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Słowo wstępu

Szanowni Państwo,

Tradycyjnie, przed zbliżającym się Dniem Łącznościowca, Zakład Systemów 
Łączności i Informatyki organizuje spotkanie naukowe poświęcone potowym systemom 
łączności i informatyki oraz wykorzystywaniu techniki telekomunikacyjnej i informa­
tycznej w systemach dowodzenia.

W spotkaniach tych, co roku uczestniczą łącznościowcy w mundurach oraz coraz 
większe grono osób, zainteresowanych rozwojem teorii i praktyki systemów łączności.

Obecne, czwarte z kolei spotkanie poświęcone było wybranym problemom orga­
nizacji łączności w brygadzie wielonarodowej. Z  tego też względu, po raz pierwszy 
miało wymiar konferencji międzynarodowej z udziałem gości - pracowników nauko­
wych Akademii Wojskowych z państw biorących udział w tworzeniu słowacko-czesko- 
polskiej brygady.

Celem konferencji było przedstawienie dotychczasowych osiągnięć w praktyce 
systemów łączności w działaniach wielonarodowych oraz wyników badań w tym za­
kresie. Konferencja spełniła również rolę forum wymiany myśli i dyskusji nad kierun­
kami dalszej pracy.

płk dr hab. inż. Józef Michniak 
kierownik naukowy konferencji





Slovensko-ćesko-pol’ska brigada

płk doc.Ing. Jozef Kaśśa, PhD. 
Yojenska akademia v Liptovskom Mikulaśi 

Tel/fax; 421 044 55 24959 
E-mail: kassa(S;valm.sk

Charakteristickou ćrtou siićasnej vystavby ozbrojenych sil v Europe je ich 
viacnarodnostne złożenie. Vytvaranie multinacionalnych struktur pozitivnym 
sposobom ovplyvnuje politicke zmeny v Europe po roku 1989.

Na Londynskom (1990) a Rimskom (1991) summite NATO sa aliancia 
prispósobiła novo vytvorenym strategickym podmienkam. Jej prikład nasledovali aj 
ostatne európske śtaty. Krajiny redukovali svoje ozbrojene siły a svoje organizaćne 
struktury prisposobovali novym podmienkam.

Aj ked’ ozbrojene sily Slovenskej republiky (SR) nie su zatiaf clenom aliancie,
V ocakavani ćlenstva v nej sa śiroko zapojili do tohoto procesu. Vychadzalo sa pri tom 
s poznania a skusenosti hlavne Pol’skej a Ćeskej armady że spoloćne obranne 
planovanie, spoloćne cvićenia medzi spojeneckymi ozbrojenymi silami a ostatne 
formy vojenskej spoluprace (spoloćne konferencie, sympózia) prispievaju podstatnou 
mierov kvytvaraniu lizkych formalnych aj neformalnych vzfahov a podporuju 
vytvaranie viacnarodnych formacii. Taketo jednotky sa potom stavaju zakladnym 
pilierom NATO a zakładom noveho európskeho bezpećnostneho systemu. Na 
viacnarodnom zaklade sa uskutoćnuje tieź vystavba sil Európskej unie (EU) a 
mierovych kontigentov pre potreby Organizacie spojenych narodov (OSN). Prikladom 
je 17 uź vytvorenych a spolupracujucich mnohonarodnych vojenskych zoskupeni
V Europe. )̂

Chronologia vzniku spoloćnej slovensko-cesko-pol’skej vojenskej jednotky
20.3.01 Varśava -  predstavitelia rezortov obrany Pol’skej republiky (Bronislav 

Komorowski) a Slovenskej republiky (Jozef Stank) sa dohodli na tom, źe 
vytvoria spoloćnu slovensko-pol’sku jednotku urćenii na mierove operacie 
pod vedenim NATO s moźnosfou pristupenia d’alsich kraj in.

30.5.01 Bratislava -  podpisali Memorandum o vytvoreni spoloćnej slovensko- 
ćesko-pofskej vojenskej jednotky. Jednotka by mala byf kompatibilna so 
standardami NATO a predurćena na nasadenie v mierovych operaciach pod 
vedenim NATO a EU.

Severovychod: Yiacnśrodny zbór Sever-\ychod MNCNE (Dśnsko, Nemecko, Pol’sko), Európska leteckś 
Skupina (Francuzsko, Taliansko, Belgicko, Holandsko, Anglicko), obojźivelnikovć zoskupenie (Anglicko, 
Holandsko), mobilnć sUy vzduSnych sil (Stśty Beneluxu). Juhozśpad: EUROFOR, EUROMARFOR 
(Francuzsko, Taliansko, Portugalsko, Śpanielsko) obojźivelnikovć zoskupenie (Śpanielsko, Taliansko). 
Sever: Nemecko-Holadsky aml¿dny zbór, Sevemś mierovś brigśda, Severny prśpor podpory (Dśnsko, 
Nórsko, Fińsko a Śvćdsko), Pobaltsky mierovy prśpor BALTBAT (Litva, LotySsko, Estońsko). Stred: 
Americko-nemecky armśdny zbór, EUROZBOR (Belgicko, Francuzso, Nemecko, Luxembursko, 
Śpanielsko). Juhov^chod: Juhovychodoeuropska brigśda (Albśnsko, Bulharsko, Grćcko, Taliansko, 
Macedónsko, Rumuńsko a Turecko), spoloćnć mierovć prśpory (Mad’arsko a Rumuńsko) a (Rakusko a 
Mad’arsko). Vychod: Stredoayijsky prśpor (śtśty strednej Azie) Pol’sko-Ukrajinsky prśpor -  POLUKRBAT.



20.9.01 Oravsky podzamok (Oravsky hrad) - podpisali Dohodu medzi vladami SR, 
ĆR a PR 0 vytvoreni spolocnej mnohonarodnej vojenskej brigady. 
Deklarovali, ze poslanim brigady s predpokladanym poćtom 2500 
prisluSnikov bude ucast’ na mierovych operaciach. Jej velitel’stvo bude sidlif
V Topol’canoch a prvym veliterom bude slovensky general.

21.3.02 Topolcianky -  tu podpisali naćelnici generalnych stabov PR (genplk. Czeslav 
Piatas), ĆR (arm.gen. Jifi Sedivy) a SR (genpor. Milan Cerovsky) Technicku 
dohodu o vytvoreni spolocnej slovensko-Cesko-pol’skeJ vojenskej jednotky
V której je urćena jej organizaćna śtruktura, povinnosti a pravomoci vlitel’ov, 
otazky vycviku, logistickej podpory, finanćneho a socialneho zabezpećenia.

30.5.02 TopoFćany -  ministri obrany Pol’skej republiky (Bronislav Komorowski) a 
Slovenskej republiky (Jozef Stank) a Ćeskej republiky (Jaroslav Tvrdik) 
(spolocnej slovensko-cesko-pol’skej vojenskej jednotky
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Obrazok 1 Slavnostne otvorenie velitel’stva slovensko-cesko-pol’skej jednotky
(Topofćany 30.5.2002)

Spoloćne mnohonarodne siły maju zvysif schopnosf zućastnenych kraj in 
prispief krieśeniu krizovych situacii a prekonavaniu konfliktov v medzinarodnom 
prostredi. Budu pripravene zućastnif sa na medzinarodnych mierovych operaciach 
pod vedenim NATO a EU. Jej struktury budu kompatibilne z alianciou.

„...Dohoda vychadza spol’skej iniciativy, jednoznaćne smeruje ktomu, aby 
Slovensko bolo aj prostrednictvom tejto brigady zapojene do spoluprace s ćlenskymi 
krajinami aliancie...“ minister obrany Slovenskej republiky (Jozef Stank).

„...Je to len jeden z mnozstva krokov które partneri za posledny rok spoloćne 
urobili. Z vojenskeho hl’adiska je Slovensko s pomedzi kandidatskych kraj in na vstup 
do aliancie pripravene najlepśie...“ minister obrany Ćeskej republiky (Jaroslav 
Tvrdik).



„...Pol’sko má uź skúsenosti zpósobenia v spoloćnych jednotkách sDánskom, 
Nemeckom, Litvou a Ukrajinou. Vytvorenie slovensko-cesko-pol’skej brigády je 
d’alsím príspevkom kposilneniu stability v Europe...“ minister obrany Pol’skej 
republiky (Jerzi Szmajdziñski).

Brigada budę fmancovaná zo spolocného fondu do ktorého bude kazdá zo 
2nícastnenych krajín prispievaf tretinovou sumou. Na rok 2002 by mal rozpodet 
predstavovat’ 7,6 mil. Sk a na rok 2003 sa predpokladá preinvestovat’ sumu az 11,8 
mil. Sk.

Oficiálnym rokovacím jazykom v ktorom sa 
bude viest’ aj dokumentácia je anglictina. V śtabe 
brigády bude 10 Slovákov a po śest’ Cechov a 
Poliakov.

n;

Obrázok 2
Znak medzínárodnej brigády

PohotoYosf brigady na plnenie operaćnych uloh 
je stanovena na 31.12.2005. Presne poety vyćlene- 
nych jednotiek, ktorć pri tom zostami aj nad’alej 
V Strukturach materskych armad eśte nie su detailne 
urćene. Mali by sa pohybovaf medzi 600 aż 800 
Yojakmi za kaźdu armadu. Znakom brigady je 
„kamzik“.̂ )

Struktura a posianie mnohonarodnej brigady
Yiacnarodna slovensko-ćesko-porska brigdda bude zloźena (obrazok 3) 

z veliterstva a Stabu, troch operaćnych jednotiek typu prapro -  oddiel a 
zabezpećovacich jednotiek które dohodnu zmluvne strany na zaklade operaćnych 
poźiadaviek na mierove misie.

Poslanim slovensko-ćesko-pol’skej brigady bude;

> lićasf na medzinarodnych mierovych operaciach v siilade s Chartou Organizacie 
Spojenych narodov a v sulade s vnutrośtatnymi predpismi zmluvnych stran pod 
vedenim Severoatlantickej aliancie a Európskej unie,

> plnit’ ulohy v medzinarodnych mierovych operaciach aj prostrednictvom niektórej 
zo SYojich zloźiek.

Znak medzjnarodnej brigady predstavuje biely kamzik so zlatymi robami a kopytkami na pozadi 
zlożenom z vaćśieho ćervenóho a menśieho modreho pol’a. Kamzik nebol vybrany nahodne. Toto 
zviera źije vo vsetkych troch krajinach, nepatri medzi predatorov, ale na druhej strane disponuje 
odvahou, statoćnosfou, sikovnost’ou a dokaże si ziskaf respekt. To su vlastnosti, które by brigade 
pri jej pósobeni rozhodne nemali chybat’. Farebny symbol vpravo je  urćeny na vychadzkovu 
rovnosatu. Zeleno cierny symbol potlaća demaskujuce priznaky a je urćeny na nosenie na pol’nej 
rovnosate.



M

Pryym veliterom boi ustanoveny prislusnik 
Ozbrojenych sil SR plk.gst.Ing. Mikulas REGUŁA )̂. Po 
dvoch rokoch ho vymeni poFsky dostojnik a po d’alśej 
rotacii budę velit’ brigade ćesky dostojnik.

Do końca roku 2002 sa predpoklada vytvorif 
podmienky na ćinnosf velitel’stva a §tabu mnohonarodnej 
brigady. V roku 2003 sa uź predpoklada vyćlenenie 
urćitych jednotiek pre mnohonarodnu brigadu. V tom 
istom roku sa predpoklada zladenie ćinnosti veliterstva a 
śtabu mnohonarodnej brigady. V d’alśich rokoch sa 
predpoklada viesf intenzivny vycvik vyćlenenych 
jednotiek a ich ućasf na spoloćnych cvićeniach.

ẑJstmÊSÈefl

Komplexná organizacná struktura velitel’stva a śtabu budę pozostávaf zo 62 
osób. Z nich po 21 budę zastupovaf slovenské Ozbrojené siły a pol’skú armádu a 20 
Armádu Ceskej republiky.

Národné zlozky brigády budú k dispozicii aj pre vlastné státy zmluvnych strán a 
do mierovych operácii sa budú vysielaf na báze dobrovol’nosti. Brigada bude mocf 
byt’ doplñovaná v pripade potreby o jednotky na posilnenie a to podl’a charakteru 
plnenia konkretnej úlohy. Hlavné jednotky brigády by mali predstavovaf spickové 
útvary zmluvnych strán.

Armáda Ceskej republiky bude vycleñovaf pre slovensko-óesko-pol’skú brigádu 
delostrelcov s Pardubic, Pol’ská Armáda vycleni vydusno-vysadkovy prápor z Glivic a 
Ozbrojené sily SR vyélenia jednotky zpráporu okamzitej reakcie kpt.Jána Francisciho 
z Martina.

plk.gSt.Ing. MikulàS REGULA sa narodil v roku 1958 v Humennom. Absolvoval gytnnâzium
V Snine, Vysokû vojenskù śkolu pozemného vojska vo Vyskove (1982). V roku 1988-1991 
Studoval vMoskve na Vojenskej akademii Frunzeho. Vojnovù skolu pozemnÿch sil USA
V Pensylvânii absolvoval v roku 1999-2000. Velitel’skù karieru zacal ako velitel’ motostreleckej 
caty V Domazliciach. Bol velitel’om prâporu aj nâcelnikom stâbu. Pôsobil ako zâstupca velitel’a 
brigâdy v Michalovciach. V roku 1995-2000 bol veliteFom 13.mb v Bratislave-Vajnoroch. Pred 
nâstupom do sùcasnej funkcie pôsobil na GŚ Ozbrojenych sil SR ako nâcelnik odboru operâcii.

10
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Porównanie wybranych struktur dowództw 
brygady zmechanizowanej7pancernej 

do proponowanej struktury 
dowództwa brygady wielonarodowej

ppłk dr inż. Jarosław Wołejszo 
Zakład Teorii Zarządzania 

i Metodyki Szkolenia Dowództw 
Instytut Dowodzenia WWLąd AON 

e-mail: iwoleiszofgiwp.pl

Zasadniczym uwarunkowaniem powodzenia w przyszłych działaniach wojen­
nych będzie organizacja koordynacji i synchronizacji działalności dowództw. Waru­
nek ten może być spełniony tylko w przypadku, kiedy struktura poszczególnych 
szczebli dowodzenia, będzie dostosowana do funkcji i zadań, jaką mają one spełniać w 
walce i operacji.

Struktura organizacyjna dowództwa brygady traktowana jest jako podział do­
wództwa na komórki organizacyjne wraz z określeniem ich zadań, uprawnień i odpo­
wiedzialności oraz uwzględnienie powiązań informacyjnych między tymi komórkami.

Przeprowadzona analiza literatury i rzeczywistych etatów w badanym obszarze 
pozwala, stwierdzić, iż w dowództwach brygad ogólnowojskowych wojsk lądowych 
armii państw NATO, stosowane są identyczne lub bardzo zbliżone rozwiązania.

Ogólna rys.l struktura dowództwa brygady według tych ustaleń składa się z na­
stępujących elementów:

> dowódcy;
> zastępcy dowódcy
> grupy dowódcy -  która składa się z osób funkcyjnych i komórek organizacyj­

nych, z którymi pracuje bezpośrednio dowódca;

> sztabu -  na czele którego stoi szef sztabu. W sztabie możemy wyodrębnić 2rupe 
2łówna. której poszczególne grupy funkcjonalne i komórki S/G 1-6, realizują 
podobne zadania w procesie dowodzenia, stosując standardowe procedury i wy­
konując takie same dokumenty dowodzenia. Kolejną grupą sztabu jest 2ruoa 
specjalistyczna, która obejmuje komórki organizacyjne odpowiedzialne za pro­
blematykę planowania, koordynacji oraz wykorzystania rodzajów wojsk i służb. 
W niektórych wybranych armiach państw  ̂NATO, często danego specjalistę ro­
dzaju wojsk wspierają dowódcy tych wojsk, którzy są doradcami dowódcy i sze­
fa sztabu w zakresie użycia tych sił w walce.

> grupy oficerów łącznikowych -  do tej grupy zaliczamy oficerów łączniko­
wych, grupy operacyjne RSZ, łączników.

12



TYPOWA STRUKTURA ORGANIZACYJNA 
DOWÓDZTWA BRYGADY

Rys. 1 Typowa struktura dowództwa brygady

Ciekawą sentencję przedstawił HITTLE, w „The military staff’, gdzie charakte­
ryzując sztab podał, iż składa się on z oficerów, którzy pomagają dowódcy w sprawo­
waniu obowiązków dowódczych.

SZTAB ... SKŁADA SIĘ Z OFICERÓW, KTÓRZY 

POMAGAJĄ DOWÓDCY W SPRAWOWANIU 

OBOWIĄZKÓW DOWÓDCZYCH ...”

J.D. HITTLE. THE MILITARY STAFF

13



Prowadzona analiza literatury przedmiotu i rzeczywistych struktur w jednostkach 
dowiodła, iż narodowy charakter dowództwa brygad występuje najczęściej w:

> zachowaniu tradycyjnych nazw lub nawet specyficznych stanowisk np. (Wielka 
Brytania);

> obowiązkach i zadaniach poszczególnych komórek organizacyjnych dowództwa 
brygady;

> różnych rodzajów stanowisk dowodzenia na szczeblu brygady oraz ich elemen­
tów funkcjonalnych.

Podsumowując można wyciągnąć następujący wniosek dotyczący struktur do­
wództwa brygady, iż sojuszniczy charakter struktury znajduje zastosowanie wszędzie 
tam, gdzie jest to konieczne z punktu widzenia ułatwienia dowodzenia brygadą pod­
czas wspólnych działań.

Charakter narodowy może mieć miejsce tylko tam gdzie nie będzie to miało 
wpływu na sprawność dowodzenia działaniami w układzie koalicyjnym, często doty­
czyć to będzie szeregu tradycyjnych, historycznych nazw i pojęć.

Analizując dostępną literaturę, ogólna struktura dowództwa brygady w Wojskach 
Lądowych USA, (rys.2) obejmuje:

• dowódcę;

• jego zastępcę;

• grupę dowódcy;

• oficera wykonawczego, który pełni obowiązki szefa sztabu;

• oficerów łącznikowych.

• grupę koordynacyjną, składającą się z komórek od 1 do 6 bez 5, która występuje 
tylko w samodzielnych brygadach armii USA;

• grupę specjalistyczną

14



STRUKTURA ORGANIZACYJNA 
DOWÓDZTWA BRYGADY USA

/Opracowanie na podstawie FM 71-3 i FM 101-5/

Zastępca
dowódcy

OFICEROWIE
ŁĄCZNIKOWI

DOWd)DCA

OFICER
W YKONAW CZY

(1)

GRUPA DOWODCY

SZEF p o d o f ic e r ó w !

GRUPA KOORDYNACYJNA

S2
m

S 6

GRUPA SPECJALISTYCZNA

Rys. 2 Struktura dowództwa brygady USA 

Grupa specjalistyczna składa się:

dowódcy batalionu wsparcia logistycznego, który pełni obowiązki dowódcy jak 
również oficera sztabu brygady;

koordynatora wsparcia ogniowego, który pełni dwie funkcje: dowódcy podod­
działu artylerii i oficera sztabu brygady;

oficera wojsk inżynieryjnych;

oficera wojsk chemicznych

oficera OPL;

oficera LWL

oficera WRE

oficera łącznikowego sił powietrznych; 

kapelana; 

lekarza

komendanta SD
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w  Wojskach Lądowych (rys.3) Wielkiej Brytanii struktura dowództwa brygady 
przedstawia się następująco:

> dowódca
> szef sztabu, który jest koordynatorem funkcji realizowanych przez komórki G2,G3 

i G6 (z chwiląjego organizacji).
> zastępcę szefa sztabu, który nadzoruje i koordynuje działalnością G 1,4 i 5

> rodzaje wojsk i służb

Rys. 3 Struktura organizacyjna dowództM̂ a brygady pancernej wojsk lądowych Wielkiej
Brytanii

Rola szefa sztabu w prezentowanej strukturze brygady jest odmienna od pozo­
stałych przykładów, ponieważ nie jest on zastępcą dowódcy, to jednak w praktyce 
spełnia taką funkcję. Koordynuje on bowiem działalnością całego dowództwa oraz 
zastępuje dowódcę w realizacji procesu decyzyjnego w czasie jego nieobecności. Na­
rodowe rozwiązania w wojskach lądowych WB występują również w zadaniach 
szczegółowych realizowanych przez poszczególne komórki organizacyjno-funkcjo­
nalne dowództwa brygady.

W strukturze dowództwa brygady Bundeswehry (rys.4) -  dowódca dysponuje 
tylko jednym zastępcą, który ma prawo podejmowania wszelkich decyzji, gdy dowód­
ca jest nieobecny. Na rozkaz dowódcy może on przejąć część uprawnień dowodzenia. 
Rolę Szef sztabu pełni Oficer GS który przejmuje dowodzenie, gdy dowódca i jego 
zastępca nie mogą spełniać swoich funkcji.
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Dowódca brygady dysponuje sztabem, w którym zgromadzone są osoby funk­
cyjne niezbędne do realizacji procesu dowodzenia. Sztab zobowiązany jest do udziela­
nia rad dowódcy, który powinien wysłuchać opinii swoich oficerów przed podjęciem 
decyzji.

Zadaniem sztabu jest wspieranie dowódcy we wszystkich obszarach działalności 
służbowej. Poszczególne komórki organizacyjne sztabu brygady zajmują się proble­
matyką swoich obszarów dowodzenia zgodnie z wytycznymi szefa G3. Na szczególną 
uwagę w prezentowanej strukturze zajmuje fakt, iż oficerowie specjaliści rodzaju 
wojsk znajdują się w strukturze komórki G3.

Szczególne zadania realizują dowódcy jednostek wsparcia, którzy nie wchodzą w 
strukturę sztabu brygady. Mogą to być:

• dowódca saperów brygady;
• dowódca artylerii brygady oraz inni dowódcy rodzajów wojsk np.:

• dowódca obrony przeciwlotniczej brygady;

• dowódca lotnictwa wojsk lądowych;

• dowódca łączności.

Wspierają oni pracę oficerów specjalistów w zakresie swego obszaru specjali­
stycznego: Jednak należy pamiętać, iż są podporządkowywani dowódcy brygady, na 
rzecz którego pracują.

STRUKTURA ORGANIZACYJNA DOWÓDZTWA 
BRYGADY BUNDESWEHRY

Rys. 4 Struktura organizacyjna dowództwa brygady wojsk lądowych Bundeswehry
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w  strukturze brygady szybkiego reagowania ONZ (rys.5) możemy wyróżnić:

• dowódcę

• zastępcę dowódcy;

• grupę dowódcy

• szefa sztabu;

• grupę główną sztabu

• zespół oficerów łącznikowych

Analizując strukturę tej brygady możemy zaobserwować duże podobieństwo 
dowództwa tej brygady do struktur dowództw brygad armii państw NATO. Grupa 
główna posiada takie samo oznaczenie poszczególnych komórek organizacyjnych od 
G1 po G6 i spełniające podobne zadania.

STRUKTURA DOWÓDZTWA BRYGADY SZYBKIEGO REAGOWANIA 
ONZ____________ (SHIRBRIG)

(Stand-bv Forces High Readiness Brigade)

GRUPA DOWÓDCY
Gen bryg

Z-CA D-CY 
(Plk)SS

RAZEM 
59 oficerów  

10 podoficerów

Wojskowy 
doradca prawny 

(mjr)

Doradca
prawny (kpt)

SZEF SZTABU 

I
GRUPA GŁÓWNA SZTABU

Zespół
prasowo-informacyjny 

(maj + kpt)

Ł  ■ ...T

szef zespołu (ppłk) t szef zespołu (ppłk) 
3 X ofic; I + 6 X ofic;

+2 podof Ł +1 podof

szef zespołu 
-ł-12 X ofic; 
+3 podof

 ̂ G4  ' 
g szef zespołu (ppłk) 

-I-12 X ofic;
I +4 podof

feBHH
r szef zespołu (ppłk) 

+ 4 X ofic;
-1-1 podof

u- JBBOB
szef zespołu (ppłkf 

-t- 2 X ofic;
ofksir ycP

szef zespołu (ppłk)
5 X ofic;

Jiys. 5 Struktura dowództwa brygady szybkiego reagowania ONZ
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w  kolejnym przykładzie struktury dowództwa brygady nordycko-polskiej 
(rys.6) obserwujemy te same podobieństwa do głównych części struktury dowództwa 
jakie występowały w prezentowanych dowództwach poszczególnych brygad. Wyróż­
niamy:

• dowódcę;

• zastępcę dowódcy;

• szefa sztabu wraz z grupą główną, ciekawym rozwiązaniem jest zaliczenie 
oficerów rodzaju wojsk w skład G3 (podobnie jak w Bundeswehrze);

• zespół oficerów łącznikowych;

• pododdziały dowodzenia, żandarmerii wojskowej oraz rozpoznania;

F H::

PIO /Zespół 
prasowo-informacyjny

LA
s Ibbs i oficer łącznikowy

G1 G2

Cp/DOWODCA

cos/ SZEF SZTABU

■»-! .
>3 G4

DCO/ZCA DOWÓDCY

LO/DIY
oficerowie

Qg łącznikowi z Dyw.

+ - + ■ 4 "

Elementy rozp. 
SCANINT

I alm BÓB BI
I u i i ^  g  _  I

FININT

Rodzaje Wojsk 
FSE ENGR CMO

3

HQCOY/kpdow

MPCOY/ kpŻW

Rys. 6 Struktura brygady dowództwa brygady nordycko-polskiej
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Podsumowując prowadzone rozważania na temat struktur dowództwa brygady 
międzynarodowej, uważam iż możemy wygenerować, następujące wnioski. Do­
wództwo brygady zbudowane może być według następującej struktury (rys. 7):

• dowódca;

• zastępca dcy;

• grupa dowódcy;

• oficerowie łącznikowi

• sztab na czele, którego znajduje się szef sztabu, ponadto wyróżnia się:

-  2rupa 2łówna przyjmująca różne symbole S lub G od 1 do 6;

-  2rupa specjalistyczna  ̂w skład której mogą wejść oficerowie rodzaju wojsk z danego 
dowództwa, lub w przypadku gdy tą rolę spełniać będą dowódcy jednostek wsparcia, 
(należy pamiętać, iż podlegają oni dowódcy a specjaliści występują wtedy w pionie 
operacyjnym). W niektórych armiach państw NATO możemy znaleźć w tej grupie 
oficerów łącznikowych jak również kapelana.

Rys. 7 Typowa struktura organizacyjna dowództM>a brygady.
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Organizacja łączności w brygadzie wielonarodowej 
(uwarunkowania i zasady)

mjr dypl. inż. Andrzej Wisz 
Zakład Systemów Łączności i Informatyki 

Instytutu Dowodzenia WWLąd AON

Rozwinięcie wojsk do operacji w obronie wewnętrznej Sojuszu, jak i operacji 
pokojowych poza obszarem Sojuszu może zaangażować wszystkie szczeble dowodze­
nia, włączając Dowództwu PSZ NATO w Europie, dowództwa NATO typu RC i 
JSRC, Siły Reagowania (np. Siły Mobilne ACE i Siły Szybkiego Reagowania ACE). 
Główne Siły Obrony (np. siły polskie pod dowództwem NATO, siły spoza NATO) 
oraz siły wzmocnienia, składające się w głównej mierze z formacji narodowych, które 
mogą wzmacniać lub być wzmacniane przez elementy innych sił narodowych.

Schemat relacji wymiany informacji do rozwiniętych narodowych i wielonaro­
dowych sztabów w operacji NATO pokazuję poniżej.

Podległe jednostki Podległe Jednostki

Relacje wymiany informacji

Dowódcy Wielonarodowych Połączonych Sił Zbrojnych (CJTF -  Combined 
Joint Task Forces) podlegają dowódcy komponentów lądowego, morskiego i po-
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wietrznego. Polskie dowództwo sił lądowych będzie podlegało dowódcy komponentu 
lądowego.

Punktem centralnym rysunku jest dowództwo polskie, które może mieć cha­
rakter wielonarodowy w przypadku podporządkowania mu jednostek innych państw. 
Wymiana informacji dowództwa polskiego odbywa się w pięciu zasadniczych typach 
relacji. Dodatkowo wyróżniono dwa inne typy relacji związane z polską jednostką 
podlegającą polskiemu dowództwu. Każda z tych siedmiu relacji będzie przedmiotem 
rozważań jako przykład realizacji zasad organizacji łączności.

Zasady organizacji łączności dowodzenia i współdziałania w operacjach wielona­
rodowych

W celu zapewnienia wymiany informacji pomiędzy wszystkimi szczeblami do­
wodzenia podczas operacji NATO organizuje się łączność zgodnie z poniższymi zasa­
dami:

- w gestii NATO jest zapewnienie łączności w swych stacjonarnych systemach 
łączności i informatyki z najwyższymi narodowymi lub wielonarodowymi 
szczeblami dowodzenia;

- łączność od najwyższego szczebla dowodzenia sił narodowych/wielonarodowych
do jednostek najniższego szczebla znajduje się w obszarze odpowiedzialności na­
rodowej i rządzi się następującymi prawami:

> dowództwo przełożone jest odpowiedzialne za ustanowienie i utrzyma­
nie łączności z dowództwem bezpośrednio podległej jednostki,

> łączność współdziałania między sąsiednimi jednostkami powinna być 
ustanowiona od strony lewej do prawej, jeśli przełożony nie zdecyduje 
inaczej,

> ogólną zasadą łączności między jednostkami wspieranymi a wspierają­
cymi jest, że jednostka wspierająca zapewnia łączność do jednostki 
wspieranej,

- w przypadku potrzeby utrzymania łączności przez wojska lądowe z siłami mor­
skimi i powietrznymi NATO, jak również z siłami spoza Sojuszu, ustala się od­
powiedzialność za taką łączność w obopólnych porozumieniach;

- wszystkie szczeble dowodzenia muszą być zdolne do zapewnienia łączności z na­
rodowym dowództwem państwa -  gospodarza, na terenie którego prowadzona 
jest operacja.

Specyficzne relacje wymiany informacji odnoszące się do rozwiniętych naro­
dowych i wielonarodowych dowództw w operacji NATO, stanowią przykład realizacji 
przedstawionych zasad organizacji łączności (Slajd 1).

Relacja pierwszego typu 1 zorganizowana jest do zapewnienia wymiany in­
formacji między Polską i polskim dowództwem funkcjonującym w strukturze Wielo­
narodowych Połączonych Siłach Zbrojnych (CJTF). Zapewnienie tego połączenia 
leży w gestii narodowej i Polska ustala mechanizmy wymiany informacji. Do Polski

22



należy także decyzja jakiego typu usługi telekomunikacyjne (telefon, telefaks, wymia­
na wiadomości, transmisji danych i inne) zostaną zrealizowane w tej relacji (Slajd 
2,3).

Relacja drugiego typu 2 zorganizowana jest do zapewnienia wymiany in­
formacji między sztabem polskim i przełożonym. Dowództwem przełożonym może 
być dowództwo organizowane doraźnie na operację (dowództwo komponentu lądowe­
go CJTF, sztab CJTF) lub jedno ze dowództw NATO funkcjonujący stale (typu SC, 
RC i CC). Zorganizowanie wymiany informacji między przełożonym dowództwem 
NATO i podwładnym dowództwem polskim leży w kompetencji NATO. Ten najwyż­
szy polski szczebel dowodzenia ma mieć zapewniony bezpieczny dostęp do usług 
Zintegrowanego Systemu Łączności NATO (NICS) w zakresie telefonii, wymiany 
wiadomości dokumentalnych i wymiany danych (Slajd 4,5).

Relacja trzeciego typu 3 zorganizowana jest do zapewnienia wymiany in­
formacji między dowództwem polskim i dowództwem jednostki sąsiedniej tego same­
go szczebla. Łączność pomiędzy różnymi sieciami szczebla taktycznego sił lądowych 
(zarówno cyfrowymi, jak i analogowymi) realizowana byłaby poprzez wielokanałowe 
cyfrowe gateway’e NATO (Slajd 6,7).

Relacja czwartego typu 4 zorganizowana jest do zapewnienia wymiany in­
formacji między dowództwem polskim i dowództwami podległych jednostek. W tym 
przypadku odpowiedzialność za zapewnienie łączności do bezpośrednio podległych 
dowództw spoczywa na dowództwie polskim (o charakterze wielonarodowym), włą­
czając w to wszystkie jednostki przydzielone i wspierające (Slajd 8).

Relacja piątego typu 5 zorganizowana jest do zapewnienia wymiany in­
formacji między dowództw^em polskim i instytucjami państwa na terenie którego roz­
winięty jest polski sztab. Tymi organami państwa -  gospodarza będą miejscowe do­
wództwa wojskowe państwa gospodarza oraz cywilne instytucje rządowe i pozarzą­
dowe. Wymagania odnośnie do zapewnienia łączności mogą być w tym przypadku 
zmienne, ale jako podstawową zasadę przyjęto wykorzystywanie narodowych pu­
blicznych sieci telekomunikacyjnych wszędzie tam gdzie to będzie możliwe (Slajd 9).

Relacja szóstego typu 6 zorganizowana jest do zapewnienia wymiany infor­
macji między dowództwami jednostek tego samego szczebla -  polską i innego pań­
stwa -  sąsiadującymi w ugrupowaniu operacyjnym. Normalnie łączność ta powinna 
być zestawiona poprzez połączenie taktycznych sieci łączności tych jednostek poprzez 
kompatybilne gateway’e NATO. Na niższych szczeblach jednostek mobilnych orga­
nizuje się sieci radiowe zdolne spełnić wymagania w zakresie wymiany informacji w 
uzupełnieniu sieci łączności szczebla taktycznego. Systemy łączności radiowej pola 
walki obejmują łączność HF, VHF i UHF oraz są organicznymi elementami jednostek 
narodowych (Slajd 10,11).

Relacja siódmego typu 7 zorganizowana jest do zapewnienia wymiany in­
formacji między dowództwem polskim niższego szczebla i dowództwami sił wsparcia 
(np. wsparcia ogniowego, zabezpieczenia logistycznego, obrony powietrznej, wsparcia 
lotniczego itp.). łączność w tej relacji powinna być zapewniona przez połączenie sił 
wsparcia do sieci łączności szczebla taktycznego. Dodatkowo organizuje się sieci ra-
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diowe poła walki jako łączność rezerwową dla systemu łączności taktycznej (Slajd
12).

Analiza zasad organizacji łączności obowiązujących podczas działań sojuszni­
czych NATO skłania do wniosku, że są one rozumiane i stosowne podobnie jak w na­
szej narodowej sztuce dowodzenia po etapie zmian dostosowawczych. Zasadnicze 
różnice dotyczą: terminów określających podobne lub te same treści; różną klasyfika­
cję tych samych terminów (do zasad lub wymagań): szczegółowości definiowania lub 
innego definiowania kwestii podobnych. Różnice te nie stanowią moim zdaniem żad­
nej przeszkody w prowadzeniu wspólnych operacji wielonarodowych i stosowania 
sojuszniczych zasad organizacji łączności.
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Spojeni u delostreleckeho oddilu

ppłk Ing. Jan TKAĆIK, CSc. 
Katedra fizeni komunikaćnich systemu 

Yojenska akademie v Bme, Ćeska republika 
tek: 00420 541182579 

E-mail: jan.tkacik@vabo.cz

Uvod

Delostfelecky oddil se vyznaćuje vysokou mobilnosti a pohyblivosti svych 
pałebnych jednotek. Je to dano pfedevśim systćmem veleni a bojovymi ukoly, ktere 
jsou kladeny na soućasny delostfelecky oddil Armady Ćeske republiky.

HIavnim a zakladnim typem spojeni u delostreleckeho oddilu je VKV radiove 
spojeni. Tento typ spojeni je pruźny a schopen zabezpećit vćasny, spolehlivy a utajeny 
pfenos informaci v ramci bojoveho pouźiti delostreleckeho oddilu.

Duleźitost radioYĆho spojeni u delostreleckeho oddilu vzrusta zejmena 
s rozśifujid se automatizaci a informatizaci v procesu veleni a fizeni palby.

Polni komunikaćni system delostreleckeho oddilu

Pro podporu veleni a fizeni delostfeleckeho oddilu se zfizuje polni komunikaćni 
system oddilu.

Polni komunikaćni system je urćen kvćasnemu, verohodnemu a utajenemu 
pfenosu fidicich, pruzkumnych a sluźebnich informaci v ramci delostfeleckeho oddilu 
a s nadfizenym vśevojskovym stupnem.

Zpusob a rozsah budovani polniho komunikaćniho systemu delostfeleckeho 
oddilu je zavisly na pfedpokladanem bojovem pouźiti oddilu, pfijatem systemu veleni 
a mnozstvi spojovacich sil a prostfedku.

Polni komunikaćni system delostfeleckeho oddilu je tvofen spojovacim uziem 
velitelskeho stanoviśtć delostfeleckeho oddilu a spój i pro zajiśteni veleni podfizenym 
palebnym bateriim a ostatnim jednotkam dćlostfeleckeho oddilu. Podle moźnosti se 
vytvdfi zaloha spojovacich sil a prostfedku.

Spojeni u dćlostfeleckeho oddilu se organizuje:

- s nadfizenym velitelem a śtabem vśevojskoveho utvaru (svazku);

- se śtabem dćlostfeleckćho oddilu, je-li tfeba;

- s veliteli mist fizeni palby baterii (veliteli baterii);

- s veliteli jednotek dćlostfeleckeho pruzkumu;
- s velitelem vsevojskove jednotky (utvaru), kterou dćlostfelecky oddil 

podporuje.
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- s velitelem jednotky logistické podpory délostfeleckého oddílu.

Velitel délostfeleckého oddílu musí mít spojeni:

- s nadfízenym vsevojskovym velitelem;

- s velitelskym stanovistém délostfeleckého oddílu, nachází-li se mimo néj;

- s místem koordinace palby u podporovaného vsevojskového útvaru.

- s veliteli míst fízení palby palebnych baterii;

- s pfímo fízenymi prostfedky délostfeleckého pruzkumu;

- s velitelem jednotky logistické podpory délostfeleckého oddílu.

Náéelník stábu délostfeleckého oddílu musí mít spojeni;

- s velitelem délostfeleckého oddílu, není-li velitel oddílu na velitelském 
stanovisti oddílu;

- s nadfízenym vsevojskovym stábem;

- organizuje odposlech meteorologickych zpráv.

Pro podporu velení délostfeleckému oddílu se vyuzívají následující typy 
spojeni:

- rádiové,

- radioreléové,

- linkové,

- polni postovní spojeni.

Rádiové spojeni
Rádiové spojeni u délostfeleckého oddílu je  hlavním typem spojeni. Je 

organizováno na bázi pfenosnych a pfevoznych (mobilních) VKV rádiovych stanic 
fady RF-13 (RF-13, RF-1301, RF-1325, RF-1350).

Rozsah a zpúsob organizace rádiového spojeni u délostfeleckého oddílu závisí 
na systému velení a mnozství rádiovych stanic, které jsou k dispozici. Rádiové spojeni 
múze byt u délostfeleckého oddílu organizováno v téchto rádiovych sítích:

Rádiová sít’ velitele délostfeleckého oddílu -  síf je uréena pro zabezpeéení 
velení velitelúm podfízenych palebnych baterii a ostatnim jednotkám v rámci 
délostfeleckého oddílu. Ridící rádiovou stanici je rádiová stanice velitele 
délostfeleckého oddílu. V rádiové síti pracuj í rádiové stanice velitele a náéelníka stábu 
délostfeleckého oddílu, velitele prúzkumné délostfelecké baterie, baterie fízení palby a 
velitele roty zabezpeéení.
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Rádiová sit’ délostfeleckého prúzkumu. Sít’ je urćena pro píenos 
prúzkumnych informací od délostreleckych pozorovatelú a zmíst koordinace palby 
(MKP) vsevojskovych útvarú na stfedisko fízení palby (Stf.RP) délostreleckého oddílu 
(M l^  bat. - mista fízení palby baterii) a podle potfeby i na stfedisko fízení a 
koordinace palebné podpory (Stf.RKPP) vsevojskového svazku. V rádiavé síti pracují 
i rádiové stanice prúzkumnych pozorovacích kompletu. Schématické znázoméní 
rádiovych informacních toku délostfeleckého prúzkumu je na obr. 1.

Rádiová sit’ fizeni palby délostfeleckého oddilu. Sít’ slouzí pro píenos 
informací po linii míst fízení palby ze stupné délostfeleckého oddílu kpodfízenym 
palebnych bateriím v palebnych prostorech. RJdící rádiovou stanici v rádiové síti je 
rádiová stanice stfediska fízení palby délostfeleckého oddílu. V síti dále pracují 
rádiové stanice míst fízení palby palebnych baterii. V pfípadé nutnosti je do sité 
umoznén vstup rádiové stanice stfediska fízení a koordinace palebné podpory na 
velitelském stanovisti vsevojskového svazku. Schématické znázoméní rádiovych 
informacních tokú fízení palby délostfeleckého oddílu je na obr. 2.

Rádiová sit’ logistické podpory délostfeleckého oddilu. Síf slouzí pro 
zabezpecení velení roté logistiky a obvazisti délostfeleckého oddílu.

Kromé uvedenych rádiovych síti se mohou u délostfeleckého oddílu 
organizovat i dalsi rádiové sité v závislosti na plnéní úkolú délostfeleckého oddílu.

Spojeni velitele délostfeleckého oddílu (baterie) svelitelem vsevojskového 
útvam (jednotky), kterému je oddíl (baterie) pfidélen nebo ktery podpomje, se 
uskutecñuje vstupem do rádiové sité vsevojskového útvaru (jednotky) nebo na 
zvlástním rádiovém smém.

Rádiové spojeni velitele a stábu délostfeleckého oddílu snadfízenym 
vsevojskovym velitelem a stábem je zabezpecováno v rádiovych sítích, které 
organizuje nadfízeny vsevojskovy velitel. Velitel a nácelník stábu délostfeleckého 
oddílu do téchto sítí zacleñují své rádiové stanice.

Radioreléové spojeni
Rozsah a zpúsob organizace radioreléového spojeni u délostfeleckého oddílu je 

pfedeváím limitován poctem radioreléovych stanic, které jsou zaclenény v organizacní 
stmktufe oddílu.

Radioreléové spojeni u délostfeleckého oddílu se vyuzívá zpravidla mezi 
spojovacími uzly velitelského stanovisté oddílu a velitelského stanovisté nadfízeného 
vsevojskového velitele. Tentó radioreléovy smér se múze zfizovat bud’ pfímo nebo 
pfes pomocny spojovací uzel. K tomuto úcelu se pouzívá radioreléová stanice RDM-6 
pfidélena od nadfízeného stupné nebo vlastní radioreléová stanice RDM-6IM.

V závislosti na boj ové situaci a pfijatém systému velení se múze zfizovat i 
samostatny radioreléovy smér mezi spojovacím uziem délostfeleckého oddílu a 
stfediskem fízení a koordinace palebné podpory (Stf.RKPP), které se vytváfí u na 
velitelském stanoviśti nadfízeného vsevojskového velitele. Mozná varianta zpúsobu 
organizace radioreléového spojeni u délostfeleckého oddílu je znázoména na obr. 3.
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Linkove spojeni
Linkove spojeni se u delostfeleckeho oddilu organizuje s yyuźitim kabelovych 

souprav LK-2,5 a LK-6. Spojeni se zfizuje:
- s nadrizenym vśevojskovym velitelem, pfipojenim spojovaciho uzlu 

delostfeleckeho oddilu ke stanovenemu objektu vefejne telefonni site (VTS);

- vramci velitelskeho stanoviśte delostfeleckeho oddilu vybudovanim vnitfniho 
lićastnickeho spojeni mezi jednotlivymi jeho prvky;

- z yelitelskeho delostfeleckeho oddilu s misty veleni palebnych baterii (vy'ćkavaci 
prostor).

Można yarianta zpusobu organizace linkoyeho spojeni u delostfeleckeho oddilu 
je znazomena na obr. 3.

Zaver
Ve syem ćlanku jsem chtel ye strućnosti poukazat na problematiku spojeni u 

delostfeleckeho oddilu y Armadę Ćeske republiky. Na polni komunikaćni system 
delostfeleckeho oddilu jsou y soućasne dobę kladeny yysoke poźadayky z hlediska 
yćasneho a spolehliyeho pfenosu informaci pfedeyśim od delostfeleckeho pruzkumu 
aż pro bezprostfedni fizeni palby. Za poślednich nekolika let y Armadę Ćeske 
republiky se u delostfeleckeho oddilu nekolikrat zmćnila jeho organizacni struktura 
tim i system yeleni a fizeni. Na tyto zmeny adekyatnim zpusobem se snaźi reagoyat i 
celkoya organizacni struktura a zpusob budoyani polniho komunikaćniho systemu 
delostfeleckeho oddilu s durazem na organizaci VKV radioyeho spojeni.

Pfi pfedpokladanem zasazeni delostfeleckeho oddilu Armady Ćeske republiky 
y mnohonarodnich silach y ramci NATO budę polni komunikaćni system 
delostfeleckeho oddilu budoyan na bazi stayajicich narodnich spojoyacich prostfedku. 
Pro spojeni s nadfizenym yelitelem budę yyuźiyano spojoyacich sil a prostfedku 
nadfizeneho stupne podle STANAG 5048.
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Łączność radiowa w brygadzie wielonarodowej 
- organizacja i funkcjonowanie

mjr dr inż. Piotr Daniluk 
Zakład Systemów Łączności i Informatyki 

Instytutu Dowodzenia 
Wydział Wojsk Lądowych AON

W niniejszym wystąpieniu zostaną zaprezentowane podstawowe problemy 
organizacji oraz funkcjonowania sieci radiowych w brygadzie wielonarodowej.

Przyjęto następującą strukturę wystąpienia.

W pierwszej części referatu zostaną przedstawione podstawowe zasady 
organizowania łączności radiowej w brygadzie wielonarodowej

Następnie zostaną poddane analizie podstawowe sposoby organizowania 
łączności radiowej w brygadzie wielonarodowej

W niniejszym wystąpieniu będą również uwzględnione główne uwarunkowania 
techniczne funkcjonowania łączności radiowej brygady wielonarodowej

Uwieńczeniem tych rozważań jest ogólna propozycja struktury sieci radiowych 
rozpatrywanego komponentu wielonarodowego.

Rozważanie sieci radiowych oparto ma określeniu głównych determinantów 
budowania tej struktury.

Za grupy takich czynników uważa się:

- wymogi zasad organizacji łączności współdziałania w operacjach wielo­
narodowych,

- wymogi informacyjne systemu dowodzenia,

- możliwości techniczne sieci, a w tym urządzeń łączności.

Ogólne zasady organizacji łączności zostaną przedstawione na przykładzie 
regulaminu FM 11-53 (11-43), Regulaminu Działań Wojsk Lądowych oraz normaty­
wów dotyczących systemu BOWMAN.

We wspomnianym regulaminie FM 11-53 (11-43) sieci radiowe dzieli się na:

- Sieci UKF/FM;

- Sieci KF (jako ulepszone sieci radiowe);

- Sieci szerokopasmowe i osobiste;

- Sieci jednokanałowego dostępu satelitarnego.

W normatywie tym, wspomina się również, iż głównym zadaniem sieci 
radiowych pola walki jest przesyłanie fonii dla dowodzenia walką. Drugorzędną rolę 
powinna spełniać transmisja danych - w przypadku, gdy nie występują szeroko­
pasmowe sieci radiowe transmisji danych
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Według FM 11-53 oddzielne sieci radiowe powinno tworzyć się dla;

- dowodzenia;

- rozpoznania;

- administracji

- logistyki

Należy w tym miejscu wspomnieć również o ustaleniach zawartych w Regula­
minie Działań Wojsk Lądowych, ale chyba fundamentalne znaczenie w analizowanej 
brygadzie będą posiadać wymagania generowane przez takie dokumenty jak 
STANAG.

W związku z tym określając obszar normujący organizację łączności w ujęciu 
wielonarodowym należy uwzględnić dwa aspekty:
a) Sojuszniczy -  oparty na takich dokumentach, jak:

- STANAG 5048,

- STANAG 4203 (dla zakresu 3 - 30 MHz),

- STANAG 4204 (dla zakresu 30 - 300 MHz),

- STANAG 4205 (dla zakresu 300 - 3 000 MHz),
b) Narodo\Vy, gdzie należy wyodrębnić:

- Zasady organizacji łączności współdziałania w operacjach wielonarodowych, 
MON/SG WP, Warszawa 1999;

- Pakiet norm obronnych z zakresu łączności, AON, Warszawa 2000 (PNO);

Szerszej analizie zostaną poddane zasadnicze informacje zawarte w „Zasadach 
organizacji łączności współdziałania w operacjach wielonarodowych”.

Wśród wielu istotnych ustaleń dotyczących łączności środkami radiowymi 
stwierdza się tąm między innymi, że:

- w zakresie dowodzenia wymagana jest jednokanałowa łączności radiowa do dowo­
dzenia i kierowania podległymi oddziałami i pododdziałami różnych państw, aż do 
szczebla kompanii

- uwzględnia się odstępstwa od przedstawianych zasad - dla przykładu dowództwo 
brygady może być podporządkowane bezpośrednio dowództwu korpusu oraz dla 
przykładu brygada może być dowolnym rodzajem wojsk - zmechanizowanych, 
pancernych, artylerii itp.;

- kanały łączności przeznaczone do dowodzenia i kierowania mogą być także wyko­
rzystane do przesyłania danych rozpoznawczych i logistycznych;

- w warunkach szczególnych - ze względu na górzysty teren i szeroki obszar działa­
nia sił lądowych - miedzy brygadą i batalionem może być organizowana radiowa 
łączność KF;
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- w organizacji łączności wsparcia ogniowego powinna być wykorzystywana fonicz­
na łączność UKF, ale dopuszcza się foniczną KF, szczególnie gdy uwarunkowania 
terenowe i odległości nie pozwalają na zastosowanie fal ultrakrótkich;

- zaleca się wykorzystywanie środków radiowych KF do zapewnienia wsparcia lot­
niczego siłom lądowym,:

- w wojskach lądowych należy wykorzystywać do kierowania OPL jednokanałową 
łączność foniczną UKF, a dla znacznych odległości -  KF;

- do łączności dla kierowania działaniami lotnictwa wojsk lądowych należy stoso­
wać jednokanałową łączność UKF/FM, a dla dalekich zasięgów -  KF;

- do łączności dla kierowania działaniami wojsk inżynieryjnych należy stosować 
jednokanałową łączność UKF, a dla dalekich zasięgów -  KF.

Istotnym przy tworzeniu struktury sieci radiowej brygady wielonarodowej jest 
uwzględnienie doświadczeń wyniesione z funkcjonowania sieci łączności w polskim 
batalionie w Bośni w ramach brygady nordycko-polskiej oraz w polskim batalionie w 
Kosowie w ramach brygady międzynarodowej w amerykańskiej strefie odpowiedzial­
ności.

Doświadczenia ten wskazują na funkcjonowanie dwóch zasadniczych sieci 
radiowych:

- sieci radiowych UKF - przeznaczonych do zapewnienia łączności osobom 
znajdującym się w ruchu;

- sieci radiowych KF - przeznaczonych do zapewnienia łączności osobom znajdują­
cym się w ruchu na odległości przekraczające zasięgi środków UKF (ponad 35 km)

Takie dwa podstawowe rodzaje sieci wyodrębnione ze względu na zakres wyko­
rzystywanych częstotliwości funkcjonowały na płaszczyźnie łączności dowodzenia i 
współdziałania.

Organizacja łączność dowodzenia środkami dowodzenia powinna opierać się na 
łączności dalekosiężnej:

- dowódcy pododdziału z przełożonym w kraju;

- dowódcy komponentów narodowych z krajem;

- dowódcy pododdziału z podwładnymi (wszystkimi dowódcami komponentów 
narodowych);

- dowódców narodowym z ich komponentami narodowymi, 

oraz łączności wewnątrz stanowisk dowodzenia.

Łączność współdziałania realizowana środkami radiowymi powinna obejmować :
- łączność z narodowymi elementami logistycznymi;

- łączność pomiędzy jednostkami współdziałającymi;

- łączność w ramach współpracy cywilno-wojskowej (CIMIC);

- łączność na potrzeby pomocy i ewakuacji medycznej MEDEYAK.
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Bardzo istotne jest przy organizowaniu łączności środkami radiowymi uwzględ­
nienie uwarunkowań terenowych (infrastruktury) oraz wymaganych zasięgów radio­
stacji.

Typowe zgrupowanie polskiej jednostki wojskowej na Bałkanach w sile batalio­
nu (2 -4  zgrupowań operacyjnych) zajmowało strefę, o:

- szerokości 90 - 100 km;
- głębokości 50 - 60 km.

Należy zaznaczyć, iż strefa taka rozciągała się między rejonami zamieszkałymi 
przez różne narodowości: w Bośni -  byli to Chorwaci, Bośniacy i Serbowie; w 
Kosowie -Albańczycy oraz Serbowie.

Wartości odległości między poszczególnymi stanowiskami (w Kosowie) 
kształtowały się następująco:

- między dowództwem brygady a dowództwem batalionu - około 35 km;

- między dowództwem batalionu a poszczególnych zgrupowań - około 30 -60  km;

- między posterunkami stacjonarnymi a dowództwami zgrupowań - około 35 km;

- między patrolami ruchomymi wysyłanymi w strefy a dowództwami zgrupowań - 
około ł5 - 60 km.

Teren, w którym działają bataliony charakteryzuje się (Kosowo / Bośnia) bardzo 
znacznym pofałdowaniem (duże różnice względne) oraz małą ilością dróg przejezd­
nych (są to drogi wąskie i w znacznej części zniszczone).

Bardzo często lokalny system łączności był znacznie zniszczony ze względu na 
wcześniej prowadzone działania wojenne (szczególnie dotyczyło to Kosowa).

Realizując proces organizowania sieci radiowych należy, poza krótkim 
scharakteryzowaniem uwarunkowań obszaru działań wielonarodowych, dokonać 
analizy technicznej, zawierającej przede wszystkim ocenę spektrum elektromagnetycz­
nego i posiadanych środków telekomunikacyjnych.

W obszarze wykorzystywanych częstotliwości należy uwzględnić następujące 
podzakresy:

- 30 - 87,975 MHz -  dla „tactical VHF/FM”;

- 108- 118 M H z-d la  VOR stacji;

- 118 - 136 MHz -  dla cywilnych służb lotniczych;

- 136 - 137 MHz -  dla służb satelitarnych;

- 136 - 156 MHz -  dla pracy radiotelefonów cywilnych;

- 156 - 166 MHz -  dla służb morskich;

- 166 - 174 MHz -  dla radiotelefonów cywilnych;

- 220 - 400 MHz -  jako lotnicze pasmo decymetrowe oraz satelitarne TACSAT;

- 400 - 420 MHz -  dla cywilnej służby satelitarnej oraz dla radiotelefonów krótkiego
zasięgu.
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w  powyższych podzakresach należy dokonać zaplanowania funkcjonowania 
środków radiowych, których możliwości techniczne są bardzo różne. Są to między 
innymi takie urządzenia, jak:

- radiostacje R-3501, RRC-9200, RRC-9500;
- radiostacje P-2000, PRC-138;

- radiostacje RF-5200, RF-5000;

- radiotelefony P-900, P-200, M-208/216

- radiostacje RADMOR/UNIMOR;

- radiostacje R-123, R-140, R-130, R-173;
- radiostacje INMARSAT-M (a w najbliższej przyszłości TACSAT).

Konkludując, w analizowanej brygadzie powinny być zastosowane następujące radio­
stacje jednokanałowe:

- FM (UKF) radiostacje, zasięg 35-40 km, przesyłanie fonii i transmisji danych;

- HF radiostacje, średni i daleki zasięg 50 - 300 km, gdzie jest pożądana praca 
ECCM oraz SSB;

- TACSAT radiostacje, daleki zasięg,

- radiotelefony, zasięg lokalny.

Zabezpieczenie informacji przesyłanej przez środki łączności radiowej przed 
podsłuchem powinno być realizowane poprzez:

- kodowanie informacji w postaci cyfrowej (przesyłanej mowy i danych);

- stosowanie dużej szybkości transmisji (16 kbiUs dla mowy, 9600 bit/s dla danych;

- stosowanie znacznej ilości kluczy utajniających o dużym okresie powtarzania (do 
9000 lat);

- okresowe sprawdzanie tożsamości korespondentów (kontrola odbieranego czasu 
operacyjnego).

Zabezpieczenie transmisji środków łączności radiowej powinno być realizowane przy 
pomocy następujących przedsięwzięć:

- transmisji skakania częstotliwości (FH);

- rozproszenia sygnału metodą DS (Direkt Sequence) oraz metodą hybrydową 
(FH+DS);

- losowości algorytmu zmian częstotliwości wymuszona ciągiem pseudolosowym;

- kompresji sygnału mowy i danych cyfrowych (poprzez transmisję w kanale 
radiowym 16 kbit/s);

- przerwy w transmisji na zmianę częstotliwości pracy (około 10 % czasu 
transmisji).
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Reasumpcją zaprezentowanych bardzo syntetycznie konkluzji z obszarów orga­
nizacji i funkcjonowania sieci radiowych w brygadzie wielonarodowej jest przedsta­
wienie bardzo ogólnej struktury tej sieci.

W strukturze tej zawarto dwie zasadnicze płaszczyzny:
- uczestniczenie w sieciach przełożonego;

- funkcjonowanie we własnych sieciach radiowych.

Do łączności z przełożonym prawdopodobnie będzie niezbędna praca w:

- S/R dowodzenia VHF;

- S/R HF (kopia sieci dowodzenia dywizji VHF);

- S/R rozpoznania HF;

- S/R logistyki i administracji HF;

- S/R specjalistycznych VHF / UHF (według potrzeb);

- S/R MEDEYAC itp.

Na szczeblu brygady proponuje się zorganizowanie:

- S/R dowodzenia brygady VHF;

- S/R HF brygady (kopia sieci dowodzenia VHF);

- S/R rozpoznania brygady VHF;

- S/R logistyki i administracji HF;

- S/R współdziałania brygady HF-UHF;

- S/R MEDEYAC HF+YHF;
- S/R specjalistycznych (według potrzeb).

Jednokanałowy radiowy dostęp satelitarny powinien być realizowany:

a) w sieci przełożonego:

- w S/R dowodzenia;

- w S/R logistyki i administracji (8 abonentów sieci komercjalnych);

b) w sieci brygady wielonarodowej:

- w S/R dowodzenia brygady (8 abonentów).

Należy również uwzględnić zorganizowanie i funkcjonowanie innych sieci, 
takich jak, jednokanałowe sieci radiotelefoniczne w pasmach 136 - 176 MHz a także 
400 - 470 MHz oraz szerokopasmowe sieci radiowe transmisji danych.
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ABSTRACT

Czech Army Tactical Communication System TAKOM is described in this article. 
In introduction a users requirements, features and qualities are discussed. 
Architecture description is main part o f article. Conclusion is created by a shelter 
description.

INTRODUCTION
Czech Army prepares to introduce new Ground Forces - Tactical Command and 

Control System (GF-TCCS). Command and control is main task of this system. GF- 
TCCS will have digitalization battlefield features like:

• common sharing of situation information 

trough all command levels,

• perpetual precise observation of enemy 

and own troops position,

• reliable and quick information 

distribution,

• quick response of command and control,

• graphics presentation of information.

Quality of GF-TCCS depends on quality of communications. For this reason 
Tactical Communication System TAKOM will represent main part of GF-TCCS. 
Tactical Communication System TAKOM is fully digitalized state-of-art military 
communication system that provides users and their information systems by voice and 
data services.

TACTICAL COMMUNICATION SYSTEM TAKOM CHARACTERISTIC

The Tactical Communication System TAKOM provide communication and 
information support of command and control in field. It must to fulfill today’s and 
future user’s communication requirements in area of timeliness, reliability and security 
of data transmission.
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Czech Army put special emphasis on providing of interoperability with other 
tactical communication systems (mainly NATO). STANAG standards were considered 
like basis for interoperability, but we have interfaces according to ITU-T standards 
too.

The Tactical Communication System TAKOM has many today’s features and 
qualities like digital, automatic, powerful, reliable, mobile, secure and user friendly.

Table 1. Basic characteristics of TAKOM

Tactical Area Network Tactical Radio System

Characteristics:

ISDN network with IP 
tactical data network. 
Interoperability:
Stanag 4206 (possible 5040) 
ITU-T El/DSSl

Characteristics:

CNR network with IP 
tactical data network

User Services:
voice secure / non secure
• mobile subscriber
• sole user (hot line),
• conference
• broadcasting traffic
data transmission (for GF-TCCS)

User Services:
voice secure / non secure
data transmission (for GF-TCCS)

Users can use following services:

• voice -  secure and nonsecure,

• messaging -  secure and nonsecure,

• data transmission - support of GF-TCCS.

The tactical communication system is designed mainly according to ITU-T 
ISDN standards. Some military standard are used for designing of tactical radio 
system. Basic characteristics of TAKOM are given in table 1.

ARCHITECTURE OF TAKOM

The system architecture indicates how the communication system is configured, 
what subsystems it contains, what is the structure made of. It should be considered 
generally indicating the major configuration. In designing, the individual components 
of the architecture are intended for determined function as required.

45



Architecture of TAKOM is created by following elements:

• Tactical Area Network,

• Tactical Radio System,

• Communication Management System

T a ctica l area  netw ork
• access nodes
• transit nodes _

' “ A"
F a ..> 'C P

T actica l rad io  system
• HF radios \
• VHF radios
• CNRI

C o m m u n ica tio n
m a n a g em en t
system

Telecommunication
management
network

Fig.l The TAKOM Architecture

Tactical Area Network

Tactical Area Network provides communication on battalion -  brigade -  
division levels. It is designed like ISDN system, basic traffic mode is circuit switching. 
Main part of Tactical Area Network is Tactical Data Network, that is created by 
CISCO routers intercormected by 2 B channels. Tactical Data Network provides data 
transmission for Ground Forces -  Tactical Command and Control System.

From organization point of view the Tactical Area Network is created by access 
and transit nodes. Access nodes are deployed on command posts and provide 
necessary communication there. Transit network is created on brigade level by three or 
four transit nodes. Transit network provides robust communication environment. 
Battalion access node is connected into one transit node, brigade access node is 
interconnected into two independent transit node. For access node we have three 
variants of access shelters, two for battalion level and one for brigade and division 
level. Transit node is created by one or two transit shelters.
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Tactical Radio System

Tactical Radio System provides voice communication for mobile users on 
battalion level and below. It is created by VHP and HP radios. In future it will support 
data transmission by radio data network. Special IP radio router is developed for this 
purpose.

Communication Management System

Communication Management System is last part of TAKOM architecture. It 
provides necessary management and control functions like System Executive and 
Planning, Operation System Control and Pacility Control. These functions are fulfilled 
in area of performance management, configuration management, fault management 
and security management. We put special emphasis into configuration management, 
frequency management and key management.

A special Control Shelter is developed on brigade level to fulfill above 
mentioned control requirements.

CONCLUSION

The tactical level units are tasked with missions requiring entirely different 
communication systems. These requirements may be met by Tactical Communication 
System TAKOM. Takom is fully digitalized automatic military communication system 
that work according to ISDN ITU-T standards. Interoperability is provided by 
STANAG and ITU-T interfaces. TAKOM provides today’s and future requirements of 
communication and information support of C2 process.
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Abstract:
The problematic of the basic special nomenclature CIS terminology of the Czech 

Armed Forces and CIS NATO is presented in the article.

Keywords: CIS terminology.

Contribution of the Department COMSYS management 
into the Czech Republic Ministry of Defence terminology program

Primary for common activity of all NATO forces is uniform terminology, 
susceptible right, accurately and jointly describe kind activities, material and other 
resources, used for military purposes.

Communications is the basic presumption of command and control systems 
functionality on the all forces level and interoperability with NATO command and 
control systems.

Joint standardised special CIS terminology of the Czech Armed Forces is the 
basic presumption for procedural operational tactical CIS interoperability with NATO 
CIS.

The team of the Department of COMSYS management shares on solving and 
processing of basic terminology documents, that are "CIS Doctrine" and "CIS 
Terminology".

The aim is elaboration of the proposal (The terminology standard CIS of the 
Czech Armed Forces ) for unification of the choice basic current and newly loading 
CIS terminology with application of the standardised definitions and conceptions CIS 
NATO into CIS of the Czech Armed Forces.

The CIS terminology standard of the Czech Armed Forces will be basic standard 
for using special CIS terminology in processing of CIS planning, organisation and 
control (according to standards NATO).
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Communications and CIS terminology in multinational operations
The common understanding and using special terminology is mainly important 

during providing communications in the multinational operations.

The main standards for planning and organisation of communications during 
multinational operations are:

•  STANAG 5048-the minimum scale of connectivity for CIS for NATO land
forces

•  Requirements and concepts-Communications in ACCS.

•  AJP- 01(A): Allied Joint Operation Doctrine.

•  AJP-06 : Doctrine for Command, Control, Communications and Computer [C4] 
System Support to Joint Operation.

•  Other NATO CIS recommendations and standards for COMSYS.

It is very important to use uniform terminology during planning. This 
terminology includes following NATO documents;

•  AAP - 6 : NATO glossary of terms and definitions.

•  AAP-15 : Glossary of abbreviations used in NATO documents.

• AAP-31 : Glossary of CIS terms and definitions.

• ACOMP-01 : Communications (COM) NATO glossary.

CIS of the Czech Armed Forces
The CIS of the Czech Armed Forces are divided as follows (according to the CIS 

doctrine):

1. According to the function:

• Communication systems.

• Information systems.

• Special systems (which include special elements):

- sensors

- identification systems ( means of identification friendly foe).

- navigation systems.

2. According to mobility;

• Static systems.

• Field systenis.
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[3, 4] Communication system includes: communication control system,
communication centres, communieations networks and links, communication reserve 
and means of the technical communication support.

Structure (architecture) of the static communication system of the Czeeh Armed 
Forces includes:

Military integrated services digital network.

Czech Armed Forces data network.

Military static radio-relay network.

Military static radio system.

System of the UHF trunking radio networks.

Structured cabling.

Military message handling system.

Static network of the postal eommunication.

Structure (architecture) of field tactical communication system includes:

•  Wide-area subsystem.

•  Locale mobile subsystem.

•  Control subsystem.

The CIS management is established on the requirements for the commanding to 
troops. It has to be not only readiness of the all parts in the control system, but it has 
to be reliable, centralised, operative, flexible, credible and accurate, quick, secret, 
efficient and enterprising too.

The control function is possible to divided into - planning, organisation, 
operative control and check. CIS control system and realised procedures are 
established on the 3 level EUROCOM model:

• System Executive and Planning (SEP).

• Operational System Control (OSC).

• Facility Control (FC).

[3, 4] CIS management includes:

• Maintenance of the constant serviceability of communication and information 
systems, which are used for support of command.

• Constant collection, study and data processing about situation.

• Planning of the CIS development.

• Planning of the structure static and field CIS.

• Operative control of CIS.
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• Providing of the support automatic system of the command to troops, including 
control of security (transmission and processing ) information.

• Organisation of the CIS control system.

Conclusion
The article emphasises meaning of the uniform understanding and using CIS 

terminology during planning and providing communications in the multinational 
operations. This article also describe the CIS global architecture and main principles 
CIS management in the Czech Armed Forces .
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Aspekty bezpieczeństwa 
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brygady wielonarodowej
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Współczesny świat w dobie globalizacji oraz przy szybkim rozwoju społe­
czeństw informacyjnych coraz większą uwagę zaczyna przywiązywać do ochrony za­
sobów informacyjnych przetwarzanych, przesyłanych bądź przechowywanych w róż­
nych systemach telekomunikacyjnych i informatycznych. Szczególnej ochronie podle­
gają te informacje, które stanowią o żywotnych celach, zadaniach i funkcjonowaniu 
narodów, społeczności czy też organizacji o zasięgu lokalnym bądź ogólnoświato­
wym.

Obrona narodowa jest jednym z tych elementów, która ze względu na charakter 
realizowanych zadań zarówno w okresie pokoju, kryzysu lub konfliktu zbrojnego po­
winna szczególnie dbać o integralność, dostępność, itp. a tym samym bezpieczeństwo 
swoich zasobów informacyjnych, które w wielu przypadkach opatrzone są zgodnie z 
narodowymi uregulowaniami prawnymi klauzulami niejawności. Pragmatyka stoso­
wania środków ochrony systemów łączności i informatyki jest niezależna od szczebla 
dowodzenia (strategiczny, operacyjny czy taktyczny). Podstawowym atrybutem decy­
dującym o zastosowaniu narzędzi lub środków bezpieczeństwa w systemie jest war­
tość przekazywanej w nim informacji, która w warunkach i nomenklaturze wojskowej 
jest równoznaczna z nadaniem danej informacji kategorii niejawności.

Z tej przyczyny znamienita większość sił zbrojnyeh państw zarówno Organizacji 
Traktatu Północnoatlantyckiego jak i innych armii świata stosuje środki ochrony 
kryptograficznej, które zapewniają bezpieczeństwo informacji przetwarzanej, prze­
chowywanej i przesyłanej w systemach łączności i informatyki. Istota i cel ich stoso­
wania jest w gruncie rzeczy zawsze taka sama -  zapewnić dostęp do przekazywanych 
informacji we wszystkich organizowanych relacjach tj. dowodzenia, współdziałania 
czy alarmowania tylko i wyłącznie osobom do jej odbioru (zapoznawania się) upraw­
nionym zgodnie z zasadą wiedzy koniecznej {ang. need to know).

Każde państwo a tym samym siły zbrojne posiadają w tej materii odrębne i nie­
zależne narodowe uregulowania prawne, które chronią zapewniające bezpieczeństwo 
informacji środki i narzędzia kryptograficzne.

Jeśli planujemy system łączności i informatyki szczebla taktycznego a takim jest 
przecież brygada, to bez względu na jej strukturę organizacyjną czy wielonarodowość, 
jesteśmy w stanie opierając się na ogólnie dostępnych i znanych standardach zdefi­
niować kompatybilną platformę sprzętową realizującą żądane przez użytkowników 
usługi telekomunikacyjne.
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Inaczej jednak rzecz ma się w stosunku do środków i narzędzi ochrony krypto­
graficznej, gdzie nie ma jednoznacznych międzynarodowych standardów. Każde pań­
stwo oraz ich siły zbrojne stosują indywidualne i niepowtarzalne procedury i rozwią­
zania techniczne, które nie mają na celu zapewnienia kompatybilności sprzętowej w 
aspekcie międzynarodowym.

W tej sytuacji chcąc zapewnić bezpieczną wymianę informacji w relacjach łącz­
ności i informatyki rozwijanych na potrzeby brygady wielonarodowej napotykamy na 
problem, który do chwili obecnej nie znalazł jednolitego, modelowego rozwiązania.

Dotychczasowa praktyka Avykazuje, że każda jednostka narodowa stanowiąca 
komponent brygady wielonarodowej (Bośnia i Hercegowina) zapewnia ochronę roz­
wijanych na własne potrzeby relacji łączności i informatyki w oparciu o narodowe 
środki i narzędzia kryptograficzne. Dzięki temu zapewnione zostaje bezpieczeństwo 
wymiany informacji (danych) w strukturach organizacyjnych komponentu narodowe­
go brygady a jednocześnie umożliwia to ochronę informacji przekazywanych bądź 
przesyłanych w relacji kraj macierzysty -  komponent narodowy w przypadku jego 
stacjonowania (działania) poza granicami kraju.

Jakie zatem rozwiązania w materii ochrony (bezpieczeństwa) informacji w sys­
temie łączności i informatyki brygady wielonarodowej wskazane byłoby zastosować?

Wspólną platformę w zakresie osiągnięcia bezpieczeństwa informacji w systemie 
łączności i informatyki brygady wielonarodowej stanowią środki i narzędzia ochrony 
kryptograficznej, które ze względu na swoją indywidualną specyfikę (algorytm, do­
kumenty kluczowe, interfejsy, itp.) muszą być dostępne dla każdego elementu, kom­
ponentu brygady.

Dostępność środków i narzędzi kryptograficznych jest i będzie uzależniona od 
składu narodowego brygady. Z tej przyczyny można dokonać następującego podziału, 
który stanowił będzie podstawę dalszych rozważań:

1. Komponenty narodowe brygady należą do Organizacji Traktatu Północno­
atlantyckiego.

2. Komponenty narodowe brygady biorą udział w programie „Partnerstwo dla 
pokoju”.

3. Komponenty narodowe brygady działają pod auspicjami międzynarodowymi 
np. Organizacji Narodów Zjednoczonych i nie spełniają wymagań krajów 
wymienionych w obu ww. punktach.

Rozpatrując pierwszy przyjęty wariant narodowościowy brygady tzn. w skład 
brygady wchodzą tylko komponenty narodowe państw członków sojuszu to wówczas 
problem ochrony informacji w systemie łączności i informatyki brygady można roz­
wiązać w oparciu certyfikowane przez NATO środki i narzędzia kryptograficzne, do 
których komponenty narodowe mają dostęp. Rodzaj i tryb ochrony informacji może 
być realizowany w oparciu o dokumenty normatywne sojuszu bądź jeśli zachodzi taka 
konieczność w oparciu o indywidualne ustalenia stron reprezentowanych w składzie 
brygady. Przykładem takiego rozwiązania jest Korpus Wielonarodowy Północ- 
Wschód, gdzie podstawą działania i funkcjonowania są wytyczne i/lub dokumenty 
normatywne NATO ale każde z państw w nim reprezentowanych zawarowały sobie
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integralność i niezależność swoich narodowych środków i narzędzi ochrony krypto­
graficznej.

Ochrona informacji w systemie łączności i informatyki brygady, której członka­
mi są państwa członkowskie sojuszu oraz państwa biorące udział w programie „Part­
nerstwo dla pokoju” ma nieco inny wymiar, gdyż w tym przypadku nie można zasto­
sować jednolitej platformy środków i narzędzi ochrony kryptograficznej. Brak kom­
patybilności w dziedzinie ochrony informacji wymaga zastosowania jednego z przed­
stawionych poniżej rozwiązania:

a) Wydzielenie na potrzeby systemu łączności i informatyki brygady środków 
i narzędzi ochrony kryptograficznej przez sojusz.

b) Wydzielenie na potrzeby systemu łączności i informatyki brygady środków 
i narzędzi ochrony kryptograficznej przez jedno bądź kilka państw wchodzą­
cych w skład związku taktycznego.

c) Wydzielenie na potrzeby systemu łączności i informatyki brygady sił i środ­
ków ochrony kryptograficznej wraz z ich przydzieleniem do pozostałych 
komponentów narodowych.

Poprzez wydzielenie przez sojusz środków i narzędzi ochrony kryptograficznej 
na potrzeby systemu łączności i informatyki brygady należy rozumieć przekazanie 
(dzierżawę) w użytkowanie poszczególnym komponentom narodowym dedykowanych 
urządzeń (rodzinę urządzeń) celem zapewnienia bezpiecznej wymiany informacji w 
tym systemie. Może ono zapewnić realizację konkretnej usługi telekomunikacyjnej lub 
ich niezbędną ilość. Przekazanie w dzierżawę ww. środków ochrony kryptograficznej 
następuje w efekcie podpisania bilateralnych umów międzynarodowych (przekazujący 
-  dzierżawca).

Na podobnych zasadach może odbywać się przekazywanie środków i narzędzi 
przez pojedyncze państwa lub grupę państw. W tym przypadku mamy już pierwsze 
doświadczenia. Stany Zjednoczone Ameryki Północnej po podpisaniu przez kraje bio­
rące udział w programie „Partnerstwo dla Pokoju” stosownych umów bilateralnych w 
zakresie ochrony informacji uzyskały w dzierżawę wokoderowe aparaty telefoniczne z 
indywidualnym utajnianiem. Usługi telekomunikacyjne realizowane w trybie niejaw­
nym przy wykorzystaniu ww. urządzenia to:

- telefonia;

- telefaks;

- transmisja danych.

Ostatnim alternatywnym w tej grupie rozwiązaniem możliwym do zastosowania 
w celu zapewnienia bezpieczeństwa dla systemu łączności i informatyki szczebla bry­
gady wielonarodowej jest wydzielenie przez sojusz lub państwo (grupę państw) sił i 
środków ochrony kryptograficznej. Pod tym pojęciem należy rozumieć grupę (zespół) 
łącznikowy, którego zadaniem jest dostarczenie jak i obsługa urządzeń systemu (w 
tym urządzeń utajniających). To rozwiązanie nie wymaga podpisywania umów mię-
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dzynarodowych, gdyż fizycznie urządzenia ochrony kryptograficznej znajdują się cały 
czas pod juiy^sdykcją (nadzorem) państwa delegującego grupę (zespół) łącznikowy.

Trzeci z rozpatrywanych przypadków tzn. skład brygady formowany pod auspi­
cjami organizacji międzynarodowej (np. Organizacji Narodów Zjednoczonych) stwa­
rza najwięcej problemów w aspekcie ochrony systemu łączności i informatyki związku 
taktycznego.

Możliwe scenariusze zapewniające ochronę systemu łączności brygady są nastę­
pujące:

a) Środki i narzędzia ochrony kryptograficznej na potrzeby systemu dla poszcze­
gólnych komponentów narodowych zapewnia organizacja pod auspicjami, 
której formowana jest brygada;

b) Środki i narzędzia ochrony kryptograficznej na potrzeby systemu dla poszcze­
gólnych komponentów narodowych zapewnia jeden lub kilka krajów wcho­
dzących w skład brygady.

Zapewnienie środków i narzędzi ochrony kryptograficznej przez organizację pod 
auspicjami, której powoływany lub formowany zostaje wielonarodowy związek tak­
tyczny jest chyba rozwiązaniem najbardziej optymalnym jak i praktycznym. Jak do­
tychczas tego typu rozwiązanie nie było nigdy w praktyce stosowane.

Drugie z proponowanych rozwiązań -  zapewnienie środków i narzędzi ochrony 
kryptograficznej -  przez kraj lub kraje wchodzące w skład brygady może być realizo­
wane na zasadach omówionych już poprzednio.

Z przedstawionych powyżej różnych opcji i wariantów zapewnienia bezpiecznej 
\̂7 miany informacji w systemie łączności i informatyki na szczeblu brygady wielona­

rodowej wynika, że jeśli w ramach działań sojuszniczych (NATO) lub w ramach pro­
gramu „Partnerstwo dla Pokoju” są pewne stosowane w działaniach praktycznych 
rozwiązania to w przypadku organizacji związku taktycznego pod patronatem np. Or­
ganizacji Narodów Zjednoczonych nie ma w tej materii żadnych modelowych roz­
wiązań.
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ABSTRAKT
V prispevku su prezentovane obmedzenia efektivneho vyiditia frekvencneho 

spektra v komunikacnych systemach mnohonarodnych brigdd s dorazom na 
legislativne problemy v otdzkach frekvencneho manazmentu bojovych rddiovych sieti 
pol’neho komunikacneho systemu a ich elektromagnetickej kompatibility (EMC). Su 
navrhnute urcite regulacne zdsady a odporućania pre frekvencny manazment 
V mnohondrodnostnych sildch.

1 UVOD
Hromadné pouzívanie rádioelektronickych prostriedkov v komunikacnych 

systémoch spósobuje rad problémov so zabezpecením elektromagnetickej 
kompatibility (EMC) uz vo vsetkych národnych jednotkách a tieto sa stupñujú v 
mnohonarodnych zoskupeniach, zvlásf pri ich cinnosti mimo územia materskych 
krajín.

Za rozhodujúce obmedzenia na efektívne vyuzitie rádiovych systémov je v 
prvom rade mozné povazovaf rozne prístupy k legislatívnym otázkam frekvencného 
manazmentu na národnej (státnej) úrovni jednotlivych krajín napriek snahám o 
centralny prístup v celosvetovom i európskom merítku.

V druhom rade sú determinujúce fyzikálne vlastnosti elektromagnetickych vín 
V rożnych frekvencnych pasmach, ich mechanizmy sírenia, rozdielny prenosovy 
potencial.

Tretím faktorom je rozdielne technické vybavenie armad jednotlivych krajín, 
ĆO je dañé historickym vyvojom, ekonomickym a vedeckym potenciálom, ale aj 
spósobmi velenia a riadenia.

Uvedené skutocnosti evokujú potrebu zjednotenia správy frekvencného 
spektra v mnohonarodnych jednotkách s ciefom jeho efektívneho vyuzitia.

2 MEDZINARODNA A NARODNA KOORDINACIA
Rozvoj prenosu informácii prostredníctvom rádiovych vín viedol k vytvoreniu 

medzinárodnych regulacnych orgánov ITU, CEPT, ICAO atd’. v oblasti 
rádiokomunikácií tak ako je to naznacené na obr. 1.
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Na zabezpećenłe neruśenej prevádzky a elektromagnetickej koexistencie bola 
prijatá zasada centrálneho riadenia vyuzívania frekvencného spektra.

Na stanovovanie technickych kritérií, ktoré musía splñat’ rádioelektronické 
zariadenia a zabezpecenia moznosti vzájomnej spolupráce zariadení od różnych 
vÿrobcov boli vytvorené standardizacné komisie. Tieto organy nazÿvame úrady 
frekvencného manazmentu. V anglickom jazyku majú názov Frequency management 
Administrations. Hlavné dôvody vzniku tÿchto organizácií boli, a aj sú, ekonomické.

2.1 Medzinárodná telekomunikacná únia (ITU)
Medzinárodná telekomunikacná únia bola zalozená v roku 1865. Byvalé 

Ceskoslovensko sa stało jej ćlenom v roku 1920. Slovenská republika v roku 1993. 
Únia je medzinárodná nevládna organizácia s univerzálnou úcasfou, a je  pridruzenou 
organizáciou Organizácie spojenÿch národov. Ćlenom Únie móze byt’ ktorykolVek 
stát, ktory je ćlenom OSN. K dnesnému dñu má Únia 188 clenskych státov.

Práva a povinnosti clenskÿch státov Únie stanovuje Ústava (Constitution) a 
Dohoda (Convention). Vlastnú cinnosf Únie upravujú Správne rady (Administrative 
Regulations), ktoré sú prílohou zàkladnÿch dokumentov Únie: Medzinárodny 
telekomunikacny poriadok (International Telecommunication Regulations) a 
Rádíokomuníkacny poriadok (Radio Regulations).

Jednym z hlavnÿch orgánov ITU je sektor rádiokomunikácií (ITU-R), który sa 
zaoberá správou frekvencného spektra a jeho hlavnou úlohou je zaistif spravodlivé, 
efektívne a ekonomické vyuzite rádiovych frekvencií.

2.2 Európska konferencia postovych a telekomunikacnych správ (CEPT)

Európska konferencia postovych a telekomunikacnych správ bola 
zalozená vroku 1959 vo Svajéiarsku uzatvorením Dohody správami 19 krajín o 
vytvorení nevládnej organizácie CEPT. Ide o politicky a ekonomicky celkom 
nezávislú organizáciu. Slovenská republika sa stała ćlenom CEPT od 1. januára 1993. 
V sdćastnej dobę je ćlenmi CEPT 43 európskych krajín.
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z  hradiska spravy frekvenćneho spektra medzi hlavne ulohy patri rozvoj 
politiky V oblasti radiokomunikacii, koordinacia frekvenćnych, regulaćnych a 
technickych zaleźitosti v tejto oblasti vratane yyuźitia geostacionamej dmźicovej 
obeźnej draby. V uzkej spolupraci s narodnymi frekvenćnymi organmi ćlenskych 
śtatoY CEPT pripravuje dlhodobe plany pre vyuźivanie frekvenćneho spektra na 
európskej urovni.

2.3 Frekvenćny manaźment v Slovenskej republikę

Postavenie frekvenćneho manaźmentu v SR urćoval a aj urćuje zakon 
o telekomunikaciach. Od roku 1993 v SR platil eśte federalny zakon ć. 110 z roku
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1964, który preśiel niekolTcymi úpravami. Tentó zákon stanovoval za správcu 
frekvenónéhoctového spektra Ministerstvo dopravy, póśt a telekomunikácií. V roku 
2000 bol tentó zákon zmeneny aod 1. júla 2000 je vplatnosti novy zákon 
o telekomunikáciách císlo 195 z 19. mája 2000. Novy zákon z dóvodu zavádzania 
konkurenćneho prostredia do oblasti telekomunikácii zmenil struktúru pdvodného 
zákona. V roku 2000 bol tentó zákon zmeneny aod 1. júla 2000 je vplatnosti novy 
zákon o telekomunikáciách ćislo 195 z 19. mája 2000. Novy zákon z dóvodu 
zavádzania konkurenćneho prostredia do oblasti telekomunikácii zmenil struktúru 
póvodného zákona. Z uvedeného zákona vyplyva, ze najdolezitejsím a nezávislym 
orgánom frekvendného manazmentu je v SR Telekomunikacny úrad a zároveñ bol 
posilneny vyznam TabulTcy národného frekvencného spektra.

Tabullca národného frekvenéného spektra je hlavnym dokumentom, który 
obmedzuje vyuzitie rádiového spektra ozbrojenymi silami SR.
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Obr. 2. Harmonizada vojenskychpásiem NATO

Ak by sme porovnali frekvencné prídely pre Ozbrojené sily SR uvedené v 
tejto tabulTce s poziadavkami na harmonizáciu pásiem po2adovanú NATO na obr. 2., 

potom zistíme, ze máme skoordinované pásmo len so śirkou 1 MHz. Takáto sírka 
pásma neumozñuje efektívnu prevádzku rádiovych prostriedkov novej generácie.

Je preukázatel’né, ze existujú rozdiely vo frekvenénych prídeloch v okolitych 
krajinách a tak ak chceme efektívne vyuzit’ techniku v mnohonárodnych brigádach 
musí sa zlepśif aj dlhodobé plánovanie frekvenénych prídelov v kooperujúcich 
krajinách.
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3 KOORDINACIA V ARMADACH NATO

Problematike správy frekvencného spektra v armadach kraj in NATO bola, a aj 
je venovaná vel’ká pozomost’. Na zabezpećenie správy frekvencného spektra zriadil 
stáb velenia NATO orgán nazvanÿ ARFA (Allied Radio Frequency Agency). V każdej 
krajine NATO bol zriadenÿ organ frekvencného manaźmentu nazvanÿ NARFA (Na­
tional Allied Radio Frequency Agency), który zabezpecoval správu 
frekvencnéhoctového spektra v danej armáde krajiny NATO. Centralny orgán NATO 
nazvanÿ ARFA sa v polovici devafdesiatych rokov v ràmci restrukturalizàcie velenia 
NATO vÿboru C3, premenoval na FMSC ( Frequency Management Sub -  Commit­
tee).

Frekvencné manazmenty v armádach kraj in NATO -  NARFA ku svojej práci 
vyuzivajú rozne programové vybavenia napr. frekvencnÿ manazment Vel’kej Británie 
podl’a prezentacného vystùpenia na poradę FMSC NATO v novembri 2000 v Bruseli, 
pouziva programové vybavenie nazvané „Battle space Spectrum Management Sys- 
tem“,.Nemecká NARFA svoj produkt “Universal Radio and Frequency Planning Tool 
2000”, ktorÿ je schopnÿ riesif problematiku frekvencii od 9 kHz do 400 GHz. Naproti 
tomu stáb FMSC ku svojej práci voblasti frekvencného manaźmentu vyuziva pro- 
gramovÿ balik nazvanÿ ARCADE (Allied Radio Frequency Computer Aided Data 
Exchange).

Pretoze jednotlivé programové produkty vyzadujú vstupy a vÿstupy v rôznych 
formâtoch a rozsahu (od 13 do 60 ùdajov), co sfazuje vÿmenu informâcii na koor- 
dinâciu pre medzinârodné a dvojstranné vÿmeny koordinacnÿch poziadaviek, bol 
V ràmci NATO a kraj in Partnerstva pre mier (PfP)dohodnutÿ tzv. 14 bodovÿ formulâr 
s tÿm, ze vzdelàvanie novÿch uźivatel’ov ARCADE bude prebiehaf v Latine (Talian- 
sko).

4 ODPORÙCANIA NA SPRÁVU FREKVENCNÉHO SPEKTRA 
V MNOHONÁRODNEJ BRIGÁDE

Na zàklade predchádzajúceho bodu môzeme konstatovaf, ze v sùcasnej dobe 
frekvenénÿ manazment nemà jednotné programové vybavenia, teda zostáva nad’alej 
pouzivaf dohodnutÿ 14 bodovÿ formulât pre vÿmenu koordinacnÿch frekvencnÿch 
poziadaviek. Tu je treba podotknùf, ze uvedenÿ formulât slùzi len k zasielaniu 
frekvencnÿch koordinaénÿch poziadaviek alebo k vÿmene informâcii o pouzitÿch 
frekvenciâch. Teda samotnÿ formulât nie je rieâenim otázok frekvencného 
manaźmentu, ale je len prostriedkom vÿmeny informâcii.

Programové rieśenie a algoritmizácia úlohy vypíñania tohto formuláru bez 
návaznosti na standardizovanú bázu údajov je odtrhnutÿm problémom. V súéasnej 
dobe nie je v nasej krajine stanovenÿ jednotnÿ formât databáz pre evidenciu 
pouźivanÿch frekvencii. Preto je potrebné stanovif jednotnú struktúru databáz 
frekvencnÿch pridelov, i s programovou nadstavbou, ktoré by zabezpecovali korektnú 
vÿmenu potrebnÿch údajov, popripade moźnost’ distribuovanej databáze. Preto 
i navrhnutá algoritmizácia vypíñania 14 bodového formuláru na pracovisku katedry je 
robená zpohl’adu vedenia vyplnenia frekvenénej poźiadavky spojovacieho ñink- 
cionára, ktorÿ je málo znalÿm problematiky zásad frekvencného manaźmentu. Táto
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algoritmizácia úlohy má odstránif nepresnosti vo vyplñovaní údajov potrebnych 
k vyziadaniu frekvencií.

Tym znízilo na minimum spatné dopresnenie potrebnych údajov na zabez- 
pecenie neruśenej prevádzky novo pouzitych frekvencií s uz pracujúcimi zariadeniami.

Návrh mozného diagramu na vyplñovanie formulara je na obr. c. 3.

Uvedeny diagram je znaćne zjednoduśeny. V niektórych prípadoch by bolo po- 
trebné, aby pouzívatel’ dostał ponuku możnych vstupov aj s popisom ich vyznamu. 
Tlac formulara spocíva vo vytlacení poradového ćisla bodu v súlade so 14 bodovym 
programom a jemu odpovedajúcich vstupnych údajov. V poznámkach je potrebné uvi- 
esf parametre vstupnych údajov tak, aby pouzívatel’ mohol zadaf spresñujúce údaje, ci 
UŹ technického rázu, kontaktu, mnozstva frekvencií, atd’.

Obr. 3 Príklad vyvojového diagramu algoritmu na vyplñovanie formulara -  1. cast’
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Obr. 3 Príklad vyvojového diagramu na vyplñanie formulara -2. casi’

5 ZAVER
Príspevok upozorñuje na potrebu zadávania presnych a kompletnych údajov na 

skvalitneniu práce frekvenćnych manaźerov a tym i na skrátenie potrebnych casov na 
vybavovanie agendy vo viacnárodnych jednotkách.

Vyvojovy diagram na algoritmizáciu vyplñovania „14 bodového formulara“ je 
len możnym rieśenim. I ked’ nie je úplnym vstupom do różnych programovych 
produktov frekvencnych manazérov armad NATO, ale na základe analyzy nutnych 
údajov kvyrieSeniu elektromagnetickej koexistencie existujúcich rádiovych spojov 
a novobudovanych spojov, je mozné konstatovaf, ze pravdepodobné vstupné údaje 
tychto produktov budú pozadovaf rovnaké mnozstvo vstupov. Preto zavedenie
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arozśirenie pouzivania uvedeneho formulara do Ozbrojenych sil SR a mnoho-
narodnostnych brigad bude prinosom pre irekvencny manazment.
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Introduction

Problematic of the communication support (ensuring of the information 
transmission) of the command system, within environment of the suspected combat 
use of the brigade, which will consist from military personnel from Czech Armed 
Forces, Slovak Armed Forces and Polish Armed Forces will imagine so wide and 
complicated issue. Not only possible absence of actual information about suspected 
mission but also absence of information about the organisation structure will be 
serious issue. Following ideas are ideas of the general character:

One of the main conditions to fullfill successful! mission of the multinational 
brigade is need of ensuring reliable function of the command system.

Multinational character, variety of the organisational structure elements has 
important impact to the headquarter and staff of the multinational brigade. All three 
national representatives share on will have influence on the performance. The structure 
of the subordinates units will create units with national character.

The conditions, which are mentioned above, can enable to aplly the main 
principles which are fixed in [1] for joint operations, especially aspect of the 
interoperability has the important place in the principles.

Understanding of the interoperability in the general view is described as 
“possibillity of the NATO armed forces and if it is necessary also armed forces of the 
PfP nations and other countries to train and operate during filling rated tasks.”

Interoperability

The ability o f Alliance forces and, when appropriate, forces o f  Partner and 
other nations to train, exercise and operate effectively together in the execution o f  
assigned missions and tasks. [2]
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1 CIS for common use
Characteristic o f the CIS (CIS )̂

A  complex of facilities, methods, procedures a personnel is organised to realise 
specific function of the transmission a data processing.

CIS are necessary parts of the military’ operations. The commander is 
responsible for effective use and control of CIS devices. CIS must be located and used 
with aim to achieve maximum effectiveness in utilise military forces in accordance 
with planned intensity and extent operation.

Revolting officials planning CIS enter into planning suit already on his infancy 
and must one another fall in with plans those, who will direct operations.

Principles used in CIS
CIS principles must be selectively apply for filling objectives of military 

operation during all phases of the operation. Effective use of CIS will be achieved by 
efficient application in different conditions.

Single principles is necessity comprehend in their mutual connection. Among 
responsible position principles common CIS behove especially: structure,
interoperability connectivity, security, informative priority, frequency spectrum 
management.

CIS structure

We suspect connection of the CIS elements their logistics support on the 
suggested levels:

- Superior - subordinate,
- supporting - supported,
- recuperative - supported,
- between neighbours.

Thereby delimitation are fixed term especially bindings in CIS. Possibility their 
realisation is in decisive measurement affair way organisation CIS and above all 
possibility mutual co-operation concrete technical devices.

Interoperability

Interoperability is defined as ability of the systems to provide data exchange in 
time and with support of user defined processes with preservation content and 
interrelationship exchanged information in the CIS structure Simply said, 
interoperability is ability of one system to provide services for another systems and 
accept services for their co-operation in shared environment.

CIS - communications and information system
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We can divide standards, which are focused on the interoperability problem, 
into 3 categories:

- operation standards,
- procedural standards,
- technical standards.
Operation standards determine contentual aspect, definition and information 

application, which are interchanged between units and headquarters. They are oriented 
on the real messages, which are changed betwwen co-operative systems.

Procedural standards define form and presentation of information. These 
standards ensure that changed information has unambiguouscontent. They are used for 
message determination.

Technical standards define functional characteristics, characteristics and 
physical parameters of nets and devices. Exchange of information is done by their 
help. Information exchange is ensured by physical nets and connections with help of 
standard services and protocols.

Interoperability is necessary for different forces, which must be developed for 
filling common tasks of the operation. Non-performance of this principle can decrease 
effectiveness of command.

Some estimations must be filled for ensuring interoperability requirement. 
Filling of this requirement is long term character. Behove to they:

a) development common CIS joint forces (common proposal, definition) 
common operation environment

b) reconciliation size information, semantics and data management

c) reservation and implementation (utilise) surgical, procedural and technical 
standards, their approval by all concerned parties

d) responsibility for delivery information and services for other element 
common forces must be defined for any operation

e) transaction common training and training.

Connectivity

Connectivity is ability of the mutual communication between different parts of
the multinational armed forces, with aim to ensure uniformity sight and
activities.

Connectivity is one of the most important principles at pursuance common 
activities. Connectivity can be improved by creation and fit using by liason teams with 
their own CIS devices.

Security

Communication security (COMSEC) and computer security (COMPUSEC) are 
integral elements of all military CIS. Security must be connected with personnel, 
documentation, physical and procedural security during all phases of planning process. 
Achieved level of security must be in accordance with requirements of CIS users.
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Security must consider ability of vulnerability of mobile medium from views listen in 
and erosion system also credibility gap hardware and software.

Information priorities

Commanders on the all levels must determine priorities and quantity news for 
information exchange, in this case on international level. It that is why, that CIS has as 
a rule limitation permeability.

Frequency management

Utilize frequency spectrum is necessary to co-ordinate on single level (national, 
international), pertinent military and government agency and staff. Production of the 
plan verification eradiation (EMCON) and service observation must be co-ordinated 
by these components.

Complex control of frequency spectrum, exploitation for all military purposes 
(not only CIS) by qualified person, must ensure efficient utilise subsidiary frequencies 
not only in frames common forces, but also in case of need among neighbouring and 
higher headquarters.

Control of common CIS
It is necessary to respect specification in planning area and control area of 

common CIS for and for reliable safeguard system of command multinational forces

Succesfull integration and use of CIS, during joint operations, requires have 
throughout system exact terms specification and control standards.

The main purpose of common control of communication support is to ensure 
centralised check and de-centralised use of CIS sources which are in accordance with 
operational requirements of the multinational brigade commander and they will respect 
change of priorities.

The intention of common control information support is to ensure centralised 
check for correct understanding of content during exchange information in frames 
one's information system also among other information system one another. It is 
suspected that in the structure of joint forces headquarters division J6 will be 
responsible for control common CIS.

2 Possibilities realisation CIS multinational brigade
Above mentioned teoretical principles and description of requests CIS for 

common operation, will permit indicate some conclusions, which are focused on 
mentioned multinational brigade. I can suggest, that every parts of potential structure 
of this brigade are only national character including communication devices, then it is 
priority to solve sufficient communication and informative support to command and 
control system from commander (staff) brigade level, towards subordinates units 
(levels). Communication unit, which is determined brigade headquarters, will play 
very important role. Its imposition will be build-up decisive parts common 
communication system. Technical hardware must make possible function of such 
structure. It will be filled so important requirement, that communication forces and 
devices would be able ensure needed users services for command.
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Signal troops of the Czech Armed Forces have used old signal assets. These 
devices use analog tenet of the transmission. Their technical devices use analog tenet 
signal transmission. Ability ensure modern request for communication support is then 
limited. It is possible to suggest, that other armed forces, which shared on creation 
multi-national brigade, are in the same situation in this area.

Conclusion
From content above-mentioned due is possible indicate some aspects of solving 

communication support multinational brigade. First priority is obtain credible and 
entire information about type connecting device. It means to verify ability their mutual 
connection and co-operation. Certain guide may be adventitious knowledge in this area 
from common exercises Combined Endeavor. Their findings summary possibilities 
mutual co-operation some technical devices, resp. partial system. It seems that using 
of current radio assets and switchboards is possible but very limited. Situation is less 
favourable with radio-relay stations. Situation can be complex at needs co-operation 
among non-automatic mainly, concurrently practice used - and some automated 
communication. After resolution possibility co-operation abreast specification, must 
follow consideration whose findings precious to delimitation structure potential 
common communication system. Hereafter sequence follows question, how using of 
this system can be plan. It means area of Very important activities, whereby common 
using of such brigade for filling combat mission as a matter of fact begins.

Two ways may be to practical realisation functional CIS. First reside tendency 
conformity current state especially in equipment possibility ensure at least minimum 
extent communication, it is necessity define.

The other way , time essentially longer and also economic exacting, is equip 
(arm) brigade by modem digital communication assets and devices, especially by 
components of information technology.

Literature:
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Wybrane aspekty funkcjonowania sieci telekomunikacyjnych 
w brygadzie wielonarodowej
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Zakład Systemów Łączności i Informatyki 

Instytutu Dowodzenia WWL AON 
e-mail: z.fiolna@aon.edu.pl

Wprowadzenie
Zagrożenia bezpiecznego bytu obywateli współczesnego świata mogą powodo­

wać różne czynniki: ekonomiczne, nacjonalistyczne, fanatyzm religijny i wiele innych. 
Ich skutki sprowadzają się w skrajnych, co wcale nie znaczy najrzadszych, przypad­
kach do wojny domowej, ataków terrorystycznych lub lokalnych konfliktów między­
narodowych. Zapobieganie takim sytuacjom jest trudne (wymaga zrozumienia stron 
konfliktu, znalezienia źródeł i przyczyn konfliktu, neutralizacji przyczyn sytuacji kry­
zysowej zanim ona nastąpi) podobnie jak trudne jest usuwanie skutków takich sytu­
acji. Nierzadko zabiegi dyplomatyczne są niewystarczająco skuteczne lub niemożliwe, 
podobnie nieskuteczne okazują się działania ekonomiczne lub nacisk opinii publicznej. 
W takich sytuacjach konieczne (jednocześnie usankcjonowane przez organizacje mię­
dzynarodowe a nawet strony konfliktu) staje się użycie siły w celu zapobieżenia roz­
wojowi konfliktu, powstrzymania lub rozdzielenia walczących stron, zapewnienia 
bezpieczeństwa lub ewakuacji ludności cywilnej lub likwidacji skutków działań wo­
jennych lub terrorystycznych. Użycie sił zbrojnych w dotychczasowej praktyce miało i 
ma najczęściej charakter wielonarodowy, co podyktowane jest międzynarodowym po­
litycznym poparciem aktu działania.

Działania wielonarodowych sił nie są więc sytuacją wyjątkową lecz stają się re­
gułą. W konsekwencji potrzebna jest umiejętność współdziałania pododdziałów (a 
nawet oddziałów) wielu państw' niejednokrotnie nie związanych umowami sojuszni­
czymi. Prowadzi to (wraz z innymi jeszcze przyczynami) do tworzenia pododdziałów i 
oddziałów wielonarodowych, których celem jest także udział w podobnych opera­
cjach. W Polsce funkcjonują: polsko-litewski i polsko-ukraiński batalion, prowadzone 
są działania zmierzające do utworzenia polsko-czesko-słowackiej brygady.

Dotychczasowe działanie oddziałów i pododdziałów wielonarodowych w róż­
nych krajach i w różnym charakterze (misji) potwierdziły (co wydawać by się mogło 
truizmem), iż działania pokojow^e (inne niż wojna) i działania o charakterze wojermym 
mają wspólną cechę charakterystyczną -  wymagają sprawności systemu dowodzenia. 
Sprawność ta zależy nie tylko od talentu i kwalifikacji kadry (dowódców i oficerów 
sztabowych) oraz umiejętności współdziałania w ramach wielonarodowych dowództw 
(co również nie jest jedynie problemem procedur dowodzenia), lecz także od sprawno­
ści systemu łączności.

Wydawałoby się, iż w działaniach o charakterze pokojowym, gdy oddział lub 
pododdział wykonuje zadanie w warunkach „braku przeciwnika” celowo oddziaływu­
jącego destrukcyjnie na system dowodzenia, w tym szczególnie na sieci łączności, 
problem zapewnienia łączności w systemie dowodzenia powinien być łatwo rozwią-
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zywalny. Wystarczy jednak przeanalizować dotychczasowe działania w aspektach 
struktury użytych sił, wykonywanych zadań, obszaru działania, stopnia jego zniszcze­
nia, a nawet stosunków międzynarodowych, żeby stwierdzić, iż do zapewnienia łącz­
ności na wymaganym przez system dowodzenia poziomie niezbędne jest zaangażowa­
nie wielu sił i środków.

Zasady organizacji łączności w działaniach pododdziałów i oddziałów wielona­
rodowych zostały już przedstawione. Treścią tego referatu jest przedstawienie podstaw 
racjonalnego wykorzystania różnych środków łączności w warunkach działania od­
działu wielonarodowego w celu zapewnienia przekazywania informacji w systemie 
dowodzenia oraz przykładów realizacji połowych sieci telekomunikacyjnych ze zwró­
ceniem uwagi na działania inne niż wojna.

1. Wymagania systemu dowodzenia a system łączności
System dowodzenia, bez względu na szczebel dowodzenia, strukturę systemu i 

zadania stawiane przed dowodzoną jednostką (zgrupowaniem, itp.) zawiera w swej 
istocie dwie podstawowe funkcje: przekazywanie woli dowódcy podwładnym i odbie­
ranie od podwładnych informacji o wykonaniu zadania. Występowanie tych funkcji 
wymaga istnienia w systemie dowodzenia więzi informacyjnych (rola, rodzaje i 
struktura zbioru więzi informacyjnych przedstawiane były na sympozjach Zakładu 
Systemów Dowodzenia w latach 2000-i-2002), których realizacja odbywa się w syste­
mie łączności. Zatem z celu jaki stawia się przed łącznością, a mianowicie -  przeka­
zywanie informacji w systemie dowodzenia, wynikająjej zadania:

- zapewnienie dowódcy i sztabowi przekazywania informacji w ramach dowodzenia 
wojskami (i sterowania środkami rażenia w przypadku, gdy działania wymagają 
użycia siły),

- zapewnienie wymiany informacji w ramach współdziałania pomiędzy stanowiskami 
dowodzenia pododdziałów organicznych, przydzielonych i wspierających oraz z są­
siadami,

- zapewnienie natychmiastowego przekazywania i otrzymywania sygnałów powia­
damiania, ostrzegania i alarmowania.

Wymiana informacji w systemie dowodzenia powinna zapewnić ciągłość dowo­
dzenia, stąd też wymagana jest jej odpowiednia terminowość, wierność i skrytość. 
Wymaga się zatem, aby informacja w systemie dowodzenia została przekazana od 
nadawcy do adresata z określonym prawdopodobieństwem p w określonym czasie i z 
nieprzekraczalnym poziomem błędu.'

^  . K ^dop ’ ^ dop  )
P = ^  .

Przekazywanie informacji w poszczególnych rodzajach więzi informacyjnych charakteryzowane jest poprzez 
określenie dla nich „kategorii wymiany informacji”, które określają graniczne wartości wymienionych para­
metrów.
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Wymaga się także gwarantowanej niedostępności informacji dla innych użyt­
kowników oraz przeciwnika (potencjalnego lub rzeczywistego), a więc określonego 
górnego progu prawdopodobieństwa, z którym fakt wymiany informacji, rodzaj więzi 
informacyjnej czy też sama treść informacji może zostać ujawniona. •

P = Pmm =
a
S i

2. Możliwości zapewnienia łączności w systemie dowodzenia
Wykonanie, z założoną jakością, wymienionych zadań przez system łączności 

oddziału lub pododdziału we współczesnych działaniach zależeć będzie od wielu 
czynników, zwłaszcza jednak od:

- wykonywanego zadania (np. działania demonstracyjne, wymuszanie pokoju, roz­
graniczanie stron, walka),

- charakteru działań, a przede wszystkim stopnia manewrowości (częstości prze­
mieszczania się stanowisk dowodzenia i podległych pododdziałów),

- obszaru wykonywanego zadania (jego rozległości i ukształtowania),

- organizacji dowodzenia,

- wymagań systemu dowodzenia w zakresie liczby i rodzaju obsługiwanych więzi in­
formacyjnych i ilości przekazywanych informacji,

- możliwości oddziaływania środowiska i potencjalnego przeciwnika na system łącz­
ności,

- stanu i możliwości sił oraz środków łączności przeznaczonych do budowy i eksplo­
atacji sieci łączności oraz kierowania systemem łączności, szczególnie w aspekcie 
gęstości elementów systemu dowodzenia (stanowisk dowodzenia) w stosunku do 
obszaru działania wojsk.

Analizując dotychczas stosowane w ramach ćwiczeń systemy łączności polskich 
pododdziałów i oddziałów oraz systemy łączności innych armii wykorzystywane na 
tych szczeblach dowodzenia można stwierdzić, iż zapewnienie łączności w systemie 
dowodzenia odbywa się poprzez stosowanie różnorodnych technicznie środków łącz­
ności (których liczba rodzajów, ilość i jakość jest zmienną zależną przede wszystkim 
od kraju a w następnej kolejności od przeznaczenia danej jednostki), co zapewnia 
(zgodnie z teorią problemu) osiągnięcie wymaganej sprawności systemu łączności re­
prezentowanej przykładowo prawdopodobieństwem zapewnienia łączności w danej 
relacji w funkcji zastosowanych zbiorów środków telekomunikacyjnych (rysunki: 1, 2 
i 3). Zapewnienie zdolności systemu łączności do przekazania informacji dowodzenia 
wymusza więc stosowanie w tym systemie jednocześnie wielu różnych sposobów (sie­
ci łączności, technicznych systemów telekomunikacyjnych) przesyłania sygnałów i 
dokumentów, a więc system łączności ma złożoną strukturę, w której funkcjonują nie­
zależnie (lub są ze sobą sprzężone) sieci radiowe UKF, sieci radiowe KF wykorzystu­
jące radiostacje pokładowe oraz radiostacje średniej mocy, sieć radioliniowo-kablowa 
a ponadto kierunki radioliniowe pozahoryzontowe i satelitarne (por. rys. 3).
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w  dotychczasowych działaniach polskich pododdziałów w ramach struktur wie­
lonarodowych głównym komponentem sieci łączności były sieci radiowe UKF oraz 
sieci radiowe KF. Struktura tych sieci i zakres wykorzystywania został już przedsta­
wiony. Należy jednakże zauważyć, iż sieci te nie mogły spełnić wszystkich wymagań 
systemu dowodzenia (rys.l). Na najniższych szczeblach dowodzenia (batalion i niżej), 
gdzie podstawowym i jedynym środkiem łączności są zazwyczaj pokładowe i przeno­
śne radiostacje UKF, rodzaj zadania i rozległość obszaru, w którym było ono wyko­
nywane wymuszały wykorzystywanie kierunków radioliniowych horyzontowych (czę­
ści możliwości transmisyjnych systemów współdziałających państw) (rys.2) oraz ra­
diotelefonii satelitarnej. Podobnie uzupełnieniem sieci radiowych, szczególnie w rela­
cjach pomiędzy stanowiskami dowodzenia poszczególnych pododdziałów narodowych 
a dowództwem brygady oraz na wyższych szczeblach była sieć radioliniowa hory­
zontowa oraz sieć satelitarna (rys.3). Wykorzystanie sieci radioliniowych w dotych­
czasowych działaniach pokazują przykłady na rysunkach 4 i 5. Potwierdzają one ko­
nieczność stosowania środków, których nie ma w etatowym wyposażeniu polskich 
pododdziałów, a które powszechnie są wykorzystywane.

3. Możliwości wykorzystania środków radioliniowych i kablowych
Sieć radioliniowo-kablowa, jako podsystem telekomunikacyjny wykorzystujący 

torowe środki transmisyjne, charakteryzuje się znaczną odpornością na rozpoznanie i 
oddziaływanie przeciwnika, ale wymaga odpowiedniego czasu i odpowiedniej ilości 
środków (w zależności od wielkości i charakterystyki obszaru działań) na rozwinięcie. 
Zapewnia za to praktycznie nieograniczone (zależne wyłącznie zastosowanego sprzę­
tu, a więc od aktualnego stanu techniki) możliwości usługowe i przepustowości po­
szczególnych relacji (co jest szczególnie przydatne we współczesnych systemach do­
wodzenia operujących dużymi zbiorami danych).

W zależności od szczebla dowodzenia (w tym przypadku rozpatrywać można 
łączność na szczeblu brygady, batalionu oraz do przełożonego) sieć radioliniowo- 
kablowa ma różną strukturę, zarówno topologię jak i strukturę sprzętową. Uwzględnić 
należy przy tym cechy specyficzne działań wielonarodowych oddziałów, w których 
najczęściej konieczne było‘zapewnienie łączności pomiędzy stanowiskami dowodze­
nia niskiego szczebla rozmieszczonymi na dużym obszarze, w którym nie istniała tele­
komunikacyjna infastruktura stacjonarna, bądź była narażona na działania destrukcyj­
ne lub jej wykorzystanie wiązało się z niebezpieczeństwem utraty skrytości dowodze­
nia. W wielu przypadkach organizowane były także relacje łączności na odległość 
przekraczającą zasięg radiostacji UKF, w terenie, w którym brak było możliwości wy­
korzystania sieci stacjonarnych a budowa linii kablowych była niecelowa (np. obszary 
ogarnięte konfliktami lokalnymi). W takich sytuacjach budowane były kierunki radio­
liniowe, przy czym stacje radioliniowe były rozmieszczane w sposób optymalnie wy­
korzystujący ukształtowanie terenu (por. rys. 4). Pozwalało to na zapewnienie niejed­
nokrotnie jedynego, poza radiostacjami KF (posiadającymi poza zaletą dość dużego 
zasięgu także szereg wad), środka wymiany informacji w systemie dowodzenia.

Analiza wykorzystania środków radioliniowych w działaniach wielonarodowych 
oddziałów i pododdziałów pozwala na określenie szeregu istotnych relacji łączności, 
w których zastosowanie radiolinii pozwała znacznie zwiększyć sprawność sieci łącz­
ności. Poza tworzeniem kierunków radioliniowych (lub sieci radioliniowo-kablowej o
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strukturze wielobocznej) łączącej SD brygady ze stanowiskami dowodzenia podle­
głych batalionów, na obszarze działania oddziału może istnieć konieczność budowy 
innych relacji radioliniowych:

- kierunków do wydzielonych zakończeń sieci stacjonarnej państwa-gospodarza (je­
żeli np. zapewnia łączność w swoim systemie telekomunikacyjnym),

- wzmocnienia (odtworzenia uszkodzonej) relacji wykorzystywanego systemu sta­
cjonarnego,

- bezpośrednich kierunków do istotnych elementów ugrupowania o sile mniejszej 
od batalionu,

- bezpośrednich kierunków współdziałania z innymi siłami,

- kierunków do grup środków radiowych rozmieszczonych w rejonach zapewniają­
cych wymagany zasięg łączności.

Podsumowanie
Występowanie w trakcie wykonywania zadań przez brygadę wielonarodową w 

jej systemie łączności różnych (technicznie i organizacyjnie) podsystemów łączności o 
różnym stopniu rozbudowania jest w zasadzie faktem. Wymuszają to przede wszyst­
kim potrzeby systemu dowodzenia jak i warunki wykonywania zadań. Jednocześnie w 
strukturach polskich pododdziałów (i pododdziałów wielonarodowych z komponen­
tem polskim) biorących udział w działaniach wielonarodowych brak jest pododdziału 
dowodzenia posiadającego sity i środki do budowy sieci radioliniowo-kablowej, sieci 
radiowej KF wykorzystującej radiostacje średniej mocy, sieci satelitarnej radiotelefo­
nicznej czy też kierunków radioliniowych pozahoryzontowych.

Realizacja zadań przez brygadę wielonarodową wymaga przy tym istnienia spój­
nego systemu łączności, jednolitego technicznie i organizacyjnie lub przynajmniej 
kompatybilnego na stykach pomiędzy systemami narodowymi. Celowe zatem jest 
utworzenie pododdziału dowodzenia (lub łączności) do wykonywania zadań wsparcia 
br>'gady wielonarodowej w zakresie tworzenia systemu łączności. Pododdział taki (or­
ganiczny pododdział brygady lub przydzielany jej na czas wykonywania zadania) po­
winien mieć strukturę i wyposażenie wynikające z dotychczasowych doświadczeń w 
organizacji sieci łączności oddziałów (i pododdziałów) wielonarodowych i powinien 
być zdolny do wykonania zadania w prawdopodobnych warunkach działania.
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□ Śr.pokŁUKF

□ Śr.pold UKiKF

Rys.l. Prawdopodobieństwo zapewnienia łączności w systemie polowym w funk­
cji zasięgu relacji łączności i zastosowanych środków - zastosowanie 
radiowych środków pokładowych.

t/ O

□  Śr.pokł.UKF
□ Śr. póki.
□ Śr. pokł. i rdl-h
□ Śr. pokł. i śr. m
□ Śr. radio i rdl-h
□ Śr. radio i ri-k

10 20 30 40 50 60

Rys.2. Prawdopodobieństwo zapewnienia łączności w systemie polowym w funk­
cji zasięgu relacji łączności i zastosowanych środków - zastosowanie 
środków radiowych i radioliniowych horyzontowych.
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□ Śr. pokł. UKF
□ Śr. pokł.
□ Śr. pold. i rdl-h
□ Śr. pold. i śr. ni
□  Śr. radio i rdkh
□ Śr. radio i ri-k
□  Śr. radio i satel

Ry .̂3. Prawdopodobieństwo zapewnienia łączności w systemie polowym w funk­
cji zasięgu relacji łączności i zastosowanych środków - zastosowanie ra­
dioliniowych środków łączności pozahoryzontowej.

Rys 4. Przykład wykorzystania sieci radioliniowo-kablowej w działaniach 
brygady wielonarodowej.
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Rys 5. Przykład wykorzystania sieci radioliniowo-kablowej satelitamejw 
działaniach brygady wielonarodowej.
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Współczesna technika radiolinii pola walki

mgr inż. Edward Wielgus 
Wojskowe Zakłady Łączności nrl Zegrze

1. Cechy charakterystyczne współczesnych radiolinii polowych 
(a wymagania wojska).

a.) Informacje ogólne
Radiołinie - urządzenia umożliwiające wybudowanie nowego lub odtworzenie 

uszkodzonego odcinka łączności w czasie do kilku godzin. Ze względu na swoje miej­
sce w systemie łączności radiołinie stosowane są jako mobilne stacje radioliniowe lub 
przewoźne zestawy do szybkiej instalacji w wyznaczonym rejonie.

Stacje radioliniowe powinny zapewniać;

• dojazd i rozwinięcie wyposażenia w wyznaczonym miejscu terenowym 
zgodnie z możliwościami trakcyjnymi środków transportowych oraz potrze­
bami i możliwościami technicznymi;

• ciągłą pracę w wyznaczonym czasie i miejscu ze stałym dozorem technicz­
nym;

• przedłużanie bądź odtwarzanie relacji kablowych, lub radiowych między sta­
cjami transmisyjnymi, między stacją transmisyjną a centralą lub między 
centralami;

• zmianę konfiguracji eksploatacyjnej stosownie do potrzeb.

Linia radiowa wykorzystywana jako element zastępujący lub awaryjnie odtwa­
rzający linie przewodowe lub radiowe powinna zapewniać dwukierunkową łączność 
między stacjami telekomunikacyjnymi.

Komplet podstawowy linii radiowej może składać się z kilku zestawów radioli­
niowych, identycznie wykonanych konstrukcyjnie, różniących się tylko kompletacją 
wynikającą z miejsca pracy w systemie.

W komplecie podstawowym funkcjonalnie można wyróżnić:

• zestawy typu -  stacja końcowa

• zestawy typu -  stacja tranzytowa, (węzłowa).

Stacje końcowe powinny umożliwiać przyjęcie odpowiednich strumieni informa­
cji z urządzeń komutac}'jnych lub peryferyjnych i transmisji ich do współpracującej 
stacji radioliniowej, z odpowiednią jakością.

Stacje retransmisyjne powinny zapewniać możliwość przyjęcia i transmisji stru­
mienia informacji od współpracującej stacji radioliniowej z możliwością wydziele- 
nia/wstawienia odpowiedniej ilości strumieni informacji i przekazywania ich do na­
stępnej stacji radioliniowej w obydwu kierunkach.
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w  celu umożliwienia przyłączenia kanałów transmisyjnych do różnych urządzeń 
pracujących w sieci telekomunikacyjnej zestawy radiolinii powinny posiadać styki 
zgodne z zaleceniami normalizacyjnymi.

b.) Wymagania techniczno - eksploatacyjne.
Linia radiowa (minimum dwie stacje radioliniowe końcowe) powinna odznaczać 

się wysoką mobilnością, przemieszczania się po drogach różnej kategorii i bezdrożach. 
Powinna posiadać możliwość pracy w różnych warunkach terenowych i atmosferycz­
nych.

Urządzenia pracujące w warunkach zewnętrznych powinny być odporne na 
działanie opadów atmosferycznych, podmuchów wiatru o prędkości do 120 km/h i 
temperatury w przedziale od -30°C do +45°C. Urządzenia zamontowane wewnątrz 
pomieszczeń powinny poprawnie pracować w zakresie temperatur od +5°C do +55°C.

Ze względu na potrzebę szybkiego wybudowania lub odtworzenia naruszonego 
systemu łączności, czas rozwinięcia i włączenia do pracy pojedynczego zestawu nie 
powinien przekraczać 120 min, a zespół obsługujący niezbędny do rozwinięcia, uru­
chomienia i przekazania strumieni oraz pełnienia dozoru technicznego nie powinien 
przekraczać trzech przeszkolonych osób.

Z uwagi na mobilny i połowy charakter pracy zestawy radioliniowe powinny 
być wyposażone w odpowiedni zestaw narzędzi.

Do zasilania odbiorników energii elektrycznej zestawu radiolinii wykorzystywa­
na powinna być połowa sieć prądu przemiennego, lub zewnętrznego napięcia 24V DC. 
Do awaryjnego zasilania urządzeń łączności przewidzieć należy zespoły prądotwórcze 
oraz baterię akumulatorów, która zabezpieczy w nakazanym czasie ciągłą pracę radio- 
linii.

Wykonywane zestawy radioliniowe powinny być wyposażone w urządzenia 
ochronne minimalizujące stopień zagrożenia obsługi na działanie losowych czynników 
niebezpiecznych.

System zasilania zestawu mobilnej linii radiowej powinien dostarczać mocy wy­
starczającej do zapewnienia jednoczesnej pracy wszystkich urządzeń łączności.

W przypadku zaniku zasilania z sieci polowej powinna istnieć możliwość bez- 
przerwowego przełączenia zasilania urządzeń łączności do baterii akumulatorów. Fakt 
zaniku napięcia przemiennego oraz rozładowania akumulatorów poniżej dopuszczal­
nego poziomu powinien być skutecznie sygnalizowany obsłudze.

Każdy zestaw radioliniowy powinien posiadać urządzenia do automatycznego 
ładowania akumulatorów przy występowaniu napięcia przemiennego.

Wszystkie urządzenia zestawu radioliniowego powinny być odporne na naraże­
nia mechaniczne występujące w czasie transportu kołowego w różnych warunkach 
terenowych

Urządzenia, elementy wyposażenia, zespoł>' i podzespoły wchodzące w skład ze­
stawu powinny być konstruowane z uwzględnieniem wymogów produkcji seryjnej i
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wymogów naprawialności poprzez wymianę uszkodzonego zespołu lub podzespołu w 
warunkach polowych.

Każdy zestaw linii radiowej powinien być wyposażony w maszt antenowy do 
zamocowania dwóch anten odpowiedniego typu.

Wszystkie urządzenia i elementy wyposażenia powinny być konstruowane w 
oparciu o najnowszą bazę podzespołową i technologiczną dostępną w kraju i za grani­
cą. Użyte materiały powinny odznaczać się wysoką jakością i możliwością pozyski­
wania w późniejszych okresach.

Zestaw radioliniowy powinien być dostosowany do pracy z intensywnością 
24h/dobę. Łączny czas obsługi technicznej w cyklu miesięcznym nie powinien być 
większy niż 8h.

Sposób wykonania zestawu radioliniowego i rozmieszczenie elementów powinno 
umożliwiać łatwe rozwijanie obsługę i zwijanie całego zestawu.

2. Klasyfikacja radiolinii i przeznaczenie.
Radiolinie możemy klasyfikować w oparciu o różne kryteria podziałów. Przed­

stawiona przykład nie zamyka możliwości przyjęcia innych kryteriów podziału w za­
leżności od aktualnych potrzeb.

Jeżeli jako kryterium klasyfikacji przyjmiemy;

a. ) sposób propagacji fal radiowych, to można wyróżnić następujące rodzaje linii ra­
diowych:

- linie radiowe pozahoryzontowe:

troposferyczne,

satelitarne,

- linie radiowe horyzontowe,

b. ) sposób zwielokrotnienia toru radiowego

- analogowe,

- cyfrowe,

c. ) sposób rozdziału kierunków transmisji

- z częstotliwościowym rozdziałem kierunków transmisji FDM,

- z czasowym rozdziałem kierunków transmisji TDM,

d. ) zasięg łączności

- dalekiego zasięgu (powyżej 100 km),

- średniego zasięgu ( 15 h- 40 km),

- bliskiego zasięgu (3-^10 km),

e. ) przepływność eksploatacyjna
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- małej przepływności (0,064 -f- 2,048 Mbit/s),

- średniej przepływności (8 34 Mbit/s),

- dużej przepływności (140 i więcej Mbit/s),

f. ) sposób synchronizacji z siecią telekomunikacyjną

- plezjochroniczne PDH,

- synchroniczne SDH,
g. ) ze względu na konstrukcję

- rozdzielne,

- nierozdzielne,

h. ) sposób rezerwowania sprzętowego

- systemy bez rezerwy (1+0),

- systemy z gorącą rezerwą (n + 1),

- systemy z rezerwą ciągłą (1 + 1 - przełączanie na rezerwę bez utraty bitu), 

i) ze względu na stosowane styki z siecią telekomunikacyjną

- ze stykiem elektrycznym,

- ze stykiem optycznym,

j. ) ze względu na zakres pasma przestrajania

- szerokozakresowe (np. 200 h- 400 MHz; 1,3 2,7 GHz),

- wąskozakresowe (np. pracujące na dwóch częstotliwościach),

k. ) ze względu na sposób instalacji

- stacjonarne,

- mobilne.

Współcześnie używane są radiolinie ze zwielokrotnieniem cyfrowym, z roz­
działem kierunków transmisji FDM i TDM o konstrukcji nierozdzielnej i rozdzielnej 
ze stykiem elektrycznym lub optycznym o przepływnościach od 128 kbit/s do 155 
Mbit/s i wykorzystujących zakres częstotliwości nośnych od 200 MHz do 60 GHz.

Ze względu na istniejące alternatywne systemy łączności w warunkach połowych 
stosowane są powszechnie systemy radioliniowe bez rezerwy typu 1+0.

3. Radiolinie dla oddziałów/pododdziałów „lekkich”.
Dla tego typu jednostek wojskowych mogą być stosowane przede v/szystkim ra­

diolinie przewoźne lub mobilne montowane na lekkich pojazdach kołowych o odpo­
wiedniej przepływności i zasięgu w zależności od konkretnych potrzeb. Stosowane 
maszty antenowe powinna cechować wysoka mobilność, krótki czas rozwijania i zwi-
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jania. Ze względu na dużą manewrowość tych jednostek i ich wyposażenie należy sto­
sować lekkie systemy antenowe o średniej szerokości wiązek promieniowania. Propo­
nowane rozwiązanie ma tę zaletę, że skraca czas wizowania anten i stawia mniejsze 
wymagania konstrukcji masztu.

Przy konstrukcji nierozdzielnej radiolinii maszt antenowy wraz z antenami musi 
znajdować się w pobliżu stacji radioliniowej około 10 m. Zastosowanie radiolinii o 
konstrukcji rozdzielnej pozwala na znaczne odsunięcie masztu antenowego z antena­
mi od urządzeń łączności. Dla systemów ze stykiem elektrycznym na odległość około 
200 m, a dla systemów ze stykiem optycznym około 800 m.

4. Przykład radiolinii przewoźnej
Radiolinia przystosowana do aktualnych i przyszłych misji:
Siły zbrojne są coraz częściej wykorzystywane poza granicami kraju, najczęściej 

w ramach misji humanitarnych lub utrzymania pokoju. Aby odpowiedzieć na związa­
ne z tym zapotrzebowanie na usługi, a jednocześnie zapewnić kompatybilność wobec 
konfliktów klasycznych, sprzęt łączności musi dzisiaj być uniwersalny.

Radiolinia jest niewielkim i lekkim urządzeniem, które łatwo spełnia te wyzwa­
nia. Pełna instalacja (podnoszenie lekkiego masztu, podłączenie urządzeń, instalacja 
zestawu prądotwórczego, itp.) może być wykonana przez dwie osoby w czasie krót­
szym niż pół godziny.

Radiolinia jest bardzo mobilna: pełna jednostka (urządzenie pasma podstawowe­
go, moduł mikrofalowy i antenowy, maszt, zespół prądotwórczy, kable, itp.) może być 
transportowana przez pojazd lekki.

Radiolinia:
Jednostka pasma podstawowego nie jest konieczna do funkcjonowania radiolinii. 

Dzięki architekturze radiolinii, funkcja przekaźnikowa LOS jest łatwo realizowana 
przez połączenie dwóch modułów mikrofalowych i antenowych za pomocą światło­
wodu. Te dwie jednostki mogą być zainstalowane na jednym maszcie.

Duża Przepustowość:
Systemy wojskowe są dzisiaj w większości skomputeryzowane, a ilość przesyła­

nych i przetwarzanych danych, szczególnie ze względu na wdrażanie technik multi­
medialnych, stale i znacząco rośnie. Systemy dowodzenia, szczególnie wykorzysty­
wane podczas misji międzynarodowych, wymagają transmisji o dużej pojemności. 
Radiolinia, dzięki swoim możliwościom w zakresie transmisji dużej liczby danych (do 
34 Mbit/s), jest szczególnie dobrze dostosowana do nowych zagrożeń występujących 
podczas operacji.

Obniżone Koszty Eksploatacji:
Łatwość wykorzystywania, zmniejszona liczba personelu niezbędnego do obsłu­

gi, prosta obsługa i konserwacja, szybkie szkolenie, itp., zostały zoptymalizowane pod 
względem kosztów eksploatacji radiolinii.
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Nowe Pasma Częstotliwości:
Radiolinia wykorzystuje częstotliwości w paśmie 5 GHz i 15 GHz. Dlatego też 

jest możliwość zwiększenia przepustowości przy zmniejszeniu ryzyka zakłócania ce­
lowego. Zwiększenie częstotliwości umożliwia także pokonanie problemów związa­
nych z dostępnością widma, często spotykanych w dolnych pasmach wojskowych, 
które są coraz częściej wykorzystywane na świecie dla potrzeb telefonii przenośnej 
(GSM, a wkrótce UMTS).

Technologia płaskiej anteny umożliwia wyposażenie radiolinii, podczas pracy w 
paśmie 4, w lekki moduł mikrofalowy i antenowy, który może być umieszczony na 
szczycie masztu. Zakres częstotliwości tego pasma umożliwia realizację skoków (od­
cinków linii radiowych) 35^50 km przy przepustowości 8 Mbit/s.

Radiolinia pracuje także w paśmie 5. W tym zakresie częstotliwości radiolinia 
umożliwia realizację łączy na odległość do 35 km. Spadek zasięgu rekompensowany 
jest zwiększeniem przepustowości do 34 Mbit/s. W paśmie 5 większość zastosowań 
radiolinii dotyczy aplikacji typu „down the hill (na zboczu)” oraz połączeń między 
posterunkami dowodzenia. Radiolinia może także być wykorzystywana dla realizacji 
łączy średniego zasięgu.

Praca w Sieciach:
Radiolinia posiada wszystkie funkcje niezbędne do pracy w sieciach;

Zdalne zarządzanie / nadzór poprzez dedykowaną linię cyfrową, multiplekso- 
waną z sygnałem użytecznym, opartą na zastosowaniu protokołu SNMP;

Konferencyjne EOW z wywołaniem selektywnym także multipleksowanym z 
sygnałem użytecznym;

Wynośne EOW na poziomie pasma podstawowego.

Zoptymalizowana Architektura:
Wybrana architektura oraz układy pasma podstawowego podłączone do modu­

łów mikrofalowego i antenowego poprzez światłowód, zapewniają elastyczną konfigu­
rację stosownie do ukształtowania terenu, szczególnie w obszarach górzystych, oraz 
lepszą ochronę personelu.

Jednostka pasma podstawowego posiada potrójny interfejs optyczny. Umożliwia 
on umieszczenie trzech modułów mikrofalowych i antenowych w odległości do 800 m 
od urządzenia.
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Specyfíkacja techniczna radiolinií na pasmo 4 i 5
Charakterystyki Ogólne

Pasm o 4 
Pasm o 5

4,4 do 5 G H z 
14,52 do 15,229 GHz

Interfejsy Elektryczne; EUR O C O M  
V i l  
G 703

2 5 6 ,5 1 2 , 1024, 2048 kb/s 
64*, 128*, 25 6 , 512, 2048, 8192 kb/s 
2048 , 8448 , 34368* kb/s 
* Opcja, ** Opcja w  paśm ie 5.

Zdalne Sterowanie EOW  (pełny dupleks, w yw ołanie selek tyw ne), 
Zarządzanie zdalne (SN M P)
Zdalne sterow anie poprzez kabel optyczny

ECCM Selektyw ność częstotliw ościow a (D ip lexor)  
Selektyw ność przestrzenna 
Zmiana często tliw ości 
A utom atyczna R egulacja M ocy (A PC )
K ody K orekcji B łędów
U rządzenia zdalne chronione św iatłow od em
Elim inacja Listka B ocznego  (SL C )

Z asilanie 24 do 48  V dc ±  20%
Obsługa BITE
N iezaw odność M TBF 10.000 godzin
Ochrona N a poziom ie użytkownika: hasło  

Funkcja usuw ania w  przypadku zagrożenia
Instalacja Instalacja przez 2 osoby na każdym  końcu  radiolinii 

w  czasie  krótszym  niż 30 m in na lekkim  m aszcie  do 
25 m.
(Stabilność m asztu + 5°)

W zm ocnien ie system u Pasm o 4 
Pasm o 5

168 dB typow o przy 8 M bit/s 
182 dB typow o przy 8 M bit/s

Polaryzacja P oziom a lub p ionow a poprzez obrót o  90° bloku an­
teny.

Warunki Środowiskowe
M IL -ST D -810E
-40°C  +55°C (-35°C  +55°C  w  paśm ie 5) 
-40°C  +70°C (przechow yw anie)

Parametry Fizyczne
M oduł m ikrofalow y i antenow y dla pasm a 4,:
W ym iary
W aga

42 0 x 4 2 0 x 2 4 0
15kg

M oduł m ikrofalow y i antenow y dla pasm a 5,:
W ym iary
W aga

540x5 4 0 x 5 0 0
28kg

Jednostka pasm a p od staw ow ego
W ym iary
W aga
Z estaw  do adaptacji do stojaka 19” (opcjonalny)

133x410x430
12kg
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PUBLIKACJE
AKADEMII OBRONY NARODOWEJ

do nabycia w Wydziale Wydawniczym AON 
al. gen. A. Chruściela 103, bl. 2 

00-910 Warszawa, tel./faks 681 37 52

H. Binkowski, A. Ciupiński -  Polityka obronna i siły zbrojne partnerów Polski z Grupy Wyszehradzkiej 
R. Bojarski -  Operacja obronna
R. Bojarski -  Główne problemy działań operacyjnych 
J, Brzozowski -  Metodyka zajęć grupowych
A. Bujak -  Praca w terenie na szczeblach taktycznych według standardów NATO 
M. Cieślarczyk, P. Krawczyk, Z. Korulczyk -  Poradnik metodyczny autorów prac kwalifikacyjnych 
A. Ciupiński, R. Białoskórski -  Wczesne ostrzeganie i zapobieganie współczesnym konfliktom zbrojnym 
w strategii Sojuszu Północnoatlantyckiego 
J Czaja -  Stolica apostolska wobec integracji europejskiej
A. Dawidczyk -  Nowe wyzwania, zagrożenia i szanse dla bezpieczeństwa Polski u progu XXI w.
W. Drążczyk -  Logistyka sił powietrznych w działaniach welonarodowych 
Działania (operacje) połączone. Materiały z konferencji naukowy
M. G^ka -  Kompetencje organów vt̂ dzy wykonawczej wdziedzinie obronności państwa i sił zbrojnych 
M. Gąska, A. Ciupiński -  Międzynarodowe prawo humanitarne 
M, Gąska -  Obronność w aktach prawnych RP 
J. Gotowała -  Lotnictwo XXi wieku
J. Groskrejc -  Antropologiczne i aksjologiczne aspekty edukacji oficerów 
J. Groskrejc -  Nauczyciel w edukacji. Funkcje -  kompetencje -  koncepcje kształcenia
J. Halik -  Metodyka opracowania pracy magisterskiej i studyjnej
H. Herman -  Działania specjalne w wojnach i konfliktach zbrojnych po li wojnie światowej 
M. Huzarski (red.) -  Taktyka ogólna wojsk lądowych
K. Jałoszyński -  Terroryzm antyizraelski
K. Jałoszyński -  Terroryzm czy terror kryminalny w Polsce?
K. Jałoszyński -  Zagrożenie terroryzmem w wybranych krajach Europy Zachodniej oraz w Stanach 
Zjednoczonych
J. Janczak -  Zakłócanie informacyjne 
T. Jemioło -  Globalizacja. Szanse i zagrożenia
T. Jemioło, K. Malak (red.) -  Bezpieczeństwo zewnętrzne Rzeczypospolitej Polskiej 
A. Jóżwiak, Cz. Marcinkowski -  Wybrane problemy współczesnych operacji pokojowych
L. Kanarski, P. Gawliczek -  Przywództwo Warmiach NATO
L. Kanarski, B. Rokicki (red.) -  Teoria i praktyka przywództwa wobec wyzwań edukacyjnych 
J. Kardas, K. Loranty -  Wybrane problemy bezpieczeństwa i obronności państwa 
wopiniach pracowników administracji publicznej
J. Kardas -  Edukacja kadr administracji pubiicznej na Wyższych Kursach Obronnych 
Cz. Kącki -  Izrael. Jego wpływ na rozwój sytuacji w regionie Bliskiego Wschodu 
W. Kitler (red.) -  Obrona cywilna (niemiiitama) w obronie narodowej III RP 
W. Kitler -  Obrona narodowa III RP. Pojęcie. Organizacja. System (rozprawa habilitacyjna)
Z. Klawitter-Wybrane aspekty systemu dowodzenia brygady zmechanizowanej (pancernej) w działaniach 
taktycznych
T. Kochański -  Logistyka międzynarodowa
S. Korzeniowski -  Żandarmeria wojskowa
M. Koziński -  Umowa offsetowa i inne formy udziału państwa w międzynarodowym obrocie 
gospodarczym
M. Kozub -  Lotnictwo w operacjach połączonych
M. Kozub -  Lotnictwo w bojowym poszukiwaniu i ratownictwie
J. Kręciki] -  Metodyka pracy sekcji dowodzenia stanowiska dowodzenia oddziału i związku taktycznego 
R, Kwećka -  Informacja w walce zbrojnej



L. lukaszuk -  Europejskie prawo pokoju i bezpieczeństwa
I. Majewski -  Ankieta i wywad w badaniach wojskowych
J. Marczak (red.) -  Samoorganizacja społeczeństwa na rzecz bezpieczeństwa powszechnego. 
Samoobrona powszechna iii RP
Z, Maślak. K. Kozłowski, P. Krawczyk -  Podstawy użycia iotnictwa myśliwskiego 
Z. Maślak (oprać.) -  Informacje w obronie powietrznej -  potrzeby, wymagania, zagrożenia.
Materiały z sympozjum naukowego 
W. Michalak -  Dominacja z powietrza
J. Michniak (red.) -  Projektowanie struktury organizacyjnej dowództwa brygady zmechanizowanej 
(pancernej)
G. Nowacki -  Informacja w walce zbrojnej. Materiały z sympozjum naukowego 
G. Nowacki -  Strategiczne siły jądrowe wybranych państw
G. Nowacki -  Rozpoznanie satelitarne USA i Federacji Rosyjskiej 
E. Nowak -  Gospodarowanie zasobami majątkowymi
I. Nowak -  Wybrane problemy historii polskiej techniki wojskowej XX wieku. Sprzęt i środki wojsk 
chemicznych
M. Obmsiewicz -  łATielonarodowe połączone siły zadaniowe CJTF
J. Pawłowski, A. Ciupiński (red.) -  Umî zynarodowiony konflikt wewnętrzny
J. Płaczek -  Ewolucja polskiej myśii obronno-ekonomicznej w latach 1976-2000
J. Płaczek (red.) -  Gospodarka obronna Polski w końcu lat dziewięćdziesiątych. Szanse i zagrożenia 
A. Polak -  Wybrane zagadnienia obrony wybrzeża w Polsce (1920-2002)
Prawo w stosunkach międzynarodowych. Wybór dokumentów (praca zbiorowa)
K. Przeworski -  Ewakuacja jako sposób ochrony ludności
A. Radomyski -  Zagrożenie śmigłowcowe dywizji zmechanizowanej
5. Sadowski -  Podstawowe zagadnienia teorii walki zbrojnej 
P. Sienkiewicz -  5 wykładów
A. Skrabacz -  Kobiety w obronie narodowej Polski u progu XXI w.
Z. Skwarek -  Powietrzne systemy wczesnego wykrywania i powiadamiania 
K. Słaboń -  Sytuacja jeńców wojennych w konflikcie iracko-irańskim (1980-1988)
J. Słowik -  Dowodzenie brygadą zmechanizowaną (pancerną) w natarciu 
Słownik terminów z zakresu bezpieczeństwa narodov\«go (praca zbiorowa)
Słownik terminów z zakresu psychologii (praca zbiorowa)
M. Sołoducha, P. Malinowski -  Użycie artylerii w szczególnych rodzajach działań bojowych
H. Spustek -  Wybrane zagadnienia badań operacyjnych i modelowania liniowego
Z. Stachowiak -  Metodyka I metodologia pisania prac kwalifikacyjnych (licencjackich, magisterskich 
i podyplomowych)
R. Stępień (red.) -  Edukacja w wyższych szkołach wojskowych 
M. Strzoda, N. Prusiński -  System dowodzenia. Terminologia. Część I
R. Szpyra -  Powietrzna sztuka operacyjna wybranych państw
6. Szulc, T. Majewski (red.) -  Rozwój kompetencji kierowniczych.
Pomiar motywacji studentów i absolwentów AON do rozwoju kompetencji kierowniczych
E.A. Wesołowska, A. Szerauc (red.) -  Patriotyzm -  Obronność -  Bezpieczeństwo
J. Wołejszo, Z. Fiołna -  Dowodzenie brygadą zmechanizowaną (pancerną) w obronie
J. Wołejszo -  Wybrane aspekty projektowania struktury organizacyjnej zespołu dowodzenia
stanowiska dowodzenia brygady zmechanizowanej
Wojsko wobec polskiego pażdziemika'56. Rezolucje, uchwały, listy
(wybór, wstęp i opracowanie: E. J. Nalepa)
J. Wojtasik (red.) -  Studia z dziejów polskiej techniki wojskowej od XVI do XX wieku 
E. Zabłocki -  Współczesne siły powietrzne
S. Zalewski -  Służby specjalne w państwie demokratycznym
W. Zawadzki, T. Majewski, N. Prusiński -  Informacyjne uwarunkowania procesu decyzyjnego 
6. Zdrodowski, M. Marszałek -  Operacje pozawojenne sił powietrznych 
J. Zieliński (red.) -  Podstawowe założenia dydaktyki sztuki operacyjnej 
J. Zuziak -  Dzieje Instytutu Józefa Piłsudskiego w Londynie 1947-1997

Zamówienia przyjmujemy teiefonicznie lub pisemnie


