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Stowo wstepu

Szanowni Panstwo,

Tradycyjnie, przed zblizajacym sie Dniem ktaczno$ciowca, Zaktad Systemow
tacznosci i Informatyki organizuje spotkanie naukowe poswiecone polowym systemom
tgcznosci i informatyki oraz wykorzystyr*aniu techniki telekomunikacyjnej i informa-
tycznej w systemach dowodzenia.

W spotkaniach tych, co roku uczestniczg taczno$ciowcy w mundurach oraz coraz
wieksze grono osob, zainteresowanych rozwojem teorii i praktyki systeméw tgcznosci.

Obecne, czwarte z kolei spotkanie poswiecone jest organizacji tgcznosci w bry-
gadzie wielonarodowej. Z tego tez wzgledu, po raz pierwszy ma wymiar konferencji
miedzynarodowej z udziatem gosci - pracownikdéw naukowych Akademii i Uniwersy-
tetu Wojskowego z panstw biorgcych udziat w tworzeniu polsko-czesko-stowackiej
brygady.

Celem konferencji jest przedstawienie dotychczasowych osiggnie¢ w praktyce
systemow tgcznosci w dziataniach wielonarodowych oraz wynikéw badan w tym za-
kresie. Konferencja ma rowniez spetniac role forum wymiany mysli i dyskusji nad kie-
runkami dalszej pracy.

Zycze Panstwu przyjemnego i udanej pobytmncLKonferencji

ptkmr hab. inz. J6zefMkhniak
{erawnik naukowy konferencji



Porownanie wybranych struktur dowodztw
brygady zmechanizowanej/pancernej
do proponowanej struktury
dowodztwa brygady wielonarodowej

pptk dr inz. Jarostaw Wotejszo
Zaktad Teorii Zarzadzania
i Metodyki Szkolenia Dowddztw
Instytut Dowodzenia WWLad AON
e-mail: iwoleiszo@wp.pl

Zasadniczym uwarunkowaniem powodzenia w przysztych dziataniach wojen-
nych bedzie organizacja koordynacji i synchronizacji dziatalnosci dowddztw. Waru-
nek ten moze by¢ spetniony tylko w przypadku, kiedy struktura poszczegdlnych
szczebli dowodzenia, bedzie dostosowana do funkcji i zadan, jakg maja one spetnia¢ w
walce i operacji.

Struktura organizacyjna dowddztwa brygady traktowana jest jako podziat do-
wodztwa na komdrki organizacyjne wraz z okresleniem ich zadan, uprawnien i odpo-
wiedzialno$ci oraz uwzglednienie powigzan informacyjnych miedzy tymi komaérkami.

Przeprowadzona analiza literatury i rzeczywistych etatow w badanym obszarze
pozwala, stwierdzi¢, iz w dowddztwach brygad ogoélnowojskowych wojsk ladowych
armii panstw NATO, stosowane sg identyczne lub bardzo zblizone rozwigzania.

Ogolna rys.l struktura dowddztwa brygady wedtug tych ustalers sktada sie z na-
stepujacych elementdw:

> dowddcy;
> zastepcy dowddcy

> grupy dowddcy - ktora sktada sie z 0s6b funkcyjnych i komérek organizacyj-
nych, z ktérymi pracuje bezposrednio dowddca;

> sztabu - na czele ktdrego stoi szef sztabu. W sztabie mozemy wyodrebni¢ srupc
stowna, ktorej poszczego6lne grupy funkcjonalne i komorki S/G 1-6, realizuja
podobne zadania w procesie dowodzenia, stosujgc standardowe procedury i wy-
konujac takie same dokumenty dowodzenia. Kolejng grupg sztabu jest srupa
specjalistyczna, ktéra obejmuje komorki organizacyjne odpowiedzialne za pro-
blematyke planowania, koordynacji oraz wykorzystania rodzajow wojsk i stuzb.
W niektorych wybranych armiach panstw NATO, czesto danego specjaliste ro-
dzaju wojsk wspierajg dowodcy tych wojsk, ktorzy sg doradcami dowaodcy i sze-
fa sztabu w zakresie uzycia tych sit w walce.

> grupy oficerow tgcznikowych - do tej grupy zaliczamy oficeréw tgczniko-
wych, grupy operacyjne RSZ, facznikdw.
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Rys. 1 Typowa struktura dowodztwa brygady

Ciekawa sentencje przedstawit HITTLE, w ,,The military staff’, gdzie charakte-
ryzujac sztab podat, iz sktada sie on z oficeréw, ktdrzy pomagajg dowddcy w sprawo-
waniu obowigzkow dowddczych.

SZTAB ... SKLADA SIE, Z OFICEROW, KTORZY
POMAGAJA DOWODCY W SPRAWOWANIU

OBOWIAZKOW DOWODCZYCH ...”

J.D. HITTLE, THE MILITARY STAFF



Prowadzona analiza literatury przedmiotu i rzeczywistych struktur w jednostkach
dowiodta, iz narodowy charakter dowddztwa brygad wystepuje najczesciej w;

> zachowaniu tradycyjnych nazw lub nawet specyficznych stanowisk np. (Wielka
Brytania);

> obowigzkach i zadaniach poszczegolnych komérek organizacyjnych dowddztwa
brygady;

> rdznych rodzajéw stanowisk dowodzenia na szczeblu brygady oraz ich elemen-
tow funkcjonalnych.

Podsumowujagc mozna wyciggna¢ nastepujacy wniosek dotyczacy struktur do-
wodztw™a brygady, iz sojuszniczy charakter struktury znajduje zastosowanie wszedzie
tam, gdzie jest to konieczne z punktu widzenia utatwienia dowodzenia brygada pod-
czas wspolnych dziatan.

Charakter narodowy moze mie¢ miejsce tytko tam gdzie nie bedzie to miato
wptywu na sprawno$¢ dowodzenia dziataniami w uktadzie koaticyjnyrn, czesto doty-
czyC to bedzie szeregu tradycyjnych, historycznych nazw i pojec.

Analizujac dostepna literature, ogolna struktura dowodztwa brygady w Wojskach
Ladowych USA, (rys.2) obejmuje:

e dowddce;

* jego zastepce;

e grupe dowodcy;

» oficera wykonawczego, ktory petni obowigzki szeih sztabu;
» oficerow tagcznikowych.

» grupe koordynacyijna, sktadajaca sie z komdrek od 1do 6 bez 5, ktoéra wystepuje
tytko w samodzielnych brygadach armii USA;

® grupe specjalistyczng



STRUKTURA ORGANIZACYJNA
DOWODZTWA BRYGADY USA

/Opracowanie na podstawie FW 71-3 i FM 101-5/

GRUPA DOWODCY

DOWODCA
iZastgpca
dowddcy
SZEF PODOFICEROW
OFICER
OFICEROWIE WYKONAWCZY
EACZNIKOWI &5

GRUPA KOORDYNACYJNA

GD GD s

GRUPA SPECJALISTYCZNA

Rys. 2 Struktura dowddztwa brygady USA

Grupa specjalistyczna skfada sie:

» dowddcy batalionu wsparcia logistycznego, ktory petni obowigzki dowddcey jak
rowniez oficera sztabu brygady;

» koordynatora wsparcia ogniowego, ktory petni dwie funkcje: dowddcy podod-
dziatu artylerii i oficera sztabu brygady;

» oficera wojsk inzynieryjnych;

» oficera wojsk chemicznych

» oficera OPL;

» oficera LWL

» oficera WRE

» oficera fgcznikowego sit powietrznych;
» kapelana;

» lekarza

* komendanta SD

tOo



w Wojskach Ladowych (rys.3) Wielkiej Brytanii struktura dowddztwa brygady
przedstawia sie nastepujgco:

> dowodca

> szef sztabu, ktdry jest koordynatorem funkcji realizowanych przez komorki G2,G3
i G6 (z chwilgjego organizacji).

> zastepce szefa sztabu, ktéry nadzoruje i koordynuje dziatalnoscig G1,4i5

> rodzaje wojsk i stuzb

STRUKTURA ORGANIZACYJNA DOWODZTWA
BRYGADY PANCERNEJ WOJSK
LADOWYCH WIELKIEJ BRYTANII

dowddca |
1 1
SZEF Z-CA SZEFA RODZAJE
SZTABU SZTABU 1 WOJSK
i i | SLUZB
G2/G3 G1/G4

Rys. 3 Struktura organizacyjna dowodztwa brygady pancernej wojsk ladowych Wielkiej
Brytanii

Rola szefa sztabu w prezentowanej strukturze brygady jest odmienna od pozo-
statych przyktadéw, poniewaz nie jest on zastepcg dowddcy, to jednak w praktyce
spetnia takg funkcje. Koordynuje on bowiem dziatalnoscig catego dowddztwa oraz
zastepuje dowodce w realizacji procesu decyzyjnego w czasie jego nieobecnosci. Na-
rodowe rozwigzania w wojskach lagdowych WB wystepujg rowniez w zadaniach
szczegdtowych realizowanych przez poszczeg6lne komorki organizacyjno-funkcjo-
nalne dowddztwa brygady.

W strukturze dowddztwa brygady Bundeswehry (rys.4) - dowddca dysponuje
tylko jednym zastepca, ktéry ma prawo podejmowania wszelkich decyzji, gdy dowod-
ca jest nieobecny. Na rozkaz dowddcy moze on przejaC cze$¢ uprawnien dowodzenia.
Role Szef sztabu petni Oficer G3 ktory przejmuje dowodzenie, gdy dowddca i jego
zastepca nie moga spetnia¢ swoich funkcji.

Dowaodca brygady dysponuje sztabem, w ktorym zgromadzone sg osoby funk-
cyjne niezbedne do realizacji procesu dowodzenia. Sztab zobowigzany jest do udziela-
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nia rad dowodcy, ktory powinien wystucha¢ opinii swoich oficerébw przed podjeciem
decyzji.

Zadaniem sztabu jest wspieranie dowodcy we wszystkich obszarach dziatalnosci
stuzbowej. Poszczeg6lne komorki organizacyjne sztabu brygady zajmujg sie proble-
matyka swoich obszaréw dowodzenia zgodnie z wytycznymi szefa G3. Na szczegdlng
uwage w prezentowanej strukturze zajmuje fakt, iz oficerowie specjalisci rodzaju
wojsk znajduja sie w strukturze komorki G3.

Szczeg6lne zadania realizujg dowddcy jednostek wsparcia, ktdrzy nie wchodzg w
strukture sztabu brygady. Moga to by¢;

» dowaddca saperéw brygady;
» dowddca artylerii brygady oraz inni dowddcy rodzajow wojsk np.:

» dowddca obrony przeciwlotniczej brygady;
» dowddca lotnictwa wojsk lgdowych;
» dowddca tacznosci.

Wspierajg oni prace oficerow specjalistow w zakresie swego obszaru specjali-

stycznego. Jednak nalezy pamietaé, iz sg podporzadkowywani dowodcy brygady, na
rzecz ktérego pracuja.

Rys. 4 Struktura organizacyjna dowddztwa brygady wojsk ladowych Bundeswehry
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w strukturze brygady szybkiego reagowania ONZ (rys.5) mozemy wyroznié:
» dowddce
 zastepce dowodcy;
¢ grupe dowddcy
» szefa sztabu;
® grupe gtdéwng sztabu

o zespot oficerdéw tgcznikowych

Analizujac strukture tej brygady mozemy zaobserwowaC duze podobienstwo
dowodztwa tej brygady do struktur dowodztw brygad armii panstw NATO. Grupa
gtéwna posiada takie samo oznaczenie poszczegolnych komorek organizacyjnych od

G1 po G6 i spetniajgce podobne zadania.

STRUKTURA DOWODZTWA BRYGADY SZYBKIEGO REAGOWANIA
ONZ (SHIRBRIG)

(Stand-by Forces High Readiness Brigaded

DOWODCA CRUPA DOWODCY
Geabrw “3
*
z-ca DCA Wojskowy i Doradca i Dumacz
doradca prawny | prawny I (PO ~
(mijr) i
Vi BRI W
Zespot |
RAZEM SZEF SZTABU ~ prasowo-informacyjny ”
59 oficeréw i + kot
- P>k)|# (maj + kpt)
10 podoficerow ( )I#
GRUPA GEOWNA SZTABU
| m G 4
szef zespotu (pptk) i szefzespotu (ppik szef zespotu (ppiK) szef zespotu (pptk)
+ 35)<ofic(|;0p ) I +6>F<)ofic(;pp ) +12 Xofic; + 12 Xofic;
+2 podof 8 +1 podof +3 podof +4 podof
VigBIK eSS i« Z ’I 'I
G5 s S M-B . 4gspol - syl
szef zespotu (pptk) szefzesSoI% (boik) oficeréw !::je/nikow)iii m
+ 4 Xofic; Y2 Xofic: szef zespotu_(pptk)
+1 podof + 5 Xofic;

Rys. 5 Struktura dowodztwa brygady szybkiego reagowania ONZ
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w kolejnym przykitadzie struktury dowddztwa brygady nordycko-polskiej
(rys.6) obserwujemy te same podobienstwa do gtownych czesci struktury dowddztwa

jakie wystepowaty w prezentowanych dowddztwach poszczegélnych brygad. Wyr6z-
niamy:

» dowaodce;
» zastepce dowddcy;

» szefa sztabu wraz z grupg gtéwna, ciekawym rozwigzaniem jest zaliczenie
oficeréw rodzaju wojsk w sktad G3 (podobnie jak w Bundeswehrze);

o zespot oficerow tgcznikowych;

» pododdziaty dowodzenia, zandarmerii wojskowej oraz rozpoznania;

PIO / Zespot CO/DOWODCA
prasowo-informacyjny mHH = iB0~j
DCO/ ZCA DOWODCY
m [Hi Bi oficer tgcznikowy
COS/SZEF SZTABU 1
m— J-= LO/DIY
oficerowie
G2 G3 Ga Qg tacznikowi z Dyw.
Hm tm IKS ! BjiBiiin mm Hisa j = OB
HiSBiirai > Bisn m MB gig«» B BB
1 am
SBBSi m w™ "t «lwai
U 9W B » aiBW
miO iH il mlim 1
: EEmE M m|Wim HWH MB 1 4 -
y EEE EE iRIHIB mm
(23] re
mlini H H _
I
Rodzaje Wojsk
Elementy rozp. 9MO..
SCANINT
n BF-B m BB HOCOY/kpdow
FININT

MPCOY/ kpZW

Rys. 6 Struktura brygady dowodztwa brygady nordycko-polskiej



Podsumowujac prowadzone rozwazania na temat struktur dowddztwa brygady
miedzynarodowej, uwazam iz mozemy wygenerowac, nastepujace wnioski. Do-
waodztwo brygady zbudowane moze by¢ wedtug nastepujacej struktury (rys. 7):

» dowddca;
 zastepca dcy;
* grupa dowddcy;

 oficerowie facznikowi

sztab na czele, ktérego znajduje sie szef sztabu, ponadto wyrdznia sie:
- srupa gtowna przyjmujaca rozne symbole S lub G od 1 do 6;

- srupa specjalistyczna, w skfad ktorej moga wejs¢ oficerowie rodzaju wojsk z danego
dowodztwa, lub w przypadku gdy ta role spetnia¢ beda dowddcy jednostek wsparcia,
(nalezy pamietac, iz podlegaja oni dowodcy a specjalisci wystepujg wtedy w pionie
operacyjnym). W niektorych armiach panstw NATO mozemy znalez¢ w tej grupie
oficerow tacznikowych jak rowniez kapelana.

BV «

TYPOWA STRUKTURA ORGANIZACYJNA DOWODZTWA

"tOOWC)DCA (il r e 3
Z-CA D-CY |
Radca Doradcal !

1 lSZEF SZTABU Adiutant - Kapelan prawny polit. | |
Sf!GEROWIE—"®ZI««K9W‘7

-1 -/3 -14 -5 -6
*Pers./kadr.  «Rozpozn. *Planéw. sLogistyka .wspéipr -Lgcznosé
*Uzupet. «P/rozp. +Dowodzenie (catos¢) cyw. - -zarzadz. Infor.
«Admin. eszkolenie finanse wojsk. *Systemy dowodzenia

—tbazp-"loforoi...—

*OFICEROWIE (KOMORKI) RODZAJOW WOJSK (ETATOWI);
+DOWODCY PODODDZIALOW/ODDZIALOW SPECJALISTYCZNYCH:;.
«INNI OFICEROWIE £ ACZNIKOWI

Kapelan

GRUPA SPI{C.jALIS1 fCZNA

Rys. 7 Typowa struktura organizacyjna dowodztwa brygady.
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Organizacja tacznosci w brygadzie wielonarodowej
(uwarunkowania i zasady)

mjr dypL inz, Andrzej Wisz
Zaktad Systemow tacznosci i Informatyki
Instytutu Dowodzenia WWLad AON

Rozwinigecie wojsk do operacji w obronie wewnetrznej Sojuszu, jak i operacji
pokojowych poza obszarem Sojuszu moze zaangazowac wszystkie szczeble dowodze-
nia, wiaczajagc Dowddztwu PSZ NATO w Europie, dowodztwa NATO typu RC i
JSRC, Sity Reagowania (np. Sity Mobilne ACE i Sity Szybkiego Reagowania ACE).
Gtowne Sity Obrony (np. sity polskie pod dowddztwem NATO, sity spoza NATO)
oraz sity wzmocnienia, sktadajace sie w gtownej mierze z formacji narodowych, ktore
moga wzmacnia¢ lub by¢ wzmacniane przez elementy innych sit narodowych.

Schemat relacji wymiany informacji do rozwinietych narodowych i wielonaro-
dowych sztaboéw w operacji NATO pokazuje ponizej.

Podlegte jednostki Podlegte jednostki

Relacje wymiany informacji

Dowddcy Wielonarodowych Pofaczonych Sit Zbrojnych (CJTF - Combined
Joint Task Forces) podlegajg dowddcy komponentéw ladowego, morskiego i po-
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wietrznego. Polskie dowodztwo sit ladowych bedzie podlegato dowddcy komponentu
ladowego.

Punktem centralnym rysunku Jest dowddztwo polskie, ktore moze mieC cha-
rakter wielonarodowy w przypadku podporzadkowania mu jednostek innych panstw.
Wymiana informacji dowddztwa polskiego odbywa sie w pieciu zasadniczych typach
relacji. Dodatkowo wyrdzniono dwa inne typy relacji zwigzane z polska jednostka
podlegajacg polskiemu dowddztwu. Kazda z tych siedmiu relacji bedzie przedmiotem
rozwazan jako przyktad realizacji zasad organizacji tgcznosci.

Zasady organizacji tgcznosci dowodzenia i wspotdziatania w operacjach wielona-
rodowych

W celu zapewnienia wymiany informacji pomiedzy w"szystkimi szczeblami do-
wodzenia podczas operacji NATO organizuje sie tgczno$¢ zgodnie z ponizszymi zasa-
dami:

- w gestii NATO jest zapewnienie tgcznosci w swych stacjonarnych systemach
tacznosci i informatyki z najwyzszymi narodowymi lub wielonarodowymi
szczeblami dowodzenia;

- fgcznos¢ od najwyzszego szczebla dowodzenia sit narodowych/wielonarodowych
do jednostek najnizszego szczebla znajduje sie w obszarze odpowiedzialnosci na-
rodowej irzadzi sie nastepujgcymi prawami;

> dowodztwo przetozone jest odpowiedzialne za ustanowienie i utrzyma-
nie facznosci z dowodztwem bezposrednio podlegtej jednostki,

> lgczno$¢ wspodtdziatania miedzy sasiednimi jednostkami powinna byc
ustanowiona od strony lewej do prawej, jesli przetozony nie zdecyduje
inaczej,

> 0g0Ing zasada tgcznosci miedzy jednostkami wspieranymi a wspieraja-
cymi jest, ze jednostka wspierajgca zapewnia tgczno$¢ do jednostki
wspieranej,

- w przypadku potrzeby utrzymania tacznosci przez wojska lagdowe z sitami mor-
skimi i powietrznymi NATO, jak rowniez z sitami spoza Sojuszu, ustala sie od-
powiedzialno$¢ za takg tacznos¢ w obopotnych porozumieniach;

- wszystkie szczebte dowodzenia muszg by¢ zdolne do zapewnienia tgcznosci z na-
rodowym dowddztwem panstwa - gospodarza, na terenie ktérego prowadzona
jest operacja.

Specyficzne relacje wymiany informacji odnoszace sie do rozwinietych naro-
dowych i wielonarodowych dowodztw w operacji NATO. stanowig przyktad realizacji
przedstawionych zasad organizacji fagcznosci (Slajd 1).

Relacja pierwszego typu 1 zorganizowana jest do zapewnienia wymiany in-
formacji miedzy Polska i polskim dowddztwem funkcjonujagcym w strukturze Wielo-
narodowych Pofaczonych Sitach Zbrojnych (CJTF). Zapewnienie tego potgczenia
lezy w gestii narodowej i Polska ustala mechanizmy wymiany informacji. Do Polski
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nalezy takze decyzja jakiego typu ustugi telekomunikacyjne (telefon, telefaks, wymia-
na wiadomosci, transmisji danych i inne) zostang zrealizowane w tej relacji (Slajd
2,3).

Relacja drugiego typu 2  zorganizowana jest do zapewnienia wymiany in-
formacji miedzy sztabem polskim i przetozonym. Dowodztwem przetozonym moze
by¢ dowodztwo organizowane doraZznie na operacje (dowodztwo komponentu lgdowe-
go CJTF, sztab CJTF) lub jedno ze dowddztw NATO funkcjonujacy stale (typu SC,
RC i CC). Zorganizowanie wymiany informacji miedzy przetozonym dowddztwem
NATO i podwiadnym dowddztwem polskim lezy w kompetencji NATO. Ten najwyz-
szy polski szczebel dowodzenia ma mie¢ zapewniony bezpieczny dostep do ustug
Zintegrowanego Systemu tacznosci NATO (NICS) w zakresie telefonii, wymiany
wiadomosci dokumentalnych i wymiany danych (Slajd 4,5).

Relacja trzeciego typu S  zorganizowana jest do zapewnienia wymiany in-
formacji miedzy dowddztwem polskim i dowddztwem jednostki sgsiedniej tego same-
go szczebla. £.3aczno$¢ pomiedzy réznymi sieciami szczebla taktycznego sit lgdowych
(zaréwno cyfrowymi, jak i analogowymi) realizowana bytaby poprzez wielokanatowe
cyfrowe gateway’e NATO (Slajd 6,7).

Relacja czwartego typu 4 zorganizowana jest do zapewnienia wy miany in-
formacji miedzy dowodztwem polskim i dowodztwami podlegtych jednostek. W tym
przypadku odpowiedzialno$¢ za zapewnienie tgcznosci do bezposrednio podlegtych
dowddztw spoczywa na dowodztwie polskim (o charakterze wielonarodowym), wia-
czajac w to wszystkie jednostki przydzielone i wspierajgce (Slajd 8).

Relacja pigtego typu 5 zorganizowana jest do zapewnienia wymiany in-
formacji miedzy dowodztwem polskim i instytucjami panstwa na terenie ktorego roz-
winiety jest polski sztab. Tymi organami panstwa - gospodarza bedg miejscowe do-
wodztwa wojskowe panstwa gospodarza oraz cywilne instytucje rzgdowe i pozarza-
dowe. Wymagania odnos$nie do zapewnienia tgcznosci mogg by¢ w tym przypadku
zmienne, ale jako podstawowg zasade przyjeto wykorzystywanie narodowych pu-
blicznych sieci telekomunikacyjnych wszedzie tam gdzie to bedzie mozliwe (Slajd 9).

Relacja széstego typu 6 zorganizowana jest do zapewnienia wymiany infor-
macji miedzy dowddztwami jednostek tego samego szczebla - polska i innego pan-
stwa - sasiadujgcymi w ugrupowaniu operacyjnym. Normalnie tgczno$¢ ta powinna
byC zestawiona poprzez potgczenie taktycznych sieci fgcznosci tych jednostek poprzez
kompatybilne gateway’e NATO. Na nizszych szczeblach jednostek mobilnych orga-
nizuje sie sieci radiowe zdolne spetni¢ wymagania w zakresie wymiany informacji w
uzupetnieniu sieci tgcznosci szczebla taktycznego. Systemy facznosci radiowej pola
walki obejmuja taczno$¢ HF, VHF i LfHF oraz sg organicznymi elementami jednostek
narodowych (Slajd 10,11).

Relacja si6dmego typu 7  zorganizowana jest do zapewnienia wymiany in-
formacji miedzy dowddztwem polskim nizszego szczebla i dowddztwami sit wsparcia
(np. wsparcia ogniowego, zabezpieczenia logistycznego, obrony powietrznej, wsparcia
lotniczego itp.). taczno$¢ w tej relacji powinna by¢é zapewniona przez potaczenie sit
wsparcia do sieci fgcznosci szczebla taktycznego. Dodatkowo organizuje sie sieci ra-
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diowe pola walki jako tgczno$¢ rezerwowg dla systemu tgeznosci taktycznej (Slajd
12).

Analiza zasad organizacji tgczno$ci obowigzujacych podczas dziatan sojuszni-
czych NATO skiania do wniosku, ze sg one rozumiane i stosowne podobnie jak w na-
szej narodowej sztuce dowodzenia po etapie zmian dostosowawczych. Zasadnicze
roznice dotycza: termindw okreslajgcych podobne lub te same tresci; rozng klasyfika-
cje tych samych terminow (do zasad lub wymagan); szczegotowosci definiowania lub
innego definiowania kwestii podobnych. Rdznice te nie stanowig moim zdaniem zad-
nej przeszkody w prowadzeniu wspolnych operacji wielonarodowych i stosowania
sojuszniczych zasad organizacji tgcznosci.
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Spojeni u delostfeleckeho oddilu

podplukovnik Ing. Jan TKACIK, CSc.
Katedra fizeni komunikacnich systemu
Vojenska akademie v Brne, Ceska republika
tel.: 00420 541182579
E-mail: jan.tkacik@vabo.cz

Uvod

Delostfelecky oddil se vyznacCuje vysokou mobilnosti a pohyblivosti svych
palebnych jednotek. Je to dano pfedevsim systemem veleni a bojoyymi ukoly, ktere
jsou kladeny na soucasny delostfelecky oddil Armady Ceske republiky.

Hlavnim a zakladnim typem spojeni u delostfeleckeho oddilu je VKV radiove
spojeni. Tento typ spojeni je pruzny a schopen zabezpecit v€asny, spolehliyy a utajeny
pfenos informaci v ramei bojoyeho pouZiti delostfeleckeho oddilu.

DuleZitost radioyeho spojeni u delostfeleckeho oddilu yzrusta zejmena
s rozsifujici se automatizaci a infomiatizaci y procesu yeleni a fizeni palby.

Polni komunikacni system delostfeleckeho oddilu

Pro podporu veleni a fizeni delostfeleckeho oddilu se zfizuje polni komunikacni
system oddilu.

Polni komunikacéni system je uréen kycCasnemu, verohodnemu a utajenemu
pfenosu fidicich, pruzkumnych a sluzebnich informaci v ramci delostfeleckeho oddilu
a s nadfizenym vsevojskoyym stupnem.

Zpusob a rozsah budovani polniho komunikacniho systemu delostfeleckeho
oddilu je zavisly na pfedpokladanem bojovem pouZiti oddilu, pfijatem systemu veleni
a mnozstvi spojovacich sil a prostfedku.

Polni komunikaéni system delostfeleckeho oddilu je tvofen spojovacim uziem
velitelskeho stanoviste delostfeleckeho oddilu a spéji pro zajisteni veleni podfizenym
palebnym bateriim a ostatnim jednotkam delostfeleckeho oddilu. Podle moZnosti se
vytvafi zaloha spojovacich sil a prostfedku.

Spojeni u delostfeleckeho oddilu se organizuje:
- s nadfizenym velitelem a stabem vsevojskoveho utvaru (svazku);
- se stabem delostfeleckeho oddilu, je-li tfeba;
- sveliteli mist fizeni palby baterii (veliteli baterii);
- sveliteli jednotek delostfeleckeho pruzkurnu;

- svelitelem vsevojskove jednotky (utvaru), kterou delostfelecky oddil
podporuje.
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- svelitelem jednotky logistické podpory délostfeleckého oddilu.

Velitel délostfeleckého oddilu musi mit spojeni:

- s nadfizenym vsevojskovym velitelem;

- svelitelskym stanovistém délostfeleckého oddilu, nachazi-li se mimo néj;
- smistem koordinace palby u podporovaneho vsevojskového Utvaru.

- sveliteli mist fizeni palby palebnych baterii;

- spfimo fizenymi prostfedky délostfeleckého prazkumu;

- svelitelem jednotky logistické podpory délostfeleckého oddilu.

Nacelnik stabu délostfeleckého oddilu musi mit spojeni:

- svelitelem délostfeleckého oddilu, neni-li velitel oddilu na velitelském
stanovisti oddilu;

- s nadfizenym vsevojskovym stabem;

- organizuje odposlech meteorologickych zprav.

Pro podporu veleni délostfeleckému oddilu se vyuzivaji nasledujici typy
spojeni:

- radiove,

- radioreléové,

- linkové,

- polni postovni spojeni.

Réadiové spojeni
Radiové spojeni u délostfeleckého oddilu je hlavnim typem spojeni. Je

organizovano na bazi pfenosnych a pfevoznych (mobilnich) VKV radiovych stanic
fady RF-13 (RF-13, RF-1301, RF-1325, RF-1350).

Rozsah a zpusob organizace radiového spojeni u délostfeleckého oddilu zavisi
na systému veleni a mnozstvi radiovych stanic, které jsou k dispozici. Radiove spojeni
muze byt u délostfeleckého oddilu organizovano v téchto radiovych sitich:

Radiova sit’ velitele délostfeleckého oddilu - sit’je urcena pro zabezpeceni
veleni velitelim podfizenych palebnych baterii a ostatnim jednotkdm vramci
délostfeleckého oddilu. Ridici radiovou stanici je radiova stanice velitele
délostfeleckého oddilu. V radiové siti pracuji radiové stanice velitele a nacelnika stabu
délostfeleckého oddilu, velitele pruzkumné délostfelecké baterie, baterie fizeni palby a
velitele roty zabezpeceni.
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Radiova sit’ délostfeleckého prazkumu. Sit” je wurcena pro pienos
prazkumnych informaci od délostfeleckych pozorovatelt a z mist koordinace palby
(MKP) vsevojskovych atvari na stfedisko rizeni palby (Stf.RP) dclostreleckého oddilu
(MRP bat. - mista rizeni palby baterii) a podle potfeby i na stfedisko rizeni a
koordinace palebné podpory (Stf.RKPP) vsevojskového svazku. V radiové siti praciiji
i radiové stanice pruzkumnych pozorovacich kompletu. Schématické znazornéni
radiovych informacnich toku délostfeleckého prizkumu je na obr. 1

Radiova sit’ fizeni palby délostfeleckého oddilu. Sit’ slouzi pro pienos
informaci po linii mist fizeni palby ze stupné délostfeleckého oddilu k podfizenym
palebnych bateriim v palebnych prostorech. Ridici radiovou stanici v radiové siti je
rddiova stanice stfediska fizeni palby délostfeleckého oddilu. V siti dale pracuji
radiové stanice mist fizeni palby palebnych baterii. V pfipadé nutnosti je do sité
umoznén vstup réadiové stanice stfediska fizeni a koordinace palebné podpory na
velitelském stanovisti vsevojskového svazku. Schématické znazornéni radiovych
informaénich toku fizeni palby délostfeleckého oddilu je na obr. 2.

Radiova sit’ logistické podpory délostfeleckého oddilu. Sif slouzi pro
zabezpeceni veleni roté logistiky a obvazisti délostfeleckého oddilu.

Kromé uvedenych réadio\7ch siti se mohou u délostfeleckého oddilu
organizovat i dalsi radiove sité v zavislosti na plnéni ukolu délostfeleckého oddilu.

Spojeni velitele délostfeleckého oddilu (baterie) svelitelem vsevojskového
Gtvaru (jednotky), kterému je oddil (baterie) pfidélen nebo ktery podporuje, se
uskuteéfiuje vstupem do radiové sité vsevojskového utvaru (jednotky) nebo na
zvlastnim radiovém sméru.

Radiové spojeni velitele a stabu délostfeleckého oddilu s nadfizcnym
vsevojskovym velitelem a stdbem je zabezpecovano vV radiovych sitich, které
organizuje nadfizeny vsevojskovy velitel. Velitel a néacelnik stdbu délostfeleckého
oddilu do téchto siti zaclefiuji své radiové stanice.

Radioreleove spojeni

Rozsah a zpusob organizace radioreleoveho spojeni u delostfeleckeho oddilu je
pfedev$im limitovan poétem radioreleovych stanic, ktere jsou zacleneny v organizaéni
struktufe oddilu.

Radioreleove spojeni u delostfeleckeho oddilu sc vyuZiva zpravidla mezi
spojovacimi uzly velitelskeho stanoviste oddilu a velitelskeho stanoviste nadfizeneho
vsevojskoveho velitele. Tento radioreleovy smer se muze zfizovat bud’ pfimo nebo
pfes pomocny spojovaci uzel. K tomuto ucelu se pouziva radioreleova stanice RDM-6
pfidelena od nadfizeneho stupne nebo vlastni radioreleova stanice RDM-6 IM.

V zavislosti na bojove situaci a pfijatem systemu veleni se muze zfizovat i
samostatny radioreleovy smer mezi spojovacim uziem delostfeleckeho oddilu a
stfediskem fizeni a koordinace palebne podpory (Stf.RKPP), ktere se vytvafi u na
velitelskern stanovisti nadfizeneho vs$evojskoveho velitele. Mozna varianta zpusobu
organizace radioreleoveho spojeni u delostfeleckeho oddilu je znazornena na obr. 3.



LinkoYC spojeni

LinkoYC spojeni se u delostfeleckeho oddilu organizuje s yyuzitim kabelovych
souprav LK-2,5 a LK-6. Spojeni se zfizuje:

- snadfizenym  vSevojskovym  velitelem, pfipojenim  spojovaciho  uzlu
delostfeleckeho oddilu ke stanovenemu objektu vefejne telefonni site (VTS);

- Vramci velitelskeho stanoviste delostfeleckeho oddilu vybudovanim vnitfniho
ucastnickeho spojeni mezi jednotliyymi jeho pryky;

-z yelitelskeho delostfeleckeho oddilu s misty yeleni palebnych baterii (yyckayaci
prostor).

Mozna yarianta zpusobu organizace linkoyeho spojeni u delostfeleckeho oddilu
je znazornena na obr. 3.

Zaver

Ve syem clanku jsem chtel ye struénosti poukazat na problernatiku spojeni u
delostfeleckeho oddilu y Armade Ceske republiky. Na polni komunikacni system
delostfeleckeho oddilu jsou y soucasne dobe kladeny yysoke pozadayky z hlediska
ycasneho a spoiehliyeho pfenosu informaci pfedeysim od delostfeleckeho pruzkumu
az pro bezprostfedni fizeni palby. Za poslednich nekolika let y Armade Ceske
republiky se u delostfeleckeho oddilu nekolikrat zmenila jeho organizacni struktura
tim i system yeleni a fizeni. Na tyto zmeny adekyatnim zpusobem se snaZi reagoyat i
celkoya organizacni struktura a zpusob budoyani polniho komunikacniho systemu
delostfeleckeho oddilu s durazem na organizaci VKV radioyeho spojeni.

Pfi pfedpokladanem zasazeni delostfeleckeho oddilu Armady Ceske republiky
y mnohonarodnich silach yramci NATO bude polni komunikacni system
delostfeleckeho oddilu budoyan na bazi stayajicich narodnich spojoyacich prostfedku.
Pro spojeni s nadfizenym yelitelem bude yyuziyano spojoyacich sil a prostfedku
nadfizeneho stupne podle STANAG 5048.

29



30



(N

31



32



Organizacja tgcznosci radiowej
w brygadzie wielonarodowej

mjr dr inz. Piotr Daniluk
Zaktad SystemoOw tgcznosci i Informatyki
Instytutu Dowodzenia WWLad AON
e-mail: p.daniluk@aon.edu.pl

W dobie burzliwego rozwoju radiokomunikacji, ktérego wyrazem sg funkcjo-
nujace sieci globalnej tgcznosci komorkowej oraz satelitarnej, rowniez w obszarze
wojskowych systemdw tgcznosci nastgpity niebywate zmiany.

Zachodzg one szczeg6lnie dynamicznie w najnowoczes$niejszych armiach
NATO. W naszych sitach zbrojnych trwa proces wprowadzania cyfrowych urzadzen
radiowych wykorzystujgcych wielodostep czasowy, skok czestotliwosci oraz szeroko-
pasmowos$¢ transmisji.

Niniejsze wystgpienie jest préba zajecia sie problemem organizowania sieci ra-
diowych oraz mozliwosciami technicznymi oferowanymi przez wprowadzane system*y
radiokomunikacyjne w obszarze jakim jest brygada wielonarodowa.

Skromnym celem jakim sobie autor zatozyt jest zainicjowanie przyczynkéw do
merytorycznych dyskusji na temat ztozonych probleméw organizacji tgcznosci radio-
wej w brygadzie wielonarodowe;j.

Niniejszemu wystapieniu nadano nastepujacy przebieg.

Na wstepie zostang przedstawione ogdélne zasady organizacji fagcznosci na przy-
ktadzie amerykanskim, brytyjskim, polskim oraz wielonarodowym z dziatari w Bosni-
Hercegowinie i Kosowie.

Nastepnie autor podejmie probe sformutowania zatozen do tworzenia sieci ra-
diowych brygady wielonarodowej.

Dopiero tak szeroko potraktowanie zagadnien zwigzanych z zasadami i zatoze-
niami organizowania sieci radiowych pozwolity autorowi na zbudowanie propozycji
sieci radiowych w brygadzie wielonarodowe;j.

Sie¢ radiowa pola walki stanowi jeden z dwdch, trzech lub czterech zasadniczych
komponentow taktycznej sieci tgcznosci (jest to zalezne od przyjetych kryteridw i zro-
dta, na ktére mozna sie powotywac), spetniajgc najwazniejszg role szczeg6lnie na
szczeblu kompanii, batalionu i brygady.

Doswiadczenia wyniesione z wielu konfliktow zbrojnych przez rézne armie na
przestrzeni ostatnich dziesiecioleci pozwalajg twierdzi¢, iz nadal tgczno$¢ radiowa
spetnia niezwykle istotng role, na rowni z innymi rodzajami tgcznosci.

Amerykanskie normatywy (a mozna tutaj powofa¢ sie na regulaminy potowe
FM 11-43 oraz FM 11-53) rozrdzniajg takie obszary zapewnienia ustug radiokomuni-
kacyjnych, jak:
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MVR (ang. - Maneuver Control) - manewru;

I/EW (ang. Inteligent & Electronic War Control) - rozpoznania i wojny elek-
Ironicznej;

* FS (ang. - Pire Support Control) - wsparcia ogniowego;
* AD (ang. - Air Defense Control) - OPL;
e CSS (ang. - Combat Servis Support) - zabezpieczenia logistycznego.
Tak okres$lone segmenty funkcjonujg na trzech lub czterech poziomach sieci tgcznosci;
 dystrybucji danych (Data Distribution System);
* sieci radiowej pola walki (Combat Net Radio);
* sieci operacyjno-taktycznej (Area Common Uret);'

Dalszg uwaga bedzie, z racji przyjetego zakresu wystgpienia, skupiona na sieci
radiowych.

W regulaminie FM 11-43 rozréznia sie, przyjmujac kryterium funkcjonalno-
czestotliwosciowe:

» zwykle sieci radiowe UKF (analogowe, radiostacje starego parku);

e sieci radiowe UKF zintegrowanego radiowego systemu powietrzno-lgdowego
SINGARS (ang. Single Channel Ground Air System);

» sieci radiowe krotkofalowe (dalekiego i Sredniego zasiegu);
» sieci taktycznego radiowego dostepu satelitarnego (TACSAT).

Zaznaczy¢ nalezy, iz wszystkie te sieci radiowe sgjednokanatowe, co szczegol-
nie jest istotne w przypadku podsystemu satelitarnego dostepu radiowego, ktory rozni
sie zasadniczo od systemoOw satelitarnych wielokanatowych - tj . radiolinii satelitar-
nych, ktére z kolei pracujg w ramach sieci operacyjno-taktycznej lub sieci strategicz-
nych (globalnych).

W regulaminie FM 11-43, ktéry mozna uwazac¢ za doskonaty przykiad sytuacji
charakterystycznej dla obecnego stanu naszych sieci radiowych pola walki, zasadni-
czymi sieciami sg sieci ,,analogowe” KF (zakres 1,5-30 MFIlz, stosowane emisje pra-
cy to: CW, SSB, DSB) oraz UKF (zakres 30 - 87,5 MHz, stosowane emisje pracy typu
FM). W modelu tym wyzej wymienione sieci powinny byC¢ zastepowane sieciami
komplementarnymi (zintegrowanymi?) SINCGARS obejmujacymi dwa zasadnicze
komponenty - lagdowy oraz lotniczy, ktére sprzezone sa w ramach jednego systemu.
Sieci SINCGARS-VHF funkcjonujg w zakresie sit lgdowych i sit powietrznych (mor-
skich), przemieszczajac ciezar trafiku radiowego w dowolng cze$¢ pasm: 30 - 87,5
MHz; 118 - 136 MHz; 146 - 174 MHz oraz 220- 339 MHz. Caty system wykorzystuje
emisje cyfrowe, z przestrzeganiem modulacji FM w pasmach lgdowych oraz AM (w
tym juz SSB!) w obu pasmach lotniczych.

' Organizacja dowodzenia jednostkami operacyjnymi wojsk lgdowych, czes¢ |, Warszawa 1998, s.63 oraz
FM 101-5. W FM 11-43 dodawany jest czwarty komponent- sie¢ radiodyfuzyjna (Broadcast) s. 11-13, 1- 13
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w omawianym modelu uwzglednia sie czwarty rodzaj sieci radiowych - jedno-
kanatowe sieci dostepu radiowego pracujgce w pasmie 220 - 339 MHz z emisjami
AM. Takie rozwigzanie koresponduje z zatozeniami STANAG 5048, gdzie wielokrot-
nie zaznacza sie, iz sieci KF powinny byC zastepowane sukcesywnie sieciami sateli-
tarnymi. Jest to zapewne prognostyk dziatan jakie powinny objgé w naszych sitach
zbrojnych wyposazanie sieci radiowych, nawet do szczebla brygady.

Podstawowym rodzajem sieci radiowych jest zintegrowana sie¢ UKF, ktora
oprécz mozliwosci przedstawionych wczesniej, wspotpracuje z radiostacjami i siecia-
mi analogowymi.

W modelu tym pojawiajg sie ,,ulepszone” sieci radiowe KF, ktére w wydaniu
brytyjskim okreslane s CLASMAN HF. Ulepszenie KF oznacza w przypadku sieci
radiowych zupetng cyfryzacje pracy tj. krotkofalowy e-mail, automatyczne zarzadza-
nie siecig, doborem parametrow pracy w zaleznosci od dokonanych przez radiostacje
pomiaréw parametrow propagacyjnych itp.(techniki ALE, LQA, SKY-HOPPING).

Trzecim rodzajem sieci radiowych w przestawionym modelu sg jednokanatowe
sieci dostepu satelitarnego. Oprocz ,klasycznych” pasm dostepowych, pojawiajg sie
nowe o warto$ci GHz (1,5 GHz, 2,5 GHz, 5 GHz). Takim przyktadem wykorzystywa-
nia nowego pasma jest wersja systemu INMARSAT, ktora byla zastosowana przez
nasze systemy tgcznosci w Kosowie.

Czwarty, zupetnie now} komponent sieci radiowych, to caty kompleks sieci
osobistych oraz szerokopasmowych.

We wspomnianym regulamin FM 11-53 stwierdza sie, ze sie¢ radiowa pola
walki spetnia zasadniczg role w tgcznosci fonicznej dla dowodzenia i kierowania.

Stwierdza sie tam, ze gtdbwnym zadaniem sieci radiowych pola walki jest
»transmisja fonii w celu dowodzenia walkg”.

Przesytanie danych z racji szerokos$ci kanatow radiowych ogranicza mozliwos¢
transmisyjne (przepustowosc) do kilku kbit/s na KF i kilkudziesieciu kbit/s na VHF.

Dopiero pasma UHF i SHF oferujg wieksze mozliwosci transmisji danych

W analizowanych dokumentach podkresla sie czesto, iz sieci radiowe na szcze-
blu taktycznym moga spetniaé role jedynego rodzaju tgcznosci, co szczegdlnie za-
ostrza wymagania stawiane facznosci radiowej pola walki, uwzgledniajgc podkreslang
w wielu normatywach natowskich ich wyjatkowa podatnos¢ na rozpoznanie i zaktéca-
nie celowe i niecelowe.

Brytyjski system #gcznosci radiowej pod nazwg CLANSMAN funkcjonuje w
oparciu o sieci dostepowe i dedykowane. Na poszczegdlnych szczeblach wystepuja:
trzy zasadnicze rodzaje sieci radiowych:

- dowodzenia;

specjalistyczne (zwane dziedzinowymi);

logistyki i obszarow tytowych;

lokalne i na okres przemieszczen.
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«

«

Wedtug tego pogladu Srodki radiowe brygady uczestniczg w sieciach przetozonego:
Sie¢ radiodostepowej

S/R dowodzenia VHF/FM utajniona oraz HF (utajnienie tylko dla transmisji da-
nych)

S/R rozpoznania HF (utajnienie tylko dla transmisji danych) oraz VHF utajniona
S/R artylerii YHF/FM utajniona oraz HF (utajnienie tylko dla transmisji danych)

S/R wojsk inzynieryjnych VHF utajniona oraz HF (utajnienie tylko dla transmisji
danych)

S/R powietrznej UHF
S/R kontroli przestrzeni powietrznej VHF
S/R lotnictwa VHF utajniona
SIR logistyki VHF utajniona i rejondéw tytowych HF (utajnienie tylko dla TD)
S/R na okres przemieszczen (ruchu) HF
S/R ochrony lokalnej VHF (nie utajniona).
b) Na szczeblu brygady funkcjonuje:
Sie¢ radiodostepowa brygady
S/R dowodzenia brygady HF (utajnienie tylko dla transmisji danych)
S/IR tgcznosci dowodzenia brygady VHF utajniona
S/R rozpoznania brygady HF (utajnienie tylko dla transmisji danych)
S/R rozpoznania brygady VHF utajniona
S/R kontroli przestrzeni powietrznej
S/R na okres przemieszczen (ruchu) HF
S/R ochrony lokalnej VHF nie utajniona

W Regulaminie Dziatan Wojsk Ladowych podkresla sig, iz zasadniczym ro-

dzajem tgcznosci w natarciu na szczeblach batalionu (rownorzednego), brygady i dy-
wizji sg relacje radiowe (sieci, kierunki) oraz linie radiowe.

Stwierdza sie, iz w natarciu organizowana jest tacznos¢ radiowa pola walki:
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dowodzenia - jako bezposrednie linie tgcznosci radiowej tzw. autonomiczne (kie-
runki lub sieci radiowe z mozliwoscig dostepu radiowego), na kazdym szczeblu
dowodzenia;

wspotdziatania - bezpos$rednie linie facznosci radiowej (kierunki i sieci radiowe);

przekazywanie sygnatow ostrzegania i alarmowania zapewnia si¢ we wszystkich
relacjach tgcznosci na zasadach pierwszenstwa przed innymi informacjami.



w Regulaminie Dziatan Taktycznych Wojsk Zmechanizowanych i Pancernych. Bata-
lion-Kompania stwierdza sig, iz podstawowymJ sieciami radiowymi w batalionie, or-
ganizowanymi w czasie prowadzenia obrony powinny byc:

» sie¢ dowodzenia;
» sie¢ kierowania dziataniami i rozpoznania;
» sie¢ kierowania zabezpieczeniem logistycznym batalionu;
» sie€ specjalne, w tym;
e Wwsparcia ogniowego;
e ostrzegania i alarmowania

* naprowadzania lotnictwa

na szczeblu kompanii - sie¢ radiowa pola walki z uzyciem radiostacji VHF.

Konkludujac, zasadniczym rodzajem #gcznosci w natarciu na szczeblu batalionu i
kompanii powinna by¢ tgcznosc¢ radiowa.

Na podstawie polskich doswiadczen z Bo$ni-Hercegowiny oraz Kosowa mozna
na szczeblu batalionu oraz sit zadaniowych (brygady) wyodrebni¢ funkcjonowanie
nastepujacych rodzajow sieci:

- radiowych UKF;
- radiowych KF;
- radiowych dostepu satelitarnego;
- radiotelefonicznych.
Szanowni Panowie!

Przedstawione poglady na funkcjonowanie sieci radiowych w odniesieniu do
brygady wielonarodowej implikuje nastepujgcy, proponowany model systemu tgczno-
Sci.

a) Zasady stojgce przy tworzeniu zatozen:

1 Wyodrebniono nastepujace gtéwne sieci radiowe szczebla brygady:

- sie¢ dowodzenia FM (jako NCS radiostacja Centrum Operacyjnego - S-3);
- sie€ rozpoznania FM (jako NCS radiostacja S-2 );

- sie¢ tytowa FM (brygadowe TSD);

- sie¢ foniczna HF (jako NCS radiostacja Centrum Operacyjnego S-3 oraz dowddcy
jednostki lotniczej)

2. Poza tym w celu separacji administracyjnych (S-1) i logistycznych (S-4) informacji
od informacji operacyjnych tworzy sie sieci radiowe wsparcia logistycznego od po-
ziomu batalionu po poziom dywizji.

Ma to na celu chroni¢ (oddzielaC) informacje wsparcia logistycznego od informacji
operacyjno-rozpoznawczych, nie pozwalajac sieci dowodzenia na przecigzenie.
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3. Na poziomie brygady i batalionu sieci dowodzenia (operacyjne) i rozpoznawcze
moga faczone. Brygada uczestniczy juz wydzielonej sie¢ radiowej rozpoznania przeto-
Zonego.

4. Sieci retransmisyjne rozszerzajg funkcjonowanie sieci dowodzenia - szczegollnie w
krytycznych momentach prowadzonej walki. Organizowane sg one w wigkszosci
przypadkéw pomiedzy dwoma dowddztwami (lub dowddcami) pododdziatow.

5. Sieci kierowania wsparciem ogniowym stanowig najwyzszy priorytet w systemach
tacznosci. SieC ta stosowana jest rowniez do przesytania danych i sterowania ogniem.

8. Tytowa sie¢ radiowa FM jest tworzona w celu zapewnienia bezpieczenstwa dla jed-
nostek tytowych. Sie¢ taka jest pewng forma sieci dowodzenia.

W sieci tej funkcjonuja radiostacje wszystkich jednostek znajdujgcych sie w rejonie
tytowym dywizji.

9. Sieci radiowe HF sg kopig sieci VHF-FM. Funkcjonujg one szczegdllnie w sytu-
acjach, gdy jednostki wykrocza poza zasieg zaplanowany dla sieci VFIF-FM.

10. Sieci logistyczne HF sg stosowane w celu wewnetrznej koordynacji odpowiedniej
do radiowego dystansu z dywizyjnych obszarow wsparcia do brygadowych obszarow
wsparcia logistycznego.

Sie¢ HF jest kopig sieci FM w przypadku przekroczenia zasiegow VHF.

11. Jednostki lotnicze i kawalerii powietrznej stosuja sieci HF dla dalekich zasiegéw
tacznosci. Kompanie i druzyny kawalerii powietrznej, gdy wymaga tego dystans, sto-
sujg radiostacje HF matej mocy w swoich sieciach dowodzenia. To samo dotyczy de-
santow taktycznych.

12. Jednostki medyczne wymagajg dedykowanych, dalekodystansowych, niezawod-
nych sieci radiowych w ktorych pracuja radiostacje bezposrednio obstugiwane przez
uzytkownikow.

W sieci takiej pracuje; centrum operacyjne, szpital, grupy ewakuacji szpitala(i)., am-
bulanse, Smigtowce. Nawet w pododdziale medycznym moze funkcjonowac sie¢ HF.

b) Rozpatrywany model sieci radiowych pola walki

Dla rozpatrywanych sil zadaniowych proponuje sie uczestniczenie w nastepuja-
cych sieciach przetozonego:

1. S/R dowodzenia VHF;

Jest to sie¢ dostepowa przetozonego lub obszaru dziatan, stanowigcg gtéwna, o naj-
wiekszych mozliwos$ciach technicznych sieC radiov/g szczebla talctycznego. W przy-
sztoSci powinna by¢ ona wspomagana przez, albo wigczong w jej strukture, albo pra-
cujaca niezaleznie radiowg sie¢ obszarowg VHF. Radiodostep obejmuje fonie oraz
transmisje danych.

2. S/IR HF (kopia sieci dowodzenia dywizji VHF);

Jest to zapasowa sie€ tgcznosci, uruchomiana w przypadku zwiekszenia sie odlegtosci
abonentéw powyzej 15 km od stacji bazowych, 35 km od stacji korespondenta oraz w

38



przypadku przecigzenia lub innych niedomagan sieci gtéwnej VHF. Praca foniczna
oraz wolna transmisja danych.

3. S/R rozpoznania HF;
4. SIR rozpoznania VHF;

Sieci rozpoznania przetozonego powinny pracowacC przede wszystkim w zakresie
VHF, a w przypadkach podobnych do wymienionych powyzej, rébwniez w zakresie
HF.

5. S/R wsparcia ogniowego VHF+UHF;

Sie¢ taka powinna funkcjonowaé w przypadku braku mozliwosci skorzystania z sieci
gtéwnych przetozonego. Moga to by¢ specjalne do tego przeznaczone sieci szerokopa-
smowe UHF.

6. S/R logistyki i administracji HF;
7. SIR logistyki i administracji VHF;

Sieci logistyki i administracji dywizji pracujg przede wszystkim w zakresie VHF, a w
przypadkach zbyt duzych dystanséw lub innych przyczyn pogorszenia tacznosci, row-
niez w zakresie FIF. W sieciach funkcjonuje petny dostep foniczny i TD.

8. S/R wspotdziatania VHF+UHF;

Jest to sie¢ dorazna, organizowana w przypadku braku mozliwosci petnego skorzysta-
nia z sieci gtéwnych, wsparcia ogniowego lub logistyki przez elementy wspotdziataja-
ce. Moze stuzyé do wspotpracy cywilno-wojskowej (wtedy wskazany jest petny zakres
pracy: 30-470 MHz).

9. S/R medyczna (ratownictwa) HF

Siec taka powinna stuzy¢ dla zapewnienia tgcznosci radiowej dla elementow medycz-
nych, albo w celu prowadzenia korespondencji w akcjach ratunkowych

Dia szczebta brygady wielonarodowej (sit zadaniowych) proponuje sie:
1. S/R dowodzenia brygady (sit zadaniowych) VHF;

Jest to sie¢ dostepowa brygady, stanowigcg gtowna, o najwiekszych mozliwosciach
technicznych sie¢ radiowg tego szczebla. W przysztosci powinna by¢ ona wspomaga-
na przez, albo wigczong w jej strukture, albo pracujaca niezaleznie radiowa sieC obsza-
rowg VHF. Radiodostep jest realizowany w formie fonicznej i transmisji danych.

2. S/IR HF brygady (kopia sieci dowodzenia dywizji VHF);

Jest to zapasowa sie¢ tgcznosci brygady uruchomiana w przypadku zwiekszenia sie
odlegtosci abonentow powyzej 35 km oraz w przypadku przecigzenia lub innych nie-
domagan sieci gtownej VHF. Radiodostep jest realizowany w formie transmisji da-
nych i ograniczonej fonii.

3. S/R rozpoznania brygady VHF (lub HF);

Sieci rozpoznania dywizji pracujg przede wszystkim w zakresie VHF, a w przypad-
kach podobnych do wymienionych powyzej, mogg by¢ przesyta¢ informacje w sieci
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dowodzenia brygady HF. Radiodostep jest realizowany w ograniczonym stopniu dla
fonii i transmisji danych.

4. S/R logistyki i administracji VHF;
Sie¢ logistyki i administracji VHF stanowi drugg najwazniejszg sieC radiowa brygady,
W niej wymieniane sg informacje, ktorych priorytet nie pozwolit na przestanie w sieci

dowodzenia. Siec ta wiec stanowi przede wszystkim odcigzenie dla sieci dowodzenia
brygady.

Sieci logistyki i administracji brygady pracujg w zakresie VHF, a w przypadkach zbyt
duzych dystanséw lub innych przyczyn pogorszenia tgcznosci, informacje moga byc¢
przesytane w sieci dowodzenia HF brygady.

5. S/R wspétdziatania brygady VHF+UHF

Jest to sie¢ dorazna, organizowana w przypadku braku mozliwosci petnego skorzysta-
nia z sieci gtdwnych - dowodzenia i logistyki lub innych technicznych uwarunkowan,
przez elementy wspdétdziatajagce. Moze stuzy¢ do wspdipracy cywilno-wojskowej
(wtedy wskazany jest petny zakres pracy: 30 - 470 MFiz).

6. S/R medyczna (ratownictwa) VHF + UHF

Siec taka powinna stuzy¢ dta zapewnienia tgcznosci radiowej dla elementéw medycz-
nych, albo w celu prowadzenia korespondencji w akcjach ratunkowych

Dia szczebla batalionu proponuje sie:
1, S/R dowodzenia VHF w bz, bez, dywizjonach artylerii

Jest to sieC dostepowa batalionu, stanowigca gtéwng, o najwiekszych mozliwosciach
technicznych sie¢ radiowg tego szczebla.

Radiodostep w tej sieci jest realizowany w formie fonicznej i transmisji danych.
1. S/R dowodzenia HF lub HF+VHF w bkpow, bpsz, bdsz, bpg

Jest to sieC dostepowa tego typu batalionow/dywizjonow, stanowigca gtowng, 0 naj-
wiekszych mozliwosciach technicznych sie¢ radiowg tego szczebla.

Radiodostep w tej sieci jest realizowany w formie fonicznej w zakresie powyzej 20 lub
30 MHz i transmisji danych w catym zakresie funkcjonowania sieci.

2. SIR rozpoznania VHF

Sieci rozpoznania powinna na tym szczeblu funkcjonowac tylko w przypadku braku
mozliwosci przesytania danych rozpoznawczych w sieci dowodzenia VHF oraz HF.
3. S/R logistyki i administracji VHF

Sie¢ logistyki i administracji VHF stanowi drugg sie¢ radiowa batalionu, W niej wy-
mieniane sg informacje, ktorych priorytet nie pozwala na przestanie w sieci dowodze-
nia. Siec ta wiec stanowi przede wszystkim odcigzenie dla sieci dowodzenia batalionu.

Sieci logistyki i administracji brygady pracujg w zakresie VHF, a w przypadkach zbyt
duzych dystansow lub innych przyczyn pogorszenia tgcznosci, informacje moga by¢
przesytane w sieci dowodzenia VHF lub HF batalionu.
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w sieciach funkcjonuje petny dostep foniczny i TD.
4. S/R wspotdziatania brygady VHF+UHF

Jest to sie¢ dorazna, organizowana w przypadku braku mozliwosci petnego skorzysta-
nia z sieci gtéwnych - dowodzenia i logistyki lub innych technicznych uwarunkowan,
przez elementy wspotdziatajagce. Moze stuzyC do wspotpracy cywilno-wojskowej
(wtedy wskazany jest petny zakres pracy: 30 - 470 MHz).

Dla szczebla kompanii proponuje sie:

1, S/R dowodzenia VHF (kz, kcz, bpiot, kwsp, bas)

Sie¢ dowodzenia szczebla kompanii (baterii) funkcjonujaca w zakresie 30 - 87,5 MHz
1. S/R dowodzenia HF lub VHF + HF (szkpow', kpdes, kpsz, kpg)

Sie¢ dowodzenia szczebla kompanii (baterii, szwadronu) funkcjonujgca w zakresie 1,5
- 30 MHz lub 1,5-60 MHz (1,6 - 87,5 lub 1,6 - 420 MHz)

Sieci radiowe dostepu satelitarnego

Zgodnie z wymogami STANAG 5048 cze$¢ sieci radiowych KF powinna by¢
dublowana lub zastepowana jednokanatowymi satelitarnymi sieciami‘radiowymi.

W sieciach takich funkcje stacji NCS petni serwer operatora systemu telekomu-
nikacyjnego oraz serwer lokalny dla wtasnym abonentéw montowany na szczeblu nad-
rzednym

Jednokanatowy radiowy' dostep satelitarny powinien by¢ realizowany:
S/R dowodzenia przetozonego (do okoto 12 abonentow);

S/R logistyki i administracji przetozonego (do okoto 8 abonentow sieci komer-
cjalnych);

S/R dowodzenia brygady (sit zadaniowych) do okoto 8 abonentéw (dowodcy
podlegtych elementéw) systemu komercyjnego dublowanej taczem krétkofa-
lowym.

W ramach czwartego, uzupetniajgcego komponentu sieci radiowych pola walki
wskazanym bytoby zastosowanie takich podsieci, jak:

* nieodzownego wsparcia radiotelefonami najlepiej w pasmie 30 - 88 MHz oraz 108
- 176 M Hz/420- 450 MHz / 1225 - 1250 MHz / 1750- 1850 MHz

* radiostacji ,,kazdego zotnierza” dla grup specjalnych i stuzb technicznych;
 odbiornikéw recznych;

e W przysztosci szerokopasmowych sieci radiowych zastepujacych obszarowe sieci
radiowe (np. radiotelefoniczne - systemu TETRA). Zapewne ten rodzaj tgcznosci
»,usamodzielni sie” tworzgc pigty komponent sieci radiowych w rozpatrywanych
zastosowaniach. Gtownym zamierzeniem takiej sieci jest przesytanie duzej ilosci
informacji, przenoszenie duzego ruchu abonentoéw sieci rzedu Mbit/s w zakresie
Kilkuset MHz (220 - 450 MHz dla dystansow kilka - kilkanascie km) lub kilku-
dziesieciu GHz (dla odlegtosci miedzy radiostacjami 3 -5 km). W odr6znieniu od
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sieci radioliniowej (radioliniowo-kablowej) sie¢ radiowa szerokopasmowa pracuje
ciggle (podczas ruchu rowniez) wykorzystujac dookolne promieniowanie fali elek-
tromagnetycznej z zastosowaniem tzw. adaptacji strefowej promieniowania (po-
dobnie jak w telefonii komdrkowej).

Przedstawione propozycje sg oczywiscie, co wczesniej zastrzezono, tylko proba

podsumowania dotychczasowych prac dotyczacych organizacji sieci radiowych w
brygadzie wielonarodowej. Taki charakter niniejszej prezentacji problemu oznacza
otwarto$¢ autora na dyskusje oraz pytania w zakresie przedstawionej wiedzy.

42



FM 11-53:

Glownym zadaniem sieci radiowych pola walki
Jest przesytanie fonii dia dowodzenia walka

Drugorzedng role powinna spetniac transmisja
darych - w przypadku, gy nie wystepuja
szerokopasimowe

sieci radione

transmisji

darych
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LAND WARRIOR
EPLRS TADUIL-J

PAGERY,
RADIOTELEFONY

SIECI RADIOWE

POLA WALKI
[FM 11-53]

ULEPSZONE  sEDNOKANAL ONE
SIECI SIEC]

RADIOWE KF SATELITARNE

STRUKTURA SIECI BOWMAN
SYSTEMY SATELITARNE

PO OBSZAROWA SIEC RADIOLNIOWO-

DSl KABLOWA

ECI

LO RADIOWE SIECI TRANSMISJI
m DANYCH (SZEROKOPASMOWE)

RADIOWE SIECI POLA WALKI
VHF

i HT " ti1 i VYV
RADIOWE SIECI POLA WALKI
HF

w J

RADIOWE SIECI OSOBISTE POLA
WALKI (VHF + EHF)



w Regulaminie Dziatan Wojsk
Ladowych wyodrebnia sie:
* tgcznos¢ dowodzenia

* tgcznosc wspotdziatania

* tgcznosc¢ atarmowania, ostrzegania
| powiadamiania

e sterowanie
srodkami

walki

Regulamin Dziatar Wojsk Ladowych:
Podstawnove sieal radione KF 1 UKF
o dowodzenia;
e Kieronania czialanian;
o kieronania
logistyczrymwojsk;
e Specjalre:
e wsparcia ogniowego,
» ostrzegania OPL,
e naprowadzania lotnictwa
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SIECI RADIOMNE SIECI
KF RADIOWE
VH-

SIECI RADIONE
POLA WALKI
(czestotlinosd)

SIEC] SIECI
RADIOWE RADIOWNE
UHF SH-



SCHEMAT £ACZNOSCI SATELITARNEJ

Spus6b wykonani» potaczenia z przeno$nego terminala satelitarnego
do kraju (sktadanie meldunkéw)

Abonent terminala satelitarnego po podaniu mikrofonu wj'biera

1 48 - numer kierunkowy do Polski,

2. 22 - numer kierunkowy do Warszawy,

3 6-873064 - numer abonenta sieci telefonicznej w kraju

INMARSA I-C

Sposéb wykonania potaczenia z przeno$nego terminala satelitarnego
do innego terminala satelitarnego
Abonent terminala satelitarnego po podaniu mikrofonu wybiera
1 00873 - wybranie numeru satelity (wytacznie ten),
2 XXXXXXXXX - wybranie numeru terminala satelitarnego,
np 682041718 - w MSC POL

NSE POL POLBN SR{18bdsz) ! = SR(18bdsz)  PTT Tekom NL

Pees, Wegry  Banja Vrnecica Holandia =
Bosnia
i Hercegowina !

SCHEMAT #4CZNOSCI TE "WOLF” MITROWICA
ZAEACZNIK NR 1

Do HQ SKY
MONTECRISTO

RF-5200
©

HQ POLUKRBAT

tacza komérkowe

Relacje radiowe H= RF-5200/ PRC
138

DWSzZ

Grupa
dyzurujaca
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Proponuje sie uczestniczenie
W nastepujacych sieciach przetozonego ;

* S/R dowodzenia VHF;
 S/IR HF
(kopia sieci dowodzenia dywizji VHF);
* S/R rozpoznania HF;
» S/R tytowego stanowiska dowodzenia HF;
» S/R logistyki i administracji HF;
» S/R wspotdziatania YHF+UHF

» S/R dowodzenia brygady VHF
» S/R HF brygady
(kopia sieci dowodzenia dywizji VHF)
 S/R rozpoznania brygady VHF
» SR logistyki i administracji HF
« S/Rwspotdziatania brygady VHFUHF
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Dla szczebla batalionu proponuje sie:

YR donwodzenia batalionu \VHF
(loz, ez, des, dplot) Iub

SR dowodzenia H- lub HHVHF
(bkpow; bpsz, bdsz, bpg)
SR logistyki i administracji VHF
Dla szczebla kompanii proponuje sie:
SR dowodzenia VHF (kz, kez, plot, kwsp, tes)

SR dowodzenia HF (szkpow;, kpdes, kipsz, ko)

Radiodostep powinien wystepowac:
1. Na szczeblu przelozornego (do 25 kim):
«5/R dowodzenia przelozonego VHF,
*S/R tytowego stanowiska dowodzenia;
*S/R logistyki 1 administracji przetozonego
2. Na szczeblu brygady (do 15 km):
SR dowodzenia VHF brygadly;
» SRlogistyki i administracji VHF brygady;
3. Na szczeblu batalionu tdo 8 km:
SR dowodzenia VHF batalionu;



Jednokanatowy radiowy dostep
satelitarny powinien by¢ realizowany;

W tgcznosci z przetozonym:
 S/R dowodzenia przetozonego (12 abonentéw);

* S/R rozpoznania przetozonego (5 abonentow);

* S/R togistyki i administracji
(8 abonentow sieci komercjalnych);

Dla brygady:
 S/R dowodzenia brygady (8 abonentow)

Inne sieci radiowne:

Jednokanatowe sieci radiotelefoniczne w
pasmach 136 - 176 MHz, 400 - 470 MHz;
radiostacje ,,kazdego zotnierza”

(zasieg 250 - 1000 metrow,

szczebel zolnierz - dowodca druzyny);
odbiorniki reczne w pasmie 30 - 88 MHz;
urzadzenia szerokopasmowych siecl
radiowych transmisji danych pola watki
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NORMATYWY OKRESLAJACE ZASADY
PRZYGOTOWANIA | OPRACOWYWANIA
DOKUMENTOW LACZNOSCI: [
450jusznicze -
STANAG 2014, STANAG 2019, STANAG 1001
AN\arodove -
1) Pakiet norm obronnych regulujacych zasady

pracy oficeréw w procesie dowodzenia wojskami. AON.
Warszaw 1999 (PNO- 02-A002/ PNO-02-A003);

2) Pakiet norm obronnych z zakresu tacznosci.
AON. Warszaw 2000 (PNO);

3) Zasady przygotowania i opracowywania pod-
stawowych dokumentow dowodzenia (P-6 SG -2002).

ZASADNICZE DOKUMENTY £ ACZNOSCI
OPRACOWYWANE PRZEZ ZESPOL
E ACZNOSCI | INFORMATYKI WFAZIE
PLANOWANIA CYKLU DECYZYJINEGO
PROCESU DOWODZENIA :

PLAN + ACZNOSCI;
PKT. 5B W*“ROZKAZIE OPERACYINYM”;

ANEKS “t ACZNOSC | INFORMATYKA
DO “ROZKAZU OPERACYINEGO”.



Przyjmuje sie, ze czeS¢ pisemna ma postac
tabelaryczng i zawiera:

* krotki opis wyjasniajacy sposob organizacji
| funkcjonowania sieci tgcznosci
(moze by¢ umieszczony bezposrednio na
oleacie - czesci graficznej);

®rozliczenie sit i Srodkow tgcznosci;

* tabela rozmieszczenia i dowigzania weztow
tacznosci;

* schemat tgcznosci radiowej.

Przyktadowy ukiad aneksu “LACZNOSC 1INFORMATYKA”
DO ROZKAZU OPERACYJNEGO
Dokumenty odniesienia / Strefaczasowa:.
1.SYTUACJA
2. ZADANIE
3. REALIZACJA
a. Zamiar.
b. Zadania tgcznosci dla podlegtych sil
C.
f.Wytyczne koordynujace.
(1) Informacje ogolne.
(2) tacznos$¢ przewodowa.
(3) tacznos¢ radiowa.
@ .
4. ZABEZPIECZENIE LOGISTYCZNE
5. DOWODZENIE | tACZNOSC
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Apendylksy do Aneksu “bgcznosé i

informatyka” Rozkazu operacyjnego™

1. Organizacja tacznoSci radiowej, w tym:

- schemat tgcznosci radiowej,

- wykaz korespondentow do tabeli danych radiowych,

- tabele danych radiowych,

- wytyczne do organizacji fgcznosci radiowej,

- tabele przydziatu danych do organizacji tgcznosci radiowej,
- tabele priorytetow radiodostepu i nr. korespondentow

2. Organizacja tgcznosci radioliniowej i kablowej

3. Organizacja tgcznosci specjalnej, utajnionej i bezp. tgcznosci
4. Organizacja wojskowej poczty polowei

5. Tabela kryptoniméw, numerow.

6. Tabeie priorytetéw i spis abonentéw w ruchu automatycznym

state dane do planowania sieci tgcznosci

* L agcznos¢ radiotiniowo - kablowa:

* kaczno$¢ radiowa:

- schemat organizacji tacznosci radiowej dla wszystkich szczebli
dowodzenia;

- przydziaty czestotliwosci lub kluczy skoku czestotliwos$ci dla
oddziatow (samodzielnych oddziatow, pododdziatow) w ich
sieciach radiowych;

- tabele danych radiowych dla wszystkich sieci z uwzglednieniem
catosci danych logowanych w radiostacjach;

- wyciagi z w/w tabel dla pojedynczych radiostacji;

- mozliwos¢ wigczenia do systemu otrzymanego wzmocnienia
(wsparcia).

e L3acznos$¢ pocztowa:

* £ acznos$¢ specjalna i bezpieczenstwo tgcznosc



Zmienne dane do planowania sieci
tacznosci

w organizacji tgcznosci radiowej:

* uwzglednienie zmian w sktadzie i ugrupowaniu ZT
(ZO) s innych niz zaktadano relacji wspotdziatania
(sasiadow),

e pominiecie pewnych czestotliwosci (zakreséw
czestotliwosci),

®zmiane priorytetow wykorzystania $rodkéw radiowych
(KF7UKF).

Informacje (dokumenty) ujmowane
w poszczegolnych rozdziatach
(grupach dokumentow) procedury:

1. W informacjach ogdlnych (10):
2. W wytycznych koordynujacych (WK):
3. W organizacji tacznosci radiowej (RA):

- schemat organizacji tgcznosci radiowej ZT,

- tabele danych radiowych,

- wyciggi z tabel danych radiowych,

- wytyczne do organizacji tgcznosci radiowej.
4 W organizacji tacznosci radiotiniowo-kablowej (RK):
5.W organizacji tgcznosci srodkami wojskowej poczty
potowej (PO)
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Czech Army Tactical Communication System TAKOM

LTC. Liidek LUKAS
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ABSTRACT

Czech Army Tactical Communication System TAKOM is described in this article.
In introduction a users requirements, features and qualities are discussed.
Architecture description is main part of article. Conclusion is created by a shelter
description.

INTRODUCTION

Czech Army prepares to introduce new Ground Forces - Tactical Command and
Control System (GF-TCCS). Command and control is main task of this system. GF-
TCCS will have digitalization battlefield features like:

» common sharing of situation information
trough all command levels,

» perpetual precise observation of enemy
and own troops position,

» reliable and quick information
distribution,

« quick response of command and control,

» graphics presentation of information.

Quality of GF-TCCS depends on quality of communications. For this reason
Tactical Communication System TAKOM will represent main part of GF-TCCS.
Tactical Communication System TAKOM is fully digitalized state-of-art military
communication system that provides users and their information systems by voice and
data services.

TACTICAL COMMUNICATION SYSTEM TAKOM CHARACTERISTIC
The Tactical Communication System TAKOM provide communication and
information support of command and control in field. It must to fulfill today’s and

future user’s communication requirements in area of timeliness, reliability and security
of data transmission.
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Czech Army put special emphasis on providing of interoperability with other
tactical communication systems (mainly NATO). STANAG standards were considered
like basis for interoperability, but we have interfaces according to ITU-T standards
too.

The Tactical Communication System TAKOM has many today’s features and
qualities like digital, automatic, powerful, reliable, mobile, secure and user friendly.

Table 1 Basic characteristics of TAKOM

Tactical Area Network  Tactical Radio System

Characteristics: Characteristics:
ISDN network with 1P CNR network with IP
tactical data network. tactical data network

Interoperability:
Stanag 4206 (possible 5040)

ITU-T EI/DSSI

User Services: User Sei-Vices:

voice secure / non secure voice secure / hon secure

e mobile subscriber data transmission (for GF-TCCS)

e sole user (hot line),

»  conference

*  broadcasting traffic

data transmission (for GF-TCCS)

Users can use following services:
* voice - secure and nonsecure,
* messaging - secure and nonsecure,
» (data transmission - support of GF-TCCS.

The tactical communication system is designed mainly according to ITU-T
ISDN standards. Some military standard are used for designing of tactical radio
system. Basic characteristics of TAKOM are given in table 1

ARCHITECTURE OF TAKOM
The system architecture indicates how the communication system is configured,
what subsystems it contains, what is the structure made of. It should be considered

generally indicating the major configuration. In designing, the individual components
of the architecture are intended for determined function as required.
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Architecture of TAKOM is created by following elements:
» Tactical Area Network,
» Tactical Radio System,

* Communication Management System

Tactical area network

e access nodes
e transit nodes A management

system

Communication

Telecommunication

. . management
Tactical radio system network
e HF radios '
» VHF radios y-y
* CNRI

n /. 1

Fig.] The TAKOM Arehitecture

Tactical Area Network

Tactieal Area Network provides eommunication on battalion - brigade -
division levels. It is designed like ISDN system, basie traffic mode is cireuit switching.
Main part of Tactical Area Network is Tactical Data Network, that is created by
CISCO routers interconneeted by 2 B channels. Tactical Data Network provides data
transmission for Ground Forees - Tactical Command and Control System.

From organization point of view the Tactical Area Network is created by access
and transit nodes. Access nodes are deployed on command posts and provide
necessary eommunication there. Transit network is created on brigade level by three or
four transit nodes. Transit network provides robust eommunication environment.
Battalion access node is connected into one transit node, brigade aecess node is
interconnected into two independent transit node. For aecess node we have three
variants of aeeess shelters, two for battalion level and one for brigade and division
level. Transit node is created by one or two transit shelters.
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Tactical Radio System

Tactical Radio System provides voice communication for mobile users on
battalion level and below. It is created by VHP and HP radios. In future it will support
data transmission by radio data network. Special IP radio router is developed for this
purpose.

Communication Management System

Communication Management System is last part of TAKOM architecture. It
provides necessar>' management and control functions like System Executive and
Planning, Operation System Control and Pacility Control. These functions are fulfilled
in area of performance management, configuration management, fault management
and security management. We put special emphasis into eonfiguration management,
frequency management and key management.

A special Control Shelter is developed on brigade level to fulfill above
mentioned control requirements.

CONCLUSION

The tactical level units are tasked with missions requiring entirely different
communication systems. These requirements may be met by Tactical Communication
System TAKOM. Takom is fully digitalized automatic military communication system
that work according to ISDN ITU-T standards. Interoperability is provided by
STANAG and ITU-T interfaces. TAKOM provides today’s and future requirements of
communication and information support of C2 process.

BIBLIOGRAPHY

[1] Gajdosik, J., Lukas, L.: The flexible Architecture of Tactical Communication
System, Milcom 2000, Los Angeles, USA.

[2] Hlavica, J. and Lukas, L.. TAKOM, Global Project. MTIE Praha 1999.

[3] field Communication System TAKOM. Proceedings of 7. signal conference,
Brno 2001.

[41 Communication and Information System Doctrine of Czech Army (2.version).
Brno 2002.

60



Common CIS terminology - presumption
operational tactical interoperability
of the CIS Czech Armed Forces and CIS NATO

Col. Ladislav ROZSYPAL
Maj.Oldfich LUNACEK
Department of Communication Systems Management
Military Academy in Brno
Kounicova 44, 61200 Brno, Czech Republic
E-mail: Ladisiav.Rozsvpal@vabo.cz
E-mail Oldrich.Liinacek@vabo.cz

Abstract:

The problematic of the basic special nomenclature CIS terminology of the Czech
Armed Forces and CIS NATO is presented in the article.

Keywords: CIS terminology.

Contribution of the Department COMSYS management
into the Czech Republic Ministry of Defence terminology program

Primary for common activity of all NATO forces is uniform terminology,
susceptible right, accurately and jointly describe kind activities, material and other
resources, used for military purposes.

Communications is the basic presumption of command and control systems
functionality on the all forces level and interoperability with NATO command and
control systems.

Joint standardised special CIS terminology of the Czech Armed Forces is the
basic presumption for procedural operational tactical CIS interoperability with NATO
CIS.

The team of the Department of COMSYS management shares on solving and
processing of basic terminology documents, that are "CIS Doctrine” and "CIS
Terminology".

The aim is elaboration of the proposal (The terminology standard CIS of the
Czech Armed Forces ) for unification of the choice basic current and newly loading
CIS terminology with application of the standardised definitions and conceptions CIS
NATO into CIS of the Czech Armed Forces.

The CIS terminology standard of the Czech Armed Forces will be basic standard
for using special CIS terminology in processing of CIS planning, organisation and
control (according to standards NATO).
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Communications and CIS terminology in multinational operations

The common understanding and using special terminology is mainly important
during providing communications in the multinational operations.

The main standards for planning and organisation of communications during
multinational operations are:

. STANAG 5048-the minimum scale of connectivity for CIS for NATO land
forces

. Requirements and concepts-Communications in ACCS.
. AJP- 01(A): Allied Joint Operation Doctrine.

. AJP-06 : Doctrine for Command, Control, Communications and Computer [C4]
System Support to Joint Operation.

« Other NATO CIS recommendations and standards for COMSYS.

It is very important to use uniform terminology during planning. This
terminology includes following NATO documents:

® AAP -6 :NATO glossary of terms and definitions.

*  AAP-15 : Glossary of abbreviations used in NATO documents.
® AAP-31:Glossary of CIS terms and definitions.

® ACOMP-01 : Communications (COM) NATO glossary.

CIS of the Czech Armed Forces

The CIS of the Czech Armed Forces are divided as follows (according to the CIS
doctrine):

1 According to the function:
e Communication systems.
* Information systems.
® Special systems (which include special elements):
- Sensors
- identification systems ( means of identification friendly foe).
- navigation systems.
2. According to mobility:
e Static systems.

* Field systems.
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[3, 4] Communication system includes: communication control system,
communication centres, communications networks and links, communication reserve
and means of the technical communication support.

Structure (architecture) of the static communication system of the Czech Armed
Forces includes:

* Military integrated services digital network.
» Czech Armed Forces data network.

* Military static radio-relay network.

® Military static radio system.

»  System of the UHF trunking radio networks.
e Structured cabling.

« Military message handling system.

»  Static network of the postal communication.

Structure (architecture) of field tactical communication system includes:
*  Wide-area subsystem.
* Locale mobile subsystem.

» Control subsystem.

The CIS management is established on the requirements for the commanding to
troops. It has to be not only readiness of the all parts in the control system, but it has
to be reliable, centralised, operative, flexible, credible and accurate, quick, secret,
efficient and enterprising too.

The control function is possible to divided into - planning, organisation,
operative control and check. CIS control system and realised procedures are
established on the 3 level EUROCOM model:

»  System Executive and Planning (SEP).
*  Operational System Control (OSC).

* Facility Control (FC).

[3, 4] CIS management includes:

* Maintenance of the constant serviceability of communication and information
systems, which are used for support of command.

» Constant collection, study and data processing about situation.
* Planning of the CIS development.
* Planning of the structure static and field CIS.

e Operative control of CIS.
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Providing of the support automatic system of the command to troops, including
control of security (transmission and processing ) information.

Organisation of the CIS control system.

Conclusion

The article emphasises meaning of the uniform understanding and using CIS
terminology during planning and providing communications in the multinational
operations. This article also describe the CIS global architecture and main principles
CIS management in the Czech Armed Forces.
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Aspekty bezpieczenstwa
systemu tacznosci i informatyki
brygady wielonarodowej

pptk mgr inz. Grzegorz Swidzikowski
Zaktad Systeméw tgcznosci i Informatyki
Instytutu Dowodzenia WWLad AON

Wspotczesny Swiat w dobie globalizacji oraz przy szybkim rozwoju spote-
czenstw informacyjnych coraz wiekszg uwage zaczyna przywigzywac do ochrony za-
sobow informacyjnych przetwarzanych, przesytanych badz przechowywanych w réz-
nych systemach telekomunikacyjnych i informatycznych. Szczeg6lnej ochronie podle-
gaja te informacje, ktére stanowig o zywotnych celach, zadaniach i funkcjonowaniu
naroddw, spotecznosci czy tez organizacji o zasiegu lokalnym badZ ogdlnoswiato-
wym.

Obrona narodowa jest jednym z tych elementow, ktéra ze wzgledu na charakter
realizowanych zadan zaréwno w okresie pokoju, kryzysu lub konfliktu zbrojnego po-
winna szczegoOlnie dba¢ o integralnos¢, dostepnosé, itp. a tym samym bezpieczenstwo
swoich zasobow informacyjnych, ktére w wielu przypadkach opatrzone sg zgodnie z
narodowymi uregulowaniami prawnymi klauzulami niejawnosci. Pragmatyka stoso-
wania Srodkdéw ochrony systemdw +gcznosci i informatyki jest niezalezna od szczebla
dowodzenia (strategiczny, operacyjny czy taktyczny). Podstawowym atrybutem decy-
dujagcym o zastosowaniu narzedzi lub Srodkow bezpieczenstwa w systemie jest war-
tos¢ przekazywanej w nim informacji, ktéra w warunkach i nomenklaturze wojskowej
jest rownoznaczna z nadaniem danej informacji kategorii niejawnosci.

Z tej przyczyny znamienita wiekszos$¢ sit zbrojnych panstw zaréwno Organizacji
Traktatu Pdétnocnoatlantyckiego jak i innych armii Swiata stosuje $rodki ochrony
kryptograficznej, ktore zapewniajg bezpieczenstwo informacji przetwarzanej, prze-
chowywanej i przesytanej w systemach tgcznosci i informatyki. Istota i cel ich stoso-
wania jest w gruncie rzeczy zawsze taka sama - zapewni¢ dostep do przekazywanych
informacji we wszystkich organizowanych relacjach tj. dowodzenia, wspétdziatania
czy alarmowania tylko i wytgcznie osobom do jej odbioru (zapoznawania sie) upraw-
nionym zgodnie z zasadg wiedzy koniecznej {ang. need to know).

Kazde panstwo a tym samym sity zbrojne posiadajg w tej materii odrebne i nie-
zalezne narodowe uregulowania prawne, ktore chronig zapewniajgce bezpieczenstwo
informacji Srodki i narzedzia kryptograficzne.

Jesli planujemy system tacznosci i informatyki szczebla taktycznego a takim jest
przeciez brygada, to bez wzgledu na jej strukture organizacyjng czy wielonarodowosc,
jesteSmy w stanie opierajgc sie na ogdlnie dostepnych i znanych standardach zdefi-
niowa¢ kompatybilng platforme sprzetowg realizujaca zadane przez uzytkownikow
ustugi telekomunikacyjne.
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Inaczej jednak rzecz ma sie w stosunku do Srodkéw i narzedzi ochrony krypto-
graficznej, gdzie nie ma jednoznacznych miedzynarodowych standardéw. Kazde pan-
stwo oraz ich sity zbrojne stosujg indywidualne i niepowtarzalne procedury i rozwiga-
zania techniczne, ktoére nie majg na celu zapewnienia kompatybilno$ci sprzetowej w
aspekcie miedzynarodowym.

W tej sytuacji chcgc zapewnic bezpieczng wymiane informacji w relacjach tacz-
nosci i informatyki rozwijanych na potrzeby brygady wielonarodowej napotykamy na
problem, ktéry do chwili obecnej nie znalazt jednolitego, modelowego rozwigzania.

Dotychczasowa praktyka wykazuje, ze kazda jednostka narodowa stanowigca
komponent brygady wielonarodowej (Bosnia i Hercegowina) zapewnia ochrone roz-
wijanych na wiasne potrzeby relacji tgcznosci i informatyki w oparciu o narodowe
Srodki i narzedzia kryptograficzne. Dzieki temu zapewnione zostaje bezpieczenstwo
wymiany informacji (danych) w strukturach organizacyjnych komponentu narodowe-
go brygady a jednoczesnie umozliwia to ochrone informacji przekazywanych badz
przesytanych w relacji kraj macierzysty - komponent narodowy w przypadku jego
stacjonowania (dziatania) poza granicami kraju.

Jakie zatem rozwigzania w materii ochrony (bezpieczenstwa) informacji w sys-
temie tgcznosci i informatyki brygady wielonarodowej wskazane bytoby zastosowac?

Wspdlng platforme w zakresie osiggniecia bezpieczenstwa informacji w systemie
tacznosci i informatyki brygady wielonarodowej stanowig $rodki i narzedzia ochrony
kryptograficznej, ktére ze wzgledu na swojg indywidualng specyfike (algorytm, do-
kumenty kluczowe, interfejsy, itp.) muszg by¢ dostepne dla kazdego elementu, kom-
ponentu brygady.

Dostepnos¢ Srodkéw i narzedzi kryptograficznych jest i bedzie uzalezniona od
sktadu narodowego brygady. Z tej przyczyny mozna dokona¢ nastepujacego podziatu,
ktory stanowit bedzie podstawe dalszych rozwazan:

1 Komponenty narodowe brygady nalezg do Organizacji Traktatu Pdétnocno-
atlantyckiego.

2. Komponenty narodowe brygady biorg udziat w programie ,,Partnerstwo dla
pokoju”.

3. Komponenty narodowe brygady dziatajg pod auspicjami miedzynarodowymi
np. Organizacji Narodoéw Zjednoczonych i nie speiniajg wymagan krajow
wymienionych w obu ww. punktach.

Rozpatrujgc pierwszy przyjety wariant narodowosciowy brygady tzn. w skiad
brygady wchodzg tylko komponenty narodowe panstw cztonkdéw sojuszu to wowczas
problem ochrony informacji w systemie tgcznosci i informatyki brygady mozna roz-
wigza¢ w oparciu certyfikowane przez NATO $rodki i narzedzia kryptograficzne, do
ktérych komponenty narodowe maja dostep. Rodzaj i tryb ochrony informacji moze
byC realizowany w oparciu 0 dokumenty normatywne sojuszu badz jesli zachodzi taka
konieczno$¢ w oparciu o indywidualne ustalenia stron reprezentowanych w sktadzie
brygady. Przyktadem takiego rozwigzania jest Korpus Wielonarodowy Poétnoc-
Wschod, gdzie podstawg dziatania i funkcjonowania sg wytyczne i/lub dokumenty
normatywne NATO ale kazde z panstw w nim reprezentowanych zawarowaty sobie

66



integralnos$¢ i niezalezno$¢ swoich narodowych $rodkéw i narzedzi ochrony krypto-
graficznej.

Ochrona informacji w systemie tgcznosci i informatyki brygady, ktérej cztonka-
mi sg panstwa cztonkowskie sojuszu oraz panstwa biorace udziat w programie ,,Part-
nerstwo dla pokoju” ma nieco inny wymiar, gdyz w tym przypadku nie mozna zasto-
sowac jednolitej platformy Srodkdw i narzedzi ochrony kryptograficznej. Brak kom-
patybilnosci w dziedzinie ochrony informacji wymaga zastosowania jednego z przed-
stawionych ponizej rozwigzania:

a) Wydzielenie na potrzeby systemu tgcznosci i informatyki brygady $rodkéw
i narzedzi ochrony kryptograficznej przez sojusz.

b) Wydzielenie na potrzeby systemu tgcznosci i informatyki brygady $rodkow
i narzedzi ochrony kryptograficznej przez jedno badz kilka panstw wchodza-
cych w sktad zwigzku taktycznego.

c) Woyadzielenie na potrzeby systemu tgcznosci i informatyki brygady sit i $rod-
kow ochrony kryptograficznej wraz z ich przydzieleniem do pozostatych
komponentow narodowych.

Poprzez wydzielenie przez sojusz srodkdw i narzedzi ochrony kryptograficznej
na potrzeby systemu tgcznosci i informatyki brygady nalezy rozumieé przekazanie
(dzierzawe) w uzytkowanie poszczegolnym komponentom narodowym dedykowanych
urzgdzen (rodzine urzgdzen) celem zapewnienia bezpiecznej wymiany informacji w
tym systemie. Moze ono zapewni¢ realizacje konkretnej ustugi telekomunikacyjnej lub
ich niezbedng ilos¢. Przekazanie w dzierzawe ww. $rodkdéw ochrony kryptograficznej
nastepuje w efekcie podpisania bilateralnych uméw miedzynarodowych (przekazujacy
- dzierzawca).

Na podobnych zasadach moze odbywaé sie przekazywanie Srodkéw i narzedzi
przez pojedyncze panstwa lub grupe panstw. W tym przypadku mamy juz pierwsze
dodwiadczenia. Stany Zjednoczone Ameryki Potnhocnej po podpisaniu przez kraje bio-
race udziat w programie ,,Partnerstwo dla Pokoju” stosownych umdéw bilateralnych w
zakresie ochrony informacji uzyskaty w dzierzawe wokoderowe aparaty telefoniczne z
indywidualnym utajnianiem. Ustugi telekomunikacyjne realizowane w trybie niejaw-
nym przy wykorzystaniu ww. urzgdzenia to:

- telefonia;
- telefaks;
- transmisja danych.

Ostatnim alternatywnym w tej grupie rozwigzaniem mozliwym do zastosowania
w celu zapewnienia bezpieczenstwa dla systemu tgcznosci i informatyki szczebla bry-
gady wielonarodowej jest wydzielenie przez sojusz lub panstwo (grupe panstw) sit i
Srodkéw ochrony kryptograficznej. Pod tym pojeciem nalezy rozumiec grupe (zespét)
tacznikowy, ktérego zadaniem jest dostarczenie jak i obstuga urzadzen systemu (w
tym urzadzen utajniajacych). To rozwigzanie nie wymaga podpisywania umow mie-
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dzynarodowych, gdyz fizycznie urzadzenia ochrony kryptograficznej znajdujg sie caty
czas pod jurysdykcja (nadzorem) panstwa delegujacego grupe (zespdt) facznikowy.

Trzeci z rozpatrywanych przypadkéw tzn. skfad brygady formowany pod auspi-
cjami organizacji miedzynarodowej (np. Organizacji Narodéw Zjednoczonych) stwa-
rza najwiecej problemow w aspekcie ochrony systemu tgcznosci i informatyki zwigzku
taktycznego.

Mozliwe scenariusze zapewniajgce ochrone systemu tgcznosci brygady sa naste-
pujace:

a) Srodki i narzedzia ochrony kryptograficznej na potrzeby systemu dla poszcze-
gélnych komponentéw narodowych zapewnia organizacja pod auspicjami,
ktorej formowana jest brygada;

b) Srodki i narzedzia ochrony kryptograficznej na potrzeby systemu dla poszcze-
gélnych komponentéw narodowych zapewnia jeden lub kilka krajéw wcho-
dzacych w skiad brygady.

Zapewnienie Srodkow i narzedzi ochrony kryptograficznej przez organizacje pod
auspicjami, ktérej powotywany lub formowany zostaje wielonarodowy zwigzek tak-
tyczny jest chyba rozwigzaniem najbardziej optymalnym jak i praktycznym. Jak do-
tychczas tego typu rozwigzanie nie byto nigdy w praktyce stosowane.

Drugie z proponowanych rozwigzan - zapewnienie srodkow i narzedzi ochrony
kryptograficznej - przez kraj lub kraje wchodzace w skfad brygady moze byc realizo-
wane na zasadach omowionych juz poprzednio.

Z przedstawionych powyzej réznych opcji i wariantdbw zapewnienia bezpiecznej
wymiany informacji w systemie tgcznosci i informatyki na szczeblu brygady wielona-
rodowej wynika, ze jeSli w ramach dziatan sojuszniczych (NATO) lub w ramach pro-
gramu ,,Partnerstwo dla Pokoju” sg pewne stosowane w dziataniach praktycznych
rozwigzania to w przypadku organizacji zwigzku taktycznego pod patronatem np. Or-
ganizacji Narodéw Zjednoczonych nie ma w tej materii zadnych modelowych roz-
wigzan.
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Introduction

Problematic of the communication support (ensuring of the infonnation
transmission) of the command system, within environment of the suspected combat
use of the brigade, which will consist from military personnel from Czech Armed
Forces, Slovak Armed Forces and Polish Armed Forces will imagine so wide and
complicated issue. Not only possible absence of actual information about suspected
mission but also absence of information about the organisation structure will be
serious issue. Following ideas are ideas of the general character:

One of the main conditions to fulltill successful! mission of the multinational
brigade is need of ensuring reliable function of the command system.

Multinational character, variety of the organisational structure elements has
important impact to the headquarter and staff of the multinational brigade. All three
national representatives share on will have influence on the performance. The structure
of the subordinates units will create units with national character.

The conditions, which are mentioned above, can enable to aplly the main
principles which are fixed in [1] for joint operations, especially aspect of the
interoperability has the important place in the principles.

Understanding of the interoperability in the general view is described as
“possibillity of the NATO armed forces and if it is necessary also armed forces of the
PfP nations and other countries to train and operate during filling rated tasks."

Interoperability

The ability of Alliance forces and, when appropriate, forces of Partner and
other nations to train, exercise and operate effectively together in the execution of
assigned missions and tasks. [2]
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1 CIS for common use
Characteristic ofthe CIS (CIS™)

A complex of facilities, methods, procedures a personnel is organised to realise
specific function of the transmission a data processing.

CIS are necessary parts of the military operations. The commander is
responsible for effective use and control of CIS devices. CIS must be located and used
with aim to achieve maximum effectiveness in utilise military forces in accordance
with planned intensity and extent operation.

Revolting officials planning CIS enter into planning suit already on his infancy
and must one another fall in with plans those, who will direct operations.

Principles used in CIS

CIS principles must be selectively apply for filling objectives of military
operation during all phases of the operation. Effective use of CIS will be achieved by
efficient application in different conditions.

Single principles is necessity comprehend in their mutual connection. Among
responsible position principles common CIS behove especially: structure,
interoperability connectivity, security, informative priority, frequency spectrum
management.

CIS structure

We suspect connection of the CIS elements their logistics support on the
suggested levels:

- Superior - subordinate,

- supporting - supported,
- recuperative - supported,
- between neighbours.

Thereby delimitation are fixed term especially bindings in CIS. Possibility their
realisation is in decisive measurement affair way organisation CIS and above all
possibility mutual co-operation concrete technical devices.

Interoperability

Interoperability is defined as ability of the systems to provide data exchange in
time and with support of user defined processes with preservation content and
interrelationship exchanged information in the CIS structure Simply said,
interoperability is ability of one system to provide services for another systems and
accept services for their co-operation in shared environment.

CIS - communications and information system
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We can divide standards, which are focused on the interoperability problem,
into 3 categories:

- operation standards,
- procedural standards,
- technical standards.

Operation standards determine contentual aspect, definition and infomiation
application, which are interchanged between units and headquarters. They are oriented
on the real messages, which are changed betwwen co-operative systems.

Procedural standards define form and presentation of information. These
standards ensure that changed information has unambiguouscontent. They are used for
message determination.

Technical standards define functional characteristics, characteristics and
physical parameters of nets and devices. Exchange of information is done by their
help. Information exchange is ensured by physical nets and connections with help of
standard services and protocols.

Interoperability is necessary for different forces, which must be developed for
filling common tasks of the operation. Non-performance of this principle can decrease
effectiveness of command.

Some estimations must be filled for ensuring interoperability requirement.
Filling of this requirement is long term character. Behove to they:

a) development common CIS joint forces (common proposal, definition)
common operation environment

b) reconciliation size information, semantics and data management

c) reservation and implementation (utilise) surgical, procedural and technical
standards, their approval by all concerned parties

d) responsibility for delivery information and services for other element
common forces must be defined for any operation

e) transaction common training and training.
Connectivity

Connectivity is ability of the mutual communication between different parts of
the multinational armed forces, with aim to ensure uniformity sight and
activities.

Connectivity is one of the most important principles at pursuance common
activities. Connectivity can be improved by creation and fit using by liason teams with
their own CIS devices.

Security

Communication security (COMSEC) and computer security (COMPUSEC) are
integral elements of all military CIS. Security must be connected with personnel,
documentation, physical and procedural security during all phases of planning process.
Achieved level of security must be in accordance with requirements of CIS users.
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Security must consider ability of vulnerability of mobile medium from views listen in
and erosion system also credibility gap hardware and software.

Information priorities

Commanders on the all levels must determine priorities and quantity news for
information exchange, in this case on international level. It that is why, that CIS has as
arule limitation permeability.

Frequency management

Utilize frequency spectrum is necessary to co-ordinate on single level (national,
international), pertinent military and government agency and staff Production of the
plan verification eradiation (EMCON) and service observation must be co-ordinated
by these components.

Complex control of frequency spectrum, exploitation for all military purposes
(not only CIS) by qualified person, must ensure efficient utilise subsidiary frequencies
not only in frames common forces, but also in case of need among neighbouring and
higher headquarters.

Control of common CIS

It is necessary to respect specification in planning area and control area of
common CIS for and for reliable safeguard system of command multinational forces

Succesfull integration and use of CIS, during joint operations, requires have
throughout system exact terms specification and control standards.

The main purpose of common control of communication support is to ensure
centralised check and de-centralised use of CIS sources which are in accordance with
operational requirements of the multinational brigade commander and they will respect
change of priorities.

The intention of common control information support is to ensure centralised
check for correct understanding of content during exchange information in frames
one's information system also among other information system one another. It is
suspected that in the structure of joint forces headquarters division J6 will be
responsible for control common CIS.

2 Possibilities realisation CIS multinational brigade

Above mentioned teoretical principles and description of requests CIS for
common operation, will permit indicate some conclusions, which are focused on
mentioned multinational brigade. | can suggest, that every parts of potential structure
of this brigade are only national character including communication devices, then it is
priority to solve sufficient communication and informative support to command and
control system from commander (staff) brigade level, towards subordinates units
(levels). Communication unit, which is determined brigade headquarters, will play
very important role. Its imposition will be build-up decisive parts common
communication system. Technical hardware must make possible function of such
structure. It will be filled so important requirement, that communication forces and
devices would be able ensure needed users services for command.
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Signal troops of the Czech Armed Forces have used old signal assets. These
devices use analog tenet of the transmission. Their technical devices use analog tenet
signal transmission. Ability ensure modern request for communication support is then
limited. It is possible to suggest, that other armed forces, which shared on creation
multi-national brigade, are in the same situation in this area.

Conclusion

From content above-mentioned due is possible indicate some aspects of solving
communication support multinational brigade. First priority is obtain credible and
entire information about type connecting device. It means to verify ability their mutual
connection and co-operation. Certain guide may be adventitious knowledge in this area
from common exercises Combined Endeavor. Their findings summary possibilities
mutual co-operation some technical devices, resp. partial system. It seems that using
of current radio assets and switchboards is possible but very limited. Situation is less
favourable with radio-relay stations. Situation can be complex at needs co-operation
among non-automatic mainly, concurrently practice used - and some automated
communication. After resolution possibility co-operation abreast specification, must
follow consideration whose findings precious to delimitation structure potential
common communication system. Hereafter sequence follows question, how using of
this system can be plan. It means area of very important activities, whereby common
using of such brigade for filling combat mission as a matter of fact begins.

Two ways may be to practical realisation functional CIS. First reside tendency
conformity current state especially in equipment possibility ensure at least minimum
extent communication, it is necessity define.

The other way , time essentially longer and also economic exacting, is equip
(arm) brigade by modern digital communication assets and devices, especially by
components of information technology.

Literature:
[1] AJP-OI(A): Allied Joint Operation Doctrine
[2] AAP-6: NATO Glossary of Terms and Definitions (2002)
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Wprowadzenie

Zagrozenia bezpiecznego bytu obywateli wspétczesnego Swiata mogag powodo-
wac rozne czynniki: ekonomiczne, nacjonalistyczne, fanatyzm religijny i wiele innych.
Ich skutki sprowadzajg sie w skrajnych, co wcale nie znaczy najrzadszych, przypad-
kach do wojny domowej, atakdw terrorystycznych lub lokalnych konfliktéw miedzy-
narodowych. Zapobieganie takim sytuacjom jest trudne (wymaga zrozumienia stron
konfliktu, znalezienia zrédet i przyczyn konfliktu, neutralizacji przyczyn sytuacji kry-
zysowej zanim ona nastgpi) podobnie jak trudne jest usuwanie skutkow takich sytu-
acji. Nierzadko zabiegi dyplomatyczne sg niewystarczajgco skuteczne lub niemozliwe,
podobnie nieskuteczne okazujg sie dziatania ekonomiczne lub nacisk opinii publiczne;j.
W takich sytuacjach konieczne (jednocze$nie usankcjonowane przez organizacje mie-
dzynarodowe a nawet strony konfliktu) staje sie uzycie sity w celu zapobiezenia roz-
wojowi konfliktu, powstrzymania lub rozdzielenia walczacych stron, zapewnienia
bezpieczenstwa lub ewakuacji ludnosci cywilnej lub likwidacji skutkéw dziatan wo-
jennych lub terrorystycznych. Uzycie sit zbrojnych w dotychczasowej praktyce miato i
ma najczesciej charakter wielonarodowy, co podyktowane jest miedzynarodowym po-
litycznym poparciem aktu dziatania.

Dziatania wielonarodowych sit nie sg wiec sytuacjg wyjatkowa lecz stajg sie re-
guta. W konsekwencji potrzebna jest umiejetno$¢ wspotdziatania pododdziatéw (a
nawet oddziatdw) wielu panstw niejednokrotnie nie zwigzanych umowami sojuszni-
czymi. Prowadzi to (wraz z innymi jeszcze przyczynami) do tworzenia pododdziatow i
oddziatéw wielonarodowych, ktorych celem jest takze udziat w podobnych opera-
cjach. W Polsce funkcjonujg: polsko-litewski i polsko-ukrainski batalion, prowadzone
sg dziatania zmierzajace do utworzenia polsko-czesko-stowackiej brygady.

Dotychczasowe dziatanie oddziatow i pododdziatow wielonarodowych w roz-
nych krajach i w r6znym charakterze (misji) potwierdzity (co wydawa¢ by sie mogto
truizmem), iz dziatania pokojowe (inne niz wojna) i dziatania o charakterze wojennym
majg wspolng ceche charakterystyczng - wymagajg sprawnosci systemu dowodzenia.
Sprawno$¢ ta zalezy nie tylko od talentu i kwalifikacji kadry (dowddcow i oficerow
sztabowych) oraz umiejetnosci wspotdziatania w ramach wielonarodowych dowddztw
(co rowniez nie jest jedynie problemem procedur dowodzenia), lecz takze od sprawno-
$ci systemu tacznosci.

Wydawatoby sie, iz w dziataniach o charakterze pokojowym, gdy oddziat lub
pododdziat wykonuje zadanie w warunkach ,,braku przeciwnika” celowo oddziatywu-
jacego destrukcyjnie na system dowodzenia, w tym szczegdlnie na sieci tgcznosci,
problem zapewnienia tgcznosci w systemie dowodzenia powinien by¢ tatwo rozwig-
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zywalny. Wystarczy jednak przeanalizowac¢ dotychczasowe dziatania w aspektach
struktury uzytych sit, wykonywanych zadan, obszaru dziatania, stopnia jego zniszcze-
nia, a nawet stosunkdéw miedzynarodowych, zeby stwierdzic, iz do zapewnienia tgcz-
nosci na wymaganym przez system dowodzenia poziomie niezbedne jest zaangazowa-
nie wielu sit i srodkdw.

Zasady organizacji facznosci w dziataniach pododdziatéw i oddziatéw wielona-
rodowych zostaty juz przedstawione. Podobnie przykfady organizacji sieci radiowych
w dotychczasowych dziataniach polskich pododdziatow w ramach brygad wielonaro-
dowych poza granicami kraju. Trescig tego referatu jest przedstawienie podstaw racjo-
nalnego wykorzystania $rodkéw radioliniowych w warunkach dziatania oddziatu wie-
lonarodowego oraz przyktaddéw zastosowania ze zwroceniem uwagi na dziatania inne
niz wojna.

1. Wymagania systemu dowodzenia a system #gcznosci

System dowodzenia, bez wzgledu na szczebel dowodzenia, strukture systemu i
zadania stawiane przed dowodzong jednostka (zgrupowaniem, itp.) zawiera w Swej
istocie dwie podstawowe iimKkcje: przekazywanie woli dowddcy podwiadnym i odbie-
ranie od podwiadnych informacji o wykonaniu zadania. Wystepowanie tych funkcji
wymaga istnienia w systemie dowodzenia wiezi informacyjnych (rola, rodzaje i
struktura zbioru wiezi informacyjnych przedstawiane byly na sympozjach Zakadu
Systeméw Dowodzenia w latach 2000-:-2002), ktorych realizacja odbywa sie w syste-
mie tgcznosci. Zatem z celu jaki stawia sie przed tgcznoscig, a mianowicie - przeka-
zywanie informacji w systemie dowodzenia, vrynikajajej zadania:

- zapewnienie dowddcy i sztabowi przekazywania informacji w ramach dowodzenia
wojskami (i sterowania $rodkami razenia w przypadku, gdy dziatania wymagaja
uzycia sity),

- zapewnienie wymiany informacji w ramach wspotdziatania pomiedzy stanowiskami
dowodzenia pododdziatdw organicznych, przydzielonych i wspierajacych oraz z sg-
siadami,

- zapewnienie natychmiastowego przekazywania i otrzymywania sygnatow powia-
damiania, ostrzegania i alarmowania.

Wymiana informacji w systemie dowodzenia powinna zapewnic ciggtos¢ dowo-
dzenia, stad tez wymagana jest jej odpowiednia terminowo$¢, wierno$¢ i skrytosc.
Wymaga sie zatem, aby informacja w systemie dowodzenia zostata przekazana od
nadawcy do adresata z okreslonym prawdopodobiefstwem p w okre$lonym czasie i z
nieprzekraczalnym poziomem btedu.'

Przekazywanie informacji w poszczegdlnych rodzajach wiezi informacyjnych charakteryzowane jest poprzez
okre$lenie dla nich , kategorii wymiany informacji”, ktore okre$laja graniczne wartosci wymienionych para-
metrow.
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Wymaga sie takze gwarantowanej niedostepnosci informacji dla innych uzyt-
kownikow oraz przeciwnika (potencjalnego lub rzeczywistego), a wiec okreslonego
gornego progu prawdopodobienstwa, z ktérym fakt wymiany informacji, rodzaj wiezi
informacyjnej czy tez sama tre$¢ informacji moze zosta¢ ujawniona.

P=FPr

I
2. Mozliwosci zapewnienia tgcznosci w systemie dowodzenia

Wykonanie, z zatozong jakosScig, wymienionych zadan przez system tgcznosci
oddziatu lub pododdziatu we wspdtczesnych dziataniach zaleze¢ bedzie od wielu
czynnikéw, zwilaszcza jednak od:

- wykonywanego zadania (np. dziatania demonstracyjne, wymuszanie pokoju, roz-
graniczanie stron, walka),

- charakteru dziatan, a przede wszystkim stopnia manewrowosci (czestosci prze-
mieszczania sie stanowisk dowodzenia i podlegtych pododdziatéw),

- obszaru wykonywanego zadania (jego rozlegtosci i uksztattowania),
- organizacji dowodzenia,

- wymagan systemu dowodzenia w zakresie liczby i rodzaju obstugiwanych wiezi in-
formacyjnych i ilosci przekazywanych informacji,

- mozliwosci oddziatywania srodowiska i potencjalnego przeciwnika na system tgcz-
nosci,

- stanu i mozliwosci sit oraz srodkdw tgcznosci przeznaczonych do budowy i eksplo-
atacji sieci tgcznosci oraz kierowania systemem tgcznosci, szczegdllnie w aspekcie

gestosci elementéw systemu dowodzenia (stanowisk dowodzenia) w stosunku do
obszaru dziatania wojsk.

Analizujgc dotychczas stosowane w ramach ¢wiczen systemy tgcznosci polskich
pododdziatéw i oddziatdbw oraz systemy tgcznosci innych armii wykorzystywane na
tych szczeblach dowodzenia mozna stwierdzic, iz zapewnienie tgcznosci w systemie
dowodzenia odbywa sie poprzez stosowanie réznorodnych technicznie Srodkéw tacz-
nosci (ktérych liczba rodzajow, ilos¢ ijakos¢ jest zmienng zalezng przede wszystkim
od kraju a w nastepnej kolejnosci od przeznaczenia danej jednostki), co zapewnia
(zgodnie z teorig problemu) osiggniecie wymaganej sprawnosci systemu tgcznosci
(rys.l). Zapewnienie zdolno$ci systemu tgcznosci do przekazania informacji dowo-
dzenia wymusza wiec stosowanie w tym systemie jednocze$nie wielu réznych sposo-
bow (sieci facznosci, technicznych systemow telekomunikacyjnych) przesyfania sy-
gnatow i dokumentdw, a wiec system tgcznosci ma ztozong strukture, w ktorej funk-
cjonuja niezaleznie (lub sg ze sobg sprzezone) sieci radiowe UKF, sieci radiowe KF,
sie¢ radioliniowo-kablowa a ponadto kierunki radioliniowe pozahoryzontowe i sateli-
tarne.

W dotychczasowych dziataniach polskich pododdziatdbw w ramach struktur wie-
lonarodowych gtéwnym komponentem sieci tgcznosci byly sieci radiowe UKF oraz
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sieci radiowe KF. Struktura tych sieci i zakres wykorzystywania zostat juz przedsta-
wiony. Nalezy jednakze zauwazy¢, iz sieci te nie mogly spetni¢ wszystkich wymagan
systemu dowodzenia. Na najnizszych szczeblach dowodzenia (batalion i nizej), gdzie
podstawowym i jedynym S$rodkiem #gcznosci s zazwyczaj poktadowe i przenosne
radiostacje UKF, rodzaj zadania i rozlegto$¢ obszaru, w ktérym byto ono wykonywane
wymuszaty wykorzystywanie kierunkow radioliniowych horyzontowych (czesci moz-
liwosci transmisyjnych systemow wspoétdziatajgcych panstw) oraz radiotelefonii sate-
litarnej. Podobnie uzupetnieniem sieci radiowych, szczegdlnie w relacjach pomiedzy
stanowiskami dowodzenia poszczeg6lnych pododdziatéw narodowych a dowodztwem
brygady oraz na wyzszych szczeblach byta sie¢ radioliniowa horyzontowa oraz sie¢
satelitarna. Wykorzystanie sieci radioliniowych w dotychczasowych dziataniach poka-
zuje przykiad na rys. 2. Potwierdza on koniecznos$¢ stosowania Srodkow, ktorych nie
ma w etatowym wyposazeniu polskich pododdziatéw, a ktére powszechnie sg wyko-
rzystywane.

3. Mozliwosci wykorzystania srodkéw radioliniowych i kablowych

Sie¢ radioliniowo-kablowa, jako podsystem telekomunikacyjny wykorzystujacy
torowe Srodki transmisyjne, charakteryzuje sie znaczng odpornoscig na rozpoznanie i
oddziatywanie przeciwnika, ale wymaga odpowiedniego czasu i odpowiedniej iloSci
Srodkéw (w zaleznosci od wielkosSci i charakterystyki obszaru dziatan) na rozwiniecie.
Zapewnia za to praktycznie nieograniczone (zalezne wyacznie zastosowanego sprze-
tu, a wiec od aktualnego stanu techniki) mozliwosci ustugowe i przepustowosci po-
szczegoblnych relacji (co jest szczegdlnie przydatne we wspotczesnych systemach do-
wodzenia operujacych duzymi zbiorami danych).

W zaleznosci od szczebla dowodzenia (w tym przypadku rozpatrywa¢ mozna
taczno$¢ na szczeblu brygady, batalionu oraz do przetozonego) sie¢ radioliniowo-
kablowa ma r6zng strukture, zarowno topologie jak i strukture sprzetowa. Uwzglednié
nalezy przy tym cechy specyficzne dziatan wielonarodowych oddziatow, w ktorych
najczesciej konieczne byto zapewnienie tgcznosci pomiedzy stanowiskami dowodze-
nia niskiego szczebla rozmieszczonymi na duzym obszarze, w ktérym nie istniata tele-
komunikacyjna infastruktura stacjonarna, badZ byta narazona na dziatania destrukcyj-
ne lub jej wykorzystanie wigzato sie z niebezpieczenstwem utraty skrytosci dowodze-
nia. W wielu przypadkaeh organizowane byty takze relacje tgcznosci na odlegtosé
przekraczajgcg zasieg radiostacji UKF, w terenie, w ktorym brak byto mozliwosci wy-
korzystania sieci stacjonarnych a budowa linii kablowych byta niecelowa (np. obszary
ogarniete konfliktami lokalnymi). W takich sytuacjach budowane byty kierunki radio-
liniowe, przy czym stacje radioliniowe byly rozmieszezane w sposéb optymalnie wy-
korzystujacy uksztattowanie terenu (por. rys. 2). Pozwalato to na zapewnienie niejed-
nokrotnie jedynego, poza radiostacjami KF (posiadajgcymi poza zaletg dos$¢ duzego
zasiegu takze szereg wad), Srodka wymiany informacji w systemie dowodzenia.

Analiza wykorzystania $srodkéw radioliniowych w dziataniach wielonarodowych
oddziatéw i pododdziatéw pozwala na okreslenie szeregu istotnych relacji tgcznosci,
w ktorych zastosowanie radiolinii pozwala znacznie zwiekszy¢ sprawnos$¢ sieci facz-
nosci. Poza tworzeniem kierunkéw radioliniowych (lub sieci radioliniowo-kablowej o
strukturze wieloboeznej) taczacej SD brygady ze stanowiskami dowodzenia podle-
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gtych batalionéw, na obszarze dziatania oddziatu moze istnie¢ konieczno$¢ budowy
innych retacji radiotiniowych:

- kierunkéw do wydzielonych zakonczen sieci stacjonarnej panstwa-gospodarza (je-
zeli np. zapewnia tgczno$¢ w swoim systemie telekomunikacyjnym),

- wzmocnienia (odtworzenia uszkodzonej) relacji wykorzystywanego systemu sta-
cjonarnego,

- bezposrednich kierunkéw do istotnych elementéw ugrupowania o sile mniejszej
od batalionu,

- bezposrednich kierunkéw wspétdziatania z innymi sitami,

- kierunkéw do grup $rodkéw radiowych rozmieszczonych w rejonach zapewniajg-
cych wymagany zasieg +gcznosci.

Podsumowanie

Wystepowanie w trakcie wykonywania zadan przez brygade wielonarodowg w
jej systemie tgcznosci podsystemu sieci radioliniowo-kablowej o ro6znym stopniu roz-
budowania jest w zasadzie faktem. Wymuszajg to przede wszystkim potrzeby systemu
dowodzenia jak i warunki wykonywania zadan. Jednocze$nie w strukturach polskich
pododdziatéw (i pododdziatéw wielonarodowych z komponentem polskim) bioracych
udziat w dziataniach wielonarodowych brak jest pododdziatu dowodzenia posiadaja-
cego sity i Srodki do budowy takiej sieci.

Realizacja zadan przez brygade wielonarodowa wymaga przy tym istnienia spoj-
nego systemu 4gcznosci, jednolitego technicznie i organizacyjnie lub przynajmniej
kompatybilnego na stykach pomiedzy systemami narodowymi. Celowe zatem jest
utworzenie pododdziatu dowodzenia (lub tgcznosci) do wykonywania zadan wsparcia
brygady wielonarodowej w zakresie tworzenia systemu tgcznosci. Pododdziat taki (or-
ganiczny pododdziat brygady lub przydzielany jej na ezas wykonywania zadania) po-
winien mieC strukture i wyposazenie wynikajace z dotychczasowych doswiadczen w
organizacji sieci tgcznosci oddziatéw (i pododdziatow) wielonarodowych i powinien
by¢ zdolny do wykonania zadania w prawdopodobnych warunkach dziatania.
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Rys. 1 Prawdopodaobienstwo zapewnienia tgcznosci w systemie poiowym w funk-
cji zasiegu relacji facznosci i zastosowanych srodkdw.

Rys 2. Przyktad wykorzystania sieci radioliniowo-kablowej w dziataniach

brygady wielonarodowe;j.

79



Wspdiczesna technika radiolinii pola walki

mgr inz. Edward Wielgus
Wojskowe Zaktady tacznosci iirl Zegrze

1. Cechy charakterystyczne wspoétczesnych radiolinii polowych
(a wymagania wojska).

a.) Informacje ogélne

Radiolinie - urzadzenia umozliwiajace wybudowanie nowego lub odtworzenie
uszkodzonego odcinka tgcznosci w czasie do kilku godzin. Ze wzgledu na swoje miej-
sce w systemie tgcznosci radiolinie stosowane sgjako mobilne stacje radioliniowe lub
przewozne zestawy do szybkiej instalacji w wyznaczonym rejonie.

Stacje radioliniowe powinny zapewniac:

® dojazd i rozwiniecie wyposazenia W wyznaczonym miejscu terenowym
zgodnie z mozliwo$ciami trakcyjnymi Srodkéw transportowych oraz potrze-
bami i mozliwosciami technicznymi;

* ciggta prace w wyznaczonym czasie i miejscu ze statym dozorem technicz-
nym;

« przedtuzanie badz odtwarzanie relacji kablowych, lub radiowych miedzy sta-
cjami transmisyjnymi, miedzy stacjg transmisyjng a centralg lub miedzy
centralami;

» zmiane konfiguracji eksploatacyjnej stosownie do potrzeb.

Linia radiowa wykorzystywana jako element zastepujacy lub awaryjnie odtwa-
rzajacy linie przewodowe lub radiowe powinna zapewnia¢ dwukierunkowg tgcznosé
miedzy stacjami telekomunikacyjnymi.

Komplet podstawowy linii radiowej moze sktadac sie z kilku zestawow radioli-
niowych, identycznie wykonanych konstrukcyjnie, rézniacych sie tylko kompletacja
wynikajgcg z miejsca pracy w systemie.

W komplecie podstawowym funkcjonalnie mozna wyrozni¢:
» zestawy typu - stacja koncowa
» zestawy typu - stacja tranzytowa, (weztowa).

Stacje korncowe powinny umozliwia¢ przyjecie odpowiednich strumieni informa-
cji z urzadzen komutacyjnych lub peryferyjnych i transmisji ich do wspotpracujgcej
stacji radioliniowej, z odpowiednigjakoScia.

Stacje retransmisyjne powinny zapewnia¢ mozliwos¢ przyjecia i transmisji stru-
mienia informacji od wspdtpracujacej stacji radioliniowej z mozliwoscig wydziele-
nia/wstawienia odpowiedniej ilosci strumieni informacji i przekazywania ich do na-
stepnej stacji radioliniowej w obydwu kierunkach.
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w celu umozliwienia przytaczenia kanatéw transmisyjnych do réznych urzadzen
pracujgcych w sieci telekomunikacyjnej zestawy radiolinii powinny posiadac styki
zgodne z zaleceniami normalizacyjnymi.

b.) Wymagania techniczno - eksploatacyjne.

Linia radiowa (minimum dwie stacje radioliniowe koncowe) powinna odznaczac
sie wysoka mobilnoscia, przemieszczania sie po drogach roznej kategorii i bezdrozach.
Powinna posiada¢ mozliwos$¢ pracy w réznych warunkach terenowych i atmosferycz-
nych.

Urzadzenia pracujgce w warunkach zewnetrznych powinny by¢ odporne na
dziatanie opadéw atmosferycznych, podmuchoéw wiatru o predkosci do 120 km/h i
temperatury w przedziale od -30°C do +45°C. Urzgdzenia zamontowane wewnatrz
pomieszczen powinny poprawnie pracowa¢ w zakresie temperatur od +5°C do +55°C.

Ze wzgledu na potrzebe szybkiego wybudowania lub odtworzenia naruszonego
systemu tgcznosci, czas rozwiniecia i wigczenia do pracy pojedynczego zestawu nie
powinien przekracza¢ 120 min, a zespo6t obstugujacy niezbedny do rozwiniecia, uru-
chomienia i przekazania strumieni oraz petnienia dozoru technicznego nie powinien
przekraczac trzech przeszkolonych osob.

Z uwagi na mobilny i potowy charakter pracy zestawy radioliniowe powinny
by¢ wyposazone w odpowiedni zestaw narzedzi.

Do zasilania odbiornikow energii elektrycznej zestawu radiolinii wykorzystywa-
na powinna by¢ potowa sie¢ pradu przemiennego, lub zewnetrznego napiecia 24V DC.
Do awaryjnego zasilania urzadzen tacznosci przewidzie¢ nalezy zespoty pradotworcze
oraz baterie akumulatorow, ktora zabezpieczy w nakazanym czasie ciggta prace radio-
linii.

Wykonywane zestawy radioliniowe powinny byC wyposazone w urzadzenia
ochronne minimalizujgce stopien zagrozenia obstugi na dziatanie losowych czynnikéw
niebezpiecznych.

System zasilania zestawu mobilnej linii radiowej powinien dostarczaé mocy wy-
starczajgcej do zapewnienia jednoczesnej pracy wszystkich urzadzen tgcznosci.

W przypadku zaniku zasilania z sieci polowej powinna istnie¢ mozliwos¢ bez-
przerwowego przetgczenia zasilania urzadzen tacznosci do baterii akumulatorow. Fakt
zaniku napiecia przemiennego oraz roztadowania akumulatoréw ponizej dopuszczal-
nego poziomu powinien by¢ skutecznie sygnalizowany obstudze.

Kazdy zestaw radioliniowy powinien posiadaC urzgdzenia do automatycznego
tadowania akumulatorow przy wystepowaniu napiecia przemiennego.

Wszystkie urzadzenia zestawu radioliniowego powinny by¢ odporne na naraze-
nia mechaniczne wystepujagce w czasie transportu kotowego w roznych warunkach
terenowych

Urzadzenia, elementy wyposazenia, zespoty i podzespoty wchodzace w skiad ze-
stawu powinny by¢ konstruowane z uwzglednieniem wymogow produkcji seryjnej i
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wymogow naprawialnosci poprzez wymiane uszkodzonego zespotu lub podzespotu w
warunkach potowych.

Kazdy zestaw linii radiowej powinien by¢ wyposazony w maszt antenowy do
zamocowania dwdch anten odpowiedniego typu.

Wszystkie urzadzenia i elementy wyposazenia powinny by¢ konstruowane w
oparciu 0 najnowszg baze podzespotowsq i technologiczng dostepng w kraju i za grani-
cg. Uzyte materiaty powinny odznacza¢ sie wysokg jakoScig i mozliwoscig pozyski-
wania w pdzniejszych okresach.

Zestaw radioliniowy powinien byC dostosowany do pracy z intensywnoscig
24h/dobe. taczny czas obstugi technicznej w cyklu miesiecznym nie powinien byc
wiekszy niz 8h.

Sposob wykonania zestawu radioliniowego i rozmieszczenie elementow powinno
umozliwiac tatwe rozwijanie obstuge i zwijanie catego zestawu.

2. Klasyfikacja radiolinii i przeznaczenie.

Radiolinie mozemy klasyfikowaC w oparciu o rozne kryteria podziatow. Przed-
stawiona przykfad nie zamyka mozliwosci przyjecia innych kryteribw podziatu w za-
leznosci od aktualnych potrzeb.

Jezeli jako kryterium klasyfikacji przyjmiemy;

a. ) spos6b propagacji fal radiowych, to mozna wyr6zni¢ nastepujace rodzaje linii ra-
diowych:

- linie radiowe pozahoryzontowe:
troposferyczne,
satelitarne,

- linie radiowe hoiy"zontowe,

O

. ) sposob zwielokrotnienia toru radiowego
- analogowe,

- cyfrowe,

(@]

. ) Spos@b rozdziatu kierunkow transmisji
-z czestotliwosciowym rozdziatem kierunkow transmisji FDM,

-z czasowym rozdziatem kierunkow transmisji TDM,

o

. ) zasieg tgcznosci
- dalekiego zasiegu (powyzej 100 km),
- Sredniego zasiegu ( 15 40 km),
- bliskiego zasiegu (3710 km),

D

. ) przeptywnosc¢ eksploatacyjna
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- malej przeptywnosci (0,064 ~ 2,048 Mbit/s),
- Sredniej przeptywnosci (8 34 Mbit/s),
- duzej przeptywnosci (140 i wiecej Mbit/s),
f. ) sposob synchronizacji z siecig tetekomunikacyjng
- plezjochroniczne PDH,
- synchroniczne SDFI,
g. ) ze wzgledu na konstrukcje
- rozdzielne,
- nierozdzielne,
h. ) spos6b rezerwowania sprzetowego
- systemy bez rezerwy (1+0),
- systemy z gorgcg rezei™g (n + 1),
- systemy z rezerwg ciggta (1 + t - przetgczanie na rezerwe bez utraty bitu),
i) ze wzgledu na stosowane styki z siecig telekomunikacyjna
- ze stykiem elektrycznym,
- ze stykiem optycznym,
j. ) ze wzgledu na zakres pasma przestrajania
- szerokozakresowe (np. 200 r 400 MHz; 1,3 +2,7 GHz),
- waskozakresowe (np. pracujace na dwoch czestotliwosciach),
K. ) ze wzgledu na sposéb instalacji
- stacjonarne,

- mobilne.

WspotczeSnie uzywane sg radiolinie ze zwielokrotnieniem cyfrowym, z roz-
dziatem kierunkéw transmisji FDM i TDM o konstrukcji nierozdzielnej i rozdzielnej
ze stykiem elektrycznym lub optycznym o przeptywnosciach od 128 kbit/s do 155
Mbit/s i wykorzystujacych zakres czestotliwosci nosnych od 200 MHz do 60 GHz.

Ze wzgledu na istniejgce alternatywne systemy tgcznosci w warunkach potowych
stosowane sg powszechnie systemy radioliniowe bez rezerwy typu 1+0.

3. Radiolinie dla oddziatow/pododdziatow ,,lekkich™.

Dla tego typu jednostek wojskowych moga by¢ stosowane przede wszystkim ra-
diolinie przewozne lub mobilne montowane na lekkich pojazdach kotowych o odpo-
wiedniej przeptywnosci i zasiegu w zaleznosci od konkretnych potrzeb. Stosowane
maszty antenowe powinna cechowaé wysoka mobilnosé, krotki czas rozwijania i zwi-
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jania. Ze wzgledu na duzg manewrowosc¢ tych jednostek i ich wyposazenie nalezy sto-
sowac lekkie systemy antenowe o $redniej szerokosci wigzek promieniowania. Propo-
nowane rozwigzanie ma te zalete, ze skraca czas wizowania anten i stawia mniejsze
wymagania konstrukcji masztu.

Przy konstrukcji nierozdzielnej radiolinii maszt antenowy wraz z antenami musi
znajdowac sie w poblizu stacji radioliniowej okoto 10 m. Zastosowanie radiolinii o
konstrukcji rozdzielnej pozwala na znaczne odsuniecie masztu antenowego z antena-
mi od urzadzen tgcznosci. Dla systemow ze stykiem elektrycznym na odlegto$¢ okoto
200 m, a dla systemdw ze stykiem optycznym okoto 800 m.

4. Przyktad radiolinii przewozZnej
Radiolinia przystosowana do aktualnych i przysztych misji:

Sily zbrojne sa coraz cze$ciej wykorzystywane poza granicami Kraju, najczesciej
w ramach misji humanitarnych lub utrzymania pokoju. Aby odpowiedzie¢ na zwigza-
ne z tym zapotrzebowanie na ustugi, a jednoczes$nie zapewni¢ kompatybilno$¢ wobec
konfliktow klasycznych, sprzet tgcznosci musi dzisiaj by¢ uniwersalny.

Radiolinia jest niewielkim i lekkim urzadzeniem, ktére tatwo spetnia te wyzwa-
nia. Petna instalacja (podnoszenie lekkiego masztu, podigczenie urzadzen, instalacja
zestawu pradotworczego, itp.) moze by¢ wykonana przez dwie osoby w czasie krot-
szym niz pot godziny.

Radiolinia jest bardzo mobilna: petna jednostka (urzadzenie pasma podstawowe-
go, modut mikrofalowy i antenowy, maszt, zespdt pradotworczy, kable, itp.) moze byé
transportowana przez pojazd lekki.

Radiolinia:

Jednostka pasma podstawowego nie jest konieczna do funkcjonowania radiolinii.
Dzieki architekturze radiolinii, funkcja przekaznikowa LOS jest tatwo realizowana
przez potgczenie dwdch modutow mikrofalowych i antenowych za pomocg Swiatto-
wodu. Te dwie jednostki moga by¢ zainstalowane na jednym maszcie.

Duza Przepustowosc¢:

Systemy wojskowe sg dzisiaj w wiekszosci skomputeryzowane, a ilos¢ przesyta-
nych iprzetwarzanych danych, szczegdlnie ze wzgledu na wdrazanie technik multi-
medialnych, stale i znaczaco rosnie. Systemy dowodzenia, szczeg6lnie wykorzysty-
wane podczas misji miedzynarodowych, wymagajg transmisji o duzej pojemnosci.
Radiolinia, dzieki swoim mozliwo$ciom w zakresie transmisji duzej liczby danych (do
34 Mbit/s), jest szczegolnie dobrze dostosowana do nowych zagrozen wystepujgcych
podczas operacji.

Obnizone Koszty Eksploataciji:

tatwos¢ wykorzystywania, zmniejszona liczba personelu niezbednego do obstu-
gi, prosta obstuga i konserwacja, szybkie szkolenie, itp., zostaty zoptymalizowane pod
wzgledem kosztéw eksploatacji radiolinii.
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Nowe Pasma Czestotliwosci:

Radiolinia wykorzystuje czestotliwosci w pasmie 5 GHz i 15 GHz. Dlatego tez
jest mozliwos$¢ zwiekszenia przepustowosci przy zmniejszeniu ryzyka zakidcania ce-
lowego. Zwiekszenie czestotliwosci umozliwia takze pokonanie probleméw zwigza-
nych z dostepno$cig widma, czesto spotykanych w dolnych pasmach wojskowych,
ktore sg coraz czeSciej wykorzystywane na Swiecie dla potrzeb telefonii przenosnej
(GSM, a wkrotce UMTS).

Technologia ptaskiej anteny umozliwia wyposazenie radiolinii, podczas pracy w
pasmie 4, w lekki modut mikrofalowy i antenowy, ktéry moze by¢ umieszczony na
szczycie masztu. Zakres czestotliwosci tego pasma umozliwia realizacje skokoéw (od-
cinkdw linii radiowych) 35-i-50 km przy przepustowos$ci 8 Mbit/s.

Radiolinia pracuje takze w pasmie 5 W tym zakresie czestotliwosci radiolinia
umozliwia realizacje faczy na odlegtos¢ do 35 km. Spadek zasiegu rekompensowany
jest zwiekszeniem przepustowosci do 34 Mbii/s. W pasmie 5 wiekszo$¢ zastosowan
radiolinii dotyczy aplikacji typu ,,down the Inill (na zboczu)” oraz potgczen miedzy
posterunkami dowodzenia. Radiolinia moze takze by¢ wykorzystywana dla realizacji
taczy Sredniego zasiegu.

Praca w Sieciach:
Radiolinia posiada wszystkie funkcje niezbedne do pracy w sieciach:

Zdalne zarzadzanie / nadzér poprzez dedykowang linie cyfrowa, multiplekso-
wangz sygnatem uzytecznym, opartg na zastosowaniu protokotu SNMP;

Konferencyjne EOW z wywotaniem selektywnym takze multipleksowanym z
sygnatem uzytecznym;

Wynos$ne EOW na poziomie pasma podstawowego.
Zoptymalizowana Architektura:

Wybrana architektura oraz uktady pasma podstawowego podiagczone do modu-
tow mikrofalowego i antenowego poprzez Swdattowdd, zapewniaja elastyczng konfigu-
racje stosownie do uksztahowania terenu, szczegoélnie w obszarach gorzystych, oraz
lepsza ochrone personelu.

Jednostka pasma podstawowego posiada potréjny interfejs optyczny. Umozliwia
on umieszczenie trzech modutdw mikrofalowych i antenowych w odlegtosci do 800 m
od urzadzenia.

85



Specyfikacja techniczna radiolinii na pasmo 4 i 5

Charakterystyki Ogoélne

Pasmo 4

Pasmo 5

Interfejsy Elektryczne; EUROCOM
VIl
G703

Zdalne Sterowanie

ECCM

Zasilanie
Obstuga
Niezawodnosé
Ochrona

MTBF

}Jnstalacja

Pas no 4
Pasi 10 5

Wzmocnienie systemu

Polaiyzacja

4,4 do 5 GHz

14,52 do 15,229 GHz

256,512, 1024, 2048 kb/s

64*, 128*, 256, 512, 2048, 8192 kb/s

2048, 8448, 34368* kb/s

*Opcja, ** Opcja w pasmie 5.

EOW (petny dupleks, wywotanie selektywne).
Zarzadzanie zdalne (SNMP)

Zdalne sterowanie poprzez kabel optyczny
Selektywnos¢ czestotliwosciowa (Dipiexor)
Selektywnos$¢ przestrzenna

Zmiana czestotliwosci

Automatyczna Regulacja Mocy (/\PQ

Kody KoreKcji Btedow

Urzadzenia zdalne chronione $wiattowodem
Eliminacja Ustka Bocznego (SLC)

24 do48 Vdc+20%

BITE

10.000 godzin I
Na poziomie uzytkownika: hasto |
Funkcja usuwania w przypadku zagrozenia i
Instalacia przez 2 osoby nakazdym konca radiolin/i
w czasie krotszym niz 30 min na lekkim maszcie dc
25m, 1
(Stabilno$¢ masztu + 5%)

168 dB typowo przy 8 Mbit/s

182 dB typowo przy 8 Mbit/s

Pozioma lub pionowa poprzez obrét o 9Cr blctku an -
teny.

W am siki Srodowiskowe

MIL-STD-810E

-40"C +55"C (-35°C +55"C w pasmie 5)

-40RC +70"C (przechowywanie)

Parametry Fizyczne
Modut mikrofalowy i antenowy dla pasma 4,:

Wymiary 420x420x240
Waga 15kg

Modut mikrofalowy i antenowy dla pasma 5;:

Wymiary 540x540x500
Waga 28kg
Jednostka pasma podstawowego

Wymiary 133x410x430
Waga 12kg

Zestaw do adaptacji do stojaka 19” (opcjonalny)
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Binkowski, A. Ciupinski - Polityka obronna i sity zbrojne partneréw Polski z Grupy Wyszehradzkiej
. Bojarski - Operacja obronna
. Bojarski - Gtéwne problemy dziatan operacyjnych
Brzozowski - Metodyka zaj” grupowych
Bujak ~ Praca w terenie na szczeblach taktycznych wedtug standardéw NATO
. CieSlarczyk, P. Krawczyk, Z. Koruiczyk - Poradnik metodyczny autoréw prac kwalifikacyjnych
. Ciupinski, R. Biaioskorski ~ Wczesne ostrzeganie i zapobieganie wspétczesnym konfliktom zbrojnym w strategii
Sojuszu Péinocnoatlantyckiego
J. Czaja- Stolica apostolska wobec Integracji europejskiej
A. Dawidczyk ~ Nowe wyzwania, zagrozenia i szanse dla bezpieczenstwa Polski u progu XXI w.
W. Drafczyk - Logistyka sit powietrznych w dziataniach wielonarodowych
Dzialania (operacje) potaczone. Materiaty z konferengi naukowy
M. Gaska - Kompetencje organéw wiadzy wykonaiscij w dziedzinie obronnosci panstwa i sit zbrojnych
M. Gaska, A. Ciupinski ~ Miedzynarodowe prawo humanitarne
M. Gaska - Obronno$¢ w aktach prawnych RP
J. Gotowata ~ Lotnictwo XXI wieku
J. Groskrejc - Antropologiczne iaksjologiczne aspekty edukacji oficerow
J. Groskrejc - Nauczyciel w edukacji. Funkcje ~ kompetencje - koncepcje ksztatcenia
J. Haiik - Metodyka opracowania pracy magisterskiej i studyjnej
H. Herman - Dziatania specjalne w wojnach | konfliktach zbrojnych po I' wojnie $wiatowej
M. Huzarski (red.) - Taktyka ogdlna wojsk ladowych
K. Jaioszynski - Terroryzm antyizraelski
K. Jalosz”ski - Terrory23n czy terror kryminalny w Polsce?
K. Jaioszynski - Zagrozenie terroryzmem w wybranych krajach Europy Zachodniej oraz w Stanach Zjednoczonych
J. Janczak - Zaktécanie informacyjne
T. Jemiolo - Globalizacja. Szanse i zagrozenia
T. Jemiolo, K. Malak (red.) < Bezpieczenstwo zewnetrzne Rzeczypospolitej Polskiej
A. Jézwiak, Cz. Marcinkowski - Wybrane problemy wspétczesnych operacji pokojowych
L. Kanarski, P. Gawliczek - Przywddztwo w armiach NATO
L. Kanarski, B. Rokicki (red.)- Teoria i praktyka przywdédztwa wobec wyzwan edukacyjnych
J. Kardas, K. Loranty - Wybrane problemy bezpieczenstwa i obronnosci panstwa
w opiniach pracownikéw administracji pubitomej
J. Kardas - Edukacja kadr administracji publicznej na Wyzszych Kursach Obronnych
Cz. Kacki - Izrael. Jego wplyw na rozwoj sytua”i w regionie Bliskiego Wschodu
W. Kitler (red.) - Obrona cywilna (niemilitama) w obronie narodowej Ill RP
W. Kitler- Obrona narodowa lll RP. Pojecie. Organizacja. System (rozprawa habilitacyjna)
Z. Kiawitter- Wybrane aspekty systemu dowodzenia brygady zmechanizowanej (pancernej) w dziataniach taktycznych
T. Kochanski - Logistyka miedzynarodowa
S. Korzeniowski - Zandarmeria wojskowa
M. Kozinski - Umowa offsetowa i inne formy udziatu panstwa w migedzynarodowym obrocie gospodarczym
M. Kozub - Lotnictwo w operacjach potgczonych
M. Kozub - Lotnictwo w bojowym poszukiwaniu i ratownictwie
J. Kredkij - Metodyka pracy sekcji dowodzenia stanowiska dowodzenia oddziatu i zwigzku taktycznego
R. Kwecka - Informacja w walce zbrojnej
L. Lukaszuk - Europejdde prawo pokc™u i bezpieczenstwa
T. Majewski-Ankieta i wywiad w badaniach wojskowych '
J. Marczak (red.) - Samoorganiza”a spofeczenstwa na rzea bezpieczenstwa powszechnego.
Samoobrona powszechna lll RP
> 7. Maslak, K. Koztowski, P. Krawczyk - Podstawy uzycia lotnictwa mysliwskiego
> Z. Maslak (oprac.) - Informacje w obronie powietrznej - potrzeby, wymagania, zagrozenia. Materiaty z sympozjum
naukowego
« W. Michalak - Dominacja z powietrza
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J. Michniak (red.) - Projektowanie struktury organizacyjnej dowo6dztwa brygady zmechanizowanej (pancernej)
G. Nowacki - informacja w waice zbrojnej. Materiaty z sympo”um naukowego

G. Nowacki - Strategiczne sity jadrowe wybranych panstw

G. Nowacki - Rozpoznanie sateiitame USA i Federacji Rosyjskiej

E. Nowak - Gospodarowanie zasobami majatkowymi

|. Nowak - Wybrane probiemy historii poiskiej techniki wojskowej XX wieku. Sprzet i srodki wojsk chemicznych
M. Obrusiewicz - Wieionarodowe poigczone sHy zadaniowe CJTF

J. Pawtowski, A Ciupinski (red.) - Umiedzynarodowiony konfliktwewnetrzny

J. Placzek - Ewoiucja poiskiej mysii obronno-ekonomicznej w iatach 1976-2000

J. Raczek (red.) - Gospodarka obronna Poiski w koncu iat dziewieédziesigtych. Szanse i zagrozenia

A. Poiak - Wybrane zagadnienia obrony wybrzeza w Poisce (1920-2002)

Prawo w stosunkach miedzynarodowych. Wybér dokumentéw (praca zbiorowa)

K. Przeworski - Ewakuacjajako sposéb ochrony iudnosci

k Radomyski - Zagrozenie $miglowcowe dywfaji zmechanizowanej

S. Sadowski - Podstawowe zagadnienia teorii waiki zbrojnej

P. Sienkiewicz - 5 wyktadow

K skrabacz - Kobiety w obronie narodowej Poiski u progu XXi w.

Z. Skwarek - Powietrzne systemy wczesnego wykrywania i powiadamiania

K. Slabon - Sytuacja jencéw wojennych w konflikcie iracko-iranskim (1980-1988)

J. Siowik - Dowodzenie brygada zmechanizowang (pancerng) w natarciu

Stownik terminéw z zakresu bezpieczenstwa narodowego (praca zbiorowa)

Stownik terminéw z zakresu psychologii (praca zbiorowa)

M. Sofoducha, P. Malinowski- Uzycie artyleriiw szczegdlnych rodzajach dziatan bojowych

H. Spustek - Wybrane zagadnienia badan operacyjnych i modelowania liniowego

Z. Stadiowiak - Metodyka i metodologia pisania prac kwalifikacyjnych (licencjackich, magisterskich i podyplomowych)
R. Stepien (red.) - Edukacja w wyzszych szkotach wojskowych

M. Strzoda, N. Prusinski- System dowodzenia. Terminologia. Cze$¢ |

R. Szpyra - Powietrzna sztuka operacyjna wybranych panstw

B. Szulc, T. Majewski (red.) - Rozwdj kompetencji kierowniczych.

Pomiar motywacji studentéw iabsolwentédw AON do rozwoju kompetencji kierowniczych

E.A Wesolowska, K Szerauc (red.) - Patriotyjm - Obronnos¢ - Bezpieczenstwo

J. Wolejszo, Z. Fioina- Dowodzenie brygadgzmechanizowang (pancerng) w obronie

J. Wotejszo - Wybrane aspekty projektowania struktur organizacyjnej zespotu dowodzenia stanowiska
dowodzenia brygady zmechanizowanej

Wojsko wobec polskiego pazdziemika'’56. Rezolucje, uchwaly, listy (wybdr, wstep i opracowanie; E. J. Nalepa)
J. Wojtasik (red.) - Studia z dziejow poiskiej techniki wojskowej od XVI do XX wieku

E. Zabtocki - Wspéiczesne sity powietrzne

S. Zalewski - Stuzby specjalne w panstwie dsmokratyc”ym

W. Zawadzki, T. Majewski, N. Prusifski - Informacyjne uwarunkowania procesu decyzyjnego

6. Zdrodowski, M. Marszatek - Operacje pozawojenne sit powietrznych

J. Zielinski (red.) - Podstawowe zatozenia dydaktyki sztuki operacyjnej

J. Zuziak - Dzieje instytutu Jozefa Plisudsidego w Londynie 1947-1997
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