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Szanowni Panstwo,

Zaledwie rok temu - 11 wrzesnia 2001 roku - wstrzasnety Swiatem bezprece-
densowe w dziejach lotnictwa i tragiczne w skutkach akty terroryzmu lotniczego;
atak na World Trade Center w Nowym Jorku i Pentagon w Waszyngtonie. Ostabity
one poczucie stabilnosci i bezpieczenstwa nie tylko obywateli amerykanskich.
UsSwiadomity catemu Swiatu réznorodno$¢ i nieprzewidywalno$¢ wspotczesnych
zagrozen. Jednym z nich jest niebezpieczenstwo naruszenia przestrzeni powietrz-
nej, miedzy innymi w celach terrorystycznych.

Zastosowano juz wiele rozwigzan stuzacych wyeliminowaniu przewidywanych
zagrozen. Poprzedzajaje zwykle spotkania, dyskusje, sympozja, na ktérych wypra-
cowuje sie teoretyczne podstawy dziatan praktycznych.

Zamierzeniom tym stuzy rowniez konferencja ,,Bezpieczne niebo”, zorganizowa-
na przez Akademie Obrony Narodowej, ktora zajmuje sie szeroko rozumiang proble-
matyka bezpieczenstwa narodowego i obronnosci panstwa. Patronat nad konferencijg
objeli: szef Biura Bezpieczeristwa Narodowego i minister obrony narodowej.

Celem konferencji jest zdefiniowanie zagrozen bezpieczeristwa powietrznego
Rzeczypospolitej Polskiej oraz przedstawienie propozycji skutecznego przeciwdzia-
fania im. Intencjg organizatorow jest, by spotkanie politykow, przedstawicieli lotni-
czych instytucji panstwowych i komercyjnych, uzytkownikéw przestrzeni powietrz-
nej, przemystu, uczelni i instytutow badawczych umozliwito sformutowanie wnio-
skdw sprzyjajacych zwiekszeniu bezpieczeristwa w przestrzeni powietrznej RP.

Organizatorzy

Warszawa, 10 wrzesnia 2002 roku






dr hab. Jerzy Gotowata

Akademia Obrony Narodowej

NIEPOKOI W POWIETRZU

- WYDOLNOSC WSPOLCZESNYCH SYSTEMOW
ZAPOBIEGAJACYCH SZCZEGOLNYM SYTUACJOM
W LOCIE

Dla triumfu zta wystarczy tylko, zeby ludzie nic nie robili...

Ta wspaniata biekitna zazwyczaj przestrzerr zewszad nas otaczajgca, ktdrg na
co dzierh niebem zwykliSmy nazywaé, zawsze byta natchnieniem artystow: mala-
rzy, poetéw, pisarzy jeszcze nim bez reszty zawtadneto nig lotnictwo. Cieszyto -
gdy byto stoneczne i napawato lekiem gdy zbieraty sie ciemne chmury zwiastujgce
burze. Lecz ta bez wzgledu na warunki urzekajaca wszystkich cudownoscig kolo-
rytu, zmiennoscia i réznorodnoscig chmurnych form przestrzen stata sie takze roz-
legtg areng tragedii tysiecy ludzi - ito w ostatnim okresie nie tylko zawodowo, nie
tylko na state z nig zwigzanych. W ostatnich dziesiatkach lat coraz czeSciej trage-
dig ludzi zamierzajacych wygra¢ nieco wyscig z czasem i wczesniej, szybciej zna-
lez¢ sie w zaplanowanym uprzednio, odleglym nieraz miejscu. Pojawienie sie zja-
wiska najpierw uprowadzen pasazerskich samolotéw, a pdzniej szybkie przerodze-
nie sie go w jawny terroryzm powietrzny zaktocito rytm powietrznej komunikacji,
zmniejszylo, zubozyto pasazerska frekwencje i wzmogto bojazin przed powietrz-
nymi podrézami.

Kazdy system powietrznego bezpieczenstwa opiera sie przede wszystkim na
sieci satelitarnego, powietrznego i naziemnego cywilno-wojskowego elektronicz-
nego rozpoznania i interpretacji sytuacji powietrznej. Automatyczny zbior i analiza
danych o planowanych w odpowiednich korytarzach lotniczych rejsach samolotow
pasazerskich i treningowych lotach zat6g wojskowych stanowi podstawe decyzyjna
do uruchomienia - w wypadku zaistnienia takiej potrzeby - odpowiednich $rod-
kéw. Zwykle realizujg te zadania pozostajace w gotowosci do natychmiastowego
startu samoloty dyzurne lub zatogi ratownicze (rys. 1).



Prognozujac zagrozenia w powietrzu, zaktada sie, ze wszystkie obiekty po-
wietrzne zblizajace sie do powietrznej przestrzeni danego panstwa w niewiado-
mym celu lub przestrzen te naruszajace oraz zmieniajgce bez powodu nakazane
warunki lotu winny by¢ traktowane jako obiekty mogace podja¢ dziatania destabi-
lizujgce i wywota¢ okreSlonego rodzaju zagrozenie. Zatozenie to uznaje sie we
wszystkich bez wyjatku systemach obrony powietrznej za zasadne gtdwnie z uwagi
na brak wcigz wiarygodnych w 100% s$rodkéw identyfikujacych przynaleznosé
obiektéw powietrznych i udzielajgcych pomocy aktywnych Srodkéw. Totez w pro-
cesie tym ,ostatnie stowo” zazwyczaj nalezy do decydentéw obarczanych ogrom-
nym tadunkiem osobistej odpowiedzialno$ci. A przeciez w tym fancuchu decyzyj-
no-wykonawczym czyha niebagatelna liczba niewiadomych i zagrozeh mogacych
wywotac nieobliczalne niejednokrotnie skutki.

Do tak skomplikowanej sytuacji dochodzi powietrzny terroryzm, rozpoczyna-
jacy sie zazwyczaj zanikiem fgcznosci radiowej i zmiang parametrow lotu samolo-
tu. Kazdy taki wypadek oprocz potrzeby udzielenia pomocy wigze sie jeszcze
z zapewnieniem bezpieczenstwa lotu wszystkim zatogom w powietrznej przestrze-
ni, znajdujgcym sie na kursach kolizyjnych.

W tej ukrytej, zakamuflowanej, podjazdowej wojnie umozliwiajacej krajom
stabszym na jawng konfrontacje bez wiekszego ryzyka z wiekszymi, silniejszymi,
bardziej przedsiebiorczymi Iywvalami terrorysci za wszelka cene starajg sie wyko-
rzysta¢ wystepujagce w ruchu powietrznym mankamenty oraz zwyczajny ludzki
STRACH i z ich pomocg utrzymaé¢ kontrole nad rozwojem sytuacji, utrzymac,
cho¢ okresowa tylko, ale tak potrzebng dla sukcesu akcji dominacje. Ze wszystkich
sit dgzg do uzyskania silnego wrazenia, potegujg napiecie i dla nich wiasnie staraja
sie pozyskaé mozliwie najwiecej widzéw, najwiekszg publicznosé.

Uprowadzenie duzego samolotu odnosi propagandowo, medialnie wiekszy
skutek niz zabicie w bitwie stu lzraelczykow - stwierdzit w 1970 r. w prasowym
wywiadzie Owczesny przywodca Ludowego Frontu Wyzwolenia Palestyny
dr George Habasch. - Przez dziesieciolecia opinia $wiatowa nie byta ani za Pale-
stynczykami ani przeciw nim. Po prostu nas ignorowata. Teraz przynajmniej Swiat
0 nas mowi...

Wedtug prowadzonej od 1968 r. ,,Chronologii RAND-st Andrew University”
na $wiecie notuje sie niemal staty, roczny poziom zagrozenia incydentami terrory-
stycznymi. W roku - 1992 byto ich 484, w 1994 - 343, w 1996 - 360, w 1998 -
353, aw 2000 - 278. Czyz ludzkos¢ nie zafundowata sobie groznego dzina, ktory
nagle wyrwat sie z butelki i teraz wydaje sie wprost nie do okietznania?

Do najczesciej stosowanych scenariuszy w terroryzmie powietrznym jak dotad
nalezaty:

- uprowadzanie samolotéw z pasazerami uznawanymi przez nich za zaktadni-
kow:



- przekazywanie ultimatum z pokfadu uprowadzanego samolotu do rzadu kon-
kretnego kraju lub kilku krajow jednoczesnie;

-ultimatywne Zzadania wysuwane po wylagdowaniu samolotu na wskazanym
przez terrorystow lotnisku;

- wysadzenie samolotu w powietrzu;

- wykorzystanie samolotu z pasazerami jako swego rodzaju sterowanego poci-
sku trafiajgcego w wybrane przez terrorystéw obiekty publiczne.

Fanatyzm, nienawi$¢é do innych, pogarda dla ludzkiego zycia a jednoczesnie
coraz lepsze przygotowanie profesjonalne i tatwy dostep do obfitych Srodkéw fi-
nansowych - to podstawowe elementy wspierajgce Swiatowy terroryzm.

Dlaczego, choé tak gtosno o tej rakotworczej chorobie wspotczesnego spote-
czenstwa Swiatowego, cho¢ znamy jego historie, znamy mechanizmy funkcjono-
wania, a nawet prognoze rozwojowych tendencji - wcigz pozostajemy bezradni
wobec niego? Czyz nie mozna byto zapobiec tragedii, ktorg w ostupieniu ogladali-
$my na ekranach telewizyjnych odbiornikéw, jej przerazajgce opisy $ledzilisSmy na
tamach prasy? Jak to mozliwe, ze wszystkie systemy zabezpieczajace zawiodty?
Dlaczego te straszliwg przeciez w skutkach i zakrojong na duzg skale akcje udato
sie przeprowadzi¢ z dziecinng niemal tatwoscig?

Na sporg liczbe tych przerazajagcych pytari odpowiedz znalez¢ mozna w po-
przedzajgcych tragedie na World Trade Center powietrznych i lotniskowych incy-
dentach, ktére ludzkos¢ juz przezyta, a niejednokrotnie i zapomniata o nich zupet-
nie.

Technologiczny kierat

Powodzenie terrorystow w gtéwnej mierze zalezy od tego, czy potrafig by¢
szybsi, przebieglejsi, lepsi od technicznego wyposazenia, organizacji i sposobow
funkcjonowania catego systemu chroniacych nasze bezpieczenstwo instytucji: stra-
zy granicznej, policji, stuzb celnych, miejskich i lotniskowych. Czy potrafig o krok
chociazby, o pot kroku wyprzedzi¢, oszuka¢ stosowane przeciw nim technologie
ostrzegawcze, wykrywajace i system ochronny. Z tego wzgledu ich funkcjonowa-
nie, ktore stanowi o organizacyjnym istnieniu terrorystycznej grupy, zmusza po
prostu jej cztonkéw do uporczywego poszukiwania zupetnie nowych, niespotyka-
nych dotychczas sposobdw dziatan. Umiejetnego omijania, oszukiwania, pokony-
wania czy w koncu eliminowania z bronig w reku podejmowanych przez instytucje
i rzady Srodkdw bezpieczenstwa. Przypomina to ciggte, niezmordowane dgzenie do
swego rodzaju poszukiwania luk, niekontrolowanych dziedzin i przestrzeni, a cza-
sem zwyczajnego dziurawienia ostony bezpieczenstwa, ochronnej oponczy, ptasz-
cza, ktéry w zamysle ludzi ma zabezpieczaé nie tylko granice krajow, rzadowe
instytucje czy wojskowe bazy, ale takze dworce, wezty kolejowe i lotnicze porty.



Warto takze zda¢ sobie sprawe, ze bezpowrotnie minety czasy pierwszej generacji
terrorystycznych srodkéw nacisku;

-prymitywnych bomb sktadajacych sie z garsci gwozdzi spojonych ze sobg
grudkami wybuchowego plastiku;

- atrap min i granatéw;

- trudnych dzi$ do ukrycia zegarowych bomb zbudowanych ze skradzionych
w kamieniotomach czy kopalniach lasek dynamitu. Wprawdzie ich mechanizm
zegarowy tworzony byt z mysla o zminimalizowaniu niebezpieczenstwa, ale sys-
tem jego ustawiania i system detonacyjny byly jeszcze tak prymitywne, ze zdarzaty
sie eksplozje przedwczesne. W trakcie ich przygotowywania zgineto az 117 terro-
rystow.

Szybko przyszta era drugiej generacji nowych, mniejszych i nowoczesniej-
szych $rodkéw przygotowywanych gtéwnie przez bojownikéw Irlandzkiej Armii
Republikanskiej IRA:

- zdalne sterowanie radiowe wybuchem przez aparature wymontowywang
z systemow radiowego sterowania latajagcymi modelami, z tatwoscig nabywanymi
w sklepach dla lotniczych hobbystow;

- urzadzenia inicjujgce uruchamiane Swiattem reporterskiego fotoflesza z odle-
gtosci 900-1500 metréw;

- urzadzenia spustowe uruchamiane wykrywaczem policyjnych radarow.

Premier Wielkiej Brytanii Tony Blaier, indagowany o terroryzm, stwierdzit nie
bez obaw: przemoc jest warunkiem sine qua non wszystkich terrorystow®. Aby jej
skutecznie przeciwdziata¢ musimy wzmaoc wysitki nie tykko w pracy z ludzmi stuzb
publicznych. Takze, a moze przede wszystkim w stosowanych technologiach urza-
dzen ostrzegawczych, sygnalizacyjnych i ostonowych. Terrorysci zawsze nas wy-
przedzaja. Wprawdzie tytko o centymetry... ale wyprzedzaja. A inwencji im jak
widaé nie brakuje...

Z kolei za$ ajatollach Ali Chamenci - sukcesor Chomeiniego, niejako idac
w sukurs brytyjskiemu premierowi po udanej akcji terrorystéw islamskich, z ,tro-
ska w glosie” jednoznacznie stwierdzit dzisiaj sie nam poszczescito. Pamigtajmy,
Ze poszczescito sie raz. A my musimy mie¢ szczeScie cicigle, bez przerwy... Jestescie
wspdtczesnymi samurajami w walce z niewiernymi...

Dzi$ wiedza jest najbardziej uniwersalnym i najwazniejszym czynnikiem we
wszystkich dziedzinach ludzkiego zycia. Takze w tej najokropniejszej... Niemal co
miesiac na Swiatowy rynek wprowadza sie mniej wiecej tysigc wyrobéw - jeden
lepszy od drugiego, jeden mniejszy od drugiego. Jeszcze nowy model procesora
486 nie zastgpit modelu 386, gdy w drodze do magazynéw byt 586 ,,Pentium”.
Kazdy mniejszy, kazdy lepszy, tatwo dostepny trzeba tylko miec pienigdze.

Wspotczesny terrorysta nosi garnitur chroniacy go przed infekcjami, zarazka-
mi, gazami odurzajagcymi. Ma przeciwstoneczne okulary spetniajace, gdy trzeba,
role noktowizyjnych gogli i inteligentnego wideoskopu. W ich oprawe wmontowa-

to



ny jest system celowniczy, ktéry ruchami gatki ocznej nakierowuje ukryta brof na
to, czemu terrorysta sie przyglada. Ale nie musi strzelac...

Dysponuje wmontowanym w kolczyk generatorem fal dzwiekowych niskiej cze-
stotliwosci, ktérag w zaleznosci od sity nacisku palca dobiera tak, ze moze powodo-
waé oszotomienie, mdtosci, utrate kontroli nad jelitami lub omdlenie. Jezeli zastosuje
niewielkg moc, wyrzadzone szkody sg rowniez znikome, minimalne itymczasowe.
Wystarczy jednak nieco mocniejszy nacisk, by ta bron z:aczela zabijac.

A drzwi, bariery, bramy, ptoty, samochody, samoloty? Coraz czesciej, coraz
wyrazniej mowi sie o starciach, o wojnie ,graffiti”. Ot6z okazato sie, ze skiad nie-
ktorych nowo otrzymanych ptynéw powoduje ,,krucho$¢ metali”. W terrorystycz-
nych akcjach zwyczajne pisaki filcowe lub pojemniki specjalnego sprayu moga
postuzyé do pokrycia bezbarwnymi $rodkami chemicznymi podstawowych ele-
mentow metalowych konstrukcji mostéw, masztow antenowych, wspornikéw,
dzwigéw, urzadzen lotniskowych, czesci samolotowych czy maszyn. Ptyn sprawia,
ze w odpowiednim czasie stajg sie kruche, tamliwe, pekajgce i co za tym idzie nie
wytrzymujgce wewnetrznych napieé¢, niezdolne do uzytku.

W obrebie znanych ludzkosci praw fizyki wciaz czaja sie nowe, zadziwiajgce
wprost mozliwosci. Johannes G. Smits inzynier elektryk z uniwersytetu w Bostonie
opatentowat mikromaszyne - elektryczny silnik mniejszy niz milimetr, ktéry moze
sterowac robotem wielkosci mrowki. Czyz nie mozna bedzie, gdy uda sie uzyskac
kontrole nad tg mrowka, wprowadzi¢ jej do, dajmy na to, kwatery gtéwnej CIA?
Nie trzeba wielkiej wyobrazni, by przewidzie¢ rozmiary szkéd, jakie moze wyrza-
dzi¢ inwazja zrobotyzowanych mrowek na instalacje radarowe, silniki samolotow
czy centra komputerowe.

Nowoczesna spotka z Colorado (Robot Defense System) skonstruowata zmi-
niaturyzowany model latajgcy, ktorym mozna kierowa¢ z odlegtosci 30 kilome-
trow. Niewielkich rozmiaréw samolocik dysponuje obrotowymi minikamerami,
laserowym dalmierzem, aparaturg noktowizyjng, radarem, skanerami podczerwieni
i wykrywaczami wstrzasu. Moze by¢ takze wyposazony w dos$¢ réznorodne
uzbrojenie. Wspdtpracujagca ze spotka wielka firma Bechtel National majac na
uwadze, ze kierujgcy nim operator widzi doktadnie to samo, co ogladaja kamery
modelu, proponuje patrolowca ,,do zabezpieczenia obiektow w krajach Bliskiego
Wschodu”. Czyz nie moze on by¢ bronig terrorystow? Cho¢ akurat izraelskie za-
ktady ,Iscar” potozone nieopodal Jeziora Galilejskiego dostarczyty swojej armii
zdalnie sterowane modele, ktére nie tylko przyczynity sie do rozbicia w pyt syryj-
skiego ugrupowania OP w Dolinie Beakaa w 1982 r. Zdarzylo sie, ze zdalnie kie-
rowany model Scigat tak wytrwale wéz, ktérym uciekali terrorysci, ze dotart az do
ich bazy. Dzieki temu mozna jg potem byto zniszczy¢ atakiem z powietrza dwu
zaledwie samolotow.

Ale réwniez terrorysci chwytajg sie coraz wymyslniejszych, bardziej wyrafi-
nowanych sposobéw walki i to nawet z robotami. W niewielkiej pracy ,,War wi-



thout Men” Steven M. Shaker i Alan R. Wise opisujg przypadek, gdy w Hajfie
zdalnie sterowany przez operatora robot rozbroi¢ miat podtozong bombe. Palestyn-
czycy potrafili najpierw zakidcié¢, a potem przeja¢ zdalne sterowanie robotem
i zawrOci¢ go przeciw operatorowi. lzraelski operator ledwie wdwczas ocalat
w pancernym samochodzie przed wysadzeniem go w powietrze.

Byly podsekretarz stanu ds. dowodzenia w amerykariskim Ministerstwie Obro-
ny Duone Andrews ostrzega przed infoterrorystami i ich sposobami walki, tym
razem opartej na gtebokiej wiedzy twierdzac, ze dzi$ nokautujacy przeciwnika cios
mozna zadac jeszcze przed podjeciem skrupulatnie przygotowanej akcji. Ta swego
rodzaju cyberwojna wymaga dowiedzenia sie wszystkiego o przeciwniku i zacho-
wania w tajemnicy wiedzy' o sobie. A przeciez obecne sposoby zabezpieczenia waz-
nych informacji sg po prostu zatosne ... i to na catym Swiecie. W czerwcu 1993 r.
hinduski haker, fanatyk z Hajdarabadu przechwycit komunikat uprzedzajacy przy-
wodcow Kilku najwiekszych krajow $wiata o zamierzonym przez Stany Zjedno-
czone ataku rakietowym na gtéwna kwatere irackiego wywiadu w Bagdadzie.

Z poczatkiem lat dziewiecdziesigtych technologiczny postep nabrat dodatko-
wego rozpedu. Po rozpadzie Zwigzku Radzieckiego $wiat zdat sobie sprawe z no-
wego niebezpieczenstwa, z tego, ze radzieccy uczeni jagdrowi, chemicy, mikrobio-
lodzy, pozbawieni pracy i pieniedzy moga sprzeda¢ wiedze i umiejetnosci Libii,
Iranowi, Pakistanowi, albo kazdemu innemu krajowi. Sprzeda¢ mogg nowe tech-
nologie a nawet poszukiwane, grozne substancje: chemiczne (sarin w tokijskim
metrze w marcu 1995 r.), biologiczne oraz umozliwiajace wyprodukowanie broni
jadrowej matych mocy.

Wcigz przeciez istnieje niebezpieczenstwo, ze te nowe zmiany, te rewolucyjne
technologie jutra moga by¢ udostepnione wszelkiej masci terrorystom - to tylko
kwestia pieniedzy i - ...otworzyé niemal tajemnicze i zupetnie nieprawdopodobne
perspektywy niszczenia.

Niepokodj w powietrzu

10 lutego 1961 r. w przestrzeni powietrznej Algierii doszto do incydentu po-
wietrznego, ktéry omal nie zainicjowat zbrojnego konfliktu, a w kazdym razie
znaczaco, co najmniej na rok, podnidst temperature wzajemnych stosunkdéw mie-
dzy Francjg a ZSRR. W dniu tym zgodnie z planem wystartowat ogromny Tupo-
lew Tu-114D ,,Rosija” ,,Aeroftotu” z rzagdowg delegacjg ZR udajaca sie z wizyta
oficjalng do Maroka. Na czele delegacji stat przewodniczacy RN ZSRR Leonid
Brezniew.

Podczas wchodzenia samolotu w przestrzen powietrzng Algierii korytarzowa
radiolatamia prowadzgca ulegta niestabilnej pracy i zaloga strojac sie na kolejna
utrzymywata instrumentalnie nakazane warunki lotu.
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Francuski system OP wykryt, ze nie odpowiadajacy na sondujace sygnaly sa-
molot kontynuuje lot poza korytarzem. W tej sytuacji z dyzuru bojowego wystar-
towaty dwa mysliwce ,,Mirage-111". Wedlug operatoréw nadgranicznych stacji
radiolokacyjnych rosyjski samolot znajdowat sie 26 kilometréw poza powietrznym
korytarzem. Naprowadzana na komunikacyjny samolot mysliwska para najpierw
zajeta pozycje po obu stronach maszyny, a prowadzacy zameldowat przechwycenie
,ogromnej szafy z czerwong flaga na ogonie”. Nawigator naprowadzania prowa-
dzit teraz gorgczkowe rozmowy z funkcjonariuszami cywilnego ruchu lotniczego
usitujac wyjasnic sytuacje.

Pilot prowadzacy wyszedt przed maszyne i zgodnie z miedzynarodowymi pro-
cedurami wykonat ptytki manewr z przechyleniem 45° usitujac zawrécic ja
w strone korytarza. Ale zatoga rosyjskiego samolotu nie reagowata.

| wtedy pilot po konsultacji z ziemig zastosowat ogien ostrzegawczy. Dwie se-
rie, cho¢ ulozyty sie daleko z przodu, 1600 metrow przed dziobem samolotu miaty
osiggng¢ zamierzony skutek. Wiasnie w tym momencie wyjasniono sytuacje
z cywilnym ruchem lotniczym i nakazano natychmiastowe odejscie samolotdéw
bojowych od pasazera.

Na lotnisku w stolicy Maroka Rabacie lezala juz nota przepraszajgca za incy-
dent cho¢ Algier potwierdzit francuska wersje wydarze. Dopiero 10 maja 1984 r.
w Montrealu podjeto decyzje o zakazie stosowania uzbrojenia w stosunku do cy-
wilnych statkdw powietrznych (art. 3 bis konwencji Doc. 7300). Polska ratyfiko-
wata go dopiero w dniu 15 lipca 1999 r.

19 pazdziernika 1961 r. dos¢ podobny, cho¢ o odmiennym nieco charakterze in-
cydent miat miejsce w polskiej przestrzeni powietrznej (rys. 2). W siedem minut po
starcie z Okecia samolotu Antonow An-24 PLL ,,LOT” maszyna zostata opanowana,
a zaloga sterroryzowana przez dwu porywaczy - obywateli NRD, ktorzy zagrozili
wysadzeniem samolotu w powietrze, jezeli pilot nie zmieni kursu i nie wylgduje na
wskazanym lotnisku w Berlinie Zachodnim. Pilot zmienit kurs i z rejonu zachod
£.6dzZ skierowat samolot w strone Berlina. W tym czasie trwaty gorgczkowe konsul-
tacje miedzy dyrekcjg ,,Lot”, Ministerstwem Transportu i Gospodarki Morskiej
i MON. Uprzedzono system OP i ruch lotniczy NRD o sytuacji i miejscu znajdowa-
nia sie uprowadzonego samolotu, a z 11 plm OPK Wroctaw-Strachowice wystarto-
wata para samolotéw Lim-5 z dyzuru bojowego. O godz. 11.17 mysliwce na wyso-
ko$ci 2750 metréw przechwycity samolot na potudnie od Poznania i eskortowaty go
do granic RP, lecac z obu stron maszyny. W niczym nie zmienito to stanowiska po-
r>"aczy. Samolot lgdowal szcze$liwie na zachodnioberlinskim lotnisku Tegel
0 godz. 12.57 i tego samego dnia wieczorem wrdcit do kraju. Wiadze RFN nie wy-
daty poiy*waczy ani polskim, ani wschodnioniemieckim wiadzom.

Problem uprowadzen samolotéw zaczat od tego czasu narasta¢ niemal lawino-
wo. Tylko od roku 1960 do 1967 probowano uprowadzi¢ az 164 samoloty,
144 préby byty prébami udanymi i coraz drastyczniejszymi w skutkach.
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»Czarnym dniem” $wiatowych przewoznikéw powietrznych okazat sie 6 wrze-
$nia 1970 r. W dniu tym Palestynscy ekstremisci zorganizowali szeroka akcje
uprowadzenia az czterech samolotéw jednocze$nie w rejsach do Nowego Jorku.
Najpierw samolot Pan Am-u Boeing-747 zmuszony zostat do lgdowania w Kairze.
Tam umozliwiono zejscie pasazeréw z pokiadu i nim jakiekolwiek stuzby lotni-
skowe przystapity do akcji, wysadzono maszyne w powietrze. Nie wyjasniono,
w jaki spos6b porywaczom udato sie¢ zbiec z terenu lotniska.

Zaraz potem kolejne dwa samoloty: jeden amerykanskich linii lotniczych TWA
Boeing-707, drugi szwajcarskich linii ,,Swissair” Douglas DC-8 uprowadzono do
Jordanii na lotnisko przejete przez Palestyriczykéw. Godzine p6Zniej na lotnisku
tym lagdowat uprowadzony Viscount VC-10 brytyjskich linii lotniczych BOAC. Po
zwolnieniu pasazeréw samoloty zniszczono. Rzadowe protesty panstw zostaty
zignorowane.

Narastajacy problem powietrznego terroryzmu zaczat bulwersowaé Swiatowg
opinie publiczna. Liczba atakéw terrorystycznych narastata niemal lawinowo.

W koncu podjeto pierwsze préby profesjonalnego przeciwdziatania powietrz-
nemu terroryzmowi. Zorientowano sie bowiem, ze schwytanych porywaczy trudno
byto zaliczy¢ do grona specjalistdw. W rzeczywisto$ci nalezeli do fanatykoéw poin-
formowanych jedynie o formach dziatania zmierzajgcych do przejecia wykonuja-
cego powietrzny rejs samolotu pasazerskiego metoda zastraszania jego zatogi
i pasazerow. Wiasnie wtedy oprocz zaostrzenia rygorow elektronicznej kontroli
podrecznego bagazu osobistego i przesytek towarowych w poszczeg6lnych krajach
przystapiono do tworzenia specjalnych oddziatdw antyterrorystycznych. W Niem-
czech powstat antyterrorystyczny oddziat policji granicznej GSG-9 (Granzschiitz-
gruppe Neum), we Francji Interwencyjna Grupa Zandarmerii GIGN (Groupe
d’intervention de la Gendarmerie Nationale), a w Wielkiej Brytanii Oddziat Spe-
cjalny Sit Powietrznych SAS (Special Air Service Regiment). W ich doskonaleniu
kfadziono nacisk na site fizyczng, spOjnoS¢ wewnetrzng oddziatu, wytwarzanie
silnych wiezi emocjonalnych oraz nadzwyczajng sprawnos¢ w walce wrecz. Ro-
dzaje akcji, ktére mieli przeprowadzaé, miaty by¢é w najwyzszym stopniu uzalez-
nione od czynnikow niematerialnych - inteligencji, motywacji, pomystowosci,
wzajemnego zaufania i zaangazowania emocjonalnego. Te specjalne oddziaty -
ztozone zazwyczaj z ochotnikéw - w zamysle mialy by¢ jednostkami elitarnymi
wykonujagcymi operacje specjalne: sabotaz, odbijanie zaktadnikéw, eliminacje
porywaczy - az po akcje antyterrorystyczne.

Dania powotala ,,Jaegerkorps”, Belgia ,,Paracommando”, Rosja ,,Specnaz”. Jedy-
nie Stany Zjednoczone pozostaty przy stanowisku, ze nie beda tworzy¢ nowych
struktur, gdyz posiadane sity sg zdolne do efektywnej realizacji kazdej tego typu akcji.
Osiem lat pdzniej kompromitujgce fiasko operacji uwolnienia amerykanskich zaktad-
nikdw w Teheranie zdecydowanie zmienito sposob postrzegania tego problemu.
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27 czerwca 1976 r. pieciu terrorystéw arabskich, udajac zwyczajnych pasaze-
row, zajeto wykupione zawczasu i doktadnie okreSlone miejsca na poktadzie sa-
molotu ,,Aerbus” A-300 nalezacego do Air France. Dramat 246 pasazeréw
i 12 cztonk6w zatogi rozpoczat sie na wysokosci 9000 metrow niedaleko Koryntu.
Stamtad dowodca zatogi zmuszony zostat do przyjecia kursu i lgdowania na ugan-
dyjskim lotnisku w Entebee. Po wylgdowaniu porywacze zazadali uwolnienia
53 bojownikéw wiezionych w RFN, Francji, Izraelu, Szwajcarii i Kenii za cene
zycia pasazeréw i wartosci samolotu. Prowadzone negocjacje doprowadzity do
stopniowego uwalniania pasazeréw poszczegdlnych narodowosci. Na poktadzie
porywacze pozostawili jedynie 103 pasazeréw pochodzenia zydowskiego.

Izrael podjat wtedy samodzielng decyzje o prdbie przeprowadzenia akcji
oswobodzenia swoich pasazeréw. W operacji oznaczonej kryptonimem ,,Piorun”
trzy samoloty transportowe C-130 ,Hercules”, E-3A AWACS i Boeing-707
w wersji sanitarnej, zgloszone jako pasazerskie, wystartowaty do Entebee
zroznych lotnisk i w $cisle wyliczonym czasie znalazty sie nad lotniskiem, uzy-
skujgc zgode na lgdowanie jeden po drugim. Komandosi pierwszego z nich weszli
do akcji z marszu natychmiast po wylagdowaniu, drugiego - wsparly ich dziatania.
Trzeci lgdowat juz bez zgody wiadz lotniska i stawit czota atakujgcym zotnierzom
ugandyjskim.

W ostrej strzelaninie zgineto 30 zotnierzy, zniszczeniu ulegto jedenascie ugan-
dyjskich mysliwcow MiG-17 parkujacych na lotnisku, rannych zostato 37 ludzi.
Ale jeszcze tej samej nocy uprowadzonych pasazerow przetransportowano do Tel
Aviwu.

13 pazdziernika 1977 r. grupa czterech arabskich terrorystow (dwoch mez-
czyzn i dwie kobiety) uprowadzita lecacy z Palma na Majorce do Hamburga sa-
molot niemieckiej ,,Lufthansy” Boeing-737 z 91 pasazerami na poktadzie. Ale tym
razem nie bylo to zwyczajne przejecie pasazerskiej maszyny dla znalezienia sie
w innym Kkraju czy jej unicestwienia. Tym razem porywaczom z niemieckiej, le-
wackiej grupy Baader-Meinhof i FWP, kierowanym przez palestyriskiego terrory-
ste Zohaira Akache wspotpracujacego z Ernstem Bose zalezato na monitoringu
droga radiowg na ziemie rozwoju sytuacji na poktadzie. Sterroryzowana zatoga po
zmianie kierunku lotu przekazata ultimatum zadajgce natychmiastowego uwolnie-
nia w ciggu najpierw trzech, a potem szesciu godzin 11 niemieckich i 2 tureckich
bojowkarzy przetrzymywanych w wiezieniach RFN i przekazania na poktad 9 min.
dolardw.

Natychmiast rozpoczeto negocjacje miedzy placéwkami rzagdowymi, majace na
celu znalezienie sposobdw rozwigzania nabrzmiewajgcej z kazdg godzing sytuacji.
Rzad niemiecki przyjat warunki porywaczy, a kiedy porwany samolot skierowat
sie na lotnisko w Magadiszu w Somalii z Niemiec transportowym C-130 ,,Hercu-
les” wystartowata cze$¢ oddziatu GSG-9. Zgoda na przelot udzielana byta lawino-
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wo bez jakichkolwiek przeszkéd. Po raz pierwszy miedzynarodowa solidarnosé
pracownikéw stuzby ruchu lotniczego byta tak wyraZna.

Tymczasem po lgdowaniu w Magadiszu porywacze powiadomieni o przedtu-
zajacych sie negocjacjach zwigzanych z wypuszczeniem wiezniéw na wolnosé
zamordowali kapitana samolotu parkujacego w odosobnionej czesci lotniska.

Grupa GSG-9 weszta do akcji natychmiast po wylgdowaniu o 23.50 i zaskaku-
jac porywaczy wejsciem przez tylny wiaz awaryjny uwolnita zaktadnikéw. Troje
terrorystow zgineto w akcji. 22-letnia Suhaila Saych ciezko ranna przezyta atak sit
specjalnych i po leczeniu zostata osadzona w wigzieniu.

W sierpniu 1983 r. na potudniowo-wschodnim wybrzezu Kamczatki, okoto
80 kilometréw na pétnoc od Pietropawtowska rosyjskie wojska OPK testowaty
nowy system rakiet ,,ziemia-powietrze” S-200 ,Wega”. Kolejno odstrzelano sze$¢
pociskdw. Na 2 wrze$nia zaplanowano straty dwu rakiet, tym razem do celéw po-
wietrznych stosujacych zaktécenia (rys. 3).

1wrzes$nia 1983 r. Boeing-747 potudniowokoreariskich linii lotniczych w ruty-
nowym rejsie Nowy Jork-Seul o 02.30 lgdowat w Anchoroge na Alasce w celu
uzupetnienia paliwa. Nastepnie wystartowat zgodnie z rozkladem i rozpoczat
zwiekszenie wysokosci do 8000 metrow w drodze do Seulu. Tymczasem w rejonie
Kamczatki misje radioelektronicznego rozpoznania czestotliwosci pracy elemen-
tow rosyjskiego systemu OP prowadzit amerykanski RC-135 z 6 strategicznej
eskadry zwiadowczej stacjonujacej na wyspie Shemya w Archipelagu Aleutéw, tez
Boeing, tyle ze 707. Nie zostato jednoznacznie potwierdzone, czy lot ten zostat
specjalnie zaplanowany w czasie gdy koreanski liner bedzie przelatywat w rejonie
potwyspu. Dos¢, ze o 02.45 RC-135 przecigt planowang trase koreanskiego
Boeing’a i rozpoczat elektroniczng penetracje wybrzeza Kamczatki, przebywajgc
w poblizu wéd terytorialnych niemal dwie godziny. Zaalarmowane $rodki systemu
zostaty przygotowane do uzycia i trwat proces decyzyjny na liniach dowodzenia
Sokot-Sachalin-Chabarowsk-Wadywostok i z powrotem. O 05.37 przekazano
decyzje o przeciwdziataniu, o 05.42 z bazy Sokot na Su-15 wystartowat mjr Gien-
nadij Osipowicz, po kilku minutach na wysokosci 10 000 metrow wchodzgc
w radiolokacyjny kontakt z duzym obiektem powietrznym. Tymczasem o 6.00
w poblizu strefy przechwyt)™ania znalazla sie rowniez majaca problemy z syste-
mem nawigacyjnym, zatoga potudniowokoreanskiego samolotu pasazerskiego.

RC-135 amerykanskich Air Force wykonat zwrot na kurs potudniowy i szeroka
parabolg znizat sie w kierunku Wysp Komandorskich na Aleutach w momencie,
gdy rosyjskie mysliwce jeden za drugim w ugrupowaniu ,taricuszek radiolokacyj-
ny” znalazty sie za samolotem pasazerskim w odlegtosci siedmiu ijedenastu kilo-
metrow. Pieédziesigt sekund pdzniej pierwszy z nich otrzymat rozkaz otwarcia
ognia. Z dwu odpalonych rakiet jedna trafita Boeing’a. Wérod 269 zabitych znala-
zto sie 62 obywateli USA.



w pazdziernikowej wojnie 1973 r. wojska izraelskie opanowaty Synaj i na-
tychmiast rozpoczety budowe systemu radiolokacyjnego wykrywania, rozpoznania
przestrzeni powietrznej i naprowadzania lotnictwa mysliwskiego na cele powietrz-
ne. Stosownie do prognozowanego zagrozenia wiekszo$¢ sit i srodkow obrony
powietrznej skupiono w zachodniej i potnocnej czesci pétwyspu. 21 grudnia burze
piaskowe, od czterech niemal déb okupujace po6inocng Afryke, zaczely gasnaé
powoli, gdy o 11.17 system zasygnalizowat du2y cel zblizajgcy sie od pdtnocno-
-zachodniej strony do granic wod terytorialnych (rys. 4). Natychmiast podniesiono
w powietrze dyzurng pare izraelskich mysliwcow F-4 ,,Phantom-I1”. Na wysokosci
6700 metrow w zawiesinie stabszej widzialnosci pilot prowadzacego ,,Phantom’a”
radiolokacyjnie wykryt duzy cel i upewniwszy sie elektronicznie o obcej przyna-
leznosci panstwowej odpalit dwie rakiety ,,powietrze-powietrze” AIM-9 ,,Sidewin-
der” z odlegtosci szesciu kilometréw. Obie rakiety dosiegty celu jedna po drugie;j.
Zdazajacy do Damaszku pasazerski Douglas DC-8 indyjskich linii lotniczych ,,Air
India” rozpadt sie w powietrzu. Zgingto 126 osob.

Dowddca lzraelskich Sit Powietrznych przyznat, ze nie powinno dojs¢ do ta-
kiego incydentu. System powietrznej obrony zadziatat wiasciwie, cho¢ bazowat na
nie do konca sprawdzonych danych, a pilot mysliwca zbyt aktywnie podszedt do
realizacji postawionego mu zadania, nie upewniajac sie wzrokowo o typie i pan-
stwowej przynaleznosci celu. Wiadze Izraela wyrazity wspotczucie rodzinom
i gotowos¢ do pokrycia wszystkich kosztow.

20 kwietnia 1978 r. Boeing-707 potudniowokoreanskich linii lotniczych opu-
Scit Paryz ze 110 pasazerami na pokladzie i przez Arktyke zdazat do Seulu. Nad
Arktyka lot przebiegat normalnie i po tankowaniu w Anchorage na Alasce zatodze
pozostawat ostatni odcinek trasy. Niedaleko potudniowego cypla Kamczatki zatoga
odkryta niewtasciwg prace systemu nawigacyjnego. Rosyjski system obrony po-
wietrznej odkryt manewrujgcy w poblizu Chabarowska samolot i wystat w powie-
trze dyzurujaca pare mysliwcow, ktéra o 12.53 przechwycita samolot. Naziemne
stanowisko dowodzenia nakazato odprowadzenie samolotu z rejonu miasta Kem,
gdzie stacjonowaty radzieckie bombowce strategiczne ostaniane przez brygade
rakiet przeciwlotniczych i mysliwce. Zatoga Boeing’a wykonywata manewry ma-
jace na celu wznowienie chwilowo utraconej orientacji geograficznej i przyjecia
kursu prowadzacego do Seulu. Przechwytujacy piloci manewry potudniowokore-
anskiej zatogi odczytali jako proby uchylenia sie od realizacji nakazanej trasy lotu.
Prowadzony pozostat z boku, gdy tymczasem prowadzacy wszedt do srodka wy-
konywanego wiasnie przez samolot pasazerski zakretu i z odlegtosci 530 metrow
otworzyt ogien. Maszyna zostata trafiona w sektor, do ktdrego prowadzity $rodko-
we drzwi. Dwaéch pasazeréw zostato zabitych, a 13 rannych.

Zatoga natychmiast obnizyla lot, proszac o mozliwo$¢ ladowania w celu
udzielenia pomocy poszkodowanym. Mysliwce podprowadzity samolot na zapa-
sowe lotnisko usytuowane na zamarznietym jeziorze.
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Brak wczesnego alarmowania przez Koreafnczykéw o niebezpiecznej sytuacji
i zbyt daleko idgca inicjatywa personelu SD systemu OP potudniowo-wschodniej
czesci Zwigzku Radzieckiego i pilota doprowadzity do tragedii.

7 pazdziernika 1985 r. bojownicy Frontu Wyzwolenia Palestyny w czasie wy-
cieczkowego rejsu opanowali whoski statek pasazerski ,,Achille Lauro” usitujac
wytargowaé wolno$¢ 50 palestynskich terrorystéw uwiezionych w lzraelu za zycie
podrozujacych statkiem urlopowiczéw. Miedzynarodowa spoteczno$é przez kilka
dni karmiona byfa obserwacja na ekranach odbiornikéw telewizyjnych przerazo-
nych, otepiatych, poddanych terrorowi ludzi. Ludzka bezsilno$¢ porywacze pod-
kreslili zamordowaniem podrdzujgcego na inwalidzkim wozku amerykanskiego
turysty Leona Klinghoffer’a po zabiciu wyrzuconego beztrosko za burte w fale
Morza Srédziemnego. W koncu do ludzi usitujacych zazegnaé tragedie wiaczyt sie
przywodca OWP Jasir Arafat wynegocjowujac uktad, na mocy ktérego palestynscy
terrory$ci mieli wypusci¢ zaktadnikow w porcie Aleksandrii, w zamian za co mogli
bezpiecznie wroci¢ do swojej organizacyjnej placowki mieszczacej sie w wiekszej
bazie w Tunezji.

Wtedy zaplanowano akcje uwiezienia bestialskich terrorystdw. Cztery mysliw-
ce amerykanskiej marynarki wojennej przechwycity nad wodami Morza Srodziem-
nego samolot egipskich linii lotniczych Egipt Air, ktéorym leciata czworka terrory-
stow i zmusity do lagdowania w lotniczej bazie NATO na Sycylii. Na lotnisku
z fatwoscig przejeli porywaczy cztonkowie grupy ,,Delta Force”. Sprawiedliwosci
stato sie zados$¢ i spoteczno$¢ Swiatowa odetchneta z ulga.

Najtragiczniejszymi w skutkach i niezwykle trudnymi do wyjasnienia sg kata-
strofy powietrznych koloséw pasazerskich wybuchajacych w powietrzu. W mrozny
przed$wiateczny dzien 21 grudnia 1985 r. z Frankfurtu do Nowego Jorku wystar-
towat ogromny Boeing-747 ,Jumbo Jet”. W wiekszosci oba poktady tego po-
wietrznego kolosa zajmowali wojskowi z amerykanskich jednostek stacjonujacych
w Niemczech lub ich rodziny udajgce sie do Stanéw na urlop i przywitanie nowego
roku. Swiateczny nastrdj podkreslaty kolorowe gadzety oraz podawany przez ste-
wardessy positek z pulchnym ciastem, gdy maszyng lecaca na wysokosci 10 000
metrow wstrzasnagt ogromny wybuch i platowiec rozleciat sie w kawatki. Ptonace
szczatki samolotu spadty na szkocka miejscowos$¢ Lackerbie. W kilkanascie se-
kund zgineto 259 pasazer6w oraz 11 mieszkancéw szkockiego miasteczka. Ludz-
kos$¢ znéw zamarta z przerazenia, zadajac szczelniejszej ostony portow lotniczych
i odpraw samolotow. Prowadzone przez dtugie miesigce zmudne $ledztwo wyka-
zato, ze tadunek wybuchowy podiozony zostat przez pracownikow libijskich taj-
nych stuzb specjalnych. Ale dopiero w 1999 r. Abdel Basset Ali Al-Megrahi i La-
men Chalif Fhimah staneli przed sgdowym Trybunatem.

Specjalnie przygotowane zamachy sg zmorg lotnictwa od momentu podjecia
zadania transportu ludzi. Mimo obowigzujgcych szczegdlnych zasad podczas
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przewozu VIP, szczegdlnych zabezpieczeri i kontroli, wypadki wybuchéw statkow
w powietrzu niemozliwe sg do catkowitego wyeliminowania.

1czerwca 1987 r. premier Libanu Raszid Karanii z rodzinnego miasta Trypolis
miat wraca¢ $Smigtowcem do Bejrutu. Maszyna przejrzana zostata pod wzgledem
technicznym i bezpieczenstwa, a nastepnie odholowana na ptyte postojowa, gdzie
dostepu do niej bronity trzy niezalezne placdwki ochronne.

Na dwadziescia minut przed odlotem pod $migtowce podjechat niewielki sa-
mochéd z prezentami i lekkim kateringiem. Po sprawdzeniu zostaty one dostarczo-
ne na pokiad. Dwaj pracownicy nie przebywali wewnatrz Smigtowca, a odpowied-
nim rozmieszczeniem dostarczonych pakunkéw zajela sie zatoga po przybyciu do
maszyny.

Zgodnie z planem, po zakonczeniu skromnego ceremoniatu pozegnalnego,
0 11.15 premier wystartowat. Doktadnie w czterdziesci minut p6zniej nowoczesna
»-Puma” rozleciata sie w powietrzu. tadunek wybuchowy umieszczony byt pod
fotelem premiera.

Zdarzajg sie i zwyczajne ludzkie pomyiki, a sposoby ich eliminacji zawodzg
rownie czesto jak przy technicznej obstudze sprzetu. 3 lipca 1988 r. patrolujacy
wody ciesniny Ormuz amerykanski kragzownik USS ,,Vincennes”, przestrzegajgcy
embarga natozonego na bron dla Iraku, pomytkowo zestrzelit rakietg ,,woda-
powietrze” Airbusa A-300 iranskich linii lotniczych Iran Air odbywajacego ruty-
nowy rejs z Bandar-e-Abbas do Dubaju. Zgineto 290 pasazeréw (rys. 5).

Amerykanska flote patrolujacag Morze Arabskie i Zatoke Omanska postawiono
w stan najwyzszej gotowosci, gdy w kofAcu 1987 r. iracki ,,Mirage” F-1 z niskiego
lotu odpalit francuski pocisk AM-39 ,,.Exocet” mocno uszkadzajgc niszczyciel USS
,»Stark”. Tego dnia z ptynacego wzdtuz wybrzeza Iranu w Zatoce Ormuz niedaleko
Al-Khasa z pokifadu USS ,Vincennes” wystartowat na rutynowy patrol rozpo-
znawczy $migtowiec. DwadzieScia minut pozniej zatloga zameldowata o wykryciu
az trzech iranskich Kanonierek, ktdre natychmiast otworzyty do $migtowca ogien
przeciwlotniczy. Po umiejscowieniu iranskich jednostek artylerii ,,Vincennes’a”
wiasnie rozpoczeli ogien, kiedy radarzysci zameldowali o zblizaniu si¢ do krgzow-
nika nierozpoznanego bombowca. Elektroniczny system OP okretu ,,Aegis” tatwo
zlokalizowat maszyne i zidentyfikowat jako obcy obiekt stabilnie prowadzac go w
radiolokacyjnej wigzce. Nie postuchano watpigcego dowddcy baterii startowej
(zbyt duze, zbyt wyrazne odbicie, obiekt bez manewru) i ostrzelano przeciwnika.
Rakieta trafita irafnskiego pasazera na wysokosci 7800 metréw. Podjeta akcja ra-
tunkowa nie przyniosta spodziewanych efektow.

Coraz czesciej do zamachowych lub terrorystycznych akcji dochodzi w portach
lotniczych lub na otwartych lotniskowych plytach. Tu warunki wydajg sie zdecy-
dowanie przychylniejsze zamachowcom, fatwiejsze i mniej grozne w skutkach, ale
wcigz podtrzymujgce spoteczny niepokdj i strach. W lipcu 1983 r. podrézny nese-
ser matych rozmiaréw ,,przypadkowo” pozostawiono przy odprawowym stanowi-
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sku tureckich linii lotniczych na lotnisku Orty w Paryzu. Eksplodujgcy tadunek
wybuchowy zabit 7 i ranit ciezko 56 os6b. Zaledwie miesigc p6Zniej na lotnisku
Esenboga w Ankarze w identyczny sposob przeprowadzonym zamachu zgineto 9,
a rannych zostato 78 osdéb.

Izraelskie linie lotnicze EL AL, przy wsparciu czynnikéw rzgdowych, decyduja sie
na wprowadzenie bardzo kosztownej, ale i skutecznej elektroniczno-rentgenowskiej
aparatury penetracji bagazu podrecznego pasazerdw i tadunkéw cargo ,,Rapisca-E”.
Efekty nie kaza dtugo czekac na siebie. 17 kwietnia 1986 r. agenci ochrony izraelskiej
linii na londyriskim Heathrow znajdujg tadunek wybuchowy ukryty w bagazu mto-
dziutkiej Irlandki Ann-Mary Murphy. Bagaz zostat spiytnie przygotowany przez jej
kochanka 32-letniego Jordaficzyka Nezard Hindawi’ego. 186 pasazeréw nie zdawato
sobie nawet sprawy, ze ich zycie wisiato na wiosku.

W dwa sierpniowe dni 1988 r. gen. Zia-ul-Haq od wiosny 1977 r. prezydent
Pakistanu dokonat inspekcji pakistariskich jednostek wojskowych koficzacych za-
krojone na szerokg skale ¢wiczenia w rejonie Rawalpindi-Gudzranwala-Sialkot
przy granicy z Indiami. W okresie jego rzadoéw wiladze pakistanskie posredniczyty
w dostawach amerykariskiej broni dla afgafiskich duszmendw i szkolity ich w spe-
cjalistycznych obozach, podtrzymujac zar wojny domowej w Afganistanie. Prezy-
dent wspierat afganski ruch oporu przeciw Kabulowi i uchodzit za bezkompromi-
sowego wroga Indii.

C-130 ,Hercules” przygotowany byt do odlotu z wojskowego lotniska Sar-
gotha. 17 sierpnia 1988 r., po pozegnaniu z dowodcami ¢wiczacych jednostek gen.
Hag wraz z towarzyszagcym mu szefem sztabu armii Akhtarem Abdul Rahman’em
i ambasadorem USA w Pakistanie Arnoldem RaphaePem o 17.12 wystartowali do
Karaczi. Kilkadziesigt minut pdzniej, o 17.42 czterosilnikowy, przerobiony na
salonke ,,Hercules” wybucht w powietrzu krwawym fajerwerkiem niedaleko Ba-
havalpur grzebigc pasazerow i zatoge w metnych wodach rzeki Sullej.

W grudniu 1994 r. bojownicy algierskiej Zbrojnej Grupy Islamskiej planowali
uprowadzenie pasazerskiego odrzutowca Air France. Pech chciat, ze jeden z prze-
bywajacych we Francji islamskich terrorystdw 3 grudnia ulegt samochodowemu
wypadkowi i w stanie ciezkim zostat przewieziony do szpitala. Dwie skompliko-
wane operacje oddality zagrozenie zycia, ale pielegniarka czuwajgca nad chorym
w nocy stuchata dziwnych, jak jej sie wydawato, majaczen pacjenta. Dyzurny le-
karz wezwat na szczescie policyjnych specjalistow. Oni whasnie odkryli, ze plano-
wane jest uprowadzenie samolotu. Komandosi Interwencyjnej Grupy Zandarmerii
GIGN opanowali maszyne w Marsylii podczas tankowania do odbycia ostatniego
odcinka rejsu. Szybko okazato sie, ze terrorysci zaktadali wysadzenie samolotu
W powietrzu wraz z 283 pasazerami nad Paryzem tak, by ptongcy wrak z malej
wysokosci spadt na gesto zaludnione miasto. Tym razem tragedii udato sie wresz-
cie uniknac.
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9 wrzesnia 1995 r. z miejscowosci Wil niedaleko St. Galio w Szwajcarii wy-
startowato 15 balonéw uczestniczacych w 39 Miedzynarodowych Zawodach Balo-
nowych im. Gordon Bennetta. Potudniowo-zachodni wiatr skierowat je nad Niem-
cy, a pézniej Polske. Wiekszo$¢ z zatdg wyladowata w tych krajach, ale najlepsi
polecieli dalej. Alan Fraenckel 55-letni zawodowy pilot komunikacyjny linii TWA
i John Stuart-Jervis 68-letni biznesman, obywatele USA, lecieli balonem z nie-
miecka rejestracjg ,,D-Carribean”. Byt to typowy dla klasy AA-5 balon o pojemno-
éci 1000 m" koloru biatego wyposazony w radiostacje i transponder. Umiejetnie
manewrujac wysokoscig i wykorzystujac prady powietrzne zatodze ,,D-Carribean”
udato sie przelecie¢ nad Niemcami i Polska, gdy 12 wrze$nia o godzinie 09.41
osiagneli Biatoru$ wraz z trzema jeszcze zatogami. Tu dobre dotychczas warunki
pogodowe ulegty pogorszeniu i dwie zatogi o 14.15 lagdowaty niedaleko Wotkowy-
soka (rys. 6).

Po dwoch godzinach lotu nad Biatorusia zatoga ,,D-Carribean”, niedaleko wio-
ski Bierioza dostrzegta zblizajacy sie do nich Smigtowiec szturmowy Mi-24. Jego
zatoga bazujaca na lotnisku w Zasimowiczach miata przechwyci¢ balon i zestrzeli¢
go. Mi-24 zawrdcit i pierwszg serig z dziatka zestrzelit balon na wysokosci 2000
metréw, uznajac go za jeden z balonéw specjalnych, jakie do$¢ czesto z zachodu
przedostawaly sie na terytorium Biatorusi. Szybko okazato sie, ze tym razem nie
byt to balon meteorologiczny ani propagandowy.

Mike Wallace i Kevin Brellman byli trzecig zaloga, ktéra rowniez znalazta sie
nad Biatorusig. Ich balon takze zostat przechwycony przez biatoruski smigtowiec,
jednak piloci unikneli zestrzelenia i zostali jedynie zmuszeni do lgdowania. Nasta-
pito to siedem godzin po tragicznym wydarzeniu nad Bierioza, ktdrego przyczyna
byto brak przekazania wiadomosci o pilotowanych balonach przez cywilng stuzbe
ruchu lotniczego w Minsku Biatoruskim na lotniska wojskowe i brak znajomosci
sylwetek balon6éw sportowych przez zatogi.

Ciernista droga do powietrznego bezpieczenstwa

Dzisiaj w zyciu spoteczenstw role zasadnicza odgrywa zdolno$¢ nabywania,
stosowania w dystrybucji wiedzy. Im bardziej wiec wzrasta nowoczesnos¢, ztozo-
nos$¢ Srodkow ostrzegawczych i Srodkdéw kontroli tym bardziej wyrafinowane spo-
soby stosujg porywacze, tym przemyslniejsze sposoby ukrywania bomb (tadunkéw
wybuchowych) systemdw inicjujagcych - tym wieksza rola wiedzy i nowych tech-
nologii. Musi do zmuszac¢ do:

- doskonalenia zasad i sposobow zdobywania informacji;

- samodzielnego i wyszukanego dziatania terrorystow;

- precyzyjnie konstruowanych uderzen.

21



Dlatego gani¢ nalezy Swiatowa spoteczno$¢ za oczywistg niezdolnos¢ do zaze-
gnania w zarodku terroryzmu. Odzywajgce co dnia nacjonalizmy i fundamentali-
zmy religijne wymuszajg niejako koniecznos¢ zapobiegania im przez wyspecjali-
zowane agendy i szerokie, miedzynarodowe juz operacje - tym razem sit potgczo-
nych. Operacje te cho¢ w rzeczywistosci sg operacjami innymi niz wojna, opera-
cjami wspierajgcymi bezpieczenstwo i spokoj obywateli muszg byé obecnie pro-
wadzone przez sity miedzynarodowe. Bo ostatni przerazajacy w propagandowym
wydzwieku i skutkach atak na World Trade Center i Pentagon przesunat granice
pojecia ,,terroryzm” do granic stowa ,,wojna”.

Pojawiajgce sie nowe zadania i wyzwania w walce z terroryzmem sg zbyt trud-
ne, zbyt rozlegte, zbyt skomplikowane aby skutecznie mozna bylo poradzi¢ sobie
z nimi wylacznie przy pomocy $rodkéw narodowej polityki. Mozna tego dokonac
jedynie w ramach wspolnego, solidarnego dziatania wszystkich partneréw. Zadne
panstwo, zaden kraj (nawet USA) nie jest w stanie samodzielnie zabezpieczy¢ sie
przed akcjami terrorystycznymi. Mozna to jednak osiggna¢ skonsolidowanym udo-
stepnieniem przez wszystkie kraje dysponowanych sit i srodkéw. Powietrzna Eu-
ropa (Swiat) bedaca chronigcym przed niezgoda domem, ze szczelnym dachem
moze by¢ miejscem, w ktorym wszystkie narody znajda witasciwg ochrone i bez-
pieczenstwo.

Tama, ktorg ludzkos$é buduje dla powstrzymania terrorystéw, nie tylko zalezy
od stanowionych przepiséw (wielu nieskutecznych zreszta) i zabezpieczajgcych
systemow, ale gtdwnie od rozpowszechniania informacji, wiedzy i kontroli eks-
portu. Okazuje sie, ze niemal kazdy kraj stosuje rdzne standardy i rézne definicje
technologii - zestawia sie wiec bardzo réznorodne listy produktéw i technologii,
ktorych nie wolno eksportowac. A kryteria te niemal codziennie ulegajg zmianie.
Ajesli jeszcze do tych programdw zakrada sie nieporzadek, to batagan zakrada sie
réwniez do koordynacji w dziedzinie programéw skoncentrowanych na dostepno-
Sci elementdw, skladnikdéw broni chemicznej, biologicznej albo toksycznych wyko-
rzystywanych w wojnie bakteriologicznej (waglik). Mdwiac krotko - nie istnieje
skuteczny system zapobiegajacy rozpowszechnianiu sie tych rodzajéw broni,
w tym takze broni masowej zaglady. Bo tak jak proch strzelniczy bron nuklearna
bedzie sie rozprzestrzeniac...

Chcesz skonstruowa¢ bombe? Zamierzasz uprowadzi¢ samolot? Chcesz wy-
prowadzi¢ w pole powietrznego kontrolera? Masz osobisty komputer?

Wejdz do Internetu lub do banku danych i masz gotowe recepty... Przeptyw in-
formacji w ramach globalnego spoteczenstwa nie moze by¢ skutecznie kontrolo-
wany przez panstwo - informacja staje sie coraz szersza, coraz bogatsza. 1jest
zawsze dostepna...

Nie tak dawno jeszcze w erze przemystowej korzenie sity panstwa i narodowo-
§ci upatrywano w bogactwach naturalnych i instytucjach przemystowych. Dzi$
tego rodzaju korzenie stanowi swobodny dostep do informacji. Z tego powodu
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informacje nieodzowne do korzystania z nowych technologii (takze rozwoju broni
Jadrowej) w sposob nieuchronny beda rozprzestrzenia¢ sie takze na obszary pozo-
stajgce poza kontrolg panstwa narodowego. Dlatego przypuszczaé nalezy, ze wsze-
dobylski i znany ludzkosci od jego poczatkéw handel uczyni kazda nowg techno-
logie (nawet materiaty rozszczepialne albo $rodki ich produkcji lub sposoby uzy-
skiwania) coraz bardziej dostepng na ziemskim globie. Nie dywagujgc zbyt daleko
jak rozlegta powinna by¢ odpowiedz Standw Zjednoczonych i $wiata warto uwaz-
niej przyjrze¢ sie wiasnym, krajowym, ale i NATO-wskim rozwigzaniom, syste-
mom uprzedzania i zabezpieczen. Z pewnoscia bedzie to rowniez wkiad w Swiato-
wa walke ze Swiatowym terroryzmem - rakiem cywilizacji XXI wieku.
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Rafat Marczewski

Agencja Ruchu Lotniczego

STRUKTURY PRZESTRZENI POWIETRZNEJ

Przestrzen powietrzna jest dobrem narodowym i powinna by¢ uzytkowana
zgodnie z potrzebami poszczeg6lnych uzytkownikdw. Sposéb organizacji prze-
strzeni powietrznej (struktury przestrzeni i zasady ich wykorzystywania) jest po-
chodng tych potrzeb z uwzglednieniem zachowania zasad bezpieczenstwa, w tym -
bezpieczenstwa panstwa. Nie mozna opisaC przestrzeni w oderwaniu od rodzaju
aktywnosci lotniczej w danym jej fragmencie, rodzaju zapewnianej tam stuzby
oraz wymagan stawianych uzytkownikom. Niniejsze opracowanie jest probg wyja-
$nienia organizacji polskiej przestrzeni powietrznej przez funkcje realizowane
w poszczegolnych strefach, rejonach i sektorach.

Organizacja przestrzeni ma zasadniczy wplyw na mozliwosci zapewnienia
sprawnego, ekonomicznego i bezpiecznego przeptywu ruchu lotniczego kazdego
rodzaju. Podobnie jak sie¢ potaczen drogowych sktada sie z odcinkéw o réznych
parametrach, na ktérych uzytkownikéw (kierowcow) obowigzujg odmienne ogra-
niczenia i wymagania, tak i w powietrzu wyznaczane sg odpowiednie do potrzeb
struktury. Sa one jednoznacznie okreSlone przez wyznaczenie granic poziomych
i pionowych oraz sklasyfikowanie poszczegélnych elementdw przestrzeni.

Na te struktury skfadajg sie strefy czasowo wydzielane dla celéw wykonywania
zadan szkolno-bojowych wraz z trasami dolotowymi, strefy zakazane - nad obiek-
tami o szczeg6lnym znaczeniu, strefy o ograniczonym dostepie - z podaniem wa-
runkOw ograniczen i strefy niebezpieczne.

Ze wzgledu na konieczno$é stosowania szczegétowych przepiséw i zapewnie-
nia bezpieczenstwa ruchu oraz na potrzeby planowania i koordynacji wyznaczono
drogi lotnicze o charakterystykach zaleznych od rodzaju prowadzonej nawigacji.
Dla uporzadkowania i zabezpieczenia ruchu w poblizu lotnisk wyznaczono strefy
ruchu lotniskowego, strefy kontrolowane lotnisk, rejony kontrolowane weztow
lotnisk. Na powyzszy podziat naktadajg sie tzw. sektory odpowiedzialnosci po-
szczegOlnych organéw stuzby ruchu lotniczego. W chwili obecnej mamy 7 sekto-
row kontroli obszaru powietrznego i 2 sektory operacyjnego ruchu lotniczego -
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w przestrzeni powyzej FL 100, 10 sektoréw organdw stuzby informacji powietrz-
nej - w przestrzeni ponizej FL 100, 3 rejony (sektory) odpowiedzialnosci organow
kontroli zblizania, 12 stref kontrolowanych lotnisk - przestrzeni odpowiedzialnosci
wiez kontrolnych, 30 stref ruchu lotniskowego - przestrzeni odpowiedzialnosci
organéw lotniskowej stuzby informacji powietrznej. Ponizej przedstawiamy grani-
ce sektoréw kontroli obszaru.

MAPA SEKTOROW KONTROLI OBSZARU (GAT - OGOLNEGO RUCHU LOTNICZEGO)
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Dodatkowymi elementami, wynikajgcymi z dotychczas obowigzujgcych prze-
piséw, sg rejony wyznaczone dla poszczegdlnych lotnisk do wykonania réznych
rodzajow zadan. Sa to rejony nadzorowane lotnisk, strefy lotow koszacych (woj-
skowe), strefy lotéw szybowcowych i inne. Wejscie w zycie juz podpisanego przez
prezydenta prawa lotniczego spowoduje, ze w wiekszosci stang sie one zbedne.

Szczegdtowy opis wyzej wymienionych struktur wraz z pracujacymi w nich urza-
dzeniami nawigacyjnymi, czestotliwosciami radiowymi i obowigzujacymi procedura-
mi oraz rodzajami zapewnianej stuzby zostat opublikowany w oficjalnym Zbiorze
Informacji Lotniczych AIP Polska (AIP' Poland), cze$¢ druga- ENR (EN-ROUTE).

Przedstawiona tu w duzym skrécie cata skomplikowana struktura przestrzeni
powstata w jednym celu - zapewnienia, zgodnie z miedzynarodowymi zobowigza-
niami Polski, bezpieczenstwa pasazerom i zatogom statkéw powietrznych wyko-
nujgcych loty w polskiej przestrzeni powietrznej.

Panstwa, ktore ratyfikowaty konwencje chicagowska, zobowigzaty sie do zapew-
nienia stuzby ruchu lotniczego (w tym stuzby alarmowej) w swojej przestrzeni po-
wietrznej oraz w czesci przylegajacej przestrzeni nad morzem otwartym. Wprowa-
dzona przez Miedzynarodowa Organizacje Lotnictwa Cywilnego (ICAO) klasyfikacja
przestrzeni - opublikowana w AIP Polska - analogicznie do miedzynarodowych zna-
kéw drogowych utatwia pilotom poruszanie sie po $wiecie, mimo nadal czesto wyste-
pujacych roznic w przepisach w poszczegélnych parnstwach. Przestrzen, w ktorej
Polska ma obowigzek zapewniania stuzby ruchu lotniczego (w tym - alarmowej)
zostata opublikowana jako Rejon Informacji Powietrznej (FIR) Wars*wa, siegajacy
od ziemi/ wody do FL 460 - wysokosci 46 000 stop (wedtug wysokosciomierza
ustawionego na atmosfere standardowa). Powyzej tej wysokosci panstwo nie zapew-
nia stuzb ruchu lotniczego. Jest to obszar dziatania obrony powietrzne;j.

Opisane wyzej elementy przestrzeni skfadaja sie na dosy¢ skomplikowany ob-
raz. Wynika to czesciowo z historycznych zasziosci a czesciowo z rosnacych
i zroznicowanych potrzeb uzytkownikdw. Podany zbiér elementow jest obszerny
i dla unikniecia zagrozen wymaga wiasciwego zarzadzania.

W pierwszym etapie, ktdry wtasnie dobiega korica, przeorganizowalismy prze-
strzerh na wzor struktur wprowadzonych w krajach Zachodniej Europy.

Réwnolegle do unifikacji miedzynarodowej dokonywana jest likwidacja
sztucznego podziatu na przestrzen operacyjng (wojskowag) i kontrolowang (cywil-
ng) oraz tworzenie organdw realizujacych tréjstopniowe zarzadzanie przestrzenig
powietrzna na poziomie:

- pierwszym - strategicznym (ASM 1),

- drugim - przedtaktycznym (ASM 2),

- trzecim - taktycznym (ASM 3).

Przyjeto, ze system zarzadzania polska przestrzenig powietrzna powinien by¢
jednolity (narodowy zamiast cywilnego i wojskowego) oraz zgodny z koncepcjg

AIP - Aeronautical Information Publication
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elastycznego uzytkowania przestrzeni powietrznej (FUA'), przyjeta przez panstwa
ECAC™ (w tym Polske) oraz NATO jako standard europejski. Niedtugo bedziemy
obchodzili drugg rocznice wprowadzenia w Polsce zasad elastycznego uzytkowa-
nia przestrzeni na szczeblu operacyjnym, dzieki czemu zlikwidowalismy czterolet-
nie opOznienie w stosunku do pozostatych krajéow ECAC.

Strategiczne zarzadzanie przestrzenig powietrzng

Koncepcja FUA przewiduje utworzenie Komitetu ds. Zarzgdzania Przestrzenia,
ktory kreowatby polityke pafstwa w tym zakresie, ustalat priorytety i procedury
rozstrzygania konfliktdw miedzy zainteresowanymi uzytkownikami. Nowe Prawo
Lotnicze umozliwi utworzenie takiego ciata.

Wobec braku Komitetu zarzadzanie na poziomie strategicznym (ASM 1) jest
realizowane w Polsce przez Osrodek Planowania Strategicznego ARL i polega na
wyznaczaniu statych i elastycznie zarzadzanych struktur przestrzeni oraz okresla-
nie zasad i priorytetow ich uzytkowania (tabela 1).

STALE | ELASTYCZNIE ZARZADZANE ELEMENTY PRZESTRZENI POWIETRZNEJ

State elementy przestrzeni Elastycznie zarzadzane elementy
powietrznej. przestrzeni powietrznej
AWY’ State dolne drogi lotnicze CDR 2 Warunkowe drogi lotnicze kategorii drugiej
UAWY"  Stale gorne drogi lotnicze CDR 3 Warunkowe drogi lotnicze kategorii trzeciej
RNAV™ - State drogi nawigacji TSA®  Rejony czasowo wydzielane
AWY obszarowej
CDRM 1  Warunkowe drogi lotnicze “ RCA”  Rejony lotéw o zredukowanej koordynacji
kategorii pierwszej
TMA' Rejony kontrolowane lotnisk CBA*  Rejony lotéw (¢wiczer) po obu stronach
cywilnych i/lub wojskowych granicy panstwowej
ctr’ Strefy kontrolowane lotnisk Strefa ograniczona
cywilnych i wojskowych
ATZ” Strefy ruchu lotniskowego D™ Strefa niebezpieczne

lotnisk cywilnych
MATZ'~  Strefy mchu lotniskowego
lotnisk wojskowych
ADIZ"*  Strefa identyfikacji obrony
powietrznej
P Strefa zakazana

‘AWY - Airway; "UAWY - Upper Airway; "NAV - Area Navigation; #TSA - Temporary Segregated Area;

*CDR - Conditional Route; *RCA - Reduced Co-ordination Area; * TMA - Terminal Maneuvering Area; ®BA -

Cross Border Area; * CTR - Aerodrome Control Zone; R - Restricted Area; “ ATZ - Aerodrome Traffic Zone;
D - Danger Area; MATZ - Military Aerodrome Traffic Zone; ADIZ - Air Defense Identification Zone;
P - Prohibited Area.

' FUA - Flexible Use of Airspace
NECAC - European Civil Aviation Conference
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Zasady uzytkowania poszczegdlnych elementéw przestrzeni r6znig sie. Zasad-
nicza réznica polega na statym charakterze jednych (co umozliwia planowanie
operacji lotniczych) oraz zmiennym przeznaczeniu elementéw elastycznych (co
umozliwia lepsze ich wykorzystanie, gdy nie jest to niebezpieczne) przy zastoso-
waniu koordynacji w czasie rzeczywistym.

Nalezy pamieta¢, ze dopuszczenie przez Panstwo ruchu lotniczego we wiasnej
przestrzeni powietrznej nie jest jedynie zabiegiem formalnym, ale pociaga za soba
zobowiazania do zapewniania stuzb ruchu lotniczego w tak okreslonej przestrzeni,
zgodnie z klasyfikacjg ICAO. Obecne zobowigzanie siega od poziomu ziemi do
FL' 460. Przyjeto, ze w przysztosci stuzby ruchu lotniczego bedg zapewniane do
poziomu lotu FL 660 (FL660 czyli ok. 20 000 m STD") [35].

SCHEMATYCZNY PODZIAL PRZESTRZENI POWIETRZNEJ NA (DOLNY) REJON
INFORMACJI POWIETRZNEJ (FIR) | NA GORNY REJON INFORMACIJI
POWIETRZNEJ (UIR)

Niesklasyfikowana przestrzen powietrzna
(Nie zapewnia sie stuzby ruchu lotniczego)

FL 660

20000 mSTD

Niekontrolowana przestrzen powietrzna - klasa G
UIR (Zapewniana stuzba informacji powietrznej)

FL 460

14000 m STD
Gérny Gorny obszar kontrolowany z nawigacja obszarowg
Rejon obszarowa typu Random - RNAV - klasa A
Informacji (Zapewniana stuzba kontroli ruchu louiiczego)
Powietrznej FL 295

9000 m

Gorny obszar kontrolowany - klasa A
(Zapewniana stuzba kontroli ruchu lotniczego)

FL 245

7450 m STD

Dolny obszar kontrolowany - klasa A, B lub C
FIR (Zapewniana stuzba kontroli ruchu lotniczego)
Rejon Dolny ~ FL 095
Informacji 2900 mSTD

Powietrznej Niekontrolowana przestrzen powietrzna - klasa G (opcjonalnie F)
(opcjonalnie - stuzba doradcza ruchu lotniczego)
SOOOftAGL
900 m AGL
Niekontrolowana przestrzen powietrzna - klasa G

(Zapewniana stuzba informacji powietrznej)
GND

‘FL - Flight Level
ASTD - Standard (tu: cisnienie atmosferyczne 1013,25 mb)
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Przedtaktyczne zarzagdzanie przestrzenig powietrzng

Zarzadzanie na poziomie przedtaktycznym (ASM 2) polega na przetwarzaniu
w przeddzien lotéw zapotrzebowania na przestrzen zgtaszanych przez poszczegdl-
nych uzytkownikéw, rozstrzyganie ewentualnych konfliktow oraz publikowanie
decyzji w formie Planu Uzytkowania Przestrzeni (AUP’) o przydzielaniu tych ele-
mentow przestrzeni, ktére sg niezbedne do wykonania zadan.

Realizuje polityke i przestrzega procedur opracowanych na poziome pierw-
szym - strategicznym.

Taktyczne zarzgdzanie przestrzenig powietrzng

Zarzadzanie na poziomie taktycznym (ASM 3) obejmuje dziatania biezace -
monitorowanie faktycznego wykorzystania przestrzeni i taktyczng koordynacje
w celu mozliwie najpetniejszej realizacji wymagan cywilnych i wojskowych uzyt-
kownikow.

Polega na aktywowaniu i dezaktywowaniu przydzielonych na poziomie 2 stref.

Zarzadzanie na poziomie ASM 2 i 3 realizowane jest rowniez w ARL - przez
Centrum Zarzadzania Przestrzenig Powietrzng (AMC Polska) [35].

Najogdlniejszy podziat przestrzeni FIR Warszawa to podziat na:

- przestrzen ze stuzba informacji powietrznej, tzw. przestrzen niekontrolowa-
na, gdzie za zachowanie bezpiecznych odlegtosci miedzy statkami powietrznymi
odpowiadajg ich dowaodcy;

-przestrzen kontrolowang, gdzie za zachowanie bezpiecznych odlegtosci mie-
dzy statkami powietrznymi odpowiada licencjonowany (zgodnie z Aneksem 1 do
ww, konwencji) kontroler ruchu lotniczego.

W tym miejscu jestesmy winni wyjasnienie. Opisujemy stan, ktéry bedzie
obowiazujacy po wejsciu w zycie nowego prawa lotniczego. Na dzieA dzisiejszy
formalnie obowiazuje prawo z roku 1962, z czaséw Uktadu Warszawskiego, ktore
dzieli przestrzen na cywilng i wojskowa-operacyjng z dalszym skomplikowanym
podpodziatem, réznigcymi sie przepisami i brakiem jasnego okreslenia odpowie-
dzialnosci. W rezultacie trwajacej od kilku lat ewolucyjnej transformacji - w prze-
wazajacej czesci przestrzeni obowiazujajuz miedzynarodowe przepisy i struktury,
a stare zostaty zmarginalizowane do paru stref i rejonow lotéw niektorych lotnisk.

Zaprezentowana wyzej organizacja zarzadzania przestrzenigjest prostym opi-
sem struktur i sposobu zarzadzania nimi i formalnie wyczerpuje tematyke wysta-
pienia, jednak nie wyjasnia celu wprowadzenia tak skomplikowanych procedur
i nie ma bezposredniego odniesienia do tematu Konferencji.

AUP - Airspace Use Plan



Najprosciej bedzie zilustrowac sytuacje z punktu widzenia uzytkownika pra-
gnacego wykonac lot w polskiej przestrzeni powietrznej.

Tutaj istotne jest, ze lot w polskiej przestrzeni kontrolowanej moze sie odby¢
po ztozeniu planu lotu, obowigzuje utrzymywanie dwustronnej bezposredniej tacz-
nosci, a na kazdy manewr wymagane jest uzyskanie zezwolenia kontroli. Nie ma
przy tym znaczenia czy pilot wykonuje lot VFR (zgodnie z przepisami dla lotow
z widzialnoscia), czy lot IFR (wedtug przyrzaddw).

Inaczej wyglada sytuacja w przestrzeni niekontrolowanej. Z wyjatkiem sytuacji
szczegoblnych i lotu w nadgranicznej strefie identyfikacji obrony powietrznej (ADIZ)
dowddca statku powietrznego w locie z widzialnos$cig nie ma obowigzku skladania
planu lotu, utrzymywania facznosci i uzyskiwania zezwole. Sam odpowiada za
utrzymanie sie we wilasciwych warunkach meteorologicznych oraz zachowanie
bezpiecznej odlegtosci od innych uzytkownikow, wsrod ktérych moga by¢ m.in.
szybowce, paralotnie, lotnie i motolotnie - cale tzw. lotnictwo ogdlne (General
Aviation).

Klasa przestrzeni méwi jej uzytkownikom, jaki rodzaj stuzby ruchu lotniczego
bedzie im zapewniany ijakie sami muszg spetnia¢ wymagania aby moc bezpiecz-
nie wykona¢ lot.

Przyjeto podziat na przestrzeri kontrolowang (klasy A, B, C, D, E), gdzie za za-
chowanie bezpiecznych, okreslonych przepisami odlegtosci odpowiada kontroler
oraz przestrzen niekontrolowang (klasy F, G), gdzie za zachowanie bezpiecznych
odlegtosci odpowiada dowddca statku powietrznego.

Orientacje uzytkownikéw zroznicowaniu przepiséw ruchu i rodzajow zapew-
nianej stuzby w pokazanych fragmentach przestrzeni zapewnia ich opublikowanie
wraz z podang klasg przestrzeni.

Ogo6lnie mozna przyjaé, ze przestrzen ponizej FL 095 (9500 stop wg atmosfery
STD) jest przestrzenig niekontrolowang, gdzie panstwo ma obowigzek zapewni¢
stuzbe informacji powietrznej i stuzbe alarmowa.

W zaleznosci od potrzeb wyznaczono w tej przestrzeni strefy kontrolowane
lotnisk, strefy ruchu lotniskowego (niekontrolowane) oraz rejony kontrolowane
weztow lotnisk - tam, gdzie stopien skomplikowania i natezenie ruchu tego wyma-
gato.

Dodatkowa koniecznoscig jest utworzenie na (wybranych) granicach panstwa
Strefy Identyfikacji Obrony Powietrznej, gdzie kazdy uzytkownik przed wykona-
niem lotu musiatby ztozy¢ plan, a w czasie lotu mie¢ wiaczony transponder radaru
wtérnego i utrzymywac tgczno$¢ z wihasciwym organem stuzby ruchu lotniczego.
Zasieg strefy wraz z obowigzujacymi tam procedurami musiatby by¢ opublikowa-
ny w AIP Polska.
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UPROSZCZONY SCHEMAT PODZIAtU PIONOWEGO PRZESTRZENI
Z ZAZNACZONYM CTR, TMA I ATZ

Przestrzen bez stuzby ruchu lotniczego

FL 660
FL 460
Obszar kontrolowany (klasa A, B lub C)
FL 095 TMA - rejon kontrolowany wezta
~we lotnisk (klasa C)
900 m .AMSL iij
CTR - strefa
GND kontrolowana
lotniska

Przestrzen powyzej FL 095 (9500 stdp wg atmosfery STD) do FL 460 jest przestrzenig kontro-
lowang w ktérej dla potrzeb ruchowych wyznaczono drogi lotnicze i rejony kontrolowane weztéw
lotnisk. Na szaro zaznaczono przestrzen niekontrolowana.

Z wyjatkiem kilku lotnisk lokalnych praktycznie cata przestrzen kontrolowana
FIR Warszawa znajduje sie w zasiegu pokrycia radarowego, a statki powietrzne
podlegaja drobiazgowej procedurze identyfikacji, ktdra jest utrzymywana przez
caty czas trwania lotu.

Plany lotow tych statkéw powietrznych sg skorelowane z ich $ladami radaro-
wymi a informacja o wysokosci lotu, trasie i intencjach dowddcy jest - w postaci
tzw. traku systemowego ~ na biezgco przekazywana za stanowisko Dyzurnego
Operacyjnego w CSD.

Uzgodnione miedzy Agencjg Ruchu Lotniczego i Dowddztwem Wojsk Lotni-
czych i Obrony Powietrznej procedury uwzgledniajg dostep Obrony Powietrznej
RP do syntetycznej informacji ruchowej generowanej przez systemy identyfikacji
i kontroli ruchu ARL w przestrzeni powyzej FL 100 (3050 m STD). W przestrzeni
ponizej tej wysokosci, czyli w obszarze aktywnosci ,,matego” lotnictwa, pola ra-
diolokacyjne i radiowe stuzb ruchu lotniczego nie pokrywajg catej powierzchni
kraju.

1 wrze$nia miato miejsce wydarzenie spektakularne. Porwane duze samoloty
postuzyly jako pociski. Byty to dobrze zidentyfikowane samoloty komunikacyjne,
wykonywaly loty kontrolowane i dopiero eliminacja dowddcéw umozliwita terro-
rystom ztamanie przepiséw. Wylkaczyli transpondery informujace stuzby naziemne
o identyfikacji, potozeniu, trasie i wysokosci lotu i skierowali sie na wybrane cele.
Wysoki stopien zabezpieczenia ruchowego nie mégt temu zapobiec, nie moéwiac
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juz o fakcie, ze nie istniato prawo pozwalajgce strzela¢ do cywdinego statku po-
wietrznego z pasazerami na poktadzie.

Wydaje sie, ze na taka sytuacje nie jestesmy odporni i cho¢ powtérzenie scena-
riusza jest mato prawdopodobne, to Dowodztwo WLOP w porozumieniu z ARL
opracowato takie procedury wspétdziatania, jakie w naszych warunkach sg mozli-
we do wprowadzenia.

Ostatnie doniesienia z Bliskiego Wschodu wskazuja na wieksze prawdopodo-
bienstwo ataku samobojczego przy uzyciu lekkiego sprzetu lotniczego. tatwo so-
bie wyobrazi¢ owinietego semteksem terroryste na motolotni, ktéry uderza w grupe
ludzi albo obiekt 0 znaczeniu strategicznym, badz politycznym.

W $wietle obowigzujacych przepiséw ICAO i w praktyce dnia dzisiejszego nie
sposob skutecznie zakaza¢ i egzekwowac zakazu wykonywania lotéw kazdej mo-
tolotni, szybowca czy paramotolotni. Na pewno nie sg w stanie tego zrobi¢ organy
stuzby ruchu lotniczego.

Wiasciwsze wydaje sie skorzystanie z operacyjnych technik wywiadowczych
w polaczeniu z upowaznieniem np. policji do zastosowania srodkéw przymusu (do
uzycia broni wigcznie) wobec 0s6b zagrazajgcych bezpieczenstwu w powietrzu.
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dr Franciszek Gagor
Sztab Generalny WP

ORGANIZACJA SYSTEMU KIEROWANIA
SYTUACJAMI KRYZYSOWYMI. IMPLEMENTACJA
WYTYCZNYCH KIEROWNICTWA | AGEND NATO
DO ROZWIAZAN NARODOWYCH

Szanowni Panowie, dziekuje organizatorom za zaproszenie przedstawiciela
Sztabu Generalnego WP do udziatu w konferencji dotyczacej bardzo waznego
tematu zaréwno dla spotecznosci miedzynarodowej, jak i polskiej, w tym réwniez
dla sit zbrojnych RP.

Wzrost dziatalnosci terrorystycznej na Swiecie sprawit, ze zjawisko to stato sie
jednym z powazniejszych zagrozen bezpieczenstwa, stanowiac jednoczesnie po-
wazne wyzwanie dla rzaddw, agencji krajowych i miedzynarodowych w zakresie
jego likwidacji. W ramach swojego wystgpienia zapoznam panow z:

»Organizacjg Systemu Kierowania Sytuacjami Kryzysowymi oraz proble-
matyka zwigzang z implementacjg wytycznych kierownictwa i agend NATO do
rozwigzan narodowych”.

Struktura tematu obejmuje dwa obszary problemowe. W ramach pierwszego,
zwigzanego z organizacjg systemu kierowania sytuacjami kryzysowymi przedsta-
wie stan resortowego systemu kierowania reagowaniem kryzysowym. W drugiegj
czesci wystapienia przedstawie nowe kierunki w aktach normatywnych NATO
w aspekcie zagrozen terroryzmem z powietrza i stan ich implementacji do rozwia-
zan narodowych.

Szanowni Panstwo, System Kierowania Reagowaniem Kryzysowym MON
funkcjonuje w ramach systemu krajowego. Na szczeblu rzadu zadania w zakresie
rozwigzywania sytuacji kryzysowych w ramach Krajowego Systemu Kierowania
Reagowaniem Kryzysowym realizuje Zespot ds. Kryzysowych, ktérego przewod-
niczacym jest minister spraw wewnetrznych i administracji. Jego zapleczem szta-
bowym jest Sztab Kryzysowy RM, ktdry jednakze dotychczas nie byt zwotywany,
a jego zadania, struktura i obsada nie zostaty okre$lone. W resortach oraz na
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wszystkich poziomach administracji panstwowej i samorzadowej istniejg state lub
doraznie powotywane organa wpisane w Krajowy System Kierowania Reagowa-
niem Kryzysowym. Dotychczasowe funkcjonowanie Krajowego Systemu Kiero-
wania Reagowaniem Kryzysowym charakteryzuje wiasciwe dziatanie struktur
elementdéw reagowania kryzysowego poszczeg6lnych resortéw i nieefektywnosé
organéw koordynujacych dziatania na szczeblu panstwa. Najpowazniejszym man-
kamentem jest fakt, ze Zespot ds. Kryzysowych zwolywany doraznie nie jest zdol-
ny do podejmowania natychmiastowych dziatan majacych na celu przeciwdziatanie
narastaniu zagrozenia. Drugim negatywnym czynnikiem jest petnienie funkcji sze-
fa Zespotu ds. Kryzysowych przez ministra spraw wewnetrznych i administracji.
W wypadku bowiem sytuacji kryzysowych o podtozu polityczno-militarnym pro-
wadzi to do reprezentowania interesow RP na forum NATO przez przedstawicieli
MSWIA, a przeciez problematyka ta dotyczy gtdwnie MSZ i MON. Powyzszy stan
jest rozwigzaniem stosowanym jedynie w Polsce.

Obecnie w MON i MSWIA trwajg prace nad rozwigzaniem ww. problemow.
Propozycja resortu ON zaktada;

- peknienie funkcji szefa Zespotu ds. Kryzysowych przez osobe w randze wi-
cepremiera;

- powotanie statego osrodka planistyczno-koordynacyjnego.

Przechodzac do SKRK MON nalezy podkresli¢, ze proces jego wdrazania trwa
od poczatku 2001 roku.

Reagowaniem kryzysowym w MON Kkieruje bezposrednio minister ON, przy
wspotudziale Zespotu Kierownictwa MON. Giéwna role w Systemie Kierowania
Reagowaniem Kryzysowym MON spetnia Sztab Kryzysowy. Jest on organem
wykonawczym ministra obrony narodowej, powotywanym do oceny zagrozen,
analizy zaistniatych sytuacji kryzysowych oraz przygotowania propozycji ich roz-
wigzan w ramach wsparcia procesu decyzyjnego ministra obrony narodowej. Ko-
ordynuje on dziatanie wihasciwych komorek organizacyjnych resortu ON w sytu-
acjach kryzysowych oraz przedstawia stanowisko wypracowane w tym zakresie.

Elementami bezposrednio podlegtymi pod SzK MON s3g Grupy Reagowania
Kryzysowego: dowddztw rodzajow sit zbrojnych. Komendy Gtéwnej Zandarmerii
Wojskowej, Wojskowych Stuzb Informacyjnych oraz Grupa Operacyjna Do-
wodztwa Garnizonu Warszawa. Na szczeblu okregébw wojskowych, korpusow,
flotylli, zwigzkéw taktycznych oraz wojewddzkich sztabow wojskowych organi-
zowane sg grupy operacyjne wspierajgce proces decyzyjny dowddcéw podczas
rozwigzywania sytuacji kryzysowej. Szefowie wojewddzkich sztabdw wojskowych
sg przedstawicielami SZ RP w wojewddzkich sztabach kryzysowych. Udziat jed-
nostek wojskowych w sytuacjach kryzysowych koordynuje wiasciwy szef woje-
wodzkiego sztabu wojskowego. Organizuje on wspotdziatanie jednostek wojsko-
wych z jednostkami policji, strazy pozarnych, formacji obrony cywilnej i ochotni-
czymi druzynami ratowniczymi.
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Omawiajgc System Kierowania Reagowaniem Kryzysowym chciatbym pod-
kresli¢ role, jakg odgrywa w reagowaniu na kryzysy pozamilitarne. Wazne miejsce
w tym obszarze majg zasady uruchomienia sit i srodkdw. Decyzje o ich urucho-
mieniu do udziatu akcji kryzysowej moga podjac:

- szef Sztabu Generalnego WP;

- dowodcy rodzajow sit zbrojnych;

- dowodca okregu wojskowego, korpusu lub flotylli;

- dowodca jednostki wojskowe;j.

Podstawa decyzji o uruchomieniu sit i srodkow sit zbrojnych RP do udziatu
W reagowaniu na sytuacje kryzysowe jest prosba (wniosek) wojewody o udzielenie
pomocy przez sity zbrojne RP kierowana do dowddcy okregu wojskowego, korpu-
su lub flotylli poprzez szefa wojewodzkiego sztabu wojskowego. Wprowadzenie
jednostek wojskowych do akcji kryzysowej moze odbywac sie trzema sposobami:
podstawowym, alarmowym oraz nakazowym.

W sposobie podstawowym - przedstawiciel okreslonego szczebla administra-
cji rzadowej, gdzie nastapito zagrozenie - powiadamia ogniwa nadrzedne (do wo-
jewody wigcznie), a te poprzez wojewddzki sztab wojskowy powiadamiajg wia-
Sciwe dowddztwo okregu wojskowego, korpusu, flotylli, ktére z kolei zarzadza
przystapienie do akcji okreslonych jednostek wojskowych. Powiadomienie powin-
no by¢ poparte pisemnym wnioskiem wojewody. Sposéb ten stosuje sie w sytuacji
narastajgcego kryzysu i stopniowego wprowadzania sit i srodkdw.

W sposobie alarmowym - dowddca jednostki wojskowej (samodzielnie lub na
zgdanie z terenu) podejmuje decyzje o przystapieniu do akcji, a nastepnie melduje
0 powyzszym fakcie przetozonym. Sposéb ten stosuje sie w sytuacji nagtego wy-
buchu kryzysu, katastrofy itp.

W sposobie nakazowym - wigczanie sie wyznaczonych jednostek wojsko-
wych do akcji nastepuje na rozkaz dowddcy: okregu wojskowego, korpusu, flotylli,
rodzaju sit zbrojnych, szefa Sztabu Generalnego WP lub decyzji ministra obrony
narodowej. Sposob ten stosuje sie w celu efektywnego wykorzystania zasobow sit
zbrojnych RP i wykonania otrzymanego zadania. Z uwagi nha dorazny charakter
System Kierowania Reagowaniem Kryzysowym MON nie posiada mozliwosci
natychmiastowego przeciwdziatania zagrozeniom terroryzmu powietrznego. Mo-
nitorowanie sytuacji powietrznej w sitach zbrojnych RP realizowane jest przez
radiotechniczne punkty obserwacji i kontroli przestrzeni powietrznej, podlegte
dowddcy WLOP. Stanowig one Zrodto informacji o wszystkich statkach powietrz-
nych wykonujacych loty w polskiej przestrzeni powietrznej. Informacja o wykryciu
lotu statku powietrznego klasyfikowanego jako $rodek do przeprowadzenia ataku
terrorystycznego przekazywana jest do Centrum Operacji Powietrznych WLOP
ldalej do 2 Centrum Potgczonych Operacji Powietrznych Sojuszu (CAOC) w Kal-
kar. W bezposrednim podporzadkowaniu tego centrum znajdujg sie dyzurne sity
i srodki systemu OP (pary dyzurne LM) utrzymywane w gotowosci do startu
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w ramach dziatan ,,AIR POLICING” zdolne do natychmiastowej reakcji na po-
wstate zagrozenie. Powiadamianie 0 wystgpieniu zagrozenia terroryzmem
z powietrza w sitach zbrojnych RP realizowane jest w systemie dyzurnych stuzb
operacyjnych. W przypadku aktywacji Systemu Kierowania Reagowaniem Kryzy-
sowym MON, przejmuje on zadania realizowane przez system dyzurnych stuzb
operacyjnych w zakresie zaistniatej sytuacji kryzysowej oraz rozpoczyna koordy-
nowac dziatania wszystkich komérek organizacyjnych/instytucji MON oraz ro-
dzajoéw sit zbrojnych w zakresie przeciwdziatania i likwidacji skutkéw aktow terro-
ru powietrznego.

Nalezy podkresli¢, ze system moze by¢ aktywowany i uczestniczy¢ w przeciw-
dziataniu aktom terroru powietrznego oraz likwidacji skutkéw atakéw w okresie
ok. 7 godzin od wystgpienia pierwszego uderzenia.

Po aktywacji systemu, nastepuje trzyzmianowa praca ciggta w systemie dwu-
nastogodzinnych dyzuréw, w ktdrej ramach na biezagco monitorowana jest sytuacja
kryzysowa oraz rozpoczyna sie cykl decyzyjny zwigzany z wypracowaniem opty-
malnego wariantu jej rozwigzania, ktoéry zatwierdzany jest przez ministra obrony
narodowej lub szefa Sztabu Generalnego WP.

Jednoczes$nie system realizuje zadania zwigzane z oceng i analizg skutkéw ude-
rzen terrorystycznych z powietrza i w zaleznosci od potrzeb aktywuje i koordynuje
dziatania wydzielonych sit i Srodkéw SZ RP w akcjach likwidacji skutkéw tych
atakdw, wspdipracujac z centrami reagowania kryzysowego innych resortow.

Jednoczesnie nalezy stwierdzi¢, ze pojawienie sie nowych zagrozen, jak na
przykiad terroryzm powietrzny, stawia nowe zadania, ktorym musi sprosta¢ SKRK
MON.

Do gtdwnych kierunkéw dziatan, dostosowujgcych system do kierowania re-
agowaniem kryzysowym w obliczu zagrozen nowego typu, naleza:

-tworzenie aktow prawnych okreSlajacych ksztatt i zasady funkcjonowania
systemu;

-tworzenie procedur dziatan, jakie powinny byé podejmowane przez sity
zbrojne RP w przypadku wystapienia sytuacji kryzysowych;

- uczestnictwo w tworzeniu miedzyresortowej grupy roboczej do spraw okre-
$lenia zasad, procedur, wspotdziatania i wymiany informacji oraz wspdélnych
przedsiewzie¢ szkoleniowych dotyczacych problematyki reagowania w sytuacjach
kryzysowych;

- tworzenie ostatecznych struktur organizacyjnych systemu.

Jednoczes$nie, zgodnie z decyzja ministra obrony narodowej, osiagniecie goto-
wosci SKRK MON do dziatania planuje sie do korica 2002 r.

Szanowni Panstwo, wydarzenia z wrzesnia ubiegtego roku rzucity nowe $wia-
tto na problematyke bezpieczenstwa nie tylko na szczeblu panstwa, ale tez i na
szczeblu Sojuszu. Ataki terrorystyczne na USA wymusity ponowng analize i wery-
fikacje dotychczasowych zasad i koncepcji obowigzujgcych w Sojuszu.
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Polska bierze czynny udziat w pracach zaréwno nad nowelizacja, jak i tworze-
niem nowych aktéw prawnych obowiazujgcych w Sojuszu oraz implementacja
tychze zasad do rozwigzan narodowych. Pozwdlcie Panstwo, ze przytocze kilka
podstawowych kierunkdw, jakimi podaza Sojusz w celu poprawy bezpieczenstwa
w aspekcie zagrozen terrorem z powietrza.

W Sojuszu jednym z zasadniczych instrumentéw wojskowo-cywilnego reago-
wania na szerokie spektrum mogacych powsta¢ kryzyséw i zagrozen, w tym zagro-
zen terroryzmem powietrznym, jest system pogotowia NATO. Umozliwia on
sprawne i szybkie podnoszenie gotowosci bojowej sit zbrojnych i potencjatu cy-
wilnego w $cisle okre$lonych sytuacjach. System ten zapewnia takze jednolito$¢
realizacji celéw i podejmowanych dziatan przez panstwa cztonkowskie Paktu Pot-
nocnoatlantyckiego.

Gtownymi celami funkcjonowania systemu pogotowia NATO sg;

-zapewnienie czujnosci, przygotowanie i gotowos$¢ potencjatu wojskowo-
-cywilnego Sojuszu do dziatan w czasie narastania napiecia oraz zapewnienie od-
powiedniego poziomu odstraszania;

-utworzenie elastycznego systemu reagowania w czasie sytuacji kryzyso-
wych, poczawszy od lokalnych o niskiej intensywno$ci do konfrontacji zbrojnej
wigcznie;

-zapewnienie odpowiednich $rodkoéw przeciwdziatajacych zaskoczeniu
i ptynnemu przejsciu do zadan zwigzanych z kolektywng obrona.

Aby osiggnac te cele, w systemie obrony powietrznej przygotowuje sie zestawy
przedsiewzie¢ w zakresie prowadzenia rozpoznania przestrzeni powietrznej i do-
starczania informacji wykorzystywanych w procesie ostrzegania i powiadamiania
organéw administracji panstwowej. Dostosowuje sie kierowanie ruchem lotniczym
do wymogéw systemu pogotowia i precyzuje zadania w zakresie wymiany infor-
macji o cywilnym i wojskowym ruchu lotniczym. Ponadto opracowuje sie zestawy
zadan zwigzanych z przygotowaniem lotnisk do przyjecia sit sojuszniczych oraz
umozliwiajgcych narastanie gotowos$ci operacyjnej przez sity i srodki systemu OP,
stosownie do wymogow systemu pogotowia. Wspomniana wczesniej potrzeba
modyfikacji rozwigzan systemowych pod katem, miedzy innymi, zagrozen atakiem
terrorystycznym z powietrza dotyczy takze systemu pogotowia NATO. Prowadzo-
ne analizy wskazaty na potrzebe posiadania zintegrowanego systemu zarzgdzania
kryzysowego, ktéry swoim zasiegiem objatby dotychczasowy system pogotowia
NATO. Ponadto nowy system bedzie opiera¢ sie na uregulowaniach zawartych
w dokumentach planistycznych, jak: lista srodkow zapobiegawczych i katalog po-
tencjalnych opcji reagowania kryzysowego, ktore sg obecnie samodzielnie istnieja-
cymi dokumentami pomocniczymi.

Koncepcja nowego systemu zaktada, ze bedzie on integralng czescig systemu
planowania operacyjnego NATO. Stosownie do powyzszego ustalenia przewiduje
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sie zmiane nazwy systemu na ,,ZESITEGROWANY SYSTEM ZARZADZANIA
KRYZYSOWEGO NATO”.

Przedstawione uwarunkowania zwigzane z wdrazaniem do realidw naszych sit
zbrojnych ustalen i procedur systemu pogotowia NATO sgJedynie zasygnalizowa-
niem tego problemu. System ten ulega ciggtej ewolucji, stosownie do potrzeb
i zaistniatej sytuacji. Dlatego tez w dziatalnosci zwigzanej z jego wdrazaniem mu-
simy nadaza¢ za tymi zmianami, poniewaz zapewnienie wiasciwej realizacji zadan
ztego zakresu rzutuje na whasciwe funkcjonowanie w strukturach Sojuszu Pétnoc-
noatlantyckiego i bezpieczernstwo kraju.

Jak Szanowni Panstwo wiecie, jedng z fundamentalnych zasad, na ktorych oparty
jest Sojusz Potnocnoatlantycki, jest zasada kolektywnej obrony w mysl artykutu
pigtego traktatu waszyngtonskiego. Podstawowym elementem zapewniajgcym
wspbtprace sojusznikow w zakresie bezpieczeristwa powietrznego jest zintegrowany
system obrony powietrznej NATINADS. Wydarzenia wrzesniowe ukazaty szereg
stabych punktow systemu obrony powietrznej NATO. Dlatego tez powstata nowa
koncepcja zintegrowanego systemu obrony powietrznej NATINADS (MC 54/1)
okreslajaca strukture zintegrowanego systemu obrony powietrznej NATO (NATI-
NADS) w kontekscie nowych uwarunkowan bezpieczefstwa. Ponadto okre$la ona
zasady skutecznego wykonania misji kolektywnej obrony powietrznej Sojuszu.
Koncepcja zatwierdzona zostata przez Komitet Wojskowy NATO (NAC) i weszta
w zycie w lutym 2002 r. Do gtownych zatozeh koncepcji nalezy potrzeba przysto-
sowania systemu NATINADS do nowych uwarunkowan, w tym w szczegélnosci
do zagrozen wywotanych uzyciem cywilnych statkow powietrznych do wykonania
ataku terrorystycznego. Dokument ten wprowadza réwniez pojecie operacji kryzy-
sowych prowadzonych w ramach operacji powietrznych. Zatozenia koncepcji sg
realizowane miedzy innymi przez utrzymywanie bojowych dyzurow samolotow do
przechwytywania oraz wspotprace i wymiane informacji z cywilnymi stuzbami
ruchu lotniczego.

W sifach zbrojnych RP zatozenia koncepcji zintegrowanego systemu obrony
powietrznej NATINADS sg przedmiotem szeroko zakrojonych konsultacji zardw-
no resortowych, jak i miedzyresortowych. Trwajg prace nad wypracowaniem no-
wych szczeg6towych procedur obrony powietrznej (na narodowym i miedzynaro-
dowym poziomie), uwzgledniajacych zagadnienia przeciwdziatania aktom terrory-
stycznym z powietrza. Koncepcja operacyjna wzmocnienia obrony powietrznej
Sojuszu przeciwko atakom terrorystycznym z wykorzystaniem cywilnych
statkdéw powietrznych jest dokumentem uzupetniajacym koncepcje zintegrowane-
go systemu obrony powietrznej NATO (NATINADS) o procedury dziatania
w stosunku do cywilnych statkow powietrznych zakwalifikowanych jako $rodki do
przeprowadzenia ataku terrorystycznego i okre$lanych mianem RENEGADE. Ak-
tualnie dokument ten znajduje sie w fazie uzgodnien miedzynarodowych i czeka na
akceptacje Komitetu Wojskowego NATO. Tres¢ dokumentu obejmuje:
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- okreslenie statusu cywilnego statku powietrznego jako potencjalnego $rodka
do przeprowadzenia ataku terrorystycznego (RENEGADE);

- wspodtdziatanie stuzb wojskowych i cywilnych w ramach zapobiegania uzy-
ciu cywilnego statku powietrznego do przeprowadzenia ataku terrorystycznego;

- wytyczne do opracowania procedur dziatania w przypadku wykrycia cywil-
nych statkéw powietrznych zakwalifikowanych jako $rodki do przeprowadzenia
ataku terrorystycznego;

- zakres odpowiedzialnosci w sytuacjach przeciwdziatania w stosunku do cy-
wilnych statkéw powietrznych okre$lanych mianem RENEGADE —przekazanie
odpowiedzialno$ci wiadzom narodowym.

W ramach przyszitej implementacji tego dokumentu zamierza sie skupi¢ na na-
stepujacych przedsiewzieciach:

- praca nad regulacjami prawnymi odnos$nie rozszerzenia wspotpracy z cywil-
nymi stuzbami ruchu lotniczego oraz reagowania w stosunku do cywilnych statkéw
powietrznych;

- prace nad powotaniem Narodowego Przedstawiciela na szczeblu rzadowym
uprawnionego do podejmowania decyzji odnosnie reagowania. Wypracowanie
procedur dziatania SZ RP w przypadku identyfikacji cywilnego statku powietrzne-
go jako $rodka do przeprowadzenia ataku terrorystycznego;

-praca nad modyfikacjg i poprawieniem posiadanej #gcznosci pomiedzy
wszystkimi ogniwami dowodzenia i zarzadzania przestrzenig powietrzng, w tym
cywilnymi organami zarzadzania ruchem lotniczym.

Implementacja wspomnianych uregulowan do rozwigzan krajowych jest zmud-
nym procesem wymagajgcym prowadzenia konsultacji na szerokg skale. Tylko na
drodze dialogu, zaréwno na forum Sojuszu, jak i poprzez krajowe uzgodnienia
miedzyresortowe, mozna wypracowac zasady odpowiadajgce potrzebom i mozli-
wosciom naszego panstwa ijednoczesnie spdjne z rozwigzaniami sojuszniczymi.

Do najwazniejszych przedsiewzie¢ przewidzianych do realizacji w celu dosto-
sowania krajowego Systemu Obrony Powietrznej do wymagar stawianych przez
NATO naleza:

- nowelizacja obowigzujacych aktow prawnych (ustaw, zarzadzen, rozporzadzen)
pod katem uwzglednienia wykonywania zadan w ramach systemu NATINADS;

-opracowanie koncepcji uzycia sit i stuzb dyzurnych do realizacji zadan re-
agowania w stosunku do cywilnych srodkdw powietrzmych;

- uzupetnienie ,,Koncepcji Jednolitego Systemu Zarzadzania Ruchem Lotni-
czym” oraz ,,Programéw Wykonawczych” do tej koncepcji o elementy dotyczace
zagrozen zwigzanych z aktami terrorystycznymi z powietrza;

-opracowanie procedur oddziatywania na statki powietrzne uprowadzone
w celu wykonania ataku terrorystycznego.

Szanowni Panistwo, na zakonczenie chciatbym podkresli¢, ze problem zapew-
nienia bezpieczenstwa powietrznego RP powinien ulec przewarto$ciowaniu. Una-
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ocznity to ataki na World Trade Center oraz Pentagon 11 wrzesnia 2001 r. Przyjete
w Polsce kierunki dziatan w celu rozwigzania tego problemu przybraty wiasciwg
droge, lecz nalezy podkresli¢, ze jest to dopiero jej poczatek. Sity zbrojne RP po-
winny odgrywac w tym kluczowa role. Szczegd6lna odpowiedzialno$¢ w tym zakre-
sie powinna spoczywa¢ na Wojskach Lotniczych i Obrony Powietrznej, ktore stoja
na strazy polskiego nieba.

Jeszcze raz dziekuje organizatorom za zaproszenie, a Pafnstwu za uwage.
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dr hab. Ryszard Olszewski

Wojska Lotnicze i Obrony Powietrznej

REAGOWANIE NA ZAGROZENIA Z POWIETRZA
W CZASIE POKOJU

Ataki terrorystyczne w dniu 11 wrze$nia 2001 r. na budynki World Trade
Center oraz na Pentagon uswiadomity spotecznosci Swiatowej, ze zagrozenia
z powietrza w czasie pokoju nabraty nowego, dramatycznego wymiaru. Dowiodty
tez, ze niezbedne jest ustalenie i wprowadzenie odpowiedniego sposobu postepo-
wania, czyli okre$lonych procedur celem przeciwstawienia sie wszelkiego rodzaju
zagrozeniom z powietrza. Aby zagrozeniom takim zapobiega¢ oraz w sposéb wia-
Sciwy na nie reagowac, nalezy najpierw postawi¢ pytanie: dlaczego istniejg zagro-
zenia z powietrza w czasie pokoju.

W chwili obecnej instytucje zaréwno wojskowe, jak i cywilne uzytkowuja
ogromng liczbe statkdw powietrznych, ktére moga zosta¢ pozyskane (zakupione)
lub uprowadzone celem wykonania ataku z powietrza. Nalezy uswiadomi¢ sobie
powage takiego zagrozenia, gdyz wykonujac niespodziewane uderzenie z powie-
trza mozna skutecznie zaatakowac prawie kazdy cel (wazny obiekt wojskowy lub
cywilny).

Przestrzerh powietrzna kazdego parstwa jest obecnie intensywnie eksploatowa-
na ze wzgledu na duze korzysci ekonomiczne z tytutu przewozu osob lub trans-
portu towaréw. Duza liczba statkdw powietrznych wykonujacych lot na stosunko-
wo matym obszarze sprzyja maskowaniu zamiaru i wykonaniu niespodziewanego
ataku z powietrza, gdyz konieczno$¢ analizowania duzej ilosci informacji przez
stuzby ruchu lotniczego wydtuza proces reagowania i podejmowania decyzji.

W obecnej sytuacji polityczno-wojskowej wybuch konfliktu zbrojnego o duzej
skali jest mato prawdopodobny, zatem atak z powietrza mégtby by¢ spowodowany
ekstremalnym zachowaniem ludzkim majagcym podtoze w skrajnych pogladach
politycznych lub religijnych (nacjonalizm, fundamentalizm) lub w konfliktach
etnicznych, czyli dziataniem terroiystycznym. Nie mozna przewidzie¢ wszystkich
sytuacji kryzysowych zwigzanych z wymiarem powietrznym, gdyz liczba mozli-
wych scenariuszy jest praktycznie nieograniczona. Mozliwe jest jednak zdefmio-
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wanie pojecia zagrozenia z powietrza w czasie pokoju oraz okreslenia Srodkow,
ktore moga zosta¢ uzyte w takim ataku.

Zagrozenia z powietrza w czasie pokoju

Postaram sie przyblizy¢ Panstwu jedng z wielu, a wedtug mnie najbardziej od-
powiadajaca sytuacji definicje; zagrozenie z powietrza to mozliwos¢ ataku przy
uzyciu statku (obiektu) powietrznego na obiekty wojskowe lub obiekty cywilne
istotne dla funkcjonowania panstwa (centra gospodarcze, finansowe, polityczne
itd.) oraz ludno$¢ cywilna. Atak taki moze by¢ wykonany przez osoby lub organi-
zacje majace na celu osiggniecie okreslonych korzysci (propagandowych, psycho-
logicznych, finansowych itd.) lub zastraszenie i zdezorganizowanie funkcjonowa-
nia spoteczenstw.

Mozna wyodrebnié nastepujace rodzaje zagrozen z powietrza w czasie pokoju:

1 Atak terrorystyczny z powietrza:

- porwanie samolotu pasazerskiego lub innego statku powietrznego wypetnio-
nego paliwem lub materiatem wybuchowym w celu zniszczenia okreslonego
obiektu lub ataku na ludno$¢ cywilng poprzez uderzenie porwanym statkiem po-
wietrznym w cel ataku;

- uzycie statku powietrznego (zatogowego tub bezzalogowego) jako Srodka
transportu do zrzucenia (rozpylenia) $rodkéw trujgcych (chemicznych lub biolo-
gicznych);

- uzycie statku powietrznego z tadunkiem jagdrowym lub tzw. ,,brudng bombg”
w celu zniszczenia bardzo waznego obiektu (np. elektrowni atomowej, zapory
wodnej) lub skazenia terenu.

2. Rozpoznanie z powietrza za pomoca zatogowych statkdw powietrznych lub
Srodkow bezpilotowych. Moze by¢ ono dokonywane w celu zdobycia informacji o
obiektach lub rejonach waznych dla funkcjonowania panstwa (obiekty wojskowe,
centra polityczne, finansowe itd.). Zapobieganie takiemu zagrozeniu jest istotne ze
wzgledu na mozliwos¢ potencjalnego uzycia uzyskanych tg droga informacji do
zaplanowania np. zamachu terrorystycznego.

3. Naruszenie przestrzeni powietrznej panstwa, majace na celu zbadanie
szczelnosci granicy panstwowej. Celem takiego dziatania moze by¢ réwniez zba-
danie mozliwosci systemu obrony powietrznej panstwa w zakresie np. szybkosci
reagowania i sposobu oddziatywania na statek powietrzny naruszajacy planowane
warunki lotu.

4. Mozliwo$¢ wykonania klasycznych, niespodziewanych uderzer z powietrza
za pomoca:

- rakiet balistycznych;

- wojskowych zatogowych i bezpilotowych Srodkéw napadu powietrznego.
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Chociaz zagrozenie uzycia takich srodkéw w czasie pokoju Jest w otoczeniu
naszego kraju niewielkie, to rozpatrujgc problem w ujeciu $wiatowym, nalezy miec
Swiadomos$¢, ze istnieja rejony naszego globu, gdzie takie dziatania moga nastgpi¢
niespodziewanie i to na duza skale.

Wymagania w zakresie przeciwdziatania zagrozeniom
Z powietrza

Ataki terrorystyczne przeprowadzone w Nowym Jorku i Waszyngtonie wska-
zaly na nowy typ zagrozen i udowodnity, Ze terroryzm moze réwniez stanowic
szczeg6lny rodzaj zagrozenia z powietrza. Nowe sposoby dziatan terrorystow oraz
ich bezwzglednos¢ i determinacja w wykonaniu zadarn wymagajg giebokiej analizy
metod i sposobéw dziatania wynikajacych zaréwno z do$wiadczen, jak i prognozy
mozliwosci potencjalnych obszaréw dziatan terrorystycznych. Pojawienie sie no-
Wego zagrozenia z powietrza pokazato koniecznos¢ modyfikacji wymagan NATO
w zakresie przeciwdziatania tym zagrozeniom.

Potrzeba podjecia dziatan w celu zmiany uregulowari prawnych w zakresie
przeciwdzialania atakom terrorystycznym z powietrza byla przedmiotem wielu
analiz, ktdrych rezultaty zawarte sgw:

« Memorandum Komitetu Wojskowego NATO i rewizji Dyrektywy Komitetu
Wojskowego MC54/1 (dotyczacej zintegrowanego systemu obrony powietrznej
NATO-NATINADS);

* Decyzji Kwatery Gtownej NATO (uzycie bojowych srodkéw razenia prze-
ciwko samolotom cywilnym, stanowigcym potencjalne zagrozenie terrorystyczne,
lezy w gestii odpowiedzialnosci poszczegdlnych parstw Sojuszu);

» Operacyjnej koncepcji wzmocnienia systemu OP NATO na wypadek zagro-
zenia atakami terrorystycznymi z powietrza.

Uregulowania te dotyczg nowego zagrozenia z powietrza, jakim jest uzycie
cywilnego statku powietrznego jako narzedzia ataku terrorystycznego. Statek taki
okresla sie mianem ,RENEGADE”.

Wymagania i procedury postepowania w zakresie
przeciwdziatania zagrozeniom terrorystycznym
typu ,,RENEGADE>"

w  wymienionych uregulowaniach NATO cywilny statek powietrzny, ktory
moze by¢ uzyty jako $rodek ataku z powietrza, nosi nazwe ,,RENEGADE”. Termi-
nu tego uzywa sie w odniesieniu do cywilnego statku powietrznego, ktérego za-
chowanie wskazuje na mozliwos¢ wykonania ataku terrorystycznego.
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Proponuje sie trzystopniowy system klasyfikowania takich statkéw po-
wietrznych:

1 ,Suspected RENEGADE” (podejrzany). W tej grupie mieszpza sie statki
powietrzne spetniajace nastepujace kryteria;

* porwany statek powietrzny o nie rozpoznanych intencjach;

« cywilny statek powietrzny, do ktérego odnosza sie 2 lub wiecej z nastepuja-
cych czynnikéw:

- znaczne naruszenie wczesniej zatwierdzonego planu lotu,

- nieprzestrzeganie zalecen stuzby kontroli lotdw,

- przerwanie korespondencji radiowej,

- przerwanie wysytania sygnatow identyfikacyjnych oraz danych o warunkach
lotu.

2. ,Probable RENEGADE” (prawdopodobny):

 porwany statek powietrzny w sytuacji, kiedy nastepuje seria dalszych po-
rwar;

* podejrzany statek powietrzny RENEGADE nie przestrzegajacy instrukcji
stuzby kontroli lotdw;

* podejrzany statek powietrzny RENEGADE odmawiajacy podporzadkowania
sie ponawianym probom interwencji.

3. ,,Confirmed RENEGADE” (potwierdzony). Jest to statek powietrzny, kté-
ry ma by¢ uzyty jako narzedzie ataku i posiadane informacje potwierdzajg to
bez zadnych watpliwosci (np. zatoga samolotu przekazata przy pomocy ustalone-
go sygnatu, ze statek powietrzny zostat uprowadzony w celu wykonania ataku
Z powietrza).

Przyjecie w polskim ustawodawstwie definicji samolotu typu ,,RENEGADE”
podyktowane jest stanowiskiem NATO, w celu identyfikacji nowego zagrozenia
Z powietrza.

Okreslenie procedur zapewniajagcych mozliwos¢ oddziatywania na statki po-
wietrzne typu ,,RENEGADE” oraz uzycia Srodkéw bojowych w stosunku do nich
podyktowane jest tym, ze kazdy kraj Sojuszu powinien mie¢ state procedury ope-
racyjne zwigzane z postepowaniem w zakresie zagrozenia typu ,,RENEGADE”.
Obecnie w polskich dokumentach normujacych brak jest jakichkolwiek zapiséw
opisujacych dziatanie w sytuacjach pojawienia sie zagrozenia typu ,,RENEGADE”.

Projekt opracowany przez dowodztwa strategiczne NATO uwzglednia fakt, ze
kraje cztonkowskie, zgodnie z narodowymi regulacjami prawnymi, opowiedziaty
sie za pozostawieniem odpowiedzialno$ci za spos6b i zakres przeciwdziatania
w gestii narodowej, w przypadku zaistnienia sytuacji RENEGADE. Z drugiej stro-
ny Naczelny Dowddca Potgczonych Sit Zbrojnych NATO w Europie (SACEUR)
podkresla, ze efektywnos¢ podejmowanych dziatan, w stosunku do tego typu stat-
kéw powietrznych, wymaga ciagtosci dowodzenia i jasno okreslonej odpowie-
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dzialnoSci. W tej sytuacji, w celu unikniecia dwuznaczno$ci w dowodzeniu, do-
wodztwa strategiczne proponuja:

» Pozostawienie na dotychczasowych zasadach odpowiedzialnos$ci Naczelnego
Dowddcy Potgczonych Sit Zbrojnych NATO w Europie (SACEUR) w stosunku do
obrony powietrznej Sojuszu. Oznacza to, ze nadal prowadzi¢ on bedzie ocene sytu-
acji powietrznej i ocene wszystkich zagrozen w swoim rejonie odpowiedzialnosci.
W przypadku zaistnienia sytuacji RENEGADE odpowiedzialno$¢ za dalszg akcje
w stosunku do tych statkéw powietrznych zostanie przekazana wiasciwym teryto-
rialnie wkadzom narodowym.

» Wyznaczenie statego przedstawiciela narodowego (NGA - National
Governmental Authority), ktéry posiadatby petnomocnictwa do kontaktéw z do-
wodztwami NATO, przejmowania dowodzenia i prowadzenia dalszej akcji
w przypadku zaistnienia sytuacji RENEGADE. Zakfada sie, ze przedstawiciel ten
bedzie posiadat statg tgcznos¢ z whasciwym dowoddztwem NATO i bedzie osiggal-
ny w kazdej chwili.

* Mozliwo$¢ wykorzystania sit i Srodkéw NATINADS (np. sit dyzurnych -
QRA assets), jesli bedg one w danej chwili osiggalne, a dany kraj nie dysponuje
Srodkami wiasnymi. W takim przypadku przewiduje sie procedure przekazania
dowodzenia (TOA - TRANSFER OF AUTHORITY) na okreslony czas.

Projekt zaklada, ze w przypadku zaistnienia sytuacji RENEGADE sojuszniczy
system NATINADS bedzie calty czas monitorowat sytuacje ijesli zaistnieje potrzeba
bedzie wspierat dziatania narodowe w zakresie przewidzianym w projekcie koncep-
cji operacyjnej. Podkresla sie natomiast, ze istotnym elementem w sprawnym pro-
wadzeniu akcji jest wiasciwa wspdtpraca pomiedzy wszystkimi ogniwami dowo-
dzenia i zarzadzania przestrzenig powietrzng, w tym z Cywilnymi Agencjami Za-
rzadzania Ruchem Lotniczym (ATC - AIR TRAFFIC CONTROL). W tym celu
wskazuje sie na potrzebe zorganizowania tgcznosci miedzy tymi ogniwami dowo-
dzenia, za co odpowiedzialne bedg poszczeg6lne kraje indywidualnie.

Usprawnienie obiegu informacji pomiedzy organami Agencji Ruchu Lotnicze-
go, a dowddztwami i stanowiskami dowodzenia WLOP podyktowane jest stanowi-
skiem NATO o utworzeniu scislejszych i dziatajacych we wilasciwym czasie po-
wigzan miedzy nimi poprzez zainstalowanie bezposrednich tgczy miedzy kluczo-
wym personelem oraz automatyczng wymiane informacji o locie statku powietrz-
nego.

Obecnie wspdtpraca pomiedzy wojskowymi i cywilnymi organami ruchu lotni-
czego jest niewystarczajgca i wymaga udoskonalenia.

Jesli chodzi o wspotdziatanie w tej sprawie z instytucjami cywilnymi, to
zaproponowano rozwigzania w zakresie:

-przyjecia ustalen i zakresu wspoétdziatania z instytucjami pozamilitarnymi
(policja, straz pozarna, stuzby medyczne, pododdziaty antyterrorystyczne) w sytu-
acjach zmuszenia do lgdowania samolotéw typu ,,RENEGADE”;
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- ustalenia kompetencji poszczeg6lnych organéw z MON i instytucji pozami-
litarnych oraz ich wzajemnych relacji i podlegtosci przez wyznaczenie koordynato-
ra dziatan;

-okreslenia propozycji dziatan celem minimalizacji skutkéw oddziatywania
samolotoéw typu ,,RENEGADE”, w tym zabezpieczenia medycznego, przeciwpoza-
rowego oraz utrzymania porzadku.

Sity i Srodki utrzymywane w gotowosci do przeciwdziatania
zagrozeniom z powietrza w czasie pokoju

Sity Powietrzne NATO sg istotnym elementem reagowania na zagrozenia
z powietrza, dzieki mozliwosci przestrzennego, czasowego i ogniowego oddziaty-
wania. Sgone zdolne do przeciwdziatania naruszeniom prawa miedzynarodowego,
moga interweniowac zdecydowanie, w krotkim czasie i w kazdym rejonie, w kto-
rym istnieje mozliwos$¢ wystapienia zagrozenia z powietrza.

Integralng czescig dziatan przeciwko zagrozeniu z powietrza jest obrona po-
wietrzna. Do zapewnienia bezpieczenstwa w wymiarze powietrznym panstw
cztonkowskich NATO stuzy zintegrowany system obrony powietrznej NATO
(NATINADS - NATO INTEGRATED AIR DEFENCE SYSTEM).

Obejmuje on:

1. Systemy dowodzenia i nadzoru przestrzeni powietrznej, w tym:

- o$rodki dowodzenia obrong powietrzna,

- system nadzoru przestrzeni powietrznej,

- systemy fgcznosci.

2. Systemy uzbrojenia obrony powietrznej, w tym:

- samoloty bojowe (mysliwskie),

- zestawy rakietowe ziemia-powietrze (Sredniego i dalekiego zasiegu),

-systemy OP bliskiego zasiegu (zestawy rakietowe i artyleryjskie do bezpo-
Sredniej obrony obiektow).

Czescig systemu dowodzenia i nadzoru przestrzeni powietrznej jest ASACS
(AIR SURVEILLANCE AND CONTROL SYSTEM), czyli System Nadzorowania
i Kontroli Przestrzeni Powietrznej. Stanowi on baze informacyjng i zapewnia bez-
posrednie wsparcie dziatan sit aktywnych, prowadzonych w ramach obrony po-
wietrznej. Zadaniem ASACS jest prowadzenie statej obserwacji przestrzeni po-
wietrznej regionu i podejs¢ do niego.

Aby wykona¢ te zadania, organizuje sie system naziemnych stacji radioloka-
cyjnych prowadzacych ciggta obserwacje przestrzeni powietrznej. Sg one podia-
czone do Osrodkow Dowodzenia i Meldowania (Control and Reporting Centre -
CRC), ktore zhierajg i przetwarzaja dane o sytuacji powietrznej oraz kieruja syste-
mami uzbrojenia. Sg one odpowiedzialne za:
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- tworzenie zintegrowanego zobrazowania sytuacji powietrznej (Recognized
Air Picture - RAP),

- wymiang zintegrowanego zobrazowania sytuacji powietrznej (RAP) z innymi
os$rodkami i stanowiskami dowodzenia.

State posterunki radiolokacyjne zapewniajgce informacje radiolokacyjng na
potrzeby ASACS beda w przysztosci rozszerzone o sie¢ radaréw typu ,,backbone”.

Uzyskanie zintegrowanego zobrazowania sytuacji powietrznej nastepuje
w chwili, gdy przeprowadzony zostanie proces identyfikacji obiektow powietrz-
nych. Aby zrealizowaé te funkcje w krotkim czasie, CRC musi mie¢ dostep do
wielu danych, ktére poréwnuje i przetwarza w toku procesu identyfikacji.

W efekcie powstaje zintegrowany obraz sytuacji powietrznej, bedgcy bazg in-
formacyjng dla catego zintegrowanego systemu obrony powietrznej NATO.
W czasie sytuacji kryzysowych system naziemnych stacji radiolokacyjnych uzu-
petniany jest danymi z powietrznych systemow wczesnego ostrzegania (AWACS).

Ponadto na kierunkach szczeg6lnie zagrozonych lub w rejonach, w ktérych ist-
nieja luki w polu informacji radiolokacyjnej, moga by¢ rozwiniete mobilne stacje
radiolokacyjne.

Zintegrowany system obrony powietrznej NATO zapewniajuz w czasie pokoju:

- wykrywanie obiektow powietrznych;

- identyfikowanie (nadanie obiektowi powietrznemu oznaczenia jednego z ty-
pow, np. wojskowy, cywilny, naruszyciel);

- ocenianie sytuacji powietrznej;

-przekazywanie informacji taktycznych pomiedzy czeSciami sktadowymi
systemu;

- przydzielanie i dowodzenie (kierowanie) systemami uzbrojenia;

- oddziatywanie (np. podejmowanie akcji majacej zmusi¢ samolot naruszajacy
planowane warunki lotu do przestrzegania ich);

- uzycie uzbrojenia;

- odprowadzenie samolotu - przechwytujgcego.

Zintegrowany system obrony powietrznej NATO (NATINADS) pozostaje ak-
tualnym i niezmiernie waznym elementem Sojuszu Pétnocnoatlantyckiego. Kon-
cepcja NATINADS, a w szczegdlnosci jego integracja pozostaje waznym zagad-
nieniem w $rodowisku NATO. Dlatego tez jego mozliwosci, jak réwniez spraw-
dzone cechy musza by¢ zachowane i utrzymywane (kontynuowane). Konieczna
jest réwniez aktualizacja koncepcji NATINADS w Swietle nowych zagrozen
Z powietrza.

Rzeczpospolita Polska, wstepujac do Sojuszu Pétnocnoatlantyckiego, musiata
spetni¢ kilka warunkéw wstepnych. Dwa dotyczyty wiasnie systemu obrony po-
wietrznej i otworzyly droge do wigczenia polskiej przestrzeni powietrznej do
wspdlnego obszaru powietrznego NATO. Wojska Lotnicze i Obrony Powietrznej
zostaly zobligowane do stworzenia zintegrowanego (a wiec zgodnego ze standar-
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dem NATO) zobrazowania sytuacji powietrznej oraz realizowania misji Air Poli-
cing, bedacej zasadniczym zadaniem zintegrowanego systemu obrony powietrznej
NATO (NATINADS) w czasie pokoju.

WLOP w zakresie przeciwdziatania zagrozeniom z powietrza w systemie
NATINADS dysponuje nastepujgcym potencjatem:

W catodobowym dyzurze w systemie OP utrzymywane sg;

- Dyzurna Stuzba Operacyjna OOP i zmiany dyzurne na stanowiskach dowo-
dzenia obrong powietrzng;

-w lotnictwie mysliwskim: samoloty mysliwskie (MiG-29, MiG-21)
w odpowiedniej gotowosci do wykonania zadan w ramach ,,Air Policing”. Dy-
zur petniony jest w ramach zintegrowanego systemu obrony powietrznej NATO
(NATINADS) zgodnie z harmonogramem ustalonym w DWLOP i uzgodnionym
z Dowddztwem CAOC 2. W sytuacji zagrozenia bezpieczenstwa do dyzuru wpro-
wadzana jest kolejna para samolotdw lotnictwa mysliwskiego;

-w systemie rozpoznania radiolokacyjnego: posterunki WRt pracujgce
w systemie ASACS, zapewniajace ciggla informacje radiolokacyjng nad terytorium
kraju od wysokosci 3000 m. Mozliwe jest réwniez obnizenie dolnej granicy pola
radiolokacyjnego w narodowym systemie;

- w systemie rozpoznania radioelektronicznego: Osrodek Radioelektronicz-
ny oraz posterunki batalionéw radioelektronicznych prowadzace ciggle rozpozna-
nia sytuacji radioelektronicznej;

- $migtowce Mi-2 RL i Mi-8 RL systemu ratownictwa lotniczego SAR;

- stuzby dyzurne ruchu lotniczego i wojskowych portéw lotniczych.

Ponadto w sytuacjach kryzysowych na polecenie szefa Sztabu Generalnego
WP ijego przetozonych ilos¢ sit i Srodkéw moze zostaé zwiekszona.

W razie prognozowania wzrostu zagrozen z powietrza obniza sie dolng granice
pola radiolokacyjnego, wprowadza ograniczenia w ruchu powietrznym (wigcznie
do zakazu lotow statkdw powietrznych w okreslonych rejonach), wprowadza sie do
dyzuru bojowego dodatkowe $rodki ogniowe i realizuje szereg przedsiewzie¢ ma-
jacych na celu wzmocnienie obrony i ochrony obiektéw. Reagowanie na wzrost
zagrozen jest wiec sposobem przeciwdziatania sytuacjom kryzysowym.

Przeciwdziatanie zagrozeniom z powietrza w polskiej
przestrzeni powietrznej - kierunki dalszych dziatan

Obecnie mozliwosci i sposéb oddziatywania na zagrozenia z powietrza
w czasie pokoju okreslaja;

* ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy paristwowej;

* ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej;
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» Zarzadzenie Ministra Obrony Narodowej z dnia 29 lipca 1993 r. w sprawie
warunkow wykonywania lotow w przestrzeni powietrznej Rzeczypospolitej Pol-
skiej przez wiasne i obce statki powietrzne oraz sposobu postepowania Wojsk Lot-
niczych i Obrony Powietrznej w stosunku do obcych statkdw' powietrznych, prze-
kraczajacych granice pafstwowg bez wymaganego zezwolenia.

Dowodca WLOP jest odpowiedzialny za utrzymywanie podlegtych mu sit
i Srodkéw w gotowosci do realizacji zadania ochrony granic RP w ramach okreslo-
nych przez powyzsze akty prawne. Ponadto muszg by¢ réwniez uwzglednione
zapisy artykutu 3 bis ,,Konwencji o miedzynarodowym lotnictwie cywilnym” spo-
rzadzonej w Chicago 7 grudnia 1944 r., wprowadzonego Protokotem sporzadzo-
nym w Montrealu dnia 10 maja 1984 r., w sprawie zmiany konwencji o miedzyna-
rodowym lotnictwie cywilnym. W Swietle tejze konwencji mozna uzy¢ uzbrojenia
przeciwko samolotom wojskowym lub bezzatogowym statkom powietrznym. Nie-
dozwolone jest zatem niszczenie cywilnych statkw powietrznych.

Dlatego, aby dostosowaé sie do nowej sytuacji i spetni¢ wysokie wymagania
w zakresie reagowania na zagrozenia z powietrza, nalezy;

-dokona¢ odpowiednich zmian w obowigzujagcym systemie prawnym, co
umozliwitoby petng i efektywng wspdtprace w ramach systemu NATINADS,
w tym oddziatywanie na statki powietrzne okre$lone jako RENEGADE;

- ustali¢ zakres wspdtdziatania i procedury postepowania dla odpowiednich sit
wojskowych i organdw cywilnych w takich sytuacjach.

W zwigzku z tym Dowddztwo WLOP zaproponowato, aby réwnolegle z so-
juszniczymi dowddztwami strategicznymi SHAPE i SACLANT prowadzi¢ prace
zmierzajace do przyjecia definicji ,,RENEGADE”.

Celowe bytoby przyjecie definicji ,,RENEGADE” do dokumentéw formalno-
prawnych, dotychczas normujacych wykonywanie lotéw przez statki powietrzne,
oraz wprowadzenia ustawowych zapiséw okreslajacych zasady i procedury poste-
powania ze statkami powietrznymi typu ,,RENEGADE” (w tym zakresu uprawnien
i odpowiedzialno$ci decydentéw narodowych).

Potrzeba nowelizacji niektorych aktow prawnych w zakresie wykonywania lo-
tow w przestrzeni RP przez wiasne i obce wojskowe statki powietrzne oraz sposo-
bu postepowania WLOP w stosunku do obcych statkdw powietrznych, przekra-
czajacych granice panstwowg bez wymaganego zezwolenia lub dokonujacych in-
nych naruszen w polskiej przestrzeni powietrznej (np. typu ,,RENEGADE"), jest
konsekwencja przystapienia Polski do NATO, a tym samym zmian warunkow
realizacji zadan przez WLOP, w tym szczeg6lnie trybu postepowania z samolotami
naruszycielami przestrzeni powietrznej. Obowigzujace obecnie akty prawne, w>-
dane przed przystgpieniem Polski do NATO, nie uwzgledniajg integracji przestrze-
ni powietrznej, a takze wszystkich zwigzanych z tym probleméw. W zwigzku
ztym, aby sity powietrzne mogly wykonywa¢ zadania zgodnie z decyzjami i pro-

58



cedurami NATO, powinny by¢ przeprowadzone zmiany zapiséw w niektorych,
wymienionych wczesniej, aktach prawnych.

W Dowodztwie Wojsk Lotniczych i Obrony Powietrznej dokonano szczeg6to-
wych analiz zapiséw ,,Ustawy o ochronie granicy panstwowej” i ,,Ustawy o Strazy
Granicznej”, a takze ,,Rozporzadzenia Ministra Obrony Narodowej w sprawie wa-
runkdw wykonywania lotow w przestrzeni powietrznej RP...” i zaproponowano
zmiane niektérych zapisow, w tym w celu umozliwienia wprowadzenia procedur
pozwalajacych przeciwdziata¢ zagrozeniom typu RENEGADE. Najpilniejszg po-
trzebg jest nowelizacja wskazanych ustaw przez parlament, co pozwoli na wpro-
wadzenie rozwigzan proponowanych przez dowddztwa strategiczne NATO.

Whnioski

Przeciwdziatanie zagrozeniom z powietrza jest bardzo istotnym elementem
dziatalno$ci panstwa w zakresie zapewnienia bezpieczenstwa swoim obywatelom.
Przeciwdziatanie to jest tym wazniejsze, im wieksze sg mozliwosci wykonania
niespodziewanego ataku z powietrza.

Dlatego tez, aby to niebezpieczenstwo wyeliminowac lub zminimalizowad,
istotne jest ustanowienie odpowiednich procedur reagowania i sposobow postepo-
wania w przypadku zaistnienia zagrozenia z powietrza. Pierwsze kroki zostaty juz
podjete, konieczne jest jednak przyspieszenie procesu zmian legislacyjnych, ktére
umozliwig najskuteczniejsze przeciwdziatanie omawianym zagrozeniom.

Jezeli prace nad wspomnianymi zmianami w ustawodawstwie RP, a takze
opracowanie koniecznych procedur postepowania zostang ukoriczone, zaowocuje
to znacznym zwiekszeniem bezpieczenstwa w zakresie reagowania na zagrozenia
Z powietrza.
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Zbigniew Muszynski

Agencja Bezpieczenstwa Wewnetrznego

BEZPIECZENSTWO LOTNICTWA CYWILNEGO
W KONTEKSCIE ZAGROZENIA
TERRORYSTYCZNEGO KRAJU

Dokonany 11 wrzesnia ub.r. zamach terrorystyczny uswiadomit opinii publicz-
nej skale zagrozen tego rodzaju atakami. Coraz powszechniejsza staje sie takze
Swiadomos¢, iz zagrozenia te w coraz wiekszym stopniu dotyczy¢ moga réwniez
naszego kraju. Ich przestankami moga by¢: przynalezno$¢ Polski do Sojuszu Pot-
nocnoatlantyckiego, bardzo bliskie stosunki bilateralne z USA, utrzymywanie do-
brych relacji politycznych z Izraelem czy wreszcie nasze coraz blizsze cztonkostwo
w Unii Europejskiej. Kazda z tych przestanek moze sta¢ sie dla takiego czy innego
ugrupowania terrorystycznego wystarczajagcym pretekstem do wpisania obywateli
naszego kraju i potozonych najego obszarze obiektdw na liste celéw planowanych
zamachdw. Pamieta przy tym nalezy, iz Zrodtem zagrozen s nie tylko organizacje
fundamentalistéw islamskich, w rodzaju Al-Kaidy czy Hamasu, ale réwniez ro-
dzime, europejskie ugrupowania skrajnej lewicy badz prawicy, a takze tzw. samot-
ni terrorysci {lone terrorists) w rodzaju Theodore’a J. Kaczynskiego (,,Unambom-
bera”) czy Timothy’ego J. McVeigha (sprawcy zamachu w Oklahoma City).

Atak na World Trade Center udowodnit, iz wspotczesni terrorysci potrafig by¢
coraz bardziej bezwzgledni i zdesperowani, a co za tym idzie - ich dziatania przy-
noszg coraz bardziej krwawe rezultaty. Ich mozliwosci skutecznie zwieksza nie
tylko wykorzystywanie najnowszych osiggnie¢ techniki, lecz takze - na co zwro-
cono ostatnio uwage w amerykanskiej prasie - brak odpowiedzialnosci Srodkow
masowego przekazu. W trosce o rzetelne przedstawienie spoteczenstwu zagrozen
terrorystycznych dziennikarze - korzystajac z opinii ekspertow - upubliczniaja
kompleksowe analizy prezentujgce systemy ochronne obiektdw o znaczeniu strate-
gicznym, siedzib instytucji rzadowych, dworcéw kolejowych, portéw lotniczych
itp. Publikacje takie dostarczajg potencjalnym zamachowcom niezwykle cennych
danych, ktérych samodzielne zgromadzenie wymagatoby zaangazowania znacznej
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liczby ludzi i niematych srodkéw finansowych, a przy tym bytoby bardzo czaso-
chtonne. Takze inne zrédta otwarte (przede wszystkim Internet) zawieraja informa-
cje przydatne terrorystom, np. dotyczace produkcji materiatdbw wybuchowych czy
broni biologicznej i chemicznej.

Po 11 wrze$nia 2001 r. kazde panstwo musi podda¢ ponownej analizie caty
system bezpieczenstwa, jaki funkcjonuje najego obszarze. Przemyslenia i rozbu-
dowy wymaga przede wszystkim system dziatan prewencyjnych, gdyz ogranicza-
nie sie jedynie do reagowania na ataki terrorystyczne jest zbyt kosztowne przede
wszystkim w wymiarze czysto ludzkim, cho¢ nie nalezy zapomina¢ takze o skut-
kach ekonomicznych.

Przedmiotem refleksji musi sta¢ sie m.in. problematyka lotnictwa cywilnego.
Stanowi ono od dawna jeden z ulubionych celéw terrorystow ze wzgledu na moz-
liwos¢ osiggniecia znacznego efektu medialnego, relatywna fatwos$¢ przemieszcze-
nia sie do panstw postrzeganych przez nich jako przyjazne czy wreszcie szeroki
wachlarz sposob6w przeprowadzenia ataku (np. porwanie samolotu, podiozenie
bomby, ostrzat lotnisk).

Podejmujac dziatania prewencyjne w obszarze lotnictwa cywilnego musi-
my przede wszystkim odnie$¢ sie do stanu istniejgcych systemow zabezpieczen
oraz okredli¢ ich newralgiczne, stwarzajgce najwieksze ryzyko elementy. Bez
watpienia w tej sferze mamy w Polsce wiele do zrobienia, mimo pozytywnych
ocen formutowanych np. przez Departament Stanu USA'. Dotychczasowe rozpo-
znanie pozwala stwierdzi¢, iz zagrozenia dla bezpieczenstwa ruchu lotniczego
w wiekszosci portéw lotniczych moga wynikac z:

1) niedostatecznego fizycznego zabezpieczenia terenu portéw lotniczych. Pod-
stawowym zagrozeniem jest niedostateczny sposob zabezpieczenia terenu, zwilasz-
cza peryferyjnej czesci operacyjnej portdw. Wedtug standardéw miedzynarodo-
wych plot otaczajacy port lotniczy powinien mieé ponad dwumetrowg wysokos¢
i powinien by¢ zakonczony podwoéjnym rzedem drutu kolczastego. Miedzynaro-
dowe przepisy wymagajg rowniez 3 metrow odlegtosci pomiedzy ogrodzeniem
a najblizszymi drzewami. Niestety, w naszym kraju jako$¢ wielu ogrodzen daleka
jest od ideatu. Niejednokrotnie zdewastowane i nie naprawione ogrodzenie utatwia
dostep na tereny lotnisk i przylegtej infrastruktury, w tym do lotniskowych urza-
dzen radionawigacyjnych, oswietlenia pasa i drogi lagdowania, urzadzen zasilaja-
cych i samolotow;

2) mozliwego braku koordynacji stuzb i formacji odpowiedzialnych za bezpie-
czenstwo 0s6b przebywajgcych na terenie portéw lotniczych. W Polsce odpowie-
dzialno$¢ za ochrone fizyczng na lotniskach spoczywa na kilku réznego rodzaju
i rangi stuzbach, w tym na Stuzbie Ochrony Lotniska (SOL), Strazy Granicznej,

»Poland’s excellent border controls, high level of airport security, and its close cooperation on
lawenforcement issues have discouraged potential terrorist movements through Poland”. Patterns of
Global Terrorism 2001, maj 2002, s. 40.
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Policji, prywatnych agencjach ochrony oraz jednostkach wojskowych. Nie zostato
natomiast okreslone, ktéra z tych struktur - lub ewentualnie jakas inna - ma koor-
dynowaC sprawy bezpieczenstwa na lotniskach. Brak koordynacji dziatan oraz
odpowiedniego wspdlnego przygotowania iwytrenowania poszczegélnych stuzb
moze utatwic przeprowadzenie dziatan o charakterze terrorystycznym.

Najwieksze zaniepokojenie moze budzi¢ dobdr zewnetrznych agencji ochrony,
ktore nie zawsze sg w stanie zapewni¢ wymagany poziom profesjonalizmu swych
dziatan. Jedng z przyczyn tego stanu rzeczy jest znaczna rotacja zatrudnianych tam
0sob;

3) mozliwosci dostepu do newralgicznych stref lotniska oséb nieuprawnionych.
Mozliwo$¢ taka wynika¢ moze m.in. z braku kontroli nad osobami zatrudnionymi
w prywatnych podmiotach dziatajgcych na lotnisku zaréwno w strefach z ograni-
czonym dostepem, jak i w strefie ogolnodostepnej. Nie we wszystkich portach
lotniczych stosowany jest system identyfikatoréw, umozliwiajacych stuzbom od-
powiedzialnym za bezpieczenstwo rozpoznanie pracownikéw wspomnianych
podmiotéw oraz stwierdzenie, czy majg oni prawo przebywania w danej strefie.
Zauwazy¢ przy tym nalezy, iz pracownicy podmiotéw gospodarczych, zlokalizo-
wanych w strefie ogélnodostepnej, powinni by¢ poddawani odpowiednim procedu-
rom sprawdzajacym. Wynika to z faktu, iz utrzymujg oni kontakty z pracownikami
ze stref z ograniczonym dostepem, co stwarza niebezpieczenstwo uzyskania przez
osoby nieupowaznione wrazliwych informacji dotyczacych dziatalnosci portu badz
przeniesienia do strefy zamknietej materiatdw niebezpiecznych.

Celem zwiekszenia poziomu bezpieczenstwa wskazane bytoby zainstalowanie
we wszystkich portach lotniczych systemu monitoringu, wykorzystujacego kamery
do podgladu pasa startowego oraz poszczegdlnych obiektéw. Z systemem tym
wspétpracowac powinny roéwniez takie systemy i urzadzenia, jak;

- systemy ograniczajace dostep do poszczegblnych pomieszczen,

-urzadzenia i systemy do wykrywania materiatdw wybuchowych i substancji
odurzajgcych,

- psy stuzbowe przeszkolone do wykrywania materiatdbw wybuchowych oraz
narkotykow,

- bramki rentgenowskie,

- bramki magnetyczne.

Warto zauwazyé, iz juz teraz przedsiewzieto szereg dziatan, istotnych dla
poprawy zabezpieczenia portow lotniczych przed atakami terrorystycznymi.
Znowelizowane zostaty plany ochrony lotnisk, zawierajgce wytyczne okre$lajace
algorytmy postepowania w sytuacjach ekstremalnych. Regulujg one m.in.;

- tryb i kolejno$é, w jakiej policja i stuzby ratownicze muszg zosta¢ poinfor-
mowane 0 zaistniatym zagrozeniu,

-tryb powiadamiania innych portdw lotniczych i lgdowisk o ewentualnych za-
grozeniach, ktére pojawity sie na terenie lotniska.
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Podkresli¢ nalezy, ze mdwigc o bezpieczenstwie lotnictwa cywilnego nie mo-
zemy ogranicza¢ sie wylacznie do duzych portéw lotniczych, obstugujacych regu-
larne potaczenia krajowe i miedzynarodowe. Zrozumiate jest, iz to ta whasnie kate-
goria lotnisk uwazana jest za najbardziej zagrozong zamachami terrorystycznymi.
Co za tym idzie, w tych wiasnie portach systemy ochrony sg najlepiej rozwiniete.
Doswiadczenia 11 wrzes$nia 2001 r. nakazujajednak obja¢ prewencjg antyterrory-
styczng rowniez mniejsze lotniska i ladowiska, wykorzystywane obecnie m.in.
przez aerokluby, pogotowie ratunkowe, straz pozarng, straz graniczng oraz wiasci-
cieli prywatnych.

Mate lotniska i lgdowiska mogg sta¢ sie celem dziatar obliczonych na uzyska-
nie dostepu do samolotéw i Smigtowcow, ktérych mozna by nastepnie uzy¢ do
atakow lotniczych (takze - choé nie wylgcznie - samobojczych). Po drugie zas,
moga one sta¢ sie przedmiotem zainteresowania terrorystow jako miejsca w natu-
ralny sposéb powigzane ze szkotkami lotniczymi, miejsca, w ktorych opanowac
mozna podstawy pilotazu.

Pierwsze dziatania zapobiegawcze dotyczace tej kategorii lotnisk zostaty juz
podjete. Wszystkie samoloty znajdujgce sie na terenie aeroklubéw musza by¢ cze-
§ciowo roztozone w sposéb uniemozliwiajagcy ich szybkie uruchomienie przez
osoby do tego niepowotane (samoloty m.in. powinny by¢ pozbawione na czas po-
stoju zasilania oraz niektdrych elementéw napedowych, np. $migta). Niemniej stan
zabezpieczenia matych lotnisk i lgdowisk nadal jest dalece niewystarczajacy.

W wiekszosci wypadkéw nie sg one ogrodzone, cze$¢ otoczona jest jedynie
rowem, uniemozliwiajacym niekontrolowane wjazdy obcych pojazdéw. W godzi-
nach nocnych sg one na ogoét strzezone jednoosobowo przez pracownika agencji
ochrony (czesto emeryta). Stan taki spowodowany jest trudng zwykle sytuacja
finansowg wiascicieli lotnisk. Nie majac srodkdw na najprostsze zabezpieczenia,
tym bardziej nie sg oni w stanie zainstalowa¢ profesjonalnych systeméw alarmo-
wych i o$wietleniowych. Sprzet latajacy przechowywany jest z reguty w hangarach
oraz miejscach odkrytych, ktére nie posiadaja zadnych specjalnych zabezpieczen
przed dostepem o0sdb niepowotanych.

Oprécz wymienionych juz zabezpieczen Srodkow transportu i lotnisk stosuje
sie takze:

- usuwanie z samolotdéw Zrodet zasilania (akumulatoréw);

- montowanie dodatkowych, ukrytych wytgcznikéw zaptonu;

- ograniczanie zapasow paliwa w zbiornikach;

-zabezpieczenia mechaniczne (mocowanie samolotu do podioza, zamki
i ktédki na kabinach pilotow);

- patrolowanie lotnisk i lgdowisk przez Policje.
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Reasumujac, za najwazniejsze problemy bezpieczenstwa portdw lotniczych
nalezy uznac:

1) niedostatek technicznej i fizycznej ochrony lotnisk;

2) mozliwo$¢ dostepu 0sdb nieuprawnionych do lotniskowych urzadzen radio-
nawigacyjnych, systemow oswietlenia pasa i drogi lagdowania czy tez urzadzen
zasilajacych;

3) wykorzystywanie przez porty lotnicze zewnetrznych agencji ochrony, ktore
nie zapewniaja nalezytego stopnia profesjonalizmu ochrony;

4) funkcjonowanie na terenie lotnisk kilku stuzb i formacji odpowiedzialnych
za bezpieczenistwo, co moze powodowaé trudnosci z koordynacja dziatanh w przy-
padku wystapienia realnych zagrozen;

5) mozliwos¢ bezposredniego lub posredniego dostepu do newralgicznych stref
lotniska oséb, ktore nie zostaty odpowiednio sprawdzone;

6) niedostatek Srodkéw na prawidtowe zabezpieczenie lotnisk i lgdowisk znaj-
dujacych sie w dyspozycji aeroklubow.

64



Jacek Kiaudzinski

Departament Lotnictwa Cywilnego w Ministerstwie Infrastruktury

KWESTIE PRAWNO-ORGANIZACYJNE OCHRONY
ANTYTERRORYSTYCZNEJ W TRANSPORCIE
LOTNICZYM

Konwencja chicagowska i powotanie Organizacji
Miedzynarodowego Lotnhictwa Cywilnego (ICAQ)

Ochrona lotnictwa cywilnego przed aktami bezprawnej ingerencji ma na celu
uniemozliwienie przedostania sie na poktad statku powietrznego przedmiotow
i materiatow niebezpiecznych - w tym materiatdw wybuchowych zagrazajacych
bezpieczenstwu pasazeréw i infrastruktury lotniczej. Shuzy temu zastosowanie
odpowiednich dziata prewencyjnych w formie sprawdzonych i efektywnych roz-
wigzan technicznych i proceduralnych stosowanych przez wyznaczone w tym celu
stuzby.

W celu unifikacji procedur ochrony, powotana do zycia przez konwencje chi-
cagowskag w roku 1944 - Organizacja Miedzynarodowego Lotnictwa Cywilnego
{International Civil Aviation Organization - ICAO) wypracowata w ciggu ponad
piecdziesieciu lat swojego istnienia normy i zalecenia o zasiegu globalnym zawarte
w 18 zatgcznikach (aneksach) do konwencji oraz podreczniki zawierajgce szcze-
gotowe wytyczne. Przyczynita sie tym samym do ujednolicenia przepisow i statego
podnoszenia poziomu bezpieczenstwa i ochrony w miedzynarodowym lotnictwie
cywilnym.

Aneks 17 okreslajgcy miedzynarodowe standardy i zalecang praktyke w zakre-
sie ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji w komunika-
cji miedzynarodowej naktada na panstwa czionkowskie ICAO (obecnie 187
panstw) obowigzek realizacji jego postanowien na podstawie szczeg6towych wy-
tycznych podrecznika ochrony lotnictwa przed aktami bezprawnej ingerencji (Doc.
8973/5). Ostatnia 10 poprawka Aneksu 17, ktéra weszta w zycie 1 lipca 2002 r.,
wprowadzita zasadnicze zmiany w tym dokumencie. Dotyczg one nowych standar-
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doéw ochrony w lotnictwie cywilnym, wsérdd ktérych gtéwng uwage nalezy zwrécié
na wprowadzenie z dniem 1 stycznia 2006 roku w komunikacji krajowej i miedzy-
narodowej przeswietlania bagazu rejestrowanego z wykorzystaniem urzadzen rent-
genowskich, obligatoryjne zabezpieczanie drzwi do kokpitu na pokiadzie statku
powietrznego oraz obowigzek przygotowania przez wiadze lotnicze Krajowego
Programu Kontroli Jako$ci w zakresie ochrony lotnictwa. 10 poprawka wprowadza
ponadto obowigzek stosowania postanowieri Aneksu 17 takze w odniesieniu do
komunikacji krajowej.

Obecnie grupa ekspertow ICAO pracujaca w ramach tzw. panelu ds. ochrony
lotnictwa przygotowuje 11 poprawke do Aneksu 17 ws. nastepujgcych zagadnien:

- zagrozen zwigzanych z transportem cargo;

- wymogoéw dla personelu wykonujacego czynnosci przeswietlania pasazerow
i bagazu, cargo, poczty oraz innego rodzaju przesylek;

-koniecznosci zastosowania odpowiednich przedsiewzie¢ ochrony w odnie-
sieniu do rodzaju i zakresu dziatalnosci lotnictwa cywilnego;

-zamieszczenia okreSlonych przedsiewzie¢ ochrony dla lotnictwa og6lnego,
tzw. general aviation',

- wyjasnienia standardéw i zalecanych praktyk ICAO (SARPs) w kontekscie
przysztych miedzynarodowych kontroli (audytéw) dotyczacych problematyki
ochrony lotnictwa.

Konwencje miedzynarodowe w zakresie ochrony transportu
lotniczego

Sposrdd konwencji miedzynarodowych przyjmowanych powszechnie przez
panstwa uczestniczace w miedzynarodowym lotnictwie cywilnym nalezatoby wy-
mieni¢ te zawarte pod egidg ICAO, ktdre normujg zagadnienia prawne w odniesie-
niu do ochrony lotnictwa cywilnego. Konwencje te sg reakcjg spotecznosci mie-
dzynarodowej na rozpowszechniajgce sie akty bezprawnej ingerencji, a w szcze-
golnosci akty terroryzmu na statkach powietrznych oraz w stosunku do statkdw
powietrznych i infrastruktury lotniczej.

Wielostronne umowy miedzynarodowe, jakimi sg konwencje, formalnie od
siebie niezalezne, jednakze w rzeczywisto$ci uzupetniajagce sie i dotyczace po-
krewnych zagadnien tworzg system tokijsko-hasko-montrealski miedzynarodowe-
go lotniczego prawa karnego, do ktérego zalicza si¢ nastepujace konwencje:

* Konwencja w sprawie przestepstw i niektérych innych czynéw popetnionych
na poktadzie statkéw powietrznych, sporzadzona w Tokio 14 wrze$nia 1963 r.
(przyjeta przez 173 panstwa cztonkowskie ICAQ). Normuje zagadnienia jurysdyk-
cji, uprawnienia dowddcy statku powietrznego oraz zasady postepowania organéw
panstwowych w razie czynéw zabronionych na poktadzie, a takze w razie uprowa-
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dzenia statku powietrznego, jednakze bez ustalenia obowigzku karania przestep-
céw. Konwencja ta zostata ratyfikowana przez Polske 17 czerwca 1971 r.

* Konwencja o zwalczaniu bezprawnego zawtadniecia statkami powietrznymi,
sporzadzona w Hadze 16 grudnia 1970 r. (przyjeta przez 175 panstw cztonkow-
skich ICAQ), ustanawia obowigzek surowego karania oraz zasady jurysdykcji
i postepowania (z mozliwoscig ekstradycji w okreslonych warunkach) majace wy-
kluczy¢ bezkarnos¢ sprawcdw. Konwencja zobowigzuje tez strony do zapewnienia
ochrony interesow uzytkownika statku powietrznego, pasazeréw i wiascicieli fa-
dunkéw. Ratyfikowana przez Polske 21 marca 1972 .

¢ Konwencja o zwalczaniu bezprawnych czynéw skierowanych przeciwko bez-
pieczenstwu lotnictwa cywilnego, sporzadzona w Montrealu dnia 23 wrzesnia 1971 r.
(przyjeta przez 176 panstw cztonkowskich ICAO, w tym réwniez przez Polske
w dniu 28 stycznia 1975 r.), okre$la bezprawne zamachy godzace w bezpieczen-
stwo lotnictwa cywilnego, tacznie z sabotazem i niszczeniem statkdw powietrz-
nych. Ustala jednoczes$nie obowigzek surowego karania tych czyndw oraz szereg
zasad postepowania podobnych do przyjetych w konwencji haskiej.

* Protoko6t w sprawie zwalczania bezprawnych czyndw przemocy w portach
lotniczych obstugujgcych miedzynarodowe lotnictwo cywilne, podpisany w Mont-
realu 24 lutego 1988 r., ktory zgodnie z przewidywaniami zostanie ratyfikowany
przez Polske w pierwszym kwartale 2003 r. (podpisany przez Polske 24 lutego
1988 r.). Do chwili obecnej protokdt ratyfikowato 107 panstw cztonkowskich
ICAO. Zasadniczym celem protokotu jest rozszerzenie zakresu dziatania konwen-
cji montrealskiej na czyny przestepcze, w ktérych wyniku moga ucierpie¢ osoby
lub moga zosta¢ uszkodzone statki powietrzne lub urzadzenia w portach lotniczych
obstugujacych miedzynarodowe lotnictwo cywilne. Protokdt dodaje zatem do defi-
nicji przestepstwa okreslonej w ww. konwencji bezprawny i umysiny czyn prze-
mocy skierowany przeciwko osobom w porcie lotniczym, ktéry to czyn powoduje
lub moze przyczynié sie do powaznego uszkodzenia ciata lub $mierci tych osob.
Czyn taki moze réwniez spowodowaé zniszczenie lub powazne uszkodzenie urza-
dzen w porcie lotniczym lub statkbw powietrznych nie wykonujacych operacji,
a znajdujacych sie w danym porcie oraz spowodowaé przerwe w dziatalnosci portu
lotniczego. Elementem kwalifikujagcym takie czyny jako przestepcze jest fakt, ze
zagrazajg one lub mogg zagraza¢ bezpieczenstwu w porcie lothniczym. Co wiecej,
czyny takie sg surowo karane, a panstwa cztonkowskie sg zobowigzane do ustano-
wienia jurysdykcji w sprawach o przestepstwa nie tylko w przypadku, gdy zostaty
one popetnione na ich terytorium, ale takze w przypadku, gdy domniemany spraw-
ca przestepstwa znajduje sie na ich terytorium, a panstwa te nie dokonujgjego eks-
tradycji do panfstwa, gdzie przestepstwo zostato popetnione.

* Konwencja w sprawie znakowania plastycznych materiatow wybuchowych
w celu ich wykrycia, sporzadzona w Montrealu dnia 1 marca 1991 r. (przyjeta
przez 69 panstw cztonkowskich ICAQ), zobowigzuje panstwo bedace jej sygnata-
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riuszem, aby zakazato na swoim terytorium wytwarzania nieznakowanych pla-
stycznych materiatdbw wybuchowych oraz zapobiegato ich wytwarzaniu. Na mocy
konwencji plastyczne materiaty wybuchowe bedg znakowane w trakcie procesu
wytworczego przez wprowadzenie jednego z czterech czynnikéw wykrywajacych,
opisanych w zatgczniku technicznym do konwencji. Konwencja wymaga takze,
aby panstwa-strony zakazaty i zapobiegaty przewozowi na ich terytorium i z ich
terytorium nieznakowanych materiatdbw wybuchowych iaby sprawowaty Scisty
i skuteczng kontrole nad wszystkimi posiadanymi zapasami nieznakowanych pla-
stycznych materiatdw wybuchowych. Zapasy nieznakowanych materiatéw wybu-
chowych, nie bedace w posiadaniu wtadz wykonujacych funkcje wojskowe i poli-
cyjne, zostang zniszczone lub wykorzystane do celéw niesprzecznych z celami
konwencji, oznakowane lub tez trwale pozbawione wiasciwosci wybuchowych -
w ciggu trzech lat od wejscia konwencji w zycie w odniesieniu do panstwa, ktére
ratyfikowato konwencje, a materiaty wybuchowe znajdujgce sie w posiadaniu
wiadz wykonujacych funkcje wojskowe lub policyjne - w ciggu 15 lat. Na mocy
konwencji powotuje sie ponadto Miedzynarodowg Komisje Techniczng ds. Mate-
riatdbw Wybuchowych, ktdrej zadaniem jest dokonywanie oceny postepu technicz-
nego w zakresie wytwarzania, znakowania i wykrywania materiatdbw wybucho-
wych oraz dokonywanie zmian w zatgczniku technicznym do konwenciji.
Zasadniczym celem konwencji jest poprawa ochrony miedzynarodowego trans-
portu lotniczego i zapobieganie aktom terroryzmu, w ktérych wyniku moze nastg-
pi¢ zniszczenie statkbw powietrznych, innych $rodkéw transportu i obiektow na
ziemi - poprzez wprowadzenie znakowania oraz zakazu produkcji nieznakowa-
nych plastycznych materiatéw wybuchowych. Ratyfikacja ww. konwencji jest
w chwili obecnej jednym z priorytetowych przedsiewzie¢ podejmowanych przez
wiadze lothicze RP. Zobowigzanie to zostato natozone na parstwa cztonkowskie
ICAO Rezolucjg A-27 przyjetg jednogto$nie na 27 sesji Zgromadzenia ICAO
Woeelu ograniczenia aktow terroru pociggajacych za sobg szkody materialne zwig-
zane z utratg statkow powietrznych i innych obiektéw oraz koniecznos$cig wyptat
wysokich odszkodowan przez przewoznikéw lotniczych i towarzystwa ubezpie-
czeniowe rodzinom poszkodowanych.

Europejska Konferencja Lotnictwa Cywilnego (ECAC)

w odréznieniu od ICAO - wyspecjalizowanej agendy systemu ONZ 0 zasiegu
Swiatowym, na gruncie europejskim znaczaca role odgrywa Europejska Konferen-
cja Lotnictwa Cywilnego (ECAC) jako konsultatywna organizacja miedzyrzadowa
zajmujaca sie wspotpracg w dziedzinie lotnictwa cywilnego, w tym na szeroka
skale problematykg ochrony lotnictwa cywilnego przed aktami bezprawnej inge-
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rencji. ECAC zostata utworzona w wyniku zalecen Konferencji ds. koordynacji
europejskiego transportu lotniczego, *wolanej z inicjatywy Rady Europy przez
ICAO w Strasburgu w dniach 21 kwietnia-8 maja 1954 roku. Obecnie ECAC liczy
38 panstw cztonkowskich. Gtownym celem ECAC jest promowanie cigglego roz-
woju bezpiecznego, efektywnego i zrbwnowazonego systemu transportu lotniczego
w Europie. Dziatanie na rzecz koordynacji europejskiego transportu lotniczego od-
bywa sie przez analize zmian ogdlnej sytuacji oraz rozwigzywanie konkretnych pro-
bleméw tego transportu, ktore sg przedmiotem zainteresowania wiekszosci panstw
cztonkowskich, moga by¢ wspdlnie rozwigzane bgdZ majg charakter regionalny (eu-
ropejski), lub ktérych rozpatrzenie jest wazne z punktu widzenia ICAO.

ECAC jest jednoczesnie waznym forum dyskusji o gtdwnych problemach lot-
nictwa cywilnego dzieki:

- dbugoletniemu doswiadczeniu w opracowywaniu ekspertyz w tej dziedzinie;

- Scistym zwigzkom z ICAQ i Rada Europy;

- aktywnej wspotpracy z instytucjami Unii Europejskiej;

- specjalnym relacjom z organizacjami EUROCONTROL i JAA - Joint Avia-
tion Authorities;

-wspoétpracy z wieloma organizacjami sektora transportu lotniczego, w tym
reprezentujgcymi interesy konsumentéw (pasazeréw).

ECAC przygotowuje i promuje umowy, porozumienia, nawigzuje kontakty
z innymi organizacjami regionalnymi i panstwami w sprawach lotnictwa cywilne-
go. Organizuje takze posiedzenia europejskich ministrow transportu, stanowigce
forum dyskusyjne i decyzyjne, szczegblnie w dziedzinie systemOw zarzgdzania
ruchem lotniczym w Europie i w ostatnim czasie - w zakresie ochrony lotnictwa
cywilnego ze wzgledu na zaistniatg sytuacje w transporcie lotniczym po wydarze-
niach z 11 wrze$nia 2001 r. Przedmiotem licznych spotkan ministréw transportu
UE i przedstawicieli ECAC bylo przygotowanie stosownych regulacji unijnych
dotyczacych problematyki ochrony lotnictwa cywilnego przed aktami bezprawnej
ingerencji, zgodnie z postanowieniami Doc.30 ECAC, oraz stworzenie systemu
nadzoru/kontroli na warunkach zblizonych do nizej oméwionego programu audytu
ECAC w zakresie ochrony lotnictwa. Parstwa cztonkowskie ECAC w celu efek-
tywnej realizacji postanowien wypracowanych przez grupy ekspertdw ds. ochrony
i ulatwien w lotnictwie cywilnym, opracowaty Doc.30 (sktadajacy sie z dwdch
czesci: Czes¢ | - Ulatwienia, Czes¢ Il - Ochrona), okreslajacy polityke postepo-
wania panstwa w dziedzinie lotnictwa cywilnego. Cze$¢ Il Doc.30 - dotyczaca
ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji zawiera zalece-
nia dla panstwa, w tym przedsiewziecia ochrony, jakie powinny by¢ realizowane
w portach lotniczych, specyfikacje techniczne odnosnie do stosowanych urzadzen
do wykrywania materiatdw niebezpiecznych (np. wybuchowych), materiaty zro-
dtowe i aneksy dotyczace poszczeg6lnych zagadnien z dziedziny ochrony lotnic-
twa, np. postepowania w sytuacji zagrozenia bombowego badz przygotowania
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krajowego programu szkolenia w zakresie ochrony lotnictwa. Dokument ten jest
jednoczesnie podstawg dokonywania oceny funkcjonowania systemu ochrony
portu lotniczego podczas audytéw realizowanych przez wyspecjalizowanych
w tym celu audytorow ECAC. W strukturze organizacyjnej ECAC gtéwng role
w zakresie ochrony lotnictwa cywilnego odgrywa Grupa Robocza ds. Ochrony
Lotnictwa, ktorej posiedzenia odbywajg sie dwa razy do roku, a czasami, w zalez-
noSci od sytuacji zagrozenia w Europie, zwolywane sg specjalne posiedzenia
w celu podjecia niezbednych przedsiewzie¢ ochrony i wypracowania wspélnego
stanowiska w okreslonym zakresie, np. dotyczacym kontroli jakosci stosowanych
procedur ochrony.

W ramach grupy roboczej dziatajg dwie state grupy zadaniowe;

1) Grupa zadaniowa ds. operacyjnych aspektéw ochrony lotnictwa;

2) Grupa zadaniowa ds. technicznych aspektéw ochrony lotnictwa.

Prace tych grup maja na celu wypracowanie zmian w Doc.30 oraz wzorcowych
materiatdw przewodnich. W roku 2001 grupy zadaniowe koncentrowaty sie przede
wszystkim na nastepujgcej problematyce;

- kontroli bezpieczenistwa bagazu rejestrowanego zatdg i personelu latajgcego;

- wzorcowym materiale przewodnim dotyczacym oszacowania zagrozenia
(przygotowanie nowego aneksu do Doc.30 ECAC);

- aktualizacji zaleceri ws. wykorzystania sieci AFTN do powiadamiania o za-
istniatym zagrozeniu;

-wymogow technicznych dla sprzetu (urzadzen) przeznaczonych do kontroli
bezpieczenstwa cargo i poczty;

- aktualizacji aneksu J do Doc.30 ECAC poswieconego stosowaniu komér sy-
mulacyjnych w ochronie lotnictwa cywilnego;

- kryteriéw dotyczacych zwolnienia z kontroli bezpieczenstwa poczty;

-wspélnych europejskich wymogow dla sprzetu (urzadzen) przeznaczonych
do wykrywania metalu;

- 0g6Inych wymogdw technicznych dla punktéw kontroli bezpieczenstwa pa-
sazerow;

- wymogow technicznych procedur testowania dla sprzetu (urzadzen) przezna-
czonych do wykrywania $ladowych ilosci materiatéw wybuchowych;

-wzorca dla systemu symulacji obrazéw materiatéw niebezpiecznych (wybu-
chowych), stosowanego w systemach kontroli bezpieczenstwa podczas wykony-
wanych obowigzkéw stuzbowych screenera, tzw. Threat Image Projection (TIP).

Po wydarzeniach z 11 wrzesnia 2001 r. w ramach Grupy Roboczej ds. Ochrony
Lotnictwa zostaty ponadto powotane trzy specjalistyczne grupy zadaniowe zajmu-
jace sie m.in.;

e (Task Force - TF-1) - budowg i wyposazeniem statkbw powietrznych ze
szczeg6lnym uwzglednieniem kontroli dostepu do kokpitu, procedurami ochrony
stosowanymi przez personel pokladowy podczas lotu, procedurami dotyczacymi
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systemu powiadamiania kontroli ruchu powietrznego o zaistniatym akcie terroru.
W tym kontekscie postanowiono utrzymaé efektywny system tgcznosci pomiedzy
statkiem powietrznym a stuzbami kontroli ruchu powietrznego podczas zagrozenia
oraz rozpocza¢ aktualizacje pakietu szkoleniowego ICAO/ECAC dla zatogi i per-
sonelu poktadowego pod egidg Europejskiego Osrodka Szkoleniowego ds.
Ochrony Lotnictwa {European Aviation Security Training Institute - EASTI)
w Brukseli.

e (Task Force - TF-2) - weryfikacjg podstawowych przedsiewzie¢ ochrony
lotnictwa zawartych w Doc.30 ECAC, kladac szczegélny nacisk na procedury
kontroli pasazeréw i bagazu, stosowane w tym celu urzadzenia rentgenowskie
i bramki magnetyczne, wprowadzenie zmian w szkoleniu screeneréw pod katem
skutecznosci recznego przeszukania pasazerow i bagazu w celu wykrycia materia-
tow niebezpiecznych.

» (Task Force - TF-3) - zagadnieniem skutecznej realizacji przedsiewzie¢
ochrony na podstawie postanowien Doc.30 ECAC i wypracowanych wymagan dla
krajowych programéw kontroli jakosci ochrony lotnictwa, okre$lajace zakres nad-
zoru ze strony ECAC nad ich realizacjg przez krajowe wiadze lotnicze i wiadze
portow lotniczych.

Grupy te na kolejnych posiedzeniach Grupy Roboczej ds. Ochrony Lotnictwa
przedkfadajg do zatwierdzenia okresowe raporty z prac przeprowadzonych w wy-
znaczonym zakresie.

Program audytu europejskich portéw lotniczych w zakresie
ochrony lotnictwa cywilnego ECAC (ECAC AVSEC Audit
Programme)

Europejska Konferencja Lotnictwa Cywilnego, majgc na celu ustanowienie jed-
nolitego obszaru ochrony lotnictwa w Europie, tzw. ,,one-stop security”, na 105
posiedzeniu dyrektoréw generalnych lotnictwa cywilnego (DGCA) ECAC, ktére
odbyto sie w Paryzu w dniach 24-25 marca 1999 r. przyjefa program audytu euro-
pejskich portéw lotniczych w zakresie ochrony lotnictwa cywilnego (ECAC AVSEC
Audit Programme). Zatozeniem tego programu jest sprawdzenie, czy zalecenia
okreslone w Doc.30 ECAC oraz postanowienia wynikajace z aneksu 17 ICAO sa
prawidtowo wdrazane przez wiadze lotnictwa cywilnego danego panstwa w por-
tach i liniach lotniczych. W celu sprawdzenia efektywnosci programu i wprowa-
dzenia ewentualnych zmian w sposobie realizacji aud3fiu, w portach lotniczych
w Amsterdamie, Zurichu i Nicei odbyty sie audyty pilotazowe, ktére pozwolity na
wyeliminowanie stabych stron i niedociaggnie¢ programu. Inauguracyjny audyt miat
miejsce w Porcie Lotniczym w Brukseli, ktéry stanowi ponadto baze do ¢wiczen

71



przysztych audytoréw, ze wzgledu na umiejscowienie Europejskiego Instytutu
Szkoleniowego ds. Ochrony Lotnictwa (EASTI) w Brukseli, gdzie odbywa sie
proces szkolenia i certyfikacji audytorow ECAC.

Zgodnie z decyzjg DGCA ECAC, podjetg na 108 posiedzeniu, program audytu
ECAC rozpoczat sie 1 stycznia 2001 r. z dobrowolnym udziatem panstw czion-
kowskich ECAC poprzez nominacje portdw lotniczych do kontroli przez audyto-
row ECAC. Podstawg przyjecia danego panstwa do programu jest podpisanie po-
rozumienia (tzw. MoU - Memorandum of Understanding) pomiedzy sekretarzem
wykonawczym ECAC a wiadzg lotniczg o uczestnictwie w audycie, wzajemnym
uznaniu postanowien metodologii audytu i zasadach, jakie obowigzujg pafstwo
oraz przedstawicieli ECAC podczas realizacji omawianego przedsiewziecia. Pan-
stwo, stajac sie strong porozumienia, wyraza jednoczesnie zgode na wprowadzenie
zalecerh Doc.30 ECAC. Wynikiem przeprowadzonego audytu w porcie lotniczym
jest identyfikacja obszaréw wymagajacych wprowadzenia zmian. Panstwo cziton-
kowskie natomiast ma mozliwo$¢ uzyskania doradztwa w zakresie realizacji okre-
Slonych standardow miedzynarodowych oraz technicznej ekspertyzy systemow
ochrony i bezpieczeristwa, stosowanych na terenie portéw lotniczych. Program
audytu charakteryzuje sie dziataniem na podstawie ustalonej dokumentacji, dobro-
wolnoscig przystapienia do programu przez dane panstwo, miedzynarodowym
sktadem, brakiem uprawnien audytoréow do wymuszenia dziatania osoby podlega-
jacej kontroli oraz brakiem mozliwosci przeprowadzania testdw podczas audytu.
Audyty realizowane sg pod patronatem sekretarza wykonawczego ECAC, a osobg
wyznaczong w Sekretariacie ECAC i odpowiedzialng za nadzér nad jego funkcjo-
nowaniem jest zarzadzajacy programem (ECAC Audit Officer), ktdry zapewnia
m.in. zaplecze logistyczne, okresla terminy audytow, dokonuje selekcji cztonkow
i przewodniczacych zespotow audytorskich, koordynuje sesje szkoleniowe dla
przysztych audytoréw oraz dokonuje ostatecznej weryfikacji raportow koncowych
z przeprowadzonych kontroli. Do chwili obecnej w programie audytu uczestniczy
29 panstw cztonkowskich ECAC, z ktérych 27 nominowaty swoje porty lotnicze do
kontroli ze strony ECAC - facznie 48 portdw lotniczych (stan z 31 maja 2002 r.),
wyznaczyly instruktoréw do uczestnictwa w procesie szkoleniowym audytoréw
ijednoczes$nie nominowaty ekspertéw w zakresie ochrony lotnictwa cywilnego do
udziatu w szkoleniu na przysztych audytoréw, ktorymi sie stajg po ukonczeniu
procesu certyfikacji.

Polska, przystepujac do programu, nominowata do audytu ECAC 4 porty lotnicze
(2001 r. - Port Lotniczy Katowice-Pyrzowice; 2002 r. - Port Lotniczy Gdansk-
Trojmiasto; 2003 r. - Port Lotniczy Warszawa-Okecie oraz Port Lotniczy Krakdw-
-Balice). Audyt Portu Lotniczego Katowice-Pyrzowice odbyt sie w dniach 4-7 grud-
nia 2001 r. i zakonczyt sie z wynikiem zadowalajgcym zaréwno dla zarzadzajacego
lotniskiem, jak réwniez dla wkadzy lotniczej. W dniach 9-13 wrze$nia 2002 r. plano-
wany jest audyt Portu Lotniczego Gdansk-Tréjmiasto.
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w szkoleniu audytorow ECAC wykorzystuje sie metodologie THE TRAINAIR,
ktora przewiduje ujednolicenie metod pracy stosowanych przez poszczeg6lne pan-
stwa cztonkowskie ECAC podczas kontroli jakosci realizowanych procedur ochrony
w portach i liniach lotniczych poprzez zapoznanie uczestnikow szkolenia z informa-
cjami i dokumentacja, niezbednymi do przeprowadzenia audytu portu lotniczego
w zakresie ochrony lotnictwa. Zdobyta wiedza, doSwiadczenie i umiejetnosci postu-
giwania sie odpowiednimi zasadami podczas audytu wptywajg w konsekwencji na
jego skuteczno$¢. Obecnie Polska posiada 3 audytoréw, ktdrzy czynnie uczestniczg
w programie audytu - zaréwno jako instruktorzy szkoleniowi, jak réwniez kontrolu-
jacy europejskie porty lotnicze.

Po wydarzeniach z 11 wrze$nia 2001 r. program audytu wzbudzit zaintereso-
wanie UE, ktéra postanowita opracowaé pakiet unormowar: prawnych zwigzanych
z systemem nadzoru (kontroli) jakosci realizowanych przedsiewzie¢ ochrony na
warunkach zblizonych do ww. programu oceny europejskich portéw lotniczych
ECAC. W rezultacie, po licznych spotkaniach prezydenta ECAC oraz przedstawi-
cieli Komisji Europejskiej, uzgodniono, ze UE bedzie wkasciwym organem nadzo-
rujacym realizacje audytéw w Europie. Europejska Konferencja Lotnictwa Cywil-
nego bedzie odpowiedzialna z kolei za prawidtowy przebieg i nadzér nad szkole-
niami audytoréw. Ponadto UE w przewidywanym systemie kontroli bedzie spra-
wowata réwniez nadzér nad wewnetrznymi audytami realizowanymi przez in-
spektorow okreslonej wiadzy lotniczej w danym panistwie. Przewiduje sie, ze pro-
blematyka audytu w zakresie ochrony przejeta zostanie przez projektowang przez
UE - Europejska Agencje Bezpieczenstwa Lotniczego (EASA).

Na wydarzenia z wrzesnia 2001 r. w USA zareagowala takze ICAO, ktéra na
konferencji ministerialnej w zakresie ochrony lotnictwa cywilnego w Montrealu
w dniach 19-20 lutego 2002 r. zatwierdzita tzw. plan dziatania. Gtéwnym jego
zalozeniem jest powszechny i obowigzkowy program audytu, w ramach ktérego
wszystkie panstwa cztonkowskie ICAO zostang poddane ocenie w zakresie posia-
danych systeméw ochrony lotnictwa. Realizacja programu przewidziana jest na
lata 2002-2004. Wyniki audytéw bedg opracowywane przez ICAO z zachowaniem
zasady poufnosci i przejrzystosci.

Plan ten zaktada réwniez:

- stworzenie bardziej restrykcyjnych przepiséw dotyczacych ochrony lotnictwa
cywilnego zawartych w aneksach do konwencji chicagowskiej, ktore pozwalatyby
na stosowanie przyspieszonych procedur w sytuacjach uzasadnionych wzgledami
bezpieczenstwa i majacych na celu ochrone pokfadéw statkdw powietrznych;

- wypracowanie efektywnych rozwigzan i metod postepowania w obliczu no-
wych zagrozen dla lotnictwa cywilnego, a w szczeg6lnosci w odniesieniu do por-
tow lotniczych, statkdw powietrznych oraz systemow kontroli ruchu lotniczego;

- stworzenie programéw pomocowych w celu wyeliminowania btedéw i nie-
doskonatosci wykrytych w wyniku audytéw w zakresie ochrony lotnictwa;

- utworzenie funduszu dla realizacji audytu.



Przewidywana w powyzszym zakresie wspoOtpraca pomiedzy Europejskg Kon-
ferencjg Lotnictwa Cywilnego (ECAC) a Organizacja Miedzynarodowego Lot-
nictwa Cywilnego (ICAO) ma na celu wsparcie rozwoju powstajgcego programu
audytu pod egidg ICAO.

Szkolenia w zakresie ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerencji

w systemie organizacji ochrony lotnictwa cywilnego na forum miedzynarodo-
wym szczegdlng role odgrywajg osrodki szkoleniowe, ktérych zasadniczym celem
jest przygotowywanie kadry ekspertow z dziedziny ochrony lotnictwa z podziatem
na grupy specjalistyczne stanowigce podstawe dalszego rozwoju personelu tworzg-
cego system ochrony portow i linii lotniczych. Na gruncie europejskim istniejg
4 regionalne centra szkoleniowe ustanowione pod auspicjami ICAO i ECAC:

- Europejski Instytut Szkoleniowy ds. Ochrony Lotnictwa (EASTI) w Brukseli,
ustanowiony 19 listopada 1997 r. i realizujacy szkolenia réwniez we wspotpracy
z Miedzynarodowg Federacjg Stowarzyszen Pilotéw Linii lotniczych {International
Fédération ofAir Line Pilots Associations - IFALPA) oraz Wspolnymi Wiadzami
Lotniczymi {Joint Aviation Authorities - JAA);

-Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwa Wiadz
Lotniczych Federacji Rosyjskiej z siedzibg w Moskwie, powotane 23 czerwca 1998 r.;

- Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwa Mie-
dzynarodowego Portu Lotniczego - BORYSPIL - na Ukrainie, powotane 26 marca
1998 r. oraz

- Europejskie Regionalne Centrum Szkoleniowe ds. Ochrony Lotnictwa z sie-
dzibg w Kijowskim Miedzynarodowym Uniwersytecie Lotnictwa Cywilnego na
Ukrainie, powotane 26 marca 1998 r.

Pod auspicjami ICAO powstaty rowniez osrodki szkoleniowe w Ekwadorze,
Jordanii, Kenii, Malezji, Maroku, Senegalu oraz Trynidadzie i Tobago, co $wiad-
czy jednoczes$nie o miedzynarodowym wymiarze szkoleh z dziedziny ochrony
lotnictwa cj*wilnego i zaangazowaniu spotecznosci wszystkich kontynentow
w powyzszg problematyke. Szkolenia i warsztaty seminaryjne odbywajg sie
w oparciu o Standardowe Pakiety Szkoleniowe, tzw. STP’s wypracowane przez
ekspertow z dziedziny ochrony lotnictwa.

Ochrona i bezpieczenstwo transportu lotniczego oraz promowanie szkolen
w tej dziedzinie stanowi réwniez jeden z gtownych priorytetow Miedzynarodowe-
go Zrzeszenia Przewoznikdéw Lotniczych {International Air Transport Association
- LATA), ktére za cel swojej dziatalnosci przyjeto ujednolicenie standardéw
ochrony linii lotniczych poprzez stosowng weryfikacje ich realizacji za pos$red-
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nictwem audytoréw bezpieczenstwa linii lotniczych. IATA posiada 4 centra szko-
leniowe usytuowane w Genewie, Miami, Montrealu i Singapurze, ktére prowadzg
szkolenia z dziedziny ochrony lotnictwa. W chwili obecnej IATA realizuje 35 ro-
dzajow szkolen specjalistycznych w zakresie ochrony lotnictwa, z czego 26 na
zasadzie wspotpracy z ICAO.

Wsréd szkoled w omawianej dziedzinie, promowanych przez ECAC, ICAO
oraz IATA, na szczegdlng uwage zastuguja:

- Kurs audytoréw ds. ochrony lotnictwa;

- Kurs instruktorow ds. ochrony lotnictwa;

- Kurs dotyczacy zarzadzania ochrong lotnictwa cywilnego;

- Kurs dotyczacy zarzadzania ochrong lotnictwa w sytuacjach kryzysowych;

- Kurs dla 0s6b odpowiedzialnych za ochrone linii lotniczej;

- Kurs dotyczacy ochrony cargo i poczty;

- Szkolenie w zakresie materiatéw niebezpiecznych przeznaczonych do trans-
portu lotniczego.

W roku biezagcym Grupa Robocza ds. Ochrony Lotnictwa na 47 posiedzeniu
w Paryzu zaproponowata przeprowadzenie w EASTI warsztatow seminaryjnych na
temat krajowego programu ochrony lotnictwa oraz krajowego programu kontroli
jakosci procedur ochrony w celu realizacji dziatan grup zadaniowych okreslonych
po wydarzeniach z 11 wrze$nia 2001 r.

Prawo lotnicze

Rozpatrujac kwestie prawno-organizacyjne ochrony i bezpieczefstwa miedzy-
narodowego transportu lotniczego, nalezatoby réwniez wspomnie¢, w jaki sposéb
problematyka ta zostata rozwigzana na gruncie krajowym. Prawo lotnicze z dnia
31 maja 1962 r. w zaden sposob nie regulowato spraw zwigzanych z ochrong lot-
nictwa, dopiero ustawa prawo lotnicze z dnia 3 lipca 2002 r. wprowadza odpowied-
nie zapisy (Dziat IX ustawy), ktére przewidujg opracowanie m.in. Krajowego Pro-
gramu Ochrony Lotnictwa Cywilnego, stanowigcego swego rodzaju konstytucje
w zakresie ochrony lotnictwa, oraz osobe odpowiedzialng zajego bezposrednig reali-
zacje, czyli prezesa urzedu. Program ten, uwzgledniajgc postanowienia miedzynaro-
dowe w zakresie ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji,
okresli zasady realizacji ochrony lotnictwa cywilnego, w szczegélnosci dotyczace:

- organizacji ochrony, dziatah zapobiegawczych i dziatan w przypadkach ak-
tow bezprawnej ingerencji;

- obowiagzkéw i wspdtpracy w tym zakresie organéw administracji publicznej
i stuzb odpowiedzialnych za bezpieczenstwo publiczne, prezesa urzedu, zarzadza-
jacych lotniskami, przewoznikéw lotniczych, organdw zarzadzania ruchem lotni-
czym oraz innych organéw i stuzb publicznych, a takze
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- zadania zwigzane z kontrolg 0s6b oraz przewozonego drogg lotniczg bagazu,
fadunkow i przesytek pocztowych: w ruchu miedzynarodowym - przez Straz Gra-
niczng, w ruchu krajowym - przez Policje.

W Krajowym Programie zostang wprowadzone jednocze$nie odpowiednie ure-
gulowania zwigzane z ponoszeniem i rozliczaniem kosztéw zapewnienia ochrony,
w tym kosztow odpowiedniego wyposazenia i szkolenia personelu, co w chwili
obecnej stanowi odpowiedzialno$¢ poszczegolnych portéw i linii lotniczych oraz
czesciowo ministra wiasciwego ds. transportu w odniesieniu do infrastruktury na
statych lotniczych przejsciach granicznych. Nowe prawo lotnicze czyni prezesa
urzedu centralnym organem administracji rzadowej wiasciwym w sprawach lot-
nictwa cywilnego, odpowiedzialnym m.in. za zatwierdzanie programéw ochrony
lotnisk oraz programéw ochrony przedsiebiorstw prowadzonych przez podmioty
wykonujace dziatalno$¢ gospodarcza w zakresie lotnictwa cywilnego oraz nadzo-
rowanie realizacji tych programéw. Ponadto prezes urzedu uzyskuje prawo spra-
wowania nadzoru nad dziatalnoscig lotniskowych stuzb ochrony w zakresie lot-
nictwa cywilnego. W celu wypetnienia zobowigzan miedzynarodowych wynikaja-
cych z aneksu 17 ICAO do konwencji chicagowskiej, art. 19 ustawy powotuje Ra-
de Ochrony i Ufatwien Lotnictwa Cywilnego bedacg organem opiniodawczo-
-doradczym ministra wiasciwego do spraw transportu, do ktorej kompetencji nale-
zy m.in. opiniowanie Krajowego Programu Ochrony Lotnictwa Cywilnego, ini-
cjowanie i opiniowanie spraw oraz posredniczenie w wymianie opinii i doswiad-
czen dotyczacych ochrony w lotnictwie cywilnym oraz wypracowywanie stanowi-
ska w sprawach ochrony lotnictwa cywilnego wskazanych przez ministra wihasci-
wego do spraw transportu.

Dzieki uchwaleniu nowego prawa lotniczego problematyka ochrony lotnictwa
cywilnego po raz pierwszy od roku 1962 jest regulowana kompleksowo, obejmujac
swym zakresem wszelkie zagadnienia zwigzane z bezpieczefAstwem transportu
lotniczego z uwzglednieniem sytuacji miedzynarodowej po 11 wrzesnia 2001 r.
oraz nowe spojrzenie ze strony wiadz panstwowych na dotychczasowe braki
i niedociagniecia w tej dziedzinie.

76



Jan Litwinski

Polskie Linie Lotnicze LOT SA

BEZPIECZENSTWO CYWILNEGO
TRANSPORTU LOTNICZEGO
PO 11 WRZESNIA 2001 ROKU

Miedzynarodowe Zrzeszenie Transportu Lotniczego - IATA - od momentu
podjecia pierwszych dziatan po 11 wrze$nia okreslito kryteria, jakim powinny by¢
podporzadkowane dziatania na rzecz bezpieczenstwa. Srodki bezpieczefstwa lotni-
czego powinny by¢ wdrazane i finansowane przez rzady poszczegdlnych panstw,
zharmonizowane w skali miedzynarodowej, skoordynowane w ramach catej branzy
i skutecznie zarzadzane. IATA uwaza, ze to wlasnie rzady bezposrednio odpowia-
dajg za bezpieczenstwo lotnicze ijego finansowanie. Ta odpowiedzialno$¢ wynika
z obowiazku ochrony wihasnych obywateli w powietrzu i na ziemi. Zagrozenie bez-
pieczenstwa linii lotniczych jest przejawem zagrozenia wymierzonego przeciwko
panstwom i ich obywatelom i dlatego naktady na bezpieczeistwo lotnicze powinny
by¢ finansowane ze Zrédet ogolnych, a nie z podatkdw i optat pobieranych w sa-
mjon transporcie lotniczym. IATA jest zdania, ze oplaty zwigzane z bezpieczen-
stwem - zbyt czesto - sg wprowadzane wedtug nieprzejrzystych regut, w nieréw-
nomierny sposdb, nie sg oparte na rzeczywistych kosztach i moga prowadzi¢ do
dyskryminacji przemystu lotniczego w stosunku do innych dziedzin transportu.
Potozenie catej branzy jest bardzo trudne. PrzewoZznicy moga mie¢ problemy
z ponoszeniem dodatkowych kosztéw zwigzanych z nowymi Srodkami bezpieczen-
stwa podejmowanymi w zwigzku z dziataniami wymierzonymi przeciwko panstwom.

Juz 26 wrzesnia ubiegtego roku odbyto sie spotkanie - Spécial Aviation Indu-
stry Security Meeting - w ktorym uczestniczyli przedstawiciele regionalnych zrze-
szenh linii lotniczych, Rady Miedzynarodowej Portéw Lotniczych (ACI), ICAO,
Interpolu, IFALPA (International Fédération of Airline Pilot Association), FAA
(Fédéral Aviation Administration), Boeinga i Airbusa. W wyniku tego spotkania
powotano Global Aviation Security Action Group, tzw. GASAG, do ktérej weszty
organizacje uczestniczace w spotkaniu. Celem jej dziatania jest koordynacja przed-
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siewzie¢ podejmowanych przez calg branze na rzecz stworzenia efektywnego sys-
temu bezpieczenstwa w skali Swiatowej i odbudowanie zaufania do transportu lot-
niczego. Stanowisko IATA i GASAG w przedmiocie bezpieczenstwa lotniczego
byto przedmiotem rozméw z wiadzami USA, Kanady, z Komisjg Europejska,
ZECAC (Europejska Konferencja Lotnictwa Cywilnego) i ICAO. Poglady IATA
znalazty wyraz w koncowym dokumencie, deklaracji i rekomendacjach konferencji
ministerialnej ICAO dotyczacej bezpieczenstwa lotniczego, ktora odbyta sie w lutym
tego roku. W nastepstwie tej konferencji IATA podjeta wraz z ICAO i poszczegol-
nymi panstwami prace nad powszechnym standardem zwiekszajacym bezpieczen-
stwo kokpitu. Osiggnieto w tej sprawie porozumienie i od 1 listopada 2003 roku
kazdy samolot o ciezarze powyzej 45,5 tony lub liczbie miejsc wiekszej niz 60
bedzie musiat posiada¢ wzmocnione drzwi do kokpitu, ktére pilot bedzie mogt
otworzy¢ z dowolnej pozycji.

W Europie IATA i GASAG wspodtdziatajgc z Association of European Airlines
podjeta w kontaktach z przedstawicielami ECAC, organéw Unii Europejskiej i JAA
kroki majace na celu osiggniecie porozumienia co do wspélnych ogélnoeuropej-
skich uregulowan w kwestiach bezpieczenstwa lotniczego, wigczajgc w to takze
finansowanie. W Stanach Zjednoczonych IATA prowadzi state rozmowy z Fédéral
Aviation Administration w kwestiach harmonizacji przyjmowanych rozwigzan
i potrzeby S$cislejszej wspétpracy na szczeblach rzadowych. Szczeg6lny nacisk
w tych kontaktach IATA kiadzie na uregulowania dotyczace przewoznikow spoza
USA oraz na potrzebe koordynacji i harmonizacji zasad i procedur bezpieczenstwa
majacych zastosowanie do przewoznikéw operujgcych na trasach miedzynarodo-
wych.

Jednym z najwazniejszych dokonan IATA jest opracowanie standardéw bez-
pieczenstwa lotniczego. Zostaly one przyjete przez ostatnie Zgromadzenie Ogdlne
IATA i obowigzywa¢ bedg wszystkich cztonkéw. Przede wszystkim kazdy prze-
woznik zobowigzany jest do wdrozenia programu bezpieczenstwa lotniczego,
atakze planu postepowania w sytuacjach awaryjnych inalezytego przeszkolenia
personelu odpowiedzialnego za bezpieczenstwo lotnicze. Polskie Linie Lotnicze
LOT posiadajg taki program, jak i zespét kryzysowy, wspotpracujacy z odpowied-
nimi organami rzadowymi. Przyjete standardy bezpieczerstwa dotyczg kontroli
samolotu, pasazeréw, bagazu kabinowego, towarzyszacego i zagubionego, a takze
dostarczanego do samolotu cateringu i Y"y"posazenia zwigzanego z obstugg na po-
ktadzie. Cze$¢ z nich dotyczy zasad przewozu uzbrojonych oséb i broni na pokia-
dzie samolotu. Przewoznik jest zobowigzany zapewni¢ stosowne $rodki i procedu-
ry gwarantujgce nalezyte zabezpieczenie kokpitu przed ingerencjg w czasie lotu.
Obecnie przygotowywany jest nowy Security Manuat IATA. Zawiera¢ on bedzie
standardy bezpieczenstwa lotniczego, o ktérych przed chwilg méwitem oraz wy-
tyczne dla przewoznikéw w sprawie ich wdrozenia. Dokument ten wydany zosta-
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nie 1wrze$nia 2002 r. z datg obowigzywania od 1 stycznia 2003 roku, tak by linie
lotnicze miaty czas na wprowadzenie obligatoryjnych standardéw.

Teraz pozwole sobie przedstawi¢ krotko dziatania podjete przez Polskie Linie
Lotnicze LOT w celu podniesienia poziomu bezpieczenistwa przewozow pasazerskich.

Dziatania te mozna podzieli¢ na dwie grupy:

- dziatania podjete samodzielnie przez PLL LOT,

- dziatania podjete przy wspdtpracy z innymi organizacjami.

Podjete dziatania przeprowadzono w dwaéch fazach. W pierwszej bezposrednio
po 11 wrzesnia zostaty wprowadzone procedury bezpieczenstwa na okolicznosé
stanu zagrozenia zawartych w Programie Ochrony PLL LOT, takie jak:

- odprawy Kierunkowe,

- 100% kontrola bagazu pasazerskiego za posrednictwem urzadzen technicznych,

- zwiekszenie ilosci kontroli manualnych bagazu kabinowego,

- powtdrna kontrola danych (ich weryfikacja) w karcie wstepu do samolotu
z danymi zawartymi w dokumencie tozsamosci tuz przed wejsciem na poklad sa-
molotu,

- dodatkowa ochrona i nadzér nad bagazem pasazerskim od momentu jego na-
dania do momentu zatadunku do samolotu, uniemozliwiajgca ingerencje w jego
zawartosc,

- wprowadzenie dwudziestoczterogodzinnej karencji na przesytki cargo w przy-
padkach braku mozliwosci dokonania kontroli za pomoca urzadzen technicznych.

Przy wspotpracy z wiadzami portéw lotniczych:

- odseparowanie strefy odprawy bagazowo-pasazerskiej od dostepu oséb po-
stronnych,

- wejscie do strefy odpraw mozliwe tylko dla pasazerow wydzielonymi dro-
gami z obowigzkowa kontrolg wszystkich wnoszonych do strefy przedmiotow,

- wzmocniona ochrona samolotéw na postoju zaréwno w Warszawie, jak i w por-
tach operowania,

- kontrola i ewidencja 0s6b i rzeczy wnoszonych do strefy obstugi samolotéw
i na poktad samolotdéw przez personel obstugi.

Niestety wiele tych przedsiewzie¢ stanowi dodatkowy element wydtuzajacy
proces obstugi pasazeréw lub stanowiacy dla nich dotkliwosc.

W fazie drugiej, wdrozonej po ustabilizowaniu sie sytuacji i analizie informacji
0 zdarzeniach z 11 wrzesnia, objeto w swej istocie wszystkie przytoczone poprzed-
nio dziatania oraz wdrozono udoskonalone procedury kontroli, takie jak:

- weryfikacja sktadu zatog lotniczych przez dowodce statku powietrznego, we-
ryfikacja dowddcy i zatogi poprzez procedury meldowania i odprawy przed lotem,
zaréwno w Warszawie, jak i w innych portach operowania,

- wycofanie z serwisow poktadowych wszystkich przedmiotéw, ktdre mogtyby
postuzyc¢ jako narzedzie ataku.
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-wprowadzenie dodatkowego zabezpieczenia drzwi do kokpitu i odpowied-
nich procedur komunikacji miedzy zatogg kokpitows i poktadowa,

- wprowadzenie zakazu zwiedzania kokpitu samolotu w czasie lotu, dostepu do
kabiny pilotéw dla oséb innych, niz uprawnione,

- sprawdzanie zapiséw systemu rezerwacyjnego w poszukiwaniu nazwisk oséb
ze specjalnych list.

Nalezy' podkresli¢, ze wszystkie dziatania spotkaly sie ze zrozumieniem ze
strony wiekszo$ci pasazerow, a odnotowane przypadki niezadowolenia zaliczy¢
mozna do drobnych incydentow. W trakcie wdrazania tych zadan we wspdtpracy
ze stuzbami mundurowymi ujawnito sie szereg niejasnosci i watpliwosci, gtdwnie
w kwestii umocowan prawnych, ktore niekorzystnie wptywajg na ich realizacje.
Brak spojnosci systemu ochrony lotnictwa cywilnego ujawnia sie w takich sprawach
jak program Sky Marshalls, gdzie wystepuje odrebna wiasciwos¢ wiadz dla ruchu
krajowego i miedzynarodowego oraz brak jednolitego systemu szkolenia stuzb
odpowiedzialnych za kontrole bezpieczenstwa.

Dla zwigkszenia poziomu bezpieczenstwa przewozéw pasazerskich niezbedne
jest wprowadzenie stosownych zapisdw w prawie polskim, bedacych umocowa-
niem dla czynnosci realizowanych przez przewoznikéw, wprowadzajacych dodat-
kowe procedury bezpieczenstwa, jak np. system wart ochronnych, postepowanie
z pasazerami niebezpiecznymi itamigcymi zasady przewozu.

Polskie Linie Lotnicze LOT majg duze dos$wiadczenie w omawianych zagad-
nieniach i mogg by¢ pomocne w pracach nad podniesieniem poziomu bezpieczen-
stwa, reprezentujgc zarébwno $rodowisko lotnicze, jak i pasazeréw przewozonych
na pokfadach naszych samolotow. Majac nadzieje na dalsza wspotprace wszystkich
organizacji i organéw, zwiazanych z omawianymi dzi$ zagadnieniami oraz na dal-
sze kontakty oficjalne i robocze, dziekuje Panstwu za uwage.
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Przedsiebiorstwo Panstwowe ,,Porty Lotnicze"

BEZPIECZENSTWO
W PORTACH LOTNICZYCH

W historii lotnictwa cywilnego staty wzrost znaczenia zagadnien bezpieczen-
stwa wigze sie z trzema czynnikami:

- rosnacym ruchem lotniczym i wynikajaca z tego wzrostu potrzebg doskona-
fego administrowania przestrzenig powietrzna,

-koniecznoscig zapewnienia najwyzszej ze wszystkich dziedzin transportu
niezawodnosci technicznej, dla sprowadzenia do minimum prawdopodobierfistwa
katastrofy,

ale takze, niestety,

- ze zwalczaniem najciezszych przestepstw przeciw lotnictwu.

Akty terroru skierowane przeciw statkom powietrznym przeszty miedzy latami
siedemdziesigtymi a XXI wiekiem ewolucje - od porwarn samolotéw w celu emi-
gracji o podtozu politycznym lub ekonomicznym, przez porwania dla osiggniecia
drogg szantazu konkretnych celéw politycznych, zamachy bombowe o motywa-
cjach ,,odwetowych”, az do ubiegtorocznego ataku na Stany Zjednoczone przy
uzyciu rejsowych samolotdéw pasazerskich.

Poprzez wszystkie te przemiany w spos6b nieodmienny towarzyszyta zama-
chom na bezpieczenstwo lotnictwa przyrodzona utomno$¢ systemdw obronnych -
gotowos¢ do skutecznego odparcia poprzedniego ataku. System ochrony lotnictwa
cywilnego, ze swej natury nastawiony reaktywnie, zawsze znajdowat sie o jeden
krok za przeciwnikiem, zdolny do przeciwdziatania znanemu zagrozeniu. Taki
charakter systeméw bezpieczenistwa jest w znacznej mierze zdeterminowany przez
czynniki pozostajagce poza wptywem ,,obroncy”. Oczywista jest przewaga ,,pierw-
szego ruchu”, a na nieszczescie nie jest to czynnik jedyny i moze nawet nie naj-
wazniejszy.

Dla obrony przed terroryzmem lotnictwo cywilne musiato poszukiwac $rodkdw
zapewniajacych maksymalny stopief ochrony, przy racjonalnym poziomie wygody
pasazerow, a wiec bez istotnego pogorszenia sie warunkow podrézowania, bez
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nadmiernej ucigzliwosci odpraw i procedur bezpieczenstwa. Gdy w latach siedem-
dziesigtych porwania samolotdw miaty charakter ,ucieczkowy” wprowadzona
zostata kontrola bezpieczenstwa bagazu kabinowego i 0sob, w poszukiwaniu broni
i przedmiotéw mogacych postuzy¢ terroryscie do zastraszenia zatogi. W $lad za
katastrofg w Lockerbie wdrozono screening bagazu gtéwnego i silniejszy nacisk
potozono na usuniecie z pokladu bagazu pasazera, ktory wycofat sie z rejsu. Ta
ostatnia procedura juz wowczas od dawna obowigzywata, ale to wiasnie zaniedba-
nia w jej zastosowaniu byty przyczyng $mierci 270 oséb.

Spdznienie o jeden krok systemdw ochrony dato szczegélnie tragiczny efekt
rok temu. Byé moze dzisiejsza konferencja ,,Bezpieczne niebo”, nasza dyskusja
i wspolny namyst, przybliza nas do odpowiedzi na pytanie; czy dzi$ jestesmy lepiegj
przygotowani do odparcia mozliwych do wyobrazenia zagrozen.

Lotnictwo cywilne - ,,optacalny" cel ataku

Lotnictwo byto i pozostaje jednym z najbardziej atrakcyjnych celéw ataku ter-
rorystycznego, z takich choéby przyczyn, jak;

- mozliwo$é uderzenia w obywateli wybranego panstwa-celu z dogodnie wy-
branego przez terroryste miejsca,

- szeroki rezonans miedzynarodowy kazdego incydentu, stanowigcy nierzadko
pierwszoplanowy cel taktyczny ataku,

- bardzo wysoka $miertelno$¢ wystepujaca w wyniku katastrof lotniczych
spowodowanych zamachem, nieosiggalna praktycznie w innych okolicznosciach,

- powszechna dostepno$é publicznego obszaru, jakim jest dworzec lotniczy,
fatwos$¢ rozpoznania obiektow i powtarzalnych procedur lotniskowych.

Dopetnieniem trudno$ci ochrony sg ,,czynniki strukturalne” - poszukiwanie
ekonomicznej optacalnosci i konkurencyjnosdci komunikacji lotniczej, zwikaszcza na
krétszych trasach, wymaga maksymalnego utatwienia pasazerowi podrézy, skréce-
nia i ulatwienia odpraw, zapewnienia ptynnosci transferu, komfortu i swobody
w porcie i na pokfadzie samolotu. W opozycji do tych potrzeb stoi rosnacy ciezar
wydatkéw i utrudnien wynikajacych z procedur ochrony i kosztéw wyposazenia
bezpieczenstwa. Nie jest niestety tak, ze z tej sprzecznosci zawsze zwyciesko wy-
chodzi bezpieczeristwo. Nalezy przy tym zaznaczy¢, ze kompromis w bezpieczen-
stwie wystepuje zaréwno w panstwach o bardzo wysokim poziomie rozwoju go-
spodarczego, jak i w stosunkowo biednych.
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System ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerencji

Wspoitczesny system ochrony lotnictwa cywilnego przed aktami bezprawnej
ingerencji opiera sie na nastepujacych filarach:

-regulacje prawnomiedzynarodowe i wynikajace z nich lub zbiezne z nimi re-
gulacje wewnetrzne panstw-cztonkéw Organizacji Miedzynarodowego Lotnictwa
Cywilnego (ICAO),

- analiza zagrozenia i planowanie kryzysowe oraz kontrola jakosci systemdw
bezpieczenstwa,

- personel, procedury i technologie bezpieczenstwa dla odpraw pasazerow
i bagazu, cargo i poczty, dostaw na poktad oraz procedury ochrony samolotéw na
ptycie lotniska,

- systemy ochrony zewnetrznej lotnisk, ochrony terminali pasazerskich i cargo,
kluczowej infrastruktury lotniskowej,

- wspoOtpraca miedzynarodowa i wymiana doswiadczen.

Przepisy miedzynarodowe i krajowe w ochronie lotnictwa

Najpowszechniej ratyfikowang konwencjajest tzw. konwencja chicagowska
0 miedzynarodowym lotnictwie cywilnym z 1944 roku, podpisana i ratyfiko-
wana przez 197 panstw. Jej czescig sktadowg jest Aneks 17 dotyczacy ochrony
lotnictwa, ktory zawiera standardy oraz zalecenia z dziedziny bezpieczenstwa
1zapobiegania aktom terroru. Dokumentem ,,stowarzyszonym” z Aneksem 17
jest Doc. 8973/5 ICAO - ,,Podrecznik ochrony lotnictwa cywilnego przed aktami
bezprawnej ingerencji”, stanowigcy rozwiniecie i wyktadnie dla stosowania Anek-
su 17 w sposob jednolity przez wszystkie panstwa cztonkowskie. Nowelizacja
Aneksu 17 weszta w zycie w lipcu br.

W Europie kluczowe znaczenie odgrywa organizacja o0 nazwie Europejska
Konferencja Lotnictwa Cywilnego (ECAC), skupiajgca 35 panstw europejskich.
Doc. 30 ECAC jest podstawowym zbiorem zalecen, odnoszacym sie do catosci
probleméw ochrony lotnictwa przed aktami bezprawnej ingerencji. W poréwnaniu
z Aneksem 17 jest to dokument bardziej szczegdtowy, wskazujacy poprzez zalece-
nia nie tylko pozadany skutek wprowadzonych Srodkéw bezpieczenstwa, ale takze
sposob ich zastosowania. Zalecenia Doc. 30 sg przyjmowane na zasadzie konsen-
susu i obowigzujg w panstwach-uczestnikach porozumienia na zasadzie decyzji
Dyrektorow Generalnych Lotnictwa Cywilnego poszczegdlnych panstw.

Nie wdajac sie w szczegbtowe poréwnania mozna stwierdzi¢, ze Doc. 30 ECAC
~Wymaga” od panstw wiecej, stanowigc w pewnym sensie poligon doswiadczalny
dla przygotowania zmian (zwilaszcza dla zaostrzenia zalecen i standardéw) Aneksu 17.
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Zapisy powyzszych dokumentéw w rozmaitym stopniu i w rézny sposob znaj-
duja odbicie w przepisach krajowych. Niektore z panstw, w tym i Polska, dotych-
czas nie posiada narodowych programow ochrony lotnictwa cywilnego, ktére sg
zalecane zaréwno przez Doc. 8973/5 jak i Doc. 30. W naszych warunkach powaz-
nym problemem bylo przestarzate prawo lotnicze (z 1962 roku) bez delegacji dla
wiadzy lotniczej do utworzenia takiego programu. Nowe prawo lotnicze ten brak
usuwa. Brak narodowego programu nie przeszkodzit opracowaniu programow
ochrony portow lotniczych i programéw ochrony przewozdéw linii lotniczych, ale
zawiesitje w pewnej prézni legislacyjnej. Powotano takze lokalne zespoty bezpie-
czenstwa w portach lotniczych, przeznaczone do koordynacji dziatan réznych stuzb
panstwowych (Strazy Granicznej, Policji, stuzb celnych) oraz portow i przewozni-
koéw w dziedzinie bezpieczenstwa.

Nie ulega jednak watpliwosci, ze stan przepisow w dziedzinie ochrony lotnic-
twa trudno uzna¢ za zadowalajacy, a zwlaszcza za kompletny. Szybkie osiggniecie
zgodnosci z zaleceniami miedzynarodowymi jest najwazniejszym zadaniem dla
administracji panstwowej, a zwifaszcza dla wladz lotnictwa cywilnego.

Analiza zagrozenia

Wczesne i trafne rozpoznanie zagrozenia jest niezbedne dla skutecznosci prze-
ciwdziatania aktom terroru. Zdobywanie informacji o planowanych dziataniach
organizacji terrorystycznych jest domeng stuzb specjalnych, ajej dystrybucja ob-
warowana jest wieloma ograniczeniami.

Z punktu widzenia personelu ochrony lotnictwa mozna zaryzykowaé stwier-
dzenie, ze istotniejsze dla bezpieczenstwa jest podjecie we wihasciwym czasie de-
cyzji o rozprowadzeniu informacji wywiadowczej do wiasciwych podmiotow
ochrony lotnictwa, niz petne potwierdzenie jej wiarygodnosci lub jej obiektywny
ciezar gatunkowy. Wydaje sie takze, ze przy zachowaniu pewnych koniecznych
zabezpieczen, informacja wywiadowcza o zagrozeniu lotnictwa aktami terroru
powinna szerszym strumieniem trafia¢ do personelu ochrony, niz to sie dzieje
obecnie. Poglad taki jest wiasciwie powszechny wsréd specjalistow ochrony lot-
nictwa z réznych krajow.

W obecnym systemie ochrony piony bezpieczenstwa portdw lotniczych anali-
zujg doraznie i okresowo wystepujace zagrozenia bezpieczenstwa; prowadzg takze,
na miare posiadanych mozliwosci i dostepu do informacji, analizy potencjalnych
zagrozen komunikacji lotniczej. Najczesciej wystepujace incydenty sg zwigzane
z alarmami bombowymi dotyczacymi obiektow portowych, a takze samolotéw na
ziemi i w powietrzu. Informacje o zagrozeniach samolotow pochodzg z anonimo-
wych telefondw, stanowigcych duzg ucigzliwos¢, pomimo wdrozenia systemu za-
pisu rozméw telefonicznych i préb ujmowania sprawcow takich incydentow.

84



w najgorszym pod wzgledem liczby incydentow (fatszywych alarméw bombo-
wych i anonimowych telefonéw) roku 1997 liczba interwencji stuzb Policji i Strazy
Granicznej w PL Warszawa wyniosta blisko 200.

Wydaje sie znamienne, ze gros przetworzonych informacji wywiadowczych
otrzymujemy od komérki organizacyjnej Departamentu Transportu USA (Trans-
port Security Administration), ktére w wyniku zmian organizacyjnych po 11 wrze-
$nia przejeto od Federalnej Administracji Lotnictwa (FAA) funkcje zwigzane
z bezpieczenstwem, wraz z personelem i strukturami. Pion Bezpieczenstwa PPL
oraz Dziat Ochrony Przewozéw PLL LOT zasilane sg regularnie wykazami oséb
podejrzanych o przynalezno$¢ do organizacji terrorystycznych, informacjami ogol-
nymi o potencjalnych celach i formach atakéw, a takze dyrektywami dotyczacymi
procedur ochrony wymaganymi dla rejsow koriczacych sie na terenie USA. Mate-
riaty te przekazywane sg do uzytku Strazy Granicznej i Policji, a procedury ochro-
ny wprowadzane w zycie w rejsach atlantyckich.

Ten obfity strumien informacji stanowi istotne przewartosciowanie w postawie
stuzb specjalnych - na razie tylko amerykanskich. Dramat 11 wrze$nia postawit na
porzadku dziennym pytanie o zakres dostepu do informacji stuzb specjalnych.
W praktyce bowiem zbytnia szczelnos¢ chroni gtdéwnie przed wykorzystaniem
istotnej informacji do odparcia zagrozenia. Wydaje sie, ze doswiadczenie 11 wrze-
$nia wskazuje wlasciwy Kierunek.

Planowanie kryzysowe

Planowanie kryzysowe na wypadek aktow terroru jest podstawowym rozdzia-
fem programéw ochrony portdw lotniczych. Dokumentacja taka funkcjonuje we
wszystkich koncesjonowanych portach lotniczych i podlega statej aktualizacji.
Wydarzenia z 11 wrze$nia wymusity zastosowanie na co dziefi szeregu procedur
przewidywanych poprzednio dla stanu podwyzszonego zagrozenia. Okazato sie
przy tym, ze istniejace procedury dla standw tzw. ,,alarmu pomarariczowego” (za-
grozenie nieokres$lone lub mato prawdopodobne) oraz ,alarmu czerwonego” (za-
twierdzenie okreslone i prawdopodobne) nie wymagaja zasadniczych zmian.

Uzupetnione natomiast zostaty wykazy przedmiotéw, ktérych przewdz jest za-
broniony w kabinie samolotu (Doc. 30 ECAC wyd. IX). Wykazy takie znajdujg sie
w portach lotniczych przed stanowiskami kontroli bezpieczenstwa.

W kwietniu 2002 roku przeprowadzone zostato kompleksowe ¢éwiczenie stuzb
portu lotniczego i stuzb panstwowych w PL Warszawa, poswiecone zarzadzaniu
kryzysowemu w sytuacji ataku terrorystycznego. Cwiczenia podobnego typu sg
prowadzone takze w innych portach dla sprawdzenia poprawnosci planéw kryzy-
sowych.
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Personel ochrony lotnictwa

w systemie ochrony lotnictwa nasycenie nowoczesng technikg jest duze i po-
wszechne. Nie umniejsza to bardzo istotnej roli czynnika ludzkiego, ktdry jest nie-
zbedny, chociaz z reguly najstabszym ogniwem systemu. Wielka wage przywia-
zuje sie wiec do zasad rekrutacji, szkolenia i kontroli jakosci pracy oséb odpowie-
dzialnych za ochrone. Zagadnienia te sg bezposrednio ujete w Doc. 30 ECAC oraz
Doc. 8973/5 ICAQ i stanowig wazny obszar dziatania piondéw bezpieczenstwa.

Pozyskiwanie cywilnych kadr ochrony lotnictwa odbywa sie przewaznie spo-
$réd przechodzacych do rezerwy funkcjonariuszy Policji, Strazy Granicznej lub
stuzb specjalnych, chociaz nierzadko cenni pracownicy merytoryczni trafiajg do
pion6w bezpieczenstwa takze z innych Zrodet, w tym z samego lotnictwa lub
z armii. Osobny dohér dotyczy pracownikéw Strazy Ochrony Lotniska, ktérzy
rekrutujg sie sposrdd oséb posiadajacych licencje pracownika ochrony fizycznej.
Sprawdzenia bezpieczenstwa zatrudnienia pracownika dokonuje Straz Graniczna,
W oparciu 0 ustawe o ochronie granicy panstwowe;j.

Niematym problemem w $wiatowym lotnictwie cywilnym jest sprawa odpo-
wiedniej motywacji personelu bezpieczenstwa. Negatywnym czynnikiem jest cze-
sto niesatysfakcjonujgca ptaca. Sztandarowym przyktadem sg Stany Zjednoczone,
gdzie masowy odptyw wysoko wykwalifikowanych screeneréw do pracy u Mc Do-
nald’sa z powoddéw placowych byt byé moze wigekszym bledem systemowym, niz
sie powszechnie sadzi. W Polsce ptace cywilnych pracownikéw ochrony i sytuacja
na rynku pracy sg silnym czynnikiem motywacyjnym. Nieco inaczej wyglada sytu-
acja w przypadku stuzb mundurowych, ktére daleko bardziej motywuje miejsce
petnienia stuzby niz warunki materialne.

Szkolenie

Przygotowanie personelu do wykonywania zadan ochrony lotnictwa jest jedng
z najwazniejszych funkcji systemu bezpieczernstwa. Szkolenie specjalistyczne jest
usankcjonowane przepisami (Doc. 8973/5 ICAO, Doc. 30 ECAC).

Na wszystkich kontynentach dziatajg regionalne instytuty szkolenia pod auspi-
cjami ICAOQ, ktdre szkolg personel bezpieczenstwa wedtug jednolitych programéw
i konspektow opracowanych i zatwierdzonych przez ICAO. Niezaleznie od nich
powstajg o$rodki subregionalne i narodowe. Naszym celem jest utworzenie takiego
osrodka réwniez w Polsce. Mamy do tego celu wystarczajaco liczng kadre in-
struktoréw z uprawnieniami ICAO i wielu specjalistow wyszkolonych w osrodku
europejskim EASTI w Brukseli oraz w subregionalnym os$rodku Boryspit w Kijo-
wie. Szkolenia miedzynarodowe przeszli takze w znaczacej liczbie funkcjonariusze
Strazy Granicznej i Policji.
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Niezaleznie od szkolen specjalistycznych caty personel zatrudniony na lotnisku
przechodzi szkolenie z zakresu $wiadomosci bezpieczeAstwa i systemu przepust-
kowego. PPL prowadzi takie szkolenie od blisko 2 lat i objat nim juz ponad 3000
pracownikéw w Porcie Lotniczym Warszawa oraz w regionalnych portach lotni-
czych. Przedsiewziecie to jest istotnym wkiadem w podnoszenie poziomu ochrony
lotnictwa metodami stosunkowo najbardziej efektywnymi kosztowo.

Najpowazniejsze zadanie w btiskiej perspektywie dotyczy uruchomienia proce-
su certyfikacji personelu ochrony lotnictwa, w szczegd6lnosci operatoréw kontroli
bezpieczenstwa bagazu i 0s6b. Potrzeba taka jest dostrzegana w panstwach ECAC
jako jeden z warunkdw utworzenia wspolnego obszaru bezpieczerstwa.

Procedury, audyty, kontrola jakosci

Procedury ochrony zawarte w programach ochrony portéw lotniczych sg dosy¢
doktadnym odzwierciedleniem przepiséw miedzynarodowych. Zgodnos¢ procedur
ze standardami i zaleceniami miedzynarodowymi badana jest skrupulatnie i czesto,
zwlaszcza ze liczba podmiotow uprawnionych do takiej kontroli jest wyjatkowo duza.

W Polsce, niezaleznie od audytéw wewnetrznych w poszczegdélnych stuzbach
panstwowych oraz od funkcji nadzoru sprawowanych przez Departament Lotnic-
twa Cywilnego (a wkrotce, na mocy nowego prawa lotniczego - Urzad Lotnictwa
Cywilnego) wszyscy regutami przewoznicy majg prawo dokonywania za zgoda
wiadz lotnictwa audytu portdéw, w celu oceny jakosci procedur i sposobu ich wy-
petniania przez wszystkie podmioty obstugujgce przewoznika, w tym zwiaszcza
przez port lotniczy. Oceny takiej kazdy przewoznik dokonuje $rednio co 1,5 roku.
Audyt portéw obstugujacych operacje transatlantyckie prowadzi regularnie wspo-
mniana uprzednio Administracja Ochrony Transportu Departamentu Transportu
USA (TSA). W okresie 2000-2002 PL Warszawa podlegat 6 takim audytom.

Zte rezultaty audytow przektadajg sie na powazny spadek zaufania przewozni-
kéw, zwiaszcza ze informacje takie mimo ich poufnego charakteru moga przenikac
miedzy liniami lotniczymi. Prowadzg one takze do utrudnien w codziennej dziatal-
nosci portu, czesto wymagaja zapewnienia dodatkowego personelu ze strony prze-
woznika dla nadzoru bezpieczenstwa, najczesciej jednak sprowadzajg sie do pro-
gramu naprawczego i ponownej kontroli portu w krotkim odstepie czasu po nega-
tywnym wyniku audytu.

Najistotniejszym obecnie elementem systemu kontroli jakosci jest rozpoczety
od 2001 roku program audytu bezpieczenistwa pod egidg ECAC. Program ten wig-
Ze sie z przygotowaniem europejskich portdw lotniczych do utworzenia wspdlnego
obszaru bezpieczenstwa lotnictwa cywilnego pod nazwag ,,One-stop security”. Jego
bardzo istotnym elementem jest wprowadzenie od 1 stycznia 2003 roku stupro-
centowej kontroli bezpieczenstwa bagazu gtéwnego w portach lotniczych Europy
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(zgodnie z decyzjg Dyrektoréw Generalnych Lotnictwa Cywilnego panstw ECAC
z 27 grudnia 1997 roku).

Idea wspdlnego obszaru bezpieczenstwa jest jednym z najtrudniejszych wspol-
nych przedsiewzie¢ miedzynarodowych, ktdrej perspektywy wydajg sie obiecujace,
mimo ze dotyczy obszaréw ciagle bardzo odmiennych politycznie i gospodarczo.
Jesli pomimo tych réznic udato sie uruchomi¢ program audytu bezpieczenstwa
ECAC, na tyle udanego, ze stat sie przedmiotem zainteresowania ICAO oraz Unii
Europejskiej, jesli w koncowgq faze realizacji wkracza program stuprocentowego
screeningu bagazu rejestrowanego, a najwazniejsze grupy robocze ECAC dziatajg
w spos6b bardzo intensywny, trudno nie uzna¢ osiagnietych juz celow za wymier-
ny sukces.

Sceptycy zauwazg, ze skutek praktyczny katastrofy nad Lockerbie pojawi sie
w kilkanascie lat po tym tragicznym wydarzeniu! Trzeba jednak wzig¢ pod uwage
opor materii, ktéry w tym przypadku wynikat z koniecznosci wbudowania bardzo
kosztownych i skomplikowanych systeméw screeningowych i przesytu bagazu
w istniejaca, zbyt ciasng architekture. Dla wdrozenia zasady ,,one-stop security”
niezbedne jest uzgodnienie akceptowanych (réwnorzednych) metod i urzadzen
kontroli bezpieczenstwa. Realizacja programu miedzynarodowego audytu portow
lotniczych dla zbadania czy spetnione sg zalecenia Doc. 30 ECAC w stopniu
umozliwiajagcym wzajemng akceptacje stosowanych metod ochrony stuzy temu
celowi, a Polska ma w tym znaczacy udziat.

Wydarzenia 11 wrze$nia znacznie przyspieszyty niektore dziatania. W wielu
portach z dnia na dzien wprowadzono stuprocentowg kontrole bagazu gtéwnego,
zwiekszajac liczbe personelu i wprowadzajac specjalne procedury odpraw. Po du-
zym wzmocnieniu kadrowym Strazy Granicznej od 12 wrze$nia w PL Warszawa
wdrozono screening catego bagazu gtéwnego. Inne porty lotnicze w Polsce, przy
mniejszym ruchu, iloSciowe kryteria screeningu spetniaty juz wczesnie;j.

Nalezy jednak pamietaé, ze poziom ochrony lotnictwa zalezy nie tylko od ilo-
Sci przeswietlonych walizek, ale takze od stosowanych technologii, od wyszkolenia
operatoréw kontroli bezpieczenstwa oraz jakosci nadzoru nad ich praca. Dla por-
tow o duzym ruchu pasazerskim, rzedu kilku milionéw rocznie, rozwigzania tech-
niczne muszg by¢ oparte na nowoczesnej technologii. PL Warszawa jest w trakcie
realizacji wyjatkowo trudnego przedsiewziecia, jakim jest budowa nowoczesnego
systemu stuprocentowego screeningu bagazu gtéwnego, przy istniejgcych ograni-
czeniach kubaturowych w sortowni bagazu i konieczno$ci budowy systemu w pet-
nym ruchu.
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Technologie

Wyzwaniem dla systemu ochrony jest zapewnienie, aby samolot z pasazerami
na poktadzie bezpiecznie wylagdowat na docelowym lotnisku. Wykrycie urzadzenia
wybuchowego lub broni W bagazu, przedmiotach osobistych lub ubraniu pasazera
przed wejsciem na poktad ma kluczowe znaczenie.

Screening bagazu rejestrowanego

Od katastrofy nad Lockerbie, przez lata dziewieédziesigte XX wieku rozwgj
technologii bezpieczenstwa w lotnictwie cywilnym byt nastawiony giéwnie na
wykrywanie materiatow i urzadzen wybuchowych w bagazu gtéwnym (tzw. reje-
strowanym) oddawanym przez pasazera do luku bagazowego. Standard Aneksu 17,
wedblug ktérego wystarczajacym $rodkiem bezpieczefstwa jest zapewnienie, ze
bagaz pasazera, ktory nie stawit sie na poktadzie musi by¢ usuniety z samolotu, nie
uwzglednia terroryzmu samobdjczego ani przypadkéw wykorzystania ,,muta”
(uzycia osoby nieswiadomej zagrozenia do wniesienia na poktad bomby w bagazu
gtéwnym).

Decyzje rzadu brytyjskiego doprowadzity do wprowadzenia, praktycznie na-
tychmiast po katastrofie, obowigzkowego screeningu bagazu gtéwnego dla rejsow
atlantyckich. Pierwsze doswiadczenia byty dosy¢ zniechecajace ze wzgledow ope-
racyjnych. Kolejki przed Terminalem 1 lotniska Heathrow osiagnety diugosé 300
metréw, a czas odprawy wydtuzyt sie do 4 godzin.

Rozpoczeto badania nad rozwigzaniami zapewniajagcymi odpowiednio wysokie
parametry detekcyjne i wydajnos¢ nie blokujaca odpraw. Te sprzeczne wymagania
udato sie zaskakujgco dobrze potaczy¢ w nowych urzadzeniach rentgenowskich.
Systemy detekcji materiatéw wybuchowych (EDS - Explosive Detection System)
oraz systemy detekcji urzadzen wybuchowych (EDDS - Explosive Device Detec-
tion System) weszty w powszechne uzycie i dzisiaj zaden duzy i nowoczesny port
nie moze bez nich funkcjonowac.

Urzadzenia typu EDS/EDDS sg oparte na wykorzystaniu promieniowania rent-
genowskiego, bardzo nowoczesnych rozwigzaniach matryc detektoréw, a w szcze-
goélnosci na wyjatkowo wydajnych procedurach komputerowej obrébki obrazu,
dzieki czemu pozwalajg na wykrywanie i wskazywanie na obrazie rentgenowskim
bagazu obszaréw, w ktérych moze znajdowac sie materiat wybuchowy (EDS) lub
urzadzenie Avybuchowe (EDDS). Na monitorze operator widzi obraz tylko tego
bagazu, ktory budzi zastrzezenia, a bagaz wolny od podejrzen jest bezposrednio
kierowany na kofcowy sorter. W dodatku oprogramowanie powoduje zaznaczenie
na obrazie obszaru wymagajgcego dalszej inspekcji. Okoto 70% bagazu automa-
tycznie oczyszczonego z podejrzen nie wymaga dziatania operatora. Dla pozosta-
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tych 30% zadanie operatora kontroli bezpieczefstwa polega na rozstrzygnieciu czy
przyczyng alarmu jest bomba w bagazu, czy tez alarm zostat spowodowany przez
substancje o zblizonej do materiatu wybuchowego efektywnej liczbie atomowej
i gestosci.

Wydajnos$¢ systemdéw EDS/EDDS siega teoretycznie nawet 1800 bagazy na
godzine, osiggalna praktycznie, z réznych przyczyn nie przekracza na ogét 1200.
Mimo to postep w stosunku do konwencjonalnych urzadzen rentgenowskich ma
wszelkie cechy przetomu, zaréwno pod wzgledem wydajnosci jak i zdolnosSci de-
tekcji.

Najbardziej zaawansowane technologie rentgenowskie stosowane w kontroli
bezpieczenstwa bagazu rejestrowanego, tomografia komputerowa i niskokatowa
dyfrakcja koherentna zapewniajg wyjatkowo wysoki wspotczynnik detekcji, przy
niewielkim marginesie alarméw falszywych. Jednocze$nie w wielopoziomowych
zautomatyzowanych systemach kontroli bezpieczefstwa mozna zmniejszyé praw-
dopodobienstwo bledu cztowieka poprzez ograniczenie jego udzialu w procesie
decyzyjnym. W najbardziej wymysinych systemach cztowiek podejmuje decyzje
w stosunku do ok. 1% bagazy, a decyzja ta opiera sie na bardzo precyzyjnej infor-
macji obrazowej i/lub opisowe;j.

Jako pierwsze panstwo na $wiecie problem screeningu bagazu gtéwnego roz-
wigzata Wielka Brytania. Kosztem zainwestowanych przez rzad brytyjski ok. 285
milionéw funtéw szterlingdbw zbudowano wielopoziomowe systemy screeningowe
na wszystkich brytyjskich lotniskach miedzynarodowych. Budowane dzisiaj termi-
nale pasazerskie we wszystkich pafstwach nie mogg juz powstawac bez takich
systemow. ,,Brytyjski” wariant wielopoziomowego systemu kontroli bezpieczen-
stwa bagazu rejestrowanego ma nastepujaca budowe;

Poziom | - urzadzenie EDS/EDDS pracujace W trybie automatycznym. Srednio
70% bagazy kierowanych jest bezposrednio do samolotu, jako bagaz bezpieczny;

Poziom Il - stacja robocza (monitor z konsolg) obstugiwana przez operatora.
Obraz rentgenowski 30% bagazy kierowany jest na te stacje; na obrazie zaznaczo-
ny jest obszar wymagajacy decyzji operatora. Czas decyzji operatora jest ograni-
czony, najczesciej do ok. 10-20 sekund. Jesli pozytywna decyzja operatora nie

nastapi w tym czasie bagaz kierowany jest na poziom Il - dotyczy to z reguty ok.
1-3% catkowitej ilosci bagazy;
Poziom |1l - urzgdzenie EDS/EDDS ze stacja roboczg i operatorem albo urza-

dzenie wysokiej rozdzielczosci (tomograf, urzadzenie dyfrakcyjne). Czas decyzji
operatora na tym poziomie wynosi Srednio ok. 45 sekund, ale zasadniczo nie jest
ograniczony. W przypadku braku pozytywnej decyzji bagaz przechodzi na poziom IV;
Poziom IV - kontrola reczna bagazu w obecnosci pasazera;
Poziom V - neutralizacja urzadzenia wybuchowego; na dowolnym etapie kon-
troli, jezeli istnieje uzasadnione podejrzenie obecnosci bomby w bagazu, operator
kieruje go w wyznaczone miejsce taSmociagu, pod kontrole grupy pirotechniczne;.
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System, kt6iy po raz pierwszy w Polsce bedzie budowany w Porcie Lotniczym
Warszawa odpowiada modelowi brytyjskiemu, a zastosowane urzadzenia EDS sg
bardzo wysokiej jakosci. Odpowiedni do jakosci jest tez koszt urzadzen - ok. 15
min zt za jedno. Nalezy podkresli¢, ze system skladac sie bedzie z 3 jednostek,
a wiekszos¢ kosztow pochtong systemy przesytu bagazu i prace budowlane.

Screening bagazu kabinowego i pasazerow

Do kontroli bezpieczenstwa bagazu kabinowego i 0s6b, oprocz konwencjonal-
nych urzadzeh rentgenowskich oraz bramowych i recznych wykrywaczy metali,
wchodzg stopniowo bramki taczace detekcje metali z detekcjg Sladowg materiatdw
wybuchowych (WTMD/TD - Walk Through Metal Detector/Trace Detector). Do-
stepne na rynku sprzetu bezpieczenstwa sg takze urzadzenia rentgenowskie do
kontroli os6b oparte, zar6wno na rentgenowskim rozproszeniu wstecznym jak i na
skolimowanej wigzce przechodzgcej. Testy bramki tego drugiego rodzaju przepro-
wadzone w PL Warszawa w ubiegtym roku daty bardzo obiecujace wyniki. Sku-
tecznie wykrywa sie w tym przypadku niemetalowe przedmioty ukryte pod odzie-
7, ktore w rekach terrorysty mogg stanowi¢ zagrozenie w kabinie samolotu,
a takze przedmioty znajdujace sie wewnatrz ciata, np. w przewodzie pokarmowym
(mocne narzedzie dla wykrywania przemytu narkotykdow).

Podstawowa trudnos$cig w przypadku urzadzen rentgenowskich do przeswietla-
nia 0sdb jest uzyskanie zgody na powszechne zastosowanie tej techniki w stosunku
do pasazer6w i personelu wchodzacego do strefy sterylnej. Kwestie zwigzane
z narazeniem na promieniowanie majg bardziej psychologiczne niz rzeczywiste
przyczyny, ze wzgledu na bardzo matg dawke najedno przeswietlenie (dla bardziej
»inwazyjnej metody przeswietlenia w wigzce przechodzacej dawka na jedng eks-
pozycje wynosi zaledwie 10 pS). Przeszkodg w szerszym zastosowaniu moze by¢
takze wysoki koszt tych urzadzen (np. bramka CONPASS kosztuje 160 tys. USD).

Inne systemy ochrony

w technologii systemOw ochrony technicznej obiektéw szczeg6lne miejsce
zajmuja ostatnio systemy biometryczne identyfikacji personelu wchodzacego do
stref 0 najwyzszym poziomie ochrony (identyfikacja linii papilarnych, obrazu ro-
gowki, ksztattu dioni, ryséw twarzy itp.). Systemy telewizji dozorowej oferujg
mozliwo$¢ aktywnego wyszukiwania z ttumu wybranej osoby, umozliwiajg obser-
wacje w warunkach bardzo stabego oswietlenia, mozliwos¢ obserwacji duzego
obszaru przy stabej widocznosci. Szersze zastosowanie znajdujg takie rozwigzania
jak separatory wejscia czy $luzy bezpieczenstwa.
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Systemy uzgodnienia bagazu i pasazera na pokladzie samolotu rozwijajg sie
w kierunku petnej automatyzacji i rownolegtego zapisu Sciezki pasazera i jego
bagazu od chwili odprawy biletowo-bagazowej do wejscia pasazera na pokiad.
Najnowsze z nich oferujg identyfikacje obrazu bagazu i zdjecia pasazera z petnymi
danymi systemu odprawowego.

Wszystkie wspomniane wyzej systemy bezpieczenstwa podlegaja statej ewolu-
cji w kierunku fatwych w rozbudowie rozwigzan modularnych, automatyzacji pro-
cesdw, integracji systemow poprzez sieci LAN lub WAN, wzrostu odpornosci na
ingerencje z zewnatrz i wydluzenia $redniego czasu bezawaryjnej pracy (MTBF).
Czesciej tez wymagajacy kontrahent, jakim jest port lotniczy, siega po rozwigzania
skrojone na miare, ale otwarte na dalszg rozbudowe i integracje i najczesciej roz-
wigzania takie otrzymuje.

Whnioski z 11 wrzes$nia

Zamach Al Kaidy na Stany Zjednoczone ma przetomowe znaczenie psycholo-
giczne. Mozliwos¢ takiego uzycia samolotu pasazerskiego byta przeciez do prze-
widzenia, ajednoczes$nie wydawata sie zupetnie niewiarygodna z powodu rozmia-
row strat ludzkich jakie przyniosta. Niezaleznie od informacji zgromadzonych
przez stuzby specjalne przed zamachem trudno byto wyzwoli¢ sie z pewnego
schematu w mysleniu o terroryzmie lotniczym - porwanie samolotu, lgdowanie na
wskazanym lotnisku, zadanie uwolnienia bojownikdéw jakiej$ organizacji terrory-
stycznej, w zamian za uwolnienie zaktadnikéw lub okup, zamach bombowy na
samolot pasazerski, to byly nierzadko tragiczne w skutkach, ale mieszczace sie
w wyobrazni akty terroru. Poglady takie nalezg do historii. Dzisiejsze analizy po-
winny bra¢ pod uwage wszelkie mozliwe do pomyslenia zagrozenia.

Zmasowany atak na lotnictwo cywilne lub przy jego uzyciu jest dzi$ zapewne
mniej prawdopodobny niz przed rokiem, z powodu wiekszego wyczulenia na ten
typ zagrozenia. Ciggle jednak mozliwos$¢ uzycia, np. broni chemicznej przeciwko
samolotom w powietrzu stwarza powazne i trudne do przeciwdziatania zagrozenie
bezpieczenstwa komunikacji lotniczej. Atak tego rodzaju nie byiby moze tak
spektakularny, jak uderzenia w wiezowce World Trade Center czy budynek Penta-
gonu, ale jego skutki moga by¢ bardzo powazne.

Podsumowanie

Przedstawiony wyzej obraz bezpieczenstwa w portach lotniczych jest sitg rze-
czy pobiezny, dotyka ledwie zagadnien, ktére stanowig tres¢ codziennego dziatania
wielu stuzb i systemow. To co najwyzej krotki przeglad wybranych aspektow
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Jan Tadeusz Karpinski
Aeroklub Polski

ZAGROZENIA W SPORTACH LOTNICZYCH
| SYSTEMIE AEROKLUBOWEGO
SZKOLENIA LOTNICZEGO

Aeroklub Polski prowadzi swojg statutowa dziatalnos¢ gtéwnie przez szkolenia
i doskonalenie kadr lotniczych, organizowanie krajowego i miedzynarodowego
lotniczego wspdtzawodnictwa sportowego, dziatalno$¢ lotniczg na rzecz gospodar-
ki narodowej, bezpieczenstwa i obronnosci kraju, zapobiegania kleskom zywioto-
wym, ekologicznym, zagrozeniom cywilizacyjnym, prowadzenie dziatan przybli-
zajacych spoteczenstwu lotnictwo sportowe poprzez organizacje masowych imprez
lotniczych, takich jak m.in. festyny lotnicze w aeroklubach regionalnych. To
wszystko, co okreslamy jako dziatalnos¢ lotniczg aeroklubu, realizowane jest przez
kadre Aeroklubu Polskiego, wykorzystujgca sprzet latajacy oraz infrastrukture
lotniczg.

Na dzied 30 czerwca 2002 roku w Aeroklubie Polskim zrzeszonych byto 14 900
cztonkdw stowarzyszonych w 56 aeroklubach regionalnych oraz 4 szkotach Aero-
klubu Polskiego; byto zarejestrowanych 1250 pilotéw samolotowych, 1470 pilotdw
szybowcowych, 94 pilotéw balonowych oraz 895 motolotniarzy.

Dziatalnos¢ lotnicza Aeroklubu Polskiego jest prowadzona na 53 aeroklubo-
wych lotniskach.

Aeroklub Polski posiada obecnie 400 samolotow, 826 szybowcow, 212 motolotni.

Roczny nalot samolotowy oscyluje w ostatnich latach w granicach 30 000 go-
dzin na samolotach i 45 000 godzin na szybowcach.

Rocznie aerokluby szkolg okoto 130 pilotéw samolotowych, okoto 380 pilotdw
szybowcowych, 15 pilotow balonowych oraz 110 motolotniarzy.

W mysl podpisanego w dniu 26.02. 2001 roku porozumienia pomiedzy Aero-
klubem Polskim a komendantem gtéwnym Panstwowej Strazy Pozarnej - szefem
Obrony Cywilnej Kraju w zintegrowanym systemie ratowniczym kraju dziatajg
24 Lotnicze Formacje Obrony Cywilnej, w ktérych lata 103 pilotéw aeroklubu.
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Nalot Lotniczych Formacji Obrony Cywilnej w ostatnich latach wynosit okoto
1200 godzin rocznie.

Powyzsze dane dajg orientacyjny obraz lotniczej dziatalnosci aeroklubu.

Doda¢ do tego nalezy, ze duza cze$¢ dziatalnosci lotniczej prywatnych posia-
daczy samolotéw - a przyjaé nalezy, ze tychze jest w Polsce zarejestrowanych
okoto 320, odbywa sie na lotniskach aeroklubowych. Z lotnisk aeroklubu oraz
lotniczej infrastruktury korzystajg réwniez inne podmioty lotnicze: Straz Granicz-
na, Lotnicze Pogotowie Ratunkowe, Zaktady Ustug Agrotechnicznych, prywatne
firmy lotnicze.

Tragiczne wydarzenia 11 wrze$nia 2001 roku w Nowym Jorku uprzytomnity
nam niebezpieczenstwo zagrozenia zawtadniecia sprzetem latajgcym i uzyciem go
do celéw terrorystycznych. Aczkolwiek skutki uzycia sprzetu latajacego bedacego
W naszym uzyciu sg ograniczone przez gabaryty i mozliwosci techniczne matych
samolotdéw (a takie jedynie sg w naszym posiadaniu), to i tak niebezpieczenstwo
takie jest realne, a skutki trudne do przewidzenia.

W jednostkach organizacyjnych Aeroklubu Polskiego, niezwiocznie po tra-
gicznych wydarzeniach wrzesnia 2001 roku, zostaty podjete przeciwdziatania ja-
kimkolwiek prébom zawiadniecia, bedacym w uzytkowaniu aeroklubu i w jego
obiektach, obcych statkéw powietrznych.

Do 10 pazdziernika 2001 roku, wykonujac polecenie operacyjne nr 02/01
Gtoéwnego Inspektora Lotnictwa Cywilnego wszystkie samoloty majace wypraco-
wane resursy ptatowca lub silnika zostaty pozbawione (przez wymontowanie aku-
mulatoréw i Smigiet) mozliwosci ich uruchomienia.

Samoloty zdolne do wykonywania lotdw objeto zwiekszonym nadzorem, byty
i sg one wydawane osobom uprawnionym przez etatowy personel techniczny aero-
klubu. Po zakonczeniu lotow samoloty sa hangarowane w zabezpieczonych po-
mieszczeniach. W przypadku koniecznosci postoju samolotu poza hangarem sa-
moloty zabezpieczane sg wymontowaniem akumulatoréw i objete dodatkowym
fizycznym dozorem.

Nawigzana $cista wspdtpraca pomiedzy kierownictwem aeroklubdéw regional-
nych a wihasciwymi terytorialnie jednostkami Policji Panstwowej, a na szczeblu
centralnym pomiedzy sekretarzem generalnym Aeroklubu Polskiego a zastepca
komendanta gtéwnego Policji Panstwowej w zakresie ochrony sprzetu latajacego
i infrastruktury lotniczej przed prébami ich zawtadniecia.

Wiele aeroklubéw w tym okresie zainstalowato elektroniczne systemy ochron-
ne oraz zorganizowato monitoring obiektow przez wyspecjalizowane firmy ochro-
niarskie.

Wykonanie polecenia operacyjnego byto skontrolowane przez Biuro Zarzadu
Aeroklubu Polskiego; w tej sprawie sktadane sg okresowe meldunki.
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Na realizacje przedsiewzie¢ zwigzanych z bezpieczenstwem w tym zakresie
wyasygnowane zostaty z zasobow wiasnych Aeroklubu Polskiego specjalne $rodki
w wysokosci 50 000 ztotych.

W dniach 4-6 grudniu 2001 roku zostat zorganizowany specjalny kurs dla ka-
dry kierowniczej Aeroklubu Polskiego oraz dyrektoréw aeroklubdw regionalnych,
na ktdrym omowiono i oceniono zabezpieczenie sprzetu latajgcego i lotnisk, i in-
frastruktury przed dziataniami terrorystycznymi oraz innymi zagrozeniami ze-
wnetrznymi i wewnetrznymi.

Oprécz zagrozehn zwigzanych z mozliwoscig dokonania zamachu przy uzyciu
sprzetu lotniczego przez elementy terrorystyczne, polityczne czy kryminalne nie
mozna wykluczy¢ zawladniecia sprzetem przez osoby niezrownowazone psychicz-
nie i dokonania przez nie zamachu (w im tylko wiadomym celu) lub wykorzysty-
wanie sprzetu lotniczego w stanie psychicznym mogacym spowodowac Kkatastrofe.

Zaostrzona w zwigzku z tym zostata procedura badar psychologicznych dla
kandydatéw do lotnictwa sportowego i pilotdw aeroklubu prowadzona przez
Gléwny Osrodek Badan przy tzw. badaniach wstepnych i okresowych lotniczo-
-lekarskich we Wroctawiu. Oprécz badan testowych prowadzona jest obserwacja
i wywiad psychologiczny. W przypadku stwierdzenia zaburzen osobowos$ciowych
przeprowadzona jest konsultacja psychiatryczna ostatecznie decydujgca o przydat-
nosci konkretnej osoby do dziatalnosci lotniczej.

Dziataczy Aeroklubu Polskiego zawsze cechowata postawa odpowiedzialnosci
za bezpieczenstwo latania.

Dodatkowe dziatania podejmowane dla zabezpieczenia dziatalnosci lotniczej
prowadzonej przez Aeroklub Polski przed zagrozeniem ze strony terroryzmu poli-
tycznego czy kryminalnego jak na razie owocujg stabilng sytuacja bezpieczenstwa
na naszych lotniskach.

W minionym okresie nie odnotowaliSmy zadnych incydentéw, czy préb za-
wiadniecia sprzetem latajgcym.

Troszczymy sie o to, aby sytuacja na naszych lotniskach i w uzytkowanej przez
nas przestrzeni lotniczej byta nadal bezpieczna i stabilna.
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dr Krzysztof KUBIAK

Akademia Marynarki Wojennej

WOJINA ASYMETRYCZNA | TERRORYZM
JAKO ZAGROZENIE BEZPIECZENSTWA PANSTWA

Wojna asymetryczna a terroryzm

Atak terrorystyczny na cele w Stanach Zjednoczonych, ktéry miat miejsce
11 wrzesnia 2001, roku nazwany zostat rdwniez pierwszg bitwg ,wojny asyme-
trycznej”. Pojecie asymetrii pojawito sie w literaturze poSwieconej bezpieczenstwu
przed kilku zaledwie laty, ale od tego czasu zdotano juz sformutowac co najmniej
kilkadziesiat definicji tego zjawiska. W duzej czesci opisujg one jednak rozmaite
procesy i ich nastepstwa, nie usitujgc nawet podjg¢ préby wnikniecia w istote
sprawy. Takie ujecie prezentuje miedzy innymi L. Freedmann, piszac, iz; konflikt
asymetryczny ma miejsce wowczas, gdy ...stabszy dazy raczej do zadawania cier-
pien niz wygrywania bitew, zyskiwania na czasie niz otwartej konfrontacji, atako-
wania bazy politycznej przeciwnika w kraju nizjego sit nafroncie’.

Jest to niewatpliwie ujecie petne ekspresji i nosne medialnie, ale jednoczesnie
wnoszgce bardzo niewiele w wyjasnienie istoty zjawiska asymetrii w sferze bez-
pieczenstwa.

Tymczasem symetria w ujeciu najprostszym, zaczerpnietym z geometrii, to
przeksztatcenie nie zmieniajace istoty obiektu, mogace wptynaé na proporcje, wy-
miary, zdeformowaé ksztatty, ale zachowujace daleko idace podobienistwo. Naj-
prostszym powszechnie obserwowanym przyktadem symetrii jest lustrzane odbi-
cie. Trzymajac sie tego wzorca pojeciowego, mozna zatem przyjaé, ze z symetrig
w obrebie bezpieczenstwa mamy do czynienia wowczas, gdy poréwnywane
obiekty, organizacje, struktury wystepujace w ramach organizacji lub procesy sg do
siebie w istocie podobne lub przystajgce, ewentualnie adekwatne, co wynika
z faktu, iz sg one przeksztatlceniem tego samego wzorca bazowego przez rozne.

' L. Freedmann, The Revolution in Military Ajfairs, London 1988, s. 40-41.
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ujmujac kwestie przenosnia, ,zwierciadla”. Nie moze by¢ zatem traktowana
w kategoriach asymetrii zasadnicza nawet réznica potencjatdw rozpatrywana czy to
w wymiarze iloSciowym, czy tez jakosciowym. Dla zdefiniowania tej sytuacji lep-

szy wydaje sie by¢ termin ,,nieréwnowaga”.

0S SYIMETRU
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Rys. 1. Sytuacja symetrii i rownowagi

Asymetria ma miejsce wowczas, gdy rozpatrywane podmioty (obiekty, organi-
zacje, struktury, zjawiska, procesy) sg do siebie niepodobne i nieadekwatne, gdyz
nie powstaty w procesie przeksztatcenia tego samego wzorca bazowego.

0S$ SYIMETRU
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Rys. 2. Sytuacja symetrii i nierownowagi
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Konfliktem asymetiycznym bedzie zatem konflikt, w ktérym wystepuje zasadni-
cza roznica (nieadekwatno$¢ - brak jakichkolwiek podobienstw) miedzy antycypo-
wanym charakterem zagrozen, a ich ostateczne ujawnionym realnym ksztattem, mie-
dzy oczekiwaniami dotyczacymi przeciwnika a stanem realnie istniejacym, czy wresz-
cie miedzy zaktadanymi a rzeczywistymi obiektami i sposobami oddziatywania stron.

Rys. 3. Sytuacja nierbwnowagi i asymetrii

W okreSlenie powyzsze wpisuje sie sytuacja, ktdra zaistniata 11 wrze$nia.
Amerykanie spodziewali sie ataku z zewnatrz, ze strony tradycyjnych rywali -
Rosji lub Chin lub ze strony tak zwanych ,,panstw totrowskich”, a za najbardziej
prawdopodobne uznano uzycie jednej lub, co najwyzej, kilku rakiet balistycznych.
Nalezy zauwazy¢, ze byla to prognoza o charakterze symetrycznym, w swej istocie
- przeksztatcona ocena zagrozeh wj”pracowana w okresie zimnej wojny. Rzeczy-
wiste zagrozenie przyjeto forme skrajnie odmienng od zaktadanej - uprowadzone
samoloty komunikacyjne zostaty przeksztatcone przez samobdjcéw w swoiste ,,po-
ciski manewrujgce”.

Zatem terroryzm jest tylko jednym z przejawdw dziatani asymetrycznych, by
nie powiedzie¢, ze ich narzedziem, i stawianie znaku réwnosci miedzy terrory-
zmem a wojng asymetryczng nie jest uzasadnione.

Terroryzm - préba definicji

Termin terroryzm jest okreSleniem wieloznacznym, zwiaszcza ze pojecie to
stato sie wielokrotnie naduzywanym ,,stowem - kluczem”, stuzacym nie tyle zde-
finiowaniu okre$lonego zjawiska, co zademonstrowaniu emocjonalnego stosunku
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do niego. Mimo toczonych od wielu lat dyskusji nie udato sie wypracowaé jego
powszechnie akceptowanej definicji ani na gruncie prawa miedzynarodowego, ani
innych dyscyplin. Na potrzeby dalszych rozwazan przedstawiona zostanie zatem
definicja terroryzmu opracowana przez Departament Obrony Standéw Zjednoczo-
nych. Okre$la ona omawiane zjawisko jako; ...bezprawne uzycie - lub grozba uzy-
cia - sity czyprzemocy wobec osoby lub mienia, aby zastraszy¢ rzad czy spoteczen-
stwo, czesto dla osiggniecia celéw politycznych, religijnych czy ideologicznych™.

Niezwykle wazne jest to, ze przytoczona definicja uznaje za terroryzm
w réwnym stopniu sam akt przemocy, co grozbe postuzenia sie nim, podkres$la ona
ponadto, iz celem oddzialywania terrorystow mogg by¢ zaréwno wiadze (struktury
polityczne), jak i cate spoteczeristwa (wielkie grupy spoteczne). Na uwage zastu-
guje ponadto przygotowana juz po 11 wrze$nia definicja terroryzmu sformutowana
przez Komisje Europejska. Stwierdza ona, iz terroryzm to: ...wszelkie celowe akty
popetniane przez pojedyncze osoby lub organizacje przeciwko jednemu lub kilku
panstwom, ich instytucjom lub ludnodci, w celu zastraszenia oraz powaznego osta-
bienia lub zniszczenia struktury politycznej, gospodarczej i spotecznej kraji?.

Nalezy podkresli¢, ze przytoczona definicja jest niezwykle pojemna, za terro-
ryzm uznaje bowiem bardzo szerokie spectrum czynéw oraz kladzie nacisk nie na
konkretny rezultat czynu terrorystycznego, lecz na cel przySwiecajacy sprawcom.
Tym samym posrednio zaakceptowano teorie ,,podwdjnej podmiotowosci aktu
terrorystycznego”. Zaktada ona, ze akt terroru ma dwa podmioty - kiy“minalny
(bezposrednie ofiary) oraz polityczny (zbiorowo$é, ktérej pozadane zachowania
chce sie wywotaé, oddziatujac na podmiot kryminalny).

Podatnos$¢ na zagrozenie terrorystyczne

Rozwiniete panstwo demokratyczne jest szczegdlnie atrakcyjnym $rodowi-
skiem dziatania terrorystow. Skiada sie na to szereg przyczyn o zrdznicowanym
charakterze. Jedng z istotniejszych jest demokratyczny porzadek wewnetrzny.
Przedstawicielski system rzadoéw stwarza bowiem przestanki umozliwiajace wy-
muszenie okreslonych zachowar rzadéw przez oddziatywanie terrorystyczne na
przypadkowych obywateli (zastraszanie, wywotanie poczucia powszechnego za-
grozenia). Zagrozone (rzeczywiscie lub jedynie potencjalnie) zbiorowosci moga,
w okreslonych wypadkach, domagac sie za posrednictwem swoich reprezentantéw

' United States Departament of the Army and Air Force, Military Operations in Low Intensity
Conflicts, Field Manual 100-20/Air Force Pamphlet 3-20, Washington DC Headquaters, Departa-
ment of the Army and Air Force, 1990, s. 1-3.

A Propozycja definicji terroryzmu przedstawiona przez Komisje Europejska, zatwierdzona
20 wrzesnia 2001 roku przez ministréw spraw wewnetrznych UE. Zrdto; J. Bielecki, Europajedno-
czy sie przeciw terroryzmowi, ,,Rzeczpospolita” 2001, nr 220 z 20 wrze$nia 2001 r.
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w organach ustawodawczych podjecia krokdw ukierunkowanych na eliminacje
stwarzanej przez terrorystdw grozby. W razie niepowodzenia akcji sitowych zmie-
rzajacych do fizycznej eliminacji sprawcow lub pozbawienia ich warunkéw do
dziatania naciski te moga wymusic spetnienie (bezposrednie lub, co bardziej praw-
dopodobnie posrednie) zadan strony prowadzacej dziatania metodami terrorystycz-
nymi. Podkresli¢ przy tym nalezy, ze to wiasnie osoby przypadkowe (cywile, thum)
stanowig ponad potowe ofiar wszystkich aktow terrorystycznych przeprowadzo-
nych w ostatnich latach (z rozktadu procentowego wynika, ze 67% ofiar dziatan
terrorystycznych stanowig cywile, 10% wojskowi, 7% inni pracownicy stuzb rza-
dowych, 6% dyplomaci, 10% przedstawiciele wielkiego biznesu). Polaryzacja na-
strojow spotecznych spowodowana aktami przemocy moze wymusi¢ spetnienie
zadan sprawcow zwiaszcza wtedy, gdy cele organizatoréw kampanii przemocy nie
kolidujg w sposob oczywisty z celami zaatakowanego spoteczenstwa, lub Kiedy
spoteczenistwo nie rozumie i nie identyfikuje sie z dziataniami rzadu, bedacymi
bezposrednig przyczyng zainicjowania kampanii terrorystycznej. Organizowanie
akcji wymierzonych w osoby przypadkowe, w thum, jest z punktu widzenia spraw-
cOw znacznie tatwiejsze i obarczone mniejszym ryzykiem niz atakowanie chronio-
nych obiektdw panstwowych lub eliminowanie funkcjonariuszy pafstwowych
dysponujacych ochrong policyjna. Wszak ofiary zamachu na World Trade Center
byty wiasnie przedstawicielami owego thumu.

Demokratyczne panstw'o, gwarantujgce jednostce pewne niezbywalne prawa
(prawo do swobodnego przemieszczania sie, prawo do wolnosci osobistej, zakaz
pozbawiania wolnosci bez wyroku sagdowego, nakaz udowodnienia winy w przy-
padku pociggania do odpowiedzialnosci itp.) jest bardziej atrakcyjnym Srodowi-
skiem prowadzenia dziatalnosci terrorystycznej niz autorytarne (totalitarne) syste-
my polityczne. Potencjalni sprawcy moga praktycznie bez ograniczen podrozowac
po kraju, wynajmowac lokale, samochody, korzysta¢ z ustug bankowych i teleko-
munikacyjnych, czyli w swoich dziataniach wykorzystywa¢ wszystkie zdobycze
cywilizacyjne i ustrojowe. Mozna nawet stwierdzi¢ (parafrazujagc Ho Chi Minha,
ktory mowit: partyzant, by dziata¢ skutecznie, musi mie¢ gdzie ,,ptywac”, czyli
dysponowaé poparciem miejscowej ludnosci), ze wspotczesne rozwinigte panstwa
demokratyczne sg wihasnie takim obszarem, gdzie terrorysta moze ,,ptywaé” ze
znacznym stopniem swobody.

Z tych samych wzgledéw znacznie trudniej jest w panstwach demokratycznych
organizowa¢ skuteczne dziatania przeciwterrorystyczne. Wynika stad, ze zdobycze
demokracji i demokratyczne procedury, ktore powinny stuzy¢ uczciwym obywa-
telom, z pelng bezwzgledno$cig wykorzystujg przestepcy. Jest ceng, jakag placi
wigkszos$¢ za gwarancje swych praw. Na marginesie zauwazy¢ mozna, ze strategia
dziatania lewackich ugrupowan terrorystycznych w latach siedemdziesigtych, przede
wszystkim zachodnioniemieckiej Frakcji Czerwonej Armii (Rote Arme Fraction),
opiera sie na zatozeniu, ze panstwo, podejmujac dziatania obronne, bedzie zmuszone
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ograniczy¢ prawa jednostki. Zaostrzenie obowigzujacego porzadku prawnego miato
doprowadzi¢ do wystgpienia powszechnych objawdw niezadowolenia uwieficzonych
rewolucja i likwidacja ,,starego porzadku”. Pokrewne konstrukcje myslowe prezentujg
niektorzy skrajni autorzy i dziatacze, zardwno na prawym, jak i na lewym skrzydle
sceny politycznej. Twierdzg oni mianowicie, ze zagrozenie terrorystyczne jest mitem
sztucznie powotanym do zycia przez pewne stuzby pafstwowe zainteresowane
zwiekszeniem stopnia kontroli obywateli. Opinie takie $wiadcza jednak o tym, ze
znalezienie ,,ztotego $rodka” miedzy poszanowaniem praw jednostki a wystepujaca
w pewnych sytuacjach koniecznoscig ich ograniczenia, w imie r6znie definiowane-
go ,.interesu zbhiorowosci”, jest problemem bardzo trudnym do rozwigzania w spo-
sob budzacy powszechng akceptacje. Nadmierna restrykcyjno$¢ moze bowiem
wywotaé opor, zas nadmierna liberalizacja otworzy¢ droge do wiadzy ugrupowa-
niom niedemokratycznym, gtoszacym konieczno$¢ przywrocenia ,,prawa i porzadku”.

Terrorystom sprzyja tez, Scisle zwigzana z demokratycznym systemem praw-
nym, rola odgrywana w krajach rozwinietych przez srodki masowej komunikacji.
Czynnik ten nalezy rozpatrywa¢ w dwaoch aspektach. Po pierwsze, media, relacjo-
nujac skutki dziatan terrorystycznych, umozliwiaja sprawcom osiggniecie tak zwa-
nego ,.efektu teatru”, czyli wciagniecie w bezposrednig orbite oddziatywania aktu
przemocy grupy wielokrotnie liczniejszej niz ta, ktorg dotknely jego skutki bezpo-
Srednie. Akcje przemocy... Wywotujg szok. My chcemy szokowaé ludzi. To nasz
sposob komunikowania sie z nimi twierdzit jeden z przywddcow japonskiego ugru-
powania terrorystycznego Zjednoczona Czerwona Armia. Poprzez przekaz praso-
wy, radiowy, a przede wszystkim telewizyjny, jednostkowy akt przemocy staje sie
sprawg publiczng bez medialnych relacji oddziatywanie aktu przemocy ograni-
czatoby sie jedynie do bezposrednich ofiar, nie docieratoby do szerszego audyto-
rium - spoteczno$ci bedacej rzeczywistym obiektem dziatan terrorystéw. Obiek-
tywnie rzecz ujmujac, to wiasnie media sg najwiekszym (cho¢ w wiekszosci wy-
padkéw mimowolnym) sojusznikiem terrorystow, dzieki ktéremu moga oni liczy¢
na wywotanie poczucia psychozy zagrozenia o powszechnym zasiegu.

Po drugie, media nie bez przyczyny okreslane jako ,,czwarta wiadza”, wywie-
ra¢ moga - przez okreslony dobor prezentowanego materiatu - wptyw na dziatania
wladzy wykonawczej i przyczyniac sie do zaogniania lub wygaszania sytuacji kry-
zysowej wywotanej dziataniami terrorystycznymi (zjawisko, w ktérym polityk
obraca sie w sferze faktow medialnych, a nie rzeczywistych, Amerykanie z duzg
doza ztosliwosci nazywajg CNN-nizacjg Swiata). Warty podkre$lenia jest fakt, ze
juz obecnie wzajemne interakcje miedzy mediami a spoteczeristwem uwazane sg
przez cze$¢ badaczy za czynnik zachecajacy do podejmowania dziatari metodami
terrorystycznymi. Jeszcze dobitniej znaczenie medidéw podkreslili Heidi i Alvin
Tofflerowie, piszac, iz: [...] Niektore z najwazniejszych walk dnia jutrzejszego ro-
zegrajg sie w dziedzinie mediow™.

Ai H. Toffler, Wojna i antywojna. Warszawa 1997, s. 241.
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Wydaje sie wiec, ze w najblizszych latach znalezienie kompromisu miedzy
prawem do informacji a wynikajacg z racjonalnych przestanek koniecznoscig na-
ktadania w pewnych przypadkach réznych form swoistego ,.,embarga informacyj-
nego” na okre$lone wydarzenia, sta¢ sie moze jednym z najpowazniejszych dyle-
matow demokracji. Jest to zatem druga juz sprzecznos¢, przed ktérg staje demo-
kratyczne panstwo zaatakowane ,,sposobem terrorystycznym”.

Dziatania terrorystyczne uderzajg wiec posrednio w fundament ustrojowy
otwartych spoteczenstw demokratycznych. Moga one doprowadzi¢ do bardzo silnej
polaryzacji postaw obywateli (wrecz zantagonizowania wielkich grup spotecznych)
wokdt dwoch skrajnych stanowisk, z ktérych jedno zaklada¢ bedzie koniecznosé
utrzymania, nawet w sytuacji kryzysowej, wszystkich praw i wolnosci obywatelskich,
za$ drugie zaktada¢ bedzie koniecznos¢ ich daleko idacego ograniczenia w imie
zwigkszenia mozliwosci obrony przed terroryzmem. Niewykluczone jest wéwczas
wystapienie w zaatakowanym panstwie glebokiego kryzysu ustrojowego prowa-
dzacego do sparalizowaniajego struktur wykonawczych. Obezwtadniony w ten sposob
podmiot stosunkéw miedzynarodowych bedzie wdwczas znacznie bardziej podatny na
inne rodzaje presji, takie jak nacisk ekonomiczny czy grozba uzycia sity zbrojne;.
Wszak nadal aktualne jest zdanie Liddel - Harta, ktory pisat, ze: nacisk psychiczny
na rzad moze wystarczy¢ do pozbawienia go wszystkich znajdujacych sie wjego
dyspozycji srodkow, tak, ze miecz wypadnie ze sparalizowanej dtoni .

Procz czynnikéw ustrojowych dziataniom terrorystycznym w rozwinietych
krajach demokratycznych sprzyjajg zachodzace w nich procesy spoteczne i demo-
graficzne, przede wszystkim za$ rozrost miast. Wielkie skupiska ludzkie sg przy
tym jednoczes$nie potencjalnym obiektem oddziatywania terrorystow jak i srodowi-
skiem ich dziatania. W pierwszym wymiarze sprawcom aktdw przemocy sprzyja
skupienie znacznego procentu populacji w o$rodkach miejskich i uzaleznienie po-
prawnego funkcjonowania aglomeracji (hazywanych niekiedy nie bez przyczyny
megapolis) od jednostkowych instalacji zasilajgcych infrastrukture socjalno-bytowg
(zasilanie w gaz, energie elektryczna, wode pitng, utylizacja odpaddw itp.). Umozli-
wia to spowodowanie powszechnego zagrozenia dla wielkich zbiorowosci przez
oddziatywanie na wybrane elementy infrastruktury nie bedace obiektami wojsko-
wymi i nie podlegajace szczegblnej ochronie ze strony stuzb panstwowych. Podob-
nie jak w wypadku dziatan wymierzonych w ttum ich organizatorzy i bezpo$redni
wykonawcy ponoszg stosunkowo niewielkie ryzyko, osiggna¢ za$ moga efekty nie-
wspdtmiernie duze do poniesionych naktadéw. Na podkreslenie zastuguje wielos¢
mozliwych do zastosowania czynnikéw oddziatywania, od zamachéw bombowych
ukierunkowanych na spowodowanie rozlegtych zniszczen poczynajac, a na uzyciu
srodkéw chemicznych, biologicznych czy nawet broni jadrowej koniczac.

B. H. Liddel Hart, Strategia. Dziatania posrednie. Warszawa 1959, s. 254.
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Miasta sg przy tym nie tylko obszarami koncentracji ludnosci, ale punktami
centralnymi wspdtczesnej rozwinietej cywilizacji przemystowej. W ich obrebie
nastgpito skupienie produkcji, zasobow finansowych i wiadzy politycznej. Terrory-
styczne uderzenie w wielkie aglomeracje moze zatem spowodowaé skutki nie-
wspotmierne do liczby ludzi bezposrednio zagrozonych i doprowadzi¢ do paralizu
catych panstw. Z punktu widzenia sprawcow wielka aglomeracja jest obszarem
utatwiajgcym planowanie, przygotowywanie i prowadzenie dziatan terrorystycz-
nych. Nie bez przyczyny cztonkowie wielu organizacji ekstremistycznych nazy-
wali sie partyzantami miejskimi.» W miastach powszechnym zjawiskiem jest tak
zwana anonimowo$¢ ttumu. Sprawcy aktéw przemocy moga wtapia¢ sie¢ w tlum
podczas przygotowywania do akcji oraz w trakcie ucieczki z miejsca przestepstwa,
wynajmowane mieszkania moga petni¢ role lokali konspiracyjnych za$ istniejaca
komunalna infrastruktura komunikacyjna ufatwia skryte przemieszczanie sie
w obrebie aglomeracji.

Terroryzm ,,fizyczny” nie wyczerpuje zagrozen, przed ktérymi stajg parnstwa
najwyzej rozwiniete. Zupetnie nowg plaszczyzne dzialan terrorystycznych otwo-
rzyto ich postepujace uzaleznienie od elektronicznego przekazu informacji. Trudno
obecnie oceni¢ na ile realne jest w Polsce zagrozenie tak zwanym infoterrory-
zmem?”, ale w wielu panstwach zjawisko to jest dostrzegane. Systemy komputero-
we moga by¢ przedmiotem dziatan terrorystycznych dwojakiego rodzaju. Mozliwe
jest stosowanie wobec nich ,soft kill” - czyli destrukcyjnego oddziatywania na
oprogramowanie przez specjalne programy niszczycielskie, nazywane popularnie
wirusami. Nie mozna tez wykluczy¢ zastosowania ,,hard kill” ukierunkowanego na
fizyczne zniszczenie centrow informatycznych takich kluczowych punktéw jak
gielda, bank centralny itp. Szczeg6lnie skutecznym instrumentem drugiego rodzaju
dziatan moze okazaé sie niejgdrowa bron, dziatajaca na zasadzie impulsu elektro-
magnetycznego. Mozna zatozy¢, ze nie spowodowataby ona widocznych uszko-
dzeh sprzetu informatycznego niszczac go jednak catkowicie. Wspomniane juz
»elektroniczne Pearl Harbour” nalezy wiec w tym kontekscie rozumie¢ jako prébe
sparalizowania panstwa przez fizyczne lub ,,programowe” oddziatywanie na sys-
temy przekazu danych.

Wydarzenia ostatnich miesiecy spowodowaty wzrost zainteresowania proble-
mem potencjalnego postuzenia sie przez terrorystow bronig masowego razenia.
Pomijajac sensacyjne enuncjacje prasowe, stwierdzi¢ niestety nalezy, ze stopien

' Partyzanci miejscy - terminem tym postuzyt sie po raz pierwszy Carlos Marighella (1911-1969),
aktywista brazylijskiej partii komunistycznej, cztonek jej Komitetu Centralnego i Biura Politycznego, a od
1966 przywddca roztamowej Acao Libertandora National. W 1969 roku, tuz przed zastrzeleniem przez poli-
cje, opublikowat on Minipo6-gcznik partyzanta miejskiego bedacy zbiorem ogélnych zalecer dla bojowek
zbrojnych, okraszonym obficie ,,rewolucyjng” frazeologia. Jako pierwsza aktywne dziatania terrorystyczne
w miescie, zgodnie z wytycznymi zawartymi w Minipodreczniku, rozpoczeta w 1969 roku urugwajska
lewacka organizacje ekstremistyczna Tupamaros. Jej przywddca Raul Sendic stwierdzit wéwczas: [..]
dysponujemy teraz trzystoma kilometrami ulic i alei do zorganizowania walk partyzanckich.
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realnoSci takiego rozwoju wydarzen jest na tyle znaczny, iz musi by¢ uwzglednia-
ny w rachubach. Nie mozna z calg pewno$cig wykluczy¢ pozyskania przez organi-
zacje ekstremistyczne materiatow radioaktywnych, ktére postuzy¢ moga zaréwno
do skonstruowania broni atomowej (wariant mniej prawdopodobny), jak i do spo-
wodowania skazenia, na przyktad rzek (ze wzgledu na to, izjest to dziatania prost-
sze do przeprowadzania te ewentualno$¢ uznaé nalezy za bardziej realng). Znany
jest co najmniej jeden przypadek postuzenia sie przez japonska sekte Najwyzsze
Swiatto bronig chemiczng w dziataniach terrorystycznych, co nakazuje w powazny
sposdb analizowac ten rodzaj zagrozenia. Jednakze najbardziej prawdopodobne
jest postuzenie sie przez organizacje ekstremistyczne bronig biologiczng. Decyduje
o tym kilka przyczyn, m.in. to, ze brofi biologiczna jest znacznie fatwiejsza do
wytworzenia niz chemiczna i atomowa, podobnie jest z jej wprowadzeniem do
dziatania.

W cieniu zagrozenia uzyciem broni masowego razenia pozostaje, Scile zwig-
zany z potencjalnym uzyciem broni biologicznej, tak zwany ,,agroterroryzm”, czyli
dziatania wymierzone w produkcje rolng. Wiadomo, ze w czasie wojny iracko-
-iranskiej Irak podjagt przygotowania do zaatakowania, za pomocg $rodkéw biolo-
gicznych, iranskich upraw pszenicy. Réwniez obecnie nie mozna wykluczyé¢ dzia-
fan wymierzonych w produkcje roélinng i zwierzeca prowadzong w krajach rozwi-
nietych. Obraz skali zagrozenia stwarzanego przez ,agroterroryzm” oraz rozmia-
row potencjalnych strat ponoszonych przez gospodarki dostarczyta epidemia
pryszczycy w Europie Zachodniej i rozmiar wysitkéw ukierunkowanych na likwi-
dacje tej plagi. Nie jest odosobnione twierdzenie, ze: terrorysci dazac do spowo-
dowania dotkliwych reperkusji ekonomicznych moga po prostu rozpowszechnié
choroby w amerykanskim sektorze rolno-spozywczym. Moze to spowodowac reak-
cja tancuchowg oddziatujaca naportfele wszystkich obywateli”.

Podatnos¢ rozwinietych spoteczefstw na zagrozenie terrorystyczne wzmagana
jest dodatkowo przez wysoki i caty czas wzrastajacy putap potrzeb i aspiracji kon-
sumpcyjnych ich obywateli. Wspomniane wczesniej uderzenia w weztowe punkty
infrastruktury bytowej z pewno$cig utrudnig zaspokajanie owych potrzeb, co
w krétkim czasie moze znaleZ¢ bezposrednie odzwierciedlenie w naciskach wybie-
ralnych przedstawicieli organéw ustawodawczych na wiadze wykonawcze. Tru-
izmem jest stwierdzenie, ze wysoki poziom konsumpcji nie sprzyja godzeniu sie na
wyrzeczenia, lecz ten element psychologii mas réwniez musi by¢ uwzgledniany
przy dokonywaniu oceny podatnosci okreslonego panstwa na presje terrorystyczna.

’ Cytat za: P. Chalk, The U.S. Agriculture Sector: a new targetfor terrorism, Jane’s Intelligence
Review 2001, nr 2, s. 12-15.
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Organizacje terrorystyczna nowego rodzaju

Organizacje terrorystyczne doby ,wojny asymetrycznej” bedg sie znacznie
rozni¢ od ruchow ekstremistycznych znanych z przesztosci. Struktura wiekszosci
ruchéw ekstremistycznych w przesztosci, poza wyjatkami takimi jak na przyktad
Irlandzka Armia Republikanska, byta stosunkowo prosta. Skiadaty sie na nig trzy
koncentryczne kregi: ,,rdzen”, czyli osoby bezposrednio zaangazowane w dziatania
terrorystyczne, zazwyczaj gteboko zakonspirowane, aktywisci odpowiedzialni za
zabezpieczenie logistyczne zaréwno akcji bezposrednich, jak i dtugotrwatego
ukrywania si¢ bojowkarzy ,rdzenia” i sympatycy, nie zwigzani bezposrednio
z dwoma kregami wewnetrznymi, ale stanowigcy dla nich naturalng rezerwe ka-
drowa i zaplecze finansowe. Organizacja taka, odwotujaca sie bezposrednio do
tradycji sprzysiezeh anarchistycznych, jest juz obecnie catkowitym przezytkiem.
Okazata sie ona zbyt mato elastyczna, nadmiernie podatna na inwigilacje policyjng
i rozbicie. Nie jest przypadkiem, ze zadne z tak zorganizowanych ugrupowan
(z wyjatkiem silnie osadzonych w tradycji i rzeczywistosci politycznej ruchéw
emancypacyjnych takich jak IRA czy baskijska ETA) nie przetrwato przerwania
pomocy udzielanej im przez stuzby specjalne niektérych panstw bloku wschodnie-
go. Niezdolne do samodzielnego dziatania i skutecznie zneutralizowane zostaty
miedzy innymi: wloskie Czerwone Brygady, zachodnioniemiecka Frakcja Czerwo-
nej Armii i inne”

RDZEN KADROWY

SYMPATYCY

) AKTYWISCI
SPOLECZENSTWO

Rys. 4. Organizacja terrorystyczna okresu ,,zimnej wojny”

' Tamze.
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Sytuacje te gruntownie przemysleli twdrcy nowej generacji ruchow wywroto-
wych, a efektem tego jest koncepcja tak zwanego oporu bez przywodztwa, ktory to
termin upowszechnit Louis Beam, jeden z czotowych dziataczy ruchu amerykan-
skiej skrajnej prawicy.

KOORDYNACJA
INSPIRACJA

KOMORKI BOJOWE

ORGANIZACJE CHARYTATYWNE

PRZEDSIEWZIECIA GOSPODARCZE

Rys. 5. Nowy model organizacji terrorystycznej
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Zgodnie z podstawowymi zatozeniami idei ,Leaderless Resistance” organiza-
cja terrorystyczna jest raczej luzng federacja nie powiazanych bezposrednio ze
sobg komorek bojowych niz Scistg strukturg hierarchiczng ze stojagcym na czele
kierownictwem. Owe autonomiczne grupy bojowe jednoczy wspolny, nakre$lony
jednak bardzo ogo6lnie cel. Skale wspétdziatania miedzy nimi determinujg rzeczy-
wiste potrzeby nie za$ ksztatt organizacyjny. Swego rodzajem czynnikiem spajaja-
cym rozmaite grupy i komorki jest nadbudowa logistyczna (w organizacjach terro-
rystycznych fundamentalistéw islamskich role te petni Al-Kaida stworzona przez
Osame bin Ladena) bedaca réwniez nie tyle organizacja, co catym kompleksem
roznorodnych luzno niekiedy ze soba powigzanych przedsiewzie¢ ukierunkowa-
nych na zaspokojenie rozmaitych potrzeb grup bojowych. Wydaje sie wiec, ze
najstynniejszy terrorysta chwili obecnej - Osama bin Laden - nie jest klasycznym
,»szefem” wydajacym polecenia podjecia lub zaniechania okres$lonych dziatan. Jego
rola sprowadza sie do inspiracji i stworzenia rozcztonkowanego systemu wykonaw-
stwa i wsparcia. Ruch terrorystyczny fundamentalistow islamskich ze swym wielo-
cztonowym, federacyjnym charakterem, wzajemnym przenikaniem sie struktur
stricte bojowych czy tez uderzeniowych z instytucjami zarobkowymi, charytatyw-
nymi, edukacyjnymi jest stosunkowo odporny i mato podatny na zniszczenie. Jezeli
doda sie do tego liczne, w znacznym procencie infiltrowane przez fundamentalistow,
Srodowiska muzutmanskie w wiekszosci krajow zachodnich, jasny stanie sie ogrom
problemoéw ze zwalczaniem tak dziatajgcego terroryzmu.

Zatozy¢ mozna, ze Al-Kaida i wspierane przez nig organizacje terrorystyczne
stang sie swoistym archetypem ,armii wojny asymetrycznej”. Juz obecnie, bez
ryzyka popetnienia powazniejszego biedu, twierdzi sie, ze tak wiasnie prowadzié
beda swe ,,krucjaty przeciwko bogatym” sprawcy wywodzacy sie z innych kregdow.
Mowiac o nieislamskich ugrupowaniach terrorystycznych, wskazuje sie na rozsze-
rzajgce sie obszary nedzy w Ameryce Potudniowej i wrzacy tygiel dzielnic biedoty
otaczajagcych Mexico City, Rio de Janeiro, Montevideo. Radykatowie afrykanscy
réwniez moga posunaé sie do podjecia dziatan zbrojnych na terytorium umownego
obszaru dobrobytu, wymierzonych gtéwnie w byle parfstwa kolonialne. W tym
kontekscie stwierdzi¢ trzeba, ze powszechne wyrazanie skruchy - praktycznie za
wszelkie dziatania podejmowane w okresie kolonialnym - wymuszane na europej-
skich politykach przez oligarchie tak zwanych intelektualistdw - w swej istocie
poteguje dazenia odwetowe. Trudno na przyktad nie zgodzi¢ sie z Bronistawem
Wildsteinem nazywajacym rezultaty Swiatowej Konferencji przeciwko Rasizmo-
wi, ktora zakonczyta sie w Durbanie 9 wrzesnia 2001 r., ,,neorasizmem wymierzo-
nym w Zachdd, a wiec w biatego cztowieka ijego cywilizacje”, ze stwarza atmos-
fere przyzwolenia dla przemocy.
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Jak walczyc?

Pytanie o to, jak nowoczesne panstwo demokratyczne moze walczy¢ z zagro-
zeniem terrorystycznym stawiane jest od kilkudziesieciu lat (co najmniej od lat
siedemdziesigtych bedacych w Europie Zachodniej prawdziwg ,,dekadg terroru”),
ale od momentu gdy zjawisko to przestato by¢ kryminalnym marginesem, a prze-
istoczyto sie w instrument wojny nabrato zupetnie nowej rangi. Obecnie przepro-
wadzone analizy wskazuja, ze skuteczna walka z terroryzmem wymagac bedzie
podjecia dziatan na kilku wzajemnie ze sobg powigzanych ptaszczyznach.

Trudno przeceni¢ znaczenie ptaszczyzny dyplomatycznej walki z terroryzmem
obejmujacej zespolenie wysitkow wspolnoty miedzynarodowej. Bardzo powaznym
sukcesem ograniczajgcym swobode dziatania terrorystéw byto rzeczywiste, a nie
jedynie deklaratywne, zlikwidowanie tak zwanego ,,podwdjnego standardu”
w traktowaniu réznych ekstremistycznych grup zbrojnych, w zalezno$ci od doraz-
nych intereséw roznych panstw. Nie wydaje sie, by mozliwe bylo petne zrealizo-
wanie tego postulatu, ale juz wyrazne zawezenie swobody interpretacyjnej bytoby
znaczacym osiggnieciem’. W tym kierunku szty ustalenia koncowe Miedzynaro-
dowej Konferencji w sprawie Zwalczania Terroryzmu, ktéra odbyta sie w War-
szawie 30 pazdziernika 2001 roku”.

Ptaszczyzna wojskowa obejmowaé powinna zwalczanie - oczywiscie w miare
mozliwos$ci panstwa - terrorystow, ich baz, zaplecza szkoleniowego poza wasnym
terytorium, facznie z prowadzeniem dziatan odwetowych i represyjnych przeciwko
panstwom wspierajgcym ugrupowania ekstremistyczne. Podkresli¢ jednak nalezy,
ze liczba panstw, ktére moga sobie pozwoli¢ na prowadzenia takich dziatan, jest
nader ograniczona, za$ osiagane efekty z reguly dalekie od oczekiwan. Dowodzi
tego na przyktad dyskusja w gremiach eksperckich dotyczgca rzeczywistego

Przyktadem takich dziatan moze by¢ zatwierdzenie 20 wrze$nia 2001 roku przez ministrow
spraw wewnetrznych panstw Unii Europejskiej przedstawionej przez Komisje Europejska definicji
terroryzmu. Stanowi ona, ze aktem terrorystycznym sg: ,wszelkie celowe akty popetniane przez
pojedyncze osoby lub organizacje przeciwko jednemu lub kilku panstwom, ich instytucjom lub lud-
nosci, w celu zastraszenia oraz powaznego ostabienia tub zniszczenia struktury politycznej, gospo-
darczej i spotecznej kraju”. Definicja powyzsza powinna sta¢ sie podstawagjednolitego prawodawstwa
antyterrorystycznego we wszystkich krajach ,,pietnastki”. Por.: J. Bielecki, Europajednoczy sie prze-
ciw terroryzmowi, ,,Rzeczpospolita” 2001, nr 220 z 20 wrze$nia 2001 r.

~Dokument koricowy konferencji przywigzywat szczeg6lng wage do pogtebienia wspétpracy
w zakresie wymiany informacji na temat mozliwych Zzrédet miedzynarodowego terroryzmu i na temat
zagrozenia terrorystycznego, przyjecia i propagowania form i metod walki z teri'oryzmem miedzyna-
rodowym, zgodnie z rozporzadzeniami Unii Europejskiej i rezolucjami Rady Bezpieczenstwa Naro-
dow Zjednoczonych dotyczacymi: ustawodawstwa, instytucji i gospodarici, wymiany informacji i wywia-
du, przeptywu oséb, towar6w, wymiany doswiadczen w zakresie szkolenia jednostek antyterrory-
stycznych i stuzb ratowniczych, utworzenia systemu monitorowania problematyki zwigzanej z terro-
ryzmem miedzynarodowym. Petny tekst deklaracji kofcowej,
patrz: http://www.prez>'dent.pl/ser/index.php3?tem 1D=2353&kategoria=Archiwum%20wydarzen
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wptywu dziatan przeciwko Afganistanowi i obalenia Talibéw na realne mozliwosci
dziatania islamskiego ruchu terrorystycznego. Ten wymiar walki z terroryzmem
stuzy bardziej odstraszeniu panstw trzecich od udzielania pomocy ekstremistom
i chwilowemu ostabieniu mozliwosci dziatania grup terrorystycznych niz diugofa-
lowemu wyeliminowaniu zagrozenia. Czy odstraszanie okaze sie skuteczne? Nale-
zy chyba w tej sprawie zachowa¢ umiarkowany pesymizm, terroryzm jest narze-
dziem zbyt atrakcyjnym, by wycofano sie z jego stosowania jako narzedzia wojny.
Bardziej prawdopodobne jest, iz powigzania miedzy grupami zbrojnymi a pan-
stwami przybiorg jeszcze bardziej zakamuflowang i trudng do odkrycia forme.
Militarne operacje antyterrorystyczne prowadzone poza wiasnym terytorium sg
z reguty wysoce ztozone pod wzgledem wojskowym i nader delikatne z dyploma-
tycznego punktu widzenia i czesto, - co rowniez nalezy bra¢ pod uwage - przyno-
szg dlugofalowe szkody, wigksze (na przyktad kreujg meczennikéw) niz doraZzne
taktyczne korzysci. Niemniej odwetowa operacja antyterrorystyczna sit zbrojnych
pozostaje jednym z narzedzi bedacych w dyspozycji panstwa ijej umiejetne prze-
prowadzenie moze znaczgco obnizy¢ poziom zagrozenia.

Istotne znaczenia dla zwalczania terroryzmu ma réwniez plaszczyzna wywia-
dowcza, zwlaszcza dziatania poza wiasnym, terytorium ukierunkowane na pozy-
skanie danych z tak zwanych zrédet osobowych (Human Intelligence). Zaawanso-
wane technologicznie systemy rozpoznawcze znajdujace sie w dyspozycji stuzb
wojskowych i agend cywilnych sg naturalnie réwniez wazne, jednakze wobec
przeciwnika gteboko zakonspirowanego i utajnionego nie sg one w stanie zastgpic
inwigilacji i pozyskiwania agentow wsrod cztonkéw i sympatykdw grup ekstremi-
stycznych. Przedsiewziecia wywiadowcze prowadzone w stosunku do grup terro-
rystycznych cechuje przy tym najwyzszy stopien ztozonosSci i osobistego ryzyka
dla prowadzacych je funkcjonariuszy, ale nie wydaje sie, by mogty one by¢ zarzu-
cone. Dla ich powodzenia istotne znaczenie ma miedzynarodowa wspoétpraca i wy-
miana informacji.

W dziataniach antyterrorystycznych nie mozna oczywiscie poming¢ typowej
dziatalnosci policyjnej. Winna ona obejmowac trzy zazebiajace sie ze soba zakresy
przedsiewzie¢ prowadzonych na wiasnym terytorium oraz we wspétpracy miedzy-
narodowej: rozpoznawczo-inwigilacyjny i likwidacyjny, skarbowy, ochronny.
Pierwszy zakres obejmuje typowe dziatania prowadzone przez stuzby imigracyjne,
graniczne i policyjne ukierunkowane na wykrycie préb przenikniecia podejrzanych
na terytorium kraju, odpowiednio wczesne stwierdzenie podejmowania dziatalno-
§ci wywrotowej, rozpracowanie powigzan poszczegélnych osob i komdrek, uda-
remnienie akcji terrorystycznych z jednoczesnym pozyskaniem materiatdbw dowo-
dowych niezbednych do uzyskania wyroku skazujgcego. Znaczaco rosnie obecnie
rola antyterrorystycznych przedsiewzie¢ fiskalno-skarbowych realizowanych
wspdlnie przez stuzby policyjne, piony kontroli finansowej, komérki nadzoru ban-
kowego, ktoérych celem jest wykrycie Zrédet finansowania organizacji terrory-
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stycznych, kanatow transferu pieniedzy, powigzan miedzy legalnymi podmiotami
gospodarczymi a ekstremistami. Jest to problem o znaczeniu pierwszoplanowym,
gdyz bez biezacego doptywu srodkéw finansowych i legalnej ,,nadbudowy” terro-
rysci praktycznie tracg mozliwo$¢ dziatania we wspétczesnym rozwinietym spote-
czenstwie. Skale probleméw 2wigzanych ze skutecznym rozbiciem ,,fundamentu
finansowego” miedzynarodowego terroryzmu ilustruje walka z rozgatezionym
systemem finansowym Al-Kaidy oraz ugrupowan przestepczych zajmujacych sie
handlem narkotykami.

‘International Islamie Relief Organisation

~Al-Wafa Humanitarian Organisation

Zrédio: J. T. Roule, J. Kinsell, B. Joyce, Investigeslors see to break up Al-Queda's financial structure, Jane’s
Intelligence Review 2001, nr 11, s. 8

Rys. 6. Ptaszczyzny dziatalnosci At-Kaidy

Planujac i organizujac dziatania wymierzone w miedzynarodowy terroryzm,
nie mozna poming¢ przedsiewzie¢ ochronnych. Cechujacy je stopien ztozonosci
jest réwniez bardzo znaczny ze wzgledu na mnogos¢ potencjalnych celéw, mozli-
wych sposobéw i form ataku oraz duzg swobode sprawcéw w zakresie wyboru
miejsca, czasu i obiektu akcji. Dziatania ochronne powinny by¢ powigzane z dzia-
faniami Sledczymi i obejmowaé zespolony w>"sitek formacji policyjnych i innych
agend panstwowych, stuzb ochronnych podmiotéw gospodarczych oraz - w uza-
sadnionych przypadkach - réwniez wydzielonych komponentéw sit zbrojnych.
Nadrzednym celem dziatari ochronnych winno by¢ maksymalne ograniczenie swo-
body potencjalnych sprawcéw dziatan terrorystycznych, zmuszenie ich do staran-
nego rozpoznawania obiektow dziatan i dtugofalowego planowania akcji, co
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zwieksza prawdopodobienstwo zdekonspirowania przygotowan przez piony $led-
cze. W wyniku dziatan ochronnych zmniejszy¢ sie¢ zatem zasadniczo powinna licz-
ba tak zwanych tatwych celow.

Dla skutecznego przeciwstawienia sie terroryzmowi konieczne jest ponadto
przeprowadzenia szeregu dziatan w plaszczyznie spotecznej. Ich zasadniczym,
nadrzednym celem powinno by¢ przygotowanie spoteczenstwa na ewentualno$é
zaistnienia aktow przemocy o charakterze terrorystycznym. Nie chodzi przy tym
0 pobudzanie psychoz i wzmaganie atmosfery zagrozenia, lecz o rzeczowe i kom-
petentne poinformowanie o istniejacych zagrozeniach. Dziatanie oparte na specy-
ficznej zasadzie psychicznej samoobrony zakladajgcej, ze jezeli o czym$ sie nie
mdwi to na pewno sie to nie wydarzy i uporczywe powtarzanie sloganu, ze nic nam
nie grozi okresli¢ mozna jako krétkowzroczno$é o trudnych do przewidzenia kon-
sekwencjach. Spoteczenstwo poinformowane, znajgce charakter zagrozenia jest
bowiem mniej podatne na zastraszenie i zdolne skuteczniej przeciwstawiaé sie
wywieranej presji. Przeprowadzenie kampanii informacyjnej w zatozony wyzej
sposdb uzna¢ nalezy za zadanie bardzo trudne, a nawet ryzykowne. Uchylanie si¢
przed podjeciem zwigzanego z nigryzyka jest jednak tylko odsuwaniem problemu.
Tylko spoteczenistwo rozumiejgce istote, skale i formy zagrozenia wesprze stuzby
panstwowe w walce z terroryzmem. Jest to problem o znaczeniu kluczowym, gdyz
to wiasnie bierno$¢ obywateli w stosunku do wydarzen rozgrywajacych sie w ich
najblizszym otoczeniu zapewnia organizacjom terrorystycznym pozgdang swobode
dziatania, jest ich najlepszym sojusznikiem. Jest to szczegOlnie istotne w Polsce,
gdzie w powszechnym przekonaniu wspétpraca z organami panstwa, zwiaszcza
stuzbami policyjnymi, w przypadku braku bezposredniego zagrozenia wiasnej
osoby, jest, jezeli nie naganna, to przynajmniej dwuznaczna moralnie.

Podsumowanie

Nakre$lony wyzej potencjalny ksztatt zagrozenia terrorystycznego zmusza do
postawienia tezy, ze w przewid)Avalnej przysztosci nasta¢c moze era Swiatowego
konfliktu wewnetrznego o charakterze niespotykanej wczesniej konfrontacji total-
nej. Zatozy¢ mozna, ze zatarciu ulegnie nie tylko réznica miedzy frontem i zaple-
czem (do czego w znacznej mierze doszto juz w czasie Il wojny Swiatowej i wojen
lokalnych) oraz cywilami i zotnierzami, ale iz to whasnie ludnos¢ cywilna stanie sie
zasadniczym obiektem oddziatywania strony postugujacej sie terroryzmem. Walka
toczy¢ sie bedzie nie tylko na ptaszczyznie wojskowej (mozna nawet zaryzykowaé
teze, ze ten wymiar konfrontacji bedzie odgrywat role drugorzedng), ale réwniez
w wymiarze ekonomicznym, finansowym, propagandowym, spotecznym. Zmaga-
nia z terroryzmem mogg odcisngé swoje pietno na praktycznie wszystkich dziedzi-
nach zycia zarwno w wymiarze zbiorowym, jak i indywidualnym. Juz obecnie nie
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ma w obrebie tak zwanego rozwinietego Swiata miejsc w pebni bezpiecznych.
Przed potencjalnymi nastepstwami aktéw terrorystycznych podejmowanych na
przyktad z uzyciem broni biologicznej czy w infosferze nie bedzie mozna sie
uchroni¢ porzucajac wielkie miasta. Bedzie to konfrontacja, o ktérej wyniku
w gtownej mierze zdecydujg czynniki niematerialne - wola przeciwstawienia sie
przemocy, zdolno$¢ do ponoszenia ofiar, wewnetrzna zwarto$¢ Srodowisk lokal-
nych i catych spoteczenstw. Dlatego tez tak istotne jest podjecie wyprzedzajacych
przygotowan do prowadzonej réwniez metodami terrorystycznymi ,,wojny asyme-
trycznej”.



dr Kuba jatoszyniski

Komenda Stoteczna Policji

WSPOLCZESNE ZAGROZENIE TERRORYZMEM
POWIETRZNYM, KIERUNKI PRZEDSIEWZIEC
W ZAKRESIE PRZECIWDZIALANIA MU ORAZ
WALKI Z TYM ZJAWISKIEM

Swiat dotkniety jest ,,choroba” zwang terroryzmem. Jest to niewatpliwie zja-
wisko spoteczne, niebezpieczne z punktu widzenia niezakt6conego zycia obywate-
li, prawidtowego funkcjonowania panstwa, jego instytucji gospodarczych, spotecz-
nych i politycznych, znane praktycznie od zarania dziejéw na kuli ziemskiej. Zaw-
sze znajdowaty sie grupy spoteczne badz pojedynczy ludzie, ktorzy dla zamanife-
stowania swoich racji gotowi byli na dokonywanie zbrojnych zamachow. Zamachy
terrorystyczne paralizowaty i paralizujg strachem ogromne rzesze ludzkie. Nieli-
czenie sie z liczbg ofiar, skalg zniszczen, dziataniami obliczonymi na medialny
rozgtos (o co przy obecnym rozwoju mozliwosci przesytania informacji nie jest
trudno) sprawity, ze stat sie on problemem numer jeden we wspétczesnym Swie-
cie*.

Jednoznaczne okreslenie terroryzmu nie jest tatwe. Osoby zajmujace sie terro-
ryzmem oceniaja, iz obecnie na $wiecie funkcjonuje okoto 200 definicji pojecia
Lterroryzm””~ Stownik wyrazéw obcych PWN definiuje go jako: stosowanie terro-
ru, zwlaszcza dziatalno$¢ niektdrych ugrupowan ekstremistycznych usitujacych za
pomocag zabojstw politycznych, porwan zakfadnikéw, uprowadzen samolotow
ipodobnych srodkéw zwrdci¢ uwage opinii publicznej na Wysiewane przez siebie
hasta lub wymusi¢ na rzgdach parnstw okre$lone ustepstwa, $wiadczenia”. Z kolei

' K. Jatoszyniski, Pododdziat antyterrorystyczny - uzbrojenie i wyposazenie. Warszawa 2001, s. 9.

AN K. Jatoszynski, Zagrozenie terroryzmem w wybranych krajach Europy Zachodniej oraz Sta-
nach Zjednoczonych, Warszawa 2001, s. 8.

AStownik wyrazéw obcych. Warszawa 1997, s.  108.
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Departament Obrony USA okresla terroryzm jako; przemyslane uzycie przemocy
lub zagrozenia w celu wywotania strachu; przemyslane wymuszenie lub zastrasze-
nie rzadow i spoteczenstw w celu nacisku politycznego, religijnego czy tez ideolo-
gicznego®. Obie przytoczone definicje odwotujg sie ogo6lnie do przemocy jako
Srodka do osiggniecia celéw, do jakich daza terrorysci poprzez swoje zbrodnicze
dziatanie, pomijajac sposdb jego realizacji. Funkcjonuja réwniez definicje terrory-
zmu, jak chociazby sformutowana przez Wiadystawa Kopalinskiego, ktdra méwi,
iz jest to: organizowanie zamachéw (z bronig w reku, a takze bombowych) na
cztonk6w rzadu, ludzi zwigzanych z wtadza na przeciwnikéw politycznych, na oso-
by innej wiary, a takze rasy, obcokrajowcow lub przypadkowych przechodniéw,
porywanie ludzi, a takze samolotéw, w celu zdobycia wiadzy, wywotania atmosfery
strachu, zametu, chaosu, wyrazenia protestu, zyskania korzysci dla jakichs grup,
kategorii, a takze osob, wreszcie b e z  wskazujgca dodatkowo na meto-
dy jakimi postuguja sie terrorysci.

Uzywajac réznych kryteriow (motywdw dziatania, sposobu dziatania, Zzrodta sto-
sowania terroru itp.), dokonuje sie obecnie na Swiecie klasyfikacji tego zjawiska, wy-
odrebniajac rézne jego rodzaje. Jeden z takich podziatéw, odwotujacy sie do ujecia
terroryzmu w $wietle prawa miedzynarodowego (rys. 1), wyodrebnia wyraznie terro-
ryzm powietrzny, przyjmujac za kryterium $rodowisko, w jakim dokonywany jest
atak terrorystyczny.

WOJENNY
(PODCZAS
KONFUKTOW
WOUJENNYCH)
MORSKI LADOWY

Zrodio: A. Pawtowski, Terroryzm w Europie X1X i X X wieku. Zielona Géra 1980, s. 97.

Rys. 1. Klasyfikacja terroryzmu wedtug prawa miedzynarodowego

' K. Jatoszyniski, Terroryzm i walka z nim we wspdtczesnym $wiecie. Warszawa 2002, s. 7.
AW. Kopalinski, Stownik wydarzen, pojac¢ i legend XX wieku. Warszawa 1999, s. 423.
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Takie wyeksponowanie terroryzmu powietrznego stanowi z cata pewnoscig re-
zultat szczegblnego postrzegania go w kategoriach zagrozen bezpieczenstwa pan-
stwa. Uprowadzenia samolotéw cywilnych linii lotniczych, ataki w portach lotni-
czych, naleza bowiem do jednego ze statych elementéw ,krajobrazu przemocy”
przetomu wiekow.

Na okreslenie zjawiska bezprawnego uprowadzenia statkéw powietrznych
uzywa sie obecnie w literaturze przedmiotu réznych terminéw. W zrodtach pol-
skich spotykamy pojecie: piractwa powietrznego, co - jak sie wydaje - jest do-
wolnym przektadem angielskiego hijacking. W publikacjach amerykaniskich wy-
stepuje pojecie skyjacking, co w ttumaczeniu na jezyk polski moze znaczy¢ pod-
niebne uprowadzenie\ W powszechnej praktyce jednakze uzywa sie terminu
wczesniej przywotlywanego: terroryzm powietrzny (lotniczy). Takie okreslenie
umozliwia postawienie wspdlnego mianownika dla wszystkich czyndw przestep-
nych zagrazajgcych bezpieczenstwu miedzynarodowej zeglugi powietrznej”. Nale-
zy jednakze zauwazy¢, iz obszar oddziatywania terroryzmu lotniczego nie jest
ograniczony tylko i wylacznie do samolotéw, lecz obejmuje réwniez catg infra-
strukture zwigzang z lotnictwem. Z zamachami skierowanymi przeciwko statkom
powietrznym oraz infrastrukturze lotnisk wigze sie bezpo$rednio pojecie bezpraw-
nej ingerencji, ktdre ma na celu precyzyjne okreslenie wszystkich mozliwych
sytuacji zagrazajacych bezpieczenstwu statkdw powietrznych i lotnisk, a przez to
skuteczne im zapobieganie oraz $ciganie ich sprawcdéw. W przepisach miedzynaro-
dowych bezprawng integracje okresla sie jako™:

- uzycie przemocy przeciwko osobie znajdujacej sie na poktadzie statku po-
wietrznego bedacego w trakcie lotu, jesli akt ten moze zagrozi¢ bezpieczenstwu
statku powietrznego;

- zniszczenie wojskowego statku powietrznego lub spowodowanie takich jego
uszkodzen, ktore uniemozliwiajg jego lot, lub moga narazi¢ na szwank jego bez-
pieczenstwo w trakcie lotu;

- umieszczenie lub spowodowanie umieszczenia (w jakikolwiek sposob) na
poktadzie wojskowego statku powietrznego urzadzenia lub substancji, ktére mogg
zniszczy¢ statek powietrzny, lub spowodowaé takie jego uszkodzenia, ktére moga
uniemozliwi¢ jego lot, lub narazi¢ na szwank jego bezpieczenstwo w trakcie lotu;

-zniszczenie lub uszkodzenie urzadzeh nawigacji powietrznej lub zaktécenie
ich dziatania, jesli taki akt moze zagrozi¢ bezpieczenstwu statku powietrznego;

- przekazanie informacji ze $wiadomoscia, ze jest ona falszywa, zagrazajac
tym samym bezpieczenstwu statku powietrznego w czasie lotu;

* S. Jaloszynski, Bezprawne uprowadzenia polskich statkéw powietrznych w $wietle przeprowa-
dzonych badan, ,,Zeszyty Naukowe ASW™ 1989, nr 57, s. 127.

A S, Sawicki, Zwalczanie terroryzmu powietrznego na Polskich Liniach Lotniczych ,,LOT"
w $Swietle prawa miedzynarodowego, ,,Stuzba MO 1982, nr 4(152), s. 534.

~Podrecznik ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji. Miedzynarodowa
Organizacja Lotnictwa Cywilnego, wyd. V, Warszawa 1996, s. 2- 3.
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- bezprawne i celowe uzycie wszelkich urzadzen, substancji lub broni, podczas
popetnienia aktu przemocy skierowanej przeciwko osobie na lotnisku, obstugujacej
miedzynarodowe lotnictwo cywilne co spowoduje lub moze spowodowac powazne
zranienie lub Smier¢;

- zniszczenie lub powazne uszkodzenie urzadzen na lotnisku stuzacym mie-
dzynarodowemu lotnictwu cywilnemu lub znajdujgcemu sie tam cywilnemu stat-
kowi powietrznemu, lub zakidcenie ustug na lotnisku, jesli ktérykolwiek z tych
aktow zagraza lub moze zagraza¢ bezpieczenstwu portu lotniczego.

Pierwszy zanotowany przypadek porwania samolotu miat miejsce w 1930 roku.
Byl to akt terroru dokonany przez peruwianskich rewolucjonistéw. Od zakorczenia
1 wojny Swiatowej az do 1967 roku porwania zdarzaty sie sporadycznie i nie sta-
nowity problemu miedzynarodowego. Pierwszym powojennym przypadkiem
uprowadzenia samolotu bylo porwanie w 1948 roku samolotu lecacego z Macao.
Gwattowny rozwdj terroryzmu lotniczego nastapit po 1967 roku. Skale zaistniatego
problemu obrazujg liczby: w 1967 roku miato miejsce 15 aktéw piractwa po-
wietrznego, w 1968 - 30, natomiast w 1969 - 80\ W zintensyfikowanym akcie
piractwa powietrznego, nie znanym dotad w historii lotnictwa cywilnego, samoloty
pasazerskie staty sie najniebezpieczniejszym, z punktu widzenia zamachu terrory-
stycznego, miejscem na $wiecie. Uprowadzane samoloty wraz z pasazerami stano-
wity karte przetargowa przede wszystkim palestynskich terrorystow w spetnieniu
wysuwanych przez nich zadan, ktore dotyczyty uwolnienia osadzonych w wiezie-
niach bojownikéw Organizacji Wyzwolenia Palestyny. Miat by¢ to cios przeciwko
»amerykanskiemu spiskowi” zmierzajagcemu do likwidacji kwestii palestynskiej
poprzez dostawy broni z USA do lzraela®. Mozna uznac, ze terrorysci palestyrscy
»,wskazali droge” cztonkom innych organizacji, o podobnej proweniencji, jak fatwo
mozna wstrzasna¢ opinig publiczng, jak tatwo mozna osiggng¢ przerazajacy cel
przy niewielkich naktadach.

Terroryzm powietrzny charakteryzuje sie roznymi formami realizacji dokony-
wanych atakow (rys. 2). Od typowych uprowadzen, po podktadanie w samolotach
fadunkdw wybuchowych, az do niszczenia ich na ptytach lotnisk. Opinia publiczna
z czasem przywykia do tego typu terrorystycznej dziatalnosci. Dziato sie tak, mimo
tak makabrycznych atakéw jak podtozenie bomby 21 grudnia 1988 roku na pokia-
dzie amerykanskiego Beoninga 747 lecacego z Londyny do Nowego Jorku. tadu-
nek eksplodowat nad szkockim miasteczkiem Lockerbie, grzebigc w swych szczat-
kach 270 pasazeréw i cztonkéw zatogi samolotu oraz 11 mieszkaricow miastecz-
ka™. Po tym zdarzeniu podjeto rozliczne kroki, aby uchroni¢ pasazeréw samolotow
przed kolejnymi tego typu atakami. Mato kto spodziewat sie, iz terrorysci zdolni
beda do jeszcze bardziej wyrafinowanego dziatania. Swiat przekonat sie we wtorek.

’ F. Rafatowski, Niektdre aspekty scigania piractwa powietrznego. Warszawa 1971, s. 9.
AD. Yallop, Wpogoni za Szakalem, Warszawa 1994, s. 64-65.
AD, Jeffreys, Federalne Biuro Sledcze, Poznan 1996, s. 299-300,
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11 wrzes$nia 2001 roku, jak moze by¢ iluzoryczne poczucie bezpieczenstwa. Islam-
scy terrory$ci Osamy bin Ladena dokonali uprowadzen samolotéw, wykorzystujac
do tego celu miedzy innymi plastikowe noze, stanowigce nieodigczny element
podawanych pasazerom positkéw. Samoloty okazaty sie w tym dniu nie tylko
obiektami, ale rowniez $rodkiem realizacji terrorystycznych atakéw. Terrorysci
uzyli ich jako swoistych zywych bomb, uderzajac nimi w wybrane cele. Eksplo-
dujace maszyny, wypetnione fatwo palnym paliwem lotniczym, dokonaly maka-
brycznych zniszczen. Po raz pierwszy w historii terroryzmu lotniczego sprawcy
posuneli sie do tak dalece szalericzego czynu. Zamachy te stanowig powazny sy-
gnat dla miedzynarodowej spotecznosci o koniecznosci przewarto$ciowania do-
tychczasowego podejscia do problemu bezpieczenstwa cywilnego ruchu lotniczego
i wprowadzenia jako$ciowo nowych zabezpieczen w tym obszarze komunikacji
miedzyludzkiej.

Samoloty sg i bedg atrakcyjnym celem dla terrorystdw. Zawladniecie tym
Srodkiem transportu daje im bowiem mozliwo$¢ przemieszczenia sie z duzg liczbg
zaktadnikéw w dowolne miejsce na kuli ziemskiej. Cel propagandowy bedzie
przez nich zawsze osiggniety, poniewaz porwanie samolotu nierozerwalnie tgczy
sie z powaznymi konsekwencjami w komunikacji lotniczej, a co za tym idzie zda-
rzenia tego nie mozna ukry¢ przed opinig publiczng. Podobne przestanki lezg
w dokonywaniu przez terrorystow atakdéw na infrastrukture lotnisk. Sgto wszakze
miejsca, na ktérych w danym momencie przebywaja duze grupy ludzi. Kazdy do-
konany w tym miejscu zamach pociggnie za sobg z calg pewnoscig znaczng liczbe
ofiar, a efekt propagandowy (zainteresowanie mediéw powstatg sytuacja) jest za-
gwarantowany. Abdane Ramadane, jeden z przyv/6dcow algierskiego ruchu oporu
w latach 50., zauwazyl, ze zabicie dziesieciu Francuzdw na pustyni jest mniej sku-
teczne od zabicia jednego Francuza na ulicy miasta, w ktérym przebywajg dzienni-
karze. Bezrefleksyjny ped prasy, radia, telewizji za sensacjg, dziala na rzecz ,,pro-
pagandy czynem”. Brian Jenkins, autor rozlicznych prac o przemocy politycznej,
twierdzi, ze: terroryzm potrzebuje ludzi patrzacych istuchajacych. Terrorysta staje
sig rezyserem przyciggajacym maksimum zainteresowania, terroryzm za$ teatrent.

Nie bez wptywu na rozwoj terroryzmu lotniczego ma tez stosunkowa fatwos¢
w realizacji zaplanowanego zamachu. We wspditczesnym $wiecie praktycznie kaz-
dy moze sta¢ sie pasazerem statku powietrznego, wystarczy tylko, aby kupit bilet.
W odniesieniu do rejséw na liniach krajowych procedura wejscia na poktad samo-
lotu jest jeszcze mniej skomplikowana niz w potgczeniach zagranicznych, nie po-
trzeba bowiem w tym wypadku legitymowaé sie paszportem. Liczne udane upro-
wadzenia samolotéw powodujg ze zacheca to kolejnych potencjalnych terrorystow

' K. Jaloszynski, Dziatania taktyczne pododdziatu antyterrorystycznego. Legionowo 1998, s. 50,
(tajne).

AK. Jaloszynski, O wspotczesnym terroryzmie i roli panstwa w walce z nim, ,,Policyjny Biuletyn
Szkoleniowy” 1998, nr 1-2/98, s. 78.
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do siegania po te forme zbrodniczych atakéw. Te same przestanki, zwigzane
z fatwoscig” realizowania podjetego zamiaru dokonania zamachu terrorystyczne-
go, dotyczg takze ataku na infrastrukture lotnisk. Przebywanie w rejonie portu lot-
niczego (hale przylotéw i odlotéw, obiekty handlowe, gastronomiczne itp. usytu-
owane zarébwno w samym terminalu, jak tez jego sasiedztwie), w poblizu ogrodze-
nia lotniska lub innym miejscu dogodnym do przeprowadzenia ataku nie wymaga
posiadania zadnego specjalnego pozwolenia. Sg to bowiem miejsca og6lnodostep-
ne, gdzie kazdy obywatel moze swobodnie przebywaé, zgodnie z konstytucyjnie
zagwarantowanymi prawami obywatelskimi.

Swoista ,,moda” na uprowadzenia samolotéw spowodowata, ze niekiedy prze-
stepcy, osaczeni przez sity bezpieczenstwa, jako karty przetargowej do uwolnienia
przetrzymywanych przez siebie zakladnikow uzywajg zadania podstawienia sa-
molotu, ktory przewidziby ich w bezpieczne miejsce. Sytuacje takie, jakkolwiek
majgce miejsce w przesztosci, w praktyce nigdy nie konczyty sie spetnieniem tak
wysuwanych zadan. Przestepcy byli zatrzymywani w drodze na lotnisko badZ tez
odstepowali od swych zamiaréw. Znane sa jednostkowe przypadki skutecznej
ucieczki przestepcéw samolotem. Opuszczali oni jednak jego pokiad przed wyla-
dowaniem, wykorzystujac do tego celu spadochrony.

Porwanie statku powietrznego moze by¢ réwniez jednym ze sposobow niele-
galnej emigracji. Wiele przyktaddw tego typu, aktdéw piractwa powietrznego miato
miejsce w okresie minionego dwubiegunowego podziatu Swiata. Na takag forme
ucieczki za ,,zelazng kurtyne” decydowali sie zaréwno piloci samolotéw wojsko-
wych jak tez pasazerowie linii lotniczych pochodzacy z krajéw tzw. obozu socjali-
stycznego. Znaczng liczbe tego typu zdarzeh odnotowano w Owczesnej Polsce.
Sytuacja spoteczno-polityczna w naszym kraju na poczatku lat osiemdziesigtych
spowodowata liczne przypadki uprowadzen samolotéw PLL LOT na rejsach kra-
jowych -jako $rodka emigracji do krajéw Europy Zachodniej w celu otrzymania
azylu politycznego. W latach 1980-82 miato miejsce osiem udanych uprowadzen
samolotéw oraz dwanascie udaremnionych usitowari’. Mimo zmian na politycznej
mapie Swiata po 1990 roku, nadal mozna odnotowac fakty uprowadzenia samolo-
tow w celu uzyskania azylu politycznego. Odrzucajac motywy dziatania sprawcow
tego typu zdarzen, wdwczas czy tez obecnie, nalezy podkresli¢, iz zawsze stanowig
one powazne zagrozenie dla bezpieczenstwa ruchu lotniczego. Zdeterminowany w
swym postanowieniu nielegalny emigrant moze by¢ réwnie grozny jak terrorysta,
powodujac swym dziataniem np. katastrofe lotnicza. Takie samo niebezpieczen-
stwo dotyczy réwniez incydentu uprowadzenia samolotu przez osobe niezréwno-
wazona psychicznie.

Nalezy mieé¢ na uwadze, ze terroryzm wystepujacy do niedawna w formie po-
jedynczych desperackich atakdw moze w przysztosci przerodzié sie w metode sze-

K. Jatoszynski, Terroryzm czy terror kryminalny w Polsce?, Warszawa 2001, s. 52.
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rzej stosowang do realizacji polityki panstw i organizacji'. Terroryzm powietrzny
bedzie odgrywat w realizacji tej polityki istotng role. Wraz z uptywem lat zmienia sie
eskalacja i sposoby realizacji zamachéw w ramach terroryzmu lotniczego oraz roz-
miar skutkéw powstatych w wyniku ich dokonania (rys. 3). Obiektami ataku moga
by¢ sie nadal, jak to miato miejsce dotychczas, zarbwno same statki powietrzne,
ktorych zniszczenie spowoduje znaczace straty w mieniu, samoloty uprowadzane
wraz z pasazerami jako zakladnikami oraz tereny portow lotniczych jak tez infra-
struktury lotniska. Zniszczenie np. wiezy kontroli lotow badz istotne zakldcenie jej
funkcjonowania moze mie¢ w swych skutkach taki sam (lub znacznie wiekszy) wy-
miar jak porwanie samolotu lub zdetonowanie na jego poktadzie fadunku wybucho-
wego. Postrzegajac terroryzm powietrzny w kategoriach akcji dywersyjnej lub sabo-
tazu, z calg pewnoscig nalezy uwzgledni¢ mozliwos¢ dokonania sabotazu, na za-
ktady produkcyjne przemystu lotniczego. W tym celu moze by¢ wykorzystany
infoterroryzm. Podzespoty elektroniczne z ,,bombami logicznymi” lub ,bombami
elektromagnetycznymi”” montowane w samolotach lub elektronicznym sprzecie
kontroli lotéw, ,,0budzone z u$pienia”, moga dokona¢ wiekszych zniszczen niz
klasyczny tadunek wybuchowy.

Ataki na lotnisku Ataki samobojcze
Ataki na lotnisku

Rys. 3. Zmianyform zamacho6w terroryzmu powietrznego naprzestrzeni ostatnich lat

' B. Balcerowicz, Pokdj i ,,nie- pokdj™ naprogu XXI wieku. Warszawa 2002, s. 188.
A L. Ciborowski, Walka informacyjna, Torun, s. 10.
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Wszelkie ataki terrorystyczne moga by¢ realizowane przez pojedyncze osoby
Jak tez zorganizowane grupy terrorystyczne. Wsrod srodkdw, Jakimi ugrupowania
terrorystyczne mogtyby sie postuzy¢, a ktérych nie mozna dzi$ ograniczy¢ do zad-
nych konkretnych ram (podkreslenie K. J.), nalezy nawet zaktada¢ uzycie broni
masowego razenia oraz silnie niszczacych srodkéw konwencjonalnych’. Terrory-
§ci, planujac uzycie podczas zamachu wyzej wymienionych $rodkéw razenia, mo-
ga zaklada¢ wykorzystanie w tym celu samolotow lub innych $rodkéw technicz-
nych umozliwiajacych dokonanie konkretnego ataku. Statki powietrzne, zwifaszcza
te uzywane przez agrolotnictwo lub powietrzng straz pozarna, mogag okaza¢ sie
Srodkami przenoszenia broni chemicznej czy tez biologicznej. Takg mozliwos¢
nalezy w dzisiejszych czasach bra¢ bardzo realnie pod uwage. Dlatego tez, rozpa-
trujac zagrozenia terroryzmem powietrznym, generujac sposoby ruchu powietrzne-
go nie moze hy¢ on zawezony tylko i wytacznie do cywilnej komunikacji lotniczej,
powinien bowiem obejmowac szerokie spektrum dziatalnosci cziowieka w tym
przedmiocie.

W kazdym wypadku, gdy uprowadzony Jest statek powietrzny wiadze panstwa
uruchamiajg sztab kryzysowy z zadaniem biezgcego monitorowania i analizowania
zdarzenia. Jak tez wypracowania koncepcji podejmowanych w zwigzku z tym
dziatan. W sytuacji gdy miejsce lgdowania samolotu Jest terytorium innego kraju
niz ten, do ktdrego linii lotniczych on nalezy, w kazdym z tych panstw powotywa-
ne Jest odrebne takie gremium. Wszelkie podejmowane przedsiewzigcia, zmierza-
jace do rozwiazania powstatej sytuacji, wymagaja wspotpracy i wspétdziatania obu
zainteresowanych stron.

Panstwo musi by¢ réwniez przygotowane do podjecia dziatan sitowych zwia-
zanych z koniecznoscig przeprowadzenia operacji ratunkowej majacej na celu
uwolnienie zaktadnikéw z uprowadzonego samolotu. Opcja sitowa stanowi zawsze
Srodek ostateczny. Decyzja o przeprowadzeniu operacji antyterrorystycznej zapada
w sytuacji gdy $rodki perswazji, osiggniecie kompromisu w drodze negocjacji,
staje sie niemozliwe, a kazda dalsza zwloka w podjeciu takiej decyzji zwigzana Jest
z grozbg narazenia zycia i zdrowia zaktadnikéw. Misje przeprowadzenia szturmu
na samolot powierza sie wojskowej lub policyjnej formacji specjalnej przygotowa-
nej do realizowania dziatan kontrterrorystycznych - wszelkie akcje iprzedsiewzie-
cia realizowane przez cywilne i wojskowe instytucje rzadowe majace zapobiegad,
powstrzymywacé lub by¢ odpowiedzig na akty terroru. .. Dziatanie te moga obej-
mowac takie przedsiewziecia jak uwalnianie zaktadnikéw, odzyskiwanie waznych
materiatow bedacych w posiadaniu terrorystdw, niszczenie organizacji i grup ter-
rorystycznycli. W minionym 30-leciu XX wieku miato miejsce kilkanascie opera-

B. Balcerowicz, wyd. cyt., s 188.
A S. Kulezynski, R. Kwecka, Dziatania specjalne w walce zbrojnej wojsk ladowych. Akademia
Obrony Narodowej, Warszawa 1997, s. 78.

122



cji antyterrorystycznych zwigzanych z odbiciem uprowadzonego samolotu. Do
najbardziej znanych nalezy zaliczy¢:

1 Przeprowadzenie przez izraelskich komandoséw z jednostki Syeret Mat’kal
operacji uwolnienia zaktadnikéw z uprowadzonego samolotu belgijskich linii lot-
niczych SABENA. Samolot zostat porwany przez palestynskich terrorystow 8 maj
1972 roku w chwili gdy znajdowat sie nad Jugostawia. Porywacze zmusili kapitana
do wyladowania na izraelskim lotnisku Lod. 9 maja po trwajgcym 90 sekund
szturmie samolot zostat opanowany przez komandoséw. W wyniku ataku sit spe-
cjalnych $mier¢ poniosto dwoch terrorystow, jedna terrorystka zostata obezwiad-
niona. Podczas akcji zginela jedna osoba sposrod prawie stu pasazeréw. Byla to
pierwsza tego typu operacja antyterrorystyczna na $Swiecie zwigzana z odbiciem
uprowadzonego samolotu;

2. 13 pazdziernika 1977 roku zostat uprowadzony samolot niemieckich linii
lotniczych Lufthansa lecacy z Palama de Mallorca do Frankfurtu. Porwania doko-
naty cztery osoby - palestynscy terrorysci. Przez cztery dni samolot lgdowat
w réznych miastach na kontynencie europejskim i afrykanskim, az w koncu
17 pazdziernika wylagdowat w stolicy Somalii - Mogadiszu. Na lotnisku tym ko-
mandosi z niemieckiej jednostki antyterrorystycznej GSG-9 przeprowadzili szturm
na samolot uwalniajgc przetrzymywanych pasazeréw. W wyniku podjetych dziatah
$mieré poniosto troje z terrorystdw. Cata operacja trwata okoto 5. minut. Kilkoro
z pasazeréw oraz cztonkéw grupy szturmowej odniosto niegrozne rany;

3. 24 grudnia 1994 roku w Algierze zostat uprowadzony samolot francuskich
linii lotniczych Air France. Porwania dokonato czterech islamskich terrorystow.
26 grudnia, w godzinach rannych, porwana maszyna wyladowata na lotnisku
w Marsylii. Po potudniu, wobec grozby zabicia zakfadnikéw, wiadze francuskie
podjety decyzje o odbiciu samolotu. Zandarmi z jednostki antyterrorystycznej GIGN
przeprowadzili sztunn, w wyniku ktorego $mier¢ poniesli wszyscy terrorysci, kilku
pasazeréw i zandarméw zostato rannych. Akcja trwata ponad 25 minut i zakoczyta
sie petnym sukcesem - uratowano wszystkich przetrzymywanych w charakterze
zaktadnikow pasazer6w. Na podstawie przeprowadzonego Sledztwa ustalono, iz
terrorysci zamierzali wysadzi¢ samolot w powietrze podczas lotu nad Paryzem.

Skutki jakie niesie ze sobg terroryzm zwigzany z ruchem lotniczym wykraczajg
daleko poza sfere zwigzang z samym lotnictwem. Mozna wyodrebni¢ sze$¢ pod-
stawowych obszarow jakie bezposrednio dotkniete sg skutkami terroryzmu po-
wietrznego - rys. 4.

Wszystkie wyzej wyeksponowane kategorie wystepujg tacznie, stanov/igc wy-
padkowa konsekwencji dokonanego zamachu. Akt terroryzmu powietrznego po-
woduje zastraszenie spoleczenstw na Swiecie, wytwarza poczucia powszechnego
zagrozenia podrdzujacych samolotami (aspekt psychologiczny), a w konsekwencji
- rezygnacji tysiecy ludzi z korzystania z tego $rodka transportu. Jest to jedno
z ogniw catego tancucha przyczynowo-skutkowego. Zmniejszenie liczby pasazerow
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Rys. 4. Podstawowe obszary oddziatywania terroryzmu powietrznego

to zmniejszenie dochoddw linii lotniczych, a to z kolei zwalnianie z nich pracow-
nikéw. W konsekwencji zasilajg oni rzesze bezrobotnych, sfrustrowanych swoim
potozeniem. Moga oni wyraza¢ swoje niezadowolenie podczas demonstracji, ktdre
fatwo moga przeksztaltci¢ sie w zamieszki uliczne, a to jest jeden z krokdw na dro-
dze do mozliwosci destabilizacji panstwa. Obecnie szacuje sie, ze w wyniku wrze-
$niowych zamachdw prace w sektorze lotniczym moze straci¢ ponad 100 tys. osob,
a straty finansowe moga wynies¢ 10 mld dolarow. Kazdy zamach na samolot lub
infrastrukture portu lotniczego niesie ze sobg konsekwencje rowniez w postaci
zmian w organizacji ruchu lotniczego co w konsekwencji wigze sie z zaktoceniem
funkcjonowania wielu podmiotéw gospodarczych jak tez administracyjnych bez-
posrednio lub posrednio zwigzanych z transportem lotniczym. Poszukujgc sposo-
bow zapobiezenia kolejnym atakom wiadze wprowadzajg liczne rozwigzania orga-
nizacyjne oraz prawne. Zaréwno jedne jak i drugie poprawiajac ogélny stan bez-
pieczenstwa przektadaja sie na negatywne poczucie komfortu podrézowania przez
pasazerow.

Walczac ze skutkami terroryzmu powietrznego przedstawiciele réznych panstw
dazg do skoordynowania dziatan na ptaszczyznie miedzynarodowej. Jedng ze zdo-
byczy takich przedsiewzie¢ w zakresie zapobiegania i zwalczania terroryzmu po-
wietrznego jest wprowadzanie ostrych rezimdw bezpieczenstwa uniwersalnych na
niemalze calej kuli ziemskiej. Spoteczno$é miedzynarodowa zdotata bowiem
przyja¢ w odpowiednich konwencjach standardy bezpieczenstwa, wyznaczajac
strefy (obszary) chronione. Moznaje ogoélnie podzieli¢ na cztery zasadnicze grupy
(rys. 5), uwzgledniajac wielko$¢ (powierzchnig) i poziom rygoréw bezpieczernstwa
w nich obowigzujagcy. W poszczegolnych strefach chronionych stosuje sie $rodki
prewencji antyterrorystycznej majace na celu uniemozliwienie dokonania zamachu.
Przygotowuje sie takze odpowiednie sity i Srodki zdolne do podjecia wiasciwej
reakcji na zaistniaty zamach terrorystyczny, tak w zakresie neutralizacji go przy
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ataku o matej intensywnosci, oraz przygotowania i zabezpieczenia terenu (stwo-
rzenie pierécienia wewnetrznego) w sytuacji powaznego zamachu terrorystycznego
(np. uprowadzenia samolotu) do czasu przybycia sit z zewnatrz.

OTOCZENIE PORTU LOTNICZEGO

OBIEKTY PORTU LOTNICZEGO

PLYTA LOTNISKA

Rys. 5. Obszary podlegajace ochronie w lotnictwie cywilnym

W ramach prewencji antyterrorystycznej wzrastajg uprawnienia policji i stuzb
specjalnych do przeprowadzania przeszukan, rewizji osobistej, sprawdzania teczek,
bagazy oraz toreb. Tam gdzie technika jest zawodna, np. przy przeszukiwaniu ba-
gazu pod katem umieszczenia w nim fadunku wybuchowego, wykorzystuje sie
specjalnie do tego celu tresowane psy. Kosze na $mieci sg czesciej oprdzniane lub
tez usuwane z terenu portu lotniczego’.

Panstwem, w ktérym rezimy bezpieczenstwa, w odniesieniu do wyzej wymie-
nianej prewencji antyterrorystycznej, sa na najwyzszym poziomie na $wiecie jest
niewatpliwie lzrael. Doswiadczenia izraelskie wykorzystywane sg obecnie w in-
nych krajach. To co do niedawna postrzegano jako zbyt daleko idgce w swych
restrykcjach, a egzekwowane w izraelskim panstwie, obecnie jest normag na
wszystkich kontynentach. W lzraelu, w celu zapobiezenia atakom terrorystycznym,
zminimalizowania skutkéw ich ewentualnego zaistnienia, wprowadza sig, tam
gdzie przebywajg duze skupiska ludzi (miejsca publiczne), zabezpieczenia majace
utrudni¢ lub wrecz uniemozliwi¢ dokonanie zamachu. Na lotniskach, miejscach
bedacych bardzo czesto obiektami atakéw, tworzy sie specjalne systemy ochronne,
strefy bezpieczenstwa.

K. Jatoszynski, O wspotczesnym terroryzmie..., wyd. cyt, s. 82.
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Najwieksze izraelskie lotnisko miedzynarodowe, imienia Ben Guriona, znaj-
duje sie w Tel Awiwie. Port i linie lotnicze pracujg opierajgc sie na najbardziej
rygorystycznych na Swiecie przepisach bezpieczenstwa. Wystarczy poréwnac skale
zatrudnienia; personel naziemny lotniska to 1000 pracownikéw, nad jego bezpie-
czenstwem czuwa Biuro Ochrony Portu Lotniczego liczace 1100 oséb skupionych
w pieciu wydziatach merytorycznych. Kazdy z nich odpowiedzialny jest za*:

1 Patrolowanie lotniska i terenu wokét niego. Pracownicy wykonujac swoje
codzienne czynnosci dokonuja rozpoznania pirotechnicznego. Rocznie przeprowa-
dzanych jest w skutek podejmowanych dziatah okoto 1.000 interwencji pirotech-
nicznych - paczki i torby, ktore nie znalazty wihascicieli, sg neutralizowane w spe-
cjalnych komorach antywybuchowych. Dotychczas nie zanotowano w nich auten-
tycznego fadunku wybuchowego. Aby przeciwdziataé atakom samobéjcow, prz>'
wejsciach na teren portu stojg pracownicy ochrony i zwracajg uwage na ludzi po-
dejrzanie wygladajacych.

2. Fizyczng ochrone portu lotniczego. Pracownicy operacyjni (agenci ochrony)
sg uzbrojeni i specjalnie do tego typu zadan szkoleni. Praktycznie szkolenie odby-
wa sie permanentnie, wszyscy przechodzg okresowe sprawdziany umiejetnosci.
Posiadajg uprawnienia policyjne, lecz ich rola (np. przy zatrzymaniu osoby) kon-
czy sie w chwili przekazania osoby policji. Agenci zajmujg sie rowniez ochrong
placowek EL-AL poza granicami lzraela.

3. Zabezpieczenie calego terenu znajdujgcego sie w granicach lotniska: pyty,
pasOw startowych, ogrodzenia wokét lotniska. Zadania te realizujg miedzy innymi
umundurowane, zmotoryzowane i piesze patrole interwencyjne. Ptot okalajacy
lotnisko jest monitorowany i podtgczony pod system komputerowy. Jezeli nastgpi
zewnetrzna ingerencja, na monitorze komputera pojawia sie mapka z doktadng
lokalizacjg miejsca wejscia intruza. Operator natychmiast wysyta tam patrol inter-
wencyjny.

4. Kontrolowanie ruchu pracownikéw lotniska i os6b wchodzacych na jego te-
ren (dostawcy towardw, obstuga serwisowa itp.). Umundurowani agenci kontroluja
identyfikatory i przepustki. Cze$¢ miejsc objetych ochrong dostepna jest po uzyciu
indywidualnej karty magnetycznej.

5. Pirotechniczne sprawdzanie bagazu i osob. Kazdy bagaz przechodzi kontrole
aparatami rentgenowskimi. Pracownicy tego wydziatu sg szkoleni do swojego zawo-
du przez miesigc, nastepnie pracuja pod okiem doswiadczonych kolegoéw. Ich czas
pracy wynosi, najednej zmianie, 7-8 godzin. W szczycie przewozowym odbywa sie
okoto 250 lotéw dziennie (35 tys. pasazeréw). Kontrola pirotechniczna obejmuje
takze reczne sprawdzenie bagazu oraz oséb. Bywajg sytuacje kiedy w godzinach
porannych, najwiekszego ruchu, dokonuje sie okoto 200 kontroli osobistych. Prze-

* K. Jatoszynski, Terroryzm antyizraelski. Przedsiewziecia kontrterrorystyczne w lzraelu, War-
szawa 2001, s. 55-57.
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sykki cargo kontrolowane sg w komorze, w ktorej panuje cisnienie takie samo jak w
samolocie lecacym na wysokosci 10 tys. metrow. Ma to na celu wykrycie tadunkow
wybuchowych, posiadajgcych mechanizmy inicjujace eksplozje na zasadzie réznicy
cisnien: atmosferycznego i panujacego na poktadzie samolotu.

Biuro Ochrony Portu Lotniczego jest instytucjg cywilng, uzbrojong podlegaja-
cg dyrektorowi portu lotniczego, wchodzi w sklad Biura Bezpieczenstwa EL-AL.
Zatrudnia sie w nim osoby, ktére odbyly stuzbe wojskowa w jednostkach linio-
wych. Przechodzg specjalistyczne szkolenie w osrodku szkoleniowym podlegtym
Szin Bet. Bardzo ciekawym obiektem, a jednocze$nie prostym w swej konstrukcji,
jest strzelnica imitujaca wnetrze samolotu. Obiekt podzielony jest na dwie czesci.
Cze$¢ pierwsza stanowi atelier filmowe, druga imitacje kadtuba samolotu z kokpi-
tem. W obu znajduja sie oryginalne fotele lotnicze. Szkolony pracownik siedzi
w jednym z rzedéw foteli patrzac w kierunku kokpitu samolotu. Kokpit stanowi
jednocze$nie kulochwyt z pod$wietlonym papierowym ekranem. W pierwszej cze-
Sci strzelnicy znajduje sie imitacja wejscia do kokpitu. Animowane sg tam sytuacje
jakie moga mie¢ miejsce podczas ataku terrorystycznego na poktadzie samolotu.
Aktorami'sg agenci ochrony, ktérzy za chwile beda siedzieli na miejscu osoby
szkolonej. Scena odgrywana przez nich jest za poSrednictwem kamery emitowana
na ekran kokpitu z kulochwytem w tle. Zadaniem pracownika ochrony ,,lecgcego”
w samolocie jest zareagowa¢ w odpowiednim momencie. Jego zachowanie reje-
strowane jest przez cztery kamery (w tym tg przekazujaca obraz na ekran). Na mo-
nitorze podzielonym na cztery obrazy (z poszczeg6lnych kamer) odtwarza sie
przebieg przeprowadzonej interwencji. Zatrzymany obraz z kulochwytu uwidacz-
nia miejsce razenia terrorystdw ogniem z pistoletu. Przestrzeliny w podswietlonym
papierowym ekranie doskonale pokazujg miejsce trafien'.

Po zamachach na WTC i Pentagon wprowadzono réwnie ostre rezimy bezpie-
czenstwa w portach lotniczych na catym Swiecie. W Stanach Zjednoczonych zmie-
niono przepisy dotyczace sprawdzen os6b i bagazu, a takze zachowania sie na po-
ktadach samolotéw na liniach krajowych. Bezwzglednie zakazano wnoszenia ja-
kichkolwiek ostrych przedmiotéw. Do tragedii z 11 wrze$nia zupetnie legalnie
mozna bylo wnie$¢ na poktad samolotu ndz do ciecia kartonu. Narzedzie to postu-
zyto terrorystom do uprowadzenia samolotu 11 wrze$nia. Wprowadzono zakaz
chodzenia po poktadzie statku powietrznego p6t godziny po stracie i na pét godzi-
ny przed jego lgdowaniem. Wznowiono ochrone samolotéw przez uzbrojonych
agentéw agencji federalnej Sky Marshal oraz innych agencji rzadowych (miedzy
innymi Urzedu Podatkowego, Ochrony Srodowiska itp.), ktére posiadajg agentéw
specjalnych majacych uprawnienia policyjne. Wynikato to faktu szczuptosci sit
Sky Marshal wobec ilosci lotow podlegajacych ochronie. Kontrola osobista i baga-
zu jest bardzo drobiazgowa. Jakiekolwiek podejrzenia co do przewozonych rzeczy

Tamze, s. 54.
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lub tez dziwne zachowania pasazera moze by¢ powodem do niedopuszczenia go do
lotu.

Ataki samobdjcze z 11 wrzednia sprawity, ze specjalisci od zabezpieczen an-
tyterrorystycznych podjeli szereg dziatan zmierzajacych do poprawy stanu bezpie-
czenstwa tak na poktadach samolotéw (rys. 6) jak réwniez w obrebie portéw lotni-
czych.

Rys. 6. Kierunkiprzysztych zmian w antyterrorystycznym zabezpieczeniu samolotu

» Proponowane przedsiewziecia, w obszarze podwyzszenia poziomu zabezpie-
czenia ant>terrorystycznego samolotu, maja obejmowac:

» Montowanie kuloodpornych drzwi do kabiny pilotow, skonstruowanych tak
aby nie mozna byto ich pokona¢ zaréwno przy uzyciu sity fizycznej jak tez mate-
riatbw wybuchowych. Tak wzmocnione drzwi majg wazy¢ o 36 kg wiecej niz
obecnie montowane;

» Montowanie elektronicznych czytnikow dostepu do kabiny pilotow np. iden-
tyfikujacych za pomoca analizy komputerowej, osoby mogace wejs¢ do kokpitu, na
podstawie odcisku linii papilarnych, rysow twarzy badz siatkowki oka (urzadzenia
biometryczne);

» Montowanie kamer telewizyjnych przekazujacych obraz do kontroli lotow
bezposrednio z kabiny pilota. System umozliwiathy rowniez identyfikacje pilota na
odlegtosc;
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« Montowanie systemu zdalnego pilotazu. Wieza kontrolna w przypadku prze-
jecia sterow statku powietrznego przez terrorystdw mogtaby pozbawi¢ ich mozli-
wosci pilotowania samolotu przejmujac dalszg kontrole lotu, az do momentu lado-
wania. System sprzezony bytby z GPS co pozwalatoby na dokladne okresSlenie
potozenia samolotu oraz jednoczesne kontrolowanie zgodnosci trasy lotu z zatoze-
niami rejsu. Jakakolwiek zmiana kursu powodowataby natychmiastowe przejecie
dalszego pilotazu przez uktad zdalnego sterowania bez mozliwosci ingerencji ze
strony terrorystow;

» Wprowadzenie na poktady samolotéw uzbrojonych agentéw ochrony. Roz-
wigzanie takie funkcjonowato w wiekszosci linii lotniczych na $wiecie w latach 70.
Z czasem zaniechano tego typu przedsiewziecia, skupiajac sie na zabezpieczeniach
naziemnych. Do czasu wrzesniowego ataku praktycznie tylko izraelskie linie lotni-
cze mity stale na poktadach swoich samolotéw agentéw ochrony. W USA trwa
obecnie debata w kongresie nad ustanowieniem prawa zezwalajgcego wyposazy¢
w bron palng badz obezwiladniajaca, pilotow samolotow;

 Zainstalowanie w lukach bagazowych samolotu dodatkowych urzadzer po-
zwalajgcych wykry¢ fakt umieszczenia w bagazu tadunku wybuchowego. Stoso-
wanie konteneréw na bagaz kumulujgcych ewentualng eksplozje bomby.

 Niektére z wyzej wymienionych przedsiewzie¢ juz wprowadzono w zycie,
inne sg w fazie prob badz czekaja na prawne mozliwosci zastosowania ich
w praktyce. Dziatania w zakresie bezpieczenstwa obejmujg takze lotniska i termi-
nale odlotow i przylotéw samolotéw.

* Przedsiewziecia antyterrorystyczne, jakie obecnie wprowadza sie w obrebie
portéw lotniczych ukierunkowane sg przede wszystkim na:

 Ograniczenie parkowania samochodéw w obrebie lotniska. Natychmiastowe
odholowywanie pojazdéw pozostawionych mimo zakazu w strefie objetej ograni-
czeniem na koszt wiasciciela;

* Rejestrowanie ruchu osobowego i samochodowego przed terminalem oraz
wjego wnetrzu za pomocg kamer przemystowych umozliwiajgcych identyfikacje
0s6b podejrzanych lub poszukiwanych w zwigzku z dziatalno$cig terrorystyczna,;

 Ograniczenie ruchu osobowego w strefie dla oczekujgcych na przylot samo-
lotu. Oddzielenie rejonu przylotdw i odlotéw samolotéw w sposéb uniemozliwia-
jacy przechodzenie swobodne pomiedzy obiema strefami;

Woprowadzeniu obowigzku widocznego noszenia kart identyfikacyjnych przez
pracownikéw portu lotniczego oraz personelu latajacego. Scista reglamentacja
rejonéw dostepu dla poszczegélnych stuzb lotniskowych kontrolowana za pomocg
odpowiednich zabezpieczeA np. wspominanych wczesniej urzadzen biometrycz-
nych;

* Bardziej szczeg6towe kontrole tozsamosci pasazerow (poréwnywanie danych
z paszportu z bazg danych w komputerze) przed wydaniem Kkarty pokiadowej.



a takze ponowne sprawdzanie tozsamosci tuz przed wejsciem pasazeréw na pokiad
samolotu;

* Bardziej szczegdtowe sprawdzanie bagazu podrecznego, wnoszonego przez
pasazerow na poktad samolotu;

» Szczegbtowg kontrole osobistg (z rewizjg osobistg wigcznie) pasazeréw sa-
molotu;

» Szczegotowa kontrole bagazu zaréwno aparaturg rentgenowska jak tez prze-
szukiwanie bagazy recznie;

« Instalacje aparatury analizujacej sktad powietrza, ktéra wykrywa opary mate-
riatdbw wybuchowych np. ukrytych w bagazu.

Wszelkie zmiany i innowacje realizowane w obszarze bezpieczenstwa ruchu
lotniczego majg na celu niedopuszczenie do kolejnego zamachu terrorystycznego.
Nalezy jednakze zdawaé sobie sprawe, iz nie istnieje system, ktdry zapewnithy
100% zabezpieczenie przed zagrozeniami terrorystycznymi. Zawsze obrofca znaj-
duje sie w zdecydowanie gorszym potozeniu niz atakujagcy. Dowoddw na powyz-
szg teze dostarczyty wydarzenia jakie mialy miejsce po wrzesniowej tragedii,
a ktore zwiagzane byly z bezpieczenstwem w ruchu lotniczym. Trzy miesigce po
11wrze$nia, podczas nocnego lotu z 22 na 23 grudnia, kolejny islamski terrorysta
usitowat dokonaé zamachu na poktadzie samolotu amerykanskich linii lotniczych.
tadunek wybuchowy miat ukryty w podeszwie buta. Zostat zdemaskowany przez
stewardese w chwili gdy usitowat zdetonowa¢ bombe podpalajac lont. Terroryste
obezwiadnili pasazerowie. 4 lipca 2002 roku, na Lotnisku w Los Angeles, mimo
wyjatkowych srodkéw bezpieczenstwa podjetych w Stanach Zjednoczonych po
ataku z 11 wrzes$nia 2001 roku, jak tez wobec zapowiadanych przez stuzby spe-
cjalne mozliwosci dokonania kolejnych zamachdéw tego dnia, terrorysta (z pocho-
dzenia Egipcjanin) otworzyt ogien z broni automatycznej do oczekujacych na od-
prawe pasazerow izraelskiej linii EL-AL. Zanim zostat $miertelnie postrzelony
przez izraelskiego agenta ochrony zdotat zabi¢ dwie osoby i kilkanascie rani¢. Wy-
darzenia te stanowigjeszcze jeden dowdd na to, jak trudnym przedsiewzieciem jest
zapewnienie bezpieczeristwa w ruchu lotniczym, jak bardzo aktualnym i groZznym,
wymagajacym permanentnego doskonalenia podejmowanych przedsiewzie¢
w ramach réznych obszar6w majacych wpltyw na bezpieczeAstwo w ruchu po-
wietrznym, jest zjawisko terroryzmu lotniczego.

Niebywaty rozwoj techniki w obszarze mozliwosci i dostepnosci amatorskiego
lotnictwa, komercjalizacja ustug lotniczych, w tym praktycznie nieograniczone
mozliwosci zdobycia licencji na pilotowanie statkdw powietrznych, ogélna dostep-
no$¢ do komputerowych symulatoréw pilotazu wszelkiego rodzaju wspotczesnych
samolotéw pasazerskich powoduja, iz potencjalni terrorysci majg caty wachlarz
mozliwosci w zdobyciu niezbednych do przeprowadzenia ataku umiejetnosci. Hi-
storia wspotczesnego terroryzmu zanotowata juz przypadki wykorzystania moto-
lotni lub balonéw, przez terrorystow palestyriskich, jako Srodka transportu majgce-
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go umozliwié terrorystom niedostrzezone przedostanie sie do miejsca.ataku’. Row-
niez przygotowania do zestrzelenia podchodzacego do ladowania lub startujgcego
samolotu, przy wykorzystaniu recznych wyrzutni przeciwlotniczych, nie stanowig
hipotetycznego, a realny scenariusz préb dokonania zamachu terrorystycznego.

Wydarzenia z 11 wrzesnia 2001 roku dokonaty diametralnego przewartoscio-
wania tak samego pojmowania zagrozenia terroryzmem we wspétczesnym Swiecie
jak tez sposobow i kierunkow walki z tym zjawiskiem. Rolajaka majg w powstatej
sytuacji zajmowac sity zbrojne nabrata jakosciowo nowego wymiaru. Wszystkie
komponenty militarne, wchodzace w zakres pojeciowy sit zbrojnych panstwa, do-
stosowujg (rozszerzajg) swoje zadania o zagadnienia zwalczania terroryzmu. Sta-
nowi to wypadkowg obecnie obowigzujacej antyterrorystycznej doktryny obronnej,
w ktorej to pojecie walki z terroryzmem zastgpiono pojeciem wojny z terrory-
zmem.

Swa jakze istotng role, we wspotczesnej wojnie z terroryzmem majg wojska
lotnicze i obrony powietrznej. Lotnictwo wojskowe (sity powietrzne) stanowi jeden
z podstawowych rodzajow sit zbrojnych, istotny element systemu obronnego pan-
stwa i podstawowy $rodek odstraszania konwencjonalnego. Lotnictwo musi byé
przygotowane zaréwno do dziatan defensywnych (obrony powietrznej) - spetnia-
jac funkcje manewrowego $rodka walki, majgcego mozliwosci skutecznego zwal-
czania celow powietrznych na réznych kierunkach i wysokosciach, w kazdych wa-
runkach we wspétdziataniu z naziemnymi Srodkami obrony powietrznej, jak tez
ofensywnych (odwetowych) - jako gtdwna sita uderzeniowa datekosieznego od-
dziatywania na obiekty przeciwnika”.

Zadania antyterrorystyczne wojsk lotniczych dotyczg zaréwno przedsiewzie¢
0 charakterze defensywnym jak tez ofensywnym. Samobdjcze ataki terrorystyczne
z wykorzystaniem cywilnych samolotéw pasazerskich sprawity, iz wojska lotnicze
musza by¢ przygotowane na ewentualnos¢ zestrzelenia tego typu obiektu. Podjecie
decyzji o zestrzeleniu samolotu pasazerskiego, ktory moze by¢ wykorzystany jak
zywa bomba w ataku terrorystycznym na obiekty cywilne, rzadowe bgdZ woskowe
zwigzane bedzie z dziataniem okre$lanym w prawie karnym jako stan wyzszej
koniecznosci - dziatanie w celu uchylenia bezposredniego niebezpieczenstwa gro-
zacemu jakiemukolwiek dobru chronionemu prciwem, jezeli niebezpieczenstwa nie
mozna unikna¢ inaczej, a dobro poswiecane przedstawia warto$¢ nizsza od dobra
ratowanego”™. Powyzsza sytuacja nie jest wolna od dylematéw natury moralnej
letycznej. Trudno byloby jednak znaleZ¢ jakgkolwiek alternatywe dla zapobiezenia
w przysztosci tragedii podobnej do tej z 11 wrze$nia.

S.M. Katz, AMAN - wywiad wojskowy lzraela, Warszawa 1999, s. 356-357.
AR. Olszewski, Lotnictwo w odstraszaniu militarnym. Warszawa 1998, s. 124-125.
~NArt. 26. 8 1kodeksu karnego, [w:] Nowy kodeks karny oraz przepisy wprowadzajace nowy ko-
deks krany, red. Barbara Miedzwiedziew, £6dz 1997, s. 9.
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Antyterrorystyczne dziatania ofensywne sg juz w praktyce realizowane przez
sity powietrzne panstw koalicji antyterrorystycznej w Afganistanie. Zaangazowane
sg w nich praktycznie wszystkie rodzaje lotnictwa wojskowego.

Przedsiewziecia w walce z terroryzmem powietrznym nie stanowigjuz dzi$ li
tylko i wylgcznie problemu agend cywilnych panstwa. Wymagaja skoordynowa-
nych przedsiewzie¢ sit zbrojnych oraz uktadu pozamilitarnego na rzecz wolnej od
terroryzmu przestrzeni powietrznej. Im wczesniej dokonana zostanie ocena obec-
nego stanu bezpieczenstwa w tym wzgledzie, okresli potrzeby, stworzy silne i
przejrzyste podstawy prawne wykorzystania catego potencjatu panstwa (militarne-
go i pozamilitarnego) do walki z tym zjawiskiem, tym szybciej osiggniete zostang
cele zwigzane z ideg bezpiecznego nieba.
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Z tresci referatow i wystapien wylaniajg sie dwie grupy zrédet zagrozenia bez-
pieczenstwa powietrznego. Czes$¢ z nich mozna uznac za tradycyjne, a inne za nowe.

Zagrozenia tradycyjne sg zwigzane z ciagle rosnacg liczbg i réznorodnoscia
statkw powietrznych oraz ich uzytkownikéw, cywilnych i wojskowych, wykonu-
jacych loty w przestrzeni kontrolowanej i niekontrolowanej. Z tym zjawiskiem
mamy do, czynienia takze w Polsce. Rosnie liczba uzytkownikéw przestrzeni nie-
kontrolowanej. Mamy coraz wiecej prywatnych wiascicieli statkébw powietrznych,
duzo lotnisk i lagdowisk lokalnych, ktére trudno ochraniaé. Sg to z natury obiek-
tywne przyczyny narastajacych trudnosci systemowego kontrolowania przestrzeni
powietrznej, na ktore naktadajg sie naruszenia przepisow lotniczych (warunkow
lotu) przez jej uzytkownikéw. Masowe wykonywanie lotéw sprzyja takze ewentu-
alnym naruszeniem przestrzeni powietrznej panstwa.

Druga grupa zagrozen to przestepstwa przeciw lotnictwu, w ktérych mozna
wyrdzni¢ powszechnie znane porwania samolotow w celach okupu oraz najnowsze
i najgroZniejsze ataki terrorystyczne - z wykorzystaniem samolotu jako ,,bomby”
lub jako nosiciela tadunku wybuchowego, chemicznego itp.

Sa to wiec zagrozenia, ktére mozna nazwac ,,cywilnymi” i ,wojskowymi”. Sta-
nowig zagrozenie zaréwno dla bezpieczenstwa panstwa, jak i obywateli - ich zycia
1 zdrowia.

Wazne sgtakze aspekty techniczne. Rozwdj techniki, szczeg6lnie systemow in-
formacji, to podstawa funkcjonowania wspdtczesnego lotnictwa. Niestety, utatwio-
ny i do$¢ powszechny dostep do tej informacji (np. Internet) moze byé wykorzy-
stywany w celach przestepczych. Niebagatelne znaczenie majg takze ,.instrukcje”
publikowane w prasie, np. o produkcji bomb.

Problemy bezpieczefAstwa w przestrzeni powietrznej majg charakter interdy-
scyplinarny. Sg one rozwigzywane na poziomach: miedzynarodowym, narodowym
i instytucjonalnym. Na kazdym z tych poziomow tworzone sg systemy, powotywa-
ne stuzby i opracowywane procedury zwigzane z tym bezpieczenstwem - cywilne
i wojskowe. To pokazuje ztozono$¢ systemu, a gtdwnie problemy koordynacji tak
wielu podmiotéw uczestniczacych w zapewnieniu bezpieczenstwa powietrznego.
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Tak rozbudowany system zapewnia wszechstronng analize i ocene sytuacji oraz
racjonalno$¢ podejmowanych decyzji. Nie ulega watpliwosci, ze jest on potrzebny.
System ten majednak zasadniczg wade - nie zapewnia natychmiastowej reakcji na
zagrozenia, co moze mie¢ znaczenie decydujace. Stosowane w nim procedury (cy-
wilne i wojskowe) z reguty sytuujg podejmowanie decyzji i decydentow o reakcji
na zagrozenia powietrzne na wysokich szczeblach organizacyjnych.

Z tak ztozonej sytuacji wynika kilka istotnych wnioskow;

» Konieczne jest kontynuowanie prac nad petniejszym wkomponowaniem sie
w miedzynarodowy, cywilny i wojskowy, system bezpieczenstwa powietrznego -
pod wzgledem prawnym, organizacyjnym i proceduralnym.

» Uwzgledniajagc powyzsze, powinnismy jednak doskonali¢ i rozwija¢ system
narodowy. Jest to nasz obowigzek. Ponadto system narodowy daje szanse opraco-
wania rozwigzan organizacyjnych i proceduralnych zapewniajacych krétki czas
reakcji w sytuacjach kryzysowych.

» W systemie narodowym, na wzér wojskowy, nalezy wyraznie wyeksponowaé
procedury i sity natychmiastowego oraz szybkiego reagowania.

Sity natychmiastowego reagowania to przede wszystkim state stuzby dyzurne -
gtéwnie wojskowe i paramilitarne. Ich utrzymywanie i natychmiastowa reakcja
daje szanse na zlikwidowanie zagrozenia w zarodku lub w poczatkowej fazie. Do-
tyczy to zwlaszcza atakOw terrorystycznych.

Jednym z gtéwnych warunkéw zapewniajacych natychmiastowa reakcje jestja-
sne sprecyzowanie procedury i kompetencji w zakresie podejmowania decyzji
w uzyciu stuzb dyzurnych. Decydentem powinien by¢ cztowiek usytuowany na
szczycie tych stuzb, na stanowisku dowodzenia, dysponujacy systemem informacji
i mozliwoscig uruchamiania systemu. Nie mozemy sobie pozwoli¢ na poszukiwa-
nie decydenta w sytuacji kryzysowej. W naszych warunkach gtéwnym ogniwem
(osia) takiego systemu powinny by¢ wojska lotnicze i obrony powietrznej, ponie-
waz dysponuja najlepszymi mozliwosciami informacyjnymi i profesjonalng kadra.

Tak rozumiane sity natychmiastowego reagowania, poza probg likwidacji za-
grozen w zarodku, powinny spetiac jeszcze dwie funkcje. Po pierwsze, mogg one
rozpoczal akcje zapobiegania i likwidacji skutkéw ataku terrorystycznego lub ka-
tastrofy lotniczej - ewakuacje ludnosci, likwidacje skazen i zakazen itp. Po drugie,
ich system informacyjny powinien umozliwia¢ petne uruchomienie catego systemu
reagowania kryzysowego, w skali panstwa.

Aby system natychmiastowego reagowania mogt spetnia¢ swoje zadanie, nale-
zy spetni¢ kilka warunkoéw:

a) nalezy jasno okres$li¢ wszystkie ogniwa systemu - wojskowe i paramilitar-
ne oraz prywatne;

b) sprecyzowaé i zbudowaé powigzania informacyjne, zapewniajgce alarmo-
we uruchomienie systemu;
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c) system powinien mie¢ priorytet w uzyskiwaniu informacji o zagrozeniach,
takze ze stuzb wywiadowczych, ze zrédet wojskowych i cywilnych;

d) decydenci powinni by¢ chronieni, kiedy uruchomia system, a symptomy
zagrozenia okazg sie fatszywe.

Prawdopodobnie nie unikniemy czesciowego sformalizowania i zetatyzowania
Sztabu Kryzysowego RM. Zwotywanie Zespotu ds. Kryzysowych jest konieczne,
ale powinno dotyczyé probleméw ogélnych, ocen i prognoz. Reagowanie kryzy-
sowe wymaga funkcjonowania statego osrodka planistyczno-koordynacyjnego.

Stoimy niewatpliwie przed problemem technicznego wyposazenia oraz standa-
ryzacji systeméw ochrony lotnisk i portéw lotniczych. To wymaga naktadéw fi-
nansowych, przed ktérymi nie uciekniemy - ani panstwo, ani firmy prywatne.

Warto takze przypomnie¢ o spotecznych i ekonomicznych problemach wpro-
wadzania nowych i doskonalenia istniejgcych systemoéw w zakresie bezpieczenstwa
powietrznego. Skutkujg one nie tylko kosztami ekonomicznymi, ponoszonymi
przez budzet panstwa, firmy przewozowe i porty lotnicze, ale powodujg takze ko-
nieczno$¢ ograniczania swobdd obywatelskich w sytuacjach kryzysowych oraz
ucigzliwosci zwigzane ze wzmozona kontrolg na lotniskach i w innych instytucjach.

Zakres, ztozonos$¢ i wielowatkowos$¢ probleméw bezpieczeAstwa powietrznego
wskazuja wyraznie na koniecznos$¢ ich systemowego ujmowania i rozwiazywania.
Prace nad rozwiazaniami resortowymi i instytucjonalnymi sg bardzo zaawansowa-
ne, nalezy je kontynuowac. Celowe i konieczne jest natomiast dokonanie istotnego
postepu w tworzeniu jednolitego, narodowego systemu, zapewniajacego szybka
i skuteczng reakcje na zagrozenia powietrzne oraz wykorzystanie catego potencjatu
panstwowego. Bezpieczenstwo powietrzne wymaga rozwigzan szczegolnych (pro-
fesjonalnych, specjalistycznych), chociazby ze wzgledu na wymagany czas reakcji
na zagrozenia. Jego wkomponowanie w system reagowania kryzysowego w skali
panstwa bedzie korzystne dla kompleksowego rozwigzywania towarzyszacych mu
probleméw.
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