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WPROWADZENIE

Po wojnie w rejonie Zatoki Perskiej zaczeto przywigzywa¢ duzg wage do
nowych ,,srodkoéw przemocy”, ktérych zastosowanie w czasie wojny - i nie tylko -
okazuje sie wysoce skuteczne z punktu widzenia osiggniecia zwyciestwa nad
przeciwnikiem. Srodki te nazywane sa czesto ,,nie$miercionosnym” arsenatem broni.
Srodki te powstaty w wyniku notowanego w ostatnim czterdziestoleciu gwattownego
rozwoju elektroniki inowoczesnych technik przekazywania danych. Sytuacja ta
znalazta swoje odzwierciedlenie zaréwno w architekturze jak i w stosowanych $rodkach
walki. Do proceséw rozpoznania, systemow uzbrojenia oraz do procedur planowania,
organizowania i nadzorowania walki zbrojnej wprowadzono elektronike. Wyposazenie
wojsk wzbogacono w nowe rodzaje amunicji o cechach ,inteligentnych”. Udoskonalono
$rodki przenoszenia broni oraz defacto zwiekszono ich zasieg i skuteczno$¢ dziatania.
Skrécono w spos6b zasadniczy czas reakcji ogniowej izwielokrotniono stopien
manewrowosci wojsk.

Znaczgca miejsce w tym zakresie speinia mikroelektronika. Jej rola i znaczenie
nieustannie wzrasta, a dalszy rozwoj bedzie miat duzy wplyw na unowoczes$nianie
$rodkéw walki oraz na charakter, przebieg i rezultat prowadzonych dziatain bojowych.

Srodki elektroniczne stajg sie swoista ,,bronig”, ktéra umiejetnie wykorzystana
moze zdecydowaC o sukcesie na polu walki. Minione wojny i konflikty lokalne
wykazaty, ze gdy technika etektroniczna decyduje o efektywnos$ci uzycia Srodkow
walki i dziatania wojsk, w gtéwnej sferze zainteresowania walczacych stron znalazta sie
efektywnos$¢ oddziatywania na nia, w celu obnizeniajej sprawnosci.

Oddziatujgc bezposrednio na systemy informacyjne kazda z walczacych stron
stara sie zmniejszy¢ zdolno$¢ bojowgq strony przeciwnej, efektywno$¢ wykorzystania
przez nig uzbrojenia, a tym samym obnizy¢ skutecznos¢ dziatania. Ma to bezposredni
wptyw na jednoczesne poszukiwanie jak najlepszych rozwigzahn organizacyjnych
i technicznych majacych na celu zabezpieczenie wiasnych systemy informacyjne przed
oddziatywaniem coraz doskonalszych srodkow walki informacyjnej strony przeciwnej.
Jest to jedna z wazniejszych ptaszczyzn trwajgcego we wspotczesnych armiach wyscigu

technologicznego. Kto go wygra zapewni sobie przewage na przysztym polu walki.



Potencjalny przeciwnik moze zastosowaé narzedzia zaktdcania informacyjnego,
do ktérych mozna zaliczy¢: urzadzenia wytwarzajgce impuls elektromagnetyczny”
(wielkosci walizki) projektowane w Laboratorium Narodowym Standéw Zjednoczonych
w Los Alamos oraz specjalne ,wirusy” ,umieszczane” w systemach broni
potencjalnego przeciwnika, powodujgce ich dezorganizacje i nieefektywno$¢. Planuje
sie takze wykorzystanie specjalnego rodzaju mikrobéw, ktére moga zniszczy¢ ukiady
elektroniczne iizolacyjne w komputerach. Infradzwieki o czestotliwosci 16 Hz
uzywane przeciwko sile zywej powodujg wzbudzanie wibracji w organach
wewnetrznych, powstanie nudnosci, dolegliwo$ci sercowych i zaburzen réwnowagi.
Zaletg tych rodzajow broni jest przede wszystkim tatwosé przenikania przez struktury
materii. Promienniki rownokierunkowe (izotropowe) wystepujace w formie amunicji
artyleryjskiej  lub lotniczej, wytwarzajg promieniowanie elektromagnetyczne
o wiasnosciach zblizonych do laserowego. Ich dziatanie polega na krotkotrwatej emisji
promieniowania elektromagnetycznego w zakresie od podczerwieni do nadfioletu
w celu porazenia czujnikéw, dezorientowania pilotow, czy nawet oSlepienia zotnierzy.
Wzrost roli czynnikéw nieSmierciono$nych jest trendem rozwojowym, Swiadczacym
o nowych mozliwosciach, jakie otwierajg sie przed pozazbrojnymi formami walki
w dziataniach wojennych.

Problematyka ta jest sensu proprio dostrzegana w wielu panstwach na Swiecie.
Najwyzszg jednak range nadano jej w Stanach Zjednoczonych. W sierpniu 1996 r.
Dowddztwo Szkolenia i Doktryn (TRADOC — Trainining and Doctrine Command)
opublikowato ,,Regulamin walki SL USA” (FM— 100—6) zawierajacy doktryne
(koncepcje) operacji informacyjnych.

W kwietniu 1999 r. zostala przyjeta nowa Koncepcja Strategiczna NATO,
w ktorej podkresla sie znaczenie technologii informacyjnych na wspo6tczesnym polu
walki. W czeSci I, w punkcie ,,wyzwania i ryzyka polityki bezpieczenstwa”, stwierdza
sie, ze panstwowi i niepanstwowi przeciwnicy moga wykorzystywac wzrastajgce przez
Sojusz  zastosowanie  systemow elektronicznych do  prowadzenia  operacji

informacyjnych, ktérych celem moze by¢ przeciwdziatanie wykorzystaniu tych

systemow.

" Impuls elektromagnetyczny - impuls fal radiowych o czasie trwania rzedu tysiecznych czesci sekundy.
Charakteryzuje sie bardzo duzg amplitudg zmian natezenia pola elektrycznego i magnetycznego.
Powoduje on zaindukowanie sie pragdéw i napie¢ w obwodach urzadzeh elektronicznych, co jest
przyczyng niszczenia niektorych elementow potprzewodnikowych na skutek przecigzen. Zasadniczymi
obiektami oddziatywania impulsu elektromagnetycznego sg srodki radioelektroniczne.



w zwigzku z nowg Koncepcjg Strategiczng NATO, Rosja opracowata nowg
Doktryne Wojenna, w ktérej w wiekszym niz dotychczas zakresie podkreslono
znaczenie bezpieczenstwa informacyjnego, ktérego jednym z zasadniczych elementow
ma by¢ prowadzenie wieloptaszczyznowej walki informacyjnej.

W tym konteks$cie tre$¢ poznawcza pracy zostata podporzadkowana osiggnieciu
gtébwnego celu: Zdefiniowa¢ i uporzadkowaé podstawowe pojecia  zaktdcania
informacyjnego oraz okres$li¢ metodyke cyklu decyzyjnego.

Osiagniecie gtdwnego celu badan nastgpito na drodze rozwigzania gtownego
problemu badawczego:
Na czym polega zaktdcanie informacyjne i jak przebiega cykl decyzyjny jego
przygotowania?

Z gtownego problemu badawczego wyniknety nastepujgce problemy
szczegbtowe:

1 Jakie sg ogolne zatozenia zaktdcania informacyjnego?
2. Jakie sg rodzaje zaktocania informacyjnego?
2. Jakprzebiega cykl decyzyjny przy planowaniu zaktdcania informacyjnego?

Praca skfada sie z trzech rozdziatéw i zawiera wyniki badan, ujete w formie
teorii, oraz propozycje przysztoSciowych rozwigzan dotyczacych przygotowania
i prowadzenia zaktdcania informacyjnego.

W rozdziale pierwszym przedstawiono istote i ogOlne zatozenia zakidcania
informacyjnego.

Zasadnicza treScig rozdziatu drugiego jest klasyfikacja zaktécania
informacyjnego.

W rozdziale trzecim scharakteryzowano ogélne zasady przygotowania

zaktocania informacyjnego.



1. OGOLNE ZALOZENIA ZAKLOCANIA INFORMACYJNEGO

1.1. Istota zaktdécania informacyjnego

Kazda instytucja, organizacja, a takze osoba fizyczna dysponuje réznymi
informacjami, ktére sa niezbedne do jej normalnego funkcjonowania. Nalezy zgodzié
sie ztezg ze informacja w kazdym organizmie spotecznym lub gospodarczym odgrywa
takg sama role, jak krew w organizmie zywym”, a obieg informacji mozna poréwnaé do
krwiobiegu. Rozszerzajgc to poréwnanie mozna stwierdzi¢, ze podobnie jak organizm
zywy umiera na skutek wykrwawienia lub zatrucia krwi, organizm gospodarczy lub
spoteczny moze niedomagac¢ lub zging¢, jesli umozliwiajgca mu funkcjonowanie
informacja ulegnie zniszczeniu, przektamaniu lub zostanie wykradziona, albo jesli
obieg tej informacji ulegnie zaktéceniu .

Zaktécanie informacyjne to wszelkie oddziatywanie na otoczenie (obszar
zdobywania informacji — rejestratory danych, sygnaty bedgce nosnikami informacji,
zbiory danych, programy, biblioteki itp., ktére doprowadza do zaniku informacji
pozadanej, jej deformacji lub wytwarzania informacji nieprawdziwych i przez to
wptywa negatywnie na inne procesy pola walki.

Zaktocanie informacyjne jest jednym z elementéw walki informacyjnej obok
zdobywania informacji (rozpoznania) i obrony informacyjnej. Informacje z rozpoznania
wplywajg na precyzje razenia, a zaktécanie i obrona informacyjna — na wyprzedzenie
przeciwnika w uzyciu celnego ognia. Srodki i technologie informacyjne, stosowane
w walce zbrojnej, moga w znaczny sposéb wprowadzi¢ w bigd przeciwnika co do
posiadanych sit iprowadzonych dziatan, zwiekszajagc tym samym zdolno$¢ bojowa
wojsk wiasnych. Dowddcy zatem powinni mie¢ stworzone warunki do szybkiego

podejmowania decyzji oraz sprawnego i skrytego wdrazania ich do realizacji.

M Z. IdZkiewicz: ,,Ochrona informacji w procesie przetwarzania”. Parstwowe Wydawnictwo
Ekonomiczne, Warszawa 1979, s.7.

~Zaktocenie to naruszenie ustalonego porzadku, biegu spraw, dezorganizacja; niepozadany sygnat
wystepujacy jednoczes$nie z sygnatem uzytecznym i pochodzacy z innego Zzrdédta niz zrédio sygnatu
uzytecznego. Leksykon techniczny, op. cit., s. 624.



Zaktocanie informacyjne na polu walki prowadzi sie w celu obnizenia
efektywnosci funkcjonalnej systemu informacyjno-sterujgcego przeciwnika. Polega ono
na zaktécaniu proceséw rozpoznawczych przeciwnika, jego proceséw dowodzenia
i kierowania uzbrojeniem. Elementy zaktocania informacyjnego powinny koncentrowaé
sie na dziatalnosci umozliwiajacej racjonalne modelowanie procesu przygotowywania
wojsk do realizacji zadan bojowych w okresie zaistnienia konfliktu zbrojnego czy tez
wojny. Wiadomym jest, ze szczeg6lna rola w tym zakresie przypada rozpoznaniu.
Znajomos$¢ planéw przeciwnika stanowi inherentny element procesu przygotowania
i prowadzenia zaktdcania informacyjnego. Podmiot dziatan, wykorzystujagc wszelkie
elementy rozpoznawcze zintegrowanego systemu rozpoznania s zbrojnych
zdobywajac niezbedne dane dotyczace planowanych dziatan zbrojnych i niezbrojnych
przeciwnika oraz realizowanych przez jego elementy rozpoznawcze przedsiewziec,
moze przekaza¢ przeciwnikowi specjalnie spreparowane dane, ktore spowodujg
podjecie niekorzystnych dla niego decyzji oraz bedg dla niego stanowi¢ przyczynek
podjecia wymuszonych dziatan.

Zaktdcanie informacyjne powinno by¢ ukierunkowane na zwigkszanie entropii
informacyjnej u przeciwnika poprzez modyfikacje komunikatow i destrukcje wszelkiej
postaci no$nikéw danych w systemach informacyjno sterujacych.

Istotg zaktécania informacyjnego jest maksymalne ograniczenie naptywu danych
prawdziwych z jednoczesng dystrybucjg danych fatszywych i powodowanie przez to
znieksztatcenia postrzeganego przez przeciwnika obrazu pola walki. Tak wytworzony
fatszywy obraz bedzie miat bezposrednie przetozenie na podejmowanie decyzji oraz
dziatanie $rodkéw ogniowych, wykonanie manewru, zaopatrzenie materiatowo-

-techniczne itp.

1.2. Zasady prowadzenia zaktdcania informacyjnego

System zaktdcania informacyjnego spetnia dwie zasadnicze funkcje. Jedng
z nich jest szeroko rozumiana pozoracja (wprowadzanie w biad przeciwnika). Jej celem
jest udostepnienie przeciwnikowi takich postaci danych, ktére po przetworzeniu bedga
przedstawiaé sytuacje nierealng, nie majacg nic wspolnego z rzeczywistoscig. Sposoby
i narzedzia wykorzystywane w prowadzeniu tych dziatan sg bardzo ztozone. Dlatego tez
nalezy wybiera¢ takie formy dziatan, ktére stwarzaé beda symptomy rzeczywistych
sytuacji na polu walki. Muszg one byC zsynchronizowane z obrong informacyjng

i rozpoznang juz przez przeciwnika czescig dziatan i planéw rzeczywistych. Oderwane



od siebie elementy dziatain pozorujgcych nie tylko nie wprowadzajg przeciwnika
w blad, ale wrecz demaskuja, ze takie sg prowadzone, co zmniejsza entropie
informacyjna' i zwieksza stan uporzadkowania wiedzy o otoczeniu.

Druga funkcjag jest fizyczna destrukcja nosnikow danych. Procedura
destrukcyjnego oddziatywania na tor zdobywania danych (system rozpoznania)
realizowana jest z zamystem uniemozliwienia przeciwnikowi wykorzystania tych
postaci danych, do ktorych udato mu sie zdoby¢ dostep mimo stosowania obrony
informacyjnej. Wykorzystujagc rozne techniki energetycznego oddziatywani mozna
niszczy€ i czasowo uniemozliwia¢ prace zrodtom zdobywania danych, przetwornikom
danych i sygnatow oraz uktadom odbierajacym. Mozna takze zmienia¢ strukture
nosnikéw danych i nos$nikdw sygnatéw, niszczac tym samym lub znieksztatcajgc
zawarty w nich potencjat informacyjny. Zaréwno jeden jak i drugi sposob dziatania
zwieksza w torze zdobywania danych stan nieuporzgdkowania wiedzy o kooperancie
negatywnym, tzn. zwieksza entropie informacyjna.

Proces zaktdcania jest procesem zréznicowanym zar6wno w zakresie obszarow
oddziatywania, jak i metod postepowania.

W walce zbrojnej proces zaktdcania informacyjnego powinien obejmowac czas
przygotowania sie do walki i okres jej prowadzenia. Czas przygotowania sie do walki
jest zwykle stosunkowo dtugi icharakteryzuje sie niewielkg dynamika procesow
informacyjnych. Okres walki cechuje sie natomiast znacznie wiekszg dynamikg, dlatego
tez zaktdcanie informacyjne musi w tym wypadku musi by¢ bardziej elastyczne.

Podczas realizacji zaklocania informacyjnego nalezy zawsze uwzgledniac
prowadzenie rozpoznania i obrony informacyjnej. Zdobywanie informacji jest
w stosunku do zaktdcania procesem pierwotnym. Procesy informacyjne sg procesami
bardzo skomplikowanymi, aich zakt6canie moze by¢ spowodowane nie tylko przez
dziatalno$¢ celowo zorganizowana, ale moze réwniez wynika¢ z niedoskonatos$ci
poszczegblnych uktadéw. Zaktécanie celowe moze by¢ realizowane w kazdym ogniwie

procesu informacyjnego, stosownie do potrzeb i mozliwosci technicznych oraz

A Entropia informacyjna - miara nieokreslonosci zdarzen stanowiacych zrodta informacji przy okreslonym
stanie niewiedzy o tych zjawiskach. Jest ona Scisle zwigzana z iloscig informacji prawdziwej zawartej
w odebranym komunikacie, gdyz za miare uzyskanej tg drogg przez odbiorce ilosci informacji przyjmuje
sie stopien znmiejszenia nieokre$lonosci. Dlatego entropia informacyjna, ktorg odbiorca przypisuje
okreslonemu zjawisku, jest zawsze co najmniej réwna entropii fizycznej tego zjawiska lub wiekszej od
niej. Tylko w przypadku, gdy odbiorca jest catkowicie poinformowany o statystycznej naturze zjawiska,
warto$¢ entropii fizycznej i informacyjnej pokrywajg sie (entropia fizyczna, to entropia bedgca funkcjg
aktualnego stanu fizycznego okreslonego obiektu materialnego przy zatozeniu, ze stan ten jest traktowany
jako zmienna losowa).



dostepnego obszaru oddziatywania zaktocajgcego. Warunkiem nie tylko skutecznosci
ale i mozliwosci zaklocania jest wczesniejsze zdobycie niezbednych danych
0 potencjalnym przeciwniku, terenie i panujacych tam warunkach. Z kolei na polu walki
1w jego otoczeniu w toku dziatan obiekty podlegajace rozpoznaniu moga zosta¢ przez
przeciwnika zamaskowane, dla szeroko rozumianych czujnikbw informacyjnych
pozornie obiekty te nie bedg istniaty. Ponadto w rozpoznawanej przestrzeni
moga zosta¢ rozmieszczone obiekty falszywe, ktére wysytajg identyczne sygnaty jak
prawdziwe. Moze to spowodowaé, ze do systemow logicznych (w tym dowddcow
i sztabow) naptyng dane niepetne lub niewtaSciwie odzwierciedlajgce sytuacje,
woéweczas blednie mogg by¢ podejmowane decyzje odnos$nie zastosowania zaktdcania
informacyjnego.

W warunkach walki zbrojnej potok danych przetwarzany jest przez pojedyncze
uktady logiczne, takie jak: mozg cztowieka czy komputer oraz przez uktady ztozone,
jak sztaby i zespoty analityczne. Przy wykorzystywaniu sztucznych ukfadow
logicznych, istotny wptyw na ich funkcjonowanie majg programy, wedtug ktdrych
pracuja. W wypadku czynnika ludzkiego — sprawnos¢ psychofizyczna.

Zaktocanie informacyjne jest prowadzone przy zastosowaniu odpowiedniej
techniki i metod postepowania. Najbardziej uniwersalnymi i skutecznymi sg S$rodki
niszczenia, jednak majac na uwadze realia pola walki nie wszystko mozna bedzie
zniszczy¢. Nie bez znaczenia sg takze koszty, ktére powinny by¢ minimalizowane
stosownie do osigganych rezultatébw. Niezbednym jest wiec posiadanie oprécz srodkéw
niszczenia rowniez innych umozliwiajagcych skuteczne prowadzenie zaktdcania
informacyjnego. Okolicznosci te dyktujg potrzebe posiadania $rodkéw maskowania,
pozorowania, zaktdcania elektromagnetycznego (aktywnego ipasywnego), Srodkow
umozliwiajgcych ingerencje w systemy komputerowe i banki danych. 1108¢ oraz rodzaj
czy proporcje tych $Srodkéw nalezy dostosowaé do istniejgcych realiow pola walki.
Metody przygotowania dziataii w zakresie zaktocania informacyjnego oraz metody
uzycia sit i srodkéw nalezy wprowadzac irozwija¢ stosownie do zmian zachodzacych
w $rodkach technicznych imetodach zwigzanych z procesami informacyjno-
-sterujagcymi wystepujacymi w walce zbrojnej. Nalezy ksztattowaé wiasciwe proporcje
posiadania sit i srodkow stosownie do istniejgcych i potencjalnych zagrozen. Kazda
armia dysponuje okre$lonym potencjatem bojowym”, charakteryzujgcym sie

~ Okredlenie potencjat bojowy uzyte jest w rozumieniu, ze sg to sity i Srodki przeznaczone do
prowadzenia v/alki zbrojnej, ktorej istotajest razenie przeciwnika.



jednoznacznymi wskaZnikami iloSciowymi ijakoSciowymi. Z niego wynikaja konkretne

potrzeby w zakresie zaktdcania, konieczne do uwzgledniania w planowaniu dziatan,

kierowaniu ruchem wojsk i sterowaniu srodkami razenia. Pomiedzy stanem posiadania

a potrzebami zaktdcania zachodzi zwigzek zalezno$ci polegajacy na tym, Ze mniej

doskonaly potencjat bojowy wymaga bardziej doskonatego systemu zaktdcania

informacyjnego, ktéry swoim dziataniem moze zdota¢ skompensowaé niedoskonatosci
manewrowe i ogniowe posiadanych srodkéw bojowych.

Potencjat materialny zaktécania informacyjnego oraz sposoby jego prowadzenia
musza by¢ kompatybilne do wukladu odniesienia (potencjalnego przeciwnika),
charakteryzujgcego sie zawsze takim, a nie innym uzbrojeniem i takimi, a nie innymi
wzorcami wykorzystywania wojsk w walce. W tym zakresie najbardziej istotna jest jego
technika i zasady prowadzenia walki informacyjnej. Dlatego tez za odniesienie trzeba
przyjmowac stan materialny w otaczajacej przestrzeni geometrycznej, niezaleznie od
tego czy panujace tam nastroje sg nam przychylne czy tez nie. Z drugiej za$ strony
nalezy uwzglednia¢ ograniczenia wynikajace z istniejagcych zatozen doktrynalnych.
Zarowno procedury i techniki zaktdcania informacyjnego jak rowniez potrzeba ich
ciggltego dostosowywania do zmieniajacych sie warunkéw nie sg aktualnie w pekni
dostrzegane. NajczeSciej problematyka ta identyfikowana jest tylko z aktywnym
zaktocaniem technicznych toréw transmisji danych i z dos¢ prostymi formami
generowania danych falszywych. Zakidcanie informacyjne mozna jednak rozumiec
i prowadzi¢ w znacznie szerszym zakresie. Bowiem wszystko to co zwigzane jest ze
zwiekszaniem entropii informacyjnej u przeciwnika jest z natury rzeczy zaktocaniem
informacyjnym. Przy takim rozumieniu istoty zjawiska, do zaktdcania informacyjnego
mozna rowniez zaliczy¢ niektére formy maskowania (zarbwno bezposredniego jak
i operacyjnego) i pozorowania. Wiele réwniez mozna uczyni¢ w zakresie zaktocania
informacyjnego droga destrukcyjnego oddziatywania na procedury przetwarzania
i dystrybucji danych. Bardzo skutecznymi $Srodkami mogg sie tu okaza¢ rozwigzania
ulokowane w technice impulsowej, w sferze infradzwiekowej i w psychotronice.

1) W procesie zaklocania informacyjnego niezwykle istotnym czynnikiem jest czas.
Zaktécanie, aby speiniato zadania powinno w aspekcie czasu reakcji ciaggte
wyprzedzac funkcjonowanie proceséw informacyjnych. Sprowadza sie to do tego, ze
maskowanie i pozoracja w obszarze zbierania danych powinny zosta¢ wykonane
przed penetracja tego obszaru przez czujniki rozpoznawcze. Zaktécanie czujnikoéw

nalezy realizowa¢ od chwili rozpoczecia przez nie pracy. Sygnaty w S$rodkach
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2)

3)

4)

transmisji danych nalezy zaktocaé przed dotarciem do adresata. Niszczenie powinno

hyc realizowane zaraz po wykryciu obiektu pracujgcego w systemie informacyjno -

sterujgcym.

W celu umozliwienia spetniania powyzszych warunkéw nalezy dgzy¢ do posiadania

sprzetu maksymalnie ufatwiajgcego takie zachowanie. Ponadto proces zaktdcania

nalezy roztozy¢ w czasie w taki sposob, aby uprzeciwnika wystepowaty rdzne stany,

m. in. takie jak: okresowy zanik doptywu danych, op6znienia lub brak zaktbcen, co

w konsekwencji  rowniez moze prowadzi¢ do dezorganizacji procesow

informacyjnych przy mniejszych rezimach czasu reakcji.

Skutecznos$¢ zaktocaniajest uwarunkowana wietoma czynnikami, do ktérych, miedzy

innymi, nalezy zaliczy¢:

— posiadanie wiedzy o stanie i funkcjonowaniu proceséw informacyjnych
uprzeciwnika, o wykorzystywanej przez niego technice, metodach zdobywania
i gromadzenia informacji, o dowodzeniu itp. Wiedza ta jest niezbedna gtéwnie
po to, aby moc przygotowaé sie pod wzgledem technicznym, metodologicznym
i organizacyjnym do realizacjiprocesu zaktdcania;

— dysponowanie $rodkami rozpoznania (w tym gtéwnie $rodkami rozpoznania
elektromagnetycznego), ktére beda zdobywaty dane ofunkcjonowaniu systeméw
informacyjnych  przeciwnika, ich stanie oraz przebiegu proceséow
informacyjnych, w czasie niezbednym na uruchomienie proceséw zaktdcajgcych.
Bez odpowiedniego poziomu informacji o pracy tych systemow i $rodkéw nie
mozna podejmowaé przemyslanych i skutecznych zadan zaktdcajacych, chociaz
pewne dziatania profilaktyczne mozna podejmowac¢ na podstawie wiedzy
zgromadzonej w bankach danych;

— wyznaczenie i przygotowanie okreslonych organéw, odpowiedzialnych za
przygotowanie i prowadzenie procesu zaktocania. Zwigzana jest z tym cata
procedura przygotowania sztabéw i wojsk do prowadzenia walki informacyjnej;

— dysponowanie sitami i Srodkami technicznymi oraz materiatowymi, stosownie do
stawianych przed zakitdécaniem zadan. Mozliwosci techniczne tych Srodkdéw
powinny umozliwi¢ wykonanie zadan, a zatem nie powinny odbiegaéjakos$cig od
$rodkow przeciwnika.

System informacyjny przeciwnika, ktory podlega zaktdcaniu zmienia sie poprzez

eliminowanie lub dezorganizacje poszczegdlnych jego ogniw oraz poprzez



dokonywanie wewnetrznych zmian uodparniajacych go na oddziatywanie $rodkéw
zaktocajacych. Wraz z tym zmieniajg sie warunki dziatania sit i srodkéw na potu
watki. Jest to proces dynamiczny przebiegajacy z rdznym natezeniem
w poszczeglinych systemach. Procesowi temu powinno odpowiadaé w dziataniach
zaktocajacych poszukiwanie optymatnych i skutecznych Srodkow i metod
postepowania. W takim dziataniu natezy unika¢ szabtonow, wykorzystywaé teren,
istniejgce warunki taktyczne i operacyjne. Natezy dazy¢ do uzyskania zaskoczenia
zar6wno w obszarzejak iskati dziatania.

5) Procesy informacyjne sg nieodzowne w prowadzeniu walki zbrojnej, azatem
zaktécanie ich uprzeciwnika prowadzi do obnizenia efektywnos$cijego dziatan.

6) Pomimo Zze zakiocanie informacyjne moze byC reatizowane w wietu punktach,
powinno by¢ postrzegane jako jeden obszar dziatania, jednoticie ptanowany pod
katem sposobu rozegrania watki przez dowodce. Reatizatorami zadan sg wszyscy
uczestnicy walki zbrojne;j.

7) Procesy informacyjne, we wspdtczesnej walce zbrojnej, w zdecydowanej wiekszosci
sg reatizowane za pomocag S$rodkéw elektronicznych, zatem  spektrum

elektromagnetyczne natezy uznac za najwazniejszy obszar wprocesie zaktécania.

Zaktocanie informacyjne powinno by¢: kompleksowe, celowe, wiarygodne,
nieszablonowe, ciggle, skryte, terminowe i elastyczne.

Kompleksowos$¢ przedsiewzie¢ odnosi sie do stosowania jak najszerszego
spektrum $rodkow zaktdcania (charakterystycznych dla okre$lonego $rodowiska:
elektromagnetycznego, akustycznego, magnetycznego, elektrycznego, chemicznego)
z uwzglednieniem wszystkich rodzajow sit zbrojnych i instytucji cywilnych oraz sit
paramilitarnych w strefie prowadzonych dziatan bojowych. Warunek kompleksowosci
dyktowany jest zwigzkami funkcjonalnymi istniejgcymi pomiedzy poszczegdélnymi
elementami walki informacyjnej. Wszelkie dziatania z nig zwigzane zawsze w finale
sprowadzajg sie do jednego wspdlnego celu - stwarzania sytuacji utrudniajagcych
przeciwnikowi: podejmowanie trafnych decyzji, wykonywanie sprawnych ruchow
wojskami i precyzyjnych uderzen ogniowych. Innymi stowy, ukierunkowane sg na
dezorientowanie przeciwnika w sytuacji pola walki, komplikowanie jego dziatan
i w efekcie tego, zmuszanie go do podejmowania btednych decyzji np. prowadzenia
ognia do celéw nie istniejgcych lub pustych miejsc. Dlatego tez przedsiewziecia z tym

zwigzane muszg by¢ realizowane kompleksowo i wedtug jednolitej koncepcji, Scisle



zsynchronizowanej z rzeczywistym ipozorowanym dziataniem wojsk wiasnych oraz
z ich maskowaniem. Wydaje sie zatem, ze najlepszym rozwigzaniem bytoby, aby caty
potencjat zakitdcania informacyjnego podporzadkowany byt tylko jednemu
kierownictwu.

Celowos$¢ polega na Scistej zgodnosci przedsiewzie¢ zaktocania informacyjnego
z prowadzonymi dziataniami bojowymi wedlug zasady logicznego ciggu zdarzen.
Innymi stowy, zaktdcanie informacyjne wimio mie¢ cel tozsamy z celem prowadzonych
dziatan bojowych, zaréwno przy uzyciu $srodkéw militarnych jak i pozamilitarnych.

Wiarygodnos$¢ in praxi potencjalnie wyraza¢ sie bedzie w tym, by podmiot
zaktécania informacyjnego i realizowane za jego posrednictwem przedsiewziecia byty
odczytywane przez przedmiot jako prawdopodobne lub prawdziwe na tle ogdlnej
sytuacji polityczno - militarnej.

Nieszablonowo$¢ realizacji przedsiewzie¢ wydaje sie konieczna i celowa.
Polega¢ ona moze na nie powtarzaniu raz zastosowanych form zaklocania
informacyjnego. Podmiot powinien dazy¢ do sytuacji, aby podejmowane przez niego
dziatania nie zawieraty wczesniej stosowanych sposobéw dziatania i miaty charakter
nowatorskich rozwigzan w celu osiggniecia efektu synergicznego w realizowanym
-catoksztatcie dziatan bojowych.

Ciggtos¢ polega na realizowaniu zadan w spos6b nieprzerwany,
z intensywnos$cig dostosowang do potrzeb operacyjnych i bojowych. Zapewnia sie jg
przez wihasciwe zaplanowanie i ciggte utrzymywanie sit i srodkéw zaktdcania w peinej
gotowosci bojowej oraz statym wspdtdziataniu z innymi rodzajami wojsk i stuzb.

Skryto$¢ realizacji przedsiewzie¢ to warunek niezbedny dla prowadzenia
jakichkolwiek dziatanh w walce zbrojnej. Wydaje sie celowe, by przedsiewziecia
zaktdcania informacyjnego byly planowane, organizowane i realizowane przez
wyznaczone sity w Scistej tajemnicy zarowno przed przeciwnikiem, jaki i przed
wojskami wiasnymi, z wyjatkiem o0s6b z kregu planujacego catoksztalt dziatan
bojowych.

Terminowo$¢  niesie za sobg wymog dostarczenia przeciwnikowi
spreparowanych danych w takim czasie, by mégt on zareagowaé ale w sposob, ktory
umozliwi osiggna¢ cel wojskom wiasnym. Podjecie przedsiewzie¢ zaktdcania
informacyjnego i wsparcie ich rzeczywistymi dziataniami innych sit i Srodkéw, ex ante

doprowadzi do podjecia przez sity przeciwnika pozadanych postaw i zachowan.



Elastyczno$¢ opiera sie na zasadzie szybkiej reakcji na zachodzace zmiany
i stosowaniu takich sposobdéw zaktdcania informacyjnego, ktére sg w danej chwili
najbardziej skuteczne ze wzgledu na zaistniatg sytuacje militarng i polityczng. W tym
celu konieczne wydaje sie permanentne analizowanie przez wydzielone sily,
skutecznosci prowadzonych oddziatywan skierowanych na wojska przeciwnika i jego

ludnosé.
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2. PODSTAWOWE RODZAJE ZAKLOCANIA INFORMACYJNEGO

W historii wojskowosci znane sg przypadki, kiedy dowodcy na polu walki
probowali uzyska¢ potrzebne dane i dzieki ich wykorzystaniu oddziatywaé na
przeciwnika w taki sposob aby najbardziej efektywnie wykorzystaé wiasne sity zbrojne.
Potegato to na wprowadzaniu przeciwnika w bad, tak aby podejmowat niekorzystne dla
niego decyzje w stosunku do realnej sytuacji na polu walki. Poniewaz dziatalno$¢ ta
byta gtownie skierowana na percepcje decydentow, strategie tg mozna nazwaé
zaktécaniem percepcyjnym lub inaczej bezposrednim.

Obecnie systemy informacyjno — sterujgce charakteryzujace sie centralng bazg
danych, zautomatyzowanym przekazywaniem i dystrybucjg danych oraz duzym
zasiegiem transmisji, umozliwiajg bezposrednie przesytanie danych od Zzrodta do
miejsca przeznaczenia, co wskazuje na ich ogromne mozliwosci. Jednak stosowane
technologie informacyjne nie gwarantujg zabezpieczenia urzadzen transmisji danych
przed zniszczeniem na tyle, aby atak stat sie nierealny. Dlatego tez mozliwy jest inny
rodzaj prowadzenia walki informacyjnej, ktéry mozna nazwaé zaktécaniem technicznym
lub posrednim.

Ze wzgledu na kryterium dostepu do danych, zaktocanie informacyjne mozna
podzieli¢ na (rys. 2.1.);

— bezposrednie;

— posrednie.
2.1. Bezposrednie zaktdcanie informacyjne

Bezposrednie zaktocanie informacyjne to zespdt przedsiewzieé polegajacych na
zdobywaniu danych o przeciwniku i rozpowszechnianiu odpowiednich juz
przetworzonych treSci informacyjnych wjego wojskach w celu oddziatywania na
morale (postawy, zachowania) i intencje, aby podjat niekorzystng dla siebie decyzje. Do
tego zakresu przedsiewziec zalicza sie:

— dezinformacje (wprowadzanie w btad - Deception);
— dziatania psychologiczne (PSY OP~Psyhological Operations).
Dezinformacja to wprowadzanie w bigd przez podanie nieprawdziwych

informacji®. W ujeciu wojskowym, to rozpowszechnianie nieprawdziwych wiadomosci

AStownikjezyka polskiego, t. 11, op. cit., 5.390.



i dokumentéw dla wprowadzenia przeciwnika w btgd co do zamiaru, struktur

organizacyjnych i prowadzenia operacji lub walki.

ATCEnriAYiR Yy

ZAKEOCANIE ZAKLOCANIE
BEZPOSREDNIE . m POSREDNIE
DEZINFORMACJA ZAKLOCANIE

DZIALANIA
PSYCHOLOGICZNE

ELEKTRONICZNE

POZOROWANIE
ELEKTRONICZNE

NEUTRALIZACJA
ELEKTRONICZNA

ZAKEOCANIE
CZUJNIKOWE

ZAKELOCANIE
INFORMATYCZNE

Rys. 2.1. Podstawowe rodzaje zaktocania informacyjnego

Uprawiana przez podmiot dziatan moze potencjalnie stanowi¢ in praxi jeden
z gtdwnych elementéw wprowadzania w btagd zoinierzy iludnosci cywilnej Kkraju
przeciwnika oraz jego mniejszoSci narodowej. Dezinformacjag bedzie takie
oddziatywanie podmiotu dziatah na wojska i ludno$¢ przeciwnika, ktére oparte na
przekazie danych nieprawdziwych doprowadzi do wyciaggniecia takich wnioskow
i przekonan, jakie bedg zgodne z celem prowadzonych dziatan. Dezinformacja ex
professo stawia sobie za cel realizacje konsekwentnego programu dziatania
zmierzajacego do zastgpienia w $wiadomosci, w przekonaniach poglagdéw uznanych za

niekorzystne dla podmiotu oddziatywarn na takie, ktére sg korzystne dla sit
prowadzacych dziatania bojowe.
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fV aspekcie stosowania dezinformacji niezbedne jest wyodrebnienie dwoch
generalnych ograniczen:

— dezinformacja moze by¢ stosowana tylko wtedy, gdy istnieje pewna grupa — ,,masa
krytyczna zotnierzy” lub ludnosci cywilnej przeciwnika juz zdezorientowana lub
podatna na wptyw;

— dezinformacji nie wolno stosowa¢ ,,pod prad” to znaczy niecelowe jest
przekazywanie informacji, ktére nie tylko, nie wywotajg dezorientacji, ale nawet
moga wzbudzi¢ sprzeciw. Dezinformacja moze potencjalnie pobudzaé aberracyjne
trendy w celu zaognienia sytuacji w szeregach wojsk przeciwnika ijego
spoteczenstwie, defactojednakpotencjalnie skuteczna bedzie wtedy, gdy wykorzysta
juz istniejace ogniska zapalne.

Powyzsze ograniczenia wypltywajg bezposrednio ze specyfiki oddziatywan
dezinformacyjnych, ktore to w swej istocie polegajg nie na tym, by przedmiot uwierzyt
w co$, co podsuwa podmiot, lecz na zmodyfikowaniu jego postaw i zachowan.

Do form dezinformacji osobowej mozna zaliczy¢ pozorowanie i manipulacje.

Pozorowanie polega na sztucznym tworzeniu ,,obrazu” (obiektu, czynnosci itp.)
zblizonego do rzeczywistego. Osigga sie je poprzez:

A— tworzenie obiektow pozornych;

— pozorowanie innych form dziatan bojowych niz faktycznie prowadzone;

— stosowanie manewru pozornego oraz pozornych przedsiewzie¢ organizacyjnych;

— deformowanie obiektow rzeczywistych;

— tworzenie dowddztw pozorujgcych istnienie nie istniejgcych oddziatéw i zwigzkow
taktycznych.

Celem dziatan pozornych jest oktamanie przeciwnika, czyli wprowadzenie go w biad.

Dziatania pozorne nalezy zdefiniowa¢ jako kompleks organizacyjnych,
materiatowych i praktycznych zadan, zgodnych z celem i zadaniami operacji, miejscem,
czasem oraz sposobem dziatania wojsk, przedsiewzie¢, majacych na celu zmylenie
przeciwnika co do przyjetego rzeczywistego zamiaru walczacych sit, ich skfadu,
standw, prawdziwych zadan i przewidywanych przedsiewzie¢ w toku przygotowywania
i prowadzenia operacji. Dziatania pozorne nalezg do tych czynnosci, ktdre w sposob
posredni wywierajg wptyw na przeciwnika. Oddzialujag bowiem na wyniki jego
rozpoznania jako gtéwne zrédto danych. Jezeli zostang uznane za dziatania prawdziwe,

sprawia, ze decyzje beda btedne, a wykorzystanie systemdw uzbrojenia — niecelowe.
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Cheé oktamania przeciwnika byta, jest i pozostanie waznym elementem przygotowania
oraz prowadzenia walki i operacji. Bedzie dowodem mistrzostwa dowddcy i jego
zdolnos$ci narzucenia przeciwnikowi swej woli, przejecia inicjatywy, zaskoczenia go,
stworzenia jak najlepszych warunkéw wiasnym wojskom do osiagniecia celu operaciji.

Dzieki prowadzeniu dziatah pozornych mozna osigga¢ wielkie sukcesy przy matych

stratach stanéw osobowych, niskim zuzyciu materiatow i czasu. W tym sensie dziatania

pozorne pozostang $cisle zwigzane z zasadami sztuki operacyjnej.

Druga forma dezinformacji osobowej jest manipulacja. Termin ten nie jest
jednoznaczny i trudny do zdefiniowania. Proby podejmowane na gruncie psychologii
spotecznej, socjologii i socjotechniki, nie dajag jednoznacznych rezultatow . Mowiac
0 manipulacji, czesto de facto kazdy cztowiek otwiera usta po to tylko, by kim$
manipulowaé. To witasnie instrumentalne podejscie wydaje sie by¢é wiasciwe dla tego
typu dziatan, ze wzgledu na zadania, jakie realizuje podmiot tych oddziatywan i relacje,
jakie zachodza miedzy podmiotem i przedmiotem tych dziatan. By zrozumiec istote
manipulacji, jej gnoseologiczne podstawy, celowe wydaje sie rozpatrzenie tegoz pojecia
w kontek$cie wplywu spotecznego i perswazyjnego oddziatywania na postawe
lzachowanie cztowieka. Kazdy zotnierz, cztonek spotecznosci bezposrednio Ilub
posrednio zaangazowanej w walke zbrojng, podlega pewnemu wptywowi spotecznemu.
Mozna wnioskowa¢ o0 roznego rodzaju percypowaniu wpltywu manipulacji,
a mianowicie:

— Po pierwsze — w zachowaniu osoby (lub grupy) zawarte sg wyrazne wskazowki
Swiadczgce o tym, ze osoba ta wywiera wptyw na inng osobg tub grupg w celu
zmiany, modyfikacji postawy i zachowania.

— Po drugie — wskazoéwki Swiadczgce o wywieranym wplywie sg ukryte, lecz dostapne
poznaniu osoby (grupy) badacej przedmiotem wplywu po dokonaniu przez nig

odpowiedniej analizy zachowania lub intencji osoby wywierajacej wptyw.

Maliszewski W.: ,,Oddziatywanie psychologiczne w operacji obronnej”. Rozprawa doktorska, AON,
Warszawa 1998. Ponadto. M. Montana Czamawska: ,,Jak sie broni¢ przed indoktrynacjci”’. Warszawa
1997; K. Czuba: ,,Media i wiadza”. Warszawa 1995; G.H. Green, C.Cotter: ,,Nie pozwdl sobg
manipulowa¢”. Warszawa 1997; P. Honey: ,,Jak radzi¢ sobie lepiej z ludzmi”. Warszawa 1997; J.
Kirschner: ,,Manipulowa¢ - alejak?” Warszawa 1994; R. Nawrat: Manipulacja spoteczna - przeglad
technik i wybranych wynikéw badan. W: ,,PrzegladPsychologiczny” 1/1989, s. 125 - 154; J.Reykowski:
,» Osobowos¢ a spoteczne zachowanie sie ludzi”. Warszawa 1976.
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— Po trzecie, osoba (grupa) bedgca przedmiotem wplywu, anijej Swiadomosé, nie
zdaje sobie sprawy z wywieranego wplywu.

— Po czwarte — percepcja danych, jawnych badz ukrytych, swiadczy o tym, czy mamy
do czynienia catkowicie lub czesciowo z jawnymi metodami wptywu spotecznego
(wptywaniem na konformizm perswazja), czy tez manipulacja.

— Po pigte — manipulacja odnosi sie do trzeciego rodzaju percypowania wptywu —
moze byé wykorzystywana jako technika wptywania na behawioralny komponent
postawy”.

— Po sz6ste — epistemologiczng istotg oddziatywania manipulacyjnego jest proces
sterowania, ktory prowadzi do realizacji celow podmiotu dziatan — sprzecznych
z celami i obiektywnym interesem wiasnych sit prowadzgcych dziatania bojowe.
Innymi stowy manipulacje mozna znalez¢ tam, gdzie odpowiedni przekaz
informacyjny (sterowanie) bedzie modyfikowat postawy i zachowania zotnierzy oraz
ludno$ci przeciwnika, tak ze sterowana grupa spoteczna (pododdziat), nie
urzeczywistni (poniecha lub zaniedba) jakichkolwiek staran waznych dla witasnej
pomys$inosci, wiasnych intereséw badz celow tego, kto formalnie nig Kieruje
idowodzf. Manipulacja beda wiec takie dziatania, ktére zmuszaja przedmiot do
przyjmowania takich postaw i generowania zachowan, czynienia czego$, czego
przedmiot nie chce albo sobie nie zyczy. Jest to wyrafinowane sterowanie
Swiadomoscig przedmiotu dziatan przy wywotywaniu u nich wrazeniajakoby to, co
czynici wynikato z ich wlasnych planéw i wlasnych wypracowanych decyzji.

Manipulacja operuje uczuciami i wywoluje emocje. Wyznaczone Ssily,
przekazujac spreparowane dane, biorg pod uwage to, iz dziatania te prowadzone sg

w gestym otoczeniu spotecznym, a przedmiot cierpi na tzw. gtéd informacyjny, sg

w stanie wywota¢ u przedmiotu szereg emocji i uczué w celu sprowokowania

okreslonych zachowan czynno$ciowych i werbalnych. Podmiot bedzie w tym wypadku

permanentnie dazyt do uaktywnienia mechanizmu w celu ograniczenia badz
catkowitego zablokowania mechanizméw kontrolnych $wiadomosci przedmiotu, ktory

umozliwi narzucenie wzorcdéw postaw i zachowan pochodzacych od podmiotu.

*Por. R. Nawrat, op. cit., s.125 - 127.
"Por. P. Kottunowski, op. cit., s. 180-181.

19



Konkludujac, pojmujac emocje i ich efekt w postaci okre$lonych postaw oraz
zachowan, jako pewien proces kompensacji deficytu informacyjnego, mozna pokusié
sie o przedstawienie ich jako iloczynu motywu podjecia okreSlonego zachowania
i réznicy danych niezbednych do normalnego procesu decyzyjnego oraz danych
posiadanych.

Najczesciej spotykanymi sposobami manipulowania procesem informacyjnym
w celu ksztattowania postaw izachowan cztowieka, sa:

— przekazywanie danych nieprawdziwych;

— preparowanie i przesytanie do przedmiotu danych niewaznych lub mato waznych
Zpominieciem najwazniejszych;

— przekazywanie danych o duzym znaczeniujako marginalnych;

— udostepnianie danych preparowanych w celu wywotania okrestonych interwencji;

— przesytanie danych wietoznacznych, utrudniajacych zrozumienie;

— generowanie nadmiaru danych, by spowodowaé tzw. ,,chaos informacyjny

Pierwszy sposob polega, exempli causa, na podaniu przedmiotowi oddziatywan
danych z gruntu nieprawdziwych, jednak takich, ktére w podswiadomosci tkwig jako
mozliwe do wystgpienia.

Drugi spos6b odnosi sie do przekazania danych skierowanych do zotnierzy
wojsk przeciwnika i jego ludnoSci na zasadzie przedstawienia rzeczywistego obrazu
w krzywym zwierciadle.

Kolejna technika opiera sie na zatozeniu, ze kazda posta¢ danej, nawet
sensacyjna, przekazana w dalszej kolejnosci catoksztattu komunikatu informacyjnego
staje sie mniej wazng, nieznaczacg wiadomoscia, na ktorg przedmiot nie zwrdci uwagi.

Czwarta technika in praxi moze by¢ sprowadzona do poruszania, wywotywania
tzw. tematéw dyzurnych. Permanentne przekazywanie danych (np. o mordowaniu
ludnosci cywilnej) w tym wypadku moze stanowi¢ swoisty impuls do podjecia dziatan
interwencyjnych, to znaczy dociekania prawdy, ucieczki z pola walki i innych tego typu
zachowan.

Przekazywanie danych wieloznacznych, stereotypowych moze doprowadzié¢
u ich odbiorcy (przedmiotu oddziatywan) do wytworzenia przekonania o tym, co wazne
z punktu widzenia celu prowadzonych dziatan. Np. informacja o ,,petnej izolacji strony
przeciwnika w trakcie rozméw na forum ONZ” niesie za sobg tres¢ z pewnoscig

trafiajgcg do Swiadomosci przedmiotu, ze jego rzad, kraj i nardd jest izolowany. Dane
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otym, ze rozmowy na forum ONZ toczg sie nadal, jest ,,rozmydlona” i ex ante nie
dostrzegana przez przedmiot oddziatywan.

Ostatni sposéb to przekazywanie danych w nadmiarze, prowadzace do ,,chaosu
informacyjnego”. Podmiot moze zasypa¢ przedmiot dziatah tak duzg iloscig danych
0 faktach i zjawiskach pola walki, ze spowoduje u niego brak wrazliwosci na istotne
1wazne wiadomosci.

Jak wykazujg doswiadczenia z minionych konfliktow zbrojnych, szczeg6lnie
wojny w Zatoce Perskiej, dezinformacja realizowane ex professo i expedite wydajg sie
byC niezmiernie humanitarnym Srodkiem walki, umozliwiajgcym osigganie celow
politycznych i militarnych przy niewielkich kosztach rzeczowych i ludzkich. In abstracto
oddziatywanie to mozna poréwnaé¢ do wysoce efektywnych systemédw precyzyjnego
razenia.

Dziatania psychologiczne to zesp6t przedsiewzie¢ polegajacych na zdobywaniu
danych o przeciwniku i rozpowszechnianiu odpowiednich wiadomosci w jego wojskach
w celu oddziatywania na postawy i zachowania zotnierzy oraz ludnos$ci strony
przeciwnej. Na polu walki nazywane sa czesto dziataniami propagandowo —
psychologicznymi ze wzgledu na $rodki realizacji (stowo, dzwiek, obraz, gest, ruch czy
-Swiatto).

Rola dziatan psychologicznych w walce zbrojnej polega na:

Z ksztattowaniu niekorzystnej sytuacji politycznej i militarnej do prowadzenia dziatan
bojowych przez przeciwnika;

Z stwarzaniu warunkéw majacych wptyw na pomysiny przebieg dziatan bojowych
wojsk wiasnych;

Z bezposrednim wspieraniu dziatan bojowych wojsk wiasnych w szczegéinie
sprzyjajacych sytuacjach.

Ich istota polega na powodowaniu negatywnych zmian w sferze psychicznej
zotnierzy przeciwnika i jego ludnosci cywilnej, w celu utatwienia wykonania zadan
bojowych przez wojska wiasne. Gtownym zadaniem dziatan psychologicznych jest
ostabienie morale wojsk przeciwnika, a tym samym obnizenie jego zdolnosci bojowej
i przez to wsparcie dziatan bojowych wojsk wiasnych.

Powodzenie zadania gtdwnego zalezy od wykonania na wszystkich szczeblach
organizacyjnych szeregu zadan szczegdtowych, zarbwno w czasie pokoju jak i w czasie
wojny.

Do zadan realizowanych w czasie pokoju naleza:
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pozyskiwanie i gromadzenie danych o sitach zbrojnych panstw obcych i na ich
bazie, rozpoznawanie morale wojsk;

prowadzenie prac studyjno - analitycznych w zakresie charakterystyki spoteczno -
demograficznej innych panstw;

poznawanie struktur dziatan psychologicznych iimych panstw oraz studiowanie ich
doswiadczen;

doskonalenie form i metod dziatania wiasnych pododdziatow dziatan
psychologicznych;

aktualizowanie danych o zasobach miejscowych (oSrodki RTV, punkty
poligraficzne) pod katem ich wykorzystania w ramach doraznych S$wiadczen
rzeczowych;

systematyczne utrzymywanie rezerw osobowych w gotowosci do prowadzenia
dziatan psychologicznych.

Zadania realizowane w czasie wojny sg miedzy innymi nastepujace:
ksztattowanie i eksponowanie niekorzystnej dla przeciwnika  sytuacji
psychologicznej do prowadzenia dziatan bojowych;
oddziatywanie nekajace sfere psychiczng i system nerwowy zoinierzy przeciwnika
oraz zaktdcajace rytm psychicznych i fizycznych czynnosci organizmu;
potegowanie zniechecenia, poczucia statego zagrozenia, wywotujacych u zotnierzy
przeciwnika stany beznadziejnos$ci, apatii i defetyzmu, ostabiajgce tym samym ich
wole walki;
podrywanie zaufania do kierownictwa cywilnego i wojskowego oraz podwazanie
wiary w skuteczno$¢ prowadzonej wojny i mozliwo$¢ osiggniecia zwyciestwa;
stymulowanie niezadowolenia wsréd zoinierzy oraz ostabienie spoistosci
poszczegb6lnych grup armii przeciwnika poprzez uwypuklanie sprzecznosci
i antagonizmow na tle narodowos$ciowym, rasowym, politycznym, ekonomicznym
i wyznaniowym;
naktanianie do zaniechania walki, wywotywanie zjawiska symulacji i ostabienia
dyscypliny;
umacnianie wptywu grup opozycyjnych w spoteczenstwie przeciwnika;
wspieranie dziatan bojowych wojsk wilasnych, poprzez oddziatywanie na

zachowanie sie ludnosci przeciwnika w rejonie walk.

Dziatania psychologiczne w dziataniach wojennych zakladajg osiggniecie

nastepujacych celow:
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zatamanie morale oraz zdolnosci bojowej wojsk przeciwnika;
uodpornienie wojsk wiasnych i ludnosci, bedacej w obszarze dziatan, na
oddziatywanie informacyjno-psychologiczne sit i srodkdw przeciwnika;

AN wspétudziat w skutecznym maskowaniu wojsk wiasnych.

Z analizy konfliktéw zbrojnych wynika, ze cztowiek w datszym ciggu bedzie
odgrywat dominujaca role w walce zbrojnej. W czasie ewentualnego konfliktu
zbrojnego, bez wzgledu na jego zakres, szczegOlnego znaczenia nabiera czynnik
psychiczny zaréwno wsrdd uczestnikow walki, jak i ludnosci cywilnej. W warunkach
duzej dynamiki dziatan, dazen walczgcych stron do przejecia inicjatywy, przy nagtych
zmianach  sytuacji  iwystepowaniu niespodziewanych bodzcow  wzrokowych
i stuchowych, ogromne obcigzenie psychiczne i fizyczne zoinierzy bedzie zjawiskiem
powszechnym. Na przestrzeni dziejow stan psychiki oraz Swiadomo$¢ zotnierzy nigdy
nie byty obojetne dla wodzow i dowddcdw.

Wybo6r metod i form dziatan psychologicznych zalezy od aktualnej sytuacji
polityczno-militarnej, zadan wynikajacych z planéw operacji, obiektéw tegoz
oddziatywania oraz mozliwosci technicznych. Nalezy takze bra¢ pod uwage
doSwiadczenia bojowe wojsk przeciwnika i efekty dotychczasowych dziatan
-psychologicznych.

W walce zbrojnej stosuje sie gtownie dwie metody prowadzenia dziatan
psychologicznych - posrednig i bezposrednia.

Metoda posrednia stanowi podstawowy sposdb oddziatywania na wojska
przeciwnika. Realizowana jest przy pomocy urzadzen technicznych, ktére
przeksztatcajg dane w posta¢ odbierang przez uktad recepcyjny cztowieka. Klasycznym
tego przyktadem moze by¢ telewizja, gdzie odbierany na wejSciu sygnat
elektromagnetyczny - nieodbierany bezposrednio przez cztowieka - przetwarzany jest
w torze wizyjnym w konkretny obraz, aw torze fonicznym na konkretny gtos, ktore
cztowiek jest juz w stanie rejestrowac. Ponadto metoda ta moze by¢ realizowana przy
pomocy audycji radiowych oraz elektroakustycznych.

Metoda bezposrednia stanowi pomocniczy sposéb oddziatywania w odniesieniu
do matych grup i pojedynczych oséb. W tym wypadku oddziatywanie polega na
przekazywaniu danych w formie bezposrednio dostepnej dla cztowieka, np. zawarte
w padmie promieniowania widzialnego, drgan akustycznych lub odbierane dotykowo,

smakowo i przez powonienie.
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Ze wzgledu na sposob przekazu tresci wyroznia sie nastepujace rodzaje dziatan
psychologicznych:

1. Rozpowszechnienie materiatow drukowanych;
2. Emitowanie audycji radiowych i telewizyjnych;
3. Emisje audycji elektroakustycznych.

Ad. 1 Materiaty drukowane stosuje sie powszechnie w oddziatywaniu na
zotnierzy oraz ludno$¢ we wszystkich rodzajach dziatan bojowych, niezaleznie od
warunkow terenowych, pory dnia i roku. Zaletami materiatbw drukowanych sg: znaczny
stopien wiarygodnosci, duzy zasieg oraz dtugotrwato$¢ oddziatywania. W dziataniach
psychologicznych stosuje sie najczesciej nastepujace formy materiatdw drukowanych:
— ulotki;

— materiaty pogladowe;
— falsyfikaty;
— druki zwarte.

Ulotki sg najczesciej stosowanym materiatem drukowanym do oddziatywania na
przeciwnika. Ze wzgledu na tre$¢ i przeznaczenie ulotki dzielg sie na: informacyjne,
perswazyjne oraz nakazujace.

Ulotki informacyjne zawierajg odpowiednio dobrane wiadomosci polityczne
i wojskowe, oparte na faktach, ukazujace sytuacje z dogodnego dla nas punktu
widzenia.

Ulotki perswazyjne zawierajg racjonalne argumenty, wynikajagce z faktow
ukazywanych w taki sposob, aby odbiorcy byli przekonani o stuszno$ci wysuwanych
wnioskow i byli sktonni do pozgdanych przez nas zachowan.

Ulotki nakazujgce zawierajg wezwania i polecenia dowodztwa wojsk wiasnych
do zaniechania przez przeciwnika walki lub oporu, kapitulacji i poddania sie. Ze
wzgledu na czas ich przygotowania dzielg sie one na standardowe i sytuacyjne.

Ulotki standardowe to odpowiednio wczesniej przygotowane druki, zawierajace
0g06lne odezwy, przeznaczone do wielokrotnego uzycia. Moga one by¢ stosowane
w szybko zmieniajacej sie sytuacji taktycznej, kiedy sity dziatan psychologicznych nie
sg w stanie przygotowa¢ ulotek odpowiadajgcych aktualnemu potozeniu bojowemu

wojsk.
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Ulotki sytuacyjne sa przygotowane bezposrednio przed akcjg i zawierajg
specyficzne treSci, odpowiednio do konkretnej sytuacji bojowej, jakich nie
uwzgledniaty ulotki standardowe. Przeznaczone one sg do jednorazowego uzytku.

Materiaty pogladowe sg samodzielng lub uzupetniajgcg formag materiatow
drukowanych, charakteryzujg sie sugestywnos$cig i komunikatywnoS$cig. Najczesciej
maja one charakter monotematyczny i przedstawiajg tresci za pomocg ilustracji. Do
najczesciej stosowanych materiatdw pogladowych zalicza sie: zdjecia, rysunki,
schematy, plany, szkice, wykresy.

Falsyfikaty nalezg do materiatbw stosowanych najczesciej w celu
dezinformowania przeciwnika oraz zaktocania funkcjonowania jego zaplecza.
Opracowanie falsyfikatdw i sposob ich rozpowszechniania wymagajg szczeg6towego
przygotowania. Do najczesciej stosowanych tego typu materiatdw nalezy zaliczy¢
falsyfikaty: dokumentéw bojowych, zarzadzen wiadz wojskowych i cywilnych,
dokumentéw, walut oraz prasy.

Druki zwarte to bogatsze od ulotek materiaty drukowane, majace pogiebiaé
i utrwala¢ destrukcyjne nastroje oraz postawy okreslonych grup przeciwnika. Do
drukéw zwartych nalezg m.in. odezwy, broszury, gazety, biuletyny. Materiaty te musza
'by¢ dostarczone odbiorcy. Dlatego tez rozpowszechnianie ich na terytorium zajetym
przez przeciwnika stwarza pewne trudnosci.

Do rozpowszechniania ulotek i innych materiatbw drukowanych wykorzystuje
sie przede wszystkim:

— w dziataniach operacyjno-strategicznych - bomby i zasobniki przenoszone przez
lotnictwo;

— w dziataniach taktycznych - rakietowe pociski, a takze zrzut ulotek ze $migtowcow,
przenoszenie przez patrole rozpoznawcze i grupy wypadowe oraz pozostawianie
podczas wycofania wojsk, w tym poprzez pomoc sektora pozamilitarnego.

Ulotki i inne materiaty drukowane wykonywane sg przez specjalistow sekcji
poligraficznej grupy dziatan psychologicznych.

Ad.2. Audycje radiowe i telewizyjne stanowig jeden ze skuteczniejszych
rodzajow dziatan psychologicznych, stosowanych w warunkach zagrozenia wojennego
oraz we wszystkich rodzajach dziatan bojowych, a w szczego6lnoSci w warunkach

obrony wiasnego terytorium.
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Zaletami przekazu radiowo-telewizyjnego sa: duzy zasieg oddziatywania,
szybko$¢ przygotowania i dotarcia audycji do odbiorcéw, tatwos$¢ percepcji oraz
wysoka wiarygodnos¢.

W dziataniach psychologicznych stosuje sie nastepujace formy przekazu
radiowego i telewizyjnego:

— codzienne serwisy informacyjne z biezacych wydarzen polityczno-wojskowych;

— komunikaty wojenne, zawierajgce opis zdarzen z réznych kierunkéw dziatan
bojowych, zgodne z oficjalng wyktadnia dowddztwa wojsk wiasnych;

— meldunki nadzwyczajne, informujace o szczegdlnych sukcesach bojowych wojsk
wiasnych oraz niepowodzeniach strony przeciwnej;

— apele, wezwania i odezwy, zawierajgce polecenia i nakazy dowddztwa wojsk
wiasnych skierowane do zotnierzy przeciwnika, jak réwniez do ludnoSci;

— reportaze z frontéw i obozow jenieckich;

— komentarze poswiecone sytuacji  polityczno-militarnej oraz  wydarzeniom
wojennym;

— filmy i programy publicystyczne;

— wystgpienia i oSwiadczenia politykow, wyzszych dowédcoéw wojsk wiasnych oraz
przedstawicieli strony przeciwnej;

— kroniki wojenne;

— materiaty instruktazowe.

Na szczeblu operacyjnym audycje radiowo-telewizyjne przygotowywane sa
przez specjalistdw sekcji nagran grupy dziatan psychologicznych. Do ich emisji
wykorzystuje sie regionalne o$rodki RTV, w ramach doraznych Swiadczen rzeczowych
i osobistych. Ponadto, do emisji okreslonych audycji moga by¢ wykorzystywane
urzadzenia pododdziatéw walki elektronicznej, w ramach zaktdcania i dywersji
radiowej.

Ad. 3. Audycje elektroakustyczne sg najskuteczniejszym rodzajem dziatan
psychologicznych do wsparcia dziatan taktycznych, to jest w warunkach bezposredniej
stycznosci wojsk wiasnych z przeciwnikiem. Wymagajag one Scistej koordynacji
z dziataniami oddziatbw i pododdziatbw bojowych. Gtdwng zaletg $rodkdéw
elektroakustycznych jest mozliwo$¢ natychmiastowej reakcji na zmiany w sytuacji
bojowej na polu walki.

Audycje elektroakustyczne dzielg sie na: stowne, dZzwiekowe i mieszane.
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Audycje stowne opracowywane sg w formie: komunikatu, odezwy, apelu,
rozkazu, wezwania, polecenia i instrukcji. Audycje te wymagajg od spikera doskonatej
znajomosci jezyka odbiorcow. Stuzg one takze do pozoracji ruchu wojsk.

Audycje dzwiekowe polegajag na emisji okre$lonych sygnatéw dZzwiekowych (np.
0 czestotliwosci 2 - 15 Hz i poziomie gto$nosci 115 - 155 dB), wywotujacych
1podtrzymujacych stan stresu, a doprowadzajacych nawet do zaburzeh funkcjonowania
organizmu. Stosowane sg gtéwnie w dziataniach nekajagcych i majg na celu
zmniejszenie odpornosci psychicznej i fizycznej zotnierzy przeciwnika.

Audycje mieszane, w zaleznosci od charakteru oraz relacji miedzy stowem
a sygnatami dzwiekowymi, stuzy¢ mogg wszystkim, wymienionym powyzej celom.

Audycje elektroakustyczne moga by¢é opracowywane i nagrywane przez grupe
dziatan psychologicznych i dostarczane do odtworzenia do zwigzkéw taktycznych
(oddziatow).

Do rozpowszechniania audycji elektroakustycznych stuzg rozgtosnie
elektroakustyczne, ktére dzielg sie na; mobilne, montowane na pojazdach kotowych,
gasienicowych, srodkach latajgcych oraz plecakowe, przenoszone przez zotnierzy.

Dziatania psychologiczne w walce zbrojnej moga zakonczy¢ sie sukcesem,
-jezeli:

— personel bedzie dysponowat odpowiednig wiedzg, niezbedng przy tego typu
dziataniach;

— wszelkie oddziatywanie sit i srodkéw tych dziatan bedzie skoordynowane z planem
i przebiegiem dziatan bojowych wojsk wiasnych;

— aktywa te zostang uzyte we wilasciwy sposob, przekazujac i wykorzystujgc
odpowiednio dobrane dane przy zastosowaniu efektywnych metod i technik
oddziatywania;

— S$rodki techniczne i materiatowe zapewnig moztiwos$¢ sprawnego i elastycznego

prowadzenia akcji z szerokim wykorzystaniem roznych toréw transmisji danych.

2.2. Zaktocanie posrednie

Zaklocanie posrednie tworzy zespot skoordynowanych przedsiewzie¢ oraz sit
i sSrodkow  dostosowanych do zaktécania proceséw informacyjno-sterujgcych
przeciwnika poprzez oddziatywanie na jego urzadzenia stuzace do zbierania,

przetwarzania i dystrybucji danych w postaci niedostepnej bezposrednio dla zmystéw
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cztowieka. W zaklocaniu posrednim mozna wyrozni¢ (jak to przedstawiono wczesniej
na rysunku 2.1):

zakldcanie elektroniczne;

pozorowanie elektroniczne;

neutralizacje elektroniczna;

zaktdcanie czujnikowe;

zaktocanie informatyczne.

2.2.1. Zaklocanie elektroniczne

Zaktocanie elektroniczne jest jednym z waznych elementéw sktadowych walki
elektronicznej. Powinno by¢ ukierunkowane na dezorganizacje tej czesci proceséw
informacyjnych przeciwnika, ktoéra oparta jest o wykorzystanie przestrzeni
elektromagnetycznej.

Przedsiewziecia zaktdcania elektronicznego powinny zapobiega¢ lub ograniczaé
mozliwosci efektywnego wykorzystania przestrzeni elektromagnetycznej przez
przeciwnika i w ten sposdb wykluczy¢ lub ograniczy¢ jego mozliwosci dowodzenia
i wykorzystania Srodkéw walki.

Zaktocanie elektroniczne moze przyjmowaé forme razenia lub uderzenia
elektronicznego wyrazajacych zmasowane i kompleksowe uzycie, w okreslonym czasie
i miejscu, aktywnych srodkow walki elektronicznej w Scistym powigzaniu z ogniowym
razeniem przeciwnika. Stanowi ono rodzaj aktywnych, ofensywnych dziatan
elektronicznych, polegajacych na emitowaniu zaktdcajacej energii elektromagnetycznej
na czestotliwos$ciach pracy urzadzen odbiorczych przeciwnika.

Powinno by¢ prowadzone na wszystkich szczeblach dowodzenia (w tym ina
szczeblu taktycznym)we wszystkich rodzajach dziatan wojsk, w réznych warunkach
terenowych i meteorologicznych, w stosunku do réznorakich $rodkéw elektronicznych,
w ktore wyposazone sg wojska przeciwnika.

Zasadniczymi obiektami zaktdcania elektronicznego powinny byc¢:

— w systemach tgcznosci -- r6znego rodzaju urzgdzenie tgcznosci radiowej UKF;

— w systemach radionawigacyjnych - poktadowe i naziemne urzadzenia odbiorczo-
wskaznikowe i odbioru danych nawigacyjnych;

— w systemach radiolokacyjnych - naziemne stacje radiolokacyjne OP, OPL,
rozpoznania pola walki, stacje kierowania ogniem oraz poktadowe stacje

radiolokacyjne lotnictwa i sit morskich;
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— w systemach samonaprowadzania - urzadzenia odbiorcze poktadowych stacji
radiolokacyjnych oraz urzadzenia elektroniczne gtowic samonaprowadzajacych sie
bomb, pociskéw, rakiet, itp.;

— w systemach radiotelesterowania - réznego typu $rodki iurzadzenia zapewniajace
zdalne sterowanie uzbrojeniem wojsk, samolotami bezpilotowymi oraz pociskami
rakietowymi (przeciwpancernymi, przeciwlotniczymi itp.);

— w systemach optoelektronicznych - roznego typu urzadzenia elektroniczne
prowadzace rozpoznanie w ultrafiolecie, w zakresie promieniowania widzialnego
oraz bliskiej, sredniej i dalekiej podczerwieni;

— w systemach informatycznych - sieci informatyczne rozlegte i lokalne oraz
zautomatyzowane miejsca pracy na stanowiskach dowodzenia przeciwnika .

Ogo6lnie zaktdcenia elektroniczne z uwagi na charakter ich powstawania
podzieli¢ mozna na zakldcenia przypadkowe™ oraz celowe. Zakidcenia celowe sa
wytwarzane przez specjalne stacje (nadajniki) zaktocajgce lub pasywne retranslatory
energii elektromagnetycznej. W teorii zakidcen wyr6znia sie zakiocenia celowe:
aktywne, pasywne” i kombinowane (w przypadku jednoczesnego stosowania zaktocen

aktywnych i pasywnych).

Aktywne zaktdcenia elektroniczne polegaja na promieniowaniu przez
urzadzenie nadawcze zaktocajacej energii elektromagnetycznej na czestotliwosciach lub
w pasmie pracy zaktocanych urzadzen odbiorczych. Moga byé emitowane przez stacje
zaklocajace stacjonarne i mobilne (potowe).

Aktywne, celowe zakiocenia elektroniczne charakteryzujg sie specyficznymi
parametrami taktyczne.-.technicznymi dostosowanymi do konkretnych $rodkow
i systemoOw elektronicznych, przeciw ktorym majg dziataé. Zaktoceniami aktywnymi
oddziatuje sie na urzadzenia odbiorcze poszczegélnych Srodkéw elektronicznych.
Wytwarzane one sg na czestotliwo$ciach roboczych, na ktérych dokonywana jest

transmisja danych i do ktérych doktadnie dostrajane sg nadajniki zaktdcajgce. Wyrdznia

Zakidcenia przypadkowe powstajg w wyniku oddziatywania zjawisk przyrodniczych (naturalne) oraz
urzadzen technicznych na urzadzenia elektroniczne, najczeséciej podczas wytadowan atmosferycznych,
oddziatywania zorzy polarnej lub wybuchéw stonecznych, opaddéw atmosferycznych, pracy urzadzen
przemystowych np. urzadzen spawalniczych, zle zabezpieczonych silnikdw elektrycznych. Powstajg
rowniez w rezultacie oddziatywania na $rodki elektroniczne polowych urzadzen elektrycznych, lub
w wyniku nieumiejetnego rozmieszczenia S$rodkéw elektronicznych na stanowiskach dowodzenia.
Zaktécenia przypadkowe moga by¢ réwniez pochodzenia kosmicznego oraz jako naturalne wewnetrzne
szumy, powstajace podczas pracy odbiorczych urzadzen elektronicznych. Zaktdcenia przypadkowe moga
powstawaé takze wewnatrz aparatury.

" Zaktbcenia pasywne szeroko wykorzystywane sa w pozorowaniu elektronicznym.
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sie zaklocenia (rysunek 2.2.1.1): radiowe, radiolokacyjne, radionawigacyjne,

optoelektroniczne i informatyczne.

Rys. 2.2.1.1 Podziat aktywnych zaktdcehrh elektronicznych

Zaktocenia radiowe polegajag na celowym promieniowaniu zaktocajgcej energii
EM powodujacej utrudnienie pracy elektronicznych $rodkéw radiowych przeciwnika.
Zakidcenia radiowe moga catkowicie zdezorganizowa¢ funkcjonowanie systeméw
(sieci) tgcznosci radiowej. Moga bowiem uniemozliwi¢ odbiér sygnatéw, pogorszy¢
styszalnos¢, spowodowac nieprawidtowe dziatanie urzgdzen koncowych, wprowadzic
w biad operatorow lub zwiekszy¢ btedy urzadzen automatycznych. Przy pomocy
zaktécen radiowych mozna utrudni¢ tub uniemozliwié prace jednego urzadzenia, kilku
tub kilkunastu, a nawet catego systemu #gcznosci okreslonego szczebla dowodzenia.
Zaktocenia radiowe sg najbardziej ekonomicznym, azarazem skutecznym sposobem
zakiocania elektronicznego systemow tgcznosci przeciwnika.

Zaktécenia radiowe moga by¢ réwniez wykorzystane do dezorganizacji pracy
urzadzen radiowych  powodujagcych  detonacje  bomb, rakiet i pociskow
(radiozapalnikéw). Moga one spowodowac przedwczesny wybuch lub niewybuch przez
catkowite zablokowanie radiozapatnika.

Zaktécenia radiotokacyjne™ to niepozadane sygnaly znieksztatcajgce tub
zaktécajace sygnaty uzytkowe na wejsciu urzadzen odbiorczych, stanowigce nosniki
danych w systemach radiolokacyjnych. Moga by¢ prowadzone przeciwko wszystkim

rodzajom radiolokacyjnych urzadzen rozpoznawczych oraz przeciwko  $rodkom

Etatowe sity i Srodki zaktocen radiolokacyjnych wystepuja na szczeblu operacyjnym.
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sterowania™”.

Zaktdcenia radiolokacyjne powinno sie szeroko wykorzystywa¢ réwniez
w dziataniach taktycznych wojsk ladowych z uwagi na prace réznych stacji
radiolokacyjnych przeciwnika w strefie taktycznej (do 20 km).

Zaktécenia radionawigacyjne obejmuja sSrodki isystemy radionawigacyjne
(w tym bliskiej radionawigacji oraz systemy globalne) i majg na celu uniemozliwienie
lub utrudnienie obiektom ruchomym przeciwnika okreslenie swojego miejsca potozenia
w przestrzeni. Zaklocenia radionawigacyjne szczegblnie systemow  bliskiej
radionawigacji powiimy by¢ wykorzystywane w przysztosci réwniez w dziataniach
taktycznych wojsk lagdowych.

Zaktécanie optoetektroniczne stuzy do zaktdcania pracy lub niszczenia aparatury
rozpoznania pola walki i naprowadzania pociskdw na cel. Dziatanie tej broni opiera sie
na emisji promieniowania elektromagnetycznego o diugosci fali i natezeniu wigzki
zdolnej do (najczesciej do czasowego) zakidcania pracy czujnikéw lub porazenia
wzroku zotnierza obstugujacego bron.

Do tej grupy naleza:

— bron laserowa matej mocy;
— promienniki kierunkowe;
— generatory promieniowania mikrofalowego duzej mocy.

Bron taserowa matej mocy moze by¢ stosowana we wszystkich rodzajach sit
zbrojnych. W sitach lgdowych moze wystepowaé jako s$rodek przenosny (zestawy
indywidualne lub podwieszane pod karabinkiem) lub przewozny.

W laserach matej mocy wykorzystuje sie promieniowanie o réznej dtugosci fali,
co zwieksza skuteczno$¢ jego dziatania. Najczesciej stosowane jest promieniowanie
ultrafioletowe, czerwone, niebieskie i z6tte.

Urzadzenia impulsowego promieniowania laserowego sg rowniez stosowane do
wytwarzania plazmy i fali uderzeniowej, stuzacych do niszczenia czujnikéw i porazenia
zatdg wozdéw bojowych. Wykorzystuje sie zjawisko ablacji, zachodzace w wypadku
uderzenia promienia laserowego w atakowang powierzchnie oraz tworzenie fali
uderzeniowej i powstawanie odtamkoéw z materiatu pancerza. Plazma moze uszkodzic¢

czujniki, uktady kontrolno-pomiarowe i obserwacyjne.

Srodki sterowania obejmuja urzadzenia sterowania uzbrojeniem, samosterujace oraz sygnaty sterujace
réznorodng technika wojskowa (rakietami, srodkami bezpilotowymi, systemami rozpoznania itp.).
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Bron tego typu moze by¢ wykorzystana miedzy innymi do obezw#adniania lekko
opancerzonych wozow bojowych.

Promienniki rdwnokierunkowe lub izotropowe wykorzystywane do celow
wojskowych wystepujg w formie amunicji artyleryjskiej lub lotniczej, wytwarzajgcej
promieniowanie elektromagnetyczne o wiasnosciach zbtizonych do taserowego. Ich
dziatanie polega na krétkotrwatej emisji promieniowania elektromagnetycznego
w zakresie od podczerwieni do nadfioletu oraz na porazeniu czujnikoOw i oczu zotnierzy
przeciwnika. Zrodtem promieniowania jest plazma powstata z gazu szlachetnego. Do
rozgrzania gazu i doprowadzenia go do stanu plazmy wykorzystuje sie energie detonacji
materiatlu wybuchowego w ksztatcie stozka wypeinionego gazem szlachetnym.
Najczesciej stosowanymi gazami sg: neon, argon lub ksenon.

Promienniki kierunkowe, w odrdznieniu od rownokierunkowych, sg dodatkowo
wyposazone w urzadzenia ukierunkowujgce strumien promieniowania. Pod wzgledem
konstrukcyjnym  réznig sie tez umiejscowieniem fadunku  wybuchowego.
Charakteryzuja sie one wieksza sprawnoscig i mniejszym prawdopodobienstwem
przypadkowego porazenia celow wiasnych.

Najwiekszg efektywnos$é zaktdcania elektronicznego mozna osiggnaé w wyniku
kompleksowego wykonywania réznego rodzaju oddziatywarn elektronicznych
w stosunku do najwazniejszych S$rodkéw i obiektow elektronicznych przeciwnika
w spos6b zmasowany, niespodziewanie, na gtéwnych Kkierunkach i w decydujgcych
etapach taktycznych.

W praktyce zakldcanie elektroniczne polega na celowym (rozmysSinym)
promieniowaniu, energii elektromagnetycznej w celu ostabienia efektywnos$ci uzycia
odbiorczych urzadzeh (systemdOw) elektronicznych  wykorzystywanych przez
przeciwnika. Zaktocanie elektroniczne wnosi do relacji informacyjnych przeciwnika
dodatkowe wartosci energetyczne, ktére powodujg dezorganizacje ich pracy. Osigga sie
je przez stosowanie nadajnikow, emitujacych aktywne sygnaty zaktocajgce o strukturze
zblizonej do sygnatéw uzytecznych przeciwnika. Jak juz wspomniano wcze$niej,
bardzo wazng role w procesie zaktdcania elektronicznego odgrywa dobdr sygnatu
zaktocajgcego do sygnatu zaktocanego. Powinien on by¢é dokonywany - wedtug

nastepujacych kryteriéw (rysunek 2.2.1.1):
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Rys. 2.2.1.1. Kryteria doboru sygnatow zaktocen elektronicznych

1 Ze wzgledu na szerokos¢ zaktécanego pasma:

- zakiocenia selektywne (waskopasmowe, punktowe). Zaktocenia te odznaczaja
sie duzag dokladnoscig dostrojenia urzadzeh stacji zakldcajacej do czestotliwosci
roboczej zaktocanego $rodka etektronicznego. Przy stosowaniu tych zaktdcen nadajnik
promieniuje sygnat zakldcajacy o szerokosci pasma optymatnej do zakidcanego
urzadzenia. Zasadniczym za$ warunkiem, pozwalajgcym na realizacje zaklocen
waskopasmowych, jest doktadna znajomos$¢ czestotliwos$ci roboczych poszczegdlnych
srodkow elektronicznych przeciwnika. W dziatalnosci bojowej tego rodzaju zaktocenia

stosuje sie gtébwnie w systemach tgcznosci waskopasmowego emisji radiowych (AlA,



A2A, FIA), radionawigacji oraz systemach sterowania. Doktadno$¢ dostrojenia do
czestotliwos$ci nosnej emisji waskopasmowych nie powinna by¢ gorsza niz 15-30 Hz.
Do podstawowych zalet zaktocenn waskopasmowych mozna zaliczy¢: maksymalny
zasieg zaklocen (cata moc zaktdcen przypada na czestotliwo$¢ zaktdcang); minimalny
wplyw na prace wiasnych stacji. Sposréd wad mozna wyrdznié: tatwos¢ unikniecia
zaktécen selektywnych; wymagana znajomosci zakildcanej czestotliwosci; mato
efektywne wykorzystanie wiasnych srodkéw zaktocajgcych.

- zaktécenia zaporowe (szerokopasmowe). Moga by¢ stosowane do
obezwiadniania jednoczes$nie Kkilku, kilkunastu lub jeszcze wiekszej Srodkéw
elektronicznych. Za pomocag wielu nadajnikow lub nadajnikow zakidcajacych
jednorazowego uzycia mozna prowadzi¢ zagluszanie catych pasm czestotliwosci
wykorzystywanych przez przeciwnika. Zakidcenia takie stosuje sie w przypadku
stabego rozpoznania spektrum elektromagnetycznego przeciwnika. Zaporowe
zaktocenia radiowe moga by¢ stosowane do zagtuszania Srodkdw tgcznosci na szczeblu
taktycznym. Celem zaktdcenr zaporowych jest uniemozliwienie przeciwnikowi
korzystania  z czestotliwosci  roboczych  w okreslonym  pasmie (podzakresie).
Podstawo¥/ymi zaletami zakt6cen zaporowych sa: efektywne oddziatywanie przeciwko
zmiennym czestotliwos$ciowo Zzrodtom emisji; wymagajag minimalnego sterowania;
moga by¢ wykorzystane do zaktdcania wielu sygnatéw; zmuszajg do rekonflgurowania
rozbudowanych sieci tgcznosci. Sposrod wad mozna wyrozni¢: duza nieefektywnos¢
wykorzystania mocy nadajnikow, ktéra rozktada sie proporcjonalnie na wszystkie
czestotliwosci zakitécanego pasma; duze prawdopodobienstwo zakidcenia pracy
wiasnych stacji.

- zakioécenia  wietopunktowe. Polegaja na zakiécaniu  pojedynczych
czestotliwosci. Ich  gtéwng zaleta jest zwiekszona efektywnos$¢ zaktdcania
w porownaniu z zaktocaniem selektywnym (punktowym).

- zakidcenia ptywajgce. Polegajg na punktowo-zaporowym przemieszczaniu
(przemiataniu) energii zaktdcajacej na zaktocanych czestotliwosciach. Podstawowymi
zaletami zakidcen ptywajacych sag: efektywne uzycie zakiocen przeciwko sieciom
wieloczestottiwosciowym; cata moc sygnatu zaktocajacego jest skupiona w danej chwili
najednej czestotliwosci; maksymalny zasieg zaktocen; mozliwos¢ sterowania wiasnymi
stacjami w celu unikniecia zaktécerh wzajemnych. Sposréd wad mozna wyréznié:
skomplikowane technicznie urzadzenia.

2. Ze wzgledu na strukture sygnatu zaktécajacego:
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- zaklocenia modulowane (szumowe). Sa to drgania wielkiej czestotliwosci
modulowane amplitudowo, czestotliwosciowo lub  fazowo. Najbardziej
rozpowszechnionym rodzajem zaktocen modulowanych sg zaklbcenia szumowe,
charakteryzujgce sie przypadkowymi zmianami napiecia modulujgcego. Zakiocenia te
sg otrzymywane przez modulacje drgan wielkiej czestotliwo$ci sygnatem szumowym.
Zaktocenia szumowe moga by¢ stosowane w celu zaktdcenia wielu rodzajow pracy
radiostacji, a przede wszystkim pracy foniczne;j.

- zaktdcenia manipulowane. Sa to drgania wielkiej czestotliwosci
manipulowane recznie lub automatycznie amplitudowo, czestotliwosciowo lub fazowo.
Stosowane sg najczesciej do zakiocania waskopasmowych emisji telegraficznych
z manipulacjg amplitudy lub czestotliwosci.

- zaktdcenia impulsowe. To postepujace po sobie krétkotrwate impulsy
modulowane czasem trwania, amplituda, czestotliwo$ca, fazg lub kilkoma parametrami
jednoczesnie. Zaktdcenia te charakteryzujg sie bardzo krétkim czasem promieniowania
energii  (rzedu mikrosekund). Sa ciggami impulséw wielkiej czestotliwosci,
wytworzonymi przez nadajnik zakldcajacy na czestotliwoscach zaktocanych Srodkéw
radioelektronicznych. Je$li  czestotliwo$é powtarzania zaktdcen pokrywa sie
z czestotliwoscig powtarzania zaktocanej stacji, mamy do czynienia z zakléceniami
synchronicznymi. Jezeli natomiast te czestotliwo$ci sie nie pokrywajg, mowimy
0 zaktoceniach impulsowych nie synchronicznych. Zaktocenia te moga by¢ odzewowe
(jednokrotne lub wielokrotne) albo niezalezne (nie odzewowe). Zaktdcenia impulsowe
sg wykorzystywane do zaktdcania S$rodkéw pracujagcych impulsowo, np. stacji
radiolokacyjnych, stacji radioliniowych, urzadzen radiotelesterowania rakietami itp.

- zaktdcenia kombinowane. To drgania wielkiej czestotliwo$ci modulowane
Imanipulowane réwnoczesnie kilkoma sposobami, na przyktad impulsowe zakiocenia
radiowe w potaczeniu z modulacjg szumami. Tego rodzaju zaktdcenia stosowane sg
gtownie do naruszania pracy $rodkéw radioliniowych oraz radiotelegrafii z przesuwem
czestotliwosci.

3. Ze wzgledu na zasieg dziatania:

- zaklocenia  bliskiego  zasiggu  zapewniajg  skuteczne  zagtuszanie
i dezorganizacje pracy $rodkdéw elektronicznych przeciwnika na odlegto$¢ do 10 km od
miejsca pracy nadajnika lub stacji zakitocajgcej. Wystepujag one podczas uzycia

nadajnikéw  zaktdcajagcych jednorazowego uzycia, autonomicznych  $Srodkow
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zaktocajacych oraz niektorych srodkéw wykorzystywanych na szczeblach taktycznych.

- zaklocenia  dalekiego  zasiggu  zapewniajg  skuteczne  zagtuszanie
i dezorganizacje pracy srodkéw elektronicznych przeciwnika na odlegtos¢ powyzej 10
km (nawet do kilkuset kilometréw). Taki zasieg zaktdcen uzyskuje sie wykorzystujac
naziemne i powietrzne stacje duzej mocy.

4. Ze wzgledu na czas trwania:

- zakiocenia krotkotrwate. Prowadzone sg w czasie rownym a nawet krétszym
od czasu nadawaniajednego lub kilku sygnatéw przeciwnika.

- zaktécenia dlugotrwate. Polegajg na zaktdcaniu pracy elektronicznych
$rodkow elektronicznych w czasie od kilkunastu minut do kilku godzin. Stosowane sg
przy wykorzystaniu nadajnikow jednorazowego uzytku.

5. Ze wzgledu na spos6b promieniowania:

- zakocenia dookdlne prowadzi sie gdy promieniowanie anteny odbywa sie we
wszystkich kierunkach zjednakowa moca. Stosuje sie je, wowczas gdy sa nieznane
miejsca rozmieszczenia zaktécanych srodkéw. Ponadto w nadajnikach zaktdcajacych
jednorazowego uzytku i czesto w stacjach pracujacych w ruchu. Ujemna cechg zaktocen
dookdlnych jest stosunkowo niski stopien wykorzystania energii wynikajacy ze
znacznego jej rozproszenia.

- zakiocenia kierunkowe. Wystepujg wtedy, gdy energia EM jest
promieniowana przez antene stacji zaktécajacej w kierunku zaktdcanego Srodka
elektronicznego przeciwnika. Uzyskuje sie to przez stosowanie dobranych anten
o charakterystyce kierunkowej. Dzieki kierunkowos$ci anten istnieje mozliwos¢
uzyskania w punkcie odbioru wiekszego strumienia zaktocajgcej energii elektrycznej.
Stosujgc tego typu zakidcenia nalezy czesciowo zna¢ miejsca rozmieszczenia
zaktocanego Srodka lub Srodek elektroniczny musi sie znajdowaé w sektorze pracy
stacji zaktOcajgcej. Zaktocenia kierunkowe zwiekszajg efektywno$¢ wykorzystania
mocy nadajnika. Stosowanie takich zaktdcen jest konieczne w przypadku zagtuszania
urzadzen o duzej kierunkowosci anten oraz skomplikowanych strukturach sygnatu.

6. Ze wzgledu na skuteczno$¢ dziatania:

- zakfdcenia stabe. Sg to takie zakiocenia, przy ktorych natezenie pola
elektrycznego sygnatu zaktdcajacego (Ez) w punkcie odbioru u przeciwnika, jest
wieksze od natezenia sygnatu uzytecznego (Es) i wynosi srednio 3-5% (Ez>ES-

$rednio o0 3-5%). Przy tego rodzaju zaktdceniach poziom zaktocern w punkcie odbioru
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sygnatu uzytecznego powoduje utrate lub obnizenie wiarygodnosci przesytanych
danych w granicach 5-15%. Oznacza to, ze w wypadku stosowania stabych zaktocen
wystepuja tylko pewne znieksztatcenia przekazywanych danych. W relacjach tgcznosci
utrudniony jest odbior telegramow lub prowadzenie bezposrednich rozméw. W zasadzie
w wiekszosci wypadkéw odbidr jest mozliwy przez doswiadczonego operatora (oficera
sztabu) przygotowanego do pracy w warunkach zaktdcen. Istnieje potrzeba powtarzania
transmisji w granicach 10-15%. W urzadzeniach radiolokacyjnych wystepuja
utrudnienia w odrdznieniu celu.

- zaklocenia silne. To takie zaklocenia, przy Kktérych natezenie pola
elektrycznego sygnatu zakidcajgcego w punkcie odbioru po stronie przeciwnika jest
wieksze 05-15% od natezenia pola elektrycznego sygnatu uzytecznego s$rodka
elektronicznego przeciwnika (Ez>ES o 15-50%). Tego typu zakidcenia powodujg utrate
lub obnizenie wiarygodnosci danych od 15 do 50%. Oznacza to, ze w relacjach
facznosci bedzie powaznie utrudniony odbiér, a nawet utratajej znacznej czesci danych.
W najnowszych systemach moze dojs¢ do zerwania synchronizacji ich pracy.
W systemach radiolokacyjnych na ekranach wskaznikéw w znacznym stopniu bedzie
ograniczona widzialnos¢ irozréznialno$¢ celéw. Zamiast celdéw rzeczywistych moga
pojawiac sie cele pozorne, nieczytelne sektory i pasy, obejmujace do 50% ekranu.

- zakiécenia bardzo silne zakidcenia (thumigce). To takie zakkdcenia, przy
ktérych natezenie pola elektrycznego sygnatu zaktdcajgcego w punkcie odbioru po
stronie przeciwnika jest znacznie wieksze, ponad 50% wyzsze od natezenia pola
elektrycznego sygnatu uzytecznego (Ez>Es ponad 50%). Przy tego rodzaju
zaktoceniach poziom zakidcen w punkcie odbioru jest tak wysoki, ze powoduje

catkowitg utrate danych.

Pasywne zaktdcenia elektroniczne polegaja na wtérnym promieniowaniu,
odpromieniowaniu, odbijaniu, rozpraszaniu lub wchitanianiu energii
elektromagnetycznej przez $rodki nie dysponujace generatorem energii EM w celu
zmylenia systeméw elektronicznych i odwrocenia uwagi przeciwnika. Zakidcenia
pasywne dotyczg najczesciej Srodkéw radiolokacyjnych, $rodkéw pracujgcych
w podczerwieni oraz urzadzen laserowych. Wytwarzane sg przez sztuczne zmiany
wiasciwosci elektromagnetycznych $rodowiska rozprzestrzeniania sie fal. Ze wzgledu
na sposéb oddziatywania na zaktdcane urzadzenia rozréznia sie zaktdcenia maskujace

i imitujgce (rysunek 2.2.1.2).
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Zaktocenia maskujgce utrudniajg lub uniemozliwiajg przeciwnikowi wykrycie
i obrébke sygnatu uzytecznego. Urzadzenia rozpoznania elektronicznego przeciwnika
rejestrujg niepeiny i niezgodny z rzeczywisto$cig obraz pracy naszych S$rodkéw
elektronicznych. Analiza oparta na niepetnych i niezgodnych z rzeczywisto$cig danych
moze doprowadzi¢ do wyciggniecia fatszywych wnioskow. Dla uzyskania efektu
zaktocen maskujacych wykorzystuje sie dymy metatizowane, ekrany maskujace,
pokrycia przeciwradiolokacyjne, a takze S$rodowisko zjonizowane. Zastosowanie
Srodkéw wywotujacych tokatng jonizacje przestrzeni powoduje zmiane wiasciwosci
elektromagnetycznych osrodka, podobnie jak réznego rodzaju przeciwradiolokacyjne
pokrycia maskujgce. W przypadku ich uzycia wyklucza sie mozliwo$¢ wykorzystania
fal elektromagnetycznych do wszelkiego rodzaju pomiaréw i przekazywania danych.

Pasywne zaktocenia moga by¢ tez wywotane przez naturalne czynniki, takie jak deszcz,

$nieg, gesta mgte itp.

Rys. 2.2.1.2 Rodzaje zaktocen pasywnych

Zaktocenia imitujgce wprowadzajg do zaktdcanego systemu dane fatszywe. Za
ich pomocg mozna wytworzy¢ np. na ekranie wskaZznika stacji radiotokacyjnej

zobrazowanie celu na takim azymucie i odlegto$ci, gdzie nie ma celdw rzeczywistych.
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Zastosowanie tych zakldécen dezorientuje przeciwnika oraz utrudnia podjecie
wiasciwych decyzji. Jako $rodki do wytwarzania imitujgcych zakidcen pasywnych
stosowane sg odbijacze katowe™'”, odbijacze dipolowe*?, wszelkiego rodzaju putapki
i falszywe cele radiolokacyjne.

Zaktécanie elektroniczne (zarébwno aktywne, jak i pasywne) stanowi bardzo
skuteczny spos6b dezorganizacji pracy i dziatania réznorakich $rodkow i systemow
elektronicznych wykorzystywanych w dowodzeniu wojskami i kierowaniu $Srodkami
walki przeciwnika. Ogranicza ono zakres i mozliwosci ~~korzystania ww. systemow
przez poszczeg6lne dowodztwa isztaby aponadto, mimo ze nie powodujg
bezposrednich materialnych zniszczen, to jednak w wielu sytuacjach sa przyczyng
powstajacych u przeciwnika znacznych strat w sile zywej i sprzecie bojowym.

W rezultacie zaktocania elektronicznego $rodkéw i systeméw elektronicznych
przeciwnika nastepujg zmiany w ilosci danych przesytanych do poszczegélnych
dowodztw i sztabow oraz do wojsk wykonujacych okre$lone zadania bojowe. Czesto,
mimo sprawnosci technicznej $srodkéw elektronicznych w wielu ogniwach dowodzenia
wystgpic moze catkowita lub czeSciowa utrata danych albo opdznienie
w przekazywaniu wiadomosci bojowych. Poza tym przekazywane dane moga byc¢
znieksztatcone w znacznym stopniu, zamazywane i deformowane. Wystepowaé moze
zmniejszenie ich ilosci lub tez zwiekszenie w drodze imitowania. Do dowo6dztw
i sztabdw, na stanowiska dowodzenia, do wojsk i $rodkow walki dociera¢ beda dane
niepetne, watpliwe, odznaczajgce sie niskim stopniem wiarygodnosci. Przekaz danych
moze by¢ tez na pewien okres czasu catkowicie przerwany. Brak danych lub niski
stopienn ich wiarygodnosci uniemozliwia lub utrudnia realizacje terminowego,

skoordynowanego i operatywnego dowodzenia wojskami i kierowania srodkami walki.

Odbijacze katowe dzieki zwiekszonemu odbijaniu energii elektromagnetycznej sg uzywane do
pozorowania obiektow rzeczywistych w otaczajacym je tle. Wielko$¢ odbijanej energii zalezy od ksztattu
i rozmiaréw odbijaczy. Specjalna konstrukcja odbijaczy katowych powoduje znaczne odbicia energii przy
stosunkowo niewielkich wymiarach.

Odbijacze dipolowe, to najczesciej metalizowane wiokna szklane i poliamidowe lub metalizowana,
odpowiednio cieta folia. Dtugos¢ tych elementéw z reguty odpowiada dugoéci 1/2 X. Srodki dipolowe sg
przeznaczone do zaktdcania stacji radiolokacyjnych, pozorowania obiektdw i maskowania rzeczywistych
obiektéw. Dipole mozna wyrzucaé¢ w okres$lonych odstepach czasowych, na duzych przestrzeniach.
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Obniza to sprawno$¢ bojowg wojsk, ich site uderzeniowg i skuteczno$¢ dziatan,
uniemozliwia terminowe wykonanie zadan bojowych oraz bardzo czesto prowadzi do
znacznych strat w sile zywej i sprzecie bojowym.

Nalezy mie¢ na uwadze, ze efekty zakldcania elektronicznego wzrastajg
w przypadku silnej koordynacji dziatan elektronicznych z oddziatywaniem ogniowym
na wybrane obiekty elektroniczne. Czas zakidcania elektronicznego powinien byé
podporzadkowany potrzebom wykonania zadan ogniowych i manewrowych.
Szczegolnie jest to widoczne w walce z systemami obrony powietrznej i systemami
dowodzenia wojsk lgdowych.

Zaktdcanie elektroniczne moze by¢ prowadzone selektywnie na wybranych
obiektach i $rodkach elektronicznych lub w sposéb zmasowany na $rodkach
elektronicznych w wybranych rejonach. Wdéwczas wszystkie $rodki elektroniczne
przeciwnika w obszarze walki podlegajg obezwiadnieniu.

Zaktocanie elektroniczne powinno obejmowaé¢ odpowiednie dziatania,
zmierzajace do zapobiegania lub zredukowania efektywnego uzycia przez przeciwnika
widma elektromagnetycznego poprzez uzycie energii elektromagnetycznej przez wilasne
srodki.

Doktryna Dziatan Powietrzno - Ladowych obliguje do umiejetnego uzycia
srodkéw wykrywania i namierzania celéw oraz systemow kierowania broni. Realizacja
powyzszego wymaga wspoOtdziatania pomiedzy rodzajami sit zbrojnych i stuzb.
Niezbedna w tym zakresie staje sie tgcznosé, jej brak moze spowodowac duze problemy
w wykonaniu zadania bojowego.

Doktryna Walki Elektronicznej okre$la konieczno$¢ integracji zaktdcania
elektronicznego z kolejnymi fazami dziatan taktycznych. Zakiécanie narusza tgcznosé
przeciwnika lub uniemozliwia mu przekazywanie kluczowych danych, w wyniku czego
jego dziatania stajg sie nieefektywne. Skuteczne zaktdcanie moze spowodowaé, ze
przeciwnik bedzie zmuszony zmieni¢ czestotliwos$ci, ustali¢c nowe dane radiowe lub
zwiekszy¢ moc nadajnikow.

Planowanie zakidcania wymaga duzej iloSci danych o przeciwniku, ktore sg
uzyskiwane gtownie z rozpoznania radioelektronicznego, a takze z innych zrddet.

Decyzja dowodcy do zakidcania zalezy od wielu czynnikéw. Kluczowym
czynnikiem jest czas. Rozpoznanie i zaktocanie nie moze by¢ prowadzone jednocze$nie
przeciwko tym samym weztom tgcznosci przeciwnika. Ponadto zbyt duza moc

wihasnych stacji zaktécen moze spowodowaé ich lokalizacje przez przeciwnika.
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Dowddca ZT musi decydowaé o priorytetach czasowych zaktdcania, rozpoznania,

razenia ogniowego i innych aspektéw dziatan taktycznych.

2.2.2. Pozorowanie elektroniczne

Pozorowanie elektroniczne to zespot przedsiewzieC i dziatan ukierunkowanych
na ukrywanie rzeczywistych zamiar6w wojsk wiasnych. Polega na uzyciu energii
elektromagnetycznej do emisji fatszywych danych i sygnatéw elektromagnetycznych
maskujacych sygnaly uzyteczne oraz na odpowiednim odbijaniu lub tlumieniu
sygnatdbw wejsciowych w sposdb majacy na celu zmylenie przeciwnika w zakresie
wykorzystania danych pozyskanych przez jego systemy elektroniczne. W pozorowaniu
elektronicznym wykorzystuje sie w szerokim zakresie pasywne zakidcenia
elektroniczne.

Pozorowanie elektroniczne stanowi¢ powinno cze$¢ ogdlnego planu
wprowadzania przeciwnika w blgd. Wymaga zwykle scentralizowanej koordynacji
i kierowania. Dlatego w dziataniach taktycznych wojsk lagdowych, dziatania pozorujace
powinny mie¢ zastosowanie w ograniczonej skali i w wybranych kluczowych okresach
walki.

Wybrane elementy pozorowania elektronicznego w dziataniach taktycznych

WL nalezy realizowaé poprzez (rysunek 2.2.2.1):

POZOROWANIE
ELEKTRONICZNE

Manipulacja Symulacja

Rys. 2.2.2.1. Sposoby pozorowania elektronicznego

manipulacje; N
symulacje;

imitacje.
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Manipulacja® powinna polega¢ na zmianie profili  elektronicznych
rozmieszczenia wiasnych  Srodkdéw elektronicznych  w  celu uniemozliwienia
przeciwnikowi rozpoznania ich sygnatéw, np. poprzez emisje fatszywych danych we
wiasnych relacjach facznosci oraz tworzenie pozornych relacji taczno$ci. Stosujac
manipulacje nalezy mie¢ na uwadze zmiany parametrow techmcznych urzadzen oraz
naruszenia zasad wymiany radiowej (wytomy, przekroczenia, naruszenia, przekazywanie
spreparowanych danych zwigzanych z dziataniami bojowymi lub etapami walki).

Realizacja przedsiewzie¢ w zakresie manipulacji wymaga studiowania oraz
odpowiedniej zmiany wilasnego elektronicznego rozkazu bojowego. Powinna by¢
ostroznie planowana i realizowana tylko wtedy, kiedy przeciwnik bedzie dziatat
tradycyjnie przeciwko naszym wojskom

Symulacja™ powinna polega¢ na elektronicznej reprezentacji wiasnych sit
(catych lub czesSci systemow elektronicznych) w innych miejscach niz znajduja sie one
w dziataniach rzeczywistych (w trakcie trwania tzw. ,,ciszy radiowej”). Jej celem jest
przeciwdziatanie rozpoznaniu etektronicznemu przeciwnika w okres$laniu ugrupowania
wojsk wiasnych, ich rozmieszczenia, potencjalnych mozliwosci oraz zamiaréw. Do
prowadzenia symulacji niezbedne sg dodatkowe sity i $rodki elektroniczne, jezeli
przeciwnik posiada wystarczajgce Srodki do ich wykrycia. Giownymi cechami
symulacji zatem sa; fatszywa lokalizacja obiektow, tzw. obiektéw pozornych; zmiana
wiasnego elektronicznego rozkazu bojowego i in.

Imitowanie™ powinno polega¢ na upodobnieniu sygnatow zakidcajgcych do
sygnatéw uzytecznych emitowanych przez przeciwnika (np. poprzez witgczanie sie do
relacji radiowych przeciwnika i przesytania falszywych danych). Za jego pomocg
mozna wytworzy¢ na ekranie wskaznika stacji radiolokacyjnej zobrazowanie celu
w takim azymucie i odlegtosci, gdzie nie ma celow rzeczywistych. Zastosowanie tych

zaktocen dezorientuje uzytkownika oraz utrudnia podjecie wiasciwych decyzji.

Dotychczas w SZ RP w odniesieniu do systemow tacznos$ci i radionawigacyjnych uzywano pojecia
»dezinformacja radiowa”.

Nalezy mie¢ na uwadze, ze potencjalny przeciwnik zawsze studiuje wiadomosci o emisjach
elektromagnetycznych w czasie pokoju i obserwuje kazdg z nich oddzielnie podczas rdéznych
specjalistycznych ¢wiczen. Jego analitycy poszukujg zmian w akceptowanych typach i poziomach ruchu
i sugerujg wykorzystanie ich w charakterze wskazéwek do okreslenia naszych przysztych zamiaréw.

Dotychczas w SZ RP wykorzystywano pojecie ,,mylenie radioelektroniczne”.

W teorii walki elektronicznej w SZ RP  imitowanie w odniesieniu do $rodkéw fgcznosci
i radionawigacji utozsamiane bylo z dywersjg elektroniczng, ktérg uznawano za specyficzng forme
obezwladniania elektronicznego, polegajaca na przekazywaniu danych przeciwnikowi w taki sposéb, aby
odbierajacy nie zorientowat sie, ze pochodzi ona ze stacji przeciwnika, za$ przekazang tre$¢ przyjat jako
prawdziwa.
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2.2.3. Neutralizacja

Neutralizacja powinna polega¢ na celowym uzyciu energii elektromagnetycznej
0 duzej gestosci mocy do chwilowego uszkodzenia, jak i statego zniszczenia tych
urzadzen elektronicznych przeciwnika , ktorych dziatanie opiera si¢ na wykorzystaniu
mikroelektroniki.

Badania nad wzbudzaniem silnych impulséw EM (niszczacych) S$rodkami
klasycznymi wskazujg, ze nalezy zwréci¢ szczegdlng uwage na ten problem. Impuls
EM powoduje krotkotrwate wzbudzenie duzych napie¢ i pradow w aparaturze
elektronicznej, powodujac uszkodzenie (przegrzewanie) wrazliwych elementow tej
aparatury: uklady scalone, tranzystory, cewki itp. Przyszte bomby impulsowe
charakteryzowac¢ sie bedg zatem duzymi mocami promieniowania, ponad tysigc razy
wiekszymi niz generuja klasyczne srodki WE.

Srodkami niszczacymi przy uzyciu energii EM duzej gesto$ci mocy moga byé
zarbwno urzadzenia mikrofalowe jak i laserowe o duzej mocy. Mozna je
wykorzystywa¢ do niszczenia Srodkéw elektronicznych, szczegélnie czutych na to
zjawisko systeméw termowizyjnych i czujnikow laserowych, a takze innej wrazliwej
na takie oddziatywanie aparatury.

Energia wigzkowa (Directed Energy - DE) to skoncentrowana (skupiona)
energia elektromagnetyczna wypromieniowana w celu zniszczenia lub uszkodzenia
obiektu.

Dziatanie broni wigzkowej (Directed Energy Weapon - DEW) polega na tym, ze
wygenerowany i odpowiednio uformowany strumien fal elektromagnetycznych lub
czastek elementarnych o duzej gestosci energii bezposrednio oddziatuje na obiekt,
powodujac jego zniszczenie tub uszkodzenie, badz wyeliminowanie z walki.

Bron tego typu jest w stanie zniszczy¢ lub uszkodzi¢ elementy uzbrojenia
przeciwnika, badz obezwladni¢ site zywa. Wigzkowa bron energetyczng mozna
podzieti¢ na trzy rodzaje:

— bron czestottiwosci radiowych;
— bron taserowa,

— bron czastek elementamych.

Ta forma oddziatywania byta dotychczas rozpatrywana w sytuacji uzycia broni jadrowej, gdzie przy
wybuchach czes$¢ energii zamieniata sie w impuls EM.
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w zwigzku z prowadzonymi na Swiecie badaniami nad tymi rodzajami broni,
szczegllnie w Stanach Zjednoczonych (program HAARP) oraz w Rosji (program
SURRA) proponuje sie interpretowac termin Directed Energy jako energia kierowana,
dDirected Energy Weapon jako bron energii kierowanej. W tej sytuacji oprocz juz
wymienionych trzech rodzajow tej broni podziat obejmowatby réwniez:

— bron ekstremalnie niskich czestotliwos$ci - Extremely Low Frequency Weapon',

— bron infradzwiekowg - Infrasonic Weapon',

— bron impulsowg na ekstremalnie wysokich czestotliwosciach (promieniowanie
gamma) - Extremely High Frequency Pulse Weapon (Gamma Radiation).

Bron fal elektromagnetycznych, obok broni laserowej i wigzkowej, zaliczana
jest do broni energii bezposredniej. Wykorzystujaja specjalistyczne urzgdzenia zdolne
wysyta¢ w kierunku celu, z bardzo duzg predkoscia, energie niszczaca.

Bron laserowa i wigzkowa opiera sie na zasadzie wysytania wigzki
skoncentrowanej energii $wietlnej (laser) i czastek elementarnych (bron wigzkowa).
Mozna nig niszczy¢ selektywnie wybrane cele, rowniez radioelektroniczne, na réznych
odlegtosciach - w zalezno$ci od mocy urzadzenia. Bardziej zaawansowane sg prace nad
bronig laserowag, ktérej rozne odmiany wprowadza sie juz na uzbrojenie wojsk.
Problemy przy konstruowaniu broni wigzkowej zwigzane sg z propagacjg wigzki.
Z uwagi na istnienie silnych zewnetrznych po6l elektrycznych i magnetycznych, moze
wystepowac zjawisko rozogniskowania wigzki. Tego typu negatywne zjawiska nie
wystepuja w przypadku wykorzystania czastek neutralnych, gtéwnie atomow wodoru.
Problem stanowi nadanie tym czgstkom odpowiedniej energii w celu kierowania wigzki
na duze odlegtosci. Przeprowadzone dotychczas doswiadczenia z nad wykorzystaniem
broni czastek elementarnych wykazaty, ze moze ona okazac sie o wiele skuteczniejsza
od broni laserowej. Czastki elementarne przenikajg bowiem przez obudowe urzadzen,
powodujac uszkodzenie uktaddw elektronicznych, eksplozje tadunku wybuchowego
gltowicy lub zapton paliwa napedowego, przy czym nie wymaga to dlugiego
utrzymywania wigzki na celu, tak jak ma to miejsce w przypadku lasera.

Przedstawiong powyzej bron laserowa i wiazkowa, ze wzgledu na sposéb jej
dziatania i mozliwosci uzycia, zaliczy¢ mozna réwniez do srodkdw razenia.

W definicji srodkéw zaktdcania niszczacego (neutralizacji) miesci sie réwniez
bron fal elektromagnetycznych. Obecnie trwajg intensywne prace nad jej
skonstruowaniem. Badania koncentruja sie gtéwnie na broni mikrofalowej,

generatorach impulséw elektromagnetycznych i broni modulowanych sygnatéw
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impulsowych. Kazdy z tych rodzajéw broni bedzie miat inne przeznaczenie i bedzie
selektywnie oddziatywat na Scisle okre$lone cele.

Bron mikrofalowa bedzie przeznaczona gtéwnie do zaktdcania pracy urzadzen
radiowych i radiolokacyjnych, podobnie jak czynig to wspétczesne Srodki walki
radioelektronicznej. RoOznica polega jednak na zastosowaniu ogromnej mocy
promieniowania (tysigce razy wiekszej niz stosowana jest obecnie przez $rodki WRE),
przez co czesto okreSla sie te bron mianem S$rodka superzakidcajgcego. Emitowane
sygnaty mikrofalowe moga mieé¢ réwniez moc wystarczajacg do niszczenia uktaddéw
elektronicznych, a takze innych elementéw i mechanizméw Srodkéw bojowych,
powodujac ich przegrzanie oraz samozapton. Bron ta moze byé zastosowana do
zwalczania celow wykonanych w technice ,stealth”. Zastosowane do maskowania
radiolokacyjnego tych $rodkéw bojowych specjalne materiaty pochfaniajace energie
elektromagnetyczna, moga powodowac przegrzanie sie pokrycia i w konsekwencji
uszkodzenie, a nawet zniszczenie takiego celu.

Impuls mikrofalowy HPM (ang. High Power Microwave) ma charakter
pojedynczego impulsu lub ciagu impulséw wielkiej czestotliwosci. Sg to impulsy
waskopasmowe o czestotliwosci srodkowej z zakresu 4-30 GHz i 0 mocy w impulsie do
100 MW. Przewiduje sie, ze juz wkrotce mozliwa bedzie generacja impulsu o mocy
jzedu giga i nawet terawatow.

W dziedzinie czasu impuls NEMP (rys. 2.2.3.1.) charakteryzuje sie czasem
narastania rzedu 3-10 ns i czasem opadania rzedu milisekund. W szczycie impulsu
sktadowa elektryczna pola moze osiggnac¢ wartos¢ ok. 50 kV/m. Natomiast sygnat HPM
ma posta¢ impulsu (ciggu impulséw) o czasie trwania rzedu mikrosekundy,
wypetnionego sygnatem sinusoidalnym o czestotliwosci 4-30 GHz. Moc w impulsie
moze osiggnag¢ 100 MW, ale mozna spotka¢ informacje o badaniach nad impulsem
0 mocy rzedu giga i nawet terawatow.

W dziedzinie czestotliwosci sygnat NEMP ma widmo ciggte o szerokosci
listkow okoto 1 GHz. Gtowna czes$¢ energii tego impulsu jest zgromadzona w zakresie
do 200 MHz. Natomiast sygnat HPM ma posta¢ sygnatu waskopasmowego (praktycznie
pojedynczego prazka). Czestotliwo$¢ Srodkowa tego sygnatu zalezy od przyjetych
rozwigzan technologicznych i jak juz wczesniej podano, jest zwykle wybierana

z zakresu czestotliwosci 4-30 GHz, ~
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NEMP (t) NEMP (f)

HPM (f) HPM ()

[MW] A

4 GHz 30GHz
Rys. 2.2.3.1. Parametry widmowe i czasowe impulséw NEMP i HPM

Przy obecnym stanie rozwoju urzadzen HPM wykorzystuje sie dwa mechanizmy
generacji impulsu:

generacja eksplozyjna (wybuchowa);

elektroniczny uktad generacji

W zaleznosci od mocy i czestotliwosci powtarzania impulsu, urzagdzenia HPM

moga by¢ montowane na pojazdach, samolotach, w rakietach i pociskach. Mogg byé
takze wykonane w wersji przenosnej w postaci walizki. Szczegéty techniczne
rozwigzan takich urzgdzen nie sg pubtikowane. Wiadomo jedynie, ze w ostatnich tatach
sg prowadzone intensywne badania nad doskonaleniem technologii generacji impulsu
oraz nad miniaturyzacjg i elastycznoscig (mozliwos¢ generacji ciggu impulséw, zmiany

czestotliwosci pracy itp.) rozwigzan.
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Przewiduje sie, ze urzadzenia HPM mogg znalez¢ zastosowanie
w nastepujacych obszarach:

A pole walki (akcje ofensywne i obronne) - zwalczanie pociskéw i rakiet, obrona
strefy powietrznej, biologiczna degradacja sity zywej przeciwnika,;

A walka elektroniczna - niszczenie elementdw sieci tgcznosci i informatyki, stacji
radiolokacyjnych, elektronicznych urzadzen sterowania $srodkami walki itp.;
sabotaz i akcje dywersyjne.

Mechanizm wnikania sygnatu HPM do obiektow elektronicznych jest podobny
jak dla sygnatu NEMP. Réznice dotycza skuteczno$ci stosowanych zabezpieczen
i skutkbw oddziatywania, co wynika z rdznicy parametrow elektrycznych tych
sygnatéw. Podstawowe drogi wnikania i spos6b oddziatywania sygnatu HPM na rézne

obiekty przedstawia tabela 3.

Tabela 2.2.3.2

Drogi wnikania i sposéb oddzialywania sygnatu HPM

Obiekt razenia Drogi wnikania Skutki oddziatywania

Obiekty tgcznosci anteny; - spalenie uktadow

i informatyki kable i przewody elektronicznych;
metalowe; - kasowanie pamieci;
otwory i nieciggtosci w - zapton materiatow (izolacji,
ekranach obudowy itp.)
elektromagnetycznych

Patiwa i otwory w konstrukcjach - zapton i detonacje

materiaty metalowych;

wybuchowe przewody metalowe.

Organizmy zywe wnikanie i propagacja - spalenie elementéw ubrania

(ludzie) wzdtuz wewnetrznych lub wyposazenia (przy
organow ciata; razeniu ciggiem impulséw);
wzbudzanie pradow - degradacja biologiczna
wirowych w matych trwata (przy gestosci energii
przedmiotach metalowych 20-100 J/cm?) lub
stanowigcych elementy przejsciowa (do 100 mJ/cm )

ubioru lub wyposazenia.

Generalnie, ochrona obiektow elektronicznych przed oddziatywaniem HPM
jest organizowana wedtug og6lnych zasad kompatybilnoSci elektromagnetycznej,
zwiaszcza ekranowania i filtracji. Wymagana jest jedynie znacznie wieksza dbatos¢
0 jako$¢ wykonania zabezpieczen. Wynika to z bardzo wielkiej czestotliwosci sygnatu
HPM, a wiec malej diugosci fali: 1-10 cm, dzieki czemu moze on przenikaé przez

niewielkie otwory i nieciggtosci ekranu. Ekrany skutecznie zabezpieczajgce przed
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sygnatem NEMP moga nie stanowi¢ zadnej przeszkody dla sygnatu HPM, a przewdd

taczacy ekran z obudowag ztgcza moze by¢ dla tego sygnatu doskonatg anteng odbiorcza.

Ponadto korozja, a nawet migracja materiatbw w uszczelkach moga powodowac

miniaturowe nieciggtosci, prze ktére moze wnikng¢ sygnat HPM.

Ochrona urzadzen elektronicznych przed sygnatem HPM moze polegaé na:

A stosowaniu w jak najwiekszym stopniu kabli optycznych zamiast metalowych;

A ekranowaniu przewodow i ztaczy;

A bardzo doktadnym, dookdélnym fgczeniu ekranu przewodow z obudowa ztgcza,
umieszczaniu urzadzen elektronicznych w ekranowanych pomieszczeniach,
kabinach lub obudowach;

A stosowaniu filtrow w przewodach sieciowych i sygnatowych.

Omdadwiona nowa bron, polegajgca na wykorzystaniu sygnatu HPM znajduje sie
w poczatkowej fazie rozwoju. Dotyczy to zaréwno rozwigzan technologicznych jak ijej
wykorzystania na polu walki. W niedalekiej przysztosci bron ta moze okazaé sie
jednym z najbardziej skutecznych S$rodkéw obezwiadniania radioelektronicznego,
szczegoblnie w stosunku tych urzadzen, ktére posiadajg skuteczne zabezpieczenia przed
innymi Srodkami i metodami obezw#adniania.

Ocenia sie, ze prawdopodobiefAstwo uzycia takiej broni moze by¢ duzo
wieksze niz NEMP. Dotyczy to szczegllnie rozwigzan w postaci przenosnych,
walizkowych urzadzen, ktére mogg byé wykorzystane przez grupy sabotazowe lub
terrorystyczne. Przy pomocy takiego przeno$nego urzadzenia, z niewielkiego
wzniesienia, mozna spowodowac catkowite spustoszenie w pamieci komputeréw tak
duzego miasta jak Nowy Jork.

Generatory impulsow elektromagnetycznych (wykorzystujacych inne zakresy
czestotliwos$ci niz generatory mikrofalowe) majg by¢ wykorzystywane do zaktécania,
powodowania uszkodzen lub niszczenia $rodkéw #acznosci, komputeréw, czutych
elementéw sterowania siecig energetyczng itp. Dob6r odpowiednich parametrow
generowanych impulséw moze zapewnié¢ selektywne oddziatywanie na okre$lony rodzaj

urzadzen.

Aloksa W. "Impuls mikrofalowy duzej mocy"
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Bron modulowanych sygnatéw impulsowych bedzie oddziatywa¢ wytacznie na
organizmy zywe. Odpowiednio dobrany co do czestotliwosci, ksztattu, czasu narastania
i czasu trwania impulséw, specjalnie zmodulowany sygnat impulsowy moze
spowodowac zaburzenia w pracy moézgu, paraliz, a nawet $mier¢ ludzi. Sygnat ten moze
réwniez powodowac zaburzenia w pracy poszczeg6lnych organéw wewnetrznych, np.
serca, nerek lub watroby, a takze powodowacé przegrzewanie sie stawdw lub innych
czesci ciata wrazli's\ych na zmiany temperatury. Ten rodzaj broni zaliczany jest do broni
masowego razenia, gdyz sposob jej oddziatywania jest podobny do niektérych

czynnikdéw razenia broni jadrowej lub chemicznej.

2.2.4. Zakidcanie czujnikowe

Zaktécanie czujnikowe polega na obezwiadnianiu poszczegdlnych detektoréw
lub uniemozliwianiu ich pracy drogg dostarczania energii zakdcajacej odpowiadajacej
parametrami sygnatom bodZzcowym, charakterystycznym dla danego $rodowiska —
akustycznego, magnetycznego, elektrycznego, chemicznego.

W zakresie fal sprezystych stosowane sa generatory infradZzwiekéw do
czasowego obezwfadniania sity zywej dzieki wytwarzaniu i emitowaniu fal
akustycznych o bardzo matej czestotliwosci.

Dziatanie infradzwiekéw polega na wykorzystaniu zjawiska wzbudzania
wibracji materiatow na skutek oddziatywania fal o diugosci zblizonej do fizycznych
rozmiar6w opromieniowywanego obiektu. Przy wystarczajgcej intensywnosci i czasie
ekspozycji mozna spowodowac wibracje i zniszczenie trwatych struktur budownictwa
ladowego. Natomiast infradzwieki o czestotliwosci 16 Hz uzywane przeciwko sile
zywej powodujg wzbudzanie wibracji w organach wewnetrznych, powstanie nudnosci,
dolegliwosci sercowych i zaburzen réwnowagi. Zaletg tych rodzajoéw broni jest przede
wszystkim tatwos¢ przenikania przez struktury materii.

W zakresie Srodowiska magnetycznego wykorzystuje sie generatory impulsow
elektromagnetycznych bardzo duzej mocy, ktére wytwarzajg bardzo wysokie pole
magnetyczne, ktore indukuje prad elektryczny we wszelkiego rodzaju urzadzeniach
elektronicznych, co jest przyczyng niszczenia  niektérych  elementow
pétprzewodnikowych na skutek przecigzen. Obecnie generatory tego typu mogg byé

instalowane w pociskach rakietowych, bombach lotniczych i sztucznych satelitach.

2 Tendencje rozwojowe w technice bojowej gtownych paristw zachodnich, MON, Warszawa 1991, s. 306
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w zakresie $rodowiska elektrycznego wykorzystuje sie srodki do uszkadzania
linii energetycznych (EPDM - Electronical Power Distribution Munition). Jest to
amunicja zawierajgca bardzo lekkie witokna weglowe przewodzace prad elektryczny,
oplatujgce linie przesytowe oraz stacje rozdzielcze i wywotujace spiecie. Zastosowane
podczas dziatan w Iraku wykazaty wysoka skuteczno$¢. Wywotane awarie powtarzaty
sie przez dluzszy czas.

Chemiczne $rodki wykorzystuje sie np. do uszkadzania elektrowni wodnych.
Dodane do wody powodujg wzrost jej lepkoSci, ajesli sg to nici polimerowe, to owijajg
sie wokdt turbin i powoduja niszczenie uktadéw elektrowni.

Poza tym moga by¢ wykorzystywane bakterie o duzej aktywnosci, ktdre sg
zdolne do niszczenia urzadzen wykonanych z tworzyw sztucznych, betonu i metali. Ich
przedostanie sie do stacji uzdatniania wody moze rowniez stanowi¢ duze zagrozenie dla
ludzi i Srodowiska.

Zaktocanie pracy czujnikow jest procesem skomptikowanym ze wzgtedu na
duzg ito$¢ i réznorodnos$é tego typu Srodkéw na polu walki oraz ich odporno$é na

oddziatywanie przeciwnika.

2.2.5. Zakiocanie informatyczne

Przedmiotem zakl6cania informatycznego sg komputery, jak tez programy
i zbiory danych. Zaktécanie to moze by¢ realizowane przy wykorzystaniu r6znorodnych
»programoéw ztosliwych”, ktére powodujg wymazanie w krotkim czasie duzej liczby
zbioréw danych, spowalniajace prace programéw uzytkowych. Programem ztoSliwym
nazywa sie kod wyrzadzajacy szkody. Niektérzy réwniez postuguja sie okresleniem
malware (zlepek z ang. malicious software - oprogramowanie zto$liwe)*. Do
programow tych nalezy zliczyé: ,wirusy”, ,konie trojanskie”, ,,bomby logiczne”,
»robaki komputerowe”, ,bakterie i kroliki” oraz wiele im podobnych.

Koncepcja zastosowania wirusow komputerowych wprowadzonych do systemow
komputerowych przeciwnika (CVW — Computer Virus Weapon) w celu zaktdcenia
pracy systemdw dowodzenia i kierowania po raz pierwszy zostata sprawdzona w czasie

wojny w rejonie Zatoki Perskiej.

# s, Garfinkel, G. Spafford: ,,Bezpieczeristwo w Unixie i Internecie”, Warszawa 1997, s. 31.
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Niektdére wirusy podejmujg dziatania natychmiast po wprowadzeniu do systemu,
a niektére wprowadzone sg w postaci zaszyfrowanej lub upakowanej. Charakteryzujg
sie tym, ze po wprowadzeniu do systemu komputerowego podejmujgjedynie dziatania
majace na celu samoreplikacje i dotarcie do najistotniejszych elementéw systemu.
Sygnatem do podjecia dziatan destrukcyjnych jest samoistna lub zdalna aktywacja po
okre$lonym czasie lub zajsciu okreSlonych warunkéw w systemie. Celami dla tego
rodzaju wiruséw sg urzadzenia komputerowe pracujagce w sprzecie bojowym
i elementach zabezpieczenia logistycznego, ich uruchamianie moze nastagpi¢ np. za
pomocg sygnatu radiowego.

Konie trojanskie otrzymaty swojg nazwe ze wzgledu na analogie ze znanym
mitem greckim. Sa one podprogramami, ktére (wmontowane np. w oryginalne
programy uzytkowe, np. gry, arkusze kalkulacyjne czy edytory) moga na okre$lony
sygnat lub komende wymazywac bazy danych, formatowac dyski itp. Uzytkownik
moze na przyktad mysle¢, ze program jest gra. W czasie gdy na ekranie monitora
wyswietlany jest komunikat o tym, ze komputer aktualizuje bazy danych, badZ
zadawane jest pytanie w stylu ,,jaki wybierasz poziom zaawansowania?”, program moze
w tym czasie faktycznie usuwaé pliki, formatowa¢ dysk czy w inny sposob
modyfikowac¢ wiadomosci.

Bomby logiczne sg zazwyczaj podktadane w programach przez informatykow,
ktorzy maja legatny dostep do systemu. Impulsem wyzwalajagcym ,,wybuch bomby”
moze by¢ obecnos$¢ okreslonych plikow, pewien dzier tygodnia czy jaki$ uzytkownik
uruchamiajacy aplikacje. Odpalona bomba logiczna moze zniszczy¢ lub znieksztatcic¢
dane, spowodowaé zatrzymanie pracy komputera lub w inny spos6b zniszczy¢ system.
Bomby maja podobne dziatanie jak konie trojafAskie, moga np. uniemozliwiac
korzystanie z zakupionego oprogramowania z chwilg utraty waznosci licencji
uzytkownika.

Robaki komputerowe to programy, ktére moga dziata¢ samodzielnie, a ktérych
zadaniem jest podrézowanie z komputera na komputer za posrednictwem potaczen
sieciowych. Moze mie¢ miejsce taka sytuacja, gdzie wiele czesci jednego robaka bedzie
dziata¢ w réznych komputerach. Same robaki nie zmieniajg innych programéw, ale
moga przenosi¢ kod, ktory to robi. Wypetniajg one pamie¢ komputera taka iloscig
zupelnie przypadkowo generowanych danych, ze prowadzi to do istotnego

spowolnienia pracy komputera lub wrecz do jego zatrzymania.
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Bakterie, zwane rowniez krdélikami, to programy, ktore nie uszkadzajg plikdéw
wprost. Ich jedynym zadaniem jest rozmnazanie. Typowy program — bakteria lub
program — krélik moze nie robié nic innego niz dzieli¢ si¢ na dwie kopie i uruchamiaé
je w Srodowisku wielozadaniowym. Moze tez tworzy¢ dwa nowe pliki, z ktérych kazdy
jest kopig programu wyjsciowego. Oba nowe programy beda sie nastepnie dalej
mnozyty, tworzac kolejne ,potomstwo”. Bakterie reprodukuja sie wyktadniczo
i zajmuja ogromna ito$¢ czasu procesora, pamieci, przestrzeni dyskowej i innych
zasoboOw, przez co uzytkownik nie moze z nich dalej korzystac.

Zaktocanie informatyczne bedzie jednym z najwazniejszych sposobow walki
informacyjnej w XXI wieku. Przekonaly sie o tym Stany Zjednoczone, ktdrych
komputery, zarbwno w sferze cywilnej jak i wojskowej sa wrazliwe na atak
informatyczny. Systemy komputerowe Departamentu Obrony USA stajg sie coraz
czesciej celem ,hackeréw”, ktérzy wiamujac sie do komputeréw Pentagonu maja
dostep do informacji zastrzezonych. Hackerzy dokonujg kazdego roku okoto 250
tysiecy wlaman, z czego 65% konczy sie powodzeniem. Departament Obrony Stanéw
Zjednoczonych przeprowadzit badania, w ramach ktérych przeprowadzono 8932 préby
penetracji na systemy komputerowe. 88% prob penetracji powiodto sie. Tylko 320
wiaman zostato wykrytych, a 22 zostaty zgtoszone przez system. Witamywacze dostaja
sie do komputeréw, poniewaz potrafig oming¢ specjalne zabezpieczenia. Najczesciej
monitorujg wybrang sie¢, a nastepnie podszywajg sie pod jaki$ zaufany komputer w tej
sieci i przechwytujg informacje, na podstawie ktérych otwierajg sobie drzwi do systemu
informacyjnego. Wiamywacze nie muszg korzysta¢ wytgcznie z tuk w systemach
bezpieczenstwa. Majag moztiwos¢ ,podgtadania” interesujgcej ich sieci dzieki
urzadzeniom wbudowanym w sprzet komputerowy. Moga takze anatizowac emisje pola
elektromagnetycznego generowanego przez monitor (np. gtéwnego komputera w sieci) i
na tej podstawie odtwarza¢ informacje wyswiettane na ekranie komputera.

Jim Settle, konsuttant ds. bezpieczenstwa FBI, jest przekonany, ze przyszia
wojna bedzie polega¢ na blokowaniu dostepu do informacji i wprowadzaniu w biad
strony przeciwnej. W odroznieniu od zasobéw nukteamych, srodki walki informacyjnej
(zaktocania informatycznego) sg osiggaine prawie dla kazdego. Celem tej walki bedzie
zarazenie wirusem programéw komputerowych przeciwnika, tak aby byt niezdoiny do
podejmowania jakichkolwiek dziatan. Skoro systemy obrony wiekszosci krajow oparte
sg na systemach komputerowych, wystarczy zakiéci¢ prace tego systemu, aby

przeprowadzi¢ skuteczny atak. Wpadti na to Amerykanie podczas wojny z Irakiem. P64
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roku wczesniej sprzedali do Iraku drukarki komputerowe, ktérych odbiorca bylo
wojsko. Wewnatrz drukarek byly zainstalowane specjalne mikronadajniki, ktore
codziennie podawaty swojg pozycje do satelity. W ten spos6b mozna byto zlokalizowaé
cele wojskowe w Iraku. Lotnictwo amerykarnskie bombardowato te pozycje, na ktérych

znajdowaty sie drukarki.
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3. METODYKA | TRESC PRACY W CYKLU DECYZYJNYM DO
ZAKLOCANIA INFORMACYJINEGO

Cykl decyzyjny do zakidécania informacyjnego jest nierozerwalnie zwigzany
z procesem dowodzenia i przygotowania dziatan wojsk lgdowych. Jest realizowany
przez sztab korpusu (dywizji), gdzie najwazniejsze zadania realizujg oddziaty G2 i G3.
Celem przygotowania zaktocania informacyjnego jest okreslenie kolejnosci, sposobow
i terminbw wykonania zadan 1z zakresu zaklocania przez ZT, oddziaty oraz
specjalistyczne  pododdziaty = WE, rozwigzanie probleméw  wspétdziatania

i zabezpieczenia watki oraz organizacji dowodzenia.

3.1. W fazie ustalania potozenia

Podczas analizy zadania prowadzonej przez dowddce z udziatem szefa sztabu,
oficera G2 i G3 dokonywana jest wstepna analiza potozenia sit i S$rodkow
(elektronicznych) przeciwnika, wojsk wiasnych, wiasciwosci Srodowiska, w ktérym
bedzie rozegrana watka.

Celem ustalenia potozenia z punktu widzenia potrzeb procesu zakidcania
informacyjnego jest zebranie, uporzadkowanie, a nastepnie zobrazowanie danych
0 potozeniu i ukomptetowaniu elektronicznym przeciwnika, jego dotychczasowych
dziataniach, otoczeniu pola walki (teren, pogoda, warunki demograficzne itp.) atakze
o0 potozeniu i realizowanych zadaniach przez potencjat rozpoznania wojsk wiasnych.
Dane sa pozyskiwane przez systemy rozpoznawcze z obszaru odpowiedzialnoSci
rozpoznawczej, a za dostarczanie informacji z obszaru zainteresowania rozpoznawczego
odpowiedzialny jest przetozony .

Podstawe do ustalenia potozenia przeciwnika stanowig meldunki wojsk
w stycznosci, rozkazy operacyjne i komunikaty szczebla nadrzednego, meldunki
o wiasnym potencjale rozpoznania (o ile byt lub jest w dziataniu), informacje uzyskane
od sgsiaddw, sit Obrony Terytorialnej, uktadu pozamilitarnego.

Potozenie wiasnych sit i Srodkéw rozpoznania jest z kolei ustalane na podstawie
meldunkéw od podwiadnych. Zebrane dane sg porzadkowane i ewidencjonowane oraz
poddawane wstepnej analizie, ocenie i uogdlnieniu. Tak ,obrobione” stajg sie
materiatem wyjsciowym dla procesu planowania zaktécania informacyjnego. Zasilane
sg nimi réwniez podlegte wojska, sasiedzi, szefowie rodzajow wojsk i stuzb oraz inni

uprawnieni zainteresowani.
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Ocena posiadanych danych rozpoznawczych pozwala rowniez na okre$lenie luk
w wiedzy o przeciwniku i terenie oraz ukierunkowanie na nie cyklu rozpoznawczego
zgodnie z zadaniami postawionymi przez dowddce.

Wiasciwoscig procesu zaktécania informacyjnego w fazie ustalania potozenia
jest to, ze ma on charakter dziatania ciggtego, podczas ktérego dane szczatkowe
i rozpoznawcze poddaje sie statej weryfikacji. Jest przez to moztiwa ich aktualizacja,

uwiarygodnianie oraz poszerzanie obszaru wiedzy (rozpoznania).

3.2. W fazie planowania

W fazie planowania oficerowie oddzialu G2 i G3 wypracowuja o0g6lng
koncepcje prowadzenia zaktdcania informacyjnego oraz ustatajg potrzeby niezbedne do
jej realizacji. Koncepcja prowadzenia zaktocania informacyjnego w kazdym przypadku
podporzadkowana jest zadaniom jakie otrzymat ZO (ZT) oraz cetowi i decyzji
dowddcy. Jest Scisle skoordynowana z prowadzeniem rozpoznania wojskowego oraz
oddziatywaniem ogniowym.. Po wypracowaniu decyzji nastepuje etap jej wdrazania, tj.
stawiania zadan i organizowania dziatan bojowych.

Proces wypracowania decyzji w zakresie uzycia sit i S$rodkow waiki
elektronicznej realizowany jest w wydziale rozpoznawczym (G2) sztabu dywizji
i nazywany jest etapem wypracowania koncepcji prowadzenia WE.

Wypracowanie decyzji rozpoczyna sie po otrzymaniu rozkazu operacyjnego
dowddcy korpusu (niekiedy poprzedzony jest on zarzagdzeniem przygotowawczym albo
wstepnym zarzadzeniem operacyjnym). Po otrzymaniu takiego dokumentu oficerowie
G2 z sekcji (komorki) walki elektronicznej (WE), ktérzy przeprowadzaja analize
zadania pod katem prowadzenia dziatan elektronicznych iprzystepuja do rozpoczecia
procesu elektronicznego przygotowania pola walki.

Przygotowanie zaktocania informacyjnego to proces, do ktérego realizacji
wymagana jest rozlegta widza aby poprawnie i ze znawstwem wykona¢ prace jaka
w obecnych warunkach cigzy na sekcji walki elektronicznej. Rozszyfrowanie danych
0 przeciwniku stawia przed rozpoznaniem elektronicznym najwyzsze wymagania.
Poprawnie wykonana prognoza zagrozenia elektronicznego to potowa sukcesu, gdyz nie
zawsze dysponuje sie wystarczajacg iloscig czasu oraz mozliwoSciami zapewniajgcymi
kontrole catego obszaru odpowiedziatno$ci rozpoznawcze;j.

Proces przygotowania zaktdcania informacyjnego integruje doktrynalne zasady

dziatania sit is$rodkéw etektronicznych i informatycznych przeciwnika z pogoda
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i terenem oraz wigze te czynniki z zadaniem i sytuacjg na polu walki. W ten sposéb daje
podstawe do oceny mozliwosci dziatania tych sit i $srodkéw przeciwnika (wskazuje
wrazliwe miejsca i prawdopodobng strategie dziatania) oraz planowania uzycia
wiasnych jednostek etektronicznych i ich prawidtowego ugrupowania na polu walki.
Oficerowie komorki walki elektronicznej z G2 rozpoczynajg powyzszy proces z chwilg
otrzymania zadania, ale czas jego rozpoczecia jest uzalezniony do ewentualnych zmian
na polu walki*. Dane na temat potencjalnego przeciwnika (sit i S$rodkow
elektronicznych oraz zasad uzycia), strefy odpowiedzialnosci rozpoznawczej (SOR),
terenu ipogody gromadzone sa juz wczasie pokoju (w bankach danych).
Wykorzystujgc odpowiednie programy komputerowe ibazy danych (0o duzej
pojemnosci przechowywania) istnieje mozliwos¢ analizy terenu oraz prognozy pogody
w obszarze operacji, co znacznie skraca czas pracy komorki icatego wydziatu
rozpoznawczego - G2. Wnioski w tym zakresie przedstawia sie w postaci opisowej
i graficznej na oleatach.

Istotg procesu przygotowania zaktdcania informacyjnego jest analiza danych,
ktorej wynikiem bedzie redukcja niepewnos$ci (watpliwosci) dotyczacych dziatania sit
elektronicznych i informatycznych przeciwnika, pogody i przeszkod terenowych
w strefie odpowiedzialno$ci rozpoznawczej oraz zainteresowania w dziataniach
bojowych. Miedzy innymi nalezy okreslic wielko$é strefy i zakres wykorzystania
spektrum elektromagnetycznego, ktére majg decydujagcy wptyw na skutecznos¢
zaktocen.

Wielko$§¢ SOR okreSlona przez przetozonego i zakres czestotliwosci pracy
Srodkéw elektronicznych przeciwnika wigze si¢ po pierwsze z normami prowadzenia
dziatan bojowych przez sity i Srodki oceniajagcego, po drugie z rodzajem dziatan
bojowych (obronne, zaczepne). Przetozony znajagc mozliwosci bojowo-rozpoznwcze
podwiadnego nie powinien wyznacza¢ zbyt rozlegtego obszaru odpowiedzialnosci
rozpoznawczej. Inng miarg zakresu zadan moga byc¢ sity i srodki przeciwnika dziatajace
w SOR na oceniajgcego, zalezne od rodzaju prowadzonych dziataii bojowych,

warunkow terenowych oraz jakos$ci srodkow walki.

Podczas gwahownych zmian na polu walki moze zaistnie¢ taka sytuacja, ze proces decyzyjny do zakidcania
informacyjnego rozpocznie sie zanim zostanie przekazane zadanie bojowe. Wowczas proces ten rozpocznie sie
tylko czesciowo i dotyczy¢ bedzie przede wszystkim oceny sit i Srodkdw elektronicznych. Zdarzenie takie
moze mie¢ miejsce gdy Jednostka bedzie Juz w walce i strefa odpowiedzialnosci rozpoznawczej Jest Jel
cze$ciowo znana, a szczegoty zadania otrzyma pdzniej.

57



Mozna wiec stwierdzi¢, ze uzyskiwane wiasciwych w>'nikbw podczas oceny
przeciwnika wiagze sie z prowadzeniem tego procesu w takim obszarze i zakresie
czestotliwosci aby obejmowata co najnmiej pas dziatan bojowych szczebla
oceniajgcego oraz obszary na prawo i lewo o jeden szczebel nizej (w zaleznosci od
rodzaju dziatan ta szeroko$¢ bedzie inna) a natomiast zakres czestotliwo$ci powinien
obejmowac pasmo czestotliwosci wykorzystywane przez dany rodzaj wojsk

W praktyce wyrodznia sie nastepujgce formy oceny sit i Srodkdw elektronicznych
i informatycznych przeciwnika:

1) Indywidualna; dokonywana przez dowodce, szefa sztabu lub szefa komorki G2;

2) Kolektywna; prowadzona przez dowddce oraz zespot oficerow z G2 i G3
w skiadzie ktorych powinien znajdowac sie oficer walki elektronicznej;

3) Prowadzona z wykorzystaniem srodkéw automatyzacji procesu dowodzenia.

W zalezno$ci od stylu pracy dowodcy oraz sztabu, a takze od posiadanych
umiejetnosci, wiedzy i Srodkow technicznych wspomagajgcych proces decyzyjny oraz
organizacyjny dowddca narzuca odpowiednig forme pracy. Forma ta bedzie
obowigzywata w calym sztabie. Nie zawsze jest ona optymalna dla wszystkich
oficeréw, ale dowddca ponosi odpowiedzialno$¢ za podjete decyzje.

Umiejetne stosowanie og6lnie przyjetych metod badawczych przyczynia sie do
osiggniecia poprawnych wynikéw oceny, zapewniajgcych petne wykorzystanie danych
i sporzadzenie prognozy zagrozenia elektronicznego w wymaganym czasie.

Polega to na realizacji kolejnych etapow postepowania w czasie oceny
przeciwnika (wstepna ocena dotychczasowych danych o sitach elektronicznych
przeciwnika, wnioskowanie przygotowawcze, wnioskowanie zasadnicze, zestawienie
wynikow wnioskowania). Jest to kolejnos¢ postepowania oceniajacego.

Metody szczeg6towe to: analiza, synteza, por6wnanie, analogia, wnioskowanie
redukcyjne, wnioskowanie dedukcyjne. Metody te sg przywigzane do poszczegdllnych
etapOw oceny i prognozy. We wstepnej ocenie stosuje sie analize i synteze, w okresie
przygotowawczym stosuje sie przede wszystkim wnioskowanie redukcyjne (od
szczegbtu do ogdtu) i analogie, w okresie zasadniczym stosuje sie wnioskowanie
dedukcyjne (od ogétu do szczeg6tu), analogie i poréwnanie. ,,O0g6t” w powyzszym
przypadku oznacza model i cel dziatania przeciwnika, ,,szczegot” elementy zamiaru

przysztych dziatan bojowych.

% Przyktadowo zakres UKF wojsk ladowych obejmuje czestotliwosci od 20 do 88 MHz.
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Znajomos$¢ metod badawczych nie nalezy interpretowac jako ,,przenaukowienie”
procesu oceny przeciwnika, gdyz wielokrotnie w sposéb nieSwiadomy oficerowie
komorki walki elektronicznej stosujgje w praktyce. Racjonalnego postepowania przy
rozwigzywaniu problemow ztozonych, a takimi sg dziatania zbrojne, oficerowie uczg sie
przed wszystkim w czasie ¢wiczen.

Wybdér metody postepowania bedzie miat wptyw na wnioski jakie sekcja WE
musi wypracowaé w procesie wypracowania decyzji. Stosowanie powyzszych
wnioskowan przyczynia sie do usprawnienia tego procesu i podjecia wtasciwej decyzji.

Graficzna ocena sytuacji odzwierciedla prawdopodobne elektroniczne dziatanie
przeciwnika, co pozwala dowodcy wptywac na przebieg bitwy, a nie biernie reagowac
na dziatanie przeciwnika. W trakcie dziatan wojennych graficzna ocena sit
elektronicznych i informatycznych przeciwnika oraz zadania bojowe moga ulegac
zmianie wraz z dynamicznie rozwijajaca sie sytuacjg na polu walki. Wskazanie
najstabszych  punktéw  w ugrupowaniu przeciwnika oraz czasu i kierunku
przemieszczenia sie jego wojsk pozwala na przejecie inicjatywy przez wojska wiasne
nad przeciwnikiem.

Powyzszy proces z duzym prawdopodobienstwem umozliwia dowodcom
okresli¢ cele wysoko optacalne (HPT) , miedzy innymi cele elektroniczne, w obszarze
walki. Beda to najwazniejsze cele, na podstawie ktérych zbudowana jest koncepcja
walki dowodcy. Cele te nalezy atakowaé tak, aby zmniejszy¢ efektywnos$¢
oddziatywania sit przeciwnika, opoznia¢ jego dziatanie tub wymusi¢ na przeciwniku
uzycie kolejnych sit (odwoddw), ktére moga sta¢ sie przedmiotem kolejnego ataku
ogniowego, oddziatywania elektronicznego, dywersyjnego lub propagandowego.

Proces ten powinien uwzglednia¢ ocene oddziatywania srodkéw elektronicznych
przeciwnika na tyty wojsk wiasnych.. Dowoddcy jednostek powinni by¢ $Swiadomi
skutkow oddziatywania przeciwnika réwniez na elementy logistyczne i to zaréwno
w dziataniach zaczepnych jak i obronnych. Dlatego oficerowie komorki WE powinni
rozpatrywa¢ wszystkie mozliwe warianty wykorzystania $rodkéw elektronicznych
przeciwnika.

Innym aspektem wypracowania decyzji, patrzagc na wymiar powietrzno lagdowy
sg dziatania w przestrzeni powietrznej. Oprocz szerokosci i gtebokosci pola walki

w nowoczesnej idynamicznej wojnie od dowodcy wymaga sie¢ zdolnoSci

2% payofftargets) Cele wysoko opfacalne. Sgto najbardziej istotne cele wynikajace z sytuacji
bojowej (elektronicznej).
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uzmystowienia sobie trzeciego wymiaru i zagrozenia nie tylko z lagdu ale i z powietrza.

Poznanie sposobow uzycia sit powietrznych (ich systemdw rozpoznania i zakldcania),

w tym lotnictwa wojsk ladowych i obrony powietrznej, pozwala na uzyskanie sukcesu

w starciu zbrojnym. Konflikt zbrojny w Zatoce Perskiej dobitnie wskazal, iz dziatania

elektroniczne w przestrzeni powietrznej sg integralng i pierwszoplanowag cze$cig dziatan

bojowych, o czym nie mogg zapomina¢ analitycy prognozujacy dziatania w strefie
taktycznej (operacyjnej i strategicznej).

W procesie przygotowania zakiocania informacyjnego przedstawia sie
elektroniczne warianty zagrozenia, ktére wykonywane sg aby odzwierciedli¢ (graficznie
i opisowo) sity i Srodki walki elektronicznej przeciwnika, wezty elektroniczne
i tgcznosci oraz zakres ich oddziatywania. Analizie podlegajg mozliwosci bojowo-
rozpoznawcze sprzetu walki elektronicznej przeciwnika lagdowego i powietrznego
(urzadzenia naziemne, samoloty wsparcia, $migtowce i BSR), sposoby jego dziatania
oraz stabe punkty w ugrupowaniu.

Przebieg procesu przygotowania zaktocania informacyjnego (schemat 3.2.1) jest
nastepujacy:

1. Analiza obszaru odpowiedzialno$ci rozpoznawczej i zainteresowania (na podstawie
informacji otrzymanych od przetozonego, sgsiadéw a w dziataniach w stycznos$ci od
wiasnych elementéw);

2. Analiza terenu pod wzgledem przeszkdd terenowych utrudniajgcych
rozprzestrzenianie sie fal EM, obszaréw zakrytych dla fal EM;

3. Analiza pogody pod katem rozprzestrzeniania fal elektromagnetycznych;

4. Ocena drog podejscia i wykonywania manewrow pododdziatami elektronicznymi
przeciwnika (weztami tgcznosci, weztami elektronicznymi), szczegOlnie
pododdziatami WE;

5. Prognoza zagrozenia informacyjnego a w niej;

> ocena biezacej sytuacji elektronicznej i informatycznej;

> pordéwnanie wzorcéw doktrynalnych dziatania przeciwnika z biezacga sytuacja

elektroniczng i informatyczna;

> prognoza dziatania sit i Srodkdw przeciwnika;

6. Prognozowanie zdarzen informacyjnych;

7. Precyzowanie wnioskow w zakresie potrzeb zaktdcania informacyjnego (ocena

posiadanych sit i sSrodkdw, ich mozliwos$ci w aspekcie wykonywanego zadania).
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Rysunek 3.2.1. Przebieg procesu planowania zaktdcania informacyjnego

61



Ad. 1-4. Przedsiewziecia realizowane w tych punktach zostaty szczegotowo
omowione w podreczniku ,,Walka informacyjna - Czes¢ | Rozpoznanie Wojskowe”.
Dlatego tez przedstawiono aspekty, ktére nie byty ujete w poprzednim opracowaniu.

Analizujac teren pod wzgledem mozliwosci prowadzenia obserwacji optycznej
(wzrokowej) i elektronicznej (horyzontu radiowego), analityk rozwaza strefy
widzialnosci wzrokowej i horyzontow radiowych (LOS)M. Strefy te sg niezbedne do
okreS$lenia w rozpatrywanym obszarze charakterystycznych punktéw i mozliwosci
prowadzenia rozpoznania elektronicznego, ognia bezposredniego oraz
rozprzestrzeniania energii elektromagnetycznej. Bardzo czesto rozmieszczenie Srodkéw
ogniowych, punktdw obserwacyjnych i miejsc dyslokacji $rodkéw elektronicznych
wymaga szeregu uzgodnien ikompromiséw. Dlatego rozpoznanie prowadzone na
gtebokos$¢ horyzontu radiowego realizuje sie miedzy innymi przy uzyciu systemow
radiolokacyjnych i rozpoznania elektronicznego.

Innym czynnikiem oceny terenu jaki oficerowie sekcji WE muszg uwzglednié¢
jest okreslenie zdolnosci manewrowych elementéw i catych systemdéw elektronicznych
przeciwnika i wojsk wiasnych. Przeszkody naturalne, takie jak lasy, jeziora, bagna,
wzniesienia terenowe i gory, w istotny sposéb wptywajg na manewr sitami i srodkami
elektronicznymi majg wptyw na czas jego wykonania i mozliwosci tgcznosci pomiedzy
elementami systemu. Infrastruktura terenu (przeszkody terenowe wybudowane przez
cztowieka) tj. urzadzenia hydrotechniczne, elektrownie, linie energetyczne, sieC
kolejowa, wysoka zabudowa, a nawet domy wolno stojace, ktérych dachy pokryte sg
blachg majg duzy wptyw na rozprzestrzenianie sie energii elektromagnetycznej, zaniku
facznosci, zaktocen na ekranach SRL.

W celu utrudnienia obserwacji wzrokowej, radiolokacyjnej i termicznej stosuje
sie  kolorowe, metalizowane, dymy, aerozole, mgly, =zastony termiczne co
w konsekwencji utrudnia ocene terenu. Ten podstawowy spos6b maskowania
bezposredniego moze by¢ uzupetniany przez catg game Srodkdéw pozorujgcych obiekty
realne. Dokladna analiza tych czynnikow wptywa na wiasciwg ocene terenu oraz
prognoze zagrozen dziataniami elektronicznymi ze strony przeciwnika. Przyktad mapy
terenu otrzymanej z sekcji topograficznej i wykonanej na jej podstawie oleaty

przeszkod terenowych ilustrujg rysunki 3.2.2 i 3.2.3.

LOS (Line of sight) - Linia obserwacji (widzialnosci).
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Rys.3.2.2. Przyktadowa mapa terenu z wyszczeg6lnionymi przeszkodami terenowymi
otrzymana z sekcji topograficznej

Rys.3.2.3. Oleat przeszkdd terenowych 2z przeszkodami utrudniajgcymi manewr

pododdziatom elektronicznym wykonywany przez sekcje WE

Obok lagdowych drég podejscia analizie poddaje sie drogi podejscia
w przestrzeni powietrznej. Oleat z taka droga podejscia réwniez nie jest wykonywany
przez analitykbéw sekcji WE. Analitycy korzystaja z przygotowanych powietrznych

drég podejscia samolotow i $migtowcdw wykonanych przez oficerbw z zespotu



planowania powietrznego wchodzacych w skiad sekcji planowania i kierowania
rozpoznaniem G2. Podczas gdy w dziataniach naziemnych rozpatrywane sa gtéwnie
strefy widzialnosci optycznej i horyzontu radiowego, to w dziataniach powietrznych
rozpatruje sie skosna ipionowa linie horyzontu radiowego. Rysunki 3.2.4 i 3.2.5
przedstawiajg skosng linie horyzontu radiowego (wzrokowego) z ziemi iz powietrza,

natomiast rysunek 3.2.6 przedstawia pionowa linie widocznosci (LOS) z powietrza.

Rys. 3.2.4. Ukos$na linia widocznosci z ziemi

Rys 3.2.5. Ukos$na linia widoczna z powietrza

Analize przestrzeni powietrznej prowadzi sie dla okreslenia tras, ktore
gwarantuja najlepsza ochrone lotnictwu wchodzacemu w obszar pola walki, oraz tych,
ktére stwarzajg samolotom najlepsze warunki przeprowadzenia ataku na cel
w warunkach zaktécania elektronicznego. W toku analizy rozwaza sie: po stronie
wiasnej miejsca dystokacji srodkéw obrony powietrznej, radiolokacyjnych i walki
elektronicznej oraz okre$la gdzie lotnictwo moze uzyskaé najlepsze warunki do
prowadzenia ognia oraz zaktocania elektronicznego, a po stronie przeciwnika rejony
dyzurowania samolotdw w powietrzu, z ktérych mozna spodziewac sie zakiocen

elektronicznych.
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Powietrzna droga podejscia powinna pozwala¢ na manewr i jednoczesnie

umozliwia¢ maskowanie przede wszystkim przed systemami obrony przeciwlotniczej

ZT przeciwnika. Rysunek 3.2.7 przedstawia przyktad powietrznej drogi podejscia.

Dodatkowo analiza powietrznych drég podejscia musi uwzgledni¢ niestate

czynniki, - takie jak:

typy aparatow tatajagcych w danym nalocie;

maksymalny putap praktyczny tych aparatow;

profil ataku, jaki moze zosta¢ wykorzystany w danym nalocie;

systemy broni i uzbrojenia uzyte w danym nalocie;

strefy dyzurowania w obrebie strefy odpowiedzialno$ci rozpoznawczej ZT,
z ktérych nalezy spodziewac sie zaktocen elektronicznych lub mozliwe jest

prowadzenie rozpoznania elektronicznego;

FM -34-130, Inteligence Preparation ofthe Battlefield, Headquarters, Department of the Army, May 1989
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— rubieze wigczenia stacji radiolokacyjnych kierowania ogniem lub rozpoznania
powierzchni ziemi;

— typ celu, jaki bedzie atakowany.

Kazda droga podej$cia musi byé analizowana pod katem widzialno$ci optycznej
i horyzontu radiowego. Analiza powyzszych czynnikéw pozwala okresli¢ czy
przeciwnik bedzie mogt oddziatywaé¢ ogniem bezposrednim, skad bedzie moagt
prowadzi¢ zaktocenia elektroniczne, jak réwniez gdzie znajduja sie ,pola zakryte” dla
rozprzestrzeniania sie energii  elektromagnetycznej lub rozwiniecia sprzetu
elektronicznego.

Rozpatrujac wykorzystanie przez przeciwnika srodkow tacznosci UHF i VHF na
drogach podejscia potagczony zespét oficerow WE i sit powietrznych dokonuje analizy
przeszkod terenowych. Brak #gcznosci moze by¢ spowodowany zig pogodg lub

wysokimi przeszkodami terenowymi (rys. 3.2.8).

ky

Rys. 3.2.8. Przeszkody terenowe i ich wptyw na obserwacje

Taki teren ogranicza emisje fal elektromagnetycznych wysytanych przez stacje

radiolokacyjne nadzorujace pole walki lub wykrywajace cele powietrzne. Pododdziaty
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radiotechniczne zwykie rozmieszcza sie na wzniesieniach, ktére powinny (majac
niezaktécona mozliwo$¢ wgladu w teren) prowadzi¢ jego obserwacje. Roéwniez
urzadzenia zakiOcajgce i radiostacje wymagajg takiego usytuowania w terenie,
w ktérym strefy horyzontow radiowych w stosunku do obiektow nie beda utrudniac
pracy wiasnych srodkow elektronicznych, a jednoczes$nie bedg mogly zaktdcaé prace
srodkow przeciwnika prowadzacych korespondencje radiowsa.

Oleat przeszkdd terenowych z liniami widocznoS$ci optycznej i radiowej, stanowi
podstawe do okre$lania rejonéw ,,zakrytych” oraz miejsc, gdzie przeciwnik moze
rozmiesci¢ swoje Srodki elektroniczne.

Ad. 5. Prognoza zagrozenia informacyjnego stanowi cze$¢ sktadowa prognozy
zagrozenia ogdlnego, a w procesie wypracowania decyzji, jest to jeden z jej filarow
stuzacy poprawnemu jej opracowaniu. Rozpatrujgc zagadnienia zwigzane z potozeniem,
stanem i mozliwosciami oddziatywania elektronicznego oraz przewidywanym
charakterem dziatan sit elektronicznych przeciwnika jest elementem, ktory trudno
przecenic.

Drugim aspektem prognozy jest element praktycznej wiedzy z zakresu
przygotowania iprowadzenia dziatan taktycznych przez pododdziaty elektroniczne
przeciwnika. Poziom jej znajomosci lub niewiedzy decydujg czesto o skutkach
prowadzonej walki. W okresie pokoju przygotowanie odpowiednich materiatéw
stuzacych poszerzeniu wiedzy o sitach i $rodkach elektronicznych przeciwnika
powinien zajmowac sie zespot rozpoznania studyjnego w sekcji WE G2. Dane do tych
materiatbw powinny by¢ uzupetniane na biezaco z whasnych Zrédet rozpoznawczych
i od przetozonego.

Do zasadniczych wymagan stawianych zespotowi prognozy zagrozenia
elektronicznego zdaniem autoréw nalezy:

— znajomos$¢ i Swiadomos$¢ celu dziatania;

— szczegbtowa i wnikliwa znajomosé sit i srodkow elektronicznych przeciwnika;

— ciggtos¢ i systematyczno$é pracy;

— umiejetno$¢ prognozowania zagrozenia;

— bazowanie na informacjach wiarygodnych;

— uwzglednienie wszystkich zaleznosci i czynnikow mogacych mie¢ wplyw na
przyszte dziatania elektroniczne przeciwnika;

— w wynikach prognozy zachowanie proporcji w szczegotowosci i ogélnosci;
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— przestrzeganie terminowo$ci podczas dokonywania prognozy;
— formutowanie wnioskéw z przeprowadzonej prognozy w sposéb syntetyczny.

Prognoza zagrozen informacyjnych polega na okresleniu podstawowych danych
dotyczacych zagrozenia i mozliwosci bojowych (oddziatywania elektronicznego)
przeciwnika. Dokumenty oceny zagrozen elektronicznych wykonuje sie w postaci tabel,
schematéw, wykreséw oraz graficznie na oleatach (np. weztéw elektronicznych,
tacznosci, ugrupowania sit i Srodkdw walki elektronicznej, dziatania lotnictwa i innych).
Z punktu widzenia walki elektronicznej prognoza zagrozenia pocigga za sobg
opracowanie danych w aneksie walki elektronicznej do rozkazu operacyjnego
dotyczacego dziatan systeméw isrodkow elektronicznych oraz oceny zagrozen
jednostek elektronicznych. Szczegdtowo ocenia sie mozliwosci przeciwnika w zakresie
zapewnienia tacznosci, prowadzenia walki elektronicznej i iimych $rodkéw
wykorzystujacych  energie  elektromagnetyczng (np. stacje radiolokacyjne).
Komputerowe bazy danych powinny zawiera¢ informacje na temat stanu etatowego
i rodzajow srodkdw tacznosci, stanowisk dowodzenia poszczeg6lnych szczebli, innych
Srodkéw emitujacych energie, ugrupowania srodkdw rozpoznania i zaktécen radiowych,
a takze srodkdéw elektronicznych, jakie mogg wystapi¢ na kazdym szczeblu dowodzenia
i w kazdej jednostce organizacyjnej przeciwnika.

W etapie tym G2 i G3 identyfikujg r6znego rodzaju systemy broni i mozliwe
zagrozenie z ich strony (rys. 3.2.9).

Te systemy broni ifunkcje zagrozen sg wyszczeg6lnione wedlug kategorii
waznos$ci na podstawie ich najwiekszej mocy bojowej i stopnia zagrozenia dla naszych
jednostek.

Jednostki przeciwnika okre$la sie w kategoriach waznosci (od 1 do 4) na
podstawie analizy potencjalnych zagrozen z ich strony. Nalezy wyszczegdlni¢ kazda
jednostke ogniowg oraz systemy broni w kategorii waznosci i funkcjach zagrozen.

Najwieksze zagrozenie, pierwszej Kkategorii waznosci, przyjmuje sie dla
elementdw rozpoznawczych przeciwnika. Oczekuje sie, ze od elementéw
rozpoznawczych zalezne sg (przez przekazywanie poufnych danych) dziatania innych
jednostek i systeméw broni. Je$li sukcesywnie zaktocimy te elementy, op6Znimy
przekaz danych, a tym samym atak systemow broni. Zaktdcanie opOZni czas reakcji

ogniowej przeciwnika co jest rownoznaczne z op6Znieniem czasu ataku na nasze sity.
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Rys. 3.2.9. Identyfikacja systeméw broni przeciwnika

System kierowania przeciwpancernymi pociskami kierowanymi przeciwnika jest
-obiektem drugiej kategorii waznosci. Przeciwnik moze wykry¢ nasze sity szykujace sie
do ataku i rozpocza¢ ostrzeliwanie naszych kluczowych elementéw. Kluczowe
elementy obejmujg: stan osobowy, systemy broni, czolgi, BWP itp. Zakiocenie
facznosci systemu ppk obniza koordynacje i efektywne wykorzystanie tych systemow
broni.

Zagrozenie ogniem artylerii nalezy do trzeciej kategorii waznosci. Zaktoca sie
sie¢  kierowania ogniem artylerii  pomiedzy  dowddztwem,  posterunkiem
obserwacyjnym, a bateriami ogniowymi. Dowoddca dywizji moze takze dazy¢ do
zniszczenia artylerii  przeciwnika. W tym wypadku elementy rozpoznania
elektronicznego mogg by¢ wykorzystane do lokalizacji tych obiektow (celow) dla
bezposredniego wsparcia lotniczego.

Zagrozenie WE przeciwnika nalezy do czwartej kategorii waznosci. Podczas
atakowania przeciwnika mozliwo$¢ uzycia wiasnych radiostacji staje sie bardzo wazna.

Aby zapewni¢ wykorzystanie tych Srodkow radiowych, nalezy zlokalizowac stacje
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zaktocen przeciwnika za pomocg naszych namiemikéw. Po zlokalizowaniu nalezy je
niszczyé przy pomocy artylerii lub bezposredniego wsparcia lotniczego (rys 3.2.10).
Sity manewrowe nalezg do czwartej kategorii waznosci od czasu kiedy specjalne
jednostki przeciwnika pojawig sie na pozycjach obronnych. Bezpos$rednie wsparcie
lotnicze nalezy do tej samej kategorii zagrozen, poniewaz przeciwnik zwykle nie
reaguje dopdki nie ustali naszych punktéow ataku. Kiedy atak sie

rozpocznie,
bezposrednie wsparcie lotnicze przeciwnika staje sie wiekszym zagrozeniem i moze

wtedy otrzymac wyzszy priorytet.

Rys. 3.2.10. Razenie stacji zaktocen przeciwnika

Artyleria przeciwlotnicza jest umiejscowiona na ostatnim miejscu w kolejnosci
zagrozen, poniewaz nasz atak moze nie wymaga¢ wsparcia powietrznego. Konieczne
jest jednak utrzymanie w gotowosci elementdw rozpoznania elektronicznego do
wykrywania i lokalizacji SRL przeciwnika w strefie dziatan bojowych. Jesli nasz atak
przecigga sie, mozemy wykorzysta¢ bezposrednie wsparcie lotnicze dla osiggniecia
przewagi. Bezposrednie wsparcie lotnicze prowadzi sie w celu obezwiladnienia stacji
radiolokacyjnych przeciwnika (zlokalizowanych przez

elementy rozpoznania
elektronicznego), podczas gdy nasze stacje zaktdcenh zakldcajajego radiostacje.
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Nastepnie dokonuje sie identyfikacji Srodkéw elektronicznych w systemach
broni przeciwnika (3.2.11). Realizacja powyzszego zobowiazuje do udzielenia
odpowiedzi na dwa pytania:

1 Jakie systemy tgcznos$ci wspétdziatajg (sg wspébizalezne) z tymi Srodkami i ich
funkcjami zagrozen?

2. Jakie sg znane dane taktyczno-techniczne tych systemdow?

Pododdziaty rozpoznawcze Elementy walki elektronicznej
Srodki ppanc Elementy bezpos$redniego
Pododdzialy artyle rii wsparcia lotniczego

Sity manewrowe Pododdziaty OPL

231 batalion rozpoznania

st VHF radiostacje z modulacjg czestotliwosci
po W-moc
25 kHz - $rednie pasmo czestotliwosci
>LPA antena - antena logarytmiczna - okresowa
8 km odlegtos¢ od stacji koricowej
231 batalion wykrywania identyfikowania i §ledzenia celéw

GSR - radar naziemnej kontroli rejonu
V H S-radiostacja VHS
311 batalion

VHS FM - radbstacja VHS

Rys. 3.2.11. Identyfikacja sit i sSrodkoéw elektronicznych przeciwnika

Zwykle znane sg ogllne dane nt. systemow elektronicznych przeciwnika. Jest
wiadomym, ze niektore systemy wykorzystujg te same $rodki radiowe. Zakt6canie
moze by¢ bardziej skuteczne w stosunku do jednych $rodkéw, a mniejsze w stosunku

do innych. Ponadto pojedyncze zaktdcenie nie spowoduje totalnej destrukcji systemow

przeciwnika.
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w tym etapie nastepuje wyrazny postep w planowaniu, poniewaz tworzony jest
plan obezwiadnienia celéw.

W etapie tym okresla sie dane taktyczno-techniczne $rodkéw elektronicznych
przeciwnika (tabela 3.2.1). Powyzsze przedsiewziecie wymaga szczegétowej
wspotpracy TCAE z EWS. TCAE planuje zakiocanie dla S3 (batalion informacji
wojskowej) na podstawie wstepnego planowania rozpoczetego przez G2, G3 i EWS.
TCAE okresla liste celow z aneksu WE w kolejnoSci kategorii waznosci i nastepnie
dane taktyczno-techniczne dla kazdego celu.

Tabela 3.2.1
Dane taktyczno-techniczne srodkéw elektronicznych przeciwnika

Jedn. Czest. Sygnal Moc Typ Wys. Odldo Pozycja Wys  Pozycja Wys.

przeci- rozp. anteny ant.  stacji nadajnika  nad. odb. Odb
nika kontroIn n.p.m.. n.p.m..
81 br 4425 AK17 20 WHIP 10 8 km AT 321'm AT 348 m
245976 435968
231 bat
wykryw. 4050 TK12 20 WHIP 10 12km AT 250 m AT 295 m
Identyf. 765213 976217
i $ledzenia
311 bat 26.25 25 0 26 16 km AT 225 m AT 325 m.
211283 470531
4BZ 43,50 SKOI 50 WHIP 30 10 AT648294 389 m AT7432 409 m
19

Podaje sie nastepujace dane:
jednostka,
czestotliwosc,
sygnat rozpoznawczy,
typ anteny,
wysokos¢ anteny,

odlegto$¢ do stacji kontrolnej (sieci tacznosci),
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— pozycja,

— lokalizacja nadajnika przeciwnika,

— wysokos¢ n.p.m. nadajnika przeciwnika.,
— pozycja odbiornika przeciwnika,

— wysokos$¢ n.p.m. odbiornika przeciwnika.

Doktrynalne wzorce dziatann przeciwnika powinny zawieraé wszystkie
informacje o sposobach dziatan taktycznych i sprzecie przeciwnika zawarte
w regulaminach i instrukcjach taktyczno-technicznych przeksztatcone w obraz
graficzny. Powinny by¢ tworzone w czasie pokoju, a ich aktualizacji dokonuje sie na
biezaco na podstawie obserwacji z ¢wiczeh dowddczo-sztabowych, ¢wiczen
z wojskami, treningéw, a takze zmian w metodach szkolenia jednostek potencjalnego
przeciwnika. Kazda baza danych o sitach i$rodkach przeciwnika powinna podlegaé
modyfikacji, szczeg6lnie gdy stwierdzimy wprowadzenie do jednostek elektronicznych
nowego sprzetu.

Opr6cz danych dotyczacych systemow i sprzetu elektronicznego w bankach
informacji powinny by¢ gromadzone charakterystyki osobowo-zawodowe dowddcow
poszczegblnych szczebli dowodzenia (jednostek elektronicznych). Sag to informacje
potrzebne do prognozowania zamiaru dziatania strony przeciwnej, ktdrego nalezy
'spodziewacé sie po okreSlonym dowoddcy. Przygotowanie doktrynalnych wzorcéw
dziatah przeciwnika spoczywa na przetozonym. Technika ich tworzenia jest rézna
w czasie pokoju i wojny. W czasie pokoju informacje o przeciwniku powinny by¢
dostarczane przez przelozonego, a w czasie wojny nowe dane oraz informacje
potwierdzajgce dziatanie przeciwnika jako pierwsze uzyskajg pododdziaty prowadzace
walke. Jest to wiec obieg informacji odwrotny od pokojowego.

W obydwu przypadkach sekcja WE jest zobowigzana do posiadania aktualnej
bazy danych o przeciwniku. Obowigzek aktualizacji baz danych spoczywa na sekcji WE
w G2 zajmujacej sie wnikliwg analiza wszelkich konfliktéw zbrojnych. Taktyka
i sposoby wykorzystania sprzetu stosowanego w réznych konfliktach zbrojnych
powinny by¢ analizowane i przesylane do zainteresowanych jednostek jako zatgczniki
do obowigzujacych instrukcji i regulamindéw. Wzorce doktrynalne powinny by¢
przechowywane w specjalnych bankach informacji. Po rozpoczeciu dziatan wojennych
wzorce opisujgce wezty elektroniczne wykorzystywane sg do wskazywania waznych

obiektow, ktére nalezy obezwiadni¢ oraz obiekty podlegajace rozpoznaniu
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elektronicznemu. Stuzg one takze do wskazania celéw, ktore powinny by¢ niszczone
Srodkami ogniowymi.

Informacje zawarte we wzorcach dziatan elektronicznych potwierdza sekcja
walki elektronicznej, do ktérej naptywajg dane od jednostek petnigcych dyzury bojowe
lub od przetozonego. Zweryfikowane dane stuzg do opracowania modeli doktrynalnych
w czasie oceny zagrozenia przed rozpoczeciem dziatan wojennych, a w czasie jej
trwania do ich korekty w zaleznoSci od zmian w ugrupowaniu przeciwnika.

Osobno tworzy sie wzorzec zawierajacy informacje o weztach fgcznosci, kolejny
0 pozostatych urzadzeniach emitujacych energie elektromagnetyczng, a jeszcze inny
0 zasadach uzycia sit i $rodkéw elektronicznych. Pomimo tego, ze powstaje kilka
wzorcow dla jednego zwigzku taktycznego, to pomagaja one unikngé dwuznacznosci
obrazu sytuacji elektronicznej. Wzorce powinny tez uwzgledniaé liczbe i typ urzadzeh
zwigzanych z kazdym weztem elektronicznym przeciwnika. Poziom szczegotowosci
oraz klasyfikacja tych wzorcow zalezy od obowigzujacych wymagan.

Do petnego zobrazowania sytuacji elektronicznej niezbedna jest rowniez analiza
dziatan przeciwnika powietrznego i systemow przeciwlotniczych. Dlatego ze
szczegblng uwagg powinno sie analizowa¢ wzorce doktrynalne dziatahn samolotéw
(Smigtowcow) i elementow OPL.  Wykonujac wzorce doktrynalne weztow tgcznosci
lweztow elektronicznych na potrzeby oceny i prognozy zagrozenia ze strony
przeciwnika (np. zaktdcania radiowego), dokonujemy oceny tego zagrozenia o jeden
szczebel w dot, gdy wojska wihasne sa w obronie, ao dwa szczeble w dot, gdy
prowadzimy natarcie.

Na szczeblu zwigzku taktycznego sekcja walki elektronicznej zbiera dane
z rozpoznania elektronicznego i zaktocania elektronicznego, ktére wykorzystuje do
opracowania sytuacji elektronicznej oraz sprecyzowania kierunku dziatania przeciwnika
oraz celu, jaki chce osiggng¢. Podlegte pododdziaty (np. batalion rozpoznawczy)
analizujg warianty zagrozenia elektronicznego i zdarzen elektronicznych opracowane
przez sekcje WE i przeksztatcaja je do takiego poziomu szczegdtowosci, jaki
wymagany jest dla wsparcia jednostek wykonujacych zadanie bojowe.

Oleat sytuacji elektronicznej sekcja WE wykonuje na podstawie sytuacji
biezacej, wiadomosci od przetozonego, jednostek ze stycznosci wiasnych pododdziatow
oraz sgsiadéw i innych Zrédet (np. uchodzcow, dezerterow, wojsk OT). Trescig tego
dokumentu jest graficzny obraz odzwierciedlajacy sytuacje elektroniczng potaczong

z koncepcjg doktrynalng, zgodng z obowigzujacymi zasadami rozmieszczenia techniki
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elektronicznej i prawdopodobnym zamiarem przeciwnika, bez dowigzania do terenu
i warunkoéw meteorologicznych. Celem sporzadzenia tego oleatu jest stworzenie
podstawy do dalszych rozwazan nad prawdopodobnym dziataniem przeciwnika.
Dokument ten sporzadzany jest na co najmniej dwdéch oleatach, w takiej skali jak
wykorzystywane mapy . Na jednej oleacie rysowana jest aktualna liczba weztow
facznosci a na drugiej inne emitery energii EM. Moga by¢ wytworzone kolejne wzorce,
np. z rozmieszczeniem S$rodkow walki elektronicznej - bedzie to tylko zalezato od
potrzeb i szczeg6towosci oceny.

Oleaty stuzg podobnie jak mapa sytuacyjna z elementami niepotwierdzonymi
przez systemy rozpoznawcze, moga tez byC traktowane jako jeden z wariantow
dziatania. Dla przejrzystego zobrazowania sytuacji wszystkie potwierdzone wiadomosci
0 przeciwniku uzyskane od przetozonego ipodwiadnych traktowane sg jako pewne
1nanoszone sg linig ciggta, natomiast potozenie jednostek elektronicznych wynikajace
z zasad doktrynalnego dziatania przedstawia sie liniami przerywanymi. W ten spos6b
powstaje przejrzysty prawdopodobny obraz aktualnego potozenia elementéw
elektronicznycho wojsk przeciwnika (fotografia sytuacji).

Oleaty sytuacji elektronicznej stanowig pomocnicze narzedzie w reku oficerow
walki elektronicznej, niezbedne do okreslenia potrzeb w zakresie uzupetnienia danych
"o elementach elektronicznych.

Podczas oceny sytuacji elektronicznej analizuje sie i ustala:

— 0g6lng ilos¢ obiektbw w pasie rozpoznania (w strefie odpowiedzialnosci
rozpoznawczej dywizji);

— ilo$¢ zrodet rozpoznania obstugujacych obiekty w pasie rozpoznania dywizji
z podziatem na pasma czestotliwosci;

— ilos¢ i rodzaj obiektow oraz zrédet rozpoznania, ktére moga sie znalez¢ w zasiegu
rozpoznania elektronicznego w trakcie realizacji zadania;

— najbardziej prawdopodobne rodzaje emisji, ich ewentualng informatywno$¢ i cechy
rozpoznawcze mozliwe do identyfikacji w procesie rozpoznania;

— gesto$é zajetosci pasma czestotliwosci.

W zakonczeniu oceny sytuacji radioelektronicznej precyzuje sie wnioski

wynikajace z potrzeb rozpoznawczych, to znaczy okre$la sie liczbe obiektow i zrodet.

L. Ciborowski, Planowanie i organizowanie walki zbrojnej wg pogladow NATO cz. Il. Informacyjna
preparacja pola walki, AON 1996, s.36.
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ktérych rozpoznanie jest konieczne (lub pozadane) z uwagi na zadania bojowe
realizowane przez dywizje. Ponadto ustala sie priorytety rozpoznawcze co do
poszczegOlnych obiektow i zrodet.

Kolejnym etapem pracy oficerow walki elektronicznej bedzie wypracowanie
prawdopodobnych wariantdw dziatania elektronicznego przeciwnika w walce.
Wypracowane warianty potrzebne sg miedzy innymi oficerom komorki G3 i wsparcia
ogniowego, do skoordynowania dziatan jednostek wykonujacych zadanie bojowe.

Ad. 6. Warianty zdarzen elektronicznych powinny byé opracowywane
z uwzglednieniem oceny realizowanej przez oficerow z sekcji planowania i kierowania
rozpoznaniem. Na tej podstawie oficerowie sekcji walki elektronicznej okre$laja
prawdopodobny wariant dziatania przeciwnika oraz potrzeby w zakresie uzupetniania
brakujacych danych.

Wariant ten powinien uwzgledni¢ wptyw pogody i terenu na dziatania bojowe
przeciwnika oraz w okrestonym czasie opisowo lub w spos6b graficzny prognozowac
jak jego sity i srodki beda wykonywaé manewr (np. wzdtuz drog podejscia i korytarzy
manewru z wykorzystaniem jakich Srodkow tgcznosci). Ponadto powinien
podpowiada¢ w jakim zakresie dziatanie przeciwnika moze odbiega¢ od wzorcéw
doktrynalnych lub w jaki sposéb przeciwnik moze zmienia¢ szeroko$¢ i giebokos$¢
ugrupowania, czy rozmieszczenie elementoéw ugrupowania bojowego, aby sprostaé
wymaganiom pogody i terenu.

Rozwazajac wptyw pogody i terenu warunki rozprzestrzeniania sie energii
elektromagnetycznej oraz dziatan przeciwnika odbiegajacych od wzorcow
doktrynalnych, nalezy dokona¢ analizy jego mozliwosci w zakresie zapewnienia
tacznosci, wykrywania celéw, kierowania ogniem, rozpoznania i zaklocania
elektronicznego. Analiza taka jest niezbedna w celu zapewnienia maksymalnej ochrony
przed oddziatywaniem elektronicznym przeciwnika na systemy wojsk wiasnych.
Opracowywany wariant zagrozenia elektronicznego powinien uwzglednia¢, ktore
pozwolg na ustalenie urzadzen, za pomocg ktérych przeciwnik moze prowadzic¢
rozpoznanie i zakidcanie -elektroniczne oraz obszar6w gdzie moze prowadzic¢
obserwacje optyczng i radiolokacyjna.

Analitycy sekcji WE zwykle stosujg technike w ktorej wzorce doktrynalne
naktadane sg na oleaty przeszkod terenowych i drég podejScia - w celu okreslenia
najlepszych linii horyzontu optycznego i radiowego (dla urzadzen emitujacych energie

elektromagnetyczng), ktdrg przeciwnik moze wykorzysta¢ do zaktdcania potencjalnych
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celow (obiektow). Nalezy rozwazyC takze dziatania przeciwnika majgce na celu
maskowanie stanowisk dowodzenia (punktow obserwacyjnych) przed rozpoznaniem
i zaktoceniami stosowanymi przez strone przeciwng. W obrebie danego segmentu
korytarza manewru analizuje sie przewidywane rozmieszczenie jednostek przeciwnika
(weztow tgcznosci) oraz innych emiteréw energii. W trakcie wariantowania zdarzen
elektronicznych (sytuacji) muszg zosta¢ rozwazone normy taktyczne, sposoby
i mozliwos$ci dziatania przeciwnika, szczegOlnie aby odzwierciedli¢ jego wysitki
zmierzajace do uzyskania korzystnego stosunku sit oraz korzystnego tempa dziatan,
zaskoczenia i gwaltownych uderzen. Chociaz analiza informacji z rozpoznania
elektronicznego z wariantami zdarzeh elektronicznych koncentruje sie na liniach
widzialnosci optycznej i radiowej, analizie muszg zostaC poddane rowniez iinne
czynniki. Na przyktad nalezy ustali¢ najlepsze obszary nadajace sie do ukrycia
i maskowania, badZ ugrupowania wojsk, ktoére zmniejszajg mozliwosci rozpoznania
przez przeciwnika i odwrotnie, obszary, ktére wojska wiasne wykorzystajg do tych
samych celow. Analiza musi uwzglednia¢ rejony, z ktérych przeciwnik moze uzyskac
jak najlepsza linie horyzontu radiowego.

W wariantach zdarzen elektronicznych powinno sie¢ ujmowaé zaréwno
charakterystyki emisji elektromagnetycznych poszczeg6lnych elementéw, jak i ich
.umiejscowienie. Pogoda i teren majg wptyw na wykorzystanie systemow tgcznosci
i innych urzadzen emitujacych energie oraz ograniczajg rozmieszczenie poszczegélnych
elementow tych systeméw. Charakterystyka wariantow uzycia Zrodet energii
elektromagnetycznej zmienia sie w zaleznosci od czasu i miejsca na polu walki, coraz
bardziej odbiegajagc od tego co zostalo opisane. Oficerowie grupy rozpoznania
i zaktécen elektronicznych, dokonujac analiz systemow elektronicznych i weztdw
doktrynalnych, muszag sie z tym liczy¢ i reagowa¢ na zmiany z odpowiednim
wyprzedzeniem.

Po rozpoczeciu zbierania danych przez wiasne systemy, do sekcji WE
przekazywane sg aktualne dane o ugrupowaniu przeciwnika, jego ruchach oraz
dziataniach elektronicznych. Ajialitycy WE wstepnie opracowuja naptywajgce dane
i porbwnujg je z danymi zawartymi (opisanymi) w wariantach sytuacji, we wzorcu
zagrozen i weztdw elektronicznych, pozwala to:

0 zebrac i przeanalizowa¢ dane oraz przekazac je przetozonemu i podlegtym

jednostkom w celu wzbogacenia danych o przeciwniku;
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o dokona¢ korekty wariantow zagrozenia elektronicznego i zdarzeh
elektronicznych;

0 dokona¢ identyfikacji emiteréw energii elektromagnetycznej przez sekcje
walki elektronicznej, wraz ze wspo6tpracujagcymi oficerami z innych rodzajow
stuzb;

0 skorygowaé lokalizacje obiektéw elektronicznych przeciwnika na podstawie
ich cech identyfikacyjnych, ustali¢ linie rozgraniczenia wojsk oraz
wyselekcjonowac wazne cele” (obiekty) elektroniczne;

Efektem pracy oficerow WE z G2 jest opracowanie prawdopodobnego wariantu
dzialania przeciwnika, co podczas odprawy decyzyjnej jest weryfikowane przez
pozostate komérki sztabowe. Finatem odprawy decyzyjnej jest akceptacja wybranego
wariantu zagrozen elektronicznych (wariant kompatybilny z wariantem zagrozenia
wykonanym przez sekcje planowania G2), na podstawie ktérego nastepuje szczegdtowe
planowanie uzycia pododdziatow elektronicznych. W przypadku gdy wariant wybrany
przez G2 nie zostaje zaakceptowany, wraca sie do pozostatych wariantéw, wczes$niej
odrzuconych.

Przy wariantowaniu zdarzen powinien rowniez powstaé plan alternatywny
(zapasowy), ktéry znaczgco odbiega od wzorcdw doktrynalnych. Taki wariant dziatania
przeciwnika, zazwyczaj przeczy logice dziatania i czasami jest sprzeczny z zasadami
walki znanymi dotychczas stronie przeciwnej. Planem alternatywnym moze by¢ takze
odrzucony wariant zagrozenia z niektorymi elementami dziatania przeciwnika
sprzecznymi z obowigzujagcymi normami.

Na podstawie wariantu zagrozenia elektronicznego (wspdélnie z G2) sporzadzany
jest wariant zdarzen elektronicznych. Swojg formg nie odbiega od oleatu zdarzen
wykonywanego prze oficeréw z sekcji planowania i kierowania rozpoznaniem G2, rozni
sie jednak potozeniem rejonéw zainteresowania (NAI) i ich znaczeniem (chociaz
w niektérych przypadkach moga sie one pokrywac). Jezeli czas pozwala, opracowuje
sie kolejne oleaty zdarzen elektronicznych do pozostatych wariantow oceny zagrozenia.
Potaczenie danych z rozpoznania elektronicznego przetozonego i whasnych elementéw
rozpoznawczych pozwala na okreSlenie waznych zdarzen na polu walki oraz
wytypowanie urzadzen promieniujagcych fale elektromagnetyczne, ktore dostarczaja

danych na temat kierunkéw prowadzonych dziatan przez przeciwnika i celéw jakie

Kazdy cel jest obiektem, ale nie kazdy obiekt jest celem.
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pragnie osiggna¢. Oficer WE dokonujacy analizy musi dostrzec rdznice pomiedzy
zdarzeniami, ktore juz zostaty zaobserwowane, a tymi, ktére sg tylko przewidywane.
Ponadto kontroluje dziatania przeciwnika zmierzajgce do wprowadzania nas w biad,
aby nie dopusci¢ do skupienia wysitku wiasnych jednostek rozpoznania na obiektach
(obszarach) pozornych.

Po rozpoczeciu dziatan bojowych wiedza o tym, gdzie i kiedy moze nastapic
istotne zdarzenie na polu walki, moze zosta¢ wzbogacona'”. Wariant zagrozenia
elektronicznego opisuje potencjalne cele (obiekty) elektroniczne, co moze zostaC
wykorzystane przez sity wiasne. Gdy przeciwnik porusza sie po drogach podejscia,
wdwczas rozpoznanie elektroniczne moze ujawni¢ wezty tgcznosci (elektroniczne)
stanowisk dowodzenia i stacji kontroli w szczeg6lnie waznych (kluczowych) obszarach.
Obszary te zostajg oznaczone jako NAL.

Rejony zainteresowania celami nie zawsze beda sie znajdowaé w drogach
podejscia. Czesto wystepowac beda poza nimi, ze wzgledu na specyfike pracy oraz
mozliwosci bojowe sprzetu elektronicznego. Rejony te dlatego sg wazne, ze znajdujg sie
w najbardziej prawdopodobnych miejscach waznych zdarzen czy tez dziatan na polu
walki oraz dlatego, ze moggw nich wystepowaé cele wysoko optacalne

Rejony zainteresowania stanowig podstawe do wariantowania zdarzen,
poniewaz wskazuja kierunki dziatania przeciwnika, ogniskuja zbieranie danych oraz sa
uwzgledniane w opracowaniu wymagan wobec informacji pozyskiwanych przez
rozpoznanie. Rejony zainteresowania celami sa dla rozpoznania i zaklocania
elektronicznego obszarami wzdtuz drég podejscia, oraz poza nimi, gdzie wystepowanie
zrodet emisji elektromagnetycznych przeciwnika moze potwierdzi¢ lub zaprzeczyé
przebieg dziatan. Aktywno$¢ urzadzen promieniujagcych energie elektromagnetyczng
w obrebie drogi podejscia lub obszaru okre$lonego jako NAI, moze by¢ poréwnana ze
wskaznikami aktywnosci wystepujacymi w obszarze innego NAI, w obrebie innej drogi
podejscia w tym celu, aby okresli¢ trafnie zamiary przeciwnika. Poziom aktywnosci
urzadzen promieniujgcych energie moze réwniez stanowic dla rozpoznania i zaktdcania
elektronicznego wskazdwke o istnieniu jakiego$ urzadzenia w obrebie obszaru nie
kontrolowanego. Numeracja NAI ustalana jest w czasie spotkan koordynacyjnych

wewnatrz G2, pomiedzy oficerami sekcji planowania i WE. Ustalenia te sg niezbedne

Przeciwnik dazy¢ bedzie do ograniczenia informacji o swoim dziataniu i stan naszej wiedzy moze nie
ulec zmianie mimo rozpoczecia dziatan.
Cel 0 znaczeniu decydujacym dla dziatania wojsk przeciwnika.
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dla wyeliminowania btedéw i dwuznaczno$ci w oznaczeniach Ilub oznaczen
dublujacych, poniewaz niektére obszary NAI moga wystepowacé w tym samym miejscu.

Wariant  zdarzen opracowany przez analitykbw grupy rozpoznania
elektronicznego z sekcji WE w procesie EPB dostarcza danych do ustalenia kolejnosci
oddziatywania na przeciwnika oraz w oparciu o rozpoznane emisje EM, sposobu
i rodzaju zaktdcania. Wariant zdarzen elektronicznych konkretyzowany jest w toku ,,gry
wojennej” (pomiedzy G2 i G3) - dla kazdego wariantu dziatan przeciwnika, od
momentu ich rozpoczecia do momentu osiggniecia celow (obiektow) tych dziatan. Jesli
bedg mialy miejsce zdarzenia lub dziatania wojsk sygnalizowane pracg urzadzen
promieniujacych energie elektromagnetyczng, wowczas do ich synchronizacji w obrebie
kazdej drogi podejscia wykorzystywane beda czasowe linie wyréwnania (TPL)TT.

Elektroniczny wzorzec wsparcia decyzji*" jest dokumentem wykonywanym na
potrzeby Sledzenia prognozowanej sytuacji elektronicznej przeciwnika i pomocny
dowddcy w procesie podejmowania decyzji.

Z elektronicznego wzorca wsparcia decyzji na wzorzec wsparcia decyzji
wykonywany przez G3 nanoszone sg tylko informacje niezbedne w procesie
podejmowania decyzji przez dowodce ZT, ktore bedg wspieraC jego zamiar rozegrania
walki i podpowiedza mu jak te walke ,,wygra¢”. Pozostate informacje z elektronicznego
wzorca wsparcia decyzji stuzg G2 i sekcji walki elektronicznej do kontroli dziatania
przeciwnika.

W wyniku analizy zdarzen elektronicznych wskazywane sa i opisywane
kluczowe elektroniczne obiekty (cele) przeciwnika wraz z obszarami oddziatywania
elektronicznego (TAI) . Oficerowie sekcji WE prowadzacy analize danych
otrzymanych z pododdziatlu WE okreslajg obszary oddziatywania elektronicznego
(ogniowego). Podstawg wyboru TAI jest analiza obszar6w NAI w czasie odprawy
koordynacyjnej wewnatrz G2 oraz wiadomosci z rozpoznania elektronicznego
naptywajgce w czasie przebiegu procesu EPB. Podczas odprawy koordynacyjnej ustala
sie rejony TAI ktore sg najistotniejsze do rozpoznania i zaktocania oraz te, ktdre sie

tylko kontroluje, nie zapominajac iz przeciwnik moze rozwing¢ swoje Srodki

TPL (Timephase line)- Czasowa linia wyréwnania
~N(EDST - Electronic decision support template) Elektroniczny wzorzec wsparcia decyzji moze kojarzy¢
sie w swoim znaczeniu z dokumentem wykonywanym przez komputer. Wynika to z przettumaczenia
oryginalnego dokumentu z jezyka angielskiego. Dokument ten moze by¢ wykonywany przy pomocy
techniki komputerowej, ale nie jest dokumentem elektronicznym.

TAI (Target Areas of Interest) - Obszar oddziatywania ogniowego. W rozumieniu walki elektronicznej
jest to obszar oddziatywanie energia elektromagnetyczna.
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elektroniczne poza prognozowanymi rejonami zainteresowania. Obszary NAI i TAI
stuzg do kontroli przemieszczania elementdéw elektronicznych przeciwnika, dajac w ten
sposOb obraz jego dziatan. Jednak kontrolowaé nalezy caty obszar odpowiedzialnosci
rozpoznawczej.

Gdy wariant przebiegu walki elektronicznej i niszczenia obiektéw przeciwnika
jest juz ustalony, sekcja WE G2 opracowuje EDST aby zapewnié¢ dowddcy dywizji
pelny obraz proponowanych rozwigzan. Dowddca, posiadajagc takie informacje
o przeciwniku, jest w stanie okresli¢, jak najefektywniej wykorzysta¢ Srodki watki
znajdujace sie pod jego kontrola.

Wzorzec wsparcia decyzji w zakresie elektroniki opisuje obszary oddziatywania
elektronicznego (okre$lone przez rozpoznanie elektroniczne), punkty decyzyjne
(okreslone przez G3) oraz czasowe linie wyrdwnania - wzdtuz kazdej drég podejscia
(korytarza ruchu) i rejonéw poza nimi, gdzie dowoddca moze  zatrzymac sity
przeciwnika tub ograniczy¢ jego mozliwosci: ogniowe, manewrowe, elektroniczne oraz
uniemozliwi¢ mu dziatania. Obszar oddziatywania elektronicznego jest rejonem, gdzie
sity i Srodki przeciwnika mozna ograniczy¢ albo pozbawi¢ zdolnoSci bojowej badZ tez
spowodowac przyjecie narzuconego mu sposobu albo zaniechanie planowanego
wariantu dziatania.

Obszary oddziatywania ogniowego (elektronicznego), pierwotnie mogag byé
identyfikowane jako NAI. Poniewaz NAI wykorzystuje sie w celu zbierania danych
potwierdzajacych stuszno$¢ prognozowanego wariantu dziatania przeciwnika moga by¢
usytuowane w glebi ugrupowania przeciwnika. Z kolei TAIl wyznacza sie na
gtebokosci oddziatywania $rodkéw ogniowych tub elektronicznych. Jezeli NAI i TAI
pokrywajg sie wowczas obszary zainteresowania nie muszg by¢ uwzgledniane na
wzorcu wsparcia decyzji. Decyzje co do sposobu wykorzystania $Srodkéw walki
elektronicznej moga by¢ wypracowywane dla kazdego punktu decyzyjnego i linii
czasowej. Decyzje te moga dotyczy¢ wspomagania dziatani obronnych, zaczepnych,
opOzniajacych i poscigowych. Moga mie¢ na celu wprowadzenie w btad przeciwnika
albo spowodowanie zmiany priorytetéw w zbieraniu danych. Podobnie jak w przypadku
wykorzystania innych $rodkéw, punkty decyzyjne dotyczace wykorzystania Srodkow
WE wskazujg dowddcy te momenty walki, ktére wymagaja podjecia decyzji. Gdy
EDST jest juz przygotowany, dowddca zapoznaje sie zjego trescig i opiniami innych

specjalistow, aby upewnic¢ sie, ze dziatania wojsk wiasnych bedg efektywne.
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Elektroniczny wzorzec wsparcia decyzji wraz z oleatem przeszkod terenowych
(MCOO)™ przesyta sie do batalionu rozpoznawczego, w celu weryfikacji postawionego
zadania. Zbieranie danych wymaga bowiem skoordynowanego wysitku wszystkich
zbierajacych i potwierdzajacych dane z rejon6w zainteresowan celami elektronicznymi
(NAI). Sztab batalionu rozpoznawczego na podstawie prognozy zdarzeri musi
sprecyzowac potrzeby informacyjne z wybranych obszaréw zainteresowania.

Proces planowania walki elektronicznej konczy sie z chwilg podjecia decyzji
przez dowoddce. Dla sekcji WE jest to sygnal do rozpoczecia szczeg6towego
opracowania dokumentéw w stosunku do przyjetego wariantu dziatania wojsk wiasnych
i przeciwnika.

Ad. 7. W tym etapie (tabela 3.2.2) TCAE wykorzystuje dane taktyczne ustalone
w etapie 5 aby obliczy¢é minimalng moc wyjsciowg stacji zaktdcen wymagang do

skutecznego zaktocenia.

Tabela 3.2.2
Harmonogram zaktécen elektronicznych
ZAKLOCANIE
Obiekt Czest. Sygnat Azymut Czas Czas Uwagi
Rozp. Magnet Moc Pozycja Typ  Wiaczenia Wylaczeni

Kolejnos¢ anteny a
1 4425 AK17 42 20 AT WHIP H-30 H-15 32.25
IA 245976
2 40.50 TK12 53« 20 AT WHIP H-40 H-35 55.25
IB 765213
50 16.90 WS45 78“ 5 Ekl WHIP H+180 H+190 23.45
18G 26546

Stacja zaktdcen musi by¢ zdolna do wytworzenia tej mocy aby wykona¢ zadanie
w zakresie skutecznego zakldcania. Te same dane moga by¢ takze wykorzystane do
obliczenia maksymalnej odlegto$ci lokalizacji stacji zaktocen od celu zaktdcanego, przy
maksymalnej mocy wyjsciowej. Te same informacje wraz z kategorig waznosci celow
i czasem zaklocen, sa czeScig wieloaspektowego planu zaktécern dla urzadzen

prowadzgcych zaktocenia.
MCOO (Modified combined obstacie overlay) - Zmodyfikowana oleata przeszkdd terenowych
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Dane do zaktocania sg opracowywane przez efektywne planowanie i kierowanie
przez personel sekcji TCAE. Wysitki TCAE dostosowywane sg do potrzeb okres$lanych
przez G3. W etapie 5 i 6 okre$lane sg niektére dane dostepne z zarzadzenia WE. Do
obliczen wykorzystuje sie kalkulator zaktocania elektronicznego GTA-30-6-5 (rys.

3.2.12).

Kalkulator zakidcania elektronicznego umozliwia szybkie i tatwe obliczanie
minimalnej mocy stacji zaktocen w celu skutecznego zaktdcania. Ten kalkulator moze
zosta¢ wykorzystany do map w r6znych skalach.

W etapie 6 prowadzone sg takie obliczenia, aby stacja zakidcen mogta byc
rozwinieta na okreslonej pozycji (np. wzgérze 564 w strefie B - rys. 3.2.13) i prowadzi¢
skuteczne zakltdcenia.

Planujacy zaktécanie okreSla minimalng moc wyjsciowg potrzebng do
skutecznego zaktdcania urzadzen odbiorczych przeciwnika. W wypadku gdy moc ta jest
zbyt wysoka, przeciwnik tatwo moze wykry¢ i zlokalizowac naszg stacje zaktocen. Aby
pododdziat zakt6cania mdgt wykonac¢ swoje zadanie, planujagcy oprécz podania mocy
musi okresli¢ odlegto$¢ pomiedzy stacjami zaktocen, a odbiornikami radiostacji. Nalezy
takze uwzgledni¢ odlegto$¢ pomiedzy nadajnikiem i odbiornikiem radiostacji

przeciwnika.
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Kazde uzycie stacji zaktocen w konkretnej sytuacji taktycznej jest inne. Dlatego
tez, nalezy przeprowadzi¢ w tym zakresie niezbedne obliczenia. Wazne znaczenie
w tym zakresie odgrywa réwniez teren, co zwigzane jest z zasiegiem horyzontu
radiowego i optycznego. Ponadto nalezy rozwazy¢ typ stacji zaktécen gdyz majag one
rézng moc wyjsciowa.

Planowanie zaktocania wymaga zdobycia duzej iloSci danych o przeciwniku np.
struktura jednostki, jej pozycje bojowe, czas wykonywania zadan itp. Zaktdcanie musi
by¢ zsynchronizowane z razeniem ogniowym, sitami manewrowymi i innymi, aby
mozliwe byto uzyskanie maksymalnych efektow dziatan. Dlatego tez w tym celu
wykonuje sie miedzy innymi liste obiektébw do razenia elektronicznego lub
artyleryjskiego (tabela 3.2.3).

Planowanie zakt6cania moze byé realizowane jako zadanie: bezposrednio
ofensywne, posrednio ofensywne lub wprowadzajgce w biad;

- zadanie bezposrednio ofensywne - zakldcanie bedzie prowadzone przeciwko
atakowanej jednostce przeciwnika;

- zadanie posrednio ofensywne bedzie polega¢ na zakldcaniu tych pododdziatow
przeciwnika, ktére mogtyby wzmocnic¢ jednostke atakowana;

- zadanie wprowadzajace w biad obejmuje prowadzenie zakidcen pozornych

przeciwko wybranej jednostce i atakowaniem innej jednostki przeciwnika.
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Tabela 3.2.3

Lista celéw elektronicznych (do niszczenia artyleryjskiego)

Arkusz ... z....

Lp Numer Opis Pozycja Wysoko$¢ Wysoko$¢é Diugosé Szeroko$é Zrodlo Uwagi

Obiekt n.p.m. w

u powietrzu

(celu)
1
2
3
4

Typ zadania zalezy od sytuacji taktycznej, stopnia znajomos$ci sytuacji
przeciwnika, mozliwosci uzycia sit i Srodkéw oraz celu realizowanego zadania.

Planowanie zadan bedzie obejmowac: planowe zakidcanie i zakiocanie na
sygnat.

Planowe zaktocanie. W tym wypadku na planie zaktocen okresla sie jednostke
przeciwnika, pozycje obiektu, czas prowadzenia zakiocen. Czas zakiocania jest
zsynchronizowany z czasem razenia ogniowego, tak aby jednostki manewrowe miaty
jak najwyzszy stopien wsparcia.

Zaktécanie na sygnat zalezy od rodzaju jednostki, zajmowanych pozycji oraz
sytuacji taktycznej. Prowadzi sie je przeciwko jednostkom wzmocnienia oraz drugim
rzutom. Musi ono byé zsynchronizowane z planem razenia ogniowego. Okre$lone
Srodki tgcznosci powinny by¢ rowniez utrzymywane w gotowos$ci do natychmiastowego

przekazania sygnatu do prowadzenia zaktdcen.

Tabela 3.2.4
Harmonogram obezwladniania celéw
KOLEJNOSC
Rozpozn. Razenie Czas Cel Pozycja Dziatalno$¢ Mechanizm  Sprzezenie
Elektron. elektron. pododdziat celu celu kontroli zwrotne

Planowanie zaktdcania zalezy od rodzaju dziatan i obejmuje takie czynnosci jak:
Z ustalenie obiektow pracujacych na czestotliwo$ciach zastrzezonych;
Z wybor srodkow;

Z ocena skutecznosci zaktocen;
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Ustalenie obiektow pracujacych na czestotliwosciach zastrzezonych. Planujacy
zaktdcanie uzyskuje dane o obiektach (celach) przeciwnika. Jesli informacja
0 potencjalnym obiekcie (celu) jest potwierdzona, dokonuje sie analizy jego
czestotliwosci pracy, czy nie pokrywaja sie one z czestotliwo$ciami zastrzezonymi.
W wypadku takiego problemu nalezy ztozy¢é meldunek do odpowiedniego dowddztwa
w celu rozwigzania powyzszego problemu. Nierozwigzane problemy sg odnotowywane
w dokumentacji jako czestotliwosci zastrzezone do czasu, az problem ten zostanie
rozwigzany.

Wybo6r srodkéw. Nastepnym krokiem jest poréwnanie realizowanego zadania
zaktdcania z odpowiednimi Srodkami (stacjami zaktocen). Dane taktyczno - techniczne,
typ, ilo§¢ oraz pozycje wiasnych stacji zaktdcen sa niezbedne do planowania
lprowadzenia zakldcania. Potrzeby w zakresie wykonania zadania powinny
uwzglednia¢ wykorzystanie nie tylko wilasnych S$rodkow etatowych ale takze
zapotrzebowanych z wyzszego szczebla.

Ocena skutecznoSci zaktocen. Jesli moc sygnatu stacji zaktdcen jest wieksza od
sygnatu radiostacji przeciwnika, wtedy zaktocanie bedzie skuteczne (rys. 3.2.14).

Skuteczne zaktocanie dezorganizuje lub pozbawia przeciwnika tgcznosci. Moc
wyjsciowa sygnatu zakidcajgcego nie powinna by¢ zbyt wysoka (wymagana jest jak
najmniejsza), gdyz wtedy moze przyczyni¢ sie do lokalizacji wihasnej stacji zaktdcen
przez przeciwnika. Moc wyjsciowa stacji zaktocen powinna zapewni¢ obezwitadnienie
elektroniczne odbiornika radiostacji przeciwnika.

Skuteczne zaktécanie dezorganizuje lub pozbawia przeciwnika tgcznosci. Moc
wyjsciowa sygnatu zaktdcajgcego nie powinna by¢ zbyt wysoka (wymagana jest jak
najmniejsza), gdyz wtedy moze przyczyni¢ sie do lokalizacji wiasnej stacji zaktdcen
przez przeciwnika. Moc wyjsciowa stacji zaktocen powinna zapewni¢ obezwtadnienie
elektroniczne odbiornika radiostacji przeciwnika.

Aby zrozumie¢ sens zaki6cania mozna rozwazyC nastepujgca sytuacje.
Posterunek obserwacyjny przeciwnika (COP) zlokalizowal nasz batalion wykonujacy

zadanie (BTF) - rys. 3.2.15.
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N adajnik
» Odbiornik

Sygnat zaktocajacy orzeciwnika

\

Stacja zaktocen

Rys. 3.2.14. Zaktocanie systemu odbioru przeciwnika

W tej sytuacji przesyta dane do swojego batalionu ostony (AGB). Ze wzgledu na
brak stosowania zaktécen operator tgcznosci w batalionie ostony otrzymuje doktadna

wiadomos$¢ od COP.
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Nasze rozpoznanie ustalito czestotliwo$é pracy Srodkdéw tgcznosci przeciwnika
oraz okre$lito pozycje punktu obserwacyjnego i batalionu ostony. Dane te zostaty
przekazane do sekcji analizy technicznej (TCAE), ktéra planuje prowadzenie zakidcen.
Planisci okre$lili minimalng moc wyjSciowa oraz pozycje stacji zakiécen w celu

skutecznego zaktocenia powyzszego kierunku radiowego (rys. 3.2.16).

Podczas planowania zakt6cania nalezy uwzgledni¢ minimalng warto$¢ mocy
wyjsciowe] stacji zaktécen, ktora pozwoli na skuteczne obezwiladnienie pracy srodkéw
tacznosdci przeciwnika. Jest to zadanie bardzo trudne, czasami wrecz niemozliwe do
wykonania. Kryteria jego realizacji nie sg uniwersalne. Przede wszystkim nalezy sie
zapoznaé z sytuacjg taktyczng, otrzymanym zadaniem i terenem w ktérym prowadzone
beda dziatania. Przede wszystkim nalezy bra¢ pod uwage warunki wptywajgce na
propagacje fal, miedzy innymi takie, jak: uksztaltowanie terenu, przewodnos$¢ ziemi,

ro$linno$¢ oraz pogoda (rys. 3.2.17).
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ZAKONCZENIE

Zaktocanie informacyjne jest jednym z elementow walki informacyjnej,
toczacej sie na wielu plaszczyznach,. Szybko$¢ przekazu danych i ich znaczenie na
dynamicznie zmieniajagcym sie polu walki beda nieustannie rosty. Ogromna czes¢ tych
danych przekazywana bedzie przy pomocy Srodkow wykorzystujagcych fale
elektromagnetyczne. Stad znaczenie zakiocania informacyjnego, jako S$rodka
przeznaczonego do opOzZnienia badZz wrecz uniemozliwienia przekazu danych nabiera¢
bedzie coraz wigkszego znaczenia.

Obecnie wydaje sig, ze postep zachodzgcy w tworzeniu nowoczesnych
systeméw i Srodkoéw elektronicznych, w duzym stopniu uodpornionych na rozpoznanie
i zaktdcanie przesytanych za ich pomocg danych przebiega szybciej niz w zakresie
tworzenia systemoéw i Srodkéw walki informacyjnej zdolnych do ich zwalczania. Bierze
sie to stad, ze przy konstruowaniu wojskowych $rodkéw i systeméw #acznosci,
radiolokacji, radionawigacji itp. korzysta sie z bogatych doswiadczenn dynamicznie
rozwijajgcych sie systeméw tacznosci cywilnej. Przyktadem moga byé systemy
tacznosci satelitarnej, GPS czy telefonii komorkowej.

Z powyzszego wynika, ze jedng z cech przysztego pola walki bedzie wysoce
skomplikowana sytuacja informacyjna. Wyraza¢ sie to bedzie z jednej strony
ogromnym zapotrzebowaniem na informacje przez dowodztwa, sztaby, zespoty ludzkie
i pojedyncze osoby, z drugiej za$ istnieniem wielu barier w procesie przeptywu
informacji miedzy komdrkami izespotami w pionie i poziomie. Dziatanie ludzi
sprawujacych funkcje kierownicze mozna stosunkowo tatwo zaktécic, z jednej strony -
poprzez oddziatywanie dezinformujgce prowadzone w sieciach dowodzenia
i kKierowania wojskami, z drugiej - przez imitacje rzekomych ruchéw wojsk
i wykorzystanie niektdrych akustycznych elementow na polu walki. Dziatania
dezinformujace beda czesto prowadzone w Scistym wspétdziataniu ze specjalistycznymi
stuzbami i rodzajami wojsk.

Oddziatujagc bezposrednio na systemy informacyjne przeciwnika, kazda
z walczacych stron stara sie zmniejszy¢ zdolno$¢ bojowa strony przeciwnej,
efektywnos$¢ wykorzystania przez nig uzbrojenia, a tym samym obnizy¢é skuteczno$é
dziatania. Ma to bezposredni wptyw na jednoczesne poszukiwanie jak najlepszych
rozwigzan organizacyjnych i technicznych majacych na celu zabezpieczenie wiasnych

Srodkdw radioelektronicznych przed oddziatywaniem coraz doskonalszych S$rodkéw
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razenia radioelektronicznego strony przeciwnej. Jest to jedna z wazniejszych ptaszczyzn
trwajgcego we wspoétczesnych armiach wyscigu technologicznego. Kto go wygra
zapewni sobie przewage na przysztym polu walki.

Zastosowanie sit i S$rodkow przeznaczonych do prowadzenia zaktécania
informacyjnego moze w krotkim czasie doprowadzi¢ do catkowitego zniszczenia
nowoczesnie zorganizowanego systemu catego panstwa. Wiasnie dlatego wysoko
uprzemystowione spoteczenstwa sg zmuszone zastanawiaé sie nad $rodkami ochrony
wiasnych systemow telekomunikacyjnych iinformatycznych, nie tylko w aspekcie
militarnym ale takze pozamilitarnym. Polityka bezpieczenstwa narodowego zyskuje
wiec pewien zupetnie nowy wymiar. Formy organizacji i strategii bedg musiaty byé
dopasowane do nowych zagrozen. Sity i Srodki do prowadzenia walki informacyjnej
beda narazone na oddziatywanie wtym zakresie strony przeciwnej. Ponadto sity
polityczne z rzekomo mato znaczacych regiondw, majg dzisiaj dostep do tego rynku
technologicznego. Niezbedne $rodki (komputery osobiste, oprogramowanie, itp.) sa
dostepne na catym Swiecie. Dlatego tez sity te nie muszg juz dzisiaj wydawac
ogromnych sum pieniedzy na zakup systemdéw uzbrojenia i broni, ktére zresztg objete sg
zakazem eksportu do tych regionbw. Rozw6j w tej dziedzinie trwa¢ bedzie w tych
regionach z pewnoscig jeszcze dluzszy czas, dlatego juz teraz musza by¢ poczynione
w>'sitki, ktore uodpornig wiasne systemy na oddziatywanie Srodkow walki
informacyjnej przeciwnika.

Formacje do prowadzenia operacji informacyjnych organizuje sie we wszystkich
rodzajach sit zbrojnych USA. Srodki i technologie informacyjne stosowane w walce
zbrojnej, moga w znaczny sposéb wprowadzi¢ w biad przeciwnika co do posiadanych
sit i prowadzonych dziatan, co zwiekszy zdolno$¢ bojowg wiasnych sit i zrekompensuje
braki w posiadanych systemach broni. Dzieki cyfrowemu zobrazowaniu (zwiekszeniu
»Swiadomosci sytuacyjnej”) nastgpi wyeliminowanie niepewnosci i podjecie

niezbednych Srodkéw bezpieczenstwa.
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Deficyt budzetowy
Budget Deficit
DEFICYT BUDZETOWY

Col. Zbigniew DYLEWSKI, M.A.
BUDGET DEFICIT
- NEW MACROECONOMIC NOTION

The author discusses the notion of
“budget deficit” and its influence on
monetary balance in the country. He
lists operations aiming at deficit re-
duction. Then he analyses the notion
of “economic deficit” and presents the
economic deficit of public finances in
1998-2003.

The author concludes that if dis-
integration, centralisation,
cialisation and inappropiiate structure
of public sectors incomes contribute
largely to Its significant weakness
then it means that Poland needs
deep and comprehensive restructur-
ing of public finances.
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Deficyt ekonomiczny
Economic Deficit
DEFICYT EKONOMICZNY

Col. Zbigniew DYLEWSKI, M.A.
ECONOMIC DEFICIT
- NEW MACROECONOMIC NOTION

The author discusses the new no-
tion of economic deficit and its influ-
ence on monetary balance in the
country. He mentions possible actions
to limit or eradicate the budget deficit
Then he analyses the notion of
“‘economic deficit” and presents the
economic deficit construction of public
finances in 1998 - 2003.

The author concludes that if dis-
integration, centralisation, commer-
cialisation and inappropriate structure
of public sectors incomes contribute
largely to its significant weakness
then it means that Poland needs
deep and comprehensive restructur-
ing of public finances.



