











WPROWADZENIE

Bezpieczenstwo jest wyzwaniem uniwersalnym i globalnym, zachowywanym od
poczatku istnienia rodzaju ludzkiego. Mimo wielu perturbacji, miedzy innymi star¢
zbrojnych pochtaniajgcych wiele istnien oraz upadku wielu panstw, bezpieczenstwo byto
i jest zachowywane.

Jednym z gwarantow bezpieczenstwa narodowego sg sity zbrojne, ktore
funkcjonujg w sferze profesji spotecznie koniecznych. Nie biorg bowiem udziatu
w wytwarzaniu i pomnazaniu dobr konsumpcyjnych, sg tylko i wylgcznie ich
konsumentem. To spoteczenstwo, w dbatosci o swoje bezpieczenstwo, decyduje sie na
ponoszenie okre$lonych wydatkbw zwigzanych zatrzymywaniem wojska, jako
profesjonalnego narzedzia obrony narodowej.

Racjonalne modelowanie sit zbrojnych podporzadkowywane jest Kkryterium
minimalizacji kosztébw i1 maksymalizacji sity bojowej wojsk. Osiggniecie tego
wspotczesnie jest mozliwe poprzez umiejetne adaptowanie postepu naukowo-technicznego
do uzbrojenia i wyposazenia wojsk. W efekcie tego mniej doskonata i bardziej kosztowna
ilosC jest zastepowana doskonalszg! mniej kosztov/ngjakoscia.

Poprzez wdrazanie do wojsk postepu naukowo-technicznego mozliwa jest znaczna
redukcja wydatkéw. Umozliwia to opracowywanie i produkowanie coraz lepszego
i tanszego sprzetu. W nastepstwie tego, przy zachowywaniu tej samej sity bojowej wojsk,
istnieje mozliwo$¢ redukowania stanéw osobowych i tym samym zmniejszania kosztoéw
utrzymywania armii.

W rozwoju wspoétczesnych Srodkdéw technicznych (nie tylko Srodkow walki)
szczegblng role odegraty osiggniecia uzyskane w elektronice. W latach 60-tych
doprowadzity one nawet do wyrdznienia w tej dziedzinie oddzielnego dzialu zwanego
mikroelektronika. To wiasnie mikroelektronika znajduje dzi$ najwieksze zastosowania
w doskonaleniu techniki wojskowej. 25 stycznia 1988 roku Kongres Stanow
Zjednoczonych okreslit jg (wspotczesng mikroelektronike) mianem ,rzeczywistego
mnoznika sity bojowej wojsk” i wyrazit poglad ze przyszie pole walki stanowiC bedzie
wysoce zautomatyzowany i zinformatyzowany tak zwany ,,system systeméw”, zdolny do
skutecznego funkcjonowania przy znacznie zredukowanych stanach osobowych wojsk.

Mikroelektronika jest dzi§ podstawag funkcjonowania systemow informacyjno -

sterujacych, ktore sg wykorzystywane na szerokg skale zarowno w zyciu cywilnym, jak



i wojskowym. Posiadanie danych o osobach, zdarzeniach, zjawiskach iprocesach —
w otoczeniu ciggle trwajgcej konkurencji — nabrato konkretnych wartosci materialnych.
Uzyskiwana w tym zakresie przewaga stata sie nie tylko gwarantem, ale wrecz warunkiem
bezpiecznej egzystencji ito nie tylko w skali pojedynczego cztowieka czy instytucji, ale
i w odniesieniu do panstwa czy koalicji.

Potencjalny przeciwnik moze zadaC powazne straty bez uzycia tradycyjnych
sposobow walki oraz narazania wiasnych sit i Srodkdéw. Oddziatujgc tylko na systemy
informacyjno — sterujgce, przeciwnik moze obezwiadniC czy wrecz zniszczyC istotne
elementy infrastruktury cywilnej i wojskowej. Ponadto atakujagcy moze ukry¢ swojg
tozsamos$¢, a zaatakowane panstwo nie bedzie w stanie jednoznacznie wskaza¢ agresora.
Wynika z tego, ze walka o informacje staje sie realnym zagrozeniem dla bezpieczenstwa
narodowego. Aby sie przed tym uchroni¢, potrzebna jest wiedza o0 stanie otoczenia
i rodzacych sie przestankach zagrozen, ktére z natury rzeczy beda utrzymywane przez
zainteresowanego w jak najwiekszej tajemnicy. Trzeba je bedzie zdobywac i stosownie do
tego ksztattowacC przestrzen bezpieczenstwa panstwa w sferze ekonomicznej, politycznej
I militarnej. Sg to argumenty przemawiajgce za potrzebg ciggtego doskonalenia
i rozwijania narzedzi zdobywania, zaktocania i obrony informacyjnej.

Problematyka ta jest sensu proprio dostrzegana w wielu panstwach na Swiecie.
Najwyzszg jednak range nadano jej w Stanach Zjednoczonych. W sierpniu 1996 r.
Dowoddztwo Szkolenia i Doktryn (TRADOC — Trainining and Doctrine Command)
opublikowato ,,Regulamin walki SL USA” (FM—100—6) zawierajacy doktryne’
(koncepcje) operacji informacyjnych.

W kwietniu 1999 r. zostata przyjeta nowa Koncepcja Strategiczna NATO, w ktorej
podkresla sie znaczenie technologii informacyjnych na wspétczesnym polu walki.

W czesci Il, w punkcie ,,wyzwania i ryzyka polityki bezpieczenstwa”, stwierdza sie,

ze panstwowi i niepanstwowi przeciwnicy mogg wykorzystywac wzrastajgce przez Sojusz

’ Doktryna - podstawowe zasady, ktdrymi kierujg sie SZ lub ich elementy w trakcie dziatalnosci zmierzajacej
do osiggniecia celow panstwowych. W literaturze zachodniej termin doktryna uzywany jest najczesciej
w odniesieniu do zasad dziatania wyspecjalizowanych struktur wojskowych (doktryna SL, SP, wojsk
specjalnego przeznaczenia, itd.), ktére sa zbiorami ustalen normatywnych zawierajacymi szczeg6towe
instrukcje okreslajace sposob prowadzenia dziatan bojowych. Doktryne mozna porowna¢ do koncepcji
dziatan. Wojska prowadzg dziatania w sposob okreslony przez doktryne, opracowane z uwzglednieniem
ustalern obowigzujacej koncepcji strategicznej oraz mozliwosci bojowej wojsk.



zastosowanie systemow elektronicznych do prowadzenia operacji informacyjnych, ktorych
celem moze by¢ przeciwdziatanie wykorzystaniu tych systemow.

W zwigzku z nowg Koncepcjg Strategiczng NATO, Rosja opracowata nowa
Doktryne Wojenng, w ktorej w wiekszym niz dotychczas zakresie podkreslono znaczenie
bezpieczenstwa informacyjnego, ktorego jednym z zasadniczych elementow ma byc¢
prowadzenie wieloptaszczyznowej walki informacyjnej.

Mimo wzrastajacego zainteresowania tematyka operacji informacyjnej na Swiecie
oraz pojawiajgcych sie coraz liczniejszych publikacji nawigzujacych do tej problematyki,
wcigz nie jest ona dostatecznie dostrzegana, naswietlana i interpretowana, szczegoélnie
w naszych sitach zbrojnych. Jedno jest pewne, ze aby zaczg¢ konstruowac¢ ogdlng strukture
tej ,,strategii” nalezy przeanalizowa¢ samg informacje oraz mozliwosci w zakresie jej
zdobywania, przetwarzania, rozdziatu i ochrony. Po dokonaniu tego bedzie mozliwe
opracowanie ogolnych zasad opartych na wiedzy, co stanie sie kluczem do wielu, jesli nie
do wszystkich, militarnych zwyciestw profuturo.

Uwzgledniajgc exprofesso wyzej wymienione powody oraz wzrost zainteresowania
tym tematem, mozna stwierdzic, ze jest to problem:

— przysztoSciowy, ale ulokov/any w przestrzeni jeszcze niewystarczajgco zdefiniowanej
— zaréwno pod wzgledem syntaktycznym, semantycznym, pragmatycznym, jak
i strukturalnym;

— majacy geneze, ktdrajest lokowana nie zawsze we wiasciwym przedziale czasowym;

— charakteryzujacy sie bardzo konkretnymi zwigzkami z walkg zbrojng, ktore do tej pory
nie zostaty wyraznie sprecyzowane.

Wynika wiec z tego, ze temat pracy jest z punktu naukowego jak najbardziej
aktualny. Przy pomysinym sfinalizowaniu go mozna by dokona¢ wielu rozstrzygniec, ktore
dzi$ sg tematem licznych dyskusji i sporéw.

Prowadzone konflikty zbrojne (szczegdlnie wojna w rejonie Zatoki Perskiej)
dowiodty, ze o odniesionym sukcesie decydujg w gtdwnej mierze operacje informacyjne.

Na podstawie literatury przedmiotu badan (gtownie zagranicznej) nalezy sadzi¢, ze
w przysztych konfliktach zbrojnych dazenie do uz>"skania przewagi informacyjnej, a tym
samym uzyskania zaskoczenia przeciwnika, moze sta¢ sie regutg postepowania. Wymaga
to jednak naukowego potwierdzenia drogg rozwigzania szeregu problemow, z ktorych

czes¢ podjeto w ramach pracy. Nalezy mie¢ Swiadomos¢, ze obszar prowadzonych badan



naukowych jest ogromny i przekracza mozliwosci realizacyjne jednego wykonawcy,
arozprawa jest jedynie ,,uruchomieniem” procedury poznawczej w tej problematyce.

Tres¢ poznawcza pracy zostata podporzadkowana osiggnieciu gtdwnego celu:

Okresli¢ geneze i ogblne zatozenia operacji informacyjnych na podstawie faktéw
historycznych oraz analizy pogladdéw wybranych panstw,

Z celu gtéwnego wyprowadzono nastepujace cele szczegotowe:

1. Ustali¢ geneze operacji informacyjnych.
2. Poréwnac poglady wybranych panstw na prowadzenie operacji informacyjnych.
3. Scharakteryzowac ogolne zatozenia operacji informacyjnych.
Osiagniecie gtdwnego cetu badan nastgpito na drodze rozwigzania gtbwnego problemu
badawczego:
Jakajest geneza ijakie sg ogolne zatozenia operacji informacyjnych?
Z gtdwnego problemu badawczego wyniknety nastepujace problemy szczegotowe:
1. Jakajest geneza operacji informacyjnych?
2. Jak operacje informacyjne sg interpretowane w wybranych panstwach?
3. Jakie sg ogolne zatozenia operacji informacyjnych?

Opracowanie zawiera wyniki badan, ujete w formie teorii, oraz propozycje
przysztoSciowych rozwigzan dotyczacych operacji informacyjnych. Praca sklada sie
z trzech rozdziatow.

Zasadniczg trescig rozdziatu pierwszego jest geneza operacji informacyjnych, ktorg
ustalono na podstawie analizy historycznej.

W rozdziale drugim dokonano analizy pogladow amerykanskich, niemieckich
I rosyjskich na prowadzenie operacji informacyjnych.

W rozdziale trzecim scharakteryzowano ogdlne zatozenia operacji informacyjnych
oraz korzysci wynikajgce z uzyskania przewagi informacyjnej na wspotczesnym polu

walki.



1. GENEZA OPERACJI INFORMACYJNYCH

Poczatkow operacji mozna doszukiwac sie w czasach Aleksandra Wielkiego (336 -
323 p.n.e.), ktérego armia skfadata sie z piechoty, jazdy oraz floty. Dziatania wojenne
odznaczaty sie zdecydowaniem, szybkoscig oraz bezpieczenstwem wojsk. U ich podstaw
lezata doktadna znajomosc¢ przeciwnika, wiasciwa ocena wiasnych mozliwosci i sytuacji
(rozpoznanie). Ponadto stosowat on manewry oskrzydlajgce wykorzystujac jazde.

Niektore z elementéw operacji realizowat Czyngis —chan. Jego armie zawsze
maszerowaty w oddzielnych kolumnach. Uniemozliwiato to tym samym przeciwnikowi
ustalanie planowanych miejsc ataku. Utrzymywat w tajemnicy rejony koncentracji wojsk,
unikat prowadzenia walki bez wczesniejszego przygotowania. W sposob bardzo
zsynchronizowany wykonywat przesuniecia swych armii w Kkierunkach celow, jakie
zamierzat osiggngC. Stosowany manewr powodowat zaskoczenie przeciwnika i to nie tylko
w skali operacyjnej ale nawet strategicznej. Manewr ten byt jednym z gtownych celdéw
osiggniecia zwyciestwa w wojnie, umozliwiat on odciecie przeciwnika od Zrodet
zaopatrzenia.

W XVIII wieku zaczeta rozwijac sie nauka wojenna szczegdlnie w krajach Europy
Zachodniej. Probe catosciowego ujecia sztuki wojennej i ustalenia ogélnych zasad
prowadzenia wojny podjat Francuz, gen. Antoine Marrasse de Pas™ Stosowat pojecia:
operacja, bitwa oraz kampania. Twierdzit, ze bitwy sg gtdwng forma dziatan armii i czesto
decydujg o wynikach catej wojny, a prawie zawsze o wyniku kampanii. Duzg wage
przywigzywat do plandéw operacyjnych, ktére dzielit na dwa rodzaje: og6lny plan wojny
i operacyjne, dla poszczegolnych wypraw czy kampanii.

Kolejnym przedstawicielem francuskich teoretykow wojskowych byt Jean Charles
de Folard. Jego zdaniem gtownym celem operacji wojskowych winno bycC zniszczenie sit
przeciwnika w decydujacej batalii. Zwyciestwo za$ mozna osiggna¢ tylko poprzez
prowadzenie dziatan ofensywnych. Opowiadat sie za zerwaniem z tak modng w XVJII

wieku koncepcjg dziatan manewrowych.

L. Wyszczelski: ,,Historia mysli wojskowej”. Bellona, Warszawa 2000, s. 115.



Najwiekszg stawe w XVIII wieku zyskat Anglik Henry Humhery Evans Lloyd,
ktory jest uwazany za ojca naukowego strategii. Nie tylko uznawat on istnienie nauki
wojennej, ale jako pierwszy uzywat tej nazwy. Ponadto twierdzit, ze nie ma na Swiecie
trudniejszej nauki niz wojenna. W jego pracach znaleZz¢ mozna naukowe uogolnienie praw
przygotowania iprowadzenia wojen oraz walki zbrojnej. Wyrazat poglad, ze nauka
wojenna opiera sie na statych zasadach, a tylko ich zastosowanie podlega pewnym
zamianom. Duzg wage przywigzywat do czynnika moralnego, chociaz czasami traktowat
go pragmatycznie. Ponadto stosowat termin operacja. Byt rzecznikiem ruchliwo$ci wojsk
na polu walki. Twierdzit, ze ta armia zwyciezy, ktéra szybciej wykona marsze. Ten
element ,sztuki manewrowania” nosit woOwczas miano ,operacji”’. Chodzito
0 ,,wymanewrowanie ,, przeciwnika, odciecie jego potgczen, o marsze. A nie 0 wykonanie
uderzenia i wydanie bitwy.

Na przetomie XVIII i XIX wieku duze zastugi w rozwoj sztuki wojennej wniost
Dietrich von Bilow. Sugerowat prowadzenie dziatan defensywnych. Zalecat unikanie star¢
1 bitew. Dostrzegat zmierzch fortyfikacji i przyznawat, ze sukcesy wojsk na polu walki
majg swoje zrodto w wielkiej ruchliwosci wojsk. Ujednolicit terminologie wojskowa.
Okreslit takie terminy jak: strategia, taktyka, nauka wojenna. Podejscie jego byto w duzym
stopniu podobne do pogladéw H. Lloyda.

Jak stwierdza M. WiatE celem operacji w tym czasie nie byta w istocie sita zywa
przeciwnika, lecz obiekt terenowy, ktérego opanowanie miato rozstrzygna¢ o osiggnieciu
celu operacji. Operacja sprowadzata sie wiec do manewrowania zgrupowaniami wojsk.

W okresie wojen napoleonskich nastapita czeSciowa zmiana pogladow w zakresie
prowadzenia dziatan manewrowych. Zaczeto uwaza¢, ze zasadniczym Srodkiem
prowadzacym do pokonania przeciwnika jest bitwa. Jednak nie ona stanowita tre$¢
napoleonskiej operacji. Byt nig manewr polegajacy na rozproszeniu sit i ich zeSrodkowaniu
przed bitwa.

Wojny napoleonskie byty Zrédtem wiedzy dla francuskiego teoretyka wojskowego,
gen. Henri Jominiego. Okreslit on zasady sztuki wojennej. Ponadto oprocz strategii
| taktyki wyrozniat on wyzszg taktyke, przez ktdrg rozumiat sztuke manewrowania armig
na polu, walki, zaktadanie obozdw i przyjmowanie roznych szykéw bojowych. Twierdzit,

ze sztuka wojenna powinna nie tylko zajmowac sie Scisle wojskowymi operacjami, ale

M. Wiatr: ,,Miedzy strategiag a taktykg”. Adam Marszatek, Torun 1999, s. 33.
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takze celami wojny oraz celowos$cig! koniecznoscigjej prowadzenia. Najwigksze uznanie
zyskat dzieki opracowaniu teorii linii. Kazdy ukiad operacyjny sprowadzat sie do linii
oznaczajacych zarowno kierunek uderzenia, rubiez rozwiniecia i rozmieszczenia wojsk,
sektory obrony, kierunki manewrowania wojskami czy drogi przemarszu. Wyr6zniat linie
strategiczne (faczace punkty teatru wojny), proste linie operacyjne (wytyczajace kierunki
dziatania jednej armii), linie podwojne (wyznaczajgce kierunek dziatan duzych zgrupowan
podlegajacych jednemu dowddcy, linie manewrowe, komunikacyjne i inne. Wprowadzit
takze pojecie tinii wewnetrznych, zewnetrznych oraz ostatecznych.

Przetomu w pojmowaniu operacji dokonat Helmuth von Mottke, ktory uwazal, ze
w skiad operacji wchodzi to wszystko, co wykonywaty armie od momentu zesrodkowaijia
ich w rejonach wyjsciowych, az do osiggniecia okrestonego celu. Moltke potaczyt
w catosc, zarbwno przegrupowania, jak tez bitwy oddzielnych jednostek, ktorymi operacje
powinny sie konczyc.

Pojecia "operacja" uzywali teoretycy sztuki wojennej w Rosji. Swiadczy o tym
zapis w rosyjskiej encyklopedii nauk wojskowych i morskich z 1891 roku, ze " ... kazda
wojna skfada sie z jednej lub kilku kampanii, a kazda kampania - z jednej lub kilku
operacji™*.

W Polsce problematyka operacyjna pojawita sie na poczatku XX wieku. Jako
pierwszy problematyke tg dostrzegt Jan Bloch, ktory w 1900 r. wydat prace pt. ,,Przyszia
wojna pod wzgledem technicznym, ekonomicznym i politycznym”. Jego zdaniem cel
wojny maogt by¢ osiggniety przy pomocy walki zbrojnej albo przy pomocy nieoreznych
form walki (dyplomatycznej, politycznej, presji propagandowej itp.). Twierdzit, ze
w dotychczasowych rozwazaniach teoretycy popetniali btad, polegajacy na badaniu
doswiadczen wojen minionych, bez uwzgledniania zmian zachodzacych wspodtczesnie.
Twierdzit, ze rozwdj nowych Srodkow walki spowoduje zmiany w sposobach prowadzenia
dziatan wojennych. W swojej pracy przedstawit spostrzezenia dotyczace prowadzenia
operacji. Sugerowat podziat teatru dziatan wojennych na poszczeg6lne obszary, w ktorych
dziatania mogtyby prowadzi¢ oddzielne armie, walczace z reguty samodzielnie.
Przewidywat uzycie lotnictwa i rozumiat istote panowania w powietrzu w przysztych
dziataniach wojsk. Zalecat wykorzystywanie samolotow, balonéw i aerostatow do

prowadzenia rozpoznania. Gtdwng role w przysztych dziataniach przypisywat wojskom

S. Koziej: "'Teoria sztuki wojennej"'. Warszawa 1993, s. 31,



ladowym, tym nie mniej jednak widziat role marynarki wojennej. Duze znaczenie
przypisywat do dowodzenia na polu walki. Zapowiadat malejgca role naczelnego wodza,
a wiecej uwagi przywigzywat do szczebli operacyjnych i taktycznych. Twierdzit, ze nawet
dowddca szczebla operacyjnego nie bedzie mogt kierowa¢ samodzielnie wszystkimi
elementami swych ugrupowan. Opracowana przez Blocha wizja przysziej wojny byta
zjawiskiem unikalnym w éwczesnej mysli wojskowej.

Pojecie sztuki operacyjnej po raz pierwszy zdefiniowat A. Nieznamow”™ w Kksigzce
pt. ,,Sowriemiennaja wojna. Diejstwija poliewoj armii”, ktéra zostata wydana wl911 r.
Oprocz strategii i taktyki wprowadzit nowy dziat - sztuke operacyjng. W jednym
z rozdziatdbw swojej ksigzki opisat prowadzenie operacji. Twierdzit, ze jej poczatkow
nalezy szuka¢ w wojnach napoleonskich. Jego zdaniem do kazdej operacji nalezato
przygotowac oddzielny plan zawierajgcy:
— wytyczony cel operacji;
— okreSlenie pierwszego zadania blizszego z wyznaczeniem drég marszu (manewru) dla

realizacji celow operacji;
— organizacje zabezpieczenia wojsk od przeciwuderzenia przeciwnika;
— sposob zaopatrywania w niezbedne S$rodki w celu nieprzerwanego prowadzenia
operacji.

Nieznamow potozyt wielkie zastugi w opracowanie pierwszych teoretycznych
modeli dziatan operacyjnych. Wyrozniat operacje zaczepne, obronne i odwrotowe.

Wprowadzenie do walki czolgdw w czasie pierwszej wojny $wiatowej wywarto
znaczacy wptyw na koncepcje prowadzenia dziatan bojowych i opracowanie nowych
doktryn w tym zakresie. Zaczeto takze stosowac oficjalnie termin "operacja zaczepna".
Przyktadem S$wiadczacym o powyzszym fakcie jest "Memoriat o operacjach w Woevre",
ktory zostat przekazany przez Abela Ferrey'a cztonkom gabinetu premiera Francji w lipcu
1916 roku™. Ponadto w 1917 roku przeprowadzono juz dwie operacje z wykorzystaniem
wojsk pancernych, jedng pod Malmaison (23 pazdziernik), a drugg pod Cambrai (20
listopad).

Podczas pierwszej wojny S$wiatowej nastgpit ilosciowy i jakoSciowy rozwdj

techniki wojennej (udoskonalono samoloty bojowe, wprowadzono do uzbrojenia czotgi.

~L. Wyszczelski, op. cit., s. 220.
NG. Douhet: ,,Panowanie w powietrzu”. Wydanie polskie, MON, Warszawa 1965, s. 189.
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dziata przeciwpancerne, okrety podwodne). Przyczynito sie to do dalszego rozwoju
nowych sposobéw prowadzenia walki. Zaczeto opracowywa¢ nowe koncepcje
prowadzenia operacji zaczepnych czy tez obronnych.

W 1919 r. francuski gen. Estienne opracowat koncepcje uzycia czotgébw w operaciji,
w ktdrej oprocz towarzyszenia piechocie, przewidywat dla nich zadania o charakterze
operacyjnym.

Giulio Douhet w swojej ksigzce pt. "Panowanie w powietrzu™ w 1921 r. dowodzit,
ze w najblizszej wojnie totalnej o jej przebiegu i zwycieskim zakonczeniu zadecyduja
wojska lotnicze i panowanie w powietrzu. Stosowal termin operacja, oraz wyrédzniat
operacje powietrzne, morskie i lagdowe. Jego zdaniem wojska lgdowe, mimo ze walczg na
ladzie, posiadajg wiasny tabor pltywajacy i mogg uzywa¢ go w celu ufatwienia lub
wzmocnienia swych operacji. Marynarka wojenna, mimo ze walczy na morzu, posiada
wiasne ladowe Srodki walki i moze je wykorzysta¢ w celu utatwienia lub wzmocnienia
swych operacji. Sity powietrzne moga wspiera¢ operacje zarowno wojsk lgdowych, jak
i marynarki wojennej. Sity lagdowe, marynarka wojenna i lotnictwo muszg wspétdziatac
majac na widoku wspdlny cel ostateczny - zwyciestwo” Stwierdza, ze w przysztosci wojny
beda sie rozpoczynaty walkg w przestrzeni powietrznej, a poniewaz kazda ze stron bedzie
usitowata wyzyskac dla siebie korzysci zwigzane z agresjg przez zaskoczenie, powazne
operacje powietrzne nastgpig, zanim jeszcze wojna zostanie wypowiedziana”

W 1928 roku gen. Triandafibtow w pracy pt. "Charakter operacji wspotczesnych
armii” przedstawit teorie glebokiej operacji, ktdra stanowita nowe zjawisko w sztuce
wojennej. Zrywata ona ze statycznymi formami dziatan, charakterystycznymi dla pierwszej
wojny Swiatowej, na rzecz prowadzonego przez armie zdecydowanego natarcia.

Istota gtebokiej operacji polegata na wykonaniu uderzenia na catlg glebokosé
przeciwnika. Do realizacji tego zadania wykorzystywano artylerie, wojska pancerne,
lotnictwo, i desanty powietrzne. Pierwsze zadanie w tego typu operacji polegato na
przetamaniu obrony przeciwnika z jednoczesnym uderzeniem na jego catg glebokosc
taktyczng. Natomiast drugie zadanie skupiato sie na rozwinieciu powodzenia taktycznego

i przeksztatceniu go w operacyjne.

~G. Douhet, op. cit., s. 18 - 19."
ATamze, s. 226.



w Niemczech w 1932 roku w Grosses Brockhaus Lexikon podano, ze operacja to
grupa dziatan wojennych, ktére przez realizacje wspdlnego celu sg ze sobag Scislej
powigzane niz wydarzeniaje poprzedzajace i po nich nastepujace”.

W 1934 roku ukazata sie ksigzka austriackiego gen. Eimannsbergera ,,Wojna
pancerna” (,,Kampfwagenkrieg”), w ktorej autor opierajac sie na faktach z pierwszej wojny
Swiatowej (szczegOlnie z sierpnia 1918 roku), zaproponowat prowadzenie operacji
zaczepnej w trzech fazach. Kazdej z faz przyporzadkowat specjalny rzut ugrupowania sit
nacierajagcych. Pierwszy rzut skiadatby sie ze zwyktych dywizji i bytby przeznaczony do
zdobycia pierwszej pozycji. Drugi rzut posiadatby zmotoryzowane dywizje piechoty
I zdobywatby drugg pozycje. Trzeci rzut uderzatby na odwody operacyjne przeciwnika.
W jego sktad wchodzityby trzy zgrupowania operacyjne.

W tym samym roku (1934) ukazata sie praca gen. H. Guderiana ,,Uwaga! Czotgi!”
(,Achtung! Panzer!”), w ktorej autor zasugerowat trzy nastepujace zadania dla wojsk
pancernych:

— zdobywanie fortec lub umocnien fortyfikacji statej;
— towarzyszenie piechocie;
— prowadzenie operacji oskrzydlajacych lub okrgzajgcych™.

Ponadto w 1935 roku gen. E. Ludendorff wydat ksigzke ,,Wojna totalna”. Praca ta
miata wiele aspektéw ujemnych, do ktérych miedzy innymi mozna zaliczyC: traktowanie
wojny jako rzeczywistoSci w zyciu narodu, forme walki o byt, fakt nieunikniony czy
prowadzenie jej zgodnie z rasistowskimi pogladami i zasadg ,,zgb za zgbh”.

Pomimo wyzej wykazanych uchybien w pracy tej mozna znalez¢ poglady, ktore
przyczynity sie w znacznym stopniu do rozwoju sztuki operacyjnej. Autor przewidziat
uzycie lotnictwa, prowadzenie manewru, jak i rozwoj rodzajéw sit zbrojnych (wojsk
ladowych, lotnictwa i marynarki wojennej) w celu prowadzenia operacji. Ponadto wykazat,
ze wojna totalna jest prowadzona nie tylko przez armie ale i ludno$¢ cywilng”
Przewidywat takze prowadzenie dziatan propagandowych poprzez zrzucanie ulotek oraz
nadawanie audycji radiowych.

W 1934 r. wychodzac z koncepcji prowadzenia operacji Estienne'a, de Gaulle

w ksigzce "Ku armii zawodowej" wykazat wiasciwosci manewrowe czotgow. Wedtug

n "Dziatania operacyjne”. KOH 1995, s. 26.
J. Boucher: ,,BroApancerna w wojnie”. Wydanie polskie, MON, Warszawa 1958, s. 60.
" E. Ludendorff; ,, Wojna totalna Wydanie polskie. Warszawa 1959, s. 21 - 22.
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niego wojska pancerne wsparte przez lotnictwo beda mogty posuwac sie naprzéd w bardzo
krotkim czasie. Przetamanie umocnionych systemow obronnych przybierze charakter
zaskoczenia, majac przy tym konsekwencje nie tylko taktyczne ale takze operacyjne.
Proponowat utworzy¢ korpusy wojsk pancernych ztozone z szesciu dywizji pancernych,
dywizji lekkiej, odwodu ogoélnego i odpowiednich stuzb. Jego zdaniem operacja
prowadzona przez te sity miataby duzo wieksze efekty niz dotychczasowe dziatania przy
wykorzystaniu ognia artylerii. Ponadto jednostki zmechanizowane powinny posiadac
odpowiednie struktury, ktore umozliwityby im przeprowadzenie szybkiego i decydujacego
manewru.

W Rosji w 1936 r. w tymczasowym regulaminie stuzby polowej zawarte byty
wytyczne dotyczgce nowych sposobdw walki z wykorzystaniem czotgdéw. Przedstawiano
w nim miedz}® innymi mozliwos¢ szybkiego przegrupowania wojsk, niespodziewanego
okrazenia sit przeciwnika oraz wdarcia sie na tyty jego obrony. W zwigzku z powyzszym
sugerowano nastepujace ugrupowanie wojsk do prowadzenia ofensywy:

— pierwszy rzut (lotnictwo, jednostki zmechanizowane, kawaleria zmotoryzowana)
majacy za zadanie prowadzenie dziatan wstepnych i rozwiniecie bitwy;

— drugi rzut, skfadajacy sie gtownie z piechoty, miat za zadanie dokona¢ przetamania;

— trzeci rzut (kawaleria zmotoryzowana) miat wraz z pierwszym wykorzystaé
powodzenie po dokonaniu przetamania;

— czwarty rzut, skiadat sie z odwodow operacyjnych (jednostek spadochronowych
I wojsk desantowych)

Z prowadzonej analizy literatury przedmiotu wynika, ze przed rozpoczeciem |l
wojny Swiatowej, cztery panstwa (Francja, Niemcy, Rosja oraz Wiochy) miaty juz
opracowane koncepcje prowadzenia operacji™

W tym czasie w Polsce duzy wkiad w rozwdj tej problematyki wniesli: Stefan
Mossor (,,Sztuka wojenna w warunkach nowoczesnej wojny”- jeden z rozdziatbw dotyczyt
dziatan operacyjnych wojsk ladowych), S. Abzétowski (,,Operacyjne uzycie lotnictwa” -
1939), Wt Sikorski (,,Przyszta wojna” - 1934) oraz S. Rola Arciszewski (,Sztuka

dowodzenia na Zachodzie Europy™).

J. Boucher; ,,Bronpancerna w wojnie”. Wydanie polskie, MON, Warszawa 1958, s. 68.
J. Boucher, op. cit., s. 73.



Operacje na szerszg skale prowadzone byly podczas drugiej wojny Swiatowej
poczatkowo przez Niemcdw i Rosjan, a nastepnie przez Brytyjczykow i Amerykanow.
Chociaz Amerykanie i Brytyjczycy nie posiadali doktryn dotyczacych przygotowania
i prowadzenia operacji, to jednak prowadzili je, o czym S$wiadczg struktury ich sit
zbrojnych, organizacja wyzszych organow dowodzenia oraz procedury meldunkowe.

Przyktadem takich operacji sa: ,,Torch” oraz ,,Husky”, ktére zostaty opisane przez
G. Pattona w ksigzce ,,Wojna jak jg poznatem” wydane] w 1947 roku. Jak stwierdza autor
sity zbrojne sktadaty sie z grup armii, armii oraz korpusow. Ponadto np. w Afiyce, dla
potrzeb operacji tworzono zgrupowania operacyjne. Autor jako jeden z pierwszych
zastosowat pojecie ,,operacja desantowa”. Ponadto okreslit takie terminy jak: kampania,
operacje, a takze fazy operacji. Jego zdaniem kazda operacja polegata na wykonaniu
przegrupowania (manewru) wojsk przy wykorzystaniu jednej lub kilku drég podejscia az
do momentu natkniecia sie na przeciwnika. Z chwilg nawigzania stycznosci
z przeciwnikiem, nalezato trzyma¢ go w miejscu ogniem mniej wiecej jednej trzeciej sit.
Pozostato$cig natomiast dokona¢ dalekiego obejscia, aby mozna byto uderzy¢ w jego
skrzydto lub tyty”™ Uderza¢ nalezalo mocno i szybko, to znaczy w putku dwoma
batalionami, w korpusie dwiema dywizjami, natomiast w armii dwoma korpusami
w pierwszym rzucie™ Ponadto w calej operacji wojska lgdowe powinny by¢ wspierane
przez marynarke wojenng i lotnictwo. Sity powietrzne powinny takze uzyska¢ panowanie
w powietrzu i uniemozliwi¢ dziatania lotnictwa przeciwnika. Jego zadaniem w operacjach
jednym z istotnych czynnikbw powodzenia byta szybko$é. Na wyzszych szczeblach
dowodzenia powinno by¢ prowadzone informowanie operacyjne: w dywizji - godzine po
nastaniu Switu, w korpusie - dwie godziny, w armii - trzy godziny. Patton sugerowat, aby
rozkazy ogolne byly poprzedzane pisemnymi instrukcjami i osobiscie przeprowadzonymi
odprawami. W ten sposob wyjasniony zostat cel operacji oraz zadanie, jakie miat wykonac
kazdy zwigzek taktyczny. Jezeli podczas walki tgcznos¢ zostataby przerwana, kazdy
dowddca powinien dziatac tak, aby osiaggnaC ogolny cel operacji. Patton przewidywat takze
prowadzenie dziatalnosci sprawozdawczej. ,,Z chwilg rozpoczecia operacji grupa oficeréw
z oddziatu rozpoznania i oddziatu operacyjnego zaczynata zestawia¢ sprawozdanie wedtug

miesiecy kalendarzowych, tak ze kazdy miesigc tworzyt wyodrebniong catos¢. W ten

G. Patton: ,, Wojnajakjg poznatem " Beatrice Patton Waters, Ruth Patton and George Smith Patton, 1947,
s. 368.
Tamze, s. 420.
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sposob dane mozna byto opracowa¢ wedtug przeprowadzonych operacji, ktore sktadaty sie
na poszczeg6lne kampanie. Sprawozdanie musiato zawiera¢ kopie rozkazow, dyrektywy,
mapy itp.”™

Ponadto Patton w swojej ksigzce opisat prowadzenie operacji ,,Overlord” we
Francji, w 1944 roku. Z perspektywy czasu mozna stwierdzic, ze niektdre przedsiewziecia
realizowane woOwczas miaty znamiona dziatan prowadzonych w ramach operacji
informacyjnych. Miedzy innymi wprowadzono w biad przeciwnika w skali nie tylko
operacyjnej ale strategicznej. Polegato to na podawaniu Niemcom fatszywych danych, ze
inwazja nastgpi w Norwegii i w rejonie Pas de Calais we Francji, w Grecji, we Wioszech
i w rejonie Zatoki Biskajskiej. Dwie aplikacyjne armie: IA amerykanska dowodzona przez
generata Georga S. Pattona i 4A brytyjska, wyposazone w makiety samolotéw, okretow
desantowych, czotgow oraz radiostacje i zabezpieczenie logistyczne prowadzity pozorne
szkolenie w Dover. 20 oficerow wymieniato miedzy sobg fatszywe komunikaty radiowe
dla brytyjskiej armii, stacjonujacej w Szkocji izamierzajgcej zaatakowaC Norwegie
w potowie lipca . Aby operacja ,,Overlord” byta bardziej wiarygodna, miesiecznie
wytwarzano ponad 250 000 zdje¢ rozpoznawczych. Aplikacyjne rozpoznanie brzegowe
rozpoczeto sie na D-150, na podstawie analizy szczegdtowych map terenu w skali 1:50
000, ktére opracowywano jako modele dla taktycznych planistow (analiza terenu
w panstwach NATO jest elementem informacyjnego przygotowania pola walki — IPB).
Powotano amerykansko — brytyjski Zarzad Rozpoznania i Zaktécania. Jego zadaniem
bylo zabezpieczenie tgcznosci wiasnych sit izaktdcanie Srodkdéw tgcznosci i radarow
niemieckich, szczeg6lnie samolotow rozpoznawczych Luftwaffe, ktdére mogly wykryc
i zniszczy¢ okrety przeptywajgce przez kanat La Manche. W tym celu wykorzystywano
brytyjskie morskie i powietrzne stacje zaktocen, takie jak: ,,Ground Cigar”, ,,Aspirin”,
»,Grover” i ,,Tuba”. Brytyjskie sity powietrzne RAF zrzucaty paski folii metalowej wzdtuz
kanatu La Manche, aby symulowac ruch okretow w kierunku Pas de Calais we Francji. Do
naprowadzania samolotow wykorzystywano system Oboe. Zasada pracy tego systemu
polegata na wspotdziataniu samolotu z dwiema stacjami naziemnymi, zwanymi ,kot”
I ,mysz”. Zadaniem stacji ,kot” byto utrzymywanie samolotu na okreslonej trasie,

doktadnie na kierunku celu. Ze stacji ,,mysz”, robiono pomiary odlegtosci i predkosci

Tamze, s. 384.
‘R F. Riccardelli: The Information and Intelligence. W: ,,Military Review”, 5/95, s.83.
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przelotu. Samolot prowadzony przez Oboe musiat przebyC ostatni odcinek trasy na
okre$lonej, statej wysokosci, gdyz inaczej dane odbierane przez stacje ,,mysz” bytyby
niedoktadne. Do dziatan wykorzystano samoloty De Havilland Mosquito, ktére dzieki
znacznej predkosci i putapowi byly trudnym obiektem ataku dla przeciwnika,
ajednoczesnie ich drewniana konstrukcja praktycznie uniemozliwiata wykrycie za pomocg
radaru.

Aby upewni¢ sie, ze Niemcy odbierajg fatszywe komunikaty, sprzymierzeni
rozkodowywali przechwycone szyfrowane komunikaty ,,Ultra””™ Hitlerowcy, opierajac sie
na opiniach swych najwybitniejszych matematykéw, uwazali to stale udoskonalane
urzadzenie do przekazywania przez radio najtanszych rozkazdw, raportow i innej
korespondencji za absolutnie pewne i nierozwigzywalne. Nawet jesli jaki$ egzemplarz
maszyny wpadiby w rece przeciwnika, to zmieniana codziennie pozycja wyjsciowa i klucz
— inny dla kazdej depeszy — teoretycznie uniemozliwialy odczytanie zakodowanej
informacji. A jednak dzieki polsko — francuskim wysitkom tajemnica ,,Enigmy” zostata
teoretycznie i praktycznie rozwigzana i to na kilka lat przed wojng. Starszy oficer
brytyjskiego wywiadu lotnictwa F. W. Winterbotham™, ktory Kkierowat zespotem
kryptologdw, po raz pierwszy w piSmiennictwie historycznym przedstawit ogrom danych
o przeciwniku, jakie ze zrédia ,Ultra” czerpaty naczelne dowddztwa i sztaby sojusznicze
w czasie 11 wojny $wiatowej. Rozszyfrowywane meldunki niemieckie ,,Ultra” ujawnity, ze
Niemcy spodziewali sie gtbwnego uderzenia w rejonie Pas de Calais.

Alianci obawiali sie, ze Niemcy mogg rozpoznac te dziatania jako fatszywe. Aby
mie¢ pewno$¢, ze zdjecia lotnicze robione przez NiemcOw nie przyczynig sie do
rozpoznania, ze sprzet znajdujacy sie w rejonach cwiczen, to tylko makiety, sity koalicji
zmusity niemieckie samoloty rozpoznawcze do lotow na wysokosci powyzej 33 000 stop
(9900 m.). Na podstawie zdje¢ wykonanych z tej wysokosci Niemcy nie mogli rozréznié
rzeczywistego sprzetu od makiet pozorujgcych obiekty wojskowe.

Meldunki wysytane przez najbardziej zaufanych agentéw niemieckich (szpiegow

niemieckich) w Wielkiej Brytanii byty pisane przez agentow koalicji. Dzieki programowi

Ultra” (inaczej ,,Enigma”) - nazwa elektrycznej maszyny szyfrujacej, ktéra - poczagwszy od 1926/1927
roku az do zatamania hitlerowskiej I11Rzeszy - postugiwaly sie z pewnymi modyfikacjami, zaréwno
niemieckie wojska lgdowe (Heer), marynarka (Kriegsmarine) i lomictwo (Luftwaffe), jak tez centralne
instytucje policji - SS i SD. Wiadystaw Kozaczuk: ,, Wojna w eterze”. Warszawa 1977, s.40.

W. Winterbotham: ,, The Ultra Secret”, Londyn 1974.
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»podwaojny system tgcznosci (,,Double-Cross System”), wiekszos¢ niemieckich szpiegow
stata sie podwdjnymi agentami, a ich meldunki do Niemiec przekazywane byty umiejetnie
przez brytyjskie i amerykanskie stuzby wywiadowcze. Wiecej niz 2000 zotnierzy
z korpusu ochrony zapewniato bezpieczenstwo w obszarach, na ktorych znajdowaty sie
poczty. Cato$¢ korespondencji dyplomatycznej wychodzacej z W. Brytanii, z wyjgtkiem
amerykanskiej i rosyjskiej, byta sprawdzana.

dowddztwo potrzebowato jednak ostatecznego argumentu, Kktory
przekonatby Niemcdow, ze inwazja nastgpi w rejonie Pas de Calais. Nalezato znalez¢
cztowieka o niepodwazalnym autorytecie, ktory magtby potwierdzi¢ te dane. Sytuacja byta
sprzyjajaca, poniewaz generat Hans Cramer, ostatni dowddca Afrika Korps, przebywat
w obozie w Anglii. Ze wzgledu na stan zdrowia wyrazono zgode na przewiezienie go do
Niemiec. Wczesniej jednak generat odbyt podréz z potudniowej Walii do Londynu. Byia to
dziwna podr6z, przebiegata okrezng trasg, prowadzaca przez okolice Portsmouth, gdzie
stacjonowaty jednostki 21. Grupy Armii. Generat obserwowat maszerujgce oddziaty
zoknierzy, sznury ciezarowek, zmierzajgce w Kierunku portéw, ale nie moégt dostrzec
zadnej tablicy z nazwg miasta, poniewaz zostaty usuniete wczesniej, gdy Anglia szykowata
sie do odparcia inwazji niemieckiej. Gdzieniegdzie natomiast ustawiono fatszywe tablice,
ktore sugerowaty, ze znajduje sie w rejonie Dover. Po drodze zjadt obiad z generatem
Pattonem i dowddcami kilku dywizji. 23 maja 1944 r. Cramer dotart do Niemiec i zostat
natychmiast przyjety przez Kurta Zeitzlera, szefa sztabu, ktéremu zrelacjonowat catg
sytuacje. Zostat doradcag generata Geyra von Schweppenburga. Jego wrazenia, jakie
odniost w Anglii, wptynety na decyzje ludzi odpowiedzialnych za przygotowanie wojsk
niemieckich do odparcia inwazji.

6 czerwca 1944 rozpoczeta sie gtowna faza operacji w Normandii. Po ciezkim
bombardowaniu lotniczym i ostrzale z 107 okretow wojennych nastgpit desant wojsk
sprzymierzonych. Feldmarszatek von Rundstedt skierowat do walki z desantem dwie
dywizje pancerne, jednak nie byl pewny, czy wiasciwie ocenia sytuacje, gdyz byt
przekonany, ze inwazja nastapi w innym rejonie. Starat sie powiadomic¢ o sytuacji kwatere
Hitlera. Meldunek jednak odebrat generat Jodl, ktéry wydat rozkaz natychmiastowego
zatrzymania czotgow.

W tym samym czasie z Madrytu naptyneta depesza od generata Ericha Kuhlenthala,

ktory donosit, ze operacja normandzka jest manewrem odwracajgcym uwage Niemcow,
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aby SciggnaC rezerwy w rejon przyczotkow i przeprowadzi¢ decydujgce uderzenie w innym
miejscu.

Hitler w koncu dowiedziat sie o zaistniatej sytuacji. Po naradzie z najwyzszymi
dowddcami ocenit operacje w Normandii jako wprowadzajgcg w btad. Dlatego tez nakazat
utrzymac 15 armie w rejonie Pas de Calais i wzmocnic¢ pozycje obronne. Do 12 czerwca ha
lad wysadzono 326 500 zotnierzy z 54 185 pojazdami.

Ze wzgladu na zastosowane elementy operacji informacyjnych (wprowadzanie
w btad, walka elektroniczna, dziatania psychologiczne, bezpieczenstwo informacyjne)
uzyskano zaskoczenie przeciwnika. Dlatego tez straty wojsk sprzymierzonych byty mate
I wyniosty

Pozorowano natoty fotnictwa na Pas de Catais z wykorzystaniem dipoli
odbijajgcych oraz ruch okretow za pomoca paskéw folii metalowej. Czotgi i samochody
pozorowano za pomocg makiet. W rejonach pozorowanej dystokacji wojsk zmuszano
rozpoznawcze samototy niemieckie do wykonywania lotow na duzych wysoko$ciach, co
uniemozliwiato identyfikowanie rzeczywistej sytuacji. Wykorzystujgc podwdjnych agentow
przekazywano metdunki do Rzeszy, ktore byly zgodne z kreowang sytuacjg. Prowadzono
zdobywanie danych o przeciwniku iterenie. Wykorzystujac urzadzenia elektroniczne
rozpoznano dyslokacjg posterunkéw radiolokacyjnych wchodzacych w sktad systemu
wykrywania cetow powietrznych i nawodnych. Prowadzone przedsiewziecia wprowadzity
w btad dowodcow niemieckich, ktorzy uwierzyhi, ze Pas de Catais byto gtownym obiektem
inwazji. Uwierzyhti takze, ze atianci mieti 89 dywizji przygotowanych do inwazji oraz
wystarczajaca ticzbe okretow desantowych dia 20 dywizji. W rzeczywistosci byto tylko 39
dywizji i wystarczajgca liczba okretow dlapieciu dywizji.

W Polsce po drugiej wojnie Swiatowej problematyke operacyjng rozwijali: F.
Skibinski (,,Rozwazania o sztuce wojennej”) oraz M. Porwit (,,Komentarze do historii
polskich dziatan obronnych”).

W ostatnich latach liczacy sie wkiad w rozwdj polskiej sztuki operacyjnej wniesli:
B. Chocha (,Rozwazania o sztuce operacyjnej” - 1984), K. Nozko (,,Zagadnienia
wspotczesnej  sztuki  wojennej”, ,Sztuka operacyjna w systemie obronnym

Rzeczypospolite] Polskiej”- 1991), oraz S. Koziej (,,Teoria sztuki wojennej” - 1993).
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Doktryne przygotowania i prowadzenia operacji w Stanach Zjednoczonych
oficjalnie wprowadzono w 1976 roku, kiedy to gen. William E. De Puy s przemodelowat
Regulamin Walki Sit Lgdowych, ktory zostat nazwany ,,Operations” (FM-100-5).

Z przeprowadzonej analizy historycznej wynika, ze przemiany spoteczno -
gospodarcze na przetomie XVIII i XIX wieku spowodowaty, ze prawie we wszystkich
panstwach armie zaciezne zostaty zamienione armiami masowymi, werbowanymi ha
podstawie powszechnego obowiagzku stuzby wojskowej. Postep naukowo —techniczny
zrodzit warunki do przyspieszonego rozwoju techniki wojskowej oraz systematycznego
uzupetniania walczacych wojsk w Srodki materiatowe. Wszystkie te przeobrazenia z kolei
doprowadzity do zmian w formach i sposobach prowadzenia walki zbrojnej. W rezultacie
nastapit wzrost czasowego i przestrzennego rozmachu walki zbrojnej, a tym samym
niemozliwo$¢ osiggniecia strategicznych celéw wojny w jednej generalnej bitwie.

To spowodowato konieczno$¢ toczenia kolejno po sobie kilku bitew prowadzonych
w roznych miejscach, potgczonych jednym zamiarem, ukierunkowanym na osiggniecie
wspdlnego celu. Wzrost rozmachu czasowego dziatan wojennych wynikat przede
wszystkim z mozliwosci uzupetniania strat w sile zywej oraz materiatowo - technicznego
zabezpieczenia walczacych wojsk. Zapewniato to ciggtos¢ walki zbrojnej. Rozmach
przestrzenny byt powodowany przez statle zwiekszanie stanéw osobowych, mozliwosci
srodkow

Dlatego tez doszto do prowadzenia operacji, ktorej sens sprowadzat sie do
poftaczenia dziatan roéznych sib w réznym czasie i miejscu, wedlug jednolitego
ukierunkowanego na osiggniecie jednego celu militarnego. Spowodowato to powstanie
nowego dzialu w sztuce wojennej, ktéry poczatkowo nazywano wielkg taktyka, matg
strategig czy tez dziataniami operacyjnymi®®. W 1911 r. przyjgt sie termin sztuka
operacyjna zaproponowany przez rosyjskiego teoretyka A. Nieznamowa.

Powstawanie coraz liczniejszych armii i wprowadzanie do nich nowych S$rodkow
walki, spowodowato powstanie rodzajéw sit zbrojnych i rodzajéw wojsk. Osiggniecie celu
wojny wymagato stoczenia szeregu réwnoczesnych lub kolejnych star¢ zbrojnych juz nie
tylko przez cate sity zbrojne, ale i poszczegdlne ich rodzaje. Tak wiec operacje prowadza
zarowno wojska lagdowe jak i marynarka wojenna i lotnictwo, ktore sg podstawowymi

rodzajami sit zbrojnych.
%S, Mossor: "'Sztuka wojenna w warunkach nowoczesnej wojny"". Warszawa 1986, wyd. 111, s. 199.
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b’l’z»y%zy-rll_i’ry sie trzy grupy czynnikéw: ' © do jej

1) Przeobrazenia spoteczno - ekonomiczne oraz rozwdéj nauki i techniki;

2) Rozwo6j masowych annii, uzupetnianie annii stanem osobowym isrodkami walki
czyli czynniki bezposrednio wynikajace z grupy pierwszej;

) Wzrost przestrzennego i czasowego rozmachu wojny, a przez to niemozliwosc
osiggniecia jej celow w jednej bitwie generalnej, czyli zjawiska, ktore powstaty
wskutek oddziatywania materiainych czynnikow walki”'.

w epoce j,,doc,,a,,ej cwipkez,,. ,ie liczb.

« zp,»zz2d,
COW ™ «ppch, hbie ,leZalo o.i.p,,,b. .p, ,,eiczpb. N.e ,,g™.icz,,p ,e on. do
a»., p,».,™M*_ 1,0, A p™di,,d,,S,ss15€] 1sP
WPz, inf»«, ..,

WWQI.CK ,,.p,,.e,,«icbl. ale obej,,,,,.,
1surowce catego kraju (wielu p.na,,,p zadna armi. nie ,,.ogla ,,si,,gn,c nrk rozlegtych

celow wjednej ge,.e,,d,.ej bitwie. Wrr. z uptywem czasu suategig napoleonska zas.apily

N pmne. hore sW«k.ly sig z bimw i operacji s,.n,,wi,cyeh zsynchronizowana caJosC.
d’i™ T r "»proszone armie, ktorych
ztalam. byty odpowiednio kctordynowtme dl. osliBniecia wspolnego celu stralegicznego

rmie te me byty jednolite, zostaly podzielone ,,a kokosy i dywizje Ponadto
gtnpy armll, ,6 .e rodzaje sil zbrojnych, specjalnosci wojskowe i systemy

Oble wojny swiatowe byl KIREESERER MATridhzmu. Model armii wieku

n~usrtancgo charaktenrzow. sie rozbudowana struktur, oparta na nasowym

p. marne zasobow ludzkich i materiatowych przy bogag] bazie przemystowej

Operacja .Jhrstyrma Burza- w mjome Zatoki Perskiej w 19P1 , ku, totazat.
w sposob szczegdlny zn«izenie technologii informacyjnej na wspdtczesnym polu walki.

Geneial Powelt, wypowiadajac sie na temat tej wojny stwierdzit: ,,Potowy system
tdézpoznawezy stwarzat 0 wiele wieksze mozliwosci niz istrdejace potrzeby w tym ztotrcsie

czwne tej wojny. Komputd«- osobiste zwielokrotnity jeszcze te moZliwoSei-. Istomym
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czynnikiem w tej operacji byto pozyskiwanie informacji i jej analiza, co pozwalato na
korzystny wybor celéw do zniszczenia. Taka dziatalno$¢ doprowadzita do tego, ze Saddam
Hussein w pierwszych dniach wojny stat sie Slepym, gtuchym i niemym wodzem.
Zaktécanie informacyjne prowadzone przez koalicje doprowadzito do tego, ze dowodztwo
irackie nie byto w stanie $ledzi¢ potozenia ani wojsk wiasnych, ani koalicji.

Podczas catej fazy przygotowawczej i w trakcie trwania dziatan wojennych planisci
koalicji zasypywani byli ogromng iloscig danych. WielkoSci te obrazuje wyciag zjednego

dnia pracy:™

___ 700 000 rozmow telefonicznych,

152 000 przestanych faksow i tekstow datekopisowych;
35 000 wykrytych i wykorzystanych czestottiwosci pracy srodkdw tgcznosci.
Te ogromne mozliwosci zabezpieczata sieC tgcznosci rozbudowana na bazie
systemu ,,TRI—TAC”. Systemy satelitarne byty jednym z najwazmejszych czynnikdw,
umoztiwiijgcych sitom tadowym USA szybkie i bezkotizyjne przegrupowanie wojsk przy
ograniczonym wykorzystaniu sieci tgcznosci taktycznej w rejonie dziatan.

N

tacznosci satelitarnej ,,FLEETSATCOM?”, wykorzystywane byty systemy ,D

i DSCS-III” W ciagu jednego miesigca liczba terminali naziemnych pracujgcych

Jpasmie od 3 do 30 GHz zwiekszylta sie z czterech do 49, a w koncowym etapie wy nosita
141. Uruchomiono satelity NATO i rozwinigto 11 linii fgcznoSci dalekosieznej T-1.
Ogdtem stan wykorzystania poszczegblnych systemow wynosit:

— DSCS — 75%;

— NATO — 5%;

— satelity cywilne — 20%.

w  lutym 1991 rozwiniegto 35 troposferycznych linii  radiohmowyc

I mikrofalowych. Na teatrze dziatan znajdowato sie 20 central telegraficznych i 60 central

telefonicznych systemu ,, TRI-TAC”. Ponadto wykorzystywano system ,,PTARMINGA

i ,RITA”. Sity morskie w gtownej mierze wykorzystywaty system ,, TACSAT”. Licz a

u~tkownikéw komutacyjnego systemu informacji cyfrowej ,,CUDIX” i sieci radiowej SM
zostata potrojona. Na mocy porozumienia z Wielka Brytanig wykorzystywano system
SKYNET” Doswiadczalnie zestawiono #gcze zakresu fat milimetrowyc

i aTCOM” dla zabezpieczenia utajnionej tacznosci pomiedzy Kolegium Potgczonych
“A. D. Campen; ,,Thefirst Information War", Virginia 1992, s.22.
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Szeféow Sztabow a Dowddztwem PSZ NATO Europy Srodkowej. Rozwinieto sieci
LAUTOYON” i ,AUTODIN”. System abonentow ruchomych ,MSE” zabezpieczat
tacznos$¢ w rejonie dziatan bojowych poprzez system ,,TRI-TAC”.

»Pustynna Burza” byta pierwszg gtdbwng operacjg militarng prowadzong w erze
mikroprocesorow. Naczelne dowodztwo, dowddztwa sit zbrojnych (rodzajow stuzb)
i oddziatdbw byty potaczone w sie¢ komputerowsa, ktora zabezpieczata planowanie
ztozonych operacji, sporzadzanie dokumentow, mobilizacje, rozwijanie i przegrupowanie
sit zbrojnych. System planowania i prowadzenia potgczonych operacji ,,JOPES” oparty byt
na komputerach Honywell. Potgczenie miedzy adresatami zabezpieczaty:

— siec transmisji danych utajnionych ,,DSNET2”;
— sie€ transmisji danych jawnych.

Informacje z rozpoznania przesytane byty dwoma sposobami. Jednym z nich byto
wykorzystanie systemu ,, TRI—"TAC”, wyposazonego w telefony utajnione typu
SSTU—MT" 1, KY—68". W tym wypadku informacje przekazywano od szczebla
dowddztw sit zbrojnych do szczebla pododdziatow. Drugim sposobem byto bezposrednie
przekazywanie (droga radiowa) aktualnych informacji z banku danych do skrzydet i eskadr
oraz korespondentdéw naziemnych.

»Wojna w Zatoce Perskiej byta wojng, podczas ktorej uncja krzemu w komputerze
przynosita wieksze efekty niz tona uranu”™ Pod wzgledem wazno$ci wiedza staje sie
rywalka broni i taktyki z chwilg, gdy damy wiare teorii, ze wroga mozna rzuci¢ na kolana,
niszczac lub uszkadzajac Srodki stuzace dowodzeniu i kontroli. Jednym ze wskaznikéw
rosnagcego znaczenia wiedzy w sposobie prowadzenia wojen jest komputeryzacja.
Dostownie kazdy aspekt wojny jest dzi§ zautomatyzowany, wymaga warunkow do
przenoszenia znacznej liczby danych w wielu réznych postaciach. Pod koniec Pustynnej
Burzy w strefie wojny funkcjonowato ponad trzy tysigce komputerow, potaczonych
z komputerem znajdujagcym sie w Stanach Zjednoczonych. Na ekranach telewizyjnych
odbiorcy widzieli samoloty, dziata i czotgi, lecz nie widzieli nieuchwytnego przeptywu
informacji, danych i wiedzy, dzi$§ nieodzownych dla wykonania najzwyklejszych funkcji
wojskowych. Nad Zatoka Perskg unosita sie najpotezniejsza bron informacyjna —
aparatura systemu AWACS i J—STARS. System AWACS (Airbome Waming and Control

System) wykrywat kazdy wrogi samolot lub rakiete, przekazujgc dane do mysliwcow

2 A. Campen, op. cit, s. 11.
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w celu naprowadzenia ich na cel oraz do urzadzen naziemnych. Odpowiednikiem tego
systemu, \vykrywajgcym obiekty naziemne, byt J—STARS (Joint Surveillance and Target
Attack Radar System) — potgczony radarowy system rozpoznawcze - uderzeniowy. Miat
on pomaga¢ w wykryciu, rozerwaniu i zniszczeniu przegrupowujacych sie oddziatow sit
ladowych wroga. Dwa samoloty systemu J—STARS wykonaty 49 lotéw, zidentyfikowaty
ponad 1000 celow (wiaczajac w to konwoje, czotgi, samochody ciezarowe, wozy bojowe
piechoty i dziata) oraz nadzorowaty 750 mys$liwcow. Jak moéwi generat Thomas S. Swalm
z SP USA, sity powietrzne kierowane przez ten system w dziewiecdziesieciu procentach
znajdowaty cel za pierwszym razem. W tym samym czasie, w ktérym sity koalicyjne byty
zajete zbieraniem, analizowaniem idystrybucjg danych, prowadzity one takze
przedsiewziecia zwigzane z niszczeniem systemoOw zbierania danych itgcznosci
przeciwnika. Najwczesniejsze ataki sit koalicji kierowane byty na emitery mikrofalowe,
centrale telefoniczne, stacje przekaznikowe, wezty Swiattowodow, mosty, po ktorych
przebiegaty koncentryczne kable komunikacyjne. Oprécz stosowania systemow
precyzyjnego razenia, zrzucane byty paski folii metalowej. Prowadzito to albo do
przerwania pracy tych urzadzen, albo zmuszatlo dowddztwo irackie do uzycia
anachronicznych systeméw, umozliwiajgcych podstuch, ktory dostarczat wartoSciowych
informacji wywiadowczych. Te wiasnie ataki, sprzezone z uderzeniami bezposrednio
wymierzonymi w polityczne osrodki dowodzenia Saddama, zmierzaty do zniszczenia lub
izolowania irackiego dowddztwa, odciecia go od oddziatdbw pozostajacych na froncie.
Zadanie polegato na rozerwaniu ,,moézgu” i ,ukladu nerwowego” sit zbrojnych Iraku.
Zdaniem Amerykanow operacje ,,Pustynna Burza” mozna okresli¢ mianem ,operacji
chirurgicznej mdzgu” lub inaczej mianem ,,operacji informacyjnej”.

Jak konkluduje Alan D. Campen, wojna w rejonie Zatoki Perskiej, w poréwnaniu
z analizowanymi poprzednio, miata inny charakter. Wynik jej ukazat wyzszo$¢
zastosowania wiedzy (informacji) nad dziataniem systemow broni i iloScig stanu
osobowego. Nalezy o tym méwié, dlatego ze historia mogtaby przeoczy¢ lub obnizyé
wartos¢ kluczowej roli odegranej przez systemy informacyjne i ludzi, ktorzy je zbudowali.
Te bezcenne aktywa mogtyby zosta¢ nie zauwazone i stracone bezpowrotnie, gdyz bez
wyjasnienia nie zostatyby nalezycie zrozumiane.

Szef Sztabu SZ USA nazwal operacje ,Pustynna Burza” wojng wiedzy

(,knowledge war”). Systemy broni, ktére doprowadzity do dewastacji infrastruktury
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i machiny wojennej Iraku byty rozmieszczone w rejonie Zatoki Perskiej. Systemy
wsparcia, zabezpieczajgce ,,bron inteligentng”, byly rozmieszczone na catym S$wiecie
(wokot Ziemi), rowniez w przestrzeni kosmicznej.

Jak twierdzi byty przewodniczacy komitetu badania przestrzeni kosmicznej, Ralph
W. Shrader, ,,nigdy przedtem zapotrzebowanie na btyskawiczny przekaz informacji nie
byto tak pilng potrzebagjak w tej wojnie”. Sity zbrojne z wielu krajow dziataty razem przez
wykorzystanie rdznego rodzaju systemow tacznosci o zasiegu i zkozonosci nieznanej dotad
w historii wojskowosci.

Iracki system dowodzenia i kontroli byt pierwszym celem ataku w czasie operacji
»Pustynna Burza”. Irak stat sie pierwszg w historii ofiarg walki, ktérg dzi§ Departament
Obrony USA nazywa walkg informacyjna. Jej waznym aspektem sg réznice informacyjne.
Irak rozpoczat swojg inwazje na Kuwejt przy wykorzystaniu systemu OP budowanego na
bazie sprzetu z réznych krajow, takich jak: Niemcy, Francja i Rosja.

Wedtug Williama A. Burhansa™*, gtdwne cele Iraku byty ostaniane przez rosyjskie
pociski typu: SA-2, SA-6 ,Kwadrat”, SA-8 ,,0sa”, podczas gdy jednostki sit zbrojnych
przez: ZSU-23-4 ,Szytka”, SA-3 ,Strzata 10” i przenosne zestawy SA-14 ,Strzata 3”.

Panowanie w powietrzu (pierwszy istotny czynnik walki powietrzno - lgdowej)
zostato osiggniete w momencie rozpoczecia ataku powietrznego i byto utrzymywane caty
czas w trakcie trwania wojny poprzez:

— powtarzanie atakOw powietrznych;

— przekazywanie fatszywych meldunkéw o zniszczonych obiektach lotniczych;

— wytwarzanie ,,chmur antyradarowych” przez helikoptery i izolowanie tym samym OP
Iraku.

Dziennikarz - lotnik, James P. Coyne™ wypowiadajac sie na temat OP Iraku,
stwierdza, iz rzeczg najwazniejszg jest to, ze system ten zbudowany byt zgodnie
z modelem rosyjskim, uzaleznionym w 100% od kontroli scentralizowanej. Gtowne
(centralne) stanowisko dowodzenia Saddama, infrastruktura dowodzenia i tgcznosci zostaty

powaznie zdezorganizowane zaraz po rozpoczeciu nalotu powietrznego i nie byty

A. Burhans: Iragi Air Defenses - Initial Soviet Post - Mortem. W: ,,Journal of Electronic Defense”,
October 1991, s.17.
P. Coyne:(Qf  35first-day targets in Baghdad, 29 were Command centers, headquarters complexes
and telephone and electrical switching centers). Airpower in the Gulf. W: ,,Air Force Association”, 1992,
S.9.
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usprawnione do konca wojny. Baterie obrony przeciwlotniczej, po zerwaniu 3cznosci
z centrum dowodzenia, nie byty w stanie prowadzi¢ zadnych skoordynowanych dziatan.
Nie dziatat zaden system wczesnego wykrywania i ostrzegania o celach powietrznych.
Obrone przeciwlotniczg sta¢ byto tylko na prowadzenie ognia zaporowego, ktéry nie byt
zagrozeniem dla samolotéw sit koalicyjnych.

Oficerowie sit zbrojnych Rosji, ktorzy uczestniczyli w naradzie okragtego stoku,
poswieconej wojnie w rejonie Zatoki Perskiej stwierdzili, ze byty dwa powody zniszczenia
systemu powietrznego lIraku. Po pierwsze: catkowite, bez zadnego oporu bombardowanie
irackich pozycji ze Srednich wysokosci (systemy obrony nie miaty moztiwosci wykrywania
I zwalczania celow powietrznych na tych wysokosciach). Po drugie: stosowanie przez Irak
technologii lat 1950/1970, ktére Amerykanie poznali doktadnie w ciggu wojen arabskich i
znalezli antidotum na nie. Sam czas trwania tak intensywnej operacji byt ewidentnym
niszczycielskim czynnikiem, ktory moégtby by¢é pokonany przez zastosowanie walki
elektronicznej™.

Wszystkie dziatania wojsk wspierane byly przez pododdziaty operacji
psychologicznych. Na szeroka skale stosowano ulotki i audycje radiowe nawotujace
zotnierzy przeciwnika do dezercji i ukazujgce bezsens prowadzonych dziatan wojennych.
Jednoczesnie starano sie pozyska¢ ludnos¢ cywilng Iraku i arabskich sojusznikéw Stanow
Zjednoczonych dla prowadzonej przez nich polityki.

Przerwy w nadawaniu audycji radiowych i telewizyjnych, spowodowane
zniszczeniem podczas nalotow irackich radiostacji, natychmiast zastgpiono nadawanymi na
tych samych falach audycjami opracowywanymi przez specjalistow amerykanskich. Via
satelita nadawano w jezyku arabskim nie tylko audycje informacyjne i wiadomosci z pola
walki, ale takze modlitwy z Koranu oraz wypowiedzi dobrze traktowanych jencow
wojennych.

ZaznaczyC takze nalezy, ze niektore audycje byty przygotowywane jeszcze przed
wybuchem konfliktu.

Szacuje sie, ze dzieki oddziatywaniu psychotogicznemu okoto 70 tysiecy irackich
zotnierzy poddato sie do niewoli, 98% jencow przyznato, ze widziato amerykanskie ulotki,

a 70% twierdzito, ze decyzje o dezercji podjeto pod ich wptywem.

O. Falicber: Shilka versus the B-52. W: ,,Krashaja Zwiezda " (Red Star), April 3, 1991,
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Nalezy wspomnieé, ze z chwilg rozpoczecia dziatan wojennych dowddztwo Sit
Zbrojnych USA liczyto sie ze stratami rzedu kilkudziesieciu tysiecy zotnierzy, a ostateczne
mate straty, wynoszace po stronie amerykanskiej 148 zabitych i 458 rannych, w duzej
mierze mozna zawdziecza¢ odpowiednio prowadzonym dziataniom psychologicznym. Ich
niewatpliwym sukcesem byto catkowite ostabienie morale i dyscypliny w szeregach Armii
Irackiej.

Po zakonczeniu wojny nad Zatoka Perska eksperci Pentagonu byli zgodni co do
jednego: dziatania psychologiczne to bron, ktora nie zabija, lecz psychologicznie poraza
ijawi sie jako wazniejszy czynnik zwiekszajacy zdolnos¢ bojowg wojsk i jednoczes$nie
zmniejszajacy straty po obydwu stronach konfliktu.

Przez odpowiednie zdobywanie informacji i ich wykorzystanie Amerykanie i ich
sojusznicy pokonali potezng machine wojenng lraku, zadziwiajac Swiat oraz najbardziej
zaciektych krytykdéw departamentu obrony. Ponadto dostrzezono znaczenie mediéw na
wspotczesnym polu walki.

W czasie wojny w rejonie Zatoki Perskiej Stany Zjednoczone ujawnity radykalnie
nowg kategorig dziatan, ktdreformalnie nazwano ,,operacjami informacyjnymi”.

Przez realizacjg przedsigwzigC z zakresu operacji informacyjnych uzyskano duza
elastyczno$¢, synchronizacjg i szybko$¢ prowadzonych dziatan, krétki czas reakcji
ogniowej i wysokg precyzjg razenia w skali do tej pory niespotykanej w historii
wojskowosci. Moze to spowodowac w przysztosci catkowitg zmiang standardéw uzycia sit
zbrojnych w konflikcie zbrojnym.

Dzigki stosowaniu technologii informacyjnych, znacznie mniej liczebne i stabiej
wyposazone sity zbrojne mogg odnieS¢ zwycigstwo nad liczebniejszym i lepiej
wyposazonym przeciwnikiem

Od czasu zakonczenia wojny w rejonie Zatoki Perskiej zaczeto przywigzywac duza
wage do nowych ,,srodkdéw przemocy”, ktérych zastosowanie w czasie wojny - i nie tylko
- okazuje sie wysoce skuteczne z punktu widzenia osiggniecia zwyciestwa nad
przeciwnikiem. Srodki te nazywane sa czesto "nie$mierciono$nym” arsenatem broni. Ich
przyktadem moga by¢ paski folii z widkna weglowego, ktore rozproszone nad systemami
energetycznymi powodujg wytaczenie pradu bez niszczenia zaktadow energetycznych, czy
chociazby S$wiatta stroboskopowe przyprawiajagce o mdtosci niesforne tlumy. W epoce

informacji, w ktdrej na szerokg skale stosowane sg mikroprocesory, bardzo szybkie
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systemy odbioru i obrobki danych oraz skomplikowane czujniki, prowadzone sg prace nad
specjalnymi wirusami, ktére "umieszczone™ w systemach broni potencjalnego przeciwnika,
spowodujg ich dezorganizacje i nieefektywno$¢. Urzadzenia wytwarzajagce impuls
elektromagnetyczny™  (wielkosci  walizki) sg juz projektowane w Laboratorium
Narodowym Standéw Zjednoczonych w Los Alamos. Planuje sie takze wykorzystanie
specjalnego rodzaju mikrobow, ktdre mogg zniszczy¢ uklady elektroniczne i izolacyjne
w komputerach. Inffadzwieki o czestotliwosci 16 Hz uzywane przeciwko sile zywej
powodujg wzbudzanie wibracji w organach wewnetrznych, powstanie nudnosci,
dolegliwosci sercowych i zaburzen rownowagi. Zaletg tych rodzajow broni jest przede
wszystkim fatwosS¢ przenikania przez struktury materii. Promienniki réwnokierunkowe
(izotropowe) wystepujgce w formie amunicji artyleryjskiej lub lotniczej, wytwarzajg
promieniowanie elektromagnetyczne o wiasnoSciach zblizonych do laserowego. Ich
dziatanie polega na krétkotrwatej emisji promieniowania elektromagnetycznego w zakresie
od podczerwieni do nadfioletu w celu porazenia czujnikdw, dezorientowania pilotow, czy
nawet oSlepienia zoinierzy. Wzrost roli czynnikow nieSmiercionosnych jest trendem
rozwojowym, Swiadczacym o nowych mozliwosciach, jakie otwierajg sie przed
pozazbrojnymi formami walki w dziataniach wojennych. Nie mozna oczywiscie twierdzic,
ze maleje znaczenie walki zbrojnej w wojnie. Jednakze juz dzi§ - tym bardziej
w przysztosci, nie musi juz ona byC jedynym idecydujgcym o rezultacie wojny
czynnikiem. Narastajgca zalezno$¢ potencjatu obronnego od ekonomiki, techniki
i ideologii (w sensie SwiadomosSci spolecznej, spotecznych przekonan i dazen)
doprowadzita do sytuacji, w ktérej mozna juz mowic¢ o przemocy ekonomicznej, naukowo
- technicznej i ideologicznej. Srodki, metody i formy tej przemocy bardzo sie wzbogacity
szczegOlnie w ostatnich dziesiecioleciach. Coraz czeSciej w sferze pozamilitarnych form
walki szukac sie bedzie mozliwosci obrony lub ataku, uzyskania rownowagi lub przewagi
abyC¢ moze i decydujacych rozstrzygniec. Mozliwosci takie uzyskaC mozna w wyniku

realizacji przedsiewzie¢ prowadzonych w ramach operacji informacyjnych.

Impuls elektromagnetyczny - impuls fal radiowych o czasie trwania rzedu tysiecznych czesci sekundy.
Charakteryzuje sie bardzo duzg amplitudg zmian natezenia pola elektrycznego i magnetycznego. Powoduje
on zaindukowanie sie pradéw i napie¢ w obwodach urzadzen elektronicznych, co Jest przyczyna niszczenia
niektdrych elementéw potprzewodnikowych na skutek przecigzeh. Zasadniczymi obiektami oddziatywania
impulsu elektromagnetycznego sg srodki radioelektroniczne.
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2, POGLADY WYBRANYCH PANSTW NA PROWADZENIE OPERACJI
INFORMACYJNYCH

2.1. Koncepcja operacji informacyjnych NATO

30 kwietnia 1998 roku zostata zatwierdzona i wprowadzona do realizacji
»Koncepcja Operacji Informacyjnych NATO”. Odzwierciedla ona konsensus osiggniety
przez Komitet Wojskowy NATO od czasu rozpoczecia rozwazan dotyczacych koncepcji
walki informacyjne;j.

Koncepcja jest pierwszym krokiem w procesie rozwoju polityki i doktryn operacji
informacyjnych NATO. Opiera sie ona na strategii wojskowej C2W™ i byta rozwijana ze
szczegblnym uwzglednieniem ustalen dotyczacych rozpoznania oraz dziatalnosci
politycznej (mediow).

Koncepcja operacji informacyjnych integruje strategie wojskowg C2W
w potaczeniu z rozszerzonym spektrum dziatan informacyjnych, ktore sg prowadzone po
rozwazeniu politycznych, dyplomatycznych, ekonomicznych i informacyjnych mozliwosci
cztonkow NATO.

Operacje informacyjne™ (10 — Information Operations)' to akcje podejmowane
w celu osiggniecia celow politycznych i wojskowych przez oddziatywanie na informacje
przeciwnika, jego systemy informacyjne a takze podejmujacych decyzje, podczas ochrony
informacji i systemow informacyjnych sit wiasnych.

Miedzy innymi bedg to dziatania sit zbrojnych w ramach wojskowego $rodowiska

informacyjnego (M IE-rys 2.1.1.)™ ktore przyczyniajg sie do wzmocnienia i obrony

C2W (Command and Control Warfare) - zintegrowane uzycie nastepujgcych komponentéw:
wprowadzania w btad (Deception), walki elektronicznej (Electronic Warfare), operacji psychologicznych
(PSYOP), fizycznego niszczenia systemow informacyjnych przeciwnika (Physical Destruction), ochrony
wilasnych systemow i dziatan (Operations Security).

Dokumenty wydane przez NATO, dotyczace przygotowania i prowadzenia operacji informacyjnych:
Dyrektywa C2W - pazdziernik 1995; Koncepcja Operacji Informacyjnych - 30 kwieciernl998.

Wojskowe srodowisko informacyjne (MIE - Military Information Environment) sktada sie z systemow
informacyjnych i organizacji sit wtasnych i przeciwnika, zaréwno militarnych, jak i pozamilitarnych, ktore
wspierajg i wptywajg decydujgco na dziatania bojowe wojsk.

Globalne S$rodowisko informacyjne (GIE - Global Information Environment) - to wszystkie systemy
informacyjne (zaréwno indywidualne, jak i potaczone), media i organizacje, ktére zbieraja, opracowuja
i przekazuja informacje dla rzagdow, wojsk, i przedstawicielstw.
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mozliwosci sit wiasnych w zakresie zdobywania, przetwarzania i przekazywania
informacji w celu uzyskania przewagi w catym spektrum walki zbrojnej prowadzonej
wewnatrz globalnego Srodowiska informacyjnego (GIE), przy jednoczesnym pozbawieniu

takich mozliwosci strony przeciwnej.

GLOBALNE SRODOWISKO INFORMACYJNE (GIE)

WOJSKOWE
SRODOWISKO
J1ISFORMACYJINE (MIE)

SYSTEMY ONF
.informacyjne
PRZEM\SL *
CNN, INTERNET . I*S(j\/IST]I:E/I\éIEE
J  zpooy r OMRUJ 1 A
INFOI (DZIA | wrA)
MEDIA
OJ*ONNA

INHMpRUKTURA
\ INFOINCYJINA

ORGAM3BACJE MIEDZYNARODOWE

Rys. 2.1.1. Globalne srodowisko informacyjne

Wyrdznia sie dwa rodzaje operacji informacyjnych: defensywne i ofensywne, ktére
moga by¢ prowadzone w zaleznosci od sytuacji, zarobwno w czasie pokoju, kryzysu jak
I konfliktu czy wojny.

Koncepcja jest pierwszym krokiem w procesie rozwoju polityki i doktryn operacji
informacyjnych NATO.

Operacje informacyjne moga by¢ prowadzone na szczeblu strategicznym czy
operacyjnym, ale takze jako pojedyncze akcje. Nie zastepujg one strategii C2W, ale
integruja te strategie wojskowa razem z procesem konsultacji.

Operacje informacyjne dzielg sie na operacje ofensywne i defensywne. Ofensywne
to dziatania podjete w celu oddziatywania na informacje i systemy informacyjne

przeciwnika dla osiggniecia okreslonych celow politycznych lub wojskowych.
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Prowadzenie ich opiera sie na specjalnych zasadach, doktrynie i procedurach odnoszacych

sie do organizacji i mozliwosci NATO.

W ramach ofensywnych operacji informacyjnych realizuje sie nastepujgce
przedsiewziecia:

— ustalenie podatnosci informacji, baz danych i systemow informacyjnych przeciwnika
na oddziatywanie NATO;

— wykorzystanie wszystkich mozliwych sposobow oddziatywania informacyjnego na
stabe punkty przeciwnika w tym zakresie;

— stworzenie takiego mechanizmu, ktéry pozwoli zapewni¢ takie prowadzenie operacji
aby osiggna¢ polityczne i wojskowe zmierzenia Sojuszu wobec potencjalnego
przeciwnika.

Defensywne to dziatania podjete w celu zabezpieczenia informacji i systemow
informacyjnych wojsk wiasnych dla osiggniecia okreslonych celow politycznych lub
wojskowych. Prowadzenie ich opiera sie na zasadach okreslonych przez Rade Po6tnocno -
Atlantyckg (NAC), w zaleznosci od rodzaju kryzysu lub sytuacji kryzysowej.

Komitet Wojskowy NATO (Military Committee) jest organem odpowiedzialnym

za prowadzenie operacji informacyjnych.

2.2. Operacje informacyjne wedtug pogladoéw amerykanskich

Zdaniem Amerykanow z historycznej analizy wojen prowadzonych od czasow
najdawniejszych do wspotczesnych wynika, ze na sposéb ich prowadzenia zasadniczy
wptyw miat materiatny i cywilizacyjny rozwoj spoteczenstw. W poszczegolnych okresach
historycznych roznice dotyczyty przede wszystkim ,,systeméw broni” i ,,zasad dziatania”.
Wiele jest przyktadéw Swiadczacych o tym, Ze najpierw wprowadzano sprzet nowej
technologii a dopiero pozniej opracowywano okreSlone doktryny i wprowadzano je
W zycie.

W latach 1841-1849 osiggniecia technologiczne obejmowaty: stozkowate pociski,
karabin z komorg zamkowag oraz dziato tadowane od tytlu™*. Pomimo tych osiggnie¢ sity
ladowe USA od 1846 r. (wojna z Meksykiem) az do 1861 r.(rozpoczecie wojny
niepodlegtosciowej) dziataty w oparciu o Regulamin Walki Piechoty z 1825 r. i Podrecznik

Kawalerii z 1841 r.

* Richard F. Riccardelli: The Information and Intelligence Revolution. ,,Military Review”, 5/1995, 5.82-87.
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w latach 1883-1895 wynaleziono: nowoczesny karabin maszynowy, pocisk
odtamkowy, karabin automatyczny Mauser, proch bezdymny i szybkostrzelne dziato
artyleryjskie. Wprowadzenie na uzytek armii tej broni i zrozumienie jej zasad dziatania
zajeto Stanom Zjednoczonym okres az do | wojny Swiatowej.

W okresie | wojny Swiatowej na polu walki debiutowat czotg i samolot mysliwsko-
bombowy. Praktycznie do 1939 r. Amerykanie nie opracowali doktryny dziatan
wiaczajgcych te technologie. Integracja nastgpita na poczatku 1939 r. kiedy generatowie:
George C. Marshall iLesley J. M. Nair przeprowadzili na szerokg skale manewry
w Louisianie i Karolinie przygotowujace SL USA do potencjalnej wojny. Dzisiaj manewry
w Louisianie (,,Louisiana Maneuvers”) sg terminem jaki uzywajg sity lgdowe aby
zdefiniowac¢ nowg doktryne, ktora ma by¢ wprowadzona do realizacji.

W ciggu Il wojny Swiatowej osiggniecia technologiczne obejmowalty: radar, nowe
urzgdzenia tgcznosci radiowej. Zaczeto tworzyC podstawy cybernetyki. Rozszyfrowywano
przechwytywane niemieckie komunikaty ,Ultra”, ktore byly niewiarygodnie tworcze
I innowacyjne. Na poczatku maja 1944 r. rozpoczeto badania nad technologicznymi
aspektami walki elektronicznej (wielozakresowy odbiornik radiowy, ruchomy namiemik
SCR 206, nadajnik zaktocajagcy jednorazowego uzytku AN/CRT-2, AN/CPT-1).
Technologiczne niespodzianki sg najbardziej ztowieszczym aspektem na polu walki.

Pomimo wielu tych osiggnie¢ dopiero w 1976 r. gen. William E. De Puy's
przemyslat doktryne USA i przemodelowat Regulamin walki sit lgdowych, ktory zostat
nazwany ,,Operations” (FM-100-5). Regulamin ikolejna publikacja walki powietrzno -
ladowej ,,Airland Battle” staty sie regutg prowadzenia operacji w oparciu o stosowanie
nowej technologii.

Wojna w Zatoce Perskiej prowadzona byta przy wykorzystaniu nowej technologii
informacyjnej. Przebieg operacji ,,Pustynna Burza” przedstawit A. Campen w ksigzce "The
First Information War”, ktéra zostata wydana w 1992 roku. Autor starat sie wyjasnic
Amerykanom oraz czytelnikom na catym Swiecie role jaka moga odegraC nowe
technologie informacyjne na wspotczesnym polu walki, chociaz sam miat Kilka
watpliwosci w ty zakresie. Dlatego tez zadaje kilka pytan: Co nalezy robi¢ z rolg
informacji, jaka odegrata w Pustynnej Burzy? Czy bedzie to zwiastun jednego z rzadkich w
historii wojen momentu, ktory ksztattuje strukture i doktryne sit zbrojnych? Dalej

konkluduje, ze odpowiedZ w duzej mierze zalezy od tego, na ile ludzie, ktérzy okreslajg



struktury sit zbrojnych, bedg mogli zrozumie¢ i zastosowac istote walki informacyjnej: tzn.
wykorzysta¢ systemy informacyjne, stan osobowy, procedury i kierowanie tymi
strukturami, ktore doprowadzi ich do perfekcyjnego dziatania i bez ktérego strategia
wiedzy, prowadzaca do zwyciestwa, nie mogtaby by¢ zastosowana w ogole. Chodzito mu o
to, aby mozliwosci tych Srodkéw zostaty zrozumiane i mogly by¢é wykorzystywane przez
sity zbrojne. Wymagato to opracowania doktryny operacji informacyjnych.

Zarowno naukowcy, jak i praktycy wojskowi majgc na uwadze bledy z przesztosci,
szczegoOlnie z XIX i pierwszej potowy XX wieku (kiedy to nie uwzgledniano nowych
osiggnie¢ technologicznych na polu walki), dazyli w pierwszej kolejnosci do opracowania
podstaw walki informacyjnej, a nastepnie doktryny operacji informacyjnych.

W 1993 roku Winn Schwartau wydat opracowanie dotyczace walki informacyjnej
(,,Information Warfare-Cyberterrorism: Protecting Your Personal Security in the Electronic
Age”). Zgodnie z zasadami taksonomii wyrdznit on trzy rodzaje walki informacyjnej, ktore
oparte sg na powaznych studiach koncepcji prowadzenia walki informacyjnej-szczegélnie
w potaczeniu z infrastrukturg ekonomiczna.

Klasa 1 — indywidualna walka informacyjna. Zawiera badania dotyczace
wszystkich Zrodet informacji o kazdym z nas jako indywiduum.

Klasa 2 — zespotowa walka informacyjna. Zawiera studia o informacji jako
przedmiocie dotyczgcym towarzystw, spotek, korporacji w sferze interesow, handlu lub
ekonomii.

Klasa 3 — globalna walka informacyjna, wszystkie aspekty dotyczace interesow
narodowych.

Duzy wplyw na teorie wspotczesnej wojskowosci wywarta praca Heidi i Alvina
Tofflerow: ,War and Anti-War: Survival at the Dawn of the Twenty First Century”,
w ktorej przedstawili, pochodzaca od ich nazwiska teorie fali. Obecnie sg doradcami
przewodniczgcego lzby Reprezentantow Newta Gingricha. Na ich opinie powotuje sie
wielu wojskowych. Ich poglady znalazty odzvrierciedlenie, miedzy innymi, w ksigzce
generata Gordona Sullivana (bytego szefa Sztabu Wojsk Ladowych) zatytutowanej
»Przysztos¢ walki zbrojnej” (Envisioning Future Warfare).

Istota tofflerowskiej teorii fali polega na tym, ze jej tworcy podzielili rozwdj

spoteczenstwa i sposoby prowadzenia wojen na trzy ,,fale”:
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»Falg pierwszg okreslili okres funkcjonowaniai w stosunku do spofeczenstwa —
gospodarki rolnej, natomiast w stosunku do wojen — uzbrojenia prymitywnego
(muszkietdw i pik).

»Falgdruga ere przemystowa, kiedy to w wojnach stosowano czotgi i bombowce.
»Falg trzecig wspotczesne spoteczenstwo, tak zwanych wojownikow wiedzy —
intelektualistow w mundurach.

Minione wojny siegaja poprzez czas, wptywajac na dzisiejsze zycie. Podczas gdy
wojny aktualne czy potencjalne, a takze namiastki wojen, ksztattujg istnienie ludzi, pojawia
sie catkowicie zapomniana odwrotnosc tej sytuacji, bo przeciez zycie kazdego cztowieka
ksztattujg réwniez te wojny, ktorych nie prowadzono, ktérym udato sie zapobiec, poniewaz
zwyciestwo odniosty antywojny. Jednakze wojna i antywojna nie sg przeciwstawieniem
typu ,,albo — albo”. Antywojen nie prowadzi sie¢ za pomocg przemowien, modiow,
demonstracji, marszow i pikiet nawotujagcych do pokoju. Antywojny obejmujg przede
wszystkim dziatania podejmowane przez politykdw, a nawet przez zoinierzy, majgce na
celu sP>vorzenie warunkow, ktore odstraszatyby od wojny albo ograniczaly jej zasieg.
Zdarza sie bowiem wtym skomplikowanym S$wiecie, ze wojna staje sie niezbednym
narzedziem zapobiegajagcym wiekszej, straszliwszej wojnie. Wojna bywa wiec antywojna.
W ostatecznosci antywojny wigzg sie ze strategicznym wykorzystaniem sity militarnej
i ekonomicznej, jak réwniez potencjatu informacyjnego, dla ograniczenia przemocy, tak
czesto towarzyszacej zmianom na scenie Swiata. Gdy forma wojny wiasciwa trzeciej fali
nabiera wyrazniejszych ksztattéw, zaczyna sie wylaniaC nowy gatunek wojownikow —
~wojownicy wiedzy”. Sa nimi intelektualiSci, zarébwno umundurowani, jak i bez
munduréw, gteboko przekonani o tym, ze dzieki wiedzy wygrywa sie wojny albo tez
wojnom sie zapobiega. Jesli przyjrze¢ sie temu, co czynig niektérzy, mozna dostrzec, jak
krok po kroku zmierzajg od poczatkowo waskich, technicznych zainteresowan ku
uogdlniajacej koncepcji, ktora pewnego dnia zyska sobie nazwe ,strategii opartej na
wiedzy”. W miare jak ro$nie zrozumienie tych faktow, we wszystkich czesciach Swiata
rodzi sie przekonanie, ze porzadek gospodarczy oparty na pracy umystu, taki, jaki istnieje
w Stanach Zjednoczonych, w Japonii i w Europie, pociggnie za sobg porzadek militarny

oparty na pracy umystu. Moze nadejs¢ taki dzien, ze wiecej zotnierzy bedzie postugiwato
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sie komputerem niz karabinem. Ujmujac rzecz pokrétce, wiedza jest teraz gtownym
srodkiem niszczenia, tak samo jak gtownym Srodkiem tworzenia™.

Zdobywanie danych jest jednym z najwazniejszych elementéw walki
informacyjnej. Dane mozna zdobywaC za sprawg rozpoznania osobowego (wywiadu)
i technicznego, badan i ich rozwoju, mediow, a takze innych Zrodet. Nalezy okresli¢, ktére
z nich sg najwazniejsze, aby mozna byto je doskonali¢ juz w czasie pokoju.

W 1993 roku Kolegium Potgczonych Szeféw Sztabdéw wydato ,,Memorandum of
Policy” (MOP) No 30 (Command and Control Warfare). Okreslono w nim sposob
oddziatywania na obiekty C2 przy jednoczesnej ich obronie przez wojska wiasne. Zgodnie
z dyrektywa dziatania C2W obejmuja:

— wprowadzanie w btad przeciwnika (Deception);

— walke elektroniczng (Electronic Warfare);

— operacje psychologiczne (PSYOP);

— fizyczne niszczenie systeméw informacyjnych przeciwnika (Physical Destruction);
— bezpieczenstwo wiasnych systemow i dziatan (Operations Security);

Wprowadzanie w btgd — stanowi element sprytu wojennego, ktéry stwarza
u przeciwnika fatszywe wrazenie co do rzeczywistego potozenia sit i ich stanu, zamiaru
dziatania, kiemnkach i charakterze przysztej operacji oraz ,kieruje” przeciwnikiem
w strone nieprzewidzianych i niewygodnych dla niego sposobow walki.

Zapewnienie bezpieczenstwa wiasnym systemom i operacjom — polega iia
zmniejszeniu efektywnosci dziatan strony przeciwnej. Do réznorodnych sposobéw
ochrony wiasnych systemow informacyjnych dofaczone zostajg przedsiewziecia
przeciwdziatania Srodkami rozpoznania, maskowania, zapewniajace skryto$¢ zamiaru
dziatan, obezwiadnienia radioelektronicznego, ogniowego oddziatywania i in.

Operacje psychotogiczne polegajg na:

— dyskredytowaniu kierownictwa panstwowego w oczach spoteczenstwa i wsrod wojsk;
— demonstracji sity;
— namawianiu do niepostuszenstwa i poddania sie do niewoli.
Waltka etektroniczna (etectronic warfare) obejmuje:
— rozpoznanie elektroniczne (ESM — Electronic Support Measures);

— zaktdcanie elektroniczne (ECM — Electronic Countermeasures);

Alvin i Heidi Toffler: ,, Wojna i antywojna ” (War and Antiwar), 1993, s.207.
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— obrone elektroniczng (EPM — Electronic Protection Measures).

Powyzsze przedsiewziecia miaty byC¢ wspierane przez wywiad, po to aby nie
dopusci¢ do przeptywu danych, uzyska¢ wptyw na C2 przeciwnika, ostabic je, zniszczyc,
ochraniajgc przy tym C2 wiasnych wojsk. Wiasciwe dziatanie takiego systemu daje
dowodcy mozliwo$¢ zadania ,,nokautujgcego ciosu” jeszcze przed wybuchem tradycyjnej
wojny.

Departament Obrony USA (Department of Defense — DOD) wydat Scisle tajng
dyrektywe 3600.1, dotyczacg walki informacyjnej. Okreslono w niej kompleks
przedsiewzie¢ C2W w potgczeniu z dziatalnoscig mediow, co nazwano mianem walki
informacyjnej.

Media rzadowe (CA — Civil Affairs) spetniajg integraing role w dziataniach
informacyjnych w globalnym $rodowisku informacyjnym (GIE). Zaréwno w czasie
pokoju, jak i konfliktu czy wojny, wzmacniaja one dziatania bojowe wojsk przez
podnoszenie morale wiasnych wojsk oraz majg wpltyw na uzyskanie przewagi
informacyjnej.

Media o zasiggu S$Swiatowym (PA — Public Affairs) odgrywaja duzg role
w ksztattowaniu opinii publicznej. Krytykuja one cele operacji militarnych, dziatania sit
zbrojnych oraz obiekty ataku. Majg znaczacy wptyw na polityke, strategie, podejmowanie
decyzji i planowanie dziatan bojowych, a tym samym przyczyniajg sie do odniesienia
sukcesu w prowadzonych dziataniach. W czasie rzeczywistym (realnym) sg w stanie
przekazacC najnowsze informacje dla dowodcow, wiadz oraz szerokiej rzeszy widzéw.

Dziatalno$¢ mediéw Amerykanie zaczeli docenia¢ dopiero od wojny w rejonie
Zatoki Perskiej. Nowoczesna technologia przekazu informacji spowodowata, ze media
odegraty jedng z wazniejszych rol. Spetnity one role wsparcia moralnego dla celowosci
prowadzonych dziatan.

Artur Lubow napisat w ,,The New Republic”, ze w nowoczesnej wojnie reporterzy
muszg mie¢ zezwolenie na przebywanie na linii frontu i muszg by¢ poddani cenzurze.
Obustronny brak zaufania jest elementem podziatu na zoinierzy i dziennikarzy w czasie
dziatan wojennych. To powinno by¢ obustronne porozumienie — konsensus. Media staty
sie waznym instrumentem w walce informacyjnej. Technologia satelitarna, umozliwiajgca
reporterom natychmiastowy przekaz informacji o prowadzonych dziataniach wojennych,

moze spowodowacé, ze obiektywni reporterzy mogg sta¢c sie nieswiadomymi
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obserwatorami, przekazujgcymi wiadomosci w krzywym zwierciadle. Technologia
satelitarna pozwala reporterom uwolnic¢ sie od cenzury wojskowej i wptywac na odczucia
odbiorcéw w czasie relacjonowania wizerunkéw (obrazéw) zdarzen w sposob, w jaki oni
uwazajg za stosowny.

W listopadzie 1993 r. Komendant Uniwersytetu Obrony Narodowej (National
Defense University) wystat pismo do Szefa Kolegium Polgczonych Sztabow w sprawie
powotania Szkoty Strategii i Walki Informacyjnej (School of Information Warfare and
Strategy), w ktorej cykl szkolenia trwatby 44 tygodnie. W listopadzie 1994 roku szkota
przyjeta pierwszych 16 oficerow.

W sierpniu 1996 r. Dowodztwo Szkolenia i Doktryn (TRADOC — Trainining and
Doctrine  Command) opublikowato ,Regulamin Walki” (FM— 100—6) zawierajacy
doktryne™ operacji informacyjnych.

Zgodnie z nowg Doktryng Operacji Informacyjnych wszelkie dziatania wojskowe
Stanow Zjednoczonych majg sie opieraC na koncepcji tworzenia wieloczynnikowej
przewagi militarnej (multifactor military superiority). Kluczem uzyskania jej jest przewaga
informacyjna (information superiority) i technologiczna (technological superiority).
Amerykanie przywigzujg duzg uwage do przewagi informacyjnej, o czym Swiadcza
badania prowadzone nad zaleznoscig mocy bojowej od informacji. Miedzy innymi
analizowali oni rownanie Alberta Einsteina:

E —nch

Zgodnie z tym wzorem, wszelki przedmiot posiadajgcy mase bedzie nieuchronnie
posiadat energie i odwrotnie, wszelki przedmiot posiadajacy energie posiada mase. Prawo
to wigze dwie rézne charakterystyki (mase i energie) jednego i tego samego przedmiotu
fizycznego.

Nalezy stwierdzi¢, ze wzor ten byt rewolucyjnym sposobem spojrzenia na dwa

fundamentalne bloki: fizyki oraz materii (energii i masy)™. ROownanie jest matematycznym

Doktryna - podstawowe zasady, ktérymi kierujg sie SZ lub ich elementy w trakcie dziatalnosci
zmierzajacej do osiagniecia celow panstwowych. W literaturze zachodniej termin doktryna uzywany jest
najczesciej w odniesieniu do zasad dziatania wyspecjatizowanych struktur wojskowych (doktryna SL, SP,
wojsk specjalnego przeznaczenia, itd.), ktére sg zbiorami ustalen normatywnych zawierajgcymi szczegotowe
instrukcje okreslajace spos6b prowadzenia dziatan bojowych. Doktryne mozna poréwnaé¢ do koncepcji
dziatan. Wojska prowadzg dziatania w sposob okreslony przez doktryne, opracowane z uwzglednieniem
ustalen obowigzujgcej koncepcji strategicznej oraz mozliwosci bojowej wojsk.

118.Materia - wszystkie obiekty wazkie, tj. wytwarzajgce pole grawitacyjne i podlegajace dziataniu tego
pola, np. ciata niebieskie, atomy, elektrony, a takze pole elektromagnetyczne i wszystkie inne pola fizyczne.
Wazkos¢ jest wiec charakterystyczng cechg materii ajej miargjest masa m, lub réwnoznaczna jej energia E
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sposobem, mdéwigcym, ze masa i energia sg dwoma formami tej samej rzeczy. Zasadniczo
energia rébwna sie masie, ktora jest przemieniana w energie, inaczej méwigc, mata ilosc¢
masy jest rowna duzej iloSci energii. Prowadzone badania dotyczace zalezno$ci miedzy
tymi czynnikami przez wielu naukowcow i teoretykow (przez wiele lat), doprowadzity do
powstania niezliczonej ilosci sposobow testowania tych czynnikow.

Wedtug analizy przeprowadzonej przez grupe AWWG' informacja i moc bojowa
wojsk, sg formami tej samej rzeczy. Informacja jest mocg bojowag w taki sam sposob jak
Einstein ustalit, ze energia i masa sg sobie rowne. Mozna to przedstawi¢ za pomocg
rownania:

Mb—ch
gdzie:
Mb - moc bojowa;
/-informacja;
c - predkos¢ Swiatta w prézni.

Powyzsza zaleznoS¢ jest przedstawiona w sensie koncepcyjnym, a nie
matematycznym. Ze wzgledu na to, ze informacja i moc bojowa dotyczg tej samej rzeczy,
moga by¢ uzywane zamiennie na polu walki, lub co wazniejsze w sposob dopetniajacy
maksymalng efektywnosc. Skuteczno$¢ i precyzja na polu walki dzieki informacji
i cyfrowemu zobrazowaniu sytuacji stwarzajg mozliwosci do uzyskania poteznej mocy
bojowej jakiej do tej pory nie znano.

Wiekszej mocy bojowej nie mozna bedzie tworzy¢ przez gromadzenie wiekszej
ilosci informacji. Ale mozna bedzie zwiekszy¢ moc bojowa, przez wykorzystanie wiasnych
aktywow, ale tylko w pewnym miejscu i czasie, kiedy one beda niezbedne do osiggniecia
celow militarnych. Dlatego tez, zwiekszenie ,,Swiadomosci sytuacyjnej” moze nastgpi¢ na
skutek zdobycia istotnych (kluczowych) informacji, co doprowadzi do wyeliminowania
niepewnosci i podjecia niezbednych Srodkow bezpieczenstwa.

Jednostki bojowe maja tylko ograniczong ilo$¢ czasu i dostepnej energii. Jednostki
zuzywajg czas i energie, kiedy prowadzg dziatania bojowe, zabezpieczajgce i logistyczne.
Dziatania logistyczne, takie jak: tankowanie, uzupetnianie rezerw, obstugiwanie,

planowanie, naliczanie kosztow i odpoczynek sg prowadzone bardziej skutecznie

119.AWWG (US Army Armor Center's Advanced Warfigting Working Group) - centralna grupa SL USA
ds. badania zaawansowanych technologii pola walki. Poglady tej grupy zostaty przedstawione w artykule:
. Information and Combat Power”. Military Review, 6/1995, s.56-58.

39



i efektywnie, kiedy ciezar dziatan bojowych jest zredukowany. Przyszte pole walki bedzie
cechowac sie ekstremalng skutecznos$cig razenia broni, duzg manewrowos$cig i wymagac
bedzie dotrzymania kroku w tym zakresie. Sity lgdowe beda mniej liczebne, ponadto
dysponujace wiekszg mocg bojowg z powodu technologii informacyjnych, podnoszacych
walory stosowanej broni i taktyki. Dzisiaj systemy broni umieszcza sie¢ na tym, co
w jezyku wojskowym nazywa sie ,,nosnikiem”, lub za pomocg nos$nikdéw systemy te sie
dostarcza. Nosnikiem moze bycC rakieta, samolot, statek, czy nawet ciezarowka. Okazuje
sie, ze tani, prymitywny technicznie nosnik, ktorym postugujg sie biedne, mate kraje, moze
transportowac ,,inteligentne” wytwory zaawansowanych technologii - bron wyposazong
w odpowiednie oprogramowanie. Giupie bomby czesto moga powiekszyC swoj iloraz
inteligencji przez wprowadzenie nowoczesnych komponentow zaleznych od programu ich
konstruowania lub funkcjonowania.

Projekt struktury sit zbrojnych XXI wieku musi wiec uwzglednia¢ znacznie
mniejszg armie, skiadajgca sie z oddziatow (formacji) o wiekszej manewrowosci i wiekszej
skutecznosci razenia, niz sity zbrojne posiadaty w przesztosci.

Optymalizacja mocy bojowej w operacjach sit lgdowych w przysztosci bedzie
mogta by¢ osiggnieta przez efektywne wykorzystanie informacji, czasu, energii i Srodkow.
Precyzyjna informacja na przysztym polu walki bedzie tak wazna jak precyzyjnie
wycelowana bron.

Wszystkie dziedziny zycia zarowno wojskowe, jak i cywilne sg aktualnie
uzaleznione od infrastruktury informacyjnej. Powoduje to takze powstanie nowych
zagrozen. Zdaniem amerykandéw potencjat informacyjny stat sie czynnikiem tworzenia
przewagi w potencjale bojowym w wybranych miejscach i okreslonym czasie. Dziatania
majace na celu zaktocenie lub razenie potencjatu informacyjnego przeciwnika oraz ochrone
wiasnych sit w tym zakresie bedg stanowity odrebny obszar funkcjonalny pola walki. Na
potencjat informacyjny jako czynnik potencjatu militarnego skiadajg sie nastepujgce
elementy:

— dane o przeciwniku (aktualne potozenie, dziatania wojsk, zamiary strategiczne,
operacyjne i taktyczne, uzbrojenie);
— wzorce doktrynalne dziatan, metodyka rozwigzywania problemoéw operacyjno -

taktycznych (ocena sytuacji, podejmowanie decyzji, planowanie operacji);
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— podmioty zaangazowane w procesy informacyjne (zespoty dowddczo - sztabowe,
zespoty planistyczne, zespoty zajmujgce sie programami badawczo - rozwojowymi
oraz strukturami sit zbrojnych) wraz z ich wiedzg indywidualng, stanem emocjonalnym
I motywacjami;
infrastruktura informacyjna (systemy rozpoznania, systemy  telekomunikacyjne
i informatyczne) zwigzana z bezpieczenstwem panstwa.

Ponadto na potencjat informacyjny jako czynnik potencjatu militarnego wptyw
posredni takze maja:

podmioty pozamilitarne funkcjonowania panstwa (organa administarcji panstwowej,
instytucje naukowe, finansowe, energetyki, telekomunikacji, transportu);

— organa odpowiedzialne za programowanie rozwoju sit zbrojnych.

Na potencjat informacyjny przeciwnika mozna oddziatywa¢ na wiele rdznych
sposobow, do ktérych mozna zaliczy¢:

— niszczenie danych lub ich modyfikacja (przez wiamanie do infrastruktury
informacyjnej przeciwnika i fizyczne zniszczenie lub zmiane danych);

— manipulowanie danymi (symulacja, pozoracja);

— ochrona wiasnych zasobow;

— prowadzenie dziatan psychologicznych;
stosowanie ,,wirusow” komputerowyeh, ,,bomb logicznych”, ,.koni trojanskich’, itp.

Celem operacji informacyjnych jest oddziatywanie na systemy 1 zasoby
informacyjne przeciwnika, a jednocze$nie obrona wiasnych systeméw i zasobow przed
oddziatywaniem informacyjnym przeciwnika.

Zgodnie z doktryng Stanow zjednoczonych operacje informacyjne sg prowadzone
przez organa administracji rzadowej, instytucje publiczne (media) i struktury wojskowe
(stosownie do skali operacji, szczebla wykonawczego i okolicznosci), ktorych funkcje sg
zwigzane z oddziatywaniem na potencjat informacyjny wiasny, przeciwnika, jak rowniez
sojusznikow czy panstw neutralnych.

Nakazem doktrynalnym jest zaangazowanie w operacje informacyjne wszystkich
instytucji administracji rzagdowej, publicznych (media) i militarnych (stosownie do skali
operacji, szczebla wykonawczego i okolicznosci), ktérych funkcje sg zwigzane
z oddziatywaniem na potencjat informacyjny przeciwnika, potencjalnych przeciwnikdw,

panstw neutralnych oraz sit wiasnych.
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Doktryna zaktada, ze operacje informacyjne sg prowadzone w czasie pokoju,
Kryzysu oraz wojny.

Na szczeblu strategicznym doradcg Ministra Obrony Narodowej wprawach operacji
informacyjnych jest przewodniczacy Komitetu Potgczonych Szefow Sztabow. Odpowiada
on ponadto za doktryne, planowanie i przygotowanie operacji informacyjnych,
koordynacje dziatan w skali sit zbrojnych i w relacjach pozaresortowych, a takze za
wprowadzenie programow szkoleniowych i modeli symulacyjnych w uczelniach
wojskowych, ¢wiczeniach z wojskami oraz treningach sztabowych i grach wojennych.

Dowddcy potaczonych sit oraz regionalni sg odpowiedzialni za wigczenie
problematyki walki informacyjnej do planowania okresowego oraz planowania
operacyjnego w czasie kryzysu i wojny, okreSlenie sit i Srodkow potrzebnych do
planowania iwykonywania zadan walki informacyjnej w czasie Cwiczen, treningow
sztabowych i gier wojennych. Nalezy do nich takze organizacja komorek sztabowych
odpowiedzialnych za planowanie i koordynacje walki informacyjnej na stanowiskach
dowodzenia czasu ,,w”.

Za organizowanie prac naukowo - badawczych i przedsiewzie¢ rozwojowych na
rzecz zabezpieczenia wywiadowczego walki informacyjnej g odpowiedzialni szefowie
RWS i dowodztwa operacji specjalnych. Spoczywa na nich réwniez odpowiedzialno$¢ za
wprowadzenie okres$lonej problematyki do programéw podlegtych im uczelni i o$rodkow
szkoleniowo - treningowych, za wspdlne z Agencjg Obronnych Systemdw Informacyjnych
(DISA) koordynowanie rozwoju i dystrybucji baz danych do planowania i prowadzenia
walki informacyjne;j.

Odpowiedzialno$¢ za programowanie rozwoju technologii i stuzb na rzecz
bezpieczenstwa systeméw informacyjnych (INFOSEC) i dziatan operacyjnych (OPSEC)
ponosi Agencja Bezpieczenstwa Narodowego (NSA) ponadto jest ona zobowigzana do
biezagcego monitorowania, analizy i oceny zagrozen wiasnych systemdéw oraz zasobow
informacyjnych.

Wojskowa Agencja Wywiadowcza (DIA) jest odpowiedzialna miedzy innymi za
tworzenie baz danych i systemow informacyjnych umozliwiajgcych uogdlnianie informacji
rozpoznawczych i ich przekazywanie do uzytkownikéw. Dowodcom wyzszych szczebli
powinna zapewni¢ fachowg pomoc w planowaniu i prowadzeniu walki informacyjnej.

Ponadto Wojskowa agencja Wywiadowcza we wspotpracy z DISA i innymi agendami
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rzadowymi i pozarzadowymi wykonuje zadania operacyjne z zakresu ostrzegania o
zagrozeniach atakiem informacyjnym.

Szczegoblne zadania spoczywajg na centrach badawczo - szkoleniowych (Joint
Command & Control warfare Center, Joint Warfighting Center), do ktorych nalezy
opracowanie metodyk i modeli o badania i ¢wiczenia procedur walki informacyjne;j.

Operace informacyjne (10 — Information Operations) sg definiowane jako ciggte
dziatania sit zbrojnych w ramach wojskowego srodowiska informacyjnego (MIE), ktére
przyczyniajg sie do wzmocnienia i obrony mozliwosci sit wiasnych w zakresie
zdob}Avania, przetwarzama i przekazywania informacji w celu uzyskania przewagi
w catym spektrum walki zbrojnej prowadzonej wewnatrz globalnego Srodowiska
informacyjnego™ (GIE), przy jednoczesnym pozbawieniu takich mozliwos$ci strony
przeciwnej.

Departament Obrony Stanow Zjednoczonych okreslit operacje informacyjne jako
akcje podjete w celu uzyskania przewagi informacyjnej przez wptywanie na informacje,
procesy informacyjne, systemy informacyjne i sieci komputerowe przeciwnika, przy
jednoczesnej ochronie wiasnej informacji, procesow informacyjnych, systemow
informacyjnych i komputerowych.

Zdaniem Amerykanow operacje informacyjne obejmujg trzy fundamentalne
komponenty (rys. 2.2.L):

— zdobywanie informacji z rozpoznania i wywiadu,

— wykorzystanie systemow informacyjnych;

— kombinacje dziatan: C2W (Command and Control Warfare), CA (civil affairs) i PA
(public affairs) w celu uzyskania przewagi informacyjnej.

Kompleks przedsiewzie¢ C2W w potgczeniu z dziatalnoscig mediow (elementy
walki informacyjnej) opisano wczesniej przy charakteryzowaniu doktryny C2W.

Zdobywanie informacji z rozpoznania i wywiadu. (RIl). Chodzi tu o zdobycie jak

najwiekszej liczby wiadomosci o:

Globalne $rodowisko informacyjne (GIE - Global Information Environment) - to wszystkie systemy
informacyjne (zaréwno indywidualne, potaczone i wojskowe) oraz media i organizacje, ktore zbieraja
opracowuja i przekazujg informacje dla rzadow, wojsk, i przedstawicielstw.

Wojskowe s$rodowisko informacyjne (MIE - Military Information Environment) sktada sie z systeméw
informacyjnych i organizacji sit wtasnych i przeciwnika, zaréwno militarnych, jak i pozamilitarnych, ktére
wspieraja i wptywajg decydujgco na dziatania bojowe wojsk.
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Rys. 2.2.1. Elementy operacji informacyjnych”™

— wiasnych sitach zbrojnych (ich dyslokacji, skutecznosci prowadzenia walki oraz
aktualnej dziatalnosci);

— sitach zbrojnych przeciwnika (ich dyslokacji, mozliwosciach bojowych, skutecznosci
walki, zamiarach), ktore mogtyby by¢ przydatne dla odniesienia sukcesu w walce.

Informacja jest niezbedna dla dowddztwa w celu podjecia decyzji (bez niej nie
moze nastgpi¢ planowanie dziatan).

Informacja ma bezpos$redni zwigzek z wojskowym Srodowiskiem informacyjnym ze
wzgledu na dwa wazne aspekty:

— zdobywanie, analizowanie, wykorzystanie i przekazywanie informacji jest realizowane
przez dowodztwa, jednostki wojskowe, organizacje lub systemy wchodzace w skiad
wojskowego Srodowiska informacyjnego (MIE);

— jest ona wykorzystywana przez tych samych zawodowcéw (dowddztwa), ktdrzy
planujg operacje informacyjne.

Zdobywanie, analizowanie, wykorzystanie i przekazywanie informacji jest
podstawg uzyskania oceny sytuacji przez sity zbrojne, ktére moga dzieki temu zjednoczycC
wszystkie wysitki w celu wykonania zadania bojowego. Dziatalnos¢ informacyjna
realizowana w ramach wojskowego $rodowiska informacyjnego musi by¢é dostosowana do

globalnego s$rodowiska informacyjnego. Dowodcy wykorzystujg informacje z rozpoznania

¥ Opracowano na podstawie ,,Military Review” 2/1997.
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i wywiadu (RIl) oraz przesytane przez media. Kluczem do osiggniecia sukcesu jest
informacyjne przygotowanie (preparacja) pola walki (IPB — Intelligence Preparation of
the Battlefield), realizowana w wojskowym S$rodowisku informacyjnym. Ponadto
w znaczny sposOb zmienita sie réwniez sama koncepcja przygotowania i prowadzenia

operacji (rys. 2.2.2.).

Tabela 2.2.2.
Prowadzenie rozpoznania a podejmowanie decyzjpS
Rodzaj wojny Wojna Wojna Il wojna Wojna
[1776-1783/ secesyjna Swiatowa w Zatoce
Wyszczeg6lnienie /1861-1865/ Perskiej
Srodek prowad?. Luneta Telegraf Odbiornik Urzadzenia
rozpoznania (teleskop) radiowy mikroelektr.
Czas Kilka Czas realny
prowadzenia Kilka tygodni ICilka dni (kilkanascie  (kilka minut)
rozpoznania o)
Czas podejmow. Kilka miesiecy Kilka tygodni Kilka dni Godzina
decyzji (do kilku g.)
Czas
prowadzenia Kwartat Miesigc Tydzien Do jednego
pojed. operacji (sezon) dnia

Zmianie ulegt sposéb prowadzenia rozpoznania, poczawszy od obserwacji
wzrokowej, poprzez lunete, telegraf, do bardzo skomplikowanych urzadzen
mikroelektronicznych (urzadzenia satelitarne, samoloty rozpoznawcze, bezzatogowe statki
powietrzne ze skanerami, czujniki, miedzy innymi: optoelektroniczne, wykrywania
zapachow itp.) wykorzystywanych pod koniec XX wieku. Szczeg0lnie zmienit sie czas
prowadzenia rozpoznania (od kilku tygodni do czasu realnego) oraz czas podejmowania
decyzji (od kilku miesiecy do godziny).

Czas uzyskania ,,informacji” bedzie decydowat o przebiegu dziatan wojennych.
Informatyka umozliwi wojskom walczacym zobrazowanie sytuacji z pola walki w czasie

niemal rzeczywistym i pozwoli na szybkie podjecie trafnych decyzji.

* Opracowano na podstawie ,,Military Review” 4/1994.
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w ciggu Kilku lat mozliwe bedzie zbudowanie matego satelitarnego systemu
rozpoznawczego o wykrywalnosci obiektéw ruchomych wielkosci 2,5 metra. Jesli zostanie
on potgczony zczujnikiem na podczerwien, bedzie moégt wykryé nawet obiekty
zamaskowane iprzekaza¢ informacje w czasie rzeczywistym™. Taka sytuacja daje
dowddcom i sztabom mozliwos¢ kontrolowania aktualnej sytuacji na polu walki.

Wykorzystanie systemow informacyjnych (IS — Information Systems) daje
dowddcom isztabom mozliwos¢ kontrolowania aktualnej sytuacji na polu walki,
synchronizacji dziatan oraz integracji z systemami walki (BOSs — Battlefield Operation
Systems). Zapewniajg one:

— koordynacje dziatan z SP i Marynarka Wojenng;

— niezbedne dane dla nowoczesnych systemow broni;

— Scistg kontrole prowadzonych dziatan oraz ich skutecznosg¢;

— synchronizacje réznego typu operacji zarébwno na tytach, jak i wysunietych rubiezach
w jedng potgczong operacje.

Systemy te zbieraja, analizuja, wykorzystujg i przekazujg informacje dla sit
prowadzgcych obecne i przyszte dziatania. Pomimo duzych mozliwosci w zakresie
automatyzacji transmisji danych, ludzie w dalszym ciggu stanowig najbardziej efektywny
element przy ocenie waznych i wartosciowych informacji. Integracja systemow
informacyjnych odbywa sie na ptaszczyznie zarébwno pionowej, jak i poziome;j.

W architekturze pola walki zarowno systemy wojskowe, jak i cywilne odgrywaja
wazngrole.

Uwienczeniem koncepcji operacji informacyjnych, wg pogladéw amerykanskich,
bedzie stworzenie globalnego informacyjnego systemu sit zbrojnych USA, mogacego
ciggle kontrolowac stan i dziatania sit zbrojnych innych panstw oraz zapewniajgcego
bezsprzeczng przewage nad rozcztonkowanymi regionalnymi systemami dowodzenia
i facznosci prawdopodobnych przeciwnikow. Zwiekszenie mozliwosci tego systemu bedzie
realizowane dzieki stworzeniu nowego rodzaju broni elektronicznych (zaliczanych do tzw.
NieSmiercionoSnego uzbrojenia), mogacego zarO6wno odstrasza¢ przeciwnika, jak
i zapewnic realizacje ataku elektronicznego.

Srodki i technologie informacyjne stosowane w walce zbrojnej moga w znaczny

sposéb wprowadzi¢ w biad przeciwnika co do posiadanych sit i prowadzonych dziatan, co

~Nagazyn ,,Signal”, 4/1992.
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zwiekszy zdolno$¢ bojowa wiasnych sit i zrekompensuje braki w posiadanych systemach

broni.

2.3. Niemieckie poglady na prowadzenie operacji informacyjnych

»Informacja stata sig czynnikiem kluczowym
w prowadzeniu wspotczesnych dziatan
wojennych "

Zdolno$¢ zdobywania, przetwarzania i wykorzystania danych o przeciwniku we
wiasnych sitach zbrojnych oraz przeszkadzanie przeciwnikowi w tym samym zakresie
bedzie mie¢ decydujacy wptyw na wynik przysztych dziatan wojennych.

Wedtug niemieckich teoretykow, jak i praktykdéw informacja jest dzisiaj i bedzie
w przysztosci tym, czym byt karabin maszynowy w pierwszej i czolg w drugiej wojnie
Swiatowej. Tym novum jest technologia informatyczna. Nowy wymiar takze uzyskujg
relacje miedzy naktadem sit a osiggnietymi efektami.

Na dzisiejsze systemy uzbrojenia przeciwnika mozna oddziatywa¢ w stopniu
ograniczonym, natomiast ,wirus komputerowy” moze sparalizowac¢ sie¢ informacyjna
0 zasiegu Swiatowym. Niezbedne oprogramowanie w tym zakresie osiggalne jest na
wolnym rynku, co oznacza, ze Srodki te dostepne sg nie tylko wytgcznym uzytkownikom
lecz takze potencjalnemu przeciwnikowi, terrorystom i kryminalistom.

Wedtug pogladéw niemieckich ,,operacje informacyjne™™) rozumiana jest jako
wszystkie przedsiewziecia, ktére stuzg do zapewnienia przewagi wtasnym sitom zbrojnym
w zakresie danych dotyczacych potencjalnego przeciwnika. Innymi stowy jest to zespot
przedsiewzie¢ zwigzanych z pozyskaniem, obrdébka irozpowszechnianiem danych
stuzacych do wsparcia whasnych operacji wojskowych.

Manipulowanie wiadomosciami miato szczegoOlne znaczenie w czasie ,,zimnej
wojny . W wielu konfliktach o matej intensywnos$ci (najczesciej byty to ,,zastepcze” wojny
miedzy supermocarstwami) wysitki Owczesnej strony radzieckiej byty nakierowane na
osiggniecie nastepujacych trzech celow:

inwigilacja zachodnich grup religijnych i ruchéw pokojowych;

PetersonK., Vi2iChX\].:Information warfare. W: ,,Soldat und Technik”, 12/95.

Niemieckie poglady na prowadzenie operacji informacyjnych opierajg sie gtdwnie na doswiadczeniach
amerykanskich, dlatego tez nie uzywajg swojego nazewnictwa, tylko przyjmuja amerykanskie terminy
w jezyku angielskim, takie jak: ,,Information Operations”, ,,Information Warfare”, ,,C2W?”, itp.
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— inwigilacja zachodnich rzaddéw, systemow spotecznych i mediow;
— inwigilaeja prgdow neutralnych i jesli to mozliwe, tworzenie powigzan z wiasnymi
organizaejami.

Jednoczesnie w mysl wiasnych interesow, prowadzono oddziatywanie w kazdym
podbitym kraju na opinie publiczna na rzad i ludno$¢. Srodkiem do osiggniecia tego celu
byty:

— rozpowszechnianie fatszywych, znieksztatconych Ilub niepeinych danych, tzw.
propaganda;

— organizowanie sterowanych, masowych manifestacji i przekazywanie wiadomosei,
ktére stuzyty do tego, aby grupy zainteresowan w sposob zamierzony wprowadzac
w biad i przedstawia¢ im rzeczywistos¢ w fatszywym lub znieksztatconym sSwietle.

Po stronie zaehodniej zauwazono réwniez szybko jak wazne bylo sterowanie
i manipulowanie wiadomos$ciami. Osiggano to poprzez stosowanie ofensywnych
i defensywnych Srodkow.

W dziedzinie Srodkoéw ofensywnych poprzez:

— utrzymanie przyehylnego nastawienia opinii publicznej;
— uscislenie wiasnych interesow i wymogow co do realizacji celu;
— nagtosnienie niepublikowanyeh powszeehnie lub istniejagcych w ukryciu pogladow;
— dokonywanie szezegbtowyeh sprawozdan z kazdego konfliktu;
W dziedzinie srodkow defensywnych poprzez:
— prowadzenie dziatan przeciwdezinformacyjnych;
— zmienianie lub neutralizacja pogladéw wroga.

Po rozszerzeniu NATO i przyjeciu nowej koncepeji strategicznej zmienit sie zakres
zadan dla Bundeswehry zwigzany posrednio z akcjami humanitarnymi i misjami
pokojowymi.

Dziatania wojskowe muszg by¢ wsparte odpowiednig akcjg informacyjng dotyczaca
operacji ijej celu, skierowang przede wszystkim do ludnosci cywilnej. Pododdziaty wojsk
operaeji informacyjnych otrzymaty zadanie wsparcia sit zbrojnych w czasie konfliktow.
Obejmujg one:

— informowanie o celu operacji;
— wspieranie dziatan bojowych - ostabianie morale i zatamanie woli walki przeciwnika;

— wyjasnianie podjetych krokdéw w celu zachowania pokoju.
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Powyzsze zadania nie majg na celu fizyczne zniszczenie przeciwnika lecz
pozyskiwanie go jako przysziego partnera. Dziatania informacyjne sg integralng czescia
planowania operacyjnego i stuzg one nie tylko jej przygotowaniu lecz takze jego wsparciu.

Aktualnie za wsparcie operacji informacyjnych odpowiedzialno$¢ ponosi 950
batalion operacji informacyjnych.

Uzycie sit operacji informacyjnych w Somalii udowodnito jak niezbedne sg one we
wsparciu wojsk. Cel operacji zostat osiggniety poprzez szeroko zakrojong akcje
informacyjna. Przy pomocy ulotek, plakatow, gazet i audycji elektoakustycznych ludnos¢
tego kraju byta informowana o dziataniach niemieckiego kontyngentu. Pluton informacji
operacyjnych wydawat dwujezyczny (angielsko-somalijski) tygodnik ,Irrida Nabada”
(Brama Wolnosci), ktéry byt bardzo waznym pomostem porozumienia i wspétpracy
z ludnoscia. Naktad pierwszego wydania tygodnika wynosit 800 egzemplarzy.

W dziesigtym wydaniu wynosit juz 16000 egzemplarzy. Ponadto szkolono
somalijskich redaktoréw wchodzacych w sktad Miedzynarodowego Korpusu Medycznego
w obstudze drukarn oraz w przygotowaniu wydawnictw medycznych przeznaczonych dla
ludnosci regionu.

Pluton operacji informacyjnych przy pomocy przekaznikow Deutsche Welle
prowadzit audycje dla zotnierzy pt. ,,Mosty dla Ojczyzny”. Dziatalno$¢ pododdziatéw
operacji informacyjnych w Somalii byla wudana i przeprowadzona zostata bez
jakichkolwiek zaktocen.

Informacja w kazdym spoteczenstwie posiada ogromne znaczenie. Dotyczy to
szczegOlnie obszaréw zroznicowanych etnicznie. W czasie konfliktow etnicznych tworzy
sie tzw. ,,Chaos informacyjny”, w Kktorym znieksztatcone fakty sg utwierdzane
i radykalizowane. Jezeli chce sie unikna¢ tego rodzaju sytuacji nalezy przede wszystkim
udziela¢ informacji o charakterze wyjasniajgcym. Obecnie takg sytuacje mozemy
zaobserwowac w b. Jugostawii.

Tamtejsza ludnosC zyje pod naciskiem fatszywych informacji, plotek i propagandy,
ktora poteguje cierpienia ludzi. Skuteczne przeprowadzenie operacji pokojowej zalezy od
wspoOtpracy wszystkich uczestnikow misji.

Zanim jednak zoinierze ONZ wkroczg do akcji, przy pomocy mediow

przygotowana zostanie akcja informacyjna skierowana do stron konfliktu przy pomocy
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takich srodkow jak: ulotki, audycje radiowe czy tez komunikaty elektroakustyczne. Takie
dziatania zostaty juz zaakceptowane w planowaniu operacyjnym NATO.

Informacja jakiegokolwiek rodzaju wptywa na Swiadomos$¢ zoinierza niezaleznie
po ktérej stronie frontu sie znajduje. Bundeswehra w tym wypadku musi przestrzegac
pewnych zasad mianowicie:

— dobrze przygotowac swoje dziatania;

— podnosi¢ morale wsrdd zotnierzy;

— dostatecznie informowac swoich zotnierzy;

— przedstawiaC zalety swojego potozenia;

— chroni¢ wiasnych zotnierzy przed informacjami z zewnatrz.

Pododdziaty operacji informacyjnych odpowiadajg w zupetnosci nowym zadaniom
Bundeswehry. SzczegOlnie dotyczy to wspomnianego obszaru przezwyciezania kKryzysu
jak i udzialu w akcjach humanitarnych. Sg one zabezpieczeniem dziatan bojowych, ktore
ze swoimi Srodkami (radiem, ulotka, audycjg elektroakustyczng) moga przyczyni¢ sie do
sukcesu operacji.

Dowddcy muszg sobie zdawac sprawe z ich mozliwosci.

Przedsiewziecia operacji informacyjnych mogg by¢ realizowane jako izolujgca sie
dziedzina oddziatywania psychologicznego. Ich naczelng zasadgjest wiarygodno$é. Wazne
jest to, ze musi istnieC Scisty zwigzek miedzy postepowaniem zotnierzy a omawianymi
dziataniami. Jezeli nie ma takiego zwigzku informacje tracg swoja wiarygodno$¢ i osiagaja
doktadnie przeciwny cel. Postepowanie zoinierzy jest rezultatem pracy pionu
Wewnetrznego Dowodzenia i musi istnie¢ w tej dziedzinie petna harmonia i koordynacja.
Wspotpraca powinna by¢é pitynna z Organem ds. Kontaktow ze Srodowiskiem
zewnetrznym.

Pododdziaty operacji informacyjnych oddziatujg na przeciwnika i jego ludnos¢
cywilng poprzez odpowiednig strategie informacyjng. Przy tym muszg sie wzajemnie
uzupetnia¢, aby wiadomosci wychodzace z obu Zrédet nie wykluczaly sie wzajemnie.

Omawiane dziatania sg do$¢ delikatnym przedsiewzieciem politycznym, musza one
scisle wspotdziata¢ z politycznym i wyzszym dowddztwem wojskowym. Stad tez
odpowiedzialno$¢ za podjete kroki w tej materii jest do$¢ powazna. Nalezy je
wykorzystywaé w dziataniach sit ONZ i muszg sie one wzajemnie uzupetnia¢. Wszystkie

kraje NATO dostrzegajg wzrastajgce znaczenie operacji informacyjnych. Dotyczy to
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szczegOlnie jak juz wspomnieliSmy operacji pokojowych i humanitarnych. Uwzglednia sie
je w MC 327 ,NATO - Military Plannig for Peace Support Operations”. Niestety do
dyspozycji  istniejg jedynie oprécz amerykanskich  pododdziatdbw  operacji
psychologicznych tylko wioski batalion dziatan psychologicznych i niemiecki batalion
Operacji informacyjnych.

Sity i Srodki operacje informacyjnych realizujg zadania wsparcia dziatan
1przyporzadkowane sg oddziatowi trzeciemu. Kazda interwencja Bundeswehry poza
granicami Niemiec powinna w przysztosci by¢ tak przygotowana poprzez operacje
informacyjne, azeby stworzy¢ warunki unikniecia konfliktu, zyskaC zrozumienie
i ewentualne wsparcie dziatan. Mozna przez to unikngé uzycia sity i zminimalizowac
Straty.

Bundeswehra posiada $rodki, ktore mogg opanowac kryzysy nie tylko w oparciu
O uzycie sity. Obok powyzszych przedsiewzie¢, nowego znaczenia nabiera
rozpowszechnianie fatszywych danych i skracanie lub przeksztatcanie juz istniejgcych
komunikatbw na obszarze operacyjnym.  Zastosowanie = nowoczesnych  sieci
komputerowych stwarza tutaj optymalne przestanki przy minimalnych naktadach
finansowych i osobowych. Otwierajgce sie przy tym mozliwosci wychodzg daleko poza
dotychczas znane spektrum walki elektronicznej. Niezauwazalne przez przeciwnika
zmiany w treSciach danych moga wyrzadzi¢ daleko wiecej szkod niz jeden fizycznie
zniszczony wezet tgcznosci. Dane operacyjne (potozenie wojsk, pisemne rozkazy) bedgjak
zwykle wysytane i odbierane, jednak podczas transmisji moga byC one przez przeciwnika
znieksztatcane.

Przedsiewziecia prowadzone w ramach operacji informacyjnych majg zastosowanie
we wszystkich mozliwych scenariuszach wojennych w obszarze dowodzenia, wsparcia
1planowania walki. Znajomo$¢ zamiaréw i mozliwosci przeciwnika, dokfadnej dyslokacji
jego sit oraz przypuszczalnych obiektow ataku a takze dyslokacji wiasnych sit jest
nieodzowna do skutecznego prowadzenia walki. Najistotniejsze przeto w tej dziedzinie
staje sie:

— pozyskiwanie danych o przeciwniku;
— analiza danych;
— niezwioczne ich przekazanie do zainteresowanych odbiorcéw;

— niezawodno$¢ (prawdziwo$¢) danych.
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Duzy problem stanowi analiza i opracowywanie zebranych danych. Muszg one byc¢
zebrane i posegregowane na wazne i potrzebne oraz na niewazne. W idealnym przypadku
nalezatoby do zainteresowanych odbiorcow przekazywaC tylko te dane, ktore oni
w konkretnym czasie i miejscu potrzebujg. Przez stworzenie sieci potgczen, mozliwie
najwiekszej liczby odbiorcéw, powstaje mozliwo$¢ optymalnej wspdtpracy pomiedzy
réznymi rodzajami sit zbrojnych lub strukturami wielonarodowymi.

Reasumujac, zarowno przy planowaniu jak i w zastosowaniu sit zbrojnych wyniki
zdobytych danych przyczyniajg sie do optymalizacji uzycia sit oraz do wzrostu
efektywnosci zastosowanych systemow.

W przysztosci technika komputerowa bedzie odgrywac jeszcze wiekszg role
w projektowanych systemach uzbrojenia i broni. Juz dzisiaj koszt urzgdzen
elektronicznych wynosi 50% #acznych kosztow uzbrojenia. Wymagania dotyczgce samych
mechanizmow broni beda bardziej odchodzity na plan dalszy. Gtowny nacisk bedzie
potozony na rozwdj technologii informacyjnych i oprzyrzadowania, na polepszenie
sprawnosci dowodzenia, kontroli, wprowadzanie systemow komputerowych oraz
zwiekszenie precyzji razenia broni.

W dalszym ciggu pracuje sie nad systemem, ktory zastgpi istniejgcy obecnie,
bazujacy na przestarzatej technologii system powietrzno - kosmicznej koordynacji. Celem
tych zabiegOw jest dostarczanie niezbednych danych w catej ztozonosci ich dynamiki do
systemow uzbrojenia we wiasciwym czasie.

Prowadzone sg rowniez prace nad mozliwoscig poprawy procesow decyzyjnych
podczas prowadzenia operacji powietrzno - lagdowych poprzez integracje sygnatow
0 zagrozeniach, sygnatébw z czujnikbw o potozeniu samolotu w przestrzeni, systemow
przechwytywania celéw, systemow broni i kierowania ogniem, jak réwniez systeméw
nawigacji i tgcznosci. Straty powinny zmniejszy¢ sie o 30 - 60%, prawdopodobienstwo
zniszczenia celu powinno sie znacznie poprawic, a skrocenie planowania misji powinno
wynosi¢ od 20 do 30%.

W im wiekszym stopniu wiasne systemy uzbrojenia nasycone beda tg technikg tym
bardziej bedg one podatne na ataki i manipulacje przez przeciwnika. Nalezy wiec wzigé
pod uwage to, ze wszelkie planowane dziatania, ktore oparte sg na elektronicznie
przekazywanych danych dopuszczalne mogg by¢ tylko wtedy, kiedy zagwarantowany

bedzie wysoki stopien ich zabezpieczenia przed mozliwoscig manipulacji.
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Zalezno$¢ wysoko uprzemystowionych spoteczenstw od sieci komputerowych
wykorzystywanych praktycznie we wszystkich ptaszczyznach zycia publicznego,
w energetyce, w transporcie, na polu gospodarki i finanséw, jak rowniez w komunikacji
daje potencjalnym przeciwmkom, ale takze terrorystom i kryminalistom liczne mozliwosci
ingerencji.

Na pewno w przysztych konfliktach nalezy liczy¢ sie z tym, ze strona
rozpoczynajaca konflikt bedzie paralizowac sity i Srodki drugiej strony. Oznacza to
z jednej strony, ze wihasne systemy muszg by¢ przed tego rodzaju ingerencjg chronione oraz
z drugiej strony, ze wiasne sity muszg dysponowac rowniez w konflikcie mozliwoscia
zastosowania podobnych $Srodkéw, aby chronic¢ zycie ludnosci i zaoszczedzi¢ wartosciowe
zasoby i Srodki wiasne.

Sieci zaopatrywania w energie sg w nowoczesnych spoteczenstwach gtownym
czynnikiem umozliwiajgcym wszelkiego rodzaju dziatalno$¢ produkcyjng, ustugowa i inng.
Stanowily one juz wczesniej cele atakow w wojnach konwencjonalnych. Osiagniecia
techniczne ostatnich lat dajg catkiem nowe mozliwosci ingerencji w tej dziedzinie bez
powodowania ogromnych zniszczen. Np. sity powietrzne USA (USAF)™ w czasie wojny
w rejonie Zatoki Perskiej sparalizowaty na krotki czas sieci zasilania w energie elektryczng
poprzez zrzucanie paskow folii wtokna weglowego na stacje transformatorowe.

Poniewaz zasilanie w energie tez nie moze sie dzisiaj obejSC bez opartych na
komputerach urzadzen sterowania i regulacji, moga by¢ tutaj dokonywane manipulacje, np.
poprzez wprowadzenie wirusOw komputerowych lub zmian w programie, co
powodowatoby gwarancje swobodnego dziatania sitom wiasnym i potem ponowne
osiggniecie istniejgcych weczesniej mozliwosci bez wymaganego duzego naktadu sit
i Srodkdw na ich odbudowe.

W. nowoczesnych spoteczenstwach podziat pracy i zdecentralizowana produkcja
uzaleznione sg od dobrze funkcjonujgcego, kompleksowego systemu transportu kotowego,
kolejowego, wodnego i powietrznego. Bezkolizyjne funkcjonowanie tego systemu moze
by¢ zapewmone tylko w oparciu o technike informatyczng. Obok przypadkowych btedow
technicznych nalezy liczyC sie tutaj takze nieustannie z ograniczeniami wywotanymi

poprzez sabotaze. W konsekwencji moze dojs¢ nie tylko do dezorganizacji catego
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transportu lub takze do celowo wywotanych ogromnych kolizji, przyktadowo w sieciach
kolejowych czy lotniczych.

Zamieszanie i panike moze wywotac takze paraliz waznych obszaréw gospodarki
lub finanséw, np. poprzez zmiane lub fatszowanie danych w systemach bankowych.

Sieci telekomunikacyjne sg istotnym czynnikiem szybkiego przekazywania
waznych danych. Wysokim wymaganiom transmisji duzych iloSci danych w krotkim
czasie majg sprostac tylko srodki o najnowoczesniejszej technologii.

Komunikacja o0 zasiegu S$wiatowym realizowana jest gtownie w oparciu
0 wykorzystanie fgczy satelitarnych. Systemy te sg wiec rowniez narazone na ingerencje sit
wroga poprzez  mozliwos¢  wprowadzania  wirusow  komputerowych,  czy
najprzerdzniejszych zmian lub znieksztalcen sygnatow radiowych. Np. poprzez
odpowiednig ingerencje moglyby byC¢ izolowane sity kierowania panstwem, a jego
polgczenia zagraniczne przeciete lub tez poszczegdlne regiony lub grupy w ramach
panstwa celowo wytgczone.

Poniewaz skuteczne dowodzenie wojskami mozliwe jest tylko wtedy, gdy do
zainteresowanych odbiorcow we wiasciwym czasie dotrg aktualne i wyczerpujgce wyniki
rozpoznania dotyczace przeciwnika, to kluczem do osiggniecia tego celu w dzisiejszych
1prz>'sztych konfliktach bedzie system C412" Totez jednym z najwazniejszych celéw
operacji militarnych byto od dawna obezwiadnianie wszystkich urzgdzen elektronicznych
stuzacych do pozyskiwania, transmisji danych i dowodzenia.

Rodzaje celow zmienity sie tylko na tyle, ze obecnie nalezy uwzgledni¢ w tej walce
instalacje w kosmosie. Nowe sg jednakze mozliwosci techniczne, po ktére mozna siegnagc
w te] walce. Tak wiec mozliwa jest dzisiaj taka manipulacja podczas odbioru lub
przekazywania danych, tak ze przeciwnik otrzymuje niepetny lub fatszywy obraz sytuacji.
Zostang mu przekazane nieuzyteczne dane, ktore bedg go wprowadza¢ w biad lub ostaniac
wiasne operacje. W ten sposob ,,gtuchy” i ,,Slepy” przeciwnik bedzie szybko zmuszony do
zaniechania swoich zamiarow.

W coraz wiekszym stopniu nowoczesne technologie wykorzystuje sie podczas
przekazywania danych w systemach dowodzenia wojskami. Sg one zdolne do pracy na
duzych odlegtosciach, ze wzgledu na stosowanie tgczy satelitarnych. Przy zwalczaniu

I niszczeniu nowoczesnych, na wysokim poziomie technologicznym systemow uzbrojenia

C412 - Command, Control, Communication, Computers, Intelligence and Information System.
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przeciwnika, bedzie sie w przysztosci zwracaC mniejszg uwage na ich konwencjonalne,
fizyczne zniszczenie, natomiast wiekszg na obezwladnienie systemOw oprogramowania
i uktaddw silnie zminiaturyzowanych. Konstruktorzy uzbrojenia zastanawiaja sie nad tym
aby podczas produkcji systemow broni instalowaC odpowiednie ukiady, ktore
w okre$lonych sytuacjach, np. przy eksporcie do innych krajow, mogtyby umozliwiaé
zmniejszenie ich skutecznosci. | tak np. mozna by udaremnic start rakiety, zmienic jej kurs
podczas lotu lub zablokowaé detonator gtowicy bojowej po jej starcie. W ten sposob
pociski rakietowe nigdy nie trafityby do celu, poniewaz urzadzenia nawigacyjne,
komputery poktadowe (wypracowujgce tor lotu lub zamontowane na srodku przenoszenia),
czujniki wszelkiego typu bytyby niezdolne do wiasciwego funkcjonowania.

Korzystajac z nowych technologii, nalezy bra¢ pod uwage fakt ich zastosowania
przez przeciwnika. Dlatego tez trzeba rozwazy¢ mozliwosci i granice osiggniec
technicznych. Zaczyna si¢ to od zastosowania symulacji komputerowych w szkoleniu
i treningach. Zblizone do rzeczywistosci interakcyjne przedstawianie symulacji pola walki
umozliwia nie tylko zaoszczedzenie S$rodkdéw finansowych w szkoleniu, lecz takze
wyprobowanie nowych scenariuszy i taktyk dziatania bez szkdéd lub strat w ludziach
i sprzecie. Dowodzacy majg mozliwo$S¢ na podstawie istniejagcych danych o sitach
wiasnych i przeciwnika, przy uzyciu sztucznej inteligencji i systemow eksperckich,
sprawdzi¢ czy w konkretnym starciu zbrojnym istniejg w ogo6le widoki na powodzenie.
Nawet same zdobycze techniki informacyjnej nabierajg znaczenia w symulacjach
komputerowych. Wedtug ostatnich obliczen prowadzonych przez Amerykanéw, na
podstawie pewnej ,,symulowanej” wojny na lgdzie wynika, ze jedna dywizja w sile 20 000
ludzi, wyposazona w nowoczesne srodki techniki informacyjnej, réznego rodzaju czujniki
i tzw. ,,inteligentng bron” pokona¢ moze bez trudu trzykrotnie wiekszego przeciwnika,
ktory nie dysponuje takimi Srodkami.

Naukowcy Uniwersytetu John Hopkins prowadzag badania nad trojwymiarowym
obrazem, ktory tworzony jest na podstawie sygnatow okretowych stacji radiolokacyjnych
i moze byC przemieszczany w réznych plaszczyznach, tak aby wprowadzi¢ w biad
przeciwnika. Dowoddca ma wiec mozliwo$¢ dopasowacC swoje taktyczno - operacyjne
planowanie do aktualnego potozenia we wiasciwym czasie. Firmy amerykanskie sa
obecnie na etapie tworzenia specjalnego wyposazenia piechoty, ktére poprzez

zamontowany na hetmie ukiad, niezaleznie od warunkéw atmosferycznych i widocznosci.



przekazywacé bedzie zotnierzowi w sposob nieprzerwany obraz sytuacji pola walki. Krok
do kompletnego trenazera, przy pomocy ktérego zoinierz w zabezpieczonym bunkrze
bedzie moégt walczy¢ z ,wirtualnym” przeciwnikiem, wydaje sie byC¢ juz niedaleki.
Bardziej realistyczne wydaje sie tutaj wyobrazenie wojny komputerowej, jak jg niedawno
opisali pracownicy grupy ,RAND”?\ Istnieje caly szereg miedzynarodowych sieci
telekomunikacyjnych, ktore w istotny sposob przyczyniajg sie do ogromnych utatwien
w dziedzinie wymiany danych i do$wiadczen, szczegOlnie w obszarze badan naukowych.
Jedng z najbardziej znanych sieci jest Internet, ktéry wywodzi sie z lat 60-tych
z Pentagonu. Zostat on pozniej przekazany do uzytku na ptaszczyznie cywilnej. Przecietny
obywatel o Srednim poziomie wyksztatcenia mogtby wykorzystac takg sie¢ w dowolny
sposob do najprzerozniejszych wiasnych interesow.

Jak szybka w dziataniu moze by¢ sie¢ komputerowa, pokazat test pewnego
Amerykanina, ktory w potowie lat szescdziesigtych wprowadzit do Internetu ,wirus”
w postaci stynnej ,,choinki”, ktéry w ciggu 6 godzin rozprzestrzenit sie na tysigce weztow
tej sieci w catym Swiecie i wrocit pozniej ponownie do nadawcy. Dzieki wykorzystaniu
sieci telekomunikacyjnych mozliwe jest ,przekraczanie” granic panstw oraz
dezorganizowanie struktur spotecznych. Komputery umozliwiajg tworzenie sie grup
interesow niezaleznie od potozenia geograficznego, przynaleznosSci narodowej i dajg
potencjalnemu przestepcy do reki bror o nieograniczonym zasiegu.

Spoteczenstwo, ktore nie ma Swiadomosci tego zagrozenia i nie czyni przygotowan
do obrony przed nim, moze zostaC catkowicie zdezorganizowane za pomocg technologii

informacyjnych.

2.4. Operacje informacyjne wedtug pogladéw rosyjskich

Rosja, podobnie jak inne kraje, powaznie analizuje wptyw rewolucji informacyjnej
na swoje sity militarne. Rosyjscy planisci rozumieja, ze w dobie informacyjnej wszyscy do
pewnego stopnia sg podatni na manipulacje. Rozwoj technologii informacyjnej pozwoli
wielu krajom zacofanym technologicznie na stosunkowo szybkie dotgczenie do grona

krajow o rozwinietej strukturze sieci informacyjnych.

RAND Group - grupa zajmujgca sie badaniem problematyki walki informacyjnej. Nazwa RAND zostata
przyjeta od grup rozpoznawczych Mongotdw z czasow Czyngis - chana.
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w przesztosci oficerowie polityczni byli zobligowani do utrzymywania
ideologicznej, moralnej i psychologicznej stabilnosci zoknierza. Jednakze rosyjskie
spoteczenstwo jest w okresie przemian, a rosyjscy socjologowie uwazajg, ze ludnoSC oraz
sity zbrojne sg psychologicznie niestabilne i szczegllnie podatne na obce operacje
informacyjne. Zatem szczegOlnie wazne okazuje sie posiadanie zdolnosci do
przeciwdziatania informacyjno-psychologicznemu potencjatowi wroga. Teoretycy rosyjscy
twierdzg, ze prawdopodobna jest obecnie sytuacja, w ktorej moze nastgpi¢ cicha agresja, na
kilka tygodni, miesiecy anawet lat przed rozpoczeciem operacji wojskowych na peing
skate. W rzeczywistosci, cho¢ nie ma wojny lub konfliktu zbrojnego, to faktyczna agresja
juz sie rozpoczeta. Tak wiec, jeSli Srodki przeciwdziatania agresji informacyjno-
psychologicznej nie zostang rozwiniete i udoskonalone w sposéb praktyczny
w przysztosci, konsekwencje dla kraju moga okazac sie niezwykle powazne.

W ,MILITARY REVIEW” NR 7/94, w artykule zatytutowanym: ,Poglady
rosyjskich  specjalistow na przyszta wojne” pisze Przyszty teatr wojny
charakteryzowa¢ bidzie duza dynamika i intensywnos¢ powietrzno-lc{dowych operacji
prowadzonych na duzych przestrzeniach. Dziatania taktyczne bedg znacznie skuteczniejsze
i beda prowadzone w sposéb nietinearny, a Unia teatru zniknie. tgcznosSC bedzie
sporadyczna, a dowodzenie trudne. Watka informacyjna bedzie najwazniejszym
etementem’\ Walka informacyjna moze byC¢ prowadzona samodzielnie, bez stosowania
tradycyjnych srodkdw i sposobdw dziatan bojowych (zbrojnych) oraz w potgczeniu z nimi.

Rezultatem  prowadzenia operacji informacyjnych jest  dezorganizacja
funkcjonowania elementow infrastruktury przeciwnika (stanowisk dowodzenia, stanowisk
ogniowych i startowych artylerii oraz pociskdéw rakietowych, lotnisk, baz morskich,
wojskowych i cywilnych systemdw tacznosci, sktadow amunicji, itp.) Jej celem sg systemy
informacyjne lub no$niki danych.

Wedtug pogladéw rosyjskich receptg na osiggniecie powodzenia w nowoczesnych
dziataniach jest przede wszystkim zdobycie panowania na falach eteru, nastepnie
panowania w powietrzu i dopiero na koincu prowadzenie dziatan na ladzie.

Wspoitczesny konflikt mozna rozpatrywac jako potgczenie dwu komponentdw:
»,ognia elektronicznego” i ,informacji”. Ogien elektroniczny - to przestrzen okreslona
przez zniszczenia dokonane ogniem oraz potencjat walki radioelektronicznej majacy

bezposrednie oddziatywanie na sprzet i zotnierzy przeciwnika. Komponent informacyjny

o7



jest przestrzenig okreslong przez mozliwosci $rodkdéw zdobywania informacji

i wykorzystania ich w celu zwigkszenia potencjatu bojowego. Do zadan Srodkéw

aktywnych w tym zakresie bedzie nalezato:

— wprowadzenie wirusa do programow przeciwnika lub uszkodzenie ich w inny sposob;

— wykonanie uderzen za pomoca broni wykorzystujacej wigzke superwysokiej
czestotliwosci lub pulsacje elektromagnetyczna.

Do zadan Srodkow pasywnych (obrona radioelektroniczna i maskowanie) bedzie
nalezato:

— wykorzystanie  nowoczesnych  rakiet  przeciwradiolokacyjnych i  $Srodkdéw
bezpilotowych;

— spowodowanie zaktdcen w pracy systemow przeciwnika;

— wykorzystanie wirusa komputerowego.

Rezultatem prowadzenia  operacji informacyjnych jest  dezorganizacja
funkcjonowania elementéw infrastruktury informacyjnej przeciwnika (stanowisk
dowodzenia, stanowisk ogniowych i startowych artylerii oraz pociskow rakietowych,
lotnisk, baz morskich, wojskowych i cywilnych systemow #acznosci, sktadéw amunicji,
itp.)

Operacje informacyjne moga by¢é prowadzone samodzielnie, bez stosowania
tradycyjnych srodkow i sposobdéw walki zbrojnej:

— W czasie pokoju - moze to byc elektroniczne zastraszanie;

— W czasie narastania kryzysu - zmasowane (pod wzgledem intensywnosci) uzycie
srodkow  elektronicznych  przeciwko  wojskowym icywilnym  strukturom
informacyjnym przeciwnika;

— w czasie trwania konfliktu zbrojnego - zmasowane uzycie zaréwno S$rodkow
elektronicznych jak i ogniowych przeciwko wojskowym i cywilnym strukturom
informacyjnym przeciwnika.

Rosjanie za gtéwne formy operacji informacyjnych uwazaja:

— podstep;

— operacje psychologiczne;

— niszczenie fizyczne,

— ochrone tajemnicy wojskowej;

— walke elektroniczna.



Zdaniem Rosjan strona dysponujaca przewaga bedzie zawsze miata wieksze
mozliwosci bojowe nawet w sytuacji, kiedy przeciwnik ma wyrazng przewage
w dziedzinie broni jadrowej, a tym bardziej jeSli ta przewaga ogranicza si¢ do broni
konwencjonalnej. Z punktu widzenia efektywnego wykorzystania srodkéw finansowych
wzrost liczebny standw osobowych i sprzetu bojowego jest obecnie Slepym zautkiem
zwigkszania potencjatu bojowego wojsk. Wyposazenie w nowe urzgdzenia elektroniczne
i komputerowe systemoOw rozpoznania, dowodzenia i kierowania S$rodkami walki jest
obecnie najszybszg metodg zwiekszania mocy bojowej sit zbrojnych. Mozliwosci bojowe
systemOw rozpoznania, dowodzenia i walki elektronicznej musza by¢ uwzgledniane przy
wszelkich analizach i ocenach sit ugrupowania bojowego zar6éwno przeciwnika jak
I wiasnego.

Wyscig zbrojen wkracza obecnie w sfere oprogramowania. Im bogatszy wachlarz
przydatnych programoéw w funkcjonowaniu autonomicznych systemOw rozpoznania,
podejmowania decyzji i kierowania srodkami walki, tym wieksza mozliwo$¢ skutecznego
ich uzycia w warunkach bojowych. Dlatego tez obecnie w Rosji wprowadza sie wiele
zmian w tym zakresie.

Po pierwsze, wprowadzono doktryne operacji informacyjno - psychologicznych,
ktora ma zastgpic¢ dziatania propagandowo-agitacyjne bytego aparatu politycznego.

Po drugie, niektorzy teoretycy wojskowi uwazajg operacje informacyjno -
psychologiczne za niezalezng forme dziatan militarnych, ktéra wymaga specjalizowanego
personelu i ¢wiczen.

Po trzecie, jako konsekwencja powyzszego, dazy sie do utworzenia nowego rodzaju
sit zbrojnych, dodatkowej specjalno$ci militarnej skierowanej na konfrontacje
informacyjno - psychologiczna.

Po czwarte, rosyjska kadra oficerska uswiadamia sobie, ze nie jest mozliwe
prowadzenie operacji militarnych bez informacyjno - psychologicznych dziatan.

Podczas Zimnej Wojny byto niezwykle trudno uzyska¢ dane na temat radzieckich
struktur operacji psychologicznych. Przez lata Rosjanie utrzymywali swoje archiwa,
struktury sit zbrojnych i procedury operacyjne w Scistej tajemnicy. Jedynie dzieki
niedawnemu odtajnieniu dostepna jest wieksza ilos¢ danych.

Od okoto 1992 Rosjanie przestali uwazacC za tajne informacje dotyczace istnienia

i szkolenia swoich jednostek operacji psychologicznych. Jednak pozyskiwanie wiadomosci
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0 tych jednostkach i ich dziataniu nadal pozostaje trudne. Pewne zrédta prasowe uwazaja,
ze gtowny zarzad wywiadu wojskowego sprawuje piecze nad tymi jednostkami, co moze
wyjasniac trudnos¢ w uzyskaniu danych.

W czasach bytego Zwigzku Radzieckiego dziatania tego typu byty okreSlane
mianem "specjalnej propagandy”. Obecnie teoretycy wojskowi uzywajg termin ,,operacje
informacyjno-psychologiczne™, okre$lajac to, co na Zachodzie okresla sie mianem operacji
informacyjnych.

Zdaniem rosyjskich teoretykow ,operacje informacyjno - psychologiczne” to
kompleks przedsiewzie¢, obejmujgcych: wsparcie, przeciwdziatanie i obrone informacyjna,
prowadzonych wedtug jednolitej koncepcji i1 planu, w celu wywalczenia i utrzymania
przewagi informacyjnej nad przeciwnikiem podczas prowadzenia operacji wojskowych.

Do dziatan tego typy Rosjanie zaliczajg takze nietradycyjne sposoby, np. wstrzas
lterror psychologiczny wywotany atakami artylerii i lotnictwa. Kiedy rosyjskie czotgi
zaatakowaty budynek parlamentu rosyjskiego w pazdzierniku 1993, gtbwnym celem ataku
byto wywotanie wstrzasu lub wptywu psychologicznego na osoby okupujgce budynek.
Kiedy w styczniu 1996 w miescie Pierwomajskaja Rosjanie zaatakowali czeczenskich
rebeliantdw ciezkim ostrzatem artylerii i rakiet, dowddca rosyjski opisat dzialania jako
forme operacji informacyjno - psychologicznych.

Innym nietradycyjnym sposobem operacji informacyjno-psychologicznych jest
rosyjska koncepcja ,,oddziatywania zwrotnego”. W kontekScie wojskowym moze byc¢
okre$lona jako sposob zapewnienia dowddcy wojskowemu mozliwosci bezposSredniego
utrzymywania kontroli nad procesem podejmowania decyzji przez dowddcow przeciwnika.
Oddziatywanie zwrotne jest procesem manipulowania danymi tak, aby przeciwnik zostat
zmuszony do podjecia dziatan korzystnych dla drugiej strony.

Sity zbrojne (na szczeblu taktycznym i operacyjnym) badaty warto$¢ oddziatywania
zwrotnego zaréwno w kontroli procesow decyzyjnych przeciwnika, jak irozwijaniu
technik "maskirowki" (oszukiwania i dezinformacji). Na poczatku 20. wieku istniata
wojskowa szkota ,,maskirowki”, ktora stata sie podstawg rozwoju tej koncepcji dla
przysztych pokolen. Szkota zostata rozwigzana w 1929.

Wielu rosyjskich socjologéw rozumie, ze sity zbrojne (po czeSci z powodu braku
treningu moralno-psyekologicznego) sa aktualnie bardzo podatne na ataki informacyjno-

psychologiczne. W przesztosci system departamentdéw propagandy wypetniat speniat role
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treningu moralno-psychologicznego. Aktualnie nie istnieje niezalezny aparat moralno-
psychologicznego wsparcia, aby wypetnié tg luke. Moralno-psychologiczne wsparcie jest
aktualnie rozumiane jako celowy wptyw na umysty i psychike rosyjskiego personelu
wojskowego. Dowodcy na okreslonych szczeblach dowodzenia sg odpowiedzialni za
wzmacnianie psychologicznej odpornosci wsrod personelu i formowanie ich moralnej
gotowosci do dziatania w dowolnych warunkach. Dowddcy potowi winni skierowac
szczegoblne wysitki na utrzymanie korelacji moralno-psyekologicznych sit w rownowadze.

Wedtug rosyjskich analitykdw, wydarzenia lat 90-tych spowodowaly zasadniczg
zmiane militamo-politycznej sytuacji w S$wiecie, a takze politycznych, socjalno-
ekonomicznych i moralno-psychologicznych stosunkéw wewnatrz krajow. Wspotczesne
tendencje w rozwoju sit zbrojnych, Srodkéw i sposobow walki zmienity sie w zwigzku
z ich nowymi funkcjami w zakresie oddziatywania moralno-psychologicznego. Aktualnie
istnieje rzeczywista potrzeba zrozumienia istoty i znaczenia dziatan moralno-
psychologicznych.

Ponadto nalezy zapewni¢ bezpieczenstwo wiasnych wojsk przed oddziatywaniem
przeciwnika w tym zakresie. Informacyjno-psyekologiczne bezpieczenstwo polega na
przedsiewzieciach i takim wykorzystaniu danych aby zagwarantowaé stabilno$¢ psychiki
I Swiadomosci wiasnego personelu w czasie pokoju, jak i wojny. Moga to byc¢ Srodki do
zwalczania akcji psychologicznych przeciwnika, ktore mogtyby mie¢ negatywny wptyw na
stan moralny wiasnych sit..

Rosjanie uwazaja, ze informacyjno-psyekologiczne bezpieczenstwo jest bardzo
wazne, poniewaz Ww ciggu ostatniego potwiecza dramatycznie wzrosta zdolnosc¢
ksztattowania swiadomosci, psychiki czy morale spoteczenstwa, a takze sit zbrojnych. Do
takiego stanu rzeczy przyczynity sie znaczgce osiagniecia wielu krajow w dziedzinach
psychologii, psychotroniki czy parapsychologii.

Termin parapsychologia przyjat sie powszechnie w piSmiennictwie krajow
zachodnich Europy i Ameryki w XI1X wieku, kiedy to zaczeto bada¢ w sposob naukowy
owe nadzwyczajne fenomeny, nie mieszczacy sie w ramach dotychczasowych dyscyplin
naukowych. Drugie pojecie psychotronika, oznaczajgce te same zjawiska, przyjeto w
krajach Europy Wschodniej od roku 1954, a zwtaszcza od Miedzynarodowego Kongresu w

Pradze w 1973.

61



B. P. Wiesner i R. L. Thoulesss, naukowcy ze Stowarzyszenia Badan
Parapsychicznych w Anglii, zaczeli w latach czterdziestych uzywa¢ dwudziestej trzeciej
litery alfabetu greckiego - psi (wymawianej w jezyku angielskim tak jak stowo sight,
oznaczajgce wzrokj.Ta nazwa pozwala unikng¢ implikacji dotyczacych sposobdéw
funkcjonowania tego zjawiska. Starsze okreSlenia, jak telepatia, sugerowaty wystepowanie
pewnego typu promieniowania, natomiast nazwa psi nie narzuca takich konotacji. Ten
nowy, neutralny termin pozwolit réwniez zminimalizowa¢ skojarzenia z sensacyjnymi
interpretacjami owych zjawisk oferowanych przez srodki przekazu. Istnienie tych zjawisk
jest pewne, aczkolwiek ich natura pozostaje dla cztowieka w dalszym ciggu wielka
niewiadoma.

Termin ten stosowany jest dla okreSlenia tych nie wyjasnionych dotychczas
zdolnosci psychicznych. Niektérzy ludzie sg bardziej przyzwyczajeni do zwrotu ,,zdolnosci
parapsychiczne", ktéry obejmuje psi. W gruncie rzeczy sam termin nie jest najwazniejszy.
Najistotniejsze w tym zakresie staje sie to, w jaki sposob zjawiska psi moga by¢ pomocne
cztowiekowi i jak moga sie przyczynia¢ do lepszego zrozumienia cztowieka i natury
wszechswiata.

Zdolno$¢ od odkrywania tych zjawisk ma jedynie 20% ludzi. Jest rzecza
interesujgcg, ze tego rodzaju uzdolnienia poznawcze, i to w stopniu do$¢ wysokim
posiadaja ptaki i zwierzeta. DoS¢ czesto zdolno$¢ ta nazywana jest instynktem. Terminem
tym oznaczona jest rzeczywistosc, o ktdrej istnieniu mowig fakty, ale cztowiek nie zna jej
natury.

Jak twierdzg niektorzy parapsychologowie, by¢ moze wszyscy ludzie posiadali te
zdolnoSci w przesztosci w stopniu wyzszym. W miare jednak rozwoju cywilizacji
w znacznym stopniu zdolnosSC ta ulegta procesowi zaniku. Chodzi o to, aby jg odnalezc,
rozwina¢ i wykorzysta¢ dla dobra czltowieka. Przyjmujac taka hipoteze, psychotronika,
ktora pretenduje do odrebnej dyscypliny naukowej, wesztaby w przysztoSci w ramy
psychologii o poszerzonym polu widzenia.

Psychotronika stwierdza =z absolutng pewnoscig fakt istnienia zjawisk
ponadnormalnych. O ich istnieniu mowig przezycia wielu ludzi i eksperymenty
przeprowadzone w sposdb zamierzony z zachowaniem naukowych wymogéw. Ogolnie
podkresla sie w nich wielka role i znaczenie podSwiadomosci jako wielkiego zbiornika

doznan poznawczych, z ktorych tylko drobna cze$¢ przechodzi przez nasza Swiadomosc.
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Podswiadomo$¢ mozna porownac do komputera, ktory zawiera wielka ilos¢ danych. Wielu
badaczy widzi w zjawiskach paranormalnych skutek dziatania sugestii lub autosugestii,
ktora wyzwala w naturze ludzkiej pewne energie, wywotujgce niezwykte skutki. Sugestia
moze wywota¢ nie tylko subiektywne ale i obiektywne skutki. Jednak teoria ta nie
ttumaczy wszystkich zjawisk psi, np. zjawisk z zakresu radiestezji.

Wielu naukowcow uwaza, ze mozna przyjgc istnienie w organizmach zywych
pewnej formy energii, roznej od znanych postaci. Mozna nazwaC ja bioenergig lub
nieokre$long energig biologiczng. Posiada ona strukture fali, a wiec drgan, promieniuje w
otaczajacg przestrzen i moze by¢ odbierana przez innych ludzi (w sposob Swiadomy lub
nie) jako ,,0braz” rzeczy czyli poznanie.

Dla wielu ludzi na Swiecie jest oczywiste, ze fenomeny paranormalne, takie jak
telepatia, jasnowidztwo, prekognicja, psychokineza, ESP okre$lane w skrdcie terminem psi
- stanowig realny fakt. Natomiast wielu naukowcéw ich istnienie ciggle kwestionuje,
powotujagc sie na brak dowoddéw naukowych. Docent Adrian Parker, parapsycholog z
Goeteborga jest zdania, ze absolutnych dowodow, dajgcych nauce peing satysfakcje, nie
zdobedzie sie nigdy.

Profesor Rolth Ejvegard podkreSla, ze wszystkie badania w zakresie
parapsychologii sg Sci$le zwigzane z uprzednim zdefiniowaniem pojecia dowod. Np. jesli
prowadzimy eksperyment z otdwkiem, rzucajac go do gory (w powietrze), fakt ze otowek
zawsze spadnie na ziemig, jest dowodem istnienia sity ciezkosci. W parapsychologii tak
bezposrednie dowody nie sg osiggalne przy pomocy tradycyjnych procedur pomiarowych.

W publikacji Perspectives, ktora zostata zamieszczona w "Internecie", amerykanski
parapsycholog dr I. Radin wraz ze wspoOtpracownikami prowadzit eksperymenty
parapsyekologiczne i na ich podstawie oSwiadczyt, ze ESP, prekognicja, telepatia
I psychokineza istniejg, sg zgodne z naukowag prawda.

ESP demonstrowane byto w licznych eksperymentach. Zauwazono, ze jego
skuteczno$¢ stabnie, gdy do doswiadczen uzywane sg proste symbole geometryczne.
O wiele lepsze rezultaty dawaty fotografie i zdjecia video, a najlepsze efekty uzyskiwano
pracujac w ,,naturze”, a wiec w okre$lonych rzeczywistych miejscach, bez korzystania z
ich prezentacji na fotografiach. DoSwiadczenia te wykazaty istnienie psychokinezy,
polegato to na wywotaniu w pracy urzadzen mechanicznych czy elektronicznych zaktécen,

ktore z technicznego punktu widzenia byty niewyttumaczalne.



Wiekszo$¢ naukowcow zarzuca parapsychologii brak powtarzalnosci wynikow
udanego eksperymentu. Majg oni na mysli tradycyjne ,metody eksperymentu naukowego,
zgodnie z ktorymi istnieje jaki$ staty faktor (czynnik), baza pozwalajgca na tatwa kontrole
powtarzalnego, stale tego samego doswiadczenia. Takiego warunku parapsychologia
spetni¢ nie moze, gdyz na jej gruncie, z istoty niemozliwe jest osigganie tego samego
rezultatu zawsze. Wiarygodnos¢ eksperymentu parapsychologicznego, jesli chodzi o jego
powtarzalno$¢, mozna udowodni¢ jedynie metodami statystycznymi. Przykladowo
w przypadku jednego z eksperymentow przy zatozeniu, ze zjawiska parapsychologiczne
nie istniejg, rezultat statystyczny udanych wynikéw powinien wynosi¢ okoto 5%.
Tymczasem jego wielkos$¢ oscyluje wokaét 20%.

Jak udowodniono sygnaty psi rejestruje mozg, ale sg one jakby zagluszane przez
wrazenia zmystowe. Sporo danych w tym zakresie dostarcza metoda Ganzfelda. Uczestnik
eksperymentu zostaje odciety od odbioru wrazen wzrokowo - akustycznych. Jego oczy
pokrywa sie potdwkami piteczek pingpongowych, a na uszy zaklada sie Slepe stuchawki.
Inna osoba (nadawca) przesyta do odbiorcy obrazy drogg telepatyczng. Moga to byc
fotografie lub zapisy filmow video, ktore przekazywane sg mentalnie. Przykfadowo,
odbiorcy przesyta sie cztery rozne obrazy, z ktérych jeden jest wskazany przez nadawce
(jest prawdziwy). Prawdopodobienstwo przypadkowego trafnego wyboru w tej metodzie
wynositby 25%, gdyby telepatia byta iluzja. Tymczasem prowadzone eksperymenty
wykazaty 37% prawidtowych trafien.

Dr Dean I. Radin w ksigzce "The Conscious Universe" podsumowuje wyniki 2549
badan zblizonych do opisanych powyzej miedzy 1974 a 1997 rokiem. Ich rezultaty
w catym okresie czasu byly takie same, awniosek koncowy brzmiat, ze fenomen psi
stanowi realng rzeczywistosc.

Zdolnosci parapsychiczne, takie jak ESP, widzenie na odlegtos¢, prekognicja,
intuicja - ujawniajg sie najdobitniej w postaci odtwarzania wzorcow lub fragmentow
wzorca, co Swiadczy o tym, ze zdolnosci te majg charakter nazywany przez niektérych
uczonych holograficznym. Zatem $wiadomos$¢ rowniez powinna mie¢ nature holograficzng
lub zblizong do niej. Zjawiska parapsychiczne mozna by uzna¢ za Srodki prowadzgce do
celu lub za sam proces. Swiadomo$é taczy sie z tym procesem na dwéch poziomach: 1)
postrzegania i 2) nadawania znaczen. W przyszo6sci moze powstac nowa dyscyplina fizyki

kwantowej uznajgca role Swiadomosci. Zostang wowczas zbadane zjawiska parapsychiczne
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oraz obszar wzajemnego oddziatywania miedzy fizyczng i umystowg naturg naszej

osobowosci a wszech$wiatem. By¢é moze okaze sie, ze ta ,,kwantowa Swiadomos¢” jest

pobudzana za pomocg nie znanego rodzaju fal emitowanych z olbrzymiej odlegtosci.

WSrod podstawowych parametrow zdeterminowanych swiadomoscig kwantowg znajdg sie

mozliwe do zaobserwowania elementy ludzkiej osobowosci, uczuc i intelektu.

Niektorzy ludzie majg wyrazng zdolno$¢ wchodzenia w kontakt z materig
wytgcznie dzieki intencji umystu - potrafig np. przesuwac przedmioty lub uruchamiac
urzadzenia elektroniczne. Zjawisko to ma charakter energetyczny i zwane jest
"psychokinezg", co oznacza "poruszanie sitg umystu". Niektorzy badacze podejrzewaja, iz
psychokineza ma zwigzek z prekognicja.

Udane eksperymenty w zakresie parapsychicznego przekazywania sygnatow na
duze odlegtosci moga wskazywac, ze umyst ludzki ma zdolno$¢ odbierania informacji na
odlegtos¢ w sposdb przypominajacy efekty kwantowe. Dlatego tez w niektérych
panstwach (np. w Stanach Zjednoczonych i Rosji) umiejetnosci parapsychologow
wykorzystuje sie na potrzeby sit zbrojnych.

Do podstawowych zatozen rosyjskiej koncepcji operacji informacyjno —
psychologicznych nalezy zaliczy¢:

— analizowanie  moralno-psychologicznego Srodowiska w Rosji  na szczeblu
strategicznym i w obszarach gdzie moga by¢ prowadzone potencjalne operacje;
poszukiwanie, zbieranie, analizowanie i podsumowywanie informacji o przeciwniku
lub potencjalnych uczestnikach konfliktu;

— przewidywanie mozliwego wptywu operacji informacyjnych przeciwnika na rosyjskie
sity zbrojne i ludnosc;

— blokowanie (lub #tagodzenie efektow) operacji informacyjnych przeciwnika na
poziomie strategicznym, uzywajgc wszelkich dostepnych S$rodkéw, rodzajow
uzbrojenia oraz sit specjalnych;

— zaopatrywanie sit operacji informacyjno - psychologicznych w najnowoczesniejsze
srodki w celu przeciwdziatania oddziatywaniu informacyjno-psychologicznemu na
rosyjskie sity zbrojne i ludnosc;

— neutralizowanie  negatywnych  konsekwencji  oddziatywania przeciwnika na

Swiadomos$¢, morale i stan ducha;
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— nieustanna ochrona wojsk i ludnosci przed informacyjno-psyekologicznym
oddziatywaniem przeciwnika;

— przygotowanie sit i Srodkow do prowadzenia operacji informacyjno-psyekologicznych;

— wywieranie statego, informacyjno-psyekologicznego wptywu na sity i ludnosc¢
przeciwnika;

— prowadzenie nietradycyjnych dziatan (w tym z zakresu parapsychologii) w celu
wptywania na Swiadomosc i stan psychiczny przeciwnika;

— rozwijanie teorii operacji informacyjno-psychologicznych oraz przekazywanie zalecen
i propozycji dla agencji rzgdowych i dowodztw wojskowych.

Niektorzy rosyjscy teoretycy wojskowi uwazajg, ze osiggniecia technologiczne,
szczegoOlnie rozwdj nowych technologii informacyjnych w Stanach Zjednoczonych,
powoduja, ze informacyjno-psychologiczna konfrontacja staje sie nieodtgcznym typem
dziatan militarnych, podobnie jak obrona i atak. W rezultacie tego, w dowolnym konflikcie
zbrojnym, wszelkie operacje militarne beda poprzedzone dziataniami informacyjno -
psychologicznymi, skierowanymi przede wszystkim na Swiadomos¢, morale i psychike
ludnosci, a w drugiej na strukture informacyjng przeciwnika. Taka sytuacja wymusza
niejako nadrzedno$¢ dziatan informacyjno-psychologicznych konfrontacji w stosunku do
operacji militarnych ijest niezbedna do koncowego sukcesu na polu walki.

Rosjanie twierdzg, ze gtdbwnym celem operacji informacyjnych, niektérych panstw
jest ksztattowanie Swiadomosci ludnosci Federacji Rosyjskiej w taki sposob aby ostabic
morale sit zbrojnych i spoteczenstwa. Przy takim zatozeniu informacyjne operacje sa
nieustannie prowadzone zarowno przez przeciwnikow Rosji, jak i kraje sojusznicze.

Zdaniem teoretykdéw, w krytycznej sytuacji, aktywnos¢ ta moze spowodowac
wieksze szkody moralne, niz jakakolwiek wojna. Dlatego tez nalezy wyposazy¢ sity
zbrojne w odpowiednie narzedzia, aby mogty podjaC to informacyjno-psychologiczne
wyzwanie.

Niektdorzy oficerowie uwazajg, ze sity i srodki prowadzenia operacji informacyjno-
psychologicznych powinny by¢ traktowane jako rodzaj broni. Niezdolno$¢ do podjecia
przeciwdziatania w tym zakresie przyczyni sie do totalnej porazki, np. jak to miato miejsce
w przypadku armii irackiej w czasie wojny w rejonie Zatoki Perskiej.

Rosjanie przeanalizowali doktadnie doktryne operacji informacyjnych Stanéw

Zjednoczonych i zamierzajg zrealizowac¢ nastepujace przedsiewziecia:
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zapewni¢  zrozumienie  teoretycznej  koncepcji  operacji  informacyjno @ —
psychologicznych;
stworzy¢ na bazie istniejgcego aparatu dziatan psychologicznych i propagandy, organa
operacji informacyjno —psychologicznych, ktére mogtyby by¢ wykorzystane zaréwno
w czasie pokoju, kryzysu, jak i wojny;

mwigczy¢ struktury zaangazowane w prowadzenie operacji informacyjno —
psychologicznych do struktur kontrolno - decyzyjnych sit zbrojnych Ros;ji;
planowa¢ i prowadzi¢ Cwiczenia wojskowe, gry decyzyjne i treningi sztabowe
z wykorzystaniem tych struktur na wszystkich szczeblach dowodzenia.

Jak wynika z prowadzonej analizy, Rosjanie bardzo powaznie traktujg sprawy
zwigzane z prowadzeniem operacji informacyjnych. Jedng z ciekawszych propozycji jest
sformowanie osobnej specjalnosci w ramach rosyjskich sit zbrojnych, rekrutujgcych
specjalistow w sztuce zbierania i oddziatywania informacyjnego. Na ten cel wymagane
beda specjalne fundusze, ze wzgledu na unikalny charakter treningu tych jednostek. Ta
sugestia jeszcze raz potwierdza rosyjski zamiar uruchomienia na czas pokoju specjalnosci,
ktora zdolna bedzie wykry¢ operacje informacyjne skierowane przeciw ludnosci badz
armii, oraz zainicjowaC witasng ofensywnga operacje informacyjna. Nie utworzenie nowej
specjalnosci moze by¢ niebezpieczne, poniewaz, jak zauwazajg specjalisci, duzo gorzej jest
pozostaC w tyle w dziedzinie konfrontacji informacyjno-psyekologicznej, niz w dziedzinie
cybernetyki. Nie rozwigzanie problemu informacyjno-psychologicznej konfrontacji czyni
niemozliwym konsolidacje spoteczenstwa i stabilizacje sytuacji w panstwie, choC sg one

fundamentalne dla odbudowy Rosji.
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3. OGOLNE ZALOZENIA OPERACJI INFORMACYJNYCH

Jednym z najwazniejszych elementéw procesu przygotowywania operacji jest
podjecie decyzji opartej na uprzedniej analizie i ocenie sytuacji. Ze wzgledu na fakt, ze
wszelkie oceny dokonywane zaréwno w odniesieniu do przeciwnika jak i sit wiasnych sg
tylko prawdopodobnymi, opartymi na aktualnie posiadanych danych, czynno$¢ ta jest
zawsze zwigzana z pewnym ryzykiem. Wiarygodne i aktualne dane pozwalajg
minimalizowac ryzyko, stanowig podstawe do podjecia trafnej decyzji.

Zdobywanie aktualnych i doktadnych danych, ich szybka i wiasciwa analiza oraz
terminowa, niezaktdcona dystrybucja sg niezaprzeczalnie jednymi z najwazniejszym
czynnikdw warunkujacych powodzenie na polu walki. Kazdy dowddca aby podjaé
wiasciwg decyzje musi zna¢ odpowiedzi na pytania: Co sie dzieje? Co to oznacza? Co
nalezy zrobic?

Dzisiejsze technologie informacyjne umozliwiajg zbieranie i gromadzenie danych,
ich dystrybucje oraz zobrazowanie sytuacji na polu walki w czasie nieomal rzeczywistym.
Dowddca zwykle bedzie posiadat niezbedne dane na temat minionej i aktualnej sytuacji.
Czy zatem jedynym determinantem trafnosci podejmowanych decyzji na polu walki jest
dziatanie przeciwnika? Na czym polega akt decydowania, jaki charakter majg procesy
i zjawiska zachodzgce w umysle i psychice dowddcy?

Termin ,decyzja” pochodzi od ftacinskiego stowa decisio, co oznacza:
postanowienie, rozstrzygniecie, uchwata. Decyzja jest aktem bedagcym wolnym wyborem
jednego z mozliwych przysztych zachowan Jest to zatem wybdr jednego z rozwigzan
jakiego$ problemu

J. Kumat pisze, ze podejmowanie decyzji polega na akcie $Swiadomego wyboru
jednego z rozpoznanych i dostepnych wariantéw dziatania”™

Prakseologia rozpatmje decyzje z punktu widzenia sprawnosci, wprowadza zasady
dziatan racjonalnych. Na tle tych dziatan rozpatmje znaczenie i zwigzki zachodzace

miedzy takimi pojeciami, jak: cel, dzieto, dziatanie, sprawca, oszczednos¢, marnotrawstwo,

itp.

T. Rudnianski." ,,Przeddecyzjg”. Warszawa 1965, s. 88.
Encyklopedia organizacji i zarzadzania. PWE, Warszawa, 1985, s. 53.
J. Kumat: ,,Zarys teorii organizacji i zarzadzania”. Warszawa 1970.
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Matematyczne podejscie polega na poszukiwaniu ,,optymalnej decygi”, a wiec
odpowiadajacej rzeczywistym warunkom* Za pomocg teorii matematycznych badane sg
zwigzki zachodzace miedzy konkretnymi prawdopodobienstwami zdarzen, ich zbiorow
oraz préb losowych. Decydent stara sie wybra¢ takg decyzje (optymalng), ktora spetnia
przyjete kryterium (kryteria) optymalizacyjne np. minimalizacji strat, maksymalizacji
zyskow itp.

Z punktu widzenia psychologii wiasciwa decyzja zalezy od cziowieka, ktory
w sposob bezposredni lub posredni bedzie jg podejmowat. Nader wazng cechg sg
predyspozycje decydenta, umiejetno$¢ rozroznienia ztozono$ci i nowosci problemu
decyzyjnego . Na zachowanie decydenta ma wptyw oprocz cech osobniczych
i sytuacyjnych takich jaki wyksztatcenie, kwalifikacje, percepcja, pamie¢, emocjonatnosc
temperament, aspiracje, poziom leku, takze (a by¢ moze przede wszystkim) intuicja.

»Intuicja dos¢ czesto jest utozsamiana z przeczuciem, zdolnosScig przewidywania,
a czasami nawet okreslanajest mianem tworczej wyobrazni,

Z filozoficznego punktu widzenia jest to rodzaj irracjonalnego poznania,
polegajacego na uchwyceniu prawdy, dzieki wewnetrznemu przekonaniu bez pomocy
rozumowania lub dziatalnosci praktycznej.

Psychologia natomiast traktuje to pojecie jako narzucajgce sie przekonanie, ktorego
nie mozna w petni uzasadnic, powstajagce w wyniku nieSwiadomego”™ przeniesienia postaw
wytworzonych w stosunku do podobnych sytuacji tub w wyniku dziatania bardzo stabych
bodzcow.

Analitycy: Erich Fromm i Thomas French twierdza, ze intuicja jest zazwyczaj
domystem opartym na zatozeniach teoretycznych, zdrowym rozsadku i doSwiadczeniu.

Juz w okresie prehistorycznym zaréwno ludzie, jak i inne gatunki zyjace na Ziemi
obdarzone byly wewnetrzng czy ,,trzewiowg” wiedzg intuicyjng, ktdrg nazywano ,,sz0stym

zmystem”. Jak twierdzi doktor E. Mitchel (autor ksigzki ,, The Way of the Explorer”),

A. Czerminski, M. Czapiewski: ,,Organizacja procesow decyzyjnych  Wydawnictwo Uniwersytetu
Gdanskiego, Gdansk 1995, s. 13.

J. Kozielecki: ,,Psychologiczna teoria decyzji”. Warszawa 1977, s. 19.

Nieswiadomy - powstaly bez udziatu $wiadomosci. Swiadomo$é to zdolnoéé zdawania sobie w
kategoriach pojeciowych sprawy z tego co jest przedmiotem postrzegania. Zdolnos¢ umystu do
odzwierciedlania obiektywnej rzeczywistosci. W psychologii okre$lana jako dolna granica wrazliwosci,
ponizej ktorej dziatanie bodzcéw zewnetrznych i wewnetrznych nie dociera do osrodkéw nerwowych.
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wiedza ta powinna byC¢ okre$lana ,pierwszym zmystem”, gdyz wspoétczesne badania
potwierdzity, ze opiera sie ona na ztozonej formie korelacji kwantowej, ktora bez
watpienia wystepowata w przyrodzie na diugo przedtem, zanim gatunki osiggnety
w drodze ewolucji swa obecng posta¢, nawet zanim $Srodowisko na Ziemi rozwineto sie w
tym stopniu, by wytworzyC¢ aktualnie znane czilowiekowi pie¢ zmystow. Do takich
whnioskdéw skianiajg miedzy innymi wyniki badan w zakresie tak zwanej holografii
kwantowej. Podejscie takie pozwala wyttumaczy¢ niemal wszystkie tajemnicze, intuicyjne,
wykraczajgce poza zwyklg codzienno$C zjawiska parapsychiczne, o ktérych ludzie
wspominali juz od najdawniejszych czaséw, aczkolwiek poczgtkowo nie potrafili ich
zrozumie¢ w kategoriach naturalnych proceséw zachodzacych w tym Swiecie.

Problem dotyczacy intuicji mozna wyjasni¢, odwotujac sie do prostej fizycznej
struktury informacyjnej, zwanej hologramem™ kwantowym, majgcej wiasciwosci fal
emitowanych z duzej odlegtosci przez kazdy obiekt materialny. Chociaz sama fizyka
kwantowa jest nieco nieziemska i mistyczna, oferuje wiarygodne wytlumaczenie praw
natury ipozwala naukowcom badaC takie ludzkie doswiadczenia, ktore wczesniej
przekraczaty mozliwosci zrozumienia przez cztowieka.

Naukowcy uzyskali w trakcie prowadzonych badan materiat dowodowy,
Swiadczacy o tym, ze mozliwe jest odbieranie ,,informacji”, odczuwanie emocji, a nawet
skutkow fizycznych, za sprawg obiektéw ,,nieobecnych”, czyli na odlegto$é. Jednym
z takich pionierow jest Dale Graff, ktory w ksigzce ,Postrzeganie pozazmystowe”
przedstawit zdolno$¢ uzyskiwania ,,informacji’ bez uzycia pieciu zmystow (wzroku,
smaku, stuchu, powonienia idotyku). Jego zdaniem tego typu poznanie lezy
prawdopodobnie u podtoza niektérych przypadkow intuicji. Owag niezbadang umiejetnosc
nazywa sie rozmaicie: postrzeganiem pozazmystowym (ESP - od ang. Extrasensory
perception), telepatig, jasnowidztwem czy prekognicja.

Potwierdzeniem powyzszych wnioskdw moga by¢ wyniki badan profesora Filipa

Baumarda, dziekana Wydziatu Planowania Strategicznego na Uniwersytecie w Paryzu.

Hologram - utrwalony na kliszy fotograficznej za pomoca $wiatta laserowego obraz interferencyjny
danego przedmiotu, przetwarzany nastepnie na obraz przestrzenny. Na kliszy takiej rejestruje sie fale
Swietlng odbita od obiektdw, a nie obraz Swietby danego obiektu. Hologram powstaje w wyniku natozenia
sie dwoch wigzek promieniowania laserowego; jednej wigzki rozproszonej (otrzymanej w wyniku odbicia od
obiektu) i drugiej odbitej od zwierciadta ptaskiego. Wskutek interferencji obu tych wiazek na kliszy
hologramu zostaje zarejestrowana ukryta fotografia obiektu. Hologram nie przedstawia obrazu danego
obiektu, lecz jedynie jest zbiorem nieregularnych prazkoéw interferencyjnych. Odczytywanie hologramu
realizowane jest réwniez za pomoca wigzki laserowej.
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Twierdzi on, ze tylko ok. 20% udziatlu w budowaniu wyobrazen (,,informacji”) maja
receptory (neurony)pobudzane zmystami. Pozostate 80% pochodzi z innych cze$ci mozgu.
Innymi stowy 80/0 wyobrazen jest konstruowanych wewnetrznie. “Wyobrazenie jest wiec
bardziej zalezne od wiedzy niz odebranych bodZzcow. Dlatego tez planowanie
czegokolwiek bez wiedzy na ten temat nie ma sensu.

Planowanie jest aktem wyobrazenia, jest zalezne nie tylko od naszych receptorow
(otrzymujgcych bodZce ze Srodowiska zewnetrznego), ale w znakomitej wiekszosci od
neurondw w naszym mozgu, ktdre uczestniczg w konstruowaniu wyobrazen ipomagaja
nam w transformacji zauwazonego (odebranego) bodzca w sensowny obraz.

Jakos¢ projekcji, planow czy decyzji w niewielkim wiec tylko stopniu uzalezniona
jest od znanej nam wrazliwosci sensorycznej cztowieka (decydenta) a znacznie bardziej
zalezy od efektywnosci funkcjonowaniajego struktur wewngatrz mézgowych.

Z prowadzonych przez rézne osrodki badan porownawczych wynika, ze sposob
funkcjonowania mozgu nie jest wytlumaczalny w kategoriach zwyklych oddziatywan
elektromagnetycznych. Wielu parapsychologow twierdzi, ze mézg to biologiczna antena
zdolna do odbierania sygnatow (bodZcow) z zewnatrz, z wszechogarniajgcego subtelnego
pola informacji. Wyjasnienie dziatania mozgu we wszystkich jego aspektach $wiadomosci,
nieSwiadomosci, telepatii, prekognicji czy zmienionego stanu polega okre$leniu i zbadaniu
tego pola. Jedng z mozliwych koncepcji przedstawit Rupert Sheldrake, ktory okresla je
jako nosnik wzorcéw morfogenetycznych przyrody.

Powyzsze rozwazania mogg wskazywac na to, ze odbior ,informacji” jest mozliwy
nie tylko za pomocg zmystéw cztowieka oraz jego Swiadomosci. Stusznym wydaje sie
twierdzenie, ze w wypadku intuicji czy innych form postrzegania pozazmystowego,
Swiadomos$¢ cziowieka i jego zmysty sg jak gdyby nieobecne w procesie odbioru
»informacji”. By¢ moze w zwiazku z powyzszym nalezatoby przyjac, ze w tej sytuacji
mamy do czynienia z inng forma informacji (z odbiorem fal o nieznanym pochodzeniu) co
miedzy innymi Rosjanie nazwali ,bioinformacjg”. Nalezy jednak podkreslic ze i w tym
przypadku odbidr ,,obrazu” nie jest mozliwy bez udziatu mézgu cztowieka.

Jak konkluduje Dale Graff ,widzenie na odlegto$¢” najnowszy zwrot opisujacy to
zjawisko, jest coraz powszechniej stosowany przez badaczy i praktykéw. "Informacje"
otrzymywane podczas tego typu dosSwiadczen zwykle sg wzrokowe, co znaczy, ze

postrzegane sg ,,widoki”, sceny z zycia czy budowle bedace poza zasiegiem sensorycznej
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dostepnosci. Coraz czesSciej wystepujgjednak rowniez inne rodzaje wrazen zmystowych.
Niektore osoby praktykujagce widzenie na odlegtos¢ wspominajg o specyficznych
technikach zwigzanych z tym zjawiskiem. Zdaniem D. Graffa widzenie na odlegtos¢ jest
nieznanym procesem przypominajacym ESP (postrzeganie pozazmystowe), ktory istnieje
niezaleznie od stosunku do niego cziowieka. Stosuje on takze termin "synchronizacja",
ktory odnosi sie do wydarzen wystepujacych jako niezwykte zbiegi okolicznosci, lecz
majacych znaczenie isens, ktérych brak innym przypadkowym zdarzeniom
réwnoczesnym.

Intuicyjne podejmowanie decyzji niesie ze sobg duze ryzyko ktorego wielkosc
w znacznej mierze zalezy od racjonalnosci osoby podejmujgcej decyzje. Racjonalnos¢ ta
moze by¢ jednak ostabiona napieciami psychicznymi zwigzanymi z polem walki.
Zestresowany umyst i zmeczone ciato mogg uniemozliwi¢ decydentowi wiasciwg ocene
sytuacji.

Wewnetrzne przekonanie lub intuicyjna wiara wywodzga sie z szybkiego myslenia
na poziomie podswiadomosci. Lewa potkula mozgu, osrodek ruchu, muzyki i sztuki, jest
odpowiedzialna za rodzaj decyzji podjetych na zasadzie ,bo tak wiasnie czuje” niz
wyptywajgcych z naszej logiki. Prawa pétkula mdzgu jest odpowiedzialna za logiczne
myslenie, analize matematyczng i jezyk. Tak wiec intuicyjne podejmowanie decyzji jest
odbiciem raczej ,,sztuki” niz ,nauki”. Lewa pétkula mézgu bardziej dominuje u kobiet,
wobec tego sadzi sie, ze kierujg sie one intuicjg czesciej niz mezczyzni.

Intuicje mozna poréwna¢ do metody S$wiadomej koncentracji, polegajacej na
skupieniu uwagi i badaniu stopnia uporzadkowania systemu danych losowych. Jak
stwierdzajg specjalisci, Swiadomos$¢ i podswiadomos¢ lubig wprowadza¢ porzadek
i poszukuja wyzszych poziomdw spojnosci.

Innym sposobem traktowania intuicji jest uznanie jej za czynnik wywierajacy
wplyw na istniejgce pole $wiadomosci i podSwiadomosci - podobnie jak ksiezyc wptywa
na przycigganie ziemskie i przyptywy. Jesli cztowiek kieruje intencje na osiaggniecie
danego celu, wowczas przez koncentracje lub podwyzszenie poziomu emocjonalnego, jak
gdyby w pewien sposob aktywuje cate pole Swiadomosci i podSwiadomosci. Stopien tej
ingerencji zalezny jest od wiasnosci osobniczych Niektorzy ludzie sg z natury bardziej
wrazliwi niz inni. Potrafig np. wyczué, gdy kto$ obcy koncentruje na nich uwage, nawet

jesli nie jest to Swiadome.
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Powszechnym staje sie przekonanie, ze mozg cztowieka ma zaréwno logiczna, jak
i nielogiczng intuicyjng nature, ze najlepiej funkcjonuje wowczas, gdy istnieje miedzy nimi
harmonia.

Chociaz decyzje intuicyjng trudno wytlumaczyC, poniewaz jest oparta na
»~wewnetrznej madrosci , to jednak wazne jest, aby zrozumie¢, jak i dlaczego dowddcy
podejmujg takie decyzje. Beverly Alimo - Metcalfe, starszy wyktadowca psychologii na
uniwersytecie w Leeds powiedziat, ze intuicja jest czesto wcale nie spontaniczng decyzja,
ale szybkg myslg . Mnozna zadaC pytanie, na czym oparte jest to myslenie? Istnieje
podstawowy zwigzek pomiedzy wyszkoleniem, doswiadczeniem i kompetencjg
technologiczng, ktore to elementy stanowig o wiedzy potrzebnej do podjecia intuicyjnej
decyzji. Wobec tego intuicja to rowniez poszukiwanie w pamieci doswiadczen
z przesztosci i podobnych wzorow po to, aby podja¢ wiasciwg decyzje.

Intuicje trudno jest opisa¢ oraz zmierzy¢, nie jest to jednak jakis uboczny produkt
przemian genetycznych czy tez tajemnicza, niewytlumaczalna zdolnos¢ umystowa. Nalezy
przyjac ze kazdy cztowiek jg posiada i w sposob nie zawsze Swiadomy wykorzystuje. Jak
kazda inna szeroko rozumiana zdolno$¢ cztowieka moze by¢ ksztahowana i rozwijana
w procesie szkolenia np. przysztych dowddcow.

Odwotanie sie do intuicji w podejmowaniu decyzji wigze sie zwykle z brakiem
czasu i odpowiednich danych o przeciwniku. Ponadto czeSciej zjawisko to ma miejsce w
walce niz podczas przygotowan. Aby dowddca mégt na polu walki podjaé wiasciwg
(optymalng) decyzje intuicyjnie, musi ,,czu¢” sytuacje, a nie tylko dysponowac chociazby
najbogatszym zbiorem danych. Na stanowisku dowodzenia nadmiar danych sprawia, ze
decyzje sg podejmowane wolniej, sg fatwiejsze do przewidzenia dla przeciwnika
i umozliwiajg mu przejecie inicjatywy.

W praktyce nie ma decyzji czysto racjonalnych i czysto intuicyjnych, trudno
rowniez okresli¢ jakis obiektywny wskaznik stopnia intuicyjnosci dziatan czy tym bardziej
sposob jego pomiaru. Nalezy wzigé rowniez pod uwage, ze udowodniony znaczacy udziat
podswiadomosci w kreowaniu decyzji sprawia, ze nawet podejmujacy je podmiot nie jest
w stanie obiektywnie okresli¢ stopnia jej intuicyjnosci, tym bardziej utrudniona jest ta

ocena dla badacza bowiem samajest w znaczgcej mierze intuicyjna.

*2 Daily Telegraph, 16 styczers 1993.
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Dziatania wojenne w istocie rzeczy sg miedzy innymi walkg z czasem. Cykl
podejmowania decyzji musi przebiega¢ szybciej niz u przeciwnika, je$li zamierza sie
osiggng¢ nad nim przewage, ktéra zakldci spdjnoSC jego dziatan. W dowodzeniu
analitycznym, ktére wymaga pewnos$ci naptywajacych nowych danych, niepewnos¢
I zamieszanie nie sg w ogoéle brane pod uwage. Jest to jednak proces bardzo czasochtonny.
W trudnych sytuacjach dowodca potrzebuje czegos$, co Carl von Clausewitz okreslit jako
»,Szybkie rozpoznanie prawdy, ktorg umyst zwykle pomija lub przyswaja dopiero po
dtugim czasie studiow i refleksji”™ To szybkie rozpoznanie to wiasnie intuicja.

Zwiekszong mozliwos¢ podejmowania szybkiej i wiasciwej decyzji przez
dowddcow na wspétczesnym polu walki zapewniajg najnowsze technologie informacyjne.

Technologie informacyjne tworzg potencjat umozliwiajacy zobrazowanie sytuacji
na pola walki, co pozwala na uchwycenie inicjatywy i osiggniecie bardziej uniwersalnych
korzysci.

Technologia informacyjna moze tez utatwi¢ zrozumienie planowanych dziatan na
polu walki, ktére sg wynikiem procesow dedukcyjnych i intuicyjnych. Pozwala ona na

uzyskanie przewagi informacyjnej w danym punkcie i czasie delta (rys. 3.1.).

Technologia informacyjna umozliwia:
— przekazywanie danych z rozpoznania w czasie niemal rzeczywistym do rodzajow
wojsk i stuzb;
— obserwacje pola walki w czasie planowania dziatan;
— zobrazowanie sytuacji w trzech wymiarach z wielu kierunkdw.
Uzyskanie przewagi informacyjnej jest gtownym zadaniem sit i Srodkow
przeznaczonych do prowadzenia operacji informacyjnych. Operacje informacyjne moga

by¢ prowadzone na szczeblu strategicznym czy operacyjnym, ale takze jako pojedyncze

% Carl von Clausewitz: ,,Na wojnie”, s. 102.
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akcje w skali taktycznej.

Sensem przedsiewzie¢ z zakresu operacji informacyjnych jest nie tylko uzyskanie
przewagi informacyjnej nad przeciwnikiem, ale takze mozliwos$¢ zobrazowania sytuacji na
polu walki. UsSwiadomienie sobie przez dowoddce aktualnej sytuacji zwigzanej ze
srodowiskiem i przeciwnikiem oraz mozliwo$¢ obserwacji zmian w kontekscie potrzeb
I sytuacji umozliwia mu wiarygodne prognozowanie, a w efekcie podejmowanie
wiasciwych decyzji w trakcie dziatan.

Podstawowe uwarunkowania osiggania przewagi informacyjnej nad potencjalnym
przeciwnikiem sprowadzajg sie do nastepujacych postulatow:

— zdobywanie informacji o przeciwniku przez penetrowanie roznymi metodami
I formami jego infrastruktury informacyjnej;

— ciggte monitorowanie sytuacji w obszarze faktycznych i potencjalnych dziatan
wojennych;

— ograniczenie wykorzystania systemu informacyjnego przeciwnika przez zaktocanie
elektroniczne lub fizyczng destrukcje infrastruktury informacyjnej, jak roéwniez
manipulowanie danymi;

— wyprzedzenie przeciwnika w realizacji poszczegolnych etapow procesu decyzyjnego;

— ochrona wiasnej infrastruktury informacyjnej przed wszelkg penetracja, zniszczeniem
I manipulowaniem ze strony przeciwnika.

Na szczeblu operacyjnym uzyskanie przewagi informacyjnej jest warunkiem
wstepnym do prowadzenia dziatan, podobnie jak posiadanie panowania w powietrzu.

Na szczeblu taktycznym przewage informacyjng mozna okresli¢ jako zmienng
warunkowg, pozwalajacg na wykorzystanie sprzyjajacych okolicznosci na polu walki
i uchwycenie inicjatywy. Proces uzyskiwania przewagi informacyjnej na tym szczeblu
musi przebiega¢ catym zakresie czasowym dziatan taktycznych, poczawszy od planowania
uzycia sit zbrojnych, poprzez zobrazowanie pola walki, akonczagc na walce
rozstrzygajacej.

Koncepcja znaczenia przewagi informacyjnej nie jest nowa. W historii dowodcy
poszukiwali odpowiedniej okazji (sposobnosci) na polu walki jakg dawata przewaga
informacyjna, ktéra dotyczyta czy to znajomosci terenu lub rozpoznania przeciwnika.
Armie, ktore bedg dazy¢ do odniesienia zwyciestwa przez prowadzenie operacji

informacyjnych moga bardzo szybko stracic moc bojowg ibyC strong przegrang jesli
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naptyw danych z pola walki zostanie zaklécony. Nowoczesne bronie inteligentne sg
bezuzyteczne jeSli nie przekaze sie danych za pomocg systeméw informacyjnych.
Informacja jest istotna dla dowodzenia i kontroli na polu walki. Zdobycie aktualnych,
doktadnych i wyprzedzajacych informacji jest najwazniejszym czynnikiem na polu walki.
Kazdy dowddca usituje odpowiedzie¢ na pytania: ,,Co sie dzieje; Co to oznacza; Co ja
musze zrobi¢ odnosnie tego”, jednoczesnie starajgc sie pozbawiC przewagi informacyjnej
swojego przeciwnika. Od czasow ,Konia Trojanskiego”, wojna wymaga podstepow
(forteli), wywiadu, wprowadzania w bigd, fatszowania oraz innych elementow fikcji.
Dzieki zastosowaniu technologii informacyjnych kazdy dowoddca od korpusu do
batalionu moze uzyskaC przewage w zobrazowaniu sytuacji pola walki. Ta sama
technologia pozwala na zobrazowanie wybranych elementow pola walki zarowno w pionie
jak i poziomie struktury dowodzenia, co umozliwia synchronizacje planowania

I prowadzenia dziatan (rys. 3.2.).

XXX
M ozliwosci Mozliwosci XX
INTUICJA
I
SZTUKA NAUKA

Rys. 3.2. Zobrazowaniu sytuacji z pola walki i synchronizacja dziatan

Podstawowym mechanizmem zapewniajgcym synchronizacje i wzmocnienie
potencjatu bojowego wojsk jest jednolita infrastruktura informacyjna systemow
rozpoznania, dowodzenia wojskami i kierowania srodkami walki, zapewniajgca bezpieczny
obieg danych w czasie niemal rzeczywistym. Infrastrukture tg powinny tworzyc:

— systemy sensorowe (systemy zdobywania informacji Zzrédtowych);
— systemy dowodzenia wojskami;
— systemy kierowania srodkami walki.
Obiekty sensorowe, centra dowodzenia i obiekty bezposredniego oddziatywania

bojowego powinny by¢ w takim stopniu poddane rygorom interoperacyjnej standaryzacji,
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aby mozna byto tworzyC jednolitg infrastrukture wymiany danych, wirtualne systemy
zadaniowe bez wzgledu na lokalizacje geograficzng obiektow, ich przynaleznosc
»,branzowg” (rodzaje wojsk i stuzb) czy specyfike technicznej implementacji (np.
stacjonarne lub mobilne, na poktadzie obiektow latajgcych czy tez pojazdéw lagdowych).

Infrastruktura informacyjna tworzy Srodowisko, ktore jest tak zorganizowane pod
wzgledem operacyjnym, proceduralnym i technicznym, aby mozliwe byto tworzenie
wirtualnych ogniw zaangazowania bojowego w miare aktualnych potrzeb, zgodna
z planami prowadzenia operacji lub doraznymi decyzjami dowodcédw wiasciwych szczebli.
Obejmuje jednolitg sieC dowodzenia wojskami i kierowania srodkami walki. Jej funkcje
polegaja na przyjmowaniu informacji zrodtowych od sensoréw Ilub uzytkownikow,
dystrybucji danych do okreslonych uzytkownikéw, zapewnieniu bezpieczenstwa
informacyjnego i przetwarzaniu wedtug integralnych harmonograméw lub dyspozyciji
uzytkownikow.

Aby zwiekszy¢ wsparcie informacyjne od szczebla dywizji wzwyz, proces
planowania nalezy rozpocza¢ z duzym wyprzedzeniem. Dywizja musi odgrywaé wazng
role w potgczonym procesie planowania, ze wzgledu na swoje i przydzielone elementy
rozpoznawcze. CatosC dziatan musi byC zsynchronizowana, czyli plan rozpoznania musi
sie wigzaC z planem razenia elektronicznego iogniowego oraz planem manewru.
Potencjalni przeciwnicy bedg chcieli wykorzystaC specyficzne braki w systemach
informacyjnych, ktére mogtyby pozbawi¢ wojska wiasne technologicznej dominacji na
polu walki. Rozwoj Srodkéw w zakresie technologii informacyjnej, dostepnych na rynku
spowoduje, ze Srodowisko informacyjne, w ktorym bedg sie znajdowaé¢ wojska wiasne
ulegnie catkowitej zmianie w ewentualnych przysztych konfliktach. Nalezy dysponowac
takimi $rodkami na polu walki, aby zachowa¢ nienaruszalno$¢ wiasnych systemow
informacyjnych i nie dopusci¢ do uzyskania przewagi informacyjnej przez przeciwnika.
Mozliwosci w tym zakresie przedstawiono na rys. 3.3.

Jak z powyzszego wynika, do najbardziej istotnych przedsiewzie¢ w tym zakresie
zalicza sie rozpoznanie, tworzenie przestrzeni informacyjnej pola walki, atak i obrone

systemow C2.
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GLOBALNE
SRODOWISKO
INFORMACYJNE

c2w

WYKORZYSTANIE WEASNYCH MOZLIWOSCI

. f< '4,-5y<
OBRONA C2W

POZBAWIENIE MOZLIWOSCI PRZECIWNIKA
Rys. 3.3. Uzyskiwanie przewagi informacyjnej

Na szczeblu dywizji wszystkie elementy biorgce udziat w rozpoznaniu okreslane sg
wedtug terminologii natowskiej RISTAM. Na rzecz dywizji dostarczane sg dane
z rozpoznania elektromagnetycznego (SIGINT)™ czujnikowego oraz z systemu AWACS
I JSTARS, z duzego obszaru w czasie niemal rzeczywistym. Naziemna stacja tgcznosci
(CGS) umoztiwia odbior danych zpowyzszych systeméw oraz stuzy do +gcznosci
z lotnictwem na szczeblu brygady.

Aby uzyskac lepsze wyniki z rozpoznania, nalezy je realizowac z wyprzedzeniem.
Plan rozpoznania nalezy zsynchronizowac z planem razenia elektronicznego i ogniowego
oraz manewrem. Dywizja na polu walki odgrywa jedng z gtownych rol w zintegrowanym
systemie rozpoznania.

Wedtug pogtadow NATO dowddcy korpusu bedzie sie wyznaczaC nastepujgce
strefy: wykrywania, walki i rozmieszczenia wojsk (rys. 3.4).

Dywizjom wstepnie nie bedzie sie wyznacza¢ sektoréw wzdtuz ,,frontu” korpusu
ale beda prowadzi¢ dziatania na wiekszej gtebokosci, jak tytko otrzymajg zapasowe

zadanie bojowe.

RISTA (Reconnaissance, Intelligence, Surveillance and Target Acquisition) - wykrywanie, rozpoznanie,
$ledzenie i identyfikacja celow.
SIGINT (Signal Intelligence) obejmuje: COMINT, RUNT, ELINT, OPTINT.
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DZIALANIA OBRONNE

Rys, 3.4. Glebokos¢ poszczeg6lnych stref**

Dywizje, brygady i bataliony przegrupowuja sie do rejonu w>jsciowego, zajmujac
pozycje tak aby unikng¢ wykrycia i razenia systemami broni dalekiego zasiegu. Jednostki
pozostajg rozsrodkowane, przygotowujac sie do walki do czasu az dowddca korpusu oceni
sytuacje, podejmie decyzje iprzeprowadzi atak przy uzyciu helikopteréw bojowych,
pociskow rakietowych dalekiego zasiegu ziemia - ziemia i broni pokfadowej samolotéw
taktycznych. W tym czasie dywizje uzupeinig zapasy bojowe, przeprowadzg manewr
i uderza na sity przeciwnika w strefie dziatan bojowych (rys.3.5.).

Do cech jakimi beda sie charakteryzowa¢ wspotczesne operacje informacyjne
mozna zaliczyc:

— niepewno$¢ sytuacji - pomimo zobrazowania sytuacji z pola walki - bardzo rzadko

bedzie mozna uzyskac petne dane o przeciwniku, wojskach wiasnych czy sasiadach;

Rysunek 3.4. opracowano na podstawie wihasnych doswiadczen oraz amerykanskich publikacji
wojskowych. Wykonat mjr dr inz. Marek Wrzosek.
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PRZYGOTOWANIE TWORZENIE

MANEWR DZIALANIA
REJON PRZESTRZENI

' ROZSTRZYGAJACE
WYJSCIOwWY POLA WALKI A

Rys. 3.5. Fazy operacji informacyjnych

— wielowymiarowos¢ pola walki, obok trzech podstawowych wymiarow nalezy jeszcze
uwzglednic: spektrum elektromagnetyczne, czas i informacje;

— synergia i synchronizacja, wszelkie operacje prowadzone beda z zasady w S$cistym
wspotdziataniu z innymi rodzajami sit zbrojnych w ramach sojuszu lub koalicji, a takze
we wspoétdziataniu z instytucjami cywilnymi;

— nieliniowo$¢ dziatann - na polu walki operowaé bedg stosunkowo niewielkie sity
0 duzej mobilnosci, z rozszerzonymi obszarami odpowiedzialnosci i zainteresowania,
bedg one mogty by¢ uzyte w dos¢ krétkim czasie w dowolnym rejonie dziatan;

— ciggtos¢ prowadzonych dziatan o duzej intensywnoS$ci - dziatania prowadzone beda
niezaleznie od pory dnia i pogody;

— zmienno$¢ sytuacji na polu walki - wojska koncentrowac sie bedg na wykonaniu
zadania aby przystapi¢ do kolejnego, bedzie nastepowal czesta zmiana rodzaju
prowadzonych dziatan;

— precyzja razenia - dostep do informacji bedzie mozliwy praktycznie na kazdym
szczeblu, ponadto bedzie mozna precyzyjnie razi¢ obiekty przeciwnika niezaleznie od
odlegtosci.

Operacje informacyjne bedg sie konczy¢ dziataniami rozstrzygajacymi. Celem
operacji informacyjnych bedzie uzyskanie przewagi informacyjnej. W pierwszej kolejnosci
bedzie nalezatlo zdobyC kluczowe informacje, zlokalizowa¢ i zidentyfikowacC cele,

a nastepnie podjaé wasciwg decyzje. Osiaggniecie tego bedzie mozliwe dzieki totalnemu
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rozpoznaniu obszaru operacji przy wykorzystaniu sensoréw oraz zintegrowanych sieci
informatycznych.

Doswiadczenia ostatnich konfliktéw zbrojnych, a przede wszystkim rozwgj
techniki komputerowej skianiajg do traktowania organdw prowadzenia operacji
informacyjnych jako odrebnego rodzaju wojsk, funkcjonujgcego pod jednolitym
dowodztwem i posiadajgcego odpowiednio wyspecjalizowane osrodki szkoleniowe.

Wojsko mocno wkroczyto w epoke informacji. Dostep do niej ma obecnie bardzo
istotne znaczenie. ,Informacja” jest niezbednym czynnikiem warunkujgcym skuteczne
funkcjonowanie wszystkich szczebli dowodzenia, choé¢ dla kazdego z nich odrebne sg
kryteria jej doboru i wymagania w zakresie szczegdétowosci. Szczebel strategiczny
najbardziej wymaga danych okres$lanych jako ogolne, wieksza szczegdtowo$¢ potrzebna
jest do planowania operacyjnego i taktycznego za$ najwieksza precyzja do realizacji
procesow wykonawczych (informacje bojowe). Kazdy z tych szczebli dowodzenia chcac
zachowaC swojg zywotno$¢ nie moze ograniczaC sie jedynie do opisywanych dziatan
w podprzestrzeni zdobywania informacji, ale takze musi prowadzi¢ obrone informacyjng
i zaktdcanie systemow informacyjnych przeciwnika.

Cechami charakterystycznymi operacji informacyjnych bedzie réznorodnosé
formacji przeciwnika, z ktorymi przyjdzie walczyc, zmienno$¢ sytuacji na pola walki oraz
wieloaspektowosc uzycia sit zbrojnych w celu osiggniecia zwyciestwa.

Potencjalne uzycie sit zbrojnych na wspotczesnym polu walki kazdorazowo
przebiegaC bedzie w innych okolicznosciach. ,Narzedzia prowadzenia operacji
informacyjnych” spowodujg, ze na polu walki zwyciezy¢é moze jedynie wysoko
wykwalifikowany personel, umiejgcy we wiasciwy sposob wykorzysta¢ dane
Z rozpoznania i systemy precyzyjnego razenia.

Armia, ktora bedzie potrafita korzysta¢ z sit i Srodkdw prowadzenia operacji
informacyjnych, znacznie bedzie rézni¢ sie od armii ,masowej produkcji” wieku
industrialnego. Jej struktura w znaczny sposéb rozni¢ sie bedzie od struktury' armii
dzisiejszej, w ktorej skiladzie znajdg sie specjaliSci z zakresu walki informacyjnej.
Oczywiscie bedg wystepowac znaczne réznice miedzy strukturami wojska a korporacjami.
W znaczny spos6b zmienig sie metody dziatania. Dziatanie armii wieku informacji oparte
bedzie na systemie informacyjnym, ktory dostarczy aktualnych danych o wojskach

wiasnych i przeciwniku w czasie niemal rzeczywistym. Dowodcy zwigzkow operacyjnych
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i taktycznych bedg wiedzieC, gdzie jest przeciwnik, gdzie go nie ma oraz jakie posiada sity
i Srodki. Wiadomym jest, ze uzyskane dane nigdy nie bedg w petni kompletne, ale beda
bardziej wiarygodne oraz chronione przed rozpoznaniem przeciwnika. Zaréwno dane
0 przeciwniku, jak 1 wojskach wiasnych zostang doprowadzone do najnizszego szczebla
dowodzenia. Taka dostepnos¢ do ,informacji” w potgczeniu z mozliwoSciami
prowadzenia dziatan wojennych, w kazdych warunkach, zarbwno w dzien, jak i w nocy,
pozwoli armiom wieku informacji szybciej podejmowac decyzje i dziataC precyzyjnie
1sprawnie. SzybkoSC i precyzja wynika¢ bedzie z potgczenia rodzajéw sit zbrojnych oraz
réznych specjalnosci i systemOw wsparcia ogniowego w jednolitg cato$¢ w oparciu
0 potgczony system informacyjny. System ten bedzie obejmowat podsystemy sit ladowych,
morskich, powietrznych i infrastrukture w kosmosie. W przysztych dziataniach wojennych
przez wykorzystanie systemoOw broni precyzyjnego razenia bedzie mozna zaatakowac cele
przeciwnika oddalone o dziesigtki tysiecy kilometrow. Armia wieku informacji bedzie
bardziej elastyczna i uniwersalna, mniej liczna ale bardziej skuteczna dzieki posiadaniu
wykwalifikowanego personelu oraz najnowoczes$niejszego uzbrojenia opartego na
technologiach informacyjnych. Ulegnie zmianie proces podejmowania decyzji, bedzie sie
opierat na inteligencji ludzkiej, jak i sztucznej.

Ten nowy model armii wywrze wptyw na wszystkie poziomy dziataii wojennych,
strategiczny, operacyjny i taktyczny. Ponadto kazde dziatanie sit zbrojnych zostanie
wykryte i pociagnie za sobg odpowiednie dziatania cywilne. Nawet w wieku informacji na
polu walki w dalszym ciggu decydentem zostanie cztowiek, ktory bedzie musiat pokonac
wiele watpliwosci takich ja: niepewnosSC, rozterke, dezinformacje stosowang przez

przeciwnika.
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ZAKONCZENIE

Formacje do prowadzenia operacji informacyjnych organizuje sie we wszystkich
rodzajach sit zbrojnych USA. Srodki i technologie informacyjne stosowane w walce
zbrojnej, mogg w znaczny sposob wprowadzi¢ w biad przeciwnika co do posiadanych sit
i prowadzonych dziatan, co zwiekszy zdolnos¢ bojowa wiasnych sit i zrekompensuje braki
w posiadanych systemach broni.

Zastosowanie sit i Srodkdéw przeznaczonych do prowadzenia operacji
informacyjnych moze w krétkim czasie doprowadzi¢ do catkowitego zniszczenia
nowoczesnie zorganizowanego systemu calego panstwa. Wiasnie dlatego wysoko
uprzemystowione spoteczenstwa sg zmuszone zastanawia¢ sie nad Srodkami ochrony
wihasnych systemow telekomunikacyjnych iinformatycznych, nie tylko w aspekcie
militarnym ale takze pozamilitarnym. Polityka bezpieczenstwa narodowego zyskuje wiec
pewien zupetnie nowy wymiar. Formy organizacji i strategii bedg musiaty by¢ dopasowane
do nowych zagrozen. Sity i Srodki do prowadzenia operacji informacyjnych beda narazone
na oddziatywanie w tym zakresie strony przeciwnej. Ponadto sity polityczne z rzekomo
mato znaczacych regiondéw, majg dzisiaj dostep do tego rynku technologicznego.
Niezbedne Srodki (komputery osobiste, oprogramowanie, itp.) sg dostepne na catym
Swiecie. Dlatego tez sity te nie muszgjuz dzisiaj wydawac ogromnych sum pieniedzy na
zakup systemdéw uzbrojenia i broni, ktdre zreszta objete sg zakazem eksportu do tych
regionow. Rozwdj w tej dziedzinie trwaC bedzie w tych regionach z pewnoscig jeszcze
dtuzszy czas, dlatego juz teraz muszg byC poczynione wysitki, ktdére uodpornig wiasne
systemy na oddziatywanie srodkow walki informacyjnej przeciwnika.

Rosja jest szczegoOlnie zainteresowana w rozwoju i wdrazaniu $rodkow operacji
informacyjno-psychologicznych przez Swiatowe potegi. Operacje informacyjne maja
powazne implikacje dla Rosji, i to zarowno w technicznym, jak i moralno-
psyekologicznym aspekcie. Z powodu aktualnej psychologicznej niestabilnosci, ktora
dotyka ten kraj, Rosjanie postrzegajg operacje informacyjne z zaniepokojeniem,
podejrzeniami i brakiem zaufania. Wskazujg, ze informacyjne bezpieczenstwo jednostki
i catego spoteczenstwa jest jednym z priorytetow interesu narodowego.

Armia rosyjska jest szczegdlnie zainteresowana wptywem operacji informacyjno-

psychologicznych na swoich zotnierzy - co wynika z doktryny wojennej. Nalezy
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oczekiwaé, ze rosyjska armia bedzie gotowa do prob wykorzystania operacji
informacyjnych przeciw zotnierzom innych krajéw.

Technologia informacyjna oferuje ,Smier¢ chirurgiczng” nie dostepng
w przesztosci. Dzieki cyfrowemu zobrazowaniu sytuacji na polu walki jednostki bedg
miaty mozliwos¢ uzyskania poteznej mocy bojowej jakiej do tej pory nie znano. Wiekszej
mocy bojowej nie mozna bedzie tworzyC przez gromadzenie wigkszej ilosci danych. Ale
mozna zwiekszy¢ moc bojowa, przez wykorzystanie wiasnych aktywow, ale tylko tam
i w czasie kiedy one sg niezbedne do osiggniecia celéw militarnych. Dlatego tez,
zwiekszenie ,,Swiadomosci sytuacyjnej” moze nastgpi¢ na skutek zdobycia istotnych
(Kluczowych) informacji, co doprowadzi do wyeliminowania niepewnosci i podjecia
niezbednych $rodkdw bezpieczenstwa.

Jednostki bojowe majg tylko ograniczong iloS¢ czasu i dostepnej energii. Jednostki
zuzywajg czas i energie, kiedy prowadzg dziatania bojowe, zabezpieczajgce i logistyczne.
Dziatania logistyczne, takie jak: tankowanie, uzupeinianie rezerw, obstugiwanie,
planowanie, naliczanie kosztow i odpoczynek sg prowadzone bardziej skutecznie
i efektywnie, kiedy ciezar dziatan bojowych jest zredukowany. Przyszte pole walki bedzie
cechowac sie ekstremalng skutecznoscia razenia broni, duzg manewrowos$cig i wymagac
bedzie dotrzymania kroku w tym zakresie. Sity lagdowe bedg mniej liczebne, ponadto
dysponujace wieksza mocg bojowa z powodu technologii informacyjnych, podnoszacych
walory stosowanej broni i taktyki. Dzisiaj systemy broni umieszcza sie na tym, co
w jezyku wojskowym nazywa sie ,,no$nikiem”, lub za pomocg no$nikbéw systemy te sie
dostarcza. Nosnikiem moze by¢ rakieta, samolot, statek, czy nawet ciezarowka. Okazuje
sie, ze tani, prymitywny technicznie nosnik, ktorym postugujg sie biedne, mate kraje, moze
transportowac ,,inteligentne” wytwory zaawansowanych technologii - bron wyposazong
w odpowiednie oprogramowanie. Glupie bomby czesto mogg powiekszy¢ swoj iloraz
inteligencji przez wprowadzenie nowoczesnych komponentow zaleznych od programu ich
konstruowania lub funkcjonowania.

Projekt struktury sit zbrojnych XXI wieku musi wiec uwzglednia¢ znacznie
mniejszag armie, sktadajgca sie z oddziatow (formacji) o wiekszej manewrowosci i wiekszej
skutecznosci razenia, niz sity zbrojne posiadaty w przesztosci.

Optymalizacja mocy bojowej w operacjach sit lgdowych w przysztosci bedzie

mogta by¢ osiggnieta przez efektywne wykorzystanie informacji, czasu, energii i srodkow.



Hipotetyczna wizja ewentualnych kryzyséw w przysztosci wskazuje, ze zwyciestwo
w kazdej walce, bitwie, operacji czy wojnie bedzie zaleze¢ od umiejetnosci dowoddcow
i oficeréw sztabu, stworzenia przewagi informacyjnej nad przeciwnikiem i mistrzowskiego
jej wykorzystania do osiaggniecia celow strategicznych, operacyjnych i taktycznych z jak
najmniejszymi stratami.

Koncepcja prowadzenia dziatan wojennych w wieku informacji ulega i bedzie
ulega¢ znacznym zmianom.

Po pierwsze nie mozna juz traktowa¢ wojny jako walki armii jednego panstwa
zdrugim lub grupy panstw z innymi. Panstwa ~ narody nie maja monopolu na
prowadzenie wojny. Wojne mogg prowadzi¢ roznorodne organizacje, korporacje, grupy
religijne, organizacje terrorystyczne, partyzanci, mafie narkotykowe lub inne grupy
przestepcze. Ponadto panstwa zacofane w rozwoju (wieku agrarnego) moga kupowaé
uzbrojenie wieku informacji. Technologia wieku informacji znajduje juz réznorodne
zastosowanie zaréwno w sferze cywilnej, jak i wojskowej. Dzi$ trudno odrozni¢ wojne od
innych dziatan.

Po drugie rozszerza sie zakres wojny. W wieku industrialnym zwyciestwo nad
panstwem uprzemystowionym oznaczato zniszczenie nie tylko powaznej czesci jego armii,
ale takze pozbawienie infrastruktury, bogactw naturalnych i bazy przemystowej. Natomiast
zwyciestwo nad panstwem wieku informacji wymaga czego$ wiecej. Nie wystarczy
zniszczenie sit zbrojnych przeciwnika i pozbawienie go fizycznych zdolnosci walki, ale
trzeba takze zniszczy¢ lub obezwiladni¢ jego system informacyjny Ta mozliwosé
zapewmajg wiasnie operacje informacyjne, ktére moga by¢ prowadzone zaréwno przez sity

zbrojne, jak i organa pozazbrojne.
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