











WSTEP

U progu XXI wieku spoteczenstwo krajow wysoko rozwinietych stato sie spo-
teczenstwem informacyjnym w ktérym informacja nabrata warto$ci towaru (dobra
konsumpcyjnego). Posiadanie aktualnej (wiarygodnej) informacji, zdolnos¢ jej szyb-
kiej obrobki (przetworzenia) i wymiany stata sie wyznacznikiem (determinantem)
osiggniecia sukcesu. Od posiadanej informacji zalezy bowiem, w gtdwnej mierze, spo-
s6b postepowania w blizszej lub dalszej przysztosci. Z tego tez wzgledu, w globalnej
wiosce informacyjnej, jakim jest wspotczesny Swiat coraz wiekszego znaczenia nabie-
ra przede wszystkim sprawne i szybkie przesytanie informacji, a takze jej szybka ob-
robka. Dotyczy to w gtdwnej mierze organizacji i instytucji, ktérych funkcjonowanie
zalezy od posiadanych informacji. Szybki, niezaktocony i zrozumiaty przekaz infor-
macji jest gwarantem sprawnego dziatania i osiagniecia sukcesu.

Ten gwaltowny zwrot nastawienia na informacje jako towaru o najwigkszej
wartosci zapoczatkowany zostat przez rozwoj technik informatycznych. To komputery
i oprogramowanie na nich zainstalowane pozwolity na znaczne przyspieszenie wszel-
kiego rodzaju proceséw decyzyjnych, wykorzystujacych coraz wigksze zasoby da-
nych. Potezne pamieci masowe komputerdw i dane w nich zawarte, a takze rozwoj
technik przesytania danych (sieci komputerowych) w coraz wiekszym stopniu wywie-
rajg wptyw na wszelkiego rodzaju procesy decyzyjne. Podejmowanie decyzji stato sie
obecnie duzo tatwiejsze, a ich trafnos¢ jest coraz wieksza.

Niemniej jednak, aby proces podejmowania decyzji z wykorzystaniem szeroko
rozumianych technik komputerowych byt realizowany jak najsprawniej (najszybciej,
najtrafniej), niezbedne jest odpowiednie podejscie do problemu wsparcia informatycz-
nego procesu podejmowania decyzji. Od jego poprawnej realizacji zalezy bowiem
efektywnos$¢ wykorzystania posiadanych zasobéw informatycznych i danych zawar-
tych w pamieci komputeréw, a co za tym idzie takze trafnos¢ i szybkos¢ podejmowa-
nych decyzji.

Dazenie do nowoczesnos$ci dotyczy takze sit zbrojnych RP, ktére powinny byé
w stanie zapewnié integralno$¢ i nienaruszalno$¢ granic Polski. Zdolno$¢ do odpo-

wiedniej i szybkiej reakcji na potencjalne zagrozenie jest w duzej mierze uzalezniona



od nowoczesnosci posiadanych sit i Srodkéw a takze poziomu i jakosci szkolenia.
W tym miejscu mozna wymieni¢ wiele réznorodnych wyznacznikéw $wiadczacych
0 nowoczesnosci armii takich jak: zautomatyzowane systemy dowodzenia, precyzyjne
$rodki razenia, cyfrowa facznos$¢, wsparcie komputerowe wykorzystywane w pracy
codziennej jak i w szkoleniu wojsk, nowoczesne systemy rozpoznawcze i walki radio-
elektronicznej oraz wiele innych.

Wymienione powyzej wyznaczniki $wiadczace o nowoczesnosSci sg oparte
w gldwnej mierze na wykorzystaniu technik komputerowych, ktére beda wywieraty
coraz wiekszy wptyw nie tylko na funkcjonowanie sit zbrojnych, ale takze na wszyst-
kie aspekty codziennego zycia. Podjecie trafnej i zarazem ztozonej decyzji, majacej
wptyw na funkcjonowanie jakiejkolwiek organizacji, bez komputera (danych zawar-
tych w jego pamieci i wyspecjalizowanych programoéw) stanie sie w niedalekiej przy-
sztosci praktycznie niemozliwie.

Wsparcie informatyczne procesu dowodzenia moze by¢ rozpatrywane w dwadch
ptaszczyznach. Pierwsza z nich to wsparcie informatyczne (jako czynnosci decyzyj-
no-organizacyjne) realizowane na konkretne zadanie (dla konkretnej sytuacji takiej jak
obrona, natarcie, przemieszczenie) przez odpowiednie komdrki G-6 (S-6) sztabu
(Yacznosci i informatyki) i podlegte im wyspecjalizowane sity i srodki.

Druga ptaszczyzna wsparcia informatycznego dowodzenia polega na wykorzy-
staniu w procesie dowodzenia narzedzi informatycznych (instrumentéw) wspomagaja-
cych podejmowanie decyzji. Z prakseologii bowiem wynika, ze ... przy pomocy nie-
ktorych instrumentéw pracuje sie bez poréwnania ekonomiczniej niz bez nich. (...)
Rozmaite narzedzia i w og6le narzedzia techniczne pozwalajg w wybitnym stopniu mi-
nimalizowaé interwencje. Takimi srodkami sg zautomatyzowane systemy dowodzenia.

Tak dwojako rozumiane wsparcie informatyczne dowodzenia jest ze sobg bar-
dzo Scisle powigzane. Wsparcie informatyczne powinno zapewni¢ wiasciwe funkcjo-
nowanie posiadanych srodkéw informatycznych w tym przede wszystkim zautomaty-
zowanych systeméw dowodzenia. Srodki te beda funkcjonowaty efektywnie tylko

wtedy, gdy zostanie przeprowadzony w sposOb poprawny proces decyzyjny wsparcia

' T. Kotarbinski, Traktat o dobrej robocie, Zaktad im. Ossolinskich we Wroctawiu, £06dz, s. 196.
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informatycznego dowodzenia. Z drugiej strony brak narzedzi wspierajacych dowo-
dzenie powodowatoby, ze kierowanie wsparciem informatycznym dowodzenia bytoby
bardzo okrojone i mogtoby by¢ realizowane bez wczesniejszego planowania.

Niniejsze opracowanie przeznaczone jest przede wszystkim dla studentéw Aka-
demii Obrony Narodowej. Stuzy¢ rowniez moze jako dodatkowe zrodto wiedzy dla
oficerow wojsk tgcznosci i informatyki zajmujacych sie szeroko rozumianym wspar-
ciem informatycznym procesu dowodzenia.

Opracowanie podzielone jest na trzy czeSci. W pierwszej opisane zostaty pro-
cedury pracy komérki tacznosci i informatyki podczas kierowania wsparciem infor-
matycznym procesu dowodzenia, w drugiej przedstawiono standardy wykorzystywane
w zautomatyzowanych systemach dowodzenia i podstawowe $rodki informatyczne,
natomiast cze$¢ trzecia poswiecona zostata og6lnym mozliwosciom polowego zauto-

matyzowanego systemu ,,SZAFRAN”.



1. KIEROWANIE WSPARCIEM INFORMATYCZNYM
PROCESU DOWODZENIA

Sprawne funkcjonowanie systemu dowodzenia na wspétczesnym polu walki
zalezy w duzej mierze od prawidtowej realizacji procesu informatycznego wsparcia
dowodzenia. Jest to proces ztozony, sktadajacy sie z szeregu réznego rodzaju czynno-
§ci. Wytworem tego procesu sa odpowiednie decyzje przekazywane od kierownictwa
do wykonawcow. W tym miejscu nalezy zastanowic sie czym wiasciwie jest kierowa-
nie, a w szczegolnosci kierowanie takim przedsiewzieciem jakim jest wsparcie infor-
matyczne procesu dowodzenia.

Wedtug Stonera kierowanie to ... proces planowania, organizowania, przewo-
dzenia i kontrolowania dziatalnosci cztonkéw organizacji oraz wykorzystania wszyst-
kich innychjej zasobdw dta osiagniecia ustalonych celéw}

Pod pojeciem planowania rozumiane jest to, ze kKierownicy z géry obmyslaja
swoje cele dziatania i czynnosci do tych celéw prowadzace. Dziatania te, sg z reguty
oparte najakiejs metodzie, planie czy logice, nie za$ na przeczuciu czy wrdzbach.

Organizowanie oznacza, ze organy kierownicze w sposob $wiadomy koordy-
nuja wszystkie zaréwno ludzkie jak i materialne zasoby organizacji. Efektywnos$é
przedsiewziecia, a co za tym idzie takze organizacji, zalezy od umiejetnosci gospoda-
rowania posiadanymi zasobami.

Przewodzenie polega na tym, w jaki sposdb organy kierownicze kierujg pod-
wiadnymi i wptywajg na ich dziatalno$¢ zmierzajgca do wykonania powierzonego za-
dania.

Ostatni element kierowania - kontrolowanie . okre$la, ze kierownicy powinni
staraC sie zapewni¢ takie dziatanie, aby organizacja zmierzata do swych celow. Zie
(niepozadane) czynnosci powinny by¢ szybko wykryte, przeanalizowane i naprawio-
ne. Potwierdzajg to stowa Kotarbifnskiego ...rezultaty dokonanej dziatalnosci stajg sie

elementami preparacji takiej lub innej dalszej dziatalnosci. Zanim jednak przystgpi sie

J. Stoner, Kierowanie, Polskie Wydawnictwo Ekonomiczne, Warszawa 2001, s. 23.



do ich zuzytkowania, rozsadek nakazuje, by sprawdzi¢, czy to, co sie zrobito, zrobito
sie dobrze... z ktérych wynika, ze taka kontrola jest niezbedna.

Inng definicje kierowania podajg pracownicy naukowo-dydaktyczni Akademii
Obrony Narodowej. Uwazaja, ze kierowanie” to:

1 proces oddziatywania podmiotu kierujgcego na obiekt kierowany, powodujacy osig-
gniecie zamierzonych celéw;

2. oddziatywanie przetozonego na zachowanie podwtadnego (podwiadnych) w zwigzku
z realizacja zadan organizacyjnych i w ramach okre$lonych przepisami organizacyj-
nymi;

2. proces planowania, organizowania, przewodzenia, kontrolowania dziatalnoSci
cztonkéw organizacji oraz wykorzystania wszystkich innychjej zasobow dla osiggnie-
cia celow;

4. rodzaj wiezi informacyjno-decyzyjnych, jakie zachodzg miedzy podmiotem a przed-
miotem kierowania.

Wedtug zapisow encyklopedyeznyeh kierowac to ... sterowa¢ czyms, regulo-
waé czynnos¢, ruch czego$ za pomoca specjalnego urzadzenia, (...) wytyczaé drogi
dziatania, rzadzi¢ kims, czyms, sta¢ na czete”

Nalezy takze przytoczyC definicje stowa wspiera¢ (wesprze€). Oznacza ono:
udzieli¢ pomocy materialnej lub moralnej, przyj$¢ z pomoca zbrojng; poméc komus,
wspomoc kogos.

Z przytoczonych powyzej definicji wynika, ze kierowanie wsparciem informa-
tycznym procesu dowodzenia to nic innego jak szereg ezynnosci, bezposrednio po
sobie nastepujacych, ktérych celem jest zapewnienie poprawnego (jak najlepszego)
funkcjonowania procesu dowodzenia w kazdyeh warunkach. Kierowanie wsparciem
informatycznym procesu planowania jest bezposrednio powigzane z procesem Kiero-
wania systemem tgeznosci i realizowane przez wyspecjalizowane komérki G-6 (S-6).

Najwazniejszymi czynnosciami (fazami) podejmowania decyzji i Kierowania

(dowodzenia) sg kolejno:

AT. Kotarbiniski, Abecadtopraktycznosci, s. 56.
Stownik poja¢ z zakresu tetekomunikacji w zastosowaniach cywitnych i wojskowych, AON, Warszawa 1996,

Stownikjezyka polskiego, t. 3, PWN, Warszawa 1996, s. 681.



« ustalenie potozenia,
« planowanie,
» stawianie zadan,

+ kontrola.

1.1. Ustalenie potozenia

W Stowniku jezyka polskiego stowo ustali¢ oznacza rozstrzygna¢, zdecydowac
0 czym$, wyznaczy¢ co$\ potozenie natomiast znaczy miejsce, gdzie sie co$ znajduje,
gdzie jest potozone; pozycja zajmowana przez dany przedmiot w stosunku do otocze-
nia®. Mozna wiec stwierdzi¢, ze ustalenie potozenia to rozstrzygniecie, zdecydowanie
0 pozycji zajmowanej, w naszym przypadku, przez wsparcie informatyczne procesu
dowodzenia wzgledem istniejgcego otoczenia, sytuacji.

Ustalenie potozenia jest poczatkiem procesu decyzyjnego (dowodzenia), rozpo-
czynanym w momencie otrzymania od przetozonego zadania (takze w wyniku zaist-
niatej sytuacji i nieokre$lonego jej rozwoju). Aby wiasciwie zabezpieczyé proces
dowodzenia nalezy poprawnie przeprowadza¢ ustalanie potozenia. Wnioski wy-
ciggniete w tej fazie rzutujg na realizacje pozostatych faz procesu wsparcia informa-
tycznego.

Giowng dziatalnoscig w tej fazie procesu dowodzenia jest zbieranie i przetwa-
rzanie wszystkich istotnych informacji (danych) oraz okreslenie czynnikéw wywiera-
jacych wptyw (lub mogacych wywiera¢ wptyw w przysztosci) na dana sytuacje, ich
ocene i klasyfikacje.

Z uwagi na czesto ograniczony czas przeznaczony na faze ustalenia polozenia
logrom informacji koniecznej do przetworzenia, faza ta bedzie musiata by¢ zreatizo-
wana wczesniej, jeszcze przed otrzymaniem zadania. Istotne jest natomiast to, aby
podczas oceny otoczenia (Srodowiska) witasciwie zdecydowac, Kiedy zaistnieje potrze-
ba zdobycia nowych danych niezbednych do podejmowania prawidtowych decyzji.
Posiadana baza danych zawiera informacje aktuatne w danym punkcie czasowym

w przesztosci.

~Stownikjgzyka polskiego, t. 3, s. 624.
~Stownikjezyka polskiego, t. 2, PWN, Warszawa 1996, s. 790.
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Niezbedna jest ich ciagta aktualizacja, z tym ze nalezy zachowa¢ odpowiednig
strategie tak, aby unikna¢ anemii iprzecigzenia informacyjnego”.

Faza ustalenia potozenia trwa praktycznie przez caty proces dowodzenia. Moz-
na jednak wyodrebni¢ w niej momenty, ktdre sg poczatkiem tej fazy, takie jak otrzy-
manie rozkazu operacyjnego (zarzadzenia przygotowawczego).

Komorka facznosci i informatyki G-6 (odpowiedzialna za kierowanie systemem
facznosci i wsparciem informatycznym catosci procesu dowodzenia) w fazie ustalenia
potozenia otrzymuje:

e zadanie od przetozonego;

e meldunki od wojsk wiasnych;

« informacje z otoczenia (wojsk w stycznosci i sgsiadow);

e informacje od sit OT i ukladu pozamilitarnego (witadz lokalnych, ludnoSci
cywilnej).*

Zadanie od przetozonego, w przypadku ograniczonego czasu, przekazywane
jest w formie Zarzadzenia przygotowawczego, a w normalnym rezimie czasowym
w formie Rozkazu operacyjnego w zatgczniku £gcznos¢ i informatyka.

Meldunki od wojsk wiasnych zawierajg informacje dotyczace m.in.:

» zajecia rejondw zeSrodkowania (w przypadku przemarszu);

» aktualnego stanu funkcjonowania tgcznosci i informatyki;

» poniesionych strat w sitach i Srodkach tgcznosci i informatyki;

» potencjalnych mozliwosci sprzetu i infrastruktury tgcznosci i informatyki znaj-
dujacej sie w miejscu dyslokaciji.

Informacje uzyskiwane z otoczenia to przede wszystkim meldunki sytuacyjne
od sgsiadow i wojsk wiasnych bedacych w stycznos$ci, zawierajace informacje na
temat:

e stanu funkcjonowania wykorzystywanych 4{gczy telekomunikacyjnych

w bazowym systemie telekomunikacyjnym (jezeli taki byt wykorzysty-

wany);

’ Patrz Z. Scibiorek, Podejmowanie decyzji. Agencja Wydawnicza Ulmak, Warszawa 2003.
Por. J. Janczak, P. Daniluk, A. Wisz, Kierowanie mobilnymi systemami tgcznosci wojsk ladowych, Czes¢ 111
AON, Warszawa 2002, s. 13.



stanu funkcjonowania sieci komputerowych i dostepnych baz danych;
stwierdzonego oddziatywania przeciwnika na system tgcznosci i informatyki;
stanu infrastruktury teleinformatycznej mozliwej do wykorzystania przez woj-
ska wiasne;

zasad dostepu do infrastruktury teleinformatycznej sgsiaddw.

Informacje od organéw OT i ukfadu pozamilitarnego powinny zawierac

informacje na temat;

stanu infrastruktury telekomunikacyjnej i informatycznej na obszarze planowa-
nych dziatan;

ilosci i stanie budynkéw proponowanych do wykorzystania przez wojsko ze
szczegOlnym uwzglednieniem architektury sieci komputerowych w tych
budynkach i ich potgczen z sieciami zewnetrznymi;

wykazu firm telekomunikacyjnych i informatycznych dziatajgcych w okreslo-
nym obszarze z uwzglednieniem posiadanych zasob6éw materiatowych i ludz-
kich;

ilosci i stanie drég mozliwych do wykorzystania przez pododdziaty tgcznosci
i informatyki.

Bardzo istotnym zrodtem informacji sg takze specjalisci i zespoty funkcjonal-

ne wiasnego sztabu. Posiadajg one wiedze na temat:

mozliwos$ci odtworzenia zdolnosci bojowej pododdziatow tgcznosci i informa-
tyki iich uzupetnienie w odpowiednie $rodki tgcznosci i informatyki;
przewidywanych zmian w funkcjonowaniu elementéw systemu dowodzenia;
danych na temat dziatan przeciwnika;

obszaru planowanych dziatan;

prognozy meteorologicznej.

Posiadane informacje poddawane sg analizie i ocenie. Rozpatrywane sg infor-

macje dotyczace:

przeciwnika;
terenu;

warunkéw meteorologicznych;



infrastruktury teleinformatycznej sasiadow;

potozenia wiasnych pododdziatow tgcznosci i informatyki;

infrastruktury teleinformatycznej obszaru dziatan;

firm telekomunikacyjnych i informatycznych znajdujgcych sie na obszarze
dziatan.

Przedstawione powyzej czynnosci powinny zapewni¢ komorce G-6 odpowied-

nig ilos¢ poprawnych danych zapewniajgcag wiasciwe ustalenie potozenia. W przypad-

ku stwierdzenia braku wystarczajgcych informacji na konkretny temat, kierownik ko-

morki lub okreSlony specjalista powinien wykonaé nastepujgce czynnosci:

okresli¢ jakich informacji brakuje i gdzie moznaje uzyskac;
wysyta¢ odpowiednie zapotrzebowania na dodatkowe informacje;
przyjmowaé informacje ze wskazanych zrédet;

ponawiaé (rozpoczynaé od nowa) cykl ustalenia potozenia.

Etapem konczacym ustalenie potozenia jest opracowanie wnioskéw, Kktore

powinny uwzgledniac:

stopien oddziatywania przeciwnika na system tgczno$ci i wsparcie informa-
tyczne procesu planowania;

stopien wptywu terenu i warunkdéw meteorologicznych na system tgcznosci
i zwigzanej z tym planowanej sieci komputerowej;

sit i Srodkow tgcznosci i informatyki niezbednych do realizacji zadania i miej-
sca ich rozlokowania;

posiadanych sit i Srodkdw tacznosci i informatyki;

posiadanych odwoddéw #gcznosci i informatyki zaréwno we wiasnych podod-
dziatach jak i firmach cywilnych;

mozliwosci wykorzystania lokalnej (cywilnej i wojskowej) infrastruktury tele-
informatycznej.

Posiadane informacje dotyczace zaréwno wojsk wiasnych jak i wojsk przeciw-

nika, zobrazowane sg na mapie sytuacyjnej. Na mapie tej powinna by¢ takze zobrazo-

wana cywilna infrastruktura facznosci i informatyki obszaru dziatarh. Oprocz tego po-

winny by¢ wykonane zestawienia odpowiednio:



» systeméw teleinformatycznych i baz danych funkcjonujacych u sasiadow,
a takze sposobu dostepu do nich;

e budynkéw przeznaczonych do wykorzystania przez elementy dowodzenia,
tacznosci i informatyki ze szczeg6lnym uwzglednieniem architektury sieci
komputerowych w tych budynkach i ich potaczen z sieciami zewnetrznymi;

« wykaz firm telekomunikacyjnych i informatycznych (w tym sklepéw i hurtow-
ni) dziatajacych w okreslonym obszarze, przewidzianych do uzupetnienia bra-
kow w sprzecie tgcznosci i informatyki, a takze wsparcia personalnego.
Przyktadowy przebieg procesu ustalenia potozenia dla potrzeb tgcznosci i in-

formatyki przedstawiono na rysunku 1.1.

JEDNOSTKI SZTAB INFORMACJI
DOWODZENIA NADRZEDNY  Z SASIADAMI

Zrédio; J. Janczak, P. Daniluk, A. Wisz, Kierowanie mobilnymi systemami tacznosci wojsk ladowych, Czes¢ I,
AON, Warszawa 2002.
Rys. L1. Przyktadowy przebieg procesu ustalenia potozenia dla potrzeb tgcznosci i informatyki
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1.2. Planowanie

Faza planowania jest najwazniejszym elementem kierowania. Z tego tez wzgle-
du planowaniu poswiecono najwiecej miejsca. Potwierdza to prakseologia, wedtug
ktorej .. w chwili rozpoczecia danej czynnosci niechaj ta czynno$¢ bedzie w petni
przygotowana?

Wedtug zapiséw encyklopedycznych plan to:

e zamiar, zamyst, pomystprojekt;

e program zadan iprac z dziedziny gospodarczej, kulturowej itp., ktére majg byé
wykonane w pewnym okreSlonym czasie;

» porzadek, rozkitad zaje¢ lub czynnosciprzewidzianych do wykonania;

» szkic, zarys, ukiad czego$ (plan odczytu, wyktadu) ...

Planowac natomiast oznacza:

e uktadaé, snuc plany, projekty, zamierza¢ co$, opracowywac, przygotowywac plany
(np. gospodarcze, planowac urlop);
» wykonywac projekty, rysunki obiektéw budowlanych, urbanistycznych ...

Proces planowania wsparcia informatycznego jest zespotem szeregu nastepuja-
cych po sobie czynnosci, ktére pozostajg w relacji z r6znorodnymi czynnikami ze-
wnetrznymi (rys. 2.2). Oddziatywanie tych czynnikdw moze objawia¢ sie jako ogra-
niczenie lub utrudnienie dla catosci planowanych dziatan, badZz wprowadzi¢ specy-
ficzne wymagania dla wspotpracujgcych ze sobg systemow tacznosci i informatyki.
Etapy planowania, przedstawione na rysunku 2.2, sg jadrem procesu planowania
wparcia informatycznego i zapewniajg poprawne zabezpieczenie dowolnych dziatan.

Kazda dziatalno$¢ wojsk na polu walki jest w swojej naturze ztozona i rézno-
rodna. Z tego tez wzgledu plan wsparcia informatycznego musi by¢ elastyczny, tak
aby zapewnit realizacje okre$lonych celéw. Na plan ten, nieustanny wptyw, wywieraé
beda m.in. takie czynniki jak: skala, intensywno$¢ i faza dziatan. Wymagania wymia-
ny informacji beda takze bardzo ztozone i zr6znicowane. Kluczem do odpowiedniego

(poprawnego) zabezpieczenia procesu dowodzenia bedzie zdolno$¢ planistow do
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efektywnego uzyskania informacji niezbednej do wykonania zadan, w odpowiednim

czasie.

1.2.1. Czynniki zewnetrzne wywierajace wptyw na proces planowania

Planowanie wparcia informatycznego procesu dowodzenia bedzie uwarunko-
wane réznorodnymi czynnikami zewnetrznymi, ktére w mniejszym lub wiekszym
stopniu bedg wywieraty wptyw na proces planowania. Do czynnikéw tych mozemy
zaliczy¢;

» plany, dyrektywy, instrukcje i rozkazy;

* obszar dziatan;

» doswiadczenia historyczne;

» mozliwos$ci uzupetnienia brakow;

* uwarunkowania narodowe;

» biezaca dziatalno$¢ systeméw tgcznosci i informatyki;
* myslprzewodnia dowddcy;

* mozliwosci systemow tgcznosci i informatyki;

» plan systemu tgcznosci i informatyki.

W ramach planowanej operacji wojska wiasne moga niejednokrotnie wspotpra-
cowac z sitami miedzynarodowymi. Z tego wzgledu beda potrzebne odpowiednie
ustalenia na temat wspélnego zbioru planéw, dyrektyw, instrukcji i rozkazow.
Oprécz tego na proces wsparcia informatycznego bedzie takze, posrednio, wplywat
spos6b organizacji poszczegblnych przedsiewzie¢, ktory jednoznacznie definiuje rela-
cje dowodzenia pomiedzy wspdtdziatajacymi kontyngentami. Z uwagi na powyzsze
niezbedna bedzie centralna koordynacja i kontrola, prowadzona przez organ znajacy
procedury i wyposazenie poszczeg6lnych uczestnikdw operacji. Komdrka odpowie-
dzialna za planowanie wsparcia informatycznego w naczelnym dowédztwie operacji
musi, w odpowiednim rezimie czasowym, dostarczy¢ niezbedne koordynaty i wska-
zO0wki dla poszczegdlnych uczestnikéw operacji, w tym dla wojsk wiasnych. Powigza-
nia planoéw, dyrektyw, instrukcji i rozkazéw z innymi czynnikami przedstawiono

na rysunku 1.3.
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zrédto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.3. Powigzania planéw, dyrektyw, instrukcji i rozkazow z innymi czynnikami

Personel planujacy wsparcie informatyczne bedzie musiat rozwazy¢ takze moz-
liwosci i sposoby wykorzystania lokalnej infrastruktury teleinformatycznej obszaru
dziatan, ustalone z samorzadami, organizacjami, instytucjami i firmami komercyjny-
mi. Na podstawie przeprowadzonych ustaleri okreslane sg lokalne i globalne ograni-
czenia na system tgcznosci i informatyki.

Na obszarze dziatan istnie¢ bedzie takze potrzeba wspdipracy z réznego
rodzaju samorzadami terytorialnymi, stuzbami ratunkowymi i porzadkowymi.
Naktadac to bedzie wymagania zapewnienia tgcznos$ci do réznorodnych organi-
zacji w celu rozwiazywania zaistniatych probleméw.

Personel tgcznosci i informatyki powinien skonsultowa¢ sie z wiasciwymi or-
ganizacjami juz podczas fazy rozwiniecia operacji, tak aby mozliwe byto zwiekszenie
linii komunikacyjnych pomiedzy elementami rozmieszczonymi na obszarze dziatan.
Zawsze nalezy pamieta¢ o tym, iz w interesie sit biorgcych udziat w operacji lezy do-
bra wspotpraca z organizacjami samorzgdowymi, pozarzgdowymi, humanitarnymi, co
pozwoli na lepsze zrozumienie ich wiasnych potrzeb i mozliwosci.

Powigzanie obszaru dziatar z innymi czynnikami przedstawiono na rysunku 1.4.
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Zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1,
Rys. 1.4. Powiazanie obszaru dziatan z innymi czynnikami

Doswiadczenia historyczne, ich zbieranie, analiza i rozprzestrzenianie ma klu-
czowe znaczenie dla przysztych dziatan. Z punktu widzenia planowania wparcia in-
formatycznego konieczne jest:

» zbieranie informacji na temat specyfiki systemu tgcznosci i informatyki z uwzgled-
nieniem specyfiki catosci operacji, z punktu widzenia wszystkich uczestnikow;

» rozprzestrzenianie informacji do wszystkich zaangazowanych wojsk;

» informowanie personelu sztabu odpowiadajgcego za planowanie #tacznosci i in-
formatyki, o wnioskach z historii ukierunkowanych na specyfike wykonywanego
zadania.

Powigzania doswiadczen historycznych z innymi czynnikami przedstawiono
na rysunku 1.5.

Mozliwos¢ uzupetnienia brakéw - kolejny, zewnetrzny czynnik wptywajacy
na proces planowania wparcia informatycznego - rozumiany jest jako zdolno$¢ do
uzupetnienia brakow zaréwno w sprzecie i wyposazeniu, jak i personelu, materiatow

kryptograficznych, dokumentéw doktrynalnych itp.

19



Doswiadczenia
historyczne

Ocena sytuaciji
pod wzgiedem
tacznosci
i informatyki

Rozwazenie
bezpieczenstwa
tacznosci
i informatyki
wymagan ochrorn

zrodto; A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 15. Powigzania do$wiadczen historycznych z innymi czynnikami

Osoby funkcyjne, odpowiedzialne za zaplanowanie wsparcia informatycznego,
powinny troszczy¢ sie o nastepujace elementy;

» dostepno$¢ wyposazenia sprzetu tgcznosci i informatyki mogacego wspotpracowacé
ze sprzetem innych uczestnikéw planowanych dziatan;

» doktryny iprocedury zarzadzania systemami tgcznosci i informatyki, i sposéb ich
wykorzystania;

» taktyczne zastosowanie sprzetu;

» dostepnos¢ wykwalifikowanego personelu;

* mozliwosci naprawcze warsztatdbw remontowych (serwisu technicznego), zapasow
czesci zamiennych i wymiany personelu.

Wiedza na temat zdolno$¢ do szybkiej likwidacji jakichkolwiek brakéw (niedo-
statkéw) bedzie w procesie planowania newralgiczna. Braki te mogg by¢ przezwycie-
zone m.in. poprzez wypozyczenie sprzetu z posiadanych magazynoéw (baz materiato-
wych), od sgsiadow a takze bezposrednio od producenta lub firmy teleinformatyczne;j.

Analogicznie, przy pomocy sit wzmocnienia, personelu tgcznosci lub uzyciu rezerw
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osobowych mozna zlikwidowac braki w obsadzie. Istotna takze, podczas planowania,
bedzie wiedza na temat posiadanych mozliwosci poszczegdlnych uczestnikéw operacji.

Lokalizacja baz materiatowych i firm teleinformatycznych, ich wyposazenie,
zapasy i potencjat intelektualny, powinny by¢ dostepne dla personelu planujacego.
Z tego wzgledu potrzebne sgproeedury umozliwiajace wymiane niezbednej informacji
i uzupetnienie brakéw. Powigzanie mozliwosci uzupetnienia brakéw z innymi czyn-
nikami przedstawiono na rysunku 1.6.

Kolejny czynnik wptywajacy na wsparcie informatyczne - uwarunkowania
narodowe - objawia sie w momencie wspotdziatania z sitami wielonarodowymi, ktore
sg Swiadome swoich narodowych aspektow, takich jak:

e atrakcyjno$¢ narodowych zasobow tgcznosci i informatyki;
e ograniczenia mozliwosci narodowych systemOw tgcznos$ci i informatyki w plano-
wanych dziataniach.

Z tego wzgledu moga zaistnie¢ problemy z przekazywaniem danych na temat
parametrow techniczno-eksploatacyjnych posiadanych systemoéw a takze urzadzen
kryptograficznych wykorzystywanych do transmisji danych. Powigzanie uwarunko-
wan narodowych z innymi czynnikami przedstawiono na rysunku 1.7.

Biezaca dziatalnos¢ systemoOw tgcznosci i informatyki jest znana wszystkim
uczestnikom planowanej operacji. Niemniej jednak natura wspotczesnych dziatan jest
taka, ze wojska biorgce w nich udziat mogg by¢, w trakcie ich trwania, wymieniane.
Zmiana uczestnikéw dziatan (operacji) stanowi pewng trudno$¢ organizacyjng
z uwagi na to, ze jednostki rozmieszczone na obszarze dziatan beda organizowac sze-
reg niestandardowych rozwigzan w celu przezwyciezenia zaistniatych ograniczen.
Z tego wzgledu moga wystapi¢ problemy z zachowaniem interoperacyjnosci. Istnieje
wiec potrzeba posiadania i wymiany niezbednych informacji na temat funkcjonuja-
cych systeméw i zasad ich wspotpracy. Informacje te muszg by¢ wymieniane pomie-
dzy wspotdziatajagcymi wojskami. Powigzanie biezgcej dziatalnosci systemow tgcz-

nosci i informatyki z innymi czynnikami przedstawiono na rysunku 1.8.



Zrddto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.6. Powigzanie mozliwosci uzupetnienia brakéw z innymi czynnikami

Uwarunkowania
narodowe

Rozwazenie
wymagan
bezpieczenstwa i ochronyj
tgcznosci
i informatyki

Zrédto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.7. Powigzanie uwarunkowan narodowych z innymi czynnikami
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zrodto: A doctrinal framework for CIS Plarming for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.8. Powigzanie bielgcej dziatalnosci systemow tgcznoscei i informatyki z innymi czynnikami

Kolejny czynnik zewnetrzny wplywajacy na wsparcie informatyczne - mysl
przewodnia - powinien by¢ szczeg6towo rozwazany w planowanym wsparciu infor-
matycznym. Gidwnym zadaniem bedzie upewnienie sig, ze problemy te sg brane pod
uwage juz podczas analizy wytycznych, rozkazéw i planéw. Polegac to bedzie najed-
noczesnym rozwazeniu mysli przewodniej dowddcy jednostki oraz dowdédcy tgcznosci
i informatyki. Istotne jest takze rozpatrzenie ktéry wariant dziatania tgcznosci i infor-
matyki jest najbardziej odpowiedni dla mysli przewodniej. Zatwierdzenie wariantu
dziatania przez dowddce spowoduje szczegbtowe zaplanowanie wsparcia informa-
tycznego przez personel sztabu. Na kazdym etapie tworzenia i rozprzestrzeniania pla-
nu systemu tgcznosci i informatyki dowodca moze dostarczy¢ niezbedne uwagi i kon-
sultacje. Powigzanie mysli przewodniej z innymi czynnikami przedstawiono na ry-
sunku 1.9.

Mozliwosci dziatajgcych systeméw tgcznosci i informatyki stanowig, dla
planistdw, podstawe do dalszego dziatania na wszystkich etapach procesu dowodze-

nia. Powigzanie mozliwosci z innymi czynnikami przedstawiono na rysunku 1.10.
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zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.9. Powielanie mysli przewodniej z innymi czynnikami

Doktadne dane na temat zasobow #gcznosci i informatyki, u kazdego uczestni-
ka planowanych dziatan, sg niezbednym minimum potrzebnym do prawidtowego pla-
nowania. ldealnym stanem bytoby, aby planiSci posiadali takze informacje na temat
mozliwos$ci innych organizacji biorgcych udziat w operacji, wigczajac w to organiza-
cje samorzadowe, pozarzagdowe, humanitarne, frakcje, media i inne organizacje lokal-
ne. Z tego wzgledu istnieje potrzeba stworzenia listy probleméw wystepujacych u po-
szczegblnych uczestnikow planowanych dziatan, dla przyktadu takich jak ograniczenia
mobilnosci i zdolno$ci naprawcze. Informacja ta powinna by¢ zbierana i doktadnie
zarzadzana, zar6wno podczas pokoju jak i podczas operacji i odpowiednio zwierac:

» doswiadczenia historyczne dotyczace testow interoperacyjnosci lub wspotpracy
podobnych systemdw;

» charakterystyki techniczne i czestotliwosciowe urzgdzen tacznosci i informatyki;

» standardy techniczne iprocedury tgcznos$ci i informatyki;

e umiejetnosci i liczbe personelu;

« zdolnoSci naprawcze i dostepnos¢ baz remontowych.
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Nalezy zauwazyé, ze takze Srodowisko naturalne, pora roku i klimat, na
obszarze dziatanh moze wywiera¢ wptyw i powodowac ograniczenia wptywajace

na mozliwosci wsparcia informatycznego.

Mozliwosci
systemow
tacznosci

i informatyki
y

Rozwazenie \

i poréwnanie Sporzadzenie
wariantéw plang _
systemow tacznosci
facznosci N i informatyki _

i informatyki ijego dystrybucja

Ocena sytuacji
pod wzgledem
tacznosci
i informatyki

Zrédto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.10. Powiagzanie motUwosci systemow tgcznosci i informatyki z innymi czynnikami

Sporzadzenie

Plan AN /
n planu \
_ _}qcznosm _ . 1 facznosci \
i informatyki |\ i informatyki J
V ] i jego dystrybucja /

Zrédto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1,
Rys. 1.11. Powigzanie planu systemu tgcznosci i informatyki z innymi czynnikami
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Plan systemu tgcznosci i informatyki jest koncowym efektem procesu plano-
wania, na podstawie ktorego realizowane sg odpowiednie przedsiewziecia wsparcia
informatycznego. Plan ten bedzie determinowat aktualng pozycje realizacji zadan
tacznosci i informatyki, a tym samym bedzie wptywat na mozliwosci wdrozenia, pla-
nowanych aktualnie, przysztych przedsiewzie¢. Powigzanie planu systemu tgcznosci

i informatyki z innymi czynnikami przedstawiono na rysunku 1.11.

1.2.2. Czynnosci planistyczne (etapy planowania)

W podrozdziale tym przedstawione zostaty czynnosci planistyczne wsparcia in-
formatycznego.

Pierwszg z czynnosci jest analiza zadania (analiza dyrektyw, rozkazow i pla-
now). Z punktu widzenia wspotczesnych dziatan analiza zadania bedzie ztozonym,
procesem, wymagajagcym kooperacji i koordynacji w zakresie:

e 0g6lnych wymagan koordynacji czynnos$ci planistycznych ustalonych przez wszyst-
kie wspotdziatajace strony(przetozony, sgsiedzi, wojska w stycznosci);

« wymagan dla specyficznych zadan wsparcia informatycznego wynikajacych
z dokumentow oficjalnych, dyrektyw, planéw itp.;

» scalony (wspélny) plan systemu tgcznosci i informatyki bedzie podstawg dla spre-
cyzowania zadan w zakresie tgcznosci i informatyki dla wszystkich uczestnikow.

Na tym etapie planowania, nalezy takze szczeg6towo rozwazyé informacje na
temat takich czynnikéw jak: dostepne zasoby, czynniki zewnetrzne i charakterystyke
obszaru dziatan. Na podstawie analizy zebranych i dostepnych danych osoby planuja-
ce powinni zidentyfikowac i ustali¢ zadania dla wsparcia informatycznego odpowia-
dajace koncepcji planowanych dziatan. Powinny by¢ takze rozwazone ograniczenia
wplywajace na system tgcznosci i informatyki. Na rysunku 1.12 przedstawione zostaty
powigzania tego etapu z czynnikami zewnetrznymi i innymi etapami planowania.

Nastepny etap planowania - rozwazenie wymagan narodowych - wynika
z wielonarodowego charakteru wspétczesnych operacji. Nalezy przypuszczaé, iz woj-
ska wiasne moga wspoOtpracowaé z sitami wielonarodowymi. Na tym etapie powinny
by¢ zidentyfikowane wszystkie narodowe wymagania dla systemu tgcznosci i infor-

matyki i ich wptyw na mozliwosci poszczeg6lnych uczestnikdw operacji w ramach
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zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rysunek 1.12. Powigzania etapu analizy zadania z czynnikami zewnetrznymi i innymi etapami planowania

Jezeli jest to mozliwe nalezy, jeszcze przed rozpoczeciem procesu planowania,
zidentyfikowac¢ wszystkie wymagania nakfadane na wparcie informatyczne. Szeroki
aspekt wspotpracy sit w ramach NATO wymaga zidentyfikowania, analizowania
i utrzymania wszystkich, aktualnie prowadzonych zadan (przedsiewzie¢). Poszczegol-
ni uczestnicy narodowi beda musieli dokonac przegladu swoich zadan i okresli¢ po-
trzeby niezbedne do ich realizacji. Wazne jest takze wspdlne przejrzenie zadan w celu
wyeliminowania konfliktow i okres$lenie odpowiedzialno$ci za konkretne zadania.
Powigzania etapu rozwazania wymagan narodowych z czynnikami zewnetrznymi
i innymi etapami planowania przedstawiono na rysunku 1.13.

Kolejny etap planowania - rozwazenie bezpieczenistwa i wymagan ochrony

tacznosci i informatyki - wynika z faktu, iz bezpieczenistwo i ochrona uczestnikow
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operacji ma dla kazdego uczestnika znaczenie elementarne. Personel planujacy wspar-
cie informatyczne musi zapewni¢ mechanizmy i procedury uniemozliwiajace nieauto-
ryzowany dostep do zasobow informacji, a takze powinien by¢ przygotowany do
wsparcia organizacji cywilnych w zakresie bezpieczernstwa i ochrony.

W kazdej operacji narodowe wymagania bezpieczenstwa bedg rozpatrywane
w pierwszej kolejnosci. Niestety, potrzeba komunikacji pomiedzy sitami wielonaro-
dowymi wymaga wymiany materiatow kryptograficznych i stanowi¢ bedzie element
krytyczny. Z tego wzgledu niezbedna bedzie umowa pomiedzy odpowiednimi uczest-
nikami planowanych dziatan, dotyczgca wymiany i zasad korzystania z materiatow
kryptograficznych. Wczesniejsze ustalenie zasad wymiany i dystrybucji materiatow
kryptograficznych bedzie duzym utatwieniem.

Proces planowania bedzie zdecydowanie przyspieszony jezeli wymagania bez-
pieczenstwa i ochrony systemu tgcznosci i informatyki beda ustanowione przez
uczestnikow przysztych operacji. Szczegdlnego znaczenia nabierze wspolne podejscie do:
» zarzagdzania materiatami kryptograficznymi;

» klasyfikacji informacji ijej ochrony;
» procedurach INFOSEC.

W celu odpowiedniego wsparcia INFOSEC przez planistow wsparcia informa-
tycznego niezbedne jest odpowiednie rozpoznanie mozliwos$ci sprzetu w zakresie bez-
pieczenstwa i ochrony, posiadanego przez kraje uczestniczace. Mozliwosci te powin-
ny by¢ umieszczone w narzedziach informatycznego wsparcia procesu planowania.
Powigzania etapu rozwazenie bezpieczenstwa tacznosci i informatyki, i wymagan
ochrony z czynnikami zewnetrznymi i innymi etapami planowania przedstawiono na
rysunku 1.14.

Czwartym etapem planowania wsparcia informatycznego jest bezposrednie
kierowanie planowaniem systemu tgcznosci i informatyki. Powigzania tego etapu

z czynnikami zewnetrznymi i innymi etapami planowania przedstawiono na rysunku 1.15.
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zrodto: Adoctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.

Rys. 1.13. Powiazania etapu rozwazania wymagan narodowych z czynnikami zewnetrznymi i innymi etapami
planowania

Zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.

Rys. 1.14. Powigzania etapu rozwazenie bezpieczerstwa tacznosci i informatyki, i wymagan ochrony z czynni-
kami zewnetrznymi i innymi etapami planowania
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Zrédto; A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.15. Powigzania etapu bezposredniego kierowania pianowaniem systemu tgcznosci i informatyki z czyn-
nikami zewnetrznymi i innymi etapami planowania

Wielonarodowy charakter wspétczesnych operacji powoduje, ze w dziataniach
moga uczestniczy¢ kontyngenty narodowe panstw NATO. Planowanie wsparcia in-
formatycznego nie bedzie wyjatkiem i spowoduje potrzebe zarzadzania systemem
facznosci i informatyki z szerokim wachlarzem innych organizacji, rozmieszczonych
na obszarze dziatan. Dowodzacy operacjag bedzie czasami potrzebowat przejaé koor-
dynacje i zarzgdzanie funkcjami procesu planowania. Ta koordynacja bedzie utatwio-
na jezeli proces planowania wsparcia informatycznego zostanie zharmonizowany
u wszystkich uczestnikoéw operacji. Wspdlne procedury planowania, wzory rozkazéw
i odpowiednie narzedzia bedg niezbedne aby wspiera¢ ten proces. Treningi, warsztaty
i konferencje takze moga przyczynié sie do zwiekszenia zrozumienia tego procesu.

Dla prawidtowego kierowania biezagcym procesem planowania niezbedne sg
odpowiednie narzedzia informatyczne wspierajace proces planowania i pozwalajace na
przezwyciezenie wszelkich trudnosci. Narzedzie takie powinno by¢:

e proste w uzyciu i tatwo dostepne;
» pozwalajace personelowi tgcznosci i informatyki na publikacjg planu za pomocg

wszystkich wymaganych nos$nikow;
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e umozliwiajgce odpowiedniejjakosci kontrolg opublikowanych materiatéw;

» udostepniajgce na zadanie odpowiednig informacjg zaréwno sitom zbrojnym jak
iplanistom tgcznosci i informatyki wszystkich uczestnikow;

» pozwalajace sitom zbrojnym lub planistom tgcznosci i informatyki na wyszukiwanie
odpowiedniej informacji.

Kolejnym etapem procesu planowania wsparcia informatycznego jest etap oce-
ny sytuacji pod wzgledem tacznosci i informatyki. Osoby funkcyjne planujace
wsparcie informatyczne beda w stanie zorganizowa¢ odpowiedni system
informatyczny dopiero wtedy, gdy bedg posiadaty wszystkie niezbedne dane potrzebne
do zaplanowania i utrzymania tego systemu. Dane te zmieniajg sie ciggle w zaleznosci
od biezacych dziatan, a takze w zaleznosci od zmian obszaru dziatan i panujacego tam
klimatu. Podczas procesu planowania, personel sztabu musi caly czas monitorowaé,
identyfikowac i ustala¢ aktualny stan tgcznosci i informatyki, zna¢ jego przeznaczenie,
aktualne i przyszte zadania. Niezbednym elementem jest takze uwzglednienie do-
Swiadczen z wczesniej prowadzonych operacji i ¢wiczeh organizowanych w tym za-
kresie. Pozwoli to personelowi sztabu, odpowiedzialnemu za planowanie, na okresle-
nie wymagan dla odpowiedniego wsparcia planowanych dziatan.

W celu zachowania jednolitego wysitku w procesie planowania bedg wymagane
procedury zbierania informacji dla potrzeb tgcznosci i informatyki. Wazne takze be-
dzie ustalenie odpowiedzialno$ci za zbieranie, analizowanie i rozprzestrzenianie in-
formacji. Powinny by¢ takze stworzone odpowiednie procedury i narzedzia utatwiaja-
ce proces zbierania i rozprzestrzeniania informaciji.

Powigzania etapu oceny sytuacji pod wzgledem 4#gcznosci i informatyki
z czynnikami zewnetrznymi i innymi etapami planowania przedstawiono na rysunku 1.16.

Kolejny etap procesu planowania - opracowanie wariantow systemow tgcz-
nosci i informatyki - stuzy do wariantowania potencjalnego dziatania. Powigzania
tego etapu z czynnikami zewnetrznymi i innymi etapami planowania przedstawiono na
rysunku 1.17.

Wspotczesne dziatania zbrojne naktadajg potrzebe rozpatrzenia politycznych,
militarnych i innych aspektéw juz podczas fazy rozwiniecia operacji. Z tego wzgledu

jest oczywiste rozwazenie kilku mozliwych sposob6w zapewnienia sitom odpowied-
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niego wsparcia ze strony tgcznosci i informatyki. Kazdy ze stworzonych wariantow
dziatania powinien by¢ rozwiniety i przeanalizowany zaréwno pod wzgledem wad jak
i zalet.

Waznym elementem na tym etapie sg konsultacje i kooperacja. Przedsiewziecia
Krytyczne, ograniczenia sprzetowe, narodowe wymagania, mozliwosci systeméw tgcz-
nosci i informatyki, i czas bedg wyptywaty na ostateczny obraz stworzonych warian-

tow.

Biezaca
dziatalnos¢
tacznosci
i informatykiJ
Mozliwosci
Doswiadczenia systemoéw
historyczne tacznosci
Ocena sytuacji i informatyki
pod wzgiedem
systemow
Moziiwosci . _’rqcznosm . Obszar
uzupeinienia Hinformatyki dziatan
brakéw
V.
Ustanowienie'
potencjalnych Rozwazenie
wariantow dziatania wymagan ochrony
systemoéw i bezpieczenstwa
tacznosci tacznosci
informatyki i informatyki

zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.

Rys. 1.16. Powigzania etapu oceny sytuacji pod wzgledem tgcznosci i informatyki z czynnikami zewnetrznymi
i innymi etapami planowania

Rozwazenie i poréwnanie wariantu systemow tgcznosci i informatyki jest
nastepnym etapem procesu planowania. Planujace osoby funkcyjne, w oparciu o po-
siadane warianty dziatania, wybierajg wariant najlepiej spetniajagcy wymagania. Od-
bywa sie to na drodze poréwnania posiadanych wariantéw i rozwazenia ich zalet
i wad, a takze szeregu konsultacji z komérkami GI-9. Do wyboru wariantu powinny

by¢ wykorzystane odpowiednie estymatory i modele symulacyjne, umozliwiajgce
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przetestowanie posiadanych wariantow w réznych potencjalnych sytuacjach. Powigza-
nia tego etapu z czynnikami zewnetrznymi i innymi etapami planowania przed-

stawiono na rysunku 1.18.

Mozliwosci
uzupetnienia Ocena sytuacji
brakéw
o pod wzgledem
Ustanowienie systemow
potencjalnych tacznosci
wariantow d,2|a}an|a jinformatyki
Analiza systemow
dyrektyw, tacznosci
rozkazdw i informatyki
i planéw

Bezposrednie

Rozwazenie kierowanie
i wybor planowaniem
systemow tacznosci
tacznosci i informatyki
i informatyki

Zrédto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.17. Powigzania etapu opracowania wariantéw systemow tgcznosci i informatyki z czynnikami zewnetrz-
nymi i innymi etapami planowania

Ostatni etap procesu planowania - sporzadzenie planu tacznosci i informaty-
ki i jego dystrybucja - polega na sporzadzeniu i rozprzestrzenieniu (rozestaniu) dy-
rektyw, rozkazéw, planéw i instrukcji tgcznosci i informatyki. Sporzadzenie i dystry-
bucja planu wsparcia informatycznego jest procesem w ktérym wszyscy uczestnicy
planowanych dziatan beda dostarcza¢ informacje do siebie wzajemnie, aczkolwiek
wiekszos$¢ informacji bedzie wymieniana z uczestnikiem odpowiadajagcym za prze-
prowadzenie operacji. Powigzania tego etapu z czynnikami zewnetrznymi i innymi

etapami planowania przedstawiono na rysunku 1.19.
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) Analiza
Mysl

) dyrektyw,
przewodnia rozkazow
Rozwazenie  planow
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Sporzadzenie systemp W
tacznosci
planu - .
tacznosci i informatyki
i informatyki
i jego dystrybucja
Ustanowienie Bezposrednie
potencjalnych kierowanie
wariantow d;ia%ania planowaniem
systemow tacznosci
tgcznosci informatyki
informat\

zrédto; A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.18. Powigzania etapu rozwazenia i poréwnanie wariantéw systemow tacznosci i informatyki z czynni-
kami zewnetrznymi i innymi etapami planowania

Zrodto: A doctrinal framework for CIS Planning for NATO/PfP PSO , Ver. 2000/1.
Rys. 1.19. Powigzania etapu sporzadzenie planu tgcznosci i informatyki i jego dystrybucja z czynnikami ze-
wnetrznymi i innymi etapami planowania
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1.3. Stawianie zadan

Stawianie zadan jest nastepng fazg procesu podejmowania decyzji w ktorej na-
stepuje przekazywanie wypracowanych decyzji do realizacji. Wedtug zapisow ency-
klopedycznych stawia¢ oznacza:... wystepowac z czyms, przedstawiaé, wysuwac, pro-
ponowac, formutowac co$, zadanie natomiast to: ... to co nalezy wykonac¢; obowigzek,
polecenia.

Sposbb postawienia zadan moze by¢ réznorodny, zalezny od wielu czynnikéw
takich jak:

e posiadany czas,

e doswiadczenie dowddztw,

e szczebel dowodzenia,

 stopien zautomatyzowania procesu dowodzenia.

Momentem startowym do stawiania zadan jest zakoriczenie opracowania petne-
go rozkazu operacyjnego wraz z niezbednymi zalgcznikami. Za rozestanie rozkazu
odpowiedzialnajest sekcja informacyjna zespotu wsparcia dowodzenia.

Niemniej jednak, zgodnie z przyjeta procedurg dowodzenia, zadania do pod-
wiadnych moga by¢ przesytane wczesniej w formie zarzadzenia przygotowawczego
lub wstepnego zarzadzenia operacyjnego.

Z przeprowadzonych badan wynika, ze najlepszym sposobem stawiania zadan
jest osobiste ich przekazanie podwiadnym przez przetozonego (dowddce). Osobisty
kontakt pozwala na doktadne przekazanie zadania oraz umozliwia wyjasnienie
wszystkich watpliwosci i problemdw. Pozwala tez na sprawdzenie czy podwiadni wia-
Sciwie zrozumieli postawione zadanie (jego sens). Osobiste stawianie zadan moze
mieé miejsce:

* na SD przetozonego,

* na SD podwitadnego,

* W terenie.

Z uwagi na ograniczony czas przewidziany na stawianie zadan istnieje mozli-
wos$¢ wykorzystania do tego celu oficerow sztabu z komoérki G-6. Nastepuje to wtedy,
gdy dowodca osobiscie stawia zadania na stanowisku dowodzenia jednego z podwiad-

nych i nie moze postawié zadan innym podwiadnym. Miejsce i czas stawiania zadan
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powinno by¢ jednoznacznie sprecyzowane podczas informowania operacyjnego

i przekazane podwtadnym w zarzgdzeniu przygotowawczym.

1.4. Kontrola

Kontrola to: poréwnanie stanu faktycznego ze stanem wymaganym, rozpatry-
wanie czego$; dochodzenie czego$, wnikanie, wglad w co$; nadzér nad czyms. Stano-
wi ona ostatnig faze cyklu decyzyjnego procesu dowodzenia i rbwnoczes$nie zapewnia,
poprzez swoj charakter, ciggtos¢ procesu dowodzenia. Wynika to z faktu, ze rezultaty
kontroli stanowig podstawe do uaktualnienia posiadanych informacji. Pomimo tego, ze
faza ta wymienianajest w literaturze przedmiotu jako ostatnia w procesie decyzyjnym,
przeprowadzone badania pozwalajg na stwierdzenie, ze proces kontroli jest procesem
ciggtym, wystepujagcym w mniejszym lub wiekszym stopniu we wszystkich fazach
procesu dowodzenia.

Osobg odpowiedzialng za realizacje kontroli na danym szczeblu jest jego do-
wadca. Realizacja kontroli odbywa sie poprzez:

« ustanowienie elementéw dowodzenia i koordynacji dziatan;

e organizacje synchronizacji dziatan;

* monitorowanie rozwoju sytuacji;

e podejmowanie dziatan zmierzajagcych do niwelacji réznicy pomiedzy sta-

nem zaplanowanym a rzeczywistym.

Na podstawie przeprowadzonych obserwacji i konsultacji mozna stwierdzi¢, ze
komorka G-6 (tgcznosci i informatyki) w zakresie kontroli powinna:

o zbieraC wszystkie informacje o stanie systemu teleinformatycznego (Ygcznosci

i informatyki) i funkcjonowaniu systemu kierowania;

» zbiera¢ wszystkie informacje o stanie i potrzebach podlegtych pododdziatéw;

» okres$la¢ potrzeby uaktualnienia informacji na temat rzeczywistej sytuacji;

» opracowywac rozwigzania powstatych probleméw i przedstawia¢ je dowodcy
do zaakceptowania;

» opracowac w zakresie tgcznosci i informatyki dane do zarzadzenia operacyjne-

go, a nastepnie przesta¢ je do odpowiedniej komorki sztabu;
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okresli¢ (oceni¢) stopien realizacji zadan realizowanych przez wojska tgcznosci
i informatyki;

utrzymywacé staty kontakt z sgsiadami w zakresie aktualnych (biezacych) moz-
liwosci wykorzystania i stanu ich systemow teleinformatycznych;

utrzymywaé staty kontakt z uktadem pozamilitarnym i sitami OT w zakresie
mozliwosci wykorzystania lokalnego (cywilnego) potencjatu teleinformatycz-
nego;

opracowa¢ meldunki sytuacyjne w czesci dotyczacej tgcznosci i informatyki.
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2. INFORMATYCZNE SRODKI
WSPOMAGANIA DOWODZENIA
Srodki informatyczne wspomagania dowodzenia wykorzystywane sg we wszyst-
kich etapach procesu dowodzenia. Ich gtdwnym przeznaczeniem jest utatwienie
i przys$pieszenie pracy komdrek funkcjonalnych sztabu poprzez zebranie, przetworze-
nie (zanalizowanie), zobrazowanie i przestanie informacji niezbednej do podjecia pra-

widtowych decyzji.

2.1. Standardy wykorzystywane przez informatyczne $rodki wspomagania
dowodzenia

Srodowisko pracy systeméw informatycznych wspomagania dowodzenia jest
$rodowiskiem otwartym i heterogenicznym, tzn. systemy te powinny by¢ zdolne do
wymiany informacji z innymi systemami bedacymi w wyposazeniu sit sprzymierzo-
nych, biorgcymi udziat we wspélnych dziataniach (operacji). Z tego tez wzgledu nie-
zbedne jest wykorzystanie okre$lonych standardéw, zrozumiatych dla wszystkich
uczestnikdw operacji. Jest to warunek fundamentalny, gwarantujacy sukces koopera-
cji. W Sojuszu NATO, ktorego cztonkiem Polska jest od 1999 roku, zostaty opraco-
wane specjalne standardy interoperacyjnosci, ktérych wykorzystanie zapewnia wza-

jemne zrozumienie i kompatybilno$¢ systemoéw informatycznych wsparcia dowodzenia.

2.1.1. Bazy danych

Otaczajacy nas Swiat moze by¢ postrzegany jako zbi6r réznorakich, czasem ze
sobg powigzanych zjawisk. Cztowiek jako istota rozumna, od dawien dawna wykazy-
wat naturalng sktonno$¢ do podejmowania prob opisu otaczajacej go przyrody, zacho-
dzacych zjawisk. Opisy tych spostrzezen zostaty danymi. Dane to pojedyncze zareje-
strowane fakty dotyczace konkretnych zjawisk, na podstawie ktérych otrzymu-
jemy informacje o otaczajacej nas rzeczywistosci. Informacja to rozszerzenie wie-
dzy na konkretny temat, na podstawie posiadanych danych.

Z przytoczonej powyzej definicji wynika, iz baza danych to kolekcja danych

umieszczona w okreslony sposob w strukturach odpowiadajgca konkretnemu schema-
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towi, wraz z narzedziami stosowanymi do gromadzenia, przeksztatcania oraz wyszu-

kiwania danych.

Pojecie systemu zarzgdzania bazg danych (systemu baz danych) jest zgodne

z pojeciem systemu informatycznego'. Czesto te dwa pojecia sg utozsamiane i uzywa-

ne zamiennie. Wsrdd wielu specjalistow zajmujacych sie bazami danych dominuje

poglad, iz system bazy danych jest szczegdlnym przypadkiem systemu informatyczne-
go. Aby system informatyczny byt systemem baz danych musi posiada¢ pewne cha-
rakterystyczne cechy:

- zawiera¢ sama baze danych, to znaczy zbi6r danych zapamietanych w pamieci ma-
sowej komputera,;

- posiadac zbior programow uzytkowych operujgcych na tych danych, a takze zbior
uzytkownikéw bezposrednich, ktérzy wspoétdziatajg zdalnie z systemem bazy da-
nych;

- musi by¢ zintegrowany, to znaczy zawiera¢ dane wielu uzytkownikow. Wynika
stad wniosek, iz kazdy uzytkownik bedzie zainteresowany tylko swojg czescia ba-
zy danych. Oprécz tego, czesci bazy danych odpowiadajgce réoznym uzytkowni-
kom moga na siebie zachodzi¢, co oznacza, ze fragmenty danych moga by¢ wspot-
dzielone pomiedzy wielu réznych uzytkownikéw. Kazdy uzytkownik dysponuje
swoim obszarem roboczym.

Istniejgce obecnie bazy danych r6znig sie miedzy sobg w wielu aspektach. Prak-
tycznie kazdy producent baz danych tworzy wiasne kategorie. Stad tez ich podziat jest
bardzo trudny i moze budzi¢ kontrowersje.

Bazy danych mozemy podzieli¢ m.in. ze wzgledu na sposéb zarzadzania na ba-
Zy. operacyjne i statystyczne, oraz ze wzgledu na strukture na bazy: hierarchiczne,
sieciowe, relacyjne, obiektowe i relacyjno-obiektowe.

Bazy operacyjne charakteryzujg sie tym, iz ich zawarto$¢ stuzy do gromadzenia,

przechowywania i modyfikowania danych. W dowodzeniu, bazg operacyjng jest baza

System mformatyczny - ,,zespét (na og6t liczny) elementdw powiazanych ze sobg réznorodnymi zaleznosciami,
zbudowany w celu petnienia okreslonych funkcji”. Strona internetowa http://wiem.onet.pl/wiem/0161J9.html - na
podstawie Stownika Encyklopedycznego - Informatyka, Wydawnictwo Europa 1999.
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przechowujaca aktualng sytuacje, m.in. potozenie pododdziatéw, ich ukompletowanie,
warunki atmosferyczne itp.

Bazy statystyczne sg wykorzystywane do przechowywania danych historycz-
nych. Przechowywane dane w tego typu bazie sg statyczne i bardzo rzadko ulegajg
zmianom. Odzwierciedlajg one stan konkretnych obiektow z pewnego, ustalonego
momentu, nigdy stan obecny. W dowodzeniu, tego typu bazy danych moga by¢ wyko-
rzystywane do przechowywania dokumentacji, struktury i wyposazenia wojsk, trenu,
kadry itp.

Nastepnym rodzajem baz danych sg bazy relacyjne. W relacyjnym modelu baz
danych (RMBD - relacyjny model baz danych) podstawowa strukturg danych jest
relacja bedgca podzbiorem iloczynu kartezjanskiego dwéch wybranych zbioréw repre-
zentujacych okre$lone wartosci. Relacja przedstawiona jest w postaci tabeli. Jest ona
zbiorem ... .. (wierszy) posiadajacych takg samg strukture, lecz r6zne wartosci.

Zastosowanie relacyjnych baz danych w systemach informatycznych wspomaga-
nia dowodzenia moze by¢ bardzo szerokie. Wynika to z faktu, iz obecnie sg to najsze-
rzej reprezentowane na rynku bazy danych. Relacyjne systemy bazodanowe spetniaja-
ce standard RMBD (opracowany przez ANSI X3H2), pozwalajg na proste przenosze-
nie baz danych z jednego systemu do innego bez potrzeby zmudnej modyfikaciji.
Utatwia to takze standard jezyka zapytan (SQL), pozwalajacy na tatwy i szybki dostep
do posiadanych danych. Posiadanie relacyjnych baz danych o strukturze wojsk, ich
ukompletowaniu, wyposazeniu, zdolnosci bojowej umozliwi znaczne przyspieszenie
procesu decyzyjnego i spowoduje zwiekszenie jego jakosci.

w obiektowych bazach danych, w odréznieniu od relacyjnych , model danych
korzysta z poje¢ takich jak obiekty, identyfikatory, klasy, atrybuty, metody, hermety-
zacja danych i metod, agregacja, dziedziczenie itd.

W modelu obiektowym dostep do zadanych danych uzyskuje sie poprzez wyko-
rzystanie obiektowo zorientowanego jezyka (OQL). Jezyk ten jest zaréwno jezykiem

programowania jak ijezykiem bazy danych, zapewniajagcym bezposrednig zalezno$é

A Jak wspomniano weczesniej - w relacyjnych bazach danych dane przechowywane sg w tabelach, z ktérych
kazda ma statg ilos¢ kolumn i dowolng ilo$¢ wierszy.
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miedzy obiektem w aplikacji a obiektem w bazie. Do wad tego jezyka nalezy zaliczy¢
brak kompatybilnosci z jezykiem SQL.

Obecnie trudno méwié o wykorzystaniu obiektowych baz danych w procesie
dowodzenia. Spowodowane to jest brakiem okreslonych standardow, a tym samym
konieczno$cig wigzania sie z konkretnym rozwigzaniem (produktem) i brakiem moz-
liwosci przeniesienia bazy do innych systeméw. Niemniej nalezy przypuszczac iz
w niedalekiej przysztosci skutecznie beda wypiera¢ z rynku bazy relacyjne.

Bazy relacyjno-obiektowe. Bazy danych o modelu relacyjno-obiektowym sg
wynikiem ostroznej ewolucji systemdéw relacyjnych w kierunku obiektowych. Kieru-
nek ich rozwoju jest wyznaczany przez dwie podstawowe tendencje:

-dgzenie do wyeliminowania niedostatkow relacyjnych baz danych, gtdéwnie
w zakresie danych multimedialnych (dZzwiek i obraz);

- wprowadzania wielu cech modelu obiektowego, takich jak obiekty, klasy, me-
tody, dziedziczenie umozliwiajgce projektowanie ztozonych struktur.

Standardem, ciggle modyfikowanym, w modelu relacyjno-obiektowym jest
standard SQL3. Dane sg przechowywane w postaci tabel, o wartoSciach pél typu ADT
(ang. Abstract Data Type). SQL3 jest rozszerzeniem standardu SQL polegajagcym
w gtéwnej mierze na rozbudowie mozliwos$ci zapytan o obiekty zagniezdzone, ADT,
atrybuty o wartosci wyliczanej itp. Wyniki sgjednak wcigz podawane w formie tabel,

aniejako kolekcje obiektow.

2.1.2. Bazy danych terenu

Wiedza na temat pola bitwy jest warunkiem osiggniecia powodzenia w walce i
operacji. Jest to zgodne z pogladem wielu specjalistéw, wedtug ktérych recepta na
osiggniecie sukcesu sg trzy podstawowe czynniki:

- wiedza o potozeniu, dziataniach i zamiarach przeciwnika;
- wiedza o potozeniu wojsk wiasnych;
- znajomos¢ terenu.
Wojskowe mapy topograficzne mozna podzieli¢ na dwie gtdwne grupy:
- mapy analogowe (papierowe);

- mapy cyfrowe.
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Mapy analogowe pokrywajace cate terytorium Polski produkowane sg przez Zarzad
Geografii Wojskowej. Dostepne sag uaktualnione mapy w skalach: 1:25 000, 1:50 000,
1:100 000, 1:250 000, 1:500 000, 1:1 000 000. Mapy te sg zgodne z zatozeniami poli-
tyki geograficznej NATO. Podstawg ich technicznego wykonania sg STANAG-i.A
Najwiecej problemoéw dostarczaja mapy w najmniejszej skali. Dla przyktadu, mapy
w skali 1:25 000 sa zawarte na ok. 2300 arkuszach. Wydawane sg one tylko dla wy-
branych obszaréw. Mapy analogowe (papierowe), cho¢ proste w swej formie, nastre-
czajg obecnie wielu probleméw. Wynika to w gtdwnej mierze z faktu iz mapy sg pro-
duktem predefiniowanym, tzn. dostarczanym na konkretne zadanie. W planowaniu
dziatan potrzebne sg konkretne, aktualne mapy terenu. Ich zamdwienie nastreczyé mo-
ze pewnych ktopotdéw natury technicznej i finansowe;j.

Skutecznym rozwigzaniem, eliminujgcym problemy zwigzane z mapami analo-
gowymi, jest wykorzystanie komputerowych map terenu.

Komputerowe (cyfrowe) mapy terenu mozna podzieli¢ na trzy zasadnicze grupy:
- mapy wektorowe,
- numeryczne modele terenu (DTED - ang. digital terrain elevation data),
- mapy rastrowe.
Mapy wektorowe (popularna nazwa V-map) polegajag na odwzorowaniu rzezby

terenu przy pomocy grafiki wektorowej. Prekursorem w tej technologii jest amerykan-
ska agencja NIMA (.o, v ationat imasery ana waneing aoencyr. Opracowata ona
mape wektorowg poziomu zero™ catego Swiata, reprezentujaca georelacyjny model
danych przestrzennych. Mapa ta jest ogolnie dostepna poprzez internet. Niezaleznie od
niej zostata opracowana (przez Zarzad Geografii Wojskowej) mapa wektorowa Polski
poziomu zero, zawierajgca 10 warstw o duzym stopniu szczeg6towosci. W ramach
Swiatowego projektu, realizowanego przez kraje NATO, powstata mapa wektorowa
pierwszego poziomu (skala 1:250 000). Integruje ona geometrie, topologie i atrybuty

terenu w jednorodnej, relacyjnej strukturze danych”. Nastepng mapg wektorowag opra-

cowywang przez zarzad jest mapa poziomu drugiego (skala 1:50 000). Mapa ta jest

“w obszarze geografii wojskowej istnieje 60 norm (STANAG-6w).

W nomenklaturze NATO poziom zero oznacza mape w skali 1:1 000 000.

Wywiad z ptk. Eugeniuszem SOBCZYNSKIM - szefem Zarzadu Geografii Wojskowej, zamieszczony na
stronie internetowej www.atomnet.pl/geodeta/2000/61iextl.htm
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rowniez w peini topologiczna i obejmuje 85% terytorium Polski. Posiada ona kilkana-
Scie transparencyeh warstw geometrycznych sprzezonych z atrybutami.

Standardowym formatem map wektorowych jest VPF {ang. - Vector Product
Format) okreslony przez normy MIL-STD-2407 i STANAG 7074 {znany pod nazwa
DIGEST). Standard ten zapewnia petng kompatybilno$¢ z szeroka gama programow
graficznych.® Pozwala aplikacjom na bezposrednie czytanie mapy z pamieci (np.
CD-ROM) bez potrzeby konwersji. VPF wykorzystuje elementy relacyjnych baz da-
nych, takie jak tablice i indeksowanie, ktére zapewniajg mu bezposrednig kontrole nad
przestrzennym potozeniem obiektow i ich tematycznym opisem.

Kazda mapa, niezaleznie od rozdzielczosci, zawiera identyczne ptaszczyzny te-
matyczne: granice {ang. boundary), danych {ang. data quality), elewacje terenu
{ang. elevation), hydrografie {ang. hydrography), przemyst {ang. industry), uksztato-
wanie {ang. physiography), miejsca zamieszkate {ang. populated Places), infrastruktu-
re transportowg {ang. transportation), infrastruktura {ang. utilities) i ro$linno$¢ {ang.
vegetation).

Mapy wektorowe, zapisane w formacie VPF, mozemy podzieli¢ na cztery za-
sadnicze kategorie:

e VMap Level 0,

e VMap_Level 1,

e  VMap_Level 2,

e Urban VMap.

Mapa poziomu zerowego jest odpowiednikiem mapy papierowej w skali
1:1 000 000. Posiada ona pokrycie catej kuli ziemskiej (na 4 CD-ROM-ach), a wekto-
rowa baza danych o rozmiarze 1,5 GB” zawiera dziesie¢ warstw tematycznych.

Odpowiednikiem mapy papierowej w skali 1:250 000 jest mapa wektorowa po-
ziomu 1. Mapa ta rowniez posiada pokrycie catej kuli ziemskiej (oprocz terendw za-
strzezonych przez panstwa) i zawartajest na 234 CD-ROM-ach.

Mapa poziomu drugiego, bedaca odpowiednikiem mapy papierowej w skali od

1:50 000 do 1:100 000, pokrywa jedynie wybrane obszary ziemskie. Jest to spowodo-

;ERDAS Imagine, ArcView, GeoMedia, PGO 2000, Tactical Mapping System itd.
GB - giga bajt.



wane problemami natury technicznej, a takze zastrzezeniem terendw przez niektore
panstwa.

Urban VMap jest produktem pokrywajacym tereny zurbanizowane. Dostarcza
ona informacji w rozdzielczosci bedacej odpowiednikiem map papierowych
w skali od 1:5 000 do 1:50 000. Mapy te nie sg przeznaczone do publicznej dystrybucji.

Digital Terrain Elevation Data (DIED). Numeryczny model uksztattowania
terenu, znany pod nazwag DTED, zostat opracowany przez amerykanska, rzadowa
agencje NIMA (.vo. v ationat imaginery and m annine asencyr. W CElU zaspokojenia
potrzeb aplikacji wojskowych. Standard ten, zawarty w normie v . .o -es020. jest
matrycg zawierajacg dane na temat elewacji terenu, jego nachyleniu i rodzaju pokry-
cia. DTED podzielony zostat na trzy poziomy doktadnosci, od 0 do 2, przy czym
w zastosowaniach wojskowych znormalizowany zostat poziom 1i 2.

DTED 1jest gtdbwnym, Sredniej rozdzielczosci, modelem uksztahowania terenu.
Stanowi on podstawe dla wielu réznorodnych programéw wojskowych, wymagaja-
cych danych na temat rzezby terenu, jego nachylenia, rodzaju pokrycia . Standard ten
bazuje na mapie analogowej w rozdzielczosci 1:250 000. Punkty pomiarowe odwzo-
rowane sg co 3 sekundy (odpowiada to odlegtosci 100 metréw). Dla obszaru 17X1
model ten zawiera 1442 401 punktéw, ajego rozmiar na dysku wynosi 5 MB".

DTED 2 jest modelem terenu wysokiej rozdzielczosci, ktéry jest odpowiedni-
kiem mapy papierowej o rozdzielczosci 1:50 000. Punkty pomiarowe odwzorowane sg
co 1 sekunde, co odpowiada odlegtosci 30 metréw. Z uwagi na swoja doktadnosé
i zastrzezenia dostepu do map przez niektére panstwa, model ten nie pokrywa catego
terytorium ziemi. Dla obszaru 1"X1* DTED 2 zawiera 12 967 201 punktow, a jego
rozmiar na dysku wynosi 54 MB.

Aktualnie prowadzone sg prace nad modelem terenu w wyzszej rozdzielczoSci
(oreo 3. oren « i oreo 5. W modelu poziomu trzeciego dane zbierane sg co
0,3333 sekundy, w modelu czwartym co 0,1111 sekundy a w modelu pigtym co

0,0370 sekundy. Opowiada to kolejno nastepujagcym odlegtosciom: 10, 3i 1 m.

@®@Np. Pakiet Grafiki Operacyjnej 2000, Tactical Mapping System, CBS, JANUS.
AMB - mega bajt.
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Mapy rastrowe. Mapy rastrowe sg aktualnie najszerzej reprezentowanymi ma-
pami cyfrowymi. Ich obraz graficzny w niczym nie odbiega od obrazu map papiero-
wych, poniewaz powstajg w wyniku ich digitalizacji (skanowania). Z uwagi na za-
chowanie kompatybilnosci (zgodnosci) map i ich tatwego wykorzystania w aplika-
cjach wojskowych, opracowane zostaty specjalne formaty zapisu.

Pierwszy z formatéw znany pod nazwg ADRG (ang. ARC Ditized Raster Gra-
phics), jest opisany w normie MIL-A-89007. Proces skanowania odbywa sie z roz-
dzielczoscig 254 pikseli na cal, przy zachowaniu 24 bitéw koloru. Informacja zawarta
na mapie, zapisana w tym formacie, jest identyczna z informacjg zawartg na mapie
papierowej. Format ten najlepiej nadaje sie do zapisu map o matych lub $rednich
skalach. Aktualnie w formacie ADRG produkowane sg nastepujgce mapy cyfrowe:
1:5 000 000, 1:2 000 000, 1:1 000 000, 1:500 000, 1:250 000, 1:100 000 i 1:50 00O.
Wadg tego rodzaju zapisu jest przede wszystkim duzy rozmiar plikdw zawierajgcych
mapy, naktadajacy wysokie wymagania na sprzet komputerowy. Wadg tego rodzaju
zapisu jest przede wszystkim duzy rozmiar plikbw zawierajgcych mapy, naktadajacy
wysokie wymagania na sprzet komputerowy. Aby proces wczytania mapy byt odpo-
wiednio szybki, potrzebne sg dyski o duzej pojemnosci i krétkim czasie dostepu. Jest
to rownoznaczne ze zwigkszeniem kosztéw. W celu wyeliminowania tego problemu
opracowany zostat format zapisu CADRD (ang. compressed ADRG) pozwalajacy na
osiggniecie kompresji 55:1 w stosunku do formatu ADRG. Specyfikacja tego formatu
zawarta jest w normie MIL-C-89038. Doktadnos¢ formatu wynosi 169 pikseli na cal
przy zachowaniu 256 lub 16 kolorow. W formacie CADRG dostepne sa nastepujace
mapy cyfrowe: 1:5 000 000, 1:2 000 000, 1:1 000 000, 1:500 000, 1:250 000, 1:100 000,
1:50 000 i mapy miast w skalach od 1:5 000 do 1:15 000. Mapy te sg wykorzystywane
przede wszystkim jako mapy podktadowe, na ktére nanoszona jest sytuacja taktyczno-
-operacyjna i wypierajg z rynku takie standardy zapisu jak: CAC (ang. Compressed
Aeronautical Chart), CRG (ang. Compressed Raster Graphics) i CMS (ang. Air

Forces 5 Common Mapping Standard),



2.1.3. ADatP-3

Jak wspomniano wczes$niej - wymiana informacji jest dziataniem o podstawo-
wym znaczeniu dla kazdej instytucji (organizacji) zwigzanej z obronnoscia. Przekazy-
wana informacja powinna cechowac sie zwieztoScig doktadnoscia, aktualnoscig i ta-
twoscig zrozumienia, a jej przekazanie powinno by¢ szybkie i pewne. Aby zapewnic
wymienione powyzej cechy nalezy korzysta¢ z jezyka, ktory w jednoznaczny (niepo-
wtarzalny) spos6b wyraza zawartg w nim informacje. Stosowane jezyki naturalne po-
siadajg niestety wady, ktére uniemozliwiajg prawidtowg wymiane informacji. W jezy-
kach tych zdania zawierajg stowa, ktore moga by¢ pominiete bez utraty sensu przeka-
zywanej informacji, a stowa posiadajg zazwyczaj wiecej niz jedno znaczenie. Te dwie
wady powodujace z jednej strony zwiekszenie rozmiaru przekazywanej wiadomosci
a z drugiej nie gwarantujace poprawnej interpretacji przez odbiorce, eliminujg jezyki
naturalne jako nos$nik informacji.

NATO jako organizacja wielonarodowa, dla ktérej szybka i bezbtedna wymiana
informacji ma znaczenie fundamentalne, w celu wyeliminowania pomyitek btednej
interpretacji tekstu stworzyla wihasny jezyk wymiany informacji opublikowany jako
ADatP-3 (ang. Allied Data Publication Nr Przyktad wiadomos$ci zapisanej

w standardzie ADatP-3 przedstawiono na rysunku 2.1.
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Tc Aia e027
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SIC XYS
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1FWPNS

JCODE /MAKE /QTTF-OH/OTVSVC/QTYTOE
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CLOSTEXT
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Zr6dho: Prezentacja PowerPoint zaprezentowana w AON w marcu 2003 r. przez oficeréw SG WP.
Rys. 2.1. Przyktad wiadomosci zapisanej w standardzie AdatP-3

P. Dela, Wprowadzenie do systemuformatowania wiadomosci w NATO - ADatP-3, AON, Warszawa 2002.
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w standardzie tym zakres pojeciowy opisany jest wylgcznie za pomocyg stéw
(z uwzglednieniem skrotow i kodoéw), ktorych znaczenie zostato w sposéb jedno-
znaczny zdefiniowane przez wszystkich zainteresowanych (kraje cztonkowskie). Baza
pojeciowa jest uaktualniana raz na dwa lata. W tak stworzonym sztucznym jezyku
opracowano strukture (format) umozliwiajacy przekazanie jak najwiecej informacji
przez samo potozenie stdbw w ramach zdefiniowanych formatdéw. Struktura ta, znana

pod pojeciem FORMETS (.ns v ato m cssane texirormaing sysen . OKresla zasa-
dy, skiadnie i stownictwo dla FORMATOW TEKSTU WIADOMOSCI (MTF),

ktére mozna stosowa¢ w Srodowiskach wymagajacych pracy ,,recznej” jak i wspoma-
ganej komputerowo. Uogo6lniajac, FORMETS jest proceduralnym standardem infor-
macyjnym dla srodowiska znakowego, ktéry obejmuje sztuczny jezyk opisujacy spo-
sob wymiany wiadomos$ci znakowych, skfadnie oraz zasady reprezentacji danych

w formie sformalizowanej.

2.2. Programy isystemy wspomagania dowodzenia
2.2.1. Kolorado

Kolorado jest projektem zautomatyzowanego, stacjonarnego systemu dowodze-
nia przeznaczonym na szczebel strategiczny i operacyjny na stanowiska dowodzenia
naczelnego dowddcy, dowddcy wojsk lagdowych i dowoddcdw korpuséw. Zostanie on
oparty na stacjonarnej infrastrukturze teleinformatycznej czasu ,,P” zbudowanej
w oparciu o sprzet i oprogramowanie komercyjne. W projekcie tym nie przewiduje sie
tworzenia wozow dowodzenia i innych urzadzen technicznych (specjalistycznych).

W skiad systemu wchodzi¢ beda nastepujace podsystemy specjalistyczne:

- operacyjno-dowddczy,

- rozpoznania i WE,

- zabezpieczenia logistycznego,

- wojsk rakietowych i artylerii,

- wojsk obrony przeciwchemicznej,

- wojsk inzynieryjnych,

- wojsk obrony przeciwlotniczej,

- wojsk facznosci i informatyki.
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- organizacyjno-mobilizacyjny.

Interoperacyjno$é z innymi systemami wspomagania dowodzenia zapewniaé be-
dzie wykorzystanie nastepujgcych standardow:

- ATCCIS"-model danych;

- ADatP-3 - wymiana wiadomosci;

- APP-6A*" - zobrazowanie na mapie;

- VPF, CADRG - mapy numeryczne;

- DTED - model terenu.

2.2.2. Pakiet Grafiki Operacyjnej

Pakiet Grafiki Operacyjnej PGO 2000 ijego nowsza wersja PGO 2003'" za-
wiera szereg programéw komputerowych pozwalajgcych na zobrazowanie, na podkia-
dzie map cyfrowych, sytuacji strategiczno-operacyjnej i taktycznej. Platforma syste-
mowgq na ktorej zostat opracowany pakiet jest system operacyjny Windows NT 4.0
i Windows 2000. Kompleksowe zarzadzanie mapg umozliwia jej wykorzystanie na
obszarze catego Swiata, przy zachowaniu mozliwosci automatycznego przechodzenia
pomiedzy mapami w skalach: 1:5 000 000, 1:2 000 000, 1:250 000, 1:50 000 i 1:25 000.
Wyglad pakietu przedstawiony zostat na rysunku 2.2.

Nanoszona sytuacja jest zobrazowywana z wykorzystaniem umownych znakéw
graficznych obowigzujagcych w NATO. Oprdcz mozliwosci przegladania map i nano-
szenia sytuacji, PGO posiada takze mozliwo$¢ powigzania tych elementéw z informa-
cjg zawartg w bazach danych.

Program umozliwia takze potgczenie narysowanej sytuacji z informacjg zawartg
w opisowej bazie danych o wojskach.

Oprdcz wyzej wymienionych mozliwosci pakiet ten pozwala na:

- definiowanie wiasnych znakoéw taktycznych;
— rozwarstwienie naniesionej sytuacji (praca na wielu warstwach —analogia do

folii naktadanych na mape papierowa);

*“ ang. Army Tactical Command and Control Information System,
ang. Allied Procedural Publication.
Opracowany przez Centrum Informatyki Sztabu Generalnego.

48



praca wielostanowiskowa - w sieci;

zarzadzanie topograficzng mapg numeryczng i baza danych o terenie;
wspoétpraca z komercyjnymi bazami danych (ORACLE, INFORMIX, ACCESS
itp.);

wspotpraca z mapami rastrowymi w formacie CADRG i GEOTIFF;

wspOtpraca z mapami wektorowymi w formacie VPF i DGN;

wykorzystanie modeli terenu DTED 1i DTED 2;

mozliwos¢ wysSwietlania zdje¢ lotniczych, satelitarnych i innych;

wspomaganie procesu analizy terenu poprzez:

obliczanie odlegtosci, powierzchni i azymutu,
procedury konwersji wspétrzednych (WGS 84, Putkowo 1942, Gaussa-
-Krugera, MGRS),
pozyskiwanie wysokosci i wsp6trzednych dowolnego punktu,
wyznaczenie profilu terenu,
wyznaczenie stref zalewowych,
A wyznaczenie widocznos$ci wzrokowej;
wydruk map w dowolnej skali;

eksport wySwietlanej mapy rastrowej do pliku graficznego.
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Zrédto: P. Dela, Uzytkowanie Pakietu Grafiki Operacyjnej PGO-2000, AON, Warszawa 2003.
Rys. 2.2. Wyglad okien Pakietu Grafiki Operacyjnej PGO-2000
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2.2.3. Zautomatyzowany w6z dowodzenia Irys 2000

W zautomatyzowanym wozie dowodzenia IRYS 2000 znajduja sie $rodki infor-
matycznego wspomagania dowodzenia przeznaczone dla dowddcow na szczeblu ope-

racyjnym i taktycznym. Na wyposazeniu wozu znajduje sie szereg urzadzen tgcznosci

i informatyki takich jak:

$rodki tgcznosci STORCZYK 2000 - realizujace dostep do systemu tgcznosci
radioliniowo-kablowej i sieci komputerowej bazujacej na WP-40A;

- $rodki tacznosci radiowej UKF (PR4G) i KF - realizujgce relacje informacyj-
ne w sieciach radiowych dowodzenia, wspétdziatania i logistyki. Srodki te
stanowig podstawowe medium transmisyjne podczas przemieszczania;

- serwer komunikacyjny - sterujacy i zarzadzajagcy wszystkimi mediami tgcz-
nosci wozu. Zawiera on oprogramowanie routera, realizujgce zautomatyzo-
wany routing pakietow wiadomosci pomiedzy wszystkimi mediami. Stanowi
on jednoczes$nie miejsce pracy operatora tgcznosci (dowddcy);

- blok sprzezenia radiowego UKF - realizujacy funkcje ustugi tacznosci fo-
nicznej z abonentami sieci radioliniowo-kablowej podczas przemieszczania;

- interkom SOTAS - realizujacy ustugi tgcznosci fonicznej w sieciach radio-
wych oraz wynosu z wozu dowodzenia;

- regenerator RK 128x2 - realizujgcy dwa trakty dalekosiezne sieci radiolinio-
wo-kablowej oraz dowigzania stykiem grupowym do KD/2 AT w standardzie
ISDN;

- K02x2 - realizujgcy dwa trakty grupowe sieci radioliniowo-kablowej po-
przez tgcza optyczne do AT,

- GUU - utajniajacy trakty dalekosiezne sieci radioliniowo-kablowej.

Na rysunku 2.3 przedstawione zostaty przytgcza zautomatyzowanego wozu dowo-
dzenia.

Oprogramowanie uzytkowe zainstalowane na omawianym wozie umozliwia:

- zobrazowanie sytuacji bojowej a w niej:

edycje na podstawie meldunkow,

| prace zespotowa,
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podziat na oleaty,

wspotprace z bazg danych sytuacji bojowej,

wymiang danych poprzez baze;
pomiary topograficzne takie jak:

profile terenu,

strefy widoeznosci,

obszary zalewowe,

pomiary odlegtosci i powierzchni;
formalizacje dokumentow zgodnych za STANAG 2014 TOP na podstawie
otrzymywanych dokumentdéw, generacje czesci danych tworzonych doku-
mentéw na podstawie informacji o sytuacji bojowej i logistycznej wojsk wia-
snych i przeciwnika, kontrole obiegu informacji;
obstuge dokumentéw zapisanych w standardzie AdatP-3, ich edycje, kontrole,
archiwizacje, rozsyfanie, potwierdzanie i powigzanie z mapami cyfrowymi;
obstuge dokumentéw zgodnych za STANAG 2014, ich edycje, kontrole, ar-

chiwizacje, rozsytanie, potwierdzanie i powigzanie z mapami cyfrowymi.

LANETHERNETIOBaseT - {
podtaczenie lokalnych sieci komputerowych IP
ze 2”automatyzowanymi Miejscami Pracy |
lubdowig”ie do LANAVAN

Wynos SOTAS -AP-82+"
pulpit wynoény SOTAS

Abonenci SER-P STORCZYK -
(3x PKA + 3xTTWK10x2):
do 8 abonentéw cyfrowych (np. MK 16);
do 8 abonentéw analogowych CB (np. AP-W);
do 8 abonentéw MB (AP - 82)

; X$wiattowdd + 2 XPKA
trakty grteowe

rji»

zrédlo: Prezentacja PowerPoint zaprezentowana przez Instytut Systeméw Dowodzenia WAT na
konferencji w Zegrzu w maju 2001 roku.
Rys. 2.3. Przytacza Zautomatyzowanego Wozu Dowodzenia (ZWD) IRYS 2000
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3.3. Srodki przesytania informacji

Jak wspomniano wczes$niej, systemy informatyczne wspomagania dowodzenia sg
systemami otwartymi, zdolnymi do wymiany informacji pomiedzy innymi systemami.
Takze budowa samych systeméw oparta jest na zasadzie wymiany informacji pomie-
dzy komputerami wchodzgcymi w skiad systemu. Aby wymiana informacji byta moz-
liwa niezbedne jest wykorzystanie odpowiednich $rodkéw stuzacych do przesylania
informacji - sieci komputerowych.

Mozna wyrozni¢ dwa rodzaje sieci komputerowych:

- rozlegte sieci komputerowe - WAN - zapewniajgce wymiane informacji po-

miedzy sieciami lokalnymi;

- lokalne sieci komputerowe - LAN - rozwijane na stanowiskach dowodzenia,

zapewniajgce wymiane informacji wewnatrz stanowiska dowodzenia.

Siec€ rozlegta budowana jest na bazie sieci radioliniowo-kablowej. Do jej tworze-
nia wykorzystywane sg wezly pakietowe WP-40A bedace elementami wyposazenia
aparatowni transmisyjnych (RWLC-10T) i komutacyjnych (RWLC-IOK) w pomocni-
czych weztach tacznosci. Wezty pakietowe umozliwiaja tworzenie rozlegtej (szkiele-
towej) SieCi TCP/IP (any. v ransmision controt »rotocotinnternet protocon Na bazie
potaczen komutowanyeh systemu ,,STORCZYK 2000”. W sktad WP-40A wchodzi
router sieci TCP/IP, bazujacy na cyfrowej sieci komutacji kanatéw. taczy sie on z in-
nymi elementami sieci TCPAP za pomocg 47 kanatow transmisji danych. TrzydzieSci
sposrad nich wykorzystuje tagcza komutowane doprowadzone traktem cyfrowym o sze-
rokosci 512 kbit/s do najblizszej tgcznicy lub tacznico-krotnicy. Czternascie kanatow
jest wyposazonych w interfejsy V.24. Stuza one do podigczenia urzadzen koncowych
sieci (DTE), a szczegOlnie elementéw systemu utrzymania i zarzadzania. Dwa kanaty
zakonczone sg stykami V.35, a jeden Swiattowodowym tgczem typu ethemet o mak-
symalnej przeptywnosci 256 kbit/s. Adresacja IP zarbwno sieci rozlegtej jak i sieci
lokalnych stanowisk dowodzenia zarzgdzana jest centralnie przez stacje zarzgdzajacg
umieszczong najednym z pomocniezych weztow tgcznosci. Do tworzenia sieci rozle-
gtej moze byé takze wykorzystywana istniejaca cywilna infrastruktura teleinforma-

tyczna, a w szczegodlnosci potgczenia sieci INTERNET.
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Lokalne sieci komputerowe stanowisk dowodzenia budowane sg na bazie polo-
wej aparatowni komputerowej (PAK lub PWI - Polowy Wezet Informatyczny),
umozliwiajacego podigczenie na SD do 40 komputeréw. W skiad polowej aparatowni
komputerowej wchodzi router, switch, serwer, stacja zarzadzania, mediakonwerter,
modem, konwerter optyczny i cztery lanbox-y.

Lanboxy (inteligentne hub-y) przeznaczone sg do budowy sieci LAN poprzez
mozliwo$é ich wyniesienia do czterech zespotéw funkcjonalnych stanowiska dowo-
dzenia (kazde po 10 komputerow). Polgczenie polowej aparatowni komputerowej
z lanbox-ami odbywa sie za pomocg taktycznego kabla Swiattowodowego zakonczo-
nego tgczami CTOS (PKS-CTOS). Podigczenie komputerow do lanbox-éw odbywa
sie za pomoca polowego toru transmisyjnego PTT-EIOBaseT.

Polowa aparatownia komputerowa umozliwia:

- rozwiniecie polowej sieci komputerowej na SD,

- zarzadzanie uzytkownikami sieci komputerowej SD,

- zarzadzanie pocztg elektroniczna,

- archiwizacje danych,

- wspotprace z rozlegty siecig komputerowga (poprzez potowy lub stacjonarny

system tgcznosci),

- wspotprace z systemami tgcznosci utajnionej NATO (poprzez potowy lub

stacjonarny system tgcznosci).

Istnieje takze mozliwo$¢ tworzenia lokalnych sieci komputerowych na bazie ist-
niejacej cywilnej infrastruktury teleinformatycznej (poprzez podigczenie PAK do lo-

kalnych sieci komputerowych budynkéw).

3.3.1. Serwer-box*

System SERWER-BOX jest przenosnym polowym weziem komputerowym
przeznaczonym do przetwarzania i przechowywania danych oraz zarzadzania potowg
siecig komputerowg (PSK). Z uwagi na niewielkie wymiary umieszczony moze byé

w namiotach, budynkach lub dowolnych pojazdach. Na serwerach systemu jest zain-

Na podstawie danych otrzymanych od firmy RADIOTECHNIKA Marketing sp. z 0.0.
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stalowane oprogramowanie Windows 2000 Serwer i Exehange 2000 Serwer, System

ma budowe modutows ijego wielko$¢ zalezy od wersji i przeznaczenia.

W skiad systemu SERWER-BOX wchodza:

* dwa szczelne pojemniki Polowej Wielostanowiskowej Stacji Komputerowej
PWSK:

-pierwszy z nich, oznaczony jako PWSK-IP, zawiera systemy przylaczania sta-
nowisk roboczych oraz poprzez koncentratory LANBOX odlegtych terminali
komputerowych i zasilacz UPS,

-drugi pojemnik, oznaczony jako PWSK-IS, zawiera zespoty serwerowe, obej-
mujace serwer poczty elektronicznej oraz serwer bazy danych i aplikacji, a tak-
Ze potgczone z serwerami macierze dyskowe typu RAID-5;

e rugedyzowane i ekranowane komputery stanowisk roboczych, zawierajace kom-
putery typu notebook oraz monitory zewnetrzne RMK-1 umieszczone w stalo-
wych, ekranowanych pudetkach z zewnetrzng, odporng na srodowisko klawiaturg i
myszg, oznaczone jako RSK-1 (Robocze Stanowiska Komputerowe);

» zesp6t ekranowanych kabli potgczeniowych elementéw systemu.

Caty system wykonany jest w technologii TEMPEST, zapewniajgcej niski poziom
emisji ujawniajgcej, przewodzonej i promieniowanej. Cato$¢ systemu jest odporna na
narazenia $rodowiskowe, wstrzasy i wibracje wg WPN-85/N-1007 i moze pracowac
w zakresie temperatur od -25°C do +50°C.

System zasilany jest z sieci 220V lub awaryjnie z wewnetrznego zasilacza UPS.
Na stanowisku dowodzenia, do systemu SERWER-BOX moze by¢ dofaczone jedno-
cze$nie od jednego do dziesieciu stanowisk roboczych. Poprzez cztery przytacza ka-
blem $wiattowodowym PKS CI10S i poprzez cztery koncentratory LANBOX LB-OK
moze by¢ dofgczone, co najmniej 40 terminali koncowych tworzacych catg PKS.
Standard transmisji w calej sieci PKS to Ethernet 100BaseTx i Ethernet 100BaseFx.
System SERWER-BOX ft3czy sie z routerem WP-40 systemu Storczyk poprzez tacze
Swiattowodowe w standardzie Ethernet IOBaseFL. System moze sie tez tgczy¢ z do-
wolnym routerem i siecig WAN poprzez tacze Swiattowodowe w standardzie Ethernet
100BaseFx. Jako komputery stacji roboczych stosuje sie standardowe komputery no-

tebook pracujgce w zamknietych, stalowych pudetkach, chronigcych je przed wpty-
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wami otoczenia i zapobiegajace emisji ujawniajacej. Do przetwarzania informacji
niejawnych do komputeréw notebook dotgczane sg przez ztgcze typu USB dodatkowe
twarde dyski. Na wyjsciu routera do sieci WAN mozna wiaczyé blok CRYPTO za-
pewniajagcy bezpieczenstwo przesylanych informacji, zabudowany w osobnym

pojemniku.

Zrodto: Folder reklamowy firmy RADIOTECHNIKA Marketing sp. z o.0.
Rys. 2.4. Polowe Stanowisko Dowodzenia z systemem SERWER-BOX od lewej sg pokazane PWSK-IS,
RSK-J, klawiatura, monitor i pudetko ekranujace

3.4. Specjalistyczne srodki informatyczne

Specjalistyczne $rodki informatyczne sg wykorzystywane w wozach dowodzenia
przeznaczonych w gtownej mierze do sterowania Srodkami walki, zawierajgce takze
elementy wspomagania dowodzenia.

towcza-3 jest mobilnym stanowiskiem dowodzenia obrong przeciwlotniczg wy'-
posazonym w aparature do efektywnego wspomagania procesu oceny zagrozenia
i optymalizacji podejmowanych decyzji. W warunkach ciagtego doskonalenia $rod-
kéw napadu powietrznego automatyzacja procesu sterowania i dowodzenia jest nie-
zbednym czynnikiem skutecznego prowadzenia obrony przeciwlotniczej.

W wozie Lowcza-3 automatyzacja obejmuje nastepujace procesy™:

odbiodr i uogdlnianie cyfrowych danych o sytuacji powietrznej przekazywa-
nych z trzech mobilnych radaréw ostrzegawczych rozlokowanych w rejonie

dziatania danego oddziatu lub pododdziatu OPL;

Witryna internetowa www.radwar.com.pl

55


http://www.radwar.com.pl

odbidr, zobrazowanie i przekazywanie danych operacyjno-taktycznych z/do
nadrzednych/podlegtych szczebli dowodzenia;

- odbiér od podwiadnych meldunkéw o stanie uzbrojenia, gotowosci bojowej
i wynikach realizacji zadan;

komputerowg analize sytuacji bojowej prowadzgcg do wypracowania opty-
malnych decyzji i postawienia zadan pododdziatom ogniowym.

Dowddca ma mozliwos$¢ ingerencji w procesy decyzyjne na kazdym etapie, ko-
rygujac -jesli uzna to za celowe, decyzje wypracowane przez komputer. Decyzje do-
tyczace przydziatu zadan poszczeg6lnym pododdziatom w zakresie zwalczania wska-
zanych celéw sg przekazywane droga radiowg lub przewodowa. Niezbednym uzupet-
nieniem wozu towcza-3 sg odpowiednie terminale zainstalowane na stanowiskach
dowddczo-obserwacyjnych pododdziatbw OPL. W najprostszym przypadku termina-
lem moze by¢ dowolny komputer wyposazony w modem transmisji danych i opro-
gramowanie obstugujace protokét wymiany informacji. Na monitorze komputera jest
wysSwietlana tabela ilustujgca wspotrzedne celéw przydzielonych do zwalczania przez
dany pododdziat, a na klawiaturze wprowadza si¢, wedtug okre$lonego formatu, dane
0 poszczegolnych Srodkach ogniowych (potozenie, strefy razenia, rodzaj i stan goto-
wosci uzbrojenia, stan realizacji zadan).

W przypadku wiekszych ugrupowan aktywnych srodkéw OPL odczyt zadan
1reczne wprowadzanie potrzebnych danych moze sta¢ sie najstabszym ogniwem cate-
go procesu, dlatego celowe jest réwniez na tym szczeblu wbudowanie do terminala
pewnych funkcji automatyzaciji.

W0z towcza-3 jest zbudowany na lekkim opancerzonym pojezdzie gasienico-
wym (rys. 2.5) zdolnym do poruszania sie w kazdym terenie, w tym réwniez pokony-
wania przeszkod wodnych (pojazd ptywajacy). Dzieki temu ma on praktycznie nie-
ograniczone mozliwos$ci sytuowania sie w dogodnych miejscach pod wzgledem moz-
liwosci prowadzenia efektywnego dowodzenia. Pojazd jest wyposazony w system na-
wigacji lagdowej, dzieki czemu dane o jego potozeniu w terenie sg caty czas uaktual-
niane i wprowadzane do aparatury analizy sytuacji. System nawigacji bazuje na infor-
macji o kierunku ruchu otrzymywanej z zyroskopu i przeliczaniu przebytej drogi,

a dodatkowo jest wspomagany danymi z odbiornika GPS. Zatoga wozu jest chroniona
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przed skazeniami broniag ABC dzieki wbudowanemu systemowi filtrowentylacji,
a opancerzenie daje rdwniez ochrone przed pociskami broni strzeleckiej. Oprécz wer-

sji gasienicowej jest dostepna kotowa wersja urzadzenia.

-ffr-. - * *x

Zrodto; Witryna internetowa www.radwak.corn.pl
Rys. 2.5. Transporter ggsienicowy MTLB

Do realizacji funkcji zautomatyzowanego dowodzenia pojazd wyposazono
W nowoczesng aparature, w ktorej mozna wydzieli¢ dwie zasadnicze grupy:

- aparatura automatyzacji dowodzenia;

- srodki facznosci.

Aparature automatyzacji dowodzenia tworzg:
serwer z centralng bazg danych oraz oprogramowaniem analizy sytuacji
i obstugi modemow transmisji danych;
trzy stacje robocze potaczone siecig lokalng, wyposazone w ptaskie kolorowe
monitory, na ktorych tworzone jest wysokiej jakosci zobrazowanie sytuacji
operacyjno-taktycznej.

Zainstalowane $rodki tgcznos$ci obejmuja:

- trzy radiostacje UKF, zapewniajace tgcznos¢ w zakresie odlegtosci do okoto
20 km, ograniczonym zasiegiem horyzontalnym;
jedna radiostacje KF (opcjonalnie) pozwalajaca na tgcznos¢ w zasiegu 70-

100 km, zaleznie od warunkoéw terenowych i pogodowych;
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- osiem portow tacznosci przewodowej do bezposredniej (kierunkowej) komu-

nikacji z podlegtymi pododdziatami OPL.

Zastosowane radiostacje sg urzadzeniami nowoczesnymi, zapewniajacymi zwie-
lokrotniony dostep w trybie podziatlu czasowego TDMA oraz wysoka odporno$¢ na
zaktécenia dzieki trybowi pracy ze ,,skaczacg” czestotliwoscig (Frequency Hopping)
oraz whbudowanym urzadzeniom szyfrujgcym. Wszystkie radiostacje majg interfejs
analogowy do tgcznosci fonicznej i cyfrowy (RS-232) do transmisji danych, obstugi-
wany przez centralny serwer analizy sytuacji. Z trzech radiostacji UKF jedna jest wy-
korzystywana do odbioru danych cyfrowych z trzech radaréw, druga stuzy do tgczno-
§ci z pododdziatami OPL, a trzecia do tgcznosci z wyzszym szczeblem dowodzenia.
Radiostacje KF przewidziano opcjonalnie dla funkcji powiadamiania z odlegtego sta-
nowiska dowodzenia. W celu zwigkszenia zasiegu jednej radiostacji UKF pojazd wy-
posazony jest w automatycznie sktadany maszt antenowy, do ktérego mozna podia-
czy¢ wybrang radiostacje (ten tryb pracy nie jest mozliwy w czasie ruchu pojazdu).
Pozostate radiostacje wykorzystujg anteny pretowe pozwalajgce na prace w ruchu.
tacznosé przewodowa jest przewidziana na szczegdlne sytuacje, gdy z ré6znych powo-
doéw tgcznos¢ droga radiowa nie jest wskazana.

Porty tgcznos$ci przewodowej obejmuja:
-jeden kanat grupowy tgcznosci przewodowej elektrycznej, ktorym moze by¢ prze-
sytana zaszyfrowana informacja do/od wybranej liczby abonentow;
-jeden kanat grupowy fgcznosci Swiattowodowej o podobnym przeznaczeniu;
- sze$¢ linii bezposredniej transmisji cyfrowej z szybkos$cig 16 kbit/s;
- dwie linie telefoniczne.

Dla potrzeb tgcznosci wewnetrznej przewidziano pie¢ telefonéw poktadowych,
w tym trzy dostepne bezposrednio przy stacjach roboczych aparatury automatyzacji do-
wodzenia. Wszystkie urzadzenia elektroniczne sg uodpornione na narazenia mechaniczne
wystepujgce podczas ruchu pojazdu i przystosowane do pracy w szerokim zakresie tem-
peratur. Aparatura jest zasilana z baterii akumulatoréw, ktora podczas jazdy jest dotado-
wywana z pradnicy napedzanej silnikiem pojazdu. W czasie postoju funkcje tadowania
akumulatoréw przejmuje wbudowany agregat pradotwdrczy 220V 50Hz o mocy ok.

3,5 kVA. Dodatkowo mozliwe jest zasilanie urzadzenia z zewnetrznej sieci energetycznej.
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Zautomatyzowane wozy dowodzenia ,,TOPAZ” sg przeznaczone do dowodze-
nia i sterowania srodkami walki artylerii na szczeblach taktycznych. Celem jego bu-
dowy jest skrocenie czasu reakcji ogniowej. Architektura oparta zostata o terminale
komputerowe, ktére sprzezone poprzez S$rodki facznosci radiowej miaty zapewnié
mozliwo$¢ dowodzenia i kierowania ogniem dywizjonu artylerii. W sklad zestawu
»TOPAZ” wchodzg nastepujgce elementy:

- urzadzenia kompletujgce dziata, wozy dowodzenia i stanowiska pracy bojowej 0s6b
funkcyjnych dywizjonu,

zmodernizowane dziata i wozy dowodzenia,

oprogramowanie.
Wyrézniamy nastepujgce wozy dowodzenia i wozy dowddczo-sztabowe;

w6z dowodzenia dowddcy dywizjonu artylerii R-2AMT,

w0z dowodzenia dowodcy baterii i szefa rozpoznania dywizjonu ZWD-99 baT (na
podwoziu samochodu osobowo-terenowego HONKER),
- wéz dowddczo-sztabowy szefa sztabu dywizjonu ADK-11 MT.
Integralnym i kluczowym elementem zestawu jest oprogramowanie. Najnowsze
charakteryzuje sie budowg modutowsg i dzieli sie na:
- systemowe,
- uzytkowe,
- diagnostyczne (testujace).
Nowe oprogramowanie jest przystosowane do wspoOtpracy z systemami opera-
cyjnymi UNIX i WINDOWS NT.
Oprogramowanie uzytkowe i testujgce umozliwia:
-realizacje zbierania, przetwarzania, zobrazowania, przechowywania i wymiany in-
formacji w systemie;
- rozwigzywanie zadan operacyjno-funkcjonalnych oraz kalkulacyjno-obliczeniowych;
- planowanie i wykonywanie zadan z czasem reakcji ogniowej dywizjonu ponizej 60 s;
- kontrole urzadzen systemowych i lokalizacje uszkodzen;
- mozliwo$¢ wspodtpracy z systemami rozpoznawczymi ,,LIWIEC”;
- perspektywiczng mozliwos$¢ wspétpracy z taczami transmisji danych zestawu dowo-

dzenia wyzszego szczebla (,STORCZYK?™).
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3. CHARAKTERYSTYKA POLOWEGO ZAUTOMATYZO-

WANEGO SYSTEMU DOWODZENIA SZAFRAN*

Polowy zautomatyzowany system dowodzenia (PZSD) Szafran jest rozproszo-

nym systemem informatycznym przeznaczonym do wspomagania czynno$ci dowo-

dzenia we wszystkich fazach cyklu decyzyjnego procesu dowodzenia. Do jego pod-

stawowych zadan nalezy zaliczy¢:

» utrzymywanie baz danych zawierajgcych aktualne i spdjne dane dotyczace:

- sytuacji taktycznej,

- wojsk wiasnych i sasiadéw,

- przeciwnika,

- warunkéw prowadzenia dziatan (teren, pogoda itp.);

» sporzadzanie dokumentéw dowodzenia (meldunkéw, rozkazéw, zarzadzen,
sprawozdan, plandéw) z uwzglednieniem warunkéw pracy grupowej;

» wymiana dokumentéw dowodzenia miedzy stanowiskami dowodzenia przy ich
jednoczesnej archiwizacji, w tym wymiana dokumentéw sformalizowanych za-
pewniajacych przesylanie informacji i wspdétdziatanie z innymi systemami,
w tym z systemami innych armii krajow NATO (standard ADatP-3) ;

e zobrazowanie, na podktadzie mapy cyfrowej, na podstawie spéjnej informacji
utrzymywanej w bazie danych, sytuacji operacyjno-taktycznej, dostosowanej do
danego szczebla dowodzenia;

» synchronizacja zawarto$ci baz danych miedzy innymi poprzez wykorzystanie
wymiany dokumentéw sformalizowanych i mechanizmu wymiany zgodnego
z wymaganiami w NATO;

 realizacja ustalonych zadan typu ,kalkulacji sztabowych” i udostepnianie ich
wynikow osobom funkcyjnym na stanowisku dowodzenia;

* integracja zautomatyzowanych systemow dowodzenia i sterowania (kierowa-

nia) srodkami walki rodzajow wojsk i stuzb;

" Na podstawie J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
A Stanag 5500.
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« wspbtdziatanie z zautomatyzowanymi systemami dowodzenia pozostatych ro-

dzajow sit zbrojnych.

System ten dostarcza poszczegdlnym osobom funkcyjnym komorek organizacyj-
nych stanowisk dowodzenia ustugi wspomagajgce realizacje czynnosci w cyklu decy-
zyjnym procesu dowodzenia. Ustugi te sg udostepniane na automatyzowanych stano-
wiskach pracy (ZSP), ktére sa wyposazone w informatyczne $rodki dowodzenia z od-
powiednim oprogramowaniem uzytkowym wspomagajagcym wykonywanie zadan
okreslonej osoby funkcyjnej lub komorki organizacyjnej dowodztwa na stanowiskach
dowodzenia. Sg one zlokalizowane odpowiednio: w zautomatyzowanych wozach do-
wodczo-sztabowych (ZWDSz), zautomatyzowanych wozach sztabowych (ZWSz) lub
pomieszczeniach wykorzystywanych do pracy obsady operacyjnej stanowisk dowo-
dzenia (z wykorzystaniem terminala przewozno-przenosnego TPP 10).

Zautomatyzowane stanowiska pracy w zautomatyzowanych wozach dowdédczo-
-sztabowych umozliwiaja prace zaréwno na postoju jak i w ruchu. Natomiast
w zautomatyzowanych wozach sztabowych zapewnig prace tylko na czas postoju.

W skiad polowego zautomatyzowanego systemu dowodzenia wchodzi oprogra-

mowanie systemowe, specjalistyczne i Srodki techniczne.
3.1. Srodki techniczne

W polowym zautomatyzowanym systemie dowodzenia (PZSD) wykorzystywane
sg nastepujace Srodki techniczne:
- zautomatyzowane wozy dowddczo-sztabowe - ZWDSz-10,

- zautomatyzowane wozy sztabowe - ZWSz (ZWSZ-10S, ZWSz-20),

terminale przewozno-przenosne - TPP-10,
terminale poktadowe montowane w wozach bojowych i pojazdach - TP-IOW,

urzgdzenia typu LANBOX.

Zautomatyzowany w6z dowddczo-sztabowy - ZWDSz-10 zostanie zbudowa-
ny na bazie kotowego transportera opancerzonego. W chwili obecnej nie zostata wy-
brana platforma dla tego wozu. Zapewni on dowodzenie w trybie zautomatyzowanym
i klasycznym, na postoju oraz w ruchu. Bedzie stanowit gtowny element stanowisk

dowodzenia batalionéw, a na szczeblach putkéw, brygad i dywizji bedzie wozem do-
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wodzenia (WD) dowddcéw i ich zastepcOw, wykorzystywanych miedzy innymi do
wyjazdu na rekonesans lub na WSD lub PDO.

Wyposazenie ZWDSz-10 bedzie skiadato sie z dwdch zautomatyzowanych sta-
nowisk pracy, serwera bazy danych oraz komputera komunikacyjnego, przeznaczone-
go dla zapewnienia potrzeb wymiany danych poprzez radiostacje. Opr6cz wyposaze-
nia informatycznego, wyposazenie ZWDSz-10 bedzie zawierato cyfrowg tacznice
obiektowg (CLO) i trzy radiostacje. Na burte ZWDSz-10 zostang wyprowadzone
trakty CLO oraz wyjscia z urzgdzenia komunikacyjnego. Bedg one wykorzystywane
do taczenia sie z innymi ZWDSz-10, wozami sztabowymi (ZWSz), terminalami TPP-
10W, urzadzeniami typu £AN-BOX (lub stacjami roboczymi rozwijanymi w namio-
tach lub obiektach stacjonarnych).

Zautomatyzowane wozy sztabowe - ZWSz sa budowane na bazie nadwozi
kontenerowych stosowanych obecnie w podsystemie cyfrowej tgcznosci (STORCZYK
- 2000y.

Zautomatyzowany w0z sztabowy (rys. 3.1) sktada sie z nastepujacych elementow:

- samochodu ciezarowo-terenowego STAR 944-DK,

- nadwozia kontenerowego typ ,,890”,

- przyczepy jednoosiowej typu D-622 z dwoma agregatami pradotwdérczymi

ZP6-1/230-20.

Zr6dto: J. Michniak, Polowy zautomatyzow'any system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.1. Zautomatyzowany wdz sztabowy (ZWSz)
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Wyposazenie kontenera ZWSz moze by¢ dostosowane do jego przeznaczenia,
niemniej jednak czeSC wyposazenia jest stata, niezalezna od wersji wykonania. Do
tych elementéw naleza m.in. urzadzenia zasilania i urzadzenia podtrzymywania mi-
kroklimatu (klimatyzacja). Zastosowanie urzadzen grzewczych i klimatyzacyjnych
umozliwito zastosowanie w nich komercyjnego sprzetu informatycznego w wykonaniu
profesjonalnym. Jest to w wiekszosci sprzet o podwyzszonych parametrach $rodowi-
skowych przeznaczony gtéwnie do zastosowan telekomunikacyjnych.

Urzadzenia informatyczne zamontowane w ZWSz sg potgczone ze sobg w lokal-
nej sieci komputerowej wozu. Na burcie nadwozia kontenerowego wyprowadzone sg
zkgcza sieci komputerowej wozu stuzace do zapewnienia potgczen z innymi elemen-
tami sieci lokalnej stanowiska dowodzenia. Tymi elementami mogg by¢ miedzy inny-
mi inne ZWSz, urzadzenia typu LAN-BOX, terminale TPP-10 lub tez przeno$ne
komputery - notebooki (takze w wykonaniu komercyjnym)»

Dla zapewnienia komunikacji pomiedzy stanowiskami dowodzenia wykorzysty-
wane sg kanaty tgcznosci wydzielone z systemu telekomunikacyjnego. W celu dowig-
zania sie do systemu tgcznosci mozna wykorzystywac¢ wezet WP-40, router komercyj-
ny lub cyfrowg tacznice obiektowg (CLO), w skiadzie ktdrej znajduje sie router.
W celu zwiekszenia niezawodnosci dziatania mozliwe jest wykorzystanie obu tych
urzadzen.

W zautomatyzowanym wozie sztabowym (ZWSz) istnieje réwniez mozliwos¢
zamontowania dodatkowych $rodkow tgcznosci takich jak: radiostacje wasko lub sze-
rokopasmowe, radiolinie dowigzania lub urzadzenia do rozwijania bezprzewodowej
sieci lokalnej.

W nadwoziu kontenerowym ZWSz istnieje mozliwos¢ zamontowania 2-3
zautomatyzowanych stanowisk pracy, drukarki, serwera bazy danych, serwera komu-
nikacyjnego i/lub adaptera komunikacyjnego. Zostato to osiggniete poprzez zastoso-
wanie sprzetu o zunifikowanych wymiarach.

Aktualnie wdrazane sg wykonania dwo6ch wersji zautomatyzowanego wozu szta-

bowego tj.: ZWSz-10S i ZWSz-20.

Wspdtprace ZWSz z urzagdzeniami komercyjnymi testowano w trakcie ¢wiczenia ,,Akademicki Pierscien 2004”.
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Zautomatyzowany woz sztabowy - ZWSz-IOS przeznaczony jest jako central-
ny element stanowiska dowodzenia na szczeblu dywizji i brygady. Jest przewidywany
dla centrum wsparcia dowodzenia, ktére przy wykorzystaniu sprzetu i zainstalowane-
go na nim oprogramowania bedzie planowato, organizowato i kontrolowato funkcjo-
nowanie zautomatyzowanego systemu dowodzenia. W ZWSz-I0S znajdg sie: serwer
bazy danych, serwer komunikacyjny, trzy zautomatyzowane stanowiska pracy, adapter
komunikacyjny, drukarka i urzadzenia sieciowe, tworzace lokalng sie¢ komputerowg
wozu. Wyposazenie ZWSz-10S zapewnia wymiane dokumentéw i elementéw danych
poprzez mobilng cyfrowg sie¢ telekomunikacyjng. Zautomatyzowane stanowiska pra-
cy w ZWSz-I0S sg przeznaczone dla 0s6b funkcyjnych zespotu tagcznosci i informaty-
ki, a w szczegdélnosci dla: oficera - specjalisty bezpieczenstwa, administratora systemu

i operatora.

Zrddto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.2. Widok zewnatrzny ZWSz-10S

Zautomatyzowany w06z sztabowy - ZWSz-20 jest przeznaczony dla zespotu
Informacyjnego Centrum Wsparcia Dowodzenia lub/i Zespotu Planowania Centrum
Dowodzenia, gdzie wykorzystywany bedzie do wprowadzania, redagowania, kreSlenia
i drukowania dokumentéw bojowych oraz ich archiwizacji. Wéz ten bedzie odpowia-
dat za wymiane dokumentow z elementami ugrupowania operacyjnego (bojowego) nie

wyposazonymi w zautomatyzowane systemy dowodzenia. ZWSz-20 bedzie réwniez

64



Zrodto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys.3.3. Widok wnetrza ZWSz-10S

mm

Zrédto; J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.4. Stanowiska pracy w ZWSz-10S

wykorzystywany do przygotowywania dokumentow papierowych podczas pracy

w trybie klasycznym.
Wyposazenie ZWSz-20 w wersji pilotowe] sklada sie z serwera bazy danych,

serwera komunikacyjnego, dwoch zautomatyzowanych stanowisk pracy, drukarki
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i urzadzen sieciowych tworzacych lokalng sie¢ komputerowg wozu. Ponadto na wypo-
sazeniu wozu moze znajdowac sie skaner, ploter i fax. Zautomatyzowane stanowiska
pracy przeznaczone sg do wprowadzania dokumentow papierowych do systemu in-
formatycznego (poprzez skanowanie) a takze do edycji i wydruku dokumentéw wy-
chodzacych. Zautomatyzowany w6z sztabowy ZWSz-20 jest dotaczany do aparatowni
ruchomego wezha tgcznosci ( RWLC 10/K poprzez WP-40) lub ZWSz-I0OS #aczem
Swiattowodowym.

Terminal przewozno-przeno$ny - TPP-10 przeznaczony jest dla komorek or-
ganizacyjnych stanowisk dowodzenia wymagajacych utrzymywania wiasnych specja-
lizowanych baz danych lub jako rezerwa szefa tgcznosci. Moze byé przewozony do-
wolnymi $rodkami transportu i szybko rozwijany na stanowiskach dowodzenia.
W skifad terminala wchodzg: modut serwera, 1-3 stacje robocze (MMT-10). Stacje
robocze mogg by¢ réwniez bezposrednio dotgczone do burty zautomatyzowanych wo-

z6w sztabowych jako wynos$ne miejsca pracy.

Zrédto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. i. 5. Terminal przewozno-przeno$ny TPP-10

Urzadzenie typu LAN-BOX'"jest urzadzeniem sieciowym (switchem) wyko-
nanym w wersji polowej. Stuzy przede wszystkim do podigczenia do lokalnej sieci
komputerowej stanowiska dowodzenia dodatkowych, przenosnych komputerow.

Terminal poktadowy - TP-IOW gtéwnie stosowany w pododdziatach i mon-
towany w bojowych wozach piechoty, czotgach, samochodach osobowo-terenowych.

Posiada wbudowany GPS i mozliwosS¢ dotgczenia 1-2 radiostacje.

Najnowsza wersja Lan-boxa - LBIOK-PKS.
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Do
ZWSz

Zrédto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.6. LANBOX

Sliif

Zrédio: J, Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.7. Terminal poktadowy TP-IOW

3.2. Oprogramowanie PZSD

Oprogramowanie PZSD skfada sie z trzech zasadniczych poziomow:

¢ oprogramowania systemowego,
e oprogramowania ustugowego i narzedziowego,
* oprogramowania uzytkowego.
Oprogramowanie systemowe stanowig systemy operacyjne (SOLARIS i Win-

dows 2000) stosowane zaréwno na serwerach jak i w stacjach roboczych.
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Oprogramowanie ustugowe zawiera komercyjne pakiety oprogramowania za-
pewniajgce miedzy innymi funkcjonowanie baz danych, poczty elektronicznej, pracy
grupowej i zarzadzanie siecig komputerowa.

Oprogramowanie narzedziowe stanowig biblioteki procedur oprogramowania
systemowego i narzedziowego wykorzystywane przez oprogramowanie uzytkowe.

Oprogramowanie uzytkowe odpowiada za realizacje funkcji specyficznych
dla wspomagania czynnosci cyklu decyzyjnego procesu dowodzenia w wojskach Ia-
dowych. Wnosi ono nowag jako$¢ do procesu dowodzenia poprzez zastgpienie trady-
cyjnych prac sztabowych na mapach i papierze, pracg interaktywng przy komputerach
potaczonych w ramach lokalnej sieci komputerowej stanowiska dowodzenia. W celu
zachowania interoperacyjnosci z innymi systemami oprogramowanie to spetnia stan-
dardy i zalecenia agencji NATO w zakresie;

» obowigzujacych dokumentéw (STANAG 2014, STANAG 5500),
» wiadomosci sformalizowanych (APP9, AdatP-3),

e znakow taktycznych (APP6A),

* modelu danych (ATCCIS),

e map numerycznych (VPF, CADRG)

* modelu terenu (DTED).

Oprogramowanie uzytkowe dostarcza osobom funkcyjnym poszczeg6lnych ko-
marek organizacyjnych stanowisk dowodzenia obstuge nastepujgcych podstawowych
ustug:

» administrowania i zarzadzania systemem;

e utrzymywania i zarzadzania bazg danych;

sporzadzania i wymiany dokumentéw i elementéw danych;

 zobrazowania graficznego na podkfadzie mapy rastrowe;j.

3.3. Wymiana informacji pomiedzy stanowiskami dowodzenia
Wymiana informacji pomiedzy stanowiskami dowodzenia i pododdziatami doty-
czy wylacznie przesytania dokumentéw bojowych oraz sygnatbw dowodzenia, alar-

mowania i powiadamiania.

PZSD zapewnia wymianeg i obieg nastepujacych dokumentow:
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* rozkazodawczych, a w tym:

- rozkazy bojowe/operacyjne wraz z zatgcznikami,

- rozkazy administracyjne/logistyczne wraz z zatgcznikami,
- zarzadzenia bojowe/operacyjne wraz z zatgcznikami,

- zarzadzenia przygotowawcze wraz z zatgcznikami,
 sprawozdawczych, a w tym:

- meldunki okresowe,

- meldunki dorazne,

» wiadomosci, a w tym:

- wiadomosci sformatowane (ADatP-3),

- wiadomosci niesformalizowane.

Wszystkie dokumenty wychodzgce i wchodzgce na stanowisku dowodzenia,

w ramach PZSD, sg rejestrowane przez system automatycznie.
3.3.1. Siec€ rozlegta

Rozlegta sie€ KOMPUIEroWa (w a « — ans. w iae area neww o) ZAPEWNIA WYyMia-
ne informacji zarbwno miedzy stanowiskami dowodzenia tego samego szczebla, jak
i stanowiskami dowodzenia innych szczebli oraz jednostek wspotdziatajagcych, korzy-
stajagcych z podsystemu cyfrowej tgcznosci utajnionej.

SieC rozlegta PZSD bedzie tworzona przez potagczenie sieci lokalnych stano-
wisk dowodzenia kanatami telekomunikacyjnymi udostepnionymi z mobilnych i sta-
cjonarnych sieci radioliniowo-przewodowych obszaru dziatan (rys. 3.8).

Sieci lokalne poszczeg6linych stanowisk dowodzenia beda potagezone miedzy
sobg poprzez system komutacji pakietébw oparty na weztach pakietowych WP-40 apa-
ratowni RWLC-10/K i RWLC-IO/T tworzac rozlegly sie¢ komputerowg dywizji czy
korpusu. Wezty pakietowe WP-40 sg potgczone miedzy sobg kanatami tgcznosci cy-
frowej zestawionymi w ramach sieci teletransmisyjnej systemu tgcznosci zwiazku

taktycznego czy korpusu, tworzac sie¢ komutacji pakietow.
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Rys. 3.8. Sie¢ rozlegta w PZSD

Zautomatyzowane wozy sztabowe ZWSz-10S beda dotgczane do wezta pakieto-
wego WP-40 RWLC-10/K-T przy wykorzystaniu routera lub bezpo$rednio”. Zauto-
matyzowany wdz sztabowy ZWSz-20 bedzie w gtdwnej mierze dotgczany do lokalnej
sieci komputerowej stanowiska dowodzenia a takze w przypadku, gdy na stanowisku
dowodzenia bedzie tylko jeden ZWSz-10S réwniez do WP-40 poprzez router lub bez-
posrednio. Mobilng sie¢ radioliniowo-przewodowag w systemie tacznosci zwigzku
taktycznego, czy korpusu bedzie uzywana od szczebla korpusu do szczebla brygady,
a w przypadku dysponowania radioliniami dowigzania w ZWDSz-10, réwniez do
szczebla batalionu. £gczno$¢ na szczeblu batalionu i w wiekszosci przypadkéw mie-
dzy batalionem (dywizjonem) i brygada (putkiem) bedzie organizowana na bazie sieci
radiowych.

Dla potrzeb wymiany danych miedzy batalionem (dywizjonem) i brygada (put-

kiem) oraz na szczeblu batalionu (dywizjonu) bedzie wykorzystany system wymiany

~Oba sposoby podiaczenia testowane byty podczas ¢wiczenia ,,Akademicki Pierscien 2004”.
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danych (SWD) organizowany na bazie radiowych sieci pola walki. Zostat on opraco-
wany w ramach tematu STORCZYK-R. Mozliwe jest rowniez wykorzystanie jedno-
kanatowego radiodostepu simpleksowego na zasadzie potaczern komutowanych.
System wymiany danych oparty na tgcznosci radiowej bedzie tworzyt sie¢ doste-
powa do sieci rozlegtej PZSD. Podsie¢ dostepowa musi zapewni¢ mozliwo$é wymiany
danych miedzy siecig lokalng PDO batalionu a stanowiskiem dowodzenia brygady lub
dywizji oraz wymiany danych w ramach batalionu. Ograniczenia narzucane przez
$rodki radiowe wymuszajg konieczno$é minimalizacji ilosci przesytanej informacji,
a co za tym idzie potrzebe stosowania mechanizméw wymiany dokumentéw sformali-

zowanych.

3.3.2. Lokalna sie¢ komputerowa stanowiska dowodzenia

Zautomatyzowane stanowiska pracy rozmieszczone w ramach zautomatyzowa-
nych wozoéw dowdodczo-sztabowych, wozéw sztabowych itp. bedg wzajemnie pota-
czone miedzy sobg w lokalng sie¢ komputerowg zautomatyzowanego wozu dowodze-
nia. Wozy te bedg potagczone miedzy sobg w ramach stanowiska dowodzenia kablami
$wiattowodowymi (PKS). Do nich moga byé dotgczane kablami $wiattowodowymi
terminale TPP-IOW i urzadzenia typu LANBOX rozmieszczone w namiotach, autobu-
sach sztabowych i obiektach stacjonarnych. Do koncentratoréw sieciowych (LAN-
BOX) oraz bezposrednio do burty wozéw moga by¢ dotgczane komputery stanowisk
pracy jako tzw. stanowiska wynosne. W ten sposéb wszystkie zautomatyzowane sta-
nowiska pracy utworza lokalna sie¢ komputerowa stanowiska dowodzenia (rys. 3.9).

Zaktada sie, ze minimalna konfiguracja sieci lokalnej stanowiska dowodzenia
powinna by¢ rozwijana na bazie dwdéch zautomatyzowanych wozéw sztabowych
ZWSz-10S oraz urzadzen typu LANBOX) i TPP-IOW rozmieszczanych w poszcze-
gblnych komdrkach organizacyjnych stanowisk dowodzenia i dotgczanych kablami
Swiattowodowymi do burty ZWSz-10S. Na stanowisku dowodzenia, oprocz zautoma-
tyzowanych wozow sztabowych ZWSz-10S moze znajdowaé sie réwniez zautomaty-

zowany woz sztabowy ZWSz-20.
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Aparatownia komutacyjna

SEKTOR DOWODZENIA

Aparatownia
transmisyjna

Sie¢ telekomunikacyjna acznosci
[omérki Wsparcia Dziatan Centrum Operacyjne

ZWDSz-l0S -
Centrum Wsparcia

Dowodzenia
ZWSi-10S

Centrum

Zabezpieczenia Dziatan
ZWSz20

TPP-I0

Kabel $wiattowodowy LAN

Zrédto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), AON, Warszawa 2003.
Rys. 3.9. Lokalna sie¢ komputerowa gtéwnego stanowiska dowodzenia

Ze wzgledu na zapewnienie ciggtosci i niezawodno$ci pracy systemu przy zmia-
nach potozenia stanowiska dowodzenia oraz zwiekszenie niezawodnosci funkcjono-
wania systemu, ZWSz-20 oprécz swych funkcji graficznych i archiwizacji dokumen-
tow powinien réwniez byé zapasowym serwerem. W razie potrzeby powinien zastgpic
ZWSz-10S w zakresie zabezpieczenia funkcjonowania systemu na stanowisku dowo-
dzenia. Z tego tez wzgledu serwery tego wozu beda serwerami zapasowymi dla serwe-
row ZWsSz-1 0S.

Z punktu widzenia oprogramowania systemu kazdy z wozow wyposazonych
w serwer posiada petne oprogramowanie serwera bazy danych INFORMIX, serwera
wymiany dokumentow LOTUS NOTES DOMINO oraz zainstalowang baze danych
0 wojskach ijest przystosowany do pracy samodzielnej.

W trakcie pracy bojowej poszczeg6lne wozy potgczone sg, w ramach stanowiska
dowodzenia, za pomoca lokalnej sieci komputerowej i dalej do aparatowni polowej

sieci telekomunikacyjnej (rys. 3.10).
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Wszystkie elementy stanowiska dowodzenia beda pracowaty w oparciu 0 wyko-
rzystanie bazowych elementéw oprogramowania (Centralna Baza Danych, serwer
wymiany dokumentéw) uruchomionych na serwerze podstawowym gtdwnego stano-
wiska dowodzenia. Kopia oprogramowania bazowego znajdowac sie bedzie na wozie
serwerowym ZSD lub TSD. Ponadto, na GSD istnie¢ moze serwer zapasowy wspoi-

pracujacy z serwerem podstawowym na zasadzie gorgcej rezerwy.

ZAPASOWY
SERWER ZSDO"SD SERWER GSD

% rL-j/_ nj

LAN

PODSTAWOWY
SERWER GSD
Rys. 3.JO. Potgczenia miedzy serwerami GSD i ZSD/TSD

Dodatkowe umieszczenie serwerdw w innych wozach dowodzenia na danym
szczeblu, pozwala na umieszczenie bazy danych na dowolnym z nich. Takie rozwig-
zanie moze mieé istotne znaczenie podczas pracy bojowej w przypadku koniecznosci
odigczenia ktérego$ z wozdw z sieci GSD, na przyktad dla potrzeb wykonania okre-
Slonego zadania. W0z taki moze prowadzic¢ dziatania samodzielnie w oparciu o wtasng
(tymczasowa) kopie centralnej bazy danych. Po odigczeniu wozu od sieci lokalnej sta-
nowiska dowodzenia baza danych moze by¢ uzupetniana lokalnie na podstawie odbie-
ranych w wozie dokumentéw dowodzenia, wiadomosci sformatowanych oraz infor-
macji wprowadzanej przez operatoréw. Nie przewiduje sie automatycznego zasilania
centralnej bazy danych GSD za pomocg informacji zgromadzonych w lokalnej bazie

wozu, po jego ponownym przytgczeniu do sieci lokalnej GSD.
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Lokalna sie¢ komputerowa stanowiska dowodzenia zapewni osobom funkcyj-
nym, korzystajacym ze zautomatyzowanych stanowisk pracy, dostep do wspdlnej bazy
danych stanowiska dowodzenia, mozliwos¢ wymiany wiadomosci (poczta elektro-
niczna) oraz mozliwos¢ pracy grupowej (automatyzacja obiegu informacji) przy opra-
cowywaniu dokumentéw dowodzenia. Zapewnia to wszystkim osobom funkcyjnym
prace z wykorzystaniem tych samych, aktualnych danych.

Praca w sieci bedzie odbywata sie na zautomatyzowanych stanowiskach pracy,
na ktdrych zainstalowane bedzie oprogramowanie uzytkowe.

Kazdy uzytkownik rozpoczynac bedzie prace od otrzymania profilu (do aplikacji
i funkcji w aplikacjach) a nastepnie logowania na dowolnej stacji. Profile interfejsu
dla kazdego uzytkownika przechowywane beda na serwerach SD.

Bazowy interfejs uzytkownika systemu obejmowac bedzie:

» gtéwng aplikacje sterujgcg - zapewniajacg interfejs dostepu do pozostatych

aplikacji systemu;

* pakiet ustug baz danych - zapewniajacy interfejs dostepu do baz danych sys-
temu, przez ktory realizowane beda ustugi na rzecz pozostatych modutow
systemu;

* pakiet zobrazowania taktycznego - zapewniajacy interfejs graficzny (mapa te-
renu, znaki taktyczne i techniki ich wykorzystywania) do systemu;

* modut ogblny - zapewniajacy dostep do struktur danych (struktura jednostek
danego stanowiska dowodzenia, ugrupowanie wojsk itp.

Pozostate elementy oprogramowania PZSD uruchamiane bedg w zaleznosci od

praw nadanych konkretnemu uzytkownikowi.

3.4. Mozliwosci zastosowania systemu na stanowisku dowodzenia
Funkcje realizowane przez system beda wspomagacé prace oficerow operacyj-
nych w zakresie catego procesu dowodzenia podlegtymi wojskami obejmujgcego:
* przyjecie zadania bojowego,
* ustalenie potozenia,
* planowanie dziatan,

 stawianie zadan.
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 kontrolowanie i kierowanie dziataniami wojsk.

Wszystkie powyzsze przedsiewziecia (oprocz procesu planowania) realizowane
sg zaréwno w czasie postoju jak i w ruchu. Organizacja wykorzystania oprogramowa-
nia PZSD zalezy od technologii pracy na stanowiskach dowodzenia, niemniej jednak
moze zosta¢ podzielona na nastepujgce sktadowe:

1) monitorowanie sytuacji biezacej:

« ustalenie aktualnego potozenia i standw wojsk wiasnych i realizowanych przez

nie zadan (odbior i przetwarzanie meldunkéw);

 prowadzenie biezacej mapy sytuacyjnej,

* tworzenie meldunkéw dla przetozonego;

 prowadzenie dziennika dziatan bojowych/operacyjnych;

 prowadzenie bazy danych o przeciwniku;

2) przyjecie rozkazu (zarzadzenia) bojowego (operacyjnego):

* rejestracja i archiwizacja dokumentu;

» dekompozycja dokumentu i rozestanie poszczegdlnych czesci do zainteresowa-

nych komoérek GSD;

» wstepna preparacja pola walki (uwypuklenie tresci znaczacych, zwymiarowa-

nie, naniesienie oznaczen i ograniczen itp.);

analiza zadania i uruchomienie procesu planowania;

kalkulacja czasu;

« opracowanie i rozestanie zarzadzen przygotowawczych;

* przygotowanie i prezentacja danych do informowania;

3) planowanie dziatan:

e ocena sytuacji (teren, warunki hydrometeorologiczne, ludno$¢ w obszarze
dziatania, przeciwnik, wojska witasne);

 opracowanie wariantow dziatania;

 podjecie decyzji (wybér wariantu), przedstawienie jej do akceptacji przetozo-

nemu;

* przygotowanie i rozestanie rozkazu operacyjnego.
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4) kontrolowanie i kierowanie walka:

* ustalenie aktualnego potozenia i stanow wojsk wiasnych i realizowanych przez
nie zadan (odbidr i przetwarzanie meldunkow);

e prowadzenie biezacej mapy sytuacyjnej;

* tworzenie meldunkéw dla przetozonego;

» prowadzenie dziennika dziatan bojowych/operacyjnych;

» prowadzenie bazy danych o przeciwniku.

3.5. Przetwarzanie dokumentéw

System jest przygotowany do stworzenia nastepujgcych dokumentow:

* mapa sytuacyjna dowddcy,

* mapa sytuacyjna oficera rozpoznania,

* plan prowadzenia dziatan bojowych (walki),

* rozkaz bojowy/operacyjny,

* zarzadzenia przygotowawcze,

 zarzadzenia bojowe/operacyjne,

» wstepne zarzadzenia bojowe/operacyjne,

» meldunki terminowe (okresowe),

* meldunki sytuacyjne (dorazne),

» warianty dziatania (alternatywne plany walki),

» zestawienie sit i Srodkéw,

pomocnicze dokumenty wsparcia decyzji (mapy lub warstwy map: oceny tere-
nu, przewidywanych wariantow dziatania nieprzyjaciela; kalkulacje: stosunku
sit i Srodkéw, szkiedw zadymiania, kalkulacji manewru, obliczenia zuzycia
rakiet i amunieji, inne),

* plan pracy sztabu,

* dziennik dziatan bojowych,

* mapa sytuacyjna szefa S/G6,

* mapa sytuacyjna szefa S/G4,

« plan organizacji systemu dowodzenia,

» zarzadzenia logistyezne.



« szkice wsparcia logistycznego,

» zestawienia stanu i rozdzielniki srodk6éw materiatowych,

* dzienniki ewidencji dokumentéw wchodzacych i wychodzacych.

Mapy sytuacyjne zawierajgce biezace informacje o wojskach wiasnych i prze-
ciwniku powinny by¢ prowadzone w trybie ciggtym. Monitorowanie sytuacji biezacej
wojsk wiasnych odbywa sie dwa szczeble w dot (w brygadzie - do szczebla kompanii,
w dywizji do szczebla batalion itd.). Oznacza to, ze dowodca nie dowodzi, ale ,,widzi”
przez dwa szczeble. Podwiladni przesytajg informacje o sytuacji swojej i swoich pod-
wiadnych. Dla potrzeb procesu planowania bazy danych beda zawiera¢ informacje
0 potozeniu, ugrupowaniu i zadaniach:

* przetozonego,

» wojsk wiasnych (jednostek bezposrednio podporzadkowanych),

« jednostek wsparcia i wzmocnienia,

» zasadniczych jednostek dziatajacych w rejonie odpowiedzialnosci danego od-

dziatu (pododdziatu) nie bedacych w podporzadkowaniu dowdédcy,

* sgsiadow (sasiednich jednostek odpowiedniego szczebla).

W procesie planowania istnieje mozliwoS¢ wyroznienia na mapach informacji
réznych kategorii (np. sytuacji biezacej i elementéw planowanego zadania). Wyréz-
nienie odbywa sie na zasadach zgodnych z normami okre$lajagcymi zasady zobrazowa-

nia informacji taktycznej/operacyjnej.

3.5.1. Przetwarzanie dokumentéw odebranych

Przy wykorzystywaniu PZSD meldunki bedga w wiekszosci sytuacji odbierane
w postaci elektronicznej. Nalezy jednak liczy¢ sie z tym, ze nie zawsze bedzie to moz-
liwe. Wowczas moga by¢ one odbierane telefonicznie lub w postaci papierowej. Sys-
tem zapewnia mozliwo$¢ wprowadzania informacji rowniez w sposéb tradycyjny.

Za tworzenie, wysytanie, odbior i przetwarzanie dokumentéw dowodzenia
W oprogramowaniu systemu odpowiedzialny jest podsystem wymiany danych (PWD),
ktory ponadto rejestruje wszystkie dokumenty wychodzace i wchodzace do/z danego

SD. Dokumenty tworzone i przesytane (nadawane i odbierane) za pomocg podsystemu
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sg rejestrowane automatycznie, natomiast dokumenty przekazywane bez PWD sg reje-
strowane recznie.

Dokumenty sprawozdawcze odbierane od jednostek podlegtych moga by¢ po-
sortowane: wedtug daty i wedtug JW.

Wraz z dokumentem mogg zosta¢ odebrane zatgczniki w formie zrzutu z bazy
danych jednostek podlegtych zawierajgce dane o sytuacji operacyjno-taktycznej oraz
informacje o stanach i stratach w jednostce. Informacje te moga by¢ ,,wczytane” do
bazy danych po uprzednim obejrzeniu meldunku i podjeciu odpowiedniej decyzji
przez wiasciwg osobe funkcyjna.

Dokumenty odebrane od jednostek podlegtych dostepne sg do wgladu jedynie
dla dowddcy i szefa sztabu. Jednoczes$nie uprawnione osoby funkcyjne mogg dokonac

dekretacji wskazanego dokumentu do wykorzystania przez innych uzytkownikow

PWD.

3.5.2. Dziennik dziatan bojowych

Dowodztwa pododdziatéw i komarki organizacyjne dowo6dztw zobowigzane sa
do prowadzenia dziennikéw dziatan bojowych. W PZSD do tego celu przeznaczony
jest modut dziennika dziatah bojowych.

Umozliwia on nastepujgce czynnosci:

* tworzenie nowego dziennika;

» wybdr dziennika do przegladania (dziennik jest dostepny w trybie ,,do odczy-

tu” po jego zamknieciu);

* tworzenie nowej pozycji w dzienniku (po utworzeniu pozycji ijej zatwierdze-

niu jest ona dostepnajedynie w trybie ,,do odczytu).

3.5.3. Zobrazowanie sytuacji na tte map cyfrowych

Jednym z podstawowych elementéw oprogramowania systemu Szafran jest pa-
kiet modutéw umozliwiajacy zobrazowanie sytuacji operacyjno-taktycznej na tle map
cyfrowych. Funkcja ta realizowana jest przez dwa podsystemy:

» Podsystem zobrazowania taktycznego (PZT);

» Edytor sytuacji operacyjno-taktycznej (ESOT).
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Podsystem zobrazowania taktycznego jest niezwykle skomplikowanym podsys-
temem klasy GIS umozliwiajagcym wys$wietlanie i obstuge map cyfrowych réznych
standardéw oraz dostarczajagcym ustugi zobrazowania na tle tych map dowolnego ze-
stawu znakow taktycznych, a tym samym rysowanie sytuacji taktyczno-operacyjnej.

Edytor sytuacji operacyjno-taktycznej jest modutem, ktéry dostarcza mozliwosci
tworzenia map sytuacyjnych zaleznych od kontekstu pracy oprogramowania (rysowa-
nie map sytuacyjnych lub planéw dziatania wojsk) przez przetworzenie zapisow
w bazie danych systemu dotyczacych szeroko rozumianego potozenia do formatu wy-
korzystywanego przez PZT i odwrotnie. Kazdy element potozeniowy (znak taktycz-
ny) wyrysowany przez operatora na tle mapy cyfrowej znajduje swoje odzwierciedle-
nie w bazie danych z dowiazaniem wspotrzednych topograficznych i geograficznych.

Moduty ESOT i PZT mogg by¢é wykorzystywane na réznych etapach procesu
dowodzenia. Przy ich pomocy mozna prezentowac informacje o aktualnym potozeniu
i zadaniach poszczeg6lnych jednostek wojsk wiasnych i przeciwnika (sytuacja bieza-
ca) oraz tworzy¢ (i/lub odrysowywaé) graficzne plany dziatania wojsk (zaréwno
w stosunku do wojsk wiasnych jak i przeciwnika).

Aktualne potozenie jednostek wojskowych przechowywane jest w bazie danych
w obiektach ,Sytuacja biezgca” zwigzanych z kazdg jednostkg. W obiekcie takim
przetrzymywana jest informacja o aktualnym potozeniu jednostki (reprezentowanym
przez znak taktyczny jednostki wraz z opisem), stanowiska dowodzenia (znak taktycz-
ny wraz z opisem), potozeniu dowolnego znaku taktycznego zwigzanego z opisem
sytuacji taktycznej jednostki (linie rozgraniczenia, rubieze, linie stycznosci i inne do-
wolne znaki taktyczne).

Informacje potozeniowe zwigzane z graficznym odwzorowaniem planéw dziata-
nia wojsk przechowywane sg w bazie danych w obiektach ,,Planowanie dziatah bojo-
wych” zwigzanych bezposrednio z jednostkami, ktérych dotyczg. Kazdy obiekt ,,Pla-
nowanie dziatan bojowych moze sktadac sie z obiektéw ,,Wariant” umozliwiajgcych
tworzenie planu dziatania jednostki w roznych wariantach. Przetgczenie kontekstu
pracy ESOT na ,,Planowanie” umozliwia operatorowi dostep do w/w obiektéw i za-
wartych w nich obiektéw potozeniowych. Za definicje obiektéw ,,Planowanie” i ,,Wa-

riant” odpowiada modut Konfiguratora Procesu Planowania.

79



ESOT umozliwia tworzenie w PZT dodatkowych warstw, na ktérych operator
moze umieszcza¢ informacje zwigzane np. z oceng terenu (zaznaczaé rejony trudno
przejezdne, zastrzezone, tereny zalane, strefy widocznosci, sieci drog, obszary zurba-
nizowane itp.) lub sytuacjg meteorologiczng (obszary ograniczonej widocznosci, ob-

szary intensywnych opadéw atmosferycznych itp.).

3.5.4. Harmonogram pracy dowdédztwa

Do opracowania harmonogramu prac dowddztwa w procesie planowania dziatan
bojowych przeznaczony jest modut ,, Terminarza prac”. Modut ten umozliwia zdefi-
niowanie czynnosci niezbednych do wykonania poprzez wybor z listy predefiniowa-
nych prac lub zdefiniowanie nowej czynnosci. Dla kazdej z wskazanych prac operator
powinien zdefiniowac termin jej wykonania przez podanie czasu astronomicznego lub
operacyjnego oraz osobe odpowiedzialng za realizacje. Modut dokona automatycznej
segregacji czynnosci do wykonania na podstawie czasu zakonczenia czynnosci. Po-
nadto operator moze zdefiniowa¢ mechanizm ,,przypominania” o uptywie czasu prze-
znaczonego na realizacje prac przez podanie limitu. Modut automatycznie bedzie
ostrzegat operatora o zblizajgcym sie terminie zakonczenia pracy.

Konfiguracja procesu planowania jest niezbedna do utworzenia i konfiguracji
w bazie danych obiektéw wraz z opisami (parametrami) umozliwiajagcych przecho-
wywanie i wykorzystanie zestawow informacji przez rézne moduty oprogramowania.
Konfiguracja powinna by¢ realizowana kazdorazowo w przypadku rozpoczecia nowe-
go procesu planowania (cyklu decyzyjnego - np. z chwilg otrzymania rozkazu bojo-
wego lub wstepnego zarzadzenia bojowego).

Poniewaz w Centralnej Bazie Danych systemu moze by¢ przechowywanych
wiele obiektéw opisujacych rézne procesy planowania (cykle decyzyjne - np. ze
wzgledu na wcze$niej realizowane zadania) uprawniony operator przy wykorzystaniu
Konfiguratora Procesu Planowania bedzie mogt ustawi¢ w bazie danych wskazany
przez siebie obiekt jako aktualnie realizowany cykl decyzyjny (np. w celu poréwnania
planu dziatania z aktualng sytuacjg podlegtych wojsk). Kazdy obiekt zwigzany z pro-
cesem planowania dziatah bojowych moze zosta¢ ,,zamkniety” (np. z chwilg zakon-

czenia planowania dziatan). Taki obiekt mozliwy bedzie do ponownego otwarcia je-
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dynie w trybie ,,do odczytu”. Ponadto opisywany modut umozliwia zarzagdzanie (usu-

wanie, zmiane nazwy itp.) omawianymi elementami bazy danych.

3.5.5. Zestawienie sit i Srodkéw

W oprogramowaniu PSZD ZT znajduje sie edytor stanéw, przeznaczony do pre-

zentowania aktualnego stanu informacyjnego bazy danych w zakresie informacji

0 zasobach (tj. $rodkach, np. sprzetowych, materiatowych i osobowych) opisujacych

kazda, zdefiniowana w bazie danych jednostke oraz do ich edyciji.

Modut umozliwia realizacje nastepujacych funkciji:

odczyt informacji o strukturze jednostki witasnej, na SD ktdrej jest uruchamia-
ne oprogramowanie;

odczyt informacji o strukturze jednostki przeciwnika (wzgledem jednostki wia-
snej)

odczyt informacji o strukturze dowolnej jednostki zdefiniowanej w bazie da-
nych;

odczyt informacji o zasobach wskazanej jednostki, tj. odczyt z bazy danych
standw materiatowych, sprzetowych oraz osobowych;

zmiane wartos$ci stanéw ilosciowych wskazanego zasobu;

zapis do bazy danych dokonanych zmian, umozliwiajacy natychmiastowy od-
czyt nowych (aktualnych) danych;

odczyt catej, zdefiniowanej w bazie danych, struktury zasobow srodkéw mate-
riatowych i osobowych (np.: sprzetu, materiatbw zuzywalnych, oséb funkcyj-
nych, itp.) lub tez odczyt poszczegdlnych grup szablondéw;

utworzenie nowego zasobu i dodanie go do konkretnej jednostki (nastepuje to
na podstawie wybranego szablonu materiatu lub osoby - w zaleznosci od po-
trzeb);

zapis utworzonego zasobu do bazy danych (stany ilosciowe utworzonego za-
sobu sg zerowe);

usuniecie wybranego zasobu;
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» dokonywanie ukompletowania srodkéw dla catej jednostki badz tylko wybra-
nego $rodka (ukompletowanie polega na przeliczeniu stanu faktycznego jako
wskaznika procentowego w stosunku do stanu etatowego);

» dokonywanie agregacji stanéw dla wybranej jednostki (agregacja danych pole-
ga na zliczeniu stanéw zasobow we wszystkich jednostkach podlegtych i

przypisanie ich jednostce wskazanej.

3.6. Moduty tematyczne

Oprogramowanie PZSD utatwia i znacznie przyspiesza ocene sytuacji i planowa-
nie przez zastosowanie nastepujgcych modutéw tematycznych.

Prezentacja wzorcow doktrynalnych jest modutem umozliwiajacym prezenta-
cje informacji o modelu dziatar potencjalnego przeciwnika (wybor jednostki nastepuje
na etapie definicji procesu planowania dziatan bojowych). Prezentacja wzorca obej-
muje:

» wyswietlenie ugrupowania bojowego w postaci graficznej z uwzglednieniem

norm taktycznych;

» wysSwietlenie gtdbwnego kierunku dziatan;

 prezentacje rozmieszczenia stanowisk dowodzenia;

* prezentacje potozeniajednostek logistycznych;

» prezentacje informacji o mozliwym wsparciu, wzmocnieniu i innych jednost-

kach dziatajgcych na korzy$¢ wskazanej jednostki przeciwnika.

Tre$¢ modutu wzorcow doktrynalnych moze by¢ rozszerzona o nowe, inne za-
gadnienia wszystkich rodzajéw wojsk i stuzb.

Edytor ugrupowan stuzy do definiowania i modyfikowania struktury ugrupo-
warn oraz do tworzenia propozycji zmiany podlegtosci funkcjonalnej jednostek wcho-
dzacych w sktad modelowanego ugrupowania. Dla wskazanej jednostki i wybranego
procesu planowania mozliwy jest wybor zdefiniowanego w bazie danych typu ugru-
powania (np. ugrupowanie bojowe, marszowe itd.) wraz z jego elementami (np. | rzut,
Il rzut, odwdd, oddziat przeciwlotniczy itd.). Typy ugrupowan i ich elementy zostaty
zdefiniowane w bazie danych na podstawie dostepnych regulaminéw walki. Zadaniem

operatora jest przyporzadkowanie poszczegdlnych jednostek wchodzacych w skiad
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prezentowanej struktury wojsk do poszczegdlnych elementéw ugrupowania. W trakcie
przyporzadkowywania jednostek mozliwa jest takze zmiana ich podlegtosci funkcjo-
nalnej na czas realizacji zadania (np. wzmocnienie jednej pierwszorzutowych brygad
zmechanizowanych batalionem czotgéw brygady pancernej).

Z punktu widzenia oceny wojsk wiasnych oprogramowanie PZSD umozliwia
dostep do informacji opisowych zawartych w Centralnej Bazie Danych o wojskach.
Modut Generatora zestawiert umozliwia stworzenie dokumentu pomocniczego ,,Ze-
stawienie sit i Srodkéw”. Omawiany modut stuzy do wyswietlenia informacji o sta-
nach srodkéw wybranych jednostek w r6znych konfiguracjach:

» zobrazowanie standw faktycznych lub etatowych, stanéw wiasnych lub zagre-

gowanych (stan wiasny we wszystkich jednostkach podlegtych);

» zobrazowanie standw dla wskazanych Srodkéw w uktadzie poziomym lub pio-

nowym;

» zobrazowanie procentowego ukompletowania i potrzeb;

» zobrazowanie stanéw i sum w zdefiniowanych grupach srodkéw;

zobrazowanie wszystkich srodkéw bedacych na stanie jednostki oraz ich sta-
néw;

 zobrazowanie wszystkich srodkéw bedacych na stanie grupy jednostek oraz ich

standw;

» zobrazowanie jednostek w ktorych wystepuje wskazany $Srodek.

Ponadto, w dowolnej chwili, operator moze dokona¢ poréwnania sit wojsk wita-
snych i przeciwnika przy wykorzystaniu modutu ,,Stosunek sit”.

Modut wyznaczania stosunku sit umozliwia porownywanie standw iloSciowych
i jakosciowych sit i Srodkéw wojsk przeciwstawnych stron. Stosunek obliczany jest
w ramach grup typéw jednostek i grup sprzetu jednostek wiasnych do jednostek prze-
ciwnika. Danymi wejsciowymi do wyznaczenia stosunku sit sa wybrane jednostki
wiasne i przeciwnika oraz stany ilosciowe ijako$Sciowe $rodkdéw bedacych na wyposa-
zeniu jednostek. Jednostki do poréwnania wybierane sg poprzez wskazanie jednej jed-
nostki lub grupy jednostek bezposrednio z bazy danych ze struktury jednostek wiasnej

i przeciwnika lub poprzez zaznaczenie obszaru na mapie.



Modut prezentuje stany ilosciowe $rodkéw dla wskazanej jednostki oraz stany
ilosciowe w ramach grup poréwnawczych.

W module wyznaczany jest wspotczynnik jakoSciowy jednostek na podstawie
stanu iloSciowego $rodka i jego wspotczynnika jakoSciowego. Wspotczynnik jako-
Sciowy jednostki wyznaczany jest dla wskazanych typow jednostek lub wzoréw
uzbrojenia.

Modut umozliwia wyznaczenie stosunku sit dla jednostek w réznym ukompleto-
waniu $rodkéw i stanéw osobowych. W module mozna okresli¢ wskaznik jakosciowy
okreslonych typéw jednostek.

Zarowno w przypadku modutu generowania zestawien, jak i wyznaczania sto-
sunku sit wynikowe zestawienie prezentowane moze by¢ jako formularz programu
MS EXCELL. Umozliwia to dalsze wykorzystanie zestawienia np. jako zatgcznika do
dokumentu, wydrukowanie w postaci dokumentu papierowego, wykonanie przez ope-
ratora dodatkowych obliczen przy wykorzystaniu metod dostarczanych przez program
MS EXCELL. Kazde zestawienie wynikowe cechowane jest czasem jego wykonania.

Prezentacja informacji o urzutowaniu Srodkéw w jednostkach jest modutem
umozliwiajgcym generowanie urzutowania Srodkéw bojowych i materiatowych jedno-
stek. Pozwala tworzy¢ stosowne dokumenty dla dowddcy danej jednostki lub jego
przetozonego na podstawie stanow ilosciowych srodkéw bojowych i materiatowych
w wybranej jednostce taktycznej. Do algorytmow obliczeniowych brane sg ponadto
pod uwage normy urzutowania zapaséw S$rodkéw oraz jednostka ognia na sztuke
sprzetu. Zestawienia obejmuja informacje o stanie ilosciowym wybranego $rodka:

e przy sprzecie (zotnierzu),

» W transporcie batalionu (dywizjonu),

e W transporcie brygady (putku),

* zestawienie zbiorcze (iloSciowy stan faktyczny, ukompletowanie i potrzeby).

Zestawienia mogg by¢ generowane w wersji dla dowdédcy jednostki lub przeto-
zonego. Podobnie jak w pozostatych modutach posta¢ wynikowa zestawienia genero-
wana jest przy wykorzystaniu programu MS EXCELL.

Ocena wariantow dziatania odbywa sie w oparciu o tabele gtoséw i dwie wer-

sje tabeli porébwnawczej (wersja | ze wspotczynnikami procentowymi oraz wersja Il ze
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wspétczynnikami podawanymi jako wagi). Podczas gtosowania, osoby funkcyjne po-
dajg wybrany przez siebie wariant i uzasadnienie wyboru. W tabelach porownawczych
dokonuje sie oceny wariantdbw na podstawie okre$lonych kryteriow. Po przeprowa-
dzonej ocenie wariantow w programie mozliwe jest (ale niekonieczne) dokonanie
ostatecznego wyboru wariantu dziatania przez dowddce i zapis danych w bazie danych.

W trybie podgladu, gdy ocena byta wykonana i nie zatwierdzona, mozna doko-
na¢ wyboru ostatecznego wariantu przez dowodce. Po wybraniu wariantu przez do-

wodce modyfikacja oceny wariantéw jest niedostepna.

3.7. Przygotowanie i wymiana dokumentéw bojowych (rozkazodawczych)

Za przygotowanie i wymiane dokumentéw dowodzenia w oprogramowaniu
PZSD odpowiedzialny jest podsystem wymiany dokumentéw (PWD). Umozliwia on
prace z dokumentami dowodzenia przez:

» tworzenie dokumentow,

* przetwarzanie dokumentéw w ramach SD,

* przesytanie dokumentéw miedzy poszczeg6lnymi SD.

PWD posiada strukture wielostanowiskowg, wyposazong w serwery dokumen-
tow i zautomatyzowane miejsca pracy (ZMP) (na ktérych nastepuje tworzenie i prze-
twarzanie dokumentow).

PWD realizuje obieg dokumentow:

* rozkazodawczych, a w tym:

rozkazy operacyjne wraz z zatgcznikami,

rozkazy do przemieszczenia wraz z zatgcznikami,

rozkazy administracyjne/logistyczne wraz z zatgcznikami,

zarzadzenia operacyjne wraz z zatgcznikami,

zarzadzenia przygotowawcze wraz z zatgcznikami,

 sprawozdawczych, a w tym:
- meldunki dorazne,

meldunki okresowe,

- wiadomosci, a w tym:

wiadomosci niesformalizowane i sformatowane.
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PWD ponadto rejestruje wszystkie dokumenty wychodzace i wchodzace do/z da-

nego SD. Dokumenty tworzone i przesytane za pomoca podsystemu sg rejestrowane

automatycznie. Natomiast pozostate dokumenty sa rejestrowane recznie.

Ponadto zastosowanie pakietu pracy grupowej . . ... ~ » .. pozwala na:

* tworzenie dokumentéw w czesci automatycznie przez odczytywanie informaciji
Zjuz utworzonych dokumentéw,

 zautomatyzowanie procesu dystrybucji dokumentéw,

» zautomatyzowanie proceséw przechowywania dokumentéw i ich wyszukiwa-
nia,

« kontrole dostepu 0s6b funkcyjnych do dokumentéw.

Mechanizmy te znacznie skracajg czas tworzenia i przesyfania dokumentéw

w procesie dowodzenia. Co jest gtdwnym zadaniem automatyzacji procesu przetwa-

rzania dokumentéw.

W poszczegdlnych zestawieniach prezentowane sg szczeg6towe informacje opi-

sujgce dokument m.in.:

* nazwa jednostki, ktora przystata dokument,

* data wystania dokumentu,

nazwe dokumentu,

czas wystania dokumentu,

czas dostarczenia dokumentu,

stopien, imie i nazwisko osoby funkcyjnej, ktéra zatwierdzita dokument przed

wystaniem.

Przyjeto zatozenie, ze dokumenty nie przeczytane wyréznione sg kolorem czer-

wonym.
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Praca z dokumentami wiasnymi obejmuje:
 tworzenie, przetwarzanie i wysytanie:

rozkazdw operacyjnych, do przemieszczenia oraz administracyjnych wraz z za-

facznikami,

zarzadzen operacyjnych i przygotowawczych wraz zatgcznikami,

* meldunkéw okresowych i doraznych,

automatyczng rejestracje przesytanych za pomocg podsystemu:



» dokumentéw do/z SD,

 potwierdzen dostarczenia naptywajacych zwrotnie po wystaniu dokumentu,

* reczng rejestracje dokumentéw wychodzacych oraz wchodzacych opracowa-

nych i przesytanych bez wykorzystywania podsystemu.

Podsystem umozliwia tworzenie nastepujacych dokumentéw rozkazodawczych:

* rozkazéw bojowych/operacyjnych wraz z zatgcznikami,

 rozkazéw do przemieszczenia wraz z zatgcznikami,

 rozkazéw administracyjnych/logistycznych wraz z zatgcznikami,

* zarzadzen bojowych/operacyjnych wraz z zatgcznikami,

« zarzadzen przygotowawczych wraz z zatgcznikami.

Opracowywane dokumenty robocze rozkazOw oraz zarzadzen operacyjnych
i anekséw sg przydzielone do wykonania odpowiednim osobom funkcyjnym (przy-
dzielanie to wykonuje administrator w bazie konfiguracyjnej).

Po utworzeniu nowego dokumentu wybranego typu podsystem automatycznie

ustawia pola:

Aby przystgpi¢ do opracowywania rozkazu lub zarzadzenia nalezy dokonac jego
zapisania, co spowoduje:

 nadanie przez podsystem kolejnego numeru dokumentu,

 udostepnienie przyciskow czynnosci, ktére pozwalajg na wykonanie operacji

na dokumencie.

Rozkaz mozna wypetnié trescig w sposéb:

* reczny - wprowadzajac tre$¢ rozkazu recznie z klawiatury,

e rownolegty - wprowadzajac tre$¢ opracowanych rozkazéw roboczych.

Aby przyspieszyé proces tworzenia rozkazu opracowano mechanizm réwnole-
gtego wypeiniania rozkazu przez osoby funkcyjne odpowiedzialne za jego utworzenie.
Pozwala na to mechanizm tzZw. .o .va:6w roso::yen iNiCjowanych z dokumentu gtow-
nego rozkazu przez osobe funkcyjng do tego upowazniong i odpowiedzialng za cato-

Sciowe opracowanie rozkazu.
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Z atw ie

lub . .

Wszystkie osoby funkcyjne przystepujg do pracy poprzez otwarcie i edycje wia-
snych rozkazéw roboczych.

Aby réwnolegle wypetniaé rozkaz trescig nalezy:

utworzy¢ rozkazy robocze (wykonuje to osoba odpowiedzialna za cato$ciowe

opracowanie rozkazuy),

opracowaé poszczeg6lne rozkazy robocze (wykonuja to osoby funkcyjne od-
powiedzialne za opracowanie danego rozkazu roboczego w ramach punktéw

za opracowanie, ktorych sg odpowiedzialne),

ustawic¢ status « . ..., gdy dany rozkaz roboczy zostat opracowany (wykonujg

to osoby funkcyjne odpowiedzialne za opracowanie danego rozkazu roboczego),

ustawi¢ status - .. «..» . w =+, gdy dany rozkaz roboczy zostat przyjety przez

osobe odpowiedzialng za cato$ciowe opracowanie rozkazu (wykonuje to 0so-
ba odpowiedzialna za catoSciowe opracowanie rozkazu),

potaczy¢ tresci poszczegdlnych punktéw dokumentédw roboczych i przepisaé
do rozkazu gtéwnego (wykonuje to osoba odpowiedzialna za catoSciowe
opracowanie rozkazu),

dokona¢ korekty tresci rozkazu (wykonuje to osoba odpowiedzialna za cato-

$ciowe opracowanie rozkazu).

Dokument gtéwny rozkazu mozna modyfikowaé do momentu ustawienia statusu

re100y Natomiast dokument roboczy do momentu ustawienia statusu

o tow y

akceptow any

Dla kazdego opracowywanego dokumentu rozkazu lub zarzadzenia podsystem

umozliwia tworzenie dokumentéw aneksow.

Osoba funkcyjna odpowiedzialna za opracowanie danego aneksu musi wypetic

trescig pola dokumentu aneksu, ktore zostaty jej przypisane.

Podsystem umozliwia wykonywanie nastepujacych operacji zwigzanych z apen-

dyksami:

88

* dofgczanie,

 zapisywanie,

* edycje,

e uUsuwanie.



Czynnosci tych moze dokonaé osoba funkcyjna odpowiedzialna za opracowanie
danego aneksu.

Poszczegolne czesci rozkazu operacyjnego moga mie¢ nadane rézne statusy.

Status « ...~ , moze ustawi¢ osoba funkcyjna odpowiedzialna za opracowanie
danego rozkazu roboczego lub aneksu. Ustawienie statusu « . .« y 1..x informacja dla
osoby funkcyjnej, ze dany rozkaz roboczy lub aneks zostatjuz ostatecznie opracowany.

Status - .+ «...«., mMoze ustawi¢ osoba funkcyjna odpowiedzialna za catosciowe
opracowanie danego rozkazu lub zarzadzenia. Status ten mozna ustawi¢ w rozkazie
roboczym lub aneksie, w ktérym uprzednio ustawiono status c ...« , Statuso . .-
~.vuy -0 informacjg dla osoby funkcyjnej, ze dany rozkaz roboczy lub aneks nie zo-
stat zatwierdzony przez osobe funkcyjng odpowiedzialng za catoSciowe utworzenie
rozkazu (tzn. rozkaz roboczy posiada btedy).

Status 2 ..vc.0 0w a0y MozZe ustawi¢ osoba funkcyjna odpowiedzialna za cato-
$ciowe opracowanie danego rozkazu lub zarzadzenia. Moze go ustawi¢ w rozkazie
roboczym lub aneksie, w ktorym uprzednio ustawiono status ¢ . ... ,. Status z...-
cerowany jeSt informacjg dla osoby funkcyjnej, ze dany rozkaz roboczy lub aneks
zostat zatwierdzony przez osobe funkcyjng odpowiedzialng za catosciowe opracowa-
nie rozkazu lub zarzadzenia.

Status . . v e 6.0, dla rozkazu lub zarzadzenia (dokumentu gtdwnego) moze
ustawi¢ tylko osoba funkcyjna odpowiedzialna za catosciowe opracowanie rozkazu
lub zarzadzenia. Status . ... ...«..., jest informacjg dla osoby funkcyjnej, ze dany
rozkaz lub zarzadzenie zostato ostatecznie zakoriczone. Ustawienie tego statusu blo-
kuje edycje rozkazu lub zarzadzenia.

W PZSD jednostka podlegta otrzymujac dokument rozkazodawczy (dokument
w postaci elektronicznej) od przetozonego, moze réwniez otrzymaé zbiér danych
zwiazanych z zadaniem do wykonania. Zbior ten zawiera zaréwno dane graficzne jak
i dane o sitach, srodkach itp. Dokument rozkazu lub zarzadzenia i zbiér danych z bazy
danych sg powigzane identyfikatorem, pozwalajacym traktowac¢ je jako integralng catosc.

Dotaczyé dane mozna w dokumencie rozkazu lub zarzadzenia, dla ktérego nie

ustawiono statusu ,,Zatwierdzony”.

Opracowany ostatecznie rozkaz (posiadajacy status: . v i« 4 ..., nalezy wystac.
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Rozkaz operacyjny wraz z zatgcznikami z nim zwigzanymi wysytany jest do:
* przetozonego - celem umozliwienia mu wgladu w tre$é rozkazu,

» podwiadnych - celem postawienia im zadan do wykonania,

» wspobtpracujacych - celem umozliwienia im wgladu w tre$¢ rozkazu.

Nazwy podwiladnych, przetozonego i wspotpracujacych sg odczytywane przez
podsystem z bazy danych.

Opracowane ostatecznie i wystane dokumenty rozkazow i zarzgdzeh mozna po-
nownie wysta¢ gdy dany dokument nie dotart do adresata. Podczas ponownego wysy-

fania przekazywany jest komplet dokumentéw (rozkaz lub zarzadzenie wraz z zatgcz-

nikami).
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ZAKONCZENIE

Przedstawione w niniejszym opracowaniu rozwigzania zwigzane z automatyzacjg
procesu dowodzenia nie wyczerpuja catosci tego skomplikowanego problemu. Z dnia
na dzieh pojawiajg sie coraz to nowsze $rodki przeznaczone do wsparcia informatycz-
nego szeroko rozumianych proceséw decyzyjnych. Ich staty rozwdj swiadczyé moze
iz problematyka ta jest doceniana zaréwno przez decydentéw stanowigcych o kierun-
ku rozwoju sit zbrojnych jak tez przez firmy i instytucje dgzace do spetnienia oczeki-
wan klientéw jakim jest wojsko.

Zadaniem wojskowych jest okre$lenie jakie sity i Srodki sg niezbedne, aby in-
formatyzacja sit zbrojnych przebiegata jak najsprawniej, a jej efekty w zdecydowany
sposOb wptywaty najakos$¢ i efektywno$¢ procesu dowodzenia.

Wyrazam przekonanie, ze niniejsze opracowanie przyblizyto czytelnikow do

problematyki wsparcia informatycznego procesu dowodzenia.
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