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Wprowadzenie

Najwazniejszym faktem, ktéry trzeba sobie uswiadomi¢ jest to, ze obecnie sieci
telekomunikacyjne sg dos¢ ztozonymi, rozleglymi strukturami sprzetowo - programowymi,
ktére w zaleznosci od warunkéw i realizowanych zadan majg rézng i bardzo zmienng w
czasie strukture logiczna. Jest tak dlatego, ze sieci sg systemami heterogenicznymi, na ktére

sktadajg sie rdzne, czesto znacznie odmienne architektury logiczne.

Powszechne i praktycznie wykorzystywane sa kanaty i sieci wirtualne. Informacje
przesytane w sieciach teleinformatycznych majg posta¢ ciggéw binarnych, zgrupowanych w
zaleznosci od technologii transportowej w pakiety, ramki lub komorki. W zwiazku z
przedstawionymi faktami szczeg6lnego znaczenia nabrato sterowanie hichem w sieciach
teleinformatycznych, z ktérym nieroztacznie wigza sie zagadnienia optymalizacji

przeptywdw w sieciach w relacjach dwubiegunowych.

Kryteriami optymalizacyjnymi w zaleznosci od $wiadczonych przez sie¢ ustug sa:

* minimalizacja czasu w przypadku obstugi ustugi transmisji gtosu np. Voice over IP,
Voice over Frame Relay, Voice over ATM,

e minimalizacja kosztdw transmisji - szczegdlnie wazna w sytuacjach korzystania z
zasobéw teletransmisyjnych réznych operatoréw, stosujacych rézne taryfy,

« maksymalizacja przeptywu - istotna przy obstudze telekonferencji, wideokonferencji
oraz ustugi VoD - wideo na Zadanie,

e inne zalezne od wymagan stawianych danej realizacji.

Nalezy zatem zauwazyé, ze we wspoétczesnych sieciach teleinformatycznych,
niezaleznie od ich rozlegtosci terytorialnej (SAN, LAN, MAN, WAN, GAN) kluczowe
znaczenie dla ich dziatania, a co za tym idzie efektywnosci maja reguty przydziatu dostepu do

kanatu transmisyjnego oraz zasady sterowania ruchem i rezerwacji pasma transmisyjnego.

Wymagania na zarzadzanie tymi sieciami mozna podzieli¢ na pig¢ obszarow
funkcjonalnych, z ktérych kazdy stanowi Zrodio dla jednego lub wiecej standardéw
obejmujacych jedna lub wiecej funkcji.

Obszarami tymi sa:



zarzadzanie i kontrola uszkodzeri - obejmuje zagadnienia dotyczace identyfikowania,
diagnozowania oraz szybkiego likwidowania powstajgcych w systemie probleméw oraz
monitorowanie statuséw i alarmoéw;

zarzadzanie i kontrola konfiguracji - zapewnia mozliwos¢ obserwacji i wptywu na
konfiguracje systemu i sktadajacych sie na niego urzadzen z centralnego punktu
kontrolnego;

zarzadzanie i kontrola rozliczeA - umozliwia dostarczenie operatorowi systemu,
informacji o wykorzystaniu systemu oraz zapewnia rozliczenie z uzytkownikami;
zarzadzanie i kontrola wydajnosci (sprawnosci) - umozliwia optymalizacje wydajnosci
systemu poprzez gromadzenie i analize danych o sprawnosci urzadzen;

zarzadzanie bezpieczenstwem; i ochrone przed nieautoryzowanym dostepem i

oddziatywaniem.
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1. Proces eksploatacji systemoéw i sieci telekomunikacyjnych

Eksploatacja techniczna jest rozumiana jako catoksztatt wspotdziatania cztowieka z
systemem i obejmuje procesy zarzadzania i utrzymania.

Zarzadzanie systemu telekomunikacyjnego ma za zadanie maksymalizacje zysku
jaki daje jego eksploatacja, w okresie centralnego sterowania gospodarkag moéwilismy o
maksymalizacji zaspokojenia potrzeb spotecznych, sg to pojecia podobne jednak tylko do
pewnego stopnia.

Utrzymanie techniczne systemu ma za zadanie zapewnienie parametrow uzytkowych
systemu co najmniej réwnych wymaganiom, w catym okresie eksploatacji.

Zagadnienia utrzymania i zarzadzania sg Scis$le powigzane z niezawodnoscig

systemu oraz niezawodnoscig wszystkich jego elementow. o

Funkcje eksploatacyjne obejmuja podsystemy:
- wspomagania operatora,
- lokalizacje uszkodzen (diagnostyke),
- zabezpieczenia rozprzestrzeniania sie skutkow uszkodzen,
- nadzdr nad sprzetem i oprogramowaniem systemu telekomunikacyjnego,

- nadzor nad jakoscig zatatwiania ruchu telekomunikacyjnego.

Srodki  eksploatacji  systemu  telekomunikacyjnego sa  zlokalizowane w
poszczegblnych obiektach (lokalne) rdéznych stopni hierarchii  obowigzujacej w

telekomunikacji oraz w specjalnych centrach eksploatacyjnych.

1.1. Eksploatacja a zarzadzanie systemem telekomunikacyjnym

Potrzeby racjonalizacji zarzadzania systemami telekomunikacyjnymi wynikajg miedzy innymi
z faktu duzej liczby abonentéw z sensie globalnym (kilkaset milionéw abonentéw), budowy central o
bardzo duzych pojemnosciach (nawet do kilkuset tysiecy abonentéw) oraz z budowy systeméw
transmisyjnych o bardzo duzych krotno$ciach. Jednoczesnie rozwdj urzadzen telekomunikacyjnych
oraz rozwoj informatyki stwarza realne mozliwosci budowy specjalnych systeméw zarzadzania
centralnego telekomunikacjg obejmujacych znaczne obszary geograficzne. Od kilkunastu lat
obserwujemy tendencje do decentralizacji a nawet rozpraszania systeméw komutacyjnych natomiast
systemy zarzadzania sg raczej centralizoweine i znajduja sie na szczycie hierarchii w sieci.



Rysunek 1 Zarzadzanie i utrzymanie w hierarchii systemu telekomunikacyjnego

Centra zarzadzania i utrzymania systemu telekomunikacyjnego zlokalizowane sg na
poziomie stref numeracyjnych dla ruchu lokalnego, dla ruchu miedzymiastowego i
miedzynarodowego na poziomie centrali miedzynarodowej. Os$rodki te powinny by¢
miejscem pracy inzynierdbw ruchu, reprezentowanych przez dyzurnych dyspozytoréw,

odpowiedzialnych za okre$lone zadania.

Podstawowe czynno$ci operatora systemu telekomunikacyjnego zwigzane z zarzadzaniem to:

modyfikacje funkcjonalne,

administrowanie abonenckimi zespotami przytaczeniowymi,

kierowanie ruchem miedzycentralowym

operacje taryfikacyjne,

obserwacje i pomiary ruchu telekomunikacyjnego,

zarzadanie tgczami miedzycentralowymi

zabiegt majace na celu ograniczenie liczby zgtoszen niekoriczacych sie rozmowa,

archiwizacja wszystkich czynnosci operatorskich.

1.1.1 Modyfikacje funkcjonalne
Modyfikacje funkcjonalne majg zadanie dostosowanie systemu do aktualnych potrzeb i

W nowoczesnym systemie polegajg na:

e zmianach zawarto$ci pamieci przeliczen,
» modyfikacjach oprogramowania zwijanych ze zmianami w sieci wielocentralowej,

« modyfikacjach oprogramowania zwig”ych z rozbudowsa centrali badz sieci,
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« modyfikacjach oprogramowania zwigzanych z wprowadzaniem nowych wersji.

Tylko w przypadku bardzo matych central abonenckich mozliwe jest ich wytgczenie z ruchu
dla wprowadzenia modyfikacji, moéwimy wtedy o modyfikacji w trybie "off-line". W
pozostatych centralach modyfikacje powinny by¢é wprowadzane bez wytgczania ich z ruchu,
w trybie "on-line". Jednak nie zawsze jest to mozliwe, zwtaszcza w przypadku powaznych
zmian, dlatego zwykle poszczegélne administracje dopuszczajg mozliwos$¢ krétkotrwatych
wytgczen w czasie matego ruchu np. w godzinach nocnych, dla wprowadzenie nowej wersji
oprogramowania. Polskie wymagania dopuszczajg przerwy w pracy centrali w celu
modyfikacji (planowe wyaczenia) krdtsze od 10 min.

Niezwykle waznym zagadnieniem ze wzgledu na ciggtos¢ pracy systemu jest
zabezpieczenie przed wprowadzaniem btedéw w modyfikacjach. Teoretycznie istniejg dwie
zasadnicze metody zabezpieczenia.

« Pierwsza korekcyjna - polegajaca na tym, ze system sam podejmuje akcje zmierzajaca do
przywrdcenia sprawnosci funkcjonalnej w razie wystgpienia btedéw w modyfikacji.

» Druga prewencyjna - polega na tym, ze system nie dopuszcza do przeprowadzenia
blednej modyfikacji.

Trzeba jednak obie metody sg tylko w takim stopniu skuteczne w jakim projektant
jest w stanie przewidzie¢ wprowadzane biedy. W praktyce metoda korekcyjna jeszcze nie jest
stosowana. Metoda prewencyjna jest stosowana powszechnie jednak trzeba stwierdzié, ze jej
dziatanie jest réwniez dos¢ dalekie od doskonatosci.

Wieksze modyfikacje sa opracowywane w specjalistycznych pracowniach
projektowania oprogramowania zlokalizowanych zwykle bezposrednio u producenta,
pracownie te sg wyposazone w makiety central przeznaczonych do testowania opracowanego
oprogramowania. Poniewaz mate zmiany sg wprowadzane bezposrednio w centrali,
producent moze nie zna¢ aktualnej konfiguracji, dlatego algorytm wprowadzania wigkszych
modyfikacji funkcjonalnych rozpoczyna sie od zczytania aktualnej wersji oprogramowania,
przeniesienia jej do pracowni projektowej dokonania modyfikacji, przeprowadzeniu
wyczerpujacego testowania i ponownego zapisu w pamieci centrali. Algorytm ten konczy sie
wprowadzeniem do nowej wersji oprogramowania zmian, ktére zostaly wprowadzone do
centrali w czasie opracowywania oprogramowania.

Niektdérzy producenci oferujg nowe wersje oprogramowania (bardziej efektywne, z
mniejszg liczba bledéw) co 6 miesiecy. Programy te czesto zwiaszcza do matych centrow
komutacji np. koncentratoréw sa tadowane zdalnie w godzinach bardzo matego ruchu np. w

nocy.



Niezaleznie od zapobiegania btednym modyfikacjom w kazdym systemie istniejg
zabezpieczenia przed dostepem do oprogramowania os6b niepowotanych. Na przyktad
definiuje sie trzy poziomy dostepu:

e pierwszy zwigzany z dostepem do systemu, jest stworzony przez zastosowanie

identyfikatorow uzytkownikow i haset dostepu,

e drugi poziom to ograniczenie listy komend dla kazdego uzytkownika,

e trzeci poziom to zadeklarowanie dostepu do okreslonych elementéw sieciowych

lub tez obszaréw sieci.
1.1.2 Administrowanie urzadzeniami abonenckimi
W zakres administrowania urzadzeniami abonenckimi,wchodza:

« przyporzadkowanie tgczom abonenckim zespotéw przytgczeniowych,

e przyporzadkowanie abonentom okre$lonych uprawnien.

W nowoczesnych centralach o sterowaniu programowanym wyposazonym w pamigc¢
przeliczer, numer katalogowy oraz fizyczny numer zespotu przytgczeniowego mogg by¢
rozne. Przyporzadkowanie ich jest zawarte w pamieci przeliczen. W czasie zycia centrali,
(minimum 30 lat), przyporzadkowania te ulegaja wielokrotnym zmianom, spowodowanym
zmianami strukturalnymi sieci oraz ruchem abonentdéw. Ponadto zmiana zawartosci pamieci
przeliczeA wykorzystywana jest przy wprowadzania aktualnych uprawnieri abonentéw.
Wiekszos$¢ ustug dodatkowych takich jak przenoszenie wywotah czy ograniczenie dostepu
jest udostepnianych abonentom po ich zaabonowaniu, co od strony technicznej polega na
prowadzeniu odpowiednich danych do pamieci przeliczen. Te modyfikacje dokonywane sg
przez operatora systemu (pracownika TP S.A.) Réwniez realizacja niektérych ustug np.

wybieranie skrocone wymagajg dostepu uprawnionych abonentdw do pamieci przeliczen.

1.1.3 Kierowanie ruchem miedzycentralowym
Kierowanie ruchem miedzycentralowym, gdy ruch telekomunikacyjny wzrasta

powyzej mozliwosci przepustowej w okreslonych relacjach, ogélna sprawnos$¢ zatatwiania
ruchu obniza sie, co jest odbierane negatywnie przez abonentéw a ponadto powoduje
obnizenie zyskow operatora.

Wzrost ruchu moze by¢ chwilowy i wynikaé np. z nadzwyczajnych sytuacji spotecznych,
politycznych lub innych, ale moze réwniez moze wynikac ze statych tendencji rozwojowych
np rozwoj okreslonych dzielnic, miast itp.

tatwo mozna wyspecyfikowa¢ sytuacje wywolujace zaburzenia w  sieci
telekomunikacyjnej:

e uszkodzenia systemow teletransmisyjnych.
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» uszkodzenia systemdw komutacyjnych,
e planowane wylgczenia urzadzen teletransmisyjnych,
e nienormalny ruch telefoniczny wywotany np. przez:
Swieta narodowe lub religijne,
wielkie imprezy sportowe,
kryzysy polityczne,
katastrofy itp.

e trudnosci z zaspokojeniem biezacych potrzeb ruchowych.

Kierowanie ruchem miedzycentralowym powinno zapewni¢ S$rodki minimalizacji
obnizenia sprawnosci obstugi. Te $rodki to procedury kierowania ruchu miedzycentralowego.
Kierowanie ruchu miedzycentralowego polega na wyznaczaniu odpowiednich drég kolejnego
wyboru. Drogi te sg rowniez zapisane w pamieci przeliczed. W sytuacji trwatych tendencji
ruchowych wystepuje konieczno$¢ zmian zapiséw w tablicach kierowania ruchu, a nawet
whnioskowania o przeprowadzenie okreslonych inwestycji sieciowych bgdz komutacyjnych.
Kierowanie ruchem moze polega¢ na:

» biezacej zmianie zawartosci tablic kierowania ruchu,

» blokowaniu okreslonej czesci wywotan w okreslonym kierunku (wedtug wskaznika

miedzymiastowego lub nawet prefiksu),

e zezwolenie na ruch o intensywnosci np. jednego potgczenia na sekunde w okre$lonym

kierunku,

» blokowanie drdg alternatywnych dla wywotarn kierowanych do okre$lonego wezta

docelowego,

» blokowanie wywotan przelewanych z danej wig”i, a kierowanych do okreslonego

wezla przeznaczenia,

e okreslanie wielkosci ruchu z danej wiagzki pierwszego wyboru, ktéry moze by¢

kierowany na droge alternatywna.

W systemach zarzadzania stosowane sg dwa podejscia:

- reczne kierowanie ruchu miedzycentralowego,

- pétautomatyczne kierowanie ruchu miedzycentralowego.

Reczne kierowanie ruchem wymaga podejmowania na biezaco decyzji przez
operatora - dyspozytora. Natomiast w pofautomatycznym sposobie kierowania ruchem
operator dyspozytor moze przygotowac przewidywane warianty kierowania i przypadkach

obnizenia sprawnosci zatatwiania ruchu wybiera wiasciwy.
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Zarzadzanie ruchem miedzycentralowym daje podstawowe korzysci;

e ograniczenie przecigzenia zapobiegajego rozprzestrzenianiu sie,

e wzrost przychodow operatora, wynikajacy ze wzrostu liczby zatatwionych zgtoszen,

e lepsza obstuga abonentéw,

e stymulacje ruchu abonenckiego,

e wzrastajaca akceptacja abonentéw dla nowych ustug

e bardziej wiarygodne informacje wyjsciowe do planowania sieci i innych inwestycji

telekomunikacyjnych,

e wzrost $wiadomosci operatora o statusie i stanie systemu.

Z kierowaniem ruchem zwigzane jest zagadnienie ochrony systemu przed przecigzeniem.
Ruch telekomunikacyjny ma te wiasciwos$¢, ze zgtoszenia nie zatatwione, a szczeg6lnie
zatatwione niewfasciwie np. z powodu przecigzenia wracajg do systemu powodujac jego
dalsze przecigzenie. Dlatego system telekomunikacyjny powinien mie¢ wbudowany
mechanizm ograniczajacy to zjawisko.

1.1.4 Operacje taryfikacyjne

W poczatkowym okresie rozwoju telefonii abonenci uiszczali optate za korzystanie z
telefonu w formie zryczattowanej, w postaci abonamentu.

W zwiazku z duzag wartoscig $wiadczonych ustug zachodzi potrzeba uwiarygodnienia
rachunku telefonicznego. Juz w latach sze$¢dziesigtych wprowadzono w Stanach
Zjednoczonych petny zapis informacji o przeprowadzanych rozmowach (billing), w Europie
zasada ta zostata wprowadzona znacznie pozniej.

Obecnie stosowane sa roéwnolegle dwie zasady taryfikacji (zaliczania) rozmow
telefonicznych:

-za pomoca okresowych impulséw,

-z zastosowaniem billingowych rejestréw programowych.

Pierwsza metoda jest stosowana przy wspOipracy z aparatami wrzutowymi, z
abonentami wyposazonymi w aparaty telefoniczne z licznikami kontrolnymi czy z centrali
abonenckimi, ktére prowadza wewnetrzny system rozliczen miedzy abonentami. Metoda ta
polega na przesytaniu do abonenta okresowych impulséw o czestotliwosci 16 kHz. (na
Swiecie stosowane sg rowniez czestotliwo$ci 50 Hz i 12 kHz). Centrale telefoniczne maja
okreslone czestotliwosci graniczne impulsow.

Druga polega najczesciej na oderwaniu procesu taryfikacji od procesu i sprzetu
komutacji. Dane o kazdym potgczeniu sg rejestrowane w procesie komutacji w postaci tzw.

rekordéw' zaliczeniowych.

16



Na og6t rekord zaliczeniowy zawiera nastepujace dane:

-numer krajowy abonenta A,

-kategorie abonenta A,

-numer abonenta B,

-date realizacji potaczenia; rok, miesigc i dzien,

-czas zgtoszenia sie abonenta B: godzina, minuty i sekundy,

-czas trwania rozmowy w sekundach.

Co okreslony czas dane z rejestrow billingowych sg przepisywane do zewnetrznej
pamieci masowej np. taSmowej. TaSma magnetyczna z zapisanymi rekordami zaliczeniowymi
jest przenoszona do osrodka prowadzacego taryfikacje, gdzie na podstawie zapisanych
rekorddw zostaje okreslona wysokos$¢ optaty. Program traryfikacyjny ustala wysokos¢ oplaty
przy uwzglednieniu nastepujacych czynnikéw:

-kategorii abonenta A,

-dnia tygodnia,

-godziny dnia,

-typu potaczenia,

-petnego numeru abonenta B (wskaznik kraju i strefy).

W wielu miejscach sieci pojawia sie problem taryfikacji rozméw dla celéw rozliczen

miedzy operatorami. Problem ten jest analogiczny do problemu taryfikacji abonenckiej.

1.1.5 Obserwacje i pomiary ruchu telekomunikacyjnego (monitorowanie
ruchu)

System monitorowania ruchu powinien by¢ integralng czescig centrali, dane dostarczone
przez niego sg podstawg do podejmowania decyzji o kierowaniu ruchu. System
monitorowania ruchu dostarcza informacji o parametrach eksploatacyjnych centrali, o
poziomie $wiadczonych ustug, stopniu obcigzenia poszczegdlnych urzadzen komutacyjnych.
Proces monitorowania ruchu mozemy podzieli¢ zwykle na trzy fazy:

- zbierania danych ($ledzenie) - dane dotyczace obcigzen oraz zdarzer poszczegoélnych
zespotdw centrali gromadzone sg na biezaco w rozproszonej bazie danych np zwigzanej z
okreslonym zespotem,

- rejestrowanie - stosownie do zyczenia operatora dane te sg przepisywane do
zewnetrznych pamieci masowych, ze wzgledéw praktycznych (ogromne ilosci danych)
operator okres$la w sposéb rejestracje danych w sposéb selektywny, réwniez czestotliwo$¢

rejestracji jest okreslona przez operatora (np, co 5 min),
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- analiza - zarejestrowane dane sa podstawa do opracowania okresowych raportéw,
pozwalajacych na wnioskowanie o stanie centrali, np. rozktad wywotan, przeciazenia,

wykorzystanie tgczy w okre$lonych kierunkach itp.

Dwie pierwsze fazy musza by¢ z definicji realizowane wewnatrz systemu, natomiast faza
trzecia moze by¢ realizowana poza systemem.
Pomiary realizowane przez system mozemy podzieli¢ na pomiary:

e pomiary czasu trwania okre$lonych stanéw,

e zdarzen oraz

e pomiary ruchu.

Pomiary czasu trwania okreslonych standw odnosza sie¢ np. do nadmiernych
opOznien przy zatatwianiu zgloszen, czasu trwania stanéw blokady czy czaséw zajetosci
poszczegblnych zespotow.

Pomiary zdarzen obejmujg zliczanie wywotan w poszczeg6lnych kategoriach tj.
wywotania przychodzace, wychodzace, tranzytowe, wywotania zwykite, PABX, do stuzb
specjalnych itp. Ponadto moga obejmowac liczbe zgtoszen zatatwionych, liczby wszystkich
nieprawidtowosci.

Pomiary ruchu obejmujg pomiary obci®en poszczeg6lnych taczy, kierunkéw i

zespotow.

Wyniki pomiaréw zapisywane sg w pamieci masowej i opracowywane w sposéb
programowy (trzecia faza), wewnatrz systemu lub poza nim, wyprowadzane w postaci
raportdw ruchowych na wyznaczonym do tego celu terminalu, np. okresowych obejmujacych
godzine najwiekszego ruchu, nadzwyczajnych wyprowadzanych w sytuacjach spadku

sprawnosci ustugowej, czy na zadanie personelu .

1.1.6 Zabiegi majace na celu ograniczenie liczby zgtoszen niekoriczacych sie
rozmowsg

Zgtoszenia nie konczace sie rozmowg obcigzajg zespoty centrali ruchem, za ktéry
abonenci nie placg, ponadto zgtoszenia nie zakoriczone rozmowg powoduja ze subiektywna
ocena jakosci pracy centrali jest zanizona. Catkowicie ruchu jalowego nie mozna unikngé¢
gdyz lezy on w naturze ruchu telekomunikacyjnego (abonent moze by¢ zajety lub nieobecny),

ale nalezy go w maksymalnym stopniu ograniczy¢. W znacznym stopniu ruch jatowy mozna
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ograniczy¢ przez szersze wprowadzenie komunikatow stownych dotgczanych do wszystkich
faczy niewykorzystywanych, do taczy abonenckich uszkodzonych, wytgczonych czasowo
itp. Jezeli abonent A po wybraniu numeru ustyszy w miare dokladng informacje o
przyczynach niemozliwosci zrealizowania potgczenia, nie bedzie ponawiat kilkakrotnie a
nawet kilkunastokrotnie prob uzyskania potgczenia.

Ponadto wprowadzenie niektérych typow ustug np. mozliwosci "zamawiania"
potaczenia z abonentem zajetym, poczta glosowa moze w znacznym stopniu ograniczy¢ ruch
jatowy. Jezeli abonentowi bardzo zalezy na uzyskaniu potgczeniu z abonentem stale zajetym,
to bedzie wolat uzyskac je na pewno bezposrednio po jego zwolnieniu za dodatkowg optatg
niz wielokrotnie ponawia¢ proby uzyskania polgczenia. Dla operatora systemu zysk jest
podwdjny a nawet potrojny, uzyskuje dodatkowe przychody, maleje ruch j*owy i co jest nie

bez znaczenia poprawia sie obraz operatora w odczuciu abonentow.

1.1.7 Archiwizacja czynnosci operatorskich

Zwykle do okreslonych czynnosci utrzymaniowych ma dostep wiecej niz jeden
pracownik, wynika to z potrzeb organizacyjnych operatora jak réwniez z oczywistego faktu,
ze posiadajacy wyzsza kategorie uprawnied moze wykona¢ czynnosci z zakresu nizszych
uprawnien. W rezultacie okreslona czynno$¢ moze mie¢ wielu "autorow", co w przypadku
wprowadzenia btedu do systemu moze powodowaé trudnosci w ustaleniu "sprawcy" strat
spowodowanych tym bitedem. Dlatego prowadzona jest petna archiwizacja wszystkich
czynnosci operatorskich obejmujgca zwykle:

» date operacji,

* godzine operacji,

e czynnos$¢ operatorska,

» kod osoby wykonujgcej czyimosc.

Niektére administracje telekomunikacyjne wprowadzajg surowe kary za
wprowadzenie powaznych bteddéw operatorskich facznie ze zwolnieniem z pracy.

Systemy zarzadzania realizujg zadania z zakresu inzynierii telekomunikacyjne;j.
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2. Charakterystyka zadan, struktur i cech systemoéw zarzadzania i
utrzymania sieci

2.1. Uwagi wstepne
Zarzadzanie telekomunikacja dziatalno$¢ zwigzana z;
» planowaniem,
e organizowaniem,
» sterowaniem,
» kontrolowaniem
zasobOw sieci i pracy personelu obstugujacego, ktéra ma na celu optymalne wykorzystanie
zasobow systemu telekomunikacyjnego, czyli $wiadczenie ustug mozliwie najwyzszej
jakosci, ponoszac przy tym mozliwie najnizsze koszty.
W oparciu o dokumenty standaryzacyjne definiujgce zarzadzanie w telekomunikacji
mozna przedstawi¢ nastepujace okreslenia tego pojecia:
1 Definicja wg. ISO (OSI) norma ISO 7498-4
Srodki sterowania, koordynowania i monitorowania zasobéw umozliwiajace
realizacje tacznosci w srodowisku OSI.
2 Definicja wg. JTU-T (E.410)
Funkcje nadzorowania sieci i podejmowanie, gdy jest to niezbedne, dziatan
sterujgcych ruchem telekomunikacyjnym.
3. Definicja wg. ITU-T(M.3010)
Planowanie, dostarczanie, instalowanie, utrzymanie, eksploatacja i administrowanie
sieciami i ustugami
4 Definicja wg. Programu RACE (CSFAI50)
Zbior funkcji zaprojektowanych w celu osiggniecia maksymalnych korzysci z
eksploatacji sieci i ustug telekomunikacyjnych.
Zarzadzanie siecig obejmuje administrowanie abonentami i siecig oraz zarzadzanie
jakosScig obstugi (wigczajac w to rekonfiguracje systemu)
Wyrdznia sie nastepujace strategie zarzadzania w telekomunikacji i teleinformatyce:
e zarzadzanie pionowe,
e zarzadzanie scentralizowane,
e zarzadzanie hierarchiczne,
e zarzadzanie zdecentralozowane,

e zarzadzanie kooperacyjne.



Zarzadzanie pionowe cechuje:

- przestarzatosc,
- fatwosé realizacyjna,
- trudnos¢ w rozwijaniu,

- brak perspektywy globalnej.

Rysunek 3 Zarzadzanie pionowe

Zarzadzanie scentralizowane cechuje:

minimalizacja personelu

skoncentrowanie wiedzy (ekspertyzy),

uzyskanie perspektywy globalnej,

mozliwos¢ realizacji wyzszych (niz elementowa),warstw zarzadzania,

wymaganie przesytania standardowych informacji.

Rysunek 4 Zarzadzanie scentralizowane

Zarzadzanie hierarchiczne cechuje:

powszechno$¢ aktualnego zastosowania,

dzedziczenie cech modelu ,,pionowego”,
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umozliwianie realizacji globalnej perspektywy zarzadzania,
mozliwos$¢ realizacji wyzszych (niz elementowa) warstw zarzadzania,

wymaganie przesytania standardowych informacji.

Rysunek 5 Zarzadzanie hierarchiczne

Zarzadzanie zdecentralizowane cechuje:
- dzielenie odpowiedzialnosci,
- brak punktu centralnego,

- potencjalnia odpornos$¢ na uszkodzenia

Rysunek 6 Zarzadzanie zdecentralizowane

Zarzadzanie kooperacyjne cechuje:
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mozliwo$¢ samozarzadzania,

rozproszenie odpowiedzialnosci.

Rysunek 7 Zarzadzanie kooperacyjne

Wyr6znia sie nastepujace mechanizmy zbierania informacji w systemach zarzadzania
1 Zarzadzanie przez przepytywanie, ktdre przebiega w nastepujacy sposéb:

e - zarzadca wysyla zapytania do agentow (przepytywanie)- odpowiedzialno$¢ za
wykrycie zdarzenia dotyczacego zarzadzanego obiektu spoczywa na zarzadcy.W
tym przypadku agenta cechuje duza prostota realizacyjna.
2. Zarzadzanie przez zgtaszanie zdarzen, ktore przebiega w nastepujacy sposoéb:
» -agent informuje zarzadce o zdarzeniach,- odpowiedzialno$¢ za wykrycie
zdarzenia, dotyczacego zarzadzanego obiektu spoczywa naagencie.W tym
przypadku agenta cechuje ztozoneos¢ realizacyjna.

3. m  Zarzadzanie metoda mieszang - obejmuje potgczenie dwoch ww. metod.

2.2. Klasyfikacja systemoéw zarzadzania w oparciu o istniejgce standardy
Systemy oraz sieci telekomunikacyjne i teleinformatyczne naleza do klasy systemdéw
informacyjnych {ang. Information Systems), gdyz operujg (przetwarzaja, wymieniajg,
przechowuja, udostepniajg) na roznych postaciach informacji oraz $wiadczg ustugi
wykorzystujace informacje.
Systemy zarzadzania wykorzystywane w telekomunikacji i teleinformatyce réwniez sg

systemami informacyjnymi (operujg na informacjach zwigzanych z zarzgdzanymi zasobami,
uzytkownikami i ustugami), ponadto mozna je zakwalifikowa¢ do Klasy systeméw wspomagania
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decyzyjnego {ang. Decision Support Systems).

Aktualnie istniejagce i opracowywane systemu zarzadzania Systemami i sieciami
telekomunikacyjnymi i teleinformatycznymi oraz ustugami, ktére one oferujg realizowane sg w
oparciu o nastepujace technologie:

Systemy oparte na OSI (ang, Open Systems Interconnection) - ISO (ang. International
Organisation for Standardization) opracowato warstwowy model odniesienia OSI, ktdry
postuzyt do stworzenia tzw. systemow otwartych, czyli systeméw zdolnych do
wymiany informacji pomiedzy sobg. Uzupeilnieniem modelu OSI sg standardy
umozliwiajgce zarzadzanie systemami otwartymi i ich wspotpracag (OSI Management) -
w skrocie zarzadzanie OSI. Znajduje to zastosowanie w zarzadzaniu”sieciami, ktorych
elementy sg zgodne z modelem OSI (OSI/NM - OSI/Network Management).
Systemy oparte na OSI/NMF (ang. OSI/Network Management Forum), ktdre
zapewniajg integracje systeméw zarzadzania elementami wchodzacymi w skiad sieci, a
takze integracje systemOw zarzadzania sieciami i ustugami roznych operatoréw,
pozwalajgca zautomatyzowac proces uruchamiania i $wiadczenia ustug. Oznacza to
szybszy i petniejszy dostep do informacji o elementach zarzadzanej sieci, a tym samym
mozliwosci petniejszego wykorzystania zasobéw sieci, obnizenia kosztéw eksploatacji i
zapewnienia dostepu do sieci.
Systemy oparte 0 ODP (ang. Open Distributed Processing).
Standard opracowany przez 1SO i ITU i ujety w dokumentach ISO 10746, ITU - X.900
jest opisem funkcji realizowanych w oparciu o przetwarzanie rozproszone przez system
zgodny z ODP.
Funkcje te podzielone sg na cztery grupy: funkcji zarzadzania, funkcji koordynowania,
funkcji przechwytywania danych, funkcji bezpieczenstwa.
Systemy oparte na OSF/DCE (ang. Open Software Foundation/Distributed
Management Environment), wykorzystujace mechanizm zdalnego wywotywania
procedur RPC (ang. Remote Procedure Call) oraz watki. W dziedzinie zarzadzania
opracowano $rodowisko zarzgdzania rozproszonego DME. Gtéwnymi elementami tego
$rodowiska sa:

interfejsy uzytkownikéw zarzadzania, zapewniajace uzytkownikom mozliwo$¢

korzystania z programéw aplikacyjnych zarzadzania;

- programy aplikacyjne zarzadzania, realizujgce funkcje zarzadzania i mogg by¢
uruchamiane w $rodowisku DCE;
- ustugi dostepu do zarzadzanych obiektow;

- programy narzedziowe wspomagajace projektowanie;
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GUI - graficzne interfejsy uzytkownika.

W DME mogg byé stosowane protokoty SNMP, CMIP, a takze zdalne wywotywanie

procedur RPC, zdefiniowane dla srodowiska DCE.

e Systemy oparte na TMN - ITU (International Telecommunication Union)
wykorzystuje standardy ISO, ale wydawane przez niego zalecenia dotyczg m.in.
innymi:

- architektury sieci zarzadzania telekomunikacja TMN (Telecommunications
Management NetWork)
stykow miedzy jej sktadnikami;

- oraz ustugi i funkcje zarzadzania telekomunikacja.

W systemach opartych na TMN wykorzystuje sie¢ model informacji MIM (Management
Information Model), protokét CMIP oraz funkcje zarzadzania systemami 1SO, SMF.
Klasyfikacja zarzadzania w odniesieniu do sieci telekomunikacyjnych, wigze sie z
modelem warstwowym zarzadzania telekomunikacjg, w ktorym zarzadzanie siecig
traktowane jest jako jedna z warstw. Zarzadzanie w tym modelu mozna zdefiniowac
jako tworzenie warunkow, w ktdrych elementy tworzace sie¢ moga $wiadczy¢ ustugi na
rzecz uzytkownikow tej sieci.
W podejsciu tym wyrdznia sie warstwy:

- zarzadzania elementami sieci;

- zarzadzania siecig

- zarzadzania ustugami;

- zarzadzania biznesowego;

. Systemy oparte na TINA (Telecommunications Information Networking
Architecture), pozwala na elastyczny dostep do ustug telekomunikacyjnych oraz
zarzadzanie tymi ustugami i Swiadczacaje siecig telekomunikacyjng TINA oparta jest
na otwartym standardzie OOP i stanowi probe integracji telekomunikacji i informatyki.
Cechy TINA to:

- modelowanie informacji oparte na notacji GDMO i modelu zwigzkéw zgodnie z
X.725;
przetwarzanie rozproszonych programoéw aplikacyjnych w postaci obiektéw

obliczeniowych wspotpracujacych przez interfejs operacyjny (przez ktéry moga
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by¢ wydawane polecenia wykonania operacji i przesytane wyniki operacji) lub
strumieniowy (przez ktdry przesyfany jest jedynie strumien danych);
- realizowanie modeli rzeczywistych systeméw na podstawie modeli
obliczeniowych;
- podziat funkcji zarzadzania miedzy obszary funkcjonalne;
- oparty na modelu OSI zarzadca-agent;

- oparty o architekture funkcjonalng TMN.

W zwigzku z ww. podziatem tym wytworcy oprogramowania systemow zarzadzania
opracowali wiasne platformy, ktére cechuje wzajemne przenikanie omowionych wczesnigj
architektur.

Nalezg do nich:
OpenView otwarty system zarzadzania stworzony przez firme¢ HP. Podstawg systemu jest
szkielet zarzadzania, definiuje on $rodowisko pracy aplikacji zarzadzajacych. Szkielet
zarzadzania jest implementacjg architektury Open View Management Architecture na
podstawie ktorej tworzone s zorientowane obiektowo aplikacje zarzadzania siecia.
Architektura tajest zgodna z modelem OSI i ma nastepujace wtasciwosci:

- protokot komunikacyjny TCP/IP;

- protokét zarzadzania SNMP;

- protokoty CMIP dla sieci heterogenicznych;

- zgodno$¢ z technologiag DME.

ONA - (Open Network Architecture), model architektury stworzony przez IBM. Oparty jest
na rozwigzaniu otwartej architektury sieciowej, ktora stanowi szkielet ogolnej architektury

zarzadzania sieci.

2.3. Funkcje zarzadzania systemami otwartymi OSI

Funkcje zarzadzania systemami zdefiniowano w standardzie dotyczacym zarzadzania

OSl (ISO 10164, ITU - X.730 i kolejne). Dotyczg one zarzadzania systemami

komputerowymi i teleinformatycznymi. Funkcje zarzadzania systemami zamieszczono
ponizej:

« funkcja zarzadzania obiektami - zarzadzanie obiektami dotyczy tworzenia i usuwania

obiektdw, czyli zasobow sieci, modyfikowania wartosci ich atrybutéw, wydawania

obiektom polecen wykonywania akcji oraz przesytania przez obiekty meldunkow;
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funkcja zarzadzania stanem - zarzadzanie stanem polega na monitorowaniu i
modyfikowaniu biezagcego stanu obiektdw i przesylaniu meldunkéw dotyczacych jego
Zmian;
funkcja zarzadzania zwiazkiem - zarzadzanie zwigzkiem, stuzy okresleniu zwigzkow
miedzy obiektami oraz ich wzajemnego wptywu;
funkcja zgtaszania alarméw - zgtaszanie alarméw stuzy do przesylania meldunkéw o
niepoprawnym funkcjonowaniu meldunkéw o niepoprawnym funkcjonowaniu obiektdw;
funkcja zarzadzania zgloszeniami zdarzen - zarzadzanie zgtoszeniami zdarzen polega na
nadzorowaniu procesu rozsytania zgtoszen zdarzen do ich adresatow;
funkcja nadzorowania dziennikéw - nadzorowanie dziennikdw okresdla jak prowadzi¢
dzienniki w ktérych przechowuje sie informacje o zdarzeniach i o operacjach
przeprowadzanych na zarzadzanych obiektach;
funkcja zgtaszania alarméw bezpieczenstwa - zgtaszanie alarméw bezpieczenstwa stuzy
do przesytania alarméw dotyczacych bezpieczenstwa obiektow;
funkcja sladéw kontrolnych bezpieczenstwa - polega na przechowywaniu informacji
opisujacych funkcjonowanie mechanizméw zapewniajacych bezpieczenstwo obiektow;
funkcja kontroli dostepu - kontrola dostepu okresla zasady dostepu do obiektéw oraz
zasady nadzorowania, czy meldunki sg przesytane do upowaznionych odbiorcow;
funkcja zbierania danych rozliczeniowych - polega na zbieraniu informacji koniecznych
do obliczania kosztéw korzystania z zasobow sieci;
funkcja monitorowania obcigzenia - monitorowanie obcigzenia polega na dokonywaniu
pomiaréw parametréw zwigzanych z obcigzeniem zarzadzanych zasobow;
funkcja zarzadzania testami - zarzadzanie testami okre$la zasady przeprowadzania testow
diagnostycznych;

mfunkcja podsumowan - podsumowanie polega na zbieraniu danych i przedstawianiu
wynikéw obliczen statystycznych;
funkcja tworzenia harmonograméw - tworzenie harmonograméw umozliwia planowanie

dziatan dotyczacych zarzadzania;

Systemy otwarte definiowane sg przez firmy, konsorcja firm, instytucje rzagdowe oraz
miedzynarodowe organizacje standaryzacji. Kontrolujg one specyfikacje, lecz przy jej
definiowaniu wspotpracuja z réznymi firmami i uzytkownikami.

Wymagania rynku powodujg przesuniecie w kierunku catkowitej otwartosci i wiekszej

akceptacji istniejgcych standardéw. Protokoty stos protokotdw TCP/IP jest na pewno bardziej
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popularny niz OSI (Open Systems Interconnections), poniewaz sg podstawowymi produktami
stosowanymi w Internecie, ponadto wiele firm zapewnia obstuge TCP/IP, a tylko niektére
Osl.

Narzedzia zarzadzania powinny wedlug OSI spetnia¢ nastepujgce wymagania

uzytkownikéw dotyczace:

- dziatania, ktére zarzadcom sieci komputerowych umozliwig: planowanie, organizacje,
nadzér, sterowanie i rozliczenie za uzywanie ustug wspétdziatania systemow;

- zdolnosci do reakcji na zmniejszajace sie¢ wymagania;

- udogodnien do zapewnienia przewidywanego zachowania komunikacyjnego;

- udogodnien gwarantujagcych ochrone informacji oraz legalizacje zrédet i miejsc

przeznaczenia przesytanych danych

Otwarty system zarzadzania wykorzystuje podejscia architektury platformy, w ktérym
platforma zaprojektowana jest tak, aby obstuzy¢ wszystkie funkcje wymagane przez system
zarzadzania siecig. Te funkcje to: interfejsy protokotu komunikacyjnego, definicje danych i

inne mozliwosci zawigzane z zarzadzaniem.

Obecnie wymagania rynku kierowane sg w strone produktow zapewniajacych
jednolity zintegrowany, badz rozproszony system zarzadzania sieciami teleinformatycznymi,
systemami i ustugami IT. Wykorzystujac architekture rozproszona, srodowisko zarzadzania
staje sie bardziej skalowalne, gdyz w miare rozrostu sieci mozna bez przeszkdd dodawaé
nowe elementy aplikacji zarzadzania siecig. Architektura rozproszona pozwala réwniez na
natychmiastowe przejecie funkcji jednego lub kilku serwerdw bad? klientéw, przez inny, co
zwieksza niezawodnos$¢ zarzadzania.

Dostepnych jest wiele produktéw stuzacych do zarzadzania w systemach otwartych,
produkty te maja budowe warstwowa. Fundamentem jest system operacyjny. Systemy
operacyjne stosowane w stacjach zarzadzania to systemy typu unixowego: UNIX SCO,
Solaris, AlX, oraz systemy: Windows 9x, Windows NT.

Nastepnie jest platforma do zarzadzania.

Platformy zarzadzajagce - sa wyspecjalizowanymi narzedziami programowymi do
$ledzenia i zarzadzania systemami teleinformatycznymi, informatycznymi. Wykorzystuja
jeden z protokoldw zarzgdzania siecia SNMP lub CMIP celem zebrania informacji

dotyczacych konfiguracji urzadzen zainstalowanych w sieci, a tym samym ustalenia
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konfiguracji sieci, przeciazen segmentéw sieciowych badz przystosowania tych urzadzen do
pracy. Platformy mozna podzieli¢ na dwie kategorie: oparte na systemach unixowych i na
Windows. Wybor odpowiedniej platformy zarzadzajacej jest zalezny od oprogramowania
systemowego, infrastrukturg sieci, iloscia urzadzen oraz sposobem obstugi stanéw

awaryjnych.

Pakiety zarzadzania systemami otwartymi powinny mie¢ nastepujace gtéwne cechy:

. monitorowanie systemu - agent uruchamia programy monitorujace, ktére za
posrednictwem mechanizmu systemu oraz zmiennych MIB i protokotu zarzadzajacego
sprawdzajg parametry systemu. Powinno by¢ zapewnione okresowe sprawdzanie
przekroczenia pozioméw krytycznych dla waznych parametréw systemowych. Ponadto
system zarzadzania automatycznie reaguje na zajscie okreslonych warunkow i
powiadamia operatorow centralnej stacji zarzadzania.

. monitorowanie aplikacji - dostepne powinny by¢ specjalizowane moduly zawierajace
baze wiedzy na temat danej aplikacji. Moduty zintegrowane sa z agentami, korzystaja
ze struktury komunikacji, bezpieczefstw'a i obstugi zdarzer. Moduty monitorujg nie
tylko aplikacje pod katem jej popranej pracy, wydajnosci, ale rowniez majg wbudowane
mechanizmy naprawcze dla zarzadzanych aplikacji.

. badanie dostepnosci - centralna stacja zarzadzania przepytuje systemy, gdzie dziatajg
agenci, sprawdzajac, czy agenci sg nadal dostepni.

. bezpiecznag komunikacje manager - agent: zapewniajaca bezpieczng komunikacje
miedzy systemem zarzadzanym a stacjg zarzgdzania.

. skalowalnos¢ - system powinien pracowa¢ w najwiekszych jak i matych $rodowiskach.
Umozliwia¢ stworzenie hierarchicznej struktury zarzadzania, delegacje uprawnien i
stworzenie centrow kompetencyjnych umozliwiajac tym samym mozliwie najszybsze i
najbardziej efektywne rozwigzywanie probleméw, a takze dziatanie proaktywne
(zapobieganie problemom w przysztosci).

. bazowa¢ na pieciu funkcjach zarzadzania wedtug 1SO;

Ponadto pakiety zarzadzania $rodowiskami otwartymi powinny, umozliwia¢ wykrywanie
wszystkich zasobdw zainstalowanych i pracujacych w sieci oraz zarzadzanie nimi, a ponadto
powinny zapewnic:

wygodny i efektywny interfejs uzytkownika;
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przeptyw informacji zarzadzajgcych w czasie rzeczywistym;

mozliwo$é zmiany konfiguracji i zakresu ustug np. na zadanie operatora;
bezpieczenstwo danych i kontrolowany dostep do urzadzen i aplikacji zarzadzajacych;
petny zestaw narzedzi programowych do analizy stanu zarzadzanych elementéw,
testowania i planowania rozwoju sieci ijej elementow;

mozliwo$¢ wspotpracy z ,centralami” innych systeméw pracujagcych wedtug innych
protokotéw;

mozliwo$¢ budowy rozszerzen programowych i sprzetowych do obstugi sprzetu

nietypowego;

Funkcje ktére powinien realizowaé otwarty system zarzadzania sa nastepujace:

e podstawowe: przesytanie informacji, pamietanie informacji, wyszukiwanie informacji,

przetwarzanie informacji, ochrona informacji.

e aplikacyjne:

zarzadzanie konfiguracja pozwala na inicjowanie pracy urzadzen oraz na
wspomaganiu pracy administratora w zakresie uruchamiania poszczeg6lnych
urzadzen, tworzenie wymaganej konfiguracji systemu, rozbudowy i redukgji,
definiowania warunkéw poczatkowych dla urzadzen jak rowniez instalowania
programoéw;

przygotowanie do funkcjonowania obejmujgce dziatania niezbedne do zapewnienia
stanu gotowosci systemu do pracy miedzy innymi poprzez kontrolowanie stanu
urzadzen oraz wybranych parametréw;

sterowanie pozwalajace korygowa¢ okreslone parametry urzadzen. Wynikiem
realizacji takich funkcji moze by¢ np. zablokowanie mozliwosci uzycia urzadzen

wadliwie pracujacych, przetaczanie urzadzen lub zmiana rozptywu ruchu;

» zarzadzanie lokalizacjg uszkodzen powinno umozliwia¢ realizacje zadan zwigzanych z

wykryciem, wyizolowaniem i skorygowaniem niepoprawnego funkcjonowania systemu.

Powinno obejmowa¢:

nadzér nad alarmami;

testowanie poprawnosci  funkcjonowania wskazanych urzadzen abonenckich
(urzadzen sieciowych, central abonenckich itp.);

lokalizacje uszkodzer pozwalajgcg ustali¢ zrodta stwierdzonych niezdatnosci;

eliminacje z systemu elementéw uszkodzonych;
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» Zarzadzanie eksploatacjg dotyczy zadan zwigzanych z rejestracja, analizg i

zobrazowaniem danych o zachowaniu sie systemu lub jego czesci oraz oceny

efektywnosci jego dziatania. Sato nastepujace zadania:

$ledzenie funkcjonowania poprzez pomiary wielkosci zadanych parametréw;

nadzor ruchu odnoszacy sie do zbierania danych o wielkosci ruchu generowanego

przez abonentéw, monitorowanie jakosci $wiadczonych ustug poprzez zbieranie i

rejestracje danych niezbednych do wyznaczania wartosci wskaznikow jakosci;

» zarzadzanie rozliczeniami - powinno obejmowa¢ administrowanie abonentami oraz

administrowanie zasobami (réwniez zasobami dzierzawionymi). Umozliwia to rozliczenia

pomiedzy uzytkownikami systemu oraz operatorami wspétpracujacych podsystemow

» zarzadzanie bezpieczenstwem moze pozwalajg zapewni¢ ochrone zasobéw sieci oraz

przesytanych w niej danych.

Inne podejscie reprezentuje TeleManagement Torum
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Rysunek 8 Funkcje systemu zarzgdzania wedtug TeleManagement Forum

Coraz czesciej systemy zarzadzania wykonywane sg w architekturze

Rozproszony otwarty system zarzadzania musi realizowaé nastepujace funkcje:

- zarzadzanie konfiguracjami sprzetu;

- zarzadzanie dystrybucja, aktualizacjg i licencjonowaniem sprzetu;
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- zwigzane z nadzorem sprzetu;

System zarzadzania musi zapewnia¢ mechanizmy gromadzenia informacji o stanie sieci
oraz przekazywanie ich zarzagdcom w postaci raportow.

Rozproszone otwarte systemy zarzadzania wykorzystujg platforme sieciowg do
decentralizacji funkcji zwigzanych z zarzadzaniem. Administratorzy moga wywotywac
system zarzadzania z dowolnego miejsca. W calej sieci dziatajg moduty agentow, zbierajace
informacje i przekazujace je do systemu. Zarzadcy majg dzieki temu dostep do informacji w
czasie rzeczywistym.

Dzieki temu upraszcza sie proces usuwania usterek, a takze profilaktyka eksploatacyjna.
Istnieje tez mozliwos¢ zarzadzania proaktywnego, definiowania alarméw ostrzegajacych
przed wystgpieniem przewidywanych probleméw.

Niektore wspoiczesne otwarte systemy zarzadzania oparte sg na DME (Distributed
Management Environment), jest to struktura fgczaca funkcje zarzadzania systemem i siecig w

Srodowiskach heterogenicznych, przy zachowaniu zgodnosci z istniejacymi rozwigzaniami.

2.4. Wymagania funkcjonalne

Typowe wymagania na funkcje zarzadzania siecig jakie powinny spetnia¢

wspotczesne pakiety zarzadzania systemami otwartymi:

. kontrola dostepu do zasobéw sieciowych: Sledzi i raportuje wszelkg komunikacje w
sieci, co pozwala na wykrycie niepowofanych dostepéw do weztdw sieci oraz
kontrola dostepu do platform zarzadzajacych poprzez zastosowanie profili
uzytkownikdw: supervisior, administrator sieci, administrator o mozliwosciach
administracyjnych;

. zarzadzanie wydajnoscig sieci: gromadzi i raportuje aktualne dane na temat sposobu
wykorzystania sieci. Informacje te sg podstawg do planowania optymalizacji

architektury i wykorzystania zasobdw sieciowych,

. konfiguracja;

. identyfikacja i diagnostyka wszystkich uszkodzen;

. monitorowanie i sterowanie zasobami;

. zarzadzanie w sytuacjach awaryjnych: pozwala na wykrycie i izolacje problemoéw

oraz pomoc w ich usunieciu;

. filtrowanie alarmow;
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automatyczne generowanie raportéw: utatwia analize na czas ogromnej ilosci danych
przesytanych w sieci. Odpowiednia aplikacja powinna mie¢ mozliwo$¢ wspotpracy z
technikami WWW co pozwala na automatyczne generowanie raportow np. na
serwerze WWW. Dzieki tej mozliwosci administrator systemu moze analizowac
interesujgce go dane za posrednictwem Internetu. Raporty generowane sg jako

krotkie, pogladowe, badz doktadne bardzo szczegdtowe;

Dodatkowo:

System zarzadzania powinien generowa¢ doktadny obraz konfiguracji i statusu sieci,
bez wzgledu na to, czy sie¢ znajduje sie w jednym miejscu, czy tez jest rozproszona
na réznych kontynentach.

Wykrywane powinny by¢ wszystkie urzadzenia, nawet te, ktére w danej chwili nie sg
wigczone.

Administrator sieci powinien uzyskiwa¢ prawdziwy i aktualny obraz swego
Srodowiska sieciowego.

Elementy sieciowe i potaczenia pomiedzy nimi, wyswietlane sa w postaci mapy
potaczen. Obraz sieci moze by¢ wyswietlany hierarchicznie (kontekstowe schodzenie
do poziomu urzadzen i linkéw). Pierwszy obraz wyswietlany na ekranie jako ogdlny
przeglad stanu sieci. Wybierajac fragmenty do powiekszania w celu znalezienia
warstwy, w ktorej powstaty jakie$ problemy, wyszukuje sie urzadzenie w celu
wyizolowania go.

Powinien mie¢ mozliwo$¢ wykrywania urzadzer zainstalowanych w  sieci
pochodzacych od roznych dostawcow np. przy uzyciu rozszerzefi MIB innych firm.

W oparciu o krytyczne punkty ustalone przez administratora sieci powinna istnie¢
mozliwos$¢ ustawiania wartosci progowych i wyswietlania pojawiajacych sie alarméw.
Powinna istnie¢ mozliwo$¢ definiowania wydarzenia pojawiajgcego sie w sieci, np.
przez wyzwolenie alarméw lub podejmowanie jakiego$ dziatania w razie
przekroczenia okre$lonych wartosci progowych generowanych przez statystyke (na
przykfad, odnosnie stopy btedow lub przepustowosci).

Systemy zarzadzania powinny mie¢ mozliwos¢ stosowania technik korelacji zdarzen,
ktéra daje mozliwo$¢ szybkiego ustalenia zrédta probleméw w sieci. Technologia
korelacji zdarzen pozwala na wyeliminowanie duzej liczby fatszywych zdarzen i
px)dkreslenie najwazniejszych, bedacych prawdziwymi przyczynami niewtasciwej
pracy sieci. Czotowi producenci sprzetu sieciowego dostarczajg wiasne obwody

korelacji zdarzen wtasciwe dla produkowanego przez nich sprzetu.
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Powinien umozliwia¢ pomiar i $ledzenie wielu wielkosci i informacji na kazdym
urzadzeniu wspotdziatajgcym z protokotem zarzadzania.

System powinien mie¢ szereg mechanizméw $ledzenia i sporzadzania wykreséw,
wraz z mozliwos$cig badania wartosci innych niz zapewnionych przez producenta, co
umozliwi  dostosowanie systemu zarzadzajacego do potrzeb i upodoban
administratora.

Umozliwia¢ eksport danych dotyczacych topologii sieci, wydajnosci i zdarzen do
zewnetrznych systeméw dla potrzeb analizy i $ledzenia trendéw - "data
warehousing";

Uzytkownik powinien mie¢ mozliwo$¢ dodawania nowych, wiasnych pozycji do
menu, wybierajac odpowiadajgce mu zmienne z bazy danych o zarzadzaniu (MIB). W
ten sposob tworzy wiasne aplikacje, ktdre stajg sie czescig standardowego menu.
Automatyczne zarzadzanie pozwala uzytkownikom systemu zarzadzania na
to dostrojenie do specyficznego stylu pracy. Funkcje te sa uruchamiane dla
zdefiniowanych zdarzen w odniesieniu do elementéw dodawanych do bazy danych
zarzadzanych urzadzen, graficzny edytor lub np. polecenie wygenerowane przez
biblioteke API.

Wizualizacja danych w formie wielowymiarowego wykresu zapamietane Iub
dynamicznie pozyskiwane dane. Dwu- i trzy-wymiarowe wykresy moga by¢ bazg do
identyfikowania statystycznych trendéw ewentualnych problemdw pojawiajacych sie
w sieci. Formaty wykresow sg w petni definiowalne, a dane wy$wietlane na jednym
wykresie moga pochodzi¢ zaréwno z pliku jak i bezposrednio z sieci.

Zgodno$¢ z popularnymi standardami przemystowymi, przede wszystkim z
popularnymi protokotami zarzadzania SNMP i CMIP oraz protokotami do utrzymania
komunikacji w sieci (TCP, UDP, IP, IPX, DECnet, ARPA i inymi). Pozwala to na
prace w réznorodnych sieciach z réznymi systemami operacyjnymi.

2.5. Architektura sprzetowa systemu zarzadzania

Réwnoczesnie z rozwojem prac normalizacyjnych dotyczacych systemdéw zarzadzania
sieciami telekomunikacyjnymi, uksztattowala sie struktura sprzetowa, przystosowana do
spetniania zadar biezacego monitorowania lub zarzadzania elementami sieci. Schemat

konfiguracji przedstawiono na rys.9.

Architekture sprzetowa tworzg nastepujace elementy:
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Serwer komunikacyjny, ktéry ma za zadanie:

> Kontrolowac potgczenia z siecig (sieciami) DCN,

> Komunikowa¢ sie z nadzorowanymi elementami sieci, systemami TMN innych
operatoréw telekomunikacyjnych lub dostawcow ustug telekomunikacyjnych,

> Zapewni¢ translacje komunikatdw pochodzacych z réznych Zzrédet do wspolnego
formatu, konwersje stosowanych protokotdw i modeli architektury oraz funkcje
urzadzenia mediacyjnego.

> Spetniac role zabezpieczenia przed niepowotanym dostepem (FireWall) z zewnatrz,

> Zapewni¢ mechanizmy kryptograficznej ochrony danych.

Serwer plikéw / bazy danych, ktéry ma za zadanie:
> Przechowywa¢ gromadzone dane dotyczace zarzadzanych elementéw i udostepniac je
aplikacjom,
> Przechowywac kopie istotnych plikow serwera komunikacyjnego,
> Dostarcza¢ mechanizméw systemu zarzadzania baza danych dla aplikacji-klientdw,

> ZapewniaC bezpieczenstwo danych (w tym archiwizacje).

Serwery aplikacji, ktére majg za zadanie:
> Udostepnia¢ aplikacje zarzadzania stacjom roboczym,
> Wykonywa¢ automatycznie niektore aplikacje zarzadzania (np. obstuga ekrandw
projekcyjnych, zadania cykliczne itp.),

> ZapewTii¢ autory'zacje uzytkownikow.

Stacje robocze, wykonujace funkcje zarzadzania - stacje graficzne lub mikrokomputery.
Sie¢ lokalna - szybka sie¢ TCP/IP (o przeptywnosci 100 Mb/s), zbudowana w oparciu

o0 kable STP kat. 5 rozszerzonej lub wyzszej.

Konfiguracja sprzetowo-programowa powinna umozliwi¢ wigczenie dodatkowych
urzadzen, stuzacych do prezentacji danych, takich jak ekrany tylnoprojekcyjne, rzutniki
projekcyjne, monitory wielkoformatowe itp.

Serwer komunikacyjny i serwer plikow powirmy by¢é zbudowane w oparciu
o konfiguracje wielokomputerowa. 1los¢ serwerdw aplikacji jest uzalezniona od ilosci

realizowanych funkcji i wymaganej mocy obliczeniowej.

36



Struktura ta jest zjednej strony wyspecjalizowana do realizacji okre$lonych zadan,
z drugiej za$ strony jest podatna na rozbudowe - zaréwno iloSciowg (zwiekszona ilosé
danych moze zosta¢ obstuzona przez wieksza wydajno$¢ serwera komunikacyjnego - np.
rozbudowa klastra, oraz wieksza wydajnosé serwera plikéw - rozbudowa klastra, rozbudowa
macierzy dyskowej) jak i jakosciowa (nowe funkcje, ktore nie byly przewidziane w fazie
projektowania systemu moga zosta¢ zrealizowane przez dodatkowe serwery aplikacji
wigczane do systemu w momencie ich zaaplikowania).

Nalezy przewidzie¢, ze sie¢ DCN bedzie zrealizowana w oparciu o tacza wiasne. Ze
wzgledow niezawodnosciowych nalezy przewidzie¢ réwniez rezerwowg sie¢ transmisji
danych w oparciu o sie¢ fizyczng nalezaca do innego operatora. Celowe jest wykorzystanie
do tego celu sieci pakietowej X.25 lub Frame Relay. Niezaleznie od sieci DCN moze hy¢
wykorzystywana sie¢ oparta o stos protokotdow TCP/IP - Internet lub intranet. Takie
rozwigzanie zapewni wspotprace z innymi systemami lub aplikacjami oraz da mozliwosé

dotaczenia odlegtych terminali do modutu inzynierii.

Urzadzenia Drukarka Staga Stacja Serwer Serwer
zobrazowania  sieciona robocza(1) robocza(N) aplikaqi(1) aplikacji(M)

Rysunek 9 Architektura sprzetowa systemu zarzadzania
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Zasadniczym elementem stuzacym do zbierania informacji od nadzorowanych
urzadzen bedzie serwer komunikacyjny. Serwer komunikacyjny bedzie wspotpracowat z
siecig lokalng Ethernet (100 Mb/s) poprzez karty sieciowe oraz z sieciag DCN wykorzystujac
karty lub wolnostojace urzadzenia dostepowe ISDN i X.25.

Stuzby dyspozytorskie operatora bedg wykorzystywaty do wypracowania decyzji
operacyjnych informacje prezentowane w formie graficzne;j.

Urzadzeniami zobrazowania beda;

> wideosciana,

> monitory graficzne stacji roboczych.

Do celéw szczeg6towych analiz dyspozytorzy, stuzby kontrolne, stuzby planowania
i inne stuzby analityczne przedsiebiorstwa bedag wykorzystywaty zestawienia tabelaryczne
i raporty tekstowe. Zobrazowanie tych informacji odbywa¢ sie bedzie na:

> monitorach stacji roboczych, odlegtych stacji tub terminali,

> wydrukach.

2.5.1 Oprogramowanie systemowe systemu zarzadzania

Zdecydowana wiekszo$¢ istniejacych aplikacji monitorowania lub zarzadzania oparta jest
na systemach operacyjnych wywodzacych sie z UNIX-a. Zadania wykonywane sg na
graficznych stacjach roboczych z systemem XWindows.

System operacyjny (systemy operacyjne) dla serwerdw stosowanych w architekturze
sprzetowej zintegrowanego systemu zarzgdzania powinien by¢ systemem niezawodnym w
dziataniu, wielodostepnym i wielozadaniowym. Powinien zawiera¢ (zwfaszcza w przypadku
serwera plikdw i serwera komunikacyjnego) oprogramowanie do wspotpracy wielu
komputerdw w strukturze klastrowej i obstugi wspolnych dyskdéw.

System operacyjny (systemy operacyjne) stacji roboczych powinny umozliwiaé
realizacje architektury klient-serwer i obstugiwac¢ graficzny interfejs uzytkownika (Windows,
X/Windows, Motif).

Oprogramowanie aplikacyjne systemu zarzgdzania

Oprogramowanie zintegrowanego systemu zarzadzania winno zapewni¢ wysoka

funkcjonalno$¢ systemu, rozumiang jako dostosowanie do biezacych potrzeb i zadan
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operatora telekomunikacyjnego oraz posiada¢ mozliwos¢ przysziej rozbudowy systemu o
kolejne bloki funkcjonalne.

Réwnoczesnie system nalezy traktowa¢ jako jeden z elementdw wspomagania
zarzadzania operatora telekomunikacyjnego, dlatego musi on umie¢ wymienia¢ informacje -
poprzez stosowne interfejsy lub unifikacje technologii - 2z innymi systemami
wspomagajacymi jego dziatanie oraz z systemami potencjalnych zewnetrznych dostawcow
ustug telekomunikacyjnych. W zwigzku z tym w fazie projektowania poszczegdélnych
aplikacji systemu nalezy uwzgledni¢ szereg przestanek i dokona¢ wyboru stosownych technik
i technologii. Ponizej zostang skrétowo opisane najwazniejsze kluczowe zagadnienia, ktore

nalezy przeanalizowaé przed przystapieniem do projektowania aplikacji.

Rozproszone przetwarzanie
Przetwarzanie rozproszone pozwala na stworzenie "wspdlnej infrastruktury

informacyjnej", rozpatrywanej w dwdch aspektach:

 integracja aplikacji, pozwalajaca na wzajemna wymiane danych oraz interakcje pomiedzy
procesami inzynierii telekomunikacyjnej i innymi procesami (np. planowaniem,
zaopatrzeniem, procesami billingowymi, ) automatyzacji zarzadzania
przedsiebiorstwem.

 interoperacyjno$¢ z zewnetrznymi kontrahentami, zaréwno z podmiotami dziatajgcymi na
rynku ustug telekomunikacyjnych (dostawcy ustug telekomunikacyjnych, wspétpracujacy
operatorzy, kluczowi Klienci) jak i innymi podmiotami majacymi wpltyw na catoksztatt
dziatalnosci gospodarczej operatora (dostawcy sprzetu i oprogramowania, Serwis,

przedsiebiorstwa budowlane itp.).

Dodatkowymi zaletami zastosowania modelu rozproszonego przetwarzania jest niewielki
naktad pracy w przysztosci - przy dostosowaniu istniejgcego oprogramowania do nowych
funkcji i wymagan oraz fatwa skalowalno$¢ systemu w przypadku wyczerpania zasobéw
sprzetowych. W tym drugim przypadku wystarczy doda¢ do systemu kolejny serwer
aplikacyjny.

W chwili obecnej istnieje kilka technologii rozproszonego przetwarzania, ktére moga
by¢ brane pod uwage [6], [13], [15],[18]:
> CORBA [Common Object Request Broker Architecture];
DTP [Distributed Transaction Processing];
> DCOM [Distributed Component Object Model]
A DCE [Distributed Computing Environment]
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Przy wyborze technologii rozproszonego przetwarzania nalezy réwniez wzigé pod
uwage mozliwos¢ integracji tworzonych aplikacji z technologiami inter/intranetowymi -
w takim przypadku nalezy rozpatrywa¢ jedynie technologie DCOM i CORBA (zwiaszcza

w polaczeniu z JAVA). Ta druga wydaje sie by¢ bardziej uniwersalna i rozwojowa [18].

Obiektowos¢
Obecne tendencje w analizie, projektowaniu i programowaniu, sktaniajg do wyboru metod

zorientowanych obiektowo. Technologie zorientowane obiektowo pozwalaja w prosty sposob
wielokrotnie wykorzystywac¢ zdefiniowane obiekty, rozszerza¢ cechy istniejgcych obiektéw i nadawaé
im nowa funkcjonalno$¢. Obiektowe podejscie do projektowania upraszcza znacznie projektowanie
aplikacji - zwtaszcza aplikacji wykorzystujagcych mechanizmy rozproszonego przetwarzania (modele
DCOM i CORBA).
Przenos$nos$¢ oprogramowania

W programowaniu obiektowym powszechnie wykorzystywany jestjezyk C++. Kompilatory tego
jezyka zaimplementowane sa na wszystkich systemach operacyjnych. C++ tworzy szybki i efektywny
kod maszynowy. Alternatywnym rozwigzaniem jest jezyk Java. W przypadku Javy przenosnosc¢
oprogramowania odbywa sie nie na poziomie kodu Zrédtowego (jak w przypadku C++) lecz na

poziomie pétkompilatu.

Modutowa struktura aplikacji
W trakcie projektowania i programowania aplikacji nalezy zapewni¢ modutowg ich strukture,
pozwalajaca na pézZniejszg tatwg rozbudowe systemu o nowe elementy funkcjonalne (np. nowe

protokoty i ustugi, nowe urzadzenia mediacyjne itp.).

Dostep do informacji

Jednym z gtéwnych czynnikéw, branych pod uw-age w trakcie projektowania systemu, powinien by¢
tatwy i tani spos6b wymiany informacji z otoczeniem w formie elektronicznej. Obecnie jednym z prostszych do
zrealizowania sposob6éw udostgpniania informacji jest wykorzystanie technologii inter/intranetowych.
Implementacja protokotéw HTTP i FTP umozliwi wykorzystanie standardowych narzedzi do pozyskiwania
informacji (przegladarki internetowe, klienci FTP). Takie rozwigzanie umozliwi pozyskiwanie dla celéw
zarzadzania przedsigbiorstwem informacji réznego typu i z wielu systeméw (réwniez zewnetrznych) za pomoca

jednego narzedzia.

Oprogramowanie systemu zarzgdzania bazg danych

Ekonomicznie uzasadnionym w/borem wydaje sie by¢ system zarzadzania relacyjna
bazg danych, strojong pod katem przechowy”wania obiektéw. Przyktadem takiego Srodowiska

sg najnowsze baz>' danych ORACLE. Ponadto zaimplementowany uniwersalny jezyk zapytan
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SQL pozwoli na wspotprace z istniejagcymi starszymi systemami wspomagania zarzadzania
przedsiebiorstwem poprzez standardowe mechanizmy ODBC.

Dodatkowym argumentem, przemawiajgcym za wykorzystaniem relacyjnej bazy
danych, sg dopracowane, kompletne i spojne narzedzia CASE do projektowania
i programowania baz danych, wykorzystujace znane metodyki projektowania, skracajgce do
niezbednego minimum czas potrzebny do utworzenia i udokumentowania bazy danych,

z drugiej za$ strony gwarantujace jej formalng poprawnos¢ i spéjnos¢ danych.

Platforma zarzgdzania [13],[15]

W minionych latach zdefiniowano szereg standardéw i protokotéw zarzadzania
sieciami. We weczesnych latach siedemdziesigtych dostawcy sprzetu telekomunikacyjnego
zaczeli implementowa¢ jezyk MML do komunikacji operatora z urzadzeniami
telekomunikacyjnymi. W 1984 roku Bellcore stworzyta standard jezyka MML do zarzadzania
elementami sieci, zwany TLI (Transaction Language 1). Organizacje takie jak ITU-T
(poprzednio CCITT), I1SO oraz IEC opracowaty pod koniec lat osiemdziesigtych - i nadal
rozwijajg - model zarzgdzania przeznaczony do zarzgdzania sieciami telekomunikacyjnymi,
oparty na zdefiniowanym protokole CMIP, wykorzystujagcym obiektowy model ODMO.
Niezaleznie powstat standard zarzadzania sieciami teleinformatycznymi SNMP. Protokot
SNMP jest przeznaczony do zarzadzania prostymi sieciami na zasadzie przepytywania,
wykorzystuje statyczny model zarzadzanej sieci - nie oferuje dynamicznego zarzadzania
obiektami - zatem nie nadaje sie jako protokét zarzadzania ziozonymi - sieciami
telekomunikacyjnymi. Niemniej jednak protok6t SNMP powinien byé zaimplementowany
w systemie dla zarzadzania istniejgcymi sieciami wykorzystujacymi stos protokotéw TCP/IP.

Obecnie - po ogtoszeniu specyfikacji architektury CORBA - trwajg rozwazania na
temat wigczenia tej architektury do modelu zarzadzania sieciami telekomunikacyjnymi
i teleinformatycznymi réwnolegle do stosowanych protokotdow SNMP i CMIP. Powodem
takiego stanu rzeczy jest konieczno$¢ bardziej globalnego spojrzenia na dziatalnos$é
telekomunikacyjng operatora - dotychczasowe protokoly zapewniaja zarzadzanie na
poziomie elementéw sieci isieci (TL-1 tylko na poziomie elementdéw), pomijajac zupetnie
warstwy zarzadzania ustugami i zarzagdzania biznesowego przedsiebiorstwem.

A SNMP i CMIP jest uzyteczny do zarzadzania wykorzystujac architekture klient-
serwer (master/slave) do nadzorowania i sterowania pracg zasobdw. Alternatywne

technologie (CORBA, DCOM, DCE) proponujg interakcje peer-to-peer.
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> SNMP i CMIP sg wilasciwe do zastosowan, gdzie wymagana jest interakcja
z poszczegllnymi elementami sieci. Zarzadzanie ustugami jest interakcjg typu
business-to-business/peer-to-peer i z zatozenia wykorzystuje zalety rozproszonego
przetwarzania (elementy potrzebne do wykonania ustugi sg rozproszone). Oczywiscie
interakcje sg rowniez modelowane jako master/slave.

> GDMO/CMIP widzi poszczegodlne elementy sieci (atomowo) - CORBA widzi obiekty
bardziej abstrakcyjnie - w zalezno$ci od zadanego poziomu szczegdtowosci.

> CMIP i rozszerzenia SNMP sg zbyt ,ciezkie” do interakcji peer-to-peer, bardziej
kosztowne w implementacji i nie nadgzajg za $Swiatowymi trendami tworzenia
generalnych, globalnych aplikacji IT. Dostepnosé doswiadczonych programistow
CMIP/GDMO jest ograniczona a czas nauki jest zdecydowanie dtuzszy niz modelu

CORBA ijezyka takiego jak np. JAVA.

Dostepne na rynku rozwigzania zarzadzania sieciami stanowig realizacje koncepcji
otwartych rozwigzan IT. Wszystkie rozwigzania opierajg sie na pewnym zestawie rozw igz
protokotdw, funkcji i ustug, stanowigcym platforme do budowania aplikacji zarzadzania.
Podstawowe funkcje dostepne w platformach poszczegdlnych producentéw stanowig rodzaj
biblioteki prymitywdw, z ktérych buduje sie komponenty ustug zarzadzania, z tych za$ bloki
funkcjonalne, realizujace okres$lone ztozone zadania. W sktad platformy wchodzg rowniez
interfejsy: graficzny interfejs do komunikacji z uzytkownikiem oraz interfejs APl do budowy
kolejnych elementéw systemu zarzadzania, protokoty komunikacyjne, mechanizmy interakcji
klient/serwer i zarzadca/agent, ustugi wymiany plikéw (FTP, FTAM) itp. Producenci oferujg
rowniez wiele aplikacji zarzadzania poziomu zarzadzania elementami, zarzadzania siecig
i ostatnio coraz wiecej aplikacji poziomu zarzadzania ustugami. Pojecie ,,platformy” nie
oznacza zamknietego produktu - jest to modularna architektura, pozwalajgca na wybor
potrzebnych komponentdw z oferty. Trudno jest w wielu przypadkach okresli¢, czy
komponent jest elementem podstawowej platformy, czy moze juz aplikacjg zbudowang
w oparciu o tg platforme; na przyktad najbardziej podstawowe funkcje: zarzadzanie stanem
obiektu czy tez administracja dziennikami (logami) biedéw i zdarzen. Tak wiec jako
platforme nalezy przyja¢ zestaw bibliotek i aplikacji wybranych z oferty producenta.

Czas potrzebny na zbudowanie ,,0d zera” systemu dla potrzeb zarzadzania sieciami
nalezy szacowa¢ na kilka a nawet kilkanascie lat. Przy tak szybkim postepie technologii, jaki
obserwujemy dzisiaj, moze si¢ okaza¢, ze zbudowany system w momencie oddawania do
eksploatacji nie jest adekwatny do potrzeb i oczekiwan operatora. W zwigzku z tym stusznym

rozwigzaniem jest uzycie gotowej platformy i skonstruowanie jedynie niektorych.
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specyficznych aplikacji. W ten sposob cykl buuowy systemu mozna ograniczy¢ do
pojedynczych lat, aw niektoérych sytuacjach - nawet do miesiecy. Z drugiej strony
wytworzenia oprogramowania przez krajowych producentéw oprogramowania jeszcze
w dalszym ciggu jest nizszy niz zakup gotowych rozwigzan zachodnich. Dlatego w fazie
oceny iwyboru rozwigzania nalezy znalez¢ rozsadny kompromis pomiedzy czasem
wytworzenia oprogramowania a jego sumarycznym kosztem (koszt zakupu elementéw

platformy, koszt wytworzenia oprogramowania, koszty pozniejszych adaptacji systemu).

OTWAATA PLATFOAUA
ZAFUADZAVA (1
TEMP. AUI)

Rysunek 10 Struktura logiczna oprogramowania systemu zarzgdzania
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3 Charakterystyka zarzadzania w ujeciu modelu odniesienia
ISO/OSI

Miedzynarodowa Organizacja Standaryzacyjna {ang. International Organisation for
Standarizations), uwzgledniajagc doswiadczenia wynikajgce z prob wspotpracy systemow
informacyjnych réznych producentdw, opracowata sp6jng metodologicznie koncepcje
wspotdziatania systemdéw informacyjnych, stanowigcg podstawe do projektowania systemow
otwartych, czyli zdolnych do wymiany informacji miedzy soba.

Koncepcja ta powstata pod koniec lat 70 - tych, a w postaci normy I1SO - 7489,
zostata opublikowana w 1984 roku. Norma sktada sie z 4 czesci, zawierajacych opis modelu
odniesienia dla wspétdziatania systemow otwartych RM OSI (ang. Reference Modelfor Open
Systems Interconnection).

RM OSI okresla zbiér zasad zdalnego, elektronicznego komunikowania sie urzadzen/
systemow otwartych (urzadzen i systemdw sieciowych oraz dziatajgcych w sieci).

W tym celu:

m wydzielono umowne, warstwy organizacji systemu otwartego,

m  okreslono liczbe wydzielonych warstw na 7,

m przypisano warstwom konkretne funkcje oraz opisano ich strukture logiczna,

m  okreslono sposob aktywowania funkcji,

m zdefiniowano zasady wspoétdziatania warstw w modelu oraz zdefiniowano
strukture informacyjng poszczegdlnych warstw wraz z interfejsami (ang.
interfaces), protokotami (ang. protocols) wspétdziatania oraz punktami dostepu
do ustug SAP (ang. Service Access Point),

Model nie okresla natomiast fizycznej budowy poszczeg6lnych warstw, a koncentruje
sie na sposobach ich wspjotpracy.

Warstwy sieci stanowig niezalezne catosci i chociaz nie potrafig wykonywa¢ zadnych
widocznych zadan w odosobnieniu od pozostatych warstw, to z programistycznego punktu
widzenia sg one odrebnymi poziomami.

Komunikacja pomiedzy systemami otwartymi odbywa sie na poziomie
odpowiadajgcych sobie warstw. Dla kazdej warstwy powinien zosta¢ stworzony wiasny
protokdét komunikacyjny w rzeczywistej sieci komunikacja odbywa wylacznie sie na
poziomie warstwy fizycznej.

Pomiedzy pozostatymi warstwami istnieje komunikacja wirtualna. Opracowany przez
ISO model RM OSI zostat przyjety bez zmian przez Komitet Konsultacyjny ds.
Miedzynarodowej Telefonii i Telegrafii CCITT (ang. Consultative Committee for
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International Telephone and Telegraph), obecnie Miedzynarodowa Unie Telekomunikacyjna
ITU - T (ang. International Telecommunications Union - Telecommunications Sector),
stanowigc podstawy koncepcji wspoétdziatania systemdw otwartych na obszar systemow
telekomunikacyjnych.

Wynikiem tych prac byto opracowanie normy X.200 i wydanie jej w tzw. ,,Czerwonej
Ksiedze (ang. Red Book) w 1994 r. oraz w ,,Niebieskiej Ksiedze” (ang. Blue Book) w 1988 r
(21,31, [6]

Zastosowaniem RM OSI oraz wykorzystaniem standardéw wypetniajacych ten model
zajmuja sie rdwniez inne miedzynarodowe organizacje:
[ w Japgnii - PCOSI (ang.

Promotion Conference for OSI) [2].Funkcje warstw w RM 1SO/OSI

Na rysunku 11.przedstawiono podziat systemow otwartego na siedem warstw RM

OSl.
| Qe e LR »
SYSTEM A SYSTEM B|
WARSTWY ) WARSTWY
protokot warstwy i
aplikacji
APLIKACJI ~7 APLIKACJI
protokdt warstwy
prszsntacji
PREZENTACJI
B &
protokét warstwy
sesji
SESJI
protokét warstwy
transportowej
ATRANSAOATON A T'RA«N«th
protokét warstwy J
_A sieciowej
SIECIOWANIAN SIECIOWA pakiet
. protokét warstwy
‘ymaT. - — I;ft cza danych
AP e ™ : ramka
DARYCKIA pANjrgB N.
protokét warstwy
fizycznej

bit

Rysunek 11 Warstwy w modelu odniesienia ISO/OSI
W RM ISO/OSI wprowadzono nastepujacy podziat funkcjonalny poszczegélnych warstw:

Warstwa fizyczna (ang. Physical Link Layer) odpowiada za transmisje sygnatéw w sieci.

Realizuje konwersje bitow informacji na sygnaty elektryczne, ktére
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bedg przesytane w kanale transmisyjnym z uwzglednieniem
maksymalizacji niezawodnosci przesytu.

W warstwie fizycznej okresla sie parametry amplitudowe i czasowe
przesytanego sygnatu, fizyczny ksztalt i rozmiar tgczy, znaczenie ich
poszczegblnych interfejsdbw (mechanicznych i elektrycznych) oraz
wartosci napie¢ na nich wystepujacych, sposoby nawigzywania
potaczenia i jego roztgczania po zakonczeniu transmisji.

Warstwa #gcza danych (ang. Data Link Layer) realizuje odbidr i konwersje strumienia bitow
pochodzacych z urzadzen transmisyjnych w taki sposéb, aby nie
zawieraty one bledéw. Warstwa ta postrzega dane jako grupy bitow
zwane ramkami. Warstwa #gcza danych tworzy i rozpoznaje granice
ramki. Ramka tworzona jest przez dotgczenie do jej poczatku i konca
grupy specjalnych bitéw. Kolejnym zadaniem warstwy jest eliminacja
zakiocen, powstatych w trakcie transmisji informacji w kanale
transmisyjnym. Ramki, ktére zostaly przekazane niepoprawnie, sg
przesytane ponownie (detekcja a czasami detekcja z korekcjg btedow).
Ponadto warstwa #acza danych zapewnia synchronizacje szybkosci
przesyfania danych oraz umozliwia ich przesytanie w obu kierunkach.

Warstwa sieciowa (ang. NetWork Layer) steruje dziataniem podsieci transportowej. Jej
podstawowe zadania to przesytanie danych pomiedzy weztami sieci
wraz z wyznaczaniem trasy przesylu (marszrutyzacja/routing),
okreslanie charakterystyk interfejsu wezet sieci - urzadzenie
dostepowe, taczenie blokéw informacji w ramki na czas ich
przesylania a nastepnie stosowny ich podziat. W najprostszym
przypadku okreslanie drogi transmisji pakietu informacji odbywa sie w
oparciu o statyczne tablice marszrutyzacji (routingu) w sieci. Istnieje
rowniez mozliwo$¢ dynamicznego okre$lania trasy na bazie biezacych
obcigzen taczy transmisyjnych. Stosujac drugie rozwig”™ie mamy
mozliwo$¢ unikniecia przecigzen sieci w relacjach wspolnych czyli
takich, na ktorych pokrywaja sie drogi wielu pakietow.

WarstMa transportowa (ang. Transport Layer) obstuguje dane przyjmowane z warstwy sesji.
Obejmuje ona opcjonalne dzielenie danych na mniejsze jednostki,
przekazywanie zblokowanych danych warstwie sieciowej, otwieranie
potaczenia stosownego typu i predkosci, realizacja przesyfania danych,

zamykanie potgczenia. Ponadto mechanizmy wbudowane w warstwe
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transportowg pozwalajg rozdziela¢ logicznie szybkie kanaty
transmisyjne pomiedzy kilka potaczen sieciowych. Mozliwe jest takze
udostepnianie jednego potaczenia Kilku warstwom sieciowym, co
moze obnizy¢ koszty eksploatacji sieci. Celem postawionym przy
projektowaniu warstwy transportowej jest zapewnienie pelnej jej

niezaleznosci od zmian konstrukcyjnych sprzetu.

Warstwa sesji (ang. Session Layer) realizuje okredlenie parametrow sprzezenia

Warstwa prezentacji

Warstwa aplikacji

uzytkownikéw. Po nawigzaniu stosownego potaczenia warstwa sesji
petni szereg funkcji zarzgdzajacych, zwigzanych m. in. z taryfikacja
ustug w sieci. W celu otwarcia potgczenia pomiedzy systemami (sesji
transmisyjnej) poza podaniem stosownych adreséw warstwa sprawdza,
czy obie warstwy (nadawcy i odbiorcy) moga otworzy¢ potaczenie.
Nastepnie obie komunikujagce sie strony muszg wybra¢ opcje
obowigzujace w czasie trwania sesji. Dotyczy to na przyktad rodzaju
potaczenia (simpleks, dupleks) i reakcji warstwy na zerwanie
potgczenia (rezygnacja, ponowne odtworzenie). Przy projektowaniu
warstwy zwraca sie uwage na zapewnienie bezpieczenstwa
przesytanych danych. Przyktadowo, jezeli zostanie przerwane
potaczenie, ktérego zadaniem byta aktualizacja bazy danych, to w
rezultacie tego zawarto$¢ bazy moze okazac sie¢ niespdjna. Warstwa
sesji musi przeciwdziata¢ takim sytuacjom.

(ang. Presentation Layer), ktorej zadaniem jest obstuga formatow
danych. Warstwa realizuje funkcje zwigzane z kodowaniem i
dekodowaniem zestaw6w znakow oraz dokonuje wyboru algorytméw,
ktére do tego beda uzyte. Przykladowsg funkcjg realizowang przez
warstwe jest kompresja przesytanych danych, pozwalajagca na
zwigkszenie szybkosci transmisji informacji. Ponadto warstwa
udostepnia mechanizmy kodowania danych w celu ich utajniania oraz
konwersje koddw w celu zapewnienia ich mobilnosci.

(ang. Aplicattion Layer) zapewnia programom uzytkowym ustugi
komunikacyjne. Okredla formaty wymienianych danych i opisuje
reakcje systemu na podstawowe operacje komunikacyjne. Warstwa
stara sie stworzy¢ wrazenie przezroczystosci sieci. Jest to szczeg6lnie
wazne w przypadku obstugi rozproszonych baz danych, w ktorych

uzytkownik nie powinien wiedzie¢, gdzie zlokalizowane sg
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3.2

wykorzystywane przez niego dane lub gdzie realizowany jest jego

proces obliczeniowy.

Zarzadzanie w Srodowisku systemoéw otwartych

W ramach X.200 wykorzystuje sie specyficzny jezyk okreslajacy opisywane przez

zalecenie funkcje, procesy oraz elementy fizyczne, stuzace do ich realizacji [2], [3], [4], [35].

Ponizej przedstawiono definicje wybranych pojec.

System rzeczywisty( ang. Real System) - zbidr zawierajacy jeden lub wiecej
komputeréw, zwigzane z nimi oprogramowanie, urzadzenia zewnetrzne, terminale,
operatorzy, procesy fizyczne, $rodki transferu informacji itd., ktore stanowia
autonomiczng cato$¢ zdolng do przetwarzania i/lub przesytania informacji.

System rzeczywisty otwarty (ang. Real Open System) - system rzeczywisty, ktory
spetnia wymagania standardéw OSI w zakresie komunikacji z innymi systemami
rzeczyw istym i.otwarty (ang. Open System) - reprezentacja w modelu
odniesienia tych aspektow systemu rzeczywistego otwartego, ktére odnosza sie do
Osl.

Proces aplikacyjny AP (ang. Application Process) - element w systemie rzeczywistym
otwartym,  ktéry realizuje  przetwarzanie informacji dla  konkretnego

zEiStosowan\a.Segment (ang. Entity) warstwy modelu OSI - aktywna jednostka danej
warstwy, ktora realizuje funkcje (ustugi) przypisane tej warstwie. Segmentem moze
by¢ na przykfad procedura programu lub uktad elektroniczny.

Segment aplikacyjny AS (ang. Application Entityt) - aktywny element warstwy
aplikacji, ktdry realizuje wybrany zestaw ustug komunikacyjnych OSI dla potrzeb
danego procesu aplikacyjnego. Segment aplikacyjny AE realizuje wybrany zestaw
ustug komunikacyjnych OSI dla potrzeb danego procesu aplikacyjnego, ktorego jest
czescia.

Proces aplikacyjny AP (ang. Application Process) przedstawia te zasoby systemu
otwartego, ktore obstuguja wybrane zastosowanie tego systemu, na, przyktad
zarzadzanie siecig. Na proces aplikacyjny skladajg sie programy aplikacyjne
odpowiedzialne za przetwarzanie danych (informacji), znajdujace sie poza
srodowiskiem OSI (ang. OSI Environment), i segmenty aplikacyjne znajduace sie¢ w

warstwie aplikacji.
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¢ Aplikacyjny element ustugowy ASE (ang. Application Service Element) - czes¢
segmentu aplikacyjnego, ktdra Swiadczy wyspecjalizowane ustugi dla potrzeb procesu
aplikacyjnego.

Informacja zarzadzania, ktéra jest znana w danym systemie otwartym, jest
przechowywana w bazie informacji zarzgdzania MIB (ang. Management Information Base) i
opisuje zarzadzane obiekty MO (ang. Managed Objects), ktére sg modelami zarzadzanych
zasobow.

Jesli procesy zarzadzania funkcjonuja w réznych systemach otwartych, to komunikuja
sie korzystajagc z pofaczenia OSI i odpowiedniego protokotu zarzadzania MP (ang.
Management Protocol).

Komunikacja ta moze by¢ prowadzona na trzech poziomach zarzadzania:
* napoziomie operacji w warstwie N (ang. N-layer Operations),
* napoziomie zarzadzania warstwg N (ang. N-layer Management),
* napoziomie zarzgdzania systemami (ang. Systems Management).

Koncepcje zarzadzania w srodowisku systemoéw otwartych przedstawiono na rysunku. 12

MO Cn AKWAGYJIMY ZA>2Y DZANIALY tTIMAM raocn APLIKACYINY ZAAZAOMMA AYmyRVIAM
(SMAP) (SMAP)
UZYTKOWNIK UZYTKOWNIK
MIS MIS

ZARZADZANIE ,,4"
SYSTE j
"ZARZADZANIr
WARSTWA
imadwiti wentwa
Prad«')lw«siy

OPERACJE W
WARSTWIE

SMAE - Mgm *nl aptlkscylny uragdzanta systsmaml

N4JIK - MgmMit sareailnnia wsrsWYa

N4~ -MgmMitwarstwy

MIS - uzytkownicy spoza OSI przstwsrzajacy Informacja zarzadzania

Rysunek 12 Zarzgdzanie OSI| w odniesieniu do RM OSI
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3.2.1 Operacje zarzadzania realizowane w warstwie

Operacje w warstwie N sg realizowane przez protokoty warstwy N, ktére nie sg
protokotami zarzadzania sensu stricto. Z punktu widzenia zarzgdzania uzyteczne sg tylko
wybrane funkcje tych protokotow i one wiasnie okreslane sg mianem operacji w warstwie N.
Mozna poda¢ wiele przyktadéw operacji w warstwie, miedzy innymi:

e w warstwie sieci - protok6t X.25 PLP: przestanie pakietu Cali Request Z
wiadomosciag, ze kosztem potgczenia nalezy obcigzy¢é odbiorce a nie nadawce lub
przestanie pakietu elear z informacjami dotyczacymi opfaty za potaczenie;

e w warstwie tacza danych - protokét HDLC: przestanie ramki z zawiadomieniem o
odebraniu ramki z prawidtowg suma kontrolna, ale o niedopuszczalnej semantyce.

Do abstrakcyjnego przedstawienia zasobdw realizujgcych operacje w warstwie N stosowane

jest pojecie segmentu warstwy LE (ang. Layer Entity).

3.2.2 Zarzadzanie warstwg

Zarzadzanie warstwa N stuzy zarzadz.aniu zasobami znajdujacymi sie w obrebie danej
warstwy i opiera sie na protokotach warstw nizszych. W $rodowisku zarzadzania systemami
otwartymi, zgodnie z przyjetg ideg wymiany informacji (pozioma wymiana ,logiczna”
informacji i pionowa wymiana fizyczna) warstwa N+1 zleca warstwie N realizacje rdznych
ustug, w tym rowniez ustug zarzadzania. Zarzadzanie warstwg jest realizowane przez
segmenty zarzadzania warstwg LME (ang. Layer Management Entity). Segmenty LME
komunikuja sie ze sobg przy pomocy protokotdw zarzadzania warstwg LMP (ang. Layer
Management Protocol)..

Przyktadami takich protokotéw s3: protokdt ES-IS (ang. End System - Intermediate System),
opisany w standardzie ISO - 9542 lub protokét zarzadzania warstwa transportowg NCMS
(ang. Network Connection Management Protocol), opisany w standardzie 1SO- -8073-1.

Zarzadzanie warstwg N jest stosowane tylko wtedy, gdy nie jest mozliwe zarzadzanie na
poziomie zarzadzania systemami, gdy w systemie nie zaimplementowano warstw wyzszych

niz N.

3.2.3 Zarzadzanie systemami

Zarzadzanie w $rodowisku systemow otwartych jest realizowane przez aplikacyjne
procesy zarzadzania aplikacyjne procesy zarzadzania - SMAP (ang. System Management

Application Process), ktére przetwarzajg i wymieniajg miedzy sobg informacje zarzgdzania
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(ang. Management Information).
Za komunikacje miedzy procesami zarzadzania odpowiada segment aplikacyjny zarzadzania
— SMAE (ang. System Management Application Element), korzystajacy z protokotu
zarzadzania systemami.
Standardy ISO/IEC dajg wytyczne do tworzenia aplikacji zarzadzania systemami otwartymi
w zakresie:

» modelu zarzadzania;

* wymaganych funkcji zarzadzania;

» metod definiowania obiektéw zarzadzanych (metod opiséw zasobow);

» protokotéw wymiany informacji dla celéw zarzadzania.

3.3 Model zarzadca - agent

Oddziatywanie miedzy dwoma procesami SMAP opiera si¢ na architekturze typu
wKlient - serwer”, ktéry w odniesieniu do zarzadzania nazywany jest modelem wymiany
informacji typu zarzadca-agent (ang. Manager-Agent Model), co zostato zilustrowane na

rysunku. 13.

fadani«

KUENT SERWER
(2ARZAOCA) (ACENT»

odpowladi

Rysunek 13 Relacje informacyjne w modelu klient-serwer

W modelu tym jeden z proceséw (proces zarzadcy) zada ustug zarzadzania (ang.
management services) od drugiego procesu (procesu agenta) korzystajagc z protokotu
zarzadzania (ang. Management Protocol).

Proces zarzadcy (ustugobiorca ustug zarzadzania), nazywany jest zarzgdzania
procesem zarzadzajacym MP (ang. Managing Process) lub izarzadcg, za$ proces, ktory

realizuje ustuge (ustugodawca ustug zarzadzania) okreslany jest mianem procesu agenta
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AP (ang. Agent Process) lub agenta.

Proces zarzadcy wydaje procesowi agenta polecenia przeprowadzenia operacji na
zarzadz.anych obiektach oraz odbiera meldunki o zdarzeniach dotyczacych zarzadzanych
obiektéw. ldea takiego powigzania informacyjno - funkcjonalnego zarzadcy z agentem

zostata przedstawiona na rysunku. 14.

operacje

zarzadzania

ZARZADCA AGENT MODEL
ZASOBU

Rysunek 14 Powigzania proceséw zarzadcy ¢ agenta i zarzadzanego obiektu

W zarzadzaniu OSI przyjeto, ze ca odpowiedzialno$¢ za zawiadomienie zarzadcy o
zdarzeniu spoczywa na agencie; ta model zarzadzania nazywany jest zarzgdzaniem opartym
na zgtaszaniu zdarzen
Zardwno zadania, jak i odpowiedzi moga by¢ realizowane:

ez potwierdzeniami,
e bez potwierdzen,
przy uzyciu protokotow potaczeniowych .
W wiekszosci przypadkéw implementacyjnych do okreslania struktury danych agenta i
zarzadcy stosuje sie podejscie obiektowe, w ktorym:
« obiekt - abstrakcyjny element tgczacy w sobie dane i funkcje (metody); operacje na
obiekcie nie wymagajg znajomosci jego struktury,
« klasa obiektu - definicja obiektu, na podstawie ktérej powstaje obiekt;
e dziedziczenie - okresla zasady przekazywania definicji przez jedng z klas (nadklasa)
innej Kklasie (podklasa),
< polimorfizm okresla taka konstrukcje obiektu, ktéra umozliwia komunikowanie sie z
tym obiektom w uniwersalny sposdb uzyw'any do komunikacji z innymi obiektami
W ramach RM ISO/OSI miedzy agentem a zarzadcg zdefiniowano dwa typy ustug

zarzadzania:
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e operacja zarzadzania - proces zarzadcy wydaje procesowi agenta polecenie
wykonania op)eracji zarzadzania (ang. Management Operation) na zarzadzanych
obiektach,

przesytanie meldunku o zdarzeniu (ang. Event Notification) - proces agenta przesyfa
meldunek o zmianie stanu obiektu procesowi zarzadcy. Zdarzeniem (ang. Event) jest
nazywana dowolna zmiana stanu zarzadzanych obiektow a meldunkiem (ang. Notification)
jest zawiadomienie o zdarzeniu.

Funkcja zarzadcy lub funkcja agenta me jest trwale zwigzana z danym procesem
SMAP. Ten sam proces moze w jednej sytuacji petni¢ role agenta, a w innej role zarzadcy.
W zaleznosci od roli, jaka peini proces SMAP w danym systemie otwartym, system ten
nazywany jest systemem zarzadzajgcym (ang. managing system) lub systemem zarzadzanym
(ang. managed system). Systemy otwarte, w ktorych funkcjonujg procesy SMAP, moga

tworzy¢ zgodng z modelem OS] siec zarzadzajgca o dowolnej konfiguracji.

3.4 Mechanizm zarzgdzania w Modelu Odniesienia Systemoéw Otwartych
Proces zarzadzania, przyjmujacy role agenta, jest wyposazany w baze informacji
zarzadzania MIB (ang. Management Information Base), ktora stanowi uporzadkowany zbi6r
obiektow zarzadzanych.
Wszystkie mozliwe wymiany informacji zarzadzania pomiedzy zarzadca i agentem tworzg
spojny zbior:
e operacji zarzadzania - inicjowanych przez role zarzadcy,

e zgloszen - filtrowanych i przesytanych przez role agenta.

Operacje te sg realizowane przy uzyciu ustugi wspdlnej informacji zarzadzania CMIS
(ang. Common Manegement Information Structure) i protokotu wspdlnej informacji
zarzadzania CMIP (ang. Common Management Information Protocol).

Komunikujace sie systemy powinny posiada¢ pewien rodzaj wiedzy (meta - informacji) w
zakresie:

« protokotéw zarzadzania, w zakresie: wersji, sktadni i profilu funkcjonalnego,

e zasad opisywania zarzadzanych obiektow, ujetych w modelu informacji,

e zasad nazywania obiektow,

e adresow segmentéw aplikacyjnych systemow zarzadzania i ich punktéw dostepu do

ustug.



« jednostek funkcjonalnych wybranych aplikacyjnych elementéw ustugowych oraz
jednostek funkcjonalnych stosowanych w kolejnych warstwach danej implementacji
modelu OSI,

o zasad odtwarzania pofaczenia, w razie jego przerwania, miedzy procesem
zarzadzajacym i procesem agenta.

Informacje te okre$la sie jako ,,wspblna wiedza zarzgdzania" SMK (ang. Shared
Management Knowledge), przy czym w przypadku braku wiedzy dotyczacej ww. obszardw
przez komunikujgce sie systemy, przed wilasciwg komunikacjg nastepuje negocjacja
kontekstu (wymiana SMK).

Omowiony wyzej mechanizm zostat przedstawiony na rysunku. 15.
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3.5 Charakterystyka obiektéw zarzgdzanych w Modelu Odniesienia Systemow

Otwartych

Omawiana ponizej problematyka zostala przedstawiona szerzej w [2],[4],[35]-

3.5.1 Definicja obiektow zarzadzanych

Wszystkie zasoby sieci, podlegajace zarzadzaniu, sg reprezentowane dla zarzadcy jako

obiekty zarzadzane MO (ang. Management Objeci).

SYSTEM ZARZADZAJACY SYSTEM ZARZADZANY i~

ZARZADCA e - AGENT  —

ZASOBY
Rysunek 16 Zarzadzane obiekty wedtug koncepcji zarzadzania OSI
Zarzadzane zasoby realizujg dwa typy ustug:
* normalne ustugi im przypisane (dla klientow),
e ustugi dla zarzadcy - ustugi zarzadzania.
interfejs dla systemu interfejs dla
zarzadzania uzytkownikow systemu

system zarzadzan

Rysunek 17 Rodzaje interfejséw do zarzadzanych obiektéw
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Nie ma wymogu odwzorowania bezposredniego (jeden na jeden) miedzy obiektami
zarzadzanymi a zasobami (fizycznymi czy logicznymi). Zasoby mogg by¢ reprezentowane
przez jeden lub wiecej obiektow zarzadzanych. Moga istnie¢ obiekty zarzadzane
reprezentujace zasoby logiczne. Jezeli jakie$ zasoby nie sg reprezentowane przez obiekt
zarzadzany, nie sg widoczne dla systemu zarzadzania i nie moga by¢ zarzadzane. Obiekt
zarzadzany moze prezentowaC obraz zasobow reprezentowanych przez inne obiekty
zarzadzane. Obiekty zarzadzane mogg by¢ zagniezdzone (reprezentacja zasobdw
zawierajacych inne zasoby reprezentowane przez inne obiekty zarzadzane).

Zarzadzany obiekt MO jest modelem zarzadzanego zasobu. Oznacza to, ze
aplikacyjny proces zarzadzania operuje tylko na zarzadzanych obiektach, ktdre przestaniajg
zarzadzane zasoby.

Standardy nie okres$lajg sposobu opisywania zaleznosci migedzy zarzadzanym obiektem a

modelowanym przez niego zasobem.

Pojecie zarzadzanego obiektu jest na tyle ogoélne, ze moze shizy¢ abstrakcyjnemu
przedstawieniu zasob6éw roznego typu (portu centrali, modemu, programu w systemie
zarzadzania lub potaczenia dwdch segmentéw SMAE).

Na definicje zarzadzanego obiektu (MO) skiadajg sie whasciwosci obiektu:

e atrybuty,
e operacje,
e akcje,

* zachowanie,
* meldunki.

Kazdy z zarzadzanych obiektow nalezy do pewnej klasy nazywanej klas
zarzgdzanych obiektbw MOC (ang. Managed Objeci Class). Klasa ta okresla jeg definicje.
Obiekty nalezace do jednej klasy majg te samg definicje, jednak kazdy, nich stanowi inne
wystapienie tej klasy nazywane wystgpieniem zarzadzanego obiektu MOI (ang. Managed

Object Instance).

3.5.2 Atrybuty obiektow zarzadzanych

Atrybuty obiektu zarzadzanego okreslajgjego podstawowe cechy, ktére odrézniajg go
od innych obiektéw danej klasy, takie jak:
* nazwa,

* p

o warto$¢ (zbior wartosci).
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Przyktad atrybutéw zarzadzanych obiektow.

Obiektem zarzadzanym jest: centrala telefoniczna. Charakteryzuje jg atrybut o
nazwie: stan operacyjny, ktory jest wyrazony typem, w tym przypadku okreslonym jako:
tekstowy.

Warto$¢ atrybutu odnoszaca sie do stanu (np. czynna lub nieczynna) moze byé wyrazona
liczbowo, jesli okresli sie typ wartosci atrybutu np. liczbg catkowita, wowczas warto$¢ moze
wynosic: 1, 2, 3.....itp.
Warto$¢ atrybutu moze ulec zmianie:
e na skutek pobudzenia zewnetrznego - czyli operacji lub akcji przeprowadzonej na
obiekcie,
e na skutek pobudzenia wewnetrznego - czyli w wyniku wewnetrznych zdarzen

wystepujacych w obiekcie, np.: przekroczenie ustalonej wartosci progowej atrybutu.

3.5.3 Operacje i akcje

Operacje i akcje sg czynnosciami, ktdre moga zosta¢ wykonane na obiekcie przez
agenta na polecenie zarzadcy.

W tabeli l.przedstawiono wykaz operacji i akcji realizowanych przez zarzadce M
(ang. Manager) w stosunku do zarzadzanych obiektéw MO.

Tabela | Operacje i akcje realizowane przez zarzadce w stosunku do zarzgdzanych obiektéw.

Nr Czego dotyczy Typ operagji/akqi Charakterystyka dziatar
1 Create: Utworzenie nowego obiektu
2. Delete: Usuniecie danego obiektu

Zlecenie obiektowi wykonania akqi, czyli czynnosci,
ktéra dany obiekt wykonuje na innych obiektach
) (réwniez na sobie samym).
Dotycza operad @ Efektem wykonania akqi przez obiekt moze by¢
3 zarzadzanych obiektach Action: modyfikacja wartosci atrybutow obiekiow.
Nalezy podkredli¢, ze w odréznieniu od operadgi,
ktére zarzadca wykonuje na obiektach za
posrednictwem agenta, akge wykonuje zarzadzany
obiekt na innych zarzadzanych obiektach (réwniez

na sobie samym)

4. Get Value: Odczyt biezacej wartosd atrybutu obiektu

5. Replace Value: Zmiana biezacej wartosci atrybutu

6. Dotycza operag M e place with default Zmiana biezacej wartosci atrybutu na wartosé

atrybutach obiektow value: domysing

7. Add Member Dodanie wartosci do zbioru wartosci atrybutu
wielowartosdowego

8 Remove Member: Usuniecie wartosci ze zbioru wartosci atrybutu
wielowartosciowego.
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3.5.4 Zachowanie i meldunki

Zachowanie okresla:

» reakcje zarzadzanego obiektu na przeprowadzong na nim operacje,

* znaczenie atrybutow, operacji, meldunkéw i innych elementoéw definicji obiektu,

» zalezno$ci miedzy wartosciami atrybutow i warunki spojnosci atrybutow,

e warunki, ktére muszg by¢ spetnione przed i po wykonaniu operacji oraz wystaniu
meldunku,

» efekty oddziatywan z innymi obiektami,

« atrybuty, ktdrych warto$¢ nie ulega zmianie na czas istnienia obiektu.

Meldunek jest wysylany przez zarzadzany obiekt w celu poinformowania o zdarzeniu

dotyczacym obiektu lub zaobserwowanym przez obiekt.

3.5.5 Dostep do zarzgdzanych obiektow

Definicje zarzadzanych obiektow przechowuje sie w bazie informacji zarzadzania
MIB (ang. Management Information Base).
Identyfikacja zarzadzanych obiektow w bazie MIB jest mozliwa dzieki hierarchicznemu

drzewu informacji zarzadzania MIT (ang.Management Information Tree).

3.6 Charakterystyka drzewa informacji zarzadzania MIT

Kazdemu weztowi drzewa MIT przyporzadkowana jest etykieta (ang. label), ktora
okresla nazwe obiektu.

Struktura drzewa moze zmienia¢ sie dynamicznie.

Okreslenie obiektu przez podanie samej tylko etykiety wezta nie jest jednoznaczne i tak
okrelona nazwa obiektu jest nazwag wzglednie rozrdznialng RON. Dla jednoznacznego
zdefiniowania obiektu w catej strukturze drzewa MIT nalezy poda¢ 'jego nazwe globalnie
rozréznialng, nazywang rowniez w skrocie nazwa rozréznialng DN.

Nazwe DN otrzymuje sie przez dodanie do siebie etykiet weztdw na drodze od korzenia
drzewa MIT do weztg w ktérym znajduje sie nazwa RDN danego obiektu.

Drzewo MIT okresla nazwy obiektéw i z tego powodu jest nazywane drzewem

nazywania.

58



3.7 Charakterystyka bazy informacji zarzgdzania MIB

Wyrdznia sie nastepujgce funkcje bazy informacji zarzadzania:
e przechowywanie wszelkich informacje zarzadzania,
» reprezentacja zasobdw zarzadzanego systemu przez tzw. obiekty zarzadzania.
Nalezy zaznaczy¢, ze:
» struktura logiczna (abstrakcyjna) MIB jest okreslona przez standardy 1SO/OSI,
* spos6b implementacji i struktura wewnetrzna nie podlega standaryzacji TMN.
3.8. Filtrowanie i okre$lanie zakresu
W ramach wykonywania ustugi wsp6lnej informacji zarzadzania (CMIS) na zbiorze
obiektow zarzadzania dokonywana jest selekcja, w ramach ktorej:

» pierwszy etap polega na okresleniu zakresu obiektdw do dalszego przetwarzania w
ramach ustugi (zakres okresla podzbiér zarzadzanych obiektdw na podstawie ich
miejsca w drzewie nazywania, czyli na podstawie ich nazwy),

e drugi etap polega na odfiltrowaniu z wybranego zakresu obiektow spetniajacych
pewne kryteria (filtrowanie pozwala wybra¢ podzbior zarzadzanych obiektow na

postawie ich atrybutow).

« N oparacje
Protokot -

zarzadzania « -gPS  maldunki

Rysunek 18 Filtrowanie i okre$lanie zakresu

Okreslanie zakresu pozwala odpowiedzie¢ na pytanie ,JCtore obiekty?, natomiast
filtrowanie pozwala odpowiedzie¢ na pytanie ,Jakie obiekty?"
Po uzgodnieniu ostatecznego zbioru obiektow wykonywana jest na nim ustuga CMIS z

uwzglednieniem sposobu synchronizacji operacji na wszystkich wybranych obiektach.

Wybieranie zakresu (ang. scopirtg) moze sie odbywa¢ w nastepujacych wariantach:
» jedna instancja - jedynie obiekt bazowy,
e potomkowie obiektu bazowego na n-tym poziomie poddrzewa,

» obiekt bazowy oraz wszyscy potomkowie do n-tego poziomu wigcznie.
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e obiekt bazowy oraz wszyscy potomkowie - cate poddrzewo.
Po wybraniu zakresu powstaje tzw. zbiér SMO (ang. scoped management abjects).
Filtrowanie jest to zestaw warunkéw dotyczacych wartosci lub obecnosci atrybutéw w
obiektach zbioru SMO.
Filtrowanie moze odnosi¢ sie zarowno do operacji jak i meldunkdw.
Filtr moze okreslac:
e jakich obiektéw ma dotyczy¢ dana operacja,
« jakie meldunki (pochodzace od jakich obiektéw) majg by¢ przekazywane procesowi

zarzadzajagcemu.

3.9. Domeny zarzagdzania

Ze wzgledéw organizacyjnych zarzadzane obiekty moga by¢ grupowane w domenach
zarzadzania (ang. Management Domains).

Do obiektéw danej domeny stosuje sie jednolity sposéb zarzadzania. Kryterium
wigczania obiektu do danej domeny jest dowolne, moze nim by¢ na przyktad jego potozenie
geograficzne lub funkcje, jakie petni (np. domena obiektéw zwiazanych z zarzadzaniem
konfiguracjg). Dany obiekt moze jednoczesnie naleze¢ do wielu domen.

Do celéw administrowania domenami (nadzér nad domenami, zmiana ich granic)
zdefiniowano specjalng administracyjna domeng zarzgdzania (ang. Management
Administrative Domain). Obiekty nalezace do domeny administracyjnej podlegajg wszystkie

jednej organizacji (np. jednemu operatorowi krajowemu).
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4 Charakterystyka funkcjonalna sieci zarzgdzania telekomunikacjg - TMN

Sie¢ zarzadzania telekomunikacja TMN (ang. Télécommunications Management
Network) jest uniwersalng strukturg organizacyjna, wraz z regutami jej funkcjonowania,
umozliwiajaca realizacje efektywnego wielopoziomowego (przedsiebiorstwo
telekomunikacyjne - system telekomunikacyjny - sie¢ telekomunikacyjna - element sieci -
uzytkownik) zarzadzania w roznych perspektywach czasowych (zarzadzanie taktyczne -
strategiczne - operacyjne) i réznych dziedzinach (ruch - uszkodzenia - ustugi) opracowang i
doskonalong przez ITU-T dla potrzeb podmiotow dziatajacych na  rynku
telekomunikacyjnym (operatoréw telekomunikacyjnych, dostawcéw i subskrybentéw ustug,
producentéw sprzetu, uzytkownikow).

Pojecie sieci zarzadzania telekomunikacjg zostato wprowadzone przez CCITT,
obecnie ITU -T, w 1988 r. w rekomendacji M.30, nastepnie byto rozszerzane i aktualizowane
w latach 1988 - 1992, czego rezultatem byto opublikowanie rekomendacji Principles
for a télécommunications management network. [4], [6], [11].[13], [15],[36]

Nalezy zaznaczy¢, ze TMN nie jest konkretnym rozwigzaniem technicznym lecz
zbiorem zasad funkcjonalnych i organizacyjnych umozliwiajagcych zarzadzanie systemami,
sieciami i urzadzeniami telekomunikacyjnymi/teleinformatycznymi wykonanymi w réznych
technologiach, z zastosowaniem réznych mechanizmoéw zarzadzania i sterowania.

Celem wprowadzenia TMN jest ujednolicenie sposobu reprezentacji informacji o
zarzadzanym elemencie w systemie zarzadzania, zbioru wspélnych komend stuzacych do
komunikacji miedzy zarzagdzanym elementem i systemem zarzadzajacym.

TMN umozliwia zbieranie, przetwarzanie i przesytanie danych dotyczacych kontroli,
nadzoru i utrzymania sieci telekomunikacyjnych.

Z wykorzystaniem struktury, interfejsow, procedur zbierania i wymiany danych
obowigzujacych w ramach TMN system zarzadzania moze:
» sterowa¢ urzadzeniami teletransmisyjnymi {multipleksery, translatory, systemy SDH,
facza kablowe, radiowe, satelitarne. Ud.),
e urzadzeniami komutacyjnymi (centrale i koncentratory, PABX, komutatory
pakietowe, switche: ATM, GigabitEthernet, itd.)
e urzadzeniami dostepowymi i abonenckimi (terminale abonenckie, urzadzenia

koricowe sieci IN, stacje robocze, terminale systeméw mobilnych).
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» urzadzenia teleinformatycznymi (elementy sieci LAN, MAN, WAN: routery, switche,
koncentratory, serwery: aplikacji i danych oraz elementy systemow bezpieczenstwa:
firewaire, systemy identyfikacji wkaman),

e urzadzeniami pomocniczymi (zasilanie central, testery, urzadzenia klimatyzacyjne,
systemy alarmowe),

* inne urzadzenia (rozwig”ia dedykowane).

Zasadniczg ideg TMN jest zapewnienie zorganizowanej struktury, umozliwiajgcej

potaczenie rdznych systemow zarzadzania OS (ang. Operations Systems) z elementami sieci
NE (ang. NetWork Element) za pomocg standardowych protokotéw i interfejsow, z
wykorzystaniem dedykowanej do tego celu siei transmisji danych DCN (ang. Data
Communication Network).
TMN umozliwia réwniez taczenie ze sobg systemow zarzadzania dziatajacych w obszarze
telekomunikacji i teleinformatyki oraz dotgczanie ich do innych systeméw zarzadzania np.
zarzadzania kryzysowego, systemow finansowo-ksiegowych, systeméw zarzgdzania
biznesowego.

Rysunek 19 Idea funkcjonowania sieci TM N

Stad tez TMN powinien realizowac:
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wymiane informacji zarzadzania miedzy siecig telekomunikacyjng a siecig
zarzadzania,

przesyfanie informacji zarzadzania miedzy komponentami TMN,

konwersje formatu informacji zarzadzania przesytanej wewnatrz TMN do jednolitej
postaci,

przetwarzanie informacji zarzadzania (np. analiza uzyskanej informacji zarzadzania,
odpowiednie reagowanie na otrzymang informacje),

dostarczanie informacji zarzadzania do jej uzytkownika,

przeksztatcanie informacji zarzadzania do takiej postaci, ktora jest uzyteczna
i zrozumiata dla jej uzytkownika,

zapewnienie ochrony dostepu do informacji zarzadzania.

TMN umozliwia dostrzegania problematyki zarzadzania z r6znych perspektyw, takich jak

dziedzina dziatan zarzadczych,
czas,

zasoby.

Majac na uwadze dziedzine dziatan zarzadczych w ramach TMN, na podstawie zalecenia

ITU-T X.700, wyrdznia sie :

Zarzadzanie wydajnoscig (jakoscig) (ang. Performance Management),
Zarzadzanie uszkodzeniami (ang. Fault Management),

Zarzadzanie konfiguracjg (ang. Configuration Management),
Zarzadzanie rozliczaniami (ang .Accounting Management),

Zarzadzanie bezpieczenstwem (ang. Security Management).

Podziat ten zostat zilustrowany na rysunku.20.

Inny podziat odnosi sie do horyzontu czasowego realizowanych dziatan.

W ramach tego podziatu wyro6znia sie [ 15], [36]:

Zarzadzanie strategiczne (ang. Strategical Management),
Zarzadzanie taktyczne (ang. Tactical Management),

Zarzadzanie operacyjne (ang. Operational Management).
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Rysunek 20 Dziatania zarzadcze realizowane w ramach TMN

Majac na uwadze zarzadzane zasoby mozna dokona¢ nastepujacego podziatu:
e Zarzadzanie biznesowe {ang. Business Management),
e Zarzadzanie ustugami (ang. Service Management),
» Zarzadzanie siecig (ang. Network Management),

e Zarzadzanie elementem sieci (ang. Network Element Management).
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Rysunek 21 Zarzgdzanie zasobami w TMN

Na rysunku ....przedstawiono rézne spojrzenia na zarzadzanie w telekomunikacji.

Rysunek 22 Perspektywy zarzgdzania w telekomunikacji
Warto zauwazy¢, ze w trakcie realizacji codziennych dziatan zarzadczych podmioty
dziatajace na rynku telekomunikacyjnym realizujg jednoczesnie szereg dziatan przypisanych

do roznych perspektyw zarzadzania.
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Przyktad. [4]
Dotyczy ilustracji rozumienia obszaréw zarzadzania zgodnie z idegTMN.
Mamy na celu przeanalizowanie proceséw dziatan TMN w odniesieniu do zarzadzania siecia,
w przypadku uszkodzenia wezta komutacyjnego.
Algorytm wykonywanych dziatan jest nastepujacy:
1 Wykrycie uszkodzenia - zarzadzanie uszkodzeniami,
2. Wylaczenie wezta z sieci i skierowanie ruchu inng drogg - zarzadzanie konfiguracja
3. Rozestanie komunikatu o mozliwosci przektaman podczas komutowania przez
uszkodzony wezet - zarzadzanie bezpieczenstwem,
4. Rozestanie komunikatu o mozliwosci odpisania optat za potaczenia komutowane
przez uszkodzony wezet - zarzadzanie rozliczeniami,
5. Naprawienie uszkodzonego wezta - zarzgdzanie uszkodzeniami,
6. Wiaczenie wezta po naprawie - zarzadzaw/e konfiguracja

7. Przeprowadzenie testow wydajnosci wigczonego wezta - zarzadzanie wydajnoscia

4.1. Architektura sieci TMN

W ogolnej architekturze TMN zostaty wyrdznione trzy podstawowe obszary, ktére moga
by¢ rozpatrywane oddzielnie podczas procesu planowania i projektowania TMN. Obszary te
obejmuja:

« architekture funkcjonalng (ang. functional architecture),architekturg fizyczng (ang.

physical architecture),architekturg informacyjna (ang. information architecture).
Architektura fizyczna opiera si¢ na architekturze funkcjonalnej a ta na architekturze

informacyjnej, co przedstawiono na rysunku.23

Architektura funkcjonalna

Architektura informacyjna

Architektura fizyczna

Rysunek 23 Architektury TMN
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4.2. Architektura funkcjonalna TMN

Architektura funkcjonalna opisuje podstawowe funkcje TMN nazywane sktadnikami

funkcjonalnymi FC (ang. Functional Component). Skfadniki funkcjonalne sg elementarnymi

(niepodzielnymi) funkcjami wyszczeg6Inionymi w architekturze funkcjonalnej.

Skiadniki te tgczone sg w bloki funkcjonalne FB (ang. Fmction Btock), petnigce okreSlone

funkcje. Miejsca symbolizujagce powiazania miedzy blokami okre$lane sg punktami

odniesienia.

Idea dziatania architektury funkcjonalnej zostata przedstawiona na rysunku.24.

Rysunek 24 Architektura funkcjonalna TMN
Wyro6znia sie nastepujace sktadniki funkcjonalne (FC) [M.3110], [6], [15]:

MAF (ang. Management Application Function) - funkcja aplikacji zarzgdzania - jej
dziatanie polega na przetwarzaniu informacji zarzadzania, realizacji ustug
zarzadzania oraz wykonywaniu zadan réznych aplikacji zarzadzajacych, np.:

0 OSF-MAF - opracowuje dane statystyczne o ruchu,

0 NEF- MAF - analizuje meldunki pochodzgce od zarzadzanych obiektow,

o MF- MAF - filtruje informacje.
ICF (ang. Information Conversion Function)- funkcja konwersji informacji -
realizuje zamiane (konwersjg) formatu informacji zgodnych z jednym modelem
informacyjnym na format zgodny z innym modelem, zdefiniowanym dla innego
interfejsu. fVe wspotczesnych systemach zarzadzania zaktadajacych szeroko pojeta
otwarto$¢ i mozliwos¢ ,,nieskrepowanej” wymiany informacji ta funkcja jest

szczegblnie przydatna, gdyz umozliwia dokonanie zamiany (semantycznej i
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syntaktyczmj) postaci informacji pomiedzy aktualnie wykorzystywanymi interfejsami
takimijak: gs lub g* m (TMN) - CORBA (OMG) - SNMP (IAB) -XM L-XDR.
WSSF (ang. Workstation Support Function) - funkcja wspomagania stacji roboczej -
realizuje dziatania utatwiajgce personetowi odbidr, wprowadzanie, wizualizacjg i
modyfikacjg informacji zarzadzania oraz wspomagajgce personel w wydawaniu
komend sterujgcych zarzgdzanymi zasobami.

UISF (ang. User Interface Support Function) - funkcja wspomagania interfejsu
uzytkownika - dokonuje konwersji ~ formatu informacji systemu zarzgdzania
(systemow zarzadzania) naposta¢ akceptowalnaprzez WSSF.

MCF (ang. Message Communication Function) -funkcja przesytania wiadomosci -
realizuje wspomaganie wymiany informacji na rzecz innych funkcji, w szczegdlnosci
wspomaga obstugg punktéw odniesienia do blokéw funkcji, wdwczas typ punktu
odniesienia, ktdryjest obstugiwany oznacza sig indeksem np. MCF qj.

DSF (ang. Directory System Function) - funkcja systemu katalogowego - realizuje
wszelkie procesy zwigzane z przechowywaniem informacji zgodnie z przyjetym
standardem systemu katalogowego, aktulnie w wiekszosci technologii systemow
zarzadzania obowigzuje standard systemu katalogowego zgodny z zaleceniom JTU- T
X.500.

DAF (ang. Directory Access Function) - funkcja dostepu do katalogu - realizuje
wszelkie procesu zwigzane z dostepem do informacji przechowywanych w systemie
katalogowym.

SF (ang. Security Function) - funkcja bezpieczenstwa - zapewnia realizacje ustug
bezpieczenstwa, zgodnych z 1ISO 7498-4: autentykacja, kontrola dostepu, poufnos¢ i

integralnos¢ danych.

Ze sktadnikéw funkcjonalnych zbudowane sg bloki funkcjonalne (FB). Oznacza to, ze w

zaleznosci od zadan, jakie realizuje (lub bedzie realizowat) dany blok funkcjonalny w jego

sktad wchodzg okreslone, konkretne zdefiniowane sktadniki funkcjonalne.

Tworzenie blokéw funkcjonalnych przypomina budowanie obiektow z uniwersalnych,

opracowanych wczesniej i dostepnych w TMN elementéw (komponentéw, sktadnikéw) o

Scisle zdefiniowanej funkcjonalnosci i okreSlonym, zdeterminowanym sposobie uzycia,

realizacji powigzan i zadaniach. Tak jak budowanie nowych form z klockdw ,,lego”.

W podobny sposdb tworzone sg funkcje w sieciach inteligentnych IN (ang. Inteligent

Network) oraz w sieciach nastepnej generacji NGN (ang. Next Generation Network).

Zalecenie M.3010 definiuje pie¢ blokow:
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1 Blok funkcjonalny systeméw zarzadzania OSF (ang. Operation Systems Function
block),

2. Blokfunkcjonalny posredniczenia MF (ang. Mediation Function block),

3. Blokfunkcjonalny adaptera Q QAF (ang. Q Adapter Function block),

4. Blokfunkcjonalny elementu sieci NEF (ang. Network Element Function block),

5. Blokfunkcjonalny stacji roboczej WSF (ang. Workstation Function block).

Na rysunku 25 przedstawiono powigzanie blokéw funkcjonalnych TMN [M.3010],

operator
TMN WSF
g3
MF as OSF
0
o
3B
QAF NEF
m

element niezgodny ze standardami TMN

Rysunek 25 Powigzanie blokéw funkcjonalnych TMN

Przedstawione na rysunku.25 powigzania wskazujg na:
» zalezno$¢ funkcyjng poszczegdlnych blokéw w postaci przekazywania informacji
umozliwiajacych realizacje funkcji blokow,
 istnienie interfejsow (g3 lub gx, m) dedykowanych do obstugi okres$lonych relacji
pomiedzy blokami,

« mozliwo$¢ samozasilania informacyjnego przez dany blok np. MF i OSF.

69



Dla przyktadu, na rysunku.26 przedstawiono elementy skfadowe bloku funkcjonalnego

systemow zarzadzania OSF.

4.3. Charakterystyka blokéw funkcjonalnych

4.3.1 Zadania blokéw funkcjonalnych

Zadaniem bloku funkcjonalnego stacji roboczej WS jest interpretacja informacji
zarzadzania na potrzeby jej uzytkownika. WSF zawiera rdwniez funkcje interfejsu z
operatorem, ktére nie sg czescig TMN.

Zadaniem bloku funkcjonalnego posredniczenia MF jest posredniczenie w wymianie
informacji miedzy OSF i NEF (lub QAF) zapewniajgc dostosowanie informacji do potrzeb
blokéw funkcjonalnych dotaczonych do MF,

MF moze przechowywac¢, przystosowywac, filtrowa¢, dokonywac kompresji informacji

Zadaniembloku funkcjonalnegosysteméw zarzadzania OSF jest przetwarzanie
informacji zwijanych z zarzadzaniem siecigtelekomunikacyjng w obszarze monitorowania i
sterowania funkcjami telekomunikacyjnymi oraz funkcjami zarzadzania.

Zadaniem bloku funkcjonalnego elementu sieci NEF jest realizacja funkcji
komunikacyjnych elementu zarzadzanej sieci oraz funkcji utrzymaniowych niezbednych w
procesie zarzadzania tym elementem. Funkcje komunikacyjne nie sg czescig TMN, ale sg

reprezentowane przez NEF.
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Zadaniem bloku funkcjonalnego adaptera Q QAF jest umozliwienie dotgczenia do
TMN systemow zarzadzania i elementow sieci, ktére nie sa zgodne ze standardem TMN.
Wiecej informacji na temat zadan poszczeg6lnych blokéw funkcjonalnych mozna znalezé w
[4].[13].[14],[15],[36].

4.3.2 Elementy sktadowe blokéw funkcjonalnych

Kazdy blok funkcjonalny skiada sie z okreSlonych, zaleznych od zadah bloku
sktadnikéw funkcjonalnych. Cze$¢ z tych skladnikéw jest obowigzkowymi elementami
danego bloku funkcjonalnego (one stanowig o0 jego podstawowych wiasciwosciach),
pozostalg czes¢ stanowig opcjonalne skladniki funkcjonalne (rozszerzajgce mozliwosci
uzytkowe bloku).

W tabeli .2..przedstawiono zawarto$¢ poszczegdlnych blokdw, wskazujac na sktadniki
obowigzkowe, opcjonalne i niedozwolone oraz okre$lajac wystepowanie w nich bazy

informacji zarzadzania MIB (ang. Management Information Base).'

Tabela 2 Sktadniki funkcjonalne (FC) blokéw funkcjonalnych (BF) [czarnecki]

?'OE'_ | Sktadniki funkcjonalne FC Obecn
rgonane yap IGF WSSF  DSF DAF, S UISF  typy gzgy
MCF VIB
OSF o8B op op op op ND x g3, OP
NEFqg3 OB ND ND OP OoP ND g3 oB
NEFgx oP ND ND oP OoP ND gx oB
WSF oP op ND ND op o8B f oP
MF op oB op op op ND x g3, f OP
QAF g3 op o8B ND op op ND @ m  op
QAF gx op o8B ND op op ND om  OP

Legenda: OB - obowigzkowy, OP - opcjonalny, ND - nie dotyczy

4.3.3 Bloki funkcjonalne a warstwy zarzadzania

Majac na uwadze perspektywe zarzadzanych zasobow mozna dokonaé
przyporzadkowania poszczegdlnych blokéw funkcjonalnych BF do okreslonej warstwy.
Takie przyporzadkowanie okresla ztozono$¢ oprogramowania uzytkowego (aplikacji)
realizujacego poszczeg6line funkcje.

Przyporzadkowanie  blokéw  funkcjonalnych BF do warstw zarzadzania
poszczegbélnymi zasobami  (biznesowej, ustugowej, sieci i elementu sieci) zostato

przedstawione na rysunku .27.

MIB jest elementem informacyjnym gromadzacym dane dotyczace standw zarzadzanych obiektow.
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Rysunek 27 Przyporzadkowanie blokéw funkcjonalnych BF do warstw zarzadzania zasobami

4.4. Architektura fizyczna TMN

Architektura fizyczna, scharakteryzowana w zaleceniu ITU - T M.3010, opisuje
spos6b implementacji funkcji TMN w zasobach fizycznych. Zasoby te dzielone sg na bloki
fizyczne BB (ang. Building Bloks), ktdre w zaleznosci od petnionych funkcji, zawierajg
wybrane bloki funkcjonalne BF. Bloki fizyczne wymieniajg miedzy sobg informacje poprzez
standardowe interfejsy.

Koncepcje realizacji architektury fizycznej TMN przedstawiono na rysunku 28.

BB 1 BB 2

Rysunek 28 Architektura Fizyczna TMN
Wyodrebnia sie nastepujace bloki fizyczne TMN:
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1 os (ang. Operations System) — system zarzadzania, realizuje funkcje bloku OSF i
ewentualnie MF, QAF i WSF, przetwarza informacje zarzgdzania i wspomaga
podejmowanie decyzji dotyczacych zarzadzania elementami sieci.MD (ang.
Mediation Device)— urzgdzenie posredniczace, realizuje funkcje bloku MF i
ewentualnie OSF, QAF i WSF, przeksztatca dane przesytane w sieci DCN do postaci
akceptowanej przez OS oraz umozliwia przesytanie danych pomiedzy zarzgdzanymi
elementami sieci NE a systemem zarzadzania OS. QA (ang. Q Adapter) — adapter Q,
jego funkcjg jest fgczenie elementow sieci NE lub systeméw zarzgdzania OS
niekompatybilnych z TMN, umozliwia zatem wspdtpraca systemow zarzgdzania TMN z
elementami i systemami zarzgdzania ,,nie TMlzlc -owymi”.NE (ang. Network
Element) — element sieci, reprezentuje zasoby zarzadzanej sieci. WS (ang.
Workstation) — stacja robocza, realizuje funkcje bloku WSF, reprezentuje terminal
dotgczony do systemu zarzgdzania OS lub do urzadzenia mediacyjnego MD i
umozliwia interpretacjg informacji zarzadzania.DCN (ang. Data Communication
Network) — sie¢ transmisji danych, zapewnia komunikacjg migdzy komponentami
TMN, wykorzystujac mozliwosci transportowe oferowane przez: X.25, ISDN, sieci
MAN, sieci WAN, sie¢ sygnalizacji nr 7oraz kanatu FCC w sieci SDH.

Wpraktyce sie¢ DCNjest realizowana:

e w oparciu o sie¢ transportowa (uzytkowej, $wiadczacg w ramach systemu
telekomunikacyjnego ustugi transmisyjne, w takim przypadku DCN réwniez
zarzadza ta siecig - jest to rozwigzanie czasto spotykane, stosunkowo proste i
tanie w realizacji, lecz wymagajgce posiadania w sieci uzytkowej wolnych
zasobow, wihasnie na potrzeby DCN (warto zauwazy¢, ze zasoby przydzielone dla
DCN nie badg przynosity dochodu, co stanowi jeden ze sktadnikéw kosztow jej
organizacji),

e w oparciu o dedykowang, specjalnie dla tego celu stworzong sie¢ - rozwigzanie
drozsze i wymagajace stworzenia oddzielnej, specjalnie zaprojektowanej struktury
sieciowej.

Struktura fizyczna TMN zostata przedstawiona na rysunku 29.
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SYSTEM
zarzadzXna

o (M3010)

SIEC KOMUNIKACYJINA

SIEC KOMUNIKACYJNi* (DCN)

rNE'
QA
Rysunek 29 Architektura fizyczna TMN

W strukturze TMN zostaty okreslone nastepujace interfejsy:

< interfejs Q sktada sie z nastepujgcych podklas:

o interfejs Qs — poprzez ktory do systemu zarzadzania OS dotgcza sie inne
systemy zarzadzania danej sieci TMN, takie jak: MD, NE i QA. Protokoty
zwigzane z tym interfejsem zostaty opisane w zaieceniach ITU-T Q.811 i Q.812

0 interfejs Qx — poprzez ktory do urzadzenia mediacyjnego MD dotacza sie
inne urzadzania posredniczace, etementy sieci NE oraz adaptery QA. ITU- T
nie narzuca konkretnych protokotéw do obstugi tego interfejsu, pozostawiono
swobode wyboru protokotu,

e interfejs F — poprzez ktéry stacja robocza (WS) dotaczona jest do systemu
operacyjnego (OS) ido urzadzenia posredniczacego (MD) za posrednictwem sieci
transmisji danych (DCN);

e interfejs X — stuzy do tgczenia dwdch sieci TMN, lub do tgczenia TMN z inng siecia
zarzgdzania.

Interfejsy zostaty zilustrowane na rysunku 29.
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4.5. Architektura informacyjna TMN

Architektura informacyjna opisuje spos6b modelowania wymiany informacji
zarzadzania, ktéry jest oparty na modelu zarzadca-agent (ang. Manager - Agent). W dalszej
czesci rozwazan zarzadce bedziemy oznacza¢ przez 2 lub M, za$ agenta przez A., natomiast
zarzadzany obiekt MO (ang. Managed Objeci). Architektura omawia réwniez sposéb

modelowania zarzadzanych zasob6w przy zastosowaniu podejscia obiektowego.

CMIP

Rysunek 30 Architektura informacyjna TMN
Model zarzadca-agent architektury informacyjnej opisuje zaleznosci w komunikacji

pomiedzy blokami funkcjonalnymi i komponentami, zostat on przedstawiony na rysunku.31.

Rysunek 31 Model zarzadca - agent w architekturze informacyjnej TMN

4.6. Ustuga zarzadzania TMN

Ustuga zarzadzania jest sferg dzialania dotyczaca zarzadzania telekomunikacjg

opisana z punktu widzenia uzytkownika systemu zarzadzania.
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Tak rozumiang ustuge przedstawiono na rysunku.,32.

‘ Ustugsihtigd”hia

Sktadniki
ustugizarzadzania

Oflfiniui«J«zal«c«nift M.3200

Funkcje zarzadzania

Oaflnial«]e zaiflcent» M.3400

Rysunek 32 Elementy sktadowe ustugi zarzadzania [4]

4.7. Ustugi zarzadzania

Ustugi zarzadzania TMN - TMN -MSs (ang. TMN Management Services)
urzeczywistniajg praktyczng realizacje idei zarzadzania zasobami telekomunikacyjnymi
celem optymalizacji ich wykorzystania dla potrzeb zapewnienia wymaganych wskaznikéw
jakosci ustug oferowanych przez system telekomunikacyjny/teleinformatyczny. Taki jest cel
podstawowy tworzenia ustug zarzadzania TMN.

System telekomunikacyjny/teleinformatyczny $wiadczacy dang ustuge wymaga
stworzenia okreslonych warunkéw, zaréwno wewnetrznych jak i zewnetrznych, aby mozliwa
jej byla realizacja. Ustugi zarzadzania TMN majg za zadanie ufatwi¢ stworzenie takich
warunkow.

Ustugi telekomunikacyjne i stawiane im wymagania ewoluujg wraz z oczekiwaniami
ich odbiorcdw (uz>tkownikéw systemow i sieci, subskrybentdw i abonentéw ustug), oznacza
to konieczno$¢ nadazania za wymaganiami oraz tworzenia nowych ustug, oferujacych nowa
funkcjonalnos$é. Ustugi telekomunikacyjne bedac atrakcyjniejszymi uzytkowo stajg sie coraz
bardziej ztozone realizacyjnie, wymagajg wykorzystania ztozonych technologicznie metod.

Dla system6w zarzadzania i eksploatacji oznacza to konieczno$¢ opracowywania
metod, technik i technologii, ktoére nie ingerujgc w sposéb udostepniania ustugi
telekomunikacyjnej oraz nie ograniczajac jej wiasciwosci uzytkowych zapewnig wymagang

gotowos¢, zywotnosé, niezawodno$¢ oraz wysokajakos$é na okreslonym poziomie.
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z tego powodu ITU -T caly czas pracuje nad identyfikacjg potrzeb i definiowaniem
nowych ustug zarzadzania TMN.

W zaleceniu M.3200 zostato zdefiniowanych szereg ustug zarzadzania, z ktérych czesé
zostata przedstawiona jedynie sygnalnie, ,,z nazwy” z zaznaczeniem, ze bedg one doktadnie
okreslone w miare pojawiajagcych sie potrzeb i rosngcego popytu na nowe ustugi
telekomunikacyjne, wymagajace wsparcia w dziedzinach przez nie obstugiwanych.

Ustuge zarzadzania tworzy zestaw funkcji zarzadzania {ang. Telecommunication
Management Function Set), w skiad ktérego wchodza funkcje zarzadzania (ang.
Telecommunication Management Function), rozumianejako najmniejsza, niepodzielna czes¢
ustugi zarzadzania. Jej wywotanie powoduje wykonanie ustalonej sekwencji akcji przez
zarzadzany obiekt.

Na rysunku 33 przedstawiono zasade komponowania ustug zarzadzania w srodowisku

TMN.

Uthifli
zarzgdzania

Funkcja
zarzadzania

Uatugi zarzadzania
aystamami TMN

Oparacja i meldunki zarzadzania
(CMtP)
Zarzadzana
obiaitty

Rysunek 33 Zasada kompozycji ustug zarzadzania w Srodowisku TMN [15]

Hierarchie ustug i funkcji zarzadzania TMN przedstawiono na rysunku .34.
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Rysunek 34 Hierarchia ustug i funkcji zarzadzania TMN

Ustugi zarzadzania TMN definiowane sg dla proceséw, ktdre wspomagaja.
W zwig”u z tym wyrdzniono [ M.3400]:

1. Administrowanie klientami (ang. Customer Administration) .bedace sfera dziatalnosci
operatora polegajaca na zbieraniu od uzytkownika sieci danych, ktdre sg potrzebne,
aby zapewni¢ mu wybrane przez niego ustugi telekomunikacyjne, skonfigurowac te
ustugi, a takze by méc reagowac na zgtaszane przez niego zazalenia.

2. Administrowanie wyborem drég i analizg cyfr
(ang. Routing and Digit Analysis Administration), opiera sie na tworzeniu w weztach
komutacyjnych tablic kierowania statycznego. Ustuga ta zapewnia tatwy
i nie zakldcajacy pracy wezta komutacyjnego dostep do tablic kierowania oraz
mozliwo$¢ modyfikacji zawartosci tych tablic lub ich wymiany zgodnie
z wezedniej zdefiniowanym harmonogramem.

3. Administrowanie taryfami i naliczaniem optat
(ang. Tariff and Charging Administration), polega na tworzeniu, zbieraniu,
uaktualnianiu i usuwaniu danych zwig”ych z kosztami korzystania z ustug sieci
telekomunikacyjnej. Wazng role odgrywajag metody weryfikacji poprawnosci
naliczania opfat.
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10.

11
12.

13.

Zarzadzanie ruchem (ang. Traffic Management), polega na zbieraniu informacji o
ruchu od elementéw sieci, przetwarzaniu tych informacji i rozsytaniu polecen
rekonfiguracji sieci. Elementy sieci przesytajg informacje o ruchu okresowo lub, gdy
zostanie przekroczony ustalony prég. Elementy sieci musza by¢:
e Wwyposazone wewnetrzny system pomiarowy umozliwiajacy zbieranie
informacji o ruchu;
e zdolne do przetwarzania zebranych informacji o ruchu i przedstawiania
wynikoéw w postaci ustalonych wskaznikéw; ~
e zdolne do wspdtpracy z systemami zarzadzania, to jest do przesylania
wskaznikéw, odbierania polecef i wykonywania ich.Zarzadzanie dostepem
klienta do sieci
(ang. Management o f Customer Access), obejmuje zarzadzanie tym fragmentem sieci,
ktory rozciaga sie od urzadzer koncowych sieci do wezta komutacyjnego.
Zarzadzanie siecig transportowa (ang. Management o f Transport Networks), obejmuje
zarzadzanie tym fragmentem sieci, ktéry rozcigga sie od urzadzen kofAcowych sieci do
wezta komutacyjnego
Zarzadzanie komutacjg (ang. Switching Management), opisane w zaleceniach serii
Q.500, ma na celu zapewnienie przez wezet komutacyjny odpowiedniego poziomu
ustug, jakosci transmisji przez wezet komutacyjny oraz poziomu gotowosci wezta.
Nadzor nad pracg centrali trwa bezustannie, a alarmy generowane sg wowczas, gdy
wystapienie uszkodzenia prowadzi do pogorszenia jakosci ustug.
Zarzadzanie systemem sygnalizacji we wspdlnym kanale (ang. Common Channel
Signalling System Management), polega na planowaniu konfiguracji i wyboru drdg,
wymiarowaniu fgczy, wykrywaniu uszkodzen i rekonfigurowaniu sieci
sygnalizacyjnej oraz na wykonywaniu pomiarow obcigzenia faczy sygnalizacyjnych.
Zarzadzanie czeSciami (ang. Materials Management), znajdujgcymi sie w
magazynach i zainstalowanymi w elementach sieci utatwia operatorowi dokonywanie
prac instalacyjnych i utrzymaniowych oraz planowanie sieci.
Administrowanie pomiarami i analizg ruchu (ang. Traffic Measurement and Analysis
Administration).
Zarzadzanie bezpieczefAstwem sieci TMN,
Zarzadzanie sprzetem zlokalizowanym u klienta {ang. Management of Equipment in
Customer Premises),

Administrowanie instalowaniem systemu (ang. System Installation Administration),
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14. Administrowanie jako$cig ustug i wydajnoscig sieci {ang. QoS and Network
Performance Administration),

15. Zarzgdzanie ustugami kontrolowanymi przez klienta (ang. Management of Customer
Controlled Serv/ceij,Zarzadzanie sieciami inteligentnymi (ang. Management of
Intelligent Networks),.

17. Przywracanie i odtwarzanie {ang.Restoration and Recovery),

18. Planowanie pracy personelu obstugujgcego {ang. Staff Work Schedulling),

19. Zarzadzanie siecig TMN {ang. Management o fthe TMN).

Ponizej przedstawiono omoéwienie funkcji zarzadzania wedlug obszaréw zarzadzania
[M.3400].

Funkcje zwigzane z zarzgdzaniem wydajnoscig
Zarzadzanie wydajnosci (jakoscig) dostarcza funkcji do okre$lania jakosci pracy
zarzadzanej sieci i oferowanych ustug.
Pozwala wnioskowac o:
« funkcjonowaniu (skutecznosci) sieci,
« ocenia¢ funkcjonowanie sieci z punktu widzenia wydajnosci i jakosci ustug (QoS),
» opracowywaé czynnosci korekcyjne.
Wyniki analizy czesto stanowig podstawe uruchomienia innych funkcji z iimych obszaréw,
np. procedur testujacych lub rekonfiguracji zasobéw w celu zachowania zadanego poziomu
jakosci (wydajnosci).
Do funkcji zwigzanych z zarzadzaniem wydajnoscig naleza:
1 Monitorowanie wydajnosci (ang. preformance monitoring)
« funkcje ogoblne, takie jak:
0 zadanie przestania danych przez element NE,
0 przestanie danych przez element NE,
0 przerwanie lub wznowienie przesytania danych przez element NE,
« funkcje monitorowania stanu ruchu, takie jak:
0 zgtoszenie dostepnosci elementu sieci,
0 zgloszenie przecigzenia central,
0 zgloszenie przecigzenia sieci sygnalizacyjnej,
« funkcje monitorowania wydajnosci ruchowej, obejmujace:

0 przestanie parametréw ruchowych dotyczacych grup faczy,
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0 przestaniem wynikéw pomiardw obcigzenia i przecigzenia central oraz sieci
sygnalizacyjnej.
2. Analiza wydajnosci (ang. performance analysis), polegajaca na przetwarzaniu i
analizie danych dotyczacych wydajnosci.
3. Sterowanie zarzadzaniem wydajnoscig (ang. performance management control),
umozliwiajace nadzorowanie procesu zarzadzania wydajnoscia.
W tym zakresie wyr6znia sie nastepujace grupy funkcji:
» funkcje ogblne, obejmujace;
0 ustalenie harmonogramu,
0 przesyfanie zgtoszen dotyczacych wydajnosci,
0 ustalenie wartosci progowych,
0 uruchomienie lub ustalenie harmonogramu dotyczacego testow jakosci QoS,
« funkcje sterowania ruchem, obejmujace uruchomienie, modyfikacje i wytgczenie
mechanizmow sterowania ruchem,
« funkcje administracyjne, obejmujace ustanowienie, modyfikacje lub usuniecie

harmonogramu pomiaréw, utworzenie lub uaktualnienie bazy danych.

Funkcje zwiazane z zarzadzaniem uszkodzeniami
Zarzadzanie uszkodzeniami obejmuje funkcje umozliwiajagce wykrywanie, izolacje i
poprawe nienormalnego funkcjonowania sieci telekomunikacyjnej ijej Srodowiska.Dostarcza
procedur do:
» wykrywania biedow,
» nadzorowania informacji alarmowych,
» analizy logbw z zapisami zdarzen,
e testowania urzadzen,
e zarzadzania informacjami o problemach w sieci,
« inicjalizacji operacji naprawczych.
1 Nadzorowanie alarméw {ang. alarm surveillance), polegajace na realizacji
nastepujacych grup czynnosci:
e przesylanie alarméw, obejmujace:
0 wybdr drogi dla zgtoszenia alarmu,
0 zezwolenie na zgtaszanie alarméw,
0 uniemozliwienie zgtaszania alarméw, podsumowywanie alarméw,ustalanie

kryteriéw alarmu,zarzadzanie zawiadomieniami o alarmach.
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e sterowanie dziennikiem.Lokalizowanie uszkodzen (ang. fault localisation),
wykorzystuje funkcje przesytania wynikow testow diagnostycznych oraz funkcje
ustalania harmonogramow testéw rutynowych.

Naprawa uszkodzen (ang. fault correction), zwigzana z inicjacja dziatan naprawczych

w systemie, takich jak; uruchomienie goracej rezerwy (ang. hot standby) czy

powtdrne uruchomienie ustugi.Testowanie (ang. testing), obejmujace:testowanie
ustug,

« konfigurowanie dostepu dla testu, wraz z takimi dziataniami jak zapewnienie,
modyfikacja i zwolnienie dostepu urzadzen testujacych do urzadzen testowanych,

« konfigurowanie testowanych tgczy,

» sterowanie testowaniem, wraz z takimi dziataniami jak dotgczenie generatora
sygnatow testowych, realizacja symulacji bteddéw transmisyjnych i symulacji
powstawania uszkodzen,

» przesyfanie wynikéw testu,

» zarzadzanie $ciezka dostepu testowania,odtwarzanie sytuacji istniejacej przed

testowaniem.5. Administrowanie zazaleniami (ang. trouble administration),

majace na celu wsparcie klientow w zakresie rozwigzywania probleméw zwigzanych z

dostep>em do sieci i korzystaniem z ustug.

Funkcje zwierane z zarzadzaniem konfiguracjg

Funkcje z tej grupy pozwalajg sprawowa kontrole nad siecig oraz zbiera¢ i

przechowywac dane ojej konfiguracji.

W zarzadzaniu konfiguracja wyr6znia sie podziat na dwie dziedziny:na poziomie zarzadzania

[}

ustugami: tworzenie, udostepnianie ustug o okreslonych parametrach (typ, czas
trwania, szerokos$¢ pasma, jakos¢, itp.),

na poziomie zarzadzania zasobami (sie¢ + elementy): procedury rekonfiguracyjne
sieci i/lub elementéw w odpowiedzi na dynamiczne zmiany jej stanu lub w efekcie

zmian planowych.

Na zarzadzanie konfiguracjg sktada sie:

1 Uruchamianie (ang. provisioning), obejmujace uruchamianie sprzetu po jego instalacji do

stanu umozliwiajacego $wiadczenie ustug.

W ramach procesu uruchamiania mozna wydzieli¢ nastepujace funkcije;

konfigurowanie elementéw NE, wraz z dziataniami:

raportowanie o konfiguraciji,
raportowanie o dotaczeniu nowego elementu,

wykon>"anie potgczenia krosowego.
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¢ administrowanie elementami NE,zarzadzanie baza danych o elementach.
2. Monitorowanie stanu i sterowanie elementami sieci (ang. NE status and control),

wraz z nastepujacymi funkcjami:

« funkcje ogdlne, takie jak:
0 przestanie zgtoszenia stanu,
0 ustalenie harmonogramu przestania zgtoszen stanu i harmonogramu dostepnosci

ustugi.

¢ funkcje informujace o stanie elementu NE, a zwlaszcza o stanie sieci transmisyjnej,

systemu dystrybucji wiadomosci i stanie taczy dzierzawionych,

« funkcje obstugujgce instalacje elementu NE.

Funkcje zwigzane z zarzadzaniem rozliczeniami
Zarzadzanie rozliczeniami umozliwia obliczanie stopnia korzystania z zasobéw
(elementow i sieci) oraz ustug wraz z kosztami z tym zwigzanymi.
1. Zaliczanie (ang. hilling), polegajace na naliczeniu poszczegélnym klientom optat za
ustugi.
2. Taryfikacja (ang. taryffing), umozliwiajgca okreslenie optat za poszczeg6line
\xs\ng\.Funkcje zwigzane z zarzgdzaniem bezpieczeristwem
Zarzgdzanie bezpieczenstwem obejmuje mechanizmy zabezpieczajace dostep do
zasobow telekomunikacyjnych systemu zarzadzania oraz dostarcza administratorowi funkcji
umozliwiajacych:!. Bezpieczefistwo dostepu (ang. access security),!. Slady kontrolne (ang.
audit trails),2. Alarmy bezpieczenstwa (ang. security alarms),A Zglaszanie akcji
rewizyjnych (ang. report audit actions),5. Zarzadzanie $ladami kontrolnymi (ang.
management of audit trails),6. Zazegnywanie wiaman (ang. intrusion recovery),!.
Informacje uwierzytelniajgce (ang. credentials information),S. Identyfikacja (ang.

identification),9. Autentyfikacja (ang. Authentificat.ion)



5 Charakterystyka techniczno -uzytkowa protokotu SNMP

Szczegdtowa charakterystyka protokolu SNMP zostata zawarta w odno$nych
dokumentach RFC, przytaczanych w dalszej czesci opracowania.

W opracowaniu tego rozdziatu autor positkowat sie réwniez informacjami przedstawionymi
w [4], [6],[13], [14].

Prowadzenie rozwazan dotyczacych wykorzystania do zarzadzania protokotu SNMP jest
zwigzane z przyjeciem modelu, ktory skilada sie trzech komponentow tj. ze struktury
informacji SMI (ang. Structure of Managment Information), bazy danych zarzadzanych
obiektow MIB (ang. Managment Information Base) oraz protokotu SNMP (ang. Simple
Network Managment Protocol).

W opisanym modelu baza MIB zawiera szczeg6ly dotyczace obiektu, a protokét
zapewTiia komunikacje pomiedzy agentem a zarzadca.

Protokét SNMP pomimo iz stanowi czes$¢ rodziny TCP/IP jest nie zalezny od protokotu
IP i moze byé réwniez uzywany np. w sieci Novell NetWare, wykorzystujacej protokot
IPX/SPX.

Przyjety w 1990 roku standard SNMPv.l zostata zdefiniowana w trzech dokumentach
odpowiadajacych komponentom wymienionym powyzej tj. SMI w RFC 1155, MIB w RFC
1212 i protokdt SNMPvI w RFC 1157.

Wersja 2 protokolu SNMP, ogtoszona w roku 1993 zostata zdefiniowana w o$miu
dokumentach RFC 1901-1908 i czesto okreslana jest jako SNMPv.2 framework.

5.1 Struktura informacji zarzadzania

Struktura informacji zarzadzania SMI (ang. Structure of Management Information)
zapewnia metode do nadawania nazw obiektom i organizowania obiektow. Koncepcja,
wedtug ktorej dokonywane jest umieszczanie obiektdw w bazie MIB, wykorzystuje strukture
drzewa.

Obiekty w strukturze drzewa reprezentowane sg poprzez kolejne gatezie. SMI
przypisuje kazdemu obiektowi sekwencje liczh, ktore stanowig identyfikator, jednoznacznie
identyfikujacy obiekt w drzewie. Reprezentowane w ten sposéb obiekty sg zgodne z notacjg
ASN.l (ang. Abstract Syntax Notation), ktora jest zalecana do stosowania w ramach
wspdtdziatania systemoéw otwartych zgodnych z RM OSI, okreslonym przez I1SO.

Standard ASN. 1 definiuje hierarchiczng przestrzen nazw, dzieki czemu na podstawie

nazwy kazdej zmiennej mozna okresli¢ jej miejsce w hierarchii.



Hierarchie ASN.l utworzono po to, aby prawo przyznawania nazw miato wiele

organizacji. Na rysunku .35 przedstawiono schemat drzewa rejestracji nazw ASN.I.

ROOT

itu(0O) iso(1) joint-iso-itu(2)

org(3)
dpd(6)
intemet(1)

directory(l1)ngmt(2) experimental(3~rivate(4)

MIB-1. MIB-II (1) enterprises(l)
Rysunek35. Drzewo rejestracji nazw ASN.I.

W przedstawionej architekturze korzen drzewa nie ma nazwy, ale ma gatezie, ktore
zwane sg potomnymi. ROzne organizacje i komitety standaryzacyjne administrujg
poszczegdlnymi gateziami. Organizacja ITU-T, odpowiedzialna jest za gataz 0, 1SO za gataz
1, natomiast zaréwno IS0, jak i ITU-T sg odpowiedzialne za gataz 2.

W gatezi Internet wszystkie identyfikatory obiektéw zaczynajg sie od prefiksu
{1.3.6.1}, co oznacza, ze ich Sciezka od gtéwnego korzenia prowadzi przez gafezi iso, org,
dod. Internet. Identyfikator Internet ma zdefiniowanych szes¢ obiektow tj. directory(l),
mgmt(2), experimental(3), private(4), security(S), SNMPv2(6). Gatgz mgmt jest
wykorzystywana przez IAB {ang.Internet Activities Boar”.)

SMI definiuje takze typy danych dla SNMP tj. NetWorkAddress, IPAddress, Counter,
Gauge, TimeTicks.

NetWorkAdress - reprezentuje adres charakterystyczny dla danej rodziny protokotéw,
IPAddress - 32 bitowy adres internetowy,

Counter - licznik o pojemnosci 2”1, po czym jest nastepuje przepetienie licznika.

Gauge - licznik 0 0 pojemnosci 2/-1, po czym jest nastepuje zatrzymanie licznika,
TimeTicks - licznik czasu reprezentowany przez nieujemna liczbe catkowita, zliczajacy czas

w setnych czesciach sekundy.

N 1AB (ang. Internet Activities Board)- jest organizacjg zajmujaca sie zatwierdzaniem
standardéw w sieci Internet
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5.2 Baza danych zarzadzanych obiektéw MIB

MIB definiuje informacje na temat obiektu, ktory jest zarzadzany. Przyjete zostaly
dwie wersje bazy MIB dla Internetu, MIB -1 w RFC 1156 oraz rozszerzona wersja MIB-2 w
RFC 1213.

Kazde urzadzenie zdolne do nadzorowania go poprzez SNMP zawiera baze informacji
zarzadzania MIB (ang. Managment Information Base).
Kazda z pozycji tej bazy sktada sie z czterech czesci:

e 0znaczenia typu (ang. Type),

* rodzaju sktadni (ang. Synatax),

e praw dostepu (ang. Access),

* stanu (ang. Status).

Struktura bazy jest zgodna ze standardem ASN.I.
Poszczegoblne pozycje oznaczaja:

* Oznaczenie typu jest nazwa pozycji,

* Pole sktadni okres$la format wartosci, na przyktad fancuch znakéw Ilub liczba
catkowita( nie wszystkie pozycje posiadajg wartosc),

e Pole praw dostepu okresla dozwolony sposéb korzystania z pozyeji: tylko odczyt
(ang. Read Only), tylko zapis (ang. WriteOnly), odczyt i zapis (ang. Write/Read) lub
brak dostepu (ang. NotAccessible),

e Pole stanu okresla ezy dana pozycja musi zosta¢ obowigzkowo wypetniona przez
agenta (ang. Mandatory), moze zosta¢ nie wypetniona (ang. Optional) lub nie jest juz
uzywana (ang. Obsolete).

Baze MIB-1 wprowadzono w 1988 roku i zawiera ona 114 pozycji podzielonych na 7
grup. Urzadzenie, aby uzyska¢ miano zgodnego z MIB-1 musi wypetnia¢ wszystkie pozycje.

« Baze MIB-2 wprowadzono w 1990 roku i zawiera ona 171 pozycji podzielonych na

10 grup. Grupy pochodzace z MIB-1 zostaty rozszerzone, ponadto dodano trzy nowe grupy.
Aby urzadzenie uzyskato miano zgodnego z MIB-2, powinno by¢ w stanie wypetic
wszystkie odpowiadajgee mu grupy.

» W tabeli 3 zostaty zamieszezone zdefiniowane obecnie grupy.

Wprowadzenie bazy MIB-1l spowodowato, ze grupa AT wychodzi z uzycia a funkcje
przejety grupy Transmission i SNMP.
Oprocz MIB-1i MIB-2 niektérzy producenci sprzetu i oprogramowania (np. Hawlett

Packard), stworzyli odrebne formaty MIB przeznaczone dla wtasnych produktow.
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Tabela 3. Grupy zdefiniowane w bazie MIB-2

Grupa ID obiektu Opis

System mib-2 1 Opis jednostki

Interface mib-2 2 Liczba interfejséw sieciowych

At mib-2 3 Tabele odwzorowarl adreséw fizycznych na adresy sieciowe
P mib-2 4 Obstuga datagraméw IP

lcmp mib-2 5 Parametry i statystyki ICMP wejSciowe i wyjSciowe
Tcp mib-2 6 Parametry i statystyki TCP wejSciowe i wyjSciowe
Udp mib-2 7 Parametry i statystyki UDP wej$ciowe i wyjSciowe
Egp mib-2 8 Parametru i statystyki EGP wej$ciowe i wyj$ciowe
Transmission mib-2 10 Parametry medium transmisyjnego

SNMP mib-2 11 Parametry i statystyki SNMP

Jednym z przyktadow jest MIB RMON wykorzystywany do zdalnego monitorowania
pracy urzadzen sieci. Ponizej zostata zaprezentowana lista baz MIB zdefiniowanych przez
IAB w odpowiednich dokumentach RFC {ang. Requestfor Comments). Nalezy doda¢, ze lista

ta ciggle podlega modyfikacja ze wzgledu na opracowywanie nowych baz MIB.

Tabela 4. Wykaz zdefiniowanych przez IAB baz MIB

RFC Temat

1156 Management Information Base MIB-I
1212 Concise MIB Definitions

1213 Management Information Base MIB-II
1214 OSI Internet Management MIB

1315 DS1/E1 Interface Type MIB

1406 DS3/E3 Interface Type MIB

1407 Bridge MIB

1493 FDDI Interface Type MIB

1512 IEEE 802.3 Repeater MIB

1525 Source Routing Bridge MIB

1559 Decnet Phase IV MIB

1659 Rs-232 Interface type MIB

1660 Parallel Printer Interface Type MIB

1694 SMDS Interface Protocol (SIP) Interface Type MIB
1695 ATM MIB

1742 AppleTalk MIB

1748 IEEE 802.5 Token Ring Interface Type MIB
1757 Remote Network Monitoring (RMON) MIB
1759 Printer MIB

1850 OSPF version 2 MIB

Standard MIB podaje definicje zmiennych, ktére muszg by¢ udostepniane w systemie
zarzadzania. Zmienne zdefiniowane w standardzie MIB, nie zawsze musza miec
odwzorowanie w strukturach danych uzywanych przez system, ale oprogramowanie SNMP
musi w takim przypadku umie¢ zasymulowa¢ zmienng MIB (dokona¢ emulacji w oparciu o
tablice translacji).

Zmienne MIB mozna podzieli¢ na dwie klasy:

e zmienne proste,

» tabele.
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Zmienne proste odpowiadajg liczbg catkowitym ze znakiem i bez znaku oraz ciggom
symboli. Jako zmienne proste sg traktowane takze porcje informacji majace posta¢ struktur w
jezyku C i rekordow wjezyku PASCAL.

Tabele odpowiadajgjednowymiarowym tablicom.

Rozmiar zmiennych prostych jest znany, natomiast rozmiar tabeli moze sie zmienia¢
w czasie. Jako przyktad moze postuzy¢ tablica ARP (ang. Adress Resolution Protocoi), w
ktérej przechowywana jest informacja o komputerach podtaczonych do sieci, informacja ta
jest dynamicznie zmieniana i ciggle ulega zmianom.

Kazdy element tabeli MIB moze mie¢ wiele pél, ktdre same moga by¢é zmiennymi
prostymi lub tabelami.

Oprogramowanie SNMP, przy przesyfaniu i odbieraniu nie przesyla nazw a uzywa
notacji liczbowej, gdyz jest ona bardziej zwarta i oszczedza miejsce w pakietach. W wersji
liczbowej notacji ASN.I, kazdej etykiecie w nazwie jest przypisana mata liczba catkowita,
dzieki takiej reprezentacji zmienna jest reprezentowana jako cigg liczb. Przykfadowo ciag
etykiet liczbowych dla nazwy zmiennej ipInRecives wyglada tak:

1.3.6.1.214.3
Jezeli taki cigg jx)jawia sie w komunikacje SNMP i reprezentuje zmienng prosta to na koricu

jest dodawane 0.

1.3.6.1.2.1.4.3.0

Oprogramowanie SNMP obstuguje tylko zmienne MIB dlatego wszystkie nazwy
zmiennych majg ten sam prefiks, ktéry mozna pomina¢ (iso, org, dod, internet, mgmt, mib)
lub liczbowo (1.3..6.1.2.1).

Dzieki takiej reprezentacji system zarzadzania po sprawdzeniu prefiksu i upewnieniu
sie, ze nazwa rzeczywiscie odnosi sie do zmiennej MIB, moze uzywa¢ wewnetrznie tylko
pozostatej czesci nazwy. Podobnie postepuje klient moze oszczedza¢ czas dostajac wspdlny

prefiks, gdy wszystko jest przygotowane do wystania komunikatu.

5.3 Budowa Simple Network Management Protocoi

Poczatkowo protokdt SNMP miat by¢ protokotem przejsciowym, w ktérym
rozwigzaniem docelowym miata strategia zarzgdzania bazujgca na OSI.

Uwzgledniajac obecny n\Tiek produktow sieciowych mozna zauwazy¢, ze SNMP jest
stosowany na szeroka skale i stat sie czym$ wiecej niz rozwigzaniem przejsciowym. O tym

jak popularny jest protok6t SNMP moze $wiadcz\x fakt, ze producenci urzadzen sieciowych i
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komputeréw wprowadzajg oprogramowanie SNMP do oprogramowania firmowego
zapisywanego w pamieci statej. Urzadzenia tego typu okre$la sie czesto mianem SNMP-
Compliant.

Trwajace obecnie prace nad bazami danych MIB dla nowych technologii sieciowych.

Agent w SNMP jest oprogramowaniem ktdre jest uruchomione w zarzagdzanym
urzadzeniu. Agent SNMP ma dostep do informacji o zarzadzanym urzadzeniu i umozliwia
wystanie tych informacji do sytemu zarzgdzania NMS (ang. Network Managment System)
poprzez protokét SNMP.

Model wspotpracy agenta z zarzadcg z wykorzystaniem SNMP zostat przedstawiony

na rysunku 36.

Zarzadzane Zarzgdzane Zarzadzane
urzadzenie urzadzenie urzadzenie

Rysunek 36. Model wsp6tpracy agenta z aplikacjg zarzadzajaca siecig NMS
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Szczegdly wspotpracy aplikacji zarzadzajgcej siecig NMS z agentem sg przedstawione na
rysunku 37.

Rysunek 37. Szczegbty wspdtpracy agenta z aptikacjg zarzadzajacg przy pomocy protokotu SNMP

Zarzadzane urzadzenie moze byé dowolnego typu, moze to by¢ stacja robocza,
serwer, drukarka, bridge, hub.

Poniewaz niektore z tych urzadzeri majg mato pamieci i stosunkowo wolny procesor,
oprogramowanie agenta pwwinno zabierac jaj najmniej zasobow zarzadzanego urzadzenia.
Natomiast stacja robocza, na ktorej jest uruchomiona aplikacja zarzadzajaca jest najczesciej
wyposazone w szybki procesor, duzo pamieci RAM, duzy dysk i kolorowy monitor.

W systemie moze by¢ kilka stacji, ktdre prezentujg informacje. Informacja jest
najczesciej przedstawiona za pomocg graficznego interfejsu  uzytkownika GUI
(ang.Graphical User Interface).

Jezeli stacja zarzadzajgca NMS chce uzyska¢ informacje o zarzadzanym urzadzeniu
wysyta zap>lanie o interesujace jg informacje (zapytanie sformalizowane w postaci polecen
SNMP) dotyczace urzadzenia zarzadzanego. Urzadzenie zarzadzane odpowiada na pytanie.

Protokét stanowi synchroniczng aplikacje klient/serwer. Oznacza to, ze zaréwno klient
i serwer moga generowac zadania, na ktore oczekujg odpowiedzi.

Jednostkami komunikacyjnymi dla protokotu SNMP sg datagramy UDP (ang. User
Data Protocol) a protokotem sieciowym najczesciej IP {ang. Internet Protocol), przy czym
moze by¢ w>'korz>'stywany inny np. IPX/SPX.
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Komunikacja zarzadcy z agentem nadzorowanego urzadzenia odbywa sie za
posrednictwem portu 161 ( z wyjatkiem komunikatu Trap, kierowanego do portu 162.).

SNMP jest protokotem warstwy aplikacji, zaprojektowanym z myslag o wymianie
informacji zarzadzajacej pomiedzy urzadzeniami w sieci. Uzywajagc SNMP mozemy mieé
dostep do takich informacji jak na przykitad:

« ile kolizji jest w sieci,

« jak duzo pakietow zostato przestanych przez sieg,

» informacje o btednych pakietach..
Administrator sieci moze w ten sposdb tatwiej zarzadza siecig i szybciej rozwigzywac
powstate problemy.

Duza zaletg protokotu SNMP jest mozliwo$¢ zarzadzania urzadzeniami nie
posiadajagcymi agenta SNMP np. drukarek. Zarzgdzanie takimi urzgdzeniami jest realizowane
poprzez tzw. mechanizm petnomocnictw ang. Proxy Management.

Idea Proxy Management polega na tym, ze komputer, ktory petni role stacji proxy
oprocz wihasnej bazy MIB, ma baze MIB urzadzenia dla ktérego petni role stacji proxy.

Baza ta jest uzupetniana na podstawie informacji uzyskanych z urzgdzenia przy
wykorzystaniu innego protokotu niz SNMP, najczesciej jest to firmowy protokét producenta
sprzetu np. drukarki. Mechanizm proxy jest bardzo czesto wykorzystywany w celu odcigzenia
urzadzen, ktére moga posiada¢ zainstalowanego agenta SNMP, ale ze wzgledu na duze
obcigzenie stacji nie jest wskazane uruchomienie agenta aby nie obciaza¢ tej stacji
dodatkowo.

Uwzgledniajac ten fakt mozemy wyrdzni¢ dwa typy agentéw proxy;
» Native proxy,
e Foregin proxy.

Native proxy komunikuje sie z zarzadzanym obiektem za pomoca protokotu SNMP lak Jak jest to
przedstawione na rysunku 38.

Network
Manager

Rysunek 38. Agent proxy native
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Foreign Proxy komunikuje sie z zarzadzanym obiektem za pomocg innego protokotu niz
SNMP, cojest przedstawione na rysunku 39..

Network
Manager

Rysunek 39. Agent proxy foregin

Ponizej zostang scharakteryzowane dwie wersje protokotu SNMP:
e SNMPv.|
¢ SNMPv.2.

5.3.1 Protokét SNMP V.1

Jak juz zostato wsponmiane komunikat SNMP wykorzystuje protokét UDP, w ktérym
po nagtdwku umieszczona jest tres¢ komunikatu.

Format ramki zawierajacej komunikat SNMP jest przedstawiony na rysunku 40.

. Nagtowek IP i Komunikal SNMP Zakoriczenie
Nagtowek Nagtowek Sieci Lokalnej

sieci UDP
lokalnej

Rysunek 40. Komunikat SNMP wewnatrz przesytanej ramki

Komunikat w SNMPv.| skiada sie z dwdch czescei:
¢ nagtowka pakietu,
¢ jednostki danych pakietu PDU.
Nagtowek informacji zawiera informacje o wersji programu snmp oraz tzw.
community name.
Nazwa community name peni role identyfikatora uzytkownika. Stacja zarzadzajagca majaca
inng nazwe community name nie ma dostepu do informacji udostepnianych przez agenta
snmp.

Struktura komunikatu SNMP vI jest przedstawiona na rysunku 41.
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Community Tre$¢ komunikatu

Wersja

Rysunek 41. Komunikat SNMP
Format czesci, ktora zawiera tres¢ komunikatu dla funkcji get, get-next, set oraz dla funkcji

trap.jest przedstawiony na rysunku 42.

Request -ID Error status Error index Variable bin"ngs
Enterprise Generic Specific Time Variable
Agent Trap Type Trap code stamp bindings
address

Rysunek 42. Format jednostki danych dane w protokole SNMPvI

Zapytania get, get-next, set w wersji 1protokotu SNMP zawierajg nastepujace pola.
» Reguest-1D - identyfikator zapytania,
e Errorstatus - status btedu,
e Errorindex - indeks btedu,
* Variable bindings - przypisane zmienne.
Komunikat Trap zawiera nastepujace pola:
« Enterprise-1D - pole identyfikuje obiekt, ktory wystat informacje o zdarzeniu,
e Agent address - adres obiektu, ktory wystat informacje o zdarzeniu,
« Generic trap type -informacja o typie zdarzenia, obecnie zdefiniowanych jest siedem
mozliwych wartodci tego pola, przedstawionych w tabeli 5..
« Specific trap code - informacja o szczegdtach zdarzenia,
e Time stamp - znacznik czasu pozwala na okre$lenie czasu w jakim nastgpito
uszkodzenie,

e Variable bindings -liste zmiennych ktdre zawierajg informacje o zaistniatym

zdarzeniu.
Wartos$¢ Trap Opis
0 coldStart Jedjostka.wysylajaca Je.st ponown.le gruchamlana,
konfiguracja agenta moze ulec zmianie
1 warmsStart Jednostka wysytajaca jest ponownie uruchamiana,
konfiguracja agenta nie ulega zmianie
2 linkDown Potlgczenie po stronie agenta ulegto uszkodzeniu
3 linkup Pofaczenie po stronie agenta wrdcito do normy
Authentication Jednostka odebrata nieprawidtowa wiadomos¢ z danymi
Failure do weryfikacji
5 egpNeighborLoss EGP nie dziata
6 enterpriseSpecific  Zdarzenie zdefiniowane przez producenta sprzetu
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Podczas generowania zadania, niektére pola komunikatu pozostajg niewypetnione, a
odpowiedz polega na ich wypeknieniu i wystaniu z powrotem. Jest to metoda bardzo poreczna
gdyz rozwigzuje problem istnienia skomplikowanego oprogramowania odszukujgcego

zapytanie zwigzane z otrzymang wtasnie odpowiedza.

5.3.2 Protokét SNMP v.2

SNMP v2 powstat na bazie protokotu SNMP vI. Gtéwna réznica pomiedzy wersjg 1a
2 jest zwigzana z wprowadzonymi w wersji 2 funkcjami bezpieczenstwa.
W wersji pierwszej autoryzacja uzytkownika polegata jedynie na sprawdzeniu nazwy
community name, ktéra to nazwa byla przesytana w kazdym pakiecie wysytanym pomiedzy
aplikacja zarzadzajaca a agentem oraz identyfikacji stacji zarzadzajacej w aplikacji agenta
poprzez umieszczenie wpisu w pliku konfiguracyjnym informacji dotyczacej stacji, ktéra ma
dostep do ustug agenta SNMP. W wersji 1 mozliwe jest ustawienie opcji managment z
warto$cig 32 stacji, ktére bedgq mialy dostep do funkcji agenta zaimplementowanego w
zarzadzanym urzadzeniu.
Protokét SNMPv2 dostarcza kilka nowych typéw danych i nowa koncepcje odczytywania
zmiennych t>pu tablica. Typ adres sieciowy w wersji moze mie¢ dhugosé¢ 64 bitow w

przeciwienstwie do obecnie stosowanego adresu sieciowego, ktdry mogt byé tylko 32 bitowy.

SNMP v2 wprowadza dwa dodatkowe komunikaty:

¢ InformReguest - struktura komunikatu jest taka sama jak pozostatych komunikatéw,
a umozliwia zarzadcy wysyla¢ informacje o zdarzeniu do innego zarzadcy i
oczekiwaé odpowiedzi,

e GetBulkReguest - struktura komunikatu jest odmienna od pozostatych, komunikat
umozliwia odczytanie wiekszej porcji informacji np. catg tablice bez koniecznosci
pobierania informacji po jednej pozycji.

Ogolna koncepcja wspotpracy aplikacji zarzadzajacej z agentem jest taka sama jak w
przy wykorzystaniu protokotu SNMP w wersji 1
Wszystkie jednostki danych PDU z wyjatkiem GetBulkReguest majg ten sam format jednostki

danych PDU. Posta¢ jednostki danych jest przedstawiona na rysunku 43.

PDU type Request ID Error status Error index Variable bindings

Rysunek 43. Format jednostki danych PDU dla operacji Get, Get-next, Inform, Response, Set, Trap
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Pola oznaczaja;
« PDU type -podaje informacje o typie pakietu PDU,
¢ Request ID - identyfikator komunikatu, dokonuje powigzania odpowiedzi z pytaniem,
e Errorstatus - status biedu,
e Errorindex - indeks btedu,
e Variable bindings - liste zmiennych.

Pole error status i error index majg warto$¢ zero gdy wysytamy komunikaty get, get-next, set, trap, inform.
Pole te zostajg ustawione tylko w przypadku otrzymania odpowiedzi.

GetBulkRequest uzywa jednostki danych PDU pokazanej na rysunku. 44.

PDU Request ID No repeaters Variable binding
type ! pe Max-repetitions ! naings

Rysunek 44. Format jednostki danych PDU dla operacji GetBulkRequest
Pola oznaczaja:

* PDU type, Request ID, Variable bindings - speiniajg ta samg funkcje jak dla

komunikatu Get, Get-next, Set, Response i Trap,

« Norepeaters - podaje liczbe zmiennych, ktére wystepujg w polu Variable bindings

jako zmienne proste,

¢ Max repetitions - podaje liczbe zmiennych, ktére wystepuja w polu Variable bindings

jako tablice.

Nalezy zauwazy¢, ze w wersji 2 protokotu SNMP komunikat Trap ma format jednostki
danych PDU identyczny jak komunikaty Get, Get-next, Set, Response. Taki efekt uzyskano
poprzez wprowadzenie w polu danych dwaéch zmiennych, ktére jednoznacznie identyfikuja
obiekt zgtaszajacy komunikat.

Pierwsza zmienna sysUpTime.O podaje czas w ktérym nastapito zgtoszenie komunikatu i
snmpTrapOID.O okreslajaca obiekt zgtaszajacy komunikat.

Protok6t SNMPv2 uzywa innej metody do zdefiniowania komunikatéw typu trap niz protokot
SNMPvI, ktéry do tego celu wykorzystywat makro TRAP-TYPE.

W wersji 2 do zdefiniowania komunikatu Trap wykorzystywane jest makro NOFICATION-
TYPE.

W celu zapewnienia wspdtpracy z bazg MIB SNMPvI musi nastgpi¢ konwersja komunikatu z
wersji 1do 2 poprzez dokonanie nastepujacych zmian:

e usuniecie klasy ENTERPRISES,

e zamiana klasy VARIABLES na klase OBJECTS,

e dodanie klasy STATUS
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e zmiana typu dla makra TRAP-TYPE z wartosci INTEGER na warto$¢ OBJECT
IDENTIFIER, ktdrajest wymagana przez makro NOTIFICATION-TYPE makro.

5.4 Bezpieczenstwo protokotu SNMP

Brak procedur bezpieczenstwa w stosowanym protokéle SNMP w wersji 1 byt
przyczyng, dla ktérej cze$¢ producentow sprzetu nie implementowato procedury set tym
samym ograniczato to funkcje zarzadzania do monitorowania obiektow bez mozliwosci
dokonania zmian.

W wersji 2.0 sg zaimplementowane procedury umozliwiajace obrone przed:

e podszyciem sie stacji nieuprawnionej pod stacje zarzadzajaca,

« dokonanie zmian w tresci komunikatu wystanego przez stacje zarzadzajaca,

« mozliwosciag skopiowania wczesniejszej odpowiedzi wystanej przez stacje
zarzadzajaca w celu pozniejszego jej wykorzystania poprzez modyfikacje czasu w
pakiecie i wprowadzenie w biad system zarzadzania,

* ujawnieniem nazw i odpowiadajacych im wartosci zarzadzanych obiektéw, uzyskujac
w ten sposob informacje o sieci.

Ponizej zostaty przedstawione formaty komunikatéw SNMP v.2. Na rysunku 45 zostaty

przedstawione formaty komunikatébw bez zabezpieczenia, oraz pakiet z autoryzacjg i

szyfrowaniem.

Pakiet bez zabezpieczenia

Destination Unused Destination PDU
Source Contex

Pakiet autoryzowany

Destination Digest Destination Source Destination Source Context PDU
Timestamp Timestamp

Pakiet autoryzowany i szyfrowany

Dane sa szyfrowane

Destination Digest Destination Source Destination Source Context PDU
Timestamp Timestamp

Rysunek 45. Format pakietu SNMP w wersji 2
W celu lepszego zrozumienia wystepujacych roznic w przedstawionych formatach

zostang wyjasnione poszczegdlne pola.
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Pola oznaczaja:

« Destination - identyfikator przeznaczenia, pole to ma dwa znaczenia. Pierwsze, ktore
odnosi sie do pola rozpoczynajacego pakiet informuje gdzie dostarczy¢ wiadomos¢ i
drugie, ktore odnosi sie do czesci, ktdra jest szyfrowana.

« Source - identyfikacja nadawcy,

« Contex - odpowiednik community name pola z wersji 1,

« PDU -pole identyfikuje pozadane polecenie,

e Digest - warto$¢ obliczona na podstawie czeSci pola PDU wedtug algorytmu
message-digest,

e Destination timestamp - znacznik czasu odbiorcy, okre$la jaki czas uptynat od
poprzedniej wymiany komunikatéw miedzy nadawca a odbiorca,

e Source timestamp - zawiera znacznik czasu nadawcy.

Jak zostato zasygnalizowane wcze$niej protokot SNMP v.2 moze uzywaé komunikatéw :

* Nosecure - pole informujace ze komunikat SNMP nie jest kodowany,

¢ Autentuicated but not private - zabezpieczony w ten sposéb komunikat zapewnia ze
komunikat dotrze do jednostki uprawnionej. W algorytmie tym w polu Digest jest
zapisywana informacja, ktéra jest do odczytania przez jednostke znajaca prywatny
klucz, ktdry jest przechowywany na dysku lokalnym.

» Private and authenticated - zabezpieczony w ten sposéb komunikat zapewnia, ze
informacja znajdujgca sie w tresci komunikatu nie zostata zmodyfikowana.
Stosowany mechanizm polega na obliczaniu dla kazdego komunikatu pola Digest na
podstawie zawartosci pola danych. Odbiorca komunikatu po otrzymaniu komunikatu
oblicza wedtug tego samego algorytmu pole Digest i poréwnuje z odebranym, jezeli
wystepuja roznice to komunikat jest odrzucany.

Nowy format koipunikatéw, stosowane procedury bezpieczenstwa sprawiaja, ze
wersja 2 jest niekompatybilna z wersjg 1. Pragnac wykorzystywac urzadzenia z agentami w
wersji 11 2 najprostszym rozwigzaniem jest dokonanie upgrad’u aplikacji zarzadzajacej w
celu zapewnienia wspdtpracy. Jednak takie rozwigzanie wigze sie z dwoma problemami tj. z
bazg danych i protokotem. W wersji 1i 2 stosuje si¢ notacje ASN.I co zapewnia prawidtowg
wspotprace aplikacji zarzadzajacej w wersji 2 z agentami w wersji 1

Dokonania translacji typéw pomiedzy obiektami w SNMPvl a SNMPv2.
Wystepujgce réznice w formacie komunikatdw sg do zaakceptowania przez stacje
zarzadzajaca natomiast agent w wersji 1 nie bedzie obstugiwat komunikatow w
GetBulkReguest oznacza to, ze zmienne tablicowe bedg musiaty byé odczytywane poprzez

wykonywanie komunikatéw GetNextRequest.
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6 Bezpieczenstwo zarzgdzania w telekomunikacji i teleinformatyce

Problematyka bezpieczenstwa systemoéw informacyjnych stanowi obszar duzego
zainteresowania zaréwno naukowego (opracowywanie nowych metod i technologii
zwigkszajacych bezpieczenstwo informacji w systemie), jak i organizacji standaryzacyjnych
i urzeddw panstwowych odpowiedzialnych statutowo za ten rodzaj dziatalnosci.
Zaowocowalo to realatywnie duzg iloscig publikacji i unormowan z tej dziedziny.

Dla potrzeb tego opracowania autor korzystat i positkowat sie wiedzg przedstawiong
wll].[2][3], [5], [7], [10].[12], [16].

Z pewnoscig mozna bytoby przytoczy¢é caly szereg pozycji literaturowych, ktore
obejmuja rdzne obszary szeroko rozumianego bezpieczenstwa informacyjnego, jednak majac
na uwadze specyfike systeméw wspomagajacych zarzadzanie w telekomunikacji i
teleinformatyce postanowiono raczej rozszerzy¢ przedstwione ponizej rozwazania o
zagadnienia normatywne przedstwione w [19] - [34].

W informacyjnych systemach zarzadzania, wykorzystywanych do wspomagania
procesow  zarzadzania, utrzymania i administrowania  systemami i sieciami
telekomunikacyjnymi/teleinformatycznymi, ich zasobami oraz ustugami przez nie
Swiadczonymi mozna wydzieli¢ nastepujace elementy;

e sprzet,
e oprogramowanie,
» ludzie korzystajacy z systemu (uzytkownicy i eksploatatorzy),

» procedury wykorzystania systemu i $wiadczenia ustug.

Bezpieczenstwo tak zdefiniowanego systemu jest uzaleznione od niezawodnosci
sprzetu i oprogramowania, stopnia zaufania i odpowiedzialnosci ludzi korzystajacych z
systemu (zaréwno administratoréw jak i uzytkownikdw) oraz od skutecznosci ustalonych
zasad uzytkowania i zarzadzania systemem.

W dalszej czeSci bedziemy majac na mysli bezpieczenstwo zarzadzania w
telekomunikacji i teleinformatyce bedziemy odnosi¢ sie do wszystkich aspektow
bezpieczenstwa systemdw informacyjnych wystepujacych w szeroko rozumianym procesie
zarzadzania systemami, sieciami, zasobami, uzytkownikami i ustugami telekomunikacyjnymi
i teleinformatycznymi.

W przypadku zarzadzania systemami informacyjnych mamy do czynienia z
nastepujagcymi zagadnieniami:

» zarzadzanie bezpieczerstwem - wigze si¢ z zarzadzaniem ustugami i mechanizmami
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bezpieczenstwa; jest to dostarczanie informacji zarzadzania do tych ustug i
mechanizméw, jak i zbieranie oraz przechowywanie informacji o ustugach i
machanizmach, np.:
0 zarzadzanie kluczami (w tym dystrybucja klucza),
0 dostarczanie sprawozdan dotyczacych zdarzen w systemie zwigzanych z
bezpieczenstwem (w tym informacji na temat przebiegu niektorych funkcji),

» bezpieczenstwo zarzadzania - wigze si¢ z bezpieczng i izetelng praca sieci zarzadzania
(np.TMN); jest skomplikowanym, zmudnym (nie konczacym si¢) procesem;
przyktady:

0 rzetelnos¢ informacji przechowywanych w bazach danych: ich dostepnosé,
poprawnos¢ itp.,

0 odpowiedzialno$¢ od strony bezpieczeristwa za wszystkie poczynania
zwigzane z zarzadzaniem,

» Swiadczenie ustug ochrony informacji (bezpieczenstwa) - dostarczanie koncowym

uzytkownikom (klientom) ustug bezpieczenstwa.

6.1 Potrzeba zabezpieczenia systemow zarzgdzania w telekomunikacji i

teleinformatyce

W miare jak podmiot $wiadczacy ustugi na rynku telekomunikacyjnym (operator,
dostawca ustug) zwieksza swe uzaleznienie od technik informatycznych, w sposdb naturalny
zmniejszajg sie mozliwosci kontroli zasobow informacji, ktéra jest przechowywana,
przetwarzana, przesytana i udostepniana w systemie.

Jednoczes$nie wzrasta wymierna warto$¢ tych zasoboéw. Osoby odpowiedzialne za
zarzadzanie przedsiebiorstwami dziatajacymi na rynku telekomunikacyjnym rzadko
uswiadamiajg sobie ryzyko zwigzane z utratg informacji i czesto nie dostrzegajg znaczenia
zabezpieczania swoich systeméw informacyjnych, ktére sa podstawowym elementem
umozliwiajacym ,,wytworzenie” oferowanych ustug.

Prowadzenie  przemyslanej  polityki  zabezpieczenia  systemu  informacyjnego
(informatycznego i telekomunikacyjnego) moze uchroni¢ przedsigbiorstwa od powaznych
ktopotéw organizacyjnych i finansowych, wynikajacych z niewfasciwego funkcjonowania
tych systemdw.

Problem zabezpieczenia systemow informacyjnych przedsiebiorstw i podmiotow
$wiadczacych ustugi telekomunikacyjne/teleinformatyczne nie doczekat sie jeszcze

catoSciowego opracowania. Istnieje obszerna literatura po$wiecona technicznym aspektom
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zarzadzania zabezpieczeniem systemoéw informacyjnych, w szczeg6lnosci analizie ryzyka.
Znane i stosowane sg zautomatyzowane eksperckie narzedzia analizy ryzyka. Najbardziej
znanym systemem eksperckim jest CRAMMA~. Podstawowg wada zautomatyzowanych
systemOw eksperckich jest przyjecie zatozenia, ze zabezpieczenie ma jedynie aspekt
techniczny.

Tymczasem jest to problem z dziedziny zarzadzania przedsiebiorstwem, a nie tylko
techniki informacyjnej. Zatem zabezpieczenie systemu informacyjnego oparte jedynie na
zautomatyzowanych narzedziach jest rozwigzaniem niekompletnym.

Dla systemu zabezpieczenia nalezy zdefiniowaé procesy zarzadzania zabezpieczeniem
(security management), ktére powinny by¢ wbudowane w system zarzgdzania
przedsiebiorstwem i dostosowane do procedur $wiadczenia ustug, a ponadto powinny

uwzglednia¢ uwarunkowania technologiczne wynikajace ze Srodowiska, w ktorym dziataja.

6.2 Bezpieczenstwo systemu informacyjnego

System informacyjny uznaje sie za bezpieczny, jesli gwarantuje spetnienie nastepujacych

kryteridw:

- poufnosci (confidentiality)- zapewnia ochrone przed ujawnieniem informacji
nieuprawnionemu odbiorcy,

- integralnosci (integrity)- zapewnia ochrone przed modyfikacjag lub znieksztatceniem
zasobow informacyjnych przez osobe nieu-
prawniong,

dostepnosci (availability) - zapewnia uprawniony dostep do zasobéw informacyjnych
przy zachowaniu okreslonych rygoréw czasowych,

- rozliczalnoSci  (accoutability) - zapewnia okreSlenie i weryfikowanie
odpowiedzialnosci za dziatania, ustugi i funkcje
realizowane za posrednictwem systemu
informacyjnego,

autentycznosci (authentication) - zapewnia weryfikacje tozsamosci podmiotow lub
prawdziwos$¢ zasob6w systemu informacyjnego.
niezawodnos$¢ (reliability) - zapewnia gwarancje odpowiedniego/wymaganego

zachowania sie systemu informacyjnego w

A CRAMM (CCTA Risk Analysis and Management Methodology) - program komputerowy
oparty na metodologii analizy i zarzadzania ry'zykiem opracowanej przez biylyjskie agencje
rzadowe i BIS Applied Systems Limited.
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zatozonym  $rodowisku  eksploatacyjnym i
okreslonym czasie.
Zabezpieczanie systemOw informacyjnych obejmuje wszelkie dziatania zwigzane ze

zdefiniowaniem, osiggnieciem i utrzymaniem stanu spetnienia kryteriéw zabezpieczenia.

6.3 Podstawowe ustugi i mechanizmy ochrony informacji

*

Norma [ISO 7498-2] ochrona informacji w systemach otwartych okresla nastepujace,

podstawowe, uniwersalne ustugi ochrony informacji:

« Kkontrola dostepu (ang. access controi) - ochrone przed nieuprawnionym dostepem
do zasobdw,

» integralno$¢ danych (ang. data integrity) - gwarancje- spéjnosci danych; ochrone
przed modyfikacja, wtraceniem,
wymazaniem danych,

* uwierzytelnienie (ang. authentication) - kontrole tozsamosci stron lub danych
wymienianych pomiedzy nimi np. podczas
sesji komunikacyjnej,

* niezaprzeczalno$¢ (ang. non-repudation) - metode rozstrzygniecia ewentualnego
sporu pomiedzy nadawca a odbiorcg
dotyczacego zarowno faktu nadania i
odbioru informacji jak ijej tresci,

e poufno$¢ danych (ang. confidentiality) - ochrone danych przed nieuprawnionym
uzyskaniem przez strony nieupowaznione.

Kontrola dostepu jest pierwotna wzgledem pozostatych ustug, realizuje sie jg przed
wykorzystaniem zasobdw.

Poufno$¢ moze by¢ zapewniona niezaleznie od integralnosci, uwierzytelnienia i
niezaprzeczalnosci.

Niezaprzeczalno$¢ zawsze wigze sie z uwierzytelnieniem, natomiast uwierzytelnienie
z integralnoscia.

Dla systemow informacyjnych, oprécz wspomnianych podstawowych pieciu ustug,
wprowadza sie ([ISO 10181-1]) ustuge zwigzang w duzym stopniu z przetwarzaniem danych:
audyt i alarmy (ang. security audit and alarms).

Jest to zhiér metod umozliwiajacych wglad do systemu oraz ocene poprawnosci jego
pracy z punktu widzenia bezpieczenstwa.

W modelu odniesienia ISO/OSI warstwa sesji, stuzagca do nawigzania potaczenia jest
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"uwolniona” od ustug ochrony informacji. Poufnos¢ moze by¢ realizowana we wszystkich
pozostatych warstwach. Kontrola dostepu, integralno$¢ danych, uwierzytelnienie bedg
zapewnione w warstwach: sieciowej, transportowej oraz prezentacji i aplikacji.
Niezaprzeczalnos¢ bedzie realizowana w warstwach najwyzszych: prezentacji i aplikacji.
Ustugi audytu i alarméw sg stosowane do odnotowywania zdarzed zwigzanych z
bezpieczenstwem wystepujacych w S$rodowisku systeméw otwartych traktowanym jako
catosc.
Podstawowe ustugi sa budowane na bazie mechanizméw, okreslonych w normie 1SO 7498-2,
do ktorych naleza:

» szyfrowanie, ktére moze zapewni¢ poufno$¢ informacji lub strumienia
danych.

Wyroznia sie dwie klasy algorytméw szyfrujacych:
0 symetryczne (tj. z kluczem tajnym),
0 asymetryczne (tj. z kluczem publicznym),

» podpis cyfrowy, dla ktérego okresla sie dwie procedury:

0 podpisywanie - stosuje sie informacje, ktoéra jest unikalng i poufng
(prywatng) wiasnoscia podpisujacego,
o weryfikacje - stosuje sie informacje publicznie dostepna.

» mechanizmy kontroli dostepu - uzywane w celu okre$lenia i przestrzegania
praw dostepu do zasobdw,

¢ mechanizmy integralnosci danych - uzywane do zachowania integralnosci
danych (najczesciej korzysta sie- z kryptograficznych sum kontrolnych -
funkcji skrétu),

* wymiana uwierzytelniajaca - uzywana do uwierzytelnienia stron, opiera sie
na trzech parametrach zmiennych w czasie:

0 natechnice wyzwania,
o znacznikach czasu,
0 liczbach kolejnych,

e wypehnianie ruchu - zapewnia ochrone przed analizami ruchowymi - np.
ukrywa informacje o aktywnosci Zrodta,

e sterowanie doborem trasy - umozliwia dobér trasy w taki sposéb by
transmitowane dane mogly podazac¢ jedynie przez fizycznie bezpieczne tacza
lub podsieci,

¢ mechanizmy notaiyzacji - stuzg do zabezpieczenia komunikacji przed

zaprzeczeniem.
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6.4 Zarzadzanie bezpieczenistwem

Zarzadzanie bezpieczefstwem wiagze sie ze sterowaniem od strony zabezpieczen
komunikacjg i przetwarzaniem danych m.in. poprzez wymiane informacji niezbednych do
przeprowadzenia tego procesu.

Zarzadzanie bezpieczenstwem jest dziatalnoscig wykraczajgcg poza podstawowe operacje

telekomunikacyjno-obliczeniowe wystepujace w systemie infoimacyjnym.

Ze wzgledu na charakter zarzadzanych obiektéw wyrézniamy trzy obszary zarzadzania:
e zarzadzanie ustugami, czyli zarzadzanie kontrolg dostepu, poufnoscia,
integralno$cig,uwierzytelnieniem, niezaprzeczalnoscia, audytem i alarmami,
e zarzadzanie kluczami,

e zarzadzanie polityka zabezpieczen (bezpieczenstwa).

Zarzadzanie kluczami jest niezbedne do poprawnej realizacji wiekszosci ustug
ochrony informacji (klucz jest parametrem szyfru, szyfr jest sktadnikiem wiekszosci ustug
ochrony informacji).

Zarzadzanie polityka zabezpieczehn (bezpieczenstwa) jest konieczne do wiasciwej
pracy urzedéw bezpieczenstwa, czy tez delegowanych przez nie zarzadcéw poszczegdlnych

ustug ochrony informacji.

6.4.1 Informacje bezpieczenstwa

Zarzadzanie bezpieczenstwem wigze sie z:

. przetwarzaniem,
. badaniem stanu,
. porzagdkowaniem

informacji bezpieczenstwa IB (ang. SI - Security Information)* ktére sa niezbedne do

realizacji ustug bezpieczenstwa (ISO 10181-1]).

Przyktadami tego typu informacji sa:

¢ informacje konieczne do zrealizowania specyficznej ustugi ochrony informacji np.
informacja uwierzytelniajgca zawierajgca dane o teczéwce konkretnego cztowieka,

« informacje wspdlne dla kilku ustug bezpieczenstwa-.

0 etykiety bezpieczenstwa (ang. security labets) - uzywane do oznaczenia
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atrybutow bezpieczenstwa dla danego podmiotu,

o kryptograficzne sumy kontrolne (ang. cryptographic checkvalues) - czyli
podpisy cyfrowe, skréty i koperty,

o certyfikaty (ang. security certificates) - cyfrowe Swiadectwa wydane przez
okreslony urzad bezpieczenstwa,

o tokeny (ang. tokens) - zbiory danych zabezpieczone, co najmniej jedng ustugg
ochrony informacji,

 zasady polityki zabezpieczen (bezpieczenstwa).

6.4.2 Podstawowe udogodnienia

Z zarzadzaniem wigzg sie tzw. udogodnienia (ang. facilities) czyli akcje zwigzane z
informacjami bezpieczenstwa, badz z ustugami (ISO 10 181-1).
Nastepujace udogodnienia zwigzane z zarzadzaniem sg przeprowadzone przez urzad
bezpieczenstwa i wspdtpracujacy z nim element:

Instaluj IB (ang. Install SI) - ustanowienie inicjujacego zbioru IB, przyporzadkowanemu
pewnemu elementowi,
Deinstaluj IB (ang. Deinstall SI) - usuniecie 1B, ktdre deklaruje przynaleznos$¢ elementu
do domeny bezpieczenstwa.
Zmien IB (ang. Change SI) - modyfikacja IB skojarzonej z elementem.
Uaktywnij IB (ang. Validate S1) - aktywne powigzanie IB z elementem, przeprowadzana
przez urzad bezpieczenstwa.
Wycofaj IB (ang. Invalidate Sl) - deaktywacja uzycia (ale nie usuniecie z systemu) IB
skojarzonego z elementem, przeprowadzane przez urzad bezpieczenstwa,
Deaktywuj/Aktywuj ustuge - (ang. Disable/Re-enable security service) - deaktywacja
ustugi lub jej okreslonego poziomu.
Odnotuj (ang. Enrol) - rejestracja przez urzad bezpieczenstwa informacji skojarzonej z
danym podmiotem (np. rejestracja zadania).
Zmaz (ang. Un-enrol) - usuniecie infonnacji; oczywiscie polityka bezpieczeristwa moze
nie dopuszczac by niektére informacje byty usuwane.
Udostepnij 1B (ang. Distribute SI) - udostepnienie danej informacji innym podmiotom.

Stwdrz liste IB (ang. List SI) - tworzenie listy 1B skojarzonych z danych elementem.

Oprocz wymienionych uniwersalnych udogodnien zwigzanych z zarzadzaniem wyrdznia

sie udogodnienia zwigzane z operacjami:
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* Rozpoznaj zaufany urzad bezpieczenstwa {ang. ldentify trusted security authorites) -
dzieki temu udogodnieniu dany element jest w stanie rozpozna¢ wiasciwy urzad
bezpieczenstwa o0 odpowiednich kompetencjach (fj. wynikajgcych z  polityki
bezpieczenstwa),

» Rozpoznaj bezpieczne zasady wspOtpracy (ang. ldentify secure interaction rules) -
dzieki temu udogodnieniu dwa elementy negocjuja lub wykorzystujg ustalone zasady
wspotpracy,

* Nabyj IB (ang. Acquire Sl) - nabycie IB - pierwotne wzgledem aktywnosci podmiotu,

« Generuj IB (ang. Generate Sl) - generacja IB dla konkretnej ustugi bezpieczenstwa,

e Weryfikuj IB (ang. Verify SI) - weryfikacja waznosci IB.

Udogodnienia zwigzane =z zarzadzaniem i operacjami, a takze informacje
bezpieczenstwa okre$lajg zasady sterowania dang ustuga ochrony informacji. Dopiero ich
catoSciowe przedstawienie daje obraz zarzadzania dang ustuga.

Udogodnienia zwigzane z zarzadzaniem odnosza sie do dziatalnosci urzedu bezpieczenstwa
(lub jego delegata), ktéry operujac na informacjach bezpieczenstwa i aczac je w roznych

relacjach z podmiotem, posrednio czuwa nad prawidtowym przebiegiem operacji.

Przyktad - Zarzadzanie kontrolg dostepu
Kontrola dostepu, czasem okreslana mianem autoryzacji, jest ustuga dzieki, ktorej
tylko uprzywilejowane podmioty moga otrzymac dostep do zasobdw.

Podmiotem moze by¢ zaréwno cztowiek jak i proces, zasobem - proces, system sieciowy.

S.4.3 Model kontroli dostepu

W modelu kontroli ([ISO 10181-3], [RACE CFS H211], [RACE CFS H407])

wykorzystuje sie nastepujgce okreslenia:

e inicjator (ang. initiator) - podmiot, ktéry prébuje uzyska¢ dostep do innego podmiotu,

« cel (ang. target) - podmiot, do ktérego nastepuje préba dostepu, czyli akcja,

» informacja kontroli dostepu (ang. ACI - Access Control Information) - dowolna
informacja uzywana przy procesie kontroli dostepu,

« funkcja decyzyjna kontroli dostepu (ang. ADF - Access Control Decision Function) -
specjalistyczna funkcja kontrolujgca decyzje o dostepie poprzez zastosowanie regut
polityki bezpieczenstwa na pozadanej akcji, ACI i kontekstu, w jakim Zzadanie zostato

uzyte.
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* informacja decyzyjna kontroli dostepu (ang. ADI - Access Control Decision
Information) - zbiér ACI niezbednych ADF do podjecia decyzji,

e funkcja przeprowadzajagca kontrole dostepu (ang. AEF - Access Control
Enforcement Function) - specjalistyczna funkcja bedaca s$ciezkg dostepu pomiedzy

inicjatorem a celem, przeprowadzajaca kontrole dostepu.

AEF jest odpowiedzialna za poprawno$¢ akcji zdeterminowanych przez ADF
wykonywanych pomiedzy inicjatorem a celem.
Kiedy podmiot inicjujacy zada wykonania akcji na podmiocie docelowym, AEF komunikujac
sie z ADF otrzymuje informacje o podjetej decyzji.

Decyzja jest przeprowadzana na podstawie ADI skojarzonych z inicjatorem, celem i akcja.

6.5 Polityka zabezpieczenia systemu informacyjnego w przedsiebiorstwie

telekomunikacyjnym

Realizacja procesu zabezpieczenia systeméw informacyjnych zarzadzania w
telekomunikacji i teleinformatyce wymaga zdefiniowania polityki zabezpieczenia systemu
informacyjnego przedsigbiorstwa telekomunikacyjnego/teleinformatycznego.

Polityka zabezpieczenia systemu informacyjnego jest dokumentem, w ktérym
kierownictwo przedsigebiorstwa jasno okresla:

e cele - co ma byc¢ osiagniete,

e strategie-jak osiagnac¢ cele,

» konieczne dziatania - co nalezy zrobic.

Zdefiniowanie wymagan w zakresie zabezpieczenia systemu informacyjnego bez
okreslenia polityki zabezpieczenia tegoz systemu prowadzi niejednoznacznosci (sporu) co do
stwierdzenia faktu naruszenia zabezpieczenia, gdyz brak definicji poufnosci dokumentow i

danych moze prowadzi¢ do ujawnienia tajemnic przedsiebiorstwa itp.

6.6 Zarzadzanie zabezpieczeniem systemu informacyjnego

Jesli system informacyjny w znacznym stopniu decyduje o funkcjonowaniu nowo-
czesnego przedsiebiorstwa, a zwiaszcza o jego pozycji rynkowej to problematyke jego
zabezpieczenia nalezy traktowac jako jeden z zasadniczych elementdw strategii dziatania

firmy.
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Zabezpieczenie systemu informacyjnego wymaga zdefiniowania proceséw
zarzadzania zabezpieczeniem.
Proces zarzadzania zabezpieczeniem systemu informacyjnego mozna podzieli¢ na trzy
zasadnicze podprocesy:
» planowania zabezpieczenia,
» implementacji planu zabezpieczenia,
» eksploatacji zabezpieczenia,

ktérych wzajemne pow ig”ia zostaly przedstawione na rysunku.46.

Rysunek 46. Procesy zarzadzania zabezpieczeniem.

Realizacja tych podproceséw musi by¢ zgodna z okre$long w przedsiebiorstwie
polityka zabezpieczenia systemu informacyjnego. Stwierdzenie niezgodnosci z polityka w
jednej z faz zarzadzania zabezpieczeniem powinno powodowaé uruchomienie mechanizmoéw

planowania zabezpieczenia.
6.6.1 Planowanie zabezpieczenia

Na rysunku 47 przedstawiono kolejne fazy procesu planowania zabezpieczenia
systemu informacyjnego. W wyniku dziatan zgodnych z przedstawionym tu schematem
powstanie plan zabezpieczenia systemu informacyjnego przedsiebiorstwa. Nalezy
podkresli¢, ze niezwykle rzadko zdarza sig, aby w systemie informacyjnym nie istniaty Zadne
zabezpieczenia. Dlatego planowanie zabezpieczenia polega nie tyle najego tworzeniu, co na
dokonywaniu jego modyfikacji, tzn. wymianie mechanizméw na bardziej skuteczne,
wprowadzaniu nowych procedur itp. Kluczowym elementem fazy planowania zabezpieczenia

jest zarzadzanie ryzykiem.

107



STRUKTURA ORGANIZACYJINA
StUZB ZABEZPIECZENIA

POLITYKA PRZEDSIEBIORSTWA P
WZAKRESIE ZABEZPIECZENIA i
SYSTEMU INFORMACYJNEGO

ZARZNOZANIE RYZYKIEM

ANALIZA POTRZEB
PfZEOSIEBIORSTWA
W ZAKRESIE ZABEZPIECZENIA

ANALIZARYZYKA

+

PLAN ZABEZPIECZENIA J
SYSTEMU informacyjnego

L

Rysunek 47. Proces planowania zabezpieczenia.

Zarzadzanie ryzykiem

Wszelkie dziatania podejmowane w systemie informacyjnym niosg ze sobg ryzyko.
Catosciowa identyfikacja zagrozen i okreslenie niezbednego zakresu ich kontrolowania lub
akceptowania na wyznaczonym poziomie nosi nazwe analizy ryzyka.

Rezultatem analizy ryzyka jest okreslenie jego pozioméw (szacowanie ryzyka) dla
wszystkich aktywéw systemu informacyjnego. Cato$¢ przyjetych zabezpieczed ma na celu
ograniczenie ryzyka do akceptowalnego poziomu. Proces identyfikowania, kontrolowania i
unikania lub minimalizowania skutkéw niepozadanych zdarzen nosi nazwe zarzadzania
ryzykiem.

Kazde przedsiebiorstwo telekomunikacyjne/teleinformatyczne pragnace podwyzszy¢
poziom zabezpieczenia swego systemu informacyjnego musi rozwazy¢, jaka strategia
zarzadzania ryzykiem jest najodpowiedniejsza dla srodowiska, w ktérym to przedsiebiorstwo
dziala oraz czy zapewnia ona efektywny sposdb oszacowania ryzyka. Nie zawsze
najefektywniejszg droga jest przeprowadzenie szczegdtowej analizy ryzyka, ale takze btedem
jest p>ominiecie obszaréw, w ktérym ryzyko naruszenia zabezpieczeniajest powazne. Wyboru
racjonalnej strategii nalezy dokona¢, opierajac sie na ogolnej analizie potrzeb

przedsiebiorstwa w zakresie zabezpieczenia, czyli wyznaczenia poziomu zabezpieczenia.

108



Poziom zabezpieczenia jest funkcjg spetnienia podstawowych  kryteriow

zabezpieczenia i mozna go obrazowo przedstawi¢ w nastepujacy sposoéb:

PZ=>max (P, 1 D, A, R, N)

gdzie:
PZ- wartos¢ poziomu zabezpieczenia,
P- warto$¢ kryterium poufnosci,
A - warto$¢ kryteriumautentycznosci,

I - warto$¢ kryterium integralnosci,

R- warto$¢ kryterium rozliczalnoci,
D- warto$¢ kryterium dostepnosci,
N - warto$¢ kryterium niezawodno$ci.

Dazymy wigec do maksymalizacji warto$ci kazdego z kryteriéw.

Okreslenie wartosci kryteriow zabezpieczenia

Wartos$¢ kryterium odzwierciedla powage sytuacji, bedacej nastepstwem niespetnienia
kryterium, czyli odpowiednio utraty poufnosci, integralnosci, dostepnosci, autentycznosci,
rozliczalno$ci i niezawodno$ci. Poniewaz przeprowadzana analiza ma charakter jakoSciowy,
skala wartosci moze by¢ nastepujaca; maksymalna - wysoka - niska - nie dotyczy.

Pojecie poufnosci w systemie informacyjnym obejmuje poufno$¢ zawartosci
transmisji, danych przechowywanych w systemie, wybranych obszaréw baz danych oraz sesji
komunikacyjnych. Nalezy rozwazy¢, jakie szkody moze ponies¢ przedsiebiorstwo wskutek
utraty poufnosci w swoim systemie informacyjnym.

Przyktadowo moze to byé¢:
e utrata zaufania publicznego, dobrego imienia firmy,
* konsekwencje prawne z tytutu naruszenia ustawy o ochronie danych osobowych,
e narazenie zdrowia lub zycia ludzkiego,

¢ strata finansowa.

Integralnos¢ jest jednym z najwazniejszych kryteriow zabezpieczenia. Opisuje stan
poprawnos$ci dziatania sprzetu i oprogramowania oraz poziom ochrony przed nieupowazniong
modyfikacja danych.

W systemach otwartych pojecie integralnosci zostalo rozszerzone réwniez na
mechanizmy transferu informacji. Integralno$¢ komunikacji obejmuje poprawnos$¢ transmisji,

uwierzytelnienie zrodka i ujécia danych oraz protokotéw.
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Utrata integralnosci w systemie informacyjnym przedsiebiorstwa moze spowodowac
nastepujgce konsekwencje:
» podjecie nieprawidtowych decyzji opartych na zafatszowanej informacji,
e straty finansowe,
« negatywne skutki prawne wynikajace z niewtasciwej ochrony danych osobowych,
e utrate zaufania publicznego lub dobrego imienia firmy, zatamanie dziatalnosci

przedsiebiorstwa.

Kolejno nalezy rozwazyc¢, jakie konsekwencje moze mie¢ utrata dostepnosci do
informacji lub aplikacji pracujagcej w systemie informacyjnym, a wiec okreslenie dziatan
firmy, ktére moga nie by¢ zrealizowane w zgdanym czasie.

Przedmiotem uwagi powinna by¢ takze analiza w przypadku krytycznej utraty
dostepnosci, np. utraty danych lub fizycznego zniszczenia urzadzen.

Przyktadowo, utrata dostepnosci moze prowadzi¢ do nastepujacych zdarzen:
« braku mozliwosci realizacji krytycznych zadan,
e utraty zaufania publicznego lub dobrego imienia firmy, strat finansowych,

e znaczacych kosztdw odtworzenia aktywow.

Pojecie autentycznosci obejmuje jednoznacznag identyfikacje oraz uwierzytelnienie
uzytkownika, procesu czy systemu informacyjnego. W zakresie tego pojecia miesci sie takze
kontrola dostepu, weryfikacja przywilejow oraz niezaprzeczalnosé. OkreSlajac wartosé
kryterium autentyczno$ci nalezy mie¢ na uwadze jego powigzanie z kryterium dostepnosci
oraz rozliczalnosci.

Utrata autentycznosci moze np. prowadzi¢ do:
®» braku mozliwosci przypisania odpowiedzialnosci za dziatania niezgodne z prawem,
» utraty zaufania publicznego i dobrego imienia firmy,

» konsekwencji prawnych i finansowych.

Zabezpieczenie niektérych systeméw informacyjnych, w szczeg6lnosci systemow
otwartych, zalezy od okreslenia kryterium rozliczalnosci.

Aby moc spehni¢ kryterium rozliczalnosci, nalezy dysponowa¢ mechanizmami separacji
uzytkownikdw danych i proceséw, jednoznacznego uwierzytelnienia oraz systemem audytu.
Utrata rozliczalnosci moze prowadzi¢ do nastepujacych zdarzen:

e utraty zaufania publicznego,

» falszowania elektronicznych dokumentdw,
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» konsekwencji prawnych wynikajacych z naruszenia débr osobistych,

» strat finansowych.

Niezawodno$¢ jest pojeciem historycznie nie zwigzanym $cisle z pojeciem
zabezpieczenia. Pojecie to byto uprzednio okreslane jako wspdtdziatanie trzech czynnikow:
niezawodnosci, utrzymania i dostepnosci (RMA - reliability, maintainability, availability).
Koncepcja systemow odpornych na btedy i uszkodzenia opierata sie na nadmiarowosci
konfiguracji oraz rozbudowanej funkcji serwisowania.

Wspotczesne systemy informacyjne majg charakter rozproszony i czesto
niezawodno$¢ ich dziatania opiera sie na niezawodnosci interakcji miedzy poszczegélnymi
ich elementami. Zalezno$¢ pracy systemu od pewnosci komunikacji miedzy urzadzeniami
stale sie zwieksza.

Niezawodno$¢ pojmowana jako gwarancja spojnosci zamierzonego zachowania oraz
otrzymanych wynikdw musi by¢ rozpatrywanajako kryterium zabezpieczenia.
W pewnych sytuacjach jest lepiej, aby urzadzenie byto niedostepne niz zawodne.
Utrata niezawodnosci moze prowadzi¢ do nastepujacych zdarzen: niemoznosci realizacji
krytycznych zadan,

e utraty zaufania publicznego i dobrego imienia firmy,

e znacznych kosztéw odtworzenia aktywow systemu informacyjnego.

Rozwazajac oddzielnie poszczegdlne kryteria zabezpieczenia, nalezy jednak mie¢ na
wzgledzie, ze w praktyce czesto kryteridw tych nie da sie wyraznie oddzielié.
Przyktadowo, pojeeia integralnosci i niezawodnosci zasob6w systemu informacyjnego sg
zblizone. Utrata dostepnosci, niezawodnosci i integralnosci moze spowodowaé niemozno$¢
realizacji konkretnej ustugi informacyjnej. Utrata autentycznosci moze byé powigzana z
utratq rozliczalnosci. Utrata poufnosci moze spowodowac takze utrate integralnosci. Ogolna

analiza potrzeb powinna zatem uwzglednia¢ takze zaleznosci miedzy kryteriami.

6.6.2 Okres$lenie wymaganego poziomu zabezpieczenia

Po przeprowadzeniu ogo6lnej analizy potrzeb w zakresie zabezpieczenia mozna
odpowiedzie¢ na pytanie, jaki poziom zabezpieczenia jest wymagany dla przedsiebiorstwa

oraz jego systemu informacyjnego.



Zgodnie z og6lnym wzorem przedstawionym wyzej, poziom zabezpieczenia dla danego
systemu informacyjnego przyjmuje najwyzsza warto$¢ ze zhbioru wartosci kryteriow
zabezpieczenia wyznaczonych dla tego systemu.

Og6lna analiza potrzeb w zakresie zabezpieczenia oraz wyznaczony poziom
zabezpieczenia  systemu informacyjnego  pozwala takze scharakteryzowaé typ

przedsiebiorstwa, w ktérym system ten pracuje, co zostato przedstawione w tabeli.6.
Tabela 6 Profil przedsigbiorstwa i wyznaczony poziom zabezpieczenia jego systemu informacyjnego

Profil przedsiebiorstwa Poziom zabezpieczenia

Uszkodzenie systemu informacyjnego prowadzi do catkowitego Maksymalny
zalamania przedsiebiorstwa i moze mie¢ powazne konsekwencje
polityczne, spoteczne lub ekonomiczne.

W  przypadku uszkodzenia systemu informacyjnego czes$¢ Wysoki
organizacji nie moze funkcjonowa¢, dluzsze utrzymywanie sie tego

stanu moze mie¢ powazne konsekwencje dla przedsiebiorstwa lub

jego partneréw

Konsekwencjg powaznego i diugotrwatlego uszkodzenia systemu Sredni
informacyjnego moze by¢ upadek przedsigbiorstwa

Uszkodzenie systemu informacyjnego moze spowodowac jedynie Niski

niewielkie perturbacje w funkcjonowaniu przedsigebiorstwa

Odpowiednie zabezpieczenia mozna okresli¢, adaptujagc miedzynarodowe lub krajowe
normy, normy lub zalecenia przemystowe, rozwigzania przyjete przez przedsiebiorstwa o
podobnym profilu (typ dziatalnosci, wielkos¢, taki sam system informacyjny, aplikacje)

Istotnym elementem w zapewnieniu wymaganego poziomu bezpieczeAstwa systemu
informacyjnego jest analiza ryzyka (og6lna i szczeg6towa), przeprowadzona dla przyjetego
profilu przedsiebiorstwa.

Charakterystyke dziatari zwig”ych z realizacjg analizy ryzyka zawarto w [].

W wyniku analizy ryzyka zostaje okre$lona grupa istniejacych stale elementow
ryzyka, ktére mozna formalnie zidentyfikowa¢ i catkowicie okresli¢ w odniesieniu do
odpowiednich mechanizméw zabezpieczer,, na ktorych podstawie zostaje wyznaczony

ostateczny poziom akceptowalnego ryzyka.

Nastepnie tworzony jest plan zabezpieczenia systemu informacyjnego, bedacy dokumentem
zawierajgcym opis dziatan, ktdre nalezy podjaé¢ w celu wdrozenia w systemie informacyjnym
pozadanych mechanizméw zabezpieczen.
Plan zabezpieczenia powinien zawierac:
e wymagania dotyczace zabezpieczenia systemu w zakresie zachowania integralnosci,
poufnosci, dostepnosci, autentycznosci, rozliczalnosci i niezawodnosci,

« analize ryzyka opisang w poprzednim rozdziale.
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oszacowanie ryzyka szczatkowego - pozostajgcego po wdrozeniu odpowiednich
mechanizmow zabezpieczen - ktérego poziom moze by¢ zaakceptowany,

liste wdrazanych mechanizméw zabezpieczen oraz liste mechanizmow istniejgcych
wraz z oszacowaniem ich efektywnosci i zasad wspétdziatania,

oszacowanie kosztow instalacji oraz eksploatacji wdrazanych mechanizméw, w tym
takze kosztow osobowych,

szczegOtowy harmonogram implementacji. n

6.6.3 Implementacja zabezpieczenia systemu informacyjnego

W ramach implementacji zabezpieczenia systemu informacyjnego realizowane sg;
« uswiadamianie, szkolenie i edukacja,
e testowanie i implementacja zabezpieczen,
e akredytacja.

Realizacja polityki zabezpieczenia systemu informacyjnego przedsiebiorstwa
telekomunikacyjnego/teleinformatycznego oprocz dziatan opisanych wyzej wymaga ciagtego
doskonalenia (adaptacyjnego do nowych zagrozen oraz warunkéw funkcjonowania)
przyjetych zabezpieczen, edukacji pracownikéw przedsigbiorstwa oraz zdefiniowania i
wdrozenia do codziennej praktyki eksploatacyjnej procedur reagowania Kkryzysowego

(awarie, katastrofy). Ponizej przedstawiono charakterystyke tych dziatan.

Uswiadamianie, szkolenie i edukacja

W zabezpieczeniu systemdw informacyjnych najwazniejsza role odgrywaja ludzie.
Oni tez sg przewaznie najstabszym jego ogniwem. Wdrozenie planu zabezpieczenia nie moze
zakonczy¢ sie powodzeniem, jesli pracownicy pozostang nieswiadomi celéw podejmowanych
dziatan. Powinien by¢ opracowany program upowszechniania zasad systemu zabezpieczenia
na wszystkich poziomach organizacji przedsigbiorstwa.

Zminimalizowanie zagrozen w postaci bleddw i przeoczen, naduzy¢ i
nieupowaznionych dziatan podejmowanych przez wiasnych pracownikéw wymaga
odpowiedniego uswiadamiania, szkolenia i edukacji.

Uswiadamianie pracownikobw w zakresie zabezpieczenia systemow informacyjnych
obejmuje:
e przedstawienie celéw polityki zabezpieczeh prowadzonej w przedsiebiorstwie oraz

pokazanie, w jaki sposob ta polityka przyczynia sie do realizacji celéw dziatalnosci i

ochrony aktywdw przedsiebiorstwa,
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« catkowite zrozumienie wytycznych w  zakresie zabezpieczenia  systemu

informacyjnego.

Celem szkolenia Jest przekazanie pracownikom umiejetnosci, ktore sprawia, ze beda oni
wykonywali swe zadania zgodnie z procedurami okre$lonymi w polityce zabezpieczenia
systemu informacyjnego. Aby szkolenie bylo efektywne, musi byé zorientowane na
poszczegdlne kategorie odbiorcow. Podstawowymi kategoriami sg uzytkownicy wymagajacy
szkolenia og6lnego oraz cze$¢ personelu, ktéra potrzebuje szkolenia specjalizowanego lub
zaawansowanych umiejetnosci.

Celem szkolenia ogdlnego jest wpojenie pracownikom zasad odpowiedniego
postepowania z zasobami systemu informacyjnego, a w szczegolnosci:

e zasad ochrony informacji poufnej bedacej tajemnicg przedsiebiorstwa,

» fizycznego zabezpieczenia pomieszczen oraz zasobéw systemu informacyjnego,

e ochrony haset lub innych S$rodkéw uwierzytelnienia (np. kart inteligentnych)

umozliwiajacych dostep do zasobdéw systemu,

e przekazywania informacji o dostrzezonych anomaliach dziatania systemu, ktére moga

by¢ efektem naruszenia zabezpieczenia.

Szkolenie specjalistyczne moze dotyczy¢ kierownictwa i obejmowaé np. umiejetnosé
szacowania ryzyka lub administratoréw, ktérzy muszg umie¢ instalowa¢ dane mechanizmy
zabezpieczen.

Edukacja siega glebiej niz szkolenie ijest skierowana do os6b zawodowo zajmujacych
sie zabezpieczeniami systeméw informacyjnych. Ta dziatalno$¢ przewaznie nie znajduje sie
w zakresie programéw s@koleniowo-uswiadamiajacych, a jedynie stanowi element
doskonalenia zawodowego niektdrych pracownikéw.

Akredytacja
Akredytacjajest przyjeciem i nadaniem uprawnien do uzytkowania wdrozonego planu

zabezpieczenia zgodnego z zatozeniami polityki zabezpieczenia. Akredytacja jest wazna w
ograniczonym przedziale czasowym i dla $cisle zdefiniowanego systemu informacyjnego;
kazda jego zmiana \v'ymaga rewizji akredytacji.

Proces akredytacji sktada sie z przegladu dokumentacji i odbioru technicznego.
Przeglad dokumentacji obejmuje sprawdzenie jej kompletnosci, wewnetrznej spéjnosci i
zgodnosci z innymi dokumentami.

Odbiér techniczny opiera sie na kontroli zgodnosci ze standardami i moze by¢ powierzony
specjalizowanym instytucjom certyfikujacym.

Po przeprowadzeniu procesu akredytacji mozna przystagpic do eksploatacji

zabezpieczenia.
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6.7 Eksploatacja zabezpieczenia systemu informacyjnego

Ten proces zarzadzania zabezpieczeniem jest zwykle pomijany w opracowaniach, ale
petni bardzo wazng role. Istniejgce i wdrozone w efekcie modyfikacji planu mechanizmy
zabezpieczen wymagaja utrzymania.

Celem dziatan utrzymaniowych jest zapewnienie prawidtowego funkcjonowania
systemu zabezpieczenia w czasie jego eksploatacji, na co skfada sie:

» zarzadzanie konfiguracja,

e monitorowanie systemu zabezpieczen,

* audyt systemu zabezpieczen.

6.7.1 Zarzadzanie konfiguracja

Zarzadzanie konfiguracjg jest procesem $ledzenia zmian zachodzacych w systemie
informacyjnym.

Gtownym celem tego procesu jest zapewnienie, ze wprowadzane zmiany nie
zmniejszaja efektywnosci mechanizméw zabezpieczen i o0g6lnego bezpieczenstwa
przedsiebiorstwa. Jesli jednak w systemie informacyjnym muszg zosta¢ dokonane zmiany,
ktére majg wptyw na stan zabezpieczenia przedsiebiorstwa, to zarzgdzanie konfiguracja
powinno uruchomic procesy szacowania poziomu zabezpieczenia i ewentualnej modyfikacji
planu zabezpieczenia.

Innym celem procesu zarzadzania jest wprowadzanie stosownych zmian w

procedurach wyjscia ze stanéw awaryjnych i katastrofalnych.

6.7.2 Monitorowanie systemu zabezpieczenia

Monitorowanie jest waznym aspektem eksploatacji zabezpieczenia. Nalezy
monitorowa¢ mechanizmy zabezpieczen, aktywa systemu informacyjnego i zagrozenia;
jakiekolwiek zmiany w Srodowisku moga mie¢ wptyw na powyzsze elementy.

Monitorowanie mechanizmdw zabezpieczen ma na celu kontrole ich jakosci i
efektywnosci w miare uptywu czasu od momentu ich wdrozenia. Monitorowanie zagrozen
umozliwia wykrycie zmian w ich charakterze lub stopnia znaczenia oraz wczesne
rozpoznanie nowych zagrozen. Monitorowanie aktywow systemu informacyjnego pozwala na

wykrycie zmian ich wartosci oraz uwzglednia proces dodawania nowych sktadnikéw.
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6.7.3 Audyt systemu zabezpieczenia

Efektem dziatania wielu mechanizmoéw zabezpieczen sg rejestry zdarzen. Audyt jest
procesem analizy tych rejestrow w celu sprawdzenia zgodnosci z polityka zabezpieczenia i
procedurami eksploatacyjnymi oraz wykrycia naruszen systemu zabezpieczenia.

Jakkolwiek audyt jest z natury rzeczy procesem analizy przesztosci, to zabezpieczenie
systemu informacyjnego ma charakter dynamiczny i podlega stalemu rozwojowi. Z tego
wzgledu audytu nie nalezy traktowac jako procesu skoriczonego. Oczywiscie w celu analizy
efektywnosci mechanizméw zabezpieczen, istnieje konieczno$¢ chwilowego, formalnego
zdefiniowania zakresu audytu. Jednakze wykorzystanie audytu tylko do analizy postfacfum
jest réwnoznaczne z rezygnacja z bardzo poteznego mechanizmu zabezpieczenia.
Zastosowanie metod statystycznych w procesie audytu umozliwia wczesne wykrycie zmian
tendencji oraz nasilania niepozadanych zjawisk. Efektem przeprowadzenia audytu moze by¢
koniecznos¢ wprowadzenia zmian w polityce zabezpieczenia oraz w planie zabezpieczenia.

Mimo stworzenia planu zabezpieczenia systemu informacyjnego nie sposéb w codziennej

jego eksploatacji uniknag¢ sytuacji awaryjnych czy wrecz kryzysowych.

6.8 Procedury postepowania w przypadku naruszenia zabezpieczenia

systemu informacyjnego oraz w stanach awaryjnych i kryzysowych

Naruszenie zabezpieczenia systemu informacyjnego wymaga podjecia wiasciwych
krokéw. Przedsiebiorstwa muszg mie¢ plany: postepowania w przypadku naruszenia
zabezpieczenia oraz wyjscia systemu ze stanu katastrofy.

Zarzadzanie w przypadku naruszenia zabezpieczenia wymaga zdefiniowania,
opracowania i udokumentowania planu awaryjnego, uaktywnianego bezposrednio po
wykryciu zdarzenia, w wyniku ktérego system informacyjny nie moze funkcjonowaé z
normalng wydajnoscia.

Plan ten stuzy ograniczaniu zasiegu konsekwencji powaznego naruszenia
zabezpieczenia. Tylko uprzednio przygotowany plan dziatan i wymaganych decyzji
umozliwia szybka reakcje i pomaga ograniczy¢ zasieg szkdd.

Procedura postepowania w sytuacjach naruszenia zabezpieczenia zawiera dwa
elementy:

* spos6b postepowania przy bezposrednim naruszeniu zabezpieczenia,

+ tworzenie kopii bezpieczenstwa zasobow informacyjnych systemu.
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Procedura postepowania musi takze obejmowa¢ prowadzenie chronologicznej
dokumentacji wszystkich zdarzen i podejmowanych dziatan.

Zapis taki umozliwi wysledzenie zrédta zdarzenia, a ponadto pozwoli na unikniecie
podobnego zdarzenia w przysztosci. W ten spos6b niepozadane zdarzenie spetni pozytywng
role, zwiekszajagc gotowos$¢ kierownictwa do przeznaczenia dodatkowych naktadéw na
zabezpieczenie.
Analizy post mortem, ktdra powinna odpowiedzie¢ na nastepujace pytania:

e co ikiedy zdarzyto sie,

« jakajest ocena dziatania personelu, czy postepowat on zgodnie z planem,

e czy personel otrzymat potrzebne informacje we wiasciwym czasie,

« jakie zmiany w planach postepowania zostaty zaproponowane.

Odpowiedzi na powyzsze pytania pomoga zrozumie¢ istote powstatych zdarzen, co
moze w efekcie ujawni¢ potrzebe modyfikacji polityki zabezpieczenia.

Procedura wyjscia ze stanéw awaryjnych lub katastrofalnych jest zespotem dziatan,
ktére muszg zosta¢ podjete w celu odtworzenia zniszczonego w wyniku katastrofy systemu
informacyjnego i doprowadzenia go do stanu normalnej aktywnosci.

Zarzadzanie w stanach awarii lub katastrofy wymaga okreslenia kryteriéw stanu
awarii lub katastrofy, wprowadzenia planéw awaryjnych, dziatan w celu przywrdcenia

poprzedniego stanu, opisu podjetych dziatan.

6.9 Projektowanie bezpiecznego TMN

Wszelkie metody zabezpieczeri stosowane w sieci zarzadzania telekomunikacjg TMN
maja swoj rodowdd w rekomendacjach ITU- T i standardach ISO/IEC.

Zarzadzanie bezpieczenstwem systemu informacyjnego zgodne z jego polityka zabezpieczen
(bezpieczenstwa) jest podstawg bezpiecznego zarzadzania i wykracza poza typowo
techniczne ramy, gdyz staje sie obszarem organizacji przedsiebiorstw.

Na obecnym etapie rozwoju technologii informatycznych (wspomagania decyzyjnego,
automatycznej identyfikacji i oceny zagrozen) zarzadzania bezpieczenstwem systemow
informacyjnych nie mozna zautomatyzowaé, co wynika z charakteru spotykanych w
rzeczywistosci zagrozen oraz dynamiki ich zmian.

Przy tworzeniu bezpiecznej sieci zarzadzania telekomunikacja TMN mozna wyrdzni¢ trzy
fazy [RACE CFS H210]:

» faze poczatkowa

» faze projektowania przegladu i zatwierdzenia (ang. design, review and
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accreditaion phase),

» faze operacyjng (ang. operational phase).

6.9.1 Charakterystyka fazy poczatkowej

W fazie poczatkowej wytania sie interdyscyplinarng grupe ekspertow sterujaca catym
procesem analizy, wprowadzania, realizacji i obstugi zabezpieczern w TMN.
Grupa powinna stanowi¢ rzeczywisty przekr6j wszystkich stron powigzanych z
zarzadzaniem: uzytkownikoéw, przedstawicieli poszczegélnych dziatéw operatora, a takze
prawnikéw, ekonomistow, specjalistow od bezpieczeristwa, inzynieréw i technikéw

implementujacych system.

6.9.2 Charakterystyka fazy projektowania, przegladu i akredytacji

Podczas fazy projektowania, przegladu i akredytacji realizowane sg nastepujgce
czynnosci:

 ustala sie strategie zabezpieczen,

» okresla sie chronione zasoby,

e przeprowadza sie analize ryzyka, na podstwie ktorej okresla sie wymagania
bezpieczenstwa,

e proponuje sie rozwigzania spetniajagce wymagania,

e przeprowadza sie ocene "koszty / zyski",

« tworzy sie ostateczng polityke zabezpieczen (bezpieczenstwa).

Wynikiem catej fazy jest plan systemu zabezpieczen.

Strategia zabezpieczen

Strategia zabezpieczeri okresla zasady zarzadzania bezpieczerstwem na poziomie
organizacyjnym. Dotyczy to w szczegolnosci zabezpieczeh zasobdw obliczeniowych i
sieciowych.

Istotnym czyimikiem ksztahujagcym strategie zabezpieczen sg przepisy prawne, co ma
szczegblne znaczenie przy rozwazaniu zabezpieczen styku fizycznego X - tgczacego zaréwno

operatordw lokalnych (krajowych) jak i miedz>'narodowych.
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Okreslenie strategii wiaze sie ze:
» stworzeniem oficjalnego stownika wyrazéw powigzanych z bezpieczeristwem,
e nakresleniem celu zabezpieczen,
« zdefiniowaniem zakresu zabezpieczen,
e zdefiniowaniem relacji i odpowiedzialnoSci pomiedzy  wszystkimi

uczestniczacymi stronami.
Okreslenie chronionych zasobéw

Okreslenie zasobdw, ktére podlegaja ochronie i okreslenie poziomu zabezpieczen jest

niezbednym krokiem przy projektowaniu bezpiecznego TMN.
Okreslenie powinno zawierac:

» opis rozmieszczenia i typ kazdego z zasobéw (architekture),

e koszt zwigzany z wyjawieniem danych lub przejeciem sprzetu.
Przyktadami zasobow sa:

e funkcje TMN,

e dane przechowywane.w TMN (zarzadzane obiekty),

e sprzet.

Analiza ryzyka
Analiza ryzyka jest szczegdtowa analizg zagrozen (ang. threats), stabych punktéw (ang.

vulnérabilités) i skutkdw (ang. impacts).

Wymagania bezpieczenstwa
Wymagania bezpieczenstwa sg okresSlane po wykonaniu analizy ryzyka i

przeanalizowaniu probleméw natury prawne;j.
Rozwigzania

Proponowane rozwigzania majg na celu spetnienie okreslonych i uswiadomionych
wymagan.

Ustugi i mechanizmy bezpieczenstwa moga by¢ wybrane z biblioteki technik ochrony
informacji. Ustugi i mechanizmy bezpieczenstwa grupuje sie w tzw. podprofile
bezpieczenstwa (oferujace pozadany poziom bezpieczeristwa np. militarny - znaczny,
komercyjny - przecietny).

Ocena "koszty / korzysci”
Zaproponowane rozwigzania sg oceniane pod katem potencjalnych kosztow i

korzysci.
Koszty okreslajgce pozadany poziom bezpieczenstwa nie powinny przekracza¢ zyskéw z

zastosowanych ustug bezpieczenstwa.
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Polityka zabezpieczen (bezpieczenstwa)

Polityka bezpieczenstwa jest zhiorem praw, zasad i sposobéw, ktore reguluja
zarzadzanie, przetwarzanie, uzycie, zabezpieczenie i rozpowszechnianie informacji i zasobow
systemu.

Plan systemu zabezpieczen

Jest ostatecznym wynikiem dziatan przeprowadzanych w fazie projektowania,

przegladu i zatwierdzenia. Zawiera definicje zabezpieczanych zasobdw, wyniki analizy

ryzyka i polityke bezpieczenstwa.

Charakterystyka fazy operacyjnej

Faza operacyjna okre$la szkielet funkcjonowania zabezpieczen w dziatajacym TMN.
W tej fazie mozna wyrdznic trzy etapy:

* wykrycie,

e ocena,

e przetwarzanie zdarzen zwigzanych z bezpieczefAstwem.

Wykrycie
Wykrycie zdarzen zwigzanych z bezpieczeAstwem jest uwarunkowane dwoma
czynnikami:

m polityka zabezpieczen (bezpieczenstwa), dzieki ktérej zdarzenia istotne z
punktu widzenia bezpieczenstwa sg rozpoznawane i obstugiwane,

®  mechanizmami wykrywajacymi niezwykite zdarzenia.

Ocena
Ocena zdarzenia polega na odpowiedz na pytanie czy dane zdarzenie jest znane:

m jesli tak jest, podejmowana decyzja, czy zdarzenie ma znaczacy wptyw na stan
systemu.

m jesli zdarzenie nie jest znane, powinno nastapi¢ ztagodzenie strat i szybkie
skorygowanie planu zabezpieczen systemu (sa to procesy ostatniego etapu
przetwarzania).

Przetwarzanie
Jesli zdarzenie nie jest znaczace - powinno zosta¢ rozpatrzone w przysztosci przy
korekcie projektu zabezpieczen. Jesli natomiast zostato uznane za znaczace powinno zostaé

obstuzone podobnie jak zdarzenie nieznane (ztagodzenie strat i szybkie skorygowanie
projektu).
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6.10 Wymagania bezpieczenstwa dla systemoéw zarzagdzania w telekomunikacji

iteleinformatyce

System operacyjny informatycznego systemu zarzadzania powinien:

e spetniaé co najmniej wymagania grupy F-Bl, E3 ITSEC (ang. Information
Technology Security Evaluation Criteria), co odpowiada grupie Bl TCSEC (ang.
Trusted Computer System Evaluation Criteria) oraz spelnia¢ wymagania stawiane
przed systemami tej klasy.

«  Wykorzystywa¢ obowigzkowa kontrole dostepu, posiadaé¢ hierarchiczny system
bezpieczenstwa dajacy mozliwos¢ zakwalifikowania kazdego uzytkownika do
okre$lonej klasy o zdefiniowanych uprawnieniach.

Administrator systemu powinien mie¢ mozliwos¢ nadawania i odbierania uprawnien
dostepu do systemu uzytkownikom lub grupom uzytkownikéw. Uprawnienia te dotycza
odczytu, zapisu, monitorowania danych aktualnych lub historycznych. W tym wzgledzie
system operacyjny powinien mie¢ mozliwos¢ rejestrowania dostepu i préb dostepu do
okreslonych zasobdw.

Uzytkownik systemu powinien by¢ rejestrowany w systemie przez:

e system haset,

» wykorzystanie karty magnetycznej lub karty z hastem jednokrotnego uzytku,

» systemu identyfikacji osobistej (badanie odcisku palca, teczowki oka, itp.)

System uwierzytelniania powinien by¢ wielostopniowy i w zwig”u z tym aplikacje powinny
chroni¢ szczegolnie wazne zasoby, zadajac podania dodatkowego hasta zabezpieczajgcego.

Powinna istnie¢ mozliwo$¢ ochrony stacji roboczych i terminali przed dostepem oséb
niepowotanych, jesli uprawniony uzytkownik opusci stanowisko i pozostawi uruchomiong
aplikacje.

Ze wzgledu na szczegdlne znaczenie baz danych, system operacyjny powinien
gwarantowaC okre$lony poziom bezpieczeristwa przechowywanych danych i zawiera¢
narzedzia przeznaczone do archiwizacji i wykonywania kopii bezpieczenstwa.

Powinna istnie¢ mozliwo$¢ zastosowania urzadzen szyfrujacych, jesli takie
wymagania pojawig sie na skutek Kkoniecznosci transmisji danych na nie chronionych
kanatach miedzy systemem (elementami systemu) a operatorami telekomunikacyjnymi,

zasilajgcymi system w informacje o posiadanych zasobach, sitach i $rodkach.
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System powinien umozliwia¢ realizacje podziatu kompetencji w procesie podejmowania
decyzji sterujgcych oraz odzwierciedla¢ strukture funkcjonalng podsystemu zarzadzania i
utrzymania, w szczegdlnosci dla kazdego poziomu w hierarchii powinny by¢ okre$lone:

» klasyfikacja informacji przesytanej w podsystemie zarzadzania pod wzgledem

przeznaczenia i stopnia pilnosci,

e prawa dostepu operatora do informacji o systemie,

« wykaz operacji, do ktérych operator jest upowazniony,

e wykaz operacji, ktoére operator moze realizowa¢ tylko po uzyskaniu akceptacji

szczebla nadrzednego.

System powinien zapewnic:
e uwierzytelnianie uzytkownikdw w systemie (w ktérego skfad wchodzi logowanie sie
uzytkownika),
* bezpieczny dostep do bazy danych, obejmujacy zabezpieczenie:
- kont poszczegélnych uzytkownikéw systemu,
- uprawnien dla grup wystepujacych w systemie,
e Dbezpieczny dostep do danych w bazie,
« sterowanie uruchamianiem proceséw dziatajacych w systemie,
e sprawowanie nadzoru (monitorowanie) nad zachowaniem poszczegdlnych
uzytkownikow,

* monitorowanie stanu bezpieczenstwa poszczegolnych procesdéw w systemie.

Oprogramowanie dajace mozliwos¢ wprowadzenia swoich danych przez uzytkownika
pownno:
« zostaC powigzane z oprogramowaniem realizujagcym uwierzytelnianie i ograniczanie
dostepu do okreslonych funkcji systemu,
« zosta¢ powigzane z oprogramowaniem ograniczajgcym dostep do okreslonych
zasob6w nadzorowanych urzadzen,
* natozy¢ ograniczenia czasowo-ilosciowe na uzytkownikéw wprowadzajacych dane

do weryfikacji.

Hierarchia praw dostepu uzytkownika do systemu ijego obiektéw, powinna umozliwiac:
» tworzenie i zarzadzanie przez osoby uprawnione grupami uzytkownikoéw systemu

(profilami uzytkownikoéw).






7 Charakterystyka technologii realizacji systemoéw zarzadzania w
telekomunikaciji iteleinformatyce

Zarzadzanie w telekomunikacji i teleinformatyce jest dziedzing interdyscyplinarna,
obejmuje bowiem w zakresie realizacji systemOw wspomagajacych procesy wykonawcze
(eksploatacji i zarzadzania) wykorzystanie technologii zapewniajacych maksymalizacje
efektywnosci prowadzonych dziatan, aby osiggna¢ wymagang jakos$¢ oferowanych przez
przedsiebiorstwo telekomunikacyjne ustug.

W praktyce oznacza to, ze struktury organizacyjne systemdw zarzadzania ulegaja
dynamicznej zmianie (ewuluujg), dopasowujac sie do potrzeb obstugiwanych zadan, za$
wykorzystywane technologie majg zapewnie¢ wsparcie funkcjonalne, informacyjne i
realizacyjne proceséw zarzadczych.

Rozlegta struktura systeméw i sieci telekomunikacyjnych/teleinformatycznych,
realizacja wiekszosci ustug w czasie rzecywistym (ang, real time) lub do niego zblizonym
(ang. quasi real time) oraz wiele innych uwarunkowan natury realizacyjnej narzuca
konieczno$¢ stsosowania rozwigzan technicznych opracowanych z mysla o systemach
rozproszonych.

W opracowaniu tego rozdziatu pomocne okazaty sie informacje przedstawione w [6],
[81], [9], [11], [23], [14], [15] oraz [18].

Z dziedzing zarzadzania siecig jest silnie zwigzane przetwarzanie rozproszone (ang.
distributed processing): zarzadzanie siecig polega w znacznej mierze na zbieraniu i
przetwarzaniu danych pochodzacych ze Srodowiska rozproszonego. W dziedzinie
przetwarzania rozproszonego ITU i ISO opracowaty model odniesienia ODP (ang.Open
Distributed Processing), opisany przez ISO w standardzie I1SO 10746, a przez ITU - w
zaleceniach serii X.900. Celem wprowadzenia modelu ODP jest okre$lenie architektury
pozwalajacej producentom sprzetu w jednolity sposéb opisywac systemy rozproszone i ich
sktadniki.

Ze w'zgledu na ztozono$¢ i wielostrormo$¢ zagadnienia ODP nie stworzono jednego zwartego
modelu, a opracowano pie¢ uzupetniajgcych sie modeli, okreslanych mianem punktéw
widzenia (ang. viewpoints):
e obliczeniowy punkt widzenia (ang. computational viewpoint) - pozwala opisywac
system rozproszony jako zbiér wspdtdziatajgcych obiektow, ktdre funkcjonujg
opierajac sie na ustalonych algorytmach i wymieniajg miedzy sobg dane (algorytm

programu obstugujacego system rozproszony);

124



e punkt widzenia przedsiebiorstwa (ang. Enterprise viewpoint),- pozwala opisywac
ustugi systemu rozproszonego na podstawie wymagan uzytkownikéw tego systemu,
pracujgcych w danym przedsiebiorstwie;

< informacyjny punkt widzenia (ang. information viewpoint) - dotyczy modelowania
informacji opisujacej system rozproszony (modelami rzeczywistych zasobow sg
obiekty informacyjne, powigzane zaleznosciami i zasadami sp6jnosci);

e inzynierski punkt widzenia (ang. engineering viewpoint) - pozwala sporzadzi¢ projekt
systemu realizujgcego algorytm opisany z obliczeniowego punktu widzenia;

« techologiczny punkt widzenia (ang. technology viewpoint) - pozwala opisa¢ sposob

implementacji projektu systemu opisanego z inzynierskiego punktu widzenia..

Funkcje przetwarzania rozproszonego ODP (ang. ODP functions), realizowane przez system
zgodny z ODP, podzielono w standardzie na cztery grupy:
e grupefunkcji zarzadzania (np. funkcja zarzadzania obiektami),
e grupe funkcji koordynowania (np. funkcja przesiania meldunku o zdarzeniu),
» grupe funkcji przechowywania danych;grupe funkcji bezpieczenstwa (np.
funkcja kontroli dostepu).
Niektore z funkcji przetwarzania rozproszonego petnig podobng role do funkcji zarzadzania

systemami SMF.

7.1 Srodowisko przetwarzania rozproszonego - DME

Organizacja Open Software Foundation (OSF) powstata w 1988 roku i zrzesza
obecnie wielkich producentéw sprzetu informatycznego (IBM, DEC/COMPAQ, HP, Bull,
Philips, Siemens). OSF jest aktywna gtdwnie w dziedzinie przetwarzania rozproszonego.
Celem OSF jest wypracowywanie standardowych rozwigzan na bazie produktow, ktdre
weczesniej sprawdzity sie w praktyce. Gdy OSF rozpoczyna prace nad danym zagadnieniem,
wydaje dokument o nazwie RFT (Request for Technology), w ktérym zwraca sie do
producentéw o przedstawienie produktow, ktére moga znalezé zastosowanie w danym
przypadku. Tym sposobem OSF opracowato standardowg wersje systemu operacyjnego
UNIX (OSF/l UNIX), standardowy interfejs zapewniajacy uzytkownikowi dostep do
programu aplikacyjnego (OSF/.Motif AUI) i Srodowisko przetwarzania rozproszonego

OSF/DCE (Disfributed Communications Environment).
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w $rodowisku przetwarzania rozproszonego DCE wykorzystuje sie¢ mechanizm
zdalnego wywotywania procedur RPC (ang. Remote Procedure Call) oraz watki (ang.
threads).

DCE zapewnia cztery podstawowe ustugi:

e ustuge katalogowa (ang. Directory Service), ktora pozwala lokalizowaé
zasoby i procesy w sieci;
e ushugg rozproszonego bezpieczenstwa (ang. Distributed Security Service),
ktéra w sposob scentralizowany zapewnia miedzy innymi autentyfikacje oraz
szyfrowanie przesytanych danych;
e ustugg rozproszonego czasu (ang. Distributed Time Service), ktora pozwala
synchronizowac procesy;
< ustugg rozproszonego dostepu do plikdw (ang. Distributed File Service).

W dziedzinie zarzadzania OSF opracowata Srodowisko zarzgdzania rozproszonego

DME (Distributed Management Environment). Gtéwnymi elementami tego Srodowiska sa:

< interfejsy uzytkownikéw zarzadzania (ang. management user interface, ktore
zapewniajg uzytkownikom mozliwo$¢ korzystania z programéw aplikacyjnych
zarzadzania;

« programy aplikacyjne zarzadzania (ang. management aplications), ktore
realizujg flinkcje zarzadzania i mogg by¢ uruchamiane w $rodowisku DCE;

e ustugi dostepu do zarzadzanych obiektbw (ang. object request
broker) jprogramy narzedziowe wspomagajace projektowanieijgraficzny interfejs
uzytkownika (GUI).

Do realizacji DME organizacja OSF wybrata nastepujace produkty:
WizDom: platforma programowa wraz z interfejsami programowania aplikacyjnego, ktéra
dostarcza ustug zapewniajacych:

« hezpieczenstwo,
e zarzadzanie danymi,
* spis uz>tkownikéw,

e dostep do obiektow.

WizDom jest réwniez wyposazony w interfejs GUI oparty na X Windows (producent - Tivoli
Systems
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Network Logger: zapewnia obstuge zdarzen, czyli filtrowanie i przekazywanie meldunkéw
oraz ich przechowywanie w dziennikach (producent - Banyan SysXemsYConsolidated
Managementl-AP1: interfejs programowania aplikacyjnego (zestaw funkcji w jezyku C)
zapewniajacy dostep do protokotéw zarzadzania SNMP i CMIP (producent - BuW),0OpenView
Network Management Server: oprogramowanie, ktore zapewnia obstuge protokotdw SNMP
i CMIP (producent - Hewlett-Packard);

HP Software Distribution Utilities (HP SDU): oprogramowanie narzedziowe ufatwiajace
tworzenie rozproszonych programéw aplikacyjnych (producent - Hewlett-Packard); A"ei>vorA
Licence Server (NetLS): pozwala monitorowa¢ wykorzystanie programéw (producent -
Hewlett-PackardjtA”e/Z,» PC Ally + Client Library: umozliwia korzystanie z NetLS réwniez
do monitorowania wykorzystania programéw zainstalowanych na komputerach osobistych
PC (producent - Gradient Technologies);

PC Agent Component: umozliwia zdalny dostep do komputera PC i wykonywanie funkcji
zarzadzania i przesytania danych (producent - Gradient Technologies);

PC Event Component: umozliwia przesytanie meldunkéw w razie nieprawidtowego
funkcjonowania komputera PC (producent - Gradient Technologies);

Palladium version 2: obstuga drukowania w $rodowisku rozproszonym (producenci - MIT,
DEC, HP i IBM);

Data Engine: umozliwia monitorowanie wydajnosci zasobow i sterowanie nimi (producent -
IBM)-

W DME moga by¢ stosowane protokoty SNMP, CMIP, a takze zdalne wywotywanie
procedur (RPC), zdefiniowane dla srodowiska DCE. Specyfikacji obiektow w DME dokonuje
sie w jezyku 14DL (Interface, Inheritance, Implementation, Instanciation Description
Language.OSY wspotpracuje z 1SO i NM Forum, a takze z OMG (Object Management
Group) w ramach grupy HOG (Hilton Object Group).

Katalog

Zalecenia opisujace Katalog (ang. Directory) zostaty opracowane przez ISO i ITU po
to, by ulatwi¢ tworzenie systemow wyszukiwania informacji. Katalog moze hy¢
wykorzystywany w zarzadzaniu siecig do petnienia funkcji pomocniczych zwigzanych z
przechowywaniem danych i dostepem do nich.

Na przyktad w Katalogu mogg by¢ przechowywane (w notacji ASN.I) formaty jednostek
danych PDU; proces, ktory potrzebuje formatu danej jednostki PDU, przesyta do Katalogu jej
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nazwe rozrdznialng DN i w odpowiedzi otrzymuje potrzebny mu opis tej jednostki PDU w
notacji ASN.I.

Dane znajdujace sie w Katalogu sg przechowywane w bazie informacji Katalogu DIB
(ang. Directory Information Base), ktora odgrywa role podobng do roli bazy MIB. Jednostka
organizacyjng w bazie DIB jest pozycja katalogowa (ang. entryj. Kazda pozycja katalogowa
zawiera atrybuty, ktére majg wartos¢ i typ. Pozycje katalogowe tworzg drzewo informaciji

Katalogu DIT (ang. Directory Information Tree).

Ustugi Katalogu zostaty zaszeregowane do czterech grup, ktére podano ponizej:

grupa Pytan (Interrogation), ktdra zawiera nastepujace ustugi:
*Read: odczytanie wartosci atrybutéw wybranej pozycji katalogowej;
«Compare. poréwnanie danej wartosci z wartoscig wybranego atrybutu pozycji
katalogowej;
eList: uzyskanie listy pozycji podrzednych danej pozycji katalogowej
(znajdujacych sie ponizej w drzewie DIT);
«Search: odczytanie atrybutow wszystkich pozycji katalogowych, ktére spetniajg
dany warunek,
eAbandon:  przerwanie przez uzytkownika wykonywania zlecenia skierowanego do

Katalogu;

grupa Modyfikacji (Modification), do ktérej zakwalifikowano nastepujace ustugi:
*Add Entry:  dodanie nowej pozycji katalogowej do Katalogu;
*Remove Entry, usunigcie istniejgcej pozycji z Katalogu;
*Modify Entry:  modyfikacja pozycji katalogowej (dodanie, usuniecie lub zmiana
typu lub wartodci atrybutu);

*Modify RDN: zmiana nazwy RDN pozycji katalogowej w drzewie DIT;

grupa Jakosci Ustugi (Service Quality), w ktorej znalazty sie nastepujace ustugi:
. Controls_- ustalenie zasad dostepu do Katalogu i dokonywania w nim
modyfikacji (np. czas trwania dostepu, rozmiar uzyskiwanych danych);
. Security - ustalenie procedur zwigzanych z bezpieczefnstwem Katalogu (np.
hasto, autentyfikacja);
. Filters:- definiowanie warunkow, ktére musza spetnia¢ wyszukiwane dane;

grupa Ustug Innych, ktdra zawiera nastepujace ustugi:
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e Errors - ustalenie warunkéw i sposobu przesytania przez Katalog
zawiadomien o biedach;
e Rcfcrrals - podanie przez Katalog odnosnika do innej pozycji katalogowe), w

ktére) moga sie znalez¢ szukane dane

KATALOG

Rysunek 48 Model rozproszonego systemu katalogowego

Uzytkownik uzyskuje dostep do Katalogu poprzez proces agenta uzytkownika
Katalogu DUA (ang. Directory User Agent). Jesli Katalog jest realizowany w sposéb
rozproszony, to jego model opiera sie na wspdtpracujacych ze sobg procesach agenta systemu
Katalogu DSA (ang. Directory System Agent). Procesy DSA wymieniajg miedzy sobg dane
korzystajac z protokotu DSP (ang. Directory System Protocol), a dostep procesu DUA do
dowolnego procesu DSA odbywa sie przy pomocy protokotu DAP (ang. Directory Access

Protocol).
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7.2 CORBA

Sie¢ Zarzadzania Telekomunikacjag TMN stanowi szeroko akceptowang architekture
jednolitego zarzadzania zasobami sieci i ustugami, ktéra wprowadza znormalizowany
sposob-modelowania ustug zarzadzania, informacji zarzadzania oraz okresla standardowe
styki pomiedzy elementami systemu zarzadzania.Koncepcja architektury TMN ma charakter
uniwersalny, nie narzucajgcy konkretnych rozwigz realizacyjnych ani $rodkow
programowych implementacji. Dzieki temu mozna wybraé, podejscie implementacyjne
wiasciwe dla konkretnych wymagan wynikajacych z potrzeb operatora.

Jednym ze stosowanych podejs¢ do implementacji systemow TMN jest wykorzystanie
architektury CORBA (ang. Common Object Request Broker Architecture).

Architektura CORBA, oferuje wspotprace réznych systeméw niezaleznie od jezyka
implementacji i umozliwia integracje dotychczas eksploatowanych systemoéw zarzgdzania,
wykorzystujgcych stare technologie - tzw. systemy odziedziczone (ang. legacy sytems), z
systemami nowymi obecnie projektowanymi i wdrazanymi.

Architektura CORBA, wykorzystujagca podejscie obiektowe i koncepcje Posrednika
Zadan Obiektow - ORB pozwala wykorzystaé funkcje starych systeméw przestaniajac ich
interfejsy i inne uwarunkowania wynikajgce z uzycia “starych" Srodkdw implementacji.
Rozpatrujgc problemy powstajace przy projektowaniu, wdrazaniu i uzytkowaniu systeméw
rozproszonych, konsorcjum OMG (ang. Object Management Group), promujgce stosowanie
px)dejécia obiektowego w oprogramowaniu, zwrocito uwage na trudnosci w integracji
roznych systemoéw.

Zaproponowana przez OMG Architektura Zarzadzania Obiektami OMA (ang. Object
Management Architecture) definiuje architekture zarzadzania rozproszonymi obiektami na
wysokim poziomie abstrakcji.
OMA specyfikowana jest poprzez okreslenie stykow (interfejsow) i protokotéw. Konkretne
specyfikacje opierajg sie na istniejgcych technologiach, spetniajgcych wymagani techniczne
OMG. Architektura OMA jest architektura odniesienia i jest podstawg do tworzenia
aplikacji.Podstawowymi elementami specyfikacji CORBA sa:

 Posrednik Zadan Obiektéw (ang. Object Request Broker)

» Jezyk Definicji Stykéw (ang. Interface Definition Language)

» Styk Dynamicznego Wywotywania (ang. Dynamie Invocation Interface)
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' = CORBA defined interface

® = platform infrastructure
Rysunek 49 Elementy architektury CORBA

Zadaniem Posrednika Zadarn Obiektéw jest znajdywanie implementacji obiektu,
ktérego dotyczy konkretne zadanie i przekazywanie wywotania do obiektu. Zadanie powinno
by¢ obstuione niezaleznie od potozenia obiektu, jezyka implementacji lub innych
parametréw; ktore nie sg zdefmiowane w styku obiektu (ang. object's interface).

Klient, ktory chce skorzysta¢ z ustug (metod) innego obiektu przy pomocy ORB,
moze to zrobi¢ na dwa sposoby: wykorzystujac styk obiektu opisany nagtéwkiem (ang. stub)
wygenerowanym z pliku opisu w Jezyku Definicji Stykéw IDL lub wykorzystujac Styk
Dynamicznego Wywotywania DI, niezalezny od styku obiektu docelowego.

Z kolei ORB przekazuje dane do implementacji obiektu oraz wywotuje ustugi obiektu
wykorzystujgc tzw. szkielet IDL lub szkielet dynamiczny. Szkielety sg powigze z
konkretng implementacja Adaptera Obiektéw (ang. Object Adapter) i moga wywotywac
funkcje ORB przez Adapter Obiektow.

Jezyk DeHnicji Stykéw IDL. stuzy do definiowania obiektow w postaci styku
obiektu, czyli, zbioru operacji i parametrow zwigzanych z tymi operacjami. IDL jest
ogolnym opisem obiektu pozwalajagcym okresli¢ operacje (ustugi) jakie obiekt moze wykonaé

i parametry wymagane do wywolania konkretnej operacji. Nie jest on jednak jezykiem
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programowania, jezykiem implementacji - nie okresla wewnetrznej struktury obiektow, nie
stuzy do tworzenia implementacji obiektéw, a jedynie do opisu obiektow, ktorych
implementacja w konkretnym jezyku programowania jest dana lub bedzie stworzona p6znie;j.

IDL jest jezykiem obiektowym, udostepniajacym mechanizm dziedziczenia (takze
wielokrotnego) oraz obstuge wyjatkow (ang. exception). W wyniku kompilacji pliku z opisem
obiektow w jezyku IDL powstaje tzw. nagtéwek (ang. stub), wykorzystywany przez ORB do

wywotywania operacji na obiektach

Styk Dynamicznego Wywotywania DIl pozwala klientowi na:
o znalezienie obiektu,
0 znalezienie styku obiektu,
0 stworzenie zadania operacji,
0 wywotanie zadania operacji,
0 otrzymania wyniku wykonania operacji
Czynnosci te moga by¢ wykonywane jedynie w czasie dziatania systemu. Takie
podejscie we wspotpracy aplikacji z obiektami pozwala korzysta¢ ze srodowiska

rozproszonych obiektow, bez potrzeby uaktualniania wersji stykow.

7.3 CORBAaTMN

Potaczenie dwdch systemow zarzadzania, wykorzystujacych rézne technologie - TMN
i CORBA - wymaga odwzorowania modeli informacyjnych oraz umozliwienia wspétpracy
pomiedzy réznymi protokotami. Konieczne jest wiec ustalenie sp>osobu opisywania modelu
odniesienia TMN w technologii CORBA, w szczeg6lnosci przetwarzanie obiektéw modelu,
z.apisanych w jezyku formalnym (notacja ASN.l w przypadku obiektow TMN), na definicje
obiektéw w architekturze CORBA, postugujacej sie jezykiem IDL. Potrzebne jest wiec
ustalenie zasad Przetwarzania Specyfikacji (ang. Specificatinn Translation) pomiedzy Siecig
Zarzadzania Telekomunikacjg - TMN a architekUira CORBA.Oprocz ustalenia schematu
przetwarzania modeli obiektowych nalezy rdwniez okresli¢ mechanizm dynamicznej
konwersji protokotdw i zachowan wystepujacych w dwoch $rodowiskach. Przetwarzanie
Interakcji (ang. Interaction Translation) powinno umozliwia¢ w petni obstuge obiektu,
niezaleznie w ktérej domenie sie znajduje, tzn. dostep do obiektow TMN dla obiektéw spoza
domeny, wykorzystujgcych technologie CORBA w celu wykonania operacji na obiekcie,
powinien by¢ taki sam jak obiektow nalezacych do domeny TMN. Z kolei obiekty TMN

powinny moéc w ten sam sposdb wywotlywac operacje na obiektach spoza domeny TMN w
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jaki wykonujg operacje na obiektach wewnatrz domeny. Mozliwo$¢ wykonywania operacji
na obiekcie nie powinna by¢ zalezna od domeny implementacji. Wykorzystanie architektury
CORBA jako wspolnej platformy dla obiektéw zaimplementowanych w réznych jezykach
programowania; pozwala na wiele réznych sposobéw realizacji dostepu do zarzadzanych
obiektow TMN. Formutujac wymagania na propozycje specyfikacji stykow dla aplikacji
telekomunikacyjnych konsorcjum OMG przedstawito nastepujgce warianty wspOtpracy
obiektdw CORBA i TMN:

» wykorzystanie “bramki" do systemu TMN (ang. gateway environment),

e realizacja systemu TMN w catosci w technologii CORBA (ang. non-gateway
environment). W przypadku realizacji Sieci Zarzadzania Telekomunikacjg w oparciu

0 bramke mozna wyrézni¢ cztery scenariusze wspotpracy:

e w pierwszym obiekt CORBA chce skorzysta¢ z zasobow sieci TMN - w tym celu
taczy sie, poprzez styki IDL, z bramka CORBA/CMIP odpowiedzialng za translacje
operacji wykonywanych na zarzadzanych obiektach do Srodowiska TMN.

» drugi scenariusz realizowany jest przy wykonywaniu operacji na obiektach CORBA
przez obiekty nalezagce do domeny TMN. Wykorzystywana jest wtedy bramka
CMIP/CORBA, z ktorg obiekt TMN tgczy sie stosujac protokét CMIP, natomiast
bramka, poprzez styki IDL, wykonuje operacje na obiektach CORBA.

e pozostate dwa scenariusze przewidujg wspotprace miedzy obiektami w $rodowisku
TMN lub w $rodowisku CORBA, ale za posrednictwem bramek komunikujacych sie
ze sobg w innym s$rodowisku - odpowiednio CORBA i TMN.

CORBA - zalety

0 Architektura CORBA zapewnia bardzo wygodny sposéb wsp6tpracy
réznorodnych systeméw.

o Daje mozliwo$¢ przestoniecia - zamaskowania systemow odziedziczonych,
wykorzystujgc w petni ich mozliwosci, a zarazem pozwalajac na
wprowadzenie w takim heterogenicznym $rodowisku systeméw zupeknie
nowych, zaimplementowanych jako rozproszone systemy obiektowe.

o Dzieki wykorzystaniu jezyka opisu stykéw IDL zamiast jezyka
programowania, architektura CORBA zapewnia dostep do obiektow
niezaleznie od platformy implementacji obiektu réwniez pomiedzy réznymi
domenami, co stanowi podstawowe wymaganie przy wspotpracy systemow
dostarczonych przez roéznych dostawcow, stosujacych z reguty specyficzne
rozwigzania firmowe.Dostep do systeméw odziedziczonych jest istotny

réwniez z powodu o wiele dluzszego czasu zycia urzadzeh i systeméw
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telekomunikacyjnych ~w  stosunku do  systemdw informatycznych.
Spowodowane jest to gtdwnie wysokimi kosztami uruchomienia systemu oraz

dhugim czasem zwrotu inwestycji telekomunikacyjnej.

0 Technologia CORBA oferuje mozliwos¢ wigczenia nawet bardzo starych
systemdw do wspOtpracy ze sprzetem i oprogramowaniem nowszej generacji,
co moze okazac sie konieczne ze wzgledu na potrzebe zachowania ciggtosci

funkcji zarzadzania ustugami i sprzetem.

1.

system zarzadzajagcy CORBA Aystem zarzadzany TMh

ni bramka cMIP agent

zarzadca Y i
CORBA/CMIP, CMIS

system zarzadzajacy TMN iT"ystem zarzadzany CORBA

/rslem zarzadzajacy TMN rsystem zarzadzany TMN 1559
dzany
obiekt
bramka TMN>
CORBAICMIP, zarzad
dzany
obiekt
ATMNA
system zarzadzajacy CORBA [ system zarzadzany cori
bramka
CMIP/CORBA,
system zarzadzajacy CORBA f system zarzadzany corbe

CORBA

Rysunek 50 CORBA w systemach zarzadzania
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CORBA - wady

Rozwigzania wykorzystujace architekture CORBA majg jednak do$¢ istotng wade -
wydajnos¢ nie jest zadowalajaca w zastosowaniach wymagajacych efektywnego dziatania w
czasie rzeczywistym. Moze by¢ ona natomiast stosowana do realizacji réznych funkcji
zarzadzania siecig i ustugami, ktore nie sg krytycznie uwarunkowane czasowo. Na przykiad z
powodzeniem moze zosta¢ wykorzystana w aplikacjach siuzacych do sprawdzania stanu
elementéw sieci, tworzenia réznego rodzaju raportéw, zglaszania pewnych rodzajow
alarméw. Wydajnos¢ dostepnych platform sprzetowych nie pozwala obecnie zastosowac
technologii CORBA np. do obstugi potaczen i realizacji ustug telekomunikacyjnych na duzg

skale.

7.4 TINA

Ztozone ustugi telekomunikacyjne oraz coraz bardziej zaawansowane systemy
komunikacji osobistej, telefonia ruchoma, systemy multimedialne, czy tez ustugi $wiadczone
w sieciach szerokopasmowych itd. wymagaja bardziej elastycznego sposobu dostepu niz ten,
jaki sa w stanie zapewni¢ istniejace sieci.

Ciagte dazenie do minimalizacji kosztéw zwigzanych z uruchamianiem nowych ustug
powoduje, ze takie cechy oprogramowania sterujacego siecia, jak: przenosnos¢ (portability),
mozliwo$¢ wspotpracy (interoperability) czy mozliwos¢ wielokrotnego stosowania tego
samego oprogramowania (reuse) zaczynajg odgrywa¢ podstawowg role w procesie
definiowania i wdrazania ustug.

Przed producentami sprzetu i operatorami sieci pojawito si¢ zadanie stworzenia architektury
sprzetowo-programowej pozwalajagcej na tworzenie i $wiadczenie nowych ustug oraz
umozliwiajacej zarzadzanie nimi.W tym celu w pazdzierniku 1992 roku podczas konferencji
ISS (International Switching Symposium) w Yokohamie powstato konsorcjum nazwane
TINA-C (TINA-C - Telecom-munication Information Networking Architecture Consortium)
jako inicjatywa majgca na celu wspotprace naukowo-badawcza miedzy gtownymi
Swiatowymi operatorami telekomunikacyjnymi oraz producentami sprzetu
teleinformatycznego.

Celem konsorcjum TINA jest zdefiniowanie otwartej architektury sieci oferujacej ustugi
telekomunikacyjne, a jednocze$nie pozwalajacej na sprawne zarzgdzanie zaréwno samg
siecia, jak i realizowanymi w niej ustugami, testowanie tej architektury oraz jej promocja.

Cztonkami organizacji TINA-C satrzy grupy instytucji:
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. operatorzy telekomunikacyjni i zwigzane z nimi instytuty badawcze (AT&T,
Bellcore, BNR, British Telecom, CSELT, Deutsche Telekom AG, Dutch
Telecom, France Telecom, Korea Telecom, Norwegian Telecom, NTT,
Portugal Telecom, Swiss Telecom PTT, Tele Danmark, Telenor, TELIA
Research, Bell Atlantic, Ameritech, US West, Beli South, Southwestem
Beli);
. dostawcy sprzetu telekomunikacyjnego (Alcatel, Ericsson, Fujitsu, Hitachi,
NEC, Nokia, Northern Telecom, OKI Siemens);
. dostawcy sprzetu informatycznego (DEC, Hewlett Packard, Stratus Computer,
Samsung, Sun, Unisys).Cele powstania TINA
* TINA jest architekturg wspomagajaca konstruowanie platform oprogramowania
telekomunikacyjnego. Pozwala to na opis syntaktyczny i semantyczny
modutéw oprogramowania, jak i na specyfikacje rozproszonego Srodowiska, w
ktérym oprogramowanie to bedzie instalowane.
« TINA jest réwniez architekturg opisujaca ustugi telekomunikacyjne oraz aplikacje
zwijane z zarzadzaniem nimi.
« Dokumentacja architektury TINA zawiera wykaz prostych komponentéw, przy uzyciu
ktorych, wedtug okreslonych zasad, mozna definiowa¢ nowe ustugi (pojecie

komponentéw zaczerpnieto z koncepcji sieci inteligentnych).Komponenty

ustugowe pozwalajg rowniez na tworzenie aplikacji zwigzanych z zarzadzaniem nowo

powstajacymi ustugami. To podwdjne zastosowanie komponentdw przyspiesza rownolegty

rozwdj oprogramowania realizujgcego ustuge oraz oprogramowania nig zarzadzajacego.

Architektura ta powinna zatem spetnia¢ cztery warunki:

» zapewnia¢ modulamosc¢ i przeno$nos¢ [reuse) oprogramowania,
» tworzy¢ Srodowisko pozwalajgce na wspdiprace wielu producentéw,
* miecjasna, przejrzysta, warstwowg strukture oprogramowania,

» realizowaC integracj¢ ustug i aplikacji zarzadzania.Architektura ta

wykorzystuje techniki stosowane w przetwarzaniu rozproszonym zorientowanym obiektowo

oraz istniejgce juz standardy, stosowane w telekomunikacji: ODP, OMG/CORBA, IN, TMN,
ATM, OMT.

Zasadniczg strategig dominujacg w pracach konsorcjum jest integracja ustug, zarzadzania,

aspektow technologicznych oraz przetwarzania rozproszonego.
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Prace projektowe realizowane w ramach konsorcjum skupiajg sie przede wszystkim na

projektowaniu oprogramowania, a nie na projektowaniu badz produkcji sprzetu.

Prace badawcze realizowane w ramach konsorcjum mozna podzieli¢ na cztery obszary:

architektury obliczeniowej (architektury logicznej),

architektury ustug, czyli specyfikacji, metodyki tworzenia ustug oraz
zarzadzania nimi,

architektury zarzadzania oraz metodyki zarzadzania zasobami,

zalecen  okreslajagcych  implementacje  $Srodowiska  rozproszonego

przetwarzania TINA-C (TINA-C DPE).

Architektura obliczeniowa TINA zostata opisana zgodnie z terminologia ODP (Open

Distributed Processing}.

Model ODP okres$la pie¢ tak zwanych punktéow widzenia (View-points) systemu

rozproszonego:

punkt widzenia przedsiebiorstwa (Enterprise Viewpoint),
informacyjny punkt widzenia (Information Viewpoint),
obliczeniowy punkt widzenia (Computation Viewpoint),
inzynierski punkt widzenia (Engineering Viewpoint),
technologiczny punkt widzenia (Technotogy Viewpoint).

INZYNIERSKI
PUNKT WIDZENIA
JAKIE MECHANIZMY ?

OBLICZENIOWY INFORMACYJNY
PUNKT WIDZENIA PUNKT WIDZENIA
JAK ZROBIC? V JAKA INFORMACJA?
PUNKT WIDZENIA TECHNICZNY
PRZEDSIEBIORSTWA PUNKT WIDZENIA
CO zroOBIC? JAKA TECHNIKA?

Rysunek 51 Wptyw “punktéw widzenia" na system rozproszony
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Punkt widzenia przedsiebiorstwa (ang.Enterprise Viewpoint) nie jest rozpatrywany w
architekturze TINA. Gtéwnym problemem rozwigzywanym w tej czesci specyfikacji ODP
jest ustalenie zalozer dotyczacych nadzoru systemu (policy statements). Zatozenia te
definiuje sie za pomoca zbioru pewnych zasad. Zasady te okreslaja, jakie akcje (dziatania) sg
dozwolone, jakie zabronione, ajakie obowigzkowe. Definiujg tez ograniczenia nakfadane na
system. Podajg tak zwany szablon specyfikacji nadzoru (Policy Specification Template
Szablon taki sktada sie z pieciu atrybutow.

e Tryb (modalijy) wyraza, czy dana dziatalno§¢ moze lub czy musi by¢

podejmowana.

» Dziatanie (activity) opisuje zbiér podejmowanych akcji.

» Podmiot (subject) okresla, kto wykonuje dang akcje.

o Cel (target) okresla jednostki, “na ktdrych" akcje sa wykonywane.

» Ograniczenia (constraints) sa naktadane na wykonywane dziatania.

Informacyjny punkt widzenia (ang. Information Viewpoint) okresla dwie mozliwosci
reprezentowania istniejgcych zasobdw. Pierwszy, graficzny model informacyjny zasobdéw
sieci zostat zaczerpniety ze zorientowanej obiektowo techniki modelowania OMT.
Wykorzystuje ona pojecia klas obiektéw, opisuje ich zachowanie oraz zaleznosci panujace
miedzy nimi (asocjacje, agregacje itd.) za pomoca reprezentacji graficznej. Druga mozliwos¢
to reprezentowanie obiektéw za pomoca notacji GDMO (Guidlines for the Definition of
Managed Objects opisane w Zaleceniu ITU-T X.722). Zaleznosci miedzy klasami moga by¢
opisywane za pomocg modelu GRM (General Relationship Mode/opisanego w Zaleceniu
ITU-T X.724).

Obliczeniowy punkt widzenia ang. (Computation Viewpoint) opisuje system rozproszony
jako zhi6r wspotpracujacych ze sobg obiektéw obliczeniowych CO (computational objects)
oraz taczacych je interfejsow. Obiekty CO moga by¢ taczone wedbtug ustalonych zasad w
bloki konstrukcyjne (Building Blocks), ktore wspotpracuja ze soba dzieki zawieranym
kontraktom (Contracts). Istniejg dwa typy interfejsow: strumieniowe (stream) oraz
operacyjne (operational). Kazdy z obiektow obliczeniowych zawiera zbidr interfejsow
zwigzanych z ustugami oraz z zarzadzaniem.

Inz>nierski punkt widzenia (ang. Engineering Viewpoint) opisuje abstrakcyjng architekture,
ktéra pozwala na implementacje obiektéw obliczeniowych CO. Obiekty obliczeniowe sg
odwiiorowywane “jeden do jeden" w inzynierskie obiekty obliczeniowe (Engineering
Computational Objects). Definiuje sie réwniez tzw. grona (cluster) stanowigce tu

odpowiedniki komponentow BB (building blocks) z modelu obliczeniowego. Kapsulty
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(capsuls) grupuja grona i stanowig podzbiory weztdw (nodes). Wezly stanowig abstrakcyjny
opis systemu obliczeniowego sktadajacego sie z kapsut modelujacych pojedyncze urzadzenia
wirtualne. Z kolei grona modeluja wspdtpracujace ze sobg grupy obiektow.
Technologiczny punkt widzenia (ang. Technology Viewpoint) opisuje sposéb implementacji
w rzeczywistym Srodowisku obiektu opisanego wczesniej z inzynierskiego punktu widzenia.
W architekturze TINA wykorzystuje sie trzy koncepcje:

emodelowania informaciji,

emodelowania obliczeniowego,

emodelowania inzynierskiego.
Koncepcja modelowania informacji pozwala na specyfikacje informacji. Specyfikacja taka
opisuje strukture informacji posiadanej i uzywanej przez system. Opierajac si¢ na tej
koncepcji definiuje sie obiekty odzwierciedlajgce zasoby sieci, relacje panujgce miedzy nimi
oraz ograniczenia i inne zasady okreslajace ich wspotprace. Specyfikacja informacji skupia
sie tylko na jednostkach informacyjnych i relacjach panujacych miedzy nimi. Nie rozpatruje
sie tu problemoéw zwigzanych z rozproszeniem sprzetowym systemu.
Koncepcja modelowania obliczeniowego pozwala na przygotowanie specyfikacji
obliczeniowej. Specyfikacja taka opisuje rozproszong aplikacje telekomunikacyjng widziang
jako zbior wspotdziatajagcych ze sobg jednostek obliczeniowych. Interakcje miedzy
jednostkami obliczeniowymi opisuje sie¢ za pomoca:

e interfejsdw operacyjnych (ij. realizujgcych operacje z parametrami wejscia lub
wyjécia, formatami zapytan, meldunkéw itp.) oraz interfejséw strumieniowych
umozliwiajacych komunikacje izochroniczng, np. transmisje ciggu bitow sygnatu
wizyjnego,

« modelu transakcji definiujgcego jej whasnosci, sposéb synchronizaciji itd.,

» blokéw konstrukcyjnych (building blocks), czyli niezaleznych jednostek, ktdrych
wspOtprace okreslajg tzw. kontrakty (coAj-/ractij, rozdzielenia funkcjonalnego, ktore
polega na tym, ze kazdy z obiektow moze wylgcznie realizowa¢ funkcje zwigzane z
obstugg interfejsu uzytkownika, z zarzadzaniem danymi wykorzystywanymi przez
szereg obiektow badz inne okreslone funkcje.

Architektura TINA opisuje dwa typy obiektow obliczeniowych, ktére wykonuja ustugi dla
obiektow obliczeniowych (CO) realizujgcych dang aplikacje. Sa to tzw. serwery informacyjne
(trader servers) i serwery meldunkéw.

Koncepcja modelowania inzynierskiego pokazuje metodyke tworzenia specyfikacji
inzynierskiej. Specyfikacja ta pozwala na zrealizowanie koncepcji obliczeniowej. Budowa

modelu inzynierskiego opiera sie na trzech grupach jednostek inzynierskich zdefiniowanych
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w ramach ODP, mianowicie na weztach, kapsutach i gronach. Wezly przetwarzajace dane sg
potaczone ze sobg za pomoca tzw. sieci transportowej jadra (kernel transport network). Sie¢
ta jest logicznie rozdzielona od sieci uzywanej do izochronicznej transmisji informacji
pomiedzy wspdtpracujagcymi stacjami.

Model inzynierski definiuje rowniez pewne pojecia niezbedne do zarzadzania rozproszonymi
zasobami fizycznymi oraz lokalnymi zasobami sieci. Pojecia te tworzg tacznie definicje
rozproszonego S$rodowiska przetwarzania DPE (Distributed Processing Environment),
ktore pozwala na wspdtprace obiektéw obliczeniowych. DPE skfada sie ze s$rodowiska
uruchomieniowego (run-time DPE) oraz zhioru narzedzi. Srodowisko uruchomieniowe
tworza: jadra systemu rezydujace w kazdym wezle obliczeniowym (odpowiedzialne za
procedury komunikacyjne, sktadowanie danych) oraz serwery DPE, ktoére umozliwiajg
miedzy innymi realizacje przezroczystosci wspdtbieznosci proceséw oraz przezroczystosci
lokalizacji procesow.

Rysunek 52 Elementy architektury TINA

ZLatozenia architektury obliczeniowej TINA opierajg sie na dwdch wczesniejszych
architekturach, tj. na architekturze OSCA zaprojektowanej w 1992 roku przez Bellcore oraz

na architekturze CORBA zdefiniowanej przez OMG. Wspomniang wyzej koncepcje blokéw
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konstrukcyjnych zaczerpnieto z opisu architektury OSCA. Definiowane w architekturze
TINA bloki konstrukcyjne sg odpowiednikami komponentéw oprogramowania z architektury
0SCA. Blok konstrukcyjny mozna poréwna¢ do kontenera zawierajgcego zbidr
obiektéw wraz z ich interfejsami. Sposoby komunikacji obiektéw nalezacych do jednego

bloku z obiektami nalezacymi do innych blokow okreslaja tzw. kontrakty.

Jezyk wybrany do formalnego zapisu modelu obliczeniowego (w tym kontraktow i
interfejséw) stanowi wzbogacong wersje jezyka OMG 1 DL (Object Management Group
Interface Definition Language), nazwang ODL 0?zyk ten jest oparty na IDL, ale uzupetniony
szablonami specyfikacji danych oraz interfejséw zaréwno dla CO, jak i BB).

Model wspdtpracy blokéw konstrukcyjnych w  $Srodowisku rozproszonym i
heterogenicznym zaczerpnigto z architektury CORBA (Common Object Request Broker
Architecture). Model ten wykorzystuje mechanizm procedury RFC (Remote Procedure Call).
Z kolei tryb przesytania meldunkéw i wiadomosci oraz zawierania transakcji jest wzorowany
na protokole zarzadzania CMIP standaryzowanym przez OSI.Na ostateczny ksztatt koncepcji
architektury  ustugowej silny wplyw miala opracowana wczes$niej architektura
zaawansowanych sieci inteligentnych (AIN). Poza nig wykorzystano tu réwniez wyniki badan
w nastepujacych dziedzinach: B-ISDN, ODP, OSI oraz programéw badawczych RACE-
ROSA i RACE-CASSIOPEIA.

Tina - architektura ustugowa

Definicja ustugi zostata zaczerpnieta z projektu architektury ROSA. Wedtug niej
ustuga to zbiér mozliwosci oferowanych przez istniejacg badz tworzong sie¢. Definiujac
ustuge, TINA-C zwraca szczeg6lng uwage na pieciu udziatowcow (abonent sieci, dostawca i
zarzadca ushugi, operator sieci oraz sprzedawca ustugi), ktérzy w rézny sposéb sa
zaangazowani w realizacje ustugi. ldentyfikacja tych udzialowcow jest podstawg do
rozréznienia na poziomie definicji ustugi, kto i w jaki sposob jest zaangazowany w konkretng
ustuge.

Architektura ustugi wyraznie odréznia wiec funkcje zwigzane z kontrolg konkretnej ustugi od
funkcji zwigzanych z zarzadzaniem zasobami sieci oraz od funkcji okreSlonych w
uniwersalnym modelu komponentow ustug {Universal Service Component Model). Taka
separacja, znana wczesniej w architekturze sieci inteligentnych, gdzie wyr6zniano m.in.
poziom komutacji ustugi (SSP) i poziom kontroli ustugi (SCP), ma kilka podstawowych

zalet:
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e niezalezno$¢ rozwoju ustugi od rozwoju zasobow sieci, co umozliwia w razie
potrzeby szybka implementacje nowych badz modyfikacje istniejgcych ustug;
¢ niezaleznos$¢ ustugi od konkretnej techniki komunikacji (przesytanie obrazu moze by¢
realizowane zaréwno w sieci ATM, jak i ISDN);
* mozliwo$¢ zwiekszenia efektywnosci zarzadzania zasobami sieci.Zaréwno kontrola
ustug, jak i zarzadzanie zasobami, s3 modelowane za pomocg tej samej koncepcji opisanej

przez architekture logiczna.

Zadaniami stawianymi architekturze ustugowej sa:
» zdefiniowanie serweréw dedykowanych poszczeg6lnym aplikacjom oraz ogdlnych
(generycznych) obiektéw potrzebnych do tworzenia konkremych ustug,

« okreslenie zasad, wedtug ktérych powinny by¢ uzywane serwery i obiekty.

Architektura ustugowa wprowadza dodatkowe, w stosunku do architektury logicznej,
ograniczenia wobec systemu rozproszonego. Ustugi sg zdefiniowane za pomoca kompletnych
komponentéw (modutéw), stanowigcych identyfikowalne czesci kazdej tworzonej ustugi.W
modelowaniu ustug korzysta sie z modelu USCM.
Wedhug jego zatozen, kazdy komponent ustugi sklada sie z wielu obiektow okreslajacych
rozmaite aspekty tego komponentu, takie jak:
« wykorzystanie {usage} komponentu - okre$la ono interfejs uzytkownika
zwig”"y z ustuga;
» wiasnosci (substance) komponentu - okre$lajg one sposob wspdtpracy z
innymi, zewnetrznymi zasobami sieci oraz z pozostatymi ustugami;
e zarzadzanie [management) - definiuje ono wymagania oraz techniki
umozliwiajace zarzadzanie ustuga;
* jadro (kernel) - identyfikuje ono typ ustugi oraz okresla jej nature niezaleznie
od tego, jak i za pomocg jakiej technologii jest ona implementowana oraz
zarzgdzana.

Prowadzone w ramach konsorcjum TINA prace w dziedzinie zarzadzania zasobami
majg na celu okreslenie, w jaki spos6b zasoby istniejgce fizycznie mogg by¢ zarzadzane.
Prace skupiajg sie wokét czterech kierunkow badar:

e zarzadzania ustuga,
e zarzadzania zasobami sieci,

» zarzadzania DPE (Distributed Processing Environment),
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» zarzadzania zasobami multimedialnymi.

Ogdlny model zarzadzania zasobami zostat zaczerpniety z systemu zarzadzania OSI
oraz TMN. Ze standarddw OSI zaczerpnieto m.in. klasyczny podziat na pie¢ obszaréw
zarzadzania, za$ ze standardu TMN podziat na warstwy zarzadzania (warstwa zarzadzania
ustuga, siecig oraz elementem i warstwa elementu sieci)

Definicja modelu zarzadzania sieci okre$la: czym sie zarzadza (model informacyjny i
funkcjonalny), kto zarzadza (model organizacyjny) oraz to, jak sie¢ jest zarzadzana (model

komunikacyjny i modele architektury).

Model informacyjny (czyli reprezentacja sieci w strukturach danych) wykorzystuje
nastepujace fragmenty istniejacych zbioréw standardéw telekomunikacyjnych:

e z koncepcji zawartych w standardach 1SO: wykorzystuje sie podejscie
obiektowe,

ez dokumentacji IETF (Internet Engineering Task Force): notacje GDMO oraz
biblioteke klas obiektow, sposob zapisu informacji Oako zbidr zmiennych).

e ze standardow ITU-T (zalecenie M.3100): og6lny model informacyjny
zarzadzania siecig GNMIM (Generic Network Management Information Model),
ez dokumentéw NMF {Network Management Forw/\Wl.-sposdb wspOtpracy
miedzy modelami informacyjnymi OSI i Internetu.

Model informacyjny TINA-GNMIM jest wiec oparty na Zaleceniu ITU-T M.3100
uzupetnionym modelem informacyjnym zarzadzania ustugami (Service Management
Information Model) oraz modelem informacyjnym zasobéw obliczeniowych (Computing
Resources Information Afoi/e/J. Specyfikacja modelu informacyjnego zarzadzanych zasobéw
sieci (Network Resource Information Model) zawiera wspdlne klasy obiektow uzywanych
przez wszystkie ustugi i aplikacje zarzadzania w sieci konstruowanej zgodnie z koncepcja
TINA. Specyfikacja informacji moze opisywaé rézne typy ustug, np. ustugi zwig”ne z
publiczng siecig telefoniczng, ISDN, multime-diami i jest ona catkowicie niezalezna od
nizszych poziomoéw warstw komutacyjnej i transmisyjnej (SDH, ATM).

Zgodnie z hierarchig poziomoéw zarzadzania przejeta z TMN model informacyjny zarzadzania
sklada sie z pieciu warstw. W warstwie zarzadzania ustugg zasoby sg opisywane za pomocg
grafow polaczen (Connection Graph), ktore okreslajg tryb wspdipracy obiektow
obliczeniowych (graf potaczen logicznych) badz fizycznych terminali (graf potaczen
fizycznych). Warstwa zarzadzania siecig i warstwa zarzadzania elementem sg opisywane
przez model informacyjny zarzadzanych zasobéw (Network Resource Information Model).

Model ten przypomina koncepcje sieci inteligentnej.
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Rysunek 53 Architektura zarzadzania - model informacyjny

SieC jest postrzegana jako zbidér punktéw (blokdw) realizujagcych konkretne funkcje,

przytaczonych do zarzadzanych sieci prywatnych i publicznych.

W warstwie w>'zszej (zarzadzanie siecig) s to;
¢ punkt dostepu uzytkownika UAP (User Access, Point),purnit dostepu klienta
CAP (Customer Access Point),
e sie¢ wewnetrzna (zakladowa) klienta CPN  (Customer Premises

Network), vAn\xa\ny punkt dostepu do sieci publicznej VAP (Virtual Acces Point).

W warstwie nizszej (zarzadzania elementem) sg to:
. punkt dostepu do sieci NAP (Network Accés Point) i
. punkty dostepu do urzadzeh komutacyjnych, czyli porty komutatorow

SAP (Switch Access Point).Mode\ funkcjonalny stosowany w architekturze
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TINA wykorzystuje te same dziedziny funkcjonalne zarzadzania, ktére spotyka sie¢ w modelu
OSI oraz w modelu TMN (konfiguracja, wydajnos¢, uszkodzenia, taryfy, bezpieczenstwo).

Dodatkowg dziedzing wyodrebniong w TINA jest dziedzina funkcjonalna zarzadzania
potaczeniami (Connection Management Functional Area), w obszarze ktdrej definiuje sie trzy
typy obiektdw obliczeniowych:

. CSM (Communication Session Manager) - zarzadca sesji komunikacji
umozliwia zestawienie, utrzymanie i roztgézanie potgczen logicznych

interfejsow miedzy obiektami obliczeniowymi, a nie do
fizycznych urzadzen sieci);CC (Connection Coordinator) - koordynator
potaczen jest obiektem obliczeniowym odpowiedzialnym za zestawianie
potaczen miedzy punktami koricowymi sieci majacymi swoj adres; zawiera on
oprocz adresdw, réwniez dane dotyczace samego potagczenia (np. parametry
jakosciowe), jednak nie jest zwigzany z samg technikg komutacji ani
transmisji;

. CP (Connection Performer) - zarzadca potaczen zarzadza wydzielong
podsiecig oraz umozliwia tworzenie potgczen miedzy punktami korcowymi
zarzadzanej podsieci; obiekty te sg zwigzane z poziomem zarzadzania, gdzie
sg uzywane oraz z technikami transmisyjng i komutacyjng stosowanymi w

zarzadzanej sieci.

W architekturze TINA wykorzystano tez niektére doswiadczenia NMF (Network
Management Forum) wprowadzajagc dodatkowe funkcje zarzadzania systemami SMF
(Sysrem Management Function).Mocit\ organizacyjny jest opisem jednostek zwigzanych z
zarzadzaniem, ich roli, potozenia oraz panujgcych miedzy nimi relacji.

Model komunikacyjny stanowigcy opis wymiany informacji miedzy jednostkami
zarzadzanymi zostat zaczerpniety z wczesniej istniejagcych standardéw. W szczegolnosci
przejeto nastepujgce modele architektur (architektur rozumianych jako opis struktur
zarzadzanych jednostek i ich interfejsow):

. z modelu I1SO - zarzadzanie protokotami, poziomami oraz systemami,

. z zalecen ITU - model TMN (architektura informacyjna, funkcjonalna i

fizyczna, bloki funkcjonalne, punkty odniesienia),

. z dokumentow NMF - model jednosttk CME (Conformant

Management Entities), ktére moga wspotpracowac przez interfejs Q3.

Poréwnanie modelu TMN z architekturg TINA mozna w uproszczeniu przedstawic:
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w architekturze TINA kazdy blok funkcjonalny TMN jest przedstawiony za pomocajednego
lub wiecej obiektéw obliczeniowych, a punkt odniesienia TMN za pomocg jednego lub
wiecej interfejséw operacyjnych.
Model TINA jest réownowazny czesci modelu (pogrubione linie) modelu TMN. Przykfadowy
blok OSF (TMN) w architekturze TINA jest modelowany za pomocg dwoch obiektow
obliczeniowych COl i C02. Réwnowaznikiem punktu odniesienia g3 sa dwa interfejsy
obliczeniowe tgczace dwa bloki przedstawione w prawej czesci.
Srodowisko DPE tworzone w ramach architektury TINA musi mie¢ nastepujace cechy:
» umozliwia¢ wszelkie wzajemne akcje miedzy wszystkimi obiektami TINA-C,
¢ gwarantowac wspotprace rozproszonych aplikacji,
» by¢ niezalezne od specyficznych ograniczerh poszczegolnych systemow
komputerowych,
« definiowa¢ interfejsy API dla rozproszonych aplikacji,
e upowszechnia¢  wielokrotne  uzywanie  (software  reuse) jednego
oprogramowania przez korzystanie z techniki zorientowanej obiektowo (to samo
modutowe oprogramowanie moze by¢ uzywane po modyfikacjach w wielu
aplikacjach),
« upowszechniaé ceche przenosnosci oprogramowania (portability),zapewniac¢
realizacje rozproszonych aplikacji telekomunikacyjnych.Podczas tworzenia
oprogramowania architektury TINA uzywa sie dwoch narzedzi programistycznych:
» jezyk TINA-C IDL (Interface Definition Language), w ktérym okre$lono m.in.
szablony obiektow i interfejsow.
» jezyk TPL (TI-ACA-C Preprocesor Language), stanowiacy rozszerzenie jezyka
C++, gdzie wiasnosci jezyka zorientowanego obiektowo uzupetniono
wiasnosciami rozproszenia.
Programy napisane w TPL sg oceniane przez preprocesor TPL i podawane jako kod C++.
Srodowiskiem, w ktérym jest uruchamiane oprogramowanie jest DPE, umozliwiajace
wspOtprace oraz zarzadzanie obiektami obliczeniowymi.
W $rodowisku tym wyrdznia sie trzy typy serwerow:
. serwer konfiguracyjny oferujgcy zbiér ustug niezbednych do

zarzadzania systemem,

. serwer meldunkéw umozliwiajacy obiektom wysytanie i odbieranie
meldunkéw,
. serwer informacyjny (trader server), ktéry administruje informacjami

dotyczacymi oferowanych ustug i dostepnych interfejsow oraz petni role
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mediatora i informatora (podobnie jak zote strony w ksigzce telefonicznej),
zawierajacego niezbedne dane do wymiany informacji miedzy dwoma
agentami.

Informacje dotyczace zarzadzanych zasobdw sg przechowywane w dwdch typach baz
danych (repository): w bazach danych specyfikacji (Specification Repository), gdzie
przechowuje sie szablony interfejsdw, obiektow, komponentdéw zapisane w notacji TINA-C
IDL, niezbedne do funkcjonowania serweréw konfiguracyjnego i informacyjnego oraz w
bazach danych implementacji (Implementation Repository) przechowujgcej informacje

zwigzane z implementacjg oprogramowania.
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