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WSTEP

W ostatnich latach obserwujemy w Polsce systematyczny wzrost przestepczosci i
wykroczen rdéznego typu. Charakteryzujg sie one sie one takimi cechami, jak:

« profesjonalizacja przestepczosci (rozpracowywanie sytuacji przed dokonaniem
przestepstwa, planowanie jego realizacji, prowadzenie przygotowan organizacyjnych i
technicznych, wykorzystywanie nowoczesnych $rodkéw technicznych i tgcznosci,
przydzielanie okreslonych rdl i funkcji w grupie przestepczej),

» stosowanie broni palnej, materiatow wybuchowych i innych przedmiotow
niebezpiecznych,

e umiedzynarodowienie ( przemyt samochodow i narkotykow ),

e agresja,

» okrucienstwo.

Dynamiczny wzrost przestepczosci dotyczy nie tylko obywateli, ale takze w wysokim
stopniu stanowi zagrozenie dla obszardéw, obiektdw jak i urzadzen obstugujacych jednostki
organizacyjne oraz centralne instytucje funkcjonujace na potrzeby obronnosci i
bezpieczenstwa kraju. Pojawiajace sie zagrozenia skierowane miedzy innymi przeciwko tym
instytucjom budzg szczeg6lny niepokoj ze wzgledu na kluczowe znaczenie tych organow dla
stabilnego funkcjonowania panstwa.

W strukturach administracyjnego zarzadzania i kierowania bezpieczenstwem panstwa
jednostki wojskowe jak i odpowiednie struktury ministerstwa obrony narodowej, resortu
spraw wewnetrznych i administracji oraz obrony cywilnej stanowig podstawowg forme
organizacyjng systemu obronnego kraju. lIch organizacja, r6znorodno$¢ funkcjonowania,
wzajemne relacje oraz ilo$¢, utrudnia stworzenie wzorcowego modelu ochrony przed réznego
typu zagrozeniami. Nalezy nadmieni¢, ze zagrozenia przestepcze szczegOlnie beda sie
wzmagac w czasie klesk ekologicznych, katastrof i wojny.

Analizujagc rozwoj wielu dziedzin wiedzy z zakresu elektroniki, telekomunikacji,
informatyki mozna stwierdzi¢, ze w najwiekszym stopniu narazone bedg no$niki informaciji,
trakty i podzespoty przesytowe, urzadzenia koficowe wraz z ich obiektami.

Istnieje wiec konieczno$¢ ochrony obiektéw i mienia przed rdznorodnymi

zagrozeniami. Urzadzenia alarmowe stajg sie coraz bardziej powszechnymi i skutecznymi



Srodkami neutralizacji zagrozen przestepczych i cywilizacyjnych tak w $srodowisku cywilnym,
jak i w strukturach zarzadzajgcych krajem.

Dla swej skutecznosci systemy te powinny stanowi¢ jeden ze Srodkéw neutralizacji zagrozen ,
na ktére sktadajg sie :

* rozwigzania architektoniczno - budowlane,

» zabezpieczenia mechaniczne (np. zamki, blokady, zapory ),

» urzadzenia sygnalizacyjne i systemy wspomagajace (np. nadzor TV, kontrola dostepu),

* rozwigzania organizacyjne (np. plany ochrony, procedury reakcji na sygnaty alarmowe jak i

zagrozenia).

Doskonalenie $rodkéw neutralizacji zagrozern musi byC procesem ciggtym oraz
kierowanym przez odpowiedzialnych pracownikéw i nadzorowanym przez ich przetozonych.
Tylko w ten spos6b mozna wytracié inicjatywe sprawcom przestepstw dziatajagcym w sposéb
profesjonalny.

Zapewnienie bezpieczenstwa zawsze wigze sie z duzymi naktadami finansowymi. Jak
uczy doswiadczenie sg one zdecydowanie mniejsze niz te, ktére sg ponoszone na naprawianie

réznorakich szkod wyniktych z przestepstwa.



1. OCHRONA OBIEKTOW I MIENIA

Ogolnie bezpieczenstwo o0s6b i mienia, rozumiane jest jako stan niezagrozenia,

spokoju i pewnosci. Uzaleznione jest ono od sity oddziatywania nastepujacych czynnikdw:

* poziomu zagrozenia dobr prawnie chronionych, ktére moze powsta¢é W wyniku
bezprawnego dziatania innego cziowieka (przestepstwa, wykroczenia, czynu
niedozwolonego) lub stanowi¢ skutek tzw. zjawisk losowych,

» skutecznosci zabezpieczenia technicznego i ochrony fizycznej przed zagrozeniami.

1.1. Pojecia podstawowe

Na bazie szybkiego rozwoju elektroniki rozwineta sie nowa dziedzina jej zastosowan
W}'specjalizowana do ochrony mienia, zdrowia i 2zycia ludzkiego przy pomocy
elektronicznych systeméw alarmowych sygnalizujgcych stany zagrozen.

Rozrézniamy nastepujagce grupy elektronicznych systemow alarmowych:

1 Systemy sygnalizacji pozaru.

2. Systemy alarmowe sygnalizacji wlamania, kradziezy i napadu oraz sterowania
urzadzeniami wykonawczymi.

3. Systemy kontroli (sterowania) dostepu.

4. Systemy telewizji uzytkowej (przemystowej) i nadzoru wideo.

Systemy monitoringu i transmisji sygnatow alarmu.

Systemy ochrony zewnetrznej (terendw).



Rys. 1 Rodzaje systemow sygnalizacji zagrozen

Systemy alarmowe dzielong sie na cztery klasy od SAI do SA4 wedtug ich wiasnosci
jakosciowych i zdolnosci do ochrony obiektow w warunkach oddziatywania czynnikow
zewnetrznych.

Podziat systemow na klasy uwzglednia:

- klase zagrozenia obiektu (24, Z3, Z2, Z1)'

- cechy czujek wiamaniowych,

- kontrole linii dozorowych,

- odporno$¢ na oddziatywanie srodowiskowych zaktocen elektromagnetycznych,
- Srodki transmisji sygnatéw alarmowych do miejsc nadzoru,

- ochrone przed dostepem 0s6b niepowotanych,

- kontrole sprawno$ci (dziatania) systemu,

- odporno$é na warunki klimatyczne i srodowiskowe.

Klase urzadzenia alarmowego okre$la sie wedlug zasady: poziomu jakosci i
funkcjonalnosci tego urzadzenia w odniesieniu do odpowiedniej klasy systemu sygnalizacji
zagrozen, w taki sposob, aby dane urzadzenie w pelni zabezpieczato wymagania tej klasy
systemu.

Klasy urzadzer alarmowych:

Od Z4 do Z1 - obiekty od naj\V"zszeJ do najnizszej kategorii zagrozen.



A - popularna,
B - standardowe,
C - profesjonalna,

S - specjalna.

Rozrézniamy nastepujace klasy systemow:

Systemy klasy SAI - zabezpieczenie obiektdw o matym ryzyku szkdéd oraz pomieszczen
mieszkalnych i gospodarczych oddalonych od urzadzeh elektrycznych wiekszej mocy
/oddzielone sa, i prowadzone w odpowiednich odlegtosci przewody energetyczne i
alarmowe/ z urzgdzeniami typowymi dla gospodarstw domowych /chtodziarki, pralka, sprzet

audiowizualny/, o warunkach klimatycznych typowych dla mieszkar o r6znych porach roku.

Systemy klasy SA2 - zabezpieczenie obiektow o Srednim ryzy*ku szkéd oraz innych
obiektow, w ktorych pracujg urzadzenia elektryczne wiekszej mocy /np. winda, hydrofor,
lada chlodnicza, lzejsze maszyny produkcyjne itp./ lub pomieszczenia znajdujgce sie w
poblizu takich urzadzen /gdzie brak separacji miedzy obwodami o réznych poziomach

sygnatow i r6znych poziomach zaktdcer/.

Systemy klasy SA3 - zabezpieczenie obiektéw o duzym ryzyku szkéd oraz innych obiektow,
w ktérych pracujg ciezkie maszyny produkcyjne wytwarzajace drgania i wibracje, urzadzenia
elektryczne duzych mocy lub o komutacji stykowej (brak jest separacji miedzy obwodami
zasilania i sygnalizacyjno-sterujgcymi w wyniku stosowania wspdlnych kabli o réznych
poziomach sygnatéw i zakidcen) a takze obiektdw, w ktérych dopuszcza sie wytgcznie

ogrzewania w dni wolne od pracy.

Systemy klasy SA4 - zabezpieczenia obiektéw o bardzo duzym ryzyku szkéd, badz w ktorych
wystepuja nietypowe /przynajmniej w jednym czynniku warunki $rodowiskowe np. bardzo
niska lub bardzo wysoka temperatura lub szczegbélne zaktdcenia /np. silne pole
elektromagnetyczne/

Ogodlna zasada mowi, ze nie wolno stosowaé urzadzen nizszej klasy do systemow
zakwalifikowanych do wyzszej klasy np. do systemu klasy SA2 mozna stosowac urzadzenia

klasy B i C, natomiast dla systemow klasy SA3 nie mozna stosowaé urzadzen klasy A lub B.



Lp. KATEGORIE

ZAGROZEN KLASY KLASY UWAGI
OBIEKTOW URZADZEN SYSTEMOW
1 Z1 A B C,S SAI, SA2, SA3, zabezpieczenie obiektow
SA4 0 matym ryzyku szkod
2. Z2 B,C, S SA2, SA3, SA4 zabezpieczenie obiektdw

0 $rednim ryzyku szkéd
j Z3 C, S SA3, SA4 zabezpieczenie obiektow

0 duzym ryzyku szkéd
4, Z4 S SA4 zabezpieczenie obiektow

0 bardzo duzym ryzyku szkoéd

Tab. 1 Kategorie zagrozen obiektow i odpowiadajgce im klasy urzadzen i systeméw

sygnalizacji zagrozen

Przykiad:

Zastosowane rozwigzania w systemach alarmowych zaliczone wstepnie do kategorii
zagrozenia np. Z4. Zatem w systemie alarmowym nalezy zastosowaé urzadzenia klasy
profesjonalnej S. W zwigzku z powyzszym ochrona obiektow powinna odpowiadac

systemowi klasy SA4.

1.2. Elementy systemu sygnalizacji zagrozen

System sygnalizacji zagrozen (alarmowy) mozna podzieli¢ na nastepujagce czesci sktadowe:

1) centrala- urzadzenie lub zespdt urzadzen stuzace do przyjmowania, przetwarzania sygnatu
oraz sterowania informacjami systemu alarmowego.

2) czujka- urzadzenie przeznaczone do wytwarzania stanu alarmowania w odpowiedzi na
wykrycie nienormalnych warunkéw, wskazujacych na wystapienie niebezpieczenstwa.

3) zasilacz- urzadzenie, ktdre przeksztatca, gromadzi lub wydziela energie elektryczng na
potrzeby systemu alarmowego, wystepujace jako oddzielne urzadzenie lub jako cze$é
integralna urzadzenia sterujgcego i wskazujgcego. Zasilacz dostarcza energie do systemu w

warunkach normalnych, prz" stanie alarmowania i przy zaktdceniach.
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4) sprzet sygnalizacji optycznej i/lub akustycznej- urzadzenia, ktérych zadaniem jest poprzez
sygnaty optyczne i/lub akustyczne poinformowa¢ stuzby ochrony lub innych
uzytkownikéw o grozacym niebezpieczenstwie.

5) urzadzenia uruchamiane przez centrale np. oswietlenie bezpieczenstwa, wentylatory itd.

6) urzadzenia wejsciowe programowane- urzadzenia stuzace do komunikacji z centralg,
spetnienie  zatozonych funkcji wykonawczych jest mozliwe przez indywidualne
zaprogramowanie np. zdalne pulpity obstugowe, szyfratory itd.

7) interfejs sygnalizacyjny (modem) - urzadzenie umozliwiajgce przekazanie sygnatéw z
centrali do alarmowego centrum odbiorczego (oddalonego) poprzez wykorzystanie réznych
systemow transmisji.

System alarmowy, obok uruchomienia sygnalizacji moze spowodowaé¢ dodatkowo
uruchomienie takich urzadzen jak:

-gasnicze - np. tryskacze,

-otwarcia klap dymowych,

-otwarcia wyjs¢ ewakuacyjnych,

- zastoniecie kurtyn ppoz. dla oddzielenia poszczegdlnych stref obiektu,

-wytgczenie doptywu pradu elektrycznego do zagrozonego obiektu,

-blokady drzwi dla udaremnienia wycofania sie wkamywaczy (napastnikéw) z tupem,

-kurtyn (ekrandw), krat, zaluzji celem uniemozliwienia kradziezy,

-wigczenie oswietlenia,

-nagrywajacych i dokumentujacych proces wiamania i kradziezy za pomocg kamer telewizji

uzytkowej, aparatéw fotograficznych, filmowych.

W systemach alarmowych stosuje sie nastepujace typy czujek:

» aktywne podczerwieni- urzgdzenie wykrywajgce, przeznaczone do wytwarzania stanu
alarmowania, gdy zostanie przerwana wigzka promieniowania miedz}' nadajnikiem a
odbiornikiem. Widmo promieniowania nadajnika powinno znajdowac si¢ poza zakresem
widzialnym tj. dtugos¢ fali wigksza niz 760 nm.

e ultradzwiekowe czujki Dopplera - urzadzenie, ktére wytwarza stan alarmowania w
odpowiedzi na zmiane czestotliwosci promieniowania ultradzwiekowego odbitego od
poruszajacego sie obiektu. Promieniowaniem ultradzwiekowym jest tu promieniowanie
elektromagnetyczne o czestotliwos$ci wiekszej niz 22 kHz.

« mikrofalowe Dopplera- urzadzenie, ktére wytwarza stan alarmowania w odpowiedzi na

zmianeg czestotliwo$ci promieniowania mikrofalowego odbitego od poruszajacej sie osoby.
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e pasywnej podczerwieni- czujka wywotujgca stan alarmowania w odpowiedzi na zmiane
odbieranego natezenia promieniowania podczerwonego, spowodowane, przez obiekty
poruszajgce sie w obszarze wykrywania.

» wibracyjne- urzadzenia wywotujgce stan alarmowania w odpowiedzi na wykrycie réznego
typu drgan lub wibracji materiatu, konstrukcji chronionego obiektu.

« stluczenia szkla- urzadzenia wywotujgce stan alarmowania w odpowiedzi na wykrycie
drgan charakterystycznych pekajacego (ttuczonego) szkia.

» mechaniczne i elektromechaniczne urzadzenia rozwarciowe, kontaktronowe- urzgdzenia
wywotujgce stan alarmowania w odpowiedzi na wykrycie przerwania obwodu dozorowego
przez wywazenie okien, drzwi itd.

* inne urzadzenia- specjalistyczne urzgdzenia wywotujgce stan alarmowania w odpowiedzi
na wykrycie roznych zjawisk fizykochemicznych np. czujka pojemnosciowa, ciSnieniowa
itd.

» dualne - urzadzenia posiadajagce wymienione wyzej wiasciwosci dwdch czujek np.
ultradZwiekowej i pasywnej podczerwieni.

CZESCI SKEADOWE
SYSTEMU SYGNALIZACJI ZAGROZEN

Rys. 2. Czesci sktadowe systemu sygnalizacji zagrozen



1.3. Wymagania stawiane systemom sygnalizacji zagrozen

Podstawowe wymagania dotyczace systemow sygnalizacji zagrozen:

1) System wymaga starannego zaprojektowania.

2) Jezeli jest to konieczne nalezy system alarmowy podzieli¢ na strefy lub obwody, w celu
jednoznacznego wskazania zrddta alarmu.

3) Przy projektowaniu systemu nalezy starannie rozwazy¢ problem zapewnienia mozliwosci
jego uzupetnienia lub modyfikacji.

4) Liczba czujek przytaczonych do jakiegokolwiek obwodu powinna byé okreslona z
uwzglednieniem praktycznej mozliwosci identyfikacji jego uszkodzenia. Przy czym
wystepujace uszkodzenia nie powinny w sposob znaczacy wptywaé na czesci systemu
nieuszkodzone.

5) Zaleca sie sygnalizowa¢ uszkodzenia oddzielnie w centrali.

6) Dla wykrycia uszkodzen niewykrywalnych przez normalne procedury monitorowania
nalezy okre$li¢ badania okresowe.

7) System alarmowy powinien by¢ tak zaprojektowany, aby poprawne dziatanie systemu nie
mogto by¢ narazone na uszkodzenia spowodowane manipulowaniem przez osoby
nieprzeszkolone.

8) Nalezy przewidzie¢ takie S$rodki, Zzeby sprawdzanie poszczeg6lnych czujek nie
powodowato wywotania alarmu i wytgczenia catego systemu atarmowego.

9) System powinien spetnia¢ wymagania w warunkach $rodowiskowych wewnetrznych jak i
na zewnatrz obiektu chronionego, ktére moga wystepowa¢ w obiektach chronionych np.
wilgoé, goraco, smary, przemystowe zanieczyszczenia itd..

10) Lokalizacja urzadzen uruchamianych recznie powinna by¢ taka, aby zminimalizowaé
ryzyko ich przypadkowego zadziatania lub zadziatania spowodowanego zitosliwie, przy
zapewnieniu uzytkownikowi tatwego dostepu do nich, przy czym liczbe tych elementow
nalezy zredukowa¢ do minimum.

11) Konkretny typ czujki nie moze byé stosowany do wszystkich zastosowan i ostateczny ich
wybor zalezy od indywidualnych warunkéw.

12) W systemie alarmowym nalezy stosowac czujki, ktére odrdzniajg, zagrozenie od

normalnych warunkach $rodowiskowych panujacych wewnatrz budynku.



13) Czujki powinny byé tak rozmieszczone, aby zapewni¢ bezpieczenstwo wymaganej
powierzchni. Montowa¢ na pozbawionych wibracji oraz niedostepnych dla o0s6b
niepowotanych.

14) Wszelkie justowania i nastawienia powinny wymagac¢ uzycia specjalistycznego narzedzia.
Nalezy rozwazy¢ mozliwos¢ zastoniecia czujki przez zmiany w architekturze
pomieszczenia chronionego.

15) Czutos¢ czujki powinna by¢ tak dobrana, aby zapewni¢ niezbedny stopien ochrony bez
wywotywania fatszywych alarméw spowodowanych warunkami srodowiskowymi.

16) Centrala alarmowa powinna mie¢ urzgdzenie do odbioru, kontroli, zapisu i przekazywania
sygnatdbw z urzadzen wyzwalajacych, przytaczonych do niej oraz do uruchomienia
alarmowych sygnalizatorow akustycznych i alarmowych urzadzen sygnalizacyjnych.
System powinien jednoznacznie wskazywac zrodia alarmu i sygnalizowaé oddzielnie stan
alarmu i uszkodzen.

17) System alarmowy powinien posiada¢ warunki do transmisji sygnatéw alarmowych do
oddalonego centrum nadzorczego, a takze przewidziane urzadzenie do transmisji
ostrzezenia o uszkodzeniach.

18) Tor sygnalizacyjny wychodzacy poza obiekty dozorowane powinien by¢ umieszczony w
ziemi lub ukryty. tacze telekomunikacyjne trwale polaczone z oddalonym centrum
powinno by¢ ciggle monitorowane ze wskazaniem w stacji odbiorczej uszkodzenia w razie
awarii.

19) W przypadku przeciwstawnych wymagan przy stosowaniu systemOw alarmowych

mieszanych nalezy przyznaé priorytet wymaganiom ochrony zycia np. napad.
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2. WYMAGANIA TECHNICZNO - PRAWNE

2.1. Podstawowe uwarunkowania prawne

Wszystkie urzadzenia i systemy, ktore majg by¢ zainstalowane w obiektach
chronionych musza spetnia¢ okre$lone wymagania techniczne i prawne. Zgodnie z art. 7
ustawy z dnia 23.listopada 1990 r. o fgcznosci (Dz.U. nr 86, poz. 504 z p6z. zm.) zaktadane i
uzywane na terytorium Rzeczpospotitej Polskiej urzadzenia i systemy telekomunikacyjne (w
tym rowniez urzadzenia przesylajagce systemy atarmowe) powinny mie¢ wydane przez
ministra fgczno$ci  Swiadectwo dopuszczenia do eksploatacji, zwane Swiadectwem
homologacji. Ponadto na podstawie zarzadzenia ministra spraw wewnetrznych z 28 marca
1994 r. w sprawie wprowadzenia obowigzku stosowania Polskich Norm i norm branzowych
(Dz.U. nr 44, poz. 174) polska norma PN-93/E-08390 Systemy alarmowe - stala sie
obowigzkowa.

Potskie Normy, zgodnie z trescig ustawy z 3 kwietnia 1993 r. o normalizacji (Dz.U.
nr 55, poz. 251) okreslajg wymagania, metody badan oraz metody i sposoby wykonywania
innych czynno$ci, w szczeg6lnoSci w zakresie bezpieczenstwa pracy i uzytkowania oraz
ochrony zycia zycia, zdrowia i mienia. Spelnienie wymagan okrestonych w stosownych
przepisach potwierdzano do niedawna zaswiadczeniem kwalifikacyjnym, zwanym Atestem
wydawanym przez Zaktad Rozwoju Technicznej Ochrony Mienia TECHOM w Warszawie,
upowazniony do tych badan na podstawie zarzadzenia nr 20 prezesa Poiskiego Komitetu
Normatizacji Miar i Jakosci z 5 kwietnia 1986 r. w sprawie ustalenia wykazu mechanicznych
i elektronicznych urzadzen zabezpieczajacych podlegajgcych badaniom, ocenie i kwalifikacji
oraz wykazu jednostek organizacyjnych powotanych i upowaznionych do tych dziatan
(Dziennik Normatizacji i Miar nr 4, poz. 8 z p6z. zm.). Zarzadzenie to zostato wydane na
postawie ust. 5 postanowienia nr 17 Prezydium Rzadu z 18 lutego 1985 r. w sprawie
technicznej ochrony mienia.

1 stycznia 1994 r. na mocy ustawy z 3 kwietnia 1993 r. o badaniach i certyfikacji
(Dz.U. nr 55, poz. 250) rozpoczat funkcjonowanie krajowy system badan i certyfikacji

w>Tobow i ustug oraz dziatajagce w nim Polskie Centrum Badan i Certyfikacji, akredytowane
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laboratoria badawcze i jednostki certyfikujgce. Tym samym postanowienie nr 17/85
Prezydium Rzadu z mocy prawa przestato obowigzywaé. Obecnie zastosowanie majg
postanowienia cytowanej ustawy o normalizacji, ustawy o badaniach i certyfikacji oraz akty
wykonawcze wydane na ich podstawie. Przepisy te nie naktadajg obowigzku dokonywania
badan, oceny i kwalifikacji urzadzen stosowanych w ,,ochronie mienia i 0séb”; nie podlegaja
one obowigzkowej certyfikacji. Natomiast zgodnie z art. 217 kodeksu pracy - producent,
importer czy instalator urzadzen i systemow zabezpieczeniowych ma obowigzek wydac
deklaracje zgodnosci tych wyrobow z normami. W odniesieniu do systemow alarmowych
praktycznie jedyng forma potwierdzania omawianej zgodnosci jest wydanie deklaracji

zgodnosci w sposob okreslony w normie PN EN-45014:1989.

2.2. Wspotdziatanie Stacji Monitorowania Alarmoéw (SMA) z organami
bezpieczenstwa i porzadku publicznego.

W omawianych rozwigzaniach techniczno-organizacyjnych istotng role beda
odgrywaty zasady wspotdziatania policji ze stacjami SMA obejmujace zespot przedsiewzie¢
organizacyjno-wykonawczych, zmierzajagcych do skoordynowania dziatann prowadzonych
przez policje i komercyjne firmy ochrony dla jak najlepszego osiagniecia celu, ktérym jest
mozliwos$¢ zapewnienia natychmiastowej reakcji sit interwencyjnych na sygnat alarmowy.
Mozna to osiggna¢ przez umiejetne tgczenie i skuteczne wykorzystywanie mozliwosci obu
stron dla optymalizacji tych dziatan. Zagadnienia dotyczace wspoétdziatania w tym zakresie
okresla m.in. Polska Norma systemy alarmowe, ktdra precyzuje m.in.:

) w p. 521 ark. 11 ,..wymagania dotyczace alarmowania powinny byC ustalone tak
dokladnie, jak to jest mozliwe, przez konsultacje miedzy zainteresowanymi stronami, fj.
zamawiajacym, konsultantem, dostawca sprzetu alarmowego, instytucjag nadzorujaca
alarmowe centrale odbiorcze, stuzbami telekomunikacyjnymi, lokalng policjg lub stuzbami
pozarowymi...”;

2) w p. 5.2.2 ark. 11: ,..w celu zapewnienia transmisji sygnatéw do alarmowego centrum
odbiorczego, przed ich dotgczeniem nalezy dokona¢ uzgodnieri miedzy zainteresowanymi
stronami w celu okre$lenia informacji, jaka ma by¢ przekazywana, oraz dziatan, ktdre maja
by¢ podjete po odbiorze sygnatéw: alarmowego, uszkodzeniowego, testujgcego lub

innych”;
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3) w p. 7 ark. 14: ,Nalezy ustali¢ procedury postepowania z alarmami, ostrzezeniami o
uszkodzeniu, wytgczeniu czesci lub catego systemu alarmowego ze stanu dziatania.
Procedury te powinny by¢ zatwierdzone przez odpowiednie wiadze przed ich
wprowadzeniem”. Pod pojeciem odpowiednie wtadze nalezy rozumie¢ wyznaczone wiadze
odpowiedzialne za zajmowanie sie dozorowanymi obiektami po wystgpieniu stanu
alarmowania i za podejmowanie odpowiedniego dziatania;

4) w p. 6 ark. 14: ,,8. Dziatanie w przypadku alarmu. Dziatanie to powinno by¢ okre$lone z
gory i ustalone w $cistym porozumieniu z organizacjami, ktére posiadajg doswiadczenie
lub wiadze w tych dziedzinach oraz sg kompetentne do okre$lenia wszystkich czynnikéw,
ktore nalezy wzigé pod uwage przy podejmowaniu decyzji o tym, jakie dziatania nalezy
przedsiewzig¢ w przypadku alarmu ijakie urzadzenia sygnalizacyjne sa wymagane do jego
podtrzymania. Odpowiedni personel powinien byé poinstruowany o wilasciwym
inicjowaniu stanu alarmowania i wszelkich dziataniach, ktére nalezy podja¢ w przypadku
zaistnienia alarmu”.

Niezaleznie od wymienionych unormowarn prawnych, w wypadku lokalizacji
komercyjnych SMA poza jednostkami policji, w celu przyspieszenia przekazania informacji
do policji o stwierdzonym zagrozeniu lub popetnieniu przestepstwa, mozna - w miare
istniejagcych mozliwosci technicznych - rozwazac:

- wykonanie tzw. tgcza sztywnego miedzy policjaga SMA,

- zainstalowanie w jednostce policji urzadzenia radiowego SMA, na koszt SMA i zgodnie z
zasadami obowigzujagcymi w resortowej sieci facznosci albo - wydzielenie specjalnego
numeru telefonu wewnetrznego w jednostce policji na potrzeby monitoringu.

Ponadto, gdy na danym terenie ustugi monitoringu $wiadczy kilka firm, jednym z
mozliwych rozwiazan jest zainstalowanie w policji urzadzenia odbierajgcego informacje juz
,obrobione” przez SMA w jednolitej ustalonej formie.

Szczegbtowe zasady wspotdziatania miedzy policja a zatogami ochronnymi
sprawujacymi nadzor nad obiektami chronionymi, patrolami lub grupami interwencyjnymi
firm komercyjnych na informacje podang przez SMA o zaistnieniu zdarzenia przestepczego,
mozna opracowac indywidualnie, uwzgledniajac specyfike i potrzeby. Opracowanie to
powinno w>mika¢ z dostosowania i modyfikacji odpowiednich procedur przestanych do

wsz>"stkich komendantéw policji.
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Jedna z podstawowych czynnosci jest dokumentowanie zdarzen zwiazanych z
monitoringiem. WSszyscy uczestnicy tego przedsiewzigcia powinni dla wilasnego dobra
prowadzi¢ rzetelng dokumentacje. Szczegdty mozna znalez¢ w cytowanej polskiej normie.

Wszyscy zainteresowani funkcjonariusze policji zostali zapoznani z odpowiednimi
technikami i taktyka interwencji w tych zdarzeniach. Ponadto w skiad grupy dochodzeniowo -
Sledczej udajgcej sie na miejsce zdarzenia gdy ,ztamano system” i dokonano czynu
przestepczego - wchodzg odpowiednio przygotowani eksperci policyjni, posiadajgcy

uprawnienia rzeczoznawcow systemow alarmowych lub biegtych sagdowych.

2.3. Zakres odpowiedzialnosci karnej

Na zakonczenie sprawa najmniej przyjemna, tj. zasady odpowiedzialnosci karnej,
cywilnej itp.

1) Odpowiedzialno$¢ karna wynikajgca z ustawy o tgcznosci. Zgodnie z art. 86 ustawy z
23 listopada 1990 r. o tacznosci (Dz.U. nr 86, poz. 504) ustawa z 20 maja 1971 r. - kodeks
wykroczen (Dz.U. nr 12, poz. 114) w art. 63 brzmi:

» 8 2. Tej samej karze podlega, kto bez wymaganego zezwolenia lub homologaciji
zaklada badZz uzywa urzadzenia, linie lub sieci telekomunikacyjne, radiowe urzadzenia
nadawcze i nadawczo-odbiorcze albo bez wymaganego przydzialu wykorzystuje
czestotliwose.

§ 3. Mozna orzec przepadek przedmiotow stuzacych do popetnienia czynéw
okreslonych w 8§ 1i 2, cho¢by nie stanowity wiasnos$ci sprawcy”.

2) Odpowiedzialno$¢ karna wynikajaca z ustawy o normalizacji. W rozdziale 6 ustawy z

3 kwietnia 1993 r. o normalizacji (Dz.U. nr 55, poz. 251) zawarto przepisy karne:

LArt. 23. Osoba odpowiedzialna za dziatalnos¢ produkcyjng lub ustugowa albo za kontrole
jakosci, ktdra nie przestrzega wymagan Polskich Norm, w stosunku do ktérych wprowadzono
obowigzek ich stosowania w trybie art. 19 ust. 2 lub 3 badZ tez nie zachowuje warunkéw
okreslonych w decyzji zezwalajgcej na odstgpienie od obowigzku stosowania norm:

1) w produkcji wyrobow przeznaczonych do obrotu oraz przy wprowadzaniu ich do
obrotu,

2) w obrocie wyrobami do czasu dokonania odbioru przez pierwszego uzytkownika lub

konsumenta albo do terminu okreslonego w normie,
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3) przy wykonywaniu czynnos$ci objetych normami,
- podlega karze grzywny.

Art. 24. Osoba odpowiedzialna za dziatalno$¢ produkcyjng lub ustugowa albo za
kontrole jakosci, ktora dopuszcza do wydania deklaracji zgodnos$ci z normg niezgodnie ze
sposobem i warunkami ustalonymi na podstawie art. 20 podlega karze grzywny.

Art. 22. Orzekanie w sprawach o czyny wymienione w art. 23 i 24 nastepuje w trybie
przepis6w kodeksu postepowania w sprawach o wykroczenia.”

3) Odpowiedzialno$¢ ekonomiczna za naruszenie regut certyfikacyjnych. Ustawa z

3 kwietnia 1993 r. o badaniach i certyfikacji (Dz.U. nr 55, poz. 250) w rozdziale 6 okresla
dwa czyny zabronione, ktérych dokonanie grozi zastosowaniem sankcji ekonomicznych w
postaci obowiagzku wptaty do budzetu panstwa nateznych kwot pieniedzy.

Art. 26 ust. 1 ustawy okresla odpowiedzialno$¢ z tytutu niewtasciwego postepowania z
wyrobem podlegajagcym obowigzkowej certyfikacji (art. 13 ust. 1 ustawy). ,,Jezeli podmiot
gospodarczy wprowadzi do obrotu wyroby podlegajagce oznaczeniu znakiem bezpieczenstwa
lecz nie oznaczone tym znakiem Ilub wprowadzi do obrotu wyroby wyprodukowane
niezgodnie z wymaganiami stanowigcymi podstawe do przyznania prawa stosowania znaku
bezpieczenstwa, to jako sankcje ekonomiczng ma obowigzek wptaci¢ do budzetu panstwa
kwote stanowigcg 100% sumy uzyskanej ze sprzedazy zakwestionowanych wyrobéw”.
Natomiast art. 26 tejze ustawy tak samo stanowi w stosunku do podmiotu gospodarczego,
ktéry wykona ustuge nie posiadajgc wymaganego certyfikatu na system jako$ci lub wykona
ustuge niezgodnie z wymaganiami stanowigcymi podstawe wydania certyfikatu na system
jakosci. Ustawa o badaniach i certyfikacji okre$la postepowanie szczeg6lne zwigzane z
odpowiedzialno$cig podmiotéw gospodarczych, ktére dokonaty dziatarh zabronionych.

4) Odpowiedzialno$¢ cywilna Stacji Monitorowania Alarméw wynikajgca z umow
prawa zobowigzaniowego. Umowy zawierane miedzy komercyjnymi firmami ochrony
prowadzacymi dziatalno$é gospodarcza w zakresie ustug zwigzanych z monitorowaniem
sygnatow alarmowych a ich abonentami - sg umowami prawa zobowigzaniowego i kwestie te
reguluja przepisy kodeksu cywilnego i dotyczatych dwaoch stron.

5) Odpowiedzialnos¢ cy>vilna wiasciciela systemu w rozumieniu art. 471 i 472 kodeksu
c>"ilnego. W ramach realizacji swoich zadan policja jest uprawniona do domagania sie, aby
wiasciciele systemoéw alarmowych utrzymywali te urzgdzenia na nalezytym poziomie
technicznym m.in. w celu eliminowania przypadkéw fatszywych alarméw. Natomiast na

gruncie obowiazujacych przepiséw prawa cywilnego istnieje petna podstawa do domagania
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sie od wiascicieli systemédw sygnalizacji alarmowych podigczonych do jednostek policji
zwrotu kosztdw interwencji policyjnej podjetej w wyniku fatszywego alarmu. Dlatego tez za
kazdorazowe nieuzasadnione wezwanie policji do obiektu, ktérego urzadzenia odbierajgce
sygnaty alarmowe zainstalowane sg w jednostkach policji badz zgtoszenie otrzymane ze
SMA, ustala sie kare umowng w zryczaltowanej kwocie pienieznej bedacej sumag
odpowiednich stawek finansowych. Naleznosci z tytutu kar uiszczane bedg kwartalnie, a

uzyskane wptywy przekazywane bedg na budzet panstwa.
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3. WSPOLCZESNE SYSTEMY SYGNALIZACJI ZAGROZEN

w tym rozdziale zostang przedstawione przyktadowe rozwigzania charakteryzujace
wspotczesne systemy sygnalizacji zagrozen. Na przyktadzie systemu ochrony i monitoringu
obiektow oraz systemu wizyjnego pokazane zostang cechy i tendencje rozwojowe tych
systemow. W pkt. 3.3. przedstawiono dwie ré6zne metody realizacji systemow powiadamiania
i alarmowania (na bazie istniejacej sieci telefonicznej i z wykorzystaniem systeméow
pagingowych. Nie spos6b w tym rozdziale przedstawié¢ wszystkich rozwigzan obecnie

stosowanych. Jest to temat bardzo rozlegly i wymagatby wielotomowej monografii.

3.1. System ochrony i monitoringu wykorzystujacy sie¢ radiowg

W ostatnim okresie coraz wiekszg popularno$¢ zdobywajg systemy ochrony i
monitoringu obiektéw wykorzystujace tacza radiowe do transmisji sygnatéw alarmowych do
Centrum Nadzoru. Zadaniem systemu jest bezprzewodowy nadzor nad wieloma obiektami
chronionymi wyposazonymi w lokalne systemy alarmowe.

w skiad systemu WChOdZQ;Z

a) nadajniki radiowe umieszczone w obiektach chronionych. Mogg by¢ one potgczone do
dowolnych lokalnych systemow alarmowych (zasilanie 12V).

b) Stacja monitorowania sktadajaca sie z odbiornika radiowego oraz odpowiedniego
oprogramowania komputerowego typu IBM PC.

Na ekranie monitora uzyska¢ mozna nastepujace informacje o stanie systemu:

e wzbudzone alarmy (napad, wiamanie, pozar, zagrozenie zycia),

 stan tgcznosci z poszczegdlnymi abonentami,

* dane abonentéw, =

* opis obiektow chronionych, drég dojazdu.

Ponadto stacja monitorowania prowadzi automatyczng ewidencje zagrozen
dotyczacych konkretnego obiektu (historia abonenta) oraz alarméw wykrytych przez system

(raport).

“ W tym przykladzie wykorzystano rozwigzania techniczne firmy Nokton specjalizujacej sie w radiowych
systemach zbiorowej ochrony mienia.
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Najwazniejsze parametry:

» zasieg dziatania: w promieniu do 25 km od stacji monitorujacej,

* pojemnos¢ systemu: ok. 250 abonentdw na jeden kanat radiowy,

Wymagania na sprzet komputerowy:

* minimalna konfiguracja PC 386SX 40MHz, FDD 1.44Mb, VGA, HDD 40MB,

e MS-DOS 5.0 lub wyzszy,

« zalecane zasilacz bezprzerwowy UPS do komputera (konieczny w przypadku czestych
zanik6w napiecia sieci oraz drukarka.

W poréwnaniu do systeméw kablowych systemy radiowe sg fatwe w obstudze i
szybkie w montazu oraz tafsze. Zawierajg one takie same elementy (centrale alarmowe,
czujki, itp.) jak ,,klasyczne” kablowe systemy monitoringu.

Zaleta wiekszosci tego typu rozwigzan jest mozliwo$é pdzniejszego podiaczenia
centralek alarmow>"ch przewodami w celu zapewnienia wiekszej niezawodnosci systemu.

Zasadniczg wadg takich systemdw jest ograniczone pasmo sygnatow radiowych, a w
zwigzku z tym monitoringowi radiowemu moze podlega¢ tylko $cisle okre$lona liczba

obiektow do ochrony.

3.2. System ochrony i monitoringu wykorzystujacy sie¢ energetyczna

Bardzo oryginalnym rozwigzaniem jest system ochrony i monitoringu obiektow
wykorzystujacy linie energetyczne. System te wykorzystuje standardowe centrale alarmowe,
czujki i iime elementy ochrony obiektow. Oto krétka charakterystyka tego systemu.0

Kazda z centralek komunikuje sie z komputerem w punkcie dozoru za posrednictwem
sieci 220V. W przypadku, gdy taczno$¢ z pewng grupa pomieszczen nie jest mozliwa taka
drogg ze wzgledu na duzy poziom zaktocen lub wyjatkowo duze ttumienie sygnatu w sieci,
istnieje  mozliwo$¢ utozenia oddzielnej linii przewodowej. Jedna para przewoddéw
wykorzystywana jest wowczas dla wielu centralek.

Odporno$é na préby sabotazu
System jest wyposazony w klasyczng ochrone przed sabotazem w postaci petli

antysabotazowej. Dodatkowo omoOwienia wymaga zagadnienie odpornosci na préby

Jest to system opracowany catkowicie przez polskich konstruktoréw.
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przerwania tgcznosci pomiedzy centralkami a punktem dozor. Przestepcy najcze$ciej prébuja
uniemozliwi¢ tagcznos¢ np. poprzez:

» odfaczenie zasilania (wykrecenie bezpiecznikow);

e przerwanie ciggtosci przewodow sieci 220V;

» zwieranie przewodow sieciowych;

» wprowadzenie do sieci sygnatdw zaktdcajacych;

W przypadku odtgczenia zasilania budynku jezeli nie zostata przerwana ciggtos¢ przewodow
miedzy punktem dozoru i centralkami, system dziata nadal dzieki zasilaniu awaryjnemu,
natomiast warunki fgcznos$ci sg nadal lepsze niz przy normalnej pracy, gdyz wyeliminowane

zostang zaktdcenia od innych urzadzen elektrycznych.

Centralka
lokalna
Centralki potgczeniowe z punktem
dozoru poprzez sie¢ 220V
Potaczenia jednofazowe
zerowaniem
220V
Centralka
lokalna . .
Centralki potaczeniowe z punktem
dozoru wydzielona linia.
(Stosuje sie w przypadku trudnosci
z uzyskaniem tgcznosci
poprzez sie¢ energetyczng.)
. Automatyczna retransmisja
sygnatu alarmowego lub awarii
do centrum monitorowania
220V np. agencji ochrony, policji itp.

ZLACZE

Nadajnik radiowy
CENTRTRONICS

lub dialer
telefoniczny

Centrum Nadzoru

Rys. 3. Przyktad wspdtczesnego systemu ochrony i monitoringu obiektéw w>"korzystujacego
sie¢ energetyczng do transmisji sygnatéw alarmowych.
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3.3. System wizyjny

Obudowa Kamera Kamera

Gtlosnik Monitor

Mikrofon

Gtosnik

Mikrofon

Magistrala
danych Sterownik
sytemu

Magnetowid

Rys. 4. Przyktad nowoczesnego systemu telewizji uzytkowej

Nowoczesne systemy telewizji uzytkowej moga by¢ wyposazone w zaleznosci od
systemu nawet do 1024 kamer. Kamery sg sterowane przy pomocy sterownika systemu (pulpit
operatora). Modut multipleksera przekazuje sygnaty z kamer do magnetowidu zapisu
poklatkowego ktdry rejestruje sygnaly na tasmie magnetycznej. Przelacznik sekwencyjny
przetacza sygnaty pochodzace od kamer wedtug programu wprowadzonego przez operatora,

obrazy z tych kamer przekazywane sg do monitorow.

Podstawowe funkcje systemu

» ciggta rejestracja obrazu z kamer na magnetowidach;

» ciggta analiza poklatkowa, cyfrowa rejestracja obrazu;

e odtwarzanie obrazéw zarejestrowanych na magnetowidach;

» sterowanie ruchem kamer umieszczonych na gtowicach obrotowych;

» zmiana powiekszenia obrazu dla kamer posiadajacych obiektyw typu zoom;

» programowe ustawienie detektorow pobudzajgcych cyfrowa rejestracje obrazu;

Przyktadowe rozwigzanie finny effeff - Fritz Fuss GmbH.
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podziat na dwa typy pracy: petny i z ograniczony nadzor;

ustawienie obszaroéw aktywnosci detektorow ruchu;

szybkie odtwarzanie zarejestrowanych poklatkowych obrazéw bez przerywania analizy i
cyfrowej rejestracji obrazow;

wyszukiwanie zarejestrowanych obrazéw po nazwie kamery i czasie rejestracji obrazow;
dynamiczne ustawianie sposobu wys$wietlania obrazéw aktualnych z kamer na monitorach;
dynamiczna zmiana parametréw dziatania i konfiguracji systemu;

wyswietlanie planéw obiektu;

przedstawienie rozmieszczenia kamer na planach;

drukowanie obrazéw na planach;

drukowanie obrazéw zarejestrowanych na taSmie magnetowidowej;

drukowanie cyfrowo zarejestrowanych obrazow;

Opcjonalne funkcje systemu

- identyfikacja wejsciowych Kkart;

» baza danych o incydentach chuliganskich i osobach biorgcych w nich udziat;

» dostep do danych zgromadzonych w bazie w réznych miejscach obiektu;

» rejestracja i wySwietlanie stanéw zabezpieczen (alarmowych, kontroli dostepu,
pozarowych);

» sterowanie urzadzeniami zewnetrznymi (stany alarmowe sitowniki bram wjazdowych);

» otwieranie i zamykanie przej$¢ ewakuacyjnych;

« powiadamianie Policji i Strazy Pozarnej w sytuacjach alarmowych;

» rozbudowa na nowe moduty, bez konieczno$ci wymiany istniejacych rozwigzan;

3.4. Systemy powiadamiania i alarmowania

System wykorzystujacy sie¢ telefoniczng

Nowoczesne systemy powiadamiania i alarmowania oferujg powiadamianie okreslonej
grupy abonentébw za posrednictwem sieci telefonicznej. Baza danych abonentéw
powiadamianych znajduje sie w komputerze podigczonym do centrali telefonicznej.
Komunikat moze by¢ wystany do dowolnego abonenta dysponujacego aparatem

telefonicznym.
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Mozliwosci nowoczesnego systemu powiadamiania i alarmowania zostang

przedstawione na przyktadzie systemu DGT-TSAZ2.

CENTRALA ALARMOWANIA
TELEFONICZNA

Rys. 5. Schemat potaczen systemu DGT-TSA2

Telefoniczny  system alarmowania DGT-TSA-2 umozliwia powiadamianie
okreslonych grup abonentéw za posrednictwem sieci telefonicznej. Komunikat moze by¢
wysytany do dowolnego abonenta dysponujacego aparatem z sygnalizacjg DTMF tonowa).
System jest w petni zautomatyzowany i posiada zabezpieczenia kodowe przed dostepem 0s6b
nieupowaznionych. Oprogramowanie do obstugi systemu dziata w $rodowisku WINDOWS
95.

System DGT-TSA-2 zapewnia:

» mozliwo$é powiadamiania abonenta dowolnej centrali telefonicznej

» petna rejestracja wszystkich czynnosci od momentu uruchomienia systemu

» obserwacja wynikéw alarmowania abonentéw w czasie rzeczywistym

» odstuchanie alarmu tylko po podaniu hasta,

« rozbudowana strategia powiadamiania (czy powtarza¢ alarm, ile razy, liczba odtworzen
komunikatu),

e tworzenie grup powiadamiania abonentow,

e rozne tryby zakonczenia alarmu (automatyczne, na zadanie operatora, po
zaprogramowanym czasie),

» wydruk listy abonentéw,

* automatyczny start alarmu po uruchomieniu aplikacji z parametrem wywotania
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 inicjowanie alarmu z innego komputera.

System DGT-TSA2 wspdtpracuje z dowolng centralkg telefoniczng. W skiad operatorskiego

stanowiska powiadamiania wchodzi:

e komputer PC z mikrofonem,

» karta telefoniczna DIALOGIC potgczong z centralg fagczami CB z DTMF (opcjonalnie od 1
do 12 fgczy, standardowo 4)

» specjalistyczne oprogramowanie systemu DGT-TSA pracuje w $rodowisku WINDOWS 95

Baza danych powiadamiania systemu DGT-TSA-2 zawiera zestaw danych poszczeg6lnych
abonentéw;

e nazwisko i imie

 tytut stopienh stanowisko

» adres

 strategia powiadamiania(oddzielna dla kazdego numeru)

» hasta (do identyfikacji abonenta)

» moze zawieraC inne dane w zateznosci od potrzeb.

Zestaw komunikatow stownych

W systemie mozna wczesniej przygotowac zbidr réznych komunikatow, z ktdrych operator

przed rozpoczeciem sesji wybiera odpowiedni.

Sesja powiadamiania
Sesje alarmowania uruchamia upowazniona osoba (np. oficer dyzurny) po wybraniu
whasciwej grupy i komunikatu, ktéry ma zosta¢ nadany.
W trakcie sesji alarmowej na stanowisku powiadamiania na biezgco prezentowany jest stan
taczy wszystkich powiadamianych abonentow.
Zakonczenie sesji alarmowej nastepuje:
e automatyczne - po przyjeciu wiadomosci przez wszystkich abonentow,
* po zaprogramowanym czasie,
e recznie w wyniku decyzji operatora.
Historia kazdej sesji jest zapamietywana w zbiorze dyskowym. W danym momencie

mozliwe jest przeanalizowanie wybranej sesji, a takze filtrowanie danych (abonenci nie
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powiadomieni, tgcza uszkodzone itp.) tworzenie i drukowanie zestawien (liczebno$é grupy,

liczba wywotan przyjetych , faczy uszkodzonych, $redni i maksymalny czas zgtaszania itp.)

Systemy pagingowe

Jednokierunkowy, radiowy system komunikacyjny, umozliwiajagcy abonentowi
wyposazonemu w niewielki i tani odbiornik kieszonkowy (pager) otrzymywanie krdtkich
komunikatéw przywotawczych.

Ze wzgledu na zasieg rozroznia sie:

» systemy lokalne, dla prywatnych sieci, stosowane zwykle w obrebie jednego
przedsiebiorstwa i majace jeden lub kilka zsynchronizowanych nadajnikéw matej mocy;

» systemy o duzym zasiegu, obejmujgce obszar miasta, regionu lub kraju, nadzorowane przez
operatoréw publicznych.

Ze wzgledu na rodzaj przesytanej informacji i zwigzanej z tym konstrukcji terminali
odbiorczych rozréznia sie systemy przywotawcze informujace abonenta:

» sygnatem tonowym, bez dodatkowych informacji: o nadawcy, o rodzaju sprawy, pilnosci
rozmowy;

* sygnatem numerycznym na wys$wietlacz uzytkownika, przesytanym #acznie z sygnatem
tonowym;

» sygnatem alfanumerycznym ukazujacym sie na ekranie cieklokrystalicznego wyswietlacza

tekstowego.

W Polsce dziata juz dziesie¢ lokatnych firm pagingowych. i jedna ogolnopolska:
Polpager. Z systeméw przywotawczych korzystaja najczesciej firmy budowlane,
transportowe, ustugowe, banki, stuzby miejskie, rzadziej prywatni abonenci.

Systemy pagingowe sg w Polsce mato popularne, ze wzgledu na stabg infrastrukture
telekomunikacyjng kraju (zbyt mata iloSC publicznych aparatow telefonicznych), zeby
skontaktowaé sie z dang osobg po otrzymaniu krétkiego komunikatu na wyswietlaczu. Tego
typu systemy zaczynajg by¢ popularne w firmach, instytucjach itp. A przeciez jest to znacznie
tafnsza alternatywa dla telefonii komoérkowej i w krajach Europy Zachodniej prawie kazde
dziecko posiada taki tani pager aby go np. przywota¢ do domu na obiad. W przypadku, gdy

firma zarzadza swoim systemem (jest jego operatorem), koszty wybudowania takiego systemu
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sg jednorazowe i niewielkie: wybudowanie nadajnika, potgczenia go z centralg miejska
(zaktadowag) i wyposazenie pracownikow w pagery.

W ostatnich latach w Polsce coraz wieksza popularnos¢ zdobywajg systemy pagingu
prywatnego.® Sa przydatne zwlaszcza w przedsiebiorstwach i instytucjach, ktdrych
pracownicy, przebywajgc na zamknietym obszarze, stale sie przemieszczaja.

System pagingu prywatnego moze np. zawiadywac¢ urzadzeniami gasniczymi i alarmowania.
Bez udziatu cztowieka (po potaczeniu z czujnikami) potrafiag wigczac syreny, oSwietlenie
alarmowe, urzadzenia gasnicze, a takze powiadamia¢ straz pozarng czy inne stuzby.®

W dobie szybkiego rozwoju publicznych sieci przywotawczych powstaje pytanie-
czemu inwestowac znaczne $rodki w budowe wiasnych systemdéw. Mozna powiedzie¢, ze sg
cztery gtéwne powody, by jednak uruchomic sie¢ prywatna.

Koszty

Nie sg wysokie. W sieciach o ograniczonym zasiegu, na przyktad dziatajgcych w hotelach,
szpitalach czy na terenie zaktaddéw o niewielkiej liczbie pageréw (kilkadziesiat), inwestycja w
infrastrukture zwraca sie w ciggu p6t roku - nie ponosi sie przeciez kosztéw utrzymania.
Pokrycie

Na niektdrych obszarach pokrycie sieci publicznych jest stabe. Instalacja prywatnego systemu
jest wtedy jedynym sposobem na zapewnienie sobie pewnej tgcznosci jednodroznej.

Kontrola

AMianem pagingu prywatnego sg okreslane systemy pagingowe stosowane na uzytek wewnetrzny instytucji,
firmy itp. Instytucja, ktora posiada taki system jest jego operatorem.

AW latach 90-tych obrona cywilna i stuzby ratownicze Republiki Czeskiej stanety wobec problemu
przestarzatego mato efektywnego i kosztownego w utrzymaniu ogélnokrajowego systemu ostrzegawczego. Kilka
tysiecy syren alarmowych kontrolowano poprzez zawodne linie telefoniczne.

Koszty utrz>mania - w zwigzku z ciggtymi awariami rosty w kazdym miesigcu. Odnos$ne wiadze zaczely
zatem poszukiwa¢ kompleksowego rozwigzania i zwracac sie do producentow tego rodzaju systemdéw. Swojq
oferte w 1994 roku przedstawita réwniez Motorola - byt nig system ostrzegawczo- alarmowy CAS 100 - byt to
system pagingowy.

Kwatera gtowna czeskiej obrony cywilnej zdecydowata sie na zakup systemu, majac na uwadze krétki czas
zwrotu inwestycji.

Pierwotnym przeznaczeniem sieci byfa kontrola syren ostrzegawczych, ale system zaczat stuzy¢ takze
przekazywaniu informacji cztonkom stuzb ratowniczych. Dzieki nim informacja jest przekazywana szybko i
doktadnie. Czeski CAS 100 korzysta z pagerdw alfanumerycznych.

System CAS 100 ma jeszcze jedng wazng zalete; transmisja odbywa sie¢ w formie cyfrowej, nie moze
by¢ wykryta i podstuchana czy zaktécana bez uzycia najbardziej zaawansowanych urzadzen wojskowych. Sie¢
jest wiec jest odporna na zwykle Srodki walki elektronicznej.

CAS 100 to system oparty na technologii komputerowej - wszystkie wiadomosci instrukcje procedury
moga by¢ zachowane w pamieci komputera, wiec dostep do nich jest btyskawiczny. Obrona cywilna Republiki
Czeskiej sukcesywnie wprowadza CAS 100 na terenie catego kraju. System zostal przedstawiony ekspertom i
szerokiej publicznos$ci na zesztorocznej wystawie sprzetu ochronnego i ratowniczego PRAGOSEC w Pradze.
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Kazdy system wymaga konserwacji i serwisu. Jezeli system przywotawczy stuzy
powiadamianiu alarmowemu w najwazniejszej sytuacjach (ratowanie zycia i mienia), jego
uzytkownik (operator) musi mie¢ nad tym petng kontrole.

Szybkosé

W sytuacjach pagingu prywatnego komunikat jest przesytany natychmiast. Predko$¢ reakcji

systemu nie zalezy od liczby wiadomosci w danej chwili i sprawnosci operatora.

Cechy wspoditczesnych systemow sygnalizacji zagrozen

Z przedstawionych charakterystyk wspdétczesnych systemdéw wynika, ze cechujg sie
one; duza iloScig przesytanej informacji, tatwoscig obstugi, niezawodno$cia, skrytoscig i
bezpieczeristwem przesytanej informacji, itp.

Dazy sie do tego aby system ochrony obiektéw byt nadzorowany przez jak najmniejszg
liczbe os6b. Operator systemu jest w stanie nadzorowa¢ ochrone obiektow potozonych w
znacznej odlegtosci od siebie. Za pomoca odpowiedniego oprogramowania system ochrony
jest w stanie sprawdzaC stan zabezpieczenia w kazdym obiekcie. W przypadku
jakiegokolwiek alarmu automatycznie przedstawia obraz obserwowanego obiektu na
monitorze oraz sygnalizuje sygnatem dzwiekowym. Obrazy z wszystkich kamer sa
rejestrowane na taSmie magnetycznej przy pomocy magnetowidu zapisu poklatkowego.

Obecne tendencje rozwojowe systemdw ochrony obiektow daza do integracji réznych
systemow:

» systemu telewizji uzytkowej;

» systemu sygnalizacji wtaman i napaddw;
e systemu sygnalizacji pozaru

» systemu kontroli dostepu i innych.

Przy opracowaniu programéw komputerowych potozono duzy nacisk na prostote ich
obstugi. Osoby ktérych zadaniem bedzie wylacznie obstuga zdarzen (a wiec straznicy lub
portierzy) mogg nauczy¢ sie tego w bardzo krotkim czasie wystarczy im znajomos$¢ potozenia
na klawiaturze klawiszy Entera i Esc. Natomiast wprowadzenie do programu danych
chronionych pomieszczen, dokonywanie zmian Kkonfiguracji itp. wymaga oczywiscie
przynajmniej w pewnym stopniu obeznania z obstugg komputerow i zaznajomienia z

programem. Wykonuja to osoby odpowiedzialne za konserwacje systemow alarmowych.
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W punkcie nadzoru z komputera mozna sterowac nastepujgcymi funkcjami centralek:

» uzbrajaniem i rozbrajaniem centralek alarmowych,

» wigczaniem i wylaczaniem zewnetrznego przekaznika, ktéry moze by¢ wykorzystany np.
do sterowania oSwietleniem czy ogrzewaniem,

» wigczanie i wylgczanie syreny alannowej,

» wiaczaniem i wylaczaniem buzzera (sygnalizatora akustycznego) np. w celu przywotania
osoby, gdy w budynku brak jest wewnetrznej sie¢ telefonicznej,

» sterowanie wymienionymi funkcjami odbywa sie z potwierdzeniem tzn. centralka przesyta
zwrotne informacje o swoim stanie,

» sprawdza tgczno$¢ z centralkami w chronionych pomieszczeniach zgodnie z ustalonymi
priorytetami;

* przyjmuje sygnaty alarmow;

» stanowi baze danych o chronionych pomieszczeniach w postaci testowej i graficznej;

» kontroluje prace straznikow poprzez rejestracje czasu ich reakcji na zdarzenia;

» archiwizuje wszystkie zdarzenia zaistniate w systemie (alarmy, awarie, zdarzenia zwigzane
z obstugg - np. zmiane danych abonenta);

» w pofaczeniu z odpowiednim sprzetem moze automatycznie przekazywac sygnaty alarmu i
awarii do stacji monitorujacej jezeli agencja ochrony jest w nig wyposazona,

« umozliwia zdalne sterowanie funkcjami centralek;

» wykonuje pewne funkcje pomocnicze (kalkulator, kalendarz prosty edytor tekstow).

To tylko najwazniejsze funkcje realizowane z komputera z centrum nadzoru.
Rozwigzania firmowe, sposéb oprogramowania komputera, czy mozliwosci centralek
pozwalajg na realizacje innych funkcji. Ze wzgledu na ograniczone ramy opracowania zostaty
przedstawione funkcje najwazniejsze i charakterystyczne dla wspdétczesnych systeméw

alarmowych.
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