AKADEMIA
OBRONY NARODOWEJ

<

AON 5266/2000

Pptk dr inz. Rpszard SZPYRA

INFORMACYJNY WYMIAR
WSPOL.CZESNYCH DZIALAN POWIETRZNYCH

WARSZAWA 2000









Wstep

Obecnie w Srodowiskach wojskowych i cywilnych toczy sie coraz szersza dys-
kusja nad problemami zagrozen wynikajagcych z oddziatywan na informacje i systemy
informacyjne. Wojskowi teoretycy i praktycy pracujg nad koncepcjami i doktrynami
dziatan informacyjnych. Pojawity sie juz zarysy takich doktryn, a w niektérych przy-
padkach nawet kompletne doktryny. W formutowaniu doktryn przodujg Amerykanie.
Juz zarowno sity ladowe jak i powietrzne opublikowaty swoje doktryny odnoszace sie
do omawianej problematyki. Réwniez w NATO przyjeto pierwsze dokumenty nor-
matywne. Cze$¢ z dokumentéw odnoszacych sie do dziatan w obszarze informacyj-
nym jest niejawna. Jest to bowiem nowa forma walki i najbardziej efektywne jej formy
bedg prawdopodobnie utrzymywane w tajemnicy dla zapewnienia sobie zaskoczenia w
przysztych dziataniach bojowych. Niemniej jednak opublikowano wystarczajgco duzo
informacji jawnej na ten temat by mozna byto podejmowac probe okreslenia tego no-
wego zjawiska i poszukiwania mozliwosci stosowania rodzacych sie nowych form

walki w przysztych dziataniach powietrznych.

W wielu panstv™ach toczga sie dyskusje i dziatania, ktére nie przybraty jeszcze
postaci oficjalnych dokumentéw lub istniejg w formie niejawnej. W Stanach Zjednr
czonych najwcze$niej dostrzezono nowe zagrozenia i mozliwosci zwigzane z uzalez-
nieniami wspodtczesnej cywilizacji od informacji i systemow informacyjnych. Naj-
wczesniej tez podjeto prace nad studiowaniem tej problematyki i praktycznym wdra-
zaniem rezultatow badan. Dlatego tez w amerykanskich zrodtach informacji mozna
spotka¢ najwiecej publikacji na ten temat. Ogolnodostepne publikacje ksigzkowe i w
postaci artykutow stanowity drugg grupe materiatdw zrodtowych. Wiele z nich trak-
tuje o szerokich aspektach zagrozen, dziatan informacyjnych, walki i wojny informa-
cyjnej. Materiaty te odnoszg sie czesto do dziatan organizowanych na poziomie strate-
gicznym i majagcych charakter niemilitamy. W niniejszym opracowaniu koncentrowa-
no sie gtdbwnie na wypowiedziach majacych zwigzek z dziataniami sit powietrznych
prowadzonymi wspotczesnie lub w przysztosci. Niektére przytoczone opiiue wykra-
czajgce poza te kryteria zaprezentowane zostaty gtdwnie dla potrzeb przedstawienia

nieco innych stanowisk jakie istniejg w tym obszarze.



Dobor teoretycznych materiatow zrodtowych stuzyt przede wszystkim sformu-
towaniu gtownych tendencji rozwojowych wspdtczesnych dziatan i walki informacyj-

nej dla potrzeb przysztych dziatan sit powietrznych.

W rozdziale pierwszym omowiono Srodowisko wspotczesnych i przysztych
dziatan militarnych, wskazano na pojawiajace sie nowe zagrozenia i mozliwosci ofen-

sywnego eksploatowania nowych mozliwosci walki.

W rozdziale drugim zaprezentowane zostaty najistotniejsze przykiady pogla-
dow na sprawy dziatan i walki informacyjnej. Sa one jedynie ilustracja odmiennych

podej$¢ do tej samej problematyki.

Rozdziat trzeci prezentuje oficjalne poglady amerykanskich sit powietiznych w
odniesieniu do dziatan informacyjnych i walki infonnacyjnej. Jest to juz czesciowo
zweryfikowane w praktyce stanowisko, ktore zostato ujawnione publicznie. Poniewaz
brak jest podobnych stanowisk sit powietrznych innych krajéow ameiykanskie poglady

staty sie podstawowymi w odniesieniu do zastosowan w sitach powietrznych.



1. Nowe Srodowisko, zagrozenia i mozliwosci

Rozpoczyna sie XXI wiek. Niesie on ze sobg nie tylko nowy odcinek w chro-
nologii czasu i historii, ale takze dramatyczne zmiany cywilizacyjne, ktore szokujg
wielkie masy ludzi. Za zmianami tymi nie nadazajg przeksztatcenia Swiadomosciowe i
mentalno$ciowe spoteczenstw. W szczegdlnie trudnej sytuacji sg narody wolno adap-
tujgce sie do zmian. Wciggane sa bowiem przez wir zmian cywilizacyjnych w bezli-
tosng, zaostrzajgca sie rywalizacje. Globalizacja, powszechny dostep do infomacji i
coraz swobodniejsze migracje ludnosci utrudniajg polityke izolacjonizmu. Nawet te
spoteczenstwa i panstwa, ktére chciatyby pozosta¢ przy swoich wartosciach i sposo-

bach zycia nieuchronnie poddawane sg wielkiej zewnetrznej presji.

Gtowng wartoscig nowej cywilizacji XXI wieku jest informacja i systemy jej
zdobywania, przetwaizania i dystrybucji. Kazda sfera funkcjonowania wspétczesnego
spoteczenstwa staje sie coraz bardziej zalezna od informacji. Ponadto dokonuje sie
masowy proces automatyzacji i robotyzacji, ktoiy jest mozliwy dzieki komputeiyzacji
systemdw kierowania automatyzacjg. Wszystkie te zjawiska po”ebiajg sie dzieki
mozliwosci szybkiego przesytania informacji pomiedzy praktycznie nieograniczong
rzeszg uzytkownikdéw. Dla potrzeb zblizonego do czasu realnego zasilania informacyj-
nego coraz wiekszych rzesz uzytkownikow, ciggle rozbudowuje sie sieci tgcznosci i
taczy je razem co powoduje, ze bardzo szybko rozrasta sie globalna infrastruktura
tacznosci. Infrastruktura ta staje sie tak rozbudowana, ze praktycznie nie mozliwe jest
wzbranianie dostepu do niej. To tworzy wrazliwos¢ powstajacej cywilizacji postindu-
stiialnej. Jest ona niemalze catkowicie uzalezniona od informacji i systeméw informa-
cyjnych. Jednocze$nie tatwo z tej wrazliwosci korzystaé poprzez powszechny dostep

do globalnej sieci informacyjne;j.

Tq wrazliwo$¢ dostrzegajg takze zmuszane do rywalizacji i poddawane presji
obcej cywilizacji narody i panstwa. Dostrzegajg jg takze rozni niepanstwowi aktorzy
miedzynarodowej sceny politycznej. Co wiecej z wrazliwosci tej korzystaC mogg na-
wet pojedynczy ludzie dla swoich indywidualnych celow. Oczywiscie wielcy i bogaci

tego Swiata rowniez majg Swiadomos¢ tego stanu rzeczy. Ten bagatelizowany przez



dugi czas stan rzeczy staje sie coraz bardziej grozny. Tworzy bowiem zagrozenie na-
wet dla bytu panstw, a takze dla organizacji wszelkiego typu i pojedynczych ludzi.
Wspoiczesne rywalizacje i wojny przenoszg sie w obszar informacyjny. Czy zagroze-
nia te sg grozne i jak sg postrzegane? Dla poszukiwania odpowiedzi na to pytanie

przytoczy¢ warto przynajmniej kilka opinii na ten temat.

Kiedy nastepnym razem” jaki$§ nowoczesny tyran babilonski (na przyktad bag-
dadzki, teheranski czy trypolitanski) zagrozi sojusznikowi Standéw Zjednoczonych
(Rijadowi, Kairowi, Jerozolimie), USA nie wyslg tam natychmiast ani legionow
swych zotnierzy, ani eskadry okretdw wojennych. Zamiast tego Waszyngton spusci na
tego tyrana serie jak najbardziej nowoczesnych plag roznoszonych przez komputerowe

myszy, monitory i klawiatury.

Najpierw wprowadzi sie komputerowego wirusa do central telefonicznych agre-
sora, powodujac rozlegty awarie jego tacznosci telefonicznej. Nastepnie komputerowe
bomby logiczne nastawione na uaktywnienie sie w okreslonym terminie, zniszcza
elektroniczne dyspozytornie kontrolujgce koleje i konwoje wojskowe - transportery
beda Zle kierowane i powstang gigantyczne korki. Tymczasem za$ nieprzyjacielscy
oficerowie frontowi wykonuja rozkazy otrzymywane droga radiowa, nie zdajac sobie
sprawy, ze sg to rozkazy fatszywe. Podlegli im zotnierze rozsypujg sie nie efektywnie
po pustyni. Wreszcie samoloty USA w>"0sazone w specjalny sprzet do operacji psy-
chologicznych, zagtuszajg nieprzyjacielskie stacje telewizyjne i nadajg na ich czesto-
tliwoSciach audycje propagandowe, sprawiajgce, ze ludno$¢ zwraca sie przeciwko
swemu wiadcy. Kiedy za$ despota uruchamia swdj PC, dowiaduje sie, ze miliony do-
larow, jakie zgromadzit na swych kontach w bankach szwajcarskich, nagle zniknety.

Wszystko to bez jednego wystrzatu. (...)

Ta wizja z chronionego przed podstuchem pomieszczenia w Wirginii jest wizjg
wojny informatycznej - ,,infowojny” - najmodniejszej koncepcji Pentagonu. Infor-

matyczni wojownicy majg nadzieje, ze uda im sie przeobrazi¢ sposéb walki zotnierzy.

' Waller D. Thompson M. Strach Generatéw. Forum Nr 36 (157) z 3 wrze$nia 1995 r,, przedruk artykutu. ktor>
21 .VIII 1995 r. opublikowany zostat w TIME



Stawiajg sobie za cel wykorzystanie tych wszystkich cudow techniki, jakie przyniosty
nam ostatnie tata XX wieku, do przeprowadzenia szybkich, ukradkowych, rozlegtych i
niszczycielskich atakéw na wojskowe i cywilne injfrastruktury nieprzyjaciela. Prze-
prowadzajac rozmowy z dziesigtkami przedstawicieli wojska, wywiadu i rzadu redak-
cja nasza przekonata sie, ze Pentagon ma szeroko zakrojone plany zrewolucjonizowa-
nia pola bitwy za pomocg techniki informatycznej, tak jak zrewolucjonizowaty je
czolgi podczas pierwszej i bomba atomowa podczas drugiej wojny $wiatowej. ,,Jest to
podarunek Ameryki dla sztuki wojennej” - méwi admirat William Owens, zastepca

przewodniczgcego Kolegium Szefow Sztabow USA.

Jednak ta rewolucja cyberwojenna stwarza Stanom Zjednoczonym powazne
problemy. Cze$¢ z nich ma charakter etyczny - czy zniszczenie innemu Krajowi jego
gietdy papieréw wartosciowych jest zbrodnig wojenng? GroZniejsze sg problemy bez-
pieczenstwa USA w sytuacji, gdy jaki$ tyran moze za pomoca niezbyt kosztownego
sprzetu technicznego wytgczy¢ z dziatania gietde, lub jald$ pirat komputerowy - terro-
rysta moze zakiocic¢ dziatanie wiezy kontrolnej lotniska. Peten podniecenia entuzjazm
dla infowojny moégtby zostaC przerwany przez szok jakiego$ elektronicznego Pearl
Harbor. W ubiegtym roku rzgdowy Wspolny Komitet Bezpieczenstwa nazwat podat-
no$¢ USA na efekty infowojny ,,najwiekszym w tym dziesiecioleciu, a moze i w catym

przysztym stuleciu, problemem dotyczacym bezpieczenstwa”.

Infowojna ewoluowata z kazdym dokonywanym ostatnio, wypadem wojsko-
wym USA. W pierwszych dniach wojny w Zatoce Perskiej, niewidoczne dla radarow
samoloty stealth Sit Powietrznych USA uzbrojone w precyzyjne sterowane pociski
o$lepity Sadama nokautujgc jego sie€ tgcznosci i sie¢ elektryczng Bagdadu. Pentagon
urzeczywistnit wyrafinowang operacje psychologiczng skierowang przeciwko woj-
skowemu rezimowi na Haiti, by przywrdci¢ wiadze obalonemu przez ten rezim prezy-
dentowi Jean - Bertrand Aristide'owi. Wykorzystujac wyniki badan rynkowych, 4
Grupa Operacji Psychologicznych Sit Ladowych USA podzielita ludno$¢ Haiti na 20
grup i bombardowata kazda z nich setkami tysiecy popierajgcych Ariside’a ulotek re-
dagowanych z uwzglednieniem wiasciwosci danej grupy. Przed interwencjg USA,

CIA wykonywata anonimowe telefony do haitanskich zotnierzy wzywajac ich do pod-



dania sie i wysytata ztowieszcze listy pocztg elektroniczng do niektérych cztonkdéw

haitanskiej oligarchii majgcych komputery osobiste.

Byt to tylko poczatek. Mozliwosci infowojny rosng w postepie wyktadniczym
wraz ze wzrostem mocy i powszechnosci mikroprocesoréw komputerowyoh, fiiizadzen
ultraszybkiej tacznosci i wyrafinowanych czujnikdéw - wszystko to stwarza ogromne
mozliwosci tym, ktérzy potrafig instrumentami tymi manipulowac dla celow wojen-

nych.

W dowaodztwach Sit Lgdowych, Marynarki Wojennej i Sit Powietrznych USA
utworzono biura infowojny. W czerwcu br. na Uniwersytecie Obrony Narodowej w
Waszyngtonie wreczono bez rozgtosu dyplomy pierwszemu, szesnastoosobowemu
rocznikowi oficerow infowojny, specjalnie wyszkolonych we wszystkim co je dotyczy¢
- do obrony przed atakami na komputery po wykorzystywanie rzeczywistosci wirtual-
nej w planowaniu manewrdw, jakie bedzie sie wykony“wac na frontach wojny. W lipcu
br. Wojenne Kolegium Marynarki w Newport (stan Rhode Island) zakonczyto global-
ng gre wojenng, podczas ktorej specjalisci od wojny informatycznej obmyslali sposoby
unieszkodliwienia komputerow nieprzyjaciela. Pod koniec lata br. wyzsi urzednicy
Pentagonu majg zanalizowa¢ wyniki kilkunastu tajnych gier infowojennych przepro-
wadzonych w ciggu ostatnich dwu lat, by ustali¢, jak w przy"sztosct “nalezatoby zmieni¢

taktyke wojskowa. ' q i

W tej pirackiej wojnie komputerowej maczajg tez palce agencje wywiadowcze.
Agencja Bezpieczenstwa Narodowego (NSA), wraz z ultratgjnymi jednostkami wy-
wiadowczymi Sit Ladowych, Marynarki Wojennej i Sit Powietrznych USA bada spo-
soby wprowadzania do komputerow nieprzyjaciela szczeg6lnie ztosliwych odmian
wiruséw nekajacych juz domowe i biurowe komputery. Inny typ wirusa - bomba lo-
giczna - po wprowadzeniu do systemu nieprzyjaciela bedzie bezczynnie czeka¢ do
okre$lonego z gory momentu, po ktérego nadejsciu zacznie zjada¢ dane. Bombami
takimi mozna by na przykiad zaatakowa¢ komputery Kierujgce systemem obrony prze-
ciwlotniczej lub komputery banku centralnego. CIA ma tajny program wprowadzania
komputerowych kostek - putapek do systemdw broni, ktére zagraniczni producenci

uzbrojenia mogliby dostarcza¢ potencjalnie wTogiemu krajowi. Metoda ta nosi nazwe



chipping (famanie kostek). Inny program prac CIA obejmuje badanie mozliwosci
przekupywania niezaleznych poddostawcow wynajmowanych przez firmy zbrojenio-
we do tworzenia oprogramowania systemow broni, by wprowadzali do tego oprogra-
mowania wirusy. ,,Dostajesz sie do sieci zaopatrzeniowej producenta broni, na chwile
zabierasz dang rzecz z linii zaopatrzenia, wprowadzasz ,j-obaka” i wstawiasz te rzecz z
powrotem na miejsce, by trafita do danego kraju - ttumaczyt nam kto$ zwigzany z
CIA i specjalizujacy sie w technice informatycznej. Podczas wojny 6w system broni
bedzie sprawiat wrazenie catkowicie sprawnego, ale jego “owica bojowa nie wy-

buchnie”.

Bronie infowojny moga by¢ jeszcze bardziej nie2:wykie od wirusow kompute-
rowych. Panstwowe Laboratorium Los Alamos w Nowym Meksyku opracowato urza-
dzenie wielkosci walizki generujace potezne impulsy elektromagnetyczne. Komandosi
moga przedosta¢ sie do stolicy nieprzyjaciela, umiescic¢ takg walizke w poblizu banku
i uruchomi¢ urzadzenie. Wytworzony impuls spowoduje przepalenie sie wszystkich
elementow elektronicznych w catym budynku. Inne propozycje tacza elektronike z
biologig. Tak na przykiad urzednicy Pentagonu uwazajg, ze mozna by wyhodowac
mikroby zjadajace elektronike i materiaty izolacyjne wewnatrz komputerow - tak jak

wyhodowano mikroby zjadajace odpadki. (...)

Infowojna moze albo poprzedza¢ walki, albo je zastgpi¢, ale jej metody i jej
technike mozna tez wykorzysta¢ do prowadzenia prawdziwej wojny i do nadrabiania
stabosci konwencjonalnych sit zbrojnych. Kiedy kurczy sie budzet Pentagonu i kiedy
Sity Ladowe USA liczace 1,1 min ludzi, zajmujg pod wzgledem liczebnosci Gsme
miejsce na Swiecie, wyzsi oficerowie amerykanscy uwazaja, ze Ameryka bedzie mu-
siata wykorzystywaé¢ w przysztych wojnach swa przewage w technice przetwarzania
informacji w tgcznosci. W maju br. przeprowadzono w Fort Leavenworth w stanie
Kansas symulacyjna gre wojenng: liczaca 20 tys. ludzi dywizja piechoty wyposazona
W supernowoczesny sprzet do przetwarzania informacji i w inteligentng bron - to jest
w to wszystko, czym wedtug nadziei zywionych przez dowddztwo Sit Lagdowych USA
zolnierze amerykanscy maja rozporzadza¢ w roku 2010 -miata za przeciwnika trzy-
krotnie od siebie liczniejszy korpus armii pétnocnokoreanskiej. Rozporzgdzajac kom-

puterami szybko przekazujacymi rozkazy bitewne i czujnikami umozliwiajagcymi lep-
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sze dostrzeganie wroga na polu bitwy, ta wyposazona w nowoczesny sprzet dywizja
,»PO prostu zmiazdzyta przeciwnika” - mowi gen. Keith Kellogg z Dowodztwa Szko-

lenia i Doktrymy Sit Lgdowych USA.(...)

Konsekwencje infowojny przenikajg w dot do zwyklych szeregowych. Do-
wodztwo Sit Ladowych USA ma nadzieje, ze ,,ucyfrowi pole bitwy” podtgczajac kaz-
dego zotnierza i kazdg bron do systemu elektronicznego. Zespét badaczy firmy Moto-
rola i Laboratorium Prac Badawczych i Rozwojowych Sit Lagdowych USA w Natick w
stanie Massachusetts zamierza w przysztym roku dokona¢ odstoniecia prototypu wy-
posazenia ,,zotnierza piechoty XXI wieku" Jego hetm bedzie wyposazony w mikrofon
i stuchawki dla celéw facznosci, noktowizor i czujniki termiczne umozliwiajg widze-
nie w ciemnos$ci. Przed oczyma bedzie miat miniaturowy ekran wskazujgcy mu jego

doktadng pozycje i nieustannie dostarczajagcy mu uaktualnianych danych wywiadow-

czych.

W istocie przyszta wojna moze wygladac¢ jak obecny film fantastyczno - na-
ukowy. ,,Nadejda dni, ze przywddcy panstwa zanim zdecydujg sie w ogole prowadzic¢
wojne, przeprowadzg najpierw wojne wirtualng” - przewiduje generat porucznik Jay
Gamer, szef Dowodztwa Obrony Kosmicznej i Strategicznej sit Ladowych. Niektdorzy
futurolodzy ida o krok dalej: kraje zamiast toczy¢ prawdziwie wojny przeprowadzaé
beda komputerowe symulacje, by zobaczy¢, kto zwyciezy. Gen. Gamer nie chce po-
suwac sie az tak daleko: ,,Trudno mi sobie wyobrazi¢, by wojna byta tylko grg wideo

wolng od jakichkolwiek cierpien”.

Wszystko to moze stanowi¢ zapowiedZ zakrojonej na wielka skale reorganizacji
sit zbrojnych. W sytuacji, w ktérej mikroprocesory umozliwiajg minaturyzacje broni i
wytwarzanie kontrolowanych elektronicznie samolotéw bezzatogowych zdolnych do
Sledzenia i atakowania wyznaczonych celdéw, lotniskowce i bombowce zatogowe mo-
gq stac sie przestarzatymi narzedziami konfliktow. Podobnie jak komputery sptasz-
czyty schematy organizacyjne wielkich firm, tak i wojsko moze by¢ zmuszone do re-
stmkturyzacji - miedzy generatem ijego zotnierzami na linii ognia mniej bedzie po-
trzebnych warstw oficerow sztabowych. Rdéznica miedzy zotnierzem i cywilem moze

ulec zatarciu, poniewaz przy operowaniu skomplikowanym sprzetem na polu bitwy
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ti'zeba bedzie zatrudniac liczne firmy prywatne. Te nowe formy prowadzenia walk bez

watpienia natrafig wewnatrz sit zbrojnych na biurokratyczne, a nawet kulturowe opo-
ly. (...)

Panuje ogolna zgoda, ze departament obrony powinien energicznie zajmowac
sie opracowywaniem technik tego typu, jednak istnieje obawa, ze nieprzyjaciel mogh-
by z réwng tatwoscig opracowa¢ analogiczng bron i uzyc¢ jej przeciwko Stanom Zjed-

noczonym. (...)

Wojskowe mikroczujniki i wszechwiedzace monitory wideo moga by¢ bardzo
kosztowne, natomiast duza cze$¢ techniki niezbednej do atakowania systemoéw infor-
matycznych jest tania (wystarczy komputer i modem) powszechnie dostepna (wystar-
czy gotowy do wspotpracy pirat) rowniez bardzo wydajna (wystarczy jedno potgczenie

telefoniczne) ,, To wielki wyrownywacz -mowi futurolog Alvin Toffter.

Nie musi sie by¢ ani wielkim, ani bogatym, by stosowac¢ ten rodzaj dzudo, jaki
potrzebny jest w wojnie informatycznej. Dlatego kiaje biedniejsze pojdg w tym Kie-
runku szybciej niz kraje o zaawansowanej technice. Iniowojownikiem moze by¢ kazdy

z kolejki do kasy lokalnego sklepu z komputerami.

»Nie wymaga to jakie$ ogromnej masy pieniedzy - mowi Donald Latham, nie-
gdys$ odpowiedzialny na tgczno$¢ Pentagonu - paru spryciarzy z komputerami i mo-
demami moze zagrozi¢ zyciu wielu ludzi i wywota¢ ogromne zaburzenia gospodar-

cze .

Wyrzadzanie szkod juz sie zaczeto. Na trzecim pietrze unowoczesnionych ma-
gazynow Marynarki Wojennej, oddzielonych od Pentagonu tylko Cmentarzem Ar-
tington, pracuje Zespot Zapewnienia Bezpieczenstwa Systemom Automatycznym woj-
ska. Jest to techniczne pogotowie Pentagonu, majace reagowac na ataki na kompute-
rowy system nerwowy sit zbrojnych. W ciggu osiemnastu miesiecy poprzedzajacych 1
lipca br. zespdt odebrat 28 tys. wezwan o pomoc od operatorow wojskowych sieci
komputerowych USA na catym S$wiecie. Zespot izoluje tysigce pirackich programéw
zwanych criters (stwory) i wsadza je do klatek, by poddac je dalszym badaniom. Pro-
gramy tego typu maja coraz wiekszy potencjat i sg coraz tatwiejsze do stosowania.

Intruz nie musi juz zna¢ skomplikowanych koddw i nie musi by¢ znawcg informatyki.
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»Wystarczy, by wybrat odpowiedni punkt, kliknat i zaatakowat” - mowi ekspert Pen-

tagonu do spraw bezpieczenstwa komputerow Kenneth Van Wyk.

W pazdzierniku ubiegtego roku Rada Nauki departamentu obrony ostrzegta, ze
istnieje zagrozenie nie tylko ze strony piratéw, od lat irytujgcych Pentagon. Jest to za-
grozenie ;x stwierdzita Rada - ze strony grup terrorystycznych oraz ze strony obcych
panstw, jest ono duzo bardziej subtelne i duzo trudniejsze do zwalczania niz mniej
ustrukturyzowane, ale nasilajace sie ataki piratdw. Pod ptaszczykiem nieustrukturyzo-
wanej dziatalnosci piratbw mogtby zosta¢ przygotowany wielki ustrukturyzowany atak

na USA majacy charakter strategiczny”.

Stany Zjednoczone - kontynuuje swe ostrzezenie Rada - moga nawet nie zda-
wac sobie,sprawy, ze zostaty zaatakowane ,,Nie istnieje zadna koordynowana na skale
ogolnopanstwowg zdolno$¢ do przeciwdziatania takiemu ustrukturyzowaniu zagroze-
nia, a nawet zdolnos¢ do jego w>kr>"ania”. Uderzenie takie ,,mogtoby powaznie za-
szkodzi¢ gotowosci do dziatan wojskowych i efektywnosci tych dziatan”, opdzniajac

rozwiniecie wojsk i skierowujac w ztg strone samoloty transportowe, pociagi i okrety.

Piraci mogg sie okaza¢ wspotczesnymi najemnikami gotowymi sie sprzedac
temu, kto da wiecej. Wedtug przedstawicieli Pentagonu, podczas wojny w Zatoce
grupa holenderskich piratdw zaproponowata, ze za milion dolaréw zakioci przerzuca-
nie wojsk amerykanskich na Bliski Wschod. Sadam Husajn zlekcewazyt te oferte.
Tymczasem - zdaniem Steve’a Kenta, prywatnego eksperta od spraw bezpieczenstwa
komputeréw i cztonka zespotu doradcéw Pentagonu do spraw obronnej wojny infor-
matycznej - istniaty ogromne mozliwosci wywotania takich zaktédcen; ,,Podczas wojny
w Zatoce wojskowi na duza skale wykorzystywali do gcznosci Internet i sity zbrojne

poniostyby znaczne szkody, gdyby lrakijczycy zdecydowali sie na odebranie im takiej

mozliwosci”.

Tajny raport wywiadowczy przygotowywany przez CIA konczy sie wnioskiem,
ze chociaz nie byto jeszcze zadnego wyraznego ataku na amerykanskie wojskowe in-
stalacje komputerowe, to jednak obce stuzby wywiadowcze sondujg juz komputery
USA. Wysoki rangg ekspert do spraw bezpieczenstwa komputeréw z departamentu

sprawiedliwosci méwi, ze pieciu sposréd siedmiu ujawnionych intruzéow, ktérzy do-



stali sie do Réwnych komputeréw Pentagonu, byto codzoziemcami. Emerytowany
putkownik sit powietrznych USA Alan D. Campen autor ,Frist Information War”
(Pierwsza wojna informatyczna) - wydanej w 1992 r. ksigzki opisujacej techniki in-
formatyczne wykorzystywane podczas operacji Pustynna Burza - moéwi, ze dostat
»Zamowienia na te ksigzke od ambasad z catego Swiata”. Armia chinska postuguje sie

ta ksigzka przy prowadzeniu zaje¢ szkoleniowych o infowojnie.

Podczas gdy na ogdt uwaza sie, ze wojskowe komputery wykorzystywane do
prowadzenia walk sg bezpieczne, to obstuge réznych innych kluczowych dziedzin - na
przyktad ptac, spraw kadrowych, transportu i gospodarki czeSciami zamiennymi -
prowadzi sie za pomocg kiepsko strzezonych komputerow Pentagonu potaczonych
niemal w ogole niestrzezonymi kanatami tgcznosci publicznej. Eksperci Pentagonu
uwazajg, ze codziennie jest blisko piecset prob dostania sie do wojskowych kompute-
row przez kogos z zewnatrz. Wykrywa sie jednak tylko okoto 25 takich préb dziennie,
a zaledwie o dwu lub trzech informuje sie ludzi odpowiedzialnych za bezpieczenstwo.
Ta tatwo$¢ dostania sie do komputeréw Pentagonu jest efektem takiego ich niegdys$
projektowania, by byty tatwe w uzyciu i miaty tatwy dostep do Internetu (sieci, beda-
cej rowniez tworem Pentagonu). Najtrudniej jest sie wkamac do pierwszego komputera
- kiedy jest sie juz wewnatrz, niemal 90 proc. pozostatych komputeréw Pentagonu
potgczonych z tym do ktorego sie wkamano, uzna intruza za uprawnionego uzytkow-
nika. ,,Piraci méwig - informuje Van Wyk - ze nasze komputery sg twarde z zewnatrz,

ale miekkie i tatwe do ugryzienia od srodka”.

Na zewnatrz wojska powaznie zaniepokojone mozliwoscia, ze piraci mogliby z
fatwoscig znieksztatci¢ prace komputeréw kontrolujacych banki, gietdy, ruch po-
wietrzny, telefony i sie€ elektryczng jest Agencja Bezpieczenstwa Narodowego ,,Jeste-
Smy bardziej wrazliwi (na taki atak) niz jakikolwiek inny kraj” - moéwi dyrektor NSA,
wiceadmirat John Mc Connell. Odpowiednio okablowany przeciwnik magtby zlikwi-
dowac te komputery ,,nawet nie przyjezdzajac do kraju” - ostrzegt w raporcie przed-
stawionym w maju br. zespdt specjalistow z zewnatrz analizujacy przyszte misje Pen-
tagonu. Wedtug innego raportu Pentagonu opublikowanego w grudniu ubiegtego roku,

efekty takiego ataku ,,mo”by wywotaC powszechng panike wsrdd ludnosci cywil-

nej”.(...)
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W istocie pod pewnymi wzgledami infowojna moze tylko udoskonali¢ zwrot
wspotczesnej sztuki wojennej w kierunku atakowania celow cywilnych - poczawszy
od zrzucania bomb zapalajgcych na Drezno i Tokio podczas Il wojny Swiatowej az po
,Quystki etniczne” w Bosni. Likwidacje kontroli lotdw czy systemu telefonicznego
danego kraju mozna przeprowadzi¢ w czysty sposob, postugujac sie komputerami -
ale bedzie to jednak atak na cele cywilne. Przykiady stosowania embarga wyraznie
dowiodty, ze wojna gospodarcza moze by¢ réwnie brudna jak inne formy wojny. In-
fowojna ze swag wymysing technikg moze umozliwi¢ unikniecie pewnych $mierciono-
$nych, krwawych i brudnych tradycji pola walki, ale nadal odnosi¢ sie do niej beda
stowa generata z czasow amerykanskiej Wojny Domowej Wiliama Tecumseha Sher-

mana: ,,Wojnajest okrucienstwem i tego nie da sie poprawic”.

Jak mo”aby sie zacza¢ Swiatowa wojna informatyczna, w ktorej zadne chwyty
nie bytyby zabronione. W kazdym razie tak to sobie jg wyobrazajg autorzy ,, The Day
After .. in Cyberspace” (dzien po .. w cyberprzestrzeni), opracowanej przez Rand

Corp, grze wojennej, rozegranej przez wyzszych urzednikow USA. (...)

,»4 lutego 2000 Iran prébuje zastraszy¢ ostabiong Arabie Saudyjska i sktonic jg
do zmniejszenia wydobycia ropy w celu pchniecia w ten sposéb w gore jej cen. Wa-
szyngton rozwaza wystanie do tego krélestwa swych zoinierzy, by w ten sposéb
umocni¢ jego wole. Iran - pamietajagc o losie Sadamma Husajna - postanawiajg nie
stawiaC Ameryce czofa na piaskach pustyni. Zamiast tego postanawiajg upokorz\x
»,wielkiego Szatana” w bardziej podstepny sposéb. W istocie nikt jeszcze nie wie, ze
Stany Zjednoczone sg przedmiotem ataku. Nikt nie styszy lekkiego szmeru nieprzyja-
cielskich klawiatur, a bezzapalnikowe bomby podrozujace Internetem, w*ogole nie wy-
daja zadnego dzwieku. Jednak zaczyna sie pojawiaC wyrazny wzorzec komputerowego
chaosu. Kiedy pracownicy Bialego Domu przedstawiajg prezydentowi dowody, ze
Teheran wdaje sie w wojne informatyczng, na kilka godzin ustaje wszelka tgcznos¢ z
Kairem. Nagle do pokoju operacyjnego Biatego Domu wpada jeden z wspotpracowni-
kow prezydenta: zatamata sie sie€ telefoniczna pétnocnej Kalifornii i Oregonu, najwy-

razniej w wyniku dziatania ,,putapki komputerowej wprowadzonej potajemnie do
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komputerowego kodu tych systemow”. Dalej na poinoc pod wptywem ,,masowego
wykrecania odpowiednich numeréw” przez Internet na wiele godzin gtuchng telefony

w ogronmej bazie wojskowej USA w Fort Lewis w stanie Waszyngton.

MAgeftce po zakonczeniu sie zebrania prezydenckiej Rady Bezpieczenstwa Na-
rodowego (NSC) ultraszybki pociag pasazerski jadacy z szybko$cig 320 km/godz. zde-
rza sie¢ w poblizu Laurel w stanie Maryland ze skierowanym na niewfasciwy tor pocig-
giem towarowym. CIA podejrzewa, ze winowajcami sg agenci Iranu, ktérzy wprowa-
dzili ,,oombe logiczng” do systemu komputerowego kolei i ze to wiasnie taka bomba
spowodowata katastrofe. W Arabii Saudyjskiej sabotaz komputerowy powoduje
ogromng eksplozje i pozar w rafinerii ropy w poblizu Dahranu wiasnie w chwili, gdy
granicom krolestwa zagrazajg zblizajace sie do ruch oddziaty i okrety Iranu. W Lody-
nie, Scotland Yard informuje premiera, ze Bank Anglii wykryt w komputerowym
oprogramowaniu trzy rézne ,robaki” - tak zaprojektowane, by sabotowaty transfer
pieniedzy. | podczas trwania catego tego cyklonu elektronicznego CNN podaje, ze
Iran najat rosyjskich ekspertow komputerowych i indyjskich programistow, by ,by
zagrozi€ catej tkance gospodarczej Stanow Zjednoczonych i Europy Zachodniej”. Cata
ta seria szokow wywotuje zatamanie sie kursow akcji na gietdzie nowojorskiej i giet-

dzie londynskiej. (...)

Zaréwno pracownicy Biatego Domu jak i pracownicy Pentagonu przyznaja, ze
jest to denerwujacy zestaw zagrozen. Jeszcze bardziej niepokoi, ze nie jest to zestaw
nieprawdopodobny - dziatajaca przy Pentagonie Rada Nauki w mrozacym krew ra-
porcie opracowanym pod koniec ubiegtego roku ostrzegata przed mozliwoscig wiasnie
doktadnie takiego ataku. Ta grupa wysokiego szczebla zwrdcita uwage, ze komputery
sterujgce amerykanskimi elektrowniami, lotniskami, bankami i telefonami dojrzaty juz
do tego, by je zrujnowano ,,Grupy intruzow elektronicznych, jesli zostang zorganizo-
wane i sfinansowane przez zainteresowanego przeciwnika, majg moznos¢ przeprowa-

dzenia wyrafinowanego ataku na duza skale” - stwierdzita Rada.

Parfistwa ,, Trzeciego Swiata” moga naby¢ wszystko, co potrzebne jest do pro-
wadzenia wojny informatycznej, praktycznie biorgc z “pdtki”. Nawet przed rozegra-

niem omawianej gry Pentagon zaczat po cichu zmniejsza¢ stopien swej wrazliwosci.
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Agencja Systemow Informatycznych Obrony (DISA), zajmujaca sie ochrong kompute-
row wojskowych, otworzyta w Slidell w stanie Luizjana o$rodek, ktory okresla jako
»centrum ciggtosci operacyjnej”. Jest on przygotowany do usuwania w pracy kompu-
terébw i w systemach tacznosci luk powstatych czy to przypadkowo, czy w efekcie
czyjej$ Swiadomej dziatalnoSci w szesnastu gtéwnych centrach komputerowych sit
zbrojnych. DISA zawarta kontrakty na ochrone komputerow, mogace mieC wartos¢ 2
mld dolaréw i podpisata najwiekszy w swych dziejach kontrakt na programy antywi-

FUSOwWe.

Nie wszy™scy eksperci wojskowi widzg sytuacje w tak czarnych barwach. Nie-
ktorzy przyrownujg niebezpieczenstwo stwarzane przez ,elektrony trzymetrowego
wzrostu” do wyolbrzymianego 10 lat temu zagrozenia ze strony Armii Czerwonej.
»Wydaje sie, ze to przesada przedstawiac jako zagrozenie bezpieczenstwa narodowego
co$, co dotychczas byto w duzej mierze zaawansowang techniczng wersjg kradziezy
samochodu, czy nawet tylko zabrania samochodu po to, by odby¢ nim przejazdzke -
mowi Martin Libicki, naukowiec, specjalista od techniki obrony na Uniwersytecie
Obrony Narodowej. Admirat William Owens, wiceprzewodniczacy Kolegium Szeféw
Sztabdw przyznaje, ze USA sg w pewnej mierze narazone na taki atak, ale twierdzi w
pentagonskim zargonie, ze jesli dosztoby do takiego ataku amerykanskie sity zbrojne
»tylko obnizg sie z gracjg”. Gra opracowana przez Rand Corp, wykazuje jednak ze to

»obnizenie” moze mie¢ rozmiary apokaliptyczne.

10 lutego 2000 Centralne dowddztwo Pentagonu zwraca sie do prezydenta o
zezwolenie na rozpoczecie operacji ,,Zielony Szerszen” - wystania znacznych sit USA
na Bliski Wschéd w celu udzielenia pomocy Arabii Saudyjskiej. W NSC panuje rézni-
ca zdan na ten temat, a CIA ostrzega, ze nowa generacja pociskow rakietowych Pa-
triot, majacych zestrzeliwac rakiety Scud, jest szczegdlnie wrazliwa na atak infowoj-
ny. Komitet Pokoju Planetarnego, grupa antymilitarystow amerykanskich podejrzewa-
na o powigzania z iranskimi fundamentalistami, intensywnie korzystajgc z Internetu
osSwiadcza na konferencji prasowej w Waszyngtonie, ze mobilizuje sie, by uniemozli-

wic proponowane uzycie wojsk USA.
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15 lutego 2000. Sity zbrojne Iranu sg w petni zmobilizowane, w tej sytuacji
Wielka Brytania, Francja i Stany Zjednoczone uzgadniajg wystanie wojsk do tego re-
jonu. Ale w ruchach wojsk amerykanskich przeszkadza skomputeryzowany atak w
postaci niezliczonych potaczen z telefonami baz wojskowych, co uniemozliwia korzy-
stanie z tych telefonéw. Opracowana przez Pentagon Zsynchronizowana w Czasie Li-
sta Rozlokowania Wojsk, koord>iiujgca transport zotnierzy i niezbednych im dziesiat-
kow tysiecy ton broni, sprzetu, zywnosci i paliwa, rozsypuje sie, poniewaz wprowa-
dzone do niej ,,robaki” komputerowe znieksztatcajg niezbedne dane. Powoduje to po-

wszechny chaos.

Tuz po potudniu wariujg automaty kasowe dwu najwiekszych bankéw Georgii,
dodajac tysigce dolarow do kont klientéw, lub przeciwnie, odejmujac z nich tego rzedu
sumy. Wszystkie banki Georgii reagujg na to zamrozeniem pracy swych automatow.
W pie¢ minut pdzniej zanika na 12 minut dZwiek i obraz CNN. Wrdciwszy”™ na ekrany
sie€ ta przekazuje raport o stopniu narazania USA na cyberwojne. Nie mija godzina, a
oddziat systemu Rezem Federalnych w Atlancie powiadamia o runie na banki Geor-
gii. W catym kraju ludzie zatamani tym, co dzieje sie w Georgii, zaczynajg wycofywac

pienigdze z bankéw. Panika ogarnia cate panstwo.

17 lutego 2000. O 7.44 wieczorem w kabinie pilotéw brytyjskiego samolotu
podchodzacego do ladowania na londynskim lotnisku Heathtrow gasng wszystkie
Swiatta. 20 sekund pdzniej samolot uderza w ziemie, wszystkie 402 osoby na jego po-
ktadzie ging. Islamska Organizacja Rewolucyjna powiadamia poczte elektroniczng
Scotland Yard, ze to ona odpowiedzialna jest za te katastrofe - jednoczesnie Brytyj-
czycy uzyskujg dowody, ze oprogramowanie sterowania tym samolotem zawierato
,bombe logiczng”. Tymczasem FBI chwyta w San Antonio, w Teksasie dwu podej-
rzanych pracownikow firmy, ktéra przygotowywata oprogramowanie dla tego samo-
lotu. FBI wykrywa, ze dwodjka ta ostatnio dostata powazng sume w gotéwce wyptaco-

na przez bank szwajcarski podejrzewany o powigzania z Iranem.

18 lutego 2000, kiedy zapada noc, centralne dowddztwo USA zaleca dokonanie
uprzedzajgcego ataku na sity iranskie przygotowane juz do pancernego uderzenia na

Arabie Saudyjska. Jednocze$nie jednak dane wywiadowcze na temat tego, kto kryje
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sie za atakami informatycznymi na USA, sg wcigz niejasne. W Arabii Saudyjskiej
znajome twarze prezenterow wieczornych wiadomosci telewizyjnych zostajg elektro-
nicznie zastgpione przywodcami kampanii na rzecz Islamskiej Odnowy i Demokracji,
wzywajacych do zamachu stanu przeciwko rodzinie krolewskiej rzadzacej krajem.
System telefoniczny Arabii Saudyjskiej zaczyna zawodzié, a jednocze$nie nowi pre-
zenterzy komunikuja, ze wiadze w Rijadzie, Dahranie i Mekce przejeta ,, Tymczasowa
Republika Arabska”.

Na drugim pietrze Pentagonu, funkcjonariusze wywiadu informujg sekretarza
obrony, ze nieznani cyberprzestepcy wszczeli powszechng dezinformacje w USA.
Ofiarg ataku padty komputery wiekszosci baz wojskowych USA na Swiecie - pracujg
wolniej, roztgczajg sie i zatamujg. Co gorsza, samoloty JSSTARS - grajace role os$rod-
kéw dowodzenia lotnictwa na linii frontu i przystosowane do zdalnej lokalizacji czot-
gbéw i oddziatow wojskowych nieprzyjaciela przygotowujgcej atak na nie sit sojuszni-
czych - zaczynajg przejawia¢ oznaki infekcji elektronicznej na przyktad migotanie

komputerowych monitoréw. ,

19 lutego 2000. P6Znym popotudniem przestajg dziataé w Waszyngtonie
wszystkie telefony - fgcznie z komérkowymi. One réwniez padly ofiarg ,,putapek”
wprowadzonych do oprogramowania systemow #acznosci. Prezydent probuje zwotaé
nadzwyczajne posiedzenie NSC, ale brak telefonéw to uniemozliwig. W koncu jednak
Rada zbiera sie w Biatym Domu. Pentagon opowiada sie za potencjalnie dtugotrwaty i
krwawg wojng z Iranem o Arabie Saudyjska. Doradca do spraw Bezpieczenstwa Na-
rodowego ostrzega, ze Stany Zjednoczone ,,znalazty sie na krawedzi gtebokiej kleski
strategicznej, ktdérg mogg im zada¢ przywodcy wojujacego islamu”. Wiceprezydent
domaga sie, by USA dokonaty odwetu i rowniez rozpoczety cyberwojne. Prezydent
patrzy w telewizor na pozbawiony ~osu obraz przedstawiciela Komitetu Pokoju Pla-
netarnego. Rzecznik Komitetu podaje, ze ugrupowanie to mobilizuje wszystkie swe

sity, by uniemozliwi¢ ,,szalenczy ped” USA do wojny.

Kiedy gra wojenna dobiega konca, jej uczestnikom zostaje zadane pytanie; ,,Ja-
Kie - twoim zdaniem dziatania powinien podja¢ naczelny dowddca? Oczekuje on, ze

w ciggu 50 minut otrzyma twoje memorandum z zaleceniami dziatan”.
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Po zakonczeniu gry Rand Corporation zestawita lekcje jakie z niej mozna wy-
ciggna¢: ,,Kazdy moze cie zaatakowac¢ ... Mozesz nie wiedzie¢, kto jest atakowany i
kto dowodzi... Mozesz nie wiedzie€ co dzieje sie naprawde ... Mozesz nie wiedzied,
kto jest twoim przeciwnikiem ijaki jest jego potencjat... Mozesz nie wiedzie¢, ze je-
ste$ atakowany ani kto atakuje, ani jak dokonuje ataku .. USA przestang by¢ bez-
piecznym schronieniem. ,,Jeden z uczestnikdw gry powiedziat: Wszyscy zdawali sobie

sprawe, ze jest to nowy typ konfliktu i ze nie jesteSmy do niego przygotowani”.(...)
Jeszcze inny przyktad przytoczony przez tygodnik ,,Wprost”.

Pentagon , poczatek grudnia 1998 r. Na tajny briefing w gabinecie gen. Henry-
ego Sheltona, przewodniczacego Kolegium Potgczonych Sztabdw, przybywajg najwy-
zsi rangg dowodcy wojskowi oraz cywilni pracownicy wywiadu wojskowego. Ostatni
do sali konferencyjnej wchodzg nie znani nikomu mtodzi ludzie. Jeden z nich podtgcza
do Internetu przeno$ny komputer. Odszukuje internetowg strone Departamentu Obro-
ny zawierajgcg biografie gen. Sheltona i wypisuje z niej kilka danych. Nastepnie
wchodzi do jednej z publicznych baz danych i po kilku sekundach na ekranie laptopa
ukazuje sie adres i telefon jednego z syndéw generata, mieszkajacego na Florydzie. Do-
konujacy prezentacji pyta, czy jest on objety ochrong kontrwywiadowczg lub antyter-

rorystyczng. Po przeczacej odpowiedzi w sali zapada cisza.

Bohaterami spotkania byli ludzie wchodzacy w skiad tzw. czerwonych zespo-
tow (red teams). W czasach zimnej wojny mianem "czerwonych zespotéw" okreslano
podczas prow™adzonych w Pentagonie komputerowych gier wojennych wojska Uktadu
Warszawskiego. Tym razem w skiad "druzyn” weszli fachowcy od Internetu - by nie
powiedzieé: mamacy komputerowi. Ich zadaniem byto ustalenie, jakim zagrozeniem
dla bezpieczenstwa panstwa moga by¢ opublikowane w sieci informacje na temat
amerykanskich sit zbrojnych. Co takiego udato im sie znalez¢, ze w wyniku prezenta-

cji w Pentagonie natychmiast wytgczono ponad tysigc serwerdow?

Bohenek J. Szpieg Online. Wjwost nr 11 z 14 marca 1999 s. 84-86.
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"Czerwone zespoty” znalazty w Internecie - i to bez wlamywania sie do za-
strzezonych serwerdéw - mapy oraz satelitarne i lotnicze zdjecia amerykanskich insta-
lacji wojskowych, na podstawie ktorych mozna byto zaplanowac atak terrorystyczny.
Po tym odkryciu jeden z oficerbw wywiadu nazwat paranojg fakt, ze zdjecia, ktére
kosztem milionéw dolarow Ameryka uzyskiwata ze swych satelitdw rozpoznawczych,
sg teraz za darmo udostepniane w Internecie. Korelujagc odpowiednio uzyskane dane,
mozna byto takze okre$li¢ stan aktualnej gotowosci bojowej amerykanskich sit jadro-
wych oraz czas i miejsce przeprowadzenia ¢wiczen z uzyciem broni nuklearnej. Na
przyktad dane z biografii dowodcy konkretnej jednostki w potgczeniu z analizg roz-
mow telefonicznych pozwolity ustali¢, kiedy wyjezdza on na poligon atomowy w

Nevadzie.

Zagrozenie dla wojskowej sieci komputerowej Milnet istnieje nieprzerwanie
wiasciwie od momentu powstania Internetu. W latach 1985-1987 grupa hakerow z
Hanoweru dotarta az do komputera Dowddztwa Obrony Powietrznej w gorach Chey-
enne w Kolorado, skad kontrolowane sg amerykanskie rakiety miedzykontynentalne i
system wczesnego ostrzegania. Zacheceni sukcesem odwiedzili komputery Dowddz-
twa Lotnictwa Strategicznego w Omaha, bazy danych Pentagonu - Optimis i Recon - a
takze serwery centrow badan jadrowych Lawrence Livemore i Los Alamos. Spenetro-
wali réwniez komputer poligonu rakietowego w Nowym Méli(sykl.J. Gdy zabrakto im
pieniedzy na sprzet i narkotyki, nawigzali kontakt z rezydenturg KGB we wschodnim
Berlinie. Za dokumenty i oprogramowanie, ktore przekazali Rosjanom do czasu

wpadki w 1988 r., otrzymali tacznie 90 tys. marek.
W Internecie zadna wiadomos$¢ nie moze by¢ juz poufna

Tym razem Pentagon potraktowat sprawe powaznie. Specjalnie dla Biatego
Domu zorganizowano symulacje komputerowg pod kryptonimem "Cyber Viewer".
Przesledzono trzy hipotetyczne scenariusze. W pierwszym z nich 35 hakerom pracuja-
cym na zlecenie Korei Pdétnocnej udato sie za pomocg ogolnie dostepnego sprzetu i
oprogramowania sparalizowac catkowicie loty® U.S. Air Force nad Pétwyspem Kore-
anskim. Podczas drugiego ¢wiczenia ta sama grupa uzyskata - i to nie famigc zadnych

przepiséw - dostep do urzadzen zasilajgcych i wytgczyta telefony alarmowe w dwuna-
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stu miastach USA. Wreszcie podczas trzeciej symulacji hakerzy przejeli kontrole nad
komputerami systemu dowodzenia w Pentagonie, zasypujac wojskowych fatszywymi
poleceniami. Prezentacja poruszyta prezydenta Clintona do tego stopnia, ze postanowit
natychmiast wystapi¢ do Kongresu o dodatkowe 2,8 mld dolaréw na walke z elektro-

nicznym szpiegostwem i terroryzmem.

Dyskusje publiczne zapoczatkowato jednak nie to, ze wydatki na ten cel w
przysztorocznym budzecie maja zosta¢ zwiekszone az o 40 proc., lecz fakt, ze z serwe-
row Pentagonu usunieto ze wzgledéw bezpieczenstwa wiekszo$¢ dostepnych wcze-
$niej informacji. Departament Obrony poinformowat, ze ma dowody na czeste wizyty
na swych stronach takze os6b z panstw oficjalnie uznawanych przez USA za wrogie.
Przeciw takiemu dziataniu zaprotestowata waszyngtonska Federacja Naukowcow
Amerykanskich (FAS), grupa badawcza zajmujaca sie problematyka wojskowg i wy-
wiadowczg, w tym wieloma aspektami rozszerzenia NATO. John Pike z FAS powie-
dziat: "Mamy do czynienia z polityka informacyjng czasu wojny. Zniknety wszystkie
informacje, dzieki ktérym mozna by okres$li¢, czym aktualnie zajmuje sie Departament
Obrony". Federacja, powotujac sie na ustawe o wolnosci informacji, zazadata powtor-
nego udostepnienia danych. Najdobitniej problem nazwat jednak dr Ivan Eland, eks-
pert do spraw bezpieczenstwa z prestizowego CATO Institute: "Nalezy sie zastanowic,
do jakiego stopnia instytucje rzadowe moga chroni¢ wiasne bezpieczenstwo, nie ogra-

niczajac przy tym wolnosci obywatelskich uzytkownikéw Internetu”.

P>4anie postawione przez Elanda ma swoje uzasadnienie. Juz w potowie lat 70.
w USA doszto do publicznego skandalu zwigzanego z operacjg "Minaret". Jak ujawnit
senator Frank Church, kierujacy Komisja Sledcza Kongresu w latach 1967 1973,
Agencja Bezpieczenstwa Narodowego (NSA), Pentagon i Federalne Biuro Sledcze
(FBI) prowadzity elektroniczne rozpoznanie wywiadowcze zaréwno pojedynczych
0s0b, jak i organizacji pacyfistycznych protestujgcych przeciwko wojnie w Wietna-
mie. Po zakonczeniu dochodzenia w marcu 1976 r. senator Church powiedziat, ze
"techniczne mozliwosci NSA mozna w kazdej chwili wykorzysta¢ przeciwko narodo-
wi amerykanskiemu i trzeba dopilnowac, by urzad ten wypetniat swoje zadania w ra-

mach obowigzujacego prawa i podlegat odpowiedniej kontroli".
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Prezydent Clinton postanowit wystgpi¢ do Kongresu o 2,8 mld dolaréw na

walke z elektronicznym szpiegostwem i terroryzmem

W pamieci wielu ekspertow utkwita tzw. afera INSLAW, ujawniona w wyniku
rozpoczetego w 1989 r. dochodzenia Komisji Prawnej Izby Reprezentantow. W 1978
r. firma INSLAW opracowata program komputerowy Promis, najdoskonalsze wow-
czas narzedzie do elektronicznego przeszukiwania baz danych. Piec lat pozniej zainte-
resowat sie nim Departament Sprawiedliwosci. Program okazat sie hitem, gdyz dosko-
nale nadawat sie do analizy powigzan miedzy poszczeg6lnymi sprawami karnymi, na-
zwiskami, datami i miejscowo$ciami. Wkrétce po ujawnieniu mozliwosci programu
Departament Sprawiedliwosci w wyniku skomplikowanej procedury prawnej dopro-
wadzit firme INSLAW do bankructwa i stat sie whascicielem nie tylko praw, lecz takze
tzw. kodu Zrédtowego, umozliwiajacego wszelkie modyfikacje funkcji programu. W
1983 r. Promis byt juz w posiadaniu zaréwno Agencji Bezpieczenstwa Narodowego
(NSA), czyli amerykanskiego wywiadu teclmologicznego, jak i izraelskiego Mosadu.
Stuzby te swoimi kanatami sprzedaty go SHAPE - wojskowemu dowddztwu NATO w
belgijskim Mons, Interpolowi oraz 88 krajom na catym Swiecie, w tym Zwigzkowi
Radzieckiemu (w 1986 r. wraz ze spreparowanym pakietem komputeréw). We
wszystkich tych krajach Promis zostat natychmiast zaadaptowany do potrzeb stuzb
specjalnych. Jednak zarbwno Amerykanie, jak i lzraelczycy wbudowali w oprogra-
mowanie tzw. tylne drzwi, dajace im mozliwos¢ zdalnego dostepu do danych zgroma-
dzonych przez stuzby innych panstw - oczywiscie, bez ich wiedzy. Jak ujawnit w swej
ksigzce "Profits of War" byty izraelski agent Ari Ben-Menashe, az do 1991 r. Amery-
kanie byli w stanie kontrolowaé zasoby elektroniczne radzieckiego wywiadu GRU.
Wydawac by sie mo”o, ze wraz z upadkiem muru berlinskiego i zwigzang z rozwojem
Internetu eksplozjg informatyczno-komunikacyjng problem wykorzystywania najnow-
szych technologii informatycznych do Orwellowskiego nadzoru nad obywatelami
zniknie w sposéb naturalny. Stato sie jednak inaczej. W nadanym przez biznesowy
kanat sieci ONTM reportazu poinformowano o usterce wystepujgcej we wszystkich wer-
sjach internetowej przegladarki Netscape Navigator, pozwalajgcej osobom trzecim
podgladac¢ dane na dysku uzytkownika. Uzytkownicy Navigatora natychmiast zaczeli

wydzwania¢ do firmy z pytaniem, jak to mozliwe, ze taka usterka nie zostata zauwa-
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zona przez tyle lat. OdpowiedZ byta przerazajgca: "To nie usterka, lecz cecha tego
programu”. W wywiadzie dla sieci MS-NBC rzecznik prasowy Netscape James Ciarke
powiedziat: "MusieliSmy to zrobi¢, by speini¢ uzasadnione zyczenia organéw $ciga-

nia".

Podczas gdy miedzynarodowe instytucje finansowe zastanawiajg sie, jak rato-
wac rosyjski budzet, jedyng rzadowsg instytucjg, ktdra nie musi sie troszczy¢ o swoj
budzet (cho¢ ma zredukowac swoj personel o 40 proc.), jest Federalna Agencja tacz-
nosci Rzadowej i Informacji (FAPSI), czyli rosyjski wywiad elektroniczny. Wydatki
na FAPSI majg bowiem az do roku 2001 rosng¢ o 11 mld rubli (2 mld dolaréw) rocz-
nie. Agencja powotana w 1993 r. dekretem prezydenta Jelcyna od pierwszego dnia
dziatalnosci miata wyjatkowa pozycje w rosyjskim systemie wiadzy. Powstata z pota-
czenia roznych wydziatéw tectmiki operacyjnej KGB - nastuchu elektronicznego, ra-
diowego i satelitarnego, famania szyfrow i kodowania. Zasieg dziatalnosci FAPSI jest
duzo szerszy, gdyz w przeciwienstwie do amerykanskiej NSA nie obowiazuje jej za-

kaz obserwacji wiasnych obywateli.

Po raz pierwszy nad realng wiadzg tej stuzby opinia publiczna zaczeta sie zasta-
nawia¢ w 1995 r., kiedy Borys Jelcyn dekretem nr 334 zakazat uzywania do szyfrowa-
nia danych sprzetu i oprogramowania bez autoryzacji FAPSI. Stato sie jasne, ze agen-
cja ta nie zatwierdzi zadnego standardu kodowania, ktérego nie bedzie w stanie zfa-
mac¢. Wprowadzenie dekretu 334 oznacza, ze zaden rosyjski bank nie jest w stanie za-
pewni¢ klientom tajemnicy bankowej. Do dzi$ dla zachodnich biznesmendw jest to
podstawowa, choé niechetnie ujawniana publicznie, przeszkoda na drodze do inwe-

stowania w Rosji.

Hakerzy potrafig przeja¢ kontrole nad komputerami systemu dowodzenia

w Pentagonie

Nie mniejsze znaczenie dla Rosjan ma sieC stacji do prowadzenia nastuchu
elektronicznego (SIGINT). Jedng z najwazniejszych jest placowka w Lourdes w pobli-
zu Hawany na Kubie, potozona zaledwie 140 km od wybrzezy Florydy. Przez cate lata
ok. 2 tys. rosyjskich technikdw prowadzito nastuch amerykanskiej tgcznosci wojsko-

wej, satelitow telekomunikacyjnych oraz potozonych na Florydzie instalacji kosmicz-
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nych NASA. Podstuchiwano nawet rozmowy prowadzone na statkach handlowych-.Jo
wiasnie z Lourdes Kreml otrzymat wiadomos$¢ o rozpoczeciu przez USA wojny w

Zatoce Perskiej. - r~  cwb-s

Prawdziwa eksplozja Internetu, z ktérego w Rosji korzysta juz ponad milion
0sob, szybko uzmystowita szefom stuzb, ze metodami chatupniczymi nie da sie kon-
trolowac tej technologii. Liczba Rosjan uzytkujacych infostrade podwaja sie co roku, a
ilo$¢ informacji przekazanych e-mailem w ciggu pierwszego kwartatu 1998 r. byta o
26 proc. wieksza niz w catym 1997 r.! Spadkobierczyni KGB, Federalna Stuzba Bez-
pieczenstwa (FSB), wniosta do Dumy projekt ustawy umozliwiajacej jej Sledzenie ca-
tej poczty elektronicznej, fgcznosci internetowej i transakcji dokonywanych w sieci
kartami kredytowymi w czasie rzeczywistym. Projekt opatrzony kodem SORM nakta-
da na dostawcow Internetu obowigzek zainstalowania specjalnych “czarnych skrzy-
nek” i szybkiego tgcza Swiattowodowego do transmisji danych pomiedzy swymi kom-

puterami a centralg FSB.

”Z oficjalng argumentacjg trudno sie spieraé. To oczywiste, ze musimy fapac
przestepcow - stwierdzit Anatolij Lewienczuk, ekspert komputerowy, ktéry zdecydo-
wat sie upubliczni¢ projekt SORM. - Jednak mafia i wszyscy pedofile w tym kraju nie
moga uczyni¢ takich szkdd jak dziatajgce bez zadnej kontroli organa wiadzy. Zamiast
chroni¢ prywatno$¢ obywateli, wtadza szuka nowych sposobOw jej naruszenia. Dopie-

ro osiem lat temu zaczeliSmy wypleniac ten absurd, a on znéw powraca”.

W Rosji nie ma zadnych regulacji prawnych dotyczacych Internetu, tajne stuz-
by majg wiec pole do popisu. Jedno ze Zrodet w komisji ds. polityki infonnacyjnej
rosyjskiego parlamentu ujawnito, ze pierwotnie FSB w ogoéle nie zamierzata kierowac
giréjektu SORM do Dumy, poniewaz uwaza, ze ustawa 0 czynnos$ciach $ledczych juz
dzi$ daje jej wystarczajace uprawnienia do kontroli piywatnej korespondencji. Pro-
blem jednak polega na tym, ze - zgodnie z ustawg - przed otwmciem listu lub zatoze-
niem podstuchu konieczne jest uzyskanie nakazu prokuratorskiego. SORM za$ po-

zwala dokonywac tych czynnosci bez jakiegokolwiek nakazu - i co wazniejsze - bez

$ladu.
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Od momentu powstania FAPSI miata powazne klopoty prawne. Wielu wyso-
kich rangg funkcjonariuszy musiato odejs¢ z agencji w wyniku skandali finansowych.
Nic dziwnego, skoro oficerowie wy*wiadu - wbrew prawu - zajmujg sie interesami. W
maju ubiegtego roku FAPSI ogtosita, ze wprowadza na rynek superbezpieczny telefon
komoérkowy. Wedtug agencji, aparat, majacy kosztowa¢ 12 tys. dolaréw i przesyfa¢
zarowno gtos, jak i dane, byt zabezpieczony kodem szyfrujacym, ktérego ztamanie -
jak podano w broszurze reklamowej - zabratoby sto lat. Pytanie tylko, czy samej

FAPSI bedzie sie chciato czekac tak dtugo.

Winn Schwartau w swojej ksigzce Cyberterroryzm: Ochrona twojego bezpie-
czenstwa w elektronicznym wieku (Cyherterrorism: Pmtecting Your Personal Secu-

rity in the Electronic Age) pisze miedzy innymi:

Fundamenty wspotczesnego spoteczenstwa’ oparte sg na dostepnosci do infor-
macji, ktéra zabezpiecza prosperujgcej ekonomii wziost lub spycha stabg w uzaleznie-
nie od silniejszej. W dzisiejszej elektronicznie, wzajemnie potgczonym Swiecie, in-
formacja przemieszcza sie z predkoS$cig Swiatta, jest nieuchwytng i niezmiernie warto-
Sciowa. Dzisiejsza informacja jest ekwiwalentem wczorajszych fabryk lecz jest duzo

bardziej wrazliwa.

Obecnie Stany Zjednoczone przodujg w $wiecie w zakiesie rozbudowy global-
nie spietego sieciami informacyjnymi spoteczenstwa. Spoteczenstwo to wkracza w
wiek informacji gdzie informacyjne i ekonomiczne wartosci stajg sie niemal synoni-
mami. Ponad 125 milionéw komputeréw potaczonych ze sobg przez kompleksowe
ladowe i kosmiczne systemy tgcznosci, stanowi podstawe ponad $6 trylionowej eko-
nomii, ktora zalezna jest od ciggtych i pewnych operacji. Walka infonnacyjna jest
elektronicznym konfliktem, w ktdrym informacja jest strategiczn)*! dobrem wartym
podboju lub destrukcji. Komputery i inne komunikacyjne i informacyjne systemy

stajg sie atrakcyjn”nni obiektami pierwszego uderzenia.

~Schwartau W. Information Warfare. C\t>erterrorism; Protecting Your Personal Security in the Electronic Age.

Thunder's Mouth Press. New York 1996. s. 28-32
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Wspoiczesny ztodziej moze ukras¢ wiecej z komputerem niz z karabinem. Ju-
trzejszy terrorysta moze by¢ w stanie dokonac wiecej zniszczen za pomoca klawiatury

niz za pomocg bomby. (...)

Walka informacyjna jest integralnym komponentem nowego ekonomicznego i
politycznego porzadku Swiatowego. Ekonomiczne bitwy sg toczone i bedg toczone
wptywajgc na kazdego amerykanskiego obywatela i kazda firme jak rowniez i na bez-
pieczenstwo narodowe Stanéw Zjednoczonych. Wspébtczesny terroryzm to nie tylko
ataki na linie lotnicze i systemy zaopatrzenia w wode ale takze i na systemy zasilania
pienieznego, to formy terroru uderzajagcego w miliony ludzi za pomocg pojedynczego

uderzenia klawisza. (...)

Cyberprzestrzen jest catkowicie nowym Swiatem, ktory tylko luminarze tacy jak
Marshall McLuhan i Arthur C. Ciarke ujrzeli w oczach swojej wyobraziu, lecz nawet
oni nie byli w stanie przewidzie¢ niepewnosci jaka rozpetata sie w ciggu ostatnich dwu
dekad. Wyobrazmy sobie Swiat gdzie informacja jest medium wymiany a gotowka
uzywana jest jedynie do zakupoéw podrecznych. Swiat, gdzie informacja a nie jezyk
angielski, niemiecki, japoniski czy rosyjski jest wspolnym jezykiem. Swiat gdzie pote-
ga wiedzy i informacji uzurpowaé sobie moze site réwna militarnej. Swiat catkowicie
uzalezniony od nowych narzedzi wysokiej techniki, ktora czyni informacje dostepng
permanentnie komukolwiek, gdziekolwiek w kazdym czasie. Swiat gdzie ten kto
kontroluje informacje, kontioluje ludzi. Swiat gdzie elektroniczna prywatno$é juz nie
istnieje.

Teraz wyobrazmy sobie konflikt miedzy przeciwnikami, w ktérym informacja
jest wygrang, wojermym tupem. Konflikt ze zwyciezcg i pokonanym. Konflikt, ktory
okresla komputery i systemy komunikacyjne (¥acznosci) jako podstawowe cele zmu-

szone do samoobrony przeciwko zabdjczym, niewidzialnym kulom i bombom.

Wyobrazmy sobie rywalizujace ekonomie walczace o poszerzenie strefy glo-
balnego wpt>wWu na elektroniczne, finansowe infostrady nie poswiecajgc zadnych wy-
datkow dla zapewnienia zwyciestwa. Nastepnie wyobrazmy sobie Swiat ztozony z

firm, ktore rywalizujg i rozwigzujg spory za pomocg regularnych wzajemnych najaz-
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déw - blitzkriegéw na informacyjne inffastruktuiy. Swiat gdzie elektroniczne i rywa-

lizacyjne szpiegostwo sg oczekiwang manierg prowadzenia biznesu.

Ponadto wyobrazmy sobie Swiat, w ktorym osobisty rewanz i odwet jest w za-
siegu uderzenia klawisza. Jakiego rodzaju jest to Swiat? To jest Swiat walki informa-
cyjnej, a my jako jednostki ijako kraj nie jesteSmy przygotowani na przyszto$¢, ktorg

sobie tworzymy. (...)

Walka informacyjna jako bron informacyjnego wieku zamieni bomby i naboje.
Te bronie nie sgjuz diuzej zastrzezone dla rzadu lub CIA lub KGB. Komputerowe i
informacyjne bronie sg dostepne z katalogow i sklepéw. Te arsenaty mogg by¢ budo-
wane przez hobbystéw w domu. Oczywiscie sity zbrojne rozvijajg swoje arsenaty

broni, ktorymi prowadzi sie walke informacyjna.

Walka informacyjna dotyczy pieniedzy. Odnosi sie do dystrybucji débr i pole-
ga na niedopuszczaniu ich do oponenta. Walka ta rodzi informacyjnych wojownikow,

ktorzy toczg walki na wskro$ globalnej sieci w grze cybenyzyka.

Walka informacyjna dotyczy whadzy. Ten kto kontroluje informacje kontroluje

pienigdze.

Walka informacyjna dotyczy takze strachu. Ten kto kontroluje informacje mo-
ze zaszczepic€ strach tym, ktorzy chcg trzymac swoje sekrety w ukryciu. To jest strach,
ze np. bank Nowego Jorku upadnie gdy tylko najeden dzieh powstanie mu deficyt 23

miliardéw dolaréw i zostanie to ujawnione.

Walka informacyjna dotyczy takze arogancji, arogancji ptynacej z przekonania,

ze popetnia sie przestepstwo doskonate.

Walka informacyjna dotyczy tez polityki. Gdy niemiecki rzad sponsoruje
agencje wywiadowczg wilamujaca sie do amerykanskich komputeréw, koncepcja so-
jusznika powinna by¢ zdefiniowana od nowa. Takze gdy Iran bierze na cel amerykan-
skg ekonomie przez sponsorowane przez rzad falszerstwa, powinno to by¢ dla nas sy-

gnatem, ze konflikt nie jest tym czym kiedys$ byt.

Walka informacyjna dotyczy przezycia. Francja i lzrael rozwinety swoje eko-

nomie i oparty cate gatezie przemystu na kradziezy amerykanskich sekretow. Japonia
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i Korea z pomocg ich rzaddéw kradng amerykanska technologie jak tylko schodzi ona z

desek kreslarskich.

Walka informacyjna dotyczy wyzwan. Z zaniedbanych dzielnic cyberprze-
strzeni zjawig sie hakerzy marginesu spotecznego z niczym do stiacenia. Cze$¢ z nich
zorganizuje sie w dziatajgce w cyberprzestrzeni gangi, zorganizowang przestepczosc¢
cyberprzestrzeni. Uznajg oni i docenig korzysci ekonomiczne ptyngce z prowadzenia

walki informacyjnej.

Walka informacyjna dotyczy takze kontroli informacji. Jako spoteczenstwo
utrzymujemy coraz to mniej i mniej kontroli z tym jak cyberprzestrzen sie rozszerza i
rozprzestrzenia sie elektroniczna anarchia. Biorgc pod uwage globalne warunki lat
SOtych i 90tych walka informacyjna jest nieunikniona. Dzisiejsza planeta oferuje doj-
rzate warunki dla walki informacyjnej, warunki ktére nie byty przewidywane nawet

kilka lat temu.

Walka infonnacyjna kosztuje Stany Zjednoczone okoto 100-300 miliardéw do-
larow rocznie i finansowy wptyw na ekonomieg tego kraju zwieksza sie z kazdym ro-
kiem. Prawie 5% produktu krajowego USA wyslizguje sie przez globalng sie¢ spoza
kontioli narodowej ostabiajgc t>in samym wysitki czynione w Kkierunku ograniczania
deficytu budzetowego, negatywnie wptywajgc na potencjat eksportowy i nierbwnowa-

ge eksportowa. (...) ’

Jednak roczne straty w wysokos$ci ponad 200 miliardéw dolaréw dotyczg gow -
nie ludzi, okoto oSmiu milionéw ludzi mogtoby mie¢ prace gdyby nie efekty walki
informacyjnej. Ludzie ci sg rowniez ofiarami walki informacyjnej. Walka informa-

cyjna korzysta z uzaleznienia od wspotczesnych automatycznych skomputeryzowa-

nych diobiazgow.

Zagrozenie przysztym komputerowym Czemobylem nie jest gotostowne. Jest
to tylko kwestig kto i kiedy. Walka informacyjna jest dostepna dla kazdego kto ma
plan i odpowiedni stosunek do tego przedsiewziecia. Walka ta moze by¢ prowadzona

na trzech wyraznych poziomach intensywnosci, kazdy ze swoimi celami, metodami i

obiektami.
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2. Wybrane przykiady pogladow na wykorzystanie dziatarn w ob-

szarze informacyjnym

Sposréd pojawiajacych sie pogladdéw na dziatania informacyjne przytoczone
zostang poglady NATO, gtéwne zatozenia pogladéw sit lgdowych USA oraz stanowi-

sko jednego z wojskowych teoretykow rosyjskich.

2.1. Dziatania informacyjne z perspektywy NATO

Stanowisko NATO w sprawie dziatan informacyjnych na sympozjum poswie-
conym tej tematyce"” prezentowat szef pionu operacyjnego Miedzynarodowego Sztabu
Wojskowego generat major Jose Gardeta. Do najwazniejszych tez jego wystgpienia

naleza przytoczone ponizej stwierdzenia.

Globalna edukacja technologiczna na polu informacji zmienita swiat“. Informa-
cja teraz nie tylko integruje wiekszo$¢ elementéw nowoczesnego zycia, wigczajac w to
Swiat cywilny i wojskowy, ale takze przy$piesza wszystkie procesy. Operacyjny spo-
sob widzenia na systemowe podejscie do walki jest ewidentne. Ten sposob widzenia
doprowadzit NATO do potrzeby sprawdzenia odpornosci na ataki informacyjne. To z
kolei doprowadzito do rozwoju polityki NATO w zakresie dziatan informacyjnych
(Info - Ops) sprecyzowanej w dokumencie MC-422 (15.12.1998) ktory zostat zaapro-
bowany przez Rade Poinocnoatlantycka 22 Stycznia 1999. Na tej podstawie dziatania
informacyjne nalezy rozumieC jako przedsiewziecia podjete w celu pomocy decyden-
tom w osiggnieciu celéw politycznych i militarnych, poprzez wptyw na informacje i

procesy bazujace na informacji.

~ Byto to miedzynarodowe sympozjum zatytutowane ,,Informacja jako $rodek, obiekt ataku i bron. Dziatania
informacyjne, co to oznacza?'’, zorganizowane przez holenderska Krdélewska Akactenue Militarng w grudniu

1999 r.

Gardeta J. Information Operations, The NATO Perspective. ,,NL Arms. Netherlands Annual Review of Mlitaiy
Studies 1999. Bosh J.M.J. LuiijfH A M. Mollema A.R. Infonnation Operations”. Breda 1999, s. 105-114
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Dziatania informacyjne integrujg wojenng kontrole i dowodzenie z procesem
konsultacji politycznej, aparatem podejmowania decyzji i potgczonymi polityczno-
wojskowymi operacjami Sojuszu. Zapewnia to dowddcy mechanizm potrzebny do

stosowania tego nowego podejscia w planowaniu wojskowym.

Problem dziatan informacyjnych staje sie coraz wazniejszy dla narodéw Soju-
szu. Dotyczy to nie tylko instytucji wojskowych lub cywilnych, poniewaz powigzania
dziatan informacyjnych wychodzg daleko poza pojedynczy aspekt narodowy. Dziata-
nia informacyjne moga dosiegac rdzenia narodu, zniszczy¢ infrastrukture i wiele in-

nych rzeczy, dzieki ktérym naréd funkcjonuje.

Jedno z najwiekszych korzysSci osiggnietych dzieki wdrozeniu dziatan informa-
cyjnych jest zdolno$¢ do zapobiezenia kryzysowi rozwijajagcemu sie w konflikt po-
przez $rodki i metody, ktére demonstrujg potencjalnemu przeciwnikowi, ze eskalacja
kryzysu nie lezy w jego interesie. Aktywno$¢ w tym wzgledzie musi byC¢ podjeta w
czasie pokoju i powinna by¢ zréwnowazona, zaréwno politycznie, jak i wojskowo.
Dziatania w ramach tej aktywnosci powinny bazowaé na identyfikacji stabych i sil-
nych punktéw, skupiajgc sie na tych obszarach, gdzie moga byC one wykorzystane

najefektywniej.

ByC moze najbardziej niepokojacym efektem roz\\'oju dziatan informacyjnych

jest fakt, ze panuje ogolne niezrozumienie, czym one naprawde sa. (...)

Dziatania informacyjne nie sg nowg koncepcja, sa one rezultatem ewolucji wy-
sitkbw majgcych na celu rozwinigcie systematycznego podejscia do walki zbrojnej. Ta
ewolucja przebiega od momentu, gdy pierwsza grupa ludzi zorganizowata sie, by wal-
czy¢ z druga. Nowocze$niejsze przyktady ewolucji, mozna znalez¢ w koncepcjach
Von Clausewitza, wjego ksigzce ,,O wojnie” gdzie dyskutuje o zasadach wojny. Now-
szg jest amerykanska koncepcja ,,\Wspdlnej wizji 2010” {Joint Vision 2010), w ktorej
nowe podejécie do definiowania i wprowadzania potgczonych wymagan operacyjnych
jest podtrzymywane. Te i wiele innych prob podjetych w celu efektywnego zorgani-
zowania sit zbrojnych i ich dziatan, plus dzisiejsza technologia, doprowadzity Sojusz

do obecnej pozyciji.
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Definicja C2W

Walka o przewage w dowodzeniu (Command and Control Warfare - C2W) jest
zdefiniowana w dokumencie MC- 348 jako: zintegrowane uzycie wszystkich mozli-
wosci wojskowych, wigczajac w to bezpieczenstwo dziatan (OPSEC), dezinformacje,
dziatania psychologiczne (PSYOPS), walke elektroniczng (EW) i niszczenie fizyczne,
wspierane przez ws2ystkie rodzaje rozpoznania oraz systemy tgcznosci i informacyjne
(C1S) ,w celu uniemozliwienia dostepu do informacji, jej modyfikowania oraz uszka-
dzania lub niszczenia potencjatu dowodzenia i kontroli (C2) przeciwnika, przy jedno-
czesnej ochronie wiasnego potencjatu przeciw podobnym jego akcjom. Innymi stowy
walka o przewage w dowodzeniu oznacza dziatania zapobiegajgce uzyskaniu przez
przeciwnika informacji potrzebnej do prowadzania dziatan militarnych i podejmowa-

nia decyzji majacych na celu kontrole i uzycie wiasnych sit. (...)
Spektrum konfliktu

Dziatania informacyjne nie zastepujg walki o przewage w dowodzeniu lecz in-
tegrujg strategie wojskowa z procesami konsultacji politycznej, aparatem decyzyjnym,
I potgczonymi, polityczno - wojskowymi dziataniami Sojuszu. Innymi stowy, walka o
przewage w dowodzeniu C2W to wojskowe zastosowanie dziatan informacyjnych.
NATO ma znaczgce doswiadczenie w walce o przewage w dowodzeniu (C2W) i ko-
rzysta z niego. ZaaprobowaliSmy polityke zawartg w dokumencie MC- 348 i od 1995

roku niemal kazdy opracowywany plan operacyjny zawierat zatgcznik C2W.

Chociaz Wojna w Zatoce jest traktowana jako pierwsza wojna informacyjna,
nie byto to pierwsze zastosowanie walki o przewage w dowodzeniu w walce. Dowdd-
cy przez wieki wiedzieli, ze pozbawienie przeciwnika informacji jest doskonatym spo-

sobem na zahamowanie jego kampanii i wzmocnienie swoich mozliwosci.

Jak w takiej ilosci informacji mozemy z jednej strony zapobiec ,,wyciekowi” in-
formacji docierajacych do przeciwnika, a z drugiej, zatrzyma¢ odwrotny proces -
przetadowanie informacjami naszego systemu? Duza cze$¢ odpowiedzi lezy w plano-
waniu na wszystkich szczeblach. Ale w dzisiejszym otoczeniu, planowanie nie musi
by¢ Scisle przywigzane do planowania wojskowego, a to odnosi sie szczegblnie do

NATO. Warto przypomnie¢, ze przeciez dziatania informacyjne majg potencjat ude-
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rzenia na praktycznie kazdy komponent struktury narodu i panstwa. Jesli sobie uswia-
domimy fakt, ze wszystkie mozliwosci wojskowe NATO wywodzg sie od dziewigtna-
stu panstw efekt, jaki dziatania informacyjne moga wywrze¢ na akcje NATO staje sie
jasny. ByliSmy Swiadkami efektow dobrze kierowanej i przeprowadzanej kampanii

dziatan informacyjnych podczas operacji Atied Force, ktorej autorem byt nasz prze-

ciwnik.

Dziatania informacyjne dotyczg informacyjnych celéw, ktére dowodca chce
osiggna¢ przez swoje dziatania. Jest to fundamentalna strategia dowddcy dla planowa-
nia dziatan. Dziatania informacyjne przynoszg r6zne skutki na réznych poziomach
wojny, poniewaz na kazdym poziomie uwaga skupia sie na innych sprawach. Na po-
ziomie strategicznym dziatania informacyjne sa uzywane jako wsparcie dziatan
NATO. To wsparcie jest osiggane poprzez wptyw™anie na wszystkie elementy (poli-
tyczny, wojskowy, ekonomiczny i informacyjny) potegi narodowej przeciwnika, oraz
ostone wihasnych komponentéw potegi. Dziatania informacyjne na szczeblu operacyj-
nym koncentrujg sie na wspieraniu kampanii lub Rownych celéw operacyjnych.
Gtowne uderzenie na tym poziomie polega na niszczeniu linii komunikacyjnych, logi-
styki, dowodzenia i kontroli. Dziatania informacyjne na szczebluvtaktycznym wspie-

rajg osigganie poszczegolnych celéw taktycznych.

W tym miejscu warto wprowadzi¢ definicje dziatan informacyjnych. Dokument
MC 422 pt. ,NATO Information Operations Policy” zostat zaaprobowany przez Ko-
mitet Wojskowy 15 grudnia 1999 i przez Rade Pdinocnoatlantycka 22 stycznia 1999.
W tym dokumencie dziatania informacyjne sg zdefiniowane jako ,,przedsiewziecia
podjete w celu wywarcia wptywu na decydentéw w ramach wsparcia politycznych
i militarnych celéw poprzez oddziatywanie na informacje innych, ich procesy in-
formacyjne oraz systemy dowodzenia, kontroli, fgcznosci i informacyjne, przy
wykorzystaniu i ochronie wiasnej informacji i systemow informacyjnych”. W za-
leznosSci od natury podjetych akcji sg dwie gtowne kategorie dziatan informacyjnych:

defensywne i ofensywne.

Niektore mozliwosci wykorzystywane w defensywnych dziataniach informa-

cyjnych zawierajg: zabezpieczanie informacji, bezpieczenstwo dziatan (OPSEC),
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troniczng (EW). Ofensywne dziatania informacyjne mogg rowniez wspiera¢ defen-
sywne. Systemy informacyjne umozliwiajg stosowanie mozliwosci bojowych oraz stu-
zg ich zwiekszaniu, chociaz zwiekszajgca sie zalezno$¢ NATO do tych systeméw
stwarza wrazliwosci. Niemozliwa jest catkowita ochrona wszystkich systemow. Dlate-
go tez stopien ochrony poszczegolnych zasobdw zalezny by¢é powinien od warto$ci
informacji i ryzyka zwigzanego ze stratg lub deformacjg informacji. Jest kilka wza-
jemnie zaleznych procesow i mozliwosci zwigzanych z defensywnymi dziataniami
informacyjnymi. Do najwazniejszych z nich nalezg ochrona srodowiska informacyjne-
go, wykrywanie atakdw na systemy informacyjne, odtwarzanie niszczonych systemow

i odpowiadanie na prowadzone ataki oraz mozliwosci ich prowadzenia tych procesow.

Ofensywne dziatania informacyjne zawierajg zintegrowane uzycie wiasnych i
wspierajacych zasobdw i ich mozliwos$ci wspierajgcych sie wzajemnie z rozpoznaniem
dla wywarcia wptywu na decydentdéw przeciwnika i osiggniecia lub promowania kon-
kretnych celow. W ramach dziatan ofensywnych stosuje sie miedzy innymi przedsie-
wziecia bezpieczenstwa dziatan, dezinformacji wojskowej, dziatan psychologicznych,

walki elektionicznej, fizycznego niszczenia i ataku na sieci komputerowe.

NATO w sytuacji kryzysowej prowadzi¢ bedzie minimalne dziatania ofensyw-
ne ze wzgledu na nature Sojuszu, ktéra wymaga konsensusu dziewietnastu suweren-
nych panstw, aby zaaprobowaé te akcje. R6zne systemy prawne panstw, komplikuja

sytuacje jako ze niektore dziatania informacyjne zostalty uznane za nielegalne.
Co to wszystko naprawde znaczy?

Nalezy przyjac, ze oznacza to uzycie wszystkich srodkdw, jakimi dysponujemy,
aby ochroni¢ nasze informacje, systemy informacyjne i procesy bazujace na informa-
cji, probujac jednoczesnie zniszczy¢ te same systemy przeciwnika. Cze$¢ posiadanego
potencjatu jest bardziej przydatny do dziatan informacyjnych niz reszta, ale w zaden
sposob nie zmniejsza to mozliwosci kreatywnego uzycia catego potencjatu. Analizujac
go dochodzimy do wniosku, ze dziatania informacyjne na poczatku mozna rozpoczaé
od stosowania walki o przewage w dowodzeniu (C2W), walki elektronicznej (EW),

bezpieczenstwa dziatan (OPSEC), dezinformacji, fizycznego niszczenia i dziatan psy-
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chologicznych (PSYOPS). Jednakze dziatania informacyjne zawierajg duzo wiecej
elementow niz te wymienione. Jeden z tych elementow, dziatania psychologiczne,
wart jest szczegolnej uwagi, jako ze dziatania te mogg przynies¢ istotny efekt juz w

czasie pokoju.
Dziatania psychologiczne

Od kiedy walka o przewage w dowodzeniu (C2W) jest stosowana przez wojsko,
stato sie jasne, ze cel tej walki - przywddcy przeciwnika w zaleznosci od zajmowane-
go szczebla w fancuchu dowodzenia - prezentujg rozny stopien wrazliwosci i podatno-
§ci na atak. Ten fancuch dowodzenia rozcigga sie od dowodcow wojskowych po-
szczegoblnych szczebli dowodzenia az do stolicy przeciwnika i cywilnego kierownic-
twa. Konsekwencje zastosowania wiekszosci przedsiewzie¢ walki o przewage w do-
wodzeniu przeciwko wiadzom panstwowym stanowitby akt wojny. W czasie pokoju

przywddztwo polityczne nie stanowi prawnie uzasadnionego obiektu ataku.

Z kilku przyczyn dziatania psychologiczne majg specjalne miejsce w walce o
przewage w dowodzeniu i w dziataniach informacyjnych. Dziatania te wptywajg na
przywodztwo przeciwnika, sity zbrojne i nawet na cywilng ludno$¢ podczas pokoju.
Pomimo tej whasciwosci, dziatania te nie majg wielkiego uznania w $wiecie politykow.
Cztonkowie tych elit muszg rozumie¢ bardzo wazne relacje miedzy dziataniami psy-
chologicznymi a przekazywaniem informacji spotecznosci. Techniki dziatan psycho-
logicznych uzywane sg do planowania i prowadzenia perswazyjnej dziatalnosci infor-
macyjnej w stosunku do grupy bedacej przedmiotem oddziatywania. Celem dziatan
psychologicznych nie jest propaganda lub ktamstwo lecz dostarczenie prawdziwej in-
formacji lub oSwiadczen w najlepszym, dla operacyjnych potrzeb, czasie. Wtasciwie
ktamstwo bytoby nieproduktywne, poniewaz po zdemaskowaniu spowodowatoby

utrate wiarygodnosci co uniemozliwiatoby wykonanie misji.

Jesli prawidtowo zastosowane, dziatania psychologiczne moga obniza¢ morale i
redukowac skuteczno$¢ sit przeciwnika oraz tworzy¢ nieche¢ do walki w jego szere-
gach. Po drugie, dziatania te oraz publiczne informowanie (Pl) muszg by¢ koordyno-
wane. Dziatania psychologiczne sg najbardziej skutecme wtedy, gdy wplywajg na

przeptyw informacji. oS¢ informacji przekazywanych spoteczenstwu moze by¢ tak
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dozowana, aby wzmocni¢ odczucia spoteczne, ktore chce sie wzmocni¢. Dziatania
psychologiczne prowadzone podczas pokoju moga miec iime cele, niz te w czasie kry-
zysu lub wojny. W czasie pokoju sity zbrojne prowadzg dziatania pozawojenne, takie
m.in. jak operacje wsparcia pokoju, pomoc humanitarna, pomoc w czasie katastrof.
Podczas konfliktu dziatania psychologiczne sg prowadzone tak jak wiele innych dzia-
tan, aby wspomaoc osiggniecie celow dowodcy. Wiadze polityczne Sojuszu powinny
patrze¢ na dziatania psychologiczne i publiczne informowanie jako partnera a nie
przeciwnika, ajuz na pewno nie jako na maszyne propagandowa. Dziatania psycholo-
giczne sg czysto wojskowa zdolnoscig i jako takie nie mogg zastgpi¢ informowania
publicznego. Planowanie i skoordynowane uzycie dziatan psychologicznych i publicz-
nego informowania moze zapobiec wybuchowi otwartych akéw przemocy. Sam ten
fakt czyni dziatania psychologiczne godnymi wtozonego w nie wysitku, ktory spo-
teczno$¢ polityczna powinna zrozumieé, aby umie¢ wykorzysta¢ stworzone mozliwo-

&i. (..)

Jesli chodzi o dziatania informacyjne, najwazniejszym jest naswietlenie kilku
najwazniejszych zmian, ktére pojawity sie w ciggu ostatnich dziesieciu lat i znaczaco
wplynety na sposéb, w jaki wojska NATO dziatajg w sytuacjach kryzysowych lub w
konflikcie. Na ten spos6b wptyw majg: technologia, poziom politycznego zaangazo-

wania w konflikt, wrazliwo$¢ narodowa i rozpoznanie.

Globalna ewolucja technologiczna na polu informacji zmienita Swiat. Informa-
cja nie tylko integruje wiekszo$¢ elementéw nowoczesnego zycia wigczajagc w to woj-
sko, ale réwniez przyspiesza wszystkie procesy. Obecnie dysponujemy S$rodkami i
mozliwosciami przekazywania niemalze nieograniczonej ilosci informacji, wediug
naszych potrzeb, w ciggu zaledwie sekund. Miniaturyzacja komputeréw uczynifa je
wyposazeniem standardowym, nawet na polu bitwy. Daleko zaawansowane sg prace
nad rozwojem systemoOw realizujgcych wyznaczanie obiektéw ataku (targeting) w
czasie zblizonym do rzeczywistego, gdzie dane przekazywane beda bezposrednio do

atakujacej broni tj. od czujnika do atakujacego.

Technologia jest tylko jednym z aspektéw dziatan informacyjnych. O innych

byta mowa przy charakterystyce dziatan psychologicznych. Jest to aspekt semantyczny
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i poznawczy. Czes¢ techniczna, (czyli fizyczna i logiczna) jest prawdopodobnie lepiej
rozumiana niz semantyczna, poniewaz zawiera to, do czego jesteSmy prz*zwyczajeni,
czyli wyposazenie ijego uzycie. Podczas gdy dziatania informacyjne skupiajg sie na
rozwigzaniach nie kinetycznych, nalezy pamietaé, ze niszczenie fizyczne, jeden z
gtéwnych elementéw C2W, jest takze elementem Info-Ops. Aspekt poznawczy odnosi

sie za$ do informowania publicznego, dziatan psychologicznych i medialnych.

Zimna wojna zapewniata Sojuszowi ,idealng sytuacje planistyczng™, selektyw-
nie diugie okresy narastania napiecia do aktow wrogosci, znane obszar}* zaangazowa-
nia, znani i rozumiani przeciwnicy i ich mozliwosci. G¥dwnym zadaniem aparatu po-
lityc23iego byto decydowanie, czy NATO bedzie sie angazowac, czy nie, ajesli tak to
okreslenie stopnia tego zaangazowania. Z chwilg gdy konflikt sie rozwingt byta sto-
sunkowo staba ingerencja politykéw w dziatania militarne. Dzisiaj jak wiemy warunki
sie zmienity. Ale czy my wojskowi, zmieniliSmy sie rowniez, by dotrzymac¢ kroku te-
mu nowemu $wiatu? Jak zademonstrowaliSmy to w operacji Albed Force swiat NATO
jest peten politycznego zaangazowania podczas kryzysu. Oznacza to fakt, ktory byt
zawsze znany w spoteczenstwach demokratycznych, ze wiadza cywilna kontroluje
wojsko. Wojsko musi funkcjonowaé w rzeczywisto$ci stworzonej przez politykdw.
Dobrym przyktadem tego byfa sytuacja zaistniata po stwierdzeniu, ze NATO nie uzyje
wojsk lgdowych w Kosowie. Oczywiscie, byt to czysto polityczny ruch. Uzycie wojsk
ladowych byto punktem spornym i konsensus na szczeblu politycznym byt potrzebny,
aby utrzymac jedno$¢é Sojuszu. Mimo to wptyw, jaki to stwierdzenie miato na dziata-
nia wojskowe, byt powazny. Wptyw dziatan militarnych na polityke i implikacje im-
peratywow politycznych na prowadzenie operacji militarnych muszg by¢ w petni ro-

zumiane zaréwno przez struktury polityczne, jak i wojskowe.

Kolejng zmiana, o ktoérej musimy pamietac, jest wrazliwos¢ narodowa. Wrazli-
wosci narodowe byty zawsze gtowng sprawg brang pod uwage w NATO i tak powinno
by¢ w Sojuszu, gdzie wszystkie decyzje oparte sg na konsensusie. Chociaz, w czasie
zimnej wojny, ta sytuacja nie wptywata bezposrednio na dziatania w ramach artykutu
piatego, tub przekazania zasobow pod dowodztwo NATO. Co to, oznacza jest ewi-
dentne. Jak wspomniano wczesiuej, wiele z zasobdéw Sojuszu byto przygotowywa-

nych, by spetni¢ wymagania artykutu piatego, co byto planowane od lat.
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Przy ktadem zasobdw, ktore sg Scisle chronione przez panstwa, to zasoby umoz-
liwiajace prowadzenie ofensywnych dziatan informacyjnych i rozpoznania. Te zasoby

nie sg przekazywane do NATO w zakresie jaki wynikatby z potrzeb.

Kolejnym waznym czynnikiem odnoszacym sie do narodowych wrazliwosci i
ich zwiazku z wykorzystaniem zasobow dziatan informacyjnych jest opinia publiczna.
Dzisiaj watka zbrojna jest widoczna w naszych domach niemalze bez opdzZnienia.
Wojna widziana w perspektywie CNN jest normg. Oczywiscie, opinia publiczna jest
bardzo wazng dla politykdw i bedzie wywieraC zasadniczy wptyw na ich decyzje doty-

czgce uzycia zasobow dziatan informacyjnych.
Rozpoznanie

Nastepng, wartg przedyskutowania zmiangjest rozpoznanie. Latwiej o tym dys-
kutowa¢ w Srodowisku wojskowym bo rozpoznanie jest czescig kazdej dziatalnosci
wojska. Planowanie, wykonanie i ocena efektywnosci dziatan informacyjnych jest
praktycznie niemozliwa bez odpowiedniego rozpoznania. To stwarza dla NATO
szczegOlnie trudny problem do rozwigzania ze wzgledu na to, ze Sojusz nie posiada
ograniczonych zdolnoSci w zakresie rozpoznania. Dodatkowo, nie ma wspdlnego,
wojskowo - politycznego aparatu rozpoznawczego w NATO. Na dodatek wymagania
dziatan informacyjnych dfa rozpoznania sg catkowicie inne niz te, tradycyjnie istnieja-

ce w sitach zbrojnych.

Rozpoznanie musi by¢ terminowe, dokfadne, uzyteczne, kompletne, wiarygod-
ne, obiekt>"wne 1 wystarczajgco szczegdtowe, by sprosta¢ szerokim wymaganiom
NATO. W wielu wypadkach, rozpoznawcze przygotowanie pola bitwy, ktore jest naj-
wazniejsze w dziataniach informacyjnych, bedzie wymagato postawienia pytania, kt6-
rego nie stawialiSmy dotad rozpoznaniu - dlaczego? W przesztosci potrzebowalismy,
tylko faktéw, np. zidentyfikowania celu, mozliwosci obronnych itd. W dziataniach

infonnacyjnych ta informacja nie jest wystarczajgca, aby wykona¢ zadanie.

Przypusémy, ze NATO przewiduje operacje wspierania pokoju w kraju X. W
przygotowaniu do operacji, analiza infrastruktury kraju X koncentruje sie na poszuki-
waniu stabych i silnych miejsc. Podczas analizy odkryto, ze podczas dnia, pijalnia wod

mineralnych jest miejscem spotkan setek ludzi w stolicy X. Jesli bytby to cel dziatan w
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przesztosci, to od rozpoznania wymagano by ,tylko faktéw”: dyslokacji, wymiardw,
ochrony. Teraz, jesli bytby to cel dziatan informacyjnych potrzebowalibysmy dodat-
kowo wiedzieC; dlaczego ludzie spotykajg sie tam, co dzien? Czy sg tam oni z powo-
dow kulturowych czy religijnych? OdpowiedZ na to pytanie moze zapewni¢ mozli-
wos¢ uzycia kilku mozliwosci dziatan informacyjnych. Tak, wiec dziatania informa-

cyjne kiadg rozpoznaniu dodatkowe wymagania.

Rozpoznanie przyczynia sie takze do wykrycia ataku przez zapewnienie ostrze-
zenia przed potencjalng aktywnoScia przeciwnika i zbierania informacji, o jego ru-

chach.

Obecnie musimy by¢ bardzo doktadni w okre$laniu wymagan dla rozpoznania.
Nie moze ono dostarczy¢ satysfakcjonujgcych informacji, jesli nie wie, czego szukac i
jak szukaC. Pierwszym wymaganiem w stosunku do rozpoznania jest okre$leniu
ewentualnych Zrodet i charakteru zagrozen dla NATO. W nastepnej kolejnosci po-
trzebne jest okreslenie czy dany kraj lub grupa panstw posiada zdolnosci do stworze-

nia zagrozenia dziataniami informacyjnymi dla NATO.

Reasumujac, warunki zmienity sie znacznie w ciggu tych ostatnich dziesieciu

lat. Swiat wojskowy bedzie musiat nie tylko to zaakceptowac, ale takze dostosowacé sie

do nowej sytuacji.

Sytuacja opisana powyzej ma duzy™ wptyw na wszystkie dziatania militarne,
wigczajac w to informacyjne. Szczegolnie jest to prawdziwe na szczeblu strategicz-
nym i wojskowo - politycznym. Dziatania informacyjne nie powinny byc¢ rozpatrywa-
ne jako nowa strategia, jednakze szybko$¢ i natezenie, z jakim mozemy transmitowac
informacje i szeroki zakres obszaru zastosowan, catkowicie zmienity wptyw informa-

cji na polityczno - militarne relacje.

Droga w przysztosc

Co to znaczy dla NATO i w jaki sposéb moze ono czerpac korzysci z nowych
mozliwosci oferowanych, przez dziatania informacyjne? Oczywiscie pierwszym kro-

kiem jest opracowanie planu rozwoju. Z powyzszych rozwazan wynika, ze:
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Nalezy przyzwyczaic¢ lideréw i kluczowy personel kierowniczy Sojuszu by my-
Sleli inaczej.

Nalezy zrozumieC, ze dokumenty (polityka i doktryna) nie zawsze zapewniajg
nam pewno$¢, do ktorej jesteSmy przyzwyczajeiu i jakiej oczekujemy. Biezgca sytu-
acja i polityczne wytyczne beda decydowac o tym jak sity zbrojne reaguja i dziatajg w
konflikcie. Polityczne decyzje dotyczace dziatan moga zapada¢ w stosunkowo krotkim
czasie. Jednym z powazniejszych doswiadczen wyniesionych z dziatan w Kosowie jest
Swiadomos¢ tego, ze wojsko musi dziata¢ w Srodowisku stworzonym przez politykow.
Z kolei, politycy musza mysle¢ o militarnych skutkach decyzji, ktére podejmuja. Bar-
dzo wazne jest by kierownictwo polityczne i wojsko tworzyty zintegrowany front
dziatan informacyjnych. By spetni¢ zado$¢ tym wymaganiom potrzebny bedzie woj-

skowy mechanizm kierowania.

Z myslg o przysztosci i potrzebie posiadania odpowiedniego mechaiuzmu Kie-
rowania stworzono grupe roboczg dziatan informacyjnych. Grupa ta jest kierow"ana
przez oficera generata i ma statych przedstawicieli z panstw, dowodztw strategicz-
nych, Srodowisk prawnych i szeféw z obszaréw funkcjonalnych zawierajacych ele-
menty walki o przewage w dowodzeiuu, tj. dziatan psychologicznych, a takze sztabu

miedzynarodowego i komitetu ochrony informacji NATO.

Podczas udziatlu NATO w rozwoju dziatan informacyjnych dla sytuacji zwigza-
nej z Kosowem, stato sie jasne, ze nie ma wspolnego dla NATO zrozumienia tych
dziatan i koniecznosci przygotowania i przeprowadzenia kampanii w tym obszarze. W
tych okoliczno$ciach rozwijanie $wiadomosci w tym zakresie jest dla Sojuszu priory-
tetowe. Przede wszystkim, na najwyzszym szczeblu, $wiadomos$¢ pozwala dziataniom
informacyjnym sta¢ sie elementem procesu myslowego kadr kierowniczych, w czasie
rozpatrywania sprawy politycznych i wojskowych Sojuszu. Im wcze$niej to sie stanie,
tym bardziej prawdopodobnym jest, ze dziatania informacyjne bedg miaty wptyw na
rezultat operacji. Na wszystkich szczeblach Swiadomos$¢ pozwala na szerszg perspek-

tywe w realizowaniu biezgcych zadan.

W zakresie defensywnych dziatan informacyjnych podjeto szereg przedsie-

wziec, szczegllnie w zakresie zapewnienia bezpieczenstwa informacji. Opracowywa-
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ne sg odpowiednie dokumenty oraz powotywane niezbedne organy np. Zespot Reago-
wania Ratownictwa Komputerowego (Computer Emergency Response Team -
CERT). Zespot ten bedzie zapewniat uzytkownikom systeméw informacyjnych i tgcz-
nosci doradztwo i bezpieczenstwo. Ustanowienie CERT bedzie miato daleko idgce

skutki i wptyw zaréwno na wojskowe, jak i na cywilne elementy Sojuszu.

Znowu, rozwijanie Swiadomosci jest bardzo wazne. Podstawowe formy, dzieki
ktorym prébuje sie rozwing¢ tg swiadomos¢ to wykiady w szkole NATO - SHAPE,

uczestnictwo w kongresach, seminariach i grupach roboczych.

Dziatania informacyjne muszg sta¢ sie statym elementem procesu planowania
operacyjnego. Dziatania te mozna stosowac przez cate spektrum konfliktu od pokoju
poprzez kryzys, wojne i z powrotem do pokoju. Pojawiajg sie wyrazne oznaki ze stro-
ny Rady Po6tnocnoatlantyckiej zrozumienia roli tych dziatan. Polityczne wytyczne Ra-
dy odgrywaC beda zasadniczg role we wdrazaniu wszystkich aspektow koncepcji
dziatan informacyjnych. Tworzenie plandw operacyjnych zwigzanych z sytuacjg kry-
zysowg w Kosowie pokazato taka potrzebe. Reagowano wowczas na dorazne potrze-
by. Natomiast potrzebne jest skodyfikowanie dziatan w zakresie planowania i prowa-

dzenia dziatan informacyjnych w odpowiednich dokumentach.

Teraz kilka stdw o zalezno$ci NATO od panstw, jesli chodzi o wazne zdolnosci
takie jak rozpoznanie, ktére sg witalne dla planowania i prowadzania dziatan informa-
cyjnych. Niektére zdolnosci ofensywne dziatan informacyjnych rozwiniete przez nie-
ktore panstwa NATO sg bardzo delikatnej natury i dosy¢ drogie, przez to zdolnosci te
nie beda udostepniane dla NATO. Dlatego rozwaznym jest rozwiniecie organicznych
zdolnosci ofensywnych dziatan informacyjnych przez Sojusz. Jest waznym aby na
wypadek koniecznosci przeprowadzenia kampanii dziatan informacyjnych zachowany
byt ich miedzynarodowy charakter i wktad odzwierciedlajacy charakter Sojuszu. Dla-
tego tez wszedzie gdzie to jest mozliwe poszczegolne panstwa powinny wnosi¢ swoj

wkiad w zakresie dziatan informacyjnych na wszystkich poziomach.

Prowadzenie dziatan informacyjnych w czasie pokoju, jesli odkryte jako celo-

we, moze by¢ traktowane jako prowokacja lub wrogi akt i dlatego wymaga wyrazniej
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autoryzacji politycznej ze strony Rady Pdétnocnoatlantyckiej i okreslenia regut reago-

wania oraz sprecyzowania dyrektyw planistycznych.

Dwa z gtéwnych komponentow dziatan informacyjnych rozpoznanie oraz sys-
temy informacyjne i tacznosci bedg mocno zaangazowane w okre$laniu zagiozen dla
naszych systemow i ich odpornosci na te zagrozenia. Jako minimum na wstepie nalezy
okresli¢ najwazniejsze systemy, ktdére muszg by¢ chronione by zapewni¢ sprawne

funkcjonowanie NATO.

WKkrotce zostanie zainicjowany proces opracowania doktryny dziatan informa-
cyjnych. Doktryna jest akumulacjg wiedzy i doswiadczenia zdobytych w dotychcza-
sowej praktyce. Dziatania na Batkanach dostarczg duzej iloSci nowej wiedzy i do-
Swiadczenia i wywrg wptyw na ksztatt doktryny. Jednakze doktryna, w odniesieniu do
dziatan informacyjnych, nie moze siega¢ zbyt gteboko. Dziatania informacyjne sg bar-

dziej sposobem myslenia, a nie czyms$ co jest fatwo wymierne.

2.2. Stanowisko sil lgdowych USA

Sity ladowe USA bardzo powaznie traktujg wyzwania przysztosci. Jeszcze pod
koniec lat siedemdziesigtych rozpoczeto badania studyjne nad polem przysziej walki.
Wieloletni systematyczny wysitek zaowocowat wizjg, ktora ukierunkowata rozwoj

uzbrojenia, form organizacji i sposob6éw prowadzenia walki.

Wojna z Irakiem stata sie pierwszym powaznym sprawdzianem obranego Kie-
runku rozwoju. Wojna ta byta pod wieloma wzgledami niezwykta. Zdarzyta sie tuz po
upadku bloku komunistycznego, a wiec na poczatku zupetnie nowej sytuacji geopoli-
tycznej na Swiecie, gdzie caty aparat militarny Stanéw Zjednoczonych i wielu innych
panstw dostosowany byt do dwubiegunowego Swiata. Sity zbrojne przygotowane byty

do walki z bytym Zwigzkiem Radzieckim i Uktadem Warszawskim.

Przygotowanie irackiej kampanii petne byto improwizacji. Prowizorycznie
sprzegano ze sobg systemy, ktore nie byty do tego przystosowane, np. systemy ko-
smicznego rozpoznania strategicznego, strategiczne systemy ostrzegania, strategiczne
systemy tgcznosci itp. Niektdre z tych przedsiewzie¢ podejmowano juz w toku dzia-

tar bojowych, kierujgc sie nowymi doswiadczeniami i potrzebami. Wszyscy uczestni-
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cy przekonali sie o kluczowej roli informacji. Byfa ona podstawowym filarem sukce-
su. Bez niej niemozliwe bytoby uzycie broni precyzyjnej, niemozliwe bytoby jedno-
czesne dziatanie tak duzej ilosci samolotéw w ograniczonej przestrzeni, niemozliwe
bytoby tez prowadzenie natarcia w trudnych warunkach pustyni a wiec nie zaistniat by

stynny manewr oskrzydlajacy generata Schwarzkopfa.

Coraz bardziej skomplikowane wspotczesne i przyszte dziatania bojowe stajag
sie nie do pomyslenia bez informacji. Sity ladowe USA po praktycznym, irackim do-
Swiadczeniu zrozumiaty, ze albo szybko dostosujg sie do nowej sytuacji albo stracg
swoje znaczenie i poparcie spofeczenstwa. Byly oczywiscie i iime przyczyny zmian
takie, jak zmiana charakteru sit zbrojnych z rozmieszczonych na wysunietych rubie-
zach na gtéwnie kontynentalne (rozmieszczone na terytorium USA) z szybka projekcja
sity w niezbedne rejony, wielobiegunowa sytuacja polityczna Swiata, zmniejszaiue

wydatkow budzetowych na obronnosc itp.

Podejmuje sie wiec wysitek by dokonaé rzeczywistych nieraz rewolucyjnych, a
nie pozorowanych zmian. Promuje sie kulture nagradzania i awansu wszystkich, kto-
rzy sg niekonwencjonalni i rzucajg wyzwania skostnieniu i rutynie. Stworzono wiele
instytucjonalnych ptaszczyzn w ramach, ktérych prowadzi sie badania teoretyczne i
praktyczne. Toczy sie ponadto niemalze narodowa dyskusja. Szeroko publikowane sg
problemy i zatozenia rozwoju. Podstawowe plany i zatozenia nie tylko nie sg utajnia-
ne, lecz wrecz szeroko propagowane. Kazdy bez trudu moze zapoznac sie ze wszyst-
kimi najwazniejszymi dokumentami opublikowanymi w Internecie, ale rowniez w
tradycyjnej formie. W oparciu o ich tresci odbywa sie szeroka debata w réznych kre-
gach formalnych i nieformalnych. Spotka¢ mozna wiele publicznej krytyki i propozy-
cji. Powoduje to lepsze poznanie i zrozumienie problemow sit ladowych przez spote-
czenstwo i w rezultacie zacie$nienie wiezi i poparcie. Spoteczenstwo lepiej sie utoz-

samia z wojskiem i przyjmuje przez to jego problemy jako swoje.

By praktycznie przetransformowac to intelektualne wyzwanie wojska lagdowe
USA stworzyly system prowadzenia szeregu doswiadczalnych éwiczen na réznych
szczeblach, utworzono bitewne laboratoria, zintensyfikowano prace nad nowg doktry-

ng i regulaminami, szeroko stosuje sie symulacje, opracowano koncepcje i wdrozono
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do praktyki modelowe formy takie jak; Zaawansowany Eksperyment Bojowy, Za-
awansowany Demonstrator Technologii, Zaawansowany Demonstrator Koncepcji
Technologicznej i inne. Caty wysitek koncentruje sie na trzech kierunkach: przebu-
dowanie wojsk operacyjnych, przebudowanie infrastruktury wspierajgcej oraz na roz-
woju i dostarczeniu technologii informacyjnego wieku, a wiec sprzetu i oprogramo-
wania informacyjnego. Trwa nieustanny ferment wewnatrz i na zewnatrz sit ladowych
co stymuluje poszukiwania, przyspiesza proces i podnosi jego jako$¢ poniewaz jest
rezultatem szerokiego wysitku myslowego i praktyki, a nie tylko wymystem jakiej$

komorki sztabowej.

Sity XXI1 to w catosci przetransformowane sity lgdowe XXI wieku. Centralng i
zasadniczg cecha tych sit bedzie zdolno$¢ do wykorzystywania informacji. Informacja
i cyfrowe technologie tworzg tak synergiczny efekt pomiedzy dziatajgcymi systemami,
organizacjami i komponentami, ze mozliwosci wojsk lgdowych zostang wzmocnione o
rzad wielkoSci. Elektroniczne potgczenia pomiedzy wszystkimi rzutami wojsk lado-
wych i wsrdd nich zaowocujg takg predkoscig i precyzjg komunikacji, ze catoSciowa,
organizacyjna $wiadomos¢ sytuacji i zwinno$¢ wojsk daleko przekroczg dzisiejsze

mozliwosci. (...)

Poniewaz Sity XXI bedg modularne z natury, fatwo moga by¢ z nich kompo-
nowane niezbedne dla wykonania konkretnego zadania zgrupowania sit. Modulamos$¢
ta zapewni elastycznos¢ i umozliwi prowadzenie wszystkich rodzajow operacji mili-
tarnych. Sity XXI bedg idealnie pasowaty do prowadzenia operacji potgczonych i bedg
w petni kompatybilne z systemami iimych rodzajéw sit zbrojnych. Informacyjne wiezi
z innymi elementami sit potgczonych bedg ich podstawowg charakterystyka. Wiezi te

bedajednym z zasadniczych czynnikéw decydujacych o sukcesie dziatan potaczonych.

Jednym z zasadniczych celéw stawianych przed Sitami XXI jest Avygranie woj-
ny informacyjnej.
Najsilniejszym argumentem za rozwojem Sit XXI jest to ze bedg one lepsze.

Bedg one w stanie generowac wiekszg moc bojowa przy tej samej wielkosci sit. (...)

Wojska lgdowe USA osiagnety wysoki stopien zgodnosci co do kierunkow

przysztych zmian i co do tego, ze sity ladowe XXI wieku powinny by¢ organizowane
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wokét informacyjnej technologii. Sity lgdowe Standéw Zjednoczonych, podobnie jak i
inne rodzaje sit zbrojnych tego kraju stojg obecnie przed wielkim wyzwaniem, ktére
mozna stresci¢ w jednym pytaniu: Jak wojska ladowe prowadzac biezace szkolenie i
utrzymujac gotowos$¢ majg sprostaC zadaniu swojego narodu by uzyskiwaC wieksze

mozliwosci przy zmniejszaniu liczebnosci?

Dziatania prowadzace do catkowitego przeksztatcenia prowadzone sg na wielu
ptaszczyznach. Jedng z wazniejszych z nich jest nowa doktryna. Intensywnie zmierza
sie do opracowania innowacyjnej doktryny XXI wieku, ktéra odzwierciedlataby spo-
sob myslenia i dziatania i okre$lataby czym sg wojska lgdowe. W tym celu intensyw-
nie rozwijana jest nowa doktryna i uaktualniane sg istniejgce regulaminy w celu dosto-
sowania ich do nowej rzeczywisto$ci. W ramach tej dziatalnosci w 1983 r. zostat
zmieniony jeden z zasadniczych dokumentow jakim jest jeden z podstawowych do-

kumentdw doktryny amerykanskich sit lgdowych, FM 100-5.

W dokumencie tym porzucono dotychczasowe waskie spojrzenie skoncentro-
wane na realia Centralnej Europy na rzecz szerokiej gamy scenariuszy i petnej gamy
operacji. Niezaleznie od tego Dowddztwo Szkolenia i Doktryny TRADOC opraco-
wato dokument 525-5 Operacje Sit XXI (Force XXI Operations), ktéry jest prekurso-
rem przysztego regulaminu FM 100-5, ktor>" w przysztosci zastgpi jego obecng wersje.
Dokument ten podkre$la, ze sita wojsk ladowych przysztosci bedzie zalezata od ich

mozliwosci w zakresie prowadzenia dziatan informacyjnych.

Do roku 2010 pole walki starue sie ,,cyfrowe™. Wdrozenie cyfrowych technologii
do wszelkich systeméw walki dostarczy dowddcom bezprecedensowych mozliwosci
zdobywania i dystrybucji informacji. Dowaodca grupy, wydzielonej do wykonania za-
dania, znat bedzie pozycje kazdego pojazdu swojej jednostki i jednocze$nie ta sama
informacja dostepna bedzie dla wspierajacych i skrzydtowych elementéw ugrupowa-
nia, a takze wszystkich innych jednostek sektora. W toku walki, pojazdy zaopatrzenia
beda tadowaty amunicje i prowadzity naprawy zgodnie z biezagcymi zapotrzebowa-
niami. Zotnierze wykonywaé beda zadania, ktore byty planowane i trenowane na sy-

mulatorach i przy wykorzystaniu systemow kompleksowej symulacji pola walki. (...)
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Rys.l. Doktryna operacyjna sit lgdowych USA FM 100-5 oraz koncepcja dziatan XXI wieku.

Rys. 2. llustracja rewolucyjnych zmian w dowodzeniu.
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Przywodcy 2010 roku beda niistizaini infoiinacyjnej teclinologii. Juz znamy tych
przywodcow. Dowddcy plutonéw roku 2010 sg obecnie w pierwszych klasach szkol-
nych a przyszli generatowie sg obecnie majorami, studentami koledzu dowodczo-

sztabowego sit lgdowych.

W ciggu ostatnich kilku lat sity lgdowe poddane zostaty niezwyktej transforma-
cji. Pozostajac w ciagtymi treningu zbudowaty sihiy i trwaty most do pi“zysztosci.
Przeniosty swdj intelektualny i fizyczny punkt uwagi z Zimnej Wojny i eiy industrial-
nej poza tg ere. Jednak sity lagdowe zaczety tg podt6z duzo wczesniej przed upadkiem

muru berlinskiego. (...)

Nic z tego co zachodzi w sitach lgdowych nie dzieje sie przez przypadek.
Zmiany w sifach ladowych sg rezultatem skomplikowanej kampanii, ktéra prowadzi je
w XXI wiek. Kampania ta dotyczy kazdego elementu sit ladowych i dalekajest konca.
Obecnie tnvajg prace nad dywizjg koipusem i wyzej co nie oznacza jednak, ze batalion
I brygada zostaty juz catkowicie przebudowane. Sity eiy infoimacyjnej nazwano Sita-
mi XXI (Force XXI). (...)

Chociaz obraz walki eiy informacyjnej nie jest jeszcze catkowicie jasny to
mozna juz przewidzie¢ cze$¢ jego chaiakterystycznych cech. Dowodzenie i kierowa-
nie opieraC sie bedzie na szerokiej znajomosci sytuacji bojowej. Odpowiedzialnos$¢
pozostanie hierarchiczng, jednak organizacje nie beda hierarchiczne w tradycyjnym
sensie. Stiuktuia jednostki bedzie baidziej elastyczna i tatwiej dopasowywalna do

konkretnej sytuacji i zadania. (...)

Pole przysztej walki bedzie inne i bardziej kompleksowe niz pola walld XX
wieku. Zaawansowane technologie przyniosg nowe mozliwosci bojowe co ziew™olu-
cjonizuje przyszta walke w pieciu kluczowych obszaiach; zabojczosci i rozproszenia,
skali precyzyjnego ognia, integrujacej technologii, masy i efektu oraz niewidzialnosci

i wykiywalnoSci.

Z tym jak uzbrojenie stanie sie baidziej zabojcze zotnierze i walczace grupy be-
dg jeszcze bardziej rozproszeni. Z czasem zabdjczos$¢ wzrosnie o rzad wielkoSci.
Wojna z Irakiem byta najsSwiezszym przyktadem tego jak wzrost zab6jczosci spowo-

dowat wzrost zagrozenia i skomplikowat sytuacje na polu walki.
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Zwiekszone rozproszenie zaiéwno pojedynczych zohiierzy jak i grup bojowych
komplikuje dowodzenie i kierowanie oraz pogarsza koordynacje dziatania. Przyszte
walki charakteryzowac sie bedg réwniez zwiekszong skalg precyzji ognia prowadzo-
nego z wiekszych odlegtosci. Juz wojna z Irakiem pokazata mozliwosci oddziatywa-
nia na przeciwnika za pomocg precyzyjnego ognia prowadzonego z duzych odlegtosci.
Wytaniajgce sie nowe technologie spowoduja, ze ogien prowadzony bedzie z jeszcze
wiekszg doktadnos$cig i zabdjczoscig w kazdych warunkach atmosfeiycznych w do-

wolnej porze dnia i roku.

W nowej fali walki, integiacyjne technologie mie¢ bedg wielkie znaczenie.
Technologie te zastosowane w telekomunikacji, rozpoznaniu, globalnej nawigacji i
logistyce zwiekszg znajomo$¢ Sdnacji pola walki przez dowddce. Dostarczg mu
wiekszych mozliwos$ci w zakresie efektywniejszego organizowania sit i lepszego ich

kontrolowania w toku walki.

Pojawiajace sie nowe technologie spowodujg, ze przyszite sity chociaz mniejsze
bedg dysponowaty wiekszymi mozliwosciami w zakresie razenia celow. Bedag one
miaty wieksze mozliwosci przenikania pola bitwy dzieki wiekszej mobilnosSci i lepszej
tacznosci. Mniejsze jednostki bedg w stanie skupia¢ wysitek i ogien swojej broni, po-
niewaz beda nie tylko lepiej zorganizowane lecz i skuteczniejsze dzieki skoordynowa-
nemu wysitkowi réznych rodzajow wojsk. Bitwy XXI wieku beda charakteryzowac
sie lepszag koordynacjg walczgcych wojsk z artylerig, wojskami inzynieryjnymi, lot-
luctwem i iimymi rodzajami wojsk. Zwiekszy sie rowniez koordynacja i wspotpraca
roznych szczebli dowodzenia co mozliwe bedzie dzieki lepszej tacznosci, nawigacji i
irmych technologii zapewniajagcych zwiekszeine efektow ognia bezposredinego i po-

Sredniego.

Rowniez manewr w przysziej walce bedzie bardziej efektywny. Nowe techno-
logie zapewnig prowadzenie manewru na duze odlegtosci przy wiekszej kontroli i
zdolnoSci przystosowywania sie do szybko zmieinajacej sie sytuacji. Nastgpi petna
integracja jednostek ogdélnowojskowych z jednostkami wsparcia bojowego i logistyki.
Sity XXI1 wieku bedg wiec w staine maksimializowac¢ korzysci manewru, zwigkszac

tempo dziatan i dziata¢ w dzien i w nocy we wszystkich warunkach atmosferycznych.
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Poniewaz mniejsze jednostki bedg w stanie masowaé wysitek, dziatajgc poza
tym w rozproszeniu, istnie¢ bedzie potrzeba obnizenia wykrywalnosci whasnej dziatal-
nosci przez systemy rozpoznania przeciwnika. Z tym jak technologie poprawiajg
zdolno$ci wykrywania z coraz wiekszych odlegtosci potizeba bycia niewidzialnym
staje sie coraz trudniejsza do osiggniecia lecz jeszcze baidziej niz kiedys$ pilniejsza.
Przyszty dowddca musi czyni¢ pole walki bardziej przejrzyste dla siebie i bardziej nie-
znane dla swego oponenta. Wojska nowej ery bedg w stanie wykrywac i atakowac
przeciwnika na polu walki z duzych odle®os$ci pozostajgc samym niewidzialnymi i

prowadzac ogien z poza hoiyzontu. (...)

Infonnacja do \\ygiy”ania wojny wykorzystywana byta od dawna. Generat Lee
w 1863 roku pokonat dwukrotnie silniejszego przeciwnika majgc przewage informa-
cyjng i odpowiednio jg wykoi*zystujagc do kierowania walka. Rowniez w czasie Il
Wojny Swiatowej Alianci wykoi”zystujac rozsz\owane przez siebie tajne infomacje
Niemcodw mogli wielokrotnie paralizowaé¢ niemieckie inicjatywy m.in. w Pdinocnej
Afiyce, Wioszech, Normandii. Takich przyktadow jest wiele. Informacja jest walutg

dowodzenia.

Informacyjny wiek jest nowg erg dla sit ladowych LTSA. W czasie wojny do-
mowej Kurier i telegraf byty podstawowymi Srodkami tgcznosci. To pozwalato do-
waodcy orientowac sie w sytuacji w czasie kilkunastu dni, podejmowac decyzje w cig-
gu Kkilku tygodni i realizowa¢ swoje decyzje w ciggu miesigca. W czasie Il Wojny
Swiatowej radio byto podstawowym $rodkiem acznosci co pozwalato na orientowanie
sie w sytuacji w ciggu godzin, decydowania w ciggu dni i wykonywania decyzji w
ciggu tygodnia. Generat Schwarzkopf w czasie wojny z Lakiem obseiwowat sytuacje
niemalze w czasie rzeczywistym, orientowi sie w czasie minut, decydowat w czasie

godzin i wcielat decyzje w czyn tego samego dnia.
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Doktryna dziatan informacyjnych

Doktryna okre$la zmiany w sitach lagdowych. Dow™6dztwo Szkolenia i Doktryn
Sit Lagdowych USA (TRADOC) jako pieiivsze sformutowato doktryne walki informa-
cyjnej. Wazno$¢ walki informacyjnej jest dobitnie zaakcentowana w opracowanym po
raz pierwszy regulaminie FM 100-6 Dziatania informacyjne (FM 100-6 Information

Operations).

Ten nowy dokument definiuje dziatania informacyjne jako ciggla, potgczong
dziataino$¢, ktéra wzmacnia i chroni cykl decyzyjny dowodcy jednocze$nie nega-
tywnie oddziatujgc na ten cykl u przeciwnika. Dokument ten jest pierwszym inte-
lektualnym krokiem w kierunku nowego doktrynalnego paradygmatu dziatan bazuja-
cych na wiedzy, zrodzonych przez technologie wieku informacyjnego. Ta nowa dok-
tryna podkresla wazno$¢ przerywarua cyklu decyzyjnego przeciwnika. Przerywanie to
realizowane jest przez atakowanie jego systemow dowodzenia i kKierowania. Takie
skoordynowane ataki zawierajg elementy walki elektronicznej, fizyczne niszczenie,
dziatania psychologiczne, dezinformacje i bezpieczenstwo dziatan (operational secu-
rity). Jednocze$nie doktryna ta podkresla korueczno$¢ w zakresie zwiekszenia szyb-
koSci i doktadnosci wiasnego cyklu dowodzenia przez jego wsparcie. Kombinacja
atakowania zasilania informacyjnego przeciwnika przy jednoczesnej ochronie i

wspieraniu wiasnej informacji przynosi zdecydowang przewage.

2.3. Rosja

Duze nadzieje w walce zbrojnej przysztosci poktada sie w informacyjnym od-
dziatywaruu na przeciwnika i w innych rodzajach ,,rueSmiercionosnej” broru. Uwaza
sie, ze wspotczesne, a tym bardziej armie przysztoSci tak silnie sg i bedg uzaleziuone
od informacji, ze moznaja zaliczy¢ do Réwnych srodkéw oddziatywaiua na przeciw-
nika. Sg prowadzone badaiua majgce na celu skonstruowanie broru elektromagnetycz-
nej. Nie zabijajgc ludzi taka bron moze sparalizowac prace urzadzen telefonicznych,
radiolokacyjnych, komputerowych i irmych srodkéw tgcznosci, naprowadzania, nawi-
gacji, dowodzeiua. Mysli sie o wyualezieniu takich srodkow, ktére powodowaty bedg

unieruchamiarue silrukéw, chemikaliow niszczgcych opony samochodow i samolotow
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po ich uprzednim rozpyleniu na diogach i lotniskach. Ktadzie sie duzy nacisk na to,

zeby przy pomocy takich srodkow obezwiadniaC wojska przeciwnika nie niszczac ich.

W ostatnich latach szczego6lna uwaga zwracana jest na forme walki, ktore ist-
nieje od dawna, jednakze obecnie odradza sie w nowej postaci. Dotyczy to walki in-

formacyjnej, ktorg bada m.in. putkownik Komow.

Wedtug niego opracowanie narodowej teorii wojny informacyjnej napotyka
obecnie na obiektywne trudnosSci® zwigzane z niejednoznacznym pojmowaniem w
roznych kregach naukowych jej genezy, przedmiotu badania, struktuiy i tiesci. Domi-
nujg dwa podstawowe podejScia. Pierwsze bazujgce na idei infoimacyjnych Srodkdéw
walki sprowadza problem do tzw. walki komputerowej. Drugie podejscie, popierane

przez autora, opaite jest na trzech zasadniczych aspektach.

* Po pieiwsze, walka mformacyjna rozpatrywana jako nieprzemijajgce zjawisko,

towarzyszace ludzkosci od momentu jego powstania.

* Po drugie, wspotczesny fenomen nagtej aktualizacji tego problemu ttumaczy sie
zwiekszeniem znaczenia watki infonnacyjnej wskutek powstania globalnej, tian-

skontynentalnej przestrzeni informacyjnej.

» Po tizecie, teorie walki informacyjnej rozpatruje sie jako nauke, kumulujgca catg
zdob}”" przez ludzko$¢ wiedze o prawach, zasadach, foimach, sposobach i $rod-
kach wywalczania przewagi infomiacyjnej. Przy czym w jej stiuktme i tre$¢ po-
winny by¢ wigczone nie tylko empiryczne informacje i teoria twoi”zenia konstrukcji
Srodkow walki infoimacyjnej i radioelekhonicznej, a takze sposoby ich zastosowa-
nia we wspotczesnej wojnie, ale réwniez i uogdlnione bogatsze wojskowo-

histoiyczne doSwiadczenia w organizowaniu i prowadzeniu walki infoimacyjnej.

Do dalszych rozwazan przyjmujemy, ze sposoby walki informacyjnej to ugru-

powanie i metody uzycia sit zwigzkéw operacyjnych (zwigzkoéw taktycznych, oddzia-

Komow S.A. ,,0 sposobach i formach p-owadzeiiia walki informacjjnej”, Wojemiaja Mys$l 1997 s. 18-22.



52

téw, pododdziatow) w celu zdobycia i utrzymania przewagi informacyjnej nad prze-

ciwnikiem w czasie przygotowania i prowadzenia dziatan bojowych.
Sposoby walki informacyjnej zawieraja:

* Rodzaj i kolejnos¢ oddziatywan informacyjnych na przeciwnika;

* Obiekty oddziatywan;

o Skiad sit i Srodkéw wydzielonych do prowadzenia walki infoimacyjnej i ich ugru-

powanie.

Tresci sposobow wyrdzniaja sie duzg réznorodnoscig. Sktad sit i srodkéw wy-
dzielonych do prowadzenia walki infoimacyjnej powinien spetniaC takie warunki, aby
ta sama informacja mo”a by¢ opracowana i przekazana do organdw kierowania z wy-

korzy”staniem réznych sit i sSrodkow.

Wszystkie sposoby walki informacyjnej wedtug tych pogladéw dzielg sie na

trzy podstawowe kategorie: sitowa, intelektualng i kombinowang.

Do kategorii sitowej odnoszg sie sposoby opaite na prowadzeniu waltd infor-
macyjnej réznymi rodzajami uzbrojenia (konwencjonalnego, radioelektronicznego,
informacyjnego). Zastosowanie sposobdw sitowych pozwata osiggna¢ przewage in-
foimacyjng w iloSci tej informacji niezbednej do realizacji zadan dowodzenia wojska-

mi (sitami).

Intelektualne polegajg na kierowaniu dziataniami przeciwnika bez uzycia sity.
Ich zastosowanie pozwala osiggna¢ przewage informacyjng w jakosci informacji wy-

korzystywanej do dowodzenia wojskami (sitami).

Kombinowane dotyczag sposobdéw zapewniajacych osiggniecie przewagi infor-
macyjnej zarbwno w ilosci jak i w jakosci infoimacji o sytuacji.

Oprécz tego, w walce infoimacyjnej (analogicznie do walki zbrojnej) mozna
wyrézni¢ dwie grupy sposobéw: ofensywne i defensywne.

Do gmpy ofensywnych zaliczamy nastepujgce sposoby: blokowanie, odwraca-
nie uwagi, wigzanie, nekanie, inscenizacja, dezintegracja, uspokajanie, zastiaszanie,

prowokowanie, przecigzanie, sugerowanie, wywieranie presji.
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Blokowania informacji zawiera sie w grupie sposobéw sitowych. Istota jego
polega na tym, ze w etapie przygotowania i prowadzenia dziatan bojowych, przez
przeprowadzenie kompleksu przedsiewzie¢ przeciwdziatania informacyjnego zupetnie
lub czesciowo uniemozliwia sie zbidr i wymiane informacji w systemach kierowania
wojskami i uzbrojeniem przeciwnika. Do realizacji tego sposobu aktywnie stosuje sie
ogniowe, radioelektroniczne, informacyjne razenie elementéw systemu Kkierowania

wojskami (sitami) i uzbrojeniem przeciwnika.

W skali operacyjnej sposéb ten z powodzeniem stosowany byt podczas przy-
gotowania i w trakcie przeciwuderzenia i okrgzenia niemieckich wojsk pod Stalingra-
dem (listopad 42 rok - luty 43 rok), informacyjne przeciwdziatanie realizowano gtow-
nie poprzez blokowanie zaktoceniami informacji wspotdziatania. Zaktdcenia te emi-
towane byty przez specjalnie przygotowane do tego celu stacje radiolokacyjne. Dzieki
temu w znacznym stopniu ograniczono wymiane informacji miedzy okrgzong 6A i

grupg aimii ,,Don”.

Stosowanie tego sposobu najwiekszy rozmach osiggneto w czasie operacji ,,Pu-
stynna burza”. Wéwczas do realizacji tego sposobu masowo stosowano rakiety skrzy-
dlate, lotnicze $rodki kierowane i $rodki walki radioelektronicznej. Przypuszcza sig,
ze po raz pierwszy wiasnie tam do realizacji zadan bojowych uzyto $rodki walki in-
formacyjnej. Jak wiadomo, zakupione przez Irak we Francji komputery, wchodzgce w
skiad systemu dowodzenia obrong powietrzng posiadaty specjalnie kierowane zastaw-
ki, przeznaczone do blokowania informacji dowodzenia. W rezultacie ich uaktywnie-
nia na poczatku dziatan bojowych, strona iracka nie byta w stanie odpiera¢ atakow

SNP nad swoim terytorium.

Odwracanie uwagi polega na tym, ze na etapie przygotowania dziatan bojo-
wych, drogg przeprowadzenia kompleksu przedsiewzie¢ przeciwdziatania informacyj-
nego, dazy sie do stworzenia realnego tub pozornego zagrozenia w stosunku do jedne-
go ze stabych punktow przeciwnika (na skrzydtach, na tyfach itp.) i tym samym wy-
przedza sie jego zamiar prowadzac dziatania na jednym z mozliwych kierunkow w

celu odciggniecia Réwnych sit przeciwnika do realizacji drugoplanowych zadan.
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Stosowanie tego sposobu, dato pozytywne rezultaty wojskom alianckim w
Normandii podczas operacji desantowej w 1944 roku. Niemieckie dowodztwo byto na
tyle zdezorientowane co do gtéwnego kierunku uderzenia, ze potrzeba byto 15 godzin

aby opanowac sytuacje.

Wigzanie sit przeciwnika jest odmiang sposobu odwracania uwagi. Podczas sto-
sowania tego sposobu powoduje sie u przeciwnika przekonanie o wystepowamu za-
grozenia w stosunku do jednego z jego stabych punktéw, co prowadzi do zaangazo-
wanie dodatkowych sit i Srodkow. Tak jesienig 1943 roku w czasie Kijowskiej opera-
cji zaczepnej wojska 1 Ukrainskiego frontu czesScig sit forsowaty Dniepr na p6inoc od
Kijowa. Dziatania te charakteryzowaty sie duzg uporczywoscig co spowodowato, ze
przeciwnik przekonany byt, ze przetamanie frontu ma nastgpi¢ na tym odcinku. W ten
sposéb zwigzano tam duze zgrupowanie wojsk niemieckich. W tym czasie radzieckie
dowddztwo zorganizowato przeprawe przez Dniepr podstawowych sit na odcinku po-

tudniowym, co pozwolito wyzwoli¢ Kijow przy stosunkowo nieduzych stratach.

Nekanie polega na przeprowadzeniu kompleksu przedsiewzie¢ oddziatywania
informacyjnego w celu zmuszenia przeciwnika do podjecia bezcelowych lub nieko-
rzystnych dziatan, co w rezultacie doprowadzi do tego, ze przeciwnik przystapi do
walki ze zuzytymi Srodkami i obnizong zdolnoscig bojowa. W tym celu mogg by¢
prowadzone dziatania opOzZniajace lub inne dziatania prowadzone w ograniczonym

zakresie.

Dezintegracje czesciej stosuje sie w dyplomacji niz w sztuce wojennej. Realiza-
cja tego sposobu polega na przeprowadzeniu kompleksu przedsiewzie¢ oddziatywania
informacyjnego w celu stworzenia wamnkdow, w ktérych przeciwnik bedzie uwazat za
konieczne dziata¢ na szkode koalicji, w ramach ktérej wystepuje. Do tego celu mozna
wykorzysta¢ dezinformacje opinii publicznej, a takze tworzenie pozornego przeswiad-
czenia o trudnej sytuacji polityczno-militarnej w stosunkach pomiedzy panstwami
uczestniczacymi w konflikcie. Oprdcz tego mogg by¢ prowadzone przedsiewzigcia,
sprzyjajace zaostrzeniu realnie wystepujacych lub sztucznie stworzonych sprzecznosci
w obozie przeciwnika w celu ostabienia jego wojskowej i ekonomicznej sity. Wiasnie

taki wariant dezintegracji stosowali Alianci w czasie 1l Wojny Swiatowej. Doprowa-
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dzili do utworzenia drugiego frontu, wykorzystujagc w tym celu sity Armii Czerwonej

do wyzwolenia krajow europejskich spod faszystowskiej okupacji.

Uspokajanie stosuje sie w celu stworzenia wrazenia neutralnego lub pokojowe-
go stosunku do przeciwnika. Istota tego sposobu polega na przeprowadzeniu komplek-
su przedsiewzie¢ oddziatywania informacyjnego, ktérych podstawowym celem jest
wywarcie wrazenia u przeciwnika, ze zamiast przedsiewzie¢ przygotowawc”ch do
dziatan bojowych realizuje sie¢ inne dziatania. Przeciwnik powinien uwierzy¢ w to i
straci¢ czujno$¢. Dobitnym przyktadem takiego dziatania moze by¢ przygotowanie sie

faszystowskich Niemiec do wojny z ZSRR.

Zastraszanie przeciwnika realizuje sie drogg doprowadzenia do niego informa-

cji stwarzajacej wrazenie przewagi nad nim, ktorej w rzeczywistosci moze nie byc.

Prowokowanie przeciwnika ma na celu pobudzi¢ go do realizacji dziatan wy-
godnych dla przeciwstawnej strony. Tak na przyklad w czasie 11 Wojny Swiatowej
amerykanski wywiad wykryt, ze w przekazach radiowych Japonczykdw czesto powta-
rza sie skrot AF. Istniata hipoteza, ze ten kod dotyczy wysp Midway. W celu ujawnie-
nia prawdy postanowiono wystac telegram w jezyku angielskim o tym, ze niesprawny
jest tam system wodociggowy. Wnet amerykanski wywiad przechwycit telegram Ja-

ponczykow o tym, ze na AF brakuje wody pitnej. Hipoteza potwierdzita sie.

Przecigzanie polega na tym, ze w etapie przygotowania do dziatarh bojowych i
w tiakcie ich prowadzenia doprowadza sie do przeciwnika taka ilo$¢ sprzecznych in-
formacji, ktora przecigza jego systemy kierowania i wymusza podejmowanie decyzji i

prowadzenie dziatan bojowych w warunkach niejasnej sytuacji.

Sugerowanie polega na wytworzeniu, a nastepnie wykorzystaniu takiego ste-
reotypu informacyjnego, ktéry spowoduje niepowodzenie przeciwstawnej strony. W
tym celu, w etapie przygotowania do dziatan bojowych, a takze w trakcie ich prowa-
dzenia, wykonuje sie kompleks przedsiewzie¢ informacyjnego przeciwdziatania pole-
gajacych na przekazaniu informacji wykorzystujac prawna, moralng, ideologiczng lub
inng site, pobudzajacg przeciwnika do realizacji dziatan wygodnych dla przeciwstaw-
nej strony. Tak, w czasie 1l Wojny Swiatowej w Wielkiej Brytanii opublikowano

ksigzke w jezyku niemieckim pod tytutem ,,Nostradamus prorokuje o przebiegu woj-



56

ny”. Ksigzka ta w szczegolnosci zawierata informacje o rzekomo istniejgcym proroc-
twie Nostradamusa o nieuniknionym zabdjstwie Hitlera. Ksigzke te rozpowszechniano

w Niemczech, z nadziejg demoralizacji zabobonnych Niemcow.

Wywieranie presji oparte jest na doprowadzeniu do opinii publicznej informacji
potepiajacych przeciwnika, wymuszajgcych na krajowych, miedzynarodowych, spo-
tecznych i innych organizacjach, podejmowanie dziatania, utrudniajgcego realizacje
jego zamiaréw. Tym sposobem rzad separatystow prowadzit walke informacyjng w

czasie konfliktu czeczenskiego.

Do grupy sposobow defensywnych mozna zaliczy¢ sposoby odblokowywania i

identyfikacji.

Odblokowywanie informacji wymaga przeprowadzenia kompleksu przedsie-
wzie¢ obrony informacyjnej w celu pozyskania zaszyfrowanej lub zmienionej przez
przeciwnika informacji. Przy tym mozna stosowa¢ wszystkie mozliwe metody, sity i

Srodki wigcznie z przeprowadzeniem dziatan bojowych na duzg skale.

Identyfikacja oparta.jest na realizacji kompleksu przedsiewzie¢ obrony infor-
macyjnej, zapewniajgcych zbiér oraz poréwnanie informacji o tym samym fakcie
(zjawisku) z wielu Zrédet, co pozwala ujawnic¢ i blokowa¢ dezinformacje, wprowadza-

ng przez przeciwnika. A . [

Do podstawowych form prowadzenia walki informacyjnej mozna zalicz>x:
« Oddziatywanie informacyjne; v
» Atak informacyjny;
® Bitwa infonnacyjna;

» Operacja informacyjna.

Oddziatywanie informacyjne to zorganizowane uzycie sit i srodkéw™ walki in-
formacyjnej do realizacji zadan majacych na celu wywalczenie (utrzymanie) przewagi

informacyjnej nad przeciwnikiem.
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Atak infonnacyjny to catoksztah aktywnych informacyjnych oddziatywan sit i
Srodkow samodzielnych pododdziatow na element lub gi*upe elementdéw systemow

infoimacyjnych dla realizacji szczeg6lnych zadan taktycznych walki informacyjne;j.

Bitwa informacyjna to catoksztatt roznorodnych informacyjnych oddziatywan i
atakdw potaczonych wspolnym zamiaiem, prowadzonych przez specjalnie wydzielone

sity i $rodki ukierunkowane na realizacje wspdlnego zadania walki infonnacyjnej.

Operacja informacyjna to catoksztatt uzgodnionych co do celu, miejsca i czasu
oddziatywan infonnacyjnych, atakéw i bitew prowadzonych wedtug wspolnego za-
miaru i planu dla realizacji zadan walki informacyjnej na teatrze dziatan wojennych,

strategicznymi teatrze lub kiemnku operacyjnym.

Do osiaggniecia celéw informacyjnych oddziatywan, atakdw, bitew i operacji

bedg stosowane wszystkie sposoby walki infonnacyjnej.

Na zakonczenie nalezy podkiesli¢, ze globalna informatyzacja juz w najblizszej
przysztosci moze doprowadzi¢ do szerszego zastosowania nowoczesnych Srodkow
walki infonnacyjnej W czasie jej prowadzenia. Ta okolicznos$¢, nie zmieniajgc istoty
rozpatrywanych sposobdw, powinna istotnie wzbogacic ich tte$¢ i w sposob znaczacy

podwyzszy¢ efektywnosc realizacji zadan dziatan bojowych w ogole.
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3. Poglady Srodowisk powietrznych USA na wykorzystanie dzia-

tan w obszarze informacyjnym

Poglady Srodowisk powietiznych na wykorzystanie dziatan w obszarze infor-
macyjnym sg godne zainteresowania ze wzgledu na bardziej niz u innych, aktywne
podejscie. Ponadto amerykanskie sity powietrzne zainwestowat}”™ najwiecej pieniedzy i

wiozyty wiele wysitku w zorganizowanie dziatan informacyjnych.

Dzisiaj, sity powietrzne majg Eskadie Walki Infonnacyjnej, ktéra skupia sie
zwiaszcza na dziataniach obronnych infoimacji i systemow inforaiacyjnych. W przy-

sztosci, foima i mozliwosci tej organizacji moga sie zmieniac.

Generalnie organizacja ta zapewnia gtdbwnym sensorom wszystkich kompo-
nentow sit powietiznych, systemom broni, systemom dystiy”bucji informacji ochrone
przed zniszczeniem lub uszkodzeniem mogacym nastagpi¢ w wyniku ataku na informa-
cje lub system infonnacyjny. Reakcjg tej komdrki na informacyjny atak na taktyczne
systemy moze by¢ kontratak (przez techniczne lub fizyczne $rodki), zaktocenie lub
wprowadzenie w infoimacyjne systemy pi-zeciwnika falszywej informacji. Ponadto
eskadia ta moze przygotowywac taktyki dziatania, analize zagiozenia i ochrone gtow-
nych baz danych dziatan defensywnych, uczestniczenie w usprawnianiu zaatakowa-
nych systemoOw, szacowanie bezpieczenstwa teatm dziatan wojennych, ocenianie
mozliwosci obronnych i ident)dikacje zagrozenia oraz prowadzenie ostizegania przed
mozliwos$cig ataku. Eskadra ta wigczona zostata w system organizacji dziatan infor-
macyjnych. Ponadto sity powietrzne dysponujg Zespotami Ratownictwa Komputero-

wego, ktore moga by¢ szybko kierowane w rejony rozmieszczenia sit zagrozenia.

Wczesniej przeprowadzono szereg kompleksowych badan i dyskusji. Weryfi-
kowane byty kolejne propozycje doktryny. W 1998 roku z obszernych badan oraz
praktyki powstata doktryna dziatan informacyjnych. Ze wzgledu na nowatorskie tiesci

jest ona godna szczeg6towego zaprezentowania.
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3.1. Tre$¢ doktryny dziatan informacyjnych amerykanskich sit po-
wieti’znych
Amerykanskie sity powietrzne w drugiej potowie lat dziewiecdziesigtych pod-
jety intensywne wysitki nad opracow”™aniem nowej doktryny powieti*znej przystosowa-
nej do potrzeb warunkow' XXI wieku. W doktrynie tej duzy akcent potozono na infor-
macje i dziatania informacyjne. Szersze rozwiniecie tej problematyki zawarte jest w
dokumencie doktiyny powietrznej, specjalnie poswieconym dziataniom informacyj-
nym. Ze w”zgledu na prekmrsorski charakter tresci tej doktiyny zostang zaprezentowane

dosy¢ wiernie.

Informacja od dawna byta integrahiym skiadnikiem ludzkiego wspétzawod-
nictwa, ci ktorzy dysponowali doskonatymi mozliwosciami do jej zbierania, zrozu-
mienia, kontroli i uzycia uzyskiwali zdecydow”ang przewage na polu walki. Uzy"wajac
informacji uzyskiwato sie znaczng przewage na polu bitwy. Historia jest petna przy-
ktadow jak infoimacja wptywata na polityczne i wojskowe starcia - od najwczesniej-
szych bitew, ktore zarejestrowata historia do ostatnich dziatan militam”™ch w Bosni.
Wizja przysztosci sit powietiznych wytozona w dokumencie ,,Globalne zaangazowa-
nie: wizja sit powietiznych 21 wieku” (Global Engagement: A Vision for the
Centujy Air Force), uwzglednia to przez uznanie przewagi informacyjnej jako jednej z
szesciu podstawowych zdolnosci sit powietrznych. Dzisiaj, bardziej niz kiedykolwiek,
zdobycie i utrzymanie przewagi infoimacyjnej jest najwazniejszym zadaniem dowdd-
cow i waznym warunkiem realizacji pozostatych podstawowych zdolnoSci sit po-
wietrznych. Wykonywanie dziatah informacyjnych w powietrzu, kosmosie i coraz
czesciej w cyberprzestrzeni stanowi narzedzia, ktotymi sity powietrzne realizujg swoj
udziat w zabezpieczeniu przewagi informacyjnej swojemu narodowi, potgczonemu

dowddcy, dowodcy komponentu oraz sitom koalicyjnym.

Sity powietrzne przekonane sg co do tego, ze dziatania informacyjne zawieraja
przedsiewziecia podejmowane dla pozyskiwania, wykorzystania, obrony lub ataku
infoimacji i systemow informacyjnych. Dziatania informacyjne odnoszg sie do catego

spektrum dziatan militarnych od pokoju do petnego konfliktu.
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Sity powietrzne sg przekonane, ze aby w petni rozumiec i osiggna¢ przewage
informacyjna, rozumienie dziatan informacyjnych musi wyraznie zawiera¢ dwa, za-
sadniczo odmienne konceptualnie, ale niezwykle mocno potaczone ze sobg filary: in-
formacja w walce - reprezentujgca aspekty zdobywania i wykorzystywania lub inne
bazujgce na informacji procesy oraz walka informacyjna - reprezentujgca aspekty

ataku i obrony.

Ten dokument doktryny koncentruje sie gtdwnie na walce informacyjnej,
szczegOlnie na przeciwdziataniu informacyjnym (Counterinformation) tj. funkcji pote-
gi powietrznej, przez ktorg sity powietrzne realizujg swdj zakres odpowiedzialnosci

wynikajacy z definicji dziatan informacyjnych okres$lonej przez Departament Obrony.

Niedawno sfonnutowana definicja walki informacyjnej uznaje jg za dziatania
informacyjne prowadzone dla obrony wiasnej informacji i systemow informacyjnych
lub atakowania i wptywania na informacje przeciwnika oraz jego systemy informacyj-
ne. Defensywny aspekt walki infonnacyjnej - defensywne przeciwdziatanie informa-
cyjne, podobnie jak strategiczna obrona powietrzna, jest prowadzone ciggle. W prze-
ciwienstwie do tego ofensywna cze$¢ walki informacyjnej - ofensywne przeciwdzia-
fanie informacyjne jest prowadzone w czasie kryzysu lub konfliktu. Walka informa-
cyjna zawiera réznorodng game przedsiewzie¢ takich jak dziatania psychologiczne,
dezinformacja wojskowa, walka elektroniczna, fizyczny i informacyjny (cyber) atak
oraz wiele przedsiewziec i progiamoéw obronnych. Godnym podkreslenia jest fakt, ze
walka informacyjna jest prowadzona w catym spektrum sytuacji od kryzysu do wojny
co ma zabezpieczyC efektywne realizowanie zadan stojacych przed sitami powietrz-

nymi.

Doktryna sit powietrznych uznaje catkowite zintegrowanie roznych dziatan mi-
litarnych. Powietrzne i kosmiczne dziatania mogg wspiera¢ i wzmacnia¢ dziatania in-
formacyjne i na odwrét. Watka informacyjna wykorzystuje rosngcg wrazliwos¢ infor-
macji i systemow informacyjnych. Walka ta nie jest zalezna od typu platform czy od
jakiego$ szczegdblnego stopnia wrogosci dziatan militarnych. Podstawy walki informa-
cyjnej - atakowanie i wptywanie na informacje przeciwnika ijego systemy informa-

cyjne i obrona swojej informacji i systeméw informacyjnych nie zmienity sie z upty-
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wem czasu. To, co sie zmienito to Srodki i drogi ataku. Ponadto, d2dsiejsze wiasne $ro-
dowisko informacyjne dysponuje nieznanymi poprzednio wiasnymi zdolnosciami i
odpowiedzialnoscig. Zdolnosci te musza by¢ w petni wykorzystywane a obcigzenia
skutecznie zarzadzane. Dwa filary' dziatan informacyjnych, informacja w walce i wal-
ka informacyjna, cho¢ oddzielne i r6zne muszg by¢ Scisle tgczone jedna z drugg i ze

wszystkimi funkcjami potegi powietrznokosmicznej.

Informacja wytonita sie jako zasadnicza mozliwos$¢ ale i wrazliwo$¢ wszystkich

dziatan militarnych. Musimy by¢ przygotowani do uzyskania przewagi informacyjnej

w catym spektrum dziatan militarnych.

Stany Zjednoczone nie sg osamotnione w uznawaniu tych potrzeb - potencjalni
przeciwnicy na catym Swiecie szybko ulepszajg i wdrazaja swoje wiasne zdolnosci do
prowadzenia walki informacyjnej. Rownocze$nie z przeksztatcaniem sie sit powietrz-
nych w sity powiehzne i kosmiczne XXI wieku, musi byt zbudowany fmidament nie-
zbedny dla rozwoju zdolnosci koniecznych dla sprostania wyfaniajgcym sie wyzwa-

niom informacyjnego wieku.

Natura dziatan informacyjnych

Dominowanie nad informacyjnym spektrum Jest tak bardzo
wazne dla wspotczesnego konfliktu jakim bylo w przesztosci

okupowanie terenu lub panowanie w powietrzu.

Gen.Ronald R.Fogleman

Podobnie jak przewaga w powietrzu i przestrzeni kosmicznej umozliwia do-
wodcy swobode ataku i bezpieczenstwo przed atakiem tak przewaga informacyjna
spetnia rowniez podobng funkcje. Zdolno$¢ do wspierania dowodcy kompleksowym,
wielozrodtowym, zblizonym do czasu realnego, odzwierciedleniem sytuacji bojowej
przy jednoczesnym uniemozliwianiu osiggania tego samego przez przeciwnika jest
istotg dziatan informacyjnych. Mozliwo$¢ popraw>" zdolnosci dowodcy do obserwa-
cji, orientowania sie, decydowania i dziatania (petla OODA) szybciej i poprawniej niz

przeciwnik, jest tylko czescig sprawy. Przez powstanie dziatan informacyjnych poja-
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wiajg sie nowe zestawy obiektow dziatan, stajg sie dostepne nowe bronie, pojawia sie
tez mozliwo$¢ bezposredniego wptywania na decyzje przeciwnika, przez opoOznianie,
zakldcenie, czy dezinformacje. Jednakze ostatecznie dziatania informacyjne istniejg
dla wsparcia dowodcow w ocenie sytuacji, szacowaniu zagrozen i ryzyka oraz podej-

mowanie wiasciwych i terminowych decyzji.

Sity Powietrzne sg przekonane, ze dominacja w informacyjnym spektrum jest
rownie wazna w obecnym konflikcie jak w przesztosci byto zajmowanie terenu czy
panowanie w powietrzu. Dominacja w informacyjnym spektrum jest widziana jako
nierozerwalny i synergiczny komponent potegi powietrznej. Czas pomiedzy zebraniem
informacji i jej dostepnoscig dla uzytkownikow na wszystkich szczeblach skrécit sie
obecnie do niewyobrazalnie krétkich wartosci. O ile posiadanie, wykorzystanie i ma-
nipulacja informacja zawsze byta wazng czescig dziatan wojennych, tak w przysztosci
moze sie to sta¢ gtdwnym czynnikiem wptywajgcym na wynik konfliktu w przyszto-
$ci. Mimo, ze tradycyjne zasady wojny majg wcigzZ zastosowanie sg one coraz czesciej
zwigzane ze zrozumieniem, ze posiadanie i manipulacja informacjg moga by¢ kluczo-

wym warunkiem wygrania wojny.

Kiedy$ w historii informacja byta tylko zabezpieczeniem Rownych systeméw
broni a obecnie sama stata sie bronig lub obiektem ataku. Poniewaz w $rodowisku in-
formacyjnym jest niewiele wyraZnych granic, to wojskowe ograniczenia zwigzane z
czasem, terenem i odlegtoscig, juz w tym wieku zredukowane przez rozwdj potegi

powietrznej, teraz ograniczone sg praktycznie tylko predkoscig Swiatta.

Przewaga informacyjna to stopien dominacji, ktéry daje wiasnym wojskom
zdolno$¢ do gromadzenia, kontroli, wykorzystania i obrony informacji bez efektywne-
go przeciwdziatania. Ta przewaga jest podstawowa zdolnoScig sit powietrznych, na
ktorej opierajg sie pozostate zdolnosci tych sit. W zadnej innej dziedzinie nie ma tak
wielkiego postepu technicznego, jak w obszarze informacji i systemow informacyj-
nych. Chociaz przewaga informacyjna nie jest tylko sprawg sit powietrznych, strate-
giczna perspektywa i globalne doSwiadczenie uzyskane z dziatania w przestrzeni, czy-
ni lotnikobw wyjatkowo przygotowanych do zdobywania wykorzystania przewagi in-

formacyjnej. Wykorzystanie to osiggane jest w wyniku dynamicznych dziatan infor-
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macyjnych (IO-Information Operations) oraz realizowania dwoch gtéwnych aspektow
informacji: informacji w walce (IIW- Information-in-warfare) i walki informacyjnej

(IW-information warfare). 07

Dziatania informacyjne obejmujg przedsiewziecia podejmowane dla zdobycia,
wykorzystania, obrony lub ataku na informacje lub systemy informacyjne i tacza za-
rowno aspekt informacji w walce jak i walke informacyjng. Dziatania te prowadzone

sg przez wszystkie fazy operacji i w catym zakresie dziatan militarnych.

Aspekt informacji w walce to rozleje zdolnosci sit powietrznych do zabezpie-
czenia globalnej Swiadomosci w catym zakresie dziatan militarnych, wynikajace z
dysponowaiua zintegrowanymi $rodkami rozpoznania, $ledzenia i rozpoznania pola
walki oraz dziatalnoSci w zakresie gromadzenia i dystrybucji informacji, a takze z po-
siadanych mozliwosci w zakresie globalnej nawigacji i okreSlania pozycji, rozpozna-

wania pogody i zabezpieczania tgcznosci.

Walka informacyjna to dziatania informacyjne prowadzone dla obrony infor-
macji i systemow informacyjnych sit powietrznych lub prowadzone dla atakowania i
wywarcia wpty™wu na informacje lub systemy informacyjne przeciwr/ika. Ta walka jest
prowadzona gownie w czasie kryzysu lub konfliktu. Jednakowoz defensywmy kom-
ponent tej walki, podobnie jak obrona powietrzna, jest prowadzony w catym spektrum

dziatan militarnych od pokoju do wojny. ’

Walka informacyjna zawiera sie w funkcjach przeciwdziatania informacyjnego
(CI - counterinformation), ktére dekomponuje sie na ofensywne (OCI - offensive co-
unterinformation) i defensywne (DCI - defensive counterinforination ) przeciwdziata-

nie informacyjne (rys. 5.)
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Sity Powietrzne rozwinety taktyki, techniki oraz procedury ofensywnego i de-
fensywnego przeciwdziatania inforaiacyjnego dla osiggniecia przewagi nad przeciw-
nikami. Walka infomiacyjna oferuje mozliwosci bezposSrediuego osiggania narodo-
wych celow militarnych. W konsekwencji walka informacyjna jest nie tylko sprawg
technologii, lecz takze dotyczy integracji sSrodkow sfery iirformacyjnej dla osiggrriecia
efektéw pozgdanych dla osiggniecia wspdlnych celéw. Odpowiednio, dowddcy muszg
skupi¢ sie na strategicznych, operacyjnych i taktycznych efektach, pozadanych w da-
nej, konkretnej sytuacji i uzyC wiasciwego zestawu sit i mozliwosci dla osiggniecia

tych efektow.

Sity powietrzne przyjety koncepcje przewagi infonnacyjnej, dziatan informa-
cyjnych, informacji w walce i walki informacyjnej, aby ograniczy¢ swoje potencjalne
wrazliwosci oraz wykorzysta¢ wrazliwosci przeciwnika. Dazenie do przewagi infor-
macyjnej, jej osigganie i integrowanie z irmymi aspektanu potegi powietrznej musi sie

sta¢ ROwnym obiektem zainteresowania sztuki operacyjnej sit powietrznych.
Trendy

Obecrue systemy informacyjne sg czeScig wiekszych infrastruktur informacyj-
nych. Te infrastruktury tgcza poszczegélne systemy informacyjne poprzez liczne,
rébwniez zapasowe, bezposrednie i poSrednie w tym i kosmiczne tgcza. Rozrasta sie
informacyjna infrastruktura, ktora przenika przemyst, media, $rodowisko militarne i
obejmuje zarowno podmioty rzgdowe jak i pozarzadowe. Struktura ta charakteryzuje
sie stapianiem sie cywilnych i wojskowych komponentéw sieci informacyjnych i tech-
nologii. Gromadzetue, przetwarzanie i dystrybucja informacji poprzez ludzi i organi-
zacje stanowi wazng ludzka dziatalnos¢, ktora jest integralng czescig infrastruktury
informacyjnej. Co réwnie wazne systemy broiu, zdolno$ci i dziatania sg obecnie nie-
rozerwalnie potgczone z wiekszg infrastrukturg informacyjng. Dziatania sit powietrz-
nych byty zawsze zalezne od tego co dzi$ nazywane jest obroima infrastrukturg infor-
macyjng (DII-Defense Information Infrastnicture). Infrastruktura ta stanowi zbior
wspolnych lub wzajemnie potgczonych systemow informacyjnych, ktére stuzg lokal-

nym, narodowym lub globalnym potrzebom informacyjnym resortu obrony.
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Ze wzgledu na wzrastajacg zalezno$¢ od systemoéw komercyjnych obroima in-
frastruktura informacyjnajest czescig i musi polegaC na narodowej strukturze informa-
cyjnej (NII-National Information Infrastructure). Struktma ta jest jeszcze wiekszym
zbiorem amerykanskich rzagdowych i komercyjnych systemow i sieci. Narodowa
struktura infoimacyjna jest powigzana z globalng infiastruktuig informacyjng (GllI-
Global Information Infrastructure). Ta struktura zas sktada sie z rozle”ch systemow
sieci obejmujacych caty glob. W rzeczywistosci rozpowszechnianie wiadomosci, ko-
munikaty dyplomatyczne i wojskowe rozkaz>" dowodzenia, wszystkie uzaleznione sg

od globalnej infrastruktury infonnacyjnej.

Zwiekszona zdolno$¢ sit powietrznych do dostepu, przetwarzania i przechowy-
wania infonnacji potagczona z olbrzymim wziostem zaleznosci tych sit od systeméw i
infrastruktury infonnacyjnej doprowadzity sity powietrzne do ponownego zbadania i
przedefiniowania sposobu w jaki sity te integrujg dziatalno$¢ informacyjng ze swoimi
podstawowymi frmkcjami. Zatem jak stwierdzono w AFDD 1 (Podstawowej doktrynie
sit powietrznych) dominacja w sferze informacyjnej jest obecnie rownie wazna, jak w
przesztoSci wazna byta kontrola pi*zestrzeni powietrznej i kosmicznej czy okupowanie
terenu. Dominacja ta jest widziana jest jako nierozerwalny i synergiczny komponent

potegi powietrznej.

Gwahowny rozwoj technologii infomiacyjnej (komputeréw, procesorow i na-
rzedzi wspomagania proceséw decyzyjnych) w zasadnicz>" spos6b zmienit zaréwno
systemy wojskowe sit powietrznych jak i koncepcje ich dziatan. Obecnie trudno zna-
lez¢ jakis gtowny system uzbrojenia sit powiefrznych czy inny system, ktory nie uza-
lezniony bytby od zaawansowanej elektroniki i skrajnie precyzyjnej informacji - i za-
leznos$¢ ta ciggle wzrasta. W $Swiecie, gdzie procesoiy komputerowe podwajajg swoja
predko$¢ co 18 miesiecy i sg natychmiast dostepne na rynku, sity powietrzne musza
by¢ zdolne do adaptacji zarbwno swoich technologii jak i koncepcji dziatan jeszcze
szybciej luz czynig to dzisiaj. Rzeczywiscie, elastycznosc jest jeszcze bardziej znaczg-

cym czynnikiem dla potegi powietrznej w wieku informacyjnym.

Efektem tego wzrastajgcego powigzania od zaleznych od informacji systemow

broni jest wyniesieiue rozpoznania, $ledzenia i rozpoznania pola walki (ISR) do rangi
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podstawy sukcesu wszelkich dziatan militarnych. Zasoby ISR dgzg do uzyskania do-
skonatego rozumienia informacji przeciwnika oraz jego stabych i mocnych stron dla
przeprowadzenia analizy wrazliwosci informacyjnej. W niektdrych przypadkach trud-
no jest okresli¢ co jest zdolnoScig rozpoznania, $ledzenia i rozpoznania pola walki
(ISR) w poréwnaniu do zdolnosci walki informacyjnej (fW), faktycznie czasami plat-
forma czy system moze by¢ jednym i drugim. Zatem rozpoznanie, $ledzenie i rozpo-
znanie pola walki sa rownie wazng czeScig obronnej infrastruktury informacyjnej i
muszg by¢ chronione poniewaz dostarczajg kluczowych informacji pozwalajgcych na

ochronne, odwetowe i ofensywne dziatania walki informacyjnej.
Zagrozenie

Zagrozenia, przed ktérymi stajg obecnie Stany Zjednoczone nie mogg by¢ dtu-
zej okreslane geograficznymi czy politycznymi granicami, jak w czasie zimnej wojny.
Z postepem technicznym zdolno$¢ spoteczenstwa do wymiany informacji i mozliwo-
$ci oddziatywania przeciwnika na informacje wzrastajg i w niektorych przypadkach
moga ostabi¢ bezpieczenstwo systemdw informacyjnych. Tak jak Stany Zjednoczone
planuja stosowanie dziatan informacyjnych przeciwko swoim przeciwnikom, tak same
moga oczekiwac, ze przeciwnik zrobi to samo. Liczne kraje odkryty korzysci ptynace
z dziatan informacyjnych. Stosujg dziatania psychologiczne, walke elektroniczna”
dezinformacje wojskowg i mylenie a obecnie coraz powszechniej zbierajg dostepne
dane wywiadowcze poprzez Internet, tworzg ztoSliwe kody i komorki hakerskie. Ter-
rorysci, kryminalisci i hakerzy stajg sie coraz wiekszym zagrozeniem gdy odkrywajg
korzysci ptyngce z wykorzystania Srodowiska elektronicznego dla osiggania swych
celéw. Poniewaz socjoekonomiczna i wojskowa infrastruktura jest wysoce zalezna od
swobodnego przeptywu informacji, dobrze poinformowany przeciwnik posiada zdol-
nos$¢ do infiltracji i ataku systemdéw informacyjnych. Pieta Achillesowa Standéw Zjed-
noczonych moze by¢ wielkim czynnikiem wyréwnawczym dla stabszego przeciwnika.
Dziatania informacyjne muszg minimalizowa¢ zdolno$¢ przeciwnika do wpt>"ania na
amerykanska informacje wojskowa, jednoczesnie pozwalajgc USA przeprowadzi¢

dziatania informacyjne.
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Kazde z zagrozen wymienionych na rys 7 przedstawia ryzyko wiasciwe dla
broni i systeméw wsparcia, ktére zalezne sg od systemdw informacyjnych. Ogolne
zdolno$ci wyrazajg czy zagrozenia sg strukturalne czy niestrukturalne. Zagrozenie
strukturalne jest zorganizowane, wsparte finansowo ma jasne cele oraz posiada Srodki
do infiltracji i pozyskiwania informacji. Zagrozenie niestrukturalne to te z ograniczong
strukturg wsparcia i ograniczonym motywem. Zagrozenia strukturalne i niestruktural-
ne moga byC¢ przeprowadzone przez wiasnych mieszkancow, czeSciowo pozyskanych
przez przeciwnika, czeSciowo realizujagcych wiasne cele. Potencjalne zagrozenia we-

wnetrzne stajg sie jednym z najwiekszych obszardw troski.

Zagrozenia walki informacyjnej

Narazanie na szkody Dezinformacja/degradacja Uniemozliwienia/ utraty Niszczenie
Ztos$liwe kody Ztosliwe kody Ztosliwe kody Ztosliwe kody
Wiamania do systemow Wiamania do systemow Wiamania do systeméw Bomby
Dziatania psychologiczne Dezinformacja wojskowa Lasery Bronie
Rozpoznanie Znieksztatcanie Atak fizyczny
Transfer technologii Imitacja Nuklearny i konwencjo-

nalny EMP 1

Winisy komputerowe . . i
W prowadzanie wiruséw

Przetadowania systemu

Zaktécanie radiowe

Rys. 7. Zagrozenia walki informacyjnej.

Zagrozenia walki informacyjnej mieszczg sie w czterech kategoriach: narazania
na szkody, dezinformacji/degradacji, uniemozliwienia/utraty, fizycznego zniszczenia.
Kazde niesie ze sobg ryzyko, zarowno dla samodzielnych jak i wigczonych do sieci

broni oraz systemOw wsparcia, ktore uzaleznione sg od systemow informacyjnych.
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Dziatania w ramach tych zagrozen moga by¢ stosowane zaréwno przez elementy zor-

ganizowane takie jak panstwa jak i niestrukturalne, takie jak nieodpowiedzialni hake-

rzy komputerowi.

Podsumowanie

W dajacej sie przewidzie¢ przysztosci dowddey i przywddcy skupig sie na na-

stepujacych sprawach jako gtéwnych zagadnieniach wysitku sit powietrznych w dzia-

faniach informacyjnych.

>

Dwa filary dziatan informacyjnych, informacja w walce (IIW- Information-
in-warfare) i walka informacyjna (fW-information warfare) - mimo, ze ist-
nieja niezaleznie to sg nierozerwalnie potgczone i muszg by¢ integrowane w

ich stosowaniu dla osiggniecia przewagi informacyjnej.

Nawet bardziej niz inne dziatania powietrzne i kosmiczne, dziatania przeci-
winformacyjne muszg by¢ prowadzone jednocze$nie i rownolegle. Niektore
dziatania walki informacyjnej moga wystepowac na przemian zarOwno w
ofensywnych jak i w defensywnych dziataniach przeciwinformacyjnych w

ciggtym cyklu, zmieniajgc sie dostownie z predkoscig Swiatla.

Sity powietrzne prowadzg walke informacyjng na poziomie strategicznym,
operacyjnym i taktycznym, uzywajgc lombinacji roznych zdolnosci w pota-

czeniu z powietrznymi sitami ekspedycyjnymi.

Sity powietrzne, gdy otrzymajg takie zadanie, beda energicznie wspiend na-
rodowa, strategiczng walke informacyjrg jednakze w wiekszosci planowang

poza sitami zbrojnymi.

Defensywne dziatania przeciwinformacyjne stanowig "owny priorytet sit
powietrznych w obszarze walki informacyjnej. Dowddcy sg odpowiedzialni
za ksztah i prowadzenie defensywnych dziatan przeciwinformacyjnych w

obrebie ich dowodztw.

Wysitek walki informacyjnej sit powietrznych skupia sie na wprowadzeniu
zdolnosci do wojny informacyjnej dowodztw walczacych komponentow dla

wsparcia dowddcow potgczonych.
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> Dziatania i przedsiewziecia walki informacyjnej musza byC wigczane w
proces planowania i wykonania kampanii. Moga by¢ plany kampanii skia-
dajace sie gtownie z dziatan walki informacyjnej, jednakze nie powinno byc¢

samodzielnych kampanii walki informacyjne;j.

Przeciwdziatanie informacyjne (Counterinformation)

Walka informacyjna jest szeroko zdefiniowang koncepcja zawierajacg i inte-
grujaca wiele rodzajow aktywnosci i mozliwosci rozciggajacych sie przez cate widmo
konfliktu. Mozliwosci walki informacyjnej moga wyj$¢ naprzeciw celom stosowania
sity jak i wsparcia. Tak zdefiniowana walka informacyjna wymaga obszernego plano-
wania, zawiera wiele klasycznych funkcji kontrolnych, ta walka obejmuje niezalezne
uderzenia ofensywne i wymaga takze integracji w petno wymiarowg ostone. Walka ta
moze byC przeprowadzona dla osiggania niemalze wszystkich celov/ i funkcji, jako

wsparcie innych rodzajow sit zbrojnych na danym teatrze, lub jako wsparcie zadan

narodoA\ych.

Przeciwdziatanie informacyjne Jest funkcjg, ktéra ustanawia przewage in-
formacyjng przez odpowiednie neutralizowanie dziatglnosci informacyjnej prze-
ciwnika lub wptywanie na nig w potrzebnej skali. JRrzeciwdziatanie informacyjne
skupia sie na zwalczaniu mozliwosci przeciwnika w zakresie ~zyskiwania korzysci
informacyjnych. Przeciwdziatanie informacyjne realizowane jest przez wzbranianie
dostepu do informacji oraz jej degradacje, przerywanie, niszczenie, mylenie i wyko-
rzystanie. Wszystkie te przedsiewziecia moga zmyli¢, op6znic, zatrzymac akcje ofen-
sywne przeciwnika i zredukowac jego czas na podjecie najwazniejszych przedsiewziec

obronnych.

Przeciwdziatanie informacyjne jest prowadzone w catym spektrum konfliktow
w niezbednym i zgodnym z politykg Standéw Zjednoczonych i wymaganiami prawny-
mi, zakresie. Dlatego tez przeciwdziatanie informacyjne moze odnosic¢ sie do wsparcia
dziatan pozawojennych i obrony sit powietrznych w czasie pokoju, lub sojuszniczego
dziatania i wsparcia. Potgczone z walka o panowanie w powietrzu i kosmosie prze-

ciwdziatanie informacyjne tworzy Srodowisko, w ktérym wiasne wojska dysponujg



73
swobodg dziatania, podczas gdy dziatalnoS¢ informacyjna przeciwnika jest w zalezno-
ci od potrzeb, wzbroniona, neutralizowana lub znieksztatcana.

Przeciwdziatanie informacyjne, podobnie jak walka o panowanie w powietrzu i

kosmosie, sktada sie z aspektow ofensywnych i defensywnych.
Przeciwdziatanie informacyjne

Ofensywne Defensywne

przeciwdziatanie informacyjne
Dziatania psychologiczne
Walka elektroniczna
e Atak elektroniczny
» Elektroniczna ochrona

* Wsparcie elektroniczne

Mylenie

przeciwdziatanie informacyjne
Ochrona informacji
Bezpieczenstwo operacyjne
Przeciwdziatanie myleniu
Kontrwywiad
Kontrdzialania psychologiczne

Ochrona elektroniczna

Atak fizyczny

Atak informacyjny

Rys. 8. Najwazniejsze formy dziatan przeciwdziatania informacyjnego.

Ofensywne przeciwdziatanie informacyjne (OCI) zawiera akcje podejmowane
w celu kontroli srodowiska informacyjnego. Dziatania ofensywnego przeciwdziatania
informacyjnego sg prowadzone aby ogranicza¢, degradowaé, przerywac lub niszczy¢
mozliwos$ci informacyjne przeciwnika. Dziatania te sg zalezne od znajomosci mozli-

wosci informacyjnych przeciwnika.

Defensywne przeciwdziatanie informacyjne (DCI) zawiera dziatania, ktore

chronig informacje, systemy informacyjne i dziatania informacyjne przed potencjat-
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nym przeciwnikiem. Defensywne przeciwdziatanie informacyjne zawiera takie formy

jak bezpieczenstwo operacyjne (OPSEC), ochrone informacji i kontrwywiad.

Ofensywne i defensywne przeciwdziatanie informacyjne w swojej konstrukcji
sg analogiczne do tradycyjnej walki o panowanie w powietrzu, dekomponujgcej sie na
ofensywng i defensywng czyli OCA i DCA. Mimo ze analogia nie jest doskonata, ist-
niejg znaczne analogie i lotnicy moga stosowac wiele zasad ofensywnej walki o prze-
wage w powietrzu w odniesieniu do ofensywnego przeciwdziatania informacyjnego
oraz defensywnej walki o przewage w powietrzu w stosunku do defensywnego prze-
ciwdziatania informacyjnego. Tak jak w ofensywnej walce o panowanie w powietrzu
(OCA) i defensywnej walce o panowanie w powietrzu (DCA), dowddcy muszg raczej
koncentrowac sie na wymaganych efektach raczej niz na rozréznianiu rodzaju tego
dziatania. Dzielgca te rodzaje linia moze by¢ bardzo cienka i przejscia jednej formy w

druga prawie natychmiastowe.
Dziatania ofensywnego przeciwdziatania informacyjnego

Dziatania ofensywnego przeciwdziatania informacyjnego w znacznym stopniu
uzaleznione sg od zrozumienia zdolnosci informacyjnych przeciwnika, jego uwarun-
kowan i stabosci. Dziatania ofensywnego przeciwdziatania mformacyjnego, ktére mo-
ga wptywa¢ na zdolnosci przeciwnika i wykorzystywaé jego staboSci zawieraja:
Dziatania psychologiczne (PSYOP), walke elektroniczng (EW), mylenie oraz informa-

cyjny i fizyczny atak.

Dziatania psychologiczne (PSYOPS)

Dziatania psychologiczne (PSYOPS) sg przeznaczone do przekazywania
wybranych informacji i sugestii obcym przywodcom i spotecznoSciom, aby wpty-
wac na ich emocje, motywy, rozumowanie i zachowanie na korzy$¢ wasnych ce-

16w.

Dziatania psychologiczne majg zastosowanie na szczeblu strategicznym, opera-
cyjnym i taktycznym. Efekty nowoczesnych dziatan psychologicznych sg potegowane

mozliwo$ciami sit powietrznych w zakresie komunikacji. Mozliwosci te wigzg sie z
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precyzjg i ro6znorodnos$cig oraz duzg iloscig informacji przekazywanej dla wywarcia
wptywu na wyselekcjonowanych odbiorcach w celu zmiany ich percepcji i sterowania
procesami decyzyjnymi. Przyktady tych informacji to obietnice, grozby odwetu, wa-
runki poddania sie, przepustki dla dezerterow lub wsparcie grup oporu. Podczas ope-
racji na Haiti, zespoty ,,Comando Solo” sit powietrznych nadawaty dwie informacje
radiowe dziennie, informujac spoteczenstwo, ze ,,Syn Demokracji” prezydent /ean-
Bertrand Aristide, wkrétce wroci. Prezydent Jean-Bertrand Aristide mogt wkrétce
wrdci¢. Podczas operacji ,,Just Couse”, sity lgdowe uzywaty gtosnikow aby wywabié
Manuela Noriege z ukrycia i przekona¢ do poddania sie tysigce panamskich zotnierz}»
W podobnych sytuacjach jednostki sit powietrznych mogg by¢ uzyte do nadawania

audycji radiowych i infonnacji przez gtosniki, co moze wptywac na spoteczenstwo.

Prawdziwym celem wojny jest umyst wrogiego dowodcy™ nie ciata jego

17 zotnierzy-

Captain Sir Basil Liddelt Hart
Mysli o wojnie, 1944

Na szczeblu strategicznym, PSYOP moze przybiera¢ formy: politycznego lub
dyplomatycznego stanowiska, o$wiadczen lub komunikatow. Na szczeblu operacyj-
>TU i taktycznym planowanie dziatan psychologicznych moze zawiera¢ dystrybucje
ulotek, uzycie Nosnikow i inne $rodki transmitowania informacji, ktére moga zache-
cac sity przeciwnika do dezercji, ucieczki, poddania sie wzbudzenia strachu, lub bun-
tu. State ataki dziatan psychologicznych moga mie¢ podwdjny efekt, przyspieszajac

degradacje morale i dalsze zachecanie do dezercji.

Walka elektroniczna

Walka elektroniczna jest akcjg militarng zawierajacag uzycie elektromagne-
tycznej oraz kierowanej energii do kontroli spektrum elektromagnetycznego lub

do ataku przeciwnika. Dziatanie to jest nie tylko ograniczone do czestotliwosci ra-
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diowych. ale odnosi sie tez do widma opt\xznego i podczerwonego. Walka elektro-
niczna (EW) wspomaga sity powietrzne i kosmiczne w uzyskaniu dostepu i operowa-
niu bez istotnego wptywu ze strony systemow przeciwnika. Podczas operacji ,,Desert
Storm”, efektywne grupy lotnicze, zawierajgce Srodki ostony dziatajgce z dystansu i
realizujgce zaktocanie oraz ataki antyradiacyjne, przyczyni” sie do ekstremalnie ni-

skich strat wiasnych.

Trzy gtowne czesci walki elektronicznej to: atak elektroniczny, ochrona elek-
troniczna i elektroniczne wsparcie. Wszystkie trzy wspierajg dziatania kosmiczne i
powietrzne. Kontrola widma jest osia®ana przez ochrone wiasnych systemow i zwal-
czanie systemow przeciwnika. Atak elektroniczny ogranicza mozliwosci uzycia przez
wrogiego dowodce spektrum elektronicznego. Ochrona elektroniczna (defensywny
aspekt EW) zwieksza mozliwosci uzycia widma przez wiasne sity. Wsparcie elektio-
niczne pozwala dowodcy na doktadne okres$lenie sytuacji w rejonie operacyjnym. Atak
elektroniczny i wsparcie powinny by¢ zintegrowane z ochrong elektroniczng, by sys-
tem byt efektywny. Rozsgdny dowodca, zwykle szczebla komponentu powietrznego
(JFACC) musi zapewni¢ maksimum koordynacji i dekonfliktacji pomiedzy walka
elektioniczng, rozpoznaniem i $ledzeniem oraz dziataniami w zakresie zabezpieczenia

tacznosci.

Walka elektroniczna jest mnoznikiem sity. Kontrola elektromagnetycznego
spektrum moze mieé gtdbwny wptyw na sukces w catym spektruri dziatari militarnych.
Wiasciwe zastosowanie walki elektronicznej zwieksza zdolnosci amerykanskich do-
wodcow operacyjnych w zakggsie osiggania celu. Gdy dziatania walki elektronicznej
sg zintegrowane z operacjami militamy”mi. a nie sg jedytiie dotaczone, osiada sie sy-

nergie, minimalizowane sg straty, a efektywnos$¢ dziatan jest zwiekszona.

Dezinformacja wojskowa (mylenie)
Wojna jest oparta na myleniu,

Sun Tzii

Sztuka wojny, c¢. 500 BC
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Dezinformacja wojskowa wprowadza przeciwnika w btad, powodujac, ze
dziata on zgodnie z planami organizatora dezinformacji. Dziatania dezinformacji
wojskowej rozciggaja sie na wsz”M'stkie szczeble wojny i zawierajg komponenty
ofensywne i defensywne. Dezinformacja wojskowa moze odwréci¢ uwage od, lub
zapewni¢ ostone dla operacji wojskow\xh mylac i rozpraszajagc sity przeciwnika.
Kontrdezinformacja zapewnia wiasnym dowddcom przygotowanie na akcje przeciw-
nika, co pozwala im unikna¢ efektow tego dziatania. Dezinformacja wymaga gtebokiej
znajomosci kultury, polityki, doktryny, oraz procesu decyzyjnego przeciwnika, ktore

to wiadomosci moga by¢ wykorzystane przez planistow.

Klasycznym przyktadem dezinformacji wojskowej jest operacja drugiej wojny
Swiatowej ,,Fortittude North™, kiedy alianci, zamiast Normandii, ciezko bombardowali
Pas de Calais, powodujgc przekonanie Niemcow o inwazji na Pas de Calais. Nowocze-
sne mozliwosci dezinformacji mozna zilustrowa¢ na prz>4tadzie przeciwnika nie dys-
ponujacego samolotami tankowanymi w powietrzu. Jesli sity powietrzne moga spo-
wodowaé, ze wrogi dowodca wysle swoje mysliwce zbyt wczesnie, aby zagrozi¢ prze-

ciwnikowi to tak jakby ich w ogole nie w\ stat.

Dziatania dezinformacji sg zalezne od doktadnego i wiarygodnego rozpoznania,
Sledzenia, a takze od Scistej wspdtpracy z kontrwywiadem. Kluczem jest przewidzenie
motywdw przeciwnika ijego akcji. Kiedy formutowana jest koncepcja dezinformacji,
szczegolna uwaga musi by¢ potozona na to jak amerykanscy dowaodcy chcieliby aby
przeciwnik dziatat w krytycznych okresach. Te pozadane dziatania stajg sie pdzniej

celem dziatan dezinformacyjnych.

Dziatania dezinformacyjne muszg by¢ planowane z géry na dét, a plany pod-
rzedne muszg wspiera¢ plan nadrzedny. Plany mogg zawiera¢ uzycie jednostek niz-
szego szczebla, chociaz podwtadni moga nie zna¢ ogolnej koncepcji. Dowodcy na
wsz>"stkich szczeblach moga planowac operacje dezinformacji, ale muszg skoordyno-
wac swoje plany z przetozonymi w celu osiagniecia skupienia wysitku. Z powodu
bezpieczenstwa dziatan tylko wybrana grupa starszych dowodcow i oficeréw sztabu
moze wiedzie€, ktore akcje sg jedynie dezinformacjami. Mimo to limitowanie detali

tych dziatan moze powodowac zamet i musi by¢ sciSle monitorowane przez dowdd-



78

cow i ich sztaby. Dziatania dezinfomiacji wojskowej sg poteznym narzedziem w ope-
racjach wojskowych. Sity i Srodki muszg by¢ podporzadkowane potrzebom dziatan
dezinformacyjnych aby uczyni¢ je wiarygodn®Tni i waitymi krotkoterminowych

kosztow.

Atak fiz\czny

Jako element zintegrowanego wysitku przeciwdziatania informacyjnego, atak
ten odnosi sie do uzycia broni fizycznie niszczacej, przeciw wyznaczonym obiektom.
Celem jest wpK-wanie na informacje tub system informacyjny przeciwnika za pomoca

broni fizycznej. Atak fizyczny sitg destrukcyjng przerywa lub niszczy system informa-

cyjny przeciwnika.

Potaczenie precyzyjnej amunicji z zaawansowang platfoima, np. ,,Cruise” lub
uzycie samolotow™ specjalnych, albo tez przenikniecie matej grupy uderzeniowej w
celu neutralizacji czesSci systemu sg gtownymi przyktadami wymagajacymi precyzji
dla doktadnego ataku, ktérego celem moze by¢ dowodzenie i kontrola. Przyktadami
szczebla taktycznego moga by¢: uzycie amunicji precyzyjnej przec\iw stacji przekazni-
kowej lub uzycie grupy specjalnej w celu przeciecia lub wykorzystania linii komuni-

kacyjnej.

Atak informacyjny

Atak informacyjny odnosi sie do tych form aktywnosci, ktére majg na celu
manipulowanie lub zniszczenie informacji lub systemu informacyjnego bez zmia-

ny fizycznego stanu systemu przeciwnika, w ktorym dokonywany jest ten atak.

Penetracja systemu informacyjnego przeciwnika ma wielkg wartoS¢ w walce,
poniewaz oferuje zdolno$¢ do obezwitadnienia przeciwnika bez narazania wiasnych sit,
przy redukcji strat towarzy”szacych i unikaniu koniecznosci zadawania duzych strat
przeciwnikowi. Dzieki uzyciu nowych mozliwosci i narzedzi, konwencjonalne wyloty
bojowe moga by¢ wykorzystane na inne cele. Manipulacja bazami danych lub para-

metrami systemow moze powodowac btedne informacje, ktére bedg wptywaty na pro-



79

ces decyzyjny lub moga iiiszcz\¢ zaufanie przeciwnika do jego systemu infonnacyj-
nego. Efektywny atak infonnacyjny moze zmusi¢ przeciwnika do uzywania mniejszej
ilosci $rodkdéw technicznych ze wzgledu na nasze wiamanie sie do jego systemu.
Przyktadem ataku informacyjnego moze by¢ spowodowanie dezinformacji w obiegu
danych radarowych, aby doprowadzi¢ do niecelnego ognia pociskow przeciwlotni-
czych. Atak informacyjny moze by¢ postrzegany jako oddziatywanie na ,,obserwowa-
nie” i ,,orientowanie” - dwa komponenty zamknietego cyklu OODA (obserwowanie -
orientowanie - decydowanie - dzialanie), gdyz wowczas zdolno$¢ przeciwnika do

polegania na ,,obserwacji” jest obnizona.

Dziatania defensywnego przeciwdziatania informacyjnego

Mamy dowod, te duza liczba panst\* na Swiecie rozwija doktryne,
strategie i narzedzia do prowadzenia atakow informacyjnych na

komputery wojskowe.

John M. Deuich
Dyrektor, Centralnej agencji Wywiadowczej
I'he Washington Post, 26 June 1996

Dziatania defensywnego przeciwdziatania informacyjnego (DC!) to te ak-
cje, ktore chronig informacje i systemy informacyjne sit powietrznych przed

przeciwnikiem.

Sity powietrzne prowadzg defensywme przeciwdziatanie informacyjnego aby
zapewniC potrzebng obrone dla mozliwosci przeprowadzania wiasnych dziatan. Aktu-
alne wypadki wlaman do systemow powodowanych przez nastolatkdw poczawszy,
konczac na umysinym zaktocaniu systemow niezbednych do tworzenia obrazu sytuacji
powietrznej dla potgczonych komponentdéw sit powietrznych demonstruje, jak wazna
jest obrona infonnacji w dziataniach militarnych. Ze wzgledu na unikalne zaleznosci

Stanow Zjednoczonych od systemow informacyjnych, dziatania defensywnego prze-



80

ciwdziatania informacyjnego sa priorytetem sit powietrznych, jesli chodzi o walke in-
formacyjna. W zwigzku z tym dowddcy sg odpowiedzialni za dziatania defensywnego
przeciwdziatania informacyjnego w swoich jednostkach. Celem tych dziatan jest za-
pewnienie potrzebnej obrony informacji i systemow informacyjnych, ktére wspieraja
dziatania militarne. Jesli dziatania defensywnego przeciwdziatania informacyjnego sa
potgczone z ofensywnym przeciwdziataniem informacyjnym, rezultatem bedzie
zwiekszong mozliwo$¢ zastosowania watki informacyjnej dla uzyskania zgdanych mi-
litarnych i politycznych celow. Formy, ktére moga by¢ zastosowane, aby przeprowa-
dzi¢ dziatania defensywnego przeciwdziatania informacyjnego to: bezpieczenstwo
operacyjne (OPSEC), ochrona informacji, kontrdezinformacja, kontrwywiad, kon-
trdziatania psychologiczne i ochrona elektroniczna. Te r6zne formy wspoélnie sie uzu-
petniaja, (tzn. kazda z nich moze by¢ uzytajako przeciw$rodek w celu wsparcia innej)
i moga wspiera¢ dziatania ofensywne. Dodatkowo, aby uzyskac lepsze efekty formy te
muszg by¢ stosowane wielowarstwowo. Mimo to, jesli sg uzwane bez koordynacji i
integracji moze zaistnie¢ miedzy™ nimi, jak réwniez z dziataniami ofensywnymi, kon-
flikt. Na przyktad przedsiewziecia ochrony informacji mogg dazy¢ do zminimalizowa-
nia skutkow wtamania do systemu tak szybko jak to mozliwe, podczas gdy kontrwy-

wiad moze chcie¢ zezwoli¢ na dalszy dostegp, aby zidentyfikowac i wykorzystac prze-

ciwnika.

Bezpieczenstwo operacyjne (OPSEC) i ochrona informacji

Sity powietrzne stosuja przedsiewziecia bezpieczenstwa by chronic i broni¢ in-
formacje i systemy informacyjne. Przedsiewziecia te odnosza sie do bezpieczenstwa
operacyjnego (OPSEC) i ochrony informacji. Bezpieczenstwo informacyjne (OPSEC)
jest procesem identyfikacji najwazniejszych informacji i analizowanie wiasnych akcji,

ktore towarzyszg dziataniom militamym i innym dziataniom dla:

» identyfikowania tych akcji, ktore mogg byC obserwowane przez systemy

wywiadowcze przeciwnika;
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» okreSlania wskaznikow, ktdre obce systemy rozpoznania mogg zebra¢, zin-
terpretowac i ztozy¢ w catos¢ w celu uzyskania najwazniejszych informacji

we wiasciwym czasie:

* wybierania i zastosowania srodkdw, ktore wyeliminujg lub zredukujg do ak-

ceptowalnego poziomu stabosci wiasnych dziatan wobec przeciwnika.

Bezpieczenstwo operacyjne to proces. Jest on zbiorem specyficznych zasad i
instrukcji, ktore moga by¢ zastosowane do dziatan lub aktywnosci w celu zablokowa-
nia dostepu przeciwnikowi. Bezpieczenstwo operacyjne jest stosowane we wszystkich

dziataniach wojskowych na wszystkich szczeblach dowodzenia.

Dowadca sit powietrznych powinien wskaza¢ kierunki planowania bezpieczen-
stwa operacyjnego dla swojego sztabu na poczatku procesu planistycznego, kiedy
okres$la swoj zamiar i nastepnie dla podlegtych dowodcow w tancuchu dowodzenia.
Poprzez utrzymanie tgcznosci ze wspierajgcymi dowddcami i koordynowanie plano-
wania bezpieczenstwa operacji dowodca sit powietrznych zapewnia jedno$¢ wysitku w

uzyskiwaniu i utrzymywaniu potrzebnego stopnia utajnienia.

Ochrona informacji to przedsiewziecia podejmowane dia ostony i obrony
informacji i systemow informacyjnych dla zapewnienie ich dostepnosci, integral-
nosci, autentycznosci, tajnosci i zdolnosci do identyfikowania Zrddta informacji i

danych.

Ochrona informacji zawiera takze odtworzenie systeméw informacyjnych przez
utrzymywanie zdolnosci do ostony, wykrywania zagrozen i reagowania na nie. Ochro-
na informacji jest stosowana we wszystkich dziataniach militarnych na wsz\'stkich
szczeblach. Dowaodca sit powietrznych powinien wskaza¢ kierunki planowania dla
swojego sztabu, okreslajac swdj zamiar oraz dla podlegtych dowodcow w hierarchii
dowodzenia. Proces ochrony informacji jest stosowany poprzez dziatania wykorzy-

stujgce nowoczesne technologie.

Ochrona informacji zawiera ochrone systemow informacyjnych przed niepoza-

danym dostepem do informacji lub jej niszczeniem. Obejmuje to ochrone kompute-
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row, tgcznosci i przedsiewziecia potrzebne do w\'krycia. udokumentowania i przeciw-

dziatania takim zagrozeniom.

¢ Ochrona komputerow zawiera przedsiewziecia podejmowane dla ochrony
tajnosci integralnosci i dostepnosci informacji przetwarzanej i przechowywanej w
komputerze. Skiadajg sie na to odpowiednia polityka, procedury, hardwarowe i so-

ftwarowe narzedzia potrzebne do ochrony systeméw komputerowych i informaciji.

¢ Bezpieczenstwo tgcznosci zawiera przedsiewziecia majgce na celu zlikwido-
wanie dostepu nieautoiy”zowanych oséb do informacji zapewniajgc jednocze$nie au-
tentyczno$¢ komunikacji. Ochrona komunikacji zawiera krypto ochrone, ochrone

transmisji, emisji i fizyczng ochrone urzadzen komunikacyjnych i informacji.

Kontrdezinformacja

Kontrdezinformacja - to wysitek majacy na ceiu negowanie, neutralizowa-
nie, zmniejszanie efektéw, lub zyskanie przewagi nad obcag dezinformacjg. Kon-
trdezinformacja moze zapewni¢ wiasnym dowodcom przygotowanie na dziatanie
przeciwnika i podjecie odpowiedniego przeciwdziatania. Zintegrowane dziatania kon-
tidezinformacji zapewniaja przygotowanie na postawe lub intencje przeciwnika, a tak-
ze zidentyfikow anie jego préb majacych na celu wprowadzenie w btgd naszych sit. W
zwigzku z rozwojem w sitach powietrznych coraz bardziej zintegrowanych systemow
czasu rzeczywistego, metody identyfikacji dziatan dezinformacyjnych przeciwnika

musza rozszerzyc¢ sie poza tradycyjne procesy wywiadowcze.

Kontrwywiad

Kontrwywiad ochrania dziatania, systemy, technologie, urzadzenia, perso-
nel i inne zasoby przed nielegalnymi tajnymi operacjami obcych stuzb, grup ter-
rorystycznych i innych. Kontrwywiad ocenia mozliwe do eksploatacji potencjalne
Zrédta informacji i ich stabosci. Wazno$¢é kontrwywiadu moze byé zilustrowana przez

przypadek Johny Walkera okresu zimnej wojny. Od lat 60- tych do 80- tych Stany
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Zjednoczone podejrzewaty, ze Sowieci znajg przebieg przysztych amerykanskich ¢wi-

czen morskich. Ujawnito sie to w petni dopiero po wykryciu szajki szpiegowskiej.

Kontrdziatania psychologiczne

Zadne przedsiewziecie niejest bardziej skazane na sukces nii to,

ktore zostato ukryte przed wrogiem do momentu wykonania,

Niccolo Machiavelli
The Art. g/AVar

W licznych organizacjach i dziataniach mozna zidmtyfikowaé operacje psy-
chologiczne przeciwnika majace na celu wptyw na spoteczenstwo i sity zbrojne. Zwal-
czanie takich informacji jest bardzo wazne dla powodzenia dziatan. Dowodcy sit po-
wietrznych muszg rozwazyc¢ jak prowadzi¢ informowanie publiczne o dziataniach bo-
jowych i jak ostabia¢ przewidywane efekty dziatan psycnologicznych przeciwnika.
Jesli zajdzie potrzeba to ofensywnymi przeciwdziataniami informacyjnymi takimi jak
atak informacyjny i fizyczny czy walka elektroniczna nalezy przerwac dystrybucje
wiadomosci przeciwnika. Zespoty lotnicze COMMANDO SOLO, bez*atogowe po-

jazdy latajace i satelity moga wspierac te dziatania.

Ochrona elektroniczna

Walka elektroniczna jest akcjg militarng zawierajgcg uzycie elektromagnetycz-
nej oraz kierowanej energii do manipulacji spektioim elektiomagnetycznym lub do
ataku przeciwnika. Po stronie defensywnej, ochrona elektroniczna gwarantuje uzycie
spektrum elektromagnetycznego przez wiasne sity. Ochrona elektroniczna jest wazna
czescig defensywnego przeciwdziatania informacyjnego i musi by¢ skoordynowana i

zintegrowana z mozliwosciami ofens)Avnego dziatania oraz z innymi dziataniami.
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Funkcje Wspierajgce Dziatania Informacyjne

Krytyczne funkcje takie jak rozpoznanie i Sledzenie, precyzyjna nawigacja i
ustalanie potozenia, pogoda, wzmacniajg efekty uzycia przestrzeni powietrznej i
dziatan informacyjnych. Razem te fiinkcje dostarczajg dowodcorn zdolnosci obserwo-
wania przestrzeni powietrznej i analizy zdarzen. Zasoby takie jak AWACS; JSTARS
(Joint Surveillance Target Attak Radar System); bezzatlogowe statki powietrzne; sa-
moloty tézpozuawcze'takie jak U-2 i RC-135; platforaiy meteorologic2aie takie jak
WC-130 i przestrzenny system wspomagania operacji, daje dowddcom wyzszg zdol-

nos$¢ oceniania sytuacji i podjecia stosownego dziatania.

Srodowisko kosmiczne i systemy dziatajace w przestrzeni kosmicznej maja
bardzo wazne znaczenie dla sit powietrznych i ich zdolnosSci angazowania sie w skali
globalnej. Kazda z podstawowych zdolnosci sit powietrznych opiera sie na atrybutach
systemdw kosmicznych w tym szczegolnie mocno odnosi sie to do przewagi informa-
cyjnej. Wynika to gtéwnie z rosngcych wymagan w zakresie nawigacji, pogody, do-
wodzenia i kontroli, $ledzenia i rozpoznania i innych istotnych mozliwosci. Potega
powietrzna jest niezrownana w zdolno$ciach i swoich atrybutach systeméw powietrz-
nych, a szczegOlnie przez bycie zdolnym do odpowiedzi niemalze w czasie realnym z
duzg szybkoscig ruchu i sity ognia, zblizong do czasu rzeczywistego co jest mozliwe

do uzyskania dzieki systemom operujgcym w kosmosie.

Do funkcji wspierajgcych dziatania infomiacyjne naleza;

Rozpoznanie

Dokfadna i aktualna informacja jest waznym elementem w osigganiu celow
kampanii, wigczajagc w to zadania dziatan infoimacyjnych. Ponad utrzymywanie baz
danych dla weztowej analizy’ mozliwosci przeciwnika, rozpoznanie dostarcza wiedzy,
ktora tworzy Swiadomos¢ sytuacji co jest istotne dla kontroli i szacowania globalnych
wamnkéw. Dziatania rozpoznawcze zmierzajg do uzyskania doskonatej znajomosci
silnych i stabych stron w systemie informacyjnym i infrastrukturze przeciwnika oraz

dostarczajg informacji o miejscach podatnych na atak. Rozpoznanie tworzy okazje dla
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systematycznej eksploatacji stabosci przeciwnika i pomaga w izolowaniu sit od ich
przywddztwa. Przetwarzanie danych, wspomagane przez technologiczny postep w
zdolno$ciach komputerow, moze tworzy¢ natychmiastowe globalne wsparcie kryzysu.
Gromadzenie i analiza informacji muszg by¢ prowadzone stale, majac szczegolnie na
uwadze mozliwosci i wymagania dziatan informacyjnych, podobnie jak tradycyjnie
rozpoznanie w sitach powietrznych ogniskowato sie na prowadzeniu wojny powietrz-
nej. Ponadto, rozpoznawcze wsparcie dziatan informacyjnych wymaga gromadzenia i
analizy informacji w tradycyjnych obszarach (takich jak ugrupowania bojowe i ostrze-
zenia), jak rowniez specjalistycznych szczegotéw o telekomunikacji i infrastrukturze
komputerowej przeciwnika - nie co systemy kraju posiadaja, ale szczeg6ty jak one sg
instalowane, jak pracujg i sg uzywane. Ponadto, analitycy rozpoznania dgzg do do-
ktadnego ocenienia prawdopodobnych wariantéw dziatan przeciwnika, wtaczajac w to
jego zdolnosci i zamiary prowadzenia walki informacyjnej. Ten poziom analizy w Kil-
ku przypadkach przewyzsza aktualne mozliwosci i bedzie wymaga¢ rozwoju nowych
technik i systemdw gromadzenia informacji albo by¢ moze zmiane pnorytetdw w ak-

tualnym gromadzeniu i zasobach analitycznych.

Sledzenie i rozpoznanie pola walki

Informacyjna preparacja pola bitwy' dostarcza walczacym zrozumienia prze-
ciwnika. Integralng czescig tego procesu sg $ledzenie i rozpoznanie pola walki, ktdre
dostarczajg dowddcom w czasie rzeczywisWm lub bliskim rzeczywistemu informacji o
przeciwniku, jego rozmieszczeniu, dyspozycyjnosci, mozliwosciach oraz o jego za-
miarach. Siedzenie i rozpoznanie pola walki dostarcza oznak i ostrzezen o sytuacji
zagrozenia dla Standéw Zjednoczonych i ich sprzymierzencow. Powietrzne, kosmiczne
I naziemne systemy i zespoty prowadzg rozpoznanie ugrupowania bojowego sit prze-
ciwnika, rozmieszczenia i ich mozliwosci. Na przykiad: Specjalne Taktyczne Zespoty
Sit Powietrznych (Air Force Special Tactics Teams) jako cze$¢ specjalnego potgczo-
nego zespotu operacyjnego, moze dostarczy¢ decydujacych informacji w glebokim
polu bitwy, przed i po dziataniach bojowych. Zespoty te takze pomagaja w identyfika-

cji Srodkow ciezkosci przeciwnika. Kosmiczne systemy $ledzenia i rozpoznania pola
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walki majg mozliwosci dziatania w skali globalnej. Zasoby sit powietrznych oferujg
dowodcom etastyczne zdolnosci kolekcji informacji w ramach wspierania procesu de-
cyzyjnego. Sledzenie i rozpoznanie pola walki w praktyce sg czesto prowadzone jed-
noczesnie przez te same zespoty lub platfoimy. Jednakze funkcje te sg rozrdzniane

przez definicje:

$ledzenie jest to ciggte gromadzenie informacji z powietrza, przestrzeni ko-
smicznej i powierzchni ziemi; rozpoznanie pola walki jest prowadzone aby uzy-
ska¢ informacje o zlokalizowanych i konkretnych obiektach w ograniczonym

przedziale czasowym.

Sledzenie i rozpoznanie pola walki sg bardzo istotne w jakimkolwiek wojsko-
wym dziataniu, wigczajgc w to dziatania informacyjne. Na przykiad: Sledzenie i roz-
poznanie pola walki moze by¢ uzyte do wykrycia i lokalizacji zrodet emisji elektro-
nicznej, a te moga by¢ w>"korz>'stane do przeprowadzenia ataku informacyjnego lub

fizycznego.

Precyzyjna nawigacja i okre$lanie potozenia

Precyzyjna nawigacja i okre$lanie potozenia majg polepszy¢ doktadno$¢ broni i
dostarczenia platform w okreslony punkt, w ktorym bron staje sie zdolna do rozroz-
nienia obiektow uderzen. Wiele czynnikow przyczynia sie do tego aby bron zwiek-
szata swoje zdolnoSci w zakresie doktadnosci. Czujniki nowoczesnych samolotow,
systemy celowania i precyzyjnego kierowania uzbrojeniem pozwalajg doktadniej lo-
kalizowac cele i prowadzi¢ ogien. Przestrzenne wsparcie, rozpoznanie i wyposazenie
w systemy precyzyjnej nawigacji pozwalajg dostarcza¢ uzbrojenie z duzg doktadno-
scig.

Precyzyjna nawigacja i okresSlanie potozenia zaspokajajg potrzeby po-
wietrznych, kosmicznych i informacyjnych dziatan w zakresie zdolnosci atako-
wania celéw we wrazliwych obszarach. Zdolno$¢ do zlokalizowania i zapewnienia

celnego ognia wielce zmniejsza potrzebng liczbe samolotéw oraz ilos¢ misji po-

trzebnych dla zniszczenia celu.
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Powietrzne oraz specjalne naziemne zespoty, a takze sity kosmiczne wyposazo-
ne w sprzet precyzyjnej nawigacji i okreslania potozenia sg w stanie atakowac obiekty
ruchome w obszarach wrazliwych. Uz)4kownicy globalnego systemu nawigacyjnego
moga przetworzy¢ sygnaty satelitarne i okresla¢ pozycje z doktadnoscig do 10 stdp,
szybko$¢ w granicach utamka mili na godzine i czas w granicach milionowej czesci

sekundy.

O go0dz.4.00 16 stycznia 1991, $migtowce MH-53 Paw Low sit specjalnych ze
sktadu sit powietrznych, jedyne wowczas $Smigtowce wyposazone w system GPS, roz-
poczely wojne w zatoce przez naprowadzenie Smigtowcdéw AH-64 Apache na irackie
naziemne srodki kontroli. W ten sposob ,,Apache” utworzyty dziury w Irackim syste-
mie obrony powietrznej co umozliwito sitom powietrznym atakowanie irackich

obiektéw.

Zabezpieczenie meteorologiczne

Zabezpieczenie meteorologiczne prowadzone p“zez sity powietrzne dostarcza
aktualnej i dokfadnej informacji o pogodzie, dla dowddcow osiaggajacych cele i roz-
wijajgcych plany na strategicznych, operacyjnych i taktycznych poziomach wojny.
Zabezpieczenie meteorologiczne to zbieranie, analiza i dostarczanie danych meteoro-
logicznych oraz informacji o $srodowisku dla planowania misji ijej wykonania. Infor-
macja Srodowiskowa jest integralng czescig procesu decyzyjnego, ma duzy wpltyw na
uzycie sit, planowanie i prowadzenie powietrznych, naziemnych, morskich i kosmicz-
nych dziatan wspierajgcych dziatania informacyjne. Informacja meteorologiczna ma

wptyw na selekcje celéw, tras, systemow broni i taktyki.

Dziatania informacyjne na teatrze dziatan wojennych
Przewaga informacyjna

Jednym z priorytetow dowddcy sit powietrznych i dowodcy komponentu po-
wietrznego jest osigganie przewagi informacyjnej nad przeciwnikiem poprzez kontro-

lowanie Srodowiska informacyjnego polepszajac tym samym warunki sojuszniczego
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dziatania. Ten cel nie neguje potrzeby osiggania przewagi w powietrzu i w kosmosie,
ale raczej sprzyja tym wysitkom w tych obszarach i na odwrét. Celem przewagi in-
formacyjnej jest utrzymanie lepszej orientacji sytuacyjnej i kontroli nad przeciwni-
kiem. Dziatania informacyjne moga by¢ Srodkiem do bezposredniego osiggniecia ce-
6w dowddcy lub mogg stuzy¢ jako mnoznik sity wzmacniajacy lub uzupetniajacy in-
ne sposoby walki. Przewaga informacyjna jest osiggana poprzez integrowanie roznych
przedsiewzie¢ dla zdobycia, eksploatacji, wzbraniania, degradowania, przerywania,
mylenia oraz niszczenia infonnacji przeciwnika i jego funkcji informacyjnych przy
jednoczesnej ochronie wiasnej informacji. Wysitek, aby osiggna¢ przewage informa-
cyjna zalezy od trzech zasadniczych komponentdéw; podejscia bazujgcego na efektach,

zintegrowanego planowania kontrinformacyjnego i organizacji walki informacyjne;j.

Podejscie bazujace na efektach

Fundamentem sukcesu sit powietrznych w przysztym wieku jest ich zdolno$é
do ogniskowania pozadanych skutkow w osigganiu celéw kampanii, czy to na pozio-
mie strategicznym, operacyjnym cz\* taktycznym. To ukazuje jak wazny dla dziatan
informacyjnych, jak dla zadnych iimych, jest potencjat powietrzny i kosmiczny. Gene-
ralnie, zamiar wykonania konkretnego zadania lub akcji detenninuje raczej jego sto-
pien wykonalnosci niz okreslanie do uzycie szczegoélnej broni <z platfonn. Planisci
powinni jasno definiowa¢ pozadane skutki, potem precyzowac optymalne mozliwosci

dla osiagniecia tego skutku.

Efekty strategiczne

Dziatania informacyjne, szczeg6lnie niektore akcje ofensywnego przeciwdzia-
tania informacyjnego (OCI) strategicznego szczebla wojny, beda kierowane przez
wiadze narodowe i planowane we wspotpracy z innymi agencjami lub organizacjami
spoza Departamentu Obrony. Takie dziatania powinny by¢ koordynowane wsrod jed-
nostek wsparcia sit powietrznych, dowddcg zespotu dziatan informacyjnych i innych

wspierajacych elementow tak zeby zapewni¢ jedno$¢ wysitku i zapobiega¢ konflikto-
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wi z mozliwymi dziataniami poziomu operacyjnego. Jakkolwiek, z powodu wiazliwo-
Sci takich operacji, nie zawsze moga by¢ one koordynowane z innymi jednostkami, ale
raczej dekonfliktowane na mozliwie najwyzszym poziomie, zeby zapewnic petny suk-
ces operacji. Niemniej, dziatania informacyjne moga by¢ takze prowadzone na strate-
gicznym poziomie wojny jako cze$¢ dziatan teatru dziatari wojennych. Szczegolnymi

efektami jakie dziataniami informacyjnymi moga by¢ osiagniete sa:

*  Whplyw na sojusznicze i nieprzyjacielskie zachowania prowadzace ku osig-

gnieciu celéw narodowych przez promocje ti*watych wiezi i partnerstwa z

sojuszniczymi narodami.

Przerwanie sprzeciwu wrogiego przywodcy przeciwko celom narodowym
przez wptyw na site woli, zdecydowanie lub zaufanie. Tworzenie atmosfery
braku zaufania w sitach zbrojnych przeciwnika, organach dyplomatycznych
ZTS eliminowanie ekonomicznych zdolnosci do osiggniecia jego celow lub
szkodzenia celom Stanéw Zjednoczonych. Uczynienie przeciwnika niezdol-
nym do kierowania przez spowodowanie braku tacznosci z jego sitami lub

zrozumieniem $rodowiska dziatania.

Odstraszanie agresji, wspieranie nie rozprzestrzeniania broni masowego ra-

zenia i wspieranie dziatali antyterrorystycznych.

Efekty operacyjne

Dziatania informacyjne operacyjnego poziomu wojny mogg byC kierowane
przez dowodce teatiu w granicach przydzielonego obszaru odpowiedzialnosci lub ob-
szaru dziatan potaczonych przez dowddce komponentu powietrznego. Dziatania in-
formacyjne na tym poziomie moga by¢ takze prowadzone w catym spektrum operacji
militarnych. Dziatania informacyjne na tym poziomie bedg zwigzane z uzyciem zaso-
boéw militarnych i ich mozliwosci dla osiggniecia operacyjnych skutkow przez pro-
jektowanie, organizowanie, integrowanie i prowadzenie kampanii i gtdwnych operacji.
Szczeg6lnymi skutkami dziatan informacyjnych jakie moga by¢ osiggane na tym po-

ziomie sg;



90

* Pozbawianie zdolnosci przeciwnika do uderzen. Unieruchamianie pracy je-
go systemow przetwarzania informacji. Tworzenie zamieszania w Srodowi-

sku operacyjnym.

* Spowalnianie lub zatrzymywanie operacyjnego tempa dziatan przeciwnika.

Powodowanie niezdecydowania, zamieszania i zagubienia.

* Pozbawianie przeciwnika zdolnosci do dowodzenia, kontroli, tacznosci,
komputerowego przetwaizania informacji i mozliwosci rozpoznania przy
Kierowaniu sytuacji z wojennej w strone pokojowej. Wykorzystujac zamiast
fizycznego ataku nie zabdjcze techniki walki informacyjnej, zachowuje sie
fizyczng integralno$¢ obiektow pozostajacych gotowymi dla pdzniejszego
uzycia co zapobiega wiekszym kosztom rekonstrukcji podczas przechodze-

nia od wojny do pokoju.

* (Qddziatywanie na percepcje przeciwnika i $rodowisk neutralnych przez
czynienie tej percepcji niezgodnej z celami dziatarh przeciwnika i powodo-

wanie poddania sie lub porzucania walki.

* Wspieranie planow dziatan wiasnych przez zaktocanie planow dziatan prze-

ciwnika.
* Zaktocanie zdolnosci przeciwnika do skupiania wysitku na swoich celach.

*  WplywManie na ocene sytuacji przez dowodce przeciwnika. Przez tworzenie
zamieszania i niescistosci w ocenach dokonywanych przez przeciwnika,

mozna wptywac na kiemnek i wynik dziatan militarnych.

Efekty taktyczne

Dowadcy sit powietiznych lub dowodcy funkcjonalnych komponentow kieinjg
prowadzeniem walki informacyjnej na taktycznym poziomie. Na szczeblu taktycznym
walka informacyjna koncentnije sie na wzbranianiu, degradowaniu, przerywaniu lub
niszczeniu informacji i systeméw informacyjnych przeciwnika odnoszacych sie do

dowodzenia i kontroli, rozpoznania i innych waznych, opartych na informacji proce-
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sach bezposrednio zwigzanych z prowadzeniem dziatan militarnych. Konkremymi

skutkami moga by¢:

* Wozbranianie, degradowanie, przerywanie lub niszczenie informacji o na-

szych sitach i potencjatu informacyjnego przeciwnika.
* Redukowanie rozmiaru lub mozliwosci sit przeciwnika.

* Uniemozliwianie przeciwnikowi dostepu do wiedzy o sitach.

Planowanie przeciwinformacyjne

Dowddca sit powietrznych utrzymuje wiedze o informacyjnej infrastnikturze
przeciwnika, jego mozliwosciach i dziataniach. Wiedz ta gromadzona jest przez zespo6t
walki informacyjnej pozostajagcy w skiadzie oSrodka dziatan powietrznych (AOC).
Zespdt walki informacyjnej sit powietrznych, szczeg6lnie zespét tego typu w ramach
osrodka dziatan powietrznych, bedzie tworzony podczas kryzysu lub konfliktu (wia-
czajac w to dziatania wojenne) i pracowat bedzie jako integralna cze$¢ tego osrodka.
Dziatalno$¢ tego zespotu mieC bedzie na celu integrowanie dziatan walki informacyj-
nej w plan potgczonych dziatan powietrznych i kosmicznych oraz ujecie dziatan walki
informacyjnej w rozkaz dziatan powietrznych (ATO) i kosmicznych. Przedsiewziecia
zespotu walki informacyjnej dowaodcy sit powietrznych sg w pelni zintegrowane ze
strategig, planami walki i manewrowania dziatan powietrznych i kontrolowane przez
centrum operacyjne osrodka dziatan powietrznych. Zespot jest ztozony z ekspertow
reprezentujacych rézne formy dziatan informacyjnych. Eksperci ci zebrani sg w jed-
nym miejscu aby zbiera¢ i rozdziela¢ informacje, opracowywacé warianty dziatan walki

informacyjnej i okresla¢ zadania.

Typowy zespdt walki informacyjnej jest ztozony ze statych, gtéwnych i tym-
czasowych cztonkdw. Stali cztonkowie ponoszg najwieksza odpowiedzialno$¢ w
osrodku dziatan powietrznych, majg do$wiadczenie na swoich stanowiskach i zwykle
przeszli specjalistyczne przeszkolenie. Gtowni cztonkowie sg ekspertami w granicach
swojego obszaru odpowiedzialnosci, sg zobowigzani do pracy w zespole walki infor-

macyjnej i bycia w zespole, ale maja tez inne zadania w o$rodku dziatann powietrz-
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nych. Tymczasowi cztonkowie wnoszg specjalng wiedze niezbedng w razie pojawienia
sie doraznej potrzeby. Kiedy dowddca sit powietrznych dysponuje przydzielona, orga-
niczng komadrka walki informacyjnej to ona wykonuje obowigzki i zakres odpowie-
dzialnosci zespotu walki informacyjnej. Podstawa zespotu walki informacyjnej do-
wodcy sit powietrznych sg cztonkowie biura walki informacyjnej danych sit powietrz-
nych (poszczego6lne, numerowane sity powietrzne wystepujg jako elementy struktury
organizacyjnej) i szef specjalnych dziatan technicznych oraz zastepca, lub dowodca
organizacji walki informacyjnej i szef jego komorki operacyjnej kiedy dowddca sit

powietrznych dysponuje etatowg strukturg walki informacyjnej.

Zespdt walki informacyjnej, na podstawie okre$lonych przez dowddce sit po-
wietrznych zadar wynikajgcych z celéw kampanii dowodcy sit potaczonych, opraco-
wuje warianty dziatan walki informacyjnej. Koncowy plan powinien zawiera¢ zarow-
no ofensy™wne jak i defensy”wne aspekty przeciwdziatania informacyjnego. Udany plan
przeciwdziatania informacyjnego zawiera ochrone sit sojuszniczych przez zmuszanie
przeciwnika do walki w dogodnym teimiiiie dla sit sojuszniczych, przechwytywanie i
utizymywanie inicjatywy, zapewnienie spra®Miosci. prowadzenie niespodziewanych
dziatan, izolacje sit przeciwnika od jego dowodcy i stworzenie warunkow do wyko-
rzystania jego stabosci. Kluczem do sukcesu walki informacyjnej jest jego petna inte-
gracja przez caty okres planowania, wykonania i finalizowania wszystkich faz dziatan

potaczonych i miedzynarodowych.

To wymaga koordynacji na catym teatrze dziatan wojennych, wigczajagc mozli-
wosci wsparcia. Przez dowddce komponentu powietrznego lub dowddce sit powietrz-
nych zapewniana jest takze koordynacja pomiedzy dziataniami ofensywnymi i defen-

sywnymi prowadzonymi przez inne organizacje walki informacyjnej sit potaczonych.
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Ta normaiiia wspOtpraca i proces integmjacy w granicach zadania sit potgczo-

nych jest ukazany ponizej:

*

Dowddca sit potgczonych (JFC) okiesla cele kampanii i mianuje oficera
potgczonych dziatan informacyjnych, ktory sprawuje ogolny nadzor nad
wykonywaniem wszystkich fimkcji walki infoimacyinej. Oficer dziatan in-
foimacyjnych sit potagczonych tdemje zespotem dziatan informacyjnych jesli

taki jest powotany.

Zespot dziatan informacyjnych dowddcy sit potgczonych (ztozony z wybra-
nych reprezentantow kazdego pionu sztabu, rodzajéw sil zbrojnych oraz ze-
wnetrznych agencji w-spierajacych odpowiedzialnych za integracje mozli-
wosci i dziedzin dziatan infonnacyjnych) czerpie cele walki informacyjnej
kampanii potgczonej z wycznych potgczonego dowodcy (JFC). Te cele ze-
spotu obejmuja sg bardzo og6lne i nie powinny odnosi¢ sie do szczegotow
wykonania. Szczegdty te pozostajg w zakresie kompetencji komponentow.
Jest to zgodne z zasadg sit powietiznych o scentializowanej kontioli i zde-

centi‘aiizowan\m wytonaniu.

Komponenty rodzajow sit zbrojnych planujg realizacje celow™ walki infor-
macyjnej i efektéw niezbednych dla osiagniecia tych celow. Wyznaczane sg

takze gtowne i wspierajgce elementy walki infoimacyinej.

Zespot walki informacyjnej dow™odcy sit powietrznych lub organizacja walki
infoimacyjnej przyjmuje do realizacji zadania wyznaczone sitom powiehz-

nym przez cele potagczonego dowddcy ijego zamiar.

Zespot walki informacyjnej dowddcy sit powietrznych organizuje codzienne
badz gdy potrzeba odprawy, dla opracowania i koordynowania wariantow
dziatan i prezentowania ich dowddcy sil powietizny”~ch do akceptacji. Zespot
dziatan informacyjnych potgczonego dowddcy moze stuzy¢ pomocg w de-
konfliktowaniu dziatan poszczegdlnych rodzajow' sit zbrojnych jesli zacho-

dzi taka potrzeba.
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* Gdy dowddca sit powietrznych zatwierdzi warianty dziatania zesp6t walki
informacyjnej dowodcy sit powietrznych wprowadza je do rozkazu ATO lub
systemu stawiania zadan wspotpracujagc z komorkami planowania i kiero-
wania dziataniami powietrznymi AOC. Jezeli wariant dziatania nie jest za-
twierdzony, jest on poprawiany tub odktadany do przysztego wykorzysta-

nia.

* Zespot walki infonnacyjnej dowddcy sit powietrznych musi opracowac za-
sady walki i wytyczne do walki informacyjnej, takze wykazy branych pod
uwage obiektéw' ataku. Zespdt musi koordynowac potrzeby i wymagania
rozpoznania i by¢ w kontakcie z odpowiednimi strukturanu do rozwigzy\va-
nia probleméw i koordynowania wmagan i zadan. Szef zespotu walki in-
formacyjnej musi wyelimmowac konflikty w planach atakowania obiektow i
zapewnia¢ koordynacje z komodrkg planowania dziatan powietrznych. Na
przykiad, jezeli dany wezet ma by¢ zachow™any dla potrzeb wnlki informa-
cyjnej to musi by¢ on ujety w wykazie celi zakazanych do niszczema. Ze-
spot wnlki informacyjnej koordynuje uzycie zasobéw walki informacyjnej
sit powietizny™h z zespotem planowania dla integracji przedsiewzie¢ watki

infomiacyjnej w ATO.

Integracja ataku I obrony

Jedng z najwazniejszych lekcji sztuki wojemiej jest konieczno$¢ uzyskania
rownowagi ponuedzy”™ dziataniami zaczepnymi a obronnymi. Udane operacje militarne
taczg elementy dziatan ofensy”vnycli i defensywnych. Réwnowazne podejscie, taczace
wszystkie potrzebne i stosowane narzedzia, fomiy i potencjat waltd informacyjnej be-
dg dawac najlepsze efekty' w diuzszym okiesie czasu. Dowddcy muszg zapewnic
swoim sztabom réwnowage w planowaniu dziatan ofensy™‘oiych i defensyivnyxh tak
zeby unikng¢ przeceny mozliwosci ofensywnych jak rowniez przesadnego polegania

jedynie na elektronicznej Linii Maginota.

Ofensywne i defensywne przeciwdziatama infonnacyjne muszg byn zdekon-

fliktowane i mieC okieSlone prioiytety Na pi“zykiad, wysitki zabezpieczenia informa-
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cji zmierzaC bedg do szybkiego eliminowania ingerencji w systemy informacyjne sit
powietiznych, podczas gdy kontrwywiad moze zyczy¢ sobie kont\muowania procesu
identyfikacji 1 eksploatowania napastnika czy wprowadzania go w biad. Dziatania
psychologiczne moga prébowaé ujawnia¢ infonnacje, ktére normalnie beda nie do-
puszczane przez svstem bezpieczenstwa. Dowddcy sg odpowiedzialni za takie decyzje,

ktére sg zgodne z planami kampanii i zgodne z decyzjami naiodowego dowodztwa.

Wyznaczanie obiektow ataku walki informacyjnej

Planisci walki informacyjnej rekomendujg obielcty dla walki informacyjnej, kto-
re przyczynig sie do realizacji planu kampanii. Wyznaczanie celéw zacz3Tia sie wraz z
okre$leniem zamiam dowddc\ i ustalemem stmiegii dziatania. Prowadzone ono jest
takze w opaiciu o polityczne i prawne wytyczne. Podgzajac za tymi instrukcjami, pro-
ces wyznaczania celéw polega na jasnym oiae$laniii celow szczebla narodowego, te-
atru dziatan i okreslonego dowddcy i ustalaniu pozadanych efektow prz),” maksymalnej
opfacalnosci kazdego wariantu dziatania. Potgczony dowodca okresla ogdlne cele i
wytyczne do ataku na strategiczne i operacyjne $rodki ciezkosci przeciwnika i obrone
sojuszniczych, stiategicznych i operacyjnych punktow ciezkoS$ci jako integralng czesé
kampanii potgczonych i gtdbwnych operacji. Zesp6t watki informacyjnej ocenia s>ste-
my obiektow informacyjnych, ftmkcjonalne powigzania i sojuszincze oraz mogie we-
zty infomiacyjne i zaleca odpowiednie ofensywne i defensywne dziatania walki in-
formacyjnej do ujecia w plany dziatan i w ATO. Rodzaj broni i zastosowanych sit za-
lezy od charakterystyki obiektow” ataku.
Zespot walki informacyjnej we wspotpracy z pionem planowania, tgczy wyznaczone
cele tej walka w plany atakow i rozkazy/.
Uzywajac wytycznych potgczonego dowddcy, przydziatu sit i w\kazu obiektow ataku
zespo6t planowania ataku potvietiznego planuje szczegéfy wykonania ataku uzywajac
dostepnych zasobdw powietrznych. Zespot kontroli ATO zamienia pian powietrznego

ataku w zadania ataku w ATO i dofgcza specjalne instrukcje.
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Zakonczenie

Stan rozwoju wspotczesnej G~ ilizacji ijej uzaleznienie od informacji i syste-
mow informacyjnych sprawiaja, ze pojawiajg sie powazne zagrozenia i nowe mozli-
wosci walki. Odnoszg sie one do dziatan w nowym wymiarze, roboczo nazwanym cy-
berprzestrzenig. Obecna sytuacja jest podobna do tej z poczatkdw XX wieku kiedy
pojawiaty sie pierwsze aparaty latajgce i zaistniata mozliwosc, a pdzniej koniecznosc
prowadzenia dziatan w nowym wowczas Srodowisku przestrzeni powietrznej. Kon-
cepcja wykorzystania tego nowego wowczas srodowiska ulegata zmianom. Poczatko-
wo zaktadano uzycie tej przestrzeni do prowadzenia rozpoznania powietrznego. Szyb-
ko jednak odkrywano nowe mozliwosci w zwigzku z czym pojawita sie walka po-
wietrzna a nastepnie zadania sztunnowe i bombowe w ramach wspaicia wojsk lgdo-
wych. Nie uptyneto zbyt wiele lat jak dostrzezono jeszcze wieksze mozliwosci, nazy-
wanego juz wowczas potegg powietrzna, lotnictwa. Gulio Douhet dostrzegt mozliwosé
bezposredniego wygrania wojny jedynie przy uzyciu lotnictwa. W ten sposob potega
powietizna stata sie w niezwykle krotkim czasie jednym z Réwnych narzedzi przemo-

cy w polityce miedzynarodowej.

Podobna sytuacja istnieje obecnie z informacjg i cyberprzestrzenig. Informacja
byla co prawda uzywana od zarania dziejow jednakze obecna skala tego uzy cia tworzyw
nowg jako$¢. Ponadto w cywilizacji, w ktorej informacja staje sie Réwnym dobrem
staje sie ona takze gtbwnym obiektem atakowania, a takze srodkiem walki. W zwigzku
z uzaleznieniem informacyjnym wspotczesnych organizacji obiektem atakowania staja

sie takze systemy informacyjne bo majg one bezposredni wptyw na infonnacje.

Podobnie jak potega powietrzna w przesztosci uzyskata zdolnoSci wygrywania
wojen tak i obecnie przeprowadzenie wojny informacyjnej moze doprowadzi¢ do
zwyciestwa. Prowadzenie walki informacyjnej i uzyskanie informacyjnej dominacji
staje sie warunkiem wstepnym podejmowania jakichkolwiek innych dziatann militar-
nych. Sity powietrzne, ze wzgledu na swoje wysokie utechnicznienie, wysoki poziom

wyksztatcenia kadry, szerszag perspektywe, “ebokie zwigzki z informacja i systemami
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informacyjnymi oraz mozliwosci fgczenia dziatan powietrznych z informacyjnymi
bardzo dobrze nadajg sie do prowadzenia walki informacyjnej. Ponadto przestrzen
powietrzna ma znaczne podobienstwa z cyberprzestrzenig takie jak np. brak natural-
nych ograniczen w poruszaniu sie, duze szybkosci ruchu, mozliwo$¢ szybkiego prze-
noszenia wysitku, czy duze zagrozenie spowodowane nieograniczonym zasiegiem i
skalg ataku. Sprawia to, ze koncepcja wojny powietrznej, a praktycznie dziatan po-
wietrznych, staje sie niezwykle przydatna w konstruowaniu koncepcji wojny informa-

cyjnej, a szczegolnie dziatan i walki informacyjne;j.

Walka informacyjna jako ta cze$¢ dziatan informacyjnych ktéra odnosi sie do
sfery militarnej jest nie tylko przydatna, ale wrecz niezbedna w przysztych dziataniach
sit powietrznych. Jesli te nie podejma dziatan i walki informacyjnej przynajmniej w
zakresie niezbednym dla zabezpieczenia wiasnych dziatan to ich znaczenie spadnie.
Ponadto w kazdym swoim dziataniu beda zalezne od jakiej$ innej organizacji, ktéra
tworzy¢ bedzie i zabezpiecza¢ warunki ich dziatan. Tymczasem sity powietrzne lepiej
niz inne rodzaje sit zbrojnych nadajg sie do prowadzenia dziatann informacyjnych i
walki informacyjnej. Jesli jeszcze nie istniejg wiasciwe warunki po temu to ze wzgle-
du na wage problemu nalezatoby podjaé¢ wysitki i systematycznie je tworzy¢. Poczat-
kowo nalezatoby uzyskiwaé¢ zdolnosci obronne dla potrzeb zabezpieczenia dziatan
powietrznych, a nastepnie mozliwosci ofensywne by przez ich uzycie méc osiggaé

pozadane cele militarne.
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