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WSTEP

Powodzenie dziatah taktycznych i operacyjnych zalezy od wielu czynnikéw w tym
szczegOllnie od zachowania w tajemnicy celu ich podjecia. Mozliwos¢ przechWMl:u przez
przeciwnika informacji moze utrudnié, a nawet zniweczy¢ osiggniecie pozadanego stanu
»szczelnoSci  informacyjnej”. Dlatego, aby zachowaé¢ w tajemnicy zamiary dziatan
taktycznych (operacyjnych) oraz sposoby ich prowadzenia, nalezy podejmowaé szereg
dziatan organizacyjno - technicznych zapewniajacych nie tylko terminowos¢, ciagtosé
I wiernos¢ tacznosci, ale takze jej bezpieczne funkcjonowanie. Bezpieczenstwo tgcznosci
wojskowej jest rozumiane jako zdolno$é przeciwstawiani%a sié jej rozpoznaniu przez
przeciwnika oraz mozliwosciom wprowadzenia do systemu facznosci wojskowej fatszywej
informacji (dezinformacji). Spdnienie tego wymagania wzgledem #acznosci jest bardzo
trudnym zamierzeniem i zalezy gtéwnie od Kkategorii eksploatowanych systemdw
telekomunikacyjnych.

Proces planowania i organizowania systemOw tgcznosci réznych szczebli wojsk
ladowych Sit Zbrojnych RP, przebiegat gtdwnie w oparciu o doswiadczenia, nawyki
i niekiedy intuicje oficeréw tgcznosci. Jednak mozliwosci nowych $srodkéw walki, naukowo
opracowane zasady prowadzenia dziatan taktycznych (operacyjnych) i ksztatt obecnej
doktryny panstwa stawia przed wojskowym systemem 1gcznosci znacznie wiegksze
wymagania. Projektowanie efektdrwnych, spetniajgcych oczekiwania mobilnych organow
dowodzenia, systemow #gcznosci i informatyki jest procesem tworzenia réznych modeli
posiadajacych okre$lone cechy strukturalne, funkcjonalne i rozwojowe oraz weryfikowania
ich uzytecznosci w praktycznym dziataniu wojsk. W procesie projektowania wojskowych
systemdw #gcznosci istotne miejsce zajmujg przedsiewziecia wpltywajagce na zapewnienie
wymaganego bezpieczenstwa tgcznosci.

W tresci opracowania zawarto podstawowe wiadomos$ci z zakresu zapewnienia
bezpieczenstwa wojskowych systemdw +gcznosci oraz ochrony informacji w sieciach
komputerowych.

Opracowanie ma stanowi¢ materiat uzupetniajacy dla stuchaczy kurséw
podyplomowych prowadzonych w AON interesujgcych sie tg problematyka.

Autorzy



1. BEZPIECZENSTWO WOJSKOWEJ SIECI
TELEKOMUNIKACYJNEJ

1.1. Otoczenie wojskowej sieci telekomunikacyjnej

Wojskowa sie¢ telekomunikacyjna jest zbiorem ztozonych i zesfK)lonych ze sobg
obiektow telekomunikacyjnych, rozmieszczonych przestrzennie i dziatajagcych na duzym
obszarze, przeznaczonym do zapewnienia wymiany informacji, tj. S$wiadczenia ustug
telekomunikacyjnych ~ dla potrzeb dowodzenia i sterowania $rodkami razenia. Sie¢
telekomunikacyjna jest przygotowywana do dziatania i funkcjonowania w specyficznym
otoczeniu, ktore jest zbiorem elementéw do niego nie nalezacych. Elementy te oddziatywajg
na sie¢ telekomunikacyjna, a jednocze$nie ulegajg zmianom pod wptywem jego dziatania.
Specyficznymi i charakterystycznymi jedynie dla wojskowej sieci telekomunikacyjnej
elementami otoczenia (Srodowiska w ktdrym dziata) sg: przeciwnik, obszar dzi*ania, warunki
klimatyczne, meteorologiczne oraz propagacyjne, a takze wiasne systemy walki (zwane
wojskami wiasnymi), w ramach ktorych sie¢ telekomunikacyjna dziata. Otoczenie

wojskowego systemu tgcznosci przedstawiono narys. 1.1.

Rys. 1.1. Otoczenie wojskowej sieci telekomunikacyjnei



1.2. Zagrozenia bezpieczenstwa tgcznosci wojskowej

Przeciwnik jest tym elementem otoczenia wojskowych sieci telekomunikacyjnych,
ktory w warunkach zagrozenia i wojny, a takze w czasie pokoju moze wywiera¢ wptyw na ich
poprawng prace przez prowadzenie rozpoznania, oddziatywania ogniowego i radio-
elektronicznego. Niecelowo moze wprowadza¢ zakitdcenia swoimi pracujgcymi Srodkami
facznosci. Jesli dojdzie do konfliktu to nalezy sie spodziewaé, ze pierwsze uderzenia
przeciwnika zostang wykonane na wojska oraz na rozpoznane i obserwowane przez
przeciwnika obiekty systemow dowodzenia tych wojsk - na wazne obiekty radioelektro-
niczne. Uzyte moga by¢ elektroniczne $rodki prowadzenia wojny - bron precyzyjna i $rodki
obezwladniania radioelektronicznego. Ich moc i precyzja oddziatywania jest tak wielka,

ze stanowig one duze zagrozenie dla systemow dowodzenia oraz tagcznosci i informatyki.
i

Bez wzgledu na rodzaj prowadzonych walk, agresywne dziatania bojowe wojsk
przeciwnika bedg realizowane w wymiarze powietrzno - lgdowym. Nalezy wiec mie¢ na
uwadze powietrzno - lagdowy charakter prowadzonych dziatan, co oznacza mozliwosé
wykonywania przez przeciwnika réwnoczesnych uderzen na rézne obiekty i elementy
ugrupowania bojowego (operacyjnego) wojsk dyslokowane na réznych gtebokosciach.

W trakcie walki dziatania przeciwnika nioga przyja¢ rézne formy, ktére mogg by¢
realizowane w ramach : A

e natarcia radioelektronicznego, bedacego zmasowanym oddziatywaniem radio-
elektronicznym prowadzonym wszystkimi posiadanymi przez niego sitami

i Srodkami walki radioelektronicznej, lub ich wigkszoscia,

» operacji powietrznej z silnym wsparciem radioelektronicznym, wykonywanej

w celu stworzenia warunkdéw do prowadzenia skutecznych dziatari powietrzno -

ladowych,

» operacji desantowo - morskiej z udziatem duzej liczby samolotéw rozpoznawczych

i uderzeniowych oraz z bardzo aktywnym dziataniem sit i Srodkow walki

radioelektronicznej.-

We wszystkich przedstawionych wyzej wariantach przeciwnik w szerokim zakresie
bedzie prowadzit aktywne dziatania radioelektroniczne. Ich zakres, moc uderzen i aktywnos$¢
oddziatywania bedg zalezne od potencjatu radioelektronicznego przeciwnika oraz mozliwosci
- zwlaszcza wszechstronnosci  jego uzycia w réznych warunkach bojowych,
meteorologicznych i terenowych.

Przeciwnik zdolny jest prowadzié, aktywne ofensywne dziatania radioelektroniczne
podczas pierwszego i w kolejnych uderzeniach swoich wojsk oraz w okresie je
poprzedzajacym. Moga one byé wykonane z powietrza, lagdu jak i z morza. Nalezy liczy¢ sie
z uzyciem wielu nowych rodzajéw broni o duzej sile razenia, precyzji dziatania i wysokiej
celnoSci oraz aktywnych $rodkéw prowadzenia rozpoznania i obezwitadniania radio-
elektronicznego o nieznanych jeszcze parametrach technicznych i mozliwosciach bojowych.



Nowoczesne $rodki umieszczane bedg nie tylko w naziemnych S$rodkach transportowych
wojsk ladowych - lecz przede wszystkim na samolotach, Smigtowcach i okretach.

Doswiadczenia wojenne i symulacje komputerowe prowadzone w czasie ¢wiczen
wykazuja, ze razenie ogniowe oraz uderzenia wojsk przeciwnika bedg wykonywane pod
ostong intensywnych zaktoceri radioelektronicznych. W zalezno$ci od stopnia rozpoznania
systemu dowodzenia, uderzenia moga rozpoczag¢ sie w skali masowej, lub
ze zwiekszonym nasileniem, z kilkunastu lub kilkuminutowym wyprzedzeniem przed
uderzeniem wojsk. Sity i Srodki walki radioelektronicznej umozliwiajg wykonanie r6znego
rodzaju zadan, szeroko rozumianego rozpoznania i obezwiadniania. Zmasowane, aktywne
dziatania radioelektroniczne przeciwnika prowadzone bedg przeciwko rozpoznanym
srodkom, systemowi dowodzenia, a zwlaszcza przeciwko pracujacym na jego potrzeby
systemowi +gcznosci i informatyki. Mozna przyja¢, ze prognozowany Sredni czas
rozpoznania przez przeciwnika elementéw sieci telekomunikacyjnej w strefie taktycznej
wyniesie podczas natarcia od 1,2 do 3 godzin dla linii radioliniowych, oraz do 3 godzin
podczas obrony. Sredni czas rozpoznania linii radiowych w czasie natarcia wyniesie od 2 do
2,5 godzin dla linii KF i od 1do 1,5 godziny dla linii UKF. W czasie obrony $redni czas
rozpoznania moze wynosi¢ od 0,5 do 1 godziny dla linii KF i od 0,3 do 0,5 dla linii UKF.
Szacuje sie, ze przeciwnik dysponujacy nowoczesnym potencjatem sit i Srodkéw do
prowadzenia walki radioelektronicznej moze obezwitadnié okoto 60-"80% wazniejszych
relacji tacznosci radiowej krotkofalowej, okoto 5070% wazniejszych relacji tgcznosci
radiowej ultrakrotkofalowej i radioliniowej, w wyniku czego moze wystgpi¢ taczne
zmniejszenie mozliwosci przesytanych wiadomosci S$rednio o 40-50%. Odtwarzanie
facznosci na zasadniczych kierunkach moze trwaé od 4 do 8 godzin.

Przeciwnik moze stosowaé réwniez w szerokim zakresie dywersje radiowa. Dywersja
radiowa jest celowym dziataniem przeciwnika na zorganizowane systemy radioelektroniczne
fgcznosci  bezprzewodowej oraz  systemy  radionawigacyjne, zmierzajacym  do
dezorganizowania dowodzenia wojskami i sterowania $rodkami razenia. Wptywa to na
obnizenie wartosci bojowych naszych  wojsk. Stanowi szczeg6lna forme celowego i
aktywnego oddziatywania na systemy dowodzenia wojskami i kierowania srodkami walki.
Polega na ciggtym $ledzeniu przez przeciwnika wymiany radiowej i wiaczaniu jego
radiostacji w wybrane, wazniejsze relacje radiowe i przekazywaniu w nich rozkazow,
zarzadzen, komend, meldunkéw, komunikatow w celu przekazywania w nich falszywych
tresci.

Przyktady:

Podczas wojny na Bliskim Wschodzie w 1967 roku, dzieki aktywnie prowadzonej
dywersji radiowej wojska izraelskie uzyskaty znaczne sukcesy w skali operacyjnej
i taktycznej. Do wykonania zadan wojska izraelskie zawczasu przygotow” specjalne
kadry z dobrg znajomoscig jezyka arabskiego. Zorganizowano wyspecjalizowane grupy
dywersyjne, dla ktérych opracowano szczeg6towe plany dziatania i wyposazono je
w odpowiednie Srodki tgcznosci. Zadaniem ich byta biezgca analiza sytuacji radiowej,
dokadne i ciggte $ledzenie pracy relacji radiowych wojsk arabskich, a w okre$lonych



sytuacjach przekazywanie w nich falszywych rozkazoéw, zarzadzen, komend
i meldunkoéw. Znany jest powszechnie fakt sprowadzenia na izraelskie lotniska sze$ciu
libijskich samolotow MiG - 21 lecacych do Kairu, ktéorym w relacjach tgcznosci
radiowej naprowadzania podano w jezyku arabskim fatszywe kursy lotdw. Podobna
sytuacja zaistniata kiedy armia izraelska zdobyta przez zaskoczenie lotnisko w EI Arish,
przy czym wyglad lotniska pozostawiono bez zmian, a radiostacje obsadzono przez
operatora biegle wiadajacego jezykiem arabskim. Dowddztwo egipskie nie znajac tego
faktu kierowato positki przybywajace samolotami z Algieru na to lotnisko, gdzie
przejmowaty je wojska izraelskie. Taka sytuacja trwata catg dobe. Wojskom izraelskim
prowadzenie dywersji radiowej utatwiat duzy chaos, jaki panowat w sieciach radiowych
wojsk arabskich, gdzie nie przestrzegano podstawowych zasad korespondencji
radiowej. Nie stosowano tez sprawdzania tozsamos$ci radiostacji oraz utajniania
przekazywanych informacji. W poczatkowym okresie wojny w 1973 roku sukcesy
w dywersji radiowej odnosity wojska egipskie. Radiowe dziatania dywersyjne, w
potaczeniu z zaktdceniami dezorganizowaty dowodzenie izraelskimi batalionami
czotgéw. Przyktadem tego jest wprowadzenie izraelskiego batalionu czotgdw, ktéremu
przekazano droga radiowg fatszywe rozkazy, pod ogien wiasnych S$rodkow
przeciwpancernych. Batalion stracit okoto 60% czotgdow.

We wspotczesnej walce znaczenie prowadzenia dywersji radiowej wzrosnie gtownie
ze wzgledu na rozmach prowadzonych dziatan, w ktérych dowodzenie wojskami i sterowanie
Srodkami razenia realizowane bedzie na duzych przestrzeniach przede wszystkim za pomoca
Srodkow radiowych takich jak: radiostacje, radiolinie, radiotelefony, satelity. Wysoka
dynamika i manewrowos$¢ daatan taktycznych i operacyjnych stwarza¢ bedzie czesto trudne
sytuacje, w ktorych dowodztwa nie bedg miaty ciggtej tacznosci tub jej utrzymanie bedzie
utrudnione. Ponadto duze mozliwosci razenia i niszczenia przez lotnictwo, wojska rakietowe
i artylerie, desanty i grupy dywersyjno-rozpoznawcze S$rodkéw i obiektow radioelektro-
nicznych beda przyczyng czestego ,,wypadania” korespondentow z poszczegolnych relacji
tacznosci bez wiedzy dowddztw oraz weztow tgcznosci gtownych stanowisk dowodzenia.
Stworzy to bardzo korzystne warunki do prowadzenia dywersji radiowej - przez podszywanie
sie pod nie istniejgce juz Srodki tacznosci. Zakiocenia radioelektroniczne oraz d)rwersja
radiowa bedg pogtebiaé i zwieksza¢ chaos, utrudniajagc odtworzenie dowodzenia i gotowosci
bojowej wojsk, a takze moga stworzy¢ mylny obraz, tego co pozostato po uderzeniach.

Przekazywanie informacji nieprawdziwych moze by¢ przyczyng nieporozumien,
niepewnosci, nieskoordynowanych dziatan i w konsekwencji przyniesie wieksze efekty niz
zaktocenia. We wspotczesnej walce czy operacji dywersja radiowa bedzie wiec spetniata
szczegOlnie wazng role i zadania. Traktowac jg nalezy jako aktywng forme oddziatywania
radioelektronicznego przeciwnika na relacje tagcznosci systeméw radiowych réznych szczebli
dowodzenia i rodzajow wojsk. Stanowi element sktadowy obezwitadniania radioelektro-
nicznego -jednej z zasadniczych form watki radioelektronicznej.

Prowadzenie dywersji radiowej przez przeciwnika moze wynika¢ réwniez z innych
przyczyn. Bardzo czesto w walce mimo stosowania réznorakich S$rodkdéw, niekiedy



z przyczyn obiektywnych, przeciwnik nie bedzie mogt zdezorganizowac zaktdceniami pracy
w niektdrych relacjach tgcznosci. Czesto mimo stosowania manewru i przyblizania srodkéw
zaktocajacych nie bedzie mozliwe uzyskanie odpowiedniego stosunku sygnatu zaktdcajgcego
do uzytecznego naszych radiostacji. W takich warunkach przeciwnik bedzie stosowat inne
sposoby oddziatywania radioelektronicznego, miedzy innymi dywersje radiowa, skoordy-
nowang z uderzeniami ogniowymi oraz z dziataniem gtéwnych zgrupowan uderzeniowych.

Radiowe dziatania dywersyjne traktowa¢ nalezy na réwni z zaktdceniami
radioelektronicznym. W swej istocie majg one bowiem charakter zaktdcen dywersyjnych.
Tak samo jak klasyczne zaktocenia radioelektroniczne prowadzg w konicowym efekcie do
dezorganizacji systemu dowodzenia wojskami. Do zasadniczych zadarn d)wersji radiowej
stosowanej przez przeciwnika zalicza sie:

» przekazywanie dowddcom i sztabom, zatlogom samolotéw, okretow i wojskom
informacji  (mylnych  meldunkéw, rozkazéw, komunikatow itp.) oraz
przedstawianie mylnego obrazu tego, co istnieje na polu walki lub tego, co juz nie
istnieje albo dopiero nastapi,

» zajmowanie czasu w kanatach fgcznosci i radionawigacyjnych, tzn. blokowanie
kanatow fatszywag lub catkowicie zbedng informacja,

e utrzymywanie dowoOdztw w niepewnosci co do wiarygodnosci informacji oraz
zmuszanie ich do statego upewniania si¢ co do prawdziwosci przekaz)rwanych
danych, statego potwierdzania otrzymanych informacji w kilku kanatach tgcznosci
oraz ciggtego sprawdzania tozsamos$ci korespondenta itp., co taczy sie ze stratg
czasu i blokowaniem kanatdéw tgcznosci i radionawigacyjnych,

e wprowadzenie chaosu i zamieszania w skoordynowane dowodzenie wojskami
i kierowanie $rodkami razenia poprzez przekazywanie fatszywych informacji lub
tez czeste powtarzanie prawdziwych, wczesniej przekazywanych informacji.

Jednym z zasadniczych elementow wchodzagcych w sklad kompleksu
przedsiewzie¢ z zakresu ochrony i obrony wojskowych systeméw tgcznosci, jest
zapewnienie bezB’ieczehstwa fgcznosci, ktorego celem jest ochrona tresci
przekazywanie!”™ wiadomosci przez techniczne $rodki tgcznosci przed
rozpoznaniem #radio-elektronicznyntj penetracjg pisemnych informacji
prikazywariyéh Srodkami wojskowej poczty potowej, dywersja radiowg oraz
znbezpiec™nieprzed ucieczka informaciji



1.3. Wymagania stawiane #acznosci wojskowej

Dla osiaggniecia celu bezpieczenstwa tgcznosci nalezy zaplanowac i zrealizowac szereg
zadan, ktorych wykonanie zagwarantuje spetnienie wymagan jakie stawia sie przed
facznoscia.

tacznos¢ jest podstawowym Srodkiem zapewnienia dowodzenia wojskami
i sterowania Srodkami razenia.

Cel tgcznosci:
przekazywanie informacji w systemie

dowodzenia
/ I \
Aby zrealizowaé cel - przekazywanie informacji winno byc:
X
terminowe 11 skryte wierne

Co pozwoli osiagnaé: I I

trwate dowodzenie

skryte dowodzenie

operatywne dowodzenie

ciggte dowodzenie

Rys. 1.2. Zwigzek wymagan stawianych dowodzeniu itgcznosci

Z celu jaki stawia sie¢ tgcznoSci do osiggniecia wynikajg jej zadania:
e zapewnienie dowodcy i sztabowi dowodzenia wojskami oraz sterowania
Srodkami razenia,
» zapewnienie wspotdziatania pomiedzy zwigzkami taktycznymi (oddziatami,
pododdziatami) organicznymi, przydzielonymi i wspierajgcymi  oraz
z sgsiadami.
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o zapewnienie  przekazywania  sygnatbw  powiadamiania, ostrzegania
i alarmowania,

e zapewnienie wymiany wiadomosci dla potrzeb kierowania organami regulacji
ruchu, przekazywania i otrzymywania danych o sytuacji meteorologicznej,

a takze sygnatéw wzajemnego rozpoznania i stuzby czasu.

Chcac spetni¢ wymagania stawiane przez dowodzenie co do realizacji tych zadan,
nalezy wyeksponowac te cechy tgcznosci, ktére w sposéb najbardziej efektywny podnoszg
jakos¢ dowodzenia. Aby dowodzenie byto ciggle, trwate, operatywne i skryte, tgczno$é musi
by¢ przede wszystkim terminowa, wierna (wiarygodna) i skryta.

» terminowo$¢ - zdolno$¢ do zabezpieczenia dowodzenia wojskami i sterowania
srodkami razenia w ustalonych terminach,

o wierno$¢ - zdolno$¢ do bezbtednego odtwarzania wiadomosci w punkcie
odbioru,

* skryto§¢ - uniemozliwienie lub maksymalne utrudnienie przeciwnikowi
zrozumienia treSci wiadomos$ci przekazywanych przez techniczne S$rodki
tacznosci oraz uniemozliwienie wykrycia rejonéw rozmieszczenia stanowisk
dowodzenia i ich weztdw tgcznosci oraz weztéw telekomunikacyjnych seici.

Analiza wymagan stawianych #gcznosci, wykazuje, ze sg one S$cisle powigzane
z wymaganiami wobec dowodzenia:

* terminowo$¢ fgcznosci wpltywa na ciggtos¢ dowodzenia, w przypadku
dowodzenia za pomocg technicznych Srodkdéw +gcznosci, jest nuernikiem
gotowosci organdw dowodzenia do realizowania proceséw dowodzenia,
terminowos$¢ tgcznosci wpltywa takze na operatywnos¢ dowodzenia - szybkie
reagowanie na zmiany sytuacji na polu walki jest uzaleznione od zdolnosci
tacznosci do przekazywania rozkazow, zarzadzen, meldunkdw itp.,

» wiernosé tgcznosci jest niezbedna do zapewnienia ciggtosci i operatywnosci
dowodzenia, oddziatywanie przeciwnika moze powodowaé zmniejszenie
wiernosci tacznosci - tylko zdolno$¢ do odtworzenia u odbiorcy poprawnych
treSci przekazywanych wiadomos$ci moze zapewni¢ wykonanie zadania, a tym
samym wptywa na efektywnos$¢ dowodzenia,

e skryto$¢ tgcznosci - utrzymanie w tajemnicy treSci przekazywanych
wiadomosci oraz samego faktu i miejsca ich przekazywania, w duzym stopniu
zapewnia osigganie skrytosci dowodzenia.

Zeby spelni¢ wymagania stawiane przez dowodzenie, tgczno$é musi cechowaé sie
odpowiednig terminowos$cig, wiernoscig oraz skrytoscig - cechy te nazywa sie syntetycznie
jakoscig tacznosci (J#). Jako$¢ tacznosci jest wiec funkcja jej wiernosci (W#), skrytosci (S#)
oraz terminowosci (T4).

b= f(WL,SE,TL)

Jakos$¢ tacznosci to wiasciwosé, ktora charakteryzuje je zdolno$¢ do wykonywania
zadan w zakresie zapewnienia terminowej, wiernej i skrytej tgcznosci w procesie dowodzenia
oraz kierowania srodkami walki. Bedac charakterystykg jednej z podstawowych sktadowr¥’



procesu dowodzenia, jako$¢ tgcznosci sama w sobie opisuje proces wzajemnej wymiany
informacji. Nalezy zauwazyC, ze jakoSciowe cechy tgcznosci sg wzajemnie uzaleznione
i w konkretnych warunkach moga by¢é powigzane miedzy soba roéznymi relacjami.
Przyktadowo: terminowo$¢ tgcznosci jest podstawowym wskaznikiem przy ocenie procesu
przekazywania wiadomos$ci - szczeg6lnie o najwyzszych kategoriach pilnosci. Jednakze
wiadomosci, ktére zostaly odebrane z wiernoscig nizsza niz zadana, nie moga by¢ zaliczone
do obstuzonych (sg tracone), co obniza wskaznik terminowos$ci tgcznosci. Z drugiej strony,
w celu osiggniecia zadanego poziomu wiernosci, wiadomos$¢ moze by¢ przekazana z nizsza
predkoscia transmisji, z wiekszym nadmiarem informacyjnym lub kilkakrotnie. Moze to
doprowadzi¢ do zwiekszania czasu przekazywania wiadomos$ci powyzej dopuszczalnej
granicy (dezaktualizacja informacji) oraz do opéznien innych wiadomosci, oczekujacych
w Kkolejce, a w konsekwencji - do obnizenia wskaznika terminowosci fgcznosci.

Skryto$¢ tacznosci okazuje sie ,,posrednig” charakterystyka tgcznosci, poniewaz
zmniejszenie wskaznika skrytosci, w wyniku oddziatywania przeciwnika moze doprowadzi¢
do pogorszenia terminowosci i wierno$ci tgcznosci. Oprdcz tego, zastosowanie urzadzen
utajniajgcych moze zmniejszy¢ ogdlng szybkos¢ eksploatacyjna transmisji wiadomosci.

Jedng z podstawowych wiasciwosci i wymaganiami, ktore stawia sie tgcznosci
wojskowej jest zachowanie wysokiego stopnia bezpieczenstwa tgcznosci.

Beq)ieczenstwo #gcznosci jest rozumiane jako zdolnos¢ przeciwstawiania sie
rozpoznaniu tacznosci przez przeciwnika”™ oraz zdolno$¢ przeciwstawienia sie
wprowadzaniu do systemu fgcznoscifatszywych informacji (dezinformaciji).

Wysoki stopien bezpieczenstwa tgcznosci osiggnie sie wtedy, kiedy uzyska sie wysokie
wskazniki wszystkich trzech omoéwionych wyzej cech sktadajacych sie na jako$¢ tgcznosci
jednoczes$nie, ewentualnie dwoch lub jednej, ale z uwzglednieniem wplywu pozostatych.

1.4. Wymagania stawiane systemowi tgcznosci

Terminowos$¢, wierno$¢ i skrytos¢ tgcznosci (najbardziej uznawane wymagania
stawiane tacznosci wojskowej) maja okreSlone implikacje jezeli idzie o oczekiwania. Przy
uwzglednieniu wptywu otoczenia, mozna okreslic wymagania jakie musi spetnia¢ system
facznosci wojskowej - przedstawia to rys. 1.3.
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Wymagania stawiane tgcznosci wojskowej

terminowos$¢ wiernosc skrytosc
stata Amo~rnrnros$nr] ~rzhepusjbowo$Nj
gotowos¢
bojowa "bezp~rheczeANtwNjj
trwatosc

zywotnos¢, niezawodnos$c¢n
odpornos¢ na zak#toécenia

Wymagania stawiane wojskowemu systemowi

tacznosci

. 1.3. Wianagania stawiane tgcznos$ci wojskowej i wojskowemu systemowi tgcznosci

i/
stata gotowo$¢ bojowa - zdolno$¢ przystgpienia do zapewnienia dowodzenia
wojskami i sterowania $rodkami razenia w czasie okre$lonym przez dowddztwo,
po zmianie struktury systemu spowodowanej przejSciem w wyzszy stan
gotowosci bojowej lub wymuszonej sytuacjg operacyjno - taktyczna,

trwato$¢ - zdolno$é do zajpewnienia dowodzenia wojskami i sterowania $srodkami
razenia w warunkach intensywnego oddziatywania ogniowego i radioelektro-
nicznego przeciwnika,

nwhitnos¢ - pzdolnoéé systemu do zmiany struktury oraz do rozwijania
i przenoszenia elementéw systemu, gwarantujaca osiggniecie gotowosci catego
systeq]u w nowych warunkach i w zatozonym czasie,

I

przepustowo$¢ - zdolno$¢ do transmisji okreslonych strumieni wiadomosci
W wyznaczonym czasie,

bezpieczenstwo - zdolno$¢ do poprawnego funkcjonowania w warunkach
prowadzenia przez przeciwnika réznorodnych form walki radioelektronicznej.
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2. WYMAGANIA ZAPEWNIENIA BEZPIECZENSTWA
L ACZNOSCI WOJSKOWEJ | OCHRONY INFORMACJI

Przedmiotem wymagan jest podsystem bezpieczenstwa tgcznosci i ochrony
informacji (PBLiOl) w zintegrowanej sieci telekomunikacyjnej i zautomatyzowanym
systemie dowodzenia.

Obejmuje on zatozenia na zabezpieczenie w zakresie:

» redukcji emisji elektromagnetycznej;

» ochrony kryptograficznej; A

e ochrony programowej;
» ochrony fizycznej.

Podsystem Bezpieczenstwa +tacznosci i Ochrony Informacji, ma za, zadanie
zabezpieczenie wszelkich danych, przed przypadkowym badz umys$inym zniszczeniem,
kradzieza, nielegalnym ujawnieniem lub nie sankcjonowang modyfikacja za pomocg
dostepnych S$rodk6éw i metod, poprzez stosowanie przedsiewzieé technicznych i
administracyjnych do zabezpieczenia komputeréw, programoéw i informacji, w celu
zapewnienia wasciwego poziomu poufnosci w stosunku do istniejacych i prognozowanych
zagrozen stanowisk pracy bojowej (SPB) w warunkach bliskiej stycznosci ze srodkami WRE
potencjalnego przeciwnika.

Bazg techniczng zapewniajacg funkcjonowanie ZStgcz. sg aparatownie komutacyjne
i transmisyjne, a ZSyD za$ mobilne obiekty wyposazone w odpowiedni poktadowo-przenosny
Zestaw Srodkéw Technicznych (ZST) stanowiace réznego rodzaju Stanowiska Pracy Bojowej
(SPB).

Zestaw Srodkéw Technicznych (ZST) w podsystemie tgcznosci stanowi, wyposazenie
»lokalnych weztow tgcznosci” zapewniajacych osobom funkcyjnym wymiane informacji w
relacjach zgodnych z powigzaniami informacyjnymi. System #gcznosci powinien byc¢
budowany w oparciu o $rodki facznosci cyfrowej posiadajgce odpowiednie zabezpieczenia
niejawnej informacji, skuteczne zaréwno w lgcznosci radiowej, jak i radioliniowo-
przewodowej oraz w sieciach informatycznych w S$cistym powigzaniu z ZSyD wojsk
ladowych.
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2.1. WYMAGANIA NA PODSYSTEM BEZPIECZENSTWA
EACZNOSCI | OCHRONY INFORMACJI

2.1.1. Zalozenia ogolne

Przy wyborze mechanizmdw ochrony informacji w systemach facznosci i informatyki
nalezy przyjaé, ze informacja powinna by¢ chroniona od momentu jej powstania do momentu
celowego zniszczenia po jej wykorzystaniu. A takze kazda informacja opracowywana,
przechowywana oraz przesytana w systemach #acznosci i informatyki powinna by¢
zabezpieczona przed dekonspiracjg i modyfikacjg, poniewaz wyniku $wiadomego lub
nieSwiadomego ,,ataku” ze strony uzytkownikéw lub celowej ingerencji przez przeciwnika,
moze wystgpi¢ zmiana stanu systemu lub sposobu jego dziatania.

w U

2.1.2. Zagrozenia systemow teleinformatycznych “sieci

telekomunikacyjnych

W celu unikniecia ujawnienia waznych informacji nalezy dazy¢ do eliminowania
elementow systemu, ktére moga stanowic zrédto zagrozenia.

W zwigzku z tym nalezy dokona¢ analizy i okreslic elementy systeméw
teleinformatycznych narazone na kompleksowe oddziatywanie przeciwnika w zakresie walki
radioelektronicznej oraz ustali¢ mozliwe sposoby i miejsca ujawniania (zdobywania)
niezbednych informaciji.

Na podstawie dotychczasowych dos$wiadczen okreslono, ze niezbedne informacje
mozna pozyska¢ w wyniku: '

1. Btednego dziatania j

» systemu teleinformatycznego;
» sprzetu tgcznosci lub komputerow;
* personelu. ff’
2. Awarii r
 zasilania (brak zasilania, wahania napiecia, przepiecia, przebicia);
e sieci transmisji (brak mozliwosci nawigzania potgczenia, zerwanie
potaczenia, bledy komutacji, przestuchy i zwarcia, btedy transmisji);
e sprzetu fgcznosci lub komputerdw.
3. Klesk zywiotowych
* powddz;
e pozar,
 silne wytadowania atmosferyczne;
o Wwstrzasy.

Podstawowymi zagrozeniami, jakie niesie za soba zastosowanie informatyki

procesach obrobki informacji, w tym gtéwnie niejawnej, sg wszelkiego typu emisje
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elektromagnetyczne, w tym szczegOlnie emisje ujawniajace; przewodzona i promieniowana.
Szczeg6towo zjawisko wystepowania ujawniajgcej emisji elektromagnetycznej ilustruje
rys. 2.1.

Proiraeraowanie Pizeduchy
Promieniowaiiie(® Podstuch
Promieraowarae

Promieniowanie
Pronrieniowanie  Podstuch

a
Promieniowanie
Podstuch
LWe taMMaftacyJne
Postep
“’) Dotaczanie
pexbhichowych
Urzadzenia urzadzen rejestrujacych
ZbhwT Awaria obwodow Urzadzenia % .
Kradziez ochronnych. Niewtasciwe peiaczenia. ~ UZTtkownac
Kopiowanie Spowodowanie awarii Zwarcia réznych Unii \ Identyfikacja,
Nie oprogramowania. Uwierzytelnianie,
upowazniony Subtdne modyfikacje
dostfp . oprogramowania
Oprogramowanie
Awaria zabezpieczeri
Sterowanie dostepem.
Kontrola granic
pamigci itp.
Programiala wateniowy Zamienienie systemu
Zneutralizowanie zabegtieczen, Konserwator operacyjnego, _"9 4
Dopisanie wejsc. Wytaczenie uizadzeri ochrony, Ujawnienie zabezpieczert
Ujawnienie zabezpieczen Uzycie nie wA*daatajacych

z systemem prograrnéw
pomocniczycK

Rys. 2.1. Wystepowanie ujawniajgcej emisji elektromagnetycznej

W urzadzeniach takich jak elektroniczne centrale cyfrowe, urzadzenia
teletransmisyjne oraz terminale koricowe, promieniujg praktycznie wszystkie elementy.
Wsrod  nich  zrédlem najwiekszego promieniowania ujawniajacego  systemow
teleinformatycznych beda: $rodki  komutacji, $rodki teletransmisyjne, Zrédta zasilania,
uziomy, linie sieci abonenckiej i dalekosieznej, urzadzenia podsystemu zarzgdzania,
terminale i ich wyposazenie; j
W sieciach teleinformatycznych, urzadzeniach i systemach #acznosci dodatkowe
zagrozenie stanowig;
e przestuchy pomiedzy obwodami abonenckimi i dalekosieznymi liniami
teletransmisyjnymi;
* niekontrolowany dostep do zasob6w terminali, ktory moze doprowadzi¢ do kradziezy,
kopiowania i modyfikowania programéw lub zabezpieczen;
* ujawnienie osobom nie upowaznionym sposobu zabezpieczenia urzadzen, haset,
identyfikatorow dostepu itp.; A
» niekontrolowany dostep do urzadzen sterujacych i zarzadzajacych systemami fgcznosci, co
w konsekwencji moze doprowadzi¢ do okresowego lub catkowitego zablokowania
funkcjonowania systemu.
Bardzo waznym z punktu widzenia ciggtosci funkcjonowania  systemdw
teleinformatycznych, a w szczeg6lnosci zautomatyzowanych systemow dowodzenia oraz
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Sterowania $rodkami razenia, zagrozeniem jest elektromagnetyczne oddziatywanie
potencjalnego przeciwnika.

Zagrozenie to wynika z powszechnego zastosowania do organizacji sieci
telekomunikacyjnej na szczeblach taktycznych Srodkdw radiowych, ktére do przenoszenia
informacji, wykorzystujg fale elektromagnetyczne rozchodzace sie w przestrzeni (eterze).
Catoksztatt dziatan zwigzanych z wykorzystaniem tej energii do pozyskiwania informacji
okreslano jako Walka (Wojna) Radioelektroniczna (patrz podrozdziat 1.2).

Obejmuje ona trzy zasadnicze sfery dziatalnosci;

e rozpoznanie radioelektroniczne;
* obezwladnianie radioelektroniczne;
» obrone radioelektroniczna.

Wszystkie te czynniki majg powazny wptyw na tworzenie warunkow bezpieczenstwa
systemoOw #acznosci, a co za tym idzie i ochrony informacji, podlegajacej obrébce w sieciach
komputerowych oraz zautomatyzowanych systemach dowodzenia, rozpoznania i sterowania
Srodkami razenia.

Zagrozenia systemu wymiany danych moga réwniez wystepowac przypadkowo lub
by¢ skutkiem dziatania umys$Iinego (celowego). Dziatania celowe podzieli¢ mozna na bierne
i aktywne. Dziatania bierne przeciwnika nie powodujg zmiany stanu systemu
informatycznego, nie wptywajag na modyfikacje zadnej informacji w systemie ani nie
zmieniajg operacji wykonawczych.

Najpowszechniej stosowane dzialania bierne to szeroko rozumiany podstuch i
analiza ruchu sieci. Dziatania bierne sg najczesciej etapem przygotowawczym do dzialan
aktywnych (wykonania ataku na system). A

Systemy informatyczne bez odpowiednich zabezpieczen, sg szczegdlnie wrazliwe
(podatne) na dziatania aktywne. Atak na system moze by¢ przeprowadzony ze strony
uzytkownikoéw systemu lub z zewnatrz.

Aktualnie mozliwe ataki na systemy informatyczne zostaty w duzej mierze
rozpoznane i poklasyfikowane. Nie oznacza to, ze w tym zakresie skonczyly sie juz
mozliwosci i nie pojawiaja sie nowe zagrozenia.

Dla wojskowych systemdw informatycznych szczeg6lne zagrozenie stanowia;

e podstuch przesyfanej informaciji,

e obserwacja ruchu sieci,

» odbiér emisji ujawniajgcej (grozba nieuprawnionego ujawnienia informacji bez

zmiany stanu w czasie oddziatywania na system);

» modyfikacja, powtdrzenia, dezinformacja lub dywersja (mozliwo$¢ preparowania
nieautoryzowanych zmian systeméw czasie aktywnego oddziatywania na sieci lub
ich elementy).

Na ponizszym rysunku przedstawiony jest algorytm postepowania w czasie
opracowywania metod ochrony sieci teleinformatycznych, ktdry pozwala na wstepng analize
zagrozen, uwzglednienie wymogoéw uzytkownikdw oraz techniczno-programowych
mozliwosci podsystemédw i urzadzen, poparty badaniami oraz ewentualng modyfikacjg i
praktycznym sprawdzeniem skutecznosci.
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A [

Rys. 2.2. Algorytm opracowywania metod ochrony sieci telekomunikacyjnych

2.1.3. Podstawowe zasady ochrony informacji w wojskowych systemach
teleinformatycznych

W sieciach informatycznych z punktu widzenia zastosowania wyroznia sie:
zautomatyzowane systemy dowodzenia (ZSyD), zautomatyzowany systemy rozpoznania
(ZSyR) oraz zautomatyzowane systemy sterowania $rodkami razenia (ZSySSR).

Systemy te ze wzgledu na swe przeznaczenie muszg by¢ zabezpieczone w
podstawowe moduty bezpieczenstwa elektronicznego przetwarzania i przesytania danych,
ktére zapewnia ; skrytos¢, integralnos¢, dostepnos$¢ informacji, pewno$é identyfikacji,
tatwos$¢ w uzyciu, a ze wzgledu na szerokie zastosowanie w systemach telekomunikacyjnych
Srodkéw radiowych i radioliniowych, powinny byé chronione przed kompleksowym,
elektromagnetycznym oddziatywaniem potencjalnego przeciwnika.

Cele powyzsze realizuje sie poprzez stosowanie przedsiewzie¢ bezpieczenstwa
tacznosci z zakresu:

a. ZABEZPIECZENIA TECHNICZNEGO obejmujacego:

» ochrone kryptograficzna;

e ochrone danych; A

» ochrone techniczng (fizyczng);

» redukcje emisji ujawniajacej;

e ochrone przed czynnikami WRE.

b. ZABEZPIECZENIA ORGANIZACYJNEGO obejmujacego:

» regulacje prawne w zakresie ochrony kryptograficznej;
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» wydawanie przepisow dotyczacych organizacji i funkcjonowania stuzb ochrony
systemow;

» wydawanie norm w zakresie bezpieczenstwa systemow teleinformatycznych;

» opracowywanie zadan i obowigzkow o0so0b funkcyjnych ze szczeg6lnym
okresleniem obowigzkow 0s6b funkcyjnych odpowiedzialnych za bezpieczenstwo i
administrowanie systemami teleinformatycznymi;

e opracowywanie procedur i algorytméw postepowania w celu odtworzenia
systemow po awariach lub dekonspiraciji.

c. ZABEZPIECZENIA PERSONALNEGO obejmujacego;
« odpowiedni dobér wysoko kwalifikowanych kadr;
» wysoki stopien stabilizacji kadrowej;
» wysoki poziom szkolenia;
» okresowe sprawdzanie umiejetnosci fachowych. ,®

2.2. WYMAGANIA NA BEZPIECZENSTWO | OCHRONE
INFORMACJI W WOJSKOWYCH SYSTEMACH
TELEKOMUNIKACYJNYCH I ZAUTOMATYZOWANYCH
SYSTEMACH DOWODZENIA

2.2.1. Zalozenia ogolne

W celu zapewnienia bezpieczenstwa informacji oraz wiasciwego i sprawnego
funkcjonowania systemu, niezbedne jest stworzenie spdjnego iszczelnego podsystemu
bezpieczenstwa i ochrony informadi sktadajgcego sie z:

+ modutu zarzc”zania urzc”zeniami facznosci;

+ modutu zarzadzania bezpieczehnstwem fgcznosci;

+ modutéw ochrony kryptograficznej;

+ przenosnej stacji dystrybucji danych kryptograficznych.

Przy organizacji podsystemu bezpieczenstwa i ochrony informacji nalezy przyjac, ze
informacje w systemie teleinformatycznym, w zaleznosci od klauzuli tajnosci, powinny byé
chronione z gwarantowang mocg poprzez;

1 Podsystem tacznos$ci utajnionej przeznaczony do zabezpieczenia informacji o klauzuli
»TAJNE”, oparty powinien by¢ o cyfrowy system teleinformatyczny, wyposazony w
urzadzenia kryptograficzne zapewniajgce gwarantowang moc  kryptograficzna,
umozliwiajgc;

¢ automatycznie utajniang tgcznosc¢ foniczng i telefaksowg oraz transmisje danych;

¢ wiarygodng identyfikacje uzytkownikdw systemu;

¢ wiarygodng weryfikacje uprawnien uzytkownikow systemu;
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» wiarygodng identyfikacje elementow skladowych systemu (weztow +3cznosci
SD),weztéw telekomunikacyjnych, wozéw dowodzenia, aparatowni, radiostacji,
terminali abonenckich itp.);

» integralno$¢ przesytanym i przechowywanym informacjom;

» elastyczno$¢ i podatno$é na zmiany konfiguracji sieci telekomunikacyjnej;

» podatno$¢ na rozbudowe bez utraty spojnosci;

» archiwizacje danych;

» maksymalng odporno$¢ na dekonspiracje i dywersje.

A ponadto powinien ;

a) posiada¢ terminale abonenckie (aparaty telefoniczne, telefaksy, komputery, serwery
sieci, itp.) z atestem, potwierdzajgcym spetnienie wymagan w zakresie bezpieczenstwa
tacznosci (dopuszczajacy do przetwarzania informacji niejawnych).

b) posiadac terminale abonenckie wyposazone w: ' N
e urzadzenie utajniajace (szyfrujace);
 modut bezpieczenstwa, spetniajacy role nosnika® danych kryptograficznych oraz

szereg innych niezbednych dla ochrony funkcji.~  »

Terminal, po wyjeciu z niego modulu bezpieczenstwa, powinien zawiera¢ jedynie
szczatkowe elementy kryptografii.

c) byé wyposazony w urzadzenia utajniajagce i moduly bezpieczenstwa z elementami
programowej kontroli dostepu (hasta zabezpieczajgce).

d) posiadac¢ dla kazdego uzytkownika indywidualny (osobisty) identyfikator (moze nim
by¢ modut bezpieczenstwa), zapewniajacy wiarygodng identyfikacje oraz mozliwosé
pracy z;

» wiasnego terminala abonenckiego;

» terminali abonenckich pracujgcych w systemie.

e) zapewnic stosowanie: %
 utajniania grupowego o przeptywnosci 128 kitb/s 42048 kbit/s i wiekszej;

e utajniania inddrwidualnego - przeznaczonego do ochrony informacji fonicznej
i transmisji danych (w tym w sieciach z komutacjg pakietéw), stosowanego w:
=>terminalach abonenckich;
=>radiotelefonach;
=>radiostacjach KF i UKF;

» szyfrowania baz danych, plikbw w serwerach, stacjach roboczych do klauzuli
TAJNE.

Utajnianie transmisji fonicznej i transmisji danych (w tym utajnianie indywidualne

w sieci z komutacjg pakietow) musi gwarantowac identyfikacje informacji, uwierzytelnianie
informacji, integralno$¢ informacji.
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2.2.2. Wymagania w zakresie redukcji elektromagnetycznej emisji
ujawniajacej

Kazde urzadzenie elektroniczne stanowi zrodto ubocznej emisji elektromagnetycznej
indukowanej w otaczajgcym je $rodowisku oraz we wszelkiego typu przewodach
elektrycznych, liniach transmisyjnych i konstrukcjach metalowych.

Z punktu widzenia poprawnosci funkcjonowania innych urzadzen nazywana jest
zaktoceniami elektromagnetycznymi, za$ z punktu widzenia mozliwosci wykorzystania jej do
infiltracji elektronicznej obiektéw - emisjami ujawniajagcymi. Promieniowanie to ma zasieg
zréznicowany uzalezniony od t}*u ww. elementéw

Niepozgdane emisje elektromagnetyczne powinny by¢ sttumione do wartosci nizszej od
progowej, uznanej za dopuszczalng okres$lonej zwykle stosownymi normami.

Problematyka redukcji niepozadanej emisji elektromagnetycznej jest jedng z dziedzin
KOMPATYBILNOSCI ELEKTROMAGNETYCZNEJ "(KEM). Niepozadane Fmisje
elektromagnetyczne ogranicza sie dwiema gtdwnymi metodami:

1 pasywng - poprzez stosowanie odpowiednich przedsiewzie¢ technicznych w zakresie
konstrukcji urzgdzen;
2. aktywng - poprzez;

a) stosowanie w wojskowych sieciach teleinformatycznych jedynie sprzetu atestowanego,
a w warunkach mobilnych spelniajagcego wojskowe normy wytrzymato$ciowo-
klimatyczne (w stosunku do sprzetu pochodzacego z importu oraz produkowanego
w Kkraju); A

b) stosowanie urzadzen o obnizonym poziomie emisji ujawniajacej;

- ostony i kabiny ekranujgce w warunkach stacjonarnych, natomiast w sprzecie mobilnym
nadwozia szczelne elektromagnetycznie (o odpowiedniej ttumiennosci, okre$lanej przez
Wojskowe Biuro Kryptograficzne);

- ekranowanie pomieszczen (tylko w warunkach stacjonarnego rozwijania SPB);

- wykonanych w technice specjalnej, zapewniajgcej spetnienie norm na poziom emisji;

c) stosowanie tgczy Swiattowodowych;

Najskuteczniejszymi  metodami  zmniejszania  niepozadanych emisji  elektro-
magnetycznych jest ekranowanie i filtracja obwodéw zewnetrznych urzadzenia. Mozna
rébwniez stosowaé separacje za pomocag krotkich odcinkéw kabla S$wiattowodowego,
uzbrojonego w przetworniki optoelektryczne.

Ze wzgledu na duze naktady finansowe i czasochtonno$¢ zwigzane z ekranowaniem
i filtracja, a takze odpowiednie wymagania estetyczne i ergonomiczne budowanych urzadzen,
zagadnienia emisyjnosci rozwigzywac trzeba juz na etapie projektowania poszczegdlnych
blokéw funkcjonalnych (modutéw).

Uwzglednianie w procesie projektowania tych zasad (projektowanie obwoddw
drukowanych z punktu widzenia KEM, dob6r parametréw sygnatow, uziemiania,
symetryzacji, izolowania, separacji, kompensacji, doboru impedancji Zrodet, odbiornikéw
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i linii transmisyjnych itp.) pozwala na znaczne zmniejszenie EEM juz u Zrddta, a tym samym
na zmniejszenie wymagan dotyczacych skutecznosci ekranowania i filtracji.

2.2.3. Ochrona kryptograficzna

Metody kryptograficzne chronig przed przeglagdaniem i podstuchiwaniem czyniac
informacje niezrozumiatg i w zasadzie sg najskuteczniejszym sposobem ochrony informacji
w systemach teleinformatycznych.

Odpowiednio zaprojektowany i wdrozony system kryptograficzny (z uwzglednieniem
zagadnien sterowania szyfrowaniem) zdecydowanie ogranicza mozliwosci dziatania, nawet
wyrafinowanego przeciwnika jednak nie eliminuje ich catkowicie. N
Systemy ochrony kryptograficznej zapewniajg: A

1 Szyfrowanie informacji niejawnych przesylanych w sieciach telekomunikacyjnych

i teleinformatycznych w sposéb zapewniajacy jej integralnos¢. Postep technologiczny
umozliwit wysokiej jakosci szyfrowanie informacji u Zrédta i odszyfrowywanie
dopiero u jej ujscia. Jest to obecnie obowigzujacy standard w nowoczesnych armiach
Swiata.
Zminiaturyzowane  urzadzenia elektroniczne realizujgce odpowiednie algorytmy
szyfrowania stanowig integralng czes¢ nowoczesnych abonenckich urzgdzen tgcznosci
(cyfrowych aparatéw telefonicznych, cyfrowych radiostacji, radiotelefonéw) Ilub
wyposazenia abonenckiego (np. telefakséw). Szyfrowanie i deszyfrowanie informacji
odbywa sie w czasie rzeczywistym. /

2. Wiarygodng identyfikacje stacji informatycznych i uzytkownikéw oraz sprawdzanie
ich uprawnien.

3. Maskowanie ruchu w sieci telekomunikacyjnej (tzw. "trafiku™). Uniemozliwia to
identyfikacje waznych stanowisk dowodzenia i obiektéw na podstawie przeptywu
(ruchu) informacji w sieci. Do maskowania ruchu (w tym  sygnalizacji
miedzycentralowej) wykorzystywane sg grupowe urzgdzenia utajniajgce.

4. Ochrone informacji gr%/nladzonych w bazach danych systemow informatycznych.

0
2.2.3.1. 0Ogolne zatozenia na ochrone kryptograficzng transmisji informacji
w podsystemach radiowych

Do przekazywania informacji w sieciach i Kkierunkach +gcznosci radiowej
wykorzystywane sg;:
« analogowe radiostacje KF i UKF (nie posiadajace wewnetrznych modutéw ochrony
kryptograficznej);
» cyfrowe radiostacje UKF i KF (posiadajace wewnetrzne moduty utajniajace);
» cyfrowe radiostacje UKF (nie posiadajgce wewnetrznych modutéw ochrony
kryptograficznej);
Kryptograficzna ochrona informacji w kanatach radiowych powinna by¢ realizowana
poprzez:



22

a) w pierwszej kolejnosci - testowanie i adaptacje algorytmow szyfrowych wewnetrznych
urzadzen utajniajacych, stanowiacych integralng cze$¢ cyfrowej radiostacji UKF/KF, a
nastepnie opracowanie i wdrozenie wtasnego modutu utajniajgcego, ktory powinien:

» utajnia¢ zaréwno sygnaty mowy jak i sygnaly transmisji danych podawane na
wejscie cyfrowe radiostacji;

» umozliwia¢ automatyczne przyporzadkowanie réznych kluczy seansowych kazdej
sesji radiowej;

e umozliwia¢ wprowadzanie Kkluczy szyfrowych za posSrednictwem urzadzenia
wprowadzania dokumentéw kluczowych.

b) opracowanie utajniania do terminala taktycznego radiostacji cyfrowej UKF.

c) opracowanie wokoderowych urzadzehA utajniajagcych do prowadzenia rozméw
niejawnych przez analogowe radiostacje KF. Wokoder powinien spetnia¢ wymagania
okre$lone normami STANAG. Transmisja danych niejawnych przez analogowe
radiostacje KF powinna odbywaé sie z wykorzystaniem wokoderowego modutu
utajniajacego. W przypadku braku modutu kryptograficznego nalezy zastosowac
kryptografie instalowang w urzadzeniu obstugujacym radiostacje.

d) zastosowanie automatycznego systemu uchylania sie przed celowym rozpoznaniem
i zaktocaniem w postaci F-H (,,skaczacej czestotliwosci) posiadajgcego mozliwos¢
zastosowania kryptografii A

2.23.2. Ogolne zatozenia na ochrone kryptograficznag wpodsystemach rddiodostepu

Do przekazywania informacji w podsystemach radiodostepu nalezy wykorzystywac
cyfrowe radiostacje UKF i radiotelefony - radiodostep simpleksowy oraz cyfrowe aparaty
telefoniczne (cyfrowe punkty abonenckie) - radiodostep dupleksowy. Kryptograficzna
ochrona informacji w tych podsystemach powinna by¢ realizowana poprzez zastosowanie
radiowych urzadzen utajniajagcych zgodnie z wymaganiami zawartymi w poprzednich
punktach. Utajnianiu w tym systemie powinna podlega¢ transmisja foniczna i transmisja
danych.

Szczeg6towe wymagania na ochrone informacji przesytanych i przekazywanych
w podsystemach radiodostepu, powinny by¢ okreslone w wymaganiach technicznych (WT)
urzadzen kryptograficznych planowanych do wykorzyst}wania w tym podsystemie.

2.2.3.3. Ogolne zatozenia na ochrone kryptograficzng wpodsystemie tgcznosci
wokoderowej

Nalezy przyja¢, ze utajnianie w oparciu o metode ,wokoderowg” w sieciach
i kierunkach radiowych, powinno odbywac sie z szybkoscig co najmniej 1,2 kbit/s (zaréwno
transmisja foniczna jak i transmisja danych).

Przy wykorzystaniu przewodowo-radioliniowych kanatow tgcznosci, szybkos$¢
transmisji powinna wynosi¢ 2400, 4800 i 9600 bit/s (wybdr automatyczny i reczny) -
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transmisja foniczna i danych. Przy szybko$ci 4800 bit/s powinna istnie¢ mozliwos¢
réwnoczesnej transmisji fonicznej i transmisji danych.

Wokoder powinien spetnia¢ wymagania okre$lone normami STANAG (m.in. 4198,
4479).

Szczegbtowe wymagania na ochrone informacji przetwarzanych i przesytanych w tych
podsystemach powinny by¢ okreSlone w WT urzadzen kryptograficznych planowanych do
wykorzystywania w podsystemach radiowych i radioliniowo-przewodowych.

2.2.4. Ochrona programowa

Ochrona danych dotyczy zastosowania metod i S$rodkéw programowych,
zapewniajacych  bezpieczenstwo  informacjom  przechowywanych,  przetwarzanych
w systemach komputerowych i przesytanych w sieciach teleinformatycznych. Obejmuje ona
cztery rodzaje sterowania, do ktérych zaliczamy: sterowanie szyfrowaniem, sterowanie
dostepem, sterowanie przeptywu informacji, sterowanie wnioskowaniem.

2.2.4.1. Sterowanie szyfrowaniem

Programy zabezpieczajgce zawierajg wiasne pliki danych sterujgce procesem
szyfrowania jak i przydzielania okreslonych kluczy, w zaleznosci od przewidywanego
poziomu zabezpieczen i stopnia rozpowszechniania plikow (np. tylko uzytkownik, grupa
uzytkownikow). :

4
2.2.4.2. Sterowanie dostepem

Mechanizmy sterowania dostepem zapewniajg, ze wszystkie bezposrednie dostepy do
obiektow, danych systemu inforinatycznego, komunikacyjnego czy tacznosci sa legalne.
Dzieki ustaleniu zasiatd/\ czytania, zmieniania i kasowania danych oraz programow
sterowanie dostepem zapobiegajg przypadkowej lub zamierzonej utracie tajnosci,
wiarygodnosci lub dostepnosci.
Skutecznos¢ sterowania dostepem opiera sie na dwoch przestankach:
- poprawna identyfikacja uzytkownikow systemu (nikt z uzytkownikdw nie powinien
uzyskac¢ cudzych praw dostepu do danych);
- informacje opisujgce prawa dostepu kazdego uzytkownika lub programu sg
chronione przed nieuprawniong modyfikacja.
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2.2.4.3. Sterowanie przeptywem informacji

Mechanizmy sterowania dostepem ustalajg zasady dostepu do obiektéw, lecz nie majg
wplywu na to co podmioty moga robi¢ z informacjami zawartymi w obiektach. Wiele
ktopotow zwigzanych z ,przeciekami” informacji nie wynika z blednego sterowania
dostepem lecz z braku polityki sterowania przeptywem informacji.

Sterowanie przeptywem informacji dotyczy praw rozchodzenia sie danych, bez
wzgledu na to, jakie obiekty zawierajg informacje. Sterowanie przeptywem ustala legalne
kanaty, ktérymi informacje moga przeptywac.

2.2.4.4. Sterowanie ,,wnioskowaniem”

W przypadku, kiedy informacje czerpane z poufnych danych musza by¢ odtajnione
i udostepnione w celu szerszej ich dystrybucji, wtedy mechanizmy kontroli przeptywu nie
wystarczajg. Celem sterowania wnioskowaniem jest zapewnienie , by udostepnianie przez
baze danych statysty, nie doprowadzito do ujawniania danych poufnych.

2.2.4.5. Wymagania w zakresie ochronyprogramowej

Programowa ochrona danych zwiqzanaJes*t z klasg stosowanych urzadzen oraz
oprogramowania, ajako standard przyjeto klasyfikacje opracowang przez National Computer
Security Center (NCSC) opublikowang w opracowaniu pt. ,,Kryteria oceny bezpieczenstwa
systeméw komputerowych” zwanym takze ,,Pomararnczowa ksigzeczka” (Orange Book).

Kryteria bezpieczenstwa podzielono na cztery kategorie: D, C, B i A, z ktérych C
zostata podzielona na dwie klasy (C1 i Cl), a nastepne w porzadku wzrastajgcych ograniczen
to B (BI, B2, B3) oraz Al.

Kategoria D: zapewnia minimalny poziom ochrony. Zawiera tylko jedng klase, w
ktorej wystepuja systemy oceniane, ale nie spetniajgce wymagan klas wyzszych

Kategoria C; ochrona dyskrecjonalna, poprzez kontrole zdarzen.

W tej kategorii za poufnos$¢ informacji odpowiada uzytkownik.

CI - Dyskrecjonalna  ochrona. Zabezpieczenia  indywidualnej identyfikacji
uzytkownika i zapewnienie niedostepnosci jego danych dla innych uzytkownikéw
systemu. Klasa ta przeznaczona jest dla uzytkownikéw o jednakowym poziomie
niejawnosci (POUFNE) danych.

C2 - Kontrolowana ochrona dostepu.

Klasa ta przeznaczona jest do wszystkich zastosowar komercyjnych administracji
panstwowej. Departament Obrony USA uznat te klase za wystarczajaca dla
danych nie wykraczajacych poza stopien POUFNE.

Kategoria B: Obowigzkowa ochrona. Wymogiem tej kategorii jest wymuszanie
ustalonych zasad obowigzkowej kontroli dostepu.

Kategoria ta zapewnia wielopoziomowo$¢ zabezpieczen.
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Bl - Ochrona bazujgca na etykietach bezpieczeristwa (musi spetnia¢ wymagania C2).

Najwyzszy komercyjny poziom zabezpieczen, polegajacy na hierarchii nadawania
uprawnien (uzytkownik nie moze ich zmieni¢), a ponadto zapewniona jest takze
separacja pamieci operacyjnej przeznaczonej dla programdw poszczeg6lnych
uzytkownikow.

B2 - Ochrona strukturalna. Poza cechami klasy Bl wymaga:

- Scistej strukturalizacji czesci jadra systemu odpowiedzialnego za realizacje
funkcji zabezpieczajacych;

- kontroli  kanatéw komunikacyjnych systemu informatycznego, wraz ze
$ledzeniem ich adresow;

- sformalizowanej matematycznie dokumentacji zabezpieczen;

- podziatu roli gtéwnego administratora systemu ws$rdd Kkilku administratoréw
0 mniejszych uprawnieniach.

Klasa ta zalecana jest do stosowania w systemach narazonych na dywersyjng penetracje.
B3 - Domeny ochrony. Posiada wszystkie cechy klasy B2 a ponadto posiada

zminimalizowane jadro systemowe odpowiedzialne za realizacje funkcji
zabezpieczen. System zabezpieczen podzielony jest na male strefy
bezpieczenstwa pozwalajgce na tatwg analize i testowanie. Wyposazony jest w
funkcje administrowania bezpieczeristwem, S$ledzenia dostepu i procedury
odtwarzania poawaryjnego. A

Klasa ta zalecana jest do stosowania w systemach narazonych na dywersyjng penetracje.
Kategoria A: Ochrona weryfikowana. Charakteryzuje sie zastosowaniem sformalizowanych
metod weryfikacji wymagan ochrony.

Al - Weryfikowane projektowanie. Skiada sie tylko z jednej klasy Al, jest to

najwyzszy poziom zabezpieczen systemu komputerowego, ktéry funkcjonalnie

odpowiada Kklasie B3, z tg roznica, ze wszystkie testy systemu grupy Al dajg wynik co
najmniej dostateczny.
Programowe metody ochrony zbioréw sg na pewnych etapach procesu przetwarzania
jedynymi metodami, ktére mogga skutecznie chroni¢ zbiory informacji poprzez:

a) Kontrole dostepu do sprzetu informatycznego, a w tym:
identyfikacja i hasta dostepu (kazdy uzytkownik posiada przydzielony identyfikator
wraz z hastem bez ktérego nie moze rozpocza¢ pracy w systemie);
ograniczenie dostepu do danych (wiasciciel danych ogranicza dostep do nich innym
uzytkownikom);
monitorowanie pracy w czasie sesji uzytkownika (pozwala na odtworzenie
wszystkich polecen dla systemu, a w tym  wykrycie rozkazu niewtasciwie
wydanego lub uzytego), systemowe,)gdro ochrony - ewidencja zdarzen w systemie;
hierarchiczny dostep do danych (ustalenie wielu szczebli uprawnien dostepu, z
ktérych uzytkownicy o wyzszym statusie uprawnien majg nieograniczong mozliwos¢
ingerencji w dane uzytkownikéw o nizszym statusie);
zabezpieczenie indywidualne (specjalistyczne oprogramowanie).
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b) Ochrone danych w tym:
- zabezpieczenie przed modyfikacjg danych;
- kontrola zmian dokonywanych w programie;
- kontrola tadowanie programow i danych;
- kontrola transmisji danych;
- przechowywanie danych w postaci zaszyfrowanej;

¢) Kontrole systemowa w tym:
- kodowanie programow uzytkownikdéw;
- adresy przesytane pomiedzy uzytkownikami powinny by¢ adresami logicznymi,
rzeczywiste adresy nie moga by¢ akceptowane.
Szczegbtowa architektura zabezpieczen przedstawiona zostata w polskiej normie
PN-92 T-20001/02 pod tytutem ,,Wspoidziatanie systemow otwartych (OSI) Podstawowy
Model Odniesienia Architektura Zabezpieczen”N’

2.2.4.6. 0golne zatozenia na ochrone informacji w sieciach transmisji danych
i w komputerowych terminalach abonenckich

Terminal abonencki (stacja robocza), serwer sieci oraz instalacja sieciowa powinny
spetnia¢ og6lne wymagania na podsystem ochrony kryptograficznej, a ponadto:

a) w zakresie redukcji emisji ujawniajgcej-, i

b) w zakresie ochronyprogramowej (dostepu) - zapewnienie ochrony na poziomie klasy B3
w zalezno$ci od klasy zastosowanego terminala (np. komputer typu IBM) tzn. sie¢ oraz
terminal abonencki muszg posiadac;

« system indywidualnych (dla kazdego uzytkownika) identyfikatorow i haset dostepu do
terminala;

* mozliwo$é ograniczenia przez uzytkownika dostepu do swoich danych;

* system monitorowania w czasie pracy systemu oraz sesji poszczegdlnych uzytkownikow
oraz system alarmowy i dziennik zdarzen w systemie - pozwoli to na wykrycie rozkazéw
niewtasciwie wydanych i uz¥ych, a takze wykryje i powiadomi o probie nielegalnego
dostepu do systemu;

« hierarchiczny dostep do danych - tzn. wieloszczeblowo$¢ uprawnien, ograniczone
i zamkniete grupy uzytkownikow.

c) w zakresie ochrony kryptograficznej:

1) posiadaé wbhudowany, indywidualny dla terminala:

* modut szyfrujacy dane zawarte na nosnikach, zawierajgcy elastyczny system kluczowy
(czas obowigzywania klucza) i posiadajacy elementy zabezpieczen przed dekonspiracja.

e modut bezpieczenstwa terminala.

*n L Kryteria oceny bezpieczenstwa systeméw informatycznych” - tzw. Orange Book Departament Obrony USA 1983 r.
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2) transmitowane dane muszg by¢ szyfrowane kluczem sesyjnym (kazdorazowo innym)
i powinny zawiera¢ elementy podpisu cyfrowego w celu uwierzytelnienia informacji i
korespondenta.

d) w zakresie ochronyfizycznej:

« terminal (serwer sieci) musi posiada¢ mechanizm pozwalajgcy na (tam gdzie to jest
mozliwe) wyjecie dysku ,twardego” i modutu szyfrujgcego celem zabezpieczenia systemu
przed dekonspiracjg (w czasie pozostawienia terminala bez nadzoru, przechowywania,
magazynowania itp.).

W innym przypadku terminal musi by¢ pod statym nadzorem uzytkownika;

W czasie pracy terminala muszg by¢ wyznaczone strefy ochronne wokoét
pomieszczen, aparatowni, wozoéw dowodzenia, itp., w ktérych zainstalowane zostang
terminale™

2.2.5. Ochrona techniczna (fizyczna)

i.

W obszarze tym przyjmuje sie zatozenie, ze ograniczenie mozliwos$ci poruszania sie
0s6b nieuprawnionych po obiektach, w ktérych rozwijane i instalowane sg systemy
komputerowe, osprzet sieciowy i teletransmisyjny, atakze kontrola ruchu o0séb
uprawnionych, w zdecydowany spos6b wptywa na poprawe stanu bezpieczenstwa systemow
teleinformatycznych i sieci komputerowych.

Planowane rozwigzania powinny stwarza¢ szczelny system ochrony obiektow i
sprzetu przed nieuprawnionym dostepem. Wybor zastosowanych $rodk6w powinien
uwzglednia¢ waznos$¢ informacji przetwarzanej i przechowywanej w systemie, specyfike
obiektu oraz koszty ochrony. i J

Ochrone fizyczng obiektow (kontrola dostepu) organizuje sie z wykorzystaniem:

* rozwigzan tradycyjnych;

obejmujacych - stuzby (dyzurne, ochronne), warty (wojskowe i cywilne lub
wyspecjalizowane agencje ochrony), portieréw, dozorcéw itp.;

» Srodkow technicznych;

przede wszystkim - ogrodzenia, mechaniczne urzadzenia zabezpieczajace
(zamki, blokady, kraty), techniczne urzgdzenia sygnalizacyjne i alarmowe,
systemy obserwacji telewizyjnej, tgczno$¢ dwustronna, o$wietlenie, wieze
obserwacyjne, strefy ochronne, umocnienia inzynieryjne.

* rozwigzan mieszanych;

obejmujacych elementy rozwigzan tradycyjnych oraz Srodki techniczne.

wielko$¢ strefy bezpieczenstwa zostanie okreslona po przebadaniu modelu terminala na poziom emisji ujawniajacej.
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2.2.5.1, Ogolne zatozenia na ochrone techniczng Zintegrowanej Sieci

Telekomunikacyjnej i Zautomatyzowanego Systemu Dowodzenia

Ochrona techniczna powinna obejmowac organizacje i kontrole:

zabezpieczenia WD, WDSz i aparatowni tgcznosci;

okablowywania i wprowadzania taczy z punktu widzenia wymagan bezpieczenstwa
i ochrony;

systemu ochrony przez wartownikow;

stref ograniczonego dostepu;

wytyczenie stref ochrony wokdt wozéw dowodzenia i aparatowni, w ktérych
przetwarzana jest informacja niejawna;

zabezpieczanie instalacji przed kleskami zywiotowymi;

zapewnianie niezawodnosci zrédet energii elektrycznej i klimatyzacji;

stosowanie $rodkdéw ochrony przed nieuprawnionym dostepem do sprzetu
i programéw (karty magnetyczne, "zworki programowe", itp.);

Ponadto urzadzenia PBLiOl powinny by¢ instalowane przez operatora lub technika
majacych odpowiednie przygotowanie techniczne oraz stosowne zezwolenia, a przewdz ich
musi byé pod kontrolg upowaznionych pracownikéw na zasadach obowigzujacych
w ,,Przepisach o gospodarce materiatowej sprzetem tacznosci specjalnej i utajnionej w SZ

RP”.

N
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