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WPROWADZENIE

Wiedza na temat wojen ciggle wzrasta. Kazdy konflikt wnosi nowe informacje o ich
przebiegu, zatozeniach, mysli taktycznej i operacyjnej. Pokazuje nowe uzyte Srodki bojowe,
czyli nowa technike, z jednoczesnymi rozwigzaniami organizacyjnymi. Dos¢ czesto méwi sie,
ze efektywnos$¢ dziatan na polu walki uwarunkowana jest w znaczonej mierze od sposobow
i wykorzystania sit i sSrodkoéw walki, sposobow i metod kierowania nimi. Jest to wiec nic in-
nego, jak teoria prowadzenia wojen. Podobne zatozenia mozna przyjaé w stosunku do walki
elektronicznej (WE). Umiejetne wykorzystanie potencjatu WE poprzez sprawne kierowanie
jego elementami podnosi skutecznosC jej prowadzenia. Bez wiedzy teoretycznej nie bytoby
mozliwe skuteczne prowadzenia dziatan.

Aktualna teoria WE, wypracowana w ostatniej dekadzie XX wieku, podlega ciggtej
analizie i ocenie z jednoczesng modyfikacjg podstawowych jej zatozen. Przeprowadzone ba-
dania dostepnych dokumentéw standaryzacyjnych NATO oraz dotychczasowego dorobku
naszych teoretykéw wojskowych staty sie podstawg opracowania nowej teorii, ktorg w ter-
minologii natowskiej nazywa sie teorig walki elektronicznej.

Na przestrzeni kilkunastu lat daje sie zauwazy¢ pewng stagnacje w publikacjach doty-
czacych problematyki WE w operacjach wojsk ladowych. Ostatnie publikacje na ten temat
pochodzg z okresu transformacji SZ RP, po rozpadzie Ukladu Warszawskiego. Przynaleznos$¢
do Sojuszu NATO, oraz budowa nowej strategii obronnej RP, a takze przebudowa Sit Zbroj-
nych RP, wymagata nowego spojrzenia na problemy zwigzane z walkg elektroniczng w ope-
racjach wojsk ladowych. Nowe poglady byty prezentowane w réznych opracowaniach na-
ukowych [13, 14, 20, 23, 27, 28] i publikacjach autorow [24, 35, 36, 46, 59, 60], nie miaty
jednak odzwierciedlenia w dokumentach normalizacyjnych sygnaturowanych przez Sztab
Generalny WP.

Wystarczy powiedzie¢, ze dopiero w 2003 r. podjeto probe w zakresie jednolitoSci
i jednoznacznosci pojeciowej” Jednak nie wypracowano do chwili obecnej wspolnych celow
I zadan szczegotowych. Nie opracowano podrecznikdéw ani innych materiatow ujmujgcych
problematyke WE w nowych realiach pola walki. Stwarza to okreslone zagrozenia nie tylko

dla wojsk ladowych ale i pozostatych SZ, a nawet sojusznikdw.

Walka elektroniczna. Wyd. Szt. Gen. WP, Warszawa 2003.



Problematyka walki elektronicznej na poziomie operacyjnym jest niezwykle szeroka.
Trudno jest wiec ja zawrze¢ w ramach jednej pracy naukowo - badawczej. Przystepujac wiec
do wykonania niniejszej pracy, autorzy nie zaktadali sobie, iz w wyniku prowadzonych badan
sg wstanie rozwigza¢ wszystkie problemy zwigzane z funkcjonowaniem systemu walki elek-
tronicznej w operacjach wojsk ladowych. Dlatego tez, w pracy autorzy skoncentrowali sie
przede wszystkim najistotniejszych, ich zdaniem, problemach.

Sytuacja problemowa powstata wskutek zaistnienia szeregu czynnikéw. Do decyduja-
cych czynnikbw mozna zaticzy¢ zachodzgce zmiany pojeciowe w WE, wprowadzanie do
sztuki wojennej nowego rodzaju operacji - operacji informacyjnych, w ktérych WE jest cze-
Scig, wyposazenie pododdziatow WE w nowy sprzet i zorganizowanie w wojskach lgdowych
powietrznego systemu rozpoznania radioelektronicznego oraz zmieniajace sie zatozenia teore-
tyczne prowadzenia operacji przez wojska tgdowe.

Rozwdj techniki, a przede wszystkim elektroniki i informatyki, zmienia diametralnie
wspotczesne pole walki. W potgczeniu z nowg forma watki, jakg sg operacje informacyjne,
mamy do czynienia z jako$ciowo inng WE. Bedzie ona wptywata na moztiwosci zautomaty-
zowania pracy sztabow i jednoczesnie na wyposazenie wojsk w nowe Srodki walki i ich wy-
korzystanie. Dzieki zastosowaniu srodkow elektronicznych mozna $ledzi¢ przeciwnika ijego
dziatalno$¢ na wieksze odlegtosci, w dzien i w nocy oraz ,,widzie¢” to, co nie sg wstanie do-
strzec zmysty tudzkie. Jednocze$nie stosowanie nowej teorii WE i nowej techniki elektro-
nicznej we wspotczesnych systemach dowodzenia, rozpoznania i kierowania uzbrojeniem,
wymusza na walce elektronicznej stosowanie nowych rodzajéw (sposobdéw) przeciwdziatania
oraz obrony przed anatogicznymi przeciwdziataniami przeciwnika, wiasnych systeméw elek-
tronicznych.

Najwazniejszym zatem problemem jest uswiadomienie sobie roznic jakie wystepuja
w teorii i praktyce walki elektronicznej oraz wyselekcjonowanie tych z nich, ktére beda miaty
decydujacy wptyw na zapewnienie skutecznych dziatan w operacjach wojsk lagdowych, rozpa-
trywanych przez pryzmat operacji informacyjnych. Pozwoli to, na okre$lenie mozliwosci
I potrzeb wypracowania propozycji koniecznych zmian w teorii i praktyce wykorzystania no-
wych systemow WE.

Dziatalno$¢ nowych systemdw walki elektronicznej jest zamierzonym dziataniem
wojskowym, zmierzajacym do wykorzystania widma elektromagnetycznego, ktore obejmuje

wykrywanie i identyfikacje emisji elektromagnetycznych, uzycie energii elektromagnetycz-



nej, bez uzycia energii wigzkowej”®, do zmniejszenia skutecznos$ci lub uniemozliwienia uzycia
przez przeciwnika tego widma i zapewnienia efektywnego jego wykorzystania przez sity wia-
sne.

Zakres realizacji zadan walki elektronicznej powinien skutecznie wspiera¢ dziatania
bojowe. Osiggng¢ go mozna poprzez zawczasu przygotowany ptan walki elektronicznej,
w petni zintegrowany z planem przygotowania operacji, na biezagco aktualizowany stosownie
do zmieniajgcej sie sytuacji elektronicznej.

Skuteczno$¢ WE bedzie zalezata od odpowiedniej koordynacji dziatan (zadan) pomie-
dzy rodzajami sita zbrojnych biorgcymi udziat w operacji. Dlatego, aby zapewni¢ ptynnosé
odwodzenia i kierowania systemem WE powinna by¢ stworzona odpowiednia komorka koor-
dynacja zadan walki elektronicznej na SD ZO i opracowane wiasciwe procedury skuteczne-
go prowadzenia WE.

Przodujgce armie Swiata kierujg wiasnym systemem WE uzywajac odpowiednich baz
danych jako podstawy identyfikowania zrodet i obiektow przeciwnika. Bazy danych powinny
by¢ utworzone juz w czasie pokoju” i na biezgco aktuatizowane w czasie zagrozenia i wojny.
Zgromadzone w bazie danych informacje typu technicznego oraz operacyjnego stajg sie nie-
zbedne do realizacji zadan WE.

Dziatania podejmowane w ramach WE prowadzone sg na specyficznym, tj. elektro-
nicznym polu walki, ktére obejmuje srodki elektroniczne wypromieniowujace i odbierajgce
energie elektromagnetyczng w odpowiednim Srodowisku elektromagnetycznym.

Wspotczesna WE polega na prowadzeniu rozpoznania elektronicznego™”, przeciwdzia-
tania Zrodtom i obiektom elektronicznym przeciwnika w powigzaniu z ich razeniem ognio-
wym oraz obronie elektronicznej wiasnych systemow.

Zaistniata sytuacja problemowa wymaga przeprowadzenia rzetelnych badan, ktorych
wyniki bedg asumptem do rozwigzan praktycznych w zakresie okreSlenia mozliwosci przygo-
towania zespotow WE do realizacji zadan bojowych oraz potrzeb i mozliwosci organizacyj-
nych nowych systeméw WE wprowadzonych do Wojsk Ladowych. Zachodzi takze pilna po-
trzeba sprecyzowania optymalnych procedur przygotowania i prowadzenia WE w operacjach
wojsk lgdowych uwzgledniajacych zachodzgce zmiany w jej teorii, a zarazem potrzeba wy-
pracowania taktyki uzycia nowych systeméw WE na poziomie operacyjnym wojsk lagdowych.
’\F;om_imo, iz w definicji jest zapis o uzyciu energii wigzkowej, to w SZ RP brak jest srodkdw realizujacych to
Zadanie.

~CzeSciowo bazy takie istniejg. Nie majg one jednak wspolnej ptaszczyzny programowej iz tego wzgledu nie
moga by¢ wykorzystywane przez wszystkich uzytkownikéw pola walki.



w aspekcie powyzszego celem poznawczym prowadzonych badan uczyniono: okre-
slenie roli i miejsca walki elektronicznej w operacjach wojsk lgdowych na tle operacji infor-
macyjnych oraz zatozen teoretycznych i potrzebnych zamian w teorii prowadzenia WE w
operacjach Wojsk Ladowych.

Zatozono, ze praca bedzie miata takze wymiar praktyczny, wobec powyzszego uznano, ze
jej celem utylitarnym jest przedstawienie do praktycznego wykorzystania zaprezentowa-
nych pod wzgledem formy i treSci rozwigzan w zakresie okreSlenia mozliwosci i potrzeb
przygotowania i prowadzenia WE na poziomie operacyjnym, wraz z rozwigzaniami taktycz-
nymi uzycia powietrznego i naziemnego systemu WE w poszczegolnych rodzajach operacji
wojsk lgdowych.

Aby osiggnac tak okreSlone cele pracy badawczej nalezato rozwigza¢ problem gtow-
ny, wyrazony w pytaniu:

Jaka jest rola i miejsce watki elektronicznej w operacjach wojsk lgdowych w Swietle
zachodzgcych zmian w teorii jej prowadzenia i zmian organizacyjno-sprzetowych.?

Przedstawiony cel pracy oraz problem gtéwny wymagat znalezienia wiarygodnych i w
miare wyczerpujacych odpowiedzi na nastepujgce pytania problemowe:

- Jakajest rola i miejsce walki elektronicznej w operacjach wojsk lagdowych na tle ope-

racji informacyjnych w ujeciu narodowym?

Jakie nastgpity zmiany w teorii watki elektronicznej wptywajgce najej rozwaj?

- Jakie sg i jaka nalezy zastosowaC uwarunkowania prowadzenia watki elektronicznej

w operacjach wojsk ladowych?

Czym charakteryzuje sie obecna WE ijak jg nalezy definiowa¢ w zwigzku z nowymi

ptaszczyznami jej prowadzenia?

Jakie nalezy zmieni¢ zasady walki elektronicznej, aby osiggna¢ stan pozadania najsku-

teczniejszego prowadzenia WE w operacjach wojsk lgdowych?

Jaka jest treS$¢ pracy operacyjnego zespotu WE w poszczeg6lnych fazach cyklu decy-

zyjnego procesu dowodzenia na poziomie operacyjnym?

- W jakim kierunku powinny podgza¢ zamiany organizacyjne pracy operacyjnego ze-

spotu watki elektronicznej?

- Jakie sg potrzeby informacyjne na szczeblu operacyjnym dotyczgce WE?

- Jakie wiezi informacyjne utrzymuje operacyjny zespét walki elektronicznej?

Rozpoznanie elektroniczne w SZ RP rozumiana jest jako potaczenie SIGINT (rozpoznania sygnatowego)
i ESM (wsparcia elektronicznego).



- Czy wprowadzony do wojsk ladowych powietrzny system rozpoznania elektroniczne-
go zabezpiecza w petni potrzeby informacyjne dowddcy ZO?

- W jakim obszarze odpowiedzialnosci ZO prowadzona jest walka elektroniczna po
wprowadzeniu nowych $rodkow WE?

Jak powinna przebiega¢ WE po uwzglednieniu wymiaru powietrznego jej prowadze-

nia w poszczegdlnych operacjach wojsk ladowych?

- Jakie sg potrzeby i mozliwos$ci prowadzenia WE na szczeblu operacyjnym w poszcze-
gblnych rodzajach operacji wojsk ladowych ?

Rozwigzanie wymienionych problemow badawczych w aspekcie sprecyzowanego
wczesniej celu poznania oparto na szeroko rozumianej weryfikacji nastepujacej hipotezy ro-
boczej:

Efektywnie prowadzona walka elektroniczna poprzedzona powinna by¢ wszechstron-
nie zaplanowang i zorganizowang walka w przestrzeniach elektronicznych przeciwnika. W
walce powinny bra¢ udziat wszystkie mozliwe srodki przeznaczone do zdobywania, zaktoca-
nia i obrony elektronicznej. Dezorganizowanie pracy systemow dowodzenia i kierowania
uzbrojeniem przeciwnika osiaga sie wprowadzajgc nowoczesne systemy WE do wojsk, zwiek-
szajace mozliwosci bojowo-rozpoznawcze oraz pokrywajgce caty obszar operacyjnego dzia-
tania ZO.

Warunkiem koniecznym do osiagniecia sukcesu w walce jestfunkcjonowanie komorki
koordynacji walki elektronicznej (KKWE) na bazie operacyjnego zespotu WE, we wszystkich
rodzajach operacji prowadzonych przez wojska lgdowe. Niezbednajest weryfikacja aktual-
nych zatozen teoretycznych prowadzenia WE w poszczegolnych rodzajach operacji oraz do-
skonalenie pod wzgledem technicznym i taktycznym systemu WE na poziomie operacyjnym.

Obszar badan stanowit system walki elektroniczna w dziataniach operacyjnych
wojsk ladowych w nowych uwarunkowaniach oraz jego blizsze i dalsze otoczenie.

Obszarem badan byty wiec sztabowe zespoty WE na poziomie operacyjnym oraz po-
wigzane z nimi strukturalnie, hierarchicznie, funkcjonalnie i informacyjnie inne zespoty szta-
bowe operacyjnego szczebla dowodzenia, podwitadnych i przetozonego.

Przedmiotem badan byty natomiast dotychczasowe zatozenia teoretyczne oraz aktu-
atne i nowe sity i Srodki watki elektronicznej wojsk lgdowych szczebla operacyjnego, wraz
z ich powigzaniami hierarchicznymi, funkcjonalnymi i informacyjnymi.

Z uwagi na ztozono$¢ przedmiotu badan proces badawczy odbywat sie w Kitku ptasz-
czyznach, w ktorych rozpatrywano:

» dostepne metody badawcze;
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» teoretyczne zatozenia rozpoznania i walki elektronicznej;

» teoretyczne zatozenia walki elektronicznej w operacjach wojsk lgdowych w Swietle
zachodzacych zmian w teorii jej prowadzenia;

» walke elektroniczng w dziataniach operacyjnych jako proces decyzyjny, ktérego ce-
lem jest ocena sytuacji oraz podjecie decyzji umozliwiajgcych dezorganizowanie pra-
cy systemow elektronicznych potencjalnego przeciwnika;

e potencjat WE poziomu operacyjnego niezbedny do realizacji zadan WE oraz taktyke
jego wykorzystania w poszczegolnych rodzajach operacji wojsk lgdowych.

e prowadzenie WE w nowych uwarunkowaniach teoretycznych w poszczegolnych ro-
dzajach operacji wojsk ladowych.

Podczas badan analizowano materiaty teoretyczne dotyczace zaréwno pogladoéw na
prowadzenie walki elektronicznej w naszych sitach zbrojnych, jak i w armiach innych. Anali-
zowano rowniez dotychczasowe dokumenty normatywne obowigzujagce w naszych sitach
zbrojnych.

W procesie badawczym postugiwano sie podejsciem systemowym, strukturalnym,
funkcjonalnym i informacyjnym. Zastosowanie takich metod - sposobow podejscia wynikato
z potraktowania przedmiotu badan jako systemu, zarowno w samych badaniach jak i w ich
wyniku.

Podejscie strukturalne stanowito logiczne uzupetnienie podejscia systemowego, gdyz
przyjetemu przedmiotowi badan przystuguje cecha strukturalnos$ci, bez ktérej gtebszego po-
znania optymalizacja dziatania systemu walki elektronicznej poziomu operacyjnego bytaby
niemozliwa.

Postuzenie sie podejsciem funkcjonalnym zwigzane byto SciSle z zastosowanym po-
dejsciem systemowym i strukturalnym. Stosujgc zasade wigczenia dokonywano analizy we-
wnetrznej systemu oraz okreslenie i ocene funkcji podsystemdéw w odniesieniu do ogélnych
wiasciwosci systemu WE szczebla operacyjnego. Stosujgc zasade wyjscia, badano natomiast
funkcjonowanie operacyjnego sytemu WE wojsk ladowych przez pryzmat funkcjonowania
system nadrzednych.

Postuzenie sie podejSciem informacyjnym wynikato z konsekwencji potraktowania
badanego systemu jako realizatora procesu informacyjnego.

W czasie prowadzenia badan postugiwano sie empirycznymi i teoretycznymi meto-

dami badawczymi.
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Sposrod empirycznych metod badawczych wykorzystywano bierng i uczestniczgca
obserwacje naukowag, badanie sadow oraz modelowanie.

Przy pomocy biernej i uczestniczacej obserwacji badano opracowania naukowe w za-
kresie walki radioelektronicznej i elektronicznej, materiaty standaryzacyjne NOTO,
dokumenty dyrektywne Szt. Gen. WP oraz materiaty z ¢wiczen organizowanych w ostatnich
dziesieciu latach przez Akademie Obrony Narodowej. Wiele warto$ci wniosto réwniez
uczestnictwo autoréw w Konferencjach Zarzagdu Rozpoznania i Walki Elektronicznej
DWLad. w ostatnich pieciu latach.

Sposréd metod badania sgdéw stosowano wywiad i ocene ekspertow. Wywiady prze-
prowadzano z dowddcami batalionow WRe 1 i 2 Korpusu podczas konferencji i spotkan ro-
boczych. Natomiast zastosowana metoda modelowania pozwolita na stworzenie teoretyczne-
go modelu ugrupowania nowo zorganizowanych pododdziatow WE i ich sztabowych komo-
rek, a takze okreslenie sposobow ich funkcjonowania.

W ramach teoretycznych metod badawczych wykorzystywano analize, synteze, po-
rownanie, abstrahowanie, analogie oraz uogolnienie.

Analizujac przedmiot badan postugiwano sie analizg elementarng, logiczng i funkcjo-
nalng. Analize stosowano zaréwno jako proces myslowy oraz jako metode badawczg pozwa-
lajaca na roztozenie badanego systemu na odrebne sktadniki, w celu ich odrebnego zbadania.
W tym konteks$cie stosowana analiza miata charakter analizy systemowej.

Synteza, poroéwnanie, abstrakcja, analogia i uogoélnienia stosowane byly przede
wszystkim jako operacje myslowe pomocne przy tworzeniu i badaniu wymienionego syste-
mu.

Proces badawczy podzielono na trzy etapy:
1 Wstepny etap badan.
2. Etap badan wiasciwych.
3. Koncowy etap badan.

Wstepny etap badan obejmowat uswiadomienie sytuacji problemowej oraz analize li-
teratury przedmiotu badan, dokumentow z odbytych ¢wiczen.

Analiza sytuacji problemowej oraz sprecyzowanie celow i problemow badawczych
pozwolita na okreslenie przedmiotu i obszaru badan, wysuniecie hipotezy roboczej a takze
dobor metod i narzedzi badawczych. Stanowito to podstawe merytoryczno- metodotogiczne-
go scenariusza badan.

Etap badan witasciwych ukierunkowano przede wszystkim na weryfikacje hipotezy ro-

boczej oraz rozwigzanie poszczegdlnych problemow badawczych. Dokonano wiec identyfi-
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kacji dotychczasowych poglagdow na prowadzenie walki i operacji informacyjnych. W jej
wyniku wskazano, zdaniem autorow, role, miejsce walki elektronicznej w operacjach infor-
macyjnych wojsk lgdowych.

Nastepnie, dokonano analizy i oceny dotychczasowych zatozen teoretycznych walki
elektronicznej w operacjach wojsk lgdowych. Analizg i ocene objeto dotychczasowe poglady
na prowadzenie WE i w wyniku badan zaproponowano niezbedne, zdaniem autorow, zmiany
w podejsciu do istoty WE. Dotyczyty one zwiaszcza przyjecia nowego zatozenia, ze wspot-
czesna watka elektroniczna wykracza poza spektrum elektromagnetyczne. W etapie tym okre-
Slono rowniez ogolne zadania podsystemow WE oraz analizowano uwarunkowania jej pro-
wadzenia w operacjach wojsk ladowych. Wypracowano rowniez zasady i wymagania WE w
tych operacjach.

Kontynuacjg diagnozy zatozen teoretycznych WE, byta analiza, synteza i poréwnanie
pracy zespotu WE w procesie decyzyjnym z aktualnymi tendencjami w tym zakresie. Badania
byly konsekwencjg traktowania pracy zespotu WE jako procesu przygotowania systemu WE
do realizacji zadan w ramach systemu informacyjnego. Oceniono wiec, czynnosci zespotu
WE, role i znaczenie informacji w WE oraz powigzania informacyjne tegoz zespotu, a takze
wskazano kierunki doskonalenia pracy zespotu WE w procesie dowodzenia. Analizy te po-
zwolity uszczegotowi¢ zakres dalszych badan nad potrzebami i mozliwosciami systemu WE
w poszczegOlnych operacjach wojsk lgdowych. Staty sie asumptem do rozwigzan teoretycz-
nych prowadzenia WE z uwzglednieniem nowo zorganizowanych systemow WE na poziomie
operacyjnym.

W koncowym etapie badan dokonano weryfikacji wynikow badan w toku dyskusji
i konsultacji naukowych ze specjalistami Dowddztwa Wojsk Ladowych. Przeanalizowano
ogolne uwarunkowania prowadzenia walki elektronicznej na szczeblach operacyjnym oraz
oceniono aktualne mozliwosci w tym zakresie w poszczegolnych rodzajach operacji wojsk
ladowych. Rezultatem badan tego etapu jest opracowanie zwarte wraz z wnioskami. Ponadto
autorzy zamierzajg wyniki badan opublikowa¢ w opracowaniu zwartym i prasie specjali-
stycznej, podda¢ weryfikacji na konferencjach naukowych, sympozjach i seminariach nauko-
wych oraz wykorzystaC do opracowania materiatow dydaktycznych na potrzeby AON i in-
nych placéwek dydaktycznych Sit Zbrojnych RP, szczeg6lnie Dowddztwa Wojsk Ladowych.

Praca badawcza zawiera wiec wyniki badan w zakresie doskonalenia procesy przygo-
towania i prowadzenia WE na poziomie operacyjnym w poszczegoOlnych rodzajach operacji
wojsk lgdowych. W pracy uwzglednione sg nowe rozwigzania taktyczno-operacyjne wyko-

rzystania pododdziatow WE w wymiarze powietrznym i ladowym. Praca skfada sie z wpro-
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wadzenia czterech rozdziatbw merytorycznych, zakonczenia, wykazy bibliograficznego i za-
tacznikow.

We wprowadzeniu uzasadniono potrzebe wyboru i konieczno$¢ rozwigzania problemu
badawczego. Przedstawiono réwniez podstawy metodologiczne, niezbedne do przeprowadze-
nia badan. Szczego6lng uwage zwrdcono na cel i zakres badan, metody badawcze, ktore do-
prowadzity do weryfikacji hipotez roboczych i osiggniecia celu badan.

W rozdziale pierwszym wskazano role miejsce i podstawowe zadania walki elektro-
nicznej w operacjach informacyjnych na tle ogolnych operacji wojsk lgdowych. Podzielono
operacje informacyjne na dwa rodzaje (ofensywne i defensywne) i w kazdym z tych rodzajéw
wskazano na role i miejsce jakie powinna odgrywa¢ WE.

W rozdziale drugim dokonano identyfikacji zatozen teoretycznych walki elektronicz-
nej, zaktadajac, ze jej prowadzenie odbywa sie nie tylko w spektrum elektromagnetycznym,
ale takze w innych przestrzeniach tj. magnetyczna, elektryczna, akustyczna i zjawiska che-
miczne wystepujace na polu walki. W rozdziale tym okre$lono réwniez ogolne zadania pod-
systemow WE oraz wskazano ogolne zasady i wymagania jej prowadzenia w operacjach
wojsk lagdowych.

W rozdziale trzecim okres$lono role, i zadania zespotu WE w cyklu decyzyjnym proce-
su dowodzenia. Zidentyfikowano proces elektronicznego przygotowania pola walki w opera-
cjach wojsk lagdowych. Podkreslono, ze jest on bardzo czasochtonny i nalezy zinformatyzo-
wac go na kazdym poziomie realizacji poszczegolnych przedsiewziec¢. Stato sie to asumptem
do okreslenia pozgdanych kierunkéw zmian pracy zespotu WE. Oceniono czynnosci zespotu
WE w pozyskiwaniu danych i okreSlono znaczenie informacji w WE wraz z powigzaniami
informacyjnymi (wewnetrznymi i zewnetrznymi).

W rozdziale czwartym okreslono potrzeby i mozliwosci prowadzenia WE w opera-
cjach wojsk lgdowych. Scharakteryzowano istniejacy i przysztoSciowy potencjat WE na po-
ziomie operacyjnym, wskazujac jego mozliwosci rozpoznawcze. Przedstawiono strukture
obszaru odpowiedzialnosci WE, jako obszaru identyfikowanego tylko dla systemu WE. Za-
proponowano jednoczes$nie szereg rozwigzan taktyczno-operacyjnych wykorzystania systemu
WE w réznych operacjach wojsk lagdowych. Szczegétowo omédwiono prowadzenie WE
w trzech podstawowych rodzajach operacji (zaczepnej, obronnej i opozniajacej).

W zakonczeniu okre$lono zasadno$¢ wyboru i sformutowania celu badan, probleméw
badawczych i przyjetych zatozen. Dokonano oceny stopnia realizacji zadan badawczych, a
takze przedstawiono propozycje dotyczace zastosowania uzyskanych rezultatdéw oraz kierunki

dalszego pogtebiania i rozszerzania badan.
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Wyniki badan zamieszczone w pracy badawczej sg adresowane gtéwnie do pracowni-
kow naukowych instytucji wojskowych zajmujacych sie problematyka walki elektronicznej,
pracownikow dydaktycznych i studentéw uczelni wojskowych oraz kadry dowdodczo-
sztabowej Wojsk Ladowych, a w czesci dotyczacej nowych rozwigzan technicznych i organi-
zacyjnych —do o0s0b funkcyjnych Zarzadu Rozpoznania i Walki Elektronicznej DWLad.,
sztabdéw okregow wojskowych i korpuséw oraz wszystkich instytucji majacych udziat w roz-

woju mysli i techniki w zakresie walki elektronicznej.
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1. WALKA ELEKTRONICZNA W OPERACJACH
INFORMACYJNYCH WOJSK LADOWYCH

Powstawanie coraz liczniejszych armii i wprowadzanie do nich nowych Srodkéw
walki, spowodowato powstanie rodzajow sit zbrojnych i rodzajow wojsk. Osiggniecie celu
wojny wymagato stoczenia szeregu réwnoczesnych lub kolejnych starC zbrojnych juz nie
tylko przez cale sity zbrojne, ate i poszczegolne ich rodzaje. Wojska zaczety prowadzic
dziatania na ladzie, morzu i w powietrzu. Wykrystalizowaty sie wiec podstawowe rodzaje sit
zbrojnych. Taki stan rzeczy trwat do konca Il wojny Swiatowej. Po jej zakonczeniu powstajg
takze nowe RSZ. Czesto roznie nazywane np. wojska jadrowe, sity kosmiczne.

Koniec XX wieku i poczatek XXI wieku to rozwdj elektroniki, informatyki, a ogolnie
mowi sie, ze jest to rozwdj informacji. Powstajg wiec nowe ,,wojska”, umownie i w przenosni
nazywane ,,cyberwojska”. Majg to by¢ zotnierze przysztosci.

Informacja, ktora przybiera dzisiaj role pierwszoplanowa, staje sie narzedziem walki.
Informacje nozna pozyskiwac¢, mozna jg degradowac¢, mozna tez jg ochraniaC, szczegdlnie
nosniki informacji. Mozna zatem, poprzez jej wykorzystywanie o0siggnaC cele polityczne
I militarne. Wszystkie te przedsiewziecia sktadajg sie na pojecie operacji informacyjnych.

Analize operacji informacyjnych rozpoczniemy od krétkiego rysu historycznego
rozwoju operacji. Pozwoli to nam zrozumie¢ cato$¢ problematyki i w konsekwencji
umiejscowic walke elektroniczng w operacjach informacyjnych.

Pojecia operacji nalezy poszukiwaC w pracach Francuza, gen. Antoine Marrasse de
Pas™ z konca XVIII wieku. Stosowat on pojecia: operacja, bitwa oraz kampania. Twierdzit, ze
bitwy sg gtowng forma dziatan armii i czesto decydujg o wynikach calej wojny, a prawie
zawsze 0 wyniku kampanii. Duzg wage przywigzywat do plandw operacyjnych, ktore dzielit
na dwa rodzaje: ogolny plan wojny i operacyjne, dla poszczeg6lnych wypraw czy kampanii.

Pojecie operacji ksztattowato sie przez nastepne stulecia. Mozna postawic teze, iz do
dzisiaj ewoluuje.

Z historycznego punktu widzenia, przetomu w pojmowaniu operacji dokonat Helmuth
von Moltke, ktory uwazat, ze w skiad operacji wchodzi to wszystko, co wykonywaty armie od

momentu zesrodkowania ich w rejonach wyjsciowych, az do osiggniecia okreslonego celu.

Woyszczelski L.: ,,Historia mysli wojskowej”. Bellona, Warszawa 2000, s. 115.
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Moltke potgczyt w catos¢, zarowno przegrupowania, jak tez bitwy oddzielnych jednostek,
ktorymi operacje powinny sie konczy¢. Natomiast pojecia "operacja” w oficjalnych
podrecznikach po raz pierwszy uzyli teoretycy sztuki wojennej w Rosji. Swiadczy o tym zapis
w rosyjskiej encyklopedii nauk wojskowych i morskich z 1891 roku, ze " .. kazda wojna
skfada sie zjednej lub kilku kampanii, a kazda kampania - z jednej lub kilku operacji"”.

Operacje jako dziatania wojskowe szczegOlnie bujnie rozwinety sie podczas | i Il
wojny Switowej. Poglady francuskiego gen. Estienne opracowujgcego koncepcje uzycia
czotgbw w operacji, Giulio Douheta o panowaniu na morzu i w powietrzu, gen.
Triandafitowa teoria giebokich operacji, czy praca gen. H. Guderiana ,,Uwaga! Czotgi!”
(,Achtung! Panzer!”), w ktdérej autor zasugerowat trzy nastepujace zadania dla wojsk
pancernych:

— zdobywanie fortec lub umocnien fortyfikacji statej;

— towarzyszenie piechocie;

— prowadzenie operacji oskrzydlajacych lub okrgzajgcych |,

staty sie podwalinami przysztych operacji Il wojny Switowej. Swoj wkiad, chociaz dosc
dyskusyjny, wnidst takze w 1935 roku gen. E. Ludendorff wydajac ksigzke ,,Wojna totalna”.
Autor przewidziat uzycie lotnictwa, prowadzenie manewru, jak i rozwoj rodzajow sit
zbrojnych (wojsk ladowych, lotnictwa i marynarki wojennej) w celu prowadzenia operacji.
Ponadto wykazat, ze wojna totalna jest prowadzona nie tylko przez armie, ale i ludnos¢
cywilng”.

Oredownikami i jednocze$nie jednymi z najwiekszych wykonawcow koncepcji
operacyjnych w czasie Il wojny Swiatowej, oprécz dowddcow niemieckich byli, na zachodzie
gen Pattona, a na wschodzie marszatka Zukowa. Obaj doskonale znali zasady rzadzace
operacjami i umiejetnie je wykorzystywali w walce.

Po zakonczeniu Il wojny Swiatowej teoretycy i praktycy wojskowi doskonalg sztuke
operacyjna, chociaz nie nazywa sie jej wprost sztuka. Szczegdlnie w panstwach zachodnich
nie uzywa sie takiego pojecia, pozostaje sie przy okreSleniach walki tj. taktyka nizszy
szczebel i strategia jako wyzszy szczebel dziatan bojowych. Natomiast teoretycy rosyjscy,
aw Slad za nimi takze polscy, rozwijali pojecie sztuki operacyjnej nadajac jej nowa jakosc.
Do czotowych teoretykbw mozna zaliczy¢: F. Skibinskiego, M. Porwita, B. Choche, czy

bardziej aktualnych S. Kozieja, Nozko, J. Zielinskiego, A. Tomaszewskiego, M. Wiatra.

AS. Koziej: "Teoria sztuki wojennej”. Warszawa 1993, s. 31.
~J. Boucher: ,,BrofApancerna w wojnie”. Wydanie polskie, MON, Warszawa 1958, s. 60.
AE. Ludendorff ,, Wojna totalna”. Wydanie polskie. Warszawa 1959, s. 21 - 22.
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Analiza uwarunkowan narodzin operacji, zdaniem zespotu autorskiego, sktania do
wniosku, ze do jej powstania przyczynity sie trzy grupy czynnikow:

1) Przeobrazenia spoteczno —ekonomiczne oraz rozwdj nauki i techniki;

2) Rozwoj masowych armii, uzupetnianie armii stanem osobowym i srodkami walki, czyli
czynniki bezposrednio wynikajace z grupy pierwszej;

3) Wozrost przestrzennego i czasowego rozmachu wojny, a przez to niemozliwosc
osiggnieciajej celéw w jednej bitwie generalnej, czyli zjawiska, ktére powstaty wskutek
oddziatywania materialnych czynnikéw walki”.

Jak wynika z powyzszych rozwazan, w epoce industrialnej zwiekszyta sie liczba
celow militarnych, ktére nalezato osiggna¢, aby zwyciezyC. Nie ograniczaty sie one do armii
przeciwnika, ktora stanowita gtdwny cel ataku w epoce przedindustrialnej (np. w wojnach
napoleonskich), ale obejmowaty takze infrastrukture, potencjat obronny i surowce catego
kraju (wielu panstw). Zadna armia nie mogta osiagna¢ tak rozlegtych celow w jednej
generalnej bitwie. Wraz z uptywem czasu strategie napoleonska zastapity kampanie, ktére
sktadaty sie z bitew i operacji stanowigcych zsynchronizowang catos¢. Aby prowadzié takie
kampanie trzeba byto posiada¢ duze rozproszone armie, ktorych dziatania byty odpowiednio
koordynowane dla osiggniecia wspolnego celu strategicznego.

Obie wojny Swiatowe bylty kwintesencjg industrializmu. Model armii wieku
industrialnego charakteryzowat sie rozbudowang strukturg, opartag na masowym uzupetnianiu
zasobow ludzkich i materiatowych, przy bogatej bazie przemystowej i szkoleniowej. Taki
model armii utrzymywat sie nawet po zakonczeniu drugiej wojny Swiatowej.

Dopiero operacja ,,Pustynna Burza” w rejonie Zatoki Perskiej w 1991 roku, ukazata
w sposOb szczegolny znaczenie nowych technologii, w ktorych technologie informacyjne
przyniosty wiecej korzysci niz uncja uranu

Generat Powell, wypowiadajac sie na temat tej wojny stwierdzit: ,,Polowy system
rozpoznawczy stwarzat o wiele wieksze mozliwosci niz istniejgce potrzeby w tym zakresie
w czasie tej wojny. Komputery osobiste zwielokrotnity jeszcze te mozliwosSci”. Istotnym
czynnikiem w tej operacji bylo pozyskiwanie informacji i jej analiza, co pozwalato na
korzystny wybor celow do zniszczenia. Taka dziatalno$¢ doprowadzita do tego, ze Saddam

Hussein w pierwszych dniach wojny stat sie Slepym, gluchym i niemym wodzem. Zaktdcanie

~J. Zielinski: ,,Zarys Teorii sztuki operacyjnej wojsk lagdowych Rzeczypospolitej Polskiej”. Adam Marszatek,
Torun 1998, s.10.
‘“ A. D. Campen: ,, Thefirst Information War”, Virginia 1992, s.I 1
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informacyjne prowadzone przez koalicje doprowadzito do tego, ze dowddztwo irackie nie
byto w stanie $ledzi¢ potozenia ani wojsk wiasnych, ani koalicji.

Tak narodzita sie nowa era prowadzenia wojen, materiatizujgca wykorzystanie
informacji jako czynnika walki zbrojnej, wazniejszego lub na rowni traktowanego z ruchem
I razeniem.

Dziatania wojenne obecnie, w istocie rzeczy sprowadzajg sie walki z czasem oraz
informacjg i chociaz nie jest ona materialna nie podlega oddziatywaniu czy zmianie, to
poprzez umiejetne manipulowanie informacjami mamy do czynienia z prowadzong walka
informacyjna. Wielu teoretykdw wojskowych, szczegolnie w panstwach zachodnich, uwaza
ze walke informacyjng powinno sie prowadzic¢ tylko przeciwko sitom zbrojnym przeciwnika
w czasie Kryzysu i wojny, natomiast cato$¢ dziatalnosci sferze informacyjnej odnosi sie do
operacji informacyjnych jako nadrzednej formy dziatania.

Operacje informacyjne sa roznie definiowane. W SZ Stanow Zjednoczonych operacje
informacyjne to akcje majgce na celu: zdobywanie, analize i wykorzystanie informacji dla
wiasnych SZ, ochrone informacji przed potencjalnym przeciwnikiem oraz pozbawienie
przeciwnika tych samych mozliwosci w zakresie dziatalnosci informacyjnejNatomiast w
NATO w dokumencie MC422 przez operacje informacyjne rozumie sie ..dziatania majgce
wptyw na podejmowanie decyzji w kwestiach potitycznych i mititarnych, poprzez
oddziatywanie na zasoby informacyjne, podstawowe procesy informacyjne oraz systemy:
dowodzenia, kierowania, tgcznosci i informacji, a takze chronigce wiasne zasoby danych,
procesy isystemy informacyjne".

W polskiej mysli wojskowej, takze jest kilka definicji interpretujgcych operacje
informacyjne. Jedng z pierwszych osob, ktéra definiowata, jeszcze walke informacyjna, byt
prof L. Ciborowski™. Kolejng osobg zajmujgca sie teorig operacji informacyjnych jest dr G.
Nowacki, ktory operacje informacyjne definiuje nastepujgco: ,,to kompiteks pianowych
przedsiewzigC potegajacy na wptywaniu na postawy dowddcow (decydentow), degradaciji
no$nikéw danych isysteméw informacyjnych przeciwnika, z jednoczesng ochrong nosnikéw
danych isysteméw informacyjnych wojsk wiasnych, z zamiarem osiggniecia okrestonych
cetow potitycznych i wojskowych”\

Definicja operacji informacyjnych pojawia sie takze w opracowaniu doktrynalnym

Sztabu Generalnego WP w 2001. w wydawnictwie pt. Rozpoznanie Wojskowe. W ujeciu

" ang. Joint Doctroine for Information Operatins (Joit Pub 3-13) FM-100-6.

Ciborowski L.: Walka informacyjna, ECE, Torun 1999.

Nowacki G.: Rola, miejsce i zadania dziatan psychologicznych w operacjach informacyjnych, Warszawa,
AON, 2004, s. 93.
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decydentow wojskowych ..operacje informacyjne to przedsiewziecia majgce wplyw na
podejmowanie decyzji politycznych i wojskowych poprzez oddziatywanie na informacje,
podstawowe procesy informacyjne, systemy dowodzenia, kierowania, tgcznosci i informatyki
przeciwnika, a takze chronigce wiasne informacje, procesy i systemy informacyjne Jest to
wiec definicja, jaka obowigzuje w NATO.

Indukujac tresci zawarte w prezentowanych definicjach mozna okres$li¢ istote operacji
informacyjnych. Bedzie ona dotyczyta integrowania wszystkich (lub prawie wszystkich)
aspektow informacji w obszarze dowodzenia i kierowania Srodkami walki na ptaszczyznie
politycznej i militarnej. Zas$ za cel nalezy uzna¢ dazenie do uzyskania i utrzymania przewagi
(dominacji) informacyjnej nad przeciwnikiem. Bardzo czesto wielu politykow i decydentow
wojskowych podkresla, ze jest to narzedzie do osiggniecia celéw (celu) koncowego.

Operacje informacyjne prowadzone sg w trzech przestrzeniach wyodrebnionych ze
wzgledu na Kkryterium rozstrzygalnosci (ceche wyrdznialnosci)® Okre$lajac ptaszczyzny
rodzajowe zadan przez nig realizowanych, ukierunkowana ona jest na:

1) zdobywanie informac;ji;

2) zaktécanie informacyjne;

3) obrone informacyjna.

Wszystkie wymienione ptaszczyzny prowadzenia operacji informacyjnych skupiajg
swojg uwage na dwoch gtéwnych przestrzeniach, w ktorych realizujg zadania. Do przestrzeni

tych mozemy zaliczy¢: osobowa i techniczng (rys 1.1.).

Rozpoznanie Wojskowe, Sz. Gen. Warszawa 2001, s. 33.

Wedtug teorii mnogosci pojecia ,,kryterium rozstrzygalnosci” lub ,,cecha wyréznialnosci” uzywane sg w
definicji ,,zbioru”, ktéra brzmi; Zbiér ijego pochodne to zespot wyrdznionych obiektow rzeczywistych, czy tez
obiektow myslowych, dla ktérych - zwanych elementami zbioru - istnieje pewne ,,kryterium rozstrzygalnosci*',
czy dany obiekt (element) jest, czy tez nie jest elementem zbioru. W ten sposéb ustalono jednoznacznie
»Kryterium rozstrzygalnosci”, nazywane rowniez ,cechami wyrdznialnosci”, ktérych stosowanie jest
nieodzowne przy rozwiazywaniu jakichkolwiek probleméw zwigzanych z podziatem.
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WALKA
INFORMACYJNA WALKA
ELEKTRONICZNA
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Specjalne . .
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Elektromagnetyczne Radiolokacyjne
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Kontrwywiad
Maskowanie -J Maskowanie

Rys. 1.1. Przestrzen oddziatywania walki elektronicznej w operacjach informacyjnych

Zarowno zdobywanie jak i zaktdcanie informacyjne przeciwnika determinowane jest
dazeniami do osiggniecia stanu, ktéry pozwalat bedzie na dostarczanie uzytkownikom
doktadnego obrazu aktualnego pola walki oraz stanu i mozliwych przysztych zachowan
przeciwnika, w czasie maksymalnie zblizonym do rzeczywistego. Osiggniecie tego stanu
widziane jest przez pryzmat konstrukcji urzadzen dostosowanych technologicznie do
automatycznego, ciggtego, wielofunkcyjnego*™ 1 wielospektralnego™ postrzegania materii,
energii, informacji i przestrzeni pola walki w sposob niedostrzegalny dla przeciwnika. Postep
naukowo-techniczny pozwolit juz na konstruowanie wielu takich urzadzen. Miedzy innymi
opracowano catg rodzine sprzetu pozwalajgcego na postrzeganie pola walki poprzez widmo
promieniowania elektromagnetycznego, fale sprezyste (akustyczne i sejsmiczne) oraz przez

pole magnetyczne i skfad chemiczny Srodowiska.

Postrzeganie wielofunkcyjne to dostosowanie do zbierania informacji w réznych technikach - w réznych
przestrzeniach informacyjnych.

Postrzeganie wielospektralne to dostosowanie do jednoczesnego zbierania informacji w kilku roéznych
zakresach widma elektromagnetycznego.
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W widmie promieniowania elektromagnetycznego szczegdlnie wykorzystywana jest
druga potowa pasma nizszych czestotliwosci - od nadfioletu, az do dolnej granicy
promieniowania radiowego.

Do pracy w pasmie optycznym** widma elektromagnetycznego skonstruowano catg
rodzine urzadzen optoelektronicznych” pozwalajagcych na prowadzenie rozpoznania
w ultrafiolecie, w zakresie promieniowania widzialnego oraz w zakresie bliskiej, Srednigj,
dalekiej i skrajnej podczerwieni. Wykorzystywana jest tu wszelkiego rodzaju technika

telewizyjna™”, termowizyjna™ i noktowizyjna™ oraz urzadzenia laserowe™. W tym

najnowoczesniejsze umozliwiajgce widzenie obrazu trojwymiarowego —,Lidary

Do pracy w pasmie promieniowania radiowego™ skonstruowano réznego rodzaju

technike radiowg™” radioliniowa"?, radionawigacyjng™" radiolokacyjnag™" i sonarowg™".

Pasmo optyczne (zakres optyczny) widma elektromagnetycznego stanowig promieniowania: ultrafioletowe
(dtugosé fali: 0,01-0,38pm), widzialne (dtugos¢ fali: 0,38-0,76pm) i podczerwone (dtugos¢ fali: 0,76-1000pm).
‘““Optoelektronikg nazywany jest dziat elektroniki, ktorego przedmiotem jest taczne wykorzystanie optycznego
jak i elektrycznego sposobu przetwarzania i przekazywania sygnatéw. Podstawg optoelektroniki sg fizyczne
procesy warunkujace przetwarzanie sygnatéw elektrycznych na optyczne i sygnatéw optycznych na elektryczne
oraz procesy wytwarzania, przesyfania, przetwarzania i magazynowania informacji niesionych przez Swiatto.

Telewizja to dziat telekomunikacji zajmujacy sie przekazywaniem na odlegto$é, za pomocy elektrycznego
kanatu tacznosci, obrazéw ruchomych wraz z towarzyszacym dZwiekiem. W celu przetworzenia obrazu
optycznego na sygnat elektryczny wykorzystuje sie zjawisko fotoelektryczne, natomiast dla odwrotnego
przetworzenia wykorzystuje sie zjawisko katodoluminescencji.

Termowizjg nazywane sg urzadzenia dostosowane technologicznie do postrzegania obrazéw w widmie
promieniowania podczerwonego (aktualnie wykorzystywane sg tylko dwa pasma tego widma: 3-5pm i 10-
13pm). Termowizjg, w istocie wykorzystywanego zjawiska, podobna jest do noktowizji pasywnej. Réznica
polega tylko na tym, ze termowizja posiada jeszcze urzadzenie skanujgce zamieniajgce obraz widziany
w podczerwieni na cigg impulséw elektrycznych (noktowizor pasywny z urzadzeniem skanujgcym mozna
nazywa¢ termowizorem). Ponadto w termowizji technika przetwarzania sygnatu zblizona jest do techniki
stosowanej w telewizji.

Noktowizja to dziedzina zastosowan techniki optoelektronicznej umozliwiajagcej widzenie w widmie
promieniowania  podczerwonego  (Promieniowanie  podczerwone to niewidzialne  promieniowanie
elektromagnetyczne

Noktowizja to dziedzina zastosowan techniki optoelektronicznej umozliwiajacej widzenie w widmie
promieniowania o dtugosci 0,76-1000pm. Zakres ten podzielono na podczerwien bliskg0,76-1,5pm, Srednig 1,5-
5,6pm i dalekg 5,6-I000pm - w dolnym pas$mie podczerwieni dalekiej wyrdzniany jest réwniez zakres zwany
podczerwienig skrajng). Obserwacja roznych obiektow w podczerwieni moze by¢ realizowana przez
wykorzystywanie ich promieniowania wihasnego (wszystkie ciata, ktérych temperatura jest wyzsza od zera
bezwzglednego, wysytajg wiasne niekoherentne promieniowanie podczerwone) lub odbitego. W zwigzku z tym
przyrzady noktowizyjne dzieli sie na pasywne i aktywne.

Laserem nazywany jest optyczny generator kwantowy lub generator Swiatta spdjnego, czy tez zrédio
monochromatycznych fal elektromagnetycznych w zakresie optycznym (promieniowanie monochromatyczne to
promieniowanie elektromagnetyczne o ustalonej dtugosci fali). Nazwa lasera zostata utworzona z liter
poczatkowych stéw: Light Amplification by Stimulated Emission of Radiation (wzmacniacz S$wiatta
Z Wymuszong emisja promieniowania).

Widmo radiowe obejmuje promieniowanie elektromagnetyczne, ktorego dtugo$¢ fal miesci sie w przedziale
od 1000pm az do rzedu kilometrowego. Widmo to dzielone jest na 6 nastepujacych podzakreséw: 1) fal dtugich
I-30km; 2) fal $rednich 100-I000m; 3) fal krotkich 10-I00m; 4) fal ultrakrétkich 1-10m; 5) pasma UHF 0,1-Im;
6) mikrofal 0,0001-0,Im.

Technika radiowa to potoczna nazwa wszelkich urzadzer nadajgcych (emitujacych) i odbierajacych fale
elektromagnetyczne w celu przekazywania i przechwytywania sygnatéw dzwiekowych, obrazéw itp. oraz
rodzajoéw informaciji, jak réwniez lokalizacji Zrédet promieniujgcych energie elektromagnetyczna.
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Do postrzegania materii pola walki, przez pryzmat fal sprezystych oraz efekty
magnetyczne i chemiczne Srodowiska, skonstruowano calg rodzine urzadzen czujnikowych,
z szerokim zastosowaniem elektronicznej przemiany rejestrowanych efektow.

Informacje o przeciwniku zdobywa réwniez cztowiek. On takze jest tym, ktéry moze
zaktoci¢ jej przeptyw. Zadanie to moze realizowa¢ w dwojaki sposdb. Moze zdobywac
informacje ulokowane w zasiegu jego bezposrednich mozliwosci recepcyjnych i moze to
czyni¢ droga posrednig, poprzez studiowanie informacji zdobytych innymi sposobami
i w nastepstwie tego moze uzyskiwac informacje jakoSciowo nowe. W tym zakresie zadne
urzadzenie nie jest w stanie zastgpi¢ czlowieka. Mozliwosci cztowieka moga byC tez
wspomagane przerozng technika, poczawszy od Srodkow dostosowanych do przenoszenia go
W czasoprzestrzeni, a skonczywszy na podrecznej technice wspomagajacej jego
postrzeganie™ Dlatego tez, w ogbélnym zbiorze nalezy rowniez dostrzega¢ osobowe formy
zdobywania informacji i zaktocania informacji o przeciwniku oraz stosowng do tego technike.
Ponadto nalezy takze uwzgledni¢ szczegolne wiasciwosci nosicieli techniki rozpoznawczej i
zaktéceniowej.

Wymienione techniki i rodzaje urzadzen stanowig niejako podstawe systemow walki
elektronicznej, bowiem w  walce elektronicznej, szczeg6lnie w  spektrum
elektromagnetycznym, wykorzystywane sg nieomal wszystkie wymienione urzgdzenia. Nie
wszystkie sg mozliwe do rozpoznania i zaktdcania, szczegoOlnie w warunkach polskich sit

zbrojnych, ale stanowig asumpt do rozwazan teoretycznych nad nowymi mozliwo$ciami w

Technika radioliniowa to odmiana techniki radiowej. Jej wyrdznienie wynika z tego, ze emisja sygnatow
elektromagnetycznych odbywa sie tylko w waskich wigzkach. Istnieje w tym wzgledzie analogia funkcjonalna z
faczem kablowym - w fgczu radioliniowym funkcje kabla spetniajg wigzki fal elektromagnetycznych
wysytanych przez anteny kierunkowe.

Technika radionawigacyjna to srodki kierowania obiektami, ktore do tego celu wykorzystujg fale radiowe. W
metodach okre$lania potozenia i parametrow ruchu obiektow wykorzystuje sie informacje zawarte w
parametrach odbieranych sygnatébw radiowych. Parametry odbieranych sygnatow - amplituda, faza,
czestotliwos¢ i czas - sg zwigzane funkcjonalnie z wielkosciami geometrycznymi (katem, odlegtoscia i réznica
odlegtosci), charakteryzujacymi potozenie obiektu wzgledem punktéw nawigzania oraz parametrami ruchu.

Technika radiolokacyjna przeznaczona jest do wykrywania i okre$lania potozenia obiektéw za pomocg fal
radiowych. Termin radiolokacja pochodzi od facinskich stow radius (promien) i locus (miejsce), jego za$
odpowiednik RADAR od angielskiego okreslenia: Radio Aids for Defence and Reconaissance (radiowe pomoce
do obrony i rozpoznania) i amerykanskiego - Radio Detection and Ranging (wykrywanie i namierzanie za
pomoca radia). Ze wzgledu na sposéb uzyskiwania sygnatu rozr6znia sie radiolokacje: 1) aktywna z pasywna lub
aktywna odpowiedzig; 2) pétaktywna i 3) pasywna.

SONAR (Sonic Navigation and Ranging) to urzadzenie echolokacyjne stuzgce do penetrowania hydrosfery.

Kazde urzadzenie zdobywajace informacje o przeciwniku stanowi wspomaganie postrzegania ludzkiego,
poniewaz w finale technicznym tego procesu efekt postrzegania przetwarzany jest zawsze na sygnat dostepny
ludzkim zmystom. Czesto osiggniecie tego zwigzane jest z konstrukcjg urzadzen bardzo rozbudowanych
technicznie i duzych gabarytowo, do przenoszenia ktérych potrzebne sg specjalne $rodki transportu. Istnieja
jednak i urzadzenia mate, dostosowane do przenoszenia przez czlowieka. Te wiasnie grupe Srodkdéw
dostosowanych do przenoszenia przez cztowieka - nazwano technika podreczna.
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tym zakresie. Asumptem sg takze inne przestrzenie dotychczas pozostajagce poza
zainteresowaniem walki elektronicznej tj. magnetyczna, fal sprezystych czy zjawisk

chemicznych.

Reasumujac, walka elektroniczna jest czeScig operacji informacyjnych, ktora realizuje
swoje zadania w przestrzeni technicznej, prowadzac rozpoznanie, zakidcanie i obrone
elektroniczna.

W zwigzku z r6znymi definicjami przyjmowanymi przez poszczego0lne kraje, rozne tez
obowiazujg podziaty funkcjonalne. W kazdym jednak przypadku operacje informacyjne
obejmujg dwie kategorie (rodzaje): operacje pasywne (defensywne) i operacje aktywne
(ofensywne) (rys. 1.2.).

Do operacji aktywnych mozemy zaliczy¢

rozpoznanie wojskowe;
bezpieczenstwo operacji (dziatan);
dziatania psychologiczne (PSYOPS):
walke elektroniczng (WE):

niszczenie fizyczne.

Rys. 1.2. Rodzaje aktywnych operacji informacyjnych i miejsce WE

Natomiast, w SZ USA wystepuje nieco inny podziat. Dzieli sie on na:

ostone informacji (Operations Security);

* Podziat zgodny z narodowg doktryna - Rozpoznanie wojskowe, Szt. Gen. Warszawa 2001, s. 33.
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- dezinformacje (wprowadzanie w btgd) (Military Deception);
dziatania psychologiczne (Psychological Operations);
- razenie (atak fizyczny) (Destruction/ Physical Attack);
walka elektroniczna (Electronik Warfare);
atak informatyczny (Compioter Network Attack);
wspotpraca cywilno-wojskowa CIMIC ( Civil Military Cooperation).
Z kolei, w NATO aktywne dziatania w ramach operacji informacyjnych dzielg sie na:
ostone operacji (Operations Security);
dezinformacje wojskowg (Military Deception);
dziatania psychologiczne (Psychological Operations);
fizyczne niszczenie;
- walke elektroniczng (Electronik Warfare);
atak na sieci komputerowe;
Wspotpraca z mediami i wspotpraca cywilno-wojskowa obejmujg swoim zasiegiem
zarbwno dziatania aktywne jak i defensywne operacji informacyjnych.
Do defensywnych form operacji informacyjnych mozemy zaliczy¢ (wg. Polskiej
doktryny rozpoznawczej)BZ:
- rozpoznanie przygotowan przeciwnika do prowadzenia operacji
informacyjnych przeciwko naszym systemom;
- okreSlenie wrazliwych punktéw we wiasnych systemach informacyjnych;
- ochrone informacji i systemow informacyjnych przed oddziatywaniem
przeciwnika.
Natomiast wedtug doktryny amerykanskiej do defensywnych rodzajéw operacji
informacyjnych mozna zaliczy¢:
- dziatania kontrwywiadowcze (Counterpropaganda);
ostona operacji defensywnych ( Operation Security);
dziatania kontrrozpoznawcze (Counterdeception);
dziatania kontrwywiadowcze (Counterintelligence);
obrona elektroniczna (Elekctronik Protection Measure);
bezpieczenstwo informacyjne (Information Assurance);
- informacyjne dziatania specjalne ( Specjat Information Operations).

W ujeciu NATO defensywne rodzaje operacji informacyjnych to:

% Wiasciwa doktryna Operacji Informacyjnych jest aktualnie w fazie opracowywania przez Sztab Generalny.
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- dziatania kontrwywiadowcze (Counterpropaganda);
ostona operacji defensywnych ( Operation Security);
- kontrdezinformacja (Counterdeception);
- dziatania kontrpropagandowe;
ochrona fizyczna;
obrona elektroniczna (Etekctronik Protection Measure);
bezpieczenstwo informacyjne (Information Assurance);
W przedstawionych podziatach, zarbwno w narodowym ujeciu operacji
informacyjnych, sojuszniczym, a takze w ujeciu amerykanskim, wystepuje watka
elektroniczna. Jej obecno$C¢ jest zauwazalna zarbwno w dziataniach aktywnych jak

I pasywnych. Chociaz w tych drugich tylko fragmentarycznie (rys 1.3.).

PASYWNE OPERACJE
INFORMACYJNE

Rozpoznanie przygotowan przeciwnika do
prowadzenia operacji informacyjnych
przeciwko naszym systemom

Okreslenie wrazliwych punktow we wiasnych
systemach informacyjnych

Ochrone informacji i systemow
informacyjnych przed oddziatywaniem
przeciwnika

Rys. 1.3. Rodzaje pasywnych operacji informacyjnych i miejsce WE

Postep naukowo-techniczny po Il wojnie Swiatowej spowodowat, ze masowo zaczeto
stosowa¢ nowe technologie, w tym technologie informacyjne. Spowodowaty one wrecz
lawinowy rozw0j mysli technicznej i jej wdrozenie do codziennego uzycia. Skutki
wytaniajgcych sie przed ludzkoscig nowych mozliwosci - pozytywne i negatywne - sg

poczatkiem catkowicie nowej ery, czesto nazywanej erg informacyjng albo cybernetyczna,
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w ktorej informacja, komputer, sie¢ informatyczna, wiedza staje sie zasobem strategicznym,
a terminy, takie jak: przestrzen, czas i cena, moga znacznie straci¢ na znaczeniu.

Dokonujacy sie nieustannie postep techniczny i technologiczny, szczegdlnie
w technologiach elektronicznych jest czynnikiem, Kktory rodzi nowe koncepcje operacji
wojskowych i stwarza zapotrzebowanie na zupetnie nowe rozwigzania.

Konieczno$¢ ciggtego utrzymywania pokoju w rdznych czesSciach S$wiata wraz
zgaszeniem sytuacji kryzysowych, jakie miaty chociazby miejsce w ostatnich latach,
wymusza na naszych SZ zachowanie odpowiednio wysokiej gotowos$ci operacyjnej
i utrzymywanie stosownie duzej mobilnosci wojsk, celem szybkiego rozwijania ich na
wiasnym terenie lub odlegtych obszarach dziatan operacyjnych. W planach strategicznych SZ
RP szczegdlng role odgrywajg potaczone operacje wielonarodowe, ktorych podstawg jest
interoperacyjnos¢ sit potgczonych, dotyczgca kontyngentéw narodowych oraz niektérych
panstw partnerskich. Owa ruchliwo$¢ i wysoki stopien manewrowosci operacyjnej, bez
posiadania odpowiednich systemoOw zabezpieczajgcych w informacje o sytuacji w zapalnym
rejonie, jest nie do pomyslenia. Tylko technologie o wysokim stopniu zaawansowania
pozwolg na spetnienie tych wymogdéw. Technologie te, majg zastosowanie we wszystkich
systemach rozpoznawczych, z ktérych rozpoznanie elektroniczne jest najbardziej rozwinietg
technicznie gatezig. Mozna postawic teze, ze systemy WE, obok systemdw rozpoznania
SIGfNT, sg ponad wszystko najnowoczes$niejszymi systemami walki. Dlatego tez, w kazdej
operacji wojskowej systemy walki elektronicznej zajmujg czotowe miejsce.

Na wspotczesnym polu walki na szeroka skale bedg ijuz sg wykorzystywane systemy
i technologie elektroniczne realizujgce zadania przez pryzmat wielospektralnych zaktdcen
roznych fal, poczynajgc od elektromagnetycznych poprzez magnetyczne, akustyczne,
przebiegi elektryczne, na zjawiskach chemicznych konczac. Ponadto prowadzone sg badania
nad specjalnymi wirusami , ktoére umieszczone w systemach broni potencjalnego
przeciwnika, spowodujg ich dezorganizacje i nieefektywnosc.

Urzadzenia wytwarzajgce impuls elektromagnetyczny™~ (wielkoSci walizki) sg juz
projektowane w Laboratorium Narodowym Standéw Zjednoczonych w Los Alamos. Planuje
sie takze wykorzystanie specjalnego rodzaju mikrobow, ktére moga zniszczyC uktady

elektroniczne i izolacyjne w komputerach.

* Wirusami biologicznymi, sztucznie wyhodowanymi oraz wirusami informatycznymi mogacymi wywotywac
podobne skutki jak wirusy biologiczne.

N*Nlmpuls  elektromagnetyczny - impuls fal radiowych o czasie trwania rzedu tysiecznych czesci sekundy.
Charakteryzuje sie bardzo duzg amplitudg zmian natezenia pola elektrycznego i magnetycznego. Powoduje
niszczenie niektorych elementow potprzewodnikowych na skutek przecigzen. Zasadniczymi obiektami
oddziatywania impulsu elektromagnetycznego sg srodki elektroniczne.
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W wieku informacji zapotrzebowanie na uzyteczng informacje ijej pozyskiwanie staje
sie jednym z podstawowych zadan w zaréwno systeméw WE w sferze militarnej jak
i w Srodowisku cywilnym. Informacje (dane) traktuje sie jako zasOb strategiczny (dobro
handlowe). Stajemy sie spoteczenstwem trzeciej fali”, tzw. wojownikami wiedzy, co
w znaczny sposob zwieksza moc bojowg wojsk. To wskazuje, ze technologie elektroniczne,
informacyjne, aby osiaggna¢ cele polityczne iwojskowe muszg zostaC wigczone w proces
decyzyjny, a WE jest jej straznikiem. Podejmowane decyzje powinny by¢ wcze$niej
konsuttowane z doradcami m.in. od WE, bowiem analizy jakie dokonujg oficerowie WE bedg
podstawg okre$lonych decyzji.

Walka elektroniczna ze swoimi podstawowymi komponentami pozwala na uzyskanie
przewagi informacyjnej, staje sie nie tylko jej gwarantem, ale wrecz warunkiem bezpiecznej
egzystencji, zarébwno w skali pojedynczego cztowieka jak i instytucji (pododdziatu, oddziatu,
ZT czy Z0). Czym wiec jest watka elektroniczna w operacjach informacyjnych?

Walka elektroniczna (Electronic Warfare - EW) to przedsiewziecia zwigzane
z zapewnieniem dostepu do spektrum elektromagnetycznego dla wojsk wiasnych
I pozbawienia takich mozliwosci strony przeciwnej. Obejmuje ona:

— rozpoznanie elektroniczne (ESM — Electronic Support Measures),
— zaklocanie elektroniczne (ECM — Electronic Countermeasures),
— obrone elektroniczng (EPM — Electronic Protection Measures).

W operacjach informacyjnych walka elektroniczna moze by¢ prowadzona w formie:
— ataku elektronicznego (EA - Electronic Attack),

— ostony elektronicznej (EP - Electronic Protection),
— wsparcia elektronicznego (ES - Electronic Support).

Atak elektroniczny polega na pozbawieniu przeciwnika dostepu do spektrum
elektromagnetycznego, aby nie mdgt zdobywac¢ danych z rozpoznania, dowodzi¢ i kierowac
swoimi wojskami.

Ostona  elektroniczna potega na  zapewnieniu  dostepu do  spektrum
elektromagnetycznego dla wiasnych sit zbrojnych.

Wsparcie elektroniczne polega na zdobywaniu danych z rozpoznania i doktadnej
ocenie sytuacji w strefie dziatan.

Walka elektroniczna w ofensywnych operacjach informacyjnych zapewnia wsparcie
elektroniczne w informacje bojowag w czasie rzeczywistym, wymagang do zlokalizowania

i identyfikacji obiektébw dowodzenia i Kkierowania wojskami, systemOw wczesnego
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wykrywania oraz rozpoznawczo-uderzeniowych przeciwnika. W ramach wsparcia
prowadzone jest rozpoznanie elektromagnetyczne (SIGINT)35.

Atak elektroniczny ma obezwiadni¢ ww. obiekty przeciwnika. Moze to byc
realizowane za pomocg zaktocania elektromagnetycznego (Electromagnetic Jamming), broni
energii kierunkowej (DE - Direction Energy) lub pociskéw przeciw-radiolokacyjnych
(ARMS - Antiradiation Missiles)™.

Ostona elektroniczna ma zapewnié¢ dostep do spektrum elektromagnetycznego dla sit
wiasnych. Ponadto ma zapewnic takie wykorzystanie energii elektromagnetycznej przez sity
wiasne zgodnie z wykazem czestotliwosci zastrzezonych (JFRL - Joint Restricted Frequency
List), aby unikna¢ zaktocen wzajemnych.

Walka elektroniczna w defensywnych operacjach informacyjnych zapewnienia
wsparcie elektroniczne, ktére moze by¢ wykorzystane do monitorowania zblizajgcego sie
ataku przeciwnika na obiekty C2 oraz jako forma bezpieczenstwa elektromagnetycznego do
identyfikacji zrodet informacji, z ktérych przeciwnik uzyskuje kluczowe wiadomosci nt.
systemow C2.

Walka elektroniczna jest jednym z filarow operacji informacyjnych. Wnosi wiele do
oceny sytuacji, szczegOlnie w odniesieniu do oceny sytuacji elektronicznej. Jest jedng
z gtdbwnych podstaw procesu podejmowania decyzji. Jej podsystemy zaklocen stosowane sg
do dezintegracji systemu dowodzenia i kierowania przeciwnika oraz rozpoznania systemow
kierowania uzbrojeniem, WE. Ponadto w sposob zasadniczy wptywa ona na utrzymanie
ciggtosci dowodzenia, rozpoznania i kierowania uzbrojeniem wojsk wiasnych, poprzez
zastosowanie obrony elektroniczne;j.

Poniewaz, jest czesScig operacji informacyjnych i jednoczesnie wystepuje w kazdej

operacji wojsk ladowych jej podlegtos¢ funkcjonalna jest zréznicowana (rys 1.4.).

% Jest ono realizowane w armii USA. Natomiast w naszej armii realizujemy rozpoznanie radioelektroniczne
poprzez osrodki rozpoznania radioelektronicznego.

W SZ RP atak elektroniczny utozsamiany jest z przeciwdziataniem elektronicznym w odniesieniu do WE.
Realizowany jest poprzez zaktdcanie elektroniczne, neutralizacje i pozoracje jako przedsiewziecie defensywne.
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Rys. 1.4. Miejsce WE na tle operacji informacyjnych i operacji wojsk lgdowych

Og0dlnie, pododdziaty WE podlegajg dowodcy, ale funkcjonalnie WE w zakresie
operacji informacyjnych bedzie podlegata szefowi komorki INFOPS rys 1.5.

Rys. 1.5. Podlegtos¢funkcjonalna WE w ramach koordynacji operacji
informacyjnych.

Postuluje sie, by dziatania informacyjne byly statym elementem planowania
operacyjnego, a niektére ich formy, przede wszystkim defensywne (obronne), powinny byc
stosowane ciagle (przez cale ,spektrum dziatan), tj. od pokoju poprzez kryzys, wojne

1 z powrotem do pokoju

¥ Janczak J.: Wspotczesne koncepcje walki informacyijnej, Wyktad habilitacyjny, AON, Warszawa 2002, s. 41.
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Do koordynacji zadan utworzono specjalng komorke IMPOPS na szczeblu dowodztwa
potgczonego. Zaktada sie, ze planowanie operacji informacyjnych prowadzone bedzie
rownolegle z planowaniem operacyjnym na SD, a planowanie WE bedzie niejako
uszczegdtowieniem ptandéw operacji informacyjnych. Podkre$la sie, ze zarbwno planowanie
operacji informacyjnych jak i WE wymaga sporych umiejetnos$ci sztabowych i operacyjnych.

Uzycie struktur walki elektronicznej w operacjach potgczonych wymaga Scistej
koordynacji i wspotpracy pomiedzy komdrkami: operacyjng, rozpoznania itgcznosci
oraz fNFOPS. Dlatego tez, dowodcy wszystkich szczebli dowodzenia sg wspomagani przez
specjalistow walki elektronicznej, stanowigcych obsade Komorki Koordynacji Walki
Elektronicznej - KKWE (ang. Electronic Warfiare Coordination Center - EWCC).

Komorka (KKWE) przeznaczona jest do kierowania catoksztattem przedsiewziec
z zakresu walki elektronicznej, prowadzonych w strefie dziatan operacyjnych. Stanowi ona
integratng cze$¢ sztabu i odpowiada za planowanie uzycia wszystkich organicznych,
przydzielonych i wspotdziatajgcych sit i Srodkow walki elektroniczne;j.

W dziataniach operacyjnych personel komorki (KKWE) powinien skiadac sie
z przedstawicieti wszystkich specjalnosci i powinien zapewniC wsparcie elektroniczne
wszystkim zasadniczym elementom ugrupowania.

W operacjach potaczonych, wylgcznie narodowe dowddztwa Kkierujg swoimi
jednostkami watki elektronicznej, a jednostki te uczestniczg w procesie wymiany danych
w uktadzie sojuszniczym. W operacjach narodowych problem jest prosty, tylko narodowe
dowddztwa kierujg pododdziatami WE i jezeti zachodzi taka potrzeba organizowane sg
KKWE . Dzieki temu dane bedg przekazywane do komorek analizy danych celem
wykonania dogtebnych analiz, zestawien i rozpowszechnienia oraz do organéw dowodzenia,
w celu stworzenia warunkow do reagowania na zagrozenia wraz z zachowaniem ciggtosci
dowodzenia.

W dziataniach operacyjnych zasady wymiany informacji powinny by¢ zawarte
w odpowiednich aneksach ptanow operacyjnych (i innych), statych procedurach operacyjnych
(SOP) i publikacjach wydawanych przez dany zwigzek operacyjny. Wspdlne procedury
operacji informacyjnych i walki elektronicznej, jako rezultat procesu planistycznego powinny

uwzgledniac:

* Potrzeba taka wyniknie podczas dziatari co najmniej dwéch rodzajéw SZ. Przewiduje sie, ze czasie pokoju w
SZ RP KKWE w petnej obsadzie etatowej bedzie wystepowata tylko w Dowddztwie Operacyjnym, natomiast w
dowodztwa RSZ i Sztabie Generalnym bedg jej zalazki, rozwijane w czasie éwiczen i zagrozenia do petnych
standw.
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— przeglad danych rozpoznawczych dotyczacych wojsk wiasnych i przeciwnika, ktére moga
podlegaC wymianie;

— tryb prowadzenia wymiany danych w czasie pokoju, kryzysu lub wojny;

— prowadzenie ¢wiczen w czasie pokoju majacych na celu usprawnienie wymiany danych;

— znajomos$¢ struktur walki elektronicznej sit sojuszniczych (koalicyjnych);

— ustanowienie punktéw kontaktowych z sgsiadujgcymi jednostkami walki elektronicznej
oraz z wyzszym i podlegtymi dowodztwami dla ustalenia celéw dziatania i zasad
wspotdziatania;

— wymiane zespotow tacznikowych wyposazonych w odpowiednie Srodki tgcznosci;

— przygotowanie i sprawdzenie planow operacyjnych pod katem wymiany informacji
0 wojskach wiasnych i przeciwnika;

— przygotowanie procedur tgcznosci wedtug dokumentu STANAG 5048;

— zapewnienie bezpieczenstwa i zywotnosci systemom tgcznosci.

Przedsiewziecia prowadzone w walce elektronicznej w ramach operacji
informacyjnych majg zastosowanie we wszystkich mozliwych scenariuszach wojennych
w obszarze dowodzenia, wsparcia iplanowania walki. Znajomo$¢ zamiar6éw i mozliwosci
przeciwnika, dokfadnej dyslokacji jego sit oraz przypuszczalnych obiektow ataku, a takze
dyslokacji witasnych sit jest nieodzowna do skutecznego prowadzenia walki. Najistotniejsze
wiec w tej dziedzinie staje sie:

— pozyskiwanie danych o przeciwniku (danych o dyslokacji i zasadach pracy jego systemow
elektronicznych);

— analiza zdobytych danych z rozpoznania elektronicznego;

— niezwioczne ich przekazanie do zainteresowanych odbiorcow (wewnatrz SD i do
przetozonego);

— wiarygodnos¢ przekazywanych danych.

Duzy problem stanowi analiza i opracowywanie zebranych danych. Muszg one by¢
zebrane i posegregowane na wazne i potrzebne oraz na niewazne. W idealnym przypadku
nalezatoby do zainteresowanych odbiorcow przekazywa¢ tylko te dane, ktére oni
w konkretnym czasie i miejscu potrzebujg. Przez stworzenie sieci potgczen, mozliwie
najwiekszej liczby odbiorcow, powstaje mozliwo$S¢ optymalnej wspoétpracy pomiedzy

pododdziatami w operacji wojsk lagdowych
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Reasumujgc, zaréwno przy planowaniu jak i w zastosowaniu poszczegdlnych
rodzajow Srodkoéw razenia, wyniki zdobytych danych przyczyniajg sie do optymalizaciji
uzycia sit oraz do wzrostu efektywnosci zastosowanych systemow.

Zdobywanie aktualnych i doktadnych danych, ich szybka i wi#asciwa analiza oraz
terminowa, niezaklocona dystrybucja sg niezaprzeczalnie jednymi 2z najwazniejszym
czynnikow warunkujacych powodzenie na polu walki. Kazdy dowodca aby podjgé wiasciwag
decyzje musi zna¢ odpowiedzi na pytania: Co? Kto? Gdzie? Kiedy?.

Dzisiejsze technologie elektroniczne umozliwiajg zbieranie i gromadzenie danych, ich
dystrybucje oraz zobrazowanie sytuacji na polu walki w czasie nieomal rzeczywistym.
Dowddca zwykle bedzie posiadat niezbedne dane na temat minionej i aktualnej sytuacji. Czy
zatem jedynym determinantem trafnosci podejmowanych decyzji na polu walki jest dziatanie
przeciwnika? Autorzy stawiajg teze, ze z pewnoscig nie. WiasSciwe przygotowanie systemu

WE oraz skuteczne kierowanie systemami WE beda tego dowodem.

WNIOSKI

1 Przestrzenig dziatania walki elektronicznej w operacjach informacyjnych jest
przestrzen techniczna. Poszczegdlne zadania realizowane przez WE bedg sie
odbywaty w dwdch rodzajach operacji informacyjnych: ofensywnych i
defensywnych. W kazdych z nich WE realizuje zadania zwigzane z rozpoznaniem
I przeciwdziataniem. W ofensywnych dziataniach wiekszg uwage skupia sie na
rozpoznaniu 1 przeciwdziataniu elektronicznym, natomiast w defensywnych
dziataniach na obronie elektronicznej.

2.  Walka elektroniczna bedac elementem operacji informacyjnych realizuje zadania
rozpoznania elektronicznego zdobywajac informacje o przeciwniku niezbedne do
planowania dziatan, kierowania ruchem wojsk i sterowania srodkami razenia. Te
cze$¢ potencjatu rozpoznawczego, ktora dostosowana jest do zdobywania
informacji o przeciwniku, niezbednych do planowania dziatan i kierowania
ruchem wojsk, mozna nazywac ,rozpoznaniem ogolnym (na rzecz oceny
sytuacji)”, a te ktora dostosowana jest do zdobywania informacji potrzebnych do
sterowania S$rodkami razenia - ,rozpoznaniem na rzecz ognia” . Walka

elektroniczna poprzez zadania przeciwdziatania elektronicznego uczestniczy

* W bardzo ograniczonym zakresie WE bedzie realizowata zadania na rzecz srodkéw razenia. Aktualnie jedynie
powietrzny podsystem rozpoznania radioelektronicznego bedzie posiadat mozliwosci wskazywania obiektow
elektronicznych. W przysztosci ten stan rzeczy moze ulec zmianie.
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w procesach zaktocania informacyjnego oraz obrony informacyjnej i w ten sposéb
wpltywa na stwarzanie sytuacji  utrudniajgcych przeciwnikowi szybkie
podejmowanie trafnych decyzji, wykonywanie sprawnych ruchéw wojskami
i wykonywanie precyzyjnych uderzen ogniowych. Walka elektroniczna nie
wyczerpuje jednak zlozonego procesu zakidcania informacyjnego i obrony
informacyjnej, a tylko jest ich czescia.

Na podstawie konfrontacji dziatan operacyjnych z operacjami informacyjnymi
i powigzan walki elektronicznej w tym dziatan z jednoznacznym ksztattowaniem
przestrzeni oddziatywania S$rodkdéw elektronicznych w obszarze operacji lub
informacji wynika, ze sity zadaniowe ZO juz dzi$§ winny dysponowaé czynnym,
dobrze zorganizowanym i w peini zintegrowanym systemem rozpoznania
elektronicznego, umozliwiajgcym Sledzenie sytuacji w otaczajacej ZO przestrzeni.
Zwigzki operacyjne i jego oddzialy oraz pododdziaty winny dysponowac
mobilnym potencjatem WE, umozliwiajagcym racjonalne wykorzystywanie sit
oddziatywania elektronicznego oraz powinny by¢ dostosowane do modutowego
wigczania w zintegrowany system stacjonarny WE (rozpoznania), celem
rozszerzania jego mozliwosci na wybranych kierunkach zagrozenia.
Zintegrowany stacjonarny system rozpoznania (elektronicznego) mogthy
funkcjonowa¢ w oparciu o potencjat: wywiad wojskowy oraz rozpoznanie
radiowe, radiolokacyjne (pasywne i aktywne) dalekiego zasiegu, satelitarne,
radioliniowe. Juz dzisiaj rozbudowanym o powietrzny element rozpoznania
radioelektronicznego. Wykorzystanie wiasciwosci terenu bedzie tylko potegowato
mozliwosSci tegoz systemu.

Proces planowania i koordynowania przedsiewzie¢ operacji informacyjnych i WE
w ramach operacji wojsk lagdowych przebiega podobnie. Komorki koordynacyjne
wzajemnie sie uzupeiniajg i na biezaco koordynujg dziatania podlegtych sit
i Srodkbw WE. Na przedstawionym rysunku 1.5. komorka INFOPS podlega G3
i KKWE G2. Takie rozwigzanie zdaniem autorow jest chwilowe, wymagajace z
braku doktryny  operacji informacyjnych. Nalezy  przypuszcza¢, iz

podporzgdkowania funkcjonalne ulegng zmianom.
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2. TEORETYCZNE ZALOZENIA WALKI
ELEKTRONICZNEJ W OPERACJACH WOJSK
LADOWYCH

2.1. Ogélne ZALOZENIA WALKI elektronicznej

Poczawszy od wynalezienia pierwszego urzadzenia wysytajgcego i odbierajacego
energie elektromagnetyczng mozna mowic¢ o dziatalnosci w spektrum elektromagnetycznym.
Pierwsze celowe zakidcenie relacji tacznosci radiowej podczas Il Wojny Swiatowej, to
poczatki walki radioelektronicznejWspotczesnie, gdy technika elektroniczna rozwija sie
w tak olbrzymim tempie, mozna nawet zaryzykowac teze, ze w historii rozwoju ludzkosci
zadna inna technika nie rozwijala sie tak szybko jak elektronika. Mowimy o walce
w przestrzeni elektromagnetycznej, ale w ogdlniejszym pojeciu jest to walka elektroniczna.
Wspotczesne i przyszte pole walki jest i bedzie sie charakteryzowato wszechstronnoscia
I masowoscig wykorzystania techniki elektronicznej przez wszystkich jej uzytkownikow.
Poczawszy od pojedynczego zoinierza a na systemach dowodzenia wszystkich RSZ
i rodzajow wojsk konczac. Urzadzenia elektroniczne sg i beda odgrywaty pierwszoplanowa
role. Bedg to zaréwno urzadzenia emitujgce jak i odbierajgce energie elektromagnetyczng
(EM). W srodowisku wojskowym mozna wyrézni¢, ze wzgledu na rodzaj uzywanych
Srodkéw elektronicznych nastepujace grupy Srodkow: +acznosci radiowej (HF, UKEF,
satelitarnej, radioliniowej), radiolokacyjne; radionawigacyjne; radiotelesterowania, optyczno
elektroniczne, laserowe, techniki podczerwieni, techniki informatycznej, telewizyjne.

Wymienione $rodki wykorzystywane sg kompleksowo w roznych systemach
elektronicznych organizowanych dla celow:

» kierowania sitami zbrojnymi;

» dowodzenia wojskami;

» kierowania $rodkami walki (razenia) podczas dziatan zbrojnych;

* naprowadzania i radionawigacji lotnictwa oraz sit morskich;

» radiotelesterowania satelitami Ziemi, bezpilotowymi $rodkami walki i uzbrojeniem

wojsk.

40 . . . - .. 2 . .
Rozpoznanie radioelektroniczne prowadzono juz w | Wojnie Swiatowe;j.
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Wymienione srodki charakteryzujg sie wieloma zaletami, ale nie omijajg je takze
wady. Z punku widzenia ich bojowego wykorzystania czes¢ z nich, z uwagi na fakt
emitowania (promieniowania) energii EM, cechuje sie wiasciwosciami demaskujacymi. Efekt
promieniowania energii elektromagnetycznej, jest wéwczas tatwy do wykrycia.

Przechwycona energia EM pozwala na okresSlenie charakteru pracy poszczegdlnych
urzadzen oraz miejsc dyslokacji. Jednoczesnie podczas analizy przechwyconych sygnatow
mozna ustatic funkcje jakie spetniajg w okre$tonych systemach uzbrojenia, dowodzenia
wojskami i kierowania $rodkami walki. Srodki elektroniczne moga byé réwniez przeznaczone
do celowych zakiocen elektronicznych lub do obrony wiasnych obiektéw elektronicznych
przed oddziatywaniem przeciwnika. Walka elektroniczna zajmuje sie wiec catoScig tej
problematyki.

Analizujac literature przedmiotu, zespot autorski, za podstawe przyjat definicje z 2003
roku zamieszczong w narodowym dokumencie doktrynalnym ,Walka Elektroniczna™™
Definicja ta brzmi nastepujgco”*":

Walka Elektroniczna (WE) - to dziatania militarne, polegajgce na rozpoznawaniu
zrodet emisji elektromagnetycznych oraz dezorganizowaniu pracy Srodkow i systemow
elektronicznych przeciwnika wykorzystujacych energia EM, w tym energig wigzkowa,
przyjednoczesnym zapewnieniu warunkow ich efektywnego uzycia przez wojska wiasne.

Z przyjetej definicji wynika, ze obszarem walki elektronicznej jest przestrzen EM
oraz Srodki elektroniczne promieniujgce i odbierajace energie elektromagnetyczna.

Do S$rodkow elektronicznych, ktére odpowiadajg tym Kkryteriom, mozna miedzy
innymi zaliczy¢ Srodki i systemy: +{gcznosci radiowej i radioliniowej; rozpoznania
radiolokacyjnego i optoelektronicznego; radionawigacyjne; sterowania uzbrojeniem
i radiozapalniki; identyfikacji celow; rozpoznania i obezwitadniania RE; niszczenia, oparte na
zasadzie emitowania silnych impulsow EM.

Na obszar WE ma wplyw wyposazenie przeciwnika oraz wiasnych sit zbrojnych
w poszczegolne systemy i Srodki elektroniczne, ich liczba oraz sposoby i intensywnos¢
wykorzystania.

Jako cel WE okre$la sie pozyskiwanie informacji o obiektach elektronicznych
przeciwnika, dezorganizacje pracy jego systemow elektronicznych, minimalizowanie
efektow jego dziatalnoSci rozpoznawczej i skutkow prowadzonej WE oraz wspieranie

operacji powietrznych, lgdowych, morskich, desantowych i specjalnych wojsk wiasnych.

Szt. Gen. 1549/2003
Jest to definicja zgodna z dokumentami normatywnymi NATO.
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Elementami skiadowymi walki elektronicznej sa: rozpoznanie elektroniczne,
przeciwdziatanie elektroniczne oraz obrona elektroniczna.

Dokonana analiza dokumentu normatywnego wskazuje na dwie formy prowadzenia
WE, ofensywng i defensywng. Za dziatania ofensywne uwaza sie:

* rozpoznanie elektroniczne;
o zakldcanie elektroniczne;
» neutralizacje elektroniczna.

Natomiast za dziatania defensywne uwaza sie obrone elektroniczng i kontrole
promieniowania elektromagnetycznego.

W wyniku dokonanej diagnozy literatury przedmiotu, ktorej wspomniana doktryna
walki elektronicznej jest najnowszag pozycja, autorzy doszli do przekonania, ze nalezy
rozszerzy¢ znaczenie walki elektronicznej poza spektrum elektromagnetyczne. Dokonana
zamiana pojeciowa (zwykia zamiana stéw) ,walki radioelektronicznej”, na ,walke
elektroniczng” i niewielka korekta samej definicji (poprzednia i aktualna, dotyczy spektrum
elektromagnetycznego) niewiele wnosi do teorii WE. Wigczenie stow ,.energii wigzkowej”
rozszerza obszar prowadzenia WE na bron ukierunkowanga, co de facto, w rzeczywistosci SZ
RP jest bronig laserows, ale pozostajgca poza mozliwosciami naszej armii.

Natomiast rozwdj elektroniki i teorii operacji w wojskach lgdowych na wspotczesnym
polu walki, wykorzystywanie w coraz wiekszym stopniu techniki informatycznej (sieci
i systemow komputerowe), urzadzen czujnikowych, urzadzen akustycznych (magnetycznych)
jest przyczynkiem, do szerszego rozpatrzenia problematyki WE, nie tylko przez kontekst
energii elektromagnetycznej (fal radiowych)"™. Kolejnym argumentem przemawiajgcym za
rozszerzeniem spektrum rozpatrywanej problematyki jest przewartoSciowanie teorii operacji,
w ktorej celem nie sgjuz wojska czy obszar, a okreslony cel operacji, w duzej mierze zalezny
od informacji, a osiggalny nie tylko przez rozwigzania militarne. Rozstrzygniecie z uzyciem
wojska bedzie ostatecznoscig. Dlatego, zdaniem autoréw, w sferze zainteresowania walki
elektronicznej, powinno sie znaleZzC wiecej niz dotychczas przestrzeni jej prowadzenia.
Przyjeta definicja walki elektronicznej powinna wiec ulec pewnej modyfikacji, poprzez
rozszerzenie jej oddziatywania na inne urzgdzenia elektroniczne, nie wykorzystujgce energii

elektromagnetycznej

*® Zakres pasma, ktdry miesci sie¢ pomiedzy 15 MHz a 300GHz nazywany jest zakresem fal radiowych. Z tego
pasma tylko pasma HF, VHF, i czeSciowo UHF i SHF sg wykorzystywane przez systemy WE SZ RP.

ZespOl autorski uwaza, ze spektrum elektromagnetyczne bedzie jeszcze przez dluzszy czas dominujacg
przestrzenia WE, ale pozostate obszary prowadzenia WE tak szybko sie rozwijajg ze pomijanie ich ,,dzisiaj”
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W celu modyfikacji tej definicji i jednoczes$nie zachowujac sens dziatania przeciwko
urzadzeniom elektronicznym, a nie tylko przeciwko spektrum, autorzy proponujg usunac¢ z
niej watek o wykorzystywaniu energii elektromagnetycznej. Wowczas definicja walki
elektronicznej mogta by brzmiec:

Walka elektroniczna — to dziatania militarney w ktorych wykorzystujgc technike
elektroniczng do rozpoznania przeciwnikay obnizamy lub catkowicie uniemozliwiamy jemu
wykorzystanie techniki elektronicznej przy jednoczesnym zapewnieniu stabilnych
i efektywnych warunkow pracy analogicznym urzadzeniom wojsk wiasnych.

Takie wujecie definicji walki elektronicznej rozszerza obszar dziatania walki
elektronicznej na wszystkie postacie fal i zjawisk chemicznych, ktére sg mozliwe do wykrycia
przez urzadzenia elektroniczne. Jednoczesnie umozliwia rozszerzenie jej zainteresowania na
oddziatywanie kinetyczne (ogniowe) z wykorzystaniem pociskow samonaprowadzajgcych na
systemy elektroniczne przeciwnika oraz broA energii ukierunkowanej (skierowanej).
Umozliwia réwniez szersze spojrzenie na obrone elektroniczng wiasnych systemow, w tym
systemdéw informatycznych w szerokim kontekscie pojeciowym.

Dziatanie WE prowadzone sg w specyficznym polu walki, na ktore ma wplyw
dziatatno$¢ organizacyjna, dziatalno$¢ ogniowa (niszczenie) i przede wszystkim dziatalnosé
elektromagnetyczna (jako podstawowa) zamierzona i niezamierzona oraz dziatalnos¢
w pozostatych przestrzeniach fal (magnetycznej, elektrycznej, akustycznej), zaréwno
wiasnych sitjak i przeciwnika wyposazonych w odpowiednie Srodki i systemy elektroniczne.

Na podstawie zaproponowanej definicji walki elektronicznej autorzy proponujg
przyjaC teze, ze walka ta ma trzy charakterystyczne nurty (podsystemy. Propozycja ta
wynika z analogii do elementéw sktadowych watki informacyjnej, ktérej waznym czynnikiem
jest walka elektroniczna, uczestniczaca we wszystkich tych elementach, w przestrzeniach
technicznych. Bytyby to nurty:

Rozpoznawczy - w ktorym budowana jest kompleksowa wiedza o przeciwniku
elektronicznym;.

Ofensywny - obejmujacy aktywne oddziatywanie na srodki elektroniczne przeciwnika;

Defensywny - obejmujacy tworzenie warunkoéw dla  wiasnych  $rodkow
elektronicznych, aby mogty pracowac i spetniaé wyznaczong dla nich role na polu walki

w sposob niezakiocony.

moze skutkowa¢ znacznym oddaleniem od problemu oraz pozostanie daleko w tyle za innymi czotowymi
armiami.

Dotychczas wyr6zniano dwa nurty - ofensywny i defensywny.
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Istotg pierwszego nurtu jest uzyskanie informacji o pracujgcych S$rodkach
elektronicznych  przeciwnika wykorzystujagcych fale elektromagnetyczne, sprezyste,
magnetyczne i zjawiska chemiczne emitowane przez jego urzadzenia nadawcze oraz ustalenie
na podstawie ich analizy, treSci, kierunku przychodzenia wszystkich mozliwosci postaci
danych dla potrzeb rozpoznania

Istota drugiego nurtu powinno by¢ kompleksowe aktywne oddziatywanie na Srodki
elektroniczne przeciwnika w celu przeciwdziatania ich pracy, wzglednie ich zaktoceniu lub
zniszczeniu.

Istotg trzeciego nurtu powinno by¢ zapewnienie wiasnym systemom elektronicznym
warunkow do niezaktoconej pracy i tym samym zabezpieczenie procesu zbierania,
opracowania i przeptywu informacji. Dalszym dziataniem jest zablokowanie mozliwosci
zbierania danych przez urzadzenia elektroniczne przeciwnika, zablokowanie przeptywu
informacji w tych srodkach oraz ich uszkadzanie.

Zaproponowane przez autorOw podejScie do zagadnien zwigzanych z walka
elektroniczng wymaga zarazem innego spojrzenia na strukture i wyposazenie jednostek WE.
Dlatego tez, rozwazajgc problematyke walki elektronicznej w dziataniach operacyjnych,
uwzglednia¢ bedziemy przede wszystkim istniejgce dotychczas rozwigzania i modyfikowac je
do potrzeb zaproponowanej definicji w takim stopniu w jaki bedzie to tylko mozliwe" ™.

Walka elektroniczna jest w swej istocie przede wszystkim walkg o pozyskiwanie tresci
informacyjnych i w takim ujeciu jest elementem dziatajgcym na korzys¢ walki informacyjnej.
Polega na prowadzeniu rozpoznania elektronicznego, przeciwdziataniu systemom i srodkom
elektronicznym przeciwnika w powigzaniu z ich razeniem ogniowym (kinetycznym) oraz na
obronie wiasnych systemow elektronicznych. Zasadnicze zadania, jakie we wspoétczesnych
dziataniach operacyjnych sg podejmowane w zakresie zwalczania iobrony Srodkow
i systeméw elektronicznych sprawiajag, ze czesci sktadowe walki elektronicznej, zawarte w
dokumentach normatywnych sg zgodne z sugestiami proponowanymi przez autorow. Mozna
powiedzieC, ze literatura przedmiotu przedstawia czesci sktadowe WE w peini pokrywajace
sie z zatozeniami teoretycznymi, nie tylko autoréw niniejszej pracy, ale takze wielu innych

autorow zajmujacych sie tg problematyka.

Nie oznacza to, ze autorzy proponujg nowe urzadzenia czy odimienne struktury. Zachowujac ciggtos¢
rozwigzywania problemu gtownego, pragniemy uzmystowi¢ skale problemu rozpatrujgc, w rozdziale pigtym,
WE w wymiarze powietrznym. Fakt wyposazenia wojsk ladowych w system powietrzny rozpoznania
radioelektronicznego na poziomie operacyjnym, na ktérym mozna byloby zamontowaé takze inne urzadzenia
pracujgce w przestrzeniach dotagd nie rozpoznawalnych np. w przestrzeni sygnatow elektrycznych (sieci
komputerowe), fach magnetycznych itp. Jest ku temu podstawa.
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Rozpoznanie elektroniczne (RE) jest pasywng forma zdobywania informacji o
obiektach elektronicznych przeciwnika (w tym promieniujgcych energie EM) i polega na
poszukiwaniu, przechwytywaniu, S$ledzeniu, oraz namierzaniu i analizie operacyjno-
technicznej wszystkich mozliwych postaci sygnatow elektronicznych. Poglad ten jest w swojej
istocie zbiezny z zatozeniami doktrynalnymi, ale tylko co do spektrum elektromagnetycznego.
W pozostatych przestrzeniach poglady czotowych decydentow WE skupiajg sie tylko na
sugestiach i przypuszczeniach, nie majgcych odzwierciedlenia w praktyce.

Rozpoznanie elektroniczne, zdaniem autoréw, ma na celu zdobywanie i przetwarzanie
tych postaci danych o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne oraz inne
efekty uboczne towarzyszgce dziataniom wojennym. Postep naukowo-techniczny pozwolit na
konstruowanie wielu takich urzadzen. Miedzy innymi opracowano calg rodzine urzadzen
pozwalajgcych na  postrzeganie pola  walki poprzez  widmo promieniowania
elektromagnetycznego, fal sprezystych (akustyczne i sejsmiczne), sygnatow elektrycznych
oraz przez pole magnetyczne i sktad chemiczny Srodowiska.

Rozpoznanie elektroniczne w dziataniach operacyjnych wojsk lgdowych powinno byc¢
prowadzone w celu wykrycia bezposredniego zagrozenia elektronicznego i niezwtocznego
przeciwdziatania mu w kazdej sytuacji pola walki, bez wzgledu na warunki atmosferyczne,
pore roku i doby. Jest to najszybszy, najtanszy, najbardziej manewrowy i skryty oraz
najbezpieczniejszy rodzaj rozpoznania wojskowego.

Dane uzyskane w wyniku prowadzonego rozpoznania elektronicznego dotycza
parametrow technicznych emisji orazpotozenia i dziatalnoSci bojowej Srodkow
elektronicznych przeciwnika. Powinny by¢ wykorzystywane w dwojaki sposob:

1 Na potrzeby elektronicznego przygotowania pola walki (rozpoznanie

elektroniczne stanowi bowiem istotng cze$S¢ skiadowg IPPW a zarazem wraz z
IPPW stanowi czes¢ rozpoznania wojskowego).

2. Do realizacji pozostatych zadan WE, tj. przeciwdziatania 1 obrony

elektronicznej ™.

Rozpoznanie elektroniczne dzieli sie na (rysunek 2.1.) radioelektroniczne,
radiolokacyjne, optoelektroniczne, czujnikowe i informatyczne.

Poszukiwanie polega na wykrywaniu i okreSlaniu parametrow technicznych oraz

wartosci rozpoznawczej wszystkich zrodet promieniujgcych rozne postacie energii

o Wedtug pogladéw innych panstw NATO jest to ,,wsparcie elektroniczne’
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(elektromagnetycznej, elektrycznej, magnetycznej, akustycznej). Jest ono prowadzone
wedtug:

- cech rozpoznawczych (sygnaty rozpoznawcze, rodzaj pracy, moc, itp.);

rodzaju promieniowania,
czestotliwosci (prowadzone na odpowiednich dtugosSciach fal);
w kierunku (prowadzone w okreslonych sektorach).

Przechwytywanie to odbidr i rejestrowanie wszelkich postaci emisji oraz zawartych w
nich informacji sposobem recznym lub przy pomocy odpowiednich urzadzen jak:
magnetofon, dalekopis, itp.

Sledzenie jest to okresowe sprawdzanie pracy rozpoznanych zrodet elektronicznych
przeciwnika, ktorych praca nie wymaga przechwytywania lub ktorych warto$¢ rozpoznawcza

ma charakter drugorzedny.

Rys. 2.1. Podziat rozpoznania elektronicznego

Namierzanie - to lokalizacja srodkéw elektronicznych w terenie. Prowadzi sie je co
najmniej dwoma urzgdzeniami namierzajagcymi rozwinietymi w okreSlonej odlegtosci od
siebie w terenie. Odlegto$¢ ta, zwana podstawg lub baza namierzania jest uzalezniona od
gtebokosci i zatozonej lokalizacji obiektu (Zzrodta) rozpoznania. Doktadno$¢ namierzania
warunkuje bowiem wielko$¢ kata weciecia. Najwiekszg doktadno$¢ uzyskuje sie gdy Kkat
weciecia wynosi 90°, za$ granicznymi katami sg 30° i 150°. Namiarem nazywamy dodatni kat
zawarty pomiedzy kierunkiem poinocnym  (magnetycznym), a kierunkiem na
namierzane zrodto.

Namierzanie prowadzi sie trzema sposobami: automatycznie (synchronicznie); na

komende; wedtug zadan statych. Namiaru mozna tez dokona¢ za pomoca tylko jednego
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namiernika. W tym przypadku lokalizacja polega na dokonaniu kilkakrotnego namiaru na to
samo zrodto z kolejnych pozycji ruchomego namiernika. Taki namiernik moze by¢
zainstalowany na obiekcie typu pojazd, okret, samolot czy Smigtowiec. Jednak przy tym
sposobie namierzania muszg by¢ spetnione dwa podstawowe warunki:
* pierwszy to dostatecznie dtugi czas pracy namierzanego zrodia;
e drugi to precyzyjne okresSlenie wiasnego potozenia przez namiernik w trakcie
namierzania.

Analiza techniczno - operacyjna polega na szczegétowym studiowaniu danych,
ustalaniu faktéw, konfrontowaniu ich z danymi w BD oraz uogolnianiu wnioskow. Informacje
zdobywane przez rozpoznanie elektroniczne nie zawsze bedg podstawg do okreslenia ogdlnej
sytuacji elektronicznej. Dopiero wnikliwa analiza zdobytych informacji z Kkilku Zrodet,
pozwala na ustalenie aktualnej sytuacji operacyjnej. Pomocnym narzedziem w tym przypadku
sg BD i wiedza oficerow dokonujgcych analizy. Analizujac dane wykorzystujg oni do tego
celu cechy rozpoznawcze urzadzen elektronicznych. Cechami rozpoznawczymi sg wszystkie
charakterystyczne zjawiska lub wiasciwosci obiektéw i zrodet rozpoznania elektronicznego,
ktore mozna wykry¢ za pomocg urzadzen elektronicznych. Wynikajg one z okreSlonego
sposobu i warunkéw wykorzystania Srodkéw elektronicznych, ich przynaleznosci,
wiasciwosci pracy, itp.

Rozpoznanie radioelektroniczne ma na celu zdobywanie i przetwarzanie tych danych
0 przeciwniku, ktérych nosnikami sa fale elektromagnetyczne wypromieniowane przez zrédta
przeciwnika. W widmie promieniowania elektromagnetycznego szczeg6lnie wykorzystywana
jest czeS¢ pasma nizszych czestotliwos$ci - od nadfioletu az do dolnej granicy promieniowania
radiowego.

Rozpoznanie radioelektroniczne dzieli sie na rozpoznanie: radiowe, sygnatow
radiolokacyjnych, sygnatéw radionawigacyjnych i radiosatelitarne.

Rozpoznanie radiolokacyjne'** ma na celu zdobywanie oraz przetwarzanie tych danych
o0 przeciwniku, ktérych nosnikami sg fale elektromagnetyczne wypromieniowane przez
wiasne urzadzenia rozpoznawcze (stacje radiolokacyjne) iodbite od obiektow przeciwnika.
Wspoitczesne rozpoznanie radiolokacyjne powinno obejmowac: systemy rozpoznania obszaru
powietrznego, systemy nadzorowania pola walki, systemy kierowania ogniem, systemy

obrony przeciwlotniczej, systemy rozpoznania powierzchni ziemi SLAR, itp. Powinno byc¢

* Chociaz wystepowato juz od czasow Il - wojny Swiatowej, nie ujmowane jest w podrecznikach jako oddzielny
rodzaj rozpoznania i nie wystepuje w skladzie WE. Czesto utozsamiane jest czesto z rozpoznaniem
radiotechnicznym.
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prowadzone przez samoloty rozpoznawcze wyposazone w stacje radiolokacyjne oraz
naziemne, brzegowe, okretowe stacje radiolokacyjne w réznych zakresach czestotliwosci.

Rozpoznanie optoelektroniczne - ma na celu zdobywanie oraz przetwarzanie tych
danych o przeciwniku, ktérych no$nikami sg fale elektromagnetyczne pasma optycznego.

Do pracy wtym pasSmie nalezy wykorzystaC catg rodzine urzadzen
optoelektronicznych pozwalajgcych na prowadzenie rozpoznania w ultrafiolecie, w zakresie
promieniowania widzialnego oraz w zakresie bliskiej, Sredniej, dalekiej i skrajnej
podczerwieni.

Wykorzystujagc to pasmo do pracy skonstruowano catg rodzine urzadzen
optoetektronicznych pozwatajgcych na prowadzenie rozpoznania w przedstawionych
pasmach. W pasmach tych pracujg wszelkiego rodzaju urzadzenia: telewizyjne,
termowizyjne, noktowizyjne, laserowe.

Rozpoznanie czujnikowe ma na celu zdobywanie oraz przetwarzanie danych o
przeciwniku, ktorych nosnikami sg fale sprezyste (infradZzwieki, ultradzwieki) oraz
wszelkiego rodzaju uboczne efekty towarzyszace dziataniom bojowym, na przykiad:
akustyczne, sejsmiczne, magnetyczne, chemiczne, zapachowe itp.

Do postrzegania materii pota walki, przez pryzmat fal sprezystych oraz w zakresie
efektow magnetycznych i chemicznych Srodowiska, skonstruowano urzadzenia czujnikowe z
szerokim zastosowaniem elektronicznej przemiany rejestrowanych efektow. Pozyskiwane
informacje o sitach i $rodkach przeciwnika w wyniku prowadzonego rozpoznania
czujnikowego powinny dotyczyc:

— nadzorowania aktywnosci przeciwnika w wybranych rejonach, w ktérych rozmieszczone
zostaty odpowiednie czujniki;

— nadzorowania natezenia ruchu i poziomu aktywnosci przeciwnika wzdtuz wybranych tras;

— nadzorowania aktywnos$ci przeciwnika w rejonach rozmieszczenia wiasnych zapor i pol
minowych;

— nadzorowania aktywnosci przeciwnika w rejonach przepraw rzecznych, mostow i brodow;

— nadzorowania rejonéw zaplanowanych jako strefy lgdowania lub zrzutu wiasnych wojsk
desantowo-szturmowych;

— rejestracji zmian w funkcjonowaniu wybranych etementéw ugrupowania przeciwnika, ich
stanowisk dowodzenia, punktow zaopatrywania, itp.;

— wskazywania celéw do szczegbtowego rozpoznania.
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Rozpoznanie informatyczne’™ to dziatania polegajagce na  monitorowaniu
i oddziatywaniu w Srodowisku sieci informatycznych na systemy komputerowe
I przeptywajace sygnaty elektryczne a danymi wewnatrz sieci informatycznej oraz
w komputerze.

Rozpoznanie informatyczne z uwagi na masowy rozwdj sieci informatycznych
0 zasiegu globalnym oraz lokalnym, powinno byC¢ prowadzone na wszystkich szczeblach
dowodzenia. Powinno, ale nie kazde sity zbrojne realizujg to zadanie. W wiekszosci parnstw
tym problemem zajmujg sie wyspecjalizowane agendy wywiadu lub prywatne firmy o
charakterze militarnym lub uprawiajace szpiegostwo gospodarcze.

Przeciwdziatanie elektroniczne PE to zespdt skoordynowanych przedsiewzigec,
ukierunkowanych na dezorganizacje pracy systemoOw oraz urzadzen elektronicznych
przeciwnika, funkcjonujgcych w srodowisku elektromagnetycznym”,

Przeciwdziatanie elektroniczne dzieli sige na:

» zakidcanie elektroniczne;
» pozorowanie elektroniczne;
» neutralizacje elektroniczna.

Zaktécanie elektroniczne polega na celowym (rozmysinym) promieniowaniu energii
elektromagnetycznej powodujacej obnizenie efektywnosci uzycia odbiorczych urzadzen
(systeméw) elektronicznych wykorzystywanych przez przeciwnika i jest aktywng formg
przeciwdziatania elektronicznego. Wnosi ono, do urzadzen elektronicznych, dodatkowe
wartosci energetyczne, o strukturze zblizonej do sygnatdbw uzytecznych, ktére powoduja
dezorganizacje ich pracy.

Zaktécenia elektroniczne moga by¢ klasyfikowane wedtug: rodzaju zaktdcanych
Srodkéw, parametrow sygnatu zakidcajgcego, jego struktury, sposobu promieniowania,
zasiegu, skutecznosci itp.

Zaktocanie elektroniczne powinno by¢ prowadzone we wszystkich rodzajach sit
zbrojnych, w kazdych warunkach terenowych i meteorologicznych, réznymi technikami
i sposobami w wyniku emisji odpowiednio dobranych sygnatow zaktocajgcych.

Zgodnie z teorig zaktocen rozréznia sie zaklocenia elektroniczne aktywne oraz
pasywne.

Zaktdcenia elektroniczne aktywne, zdaniem zespotu autorskiego, polegajg na

W USA jest jednym z elementéw wojny informacyjnej.
Definicja ta obowigzuje w SZ RP. Nie wyszczegdlnia sie w niej innych Srodowisk walki i przestrzeni fal.



44

emitowaniu (promieniowaniu) przez urzadzenie nadawcze zakidcajgcej energii réznej postaci
(najczesciej elektromagnetycznej) w spektrum pracy (na czestotliwosciach) zaktdcanych
urzadzen odbiorczych. Moga by¢ emitowane przez stacjonarne stacje zakiocajace, potowe
(mobilne) tub nadajniki zaktdcen jednorazowego uzytku.

Natomiast aktywne (celowe) zaktdcenia elektroniczne odznaczajgce sie roznymi
parametrami taktyczno-technicznymi dostosowanymi do konkretnych Srodkow i systemow
elektronicznych, przeciw ktorym majg dziatac.

Pasywne zaklocenia elektroniczne, zdaniem zespotu autorskiego, polegajg na
odbijaniu, rozpraszaniu lub wchtanianiu ré6znych postaci energii przez $rodki nie dysponujace
generatorami energii w sposob zamierzony, w celu zmylenia tub odwrécenia uwagi
przeciwnika ijego systemow elektronicznych. Zakiocenia pasywne dotyczg najczesciej
srodkow radiolokacyjnych, Srodkéw pracujgcych w podczerwieni oraz urzadzen laserowych.
Bardzo czesto wytwarzane sg przez sztuczne zmiany wiasciwosci elektromagnetycznych,
elektrycznych, magnetycznych lub akustycznych Srodowiska i rozprzestrzeniania sie fal. Do
tego celu stuzg wszelkiego rodzaju: odbijacze katowe, dipole, dymy, aerozole, wzmacniacze
interferencyjne, itp.

Neutralizacja elektroniczna, zdaniem zespotu autorskiego, polega na celowym
uzyciu energii (najczesciej elektromagnetycznej lub akustycznej) o duzej gestosci, powodujac
uszkodzenie lub zniszczenie podzespotow elektronicznych sprzetu bojowego w przypadku
energii elektromagnetycznej, a w przypadku cztowieka i mimkrotonow energii akustycznej
Neutralizacja wykorzystywana jest gtdwnie przeciwko urzgdzeniom elektronicznym
pracujagcym w systemach dowodzenia i tgczno$ci, kierowania uzbrojeniem, nawigacji i
rozpoznania WE.

Neutralizacja polega wiec na celowym uzyciu wszelkiej postaci energii o0 duzej
gestosci mocy do chwilowego uszkodzenia Ilub statego zniszczenia tych urzadzen
elektronicznych  przeciwnika™, ktérych dziatanie opiera sie na wykorzystaniu
mikroelektroniki.

Srodkami niszczacymi przy uzyciu energii EM duzej gestosci mocy moga byé

zarowno urzadzenia mikrofalowe jak i laserowe o duzej mocy. Mozna je wykorzystywac¢ do

W tym przypadku zachodzi pewna sprzecznos$¢. W teorii WE nie rozpatrywano dotychczas probleméw
zwigzanych z uzyciem urzadzen elektronicznych przeciwko cziowiekowi. Niemniej uzycie czestotliwosci
akustycznych na polu walki powoduje, ze stuch cztowieka moze ulec uszkodzeniu, to sytuacja nasuwa pytanie:
czy WE na przysztym polu walki nie bedzie takze oddziatywata na cztowieka? Z uwagi na temat i problemy
zawarte w pracy, ten problem autorzy pozostawiajg otwarty do dalszego badania.

Ta forma oddziatywania byla dotychczas rozpatrywana w sytuacji uzycia broni jadrowej, gdzie przy
wybuchach cze$é energii zamieniata sie w impuls EM.
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niszczenia S$rodkow elektronicznych, szczegélnie czulych na to zjawisko systemow
termowizyjnych i czujnikéw laserowych, a takze innej wrazliwej na takie oddziatywanie
aparatury.
Z kolei pozorowanie elektroniczne - to kompleks przedsiewzie¢ organizacyjnych
i technicznych majacych na celu wprowadzanie w bigd urzadzenia elektroniczne
przeciwnika (gtdwnie rozpoznania elektronicznego). Dziatania te mogg przyjagé forme
aktywna lub pasywnga. Polegajg na sztucznym tworzeniu ,,obrazu” (obiektu, czynnosci itp.)
zblizonego do rzeczywistego poprzez promieniowanie, odbijanie lub thumienie energii
elektromagnetycznej. Przekazywane sygnaly wraz z treSciami informacyjnymi powinny
wytworzy¢ u przeciwnika przekonanie o sytuacji nie istniejgcej w rzeczywistosci.
Odbierajgcy nie powinien zorientowaC sie, ze sygnaty sg spreparowane lub
zmodyfikowane i przekazang tre$¢ przyjac jako prawdziwa.
Pozorowanie elektroniczne osigga sie przez:
» tworzenie obiektéw pozornych;
e stosowanie manewru pozornego Srodkami lub energig (w roznej postaci) oraz
pozornych przedsiewziec¢ organizacyjnych;
o deformowanie obiektow rzeczywistych dla rozpoznawczych urzadzen

elektronicznych przeciwnika.

Pozorowanie elektroniczne w swojej istocie polega na ukrywaniu rzeczywistych
zamiaréw wojsk wiasnych, poprzez uzycie energii do emisji fatszywych danych i sygnatéw
elektronicznych  maskujacych sygnaty uzyteczne oraz na odpowiednim odbijaniu lub
thumieniu sygnatéw wejsciowych, w sposob majacy na celu zmylenie przeciwnika w zakresie
wykorzystania informacji pozyskanej przez jego systemy elektroniczne. W pozorowaniu
elektronicznym wykorzystuje sie w szerokim zakresie pasywne zaktocenia elektroniczne.

Pozorowanie elektroniczne stanowi cze$¢ ogolnego planu wprowadzania przeciwnika
w biad. Dziatania pozorujgce wymagajg zwykle scentralizowanej koordynacji i kierowania.
Dlatego wojska lgdowe wykonujg dziatania pozorujagce w ograniczonej skali w wybranych
kluczowych okresach operaciji.

Obrona elektroniczna stanowi zespot przedsiewzigC organizacyjno - technicznych
zapewniajgcych stabilng prace wiasnym Srodkom i systemom elektronicznym podczas,
prowadzonej przez przeciwnika WE oraz w warunkach intensywnego uzycia S$rodkow
elektronicznych wojsk wiasnych.

Obrona elektroniczna ma za zadanie:
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1) uniemozliwi¢ lub zminimalizowaé skutki dziatania srodkow WE przeciwnika, w
tym:
* rozpoznania elektronicznego,
o zakltdcania elektronicznego
o oddziatywania S$rodkow naprowadzanych na Zzrodta promieniowania
elektromagnetycznego' ,
* oddziatywania kierunkowg energig (elektromagnetyczng, -elektryczng,
magnetyczng);

2) chroni¢ systemy dowodzenia, kierowania i tgcznosci przed zakioceniami
wzajemnymi, wynikajagcymi z faktu wykorzystywania spektrum EM przez
wiasne srodki elektroniczne w tym samym czasie i przestrzeni.

Obrona przed rozpoznaniem elektronicznym przeciwnika obejmuje odpowiednie
przedsiewziecia i dziatania przeciwrozpoznawcze dostosowane do ukrywania pracy wiasnych
nadawczych $rodkéw elektronicznych oraz zbioréw wszelkich postaci informacji o stanie
rzeczywistym, usytuowaniu i zamiarach dziatania wojsk wiasnych, ktore sg lub moga by¢
dostepne dla zrodet rozpoznania elektronicznego przeciwnika.

Obrona przed zaklocaniem elektronicznym przeciwnika obejmuje odpowiednie
przedsiewziecia i dziatania dostosowane do ochrony wilasnych odbiorczych urzadzen
elektronicznych przed celowym dezorganizowaniem ich pracy oraz niszczeniem zbioréw
wiasnych wszelkich postaci danych i wnoszeniem do nich takich tresci, ktére powodowac
moga wzrost entropii informacyjnej o stanie aktualnym, usytuowaniu i zamiarach dziatania
wojsk przeciwnika oraz powodowa¢ stan chaosu i nieuporzadkowania we witasnych procesach
dowodzenia wojskami i kierowania uzbrojeniem.

Obrona przed niszczeniem ogniowym przeciwnika, a gtownie przed bronig
naprowadzajacg sie na zrédta promieniowania energii elektromagnetycznej ma na celu
zachowanie zywotnosci systemow elektronicznych wiasnych wojsk.

Zabezpieczenie przed niekompatybilnoscig elektromagnetyczng (zaktoceniami
wzajemnymi) ma na celu ochrone wiasnych systemow elektronicznych przed zaktoceniami
interferencyjnymi (wzajemnymi, wspotkanatowymi).

Kontrola promieniowania elektromagnetycznego powinna mie¢ ma na celu biezace
zdobywanie danych o pracy wiasnych Ssrodkéw elektronicznych. Prowadzona jest w celu
ujawnienia i lokalizacji urzadzen pracujgcych niezgodnie z obowigzujgcymi przepisami

* Aktualnie tylko na Zrddta elektromagnetyczne, z uwagi na brak innych $Srodkéw. W przysztosci beda to
z pewnoscig takze inne zrédta energii.
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korespondencji, nie przestrzegajacych dyscypliny radiowej oraz sprawdzania wiasciwego

zabezpieczenia Srodkow przed rozpoznaniem przeciwnika.

Przedsiewziecia z zakresu obrony elektronicznej powinni realizowaé bezpos$redni

uzytkownicy systemow elektronicznych w ramach ich zabezpieczenia bojowego. Realizacja

przedsiewzie¢ obrony elektronicznej wymaga dobrego wyszkolenia, stosowania procedur

sondazowych i dostepnosci alternatywnych systemow elektronicznych.

2.2. Ogo6lne zadania podsysteméw walki elektronicznej

w sitach zbrojny RP walka elektroniczna wystepuje w pionie rozpoznawczym.

Ponadto w SZ RP wystepuje rozpoznanie elektroniczne, skupiajgce w sobie takie elementy

jak: rozpoznanie (wywiad) elektroniczne SIGINT oraz wsparcie elektroniczne ESMY*. Oba te

przedsiewziecia wystepujg oddzielnie w NATO.

Integracja sit i Srodkow rozpoznania i WE w SZ RP zostata przeprowadzona w celu:
efektywniejszego wykorzystania posiadanych sit i srodkow rozpoznania, dotychczas
podlegtych oddzielnym pionom;

skrdcenia czasu obiegu informacji pomiedzy srodkami rozpoznania i zaktocania;
zlikwidowania wystepujacej réznicy interesow pomiedzy decydentami rozpoznania
i zaktécania  elektronicznego,  poprzez  ustanowienie  jednego  decydenta
odpowiedzialnego za catos¢ WE;

stworzenia mozliwosci lepszej koordynacji dziatan i zachowania kompatybilnosSci
elektromagnetycznej  pomiedzy  Srodkami  rozpoznania i  przeciwdziatania
elektronicznego, poprzez jednolite planowanie ich uzycia i kierowanie w toku dziatan
bojowych;

bardziej kompleksowego radioelektronicznego oddziatywania na przeciwnika w

wyniku $cilejszego powigzania rozpoznania i zaktdcania elektronicznego.

Natomiast integracja rozpoznania i WE w pionie rozpoznawczym zostata dokonana gdyz:

rozpoznanie elektroniczne jest jednym z podstawowych rodzajéow rozpoznania
sytuacji, niezbednej dowodcy do podjecia decyzji (dla WE jest ono przede wszystkim
rozpoznaniem Zrddet i obiektow);

na podstawie danych zdobytych przez rozpoznanie elektroniczne, planuje sie dziatania

innych rodzajow rozpoznania (patrolowe, specjalne, itp.);

> Jest to rozpoznanie elektroniczne dziatajgce wytgcznie na rzecz WE.
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e rozpoznanie elektroniczne mimo wielu zalet posiada wady (mata doktadno$c
lokalizacji obiektéw, podatno$¢ na dezinformacje), ktore stwarzajg konieczno$¢ jego

Scistej wspotpracy z innymi rodzajami rozpoznania;

Potrzeba koordynowania przedsiewzie¢c WE w poszczegllnych rodzajach sit
zbrojnych z wystepujagcymi w nich sitami i srodkami WE, zostata wyeliminowana poprzez
potaczenie WE z rozpoznaniem i usytuowanie ich w jednym pionie - rozpoznawczym.
Problem koordynacji wystepuje dopiero podczas dziatan potagczonych. Natomiast na poziomie
operacyjnym z udziatem dwoch rodzajéow SZ i wiecej w zaleznosci od prowadzonej operacji
bedzie wystepowato wspétdziatanie albo koordynacja przedsiewzie¢ WE.

W polskich warunkach, jezeli bysmy traktowali caty potencjat walki elektronicznej SZ
RP jako system, istniejg nastepujace podsystemy realizujgce zadania walki elektronicznej:

» podsystem WE Szczebla Strategicznego;
e podsystem WE Sit Lgdowych;

* podsystem WE Sit Powietrznych;

* podsystem WE Marynarki Wojennej.

Z uwagi na problematyke niniejszej pracy, analizie zadaniowej WE poddany zostanie
tylko podsystem sit lgdowych na poszczegdlnych poziomach dowodzenia. Zadania tegoz
podsystemu bedg wynikaty ze specyfiki dziatan i sg nastepujace:

Podsystem WE szczebla strategicznego - jest zasadniczym elementem elektronicznym
Zintegrowanego Systemu Rozpoznania SZ RP (ZSR SZ RP). Prowadzi on ciggte rozpoznanie
zasadniczych ~ obiektow  elektronicznych,  potozonych  w obszarach  operacyjnego
zainteresowania (0O0Z) i utrzymuje gotowos¢ do dezorganizacji pracy gtownych
(strategicznych i operacyjno -strategicznych) relacji tgcznosci dowodzenia potencjalnego
przeciwnika, poprzez stosowanie zaktdcen elektronicznych.

W ramach ZSR SZ RP podsystem WE szczebla strategicznego wspotdziata w czasie
pokoju z wybranymi oSrodkami /centrami/ elektronicznymi rodzajow Sit Zbrojnych, a gtéwnie
z Sit Powietrznych i Marynarki Wojennej.

Podsystem WE Sit Ladowych przeznaczony jest do prowadzenia dziatan na kierunkach
skupienia gtéwnego wysitku (w obszarach odpowiedzialnosci i zainteresowania) i wykonuje
nastepujace gtowne zadania:

1) prowadzi rozpoznanie elektroniczne™:

* Tylko w przestrzeni elektromagnetycznej
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» relacji f#gcznosci: dowodzenia, rozpoznania, kierowania ogniem wojsk
rakietowych i artylerii oraz naprowadzania lotnictwa taktycznego;
* naziemnych elementow (urzadzen) systemu radiolokacyjnego rozpoznania pola
walki;
» naziemnych, elektronicznych systemow kierowania uzbrojeniem wojsk
lgdowych przeciwnika;
2) przeciwdziata elektronicznie, stosujgc zaktdcenia i pozorowanie elektroniczne™:
e pracy srodkéw f#gcznosci dowodzenia, rozpoznania, kierowania ogniem wojsk
rakietowych i artylerii szczebla taktycznego i operacyjnego przeciwnika;
e pracy urzadzen radiolokacyjnego rozpoznania pola walki i Kkierowania
uzbrojeniem przeciwnika.
Podsystem WE ZO realizuje nastepujgce gtdwne zadania:
1) prowadzi, w obszarze odpowiedzialnosci rozpoznawczej (WE™) i na
wybranych kierunkach, rozpoznanie elektroniczne:
 relacji #acznosSci dowodzenia i kierowania S$rodkami razenia oraz
naprowadzania lotnictwa;
* stacji i systemdw radioliniowych i radionawigacyjnych oraz radiosatelitarnych
obiektow elektronicznych;
» aktywnych systemow i urzadzen rozpoznania radiolokacyjnego;
 aktywnych urzgdzen WE (zaktocajgcych);
2) stosujgc zaktdcenia i pozorowanie elektroniczne, dezorganizuje prace:
» systemu tgcznosci i dowodzenia ZO przeciwnika;
e naziemnych systemOw i urzadzen rozpoznania oraz kierowania $rodkami
razenia,
» pokiadowych urzadzen zabezpieczenia lotu i kierowania uzbrojeniem w LWL,
Ponadto na wszystkich poziomach dowodzenia wojsk Igdowych realizuje sie
przedsiewziecia obrony elektronicznej chronigc wiasne, naziemne i pokiadowe
(Smigtowcowe), urzadzenia i systemy elektroniczne przed rozpoznaniem, zakidceniem lub

zniszczeniem ze strony przeciwnika.

Neutralizacja elektroniczna jest jeszcze poza zasiegiem mozliwosci Wojsk ladowych

Problem obszaru odpowiedzialno$ci WE szerzej bedzie rozpatrzony w rozdziale czwartym.

Aktualnie brak jest mozliwosci stosowania zaktdcen w pasmach innych niz radiowe (KF i czeSciowo VHF).
Dlatego nalezy dazyé do zwiekszenia mozliwosci zaktocania w catym mozliwym pasmie rozpoznawanym przez
systemy elektroniczne.
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Systemy WE ZO oraz catych wojsk ladowych, jako jedno z zadan realizujg zadania
rozpoznania elektronicznego na potrzeby ,targetingu” Dane te stuzg przede wszystkim do
realizacji zadan w ramach systemu razenia ogniowego. Dodatkowo system WE ZO powinien
wspieraC dziatania Sit Specjalnych, szczegolnie w czasie przygotowania i wykonywania
akcji bezpo$rednich w obszarze operacji. Wspdlne przedsiewziecia powinny by¢

koordynowane przez komérke koordynacji WE z poziomu dowddztwa wojsk ladowych.

2.3. Uwarunkowania walki elektronicznej w operacjach
WOJSK LADOWYCH

Analiza literatury przedmiotu pozwala na identyfikacje szeregu poje¢ okreSlajacych
rodzaje operacji w wojskach lgdowych. Analizujgc rozwdj polskiej mysli wojennej w SZ RP
wyroznia sie trzy podstawowe rodzaje operacji tj.. obronna, zaczepna i opOzniajaca.
Natomiast w Sojuszu Péinocnoatlantyckim, ze wzgledu na podziat obszaru operacji,
dokonano innej Kklasyfikacji. Wyrdznia sie tam operacje gieboka, bezposrednig i tylowa.
Podziatdbw operacji uwzgledniajacych rdézne kryteria jest kilka. Autorzy zgodnie
z zatozeniami opierajg sie na polskiej mysli wojennej i charakteryzujg operacje
w klasyfikacji: operacji zaczepnej, obronnej i opdzniajace;j.

Na poziomie strategicznym zamierzonym efektem operacji lub kampanii jest
zagwarantowanie, ze cele SZ i ewentualnie sil koalicji, bedg zrealizowane z zachowaniem
globalnych i dalekosieznych celéw panstwa prowadzacego konflikt i panstw uczestniczacych.

Natomiast na poziomie operacyjnym zamierzonym efektem operacji jest
zagwarantowanie, ze taktyczne uzycie wojsk jest zharmonizowane tak, by osiggnaé cele
strategiczne. Innymi stowy, na poziomie operacyjnym wojsk lgdowych osigga sie cele
strategiczne poprzez zaplanowanie, zorganizowanie i przeprowadzenie kampanii i operacji
(bitew). W odniesieniu do systemu WE zwigzku operacyjnego (sit zadaniowych™")
zamierzonym efektem prowadzonej WE w operacji obronnej bedzie rozpoznanie
i przeciwdziatanie elektroniczne nacierajgcych zgrupowan przeciwnika, pozbawienie go
inicjatywy elektronicznej, a tym samym sparalizowanie mozliwosci swobodnego
wykorzystywania systemow elektronicznych prowadzonych dziatan zaczepnych. Podobne
zatozenia odnosza sie do operacji zaczepnej i opdzniajacej. Nalezy sity przeciwnika nalezycie

rozpoznac, aby skutecznie im przeciwdziatac.

* Tak czesto nazywa sie zwigzek operacyjny.
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W operacji zaczepnej wiekszg uwage przywigzuje sie do przeciwdziatania
elektronicznego z uwagi na fakt oddziatywania Srodkéw razenia, natomiast w operacji
opozniajgcej nalezy liczy¢ sie z mozliwoscig szybkich zamian sytuacji. Dlatego wczesne
rozpoznanie zamiarow przeciwnika i skuteczne im przeciwdziatanie elektroniczne daje czas
obroncom na wiasciwe przygotowanie obrony.

Pomimo, iz analizujemy operacje li tylko wojsk lgdowych, to wspotczesny wymiar
walki przesuwa sie ku dziataniom potgczonym, dwu lub wiecej rodzajow SZ. W zrozumieniu
istoty potgczonych dziatan sit zbrojnych pomocne jest przedstawienie specyficznych cech WE
w poszczegolnych rodzajach sit zbrojnych. Ich znajomos$¢ umozliwia wiasciwe wykorzystanie
mozliwosci i wzajemne wspieranie sie WE poszczegolnych komponentdéw w czasie
I w przestrzeniach, rowniez elektromagnetycznej. Nie bez znaczenia jest tu znajomos¢ zalet
i wad poszczegblnych podsysteméw WE RSZ. Wynika to z faktu, iz istnieje jedno spektrum
elektromagnetyczne, jednolite dla wszystkich rodzajow SZ, nieograniczone liniami
brzegowymi, ani innymi umownymi ograniczeniami i to samo zatozenie odnosi sie do
pozostatych przestrzeni (magnetycznej, sygnatow elektrycznych, fal sprezystych). Dlatego
tez, wilasne podsystemy WE rodzajow SZ mogg rozpoznawaC i oddziatywacC energig
zaktocajagcg na inne rodzaje SZ przeciwnika. Mogg sie takze nawzajem wspierac.
Jednoczes$nie  podsystemy WE RSZ moga sobie rOwniez wzajemnie, przy
nieskoordynowanym dziataniu, przeszkadzac w realizacji zadan.

Walka elektroniczna w sitach zadaniowych moze:

» dziataC bez kontaktu bezposredniego z przeciwnikiem lub stronami konfliktu;

» realizowane zadania rozpoznania elektronicznego w czasie przygotowania do dziatan
skrycie (dyskretnie) nie naruszajagc suwerennos$ci zadnej ze stron;

» realizowaC zadania rozpoznania elektronicznego w okresie przygotowania nie
wymagajgc ustalen prawnych i politycznych;

e rozpoznawac¢ systemy i Srodki elektroniczne przeciwnika w obszarze operacji sit
zadaniowych;

» prowadzi¢ rozpoznanie radiowe o duzym zasiegu na falach krotkich;

e prowadzi¢ zaktécenia w stosunku do systemoéw i urzadzen elektronicznych
przeciwnika pracujacych w spektrum fal elektromagnetycznym (aktualnie mamy tylko
takie mozliwosci);

e przenosi¢ wysitek WE z jednego Kierunku operacyjnego na drugi, nie zmieniajac

ugrupowania i nie tracac czasu;
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e pracowacC w dtugim okresie czasu z jednej pozycji - ciggtos¢ dziatan;

» realizowa¢ zadania bez wzgledu na warunki atmosferyczne;

» wspieraC inne rodzaje sit zbrojnych przez prowadzenie rozpoznania i przeciwdziatania
elektronicznego przeciwnika powietrznego i morskiego, szczegollnie w strefie
przybrzeznej;

o probowa¢ uzyska¢ kontrole (panowanie) nad wykorzystaniem  spektrum
elektromagnetycznego w obszarze operaciji;

e prowadzi¢ obrone elektroniczng wiasnych systemow i srodkow elektronicznych oraz
wspiera¢ w tym zakresie dziatania innych rodzajow sit zbrojnych.

Do przeciwnos$ci w wykorzystaniu systemu WEpodczas operacji ZO moze nalezec:

« maly zasieg oddziatywania na falach ultrakrotkich, uzalezniony od horyzontu
radiowego;

e stosunkowo duzy czas rozwiniecia catosci swoich sit i srodki WE;

e stosunkowo duze, demaskujgce systemy antenowe, szczegOlnie przed rozpoznaniem
powietrznym;

* potrzeba odpowiedniego wsparcia logistycznego systemu WE w wyznaezonych
rejonaeh;

» uzaleznienie od warunkow terenowych;

* podatno$¢ na zniszczenie - konieczno$¢ organizowania odpowiedniej ochrony
I obrony przed przeeiwnikiem naziemnym i powietrznym.

Przedstawione wyzej uwarunkowania WE dowodzg, ze systemy i podsystemy moga
dziata¢ nie tylko w tradycyjnym Srodowisku dla sit zadaniowych, lecz réwniez wykonywac
zadania na korzys¢ innych rodzajow sit zadaniowych.

Najwieksze teoretyczne mozliwosci w tym zakresie posiadajg systemy walki
elektronicznej sit powietrznyeh. Wyposazenie sit ladowych w eskadre rozpoznania
elektronicznego nieco niweluje rdéznice w mozliwoSciach prowadzenia rozpoznania
elektronicznego przeciwko systemom i urzgdzeniom elektronieznym przeciwnika w gtebi
jego ugrupowania. Powietrzny system radioelektroniczny wojsk lgdowych moze w tym
wzgledzie wspieraC dziatania sit powietrznych, a w obszarze wybrzeza sity MW, realizujac
zadania rozpoznania elektronicznego Ilub przeeiwdziatania elektronieznego. Wspolne
dziatanie trzech komponentow WE RSZ bedzie natomiast wymuszone w obronie wybrzeza

lub w morskich operacjach desantowych. Wykryte obiekty i zrédia elektroniczne przeciwnika
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bedg wowczas monitorowane i zaktdcane przez wszystkie podsystemy WE, w zaleznosci od

priorytetow ich dziatalnosci i waznosci celdéw, a nie przynaleznosci do rodzaju sit zbrojnych.

2.4. Zasady iwymagania walki elektronicznej w operacjach
WOJSK LADOWYCH

W walce elektronicznej, tak jak i w innych dziataniach wojsk (sit i srodkéw np.
razenia), wystepujg pewne wiasciwosci oraz istotne charakterystyczne cechy wyro6zniajace je
z posrod innych. Prawidtowosci te sg czeScig praw i zasad walki zbrojnej. Charakteryzuja one
zasady WE. Jako podstawe definiowania zasad WE, zespot autorski przyjat definicje
zaproponowana przez Tadeusza Pszczotowskiego™, w ktorej zaproponowano ogdélne zasady
i dyrektywy praktyezne. W takim ujeciu proponujemy przyja¢ nastepujacg definicje zasad
prowadzenia WE w dziataniach operacyjnych: zasady WE w operacjach wojsk ladowych to
grupa czynnikow (tj. twierdzenia, reguty, prawidtowosci, wytyczne, wskazowki) wywodzgcych
sie z tradycji prowadzenia WE, opracowanych teoretycznie i stosowanych w praktyce, ktore
okre$lajg racjonalne sposoby dziatania i wspotdziatania podsystemow WE podczas
przygotowania iprowadzenia dziatan operacyjnych.

Analiza dostepnej literatury przedmiotu pozwala postawi¢ teze co do rozwoju zasad
prowadzenia WE od poczatku jej prowadzenia, az po czasy wspoétczesne. Tresci oraz liczba
zasad ulegaty zmianom, tak jak zmieniaty sie doSwiadczenia po konfliktach wojennych
ostatnich 50 lat. Ewolucja jaka nastepowata w uzbrojeniu wojsk wymuszata zmiany w
zasadach ich uzycia oraz w taktyce prowadzenia dziatan zbrojnych. Zasady wspoiczesnej
walki elektrofonicznej stanowig wiec uogolnienie doswiadczen minionych wojen, praktyki
¢wiczen z wojskami, doswiadczen poligonowych, doswiadczen z misji pokojowych i akcji
zbrojnych, w ktérych uzywano srodki WE. Miaty one rézny wymiar i roznie przejawiaty sie
w walce. Zasady i zatozenia operacji prowadzonych przez wojska lgdowe w pierwszym
momencie wydajg sie byC oczywiste - operacja obronna, zaczepna, opOZniajgca - jasno
sprecyzowane, ale po blizszym zapoznaniu sie z treSciami zawartymi podczas ich
przygotowania, a nastepnie realizacji, mozna dostrzec wiele specyficznych cech lub zadan,
ktore nie sg proste do osiggniecia. W operacjach wojsk lagdowych, szczegdlnie we

wspétdziataniu z innymi rodzajami SZ lub podczas dziatan potgczonych, procedury i zasady

* Mata encyklopedia prakseologii iteorii organizacji, Ossolineum, Wroctaw 1978, s. 53 i 290.
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WE sa rézne, czesto przeciwstawne.”* Kompleksowe scalenie ich pod jednym dowodztwem
wymaga szeregu uzgodnien, wspotpracy i koordynacji w ich realizacji. Mozna te dziatania
zespoli€ stosujgc szereg wymagan stawianych sitom i srodkom WE. Podobne zatozenia w
stosunku do wymagan WE nalezy poczyni¢ w operacjach sit lgdowych jako pojedynczego
komponentu.

Wymagania WE w dziataniach operacyjnych to catoksztatt warunkow, wskaznikow,
wielkosci i oczekiwan, ktorym powinno odpowiada¢ i do ktérych nalezy dostosowac walke
elektroniczng. Wymagania te odnoszg sie do czterech zasadniczych obszardw:

1 Wymagania w zakresie tworzenia struktur organizacyjnych (np. jednolite struktury
dowodzenia WE na szczeblu operacyjnym - potrzeba utworzenia komaérki koordynacji

WE).

2. Wymagania w zakresie proceduralnym (np. jednakowe rozmieszczenie i
interpretowanie znakdw i skrotow taktycznych, procedur sztabowych w KKWE itp.).

3. Wymagania w zakresie indywidualnych cech psychofizycznych dowodcow i 0sob
funkcyjnych organéw dowodzenia (np. konsekwencja, inicjatywa, stanowczosc).

4. Wymagania techniczne (np. ciggtos¢, wierno$¢ 1 szybko$¢ przekazu informacji,
mobilnos¢, aktualnosc).

Oczywistym jest, ze wymagania te nie zawsze beda mogly by¢ spetnione we
wszystkich punktach. Trudno sobie wyobrazi¢ aby wszyscy dowddcy, czy caly sprzet
elektroniczny nagle byt jednolity. Niemniej jednak struktury sztabowe na SD zwigzku
operacyjnego oraz procedury planowania i mozliwosci techniczne w przekazie danych z i do
systemow WE powinny byC spojne ijednolite.

Przy okresSleniu takich wymagan za najbardziej reprezentatywne, zdaniem zespotu
autorskiego, zasady WE nalezy przyjac: zaskoczenie, terminowos$é, celowos$¢, ciggtosé,
kompleksowos¢ przedsiewzie¢ obrony elektronicznej, skryto$¢ rozpoznania elektronicznego,

zmasowane uzycie srodkow WE zsynchronizowane z dziatalnos$cig ogniowa (rys 2.2.).

Powinny by¢ jednakowe. Niemniej specyfika dziatania SP i MW jest na tyle inna, ze dochodzi do
sprzecznosci. Jeszcze wiekszym zréznicowanie probleméw jest podczas dziatania potgczonego sit lgdowych

naszego panstwa z sitami RSZ innego panstwa. Koniecznos$cig jest woéwczas koordynacja dziatan poprzez
komorke koordynacji WE.
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Rys. 2.2. Zasady Mialki elektronicznej
Dodatkowo innymi czynnikami mogacymi wptywac na realizacje zadan WE podczas
prowadzonych operacji mogacymi zwiekszy¢ jej efektywnos$é sa:
e czas reakcji na zaistniate zagrozenie;
» elastyczne prowadzenie walki elektronicznej;
* zdolnosC przetrwania;
e umiejetne wykorzystanie informacji ze wszystkich Zrddet rozpoznania do celéw
prowadzenia WE;
* interoperacyjnosc sit i sSrodkow walki elektronicznej;
» koniecznos¢ integracji przedsiewzie¢ WE.

ZespOt  autorski  rozpatrujagc  calo$¢  problemu  badawczego  odstgpit od
charakteryzowania poszczegolnych zasad w tym podrozdziale. Beda one przedmiotem
szczegotowej analizy w rozdziale czwartym niniejszej pracy podczas rozpatrywania
problemow prowadzenia i realizacji WE w poszczegolnych operacjach sit zadaniowych.

Dla celéw ogolnych ujednolicajgcych problematyke zasad, zespot autorski podaje
jedynie 0g0lng definicje jaka bedzie przysSwiecala calej pracy. Przy takim zatozeniu przez
zasady WE w dziataniach operacyjnych (i nie tylko) rozumiemy uniwersalne, ogolne
twierdzenia odnoszgce sie do okreSlonej dziedziny, natomiast wymagania to konkretne,

praktyczne odniesienia, wskazania dotyczgce poszczegélnych dziedzin, konkretnych zasad
lub praw WE.

Zatem, zasady majg odniesienie do funkcji realizacji zadan czyli prowadzenia WE
w dziataniach operacyjnych, natomiast wiasciwosci WE w dziataniach operacyjnych za

kazdym razem beda inne i odnosi¢ sie bedg do konkretnej sytuacji operacyjnej. Mozna je
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odzwierciedlac w funkcji planowania i organizowania WE na stanowisku dowodzenia

zwiazku operacyjnego.

Badajac literature przedmiotu, autorzy doszukali sie licznych zasad, wiasciwosci i

wymagan prowadzenia walki elektronicznej w dziataniach operacyjnych . Z naukowego

punktu widzenia sg one przemieszane ze sobg, bez przyjetego wspdlnego kryterium podziatu

(np. przygotowania, prowadzenie, dowodzenia czy kierowania WE, itp.).

a)
b)

d)

9)

h)

j)

Do charakterystycznych przyktadéw mozna zaliczyc:

Walka elektroniczna stanowi integralng czes¢ wszystkich operacji wojskowych.
Dowddcy wszystkich szczebli zobowigzani sg nada¢ odpowiednio wysokg range
dziataniom z zakresu WE.

Walka elektroniczna musi by¢ skoordynowana na wszystkich szczeblach dowodzenia
w celu optymalnego wykorzystania S$rodkOw rozpoznania i przeciwdziatania
elektronicznego, zjednoczesnym ograniczeniem do minimum niepozadanego zjawiska
zaktocen wzajemnych.

Walka elektroniczna prowadzona jest w obszarze spektrum elektromagnetycznego.
Wszystkie urzadzenia i systemy wykorzystujace spektrum elektromagnetyczne lezg w
strefie zainteresowania WE.

Spektrum elektromagnetyczne wykorzystywane jest w systemach: dowodzenia,
kierowania, tgcznosci, informacyjnych, rozpoznania i nawigaciji.

Spektrum elektromagnetyczne moze by¢ wykorzystywane we wszystkich fazach
konfliktu, od czasu pokoju, poprzez okres kryzysu, az do wojny.

Dziatania z zakresu WE mogg by¢ wykorzystywane zaréwno przeciwko systemom
wojskowym, jak i niewojskowym.

operacje sit tgdowych wiazg sie z uzyciem watki etektronicznej, co wymaga Scistej
koordynacji ich dziatania ze wzgtedu na moztiwo$¢ wystgpienia zaktdcen wzajemnych.
Dowodzenie jednostkami, systemami i etementami waitki etektronicznej pozostaje
w gestii dowodcow.

Operacje moga by¢ prowadzone w Srodowisku tgdowym, nadmorskim wykorzystujgc
w kazdym przypadku spektrum etektromagnetyczne do zabezpieczenia wiasnych
potrzeb dowodzenia, kierowania, rozpoznania, nawigacji itd. Moze to doprowadzi¢ do
konfliktu interesow z MW, co w rezultacie ograniczenia moztiwosci petnego

wykorzystania spektrum etektromagnetycznego.

” W wiekszo$ci odnoszg sie one do dwdch jej podstawowych rodzajow: operacji obronnej izaczepnej.
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k) Konieczne jest ustanowienie jednego, autorytarnego zrodta  informacji
0 wykorzystaniu spektrum elektromagnetycznego.

I) Rozwoj srodkéw WE potencjalnego przeciwnika sprawit, ze wykorzystanie spektrum
elektromagnetycznegojest coraz bardziej skomplikowane izwieksza sie zagrozenie dla
sit i Srodkow elektronicznych ZO

m) W celu stworzenia warunkoéw do aktualizacji procedur przygotowania i prowadzenia
walki elektronicznej na poziomie operacyjnym, adekwatnie do zachodzgcych zmian
koncepcyjnych, strukturalnych i technicznych, powinny istnie¢ mechanizmy
umozliwiajgce wprowadzanie poprawek, z zachowaniem funkcjonujgcego systemu
hierarchii dokumentow.

Z przedstawionych zasad, wiasciwosci i wymagan w stosunku do walki elektronicznej
w dziataniach operacyjnych zawartych w literaturze przedmiotu, mozna wyodrebni¢ trzy ich
grupy, a mianowicie:

A) Zasady ogolne;

B) Zasady dotyczgce prowadzenia WE w dziataniach zaczepnych;

C) Zasady dotyczace prowadzenia WE w dziataniach obronnych.

Przedstawiajgc te zasady w sposob uporzadkowany, zesp6t autorski proponuje
posegregowac je przedstawiajac jedynie zasady ogOlne. Zasady dotyczace WE w
poszczegblnych rodzajach operacji tj. obronnej i zaczepnej sg bowiem przedmiotem
szczegotowej analizy w rozdziale pigtym niniejszej pracy.

W grupie zasad ogolnych, autorzy wyrdzniajg nastepujace zasady i uwarunkowania:

1 Walka elektroniczna stanowi integralng cze$¢ wszystkich operacji wojskowych.

2.  Walke elektroniczng czesciowo prowadzi sie w czasie pokoju.

3. Walka elektroniczna prowadzona jest w obszarze spektrum elektromagnetycznego,
a w przysztosci w innych przestrzeniach fal: magnetycznej, akustycznej, sygnatéw
elektrycznych i innych zjawiskach zachodzacych na polu walki.

4. Wszystkie urzadzenia i systemy wykorzystujgce urzadzenia elektroniczne
(nadajace i odbierajgce) lezg w strefie zainteresowania WE.

5 Dziatania z zakresu WE moga by¢ wykorzystywane zarowno przeciwko systemom
wojskowym, jak i niewojskowym.

6. Dowodzenie jednostkami, systemami i elementami walki elektronicznej pozostaje
w gestii dowodcow.

Lw pionie funkcjonalnym zadania WE stawia szef ZZR dowddcom pododdziatow
WE.
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akustyczne, sygnaty elektryczne w sieciach informatycznych, zjawiska magnetyczne i
chemiczne. Nie nastapi ta zamiana szybko. Okres transformacji bedzie postepowat
powoli przez do$¢ dtugi czas. Przypuszczamy, iz moga dokonac sie jeszcze inne
odkrycia zwigzane z wykorzystaniem urzadzen elektronicznych, o ktorych dzisiaj
trudno przypuszcza¢. Nalezy juz dzisiaj rozpocza¢ badania teoretyczne nad nowymi
obszarami prowadzenia WE aby nie pozosta¢ zbytnio w tyle za przodujgcymi armiami
Swiata.

3. Przez ostatnie 15 lat nastepowata transformacja definicji WE. Chociaz jeszcze
aktualnie nie uwzglednia ona wszystkich mozliwych obszar6w jej prowadzenia,
badania teoretyczne trwajg. Proponowana definicja przez zespét autorski jest jedng
z préb wprowadzenia nowej teorii postrzegania problemow WE.

4. Dokonana diagnoza zasad prowadzenia WE skupia sie na dziataniach militarnych, ale
jezeli do zadan i zasad WE zostanie wigczona dziatalnos¢ rozpoznawcza i zaktocajgca
w sieciach komputerowych™, to wowczas nalezy obszar WE rozszerzy¢ na sektor
cywilny. Wowczas zadania WE beda realizowane nie tylko w czasie kryzysu i wojny
ale takze w czasie pokoju w petnym zakresie zadaniowym.

5. Z chwilg wprowadzenia nowych obszaréw prowadzenia WE nalezy przeprowadzic
badania i wskaza¢ nowe lub zmodernizowa¢ poprzednie zasady prowadzenia
rozpoznania i przeciwdziatania elektronicznego oraz obrony elektronicznej.

6. Zasady WE ewoluuja. Nalezy sie spodziewac, iz aktualnie przedstawione zasady, w
zwigzku z wprowadzeniem nowego sprzetu do wojsk lgdowych, ulegng zmianie.
Zasady wykorzystania nowo zorganizowanej eskadry rozpoznania elektronicznego sg
tego przyktadem. Prowadzone rozpoznanie elektroniczne opierato sie gtownie na
systemie rozpoznania radiowego KF, natomiast po wprowadzeniu Smigtowcow
rozpoznania elektronicznego rozszerza sie spektrum rozpoznania i oceny do
wszystkich dostepnych Zrédet oraz obiektow elektronicznych pracujgcych na
czestotliwoSciach do 18 GHz. Zmianie ulegnie takze gtebokosS¢ rozpoznania
elektronicznego. Uzyska sie woOwczas wystarczajgcg gtebokos¢ do rozpoznania
przeciwnika w catym obszarze odpowiedzialnoSci rozpoznawczej ZO. Daje to

gwarancje rzetelniejszej i wiarygodnej oceny elektronicznej.

* W sz USA jest to przedsiewziecie ujete w ramach operacji informacyjnych.
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7. Nie tylko sprzet bedzie rzutowa¢ na zmiane zasad prowadzenia WE. Rozwija sie
taktyka i sztuka operacyjna. One takze wplywajg na przewarto$ciowania zasad
prowadzenia WE.

8. Aktualne dziatania operacyjne wymuszajg koordynowanie przedsiewzie¢ WE
z innymi RSZ. Do tego celu niezbedne jest powotanie i zorganizowanie komorki
koordynacji WE. Komorke takag nalezy tworzyC¢ juz na szczeblu taktycznym, aby
podczas dziatan operacyjnych moéc skutecznie kierowaé catoscig systemu WE,

szczegoblnie w newralgicznych momentach operacji.
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3. WYBRANE PROBLEMY PRACY OPERACYJNEGO
ZESPOLU WALKI ELEKTRONICZNEJ

31 Czynnoscioperacyjnego zespotu walkielektroniczne]j
w POSZCZEGOLNYCH FAZACH CYKLU DECYZYKNEGO PROCESU
DOWODZENIA

W wojskach ladowych przebieg cyklu decyzyjnego procesu dowodzenia
przedstawiany jest w postaci czterech faz: ustalania potozenia, planowania, stawiania
zadan ikontroli (zatgcznik nr 1). Cykl decyzyjny procesu dowodzenia to
ukierunkowany i powtarzajacy sie zawsze cykl myslenia i dziatania. Poniewaz kazde
dziatanie powinno by¢ poprzedzone aktualnymi danymi o sytuacji w rejonie przysztych
dziatan, dlatego zintegrowany zespdt rozpoznania (ZZR) zobowigzany jest do
posiadania jak najbardziej wiarygodnych i aktualnych informacji. Informacje bedzie
uzyskiwat z réznych zrodet, uruchamiajgc podlegty potencjat rozpoznawczy i WE.
Uzyskanie jak najwczesniej maksymalnej iloSci  wiarygodnej  informacji
rozpoznawczych pozwala na zmniejszenie stopnia niewiedzy o przeciwniku,
realistyczne opracowanie wariantow dziatania w konkretnych warunkach terenowych
I hydrometeorologicznych oraz na wytypowanie wysoko optacanych celow do razenia
ogniowego i elektronicznego. Przedstawiona prognoza zagrozenia pozwala na
wypracowanie wiasnych wariantéw skutecznego dziatania przy najmniejszych stratach
wiasnych. Procesem poczatkowym pozyskiwania 1 opracowania informacji jest
nieustannie powtarzajacy sie cykl rozpoznawczy, ktory nie ma poczatku i konca.
Dlatego, bardzo czesto cykl rozpoznawczy bedzie wyprzedzac (o ile pozwoli na to czas)

poszczegblne fazy procesu dowodzenia.

Cykl rozpoznawczy skitada sie z czterech faz: przygotowania, zbierania,
przetwarzania i rozpowszechniania informacji. Rozpoznanie elektroniczne realizuje
swoje zadania we wszystkich czterech fazach tegoz cyklu (bez poczatku i konca). W
przewidywaniu zadan walki elektronicznej ukierunkowany jest na zdobywanie
niezbednych danych na rzecz jej przygotowania i prowadzenia, zgodnie z zgdaniami

okreSlonymi przez dowddce.
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W procesie dowodzenia najistotniejsze zadania realizowane przez Zintegrowany
ZespOt Rozpoznania zwigzane sg z informacyjnym przygotowaniem pola walki, a w
odniesieniu do WE z elektronicznym przygotowaniem pola walki. Proces
elektronicznego przygotowania pola walki realizuje na biezgco zespot WE. Zadania te
inicjowane sg w fazie ustalania potozenia i kontynuowane w fazie planowania.
Natomiast zadania zwigzane z prowadzeniem walki elektronicznej realizowane sg w
fazach; stawiania zadan i kontroli. Czesto ostatnie dwie fazy sprowadzajg sie do
korygowania wczesniejszych decyzji i zadan WE w wyniku np. przeprowadzonego

rekonesansu.

3.1.1. Ustalenie potozenia

wptyniecie rozkazu rozpoczyna proces decyzyjny, ale stymulatorem ocen i
analiz jest sytuacja poprzedzajaca dziatania bojowe. Ona wymusza na oficerach ZZR
gromadzenie, przetwarzanie i zasilanie dowodcy oraz komorek sztabowych w dane o
przeciwniku, np. z baz danych, jeszcze przed wptynieciem rozkazu operacyjnego.
Dlatego, moOwi sie o ciaggtosci oceny sytuacji, a wptyniecie rozkazu uszczego6tawia i
intensyfikuje czynno$ci w ramach ustalenia potozenia, ukierunkowuje na nowe zadanie.
Czynnosci te realizowane sg w pierwszej fazie cyklu dowodzenia. W takim przypadku

mozemy mowic, iz oficerowie ZZR prowadzg ciggte rozpoznanie studyjne.

Celem ustalenia potozenia jest stworzenie dowddcy jasnego i przejrzystego
obrazu sytuacji, na podstawie ktdrego moze on oceni¢ sytuacje i podjac¢ decyzje,
postawi¢ zadania i kierowaC dziataniami. Faza ta charakteryzuje sie pozyskiwaniem,
gromadzeniem, porzadkowaniem, przechowywaniem, wartosciowaniem,
porébwnywaniem i przedstawianiem wszelkiego rodzaju informacji dotyczgcych wojsk
wiasnych, przeciwnika oraz warunkow prowadzenia dziatan. Na ZZR, w tym i na
zespole WE, spoczywa wiec bardzo odpowiedzialne zadanie przedstawienia dowodcy
obrazu aktualnej sytuacji. Poniewaz, podczas ustalania potozenia analizowane sg
informacje posiadanie, wptywajgce i zdobywane, dlatego niezmiernie wazng rzeczg jest
ich aktualno$¢. W tym wzgledzie, zdaniem zespotu autorskiego, meldunki
z pododdziatow walki elektronicznej oraz od przetozonego, sasiadow dotyczace sytuacji
elektronicznej nabierajg szczegOlnego znaczenia. Pozwalajg ustalic potozenie
przeciwnika i wyciggna¢ wiasciwe wnioski, co do potozenia przeciwnika (jego SD, WL

itd.) oraz przysztych dziatan wojsk wiasnych. Potozenie wojsk ulega nieustannym
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zmianom powodujac, iz obraz sytuacji staje sie w wielu przypadkach niepetny lub
nieaktualny. Z tego tez wzgledu dowddcy wszystkich szczebli wraz z swoimi sztabami
zobowigzani sg do systematycznego uzupetniania i uaktualniania wszelkich informacji,
aby posiadany przez nich zbiér danych o sytuacji, w tym sytuacji elektronicznej, byt jak

najbardziej kompletny i stanowit podstawe do planowania i kierowania dziataniami.

W etapie ustalenia potozenia oficerowie WE positkujg sie réznymi dokumentami
naptywajacymi w sposéb ciggty od wielu komorek wojskowych i instytucji, do ktérych,

naszym zdaniem, mozna zaliczyc:

- rozkazy (dyrektywy) lub zarzgdzenia operacyjne;
- zarzadzenia przygotowawcze;
- komunikaty rozpoznawcze;
- komunikaty (dane, informacje) od sagsiadow;
- meldunki od podwfadnych (sytuacyjne - terminowe i dorazne);
inne dane np. od uciekinierow, dezerteréw, $rodkbw masowego przekazu,

administracji panstwowej, strazy granicznej, obrony terytorialnej.

Pomimo, iz jest to faza ustalania potozenia, zespét WE na biezgco monitoruje
zachodzgce zmiany na polu walki informujgc sztab i dowddce o poczynaniach
przeciwnika. Informacje niezbedne dla funkcjonowania jednostek rozpoznawczych
i WE nanoszone sg na mapy sytuacyjne. W ZZR powinno sie wykonywacC dwie
oddzielne mapy sytuacyjne: jedng aktualizowana przez oficerébw rozpoznania i drugg
przez oficerow WE. Ten podziat podyktowany jest szczegdtowoScig i przejrzystoscia
danych nanoszonych na mapy, w ktérych powinno stosowaé sie zasade ,nie
zaciemniania” obrazu potozenia.

W celu zachowania czytelnoSci mapy sytuacyjnej zaleca sie stosowanie kilku
naktadanych na siebie folii zawierajgcych okreslone grupy informacji (np. wezly
tacznosci i systemy technicznego rozpoznania, elementy walki elektronicznej, strefy
zakryte dla rozprzestrzeniania fal EM itp.) Dane nie wykorzystywane w sposob ciagty,
lecz uzyteczne powinny by¢ obrazowane na oddzielnych foliach lub w postaci szkicow,
tabel lub innych podobnych dokumentach pomocniczych.

W wypadku funkcjonowania na danym szczeblu dowodzenia dwoch lub trzech
stanowisk dowodzenia, mapy sytuacyjne prowadzone sg na gtownym SD w ZZR. Na
pozostatych SD mapy sytuacje wystepujg jedynie, gdy zachodzi taka koniecznos$c¢ np.
przy zmianie potozenia gtdbwnego SD. Mapy sytuacyjne w ZZR uzupetniane sg zgodnie

z wytycznymi Kkierownika, zazwyczaj, co kilka godzin. Jesli stanowiska dowodzenia
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wyposazone sg w zautomatyzowany system dowodzenia, uaktualnianie sytuacji
elektronicznej odbywa sie automatycznie. Zobrazowanie pola walki (obrazy graficzne,
schematy, wykresy), niezbedne do analizy sytuacji i biezacej dziatalnosci bojowej
przedstawiane sg na wskaznikach wielkoformatowych lub na ekranach monitoréw,

ktorych przekatna powinna by¢ min. 21 cali™™

EAZY ETAPY CZYNNOSCI
Inf. od administracji .
panistwowej Me(;dl:ng' Odh
i ludnosci cywilnej Podwradnyc
nf od Inf. od Analiza zadania
sqsiédéw przetozonego
Informowanie operacyjne
zZpP
Ocena czynnikow
USTAL_ENIE wptywajacych na
POLOZENIA Ocena sytuacji wykonanie zadania i
opracowanie wariantéw
] dziatania
vV Odprawa decyzyjna Odprawa koordynacyjna
PLANOWANIE - Decyzja i zamiar dowédcy WZO Rozwazenie wariantow
dziatania
Opracowanie planu
U operacji
Poréwnanie wariantéw
STAWIANIE Opracowanie rozkazu dziatania
ZADAN operacyjnego
> RO
V ZP —zarzadzenie przygotowawcze
KONTROLA W Z0O —wstepne zarzadzenie operacyjne

RO —rozkaz operacyjny

Rys. 3.1. Miejsce elektronicznego przygotowania pola walki w cyklu decyzyjnym
procesu dowodzenia

Whptyniecie rozkazu operacyjnego, wstepnego zarzgdzenia operacyjnego tub
zarzadzenia przygotowawczego jest momentem, ktory inicjuje nowy cykl decyzyjny, a
wiec momentem, w ktérym rozpoczyna sie ocene sytuacji w stosunku do nowego
zadania na tle ogdlnego zagrozenia. Dokonana ocena sytuacji ma charakter bardzo
ogolny i stuzy jedynie orientacji zamierzen przeciwnika, a szczegdllnie jego sit

zbrojnych (rys.3.1).

Petna ocena sytuacji elektronicznej przeciwnika dokonywana jest w drugiej fazie

cyklu decyzyjnego w planowaniu, gdzie pierwszym jej etapem jest petna ocena sytuacji.

Czym wiekszy ekran tym wiekszy obszar mozna wyswietli¢ bez koniecznosci zmiany formatu skali
mapy.
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3.1.2. Planowanie walkielektronicznej

Kolejna faza cyklu dowodzenia to planowanie, w ktorym planowanie WE - to
sformutowanie jej zasadniczych celow i zadan, adekwatnie do przewidywanego,
czasoprzestrzennego rozwoju przysztych dziataai™ Gtdwnym celem fazy planowania w
procesie WE jest opracowanie planu, ktory okre$la, co, kto, gdzie ijak ma realizowa¢ w
zakresie prowadzenia walki elektronicznej w ZO.

Gtownymi przedmiotami planowania sa:

» zadania w zakresie prowadzenia rozpoznania elektronicznego;

» zadania w zakresie prowadzenia przeciwdziatania elektronicznego;

e zadania w zakresie prowadzenia obrony elektronicznej;

» sposob dowodzenia podlegtymi sitami i wspotdziatania z innymi etementami
ugrupowania bojowego;

e przemieszczanie elementow systemu WE w toku walki;

» zabezpieczenie bojowe i logistyczne systemu WE.

Planowaniem uzycia sit i S$rodkow walki elektronicznej na poziomie
operacyjnym zajmuje sie zespot WE gtownego stanowiska dowodzenia ZO.

Planowanie WE skfada sie z trzech zasadniczych etapow:

e oceny sytuacji elektronicznej, a w niej oceny S$rodowiska i zagrozenia
elektronicznego;
e wypracowania koncepcji prowadzenia WE;

» opracowania dokumentéw bojowych.

3.1.2.1. Ocena sytuacji elektronicznej

Pierwszg czynnoscig oceny sytuacji elektronicznej jest analiza zadania
postawionego przez przetozonego. Podczas gdy dowddca ZO prowadzi analize zadania,
zesp6t WE uszczego6tawia potozenie, koncentrujgc sie przede wszystkim na Srodowisku
elektromagnetycznym”™”, w ktorym rozgrywaC sie bedzie WE. Analizuje takze
ugrupowanie i intensywnos$¢ pracy systemow elektronicznych przeciwnika i na tej

podstawie wycigga wnioski, co do prognozy rozwoju sytuacji elektronicznej. Poniewaz

Walka elektroniczna. Warszawa, Sztab Gen. 2003, s. 12.

Pozostate Srodowiska pracy urzadzen elektronicznych tj. elektryczne, akustyczne, informatyczne czy
Srodowisko chemiczne nie sg rozpatrywane. Na chwile obecng pozostajg poza zainteresowaniem
praktycznym WE. W teorii WE zesp6t autorski przewiduje dziatalnos¢ we wszystkich przestrzeniach,
w ktorych pracujg urzadzenia elektroniczne.
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w pierwszej fazie cyklu dowodzenia ustalono wstepnie potozenie przeciwnika, co
stanowi podstawe do dalszej jego oceny, dlatego w dalszej czesci procesu dowodzenia
nalezy na podstawie okreSlonych potrzeb informacyjnych dowodcy dokonaé
szczegOtowej oceny sytuacji elektronicznej. Podstawg bedg meldunki z rozpoznania,
rozkazy operacyjne i komunikaty szczebla nadrzednego, dane uzyskane od sasiaddw,
wojsk obrony terytorialnej oraz uktadu pozamilitarnego. Potozenie wiasnych sit i
srodkdéw ustata sie na podstawie metdunkéw od podwiadnych.

Zebrane dane sg porzadkowane i ewidencjonowane oraz poddawane wstepnej
anatizie, ocenie i uogolnieniu. Dane te powinno sie gromadzi¢ w bazach danych . Tak
przetworzone dane stajg sie podstawg uruchomienia procesu elektronicznego
przygotowania pola walki (EPPW), ktérego wiasciwoscig jest ciggte aktualizowanie
danych, dzieki czemu poszerzana jest wiedza o przeciwniku. Proces EPPW jest
integralnym elementem IPPW”" rozpoczyna sie i1 trwa w tym samym czasie (patrz

zatgcznik nr 2).

Przebieg procesu etektronicznego przygotowania pola walki (rys.3.2.) jest

nastepujacy”™.
Ocena Srodowiska w dziataniach operacyjnych, a w niej:

» anatiza terenu pod wzgledem przeszkéd terenowych utrudniajgcych

rozprzestrzenianie sie fal EM i obszarow zakrytych dla fal EM;

e ocena drog podejscia i wykonywania manewrow pododdziatami
elektronicznymi przeciwnika, szczegllnie pododdziatami WE (w tym
urzadzeniami i systemami elektronicznymi takimi jak: wezty tgcznosci, wezty

etektroniczne);

e anatiza pogody pod wzgledem rozprzestrzeniania sie fal elektro-

magnetycznych.
Ocena sytuacji elektronicznej, a w niej:

e ocena 1 analiza operacyjno-taktyczna sytuacji elektronicznej w obszarze

dziatania ZO:;

W wojskach lgdowych, podobnie jak w catych SZ, bazy danych sg w fazie tworzenia. W wielu
przypadkach juz istniejace BD nie majg wspdlnej ptaszczyzny informatycznej. Tworzone bez jednolitej
struktury programowej nie mogg byé wykorzystywane do procesu oceny przeciwnika lub razenia
ogniowego.

Informacyjne przygotowanie pola walki.

J. Janczak i inni, WE w dziataniach taktycznych ZT, AON, Warszawa 2000, s. 71-73.
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* mozliwosci bojowo-rozpoznawcze sit elektronicznych przeciwnika iwojsk

wiasnych;

» poréwnanie wzorcow doktrynalnych dziatania przeciwnika z biezgca sytuacja

elektroniczna;

e ocena ilosciowo-jakoSciowa systemow i srodkow elektronicznych przeciwnika;

Integracja zagrozen, czyli:

modelowanie dziatania poszczegolnych systemow elektronicznych przeciwnika

w stosunku do biezgcej sytuacji operacyjnej;

uzgodnienie wewnatrz ZZR celu i zamiaru dziatania przeciwnika z

jednoczesnym wariantowaniem uzycia sit i Srodkéw elektronicznych;

podjecie decyzji odnos$nie wyboru wariantu dziatania przeciwnika;

prognozowanie zdarzen elektronicznych.

Ocena Srodowiska Ocena zggrozen
elektronicznych
Ocena stref Ocena pogody
zakrytych (tabela)
(oleat) Wzorce
1 doktrynalne
r

Whnioski z oceny srodowiska

Oleat oceny elektronicznej sytuacji biezacej

Oleat - wariant 1 Oleat - wariant 1
dziatania zagrozenia
przeciwnika Helektronicznego
IPPW i

Oleat - najbardziej prawdopodobny scenariusz zagrozenia
elektronicznego

Oleat - zdarzeh elektronicznych

Oleat - elektronicznego wzorca wsparcia decyzji

Rys. 3.2. Przebiegprocesu elektronicznego przygotow anie pola walki
Opracowanie wiasne
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e precyzowanie wnioskdw w zakresie potrzeb rozpoznania i przeciwdziatania
elektronicznego;

e ocena posiadanych sit i Srodkéw, ich mozliwosci —w aspekcie zadania sit
zadaniowych ZO oraz warunkéw terenowych i pogodowych.

Po doktadnym zapoznaniu sie z zadaniem i wnioskami z wstepnej oceny sytuacji
(rozpoznawczej, elektronicznej, bojowej, inzynieryjnej itd.) oraz uszczegdétowieniem
wytycznych, dokonuje sie szczegétowych ocen czynnikéw wptywajacych na wykonanie
zadania, czyli petng ocene sytuacji (w tym elektroniczng).

W ramach etapu oceny sytuacji dokonywana jest identyfikacja i szczegétowa
ocena sytuacji oraz czynnikow, ktore w rozny sposéb bedg wptywac na realizacje
otrzymanego zadania. Jednoczesnie ustalane beda realne sposoby dziatania przeciwnika
I wojsk wiasnych.

Ocena czynnikow wptywajgcych na wykonanie zadania obejmuje (rys.3.3.):
» ocene przeciwnika;
* ocene wojsk wiasnych;
e ocene $Srodowiska w obszarze przysztych dziatan (m.in. rozchodzenie sie fal
radiowych);
» ocene innych czynnikow, ktdre nalezy rozpatrzy¢ (np. czas).

Whnioski z anaiizy zadania
wraz z kryteriami ich oceny

iPPWI . .

A NQOcena Ocena Ocena wojsk
Ipdeciwnika wiasnych

iNNE CZYNNIKI

Prognoza zagrozenia

- : Whnioski do wariantow
(rozpoznawczego i elektronicznego)

dziatania wojsk wiasnych

N

Whnioski do wariantow
dziatania przeciwnika

V

Warianty
Warianty IN dziatania 'l
dziatania y wojsk wiasnych
przeciwnika

Rys. 3.3. Miejsce IPPW i EPPW w czynnoSciach wptywajgcych na wykonanie
zadania
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Istotg oceny elektronicznej sit przeciwnika jest ustalenie najbardziej
prawdopodobnego ugrupowania, liczby systemdéw i urzadzer elektronicznych, ich
mozliwosci bojowo-rozpoznawczych w danej sytuacji operacyjnej lub taktycznej oraz
prawdopodobnego sposobu wykorzystania tych systemow. Jezeli jest to niemozliwe,
dazy sie do okreSlenia wariantu najgrozniejszego dla wojsk wiasnych. Zespot walki
elektronicznej wykorzystuje w tym celu procedure elektronicznego przygotowania
pola walki.

Ocena srodowiska

Ocena przeciwnika w swojej istocie opiera sie na kalkulacjach i danych zaréwno
z oceny srodowiska, jak i innych czynnikéw wptywajgcych na wariantowanie dziatan
przeciwnika. Ocene Srodowiska wykonujg oficerowie z zespotu topografii wojskowej,
ale jest to ocena ogo6lna, niezbedna do uwzgledniania planowania dziatan przez
wszystkie komorki sztabowe. W procesie elektronicznego przygotowania pola walki
konieczne sg szczegOtowe analizy terenu z uwzglednieniem np. stref zakrytych. Tym
problemem aktualnie zajmujg sie oficerowie z zespotu WE, chociaz powinni by¢ tytko
petentami informujagcymi o potrzebach w zakresie fragmentow terenu, szczegdlnie
istotnych z punktu widzenia WE, tj. strefy zakryte w danym pasie dziatania ZT.

Podobny problem dotyczy oceny wptywu warunkdédw meteorologicznych na
rozprzestrzenianie si¢ fal radiowych. Dokonywane oceny i prognozy na szczeblu
operacyjnym pierwowzor czerpig z prognoz wykonywanych przez przetozonego. Tam
dokonywane sg szerokie analizy i prognozy meteorologiczne opierajagce sie o wiedze
zaczerpnietg z prognoz kilkuletnich. Na potrzeby EPPW nalezy wykonac szczegétowe,
konkretne prognozy w stosunku do okre$lonego terenu, czy tylko fragmentu terenu, na
ktorym sg prowadzone dziatania bojowe (elektroniczne). Nalezy te prognoze potgczyc¢ z
warunkami rozprzestrzeniania sie fal radiowych w terenie i przy aktualnej pogodzie.

Niestety tym zagadnieniem musi zajmowac sie oficer zespotu WE, co znacznie
wydtuza ten proces i absorbuje duzo czasu.

Prognoza zagrozen etektronicznych

Prognoza zagrozen elektronicznych jest okreSleniem mozliwych wariantow
dziatania przeciwnika pod wzgledem rozmieszczenia sit i Srodkéw elektronicznych.
Dziatania strony przeciwnej (w aspekcie elektronicznym) przedstawia sie w formie

graficznej, spetniajacej nastepujgce warunki:

1. Ugrupowanie bojowe jednostek przeciwnika o szczebel wyzej i dwa szczeble

nizej w stosunku do oceniajacego.
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2. Kazdy etap walki (operacji) powinien by¢ zobrazowany na oddzielnym oleacie,
umozliwiajgcym porownanie zasad uzycia sit i srodkéw z realng sytuacja

bojowg (operacyjng).
Podstawg do sporzgdzania oceny zagrozenia sa:
» wzorce dziatan doktrynainych srodkow elektronicznych;
» biezgca sytuacja elektroniczna;
e warianty dziatania przeciwnika (ogélnowojskowe);
* opracowana ocena terenu i warunkow pogodowych.

Wzorce dziatan doktrynalnych sg graficznym odzwierciedleniem danych
taktyczno-technicznych sprzetu elektronicznego przeciwnika ijego doktrynalnych zasad
uzycia. Opracowywane sg W czasie pokoju na podstawie zdobytej wiedzy
0 przeciwniku i przechowywane sg w bazach danych. Ich aktualizacja nastepuje wraz
z pojawieniem sie nowych zasad uzycia, badz wraz z wprowadzeniem do wyposazenia

nowego sprzetu.

Wzorce doktrynalne powinny by¢ przechowywane w bazach danych
laktualizowane na podstawie obserwacji roznego rodzaju ¢wiczen, treningow. W razie
rozpoczecia dziatan wojennych weryfikuje sie je na podstawie zdobytych danych
zrozpoznania  elektronicznego  wilasnych  pododdziatbw oraz  przetozonego
(przyktadowy wzorzec doktrynalny przedstawiony jest w zatgczniku 3). Oprocz danych
dotyczacych systemow elektronicznych przeciwnika gromadzi sie charakterystyki
dowodcow poszczegollnych jednostek dowodzenia, tgcznosci, walki elektronicznej,
ktore pozwalajg przewidywac, jakich decyzji mozna sie po nich spodziewac.

Zespot WE podczas dziatan bojowych ma obowigzek ciggtego monitorowania
sytuacji etektronicznej na polu walki, w tym analizowania i przetwarzania danych
z rozpoznania elektronicznego do dalszego ich wykorzystania podczas prognozowania
dziatan przeciwnika elektronicznego.

Zestawiajac dane o przeciwniku z wiadomosciami od przetozonego, wiasnych
etementow rozpoznawczych (bWE, eSm RE), od sgsiaddéw i z innych zrédet, np. wojsk
OT, zespot walki elektronicznej tworzy oleat biezacej sytuacji elektronicznej (patrz
zakgcznik 4), ktory jest odzwierciedteniem panujacej sytuacji na potu walki w zakresie
dziatania Srodkéw elektronicznych przeciwnika. Oczywiste jest, ze pomimo wielu
Zzrédet pozyskiwania danych, zesp6t WE nie bedzie wiedzial wszystkiego

o przeciwniku. Diatego tez, aktualny obraz sytuacji powstaje na podstawie wzorcow
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doktrynalnych dziatania sit i Srodkéw elektronicznych oraz prawdopodobnego dziatania
przeciwnika. W celu uzyskania klarownej sytuacji elektronicznej, zazwyczaj sporzadza
sie oddzielnie oleat z systemem #{gcznos$ci przeciwnika oraz oddzielnie dla innych
emiterow energii elektromagnetycznej. Moze by¢ ich kilka w zaleznoSci od potrzeb.
Wiadomosci potwierdzone nanosi sie linig cigglty, a niepotwierdzone - przerywana.
Oleaty te wykonuje sie bez odniesienia do terenu i warunkow meteorologicznych.

Wykonane oleaty sg podstawg do dalszego przewidywania dziatan przeciwnika
w obszarze jego dziatalnosci elektronicznej. Jednocze$nie przedstawiajg bardzo
zblizony do rzeczywistego, graficzny obraz aktualnego potozenia elementow
elektronicznych przeciwnika. Na jego podstawie zespdt WE jest w stanie okresli¢ liczbe
I rodzaj obiektéw elektronicznych w obszarze dziatania ZO oraz cel i zamiar uzycia
srodkéw elektronicznych. Ponadto jest w stanie wskazaC najbardziej prawdopodobne
rodzaje emisji radiowych i mozliwos$¢ ich rozpoznawania.

Nastepnym etapem EPPW jest opracowanie prawdopodobnych wariantow
dziatania przeciwnika elektronicznego.

Opracowanie wariantow dziatania przeciwnika odbywa sie z uwzglednieniem
sytuacji biezgcej, oceny terenu i pogody oraz ogdélnowojskowych wariantéw dziatania
opracowanych przez zesp6t rozpoznania.

Warianty dziatania przeciwnika elektronicznego sg odzwierciedleniem dziatania
wojskowego | wraz z uwzglednieniem oceny terenu oraz pogody, obrazuja
prawdopodobny sposob jego ugrupowania w zakresie rozmieszczenia na polu walki
systeméw elektronicznych. Uwzglednienie stref zakrytych, ktdére maskujg emitery
energii EM oraz drég podejscia i korytarzy manewru wraz z modelem doktrynalnym
umozliwia okresSlenie najbardziej prawdopodobnych miejsc ugrupowania systemow
elektronicznych przeciwnika. Przy modelowaniu wariantdbw dziatania przeciwnika
uwzglednia sie normy taktyczne zaczerpniete z wzorcow doktrynalnych. Analiza
rozmieszczenia weztdw elektronicznych przeciwnika musi uwzglednia¢ rejony
z ktérych przeciwnik uzyska jak najlepszy efekt organizacji np. sieci fgcznosci, wraz
zich  skrytoSciag oraz jak najwiekszy zasieg prowadzonego rozpoznania
I przeciwdziatania elektronicznego.

Wariantowanie zagrozenia elektronicznego jest mozliwe po natozeniu na siebie
wczesniej opracowanych oleat. Obecnie stosowana technika naktadania poszczegolnych
folii na siebie jest do$¢ archaiczna i czasochtonna. Myslac przysztosciowo, nalezatoby

bra pod uwage opracowanie lub pozyskanie programéw komputerowych.
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umozliwiajgcych zobrazowanie poszczegdlnych opisow terenu i przeciwnika oraz
natozenie ich na siebie, co w sposob szybki iprzejrzysty odzwierciedlitoby
prawdopodobne rozmieszczenie systemOw elektronicznych  przeciwnika oraz
prawdopodobny sposob ich dziatania.

Opracowane oleaty z prawdopodobnymi wariantami dziatania przeciwnika
etektronicznego sg poddawane krytycznej ocenie przez oficerow rozpoznania i walki
elektronicznej podczas gry decyzyjnej z szefem zintegrowanej komérki rozpoznania.
Najbardziej prawdopodobny wariant jest przyjety do dalszej oceny przeciwnika
elektronicznego. Na jego podstawie powstaje oleat zdarzen elektronicznych.

Oleat ten jest sporzadzany wspoélnie z zespolem rozpoznania, poniewaz
przedstawia sposob dziatania przeciwnika wraz z prawdopodobnymi liniami czasowymi
(TPL - czasowe linie wyrownania), ktére odzwierciedlajg dziatanie przeciwnika w
funkcji czasu. Nie rozni sie graficznie od oleatu sporzadzanego przez zespot
rozpoznania, rézni sie natomiast w filozofii rozpatrywanego problemu, gdyz potozenia
NAIM  zazwyczaj sg w innych miejscach usytuowane. Potozenie ich wynika z
prawdopodobnego rozmieszczenia i dziatania systemow elektronicznych przeciwnika.
Obszary NAI sg nanoszone w rejonach rozmieszczenia systeméw elektronicznych o
najwyzszym priorytecie rozpoznania i przeciwdziatania..

Oleat wsparcia decyzji w zakresie dziatania systeméw elektronicznych (patrz
zatacznik 5) jest wykonywany w celu potwierdzenia sytuacji przewidzianej w prognozie
zagrozenia oraz podejmowania biezacych decyzji przez dowoOdce w zakresie
prowadzenia walki elektronicznej.

Powstaje na podstawie wczesniej charakteryzowanego oleatu zdarzen
elektronicznych. Obszary NAI, w stosunku do Kktérych zasieg ognia Srodkdéw
rakietowych i artyleryjskich oraz srodkow przeciwdziatania elektronicznego pozwala na
razenie przeciwnika, stajg sie automatycznie obszarami TAI”. Obszary te sg bardzo
wazne, gdyz bardzo czesto bedg sie w nich znajdowac¢ cele wysokowartosciowe i cele
wysokooptacalne , czyli cele o znaczeniu decydujagcym o dziataniu wojsk przeciwnika.

Numeracja NAI i TAI ustalana jest wspdlnie w zintegrowanym zespole

rozpoznania z takim usankcjonowaniem, aby jednoznacznie rozgraniczy¢ obszary dla

NAI - (ang. Named Areas of Interest) to obszar szczeg6lnego zainteresowania (rozpoznania).

TAI - (ang. Target Areas of Interest) to obszar oddziatywania (razenia) ogniowego i elektronicznego.
® Cele wysokowarto$ciowe (ang. High Value Targets - HVT) to wazne obiekty przeciwnika, ktore sg mu
niezbedne dla zrealizowania zadania.

Cele wysokooptacalne (ang. High Pay Of Targets - HPT) to te sposréd celéw wysokowartosciowych,
ktore dla zapewnienia wykonania zadania przez wojska wiasne muszg by¢ rozpoznane i porazone.
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poszczegdblnych sit (rozpoznania i WE).

Cechg charakterystyczng tego oleatu jest jego uzupetnienie o elementy
podejmowania decyzji przez dowodce ZO. Sg to punkty decyzyjne. Analiza
prowadzona przez zesp6t WE potwierdza lub koryguje wczesSniej wypracowang
prognoze zagrozenia. Jednoczesnie sg wskazywane najwazniejsze lub priorytetowe cele
elektroniczne przeciwnika w TAI, wzgledem Kktorych prowadzi sie rozpoznanie i
przeciwdziatanie elektroniczne. Nalezy przy tym pamieta, ze przeciwnik moze
rozwingC swoje Srodki elektroniczne poza prognozowanymi rejonami zainteresowania,
wowczas rozpoznanie elektroniczne powinno jak najszybciej poszukaé nowych miejsc

rozwiniecia wytypowanych obiektow elektronicznych, przewidzianych do zaktdcania.

3.1.2.2. Koncepcja walki elektronicznej

Opracowanie koncepcji prowadzenia WE, jest czynno$cig dotyczacg wstepnego
opracowania planu walki elektronicznej. Zaczyna sie po | odprawie koordynacyjnej i
trwa do odprawy decyzyjnej, na ktérej dowodca wybiera wariant dziatania wojsk
wiasnych w stosunku do wariantu dziatania przeciwnika. Koncepcja prowadzenia WE
jest w sposob skrotowy zamieszczana w zatgczniku (aneksie) WE, punkt 3. Koncepcja™'?
prowadzenia WE przez ZO powinna zawierac:

1. Cele WE:
a. 0golny - w odniesieniu do zamierzen operacyjnych;
b. szczegotowe - w odniesieniu do czesci sktadowych WE i etapow walki;
2. Zadania w zakresie:
a. rozpoznania i przeciwdziatania elektronicznego - zapewniajgce
ociggniecie celow;
b. obrony elektronicznej - w stosunku do catego ZO;
c. tworzenia ugrupowania bojowego bWE i eSm RE oraz ich
przemieszczenia w toku walki na kolejne rubieze.
3. Zasady wspotdziatania miedzy bWE i eSm RE a innymi elementami
ugrupowania bojowego ZO.
4. Organizacje dowodzenia bWE i kierowania podsystemami i Srodkami bWE, a
takze sposoby wymiany danych z rozpoznania elektronicznego.

5. Organizacje dowodzenia eSm  RE i kierowania $migtowcami w czasie

® Zob: Walka elektroniczna. Warszawa, Sztab. Gen. 2003, s. 14.
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patrolowania w strefach lub po wyznaczonych trasach, a takze sposoby
wymiany danych z naziemnego stanowiska rozpoznania elektronicznego.

6. Sposob realizacji przedsiewzie¢ zabezpieczenia bojowego bWE ie $m RE.

7. Sposob organizacji zabezpieczenia logistycznego bWE i e $Sm RE.

Okreslenie gtownego celu WE dla zwigzku operacyjnego ma zasadnicze
znaczenie dla dalszego prowadzenia WE. Cel gtéwny osigga cie poprzez okre$lenie
celow czastkowych, ktére odnosi sie do rozpoznania i przeciwdziatania elektronicznego
oraz obrony elektronicznej realizowanych w poszczeg6lnych etapach walki ZO.

Po wytyczeniu celow prowadzenia WE oficerowie zespotu WE okreSlajg
zadania dla bWE i eSm RE oraz pozostatych oddziatow i pododdziatdbw zwigzku
operacyjnego. Zadania sg okreslane w stosunku do mozliwos$ci podsystemu rozpoznania
I przeciwdziatania elektronicznego. Jednak nie tylko. WSszystkie pododdziaty ZO
realizujg zadania zwigzane z prowadzeniem WE. Do zadan realizowanych przez
wszystkich nalezy zaliczy¢ przedsiewziecia z zakresu obrony elektronicznej.

Nastepnie, w koncepcji WE umieszcza sie zadania w zakresie ugrupowania
bWE i esm RE, tj. przemieszczenia ich do okreslonych rejondw lub rubiezy (lagdowisk),
z ktérych bedzie mozna prowadzi¢ WE. OkreSlenie rejonu rozmieszczenia jest bardziej
wskazane niz narzucanie konkretnej pozycji, poniewaz podejmowanie decyzji co do
miejsca rozmieszczenia poszczegolnych posterunkéw rozpoznania i zaktocen z mapy,
nie zawsze jest trafne. Okre$lajac rejon umozliwiamy dowddcy posterunku wybor
najbardziej dogodnego miejsca rozmieszczenia poszczegolnych egzemplarzy sprzetu.
Wielko$¢ rejonu rozmieszczenia powinna zaleze¢ od oceny warunkéw terenowych
z mapy, jednak nie powinna by¢ zbyt duza. Dla powietrznego systemu rozpoznania
elektronicznego wyznacza sie trasy lotu, ktore wczesniej muszg byC uzgodnione
z odpowiednimi komdrkami sztabowymi (OPL, kontroli lotow itp.)

Nie nalezy zapomina¢ o wyznaczeniu dla pododdziatow WE (bWE, eSm RE)
rejonow rozwiniecia w kolejnych etapach walki, z jednoczesnym podaniem sygnatdéw
dowodzenia i drog manewrowych (lgdowych i powietrznych), po ktérych nalezy
pododdziaty przemiesci¢. Nalezy jednoczes$nie wzigé pod uwage, ze przemieszczanie
catosci sit WE w jednym rzucie pozbawia ZO mozliwosci prowadzenia rozpoznania
i przeciwdziatania elektronicznego na dos$¢ diugi czas. Oscyluje on w granicach 3-4
godzin. Dlatego, taki wariant przemieszczania powinien by¢ przyjety tylko w razie
koniecznosci. Problem dotyczy przede wszystkim rzutu naziemnego, element

powietrzny jako bardziej manewrowy jest w tym wzgledzie bardziej elastyczny.
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Nastepnym zagadnieniem w ramach koncepcji WE jest okreslenie sposobu
realizacji zadan zabezpieczenia bojowego. Zadania te powinny dotyczy¢ wskazan
najbardziej prawdopodobnych zagrozen ze strony przeciwnika dla bWE i eSm RE, tak
by dowddca batalionu mégt opracowaé plan ochrony i obrony zapewniajgcy im
zabezpieczenie przed tego typu zagrozeniami.

Ostatnim  problemem w ramach koncepcji jest spos6b organizacji
zabezpieczenia logistycznego dla pododdziatow WE. Zadania zabezpieczenia
logistycznego, realizowane na rzecz bWE i eSm RE nalezy sprecyzowac, wskazujac
elementy bazy logistycznej ZO, ktére sg do wykorzystania przez pododdziaty WE.
Dane dotyczace zabezpieczenia logistycznego ZO zamieszczone sg w rozkazie
operacyjnym w punkcie 4 (zabezpieczenie logistyczne). Szczegdtowe przedstawienie
sposobu zabezpieczenia dla bWE i eSm RE przedstawia sie w zatgczniku™” ,,Walka

elektroniczna” punkt 4.

3.1.2.3. Dokumenty bojowe

Podstawg do opracowania dokumentdéw bojowych jest koncepcja prowadzenia
WE przez ZO. Zasadniczym dokumentem dowodzenia jest rozkaz operacyjny.
Odpowiedzialnym za opracowanie rozkazu jest zespOt planowania centrum
dowodzenia, a w opracowaniu rozkazu uczestniczg wszystkie zespoty organizacyjno-
funkcjonalne dowodztwa. Do rozkazu operacyjnego dofacza sie zatgczniki
i uzupetnienia do zatgcznikOw sporzadzane przez poszczeg6lne sekcje specjalistow.

Zespot walki elektronicznej jest odpowiedzialny za opracowanie zatgcznika
»Walka elektroniczna” oraz niezbednych uzupetnien okreslajgcych te informacje, ktére
nie zostaty ujete w zalgczniku. Liczba uzupetnien jest wuzalezniona od ilosci
niezbednych danych, jakie nalezy przekazywa¢ jednostkom WE w celu ufatwienia
realizacji zadania. Ogdlnie dokumenty mozna podzielic na: planistyczne,
rozkazodawcze i sprawozdawczo-informacyjne.

Dokumenty planistyczne to wszystkie oleaty, tabele i kalkulacje
opracowywane przez zespot podczas EPPW.

Dokumenty rozkazodawcze dotyczace WE, opracowywane na szczeblu ZO, to:

% Uzywany jest zaréwno termin aneks, jak i zatacznik. Apendyksy sa uzupetnieniem anekséw. Zob.
Zasady przygotowania i opracowania zasadniczych dokumentéw rozkazodawczych, Szt. Gen. 1541/2002.
Wymieniona instrukcja zaleca, lecz jednoznacznie nie wymaga stosowania nowego nazewnictwa w SZ
RP. Terminy aneks i apendyks obowigzujg w NATO, sg nadal stosowane przez niektére narodowe
jednostki wojskowe.
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1 Zalgcznik H - Walka elektroniczna (szczegotowy uklad i tres$¢ patrz zatgcznik
6), ktéry powinien zawierac:

W punkcie t+ - wnioski (krétkie) z dokonanej charakterystyki systemow i Srodkow
elektronicznych  wykorzystywanych przez przeciwnika oraz ich mozliwosci
oddziatywania na ZO,
W punkcie 2 - zadanie ZO odnosnie prowadzenia WE,
W punkcie 3 - koncepcje prowadzenia WE przez ZO oraz zadania dla wszystkich
jednostek ZO;
W punkcie 4 - spos6b zabezpieczenia logistycznego dla systemu WE ZO;
W punkcie 5 - problematyke dowodzenia i tgcznosci.

2. Uzupeinienia to;

e Oleat - ,Plan walki elektronicznej”, wraz z niezbednymi tabelami -
kalkulacjami.

» Oleat walki elektronicznej przeciwnika (powstaty w procesie EPPW) -
przedstawia ugrupowanie WE przeciwnika na kierunku dziatania ZO
oraz zasiegi jego oddziatywania elektronicznego na systemy
elektroniczne ZO
Plan rozpoznania elektronicznego - w formie tabeli;

Plan przeciwdziatania elektronicznego - w formie tabeli;
Plan obrony elektronicznej - w formie tabeli;
Wykaz celéw elektronicznych;
Rejony i czestotliwosci zastrzezone;
Ocena warunkow atmosferycznych;
Inne, w zaleznosci od potrzeb.
Dokumenty sprawozdawczo-informacyjne to:
1. Plan pracy zespotu WE.
2. Mapa robocza zespotu WE (nazywana mapag sytuacyjng).
3. Mapa informacyjna (dotyczaca oceny zagrozenia elektronicznego
przeciwnika).
Dziennik dziatan bojowych.
Zapotrzebowania na wiadomosci.

Meldunki z rozpoznania elektronicznego (w formie graficzno-opisowej).

N o o &

Inne, w zaleznoSci od potrzeb, typu: notatniki, brudnopisy itp.
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3.1.3. Stawianie ZADAN

Zgodnie z przyjetymi procedurami dowodzenia podwiadny moze otrzymac
zadanie bojowe w formie zarzadzenia przygotowawczego (ZP), wstepnego zarzadzenia
operacyjnego  (WZO) Ilub rozkazu operacyjnego, ktéry jest dokumentem

rozkazodawczym.

Kierownik ZZR G2 nie ma kompetencji do stawiania zadan pododdziatom WE.
Moze jednak uczestniczy¢ w tym przedsiewzieciu i wyjasnia¢ niezbedne dane ujete w
rozkazie operacyjnym, dotyczace przeciwnika, terenu, prowadzeniu rozpoznania,
przeciwdziatania i utrzymania bezpieczenstwa wojsk.

Aktualnie nowy regulamin ogolny Sit Zbrojnych wydany w 2004 roku
umozliwia stawiana zadan pododdziatom WE, ale tych ktére dotyczg ich

funkcjonowania w ramach systemu WE.

3.1.4. Kontrola walkielektronicznej w zwigzku operacyjnym

Kontrola jest czwartg funkcjg cyklu dowodzenia. Zapewnia ciggtosS¢ procesu,
gdyz jej rezultaty stanowig podstawe do uaktualniania posiadanych danych o sytuacji -
ustalenia potozenia i realizacji kolejnych faz cyklu. Kontrole systemu WE prowadzi sie
w celu sprawdzenia efektow (skutkéw) dotychczasowego planowania i organizowania
oraz sposobu ich wprowadzenia na pole walki.

Za realizacje kontroli odpowiedzialny jest dowddca. Jednak biorgc pod uwage,
ze dowddca ma do sprawowania tej funkcji sztab zwigzku operacyjnego, to faktycznie
bedzie sprawowat kontrole za posrednictwem oficeréw ZZR.

Zasadnicze sposoby pozyskiwania informacji“ niezbednych do sprawnego i
ciggtego monitorowania sytuacji to:

o zbieranie meldunkow od podwiadnych;

e wizyty dowddcy w podlegtych mu wojskach;

« wysylanie grup kontrolnych;

« prowadzenie kontroli po linii funkcjonalnej (WE).

Kontrola realizowana jest poprzez:

» ustanowienie elementow dowodzenia i koordynacji dziatan;

% Metody i tre$¢ pracy zespotow funkcjonalnych na stanowisku dowodzenia wojsk lgdowych, pod red.
J Michniak, Warszawa, AON 2000, s. 92.
Tamze, s. 92.
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e organizacje synchronizacji dziatan;

* monitorowanie sytuacji;

* podejmowanie dziatan majgcych zmniejszy¢ roznice pomiedzy stanem
zaplanowanym a rzeczywistym.

w wyniku przeprowadzonej kontroli podejmowane jest jedno z trzech dziatan:

e utrzymanie status quo, - czyli utrzymanie istniejagcego planu
prowadzenia WE,

e dziatania korygujace odchylenia od planu WE,

e zmiana planu WE.

Zapewnienie podwiadnemu, czyli bWE, swobody dziatania oraz udzielenie
pomocy po stwierdzeniu, iz pomoc jest potrzebna i mozliwa, wymaga sprawnej
korekcji planu i przestania odpowiednich zadan w formie rozkazodawczej. Zazwyczaj
stawia sie zadania w formie rozkazu ustnego albo zarzgdzenia operacyjnego w formie
pisemnej lub graficzno-pisemnej.

Wiasciwe monitorowanie sytuacji w zakresie oddziatywania w sferze spektrum
elektromagnetyeznego zar6wno na przeciwnika, jak i we wiasnych sieciach i
kierunkach radiowych, jest warunkiem osiggniecia zaktadanego celu prowadzenia
walki elektronicznej. Jednoczesnie kontrola zapewnia mozliwosC nanoszenia

poprawek.

3.2. Plan walki elektronicznej

Plan WE jest dokumentem graficzno-opisowym, ktéry precyzuje koncepcje
uzycia pododdziatlu WE. Powstaje po odprawie decyzyjnej i jest czescig planu walki
ZO, jego uzupetnieniem w zakresie dotyezacym WE. Oficerowie zespotu WE ZO
opracowujg oleat ,,Plan walki elektronicznej”, ktory jest jednym z uzupeinien (patrz
zalgcznik 7) wraz z uzasadnieniem w postaci danych kalkulacyjnych, ktére moga byc
zawarte w tabelach, schematach, itp. TreSci opisowe do planu walki elektronicznej
umieszcza sie w zatgczniku i uzupetnieniach dotyczacych WE.

Czes¢ graficzna planu walki elektronicznej zawiera:
* linie rozgraniczenia pomiedzy zwigzkami taktycznymi i oddziatami

pierwszego rzutu i odwodu;

* Bieniok H., Metody sprawnego zarzadzania. Warszawa, Placet 1999, s.27
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e przewidywane ugrupowanie  Srodkéw elektronicznych  przeciwnika
i zachodzgce miedzy nimi relacje, ich przynalezno$¢ i przewidywane
mozliwosci;

» stanowiska dowodzenia zwigzku operacyjnego i taktycznych oraz
pododdziatéw i oddziatow ZO;

o obszary szczegblnego zainteresowania (NAI i TAI);

* rejony lub rubieze rozwiniecia bWE i eSm RE;

» zasiegi (linie horyzontu radiowego) rozpoznania i zaktdcania, na planowanych
rubiezach rozwiniecia;

» gtebokos¢ rozpoznania i przeciwdziatania elektronicznego;

« drogi przemieszczenia na kolejne rubieze dla bWE i eSm RE;

* rejony zastrzezone;

* rejony zastosowania nadajnikéw zaktdcajgcych jednorazowego uzytku.

Ptan walki elektronicznej w czesSci opisowej opracowywany przez zespot WE

jest zamieszczany w zatgczniku WE.

3.3. Pozadane kierunki zamian w pracy operacyjnego zespotu
WALKI ELEKTRONICZNEJ

W dotychczasowym niezautomatyzowanym trybie pracy zadania realizowane
przez Zesp6t WE sg bardzo praco i czasochtonne. Dotyczy to zwiaszcza calej
procedury elektronicznego przygotowania pola walki™. Praktycznie wszelkie
dokumenty graficzne z tego zakresu opracowywane sg recznie na mapach i oleatach.
Podobnie jest z dokumentami opisowymi i tabelarycznymi. Wszelkie analizy wymagaja
natomiast ciggtego przegladania materiatbw przechowywanych w bankach informacji
i robienia czesto notatek ztych materiatdbw, jako uzasadnien. Wigze sie to
z przepisywaniem znacznej ilosci materiatu.

W procesie etfektronicznego przygotowania pola walki dokumenty juz
opracowane sg czesto niezbedne innym organom SD (np. ocena stref zakrytych, sytuacji
elektronicznej). Niemozliwo$¢ przestania tych dokumentéw na biezaco powoduje

znaczne opoéznienia w pracy, gdyz oficerowie z innych zespotdw, chcgc wykonaé

Jest ona bardziej pracochtonna niz procedury stosowane jeszcze w Ukladzie Warszawskim. Jest jednak
z punktu widzenia oceny przeciwnika iterenu zdecydowanie lepsza.
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wihasne zadania, przychodzg i odrysowujg (odpisujg) opracowywane dokumenty,
przeszkadzajgc tym samym w pracy Zespotu WE.

Problem ten dotyczy réwniez innych dokumentow prowadzonych na biezgco w
zespole WE, przy pomocy ,kredki i otdbwka”. Ograniczony czas ich wykonywania i
prowadzenia na biezgco, czesto odbija sie najakosci tych dokumentow.

Isthym problemem w niezautomatyzowanym systemie pracy jest rowniez obieg
informacji ,,elektronicznej”.

Praktycznie meldunki dorazne przekazywane sg Ww sposob  ustny
z wykorzystaniem technicznych srodkow tgcznosci. Wymaga to ich zakodowania przez
nadawce oraz rozkodowania w zespole WE, a takze zapisania w odpowiednim
dzienniku. Do tego dochodzi czas przekazania tej informacji do zainteresowanego nig
adresata. Dla danych o znaczeniu szczegOlnie pilnym (np. umiejscowienie Srodkow
tacznosci artylerii przeciwnika, dla wiasnej artylerii) jest to nie do przyjecia i czesto
wigze sie z niewykonaniem zadania.

Inne dokumenty (rozkazodawcze, informacyjne, meldunki okresowe, itp.)
otrzymywane 1 przekazywane przez Zespot WE z reguly opracowuje sie pisemnie
(graficznie) oraz przesyta przy pomocy poczty polowej lub w stosunku do dokumentow
szczegolnie pilnych, przez postanca. Oczywiscie wymaga to tez okre$lonej ilosci czasu.

Zespot autorski stoi na stanowisku, iz stosujgc Srodki automatyzacji mozna w
znacznej mierze usprawnié¢ prace Zespotu WE. Srodki automatyzacji nie s w stanie
zastgpi¢ czlowieka, jego wiedzy, dosSwiadczenia i intuicji oraz zachowania sie
w sytuacjach trudnych, ale mogajego dziatanie znacznie przyspieszy¢ oraz utatwi¢ mu
wykonywanie wielu zmudnych czynnosci. Nie zmieniajg rowniez stosowanych
procedur w cyklu dowodzenia i EPPW.

Najistotniejsze czynnosci ktore nalezatoby usprawni¢, zdaniem zespotu
autorskiego, poprzez automatyzacje ich wykonywania to:

1. Czynnosci procesu elektronicznego przygotowania pola walki:

» kompleksowa ocena terenu i opracowanie oleaty przeszkod terenowych pod
katem stref zakrytych i miejsc niedostepnych dla rozmieszczania Srodkow
elektronicznych;

» opracowanie oleaty pogody pod katem rozprzestrzeniania sie fal
elektromagnetycznych;

e wytyczanie drog podejscia i korytarzy manewru dla srodkow elektronicznych

i naktadanie ich oraz poréwnanie z oleatg przygotowang w procesie IPPW,;
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e sporzadzanie wzorcow doktrynalnych (lub ich wykorzystanie z banku danych)
dla Srodkow elektronicznych przeciwnika, stosownie do zaistniatej sytuacji
operacyjnej;

e sporzadzanie oceny elektronicznej w stosunku do sytuacji biezgcej na podstawie
wzorcow doktrynalnych, oceny terenu i danych z rozpoznania elektronicznego;

 wykonanie modeli dziatania poszczego6lnych systemdOw elektronicznych
przeciwnika i natozenie ich na siebie, celem poréwnania z sytuacja biezaca, co
przyczyni sie do powstania elektronicznych wariantéw dziatania przeciwnika;

* sporzadzanie oleat zdarzen elektronicznych z okreSleniem punktow irejondw
zainteresowania celami elektronicznymi;

» Kkonfrontacje wariantow dziatan przeciwnika 1 wojsk wiasnych (gra
komputerowa);

e sporzadzenie wzorca wsparcia decyzji w zakresie dziatania systemow
etektronicznych.

2. W zakresie czynnego EPPW wykonywanie poszczegdlnych planow dziatania.
3. Czynnosci zwigzane z prowadzeniem dokumentacji biezgcej to archiwizacja:

* map;

e dziennikow;

» aktuatizacji banku danych, itp.

4. Czynnosci zwigzane z opracowywaniem i przesytaniem pocztg elektroniczng
okreslonych dokumentow opisowych i graficznych dotycza:

» zalgcznika do rozkazu wraz z uzupetnieniami;

* metdunkow;

e wspoIlnych komunikatow z rozpoznaniem;

» zapotrzebowania na wiadomosci, itp.

Ponadto, w wyniku automatyzacji mozna zapewni¢ biezagcy podglad
wykonywanych dokumentow w zespole, w kazdym momencie cyklu decyzyjnego.

Bardzo istotnym z punktu widzenia czasu ijakosci oraz bezpieczenstwa obiegu
informacji elektronicznej jest jej automatyczne utajnienie, bez potrzeby stosowania
tabel kodowych™,

Proces elektronicznego przygotowania pola walki jest najbardziej czasochtonny
w procesie dowodzenia z punktu widzenia Zespotu WE. Wykonawstwo poszczegolnych

dokumentoéw tego procesu, popartych niezbednymi kalkulacjami, jak juz wspomniano.

" Tekst mozna zakodowaé przy pomocy tabel. Natomiast dokumentéw graficznych nie mozna.
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wymaga zwykle duzej ilosci czasu, ktérego nie zawsze w czasie przygotowania dziatan
bojowych jest wystarczajaca ilos¢. Dlatego nalezy proces EPPW zautomatyzowac na
kazdym mozliwym jego etapie.

Zastosowanie w etapie oceny Srodowiska map komputerowych (w tym
trojwymiarowych), w powigzaniu z niezbedng bazg danych o srodkach elektronicznych,
pozwolitoby na znacznie szybszg i doktadniejsza ocene terenu, uszczegdtawienie
rozmieszczenia urzadzen i ich zasiegu dziatania (horyzontu radiowego). Na tym etapie
odpowiednio zaprogramowany komputer mogtby po wprowadzeniu warunkow
pogodowych™* (chociaz z grubsza) okresla¢ drogi podejscia i korytarze manewru wojsk
wiasnych i przeciwnika wraz z ich pojemnosciami  oraz mozliwosciami pokonywania
go przez wytypowane systemy elektroniczne.

W etapie oceny zagrozenia elektronicznego niewatpliwym utatwieniem bytoby
istnienie komputerowej (na biezaco uaktualnianej) bazy danych dotyczacych systemow
I Srodkdéw elektronicznych przeciwnika wraz z wzorcami doktrynalnymi ich dziatania.
Mozliwo$¢ naniesienia tych wzorcéw (z odpowiednig modyfikacjg na podstawie danych
uzyskanych z rozpoznania elektronicznego 1 przeprowadzonych ocen™) na mapy
komputerowe pozwolitoby na szybsze okreSlenie sytuacji elektronicznej i mozliwosci
dziatania przeciwnika z wykorzystaniem drdég podejscia i korytarzy manewru.
Konkludujac, pozwolitoby to na znaczne szybsze okre$lenie mozliwych wariantow
dziatan systemow elektronicznych przeciwnika.

W wyborze wariantu dziatania systemow elektronicznych przeciwnika i wojsk
wiasnych mogtaby by¢ pomocna wojenna gra komputerowa. Takie rozwigzania istnieja
juz w armiach niektorych panstwach NATO. Wprowadzenie danych o potencjale (w
tym wspotczynnikow iloSciowych ijakosciowych) wojsk wiasnych i przeciwnika oraz
ich potozenia zjednoczesnymi ograniczeniami zwigzanymi z terenem i warunkami
hydrometeorologicznymi dawatoby mozliwos$¢ symulacji wzajemnego oddziatywania.

Na komputerowej ,oleacie” zdarzen winna by¢é mozliwo$¢ automatycznego
nanoszenia linii czasowych oraz punktoéw i rejonOw zainteresowania, niezbednych w

procesie planowania rozpoznania i przeciwdziatania elektronicznego.

" Nalezatoby réwniez zautomatyzowaé system biezacego przekazywania danych o warunkach

meteorologicznych, pomiedzy poszczeg6lnymi szczeblami dowodzenia.

Jednak z mozliwoscig ich korygowania. Istnieje w tym wypadku potrzeba wstawiania i przesuwania
znakow taktycznych na mapie komputerowej, bez potrzeby ich rysowania od nowa.
" W stosunku do terenu i na podstawie posiadanych informacji rozpoznawczych.
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Odpowiednio oprogramowany komputer pozwolitby na dziatanie ,,krok po
kroku” w procesie EPPW, co zapewnitby, ze zaden aspekt oceny Srodowiska i oceny
zagrozenia elektronicznego, czy wariantowania nie zostanie pominiety.

W czasie pracy powinna istnie¢ mozliwos¢ biezacego wydruku poszczegolnych
dokumentéw, aby unikng¢ niespodzianek w przypadku awarii (zniszczenia) urzadzen
elektronicznych lub zasilajgcych. Natomiast w stosunku do dokumentéw graficznych
koniecznym wydaje sie ploter, dajacy mozliwos¢ przeniesienia okreslonych rysunkow
na mape (folie) w rzeczywistej wielkosci.

Automatyzacja procesu otrzymywania (przekazywania), zobrazowania,
utrwalania oraz obiegu informacji, ma bardzo istotne znaczenie dla procesu realizacji
zadan WE.

Praktycznie wszystkie dokumenty (opisowe, tabelaryczne i graficzne™”) WE
moga byCc wykonywane, aktualizowane, przechowywane i wysytane do
zainteresowanych™ (podgladane)  przy wykorzystaniu urzadzen komputerowych
pracujacych w sieci.

Pozwala to na biezagcy kontakt zainteresowanych ze sobg i otrzymywanie
koniecznych informacji (dokumentéw) w krotkim czasie, rowniez bez potrzeby
osobistego kontaktu i wzajemnego przeszkadzania sobie. Pozwala to na przykiad
przesytaC Zespotowi Operacyjnemu na biezaco wypracowane dokumenty EPPW,
niezbedne im do wykonywania wiasnych zadan. Tg drogg mozna rowniez przesyta¢ do
przetozonego meldunki i zapotrzebowania na wiadomosci oraz otrzymywacC na nie
odpowiedzi. Mozna réwniez ewidencjonowac i przechowywa¢ wszelkie naptywajace
informacje w dokumentacji komputerowej, niekoniecznie sformalizowane;.

Bardzo istotnym utatwieniem z punktu widzenia prowadzenia map sytuacyjnych
i informacyjnych, jest rowniez automatyzacja zamiany skali mapy. Nie wystgpi
wowczas potrzeba prowadzenia dwoch map.

W procesie automatyzacji nie nalezy jednak zapomina¢ o ochronie okre$lonych
dokumentow. Nie wszystkie dokumenty wykonywane przez zesp6t WE powinny bycC
powszechnie dostepne dla innych oficerébw sztabu. Ze wzgledu na specyfike i
bezpieczenstwo dziatan WE. Dystrybucja (mozliwos¢ podgladu) dokumentow WE
powinna by¢ ograniczona. W tym wypadku kazdy wypracowany dokument winien miec¢

»elektroniczny rozdzielnik dostepnosci”.

Takze obraz ruchomy.
™ Dostepnos¢ poszczegdlnych funkcyjnych do poszczegdlnych rodzajow informacji winna byé $cisle
okreslona.
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Ze wzgledu na bezpieczenstwo informacji rozpoznawczej oraz przyspieszenie
jej obiegu oraz ze wzgledu na konieczno$¢ zachowania tajemnicy prowadzonych
dzialan WE, konieczna jest automatyzacja procesu utajniania przesytanej informacji
przez techniczne $rodki tgcznosci. Utajnianie informacji pochodzacej od systemu WE
powinno by¢ realizowane na kazdym szczeblu poczawszy od pojedynczej stacji
(posterunku namierzania, zaktocania itp.).

Mozliwo$¢ automatyzacji procesu dowodzenia na szczeblach operacyjnych
stworzyta okre$long sytuacje problemowg w zakresie pracy zespotow WE. Sytuacja ta
wynika z faktu, iz w zwigzku z automatyzacjg proceséw dowodzenia istnieje
konieczno$¢ okre$lenia wymogéw programowych w stosunku do urzadzen majacych
pracowac dla potrzeb WE.

Opracowujac wymogi programowe w stosunku do urzadzen pracujacych dla
potrzeb WE, nalezy przyjaC nastepujace zatozenia:

urzadzenia (programy) majg ufatwiaé i przyspiesza¢ prace zespotu WE w
zakresie otrzymywania, opracowywania 1 rozpowszechniania informacji
(danych) elektronicznych;

dziatanie programow komputerowych nie moze zakidcaé kolejnosci
przyjetych procedur76 w cyklu dowodzenia 1 cyklu rozpoznania
elektronicznego;

w przypadku trudnosci z opracowaniem prostego programu dla potrzeb
poszczegblnych czynnosSci (np. z EPPW) - lepiej jest pozostawiC te czynnos¢
do wykonywania w systemie recznym, niz tworzy¢ skomplikowany
program, trudny w obstudze iwydtuzajacy czas dziatania;

ze wzgledu na mozliwos¢ zmiany procedur lub specyficzne wymagania
dowddcy, powinna istnieC mozliwos¢ modyfikacji programu (dodawania lub

pomijania okreslonych czynnosci).

3.4. Powigzania informacyjne zespotu WE na poziomie

OPERACYJNYM

Zespot WE wymienia informacje z wieloma zespotami funkcyjnymi stanowiska
dowodzenia ZO i traktowane sg one jako wewnetrzne relacje informacyjne oraz z
zespotami bedacymi poza SD i sg to relacje zewnetrzne. Wewnatrz stanowiska

Kompatybilnych z NATO.
Do czasu stworzenia programu, ktéry okaze sie przydatny.
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dowodzenia ZO Zespot WE, podobnie jak ZZR, wymienia informacje praktycznie ze
wszystkimi elementami stanowiska dowodzenia. Wynika to z faktu, ze praktycznie
wszyscy korzystajg z informacji posiadanych przez ZZR a przynajmniej czes¢ zespotow
funkcyjnych sztabu korzysta zdanych opracowanych i uzyskanych od zespotu WE.
Przekazywane dane dotycza, przede wszystkim, rozmieszczenia i dziatania systemow
elektronicznych przeciwnika. Jednocze$nie Zesp6t WE bedzie korzystat ze wszystkich
informacji uzyskanych przez poszczegdlne organy funkcyjne SD. W zakresie wiezi
informacyjnych mozna wyrozni¢ szczegdlnie wazne dla pracy Zespotu WE. Nalezy do
nich zaliczy¢ wiezi informacyjne wewnatrz centrum operacyjnego SD oraz wiezi z
zespotami majacymi podlegte sity i Ssrodki WE. Beda to nastepujace powigzania
informacyjne:

a/ W ramach centrum operacyjnego”:

z grupa dowodcy:

e otrzymywanie zadan;

» meldowanie ocen elektronicznych i wynikow z rozpoznania i przeciwdziatania
elektronicznego w poszczegolnych fazach cyklu dowodzenia oraz inne wedtug
potrzeb;

* uzgadnianie realizacji zadan w zakresie dziatan specjalnych dotyczacych
obiektow elektronicznych;

e proponowanie sposobu organizacji systemu WE;

e udziat w rekonesansach dowddcy razem z oficerem rozpoznania;

e proponowanie sposobu przeciwdziatania elektronicznego przeciwko systemu
tacznosci przeciwnika i obiektom  przewidzianym do  dziatan
dezinformacyjnych;

* meldowanie wynikéw prowadzonego przeciwdziatania elektronicznego;

z zespotem planowania:

» informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika,;

e uzgodnienia wraz z oficerem rozpoznania, zakresu opracowania wariantow
dziatania systemdw elektronicznych przeciwnika;

e uzgodnienia w zakresie rozwiniecia, rozmieszczenia i dziatania podlegtych sit
i Srodkbw WE oraz niezbednych zagadnien zwigzanych z bezpieczenstwem
dziatania posterunkéw elektronicznych;

" Podziat SD zostat przyjety w catej pracy jest zgodny z publikacjg pt. ,,Stanowiska dowodzenia w

wojskach lgdowych” z 2003 roku pod redakcjg ptk dr. hab. J6zefa Michniaka. Opracowanie to jest
zalecane w procesie dydaktycznym AON.
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* przekazanie niezbednych danych do opracowania wzorca wsparcia decyzji
I planu operacji;

» propozycje w zakresie dziatan obrony elektronicznej ZO;

z zespotem operacyjnym:

» informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika;

« przekazywanie niezbednych danych do rozkazu operacyjnego i zarzadzen
(zatgcznika H, uzupeinienia, wstawki dotyczace systemow elektronicznych
przeciwnika i rozprzestrzenienia sie fal EM);

» biezace ustalenia w zakresie kierowania systemem WE.

zZ zespotem operacji powietrznych:

» planowanie dziatan lotnictwa, Smigtowcow i bezpilotowych aparatow latajgcych
(WE);

» kierowanie powietrznymi dziataniami rozpoznawczymi;

* uzgodnienie sposobu obiegu informacji z rozpoznania powietrznego;

e uzgodnienia ~w  zakresie  wykorzystania  $Smigtowcdéw  rozpoznania
elektronicznego;

z zespotem CIMIC:

e uzgodnienia w zakresie przeciwdziatania wybranym Srodkom masowego
przekazu przeciwnika;

* uzgodnienia w zakresie zmiany czestotliwosci dla nadawanych audycji
radiowych, na ktorych oficerowie CIMIC realizujg zadania informacyjne dla
ludnosci w obszarze operaciji;

* biezgce uprzedzanie zespotu CIMIK o probach przeciwdziatania zadaniom
realizowanych w ramach akcji informacyjnych wsrdd ludnosci cywilnej.

b/ z centrum wsparcia dzialgn:
« informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika;
* uzgodnienia w zakresie funkcjonowania zespotu WE w ramach SD;

z zespotem artylerii:

* uzgodnienie wspdlnych punktéw i rejonow zainteresowania celami;

® Rodzaj wiezi informacyjnych bedzie zalezat rodzaju SP bioracych udziat w operacji oraz od

podporzadkowania lotnictwa wojsk lgdowych ZO. Nie zaleznie jednak od podporzadkowana
$Smigtowcow rozpoznawczych (WE), planowanie ich uzycia i biezgce Kierowanie nimi a takze odbior
informacji rozpoznawczych bedzie sie odbywalo w oddziale rozpoznawczym. Inny bedzie tylko
posrednik.
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okreslenie kolejnosci i sposobOw rozpoznania i przeciwdziatania celom dla
potrzeb razenia ogniowego;

uzgodnienie sposobOw wskazywania celow przez podsystem rozpoznania
elektronicznego;

koordynacje wysitku rozpoznania podsystemu rozpoznania elektronicznego
z rozpoznaniem artyleryjskim:

sposOb organizacji tgcznosci i przekazywania (wymiany) zdobytych danych
rozpoznawczych;

okreSlenie obiektow radioelektronicznych przeciwnika i czasu ich porazenia
przez artyleryjskie nadajniki zaktocajgce jednorazowego uzytku;

okreSlenie kolejnosci i sposobow rozpoznania celéw przez elektroniczne
rozpoznanie powietrzne dla potrzeb razenia ogniowego;

uzgodnienie sposobow wskazywania celow przez elektroniczne rozpoznanie

powietrzne.

Z zespotem saperow:

uzgodnienia w zakresie oceny stref zakrytych;

uzgodnienie miejsc rozmieszczenia inzynieryjnych posterunkow
obserwacyjnych i ich zadan;

uzgodnienie spos6b wspotdziatania z elementami WE;

uzgodnienia w zakresie pozoracji obiektéw (wykorzystanie odbijaczy
katowych);

uzgodnienie sposobu organizacji tacznosci i przekazywania (wymiany)

zdobytych danych rozpoznawczych (informacji).

z zespotem PPL:

uzgodnienie oceny systemow elektronicznych przeciwnika powietrznego;
okreslenie miejsca rozmieszczenia posterunkOw obserwacji powietrznej, ich
zadan oraz sposob wspoétdziatania z elementami WE;

uzgodnienie sposobow przekazywania sygnatow alarmowych o przeciwniku
powietrznym ;

uzgodnienia sposobu organizacji tgcznosci i przekazywania (wymiany)

zdobytych danych rozpoznawczych;

80 . . . e , ., ;e C e ;.
Elementy podsystemu rozpoznania elektronicznego majg mozliwo$¢ wczesniej ostrzec 0 mozliwosci

nalotu.
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uzgodnienie kompatybilnosci elektromagnetycznej i wspotdziatania Srodkdéw

zaktocen urzadzen pokiadowych lotnictwa z wiasnymi srodkami OPL.

z zespotem ABC/?

planowanie wspélnych miejsc rozmieszczenia posterunkdéw obserwacji
elektronicznej i skazen w okresie przygotowawczym do dziatan i czas
rozwiniecia;

okre$tenie sposobow, drog, kierunkow i czasu ich przegrupowania w toku
dziatan bojowych;

uzgodnienie sposobu utrzymania #gcznosci i przekazywania (wymiany)

informacji rozpoznawczych.

¢/ z centrum zabezpieczenia dowodzenia:

informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika;
uzgadnianie mozliwosci zabezpieczenia w niezbedne S$rodki zaopatrzenia
(medyczne, techniczne, zywnosciowe, MPS, specjalne, itp.) pododdziatéw
WE®82

dokonywanie wustalen co do sposobu (miejsc, termindéw) logistycznego
zabezpieczenia dziatan systemu WE;

uzgadnianie spraw kadrowych i mobilizacyjnych.

z zespotem tgcznosci i informatyki:

uzgodnienie sposobdw organizacji tgcznosci dla potrzeb walki elektronicznej
w pododdziatach lgdowych, sitach powietrznego lub w sitach morskich;
uzgodnienie czestotliwoSci  zastrzezonych i zakazanych do zakiocen
elektronicznych;

przedsiewzie¢ zabezpieczajgcych kompatybilnos¢ elektromagnetyczng stacji
zaktocen radiowych ze Srodkami tgcznosci;

ustatenie miejsca rozmieszczenia stacji zaktocen i srodkow tgcznosci;
uzgodnienie sposéb informowania o przypadkowych zaktoceniach;

ustalenie wszelkich zagadnien dotyczacych obrony elektronicznej i ciagte

informowanie sie o0 prowadzonych w tym zakresie przedsiewzieciach

I istniejgcych zagrozeniach;

w dotychczasowych strukturach sity i $rodki rozpoznania skazen sa podporzadkowane pododdziatom
/oddziatom/ rozpoznawczym.
Formalne zapotrzebowanie sktada dowodca jednostki WE.
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* uzgodnienia w zakresie funkcjonowania systemu tgcznosci i obiegu informacji
dla potrzeb WE (przydziat czestotliwosci radiowych, podziat czestotliwosci
zabronionych do zaktocania i przewidzianych do zaklocania, organizacje
systemu facznosci w systemie WE oraz zabezpieczenia sprawnego obiegu
informacji o systemach elektronicznych przeciwnika w kanatach tgcznosci
wewnetrznej i1 zewnetrznej ze sztabem przetozonego, a takze sztabami
sasiednimi i wspotdziatajacymi).

Wiezi informacyjne operacyjnego Zespotu WE z innymi elementami SD ZO

przedstawia rysunek nr 3.4.

STANOWISKO DOWODZENIA ZO

—» Zadania
—~ Meldowanie
Informowanie, uzgadnianie

Sciste wspéltdziatanie

Rys. 3.4 .Schemat wewnetrznych wiezi informacyjnych zespotu WE SD napoziomie
operacyjnym
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Do zasadniczych zewnetrznych powigzan informacyjnych operacyjnego Zespotu

WE naleza:
1z oddziatem WE DWLad;
2. z osrodkiem radioelektronicznym (jezeli bedzie w obszarze dziatan lub zaistnieje
potrzeba wspbtpracy) oraz z przydzielonymi sitami i srodkami WE;
3.z sasiadami;
4. z systemem WE sit powietrznych (Centrum Operacji Powietrznych albo

Osrodkiem Dowodzenia i Naprowadzania) lub systemem WE sil morskich

podczas dziatan ZO w granicach strefy brzegowej.

Ad 1) Z Oddziatem WE DWLad winna by¢ utrzymywana biezgca stata wiez

informacyjna. Wiez ta zapewnia:
terminowe otrzymywanie zadan WE;
terminowe skladanie meldunkow z rozpoznania i przeciwdziatania
elektronicznego (w tym meldunkow doraznych);
biezace kierowanie i koordynacje dziatan systemu WE w ramach ZO;
biezace otrzymywanie informacji o systemach elektronicznych przeciwnika
posiadanych przez przetozonegqo;
skfadanie zapotrzebowan na informacje o systemach elektronicznych
przeciwnika w obszarze dziatan ZO;
terminowe uzgadnianie przedsiewzig¢ dotyczacych obrony elektronicznej

i bezpieczenstwa systemu WE (w tym dziatan kontrwywiadowczych).

Ad 2) Z Osrodkiem radioelektronicznym (oraz z przydzielonymi sitami i Srodkami WE)

winna by¢ utrzymywana réwniez biezgca fgcznos¢. Zapewnia ona:

terminowe przekazywanie danych w ramach wspotdziatania, a przydzielonym
sitom WE stawiania zadan;

terminowe otrzymywanie meldunkow z systemu WE (w tym meldunkéw
doraznych);

biezagce kierowanie i koordynacje dziatan systemu WE podwiadnych
(przydzielonych sit WE);

biezagce informowanie podwitadnych (przydzielonych sif) o  sytuacji

elektronicznej.

Ad 3) Wiez informacyjna z sasiadami zapewnia nam mozliwo$¢ wspoétdziatania

w przypadku wykonywania wspdélnych zadan oraz biezgce informowanie sie

o0 sytuacji elektronicznej. Wspotdziatanie z sasiadami zapewnia mozliwos¢
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wykonywania wspdlnych zadan oraz biezace informowanie sie 0 sytuacji.
Potgczenia pomiedzy zwigzkami operacyjnymi podnoszg ogolna wiedze o
przeciwniku. Gltownym Zrodiem wymiany sg dane z systemOw rozpoznania
elektronicznego. System rozpoznania elektronicznego umozliwia bowiem
wykorzystanie podsystemu namierzania elektronicznego sgsiadéw, a tym samym
zwigkszenie mozliwosci w zakresie dokladnoSci lokalizacji obiektow
radioelektronicznych przeciwnika, ktére znajdujg sie blisko linii rozgraniczenia
ZO lub na dalekich podejsciach.

Ad 4) Z systemem WE sit powietrznych lub morskich wiez informacyjna winna by¢
utrzymywana w razie potrzeb jako tgcznos¢ jednokierunkowa i wspotdziatajgca
w ramach wspdlnych przedsiewzie¢ (dziatan po’chzonychm). Znaczy to, ze ZO
winien posiada¢ odbiornik do odbioru danych z systemu WE sit powietrznych
oraz tgcza umozliwiajagce  przekazywanie  danych  koordynujacych
I rozpoznawczych w obie strony.

Schemat potaczen zewnetrznych operacyjnego Zespotu WE z ZZR Centrum

Operacyjnego ZO przedstawia rysunek nr 3.5.

= Nalezy podkres$li¢, iz takie dziatania jest aktualnie potrzebg wynikajacg z charakteru prowadzenia
operacji . Bez dziatar potaczonych pojedynczy rodzaj sit zbrojnych skazany jest w najlepszym przypadku
na duze straty.

Takie rozwigzanie stosowane jest obecnie w osrodkach radioelektronicznych do nastuchu
przetozonego.
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XXXX

Rys. 3.5. Schemat zewnetrznych wiezi informacyjnych zespotu WE na poziomie
operacyjnym

Whnioski

1. Funkcjonujacy w Wojskach Ladowych proces elektronicznego przygotowania
pola walki zostat nalezycie przyswojony przez poszczegdlne komorki sztabowe
na kazdym poziomie dowodzenia. Nastgpito przewartoSciowanie zadan
i czynnosci realizowanych przez oficerow zespotu WE, z tych jakie byly
realizowane jeszcze 10 lat wczesniej w SZ RP, na nowe procedury analizy
i oceny terenu, Srodowiska i systemow elektronicznych, prognozowania
i wariantowania dziatania sit i Srodkow elektronicznych przeciwnika. Procedura
w petni sie sprawdzita.

2. Proces planowania WE w catym procesie decyzyjnym, na kazdym etapie, mozna
i powinno sie maksymalnie zinformatyzowa¢. Mankamentem procesu
planowania jest procedura EPPW. Jej czasochtonno$¢ i brak wspomagania

informatycznego czynnosci wykonywanych w ramach tego procesu przysparza
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wielu klopotow natury technicznej i organizacyjnej. Wynikajaca potrzeba
dostarczania aktualnych informacji o sytuacji elektronicznej przeciwnika ijego
zamiarach oraz celach, wymusza korzystanie z systeméw informatycznych
innych zespotdéw, a to komplikuje prace. Dlatego, wyposazenie zespotu WE w
odpowiednie oprogramowanie i sprzet informatyczny staje sie koniecznoscia.

3. Wszystkie dziatania wynikajgce z EPPW ukierunkowane sg na stworzenie
sytuacji  utrudniajgcych przeciwnikowi podejmowanie trafnych decyzji,
wykonywanie sprawnych ruchdéw systemami elektronicznymi i realizacji zadan
przeciwdziatania elektronicznego, przy jednoczesnej obronie przed tym samym
wojsk wiasnych.

4. Funkcje kierowania i koordynowania WE sprawuje posrednio zintegrowany
zespot rozpoznania, a w gtdwnej mierze zespot walki elektronicznej poprzez
szereg czynnosci zobligowanych uzyskaniem efektu w postaci wypracowania
koncepcji prowadzenia walki elektronicznej, a nastepnie wdrozenia jej do
realizacji.

5. Proces zarzadzania walkag elektroniczng i proces dowodzenia (tzw. cykl
decyzyjny) nalezy rozumie¢ nie jako dwa odrebne od siebie, roznigce sie
zamierzenia, lecz jako ,,naktadajgce” sie i wzajemnie uzupetniajgce procesy.

6. Proces EPPW przebiega rownolegle z innymi procesami dowodzenia rodzajami
wojsk. Pomiedzy nimi zachodzag wspoétzaleznosci, ktére wymagaja uzgodnien
z poszczegOllnymi zespotami funkcjonalnymi stanowiska dowodzenia zwigzku
operacyjnego. Uzgodnienia te dotycza przede wszystkim wspoétdziatania,
koordynowania czyli ,,wkomponowania systemu walki elektronicznej” w system
walki zwigzku operacyjnego.

7. Dwie ostatnie funkcje procesu dowodzenia, stawianie zadan i kontrola majg
wielkie znaczenie dla wiasciwego funkcjonowania systemu WE ZO, gdyz za ich
sprawg odbywa sie wdrozenie planow do realizacji. Bardzo trudne jest
sformalizowanie procedur zwigzanych ze stawianiem zadan. W odniesieniu do
wiedzy z zakresu zarzadzania i kierowania WE, mozna ten etap porownac
z przewodzeniem. W etapie tym za najwazniejsze nalezy uzna¢ czynnik ludzki,
ktéry przejawia sie w geniuszu dowodcy i oficerow sztabu. W przypadku WE
geniuszu dowodcy bWE i eskadry rozpoznania elektronicznego oraz oficerow
zespotu WE.

8. Wykonywanie wariantdw prognozy zagrozenia elektronicznego, ktérych obrazy
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graficzne wrysowane na oleaty (od 2 do kilku) nie miaty odpowiednika
w wojsku polskim, staty sie podstawg wariantowania i gier decyzyjnych. Tak
wyrazna jakosciowa zmiana daje podstawe sadzi¢, iz wiasciwie zostat
opracowany i implementowany proces EPPW.

Przedstawione przez zespOt badawczy wymagania w zakresie doskonatenia
czynnosci procesu EPPW sg wnioskami z prowadzonych badan dotyczacych
¢wiczen realizowanych przez studentdw AON i sztaby jednostek Wojsk
Ladowych, w ktorych autorzy brali udziat.

Wiezi informacyjne zespotu WE z poszczeg6élnymi zespotami powinny byc¢
realizowane przez odpowiedni systemem #gcznosci. W wewnetrznych relacjach
wystarczajacy, zdaniem autoroOw bedzie przeptyw danych w wewnetrznej sieci
informatycznej SD, natomiast dla relacji zewnetrznych nalezy utworzy¢ osobna
sieC informatyczna lub sie¢ tgcznos$ci radiowej. Wszystkie relacje i przeptywy
danych w sieciach informatycznych i komputerowych powinny by¢ utajnione
z odpowiednia mocg kryptograficzng, a adresaci posiadaé odpowiednie
upowaznienia do jej odbioru. Zewnetrzna sie¢ informatyczna powinna zostac
zorganizowana z przetozonym i osrodkiem radioelektronicznym, natomiast
z podwiadnymi (bWE, eSm RE) i pozostatymi jednostkami i sgsiadami

wystarczajaca bedzie sie€ tgcznosci radowej np. w oparciu 0 modulacje TDMA.
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4, POTRZEBY | MOZLIWOSCI PROWADZENIA WALKI
ELEKTRONICZNEJ W OPERACJACH WOJSK
LADOWYCH

4.1. Sity isrodkiwalkielektronicznej na szczeblu operacyjnym

WOJSK LADOWYCH.

Dokonujac diagnozy sit i Srodkéw WE na szczeblu operacyjnym wojsk lagdowych,

nalezy okreslic co stanowi potencjat umozliwiajacy realizacje zadan WE? Aktualnie na

szczeblu operacyjnym sity i Srodki watki elektronicznej okre$lone sg poprzez odpowiednie

struktury organizacyjne oraz technika bojowa, stanowigce potencjat umozliwiajacy realizacje

zadan rozpoznania, przeciwdziatania i obrony elektronicznej.

Potencjat WE zorganizowany jest w nastepujgce elementy:

etatowe organa kierowania walka elektroniczna;

oddziaty i pododdziaty, zatogi, obstugi oraz doraznie potgczone grupy (zespoty)
zadaniowe;

pojedyncze urzadzenia techniczne i zespoty urzadzen, funkcjonujace samodzielnie lub
w ramach okre$lonych podsystemow, stacjonarne lub mobilne (na pojazdach, statkach
powietrznych), obstugowe lub bezobstugowe, pasywne lub aktywne —realizujgce
szczegOtowe zadania rozpoznania elektronicznego (poszukiwanie, S$ledzenie,
przechwytywanie, namierzanie, analize) oraz indywidualne lub grupowe zadania
z zakresu przeciwdziatania i obrony elektronicznej;

konstrukcje  stuzgce do celowego wprowadzania zmian w  Srodowisku

elektromagnetycznym.

Dzialalno$¢ organow Kierujgcych i zarzadzajgcych WE zostata poddana analizie w

rozdziale trzecim. W dalszej czeSci pracy uwaga zespotu badawczego skupiona bedzie na

pododdziatach i urzadzeniach wchodzacych w skiad systemu walki elektronicznej na szczeblu

operacyjnym.

Sity i Srodki WE odpowiednio ugrupowane na ladzie i czeSciowo w przestrzeni

powietrznej, potaczone relacjami informatycznymi, dziatajgce zgodnie z przyjeta koncepcja

WE - tworzg system walki elektronicznej wojsk ladowych szczebla operacyjnego.
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System WE skfada sie z podsystemow funkcjonalnych - realizujgcych zadania
rozpoznania, przeciwdziatania i obrony elektronicznej oraz strukturalnych - tworzonych na
bazie wydzielonych sit i Srodkow szczebla operacyjnego, a takze autonomicznych sit
i Srodkow rodzajow stuzb.

Sity i Srodki WE szczebla operacyjnego stanowig:

- komorki sztabowe WE dowddztw operacyjnych (specjalisci WE w komérkach

sztabowych rozpoznania);

- pododdziaty (oddziaty) WE zorganizowane w podsystemy rozpoznania

I przeciwdziatania elektronicznego szczebla operacyjnego, wyposazone w zespoty
urzadzen rozmieszczone na pojazdach , Smigtowcach (Srodkach bezpilotowych);
indywidualne, state wyposazenie WE $migtowcdw i pojazddéw bojowych;
kontenerowe urzgdzenia WE;

urzadzenia rozpoznawcze i zaktdcajace jednorazowego uzytku oraz konstrukcje
odbijajace i rozpraszajgce energie EM.

Dokonana analiza sit i sSrodkéw WE na szczeblu operacyjnym wykazata, ze do realizacji
zadan WE przeznaczone s3g nastepujace oddzialy i pododdziaty: batalion walki
radioelektronicznej , eskadra Smigtowcdéw rozpoznania radioelektronicznego i kompania
radioelektroniczna (KWE)™ z putku rozpoznania wojskowego. Dodatkowo do realizacji zadan
na rzecz systemu WE uzywane s nadajniki zaktocen jednorazowego uzytku (NZJU)
wystrzeliwane przez pododdziaty artyleryjskie oraz wykorzystywane przez pododdziaty

inzynieryjne srodki pasywnej WE do maskowania elektronicznego - odbijacze katowe.

4.1.1. Batalion Walki Radioelektronicznej

Na szczeblu operacyjnym jednym z podstawowych elementow systemu dowodzenia
jest batalion walki radioelektronicznej™. Podlega on bezposrednio dowodcy zwigzku
operacyjnego, ktory odpowiada za przygotowanie dowoOdztwa do prowadzenia dziatan
rozpoznania i przeciwdziatania elektronicznego. Dowddca batalionu odpowiada za
przygotowanie sztabu podlegtych mu pododdziatbw do prowadzenia walki elektronicznej.

Strukture batalionu walki radioelektronicznej jest nastepujgca (rysunku 4.1.):

® Mimo, iz zgodnie z przyjetym nazewnictwem i og6lng teorig walki elektronicznej batalion WRe powinien
nazywac si¢ batalionem walki elektronicznej, pozostawiono poprzednig nazwe, z uwagi na zadania realizowane
przez niego oraz starszy park urzadzen elektronicznych przeznaczonych do zadan radioelektronicznych.

Bardzo czesto, nawet w dokumentach wyzszych przetozonych kompania radioelektroniczna przyjmuje
nazewnictwo kompanii walki elektronicznej.
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Zespot Operacyjny - ktorego zadaniem jest sprawne Kkierowanie pracg bojowa
kompanii: rozpoznania radiowego, radioelektronicznego i kompanii zaktécen radiowych ze

stanowiska dowodzenia (SD) batalionu oraz ciggta analiza sytuacji elektronicznej w obszarze

odpowiedzialnosci ZO.
Pluton dowodzenia - ktorego zadaniem jest zorganizowanie i utrzymanie systemu

tacznosci oraz sprawnego systemu obiegu informacji; utrzymywanie fgcznosci z przetozonym
I podlegtymi kompaniami.

Sztab bWRe - ktorego zadaniem jest planowanie dziatan pododdziatow batalionu.

Kompania rozpoznania radiowego - ktorej zadaniem jest prowadzenie poszukiwania,
przechwytywania, Sledzenia pracy srodkoéw radiowych w pasmie HF.

Kompania zaktocania radiowego - ktérej zadaniem jest zaktocanie relacji radiowych w
pasmie HF.

Kompania rozpoznania radioelektronicznego - ktérej zadaniem jest prowadzenie
rozpoznania  (poszukiwanie, przechwytywanie, S$ledzenie) i namierzania  zrodet
radioelektronicznych w pasmie VHF i SHF.

Plutony: remontowy, medyczny, zaopatrzenia zabezpieczajace logistycznie batalion

WRe.

" Nazwa jeszcze nie zmieniona. Autorzy jednak przyjeli w dalszej czesci pracy nazwe batalion walki
elektronicznej.
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Z analizy wyposazenia elektronicznego batalionu WRe wynika, ze jest on przeznaczony
?do prowadzenia rozpoznania radioelektronicznego w pasmach KF i UKF oraz zakidcania
" tgcznosci radiowej w pasmie KF na szczeblu operacyjnym. Wykorzystywane rodzaje i typy
sprzetu radioelektronicznego jednoznacznie sugeruje realizowane zadania 1 szczebel
wykorzystania batalionu WRe. Przyjeta struktura organizacyjna odpowiada zadaniom
realizowanym w strefie odpowiedzialnoSci WE™ szczebla operacyjnego siegajacej dla
srodkéw KF od FEBA do ok. 80 km. na falach przyziemnych i od 100-120 km na falach
przestrzennych. Zasieg prowadzonego rozpoznania i zaktdcania w tej strefie wyznaczaja
poszczegblne elementy organizacyjne batalionu. Kompanie rozpoznania i zaktocania KF
realizujg zadania w pasmie krétkofalowym i to jednoznacznie wskazuje na ich obszar
odpowiedzialnosci i zainteresowania. Realizacja zadan rozpoznawczych w pasmie UKF ma
za zadanie zabezpieczy¢ kierunek (przerwe) we wiasnym ugrupowaniu, z ktérego kompanie
radioelektroniczne szczebla taktycznego nie moga zapewnic¢ naptywu informacji o srodkach i
systemach elektronicznych przeciwnika. Strefa odpowiedzialno$ci WE dla $rodkéw UKF

porownywalna jest ze strefg dla srodkow UKF zwigzku taktycznego.

Rys. 4.2. Zasieg prowadzonego rozpoznania i zaktdcania przez batalion WRe oraz
strefy odpowiedzialno$ci WE

*® Strefa odpowiedzialnosci WE jest nieco inna niz strefa odpowiedzialnosci rozpoznawczej wojsk ladowych.
Jej interpretacje graficzng przedstawia rys 4.7.
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Ogdtem batalion walki radioelektronicznej wyposazony Jest w nastepujgce rodzaje
urzadzen rozpoznania i zaktocania radioelektronicznego:

- radiostacje KF;

- aparatownie radioodbiorcze ARO KF;

- aparatownie sterowania namierzaniem ASN;

- aparatownie radioodbiorcze ARO UKF;
namierniki KF;
namierniki UKF;

- stacje rozpoznania systemow radiolokacyjnych;

- stacje zaktdocen radiowych KF;
aparatownie sterowania zaktoceniami ASZ.

Posiadanymi sitami i Srodkami batalion WRe moze zorganizowac:

SD, Centrum kierowania batalionu i RCR KF;
4 Xposterunki namierzania radiowego KF;
Grupe kierowania krel;

- RCR UKEF;
3-4 x posterunki namierzania radiowego UKF;
3-4 x posterunki rozpoznania systemow radiolokacyjnychsg;
4 x posterunki zaktdcen radiowych KF.

Przedziaty czestotliwosci pracy poszczegolnych podsystemoOw rozpoznania i zakiocen

radioelektronicznych batalionie WRe przedstawia ponizszy rysunek rys. 4.3.

ZAKEOCANIE

n I

NAMIERZANIE
KF UKF Sygnatéw r-lok
PRZECHWYT
UKF Sygnatéw r-lok
KF + UKF (czesciowo) /
30 100 500 1000 Psoo A~ 18 O1
KF UKF tgpznosc radiolokacja

radloliniowa

Rys. 4.3. Zakres rozpoznawanych i zaktdcanych czestotliwosci w stosunku do rodzajow
stosowanych urzadzen

89
W praktyce posterunki namierzania radiowego rozwija sie wraz z posterunkami rozpoznania systeméw

radiolokacyjnych, tworzac zespoty rozpoznania radioelektronicznego.
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Wykres zajetosci pasm przez poszczegolne podsystemy batalionu jednoznacznie

] wskazuje na pewne luki w rozpoznawanych pasmach. Pomimo, iz batalion posada
1 petnozakresowe odbiorniki, to brak jest mozliwosci namierzania w pasmie od 100 MHz do
m 1 GHz. Jeszcze wieksze luki wystepujg w podsystemie (stacjach) zaktdcen. W tym zakresie
; batalion tylko we fragmentarycznym pasmie moze prowadzi¢ zaktocenia radiowe. W zwigzku
| z likwidacjg jednostek ostony radiotokacyjnej batation aktualnie nie ma mozliwosci
zaktocania stacji radiolokacyjnych przeciwnika. By¢ moze w przysztosci zostanie

wyposazony w ten typ sprzetu.

* 4.1.2. Powietrzny system rozpoznania radioelektronicznego

W wojskach lgdowych na szczeblu operacyjnym oprécz bWRe wystepuje powietrzny
system rozpoznania elektronicznego (PSRRe). System ten sktada sie z czeSci powietrznej,
obejmujacej trzy $Smigtowce rozpoznania elektronicznego™ i cze$ci naziemnej - stanowiska
kierowania i odbioru danych (rys. 4.4.). Cato$¢ sprzegnieta jest siecig tacznosci radiowej

w pasmie UKF.

SMIGLOWCE ROZPOZNANIA RADIOELEKTRONICZNEGO

SRR-10
NAZIEMNE OBIEKTY KIEROWANIA
/

NAZIEMNE woz
STANOWISKO DOWODZE NIEA
ROZPOZNANIA KOMPANII

VRADIOELEKTRONICZNEGO RADIOELEKTRONICZNEJ
J
Nadrzedne
stanowiska

dowodzenia

Rys.4.4. Ogolna struktura Powietrznego Systemu Rozpoznania Radioelektronicznego
(wariant)

° Aktualnie ze wzgledu na duze koszty skonstruowano tylko $migtowce rozpoznania elektronicznego,
natomiast $migtowce WE sg na etapie projektowania.
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$Smigtowiec rozpoznania radioelektronicznego zostat stworzony na bazie $migtowca PZL
,SOKOL”, ktérego wyposazono w nastepujace podsystemy:

» pokiadowy podsystem rozpoznania radioetektronicznego (PSRRe);

* zintegrowany podsystem nawigacyjny (ZPN);

* podsystem ochrony indywidualnej (POI).

Aparatura specjalistyczna SRR-10 tworzaca PSRRe zamontowana jest w kabinie
tadunkowej, natomiast anteny na zewnatrz Smigtowca. Aparatura rozpoznawcza pogrupowana
jest w nastepujgce podsystemy funkcjonalne:

e Podsystem rozpoznania radiowego (PRR) przeznaczony do rozpoznania $rodkdéw
tgcznosci radiowej oraz radiolinii matokanatowych, z wybrang szeroko$cig pasma
sygnatu;

* Podsystem rozpoznania zakresu mikrofalowego (PRZM) przeznaczony do
rozpoznania radiolinii wielokanatowych oraz stacji radiolokacyjnych pracujacych
w zakresie czestotliwosci 1-18 GHz;

» Podsystem sterowania i przetwarzania Informacji (PSPI) przeznaczony do sterowania
urzgdzeniami rozpoznawczymi oraz do zbierania, przetwarzania, zobrazowania
I przechowywania danych rozpoznawczych;

* Podsystem #gcznosci i transmisji danych (PLTD) przeznaczony do zapewnienia
wewnetrznej tgcznosci fonicznej pomiedzy operatorami systemu i kabing pilota oraz
do zapewnienia wymiany danych cyfrowych i informacji fonicznej z innymi
systemami i z NSRR w kanale radiowym.

Do opracowania niezbednych danych umozliwiajagcych  wykonanie lotu
rozpoznawczego oraz do wspotpracy SRR-10 w czasie prowadzenia rozpoznania z powietrza
stuzy Naziemne Stanowisko Rozpoznania Radioelektronicznego (NSRR) zabudowane na
samochodzie HONKER.

Naziemne stanowisko rozpoznania radioelektronicznego jest kompatybilne z PSRRe
pod wzgledem oprogramowania i wyposazenia w S$rodki tgcznosci. Przeznaczone jest do
planowania zadan, koordynacji pracy systemu oraz analizy sytuacji elektronicznej na
podstawie zebranych przez $migtowce rozpoznawcze danych.

Zestaw obejmujacy Smigtowiec oraz NSRR sg dostosowane do dziatania zarowno
z miejsca statej dyslokacji jak i po przebazowaniu z innych lotnisk lub lgdowisk
przygotowanych doraznie. W przypadku lgdowisk organizowanych w terenie przygodnym,
wymagane jest zapewnienie wiasciwej ochrony gwarantujgcej bezpieczenstwo urzadzen oraz

zawartych w nich danych.
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Zwiekszony zasieg rozpoznania elektronicznego, konieczno$¢ koordynowania dziatan
rozpoznania i zakitdcen z naziemnymi S$rodkami rozpoznania radioelektronicznego,
niejednokrotna  potrzeba niezwtocznego uruchomienia zakidcania elektronicznego
rozpoznawanych systemow tgcznosci lub radiolokacji, byty czynnikiem decydujgcym
owlgczeniu tego systemu do dziatan na szczeblu operacyjnym. Powietrzny system
rozpoznania radioelektronicznego wystepuje w strukturze eskadry Smigtowcow rozpoznania
elektronicznego.

W strefie odpowiedzialnosci zwigzku operacyjnego wojsk ladowych znajduje sie
operacyjno - taktyczna strefa rozpoznania powietrznego. Usytuowana jest ona w granicach
od 60 - 80 do 120 - 150 km. w gigb ugrupowania przeciwnika. W obszarze tym $migtowce
rozpoznania elektronicznego prowadzac rozpoznanie wypetniajg luke jaka wystepuje podczas
rozpoznania prowadzonego z naziemnych systemow rozpoznania elektronicznego.

Pozadane jest, aby kazdy zwigzek operacyjny dysponowat przynajmniej kluczem
Smigtowcow rozpoznania elektronicznego, ktory prowadzitby rozpoznanie na jego korzys¢
w operacyjno - taktycznej strefie rozpoznania powietrznego, oraz w taktycznej strefie
rozpoznawczej na korzys¢ zwigzku taktycznego.

Smiglowce rozpoznania elektronicznego nie zastapig innych elementéw systemu
rozpoznania elektronicznego ZO. Wydtuzajg one jedynie zasieg rozpoznania na catg
gteboko$¢ ugrupowania zwigzku operacyjnego przeciwnika. Gieboko$¢ strefy rozpoznania

powietrznego stosownie do mozliwego ugrupowania przeciwnika przedstawia rys. 4.5.

Rys. 4.5. GtebokoS¢ powietrznej strefy rozpoznania elektronicznego dla PSRRe w ZO (wariant).
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Mozliwosci rozpoznawcze pododdziatow Smigtowcow rozpoznania elektronicznego
determinowane sg przez wskazniki czasowe, przestrzenne i skutecznosci bojowej.

Wskazniki czasowe - okre$lajg czas osiggniecia okre$lonego stopnia gotowosci bojowej
oraz otrzymania przez stanowisko dowodzenia ZO informacji rozpoznawczej od zaldg
Smigtowcow. Warunkiem wykonania postawionych zadan w odpowiednim czasie jest
utrzymanie wysokiej gotowosci $migtowcow do lotdbw. Czas dostarczenia danych
zrozpoznania oraz czas obiegu informacji rozpoznawczej uzalezniony jest od sprawnie
dziatajgcego systemu tgcznosci. Zastosowane Srodki tacznosci w Smigtowcach rozpoznania
elektronicznego zapewniajg bardzo krotki czas jej przekazywania.

Wskazniki  przestrzenne - okre$lajg  mozliwosci  Smigtowcdw rozpoznawczych
w zakresie:  zasiegu, promienia taktycznego dziatania,  okreSlenia wspdtrzednych
rozpoznawanych obiektow.

Wskazniki skutecznosci bojowej - okreslajg liczbe obiektéw rozpoznawanych przez
zatoge i calg grupe, iloS¢ lotdbw wykonywanych na dobe przez zatoge i eskadre. Zatoga
sSmigtowca rozpoznania elektronicznego w ciggu doby moze wykona¢ 2 -3 loty dtugotrwate
do 2 godzin tub 6 -9 lotow krotkotrwatych po 20 - 30 minut.

Ztozone wiasciwosci wykonywania zadan sprawiaja, ze o jakoSci rozpoznania decydujg
przede  wszystkim  taktyczno-techniczne  mozliwosci  sprzetu oraz  wyszkolenie

i przygotowanie bojowe zatog.

4.1.3. Kompania radioelektroniczna zwigzku operacyjnego

W wojskach lgdowych na szczeblu operacyjnym wystepuje takze kompania
radioelektroniczna w putku rozpoznawczym. O podobnej nazwie kompania wystepuje takze
na szczeblu taktycznym. Jeszcze do konca XX wieku obie te kompanie nie roznity sie
strukturg organizacyjng i wyposazeniem elektronicznym. Z uwagi, iz krel z putku
rozpoznawczego jest jednostkg przewidziang przez SZ RP do sit natychmiastowego
reagowania zmienita sie struktura organizacyjna tej kompanii ijej wyposazenie w $rodki WE.
Analizie poddana zostanie tylko kompana radioelektroniczna™* z putku rozpoznawczego.

Kompania radioelektroniczna z putku rozpoznania przeznaczona jest do prowadzenia
rozpoznania i zaktocania #acznosci w pasmie VHF i UHF oraz rozpoznania sygnatow

radiotokacyjnych w pasmie UHF i SHF

LW niektérych opracowaniach, szczeg6lnie dowodztwa Wosk Ladowych, kompania ta przyjmuje nazwe
kompani walki elektronicznej.
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Zastosowany sprzet WE, szczegdlnie odbiorczy, ma mozliwos¢ odbioru najnowszych
rodzajow modulacji i sygnatdw radiokomunikacji zblizonych w swojej strukturze widmowej
do sygnatdéw radiolokacyjnych. Jedyna przeszkoda jaka pozostata jeszcze do rozwigzania to
uzupetnienie bazy danych. Baza ta jest niezbedna podczas szybkiej identyfikacji Zrodia
emisji.

Ogblng strukture organizacyjna krel z pr przedstawia rysunek 4.6.

Rys. 4.6. Ogdlna struktura organizacyjna krel szczebla operacyjnego (wariant)

Przedstawiona organizacja krel wskazuje na jednolity sprzet w kazdym plutonie.
Zasadniczo zmienia to taktyke jej wykorzystania oraz sposob prowadzenia rozpoznania
i zaktocania elektronicznego.

Zgodnie z najnowszymi trendami w technice i taktyce rozpoznania oraz zakiocania
elektronicznego urzadzenia rozpoznawcze w pierwszej kolejnosci namierzajg zrodta emisji
a nastepnie dokonujg analizy struktury widmowej sygnatu. Takie rozwigzanie zapewnia
naptyw danych o potozeniu zrédet czyli o dyslokacji jednostek przeciwnika, a ta z kolei
przedstawia obraz pola walki. Wysoka mobilno$¢ potagczona z zautomatyzowanym systemem
dowodzenia sg podstawowymi atutami sprawnego dziatania krel na polu walki.

Kompania radioelektroniczna wyposazona jest w nastepujgce rodzaje sprzetu:

stacje rozpoznania i namierzania elektronicznego VHF i UHF;
stacje zaktdcen radiowych VHF;

stacje rozpoznania sygnatéw radiolokacyjnych;

stacje zaktocen radiowych VHF;

w0z dowodzenia;

radiostacje HF;

samochody 0-T;

samochody C-T.
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Kompania radioelektroniczna swoim potencjatem jest w stanie zorganizowac nastepujgca
liczbe elementoéw: podsystem rozpoznania radiowego VHF; podsystem namierzania
radiowego i sygnatéw radiolokacyjnych; podsystem zaktocen radiowych.

Na bazie tych podsystemow krel moze zostaC rozmieszczona na trzech posterunkach lub
szesciu, gdy stacje rozpoznania sygnatdw radiolokacyjnych i stacje zaktdcen bedg

organizowaty osobne posterunki.

4.1.4. Nadajniki Zak+6cen Jednorazowego Uzytku

Do prowadzenia zakiocen radiowych w pasmie VHF zwigzek operacyjny posiada
nadajniki zaktocen jednorazowego uzytku (NZJU). Moze otrzymacC tez dodatkowag liczbe
kompletow NZJU od przetozonego na okre$lony czas lub zadanie. Warunkiem koniecznym
uzycia NZJU jest posiadanie Srodkow artyleryjskich 152 mm. (DANA), bowiem tylko
z takiego typu Srodkéw w wojskach lgdowych mozna odda¢ salwe kompletem nadajnikow.

Ta niedogodno$¢ powoduje, iz ogolna liczba uzywanych NZJU jest znacznie ograniczona.

4.1.5. Pasywne $rodki WE w Wojskach ladowych

Walke elektroniczna w zwigzku operacyjnym wojsk lgdowych prowadzi sie nie tylko
przy uzyciu $rodkow aktywnych. Dowddcy wielu jednostek duzg uwage przywigzujg do
wykorzystywania pasywnych $rodkow pozorujacych, imitujgcych albo maskujgcych
rzeczywistg prace Srodkéw elektronicznych lub rzeczywiste usytuowanie poszczegélnych
elementow ugrupowania bojowego.

Do pasywnych Srodkow WE zalicza sie takie elementy, ktore nie generujg energii
elektromagnetycznej lecz jg odbijaja, rozpraszajg, ttumig lub sg zrédtem energii wtdrnej.
Nalezg do nich:

dipole (elementy dipolowe);

odbijacze katowe;

putapki radiolokacyjne i termiczne;

pokrycia przeciwradiolokacyjne i przeciwtermiczne.

Wszystkie rodzaje S$rodkéw sg wykonane ze specjalnych materiatbw dobrze
odbijajgcych lub silnie thtumigcych (w zaleznosci od przeznaczenia) padajgcg na nie energie
EM. Powoduje to pojawienie sie fatszywych celow lub zanik celéw rzeczywistych. Sprzyja to
prezentacji celéw pozornych oraz ukryciu celéow rzeczywistych, bedacych obiektami

pola walki.
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Analiza aktualnie wykorzystywanych srodkéw pasywnych na szczeblu operacyjnym
[ wwojskach ladowych wykazata, ze jedynie odbijacze katowe pozostaly na wyposazeniu

pododdziatdbw inzynieryjnych, jako S$rodki pasywnego przeciwdziatania elektronicznego,
ktore stuza bardziej do obrony elektronicznej niz przeciwdziatania. Ich podstawowym
zadaniem jest bowiem pozorowanie i znieksztatcanie obiektow rozpoznawanych przez stacje
radiolokacyjne przeciwnika niz przeciwdziatanie rozpoznaniu.

Odbijaczami katowymi mozna pozorowaé wszelkie obiekty, obecno$¢ wojsk i techniki
bojowej w obszarze dziatan. Moga to by¢ state lub ruchome obiekty tj. przeprawy pontonowe,
jednostki ptywajace, wyrzutnie rakiet, pojazdy bojowe, lotniska, samoloty itp.

W wojskach lagdowych uzywa sie matych odbijaczy katowych o wielkosci odbicia rownej
15-20 m oraz duzych odbijaczy katowych o powierzchni odbicia 40-60m , co odpowiada
wartosci odbicia czotgu.

Brak innych S$rodkdéw rekompensowany jest organizowaniem szeregu podrecznych
srodkdw maskowania, przede wszystkim cieplnego. Do takich najprostszych Srodkow nalezg
»Koksownik!” umieszczane w makietach zbudowanych z drewna lub blach emitujacych
ciepto. Oczywistym jest, ze skutecznos¢ tych Srodkow jest niewielka, ale z braku innych
mozliwosci i te Srodki nalezy wykorzystywac.

Jeszcze innym sposobem pozorowania sg Srodki radiowe wykorzystywane do
prowadzenia dziatan dywersyjnych w sieciach i kierunkach radiowych. Nie sg to stricte
dziatania w ramach WE, z uwagi, iz dywersja radiowa nie jest czeScig WE, ale poniewaz
wigze sie ona w nierozerwalny sposob z WE nalezy poswiecic jej kilka stow analizy.

Dywersje  radiowg realizujg typowe Srodki radioelektroniczne  tgcznosci,
radionawigacji i sterowania. Srodkami tymi s3: radiostacje, stacje radioliniowe
(troposferyczne), stacje satelitarne, radiotelefony, Srodki radionawigacyjne. Moga tez byc
wykorzystywane S$rodki zakiocajagce pod warunkiem, ze formutujg sygnat identyczny z
wykorzystywanym w Srodkach przeciwnika. Stosowany sprzet musi wiec spetniac
nastepujgce warunki:

mie¢ mozliwo$¢ wspotpracy ze srodkami #gcznosci, radionawigacji oraz sterowania

przeciwnika;

mie¢ wspolne zakresy czestotliwosci fal roboczych;

dysponowac identyczng siatkg czestotliwosci;

posiada¢ odpowiednie rodzaje pracy, modulacji i manipulacji;

stosowac kody i urzadzenia szyfrujagce podobne do przeciwnika;

dysponowac komputerami i oprogramowaniem takim samym jak przeciwnik;
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moc urzadzen nadawczych powinna by¢ dostosowana do potrzeb i nie przekraczaé

mocy podobnych urzadzen przeciwnika.
Sprzet do dywersji radiowej powinien by¢ takze wyposazony w dodatkowe urzadzenia
rejestracji (magnetofon, drukarka, przystawka zakidcajgca) oraz Srodki stuzgce do analizy

technicznej sygnatow.

W czasie dziatan wojennych idealnie nadaje sie do tego sprzet zdobyty na
przeciwniku. Zdobyte kody i szyfry oraz komputery z oprogramowaniem bedg narzedziem

bardzo pomocnym w walce.

Whnioski

1 Wyposazenie wojsk Ilgdowych RP w pododdziaty WE nie odpowiada w pekni
wymogom reatizacji zadan rozpoznania i przeciwdziatania elektronicznego na
poziomie operacyjnym. Wykorzystywane aktualnie pododdziaty WE na szczeblu ZO
tylko w czesci zaspakajajg potrzeby informacyjne dowoddcy. Z uwagi na luki
w rozpoznawanych pasmach czestotliwosci nie mozna w petni rozpoznawac sytuacji
elektronicznej. Cze$¢ zakresOw czestotliwosci jest poza mozliwosciami bojowo-
rozpoznawczymi pododdziatbw WE.

2. Woystepujace luki sprzetowe powodujg, iz nie wszystkie pracujace zrodta przeciwnika
mozna rozpoznac i zaktoci¢. Najwieksze braki sprzetowe wystepujg w batalionach
WE. Brak srodkow rozpoznania i przeciwdziatania elektronicznego do prowadzenia
rozpoznania radioliniowego, satelitarnego telekomunikacyjnego pozostaje nadal
problemem nie rozwigzanym. Kolejnym problemem nie rozwigzanym to brak
srodkéw rozpoznania i przeciwdziatania elektronicznego do realizacji zadan
rozpoznania optoelektronicznego, czujnikowego i informatycznego, co powoduje
znaczne ograniczenia w pozyskiwaniu danych.

3. Gleboko$¢ prowadzanego rozpoznania i przeciwdziatania uzalezniona jest od
uzywanych srodkéw rozpoznania i zaktdcania elektronicznego (rys.4.7.). Urzadzenia
zaktocen HF prowadzag skuteczne zakidcenie do giebokosci ok. 70-80 km na fali
przyziemnej, natomiast w ograniczonym zakresie posiada mozliwosci zaktocania na
falach przestrzennych. Prowadzone rozpoznanie radioelektroniczne w pasmie VHF i
czeSciowo UHF ogranicza sie do gtebokosci ok.45-50km i to tylko w kompanii krel z

pr , natomiast dla krel z bWE gtebokoS$¢ rozpoznania ogranicza sie do 25 km.
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Rys. 4.7. Przestrzenne poréwnanie gteboko$cirozpoznania i zaktocania jednostek WE na

4.

szczeblu operacyjnym wojsk lgdowych

Pomimo, iz w zakresie czestotliwosci VHF i UHF mozna realizowa¢ zadania
rozpoznania i przeciwdziatania, to i tak realizuje sie tylko wyrywkowe rozpoznanie
I zakt6canie tych pasm. Owe niedomagania powoduje niedoskonatoSC urzadzen
rozpoznawczych. Nie ma takze mozliwosci zaktdcania powyzej 70 - 80 km dla fal HF
(na falach przestrzennych). Z powodu redukcji jednostek i sprzetu zakiocen
mikrofalowych, takze w tym pasmie powstata powazna luka, ktdrg aktualnie trudno
uzupeic.

Prowadzone prace analityczno-badawcze przez zespotu ekspertdw z Zarzadu
Rozpoznania Wojskowego i Walki Elektronicznej DWL oraz AON a wynikajace z
potrzeby wdrozenia celu EL3140 przyjetego do realizacji przez Wojska Ladowe RP,
sktonity zespot badawczy do rozpatrzenia problemu reorganizacji  struktur
organizacyjnych na potrzeby sit zadaniowych poza granicami kraju ijednoczes$nie do
wykorzystania na terenie kraju. Zespot badawczy proponuje zorganizowaé na bazie
istniejgcego sprzetu (poddanego gtebokiej modernizacji) z bWE, zintegrowane
zespoty WE, nazywane dalej plutonami WE realizujgcymi zadania w zakresie HF,
VHF, UHF i czesciowo SHF. Skiad batalionu przedstawiat by sie nastepujgco (rys.
4.8.):
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Rys. 4.8. Proponowana struktura organizacyjna bWE (wariant)

W proponowanej strukturze, kazdy pluton WE wyposazony bytby w ten sam sprzet
elektroniczny tj. 3 stacje namierzajgce, jedng aparatownie radioodbiorczg i dwie stacje
zaktocen. Wyposazenie sprzetowe podlega oczywiscie dogtebnej analizie ze wzgledu na cele
| zadania realizowane przez ten pluton, ale w koncepcji jego wykorzystania mozna juz dzisiaj
zatozyC, ze powinno sie go wykorzystaC do realizacji zadan na szczeblu brygady, dywizji
i zwigzku operacyjnego. Pluton w takiej postaci mogiby wowczas realizowaé zadania
wynikajace ze zobowigzan SZ RP w ramach sit natychmiastowego reagowania. Dodatkowym
atutem tegoz rozwigzania jest wigczenie aktualnie funkcjonujgcego stacjonarnego systemu
namierzania HF. Ponadto, kazdy mobilny namiernik wyposazony byiby w dwa zestawy
urzadzen namierzajacych i dwa komplety anten. Jeden komplet na pasmo HF, a drugi na
pasmo VHF i UHF. Aparatownia radioodbiorcza wyposazona bytaby w odbiorniki tzw. petno
zakresowe obejmujgce pasma HF, VHF, UHF. Natomiast stacje zakidcen, to dwa odrebne
urzadzenia. Jedno na pasmo HF zakldcajgce prace radiostacji na falach powierzchniowych
i drugi na pasma VHF i UHF. Cato$¢ systemu wyposazona moze by¢ w zautomatyzowany
system kierowania namierzaniem i automatyczne zaktocanie oraz w woéz analizy operacyjno -

technicznej.

4.2. Struktura obszaru odpowiedzialnosciwalkielektronicznej
w OPERACJACH WOJSK LADOWYCH

Organizacjg dziatan na poziomie operacyjnym zajmuje sie dowddca. Dowddca
odpowiada za wszechstronne wykorzystanie obszaru odpowiedzialnosci w granicach

umozliwiajagcych osiggniecie zatozonego cetu dziatan. Obszar odpowiedzialnosci jest to
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wycinek terenu, z uwzglednieniem przestrzeni powietrznej, ograniczony zarowno na gruncie,
jak i w powietrzu liniami rozgraniczenia: na skrzydtach, koncowag i przedniag

ZespOt badawczy nieco inaczej postrzega obszar odpowiedzialnosci  walki
elektronicznej. Z uwagi, iz dziatania WE realizowane sg w S$rodowisku fal
elektromagnetycznych, do przestrzeni tréjwymiarowej dziatan wigcza sie spektrum
elektromagnetyczne, charakteryzujgce sie szeregiem zjawisk fizycznych, w Kktorych
prostolinijnie rozchodzenie sie fal elektromagnetycznych jest jedng z gtdwnych wiasciwosci.
Zjawiska fizyczne zwigzane zrozchodzeniem sie fal radiowych wymuszajg nieco inng
interpretacje obszaru odpowiedzialnoSci w odniesieniu do WE. Poniewaz, fale radiowe
rozchodza sie promieni$cie dookota (prostolinijnie) i do urzadzen odbiorczych docieraja fale
radiowe z danymi ze wszystkich kierunkdw, to uwzgledniajac zasieg rozpoznania na
poszczegblnych zakresach czestotliwosci, obszarami z ktérych pozyskujemy i zakiocamy
urzadzenia elektroniczne sg wycinki catego terenu w postaci okregow (rys.4.9.). Zachowujac
jednak terminologie i interpretacjg obszaréw odpowiedzialno$ci na poziomie operacyjnym,
zespot autorki przedstawia, na rys. 4.9. interpretacje graficzng obszarow odpowiedzialnosci
WE dla poszczegolnych podsystemow elektronicznych, jako ,,wycinki kot” w ramach obszaru
odpowiedzialnosci szczebla operacyjnego. W ogolnych zatozeniach wycinki te pokrywajg sie
z obszarem odpowiedzialno$ci poziomu operacyjnego z zastrzezeniem, ze problem dotyczy
tylko wybranych pasm czestotliwosci (np. HF) lub, ze wykorzystywany jest powietrzny
system rozpoznania elektronicznego. Oznacza to, ze dowodca pododdziatu WE odpowiada za
dziatania, w wyznaczonym mu obszarze odpowiedzialnosci, ograniczonym odpowiednimi
liniami, wysokoscig oraz jemu tylko przypisanym wycinkiem kotowego obszaru WE.
Wszystkie systemy elektroniczne dziatajagce w tym obszarze podlegajg rozpoznaniu

I zaktocaniu.

” R. Bojarski, Operacja zaczepna korpusu, AON, Warszawa 2003, s. 22.
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Obszar pozyskiwania danych Obsza_r pozyskiwania _danych
elektronicznych dla podsystemu elektronicznych dla powietrznego
rozpoznania HF podsystemu rozpoznania elektronicznego

Obszar zakidcen Obszar pozyskiwania danych dla podsystemu
elektronicznych HF rozpoznania elektronicznego VHI' \

Obszar WF na poziomie

operacyjnym
FEBA
XXX
Zakl. HF  Rozp. VIH
Rozp. HF
\po«.roz
VHF
Obszar dziatan Obszar dziatan t>ez|X)$rednich Obszar dziatan
tytowych gtetwkicti
Wycinki obszarow
pozyskiwania i zaktdcania
elektronicznego w ramach Obszar odpowiedzialno$ci
obszaru odpowiedzialnosci na poziomie operacyjnym

na poziomie operacyjnym

Rys. 4.9. Interpretacja graficzna obszardéw prowadzenia WE natozona na obszar
odpowiedzialno$cina poziomie operacyjnym (schemat)

W strukturze pola walki wyznacza sie obiekty (cele) elektroniczne, granice
strukturalnych elementéw (systemdéw elektronicznych) ugrupowania, zgodnie z przyjeta
koncepcja operacyjng; linie koordynacji zadan dla wielu podsystemow; linie koordynacji dla
wiasnych i przydzielonych sit WE, po to by zapewni¢ efektywng synchronizacje dziatania
i maksymalnie wykorzysta¢ mozliwosci bojowe sit zadaniowych. Problem ten dotyczy
szczegoOlnie dziatan o charakterze potgczonym i przy udziale kilku panstw. Gtowny wysitek
WE jest skupiony na zapewnieniu osiggniecia w czasie i przestrzeni elektromagnetycznej
stanu dominacji nad przeciwnikiem i osiggniecie celu dziatan przy minimalnych stratach
wiasnych.

Prowadzenie operacji zarébwno zaczepnej jak i obronnej zdeterminowane jest
racjonainym wykorzystaniem obszaru odpowiedzialnosci. Z uwagi na podziat struktury
organizacyjnej obszaru odpowiedzialnoSci na trzy podstawowe rodzaje dziatan wystepujacych
w tym obszarze tj.. dziatania glebokie, dziatania bezposrednie i dziatania w obszarze
tylowym, analizie poddane zostang dziatania potencjatu WE w tych dziataniach,
uwzgledniajgc ich podziat na poszczegdlne obszary prowadzonych dziatan.

Dla przeciwnika powinno to by¢ jedno ciagte oddziatywanie w spektrum

elektromagnetycznym.  Wyrazne  zaznaczenie granic  pomiedzy  poszczegOlnymi.
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funkcjonalnymi obszarami, nie jest mozliwe do precyzyjnego okre$lenia, a tym bardziej do
uniwersalnego zastosowania w kazdej sytuacji operacyjnej. Nalezy pamietaé, ze celem
dziatan glebokich jest =zabranie przeciwnikowi swobody dziatania, celem dziatan
bezposrednich jest pobicie przeciwnika, a dziatan tytowych utrzymanie swobody dziatania.
Dlatego, za kazdym razem budowa struktury pola walki w granicach obszaru
odpowiedzialnosci (w tym odpowiedzialnoSci WE) powinna byC naturalng konsekwencjg
koncepcji operacyjnej osiggniecia celu. Im wieksza dynamika dziatan, tym struktura obszaru
odpowiedzialnosci ma mniej linearny charakter, a systemy WE beda realizowa¢ swoje

zadania na wielu kierunkach.

Dziatania gtebokie

Gloéwny wysitek prowadzenia dziatan gtebokich ma mniejsze znaczenie w operacji
obronnej niz w zaczepnej. Nie oznacza to, ze nie sg one realizowane w operacji obronnej.
Dziatania gtebokie prowadzi sie w granicach obszaru odpowiedzialnosci w celu utrzymania
swobody dziatania, czyli przestrzennego charakteru i stworzenia warunkéw do dziatan w
kolejnych etapach prowadzenia operacji.

Koncepcja prowadzenia dziatan obronnych lub zaczepnych oraz wnioski z oceny
Srodowiska wymuszajg przyjecie linearnej lub  selektywnej  struktury obszaru
odpowiedzialnosci, z obszarami dziatan gtebokich, bezposrednich i tytowych. Dziatania w
tych obszarach moga by¢ prowadzone selektywnie i na ogdt nie sg rozdzielane jako
autonomiczne obszary. Wrecz przeciwnie, wysitek sit i Srodkdw zsynchronizowany jest na
catej gtebokosSci obszaru odpowiedzialnoSci. Podobnie przedstawia sie koncepcja
prowadzenia WE. Glowny wysitek rozpoznania i przeciwdziatania elektronicznego
skoncentrowany jest na obszarze dziatan glebokich, nastepnie w obszarze dziatan
bezposrednich oraz strefie tylowej, nie rozdzielajgc tych obszaréw osobno. Wiasciwoscia
dziatan WE jest to, ze wysitek WE w obszarze tylowym jest znacznie mniejszy i odnosi sie
przede wszystkim do zadan obrony elektronicznej z uwagi, iz system WE szczebla
operacyjnego na obowigzek dostarczyC, przede wszystkim, informacji o przeciwniku, a nie o
dziataniach dywersyjnych lub dziataniach desantowych w obszarze tytow wojsk wiasnych.

Podczas dziatan glebokich, zesp6t badawczy wyodrebnit trzy aspekty dziatania
potencjatu WE:

}. Dziatania systeméw WE skoncentrowane sg na zapewnieniu jak najwiekszej ilosci

informacji o systemach elektronicznych przeciwnika na kierunku gtéwnego uderzenia

sit gtbwnych, w granicach obszaru dziatan lub wykonywanego manewru. Zadania
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bedg wowczas koncentrowaty sie na rozpoznaniu i przeciwdziataniu elektronicznym
systemow dowodzenia przeciwnika, rozpoznaniu odwodow, zaklocaniu radiostacji
kKierujgcych zajmowaniem kolejnych pozycji obronnych, zakiocaniu odwodzenia
systemem logistycznym, rozpoznaniu i zakidcaniu systemem rozpoznania i razenia
przeciwnika. Zadania bedg zdeterminowane funkcjg obszaru dziatan i aktualnie
wykonywang formg manewru w skali operacyjnej.

2. Zapewnienie jak najwiekszej liczby danych o potozeniu systemdw elektronicznych
przeciwnika i na tej podstawie wnioskowanie o rozmieszczeniu jego sit. Dane
powinny by¢ przekazywane bez opOznien i powinny cechowa¢ sie duzg
wiarygodnoscig. Maja one zapewni¢ warunki do jak najlepszego wykonania manewru
wojsk wiasnych, bez wzgledu najego forme w danej sytuacji operacyjne;j.

3. Dziatania systeméw WE w dziataniach gtebokich majg dezorganizowac system
dowodzenia i kierowania sitami przeciwnika, uniemozliwiajac przeciwnikowi
przejScie z kolejnego etapu prowadzenia dziatan zaczepnych do nastepnego lub
poprzedniego.

Wynika stad, ze prowadzenie WE w dziataniach gtebokich moze mie¢ miejsce na roznej
gebokosci ugrupowania i skupiaC swojg uwage na réznych systemach elektronicznych w
zaleznosci od priorytetowych celow w danej sytuacji operacyjnej. Jednoczesnie potencjat WE
szczebla operacyjnego realizuje swoje zadania selektywnie w newralgicznych punktach
(obszarach), gdzie w danej chwili zadania dziatan gtebokich potrzebujg wsparcia
w informacje z rozpoznania elektronicznego i wsparcia  zakidcajacg  energia
elektromagnetyczng przeciwko pracy systeméw elektronicznych przeciwnika. Kryterium
doboru obiektow elektronicznych jest ocena ich roli w osiggnieciu celu operacji zaczepnej
przeciwnika. Nieco inaczej jest w operacji obronnej. W typ przypadku dziatania gtebokie
koncentrujg sie na jednym zgrupowaniu uderzeniowym i rozpoznajg oraz zaktdcajg mozliwie
wszystkie systemy elektroniczne tego zgrupowania, do ktérych moga naleze¢ systemy
elektroniczne.

Jednym z najwazniejszych czynnikow pozwalajagcych na uzyskanie najwiekszych
rezultatow dziatan systemu WE jest manewr w przestrzeni elektromagnetycznej. Pozwala on
zarbwno na zmiane kierunku i natezenia prowadzonego rozpoznania i przeciwdziatania
elektronicznego oraz na szybka reakcje bez konieczno$ci zmiany ugrupowania. Cechy te
determinuja skuteczno$¢ prowadzonej WE. Tylko dominacja nad systemami elektronicznymi

przeciwnika pozwala skutecznie dziata¢ w jego przestrzeni elektromagnetycznej.



114

Koncentrujagc wysitek prowadzenia WE w dziataniach gtebokich na gtownym
obszarze (kierunku), stwarza sie najbardziej dogodne warunki do wykonania zadania sitom
gtownym. Dlatego zadania, zdaniem zespotu badawczego, powinny koncentrowac sie
wowczas na:

- rozpoznaniu i zakidcaniu systemow elektronicznych sit ugrupowanych w giebi

(systemy dowodzenia, tgcznosci, kierowania srodkami wali, logistyki, LWL itp.);

- rozpoznaniu i zaktécaniu systemow elektronicznych sit odwodowych na
spodziewanych kierunkach przemarszu i wykonania przeciwuderzenia;
- ciggtym rozpoznawaniu systemu dowodzenia przeciwnika w catym obszarze

odpowiedzialnosci WE;

zaktocaniu obiektow elektronicznych waznych dla przeciwnika z punku widzenia
jego planéw walki.
Waznym elementem wspierajgcym dziatania giebokie jest Scista koordynacja
pomiedzy systemami WE szczebla operacyjnego i taktycznego. Tylko prawidtowa
koordynacja umozliwia wsparcie dziatan na poziomie taktycznym w granicach gtéwnego
obszaru dziatania sit gtdbwnych. Priorytetowe cele elektroniczne (systemy elektroniczne)
bedace w obszarze zainteresowania pozostang w gestii poziomu operacyjnego, natomiast w
obszarze dziatania ZO mogg podlega¢ rozpoznaniu i zaktdcaniu z poziomu taktycznego.
Kumulacja systemow WE zapewnia wiekszg skuteczno$¢ oddziatywania elektronicznego na
systemy elektroniczne przeciwnika. Konsekwencjg tych dziatan jest skupienie uwagi na tych
systemach elektronicznych, ktore gwarantujg wiekszg skutecznos¢ dziatan sit gtdwnych w
natarciu lub wiekszy sukces w obronie, nie angazujac systemu WE na celach i obiektach mato
istotnych.

W koncepcji WE na poziomie operacyjnym, do celow i obiektéw umozliwiajgcych

uzyskanie jak najwiekszych korzysci naleza:
systemy dowodzenia i fgcznosci w rejonach rozmieszczenia odwodow przeciwnika;
systemy elektroniczne lotnictwa wojsk  lgdowych, ich  rozmieszczenie
i korespondencja Swiadczgca o planowanych przelotach (trasy lotu, cel dziatania);
systemy nawigacyjne totnictwa (szturmowego, bombowego, mystiwsko-bombowgo,
rozpoznawczego itp.);
systemy kierowania i dowodzenia obrong przeciwtotnicza;
systemy walki etektronicznej (rozmieszczenie, sieci dowodzenia i kierowania

systemem);
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- systemy kierowania brong precyzyjnego razenia, bronig masowej zagtady (Srodkéw
biologicznych, chemicznych lub broni jadrowej);
monitorowanie celéw wysokooptacalnych i wysokowartosciowych w catym obszarze
odpowiedzialnosci i zainteresowania;
systemy tgcznosci w systemach rozpoznania (radiolokacyjnego, patrolowego).

Dziatania gtebokie obejmujg uzycie sit i systemébw na terenie miedzy linig
wysunietych  wojsk wiasnych FLOT (lub FSCL) a przednig granica obszaru
odpowiedzialnosci. Zorientowane sg na wykrywanie, selekcjonowanie i zaklocanie wysoce
optacatnych cetéw etektronicznych, ktérych wyeliminowanie stwarza korzystne warunki
wykonania zadan przez sity gtowne.

Prowadzgc dziatania gtebokie w operacji obronnej nastepuje aktywizacja systemu
rozpoznania i przeciwdziatania elektronicznego, w miare jak sity przeciwnika podchodzg do
obszaru obrony. Cetem tych dziatan jest uaktualnienie informacji, ktére majg decydujacy
wplyw na proces decyzyjny. Jednocze$nie pozwatajg na wybor i zakidcanie tych obiektow
(systemow) etektronicznych, ktére mogg by¢ efektywnie wykorzystywane przez przeciwnika
w czasie dziatan bezposrednich. Diatego, zasadniczg sprawg jest ocena waznosci i rohi
obiektow (systemdw) etektronicznych w koncepcji WE i koncepcji operacyjnej dziatan.
SzczegOtnie wazne systemy i ich obiekty bedg zaktocane w pierwszej kolejnosci wszystkimi
dostepnymi systemami elektronicznymi.

Realizowane zadania w dziataniach gtebokich wymuszajg gromadzenie informacji i jej
weryfikowanie, nie tylko z systemOw rozpoznania elektronicznego, ale takze z innych
systemoOw rozpoznawczych. Petna analiza i weryfikacja danych pozwala skupi¢ wysitek sit
gtdbwnych poszczego6lnych poziomow walczagcych (taktycznego, operacyjnego) na

odpowiednich obiektach w decydujagcych momentach walki.

Dziatania bezposrednie

Obszar dziatan bezposrednich poziomu operacyjnego dzieli sie na obszar dziatan sit
ostony i gtdwny obszar dziatan. Obejmuje on dziatania gtebokie, bezposrednie i tylowe
poziomu taktycznego.

Dziatania bezposrednie skiadajg sie z walki, decydujgcego starcia, rozstrzygajacego
manewru oraz wsparcia elementéw ugrupowania, potgczone z dziataniami Srodkdéw
zabezpieczenia bojowego . Dowddca poziomu operacyjnego w dziatania bezposrednie

wiacza: dziatania gtebokie, bezposrednie i tytowe elementow szczebla taktycznego.

R Bojarski, Operacja zaczepna korpusu, AON, Warszawa 2003, s. 25,
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Walka elektroniczna prowadzona w obszarze dziatan bezposrednich skupia wysitek
systemOw rozpoznania i przeciwdziatania elektronicznego w aspekcie postawionego zadania
gtownego, na systemach elektronicznych bedacych na gtownym kierunku dziatania sit
gtownych. Tym samym wszystkie systemy WE zapewniajg osiggniecie stanu kornca operacji
zgodnie z przyjetg koncepcja osiagniecia celu.

Istotnym elementem zapewniajgcym osiggniecia powodzenia 1 celu operacji jest
rozpoznanie wojskowe. Natomiast rozpoznanie elektroniczne jest tym elementem, ktory jako
pierwszy i z duzym wyprzedzeniem czasowym, pozwala na monitorowanie posuniec
przeciwnika. Dowddca poziomu operacyjnego w dziataniach bezposrednich musi utrzymac
okreSlony potencjat na kierunku gtownego wysitku dziatan oraz niezbedne zasoby
w odwodzie. Aby mégt whasciwie wykorzysta¢ posiadany potencjat niezbedna jest informacja
0 silnych i stabych miejscach oporu przeciwnika. Dlatego, rozpoznanie elektroniczne
dostarczajac wiarygodnych informacji o aktualnym potozeniu SD, weztow #gcznosci,
systeméw kierowania $rodkami razenia ,podpowiada” dowoOdcy, jak wedlug przyjetej
koncepcji dziatan wiasciwie wykorzysta¢ potencjat sit gtéwnych i kiedy oraz przeciwko
komu wprowadzi¢ odwdd do walki. Dziatania te beda wspierane przez podsystemy
przeciwdziatania elektronicznego w tych mementach walki, ktére beda decydowatly o
powodzeniu lub powstrzymywaniu przeciwnika probujgcego przejs¢ do przeciwnatarcia.

Stosujac wszystkie dostepne formy manewru w dziataniach bezposrednich za
najwazniejsze uwaza sie te dziatania, w ktérych bedzie uzyty odwdd. Pomimo, iz
jednoznaczne sprecyzowanie w sensie zdaniowym wykorzystania odwodu nie jest mozliwe,
ze uwzgledniajgc aspekt czasu i przestrzeni nalezy przewidzie¢ jego ewentualne dziatania na
kierunkach spodziewanej reakcji przeciwnika. Wobec powyzszego zadania systemu WE
muszg sie koncentrowac na zabezpieczeniu wejscia do walki odwodu. Ciggte rozpoznawanie
elektroniczne systemow przeciwnika pozwala na wyciggniecie wnioskow co jego gtdwnego
kierunku obrony lub natarcia, rozmieszczenia gtébwnych SD i ich weziow +gcznosci,
rozpoznania systemu kierowania S$rodkami razenia, dowodzenia LWL, systemu WE.
Rozpoznanie tych systemow pozwoli dowddcy poziomu operacyjnego na precyzyjne
1skuteczne uzycie odwodu przeciwdziatajgc zamiarom przeciwnika.

W obszarze dziatan bezposrednich wyro6znia sie dziatania sit ostony. Nalezy te sity
odpowiednio zasilic w informacje i na biezagco prowadzi¢ przeciwdziatanie elektroniczne
zabezpieczajac swobode ich dziatania. Zadania wykonywane przez sity ostony zorientowcCine

sg na prowadzenie klasycznych dziatan obronnych, opdzniajacych, zaczepnych, przy
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wykorzystaniu réznych form manewru i dziatan posrednich. Przyjmuje sie, ze podczas
dziatania sit ostonowych potencjalnymi zadaniami WE moga byc:
- rozpoznanie zgrupowania uderzeniowego przed wykonaniem ataku;
- zakidcenie elektroniczne systemu dowodzenia i tgcznosci podczas wychodzenia do
ataku, co powinno skutkowaé op6Znieniem jego rozpoczecia,
- zaklécenie pozostatych systemdéw elektronicznych zmuszajace przeciwnika do
rozwiniecia wszystkich systemow i uruchomienia ewentualnych zapasowych;
- rozpoznanie zamiaru i gtbwnego kierunku natarcia;
- stosowanie dywersji radiowej;
- rozpoznanie sieci i kierunkow radiowych sit przenikajagcych w glab wilasnego
ugrupowania;
- rozpoznanie i zaktécanie systemu dowodzenia LWL;
- zaktocanie symptomow wskazujacych na realizacje manewru w skali operacyjnej.
Podczas wyjscia sit ostonowych z walki, potencjat WE ostania ich wyjscie i zapewnia

warunki bezpieczenstwa podczas odtwarzania gotowosci bojowej, przewaznie w obszarze

tytowym.

Dziatania w obszarze tylowym

Aktywne dziatania wojsk w catym obszarze odpowiedzialnosci sga konsekwencjg
zachowania zorganizowanego charakteru dziatan oraz osiggniecia celu. Przeciwnik bedzie
dazyt do aktywnego i dynamicznego przeciwstawienia sie zgrupowaniom zaczepnym naszych
wojsk w mozliwie catym dostepnym obszarze jego zainteresowania. Bedzie wiec wysadzac
desanty w obszarze tytlowym, aby sparalizowaé¢ ciggto$¢ dziatan. Poniewaz, dziatania
zaczepne cechuja sie duzg dynamika, odlegtosci pomiedzy czotem sit gtdbwnych a obszarem
tylowym ulegajg znacznym wydtuzeniom. Tak duze odlegtoSci sprzyjajg wykonaniu przez
przeciwnika niespodziewanych dziatan. Jedng z form takich dziatan jest wysadzenie
w obszarze tytowym sit, ktére moga dezorganizowac dziatania zaczepne.

Podobna sytuacja bedzie podczas operacji obronnej, gdzie w duzej mierze dziatania w
obszarze tylowym majg zabezpieczy¢ marsz zblizenia sit gtownych. Nieoczekiwane
wysadzenia desantu na tytach lub dziatania rajdowe przeciwnika moga spowodowac¢ chaos w
obronnym ugrupowaniu operacyjnym lub maszerujacych sit i znacznie op6zni¢ wejscie ich do
walki. Do dziatan w obszarze tytowym przeciwnik moze uzyC sit powietrznodesantowych,
zgrupowan Smigtowcéw lub innych wysoce manewrowych sit. Celem ich dziatan bedg przede

wszystkim obiekty logistyczne, SD i ich elementy techniczne, elementy systemu razenia
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i urzadzenia naprowadzajace, a takze obiekty infrastruktury, istotne dla zachowania swobody
manewru. Ponadto pojawienie sie sit przeciwnika na tylach wojsk wiasnych potegowane
dziataniami psychologicznymi i dezinformujagcymi moze spowodowa¢ oznaki paniki
i zdenerwowania, co negatywnie wptywa na przebieg operacji obronnej.

Pomimo, iz system WE skoncentrowany jest na prowadzeniu rozpoznania
I przeciwdziatania elektronicznego w ugrupowaniu przeciwnika, a mniej we wiasnym
ugrupowaniu, to z racji niespodziewanych dziatan moze wydzieli¢ cze$¢ sit i skierowac je do
rozpoznania systemow dowodzenia sit przeciwnika wykonujacych dziatania w obszarze
tytowym. Gtownym zadaniem tych sit bedzie rozpoznanie momentu rozpoczecia wysadzania
sit desantowych, rozpoznanie systemu dowodzenia i kierowania lotem S$migtowcéw lub
samolotéw. State monitorowanie wewnetrznej sieci systemu dowodzenia sit zadaniowych w
obszarze tytowym pozwala ustalic skale i czas dziatan jakg zatozyt przeciwnik. Nalezy
podkresli¢ niezwykle wazng role obrony elektronicznej, polegajacej na zdecydowanym
przeciwdziataniu wszelkim probom rozpoznania i zakidcania elektronicznego po
wytadowaniu. Obrona elektroniczna jako element WE realizowana jest przez wszystkie
jednostki, dlatego rozpoznanie symptomoOw wskazujacych na czas i miejsce przelotu oraz
ladowania Smigtowcow wysadzajacych desanty jest obowigzkiem kazdej jednostki na cafej

gtebokosci obszaru dziatan obronnych tub zaczepnych.

Whnioski

t. Proponowany obszar WE jest pojeciem wprowadzonym na potrzeby niniejszej pracy94
I przy weryfikacji przez wiekszy zespdét naukowcow i przeprowadzeniu jeszcze kilku
badan i konsultacji, moze zosta¢ przez nich zaakceptowany. Wdwczas mozna bedzie
wprowadzic¢ do teorii WE pojecia obszaru WE jako obowigzujace.

2. Kazde dziatanie operacyjne (w strefie tylowej, dziataniach bezposrednich,

w dziataniach  glebokich) cechuje sie ro6znorodnoscia zdan realizowanych

* Proponowany obszar WE na poziomie operacyjnym Jest tylko propozycja zespotu badawczego wynikajaca
z potrzeby okres$lenia tego obszaru dla Jednostek WE. Rozpoznanie wojskowe interpretuje obszar rozpoznania
operacyjnego Jako przestrzen terenu ograniczong po bokach liniami rozgraniczenia, a z przodu przednig linig
obszaru dziatania, z tytu linig HL, ktora Jest Jednocze$nie przednig linig strefy odpowiedzialno$ci rozpoznawczej
dla ZT. Jest to wiec wycinek catosci obszaru dziatania ZO. W odniesieniu do WE nalezy wzig¢ pod uwage, ze
Srodki elektroniczne przeciwnika rozmieszczone sg w catosci obszaru dziatania, od FEBA do koncowej linii. Jest
to obszar o gtebokosci co najmniej 150 km Systemy WE realizujac zadania, rozpoznajg wszystkie Zzrddia
elektroniczne, bez wzgledu gdzie sie ono znajduje. Dopiero proces namierzania weryfikuje miejsce polozenia
Zrodka. Jednoczesnie z prowadzonym rozpoznaniem elektronicznym realizuje sie przeciwdziatanie elektroniczne.
Znaczenie zrédet lub obiektéw elektronicznych Jest na tyle wazne, ze nie mozna bezpos$rednio przetozyc
interpretacji obszaru rozpoznania Jednostek patrolowych na obszar WE dla pododdziatbw WE. Te przestanki
legly u podstaw wprowadzenia do teorii WE nowego pojecia - obszaru WE.
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w poszczegdlnych obszarach. Systemy WE realizujg swoje zadania w obszarze WE
bez wzgledu na rodzaj dziatan. Odstepstwem jest obszar dziatan tytowych, z uwagi na
wiekszg wage obrony elektronicznej w tym obszarze oraz z uwagi na fakt
realizowania jej przez wszystkie jednostki ZO. Zaréwno w dziataniach gtebokich jak i
w dziataniach bezposrednich wysitek WE jest skoncentrowany na gtownym Kierunku
dziatan i przeciwko tym system, ktére w danym momencie uzyskujg dominujacg role.
Oczywistym jest, ze zadania szczegotowe sg inne dla kazdego sposobu dziatania, ale

obszar dziatania pozostaje niezmieniony.

43 Ugrupowanie bojowe si¥ isrodkéw walki elektronicznej

w OPERACJAYCH WOJSK LADOWYCH

Ugrupowanie bojowe systemu WE na poziomie operacyjnym Wojsk Ladowych zalezy
gtownie od rozmiaréw obszaru operacyjnego, ilosci podsystemow WE i parametrow sprzetu
wykorzystywanych w poszczegolnych podsystemach. Dodatkowo, na ugrupowanie bojowe
systemu WE wptywajg inne czynniki, do ktérych zespot badawczy zalicza:

- teren i pogoda;
- warunki rozprzestrzeniania si¢ fal elektromagnetycznych w obszarze operacyjnym,;
warunki i charakter operaciji;
sytuacja operacyjna i najej tle sytuacja elektroniczna;
- struktura i wyposazenie podsysteméw WE;
charakter i zakres zadan dla poszczegdlnych podsysteméw WE;
ilos¢ Zrodet i obiektéw elektronicznych (wezty tgcznosci i elektroniczne) podlegajacych
rozpoznaniu i zaktocaniu elektronicznemus;
ugrupowanie i sposoby dziatania systemow (Srodkéw) elektronicznych przeciwnika;
spodziewany kierunek dziatan lotnictwa (LWL i taktycznego) przeciwnika.
Planujagc ugrupowanie bojowe systemu WE kierownik zespotu WE rozwiazuje
problemy wynikajace dla catosci systemu WE na kazdej z zaplanowanych rubiezy bojowych,

nie pozostawiajgc zadnych podsystemow (Srodkdéw) w odwodzie (rezerwie).
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4.3.1. Elementy ugrupowania bojowego

Analize elementow ugrupowania bojowego systemu WE szczebla operacyjnego

rozpoczniemy od batalionu WE. Rozwija on nastepujace elementy:

1) Stanowisko Dowodzenia (SD).

2) Centrum operacyjne (CO).

3) Radiowe Centrum Rozpoznawcze (RCR).

4) Podsystem (sie€¢) namierzania radiowego HF (PNR HF).

5) Podsystem (sie¢) namierzania radiowego VHF (PNR VHF).

6) Podsystem rozpoznania i namierzania sygnatéw radiolokacyjnych rozpoznania pola
walki (PN Syg. RE).

7) Podsystem zaktdocen radiowych (PZR).

W dotychczasowej teorii WE stanowisko dowodzenia (SD) oddziatu elektronicznego
rozmieszczano w S$rodku ugrupowania za pozycjami bojowymi podsystemu zaktocen
radiowych na gtebokoSci ok. 30 km od linii stycznosci wojsk. Za takim rozwigzaniem
optowano poniewaz, gwarantuje to niezaktocony przeptyw danych z radiowego centrum
rozpoznawczego do zespotdéw funkcyjnych WE na SD. Zmniejszenie do minimum odlegtosci
pomiedzy SD ZO a SD bWE, co daje jeszcze jedng mozliwo$¢ - wzmocnienia zespotu WE
w Zintegrowanym  Zespole Rozpoznania czeScig zespotu operacyjnego  batalionu
w newralgicznych momentach planowania WE. Te zasade utrzymano ijest bardzo stuszna.

Stanowisko dowodzenia batalionu powinno sktadac sie z zespotu dowodzenia (komorka
rozpoznania 1 operacyjna), zespotu zabezpieczenia dowodzenia, zespotu wsparcia
dowodzenia™, stanowiska dowddcy kompanii rozpoznania radiowego oraz centrum

operacyjnego, w ktérym pracuje zespot operacyjny.

Komorki te rozwijane powinny by¢ w oparciu o wozy sztabowe. Zespdt operacyjny
rozmieszczony jest w dwaéch autobusach sztabowych AS-250.

Centrum operacyjne jest miejscem pracy zespotu operacyjnego. W centrum
operacyjnym oficerowie zespotu operacyjnego dokonujg analiz i prognoz dziatania srodkow i
systemow elektronicznych przeciwnika, przekazujac swoje wyniki pracy do zespotu WE w
ZZR SD ZO. Centrum operacyjne zajmuje sie takze gromadzeniem i dystrybucjg danych

rozpoznawczych z jednoczesnym proponowaniem dowoddcy ZO, poprzez szefa ZZR,

Podziat stanowiska dowodzenia jest propozycja zespotu badawczego. Specyfika pracy bWE wskazuje na to, iz
ten podziat moze sprawdzi¢ sie w dziataniach bojowych.
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odpowiednich decyzji, co do zakidcania obiektow lub zrédet elektronicznych przez

podsystem zaktocen radiowych.

Rozpoznawcze Centra Radiowe (RCR) w bWE sg dwa: jedno RCR HF w kompanii
rozpoznania radiowego i drugie RCR VHF w kompanii rozpoznania radioelektronicznego.
Kazde z RCR nalezy rozmieszcza¢ w centrum ugrupowania pododdziatu (podsystemu)
rozpoznania radiowego lub radioelektronicznego w poblizu $rodkowego posterunku
namierzania i stanowiska dowodzenia batalionu™ lub kompanii. Sg one potgczone ze
stanowiskiem kierowania namierzaniem (HF lub VHF) tgczem przewodowym (ale tylko
w odniesieniu do Srodkowego posterunku namierzania, pozostate posterunki namierzania
kierowane sg droga radiowg) i niego bezposrednio Kkieruje sie procesem namierzania.
Radiowe centrum rozpoznawcze HF skiada sie z kilku aparatowni radioodbiorczych oraz
aparatowni sterowania namierzaniem, natomiast RCR VHF wystepuje w skiadzie dwdch
aparatowni radioodbiorczych, a proces sterowania odbywa sie z konsoli sterowania autobusu

sztabowego.

Podsystem namierzania radiowego //F rozwija sie w ugrupowaniu bojowym zwigzku
operacyjnego na catg jego szeroko$¢, bez roznicy czy sa to dziatania zaczepne, obronne czy
opdzniajace. Wspdlnie z radiowym centrum rozpoznawczym oraz aparatownig sterowania
namierzaniem, tworzy podsystem rozpoznania radiowego. Ugrupowanie tegoz podsystemu
przyjmuje posta¢ potkola oddalonego od linii stycznosci wojsk na giebokosci ok.30 km.
Namierzanie radiowe realizowane jest na falach przyziemnych powierzchniowych (FIF), przy
ktorych mozna lokalizowa¢ zrédta radiowe na odlegtosci ok. 100 km od miejsc rozwinigcia
namiernikéw, co w giebi ugrupowania przeciwnika odpowiada odlegtosci ok. 70-80 km.
Namierzanie mozna prowadzi¢ takze wykorzystujgc fale przestrzenne, wdwczas zasieg
namierzania w sprzyjajacych warunkach moze dochodzi¢ do 1000 km. Dla namierzania
radiowego HF na falach przestrzennych ugrupowanie tego podsystemu powinno by¢ oddalone
od rubiezy stycznosci bojowej przeciwnika, na co najmniej na 150 km co w praktyce jest

bardzo rzadko stosowane.

Praktyka wykazata, ze wiekszoSC radiostacji przeciwnika, Kktore wykrywano
i namierzano, a w nastepnej kolejnosci zaktocano, rozpoznawano na fali przyziemnej, tzn. na
odlegtosci od rubiezy stycznos$ci bojowej wojsk do ok. 80km. Dlatego tez, systemy antenowe

mimo, iz pozwalajg na prace w falach przestrzennych i rozpoznanie do 1000 km, skupiajg

** SD kompanii rozpoznania radiowego jest w tym samym miejscu co SD bWE, dlatego méwiac o SD krr mamy
jednocze$nie na mysli SD bWE.



122

swojg uwage na tych radiostacjach, ktore pracujg na odlegtosciach ok. 100km Drugim
powodem ograniczajagcym zasieg namierzania, to zbyt mata baza namierzania. Jej zasieg
ogranicza szeroko$¢ ugrupowania ZO. Dlatego, nalezy zastanowiC sie nad rozwigzaniem
stosowanym w armii niemieckiej, w ktérej podsystem namierzania rozwijany jest na bazie 6
namiernikdw, a skrajne namierniki ugrupowuje sie poza obszarem dziatania ZO. Wdwczas

baza namierzania osigga swojg podstawe nawet 600 km, a gtebokoSC namierzania prawie

1200km.

Podsystem rozpoznania radiowego VHF ziozony jest z trzech posterunkéw
namierzajagcych VHF. Poszczeg6lne stacje namierzajace tworzg samodzielne posterunki.
Podsystem ten rozwija sie w pierwszorzutowych brygadach, w punkcie ciezko$¢ natarcia,
obrony tub operacji opdzniajacej. Jego ugrupowanie znajduje sie w odlegtosci od 4 do 6 km
od linii stycznosci wojsk w natarciu i od 8 do 10 km w obronie, z zachowaniem odstepow
miedzy posterunkami co najmniej od 7 do10 km (baza namierzania systemu ztozonego
z trzech posterunkéw powinna wynosi¢ od 15 do 20 km i wiecej, jezeli przewyzszenia
terenowe pozwalajg na takie ich rozwiniecie). W operacji opdzniajacej podsystem
rozpoznania radiowego VHF przyjmuje ugrupowanie podobne do obronnego, zachomijac

bardzo duzg ostroznos¢ z uwagi na duze tempo zmian zachodzacych na polu walki.

Podsystem rozpoznania sygnatéw radiolokacyjnych ztozony jest, podobnie jak
podsystem rozpoznania VHF, z trzech stacji rozpoznawczych. Zasady jego rozwijania sg

podobne.

Na bazie dwoch podsystemdéw rozpoznania radioelektronicznego (VHF i syg. RLok)
w kompanii rozpoznania radioelektronicznego mozna utworzy¢ jeden wspdélny podsystem™?,
Ugrupowanie dwdéch samodzielnych podsystemdw wigze sie z wydzieleniem znacznej liczby
Srodkdw tgcznosci do sterowania tymi podsystemami, dlatego czesSciej organizuje sie jeden,
traktujac go jako podsystem rozpoznania radioelektronicznego. Odlegtos¢ miedzy stacjami na
posterunkach w takim podsystemie wynosi od 0O do 300m.

Podsystem namierzania radioelektronicznego VHF sterowany jest z SD kompanii
rozpoznania radioelektronicznego usytuowanego w Srodku ugrupowania kompanii.
W miejscu rozwiniecia SD kompanii ugrupowuje sie RCR VMF, skfadajgce sie z dwoch

aparatowniami i autobusu sztabowego AS-250, ze stanowiskiem Kkierowania namierzaniem.

97

Posterunek namierzania radioelektronicznego skfadata sie bedzie wowczas z jednej stacji R-363 wraz
zobstugg oraz stacji MUR-20 z obstuga. Dowddce posterunku wyznacza dowodca kompanii
radioelektronicznej.
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Stanowisko dowodzenia kompanii, tak jak i pozostate jej elementy ugrupowane sg w rejonie
rozmieszczenia brygady pierwszego rzutu, w odlegtosci od linii stycznosci bojowej wojsk:
w obronie ok. 8-10 km i w natarciu 10-12 km.

Podsystem zaktdcen radiowych HF tworzony jest na bazie stacji zaktocen HF
z kompanii zaktocen HF. Kompania zaktocen radiowych tworzy dwa plutony stacji zaktocen
radiowych. Kazdy pluton zakiocen radiowych tworzy dwie grupy stacji w skiadzie trzech
stacji. Poszczegdlne plutony nalezy rozmiesci¢ na gtownym kierunku natarcia przeciwnika,
gdzie spodziewamy sie najwiekszej intensywnosci pracy $rodkow radiowych przeciwnika.

PoszczegOlne grupy stacji zaktocen HF (po trzy) ugrupowuje sie w odlegtosci
wzajemnej od 2 do 5 km, a w grupie stacje oddalone sg od siebie do 500 m. Poszczeg6lne
plutony oddalone sg od siebie na odlegtosC ok. 35 km (tj. zasieg radiolinii). Catos¢
ugrupowana jest od linii FEBA na gtebokosci ok. 8-20km. Jako warianty ugrupowania
dopuszczalne jest rozmieszczanie grup Srodkéw zakiocen z wiekszym lub mniejszym
rozproszeniem, lub tez pojedynczych stacji zaktocen (np. przy koniecznosci rozmieszczenia
stacji zaktocenn na kierunkach spodziewanych wuderzen lotnictwa taktycznego, nie
pokrywajagcych  sie z  rejonem rozmieszczenia  kompanii). Nalezy  pamietac
0 potrzebie zachowaniu ciggtosci sterowania stacjami zaktdcen przez aparatownie sterowania
zaktoceniami. Aby zachowacC ciggtoS¢ sterowania ASZ ugrupowane sg przy SD kompanii
zaktocen radiowych w srodku w lekkim oddaleniu od obu plutonéw (mate potkole) tak aby
ASZ mogty sterowac poszczegolnymi stacjami zaktdcen. Przy ugrupowaniu poszczegolnych
stacji zaklocen nalezy zwraca¢ uwage na kompatybilno$C elektromagnetyczng pomiedzy
stacjami zaktdcen a wiasnymi radiostacjami. Nie spetnienie warunkéw kompatybilnosci
lrozmieszczenie stacji zaklécen w poblizu pracujgcych weztéw tgcznosci  (WL)
zrozbudowang tgcznoscig HF oraz Srodkami rozpoznania elektronicznego FIF moze

spowodowac wzajemne zaktdcanie.

Kolejnym podsystemem WE, bedacym czescig systemu WE szczebla operacyjnego, to
Powietrzny System Rozpoznania Radioelektronicznee®o (PSRRe). Skiada sie on
z nastepujacych elementow:

naziemnego stanowiska rozpoznania radioelektronicznego (NSRR);
powietrznego systemu rozpoznania radioelektronicznego.
Dodatkowo PSRRe wspomagany jest przez stanowisko technicznej analizy sygnatow
(STAS), ktore nie bierze bezposredniego udziatu w pracy bojowej, ale ma mozliwos¢ na
biezaco odbiera¢ dane ze Smigtowcow lub NZRR. Stanowisko to ze wzgledu na poufnosé

danych jest odpowiednio chronione i znajduje sie w obrebie SD zwigzku operacyjnego lub
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SD bWE. Jego usytuowanie podyktowane jest przede wszystkim pracochtonnoscig w
opracowaniu danych i ich wykorzystywaniu w prowadzonej WE przeciwko systemom
przeciwnika.

Naziemne stanowisko rozpoznania radioelektronicznego (NSRR) zbudowane jest na
bazie samochodu terenowego. W przypadku PSRRe jest to HONKER. Skiada sie
z nastepujagcych stanowisk pracy.

» stanowisko kierowania rozpoznaniem radiowym (ZKRR);

» stanowisko kierowania rozpoznaniem zakresu mikrofalowego (ZKRZM);

« stanowisko tgcznosci i transmisji danych (ZLTD).

Duza mobilno$¢ samochodu pozwata na wybdr i zajmowanie rdéznych miejsc
w ugrupowaniu zwigzku operacyjnego. W zaleznoSci od rodzaju operacji rozmieszczenie
NSRR jest inne. Podstawowe uwarunkowanie rozmieszczenia NSRR to zapewnienie
bezposredniej #acznosci z Smigtowcami w powietrzu. Aparatura naziemna powinna
przyjmowaé takag pozycje bojowa, przy Kktorej zostanie zapewniona +gczno$¢ na calej

planowanej trasie lotu Smigtowcow rozpoznawczych

Powietrzny podsystem rozpoznania radioelektronicznego (PSRRe) zorganizowany jest
na bazie eskadry™ smigtowcow rozpoznania elektronicznego. Ze wzgledu na zabezpieczenie
techniczne i logistyczne, Smigtowce stacjonujg razem z kluczem tgcznikowym korpusu lub
w ramach obszaru operacyjnego na jednym z wystepujgcych tam lotnisk albo lgdowisk.
Smigtowce prowadza rozpoznanie po zaplanowanej trasie lotu lub strefy dyzurowania™.
Trase lotu planuje sie uwzgledniajac rzezbe terenu, wiasciwosci rozprzestrzeniania sie fal
elekromagnetycznych, ugrupowanie srodkéw OPL i OP, tak aby na odpowiedniej wysokosci
uzyska¢ maksymalny zasieg prowadzonego rozpoznania. Trasa lotu nie powinna by¢
oddalona od rubiezy styczno$ci bojowej wojsk dalej niz ok. 30-50 km, co gwarantuje
bezpieczng odlegtos¢ od Srodkow przeciwlotniczych przeciwnika. W zaleznosci od
intensywnosci  prowadzonych dziatan, loty mogg by¢ realizowane pojedynczymi
Smigtowcami tub catoscig sit. Czas dyzurowania w strefie wynosi do 3 godzin, a wysokos¢
uzalezniona jest od zasiegu oddziatywania srodkow OPL przeciwnika i bezpieczenstwa lotéw

oraz mozliwosci rozpoznawczymi sprzetu.

* Pozostate warianty ugrupowania PSRRe scharakteryzowane w kolejnych podrozdziatach.

Jako docelowa struktura organizacyjna. Aktualnie jest tylko Kklucz $migtowcdéw rozpoznania
radioelektronicznego.

Planowana trasa lotu lub wybrane strefy dyzurowania muszg by¢ uzgodnione z komorkami kontroli
przestrzeni powietrznej na SD ZO, systemem OPL i systemem OP. W innym przypadku nie uzyskaja zgody na
przelot lub dyzur i mogg zosta¢ zestrzelone mimo posiadania urzadzen identyfikacji ,,swoj-obcy”.
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Elementy ugrupowania kompanii walki elektronicznej z putku rozpoznawczego sa

takie same jak kompanii rozpoznania radioelektronicznego batalionu WE. Dlatego tez, w tym

miejscu nie bedg poddane analizie.

Kilka stow komentarza wymagajg S$rodki pasywne WE. Poniewaz nie sg one
w etatowym skiadzie pododdziatow WE i stuzg jedynie do maskowania operacyjnego, jako
elementy pasywnej obrony elektronicznej, dlatego ich bojowe uzycie skupia si¢ na ustawianiu
Srodkow, np. odbijaczy katowych, w odpowiednich miejscach i pozorowaniu infrastruktury
pola walki. Jak juz wspomniano w podrozdziale 3.2. pasywne S$rodki WE rozstawiajg
pododdziaty inzynieryjne, maskujac wilasciwe obiekty Ilub ruch wojsk. W zwigzku
z powyzszym, w zaleznosci od maskowanego obiektu $rodki pozoracji przyjmujg podobny
ksztatt lub zblizone ,echo radiolokacyjne” podczas rozpoznawania przez radiolokatory

przeciwnika.

4.3.2. Wybor i zajmowanie pozycji bojowych

Pozycje bojowe dla elementéw ugrupowania systemow elektronicznych nalezy wybrac
wedtug nastepujacych kryteriow:

a. zapewnienie maksymalnej odlegtosci horyzontu radiowego oraz mozliwosci
identyfikacji celéw w konkretnych warunkach terenowych i elekromagnetycznych;

b. zapewnienie maksymalnego bezpieczenstwa lotu Smigtowcom rozpoznawczym w
strefach i po wyznaczonych trasach patrolowania;

c. zeSrodkowanie gtownego wysitku zakiocania radiowego w wybranych obszarach i
kierunkach - przede wszystkim na gtdownym kierunku zgrupowania uderzeniowego
i gtdbwnym kierunku uderzen LWL oraz lotnictwa taktycznego przeciwnika, a w czasie
natarcia wojsk wiasnych;

d. przyjecie pozycji bojowej, umozliwiajacej realizacje celu i zadan elektronicznych
w zasadniczym ugrupowaniu bojowym zwigzku operacyjnego;

e. zachowanie bezpiecznej odlegtosci od linii stycznosci wojsk z punktu widzenia
mozliwosci bezposredniego razenia przez przeciwnika;

f  zapewnienie warunkdéw kompatybilnosci elektromagnetycznej;

g. zachowanie warunkéw do sprawnego funkcjonowania w systemie, w tym gtownie
utrzymanie bezpiecznej i pewnej tgcznosci;

h. zapewnienie ciggtosci dowodzenia oraz mozliwosci manewru sitami i $rodkami

elektronicznymi.
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Z analizy dziatan Srodkéw ogniowych i zakldcajacych wynika, ze rozmieszczajgc
systemy i Srodki WE batalionu walki elektronicznej lub PSRRe w poblizu obiektow o duzym
prawdopodobienstwie uderzen ogniowych ze strony przeciwnika (zaktady zbrojeniowe,
podstacje energetyczne itp.) narazamy te systemy na bezposrednie oddziatywanie. Planujac
ich ugrupowanie nalezy dokfadnie przeanalizowaé¢ sytuacje, zaréwno co do S$rodkdéw
oddziatywania ogniowego, jaki i elektronicznego.

Wybor pozycji mozna przeprowadza¢ w oparciu 0 mape, ale wigze sie to z ryzykiem
obarczonym btedem tzw. ,nieaktualnej mapy”. Celowym jest wyznaczanie dwoch
alternatywnych pozycji - gtownej i zapasowej (mozna wyznaczy¢ wiecej jezeli pozwalajg na
to warunki terenowe). Pozycje gtdwng nalezy precyzowaé poprzez rekonesans lub na
podstawie komputerowej bazy zobrazowania terenu.

KolejnoS¢ czynnoSci przy zajmowaniu pozycji bojowej w stosunku do systemow
naziemnych jest nastepujaca:

1) rozpoznanie rejonu (rekonesans);

2) wprowadzenie i rozwijanie urzadzen;

3) nawiagzanie fgcznosci i przygotowanie sprzetu do pracy bojowej;

4) ustalenie sposobu ochrony i obrony;

5) maskowanie sprzetu i rozbudowa inzynieryjna pozycji.

Wszystkie te czynnosci zabierajg okre$lony przedziat czasowy. Nalezy pamietaé, by do
minimum ogranicza czas manewru i zajmowania pozycji bojowych, a maksimum przeznaczyc¢
na rozpoznanie i zaktdcanie.

Przy wyborze miejsc pod rozwiniecia stacji zaktocen radiowych nalezy pamietac, iz nie
bedg one prowadzity zaktdcania z jednej pozycji bojowej. Wybdr dwéch zapasowych moze
okazaC sie czasami nie wystarczajacy, dlatego bezpieczniej jest wybracC kilka dodatkowych w
ramach rejonu zastrzezonego*"' dla elementow przetozonego (jakim niewatpliwie bedzie
posterunek zaktocen radiowych).

Rekonesans dla PSRRe to przede wszystkim sprawdzenie lgdowisk lub lotnisk pod
wzgledem obstugi technicznej i remontowej. Natomiast rekonesansu powietrznego dla
Smigtowcdw nie wykonuje sie, jest to niecelowe. Prawidtowo dokonane uzgodnienia przelotu
lub wyznaczenia stref dyzurowania sg wystarczajgcym gwarantem prawidtowej realizacji

zadan WE.

Rejon zastrzezony zostanie okre$lony w uzupetnieniu do zalacznika walka elektroniczna i przestany
podwiadnym. Posterunki te bedg sie rozwijaty w ugrupowaniu podwitadnego dlatego nalezy zastrzec te rejony
aby unikng¢ niepotrzebnych konfliktow.
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4.3.3. Zmiana ugrupowania

W toku dziatan bojowych sity i $rodki wszystkich systeméw walki elektronicznej
nalezy sukcesywnie, w zaleznosci od sytuacji operacyjnej, przemieszcza¢ na kolejne rubieze
bojowe. Zmiany potozenia sg formg manewru systemu w wyniku zmian w sytuacji
operacyjnej imogg dotyczy¢ zarbwno catoSci systemu jak i poszezegllnych jego
podsystemOw, np. podsystemu rozpoznania radioelektronicznego z bWE. Manewr moze
dotyczy¢ takze zmiany kierunku rozpoznania i zaktdcania. W tym przypadku bedzie to tylko
zmiana w rozpoznawczych i zaktocajgcych pasmach czestotliwosci oraz czeSciowo zmiana
ustawienia anten.

Najczesciej manewru dokonuje sie poszczegbélnymi podsystemami elektronicznymi
lub wybranymi elementami (posterunkami) tych podsysteméw. Czasami okre$la sie takie
zmiany korektg ugrupowania. Zmiana ugrupowania podyktowana jest wieloma wzgledami,
wtym gtownie koniecznoScig utrzymania tzw. kontaktu elektromagnetycznego
z przeciwnikiem, utrzymania odpowiedniego poziomu maskowania przed rozpoznaniem oraz
wyprowadzania podsysteméw WE poza zasieg oddziatywania ognia bezposredniego
przeciwnika. Dotyczy¢ to bedzie, przede wszystkim podsystemu rozpoznania
radioelektronicznego z bWE i krel z pr oraz PSRRe (Smigtowcow) realizujgcych zadania
w strefie dyzurowania.

Czestotliwo$¢ zmiany ugrupowania zalezna jest od tempa dziatan bojowych przeciwnika,
dynamiki zmian potozenia linii stycznosci walczacych wojsk - powodzenia operacji
zaczepnej lub trwatosci obronnej oraz osigganych w danym czasie gtebokosci oddziatywania
elektronicznego, zarowno przeciwnika jak i wiasnego oddziatywania w ugrupowaniu
przeciwnika.

Z analizy aktualnie posiadanego sprzetu elektronicznego wynika, ze jezeli przeciwnik
zblizy sie na '/3 gtebokosci ugrupowania do poszczegoOlnych urzadzen rozpoznawczych
podsystemow, nalezy rozpoczaé manewr podsystemem (lub tylko jego czescic\) na koleja
zaplanowang pozycje bojowa. W stosunku do stacji zaktécen HF zasada ta wynosi do ok. Z
gtebokosci ugrupowania tzn., jezeli sity przeciwnika zblizg sie do stacji zaktdcen na odlegtosé
potowy gtebokosci ugrupowania (od FEBA), nalezy rozpocza¢ manewr podsystemem
(sprzetem) na kolejna rubiez (wyznaczong pozycje bojowa).

Manewr PSRRe, szczegdlnie smigtowcami, uzalezniony jest od oddziatywania Srodkéw
przeciwlotniczych przeciwnika. Jezeli zblizg sie one na odlegtos$¢ strzatu, a moze to byc

sygnalizowane w kabinie pilotow urzadzeniem ostrzegajgcym, wowczas natychmiast nalezy
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wykonaC unik i zajg¢ inng strefe. Nie nalezy dopusci¢ do takiej sytuacji, w ktorej zatoga
Smiglowca rozpoznawczego bedzie narazona na ogien przenosnych  zestawoOw
przeciwlotniczych naprowadzanych w pasSmie fal podczerwieni. Byta by to odlegtos¢ kilku
kilometrow co w  przypadku Smigtowcow rozpoznania elektronicznego jest bardzo
niebezpieczne. Manewr NSRR dokonuje sie na podobnych zasadach jak manewry
podsystemow elektronicznych, z tg jednak roznica, iz nalezy zachowaé ciagta tgcznosc ze
Smigtowcami w powietrzu.

O czasie i sposobie przemieszczania decydujg poszczeg6lni dowodcy systemow
rozpoznawczych, aw przypadku okresowego zerwania #gcznosci lub oddziatywania
ogniowego przeciwnika, takze poszczegolni dowodcy podsystemow

Przemieszczenia mozna dokona¢ catoScig poszczegdlnych podsystemow lub
sposobem kombinowanym (czeSciami). Niezaleznie jednak od przyjetego sposobu, manewr
nalezy wykona¢ w sposob skryty po ustalonych drogach do zaplanowanych rejonow.

Z analizy przemieszczehn podsysteméw elektronicznych wynika, ze przemieszczenie
podsystemow elektronicznych na duze odlegtosSci bedzie mogto mie¢ miejsce jedynie przy
zmianie Kkierunku dziatan operacyjnych lub wyznaczeniem catkowicie innego zadania, np.
pozorowania dziatan WE na pomocniczym kierunku natarcia sit operacyjnych. Do tego
zadania wyznacza sie przewaznie podsystemy elektroniczne z bWE lub putku
rozpoznawczego. Zajmujg one nowy rejon cato$cia sit pokonujac duze odlegtosci rzedu 30 -
60km.

W przypadkach matej dynamiki zmian w potozeniu linii stycznoSci wojsk oraz
potrzeby utrzymania ciggtoSci rozpoznania elektronicznego, podsystemy rozpoznania
elektronicznego powinno sie przegrupowywac¢ na kolejne rubieze etapami - kolejnymi
elementami ugrupowania tj. posterunkami rozpoznania radioelektronicznego. Z analizy
mobilnosci urzadzen rozpoznawczych wynika, ze powinno sie dokonywac przemieszczania w
dwoch rzutach. Dotyczy to takze punktu dowodzenia podsystemu ijego radiowego centrum

rozpoznawczego VHF.

Z ustalen analitycznych zespotu badawczego wynika, ze zmiana ugrupowania
podsystemow zaktocen HF i VHF moze odbywac sie catoscig sit, ale czesSciej stosuje sie

sposob kombinowany poszczegdlnymi grupami stacji zaktdécen w plutonach. Jest to bardziej

12Sposc')b manewru i czas wykonania moga zosta¢ nakazane przez szefa zespotu WE SD ZO. informacje o
sposobie i czasie (sygnalach) ujete bedg wowczas w zalgcznikach ,Walka Elektroniczna” do rozkazu
operacyjnego.
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korzystne z uwagi na zachowanie ciaggtosci oddziatywania na systemy elektroniczne
przeciwnika.

Natomiast z ustalen zespotu badawczego w stosunku do podsystemu rozpoznania
radiowego z bWE, wynika ze zmiana ugrupowania tego podsystemu powinna odbywac sie
w przypadku zagrozenia oddziatywania ogniowego przeciwnika (Srodkow artyleryjskich lub
rakietowych) albo duzego tempa natarcia wojsk wiasnych, iz zachodzi grozba wyjscia
przeciwnika ze strefy rozpoznania i oddziatywania elektronicznego. Manewru dokonuje sie
wowczas w dwoch rzutach (rys. 4.10). Pierwszy, to cze$¢ podsystemu w skiadzie
2 namierniki HF i 3 aparatownie radioodbiorcze z urzgdzeniami tgcznosci. Po osiggnieciu
nakazanej rubiezy oraz przystgpieniu do pracy bojowej manewr rozpoczyna druga czesc
podsystemu. W ten sposOb zapewniamy ciggto$¢ prowadzonego namierzania irozpoznania
radiowego. W warunkach bardzo szybkich zmian na polu walki, zmiany ugrupowania
dokonywane beda catoScig sit, ale powinno to by¢é rozwigzanie ostateczne i wykonane

w mozliwie krotkim czasie.

w jednym z wariantéw zmiana rubiezy rozwiniecia podsystemu rozpoznania radiowego z bWE
moze przebiegaé nastepujaco:
manewr rozpoczyna jednoczesnie PN-2 po drodze nr 2 i PN-3 po drodze nr-3 oraz
wyznaczona czes¢ RCR wraz z Srodkami tgcznosci po drodze nr 3 i przechodzi na droge
nri,
po zajeciu nowych rejonéw rozwinigcia i przystapieniu do pracy bojowej manewr wykonuja
pozostate posterunki. PN-1 po drodze nr 1iPN-4 po drodze nr4. W tym samym czasie
przegrupowuje sie pozostata cze$¢ RCR wraz z SD bWRe.

Rys. 4.10. Jeden zmozliwych wariantdw zmiany potozenia podsystemu rozpoznania
radiowego z bWE (wariant).

Z analizy dokumentacji wykonywanej w ramach rozkazu operacyjnego wynika, ze

rekonesansu drog dla poszczegolnych jednostek nie wykonuje sie. Obowigzek ten spoczywa



130

na dowodcach poszczegolnych jednostek. Poniewaz, drogi przemieszczania powinny byc
wczesniej zaplanowane i przekazane w odpowiednim uzupetnieniu do zatgcznika ,walka
radioelektroniczna”, nalezy dopilnowaé przestrzegania harmonogramu czasowego ha
poszczegblnych punktach kontrolnych (skrzyzowaniach drog). Konieczny jest natomiast
rekonesans rejondéw rozwiniecia, ktory przeprowadza grupa rekonesansowa bezposrednio
przed zajeciem danego rejonu. Sprzet bojowy oczekuje w tym czasie w ukryciu, z dala od
planowanych pozycji (kilkaset metréw) i wjezdza na pozycje bojowag na umowiony znak
dowddcy grupy prowadzacej rekonesans.

W przypadku dysponowania ograniczonym czasem, rekonesans moze polega¢ gtownie na
rozpoznaniu rejonu pod wzgledem skazen i wyborze miejsc rozwiniecia urzadzen. Pozostate
czynnosci rekonesansu wykonuje sie po wprowadzeniu sprzetu. Przy manewrowaniu
srodkami lub systemem walki radioelektronicznej nalezy uwzglednia¢ czas potrzebny na
zwiniecie i rozwiniecie sprzetu, odpowiednie jego wygrzanie oraz sposéb i tempo dziatan
wojsk przeciwnika.

W odniesieniu do zmiany ugrupowania przez powietrzny system rozpoznania
radioelektronicznego, zesp6t badawczy doszedt do wniosku, iz powinno sie o
przeprowadza¢ na podobnych zasadach jak w przypadku systemdéw lgdowych uwzgledniajac
jednak wymiar powietrzny. Wyznaczenie Kkolejnych stref dyzurowania Ilub rubiezy
patrolowania nalezy wczesniej przewidzie¢ i zaplanowaé, a na okreSlony sygnat przekazac
komende zmiany przez NSRR i PSRRe. Naziemny system rozpoznania radioelektronicznego
odpowiedzialny jest on za kierowanie cato$cig systemu. Rozwijajagc NSRR pamietaC nalezy o
zaplanowaniu takich miejsc rozwiniecia, aby zachowac ciggto$¢ tgcznosci, ktéra warunkuje

skuteczne nim kierowanie.

4.3.4. Ugrupowanie bojowe systemu walki elektronicznej w operacji obronnej

Z charakteru operacji obronnej wynika, ze aby skutecznie powstrzymywac przeciwnika
nalezy posiada¢ maksimum danych o jego zamiarach i potozeniu. Dlatego, w operacji
obronnej system walki elektronicznej ugrupowuje sie tak, aby mozliwy byt naptyw danych z
catego obszaru odpowiedzialno$ci WE. Poszczegdlne podsystemy rozmieszcza sie zgodnie z
ich  przeznaczeniem na  wyznaczonych kierunkach. Podsystem rozpoznania
radioelektronicznego z bWE rozwija sie na spodziewanym gtownym kierunku natarcia
przeciwnika z takim wyliczeniem, aby jego rubiez rozwiniecia pozostawata poza zasiegiem

ognia bezposredniego przeciwnika (przynajmniej podstawowych Srodkéw ogniowych .
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czolgi lub mozdzierze). Podsystem zaktocen radiowych HF mozna rozmies$ci¢ w Srodku
ugrupowania zwigzku operacyjnego pamietajac, aby wyznaczy¢ elementom takie sektory
zaktocen, ktore pokryjg catg szerokos¢ obszaru odpowiedzialnosci WE ZO. Zadania
podsystemu powinny sie wowczas koncentrowa¢ na radiostacjach przeciwnika bedgcych na
gtownym Kkierunku natarcia. Podsystem rozpoznania radiowego HF ugrupowuje w Srodku
ugrupowania ZO. Natomiast jego poszczegoine etementy namierzajace na catej szerokosci
ugrupowania ZO. Przy takiej strukturze rozwiniecia, stanowisko dowodzenia podsystemu
rozpoznania radiowego usytuowane powinno by¢ w centralnym miejscu rubiezy rozwiniecia
podsystemu razem z SD bWE. Odlegto§¢ SD bWE od SD ZO nie powinna przekraczac
mozliwosci rozwiniecia tgczy przewodowych i srednio przyjmuje sie ok. 5 km.

Wysitek rozpoznania powinien by¢ skupiony na wykryciu i potwierdzeniu pracy
weztdw tgcznosci i weztow radioelektronicznych w pasie natarcia przeciwnika oraz innych
jego emiterow energii EM. Wysitek zakidcania powinien by¢ skupiony na zakidcaniu
srodkow dowodzenia i kierowania watka jednostek przeciwnika przetamujacych pierwsza
pozycje obrong zgrupowania operacyjnego oraz WL i weztdw elektronicznych we
wprowadzanych jednostkach odwodowych. Jeden z wariantow ugrupowania bWE w obronie

przedstawia rys 4.11.

Rys. 4.11. Schemat ugrupowania bojowego (wariant)

" W dotychczasowych dokumentach graficznych rubiez rozwiniecia systeméw WE przedstawiano graficzne
linig wraz z naniesionymi znakami taktycznymi sprzetu. Dokonana diagnoza dokumentacji planistycznej
systeméw WE w armiach sojuszniczych (USA, Wielkiej Brytanii, Holandii) wykazata, ze na etapie planowania
we wszystkich armiach oficerowie sztabowi postuguja sie linig tamana z zaznaczonymi punktami oznaczaji\cymi
miejsce pod rozwiniecie sprzetu elektronicznego. Powiekszony punk oznacza Jednocze$nie miejsce zastrzezona
dla innych uzytkownikow pola walki. Pragnac by¢ interoperacyjnymi z sojusznikami, autorzy zespotu
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Przedstawiony wariant ugrupowania podsystemu WE na bazie batalionu WE jest tylko
czescig catosci systemu WE. Z analizy doswiadczen poligonowych i wnioskéw z éwiczen w
innych armiach NATO wynika, ze aktualne ugrupowanie powinno zosta¢ poddane
modyfikacji. Badania prowadzone w 2004r., przy wspotudziale z zespotem WE Zarzadu
Rozpoznania i Watki Etektronicznej Dowodztwa Wojsk Ladowych i jednoczes$nie
I zobowigzania Wojsk Ladowych wynikajace z przyjetego celu EC3140 wskazujg, ze zarowno
struktura bWE, jak i jej zasady bojowego wykorzystania (w tym ugrupowanie) powinny
zosta¢c zmodyfikowane. Propozycja zorganizowania zespotéw zadaniowych WE, o ktorych
wspomniano juz we wnioskach do podrozdziatu 4.1. obejmowatby trzy namierniki, jedng
aparatownie odbiorcza i dwie stacje zaktocajace. Zespodt taki traktowany bytby jako pluton
WE. Jezeli przyja¢, ze kompania WE skfadataby sie z dwoch takich zespotow, to liczba
urzgdzen WE przedstawiataby sie nastepujgco: 6 namiernikow', 2 aparatownie i 4 stacje
zaktocen. Taka ticzba sprzetu pokrywa w $20% aktualng liczbg stacji namierzajgcych, a jest
to jedna kompania. W zalozeniach batation miatby sie skitadaé¢ z dwdch kompanii, co
dawatoby ticzbe 12 stacji namierzajgcych. Poczynione zatozenia przez zespot badawczy i
ZRIWE Dowodztwa Wojsk Ladowych zaktadajg, ze w sktad bWE wigczony zostatyby takze
stacjonarny system namierzajacy (4 namierniki), wobec powyzszego catoS¢ systemu
mobitnego obejmowataby 8 stacji namierzajgcych. Problemem nierozstrzygnietym  jest
szczegOtowa struktura organizacyjna plutonéw WE, z uwagi na przewidywanie tych
ptutondéw do misji w ramach sit zbrojnych dziatajacych poza granicami kraju.

Zespot badawczy, przyjmujac powyzsze zatozenia podjat prébe opracowania propozycji
ugrupowania bWE w nowej strukturze, przyjmujac za podstawe operacje obronna.

Z ogo6inej ticzby aparatowni odbiorczych - 6 jaka wystepuje w dotychczasowej strukturze
bWE, nastepuje ich redukcja do 4. Podobne ograniczenia liczbowe dotyczg stacji
zaktocajacych z 12 do 8. Te ograniczenia liczbowe wydajg sie byC oczywiste, jednak jakos¢ i
skuteczno$¢ nowych stacji zakitdcen i aparatowni odbiorczych niweluje poniesione
ograniczenia. Zaréwno aparatownie, jak i stacje zakldécen bedg mialy mozliwosc¢
rozpoznawania i zaktdcania pasm HF, VHF, UHF i przysztosciowo SFIF. W zatozeniach

przyjeto, ze stacje zaktocen majg by¢ dwojakiego rodzaju; na pasmo HF i pasma VHF, UHIf

badawczego proponuja dla sprzetu WE w wojskach lagdowych przyja¢, iz punkt to okrag o promieniu ok. 0,5km.
Na schemacie dodatkowo ujeto zapasowe rubieze rozwiniecia, w przypadku gdy ze wzgledéw innych niz
odczytane z mapy, rozwiniecie sprzetu nie byto mozliwe lub gdyby zaistniata pilna potrzeba zmiany rubiezy ze
wzgledu na zaistniatg sytuacje elektroniczng. Znaki taktyczne w postaci graficznej wystepujg dopiero w planach
bojowego wykorzystania konkretnych jednostek WE. Takie rozwigzanie zespét badawczy proponuje przyjaé dla
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d) Batalion WE wyposazony jest zautomatyzowany system #gcznosci umozliwiajgcy
niezaktocone kierowanie pracg kazdego urzadzenia. Kazde urzgdzenie rozpoznawcze
lub zakiocajgce wyposazone jest w Srodki #gcznosci do wspoOtpracy z sasiednim

urzadzeniem (na zasadzie ,,kazdy z kazdym’) w systemie.

e) Wszystkie namierniki pracujg w jednej sieci z mozliwoscig namierzania w jednym
czasie Kkilku Zrodet przez niezalezne stacje namierzajgce. Stanowisko kierowania

decyduje o skfadzie sieci w danym momencie namierzania zrodta elektronicznego;
f) Stacje zaktdcajagce mogg pracowac bezobstugowo.

g) Odlegtosci pomiedzy stacjami namierzajgcymi ze wzgledu na zasieg horyzontu
radiowego nie powinny przekracza¢ ok. 35 km. W niektorych przypadkach zaistnieje

konieczno$¢ uzgodnien rozwiniecia elementow ugrupowania u sgsiadow.

Przedstawione przez zespot badawczy ugrupowanie systemu WE na bazie batalionu WE
uwzglednia powyzsze zatozenia. Proponowana blisko$¢ rozwiniecia systemu rozpoznania
radiowego HF oraz VHF, UHF wzgledem rubiezy stycznosci bojowej wojsk, podyktowana
byta kilkoma wzgledami. Po pierwsze wnioskami z dokonanej diagnozy potencjalnych Zrodet
rozpoznania elektronicznego w ugrupowaniu potencjalnego przeciwnika. Whnioski z
dokonanej diagnozy wskazujg jednoznacznie, ze najwieksza ich liczba wystepuje do ok. 80
km od rubiezy stycznosci bojowej wojsk. Po drugie, konstrukcja namiernikdw i wyposazenie
ich w dwa uktady anten (HF i YHF/UHF) umozliwia prowadzenie namierzania HF na falach
powierzchniowych (gdzie najlepsze efekty rozpoznania i namierzania uzyskuje sie wiasnie do
ok. 100 m), i falach YHF/UHF, z tych samych pozycji bojowych. Wybor pozycji bojowych,
zdaniem zespotu badawczego, jest najbardziej newralgicznym momentem efektywnego
prowadzenia namierzania, bowiem od ich wyboru zaleza mozliwosci bojowo-rozpoznawcze
jakie mozna osiggng¢ ugrupowujac system rozpoznania i namierzania radiowego na
odlegtosci ok. 8- 10 km od rubiezy stycznosSci bojowej wojsk.

Namierzanie z uwzglednieniem stacjonarnych namiernikow jest mozliwe tylko
w przypadku dziatan operacyjnych na obszarze wiasnego kraju. W takim przypadku zespét
badawczy proponuje, na bazie stacjonarnych namiernikow HF utworzy¢ sieC namierzania
umozliwiajgcg namierzanie radiostacji HF na falach przestrzennych (z uwagi na petne

i rozbudowane systemy antenowe). Cato$¢ systemu (stacjonarna i mobilna) powinna by¢

% Zob. B. Bezori, Model rozpoznania i zakt6cen radiowych zwiazku operacyjnego, Rozprawa doktorska, AON,
Warszawa 1994, W. Scheffs, Organizacja pasywnego rozpoznania w obszarze odpowiedzialno$ci zwigzku
taktycznego. Rozprawa doktorska, AON, Warszawa 2001.
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kierowana z SD bWE lub poprzez SD DWL (np. komérke koordynacji walki elektronicznej).

Ugrupowanie aparatowni radioodbiorczych w kazdym z zespotéw zadaniowych WE
(plutonéw WE) moze sugerowac prace w rozproszeniu RCR. Sugestia ta, wydaje sie by¢
stuszna. Analiza zagrozen dokonana w pracy doktorskiej Pana ptk. dr. inz. B. Bezonia,
wykazata, ze radiowe centrum rozpoznawcze jest jednym z wazniejszych obiektdéw
oddziatywania ogniowego przeciwnika. Zastosowanie wiec przyjetej koncepcji, przy
uwzglednieniu niezawodnej #acznosci pomiedzy poszczeg6lnymi aparatowniami oraz
stanowiskiem kierowania namierzaniem SD bWE, zapewni ciggtos¢ i wysoka efektywnosc¢
rozpoznania i namierzania.

Podobne uzasadnienie dotyczy rozwiniecia systemu zakidcen elektronicznych.
Proponowana wysoka mobilno$¢ stacji zaktocen zaréwno dla stacji HF, jak i dla stacji
VHF/UHF, pozwala na bardzo bliskie (3-5 km) ugrupowanie tych urzadzen od rubiezy
stycznosci bojowej wojsk. Mozliwos¢ ich, ,,prawie natychmiastowego”, przemieszczenia na
kolejng pozycje, w zaleznoSci od zaistniatej sytuacji, pozwala na dokonywanie zmiany
rubiezy nawet kilka razy w ciggu doby walki.

Na schemacie 4.12. przedstawiono dwie niezalezne rubieze rozwiniecia stacji
zakiocen tworzagc dwa podsystemy. Niemniej jednak S$rodki tgcznosci proponowane do
wykorzystania w tych stacjach, pozwalajg na ich dowolne ugrupowanie w catej szerokosci
obszaru operacyjnego, jako pojedyncze posterunki (stacje). W takim przypadku przydziela sie
stacjom (posterunkom) odpowiednie sektory zaktdcen, natomiast catosScig kieruje sie ze SD
bWE.

Proponowany  wariant ugrupowania  systemu elektronicznego na  bazie
zmodernizowanego bWE w operacji obronnej jest tylko jednym z mozliwych wariantow.
Mozna przyja¢ inny wariant, w ktorym kazda kKWE bedzie organizowata wiasne rubieze
rozpoznania i zaktocania. Nie mozna takiego wariantu wykluczyé w przypadku obrony na
dwu i wiecej kierunkach operacyjnych. Z uwagi, iz problem zadaniowych zespotéw WE jest
jeszcze na etapie wstepnych badan, zesp6t autorski pragnagt jedynie zasygnalizowac
najnowsze tendencje w organizowaniu ugrupowania WE w Wojskach Ladowych. Nie nalezy
traktowaC tych rozwigzan jako obowigzujacych, a jedynie jako poczatek badan nad

problematyka prowadzenia WE w dziataniaeh operacyjnych.

Odrebnym problemem poddanym analizie jest ugrupowanie powietrznego systemu
rozpoznania radioelektronicznego. Z zalozen przyjeto, iz PSRRe moze prowadzic¢

rozpoznanie dwoma sposobami: ze stref dyzurowania lub po zaplanowanej trasie lotu. Istnieje
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mozliwo$s¢ wyodrebnienia takze trzeciego sposobu, jako kombinacji wspomnianych obu
(cze$¢ systemu w strefie, a czeS¢ po zaplanowanej trasie). ZespOt badawczy , w pierwszej
kolejnosci poddat analizie sposéb ,,po zaplanowanej trasie lotu”.

Jako lot bojowy traktuje sie wylot w czasie ktdérego wigczona i wykorzystywana jest
aparatura pokfadowego systemu rozpoznania radioelektronicznego. Realizacja wszystkich
lotbw w tym i lotow bojowych musi uwzglednia¢ aktualnie obowigzujgce przepisy i
procedury wykonywania lotow w Lotnictwie Sit Zbrojnych RP. Problem ten dotyczy jedynie
okresu pokoju, w czasie dziatan bojowych przepisy ulegajg modyfikacji i nastepuje wieksza
swoboda dziatania totnictwa wojskowego.

Zasady planowania lotu w zespole WE zintegrow™anego zespotu rozpoznawczego ZO

Wykonywanie lotu bojowego przez Smigtowce rozpoznania radioelektronicznego ma
za zadanie pozyskanie okreSlonych informacji rozpoznawczych. W tym celu wymagane jest
precyzyjne okresSlenie zadania, jakie ma by¢ w danym locie wykonane przez poszczeg6lne
podsystemy radioelektroniczne Smigtowca. Organem stawiajgcym zadania jest zintegrowany
zespot rozpoznania SD ZO poprzez zespot WE.

Zadania te moga by¢ zwigzane z wykrywaniem nowych Zzrédet emisji, kontrolg pracy
zrodet znanych oraz ich namierzaniem. Zadania te mogg by¢ uzupeiniane o rejestracje
informacji zawartych w przechwyconych sygnatach lub tez rejestracje tych sygnatéw, co do
ktorych zachodzi potrzeba ich dalszego przetworzenia na ziemi. Ze wzgledu na ograniczony
czas trwania lotu, prawidtowe zaplanowanie trasy lotu ma priorytetowe znaczenie dla
efektywnej realizacji zadania.

W czasie trwania lotu mozliwa jest modyfikacja zadania stosownie do sytuacji. Zakres
modyfikacji, a w szczegolnosci zakres rejonu (trasy) przelotu $migtowca jest ograniczony.
W czasie pokoju ograniczajg go przepisy dotyczace ruchu lotniczego, a w czasie dziatan
wojennych przede wszystkim ugrupowanie Srodkow OPL i OP zaréwno wojsk wiasnych jak i
przeciwnika.

Ptanowanie totu bojowego rozpoczyna sie od analizy potrzeb w zakresie informacji
rozpoznawczej. Potrzeby informacyjne wyrazone w postaci zadania bojowego muszg
obejmowaé obszar prowadzenia rozpoznania i charakterystyke zrédet emisji, jakie majg by¢

rozpoznawane z podziatem na poszczegoélne podsystemy (PRR i PRZM)" M\
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Podziatlu tego mozna dokona¢ w zespole WE SD ZO lub na SD naziemnego systemu rozpoznania
radioelektronicznego.
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Na podstawie zadania bojowego, dowoOdca powietrznego systemu rozpoznania
uszczegdtawia plan lotu*™\. Uszczegotawiajac trase lotu zatoga Smigtowcow rozpoznania
' radioelektronicznego okresla swoj plan lotu. Plan lotu obejmuje miedzy innymi:

» Charakterystyke trasy i putap lotu z uwzglednieniem osiggow sSmigtowca i aktualnych
warunkéw meteorologicznych na trasie lotu. Jezeli dane rozpoznawcze majg byé
przekazywane w trakcie lotu, nalezy uwzgledni¢ jej przebieg wzgledem miejsca
lokalizacji NSRR i ograniczen wynikajacych z zasiegu tgcznosci radiowejPrzebieg
trasy, wzgledem lokalizacji znanych lub nieznanych Zrodet emisji, powinien stwarzac
warunki do minimalizowania btedu namierzania. Trasa zostaje wyznaczona poprzez
punkty zmiany kursu (PZK) zdefiniowane przez wspotrzedne geograficzne oraz putap
lotu (putapy) na poszczegdlnych odcinkach.

» Czasu rozpoczecia lotu oraz jego zakonczenia.

Dowaddca statku powietrznego (DSP) jest odpowiedzialny za uzgodnienie planu lotu z
dowddca systemu, a nastepnie z organami dowodzenia i kontroli ruch lotniczego. Po
uzyskaniu zgody na wykonanie zaplanowanej trasy przelotu DSP (lub drugi pilot) jest
odpowiedzialny za wprowadzenie do zintegrowanego systemu nawigacyjnego wspoétrzednych
punkow zmiany kursu (wraz z deklinacjg magnetyczng).

Jezeli lot wykonywany jest w sytuacji zagrozenia oddziatywaniem Srodkow
przeciwtotniczych, nalezy bezwzglednie wyposazy¢ sSmigtowiec w informacje o zagrozeniu,
wprowadzajac dane o systemie razenia przeciwnika i montujac Srodki obrony indywidualnej
w podsystemie ochrony indywidualnej (POI) reagowaé na ewentualne jego oddziatywanie.
Planowanie trasy powinno uwzglednia¢ sytuacje operacyjng i taktyczng w rejonie dziatania
Smiglowca tak, aby minimalizowa zagrozenie ze strony aktywnych S$rodkow
przeciwlotniczych, w tym roéwniez poprzez takie planowanie i realizacje trasy przelotu, aby
nie zostat ujawniony cel jego realizacji.

Rownolegle z uszczegotawianiem planu lotu, zatoga Smigtowca oraz dowodca NSRR
prowadzi szczegd6towaq analize zadania, oraz przygotowuje niezbedne informacje do realizacji
zadania.

W zespole WE na SD ZO planuje sie lot tak, aby zaréwno profil pionowy lotu jak i

mozliwosci tgcznosci ze Smigtowcem byly zachowane na calej trasie. Dowodca NSRR

‘% Ogélna trasa lotu zostata bowiem wczeéniej zaplanowana i uzgodniona ze pozostatymi uzytkownikami pola

walki oraz stanowiskiem kierowania ruchem lotniczym.

Problem ten powinien by¢ przeanalizowany juz w zespole planowania WE w G2 SD ZO, natomiast piloci
jeszcze raz dokonujg kalkulacji i sprawdzaja czy zasiegi facznosci pozwolg na jej utrzymanie przez caly czas
trwania lotu
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analizujac zadanie i przydzielong trase zwraca szczeg6lng uwage na newralgiczne punkty, w
ktorych moze zaistnie¢ sytuacja braku tgcznosci. Wéweczas udziela szczegétowych informacji
jak dziataC i ustala tryb ponownego nawigzania tgcznosci.

Planowanie trasy lotu dla PSRRe powinno uwzglednia¢ przede wszystkim wymogi
wynikajace z rozkazu operacyjnego, a w szczegolnosci zadan dotyczagcych WE. Nastepnie
nalezy uwzgledni¢ aktualng sytuacje elektroniczng i wynikajgce z niej zagrozenia dla
bezpieczenstwa i efektywnosci prowadzonego rozpoznania. W czasie planowania nalezy
takze uwzglednia¢ ograniczenia w ruch lotniczym, wynikajace z mozliwosci zestrzelenia
przez wiasne Srodki OPL oraz srodki przeciwnika.

Przedstawione wymogi, sklonity zespdt badawczy do przedstawienia propozycji
ugrupowanie bojowego PSRRe sposobem - ,po wyznaczonej trasie”. Przedstawione
ugrupowanie obejmuje: NSRR oraz trase dla jednego $migtowca (drugi w pogotowiu nr 1 na
ladowisku, trzeci odtwarza zdolnos¢ bojowg). Zadanie, ktére ma realizowa¢ $migtowiec
mozna zdefiniowa¢ jako rozpoznanie Srodkow elektronicznych w strefie (rys. 4.13.) lub

w sektorze (rys.4.14.)

Rys. 4.13. Przyktadowa trasa lotu dla PSRRE przy zdefiniowaniu obszaru realizacji zadania
w postaci strefrozpoznania (wariant)
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Rys.4.14. Przykladowa trasa lotu PSRRE przy zdefiniowaniu obszaru realizacji zadania w
postaci sektorow rozpoznania (wariant)

Trasa lotu powinna umozliwia¢ stworzenie dogodnych warunkéw do rozpoznania
sygnatow oraz namierzania i lokalizacji zrodet ich emisji. Na rysunkach 4.13. i 4.14
przedstawiono, za pomocg liczb na poszczegdlnych odcinkach trasy lotu, obszary (sektory),
w ktorych zrédia emisji w danym momencie mogg by¢ rozpoznawane z najkorzystniejszym
rezuttatem. Kolejnos¢ lotu do poszczegolnych punktow zmiany kursu moze ustalic dowddca
PSRRE lub kolejno$¢ moze zosta¢ narzucona przez zespét WE, z uwagi na ugrupowanie
Srodkéw OPL. Wybdr wariantu rozpoznania: w sektorze czy w stretie, zalezy od zadania
bojowego realizowanego przez PSRRE. Natomiast zasieg prowadzonego rozpoznania zalezy
od wysokosci lotu Smigtowca i rzezby terenu. Przyjmujac, ze graniczg wysokoscig lotu
Smigtowca rozpoznawczego jest ok. 650 m i odlegtos¢ ok. 50 km od rubiezy stycznosci
bojowej wojsk, smigtowiec bedzie poza mozliwoSciami razenia przeciwlotniczych zestawow'
rakietowych Sredniego zasiegu przeciwnika. Trasa lotu, z uwagi na rzezbe terenu i Srodki
przeciwlotnicze przeciwnika, pomiedzy poszczegdélnymi punktami zwrotnymi kursu moze
przebiegac roznie. Na rys 4.15. przedstawiono wykres charakteryzujacy zasieg prowadzonego
rozpoznania w zaleznosci od wysokosci lotu $Smigtowca, uwzgledniajgc tylko wysokosc
terenu we wiasnym ugrupowaniu. Przedstawiony schemat jest tylko jednym ze sposobow

przygotowywania trasy lotu i rozpatrywania gtebokosSci rozpoznania ze wzgledu na rzezbe
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terenu. Ponizszy schemat nie uwzglednia rzezby terenu po stronie przeciwnika, ktora dosc¢

znacznie ogranicza mozliwosci prowadzenia rozpoznania radioelektronicznego.

Teoretyczny max

FEBA zasieg rozpoznania

94 113 120km

Sektor rozpoznania

XXX [N

0 ; -LJ-u..

Ladow iE PZK:

sektor rozpoznania

(2) -1-l--

PZK 4

B R O O 84

105
Wysoko$¢ lotu

Rys. 4.15. Zasieg rozpoznania w zaleznos$ci od wysokosScilotu $migtowca (wariant)

Wykre$lanie podobnych W kresow recznie, bez uwzglednienia map komputerowych i
odpowiednich programow zajmuje bardzo duzo czasu. Wymogi wspotczesnego pola walki
wymuszajg, aby ten proces zinformatyzowaé, skupiajac sie tylko na wprowadzaniu
odpowiednich danych wejsciowych dotyczacych trasy.

Przy prezentowanym ugrupowaniu i zaplanowanej trasie lotu, realizacja zadania
bojowego moze by¢ prowadzona wediug dwdch podstawowych wariantow, zwigzanych
z bazowaniem $migtowca. W wariancie podstawowym $migtowiec posiada Ilgdowisko
w bezposredniej odlegtosci od miejsca rozwiniecia NSRR (rys. 4.44.). Umozliwia to,
przygotowanie danych do lotu na NSRR i przekazanie ich na nos$nikach statych operatorom
PSRRe przed startem Smigtowca. Po wylgdowaniu wszystkie dane rozpoznawcze sg dostepne
dla operatorow NSRR. W wariancie podstawowym S$migltowiec przez zdecydowang
wiekszos$¢ lotu znajduje sie w powietrzu na odpowiedniej wysokosci i odlegtosci od systemu
NSRR, utrzymujac statg tgczno$¢. Operatorzy stanowiska naziemnego majg mozliwos¢
okresowego otrzymywania danych rozpoznawczych, a po ich analizie Ibrmutowania zadan
korygujacych w realizowanym zadaniu bojowym lub tez formowanie nowych zadan. Wariant
ten zapewnia optymalne wykorzystanie PSRRe, ale charakteryzuje sie ncijmniejszg

gtebokoscig rozpoznania.
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Modyfikacja tego wariantu jest sytuacja przedstawiona na rysunku 4.16., gdzie
Smigtowiec przez istotng czesSC realizacji zadania bojowego jest poza zasiegiem Srodkéw
tacznosci. Taka sytuacja umozliwia zwiekszenie gtebokosci rozpoznania, ale kosztem utraty
mozliwosci zaréwno Kkierowania procesem rozpoznania, jak i otrzymywania biezacej
informacji rozpoznawczej. Modyfikacja wariantu podstawowego powinna by¢ realizowana
jedynie w sytuacji gdy dopuszczalne jest opOznienie w przekazie informacji rozpoznawczej

do stanowiska dowodzenia.

Rys. 4.16. Realizacja zadania bojowego wedtug wariantu podstawowego przy braku state]
tagcznosci ze Smigtowcem (wariant)

W jeszcze innym wariancie (rys. 4.17) Smigtowiec bazuje w miejscu odlegtym od
miejsca rozwiniecia NSRR. Planowanie lotu, w takim wypadku, powinno zapewni¢ przelot
Smigtowca w obszarze tacznosci z NSRR, przez wystarczajgco dtugi okres czasu, tak aby do
aparatury pokfadowej $migtowca i urzadzen rozpoznawczych zostaly przekazane droga
radiowa pliki konfiguracyjne wymagane przez te aparature. Dopuszcza sie w tym przypadku
przekazywanie operatorom PSRRe zadan w formie fonicznej. Operatorzy w $migtowcu przed
dolotem w rejon realizacji zadania bojowego muszg przygotowac¢ dane samodzielnie. Jezeli
Smigtowiec pozostaje w zasiegu tgcznosci, wéwczas dziatanie w trakcie lotu bedzie zblizone

do wariantu podstawowego (rys.4.12 lub 4.13).
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W wariancie z rys. 4.17. dane rozpoznawcze do stanowiska naziemnego przekazywane
sg drogg radiowg tylko w momencie, gdy S$migtowiec znajduje sie w zasiegu #gcznosci.
Wariant ten moze byC realizowany w wyjagtkowych sytuacjach, gdy ze wzgledu na
ograniczenia czasowe lub terenowe, albo elektroniczne, nie jest mozliwe zorganizowanie

bazowania Smigtowca w rejonie rozwiniecia NSRR.

FEBA

PZK 1

Ladowisko V

PZK 2

A NSRR

PZK 3

Zasieg tacznosci

Y V

PZK 4

Namierzanie
Przekazywanie wynikéw rozpoznania

Przekazywanie zadan

Rys. 4.17. Realizacja zadania bojowego w wariancie bazowania $migtowcow poza zasiegiem
srodkow tgcznosci (wariant)

Drugi spos6b dziatania powietrznego systemu rozpoznania radioelektronicznego, to
dyzurowanie ze stref(y).

Z potrzeb informacyjnych i mozliwosci PSRRe oraz zadania bojowego bedzie
wynikato jaki sposdb rozpoznania zostanie wykonany. Sugestie w tej sprawie moze wnosic¢
dowodca PSRRe, ktory w czasie planowania systemu WE w operacji obronnej moze
uczestniczy¢ w powstawaniu planu. Jezeli szef zespotu WE analizujgc wszystkie czynniki
(teren, pogode, mozliwosci lotne Smigtowcow, warunki elektromagnetyczne, ugrupowania
Srodkow OPL wiasne i przeciwnika) podejmie decyzje o sposobie rozpoznania ze stref
dyzurowania, oficerowie WE wraz z oficerami PSRRE"" przystepuja do planowania stref

dyzurowania.

o Zesp6t badawczy majac na wzgledzie aktualne braki kadrowe specjalistdw z dziedziny planowania WE
w LWL uwaza, ze szef zespotu WE moze w czasie planowania uzycia PSRRe positkowac sie oficerami z NSRR
i PSRRe. Bedg oni wowczas planowaé uzycie Smigtowcdw ze stref dyzurowania, co jednoczesnie skroci czas na
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Pierwszym etapem jest ustalenie metody prowadzenia dyzurowania Smigtowcéow
bedacych w powietrzu (jednoczesny wylot wszystkich do strefy dyzurowania, czy po kolei
kazdego z osobna). Nastepnie w zaleznosci od potrzeb informacyjnych, czy realizowane
zadanie bedzie w sektorze WE, czy w strefie WE. Ponadto zaktadajac, ze PSRRe jest w pekni
sprawny i wszystkie Smigtowce gotowe do lotu wyznacza sie liczbe stref i ich wielkosc.

Planujgc strefy dyzurowania dla Smigtowcdw rozpoznania radioelektronicznego
okresla sie plan lotu w strefie, ktory obejmuje miedzy innymi:

» dolot do strefy, czas rozpoczecia pracy bojowej oraz czas zakonczenia;

» charakterystyke strefy dyzurowania i putap lotu w strefie pomiedzy punktami zmiany
kursu z uwzglednieniem  osiggow  Smigtowca i  aktualnych  warunkow
meteorologicznych w strefie. Jezeli dane rozpoznawcze majg byC przekazywane
w trakcie lotu, nalezy uwzglednic¢ jej wielkoS¢ wzgledem miejsca lokalizacji NSRR
i ograniczen wynikajgcych z zasiegu facznosci radiowej. Usytuowanie PZK
wyznaczajacych strefe dyzurowania powinno uwzgledniaC problem lokalizacji znanych
lub nieznanych Zrédet emisji oraz stwarza¢ warunki do minimalizowania biedu
namierzania.

e sposob lotu w strefie ustala dowodca PSRRe, jezeli strefa nie znajduje sie nad
jednostkami OPL i ma niewielkie rozmiary. W przeciwnym wypadu majg zastosowanie
te same zasady jak podczas planowania lotu po trasie.

Dowaodca statku powietrznego (DSP) jest odpowiedzialny za uzgodnienie planu lotu
z dowodca systemu WE, a nastepnie z organami dowodzenia i kontroli ruch lotniczego. Po
uzyskaniu zgody na wykonanie dolotu do zaplanowanej strefy dyzurowania, rozpoczyna
dyzur w strefie.

Jezeli lot wykonywany jest w sytuacji zagrozenia oddziatywaniem Srodkow
przeciwlotniczych, nalezy bezwzglednie uzupeini¢ baze danych Smigtowca o informacje
zagrazajagce wykonaniu zadania i wyposazy¢ Smigtowiec w Srodki obrony indywidualnej.
Planowanie strefy dyzurowania powinno uwzglednia¢ sytuacje operacyjng i taktyczna
w rejonie dziatania $migltowca tak, aby minimalizowaé zagrozenie ze strony aktywnych
srodkow przeciwlotniczych ijednoczesnie aby nie zostat ujawniony cel jego dziatan.

W zespole WE na SD ZO planowanie lotu w strefie dyzurowania powinno byc¢ tak
uszczegotowione, aby zarowno profil pionowy lotu, jak i mozliwos¢ #gcznosci ze

Smigtowcem byty zachowane w calej strefie dyzurowania.

ponowne analizowanie trasy przez pilotobw przed samym wylotem. Ten sam problem dotyczy planowania
przelotu po trasie lotu.
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Przedstawione wymogi, skionity zesp6t badawczy do przedstawienia propozycji
ugrupowanie bojowego PSRRe sposobem - ,ze strefy dyzurowania”. Przedstawione
ugrupowania obejmuje: NSRR oraz dwie strefy po jednym S$migtowcu w strefie (kolejny
w pogotowiu nr 1 na lgdowisku). Wylot drugiego $migtowca do strefy po ok. 1,5 godziny.
Zadanie, ktére ma realizowa¢ Smigtowiec mozna zdefiniowaé jako rozpoznanie Srodkéw

elektronicznych w sektorze (rys.4.18.).

Przekazywanie zadan
Rys. 4.18. Przyktadowe strefy dyzurowania $migtowcow rozpoznania radioelektronicznego
przy zdefiniowaniu obszaru realizacji zadania w postaci sektorow rozpoznania (wariant)

Przedstawione na schemacie strefy zaznaczone sg schematycznie. W planowaniu
z uzyciem mapy PZM bytoby wiecej i strefa wcale nie musiatby wygladac tak precyzyjnie jak
na rysunku. Warunek jednak jest jeden, ze strefa musi byC wielokatem o wszystkich bokach
wypuktych. W przeciwnym wypadku bedziemy mieli do czynienia z krotkimi trasami
patrolowania.

Ugrupowujac strefy dyzurowania w zasiegu Srodkow tgcznosci NSRR spetniamy te
same wymagania, jak dla sposobu po zaplanowanej trasie lotu. Podobne zatozenia nalezy
przyjac jezeli strefy beda wystepowaly poza zasiegami srodkéw tgcznosci lub lgdowisko
$migtowcow bedzie oddalone od NSRR.

Planowanie stref dyzurowania dla PSRRe bedzie czesciej wystepowato gdy sity
zadaniowe w operacji obronnej na gtownym kierunku obrony skoncentrujg silng obrone

przeciwlotniczag. Podczas odpierania nalotu przeciwnika, moze zaistnie¢ niebezpieczna
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sytuacja wilasnego zestrzelenia, pomimo stosowania systemu identyfikacji ,,swdj-obcy’.
Dlatego, bezpieczniej jest wdwczas wyznaczyC¢ strefy na Kierunkach, gdzie nie nalezy
spodziewac sie nalotu, a warunki do rozpoznania radioelektronicznego beda odpowiednie.

Kolejnym argumentem przemawiajgcym za stosowaniem stref dyzurowania jest
tendencja do szybkiego namierzania jednoczesnie z dwdodch stref, dwoma $migtowcami.
Analiza dokumentow przodujgcych firm zachodnich oraz wschodnich wskazuje na
natychmiastowg identyfikacje obiektéw, ktére wzniosg sie powyzej ok. 300 m. Nowoczesne
zrodta elektroniczne, przede wszystkim radiolokatory 3D potrafig skutecznie wytgczy¢ na
czas przelotu pojedynczego Smigtowca, wybrang przestrzen sygnatowg we wilasnej
charakterystyce. Dla systemu powietrznego rozpoznania elektronicznego bedzie woéwczas
luka sygnatowa. Powstanie ona po uptywie kilku milisekund i sygnat zostanie przechwycony
ale nie namierzony. Jednoczesny wzlot na odpowiednig wysoko$¢ z natychmiastowym
namierzeniem zrodta i ponowne ukrycie sie za przeszkodami terenowymi powoduje, ze zrodta
elektroniczne moga nie wytacza¢ swoich nadajnikow. Ten sposob prowadzenia rozpoznania
preferuje m.in. wioski system CRESO.

Analizie poddano dwa podsystemy WE w’ operacji obronnej ZO. Pofgczenie obu
podsysteméw oraz podsystemu WE z putku rozpoznawczego i wkomponowanie uzycia
NZJU, tworzy ugrupowanie aktywnych Srodkow WE. Zespét badawczy zaproponowat
ugrupowanie catosci systemu WE w zatgczniku nr 8 i 9 w zaleznosci od organizacji batalionu
walki elektronicznej i PSRRe. Przedstawione schematy obejmujg jedna z wielu mozliwosci
ugrupowania systemu WE w operacji obronnej. Weryfikacjg kazdej hipotetycznej sytuacji sg
dziatania zbrojne. Poniewaz ten sposob weryfikacji zatozen hipotetycznych w czasie pokoju
jest wykluczony, nalezy szuka¢ innych rozwigzan. Zmaterializowanie zatozen teoretyczny
moze nastgpiC na drodze cwiczen z uzyciem pododdziatbw WE. Podobne rozwigzania
zuzyciem pododdziatbw w c¢wiczeniach z wojskami stosujg wszystkie przodujgce armie
Swiata. W wojskach lgdowych RP, nalezy takze ten rodzaj weryfikacji nowych rozwigzan
wykorzystania jednostek WE w sytuacjach operacyjno-taktycznych przec¢wiczy¢. Aktualne
I przyszte dziatania w kraju i poza granicami wymuszajg przeciwdziatanie elektroniczne
w celu osiggniecia maksimum bezpieczenstwa. Bez nowoczesnych jednostek WE wojska

ladowe RP zawsze beda ograniczone w informacje o przeciwniku.
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4.3.5. Ugrupowanie bojowe systemu walki elektronicznej w operacji zaczepnej

Dokonujac diagnozy systemu WE w operacji zaczepnej poprzez realizowane zadania
WE w pierwszej kolejnosci przeanalizujemy ugrupowanie bojowe systemu WE z
wykorzystaniem bWE w aktualnej strukturze organizacyjnej, a nastepnej kolejnosci dla
przewidywanej organizacji bWE. Systemy WE tj.: PSRRe i podsystem radioelektroniczny z
putku rozpoznawczego, bedg poddane analizie wspolnie z aktualng strukturg organizacyjng
bWE. W kazdym z wymienionych przypadkéw system WE nalezy czeSciowo przesungé w
kierunku linii stycznosci bojowej wojsk, eelem zajecia dogodnych pozycji bojowych na
gtownym kierunku natarcia.

Zmiana rubiezy rozwinigeia nastepuje w momencie przygotowania do operacji
zaczepnej lub w wyniku przejScia z operacji obronnej do zaczepnej. Manewr systemem WE
nalezy wykonaC stosunkowo wczesnie, aby zapewni¢ odpowiednio duzg liczbe danych
o systemach elektronicznych przeciwnika na gtownym kierunku natarcia oraz ze wzgledu na
czas zwijania i rozwijania stacji rozpoznawczych i zaktdcajacych. Z diagnozy aktualnego
wyposazenia bWE wynika, ze pododdziaty batalionu wyposazone sg w sprzet starszej
generacji z lat 60 - 70. dlatego, zajmowanie nowych rubiezy zajmuje im duzo czasu.
Zajmowanie pozycji bojowych powinno odbywac sie w spos6b skryty z jednoczesnym
maskowaniem tego manewru, np. poprzez zintensyfikowanie zakitdcen Ilub rozbudowe
elementow pozoracji na innym kierunku.

Analiza zmiany ugrupowania wykazata, ze kalkulacje czasowe osiggniecia gotowosci
bojowej przez poszczeg6lne podsystemy WE na nowych rubiezach, powinny spetic
pierwszy warunek realizacji zadan tj. szybkie i wiarygodne dostarczenie danych
zrozpoznania radioelektronicznego. Czas ten powinien by¢ wystarczajgcy do
uszczegotowienia danych o sytuacji elektronicznej po stronie przeciwnika, szczegélnie na
kierunku natarcia. Celowym jest stosowanie w tym okresie zaktdcen na kierunkach
pomocniczych, polegajacych na wyselekcjonowanym zakiocaniu rozpoznanych relacji
radiowych. Mogg one powodowaé¢ wymuszong zmiane podstawowych czestotliwosci
roboczych przeciwnika i przejScie na czestotliwosci zapasowe, ktore pozwolg ustali¢ aktualng
sytuacje elektroniczng lub rozpoznaé sygnaly przejScia na nowe czestotliwosci. Nalezy takze
zaplanowa¢ i zrealizowaC okreslone przedsiewziecia obrony elektronicznej. Wszystkie

przedsiewziecia obrony elektronicznej powinny zostaC ujete w planie mciskowania



148

operacyjnego. Nieodzownym w tym przypadku powinna by¢ dywersja elektroniczna,

pomimo, iz nie jest ona elementem WE'".

Zadania rozpoznania radioelektronicznego, w fazie przygotowania operacji zaczepnej,
powinny dostarczy¢ danych do efektywnego uzycia nadajnikéw zakiocen jednorazowego
uzytku (NZJU), spowoduje to zwiekszenie szans osiggniecia nakazanego efektu - np.
odzyskanie utraconego terenu.

Z chwilg rozpoczecia przemieszczania wojsk ZO na rubiez ataku, system WE
przeciwdziata systemom #gcznosci, rozpoznania, dowodzenia i kierowania Srodkami razenia.
Zdaniem zespotu badawczego, najkorzystniejszym ugrupowaniem, w tym momencie, dla
podsystemu zaktécen HF i rozpoznania radioelektronicznego VHF bedzie ich ugrupowanie
nieco z boku gtownego kierunku natarcia, na skrzydtach, skupiajac wysitek tych
podsystemow na systemach radiowych kierujgcych obrong przeciwnika. Natomiast podczas
przetamywania pierwszej pozycji obronnej przeciwnika, gtowny wysitek systemu walki
elektronicznej nalezy skupi¢ na dezorganizacji tgcznosci radiowej jednostek odwodowych
oraz na dezorganizacji wspotdziatania ze Srodkami ogniowymi. W tym etapie nieodzownym
jest przeciwdziatanie elektroniczne przeciwko systemom naprowadzania lotnictwa wojsk
ladowych i lotnictwa taktycznego, ktére moga oddziatywaé ogniowo i elektroniczne na
nacierajgce pododdziaty jednostek pierw'szorzutowych. Rysunek 5. 19. przedstawia

ugrupowanie bWRe i krel z pr w przewidywanej operacji zaczepnej.

Rys.4.19. WyjSciowe ugrupowanie podsystemow radioelektronicznych bWRe ipr w operacji zaczepnej
(wariant)

i W aktualnej doktrynie ,,Walka elektroniczna”, Szt. Gen., Warszawa 2003, zagadnien dywersji radiowej lub

radioelektronicznej nie uwzgledniono, pozostawiajac ten problem walce informacyjne;j.
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Natomiast w przypadku zastosowania zmodernizowanego bWE, jego ugrupowanie

podczas operacji zaczepnej moze przedstawiac sie jak na rys. 4.20.

Rys. 4.20. Ugrupowanie podsystemow elektronicznych zreorganizowanego bWE i KWE z pr
(wariant)

Z analizy sposobdéw dziatania $migtowcow w innych armiach $wiata a szczegoOlnie
Smigtowcow rozpoznawczych i WE, wynika, ze najlepiej bedzie wykorzysta¢ je z nad
wiasnego ugrupowania, zachowujgc bezpieczng odlegtoS¢ od rubiezy stycznosci bojowej
wojsk (poza zasiegiem Srodkow OPL przeciwnika). Dlatego w operacji zaczepnej powietrzny
system rozpoznania radioelektronicznego, zespét badawczy proponuje ugrupowac stosujgc

podobne zasady rozmieszczenia jak w operacji obronnej. Odlegtos¢ od rubiezy stycznosci

*
1 lA%aliza sposobbéw dziatania Smigtowcow w innych armiach wskazuj'e na zachowawczy sposéb ich uzycia.
Tylko w armii Stanéw Zjednoczonych Smigtowce wilatujg w obszar przestrzeni powietrznej przeciwnika oraz
jeden system wioski CRESO rozpoznania radiolokacyjnego. W pozostatych armiach $migtowce dziataja z nad
wiasnego ugrupowania. Zesp6t badawczy doszedt do wniosku, iz Smigtowce WE sg zbyt cennym sprzetem aby
mozna byto narazi¢ go na zniszczenie, dlatego proponuje wykorzystywac je z nad wilasnego ugrupowania w
bezpiecznej odlegtosci od rubiezy stycznosci bojowej wojsk.
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bojowej wojsk nieznacznie ulegnie zmianie z uwagi na S$rodki razenia OPL przeciwnika.
Moze sie przyblizy¢ do FEBY, ale nalezy zachowac bezpieczng odlegtosc. Dlatego odlegtos¢

30 - 50 km jest tym przedziatem odlegtosci, ktory zabezpieczy bezpieczenstwo Smigtowcom.

Zmianie ulegng natomiast zadania jakie bede wykonywaty poszczegdlne podsystemy. W
operacji zaczepnej wieksza uwage skupia sie na Srodkach, ktore mogg zdezorganizowac
natarcie. One podlegajg szczegdlnemu rozpoznaniu i przeciwdziataniu elektronicznemu.
Dlatego tez, PSRRE bedzie w pierwszej kolejnosci skupiat swoj wysitek na tych wiasnie
systemach. Wybér sposobu realizacji zadania (ze strefy dyzurowania, czy po trasie),
uzalezniony bedzie od zadania i potrzeb informacyjnych wynikajacych z zatozen operacji
zaczepnej. Przyktadowe ugrupowanie catego systemu WE w operacji zaczepnej przedstawiajg

zatgczniki 81 9.

W miare rozwijania sie operacji zaczepnej 1 przesuwania wojsk ZO w gtab obrony
przeciwnika podsystemy radioelektroniczne (rozpoznania radiowego i zaktocen radiowych)
powinny skupia¢ swoj w>"sitek na zakidcaniu najwazniejszych relacjach tgcznosci radiowej
(w sieciach dowodzenia wojskami) na kierunkach natarcia poszczegdlnych zgrupowan
uderzeniowych, a po przetamaniu linii obrony na catej szerokosSci, przesuwajg catosS¢ systemu
WE zajmujagc nowe dogodne pozycje bojowe do prowadzenia rozpoznania i zaktocania. W
tym okresie w operacji zaczepnej najwazniejsze bedzie rozpoznanie i zaklocanie czasu
wejscia do bitwy odwodow przeciwnika i ewentualnego kolejnego ZO przeciwnika. Jednym z
wazniejszych  zadan  jest  ustalenie  rozmieszczenia  systeméw elektronicznych

wspomagajacych i kierujgcych systemami rakietowymi przeciwnika.

W przypadku wprowadzania do walki jednostek odwodowych przeciwnika system WI:
powinien realizowa¢ zadania rozpoznania systemu dowodzenia tymi jednostkami i zaktocania
ich systemu #gcznosSci radiowej, aby zerwac lub ograniczy¢ skuteczno$¢ przeciwnatarcia.
Jednoczesnie powinien zaktdécaé wezly tgcznosci kierowania ogniem i dowodzenia
pododdziatami na kierunku ich wprowadzania. Celowym jest wowczas w'ybieranie pozycji
bojowych rozmieszczonych na takich rubiezach, z ktorych jest mozliwe skuteczne i ciitgic'

prowadzenie zarébwno rozpoznania jak i zaktocania.

W operacji zaczepnej podczas forsowaniem przeszkody wodnej mozna przydzieli¢
oddziatowi wydzielonemu podsystem zaktocen radiowych i wspomaga¢ oddziat wydzielony
PSRRE. Nalezy wowczas rozwingé stacje zakildcajagce w rejonach lub na odcinkach
forsowania w gotowosci do prowadzenia zaklocen tgcznosci przeciwnika w okresie

pokonywania przeszkody wodnej, walki o uchwycenie przyczétka do czasu podejscia i
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pokonania przeszkody wodnej przez sity gtéwne. Natomiast PSRRE bedzie rozpoznawat w

gtebi sytuacje elektroniczng i uprzedzat o podchodzacych oddziatach.

4.3.6. Ugrupowanie bojowe systemu walki elektronicznej w operacji
opoOzniajgcej

W przypadku operacji opOzniajacej wysitek systemu wralki elektronicznej nalezy
koncentrow’aC na prowadzeniu rozpoznania i przeciwdziatania elektronicznego w stosunku do
Zrodet i obiektéw, ktére majg decydujacy wptyw na tempo i kierunek przemieszczania sie
wojsk przeciwnika. Zrodta elektroniczne tj. sieci radiowe dowodzenia i wspoétdziatania
jednostek sg jednymi z gtdw™nych, ktore nalezy rozpoznac i zakidcaé. Organizujgc operacjg
opOzniajaca wydziela sie sity przeznaczone do opdzniania natarcia przeciw™nika. Wydziela sie
takze sity WE z odpowiednimi systemami WE. Dodatkowo organizuje sie przedsiewziecia
pozorow ania radiowego w ramach obrony elektronicznej, w miare zblizania sie przeciwnika
do gtébwmej rubiezy obrony.

Zdaniem zespotu badaw”czego do operacji opOzniajacej nalezy wyznaczy¢é podsystem
rozpoznania radiow*ego HF i zaktocen HF, rozpoznania i zaktécania VHF. Nalezy takze
przewidzie¢ wykorzystanie pow”ietrznego systemu rozpoznania radioelektronicznego , przede
wszystkim na gtowmym Kkierunku natarcia przeciw’nika. Jezeli obszar opOZniania bedzie
gteboki, wow'czas cato$¢ systemu rozpoznania radiowego HF nalezy ugrupowaC¢ w tym
obszarze, natomiast jezeli obszar opézZniania jest niezbyt gteboki podsystem namierzania
irozpoznania radiowego HF mozna ugrupowa¢ juz na wiasciwych rubiezach
rozpoznawczych, przewidzianych w operacji obronnej. Podsystem zakiocen radiowych 11"
i VHF nalezy rozmieszczaC w wiekszym rozproszeniu na dwoch Kkierunkach (mozna
zwiekszy¢ odlegtosci miedzy stacjami zakiocen), aby zapcw'ni¢ diuzszy czas pracy
bojowej 13

W miare odchodzenia oddziatéw walczacych z przeciwnikiem w operacyjnym pasie
przestaniania, system WE przemieszcza sie na kolejne rubieze az zajmie pozycje bojowaC w
obszarze sit gtbwnych organizujagcych operacje obronng. Poszczegllne podsystemy rozwing
sie wowczas w rejonach obrony brygad pierwszego rzutu dywizji (podsystem rozpoznania
i zaktécania VHF), apozostate podsystemy tj. PSRRF* w drugorzutowych jednostek ZO.

Zajmowanie gtéwnych pozycji bojowych i osiggniecie gotowos¢ do dziatan powinno nasti”pi¢

Proponowane ugrupowanie dotyczy zreorganizowanego bWE.
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z takim wyliczeniem, aby caty system WE byt gotowy do realizacji zadan w czasie
rozpoczecia operacji obronnej (do czasu rozpoczecia ogniowego wsparcia wojsk wiasnych i w
trakcie natarcia sit gtdwnych przeciwnika). W tym wypadku rubieze rozwiniecia
poszczegblnych pozycji bojowych bedg wybierane na podstawie rezultatow realizowanego
juz rozpoznania elektronicznego. Bowiem, ono pozwoli ustali¢ gtéwny Kkieiunek nataicia i
bedzie sugerowato ugrupowanie systemu WE. Na rysunku 4.21. przedstawiono jeden
zmozliwych wariantdw ugrupowania podsysteméw WE ze zreorganizowanego bWE

i PSRRe podczas operacji opdzniajacej, od granicy kraju.

tff

5-20km
R-HF,VH

ftf

Ok 30km
Ok, 100km

UL
Cz>

Ok. 150km
R-HF

XXX

¥

Rys. 4.21. Wariant ugrupowania wydzielonych podsystemow WE (ze zreorganizowanego bWE) w
operacji op6zniajacej (wariant)

W koncowej fazie przemieszczania podsystemow WE na gtowng rubiez obrony
wykorzystywane sg stacjonarne posterunki namierzania HF wigczone w system rozpoznania
bWE.

W operacji op0zniajacej nie czesto wykorzystuje sie NZJElL. Bowiem tempo natarcia jest

zbyt wysokie, a zasieg i czas dziatania nadajnikéw bytby nieskuteczny przeciwko
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zmieniajgcym swoje potozenie weztom #gcznosci przeciwnika. Mozna natomiast stosowaé
maskowanie elektroniczne, szczeg6lnie wykorzystujac infrastrukture administracji terenowej
na opuszczanym obszarze. Wymaga to jednak czasu na przygotowanie i zgody administracji,

bowiem przeciwmik moze zniszczy¢ te urzadzenia a nie cala ludno$¢ zdazy opusci¢ tereny

objete walka.

Whnioski
1 Analiza mozliwosci organizacyjnych w rozwijaniu i ugrupowaniu poszczegolnych
podsystemow WE w odniesieniu do bWE wskazuje na zachowawczy charakter uzycia
tych systemoéw w czasie dziatan bojowych. Powoddéw tego stanu jest kilka. Do
najwazniejszych zesp6t badawczy zalicza:

» brak automatyzacji namierzania HF;

* Dbrak mozliw™osci archiwizacji przechwyconych Zzrédet elektronicznych;

o zbyt diugie czasy rozwijania i zwijania systemow antenowych namiernikéw HF,
co powoduje, ze zmiana rubiezy nastepuje $rednio 1lraz na 2-3 doby w'alki;

» sterow”anie stacjami zaktdcen HF poprzez radiolinie starszego parku sprzetowego
skutkuje duzymi opdznieniami czasowymni, natomiast rozwijanie wszystkich anten
(szczegdlnie logarytmiczne) powoduje, ze czas na przygotowanie stacji do pracy
jest za dtugi. Przy odlegtoSci w obronie 20km moze skutkowac narazeniem stacji
na ogien bezposredni. Czesto dowoddca podsystemu zakiocen HF rezygnuje
z petnego pola antenowego na korzy$¢ tylko anten pionowych, ale stacje musza
by¢ wow’czas rozwijanie na odlegtosci ok. 6km od rubiezy styczno$ci bojowej
wojsk a ich skuteczny zasieg jest ograniczony do ok. 50km.

e ugrupowanie krrel z bWE oraz kWF z pr na tych samych odlegtosciach co krel
z ZT oraz w podobnych miejscach, powoduje duze zageszczenie srodkow' WF (do
6-8km) do FEBA. Nalezy liczy¢ sig, iz przeciwnik moze wykorzystac ten fakt i
elementy tych pododdziatow stang sie celami wysokooplacalnymi w pierwszej
fazie dziatan zaczepnych przeciwnika.

e z analizy pracy i rozmieszczenia Zzrodet elektronicznych w ugrupowaniu
przeciwnika wynika, ze w krrel powinna zosta¢ wyposazona w stacje zaktocen
VFIF najnowszej generacji, ktore aktualnie nie wystepuja.

* minione konflikty ostatnich 20. lat wykazaty duze nasycenie Srodkami
radiolokacyjnymi  aparatbw latajacych  przeznaczonych do rozpoznania

i kKierowania $rodkami razenia. Ich wystepowcCinie w samolotach, jak
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i Smigtowcach, a nawet BSR bardzo skutecznie wspiera dziatania strony
przeciwnej. Brak mozliwo$ci rozpoznania i przeciwdziatania tym urzadzeniom
powoduje, iz jednostki ZO pozbawione sga mozliwosci ostony elektronicznej.
Dlatego nalezy ponownie wyposazy¢ pododdziaty WE w urzadzenia rozpoznania

i zaktocania w pasmie mikrofalowym.

2. Kompania radioelektroniczna z putku rozpoznawczego, zdaniem zespotu badawczego,

powinna zosta¢ przeniesiona do batalionu rozpoznawczego i realizowa¢ zadania na
korzy$¢ ZT. Jej wykorzystanie na szczeblu operacyjnym jest bezowocne z punktu
widzenia operacji. Zdobywa dane do 50km, przeciwdziatanie elektroniczne réwniez
do ok. 50-60km, dziatajag bardziej na korzy$¢ ZT niz ZO. Czas uprzedzenia jaki moze
uzyska¢ ta kompania nie jest satysfakcjonujacy dowddcy ZO. MobilnosC sprzetu i jej
ograniczony zakres prowadzenia WE predysponuje jg bardziej do dziatan taktycznych
niz operacyjnych.

Powietrzny system rozpoznania radioelektronicznego jest pierwszym systemem, jaki
zaczat spetniaC wysmagania aktualnego pola walki, w zakresie potrzeb oceny sytuacji.
Osiggane gtebokosci rozpoznania pokrywajg wymagania ZO w informacje
o0 systemach przeciwnika, ich lokalizacji i analizy operacyjno-technicznej. Poniewaz
jest to system, ktéry niedawno znalazt sie na uzbrojeniu wojsk lagdowych, nalezy
sukcesywnie prowadzi¢ badania nad jego wykorzystaniem operacyjnym. Aktualna
praca jest jedng z pierwszych poruszajgcych problem operacyjnego uzycia PSRRe.
Pozostato jeszcze wiele nie rozwigzanych problemoéw, jak chocby, remonty
Smigtowcow, przymusowe ladowanie, odtwarzanie gotowosci bojowej, taktyka
jednoczesnych wylotow. W dalszym ciggu brak jest drugiego cztonu powietrznego
systemu WE jakim sg Smigtowce realizujace zadania zaktdcania. Prace trwajg nad ich
konstrukcja i nalezy przypuszczaé, ze za kilka lat bedzie mozna przysti.\pi¢ do
opracowania petnego opracowania teoretycznego zasada bojowego wykorzystania
powietrznego systemu WE wojsk lgdowych.

Nadajniki zaktocen jednorazowego uzytku, jedyne jakie posiada wojsko polskie sg
wystrzeliwane z dziat artyleryjskich. Analiza rozwigzan Swiatowych wykazata, ze ten
Srodek jest bardzo skuteczny i tani, ale musi by¢ przenoszony innymi Srodkami.
Wykorzystanie lotnictwa jest w tym wzgledzie podstawg. Podczas nalotu cze$é
samolotow moze rozrzuci¢ zamiast bomb-NZJU. Ten spos6b stosujag SP Niemiec,

USA i wiele innych czotowych armii Swiata.
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5. Propozycja zespotu badawczego dotyczaca zreorganizowanego bWE wydaje sie byc
bardzo realna w praktycznym zastopowaniu. Analiza ofert firm starajacych sie
unowocze$ni¢ pododdziaty WE w wojskach ladowych, skiania zespol badawczy do
postawienia takiego wniosku. Z uwagi na poufno$é ofert zespdl badawczy nie moze
ujawni¢ nazw firm ani zakresu prezentowanych ofert. Nalezy jedynie podkresli¢
bardzo duzy udziat polskich zakladow i rodzimego sprzetu w przygotowywanej

koncepcji batalionu WE..

4.4, Walka elektroniczna w operacji obronnej

Operacja obronna - to proces celowych i zorganizowanych przedsiewziec
realizowanych we wszystkich $rodowiskach i wymiarach; w uwarunkowaniach rzeczowych,
czasowych i przestrzennych, ktérych celem jest powstrzymanie inicjatywy ofensywnej
przeciwnika i stworzenie warunkéw do zmiany dziatan na zaczepne

Ogdlne zatozenia operacji obronnej oparte sg na zatozeniach jednego z rodzajéw
dziatan, jakgjest obrona. Powszechnie uwaza sie, ze dziatania obronne umozliwiaja.

- zyskanie na czasie;

- koncentracje sit;

- stworzenie warunkow do dziatan ofensywnych;

- zapewnienie osiggniecia cetdw strategicznych, operacyjnych lub taktycznych.

Celem dziatan obronnych jest uniemozliwienie przeciwnikowi opanowania terenu,
rozbicie zgrupowan uderzeniowych i zatamanie jego natarcia oraz przejecia inicjatywy. Do
celéw szczegdtowych zaliczamy:

- utrzymanie olcreslonego terenu;

- rozbicie i niszczenie przeciwnika, ktory wtamat sie w ugrupowanie obionne,

- zyskanie na czasie;

- umozliwienie kolejnym sitom zeSrodkowania sie i wykonania zwrotu zaczepnego,
- zmuszenie przeciwnika do przyjecia walki w niedogodnym dla niego teienie

Na poziomie operacyjnym dziatania obronne prowadzone sg do czasu, az zostang
stworzone warunki, ktore umozliwig zmiane orientacji z obronnej na zaczepnag i przejecie
inicjatywy we wszystkich Srodowiskach walki. Celem wiec operacji obronnej jest pobicie

przeciwnika albo takie ostabienie jego potencjatu, ktore umozliwi przejecie inicjatywy

R. Bojarski, Operacja obronna korpusu, AON, Warszawa 2003, s. 6.
" Regulamin dziatarn wojsk ladowych, DWLad, Warszawa 1999, s. 80.
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operacyjnej. Obrona nie moze by¢ bierna i wymaga od wszystkich uczestnikéw walki takich
dziatali, aby mozna byto w kazdej chwili dostosowac sie do zaistniatych okolicznosci w kazdym
Srodowisku walki.

Skutecznos¢ dziatania sit zadaniowych wojsk lgdowych w operacji obronnej w duzej
mierze jest uzalezniona od sprawnie dzialajgcego systemu dowodzenia i nowoczesnych
systemOw kierowania uzbrojeniem. O sprawnos$ci dziatania tych systemow w coraz wigkszym
stopniu decyduje zywotnos$¢ ich komponentow elektronicznych. Na systemy lub uklady
wykorzystujgce komponenty elektroniczne bardzo silnie wptywajg dziatania systemow walki
elektronicznej. Dziatania te dotycza m. in. przeciwdziatania elektronicznego, ktore
negatywnie wptywa na poprawne dziatanie urzadzen elektronicznych elementéw systemow
dowodzenia i kierowania uzbrojeniem, obnizajgc ich mozliwosci bojowe. Dziatania te
przenosza sie na skuteczno$¢ potencjatu bojowego wojsk skutecznie ja obnizajac.

Prowadzenie walki elektronicznej w operacji obronnej polega na zmniejszeniu
efektywnosci lub pozbawieniu mozliwosci wykorzystania przez przeciwnika elektronicznych
systemow dowodzenia i kierowania walki, przy jednoczesnym zapewnieniu warunkow
niezaktdconej pracy analogicznym systemom wiasnych wojsk. Walka ta, na poziomie
operacyjnym, planowana jest przez zintegrowany zespét rozpoznania Centrum Operacyjnego,
a realizowana przez potencjat WE dostepny dowddcy poziomu operacyjnego.

Kazdorazowo cel WE wynika z celu operacji obronnej i jest mu Scisle
podporzadkowany i powinien z nim byC Scisle skoordynowany. Uzalezniony jest on od
charakteru dziatan, jej etapu oraz dziatan i sktadu (rodzaju sit zbrojnych) przeciwnika,
z ktérym prowadzi sie walke.

Cel lub cele WE w operacji obronnej realizowane sg przez oddziaty i pododdziaty
poziomu operacyjnego. Mogg one by¢ bardzo roznie precyzowane, w zalezno$ci od potrzeb
oraz mozliwosci bojowych.

Zaktadany cel WE w operacji obronnej powinien byC realny do osiggniecia. Stawianie
celow nierealnych obniza dgzno$¢ do osiagniecia nawet tych, ktére sg w zasiegu mozliwosci
potencjatu walki elektronicznej poziomu operacyjnego.

W operacji obronnej, zdaniem zespotu badawczego, celem WE moze byc¢:

rozpoznanie srodkow i systemow elektronicznych przeciwnika w gtownym obszarze
obronny;
przeciwdziatanie elektroniczne systemom elektronicznym gtéwnego zgrupowania

uderzeniowego i wspierajgcych je sit (ladowych, powietrznych, morskich);
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rozpoznanie systemdw elektronicznych sit potegujacych natarcie i przeciwdziatanie
im w kazdym momencie;

zmuszenie przeciwnika do zmiany ugrupowania systeméw elektronicznych, co
zdezorganizuje dowodzenie;

zmuszenie do wprowadzenia dodatkowych systemOw i rozpoznanie  odkrycie

stabych punktéw natarcia.

Osiggniecie tych celow powinno zapewni¢ zerwanie dowodzenia wojskami
i kierowania $rodkami walki na wybranych szczeblach dowodzenia przeciwnika (w rejonie
kluczowym prowadzonych dziatan), uniemozliwienie prowadzenia rozpoznania przez Srodki
elektroniczne, doprowadzenie do nieskutecznosci wykorzystania systeméw i Srodkéw
elektronicznych sterowania, radionawigacji i walki elektronicznej.

Z uwagi na zakres wykorzystywania Srodkow elektronicznych w sitach zbrojnych
wielu nowoczesnych armii, realno$¢ takiego celu jest trudna do ociggniecia. Dlatego, cel
gtbwny, moze byC¢ realizowany przez cele posrednie (czastkowe). Osiggniecia celow
czastkowych uwarunkowane jest sposobem realizacji zadan, posiadanym potencjatem WE
I czasem realizacji. Do celow posrednich mozemy zaliczyc¢:

* rozpoznanie i zerwanie dowodzenia w jednym ogniwie dowodzenia (np. na

szczeblu dywizji);

* rozpoznanie i zerwanie wspotdziatania miedzy zwigzkami taktycznymi w okresie
wprowadzania nowych sit do walki;

e rozpoznanie i zerwanie wspoétdziatania miedzy $rodkami wsparcia ogniowego,
a nacierajagcymi wojskami;

e przeciwdziatanie elektroniczne w stosunku do konkretnego systemu: rozpoznania,
kierowania $rodkami ogniowymi, tgcznosci w ZT w okreSlonym czasie lub innych
waznych obiektéw w catym obszarze odpowiedzialnosci;

» zaktocanie elektroniczne wskazanego systemu lotniczego podczas wykonywania
pierwszego zmasowanego uderzenia na kierunku lotu w wyznaczonym czasie;

e uniemozliwienie przeciwnikowi zaktocania wiasnego systemu radiolokacyjnego
lub kierowania srodkami OPL;

e uniemozliwienie zerwania dowodzenia wiasnych Srodkéw radioelektronicznych
przez sity WE przeciwnika.

Kazdy cet posredni powinien by¢ tak okreSlony, aby jego osiggniecie dawato

okre$lone korzysci dla walczacych wojsk, a zarazem wyzwalato mozliwos$ci realizacji

kolejnego celu. Formutowane cele powinny, wiec by¢ przemyslane pod katem dziatania
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* wojsk zaréwno w obronie jak i w natarciu. Powinny przynosiC korzysci w zakresie
zmniejszonej skutecznosci ognia przeciwnika, ograniczonego tempa jego dziatania,
zwigkszonej swobody manewim wiasnych wojsk i srodkow walki.

Okreslony cel lub cele WE muszg mie¢ pokrycie w potencjale, ktéry je realizuje.
W przypadku niewystarczajgcego potencjatu systemow WE, moga byC realizowane tylko
wybrane cele czastkowe ito w $cisle okreslonym czasie.

Osiggniecie celu WE w operacji obronnej zapewnia sie¢ drogg realizacji szeregu zadan
i przedsiewzie¢, okreSlonych warunkami prowadzenia operacji, charakterem dziatan wojsk,
sposobem wykorzystania srodkéw ogniowych, dziataniem przeciwnika oraz iloscig ijakoscig
posiadanych systemow walki elektronicznej. Podstawg do wiasciwego okreSlenia celu lub
celow czastkowych jest rzetelnie przeprowadzona analiza | prognoza zagrozenia
elektronicznego w ramach elektronicznego przygotowania pola walki oraz mozliwosci

posiadanych sit i Srodkdw.

4.4.1. Determinanty skutecznego dziatania potencjatu walki elektronicznej
w operacji obronnej

Priorytetem podczas przygotowania i prowadzenia dziatan zaczepnych byfa stata
dazno$¢ do utrzymania inicjatywy, natomiast w dziataniach obronnych jest pozbawienie
inicjatywy przeciwnika poprzez rozbicie jego potencjatu bojowego i zatrzymanie na
odpowiedniej rubiezy. Przejecie inicjatywy mozna uzyska¢ tylko wdéwczas, gdy bedziemy
posiada¢ sprawnie funkcjonujacy system rozpoznania wojskowego i elektronicznego. Na
podstawie informacji pochodzacych od systemu WE, ktory jako pierwszy zasili zadaniowe
sity operacyjne, mozna wnioskowac, gdzie przeciwnik koncentruje swoj wysitek uderzeniowy
oraz jaki ma zamiar dziatan. Rozpoznanie elektroniczne realizujgc zadania na duzych
gtebokosciach ugrupowania przeciwnika podpowiada dowddcy jak i gdzie skoncentrowane sg
sity przeciwnika i jakg forme manewru moze on zastosowaC. Sg wiec tym elementem
rozpoznawczym, Kktory jest w stanie uprzedza¢ dowoOdce o istniejgcym zagrozeniu
i przeciwdziata¢ zagrozeniom.

Dokonana analiza literatury pozwala postawi¢ teze podobng do tej,
scharakteryzowanej w operacji zaczepnej. Mianowicie: determinanty skutecznego dziatania
potencjatu WE modyfikowano w wyniku doswiadczen wojennych stosownie do zmian, jakie
nastepowaty w uzbrojeniu wojsk, w taktyce i sztuce operacyjnej prowadzenia dziatan
zbrojnych. Dlatego, aktualne determinanty wspoétczesnej walki elektronicznej stanowig

uogolnienie doswiadczen minionych wojen, przeprowadzonych c¢wiczen oraz doswiadczen
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poligonowych z wojskami. Przejawiajg sie¢ w realizacji zadan przez pododdziaty i oddziaty
WE i majg réznorodny wymiar.

Determinantami walki elektronicznej w dziataniach obronnych sg podobnie jak
w dziataniach zaczepnych: zaskoczenie, koncentracja sil (zmasowane i kompleksowe uzycie
srodkow WE), celowos$é, skryto$¢, kompleksowos¢ przedsiewzie¢ obrony elektronicznej,
szybkos$¢ dziatan (tempo), SmiatoS¢ w odejmowanych decyzjach (zdecydowanie). Z tg r6znicg
- zdaniem zespotu badawczego, ze inng wage przyjmujg nastepujgce determinanty
skutecznego dziatania potencjatu WE: terminowos¢, kompleksowos¢ przedsiewzie¢ obrony

elektronicznej, zmasowane i kompleksowe uzycie potencjatu WE, ciggtosc¢ i skrytosc.

Terminowo$¢ polega - zdaniem zespotu badawczego - na realizacji zadan walki
elektronicznej w czasie przewidzianym decyzjg dowodcy. TerminowoS$C zapewnia sie przez
utrzymywanie sit i Srodkéw WE w stanie pelnej gotowosci do dziatan bojow”'ch, stawianie im
zadan we wiasciwym czasie, szybkie reagowanie na zachodzgce zmiany w sytuacji
elektronicznej. Terminowo$¢ oraz szybkie, rozwazne i zdecydowane zakidcanie
elektroniczne, ma szczegOlnie duze znaczenie wtedy, kiedy czas w zasadniczy sposob
determinuje ostateczne jego efekty. Odnosi sie to do wszystkich wykorzystywanych srodkéw
elektronicznych, ktorych wykrycie, rozpoznanie oraz zaktocenie, oparte jest na wykorzystaniu
energii EM w czasie jej promieniowania w przestrzen elektromagnetyczng. Tylko moment
emisji fal elektromagnetycznych z natozong informacja mozliwy jest do wykrycia.
Wiasciwosci  pracy oraz specyfika systeméw elektronicznych  wykorzystywanych
w systemach dowodzenia wojskami, kierowania $rodkami  walki, naprowadzania
i radionawigacji, nakazujg, aby czas - od momentu wykrycia srodka elektronicznego
przeciwnika (lub emitowanego w przestrzen elektromagnetyczng sygnatu) do chwili
zareagowania $rodkami WE - byt jak najkrotszy. W wigkszo$ci przypadkéw po wykryciu
pracujgcych Srodkow elektronicznych lub relacji tgcznosci, reakcja urzadzenia lub systemu
zaktocenia powinna by¢é natychmiastowa. Wymaga to wysokiej operatywnosci kierowania
rozpoznaniem i przeciwdziataniem elektronicznym, powszechnego zautomatyzowania
procesow rozpoznawczo-zaktocajgcych, stosowania  Srodkow wielozadaniowych
i adaptujacych sie. Konieczne jest przy tym maksymalne skrécenie drogi obiegu informacji
miedzy elementami ugrupowania bojowego systemu WE. Terminowos$¢ wykonania zadan jest
bezwzglednie wymagana przy wspotdziataniu srodkow WE ze Srodkami artyleryjskimi

I lotniczymi.
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KompleksowoSC przedsiewzieC obrony elektronicznej polega - zdaniem zespotu
badawczego - na roznorodnym iwielokierunkowym, wzajemnie sie uzupetniajgcym
realizowaniu zadan w zakresie obrony elektronicznej w potgczeniu z maskowaniem. Osigga
sie jg przez wykonanie takich przedsiewzie¢ jak: obrony przed rozpoznaniem; zakidcaniem
elektronicznym; niszczeniem S$rodkami samonaprowadzajagcymi na cel; utrzymaniu ciggtej
kompatybilnosci elektromagnetycznej wiasnych systemow elektronicznych. Kompleksowosc
przedsiewzie¢ obrony elektronicznej powinna by¢ ciggta - réwniez w okresie pokojowym.
Realizowane przedsiewziecia za$s powinny podlega¢ kontroli uzytkownikow Srodkow
elektronicznych oraz wyspecjalizowanych sit i Srodkéw. Zasada ta wigze sie z wrazliwoscia
systemow i Srodkéw™ elektronicznych na roznorodne oddziatyw™anie przeciwnika.
Oddziatywanie to jest czesto zaskakujgce iuniemozliwiajgce prace tych systeméw.
W kompleksowosci upatruje sie ochrone tych systemdéw. Do najwazniejszych z nich naleza
przedsiewziecia zwigzane z obrong przed rozpoznaniem. Nierozpoznane $rodki elektroniczne
nie podlegajg innym oddziatyw™aniom. Praktyka wojen i konfliktéw zbrojnych po drugiej
whojnie Swiatow’sj wskazuje na to, ze tak dtugo Srodek elektroniczny jest bezpieczny, jak
dlugo pozostanie nieznany przeciwnikowi. Organizowanie kompleksowej obrony
elektronicznej pomaga w cigglym $ledzeniu rozwoju naukowo-technicznego w zakresie
technik rozpoznania elektronicznego, zakidcania elektronicznego oraz wykrywania
obrazowego i niszczenia. Pozwala to czesto na nowatorskie spojrzenie nie tylko na samg
technike, ale przede wszystkim na budowe systemow', ich organizacje, sposéb rozwiniecia na
polu walki oraz taktyke wykorzystania. Mistrzostwo w postugiwaniu sie nawet przestarzatymi
Srodkami elektronicznymi umozliwia osiggniecie znakomitych rezultatow. Najwiekszym
problemem w organizowaniu obrony elektronicznej jest brak S$w'iadomosci i wiedzy
dotyczacej zagrozenia. W takiej sytuacji nie podejmuje sie zadnych przedsiewzied,

a bezposredni kontakt z zagrozeniem powoduje paraliz zamiast dziatanie.

Kompleksowe uzycie $rodkéw WE zsynchronizowane z dziatalnoscig o<niowa
dotyczy - zdaniem zespotu badawczego - jednoczesnego oddziatywania na wykryte,
roznorodne  Srodki  elektroniczne catym  potencjatem WP  z rownoczesnym,
zsynchronizowanym porazeniem $rodkami ogniowymi, na catg gtebokos¢ dziatan.
Zrealizowanie tego determinantu zapewnia uzycie systemOw rozpoznania elektronicznego, w
celu ustalenia potozenia obiektow elektronicznych, Sciste skoordynow'anie zadan ze $rodkami
ogniowymi, wspotdziatanie systemdw rozpoznawczych podczas realizacji zadan, a takze

scentralizowane kierowanie systemem WE.
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We wspbtczesnych operacjach nikt nie bedzie silniejszym pod kazdym wzgledem, na
kazdym kierunku iw kazdym miejscu, szczegdlnie w odniesieniu do walki elektronicznej.
W tej sytuacji specjalisci uwazajg, ze dziatalnos¢ WE nalezy scala¢ i prowadzi¢ kompleksowo
wowczas, gdy moze ona przynie$¢ konkretne korzysci operacyjne. Koncentracja dziatan WE
odbywa sie nie w terenie (poprzez rozmieszczenie), lecz w obszarze oddziatywania energig
elektromagnetyczng. Umiejetne i kompleksowe uzycie S$rodkow WE i S$rodkdw razenia
w wybranym miejscu, czasie, na rozstrzygajacych kierunkach, obszarach i rubiezach walki,
w decydujacych etapach operacji obronnej, w stosunku do najwazniejszych obiektow
wykorzystywanych systemow elektronicznych przeciwnika, w potgczeniu z odpowiednig
organizacjg obrony elektronicznej, umozliwia uzyskanie przewagi nad przeciwnikiem,
w warunkach nie posiadania nad nim przewagi ogolnej i elektronicznej. Analiza minionych
konfliktow wojennych wykazata, ze najwiekszag efektywnos¢ w dezorganizowaniu systeméw
elektronicznych przeciwnika uzyskuje sie wowczas, gdy obiekty elektroniczne przeciwnika sg
rownoczesnie zakidcanie i razone ogniowo. Duzg efektywnoSC osigga sie takze podczas
pozorowania elektronicznego w pofgczeniu z uderzeniami na obiekty elektroniczne

w punkcie ciezkosci jego natarcia.

CelowosC polega - zdaniem zespotu badawczego - na zgodnoSci przedsiewzie¢ WE
z zamiarem walki (operacji) oraz zadaniami i sposobem ich wykonania przez sity zadaniowe
wojsk ladowych. Zapewnia jg skoordynowanie wszystkich zadan WE z planem walki sit
zadaniowych. Powodzenie w walce elektronicznej prawdopodobnie osiggnie ta strona, ktorej
przeciwdziatanie elektroniczne, prowadzone w Scistej koordynacji zrazeniem ogniowym
i uderzeniami wojsk, pod kazdym wzgledem bedzie przemys$lane icelowe, aktywne
i zdecydowane. Strona, ktéra bedzie miata inicjatywe, bedzie narzucata przeciwnikowi swoja
wole iuprzedzata dziatania elektroniczne strony przeciwnej. Zdolnos¢ uzyskania przewagi
wigze sie z uzyciem Srodkow WE przeciwko takim obiektom elektronicznym przeciwnika
i takiej sytuacji elektronicznej w operacji obronnej, ktdre przynosza walce sitom zadaniowym

najwieksze korzysci w walce.

Ciagto$¢ oddziatywania elektronicznego iogniowego polega - zdaniem zespotu
badawczego - na realizowaniu zadan nieprzerwanego rozpoznania elektronicznego
i przeciwdziatania elektronicznego z intensywnos$cig dostosowang do potrzeb bojowych.
Zapewnia sie ja przez wiasciwe zaplanowanie iciggte utrzymywanie pododdziatéw

(systeméw) WE w petnej gotowosci bojowej oraz statym koordynowaniu ich dziatan ze
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srodkami ogniowymi. Ciggtos¢ oddziatywania na systemy i srodki elektioniczne przeciwnika
jest warunkowana mozliwosciami taktyczno-technicznymi S$rodkow (systemow) WE oraz
wymaganiami i charakterem wspodtczesnych operacji. Pora doby iwarunki meteorologiczne
sg tylko okresami nasilenia lub ostabienia intensywnoS$ci prowadzenia WE. Podobny wplyw
na ciggtos¢ dziatania majg etapy walki. Przedsiewziecia WE nasilajg sie zawsze na krotko
przed intensywnymi dziataniami lotnictwa (LWL) oraz jednostek wojsk lgdowych,
natomiast obniza sie te intensywnos$¢ po wykonaniu zadan. Z reguty przechodzi sie wéwczas
srodkami zaktocen elektronicznych do dziatalnosci "nekajgcej”, ktéra przejawia sie
w oddziatywaniu zmuszajagcym obstuge sprzetu elektronicznego przeciwnika do ciggtego
napiecia 1 wysitku organizacyjnego. Rozpoznanie elektroniczne natomiast, jest prowadzone
w sposéb ciaggly, za$ jego intensywno$¢ jest uzalezniona od aktywnosci systemow
elektronicznych przeciwnika i nie zawsze odpowiada intensywnosci prowadzonej operacji
obronnej. Ciagto$¢ dziatania jest utrzymywana takze przez state uzupetnianie zniszczonych
systemow (sprzetu) WE izmianowo$C pracy zatdg obstugujgcych. Bez systematycznego
uzupetnienia moze dojs¢ do sytuacji, w* ktorej wojska nie bedg mogty realizowac¢ zadan ze
wzgledu na brak Srodkow'. Nalezy miec¢ ten problem na uwadze. W teoriach walki wielu
panstw, srodki WE zwalczane sg priorytetowo na rowni ze srodkami dowodzenia.
WspominaliSmy, ze prowadzenie WE powigzane jest z dziatalnoscig ogniowa. Bardzo
czesto uzupetnia ja, a niekiedy moze by¢ takze jej rowhowaznikiem. Niszczenie systemoéw
(Srodkow) elektronicznych jest najskuteczniejszym, trwatym uszczupleniem potencjatu
elektronicznego przeciwnika. Najkorzystniej za$ jest w'tedy gdy dziatania te w'zajemnie sie
uzupetniajg i wzmacniajg. Ciggtos¢ dziatania dotyczy rdéwniez zadan obrony elektronicznej,
ktore - bez wzgledu na pore dnia iroku oraz sytuacje operacyjng - muszg byC realizowane.
Wykonawcy zadan obrony elektronicznej, powinni mieC poczucie ciggtego zagrozenia ze
strony srodkow WE przeciwnika. CiggtoS¢ przedsiewzie¢ obrony elektronicznej przenosi sie

takze na okres pokojowy.

Skryto$¢ rozpoznania elektronicznego polega - zdaniem zespotu badawczego - na
niezauwazalnym przez przeciwnika rozwinieciu systemow rozpoznania elektronicznego i ich
funkcjonowaniu. Osigga sie to poprzez maskowanie elementow tego systemu oraz pracy
wszystkich aktywnych jego Zrodet promieniowania energii elektromagnetycznej. Skrytosc¢
jest zwigzana z maskowaniem obszaru odpowiedzialnosci oraz potrzebg zabezpieczenia
wiasnego systemu przed jego rozpoznaniem i fizycznym zniszczeniem. Systemy rozpoznania

elektronicznego pracujg pasywnie, natomiast urzgdzeniami emitujagcymi energie moga by¢



163

tylko $rodki zaktocajgce, radiolokatory, urzadzenia tgcznosci radiowej, obstugujace przekaz
danych w ramach systemu i miedzy systemami. Aby nie zdradzaé przeciwnikowi wiasnych
pozycji bojowych, nalezy dazy¢ do bardzo skrytego rozwijania systemOw rozpoznania
elektronicznego, a zabezpieczajace Srodki radiowe rozwijaC je w pewnej odlegtosci z
jednoczesnym maskowaniem charakteru pracy. Srodki rozpoznania cieklionicznego
demaskuja ich specyficzne systemy antenowe. Likwidacja czesto jednego tylko elementu
uniemozliwia prace catemu systemowi. Zmusza to do wasciwego maskowania i obrony przed
penetracjg ze strony grup rozpoznawczo-dywersyjnych, samolotow, Smigtowcéw i BSR.
Potrzeba skrytosci jest zw'igzana takze z ograniczaniem liczby systemow rozpoznania

elektronicznego na polu walki.

4.4.2. Walka elektroniczna w podstawowych formach obrony

Przestrzenny charakter prowadzenia operacji obronnej jest zdeterminowany potrzeba
ostabienia potencjatu przeciwnika na tyle, aby stworzy¢ warunki do osiggniecia zaktadanego
celu w uwarunkowaniach rzeczowych, czasowych i przestrzennych.

Cel w uwarunkow™aniach  rzeczowych, to zadanie przeciwnikowi  strat
uniemozliwiajgcych mu  kontynuowanie dziatan zaczepnych; w uwaiunkowaniach
przestrzennych, to utrzymanie bronionego terytorium; natomiast w uwarunkowaniach
czasowych, to zyskanie czasu niezbednego do mobilizacyjnego i operac\jnego rozwiniecia
posiadanych sit lub przegrupowania wojsk (W tym sojuszniczych) z innych kierunkow

Zadaniem sit zadaniowych wojsk lgdowych jest uniemozliwienie osiggniecia
zaktadanych celow przez zgrupowania uderzeniowe przeciwnika. Dlatego, w zaleznosci od
sposobu osiagniecia celu i zadan, wojska lgdowe beda dazyC do rozegrania bitwy w gtdwnym
obszarze obrony lub w gtebi wiasnego ugrupowania, czyli w strelie tytowe;j.

System WE w operacji obronnej, z reguty rozwiniety jest w gtbwnym obszarze obrony
i ma za zadanie tak rozpozna¢ systemy elektroniczne oraz im przeciwdziata¢, aby jak
najskuteczniej uniemozliwi¢ przeciwnikowi ociggniecie celu. O wykonaniu zadan
i osiggnieciu celu dziatan systemu WE we wiasciwym czasie decydowac beda: odpowiednio
zorganizowane dziatania systemu WE (system obiegu intormacji, zasady wspotdziatania
wewnetrzne i zewnetrzne, wiasciwe ugrupowanie), wiasciwosci rozprzestrzeniania sie lal

EM, racjonalne wykorzystanie terenu (ukryC terenowych i slrel zakrytych) i pogody.

"6 W. Kaczmarek, Dziatania operacyjne wojsk ladowych, AON, Warszawa 2004 s. 94.
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wykorzystanie posiadanych i pozyskiwanych danych od wiasnych systeméw oraz od
systemow (jednostek) wspotdziatajgcych (aktualizacja baz danych o systemach i Srodkach
elektronicznych przeciwnika), skoordynowane dziatania przeciwdziatania ze Srodkami
razenia ogniowego. Wszystkie te przedsiewziecia realizowane w operacji obronnej przejawiac
sie bedg w dwdch formach dziatan: w obronie o charakterze manewrowym i o charakterze
pozycyjnym. Zasadnicza roznica pomiedzy tymi formami zdefiniowana jest na ptaszcz)“znit
koncepcji osiggniecia celu. Obrona pozycyjna skupia wysitek na utizymaniu teienu. Mobilna
obrona koncentruje priorytety na synchronicznym wykorzystaniu systeméw razenia
i manewru do rozbicia sit przeciwnika"” Obie te formy poddane zostang analizie

w konteks$cie wy korzystania potencjatu WE.

4.4.2.1. Walka elektroniczna Wobronie manewrowe|

Watka z przeciwmikiem w operacji obronnej o charakterze manewrowym ma
pozbawi¢ nacierajgce sit inicjatywy dziatan, przejag¢ te inicjatywe i w konsekwencji
umozliwi¢ ociggniecie celu operacji obronnej - przejScie do dziatan zaczepnych. Prioiy tetem
sg sity przeciwnika, a nie utrzymanie terenu (punktow kluczowych). Stosuje sie w niej
potgczenie"N dziatan zaczepnych, obronnych i opdzniajacych, ktére majg doprowadzi¢ do
przejecia i efektywnego wykorzystania inicjatywy operacyjnej”\ w wyniku stworzenia
w'arunkow' do dominacji we wszystkich wymiarach.

Przy takim zatozeniu koncepcja osiggniecia celu opiera sie na ruchliwosci wojsk
walczacych i ruchliwosci w  dziataniach  podsystemami WE w  przestrzeni
elektromagnetycznej. Skoordynowane dziatania systemoOw razenia, dziatan manewrowych
z wykorzystaniem systemow WE przy jednoczesnej uporczywej obronie kluczowych
obiektow powinno przynie$¢ efekt przejecia inicjatywy w formie uderzenia rozstrzygajgcego.

Obrona manewrowa charakteryzuje sie zespotem przedsiewzie¢, ktére obejmuja:

- paralizowanie dziatan zaczepnych (przestrzennej swobody dziatan, dowodzenia,
rozproszenie wysitku nacierajgcego przeciwnika, dziatania gtebokie);
- kanalizowanie uderzen zgrupowan przeciwnika na kierunek, gdzie sie materiatizuje

koncepcja przejecia inicjatywy.

R. Bojarski, Gtéwne problemy dziatarh operacyjnych, AON, Warszawa 2001, s. 123.

Podrecznik potowy 100-5, Dziatania wojsk ladowych armii Sianéw Zjednoczonych, AON, Warszawa 1994,
S. 268.

Zob. Regulamin ATP-35{B), s. 126.
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Dziatania potencjatlu WE podporzadkowane sg celom jakie pragnie osiggng¢ dowodca
poziomu operacyjnego. W obu przypadkach selektywny wybor systeméw podlegajgcych
statemu monitorowaniu i przeciwdziataniu jest bardzo trudny. Rozwiniete systemy WE
powinny posiada¢ wystarczajgcg ilos¢ informacji o nacierajgcym przeciwniku, aby mogty
w stosunku do dziatajacych systeméw elektronicznych przeciwnika skutecznie prowadzié
WE. Poniewaz wysitek skoncentrowany jest na systemach elektronicznych, ich
mozliwosciach manewrowych i oddziatywania na nasze systemy elektroniczne, a takze na
rozmieszczeniu w ugrupowaniu nacierajgcego przeciwnika, pozyskana wiedza, juz na etapie
rozpoznania studyjnego, jest podstawg pdzniejszego planowania uzycia systemow WE.

W pierwszym etapie dziatan obronnych o charakterze manewrowym systemy WE
bedg koncentrowaty swdj wysitek w pasach dziatan zwigzkow taktycznych. Systemy WE ZT
w potaczeniu z systemami WE szczebla operacyjnego majg za zadanie dezorganizowac
systemy elektroniczne wspomagajace uderzenie przeciwnika tak diugo, jak diugo beda
utrzymywane obiekty kluczowe na wydzielonych kierunkach. Ma to zweryfikowa¢ ocene
elektroniczng systemow przeciwnika i zapoczatkowaC pozbawienie go inicjatywy.
Zaklocanie systemu dowodzenia, naprowadzania LWL, kierowania $rodkami razenia na
gtownym kierunku obrony manewTOwej stwarza podstawe do osiggniecia celéw posrednich.
Kierunek pasywny powinien w tym przypadku realizowa¢ zadania obrony pozycyjnej
z elementami obrony elektronicznej (maskowania). Na kierunku aktywnym obrony
o0 charakterze manewrowym, systemy WE dziatajg na poszczegdlnych rubiezach posrednich,
w}'cofujgc sie sukcesywnie na kazda z nich. Czas wycofania na kolejne rubieze koordynuje
zespOt WE analizujac na biezgco sytuacje elektroniczna.

W czasie kanalizowania dziatan sit przeciwnika poszczegdlne systemy WE realizujg
oprocz podstawowych zadan rozpoznawczych i zaklocajagcych, takze szereg zadan
0 charakterze dezinformacyjnym. Dziatania takie majg doprowadzi¢ do zatamania dziatan
zaczepnych przeciwnika, z takim rezultatem, aby stworzy¢ warunki do uderzenia sil przed
rubiezg stycznosci wojsk, zasadniczym potencjatem z glebi. Koncentracja wysitku WE na
konkretnych systemach (jego urzadzeniach) elektronicznych (szczegdlnie dowodzenia)
w punktach obrony zdeterminowana jest sytuacjg, w Kktorej priorytetem jest rozbicie sil
przeciwnika, a nie utrzymanie terenu. Dlatego, cel dziatan okre$laja: liczba systemow
elektronicznych przeciwnika i wybér najwazniejszych, przeciwko ktérym bedzie prowadzona
WE; czas w ktdrym nalezy osiggng¢ pozadanych efekt rozpoznania i przeciwdziatania; teren
1pogoda w jakim bedzie prowadzona WE; bazy danych (elektroniczne i wzorce doktrynalne)

0 potencjale elektronicznym przeciwnika.
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Poniewaz w obronie o charakterze nianewrowyin potrzebny jest duzy obszar dziatan,
stad wykorzystywane systemy WE to przede wszystkim: rozpoznawcze i zakldcajgce
podsystemy krdtkofalowe oraz powietrzny system rozpoznania radioelektronicznego,
pracujagcy w zaki*esie fal VHF, UHF i SHF. Tylko one zapewniajg rozpoznanie przeciwnika
ze znacznych odlegtosci, chociaz nie wszystkie moga prowadzi¢ przeciwdziatanie
elektroniczne.  Wykorzystanie poszczegolnych podsystemdw uzaleznione jest koncepcja
prowadzenia obrony manewrowej. Niemniej, w kazdej koncepcji i w kazdych dziataniach,
dowodca komponentu wojsk ladowych potrzebuje informacji o przeciwniku. To one bedg
inspiratorem rozwigzan koncepcyjnych i one bedg decydowac o wyborze koncepcji dziatan.

Konkludujac, obrona o charakterze manewTOwy jest obarczona duzym ryzykiem
operacyjnym, dlatego wymaga szeregu uzgodnien ze wszystkimi uzytkownikami pola walki.
Scista koordynacja systeméw WE z systemami razenia, systemami LWL, OPL i pozostatymi
uzytkownikami pola walki doprowadza do efektu finalnego — rozbicia i1 zatrzymania
przeciwnika na nakazanych rubiezach.

W operacji obronnej o charakterze manewrowym, gtéwny wysitek potencjatu WE
skupia sie na dziataniu systemow elektronicznych w glebi ugrupowania przeciwnika. Jest to
jakby odwrotnoscia dziatania sit gtownych, ktoére do obszaru dziatan sit ostonowych (np. pasa
przestaniania) wydzielajg minimalne sity, a gtowny wysitek skupiajg w bezposrednim
obszarze dziatan. Ma to jednak swoje uzasadnienie. Dowodca planujgc zatamanie natarcia
bedzie wykorzystywat informacje pochodzgce m.in. z rozpoznania elektronicznego. Potrzeba
wiarygodnych informacji, z duzym wyprzedzeniem czasowym, z maksimum odlegtosci
obszaru operacji jest podstawg planowania dziatan wyprzedzajacych. Dlatego, system WE sit
zadaniowych wojsk lgdowych musi $ledzi¢ prace systemow elektronicznych przeciwnika, juz
na dalekich podejSciach i na biezaco oceniaC jego dziatalnos¢ w calym obszarze

odpowiedzialnosci, az zostanie zatrzymany na ostatecznej rubiezy obrony.

4.4.2.2. Walka elektroniczna w obronie pozycyjnej

Obrona o charakterze pozycyjnym ma na celu wzbronienie dostepu zgrupowaniom
uderzeniowym przeciwnika do bronionego obszaru lub zyskanie na czasie, az wykonajg zwrot
zaczepny sity gtowne. Zasadg obrony pozycyjnej jest, ze kazde wtargniecie w gigb
ugrupowania obronnego sit przeciwnika powoduje natychmiastowg reakcje z poziomu
taktycznego, celem odtworzenia utraconego terenu.

Istotg obrony o charakterze pozycyjnym sg zatozenia oparte na umiejetnej budowie

struktury obrony przy integralnym wykorzystaniu warunkow srodowiska i skoordynowanych
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dziataniach wszystkich srodkéw oddziatywania, a szczegoélnie razenia ogniowego, LWL
iwalki elektronicznej. Cel obrony o charakterze pozyeyjnym osigga sie poprzez
wykorzystanie okreslonego czasu na przygotowanie i prowadzenie operacji obronnej,
w} korzystanie warunkow terenowych, posiadanie bazy operacyjnej i mozliwie doktadnie
rozpoznanego przeciwnika.

Organizujac dziatania systemu WE w operacji obronnej o charakterze pozycyjnym
nalezy wzig¢ pod uwage dwa aspekty jej prowadzenia. Pierwszy, gdy obrona bedzie na eatej
szerokosSci obszaru obrony priorytetem dziatarh w obszarze bezposrednim; drugi aspekt, to
uptyw czasu, w w>niku ktérego zakres zadan bedzie ulegat przewartoSciowaniu, a utracony
teren ma stworzy¢ warunki do przejecia inicjatywy. W obu aspektach system WE realizuje
zadania rozpoznania i przeciwdziatania elektronicznego, zabezpieczajac proces dowodzenia,
dostarczajge  danych jednostkom walczacym o aktualnym potozeniu  systemow
elektronicznych przeciw™nika i ich dziataniach. Glownymi zdaniami, zdaniem zespotu
badawczego, bedg wowczas:

- rozpoznanie gtéwnego kierunku uderzenia, celu i praw~dopodobnego zamiaru dziatania
przeciwnika;

rozpoznanie systeméw elektronicznych jednostek wsparcia lub luzowania na gtéwnym

kierunku uderzenia przeciwnika (szczegdlnie systemu dowodzenia);

przeciwdziatanie elektroniczne systemowi dowodzenia sit przeciwnika w momentach

wyjscia na skrzydia;

rozpoznanie i przeciwdziatanie systemom elektronicznym na pomocniczych

kierunkach dziatania przeciwnika (obrona przed ewentualnym wykonywaniem

manewru przez wydzielone sity przeciwnika);

rozpoznanie i przeciwdziatanie symptomom rozpoczecia przerzutu wojsk w tytowa

strefe obrony;

scista wspotpraca z systemami WE poziomu taktycznego w gtownym obszarze

dziatan, szczegdlnie na kierunku gtdwnego uderzenia przeciwnika.

Zadania te, powinny skutecznie doprowadzi¢ do zmiany tempa dziatan i spowolni¢
impet przeciwnika. W obronie o charakterze pozycyjnym szczeg6lnego znaczenia nabiera
wspoétpraca systemu WE poziomu operacyjnego z systemem WI{ poziomu taktycznego.
Wspolne przygotowanie scenariusza zakiocen elektronicznych przeciwko wybranym
gtownym systemom dowodzenia, w catym obszarze dziatan bezposrednich, doprowadza do
ciggte] modernizacji i zmian w systemie dowodzenia przeciwnika, a to pocigga za sobg

dezorganizacje procesu decyzyjnego i ostabienie tempa natarcia lub wrecz dezorganizacje
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natarcia. Wykorzystujac dodatkowo powietrzny system rozpoznania radioelektionicznego do
monitowania dziatan przeciwnika w glebi jego ugrupowania, uzyskamy przewage
informacyjng nad nim. Mozna bedzie wdwczas racjonalnie wykorzystywac wiasne sit
pow”strzymujac natarcie przeciwnika. Kazdy symptom wskazujagcy na przygotowania do
manewru sit przeciwnika powndowat bedzie natychmiast reakcje z strony dowodcy sit
zadaniowych wojsk #gdow>nh. Potaczenie manewru systemami WE w przestrzeni
elektronicznej z sitami gtownymi i dziataniami sil poziomu taktycznego doprowadzi do
takiego stanu, w ktérym wtargniecie zgrupowan uderzeniowych przeciwnika w gigb obszaru
odpowiedzialnosci bedzie niemozliwe.

Manewr w gtdbwnym obszarze obrony wykonujg przewaznie sity poziomu
taktycznego. Giownie przybierajg one forme kontratakOw'. Poziom operacyjny angazuje
wiasne sity jedynie do zabezpiecza informacyjnego walczacych w'ojsk, walki elektronicznej,
zabezpieczenia logistycznego i wsparcia $rodami razenia.

Koncentrujgc wysitek sit gtownych w obszarze bezposrednich dziatan, niezmiernie
wazne jest wiasciwe wykorzystanie Srodowiska naturalnego, a szczegdlnie wiasciwosci
terenowych. Zesp6t WE planujac rozmieszczenie systeméw' WE powinien dokiadnie
przeanalizowaé teren i warunki rozprzestrzeniania sie fal elektromagnetycznych, z uwagi na
obszary zakryte i niedostepne dla urzadzen rozpoznawczych i zaktécajagcych. Problem ten jest
istotny dta pasm VHF i UHF szczegdlnie systemow naziemnych. Dla powietrznego systemu
jest nieco mniejszy, ale przy gtebokosci rozpoznania przekraczajgcej 50 km takze wystepuje.
Dlatego, umiejetne zaplanow'anie tras lotow Smigtowcéw pozwala do minimum zredukowac
obszary zakryte. Problem obszaréw zakrytych nie wystepuje w przypadku pracy systemow
HF szczegolnie w terenie ptaskim i pagorkowatym. Natomiast w terenie gorzystym sprawia
wiele ktopotéw w organizowaniu ugrupowania ze wzgledu na duze odbicia i obszary zakryte.

Organizacja systemu WE zalezy od przyjetej struktury obszaru obrony. Obszar
odpowiedzialnosci jest organizowany linearnie (zachowanie ciggtosci dziatan - jednos¢ celu,
czasu i przestrzeni) lub nie linearnie. Cechg charakterystyczng prowadzonych dziatan bedzie
woweczas jednos¢ celu a rozdzielnoSC czasu i przestrzeni. Przy takich zatozeniach bedzie to
wowczas obrona sekwencyjna (ogniskowa).

Przyjecie ktoregokolwiek z przedstawionych wariantow zalezy od zadania sit
zadaniowych, terenu, bazy operacyjnej, przeciwnika i czasu. Dodatkowo dla systemu WE
takze od intensywnos$ci oddziatywania elektronicznego przeciwnika, warunkéw
rozprzestrzeniania fal elektromagnetycznych i wiasnej bazy danycti o Srodkach

elektronicznych.



169

Konkludujac, bez wzgledu na przyjety wariant organizacyjny system WE w obronie o
charakterze pozycyjnym realizuje nastepujace zadania:

- zabezpieczenie dowodztwa i walczgce jednostki w informacje o potozeniu systemow
elektronicznych przeciwnika, a poprzez analize rozmieszczenia gtownego
zgrupowania przeciwnika w punkcie ciezkosci jego natarcia;
rozpoznanie i przeciwdziatanie elektroniczne momentu rozpoczecia manewru na
skrzydtach;
zabezpieczenie w informacje o sytuacji elektronicznej sit przeznaczonych do
prowadzenia dziatan gtebokich;

- prowadzenie dezinformacji i pozoracji elektronicznej na pomocniczych kierunkach
obrony;
prowadzenie przedsiewzie¢ obrony elektronicznej w tytowym obszarze obrony
celem zachowania przestrzennej swobody dziatan.

Powyzsze zadania systemu WE w obszarze obrony nie determinujg sekwencyjnego
jego prowadzenia. Gitownym kryterium prowadzenia WE jest potrzeba zapewnienia
rownoczesnosci realizacji zadan WE na poziomie operacyjnym i taktycznym, w granicach
odpowiadajagcych  obszarom  odpowiedzialnoSci, zachowujagc warunek  aktywnego
oddziatywania elektronicznego we wszystkich dostepnych pasmach czestotliwosci dla

systeméw WE.

Whnioski

1 Cel walki elektronicznej kazdorazow'o musi by¢ podporzadkowany celowi operaciji.
Stawianie nierealnych celéw stwarza ryzyko nie wykonania zadania bojowego
rozdrobienia wysitkéw systemédw WE. Przy nierealnych i nieosiggalnych celach
system WE nie speini swojej roli.

2. Zarbwno w natarciu jak i w obronie determinanty skutecznego dziatania WI:
wystepujg we wszystkich dotychczasowych postaciach. Problem odniesienia ich
(waznos$ci) w poszczegolnych rodzajach dziatan zwigzany jest z ich wiasciwym
wartosciowaniem (zastosowaniem) w poszczegdlnych rodzajach operacji lub
momentach walki.

Na przestrzeni ostatniego wieku, w czasie trwania wielu konlliktow,
wykrystalizowaty sie aktualne determinanty skutecznego dziatania WE. Ich liczba
ulegata zmianie i przeobrazeniom przyjmujac aktualng postac. Nalezy przypuszczac,

ze przyszte pole walki przyniesie nowe determinanty skutecznego dziatania WE,
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zwigzane z nowymi przestrzeniami, dzisiaj postrzeganymi w teorii, ale pomijanymi
w praktyce.

3. Kazde dziatanie systemu WE na poziomie operacyjnym podyktowane jest potrzebg
uzyskania danych o systemach elektronicznych przeciwnika celem rozpoznania jego
celu i zamiaru dziatania. Tylko nowoczesne i manewrowe systemy WE moga
sprosta¢ tym wymogom. Aktualnie tylko PSRRe jest na tyle mobilny i nowoczesny
aby rozpozna¢ przeciwnika na dalekich podejsciach i uprzedzi¢ dowddce sit
zadaniowych o zmieniajacej sie sytuacji elektronicznej. System WE batalionu WE
w aktualnej strukturze organizacyjnej nie spetnia tych wymogow. Rozwigzanie
problemu moze byC reorganizacja istniejgcego bWE, ale na to nalezy jeszcze
poczekac.

4. Najwieksza skutecznos¢ systemu WE w obronie pozycyjnej mozna uzyskaé tylko
wowczas, gdy systemy zostang rozwiniete na rubiezach z duzym wyprzedzeniem
czasowym. Nagromadzenie danych z rozpoznania i danych z BD oraz
skoordynowane dziatanie wszystkich systeméw WE, ze wszystkich szczebli i
rodzajow sit zbrojnych uzyskuje powodzenie. Trwato$S¢ systemu i jego skuteczno$¢
mozna uzyska¢ znajagc doskonale taktyke dziatania systemow elektronicznych
przeciwnika; doskonale  wykorzystujagc teren i pogode oraz  warunki
rozprzestrzeniania sie fal elektromagnetycznych. Duza wiedza oticeréw
dokonujacych analizy, w potgczeniu z doskonatym planowaniem uzycia systemu

WE, to gwarancja sukcesu w obronie pozycyjnej.

4.5. Walka elektroniczna w opercji zaczepnej

Dziatania zaczepne realizowane sg w celu pokonania, zniszczenia lub pozbawienia
mozliwosci prowadzenia zorganizowanych dziatan przez przeciwnika - dezorganizowania

jego procesu decyzyjnego - w wyniku zastosowania sit bojowych na catg gtebokos¢ jego

ugrupowania  (dominacji we  wszystkich wymiarach, szczegolnie spektrum
elektromagnetycznym w obszarze Ilgdowym i powietrznym) na calej przestrzeni
zadaniowej

W wyniku ewolucji sztuki wojennej dziatania zaczepne prowadzone przeciwko
okre$lonym sitom nie majgjuz charakteru fizycznego niszczenia, czyli nie sg celem samym w

sobie, ajedynie srodkiem do osiagania celu gtownego.

mR. Bojarski, Gtowne problemy dziatan operacyjnych, AON, Warszawa 2001, s. 55.
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Celem dziatan zaczepnych moze byé121

- opanowanie terenu (obszaru);

- pozyskanie informacji - rozpoznanie walka;

- pozbawienie przeciwnika bazy operacyjnej (strategicznej);

- wprowadzenie w biad przeciwnika co do gtownego wysitku lub Srodka ciezkosci
natarcia;

- zwigzanie dziataniami bezposrednimi jego sit gtownych dla uniemozliwienia ich
wykorzystania na innych  kierunkach, utrudnienie ich  przegrupowania,
sparalizowanie manewru;

- przejecie inicjatywy na okreslonym kierunku lub w skali globalnej;

- powstrzymanie lub sparalizowanie dziatan zaczepnych przeciwnika.

Natomiast celem WE, zdaniem zespotu badawczego, moze by¢:
- dezorganizacja systemu dowodzenia okreslonego szczebla;
- rozpoznanie i identyfikacja konkretnego systemu elektronicznego (rozpoznawczego,

WE, kierowania ogniem, dowodzenia, OPL i inne);

- przeciwdziatanie elektroniczne przeciwko systemom wspotdziatania,

- wprowadzanie w btad co do wiasciwego kierunku natarcia;

- dziatania demonstracyjne na wybranym kierunku (w spektrum elektromagnetycznym
powodujgc maskowanie wiasciwego kierunku dziatania);

- osiggniecie dominacji w spektrum elektromagnetycznym (przynajmniej czasowe lub

czesciowe);

zdezorganizowanie lub zerwanie na okreSlony czas operacji obronnej przeciwnika.
Jedng z gtownych zasad prowadzenia dziatan zaczepnych jest takie oddziatywanie na
potencjat przeciwnika, aby w mozliwie dalekiej odlegtosci od wojsk wiasnych na catej
przestrzeni zadaniowej stworzy¢ najkorzystniejsze warunki do decydujacego starcia
(manewru). W tym celu nalezy wykorzysta¢ wszystkie dostepne sity i Srodki aby uzyskac i
efektywnie wykorzysta¢ kazdg przewage sytuacyjng. Realizacja powyzszych przedsiewziec
sprawia, ze manewr sit w wymiarze przestrzennym jest tu najbardziej efektywny. Aby mogt
by¢ tak wysoce efektywny nalezy go wiasciwie zabezpieczy¢. Dostarczenie niezbednych
danych do planowania zadan realizowanych w ramach zaktadanego manewru jest podstawa
gwarancji powodzenia. Jednym z gtdwnych elementéw zabezpieczajgcych dowddce szczebla
operacyjnego w dane o przeciwniku sa systemy walki elektronicznej 1 rozpoznania

wojskowego. Prowadzone na biezgco rozpoznanie elektroniczne dostarcza niezbednych

! Regulamin ATP-35 (B)
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danych dowddcy, informujac jego i caty sztab o aktualnym potozeniu i dziataniach
przeciwnika. Osiggniecie zaktadanego celu - pokonanie przeciwnika osiggnie sie tylko, gdy
zgromadzone gtowne sity uderzag w punkcie ciezko$ci i unikng zderzenia z zasadniczymi
sitami przeciwnika. Wybor wiasciwego punktu uderzenia uzalezniony jest w duzej mierze od
informacji z rozpoznania (wojskowego i elektronicznego). Wczesne rozpoznanie
ugrupowania przeciwnika, jego systemu dowodzenia, Kkierowania walkg, systemu
naprowadzania i tgcznosci lotnictwa, pozwala na dokonanie dogtebnej analizy wyboru
wariantu dziatania. Uderzenie na skrzydia i tyty, wybdr czasu uderzenia, gdy przeciwnik jest
jeszcze nie zorganizowany do jego odparcia, doprowadza do naruszenia spoistosci obrony i
dezorganizacji jego koncepcji operacyjnej. Rozpoznanie elektroniczne i réwnoczesne
przeciwdziatanie etektroniczne sg w tym przypadku nieodzownymi elementami skutecznego

dziatania.

4.5.1. Determinanty skutecznego dziatania potencjatu walki elektronicznej
W operacji zaczepnej

Priorytetem podczas przygotowania i prowadzenia operacji zaczepnej jest stata
dazno$¢ do utrzymania inicjatywy. Inicjatywe mozna uzyska¢ tylko woéwczas gdy bedziemy
posiadacC aktualne i wiarygodne dane o przeciwniku. Na podstawie informacji pochodzacych
od systemu WE, ktory jako pierwszy zasili zadaniowe sity operacyjne ", mozna wnioskowac
i podjag¢ decyzje o sledzeniu przedsiewzie¢ przeciwnika na duzych gtebokosciach
ugrupowania. Sg wiec tym elementem rozpoznawczym, ktory jest w stanie uprzedzac
dowddce o istniejacym zagrozeniu i przeciwdziataé zagrozeniom.

Analiza literatury pozwala postawi¢ teze, ze determinanty skutecznego dziatania WE
modyfikowano w wyniku doswiadczen wojennych stosownie do zmian, jakie nastepowaty w
uzbrojeniu wojsk, taktyce i sztuce operacyjnej prowadzenia dziatan zbrojnych “ . Dlatego
aktualnie  determinanty  wspodtczesnej  walki  elektronicznej  stanowig uogdlnione
doswiadczenia minionych wojen, przeprowadzonych ¢wiczen oraz doswiadczen
poligonowych z wojskami. Przejawiajg sie w walce pododdziatow zmechanizowanych, OPE,

pancernych i majg réznorodny wymiar.

Zadaniowe sity operacyjne to sity tworzone doraznie, na zapotrzebowanie celem wykonania okreslonego
zadania. Nie nalezy tych sit utozsamia¢ z korpusem wojsk lagdowych. Wyznacznikiem liczby pododdziatéw jest
cel dziatan a nie struktura organizacyjna.

W $rodowisku wojskowym czesciej przyjmowany jest termin zasady niz determinanty ijako ogdlne pojecie
powtarzalnosci czynnosci mozna przyja¢ za stuszne.
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Determinantami walki elektronicznej dziataniach zaczepnych sa: zaskoczenie,
koncentracja sit (zmasowane i kompleksowe uzycie srodkéw WE), terminowos¢, celowosc,
skrytos¢, kompleksowos¢ przedsiewzie¢ obrony elektronicznej, szybko$¢ dziatan (tempo),
sSmiatoS¢ w odejmowanych decyzjach (zdecydowanie).

Zaskoczenie

Zaskoczenie jako cecha dziatan wystepuje na kazdym poziomie dowodzenia.
Uzyskuje sie je poprzez nieoczekiwane dziatanie w czasie, przestrzeni (powietrznej,
elektromagnetycznej i innych) oraz poprzez reagowanie na rozwdj sytuacji. Poniewaz
zaskoczenie aby byto catkowite musi cechowaé sie petnym zgraniem wszystkich systemow
biorgcych udziat w dziataniach co do czasu, miejsca i przestrzeni dziatania, wymaga to
doskonatej znajomoS$ci aktualnego potozenia przeciwnika, S$rodowiska (W tym
elektromagnetycznego) i terenu (dla systeméw WE, obszarow zakrytych i niedostepnych dla
energii EM). Niezbedne sg takze przedsiewziecia utrudniajgce przeciwnikowi pozyskiwanie
informacji z witasnego obszaru operacyjnego.

Zaskoczenie w WE to —zdaniem zespotu badawczego — nieoczekiwane i nagte
wykonanie przedsiewzie¢ WE, uniemozliwiajgce przeciwnikowi prowadzenie skutecznej
obrony elektronicznej oraz efektywnego wykorzystania przez niego $rodkéw dowodzenia
i Kierowania uzbrojeniem. Zaskoczenie osigga sie przez skryte zeSrodkowanie sit i srodkow
WE w rejonie gtownego wysitku (na kierunku gtownego uderzenia), uzycie ich
w decydujacym, nieoczekiwanym przez przeciwnika momencie dziatan zaczepnych,
stosowanie nieznanych przeciwnikowi Srodkéw technicznych i sposobdw ich uzycia. Celem
zaskoczenia jest zaktocenie normalnego funkcjonowania czynnych systemow elektronicznych
przeciwnika, pozbawienie go mozliwosci dowodzenia wojskami i kierowania srodkami walki,
a tym samym uniemozliwienie szybkiego i skutecznego dziatania jego wojsk i Srodkow
razenia. W tym celu pododdziaty WE stosujg wszystkie dostepne im $rodki do wprowadzenia
przeciwnika w biad, utrzymujac w tajemnicy koncepcje dziatan (planu operacyjnego). Wobec
obiektywnych i subiektywnych trudnosci utrzymania w tajemnicy rezultatow' dziatan na
poziomie operacyjnym w znacznym przedziale czasu, jego uzyskanie w wyniku nagtego
uderzenia powinno sie zbiega¢ z wykorzystaniem rezultatbw maskowania elektronicznego
i powinno sparalizowa¢ ewentualne przygotowanie przeciwnika do przeciwdziatania lub
podjecia dziatan alternatywnych np. zmiana gtéwnego wysitku dziatan.

Uzyskujac zaskoczenie na plaszczyznie mylenia i dezinformacji nalezy tak
nieszablonowo prowadzi¢ operacje aby w newralgicznych  momentich  dziatan

wykorzystywacé plany alternatywne. Nagte i niespodziewane dziatania skupiajgce priorytety
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na innych Kierunkach dziatan, z jednoczesng zmiang tempa, powodujg, ze przeciwnik nie
zdazy zareagowa¢ na wyniktg sytuacje, bedzie miat ograniczone mozliwosci wykonania
ruchu obronnego, czyli bedzie to sytuacja lezaca poza jego mozliwoSciami zorganizowania
skutecznych dziatan.

Dla systemu walki elektronicznej istotnym elementem podczas uzyskania

zaskoczenia jest:

umiejetnie skoncentrowanie wysitku rozpoznania i zakidécania na odpowiednim
kierunku;

- zachowanie mozliwosci szybkiego przeniesienia wysitku rozpoznania i zaktdcania na
inny Kierunek, na ktérym uzyskuje sie wiekszg przewage;

- petne wykorzystanie waloréw Srodowiska naturalnego (terenu) i elektromagnetycznego;

- koncentracja wysitku rozpoznania i zaktocania na systemach i $rodkach przeciwnika
wptywajacych na uzyskanie zaskoczenia,;

- szybkie wdrazanie rozwigzan alternatywnego dziatania;

- wszechstronne  wykorzystanie mozliwosci  bojowo-rozpoznawczych  wszystkich
mozliwych podsystemow WE, w celu rownoczesnego dziatania na catej gtebokosci
operacyjnej przeciwnika;

- niedopuszczenie do utracenia inicjatywy w wyniku przeciwdziatania elektronicznego
przeciwnika.

Koncentracja sit

W dziataniach zaczepnych, koncentracja sit to, zdaniem zespotu badawczego,
wielowarstwowa zdolno$¢ do tworzenia i wykorzystania w czasie i przestrzeni gtdwnego
wysitku WE bez wcze$niejszego tworzenia przewagi wzglednej (koncentracji sit i Srodkow
WE). Koncentracja polega na kulminacji rezultatbw mozliwosci bojowo - rozpoznawczych
wszystkich podsysteméw WE z r6znych $rodowisk i na roznych rubiezach. Skupiajagc wysitek
WE w punkcie uderzenia, tworzy sie przewage uzywanych podsystemow lub przewage
w uzywanym spektrum EM, wytwarzajac supremacje sytuacyjng (elektroniczng) i utrzymujac
ja, przez co uzyskuje sie wysoki stopien skutecznosci oddziatywania elektronicznego na
systemy przeciwnika.

Koncentracja sit (kompleksowe uzycie potencjatu WE wraz z zsynchronizowang
dziatalnoscig ogniowa) dotyczy jednoczesnego oddziatywania na wykryte systemy
elektroniczne przez caty potencjat WE, z réwnoczesnym zsynchronizowanym porazeniem
ogniowym na calg mozliwg glebokoSC¢ dziatan. Zrealizowanie tej zasady zapewnia

rozpoznanie elektroniczne, ustalenie potozenia obiektow elektronicznych, Sciste
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skoordynowanie zadan ze S$rodkami ogniowymi, wspotdziatanie tych S$rodkdéw podczas
realizacji zadan, a takze scentralizowane kierowanie potencjatem WE oraz Srodkami
ogniowymi podczas wykonywania wspotnych zadan.

Dla koncentracji sit moment kumulacji (tworzenia przewagi) jest bardzo
niebezpieczny, z uwagi na mozliwos$¢ przeciwdziatania przeciwnika. Dla systemu WE takim
niebezpiecznym momentem jest koncentracja dziatan systeméw WE (wszystkie lub tylko
wybrane podsystemy) na wybranych systemach elektronicznych przeciwnika. Dlatego
umiejetne tgczenie w sposob synergiczny wysitku poszczegdlnych podsystemow WE
wdanym Srodowisku i w odpowiednim czasie, na wytypowanych celach (obiektach)
wysokooptacalnych i wysokowarto$ciowych przynosi odpowiedni efekt. Podczas koncentracji
wysitku nie nalezy zapomina¢ o wiasnym bezpieczenstwie. Nalezyta ochrona wiasnych
systemow elektronicznych przy zachowaniu maksimum pozorowania elektronicznego
i dezinformacji jest gwarancjg ochrony zgrupowania uderzeniowego.

We wspotczesnych dziataniach zbrojnych, szczegélnie natarciu, nikt nie bedzie
silniejszym pod kazdym wzgledem, na kazdym kierunku i w kazdym miejscu. Bardzo duza
liczba wykorzystywanych obecnie w wojskach $rodkow elektronicznych, o réznym
przeznaczeniu, odznaczajgcych sie roznorodnym stopniem efektywnosci dziatania,
r6znorodno$cig organizacyjng ieksploatacyjng systemow elektronicznych, wytworzyly
sytuacje, w ktorej prawdopodobnie trudno bedzie jednej z walczacych stron uzyskaé
zdecydowang przewage ilosciowg ijakosciowa, w catej masie wykorzystywanego uzbrojenia
elektronicznego wojsk”~~. W tej sytuacji specjaliSci uwazajg, ze dziatalnos¢ te nalezy scalac
i prowadzi¢ kompleksowo wowczas, gdy moze ona przynie$¢ konkretne korzysci operacyjne.
Koncentracja dziatan potencjatu WE odbywa sie nie w terenie (poprzez rozmieszczenie), lecz
w obszarze oddziatywania energig elektromagnetyczng na Kkierunku natarcia. Ma tu
potwierdzenie napoleonska zasada: "z r6znych kierunkdéw (miejsc) uderza¢ w jeden cel
(przeciwnika)". Umiejetne i kompleksowe uzycie systemow (Srodkéw) WE i Srodkdw
ogniowych w wybranym miejscu, czasie, na rozstrzygajacych kierunkach, obszarach
I rubiezach walki, umozliwia uzyskanie przewagi nad przeciwnikiem, w warunkach nic
posiadania nad nim przewagi ogdlnej ielektronicznej. O uzyciu potencjatu WE decydowac
bedzie dowoddca w poszczegdinych etapach operacji, w stosunku do najwazniejszych
obiektow i systeméw elektronicznych przeciwnika, poniewaz on odpowiada za wykonanie
zadania w operacji.

W konfliktach wojennych, gdzie z jednej strony jest mocarstwo, a z drugiej - nieduze pafstwo (czesto

Trzeciego Swiata), istnieje mozliwo$¢ osiagniecia petnej przewagi.
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DosSwiadczenia wojenne oraz z Cwiczen z wojskami wykazujg, ze najwiekszg
efektywnos¢ w dezorganizowaniu systemOw elektronicznych przeciwnika uzyskuje sie
wowczas, gdy obiekty elektroniczne przeciwnika sg rownoczes$nie zaktdcane elektronicznie
i razone ogniem. Inny skuteczny sposob oddziatywania, to jednoczesne zakiocanie
elektroniczne w trakcie razenia ogniowego kilku szczebli dowodzenia.

Rozpatrujac dziatania zaczepne, jednym z gtéwnych determinantow ich dziatan jest
kierunek gtownego uderzenia (wysitku), gdzie koncentruje sie zasadnicze elementy (w tym
podsystemy WE). Aby zapewni¢ powodzenie w dziataniach nalezy stosowa¢ maksimum
srodkow, albo manewr przestrzenny. Wykorzystanie manewru operacyjnego wyklucza
bezposrednie starcie obu potencjatow w punktach, gdzie obie strony przyjety gtéwny
wysitek. Wykonanie takiego manewru wymaga wysokiej koncentracji i synchronizacji
wszystkich dostepnych systemoéw WE, dziatajacych we wszystkich srodowiskach walki i na
kazdym szczeblu dowodzenia. W tym wypadku konieczne jest ciggte pozyskiwanie
aktuatnych danych o przeciwniku, aktualizacja baz danych, koordynacja podsysteméw WE
wojsk lagdowych i sit powietrznych, a na kierunkach nadmorskich, takze sit morskich oraz

konieczno$¢ wykorzystania sit specjalnych do dziatan mylacych.

Szybkos¢ dziatan

Pomimo, ze szybko$¢ (tempo) dziatan operacyjnych odnosi sie bardziej do dziatan
jednostek operacyjnych i utozsamiane jest ze skoordynowanym wykorzystaniem sit (Srodkow
razenia) w odpowiednim miejscu i czasie, to w odniesieniu do dziatan potencjatu WE
pozwala, poprzez prowadzenie przeciwdziatania elektronicznego, wymusi¢ pozadang reakcje
na przeciwniku. Dziatania te sg potaczone ze Srodkami razenia, ktére doprowadzajg strone
przeciwng do dziatan dajacych sie przewidzieC ijednoczes$nie zmusic¢ jg do biernej obrony.

Szybko$¢ dziatania dla systemoéw WE jest zjawiskiem selektywnym. Nie mozna
bowiem zaktdécaé systeméw tub sieci radiowych, ktérych monitorowanie pozwala na
kontrolowanie poczynan przeciwnika zaraz po wykryciu. Pojawienie sie nowych sieci lub
kierunkow radiowych musi zosta¢ poddane odpowiedniej analizie, zanim zostanie podjeta
decyzja o ich zaktocaniu. Podobnie przedstawia sie problem w sytuacji wykrycia nowych
Srodkow lub systeméw elektronicznych. Natychmiastowe zaktdcanie moze doprowadzi¢ do
sytuacji w ktorej zdemaskujemy wiasne Srodki rozpoznania. Przekona to przeciwnika, ze
posiadamy odpowiedni sprzet do rozpoznania jego systemoOw. Jego reakcjg na zaistnialg

sytuacje moze by¢ np. zmiana koncepcji dowodzenia, Srodkéw dowodzenia lub inne
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przedsiewziecia, przy rozpoznaniu ktorych poswiecimy zbyt duzo czasu i utracimy inicjatywe
operacyjna.

Prowadzac wysokie tempo dziatan nalezy przede wszystkim rozpoznawaé systemy
elektroniczne na dalekich podejSciach przeciwnika, prowadzac dziatania giebokie.
Monitorowanie sieci radiow>"ch w tym obszarze w sposob ciggty, wykrywanie przygotowan
do uzycia Srodkéw razenia umozliwi wiasnym S$rodkom razenia ostabi¢ jego zdolnosci
bojowe. Uniemozliwia jednocze$nie przeciwnikowi wykorzystanie odwodow do
wzmocnienia sit gtdwnych walczacych w stycznosci i dezorganizuje system dowodzenia.

Przy wszystkich tych przedsiewziecia nalezy bardzo racjonalnie wykorzystywac
spektrum elektromagnetyczne, nie tylko do rozpoznania i przeciwdziatania elektronicznego
ale takze do obrony elektronicznej.

Koordynacja pomiedzy potencjatami WE wojsk lgdowych i sit powietrznych odgrywa
bardzo wazng role, szczeg6lnie gdy mamy odstoniete skrzydta zgrupowania uderzeniowego,
a stopien zagrozenia uzycia sit przeciwnika nie jest catkowicie wiadomy. Szybko$¢ reakcji
poszczegdlnych systeméw WE na grozace niebezpieczenstwo jednego Ilub drugiego

komponentu stwarza wiekszg swobode dziatania i poczucie bezpieczenstwa.

Smiato$¢ w podejmowanych decyzjach (zdecydowanie)

Kazdy dowodca ponosi odpowiedzialno$¢ za podejmowane decyzje. Jest to prawo,
ktore nadane jest kazdemu dowodcy. Natomiast nalezy kilka stow poswieciC ryzyku
operacyjnemu  podejmowanych  decyzji. Przygotowanie dziatan, wszechstronne
zabezpieczenie, zsynchronizowanie z dziataniami gtebokimi i tytowymi, powinny byc
zorganizowane i utrzymane z pelnym zaangazowaniem kazdego dowddcy i catego zespotu
odpowiedzialnego za planowanie. W wielu przypadkach zaplanowane dziatania wymagajg
dobrze skalkulowanego ryzyka dziatan - ryzyka operacyjnego, na ktére dowddca sie
decyduje. Dziatania nieszablonowe, ale racjonalne majg najwieksze szanse powodzenia.
Podejmowane ryzyko bez kalkulacji jest ,,szalenstwem”, ktére na wspotczesnym polu walki
nie powinno wystepowaé. Dobrze opracowane plany, reagowanie na zmieniajgca sie sytuacje
lub wykorzystanie planow alternatywnych jest mozliwe przy utrzymaniu inicjatywy, a przede
wszystkim, swiadomosci sytuacyjnej w procesie decyzyjnym. Te ogolne przestanki odnoszg
sie do wszystkich elementéw prowadzacych dziatania, takze do systemow WE, poniewaz
dowddcy pododdziatbw WE takze majg Swiadomos¢ ztozonoSci dziatan operacyjnych
I swojej roli w dziataniach. Ryzyko samodzielnych decyzji prowadzonej walki elektronicznej

moze skutkowac¢ ,by¢ albo nie by¢” dla znacznych sit prowadzacych natarcie. Mimo, iz
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dowddcy pododdziatow WE posiadajg ogblne plany dziatan, to w newralgicznych sytuacjach
moga zdecydowac o rozpoczeciu lub zaniechaniu przeciwdziatania elektronicznego. Skutki
takiego dziatania beda natychmiast odczuwalne. Te decyzje kazdorazowo podejmuje

dowoddca samodzielnie.

4.5.2. Walka elektroniczna w etapach operacji zaczepnej

Operacja zaczepna sklada sie z czterech etapdw: marszu zblizenia, ataku, rozwiniecia
powodzenia i poscigu. Oczywistym jest, ze nie wszystkie te etapy muszg wystepowac
w przedstawionej kolejnosci lub razem. Determinantem wystepowania poszczeg6lnych
etapow jest proces osiggania celu operacji. On uzaleznia kolejno$C i czas poszczegolnych
etapow lub wszystkich, nastepujgcych kolejno po sobie. Poszczegdlne etapy wynikajg
z aktualnej sytuacji operacyjnej, koncepcji osiggania celu, mozliwosci aktywnego
wykorzystania obszaru odpowiedzialnosci, sposobu przejscia do dziatan zaczepnych
zastosowania manewru itp. Systemy WE bedg realizowaty zadania w kazdym etapie dziatan
zaczepnych, skupiajgc swoj wysitek na rozpoznaniu i przeciwdziatania elektronicznemu.
W kazdym jednak etapie wysitek i cel WE bedg inne z uwagi, iz inne cele wystepujg podczas

marszu, a inne podczas ataku lub poscigu.

5.5.2.1. Marsz zblizeniowy

Dokonujgc analizy zatozen teoretycznych marszu zblizenia, nalezy zauw"azy¢, iz jest
to element dziatan operacyjnych polegajacy na zorganizowanym podejscia elementow
zgrupowania uderzeniowego do przeciwnika przed bezposrednim uderzeniem. Dlatego, moze
nastapi¢ kontakt z przeciwnikiem. Gdy przewiduje sie uderzenie bezposrednio z marszu lub
bez stycznoSci z przeciwnikiem., woOwczas oddziataly ugrupowujg sie w rejonach
koncentracji. Pododdziaty WE spetniajg woOwczas dwie funkcje: zabezpieczajgca
(informacyjng) 1 ostonowg . Funkcja zabezpieczajgca polega na cigglym i aktualnym
dostarczaniu informacji o systemach elektronicznych przeciwnika np. systemach kierowania
Srodkami razenia maszerujgcym jednostkom, natomiast funkcja ostonowa polega na
zapewnieniu bezpieczenstwa elektronicznego przed ewentualnymi atakami np. sil

powietrznych przeciwnika. Systemy WE bedg wowczas dziataty w oparciu o dwie koncepcje.

Ostona elektroniczna Jako pojecie wystepuje w teorii WE sit powietrznych, natomiast pojecie ogoélne to
obrona, wystekuje w calej teorii WE. Ostona traktowania jest jako element aktywnej WE realizowanej przez
Srodki zaktdécajace. Na potrzeby tego opracowania, zadaniem zespotu badawczego, w czasie marszu bardziej
wiasciwym jest uzywanie stowa ostona niz obrona.
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Pierwsza polegajgca na wspélnym przemieszczaniu sit ze zgrupowaniami operacyjnymi,
prowadzac jednoczeSnie rozpoznanie i ostone elektroniczng. Druga polegajaca na
zabezpieczeniu marszu z wcze$niej wyznaczonych rejondw rozwiniecia (rys. 4.22).

Dowodca poziomu operacyjnego podczas przygotowania i prowadzenia marszu
zblizenia gtowny wysitek skupia na trzech priorytetach: lokalizacji przeciwnika (system
rozpoznania, WE i informacyjny), szybkim wykorzystaniu zaistniatej sytuacji elektronicznej
po stronie przeciwnika dla wiasnych celow, petnej ostonie elektronicznej. Systemy
rozpoznania 1 przeciwdziatania elektronicznego w czasie marszu majg ograniczone
mozliwo$ci dziatania, dlatego skuteczniej jest stosowa¢ druga koncepcje zabezpieczenia
i rozmieszcza¢ jednostki WE  na drodze przemieszczania z pewnym wyprzedzeniem
czasowym.

Podsystemy ostony elektronicznej w postaci konkretnych urzadzen zakiocen
elektronicznych na szczeblu operacyjnym nie wystepuja. Wycofane z wojsk ladowych
urzadzen ostony elektronicznej (radiolokacyjnej), w drugiej potowie lat 90. XX wieku
spowodowaty, ze jedynag ostong sit zadaniowych sg pododdziaty przeciwlotnicze, ktor\ch
odporno$¢ na zaktécenia elektroniczne prowadzone np. przez lotnictwo przeciwnika, jest
bardzo niska. Jedynym Srodkiem ostonowym, speiniajgcym jednoczesnie zadania zakiocania
elektronicznego, pozostajg stacje zaktocen HF, ale w marszu nie moga pracowac, dlatego

nalezy ugrupowac je wczesniej na drodze marszu.

XXX
WE

Miejscowos$é M

WE

Miejscowos$¢ B

Rubiez rozw iniecia systemu

rozpoznania iprzeciwdziatanie WE
elektronicznego
Trasa lotu $migtowcow rozpoznania
elektronicznego ubezpieczajgcego marsz
Gebokos¢ rozpoznania Sektor zakl6cania elektronicznego

elektronicznego

Rys. 4.22. Ogo6lna idea realizacji funkcji zabezpieczajgceji ostonowejpodczas wykonywania
marszu sit zadaniowych celem wykonania uderzenia bezpoSredniego z marszu (wariant)
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W przypadku dziatan zaczepnych na szerokim froncie, zdania zespotu badawczego,
bardziej cetowym jest wykorzystanie systemu WE wczesniej rozwinietego oraz powietrznego
systemu rozpoznania radioelektronicznego. Oba te systemy bedg wowczas zabezpieczaty sity
zadaniowe w informacje o przeciwniku, a jednocze$nie ubezpieczaty odstoniete skrzydia
I obszar tytowy.

Glownym zadaniem systemu WE podczas marszu jest zabezpieczenie sit gtdwnych
w informacje dotyczace:

aktualnego potozenia sit przeciwnika (systemow elektronicznych dowodzenia

I Kierowania);

struktury ugrupowania i zamiaru dziatania (potozenia SD, WL i innych waznych

obiektow);

rozmieszczenia jego gtdbwnych elementéw dowodzenia i kierowania srodkami walki;

miejsc rozmieszczenia i sposobow pracy wykorzystywanych systeméw dowodzenia

przeciwnika, systeméw naprowadzania lotnictwa, WE;

stopnia zdezorganizowania systemow dowodzenia i tacznosci;

stopnia zaktécania innych systeméw elektronicznych wptywajacych na ptynne wejscie

sit gtownych do walki.

Poniewaz systemy WE bedga dziataty w znacznej odlegtosci od sit gtdbwnych i z duzym
wyprzedzeniem czasowym muszg by¢ odpowiednio przygotowane do zadan w zakresie
logistycznym, S$rodkéw wsparcia i wzmocnienia, m.in. elektronicznego. Obowigzek ten
spoczywa na logistyce poziomu operacyjnego.

Dziatania potencjatu WE Dbedg dazyty do tworzenia przewagi w spektrum
elektromagnetycznym i przewagi materiatowej w czasie przejScia do uderzenia przed rubiezg
stycznosci wojsk. Konieczne jest, aby systemy WE w tym czasie zintensyfikowaty dziatania
zaktocajgce i ostaniajagce podejScie poszczegdlnych elementow sit gtownych (szczegOlnie
podczas rozwiniecia). Wyznaczenie wielu kierunkdéw podejScia stwarza koniecznos$¢ ciagtego
monitorowania sytuacji elektronicznej po stronie przeciwnej i realizacje zadan
przeciwdziatania elektronicznego w szerokim sektorze zaktocen. Moze to doprowadzi¢ do
rozdrobienia wysitku rozpoznania i przeciwdziatania elektronicznego, dlatego dowddca
powinien umiejetnie przenosi¢ wysitek WE z jednego kierunku na inny, zabezpieczajgc
niezaktdcone podejscie poszczegdllnych jednostek do rubiezy stycznosci wojsk.

W przypadku gdy wydzielone sity (przewaznie sity ubezpieczenia i rozpoznania)

napotkajg opOr ze strony przeciwnika, jeszcze przed rubiezg stycznosci bojowej wojsk.
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przystepujg wowczas do ich rozbicia, a pododdziaty WE automatycznie powinny przeniesc
swoj wysitek przeciwdziatania elektronicznego na kierunek napotkanego przeciwnika.
Zadaniem pododdziatbw WE bedzie wowczas zapewnienie swobody dziatania i czasu na
stosowng reakcje sitom gtownym. Dezorganizujgc przeciwnikowi system dowodzenia
I kierowania Srodkami razenia umoztiwiajg wiasnym sitom zorganizowanie pospiesznej
obrony do czasu podejscia czesci tub catosci sit gtdwnych.

Anatizujgc marsz zblizeniowy w przestrzeni powietrznej lub w potgczeniu marszu sit
komponentu wojsk lagdowych i powietrznych, potencjat WE zabezpieczajagcy marsz
w pierwszej kolejnosci musi skoordynowac dziatania poszczegdlnych podsystemow, kazdego
rodzaju wojsk, a nastepnie potgczy¢ dziatania potencjatow rodzajow sit zbrojnych uzyskujac
efekt synergicznego dziatania. Cel dziatan pozostanie ogoélnie podobny — rozpoznanie
przeciwnika i przeciwdziatanie jego systemom elektroniczny na kierunku marszu. Réznice
beda wystepowaty w realizacji zadan poszczegllnych podsystemow WE. Ten problem
rozwigzywany jest przez komdrke koordynacji walki elektronicznej na potgczonym

stanowisku dowodzenia sit zadaniowych.

4.5.2.2. Atak

Potencjat walki elektronicznej szczebla operacyjnego, realizujgc zadania w czasie
wykonywania ataku przez sity gtdwne, powinien osiggna¢ odpowiednig przewage sytuacyjna
w spektrum elektromagnetycznym. Z analizy warunkow przygotowania ataku wynika, ze sity
gtébwne powinny posiadaC przewage materialna i/lub sytuacyjna, aby mogty rozpoczac atak,
w przeciwnym wypadku prawdopodobienstwo niepowodzenia jest duze. Szybki atak
gwarantuje, w mozliwie jak najkrotszym czasie, zerwanie spéjnosci obrony przeciwnika.
Uzyskanie przewagi dziatania w spektrum elektromagnetycznym przez potencjat WE stwarza
mozliwos¢ uzyskania, przynajmniej czasowej, dominacji nad wykorzystywaniem systemow
dowodzenia i tgcznosci przeciwnika, kierowania Srodkami razenia, WE, nawigacji i innych
systeméw. Ta dominacja powinna zapewni¢ niezbedny czas dla sit gtownych, aby
zdezorganizowaC spojnos¢ obrony przeciwnika. Dezorganizacja systemow elektronicznych
moze spowodowaé u bronigcego sie przeciwnika, zmiane organizacji wykorzystania
systemoOw elektronicznych, ataka sytuacja pocigga za sobg strate czasu na odtworzenie
spojnosci i przeptywnosci informacji w systemach etektronicznych. W ostatecznosci moze
doprowadzi¢ do opuszczenia zajmowanych pozycji i przejécia na zapasowe lub nowe.

Na poziomie operacyjnym posiadany potencjat WE i ewentualnie przydzielony

dodatkowy potencjat WE, wykorzystywany jest do monitorowania catego obszaru
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operacyjnego  (obszaru odpowiedzialnoSci WE), przede wszystkim w  spektrum
elektromagnetycznym*/~~, Dziatalno$¢ poszczego6lnych podsystemow WE na catej glebokosci
ugrupowania przeciwnika ma powodowaé zaangazowanie jego systeméw elektronicznych
(ujawnienie rozmieszczenia i zasad dziatania) nie tylko w gtownym obszarze dziatan, ale
przede wszystkim na kierunku gtdwnego wysitku natarcia, tak aby zachwiac i sparalizowac
jego dziatania (dowodzenie, kierowanie, rozpoznanie elektroniczne, oddziatywanie energia
zaktdcajgcg na nasze systemy elektroniczne). Wszystkie te przedsiewziecia majg utatwié
wykonanie manewTU rozstrzygajgcego sitom gtéwnym.

Uzyskanie przewagi w punktach decydujgcych na kierunku gtownego wysitku,
pocigga za sobg podjecie odpowiedniego ryzyka operacyjnego. Potencjat WE kumulujac
dziatania na wyznaczonych punktach (obiektach), poprzez stosowanie zaktdcen

elektronicznych, niejako posrednio ujawnia kierunek gtdwnego natarcia (rys. 4.23.). Sytuacja

Poniewaz aktualnie potencjat WE posiada mozliwosci do realizacji zadan WE tylko w spektrum

elektromagnetycznym, pozostate przestrzenie tj. elektryczna, magnetyczna, fal sprezystych nie sg kontrolowane.
Dlatego w dokonywanej analizie nie uwzglednia sie tych przedsiewziec.
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taka moze pociggac za sobg odpowiednie reakcje strony przeciwnej, szczegolnie przeniesienie
wysitku srodkow razenia i wykorzystania odwodow operacyjnych. Dlatego, unikanie utartych
wzorcow kierowania potencjatem WE, potagczone z dezinformacjg i pozorowaniem

etektronicznym, pozwoli na uzyskanie zaskoczenia i zminimalizuje straty wiasne.

Gtebokos¢ rozpoznania izaktdcania
elektronicznego

% XXX
WE-R
Oodwod
WE-R WE-R o
WE-Z
XX- ii*-
FEBA 30km — _ 90km — [ "|20km

Rys. 4.23. Skupienie wysitku potencjatu WE podczas ataku sit gtownych (wariant)

Uzyskanie przewagi sytuacyjnej nalezy rozpocza¢ na dtugo zanim jeszcze podejdg sity
gtébwne do rubiezy stycznoSci bojowej wojsk. Zasadg jest, ze potencjat WE ugrupowuje sie
na przewidywanym kierunku natarcia znacznie wczesniej niz dotrg sity gtdwne.
Wyprzedzenie czasowe nie moze by¢ zbyt diugie, poniewaz przeciwnik mégtby dziataniami
uprzedzajagcymi zniszczy¢ pododdziaty WE. Skutki mogtyby by¢ katastrofalne. Natomiast bez
informacji o przeciwniku natarcie sit gtdbwnych skazane jest, z duzym prawdopodobienstwem
na niepowodzenie lub na bardzo duze straty. Dlatego, gruntowna analiza sytuacji
elektronicznej po stronie przeciwnika, elastyczno$¢ w realizacji zadan w stosunku do
zmieniajgcej sie sytuacji, pozwala na wariantowanie dziatan 1 przyjecie optymalnego
rozwigzania (ugrupowania i oddziatywania na wybrane obiekty i Zrodta elektroniczne)
W momencie przygotowania i wykonania uderzenia.

Po wykonaniu marszu zblizenia wyrdznia sie dwa sposoby przejScia do uderzenia:
atak bez przygotowania (po$pieszny) i atak po przygotowaniu.

W przypadku gdy dowddca operacyjnych sit zadaniowych zdecyduje sie na

wykonanie ataku bez przygotowania, musi mie¢ $wiadomos$¢ i przekonanie, ze dysponuje
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przewagg czasowa, Srodkami materiatowymi i dominuje w przestrzeniach. Potencjat WE
dostarcza wowczas dowddcy niezbednych danych o przeciwniku (systemach elektronicznych,
rozmieszczeniu SD, weztdw tgcznosci Srodkdw razenia), bedacym w stycznosci, ktory jeszcze
nie zorganizowat zasadniczych rubiezy obrony i nie podciggnat sit z gtebi. Dziatania Srodkow
zaktocajacych beda sie wowczas koncentrowaty na tych jednostkach, systemach
elektronicznych i kierunkach, na ktorych wydzielone sity wojsk wiasnych przewidujg, ze
bedg miaty najwieksze powodzenie natarcia. Ciagty naptyw danych o ruchach wojsk
przeciwnika w gtebi operacyjnej ufatwi dowddcy operacyjnemu reagowanie na zmieniajgca
sie sytuacje i wykonanie odpowiedniego manewru utrzymujac inicjatywe operacyjna. Ma to
szczegblne znaczenie, gdy brak jest bezposredniego kontaktu ze zgrupowaniami przeciwnika
lub obrona ma charakter ogniskowy, a sity powietrzne przeciwnika dziataniami na matej
wysokosci powstrzymujg nacierajgce sity gtowne. System WE koncentruje wéwczas swoje
dziatania na rozpoznaniu i zaktocaniu systemow elektronicznych lotnictwa (naprowadzania,
dowodzenia, kierowania srodkami razenia). Poniewaz atak bez przygotowania obarczony jest
znacznym poziomem ryzyka operacyjnego i duzg dynamikga dziatania, dlatego tez potencjat
WE musi szybko i sprawnie reagowaC na zaistniatg sytuacje, na biezgco uaktualniaC bazy
danych i przekazywa¢ dane wszystkim zainteresowanym jednostkom, kontrolowac
rozmieszczenie zgrupowan poprzez ciggte S$ledzenie potozenia systemow dowodzenia,
kierowania srodkow razenia, systeméw naprowadzania i nawigacji lotnictwa. W przypadku
duzego tempa natarcia wydzielonych sit, mniej mobilne systemy WE moga nie nadazyc
rozwija¢ elementy bojowe (szczegdlnie rozpoznania elektronicznego) za nacierajgcymi
wojskami, woéwczas gtowng role w monitorowaniu i przeciwdziataniu elektronicznemu
przeciwnika przejmujg powietrzne systemy WE (umieszczone na $migtowcach).

Konstatujgc w dziataniach zaczepnych podczas przechodzenia do ataku bez
przygotowania wymagana jest ciggta aktualizacja sytuacji i sukcesywne reagowanie na
zmieniajgcg sie koncepcje prowadzania operacji (reagowanie na biezgco) przy zachowaniu
przewagi czasowej nad przeciwnikiem. Osiggniecie celu operacji bedzie wiec podyktowane
aktualnymi i wiarygodnymi danymi z rozpoznania i walki elektronicznej. Potencjat WE
realizujagc zadania rozpoznania elektronicznego na duzych gtebokoSciach ugrupowania
operacyjnego przeciwnika jest podstawowym Zrodiem uprzedzajgcym o jego dziataniach.

Atak planowany jest standardowym rozwigzaniem w sytuacji, gdy nie ma mozliwosci
przejscia do uderzenia bez przygotowania. Atak taki poprzedzany jest szczegdtowymi
planami, oceng sytuacji (w tym sytuacji elektronicznej), oceng $rodowiska, aktualizowanymi

bazami danych o systemach elektronicznych przeciwnika i optymalnym wykorzystaniu czasu.
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Dokonujac szczegotowej oceny elektronicznej przeciwnika organy sztabowe WE sg
odpowiedzialne za odpowiednie ugrupowanie i realizacje zadan juz od na diugo przed
rozpoczeciem ataku. Nagromadzona wiedza o systemach elektronicznych przeciwnika,
informacje z biezacej dziatalnoSci rozpoznawczej oraz zadania przeciwdziatania i obrony
elektronicznej pozwalajg na dos¢ precyzyjne rozpoznanie ugrupowania przeciwnika. Zadana
te sg wykonywane zwykle w potozeniu obronnym i po przejsciu do dziatan zaczepnych.

Jednym z gldwnych zadan w tym czasie, oprécz ciggtego monitorowania pracy
systemdw elektronicznych przeciwnika jest: przestrzeganie zasad korespondencji w sieciach
radiowych, aby nie ujawni¢ czasu i miejsca uderzenia. Sg to typowe przedsiewzigecia obrony
elektronicznej. RoOwnoczesnie stosowane sg zaklocenia na Kkierunkach pomocniczych,
umozliwiajgce uzyskanie zaskoczenia, stosowanie pozoracji elektronicznej gtownego
zgrupowania uderzeniowego (np. sieci i kierunkow radiowych), zakidcania systemow
elektronicznych zgrupowan odwodowych przeciwnika, zastosowanie nie zmienionego rytmu
zaktocen elektronicznych znanego przeciwnikowi, maskowanie przygotowan do wykonania
manewru potencjatem WE w punkcie ataku. Wszystkie te przedsiewziecia majg na celu
wprowadzenie przeciwnika w btad, co do faktycznego miejsca i czasu ataku oraz zapewnienie

wykonania skutecznego manewru w skali operacyjnej.

4.5.2.3. Rozwiniecie powodzenia

Po rozpoczeciu ataku nastepuje jego kontynuowanie, ktore przeradza sie w
rozwiniecie powodzenia. Btedem bytoby sadzi¢, ze sity przeciwnika zostaty juz pokonane,
wrecz odwrotnie, wycofujg sie na kolejne zaplanowane rubieze. Dlatego bardzo rzadko
rozwiniecie natarcia pocigga za sobg skutek rozbicia sit przeciwnika. Sztukg pokonania sit
przeciwnika bedzie niedopuszczenie do obsadzenia przygotowanych linii op6Zniania i ciggte
utrzymywanie jego sit w sytuacji biernej, w ktorej nie bedzie przejawiat inicjatywy. Aby
zapewni¢ taka sytuacje, systemy WE muszg koncentrowaé swoj wysitek rozpoznania
I przeciwdziatania na zapewnieniu powodzenia sit taktycznych. Rozwiniecie powodzenia
bedzie wowczas zainicjowane dziataniami taktycznymi, ktore po pewnym czasie moga
przeksztatci¢ sie w cel operacyjny. Dziatania te moga by¢ wczesniej zaplanowane na
poziomie taktycznym lub uwzgledniane z poziomu operacyjnego.

Zapewnienie sukcesu operacyjnego stawia przed systemem WE wymdg wczesnego
wykrycia symptoméw wycofywania sie sit przeciwnika na kolejne rubieze, aby

spotegowac natarcie.
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Potencjat WE powinien skupi¢ swojg gtdwng uwage na:
rozpoznaniu wszelkich symptomow wskazujacych na rozpoczecie wycofywania sie
wojsk przeciwnika;
rozpoznawaniu miejsc rozwijania i uruchamiania systemow elektronicznych
w nowych miejscach i ich zakldcanie (po odpowiedniej decyzji) podczas
w}'konywania roznych form manewru (np. oskrzydlenie, uderzenie czotowe, obejscie
itp.) szczegdlnie w jego tylowym obszarze obrony;
zaktocaniu elektronicznym sieci i kierunkow radiowych zaopatrzenia i komunikacji;
rozpoznaniu i zakldcaniu elektronicznym systemow dowodzenia jednostek
odwodowych (w czasie rozpoczecia przeciwuderzenia);
rozpoznaniu i zaktocaniu elektronicznym systemu dowodzenia jednostek wsparcia
(np. jednostek rakietowych);
zaktdcaniu systemu dowodzenia i tgcznoSci podczas odtwarzania systemu obrony
przez przeciwnika.

Do tych zadan potencjat WE przyjmuje optymalne ugrupowanie podsystemow WE,
zapewniajgce ciggtoSC rozpoznania i przeciwdziatania elektronicznego oraz mozliwos¢
szybkiego przeniesienia wysitku rozpoznania i zaktdcania elektronicznego z jednego kierunku
lub obiektu na drugi, w zaleznosci od zmiany sytuacji elektroniczne;j.

Podczas rozwiniecia powodzenia nie nalezy liczy¢ na to, iz nacierajgce jednostki
zachowajg impet dziatan i osiggng cel operacyjny. Konieczno$cig bedzie wprowadzenie
kolejnych sit do potegowania natarcia. Czas wprowadzenia kolejnych sit jest tym momentem,
w ktorym przeciwnik moze uchwyci¢ inicjatywe, dlatego pododdziaty WE musza
odpowiednio ostania¢ kolejne sity wprowadzane do walki. Intensywne stosowanie zaktédcen
przeciwko systemom dowodzenia jest jedng z najlepszych form obrony elektronicznej.
Stosowanie catosci przedsiewzieé¢ obrony elektronicznej i Sciste jej przestrzeganie gwarantuje
niezaktocone wejscie kolejnych sit do walki.

W koncepcji operacyjnej dziatan zaczepnych, od momentu ataku poprzez przetamanie
do rozwiniecia powodzenia cele operacji moga ulega¢ modyfikacji, szczegdlnie dla poziomu
taktycznego. Cel gtdwny pozostaje z reguly ten sam, zmieniajg sie natomiast cele posrednie.
Ich natychmiastowa realizacja przez wszystkie jednostki daje gwarancje, ze podczas
potegowania natarcia sity gtowne nie zostang zaskoczone niespodziewanym atakiem ze
skrzydfa. System WE powinien w tym wzgledzie prowadzi¢ rozpoznanie w obszarze
zainteresowania operacyjnego, aby wykry¢ symptomy wskazujace na zblizajace

sie niebezpieczenstwo.
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Kazdy dowoddca planujgc dziatania zaczepne w glebi operacyjnej przeciwnika
powinien przewidywac¢ sytuacje w aspekcie wielowymiarowym i mysleC perspektywicznie
w kontekscie wykorzystania posiadanego potencjatu do realizacji zadan. Niezbednych danych
do planowania dziatan zaczepnych (obronnych, opozniajacych i innych) dostarcza wiasciwie
rozwiniety 1 bezawaryjnie pracujgcy system rozpoznania elektronicznego. Odpowiada on za
uprzedzenie dowddcy i sztabu o dziatalnoSci przeciwnika i przyczynia sie do zmiany

wariantow dziatania lub wykorzystania planow alternatywnych.

4.5.2.4. PoScig

Poscig jako etap prowadzenia dziatan zaczepnych jest konsekwencjg rozwiniecia
powodzenia natarcia. Cechuje sie wysokim tempem dziatan, przy ktérych przeciwnik nie jest
w stanie skutecznie przygotowaC obrony. Bardzo czesto poscig prowadzony jest na
samodzielnych kierunkach zaréwno przez sity lagdowe jak i lotnictwo wojsk lgdowych.
Stwarza to ogromne zagrozenie utraty ciggtosci zaopatrzenia, wsparcia informacyjnego
I logistycznego.

System WE podczas poscigu skupia swojg uwage na zabezpieczeniu jednostek
w informacje o systemach elektronicznych organizujgcych sie doraznie, szczegdlnie
dowodzenia i kierowania sitami wycofujgcymi sie (uciekajgcymi) w beztadzie. Zaktdcanie
elektroniczne koncentrowacC bedzie sie na systemach elektronicznych tych jednostek, ktére
newralgicznych momentach poscigu moga zachowa¢ impet dziatan zaczepnych
i spowodowac odwrocenie biegu zdarzen. Pomimo, iz systemy WE szczebla operacyjnego
dysponujg znacznym  zasiegiem prowadzonego rozpoznania i przeciwdziatania
elektronicznego, to gdy sity poscigowe oddalg sie na znaczng odlegtosc, zabezpieczenie ich w
informacje wraz ze skuteczng ich obrong elektroniczng moze by¢ niemozliwe. Beda wowczas

skazane tylko na autonomiczne systemy walki elektronicznej.

4.5.1.5. Inne formy manewru

Obok podstawowych etapow dziatan zaczepnych wystepujg rézne formy manewru
w dziataniach zaczepnych. Do podstawowych form naleza: atak frontalny, przetamanie,
oskrzydlenie obejscie, przenikanie oraz inne specyficzne formy dziatan majgce zastosowanie
zarowno w dziataniach zaczepnych jak i obronnych. Do takich form nalezg: uderzenie
uprzedzajace, kontrataki (np. na skrzydta), ofensywne dziatania demonstracyjne, mylenie,

rajd, rozpoznanie walkg, luzowanie.



w kazdych z tych form dziatan potencjat WE wysitek rozpoznania i przeciwdziatania
elektronicznego bedzie skupiat sie na innym celu posrednim i realizowat inne zadania. Dla
czesci systemow WE, w kazdej z tych form manewru ugrupowanie nie ulegnie zmianie lub w
nieznacznej czesci zostanie zmodyfikowane w stosunku do planowanego rozpoczecia dziatan
zaczepnych, a szczegolnie podczas ataku. Modyfikacji i przesunigciom podlegaC bedg te
podsystemy WE, ktorych zasieg rozpoznania i przeciwdziatania elektronicznego obejmuje
obszar dziatan taktycznych oraz dla podsystemu rozpoznania elektronicznego uzywanego
przez lotnictwo wosk lgdowych, ktory bedzie realizowat zadania przede wszystkim na
korzy$¢ sit wykonujacych dang forme manewru. Powietrzny system rozpoznania
radioelektronicznego moze zabezpiecza¢ w informacje sity wykonujace nie tylko jedng forme
manewru. Bardzo czesto bedg tgczone dwie lub wiecej form nastepujacych jedna po drugiej.
W kazdym przypadku powietrzny system rozpoznania radioelektronicznego ma obowigzek
dostarczac  aktualnych i wiarygodnych danych o  sytuacji elektronicznej
W ugrupowaniu przeciwnika.

Poszczegoblne zadnia, na ktorych potencjat WE w réznych formach manewru podczas

dziataniach zaczepnych powinien sie koncentrowac, przedstawia tabela 4.1.
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WhniosKki

1 W kazdych dziataniach zaréwno w dziataniach zaczepnych jak i obronnych wystepuja
wszystkie determinanty cechujgce WE. Oczywistym jest, ze w poszczegdlnych
rodzajach dziatan determinanty (zasady) WE bedg wykorzystywane w wiekszym lub
mniejszym stopniu np. faczac je (terminowos$¢ i ciggto$¢ ze skrytoscig) lub skupiajac
uwage na niektorych np. kompleksowos¢ obrony elektronicznej. Niemniej do
najwazniejszych - zdaniem zespotu badawczego nalezg: zaskoczenie i koncentracja sit
(zmasowane i kompleksowe uzycie Srodkow WE), szybko$¢ dziatania, jako nieco inna
zasada WE i SmiatoSC w podejmowanej decyzji charakterystyczna dla dziatan
zaczepnych, czesto pomijana w odniesieniu do dowdédcow pododdziatow WE.

2. Szybka reakcja systemu WE na zachodzace zmiany w dziataniach przeciwnika
podczas marszu zblizeniowego jest gwarantem skutecznego wykonania zadania przez
sity gtdbwne. Wezesne i racjonalne wykorzystanie PSRRe pozwala przewidzie¢ rodzaje
dziatan stosowane przez przeciwnika w czasie marszu zblizeniowego i przeciwdziataé
jego zamiarom, czynigc marsz niezaktéconym. Brak srodkow ostony elektronicznej w
powaznym stopniu ostabia ostone sit zadaniowych wykonujgcych marsz. System WE
bez srodkoéw ostonowych, nie jest w petni kompletnym systemem. Nalezy odtworzyc¢
brakujace S$rodki, aby mdc w kazdej sytuacji zabezpieczyC sity zadaniowe przed
grozacym niebezpieczenstwem.

3. Podczas ataku system WE koncentruje swoj wysitek na realizacji zadan zgodnie
z przyjetymi planami dezorganizujge te systemy elektroniezne, ktore uniemozliwiajg
osiggniecie celu operacji. Jego rozmieszczenie powinno nastgpi¢ duze wczesnigj
zanim jeszcze sity gtdwne rozpoczng przygotowania do ataku. Uzyskany czas
wyprzedzajacy nalezy poswieci¢ na gromadzenie i analizowanie danyeh o sytuacji
elektronicznej w ugrupowaniu przeciwnika.

4. Realizacja zadan podczas ataku, odbywa sie w statycznym potozeniu systemu WE,
natomiast dynamika odbywa sie w przestrzeni EM. Zmiana potozenia nastepuje
zgodnie z zachodzacymi zmianami na polu walki. Zmienno$C sytuacji wymusza
przenoszenie wysitku systeméw WE z jednego kierunku na inny, z jednego systemu
na kotejny (konkretny) lub z jednego szczebla na inne.

5. W czasie kontynuowania natarcia (rozwiniecia powodzenia), systemy WE koncentrujg
sie na zadaniach posrednich wspierajgcych taktyczng strefe odpowiedzialnosci WE,

zapewniajagc powodzenie natareia sit gtownych. Zapewnienie maksymalnych danych
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o systemach elektronicznych wycofujgcego sie przeciwnika Jest gwarantem
powodzenia natarcia, a jednocze$nie pozwala sitom gtdwnym niedopuszczenie do
obsadzenia kolejnych rubiezy przez przeciwnika.

6. W dziataniach poscigowych wymuszane sg zmiany rubiezy dziatania WE.
Realizowane zadania z nowych rubiezy, powinny doprowadzi¢ do zakidcania tych

jednostek, ktére zachowaty zdolno$¢ do dziatan zaczepnych.

4.6. Walka elektroniczna w operacji opdzniajacej

Dokonujac analizy operacji opdzniajgcych w kontekscie dziatania systemu WE nalezy
zauwazyC, jej kilka charakterystycznych cech. Mianowicie: nie wystepujg dziatania sit
gtébwnych; nie utrzymuje sie okre$lonego obszaru; nie rozbija sie sit przeciwnika; unika sie
wiasnych strat. Dominujacg cechg jest powstrzymywanie sit  przeciwnika zyskujac
niezbedny czas.

W odniesieniu do systemow WE, cechg charakterystyczng jest ciggte oddziatywanie
energig elektromagnetyczng podczas, przemieszczania sit opdzniajagcych na kolejne rubieze
dezorganizujac dziatanie systemow elektronicznych przeciwnika. Natomiast w dziataniach
sojuszniczych, szczegblnie wobec zdecydowanej przewagi przeciwnika, powyzsza forma
moze wymagaé zaangazowania catosci sit gtownych w skali narodowej. W tych warunkach
obok podstawowych dziatan o charakterze obronnym i zaczepnym, dzialania opdzniajace
moga by¢ wkomponowane w koncepcje osiggniecia celu operacji ostonowej. Systemy WE
spetnia¢ beda wowczas zadania przeciwdziatania elektronicznego w skali sit zbrojnych. Beda
to juz operacje potgczone.

Walke elektroniczng w operacji opOzZniajagcej planuje sie, zdaniem zespotu
badawczego, celem wykonania nastepujgcych zadan:

rozpoznania i przeciwdziatania elektronicznego system dowodzenia i kierowania
wojskami, utrzymujac state oddziatywanie elektroniczne na gtowne systemy
elektroniczny przeciwnika bedace na gtbwnym kierunku natarcia;

przeciwdziatanie  systemom  elektronicznym przeciwnika do  momentu
mobilizacyjnego rozwinigcia sit gtdwnych na rubiezy obrony i osiggniecia inicjatywy
operacyjnej.

Istota operacji opOzniajgcej jest ciagte oddziatywanie elektroniczne na systemy

przeciwnika, opdézniajagc jego reakcje na zaistniate sytuacje w dziataniach zaczepnych
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| osiggniecie czasu niezbednego do rozwiniecia sit gtdbwnych na gtownej rubiezy obrony. Cel
ten uzyskuje sie poprzez:

- ciggte przeciwdziatanie elektroniczne  przeciwko systemom  dowodzenia
nacierajgcych wojsk (utrzymanie oddziatywania w spektrum fal radiowych
wykorzystywanych przez przeciwnika);

- dezorganizowanie systemu dowodzenia i kierowania Srodkami razenia, szczegdlnie
na prawdopodobnym gtéwnym kierunku uderzenia;

- dezinformowanie i pozorowanie elektroniczne, celem skierowania wojsk
przeciwnika na kierunek zamierzony dla obrony;

- umiejetne ugrupowanie i zmienianie ugrupowania systemu WE;

- rozpoznanie gtdwnego kierunku dziatan przeciwnika.

W operacji opOzniajacej system WE jest wykorzystywany nieco inaczej, niz

w operacji obronnej. Wiekszg role w prowadzeniu WE odgrywa powietrzny system
rozpoznania elektronicznego, z uwagi na swoja mobilnos¢. W zaleznosci od celu, sSrodowiska
(naturalnego i elektromagnetycznego), czasu i uzywanych przez przeciwnika systemow
elektronicznych oraz wiasnego potencjatu WE, podstawg organizacji systemu WE bedzie
zawczasu przygotowane kilka rubiezy (rubiezy opoOzZniania) rozwiniecia systeméw w gigb

wiasnego ugrupowania (rys 4.24).

Rys. 4.24. Koncepcja wykorzystania potencjalu WE w operacjiop6zniajgcej (wariant)
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Operacja opOzniajgca dzieli sie na fazy przejsciowe, z ktorych pierwsza spetnia
najwazniejszg role. Na niej system WE jest najlepiej przygotowany do odparcia agresji
| przeciwdziatania system elektronicznym przeciwnika. Z uwagi na znaczny czas jej
przygotowania i stosunkowa duzg wiedze o systemach elektronicznych wynikajgca
z wzorcow doktrynalnych oraz oceny sytuacji elektronicznej, systemy WE przyjmuja
optymalne ugrupowanie i realizujg zadania zgodnie z celem operacji opOzniajacej. Zdaniem
zespotu badawczego, celem rozpoznania elektronicznego w tej fazie, jest rozpoznanie
kierunku gtdwnego uderzenia i skorygowanie wiasnych planéw dziatania w operacji
opOzniajacej zapewniajgcych skuteczniejsze dziatanie na kolejnej rubiezy opdzniania.

Ugrupowujac systemy WE nalezy pamietaé, ze sg one stosunkowo mato mobilne.
Dlatego, te systemy, Kktore sg mniej mobilne a majg wiekszy zasieg rozpoznania
i przeciwdziatania nalezy ugrupowac na kolejnych rubiezach opdzniania, a bardziej mobilne
na pierwszej rubiezy. Zachowanie ciggtosci prowadzonego oddziatywania jest gwarantem
skutecznego powstrzymywania nacierajgcych wojsk i zyskania na czasie. Kazde wycofanie sit

powstrzymujgcych na kolejng rubiez powinno odbywac sie pod ostong systemu WE.

Whnioski

Operacja opOZniajaca jest ta operacjg, ktora angazuje najwiecej systeméw WE
(szczegolnie wysoce mobilnych). Ugrupowanie powinno skiadaC¢ sie z kilku rubiezy
odpowiednio ugrupowanych podsystemow WE i wzajemnie sie uzupetniajgcych. Daje to
gwarancje, ze w calym obszarze operacji opdzniajacej systemy elektroniczne przeciwnika
beda rozpoznawane i zaktocane.

Szczegolna rola w operacji opOzZniajgcej przypada podsystemom powietrznym walki
elektronicznej. Wysoko mobilno$¢ i gteboko$C rozpoznania powoduja, iz podsystem ten

najbardziej predysponowany realizacji zadan WE w operacjach opézniajacych.
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ZAKONCZENIE-EFEKTY POZNANIA

w toku opracowywania pracy zbadano zalozenia teoretyczne i praktyczne
prowadzenia WE w dziataniaeh operacyjnyeh wojsk ladowych oraz okre$lono, zdaniem
autorow, optymalne rozwigzania w zakresie prowadzenia przez nig skuteeznych dziatan.

Zgodnie z zatozonymi problemami badawezymi:

1. Ustalono role i miejsce WE w operacjaeh informaeyjnych;

2. Ustalono aktualne ogdlne zatozenia teoretyczne walki elektronieznej i
zaproponowano dokonanie w nich niezbednych zmian;

3. Dokonano szczegétowej analizy pracy zespotu walki elektronicznej w procesie
decyzyjnym i wypracowano kierunki zmian w funkcjonowaniu sztabowego
zespotu walki elektronicznej;

4. Oceniono stan i mozliwosci wykorzystania sit i Srodkéw walki elektronicznej w
dziataniaeh operacyjnych z uwzglednieniem nowego sprzetu;

5. Zaproponowano nowe pojecie — ,obszar odpowiedzialnosci WE  jako
odpowiednik dla rozpoznania wojskowego, w ktorym funkejonuje obszar
odpowiedzialnosei rozpoznawczej;

6. Wskazano ogoélne potrzeby i mozliwosci realizacji zadan WE w poszczegdlnych
rodzajach operacji w Wojskach Ladowych

Przeprowadzone w ramach pracy badawczej badania ugruntowaty przekonanie
zespotu autorskiego o potrzebie i aktualnosSci ich podjecia. Dokonujacy sie w btyskawicznym
tempie rozwdj nowoczesnych technologii elektronicznych, czyni $rodowisko walki coraz
bardziej elektronicznym, niz stricte ogniowym. Mozna postawi¢ teze, ze dazy sie do
stworzenia zotnierza cybernetycznego, zdolnego do takiego dziatania, jakie cztowiek mu
zaprogramuje, bez uszczerbku zdrowia dla innych. Tworzenie coraz to nowszych systemow
i urzadzen elektronicznych, w duzym stopniu uodpornionych na rozpoznanie i zaktdeanie,
szczegoOlnie sygnatow przesytanych za ich pomoca, rozwija sie szybciej, niz tworzenie
systemow walki elektronicznej zdolnyeh do ich wykrycia i przeciwdziatania. Taki stan
rzeczy, w duzej mierze spowodowany jest tym, ze w konstruowaniu wojskowych Srodkow
i systemOw tgcznos$ci, radiolokacji czy radionawigacji itp. korzysta sie z bogatych

doSwiadczen dynamicznie rozwijajacych sie komercyjnych systemow elektronicznych.
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Bardzo wiele firm zajmuje sie masowg produkcjg systemOw i urzadzen na potrzeby wojska
i Srodowiska cywilnego, jak choéby systeméw tacznosci satelitarnej, telefonii komadrkowej,
czy tez tak powszechnie juz uzywanej nawigacji satelitarne;j.

Walka elektroniczna stanowi integralny element prawie wszystkich operacji
wojskowych, w ktorych dominuje technika elektroniczna pracujagca na rzecz systemow
informacyjnych. Szczegdlne zadania w operacjach militarnych stojg wiec przed walka
elektroniczng, dziatajacg w technicznych przestrzeniach walki informacyjnej.

W tej sytuacji niezbedna jest intensyfikacja prac badawczo-wdrozeniowych nad
nowymi Srodkami i urzadzeniami WE, ktére powinny byC co najmniej o klase doskonalsze.
Potrzebne sg tez zmiany w teorii prowadzenia WE, ktéra powinna by¢ dostosowana do
zmieniajgcego sie obszaru jej prowadzenia z elektromagnetycznego na inne (magnetyczne,
elektryczne, akustyczne, zjawiska chemiczne) oraz warunkéw isposobow prowadzenia
wspotczesnych operacji wojskowych i to zarowno w wojskach lagdowych jak i pozostatych
RSZ.

Powszechno$¢ wykorzystania elektroniki w systemach dowodzenia, rozpoznania,
kierowania uzbrojeniem, itp. i jej dziatanie w spektrum elektromagnetycznym, wymusza
jednocze$nie prowadzenie wspolnych (potgczonych) dziatan poszczegolnych rodzajow sit
zbrojnych.

Zaréwno pojecia uzywane w WE, jak i jej obszar, zdaniem autoréw, powinien juz
merytorycznie wykraczaC poza dotychczasowe znane okreslenia walki w spektrum
radioelektronicznym, tzn. w przestrzeni elektromagnetycznej, a Scislej radiowej. Wspomniany
postep naukowy w rozwoju elektroniki, informatyki oraz urzadzen czujnikowych nie
wykorzystujagcych  energii  elektromagnetycznej, jest zdaniem autorbw w sferze
zainteresowania walki elektronicznej. Ten stan rzeczy zmusza do nieco szerszego spojrzenia
na obszar realizacji zadan przez pododdziaty walki elektronicznej. Dlatego tez, zdaniem
autorow, przyjeta definicja walki elektronicznej po akceptacji przez wigksze grono
naukowcOw moze zostaC uznana i przyjeta do realizacji.

Aktualnie koncepcja walki elektronicznej nie rézni sie w kwestiach zasadniczych od
przyjetych w krajach sojusznikow. Mozna raczej mowi¢ o roznicach w realizacji niektorych
celow oraz odmiennych podziatach strukturalnych. Narodowa doktryna walki elektronicznej
nie rozni sie na obszarem oddziatywania ale funkcjg i zadaniami rozpoznania elektronicznego
oraz rolg i miejscem sztabowych organow kierowania i koordynacji. Ogdlnie jest jednak

postrzegana podobnie.
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Zmieniajgce sie teorie w operacjach wojsk ladowych nie pozostajg bez znaczenia na
zasady i wymagania prowadzenia WE. Dokonujacy sie postep techniczny, odchodzenie od
zatozen operacji z okresu Il wojny Swiatowej, wymusity nowe podejscie do realizacji zadan
WE. Bezposrednim nastepstwem sg zaproponowane przez zespot autorski zmodernizowane
I nowe zasady prowadzenia WE.

Ogromne znaczenie dla procesu funkcjonowania organow WE ma problem
jednoznacznego okreslenia roli, funkcji i zadan zespolu WE na SD. Wystepujace rdznice
pomiedzy naszymi SZ i NATO powodujg niespdjnosci w dziedzinie budowy struktur
sztabowych (szczegdlnie podczas wspdlnych ¢wiczen w ramach operacji potgczonych) i maja
bezposredni wptyw na organizacje WE. ROznice koncepcyjne nie pozostajg bez wptywu na
budowe ifunkcjonowanie pododdziatbw WE. Ale najwiekszy problem pozostaje w
powigzaniach informacyjnych zespotu WE (wewnetrznych i zewnetrznych). Duza ilos¢
przekazywanych informacji, bez wspomagania przez systemy informatyczne, sprawia wiele
ktopotow. Jesli tym problemem nie zajmie sie komorka koordynacji WE, specjalnie do tego
celu powotana, to przeptyw danych bedzie powaznie spowolniony. Zaproponowane
rozwigzania usprawnienia zaréwno pracy zespotu WE, jak i samego procesu elektronicznego
przygotowania pola walki sg naszym zdaniem konieczne aby uniknaé w przysztosci zastojow
| przeciagzenia w jej pracy.

Analiza zadan realizowanych przez walke elektroniczng w ramach operacji wojsk
ladowych wyraznie wskazuje na fakt, iz gtowny wysitek tych dziatan jest zwigzany z
rozpoznaniem etektronicznym (wykrywaniem) Srodkow radiowych, chociaz od poczatku XXI
wieku daje sie zauwazyC coraz wieksze zainteresowanie Srodkami elektronicznymi
pracujagcym w wyzszych pasmach czestotliwosci. W Sitach Zbrojnych RP gtowny ciezar
walki elektronicznej spoczywa, jak do tej pory, na obszarze zadan zwigzanych z
rozpoznaniem i przeciwdziataniem systemom {gcznosci potencjalnego przeciwnika.
Przyczyng takiego stanu rzeczy jest przede wszystkim poziom wyposazenia technicznego,
uniemozliwiajgcy podjecie dziatan w szerszej skali. Dlatego, przyktadem zmian
zachodzacych w rozwoju WE moze by¢ wprowadzony do wojsk powietrzny system
rozpoznania radioelektronicznego (0,5 do 18 GHz). Rozpoznawanie wyzszych pasm zwigzane
jest z rozpoznawaniem sygnatow innych niz tgcznosci (non-communications). Uwaza sie, ze
zarowno rozpoznanie jak i oddziatywanie elektroniczne jest najbardziej skuteczne w stosunku
do obiektow, ktore wykonujg zadania w ograniczonym przedziale czasowym i nawet
minimalne zaklocenie zaktadanego rytmu pracy moze zawazy¢ na jakosci wykonania zadania

lub nawet uniemozliwi¢ jego wykonanie. Stad tez najwiekszg uwage przykitada sie do
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rozwijania koncepcji, tworzenia struktur i konstruowania Srodkéw technicznych
w odniesieniu do sit powietrznych (LWL), w tym systemOw rozpoznania, kierowania
uzbrojeniem i naprowadzania.

Kazda operacja wojsk lgdowych charakteryzuje sie wiasng specyfikg prowadzania.
Kazda jest odmienna i ma swoje wiaseiwosci. Autorzy wychodzac naprzeciw potrzebom
opracowania zasad i mozliwosci prowadzenia WE w podstawowych rodzajach operacji wojsk
ladowych, podjeli probe przedstawienia praktycznyeh rozwigzan realizacji tych zadan w
dziataniach  operacyjnych. Uwzglednili nowo wprowadzone systemy rozpoznania
elektronicznego do wojsk, nowe zatozenia teoretyczne WE i zaproponowali taktyke ich
wykorzystania.

Tworzenie odpowiednich podstaw teoretycznych, kompatybilnych z koncepcjami
NATO, moze by¢ pierwszym krokiem do budowy nowoczesnego systemu walki
elektronicznej, ktory wspierajgc operacje informacyjne, moze odegra¢ decydujacg role w
przysztym konflikcie zbrojnym. Wiaczenie w ten proces nowoczesnego sprzetu i wiasciwych
struktur organizacyjnych pododdziatow WE, stanie sie przyczynkiem przysztego zwyciestwa.

Niniejsza praca majgca na celu okreslenie roli, miejsca i zadan WE w poszczegdlnych
operacjach wojsk lagdowych na tle operacji informacyjnych oraz weryfikacja zatozen
teoretycznych prowadzenia WE, moze by¢ asumptem do budowy nowego, bardzie sprawnego
systemu WE na poziomie operacyjnym.

W toku badan uzyskano, zdaniem zespotu badawczego odpowiedzi na sformutowane,
w postaci pytan, problemy badawcze, ktére w stopniu wyczerpujgcym wyjasnity interesujgce
zdarzenia, potwierdzity trafnoS¢ przyjetej hipotezy roboczej iumozliwity uzyskanie
zamierzonych celéw badawczych.

Tresci przedstawione w pracy badawczej nie stanowig jednak petnego
I wyczerpujacego rozwigzania problemu prowadzenia WE w dziataniach operacyjnych ZO w
kazdym jego rodzaju. Przedstawione poglady i rozwigzania stanowig jednak solidng baze do
budowania petniejszych koncepcji dziatan w tym zakresie.

Zdaniem autorOw zaprezentowane rozwigzania mogg znalez¢ zastosowanie
w praktycznej realizacji zadan powietrznego systemu rozpoznania elektronicznego. Czy
zostang one wykorzystane w dziatalnosci praktycznej? OdpowiedZ na to pytanie mozliwa
bedzie w niedalekiej przysztoSci. Zaprezentowane rozwigzania powinny by¢ wziete pod
uwage przez decydentéw, szczegllnie Dowddztwa Wojsk Ladowych, podczas podejmowania
stosownych decyzji w zakresie okreSlenia roli, miejsca i zadan systemu WE

w poszczegdlnych rodzajach operacji Wojsk Ladowych RP.
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Zakacznik nr 6

ZALACZNIK F (WALKA ELEKTRONICZNA) DO ROZKAZU OPERACYJNEGO NR [MOI]
Dokumenty odniesieniafMOI]: Mapy, plany i inne dokumenty, do ktdrych odwotuje sie wykonawca w czesci
zasadniczej rozkazu.
1 SYTUACJA
a Sih' przeciwnika
(1) Patrz Aneks B (rozpoznanie) do planu dziatania [M03]
(2) Systemy elektroniczne przeciwnika. IM04]
(3) Srodki watki radioelektronicznej przeciwnika[MO5].
b.  Wbjska wtasne.
(b Przedsiewziecia WE realizowane przez przetozonego [M06]
(2) Przedsiewziecia sit powietrznych w zakresie WE.(MO07J....
(3)  Przedsiewziecia WE sasiadéw(MO08].
Przydziat i wzmocnienie[M091.
d Zatozenia.
()  Plan dziatania patrz Aneks C.(MO101
(2) Przewidywane przedsiewziecia przeciwnika[MO011]..
(3) Spodziewane nowe systemy elektroniczne przeciwnika. [MO 12]
(4) Spodziewana taktyka uzycia sprzetu elektronicznego przez przeciwnika [M013]....

2. 2ADANIEiIMO0144

Kroétkie i zrozmniate okreslenie zadania wkasnego WE: KTO, CO, KIEDY, GDZIE, W JAKIM CELU
WYKONUJE. Punkt ten nie zawiera podpunktow. W zasadzie nie uzywa sie w nim tiybu
rozkazujacego (np. by¢ w gotowosci do ...), a trybu oznajmujacego.

REALIZACJA

a Zamiar dziatania (koncepcja).[MOIS;.

b. Zadania dla elementéw ugrupowania boiowegotMOI¢]

C. Koordynacja dziatari [M017j...
4 Czas rozpoczecia dziatan (inne czasy).
¥ Miejsce postawienia zadania (czas, miejsce, sktad grupy zadaniowej).
3 Inne dane stosownie do potrzeb.

ZABEZPIECZENIE LOGISTYCZNE

a Zaopatrywanie w sprzet WEIMOISI.

b. Zabezpieczenie techniczne posiadanych Srodkow watki elektronicznej [M019]

C. Uzupetnienie i punkty zbiorkirannychimo2j.

DOWODZENIE | £t ACZNOSC
a Dowodzenie. [M021]
b. £ acznosc[M022]
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Potwierdzenie. . )
Nazwisko dowodcy

Stopien
Za zgodnosc;

APENDYKSY[MO023]:

1- Oleat - WE przeciwmka[M024].

2- Plan obrony elektronicznej[M025]

3- Oleat - Plan WE wojsk wiasnych[MO026].

4- \Wykaz celow elektronicznych[M027].

5- Rejony zastrzezone i zakazane czestotliwosci do zaktocaiua[MO028].
6- Plan zakldcen elektronicznych.

7- Plan rozpoznania elektronicznego.

8- Wykaz wwkrylych srodkdw’ elektronicznych przeciwnika.



210

[MOQiiStrona:
[MOI] Nr rozkazu i jednostka wydajaca rozkaz np. Nr35DZ.

[M02] np. TYLKO W PRZYPADKU INNYCH DOKUMENTOW ODNIESIENIA Mapa 1 :
100 000, arkusze: N - 34 - 103, 104, 105, 106, 115, 116, 117, 118, 127, 128, 129, 130, 139,
140, 141, 142; M - 34 - 7,8, 9, 10, wydanie SG WP 1984 r.

[M03] Potozenie wojsk przeciwnika oraz przewidywane kierunki ich dziatania. NajczeSciej odwotanie do
aneksu B.

[MO04]Krétki charakteiy styka w formie wnioskéw uzywanych systeméw etektronicznych (tacznosci).

[MOSjKrotka zwiezta charakterystyka w formie wnioskow. wykorzyst\wanych systeméw i Srodkéw walki

elektroniczne;j.

[MO6]Strona; I
[M06] WymieniC jakie przedsiewziecia z zakresu WE reatizowat bedzie przetozony na korzy$¢ wydajacego
Zatacznik (Aneks).

[MOTjWymieni¢ jakie przedsiewziecia z zakresu WE rcatizowane bedg przez sity powietrzne tub LWL
przetozonego.

[MOS;jStrona: 1
[Mo8] Wymieni¢ przedsiewziecia WE sgsiadow reatizowane na korzy$¢ wy dajacego Zatacznik.

[MO09]Strona: 1
[M09] Wymienic oddziaty tub pododdziat) dodatkowo przydzietone, wzmacniajace tub Viydzietone najaki czas i
komu.

[MOIiOjStrona: 1

[Moio] Odwotanie do ptanu dziatania jednostki wydajacej rozkaz operacyjny w cetu ogétnego zapoznania sie z
ptanem dziatania wojsk wtasnych.

[MQiijKroétko scharakteryzowa¢ spodziewane przedsiewziecia WE, ktére przeciwnik prawdopodobnie moze
wykonag.

[MOiijStrona: 1
[MO12] Opisa¢ tub wymieni¢ nowe systemy etcktroniczne, ktére przccivMiik moze zastosowaé w toku dziatan.
IMOi3]Krdtko opisac¢ jaka moze by¢ zastosowana nowa taktyka uzycia sprzetu ctektronicznego.

[MOi4|Strona: 1
[M014] Jednostki wydajacej Rozkaz Operacyjny .

[M015]  Okrcstenic gtownego wysitku watki  efektronicznej. W pierwszej kotejnosci odwotanie sie do
zalacznika C

[MoiéjStrona: 1
[Mo16] w kotejnych podpunktachstawiane sgzadania dtaposzczegotnychetlementowugrupowania bojowego
dotyczagcych WE (wszystkich wystepujgcych na danym szczebtu). Nic stawia sie zadan przedstawionych
wyraznie w zamiarze watki tub graficznie w uzupetnieniach (Apcndyksach).

[MOITjStrona; 1
[M017] Wyszczegdtnienie informacjidotyczacych dwoch i wiecejelementéwugrupowania bojowego i podanie
ruezbednych danych koordynujacych.
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[MOQisjStrona: n

[M018] Odwotanie sie do witasciwego zatgcznika lub w przypadku gdy zalgcznik wysytany jest osobno, a nie
razem z rozkazem nalezy doktadnie opisa¢ miejsca odbioru sprzetu.

[MOQi9]Strona: n
1M019] Odwotanie sie do witasciwego zatgcznika lub w przypadku gdy zatacznik wysytany jest osobno, a nie
razem z rozkazem nalezy doktadnie opisa¢ miejsca odbioru sprzetu.

(MO20]Strona: 1
[M020]Odwolanie sie do wiasciwego zatacznika tub w przypadku gdy zatacznik wysytany jest osobno, a nie
razem z rozkazem nalez>" doktadnie opisa¢ miejsca odbioru sprzetu.

(MO2iiStrona: 1
(M021] Poda¢ rozmieszczenie wysunietego i gtobwnego SD - wilasnego i przetozonego, a takze jednostek
wspédtdziatajacych oraz miejsca ich kolejnego rozwiniecia. Informacje te moga sie powtérzyé z zawartymi w
rozkazie operacyjnym.

[MO22iOkreslenie sposobu organizacji tgcznosci -odwotanie sie od odpowiedniego zatacznika oraz wskazanie
list} czestotliwosci zastrzezonych, zakazanych i zabronionych do zaktécania - odwotanie sie do

(M023]Strona: 2
[MO23]110$¢ Uzupetnien wykonywana jest kazdorazowo inna. Zalezy ona od potrzeb realizujacych zadaiua. czasu
na ich wykonaiue i moztiw™o$¢ wydajacego zatgcznik.

[M024]Strona: 2
[M024] Wykonywany jest w czasie oceny przeciwnika w ramach elektronicznego przygotowania pola walki.
[MO025]Ujmow ane przedsiewziecia realizujg wszystkie jednostki na danym szczeblu. Przedsiewziecia przyjmujg
forme tabeli i sg $cisle skoordynowane z zadaniami.

[M026]Wykonywany jest w komodrce WE sztabu G2 a w formie oleatu rozsylanych tyko do jednostek
radioelektronicznych

[M027]Strona: 2
[M027j Lista celéw jest niezbedna do okreslenia i zaplanowania celow wyskooptacatnych i warto$ciowy ch do
zaktdcania. Jest ona Scisle skoordynowana z planem zaktécen i rozpoznania. Rozsylana jest tylko do jednostek
elektronicznych.

[M028]Strona: 2
[MO028j Rejony ustalone sg z G3 i rozsylane sg do tych jednostek gdzie przewidziane sg miejsca rozwiniecia

sprzetu elektronicznego.
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Zakacznik nr 7
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Zatacznik nr 8
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Zatgcznik nr 9






