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WSTEP

W dzisiejszym Swiecie funkcjonuje ogromna liczba abonenckich systemow tgcznosci
radiowej, ktérych gwaltowny rozwéj rozpoczat sie po Drugiej Wojnie Swiatowej w USA.
Wraz z rozwojem technologii i postepujgca miniaturyzacjg terminali - krag uzytkownikow
systeméw fgcznosci bezprzewodowej poszerzat sie o coraz to bardziej wymagajgce
podmioty, pragngce mie¢ nieprzerwany kontakt telefoniczny prawie z kazdego miejsca.
Ze wzgledu na rosnaca liczbe abonentéw zainteresowanych systemem tgcznosci
radiowej, zarbwno w USA, jaki i w Europie, rozpoczeto wdrazanie komadrkowych
systeméw radiokomunikacyjnych.

Poza wymienionymi systemami komorkowymi rozwijane sa rowniez inne radiowe
systemy tacznosci, lecz o mniejszej grupie odbiorcéw. Nalezy przede wszystkim wymienic
tu systemy satelitarne. W ubieglych dziesiecioleciach rozpoczeto ich wykorzystanie do
transmisji  sygnatéw telewizyjnych czy tacznosci pomiedzy miedzynarodowymi,
telefonicznymi centralami oddalonych geograficznie od siebie panstw. Obecnie znajduja
takze zastosowanie w tzw. sieciach V - SAT tgczacych bezposrednio indywidualnych
uzytkownikow.

Powstaje takze coraz wiecej naziemnych systeméw trankingowych\ okreslanych
mianem dyspozytorskich , wykorzystywanych w miejscach gdzie potrzebna jest bardzo
szybka i sprawna tgcznos¢. Pierwsze systemy radiowej fgcznosci dyspozytorskiej
w swoim dziataniu wykorzystywaty tylko jeden kanat roboczy, z ktérego korzystali wszyscy
uzytkownicy. Szybko okazato sie jednak , Zze systemy te sa niewystarczajgce do
przenoszenia generowanego ruchu telekomunikacyjnego. Konstruktorzy i projektanci
wychodzac naprzeciw zapotrzebowaniom rynku radiokomunikacyjnego tworzyli coraz to
nowoczesniejsze systemy trankingowe, ktére pracowaly nie na jednym lecz na Kkilku
kanatach. Dzisiaj nowoczesne systemy tgcznosci trankingowej wykorzystujg
kilkadziesigt kanatéw czestotliwosciowych i moga z powodzeniem zapewnic tacznosé
dla kilku tysiecy abonentéw. Nalezy zaznaczyé, ze wraz z rozwojem technologii
ukladow scalonych i techniki komputerowej systemy trankingowe wyewoluowaty
Z prostych systeméw analogowych do skomplikowanych systeméw cyfrowych,

ktore moga przesyta¢ nie tylko sygnat gtosu ale réwniez dane.

Systemy tgcznosci radiowej z dynamicznym przydziatem kanatow rozmdéwnych



Kwintesencja rozprawy jest zatem, zgtebienie aspektow zwigzanych z tgcznoscig

radiowa. Meritum opracowania stanowi¢ bedzie studium analityczne tgcznosci
bezprzewodowe] dla potrzeb resortu spraw wewnetrznych. Giowny punkt ciezkosci

rozprawy potozono na segment dyspozytorskich rozwigzan radiokomunikacyjnych.
Rdzeniem niniejszej pracy, nie jest usystematyzowanie szerokiego obszaru wiedzy
zwigzanego z ,,kryzysem?. Intencja autora nie jest rowniez eksploracja pojecia ,kryzys”.
Dla potrzeb nadrzednego watku, jakim jest tgczno$é radiowa przyjeto, ze zasadnicze
rozwazania skupione beda na ,kryzysie” jako okresie, funkcjonowania okreslonej
spotecznosci w zmieniajacej sie rzeczywistosci. Na powyzszy niestabilny stan mogg mieé
wpltyw liczne uwarunkowania m.in. ; polityczne, militarne, organizacyjne, ekonomiczne badz
spoteczne. Kazde z nich moze inaczej oddziatywac¢ na struktury panstwa. Aby sprawnie
podejmowac decyzje w procesie zarzadzania zmianami niezbedne sa nowoczesne srodki
radiowej wymiany informacji. Wedtug autora niniejszej rozprawy ,,przeptyw informacji”
jest tym czynnikiem, ktory warunkuje sukces dziatah antykryzysowych.

Uogdlniajac na potrzeby niniejszej rozprawy przyjeto, ze kazde zdarzenie, w ktérym
biorg udziat stuzby bezpieczenstwa publicznego, naznaczone jest ,,pietnem’ sytuacji
kryzysowej.

Zyjemy w czasach zwiekszajgcego sie zagrozenia miedzynarodowym terroryzmem
i przestepczoscig oraz w obliczu r6znego rodzaju katastrof przed rzadami wielu krajow
stajg wiec nowe wyzwania zwigzane z zapewnieniem oczekiwanego poziomu
bezpieczenhstwa.

Kazda sytuacja stwarzajgca zagrozenie ma wplyw na zycie okreslonej spotecznosci
i wzbudza zrozumialy niepokdj. Chcemy czué sie bezpieczniej i chcemy wiedzie¢, ze
W momencie wystgpienia zagrozenia nie bedziemy zdani wytgcznie na siebie, ale
otrzymamy pomoc ze strony lokalnych wladz i wyspecjalizowanych stuzb ratowniczych.

Wedlug autora niniejszej rozprawy wskaznikami sprawnego dziatania stuzb
ratowniczych sg:

> rodzaj wymienianych informacji,

> szybko$¢ dziatania zespotow,

> elastycznos$¢ reagowania na zagrozenia,

> organizacja zarzadzania na miejscu akcji.



Wszystkie powyzsze cechy zwigzane sg z perfekcyjnie funkcjonujgca i zorganizowang
siecig tacznosci radiowej. Stad, tez celem niniejszej pracy jest opracowanie
organizacyjno-technicznej koncepcji tgcznosci radiowej dla potrzeb zarzadzania
stuzbami Ministerstwa Spraw Wewnetrznych 1 Administracji ~ w sytuacjach
kryzysowych.

Na potrzeby niniejszego opracowania przyjeto, ze organizacyjno-techniczna
koncepcja tacznosci radiowej bedzie identyfikowa¢ nastepujagcy obszar resortowych
systemow radiokomunikacyjnych: architektura, grupy rozmowne, urzgadzenia i SrodKki
radiowe (centrale, stacje bazowe, radiotelefony, konsole), fizyczne kanaly radiowe,
zarzadzanie, dziatanie w sytuacjach kryzysowych.

Szczegoly zwigzane z zakresem problemowym dot. wspoétpracy czterech wiodgcych
stuzb resoru nie sg przejrzyScie unormowane w polskim prawodawstwie. W zwiazku
Z powyzszym uwazam, zZe tym istotniejsze jest zwrdcenie szczegdlnej uwagi na aspekt
profesjonalnych rozwigzan radiokomunikacyjnych, bez ktérych nie mozna przeciez
powaznie moéwi¢ o zarzgdzaniu kryzysowym. Dobitnie, o tym fakcie przekonali sie
Amerykanie oraz Europejczycy organizujacy pomoc podczas zamachow w Nowym Jorku,
Madrycie i Londynie.

Rudolf W. Giuliani w ksigzce pt. ,Przywddztwo” tak relacjonuje pierwsze godziny po

pamietnych zamachach terrorystycznych na World Trade Center:

+--W tym momencie byliSmy przekonani, ze Jest to atak terrorystyczny. Prébowalismy
dodzwoni¢ sie do centrali Biatego Domu, ale uzyskanie potaczenia przez telefony
komérkowe stato sie trudne...Natychmiast obmyslitem dwa priorytetowe posuniecia.
MusieliSmy utworzy¢é nowe centrum dowodzenia. Nalezato, takze znalez¢ sposob
komunikowania sie z ludZzmi w miescie...tgacznos¢ komérkowa byta sporadyczna i nie
mozna byto na niej polegac..."

MySle, ze przedstawienie przez naocznego $wiadka przebiegu organizaciji
zarzgdzania podczas zdarzenia kryzysowego oraz roli w tym procesie systemow tgcznosci,
przejrzyscie uwydatnia wage specjalnych rozwigzan radiokomunikacyjnych dedykowanych
dla stuzb bezpieczenstwa publicznego i ratownictwa. PodkresSla rowniez celowos$¢

opracowania przedmiotowej organizacyjno-technicznej koncepcji tgcznosci radiowej.

Dla potrzeb niniejszego opracowania przyjmuje, ze rozpatrywanymi stuzbami resortu beda: Policja, Panstwowa Straz
Pozarna (PSP), Straz Graniczna (SG), Biuro Ochrony Rzadu (BOR).



Wspomniany zamiar stawiany przed niniejszg praca doktorska osiggnieto w nastepujacy
sposob:

Pierwsza cze$¢ rozprawy doktorskiej przybliza czytelnikowi tto na jakim bedziemy
.porusza¢ sie”, analizujac resortowe rozwigzania radiokomunikacyjne oraz zalozenia
metodologiczne. W rozdziale Il opisano isthiejgce rozwigzania organizacyjno-techniczne
w zakresie tgcznosci radiowej stuzb MSWIA, jak rowniez dokonano identyfikacji zakresu
ustug przez nie oferowanych.

Nastepnie dla zobrazowania istoty problemu zwigzanego 2z zarzgdzaniem
kryzysowym poprzez tgcznos¢ radiowg przedstawiono charakterystyke transmisji w kanale
radiowym, podczas trwania zdarzen kryzysowych oraz naszkicowano struktury resoru
spraw wewnetrznych zaangazowane w powyzszy proces wymiany informacii.

Wydaje sie, Ze przedstawienie obecnego stanu tgcznosci radiowej w resorcie
w trzech segmentach zagadnieniowych: organizacyjno-technicznym, ruchowym
[ funkcjonalnym w sposéb przejrzysty zilustruje obszar resortowych systemow
radiokomunikacyjnych.

W rozdziale lll opr6cz wspomnianych wyzej zaleznosci ruchowych opisano, takze
potrzeby stuzb w zakresie organizacyjno-technicznej koncepcji tacznosci radiowej dla
potrzeb zarzgdzania w sytuacjach kryzysowych.

Nastepny rozdziat autor poswieca poréwnaniu zatozen teoretycznych dla
organizacyjno-technicznej koncepcji 1acznosci radiowej dla potrzeb zarzadzania
w sytuacjach kryzysowych stuzbami podleglymi MSWIA z rzeczywistym stanem fgcznosci
radiowej w resorcie spraw wewnetrznych.

W kolejnym bloku zagadnieniowym zidentyfikowano dostepne urzadzenia i srodki
radiokomunikacyjne, a nastepnie dokonano ich poréwnania pod katem wykorzystania
w organizacyjno-technicznej koncepcji facznosci radiowej dla potrzeb zarzadzania stuzbami
MSWIA w sytuacjach kryzysowych.

Rozprawe koriczy rozdzial, w ktérym na bazie przedstawionych wyzej przemyslen
i dociekan wypracowano organizacyjno-techniczng koncepcje tacznosci radiowej dla

potrzeb zarzgdzania w sytuacjach kryzysowych stuzbami podlegtymi MSWiA.



1 ZArOZENIA METODOLOGICZNE

1.1 Uzasadnienie wyboru tematu

Podstawowym zadaniem stawianym przed stuzbami bezpieczenstwa publicznego
i ratownictwa w panstwie jest podejmowanie natychmiastowych i skutecznych interwenciji
na kazde przekazywane zgtoszenie. Podejmowane wskutek powyzszego dziatania
zmierzajg do ratowania zycia ludzkiego, mienia badZ tez usuniecia potencjalnego
zagrozenia czy tez likwidacji powstatej szkody. Liczba ofiar zdarzen, wielko$¢ zaistniatych
lub potencjalnych strat zalezna jest m. in. od przygotowania i wyposazenia stuzb
biorgcych udziat w dziataniach ratowniczych. Jednak bez watpienia najwazniejszym
i krytycznym zarazem elementem kazdego z dziatah jest, jak szybko isprawnie uda sie
stworzy¢  wspolng radiowg sie¢  wspédidziatania, laczacg  dowddcow  jak
i poszczegb6lne ogniwa wykonawcze wszystkich biorgcych w dziataniach ratowniczych
uczestnikow istuzb. Dziatania skuteczne beda tylko wowczas gdy dowddcy bedag mieli
narzedzia umozliwiajgce im swobodne i proste porozumiewanie sie ze sobg, a policjant,
strazak, zotnierz czy tez lekarz beda pomiedzy sobg na biezaco dokonywac wszelkich
koniecznych na miejscu dziatan ustalen. Sytuacja taka winna mie¢ miejsce na terenie

catego kraju, o kazdej porze dnia i nocy.

Jezeli do wizji powyzszej dodamy jeszcze mozliwos¢ szybkiego dostepu przez
funkcjonariuszy dziatajgcych na miejscu akcji do baz danych np.: o wolnych miejscach
w  szpitalach, do charakterystyk rozlanych trucizn, czy tez informacji
o karalnosci zatrzymanych os6b, otrzymamy obraz nowoczesnego systemu tgcznosci dla

stuzb bezpieczenstwa publicznego i ratownictwa na miare XXI wieku.

O potrzebie posiadania takich rozwigzan w rejonie dziatan ratowniczych mozna byto
przekonac sie przy okazji wspomnianej tragedii z 11 wrze$nia 2001 w USA. Przekonalismy
sie i my w czasie pamietnej powodzi w 1997, gdzie skutecznej tgcznosci wspoétdziatania

stuzb niosgcych pomoc, po prostu nie bylo.

Analiza przebiegu dziatan stuzb bezpieczehnstwa narodowego, podczas c¢wiczen jak
rowniez zdarzen kryzysowych, obnazyta braki w sprawnym zarzadzaniu stuzbami, ktore
byly konsekwencjag utlomnego wspéidziatania ludzi. Powyzsze miato zwigzek z nie
dostosowaniem sieci tacznosci radiowej. Poprzez brak koordynacji spowodowany
chaosem informacyjnym na miejscu kryzysu pogtebiat sie stan uniemozliwiajgcy sprawne

prowadzenie akcji.



Uwazam, ze zapewnienie warunkéw do sprawnego prowadzenia dziatan
antykryzysowych, Scisle wigze sie z problematyka, ogdlnokrajowej sieci radiowej

dedykowanej dla stuzb bezpieczenstwa narodowego.

W chwili obecnej w Polsce brak jest jednej wspoélnej radiowej sieci wspoétdziatania
stuzb bezpieczenhstwa publicznego i ratownictwa. Kazda ze stuzb utrzymuje dla wtasnych
potrzeb wewnetrzne sieci radiowe - co w skali kraju oznacza funkcjonowanie okoto 2000
niezaleznych i nie powigzanych ze sobg systemow tgcznosci. Generuje to wysokie koszty

dajac w rezultacie utomne i malo wydajne rozwigzania.

Systemy tgcznosci, o ktérych mowa powyzej, sg systemami przestarzatymi
technologicznie (analogowymi), niewydolnymi i coraz bardziej zawodnymi. Przyjeta
technologia nie pozwala na ich unowoczes$nienie, na scalenie i modernizacje stanowisk
dowodzenia jak i na wprowadzenie do uzytku komputerowych terminali do transmisji
danych w samochodach. Brak jest réwniez mechanizméw gwarantujgcych bezpieczernstwo

przesytane] informaciji.

Systemy  tgcznosci ruchomej dla  stuzb bezpieczenstwa publicznego
i ratownictwa muszg spetnia¢ wiele specyficznych wymagan i mie¢ dobrze rozwiniete
funkcje do sprawnego zarzadzania grupami abonentéw ruchomych. Oferowane
i dostepne powszechnie na rynku systemy tacznosci mobilnej, w tym komoérkowej,
planowany do wdrozenia system UMTS oraz systemy satelitarne nie posiadajg
w ogoéle, lub w minimalnym zakresie funkcji, ktére sa niezbedne dla sprawnej i skutecznej
pracy tych stuzb. Ponadto telefony (terminale) w powyzszych systemach dzialajg tylko
wtedy, gdy moga komunikowaé sie z infrastrukturg sieci. W przypadku utraty takiej
komunikacji stajg sie zupetnie bezuzyteczne, w konsekwencji oznacza to utrate mozliwosci

kierowania i dowodzenia stuzbami.

Majac na uwadze powyzsze, zaden z tych systeméw obecnie, jak réwniez
w najblizszej przysztosci nie bedzie mogt spetniac funkcji, jakich oczekuje sie od systemow

radiokomunikacyjnych dla potrzeb stuzb bezpieczenstwa publicznego i ratowniczych.

W  zwigzku z powyzszym  zaprojektowane  zostaly cyfrowe = systemy
radiokomunikacyjne z dynamicznym przydziatem kanatdw, wyposazone w funkcje
niezbedne w pracy takich stuzb jak: policja, straz pozarna, stuzb ochrony granic

i celnych, bezpieczenstwa panstwowego, ratownictwa medycznego i innych.



Budowa i wdrozenie jednego wspdélnego systemu radiokomunikaciji trankingowej dla
potrzeb wszystkich stuzb bezpieczehstwa i porzadku publicznego oraz ratowniczych
w Polsce byla postulowana od 1998 r. Jednak ze wzgledu na brak mozliwosci
sfinansowania przez budzet tego przedsiewziecia nie podjeto realizacji tego projektu
z wyjatkiem lokalnych systemow w Warszawie, Szczecinie, todzi, Krakowie oraz Wyzszej
Szkole Policji w Szczytnie, wybudowanych w ramach inwestycji przeprowadzonych

w latach 1999-2003 r. przez Policje, w zakresie stanowisk wspomagania dowodzenia.

Wymég posiadania jednolitego systemu tgcznosci dla stuzb bezpieczenstwa
publicznego iratownictwa wynika z zalecen traktatu z Schengen, oraz konieczny jest
w aspekcie realizacji wspéidziatania panstwa w skali miedzynarodowej w ramach

cztonkostwa w NATO i UE.

W chwili obecnej systemy trankingowe wdrazane sg w wielu krajach europejskich
jako systemy ogoélnokrajowe (Wielka Brytania, Belgia, Holandia, Austria, Finlandia,

Szwecja, Norwegia, Niemcy).

Czytelnik ma do dyspozycji bogatag literature z zakresu  cywilnych
radiokomunikacyjnych ~ systemow komodrkowych badZz satelitarnych  (Wesotowski,
Hotubowicz, Wojnar). Dociekliwy pasjonat mobilnej tacznosci radiowej dedykowanej dla
wojska z pewnoscig znajdzie szereg interesujgcych pozycji w zbiorach Akademii Obrony
Narodowej (Michniak, Janczak). Trzeba jednak podkresli¢, ze nie znajdziemy w szeroko
dostepnej literaturze przedmiotu szczegotowego studium tgcznosci radiowej dla potrzeb
stuzb bezpieczenstwa publicznego i ratownictwa. Istniejg co prawda interesujgce
opracowania, sporzgdzone przez Instytut tacznosci, podejmujgce wspomniang
problematyke, mozna réwniez w ramach wspotpracy w Public Safety Radiocommunication
Group zasiegnac¢ informacji o rozwigzaniach wdrazanych w innych krajach europejskich,
w koncu zdeterminowanej jednostce wolno zwrdcic¢ sie do producentéw systemow z prosba
o przyblizenie okreSlonego zagadnienia. Wydaje sie, ze efekty eksploracji uzyskanych
materialbw moga nie usatysfakcjonowac¢ wnikliwego badacza. Istnieje zatem uzasadniona
potrzeba kompleksowego przyblizenia, nie tylko aspektéw technicznych ale réwniez
organizacyjnych, specjalnych rozwigzan przeznaczonych dla stuzb odpowiedzialnych za

bezpieczenstwo narodowe.

Ze wzgledu na przedstawione powyzej argumenty chciatbym w swojej rozprawie
doktorskiej podjac¢ temat wspdinej sieci radiowej dla potrzeb zarzadzania stuzbami MSWiA

w sytuacjach kryzysowych.

10



1.2 Przedmiot badan, cel badan, problemy badawcze

Przedmiotem badan jest sie¢ tgcznosci radiowej wykorzystywana przez stuzby
podlegte Ministrowi Spraw Wewnetrznych i Administracji. Powyzsza platforma
radiokomunikacyjna stanowi medium transmisyjne dla wszelkiego rodzaju informaciji

wymienianych w procesach zarzgdzania kryzysowego.

Celem badan jest wypracowanie naukowo uzasadnionej organizacyjno-
technicznej koncepcji tgcznosci radiowej dla potrzeb zarzadzania w sytuacjach
kryzysowych” stuzbamipodlegtymi MSWiA.

Osiagniecie przedstawionego celu badan wymaga rozwigzania ogolnych probleméw
badawczych, ktérych tres¢ mozna zawrze¢ w nastepujacych pytaniach:

1. Jakie sa potrzeby w zakresie zapewnienia tgcznosci radiowej wynikajgce
z przebiegu procesu zarzadzania stuzbami MSWiA?

2. Czy funkcjonalnos¢ wykorzystywanych przez stuzby MSWIA systeméw
radiokomunikacyjnych spetnia potrzeby w zakresie zarzadzania w sytuacjach
kryzysowych?

3. Ktére z dostepnych na rynku europejskim rozwigzan radiokomunikacyjnych jest
najlepsze w kontek$cie wykorzystania przez polskie stuzby resortu spraw
wewnetrznych?

4. W jakim stopniu istniejgce rozwiazania tgcznosci radiowej, w zarzadzaniu
kryzysowym, nalezy zmodyfikowaé tak aby sprostaty potrzebom stawianym przez

stuzby MSWIA systemom radiokomunikacyjnym?

Rozwigzanie  powyzszych  probleméw badawczych, wymaga  stosownych

rozstrzygnieé¢ szczego6towych i uzyskania odpowiedzi na nizej wymienione pytania:

1. Jaka jest struktura organizacyjno-techniczna, obecnie eksploatowanych przez

stuzby MSWIA, sieci tacznosci radiowej?

2. W jaki sposob jest realizowany proces zarzadzania kryzysowego, stuzbami MSWIA,
rozpatrywany w kontekscie charakterystyki przesyftanych danych

w kanale radiowym?

3. Jaka jest funkcjonalnos$¢, obecnie eksploatowanych przez stuzby MSWiA systemow

radiokomunikacyjnych, wynikajgca z przebiegu procesu zarzgdzania kryzysowego?
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4. Jakie sg potrzeby stuzb MSWIA w zakresie organizacyjno-technicznej struktury sieci

tacznosci radiowej dla potrzeb zarzadzania kryzysowego?

5. Jakie sa potrzeby stuzb MSWIA, zwigzane z funkcjonalnoscig systemu
radiokomunikacyjnego, widziane przez pryzmat zarzgdzania w sytuacjach

kryzysowych?

6. W jakim stopniu obecnie funkcjonujgce sieci tacznosci radiowej speniajg

oczekiwania MSWIA zwigzane z zarzgdzaniem kryzysowym?

7. Jakie urzagdzenia i Srodki mozna wykorzystaC opracowujgc organizacyjno-techniczng
koncepcje tacznosci radiowej dla potrzeb zarzadzania stuzbami MSWIA

w sytuacjach kryzysowych?

8. Jakich zmian nalezy dokona¢ w strukturze organizacyjno-technicznej systemoéw
radiokomunikacyjnych stuzb MSWIA, aby wyeliminowa¢ niedomagania wystepujgce

w zarzadzaniu kryzysowym?

1.3 Hipoteza robocza

Przyjmuje na podstawie dotychczas uzyskanej wiedzy popartej doswiadczeniem

zawodowym nastepujgaca hipoteze robocza:

Obecnie eksploatowane systemy radiokomunikacyjne w MSWIA nie speiniajg
potrzeb stawianym przez proces zarzadzania stuzbami w sytuacjach kryzysowych
i diatego natezy wypracowaé¢ nowg ogolnokrajowg organizacyjno-techniczng
koncepcje tgcznosci radiowej opartg na standardzie TETRAY ktéra bedzie spetniata

potrzeby stuzb MSWiA w zakresie zarzadzania kryzysowego.

A Terrestrial Trunked Radio - standard cyfrowego naziemnego systemu trankingowego. Istnieje bardzo wiele publikacji
nt. standardu TETRA, najbardziej jednak obszerny katalog informacji znajduje sie w standardach Europejskiego
Instytutu Norm Telekomunikacyjnych. Ponadto szereg danych zwigzanych ze wspomnianym wyzej standardem mozna
znalez¢ w polskich publikacjach:

e Przeglad telekomunikacyjny nr 3/2000 Krason J. ,, TETRA - otwarty standard cyfrowej tgcznosci

trankingowej”,

e Przeglad telekomunikacyjny nr 5/2000 Rutkowski D. ,,System trankingowy TETRA”,

e Net World nr 3/1999 Urbanek A. ,,Europejski standard cyfrowy TETRA”,
jak réwniez w materiatach firmowych m.in. Motoroli, Noki, Siemensa.



1.4 Metody i techniki badawcze

Rozwiazywanie probleméw badawczych i weryfikacja przyjetej hipotezy roboczej
wymaga zastosowania szeregu metod badawczych, zaréwno empirycznych, jak
i teoretycznych.

Podczas realizacji procesu badan naukowych bede stosowat ponizsze metody
empiryczne:

- sondaz diagnostyczny technikg obserwacji,
- sondaz diagnostyczny technika wywiadu,
- sondaz diagnostyczny technikg analizy dokumentéw.

W procesie badawczym  zastosuje rowniez metody teoretyczne, jak analize,
synteze, abstrahowanie, poréwnanie, uogélnienie oraz wnioskowanie.

Pierwszy szczegbétowy problem badawczy rozwigze metodg sondazu
diagnostycznego technikg wywiadu co umozliwi zebranie niezbednego materiatu
badawczego. Nastepnie stosujgc metody teoretyczne: uogolnienie, analize i synteze
dokonam identyfikacji struktury organizacyjno-technicznej, obecnie eksploatowanych przez
stuzby MSWIA, sieci tgcznosci radiowe.

W trakcie rozwigzywania drugiego szczego6towego problemu badawczego zastosuje
oprécz metod teoretycznych: uogdlnienia, analizy, syntezy, porownania roéwniez sondaz
diagnostyczny technikg obsenA/acji. Powyzsze podejscie metodologiczne pozwoli mi na
identyfikacje procesu zarzadzania kryzysowego, stuzbami MSWiIiA, rozpatrywanego
w konteksScie rodzaju przesylanych danych w kanale radiowym.

Dla rozwigzania trzeciego problemu szczego6towego zakladam zastosowanie metody
sondazu diagnostycznego technikg wywiadu, ktéra postuzy do zgromadzenia
nieodzownego materiatu badawczego. Analiza, synteza pozwola na konsolidacje wynikéw
badan. Natomiast wnioskowanie, abstrahowanie oraz uogoélnienie umozliwig logicznie
skonstruowaé aparature mysSlowg zwigzang z obecng funkcjonalnoscig rozwigzan
radiokomunikacyjnych.

Czwarty i pigty szczegoétowy problem badawczy rozwigze metodami: analizy,
syntezy, abstrahowania, poréwnania, uogdlnienia oraz wnioskowania, ktére poprzedzone
sondazem diagnhostycznym technikg wywiadu oraz technikg analizy dokumentow,
umozliwia zobrazowanie  potrzeb resoru SWIA w obszarze tacznosci radiowej dla
zarzadzania kryzysowego.

Kolejny szczegdtowy problem badawczy zakladam rozwigzaé stosujgc nastepujgce

metody teoretyczne: analize, synteze, poréwnanie, uogdélnienie iwnioskowanie.



Nastepny szczegétowy problem badawczy zamierzam rozwigzaé stosujgc, oprécz
powyzszych metod teoretycznych rOwniez abstrahowanie oraz sondaz diagnostyczny
technikg analizy dokumentéw.

Podczas rozwigzywania ésmego szczego6towego problemu badawczego zastosuje
synteze oraz wnioskowanie.

Przedstawiony wyzej proces badan naukowych pozwoli na wypracowanie naukowo
uzasadnionej organizacyjno-technicznej koncepcji tacznosci radiowej dla potrzeb

zarzadzania w sytuacjach kryzysowych, stuzbami podleglymi MSWiA.

15 Przebieg badan

W celu wypracowania naukowo uzasadnionej organizacyjno-technicznej koncepcji
tacznosci radiowej dla potrzeb zarzgdzania w sytuacjach kryzysowych, stuzbami
podleglymi MSWIiA niezbedne byto przeprowadzenie badah sondazowych technikg
wywiadu, ktorym na potrzeby niniejszej rozprawy, zostali poddani wszyscy eksperci (11),
wchodzacy w sktad miedzydyscyplinarnego Zespotu Roboczego-TETRA.

Powyzszy stan osobowy, od kilku lat, jest zaangazowany w realizacje szerokiej gamy
przedsiewzie¢ z zakresu, dedykowanych dla sektora bezpieczenstwa i obronnosci
panstwa, systemow radiokomunikacyjnych. Nalezy tu wspomnie¢ przede wszystkim
zadania zwigzane z:

- prowadzeniem dziatan w obszarze planowania i rozwoju resortowych sieci
radiokomunikacyjnych,

- prowadzeniem prac majgcych na celu budowe oraz wdrozenie rozwigzan
radiokomunikacyjnych,

- organizacja tgcznosci radiowej,

- okre$laniem warunkow izasad tgcznos$ci radiowej dla potrzeb wspoétdziatania.

Zaklada sie zatem, ze powyzsza grupa specjalistow z dziedziny tgcznosci radiowej,
skladajgca sie ze wskazanych przez kierownikéw jednostek przedstawicieli Policji, PSP,
SG i BOR posiada niezbedng wiedze =z obszaru resortowych rozwigzan
radiokomunikacyjnych. Przyjmuje, ze informacje uzyskane za pomocg badan sondazowych
beda odzwierciedlaty faktyczny stan, jak réwniez potrzeby sektora tgcznosci radiowej
w resorcie spraw wewnetrznych.

Na potrzeby identyfikacji funkcjonalnosci ruchowej, obecnie eksploatowanych przez
stuzby MSWIA systeméw radiokomunikacyjnych, wynikajgcej z przebiegu procesu

zarzadzania kryzysowego, przyjmuje jako reprezentatywne poddanie badaniom
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empirycznym metoda sondazu diagnostycznego technikg obserwacji - ruchu radiowego
generowanego w module radiokomunikacyjnym TETRA w Warszawie. Ze wzgledu na
stolecznos¢ aglomeracji, wielko§¢ systemu oraz intensywno$¢ zdarzen kryzysowych
zaktadam, ze dane uzyskane w Warszawie podczas trwania Szczytu Ekonomicznego 2004
oraz Forum Ekonomicznego 2005 beda odzwierciedlaty rzeczywisty stan funkcjonalny
sieci tacznosci radiowej. Ponadto przyjmuje, ze zebrane dane postuzg do sporzadzenia
charakterystyk ruchu, ktére z kolei beda materiatem wejSciowym do zwymiarowania
pojemnosci docelowej sieci radiowe;j.

Okreslenia, ilosci stacji bazowych niezbednych do pokrycia zakladanego obszaru
kraju wymaganym serwisem ustug, dokonano poddajac materialy Departamentu
Infrastruktury Teleinformatycznej MSWIA metodzie sondazu diagnostycznego technikg
analizy dokumentéw.

Wspomniana wyzej metoda zostanie rowniez wykorzystana w celu identyfikacji
urzadzen i Srodkéw, ktére mozna wykorzysta¢ opracowujgc organizacyjno-techniczng
koncepcje tacznosci radiowej dla potrzeb zarzadzania stuzbami MSWIA w sytuacjach
kryzysowych.

Zastosowanie, przedstawionych w podrozdziale 1.4, metod teoretycznych
w procesie badan naukowych pozwoli na skonsumowanie danych uzyskanych za pomoca
badan empirycznych.

Efektem finalnym scharakteryzowanego procesu naukowo - badawczego bedzie
organizacyjno-techniczna koncepcja tgcznosci radiowej dla potrzeb zarzadzania

w sytuacjach kryzysowych, stuzbami podlegtymi MSWiA.



2. OBECNE ROZWIAZANIA W ZAKRESIE £ACZNOSCI RADIOWEJ StUZB
MINISTERSTWA SPRAW WEWNETRZNYCH | ADMINISTRACII

2.1 Wprowadzenie

Aby zrealizowaé, nakreslony w rozdziale metodologicznym, cel postawiony przed
niniejsza rozprawg doktorska niezbedne jest zidentyfikowanie funkcjonujgcych w MSWiA
rozwigzan w zakresie tacznosci radiowej. Realizacja powyzszego przedsiewziecia udzieli
nam odpowiedzi na nastepujace pytania badawcze:

> Jaka jest struktura organizacyjno-techniczna, obecnie eksploatowanych przez
stuzby MSWiIA, sieci tgcznosci radiowej ?
> Jaka jest funkcjonalnos¢, obecnie eksploatowanych przez stuzby MSWIA systeméw

radiokomunikacyjnych, wynikajgca z przebiegu procesu zarzgdzania kryzysowego ?

Dla potrzeb rozwazah naukowych przyjmuje, ze poprzez tgcznos¢ radiowg bede
postrzegat kierunek radiowy zestawiony pomiedzy uzytkownikami systemu dysponujgcymi
odpowiednimi srodkami tgcznosci radiowej (np. A-radiotelefonami, B-konsolami).

Urzadzeniami radiowymi stuzacymi do realizacji potaczen bedg przedstawione na

rycinie 2.1 stacje bazowe oraz centrale abonenckie.

stacja bazowa centrala stacja bazowa

A - radiotelefony B - konsola

Ryc. 2.1 Kierunek radiowy

(opracowanie wiasne)
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2.2 Rozwigzania organizacyjno-techniczne w zakresie #gcznosci radiowej stuzb
ministerstwa spraw wewnetrznych i administracji

W efekcie zrealizowanych badan zidentyfikowano nastepujacy obraz, istniejgcych

obecnie w resorcie spraw wewnetrznych, rozwigzan radiokomunikacyjnych.

Stuzby resortu spraw wewnetrznych w zarzgadzaniu kryzysowym wykorzystuja

nastepujgce dyspozytorskie rozwigzania radiowe™

1) trankingowe 2) konwencjonalne
a) EDACS”
b) Dimetra®
Ratownictwo
Medyczne
K
Wojsko

Stuzby Miejskie

Ryc. 2.2 Struktura komorkowa dyspozytorskich platform trankingowych, wykorzystywanych
przez wiele organizacji

(zr6dto: opracowanie wiasne na podstawie ,TETRA Touch 4-2004)

Teoria funkcjonowania systemow dyspozytorskich zostata obszernie przedstawiona m.in. w ponizszych pozycjach
literatury:
e Hotubowicz W. “ Systemy fgcznosci bezprzewodowej
EFP Poznah 1996 r.
¢ Wesotowski K. “ Systemy radiokomunikacji ruchomej *
WK it Warszawa 1999 r.
Wojnar A. ,, Systemy radiokomunikacji ladowej ,,
WK it Warszawa 1989 r.
AZamkniete rozwigzanie radiokomunikacyjne firmy Ericsson
Szczegdtowg charakterystyke techniczng trankingowego systemu EDACS czytelnik moze znalezé m.in. w nastepujacych
zbiorach:
» EDACS Digital Trunked Radio System
Ericsson GE Mobile Communication AB , 1995 r.
e EDACS System Guide
Ericsson GE Mobile Communication INC , 1992 r.
* EDACS Xtreme - Transprotable Emergency Communications System
Ericsson GE Mobile Communication INC, 1996 r.
A Digital Motorola Enhanced Trunked Radio - System Motoroli zaprojektowany w oparciu o standard TETRA
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Wykres 2.1 Konfiguracja systeméw EDACS

Komenda Gtoéwna Policji w Warszawie - 1 strefa ruchoma
tacznie 117 fizycznych kanatow radiowych
tgcznie okoto 7000 radiotelefonow

Ryc. 2.3 Funkcjonujgce w Polsce rozwigzania radiokomunikacyjne EDACS

18



Wykres 2.2 Konfiguracja systeméw Dimetra

tacznie 45 fizycznych kanatéw radiowych,
tacznie okoto 3000 radiotelefonéw,

Ryc. 2.4 Moduty Radiokomunikacyjne dziatajgce w oparciu o standard TETRA
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llo$¢ sieci - ok. 1940

llos¢ stacji bazowych - ok. 6830

llo$¢ radiotelefonéw - ok. 78800

2.3 Ustugi

wewnetrznych i administracji systemy radiowe

Bazujgc na dostepnych w Ministerstwie Spraw Wewnetrznych

oferowane przez wykorzystywane obecnie w ministerstwie spraw

i Administracji

dokumentach oraz w wyniku przeprowadzonych badan sondazowych opracowano

ponizszy

katalog

najwazniejszych

ustug

oferowanych

w podrozdziale 2.2 systemy radiokomunikacyjne.

System / Ustuga

Ustugi foniczne

Ustugi przesytania
danych

Ustugi uzupetniajgce

EDACS

grupowe, alarmowe,
indywidualne,
telefoniczne

alarmowanie w
zagrozeniu, przesytanie
danych pakietowych

kolejkowanie, priorytet
przy potaczeniu,
identyfikacja moéwigcego,
identyfikacja
wywolujgcego tacza,
monitor priorytetow,
zakaz potgczen
wychodzacych, zadane
stacje bazowe

DIMETRA

grupowe,
powiadamiajace,
alarmowe, indywidualne,
telefoniczne

komunikat o statusie,
alarmowanie w
zagrozeniu, transport
krétkich danych,
przesytanie tekstow
alfanumerycznych,
przesytanie danych
pakietowych

kolejkowanie, priorytet
przy potaczeniu,
pierwszenstwo dla
ostatniego uzytkownika,
dynamiczne
przypisywanie do stacji
bazowej, dozwolone
stacje bazowe, start
wszystkich, krytyczne
stacje bazowe,

identyfikacja méwigcego,

identyfikacja
wywotujgcego tgcza,
wybieranie tonowe,
sp6znione wejscie do
potaczenia, monitor
priorytetéw, zakaz
potaczen wychodzacych,
zgdane stacje bazowe

przez  przedstawione
SIECI
KONWENCJONALNE

grupowe, alarmowe,
indywidualne

alarmowanie w
zagrozeniu, przesylanie
danych pakietowych
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Ustugi konsol
dyspozytorskich

Ustugi bezpieczenstwa
tacznosci

Ustugi zarzgdzania

siecig

Ustugi radiotelefonow

Ustugi kontroli ruchu
radiowego

Mobilne wezly tacznosci

przypisywanie grup
rozmownych,
przypisywanie gtosnikow,
sumowanie fonii,
dziatanie w potaczeniach
grupowych,
indywidualnych, dziennik
akt*nosci, priorytet
konsol, dziatanie w
sytuacjach zagrozenia,
wyciszanie wszystkiego,
natychmiastowe
nadawanie, potaczenie
interkomowe, tony
ostrzegawcze,
wielowybor, nadawanie
rozsiewcze, scalanie

szyfracja od konca do
konhca (E&E)

usterkami, konfiguracjg
wydajnoscia,
bezpieczeristwem

dziatanie w trybie ustug
fonicznych oraz
transmisji danych,
dziatanie w trankingu
lokalnym, skanowanie
grup rozmownych,
monitor priorytetéw

monitor alarméw,
sprawdzanie
radiotelefonéw, status
strefy,
aktywacja/deaktywacja
radiotelefonu,
dynamiczne
przegrupowanie.

mobilna strefa radiowa

przypisywanie grup
rozmownych,
przypisywanie gtosnikow,
sumowanie fonii,
dziatanie w potgczeniach
grupowych,
indywidualnych,
telefonicznych, stos
potaczen, dziennik
aktywnosci, priorytet
konsol, dziatanie w
sytuacjach zagrozenia,
wyswietlanie
komunikatéw o statusie,
wyciszanie wszystkiego,
natychmiastowe
nadawanie, potaczenie
interkomowe, tony
ostrzegawcze,
wielowyb6r, nadawanie
rozsiewcze, scalanie,
zespalanie kanatow
konwencjonalnych

szyfracja interfejsu
radiowego kluczem
statycznym, centrum
dystrybucji kluczy

usterkami, konfiguracja,
wydajnoscig
bezpieczenstwem

dziatanie w trybie ustug
fonicznych oraz
transmisji danych,
dziatanie w trankingu
lokalnym, dziatanie w
trybie bezposrednim,
skanowanie grup
rozmownych, monitor
priorytetéw

monitor alarméw,
sprawdzanie
radiotelefonéw, status
strefy,
aktywacja/deaktywacja
radiotelefonu,
dynamiczne
przegrupowanie, plany
kryzysowe

szyfracja od korica do
konca (E&E)

dziatanie w trybie ustug
fonicznych oraz
transmisji danych,
skanowanie

mobilne przemienniki
konwencjonalne

Tabela 2.1 Zestawienie zbiorcze ustug oferowanych przez resortowe rozwigzania radiowe
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2.4 Synteza wynikow badan

Scharakteryzowany obraz tgcznosci radiowej w resorcie spraw wewnetrznych jest
odzwierciedleniem, jak sie wydaje skoordynowanych i konsekwentnych dziatan, ktére przy
odpowiednim wsparciu finansowym UE przyczynity sie do sukcesywnego unowoczesnienia
resortowych sieci tacznosci radiowe,;.

Wydaje sie jednak sie, ze bez zakrojonych na szeroka skale przedsiewziec
miedzyresortowych trudno bedzie wymownie zmieni¢ scharakteryzowany powyzej
wizerunek tgcznosci. Wedtug autora niniejszej rozprawy kluczem do osiggniecia przetomu
w dziedzinie radiokomunikacji jest postrzeganie przedmiotowej materii w Swietle
bezpieczenstwa Polski.

Wiele argumentéw Swiadczy o wadze tgcznosci w stuzbie panstwu, ale mysle, ze

nic nie odda lepiej istoty sprawy jak stowa Marszatka J6zefa Pitsudskiego:

.--£acznos¢ w wojsku podczas wojennych wypadkéw jest takg sama bronia, jak
armata, karabin maszynowy, jak kuchnia potowa, jak w6z amunicyjny kompanii. Jest
nawet wazniejsza i wiecej znaczy dla dziatan wojennych niz te wszystkie wymienione
rodzaje stuzb czy broni. Bez tgcznosci bowiem nie ma i by¢ nie moze skoordynowanej
pracy wojska , nie ma zlgczenia wysitkbw krwawych zoinierza dla odniesienia
zwyciestwa i krew ludzka leje sie darmo, leje sie niepotrzebnie, tak jak w jakiej$
awanturze karczemnej bezcelowo i bez zadnej korzysci dla celu postawionego wojsku
szukania zwyciestwa nad nieprzyjacielem. Dlatego tez powtarza¢ zawsze bede, ze
lepsza jest dobra tgcznosé niz armata, niz karabin maszynowy, niz kuchnia potowa
iwbéz amunicyjny...”

Z listu marszatka Jdézefa Pitsudskiego do Szefa Sztabu Generalnego,
Wiceministrow Spraw Wojskowych, Inspektoréw Armii, dowodcow dywizji
itd. z dnia 27 marca 1929 r., ,Scisle tajne”

Generalnie, dokonujgc analizy obecnego stanu rzeczy, mozna pokusi¢ sie
o stwierdzenie, ze determinacji w zakresie zmiany faktycznego S$rodowiska
radiokomunikacyjnego w resorcie wystarczyto tylko, aby wybudowaé cztery lokalnie
dziatajgce  Stanowiska Wspomagania Dowodzenia oraz rozbudowaé tgcznosé
konwencjonalng przede wszystkim w rejonie przygranicznym, wspomniane aktywnosSci
rozpatrywane jednak przez pryzmat ogdlnopolski nie poprawiajg znaczgco wizerunku
rozwigzan radiowych dla potrzeb bezpieczenstwa i obronnosci kraju.

Kondycja tgcznosci w MSWIA przedstawia sie nastepujaco:

Obecnie resort spraw wewnetrznych wykorzystuje w zarzadzaniu kryzysowym dwa
typy dyspozytorskich rozwiagzan radiowych: N

> trankingowe, /

> konwencjonalne. Jo
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Wydaje sie, ze ,gtébwna bolaczka” rozpatrywanych rozwigzan z zakresu lacznosci
radiowej jest lokalno$¢ wystepowania gwarantujgca pokrycie zasiegiem radiowym jedynie
wybranych terenéw. Zaden z systemoOw nie zapewnia wielkoobszarowego dostarczenia
ustug. Alokacja i wielo§¢ modutdbw radiokomunikacyjnych przeklada sie na
zdecentralizowane zarzadzanie zasobami radiowymi. Ponadto wykorzystywane systemy
radiowe sg skonfigurowane pod lokalne potrzeby pojemnosciowo-ruchowe.

Chociaz systemy trankingowe oferujg szeroki wachlarz zaawansowanych ustug
fonicznych i transmisji danych, ze wzgledu na zastosowane rozwigzania organizacyjno-
techniczne ich rozbudowa jest niecelowa. Konwencjonalna tgcznos¢ radiowa pomimo
reprezentowanych zalet (wielkoobszarowos¢ i zapewnienie tgcznosci ziemia-powietrze)
nie stanowi alternatywy dla standardu TETRA.

Reasumujgc stuzby resortu spraw wewnetrznych eksploatujg wiele rozwigzan
radiowych o roznej funkcjonalnosci, ktére jednak ze wzgledu na przedstawione wyzej
uwarunkowania nie moga stanowi¢ platformy dla jednolitej radiokomunikacyjnej sieci
wspotdziatania wykorzystywanej podczas zarzgdzania w sytuacjach kryzysowych.

W zwigzku z powyzszym nalezy opracowaé organizacyjno-techniczng koncepcje
lacznosci radiowej dla potrzeb zarzadzania stuzbami resortu spraw wewnetrznych, ktéra
korespondowataby z przedstawionymi w rozdziale nastepnym potrzebami z obszaru

radiokomunikacii.
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3. POTRZEBY StUZB RESORTU SPRAW WEWNETRZNYCH
| ADMINISTRACJI W OBSZARZE £ACZNOSCI RADIOWEJ DA POTRZEB
ZARZADZANIA

3.1 Wprowadzenie

Doswiadczenia krajow wdrazajgcych rozwigzania z dziedziny tgcznos$ci radiowej dla
stuzb panstwowych wskazuja, ze uzytkownicy systeméw radiokomunikacyjnych z sektora
bezpieczenstwa publicznego i ratownictwa maja najbardziej wyrafinowane wymagania oraz
specyficzne potrzeby, sposréd wszystkich abonentéw sieci radiowych. W wiekszosci
przypadkow te potrzeby sg zdecydowanie odmienne od potrzeb uzytkownikédw systeméw
komercyjnych.

Dla tych stuzb tgczno$é radiowa jest jednym z najwazniejszych narzedzi pracy,
umozliwiajgcym zapewnienie optymalnego poziomu ustug Swiadczonych spoteczenstwu.
Pozwala w sposob bezpieczny podejmowac decyzje w trakcie operacji majacych wazne
znaczenie dla bezpieczenstwa publicznego, prowadzonych nierzadko w sytuacjach
zagrozenia zycia.

Jakie uwarunkowania zatem nalezy uwzgledni¢ w Polsce przy wyborze najbardziej
odpowiedniej technologii i planu wdrozenia systemu tacznosci specjalnej? W dalszej czesci

opracowania autor, poprzez przyblizenie czytelnikowi potrzeb stuzb w zakresie:
e organizacji tgcznosci,
e Srodkoéw tacznosci radiowej,
»  pokrycia zasiegiem radiowym,
» oraz ustug radiokomunikacyjnych,

postara sie odpowiedzie¢ na powyzsze pytanie.

3.2 Struktura organdéw zarzgdzania ministerstwa spraw wewnetrznych i administracji
w sytuacjach kryzysowych

Na podstawie zebranych informacji oraz opinii dot. zarzadzania kryzysowego
w  Ministerstwie Spraw Wewnetrznych i Administracji, opracowano ponizszg

(Schemat 3.1) strukture organizacyjna zwigzang z realizacjg omawianego zadania”.

N Dokfadny zakres zadah przydzielonych do realizacji komoérkom organizacyjnym MSWIA mozna odnalez¢
w Zarzadzaniu Nr 7 z dnia 3 lutego 2006 r. Ministra Spraw Wewnetrznych i Administracji w sprawie ustalenia
regulaminu organizacyjnego Ministerstwa Spraw Wewnetrznych i Administracji.
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Poziom dziatan strategicznych

MINISTER
Podsekretarz Stanu Podsekretarz Stanu
Eiepartament Departament
Beipieczenslwi Zaiz aiua
Publiczrego Kryzysowego
_____ booeeeee— I N R Komendant
Komendant Komendant Szef Gtéwny
Glowny Gtéwny Biura Paristwowej
Policji Strazy Ochrony Strazy
Granicznej Rzadu Pozarnej

Poziom dzi”an operacyjnych

Glowny Sztah Policji Biuro Koordynacji Dziata Krajowe Centrum Koordynacji
Komendy Gtownej Strazy Granicznej Komendy Ratownictwa
Gtownej

Poziom dziatan taktycznych

Sztab Pobi® Wydziat Koordynacji Dziatan Wojewédzkie Stanowisko
Komendy Komendy Oddzyu Koordynacji Ratownictwa
Wojewddzkiej

Stofeczne Stanowisko Miejskie Stanowisko
Kierowania

) Koordynacji Ratownictwa
Komendy Stotecznej

Schemat 3.1 Struktura organizacyjna zarzgdzania kryzysowego w Ministerstwie Spraw
Wewnetrznych i Administracji
(opracowanie wiasne)

W zwigzku z tym, iz ustawowo Policja, PSP, SG oraz BOR sg przeznaczone do
wykonywania réznych dziatan, wskazane stuzby resortu, w zasadzie, kreujg wiasng
polityke w zakresie koordynacji dziatan.

Obecnie nadzo6r kompetencyjny nad Policjg, Strazg Graniczng, Biurem Ochrony
Rzadu oraz Panstwowag Straza Pozarng dokonywany jest poprzez dwdch Podsekretarzy
Stanu. Jedynym ,ogniwem” spajajgcym wszystkie stuzby jest Minister Spraw
Wewnetrznych i Administracii.

Wydaje sie, ze wnikliwe rozpatrywanie procesu zarzadzania kryzysowego
w kontekscie charakterystyki przesytanych danych w kanale radiowym, nalezy
przeprowadzi¢ na poziomie dziatan taktycznych. Taki sposdb procedowania pozwoli na
przedstawienie rzeczywistego obrazu ruchu radiowego zaobserwowanego, podczas
trwania zdarzen kryzysowych. Tym samym otrzymamy jak najpetniejszy wglad w korelacje

pomiedzy procesem zarzadzania a systemem radiokomunikacyjnym. Jak pokazuja
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dogtebne obserwacje poczynione przez autora, na szczeblu taktycznym stopien
powigzania tgcznosci radiowej z zarzagdzaniem kryzysowym jest najsilniejszy. Na tym tez
kierunku zostang skupione dalsze rozwazania, ktére finalnie zostang wykorzystane do
zwymiarowania docelowej koncepcji tacznosci radiowej.

Jako teatr zdarzen (tgcznos¢ radiowa-zarzadzanie), wybrano okreg warszawski.
Mozna zalozy¢, ze nastepujgce uwarunkowania potwierdzajg prawdziwos¢ przytoczonej
wyzej mysli:
stotecznos¢ Warszawy implikuje najwiekszg ilos¢ zdarzen obstugiwanych przez

systemy radiowe,

- warszawskie systemy radiowe zapewniajg tacznos¢ na najwiekszym obszarze
(5 stref EDACS, 5 stref Dimetra),

- warszawskie systemy wykorzystywane sg przez najwiekszg liczbe uzytkownikéw
(okoto 4000 radiotelefonéw EDACS, okoto 1800 radiotelefonéw Dimetra),

- warszawskie systemy radiokomunikacyjne oferujg swoim abonentom najwiekszy

katalog ustug.

Wszystkie wspomniane cechy przemawiajg za tym, azeby warszawski system

radiowy podda¢ badaniom ruchu radiowego.

Na potrzeby niniejszego opracowania zaktadam zatem, ze charakterystyka
potaczen gtosowych i transmisji danych systemu warszawskiego, zilustruje

w sposOb najbardziej wiarygodny specyfike przesytania danych w kanale radiowym.

Charakterystyki ruchu radiowego przedstawione ponizej sporzadzono
w Warszawie podczas trwania Szczytu Ekonomicznego 2004 roku oraz Forum
Ekonomicznego 2005. Dane w arkuszach obserwacji zebrano wykorzystujgc aplikacje
stuzgce do zarzadzania systemami EDACS i Dimetra. Systemy powyzsze pracowaty
réwnolegle, byly traktowane jako rozwigzania autonomiczne.

Przypuszcza sie, ze informacje zwigzane z natezeniem ruchu radiowego,
zarejestrowane w trakcie powyzszych zdarzeh nadzwyczajnych, oddadza mozliwie

najpetniej, specyfike radiowej transmisji danych dla potrzeb zarzgdzania kryzysowego.
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Charakterystyka potgczen gtosowych® - EDACS 2004 2005 ogolnie
Procent uzytkownikéw uprawnionych do korzystania z ustugi

. 100% 100% 100%
potaczen grupowych

Srednia liczba rozméw grupowych generowanych przez 85 79 82
uzytkownika w GNR® /SLRG/ ’ ! ’
Sredni czas trwania rozmowy grupowej /SCTRG/ [s ] 7.8 7.1 7,45
Procent uzytkownikéw uprawnionych do korzystania z ustugi 24% 24% 24%
potaczen indywidualnych

Srednia liczba rozméw indywidualnych generowanych przez 5 4 45
uzytkownika w GNR /SLRI/ '
Sredni czas trwania rozmowy indywidualnej /SCTRI/ [s ] 13,7 11,4 12,55
Procent uzytkownikéw uprawnionych do korzystania z ustugi 204 204 204

potaczen telefonicznych"®

Srednia liczba rozméw telefonicznych generowanych przez
uzytkownika w GNR

Sredni czas trwania rozmowy telefonicznej [ s ]

Tabela 3.1 Charakterystyka potgczen gtosowych w systemie EDACS

Charakterystyka potaczen gtosowych - Dimetra 2004 2005 ogolnie
Procent uzytkownikéw uprawnionych do korzystania z ustugi

. 100% 100% 100%
potaczen grupowych
Srednia liczba rozméw grupowych generowanych przez 41 45 43
uzytkownika w GNR /SLRG/ ’ ’ '
Sredni czas trwania rozmowy grupowej /SCTRG/ [s 1 12 12 12
Procent uzytkownikéw uprawnionych do korzystania z ustugi 97% 94% 95.5%
potaczen indywidualnych '
Srednia liczba rozméw indywidualnych generowanych przez 0.4 05 0.45
uzytkownika w GNR /SLRI/ ' ’ ’
Sredni czas trwania rozmowy indywidualnej /SCTRI/ [s ] 17 24 20,5
Procent uzytkownikow uprawnionych do korzystania z ustugi 4% 4% 4%
potaczen telefonicznych
Srednia liczba rozméw telefonicznych generowanych przez 0.2 0.15 017
uzytkownika w GNR /SLRT/ ' ' ’
Sredni czas trwania rozmowy telefonicznej /SCTRT/ [s ] 46 3 38,5

Tabela 3.2 Charakterystyka potaczen gtosowych w systemie Dimetra

*w systemach EDACS funkcjonujacych w Polsce nie zaimplementowano, dla szerokiego grona abonentéw, ushagi
transmisji danych. W zwigzku z tym, badanie ruchu radiowego obejmowa¢ bedzie tylko potaczenia gtosowe.
®Godzina Najwiekszego Ruchu - w obrebie 24-godzinnego odcinka czasowego, GNR to godzina, w ktérej $rednie
natezenie ruchu jest najwieksze, okreslona na podstawie $redniej ze znaczacej statystycznie liczby dni. Jest to termin
tozsamy z terminem ,.time consistent busy hour” podanym w Rekomendacji E.600 ITU-T.

Podczas trwania zdarzen nadzwyczajnych w celu udostepnienia zwiekszonej puli zasobow radiowych, wszyscy
uprawnieni uzytkownicy majg zablokowang mozliwo$¢ zestawiania potgczen telefonicznych.
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Charakterystyka potgczen do baz danych - Dimetra 2004 2005

Procent uzytkownikéw uprawnionych do korzystania z ustugi

0,
transmisji danych 10% %
Srednia liczba zapytarn do baz danych generowana przez 12 08
uzytkownika w GNR /SI-ZBD/ ) ’
Sredni czas trwania zajetosci kanatu dla potrzeb transmisji 15 135
danych /SCTZK/ [s] ’

ogolnie

8.,5%

1,0

14,2

Tabela 3.3 Charakterystyka potgczen do baz danych w systemie Dimetra

EDACS 2004 2005
llos¢ aktywnych abonentow w GNR 43% 38%
llos¢ aktywnych grup rozméwnych w GNR 17% 20%
llos¢ rozmdéw grupowych na tle wszystkich potaczen 88% 89%

Tabela 3.4 Ogo6lne zatozenia ruchowe dla systemu EDACS

Dimetra 2004 2005
llos¢ aktywnych abonentéw w GNR 47% 64%
llos¢ aktywnych grup rozméwnych w GNR 28% 19%
llos¢ rozmbw grupowych na tle wszystkich polgczen ok. 91%

Tabela 3.5 Ogo6lne zatozenia ruchowe dla systemu Dimetra

Podsumowanie specyfiki ruchu radiowego
Na podstawie przeprowadzonych badan, uogdlniajgc przyjmuje

charakterystyki ruchu radiowego:

Charakterystyka potaczen gtosowych Edacs Dimetra
Procent uzytkownikéw uprawnionych do korzystania z ustugi 100% 100%
potaczen grupowych
Srednia liczba rozméw grupowych generowanych przez 82 43
uzytkownika w GNR /SLRG/ ’ ’
Sredni czas trwania rozmowy grupowej /SCTRG/ [s ] 7,45 12
Procent uzytkownikéw uprawnionych do korzystania z ustugi 24% 95 5%
potaczen indywidualnych '
Srednia liczba rozméw indywidualnych generowanych przez 45 0.45
uzytkownika w GNR /SLRI/ ' '
Sredni czas trwania rozmowy indywidualnej /SCTRI/ [s ] 12,55 20,5
Procent uzytkownikéw uprawnionych do korzystania z ustugi 204 4%
potaczen telefonicznych
Srednia liczba rozméw telefonicznych generowanych przez 0.17
uzytkownika w GNR /SLRT/ '
Sredni czas trwania rozmowy telefonicznej /SCTRT/ [s ] 38,5

ogolnie
40,5%
18,5%
88,5%

ogolnie

55,5%

23,5%
91%

nastepujace

ogolnie

100%

6,25
9,72

59,75%

2,47
16,6

3%

0,17

38,5

Tabela 3.6 Charakterystyka potgczen gtosowych w systemach trankingowych
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Charakterystyka potgczen do baz danych - Dimetra ogolnie

Procent uzytkownikéw uprawnionych do korzystania z ustugi transmisji danych 8,5%
Srednia liczba zapytan do baz danych generowana przez uzytkownika w GNR /SLZBD/ 1.0
Sredni czas trwania zajeto$ci kanatu dla potrzeb transmisji danych /SCTZK/ [s ] 14,2

Tabela 3.7 Charakterystyka transmisji danych w systemach trankingowych

Systemy trankingowe Edacs Dimetra  Ogélnie
llos¢ aktywnych abonentéw w GNR 40,5% 55,5% 48%
llos¢ aktywnych grup rozméwnych w GNR 18,5% 23,5% 21%
llos¢€ rozméw grupowych na tle wszystkich potgczen 88,5% 91 % 89,75%

Tabela 3.8 Ogélne zatozenia ruchowe dla systeméw trankingowych

Reasumujac w tabelach 3.6 - 3.8 przedstawiono charakterystyke ruchu radiowego
obejmujaca zaréwno potaczenia gtosowe, jak réwniez potaczenia do baz danych. Na
podstawie powyzszych rozwazan zdefiniowano w podrozdziale 3.7 specyfike potrzeb na

kanaly radiowe niezbedne do przeniesienia potencjalnego ruchu radiowego.

3.3 Potrzeby stuzb w sektorze organizacji tgcznosci™

Jednym z istotnych czynnikbw warunkujgcych powodzenie interdyscyplinarnych
dziatan ratowniczych, oprocz jednej spdjnej sieci tgcznosci radiowej, jest organizacja
lgcznosci. W zwiazku z tym, iz w systemach trankingowych podstawowag ustuga stuzaca
do realizacji tgcznosci wspéidziatania jest grupowa komunikacja gtosowa, celowym jest
przyblizenia struktury grup rozmownych. Bazujac na informacjach zebranych podczas
przeprowadzania badan otrzymano dane, ktére ilustruje wykres 3.1. Szczegdtowe

wyliczenia w tym zakresie czytelnik moze zalez¢ w zatgczniku nr 7.

10570

Wykres 3.1 Zestawienie zbiorcze zapotrzebowania stuzb na grupy rozméwne
Organizacja tacznosci rozpatrywana Jako struktura iloSciowa trankingowych grup rozmownych.
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3.4 Potrzeby stuzb w zakresie Srodkow tgcznosci radiowej

Przedstawione w podrozdziale 3.3 potrzeby w zakresie ilosci grup rozmownych oraz
potencjalne pozyskanie wielkoobszarowej sieci tgcznosci radiowej nie zapewnig
mozliwosci wymiany informacji pomiedzy stuzbami, niezbedne jest wyposazenie przyszitych
uzytkownikbw w wymagang ilos¢ srodkdéw radiowych. Majac powyzsze na wzgledzie
postugujac sie arkuszem wywiadu zebrano materiat badawczy, ktéry postuzyt do
opracowania ponizszej tabeli. Obrazuje ona zapotrzebowanie Policji, SG, PSP oraz BOR
na sprzet radiokomunikacyjny konieczny do petnienia ustawowych zadanh, jak réwniez

wspotdziatania.

Lp. Uzytkownicy Konsole Radiotelefony = Radiotelefony  Radiotelefony = Razem
dyspozytorskie  stacjonarne przewozne noszone Rtlf.
1 Policja 566 4 265 23 653 42 445 70 363
2 Straz Graniczna 25 285 1530 11 341 13 156
3 Panstwowa Straz 373 896 12 133 8 241 21 270
Pozarna
4 Biuro Ochrony 3 50 600 1500 2 150
Rzadu
Nazem stuzby
: 37 916 63 527 106 939
MSWiIA 967 5 496
Rezerwa operacyjna radiotelefonéw12 33 061

Tabela 3.9 Zestawienie zbiorcze ilosci srodkéw tgcznosci radiowej

3.5 Potrzeby dotyczace pokrycia zasiegami radiowymi

W radiokomunikacji fundamentalnym parametrem, determinujgcym przydatnosc
danego rozwiagzania jest osiggalny zasieg radiowy. Nalezy pamietaé, ze pelny zakres
ustug oferowanych przez system zapewniony bedzie tylko w przypadku kiedy uzytkownik
znajdowat sie bedzie w zasiegu danej stacji bazowej. Mozna przypuszczaé, ze
uwarunkowania ekonomiczno-propagacyjne powoduja, iz idealny stan, w ktérym mozemy
mowi¢ o 100% rzeczywistych zasiegach radiowych w praktyce nie istnieje. Dlatego dla
wszystkich projektow radiokomunikacyjnych kluczowym jest sparametryzowanie wymagan
pokryciowych, tak aby mozliwie najlepiej wkomponowaé sie w otaczajgce budowniczych
realia. Waga opisanego problemu znalazta odzwierciedlenie w procesie badan
sondazowych, po przeprowadzeniu ktoérych nie bez trudnos$ci sporzadzono ponizsza tabele

stanowigcg konsensus prezentowanych stanowisk.

Zakladam, ze rezerwa operacyjna radiotelefonéw oraz grup rozmoéwnych wynosi okoto 30 % ogdlnej liczby,
wskazanej w zestawieniu zbiorczym.

31



Parametry minimalnych zasiegoéw radiowych

Wymagania
Dla radiotelefonéw przewoznych:
1 90 % pokrycie obszaru kraju (w tym miejscowosci posiadajace prawa miejskie, drogi krajowe, drogi
ekspresowe, oraz autostrady, strefa nadgraniczna, wody terytorialne)

Dla radiotelefonéw przenos$nych:

2. Metro oraz tunele kolei oba tunele, perony i antresole stacji metra catej planowanej pierwszej

srednicowej linii metra warszawskiego, tunele kolei $rednicowe;j
w Warszawie

3. Miasta: na zewnatrz budynkdéw wewnatrz budynkow
Miasta wojewodzkie 92% obszaru 85% obszaru terenéw zabudowanych
Miasta powiatowe 89% obszaru 70% obszaru terenow zabudowanych

4.  Granica wschodnia 95% pasa drogi granicznej.

5. 12 portéw lotniczych  92@/ obszaru lotniska 85% powierzchni budynkdow
PPL

Tabela 3.10 Wymagania stuzb w sektorze zasiegéw radiowych

3.6 Zapotrzebowanie stuzb na ustugi radiokomunikacyjne

Na ponizszych wykresach (3.2-3.12) przedstawiono wyniki badania, ktGéremu
poddano 11 ekspertéw. Kazdy wykres ilustruje odpowiedzi udzielane przez pojedynczego
eksperta. Litery (a-s) odzwierciedlajg zakres tematyczny przyporzadkowany okreslonej
funkcji. Znacznik okreslonego koloru™ symbolizuje jakie zdanie, na zadany temat, wyrazit

respondowany ekspert.

T RPRRR—h
Rk

“
[}

Wykres 3.2 Odpowiedzi eksperta nr 1

Zielony udzielona odpowiedz TAK, Czerwony udzielona odpowiedz NIE, Niebieski odpowiedz twierdzaca w nie
petnym wymiarze pytania.
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abcdefgh ij kimnoprs

ustuga

Wykres 3.3 Odpowiedzi eksperta nr 2
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ustuga

Wykres 3.4 Odpowiedzi eksperta nr 3

(1 I T T A e A A
abcdefgh ijkimnoprs

ustuga

Wykres 3.5 Odpowiedzi eksperta nr 4

a b c d e g h i j k i m n o p r s

ustuga

Wykres 3.6 Odpowiedzi eksperta nr 5

abcdefgh ij kimnoprs

ustuga

Wykres 3.7 Odpowiedzi eksperta nr 6
Dopuszcza sie dluzszy czas zestawiania potaczen.



a b c¢c d e f g h i j k i m n o p r s

ustuga

Wykres 3.8 Odpowiedzi eksperta nr 7
Dopuszcza sie brak sygnalizacji nawy stacji bazowej w radiotelefonie
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ustuga

Wykres 3.9 Odpowiedzi eksperta nr 8
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a b c¢c d e f g h i j k | mn

ustuga

Wykres 3.10 Odpowiedzi eksperta nr 9

a b c d e f g h i j k I mnop rs

ustuga

Wykres 3.11 Odpowiedzi eksperta nr 10
Dopuszcza sie realizacje konsolowych potgczen nieszyfrowanych

abcdefgh ijklImnoprs

ustuga

Wykres 3.12 Odpowiedzi eksperta nr 11
Dopuszcza sie nizszy poziom obstugi GoS.



Podsumowanie
Wykorzystujgc teoretyczne metody badan naukowych takie jak: analize, synteze,
poréwnanie, abstrahowanie oraz uogélnienie sporzadzono macierz zgodnosci, ktora

ilustruje preferencje ekspertéw w zakresie potrzeb na ustugi radiokomunikacyjne.

ustuga /
ekspert a b

c d e f g h i j k 1 m n 0 P r s
1 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
2 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
3 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
4 tak tak tak nie tak tak tak tak tak tak tak tak tak tak tak tak tak tak
5 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
6 tak tak tak nie tak tak tak tak tak tak tak tak tak tak tak tak tak tak
7 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
8 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak
9 tak tak tak tak nie tak tak tak tak tak tak tak tak tak tak tak tak tak

10 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak

11 tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak tak

Macierz 3.1 Zestawienie zbiorcze potrzeb w zakresie tgcznosci radiowe;j

W celu zidentyfikowania katalogu potrzeb stuzb w segmencie ustug
radiokomunikacyjnych przetransponowano macierz 3.1 na wykres 3.13, ktéry przedstawia

procentowy wskaznik zapotrzebowania na okre$long funkcje.

100%

w1 1M N a
ﬁ! 60% .
5 g 40%
N e 20% 11 11 11 |
0% 11 11 11 11 |
abcdefghi jkimnoprs

ustuga

Wykres 3.13 Zapotrzebowanie na ustuge wyrazone w procentach



w zwigzku z tym, iz dla wszystkich wskazanych ustug warto$¢ wskaznika zapotrzebowania
przekroczyta 80%, przyjmuje do dalszych rozwazan petny zbiér wyspecyfikowanych ponizej
funkciji.

Whnioski:

W kontek$cie przedstawionych wynikéw badan, w celu zapewnienia skutecznej
realizacji procesu zarzagdzania stuzbami MSWiA w sytuacjach kryzysowych, wymaga sie
aby rozwigzanie w zakresie tgcznosci radiowej, charakteryzowata mozliwos¢ implementacji
ponizszych wiasciwosci:

a) jedna spdjna platforma radiokomunikacyjna o zasiegu krajowym, wykorzystywana
przez wiele organizaciji,

b) rozproszona architektura sieci o komérkowej strukturze strefowo-centralowej,

c) europejska standaryzacja ETSI przyjetych rozwigzan radiowych,

d) tacznos¢ ziemia-powietrzeM'?,

e) mobilne wezly facznosci,

f) ushtugi bezpieczehstwa tgcznosci,

g) konfiguracja rozwigzania gwarantujgca wymiane informacji pomiedzy aplikacjami
informatycznymi,

h) mechanizmy zapewniajgce interoperacyjnos¢ w zakresie wspOtpracy z systemami
telekomunikacyjnymi,

i) zdalne uaktualnianie oprogramowania i modutowa budowa gwarantujgca
rozbudowe,

j) ustugi foniczne,

k) ustugi transmisji danych,

) ustugi uzupeitniajace,

m) ustugi konsol dyspozytorskich,

n) funkcje radiotelefonéw,

0) uslugi zarzgdzania systemem,

p) ustugi kontroli ruchu radiowego.

w celu zapewnienia powyzszej funkcjonalnosci zaklada sie wykorzystanie dodatkowych  stacji bazowych
wyposazonych w odmienng niz w przypadku #acznosci naziemnej charakterystyke anten. Do przyblizonych obliczen
liczby wspomnianych stacji bazowych przyjmuje nastepujgce parametry;

obszar polski 322 585 km*

zaktadam, ze szacowany promien zasiegu komorki wyniesie 30 km

pole pokrycia zasiegiem radiowym pojedynczej komdrki wyniesie 1Ir” tj. 2826 km
Dla obszaru Polski konieczne bedzie zatem pozyskanie okoto 114 stacji bazowych.
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) elastycznos¢ w zakresie przystosowania sieci do warunkow pracy wynikajgcych
z zarzadzania kryzysowego,

s) zaawansowane techniki realizacji ustug fonicznych itransmisji danych,

3.7 Potrzeby w zakresie radiowych aspektéw technicznych

Przedstawienie petnej charakterystyki potrzeb stuzb w obszarze organizacyjno -
technicznym wymaga od badacza wyspecyfikowania nastepujacych aspektow

technicznych, majacych Scisty zwigzek z realizacjg wymienionych powyzej ustug:

liczba radiowych stacji bazowych BTS,

AN liczba fizycznych kanatoéw radiowych BR,

Nalezy podkresli¢, ze etap wymiarowania i projektowania wielkoobszarowych systemow
radiokomunikacyjnych jest skomplikowanym i dlugotrwalym procesem, w ktérym
wykorzystuje sie specjalizowane narzedzia planowania radiowego (np. Enterprise  firmy
Mircom International, MTV opracowany przez Instytut £gcznosci, NPS/X Nokia Cellular
Systems).

Nie jest przedmiotem niniejszej rozprawy dokonanie szczegétowych obliczen
propagacyjnych, jednak aby przyblizy¢ wieloptaszczyznowos$¢ zagadnienia w dalszej czesci
w sposOb skondensowany przedstawiono ogdlne zasady prowadzenia procesow
wymiarowania i projektowania systemow Ruchomej Radiokomunikacji Lgdowej.

Podczas projektowania rozwigzan radiokomunikacyjnych nalezy bra¢ pod uwage
nastepujgce aspekty:

- parametry systemowe (rodzaj systemu, zakres czestotliwosci, szeroko$¢ kanatu
radiowego, systemowe czutosSci dynamiczne i statyczne, minimalne wartosci natezenia

pola sygnalu uzytecznego, parametry interferencyjne...);

parametry stacji bazowych terminali (moc nadajnika, czutos¢ odbiornika,
charakterystyki anten, zyski energetyczne, wzniesienie anten, ttumienie

doprowadzen...):

- analizy propaaacyine (wybor metody propagacyjnej, wyznaczenie obszaru pokrycia
sygnatem uzytecznym, analiza zasiegéw uzytecznych stacji, wyznaczenie obszaru
pokrycia sygnatem zakildécajacym, analiza zasiegow zaklécajgcych, analiza zasiegéw

ograniczonych interferencjami...);
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. analizy ruchu radiokomunikacyjnego.

W tym obszarze, ponizszych  wyliczed dokonano w oparciu o obserwacje

natezenia ruchu radiowego w  warszawskich systemach  trankingowych
EDACS i Dimetra.

CHARAKTERYSTYKA POLACZEN GLOSOWYCH

Parametr /obszar 01 02 03 04

taczna liczba aktywnych rtif na obszarze 33360 32900 3850 1530

Potaczenia grupowe

Procent uzytkownikéw uprawnionych do korzystania z ustugi 100% 100% 100% 100%
Srednia liczba rozméw generowanych przez uzytkownika w GNR 6 5 3 3
Sredni czas trwania pojedynczej rozmowy [s] 10 n 15 10
Sredni generowany ruch [Erl] 556 502,6 48,1 12,8

Potaczenia indywidualne

Procent uzytkownikéw uprawnionych do korzystania z ustugi 50% 50%  50% 50%
Srednia liczba rozméw generowanych przez uzytkownika w GNR 3 1,4 5 1
Sredni czas trwania poiedynczej rozmowy fs] 33 35 20 20
Sredni generowany ruch [Erl] 458,7 2239 535 4,3

Potgczenia telefoniczne

Procent uzytkownikéw uprawnionych do korzystania z ustugi 5% 5% 5% 5%
Srednia liczba rozméw generowanych przez uzytkownika w GNR 0,2 0,4 04 04
Sredni czas trwania pojedynczej rozmowy fs] 40 60 70 50
Sredni generowany ruch [Erl] 3,7 11,0 15 0,4
Razem ruch generowany w obszarach [Erl] 1018,4 737,5 1031 17,4

Tabela 3.11 Szacunkowe wymagania - potgczenia gtosowe



CHARAKTERYSTYKA TRANSMISJI DANYCH

Parametr /obszar

taczna liczba aktywnych rtlf na obszarze

Dostep do baz danych

Procent uzytkownikéw uprawnionych do korzystania z ustugi
Srednia liczba transmisji danych generowanych przez uzytkownika
w GNR

Sredni czas zajetosci kanatéw radiowych na transmisje danych [s]
Sredni generowany ruch [Erl]

Transmisja plikow

Procent uzytkownikéw uprawnionych do korzystania z ustugi
Srednia liczba plikéw transmitowanych przez uzytkownika w GNR
Sredni czas zajetosci kanatéw radiowych na transmisje danych [s]
Sredni generowany ruch [Erl]

Razem ruch generowany w obszarach [Erl]

01

33 360

20%

15
139

5%
3
320
444.8
583,8

02

32 900

15%

15
61,6

5%
2
320
292,4
354

Tabela 3.12 Szacunkowe wymagania - transmisja danych

03

3 850

50%

15
15
120,5

50%

320
1711
291,6

04

1530

3%

10
15

19

5%

320
6,8
8,7

Przyjmujac powyzsze dane oraz korzystajac z wykresOw Erianga zatozono

teoretyczng pojemnos¢ oraz ilos¢ stacji bazowych (wykresy 3.14, 3.15).

11
8,03
5,21:

Konfiguracja stacji bazowych

17,23

—F— S
'‘BR 2BR ?rp BTS }'i!! ™
3BR 4bR 5b R %ﬁa

Wykres 3.14 Teoretyczna pojemnosc¢ stacji bazowej przy GoS 2%
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Wykres 3.15 Teoretyczne wyliczenia ilosci stacji bazowych skorelowane z przenoszonym
ruchem radiokomunikacyjnym

Przeprowadzona analiza dokumentéw, zwigzanych tematycznie z wstepnym
wymiarowaniem sieci stacji bazowych dla systemu ogolnokrajowego wykazata, ze
w zaleznosci od przyjetych parametrow i metod propagacyjnych liczba stacji bazowych dla
obszaru Polski wyniesie okoto 2250 BTS.

3.8 Synteza wynikéw badan

Stuzby resortu spraw wewnetrznych wymagajg, aby przyjete rozwigzanie
radiokomunikacyjne, dla potrzeb zarzgdzania kryzysowego, charakteryzowaly nastepujace
wiasciwosci:

a. zdolno$¢ przenoszenia ruchu radiowego generowanego przez 140000
uzytkownikéw pracujgcych na 20000 grupach rozmoéwnych,
b. dostepnos$é przedstawionych powyzej ustug na obszarze catego kraju.

Powyzsze  uwarunkowania wpitynely na obraz organizacyjno-techniczny
przedsiewziecia, specyfikujac:

- ilo$¢ stacji bazowych (ok. 2250),

- ilos¢ modutéw nadawczo - odbiorczych (ok. 5662),

- standaryzacje rozwigzania (ETSI),

Biorgc pod uwage nakresSlone wiasciwosci krajowej sieci tacznosci radiowej,
niezbedne jest dokonanie poréwnania zatozen teoretycznych autorskiej koncepcji tacznosci
radiowej z rzeczywistym stanem radiokomunikacji w resorcie spraw wewnetrznych. Cel tak
nakreslony, starano sie zrealizowa¢ w rozdziale nastepnym, w ktérym przyblizono

czytelnikowi wybrane aspekty poréwnawcze sieci radiowych funkcjonujgcych w MSWiA.



4. POROWNANIE ZArOZEN TEORETYCZNYCH AUTORSKIEJ KONCEPCII

F ACZNOSCI RADIOWEJ Z RZECZYWISTYM STANEM +£ACZNOSCI
RADIOWEJ W RESORCIE

4.1 Whprowadzenie

W poprzednich rozdziatach starano sie zidentyfikowa¢ obecny stan lgcznosci
radiowej w resorcie spraw wewnetrznych oraz przedstawi¢ potrzeby stuzb
w zakresie radiokomunikacji ruchomej. Poprzez poréwnanie, zalozen teoretycznych dla
organizacyjno-technicznej koncepcji tgcznosci radiowej z rzeczywistym stanem tgcznosci
radiowej, mozliwe bedzie udzielenie odpowiedzi na ponizsze pytania:

> Czy funkcjonalno$¢ wykorzystywanych przez stluzby MSWIA systemow
radiokomunikacyjnych spetnia potrzeby w zakresie zarzadzania w sytuacjach
kryzysowych?

> W jakim stopniu istniejgce rozwigzania tacznosci radiowej, w zarzadzaniu
kryzysowym, nalezy zmodyfikowa¢ tak aby sprostaly potrzebom stawianym przez
stuzby MSWIA systemom radiokomunikacyjnym?

w procesie badawczym Zmierzajagcym do  zglebienia istoty

powyzszego
problemu, wykorzystam nizej wymienione teoretyczne metody badawcze:
- analiza, synteza, poréwnanie, uogdlnienie, wnioskowanie.
4.2 Porownanie aspektéw techniczno-funkcjonalnycti
Obecny stan tagcznosci radiowej Potrzeby stuzb w zakresie
W resorcie radiokomunikacji ruchomej
Aspekty techniczne
8 systeméw EDACS obejmujacych: Jedna spdjna oadlnooolska platforma
> 19 stacji bazowych radiokomunikacyjna TETRA obejmujgca:
> 117 kanatéw fizycznych, 2250 stacje bazowe,
> 7000 radiotelefonéw. 5662 kanaly f|zyczne’,
4 moduly radiokomunikacyjne Dimetra 140000 radiotelefonow.
obejmujace:

> 14 stacji bazowych,

> 45 kanaléw fizycznych,

> 3000 radiotelefonow,
okoto 1940 sieci konwencjonalnych
obejmujacych :

> ok. 6830 stacji radiowych,

> ok. 78800 radiotelefondw.

Skonsolidowana architektura komérkowa Rozproszona architektura sieci o
obejmujaca lokalne systemy trankingowe komorkowej strukturze strefowo-
centralowei

Tabela 4.1 Poréwnanie aspektéw technicznych
(opracowanie wlasne)
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Obecny stan tgcznosci radiowej
W resorcie

Potrzeby stuzb w zakresie
radiokomunikacji ruchomej

Aspekty funkcjonalne

- ograniczone mozliwosci przekazywania
potaczen,

- natychmiastowe zestawianie potgczen,

- rozproszone administrowanie zasobami
radiowymi.

- zapewnione korzystanie z sieci przez rézne
podmioty na poziomie lokalnym.

- jedna mobilna stacja bazowa EDACS
pracujgca autonomicznie.

-tgcznosé ze statkami powietrznymi
realizowana poprzez srodki konwencjonalne.

- nie w peni rozbudowane mozliwosci
korzystania z trybu DMO,

- funkcja trankingu lokalnego realizowana przez
stacje bazowe,

- szyfrowanie potaczen.

- nieznaczne mozliwosci adaptacji
i unowoczes$niania.

- AVL tylko w modutach radiokomunikacyjnych
Dimetra,

- zdalny upgreade realizowany w waskim
zakresie.

- wynikajgce z uwarunkowan technologicznych
techniki transmisji gtosu i danych.

- wystepowanie zaawansowanych ustug
glosowej tacznosci radiowej oraz transmisji
danych ograniczone do matych obszarow.

- lokalnos¢ oferowania trankingowych ustug
uzupetniajgcych.

- podstawowy zakres funkcji konsol
dyspozytorskich i radiotelefonow

- bezprzerwowe przekazywanie trwajgcych
potaczen.

- szybkie zestawianie potaczen.

- centralne zarzgdzanie zasobami
radiowymi.

- wykorzystanie jednej ogélnopolskiej sieci
przez wiele organizacji.

- wykorzystanie ruchomych weztéw
tacznosci TETRA,

- trankingowa tgcznosc¢ ziemia-powietrze.

- tryb pracy bezposredniej DMO,

- praca stacji bazowej w trankingu lokalnym.

- bezpieczenhstwo transmisji danych.

- otwartos¢ systemu na rozbudowe
i integracje.

- mozliwo$¢ automatycznej lokalizacji os6b
APL i pojazdéw AVL,

- zdalne uaktualnianie oprogramowania.

- zaawansowane techniki transmisji danych
i gtosu.

- rozbudowane ustugi gtosowej fgcznosci
radiowej oraz transmisji danych.

- szeroki katalog ustug uzupetniajacych.

- rozwiniete funkcje konsol dyspozytorskich
i radiotelefondw.

Tabela 4.2 Poroéwnanie aspektéw funkcjonalnych
(opracowanie wiasne)
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4.3 Synteza wynikdéw badan

W zwigzku z tym, iz na chwile obecng resort spraw wewnetrznych wykorzystuje
wiele lokalnych rozwigzan radiowych oferujgcych, ograniczony obszarowo, wachlarz ustug,
niezbedne jest przedstawienie wizji, wykorzystania istniejgcych urzgadzen i Srodkow
tacznosci radiowej, skonfrontowanej z ww. aspektami techniczno-funkcjonalnymi.

Ze wzgledu na zastosowane firmowe rozwigzania techniczne, ograniczajgce
rozbudowe oraz uniemozliwiajgce petng wspoéiprace abonentéw w sieci, nie jest celowe
wykorzystanie elementéw systemu EDACS w ogodlnopolskiej platformie
radiokomunikacyjnej TETRA. Sugeruje sie zatem, aby istniejgce komponenty
zdemontowa¢ i w calosci przekaza¢ sektorowi nie zwigzanemu z bezpieczenstwem
narodowym.

Wydaje sie, ze oczywiste jest wkomponowanie modutdéw radiokomunikacyjnych
Dimetra, funkcjonujgcych w ramach Stanowisk Wspomagania Dowodzenia, w krajowa sie¢
TETRA. Za tg opcjag moze przemawia¢ m.in. technologia wykonania oraz rozbudowana
funkcjonalnos¢ juz istniejgcych komponentéw. Zagadnienie powyzsze wymaga jednak
zogniskowania przemyslen i zcentralizowania uwagi na zaletach i wadach ,integracyjnego”
podejscia do budowy jednorodnej, krajowej infrastruktury radiowej. ,Szerokopasmowe”
podejScie do problemu umozliwi, jak sie przypuszcza, najpetniejsze zobrazowanie

Srodowiska otaczajgcego przedmiotowg materie.

ZALETY WADY
wykorzystanie istniejgcej infrastruktury wkomponowywane elementy ustepuja
sprzetowej Dimetra z zachowaniem petnej walorom technicznym nowoczesnym
funkcjonalnosci Stanowisk Wspomagania rozwigzaniom z dziedziny radiokomunikacji

Dowodzenia (SWD)

uzyskanie niespdjnej platformy tacznosci
radiowej implikujacej trudnosci
organizacyjne

réznorodna infrastruktura sprzetowa
generujaca problemy natury techniczno-
funkcjonalnej

konieczno$¢ zapewnienia interfejsowania
pomiedzy rozwigzaniem ogdlnokrajowym
a lokalnymi modutami Dimetra



Pomimo przytoczonych wad, zaleca sie podjecie dzialan zmierzajgcych
do integracji obecnie wykorzystywanych modutéw Dimetra z systemem ogodlnokrajowym.
Powyzszy proces nalezy rozpatrywac jednak jako konsolidacje catej infrastruktury SWD

z platformg ogdélnopolska.

Po przeanalizowaniu scharakteryzowanych uwarunkowan techniczno-

funkcjonalnych przedsiewziecia, proponuje sie nastepujgcy tryb postepowania:

FAZA |- wybudowanie spo6jnej ogdlnokrajowej platformy radio -
komunikacyjnej TETRA,

FAZA Il - wigczenie na zasadzie interfejsowania istniejagcych modutéw
Dimetra w system ogoélnopolski,

FAZA lll - stopniowe przechodzenie najednorodng infrastrukture
TETRA z zachowaniem funkcjonalnosci juz istniejacych Stanowisk

Wspomagania Dowodzenia,

Jak sie zdaje, w perspektywie kilku lat, zaprezentowane lll-fazowe podejscie pozwoli
wyeliminowa¢ wady, o ktérych byla mowa powyzej, a tym samym ustanowi¢ jedng
platforme tacznosci radiowej TETRA z zachowaniem struktur Stanowisk Wspomagania
Dowodzenia.

W zakresie tgcznosci konwencjonalnej sugeruje sie wykorzystaé istniejgcy potencjat
sprzetowy sieci w postaci: stacji radiowych oraz radiotelefonéw. Powyzsze urzgdzenia
i Srodki tacznosci konwencjonalnej znajdg zastosowanie przede wszystkim w obszarach™ -
gdzie nie bedzie zapewniona fgcznos¢ trankingowa. Ponadto w celu zapewnienia
wspotpracy z podmiotami zewnetrznymi planuje sie  wyposazy¢ stanowiska konsol
dyspozytorskich (ok. 600 na terenie kraju) w interfejsy konwencjonalne (po cztery na sale

konsol dyspozytorskich).

Wymog pokrycia sygnatem radiowym terenu Polski wynosi 90%. Przewiduje sie zatem, ze na obszarze lesnym,
gorzystym, przygranicznym moze nie by¢ zapewniona tgczno$¢ trankingowa.
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Reasumujac, biorgc  pod uwage przytoczone okolicznosci ,obszarowo-

organizacyjne”, uzasadnione jest wkomponowanie w system ogolnokrajowy TETRA:

- ok. 2400 stacji radiowych,

- ok. 15000 radiotelefonéw,

W Swietle powyzszych przemys$lenh mozna sformutowac nastepujace, generalne

whnioski dajace, jak  sie wydaje, odpowiedz na pytanie problemowe:

W Jakim stopniu obecnie funkcjonujace sieci tgcznosci radiowej spetniaja oczekiwania

MSWIA zwigzane z zarzadzaniem kryzysowym?

N

wielo$¢ i r6znorodnos$¢ rozwigzan radiowych przemawia za tym, aby ustanowic
jedna, spdjna ogdinopolskg platforme radiokomunikacyjng TETRA,

ze wzgledu na firmowy standard wykonania oraz ograniczone mozliwosci rozbudowy
i implementacji nowych ustug nie jest wskazane wykorzystanie elementéw EDACS
w infrastrukturze wielkoobszarowej TETRA,

celowym wydaje sie wkomponowanie, z zachowaniem funkcjonalnosci SWD,
modutéw Dimetra do systemu ogodlnokrajowego,

zagospodarowanie urzadzenh [ Srodkow konwencjonalnych pozwoli
na uzyskanie pokrycia kraju sygnatem radiowym, gwarantujgcym nieprzerwane

zarzadzanie podczas trwania zdarzen kryzysowych.

Na podstawie przeprowadzonych badan, przyjmuje ze hipoteza: ,,0becnie

eksploatowane systemy radiokomunikacyjne w MSWIA nie spetniajg potrzeb

stawianym przez proces zarzadzania stuzbami w sytuacjach kryzysowych i dlatego

nalezy wypracowa¢ nowa ogodlnokrajowg organizacyjno-techniczng koncepcja

tacznosci radiowej opartg na standardzie TETRA, ktéra bedzie spetniata potrzeby

stuzb MSWIA w zakresie zarzgdzania kryzysowego™\esi prawdziwa.

W zwigzku z czym nalezy dokonaé identyfikacji wybranych, dostepnych urzadzen

i Srodkéw radiokomunikacyjnych pod katem ich wykorzystania w organizacyjno-technicznej

koncepcji tgcznosci radiowej dla potrzeb zarzadzania. Powyzsze zatozenie zostato, jak sie

zdaje, zrealizowane w rozdziale 5.



5. IDENTYFIKACJA URZADZEN | SRODKOW RADIOKOMUNIKACYJNYCH
MOZLIWYCH DO WYKORZYSTANIA W KONCEPCJI tACZNOSCI
RADIOWEJ DLA POTRZEB ZARZADZANIA StUZBAMI MINISTERSTWA

SPRAW  WEWNETRZNYCH | ADMINISTRACII W SYTUACJACH
KRYZYSOWYCH

5.1 Wprowadzenie
Kontynuujac mys$l przewodniag niniejszej rozprawy, zwigzanga z opracowaniem
koncepcji tacznosci radiowej dla potrzeb zarzadzania kryzysowego, niezbedne jest
przyblizenie czytelnikowi wybranych urzadzen i Srodkéw radiokomunikacyjnych, ktore
potencjalnie mozna by zastosowac¢ w ogélnopolskiej platformie tgcznosci radiowej TETRA.
Zagadnienie powyzsze wpisuje sie w proces rozwigzania nastepujacych, problemoéw

badawczych ogodlnych i szczegdtowych,

> Ktére z dostepnych na rynku europejskim rozwigzan radiokomunikacyjnych jest
najlepsze w kontekScie wykorzystania przez polskie stuzby resortu spraw

wewnetrznych?

> Jakie urzadzenia i Srodki mozna wykorzystaé opracowujac organizacyjno-techniczng
koncepcje 1tacznosci radiowej dla potrzeb zarzadzania stuzbami MSWIA

w sytuacjach kryzysowych ?

ktére zakltadam rozwigzac stosujgc nastepujgce metody:
teoretyczne - analize, synteze, poréwnanie, uogdlnienie, abstrahowanie i wnioskowanie,

empiryczne - sondaz diagnostyczny technikg analizy dokumentéw.

Identyfikacji dostepnych urzadzen i srodkéw radiokomunikacyjnych pod katem ich
wykorzystania w organizacyjno-technicznej koncepcji tgcznosci radiowej dla potrzeb
zarzadzania stuzbami MSWIA w sytuacjach  kryzysowych, przeprowadzono

w nastepujacych blokach tematycznych:

- architektura,
- zarzgdzanie,
- ustlugi,

- budowa.
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5.2 Wybér producentow urzadzen i sSrodkéw radiokomunikacyjnych

Rycina (5.1) ilustruje eksploracje rynku radiokomunikacyjnego przez system TETRA
w Europie. Projekty budowy ogoélnokrajowych rozwigzan w obszarze tgcznosci radiowej
TETRA sa realizowane m.in. w Norwegii, Irlandii, Portugalii, Wtoszech, Niemczech, Estonii,
Polsce oraz na Wegrzech. Ponadto w Finlandii, Szwecji, Wielkiej Brytanii, Austrii, Belgii,

Holandii i Grecji juz dzialaja sieci wielkoobszarowe TETRA.

Ryc. 5.1 Systemy TETRA w Europie 16

Zapoznanie sie z charakterystykg etapéw budowy wielkoobszarowych sieci
trankingowych, we wspomnianych wyzej krajach, pozwala sformutowaé wniosek,
ze na rynku dostawcow systemow TETRA liczg sie dwa podmioty: Motorola i EADS.

Tabela (5.1) przedstawia zestawienie zbiorcze producentéw rozwigzan

Z dziedziny tacznosci TETRA dla ogélnokrajowych sieci radiokomunikacyjnych.

Kraj Producent Kraj Producent
Wielka Brytania Motorola Szwecja EADS
Grecja Motorola Finlandia EADS
Austria Motorola Belgia EADS
Holandia Motorola Niemcy EADS

Tabela 5.1 Dostawcy systeméw TETRA dla dziatajacych wielkoobszarowych sieci
tgcznosSci radiowej
(opracowanie wiasne)

John Cox, Realising the Business Benefits of TETRA
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w krajach, ktérych trwajg przygotowania do budowy systemoéw wielkoobszarowych
prawdopodobny wybér dostawcy zostanie dokonany pomiedzy Motorolg a EADS.

W zwigzku z powyzszym dla potrzeb identyfikacji poréwnawczej wybrano
rozwigzania TETRA Motoroli i EADS.

5.3 Rozwigzanie TETRA Motoroli
5.3.1 Architektura Sieci

Niniejszy opis obejmuje charakterystyke Ogodlnokrajowego Systemu Cyfrowej
tacznosci Radiowej w standardzie TETRA - Dimetra IP. Na ponizszym schemacie

(Ryc. 5.2) przedstawiono przyktadowa architekture rozwigzania.

Ryc. 5.2 Struktura Systemu Dimetra IP
(zrodto: opracowanie wtasne na podstawie ,The architecture and components of Dimetra IP”

Aby zapewnié mozliwos¢ obstugi systeméw wielkoobszarowych, Dimetra IP
wykorzystuje architekture z rozproszonym przetwarzaniem potgczen. Stacje bazowe sag
pogrupowane w zony (strefy), przy czym kazda z nich moze zawieraé do 100 stacji
bazowych.

W ramach urzadzen infrastruktury pojedynczej zony (strefy) mozna wydzieli¢ zespot
serwer6w, bramek oraz wyposazenia sieciowego. Urzadzenia te sg okreslane jako
elementy obstugi zony. W systemie moze wystepowac¢ do 56 stref. Aby umozliwi¢ sprawne

zarzadzanie systemem strefy sg grupowane w klastry.



Kazdy z klastrow moze zawiera¢ do 7 stref. W systemie Dimetra IP moze wystepowac do

16 klastrow, w ktorych sktad wchodzi tacznie nie wiecej niz 56 stref. Fizyczne lokalizacje,

w ktorych sag zainstalowane elementy obstugi stref wraz z elementami obstugi klastra,

okre$lane sgjako centrale MSO.

Proponuje sie nastepujaca architekture systemu Dimetra IP:

<*

1
2)
3)
4)
5)
6)
7
8)

1)
2)
3)
4)
5)
6)
7)
8)

8 Central MSO

MSO Szczecin,
MSO Poznan,
MSO Katowice,
MSO Rzeszow,
MSO ta4dz,

MSO Warszawa,
MSO Bialystok,
MSO Gdansk.

8 klastréw obejmujacych dziataniem po dwa wojewddztwa:

Szczecin (woj. zachodnio-pomorskie, lubuskie),
Poznan (woj. dolnos$lgskie, wielkopolskie),
Katowice (woj. Slaskie, opolskie),

Rzeszow (woj. matopolskie, podkarpackie),
L6dz (woj. todzkie, swietokrzyskie),

Warszawa (woj. mazowieckie, lubelskie),
Bialystok (woj. podlaskie, warminsko-mazurskie),

Gdansk (woj. pomorskie, kujawsko-pomorskie).

32 zony (po 4 na klaster).
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Ryc. 5.3 Podziat obszaru Polski na 8 central MSO
(opracowanie wlasne)

5.3.2 Zarzadzanie
W Dimetrze IP stosowana jest nastepujgca gradacja obiektow: klaster, zona, stacja
bazowa, radiotelefon (Ryc. 5.4). Powyzsza filozofia przektada sie na rozbudowang

strukture zarzadzania przedstawiong w tabeli 5.2.

radiotelefon stacja bazowa zona klaster

Ryc. 5.4 Hierarchia obiektow Dimetra IP
(opracowanie wilasne)



Aplikacja

Menedzer
konfigurowania
uzytkownikoéw
Menedzer
konfigurowania
stref

tadowanie
oprogramowania

ZoneWatch

Affiliation
Display
Raporty
dynamiczne
Raporty

historyczne

ATIA
FullVision
Nortel Preside
CiscoWorks
InfoVista

Profil systemu

Profil strefy

(Zrédto: opracowani© wtasn© na podstawi© ,Pros©ntation about th© us© of TETRA n©tworks during th©

Obszar funkcjonalny zarzgdzania siecig

usterki konfiguracja  rozliczenia wydajnosé
X
X
X
X
X
X
X X
X X
X X
X
X
X X
X X
X X

Tabela 5.2 Elementy zarzadzania systemem Motorola

Olympic gam®©s” )

zabezpieczenia
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Menedzer Konfigurowania uzytkownikow (DCM) - aplikacja pozwalajagca na
konfigurowanie atrybutéw na poziomie systemu i central MSO, obejmuje konfigurowanie

elementéw infrastruktury oraz uzytkownikéw radiotelefonéw i grup rozméwnych.

Menedzer Konfigurowania Stref (ZCM) - aplikacja pozwalajgca na wprowadzanie

informaciji o konfiguracji obiektow infrastruktury w obrebie strefy.

tadowanie oprogramowania - Funkcja tadowania oprogramowania pozwala na zdalne
tadowanie nowej wersji oprogramowania z systemu zarzgdzania siecig do kazdej staciji

bazowej przy uzyciu jej tgcza do centrali MSO.

ZoneWatch - narzedzie sluzace do monitorowania ruchu radiowego w strefie
i umozliwiajgce osobom zarzgdzajgcym systemem analize wzorcow ruchu w celu
odpowiedniego rozktadania obcigzenia i diagnozowania przyczyn problemdéw zwigzanych

z radiotelefonami i stacjami bazowymi.

Affiliation Display - oprogramowanie umozliwiajgce wglad w aktualny stan pracy

uzytkownikow w systemie.

Raporty dynamiczne - pozwalajg na zbieranie i prezentacje danych w czasie zblizonym
do rzeczywistego, dla potrzeb skutecznego monitorowania i analizy aktywnosci w wybranej

strefie.

Raporty historyczne - stanowig prezentacje danych statystycznych zbieranych
w okreslonych odstepach czasu dla potrzeb Sledzenia i analizowania dziatania stref, stacji

bazowych, kanatéw, grup rozméwnych, radiotelefonéw.

ATIA - przegladarka zapiséw informacji o ruchu radiowym umozliwia przegladanie

i drukowanie niepowtarzalnych zapis6w informacji o ruchu radiowym.
FullVision - zapewnia funkcjonalno$¢ w zakresie zarzgadzania usterkami. Kazda strefa

wyposazona jest w serwer FullVision (FV). ktéry zbiera alarmy z obiektow systemu

Dimetra, znajdujgcych sie w obrebie danej strefy. W systemie wielostrefowym jeden
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z serweréw FV zbiera alarmy z obiektow znajdujacych sie we wszystkich sie we wszystkich

strefach w centralach MSO, aby umozliwi¢ podglad poziomu centrali MSO.

Nortel Preside - gtéwnag funkcjg aplikacji jest konfiguracja urzadzen firmy Nortel

dziatajacych w sieci, w szczegélnosci przetacznikbw WAN w systemie Dimetra IP.

Cisco Works - narzedzie stuzace do konfiguracji dziatajacych w sieci urzadzen firmy

Cisco. W systemie Dimetra IP sa to: przetgczniki LAN iwezet GGSN.

InfoVista - narzedzie monitorowania sieci transportowej w systemie Dimetra IP. Zbiera
Z urzadzen sieci transportowej wszystkie informacje, zwigzane z wydajnoscig i generuje

raporty przedstawiajgce stan pracy urzgdzen sieciowych.

Profil systemu - Aplikacje ta zapewnia dane mogace stuzy¢ do monitorowania,

wykorzystania i wydajnosci systemu.

Profil strefy - Aplikacja ta zapewnia dane mogace stuzy¢ do monitorowania,

wykorzystania i wydajnosci strefy.

Warunkiem koniecznym do poprawnego funkcjonowania powyzszych aplikacji,
a tym samym calego podsystemu zarzgdzania jest stabilna platforma informatyczna, na
ktérej osadzone beda zidentyfikowane powyzej aplikacje. Spelnienie przedmiotowego
zastrzezenia znalazto odzwierciedlenie w ukiladzie serweréw, przypisanych do obstugi
okreslonych komponentéw funkcjonalno-technicznych Dimetra IP.

Bazujac na przedstawionej hierarchii obiektow (Ryc. 5.4) mozemy wyodrebnié
sen/very:

A systemu: konfiguracji uzytkownikéw, danych statystycznych, autoryzacji, konfiguraciji
przetacznikbw WAN, konfiguracji przetgcznikow LAN, sieci transportowe;,
zony: zony, bazy danych, danych statystycznych, zarzadzania usterkami, ruchu

radiowego.

Reasumujgc, zarzadzanie systemem Dimetra IP wymaga zastosowania m.in. 14 rodzajow

aplikacji oraz 11 typéw serwerdw.



5.3.3 Ustugi

Stuzby bezpieczenstwa publicznego i ratownictwa musza mie¢ mozliwos¢ pracy
w zespotach interdyscyplinarnych, szybko reagowa¢ na sytuacje kryzysowe
i dostosowywac sie do zmieniajgcych warunkéw w miejscu akcji. Sprawna tgcznos¢ jest
czynnikiem znacznie usprawniajgcym proces podejmowania decyzji
i koordynowania obstugi zdarzen. Rozwigzanie TETRA Motoroli oferuje nastepujacy

katalog ustug:

m regionalna struktura platformy radiokomunikacyjnej o zasiegu krajowym,
wykorzystywana przez wiele organizaciji,
rozproszona architektura sieci o strukturze klaster-zona-stacja bazowa,
europejska standaryzacja przyjetych rozwigzan radiowych,
tacznosé ziemia-powietrze,
mobilne wezty tgcznosci,
ustugi bezpieczenstwa tgcznosci,
konfiguracja rozwigzania gwarantujgca wymiane informacji pomiedzy aplikacjami
informatycznymi,
mechanizmy zapewniajgce interoperacyjno$¢ w zakresie wspoilpracy z systemami
telekomunikacyjnymi,
zdalne uaktualnianie oprogramowania i modulowa budowa gwarantujgca
rozbudowe,
ustugi foniczne,
ustugi transmisji danych,
ustugi uzupetniajace,
ustugi konsol dyspozytorskich,
funkcje radiotelefonéw,
ustugi zarzgdzania systemem,
ustugi kontroli ruchu radiowego,
architektura gwarantujgca elastyczno$¢ w zakresie przystosowania sieci
do warunkow pracy wynikajgcych z zarzgdzania kryzysowego,

zaawansowane techniki realizacji ustug fonicznych itransmisji danych,



5.3.4 Opis budowy

Centrala MSO zapewnia realizacje komutacji ruchu gtosowego i transmisji danych oraz
umozliwia tgczno$¢ pomiedzy stacjami bazowymi a innymi podsystemami, zaréwno

wewnetrznymi jaki i zewnetrznymi.

Ryc. 5.5 Diagram centrali MSO
(zrédto: , The architecture and components of Dimetra IP”)

Schemat 5.1 Elementy centrali MSO
(zrodio; opracowanie wtasne na podstawie ,Presentation about the use of TETRA networks during the
Olympic games”)



stacja bazowa MTS4 skiada sie z nastepujacych pieciu gtéwnych blokéw funkcjonalnych:

Rys. 5.1 Stacja bazowa MTS4
(zrodto: ,MTS4")

modut zasilania,

modut chtodzenia,

uktad dystrybucji sygnatow sprzega sygnaly nadajnikbw poszczegdélnych modutow
radiowych BR w jeden nadawczy tor antenowy. W RFDS znajduje sie rowniez
sprzegacz toru odbiorczego, zapewniajagcy rozprowadzenie sygnalu z kazdej
z anten odbiorczych do poszczegélnych modutéw radiowych BR,

sterownik kontroluje prace modutow BR oraz komunikacje stacji poprzez tagcza E1
Z urzadzeniami centrali MSO. Zawiera rowniez modut wzorca czasu
i czestotliwosci,

radiowy modut nadawczo-odbiorczy, wykorzystujacy technike TDMA do realizacji

czterech kanatow komunikacyjnych w kanale radiowym.

Radiotelefony

Rys. 5.2 Radiotelefon przewozny Rys. 5.3 Radiotelefon noszony
MTM 800 MTH 800
(2r6dio: foldery producenta)
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5.4 Rozwigzanie TETRA EADS
5.4.1 Architektura Sieci

Funkcjonowanie systemu TETRA firmy EADS oparte jest

obiektach:
- centralach (abonenckich DXTiP, tranzytowych DXTT),

- stacjach bazowych.

\ n Konsola
Konsola

Administratora

stacja bazowa

f

1

Stacja bazowa Centrala DXTiP Centrala DXTiP

Stacja bazowa

Zarzadzanie sieciag
NetAct

inne podsystemy
teleinformatyczne

Ryc. 5.6 Struktura systemu TETRA
(zrodto: opracowanie wlasne na podstawie ,TETRA quick guide”

vl

M'R]'&N,o%%;frv_er

XT
NE NR

R MR

Legenda:

WAN - sie¢ WAN

LAN - sie¢ LAN

CDD Server - serwer synchronizacji
TCS - serwer komunikacyjny

DXTT - centrala tranzytowa

DXT - centrala abonencka

DNS Server - serwer mapowania
adresow

GGSN - wezet obstugi GPRS

KES Server - serwer zaczadzania

Ryc. 5.7 Uproszczony schemat wielkoobszarowych sieci TETRA
(zrodto: ,,0gdlnopolski system bezpieczenstwa publicznego w standardzie TETRA™)

na dwoch gtéwnych
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Dla obszaru Polski proponuje sie nastepujgca architekture sieci:
- 24 centrale abonenckie DXT,

- 5 central tranzytowych DXTT,
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Ryc. 5.8 Architektura rozwigzania TETRA - EADS
(opracowanie wiasne)

5.4.2 Zarzadzanie

Gtébwnym atrybutem systemu zarzadzania jest rozdzielenie zarzgdzania zasobami
radiowymi i zarzgdzania infrastrukturg sieciowa. Dyspozytorzy z poziomu stacji DWS™
zarzadzajg obszarem zasobow abonenckich, natomiast operatorzy wykorzystujgc aplikacje

NetAct kontrolujg funkcjonowanie infrastruktury sieciowej.

Obszar funkcjonalny zarzadzania siecig

Aplikacja usterki konfiguracja rozliczenia  wydajnos¢  zabezpieczenia
NetAct X X X X X
DWS X X

Tabela 5.3 Elementy zarzadzania systemem EADS
(opracowanie wiasne)

T Dispatcher Workstation - Konsola dyspozytorska



System zarzgdzania siecig NetAct TETRA umozliwia:
centralne zarzadzanie infrastrukturg sieci w oparciu o rozwigzania sieci GSM,

petna techniczng kontrole catej sieci z jednego centrum dowodzenia,

Nokia NetAct
for TETRA

cDD
Server
TBS. Legenda:

TBS - stacje bazowe

DXT - centrala

CDD Server - serwer synchronizacji
GGSN - wezet obstugi GPRS

FW - zabezpieczenie sieci Fire Wall
DHCP - serwer konfiguracji sieci
DNS - serwer mapowania adreséw

GGSN s

I\

DHCP H in DNS

Ryc. 5.9 Struktura zarzadzania systemem TETRA poprzez NetAct
(zrédto; ,,Nokia NetAct for TETRA - Take control of TETRA network™)

Elementy sktadowe aplikacji NetAct:
- NetAct Monitor,
- NetAct Reporter,
- NetAct Administrator,

- NetAct Configurator,

NOKIA
5%
tSss
vV
> 1.1y
VA
vJTud bom b
Ryc. 5.10 Zarzgdzanie zasobami Ryc. 5.11 Zarzgdzanie infrastrukturg
radiowymi

(zrédto: “TETRA Touch 4-2003”, ,,Nokia NetAct for TETRA - Take control of TETRA network™)



5.4.3 Ustugi

System radiokomunikacji TETRA EADS speitnia wysokie wymagania w zakresie:
iloci i jakosci ustug, bezpieczenstwa tacznosci, ciggtosci funkcjonowania, odpornosci na
zaktocenia oraz elastycznosci w  konfigurowaniu grup rozmownych.  Ponizej
wyspecyfikowano podstawowe witasciwosci systemu TETRA EADS dla potrzeb stuzb
bezpieczenstwa publicznego i ratownictwa:

* jedna spdjna platforma radiokomunikacyjna o zasiegu krajowym, wykorzystywana
przez wiele organizaciji,

rozproszona architektura sieci o komaérkowej strukturze strefowo-centralowej,

europejska standaryzacja ETSI przyjetych rozwigzan radiowych,

lacznos¢ ziemia-powietrze,

mobilne wezty tacznosci,

ustugi bezpieczenstwa tgcznosci,

konfiguracja rozwigzania gwarantujgca wymiane informacji pomiedzy aplikacjami

informatycznymi,

mechanizmy zapewniajgce interoperacyjnos¢ w zakresie wspotpracy z systemami

telekomunikacyjnymi,

zdalne uaktualnianie oprogramowania i modulowa budowa gwarantujgca

rozbudowe,

ustugi foniczne,

ustugi transmisji danych,

ustugi uzupetniajgce,

ustugi konsol dyspozytorskich,

funkcje radiotelefonow,

ustugi zarzgdzania systemem,

ustugi kontroli ruchu radiowego,

elastycznos¢ w zakresie przystosowania sieci do warunkOw pracy wynikajacych

Z zarzadzania kryzysowego,

zaawansowane techniki realizacji ustug fonicznych itransmisji danych.
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5.4.4 Opis budowy

Centrala DXTiP w omawianym wariancie moze obstuzy¢ do 256 nosnych oraz 128 stacji
bazowych. W systemie spetnia nastepujace funkcje: cyfrowe przetgczanie, sterowanie
potgczeniami, sygnalizacja, realizowanie ustug zaawansowanej transmisji danych, tranking

potaczen, dystrybucja informaciji statystycznych, potgczenia do innych systemow.

N1f

Rys. 5.4 Centrala DXTiP
(zrédto; ,,TETRA quick guide™)

jednostka

generator
konfiguraciji

zegara

jednostka modut nadzoru

zarzadzajaca pr‘zedaczajaca sieci
jednostka

jednostka

pakietowej

transmisji
danych

komputer jednostka
kontrolujacy systemu
potaczenia sygnalizacji

elementy przetaczajgce elementy kontrolujgce

elementy sygnalizacji elementy nadzorujace

Schemat 5.2 Elementy centrali DXT
(2zr6dto: opracowanie wlasne na podstawie ,,Nokia TETRA System’

Gtowne komponenty skladowe cyfrowego wezta komutacyjnego DXTiP mozna

podzieli¢ na:
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- elementy przetgczajace:

o przetgczajgca jednostka sieciowa,
- elementy sygnalizacji:

o jednostka systemu sygnalizacji,

o generator zegara,
- elementy kontrolujgce:

o komputer kontrolujacy potaczenia,

o jednostka pakietowej transmisji danych,
- elementy nadzorujgce:

o jednostka zarzadzajaca,

o modut nadzoru sieci,

o jednostka konfiguracji sieci.

Stacja Bazowa TB poprzez terminal ET centrali DXT oraz modut TRUA obiektu TB jest
bezposrednio potgczona z gtbwnym weztem komutujacym. Moze byé wyposazona w max.
8 modutéw nadawczo odbiorczych oraz 3 tory odbiorcze (+3 wirtualne).

Zespot funkcjonalny stacji bazowej sktada sie z modutow nadawczo-odbiorczych
(TBBM), kontrolera stacji (TBC) oraz interfejsu synchronizacji (TSD).

W sktad Sekcji dystrybucji sygnatbw w.cz. wchodza: combiner, czesci RF toréw

nadawczo-odbiorczych, rozdzielacz sygnatéw odbiorczych.

Rys. 5.5 Stacja bazowa TB3
(Zzrédto; L tetra touch 1-20067)

62



Radiotelefony

Rys. 5.6 Radiotelefon przewozny TMR880

Rys. 5.7 Radiotelefon noszony THR 880

(zrédto: foldery producenta)

5.5 Poréwnanie wybranych aspektow funkcjonalno-technicznych

Architektura
Systemu

Struktura systemu
ogolnopolskiego

Zarzgdzanie

Funkcjonalnos¢

Budowa

Motorola

Klaster-Zona-Stacja bazowa

8 central MSO
8 klastrow
32 zony

Filozofia zarzadzania regionami

14 aplikacji do zarzgdzania zasobami
radiowymi i sieciag

Ustugi transmisji danych:

- wydziela sie z puli dostepnych zasobéw
kanaty dla potrzeb transmisji danych,

Dyspozytor ogranicza sie do nadzoru nad
przyporzadkowanym jemu, zbiorem
zasobow.

Przerywanie potgczen podczas zmiany
komorki.

10 priorytetéw potaczen

Firmowe rozwigzanie Motoroli w
dziedzinie trankingu - centrala MSO

Zaawansowane technologicznie Stacje
bazowe charakteryzujace sie zwiekszong
czutoscig odbiornika oraz mozliwoscia
obstugi 8 kanatéw fizycznych.

Nowoczesne i ergonomiczne
Radiotelefony

EADS

Centrala-Stacja bazowa

24 centrale DXT
5 central DXTT

Filozofia zarzgdzania catym krajem

1 aplikacja do zarzadzania zasobami
radiowymi,
1 aplikacja do zarzadzania siecia.

Zaawansowane ustugi transmisji danych:

- petny tranking zasobo6w radiowych.

Dyspozytor Konsoli zarzgdza catym
obszarem systemowych zasoboéw
radiowych.

Bezprzerwowy roaming.

15 priorytetéw potaczen

Sprawdzone operacyjnie w sieciach
GSM modutowe centrale DXT,

Zaawansowane technologicznie Stacje
bazowe charakteryzujace sie
zwiekszong czutoscig odbiornika oraz
mozliwoscig obstugi 8 kanatow
fizycznych.

Nowoczesne i ergonomiczne
Radiotelefony

Tabela 5.4 Identyfikacja porébwnawcza urzadzen i srodkéw radiokomunikacyjnych



5.6 Synteza wynikdw badan

Przedstawienie  charakterystyki  wybranych urzadzen i Srodkéw  radio-
komunikacyjnych oraz ich poréwnanie w nw. obszarach tematycznych, takich jak:
architektura, zarzadzanie, wustugi i budowa, pozwolito na wskazanie rdéznic, ktére
determinujg przydatnos¢ powyzszych rozwigzah dla stuzb bezpieczenstwa publicznego.

Wydaje sie, ze w segmencie transmisji danych przyjeta przez EADS technika
pelnego trankingu zasobdéw, pozwala na sprawniejsze wykorzystanie widma radiowego.
Przypuszcza sie, ze poprzez wdrozenie w TETRZE EADS nowoczesnej technologii
transmisji danych, system ten we wskazanej ptaszczyznie bedzie bardziej wydajny, a tym
samym umozliwi jego peiniejsze wykorzystanie przysztym uzytkownikom. Zdaje sie, ze
filozofia transmisji danych w Motoroli jest dos¢ konserwatywna, faworyzuje ona facznosc
glosowg i jej przypisuje pierwszenstwo przed transmisjg danych. Trendy rozwoju
standardu TETRA jasno pokazujgjednak, w ktOrg strone przechyla sie szala waznosci.

W wielkoobszarowych rozwigzaniach radiokomunikacyjnych na uwage zastuguje
réwniez sposob przenoszenia trwajacych potaczen podczas przemieszczania sie pomiedzy
komérkami. EADS bazujgc na architekturze central DXT, operacyjnie sprawdzonych
w sieciach GSM zapewnia bezprzerwowy roaming. Natomiast Motorola wykorzystujac
wielostopniowa architekture Klaster-Zona-Stacja bazowa oferuje rejestracje abonentow,
ktéra przerywa trwajgce potgczenia. Przyjete przez powyzszych dostawcOw rozwigzania
Z dziedziny architektury sieci przekladajg sie réwniez na czas zestawiania potaczen, ktory
w rozwigzaniu radiowym EADS jest krétszy.

Rozpatrujgc ogdlnopolska platforme TETRA dla stuzb bezpieczenstwa nie mozna
zapomina¢ o zarzadzaniu systemem. Zaimplementowane mechanizmy z tego obszaru
wprost przetozg sie na przebieg procesu zarzadzania kryzysowego. Nakreslony
w podrozdziatach 5.3.2, 5.4.2 opis zarzadzania rozwigzaniami TETRA Motoroli
i EADS pozwala na sformutowanie wniosku, ze przejrzysciej i szybciej mozna nadzorowac
urzadzenia pracujgce w systemie EADS. Przypuszcza sie, ze wielo$¢ aplikacji i urzadzen
w rozwigzaniu Motoroli skomplikuje oraz wydtuzy proces zarzadzania siecig TETRA.

W segmencie bezpieczenstwa transmisji w sieci TETRA Motorola i EADS oferuja
podobnej klasy mechanizmy ochrony informaciji:

- szyfrowanie kluczem dynamicznym toru radiowego,

- szyfrowanie E&E od urzadzenia koncowego do urzadzenia koncowego,

- autonomiczne zarzadzanie kluczami szyfrowymi.



Reasumujgc, w $wietle powyzszego podsumowania mozna wnioskowaé, ze

urzadzenia i Srodki TETRA EADS charakteryzujg sie wieksza elastycznoscig wykorzystania

przez stuzby resortu spraw wewnetrznych.

W celu wypracowania rozstrzygniecia, ktéry dostawca oferuje lepsze produkty,

a zarazem wybraé urzadzenia i Srodki do autorskiej koncepcji tacznosci radiowej dla
potrzeb zarzgdzania stuzbami bezpieczenstwa w sytuacjach kryzysowych, niezbedne jest
jednak nawigzanie do wymagan stuzb, ktére beda stanowi¢ o ostatecznym ksztaicie

tgcznosci radiowej w resorcie.
W tabeli 5.6 przedstawiono zatem kluczowe wymagania stuzb, ktére poréwnano

z dostepna platformg radiokomunikacyjna Motoroli i EADS.

Lp. Rozwigzanie TETRA Rozwigzanie TETRA Wymagania stuzb Uwagi
Motoroli EADS
1 regionalna struktura platformy jedna spéjna platforma jedna spdjna platforma  wymdg
radiokomunikacyjnej o zasiegu radiokomunikacyjna o zasiegu radiokomunikacyjna o  spetniony przy
krajowym, wykorzystywana krajowym, wykorzystywana zasiegu krajowym, wykorzystaniu
przez wiele organizacji. przez wiele organizacji. wykorzystywana przez  infrastruktury
wiele organizacji. EADS
2 rozproszona architektura sieci o~ rozproszona architektura sieci 0 rozproszona wymog
strukturze klaster-zona-stacja strukturze strefowo-centralowej.  architektura sieci o spetniony przy
bazowa. komérkowej strukturze  wykorzystaniu
strefowo-centralowej, infrastruktury
EADS
3 europejska standaryzacja europejska standaryzacja europejska wymag
przyjetych rozwiazan przyjetych rozwigzan standaryzacja ETSI spetniony przez
radiowych. radiowych. przyjetych rozwigzan dwdch
radiowych. producentow
4 tacznosé ziemia-powietrze. tacznos¢ ziemia-powietrze. facznos¢ ziemia- wymég
powietrze. spetniony przez
dwach
producentow
5 mobilne wezty tacznosci. mobilne wezty tacznosci. mobilne wezty wymaog
tacznosci, spetniony przez
dwdch
producentow
6 ustugi bezpieczenstwa ustugi bezpieczenstwa facznosci.  ustugi bezpieczenstwa wyng
tacznosci. tacznosci. spetniony przez
dwdch
producentéw
7 konfiguracja rozwigzania konfiguracja rozwigzania konfiguracja wymag
gwarantujaca wymiane gwarantujgca wymiane rozwigzania _ spe{rmony przez
informaciji pomiedzy informaciji pomiedzy aplikacjami ~ gwarantujaca wymiane ~ dwoch
aplikacjami informatycznymi. informatycznymi. informacji pomigdzy producentow
aplikacjami
informatycznymi.
8  mechanizmy zapewniajace mechanizmy zapewniajace mechanizmy wymog

interoperacyjnos$¢ w zakresie
wspdtpracy z systemami
telekomunikacyjnymi.

interoperacyjno$¢ w zakresie
wspotpracy z systemami
telekomunikacyjnymi.

zapewniajgce
interoperacyjnos$¢ w
zakresie wspdipracy z
systemami
telekomunikacyjnymi,

spetniony przez
dwaoch
producentéw



10

12

13

14

15

16

17

18

macierz

zdalne uaktualnianie
oprogramowania i modutowa
budowa gwarantujaca
rozbudowe,

ustugi foniczne,

ustugi transmisji danych.

ustugi uzupetniajace,
10 priorytetow potaczen,
przerwowy roaming.

ustugi konsol dyspozytorskich,

zarzadzanie lokalnymi zasobami

abonenckimi.

funkcje radiotelefonéw.

ustugi zarzadzania systemem.

ustugi kontroli ruchu radiowego.

architektura gwarantujgca
elastycznos$¢ w zakresie
przystosowania sieci do
warunkéw pracy wynikajacych
z zarzadzania kryzysowego.

zaawansowane techniki
realizacji ustug fonicznych
i transmisji danych.

Wykorzystujac

zgodnos$ci, ktora

teoretyczne

obrazuje

zdalne uaktualnianie
oprogramowania i modutowa
budowa gwarantujgca
rozbudowe.

ustugi foniczne.

ustugi transmisji danych.

ustugi uzupetniajace,
15 priorytetdw potaczen,
bezprzerwowy roaming.

ustugi konsol dyspozytorskich,
zarzadzanie systemowymi
zasobami abonenckimi.

funkcje radiotelefonéw.

ustugi zarzadzania systemem.

ustugi kontroli ruchu radiowego.

architektura gwarantujgca
elastycznos$¢ w zakresie
przystosowania sieci do

warunkéw pracy wynikajacych z

zarzadzania kryzysowego.

zaawansowane techniki
realizacji ustug fonicznych
i transmisji danych.

metody badan

naukowych

mozliwos¢é wykorzystania

zdalne uaktualnianie
oprogramowania i
modutowa budowa
gwarantujgca
rozbudowe.

ustugi foniczne.

ustugi transmisji
danych.

ustugi uzupetniajgce,
15 priorytetow
potaczen,
bezprzerwowy
roaming.

ustugi konsol
dyspozytorskich,
zarzadzanie
systemowymi
zasobami
abonenckimi.
funkcje
radiotelefon6w.

ustugi zarzadzania
systemem.

ustugi kontroli ruchu
radiowego.

architektura
gwarantujgca
elastycznos$¢ w
zakresie
przystosowania sieci
do warunk6w pracy
wynikajacych z
zarzadzania
kryzysowego.
zaawansowane
techniki realizacji
ustug fonicznych

i transmisji danych.

radiokomunikacyjnych TETRA przy realizacji potrzeb stuzb.

sporzadzono

dostepnych

wymog
spetniony przez
dwdch
producentow

wymog
spetniony przez
dwoch
producentow
wymdg
spetniony przez
dwach
producentow
wymdg
spetniony przy
wykorzystaniu
infrastruktury
EADS

wymog
spetniony przy
wykorzystaniu
infrastruktury
EADS

wymag
spetniony przez
dwoch
producentow
wymog
spetniony przez
dwoch
producentéw
wymog
spetniony przez
dwoch
producentéw
wymdg
spetniony przez
dwoch
producentow

wymog
spetniony przez
dwéch
producentéw

Tabela 5.5 Poréwnanie dostepnych rozwigzan tgcznos$ci TETRA z wymaganiami stuzb

ponizszg

platform
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wymaganie/ 1 2 3 4 5 6 7
producent 8 9 10 11 12 13 14 15 16 17 18

EADS
Motorola

EADS Ilub X X X X
Motorola X X X X X X X X X X

Macierz 5.1 Zdolnos$é spetnienia potrzeb stuzb przez wybrane platformy TETRA

W celu zidentyfikowania urzgdzen i Srodkéw tgcznosci radiowej TETRA, ktére

postuzytyby do opracowania autorskiej organizacyjno-technicznej koncepcji tgcznosci

radiowej dla potrzeb zarzgdzania stuzbami MSWIA w sytuacjach kryzysowych
przetransponowano macierz 51 na wykresy 5.1 i 5.2, ktore przedstawiajg wskazniki
wykorzystania okreslonej infrastruktury TETRA do realizacji potrzeb stuzb w zakresie

lgcznosci radiowe;.

Wykres 5.1 Dostepnos$¢ urzadzen i $srodkéw TETRA wybranych producentéw w funkcji
potrzeb stuzb

Przyjmujac zalozenie, ze kazdej wyspecyfikowanej wyzej potrzebie przypiszemy
takg samag wage, otrzymamy wykres (5.2), ktory ilustruje procentowe spetnienie potrzeb

stuzb przez wskazany system TETRA.
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Wykres 5.2 Procentowy wskaznik realizacji potrzeb stuzb przez wybrany system TETRA

Wybrani producenci systemoéw TETRA (EADS, Motorola) oferuja rozwigzania
radiowe, ktoére funkcjonalnie zblizone sa do siebie. Jak przedstawiono w tabeli 5.6
wiekszo$¢ potrzeb stuzb MSWIA mozna spetni¢ przy wykorzystaniu jednej badz drugiej
platformy. Nalezy sadzi¢, ze w matoobszarowym projekcie budowy systemu TETRA
réoznice wystepujgce pomiedzy dwoma rozwigzaniami bytyby dla uzytkownika koricowego
praktycznie nie zauwazalne, jednak biorgc pod uwage ogolnokrajowy charakter systemu
wskazane rozbieznosci wpiltyna na rzeczywisty obraz organizacyjno-funkcjonalny
przedsiewziecia.

W wyniku przedstawionych powyzej przemys$len do dalszych prac, nad autorska
koncepcjg tacznosci radiowej dla potrzeb zarzadzania kryzysowego, przyjeto urzadzenia
i Srodki radiokomunikacyjne firmy EADS.

Finalizacja procesu badan naukowych, ktérych celem bylo wypracowanie ksztattu

tgcznosci radiowej w resorcie spraw wewnetrznych, znalazta odzwierciedlenie w rozdziale

nastepnym.
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D organizacyjno-techniczna 4gcznosci

RADIOWEJ DLA POTRZEB ZARZADZANIA W  SYTUACJACH
KRYZYSOWYCH SLUZBAMI PODLEGLYMI MINISTERSTWU SPRAW
WEWNETRZNYCH | ADMINISTRACIJI

6.1 Architektura proponowanego rozwigzania ogolnokrajowego

6.1.1 Wprowadzenie

Przyblizona w rozdziale 5 identyfikacja organizacyjno - technicznych rozwigzan
radiokomunikacyjnych wykazata, ze dla Polski optymalng infrastrukturg sprzetowg

tacznosci radiowej jest platforma TETRA EADS oparta na:

« centralach DXTIiP obstugujgcych 256 czestotliwos$ci,
 stacjach bazowych TB3 TETRA,

« centralach tranzytowych DXTT,

e radiotelefonach TMR880, THR880,

 konsolach dyspozytorskich DWS.

6.1.2 Topologia proponowanego rozwigzania
Przyjete rozwigzanie radiokomunikacyjne, dla potrzeb zarzadzania kryzysowego,
charakteryzuje nastepujaca wtasciwos$¢ pojemnosciowo-ruchowa:
- zdolnos¢ przenoszenia ruchu radiowego generowanego przez 140000

uzytkownikow pracujgcych na 20000 grupach rozmownych.

Ponadto dla zapewnienia dostepnosci przedstawionych w rozdziale 3 ustug

Z wymaganym poziomem obstugi, na obszarze catego kraju, konieczne jest zapewnienie:

e 24 central DXTIiP,
« 5 central tranzytowych DXTT,
* okoto 2250 stacji bazowych TB3,

»+ okoto 5662 modutéw nadawczo-odbiorczych.
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Ryc. 6.1 Uproszczony schemat topologii sieci TETRA
(opracowanie wtasne)

6.2 Zarzadzanie systemem

Specyfika pracy stuzb resortu spraw wewnetrznych wymaga, aby system nadzoru
rozdzielat funkcje zarzgdzania operacyjnego zasobami radiowymi i zarzadzania
infrastrukturg.

Koncepcja operowania rozwigzaniem TETRA EADS, gdzie zarzgdzanie operacyjne
zasobami radiowymi odbywa sie z poziomu konsoli dyspozytorskiej DWS, natomiast
nadzOor nad siecig realizowany jest centralnie poprzez aplikacje NetAct, idealnie wpisuje

sie w wizje radiowego zarzgdzania kryzysowego.

Ryc. 6.2 Schemat przedstawiajacy rozdzielenie funkcji zarzadzania operacyjnego
zasobami radiowymi i infrastrukturg
(opracowanie wtasne)
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6.3 Dziatanie systemu w sytuacjach kryzysowych

W celu realizacji procesu zarzadzania stuzbami MSWiIA w sytuacjach kryzysowych,

proponowane rozwigzanie radiokomunikacyjne spetnia nastepujgce wymogi:

przy wymiarowaniu systemu uwzgledniono rezerwy operacyjne grup abonenckich

i terminali,

minimalna liczba modutéw nadawczo-odbiorczych w stacji bazowej wynosi 2,
przyjeto nadmiarowos¢ pojemnos$ciowg weztdw komutacyjnych,

wykorzystanie ruchomych weztéw tacznosci, ktdore beda mogly funkcjonowac jako
autonomiczne stacje bazowe pracujgce lokalnie w obszarze zaistnialego zdarzenia
kryzysowego,

wykorzystanie ruchomych weztéw tgcznosci, ktéore bedg mogly funkcjonowac jako
stacje bazowe ,wpiete” w istniejgcg infrastrukture TETRA,

tacznos¢ ziemia-powietrze,

Direct Mode Operation,

praca stacji bazowej w trybie trankingu lokalnego,

3 najwyzsza klasa bezpieczenstwa sieci TETRA wraz z szyfrowaniem E&E,

integracja platformy TETRA ze stanowiskami wspomagania dowodzenia.

Kontroler

EADS
TETRA
SYSTEM

LAN

Serviery aplikacyjne

ServAer kom unikacyjny TCS

Ryc. 6.3 Wspoipraca sieci TETRA ze Stanowiskami Wspomagania Dowodzenia
(opracowanie wiasne)

dynamiczna rekonfiguracja zasobow,

tagczenie kanatéw dla transmisji danych,

jednoczesna transmisja gtosu i danych,

przesytanie danych na wszystkich dostepnych kanatach rozmoéwnych,

wspoOtpraca z istniejgcymi systemami konwencjonalnymi.
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6.4 Podsumowanie

Przedstawiona organizacyjno - techniczna koncepcja radiokomunikacyjna, ukazata
cale spektrum zagadnien zwigzanych z problematyka tgcznosci radiowej
dla potrzeb zarzadzania stuzbami podleglymi MSWIiA. Wydaje sie, ze nakres$lona
w rozdziale 3 charakterystyka funkcjonalna, spetniajgca wymagania stuzb jest optymalnie
wkomponowana w istniejgce na rynku europejskim rozwigzanie organizacyjno-techniczne
firmy EADS. Zaletg opisanej platformy TETRA jest dostarczenie przez wspomnianego
dostawce kompletnej zintegrowanej infrastruktury pozwalajacej na peina wspoéiprace

elementéw wewnatrz sieci TETRA oraz wspoétprace z sieciami zewnetrznymi.

STACJE
BAZOWE

RADIOTELEFONY

Intranet
Internet

LAN/WAN

ELEMENTY
DYSPOZYTORSKI ISDN

ZARZADZANIE

Ryc. 6.4 Kompletna platforma TETRA firmy EADS
(2r6dto: opracowanie wltasne na podstawie ,Secure TETRA solutions”)

Ponadto rozwigzanie TETRA firmy EADS jest specjalnie zaprojektowane jako
system wielkoobszarowy dedykowany dla sieci ogdélnokrajowej. Zaden inny dostawca
systeméw TETRA nie ma tak duzego dos$wiadczenia w budowaniu systeméw GSM
z natury swojej ogo6lnokrajowych. W systemie TETRA firmy EADS wykorzystywana jest ta
sama platforma central DX, co w systemach GSM. EADS oferuje rowniez wykorzystanie
tzw. central tranzytowych DXTT powodujacych mozliwos¢ budowania struktur
hierarchicznych.

Omawiany system oferuje zaawansowane ustugi transmisji danych przy uzyciu
protokotu I[P, mozliwos¢é réwnoczesnej transmisji gtosu i danych, mozliwos¢ wysytania

i odbierania krotkich informacji statusowych i wiadomosci tekstowych pomiedzy
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uzytkownikami, mozliwos¢ przesytania danych na wszystkich dostepnych kanatach
rozmownych. System trankingowy firmy EADS jest otwarty na wspoiprace z rdéznego
rodzaju aplikacjami, ktére sa tworzone dla standardu TETRA przez wiele firm
informatycznych. Produkt posiada najwyzszg 3 klase szyfrowania, stosuje tzw. Klucz
dynamiczny, zmieniajacy sie przy kazdym potaczeniu oraz metode End-to-end encryption.
Dostep do baz danych moze by¢ realizowany bezposrednio z radiotelefonu poprzez
wykorzystanie protokotu WAP. EADS jako jeden z niewielu dostawcow oferuje kompletne
rozwigzanie TETRA tj. centrale, stacje bazowe, systemy dyspozytorskie, systemy
zarzadzania, radiotelefony.

EADS, wykorzystujgc swoje doswiadczenia w rozwoju komunikacji bezprzewodowej
oraz planowaniu i implementacji rozlegtych systemoéw tgcznosci ruchomej, jak réwniez
w stosowaniu zaawansowanej techniki komutacyjnej, stworzyta unikalny spetniajgcy

wymagania polskich stuzb system TETRA.
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ZAKONCZENIE

Podstawowym warunkiem sprawnego dziatania stuzb bezpieczenstwa publicznego
i ratownictwa jest peilna koordynacja i wspoétdziatanie w czasie prowadzonych przez nie
dziatan na miejscu zdarzenia. Mozna przypuszczaé, ze powyzsze uwarunkowania sg
zalezne od szybkosci przekazu informacji, o ktérej to decyduje m.in. tgcznos$¢ radiowa.

Posiadane i eksploatowane obecnie przez stuzby MSWIA rozwigzania tacznosci
radiowej to w wiekszosci, nie spetniajgce wymagan funkcjonalnych, systemy analogowe.

Obserwujgc poczynania stuzb na arenie radiokomunikacyjnej, mozna zaryzykowac
stwierdzenie, iz obowigzujgcg w kraju regulg jest posiadanie przez stuzby resortu
indywidualnych systeméw radiowych. Konsekwencjg opisanego stanu rzeczy jest
utrudniona mozliwos¢ organizacji radiowej tgcznosci wspétdziatania pomiedzy stuzbami
zaangazowanymi w ,konflikt”.

Najistotniejsze cechy systemow radiokomunikacyjnych, na dzien dzisiejszy,
eksploatowanych przez polskie stuzby bezpieczenstwa i porzgdku publicznego,
przedstawiajg sie nastepujaco:

- wiekszos¢ stanowig rozwigzania analogowe,

- stuzby wykorzystujg wtasne urzadzenia i $rodki radiowe pracujgce w roznych
pasmach,

- generalnie zapewniaja realizacje potrzeb tylko w zakresie transmisji gtosu,

- ograniczony zasieg tgcznosci,

- duza podatnos¢ na zaktdcenia,

- utrudnione utajnianie korespondencii,

- ograniczone mozliwo$ci wspdipracy z innymi sieciami,

- mala elastycznos$¢ w zakresie rekonfiguracji sieci,

- utrudnione rejestrowanie zdarzen i prowadzonej korespondencji,

- mato wydajne wykorzystywanie posiadanego pasma czestotliwosci.

Systemy tgcznosci radiowej dla potrzeb zarzgdzania stuzbami w sytuacjach
kryzysowych muszg spetniaé zaostrzone wymogi w zakresie niezawodnosci, szybkosci
zestawiania potgczen, jakosci i wiernosci przekazu informacji oraz bezpieczenstwa.
Dla Policji, SG. PSP oraz BOR tacznos$¢ radiowa jest jednym z najwazniejszych narzedzi

umozliwiajacych zapewnienie wysokiego poziomu ustlug $wiadczonych spoleczenstwu.
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Dzieki niej mozna podejmowac skuteczne dziatania w trakcie prowadzonych, czesto
z narazeniem wilasnego zycia, operacji.
Rozwigzanie z dziedziny tacznosci radiowej musi zatem charakteryzowaé ponizsza

funkcjonalnos¢:

cyfrowa ogdlnopolska platforma radiokomunikacyjna,

jedna, spdjna sie¢ radiowa wykorzystywana przez wiele organizacji umozliwiajgca

sprawne koordynowanie dziatan,

- realizacja zaawansowanych ustug fonicznych, transmisji danych oraz
dyspozytorskich,

- ogo6lnokrajowy zasieg tgcznosci,

- odpornos$¢ na zakiocenia,

- szyfrowanie korespondencii,

- otwartos¢ na wspoiprace z innymi sieciami,

- duza elastyczno$¢ w zakresie rekonfiguracji sieci,

- rejestrowanie zdarzen i prowadzonej korespondenciji,

- dynamiczne wykorzystywanie posiadanego pasma czestotliwosci.

Nalezy zaznaczy¢, ze wybudowane na poczatki lat 90-tych przez Policje na terenie
kilku wojewdédztw  (mazowieckie, pomorskie, zachodniopomorskie, dolnoSlaskie,
matopolskie, wielkopolskie) systemy {acznosci trankingowej EDACS zapewniajg
przekazywanie informacji pomiedzy stuzbami wykonujgcymi zadania na miejscu zdarzenia.
Biorac jednak pod uwage, ze sa to systemy analogowe; budowane w oparciu o zamkniety,
opracowany przez firme Ericsson standard radiokomunikacyjny: a ponadto w ograniczonym
stopniu spetniajgce potrzeby stuzb - nie nalezy ich rozpatrywa¢ jako ogélnopolska
organizacyjno-techniczng platforme radiokomunikacyjna dla potrzeb zarzgdzania stuzbami
MSWIA w sytuacjach kryzysowych.

Chciatbym podkresli¢, ze wdrozone cztery Stanowiska Wspomagania Dowodzenia
(Warszawa, t6dz, Krakéw, Szczecin), ktore wykorzystujg moduly radiokomunikacyjne
Dimetra w skali kraju nie rozwigzujg problemu sprawnie dziatajgcej radiowej sieci tgcznosci
wspétdziatania. Chociaz sa systemy cyfrowe funkcjonalnie zblizone do oczekiwah resortu,
to jednak zastosowane rozwigzania techniczne nie pozwalajg popatrze¢ na nie przez
pryzmat dedykowanego dla potrzeb zarzgdzania stuzbami, kompleksowego rozwigzania

radiokomunikacyjnego.
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w zwigzku z nizej wymienionymi uwarunkowaniami:

- istniejace rozwigzania radiokomunikacyjne nie spetniajg potrzeb stuzb MSWiIA
w zakresie systemu tgcznosci radiowej dla potrzeb zarzadzania w sytuacjach
kryzysowych:

- bez przyjecia jednolitego kompleksowego rozwigzania nie da sie wprowadzic
bezpiecznych i skutecznych narzedzi wspotpracy (wspétdziatania) ww. stuzb;

- obecne rozwigzania techniczno-organizacyjne w zakresie tgcznosci radiowej
sg rozwigzaniami lokalnymi, w wiekszosci przestarzatymi, utrudniajacymi bgdz
uniemozliwiajagcymi wdrazanie nowych ustug;

- ogOlnopolska cyfrowa sie¢ radiowa to niezbedna podstawa dla realizacji
Ogodlnokrajowego Systemu Powiadamiania Ratunkowego i Zarzadzania
Kryzysowego (C2);

- spljny, krajowy system radiokomunikacyjny wykorzystywany przez wiele podmiotow
to: szybsza organizacja dziatan ratowniczych, lepsze wykorzystanie zasoboéw,
skrocenie czasu trwania akcji ratowniczych skutkujgce: obnizeniem kosztow
prowadzenia dziatan oraz minimalizacjg negatywnych skutkéw zdarzen;

- brak narzedzia umozliwiajgcego zapewnienie wspotpracy z krajami UE, zgodnie
z postanowieniami traktatu z Schengen (patrz. Konwencja wykonawcza do
Ukladu z SCHENGEN z dnia 14 czerwca 1985 r. art. 44: koordynowanie
programu zakupOw sprzetu i wyposazenia tgcznosciowego, w celu wprowadzenia

znormalizowanych i kompatybilnych systeméw tgcznosci...”).

nalezato wypracowa¢ nowg ogoOlnokrajowag organizacyjno-techniczng koncepcje tgcznosci
radiowej opartg na standardzie TETRA, ktéra bedzie spetniata potrzeby stuzb MSWiA

w zakresie zarzgdzania kryzysowego.

Przypuszcza sie, ze przedstawione uwarunkowania dot. resortowych rozwigzan
z dziedziny tgcznosci radiowej wskazatly obszar, w jakim badacz powinien przejawi¢ swojg
aktywnosé¢.

W  Swietle powyzszego, wydaje sie stuszne przyblizenie argumentow
przemawiajacych za dokonanym, dla potrzeb organizacyjno-technicznej koncepcji,

wyborem technologii.
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- TETRA jest w chwili obecnej jedynym europejskim standaryzowanym
rozwigzaniem radiokomunikacyjnym  stworzonym  specjalnie dla  stuzb
bezpieczenstwa publicznego i ratownictwa;

- Wydaje sie , ze inne technologie takie jak EDACS, P.25, GSM (w réznych wersjach
dyspozytorskich), telefonia satelitarna itp., nie sga w petni alternatywne dla
rozwigzan TETRY;

- Jest to technologia sprawdzona w $wiecie i w Polsce, wykorzystywana byta
w czasie akcji ratowniczych podczas zamachow bombowych w Madrycie i Londynie.

TETRA posiada standaryzacje ETSI;

- W tej technologii budowane sg aktualnie wszystkie najwieksze ogolnokrajowe
systemy europejskie (obecnie realizowana budowa w Szwecji, Norwegii,
Niemczech, i Austrii). Do tej pory uruchomiono ogodlnokrajowe systemy TETRA m.in.
w Wielkiej Brytanii, Belgii, Holandii, Finlandii; Istnieje takze wiele systemow

pilotazowych, lokalnych lub wewnetrznych réznych stuzb (lotniska, transport miejski);
- TETRAest technologig, ktéra podlega ciggtemu rozwojowi;

- Istnieje mozliwos¢ alternatywnego stosowania sprzetu abonenckiego réznych

producentdéw, w ramach jednego systemu TETRA;

- Mozna zalozy¢, ze TETRA jest w chwili obecnej najbardziej zaawansowanym
technologicznie rozwigzaniem radiokomunikacyjnym dla stuzb bezpieczenistwa

publicznego i ratownictwa, spetniajagca ich wymogi;

Przypuszcza sie, iz przedstawienie peinego wgladu w mechanizm wypracowywania
koncepcji tgcznosci radiowej wymagac¢ bedzie, dokonania rzutu retrospektywicznego na

obrazy systemo6w radiokomunikacyjnych: obecnego oraz poszukiwanego.

Stan obecny Stan poszukiwany Kierunek zmian
wiekszo$¢ stanowig rozwigzania  cyfrowa ogdlnopolska platforma ~ Wybudowanie krajowego cyfrowego
analogowe radiokomunikacyjna systemu radiokomunikacyjnego
stuzby wykorzystujg wiasne jedna, spojna sie¢ radiowa Wdrozenie mechanizméw
urzadzenia i $rodki radiowe wykorzystywana przez wiele “moz"r‘]”,'ald@cy?h_ WdeZ'e_'e”'? w

. ;. . . e e ramach jednej siecl Krajowe
pracujace w réznych pasmach organizacji umozliwiajaca jeanel Jowel

4 i ; autonomicznych podsystemoéw
SpraWﬂe kOOfdynOW&nle dZIaI'an Wykorzystywanych przez rézne

podmioty
generalnie zapewniajg realizacje  realizacja zaawansowanych ustug Zaimplementowanie technik
potrzeb tylko w zakresie fonicznych, transmisji danych zezwalajacych na realizacje

zaawansowanych ustug transmisji

transmisji gtosu oraz dyspozytorskich gtosu i danych
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ograniczony zasieg facznosci ogoInokrajowy zasieg tgczno$ci  Uruchomienie wymaganej liczby stacji

bazowych
duza podatno$¢ na zaktocenia odporno$¢ na zakiocenia Wyposazenie stacji bazowych
w nowoczesne modutly nadawczo-
odbiorcze
utrudnione utajnianie szyfrowanie korespondenciji Wykorzystanie kluczy szyfrujacych
korespondencji oraz centrum autoryzacji
ograniczone mozliwosci otwarto$¢ na wspdtprace z innymi Zastosowanie interfejsow
wsp6tpracy z innymi sieciami sieciami umozliwiajacych wspotprace z innymi
sieclami radlowyml
mata elastyczno$¢ w zakresie duza elastyczno$¢ w zakresie Wybudowanie centrum zarzadzania
rekonfiguracji sieci rekonfiguracji sieci wyposazonego w funkcje zdalnego.
rekonfigurowania sieci w zaleznosSci
od potrzeb
utrudnione rejestrowanie zdarzen rejestrowanie zdarzen Zaimplementowanie cyfrowych
i prowadzonej korespondencji i prowadzonej korespondencji pOdCfSVStemOW rejestracji ruchu
radiowego
stabe wykorzystywanie zaawansowane wykorzystywanie  Zastosowanie czasowej techniki
posiadanego pasma posiadanego pasma czestotliwosci Wielodostepu do kanatu radiowego

czestotliwosci

Powstaty w wyniku rzutu retrospektywicznego ,kierunek zmian” pozwolit, jak sie

zdaje na zoptymalizowanie obszaréw, na ktérych nalezalo sie skoncentrowa¢ opracowujgc
koncepcje tagcznosci radiowej dla potrzeb zarzadzania kryzysowego.
Aby nada¢ wymiar utylitarny niniejszej rozprawie konieczne bylo skonfrontowanie
niezbednych do wykonania dziatanh w segmencie resortowych rozwigzan radiowych
z oferowang przez rynek infrastrukturg sprzetowag. Do tego celu wybrano urzadzenia
i Srodki radiokomunikacyjne TETRA dwdch wiodacych producentéw Motoroli i EADS.

Przyblizenie opisu wybranych elementdéw infrastruktury TETRA oraz poréwnanie
komponentdw w czterech obszarach tematycznych, takich jak: architektura, zarzadzanie,
ustugi i budowa pozwolito na wskazanie réznic, ktére determinujg przydatnos¢ powyzszych
rozwigzan dla stuzb bezpieczehstwa publicznego. Ze wzgledu na fakt, iz
zaimplementowane w TETRZE EADS uslugi, w szerszym zakresie speiniajg wymagania
stuzb - to do opracowania koncepcji tacznosci radiowej dla potrzeb zarzadzania

kryzysowego przyjeto urzadzenia i srodki radiokomunikacyjne firmy EADS.

Bazujgc na wyspecyfikowanych wymaganiach przyszltych uzytkownikéw przyjeto,
iz ogolnokrajowe rozwigzanie radiokomunikacyjne, dla potrzeb zarzadzania kryzysowego,
powinny charakteryzowac:

> zdolnos¢ przenoszenia ruchu radiowego generowanego przez 140000
uzytkownikow pracujacych na 20000 grupach rozméwnych,

> dostepnos$c¢ przedstawionych w rozdziale 3 ustug na obszarze catego kraju.
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Przedstawione wyzej wilasciwosci przetozyly sie na obraz organizacyjno-techniczny,
koncepcji specyfikujac:
- ilos¢ stacji bazowych TETRA (2250),

- ilos¢ modutéw nadawczo - odbiorczych (5662).

W obszarze {tgcznosci konwencjonalnej, przypuszcza sie, iz celowe jest
wykorzystanie:
- ok. 2400 stacji radiowych,

- ok. 15000 radiotelefon6w.

Konfrontujgc zatozenia do koncepcji tgcznosci radiowej z dostepna na rynku
infrastrukturg TETRA EADS, mozna sparametryzowac¢ projekt ogdlnopolskiego systemu
trankingowego, ktory zawieratby:

e 24 centrale DXTIiP,

e 2250 stacje bazowe TB3 TETRA,
« 5 central tranzytowych DXTT,

e 967 konsol dyspozytorskich DWS,
e radiotelefony TMR880, THR880.

Mysle, iz wskazane jest na zakonhczenie rozwazah bedacych istotg niniejszej pracy,
przyblizenie czytelnikowi tla, w jakim odbywa sie realizacja wytycznych kierunku zmian,
zmierzajgcych do poprawy sytuacji w segmencie 1tgcznosci radiowej dla potrzeb

zarzgdzania kryzysowego.

Zespo6t Miedzyresortowy, powotany zarzadzeniem Prezesa Rady Ministréw Nr 90
z dnia 19 lipca 2002 r. do opracowania wieloletniego programu budowy krajowego systemu
radiokomunikacyjnego dla stuzb publicznego bezpieczenstwa i ratownictwa w standardzie
TETRA, zarekomendowat budowe systemu radiokomunikacji TETRA. Wnioski w tej
sprawie zawarto w sprawozdaniu z dnia 30 wrzes$nia 2003 r. przestanym do Prezesa Rady

Ministrow.

Stanowisko w tej sprawie zostalo podtrzymane przez Zesp6t Sterujgcy powotany
Zarzgdzeniem Nr 12 Ministra Spraw Wewnetrznych i Administracji z dnia 23 kwietnia
2004 r. do realizacji zadan w zakresie przygotowania iwdrozenia krajowego systemu

radiokomunikacyjnego.
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Projekt budowy w Polsce zintegrowanego ogélnokrajowego systemu tgcznosci
radiowej dla stuzb bezpieczehnstwa publicznego i ratownictwa w standardzie TETRA zostat
zaakceptowany w 2003 r. przez Rzad RP jako zobowigzanie offsetowe, realizowane
w ramach programu offsetowego firmy Lockheed Martin. Zobowigzanie to przewiduje
realizacje tego zadania przez konsorcjum w sktadzie Motorola Inc., Prokom Software S.A.,
ComputerLand S.A. i Telenergo S.A. (obecnie Exatel S.A.), ktére powotato firme Tetra
System Polska S.A. (TSP). W toku prac TSP przedstawito Ministrowi Spraw Wewnetrznych
i Administracji kolejne propozycje, przedstawiajgce rdézne warianty realizacji systemu
TETRA. Ostatnia, przedstawiona w czerwcu 2004 r. ,Propozycja handlowa na budowe
i Swiadczenie wustug utrzymaniowych Ogélnokrajowego Specjalistycznego Systemu
Cyfrowej tgcznosci Radiowej w Standardzie TETRA - Wariant BTM” (zbuduj, przekaz

wtasnos$¢, dostarcz ustuge utrzymaniowa) zostata przyjeta do dalszych uzgodnieh.

Zespoly powotane Zarzadzeniem Nr 12 z dnia 23 kwietnia 2004 r. przeprowadzity
szereg uzgodnien z TSP dotyczgcych zakresu i funkcjonalnosci systemu TETRA oraz

kosztéw jego wybudowania, eksploataciji i utrzymania.

Wydawato sie, ze wybudowanie ogoélnokrajowego systemu tgcznosci radiowej

TETRA dla potrzeb zarzadzania kryzysowego jest bliskie realizacji, jednak ... 1I?

...Na chwile obecng nie podjeto strategicznych decyzji dot. formuly i ksztaltu

wdrozenia w Polsce nowoczesnego rozwigzania radiokomunikacyjnego.

Intensywne prace nad projektem TETRA trwajg dalej...

EPILOG

Na kartach niniejszego opracowania autor starat sie odpowiedzie¢ na wszystkie
postawione w rozdziale metodologicznym pytania badawcze. Dzieki zastosowaniu szeregu
metod empirycznych i teoretycznych, czytelnik otrzymat wskazany powyzej obraz
dyspozytorskiej tacznos$ci radiowej w resorcie spraw wewnetrznych.

Identyfikacja obecnego i pozadanego stanu rozwigzan radiokomunikacyjnych
powstata w wyniku wypracowania rozstrzygnie¢ probleméw ogélnych i szczeg6towych. Dla
usystematyzowania tresci rozprawy przypomnijmy z jakimi pytaniami badawczymi zmierzyt
sie autor, jak zostaly one rozwigzane iw ktérych rozdziatach znajdujemy na nie odpowiedz.

Na etapie konceptualizacji procesu badan naukowych sformutowano nastepujace

0go6lne pytania badawcze:

80



1 Jakie sg potrzeby w zakresie zapewnienia ftacznosci radiowej wynikajgce
Z przebiegu procesu zarzadzania stuzbami MSWIiA?
Odpowiedz na pierwsze ogllne pytanie badawcze znajdujemy w rozdziale 3, w ktérym
w pienA/szej kolejnosci scharakteryzowano proces zarzadzania stuzbami MSWIA,
a nastepnie przedstawiono potrzeby stuzb wynikajgce z tegoz postepowania. W celu jak
najpetniejszego, a zarazem rzetelnego zilustrowania potrzeb skategoryzowano je
W nastepujgce grupy tematyczne: organizacja tgcznosci, $rodki tgcznosci radiowej,

zasiegi radiowe, ustugi radiokomunikacyjne, aspekty techniczne.

2. Czy funkcjonalno$¢ wykorzystywanych przez stuzby MSWIA  systemow
radiokomunikacyjnych spetnia potrzeby w zakresie zarzadzania w sytuacjach
kryzysowych?

Rozwigzanie drugiego problemu badawczego zawarto w rozdziale 4, gdzie poréwnano
zalozenia teoretyczne charakteryzujace potrzeby stuzb 2z rzeczywistym stanem
tacznosci radiowej w resorcie (rozdziat 2). Powyzszy sposéb procedowania, jak sie
zdaje przejrzyscie uwypuklit réznice pomiedzy wskazanymi ptaszczyznami odniesienia.
3. Ktére z dostepnych na rynku europejskim rozwigzan radiokomunikacyjnych Jest
najlepsze w konteksScie wykorzystania przez polskie stuzby resortu spraw wewnetrznych?
Wyjscie z przedmiotowej sytuacji problemowej odkrywamy w rozdziale 5. Poprzez
identyfikacje wybranych wurzgdzen i $rodkéw radiokomunikacyjnych czotowych
producentéw naszkicowano dwie koncepcje funkcjonowania rozwigzan tgcznosci
radiowej TETRA. Pordéwnujgc architekture, zarzgadzanie, ustugi oraz budowe
wskazanych sieci z wizjg tgcznosci radiowej reprezentowanag przez stuzby MSWIA
otrzymano funkcjonalno-techniczne wyobrazenie szukanego systemu radiowego.
4. W Jakim stopniu istniejgce rozwigzania tgcznosci radiowej, w zarzgdzaniu kryzysowym,
nalezy zmodyfikowaé tak aby sprostaly potrzebom stawianym przez stuzby MSWiIA
systemom radiokomunikacyjnym?
Wynik procesu badawczego zwigzanego z czwartym ogoélnym pytaniem badawczym
ujeto w 4 i 6 rozdziale niniejszej rozprawy. Porownujac funkcjonalno-techniczny obraz
tgcznosci radiowe] rzeczywisty z wymaganym, otrzymano tabele rozbieznosci, ktére
wskazaty kierunek i ksztalt niezbednych do przeprowadzenia zmian. Realizacja
wymaganych transformacji znalazta peine odzwierciedlenie w autorskiej koncepcji
organizacyjno-technicznej tgcznosci radiowej dla potrzeb zarzadzania w sytuacjach
kryzysowych stuzbami podlegtymi MSWiA.

oraz ponizsze szczegbtowe:
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1 Jaka Jest struktura organizacyjno-techniczna, obecnie eksploatowanych przez stuzby

MSWiIA, siecitgcznosci radiowej?

Wypracowanie naukowo uzasadnionej koncepcji tgcznosci radiowej dla potrzeb
zarzgdzania stuzbami MSWIA wymagato zidentyfikowania obecnej struktury
organizacyjno-technicznej resortowych sieci radiowych. Z zagadnieniem tym autor
zmierzyt sie w rozdziale 2. Przyblizono w nim cate spektrum aspektow z dziedziny

radiokomunikacji, ktére wywierajg wptyw na zarzgdzanie w sytuacjach kryzysowych.

2. W Jaki sposdb Jest realizowany proces zarzgdzania kryzysowego, stuzbami MSWIA,

rozpatrywany w kontekscie charakterystyki przesytanych danych w kanale radiowym?

Niniejsza problematyka zostatla poruszona w rozdziale 3. Nakres$lenie struktur
odpowiedzialnych za zarzgdzanie kryzysowe, jak rowniez wnikliwe scharakteryzowanie
intensywnos$ci ruchu w taczu radiowym, dajg przestanki sadzi¢, ze przedmiotowy

szczego6towy problem badawczy zostat dociekliwie zeksplorowany.

3. Jaka Jest funkcjonalno$¢, obecnie eksploatowanych przez stuzby MSWIA systemoéw

radiokomunikacyjnych, wynikajgca z przebiegu procesu zarzadzania kryzysowego?

Nawigzujgc do pierwszego szczegotowego pytania badawczego wraz z eksploatowang
strukturg organizacyjno-techniczng resortowych sieci radiowych w rozdziale 2
zaprezentowano funkcjonalno$o tychze rozwigzan. Wydaje sie, ze tgczne ujecie watkéw
organizacyjno-techniczno-funkcjonalnych w jednym rozdziale daje obraz spéjnosci
materii, a zarazem w sposob przystepny wyklada wieloptaszczyznowy materiat

badawczy.

4. Jakie sa potrzeby stuzb MSWIA w zakresie organizacyjno-technicznej struktury sieci

tgcznosci radiowej dla potrzeb zarzadzania kryzysowego?

Klucz do drzwi kolejnego obszaru problemowego umieszczono w rozdziale 3.
W zwigzku z tym, iz potrzeby stuzb sa jednym z newralgicznych blokéw tematycznych,
rzutujacych na ostateczny ksztalt koncepcji, im wiasnie poswiecono znaczng uwage.
Wedtug intencji autora trzeci rozdziat rozwiewa mgte niewiedzy otaczajgca potrzeby
w zakresie organizacyjno-technicznych struktur radiokomunikacyjnych oraz jasnym

Swiattem poznania naukowego penetruje rekomendowany segment badawczy.
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5.

7.

Jakie sa potrzeby stuzb MSWIA, zwigzane z funkcjonalnosciga systemu
radiokomunikacyjnego, widziane przez pryzmat zarzgdzania w sytuacjach

kryzysowych?

Likwidacja barier niewiedzy dotyczgcych potrzeb stuzb MSWIA w zakresie
organizacyjno-technicznej struktury sieci tgcznosci radiowej nie ukazuje w pelni calej
przestrzeni badawczej zwigzanej z poszukiwanym obrazem resortowej
radiokomunikacji. Dlatego tez w rozdziale 3 scharakteryzowano potrzeby zwigzane
z wymagang funkcjonalnoscig systemu radiowego. Powyzsze ujecie procesu
identyfikacji potrzeb pozwolito na dogtebne oraz twdrcze przekopanie pokiadéw
ptaszczyzn badawczych. Zebranym plonem jest, jak sie zdaje catoSciowy pakiet
informacji przyblizajgcych organizacyjno-techniczno-funkcjonalny ksztalt pozgdanego

rozwigzania radiokomunikacyjnego.

W Jakim stopniu obecnie funkcjonujgce sieci tgcznosci radiowej spetniajg oczekiwania

MSWiIA zwigzane z zarzadzaniem kryzysowym?

Proces metodologiczny, a zarazem osiggniecie celu stawianego przed autorem
niniejszej rozprawy wymagaly, aby w sposéb mozliwie wnikliwy sparametryzowaé
réznice pomiedzy terazniejsza a szukang kondycja resortowych sieci
radiokomunikacyjnych. Wykreowane w rozdziale 4 opinie tworzg wizerunek techniczno-
funkcjonalnych odstepstw, ktére koncentruja aktywnos$ci badacza na niezbednych
kierunkach zmian. Te z kolei odwzorowujg poziom speilnienia oczekiwan stuzb

w segmencie tgcznosci radiowej.

Jakie urzadzenia i Srodki mozna wykorzysta¢ opracowujgc organizacyjno-techniczng
koncepcje tgcznosci radiowej dla potrzeb zarzadzania stuzbami MSWIA w sytuacjach

kryzysowych?

Peina satysfakcja badacza patajacego checia rozwiktania okreslonego problemu
powinna mie¢ miejsce w przypadku kiedy naukowe rozwigzanie przyjmie wymiar
utylitarny. W rozdziale 5 pracy doktorskiej autor starat sie swoim rozwazaniom nadaé
forme rozstrzygniec praktycznych. Zestawiajgc dostepne na rynku
radiokomunikacyjnym wybrane urzgdzenia i Srodki tgcznosci TETRA uzyskano wglad
w techniczno-funkcjonalng sfere dzialania rozwigzan dedykowanych dla stuzb

bezpieczenstwa publicznego i ratownictwa. Porownanie architektury, zarzadzania,
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ustug oraz budowy charakteryzowanych platform TETRA, pozwolito na wytonienie

infrastruktury radiowej, ktéra najpetniej wkomponowuje sie w potrzeby resortu.

Jakich zmian nalezy dokona¢ w strukturze organizacyjno-technicznej systemow
radiokomunikacyjnych stuzb MSWIA, aby wyeliminowaé niedomagania wystepujace

w zarzgdzaniu kryzysowym?

Stosujgc okreslone metody badawcze autor przeprowadzit czytelnika przez
poszczegblne etapy zmagan naukowych. Uwienczeniem procesu dochodzenia do fazy
finalizacji badan jest usytuowana w rozdziale 6, autorska koncepcja organizacyjno-
techniczna tgcznosci radiowej dla potrzeb zarzgdzania w sytuacjach Kkryzysowych
stuzbami podlegtymi ministerstwu spraw wewnetrznych i administracji. Jednoznacznie
identyfikuje ona obligatoryjne zmiany w strukturze organizacyjno-technicznej systeméw

radiokomunikacyjnych.


















4)

Zapotrzebowanie stuzb na ustugi

jedna spdjna platforma radiokomunikacyjna o zasiegu krajowym,
wykorzystywana przez wiele organizacji gwarantujgca:

bezprzerwowe przekazywanie trwajgcych potagczen podczas przemieszczania sie
terminali pomiedzy komoérkami,

zestawianie potagczeh w czasie nie dluzszym niz 0,5 sek,

dostep do ustug systemu, na poziomie GoS=2%, wszedzie tam gdzie zapewniony
jest zasieg,

centralne zarzgdzanie zasobami radiowymi,

wykorzystanie jednej sieci radiowej przez wiele organizaciji.
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0)

h)

)

ustugi bezpieczenstwa tgcznosci,

TAK

NIE

konfiguracja rozwigzania gwarantujgca wymiane informacji pomiedzy

aplikacjami informatycznymi,

TAK

NIE

mechanizmy zapewniajgce interoperacyjnosS¢ w zakresie wspoOipracy

z systemami telekomunikacyjnymi.

TAK

zdalne uaktualnianie oprogramowania

rozbudowe.

TAK

ustugi foniczne:
potaczenia grupowe,
potagczenia powiadamiajace,
potaczenia w zagrozeniu,
potgczenia indywidualne,

potaczenia telefoniczne.

TAK

NIE

i modutowa budowa gwarantujgca

NIE

NIE
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k) ustugi transmisji danych:

przesylanie statusow,
przesytanie wiadomosci,
przesytanie komunikatow,
przesytanie danych pakietowych,

alarmowanie w zagrozeniu.

TAK NIE

[) ustugi uzupetniajgce:

kolejkowanie potagczen w razie zajetosci,

15 priorytetow przez kolejkowaniu,

wywilaszczanie trwajacych potgczen,

bezprzerwowy roaming potgczen,

dynamiczny przydziat stacji bazowych,

wydzielenie autonomicznych agencji abonentow w ramach jednego
systemu,

ograniczenie dostepnosci ustug do okreslonego obszaru

geograficznego.

TAK NIE

m) ustugi konsol dyspozytorskich:

konfigurowanie zasobow radiowych,

przypisywanie gtosnikéw,

dziatanie w potgczeniach grupowych, indywidualnych i
telefonicznych,

historia potaczen,

dziatanie w sytuacjach zagrozenia,

natychmiastowe nadawanie.

92



scalanie zasobow radiowych,

nadawanie rozsiewcze,

obstuga interfejsow do analogowych sieci radiowych,

sterowanie nastaw akustycznych,

hierarchia dostepu do zasobdéw konsol,

zarzadzanie systemowymi zasobami abonenckimi.

TAK NIE

n) funkcje radiotelefondw:

dziatanie w trybie ustug fonicznych,

dziatanie w trybie ustug transmisji danych,
dziatanie w trybie ustug uzupetniajgcych,
dziatanie w trybie ustug bezpieczenstwa tgcznosci,
dziatanie w trankingu lokalnym,

dziatanie w trybie bezposrednim DMO,

obstuga wielu sieci,

skanowanie grup rozméwnych,

tymczasowa deaktywacja/aktywacja radiotelefonu,
wskaznik sity odbieranego sygnatu,

sygnalizacja ,poza zasiegiem”,

dynamiczne przegrupowanie,

wskaznik nadawania,

wskaznik stanu baterii,

wskaznik nazwy stacji bazowej,

wskaznik nazwy sieci.

TAK NIE
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0) ustugi zarzgdzania systemem,

NIE

NIE

r elastycznoS¢ w zakresie przystosowania sieci do warunkow

wynikajacych z zarzgdzania kryzysowego,

TAK NIE

s) zaawansowane techniki realizacji ustug fonicznych itransmisji danych:

taczenie kanatow dla transmisji danych,

jednoczesna transmisja danych i gtosu,

petny tranking zasobéw radiowych,

podziat pojedynczego kanatu fizycznego na 4 logiczne.

TAK NIE

pracy
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Zakgcznik nr 5

Arkusz analizy dokumentow
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Zakacznik nr 6

Zalozenia przyjete do wymiarowania systemu

Dla wymiarowania pojemnosci systemu ( Tabele 3.11 i 3.12) przyjeto odpowiednie

charakterystyki ruchowe, ktére zostaly zakwalifikowane do ponizszych obszaréw:

01 - miasta powyzej 50 000 mieszkancow, w tym obszar OIW obejmujacy
miasta wojewddzkie

02 - miasta od 2 000 do 50 000 mieszkancow
03 - obszar wschodniej drogi granicznej
04 - pozostaty obszar kraju

W tabeli 1 przedstawiono przyjete zalozenia dla charakterystyk ruchu dotyczace
poszczegélnych obszaréw (parametry w poz. 2-5 tabeli) oraz wyliczenia, w tym tacznej

liczby aktywnych radiotelefonéw (uzytkownikéw) na poszczegélnych obszarach (poz. 10

tabeli).

: Srednia  Srednia  Srednia : taczna
b ae | beza o oR Cligba  liczba  lieba 02 licaba
Obszar aaru akto \?vn %h miast na h r)t/I f n)ell grup  aktywnych aktywnyc h r}cll\:‘val aktywnych
grup YWYER ™ obszarzer* u nal grupw 1  hgrup na miescie rtif na
grupe miasto miescie obszarze obszarze
1 2 3 4 5 6=2/4 7=6*3 8=2*3 9=7* 10=8*5
ol 7420 30% 79 10 9% 28,2 2226 282 22 260
OIw 3700 30% 16 10 231 69,4 1110 694 11 100
tacznie Ol 33 360
02 6 580 50% 791 10 8 4,2 3290 42 32 900
03 770 50% 10 385 3850
04 1530 20% 5 306 1530
20 000 71 640

Tabela Zatozenia i wyliczenia

Dane Gtéwnego Urzedu Statystycznego
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Zakgcznik nr 7

Potrzeby w zakresie liczby grup rozmownych stuzb MSWiA

Rodzaj grupy

Komenda Wojewo6dzka Policji wraz z Komenda
Stoteczng

Komenda Miejska Policji

Komenda Powiatowa Policji

Komenda Gitéwna Policji

tacznie

Straz Graniczna

Rodzaj grupy

Dyzurny Placéwki Strazy Granicznej

Grupa operacyjno-$ledcza Placowki Strazy
Granicznej

Pododdziat odwodowy

Grupy specjalne przejscia lotniczego

Operacyjny Oddziatu Strazy Granicznej

Wydzial Operacyjno - Sledczy Oddzialu Strazy
Granicznej

Wydzial Graniczny Oddzialu Strazy Granicznej
Grupa wspoétdziatania Oddziatu Strazy Granicznej
Dyzurny Oddziatlu Strazy Granicznej i oSrodkéw
szkolnych

Rezerwa Wydziatu Lacznosci i Informatyki Oddziatu
Strazy Granicznej

Operacyiny Komendy Gtéwnej Strazy Granicznej
Zarzad Operacyjno-Sledczy Komendy Gtéwne;
Strazy Granicznej

Zamiejscowy Wydziat Zarzadu

Operacyino - Sledczego

Zarzad Graniczny Komendy Gtéwnej Strazy
Granicznej

Odwdd Komendanta Gltownego Strazy Granicznej
Biuro Spraw Wewnetrznych Komendy Gtéwnej
Strazy Granicznej

Zamiejscowy Wydziat Biura Spraw Wewnetrznych
Inspektorat Kontroli i Nadzoru

Wydziat Ochrony Komendy Gtéwnej Strazy
Granicznej

ilos¢
jednostek

17
64
276

ilos¢
jednostek
282

155
22
12
12

12
12
12

15

12

grupy grupy
lokalne  krajowe
3400
3840
2760
100 470
10100 470
grupy grupy
lokalne  krajowe
592
155
110
48
12
36
24
60
30
36
1
10
8
2
8
2
26
2
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AEB
APL
AVL
ATR
AuC

Border Routers

BR

CDD/NTS Serwer

Core Routers
DHCP
DNS

EBTS/TBS/MTS
Ethernet Switch

Exit Routers
Fan Tray

FV/IHPOV
GGSN

HLR

KES serwer
LSMS
MGEG
PDG

PSU

SDR

SSS

TCS serwer
TIG

TNPS

TSC

VLR

UcCs

WAN Switch
WSMS

ZC

ZDS

ZSS

Zakacznik nr 8
Spis oznaczen i skrotow

tacznica grupowa

Automatyczna lokalizacja os6b

Automatyczna lokalizacja pojazdéw

Ruter ruchu radiowego

Centrum autoryzacji

Rutery brzegowe

Modut nadawczo-odbiorczy

Zrodto sygnatu czasu i czestotliwosci

Rutery szkieletowe

Protokot komunikacyjny umozliwiajgcy konfiguracje sieci IP
Protokét komunikacyjny umozliwiajgcy mapowanie adreséw
Stacja bazowa

Przetacznik LAN

Rutery wyjsciowe

Modut chtodzenia

Serwer zarzadzania usterkami

Wezet obstugi bramy GPRS

Rejestr stacji wkasnych

Serwer kluczy szyfrowych

SenAer zarzadzania przetgcznikami LAN
Brama podsystemu konsol dyspozytorskich
Brama danych pakietowych

Modut zasilania

Ruter krétkich danych

Serwer danych statystycznych systemu
Serwer komunikacyjny

Brama telefonii

Serwer zarzgdzania wydajnoscia sieci transportowej
Kontroler stacji bazowej

Rejestr stacji obcych

Serwer konfigurowania uzytkownikéw
Przetacznik WAN

Serwer zarzgdzania przetgcznikami WAN
Kontroler strefy

Serwer bazodanowy strefy

Serwer danych statystycznych strefy
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Akty prawne
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Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej, Dz. U. 1990 Nr 78, poz.
462.

Ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej, Dz. U. 2002 Nr
147, poz. 1230.

Ustawa z dnia 16 marca 2001 r. o Biurze Ochrony Rzgadu, Dz. U. 2001 Nr 27, poz.
298.

Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz. U. 1990 Nr 30, poz. 179.
DECYZJA NR 225 MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 4 lipca 2000 r. w sprawie powotania Zespotu do OkreSlenia Zasad Powotania

Jednostki Organizacyjnej Wykonujgcej Zadania Operatora Krajowego Systemu
Radiokomunikacyjnego Standardu TETRA dla Stuzb Bezpieczenstwa Publicznego.

105



6. ZARZADZENIE NR 133 PREZESA RADY MINISTROW z dnia 15 listopada 2001 r.
w sprawie Miedzyresortowego Zespotu do opracowania wieloletniego programu
budowy krajowego systemu radiokomunikacyjnego dla stuzb publicznego
bezpieczenstwa i ratownictwa w standardzie TETRA.

7. ZARZADZENIE NR 90 PREZESA RADY MINISTROW z dnia 19 lipca 2002 r.
w sprawie powotania Miedzyresortowego Zespoilu do opracowania wieloletniego
programu budowy krajowego systemu radiokomunikacyjnego dla stuzb publicznego
bezpieczenstwa i ratownictwa w standardzie TETRA.

8. ZARZADZENIE NR 12 MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 23 kwietnia 2004 r. w sprawie powotania zespotow do realizacji zadan
w zakresie przygotowania i wdrozenia krajowego systemu radiokomunikacyjnego.

9. ZARZADZENIE NR 5 MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 2 marca 2005 r. zmieniajgce zarzadzenie w sprawie powotania zespotéw do

realizacji zadan w zakresie przygotowania i wdrozenia krajowego systemu
radiokomunikacyjnego.

10. ZARZADZENIE NR 7 MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI

z dnia 3 lutego 2006 r. w sprawie ustalenia regulaminu organizacyjnego
Ministerstwa Spraw Wewnetrznych i Administracji.

Strony internetowe
1. www.eads.com
2. www.motorola.com
3. www.etsi.org
4. www.tetramou.com
5. www.teltronic.es
6. www.rohill.com
7. www.damm.dk
8. www.rshick.de
9. www.otefinmeccanica.com
10. www.mswia.qov.pl
11. WAAA/ kgp.qov.pl
12. www.sq.qov.pl it

13. www.kgpsp.qov.pl Ob rony
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