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Wstep

Od poczatku lat dziewiecdziesigtych prowadzona jest restrukturyzacja SZ RP. Zmianie
ulegty potrzeby oraz mozliwosci, militarne i ekonomiczne kraju. Nastepujg zmiany struktur
organizacyjnych, procedur dziatania, sprzetu.

Gotowos$¢ do podejmowania dziatan wraz z sojusznikami w okreslonym miejscu
i czasie, nie tylko na terytorium naszego kraju, wymaga zmian organizacyjnych SZ,
wdrazania nowych $rodkéw walki, osiggania standardéw sojuszniczych. Sg to tylko wybrane
determinanty, ktére majg znaczny wpltyw na przemiany zachodzace w catym spektrum

dziatalno$ci wojsk.

Wspotczesne dziatania bojowe charakteryzujg sie potrzebg zespolenia wysitku
réznych rodzajéw wojsk, czego konsekwencjg sg okreslone wymagania wobec systemow
dowodzeina, ktére powinny zapewnia¢ sprawne dowodzenie zgrupowaniami o r6znorodnym
sktadzie bojowym, uwzgledniajac przy toinn specyfike kazdego z angazowanych rodzajow sit
zbrojnych. Powinny gwarantowaC sprawng wymiane informacji miedzy rodzajami sit
zbrojnych oraz planowanie zespolonych dziatan, a takze ciagte kierowanie nimi. Wymagania
te warunkuja, strukture organizacyjno-funkcjonalng systeméw dowodzenia sitami zbrojnymi i
okreSlajg ich charakter. Z pewnoscia mozna moéwi¢ w tych warunkach o potrzebie
organizowania zintegrowanego systemu dowodzenia sitami zbrojnymi zdolnego do
efektywnego wykorzystania wszystkich rodzajow sit zbrojnych dla réznych wariantow
zagrozen. W obecnych warunkach - dynamicznych dziatan potgczonych - wymdg sprawnego
dowodzenia prowadzi do koniecznosci doskonalenia i budowy zautomatyzowanych systeméw

dowodzenia.

Zasadniczym komponentem sit zbrojnych sg wojska lagdowe. Nie posiadajac
jednolitego zestawu narzedzi informatycznych wspomagajacych dowodzenie - zdecydowanie
réznig sie w tym zakresie od pozostatych Rodzajow Sit Zbrojnych RP. Gwattowny rozwoj
technologii informatycznych i dziedzin im pokrewnych na przestrzeni ostatnich lat stwarza
niezwykle ciekawe mozliwosci wykorzystania ich osiggnie¢é w dowodzeniu wojskami
ladowymi. Doswiadczenia wilasne, zwigzane z obstuga polowego zautomatyzowanego
systemu dowodzenia szczebla taktycznego (PZSDW ZT) oraz wynikajgce z uczestnictwa w
¢wiczeniach dowddczo-sztabowych wspomaganych komputerowo, wptynety na moje

zainteresowanie mozliwosciami informatycznego wspomagania dowodzenia.



Rozw0j technologii informatycznych oraz globalnej sieci komputerowej zainicjowaty
rewolucje informacyjng polegajacg na swobodnym dostepie do informacji zgromadzonej w
sieci oraz najej szybkiej wymianie. Zalety swobodnego dostepu do sieci (ustug sieciowych) i
jej zasobdw informacyjnych zostaty w pierwszej kolejnosci wykorzystane przez S$wiat
biznesu* a nastepnej przez indywidualnych uzytkownikéw. Doswiadczenia sektora
komercyjnego w zakresie funkcjonowania sieci globalnej staly sie podstawga do podjecia prac
nad adaptacja zblizonych rozwigzan dla potrzeb sit zbrojnych. Opierajgca sie na przewadze
informacyjnej, dzieki swobodnemu dostepowi do jednolitej informacji, koncepcja
prowadzenia operacji zostata okreslona jako - dziatania sieciocentryczne. Wyznacza ona
obecnie kierunek wprowadzania nowych rozwigzan informatycznych w zakresie

automatyzacji pola walki, w tym systemoéw dowodzenia.

Nowe mozliwosci SZ RP po wigczeniu w struktury NATO, realizacja wspdlnych
zadan, dostep do techniki wojskowej panstw cztonkowskich Sojuszu oraz znaczne zmiany w
rozwoju technologii informatycznych, przy jednoczesnym niedostatku wiasciwych narzedzi
wspomagajacych dowodzenie w Wojskach Ladowych SZ RP, byly inspiracja do
przeprowadzenia badan nad automatyzacjg dowodzenia wojsk ladowych i w efekcie do
okre$lenia w jaki sposéb uwarunkowania koalicyjne, nowe koncepcje dziatarh oraz rozwdj

technologii teleinformatycznych wptywaja na kierunki transformacji ZSyD WLad.

Wynikiem badan jest niniejsza dysertacja, ktéra sktada sie z pieciu rozdziatow

i niezbednych zatgcznikow.

W rozdziale pierwszym, metodologicznym, zostaly sformutowane cele i problemy
badawcze rozprawy oraz hipotezy robocze a takze opisane zastosowane metody badawcze
i przebieg badan. Oméwiono literature przedmiotu. Zamieszczona zostata réwniez
terminologia niezbedna dla potrzeb dysertacji.

Rozdziat drugi zawiera analize postepu naukowo-technicznego w automatyzacji
dowodzenia wojskami przedstawiong na tle komponentéw systemu dowodzenia.
Przedstawione zostaly takze aktualne tendencje rozwojowe w zakresie technik

teleinformatycznych stosowanych w $rodowiskach wojskowym i cywilnym.

W rozdziale trzecim przedstawiona zostata diagnoza stanu automatyzacji dowodzenia

wojskami ladowymi w SZ RP oraz wybranych panstw NATO. Jej podstawg byta analiza

"W 2004 roku 81% matych, 98% srednich i 100% duzych przedsigbiorstw posiadato dostep do sieci globalnej.



literatury z zakresu automatyzacji dowodzenia, analiza dokumentacji technicznej oraz

doswiadczen z dotychczasowej eksploatacji przedmiotowych systemow.

Rozdziat czwarty, najwazniejszy z punktu widzenia rozprawy, zawiera opracowang
przez mnie metode oceny i analizy poréwnawczej ZSyD WLad. Metoda ta pozwolita na
identyfikacje wymagan stawianych zautomatyzowanym systemom dowodzenia, ktorej
zadaniem bylo ukazanie wymagan stawianych ZSyD wynikajacych z aktualnych potrzeb
wojsk ladowych i na tej podstawie opracowanie zbioru kryteriow ocenowych. W oparciu
o opracowang metode dokonano oceny wybranych zautomatyzowanych systemow
dowodzenia. Przeprowadzona nastepnie analiza poréwnawcza i analiza stopnia spetnienia
poszczegblnych kryteriow umozliwita okre$lenie obszaréw i mozliwosci przeprowadzenia

zmian oraz wskazanie kierunkow modyfikacji.

W rozdziale pigtym zostaty omodwione tendencje rozwojowe zautomatyzowanych
systemow dowodzenia uwzgledniajgce kierunki zmian pozadane z punktu widzenia potrzeb

perspektywicznego pola walki oraz integracji militarnej z NATO.

W zakoniczeniu i wnioskach skomentowano stopien weryfikacji postawionych na
wstepie hipotez roboczych oraz zasugerowano Kkierunki ewentualnych dalszych prac

badawczych nad oceng i analizg poréwnawczg ZSyD WLad.

Przeprowadzenie badan oraz ich prezentacja w formie zwartej dysertacji nie byloby
mozliwe bez zyczliwej pomocy ze strony wielu o0s6b, zwiaszcza kierownika naukowego
rozprawy Pana prof. dr hab. Wiodzimierza Miszalskiego, ktéremu w tym miejscu pragne
wyrazi¢ wdzieczno$¢ i podziekowanie. Wyrazam stowa podziekowania wszystkim kolegom
oraz wspotpracownikom z Akademii Obrony Narodowej, szczegdlnie kolegom z Instytutu

Dowodzenia, ktérych pomoc utatwity mi ukonczenie tej pracy.



Rozdziat 1

Metodologiczne podstawy rozprawy

Wspoditczesne pole walki stawia bardzo wysokie wymagania systemom dowodzenia.
Wymagania te dotyczg przede wszystkim operatywnosci, szybkosci reagowania,
niezawodnosci i zywotnosci. Wcigz w sposéb burzliwy zmieniajgce sie otoczenie oraz rozwoj
Srodkéw walki wymuszajg ciggte doskonalenia systeméw dowodzenia w celu usuniecia
réznic w zakresach: organizacyjnym - przynoszacym zmiany strukturalne, metodologicznym
- zwigzanym z coraz lepszymi metodami dowodzenia, oraz technicznym - dokonujagcym sie
przede wszystkim dzieki automatyzacji dowodzenia.

Dowddztwa i sztaby muszg mie¢ petne, aktualne informacje niezbedne do analizy
i oceny sytuacji w celu podjecia trafnych decyzji. We wspo6iczesnych operacjach konieczne
jest zbieranie, przesytanie i przetwarzanie informacji o ogromnej liczbie obiektow wiasnych
i przeciwnika w dynamicznie zmieniajgcym sie otoczeniu, przez co ciggtemu skracaniu ulega
czas przeznaczony na przygotowanie operacyjne i czas przeznaczony na podjecie decyzji do
walki. Efektywno$¢ dowodzenia w takiej sytuacji jest wyznaczana czesto przez nowoczesne
$rodki rozpoznania i tgcznosci oraz przetwarzania informacji, ktérych rozwoj opiera sie na
osiggnieciach wspotczesnej techniki i informatyki oraz dziedzin im pokrewnych.

Doskonalenie funkcjonowania zautomatyzowanych systeméw dowodzenia stato sie
jednym z priorytetowych zadahn naszych Sit Zbrojnych. Prace zwiazane ze stosowaniem
rozwigzan informatycznych w dowodzeniu rozpoczeto juz w potowie lat szes¢dziesigtych. Od
tamtego czasu implementacje informatyczne w systemie dowodzenia wojsk ladowych staty
sie codziennoscig. Jednak budowane w réznych przedziatach czasu w oparciu o réznorodne
technologie wymagajg ujednolicenia i przygotowania do sprostania wspdtczesnym oraz

przysztym wymaganiom, zwitaszcza w kontekscie wspotpracy sojuszniczej.

1.1 Cel, problemy badawcze i podstawowe zatozenia

Celem rozprawy byto wskazanie dalszych kierunkéw transformacji obecnych
zautomatyzowanych systemow dowodzenia (ZSyD) Sit Zbrojnych Rzeczpospolitej Polskiej
w aspekcie integracji militarnej z NATO, na podstawie oceny minionego i aktualnego stanu

automatyzacji procesow dowodzenia.



Gtownym problemem badawczym wynikajgcym z zatozonego celu byta odpowiedz
na nastepujace pytanie: w jakim kierunku powinny ewoluowa¢ zmiany ZSyD WLad,
biorac pod uwage wspotczesne koncepcje dziatan wojsk lgdowych i uwarunkowania

koalicyjne?

Wyjasnienie problemu gtéwnego implikowato konieczno$é rozwigzania problemow
czastkowych, ktore zostaty sformutowane w postaci nastepujgcych pytan:

1. Jaki wplyw na automatyzacje proceséw dowodzenia ma rozwoj techniki
informatycznej?

2. Jakijest obecny stan automatyzacji procesow dowodzeniaw WLad SZ RP?

3. Jaki jest obecnie stan automatyzacji procesow dowodzenia w wybranych armiach
panstw NATO?

4. Jaki jest poziom interoperacyjnosci aktualnie wykorzystywanych
zautomatyzowanych systeméw dowodzenia?

5. Jakie sgtendencje ijakie powinny by¢ kierunki rozwoju ZSyD WLad pozgdane
z punktu widzenia integracji militarnej z NATO?

6. Czy ZSyD WLad odpowiadajgwymaganiom wspdtczesnego pola walki?

7. Jakie sg wymagania systemu dowodzenia WLad odnos$nie automatyzacji?

1.2 Hipotezy robocze

Wyodrebnione i okre$lone problemy badawcze oraz wnioski z analizy literatury
przedmiotu pozwolity ustali¢, ze stan automatyzacji dowodzenia w wojskach lgdowych jest
niski i nie zaspokaja efektywnego wykonywania zadan.

Konstatujac, zgromadzone dos$wiadczenie i rezultaty wstepnych badan problemu
pozwolity na sformutowanie nastepujgcych hipotez roboczych:

1. Obecnie wykorzystywane sg w WLad SZ RP ro6znorodne zautomatyzowane
systemy dowodzenia, ktoérych wspdtdziatanie podczas przewidywanych operacji
prowadzonych w uktadzie narodowym i sojuszniczym jest bardzo ograniczone.
Konieczne jest dostosowaiue ZSyD wykorzystywanych przez rézne rodzaje wojsk
do koncepcji jednolitego systemu integrujgcego wszystkie rodzaje wojsk.

2. Modernizacja aktualnie wykorzystywanych ZSyD WLad jest mozliwa tylko

w ograniczonym zakresie, niezbedne jest wprowadzenie nowych systemow



spetniajgcych  standardy wymiany danych zgodnie z normami panstw
sojuszniczych.

3. Aktualnie istniejace ZSyD W.Lad nie zapewniajg wspomagania dowodzenia
w petnym zakresie, powinny obejmowa¢ wszystkie fazy dowodzenia oraz

wspotdziataé z systemami kierowania srodkami walki.

Tak sformutowane hipotezy robocze wytyczaly droge postepowania w procesie
badawczym, zobowigzywaty do studiowania okreslonej literatury i pozwalalty na dobor

odpowiednich narzedzi badawczych umozliwiajgcych osiggniecie celu dysertacji.

1.3 Przedmiot, obszar i ograniczenia badah

Uwzgledniajac przyjeta problematyke rozprawy oraz postawione wstepne zatozenia,
przedmiotem badan byly, rozpatiywane w ujeciu minionych, wspoiczesnych
i perspektywicznych uwarunkowan, mozliwosci stosowania S$rodkéw automatyzacji
dowodzenia wojskami lagdowymi.

Przedmiot badan zawierat sie w obszarze nauk wojskowych w specjalnoSciach
dowodzenia, sztuki wojennej, facznosci i informatyki oraz kierowania organizacja. Istnieje
przy tym potrzeba rozwazania zwigzkdéw i zaleznosci nie tylko w obszarze wojsk lgdowych,
ale réwniez i uwzglednienie tej problematyki w aspekcie prowadzenia dziatarh potgczonych
i sojuszniczych. Dlatego tez szczegdlng uwage poswiecono tym obszarom, w ktorych istnieje
konieczno$¢ wprowadzenia zmian. Wynikajg one z wielu uwarunkowan, ale przede
wszystkim z oceny przewidywanych zagrozen i podstawowych zatozen prowadzenia dziatan
przez wojska ladowe.

Tak zarysowany przedmiot i obszar badan wskazuje na konieczno$¢ przyjecia
w dysertacji nastepujacych ograniczen:

1. Uwarunkowania funkcjonowania ZSyD byty rozpatrywane w ujeciu komponentoéw
systemu dowodzenia.

2. Rozwazania dotyczace oceny zautomatyzowanych systeméw  dowodzenia
przedstawiono w aspekcie dziatan narodowych.

3. W dysertacji skupiono sie w gtébwnej mierze na wspo6tczesnych mozliwosciach

automatyzacji dowodzenia.



1.4 Metody, techniki i narzedzia badawcze

Charakter i specyfika probleméw badawczych wplyneta na kolejno$¢ i zakres
postepowania badawczego oraz przyjete metody badawcze. W drodze do naukowych
rozstrzygnieé¢ w procesie badawczym uwzgledniono trzy etapy.

W etapie pierwszym (wstepnym) dokonano identyfikacji oraz sprecyzowania zatozen
metodologicznych rozprawy (zakresu, przedmiotu i celu badan, sformutowania probleméw
badawczych i hipotez roboczych oraz niezbednych do ich weryfikacji zatozer badawczych).

W etapie drugim (wlasciwym), w wyniku zastosowania szeregu metod i narzedzi
badawczych zostaty opracowane rozdziaty merytoryczne dysertacji.

Istotg ostatniego, trzeciego etapu (koncowego) prac badawczych byto zebranie
wynikdw przeprowadzonych badan, dokonanie ich logicznego uogo6lnienia oraz
systematyzacji. Naukowa refleksja towarzyszaca powyzszym dziataniom miata na celu
przyjecie przejrzystego uktadu prezentacji wynikéw badan w formie niniejszej rozprawy.
Przebieg procesu badawczego przedstawiony zastat na rysunku 1.1.

Wieloaspektowos$¢ przyjetych probleméw badawczych determinowata w znacznym
stopniu dobor teoretycznych i empirycznych metod badawczych. Ich szeroka gama stosowana
we wszystkich etapach procesu badawczego oraz w odniesieniu do probleméw badawczych
(naukowych) pozwolita na systemowa identyfikacje poszczeg6lnych elementéw przedmiotu
badan.

Metody teoretyczne stosowane byly gtdwnie w pracy analitycznej i koncepcyjnej.
Byly to gtéwnie: analiza, synteza, poréwnanie, wnioskowanie, analogia, uogdlnienie,
abstrahowanie.

Analiza postuzyta do pozyskiwania materiatu badawczego w wyniku mys$lowego
rozdzielenia na czesci zdarzen i proceséw ztozonych. Metoda ta umozliwita pogtebienie stanu
wiedzy autora w obszarze zlozonej problematyki badawczej oraz umozliwita zbadanie
wyodrebnionych skladnikéw dotychczasowych rozwigzan funkcjonalnych i systemowych
w zakresie systemdw dowodzenia oraz technicznych $rodkéw automatyzacji, roéwniez
w innych armiach NATO.

Synteza umozliwita fgczenie w cato$¢ wyodrebnionych i zbadanych w toku analizy
faktow. Metode tg wykorzystano miedzy innymi do formutowania problemoéw badawczych,

skonstruowania hipotezy, a takze podczas opracowania wynikéw prowadzonych badan.
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ETAP 1.

BADANIA WSTEPNE

WSTEPNY

Analiza doswiadczen zdobytych podczas stuzby w jednostkach wojskowych i w AON

Studia i analiza literatury krajowej, zagranicznej oraz dokumentéw normatywnych

Udziat w ¢wiczeniach, szkoleniach, konferencjach, sympozjach krajowych i miedzynarodowych

Rozmowy i konsultacje z kadra dydaktyczng AON, WAT, oficerami ClitON (woéwczas Cl Szt.Gen.)
OKRESLENIE SYTUACJI PROBLEMOWEJ

Wstepne sformutowanie:

celéw badan, problemoéw badawczych, zadan badawczych, hipotezy roboczej, metod badawczych

WERYFIKACJA WSTEPNYCH ZALOZEN. OPRACOWANIE KONCEPCJI
TEMAT

1
Przedmiot |  Obszar I cCel 1 Problemy 1 Hipoteza | Metody 1
badan r badan r badan r badawcze p  robocza p badawcze P
PRZEJSCIE DO ETAPU
BADAN WEASCIWYCHA
ETAP 2 WLASCIWY
ZESTAWIENIE
WYNIKOW BADAN
ETAP 3.

KONCOWY

OPRACOWANIE WYNIKOW BADAN

REDAKCJA ROZPRAWY

OSTATECZNA WERSJA ROZPRAWY

Rys. 1.1 Przebieg procesu badawczego {Zrodto: opracowanie wiasne)



Poréwnanie byto metoda, ktéra postuzyta do identyfikowania cech wspolnych,
podobienistw i rdznic poszczeg6lnych podmiotéw, a zwiaszcza rozwigzan przyjetych w

poszczegblnych ZSyD.

Nierozerwalnym elementem prowadzonych badan byto wnioskowanie, ktérego efekty
w postaci wnioskdw zostaty zamieszczone w rozdziatach niniejszej dysertacji. W procesach
mys$lowych wyciggania wnioskdw z przestanek opartych na bazie zebranego materiatu
naukowego, czy formutowania sadoéw naukowych dotyczacych perspektyw ZSyD,

zastosowano metody logiki formalnej, czyli dedukcje, indukcje i analogie.

Whnioskowanie dedukcyjne byto rodzajem rozumowania, w ktérym racjonalne wnioski
wyptywaty logicznie z przyjetych wczedniej zatozen. Z tych ogélnych wnioskéw i
prawidtowosci mozliwe byto generowanie nowych tresci, dotyczacych badanego problemu. Z
kolei, wnioskowanie indukcyjne wskazywato, w jaki sposéb przechodzi¢ mozna do twierdzen
ogolniejszych na podstawie znajomosci elementarnych i szczegétowych zaleznosci miedzy
teorig i praktyka w wykorzystaniu poszczeg6lnych systemow informatycznych. Metoda ta
zostata rowniez zastosowana do badan dokumentéw wybranych armii NATO.

Analogia byla metoda posrednig miedzy indukcjg a dedukcja, bedac jednym ze
sposobOw powstawania nowych pomystéw dotyczacych perspektyw rozwoju ZSyD wojsk
ladowych. Opierata sie na zatozeniu, ze podobne systemy dowodzenia i prowadzenie dziatan

w NATO wymusza posiadanie zblizonych mozliwo$ci wykonania zadarn przez WLad SZ RP.

Uogolnienie umozliwito ujawnienie cech i zjawisk powtarzalnych oraz formutowanie
na tej podstawie wymagan, jakie musza by¢ spetnione dla osiggniecia wtasciwego przebiegu
procesu dowodzenia wspomaganego informatycznie, a takze podczas okre$lenia obszardéw
rozbieznosci i niezbednych zmian, jakie nalezy wprowadzi¢ w celu ich zlikwidowania.

Abstrahowanie umozliwito usuniecie z obszaru badan cech i zaleznosci mato

istotnych oraz uwzglednienie tych, ktdre byty najwazniejsze w aspekcie badanego problemu.

Sposréd metod empirycznych, jakie znalazty zastosowanie w trakcie procesu
badawczego wykorzystano: obserwacje naukowag, badania opinii (sagdéw), badanie ankietowe
oraz badanie dokumentacji. Celem zastosowania powyzszych metod w toku procesu
badawczego bylo poznanie opinii, pogladéw doswiadczonych ekspertéw, zajmujacych sie
problemami dowodzenia wojskami lgdowymi i projektowaniem wojskowych systemow
informatycznych, uzycia $rodkéw wojsk ladowych oraz sit powietrznych w walce z bronig

pancerng. Ponadto postuzyty one do opracowania kierunkdéw modyfikacji ZSyD.
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Obserwacja naukowa umozliwita zebranie materiatlu badawczego, ktory dotyczyt
praktycznego uzycia systemow informatycznych stosowanych w dowodzeniu wojsk
ladowych. Metoda ta stosowana byta w dotychczasowej dziatalnosci dydaktycznej autora i
umozliwita przeanalizowanie wielu faktow, zjawisk i zdarzen istotnych dla podjetej tematyki
pracy. Szczegdlnie cenne materiaty zostaty zdobyte podczas realizowanych ¢wiczern w AON
w latach 1995-2003. W ramach powyzszej metody zastosowano technike badar uczestniczaca
i nieuczestniczacg oraz standaryzowang i niestandaryzowang”™ Zaobserwowane fakty (wyniki

obserwacji) zarejestrowano w postaci notatek.

Badanie opinii (sgdow) zostato sprowadzone do formy wywiadu eksperckiego. Ustna
i pisemna ocena ekspertow pozwolita uzyska¢ szereg cennych informacji dotyczacych
diagnozowania aktualnego stanu automatyzacji dowodzenia ich niedomagan, a takze
kierunkow rozwoju. Pozwolity one na weryfikacje rezultatdw badan osiagnietych innymi
metodami.

Badanie dokumentacji stanowito rowniez wazny materiat empiryczny badan.
Metode te wykorzystano, analizujgc nastepujgce materiaty:

instrukcje (regulaminy) normatywne (zaréwno polskie, jak i innych panstw NATO);

dokumentacje sprawozdawcze z ¢wiczen i programéw badawczych.

1.5 Analiza literatury przedmiotu badan

Stanowigca podstawe pierwszego i drugiego etapu badan analiza literatury
przedmiotu, realizowana metodg analizy i krytyki pismiennictwa, dotyczyta wielu
ré6znorodnych publikacji. Obejmowaty one dokumenty normatywne SZ RP i standaryzacyjne
NATO, dokumentacje techniczne, regulaminy, podreczniki, akademickie opracowania
naukowe i dydaktyczne, artykuty krajowych i zagranicznych czasopism wojskowych
i technicznych oraz materiaty dostepne na stronach internetowych.

Przeprowadzone badania w tym zakresie wykazaly, ze istnieje wiele pozycji
literaturowych  dotyczacych  zautomatyzowanych  systeméw  dowodzenia.  Jednak
w poréwnaniu z literaturg dotyczacg ZSyD innych RSZ (zwiaszcza Sit Powietrznych)
literatura dotyczaca automatyzacji dowodzenia WLad est bardzo skromna. Ponadto brak jest
kompleksowych opracowan, dogiebnie traktujgcych problematyke zautomatyzowanych

systemow dowodzenia. Liczne opracowania, dotyczace najczeSciej starszych systemow

Podziat przyjeto za: L. Sotoma, Metody i techniki badarn socjologicznych, wybrane zagadnienia, Olsztyn 1995,
s. 52-60.
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zautomatyzowanych, zarébwno Kkrajowe i zagraniczne obejmuja te problematyke
fragmentarycznie. Opracowania przekrojowo traktujgce rozwigzania automatyzacji
dowodzenia lub dotyczace najnowszych systemoOw, z uwagi na istotnos¢ problematyki dla
bezpieczenstwa panstwa sa niejawne. Niewiele jest opracowan na temat tendencji
rozwojowych i kierunkéw transformacji zautomatyzowanych systeméw dowodzenia wojsk
ladowych.

W celu opracowania poszczegblnych podrozdziatbw niniejszej  dysertacji
wykorzystano miedzy innymi:

- w zakresie analizy uwarunkowan funkcjonowania ZSyD - bardzo pomocna byta
ksigzka P. Sienkiewicza, M. Szczepaniaka, ."Dowodzenie z komputerem".
przedstawiajgca rozw0j metod informatycznych i automatyzacji dowodzenia w Polsce.
W tym zakresie publikacjami wzbogacajacymi wiedze takze byty publikacje: W.
Radzikowskiego .JComputerowe systemy wspomagania decyzji”. K.Gfgb, M.Gnifka,
J.Siery ,,Zautomatyzowane systemy dowodzenia i kierowania srodkami walki”.

w zakresie analizy rozwoju infrastruktury telekomunikacyjnej - dostepna krajowa

i zagraniczna literatura. Internet, szczegélnie opracowanie ..Vademécum
teleinformatyka ” oraz ,, Telekomunikacja —studia nad integracjg europejska .

w zakresie funkcjonowania systemu dowodzenia i poréwnan procedur dowodzenia
NATO, cennymi byty opracowania: J. Michniaka ..Metody i tre$¢ pracy zespotow
funkcjonalnych na stanowisku dowodzenia wojsk ladowych" oraz J. Krecikija
..0rganizacja dowodztw i stanowisk dowodzenia w wybranych armiach panstw
NATO".

w zakresie charakterystyk wykorzystywanych ZSyD - dokumentacje techniczne,
instrukcje uzytkowania i obstugi, materiaty krajowe i zagraniczne, a zwtaszcza praca
zbiorowa pod kierownictwem Z. Zduna ..tan aktualny ipotrzebyprac
normalizacyjnych z zakresu komputerowego wspomagania dowodzenia i kierowania
Srodkami walki w aspekcie dostosowania systemu dowodzenia SZ RP do standardéw
przyjetych w NATO" oraz B. Tarasiuka ."Zautomatyzowane systemy dowodzenia wojsk
ladowych". Ponadto rozprawy doktorskie K. Ziomka ..Wptyw zautomatyzowanych
systemow dowodzenia i tgcznosci na efektywno$é dowodzenia dywizja (DZ, DPanc)"
oraz J. Mazurkiewicza, A. Swistek .JCierowanie systemem tgcznosci dywizji (DZ,
DPanc) wyposazonej w $rodki zautomatyzowanego systemu dowodzenia wojskami
(PZSDW ZT)" - stanowigce bogate zrodto wiedzy na temat jedynego (jak do tej pory)
ZSyD WLad RP i doswiadczen zjego uzytkowania.
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okreslajgc wizje przysztego pola walki pomocne w tym zakresie byty opracowania:
W. Kaczmarka, Z. Scibiorka ,, Przyszta wojna -jaka? ”, W. Zajdziriskiego
»Wielonarodowe struktury wojskowe w procesie ksztaltowania i utrzymania
bezpieczenstwa oraz A. Tomaszewskiego ,Modet wojsk lgdowych w $wietle
wspotczesnych zagrozen”. Szczeg6lnie cenne informacje na temat nowych koncepcji
dziatan zawarto w pracach: D. Albertsa, J.Garski ,,Understanding Information age
warfare” i bedgcych w opracowaniu (dostepne byly wersje robocze) pod
kierownictwem E. Smakulskiego ,JSystemy uzbrojenia i wyposazenia SZ RP

w pierwszych dziesiecioleciach XX1w. Udziatpolskiego przemystu obronnego

w zabezpieczaniupotrzeb SZ RP” oraz W. Czarneckiego ,,Zdolnosci operacyjne sit
zbrojnych wpierwszych dekadach XX 1 wieku. Tendencje transformacji strukturalnef'.
w zakresie interoperacyjnosci sojuszniczej - dokumenty normatywne

i standaryzacyjne, materiaty z sympozjow i konferencji (zw#aszcza z konferencji
»#Automatyzacja Dowodzenia” odbywajgcej sie cyklicznie, poczatkowo w Jeleniej
Gorze pbzniej w Juracie), strony internetowe, ponadto opracowania: S. £.ackiego
,JConcepcja wdrazania elementéw zautomatyzowanych systeméw dowodzenia na

szczeblu taktycznym wojsk lgdowych w kontekscie osiggania interoperacyjnosci

z armiami Sojuszu”™.

Zrodlem interesujacych przemyslen i informacji, wzbogacajacym uzyskane wyniki
badan byty artykuly krajowe i zagraniczne, gtébwnie z czasopism ,,RAPORT Wojsko,
Technika, Obronno$¢” oraz ,,Armed Forces Jumal”.

Uzupetnieniem literatury przedmiotu byty takze wydawnictwa dotyczace metod,
technik i narzedzi badawczych. Zawarte w nich spostrzezenia postuzyty do przeprowadzenia

badan oraz opracowania uzyskanych wynikow.

1.6 Podstawowe pojecia i definicje przyjete na potrzeby rozprawy

W dobie restrukturyzacji Sit Zbrojnych RP mamy do czynienia nie tylko ze zmianami
strukturalnymi, organizacyjnymi czy proceduralnymi, w $lad za tymi zmianami podazaja
zmiany poje¢ w dokumentacjach, opracowaniach, regulaminach, pojawia sie nowe
stownictwo zaczerpniete rowniez ze stownikdw panstw sojuszniczych. Wymaga to

ujednolicenia poje¢ w ramach obowig”jagcych w sitach narodowych, jak rowmez pojec
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funkcjonujacych w uktadzie koalicyjnym, aby by¢ zrozumianym wiasciwie réwniez przez
innych uczestnikow wspolnie prowadzonych dziatan.

Ro6znorodnos$¢ poje¢ pojawia sie miedzy innymi w wyniku tworzenia dokumentéw
tymczasowych, ktére tworza pomost pomiedzy czasem gdy przestajg obowigzywaé
dotychczasowe ustalenia, regulaminy, a nie ma sprecyzowanych pogladow co do
funkcjonowania i trwatosci obowigzywania aktualnych ustalen w przysztosci. Dokumenty
takie wprowadzaja okreslenia, ktére sg przyjmowane w ich potocznym znaczeniu lub ich
rozumienie odbywa sie intuicyjnie. Moze to wynikac¢ z btednego ttumaczenia dokumentow
obcojezycznych lub ze ztego (albo czesciowego) zrozumienia omawianego problemu.

Jest to tez oproblem zwigzany <z ratyfikowaniem odpowiednich umow
standaryzacyjnych w ramach sojuszu, ktore obligujg panstwa cztonkowskie do jednolitego
traktowania poszczegélnych zatozen.

Jednolito$¢ uzywanych poje¢ i okre$len jest niezbednym warunkiem doktadnej
interpretacji definicji, termindw i pojec, ktore znalazty si¢ w potocznym uzyciu.

Podstawowymi dokumentami obecnie regulujacymi powyzszy problem sa:
»Regulamin Dziatan Wojsk Ladowych” oraz ,,.Stownik terminéw i definicji NATO AAP-6".

Wykorzystujac te dokumenty autor podjat prébe zdefiniowania i usystematyzowania

pojeé stosowanych w rozprawie.

W powszechnym ujeciu dowodzenie okreSla sie jako ztozong i wielofunkcyjng
dziatalno$¢ dowddztw jednostek réznych szczebli organizacyjnych sit zbrojnych w catosci,
a takze poszczeg6lnych rodzajéw sit zbrojnych oraz rodzajow wojsk.

Precyzyjnie jednak ten termin zostat okre$lony w Regulaminie Dziatan Wojsk
Ladowych. Dowodzenie”™, to caloksztalt celowej dziatalnosci dowddcy i jego organdw
dowodzenia realizowanej w ramach okreSlonego systemu dowodzenia, zapewniajgcej wysoka
gotowos¢ bojowa i whasciwe przygotowanie wojsk do najlepszego osiaggniecia celéw walki,
bitwy lub operacji oraz kierowanie wojskami w czasie jej prowadzenia. Dowodzenie jest
szczegolnym rodzajem kierowania ze wzgledu na strukture organizacyjng sit zbrojnych
i specyfike realizowanych przez nie zadan, zwtaszcza w warunkach dziatahh wojennych.

Dowodzenie zatem to proces planowania, organizowania, przewodzenia (pracy

z ludzmi, motywowania) i kontrolowania dziatania wojsk oraz wykorzystania przydzielonych

Regulamin Dziatan Wojsk Ladowych, DWLad, 1999.
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im zasobow dla osiggniecia okresSlonych celéw, zwigzanych w czasie pokoju
Z przygotowaniem, a w czasie wojny z bezposrednim prowadzeniem operacji.

O tym, ze jest to szczegblny proces kierowania, $wiadczg funkcje dowodzenia, ktére
sg zbiezne z funkcjami kierowania, a mianowicie: planowanie, organizowanie, przewodzenie
(praca z ludZmi, motywowanie), kontrolowanie. Najistotniejszym jednak czynnikiem
wyrozniajgcym dowodzenie w ramach kierowania jest realizacja procesu dowodzenia, ktdra
odbywa sie poprzez szczeg6lny rodzaj obligatoryjnych polecen, jakim sg rozkazy, w silnie
zhierarchizowanej strukturze (podporzadkowanie podwiadny-przetozony). Czesto przebiega
ona w warunkach zdecydowanie odbiegajacych od ogdlnie przyjetych jako tzw. ,,normalne
warunki pracy”, poczawszy od bardzo prozaicznych np. warunkéw atmosferycznych, az po
bardzo istotne jakimi sg zagrozenie zycia czy podjecie decyzji majacej bezposredni lub
posredni wptyw na zdrowie i zycie innych ludzi. W warunkach pola walki odbywa sie to
czesto pod wptywem dodatkowego stresu wynikajgcego z ograniczonego czasu na podjecie
decyzji.

Dowodzenie jako proces moze sprawnie przebiega¢ gdy ma zapewnione jako baze
elementy personalne, techniczne i organizacyjne wzajemnie zalezne, zorganizowane
w systemie dowodzenia, w ktorym celowe i skoordynowane dziatanie tych elementéw
umozliwia skuteczne dowodzenie. Przedstawione elementy systemu dowodzenia grupowane
sg w trzy zasadnicze komponenty: organizacja dowodzenia, $rodki dowodzenia i proces
dowodzenia, zgodnie z definicjg zawartg we wspomnianym juz ,,Regulaminie Dziatan Wojsk
Ladowych”.

System dowodzenia®™ - stanowi integralng czes¢ systemu operacji. Tworzg go
funkcjonalne i wewnetrznie skoordynowane elementy organizacyjne, ludzkie i materiatowe,
wzajemnie ze soba powigzane i uzaleznione od siebie.

Elementy systemu dowodzenia grupuje sie w zestaw obejmujacy trzy komponenty tj.:

- organizacja dowodzenia - sposob organizacji dowodztw do wykonania zadania,
zadania dowodztw i relacje pomiedzy nimi, uprawnienia i odpowiedzialno$¢
dowdédztw, ich podziat (strukture) funkcjonalny.

- $rodki dowodzenia - systemy, urzgdzenia i procedury techniczne stuzace
pozyskiwaniu, przetwarzaniu, gromadzeniu i zobrazowaniu informaciji.
Zapewiuaja one przeptyw informacji w dowOdztwie oraz miedzy

podporzadkowanymi i wspotdziatajagcymi jednostkami.

Regulamin Dziatarh Wojsk Ladowych, DWLad, 1999.
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- proces dowodzenia - proces decyzyjny oraz procedury i techniki stosowane
przez dowddztwa w celu oceny sytuacji oraz postawienia zadan i kontroli ich
wykonania. Zawiera takze dokumenty dowodzenia systemu odpraw
i meldunkdw wspierajacych proces decyzyjny.

Proces dowodzenia rozpoczyna sie z reguty od momentu otrzymania zadania od
przetozonego i trwa do chwili zakonczenia dziatan operacyjnych, tj. osiggniecia
celu operacji. Niekiedy podczas prowadzenia operacji moze sie on rozpoczynac
z inicjatywy dowddcy. Sktada sie on z nastepujacych faz: ustalenia potozenia;

planowania; stawiania zadan; kontroli.

W modelu systemu dowodzenia nalezy uwzgledni¢ komponenty przedstawione
na rysunku 1.2.

KOMPONENTY
SYSTEMU DOWODZENIA

Rys. 1.2. Komponenty systemu dowodzenia (Zrodto: opracowanie wkasne)

Miedzy poszczegbdlnymi komponentami, przedstawionymi na rys. 1.2, istniejg bardzo
ztozone zwigzki i zaleznos$ci, ktore przez réznych autoréw sag przedstawiane na wiele
sposob6w. W opracowaniu: ,,Metody i tres¢ pracy zespotéw funkcjonalnych na stanowisku
dowodzenia wojsk lgdowych”, przedstawiono np. model systemu dowodzenia w ujeciu
informacyjno-decyzyjnym (rys. 1.3).

Ponizszy model obrazuje ztozono$¢ powigzan pomiedzy poszczegOlnymi
podsystemami systemu dowodzenia nie wynikajace w prostej linii z definicji samego systemu
dowodzenia, a warunkujace sprawny przebieg dowodzenia wojskami. Podsystem

zabezpieczenia logistycznego stanowi wyrazny tego przyktad.
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NADRZEDNY SYSTEM DZIALAN

SYSTEM DZIALAN OPERACYJINYCH
PODSYSTEM DOWODZENIA

PODSYSTEM PODSYSTEM
INFORMACYJN > DECYZYJINY

PODSYSTEM OPERACIJI
| ZABEZPIECZENIA OPERACYJNEGO

informacje decyzyjne informacje sytuacyjne zasilanie logistyczne

Rys. 1.3. Model systemu dowodzenia w ujeciu inforaiacyjno-decyzyjnym

Zwigzek z podsystemem zabezpieczenia logistycznego, ktéry nie wynika ze
wspomnianej definicji, jest przeciez niezaprzeczalny i ma istotny wplyw na sprawne
fimkcjonowanie tak ztozonego ,,organizmu” jakim jest wiasnie system dowodzenia.

Od 1999 roku jesteSmy petnoprawnym cztonkiem NATO i od tego momentu musimy
bra¢ pod uwage definicje zatwierdzone przez panstwa cztonkowskie NATO, jak chociazby w
»Stowniku termindw i definicji NATO AAP-6".

Wedtug definicji tam przedstawionych mozna méwic o systemie dowodzeniajako:

Command, Control and Information System” - zintegrowany system obejmujacy
doktryne, strukture organizacyjna, zespoty dowddczo-sztabowe, wyposazenie techniczne i
wspomaganie ufatwiajgce wykonywanie zadan oraz komunikacje, zapewniajacy decydentom
na wszystkich szczeblach aktualne i adekwatne dane do planowania, Kierowania,

koordynowania i kontrolowania przebiegu operacji.

AJ. Michniak i in. Metody i tres¢ pracy zespotéw funkcjonalnych na stanowisku dowodzenia wojsk ladowych,
AON 2000, s.10-11.
~Stownik termindw i definicji NATO AAP-6; MON, BWSN 1998r.
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Poszczegblne komponenty powyzszej definicji, réwniez mozna przedstawi¢ w postaci

graficznej” (rys.1.4.).

Rys. 1.4. Komponenty systemu dowodzenia™ wg AAP-6

Poréwnujac wymienione wyzej zestawy komponentéw (tzn. rys. 1.2 i rys. 1.4)
systemow dowodzenia zauwazalne sa obszary wspdlne obydwu podejsé. Komponent
»organizacja dowodzenia” odpowiada komponentowi ,struktury organizacyjne” wraz
z ,,zespotami dowddczo-sztabowymi”, ,,proces dowodzenia” - ,procedurom i technologiom
pracy”, ,,srodki dowodzenia” jako zasoby techniczne i materialne, do ktérych zalicza sie¢ m.in.
$rodki tgcznosci, komputerowego wspomagania, transportu, $rodki techniczno-organizacyjne
itp., odpowiadajg po czeSci komponentom infrastruktury telekomunikacyjnej”
i ,infrastruktury informatycznej”.

Element ,,doktryna” (zaprezentowany na rysunku 1.4) nie ma prostego odpowiednika
w definiowaniu systemy dowodzenia jak i réwniez w innych okre$leniach stosowanych
w wojsku polskim, poniewaz angielskie wyrazenie doctrine (doktryna - w jezyku polskim) ma
inny kontekst znaczeniowy. W jezyku angielskim oznacza on podstawy, reguty i zasady
dziatania, og6t pogladéw i zatozen. Natomiast w jezyku polskim oznacza system pogladéw
dotyczacych sposobu przygotowania dziatania oraz jego prowadzenia z zastosowaniem

okre$lonych metod i Srodkéw. Komponent ,,doktryna”, nalezy interpretowa¢ w definiowaniu

~E. Kotodzinski, T. Pietkiewicz, A. Stokalski: Operacyjne, proceduralne i techniczne problemy
interoperacyjnosci - Materiaty VI Konferencji Naukowej - Automatyzacja Dowodzenia, Jelenia Gora 1998r.

* Tamze.
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systemu dowodzenia jako podstawowe reguly i zasady dziatania, ktére zazebiajg sie
czesciowo z funkcjami realizowanymi w ramach procesu dowodzenia.

Uwzgledniajac definicje obowigzujace w Wojsku Polskim i w armiach cztonkowskich
panstw NATO (wg AAP-6), mozna przedstawic¢ zbiorczy schemat obejmujacy komponenty
obowiazujace zaréwno w uktadzie narodowym jak i sojuszniczym (rys. 1.5). Schemat ten
zawiera elementy, ktére nie zmieniaja znaczenia systemu dowodzenia, a jedynie go
rozszerzajg. W nawigzaniu do modelu w ujeciu informacyjno-decyzyjnym (rys. 1.3.)
konieczne wydaje sie uwzglednienie r6l zabezpieczenia bojowego i logistyKi
w zabezpieczeniu tego procesu, pomimo iz jako takie nie wystepujg one jako osobne

komponenty systemu dowodzenia.

Rys. 1.5. Komponenty systemu dowodzenia uwzgledniajgcy definicje AAP-6

(Zrédto: opracowanie whasne)

Podstawowym uwarunkowaniem powodzenia w przysztych dziataniach wojennych
bedzie synchronizacja dziatalnosci dowddztw w czasie zblizonym do czasu rzeczywistego.

Warunek ten bedzie spetniony miedzy innymi, gdy struktura dowodzenia bedzie dostosowana



do roli wojsk w walce czy operacji, a obszary dowo6dztw zgrupowane zostang w pewne piony

funkcjonalne zgodne z wymogami osiggania celow interoperacyjnosci z NATO.

Struktura organizacyjna dowOdztw traktowana jest jako podziat dowddztwa na

komérki organizacyjne wraz z okresleniem ich zadan, uprawnien i odpowiedzialno$ci oraz

powigzan informacyjnych miedzy tymi komdrkami, jak réwniez transformacji na stanowiska

dowodzenia i podziatu SD na komorki organizacyjno-funkcjonalne wraz z powigzaniami

informacyjnymi miedzy nimi.

Uwzgledniajac to, w czasie ,,P” moéwimy o dowodztwie i wowczas ogblna organizacja

dowodztwa powinna opiera¢ sie na nastepujacej konstrukcji szkieletowej”:

1. Grupa dowddcy - sktada sie z os6b funkcyjnych i komarek organizacyjnych,
z ktérymi pracuje bezposrednio dowddca
2. Sztab - na czele stoi szef sztabu
W sztabie wyro6znia sie, w zaleznosci od szczebla dowodzenia, komorki
zorganizowane w zarzady, oddziaty, wydziaty, sekcje, specjalistow pogrupowane
jako:
Grupa gtéwna
1. komorka personalna
2. komdrka rozpoznawcza
3. komorka operacyjna
4. komérka logistyczna
5. komorka wspotpracy z administracjg cywilng i wojskowag (tylko podczas
dziatan na terytorium innego panstwa)
6. komorka wsparcia dowodzenia i fgcznosci
Grupa specjalistyczna - obejmujaca komérki organizacyjne odpowiedzialne gtéwnie za
problematyke wykorzystania rodzajow wojsk i stuzb tj. WRiA, WInz, WOPL,
WOPChem, LWLad. itp.
Grupa oficerdw tagcznikowych - do nich gtéwnie zalicza sie oficerow tgcznikowych, grupy
operacyjne RSZ, tacznikdw, kurieréw, itp.
Szczegblne zadania w sztabach moga realizowac oficerowie specjalisci, ktérzy nie

nalezg etatowo do sztabu. Sgto dowddcy jednostek wsparcia:

Artylerii,
N OPL, . ut

22



A Saperéw,

Lotnictwa wojsk lagdowych.
£ acznosci,
Logistyki.

Odpowiadajg oni za problematyke swego obszaru specjalistycznego. Podlegajg
dowddcy danego szczebla dowodzenia, a wspoOtpracujg z odpowiednimi wg zadan komdrkami
sztabu.

W czasie ,,W” (réwniez w czasie ¢wiczen) dowddztwo ulega transformacji na
stanowiska dowodzenia, ktére sg szczegOlnie waznym elementem w systemie dowodzenia
i stanowig gtébwne osrodki kierowania operacjami. W SZ RP przewiduje sie organizowanie
nastepujacych rodzajow stanowisk dowodzenia: stanowisko dowodzenia (SD), zapasowe
stanowisko dowodzenia (ZSD), wysuniete stanowisko dowodzenia (WSD), powietrzny punkt
dowodzenia (PPD), punkt dowd6dczo-obserwacyjny (PDO), na szczeblu korpusu i dywizji
powinny by¢ organizowane takze tytowe stanowiska dowodzenia (TSD).

W wojskach lgdowych SZ RP wystepuja nastepujgce typy stanowisk dowodzenia:

- stacjonarne - rozmieszczane w obiektach w peini przygotowanych
i dostosowanych do potrzeb,

- stacionamo-mobilne - rozmieszczane w wybranych i przygotowanych
wczesniej obiektach, a srodki mobilne facznosci uzupetniaja tylko
docelowe potrzeby w zakresie tgcznosci i informatyki,

- mobilno-stacioname - rozmieszczane w obiektach, ktore nie pokrywaja
potrzeb w zakresie tgcznosci, a mobilne $rodki fgcznosci stanowig gtéwng
baze w zakresie potrzeb tgcznosci i informatyki,

- mobline - przygotowane do rozmieszczenia w kazdych warunkach
i rejonach, z wykorzystaniem i bez, obiektow stacjonarnych, a praca
prowadzona na $rodkach autonomicznych tgcznosci i informatyki.

W organizowanych stanowiskach dowodzenia wyr6zniamy zawsze: organa
dowodzenia (zorganizowane w  zespoly funkcjonalne odpowiadajgce obsz2irom
problemowym dowodzenia. Sg gtownym elementem stanowisk przeznaczonym do
bezposredniego dowodzenia), wezet tgcznosci (zapewnia przeptyw informacji poprzez
tectmiczne i pocztowe S$rodki tgcznosci wewnatrz stanowiska dowodzenia i pomiedzy

stanowiskami dowodzenia zgodnie z zasadami organizacji tgcznosci dowodzenia.

*J. Michniak, Metody i tres¢ pracy zespotow funkcjonalnych na stanowisku dowodzenia wojsk lgdowych, AON
2000, s.13-26
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wspoétdziatania i

powiadamiania) i grupe zabezpieczenia (organizujg wszechstronne

zabezpieczenie bojowe i logistyczne). Ponadto w zaleznosci od szczebla w poblizu SD

organizuje sie dodatkowo lagdowisko dla Smigtowcéw czy PPD.

W zalezno$ci od szczebla i przeznaczenia SD, jego strukture wewnetrzng (rys. 1.6)

tworzg elementy funkcjonalne wydzielane z jednej lub kilku komorek organizacyjnych

dowddztwa tworzac zespoty, grupy potaczone w odpowiednie centra jako zasadnicze

komponenty SD, tj.:

centrum dowodzenia (spetniajgce funkcje planistyczng w zakresie
prowadzonych dziatan. Koordynuje ono dziatania powstatych
komponentéw SD, okre$la potrzeby na informacje lub dane do powziecia
decyzji przez dowddce),

centrum wsparcia dowodzenia (spetniajgce funkcje wsparcia cyklu
decyzyjnego procesu dowodzenia w réznych relacjach i obszarach.
Organizuje, zabezpiecza i nadzoruje przeptyw i bezpieczenstwo informacji
pomiedzy poszczegdlnymi komponentami SD i na zewnatrz),

centrum wsparcia dziatan (spetniajace funkcje koordynatora wsparcia
lotniczego i ogniowego wojsk zmechanizowanych i pancernych. Planuje
uzycie sit lotnictwa wojsk ladowych i innych specjalistycznych zgrupowan
w wymiarze lgdowo-powietrznym. Koordynuje wysitek dziatania innych
rodzajow wojsk na rzecz sit gtownych),

centrum zabezpieczenia dziatan (realizujace funkcje planistyczno-
koordynujgce zabezpieczenia logistycznego dziatan wojsk lagdowych oraz
administratora zasobdéw dziatalno$ci personalnej i wsparcia dowodzenia

wewnetrznego).
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Rys. 1.6. Og6lne komponenty struktury organizacyjnej SD WLad SZ RP

(Zrddto: opracowanie wiasne napodstawie: J.Michniak i in.:,, Metody i tre$épracy zespotow
funkcjonalnych na SD WLad", AON 2000).

Uwzgledniajac powyzsze mozna przedstawi¢ model systemu dowodzenia SZ RP

i NATO wraz z obszarami wspomagania dowodzenia (rys. 1.7) .

Rys. 1.7. Schemat systemu dowodzenia NATO i SZ RP wraz z obszarami wspomagania

dowodzenia (Zrédio: opracowanie whasne)
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$rodki dowodzenia to zasoby techniczne (réwniez materialne) wydzielone do
dziatania (wykorzystania) w systemie dowodzenia, m.in. $rodki 4{acznosci, Srodki
automatyzacji dowodzenia i komputerowego wspomagania, rowniez Srodki transportu, Srodki
techniczno-organizacyjne itp.

System dowodzenia nie moze funkcjonowa¢ bez odpowiedniej obrony i ochrony
stanowisk dowodzenia oraz zabezpieczenia logistycznego zapewniajgcego organizowanie
i realizacje dostaw zaopatrzenia, S$wiadczenia ustug specjalistycznych i gospodarczo-
bytowych. W takim razie mozna mowic o systemie zabezpieczenia bojowego i logistycznego,
ktoéry bedac wyposazony w odpowiednie srodki dowodzenia ten proces realizuje.

Zastosowanie $rodkéw dowodzenia (najczesciej S$rodkéw telekomunikacyjnych
i informatycznych) w obszarze proceséw decyzyjnych, procedur i technik stosowanych przez
dowddztwa w celu oceny sytuacji, postawienia zadan i kontroli ich wykonania (proces
dowodzenia), powoduje ze mozna mowi¢ o systemie wspomagania procesu dowodzenia.

Z systemem wspomagania dowodzenia mamy do czynienia gdy $rodki dowodzenia
beda wykorzystywane do wspomagania procesu dowodzenia w oparciu o ogdlne zasady
dziatania (doktryna, regulaminy), w okre$lonym sposobie zorganizowania dowoOdztw
(najczesciej do wykonania konkretnego zadania), uwzgledniajagc relacje pomiedzy
dowddztwami ich uprawnienia i odpowiedzialno$¢ oraz ich podziat (strukture) funkcjonalny.

Automatyzacja® - to wprowadzanie Srodkdw technicznych i urzadzen automatycznych
tj. urzadzen dziatajgcych na zasadzie samoregulacji i wykonujacych czynnosci bez udziatu
cztowieka. Celem jest znaczne ograniczenie bezposredniego udziatu czltowieka zaréwno
w pracy fizycznej jak i umystowej i sprowadzeiue jego roli do wykonywania nadzoru
(mechanizacja zastepuje jedynie prace fizyczne).

Automatyzacja dowodzenia wobec powyzszego to metoda dowodzenia
wykorzystujgca systemy informatyczne (techniczne $rodki automatyzacji, miedzy innymi
komputery) do zbierania, utrwalania, przechowywania, przetwarzania, reprodukciji,
szyfrowania, deszyfrowania i przekazywania informacji.

Przy automatyzacji dowodzenia nalezy wspomnie¢ o drugim kierunku automatyzacji
w wojsku, a mianowicie o0 automatyzacji kierowania $srodkami walki:

Automatyzacja kierowania Ssrodkami walki - czyli kierowanie ogniem za pomoca

przyrzadow i urzadzen, zapewniajagcych wykrywanie celéw powietrznych, naziemnych

wg Encyklopedii PWN.
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i nawodnych, przygotowanie danych do strzelania, automatyczne wycelowanie broni
i oddanie strzatu.

O zautomatyzowanym systemie dowodzenia (ZSyD) mozemy mowi¢ gdy system
wspomagania dowodzenia jest wyposazony kompleksowo w $rodki automatyczne stuzace:
zbieraniu, przetwarzaniu i wydawaniu informacji, ufatwiajgce przygotowanie danych
i podejmowanie optymalnych decyzji, symulowaniu przyjetych rozwigzan i zobrazowaniu
sytuacji, pozwalajacych na skrécenie czasu obiegu informacji i1 zapewniajgcych
wiarygodnosci przekazywanych informacji. Cze$¢ tych proceséw jest wykonywana w ré6znym
stopniu przy pomocy $rodkoéw technicznych i automatycznych, a czes¢ przez cztowieka, ktéry
spetnia zasadnicza fimkcie w tym systemie - podejmuje ostateczng decyzje.

Mozna méwié o zautomatyzowanym systemie dowodzeniajako o systemie ,,cztowiek-
maszyna”, zapewniajagcym zautomatyzowanie zbierania i przetwarzania informacji niezbednej
do optymalizacji procesu dowodzenia™.

Natomiast zautomatyzowany system Kkierowania S$rodkami walki proponuje sie
traktowac jako system ,cztowiek-maszyna”, zapewniajacy zautomatyzowanie zbieranie i
przetwarzanie informacji niezbednej do kierowania $rodkami walki, w celu najbardziej ich
efektywnego wykorzystania.

Podsumowujac powyzsze, mozna powiedzieé, ze:

Zautomatyzowanym systemem dowodzenia (kierowania S$rodkami walki) -
nazywa sie system dowodzenia wojskami (kierowania $rodkami walki) funkcjonujacy
w oparciu o urzadzenia techniczne, zapewniajgce zautomatyzowane zbieranie, przetwarzanie
i wydawanie (przesyfanie) informacji niezbednej w dowodzeniu wojskami (kierowania
Srodkami walki).

Istotg systemu zautomatyzowanego jest zastepowanie cztowieka przy wykonywaniu
niemal wszystkich pracochtonnych i czasochtonnych czynnosci, niezbednych do podjecia
ostatecznej decyzji.

Woczesniej wspomniane typy stanowisk dowodzenia sugerujg z jakimi typami $rodkéw
dowodzenia mozemy mie¢ do czynienia w systemie dowodzenia. Podobnie bedzie ze ZSyD,
one roéwniez beda musiaty funkcjonowa¢ w warunkach polowych i stacjonarnych. Stad tez ich
podstawowy podziat na stacjonarne i potowe ZSyD.

Stacjonarne (terytorialne) ZSyD - sg przeznaczone do dowodzenia wojskami na

obszarze kraju lub okregu wojskowego. Sg one wykorzystywane gtownie na szczeblach

K.Glgb, M.Gnitka, J.Siery: Zautomatyzowane systemy dowodzenia i kierowania srodkami walki; ,,Mysl
Wojskowa™ nr 8/1980r.
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operacyjnych. Podstawowg cechg odrdzniajacg je od polowych ZSyD jest stacjonarny
charakter podstawowych elementéw (stanowisk i punktéw dowodzenia). Stanowiska te sg
wyposazone gtéwnie w Srodki dowodzenia i urzadzenia typu stacjonarnego. System ten
powinien obejmowaé takze S$rodki dowodzenia typu mobilnego, ktére umozliwityby
organizacje doraznych ruchomych SD i wspo6tprace z polowymi systemami dowodzenia
jednostek operacyjnych.

Polowe ZSyD - sg przeznaczone do dowodzenia jednostkami (o duzym stopniu
manewrowosci) przewidywanymi do dziatan zaréwno na terytorium wiasnym jak
i przeciwnika. Stosuje sie je najczesciej na szczeblach taktycznych, rzadziej na szczeblach
taktyczno-operacyjnych, operacyjnych i strategicznych. Podstawowymi ich elementami sg
specjalnie przygotowane ruchome stanowiska i punkty dowodzenia, wyposazone w mobilne
zautomatyzowane $rodki dowodzenia.

ZSyD budowane sg gtéwnie w oparciu o technike informatyczng i jako takie nie moga
funkcjonowaé w oderwaniu od innych systemow informatycznych funkcjonujgcych
w catosciowym systemie dowodzenia. Jako, ze dowodzenie jest szczegblnym procesem
kierowania, wykorzystywane sg w sztabach, komendach czy tez innych instytucjach
wojskowych, informatyczne systemy zarzadzania powstate pierwotnie dla potrzeb kierowania
instytucjami cywilnymi. Powszechno$¢ wykorzystania techniki komputerowej w biurach jest
tak naturalna, ze przestano traktowac to jako ,,nowinki techniczne”, a zaczeto traktowac jako
niezbedne narzedzia codzieimej pracy. Dzisiaj mozemy spotka¢ komputery z wiasciwym
oprogramowaniem na wszystkich szczeblach dowodzenia, od taktycznego po instytucje
centralne MON.

Istniejg proste systemy transakcyjne realizujgce wytacznie formalne przetwarzanie
danych bez ich interpretacji (zbierajace dane, przechowujace, aktualizujace i przesykajgce).
Nie wspierajg one systemow decyzyjnych bezposrednio, a tylko posrednio pomagaja w
podejmowaniu prostych decyzji rutynowych i w wykonywaniu czynnosci urzedniczych.

Z punktu widzenia zawarto$ci informacyjnej mozna je podzieli¢ m.in. na:
e organizacyjno - adresowe np.:
- ILOCZYN-W!1 (jednolity kod adresowy jednostek wojskowych);
- LOGIS-BIK (baza indeksowo - kodowa $b, $m, UiSW);
- MIKRO-STUDIUM (ewidencja obiektow operacyjnego przygotowania
terenu);
» etatowo - naleznosciowe np.:

- SPIRALA-OIM (ewidencja i zarzadzanie stanami etatowymi wojsk);
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SPIRALA-MU (gospodarowanie zasobami rezerw osobowych);
- HERC-MI (zabezpieczenie materiatowo - mobilizacyjne wojsk);
- LOGIS-BTS (tabele naleznosci, przydziaty gospodarcze).
Systemy informatyczne zarzadzania, ktére majg $cisle okreslone mozliwosci
organizowania fragmentarycznych danych w niezmiennej sytuacji decyzyjnej w informacje**.
Moga wspiera¢ rozwigzywanie probleméw decyzyjnych dobrze ustrukturalizowanych,
gtéwnie w zakresie kontroli administracyjnej. Zawierajg dane niezbedne dla potrzeb biezacej
dziatalnosci, stanowiag rdzen informacyjny dla systemoéw dowodzenia, a ich przyktadami
sam.in. nastepujace systemy:
- PROCES (gospodarka technicznymi srodkami materiatowymi);
- DRMM (zarzadzanie zasobami obronnymi);
- LOGIS-ZSMP (kierowanie zaopatrzeniem w MPS);
LOGIS-ZSMM (kierowanie zaopatrzeniem w $rodki mundurowe);
LOGIS-ZSMZ (wieloszczeblowy Sl stuzby Zywnosciowej);
- LOGIS-E (kierowanie eksploatacjg i remontami UiSW);
LOGIS-KOL (planowanie i realizacja przewozéw wojskowych
transportem kolejowym);
- LOGIS - MSM (sprawozdawczo$¢ i statystyka wojskowo-medyczna);
- LOGIS - ISK (ewidencja i sprawozdawczos¢ sprzetu kwaterunkowego);
-  KULA (baza danych o sprzecie rozpoznania i walki radioelektronicznej
oraz tgcznosci i uzbrojenia);
LOGIS-IBI (ewidencja i uzytkowanie budynkéw oraz infrastruktury
terenéw wojskowych);
- LOGIS-DSO (wspomaganie pracy DSO).
Istnieje wiele innych systemoéw wykorzystywanych w wojsku, ktére zostaty pominiete
w powyzszych przyktadach (m.in. systemy obiektowe - przeznaczone do komputerowego
wspomagania obstugi jednostek organizacyjnych /obiektoéw np. sktadnice, OG itp./; systemy
autonomiczne - wspomagajace osoby funkcyjne lub wydzielone komorki organizacyjne w
zakresie specjalistycznych funkcji realizowanych na danym stanowisku pracy).
Przyktadem systemu autonomicznego, o ktérym nalezy wspomnie¢ jest LARGUS""?

sktadajacy sie z podsystemdw wspomagania biezacej dziatalnosci danej instytucji/JW.

P. Sienkiewicz, M. Sczepaniak, Dowodzenie z komputerem, WMON, Warszawa 1984.
Projekt koncepcyjny Systemu Wspomagania Kierowania Instytucja Wojskowa ,,ARGUS”. ClI SG WP Warszawa 1997 r.
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Powyzsze przyktady ukazujg réznorodnos$¢ stosowanych systemow informatycznych
zarzadzania wykorzystywanych w wojskach, lecz nalezy stwierdzi¢, ze sg to systemy
niespdjne informacyjnie oraz wycinkowe. Wspomaganie dowodzenia polega gtéwnie na
ewidencji i sprawozdawczosci (moga jednak i powinny stanowié zrodto informacji dla
ZSyD). Stad tez mozna spotka¢ sie z interpretacjg systemow informatycznych zarzadzania
wiasnie jako zautomatyzowane systemy dowodzenia.

Mozna o nich powiedzie¢, ze sg to ZSyD czasu ,P” (wspomagajgce kierowanie) w
odréznieniu do powszechnie przyjetego powigzania ZSyD 1z funkcjonowaniem SD
(wspomaganie dowodzenia w czasie ,,W”). Ze wzgledu na temat i zakres pracy ta grupa

systemdOw w dalszej czesci zostanie pomiiueta.

Waznym problemem dotyczacym ZSyD, niezaleznie od ich typu czy szczebla, na
ktorym sg wykorzystywane, jest kompatybilno$¢ i interoperacyjnos¢ z podobnymi systemami
panstw NATO. Niezbedne jest projektowanie systemow spetniajgcych standardy wymiany
danych cyfrowych zgodnie z normami panstw sojuszniczych na poziomie technicznym.

Méwigc o dziataniach wspdlnych nalezy przypomnie¢ o czterech poziomach
standaryzacji {levels ofstandardization) przyjetych w ramach dziatan sojuszniczych NATO,
mianowicie™:

- kompatybilno$¢ {compatibility) - cecha dwdch lub wiecej elementéw (sktadnikdw
sprzetu, materiatébw) do zaistnienia lub funkcjonowania w tym samym systemie lub
Srodowisku;
interoperacyjnosc¢ {interoperability) - zdolnoS¢ zapewnienia Swiadczen i przyjecia
$wiadczenia od innych na rzecz wsp6lnego dziatania;

- zamienno$¢ {interchangeability) - sytuacja, w ktérej dwa lub wiecej obiektdéw
posiada takie funkcjonalne i fizyczne charakterystyki, ze sg réwnowazne pod
wzgledem wydajnosci i trwatoSci oraz moga by¢ zastgpione jeden drugim bez
dokonywania zmian w samych obiektach ani innych obiektach do nich
przytaczonych, z wyjatkiem dostrojenia, oraz bez konieczno$ci wyboru ze wzgledu
na dopasowanie i charakter pracy;
wspolno$é {commonality) - stan w ktérym grupa os6b, organizacji lub panstw

stosuje wspolne zasady procedury lub sprzet.

Stownik terminéw i definicji NATO AAP-6; MON BWSN 1998r.
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Na poziomach: proceduralnym i operacyjnym dopasowanie jest okre$lane jako
interoperacyjno$¢ tych systeméw. Struktura organdéw dowodzenia przeobrazata sie wraz
zrozwojem sztuki prowadzenia operacji, teorii kierowania (dowodzenia) wojskami i rozwoju
Srodkéw technicznych. Dodatkowym czynnikiem wymuszajgcym zmiany w strukturach
organizacyjnych i procedurach dowodzenia jest konieczno$¢ zapewnienia wspOtpracy
réwniez w uktadzie koalicyjnym. Taka sytuacja doprowadzita do aktualnie akceptowanego
sktadu stanowiska dowodzenia (rys 1.6, s.25), najczesciej przyjmuje sie, ze w skiad SD
wchodzi pion operacyjny, grupa zabezpieczenia i wezet tgcznosci, ktéry moze zapewnié
zgodnos$¢ interoperacyjng systemdéw dowodzenia.

Definicja interoperacyjnosci (w dokumencie ,,ATCCIS Working Paper 25, Ed.4:
Technical Standards for Command and Control Information Technology”, SHAPE, Belgium,
Feb.1994) - moéwi, ze jest to zdolno$¢ systemédw do wymiany danych w niezbednych
rezimach czasowych w celu wspomagania zdefiniowanych przez uzytkownika procesow
decyzyjnych przy zachowaniu znaczenia danych i zachodzacych miedzy nimi relacji. Poziom
interoperacyjnosci powinien by¢ okre$lony przez uzytkownika lub projektanta. Wynika z niej,
ze problem interoperacyjnosci ogranicza sie do zapewnienia technicznych mozliwosci
wymiany danych miedzy systemami.

Wedtug definicji og6lnej zawartej w NATO Glossary fo Terms and Definition AAP-6
Interoperacyjnos¢ (wg AAP-6) - to zdolnos¢ systemoOw, jednostek i zgrupowan do
wzajemnego $wiadczenia ustug, umozliwiajacego efektywne wspdlne dziatanie. Dotyczy
zatem sfer funkcjonowania systemu dowodzenia wykraczajagcych poza problematyke
wymiany danych.

Wydaje sie wiasciwe rozpatrywanie przysztych dziatan koalicyjnych i problemu
kompatybilnosci i interoperacyjnosci w pelnym zakresie modelu systemu dowodzenia.
Elementy tego modelu okreslajg istotne obszary potencjalnych probleméw jak adekwatnos¢
do doktrynalnego modelu dziatan zbrojnych, takich czynnikéw jak struktury organizacyjne i
wyposazenie wojsk, struktury organizacyjno-funkcjonalne stanowisk dowodzenia, dokumenty
dowodzenia, zawarto$¢ i organizacja baz danych o wojskach wiasnych, przeciwnika i
obiektach operacyjnego przygotowania terenu. Skala tych probleméw jest zalezna od
przyjetego poziomu powigzan miedzykoalicyjnych.

Transformacja (z tac. transformatio) oznacza przeksztalcenie, przeobrazenie,
przemienienie. Mowigc o transformacji ZSyD autor uwaza to jako przeksztatcenie
istniejgcych systeméw w nowe, powstajgce pod wplywem biezacych czynnikéw, ktore

okreslajg potrzeby ich istnienia i mozliwo$¢ powstania. Potrzeby wynikajg z koniecznosci
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realizacji zadan w spos6b zapewniajacy trwate, ciggte, operatywne i skryte dowodzenie
wojskami. Natomiast mozliwosci wynikajg miedzy innymi z postepu w dziedzinie
informatyki i #acznosci, rozwoju S$rodkéw i metod informatycznych, technik tgcznosci
i transmisji danych, oraz rozwoju teorii nauk organizacji i zarzgdzania, a co za tym idzie
rowniez dowodzenia.

Konieczno$¢ wymiany ZSyD jest oczywista i wynika miedzy innymi z rozwoju
Srodkéw walki, doskonalenia systemdw dowodzenia. Najnowsze osiggniecia wspotczesnej
techniki i informatyki oraz dziedzin im pokrewnych sg bardzo kosztowne i praktycznie nie ma
armii na $wiecie, ktéra bytaby w stanie sprosta¢ kosztom jednoczesnej wymiany aktualnie
uzywanych ZSyD na nowe. Dokonuje sie tego wymieniajac $rodki techniczne, modyfikujac
metody dziatania istniejgcych ZSyD czyli transformujac je w jakosciowo nowe systemy, ktore
moga pracowa¢ w oparciu o najnowsze technologie i sprosta¢ aktualnym wymogom. Gdy
przepas¢ technologiczna pomiedzy kolejnymi generacjami czy wersjami ZSyD jest zbyt duza
wtedy powstajg wiasciwie zupetnie nowe ZSyD, ale pomimo wszystko bazuje sie na

osiggnieciach i doSwiadczeniach wczesniejszych systemow.
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Rozdziat 2
Historyczne i biezgce uwarunkowania funkcjonowania

zautomatyzowanych systemow dowodzenia

2.1 Polska doktryna wojskowa

Sity zbrojne weciagz sie rozwijajg i zmieniajg swe oblicze, zmianie ulegajg miedzy
innymi sposoby szkolenia i dziatania wojsk, przewidywane zagrozenia, do przeciwdziatania
ktérym wojska mogly by by¢ uzyte. Zmianie ulega réwniez aparat pojeciowy z zakresu
bezpieczenstwa narodowego. Zaczeto inaczej postrzega¢ pojecia takie jak polityka, strategia,
doktryna, zwihaszcza w $wietle zmian zachodzacych w miedzynarodowym otoczeniu Polski.
Usystematyzowanie tych poje¢ stato sie istotne dla wiasciwego konstruowania dowolnej
strategii czy doktryny, gdzie potrzeby praktyczne przesadzajg o sposobie podejscia, zakresie
i kolejnosci uwzgledniania poszczegélnych aspektow strategii (doktryny).

W stosunku do podmiotu jakim moze by¢ panstwo istnieje uporzadkowany
i powigzany wewnetrznie zbior pojec opisujacy wartosci narodowe, cele dziatalno$ci parstwa,
jego strategie i doktryne. Podstawowe wartosci narodowe: byt, niepodlegto$¢, suwerennosé
rozwoéj gospodarczy, stajg sie celami dziatalno$ci panstwa skierowanej na ich osiggniecie,
utrzymanie lub maksymalizacje. Catoksztat tej dziatalnosci we wszystkich sferach okresla sie
mianem polityki panstwa, ktéra ze wzgledu na rodzaj wartosci narodowych (celow
dziatalno$ci panstwa) moze by¢ podzielona na dziedziny obejmujace realizacje celéw
(rys.2.1)™ Zespét spdjnych pogladéw na sposéb realizacji okreslonego dziatania (ogélny
i wyrazony w kategoriach dtugofalowych) okres$la sie jako strategie dziatania. Doktryne2
wobec tego mozna okresli¢ skrotowo jako strategie wybrang do realizacji.

Zardwno strategia i doktryna opisujg sposéb dziatania, jednak kazda z nich ma swoje
specyficzne cechy. Doktryna bedzie stanowié¢ rdzeri prowadzonej polityki, ma formalng
wartos¢ oficjalnego pogladu panstwa na realizacje zadan w okreSlonej dziedzinie, a jej

podstawowe elementy podaje sie do publicznej wiadomosci.

* C. Rutkowski. Bezpieczenstwo, obronnos¢: strategie - doktryny - koncepcje (szkic o pojeciach). Zeszyty
Naukowe AON 1995/1.
Doktryna (z taciny doctrina -nauka, wiedza), oznacza o0go6t spéjnych pogladdw, zatozen, twierdzen i
przekonan, bedacych podstawg koncepcji, np. naukowej, religijnej, gospodarczej, politycznej itp.
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WARTOSCI . CELE

BYT ROZWQJ PRAWORZADNOSC INNE
BEZPIECZENSTWO DOBROBYT £AD | PORZADEK

DZIEDZINY DZIALALNOSCI PANSTWA - polityki dziedzin

POLITYKA POLITYKA POLITYKA POLITYKA
BEZPIE- GOSPO- WEWNE-
CZENSTWA DARCZA TRZNA

POLITYKA
PANSTWDO

Rys. 2.1. Dziedziny dziatalnosci panstwa {zrédto: C. Rutkowski. Bezpieczeristwo, obronnosc:
strategie —doktryny —koncepcje.)

Obecnie takie pojecia jak strategia czy doktryna, ze wzgledu na dynamicznie
zmieniajace sie otoczenie, posiadajg szersze znaczenia (moga dotyczy¢ np. wojny, obrony,
ochrony, ekonomii, gospodarki itp., w réznych horyzontach czasowych). Konieczne jest
zatem precyzyjne ich okreslenie (wg spéjnych kryteriéw) i powigzanie z okre$long sytuacija.
Probujac okreslié konkretng doktryne nalezy okres$li¢ jej podmiot (np. panstwo, SZ), nazwaé
dziatanie (wskaza¢ wykonawce, sity i Srodki) oraz sprecyzowac warunki (sposoby) dziatania.
Obecny, zréznicowany aparat pojeciowy w tej dziedzinie nie jest fatwy do jednoznacznego
zaprezentowania, wiasciwsze wydaje sie przedstawienie poje¢ o szerokiej akceptacji.
Doktryna bezpieczenstwa - podmiotem jest panstwo, a obejmuje wszystkie dziedziny,
aspekty, sity, srodki i sposoby przeciwdziatania zagrozeniom.

Doktryna obronna (obrony narodowej) - réwniez domena panstwa obejmujaca
przeciwdziatanie zagrozeniom militarnym wszelkimi sposobami, oraz likwidacja zagrozen
rzeczywistych z momentem ich wystapienia.

Doktryna wojskowa - panstwo pozostaje podmiotem, SZ sg narzedziem, obejmuje tworzenie,
utrzymywanie i wykorzystanie sit zbrojnych do realizacji celéw polityki panstwa.

Doktryna wojenna - podmiotem jest panstwo, obejmuje problematyke przygotowania
i prowadzenia wojny, funkcjonowaiua panstwa w tym czasie, wykorzystania potencjatu
wojeimego panstwa w czasie wojny.

Czesto mylone sg doktryny (strategie) wojskowa, wojerma czy nawet obronna.

Traktuje sie je czasami zamiennie lub prébuje je sobie podporzadkowac, sg to jednak rézne
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pojecia, ktore wynikajg z odmiennych kryteribw przyjetych w celu ich usystematyzowania.
Panstwo wystepuje w nich jako podmiot, ale r6zne beda dziatania i w zwigzku z tym inne
bedg uzyte narzedzia (np. SZ - jako gtdwna sita przewidywana do dziatan w sytuacjach
zagrozenia bezpieczenstwa, straz graniczna, straz pozarna, administracja panstwowa,
administracja samorzadowa itp.) oraz rézny moze by¢ cel i zakres ich wykorzystania.
Doktryna militarna w potocznym rozumieniu tego pojecia byta zwigzana z Sitami Zbrojnymi.
Aktualnie, w zwiagzku ze zmianami zagrozen na $wiecie, sposobami ich rozwigzywania czy
zapobiegania im, przed SZ stawiane sg dalece szersze zadania (miedzy innymi przewidywane
sg do wykorzystania w dziataniach zbrojnych (wojennych), antykryzysowych, misjach
pokojowych, humanitarnych itd.). Nie mozna wobec tego uzywaé tego okreslenia tylko
w odniesieniu do sit zbrojnych poniewaz zakres pojecia militarne obejmuje rowniez inne sity
(narzedzia) np.: policje, straz graniczna itp.

W zwigzku z powyzszym autor w dalszej czeSci proponuje uzywac pojecia doktryna
wojskowa, jako wybranej strategii zmian SZ i ich otoczenia. Ogdlne rozumienie tego pojecia
jako - tworzenie, utrzymywanie i wykorzystanie sit zbrojnych do realizacji celéw polityki
panstwa - jest zgodne z prdéba usystematyzowania poje¢ z dziedziny bezpieczenstwa
narodowego zaproponowangprzez Cezarego Rutkowskiego (rys. 2.2) .

Zrodta i przyczyny powstania oraz istnienia doktryn wojskowych leza w samym
fakcie istnienia konfliktow zbrojnych, ktére byty i sg nieroztgcznymi zjawiskami
towarzyszacymi rozwojowi spoteczeAstw i panstw. Polska ma bogate doSwiadczenia
wynikajgce z geopolitycznego potozenia. W swej historii naréd musiat stawi¢ czoto agresjom
ze wszystkich kierunkéw geograficznych, ktére umozliwiaty rozkwit parnstwa lub jego
ostabienie, az do utraty niepodlegtosci.

Sytuacja obronna naszego panstwa zmienita sie zdecydowanie po drugiej wojnie
Swiatowej. GraniczyliSmy ze wszystkich stron z zaprzyjaznionymi krajami powigzanymi
z nami sojuszem obronnym. Polska nie byta zainteresowana prowadzeniem wojny, gtownym
zatozeniem polityki bylo utrzymanie pokoju i odbudowa kraju. Byt to okres pokoju
utrzymywanego na zasadzie wzajemnego odstraszania i zagrozenia skutkami przerastajgcymi
optacalnos$¢ realizacji celéw metodg prowadzenia walki. W przeciwwadze sit NATO stat
wéwczas UW, a ZSRR (jedyne panstwo UW posiadajace broh nuklearna) byt zdolny zagrozié

sitami strategicznymi Stanom Zjednoczonym.

C. Rutkowski. Bezpieczenstwo, obronnos¢: strategie - doktiyny - koncepcje (szkic o pojeciach). Zeszyty
Naukowe AON 1995/1.
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POLITYKA, STRATEGIA, DOKTRYNA - HIERARCHIA POJEC

Rys. 2.2. Hierarchia poje¢ {zrodto: C. Rutkowski. Bezpieczenstwo, obronnosc: strategie - doktryny -
koncepcje.)

Panstwa cztonkowskie UW zobowigzaty sie powstrzymaé przed uzyciem sity lub
grozbg jej uzycia i rozwigzywania sporOw miedzynarodowych za pomocg S$rodkow
pokojowych. W tej sytuacji przyjmowano, ze Polska moze rozpocza¢ dziatania zbrojne
wytacznie w przypadku agresji innego panstwa lub koalicji.

Analizujgc zatozenia doktrynalne naszego kraju co do charakteru przysziej wojny
mozna wyrdzni¢ nastepujace okresy™:

1. Pierwszy 1945-1953: uwazano, ze przyszta wojna (jezeli wybuchnie) niczym

nie bedzie sie rézni¢ od drugiej wojny Swiatowej. O przewadze na polu walki

J. Kaczmarek, A. Skowronski: ,,Doktryna obronna RP”. W-wa AON 1990r.
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decydowa¢ miata brori pancerna, artyleria i lotnictwo (tylko Stany
Zjednoczone byty monopolistg atomowym?).

2. Drugi 1954-1955: zaczeto dostrzega¢ odmienny charakter przysziej wojny
i uwzglednia¢ ograniczone zastosowanie broni nuklearnej. W tym czasie
powstaje UW jako przeciwwaga NATO.

3. Trzeci 1956-1960: bron nuklearna jest traktowana jako dominujaca
i podporzadkowuje sie jej wyscig zbrojen, rozw6j wojsk i sztuki wojennej.

4. Czwarty 1961-1986: zaczeto dostrzega¢ negatywne skutki uzycia broni
nuklearnej (grozba kataklizmu atomowego). Nadal za decydujgca forme walki
uwazano natarcie, ale coraz wiecej uwagi poswiecano obronie i broni
konwencjonalnej (mozliwoS¢ prowadzenia wojny wytgcznie z jej uzyciem).

5. Piaty od 1987 roku: po berlinskiej naradzie DKP nadano doktrynom panstw
wschodnich wyrazny charakter obroimy. Kraje socjalistyczne rozpoczety
dazenie do zamrozenia zbrojen na pufapie niezbednej wystarczalnosci,
likwidacji broni masowego razenia oraz budowy zaufania pomiedzy krajami
UW i NATO.

6. Lata dziewiecCdziesiate: uwidaczniajg sie tendencje zjednoczeniowe na
Zachodzie i roztamowe na Wschodzie, nastepuje przeksztatcenie podziatu sit
w Europie. Swiat wkracza w sfere wojen nowego typu ukierunkowanych nie
tyle na zniszczenie przeciwnika, co na wyeliminowanie wybranych
i najbardziej istotnych obiektéw, determinujacych skuteczno$¢ jego systemu

militarnego.

Ustalenia doktrynalne opracowane w PRL pojawily sie po raz pierwszy w okresie
»,2imnej wojny”. Sztab Generalny WP wydal w kwietniu 1946 ,Wstepne zatozenia
strategiczne nad geopolitycznym potozeniem Polski”. Przyjeto w nich, ze Polska ma trwate
oparcie w Zwigzku Radzieckim, ktéry jest jedyng przeciwwaga potegi Standéw
Zjednoczonych”. Przedstawiano wowczas ewentualng wojne jako konflikt pomiedzy blokiem
panstw kapitalistycznych i socjalistycznych. Konflikt taki, o duzym rozmachu przestrzennym
przysztych dziatan, wymagatby zaangazowania wszystkich sit militarnych oraz catego

spoteczenstwa. Dostrzezono potrzebe wspoétdziatania wojsk Ilagdowych z lothictwem

NS, Zapolski: ,,Doktryna wojenna gtéwnych panstw Paktu Pdtnocnoatlantyckiego w latach 1945-1980°

WAP Warszawa 1982.
~Notatka gen. S. Mossora o pracy Sztabu Generalnego z sierpnia 1946 roku. CAW prot. 1305/465/57.
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i marynarkg wojenng oraz konieczno$¢ posiadania jednostek terytorialnych do obrony
okregow przemystowych.

W latach 1947-48 zaczeto w wiekszym stopniu uwzglednia¢ wykorzystanie broni
masowego razenia, bazujac na informacjach o skutkach jej uzycia w Hiroszimie i Nagasaki.
Planowano budowe odpowiednich schronéw odpornych na dziatanie gazow
i promieniowania. Przewidywano woéwczas uzycie wszystkich $Srodkéw walki, a bron
masowego razenia spowoduje zmiany w metodach walki. Przyszte dziatania wojenne miaty
charakteryzowac sie wiekszg niz dotychczas manewrowos$cig i rozmachem przestrzennym,
a natarcie pozostanie zasadniczym rodzajem walki.

Istotne zmiany doktrynalne nastgpity w 1954 roku. Stwierdzono wowczas, ze
zastosowanie broni atomowej catkowicie zmieni oblicze przysztej wojny ze wzgledu na jej
wptyw na potencjat militarny, technike i sztuke wojenng oraz polityke i ekonomie kraju. Nie
przewidywano jeszcze masowego uzycia tej broni, nieliczne jej wybuchy miaty umozliwié¢
szybki manewr. Nadal gtéwne zastosowanie miat znalez¢ sprzet zmechanizowany i pancerny.

W latach sze$cdziesiatych przewidywano, ze uderzenia jadrowe beda skierowane
przeciwko systemowi Obrony Powietrznej Kraju, stanowiskom kierowania i dowodzenia,
zgrupowaniom wojsk, weztom komunikacji, obiektom przemystowym i administracji.

W latach siedemdziesigtych przewidywano mozliwo$¢ wojny nuklearnej
i konwencjonalnego ataku na Polske z powietrza, szczeg6lnie od strony pétnocnej.
Po analizach konfliktéw lokalnych zauwazono wzrost znaczenia broni konwencjonalnej,
powstaty nowe jej rodzaje: bron precyzyjna, inteligentna, oraz tragiczne skutki masowego
uzycia broni jadrowej, grozace kataklizmem. Nastgpito otwarcie na Swiat, a kraje
socjalistyczne domagaty sie nadania doktrynom obydwu stron charakteru obronnego.
W zatozeniach UW podstawowym rodzajem walki stata sie obrona i od tego momentu nie
przewiduje sie dziatan na terytorium przeciwnika.

Poczatek lat dziewiecdziesiatych to zjednoczenie Niemiec” i tym samym przesunigcie
granicy miedzy strefami UW i NATO. Zachwianie rGwnowagi sit poprzez zapowiedz wyjscia
z UW: NRD, Czechostowacji i Wegier oraz wycofanie wojsk radzieckich z krajow
cztonkowskich. Ostateczne rozwigzanie UW nastgpito na posiedzeniu w Pradze 1 lipca 1991.
Spowodowato to catkiem nowg sytuacje dla Polski, ktéra znalazta sie pomiedzy dwoma

mocarstwami Europy. Nastapita finalizacja prac prowadzonych przez szereg lat, zmierzajaca

~Uktad zjednoczeniowy RFN-NRD zostat zawarty 3 pazdziernika 1990r.
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do zjednoczenia panstw europejskich i powstania Unii Europejskiej. W Maastricht 7 lutego
1992 zostaje podpisany traktat o Unii Europejskiej”.

Polska opowiada sie za pokojem i pokojowym wspoétzyciem narodow, nie gwarantuje
to jednak likwidacji ognisk zapalnych mogacych stanowi¢ pretekst do rozpoczecia konfliktu
zbrojnego. Bezpieczenstwo moze by¢ zapewnione poprzez zachowanie odpowiednich sit
zbrojnych, porozumien sojuszniczych oraz gwarancji i zobowigzan respektowanych przez
wszystkie panstwa niezaleznie od ich ustroju.

Uzyskanie suwerennos$ci przez Polske w 1989 r. otworzyto przed panstwem
i spoteczenstwem polskim mozliwosci bardziej swobodnego ksztattowania polskiej polityki
bezpieczenstwa, zgodnej z polskim interesem narodowym i wartosciami funkcjonujgcymi
w polskim spoteczenstwie. Oznaczato to dgzenie do integracji z instytucjami polityczno-
militarnymi i ekonomicznymi Zachodu, gtéwnie z NATO, Unig Europejska i Unig
Zachodnioeuropejska (UZE).

Dziatania polskiej dyplomacji, nasilone od wrze$nia 1993 r., wykorzystujac m.in.
argumenty: zmiennos$ci stanu otoczenia miedzynarodowego (ugrupowania nacjonalistyczne
i osrodki militarne w Rosji nie chciaty zapomnie¢ o panowaniu polityczno-militarnym ZSRR
w Europie Srodkowej i Wschodniej), strategicznego potozenia Polski, niedostatecznych
$rodkéw finansowych na szybkg i radykalna modernizacje sit zbrojnych, zmierzaty do
zapewnienia bezpieczenstwa poprzez integracje z NATO.

Nie byto to mozliwe przy zdecydowanym sprzeciwie Rosji. Jednak dziatania te doprowadzity
do kroku dajgcego nadzieje na cztonkostwo”, przynajmniej w pewnej perspektywie czasu,
jakim byt program Partnerstwo dla Pokoju (PfP, Partnership for Peace). Sformutowany
wTrawemiinde w pazdzierniku 1993 r. podczas sesji ministrow obrony parnstw NATO,
ostateczng posta¢ przyjat w styczniu 1994 r. na szczycie NATO w Brukseli. Zaktadat on
rozwiniecie polityczno-wojskowej wspdtpracy NATO z innymi panstwami obszaru OBWE
w celu zblizenia ich struktur obronnych do standardéw Sojuszu dla umozliwienia wsp6lnego
prowadzenia miedzynarodowych operacji pokojowych, humanitarnych i poszukiwawczo-

ratowniczych.

~Tzw. traktat z Maastricht, od tego czasu istnieje UE jako taka; zostajg zawarte postanowienia: popieranie
zréwnowazonego wzrostu gospodarczego, otwarcie granic, ustanowienie jednolitej waluty Unii, ujednolicanie
systemow prawnych i administracyjnych panstw Unii.

'Program Partnerstwo dla Pokoju nie dawat gwarancji bezpieczenstwa i cztonkostwa w NATO.
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Program PfP szybko stat sie najwazniejszg ptaszczyzng wspotpracy Polski z NATO, gtéwnym
poligonem zapoznawania sie naszych Sit Zbrojnych z zasadami i procedurami wojskowymi,
postepu na drodze uzyskiwania umiejetnosci w dziedzinie interoperacyjnosci.

Wspodtpraca wojskowa panstw NATO zaréwno z panstwami aspirujgcymi, jak i z pafnstwami
nie zainteresowanymi cztonkostwem w Sojuszu poszerzyta granice otwartosci militarnej, tym
samym uzupeiniata wszelkie istniejgce porozumierua o wspotpracy i wymianie informacji
wojskowych.

Polska zostata zaproszona (podobnie jak Czechy i Wegry) do rozpoczecia rozmow na
temat cztonkostwa w Madrycie w lipcu 1997 r. Dokumenty o ratyfikacji przez Polske
protokotébw o przystgpieniu do Sojuszu, zostaty przekazane sekretarzowi stanu USA
Madeleine Albright 12.03.1999r., od tego dnia Polskajest cztonkiem NATO.

Ze wzgledu na znaczenie i range zagadnien wigzacych sie z cztonkostwem w NATO proces
i ksztatt integracji sg problemem catego panstwa, dotyczacym nie tylko sfery obronnosci, ale
takze kwestii ekonomicznych, spotecznych, prawnych i politycznych, wymagajacych
wspodtpracy organow wiadzy ustawodawczej i wykonawczej réznych szczebli.

W sprawach wojskowych generalna koncepcja cztonkostwa Polski w NATO zaklada petng
integracje ze strukturami politycznymi i systemem obronnym Sojuszu, co w perspektywie
doprowadzi do podporzadkowania catosci naszych sit operacyjnych jego zintegrowanej
strukturze militarnej. Prace nad integracja, zapoczatkowane kilka lat temu, majg charakter
wieloptaszczyznowy. Wynikajg z koniecznosci dostosowania wszelkich dziedzin zwigzanych
z obronnoscig kraju do zasad, standardéw i procedur obowigzujacych w NATO. Zmierzaja do
zapewnienia peinej kompatybilnosci zasadniczych elementow naszego systemu obronnego z
odpowiednimi systemami NATO. Osiggniecie tego celu nie nastgpi natychmiast, gdyz jest to
proces, ktéry potrwa wiele lat (Niemcom zajeto 15 lat wprowadzanie w zycie standardow

natowskich, Hiszpania potrzebowata 17 lat, by w petiu zintegrowaé z NATO swoje struktury

militarne).

Zapoczatkowane przy aktywnym udziale Polski przemiany na kontynencie
europejskim doprowadzity do zakonczeiua globalnej konfrontacji Wschod-Zachdd. Powstaty

sprzyjajace warunki do realizacji wolnosciowych i demokratycznych aspiracji narodéw.
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Tworzy sie nowa, bardziej zintegrowana Europa. Gwarantujgce jej bezpieczenstwo wiezi
euroatlantyckie, oparte na Sojuszu Pdétnocnoatlantyckim, zostaty wzmocnione poprzez
rozszerzenie NATO\®.

Czlonkostwo w Sojuszu Pdinocnoatlantyckim w sposdb istotny zmienito geopolityczng
i geostrategiczng pozycje Polski. Stata sie ona cze$cig skutecznego sojuszniczego systemu
obronnego, gwarantujgcego bezpieczenstwo i stwarzajgcego warunki stabilnego rozwoju,
wraz z prawami i obowigzkami z tego wynikajgcymi.

Fundament koncepcji strategicznej NATO stanowi przyjete zatozenie, ze sity zbrojne
koalicji maja by¢ przygotowane do wykonywania catego spektrum kolektywnych zadan
obronnych, wynikajacych z tre$ci artykutu V Traktatu Waszyngtonskiego, jak i dziatan
wykraczajacych poza ten artykul, ktore mogg by¢ toczone poza panstwami i terytorium
Sojuszu.

Zmniejszeniu ulega zagrozenie wojng na skale globalng lub kontjmentalng lecz
towarzyszy temu wzrost liczby kryzysow lokalnych, przeradzajgcych sie niejednokrotnie
w lokalne lub regionalne konflikty. Ich Zrodia sa réznorodne: wasnie etniczne i religijne,
spory graniczne, naruszenia praw cztowieka, katastrofy naturalne i wywotane dziatalnoscia
cztowieka, niedobdr podstawowych Srodkéw do egzystencji, zapas¢ gospodarczo-
cywilizacyjna, ostabienie lub rozpad struktur panstwowych itp. Stanowig one powazne zrédto
destabilizacji. Z tych wzgledéw, sojusznicze sity zbrojne nie moga sie wiec ogranicza¢ do
biernego oczekiwania na wojne, lecz muszag systematycznie i coraz bardziej aktywnie
uczestniczy¢ w procesie niedopuszczenia do wybuchu konfliktu zbrojnego w Europie i jej
otoczeniu.

Przed Sojuszniczymi Sitami Zbrojnymi NATO formutuje sie zatem nowe zadanie polegajgce
na przygotowaniu do zapobiegania réznym kryzysom i konfliktom zbrojnym, poniewaz
koncentrowanie sie jedynie na obronie wiasnego terytorium nie jest juz wystarczajace dla
zachowania pokoju catej koalicji. Konflikty lokalne moga bowiem ,wciggac” panstwa

Sojuszu w wojny o szerszej skali.

Z tak zarysowanych zatozen wynika, ze w celu zapewnienia bezpieczenstwa obywateli
oraz niepodlegtosci i nienaruszalnos$ci terytorium Rzeczypospolitej Polskiej, Sity Zbrojne RP

muszg by¢ zdolne do realizacji zadan obronnych w razie wojny (odparcie bezposredniej

Przez 50 lat istnienia NATO skutecznie speiniato funkcje obrony Europy Zachodniej przed agresywng
politykg ZSRR, mimo wielu réznic pogladéw na wiele spraw wsrod jego cztonkéw. Okazalo sie jedyng
organizacjag zdolng do prowadzenia operacji pokojowych podejmowanych pod egidg ONZ i OBWE.
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agresji na terytorium Polski lub udziat w odparciu agresji na inne panstwo sojusznicze), zadan
reagowania kryzysowego (takze w ramach misji organizacji miedzynarodowych) oraz zadan
stabilizacyjnych i prewencyjnych w czasie pokoju. Ponadto muszg by¢ gotowe do udziatu w
reagowaniu na zagrozenia pozamilitarne. Zadania te zostaty przyjete w dokumentach:
Strategia bezpieczenstwa RP (obowigzujgca od 22 lipca 2003).

Z przedstawionych ustalen doktrynalnych wynika, ze bedg czynione starania aby nadal

utrzymac pokoj na kontynencie europejskim.

2.2 Ewolucja procesu dowodzenia

W zwigzku z restrukturyzacjg SZ RP zmianie ulegly nasze potrzeby i mozliwosci
ekonomiczne. Przynosi to efekt w postaci zmian struktur organizacyjnych, sprzetu oraz
procedur dziatania.

W Wojsku Polskim po zakonczeniu Il wojny S$wiatowej struktury organizacyjne
dowodztw i metody pracy sztabow oparto na wzorcach radzieckich. Tendencje te zostaty
nasilone gdy utworzono Uktad Warszawski i poszukiwano metod pracy w uktadzie
koalicyjnym”~

W modelu tym wiodacg role spetniaty komoérki pionu operacyjnego, a sprawy
przygotowania i prowadzenia walki (operacji) postawione byty na pierwszym miejscu. Dalsze
miejsca zajmowaty komérki rozpoznania i organizacyjne (na ktérych spoczywato zadanie
odtworzenia zdolnosSci bojowej wojsk). Oprocz komarek reprezentujgcych trzy gtowne piony
funkcjonalne w skladzie sztabu wazna role spetnialy organa kierowania tgcznoscia
i zabezpieczeniem topograficznym. Charakterystyczne dla tego modelu sg kompetencje szefa
sztabu (wg nadal obowigzujacych postanowien regulaminéw w SZ RP), ktory peini funkcje
pierwszego zastepcy dowddcy =z prawem wydawania rozkazObw w jego imieniu.
Pierwszoplanowa rola pionu operacyjnego jest zaznaczona réwniez poprzez uprawnienia
szefa oddziatu (wydziatu, zarzadu), ktéry zwykte petni funkcje zastepcy szefa sztabu.

W takiej strukturze organami podlegtymi bezposrednio dowddcy byli szefowie (dowddcy)
rodzajow wojsk. Poza sztabem byt rdwniez pion kierowania tylami podlegajacy
kwatermistrzowi oraz pion zabezpieczenia technicznego. Taka struktura organizacyjna
dowddztw nie ulegata znaczacym zmianom przez caty okres funkcjonowania naszych sit

zbrojnych w ramach Uktadu Warszawskiego.

A. Tomaszewski i in.: Kierunki przemian w procesie dowodzenia w $wietle rozwoju SZ RP. AON 1996r.
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Istotne zmiany miaty miejsce dopiero w zwigzku z restrukturyzacjag SZ RP na
poczatku lat dziewiectdziesigtych. Zaczeto czerpaé wzorce z SZ wiodacych panstw NATO.
Jedna z najwazniejszych zmian byla integracja pionéw zabezpieczenia tytowego
i technicznego poprzez zorganizowanie jednego pionu logistyki. Kolejna zmiana to
wydzielenie pionu szkolenia i podporzagdkowanie, w pokojowej strukturze dowo6dztw, szefow
rodzajow wojsk zastepcy dowodcy - szefowi szkolenia. Struktura ta nie przystawata jednak
do wymagan wynikajacych z zasad rozwijania systemu wojennego. ROznice pomiedzy
strukturami i zadaniami sztabow SZ RP, a panstw NATO wystepowaty przede wszystkim
w usytuowaniu pionu operacyjnego i organizacyjnego. Wobec tego niezbedne byto dalsze
dostosowywanie struktur sztaboéw do wzorcéw zachodnich, az do osiggniecia stanu

obecnego

Catos¢ przedsiewzie¢ zwigzanych z dowodzeniem wojskami, realizowanych przez
komorki organizacyjne i osoby funkcyjne w systemie dowodzenia, sklada sie na proces
dowodzenia . Jest to proces decyzyjny, ktéry przebiega w oparciu o przepisy prawa,
regulaminéw i instrukcji (w praktyce czesto jednak stosowane sa zasady i reguly
postepowania, ktére nie majg podstaw formalnych). W trakcie tego procesu wykonywane sg
dokumenty dowodzenia systemu odpraw i meldunkéw. Skiada sie on z nastepujacych faz;
ustalenia potozenia, planowania, stawiania zadan i kontroli.

Wymienione fazy, sktadajgce sie na cykl decyzyjny, sg realizowane na wszystkich
szczeblach i we wszystkich obszarach dowodzenia w sposéb ciggly. Na ten cykl oddziatywajg
rézne informacje, miedzy innymi w postaci stawianych zadan, informacji o dziataniu
i potozeniu wojsk wiasnych i przeciwnika oraz warunkach dziatania (rys.2.3). Zdobywanie,
przetwarzanie i wykorzystanie informacji (w postaci zadan, informacji o dziataniu i potozeniu
wojsk wiasnych i przeciwnika, warunkach dziatania) utrzymuje ten cykl w ruchu i pozwala

w efekcie na opracowanie planu dziatania i podjecie decyzji.

Aktualne rozwigzania w tym zakresie zostaty przedstawione w Rozdziale 1. (s.22-23).
Dokfadna definicja zostata przedstawiona w Rozdziale 1. (s. 18).
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UP -Ustalanie potozenia
P - Planowanie

SZ - Stawianie zadan

K - Kontrola

Rys. 2.3 Ogdlny przebieg procesu dowodzenia (Zrédto: opracowanie wiasne napodstawie:
J.Michniak i in.;,,Metody i tres¢ pracy zespotdwfunkcjonainych na SD WLad”, AON 2000).

Proces dowodzenia traktuje sie jako cykl decyzyjny sktadajacy sie z powtarzajacych
sie faz, etapow i czynnosci (rys. 2.4).
Szczegdlng role wsrdd czterech faz cyklu decyzyjnego procesu dowodzenia odgrywa faza
planowania, w trakcie ktorej zadanie otrzymane od przetozonego oraz czynniki wptywajgce
na jego wykonanie, podlegajg analizom i ocenom. Opracowywane sa warianty dziatania
wojsk wiasnych i przeciwnika, ktdre nastepnie sg rozwazane i poréwnywane, w celu
okre$lenia najbardziej prawdopodobnego przebiegu zdarzen i przedstawienia dowodcy
rekomendowanego sposobu dziatania. W ramach tej fazy dowddca podejmuje decyzje
i ogtasza swoj zamiar dziatania. W tym czasie powstaje tez plan operacji i rozkaz operacyjny.
Faza planowania skfada sie z czterech etapow (rys. 2.4):

¢ ocena sytuaciji,
¢ podjecie decyzji,
¢ opracowanie planu operacji,
¢ opracowanie rozkazu operacyjnego.
Najistotniejszg czescig tej fazy jest jej pierwszy etap - ocena sytuacji. Czynnosci

realizowane w ramach tego etapu maja bezposredni zwigzek z doktadnym zrozumieniem
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zadania otrzymanego od przetozonego, analiza i oceng czynnikdw majacych istotny wptyw na
wykonanie zadanig opracowanie wariantow dziatania, rozwazenie i przedstawienie ich w taki
sposob, aby dowddca miat obraz biezacej sytuacji i dogodne warunki do podjecia decyzji.
Czynnosci realizowane w ramach tego etapu to:
A analiza zadania,

ocena czynnikow wptywajacych na wykonanie zadania i opracowanie

wariantow dziatania,

rozwazenie wariantéw dziatania,

poréwnanie wariantéw dziatania (rys. 2.4).

Czynnosci: rozwazenie i poréwnanie wariantow dziatania majg na celu ustalenie
silnych i stabych stron poszczegdlnych wariantow poprzez konfrontacje z prawdopodobnym
sposobem dziatania przeciwnika (przeprowadzenie symulacji dziatan), oraz wylonienie
wariantu rekomendowanego dowddcy poprzez porownanie ich pomiedzy soba.

W trakcie odprawy decyzyjnej zostaje wybrany jeden z opracowanych wariantow
dziatania (najczesciej rekomendowany). Dokonuje tego dowddca podejmujac decyzje
i wygtaszajac zamiar dziatania.

W trakcie opracowania planu operacji i rozkazu operacyjnego zostaje graficznie
przedstawiony zamiar dowddcy, czyli Plan Operacji, ktory stanowi podstawe do opracowania
Wstepnego Zarzadzenia Operacyjnego (jesli jest taka konieczno$¢) i Rozkazu Operacyjnego.
Kolejna faza to stawianie zadan oraz wydanie Rozkazu Operacyjnego (wraz ze
szczegb6towymi planami realizacji zadan, punktami do rozkazu oraz aneksami), ktory zostaje
ostatecznie podpisany przez dowddce i przestany do podwiladnych i przetozonych, do
pozostatych elementéw funkcjonalnych SD, do elementéw wspotdziatajgcych i sasiaddw.

Kontrola zamyka proces decyzyjny, gdyz rezultaty kontroli stanowia podstawe do
uaktualniania posiadanych informacji, czyli ustalania potozenia, i ponownej realizacji

kolejnych faz cyklu.
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PoszczegOllne armie NATO posiadaja wiasne rozwigzania poszczeg6lnych faz procesu
decyzyjnego, jednak nie powodujg one istotnych réznic w pracy dowddcow i sztabow.
Ustalenia koalicyjne regulujg problematyke procesu dowodzenia w stopniu na tyle
szczeg6towym aby zapewni¢ mozliwo$é wspdlnego dziatania. Proces planowania wedtug
procedur NATO (OPP - Operational Planning Process) sktada sie z pieciu faz:

¢ faza wstepna (INITIATION) - okreslenie zadania,

¢ faza poczatkowa (ORIENTATION) - analiza zadania, odprawa informacyjna,

wydanie wytycznych do planowania,

¢ opracowanie zamiaru dziatania (CONCEPT DEVELOPMNENT) - opracowanie

wariantow dziatania, odprawa decyzyjna, wydanie wytycznych do planowania,

¢ opracowanie planu dziatania (PLAN DEVELOPMENT) - praca nad planem,

koordynacja, przedstawienie do akceptacji, wydanie planu,

¢ weryfikacja planu (PLAN REVIEW) - weryfikacja planu, wprowadzenie zmian*".

Poszczegllne fazy odpowiadajg przedstawionemu procesowi planowania. Nastepuje
jedynie przesuniecie w zakresie umiejscowienia niektérych czynno$ci w stosunku do faz.
Reasumujac mozna stwierdzi¢, ze tresci stanowigce przedmiot planowania dziatan w SZ RP
i sitach zbrojnych paristw NATO sg w duzym stopniu zbiezne.

W  wyniku prowadzonych restrukturyzacji zaszty istotne zmiany w obszarze
formalizacji dowodzenia w WP. Wprowadzono nowe regulaminy dziatan taktycznych, nowy
system zobrazowania sytuacji taktycznej oraz nowy zbior znakéw i skrotow taktycznych.
Podkresli¢ jednak nalezy, ze w dotychczasowej praktyce sztabowej gtéwny wysitek skupiony
byt na opracowaniu dokumentdw planistycznych, mimo ze gtdwnymi dokumentami
dowodzenia byty i sg nadal dokumenty dyrektywne (rozkazy i zarzadzenia).

W praktyce dowodzenia nastgpit wyrazny postep w zakresie realizacji funkcji
organizowania dziatan, ktory polega gtéwnie na stawianiu zadan za posrednictwem rozkazéw
i zarzadzen (zalecane w podrecznikach z zakresu dowodzenia formy graficzne) co stanowi
nawigzanie do praktyki dowodzenia w NATO. Swoistym balastem przesztosci utrudniajgcym
przystosowanie sie do nowych procedur dowodzenia jest narzucanie podwladnemu metod
pracy przez przetozonego™. Jest to sprzeczne z zasadami kompetencyjnej odpowiedzialnosci

dowoOdcow poszczegollnych szczebli, stanowi podwazenie zaufania do podwiadnego oraz

w powaznym stopniu dezorganizuje jego prace.

ATP-35(B) Land Force Tactical Doctrine
A. Tomaszewski i. in., Kierunki przemian w procesie dowodzenia w $wietle rozwoju SZ RP. AON 1996r.
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Zmiana takiego podejScia jest realizowana w postaci zasady dowodzenia przez
okreslanie celéw zadania, zwtaszcza ze zapisy w dokumentach normatywnych wskazuja na
jej najwyzszy priorytet"Taki sposob dowodzenia opiera si¢ on na wzajemnym zaufaniu
i pozwala podwitadnym na swobode dziatania oraz wtasciwg organizacje pracy po zapoznaniu
sie z sytuacjg i zamiarem dowddcy. Oznacza tez jednak godzenie sie przelozonych na
ewentualne btedy podwitadnych.

W procesie dowodzenia biorg udziat wszystkie gtowne komérki organizacyjne sztabu,
ktory w sposob kompetentny i aktywny petnig funkcje doradcze. Procedura ta nie zmniejsza
w zadnym stopniu znaczenia i odpowiedzialnoSci dowodcy, ktéry zachowuje prawo do
wiasnej decyzji. Jednocze$nie podkresla sie, ze w obszarze organizacji pracy czy wrecz
w kolejnosci i treSci pracy dowddztwa, bardzo wiele zalezy od osoby dowddcy i szefa sztabu.

Restrukturyzacja SZ RP spowodowana konieczno$cig dostosowania do sposobow
dziatania sit sojuszniczych, owocuje nowag strukturg organizacyjng umoztiwiajgca wspétprace
z dowodztwami armii panstw NATO. Podobnie z procedurami dowodzenia wojsk ladowych,
ktore sg obecnie wdrazane i zgodne z procedurami przyjetymi przez NATO (ATP-35(B)).

Obok problemdw interoperacyjnosci w dowodzeniu i zmian z tego wynikajacych, nie
mozna poming¢ wptywu na proces dowodzenia jaki wywotuje rozwoj Srodkdw technicznych.
Wszystkie rodzaje technicznych $rodkéw dowodzenia sg stale doskonalone. Czesto
wprowadzenie doskonalszych $rodkéw w jednej grupie wymusza zmiany w innej grupie
Srodkow technicznych. Na przyktad zastosowanie komputerdow do rozwigzywania zadan
operacyjno-taktycznych czy przygotowywania dokumentéw, pocigga za sobg koniecznosc
dostosowania do ich potrzeb $rodkéw transmisji, odpowiednich narzedzi, sformalizowanych
wzorcow itp.

Zastosowanie doskonalszych $rodkéw technicznych ma bezposredni wptyw na proces
dowodzenia, poiuewaz umozliwia rozwigzywanie podstawowych zadan za pomocg nowych

metod.

W. Kulma: Dowodzenie operacyjne i taktyczne w wojskach lagdowych p.k. ,,Zmiana-2”. AON 200lIr.
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2.3. Rozwgj infrastruktury informatycznej

2.3.1. Ogolny rozwadj srodkéw i metod informatycznych

Zapoczatkowany po drugiej wojnie Swiatowej burzliwy rozwdj elektronicznej techniki
obliczeniowej, polegajacy na konstrukcji  nowych, coraz doskonalszych typow
elektronicznych maszyn cyfrowych, trwa nadal. Aby usSwiadomié¢ sobie, z jak wielkim
postepem mamy tu do czynienia, warto krotko przesledzi¢ historie rozwoju mechanizméw
liczacych.

W starozytnosci jednym ze znanych urzadzen ulatwiajacych liczenie byt tzw. abakus
prostokatna deska z wyztobionymi rowkami, w ktérych kamykami zaznaczano liczbe
poszczegOlnych rzeddw dziesietnych. W wyniku wielu udoskonalen tego przyrzadu powstato
liczydio.

Za poczatek historii  maszyn cyfrowych, jako pewnego rodzaju urzadzen
zmechanizowanych, mozna przyja¢ XVII w. Pierwszg maszyne do dodawania (sumator)
zbudowat w 1642 r. B. Pascal. W roku 1671 matematyk niemiecki G. W. Leibniz zbudowat
sumator rownoleglty. Tak pierwszy, jak i drugi sumator stuzylty w zasadzie wytgcznie do
dodawania i odejmowania. W roku 1694 Leibniz zbudowat arytmometr wykonujacy cztery
podstawowe dziatania arytmetyczne. Oprécz wymienionych mechanizmoéw zbudowano
rowniez iime oryginalne sumatory i arytmometry w Stanach Zjednoczonych i w Rosji.

Nastepnym etapem rozwoju mechanizmdw liczagcych byto skonstruowanie
arytmometru elektrycznego (1920 r.), w ktdrym zautomatyzowano operacje arytmetyczne.

Pierwszg wspotczesng maszyna, w ktorej zastosowano zasade sterowania
sekwencyjnego, byta maszyna MARK-I, zbudowana w 1944 r. w Stanach Zjednoczonych.
Wykorzystano w niej przekazniki elektromagnetyczne, a do sterowania sekwencyjnego
zastosowano tasme dziurkowana.

Pierwszg catkowicie elektroniczng maszyng byla maszyna zaprojektowana przez
pracownikéw Uniwersytetu Pensylwania - J. Eckerta i J. Mauchly'ego. Nazwano jg ENIAC
(Electronic Numerical Integrator and Calculator). Budowe maszyny ENIAC, ktéra miata
okoto 18 tys. lamp elektronowych, ukonczono w 1946 r.

Kolejny krok to przechowywanie w pamieci maszyny programu (sterowanie

wewnetrzne) oraz zastgpienie systemu dziesietnego systemem dwoéjkowym (uzyskano
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znacznie wiekszg wydajnos¢ maszyny). Maszyne te nazwano EDVAC (Electronic Discrete
Variable Automatic Computer).

W roku 1953 skonstruowano w Stanach Zjednoczonych model maszyny IBM-701,
w ktorej zastosowano pamie¢ elektrostatyczngtzn. lampy oscyloskopowe.

Pierwszg duzg maszyng o pamieci zbudowanej na rdzeniach magnetycznych byta
maszyna WHIRLWIND-I. Zastosowanie rdzeni magnetycznych spowodowato co najmniej
dwukrotny wzrost szybkosci obliczen i niezawodno$¢ maszyn w poréwnaniu z maszynami

0 pamieci elektrostatycznej.

Historie polskich maszyn cyfrowych datuje sie od 1948 r., tj. od chwili utworzenia
Panstwowego Inst)4utu Matematycznego. W roku 1958 w Zaktadzie Aparatow
Matematycznych w Warszawie skonstruowano elektroniczng maszyne cyfrowg o nazwie
XYZ. Maszyna ta zwana rowniez ZAM-1 wzorowana byta cze$ciowo na maszynie IBM-701.
Byt to tylko model laboratoryjny.

W 1959 roku powstaty Wroctawskie Zaktady ELWRO, w nich na przetomie lat 1960

11961 skonstruowano model maszyny cyfrowej ODRA 1001. Byla ona zbudowana na
lampach elektronowych i nie wdrozono jej do seryjnej produkcji, podobnie jak model
nastepny (zbudowany na tranzystorach i lampach) ODRA 1002.
Dopiero ODRA 1003 (oparta catkowicie na tranzystorach) od 1964 roku znalazia sie
w produkcji seryjnej. Kolejne serie to: ODRA 1103 i ODRA 1204, w latach pézniejszych
kolejne wersje (1304, 1305) oparte na nowszej technologii i o wiekszych mozliwoS$ciach.
Zaktady ELWRO zbudowaty do konca lat siedemdziesigtych ponad 1000 komputerdw,
gtéwnie réznych typéw ODRY .

Rownolegle w Instytucie Maszyn Matematycznych w Warszawie skonstruowano
i uruchomiono matoseryjng produkcje maszyny ZAM, jednak w wiekszej liczbie egzemplarzy
wykonano tylko: ZAM-2, oraz ostatni - ZAM-41, (w latach 1967-1968 wykonano kilkanascie
komputeréw ZAM-41).

W roku 1969 powstat Jednolity System Elektronicznych Maszyn cyfrowych, jednostki
centralne miaty jednakowg architekture i zasady dziatania, ale mogty sie rézni¢ moca

obliczeniowa. Do pierwszego pokolenia tych maszyn naleza komputery (RIAD) R-10, R-20,
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R-30, R-40, R-50. Komputery drugiego pokolenia, RIAD Il zostaty oparte na ukfadach
wielkiej skali integracji

Lata nastepne to tendencja wzrostu mocy obliczeniowej komputeréw i ich
miniaturyzacja dzieki uktadom wielkiej skali integracji. Powstajg réwniez komputery
wieloprocesorowe. Technika zmniejszania gabarytéw komputerow doprowadzita do
powstania minikomputeréw i mikrokomputeréw, ktére znalazty szerokie pole zastosowan.

Te podstawowe tendencje zapoczatkowane w latach 80-ych, obowigzujg nadal.
Wymiary sprzetu sie zmniejszajg, ro$nie moc obliczeniowa i predkos¢ pracy, a jednocze$nie
stajg sie coraz tansze.

O informatyce zaczeto méwi¢ w Polsce dopiero od 1968 roku, wcze$niej mowiono
o maszynach cyfrowych, matematycznych, moézgu elektronowym przetwarzaniu danych,
przetwarzaniu informacji. Rozwoj techniki i technologii (nie tylko informatycznej) mozna
podzieli¢ na trzy etapy: czysto eksperymentalny (laboratoria i prace do$wiadczalne), etap
dominacji zastosowan specjalistycznych (duze centra obliczeniowe) i etap masowego
uzytkownika.

Masowa produkcja, spadek ceny komputer6w oraz pojawienie sie¢ na rynku
odpowiedniego oprogramowaiua pozwalajgcego na automatyzacje obiegu informacji
w spoteczenstwie, spowodowato wieksze zainteresowanie komputerami ze strony zwyktych
uzytkownikow (coraz lepiej przygotowywanych do wykorzystania techniki informatycznej).

Zastosowanie informatyki w pierwszej kolejnosci znalazto miejsce w zarzadzaniu,
mozna tu wyrozni¢ trzy nurty zastosowan: sprawozdawczo$¢, automatyzacje operacji
finansowo-ksiegowych, oraz przetwarzanie informacji do celéw operacyjno-decyzyjnych.

Ten ostatni okazat sie dziedzing gdzie informatyka sprawdza sie najlepiej, pozwalajgc
dobremu menadzerowi pracowac jeszcze lepiej, a stabszemu lepiej zorganizowac prace (np.
produkcje, zbyt, zaopatrzenie). Niektorzy entuzjasci komputerowego zarzadzania uwazaja, ze
optymalne zarzadzanie jest tak nierozerwalnie zwigzane z komputerami, ze jedno réwna sie

drugiemu.

v W tym krotkim przegladzie historii polskich komputeréw nie sposéb wymieni¢ wszystkich konstrukciji.
Zostaty tu pominiete niektdre maszyny, ktore nie doczekaty sie seryjnej produkcji, m.in. pierwsza maszyna do
przetwarzania administracyjnego - AMC-1, oraz pierwsza polska maszyna tranzystorowa - UMC-10 (obie
zbudowane na Politechnice Warszawskiej), maszyna do obliczeh naukowych KAR-65, minikomputer K-202
1mne.

W.M. Turski, Nie samg informatyka, PWN 1980.
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Oczywiscie oprogramowanie podobnie jak sprzet podlegato procesowi ewolucji, i tak mozna
wyrézni¢ podstawowe etapy rozwoju systemow informatycznych wspomagajgcych

zarzadzanie (rys. 2.5).

Rys. 2.5 Rozwoju systemdw informatycznych wspomagajacych zarzadzanie
{Zrodto: opracowanie wiasne napodst. W.Radzikowski ™)

Pierwszym ogniwem w {ancuchu systeméw informatycznych wspomagajacych
zarzadzanie sg jak sie powszechnie uwaza tzw. systemy transakcyjne (Transaction Processing
System). Systemy tego typu realizujg wytgcznie formalne przetwarzanie danych bez ich
interpretacji, stuzace:

- zbieraniu danych,

- przechowywaniu danych,

aktualizacji danych,

- przesyfaniu danych.

Systemy przetwarzania transakcji nie wspierajg systemow decyzyjnych bezposrednio, a tylko
posrednio pomagaja w podejmowaniu prostych decyzji rutynowych i w wykonywaniu
czynnosci urzedniczych.

Nastepnym ogniwem omawianych systemdw informatycznych sg systemy
informatyczne zarzadzania (S1Z), ktore:

obejmujg wiekszo$¢ elementéw wspomnianych systemow transakcyjnych,
realizowane sg w konwencji bazy danych,

- korzystaja z mozliwosSci organizowania procesu przetwarzania danych

stwarzanych przez systemy zarzgdzania bazg danych.

W. Radzikowski, Komputerowe systemy wspomagania decyzji, PWN 1990.
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Systemy SIZ majg Scisle okreslone mozliwosci organizowania fragmentarycznych danych,
w niezmiennej sytuacji decyzyjnej, w informacje. Moga wspiera¢ rozwigzywanie problemoéw
decyzyjnych dobrze ustrukturalizowanych, gtéwnie w zakresie kontroli administracyjne;j.

Kolejne z ogniw w tanicuchu systeméw informatycznych, to systemy wspomagania
decyzji (SWD). Systemy wspomagania decyzji obejmujg wiekszo$¢ systemow
informatycznych zarzadzania (S12), dodatkowo sg wyposazone w tzw. baze metod i systemy
zarzadzania baza metod. Baza metod obejmuje regulty podejmowania decyzji, modele
i metody postugiwania sie nimi w fgcznej postaci gotowych podprograméw komputerowych.
Systemy wspomagania decyzji moga wspiera¢ modelowanie i rozwigzywanie probleméw
decyzyjnych pojawiajgcych sie w ewoluujgcych przestrzeniach decyzyjnych. Struktura tych
problemow jest zmienna.

Ostatnim  wyrdznionym ogniwem w tym Hfahncuchu sg eksperckie systemy
wspomagania decyzji (ESWD), ktére obejmujg wiekszos¢ elementow SWD i dodatkowo
funkcjonuje w nich przynajmniej jeden system ekspercki (systemy eksperckie nie sg
analogiczne do baz danych i metod, muszg wiec by¢ projektowane i organizowane przy
uzyciu odrebnych metod - wykorzystujg zapisang wiedze eksperta do rozwigzywania zadan).
Systemy ESWD zapewniajg dobieranie odpowiednich technik wnioskowania na podstawie
opisu problemu, danych i wiedzy o sytuacji decyzyjnej. Moga samodzielnie tworzy¢
roznorodne modele sytuacji decyzji, prezentowa¢ decydentom uzyskane rozwigzanie
i objasniac je™.

Powyzszy obraz rozwoju systeméw informatycznych wspomagajacych zarzadzanie
oraz syntetyczna charakterystyka poszczegélnych systeméw stanowi czysto teoretyczng
konstrukcje, ktéra moze by¢ punktem wyjscia do analizy praktycznych rozwigzan lub moze
stuzyC jako model wzorcowy. W praktyce jednak zacierajg sie tak wyrazne granice miedzy

systemami informatycznymi poszczegélnych szczebli.

2.3.2. Rozwaoj wojskowych zastosowan informatyki

Kierownictwo MON na przetomie lat 50-tych i 60-tych, uznato za celowe podjecie
prac nad doskonaleniem struktur organizacyjnych i wyposazeniem technicznym Sit Zbrojnych

w celu poprawy efektywnosci dowodzenia wojskami na polu walki oraz usprawnienie

R. Miszczak, Rozwoj systemow informatycznych wspomagajacych zarzadzanie i dowodzenie, ZN Nr 4,
AON 1999.
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efektywnosci zarzadzania we wszystkich dziedzinach pokojowej dziatalnosci Sil Zbrojnych,
szczegOlnie w gospodarce materiatowo-technicznej, kadrowej, finansowej itp.

Byt to okres kiedy rozwdj Srodkéw bojowych pod koniec Il wojny Swiatowej i po jej
zakonczeniu znacznie wyprzedzat mozliwosci efektywnego ich wykorzystania ze wzgledu na
ograniczone mozliwosci zbierania i szybkiej obrobki danych. Podobnie jak w gospodarce
cywilnej gdzie przy duzym postepie w mechanizacji i automatyzacji proceséw roboczych
systemy zarzgdzania podlegty znacznie wolniejszym udoskonaleniom.

Realizacja tego celu wymagata podjecia odpowiednich przygotowan organizacyjnych.
Rozpoczecia prac naukowo-badawczych, szkolenia specjalistow informatyki oraz
uzytkownikow.

Pierwszy krok uczyniono w sferze naukowo-badawczej. W 1959 r. Pion Techniczny
Sztabu Generalnego WP podpisat umowe z Instytutem Maszyn Matematycznych na prace
naukowo-badawczg o loyptonimie ,ZOLW” nt. ,Koncepcji zastosowania $rodkow
automatyzacji i mechanizacji w Sitach Zbrojnych”. Praca ta data poczatek wspotpracy wojska
z krajowymi placowkami naukowo-badawczymi, a w perspektywie, wspoOtpracy
z tworzonymi w WP instytucjami naukowo-badawczymi i projektowo-wdrozeniowymi®\
Pierwszg taka instytucja, wspotpracujaca z Instytutem Maszyn Matematycznych, byt Oddziat
ds. Automatyzacji Sztabu Generalnego WP utworzony w 1961 r.

W tym samym roku zostata powotana specjalna Komisja w celu przeanalizowania
catosci problemu doskonalenia struktur organizacyjnych. Zaproponowata ona m.in.
utworzenie Pionu Zabezpieczenia Dowodzenia, uzasadniajgc to tym, ,,ze obecna struktura
organizacyjna nie zapewnia kompleksowych zmian, jakie bedg sukcesywnie wprowadzane
pod naporem postepu ogdélnego i unowocze$niania systemu dowodzenia i zarzadzania. Istnieje
zatem obiektywna konieczno$¢ rozwiniecia stalej, wszechstronnej i planowej pracy
badawczej nad sposcbem i metodami doskonalenia catego systemu dowodzenia i zarzgdzania,
przy czym dziatalno$¢ ta bedzie wymagaé specjalistycznych dociekan o charakterze
operacyjno-organizacyjnym”.

Wynikiem prac Komisji byly szereg propozycji, miedzy innymi aby dziatalnoscig
doskonalenia struktur organizacyjnych, koordynowat nowo powotany Zastepca Szefa Sztabu
Generalnego ds. Systeméw Dowodzenia, ktéremu przewidywano powierzy¢ kierowanie

pracami badawczymi nad usprawnieniem systemu dowodzenia i zarzadzania.

M. Pasternak - ,Tlistoria powstania informatyki wojskowej ijej zrebéw instytucjonalnych”. Cl Szt.Gen. 1999.
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Zaproponowano ponadto zmiany w Pionie Zabezpieczenia Dowodzenia, powotanie organu
doradczego przy szefie Sztabu Generalnego (Komitetu do spraw Usprawnien Dowodzenia)
oraz w ramach reorganizacji Zarzadu VII Sztabu Generalnego utworzenie Zespotu
ds. Koordynacji Wojskowych Badarn Ekonomicznych.

Whnioski  dotyczace  zastosowaiua  elektronicznej  techiuki  obliczeniowej
w doskonaleniu procesow dowodzenia i zarzadzania, wynikajace z prac Komisji, zaczeto
wdrazaé w 1962 r. W wyniku ich realizacji miat powsta¢ w latach 1962-1965 dwuszczeblowy
stacjonarny system automatycznego przetwarzania danych dla potrzeb dowodzenia wojskami
i zarzadzania gospodarkg wojskowa, z uwzglednieniem przygotowania kadr technicznych
oraz zabezpieczenia sieci tgcznosci i transmisji danych.

Efektem realizacji powyzszych ustalen bylo stworzenie podstawowych elementéw
bazy organizacyjno-technicznej i szkoleniowej rozwoju automatyzacji i mechanizacji.
W 1964 r. zostat powotany Instytut Organizacji i Techniki Dowodzenia Akademii Sztabu
Generalnego, ponadto istniato 7 innych organdw szczebla centralnego i 6 os$rodkow
obliczeniowych (wyposazonych w 6 komputerdéw). Z racji kosztéw, ztozonoSci problemow
zwigzanych z utrzymaniem i obstugg tych maszyn, jako pierwsze posiadaty je jedynie osrodki
obliczeniowe spetniajagce funkcje ustugowe dla potrzeb dowoddztw i sztabéw oraz instytutow
naukowo-badawczych. Niestety staba koordynacja dziatan i brak jednolitej mysli przewodniej
spowodowaly, ze efekty byly niewspdtmierne do oczekiwan, powodowato to koniecznosé
dalszych zmian organizacyjnych, technicznych i szkoleniowych.

Istotne zmiany zaszty w latach 1966-70 gdy zostato utworzone stanowisko Zastepcy
Szefa Sztabu Generalnego ds. Systemdw Kierowania. Podporzadkowano mu dwie jednostki
organizacyjne: Zarzad Normatywno-Administracyjny (skupiajacy zadania planowania
zasadniczych przedsiewzie¢ MON i Sztabu Generalnego, usprawnienia organizacji pracy,
biezacego zarzadzania i systemu sprawozdawczosci) oraz Biuro ds. Automatyzacji
i Mechanizacji (BAiIM, majagce stworzy¢ lepsze warunki do kompleksowego planowania,
koordynowania i kontroli przedsiewzie¢ organizacyjnych, technicznych, inwestycyjnych
i szkoleniowych w zakresie zastosowan informatyki).

W 1974 r. Biuro ds. Automatyzacji i Mechanizacji zostato podniesione do rangi
Zarzadu XIV (Informatyki) Sztabu Generalnego WP, co zwiegkszyto jego mozliwosci
oddziatywania na realizacje przedsiewzie¢ zwigzanych z wdrozeniem techniki obliczeniowej
w dowodzeniu i zarzadzaniu. W tym okresie zostaly stworzone lepsze warunki organizacyjne
rozwoju automatyzacji i mechanizacji proces6w kierowania. W zarzadach Sztabu

Generalnego WP i wigkszosci instytucji centralnych MON sformowano oddziaty lub
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wydziaty automatyzacji i mechanizacji, ponadto gtéwnie w departamentach i szefostwach
Gtownego Kwatermistrzostwa WP utworzono stanowiska starszych inspektoréw do spraw
automatyzacji i mechanizacji. RoOwniez okregi wojskowe i rodzaje sit zbrojnych zostaty objete
w drugiej potowie lat sze$édziesigtych automatyzacja i mechanizacja proceséw dowodzenia
i zarzadzania. W sztabach OW utworzono wydzialy, a w sztabach rodzajéw sit zbrojnych
oddziaty systemdéw kierowania.

OS$rodek Maszynowego Przetwarzania Danych Sztabu Generalnego WP w 1967 roku
zostat przemianowany na Centralny OS$rodek Przetwarzania Informacji MON (COPI),
aw roku 1971 utworzono Osrodek Przetwarzania Informacji Gtéwnego Kwatermistrzostwa
WP, na bazie dotychczasowej Stacji Maszyn Liczaco-Analitycznych Gidwnego
Kwatermistrzostwa WP.

Pod kierownictwem BAIM WP, a pézniej Zarzadu XIV Informatyki Sztabu
Generalnego, wymienione sztabowe organy informatyki kierowaly rozwojem automatyzacji
i mechanizacji w sitach zbrojnych, bedac jednoczes$nie #gcznikiem pomiedzy organami
wykonawczymi  (projektujgcymi i wdrazajagcymi rozwigzania informatyczne oraz
przetwarzajgcymi dane dla potrzeb kierowania) a uzytkownikami (korzystajacymi
z elektronicznej techniki obliczeniowej).

Ponadto w latach 1966-1975 utworzono 13 organdéw wykonawczych w OW, RSZ,

niektérych IC MON oraz w instytutach wojskowych i wyzszych szkotach oficerskich.
Ogo6tem w koricu 1970 r. istniato w sitach zbrojnych 21 Os$rodkoéw Przetwarzania Informacji
(OPI) i Osrodkéw Obliczeniowych (OObl), w ktérych zainstalowano 23 komputery i 12
zestawdw maszyn liczaco-analitycznych.
Do ogo6lnej klasyfikacji maszyn cyfrowych powszechnie uzywa sie pojecia generacja
technologiczna, a ewolucje komputerow rozpatruje sie jako przejscie od jednej do drugiej
technologii ukfadéw elektronicznych. W sitach zbrojnych wykorzystywano sprzet
komputerowy nastepujacych generacji

- pierwszej (oparty na lampach elektronowych) - np. URAL, ZAM-2,

drugiej (oparty na potprzewodnikach dyskretnych) - np. ODRA- 1204,

trzeciej (technologia oparta o monolityczne uktady scalone) - np. ODRA 1305,
czwartej (uktady wielkiej skali integracji) - np. minikomputery serii MERA-300,
MERA-400, a nastepnie mikrokomputery.

P. Sienkiewicz; M. Szczepaniak; W. Wieckowski: Dowodzenie z komputerem. MON 1984r.
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Ewolucja techniki informatycznej, zarbwno w $rodowisku cywilnym jak i wojskowym
miata podobny przebieg, poniewaz wykorzystywano sprzet {hardware) okre$lonej generacji
dostepny w kraju w danej chwili (5.49). Przykladowo przez czas istnienia oSrodkéw
naukowo-badawczych w Akademii Sztabu Generalnego (od Instytut Dowodzenia ASG do
Instytutu Badan Strategiczno-Obronnych) wykorzystywano kolejno nastepujgce komputery:
ODRA-1003, Minsk-22, Mirnsk-32, ODRA-1305, ODRA-1325" oraz oczywiscie komputery
osobiste. Podobnie sytuacja przedstawiata sie w Wojskowej Akademii Technicznej gdzie
wykorzystywano m.in. maszyny: URAL, ZAM-41, ODRA-1305, AS-400.

Oczywiscie ewolucja komputerow spowodowata réwniez rozwoj jezykOw programowania
niezbednych do opracowywania programéw uzytkowych {software). Najog6lniej, jezyki
programowania mozna podzieli¢ na™"

- jezyki wewnetrzne (instrukcje z listy rozkazéw danej maszyny),

- jezyki zestawiajgce (assemblery),

- jezyki zewnetrzne, nazywane rowniez jezykami wysokiego poziomu (zblizone do

jezyka naturalnego i niezalezne od typu maszyny).
Do najpopularniejszych jezykéw stosowanych do programowania komputeréw w latach
1960-80 nalezaly: MOST 1, ALGOL 60, ALGOL 68, COBOL, PLAN, PL/1, FORTRAN,
PASCAL. Lata osiemdziesigte to nie tylko gwattowny rozwdj komputerow osobistych, ale
rowniez rozwoj jezykdéw bardzo wysokiego rzedu odgrywajacych znaczacg role w tworzeniu
programow uzytkowych.

W dalszym rozwoju informatyki w wojsku zasadniczg role odegraty organy
wykonawcze szczebla centralnego ukierunkowane na dziatalno$¢ projektowg i naukowo-
badawczg dla potrzeb catych sit zbrojnych. Jednym z nich byt Instytut Dowodzenia Akademii
Sztabu Generalnego (ID ASG) przemianowany z Instytutu Organizacji i Techniki
Dowodzenia ASG w 1966 roku, ktory realizowat zadania z zakresu automatyzacji i
mechanizacji informacyjnych procesow dowodzenia w problematyce operacyjnej systemu
terytorialnego i polowego. Drugi natomiast, to Instytut Automatyzacji Systeméw Zarzgdzania
Wojskowej Akademii Technicznej (IASZ) powstaty w 1967 r. na bazie Biura Maszyn
Matematycznych WAT oraz niektérych organéw wykonawczych informatyki Sztabu
Generalnego WP, ktory realizowat zadania z zakresu automatyzacji systemow zarzgdzania,

gtéwnie obejmujace problematyke organizacyjna, mobilizacyjna, kadrowa.

Maszyna ta byta umieszczona w kontenerze jako ruchomy osrodek obliczeniowych (ROO).

W. Turski: Propedeutyka informatyki. PWN, Warszawa 1975r.
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kwatermistrzowskg  oraz zaopatrzenie ~ materiatowo-techniczne. Instytuty  byty
podporzagdkowane komendantom akademii, a og6lny nadzor nad ich dziatalnoscig
merytoryczng zostat powierzony Szefowi Sztabu Generalnego WP poprzez Biuro do spraw
Automatyzacji i Mechanizacji, a nastepnie od 1974 r. przez Zarzad Informatyki Sztabu
Generalnego WP.

Zaistniata wowczas potrzeba wyksztatcenia wyspecjalizowanych kadr (analitykéw,
projektantéw, programistow i personelu technicznego) dla realizacji zadan zwigzanych
ztworzeniem struktur organizacyjnych w dziedzinie informatyzacji Sit Zbrojnych oraz
przysztych uzytkownikéw wdrazanych systemoOw i urzadzen. W pierwszym rzedzie zaczeto
przygotowywaé (przekwalifikowa¢) kadre wykladowczg atakze kadre kierowniczg
przygotowujacg instytucje MON do wdrazania nowych metod itechnik zarzadzania. W tym
celu, w porozumieniu z MON, Instytut Matematyki PAN zorganizowat studia podyplomowe z
zakresu badan operacyjnych. Podobne kursy byty nastepnie organizowane przez WAT i ASG
dla inzynierow i oficerow ogo6lnowojskowych. Istotnym problemem byto rozpoczecie
systematycznego ksztatcenia specjalistéw wojskowych z zakresu informatyki. Zadanie to byto
realizowane w WAT, od 1963 roku, w réznych katedrach, az do momentu utworzenia w 1968
roku Wydziatu Cybernetyki WAT w zwigzku ze stale rosngcymi potrzebami kadrowymi
i wymaganiami specjalistycznymi.

Po 1975 r. gtowny wysitek inwestycyjny i organizacyjny w dziedzinie informatyki
ukierunkowany zostat na dalszg rozbudowe, modernizacje i ujednolicenie bazy technicznej
osrodkdw przetwarzania informacji systemu terytorialnego oraz rozwoj techniki dla potrzeb
polowego systemu dowodzenia. W ramach rozbudowy i modernizacji bazy technicznej
wyposazono osrodki przetwarzania informacji jednolicie w komputery typu ODRA-1305.
Ujednolicono problem przygotowania maszynowych nos$nikdéw informacji i przesyfania
danych przez rozpoczetg w 1979 r. instalacje w OPI wielostanowiskowych rejestratorow
danych na taSmie magnetycznej typu MERA 9150 oraz wyposazenie osrodkéw w urzadzenia
transmisji danych typu UTD-211.

Po roku 1980 rozpoczeto wdrazanie rozwigzan bazujgcych na technice
minikomputerowej dostepnej na rynku krajowym (minikomputery serii MERA-300 i MERA-
400). Pierwsze minikomputery, gtéwnie typu MERA-302 i MERA-303, zainstalowano
w systemie abonenckim WAT (SAWAT). Nastepnie w minikomputery zaczeto wyposazaé
nizsze ogniwa kierowania, np.: sktadnice stuzby czotgowo-samochodowej, stuzby uzbrojenia
i elektroniki, bazy amunicji, rejonowe sktadnice kwatermistrzewskie, niektdre instytucje

centralne MON i wojskowe instytuty naukowo-badawcze.
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w okresie tym wyrazny postep nastagpit w rozwoju bazy technicznej dla potrzeb
informatycznego zabezpieczenia polowego systemu dowodzenia. Duzym osiggnieciem byto
zaprojektowanie, zbudowanie i eksperymentalne wdrozenie do sztabow szczebla
operacyjnego (front, armia) 3 ruchomych os$rodkéw obliczeniowych (ROO). Osrodki te
zbudowano na bazie komputera RODAN-10 (wojskowego odpowiednika komputera ODRA-
1325). ROO wyposazono w koncowki abonenckie, umozliwiajace wykorzystanie zasobow
infonnatycznych w systemie wielodostepu bezposredniego z miejsc pracy poszczegélnych
uzytkownikow polowego systemu informatycznego.

W drugiej potowie lat 70-tych nastgpity dalsze doskonalenia struktur organizacyjnych
i wykonawczych organéw informatyki. Waznym etapem ksztaltowania organdw
wykonawczych informatyki bylo utworzenie w 1979 r. Wojskowego Instytutu Informatyki
(WII), ktéry powstat bazie ID ASG, LASZ WAT, COPI MON i OPlI GK WP, Ze wzgledéw
lokalowych komorki te pozostaty w swoich dotychczasowych siedzibach otrzymujac
odpowiednio nazwy filiinr 1, 2, 3 i 4.

Filia nr 1 prowadzita prace naukowo-badawcze i projektowo-wdrozeniowe dla potrzeb
wojsk operacyjnych oraz wspomagata proces dydaktyczny Akademii Sztabu Generalnego
WP. Filia nr 2 prowadzita prace naukowo-badawcze i projektowo-wdrozeniowe dla potrzeb
stuzb pionu technicznego oraz administracji wojskowej. Zajmowata sie tez badaniami
dostepnego sprzetu informatycznego w aspekcie zastosowarn wojskowych. Filia nr 3
zajmowata sie wylacznie wdrazaniem i eksploatacjg systemow informatycznych oraz
wykonywaniem zadan biezacych na rzecz poszczegdlnych zarzadéw Sztabu Generalnego
WP. Filia nr 4 wykonywata prace projektowo-wdrozeniowe i eksploatacyjne dla potrzeb stuzb
kwatermistrzowskich, gtéwnie kierowania zaopatrywaniem i obstugg wojsk z elementami
rozwigzan informatycznych dla potrzeb tytowego stanowiska dowodzenia frontu.

Nalezy zaznaczyé, ze WII nie zajmowat sie problematykg Wojsk Lotniczych, Wojsk
Obrony Powietrznej Kraju i Marynarki Wojennej, gdyz te rodzaje sit zbrojnych miaty swoje
dos¢ liczne zespoty informatyki, utrzymywano jednak z tymi zespotami S$cistg wspotprace.
Mimo ograniczonych mozliwosci obliczeniowych sprzetu informatycznego (gtéwnie byly to
komputery typu Odra i Mera), w instytucie zaprojektowano i wdrozono dla potrzeb wojsk
operacyjnych, wspomniany juz, system informatyczny eksploatowany na komputerze
ODRA-1325 (Ruchomy Os$rodek Obliczeniowy), ktéry byt wykorzystywany do 1992 r. na

wszystkich ¢wiczeniach szczebla centralnego i w niektérych okregach wojskowych.

M. Ciechanowicz, Historia Wojskowego Instytutu Informatyki, Cl Szt. Gen. 1999
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Opracowano i wdrozono szereg systeméw informatycznych dla potrzeb codziennej
dziatalnoSci sit zbrojnych, gtdwnie w charakterze ewidencyjno-sprawozdawczym,
statystycznym (korzystaty z nich gtéwnie stuzby kwatermistrzowskie i techniczne). Powstaty
miedzy innymi: mikrokomputerowy system dowodzenia operacyjnego; zautomatyzowany
system dowodzenia i kierowania uderzeniami rakiet; potowy zautomatyzowany system
dowodzenia tytami; mikrokomputerowy system wspomagania dyzurnych stuzb operacyjnych;
system informatyczny rejonowych sktadnic kwatermistrzewskich; mikrokomputerowy system
wspomagania dziatalnosci biezgcej wojskowej komendy uzupetnien.

Powotanie Instytutu i réwnolegte dziatania zmierzajace do szybkiego rozwoju
infrastruktury informatycznej (organizacja zespotow informatyki RSZ i OW, stworzenie
zaplecza naukowo-szkoleniowego w postaci Wydziatu Cybernetyki WAT, organizacja bazy
informatycznej w ASG i Szkotach Oficerskich itp.) byly potwierdzeniem wysokiego
priorytetu dla tego obszaru dziatania, a w szczegdlnosci dla zaawansowanych technologii
informacyjnych.

Niestety dalsze zmiany w organizacji i podporzadkowaniu, a przede wszystkim
obnizenie rangi Wojskowego Instytutu Informatyki do Centrum Informatyki Sztabu
Generalnego WP w 1994 roku nie poprawity sytuacji informatyki w WP, zwiaszcza
w momencie wiaczenia Polski do programu ,,Partnerstwo dla pokoju”, ktéra spowodowata
koniecznoSc¢ przyspieszenia procesow automatyzacji dowodzenia.

Od chwili wstgpienia Polski do NATO nie mozna mowi¢ o koniecznosci, ale
oobowigzku zapewnienia wymiany informacji niezbednych w procesach informowania
wzajemnego, planowania i realizowania wspolnych przedsiewziec, rowniez wielonarodowych
operacji militarnych. Stad tez aktualne i przyszte rozwigzania musza spetniaé wiele
szczegOtowych wymagan w zakresie bezpieczenstwa, standardow wymiany informacji oraz
w zakresie technologiczno-technicznym.

Przedsiewziecia organizacyjne, techniczne, naukowo-badawcze realizowane
w zakresie projektowania i wdrazania osiggnieé¢ techniki informatycznej wymagaty wiele
wysitku merytorycznego i znacznych naktadéw finansowych. Jedng z najwiekszych
przeszkod byta jednak bariera psychologiczna ws$rdd znacznej czesci kadry. Przetamanie tej
bariery i uswiadomienie, ze komputer jest wspaniatym narzedziem w rekach cztowieka
kosztowato wiele wysitku.

Rozw0j zastosowar $rodkow i metod informatycznych w systemie dowodzenia

wojskami zwiazany jest w istotny sposob z og6lnym rozwojem informatyki i elektroniki.
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Jednoznaczne wyodrebnienie etapéw rozwojowych informatyki, jak rowniez etapow
rozwojowych automatyzacji systemow dowodzeniajest trudne.
Wynika to z szeregu przyczyn, do ktérych miedzy innymi mozna zaliczy¢:
subiektywno$¢ podejscia do réznych etapdw rozwojowych;
niemozliwos¢ Scistego okreSlenia czasu zakorczenia jednego i rozpoczecia
kolejnego etapu (zwigzane jest to zaréwno ze sprzetem, jak i stosowanymi
metodami informatycznymi).

Ogolnie biorac, mozna wyodrebnié trzy zasadnicze etapy projektowania i zastosowan

informatyki w systemach dowodzenia wojskami, a mianowicie:
projektowanie i zastosowanie zadan autonomicznych;

- projektowanie i zastosowanie systemdw przetwarzania informacji;

- projektowanie i zastosowanie kompleksowych zautomatyzowanych systemow

dowodzenia.

Zadania autonomiczne - charakterystyczne dla pierwszego etapu zastosowan
informatyki w systemie dowodzenia wojskami, projektowano i stosowano dla rozwigzania za
pomocg elektronicznych maszyn cyfrowych (EMC) oddzielnych, pracochtonnych zadan
operacyjno-taktycznych, a mianowicie zadar obliczeniowych zwigzanych z planowaniem
dziatalnosci i zaopatrzenia danego rodzaju wojsk i stuzb. W pierwszej kolejnosci
automatyzowano zadania o wysokim stopniu sformalizowania, co ulatwialo ich
algorytmizacje i oprogramowanie. Z czasem proces ten objat i inne bardziej ztozone zadania,
wymagajgce - zwlaszcza na etapie projektowania koncepcyjnego - wiekszego udziatu
uzytkownika. Towarzyszyta temu roznorodno$é sprzetu komputerowego.

Projektowanie i eksploatacja zadan drugiego etapu rozwoju informatyki umozliwity
przede wszystkim wprowadzenie doskonalszego sprzetu technicznego (komputery o znacznie
wiekszych pojemnos$ciach pamieci, rozwdj urzadzen zobrazowania informacji). Nastgpita
czeSciowa integracja informacyjna poszczegdlnych zadan autonomicznych realizowanych dla
potrzeb jednego uzytkownika jednej komorki organizacyjnej stanowiska dowodzenia).
Pojawiajg sie elementarne powigzania miedzy realizowanymi zadaniami oraz wspélna
technologia ich przetwarzania. Dalej wzrasta znaczenie wspolnych zbioréw informacji
zawierajacych dane niezbedne dla zadan realizowanych przez kilka komoérek organizacyjnych
stanowiska dowodzenia. Rozmieszczenie w rejonie SD ruchomych osrodkow obliczeniowych
réwnolegle z wprowadzeniem terminali w komérkach organizacyjnych, pozwolito na zmiany

w technologii przetwarzania. Podstawowg cechg charakteryzujgcg ten okres jest technologia
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oparta na wykorzystaniu banku danych. Powyzsze zmiany miaty swoje odbicie w organizacji
systemu dowodzenia - realizowano nowe zadanie: administrowanie bankiem danych.

Kompleksowa automatyzacja systemow dowodzenia (trzeci etap) dotyczyta
problemoéw integracji automatyzacji dowodzenia z automatyzacjg kierowania srodkami walki.
Jednym z warunkéw spetnienia tego jest unifikacja oprogramowania oraz sprzetu
informatycznego i telekomunikacyjnego.

Postep naukowo-techniczny, wprowadzenie na wyposazenie wojsk nowego
doskonalszego sprzetu i uzbrojenia stwarza konieczno$¢ nieustannego uaktualniania
i rozwijania pogladéw na charakter przysziej wojny, operacji i dziatan bojowych, na sposoby
ich prowadzenia i doskonalenia dowodzenia wojskami””. Doskonalenie procesu dowodzenia
wojskami powiimo uwolni¢ dowodce i oficeréw sztabu od szeregu czynno$ci pracochtonnych
i mechanicznych, ktére moga by¢ lepiej i szybciej realizowane metodami informatycznymi.
Pozwoli to poswieci¢ im wiecej czasu na prace twdrczg i organizatorsko-kontrolna.

Informatyczne wspomaganie dowodzenia stanowi trwatg tendencje rozwojowa
wszystkich nowoczesnych armii, bez wzgledu na biezgcg sytuacje polityczng. Jest ono
czynnikiem wzmacniania potencjatu bojowego wojsk i jest to proces w obecnej sytuacji
nieodwracalny. Wspomaganie dowodzenia oparte jest o najbardziej zaawansowane
technologie i metody.

Dzisiejsze mozliwosci technologiczne nie sg juz barierg dla rozwoju automatyzacji
dowodzenia. Technologia informatyczna rozwija sie szybciej niz moze by¢ zaadaptowana
i wprowadzona do systeméw dowodzenia, co moze powodowaé¢ pewne niezdecydowanie
itrudnosci z podjeciem optymalnej decyzji. WspoOtpraca miedzy laboratoriami,
kierownictwem programow rozwojowych i przemystu rokuje, ze wiele z ,nowinek”
technologicznych zostanie wprowadzone do system6w nowych generacji. Zwilaszcza na
etapie projektowania iwdrazania wysoce efektywnych i funkcjonalnych systeméw
dowodzenia, dla okreslenia ktérych uzywa sie symbolu C412, co oznacza :

Command - catoksztatt rozkazodawstwa, czyli proces decyzyjny wynikajacy z

okreslonej sytuacji bojowej,

Control - nadzo6r nad realizacjg wydanych rozkazéw, a takze kierowanie dziataniami

bojowymi

B.Bidzinski, P.Sienkiewicz, Postep naukowo-techniczny a sity zbrojne, Mysl Wojskowa nr 10/1973r.

Command and Control - nie nalezy tych poje¢ rozdzielaé, w takim potaczeniu oddajg znaczenie dowodzenia.
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Communications - catoksztah sit i Srodkow tgcznosci zabezpieczajgcy procesy
dowodzenia, kierowania i kontroli,

Computers - catoksztatt systemow informatycznych, zapewniajgcych zbior,
przetwarzanie, zobrazowanie i dostarczanie informacji o sytuacji bojowej
wiasciwym dowddcom (sztabom) w okreslonym czasie,

Information - zbi6r danych o sytuacji bojowej podlegajacy przetwarzaniu i
przekazywaniu wiasciwym dowddcom i sztabom przez $Srodki tgcznosci,

Intelligence - catoksztatt przedsiewzieé¢ zwiazanych ze zdobywaniem danych i
informowaniem o przeciwniku.

Symbol C412 oznacza jednoS$¢ tych procesdéw. Jest on wyrazem dazenia do osiggniecia
unifikacji i integracji systemow dowodzenia, rozpoznania, tgcznosci i systemow
informatycznych. Obecnie do tych symboli dodaje sie element EW (Electronic Warfare) jako
szeroko rozumiana walka radioelektroniczna w zwigzku z czym czesto spotka sie oznaczenie

C412/EW.

24. Rozwoj infrastruktury telekomunikacyjnej

2.4.1. Rozwoj telekomunikacji cywilnej

Termin telekomunikacja wywodzi sie z greckich stéw tele (odlegty) oraz
communicare (dzielenie sie z kim$), co symbolizuje przekazywanie wiadomosci na odlegto$¢
bez okreslania sposobu przekazywania i srodkéw do tego celu uzytych. We wspoiczesnej
terminologii, telekomunikacja oznacza przesytanie od nadawcy do odbiorcy dzwieku,
sygnatow optycznych, danych, fakséw, grafiki i obrazéw ruchomych umozliwiajacych
odtwarzanie wiadomosci. Przesytanie informacji na odlegto$¢ za pomocg urzadzen
elektronicznych zaréwno w postaci sygnatéw analogowych, jak i cyfrowych, spetnia obecnie
decydujacarole w komunikacji miedzy ludzmi i Swiadczy o postepie cywilizacji.

Historia telekomunikacji siega starozytnosci, kiedy to Grecy (450r. p.n.e.) za pomocg
pochodni i specjalnych tablic mogli przekazywaé wiadomosci sktadajace sie z liter
przyporzadkowanym odpowiednim kombinacjom o$wietlenia. Przekazywano wiadomosci na
rozne sposoby, poprzez kodowanie $wiata, przeloty gotebi, przejazdy pocztylionéw, az do

roku 1794, gdy Claude Chappe zademonstrowat pierwszy telegraf semaforowy (oparty na
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zmianie elementéw ruchomych ramion). W ciggu 50 lat optyczna telegrafia semaforowa
objeta wszystkie wieksze miasta Francji.

Pierwsze przekazy wiadomosci  wykorzystujgce  zjawiska  przewodnictwa
elektronicznego i elektromagnetyzmu miaty miejsce w pierwszej potowie XIX wieku, jednak
era komunikacji telegraficznej rozpoczeta sie od aparatu Morse’a.

Kolejnym krokiem o tak wielkim znaczeniu w telekomunikacji byto wprowadzenie
telefonu. Od tej pory zaréwno ilosciowy, jak i ilosciowy rozwdj telekomunikacyjnych ustug
fonicznych jest ograniczany jedynie przez mozliwos¢ komutacji potgczen oraz infrastrukture
sieci przewodowych. Wynalazki mikrofonu weglowego (Edison - 1879 r.) oraz iacznicy
recznej (1877 r.) umozliwity budowanie pierwszych sieci telefonicznych - najpierw
miejscowych, a nastepnie dalekosieznych. Upowszechnienie ustug telekomunikacyjnych na
Swiecie nast"ito po wprowadzeniu automatycznej tgcznicy (Strowger - 1889 r.). Natomiast
petna automatyzacja krajowego ruchu telefonicznego w wiekszosci panstw Europy
iw Ameryce nastgpita po w prowadzeniu automatycznego wybieraka Kkrzyzowego,
wynalezionego przez Robertsa i Reynoldsa (1913 r.).

Przekaz analogowy przez prawie 100 lat byt podstawg komunikacji na duze
odlegtosci, do czasu kiedy tgcza cyfrowe opracowane przez Reevesa (1938 r.), zaczely
umozliwiaé zwiekszanie efektywnosci przekazu diugodystansowego. tacza cyfrowe
zapoczatkowaty dtugg droge cyfiyzacji sieci telekomunikacyjnych, z pézZniejszym
zastosowaniem komputerow i systemédw mikrokomputerowych w poszczeg6lnych
fragmentach sieci. Istotnym krokiem w dalszym rozwoju byta miniaturyzacja sprzetu,
prowadzgca do budowy w 1970 r. catkowicie cyfrowej centrali telefonicznej z komutacjg
szczelin czasowych, stosowanych do dzi$ w systemach komutacji.

Intensywny rozwdj technologii i ustug telekomunikacyjnych doprowadzit do
powstania nowych dziedzin zwigzanych z przesytaniem gtosu, dzwieku, obrazu i danych.

Funkcjonujgce do tej pory kryteria podziatu telekomunikacji réwniez ulegaja
modyfikacji. Obecnie za najwazniejsze uwaza si¢ podziaty ze wzgledu na: zastosowanie
przekazow, rodzaj przekazywanych wiadomosci i rodzaj wykonywanych operaciji.

Ze wzgledu na zastosowanie przekazow wyrdznia sie:
e telekomunikacje porozumiewawczg, dotyczacg dwukierunkowego przekazywania
wiadomosci miedzy dwoma lub wiecej punktami,
» telekomunikacje rozsiewcza, dotyczacg jednokierunkowego przekazywania

wiadomosci z jednego punktu do wielu.
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» telekomunikacje zbiorcza, dotyczaca jednokierunkowego przekazywania wiadomosci

z wielu punktéw do jednego punktu odbiorczego (taka sytuacja ma miejsce

w telemetrii i w teledaciji).

Ze wzgledu na rodzaj przekazywanych wiadomosci wyrdznia sie:
» telefonie (gtos),
» radiofonie (przekazywanie dZzwieku, mowy i muzyki),
» telegrafie (przekazywanie znakéw pisma),
e symilografie (przekazywanie obrazéw nieruchomych),
e telewizje (przekazywanie obrazoéw ruchomych),
» telemetrie (przekazywanie danych pomiarowych),
» sygnalizacje (umowne znaki),
» telemechanike (impulsy sterujace),
» teledacje (przekazywanie danych cyfi*owych).
Ze wzgledu na rodzaj wykonywanych operacji wyr6znia sie dziedziny zajmujace sie:
e technikg przetwarzania wiadomosci na sygnat elektryczny lub optyczny (i odwrotnie),
e teletransmisja, zwigzang z przesyfaniem sygnatow,
» telekomutacjg, umozliwiajgca tworzenie, przetgczanie i likwidowanie zestawéw faczy.

Zjawisko konwergencji, zbiezno$é, przenikanie sie pewnych trendéw rozwojowych
w telekomunikacji jest postrzegane jako zrastanie funkcji i technologii sieci komunikacyjnych
0 réznych rodowodach (m.in. sieci pochodzenia komputerowego, sieci publiczne
dostarczajgce potgczen globalnych).

Postep jaki dokonat sie w latach dziewiecdziesiatych w zakresie jakosci oferowanych
ustug telekomunikacyjnych, ich dostepnosci i zasiegu, jest wynikiem zastosowama
najnowszej techniki i technologii, ktéra sprawdzita sie w systemach i sieciach
komputerowych. Najwiekszy wphw na rozszerzenie jeszcze do niedawna jedynej ustugi
telekomunikacyjnej, jaka byta telefonia stacjonarna, bylo wprowadzenie osiagniec¢
uzyskanych w mikroelektronice (wielofunkcyjne uktady scalone o wysokim stopniu
integracji), transmisji i komutacji (cyfi-owy sposéb transmisji wraz z konwersjg sygnatu),
technice $wiattowodowej i inzynierii oprogramowania. Postep w klasycznych ustugach
telekomunikacyjnych w X1X wieku zostat przedstawiony na rysunku 2.7. (s.67).

Jedng z podstawowych ustug telekomunikacji ruchomej jest globalny system
komunikacji ruchomej GSM (Global System for Mobile Communications), jego historia

rozpoczeta sie w 1980 roku w kilku krajach Europy Zachodniej kiedy powstaty pierwsze
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konstrukcje elementéw systemu, a powszechnie wprowadzono go do uzytku w 1992 r.
Burzliwy rozw6j systemu, wzrost liczby abonentdw, spowodowat konieczno$¢ zwiekszenia
przepustowosci systemu i wdrozenia cyfrowego systemu ruchomej tgcznosci komorkowej -
DCS (Digital Communications System). Bardziej szczeg6towe dane o wybranych etapach
rozwoju telekomunikacji zostaty podane w zatgczniku nr 11.

Polska ma diugoletnie opoOznienia w stosowaniu najnowszych rozwigzan
telekomunikacyjnych, ktore od poczatku lat 90 sg btyskawicznie nadrabiane (gtéwne czynniki
przedstawiajgce przyspieszenie w instalacji nowoczesnego sprzetu i rozszerzanie ustug
telekomunikacyjnych zostaty przedstawione na rys. 2.6). Nastepuje wymiana przestarzatego
sprzetu, poszerzenie i podiuesienie jakosci S$wiadczonych ustug oraz wzrost liczby
abonentéw. Aktualnie telekomunikacja powszechna (cywilna) w Polsce posiada w petni
zautomatyzowang (90-100%) oraz cyfrowa (50-100%), zintegrowang technicznie i ustugowo

sie¢ telekomuinkacyjna.

Czynniki okreslajace rozwoj krajowego rynku telekomunikacyjnego (1990-97):

» telefonia przewodowa —przyfaczenie w latach 1990-97 okoto 4,2 min nowych
abonentéw (facznie 8,54 min abonentéw),

» telefonia komoérkowa - przytaczeiue do korica 1998 r. tacznie okoto 2 min
abonentow w czterech sieciach komorkowych (analogowej NMT i cyfrowych
GSM),

» telewizja kablowa —instalacja do konca 1996 r. taczme okoto 2-2,5 min gmazd
telewizji kablowej,

e prywatni operatorzy - uzyskanie okoto 70 zezwolen na budowe lokalnych
sieci kablowych na najwyzszym poziomie i Swiadczenie w nich ustug
(konsorcjum Netia, Elnet, Telefonia Lokalna, Polska Telefonia Wiejska i in.),

e standaryzacja systemow komutacji - dostarczanych i instalowanych przez
czterech producentéw (Alcatel —1000S12, Lucent Technologies —5ESS/7R/E,
Simens - EWSD, DGT - 3450),

« cyfryzacja sieci tranzytowych - w sieciach miedzymiastowych (okoto 90%
taczy cyfrowych) o tgcznej dtugosci linii swiattowodowych 14 000 km,

e produkcja kabli telekomunikacyjnych - przez 21 przedsiebiorstw krajowych
(w 1997 r.) z rocznym 10% wzrostem iloSciowym.

Rys. 2.6. Rozwoj krajowego rynku telekomunikacyjnego w latach dziewieédziesigtych

{Zrédto: Vademécum teleinformatyka IDG 2000).
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Rys. 2.7. Klasyczne ustugi telekomunikacyjne {zrédto: Vademécum teleinformatyka 1DG 2000).
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Istniejgce publiczne sieci telekomunikacyjne $wiadczg réznorodne i powszechne ustugi dla
dowolnego abonenta, a abonenci stajg sie coraz bardziej zréznicowani i wymagajacy pod
wzgledem wyposazenia technicznego i $wiadczonych ustug.

Dzieje sie to w okresie postepujacej liberalizacji (w UE petna liberalizacja ustug
telekomunikacyjnych oraz budowy i udostepniania infrastruktury, nastepuje od 1 stycznia
1998) ustug telekomunikacyjnych w skali globalnej, umozliwiajacej przyspieszenie rozwoju
spoteczenstwa informacyjnego.

Po roku 2004 telefonia mobilna w Polsce stata sie konkurencjg dla operatorow
stacjonarnych . W 2002 roku ilo$¢ telefondw komdrkowych przekroczyta liczbe telefonow
stacjonarnych. W 2004 roku pojawity sie pierwsze oferty szerokopasmowego dostepu do
Internetu w technologiach EDGE/UMTSAM™ | telefonia mobilna zaczeta by¢ konkurencjg dla
operatoréw stacjonarnych.

Postep w dziedzinie nowych technik telekomunikacyjnych i informacyjnych
doprowadzit na przestrzeni ostatnich lat do znacznego spadku kosztu gromadzenia i
przetwarzania informacji. Obecnie podobne zjawisko ma miejsce przy transmisji informacji,
co tgcznie ze zjawiskiem konwergencji sektoréw telekomunikacji, przemystu komputerowego
i elektroniki wywiera bardzo silny wplyw na organizacje przedsigbiorstw, a nawet
spoteczenstw. Przedsiebiorstwa przeksztalcajg sie ze ztozonych, hierarchicznych struktur, w
zdecentralizowane, funkcjonujace na zasadzie sieci.

U progu XXI wieku, wydaje sie ze przemyst ustug informacyjnych bedzie sitg
napedowg rozwoju gospodarczego. Cyfrowe sieci informacyjne stang sie mfrastrukturg o
krytycznym znaczeniu, odegra ona podobng role jak transport morski i sie¢ drog w XIX
wieku. Prognozy mowig, ze w przysztoSci Europa stanie sie jedng z kilku stref oddziatywania
telekomunikacyjnych gigantéw””. Jednocze$nie grupa firm reprezentujacych rozne branze

rozwija aktywnos$¢ miedzynarodowg, zmierzajagc do zintegrowania dziatan w skali catej kuli

ziemskiej.

P.Jasinski; T.Skoczny; G.K.Yarrow; Telekomunikacja- studia nad integracjg europejska. Warszawa 1997.
W latach 2002-2004, w Polsce podigczonych zostato 12 min nowych klientéw w sieciach GSM 3 operatorow.
Technologia EDGE (Enhanced Data for Global Evolution) to rozszerzenie ftmkcjonalnosci pakietowej
transmisji danych GPRS, umozliwiajgca osiggniecie predkosci teoretycznej na poziomie 384 kb/s.
(http://vmw.passus.pl).

UMTS (Universal Mobile Telecommunication Systems) - to integracja wszelkich, dotychczasowych
systemow komunikacji ruchomej (komdérkowych, satelitarnych, przywotawczych). Telefonia UMTS umozliwi
staly, szybki dostep do sieci (0 przeptywnosci od 144 kb/s do 2 Mb/s) co pozwoli korzysta¢ z ustug o nowej,
multimedialnej jakosci, (http://www.e-umts.pl).

P.Jasinski, T.Skoczny, G.K.Yarrow, Telekomunikacja - studia nad integracja europejska. Warszawa 1997.
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2.4.2 Rozwdj telekomunikacji wojskowej

Druga potowa XDC wieku charakteryzowata sie burzliwym rozwojem techniki, w tym
takze techniki wojskowej. W$rdd niej niewatpliwie ogromny postep dokonat sie w technice
facznosci. Gdy wynaleziono telegraf elektryczny, natychmiast wprowadzono go do
wyposazenia wojsk. Wiekszg uwage na rozwdj tagcznosci zaczeto zwraca¢ pod koruec XDC
wieku, gdy telefon, telegraf i radiotelegraf mozna bylo wykorzysta¢ w ewentualnym
konflikcie zbrojnym. Dobrze zorganizowana +gczno$¢ miata decydujace znaczenie
w odniesieniu zwyciestwa, dlatego tez w chwili wybuchu | Wojny Swiatowej wszystkie jej
strony miaty juz zorganizowane wojska tgcznosci, ktére wyposazano w najnowocze$niejszy
sprzet.

Wojska #acznosci Wojska Polskiego zorganizowano wedlug wzoréw, z ktorymi
zetkneli sie oficerowie petnigcy stuzbe w armiach panstw zaborczych lub polskich formacjach
wojskowych. Tworzono je praktycznie od podstaw, a korzeniami siegaja do Legiondéw
Polskich z 1914 r. W dziedzinie tgcznosci Legionow Polskich w ciggu lat 1914—1917 nastapit
znaczacy rozwo6j zaréwno w stanie etatowym i sprzetowym, jak réwniez w umiejetnosciach
specjalistycznych oficerow, podoficeréw i szeregowych. Udziat w walkach rozpoczynali
w zaledwie 12-osobowym skiadzie, by w 1917 r. osiggnac¢ liczbe okoto 300 zotnierzy.

W poczatkowym okresie pododdziaty wojsk fagcznosci powstawaty, tak jak wiekszos$¢

jednostek w tym czasie, zywiotowo. Rozpoczeto takze organizowanie szkolnictwa tgcznosci.
W latach 1919-1921 powstawaly struktury, ktére co prawda przeobrazane, przetrwaty przez
caty okres miedzywojenny. Powstata w Warszawie Szkote Oficerskg Wojsk tgcznosci juz
w 1919 r. przeniesiono do Zegrza. Powotano szkoly podoficerskie w Warszawie
i w Poznaniu. Wszystkie te zabiegi sprawity, ze w wojnie polsko-rosyjskiej w 1920 r. wzieto
udziat ponad 22 tys. tgcznoSciowcow.
Walczace wojska posiadaty 26 radiostacji polowych, ktére odegraty duzarole podczas dziatan
manewrowych. Wojska #gcznosci zapewnity dowodzenie wojskami w Kkrytycznych
momentach bitwy warszawskiej, a takze umozliwity kierowanie ogniem artylerii
zgromadzonej na przedpolach Warszawy.

W kazdym okregu korpusu stacjonowat batalion telegraficzny (w sumie byto ich 10).
Po kilku reorganizacjach (1929 i 1932 r.) wojska tgcznosci w czerwcu 1939 skiadaty sie

z Putku Radiotelegraficznego w Warszawie oraz 8 batalionéw telegraficznych.
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w 1939 r. kazda armia i samodzielna grupa operacyjna miaty; dowddztwo
facznosci (3-4 oddzialy), kompanie stacyjng (wezet facznosci), 2-3 kompanie telefoniczno-
kabtowe i kompanie radiotelegraficzng. Wykorzystywano w tym czasie, na szczeblu
operacyjnym #gczno$é radiowq, bazujacg na starych i zawodnych francuskich radiostacjach.
Natomiast tgcznos$é radiowa na szczeblu taktycznym funkcjonowata w oparciu o znaczng

liczbe doskonalszych radiostacji polskiej produkciji.

W latach 193945 wojska tgcznosci przechodzity kolejne przeobrazenia we Francji,
Wielkiej Brytanii, w ZSRR pod dowoOdztwem gen. Wiadystawa Andersa i w 1 Dywizji
Piechoty im. Tadeusza KoSciuszki. Wykorzystywano w tym czasie S$rodki tgcznosci
telefonicznej, telegraficznej, radiowej, radiotelegraficznej i poczte kurierskg. Systemy
utajniania przekazywanych informacji, czesto jednolite dla wszystkich szczebli, nie
gwarantowaty wiasciwego poziomu bezpieczenstwa.

Pierwsze lata powojenne spowodowaty czeSciowg reorganizacje wojsk tgcznosci,
spowodowang przejsciem catych Sit Zbrojnych w stan czasu ,,P”.

Stan techniki tacznosci oraz zmiany zachodzace w organizacji systemow dowodzenia
pociagnety za sobg rowniez zmiany w systemie ksztatcenia oficerdw wojsk tgcznosci.
W 1955r. potaczono Oficerska Szkote tacznosci w Sieradzu z Oficerska Szkotg tacznosci
Radiowej w Zegrzu, w jedng, przygotowujaca odtad kadry dowodcze dla wojsk tgcznosci
wedtug jednolitych programéw.

Intensywny rozwo0j techniki #acznosci i sposobéw prowadzenia walki, spowodowat
w nastepnych latach konieczno$¢ kolejnych zmiany systemu przygotowywania kadr
dowddczych i technicznych m.in.: w zakresie fgcznosci radiowej, radioliniowej, satelitarnej,
bezpieczenstwa  systemow  teleinformatycznych, rozpoznania i  przeciwdziatania
radioelektronicznego oraz informatyki.

Telekomunikacja przechodzi obecnie transformacje, ktdrg czesto okre$la sie jako

rewolucje. Jest to efekt skumulowanego dziatania wielu czynnikow m.in.: powstanie nowych
technik i ustug, liberalizacja lynku telekomunikacyjnego, silna konkurencyjnos¢.
Te niezwykle istotne zmiany zachodzg nie tylko w organizacjach cywilnych. Powszechne
i tatwe mozliwosci komunikowania sie oraz dostep do niezbednych zintegrowanych
informacji koniecznych przy podejmowaniu decyzji, to aktualnie minimalny standard potrzeb
dowadcy.

Proces zmian w wojskowych systemach tgcznosci i informatyki Sit Zbrojnych RP trwa

od wielu lat. Ulegt on intensyfikacji w momencie, gdy Polska otrzymata zaproszenie do
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wstapienia w struktury NATO. Do realizacji swoich zadan wojska tacznosci i informatyki
wykorzystujag obecnie potencjat telekomunikacyjny kraju, istniejagcg infrastrukture
telekomunikacyjng okregdw wojskowych oraz jednostki i pododdziaty wojsk tgcznosci. Ich
nowym zadaniem jest informatyczne wspomaganie procesow decyzyjnych, m.in. przez
analize potencjatu bojowego przeciwnika oraz symulowanie przebiegu dziatan bojowych.
Wojska tgcznosci i informatyki majg priorytet w osiggnieciu zdolnosci do petnego
wspotdziatania z odpowiednimi stuzbami i Srodkami w armiach NATO.

Od momentu wynalezienia telegrafu a nastepnie telefonu, wykorzystanie technicznych
Srodkow tacznosci staje sie szybko zjawiskiem powszechnym i niezbednym w gwattownie
zmieniajagcym sie otoczeniu. Przejawem tego jest rozwdj sieci telekomunikacyjnych,
stanowigcych wspotczes$nie nieodzowny element infrastruktury kazdego systemu, w ktérym
przesytanie informacji odgrywa istotng role.

Coraz powszechniejsze zastosowanie w wojskowych systemach facznosci znajduja
cyfrowe sieci telekomunikacyjne, ktore charakteryzujg sie wiekszg przepustowoscia,
mobilnoscia, skryto$cig oraz bezpieczenstwem 4{gcznosci. Dla potrzeb telekomunikacji
wojskowej wykonywane sg urzadzenia, ktore roznig sie od swoich odpowiednikdéw
w zastosowaniach cywilnych nie tylko zwigkszong odpornos$cig na udary mechaniczne czy
warunki otoczenia, ale réwniez konfiguracja sieci, sposobem administrowania, przetwarzania
sygnatow analogowych na cyfrowe. Istotnym problemem jest kompatybilnos¢ sieci
wojskowych i cywilnych, ktére moga by¢ wigczane do wspoélnej sieci telekomunikacyjnej
wtrakcie dziatan na danym obszarze. Problem wynika z iimego sposobu przetwarzania
sygnatow w stacjonarnej sieci TP S.A. i wojskowej polowej sieci telekomunikacyjnej
(czeSciowo réwniez w stacjonarnej sieci MON). Powoduje to koiueczno$¢ stosowania
urzadzen i procedur, ktére umozliwig wykorzystanie potencjatu publicznego w wojskowym
systemie tgcznosci.

Wzorujac sie na rozwigzaniach stosowanych w parstwach zachodiuch, nalezacych do
NATO, pod koniec lat 80-ych. Wojskowy Instytut £gcznosci wraz z cywilnymi o$rodkami
naukowo-badawczymi oraz zaktadami przemystu elektronicznego rozpoczat realizacje
programu badawczego, ktdrego celem byto opracowanie i wdrozenie w Wojsku Polskim
zintegrowanego systemu tacznosci cyfrowej (ZSLC). System ten zapewnia integracje technik
(komutacja, teletransmisja), ustug (telefonia, transmisja danych), uzytkownikéw (lotnictwo,
marynarka, wojska ladowe itp.) oraz umozliwia postugiwanie sie jednolitag cyfrowg
reprezentacjag sygnatdw. Oznacza to przesylanie tradycyjnym kanatem (fgczem)

telefonicznym dowolnego rodzaju informacji, tj. glosu, tekstu czy tez danych
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komputerowych. Z punktu widzenia dowodzenia i kierowania wojskami do bardzo istotnych
nowych ustug oferowanych przez ZSLC nalezy zaliczy¢ utajnienie informacji
z gwarantowang moca kryptograficzng juz u jej zrédta oraz automatyczne poszukiwanie
abonenta w sieci. Bazgtechniczngtego systemu sa cyfrowe, elektroniczne centra komutacyjne
powigzane liniami transmisyjnymi budowanymi z uzyciem cyfrowych urzadzen
radioliniowych i przewodowych. Centra umozliwiajg dotgczanie terminali abonenckich,
poczynajgc od aparatéw induktorowych, a kohAczac na cyfrowych punktach abonenckich

Z utajnieniem.
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Rozdziat 3.

Charakterystyka ZSyD WLad wykorzystywanych w SZ RP
i wybranych panstwach NATO

3.1 Zautomatyzowane systemy dowodzenia wojsk lgdowych stosowane w SZ RP

3.1.1 Geneza automatyzacji dowodzenia w Wojskach Ladowych.

Nieprzerwanie od lat 60-tych trwajg prace majace na celu wprowadzenie
nowoczesnego wyposazenia technicznego w SZ. Zastosowanie techniki informatycznej miato
usprawni¢ efektywnos$¢ zarzadzania nie tylko w pokojowych dziedzinach dziatalnosci Sit
Zbrojnych. Rosnagce mozliwosci gromadzenia i coraz szybszej obrdbki danych spowodowaty,
ze doskonalenie systeméw dowodzenia i Kierowania ogniem uznano za jedno
znajwazniejszych zadan, efektem tego byty préby budowy zautomatyzowanych systemow
kierowania $rodkami walki, a w nastepnej kolejnoSci zautomatyzowanych systemow
dowodzenia.

Posiadane w latach 70-ych przez nasze sity zbrojne S$rodki informatyki, stan ich

oprogramowania, a takze organizacja ich zastosowania nie upowazniajg nas do stwierdzenia
ze dysponowalismy ZSyD” To co znalazto wowczas zastosowanie w systemie dowodzenia
wojskami mozna nazwac ,systemem przetwarzania informacji”® w ktorym czesciowo
zautomatyzowane sg niektore procesy realizowane w systemie dowodzenia.
Wyodrebnienie poszczegblnych etapéw projektowania i zastosowan informatyki w systemie
dowodzenia nie jest jednoznaczne”. Jednak pozwolito to na sukcesywne wprowadzanie
konkretnych rozw igz programowych (najczesciej w postaci programéw autonomicznych
wykorzystywanych w pionach finansowym czy kadrowym). Rownoczesnie rozwdj sprzetu
technicznego umozliwit wykorzystanie go w systemie dowodzenia, najpierw w stacjonarnych
o$rodkach obliczeniowych z zestawem $rodkéw transmisji danych, nastepnie poprzez
zastosowanie ruchomych $rodkéw obliczeniowych rozmieszczonych w rejonie stanowisk
dowodzenia, az do zastosowania polowego zautomatyzowanego systemu dowodzenia
wojskami, ktérego wdrozenie przewidywano w drugiej potowie lat osiemdziesiatych.

Sienkiewicz P., Wybrane problemy rozwoju automatyzacji systeméw dowodzenia, ZN ASG WP

Mr4/32/1982r.
mSzczepaniak M., Kierunki rozwoju zautomatyzowanych systemdéw dowodzenia, ZN ASG WP nr 2/35/1983r.

Szerzej w rozdziale 2.3.2 (s. 61).
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Taki zestaw powstat przy wspotpracy panstw UW, a gtdwnym koordynatorem prac
byt ZSSR. Jego wdrazanie rozpoczeto w ZSSR, NRD i Bulgarii, a w 1986 roku takze w
Polsce. Polowy zautomatyzowany system dowodzenia szczebla taktycznego (PZSDW ZT)
pod kryptonimem IKSJA, byl najbardziej znanym i jednoczesnie ztozonym systemem,
w ktorym wykorzystano technike informatyczng, urzadzenia transmisji danych, Srodki
facznosci oraz inne pomocnicze urzadzenia elektroniczne. Uzywano rdwniez oryginalnej
nazwy wynikajacej ze skrotow w jezyku rosyjskim - PASUW {polewajg awtamaticzieskaja
sistiema uprawlenija wojskami).

Zautomatyzowany system dowodzenia szczebla taktycznego PZSDW ZT (PASUW)
obejmowat stanowiska dowodzenia i kierowania oddziatami, pododdziatami dywizji
zmechanizowanej i pancernej"”. Byt przeznaczony do podwyzszenia operatywnosci, ciagtosci,
skrytosci dowodzenia i kierowania we wszystkich rodzajach dziatan bojowych prowadzonych
przez dywizje. Zaprojektowany zostat z uwzglednieniem zasad koalicyjnosci,
kompleksowosci i zgodnosci. Skitadat sie z 23 zautomatyzowanych wozéw dowddczo-
sztabowych (WDSz) oraz 3 wozdw specjalnych (WS), obstugujacych osoby funkcyjne
dowddztwa dywizji i putkéw. Ponadto uzupetniony byt niezautomatyzowanymi wozami
dowodzenia, dowddczo-sztabowymi i innymi obiektami dowodzenia.

ZSyD skiadat sie ze wzajemnie powigzanych pod wzgledem informacyjno-
technicznym nastepujacych podsystemdw dowodzenia:

* podsystemu og6lnowojskowego;

* podsystemu wojsk rakietowych i artylerii (WRiA);

* podsystemu wojsk obrony przeciw lotniczej (OPL) i grupy dowodzenia
bojowego lotnictwem (GDBL).

Podsystem ogélnowojskowy stanowit podstawowag czes¢ sktadowa systemu, a wobec
pozostatych systeméw spetniat role kierowmczg i koordynujaca taczac je w jednolity system
dowodzenia.

Podstawg wymienionych podsysteméw kierowama byly zespoty Srodkdw
automatyzacji (KSA - kompleks $rodkéow automatyzacji) stanowisk dowodzema,
rozmieszczonych na wozach dowddczo-sztabowych (WDSz) i wozach specjalnych (WS),
ktore byty wyposazone w $rodki transmisji danych, tgcznosci oraz informatyki.

Ogodlna struktura organizacyjno-techniczna zautomatyzowanego systemu dowodzenia

i facznosci przedstawiona zostata na rys.3.1.

K. Ziomek, Wptyw zautomatyzowanych systeméw dowodzenia i tgcznosci na efektywno$é¢ dowodzenia dywizjg
(DZ, DPanc), rozprawa doktorska, ASG Warszawa 1986.
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SD pz/pcz SD DZ/DPanc

Rys.3.1. Struktura organizacyjno-techniczna PZSDW ZT
(Zrédio: K. Ziomek ,, Wplyw zautomatyzowanych systemow dowodzenia
i tgcznosci na efektywno$¢ dowodzenia dywizjg (DZ, DPanc)”, ASG Warszawa 1986.
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Dla dywizji przewidziano 9 zautomatyzowanych wozéw dowdédczo-sztabowych na
podwoziu MTLBu (MTLB podwyzszony) oraz 3 wozy specjalne, w tym dwa (BETA-3M)
podsystemu ogélnowojskowego i artylerii oraz jeden (MP-25) podsystemu OPL i lotnictwa.
Dla putku (pz/pcz) przewidziano 2 zautomatyzowane wozy dowddczo-sztabowe na
transporterach opancerzonych BWP-IKSz, oraz 1 zautomatyzowany wo6z dowddczo-
sztabowy szefa artylerii na transporterze MTLBu (w 4 putkach po 3 wozy).

Dla putku artylerii przewidziano 2 zautomatyzowane wozy dowddczo-sztabowe na
transporterach MTLBu.

Szczegbtowy wykaz i przeznaczenie wozow dowddczo-sztabowych i specjalnych zestawu
PZSDW ZT zostat przedstawiony w tabeli 1

W wyposazeniu kazdego zautomatyzowanego WDSz” znajdowat sie minikomputer
(WWDSz MP-31 - sterownik programowy), ktéry sterowat catoscig pracy urzadzen
koncowych, tj. klawiaturg specjalizowang i alfanumeryczng, czytiukiem wspédtrzednych,
drukarkg wierszowg, monitorem ekranowym, automatem rysunkowym oraz umozliwiat
komutacje miedzy tymi urzadzeniami, a kanatami teledacyjnymi, a takze nadawanie
wiadomosci (telegramow, sygnatdw, wspdtrzednych), tak w relacjach wewnetrznych
(wramach SD), jak i dalekosieznych (pomiedzy SD dywizji i SD putkéw). Ponadto w skiad
zautomatyzowanych WDSz wchodzity urzadzenia transmisji danych cyfrowych jedno i trzy
kanatowe oraz urzadzenia zdalnego wprowadzania danych 53N (odbiornik) i 52N (nadajnik),
atakze rézne typy radiostacji i odbiornikéw radiowych.

Wozy specjalne BETA-3M wyposazone byly w elektroniczne maszyny cyfrowe
(EMC) realizowaty one zadania informacyjne i obliczeniowe w podsystemie
ogolnowojskowym i artylerii. Wéz specjalny MP-25 przeznaczony byt do opracowywania
iuformacji radiolokacyjnych i realizowat zadania w podsystemie OPL i lotnictwa.

W Owczesnym systemie dowodzenia dywizji istniato 15 typéw woz6éw dowodzenia
obardzo zréznicowanym wyposazeniu. Natomiast w zautomatyzowanym systemie
dowodzenia kompleks s$rodkéw automatyzacji (KSA) madgt byé wykorzyst>wany do
wykonywania réznych funkcji i zadan, w zwigzku z tym w systemie zautomatyzowanym
stosowato sie wozy o uniwersalnym zastosowaniu z mozliwo$cig wykorzystania ich przez
kilku dowodcow roéznych szczebli oraz szeregu oséb funkcyjnych. Zmniejszato sie przez to

ilos¢ wozéw dowodzenia.

Szczego6lowe zestawienie wyposazenia zestawu w $rodki techniczne przedstawiono w Zatgczniku Nr 1.
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Podsystem

Omm1s O

§wn ©

co

Ph

Punkt
dowod?z.

SD
DZ/DPanc

WSD
(ZSD)
DZ/DPanc

SD
pz/pcz

SD
DZ/DPanc

SD
DZ/DPanc
SD pa
(DGA,
PGA)

SD
pz/pcz

Typ
WDSz,

WS
MP-21M

MP-21M

MP-21M2

MP-21M3

EMC
BETA-3M

MP-21M

MP-31
(x4)
MP-31
(x4)
MP-22
MP-25

MP-23

MP-24M

MP-24M1
EMC
BETA-3M
MP-24M2
MP-24M1
MP-24M?2
(x4)

Osoby funkcyjna dowo6dztwa i sztabu

D-ca dywizji, szef wydziatu operacyjnego, st. pom.
SWO, szeftgcznosci dywizji

Szefsztabu dyw., pom. SWO, oficer wezwany przez
szefa sztabu, pom. szefa tgcznosci
Szefzabezpieczenia chemicznego, pom.SZCh do
spraw rozpoznania i prognozowania, operator SOAS
(1 miejsce rezerwowe)

Szefrozpoznania dywizji, oficer thumacz, d-ca lub
szef sztabu batalionu rozpoznawczego

(1 miejsce rezerwowe)

Dowodca EMC i dyzurni operatorzy

Z-ca d-cy dywizji ds. liniowych, trzech oficerdéw
grupy operacyjnej

D-ca pz/pcz, oficer operacyjny, szeftgcznosci
Szefsztabu pz/pcz, szefrozpoznania putku, oficer
operacyjny

Szef OPL dywizji, oficer operacyjny

Pom. szefa OPL, dyzurny operator

Dowddca grupy dowodzenia bojowego lotnictwem

D-ca WRIA dywizji, szefrozpoznania WRIA, oficer
operacyjny
Szefsztabu WRIA dywizji, dwdch oficeréw sztabu

Dowo6dca EMC i dyzurni operatorzy

Dowodca putku artylerii (DGA, PGA)
Szefsztabu putku artylerii

Szefartylerii putkowej

Tabela 1. Wykaz i przeznaczenie wozéw dowddczo-sztabowych i specjalnych zestawu

PZSDW ZT (Zrédto: opracowanie whasne napodstawie K. ZiomeH)

'K, Ziomek, Wptyw zautomatyzowanych systeméw dowodzenia i tgcznosci na efektywnos$¢ dowodzenia dywizjg
(Dz, DPanc), rozprawa doktorska, ASG Warszawa 1986.
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Wyposazenie techniczne zautomatyzowanego systemu dowodzenia znacznie roznito

sie od Srodkow wowczas stosowanych.

Techniczne $rodki dowodzenia umownie mozna podzieli¢ na nastepujace grupy:

Srodki tgcznosci i transmisji danych (radiowe, radioliniowe, przewodowe,
sygnalizacyjne, poczty polowej, urzgdzenia transmisji danych i utajniajgce);
§rodki zdobywania informacji (przyrzady rozpoznania skazen, stacje
radiolokacyjne, technika podczerwieni, przyrzady obserwacyjne,
meteorologiczne,  rozpoznania  artyleryjskiego, aparatura  nawigacyjna
i telewizyjna itp.);

$rodki dokumentowania i kopiowania dokumentéw (urzadzenia zapisu dZzwieku,
maszyny do pisania i kopiowania, zestawy pamieci i przyrzady kreslarskie,
wzory dokumentow itp.);

srodki opracowywania informacji i wykonywania obliczen operacyjno-
taktycznych (maszyny liczace, elektroniczna technika obliczeniowa);

samochody dowddczo-sztabowe i specjalne (réwniez aparatownie).

Srodki automatyzacji i transmisji danych cyfrowych PZSDW ZT wykorzystywane

w procesie dowodzenia umozliwiaty m.in. realizacje nastepujgcych zadan:

przygotowanie sformalizowanych i niesformalizowanych dokumentéw bojowych
lub sygnatéw alarmowych w sieciach transmisji danych, w sposob okolnikowy,
okolnikowo-wybiérezy i indywidualny;

zapewnienie odpowiedniej wiernosci przekazywanych informacji potwierdzanie
poprawnosci ich przyjecia oraz utajnianie z gwarantowang moca kryptograficzna;
wyswietlanie na ekranie lub wykre$lanie na mapach przekazywanej
sformalizowanej informacji operacyjno-taktycznej;

przechowywanie i biezagce uaktualnianie informacji o potozeniu, stanie i dziataniu
wojsk, wykonywanie obliczeh na EMC oraz wydawania na zgdanie odpowiedniej
informacji;

dokumentowanie wszelkiej informacji przekazywanej w zautomatyzowanym
systemie dowodzenia oraz zabezpieczenie przed nieuprawmon)?! dostepem

poprzez automatyczng kontrole i sygnalizacje prob nieuprawmonego dostepu.
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ZSyD PZSDW ZT umozliwial zautomatyzowane i niezautomatyzowane dowodzenie

wojskami z punktéw bedacych w ruchu i na postoju, a wykorzystujac mozliwosci zarbwno

Srodkéw automatyzacji jak i tacznosci zestaw maogt pracowac w trzech rezimach:

i

Zautomatyzowane dowodzenie z wykorzystaniem $rodkow technicznych
automatyzacji, tgcznosci i transmisji danych WDSz (WS) oraz wezta tgcznosci,
z obliczaniem zadan operacyjno-taktycznych na EMC stanowiska dowodzenia
dywizji. Ten rodzaj dowodzenia umozliwiat automatyzacje podstawowych
proceséw zbierania i przetwarzania danych o przeciwniku, wojskach wiasnych
oraz sytuacji dziatan bojowych;

Zautomatyzowane dowodzenie bez wykorzystywania EMC - umozliwiato
zbieranie, przetwarzanie, zobrazowanie i dokumentowanie informacji oraz jej
wymiang miedzy punktami dowodzenia i kierowania w  sposOb
zautomatyzowany (ale bez obliczen na EMC) przy wykorzystaniu tylko
poktadowych srodkdéw automatyzacji i tgcznosci;

Niezautomatyzowane dowodzenie - wykorzystywanie tylko $Srodkéw tgcznosci
WDSz (WS) i WL bez wykorzystania $rodkéw automatyzacji i transmisji

danych.

Wprowadzenie ww. urzadzen pilotowego zestawu PZSDW ZT spowodowato zmiane

technologii pracy dowddcow i sztabdw poprzez automatyzacje niektoérych czynnosSci procesu

dowodzenia.

Czynnosci, ktore podlegaty automatyzacji:

1

N o &

Zbieranie, obrdbka, dokumentowanie i zobrazowanie (nanoszenie na mape)
danych o potozeniu, charakterze dziatan wojsk wtasnych i nieprzyjaciela.
Przekazywanie danych o nieprzyjacielu i wojskach wiasnych do przetozonego,
podlegtych i wspétdziatajacych stanowisk dowodzenia.

Zbieranie, przetwarzanie, dokumentowanie i przekazywanie danych o uderzeniach
jadrowych, prognozowanej i rozpoznawanej sytuacji radiacyjnej oraz dawkach
napromieniowania.

Zbieranie, przetwarzanie i zobrazowanie danych o sytuacji powietrznej.
Przeprowadzenie obliczen taktyczno-operacyjnych.

Ocena sytuacji i okre$lenie zamiaru przeciwnika.

Okreslenie zamiaru walki i podjecie decyzji.
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8. Nadawanie (odbiér) do podlegtych stanowisk dowodzenia rozkazéw i meldunkéw
oraz sygnatéw dowodzenia i powiadomienia.

9. Przeprowadzanie obliczen dotyczacych planowania ognia artylerii i uderzen
rakietowych, formowanie i nadawanie rozkazéw bojowych.

10. Formowanie i przekazywanie danych o potrzebach wsparcia lotniczego.

11. Przyjmowanie danych do podjecia decyzji o odparciu nalotdw lotnictwa
nieprzyjaciela. Formowanie i przekazywanie rozkazéw bojowych.

Pozycje 6 i 7 byly niezautomatyzowane i pozostaty w gestii dowodcy i sztabu.

Automatyzacje okreslonych czynnosci w procesie dowodzenia zabezpieczata EMC
BETA-3M. Zabezpieczenie programowe systemu przeznaczone byto do zbierania,
przetwarzania, gromadzenia, rozdziatlu i wydawania informacji o potozeniu, skiadzie
i warunkach dziatan bojowych wojsk wiasnych i przeciwnika.

W zaleznosci od zawarto$ci informacyjnej wykorzystywano nastepujace typy wiadomosci:

* meldunki - informacje do przekazania i przetworzeniaw EMC,

e zapytania - prosby o wydanie z EMC informacji, ktérych zestaw zawarty byt
w prosbie,

* rozkazy - informacje korekcyjne lub zmieniajgce rezim pracy EMC na okres
przetwarzania jednej wiadomosci przychodzacej (wejsciowej),

e zarzadzenia (instrukcje) - korekcja pakietow informacyjnych lub zmiana rezimu
pracy EMC zgodnie z zarzadzeniem,

» ewidencji (pokwitowania) - potwierdzenia otrzymania wiadomosci,

e odpowiedzi na zapytania - wydawanie odpowiedzi zainteresowanym.

Oprogramowanie BETA-3M byt podzielone na trzy czesci:

1. oprogramowanie uniwersalne (tzn. system operacyjny - obstuga urzadzen
zewnetrznych, programy ustugowe (kopiowanie tasm, wydruki itp.), teksty
techniczne,

2. oprogramowanie systemowe (np. szeregowanie kolejek wynikdw, wej.-wyj.),

3. oprogramowanie specjalistyczne:

e zadania operacyjno-taktyczne (8 programéw  ogdlnowojskowych,
5 programéw WRIA),

e zadania pomocnicze - nadawanie, zamiana, pamietanie adreséw i inne.
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w PZSDW ZT istniata petna formalizacja informacji oraz jednolity jezyk systemu.
Skroty nazw byty w jezyku rosyjskim (stownik bazowy) oraz w stownikach dla
poszczegblnych punktéw dowodzenia i 0s6b funkcyjnych.

Przy pracy programéw wykorzystywato sie:

- stownik pamieci operacyjno-taktycznej,
- informacje o organicznym skfadzie wojsk wiasnych i przeciwnika

- informacje o skfadzie abonentéw.

Wozy dowodzenia, zestawu PZSDW ZT zostaty wyposazone w urzadzenia
pozwalajace wykorzystywa¢ mozliwosci zabezpieczenia programowego EMC BETA-3M
oraz realizacje okreslonych czynno$ci w spos6b zautomatyzowany. Przyktadowy opis
niektérych z tych czynnosci zostat zamieszczony ponizej.

We wszystkich WDSz jednym z podstawowych urzadzen byt pulpit przygotowania

sformalizowanych kodograméw (DIO, D34)™. Przy pomocy Kklawiatury tych pulpitow
»,nabierano” terminy operacyjno-taktyczne i znaki alfanumeryczne podczas redagowania
kodograméw sformalizowanych (zbior termindw, stow i znakéw podany byt w specjalnej
instrukcji). Ponadto pulpit zapewnial kontrole optyczng (na wyswietlaczu) informacji
w czasie jej redagowania, przekazywania i odbierania. Posiadat rowniez wizualng kontrole
stanu kanatu wymiany danych. iClawiatura pulpitu posiadata 48 klawiszy (6x8 wierszy).
Uwzgledniajagc to, ze klawiatura posiadata 4 rejestry , to tacznie pulpit zawierat 192 frazy
(sformalizowanych stéw, znakdw lub symboli).
Przyciski pierwszego rejestru oznaczaly znaki alfabetu oraz cyfry, drugiego rejestru
oznaczaty pojecia zwigzane z formowamem meldunkéw o wojskach wiasnych (np. melduje,
ze dywizja zmechanizowana..., osiggnatem rejon, natarcie rozpoczatem itp.), w potozeniu
trzecim, przyciski oznaczaty pojecia zwigzane z formowaniem danych o nieprzyjacielu (np.
nieprzyjaciel osiggnat rubiez itp.), a przyciski czwartego rejestru, oznaczaty pojecia zwigzane
z zapotrzebowaniem sit i Srodkéw .

Cze$¢ danych jak np. potozenie jednostek, przedni skraj obrony, linie rozgraniczenia
itp.) podawane byty z mapy. Do tego celu stuzyto urzadzenie do wprowadzania
wspoétrzednych z mapy. Miato ono posta¢ piéra. Aby wprowadzi¢ wspétrzedne punktu z
mapy trzeba bylo dotkngé punktu i nacisng¢ przycisk piora. Wowczas automatycznie

wspodtrzedne punktu zostaty wprowadzone do pamieci maszyny i wySwietlone na monitorze

NSzczeg6towy opis wyposazenia zestawu w Srodki automatyzacji zawarto w Zataczniku Nr 1
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np. Kierunek natarcia wprowadzato sie do kodogramu w postaci dwoéch punktéw
odpowiedniej kolejnosci po sobie nastepujacych.

Nadawanie odbywato sie automatycznie po wydaniu odpowiedniego polecenia.
Jednocze$nie wiasna drukarka wykonywata wydruk nadanego tekstu. Odbierany tekst
uadresata zostawal wprowadzany do pamieci minikomputera. Po potwierdzeniu odbioru
automatycznie nastepowat wydruk przyjmowanego kodogramu, a jego tekst wyswietlat sie na
ekranie monitora.

Dane dotyczace potozenia, charakteru dziatan wojsk wiasnych i przeciwnika
wprowadzane byly do pamieci maszyny cyfrowej, a do wyprowadzenia ich na mape stuzyto
specjalne urzadzenie zwane automatem rysunkowym (odpowiednik dzisiejszych ploteréw).
Po zgraniu wspotrzednych mapy i zamocowaniu jej do stotu automat rysunkowy zaczynat

wyprowadzaé dane na mape w odpowiednich kolorach.

Dowodzenie na nizszych oraz wyzszych szczeblach dowodzenia, nie objetych
wolwczas automatyzacjg, realizowane mogto by¢ wylacznie metodami klasycznymi

(tj. w spos6b niezautomatyzowany).

Przejécie od zautomatyzowanego do niezautomatyzowanego systemu dowodzenia nie
powodowato koniecznosci realizacji dodatkowych czynnoSci w celu zmiany systemu
facznosci. Odwrotne przejscie wymagato odpowiedniej organizacji sieci transmisji danych
wewnatrz i miedzy stanowiskami dowodzenia, ale przy wiasciwym czasie planowania
(wczedniejsze zaplanowanie takiej potrzeby) bylo mozliwe réwniez bez istotnych zmian

w systemie gcznosci.

Wozy zestawu PZSDW ZT stanowity 10-15% wszystkich WDSz i Srodkdw tacznosci
dywizji, co umozliwiato przy realizacji okoto 300 relacji tgcznosci w catej dywizji na
zapewnienie okoto 10% wszystkich sieci #gcznosci. Automatyzacja jednak objeta
najwazniejsze elementy dowodzenia i sieci tgcznosci. Szerokie wykorzystame urzgdzen
transmisji  danych pozwolito na znaczne zwiekszenie wymiany  wiadomosci
dokumentowanych. Badania pilotowego zestawu PZSDW ZT”, wykazaty ze 80 % informacji
w procesie dowodzenia przekazywane bylo przy wykorzystaniu urzadzeh automatyzacji
dowodzenia, a tylko 20% wiadomosSci wymienianych byto przez telefoniczne i telegraficzne

kanaty tacznosci. Zwiekszyto to znacznie operatywno$¢ i zapewnito wiasciwg ciggtosé

*J. Mazurkiewicz, A. Swistek, Kierowanie systemem tacznoéci dywizji (DZ, DPanc) wyposazonej w $rodki
zautomatyzowanego systemu dowodzenia wojskami (PZSDWZT), rozprawa doktorska, ASG Warszawa 1988.
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i niezawodno$¢ dziatania. Pozwolito na zasadnicze skrdcenie czasu realizacji przedsiewziec
i czynno$ci dowodzenia, w poréwnaniu z systemami niezautomatyzowanymi:
- w podsystemie og6lnowojskowym, 2-3 krotnie;
- w podsystemie artylerii, 5-7 krotnie;
- w podsystemie OPL i lotnictwa, 2-5 krotnie.
W rezultacie czas cyklu dowodzenia na szczeblu dywizji skrécit sie prawie 3-krotnie.
Na przyktad w okresie przygotowania walki wynosit okoto 1,5-2 godzin. Wykorzystywane
wolwczas tradycyjne techniczne $rodki i dowodzenia umozliwiaty w okresie przygotowania
walki realizacje petnego cyklu dowodzenia na szczeblu dywizji, tj. od otrzymania zadania do
przekazania zadan wykonawcom, w ciggu 4-6 godzin. Takze w walce, np. w przypadku
zmiany zadania, sytuacji taktyczno-operacyjnej czy zdolnosci bojowej wojsk, cykl
dowodzenia ulegt zasadniczemu skroceniu, dzieki wykorzystaniu Srodkow automatyzacji
dowodzenia. Ponadto PZSDW ZT umozliwiat przekazywanie zadan (wstepnych zarzadzen
bojowych, zarzadzen bojowych i rozkazéw) w sposéb zautomatyzowany cze$ciami, w miare
ich formutowania, co tym bardziej przyspieszato rozpoczecie cyklu dowodzenia na szczeblu
putku (pz, pcz, pa) i zwiekszato efektywnos¢ metody réwnolegtego przygotowania walki.
Biorgc pod uwage fakt, ze okoto 80% informacji w dywizji przekazywanych bylo
w sieciach transmisji danych (utajnianie z gwarantowang mocg kryptograficzng), nalezy
stwierdzi¢ ze stopien utajniania a tym samym bezpieczenstwa informacji przekazywanej

w systemie zautomatyzowanym bylo o wiele wyzsze niz w systemie dotychczasowym.

Whioski:
1. Zestaw pilotowy zapewniat kompleksowo$¢ wprowadzonych rozwigzan pod
wzgledem automatyzacji stanowisk pracy, najwazniejszych elementéw

dowodzenia w dywizji oraz zmiane dotychczasowego stylu i metod pracy.

2. Zautomatyzowane urzadzenia koricowe zainstalowane zostaty bezposrednio
w miejscach pracy osdb funkcyjnych, dostosowanych do potrzeb praktyki
dowodzenia. Ich zastosowanie umozliwito skrocenie do minimum czasu
formowania, kodowania i przesytania kodogramoéw. W efekcie, czas na
przekazanie zadan byt zdecydowanie krotszy w stosunku do obiegu informacji

w klasycznym systemie dowodzenia. Oprogramowanie uzywane w zestawie
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odpowiadato normom operacyjno-taktycznym, a co za tym idzie spetniato

owczesne wymagania dowodzenia wojskami

Nastgpit wzrost skrytosci systemu dzieki powszechnosci stosowania urzadzen

0 gwarantowanej mocy kryptograficznej (wiadomosci byly automatycznie
kodowane). Wzrosta rowniez trwato$¢ systemu, dzieki mozliwos$ciom
automatycznej komutacji potagczen zaleznie od fimkcjonujacych elementow sieci
facznosci i odpornosé na zaktocenia.

Wzrost efektywnos$ci dowodzenia w systemie zautomatyzowanym, pozwolit na
bardziej racjonalne wykorzystanie czasu przez organy dowodzenia przewidzianego

na poszczegOlne rodzaje dziatalnosci w procesie dowodzenia.

Szybko$¢ przekazywania informacji byta ograniczona mozliwosciami kanatéw
analogowych (zamiana sygnatu cyfi-owego na analogowy i odwrotnie odbywata sie
poprzez modemy). Zastosowanie nowoczesnych srodkéw informatyki nie
przyniesie wyraznych korzysci w zautomatyzowanym systemie dowodzeniaje$li
nie bedzie odpowiedniego systemu tgcznosci.

Wzrost efektywnosci dowodzenia w wyniku wprowadzenia zautomatyzowanego
systemu dowodzenia i tacznosci zdeterminowany byt nie tylko nowoczesnymi
$rodkami technicznymi, ale takze umiejetno$ciami i sprawnoscig postugiwania sie
tymi Srodkami przez cztowieka. W pilotowym zestawie obstuga urzadzen byta
ztozona, wymagata dobrego przygotowania i praktyki. Niezbedni, oprdcz
specjalistéw wojskowych byli specjalisci w zakresie obstugi ZSyD.

Wymagane byty duze naktady finansowe. Wprowadzono tylko zestaw pilotazowy,
nastepne zmodernizowane zestawy PZSDW-ZTM, planowane do wdrozenia

w latach 1988-1990, nie znalazty juz zastosowania.

Techniczne srodki zestawu zapewniaty nieprzerwang prace w ciggu 48h bez
obnizenia zadanego stopnia niezawodnosci. Sredni czas pracy nowych urzadzen

miedzy uszkodzeniami byt nie mniejszy niz 100h.
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3.1.2 Stan informatyzacjiw WLad SZ RP

Obecny stan informatyzacji proceséw dowodzenia w Sitach Zbrojnych RP jest
niejednolity i nie odpowiadajacy istniejacym w tym wzgledzie potrzebom. Zréznicowanie
dotyczy zar6éwno rodzajéw sit zbrojnych, poszczegdlnych pionéw funkcjonalnych, szczebli
dowodzenia i wspomagania poszczegd6lnych funkcji dowodzenia.

W SZ RP jest eksploatowanych, wdrazanych i projektowanych ponad 100
réznorodnych aplikacji i systeméw informatycznych. Wiekszo$¢ z nich znajduje sie na etapie
eksploatacji uzytkowej (EU) lub eksploatacji prébnej (EP).

Charakteryzujg sie one:

- brakiem kompleksowego wdrozenia jednolitego systemu klasyfikacji (indeksacji),

gtéwnie zasobow logistycznych (funkcjonujgbranzowe indeksy lokalne),

- komputerowemu ewidencjonowaniu podlegajg tylko wybrane typy zasobow

obronnych,

- funkcjonalnie powigzane systemy nie wspdtpracujg ze sobg lub wspotpracuja

w zbyt matym stopniu,
modele uzytkowania wybranych aplikacji byly projektowane dla pojedynczych
stanowisk lub oparte zostalty o tworzenie lokalnych sieci komputerowych, nie

powigzanych w strukture rozlegtej sieci komputerowej.

Najbardziej zaawansowane sg prace projektowe, wdrozeniowe czy modernizacyjne
nad zautomatyzowanymi systemami dowodzenia i kierowama ogniem dla wojsk ladowych,

o kiyptonimach:

- KOLORADO - system wspomagania dowodzenia Naczelnego Dowddcy SZ,
- SZAFRAN - zautomatyzowany system dowodzenia szczebla taktycznego,
- ZENIT - wieloszczeblowy zautomatyzowany system dowodzenia WOPL WLad,

- TOPAZ - system kierowania ogniem dywizjonu artylerii.

Ponadto trwajg prace nad szeregiem kolejnych systeméw informatycznych, ktére
docelowo powinny znalez¢ autonomiczne zastosowame lub stanowié Zrédto zasilania
informacyjnego dla systemow nadrzednych. Niektore z tych systemdw to.

LIR-DSO - system informatyczny dyzurnych stuzb operacyjnych przeznaczony do

wspomagania procesu zbierama, opracowywania i przekazywama informacji o sytuacji
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w SZ RP oraz zobrazowania sytuacji powietrznej, wojsk ladowych, nawodnej i przybrzeznej
oraz o skazeniach;

SLUZBA - przeznaczony do wspomagania procesu zbierania, opracowywania
i przekazywania meldunkéw rozpoznawczych oraz zobrazowania sytuacji rozpoznawczej
(rozpoczeto prace B+R nad zintegrowanym systemem rozpoznania pk. NIEMEN, jednakze
zostaty one wstrzymane);

AZALIA - system kierowania ogniem dywizjonu artylerii 155mm (KRAB).

3.1.3 ZSyDWOPL

Najbardziej zaawansowanym systemem wykorzystywanym obecnie w wojskach
ladowych zaréwno pod wzgledem powszechnosci stosowania jak i zakresu (system
wieloszczeblowy) jest system OPL wchodzacy w skiad struktur Wojsk Ladowych,
pk. ZENIT. Jest to system wieloszczeblowy, a jego elementy (obiekty) rozwijane sg od
szczebla pododdziatu (radiotokacyjny posterunek wykrywania - RPW) do szczebla
operacyjnego.

Obiekty systemu ZENIT (DP-10, DP-20, DP-40) przejete zostaty przez WLOP
zWOPL WLad. w 1996r. Jednakze ze wzgledu na przestarzate technologie w chwili obecnej
nie sg wykorzystywane w WLOP. Po przeprowadzonych badaniach obiekt DP-40 zwr6cono
do WOPL WLad, a pozostate obiekty majg stuzy¢ jako wzmocnienie funkcji zbierania danych
i monitorowania sytuacji powietrznej we wschodniej czesci kraju. Obiekty systemu ZENIT
projektowane byty na przetomie lat 70-tych i 80-tych.

Ich architektura sprzetowo - programowa, mimo zastosowania algorytmoéw sprawdzonych
wobiektach DUNAJEC”, dostosowanajest do :

— struktury organizacyjnej WOPL uksztatltowanej odpowiednio do doktryny
militarnej UW - przystosowanej do prowadzenia dziatan bojowych poza terytonum
kraju;

- systemu transmisji danych wg. standardu PASUW (polewajg awtamaticzeskaja

sistiema uprawlenija wojskami - systemu dowodzenia wojskami lagdowymi

b. ZSRR);

ASystem DUNAJEC - przeznaczony byt do automatyzacji procesu zbioru informacji radiolokacyjnej na szczeblu
taktycznym i wspotpracy z systemem produkcji bytego ZSRR —WOZDUCH.
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w obiektach systemu ZENIT, na podstawie informacji radiolokacyjnych realizowana
jest zbiorcza obrébka danych, co w efekcie daje obraz sytuacji powietrznej. Tak opracowana
informacja jest przekazywana kanatami meldowania do szczebla nadrzednego oraz jako
powiadamianie do szczebli podlegtych. Umozliwia to podjecie decyzji o zwalczaniu celéw
powietrznych przy uzyciu rakiet przeciwlotniczych, lotnictwa mysliwskiego badz Srodkow
walki KZ. Dla kazdego obiektu ZENIT-20 i ZENIT-40 przewidywany jest drugi obiekt tego
samego typu, jako zapasowy. W czasie pracy obiektu wiasciwego, obiekt zapasowy
przegrupowuje sie do przysztego rejonu dla danego stanowiska dowodzenia. Po rozwinieciu
i osiggnieciu gotowosci do pracy bojowej w wyznaczonym czasie nastepuje zmiana rdl
obiektow.

Mozliwosci poszczegolnych elementéw systemu w zasadzie zalezg od zaszeregowania
ich do trzech skfadowych podsystemow systemu dowodzenia OPL - sgto podsystemy;

e monitorowania sytuacji;

« dowodzenia wojskami;

» Kkierowania srodkami ogniowymi.

Wymagania stojace przed podsystemem monitorowania sytuacji realizujg obiekty
ZENIT-10 i ZENIT-20*®.

a/ Obiekt ZENIT-10 przeznaczony jest do automatyzacji procesdw pozyskiwania,
przetwarzania, przesytania i zobrazowama informacji o sytuacji powietrznej na szczeblu
radiolokacyjnego posterunku wykrywama (RPW) wojsk OPL. Realizuje on pierwotna,
wtdrng i zbiorczg obrdbke informacji radiolokacyjnej oraz zapewnia realizacje
gtownych funkcji:

- wykrywanie obiektéw powietrznych na podstawie obserwacji i analizy sygnatéw z
odlegtoSciomierzy radiolokacyjnych oraz okreslenie cechy przynaleznosci;

- Sledzenie wykrytych obiektow powietrznych oraz noSnikow zaktocen aktywnych
typu szumowego;
automatyczny odbidr i zobrazowanie pierwotnej informacji radiolokacyjnej oraz
informacji o sytuacji powietrznej przekazywanej z obiektu nadrzednego,
wspoOtpracujacych i stacji radiolokacyjnych;

- automatyczny odbior i zobrazowanie komend dowodzenia otrzymywanych ze

szczebla nadrzednego;

Szczegbtowe dane zostaty zawarte w Zatgczniku Nr 2.
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automatyczne przekazywanie danych o sytuacji powietrznej do obiektu
nadrzednego oraz obiektdw wspétdziatajacych w postaci meldunkdw o okre$lonej
strukturze;
reczne redagowanie oraz automatyczne przekazywanie meldunkéw do
nadrzednego stanowiska dowodzenia.
b/ Obiekt ZENIT-20 umozliwia realizacje zadan w zalezno$ci od szczebla umiejscowienia
w strukturze organizacyjnej wojsk OPL.:

* na szczeblu korpusu jako Centrum Rozpoznawczo-Informacyjne - przeznaczony
jest do automatyzacji proceséw dowodzenia batalionem radiotechnicznym,
kierowania pracg bojowg podlegtych kompanii radiotechnicznych oraz realizacji
funkcji zwigzanych z powiadamianiem wojsk o sytuacji powietrznej w strefie
odpowiedzialno$ci; zapewnia odbior, przetwarzanie, zobrazowanie i wydawanie
informacji niezbednych w procesie dowodzenia; stanowi punkt zbiorczej obrobki
informacji radiolokacyjnej;

e na szczeblu DWL jako CRI DWL (Centrum Rozpoznawczo-Informacyjne
Dowoddztwa Wojsk Ladowych) przeznaczony jest do automatyzacji procesow
dowodzenia putkiem radiotechnicznym, kierowania pracg bojowa podlegtych
kompanii radiotechnicznych oraz batalionéw radiotechmcznych stanowigcych CRI
podlegtych korpusow; informowania wspotpracujagcych obiektow o sytuacji
powietrznej; podobnie jak na szczeblu korpusu zapewnia odbidr, przetwarzame,
zobrazowanie oraz wydawame mformacji niezbednych w procesie dowodzenia

i stanowi punkt zbiorczej obrébki informacji radiolokacyjne;j.

Niezaleznie od szczebla, na ktérym wystepuje zapewnia on realizacje gtéwnych funkcji:

wymiane informacji z 12-toma obiektami wspotpracujacymi;
automatyczny  odbiér (od elementéw  podlegtych,  wspétdziatajagcych
i nadrzednych), przetwarzanie i zobrazowanie informacji o $ledzonych obiektach
powietrznych;
automatyczne przesytanie meldunkéw o wybranych obiektach powietrznych,

- automatyczne powiadamianie elementéw podlegtych oraz wspotpracujacych
0 wybranych trasach i pelengach uogoélnionych;

- automatyczny odbior (zobrazowanie) i przesytanie sformalizowanych meldunkow
1komend dowodzenia z/do obiektéw podlegtych i nadrzednych ,

- zobrazowanie na 5 wskaznikach sytuacji powietrznej i informacji pomocniczych;
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- aktualizacje bazy danych;
rejestracje i odtwarzanie wydawanych lub odbieranych depesz;
gromadzenie, nadawanie i odbiér informacji charakteryzujgcych elementy

ugrupowania bojowego.

Zadania z zakresu podsystemu dowodzenia wojskami realizujg obiekty ZENIT-40.
Obiekt ZENIT-40 jest przeznaczony do automatyzacji proceséw dowodzenia obrona
przeciwlotnicza w oparciu o oddziaty rakiet przeciwlotniczych i lotnictwa mysliwskiego.
Moze on stanowi¢ Centrum Dowodzenia OPL korpusu lub DWL. W oparciu o posiadane
oprogramowanie zapewnia wspotprace z innymi obiektami ZENIT (ZENIT-10, -20 i ~0),
zapewnia odbieranie informacji z wielu obiektow, jej przetwarzanie, zobrazowanie
i wydawanie w procesie dowodzenia.
Jego podstawowg funkcjajest kierowanie procesem zwalczania celéw powietrznych, realizuje
ja w oparciu o informacje radiolokacyjng otrzymywang z Centrum Rozpoznawczo-
Informacyjnego (CRI), odpowiednio korpusu lub DWL.
Obiekt ZENIT-40 niezaleznie od zajmowanego szczebla w strukturze organizacyjnej
wojsk OPL umozliwia realizacje gtéwnych funkcji;
wymiane informacji maksymalnie z 12-toma obiektami wspotpracujgcymi,
przyktadowe mozliwosci wspdtpracy obiektu ZENIT-40 na szczeblu KZ zostaty
przedstawione ponizej (rys. 3.2
odbior, przetwarzanie, zapamietame i zobrazowanie informacji;
przekazywanie do wspotpracujgcych obiektow selektywme wybranych tras i
pelengdéw uogdlnionych;
zobrazowanie informacji pomocniczych;
odbidr, przetwarzanie i zobrazowame sformalizowanych meldunkéw oraz
przesytanie sformalizowanych komend dowodzenia do obiektow podlegtych;
- tworzenie bazy danych;
rozdziat celéw do zwalczania przez srodki OPL i LM,
wypracowanie propozycji i decyzji o wskazamu celu do zwalczania przez
okreslony pododdziat;

rejestracje i odtwarzame depesz.

Cz.Flanek, Zautomatyzowane systemy kierowania srodkami walki OP cz.IL, AON 1996.
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Rys. 3.2 Umiejscowienie obiektu ZENIT-40 na szczeblu KZ

(Zrodto: Cz.Flanek, Zautomatyzowane systemy kierowania $rodkami walki OP cz.IL, AON 1996)

Podsystem kierowania $rodkami ogniowymi budowany jest w oparciu o wozy
dowodzenia (WD) i zautomatyzowane wozy dowodzenia (ZWD):

- ZWD-10 (LOWCZA);

- ZWD-10R(LOWCZA-3);

- WD-2001 (wczesniej WD-94).

Na poczatku lat dziewiecdziesigtych zdefiniowano wymagania dla wozu dowodzenia
zakladajac jego wieksza uniwersalizacje i zastosowame na réznych szczeblach dowodzenia.
Podstawg miato by¢ wykorzystanie jednolitej bazy sprzetowej, a wprowadzane zmiany miaty
dotyczy¢ gtéwnie oprogramowama. W6z dowodzenia LOWCZA (WD-10) przeszedt badania
kwalifikacyjne w 1993r., jednakze prace wdrozeniowe od tego czasu byly wielokrotme
przerywane. Przetom w pracach nad wozem ZWD-IOR, ktéry otrzymat kryptonim
LOWCZA-3, nastgpit w 1997 r. wraz z przyjeciem do wyposazenia naszej armii cyfrowych
radiostacji systemu PR4G.

Zasadniczym zadaniem £OWCZY-3 jest zbieranie cyfrowych danych o sytuacji
powietrznej, przekazywanych z trzech mobilnych stacji radiolokacyjnych wykrywania celéw
powietrznych (stacje N-21 i N-22) oraz zadan i informacji z nadrzednych szczebli
dowodzenia. Informacje przekazywane sg gtowme Srodkami tgcznosci radiowej (réwniez

mozliwo$¢ pracy przewodowej). Jednoczesnie zbierane sg réwmez informacje od podlegtych
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pododdziatéw, dotyczace ich rozlokowania, stanie uzbrojenia, gotowosci bojowej i realizacji
postawionych zadan. Na bazie tych informacji, wypracowywana i zobrazowana zostaje
uogodlniona sytuacja powietrzna oraz analizowana jest sytuacja bojowa w strefie
odpowiedzialno$ci. Decyzje i zadania wypracowywane na tej podstawie dla podlegtych
pododdziatéw ogniowych (np. niezbedne dane o sytuacji powietrznej, przydzielone do
zwalczania cele, wytypowane $rodki itp.) sg automatycznie przekazywane.

W6z LOWCZA-3 jest zbudowany na podwoziu SPG-2A (pltywajacy pojazd
gasienicowy), jego zastosowanie pozwala zdecydowanie skréci¢ czas reakcji systemu OPL
(od wykrycia celu do otwarcia ognia do okoto 15s). Przy pomocy systemu nawigacji ladowej
i odbiornika GPS, dane o potozeniu wozu sg stale uaktualniane i wprowadzane do systemu
obrobki informaciji.

LOWCZA-3 w zatozeniu powinna wystepowac¢ na szczeblach od dowddcy OPL
zwigzku taktycznego (dywizji), poprzez dowodce putku OPL do dowddcy dywizjonu OPL
brygady.

Aby jednak wykorzystanie nowych mozliwosci zapewnianych przez tOWCZE-3 byto
jak najpetniejsze konieczne jest takze wprowadzenie odpowiednich Srodkow wspomagania
dowodzenia na nizszych szczeblach, choCby wdz dowodzenia baterii oraz wyposazenie
poszczegolnych Srodkow ogniowych i stanowisk dowodczo-obserwacyjnych w stosowne
terminale dowddcze.

W skiad podsystemu kierowania $rodkami ogniowymi oprécz obiektu tOWCZA-3
planowano wprowadzi¢ WD-94, przeznaczony jako obiekt dowodzenia na szczeblu baterii
plot, pomimo zakonczenia testowania, nie zostat jednak poddany badamom kwalifikacyjnym.
Obecnie wozem dowodzenia szczebla bateryjnego spetniajacym wymogi nowoczesnosci jest
WD-2001™M\, Jest on przeznaczony do wspomagania proceséw przyjmowania, przetwarzania
i zobrazowania informacji, optymalizacji i stawiania zadan podlegtym $Srodkom ogniowym.
Wspomaga roéwniez realizacje zadah dowodzenia taktycznego i wspotdziatama z lotnictwem.
Aparatura i oprogramowanie wozu umozliwia kierowame dziatamami baterii wyposazonych
we wszystkie typy uzbrojenia przeciwlotniczego, wystepujacego na wyposazeniu wojsk OPL.

WD-2001 wspomaga wykonywanie nastepujacych procesow:
m  wspOtprace z nadrzednym szczeblem dowodzenia,
m  Kkierowanie dziataniami podlegtych pododdziatéw lub srodkéw ogniowych;

m odbidr, ekstrapolacja oraz przekazanie informacji o 31 obiektach powietrznych;

" T. Latata, Zautomatyzowany system dowodzenia obrong przeciwlotnicza, PwL 2000, nrs
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m wypracowanie decyzji i wybor Srodkéw o najwiekszych mozliwosciach
zwalczania celow;

m stawianie zadan bojowych podwiadnym;

m  odbidr i uog6lnianie meldunkéw od podwitadnych;

m  mozliwos¢ szkolenia w oparciu o oprogramowanie testowe.

Aktualnie na szczeblu dywizjonu przeciwlotniczego oddziatu ogdlnowojskowego nie
wystepuje ZSyD, a podstawowym Srodkiem (urzadzeniem) dowodzenia nadal jest WD-43.
Korzystajg z niego dowddca dywizjonu i dowddcy baterii  przeciwlotniczych. Wéz
dowodzenia pod zadnym wzgledem nie odpowiada wymogom nowoczesnosci . Wyposazony

jestw planszet i 4 radiostacje UKF (R-109).

3.1.4 ZSyDWRIA

WRIA wykorzystywaty technike informatyczng do autonomicznego wspomagania
pracy na stanowiskach funkcyjnych. W przeciwienstwie do WLOP nie posiadajg systemow
informatycznych, ktére wykorzystywane przez lata stanowityby odpowiednig podstawe do
dalszej modernizacji. Podejmowano jednak préby opracowania systemu wspomagania
dowodzenia. Prowadzono prace nad systemem OPAL, ktérych efekty stanowity podstawe
oprogramowania, przyjetego na etapie B+R, dla struktur organizacyjnych dywizjonéw
artylerii obowigOTjacych w 1994 roku i dostosowaniem go do eksploatowanego w tym czasie
wyposazenia bojowego. Swiadomo$¢ ztozonosci tematu automatyzacji proceséw kierowania
ogniem w artylerii, zwigzanego z mnogoscig obliczeri i koniecznoscig przekazywania wielu
informacji przez kilka szczebli organizacyjnych, spowodowata ze podjeto decyzje o budowie
systemu od razu dla catego dywizjonu. Najpierw w oparciu o0 sprzet wykorzystywany
wdanym momencie, a od +998r w oparciu o rodzine nowych, perspektywicznych radiostacji.
Rozpoczete prace nad zautomatyzowanym systemem kierowania ogniem dywizjonu artytem,

zostaty pozytywnie zakonczone badaniami kwalifikacyjnymi na poczatku 1999r.

System kierowania ogniem dywizjonu artylerii (SKOda) otrzymat Kkiyptonim

»TOPAZ” i zostal przeznaczony do wyposazenia dywizjonow artylerii 122 mm hs, 152 mm

A. Lewandowski: ,,Wojska obrony przeciwlotniczej polskich wojsk ladowych”, AON W-wa 2003.
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ahs WL.II, dywizjonow artylerii rakietowej BM-21 i RM-70. Po odpowiedniej adaptacji moze
takze zosta¢ wykorzystywany w baterii 98 mm mozdzierzy w wersji lekkiej i samobieznej.
Podstawowym zadaniem systemu jest skrécenie czasu reakcji i zwiekszenie efektywnosci
ogniowej dywizjonu artylerii.

Partia probna zestawu zostata opracowana na bazie sprzetu uzbrojenia i dowodzenia
dywizjonu 122mm hs, a sprzet informatyczny zainstalowany na etatowym uzbrojeniu
i Srodkach transportu. Zaktadano, ze w przysztosci bedzie mozliwe przeniesienie elementow
systemu TOPAZ na nowe S$rodki transportu i wzory uzbrojenia dywizjonu artylerii oraz
wykorzystanie nowoczesnych $srodkow tgcznosci. Wozy dowodzenia stanowiace wyposazenie
dywizjondw artylerii sg w znacznym stopniu wyeksploatowane. W szczeg6lnosci dotyczy to
wozu WD-43. Taki stan spowodowat konieczno$¢ zastgpienia WD-43 nowym typem wozu
dowodzenia pod nazwag ZWD99-baT na podwoziu samochodu osobowo-terenowego typu
HONKER (wdz ten zostat opracowany i wyprodukowany w czasie wykonywania prébnego
zestawu TOPAZ). Rozpoczety zostat rdwniez proces wprowadzenia na uzbrojenie radiostacji
cyfrowych PR4G.

Urzadzenia SKO zapewniajg informatyczne wspomaganie dowodzenia w dywizjonie
artylerii. Mozliwy jest staty nadzor nad jego stanem bojowym, a wszystkie zadania
wykonywane w systemie sg rejestrowane i archiwizowane. W sposéb automatyczny
wykonywane sa procedury wypracowania nastaw do prowadzenia ognia, niezaleznie
od metod ich prowadzenia oraz polecenia przerwania prowadzonego ognia. CzeSciowg
automatyzacjg objete zostaty procedury wykonywane podczas rozwijania dywizjonu
W ugrupowanie bojowe.

Wykorzystanie elektronicznego sposobu wymiany dokumentacji usprawnia jej obieg
zarbwno przy wykorzystaniu formularzy sformalizowanych jak i dokumentow
niesformalizowanych. Pozwalajg na to nowoczesne S$rodki radiowe i transmisji danych
(zachowana zostata rowniez tgczno$¢ przewodowa). W ten sposdéb mogg by¢ przekazywane
rozkazy, meldunki, zarzadzenia bojowe, sygnatly powiadamiania i alarmowania. System
umozliwia opracowywanie dokumentow, analize i przetwarzanie danych, ich
przechowywanie oraz zobrazowanie.

Zapewniona jest petna rejestracja i archiwizacja zdarzen zaistniatych w czasie pracy systemu,
ktére moga by¢ nastepnie wydawane w postaci wydruku. Jest to jednak mozliwe w czasie
pracy stacjonarnej na standardowym stanowisku komputerowym (wyposazonym w drukarke).

SKO TOPAZ jest systemem elastycznym zaréwno pod wzgledem konfiguracji sprzetu

jak i oprogramowania. Oznacza to mozliwos¢ dosy¢ swobodnego przemieszczania sprzetu
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pomiedzy roznymi Srodkami transportowymi (zaktadano unowoczeSnienie etatowych
Srodkdw transportowych da) oraz wynoszenie ich z pojazdéw w celu tworzenia zewnetrznych
miejsc pracy. Urzadzenia zestawu zostaty przygotowane do wspoOtpracy z etatowymi
Srodkami tgcznosci wystepujacymi w dywizjonie. Oprogramowanie pozostaje otwarte na
dalsze modyfikacje dzieki modutowej budowie. Zapewnia to mozliwos¢ rozbudowy
i unowoczes$nienia systemu w sposéb nadazny za rozwojem platformy sprzetowej, rbwmez ze
wzgledu na zalecenia uzytkownikéw. TOPAZ zapewnia réwmez poprawne funkcjonowanie
baterii wyposazonej w inngniz etatowa liczbe dziat (maksymalnie do 8).

Srodki informatyczne i tacznosci zostaty rozmieszczone na stanowiskach pracy 0sob
funkcyjnych dywizjonu, najczesciej w wozach dowodzenia, aparatowmach czy bezposredmo
w przedziatach $rodkéw ogniowych, tworzagc w ten sposéb tzw. stanowiska pracy
bojowej (SPBY™*. Istnieje mozliwo$¢ zamiennego wykonywania zadan przez niektére SPB,
umozliwia to przejecie ich zadan i zapewnia ciggto$¢ dowodzenia w razie uszkodzenia lub
zniszczenia ktorego$ z nich.

Przy projektowaniu SKO TOPAZ istotna pozostawata prostota i fatwos¢ obstugi
systemu, z uwagi na niski szczebel wykorzystania i obstuge réwniez przez osoby bez
odpowiedniego przygotowania informatycznego. Terminale SPB posiadajg klawiatury
identyczne z komputerami klasy PC, co powinno utatwi¢ ich obstuge i umozliwic
prowadzenie szkolen w ramach pododdziatow.

Zestaw TOPAZ jest przystosowany do docelowych struktur organizacyjnych
dywizjonow artylerii w Wojskach Ladowych, a jego konfiguracja jest dostosowana do

wymagan NATO w zakresie organizacji pododdziatow artylerii.

Podobne zatozenia zostaly przyjete przy projektowaniu kolejnego SKO dla WRIA,
stanowigcego jednoczes$nie integralng cze$¢ systemu TOPAZ. Jest nim system kierowania
ogniem baterii mozdzierzy (SKObm) - kryptonim RODON - ktory zostat przeznaczony dla
pododdziatdw mozdzierzy wyposazonych w mozdzierze kalibru 98mm oraz 120mm.

SKObm skfada z modutowych zestawdw srodkoéw tgcznosci i informatycznych, ktére zostaty
umieszczone w obudowie walizkowej. Z uwagi na przeznaczenie bm nie sg one montowane
na state w etatowych Srodkach transportowych (nie stanowig ich integralnej czesci), lecz
moga by¢ w nich umieszczane w zaleznoSci od zadan mozliwych do wykonania w danym

potozeniu i pracowa¢ zaréwno wewnatrz pojazdow jak i po rozwimeciu w terenie na

Szerzej w Zatgczniku nr 3.

94



zewnatrz. Tak elastyczne wykorzystanie elementow systemu RODON umozliwia jego
wykorzystanie w bateriach mozdzierzy ciggnionych innych kalibréw i adaptacje do potrzeb
sprzetu samobieznego.

Podstawowym zadaniem SKObm jest skrécenie czasu reakcji i zwiekszenie
efektywnosci ogniowej baterii mozdzierzy. System RODON umozliwia realizacje tego celu
poprzez informatyczne wspomaganie dowodzenia (m.in. wymiana meldunkéw i rozkazéw,
nadzor nad stanem bojowym baterii), automatyzacje procedur okreslania nastaw do
prowadzenia ognia skutecznego (réwniez wprowadzanie poprawek) i rejestracje przebiegu
zdarzen w trakcie dziatan bojowych.

Struktura organizacyjna systemu, podobnie jak w systemie TOPAZ zostata oparta
o stanowiska pracy bojowejwyposazone odpowiednio do zakresu realizowanych zadan
przez osoby funkcyjne. Sg to stanowiska: dowddcy baterii mozdzierzy, oficera ogniowego,
dowddcy plutonu dowodzenia i dowddcy mozdzierza.

System kierowania ogniem baterii mozdzierzy RODON, funkcjonujagcy w oparciu
0 istniejgca strukture i sprzet tgcznosci baterii mozdzierzy (radiowg i przewodows), pozwala
na skrocenia czasu reakcji ogniowej baterii, ponizej 1 min™. Obieg zadan taktycznych
lkontrola poprawnosci obliczen jest realizowana w spos6b automatyczny, a wszelkie
zdarzenia w systemie sg archiwizowane. Zachowanie prostoty obstugi urzadzen i zamiennos¢
funkcji na SPB umozliwia szkolenie osdb funkcyjnych w ramach pododdziatu oraz elastyczne
dostosowanie SKO do istniejgcych warunkéw. System zostat zabezpieczony zaréwno przed
uszkodzeniami mechanicznymi, dziatamem oparéw agresywnych czy promieniowania.
W potgczeniu z automatyczng samokontrolg systemu oraz zabezpieczeniem dostepu i ochrong

informacji w nim przechowywanych stanowi to o jego ogélnym poziomie bezpieczenstwa.

Szerzej w Zataczniku nr 3.
R. Zdun i in., Stan aktualr”™ ipotrzeby prac normalizacyjnych z zakresu komputerowego wspomagania
dowodzenia i kierowania srodkami walki w aspekcie dostosowania systemu dowodzenia SZ RP do standardéw

przyjetych w NATO, BWSN, Warszawa 1998.
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3.1.5 ZSyD pododdziatow ogdlnowojskowych

Po wycofaniu z uzycia przestarzalego systemu PASUW, pododdziaty
ogllnowojskowe zostaty pozbawione korzysci jakie daje zautomatyzowany system
dowodzenia. Zastosowanie jednak w SZ cyfrowych srodkéw tgcznosci pozwolito na budowe
nowoczesnych sieci teleinformatycznych i zapewnito wiasciwg sprawnos¢ dowodzenia.
Jednocze$nie rozpoczeto prace projektowe nad ZSyD w wojskach lgdowych. Systemy
o kryptonimach SZAFRAN i KOLORADO (aktualnie o réznym stopniu zaawansowania
prac) powinny zapewni¢ dowodzenie od szczebla taktycznego do szczebla Naczelnego
Dowddcy SZ. Zakfadano, ze powyzsze systemy bedg funkcjonowaly razem, przy czym
SZAFRAN Dbedzie stanowit =zasilanie informacyjne dla systemu wyzszego czyli
KOLORADO, a ten z kolei bedzie integrowat wszystkie ZSyD rodzajéw wojsk aktualnie

funkcjonujace i wdrazane w przysztosci.

SZAFRAN

Polowy Zautomatyzowany System Dowodzenia Zwigzkiem Taktycznym jest
przeznaczony do informatycznego wspomagania proceséw dowodzenia na szczeblach
korpusu, dywizji, brygady i batalionu wojsk ladowych. System ten ma zapewmc integracje
zautomatyzowanych systemow dowodzenia i kierowama Srodkami walki rodzajow wojsk i
stuzb, wspotprace z zautomatyzowanymi systemami dowodzenia rodzajow sit zbrojnych oraz
interoperacyjnos¢ z podobnymi systemami innych krajow NATO na kazdym szczeblu
dowodzenia.

PZSD ZT jest rozproszonym systemem informatycznym przeznaczonym do
wspomagania wszystkich faz cyklu dowodzenia na szczeblu taktycznym. System dostarcza
ustugi wspomagajace i zabezpieczajace realizacje procesow dowodzenia przez osoby
funkcyjne stanowisk dowodzenia. Ustugi te sa udostepniane poprzez zautomatyzowane
stanowiska pracy wyposazone w S$rodki #acznoSci i komputer z oprogramowaniem
uzytkowym wspomagajacym wykonywanie zadan o0s6b funkcyjnych. Stanowiska te
umieszcza sie w zautomatyzowanych wozach dowdodczo-sztabowych, zautomatyzowanych
wozach sztabowych lub tez innych pomieszczeniach wykorzystywanych do rozwijania
stanowisk dowodzenia.

Najbardziej rozbudowanymi pod wzgledem mozliwosci funkcjonalnych sg

podsystemy: operacyjno-dowddczy, bazy danych, zobrazowania, opracowania dokumentéw
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dowodzenia. Szereg funkcji sktadowych wymienionych podsystemoéw wykorzystywane jest
wpozostatych podsystemach specjalistycznych.
Wozy i urzadzenia systemu SZAFRAN dla potrzeb wojsk lgdowych szczebla
taktycznego:
1. Zautomatyzowany wéz dowddczo-sztabowy - ZWDS-10 - na bazie transportera
opancerzonego,

2. Zautomatyzowane wozy sztabowe:

- ZWS-10S- wspo6lna baza danych SD, stanowiska zarzadzania systemem
informatycznym,

- ZWS-10 - zautomatyzowane miejsca pracy oséb funkcyjnych, baza danych
komorki organizacyjnej,

- ZWS-20 - archiwum dokumentéw elektronicznych, miejsce wprowadzania i
dystrybucji dokumentéw papierowych,

- TTP-10- fiinkcjonalny odpowiednik wozu ZW S-10 rozwijany w namiotach,
pomieszczeniach tymczasowych,

- TP-10W - terminal systemu montowany w pojazdach mechanicznych (BWP,
czotg, samochdd terenowo-osobowy, pojazdy specjalne).

Wozy te powinny by¢é wyposazone w odpowiedni sprzet tak, aby zapewm¢
wspomaganie proceséw decyzyjnych oraz tgczno$¢ w ramach systemu dowodzenia zaréwno

w ruchu jak i na postoju.

Kazdy zautomatyzowany w6z dowodzenia powinien zapewniaé realizacje fiinkcji
w sposéb:

- zautomatyzowany,
- mieszany (np. tylko czeSciowo zautomatyzowany),
- niezautomatyzowany,

oraz prace w systemie:

- scentralizowanym (w ustalonej strukturze hierarchicznej),

- zdecentralizowanym - nawet pojedynczy w6z dowodzenia powinien zapewniac
mozliwo$¢ dowodzenia podlegtymi, takze doraznie podporzadkowanymi,
sitami.

W marcu 1998 r. rozpoczeto prace nad wozarm dowodzenia, ktdre spetniatyby
przedstawione powyzej potrzeby i wymagama. Do kohAca roku powstaly protot>g)y
samobieznego stanowiska dowodzenia na podwoziu gasienicowym oraz w furgonie Tarpana
Honkera dla bataliondw jednostek lekkich (gérskich, aeromobilnych). W ciggu mespetna
trzech lat zbudowano ich ponad trzydzieSci. Przyjeto zatozenie, ze aparatura musi

niezawodnie wspotpracowaé zaréwno ze starszymi systemami dowodzema jak i najnowszymi
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urzadzeniami oraz posiada¢ potencjat modernizacyjny, pozwalajacy na spetnienie przysztych
potrzeb i wymagan uzytkownika. Z tego ostatniego powodu wybrano otwartg architekture
aparatury i oprogramowania, ktore dostarcza firma WB Electronics z Warszawy, a komputer

komunikacyjny firma ECTIS z Wroctawia.

Opracowano wersje ruchomych stanowisk dowodzenia, ktére moga dziata¢ zar6wno w
ruchu jak i na postoju. Sa one przystosowane do wspOtpracy ze zautomatyzowanymi
systemami dowodzenia WRIA oraz WOPL. Cate wyposazenie nie wymaga klimatyzacji, ani

nawet podgrzewania przed rozruchem w warunkach zimowych.

ZWDS-10 jest zabudowany na transporterze opancerzonym MTLB, (rys. 3.3) jest
przeznaczony dla szczebla putku, zapewnia zabezpieczenie obstugi i sprzetu nie tylko przed

skutkami zastosowania broni masowego razenia, ale i ostrzatem.

Rys. 3.3. Pierwsza konfiguracja ZWDS-10 z 1998 r. (Zrodto: materiaty PIT)

W przedziale roboczym (lys. 3.4 i 3.5) sg dwa dodatkowe miejsca siedzace, trzecia osoba
moze podrézowa¢ w przedziale kierowcy, potgczonym z roboczym, korytarzykiem z prawej
burty pojazdu. Jest to pojazd o niskiej sylwetce, moze bez przygotowania pokonywac
przeszkody wodne. Zainstalowanie stanowiska dowodzenia na typowym pojezdzie
opancerzonym powoduje, ze rue wyrl6znia sie on na pierwszy rzut oka wkolunmach
marszowych i nie staje sie priorytetowym celem dla przeciwmka. Jego jedynym zewnetrznym
wyrdznikiem jest zesp6t pradotworczy, umieszczony w tylnej czesci gérnego pancerza wozu
(na postoju jest zdejmowany i ustawiany w sporej odlegtosci od pojazdu, dla poprawy jego

maskowania termicznego).
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r -t
Rys. 3.4. ZWDS-10 widziany od tytu Rys. 3.5. Wnetrze ZWDS-10

(Zrodto: materiaty PIT)

Zautomatyzowany w0z sztabowy ZWS-20 zostat wykonany na bazie samochodu
ciezarowo-terenowego Star 944DK. Nadwozie posiada kontener (typ”890”) z zainstalowanym
wyposazeniem. Cho¢ nie sg opancerzone (rys. 3.6), moga bez ograniczen pracowac

w $rodowisku o wysokim zapyleniu i wilgotnosci do 98%.

Rys. 3.6. ZWS-20 na bazie samochodu STAR 944 (Zrddto: materiaty PIT)
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Tablica z zaciskami Pulpity AC-16D

Tablica magnetyczna

Drukarka Optra 1200M

Szafka na dokumenty
Napedy CD-RiMO

Rys. 3.7. Stanowiska pracy w ZWS-20 (Zrédto: materiaty PIT)

Urzadzenia systemu umieszczane sg w klimatyzowanych kontenerach (rys.3.7)
Przyktady wyposazenia wozow przedstawiono w tabeli nr 2. Mozliwa jest praca zardbwno v

ruch jak i na postoju, przy czym kontener moze by¢ zdjety z samochodu.

Element systemu Nazwa urzadzenia
W6zZWDS-10 2 stacie robocze, komputer, dwie radiostacje IRC-9500.
W06zZWS-10S 2 stacje robocze, drukarka, tablice magnetyczne,

odbiornik GPS, konwerter, pulpit tgcznosci AC16D,
komputer, cyfrowa fgcznica obiektowa, serwer, 2
radiostacje TRC-9500.

W6z ZWS-20 Drukarka, skaner A3, 2 monitory, komputer.
W62zZWS-10 2 stacje robocze, drukarka, cyfrowa tacznica obiektowa,
komputer.

Tabela 2. Zasadnicze wyposazenie ZWDS i ZWS systemu SZAFRAN w urzgdzenia techniczne

Zautomatyzowany system dowodzenia funkcjonuje na bazie dwupoziomowej komputerowej
sieci. Nizszy poziom (pierwszy) tworza sieci lokalne poszczeg6lnych stanowisk dowodzenia

(SD, ZSD, WSD) poziom drugi natomiast to szybka magistrala spinajgca te sieci lokalne

Szerzej o mozliwosciach ZSyD SZAFRAN w Zatgczniku nr 4.
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KOLORADO

Na szczeblu strategicznym zakladano budowe zautomatyzowanego systemu
dowodzenia Naczelnego Dowddcy SZ, obejmujacego wszystkie stanowiska dowodzenia
wigcznie z WSD i PPD ND SZ.

System wspomagania dowodzenia ND powinien by¢ przystosowany do pracy
w warunkach stacjonarnych oraz zapewniac:

1. Zautomatyzowang wymiane informacji pomiedzy stanowiskami dowodzenia
Naczelnego Dowodcy a takze ze stanowiskami kierowania obrong panstwa.

2. Prowadzenie baz danych na potrzeby komorek funkcjonalnych stanowisk
dowodzenia aktualizowanych na biezgco.

3. Informatyczne wspomaganie dziatalnosci oséb funkcyjnych z obsady stanowisk
dowodzenia.

4. Mozliwo$¢ szybkiego przemieszczania infrastruktury systemu.

5. State zasilanie informac)6ne baz danych na stanowiskach dowodzenia.

Generalnie system KOLORADO powinien funkcjonowa¢ na bazie stacjonarnej
infrastruktury teleinformatycznej. Natomiast $rodki automatyzacji na WSD i PPD ND
powinny by¢ przystosowane do pracy w warunkach polowych, z mozliwo$cig ich
wynoszenia do budynkdw (bunkréw).

System powinien zapewni¢ informacyjng integracje wszystkich zautomatyzowanych

systemdéw dowodzenia w SZ RP i powinien funkcjonowaé w roznych stanach gotowosci
bojowej. Ogoélny zakres wykorzystania systemu zostat przedstawiony na rysunku nr 3.8.
W warunkach statej gotowosci powinien réwniez wspomagaé dziatalno$¢ gospodarczo-
szkoleniowa, ewidencyjno-sprawozdawczg, a takze przygotowywanie i przebieg ¢wiczen oraz
prace zwigzane z przygotowywaniem i osigganiem wyzszych stanéw gotowosci bojowej.
Ma takze stuzyé do utrzymywania aktualnej informacji, niezbednych w sprawnym
kierowaniu procesami rozwijania wojsk do dziatan na zaplanowanych kierunkach.

Generalnie system Kolorado-MP przeznaczony jest do:

m sporzadzania dokumentoéw dowodzenia (graficznie i opisowo),

m  modelowania zamiaru (koncepcji) operacji przygotowywania kalkulacji strategiczno-
operacyjnych;

B organizowania wspétdziatania;

m opracowywania dokumentow pomocniczych;
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opracowywania cwiczen.

Rys. 3.8 Przewidywany zakres wykorzystania systemu KOLORADO-MPAN™

System tworzenia, przetwarzania, przechowywania, wymiany i zobrazowania
informacji w zaleznosci od ich rodzaju obejmuje réznego typu zadania uzytkowe i
systemowe, miedzy innymi edytory (tekstowe, graficzne), arkusze kalkulacyjne. W zakresie
przechowywania i przetwarzania sformalizowanych danych wykorzystywane sg systemy

zarzadzania bazami danych. Schematycznie struktura wewnetrzna zostata przedstawiona na

rysunku nr 3.9.

Rys.3.9 Struktura wewnetrzna zautomatyzowanego systemu KOLORADO-MP
(Zrodto: jak wyzej)

*|_.Kwiatek, G.Pokorski, G.Sobiech, Model funkcjonalny systemu operacyjno-dowddczego ZSyD”, materiaty

z Konferencji Naukowej ,,Automatyzacja Dowodzenia , Jelenia Géra 1998.
Obecnie, planuje sie wykorzysta¢ ZSyD KOLORADO tylko dla szczebla ND, jednak system me zostat jeszcze

odebrany i nie ma ostatecznych decyzji w tym zakresie.
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w zaleznosci od postaci dokumentéw oraz zadahn przetwarzajgcych dane wybierany
jest spos6b zobrazowania informacji (interfejs uzytkownika). Interfejs definiuje postaé

prezentacji danych, sposéb ich wprowadzania oraz zarzadzania aplikacja.

Zgromadzone informacje podlegajg przetwarzaniu w procesie dowodzenia
w nastepujacych zasadniczych trybach:

- zadaniowym - do formutowania zadan okre$lonego dziatania dla podwtadnych;

meldunkowym - podczas formutowania meldunku dla przetozonego;

- informacyjnym - w celu przekazania okre$lonych informacji do sgsiadow oraz innych
stanowisk dowodzenia (ZSD, WSD, PPD);

- analitycznym - dokonywanie r6znorodnych analiz, kalkulacji, zestawien;

- ocenowym - dokonywanie ocen sytuacji i planowania dziatan bojowych;

- prognostycznym - symulacja dziatan.

Zgromadzone w bazach danych informacje bedg wykorzystywane przede
wszystkim do wykonywania czynnosci, skkadajagcych sie na proces planowania dziatan
bojowych oraz kierowania dziataniami bojowymi.

Baza danych systemu dowodzenia powinna sktadac¢ sie z nastepujacych elementow:
— baza danych o wojskach (szeroko rozumiana),
baza znakdéw i symboli operacyjnych wojsk wiasnych;
— baza znakoéw i symboli operacyjnych wojsk przeciwnika,
baza danych o operacyjnym przygotowaniu terenu (OPT);
— mapy topograficzne;
— baza danych o obiektach geograficznych,
— baza danych dokumentéw, norm i standardéw,

inne skfadowe wedtug decyzji dowddcow.

System nadal nie jest wdrozony. Zostata zakoriczona eksploatacja prébna. Nie
wszystkie cele, do ktorych byt przeznaczony zostaty zrealizowane. Brak rowniez peinej

realizaeji podsystemdw uzytkowych. Najbardziej zaawansowana jest realizacja podsystemow

funkcjonalnych (rys. nr 3.9).
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Mozliwosci Pakietu Grafiki Operacyjnej

Jednym z najwazniejszych elementéw ZSyD jest zobrazowanie. Systemy SZAFRAN
i KOLORADO miaty pracowac na wspélnych danych i korzysta¢ z tych samych map. Cel ten
zostat osiggniety poprzez opracowanie Pakietu Grafiki Operacyjnej 2000 (PGO 2000) jako
aplikacji wspomagajacej proces dowodzenia i szkolenia wojsk.

Powstat on w Centrum Informatyki i £acznosci Obrony Narodowej (CliLON). Pakiet
PGO to zbidr programoéw, zbudowany dla zobrazowania na podktadzie map numerycznych
sytuacji strategiczno-operacyjnej. Umozliwia dziatanie na topograficznej mapie podkiadowej
oraz realizacje wszelkich funkcji zwigzanych z rysowaniem potozenia wojsk wiasnych
i przeciwnika oraz dowolne przemieszczanie elementéw ugrupowania bojowego w toku
prowadzenia operacji (dziatan bojowych). Kompleksowe zarzadzanie mapg umozliwia jej
wykorzystanie na obszarze catego Swiata z mozliwoscig automatycznego przechodzenia
miedzy mapami o réznych skalach (1:5 000 000, 1:2 000 000,1:250 000,1:50 000, itp.).

Zobrazowanie sytuacji na mapach jest przedstawiane z uzyciem umownych znakdéw
taktycznych. Poza przegladaniem, rysowaniem i "manipulacjg” elementami graficznymi,
istnieje mozliwo$¢ powigzania tych elementéw z informacjg opisowg zawarta w bazach
danych. Pakiet korzysta z geograficznej bazy danych tworzonej przez wojskowe stuzby
topograficzne, zgodnie ze standardem DIGEST (dane o obiektach geograficznych). Program
umozliwia potgczenie narysowanej, dowolnej sytuacji operacyjnej (taktycznej) z informacja

zawartg w opisowej bazie danych o wojskach.

Mozliwosci, jakie oferuje pakiet PGO to:

e nanoszenie sytuacji operacyjno-taktycznej z wykorzystaniem obowigzujacych w Sitach
Zbrojnych RP znakdw taktycznych;

» definiowanie nowych znakdw taktycznych przez uzytkownika;

» rozwarstwianie sytuacji operacyjnej (rysowanie elementéw ugrupowama wojsk na wielu
warstwach tematycznych);

» wielostanowiskowa praca grupowa;

» zarzadzanie topograficzng mapg numeryczng oraz bazg danych o terenie;

e wspoOtpraca z dowolnymi, komercyjnymi bazami danych (ORACLE, INFORMIX,
MS ACCESS itp.);

Obecnie jest juz wdrazana wersja PGO 2003.
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« wykorzystanie danych rastrowych zapisanych w formatach CADRG (Compressed ARC
Digitized Raster Format), GEOTIFF (Georeferenced Tagged Information File Format);
* wykorzystanie danych wektorowych zapisanych w formatach VPF (Vector Product
Format), DGN;
» wykorzystanie danych wysokosciowych zapisanych w formacie Digital Terrain Elevation
Data(DTEDI,DTED2);
» lokalizacja na mapie obiektéw geograficznych za pomocg skorowidza nazw
geograficznych (Gazeter);
» wysSwietlanie zdje¢ satelitarnych, lotniczych i innych;
e wspomaganie procesow analizy terenu poprzez:
V obliczanie odlegtosci pomiedzy wskazanymi punktami, wielko$ci zaznaczonej
powierzchni, azymutu;
procedury konwersji wspotrzednych na rdézne systemy koordynacji geograficznej
(WGS 84 - World Geodetic System 1984, UTM - Universal Transverse Mercator,
MGRS - Military Grid Reference System);
pozyskiwanie wspotrzednych i wysoko$ci wskazanego punktu;
analizy 3D w oparciu o dane wysoko$ciowe (modele widoczno$ci, przekrojow terenu,
stref zalewowych);

» wydruk map w skali wybieranej przez uzytkowmka.

Struktura danych w PGO opiera sie na przyjetym systemie koordynacji geograficznej,
podktadach mapowych opartych o ten system oraz warstwach z naniesiong przez uzytkownika
sytuacjg operacyjno-taktyczna

W implementacjach militarnych GIS bardzo wazna funkcjg (mozliwoscig) jest
dowigzanie mapy numerycznej do baz danych o wojskach. Pozwala to utrzymaé petng
kompatybilno$¢ miedzy zmieniajgcymi sie danymi o wojskach w toku trwania dziatan
wojennych, a zobrazowamem tego faktu na mapie. W Pakiecie Grafiki Operacyjnej zostala ta

funkcja zrealizowana.
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3.2 Charakterystyka ZSyD WLad wykorzystywanych w wybranych
panstwach NATO

3.21 Zautomatyzowane systemy dowodzenia WLad USA

Zautomatyzowany taktyczny system dystrybucji informacji JTIDS
Zautomatyzowany taktyczny system dystrybucji informacji JTIDS (Joint Tactical
Information Distribution System) usprawniajgcy wymiang informacji miedzy rodzajami sit
zbrojnych i rodzajami wojsk . Zapewnia utrzymanie tgcznosci na szczeblu taktycznym
odporng na zakiocenia i podstuch umozliwiajgcg precyzyjng nawigacje i automatyczng
identyfikacje korespondenta.
Gtownymi elementami tego systemu sa:
» wielozadaniowy komputer sterujgcy podziatem czasu i pracg urzadzen koncowych
w czasie rzeczywistym oraz formutujagcy meldunki wejsciowe i wyjsciowe,
* modem wraz z uktadem szyfrowania i generatorem taktujagcym,
» stanowisko nadzorujace prace systemu (umoztiwiajgce takze zmiane parametrow
pracy),

* urzadzenie nadawczo-odbiorcze (zakres GHz) oraz wzmacniacz duzej mocy.

Urzadzenia systemu JTIDS pracuja metodg podziatu czasowego z dostepem
wielokrotnym (TDMA - Time Division Multiple Access).
Kazdemu uzytkownikowi JTIDS jest przydzielona okres$lona liczba przedziatdw czasowych,
niezbedna do przestania odpowiedniej liczby meldunkéw. Dane zostajg przekazane
w przydzielonym czasie do strumienia informacyjnego petli TDMA. Uzytkownik
zainteresowany otrzymaniem informacji uzyskuje je bezposrednio z sieci lub z bazy danych
bez wyczekiwania i koniecznosSci sprawdzania zrodla. Ponadto dane znajdujgce sie
w systemie moga by¢ przekazywane do innych systemdw informatycznych

System JTIDS, niezaleznie od osiggnietego w nim poziomu rozwigzan, nadal
traktowany jest jako perspektywiczny w doskonaleniu proceséw dowodzenia. Jest ciggle
rozbudowywany i doskonalony mimo, ze jego historia rozpoczeta sie w pierwszej potowie lat

siedemdziesiatych.

Wojskowy Przeglad Zagraniczny nr 4/140, Warszawa 1981.
2p, Tarasiuk, Zautomatyzowane systemy dowodzenia wojsk ladowych, AON 1992.
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Zautomatyzowany potowy system lokacyjno-meldunkowy PLRS

Zautomatyzowany potowy system lokacyjno-meldunkowy o nazwie PLRS (Posicion
Location Reporting System) przeznaczony jest dla amerykanskich zwigzkéw taktycznych
wojsk lagdowych i korpusu piechoty morskiej. System zapewnia automatyczne dostarczanie
bardzo doktadnych danych o biezagcym potozeniu wojsk wiasnych (dla uzytkownikdéw
poruszajacych sie wolno okre$la potozenie z doktadnos$cig do 15 m, a dla poruszajacych sie
z wiekszymi szybkosciami, jak np. $Smigtowce, moze to zrobi¢ z doktadnoscig do 50 m).
Umozliwia prace 400 uzytkownikéw wyposazonych w urzadzenia indywidualne.

W aspekcie funkcjonalnym system PLRS posiada mozliwosci:
* przesyfania i zobrazowania danych w systemie dowodzenia,
e przesyfania informacji do innych uzytkownikéw systemu zaréwno automatycznie, jak

i na zgdanie,

» zobrazowanie, w stacji gtéwnej, sytuacji ogétnej na potrzeby zarzadzenia siecig
i nadzorowaniajej stanu technicznego.
Jego wykonawcgjest Position Company's Ground Systems Group.

System moze by¢ wykorzystywany m.in. do wyznaczania punktéw spotkan szybko

poruszajacych sie kolumn, ostrzegania wojsk przed wejsciem w rejony zastrzezone
i skutecznie nawigowa¢ $migtowce lecagce w waskich korytarzach przelotu, we wszystkich
porach doby, przy ztych warunkach atmosferycznych i w warunkach prowadzenia walki
elektronicznej. Urzadzenia indywidualne sg dostosowanych do przenoszenia przez zoinierzy
oraz montowania na roznych pojazdach naziemnych i aparatach powietrznych (gtownie
$migtowcach). Pracujg w sieci radiowej UKF, w jednej petli czestotliwosciowo-czasowej
FTDMA (Frequency and Time Division Multiple Access), i moga by¢ rozmieszczone na
obszarze okoto 90000 km oraz wysokosci do okoto 15000 m nad powierzchnie ziemi.
Kazdy egzemplarz z 400 indywidualnych wurzadzen pracujagcych w jednej petli
czestotliwosciowo-czasowej jest dostosowany do wspotpracy z innymi systemami tego typu.
Dzieki temu mozna dokonywac tgczenia w jeden zintegrowany system ticzbe uzytkownikow
stanowigcych wielokrotnos$¢ jednej petli.

Najwazniejszym elementem w sieci abonenckiej jest stacja gtéwna, ktdrej kluczowg
funkcja jest scentralizowane zarzgdzanie siecig oraz przekazywanie danych nawigacyjnych
i identyfikujgcych do uzytkownikéw. Stacja gtowna pozwala tez na dwustronng wymiane
zabezpieczonych danych cyfrowych miedzy nig a dowolnym urzgdzeniem indywidualnym,
przyjmowanie uzytkownikéw chwilowych oraz dostarczanie wymaganych dla PLRS danych

do dowodzenia i kontrolowania systemu.
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Kontrola nad dowolng siecig PLRS moze zosta¢ automatycznie przekazana ze stacji gtdwnej
do takiej samej stacji zapasowej, jeSli podstawowa stacja gtowna jest uszkodzona lub
zniszczona.

Stacja gtowna przydziela takze zadania funkcjonalne, odbiera i przetwarza dane o czasie
wptyniecia sygnatu, okre$la i uaktualnia lokalizacje kazdego urzgdzenia indywidualnego. Jesli
jakies urzadzenie indywidualne zmienia potozenie, stacja gtdwna automatycznie zmienia
spos6b oceny jego potozenia, tak aby utrzyma¢ wymagang dokladnos¢. Sygnalizuje
przekraczanie linii rozgraniczen i udziela wskazowek dotyczacych tras zaréwno dla
naziemnych, jak i powietrznych uzytkownikéw. Stacja gtéwna zaprojektowanajest do obstugi
przez pojedynczego operatora, a w dziataniach bojowych przewidywana jest do rozwijania
w centrach dowodzenia i kontroli TOC (Tactical Operation Centre).

Zasada pracy sieci polega na tym, ze kazde urzadzenie abonenckie (indywidualne),
zgodnie ze wspolnym dla catej sieci algorytmem czasowym, transmituje wiasne sygnaty
identyfikacyjne i jednoczes$nie dokonuje automatycznego pomiaru czasu odbioru sygnatow
nadawanych przez inne urzadzenia tej samej sieci. Kazdy zarejestrowany wynik
przekazywany jest automatycznie do stacji gtdbwnej. Na podstawie tego stacja gtéwna okresla
potozenie kazdego uzytkownika i informacje o tym przekazuje droga zwrotng bezposrednio
zainteresowanym, a raporty o sytuacji ogolnej - wiasciwym przetozonym. Stacja gtéwna jest
w petni zautomatyzowanym menazerem sieci i zarzgdza urzadzeniami indywidualnymi
roztozonymi na kilku poziomach funkcjonalnych (poziom-A; -B; -C; -D). Przydzielenie
urzadzenia do poziomu wynika ze S$ciezki dostepu do stacji gtownej (najwyzszy poziom
zastosowany w systemie to ,,Poziom-D”, co znaczy, ze urzadzenia pracujgce na tym poziomie
uzywajgurzadzen poziomu A, B, C do kontaktu ze stacja gtéwna).

Stacja gtéwna w sposéb cigglty monitoruje niezawodno$¢ komunikacji oraz geometrie
potaczern wszystkich urzadzen w sieci dla okres$lenia potozenia i jesli jakie$ urzadzenie
indywidualne (programowane w sposéb automatyczny przez stacje gtdéwna do stuzenia jako:
przekaznik, odbiornik sygnatow lub jako centrum zbierania danych i przekazywania ich do
stacji gtdbwnej) wyjdzie poza zasieg, zostanie zniszczone, lub jego wydajnos$¢ spadnie ponizej
programowanych ograniczen, to komputer stacji gtéwnej, bez zadnych ingerencji operatora,
wybiera inne najbardziej odpowiednie do tego urzadzenie indywidualne. W ten sposéb PLRS

zapewnia wysoki stopien niezawodno$ci funkcjonalnej.
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Wymiana wszelkich informacji odbywa sie w technice cyfrowej, a tresci logiczne
komunikatéw sg automatycznie utajniane. Widma sygnatdw, w obrazie spektralnym, sa
zawsze identyczne niezaleznie od przekazywanych tresci. System facznosci radiowej PLRS
jest odporny na zaktocenia celowe, jak i wspotkanatowe, dzieki zastosowaniu:

e techniki ,,FH” (Frequency Hopping),
» szyfrowania danych,
» biezacego programowania toréw transmisyjnych.

Technika wykorzystywania w biezacym $ledzeniu potozenia uzytkownikéw bazuje na
okre$leniu odlegtosci. Mierzony jest czas dotarcia sygnatow wystanych przez dane jednostki
TOA (Time of Arrival), ktérych potozenie jest znane. Kazde urzadzenie indywidualne
posiada generator czasowy, cyklicznie synchronizowany z generatorem stacji gtownej. Na
polecenie stacji gtdwnej urzadzenia indywidualne podaja czasy odebrania kazdego sygnatu od
wskazanego urzadzenia indywidualnego. Stacja gtéwna poréwnuje te czasy ze znanym jej
algorytmem transmisji i na tej podstawie okresla odlegtosci miedzy nadawcg i odbiorca. Gdy
odlegtoSci miedzy danym urzadzeniem indywidualnym i trzema lub wiecej uprzednio
zlokalizowanymi urzgdzeniami indywidualnymi sg znane, to potozenie danego urzadzenia
indywidualnego moze by¢ skalkulowane w trzech wariantach. Urzgdzenia indywidualne
w PLRS posiadajg tez cisnieniomierze, ktére dostarczajg doktadnych danych o wysokosci
obiektu, uzupetniajgc w ten sposob informacje o czasie dotarcia sygnatu. Uzycie wiecej niz
trzech baz namiaru danego urzadzenia indywidualnego zwieksza doktadnos¢ lokalizacji do
kilku metréw. W razie wyjscia danego urzadzenia indywidualnego poza zasieg stacji gtownej
mozliwa jest czterokrotna retransmisja sygnatu.

Najwazniejszym elementem urzadzenia indywidualnego jest mikroprocesor GMOS
matej mocy, ktéry kontroluje wszystkie jego funkcje, z czestotliwoscig nakazang przez stacje
gtéwna.

Procesor ten programuje tez:
» transmisje i odbi6r danych,
» kontrole synchronizacji sieci,
e pomiar czasu otrzymania sygnatdw,
» status transmisji sygnatow,
» przekazywanie danych,
» odbior danych,

» cykliczne sprawdzanie danych wysokos$ciomierza urzadzen indywidualnych,
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» wewnetrzne wylgczenie i wigczenie Zrddet zasilania celem zminimalizowania zuzycia
baterii.

Stacja gtéwna PLRS umieszczona jest w standardowym kontenerze wojskowym US

typu S-280, ktory jest przystosowany do transportu powietrznego. Moze by¢ tez

wykorzystywana na Smigtowcu lub przewozona na odpowiednim pojezdzi¢ wojskowym.

Zautomatyzowany potowy system lokacyjno-meldunkowy EPLRS
EPLRS (Enhanced Posicion Location Reporting System) jest ulepszong wersja
systemu PLRS. Dzieki ulepszonym rozwigzaniom w zakresie: automatycznego okreslania
potozenia, przekazywania danych, identyfikowania wiasnych obiektdw oraz poprawionej
lokacji EPLRS tworzy doskonalsze mozliwosci w systemach dowodzenia, kontroli
i facznosci. Jego mozliwosci stwarzajg warunki do realizacji szerokiego zakresu
roznorodnych zadan w procesie dowodzenia. Funkcje transmisji danych, okreslania
potozenia, lokacji i identyfikacji sa dostepne dla wszystkich uzytkownikow. Wielorakie
mozliwosci systemu dostosowane sg do konkretnych zadan powierzonych poszczegélnym
wykonawcom. Stuzag do zaspokajania potrzeb w zakresie transmisji danych, okre$lania
potozenia w pieciu nastepujacych obszarach funkcjonalnych:
* nadzorowania dziatan;
e wsparcia ogniowego;
e obrony powietrznej i przeciwlotniczej;
e rozpoznania i walki elektronicznej;
e wsparcia logistycznego.
W zakresie nadzorowania dziatah (kontroli) istnieje mozliwo$¢é obrazowania danych
o zidentyfikowanych jednostkach, ich potozeniu i sposobie dziatania oraz ich stanie bojowym.
Dane te moga zosta¢ zobrazowane na konsoli operatora stacji gtdwnej. Operator ma
mozliwo$é dowolnego wyboru kategorii zobrazowania sit, np. stan poszczegélnych jednostek
itp. oraz sposobu graficznego ich przedstawienia (obszar, skalowanie itp.). W ramach
nadzorowania dziatan istnieje rowniez mozliwos¢ transmisji informacji ze stacji gtéwnej do
poszczegblnych stanowisk dowodzenia.
Elastyczno$¢ systemu stwarza tez znacznie wiecej wariantéw jego wykorzystywania przez
dowddcow, co moze sprzyjaé wiasciwemu ugrupowywaniu i efektywnemu ukierunkowaniu

dowodzenia sitami
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w zakresie wsparcia ogniowego, system EPLRS spetnia wiele funkcji na korzy$é
artylerii. Miedzy innymi dostarcza danych do prowadzenia ognia. Obserwator moze,
wykorzystujac urzadzenie indywidualne uzytkownika systemu EPLRS, ktdre potgczone jest z
urzadzeniem dystrybucji informacji (potagczonym ze stacjag gtéwna), wywotac ogien artylerii
.na zadame”. Zadanie to automatycznie zostaje przekazane do sieci wsparcia ogniowego
(FIST), centrum kierowania ogniem (FDC), oficera wsparcia ogniowego (FSO) i do systemu
komputerowego (BCS) baterii artylerii. Wykorzystywanie EPLRS przynosi takze korzysci
podczas koordynowama zadan artyleryjskich. Na podstawie zwrotnych danych
0 prowadzon)m ogniu, system umozliwia redukowanie bteddw operatora i transmisji danych.
Sktada sie z nastepujacych elementow:

» automatycznego systemu okre$lania potozenia i przekazywania danych,

e automatycznego systemu identyfikacji,

e podsystemu przekazywania danych w czasie rzeczywistym i zblizonym do
rzeczywistego,

» podsystemu dystrybucji informacji do wielu uzytkownikéw pola walki.

W obszarze dziatania obrony powietrznej rola EPLRS objawia sie bardzo sprawnym
wspomaganiem autonomicznych proceséw dystrybucji informacji w systemie dowodzenia
1kontroli oraz procesu wymiany danych o powietrznych korytarzach ruchu. EPLRS oceniany
jest tez w tym zakresie jako godny zaufania system komunikacyjny, ktéry spetnia wszystkie
wspdétczesne wymagania.

W zakresie rozpoznania i walki elektronicznej EPLRS wspomaga procesy zbierania
danych o rozproszonych elementach systemu rozpoznania i walki elektronicznej w rejonie
prowadzonych dziatan oraz opracowuje i przekazuje informacje zwrotne dla walczacych
wojsk.

W zakresie wsparcia logistycznego ,,EPLRS” wspomaga procesy: koordynacji
zabezpieczenia medycznego; kontroli dostaw (transportu) i remontu uszkodzonych wozéw
bojowych; a takze realizacje innych zadan wynikajgcych z okre$lonej sytuacji taktycznej
i logistycznej. ElastycznoS¢ EPLRS pozwala rowniez dowodcy na dostosowanie jej do zmian
w ugrupowaniu taktycznym.

Urzadzenia indywidualne (kohcowe) systemu EPLRS wykorzystywane sg jako

wyposazenie grup zotnierzy, pojazdéw bojowych oraz $migtowcdw, zapewniajg niezbedng
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mobilno$¢ konieczng, w zmiennych warunkach terenowych i atmosferycznych pola walki -
ponadto umozliwiaja:
* przeptyw informacji pomiedzy uzytkownikami,
» okreslenie potozenia,
» prowadzenie okres$lania potozenia i identyfikowanie obiektow, zar6wno na korzys$¢
jednostek naziemnych, jak i dziatajagcych w powietrzu (z powietrza).
Stacje gtdwne rozmieszczane sg w kazdej brygadzie i na tytach dywizji. Tak usytuowane,
moga realizowa¢ funkcje dystrybucji informacji, okre$lania potozenia i identyfikacji.
Wymagania w zakresie transmisji obejmujace czas odpowiedzi i dostarczanie wiadomosci dla
wszystkich obszaréw dziatah bojowych precyzowane sg przez operatora stacji gtownej.
EPLRS oceniany jest jako system komunikacyjny spetniajacy wszystkie wspotczesne
wymagania. Smonaprowadzajgca sie sie¢, w razie utraty kontaktu z wurzadzeniem
indywidualnym (np. jest poza zasiegiem, zostanie zniszczone), komputer stacji gtownej bez
zadnych ingerencji operatora, wybiera inne najbardziej odpowiednie drogi potaczenia, jest w
petni dostosowana do sprawnego i skutecznego funkcjonowania nawet w warunkach
zaktdcania elektronicznego przez przeciwmka. Dalsza rozbudowa systemu jest prowadzona

w obszarze zadan dowodczo-sztabowych.

Zautomatyzowany potowy system lokacyjno-meldunkowy i dystrybucji danych PJH

Amerykanski ~ zautomatyzowany  potowy  system  meldunkowo-nawigacyjny
i dystrybucji danych PJH (Posicion Location Reporting System, Joint Tactical Information
Distribution System Hybrid) powstat w wyniku funkcjonalnego potaczenia ulepszonej wersji
systemu PLRS (nazwanej EPLRS, Enhanced Posicion Location Reporting System) z
systemem JTIDS.

System ten przeznaczony jest do lokalizacji potozenia poszczeg6lnych elementow
ugrupowania bojowego na polu walki oraz identyfikacji i nawigacji wojsk wiasnych.
Zapewnia dowddcom zwigzkdw taktycznych (od biygady do korpusu) wymiane informacji
Wczasie rzeczywistym w zakresie:

e wsparcia ognhiowego;
e obrony przeciwlotniczej i powietrznej;

» rozpoznania i walki elektronicznej;

kierowania ruchem wojsk i logistyka.
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Zautomatyzowany potowy system wspomagania dowodzenia MCS
MCS (Maneuver Control System) jest systemem wspomagania dowodzenia,
wykorzystywanym na szczeblach od batalionu do korpusu w armii USA. Umozliwia petne
graficzne zobrazowame aktualnego potozenia wojsk oraz realizacje proceséw zwigzanych z
bezposredmm dowodzeniem podlegtymi wojskami. Realizowane funkcje sg zblizone do
funkcji systemu HEROS.
System MCS ma spetniaé nastepujace funkcje:
e wspomaganie procesu planowania i kierowania;
e ustalenie sytuacji, jej biezgce uaktualnianie i przetwarzanie wigcznie
ze zobrazowaniem graficznym;
» zapewmenie komumkowania wewnetrznego i dostepu do sieci zewnetrznych;
* wymiane informacji i danych z innymi systemami dowodzenia poprzez sformatowane
meldunki i odpowiednie facza;
o dostep do danych i wykorzystywanie wybranych informatycznych systemow
specjalistycznych;
» wsparcie alarmowania i mobilizacji;
» wspomaganie planowania i oceny przedsiewzie¢ przezwyciezania kryzysow;
» realizacja funkcji sztabowych i biurowych, tgcznie z przetwarzaniem dokumentéw

niejawnych (do uzytku stuzbowego, poufnych i tajnych).

Zautomatyzowany potowy system radiokomunikacyjny MSE

MSE (Mobile Subscriber Equipment) jest zautomatyzowanym  systemem
radiokomunikacyjnym  dostosowanym do fgcznosci:  telefonicznej, telegraficznej,
fototelegraficznej i transmisji danych. Jest przeznaczony do wykorzystywania na szczeblu
korpusu sit zbrojnych USA, jako uzupetnienie systemu TRI TAC. Zapewnia wszystkim
uzytkownikom, znajdujacym sie w strefie odpowiedzialnosci, trwatg tacznos¢ z dowolnie
wybranymi korespondentami (réwniez poza strefg odpowiedzialnosci korpusu) zaréwno
stacjonarnymi, jak i znajdujacymi sie w ruchu. Wedtug oceny amerykanskich specjalistéw
wojskowych, wykorzystywanie systemu MSE sprzyja realizacji zadan w warunkach wysoce
mobilnych. System ten jest rozwinigciem jednej z wcze$niejszych wersji francuskiego
systemu RITA (Resau Interge de Transmission Automatiques).

MSE zapewnia bezpieczng #aczno$¢ radiowag i transmisji danych pomiedzy

abonentami w ruchu, stosownie do wymagan wspétczesnych dziatan bojowych, do kazdego
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abonenta, ktory przemieszcza sie w rejonie dziatan bojowych. Strukture systemu MSE dla
korpusu armijnego, stanowi sie¢ radiokomunikacyjna, w Kktorej wystepujg nastepujace
elementy:

» stacje weztdéw obstugujace abonentéw ruchomych i statych,

» stacja dyspozytorska przeznaczona do kierowania pracg i konfiguracja sieci,

* mobilne terminale radiowe abonentéw oraz centrale radiotelefoniczne, montowane na

pojazdach kotowych i gasienicowych,

e pomocnicze wezty komutacyjne.

Poprzez stacje weztowe (rozstaw 24-26 km) system tworzy potowa infrastrukture

radiokomunikacyjng w strefie taktycznej. Funkcjonalno$¢ sytemu polega na tym, ze kazdy
abonent posiada staty numer i zawsze podigczony jest do centrali. Ten sam warunek
zachowywany jest réwniez w stosunku do abonentéw ruchomych. Centrale w spos6b
automatyczny przekazuja zadanie potgczenia (wybranie odpowiedniego numeru), do
odpowiedniej stacji komutacyjnej dla wyboru optymalnego potgczenia.
Wszystkie informacje przekazywane w systemie sg utajniane. System MSE jest uodporniony
na oddziatywanie ognia przeciwnika (automatycznie wyszukuje i ustala optymalne trasy
nowych potgczen) oraz elementdw walki elektronicznej. Warunkiem skutecznosci takiego
dziatania jest ciagta znajomos$¢ stanu sieci i jej konfiguracja (MSE stale lokalizuje abonentow
systemu nie znajac ich potozenia geograficznego).

Nad wiasciwym funkcjonowaniem MSE czuwa centrum kontroli systemu SCC

(System Control Center). Na szczeblu korpusu wystepujg 2 takie centra (w danej chwili
pracuje aktywnie tylko jedno centrum, drugie utrzymywane jest w ciagtej gotowosci do
przejeciajego funkcji), a na szczeblu dywizji wystepuje jedno.
Dywizyjne centra kontroli systemu przeznaczone sg przede wszystkim do nadzorowania
wiasnych obszaréw funkcjonalnych i uzupetniania danymi centrum kontroli systemu szczebla
korpusnego. Dlatego tez korpusne centrum kontroli systemu moze w kazdej chwili przejac
kontrole systemu dywizyjnego, je$li zaistnieje taka potrzeba. Zaréwno korpusne, jak
i dywizyjne centra kontroli spetniajg te same funkcje zarzadzania. Réznice wystepuja tylko w
stanie ilosciowym. Rozwigzanie takie umozliwia zatem réwniez centrom dywizyjnym
przejmowanie funkcji centra korpusnego.

Korpusne elementy systemu MSE montowane sg w kontenerach i dostosowane do

przewozenia na pojazdach oraz samolotach transportowych.
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Ruchome terminale abonenckie montowane sg na réznego typu pojazdach bojowych.
Umozliwia to szybkie i niezalezne przemieszczanie tego sprzetu w rejonie pola walki.

Abonenci kablowi, skupieni zwykle w rejonach stanowisk dowodzenia, majg zapewniony
dostep do systemu MSB poprzez centrale komutacyjne, z jednoczesng mozliwoscig
automatycznego taczenia sie w uktadzie lokalnym (np. w rejonie tego samego stanowiska
dowodzenia). Ich dostep do jednej lub wiecej central weztowych jest zapewniany przez
zabezpieczone kierunki radioliniowe, a w razie nie uzyskania takiego potgczenia poprzez

radiostacje.

Zautomatyzowany system dowodzenia wojsk lagdowych ATCCS

Amerykanski taktyczny system dowodzenia wojsk lagdowych ATCCS (Army Tactical
Command and Control System)™ jest projektowany od okoto 20 lat. Prace zostaly
zapoczatkowane w 1987 r., a pierwsza demonstracja dziatania systemu odbyta sie w 1994r.
Program prowadzi Lockheed Martin Corporation przy wspétudziale blisko 20 innych firm.
System ten stat sie podstawg do budowy systemu nowej generacji - Army Battle Command
System (ABCS), ktérego poczatkowe testy przeprowadzono w 1995 roku.

ATCCS jest systemem automatyzujacym obrone przeciwlotnicza, zabezpieczenie
walki, wsparcie ogniowe, rozpoznanie i walke radioelektroniczng oraz kontrole manewru na
szczeblu korpusu (planuje sie rozbudowe tego systemu takze powyzej korpusu). Jest rowniez
tworzona wersja dla piechoty morskiej.

System ATCCS jest projektowany metodg integracji oddzielnych systemow:
* MCS (Maneuver Control System) - system kontroli manewru,
» FAADS C21 (Forward Area Air Defense System Command, Control and Inteligence

System) - system obrony powietrznej,

 AFATDS (Advanced Field Artilery Tactical Data System) - system artylerii,

* ASAS (All-Source Anélisis System) - system rozpoznania,

e (CSSCS (Combat Service Support Control System) - system zabezpieczenia walki,

* MSB (Mobile Subscriber Bquipment) - taktyczny system tgcznosci,

* SINCGARS (Single Channel Ground and Airbom Radio System) - system facznosci
radiowej,

 ADDS (Army Data Distribution System) - system transmisji danych.

N Z. Klimkiewicz, R. Miszczak, Zautomatyzowane systemy dowodzenia w nowych uwarunkowaniach
koalicyjnych, cz.1l, AON 2001.
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3.2.2 ZSyD WLad Wielkiej Brytanii

Realizacje programu automatyzacji systemu dowodzenia Sit Zbrojnych Wielkiej
Brytanii rozpoczeto na poczatku lat siedemdziesigtych. Poczatkowo planowano utworzenie
zintegrowanej grupy systemow dowodzenia obejmujace;j:

— zautomatyzowany system dowodzenia szczebla taktycznego pk. WAVELL,
ktory miat zabezpieczyé¢ dziatania Brytyjskiej Armii Renu;

— system pk. HAJG, do wspomagania kierowania zabezpieczeniem materiatowo-
technicznym Brytyjskiej Armii Renu;

— system pk. TRENCHARD, koordynujacy transport i zaopatrzenie drogami
powietrznymi, morskimi i lgdowymi dla sit zbrojnych stacjonujacych poza
terytorium Wielkiej Brytanii.

Z systeméw tychjedynie WAVELL zostat wdrozony w sitach ladowych™*”,

Decyzje o przysSpieszeniu programu badan, a nastepnie modernizacji systemu
WAVELL, podjeto w wyniku reorganizacji Sit Zbrojnych Wielkiej Brytanii w 1974 roku.
Zlikwidowano wowczas szczebel brygady co zwiekszyto zakres obowigzkéw dywizyjnych
ogniw dowodzenia oraz ilo$¢ przetwarzanych przez nie danych (informacji) operacyjnych.
Zaktadano przeprowadzenie badan technicznych i polowych oraz wdrozenie systemu do
eksploatacji na szczeblu dywizji, a nastepnie rozszerzenie jego zastosowan do szczebla
korpusu.

Zgodnie z tym planem, pierwszy zestaw dywizyjny systemu WAVELL oddano pod koniec lat
siedemdziesigtych, a pod koniec lat osiemdziesigtych - kolejne zestawy, ktérymi objeto
wszystkie dywizje korpusu.

W skifad technicznego wyposazenia systemu WAVELL wchodzg trzy zasadnicze
zestawy urzadzen:

o glowny zestaw urzadzen (umieszczony w kontenerze i przeznaczony do zastosowan
na SD, ZSD korpusu i dywizji),

* urzadzenia wejSciowo-wyjsciowe (rozmieszczone na samochodach terenowych lub
transporterach opancerzonych i przeznaczone do zastosowan na SD zgrupowan

uderzeniowych /brygad/, a takze w poszczeg6lnych komdrkach sztabow).

? B. Tarasiuk, Zautomatyzowane systemy dowodzenia wojsk ladowych, AON 1992.
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* przetgcznik kanatéw transmisji danych (wykorzystywany na weztach tgcznosci
wszystkich  szczebli do przesytania danych w systemie abonenckim lub

okoInikowym).

Pod wzgledem oprogramowania system WAYELL jest prostym systemem z bazg
danych umozliwiajagcg zapis i odczytanie danych przez wszystkich upowaznionych
uzytkownikow sieci komputerowej systemu. Weztami sieci sg bazy danych pojedynczych
sztabdw, zawierajgce informacje wprowadzone przez personel sztabu oraz nadestane przez
inne sztaby. W rezultacie kazdy sztab dysponuje cato$Scig danych wprowadzonych do sieci.
Nieekonomiczno$¢ takiego rozwigzania rekompensuje wieksza niezawodno$é systemu,
uzyskana dzieki gromadzeniu tej samej informacji w réznych ogniwach systemu (w systemie
HEROS bank danych stanowig dwa dublujgce sie komputery centralne).

System ten byt rozbudowywany (kolejne szczeble dowodzenia i komorki sztabowe)
i modernizowany (unowoczesiuany). Prace modernizacyjne zmierzaja miedzy innymi do tego,
aby system ten byt kompatybilny z innymi zautomatyzowanymi systemami dowodzenia
i kierowania S$rodkami walki. Zintegrowanie systemu ze zautomatyzowanym systemem
kierowania ogniem pk. BATES zdecydowanie podniosto jego funkcjonalnos¢.
System WAYELL podnoszagc efektywnos¢ pracy organdéw dowodzenia na szczeblu
taktyczno-operacyjnym pozwala na:

» zobrazowanie aktualnego potozenia i ugrupowania wojsk przeciwnika oraz kierunkéw

jego uderzen,

e ocene zamiarow przeciwnika,

okreslenie tempa operacji /kontroperacji/,
» okreslenie zajmowanych pozycji, rozwiniecie oraz stan i gotowo$¢ bojowa wojsk
wiasnych, a takze ich mozliwosci operacyjnych,
e gromadzenie, przetwarzanie, przechowywanie danych oraz wydawanie i zobrazowanie
ich na zadanie kazdego z uprawmonych uzytkownikéw systemu.
W wyniku modernizacji system spetnia nastepujace wymagania:
» wysoka mobilnos¢ - dzieki zastosowaniu standardowych konteneréw NATO mozliwy
jest transport lgdowy, powietrzny lub morski,
e ochrone danych - kontrola dostepu,
* zywotno$¢ - odpornos$¢ na zniszczenia dzieki wykorzystaniu nowoczesnych

rozwigzan sprzetowych oraz zwielokrotnienie (powielenie) bazy danych.
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» standaryzacje - speinienie wymagan EUROCOM w zakresie tgcznosci oraz

zastosowanie nowej generacji urzadzen do transmisji danych.

Nadal sg podejmowane wysitki w kierunku zbudowania na potrzeby brytyjskich sit
zbrojnych nowych systemdéw w oparciu 0 nowoczesne osiagniecia techniczne, ktore beda
spetnialy wymagania kompatybilnosci ze sprzetem stosowanym w gospodarce narodowej
i w wojskach NATO. Prowadzone sg aktualnie badania nad systemem pk. BATMAN, ktory

jest rozwigzaniem laboratoryjnym.

3.2.3 ZSyD WLad Niemiec

HEROS™ jest niemieckim, narodowym, opracowanym na potrzeby obronnosci
Republiki Federalnej Niemiec, kompleksowym systemem wspomagania procesow
decyzyjnych, dotyczacych problematyki obronnosci kraju. Jest to zautomatyzowany system
dowodzenia wojsk ladowych zaprojektowany dla usprawnia procesow planowania,
organizowania i prowadzenia dziatan bojowych poprzez gromadzenie danych i ich
opracowywanie, szybkie przesytanie oraz przedstawienie w formie graficznej. Umozliwia tez
zobrazowanie aktualnej sytuacji na polu walki, stwarzajagc dowddcy odpowiednie warunki do
podjecia decyzji. Zapewnia wspoétprace z Kwaterg Gtéwng NATO, Sitami Powietrznymi
i Marynarkg Wojenng, a takze z innymi systemami dowodzenia i kontroli, rozpoznania
i sterowania uzbrojeniem, w tym rowniez z podobnymi systemami armii sojuszmczych
NATO.

Mozliwe jest tez pozyskiwanie informacji z systemow rozpoznawama panstw NATO.

System HEROS jest budowany w ramach programu rzgdowego przez firmy
niemieckie Siemens AG, INFODAS GmbH i GFS-Midas GmbH, STN Atlas Electronik. Jego
zatozenia powstaty w latach 70-tych, a pierwsze préby odbyty sie w 1980 r. Obecnie system

ten podlega dalszej modernizacji.

HEROS - Heeres-Fiihnmgsinformationssystem fiir die Rechnergestiitzte Operationsfuhnmg in Stében - w
ttumaczeniu dostownym: wojskowy system informacyjno-zarzadzajgcy (dowodzenia) w celu komputerowego
skracania operacji dowodzenia w sztabach
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Ponizsze zestawienie przedstawia rozktad czasowy realizacji programu HEROS?*

1980 Rozpoczecie prob wersji HEROS 2A-X-I
1981  Zakonczenie préb wersji HEROS 2A-X-1
1982 Rozpoczecie préb wersji HEROS 2/1-X-2
Zakonczenie prob wersji HEROS 2/1-X-2;
1983 Badanie wersji HEROS 2/1-X-2;
Wprowadzenie wersji HEROS-3 do uzytku
1984 Préby wspétdziatania z amerykarnskim system MCS
1987  Zakonczenie badan wersji HEROS 2/I-SVK (dopuszczenie)
1988 HEROS 2/1 badany w warunkach polowych na szczeblu korpusu
1989 HEROS 2/1 badany w warunkach polowych na szczeblu batalionu
1990 Dostawa pierwszych egzemplarzy systemow HEROS 2/1
1992 Zakonczenie dostaw HEROS 2/1 dla wojsk lgdowych
1996 Zakonczenie opracowania zd"ozen systemu wojsk ladowych dla batalionu
1997 Projektowanie i zamowienie prototypu systemu dla batalionu
1999 Zakonczenie modernizacji HEROS 2/1
2000 Wdrazanie nowego systemu wojsk lgdowych dla batalionu

Tabela 3. Etapy realizacji programu HEROS

System "HEROS" skiada sie z szeSciu ftmkcjonalnych podsysteméw oznaczonych
indeksami: 2/1; 3; 5; 5/1; 5/2 i LVTH.

HEROS-2/1 - w istniejgcej wersji, jest mobilnym zintegrowanym systemem
automatyzacji procesow dowodzenia dla korpusow, dywizji, brygad, z mozliwoscig
stosowania do szczebla batalionu. Umozliwia zbierame, gromadzenie, opracowywanie
i dystrybucje danych oraz przeglad sytuacji i jej graficzne zobrazowanie na monitorze
i w postaci wydrukéw. Zatozeniem byto aby procesy w nim zachodzace, nie zwigzane byty
z potrzebg zbyt czestej ingerencji z zewnatrz, w tym przede wszystkim wysoko
wykwalifikowanej kadry techniczno-inzynieryjnej, programistow oraz technologow.
Zapewnia takze przesylanie <zadan oraz przekazywanie wybranych informacji do
uzytkownikéw. Stuzy do przetwarzania informacji o sitach i srodkach wiasnych i przeciwnika
oraz przekazywania ich do Sztabu Wojsk Lgdowych (wykorzystujgcego system HEROS-3),
lotnictwa, marynarki wojennej oraz dowodztw sojuszniczych.

Istnieje na wyposazeniu wszystkich korpuséw, w tym w sitach szybkiego reagowama.

HEROS-3 -jest stacjonarnym systemem sztabu wojsk lgdowych ministerstwa obrony.

HEROS-5 -jest stacjonarnym zautomatyzowanym systemem dowodzenia

przeznaczonym dla wojsk obrony terytorialnej. HEROS-LVTH, HEROS-5/1 i HEROS 5/2 -

Z. Klimkiewicz, R. Miszczak, Zautomatyzowane systemy dowodzenia w nowych uwarunkowaniach
koalicyjnych, cz.1l, AON 2001. s.66.
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majg stanowi¢ perspektywiczng czes¢ programu HEROS w szeroko rozumianym zakresie
obrony terytorialnej.

Podsystem HEROS-2/1 dostosowany jest do wykorzystywania zaréwno w okresie
pokoju (prowadzenia éwiczen), jak i w okresach zagrozenia i wojny. Zasadniczymi funkcjami
realizowanymi w tym systemie s3: gromadzenie, opracowywanie i przetwarzanie danych,
przesytanie wiadomosci i opracowanych dokumentéw bojowych, a takze planowanie dziatan
bojowych w formie graficznej oraz biezace, graficzne zobrazowanie sytuacji taktyczno-
operacyjnej. Moztiwa jest praca w powigzaniu z innymi podsystemami zaréwno
w strukturach pionowych jak i poziomych (np. jest on sprzezony informacyjnie z systemem
kierowania ogniem artylerii ADLER).

Meldunki, jako zasadniczy element procesu dowodzenia, przechowywane sa
w centralnym banku danych. Dowiazywane sg do jednostki lub obiektu i stanowiag baze
informacyjng do oceny meldunku.

Sg opracowywane, zgodnie z uprawnieniami, przez wiele oséb funkcyjnych i scalane
nastepnie przez operatora odpowiedzialnego za jego wykonanie (na stacji roboczej). Dane do
dokumentow wprowadza sie poprzez wypetnianie odpowiednich po6l w formularzach
elektronicznych, ktére moga by¢ pobrane z bazy danych o wojskach, sformutowan
specjalistycznych czy tez wprowadzane bezposrednio z klawiatury. Kazdy dokument po
zredagowaniu jest sygnowany przez osobe odpowiedzialng i opatrzony elektronicznym
podpisem.
Zestaw danych dokumentu jest zawsze do dyspozycji uprawnionych uzytkownikow, a ich
wywotanie moze nastapi¢ drogg numeryczng lub graficznaw celu:

e pordéwnania: ,,powinno/jest”,

e przegladu sytuacji: ,,potozenie wiasne/ potozenie przeciwnika”,

» pordwnania sit: ,,wojska wtasne/ wojska przeciwnika”,

» sprawdzenia aktuatnos$ci sytuacji (informacji),

» identyfikacji jednostki z obiektem.

Oprécz wymienionych funkcji, upowazniony uzytkownik moze rowniez wywotywaé
inne fragmenty informacyjne metdunkéw. Meldunki dostosowane sg do jednolitego systemu
obowigzujacego w catym NATO i podiegaja ciagtej aktualizacji. Meldunki przygotowywane
dla oficerdw rozpoznania i operacyjnych (G2 i G3) przeksztatcane sg w znaki taktyczne

i przedstawiane na podtozu mapy okreslonego obszaru. Jest to mozliwe, poniewaz
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standardowe oprogramowanie podsystemu HEROS-2/1 umozliwia definiowanie: formy
i tresci meldunkdéw, zbioru wartosci, masek symboli graficznych i ich zespotow, funkcji
pomocniczych, a takze wprowadzania zmian do: skiadni komend, regut tlumaczenia
w relacjach ,,meldunek-grafika”, struktury ,menu” dla graficznej interakcji testow
informujacych o btedach.
System stwarza mozliwosci do:

» sprawdzania przekazywanych meldunkéw pod wzgledem sktadu i tresci,

e poréwnywania danych zawartych w meldunku ogélnym z danymi pochodzacymi

z innych systemaw,

e sprawdzania koordynatéw potozenia i oznaczen poszczegdlnych jednostek oraz
zwigzkdw taktycznych,
» zobrazowania meldunkéw na ekranie,
e biezacego kontrolowania tresci i formy opracowywanych meldunkéw (realizowane
jest to drogg fragmentarycznego wyswietlania tresci na monitorze),
e automatycznego wydruku meldunku.
Ponadto jego duzg zaleta jest to, iz w swoim oprogramowaniu uzytkowym uwzglednia
korygowanie trudnosci wynikajacych z szybkos$ci przetwarzania danych, stresu personelu
obstugi i pracy zmianowej obsad stanowiska dowodzenia. Jest dostosowany do
automatycznego wykrywania i korygowania btedéw powstatych z winy uzytkownika.

Do zwiekszenia skutecznosci pracy HEROS-2/1 przyczynito sie wprowadzenie
elektronicznego przetwarzania danych i technik cyfrowych do przekazywania danych
w ogo6lnowojskowych systemach informacyjnych, dowodzenia, ogniowych i rozpoznania.
W tym zakresie okre$lono szereg zaostrzonych wymagan, ktérych spetnienie zapewnia:

e wysokg mobilnos¢ i wykorzystanie roznych srodkéw transportu,

* nieprzerwangprace i odporno$¢ na zaktocenie przeciwnika,

» skryto$¢ przekazywania informacji,

» duzgodporno$¢ na wszelkie zaktdcenia informacyjne stosowane przez przeciwnika

w réznych przestrzeniach informacyjnych, rowniez mozliwosci sprawnego

funkcjonowania podczas generacji impulsu elektromagnetycznego bedacego

nastepstwem wybuchu jadrowego lub tak zwanych pociskéw
radioczestotliwosciowych,

» duzgodpornos¢ na rozpoznanie przeciwnika.
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» wysoka niezawodnos¢ pracy w réznych warunkach atmosferycznych i we wszystkich
porach roku.

Szczegblnie wnikliwie jest realizowana skryto$é przetwarzanych i przesytanych
danych, ktore sg kodowane okresowo, systematycznie zmieniajacym sie kodem. Stacje
robocze, w celu zmniejszenia promieniowania elektromagnetycznego, sa umieszczane
w specjalnych, metalowych obudowach.

Mozliwosci wspoétpracy systemu HEROS, szczeg6lnie podsystemu HEROS-2/1,
zostaty sprawdzone podczas prowadzonych na szeroka skale amerykansko-niemieckich prob
doskonalenia dowodzenia. System ten wspotpracowat z amerykanskim odpowiednikiem
SIGMA (MCS). Doswiadczenia te wykorzystywane sg obecnie w pracach nad tworzeniem
w petni kompatybilnego systemu dowodzenia obejmujgcego armie niemiecka, amerykanska,
brytyjska i francuska. Przewidywane jest, ze rozwigzanie to zwiekszy znaczaco mozliwosci
systemu. Dostep do informacji innych systeméw dowodzenia i kontroli, specjalistycznych
systemoOw tgcznosci, rozpoznania i kierowania uzbrojeniem pozwoli dowddcy na petniejsza
ocene sytuacji, a tym samym stworzy dogodniejsze warunki do podejmowania optymalnych

decyzji w jak najkrétszym czasie.

Podsystem Heros 2/1 jest systemem elastycznym poniewaz posiada budowe
modutowg, z mozliwos$cig autonomicznej pracy poszczegolnych modutéw lub tez wybranych
gatezi sieci. Daje mu to mozliwo$¢ budowy sieci wewnetrznej stanowiska dowodzenia
w dowolnej konfiguracji. Jego podstawowymi elementami funkcjonalnymi, cze$¢ z nich jest
umieszczona w specjalnych klimatyzowanych kontenerach, sg (rys. 3.10):

» kabina centralna HEROS,

e Kkabina przetwarzania grafiki;

» stanowiska pracy, ktére w rzeczywisto$ci sg komputerami-koncentratorami dla
poszczeg6lnych komdrek organizacyjnych stanowiska dowodzenia;

» stanowiska robocze uzytkownikdw na stanowisku dowodzenia (max. trzy dowigzane

do jednego stanowiska pracy).
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Rys. 3.10. Typowa konfiguracja systemu HEROS na SD Korpusu/Dywizji 27

Praca kabiny centralnej jest zwykle dublowana poprzez prace drugiej ijednoczes$nie

autonomicznej, kabiny centralnej. Jej podstawowymi elementami sg:

komputer centralny,
komputer komunikacyjny,
urzadzenie kodujace,
modemy,

maszyna kodujaca.

Komputer centralny, wyposazony w dwa terminale robocze jest gtownym

dystrybutorem danych dla stanowiska dowodzenia danego szczebla oraz stanowi baze danych

dla wszystkich uprawnionych uzytkownikdéw. Kazdorazowe potaczenie jest poprzedzone

sprawdzeniem autentycznosci uzytkownika i poziomu jego uprawnief. Rozbudowana zostata

Grzegorczyk K., Gutmanski M., Nowoczesne systemy wspomagania dowodzenia wedtug pogladow NATO,
POW 1998.
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programowa i sprzetowa ochrona danych, w sposob automatyczny prowadzona jest
szczegbtowa rejestracja pobieranych informacji.

Komputer komunikacyjny, wyposazony w stanowisko korekty btedéw, zarzadza
przesytaniem danych wewnatrz oraz na zewnatrz stanowiska dowodzenia.

Urzadzenie kodujace, koduje oraz dekoduje informacje wychodzace i wpltywajace na
stanowisko dowodzenia.

Modemy realizujg potaczenia poza stanowisko dowodzenia oraz zabezpieczajg
potaczenia telefoniczne z kabiny centralnej.

Maszyna kodujaca, przygotowuje tasme perforowana, teleksowag stuzy do
przygotowania informacji tekstowych dla odbiorcow nie funkcjonujgcych w systemie
HEROS.

Nastepnym istotnym elementem struktury systemu jest - kabina przetwarzania grafiki.
Jest ona zasadniczym miejscem obrobki danych o sytuacji taktyczno-operacyjnej.
Wyposazenie stanowiska m.in. w specjalizowany komputer o duzych mozliwoSciach
graficznych, drukarki (laserowe i atramentowe) oraz ploter, pozwala na: przedstawienie
obrazu sytuacji na monitorze (réwniez obraz wielkoformatowy), papierze, mapie lub folii;
przetwarzanie oraz przechowywanie obrazu sytuacji i planéw dziatania; zapisanie na filmie
video.

Wprowadzanie elementow graficznych do systemu moze odbywac sie réwnolegle na
kilku stanowiskach w r6zny sposdb, mianowicie:

» naspecjalnym stanowisku graficznym,
e naposzczegblnych, graficznych stacjach roboczych (max. do o$miu), przy pomocy
specjalistycznego oprogramowania,
* napozostatych stanowiskach roboczych, poprzez wypetnianie specjalnych cyfrowo-
opisowych diagramow.
Rovmolegta praca kilku operatorow nad jedng sytuacjg graficzng jest mozliwa poprzez
naktadanie wytworzonych przez uzytkownikdéw poszczego6lnych warstw graficznych.

Oprogramowanie dla potrzeb grafiki operacyjnej zostato wyprodukowane specjalnie
na potrzeby wojska i zawiera rozbudowang biblioteke elementéw graficznych zapisanych
w postaci rekordow bazy danych. Automatyczne przetwarzanie danych cyfrowych
(wektorowo-opisowych) na postac graficzng i odvvrotnie pozwala unikng¢ gromadzenia
ogromnych zbioréw typowo graficznych oraz przyspieszy¢ proces zobrazowania sytuacji.

Sytuacje taktyczno-operacyjne nanoszone sg na jednolitym podkiadzie jakim jest mapa

cyfrowa.
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Sytuacja taktyczna moze by¢ aktualnie przedstawiona jedynie w sposéb statyczny,
poniewaz nie ma mozliwosci graficznego odwzorowania symulowanych dziatan wojsk (jest
to w trakcie opracowywania)

Stanowiska robocze sg specjalizowanymi komputerami typu PC, umieszczonymi
w specjalnych obudowach ograniczajgcych promieniowanie elektromagnetyczne oraz
odpornymi na warunki atmosferyczne i udary mechaniczne. Stanowisko pracy pozwala na
realizacje wszystkich funkcji dowodzenia, poniewaz posiada mozliwos$¢ potgczenia z kazdym
komputerem systemu i ma dostep (zgodnie z autoryzacjg i posiadanymi uprawnieniami) do
bazy danych. Dane sg przechowywane w formie podstawowej tzn. w jednolity sposéb,
niezaleznie od formy w jakiej zostaty wprowadzone. W ten sposéb moga by¢ przechowywane
wiadomosci, zadania i sytuacje taktyczne. Uzytkownik moze mie¢ zapewniony réwniez

dostep do innych, oddzielnie zarzadzanych, obszaréw informacji.

Niezawodnos$¢ pracy oraz wysoki stopien funkcjonalnosci podsystemu HEROS-2/1
gwarantowane sg gtownie przez kompatybilne oprogramowanie jego trzech
wspotdziatajacych z sobg elementéw, mianowicie:

* miejsc pracy;
« stanowisk dowodzenia;
e transmisji danych.

Elementy systemu tgczy, tatwa w montazu, Swiattowodowa sie¢ lokalna. Komunikacje
zewnetrzng zapewnia sie¢ pakietowa systemu AUTOKO. tacznos¢ z batalionami
organizowana w sieci radiowej. Zastosowana technologia umozliwia transmisje danych
z szybkos$cig 10 Mb/s i gwarantuje utajnienie transmisji danych oraz odporno$é na zaktdcenia

elektroniczne.

% Tamze.
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Rozdziat 4.

Metoda oceny zautomatyzowanych systeméw dowodzenia WLad

41 Geneza potrzeb i wymagan stawianych ZSyD WLad

Zmiany polityczno-militarne na przetomie XX i XXI wieku ograniczyty przestanki
wywotania w najblizszym czasie wojny na duzg skale, rownolegle jednak pojawity sie nowe
zagrozenia stwarzajace konieczno$¢ przygotowania wojsk do prowadzenia réznorodnych
operacji. Nowe zadania jakie w zwigzku z tym moga pojawi¢ sie przed sitami zbrojnymi
wymagajg ich odpowiedniego przygotowania i modernizacji. Takie zmiany sg prowadzone
juz od dtuzszego czasu i obecnie przebiegajg w oparciu o plan obejmujacy lata 2003-2008.
Wojska Ladowej stanowigce zasadniczg cze$¢ SZ RP, od chwili powstania ulegajg ciggtej
modernizacji w oparciu o kolejne programy precyzujace przeznaczenie, ich role i miejsce,
wplywajace takze na zakres zadan, organizacje i priorytety. Efektem tych dziatan jest m.in.
podjecie decyzji 28.02.2001 roku o zmianie i przeznaczeniu dotychczasowych okregéw
wojskowych i utworzeniu w strukturze WLad dwdch okregéw (Pomorskiego i Slaskiego) oraz
dwodch korpuséw zmechanizowanych. Nie jest to proces zakonczony i nalezy oczekiwaé
w tym zakresie dalszych zmian. Struktura organizacyjno-funkcjonalna organéw dowodzenia
razem z podlegtymi jednostkami operacyjnymi oraz zabezpieczenia i wsparcia tworzg System
Obrony Ladowej, ktory powinien zapewni¢ obrone w dowolnym rejonie kraju przed kazda
forma zagrozenia militarnego.

Wojska lgdowe mogg uczestniczy¢ w dziataniach o charakterze militarnym bgdz
niemilitamym. Analiza literatury w tym zakresie wskazuje na trzy gtéwne obszary dta dziatan
militarnych:

- udziat w konflikcie zbrojnym na duzg skale (obrona we wspotdziataniu z innymi
rodzajami sit zbrojnych i sit sojuszniczych, organizacja dziatarn op6zniajacych i
zaczepnych),

- lokalne konflikty militarne (obrona zagrozonych obszaréw kraju, organizacja dziatan
izolujacych i ostonowych),

- walka z terroryzmem i zorganizowanymi grupami przestepczymi (likwidacja zagrozen

i walka specjalnie przygotowanych grup).

*Formalnie utworzone 4 kwietnia 1997 r. decyzjg Ministra Obrony Narodowej
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Aktualna sytuacja polityczna wskazuje, ze wysoce prawdopodobne bedzie uzycie tych
wojsk w przedsiewzieciach takich jak, operacje pokojowe w rejonach kryzyséw Ilub
ratunkowe w przypadku klesk zywiotowych i katastrof.

Rownolegle z modernizacja struktur, zgodnie 2z zalozeniami programowymi
i przewidywanymi zadaniami, trwa doskonalenie systemu dowodzenia, ktory umozliwia
dowodzenie, realizowane przez Dowddztwo Wojsk Ladowych, wojskami we wszystkich
sytuacjach: pokoju, kryzysowych i zagrozenia bezpieczenstwa panstwa, wojny. Podczas
operacji sojuszniczych wydzielone elementy wojsk ladowych moga podlega¢ operacyjnie
dowddztwom sojuszniczym, ale nawet wéwczas petne dowodzenie pozostaje w systemie
narodowym.

Zorgaruzowanie systemu dowodzenia nie jest obecnie sprawg tatwg z uwagi na
charakter prowadzonych i przewidywanych dziatan. Najczesciej beda to dziatania potgczone
charakteryzujace si¢ udziatem roznych rodzajow sit zbrojnych, posiadajacych autonomie
i wiasng specyfike dziatan, ktdre w czasie operacji muszg by¢ podporzadkowane, zgodnie
z zasadami dowodzenia, jednemu dowddcy.

Na ztozono$¢ systemu dowodzenia wptywa:

wieloszczeblowo$¢ systemu,

przeciwdziatanie przeciwmka (ogniowe i elektroniczne),

przestrzenno$¢ operacji i mobilno$é sit zadamowych,

potrzeba pozyskania informacji o obiektach przeciwnika w czasie rzeczywistym,

- konieczno$¢ dowodzenia doraznie tworzonymi ugrupowaniami i roznymi rodzajami
sit zbrojnych i wojsk”.

Wynika z tego, ze aby dowodzenie mogto byC¢ ,,...trwale, ciagte, operatywne
iskryte...” system dowodzenia powinien charakteryzowa¢ sie mobilnoScig obiektéw
dowodzenia i wysoka elastycznoscig struktur z zachowamem kompatybilnosci z systemami
dowodzenia roznych rodzajow sit zbrojnych i panstw. Jednoczesnie powinien by¢ odporny na
oddziatywanie przeciwnika, zachowujagc mozliwo$¢ szybkiego obiegu i przetwarzania
informacji.

Na przyszty model systemu dowodzenia wojsk ladowych niewatpliwie wptyw bedzie
miato szereg czynnikdéw zwigzanych z aktami prawnymi dotyczacymi systemu obronnego,

rozwigzaniami przyjetymi w sojuszu, przyjetg strukturg wojsk ladowych, przewidywanymi

' A.Tomaszewski i in., Model wojsk lagdowych w swietle wspotczesnych zagrozen p.k. ,,Model WL”, Warszawa

AON 2003, S.221.
~Regulamin Dziatan Wojsk Ladowych, DWLad 1999.
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zadaniami i oczywiscie mozliwosciami ekonomicznymi panstwa. Mogg one zosta¢
przedstawione w trzech gtéwnych grupach:

1. Potrzeby i mozliwosci narodowe (postanowienia konstytucyjne, strategia
bezpieczenstwa panstwa i plany uzycia sit zbrojnych, sytuacja polityczno-militarna,
struktury organizacyjne systemu obronnego i sit zbrojnych, moztiwosci ekonomiczne
panstwa),

2. Wymagania sojuszu (gotowo$¢ do wspoétdziatania, wykonania zadan i odpowiedniego
zabezpieczenia wojsk w tym czasie, integracja i standaryzacja zasad i procedur,
realizacja zadan panstwa gospodarza HNS),

3. Zasady dowodzenia (przejrzyste relacje podporzadkowania i odpowiedzialnosci,
integracja dowodzenia wszystkich rodzajow sit zbrojnych przez jeden organ,

spetnienie gtéwnych wymagan dowodzenia tj. efektywnos$é, ciggtos¢, zywotnosc)" .

Modernizacja WLad jeszcze trwa, tym samym nie mozna mowié o ostatecznych
strukturach organizacyjnych, funkcjonalnych czy obowigzujgcych rozwigzaniach. System
dowodzenia musi nadgza¢ za wprowadzanymi zmianami aby zapewnié sprawne i skuteczne
dowodzenie wojskami, ale nie jest on jeszcze ostatecznie uksztattowany. Przyszty model
systemu dowodzenia wojsk lagdowych realizowany jest wedlug zatozen zawartych
w dokumentach: ,,Program przebudowy i modernizacji technicznej SZ RP w latach 2001-
2008” - przyjety przez Rzad RP; ,Plan przebudowy i modernizacji technicznej systemu
dowodzenia i tacznosci SZ RP” - zatwierdzony przez Ministra ON; ,Plan Operacyjny -
CONOPS” - zatwierdzony przez Szefa Sztabu Generalnego.

Kierunki modernizacji uzbrojenia i wyposazenia wojsk ladowych wynikajg z tendencji
Swiatowych i powinny by¢é zgodne z charakterem przewidywanych zadan. Koszty
modernizacji sgjednak wysokie. Z trudno$ciami finansowymi (w réznym stopniu) borykaja
sie wszystkie armie. Realia budzetowe zmuszajg w zwigzku z tym do okreslama obszaréw
priorytetowych modernizacji wojsk lgdowych, gdzie na dwoch pierwszych miejscach
wymienia si¢: dowodzenie i tgczno$¢ oraz rozpozname i walke elektroniczng”. Integracja
systemu dowodzenia z systemem rozpoznania jest jednym z czesto wymienianych trendéw

w zachodzacych zmianach. Szczegdlnie czesto porusza sie ten problem w kontekscie

automatyzacji proceséw dowodzenia.

‘A.Tomaszewski i in., Model wojsk Ilgdowych w $wietle wspétczesnych zagrozen p.k. ,,Model WL”, Warszawa

AON 2003, 5.223-226.
Tamze, s.101
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Zrozumiata jest istota i konieczno$¢ unowocze$nienia Srodkéw dowodzenia,
zwiaszcza z uwagi na niski stan automatyzacji systemu dowodzenia wojsk ladowych
(przedstawiony w rozdziale 3). Potrzeby automatyzacji wynikaja z funkcji sytemu
dowodzenia i zadan jakim musi on sprosta¢. Nie sposob jednak (jak wskazujg doswiadczenia
sojusznikow w budowie ZSyD) wprowadzi¢ takie zmiany jednoetapowe. Jest to proces
wieloletni, gdzie czesto dalsze zmiany okre$lane sg na podstawie zdobytych doswiadczen
projektowych i wdrozeniowych. Koszty kompleksowej automatyzacji systemu dowodzenia sg
bardzo wysokie, dlatego prowadzone prace skutkujg rozwigzaniami autonomicznymi badZz
wspomagajacymi tylko wybrane czyimosci. Taki stan rzeczy nie jest budujacy w ocenie
dowddcéw, szczegdlnie w kontekécie przyjetych rozwigzan na rynku w zakresie
informatycznego wspomagania zarzadzania i kierowania, a zwilaszcza ich iloSci
i réznorodnosci. Rozwigzania takie przyjete w segmencie cywilnym z powodzeniem
funkcjonujg od lat. W Sitach Powietrznych i Marynarce Wojennej istnieja systemy
wspomagajace prace dowddztw i sztabow. W Wojskach Ladowych poza zastosowaniami
administracyjnymi nadal sg one na etapie badan i wdrozen (pomimo zakonczenia czasu
realizacji niektorych z nich).

W czasie gwattownego rozwoju informatyki i sposobdw komunikacji, czestego
stosowania pojecia - spoteczenstwo informacyjne, brak jest zadawalajagcych rozwigzan
w zakresie automatyzacji systemu dowodzenia wojsk lagdowych. Jaki powinien by¢ zakres
automatyzacji i w jakiej kolejnosci taki proces powinien przebiega¢? Nie jest tatwo
odpowiedzie¢ na te pytania poniewaz system dowodzenia jest systemem szczegdlnie
ztozonym, a istotno$é jego roli jest niezaprzeczalna. Rozwdj informatyki oraz rozwoj techniki
wojskowej uzasadniajg stwierdzenie, ze nie mozna w realiach XX3 wieku funkcjonowa¢ bez
wiasciwego wsparcia ze strony narzedzi informatycznych. Jednak nalezy oddzieli¢ zbyt
wygorowane oczekiwania od realnych mozliwosci. Postrzeganie tych mozliwosci przez
pryzmat zaawansowanych gier wideo czy nawet komercyjnych rozwigzan informatycznego
wspomagania zarzgdzania i kierowania moze by¢ zawodne. Sg to narzedzia (nie tylko
systemy ale rOwniez narzedzia autonomiczne), ktdre czasami zawodzg. Sg jednak ciggle
doskonalone. Rozbudowane i ztozone systemy (np. zarzadzanie bankami, sterowanie ruchem
lotniczym, kolejowym itp.) oparte o jasne zasady, stabilng strukture, sg bardziej dopracowane,
niezawodne, a w razie awarii pozwalaja na bezpieczny powrét do stanu poprzedmego (sprzed
awarii). Nie wymaga sie od nich elastycznosci i mozliwos$ci modyfikacji, w takim stopniu, jak

tego oczekuje sie od ZSyD. Taki stan rzeczy moze czeSciowo ttumaczy¢ dlaczego rosng
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wymagania w stosunku do automatyzacji systemu dowodzenia, a nie nadazajg za nimi
wiasciwe rozwigzania techniczne.

Jakie sg realne wjmiagania dla informatycznego wspomagania dowodzenia? Na to
pytanie nalezy szuka¢ odpowiedzi przede wszystkim w zadaniach jakie stojg i mogg stangc
w przysztosci przed wojskami ladowymi, a tym samym przed systemem dowodzenia.
Identyfikacja wymagan systemu dowodzenia funkcjonujacego w okreslonych realiach
(charakter zadan, sposob realizacji, uzyte sity, ich rodzaj itp.) pozwoli okresli¢ mozliwy
zakres automatyzacji i tym samym cechy ZSyD WLad (rys. 4.1).

Biorgc powyzsze rozwazania pod uwage przyjeto, ze przy identyfikacji cech ZSyD
wojsk lgdowych niezbedne bedzie okreslenie:

1. mozliwosci uzycia wojsk lgdowych,
2. wizji przysztego pola walki wojsk ladowych,

3. wymagan interoperacyjnosci z NATO.

Rys. 4.1. Geneza potrzeb ZSyD WLad (Zr6dto: opracowanie whasne)
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Przewidywane mozliwosci uzycia wojsk
Niewatpliwie Kierunki rozwoju cywilizacyjnego majg wptyw na kierunki rozwoju
wojsk. Wyro6znione przez prof. B.Balcerowicza trendy tj.. globalizacja, rewolucja
informacyjna (informatyzacja), demografia (eksplozja demograficzna, dysproporcje),
zagrozenia S$rodowiska naturalnego, transformacje ustrojowe (demokracja i kapitalizm
rynkowy), zderzenie cywilizacji, pozwalajg wnioskowag¢, ze:
* tendencje rozwojowe, bedagce czynnikami przetomu epok cywilizacyjnych,
powodujgradykalna i dynamiczng zmiane warunkdw bezpieczenstwa;
e pojawiaja sie nowe, czesto nieoczekiwane problemy, wyzwania, zagrozenia
i konflikty. W wiekszosci jednak nie bedg to problemy, ktérych rozwigzanie
osiggane bedzie drogg przemocy militarnej - konfliktu zbrojnego;
e omawiane tendencje w ré6znym stopniu bedg skutkowaé zwigkszaniem szans na

utrzymanie pokoju”.

Analiza prawdopodobiefAstwa zaistnienia oraz charakteru wojny powszechnej,
konfliktéw lokalnych i kryzyséw pozwolita na stwierdzenie, ze wybuch wojny powszechnej
jest mato prawdopodobny (nie da sie jednak wykluczy¢ go w przysztosci). O ile wojna taka
wybuchnie to bedzie na pewno inna od dotychczas znanych. Bedg to zmiany rewolucyjne co
do srodkéw i sposobdéw jej prowadzenia. Polska uczestniczyé w niej bedzie w skiadzie
sojuszu (koalicji). Konflikty lokalne i sytuacje kryzysowe, bedg bardziej prawdopodobne, lecz
nie koniecznie muszg wystgpi¢ w poblizu polskich granic. Najwieksze prawdopodobienstwo
nalezy przypisaé wojnom (konfliktom), ktére beda wystepowa¢ w wielu réznych formach co
do postaci, skali, intensywnosci stosowanych $rodkow itd. (rys. 4.2). StopiehA zaangazowania
sit zbrojnych bedzie zrdznicowany ale nalezy przyja¢ za pewne, ze w tego typu wojnach

nasze uczestnictwo bedzie koalicyjne.

B. Balcerowicz, Pokéj i nie pokéj, Warszawa 2002, s. 90-118.
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Charakter wspoétczesnych zagrozen bezpieczenstwa panstwa

Zagrozenia militarne Zagrozenia niemilitarne

~ Konflikty zbrojne Operacje pokojowe
N naduza skale

~ Lokalne konflikty zbrojne » Kleski zywiotowe
Dziatania terrorystyczne Katastrofy przemystowe,
i grup przestepczych komunikacyjne, inne
m

Rys. 4.2. Charakter wspdtczesnych zagrozen
(Zrédto: opracowanie wiasne napodstawie: A.Tomaszewski i in.. Operacje i zadania wojsk ladowych

na obszarze krajupk. "Wojska lgdowe™, AON2001.)

Waznym elementem przy okre$laniu mozliwosci uzycia wojsk, jest postrzeganie
polskich wojsk lgdowych, zwtaszcza ich zasadniczego trzonu - wojsk operacyjnych, jako sit
przygotowywanych do wydzielenia w podporzadkowanie dowo6dztw NATO i dziatania
w strukturach wielonarodowych, w tym takze poza granicami kraju . Tym samym me mozna
poming¢ faktu wynikajagcego z koncepcji wielonarodowej struktury sit ladowych, jaka
w przyszto$ci moze stanowié¢ ,korpus” o wiekszym stopniu integracji, niz prezentuje to
obecnie Korpus Potnoc-Wschdd.

W okresie pokoju wojska lgdowe utrzymujgjednostki, ktore po krétkotrwatym okresie
przygotowania uczestniczy¢ mogg w przezwyciezaniu sytuacji kryzysowych w ramach misji
pokojowych, bra¢ udziat w przezwyciezaniu skutkéw klesk zywiotowych i katastrof oraz
pomocy humanitarnej.

W  okresie kryzysu wojska lgdowe wykorzystujagc jednostki reagowania
i cze$¢ sit gtdwnych, zapewniajg swobode operacyjng ostaniajg linie komumkacyjne,

wspierajg dziatania wojsk sojuszniczych, a poprzez rozwiniecie operacyjne i realizacje zadan

~Nowy wymiar wojsk ladowych, ,,Mys$l Wojskowa” 1990, nr 4, s.| 17-130
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pogotowia operacyjnego przyczyniaja sie do deeskalacji napigcia lub przygotowujg do
prowadzenia operacji obronnej”.

W okresie wojny (konfliktu) wojska lgdowe po przeprowadzeniu mobilizacji osiggajg
gotowos¢ bojowa i biorg udziat w zachowaniu, badz przywroceniu integralnosci terytorialnej
panstwa i sojuszu, poprzez:

> obrone terytorium;

> zalamanie natarcia przeciwnika i odzyskanie utraconego terytorium;

> ostone rejonéw i obiektow w giebi, odnowe linii komunikacji

i utrzymanie swobody operacyjnej.

Wojska operacyjne sktadajg sie z nastepujacych rodzajow wojsk:

> wojska zmechanizowane i pancerne,

> wojska aeromobilne,

> wojska rakietowe i artylerii,

> wojska obrony przeciwlotniczej,

> wojska inzynieryjne,

> wojska obrony przeciwchemicznej,

> wojska tgcznosci”.

Przy zastosowaniu Kkryterium przeznaczenia i wykonywanych zadan, wojska
operacyjne dzielimy na podstawowe grupy jednostek: jednostki walczace, wspierajace,
wsparcia dowodzenia i logistyczne™.

Zgodnie z wymienionymi zadaniami jakie stojg przed wojskami lagdowymi beda one
braty udziat w dziataniach ostonowych, obronnych, op6zZniajgcych, przeciwuderzeniach
i przegrupowaniu.

Wojska ladowe mogg prowadzi¢ dziatania w wymiarze lagdowym i ladowo-
powietrznym. Obecnie, uwaza sie ze zamiast gigantycznych pojedynkéw ogniowych
i wyniszczajacych dtugotrwatych bitew, wojska lgdowe moga uczestniczyé w wiekszej liczbie
mniejszych, raczej krotkotrwatych star¢, a takze zaistniatych w wyniku manewru, nagtych,
zaskakujacych i precyzyjnych uderzen, zakonczonych szybkim wyjsciem z walki w celu
przeprowadzenia manewru przygotowujacego korzystne warunki do kolejnego starcia.

Dlatego istotg dziatan obecnie staje sie manewr, a ludzie wraz z techmkatworzg pewng catos¢

Regulamin Dziatan Wojsk Lgdowych, DWLad. 1999, s.26

Tamze, s. 26
°Tamze, s. 28
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umozliwiajgc koordynacje szeregu roznych dziatan prowadzacych do koncowego
powodzenia. Wojska Ladowe muszg by¢ zdolne do odparcia przeciwnika na kierunkach jego
powietrzno-lgdowych uderzen. W przypadku wiamania w gigb kraju powinny zachowac
zdolnos¢ do wykonania przeciwuderzen.

Charakter wspoétczesnych dziatah w wymiarze operacyjnym wymaga biezacego
i sprawnego wspotdziatania wojsk lgdowych z sitami powietrznymiW ojska lagdowe bedg
oczekiwaty od sit powietrznych biezgcych informacji o przeciwniku (np. potozenie i charakter
dziatan odwoddow operacyjnych, srodki razenia), izolowania rejonéw staré przed wejsciem
odwodow, zaopatrzenia, a takze obezwiadnienia elektronicznego istotnych elementéow
systemu dowodzenia. Ponadto sity powietrzne, w ramach zintegrowanej obrony powietrznej,
beda wspomagaty obrone przeciwlotniczg wojsk lgdowych. Dodatkowo bedg realizowaty
zadania transportu powietrznego. Z kolei wojska lagdowe powinny zapewni¢ lotnictwu
bezpieczne korytarze przelotu w strefie dziatan oraz ochrone baz i lotnisk przed atakiem grup
dywersyjnych i desantdbw””. Posiadanie w strukturach wojsk lagdowych jednostek
aeromobilnych wymaga koordynacji wykorzystania przestrzeni powietrznej w celu
zmasowania wysitkow i zapobiegania niszczeniu wiasnych samolotéw ogniem wojsk
wiasnych.

Podobne problemy wspdétdziatania moga wystapi¢ w odniesieniu do wojsk lgdowych
i marynarki wojennej w strefie wybrzeza morskiego. Powoduje to koniecznos¢ organizowania
powigzan informacyjnych wspélnego planowania i wspétdziatania do prowadzenia
skutecznych operacji przeciwdesantowych.

Nieodtgcznym elementem ugrupowania operacyjnego w operacjach na obszarze kraju
beda sity obrony terytorialnej, mogace wykonywac zadania zwigzane:

- Z zabezpieczeniem swobody operacyjnej;

- ze wsparciem w strefie dziatania wojsk;

- z powotywaniem rezerw osobowych w celu uzupetnienia strat sanitarnych w

sitach lgdowych oraz zabezpieczeniem logistycznym

Konieczna bedzie réwniez wspdtpraca z organami administracji samorzgdowej
i panstwowej. Uzgodnienia bedg wymaga¢ problemy wynikajgce z wykorzystania

infrastruktury terenowej w zakresie: wykorzystania ludzi, bazy szpitalnej, remontowej.

" Gtéwnym zadaniem sit powietrznych bedzie odparcie agresji powietrznej przeciwnika oraz ostona waznych
obiektéw. Ponadto, zapewnienie warunkéw mobilizacyjnego i operacyjnego rozwiniecia wojsk lagdowych i
maiynarki wojennej, a w trakcie trwania dziatan ostona manewréw i ogniowe wsparcie wojsk lgdowych.
Tomaszewski A. i in.. Kierunki przemian w procesie dowodzenia w $wietle rozwoju SZ RP, AON 1996, s.17.

13 Michniak J. i.in. Organizacja dowodzenia w jednostkach operacyjnych wojsk lgdowych, AON,
Warszawa 1997, s.75.
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zasobow materiatowych i budowlanych itp. Problemy zabezpieczenia przemieszczania wojsk,
zapewnienia porzadku publicznego, zwalczania sabotazu i dywersji, gaszenia pozarow itp.
Podczas prowadzenia dziatan w obszarach uprzemystowionych bedzie istniata réwniez
potrzeba wspdlnego dziatania z obrong cywilng w zakresie zabezpieczenia przed
niekontrolowanym uwolnieniem sie toksycznych $rodkéw przemystowych i likwidacji
Srodkow, ktore dostaty sie do atmosfery.

Konieczno$¢  zapewnienia  ciggtosci  powigzan  informacyjnych  pomiedzy
Dowddztwem Wojsk Ladowych a Naczelnym Dowddca SZ RP stwarza potrzebe
wielokierunkowego taczenia stanowisk dowodzenia. Stanowiska dowodzenia (SD i ZSD)
DWL musza mie¢ zapewnione wiezi informacyjne ze stanowiskami dowodzenia Naczelnego
Dowodcy SZ RP (SD, ZSD i doraznie WSD/PPD). Taki uklad powigzan informacyjnych
zapewnia, w wypadku zniszczenia lub obezwiadnienia ktérego$ ze stanowisk dowodzenia
przetozonego, ciggto$é dowodzenia.

Wymagane sg rowniez sprawne wiezi informacyjne i funkcjonalne z dowodztwami
rodzajow sit zbrojnych. Dla zapewnienia wspoétdziatania z nimi konieczne jest utworzenie
takich wiezi ze stanowiskami dowodzenia (SD i ZSD) marynarki wojennej, sit powietrznych
(CSD i CZSD) oraz stanowiskami dowodzenia obrony terytorialnej. Pozwala to na ciggta
wymiane informacji niezbednych do przygotowania i prowadzenia operacji (rys. 4.3).

W podobny sposob przedstawiajg sie powigzania informacyjne z otoczeniem na
nizszych szczeblach dowodzenia, przy czym zakres tych wiezi bedzie zr6znicowany.

Koalicyjny charakter przysztych dziatan militarnych implikuje koniecznos$¢
wydzielenia wojsk do wspotdziatania z innymi cztonkami sojuszu, najprawdopodobniej poza
granicami kraju. Réwniez w takiej sytuacji charakter dziatan wojsk ladowych nie powinien
odbiega¢ od opisanego powyzej. Wymaga to oczywiscie odpowiednich uregulowan
prawnych, a zakres udziatlu SZ RP zalezny bedzie m.in. od sytuacji polityczno-militarnej
i mozliwosci ekonomicznych panstwa. Najprawdopodobniej, przez najblizsze lata nie bedg
wyznaczane do tego typu zadan sity zbyt liczne. Najprawdopodobniej bedg to sity szczebla
taktycznego.

Decyzje 0 zaangazowaniu wojsk poza granicami kraju podejmowane sg przez
najwyzsze wiadze panstwowe (szczebel strategiczny). OkreSlone zostajg cele strategiczne,
zasady uzycia sit zbrojnych, wydzielone sity i $rodki. Taki stan rzeczy wymaga statej
wymiany informacji nie tylko z podlegtymi sitami, ale réwniez z odpowiednimi wiadzami
panstw sojuszniczych. Implikuje to konieczno$¢ zapewmenia, obok istniejagcych kanatow

i sposobow  wymiany informacji pomiedzy dowddztwami narodowymi i NATO,
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odpowiednich  $rodk6éw technicznych na najwyzszym szczeblu dowodzenia do
bezposredniego kontaktu z sitami (najczesciej taktycznymi) znajdujgcymi sie poza granicami

kraju.

wiez informacyjna stuzbowa

wiez informacyjna stuzbowa przygotowana
(uspiona)
wiez informacyjna funkcjonalna wspétdziatania

Rys. 4.3. Struktura powigzanh systemu stanowisk dowodzenia DWL

) ze stanowiskami ND i RSZ
(Zrodto; Michniak J. i.in. Organizacja dowodzenia w jednostkach operacyjnych wojsk
ladowych, AON, Warszawa 1997, s.77)

Nalezy rowniez mieé¢ na uwadze zadania wojsk ladowych, ktére moga zostac
wyznaczone w obszarze dziatan niemilitamych. Charakter tego typu dziatan bedzie
wprowadzat pewne zmiany w funkcjonowaniu systemu dowodzenia. Przyktadowo, mniejsze
moze by¢ narazenie systemu dowodzenia na oddziatywanie przeciwnika - obezwtadnienie czy
zniszczenie. Znacznie wzrosnie potrzeba wymiany informacji nie tylko wewnatrz struktur
wojskowych ale rowniez z organizacjami cywilnymi. W czasie tego typu operacji niezbedne
bedzie S$ciste wspodtdziatanie z administracjg panstwowg, terenowa, organizacjami
humanitarnymi, gospodarczymi itp. Trudno jest okresli¢ wszystkie mozliwe sytuacje, mozna

je tylko przewid>wac.
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Wnioski

Przewidywane mozliwosci uzycia wojsk ladowych pozwalajg na wyprowadzenie
whnioskéw dotyczacych zadan mozliwych do realizacji obecnie i w przysztosci. Oczekuje sie,
ze wojska lgdowe beda realizowaty zadania przy nastepujacych zatozeniach:

1. Dziatania moga by¢ prowadzone na terytorium kraju i poza nim.

2. Prowadzone dziatania beda miaty charakter narodowy i sojuszniczy.

3. Realizacja zadan moze odbywac sie w okresie pokoju, kryzysu i wojny.

4. Prowadzone beda dziatania: obroime, opO6Zniajace, zaczepne, przegrupowanie,
manewr, zabezpieczajace.

5. Wozrodnie znaczenie wspoétdziatania z MW oraz SP szczegdlnie w aspekcie uzycia
WOPL WLad.

6. Realizacja zadan odbywac sie bedzie we wspotdziataniu z organami administracji
samorzadowej i panstwowej oraz OT i OC.

7. Dziatania, prowadzone bedg najprawdopodobniej na szczeblu taktycznym rzadziej
operacyjnym (nawet zadania o znaczeniu strategicznym moga by¢ realizowane sitami
taktycznymi).

8. Wojska lgdowe beda realizowaty dziatania o charakterze niemilitamym.

Wizja przysztego pola walki

Postep naukowo-techniczny ostatnich lat bedzie miat konsekwencje w przysziej
wojnie. Zmiany i rozwo6j m.in. $srodkow razenia bez watpienia bedg miaty wptyw na sposéb
prowadzenia walk, bitew i operaciji.

Doswiadczenia z wojen ostatnich lat przyczynity sie do skorygowania
dotychczasowych pogladow na uzbrajanie armii. Przyjeto, iz zakonhczyt sie juz okres
funkcjonowania licznych armii, a zapoczatkowana zostata era dziatan, w ktérych wartosci
jakosciowe zdominowaty przewage ilosciowg. W przysztych wojnach sukcesy militarne moga
zapewni¢ zgrupowania znacznie mniejsze, ale wyposazone w nowoczesne $rodki techniczne
i uzbrojenie, umozliwiajagce wykonanie precyzyjnych uderzen na sity i $rodki przeciwnika.
Wprowadzenie do uzbrojenia wojsk pancernych i zmechanizowanych sprzetu o zwigkszonej
sile ognia i manewrowos$ci postawito nowe wymagania rowniez w stosunku do wyposazenia
rodzajow wojsk i stuzb logistycznych. Jednocze$nie w sitach lgdowych wielu panstw
organizowane sgjednostki aeromobilne. Potgczenie zwiekszonych mozliwos$ci manewrowych

wojsk pancernych i zmechanizowanych z mozliwo$ciami sit aeromobilnych pozwala na
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rozszerzenie dziatan w czasie i przestrzeni. Daje to mozliwo$¢ stosowania manewru jako
gtownej formy walki.

Postep w dziedzinie informatyki i telekomunikacji wptynat na szerokie stosowanie
Srodkéw walki radioelektronicznej, zaczeto je traktowaé jak srodki razenial4. W poczatkowej
fazie wojny celem ich uzycia bedzie obezwladnianie systemu rozpoznania, dowodzenia,
facznosci oraz obrony powietrznej przeciwnika.

Pomimo iz nowoczesne $rodki bezposredniego razenia odgrywajg zasadniczg role, to
jednak skutecznos$¢ ich uzycia w walce zbrojnej zalezy jeszcze od mozliwosci zbierania,
analizowania, przetwarzania i przesytania szeregu danych. Nowe rozwigzania w zakresie
rozpoznania inadzorowania pola walki pozwolg na znaczne usprawnienie procesu
przygotowania i prowadzenia dziatan bojowych. Ocenia sig, iz planowanie na szczeblach
taktycznych zostanie skrécone okoto czterech razy, to jest:

* naszczeblu korpusu armijnego - z 24 godzin obecnie do 6 godzin w przysztosci,

* naszczeblu dywizji - z 12 godzin obecnie do 4 godzin w przysztosci,

» naszczeblu brygady - z 6 godzin obecnie do 2 godzin w przysztosci™.

Skrdceniu ulegnie réwniez czas reakcji ogniowej na wykryte i przewidziane do
razenia cele. W tym wzgledzie zaktada sie aby decyzje (komendy) wypracowywane byty
natychmiast i od razu przekazywane, nawet bez udziatu cztowieka, do najodpowiedniejszego
$rodka walki i razenia.

Z tego wzgledu systemy dowodzenia i kierowania srodkami walki staja sie obiektami
szczeg6lnego zainteresowania walczacych  stron  (przeznaczone do  niszczenia
i obezwhadniania w pierwszej kolejnosci). Przede wszystkim zwalczane bedg centra
dowodzenia i punkty Kkierowania $rodkami walki, systemy teleinformatyczne, S$rodki
automatyzacji  systemow dowodzenia, stacje radiolokacyjne, posterunki i stacje
naprowadzania samolotéw oraz pociskdw rakietowych. Mozliwe bedzie réwniez
oddziatywanie na ludzi uczestniczacych w procesie dowodzenia oraz przetwarzania,

przekazywania i przechowywania informacji. Obok dziatan psychologicznych moga by¢

stosowane terror, szantaz i inne formy oddziatywania.

Srodki walki jakimi moga dysponowaé walczace strony moga obejmowaé terytorium

catego panstwa, a ich mozliwosci beda siegaty nawet daleko poza ten obszar. Z tego wzgledu

W. ZAJDZINSKI, Wielonarodowe struktury wojskowe w procesie ksztattowania i utrzymania
bezpieczenstwa, rozprawa habilitacyjna, AON 1997, s.149.
Tamze, s. 138.
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walczace strony beda dazyty do szybkiego osiggniecia rozwigzan ostatecznych. Przejawi sie
to zniszczeniami réwniez poza strefg zmagan, poniewaz razone beda wojska, obiekty
o charakterze militarnym, ale tez wazne obiekty infrastruktury obronnej panstwa. W ich
efekcie mogg powstac straty w ludnosci cywilne;j.

Na podstawie analizy ostatnich konfliktéw zbrojnych mozna wnioskowac, ze przyszta
wojna moze rozpoczg¢ sie od uderzen lotniczo-rakietowych, ktoérych celem bedzie
dezorganizacja sytemu informacyjnego. Uruchomienie przez strone napadnietg Srodkdw
rozpoznania i dowodzenia wptynie na wzrost emisji elektromagnetycznej, ktorej Zrédta moga
stanowi¢ cele dla pociskdw samonaprowadzajacych. W efekcie moze to doprowadzi¢ do
paralizu lub catkowitego zniszczenia systemu obrony powietrznej, dowodzenia i rozpoznania.
Rownolegle beda prowadzone uderzenia lotniczo-rakietowe w celu niszczenia urzadzen
komunikacyjnych (np. wezty kolejowe i drogowe, mosty itp.) utrudniajace i dezorganizujace
przemieszczanie sit oraz izolowanie obszaru dziatahn bojowych. Celem beda réwniez
elektrownie, stacje transformatorowe, linie przesytowe czy inne obiekty istotne dla sytemu
energetycznego. Obezwitadnienie lub zniszczenie tego systemu w krétkim czasie moze
doprowadzi¢ do paralizu podstawowych gatezi przemystu. Brak energii elektrycznej na
pewno bedzie ucigzliwy dla spoteczenstwa™, ale moze tez doprowadzi¢ (w przypadku
uszkodzen elektrowni jagdrowych czy wodnych) do groZznych w skutkach i trudnych do
opanowania katastrof.

Te dziatania w pierwszej fazie wojny majg na celu wyeliminowanie badZ utrudnienie
kierowania wojskami i skuteczng obrong panstwa. Odbywac sie bedga przy silnym wsparciu
lotnictwa i oddziatywania Srodkami walki radioelektronicznej. Osiggniecie celow tego etapu
dziatan bedzie pozwalato na wkroczenie wojsk lgdowych i opanowanie izolowanych
obszaréw oraz likwidacje utrzymujacych sie jeszcze ognisk oporu. Nalezy sie liczy¢é ze
skuteczng ohrong pozostatych (rozbitych) sit oraz wojsk obrony terytorialnej. Jednak wojska
ladowe beda dazyly do opanowania kolejnych obszar6w m. in. Kkorzystajac z licznych
desantéw, okresSlajagcych powietrzno-lagdowy charakter dziatah. Nadal prowadzone bedg
uderzenia ogniowo-elektroniczne utrudniajgce odtwarzanie zniszczonych systeméw
i zdolnosci bojowej, izolujgce wybrane obszary, pogtebiajgce chaos i dezorganizacje zaplecza
przeciwnika. Jednocze$nie umacniane bedg opanowane rubieze oraz bedg trwaly

przygotowania do odparcia ewentualnych kontrakcji przeciwmka.

Przyktadem paralizu sieci energetycznej moze byé awaria zasilania w Nowym Jorku w sierpniu 2004r.
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w przysztej wojnie wojska beda narazone na precyzyjne uderzenia przeciwiuka,
poniewaz do dyspozycji bedzie cata gama roéznych $rodkéw rozpoznania. Prowadzenie
rozpoznania w sposéb nieprzerwany pozwoli na identyfikacje i precyzyjne okre$lanie
potozenia celow. Przemieszczanie wojsk, zwiaszcza wielu mniejszych elementow
ugrupowania, umozliwi¢ moze zmylenie i zaskoczenie przeciwnika a wilasciwe ich
zsynchronizowanie moze stanowi¢ o sukcesie prowadzonych dziatan. Precyzja uderzen
posiadanych $rodkéw razenia zalezeé bedzie m.in. od doktadnych danych. Warunkiem jednak
ich przekazania bedzie posiadanie niezawodnego sytemu tgcznosci i automatyzacji procesu
dowodzenia. Nalezy jednak mie¢ na uwadze, ze system informacyjny bedzie celem statego
oddziatywania przeciwnika™".

W przysztej wojnie powszechnie stosowane bedzie rdwniez: odizolowanie walczacych
wojsk od wsparcia logistycznego, selektywne uderzenia na wybrane elementy infrastruktury
panstwa, szerokie uzycie sit specjalnych w celach dywersyjno-rozpoznawczych. Pole walki
nabierze charakteru powietrzno-lagdowego réwniez na szczeblach taktycznych, a rozrzucenie
dziatan na duzej przestrzeni przyczyni sie do podejmowania decyzji przez dowddcow z duzg

samodzielnoscia.

Ogolne kierunki rozwoju Srodkow walki wojsk lgdowych

W przysztym konflikcie gtowna role odegra bron precyzyjnego razenia, dla
przeniesienia ktoérej uzywane beda samoloty. Uzycie ich, rakiet manewrujacych, artylerii
rakietowej i lufowej stosujgcej gtowice samonaprowadzajgce spowoduje, ze nie bedzie
konieczne wywalczenie panowania w powietrzu jako warunku dla swobodnego razenia celéw
przeciwnika na calej jego glebokosci. Cechg najbardziej charakterystyczng broni
precyzyjnego kierowania jest uniezaleznienie sie srodkéw napadu od bezposredniego wptywu
odlegtosci dzielacej ich od celu, a takze coraz wieksze uniezaleznienie sie od warunkoéw
meteorologicznych i pory doby. Tak diugo, jak cel jest widoczny lub zlokalizowany
nowoczesnymi $rodkami obserwacji i naprowadzania, na catym dystansie dono$nosci
pociskdw moga one byé jednakowo skutecznie razone.

Czolgi, cho¢ sg manewrowym Srodkiem walki oraz dysponujg duza sitg ognia
i odpornoscig na dziatanie przeciwnika, bedg coraz mniej przydatne do prowadzenia dziatan
interwencyjnych w réznych rejonach $wiata. Wynika to z faktu, ze ich przerzut wymaga

wykorzystania duzej liczby $rodkoéw transportu i zabiera stosunkowo duzo czasu, przez to

Kaczmarek W., Scibiorek Z., Przyszta wojna - jaka?, BUWIK W-wa 1995, s. 64-78
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moze by¢ zbyt kosztownym i spoznionym manewrem. Pewne jest jednak, ze w najblizszej
przysztosci sprzet opancerzony nie zniknie z pola walki. Nalezy sadzi¢, ze w przysztych
dziataniach stosowany bedzie nowy typ opancerzonego wozu bojowego, tgczacego zalety
czotg6w i bojowych wozdéw piechoty.

Charakter przewidywanych dziatan wskazuje, ze nadal bedzie wzrastato znaczenie
$Smigtowcow, dzieki ich uniwersalnos$ci (zdolnosci do spetniania réznych funkcji
w przestrzeni walki) i mobilnosci.

W kierunku zwiekszenia mobilnosci (uzyskanie podobnych witasciwosci trakcyjnych
z pojazdami opancerzonymi) i skrécenia czasu gotowosci do otwarcia ognia bedg sie
rozwijaty zestawy przeciwlotnicze oraz wojsk rakietowych i artylerii. Wyposazenie ich
w nowoczesne $rodki elektroniczne (zautomatyzowane systemy kierowania ogniem) pozwoli
na integracje funkcji rozpoznania i razenia.

Niebezpieczne stalo sie obecnie koncentrowanie wojsk i S$rodkéw ogniowych.
Konieczne jest ich uodpornienie na uderzenie, np. poprzez rozproszenie i maskowanie. Nawet
mate pododdziaty i pojedynczy zotnierze uzyskujg coraz wiekszg site ognia, ktdrg przy dobrej
organizacji rozpoznania i dowodzenia, opartej na zdobyczach elektroniki, mozna wykorzysta¢
do skutecznego manewru ogniem. Warunkiem osiggania sukcesu w walce sg zawsze: precyzja
razenia i czas reakcji ogniowej. Z tego tez wzgledu, racjonalne doskonalenie systeméw
i Srodkoéw walki powinno sie skupia¢ wokot przedsiewzie¢ prowadzacych do maksymalnego
zwiekszania dokladnosci razenia i jednocze$nie maksymalnego skracania czasu reakcji
ogniowej. Nowe rodzaje broni beda niewatpliwie drozsze od tradycyjnych. Jednak - biorgc
pod uwage zwiekszajacg sie zdolnos¢ trafienia w cel - zuzycie tych Srodkow, a wiec i koszty
ataku (zniszczenia) okre$lonego obiektu beda zdecydowanie mniejsze.

Pomimo programoOw ograniczajacych ilos¢ broni masowego razenia i jej proliferacje,
prowadzone sg badania nad innymi rodzajami broni, ktére w przysztoSci mogg okazac sie
nawet grozniejsze. Pozwalajgce np. wykorzysta¢ sity przyrody do niszczacego oddziatywania
na otoczenie - bron geofizyczna, czy inne rodzaje broni: wigzkowa, mikrofalowa, plazmowa,
litosferyczna, ozonowa, proézniowa .

Sygnalizowane kierunki rozwoju $rodkéw walki na pewno nie wyczerpuja problemu.
Nalezy sie liczy¢ z ich statym rozwojem i nowymi kierunkami badan. Nie wydaja sie juz tak
futurystyczne prace zmierzajace do robotyzacji pola walki. Trwaja prace nad robotami, ktore

mogtyby byé wszechstronnie wykorzystywane w przysztych dziatamach.

Tamze, s. 35.

141



Przewiduje sie, ze w ciggu niecatej dekady nastagpi znaczne zwiekszenie
wykorzystania robotéw w Sitach Zbrojnych USA. Ich budowa jest cze$cig programu
modernizacji armii - Future Combat Systems (Przyszte Systemy Walki), najkosztowniejszego
w historii sit zbrojnych USA. Pierwsze walczgce roboty beda zdalnie kontrolowane przez
komputery obstugiwane przez dowddcéw, ale z czasem bedg mogty samodzielnie myslec,
widzie€ i reagowac coraz bardziej jak ludzie (rys. 4.4).

Juz dzi§ w Afganistanie i lIraku znajduje sie kilkaset robotow do wykrywania

i wykopywania bomb, przeszukiwania jaskin i pilnowania magazyn6w broni.

ruchoma kamera
(zoom) anteny

karabin kamera

mBtrofon maszyne [i celownika
magazynki
kamera  («
akumulatory kamera
tylna

Rys. 4.4. Zdalnie sterowany uzbrojony robot SWORDS
{Zrodto: New York Times, New Model Army Soldier Rolls Closer to Battle, 16.02.2005)

Modut bojowy jako koncepcja modernizacji struktur wojsk ladowych w przysztosci

Ze wzgledu na rewolucje techniczng w konstruowaniu nowych S$rodkéw walki
i Srodkow przekazywania informacji nieuniknione bedag réwniez zmiany w strukturach
organizacyjnych wojsk.

Koncepcja szybkiej i zrdznicowanej odpowiedzi na zagrozenia kryzysowe bedzie
wymagata osiggniecia i utrzymania zmiennego poziomu gotowosci bojowej we wspolnym
wysitku z innymi panstwami sojuszniczymi. Wydzielane komponenty do zgrupowania
zadaniowego, po rozwinieciu na teatrze dziatan powinny dysponowaé wystarczajgcymi
mozliwosSciami do kontrolowania sytuacji, podejmowaniu inicjatywy, swobody manewru
i szybkiego przejscia do aldywnych dziatan prewencyjnych.

Taka perspektywa ma fundamentalne znaczenie dla koncepcji transformacji oraz

osiggania przez wojska lgdowe wymaganych zdolnosci operacyjnych w przysztosci. Ocenia
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sie, ze w procesie tym zastosowanie modutowego modelu struktury organizacyjnej wojsk
pozwoli na zwiekszenie mozliwosci realizacji zadah oraz osiggniecie przez nie wyzszego
poziomu samodzielnosci operacyjnej. Dodatkowo gwarantowaé bedzie mozliwosé
elastycznego tworzenia zgrupowan zadaniowych, odpowiednio do wymagan misji oraz
zapewni sprawng realizacje zadan poprzez ogniskowanie wysitku na punktach ciezkosci danej
operacji.

Modut bojowy, to struktura organizacyjna utworzona z elementéw funkcjonalnych:
dowodzenia, rozpoznania, walki elektronicznej, bojowego, przeciwlotniczego, inzynieryjno-
saperskiego, chemicznego, logistycznego i medycznego, charakteryzujgca sie zdolnoS$cia do
prowadzania samodzielnych dziatan bojowych. Poprzez mozliwo$é integracji z innymi
modutami posiada on zdolno$é tworzenia formacji zadaniowych lub dziatania w sposéb
zdecentralizowany.

Taki modut o duzej samodzielno$ci mogtyby stanowi¢ w petni rozwiniete,
profesjonalne jednostki, zdolne do szybkiej reakcji, tatwe do zatadunku i przerzutu na mate,
Srednie i duze odlegtosci. Ponadto muszg by¢ one odporne na réznego rodzaju warunki
klimatyczne i zdolne do przetrwania w niesprzyjajacym, a nawet wrogim $rodowisku.
Dostosowujac przyszte sit zbrojne do tych kryteribw, wskazuje sie na odpowiednie ich
wywazenie tzn., powiimy w nich wystepowac jednostki i formacje ciezkie (pancerne), $rednie
(zmechanizowane i zmotoryzowane) i lekkie (strzeleckie, powietrzno desantowe i piechoty
gorskiej)™.  Transformacja sit zbrojnych do nowego, tak pojetego modelu jest zadaniem
wieloletnim i wymagajagcym odpowiednich naktadéw. Struktury organizacyjno-funkcjonalne,
zdolnoSci operacyjne oraz potencjatl bojowy modutéw bojowych, tworzace w przysztosci
podstawe jednostek wojsk lgdowych (réwniez pozostatych rodzajow wojsk) znajdujg sie
obecnie na etapie rozwazanh teoretycznych. Przyktadowy wariant modutu ,typu Sredniego”,
z zestawieniem podstawowego wyposazenia, zostat przedstawiony na rysunku 4.5.

Niezaleznie jednak od znaczenia i perspektyw operacji potaczonych, poszczegdlne
rodzaje sit zbrojnych powinny zachowa¢ swoje, niejednokrotnie unikalne zdolnosci
operacyjne. Zasada tgczenia wysitkow w ramach jednej, potgczonej struktury zadamowej nie
powinna ostabia¢ indywidualnych zdolno$ci operacyjnych poszczegdlnych rodzajow sit
zbrojnych.

Wymogi samoobrony oraz kolektywnej obrony sojuszniczej wymuszajg potrzebe

posiadania elastycznych i mobilnych jednostek szczebla taktycznego. W przysztym ksztatcie

W. Czarnecki i zesp.. ZdolnoSci operacyjne sit zbrojnych w pierwszych dekadach XXI wieku. Tendencje
transformacji strukturalnej, 2005 - wersja robocza.
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wojsk ladowych oczekuje sie nawet wzmocnienia komponentu lekkiego kosztem czesci
jednostek pancernych. Catkowita jednak rezygnacja z czotgéw nie powinna by¢ brana pod
uwage, na co wskazujg m.in. doSwiadczenia z operacji irackiej. W konflikcie wysokiej

intensywnosci sg i beda potrzebne.

Rys. 4.5. Struktura organizacyjna - modut bojowy ,,typ Sredni” oraz wykaz zasadniczego

sprzetu wojskowego w module (wariant)
(Zrodio: W. Czarnecki i zesp.. Zdolnosci operacyijne sit zbrojnych w pierwszych dekadach X X1 wieku.
Tendencje transformacji strukturalnej, 2005 - wersja robocza)

Zbudowanie nowoczesnych sit zbrojnych na miare nowych wyzwan obecnego stulecia

jest celem procesu transformacji, ktéry objat wiekszo$¢ panstw cztonkowskich NATO.
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Podstawowa wiasciwoscig tych struktur powinna byé zdolno$¢ do wigczenia sie w doraznie
tworzone wojskowe $rodowisko miedzynarodowe, zaréwno ludzi (dowddcow, sztabow,
specjalistow) jak rowniez roznorodnych jednostek, systemdéw uzbrojenia i sprzetu
wojskowego.

Rola informacji na przysztym polu walki

W przysztych dziataniach, co udowodnity niedawne konflikty lokalne, w ktdre
zaangazowane byly wojska NATO, dostep do informacji, jej blyskawiczne opracowanie
i przekazanie bedzie sprawg kluczowa. Zdobywanie danych o sitach i srodkach przeciwnika
determinowane jest dazeniem do osiggniecia stanu, ktéry pozwoli na dostarczenie wiasnym
wojskom wiernego i aktualnego obrazu pola walki oraz prawdopodobnych przysztych
zachowan przeciwnika w czasie zblizonym do rzeczywistego.

Informacja stanie sie podstawowym czynnikiem prowadzonych dziatan. Ciagle
aktualizowanie danych o przestrzeni walki bedzie konieczne dla prowadzenia skutecznych
uderzern ogniowych, elektronicznych i innych (wynikajagcych z rozwoju $rodkow walki).
System rozpoznawczy pozwalajgcy na pozyskiwanie informacji roznymi Srodkami
(np. tradycyjnymi, optyczno-elektronicznymi) bedzie zyskiwat na znaczeniu, zwiaszcza ze
zdobywanie informacji bedzie realizowane na duzo wiekszej glebokosci niz obecnie.
Zgromadzona olbrzymia ilos¢ danych bedzie wymagata wiasciwego ich przetworzenia,
anastepnie przestania w bezpieczny sposob, w wymaganej formie (tekst, dzwiek, obraz) do
miejsca docelowego. Zapewnienie doptywu informacji nie bedzie mozliwe, je$li nie zapewni
sie nalezytej ochrony wiasnych pasm czestotliwosci, uniemozliwiajgc jednoczes$nie
przeciwnikowi ich zaktocania.

System informacyjny stanie sie celem nie tylko razenia ogniowo-elektronicznego ale
takze szeregu dziatan dywersyjnych, w tym bezpos$rednich dziatan w systemach i programach
komputerowych. Prowadzone bedg dziatania okreslane jako wojna informacyjna, polegajaca
na wiamaniach do sieci komputerowych, wprowadzaniu do oprogramowania mylnych
informacji, pozyskiwanie istotnych danych bez pozostawiama $ladéw ingerencji
w oprogramowaniu, obezwladnienie lub zmszczenie systemdéw poprzez wprowadzanie
wiruséw komputerowych itp. Specjalisci wielu krajow juz obecnie pracujg nad planami wojen
informatycznych. Boczne wejscia stworzone przez programistdw moga pozwoli¢ na przejecie
kontroli nad danym systemem. Nowoczesna technologia, stosowana w wielu rodzajach broni,
w coraz wiekszym stopniu oparta jest na technice komputerowej sprzezonej ze $Srodkami
tacznosci satelitarnej. Dysponent takiej broni moze w kazdej chwili, nawet juz po rozpoczeciu

ataku, dokona¢ korekty zaprogramowanych celéw, zmieni¢ parametry nawigacyjne. Dlatego
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w perspektywicznych dziataniach kluczowg role moga mie¢ $Srodki walki radioelektronicznej,
stosowane do dezorgamzacji systemoOw rozpoznania, dowodzenia i tgcznosci przeciwnika
oraz ostony wiasnych systeméw dowodzenia i kierowania ogniem. Walka radioelektroniczna
moze sta¢ sie¢ jednym z decydujacych czynnikow prowadzacych do uzyskania przewagi na
przysztym polu walki. Analitycy oraz wojskowi z panstw NATO, powotujac sie na przyktady
doswiadczen z wojen ostatnich lat, sg zdania ze wszystkie przyszte konflikty, nawet lokalne,
musza by¢ prowadzone z jak najszerszym wykorzystaniem srodkow radioelektronicznych.

Wytania sie nowy elektroniczny wymiar walki. Nowoczesna technika bojowa jawi sie
jako skuteczniejsza na ewentualnym polu walki, ale jednocze$nie wzrastajg koszty jej
wytworzenia i utrzymania.

Modernizacja uzbrojenia i wyposazenia wojsk prowadzona w ramach projektu Future
Combat Systems (FCS) na pewno wptynie na obraz przysztego pola walki i sposobu
prowadzenia dziatan (rys. 4.6). Oczekuje sie, ze realizacja tego programu pozwoli na
zdecydowane zwigkszenie sity razenia wojsk oraz zdolno$ci przezycia™. W ramach FCS
prowadzone sg prace dotyczgce m.in.:

systemow teleinformatycznych,

- mobilnosci operacyjnej,
wielozadaniowosci,
interoperacyjnosci,

- tatwosci obstugi i wsparcia,

- transportowalnosci,
minimalizacji obstugi i zatogi,

- mozliwosci szkoleniowych,
otwartej architektury.

Rys. 4.6. Jeden z kluczowych elementéw programu FCS - bezzatogowy bojowy transporter
opancerzony (Unmanned Ground Combat Vehicle)
(Zrodto: Swiat Techniki: Sieé¢ najtrudniejszym problemem. Nr 3.2005)

specjalisci ameiykanscy szacuja, ze do roku 2020 wytoni¢ sie majg futurystyczne pododdziaty piechoty o sile i
mozliwosciach 10-krotnie przewyzszajacych te, ktorymi dysponujg obecnie najlepsze formacje specjalne $wiata.
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Stworzenie prostego, bezpiecznego, w pelni zarzadzalnego i zawsze dostepnego
systemu sieciowego pola walki jest najwiekszym problemem. Dazy sie do konstrukcji
aplikacji sieciowych umozliwiajgcych petng integracje i sieciocentryczno$¢ wyposazenia
armii USA na polu walki. Tym samym istotnym warunkiem rozwigzan proponowanych

w ramach FCS bedzie stworzenie odpowiednich sieci teleinformatycznych pola walki.

Koncepcja sieciocentrycznych dziatah bojowych

Dostep do informacji oraz szybko$¢ jej pozyskiwania pozwala obecnie na
btyskawiczne orientowanie sie w sytuacji (praktycznie bez ograniczen geograficznych)
i odpowiednie reagowanie. Zjawisko uzyskiwania przewagi poprzez uzyskiwanie,
gromadzenie, analizowanie i wykorzystanie informacji nazwano przewagg informacyjna.
Stata sie ona niezbednym warunkiem zwyciestwa w rywalizacji pomiedzy firmami.

Doswiadczenia sektora komercyjnego pozwolity na adaptacje pojecia przewagi
informacyjnej dla potrzeb wojska. W potgczeniu z technologicznymi mozliwoSciami ery
informatycznej wptynety na rozwiniecie nowej teorii walki - "walki sieciocentrycznej"
(NetWork Centnc Warfare) . Przyjmuje sie, ze zespot elektronicznie wzajemnie powigzanych
ze sobg elementdow w sieci, (elementéw systemu dowodzenia, optoelektronicznego
rozpoznania, analizy, transmisji i odzwierciedlenia danych, aktywnych S$rodkéw razenia)
pozwoli na efektywniejsze prowadzenie dziatan bojowych na wspotczesnym polu walki.

W koncepcji dziatan sieciocentrycznych uznaje sie centralng role informacji jako
potencjalnego zrédta sity, w ktorych sita wojsk rozproszonych, lecz doskonale
zorientowanych w sytuacji bojowej, wynika z ich funkcjonowania w sieci. Pozwala to na
szybkie zdobywanie i rozpowszechnianie informacji. Mozliwe jest wowczas odejsScie od
angazowania liczbowo wielkich wojsk w sekwencyjnych bitwach, na rzecz precyzyjnych,
niemal jednoczesnych atakéw dokonywanych przez znacznie mniejsze sity, a wspétdziatanie
réznych skfadowych (efekt synergiczny) jest skuteczniejsze niz suma ich oddzielnych dziatan.

Zasadniczym celem koncepcji walki sieciocentrycznej jest zaprojektowanie
wzajemnie powigzanych elementéw przestrzeni walki realizujacych trzy podstawowe funkcje
tj.. wykrywanie, decydowanie i dziatanie. Umozliwig one wykorzystanie zwiekszonej ilosci

informacji i w konsekwencji uzyskanie wzrostu zdolnosci bojowe;j.

Walka sieciocentryczna (NCW) jest definiowana jako: opierajgca sie na przewadze informacyjnej koncepcja
prowadzenia operacji, wedtug ktérej wzrost sity bojowej jest generowany poprzez potaczenie w sie¢
informacyjng sensoréw, decydentéw i systemdéw walki w celu osiggniecia wspdlnej swiadomosci, zwiekszenia
szybkosci dowodzenia oraz tempa operacji, zwiekszenia skutecznosci uzbrojenia, wzrostu odpornosci na
uderzenia przeciwnika oraz zwigkszenia stopnia synchronizacji dziatan.
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Mozliwos$é prowadzenia dziatan sieciocentrycznych oparta jest o trzy sktadowe sieci:
sensorow, dowodzenia oraz srodkow uderzenia.

Sensory, to wszystkie elementy zbierajace dane, mogace rozpoznaé, przetworzyc
i wprowadzi¢ dane o przestrzeni walki do sieci. Rozmieszczone w przestrzeni (w kosmosie,
powietrzu, na ladzie, w wodzie i pod wodg) moga dostarczy¢ informacje o catym $rodowisku
walki. Przekazane one zostang poprzez sie¢ transmisji informacji, umozliwiajaca bezpieczne
przekazywanie danych réznego typu (tekst, dZzwiek, obraz) do decydentéw i w efekcie do
systemow (Srodkow) walki. Sie¢ Srodkow uderzenia rozmieszczonych w przestrzeni dziatan
bojowych p02:wala na efektywne ich stosowanie (np. bez koniecznosci znacznego ich
przemieszczania) w danym miejscu i czasie.

Walka sieciocentryczna wymaga jednoczesnego prowadzenia dziatan w obszarach:
fizycznym, informacyjnym i decydowania oraz pomiedzy nimi™.

Obszar fizyczny obejmuje dziatania tradycyjne (np. uderzenia, obrona, manewr)
i zawiera stanowiska dowodzenia, systemy uzbrojenia, sieci ktore je facza.

W obszarze informacyjnym nastepuje wymiana informacji miedzy sitami biorgcymi
udziat w walce - komunikacja pomiedzy odpowiednimi osrodkami dowodzenia. Obejmuje
tworzenie, przetwarzanie i wspétuzytkowanie informacji. Ze wzgledu na istotng role w walce
0 zdobycie przewagi informacyjnej obszar ten musi by¢ szczegélnie chroniony.

Obszar decydowania (najtrudniejszy do oceny) obejmuje umysty walczacych. Zawiera
takie elementy jak: umiejetno$¢ dowodzenia, morale, poziom wyszkolenia i doSwiadczenia,
Swiadomos$¢ sytuacji itp.

Wojska prowadzace dziatania sieciocentiyczne powinny posiadac:

- w obszarze fizycznym - wszystkie elementy wiaczone w jednolitg, wydajna

i bezpieczngsiec,

w obszarze informacyjnym - zdolno$¢ do uzyskania i utrzymania przewagi

informacyjnej przy szeroko rozumianym wspotdziataniu,

- w obszarze decydowania - zdolnos¢ do uzyskania Swiadomosci sytuacji, wiedzy

0 zamiarach i intencjach dowdédcy oraz samosynchronizowania swoich dziatan.

Spelnienie  powyzszych  wymagan  pozwoli, wedlug koncepcji  dziatan
sieciocentrycznych, na wzrost zdolnoSci bojowej wojsk poprzez lepsze zsynchronizowanie

dziatan w przestrzeni walki, skrécenie cyklu dowodzenia, zwiekszenie skutecznosci razenia,

zdolnosci przetrwania i szybkosci reagowania.

E.Smakulski i in.. Systemy uzbrojenia i wyposazenia SZ RP w pierwszych dziesigcioleciach XXI w. Udziat
polskiego przemystu obronnego w zabezpieczaniu potrzeb SZ RP; Szt.Gen. 2005 —wersja robocza.
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Podstawg mozliwo$ci prowadzenia dziatan sieciocentrycznych jest odpowiednia
infrastruktura sieciowa taczgca sity zbrojne w jedng cato$¢ tzw. Globalna Sie¢ Informacyjna
(GIG - Global Information Grid). Stanowi ona potaczenie sieci sensorOw, sieci systemu
dowodzenia i sieci $rodkéw walki. W sposdb uproszczony przedstawiono potgczenia tych

sieci na rysunku 4.7.
Sie¢ sensorow

Z7

Wezly sieci
informacyjnej Sie¢ dowodzenia

Sie¢ Srodkéw walki
Rys. 4.7. Schematyczne powigzanie sieci sensoréw, dowodzenia i srodkéw walki
(Zrédto: E.Smakulski i in.. Systemy uzbrojenia i wyposazenia SZ RP w pierwszych dziesiecioleciach XX w.

Udziatpolskiego przemystu obronnego w zabezpieczaniu potrzeb SZ RP; Szt.Gen. 2005 - wersja robocza)

W sieci sensoréw moga sie znalez¢ wszystkie elementy bedace w przestrzeni walki od
pojedynczego zoinierza do satelity. Mogg zostaé rozmieszczone na pojazdach bojowych
(platformach) innych $rodkach transportowych, w indywidualnym wyposazeniu zotnierzy itp.
Ich zadaniem jest dostarczenie wszelkiej informacji o przeciwniku i sitach wiasnych.
Przetwarzanie danych zbieranych przez sensory moze cze$ciowo odbywaé sie juz w nich,
w stacjach nadzorujacych prace grup sensorow lub w specjalnych centrach przetwarzania.
Otrzymywanie danych z sieci (licznych) sensorow réznych typow pozwoli na uzyskanie
wiekszej doktadnosci i szybkosci rozpoznania. Dane uzyskane dzieki sieciom sensorow
powinny da¢ dowodcy prawdziwy obraz sytxiacji, a narzedzia analityczne (przetwarzania
informacji, wspomagania podejmowania decyzji) pozwolg zorientowac sie co w danej chwili
robi przeciwnik, przewidzie¢ przyszte dziatania oraz umozliwi¢ przeciwdziatanie im. Juz
obecnie sg podejmowane dziatania w kierunku integracji systeméw dowodzenia
i rozpoznania.

Sie¢ systemu dowodzenia stanowig stanowiska dowodzenia, systemy {gcznosci

i informatyki, zautomatyzowane systemy dowodzenia, a takze obowigzujace procedury
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i zasady dziatania. Sie¢ systemu dowodzenia, zapewni dowo6dcom terminowy (zblizony do
czasu rzeczywistego) obieg informacji ufatwiajgc natychmiastowe podjecie decyzji.
Jednoczes$nie umozliwi jej przechowywanie i wiasciwg ochrone. Funkcjonujac w ramach GIG
poszerza ona mozliwosci dowodcow pozwalajac przekazywac ich intencje szybciej
i dokfadniej a zdolno$é do ciagtego monitorowania realizowanych zadan umozliwia zmiane
decyzji stosownie do rozwoju sytuacji.

Elementy w sieci systemOw uzbrojenia, rozmieszczone na rdéznych platformach
(zatogowych, bezzatogowych czy nawet pojedynczych zotnierzach) muszg byé¢ jednoznacznie
identyfikowane, poniewaz umozliwiajg wzajemne komunikowanie sie. Moga wysyfac
i odbiera¢ informacje realizujgc okreslone dziatania, informowa¢ o rezultatach, swoich
parametrach itp.

Istota obecnej rewolucji technologicznej jest szybko$¢ zdobywania informacji
i whasciwe nig zarzadzanie (przetwarzanie, dystrybuowanie). Pozwala to ograniczy¢ wptyw
odlegtosci na sposéb prowadzenia dziatan. Rozproszone wojska bedag mogly dziata¢ jako
system zdolny do koncentracji precyzyjnych, nagtych uderzerh na cele oddalone o wiele
kilometrow. W dziataniach tych informacja zastepuje materie. Mozliwos¢ natychmiastowego
jej przekazywania zmniejsza potrzeby przemieszczania 0séb i uzbrojenia, co skutkuje
oszczednos$ciami w czasie, sitach i $rodkach.

W koncepcji dziatan sieciocentrycznych nastepuje przekazywanie informacji do
wszystkich decydentéw pola walki, a nie tylko ich czesci™. Umozliwia to elastyczne
reagowanie. Elementy, do ktoérych zostaty przestane informacje muszg same ja
zinterpretowac. W rezultacie, kazdy element sit ma wystarczajacg wiedze o potozeniu swoim,
wojsk wiasnych i przeciwnika, aby stosownie synchronizowa¢ dalsze dziatania bez
dodatkowych, doktadnych rozkazéw wyzszych szczebli. Ich rola moze sie ograniczy¢ do
wydawania og6lnego zamiaru dowddcy.

Petna informacja nawet na najnizszych szczeblach (kazdy ma dostep do informacji na
poziomie swoich kompetencji), przy odpowiedniej strukturze i wyposazeniu, umozliwia
uzyskanie przewagi nad przeciwnikiem w danym momencie i obszarze. Niezbedne w tym
celu jest tez prawo do bardziej samodzielnego reagowania na zaistniate sytuacje. Proces ten
jest okreslany mianem uwalniana mozliwosci sieci™. Coraz petniejsze uwalnianie mozliwosci

sieci bedzie miato wptyw na proces decyzyjny. Decyzje bedg podejmowane znaczme czesciej

D. Alberts, J. Garstka, R. Hayes, D. Signori, Understanding information age warfare, CCRP 2003.
2 F. Gagor: Sieciocentryczne dziatania bojowe, Polska Zbrojna 26.03.2003
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w sposéb kolektywny, a wysoka $wiadomos$¢ sytuacyjna pola walki zwiekszy sprawnos$¢
dowodzenia. Bazujgc na zamiarze dowodcy oraz peinej wiedzy o polu walki, elementy sieci
bedg zdolne do organizowania i koordynowania kompleksowych przedsiewzie¢ bojowych
oddolnie. Ograniczenie zapotrzebowania na posrednie szczeble dowodzenia i koordynacji
spowoduje w Srodowisku sieciocentrycznym ,,sptaszczenie” struktur dowodzenia.

W efekcie uwalniania mozliwosci sieci przewiduje sie, ze powstanie nowy styl wojny
tzw. rojowej. Samodzielnie dziatajace elementy sieci nie wymagajgce w znacznym stopniu
scentralizowanego kierowania bedg prowadzity zsynchronizowane, efektywne i dynamiczne
dziatania.

W dziataniach sieciocentrycznych r6zne elementy funkcjonujg jako spdjny system.
Informacje zdobyte przez jeden element sieci, jak roéwniez decyzje dotyczace sposobu
prowadzenia walki, sg natychmiast dostepne zaréwno dla wyzszych, jak i nizszych szczebli.
Dowaddcy wszystkich poziomow bedg mieli dzigki temu mozliwo$¢ podejmowania decyzji na

podstawie petniejszego obrazu rozwijajgcej sie sytuacji.

Zaktada sie, ze koncepcja dziatan sieciocentrycznych bedzie nadal doskonalona® na
podstawie teoretycznych dyskusji, prowadzonych symulacji, ¢wiczen oraz doswiadczen
zrzeczywistych dziatah bojowych. Zalety dziatari sieciocentrycznych wynikajg przede
wszystkim z faktu posiadania informacji, dostepu do niej i szybkoSci jej przekazywania.
Funkcjonowanie poszczegolnych elementéw w ramach GIG jest podstawg korzysci jakich sie
oczekuje po wdrozeniu tej koncepcji i w konsekwencji mozliwe bedzie uzyskanie
nastepujacych efektow:

- jednolity obraz sytuacji wptynie bezposrednio na skutecznosC i efektywnosc
dowodzenia,

- dostep do informacji pozwoli na rozproszenie wojsk i dowodzenie z miejsc
oddalonych od strefy dziatan,

zwiekszenie mozliwosci dowddcoéw najnizszych  szczebli  doprowadzi do

samosynchronizacji dziatan zgodnie z zamiarem dowddcy jedyme pod ogdlnym

nadzorem szczebla nadrzednego,

wspolna Swiadomos$¢ przestrzeni walki umozliwi wspétdziatame réznych rodzajow sit

zbrojnych, zwiekszy efekty dziatania mmejszych i mobilniejszych jednostek dzieki

efektowi synergii.

Aktualnie nie sg znane przypadki jej wdrozenia. Najbardziej zaawansowane proby, prowadzone przez USA,
potwierdzaja techniczne mozliwosci jej zastosowania, a rezultaty potwierdzajg stuszno$é zatozen.
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oddzielenie sieci sensorow i sieci srodkéw walki pozwoli na ograniczenie mozliwosci
demaskowania wiasnych zamiaréw i zmniejszenie wrazliwosci systeméw walki na
obezwiadnienie w wyniku zniszczenia czesci sensoréw,

peiny obraz przestrzeni walki pozwoli na zwigkszenie skutecznosci ostrzegania przed
atakiem przeciwnika, zwiekszy mozliwosci stosowania broni precyzyjnego razenia,
umozliwi wykonywanie manewrow,

przekazywanie informacji w czasie zblizonym do rzeczywistego i skrocenie cyklu

dowodzenia (sptaszczenie struktur) przyczyni sie do zwiekszenie tempa dziatan.

Zastosowanie rozwigzan sieciocentrycznych wymusza opracowanie nowych wymagan
w stosunku do systemu dowodzenia i infrastruktury teleinformatycznej. Najwiekszy wzrost
wymagan bedzie dotyczyt systemow dowodzenia. Podejscie do dowodzenia i kierowania
srodkami walki przy wykorzystaniu wspélnej $wiadomosci, synchronizacji dziatan, zdolnosci
do natychmiastowego dostosowania sie do sytuacji, wymusi zmiany. Nalezy sie spodziewa¢,
ze bedg one podazaé w kierunkach: decentralizacji dowodzenia w oparciu 0 rozproszone
osrodki decyzyjne, ujednolicenia procedur, automatyzacji proceséw gromadzenia i wymiany
danych, automatyzacji wspomagania dowodzenia, zapewnienia mozliwosci dostepu (przy
wiasciwej selekcji) do danych i rezultatbw dziatania systemow symulacyjnych oraz
eksperckich. Kluczowe znaczenie bedzie miata interoperacyjno$¢ w wymiarze narodowym
i sojuszniczym. Tym samym niezbedne bedzie przyjecie jednakowych standardéw
technicznych, proceduralnych i doktrynalnych.

Systemy teleinformatyczne bedg musialty uwzgledniaé wszystkie dostepne Srodki
transmisyjne. Infrastruktura telekomunikacyjna powinna stanowié¢ jednolity system
integrujacy réznorodne S$rodki komunikacji przewodowej, bezprzewodowej, stacjonarnej
i mobilnej, zapewniajgc mozliwosci bezpiecznej wymiany danych na obszarze kraju i poza
nim (m.in. z komponentami dziatajagcymi poza terytorium RP). Zarzgdzanie zintegrowanym
stacjonamo-mobitnym systemem teteinformatycznym sit zbrojnych bedzie realizowane
centralnie. Prowadzi¢ to bedzie do integracji aktualnie stosowanych i wdrazanych systemow
informatycznych (w tym zautomatyzowanych systemoéw dowodzenia) oraz projektowanie
i budowe nowych, spetniajagcych wysokie wymagama bezpieczefistwa. Fundamentalnym
warunkiem powodzenia prowadzonych dziatan bedzie bezpieczenstwo i ochrona
przesytanych informacji.

Koncepcja walki sieciocentrycznej nie ogranicza sie tylko do aspektow technicznych

zwigzanych z zarzgdzaniem informacjg ale przewiduje zmiany w orgamzacji i uzyciu sit
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zbrojnych. Jednostronne podejscie do tego problemu (tylko od strony technicznej) powoduje,
ze niedocenione mogg zostaC mozliwosci potencjalnego przeciwnika w zakresie mylenia
systeméw rozpoznawczych lub blokowania, utrudniania wymiany informacji. Sceptycznie
rowniez podchodzi sie do mozliwosci osiggniecia peinej interoperacyjnosci pomiedzy
wszystkimi sitami uczestniczacymi w operacji.

Spetnienie wymagan systemdw sieciocentrycznych w zakresie tgcznosci i informatyki
bedzie zwigzane z wysokimi naktadami finansowymi na nowoczesny sprzet, ktdry powinien
znalez¢ sie na wyposazeniu wszystkich szczebli dowodzenia (az do pojedynczego zoinierza).
Osigganie standardow organizacyjnych i technologicznych umozliwiajacych dziatanie
w Srodowisku sieciocentrycznym bedzie, jak pokazujg doSwiadczenia panstw (USA, Wielka
Brytarua, Dania, Norwegia), ktore juz rozpoczety prace nad wojskowymi aspektami
sieciocentrcznosci, procesem dtugofalowym i wieloaspektowym. Nalezy oczekiwaé, ze
pierwsze zdolne do dziatania w $rodowisku sieciocentrycznym beda jednostki specjalne

(wydzielane komponenty).

Whnioski
Wizja przysztego pola walki, wynikajgca ze zmieniajagcych sie mozliwosci
technicznych i organizacyjnych oraz mozliwosci uzycia wojsk lgdowych, pozwala na
uogélnienie wnioskéw odnosnie charakteru zadan jakie moga byé przez nie realizowane,
obecnie i w przysztosci.
Od wojsk ladowych oczekuje sie:
- wysokiej manewrowosci - w tym kierunku prowadzone sgtez zmiany w pozostatych
rodzajach wojsk,
stosowania sit aeromobilnych (powietrzno—gdowy charakter dziatan),
prowadzenia dziatan w uktadzie sojuszmczym,
wysokiej odpornosci na oddziatywame radioelektroniczne, srodki dowodzenia bedg
stanowity szczego6lnie istotny cel w toku dziatan (szerokie stosowame $rodkow WRE),
zjednoczesng mozliwos$cig obezwtadnienia systemu dowodzenia przeciwmka
(Srodkami elektronicznymi oraz innymi metodami),
- prowadzenia doktadnego rozpoznania (bardzo wazne sa/bedg precyzyjne dane o
potozeniu i identyfikacji wojsk przeciwmka),
precyzyjnego oddziatywanie Srodkow razenia,
skrocenia czasu przygotowania i prowadzenia dziatahn bojowych,

prowadzenia szeroko zakrojonych dziatan desantowych (dywersyjnych).
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samowystarczalnosci w trakcie odizolowanych dziatan (problem mobilnosci i
zabezpieczenia logistycznego).
przygotowania do dziatan antyterrorystycznych, operacji humanitarnych, pokojowych,

udziatu w zwalczaniu klesk zywiotowych.

Interoperacyjnos¢ z NATO

Problem interoperacyjnosci systeméw dowodzenia jest jednym z istotniejszych
ijednocze$nie najbardziej ztozonych probleméw w NATO. Systemy dowodzenia to
szczegblnie ztozone i wrazliwe elementy wojsk, budowane z uwzglednieniem wielu cech
narodowych, czesto nawigzujacych do tradycji danego kraju.

Zautomatyzowane systemy dowodzenia budowane w oparciu 0 najnowocze$niejsze

technologie dostepne w danym kraju sg wyznacznikiem nowoczesnosci armii tego kraju,
$wiadcza o jego zaawansowaniu technologicznym. Budujac systemy we wiasnym zakresie
poszczegOlne kraje manifestujg swa niezalezno$¢ oraz samodzielno$é technologiczng
i informacyjng. Jest to przyczyna niecheci do rezygnacji, przez kraje cztonkowskie NATO,
zrozwigzan narodowych na rzecz postugiwania sie systemem narzuconym czy zakupionym.
Powstawaty w zwigzku z tym problemy w dowodzeniu podczas wspdlnych operacji
wojskowych. Poczatkowo problemy te usitowano rozwigza¢ poprzez nakazowg standaryzacje
elementow wyposazenia technicznego systeméw dowodzenia np. uzycie radiostacji
owzajemnie zblizonych parametrach. Jednak znaczne zrézmcowame rozwigzan
technologicznych w poszczeg6lnych krajach cztonkowskich spowodowato, ze takie podejscie
okazato sie nieskuteczne. Podjeto w tej sytuacji prébe stworzenia rozwigzan opartych
o standaryzacje wymienianej informacji (formatowame informacji) oraz standaryzacje
mechanizmoéw wymiany tej informacji pomiedzy systemami narodowynu, co umozliwitoby
ich wspétdziatanie.
Jednak rozwigzania oparte wylgcznie o formatowame mformacji okazaly sie
niewystarczajgce. Mato elastyczne i uci®liwe w praktycznym zastosowaniu, ogramczaja
potrzeby uzytkownika. Stad zrodzit sie pomyst opracowania wyzszego technologicznie
rozwigzania opartego o interoperacyjng baze danych.

Rozwigzan omawianych problemow rozpoczeto poszukiwaé juz w latach 70-tych.
Standaryzacja informacji okreslona dokumentem AdatP-3 (Allied data Publication - wersja
3), pierwszy kompleksowy program interoperacyjnosci pola walki BIP (Battlefield
Interoperability Program), nastepnie kolejne QIP (Quadrelal Interoperability Program), MIP
(Multilateral Interoperability Program), studium ATCCIS (Army Tactical Command Control
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Information System) to kolejne kroki na tej drodze. Aktualnie, podstawe interoperacyjnosci
najnowszych systeméw dowodzeiua stanowig: baza danych ATCCIS DB oraz
sformalizowane dokumenty tekstowe i znaki graficzne.

Studium ATCCIS (Army Tactical Command and Control Information System) zostato
powotane przez NATO pod bezposrednim kierownictwem SHAPE w celu opracowania
teoretycznych i praktycznych podstaw budowy interoperacyjnych zautomatyzowanych
systeméw dowodzenia wojskami lgdowymi szczebla taktycznego oraz weryfikacji
wdrazanych rozwigzan.

Poczatki programu siegaja lat 70-tych. Obecnie w programie uczestniczy 16 krajow
(BE,CA,CZ,DAFR,GE,HU,IT,NL,NO,PO,PL,SP,TU,UK i US).

Studium obejmuije:

» okreslenie standardow modelu bazy danych wspdlnego dla wszystkich
panstw,
» okre$lenie standardéw wymiany danych miedzy wspolnymi bazami danych (ARM -

ATCCIS Replication Mechanism),
» okreslenie standardow na mechanizmy zarzgdzania wymiang danych,

» okreslenie standarddw na filtrowanie danych w kierunku pionowym i poziomym.

Prace realizowane sg w ramach ATCCIS Working Group (ATCCIS WG), ktora
zajmuje sie tworzeniem teoretycznych podstaw rozwigzan oraz ich praktyczng weryfikacja
w trakcie testow. W ramach ATCCIS WG funkcjonujg 3 wyspecjalizowane podgrupy:
ds. procedur, architektury i replikacji.

Program MIP (Multilateral Interoperability Programme) zapoczatkowano w kwietniu
1998 roku w Calgary porozumieniem miedzy sze$cioma krajami tj. Kanada, Francjg, Wielkg
Biytanig, Stanami Zjednoczonymi, Niemcami i Wtlochami. Zastgpiono przez to dwa
poprzednie programy: BIP (Battlefield Interoperability Programme) oraz QIP (Quadrilateral
Interoperability Programme). Podstawowym zatozeniem programu bylo ustanowienie
interoperacyjnosci miedzy narodowymi zautomatyzowanymi systemami dowodzenia na
poziomie batalionu i nizej (BIP) oraz od brygady do korpusu (QIP). Jako podstawowa metode
wymiany danych przyjeto uzycie sformalizowanych komumkatow (AdatP-3).

Program obejmuje cato$¢ problematyki interoperacyjnosci (tacznie z rozwigzaniami
sprzetowymi) zautomatyzowanych systeméw dowodzenia wojskami lgdowymi w NATO.

Gtowne zadania programu MIP to:

opracowanie standardu wymiany danych na poziomie techmcznym.
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zaimplementowanie standardow wymiany danych miedzy systemami r6znych
panstw z wykorzystaniem w pierwszym etapie AdatP-3, w drugim etapie rozwigzan
ATCCIS (AdatP-32);

- weryfikacja rozwigzan w miedzynarodowych testach finalnych.

Analiza materiatow pozyskiwanych podczas udziatu w grupach roboczych pozwala na
zdefiniowanie Kilku kluczowych zagadnien dotyczacych omawianej problematyki, tj.:

architektury technicznej i zgodnosci sprzetowej,

sprzegéw programowych do wymiany komunikatow i danych (AdaP-3, tacza

transmisji danych - LESIK),

- systeméw poczty elektronicznej (X-400, MMHS),

systemow replikacji baz danych (ARM).

Aktualnie trwajg prace badawczo-rozwojowe, w ktérych zakres zostaty wigczone powyzsze
zagadnienia.

Wypelnienie zobowigzan sojuszniczych obliguje Polske do ratyfikowania
iimplementowania dokumentow standaryzacyjnych.

Podstawowymi dokumentami standaryzacyjnymi w NATO sg;

- STANAG (Standardisation Agreement) - Porozumienia Standaryzacyjne;

- AP (Allied Publication) - Publikacje Sprzymierzonych.

Dokumenty STANAG sg zapisem porozumienia pomiedzy kilkoma lub wszystkimi
panstwami cztonkowskimi o zastosowaniu takiego samego lub podobnego sprzetu
wojskowego, amunicji, zaopatrzenia i zapaséw a takze procedur operacyjnych, logistycznych
i administracyjnych.

Dokumenty AP sg dokumentami standaryzacyjnymi NATO, ktorych Kkilka lub
wszystkie panstwa cztonkowskie zgadzajg sie uzy¢ jako wspdlnych dokumentow
wdrozeniowych (realizacyjnych) .

Pozyskiwaniem dokumentéw standaryzacyjnych z NATO na potrzeby Resortu
Obrony Narodowej zajmuje sie Wojskowe Centrum Normalizacji, Jakosci i Kodyfikacji
(WCNJiK), ktore przejeto te funkcje z dniem 01.01.2003 roku od Biura Wojskowej Stuzby
Normalizacyjnej (BWSN).

Dokumenty standaryzacyjne dotyczace systemoéw dowodzenia i tacznoSci sa

wydawane w NATO przez Agencje NCSA (NATO Consultation, Command and Control

AAP-3(H) Zasady opracowywania, przygotowania, wytwarzania oraz aktualizowania porozumien
standaryzacyjnych (STANAG) i publikacji sprzymierzonych (AP), DWLad, 2002.
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Agency) podlegajacg Radzie NC3B (NATO Consultation, Command and Control Agency
Board). NC3A jest instytucjg koordynujacg problematyke standaryzacji proceséw
automatyzacji dowodzenia.

Dokumenty majgce zasadniczy wpltyw na problematyke standaryzacji procesow
automatyzacji dowodzenia zostaty przedstawione w Tabeli 4.1

Nazwa

dokumentu Angielska nazwa Polska nazwa
sTaviG e T ST OO SO
STANAG 2020 Opergt_iongl Situation Reports Meldunki o sytuacji operacyjnej _
R e e
STANAG 2y TP I Lnd P Korb Koy o
STANAG 2868 I?:g?g)Force Tactical Doctrine - ATP- 3D50(I<Bt)ryna taktyczna sit ladowych ATP-
STANAG2m b Comd Conol B o ool sk
STANAG 2467 FS):gr;g(ijr:ﬂgSStandard Operating State procedury operacyjne
STANAG 7149 l(\ll\'lb\l\-l/-l((): ;\{IE?DSPA_\ICIBE CATALOGUE th;_lflg wiadomosci NATO (NMC) -
STANAG 5048 Commiricatonsfor e NATO Land PQQQ&T?J? 1 isnl;?)lfmda?:*j?cszi?llr;?jicviv;z;teméw

Forces —Requirements, Principles and NATO
Procedures
NATO Glossary of Communication Stownik NATO termindw i definicji z
STANAG 5064 and Information Systems Terms and zakresu systemow #gcznosci i informacji -
Definitions - AAP-31 AAT-3k1 + ) \ f
The NATO Multi-Channel Tactical Wielokanatowe taktyczne tacze cyfrowe
STANAG 4206 Digital Gateway —System Standards ~ NATO - normy systemu

Interoperability of Army Short Range  Interoperacyjnosc systemow obserwacji

Air Defence Surveilence Command krotkiego zasiegu obrony powietrznej
STANAG 4312 and Control System. Common dowodzenia i tgcznosci. Wspolne
Interface Requirement and Bit- wymagania interfejsu i wiadomosci
Oriented Messages bitowych.
STANAG 5511  Tactical Data Exchange - Link 11 Taktyczna wymiana danych —.acze 11
STANAG 5516  Tactical Data Exchange - Link 16 Taktyczna wymiana danych - tacze 16

Standards for the Interoperability of ~ Normy interoperacyjnosci ladowych
STANAG 5621 NATO Land Combat and Combined ~ Systemow bojowych i potaczonych

Operations Systems systemow operacyjnych
NATO Message Text Formatting System formatowania komunikatow
STANAG S50 system (FORMETS) —ADatP-3 NATO (FORMETS) - ADatP-3

Tabela 4. Zestawienie wybranych dokumentow opracowanych przez Agencje NC3A
w zakresie standaryzacji procesu automatyzacji dowodzenia

NATO Handbook, Nato Office of Information and Press, 2001.
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Przedstawiciele organobw NATO bioragcy udziat w opracowaniu projektéw
koncepcyjnych zintegrowanego systemu #gcznosci, zbadali w jakim zakresie istniejace juz
systemy naktadajg sie na siebie, dublujg i wspotdziataja. W rezultacie przyjeto, ze w SZ
NATO nie bedzie sie masowo budowa¢ nowych systemoéw tgcznosci, lecz obecnie istniejace
beda doskonalone, uzupetniane i tgczone w jednolity system obejmujacy sity zbrojne
wszystkich panstw NATO. Taki program rozwoju #gcznosci uwzglednia m.in. brak
koniecznosci petnej akceptowalnosci przyjetych rozwigzan przez wszystkich czionkow
NATO.

Cyfrowy system #gcznosci szczebla taktycznego STORCZYK, bedacy podstawg do
wymiany informacji dla potrzeb zautomatyzowanych systemdéw dowodzenia Wojsk
Ladowych jest interoperacyjny z systemami #gcznosci Panstw NATO. Zostalo to
potwierdzone podczas ¢wiczeA sojuszniczych prowadzonych w ramach Wielonarodowego
Korpusu Poétnocny-Wschéd (MNC NE), utworzonego przez wojska Niemiec, Danii i Polski.

Osiggniecie interoperacyjno$ci w tym zakresie zapewnito spetnienie wymagan
zawartych w dokumencie standaryzacyjnym STANAG 4206 (Wielokanatowe taktyczne fgcze
cyfrowe NATO - normy systemu).

W miedzynarodowym ¢éwiczeniu CRYSTAL EAGLE 2000 Wielonarodowego
Korpusu Potnocny-Wschéd, w koncowej ocenie, CSE STORCZYK uzyskat 98 na 100
mozliwych do zdobycia punktéw. Niemiecki system AUTOKO uzyskat 95 punktow a system
dunski DEOS - 67 punktow.M

Nalezy rowniez mie¢ na uwadze, ze w ramach prowadzonych prac nad
zautomatyzowanymi systemami dowodzenia Wojsk Ladowych niezbedne jest osiggmecie
interoperacyjnosci pomiedzy systemami Wojsk Ladowych oraz systemami rodzajow Sit
Zbrojnych, co jest sprawdzane m.in. w trakcie prowadzonego od 2005 roku ¢wiczema o
kryptonimie ,,Stokrotka” .

Osigganie interoperacyjnosci zarowno w uktadzie narodowym jak i sojuszniczym musi
odbywaé sie poprzez ratyfikowanie i implementacje dokumentéw standaryzacyjnych, nad

tworzeniem ktorych pracujag réwniez polscy przedstawiciele w ramach grup roboczych.

S. LACKI i in., Koncepcja wdrazania elementdw zautomatyzowanych systeméw dowodzenia na szczeblu
taktycznym Wojsk Ladowych w kontekscie osiggania interoperacyjnosci z armiami Sojuszu, praca studyjna,

str. 70, DWLad,2001.
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Whioski:

Przyszte dziatania, ktére bedag miaty charakter narodowy i sojuszniczy, wymagajg
sprawnego, wspomaganego elektronicznie systemu dowodzenia. Osigganie interoperacyjnosci
w zakresie automatyzacji dowodzenia jest procesem ztozonym i czasochtonnym. Od wojsk
ladowych oczekuje sie w tym zakresie:

1. Dalszego wprowadzenia standardéw i produktow niezbednych do wspotpracy
systeméw narodowych z systemami NATO.

2. Wdrozenia we wszystkich systemach automatycznych standardu wymiany
wiadomosci sformatowanych, zgodnie z ADatP-3 (STANAG-5500),

3. Wdrozenia systemdw taktycznych tgczy danych NATO (Data Link),

4. Wykorzystania polskich terminali ZSyD NATO,

5. Zapewnienia interoperacyjnosci ZSyD WLad oraz przygotowanie do
perspektywicznego ich tgczenia z systemami parnstw sojuszniczych,

6. Perspektywicznej integracji systemow resortowych z podobnymi systemami NATO,

7. Zapewnienia interoperacyjnosci systemow resortowych.

4.2 Okreslenie wymagan, specyfikacja pozadanych cech i ocena ZSyD WLad

Proces automatyzacji dowodzenia wojsk ladowych powinien polega¢ na budowie
infrastruktury telekomunikacyjnej i systemdéw informatycznych, dostosowanych do
hierarchicznej struktury organizacyjnej stanowisk dowodzenia oraz specyfiki poszczeg6lnych
pionéw funkcjonalnych. Efektem tego procesu powinna by¢ mozliwo$¢ dowodzenia
wojskami lgdowymi w oparciu o0 zautomatyzowany system dowodzenia (obecnie jest to
mozliwe tylko w ograniczonym zakresie).

Konieczno$¢ automatyzacji dowodzenia wymka przede wszystkim z wymagan jakie
stawia sie wspotczesnym i przysztym wojskom ladowym. Oczekuje sie, ze zautomatyzowane
systemy dowodzenia w stosunku do klasycznego sposobu dowodzenia, powinny zapewm¢
przede wszystkim:

przyspieszenie obiegu aktualnej (zblizonej do czasu rzeczywistego) i pewnej

(potwierdzonej, nie przektamanej) informaciji,

zapanowanie nad ogromng ilo$cig danych (pozyskanie danych z licznych Zrodet, ich

odpowiednie przetworzenie w taki sposéb aby tylko pozadane i adekwatne informacje

docieraty do poszczegélnych oséb funkcyjnych).
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wspomaganie dowodzenia narzedziami informatycznymi (w tym optymalizacje
podejmowania decyzji),

staty dostep do aktualnej (uzupetnianej na biezaco) bazy danych o wojskach wiasnych
i przeciwnika oraz bazy wiedzy,

integracje dowodzenia z kierowaniem srodkami walki.

Oczekiwania, sformutowane w spos6b ogolny, uzasadniajg potrzeby automatyzacji
dowodzenia (obecnie juz tak oczywistej) lecz nie precyzujg funkcji jakie powinien spetnic¢
ZSyD. Intuicyjnie, w czasie powszechnego stosowania technik informatycznych, mozna
wskaza¢ cechy systemow informatycznych w zakresie wspomagania okreslonych proceséw.
Nie zawsze jednak oczekiwania sg zgodne z mozliwosciami. Obecnie, ograniczenia
techniczne majgce do niedawna istotny wptyw na powstawanie i funkcjonowanie systeméw
informatycznych, zostaty zdecydowanie zmniejszone. Mozliwos$ci techniczne pozwalajg
wykona¢ bardzo ztozone zadania projektowe, wazne jednak sga m.in. wiasciwe
wyartykutowanie zadan do realizacji przez projektantbw oraz mozliwosci finansowe.
Ztozono$¢ produktow informatyki i procesdw ich wytwarzania nie utatwia zadania
projektantom, ktdrzy muszg wyspecyfikowa¢ wymagania programistom realizujgcym projekt

(rys. 4.8).

Zespot projektantow
Cykl 2ycia podlegajacy ograniczeniom
pamieci, percepcji, wyrazania
informacji i komunikacji.

Dziedzina problemowa,
obejmujaca ogromna liczbe A
wzajemnie uzdeznionych prOJektu:

aspektow i problemow. decyzje strategiczne,

analiza,
projektowanie,
konstrukcja,
dokumentacja,
wdrozenie,
szkolenie,
} eksploatacja,
1 pielegnacja,

modyfikacja. Potencjalni uzytkownicy:

czyimiki psychologiczne,
ergonomia, ograniczenia pamieci
i percepcji, sktonnos¢ do btedéw
i naduzy¢, tajnosé, prywamosé.

Srodki i technologie
informatyczne:

sprzet, oprogramowanie, siec,
jezyki, narzedzia, udogodnienia.

Rys. 4.8. Zrbdta ztozonosci projektu oprogramowania

(Zrédio: opracowanie whasne)
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Wskazanie przez uzytkownika oczekiwan, najistotniejszych punktow (zadan)
w realizacji projektu pozwala opracowa¢ kolejnos¢ i zakres realizacji jego poszczeg6lnych
etapdw. Ztozonos$¢ przedsiewziecia jakim jest projektowanie i budowa ZSyD, wymaga
etapowej realizacji projektu (rozbudowa o kolejne funkcje) i wykonania prototypu, ktéry po
testach bedzie umozliwiat dalszg modernizacje.

Okreslenie wymagan dla ZSyD w kontek$cie mozliwosci uzycia wojsk lgdowych na
wspébtczesnym i przysztym polu walki, pozwoli na specyfikacje najistotniejszych cech tego
typu systemow, a w konsekwencji kryteriow umozliwiajgcych ocene przydatnosci aktualnie

posiadanych (projektowanych) zautomatyzowanych systeméw w wojskach lgdowych.

W niniejszej rozprawie zostata zaproponowana metoda identyfikacji i oceny wymagan
stawianych ZSyD (rys. 4.9). Informacjami wejsciowymi do zastosowania tej metody sg
wyniki nastepujacych analiz:

- kierunkéw rozwoju zautomatyzowanych systemdéw dowodzenia,
- dotychczas stosowanych ZSyD,
- wymagan dowodzenia na wspotczesnym polu walki.

W analizie kierunkéw rozwoju systemdOw zautomatyzowanych nalezy wzig¢ pod
uwage ich rozwdj techmczny i funkcjonalny. W analizie dotychczas stosowanych ZSyD,
systemy Kkrajowe i zagraniczne. W analizie wymagarn dowodzenia na wspo6tczesnym polu
walki nalezy uwzgledni¢: wizje przysztego pola walki, mozliwosci uzycia WLad oraz
wymagama interoperacyjnosci z NATO. Na podstawie wynikow trzech powyzszych analiz
mozliwe bedzie okre$lenie wstepnej listy wymagan stawianych ZSyD (blok nr 1 na rys. 4.9).

Zestawienie listy, po gruntownej analizie wskazanych obszaréw, pozwoli okreslié
zbior uzasadnionych potrzeb niezbednych do stworzenia ZSyD w peini automatyzujacego
system dowodzenia wojsk ladowych w przewidywanym zakresie ich dziatan. Obszerna lista
wymagan moze stanowi¢ wskazania dla tzw. ,,idealnego” ZSyD, chociaz bardziej na miejscu
bytoby okreslenie ,pozadanego”, poniewaz wskazane obszary analiz nie wyczerpuja
ztozonos$ci zagadnienia. Ten ,idealny” czy tez ,pozadany” system charakteryzowat bedzie
zbiér pozadanych cech zautomatyzowanego systemu dowodzenia (blok nr 2 na rys. 4.9).

Dla celow pracy lista wymagan oraz zbidr pozadanych cech postuzg do okreSlenia
kryteriow oceny zautomatyzowanego systemu dowodzenia (blok 3 na rys. 4.9).
Na zestawienie kryteriow maja tez wptyw irme Zrddta np. aktualne poglady na automatyzacje

systemu dowodzenia, wiedza na temat efektow informatyzaciji.
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Rys. 4.9 Proponowana metoda identyfikacji i oceny wymagan stawianych ZSyD

(Zrédio: opracowanie whasne)

Okreslenie relacji pomiedzy kryteriami a cechami (blok nr 4 na rys. 4.9) pozwoli
wskaza¢ w jaki sposob identyfikacja poszczeg6lnych cech systemu umozliwia liczbowe
wyrazenie ocen systemow wg proponowanych kryteriéw.

Kolejny etap metody (blok 5 na lys. 4.9) umozliwia poréwnywanie ocen wybranych

zautomatyzowanych systemow dowodzenia. Porownania tego dokonuje sie¢ z wykorzystaniem

analizy poréwnawczej Bellingera.
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Nastepny etap metody to analiza spetnienia stopnia poszczegdlnych kryteridw przez
poréwnanie systemy (blok nr 6 na rys.4.9). Wyniki analiz wykorzystywane sg do okreslania
kierunkbw modernizacji ZSyD WLad, przy czym uwzglednia sie wiedze ekspertow oraz
analize dotychczasowych rozwigzan w tym zakresie. Nastepnie dokonuje sie oceny
mozliwosci realizacji zmian z uwzglednieniem: mozliwo$ci organizacyjnych, finansowych
i uwarunkowan projektowych wprowadzania zmian oraz doswiadczer z wdrazania SI.

Zaproponowana metoda zostanie opisana szczeg6towo w rozdziatach od 4.2.1 do 4.2.6

oraz w rozdziale 4.3.

4.2.1 Zestawienie wstepnej listy wymagan stawianych ZSyD W lLad

Analiza zagadnien dotyczacych automatyzacji dowodzenia w wojskach lgdowych
pozwolita na zestawienie poszczeg6lnych wymagan dla ZSyD i ich agregacje w
nastepujacych blokach fiinkcjonalnych: blok poprawy jakosci dowodzenia, blok zarzadzania
bazami danych, blok wspomagania prac sztabowo-biurowych, blok bezpieczehstwa systemow

teleinformatycznych oraz blok wspdétdziatanie.

Blok poprawy jakosci dowodzenia obejmuje nastepujgce wymagania:
zdecydowane przyspieszenie realizacji poleceh w stosunku do 0s6b funkcyjnych
i komarek organizacyjnych,
zwiekszenie aktualnos$ci, kompletnos$ci i wiarygodnosci informacji,
- zmniejszenie ryzyka w procesie planistycznym i decyzyjnym (poprzez mozliwos¢
zastosowania narzedzi utatwiajgcych optymalizacje decyzji),
zapewnienie mozliwos$ci wymiany danych w sieciach informatycznych pomiedzy
dowddztwami,
- umozliwienie zobrazowania sytuacji z zastosowaniem map cyfrowych,
- zapewnienie skutecznego dowodzenia w przypadku zmniejszonej obsady sztabow,
- zapewnienie standaryzacji komputerowych dokumentéw dowodzenia oraz
standaryzacje ich obiegu,
- zapewnienie mozliwosci kontroli elektronicznego obiegu dokumentow,

utatwienie kontroli realizowanych zadan,
- zapewnienie warunkéw do szkolenia z wykorzystaniem metod i Srodkéw informatyki.
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Blok zarzgdzania bazami danych obejmuje nastepujgce wymagania:

zapewnienie dostarczenia wszystkim zainteresowanym kompletnych i zintegrowanych
danych (szybki dostep do niezbednych informacji w obszernych bazach danych),
zapewnienie szybkiego wprowadzania, usuwania i aktualizowania danych
(maksymalne wykorzystanie danych pochodzacych z innych systeméw
informatycznych),

mozliwo$¢ standarj”zacji reprezentacji danych,

mozliwo$¢ zachowania integralno$ci danych,

zapewnienie wysokiego poziomu bezpieczenstwa i ochrony danych,

mozliwos¢ pracy grupowej jednocze$nie przez wielu uzytkownikow,

mozliwosc¢ tatwego i skutecznego administrowania systemem.

Blok wspomagania prac sztabowo-biurowych obejmuje nastepujace wymagania:
mozliwo$¢ przygotowania dokumentow (réwniez map elektronicznych) i ich
zatwierdzania,

zapewnienie wymiany dokumentéw pomiedzy uzytkownikami systemu przy pomocy
poczty elektronicznej,

zapewnienie mozliwos$ci planowania i kierowania realizacjg przedsiewziec,

mozliwo$¢ prowadzenia terminarzy spotkan z sygnalizacja kolizji termindw.

Blok bezpieczernstwa systemow teleinformatycznych obejmuje wymagania:
zapewnienie ochrony fizycznej,
zapewnienie ochrony elektromagnetycznej,

zapewnienie ochrony kryptograficznej,

mozliwos¢ kontroli dostepu do urzadzen systemu lub sieci teleinformatycznej,

zapewnienie wysokiej sprawnosci srodkéw technicznych.

Blok wspétdziatania obejmuje wymagania:

zapewnienie wspoétdziatania pomiedzy stanowiskami dowodzenia odpowiednich
szczebli,

zapewnienie wspétdziatania z innymi systemami informatycznymi WLad,
zapewnienie wspoétdziatama z sojuszniczymi systemami informatycznymi,

zapewnienie wspotdziatania z resortowymi systemami informatycznymi.
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mozliwo$é wspdipracy z systemami pozaresortowymi w sytuacjach kryzysowych,
klesk zywiotowych itp.,
- mozliwo$¢ wspotpracy z systemami informatycznymi administracji panstwowej
i gospodarczymi,
mozliwo$¢ wspditpracy ze stacjonarng i mobilng infrastrukturg teleinformatyczng

panstwa.

Brak mozliwosci przewidywania z catkowita pewnoscig charakteru przysztych
zdarzen, powoduje, iz ZSyD powinien by¢ elastyczny w zakresie dostosowania do
zmieniajacego sie otoczenia. Miedzy innymi wysokie koszty automatyzacji dowodzenia oraz
stabilne (w miare jednolite) narzedzia dla oséb funkcyjnych nie pozwalajg na wykonywanie
wielu wariantéw ZSyD. Chociaz za takie warianty mozna by uzna¢ kolejne wersje systemu,
co jest zgodne z cyklem zycia projektu - etap modyfikacji (rys. 4.8). Powinien w zwig”u
ztym mie¢ mozliwo$é dostosowania do zaistniatej sytuacji bez koniecznosci znacznej
przebudowy. System taki powinien by¢ przygotowany do modyfikacji w zakresie:

zmian systemu dowodzenia,

- nowych koncepcji dziatania,
zastosowania nowych techmk teleinformatycznych (kompatybilno$¢ techmczna

kolejnych generacji sprzetu).

Niezawodno$¢ funkcjonowania ZSyD ma Kkluczowe znaczenie, zwilaszcza przy
wysokich oczekiwaniach oséb funkcyjnych od systemdéw zautomatyzowanych i tempa
prowadzonych dziatan. Pewno$¢ dziatania ZSyD jest zalezna nie tylko od sprawnosci
technicznej urzadzen czy mozliwos$¢ szybkiego przemieszczama infrastruktury systemu, ale
rébwniez od wilasciwego zabezpieczenia bojowego i logistycznego. Ma to szczegdlne
znaczenie przy zapewnieniu samowystarczalno$ci w trakcie odizolowanych dziatan

i utrudnionej komunikacji z logistyka.

165



4.2.2 Specyfikacja pozadanych cech ZSyD WLad

W oparciu o analize wstepnej listy wymagan dokonano specyfikacji pozadanych cech

ZSyD WLad.

Wstepne zestawienie wymagan w poszczegélnych blokach funkcjonalnych wykazato,

ze czeS¢ przyjetych wymagan pokrywa sie pomiedzy poszczegdlnymi blokami lub dotyczy

zblizonej problematyki. Stad po agregacji wspomnianych wymagan zrezygnowano z dalszego

utrzymania podziatu na bloki funkcjonalne.

Ponizej przedstawiony zostat zbiér pozgdanych cech systemu;
mozliwos$¢ zbierania danych,

zdolnos$¢ do przetwarzania danych,

mozliwos$¢ archiwizowania danych,

zdolnos¢ do przesytania danych,

mozliwos¢ wspomagania podejmowama decyzji,

zdolno$é do analizy i oceny wynikdw realizowanych decyzji,
posiadanie jednolitych i kompletnych narzedzi wspomagajgcych prace na
poszczegblnych stanowiskach,

prostote obstugi,

awaryjnos¢,

odporno$é na biedy uzytkowmka,

bezpieczenstwo teleinformatyczne,

mozliwos¢ wykorzystania na roznych szczeblach,

mozliwosé pracy w réznych konfiguracjach techmcznych,
mozliwo$¢ stosowania w réznych rodzajach dziatan,
mobilno$é ZSyD,

mozliwo$¢ wykorzystama w dowodzeniu SZ,

mozliwos$¢ wykorzystania w dowodzeniu NATO,

mozliwo$¢ wykorzystania w infiastrukturze zarzadzania panstwem (infrastrukturze

krytycznej).

Wymagania odnosnie bloku zarzgdzania danymi zostaly uznane jako mmej istotne

zpowodu ich bardziej technicznych aspektow niz funkcjonalnych dlatego ilos¢ cech

w dalszych rozwazaniach zostata ogramczona.
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Po analizie zbior przyjetych pozadanych cech wymagat poszerzenia w zakresie
elastycznosci funkcjonowama ZSyD (dostosowanie mozliwosci pracy systemu do
nieprzewidzianych sytuacji) stad przyjete dodatkowo cechy:

m otwarto$¢ budowy (mozliwo$¢ modyfikacji i rozbudowy),
m fatwo$é administrowania systemem (stosowanie standardowych metod

administrowania systemami informatycznymi).

4.2.3 Okreslenie kryteriow oceny ZSyD

Wstepna lista wymagan stawianych ZSyD wojsk lagdowych, specyfikacja pozadanych
cech oraz wnioski wyptywajgce z wczesniejszych analiz pozwalajg na opracowanie zestawu
kryteriow do oceny ZSyD. Przy okreslaniu kryteriow oceny, uwzgledniono ponadto:

- aktualne poglady na automatyzacje systemow teleinformatycznych,
- wiedze na temat efektow informatyzacji,
- analize pogladow na cele i zadania automatyzacji systemu dowodzenia,

- aktualne tendencje zmian w dowodzeniu wojskami lgdowymi.

Przyjeto pie¢ kryteribw™ oceny ZSyD WLad. Sa to kryteria: funkcjonalnosci,
niezawodnosci, skalowalnosci (mozliwos¢ dostosowania do zmieniajagcych sie struktur
organizacyjnych, do nietypowych konfiguracji technicznych itp.), uzytecznosci,

interoperacyjno$i —mozliwosci wspotpracy z innymi systemami informatycznymi.

1 Kryterium funkcjonalnosci
Na ocene ZSyD WLad w oparciu o kryterium funkcjonalnosci wptywajg nastepujace
pozadane cechy systemu:
m mozliwos¢ zbierania danych.

Na te ceche skiadaja sie:
- rodzaje Zzrodet (sensory, patrole rozpoznawcze, lotnictwo, jednostki bedace w

stycznosci przeciwnikiem, ludnos$é miejscowa, inne),
tryby pozyskiwania danych do systemu (reczny, pétautomatyczny,
automatyczny).

Kryterium - wyznaczenie sposobu oceny czego$ pod wzgledem obecnosci, braku lub stopnia posiadama

pewnych cech.
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zdolno$¢ do przetwarzania danych (ze wzgledu na rodzaj), na ktdrg sktadajg sie:
mozliwos$¢ centralnego przetwarzania (wszystkie dane sptywaja do jednego
centrum gdzie sg selekcjonowane i agregowane),
mozliwos$¢ zdecentralizowanego przetwarzania w specjalistycznych systemach
(wykorzystanie specjalistéw i specjalistycznych systeméw do przetworzenia
pozyskanych danych do postaci pozadanej np. wyrysowanie obszaru zalanego
woda, przygotowanie komunikatow meteorologicznych),
mozliwo$¢ przetwarzania w sposob reczny (przetworzenie danych do zadanej
postaci przez obstuge) lub automatyczniy,

mozliwo$¢ archiwizowania danych, na ktdrg sktada sie:

- archiwizowanie ze wzgledu na czas (wszystkie zdarzenia w okreslonym punkcie
czasu lub przedziale),
archiwizowanie ze wzgledu na zdarzenia (np. zdarzenia w systemie, zdarzenia w
przestrzeni dziatan),

zdolno$¢ do przesytania danych, na ktorg sktadajg sie:
zdolnos$¢ do przesytania sieciami informatycznymi (polowymi i stacjonarnymi),
zdolnos$¢ do przesytania sieciami telekomuiukacyjnymi,

- zdolnos$¢ do przesytania drogg kurierska,

- mozliwo$¢ przesytania réznorodnej informacji (np. tekstowej, graficznej, wideo
itp.),

mozliwo$¢ wspomagania podejmowania decyzji, na te ceche sktadaja sie:

- mozliwos$ci zastosowania narzedzi kalkulacyjnych (np. arkusze obliczeniowe),

- mozliwoSci zastosowania narzedzi optymalizacyjnych (np. modele),

- mozliwosci zastosowania systemow eksperckich (bazy wiedzy),

zdolno$¢ do analizy i oceny wynikow realizowanych decyzji, na ktorg sktada sie:

- mozliwos$é sygnalizowania gdy wyniki czastkowe realizowanych zadan
odbiegajg od przyjetych ograniczen (nie dajacych szansy powodzenia,
pomys$lnego zakonczenia dziatan),
mozliwo$¢ poréwnama wynikéw podjetych decyzji z oczekiwamami,

posiadanie jednolitych i kompletnych narzedzi wspomagajacych prace na
poszczegdlnych stanowiskach, na ktdrg sktadajg sie:

- jednolitoS¢ stosowanych narzedzi biurowych,

- kompletno$¢ specjalistycznych narzedzi dla os6b fiinkcyjnych (wszystkie

narzedzia niezbedne do prawidtowego wykonywania swoich obowigzkow).
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m prostote obstugi, na ktdérg sktada sie:
- intuicyjnos¢ obstugi,

zgodnos¢ z rozwiagzaniami aktualnie stosowanymi,

2. Kryterium niezawodnosci
Na ocene ZSyD wg kryterium niezawodnosci sktadaja sie nastepujace cechy systemu:
m  awaryjnos¢, ktéra obejmuje:
- awaryjnos¢ sprzetu i oprogramowania,
m odporno$é na biedy uzytkownika, czyli:
- posiadanie zabezpieczen programowych,
m bezpieczenstwo teleinformatyczne, na ktore sklada sie:
- mozliwos¢ ochrony fizycznej,
mozliwo$é ochrony elektromagnetycznej,
- mozliwo$é ochrony kryptograficznej,
- zapewnienie bezpieczenstwa transmisji,

- mozliwos$¢ kontroli dostepu do urzadzen systemu lub sieci teleinformatycznej™.

3. Kryterium skalowalnosci (mozliwos$¢ dostosowania do pracy na réznych szczeblach,
dostosowania do nietypowych warunkow itp.)
Na ocene ZSyD WLad wg kryterium skalowalnos$ci sktadajg sie nastepujgce pozadane
cechy systemu:
m mozliwos¢ wykorzystania na réznych szczeblach, ktére obejmuja:
mozliwos$é wykorzystania na szczeblu taktycznym,
mozliwo$é wykorzystania na szczeblu operacyjnym,
mozliwo$¢ wykorzystania na szczeblu strategicznym,
m mozliwos¢ pracy w réznych konfiguracjach technicznych, na ktére sktadaja sie:
- mozliwos$¢ pracy przy jednej Sci$le okreslonej konfiguracji sprzetu (ilosci,
rodzaje),

- mozliwo$¢ pracy w trybie zautomatyzowanym przy ograniczonym zestawie

urzadzen,
- mozliwo$é dostosowania zestawu do potrzeb aktualnie wykonywanych zadan,

Dz.U.99.18.162; ROZPORZADZENIE PREZESA RADY MINISTROW z dnia 25 lutego 1999 r. w
sprawie podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych. (Dz. U. z dnia 5

marca 1999 r.)
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m mozliwo$é stosowama w réznych rodzajach dziatan. Na te ceche sktadaja sie:
mozliwosé stosowama w dziataniach militarnych,
mozliwos$¢ stosowania w dziataniach niemilitamych,

mozliwos$¢ dostosowania do zmian koncepcji uzycia wojsk.

4. Kryterium uzytecznosci
Na ocene ZSyD WLad wg kryterium uzytecznosci sktadajg sie nastepujace pozadane
cechy systemu:
m otwarto$¢ budowy (mozliwo$¢ modyfikacji i rozbudowy),
m fatwos¢ administrowania systemem (stosowanie standardowych metod
administrowania systemami informatycznymi),
m mobilno$¢. Na te ceche skladajg sie:
mozliwos¢é umieszczenia urzadzen systemu w pojazdach (wozach dowodzenia,
Srodkach walki, kontenerach, pojazdach ciezarowych itp.),
- odpornos$¢ na przecigzenia grawitacyjne,
odporno$é na zmieime warunki klimatyczne i atmosferyczne (znacznie

odbiegajace od panujacych w srodkowoeuropejskiej strefie klimatycznej),

5. Kryterium interoperacyjnosci - wspotpraca z systemami
Na ocene ZSyD WLad wg kryterium interoperacyjnosci sktadajg sie nastepujace
pozadane cechy systemu:
m mozliwo$¢ wykorzystania w dowodzeniu SZ,
- mozliwo$¢ wspotpracy z systemami wojsk lgdowych,
- mozliwo$é wspotpracy z systemami RW SZ RP,
mozliwo$¢é wspotpracy z resortowymi S,
m  mozliwos¢ wykorzystania w dowodzeniu NATO, na ktorg sktadajg sie:
- zgodno$¢ na poziomie sprzetu (kompatybilnos$¢ sprzetowa),
zgodnos$¢ na poziomie wymiany danych (standardy przesytu informacji),
m mozliwos¢ wykorzystania w infrastrukturze zarzgdzania panstwem (infi"astrukturze
krytycznej), na ktorg sktadajg sie:
mozliwos$¢ wspotpracy z pozaresortowymi S,

mozliwo$¢ wspoOtpracy z organizacjami pozamilitarnymi.
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4.2.4 Okreslenie relacji miedzy kryteriami a cechami ZSyD

Ponizsze rozwazania ilustrujg w jaki sposéb identyfikacja poszczegdlnych cech

systemu pozwala na liczbowe wyrazenie ocen systemoéw wg proponowanych kryteriow.

Ocena wg kryterium funkcjonalnoSci bedzie miata decydujace znaczenie przy
kompleksowej ocenie ZSyD. Pierwszorzedny cel jaki takie systemy realizujg to - skrécenie
obiegu informacji. Jezeli automatyzacja nie ma miejsca w catej rozciggtosci dowodzenia, to
nastepuje:
po pierwsze, poszukiwanie innych rozwigzan zapewniajgcych takie wspomaganie (np.

budowanie prostszych narzedzi informatycznych wspomagajacych tylko wybrane
obszary),
po drugie, dublowanie niektorych funkcji wykonywanych w tradycyjnym systemie
dowodzenia oraz w systemie zautomatyzowanym (gdy nie zapewnia on np. pracy
w okreslonym trybie na nizszych szczeblach i nie ma mozliwosci przestania
informacji w danym formacie).
Dlatego szczego6lnie istotne jest dostarczenie dowddcom i sztabom, zautomatyzowanego
systemu dowodzenia, ktéry spetni ich oczekiwania w zakresie jego obstugi oraz umozliwi

automatyzacje czynnosci w sposéb zapewniajacy efektywne dowodzenie.

Aby okresli¢ jak sg zbierane dane do ZSyD przyjeto, ze istotne jest okreSlenie
rodzajow Zrédet danych, trybu ich wprowadzama do systemu oraz terminowos$¢ dostarczenia.
Za gtéwne rodzaje zrédet danych, umozliwiajgcych wprowadzama bezposrednio do ZSyD,

zostaty przyjete:
sensory rozmieszczone w przestrzeni dziatan (moga to by¢ czujniki bezobstugowe

oraz sterowane zdalnie np. kamery),
jednostki rozpoznawcze (np. patrole, zwiady — specjalizowane pododdziaty

zdobywajace informacje w dziataniach lagdowych),

rozpoznanie lotnicze —realizujgce zadania w zakresie statego zdobywama informacji

przy wykorzystaniu samolotéw i innych $rodkéw techmcznych bedacych

w dyspozycji sit powietrznych,

jednostki bedace w stycznosci z przeciwnikiem.
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inne - czyli Zrédta, ktére mogg zaistnie¢ okazjonalnie lub funkcjonowa¢ w sposob
nieregularny np. ludno$¢ miejscowa, instytucje porzagdkowe, samorzadowe, naukowe
itp. posiadajace mozliwosci zdobycia i przestanie wiarygodnej informaciji.
Mozliwo$¢ uzyskama informacji z poszczegdlnych rodzajow Zrdédet jest punktowana 0 lub 1
Przy braku mozliwosci korzystania z okre$lonego zrédta —O0 punktéw, 1 punkt gdy taka

mozliwos$¢ istnieje. Stad maksymalna liczba punktéw wynosi - 5.

Dane pozyskiwane do ZSyD moga by¢ wprowadzane w sposéb reczny,
potautomatyczny i automatyczny. SposOb reczny oznacza konieczno$¢ wprowadzenia
danych do systemu przez operatora, pétautomatyczny - umozliwia zastosowanie narzedzi
utatwiajgcych operatorowi wprowadzenie danych. Natomiast sposéb automatyczny pozwala
na wprowadzenie danych do systemu bez udziatu operatora.

Kazdy ze sposob6w moze otrzymaé 1 punkt, stad maksymalna liczba punktéw wynosi - 3.

Pozyskane dane moga wymaga¢ dwdch rodzajow przetwarzania: scentralizowanego
i zdecentralizowanego, przy czym kazdy z nich moze by¢ realizowany w sposéb reczny lub
automatyczny.

Kazdy dowddca prowadzi rozpoznanie na wiasne potrzeby i dla potrzeb przetozonego,
gdzie nastepuje gromadzenie i przetwarzanie danych. W ZSyD powinna zosta¢ zachowana
mozliwo$¢ tradycyjnego przetwarzania danych (scentralizowanego) oraz w sytuacji gdy dane
mogg zostaC przetworzone w narzedziach specjalistycznych (zdecentralizowanego), dane
trafiatyby woéwczas bezposrednio do komoérek mogacych je przetworzy¢ np. wojsk
inzynieryjnych, chemicznych itp. Przy zastosowamu obecnej techmki taka segregacja danych
i ich niezwloczne przestanie do adresata nie nastrecza powazniejszych trudnosci (np.
przekazanie danych z czujnikdéw o intensywnosci ruchu na drodze).

Przetwarzanie w sposOb reczny oznacza konieczno$¢ wprowadzenia danych do
systemu i okre$lenia wszystkich informacji identyfikujacych, np. Zrddlo, czas itp., oraz
przygotowania na tej podstawie informacji do udostepnienia. Sposéb automatyczny oznacza,
Zze na etapie pozyskiwania danych, otrzymujg one wszystkie informacje konieczne do
identyfikacji zrodta. W przypadku powt6rzenn moga byé usuwane lub uzyska¢ potwierdzenie,
nastepnie moga by¢ kierowane przez system jednocze$nie do kilku odbiorcéw np. ze wzgledu

na nagtéwek informacji. Sposob automatyczny nie zmienia faktu, ze ostatec2ma decyzje

o przetwarzanych danych zawsze podejmuje cztowiek.
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Obydwa rod2:aje przetwarzania danych mogga by¢ realizowane w sposéb reczny lub
automatyczny. Stad przyjeta punktacja oznacza, ze przetwarzanie realizowane jest w jednym
lub obu rodzajach (maksymalnie 2 punkty) na sposob reczny lub/i automatyczny
(maksymalnie 1 punkt). Przykladowo 2,5 punktu oznacza mozliwo$¢ przetwarzania

scentralizowanego i zdecentralizowanego w spos6b reczny.

Zasobno$¢ pamieci masowych pozwala obecnie na przechowywanie ogromnej liczby
danych przy czym koszty archiwizowania nie sg znaczace™ Dzieki temu mozliwe jest
archiwizowanie wszystkich informacji o zdarzeniach w systemie (wprowadzanych
i wydawanych danych, drogach przeptywu danych, dziataniach podjetych w systemie itp.).
Ze wzgledu na funkcjonalno$¢ ZSyD wazne jest aby dane byty archiwizowane w zadany
sposéb:

ze wzgledu na czas,

ze wzgledu na wystapienie zdarzen,

Uwzglednianie mozliwos$ci zapisu archiwizowanych danych w takiej konfiguracji
pozwala na duzg swobode w S$ledzeniu dziatan podjetych w systemie (np. kto dane
wprowadzit, kiedy dotarty do adresata, jaka decyzja w zwigzku z tym zostata podjeta i jakie
sg jej skutki) majacych miejsce zarbwno w systemie jak i w przestrzeni dziatan oraz
rejestrowanych z zadanym interwatem czasowym. Ograniczenia przyjete przy zapisywaniu
danych np. archiwizacja stanu systemu co 1 godzine moze spowodowaé utrudnienia
w dotarciu (lub wrecz uniemozliwienie) do niektérych danych.

Utrzymanie punktacji w konwencji ,jest” lub ,brak”, pozwala punktowa¢ kazda

zmozliwosci: 0 gdy takiej mozliwos$ci nie ma lub 1 gdy zostata przewidziana.

Przesytanie danych w systemach informatycznych jest $ciSle zwigzane z sieciami
teleinformatycznymi. Stosowanie ZSyD, pomimo ze mamy do czynienia z systemem
informatycznym, wymaga jednak ze wzgledu na specyfike zastosowan, przesyfania danych
rowniez innymi drogami. Dla sprawnego funkcjonowania ZSyD powinny zostaC
przewidziane mozliwosci przesytama danych r6znych formatéw:

sieciami informatycznymi,

- sieciami telekomunikacyjnymi,

- drogakurierska.

Przyktadowo, koszt 1GB danych przechowywanych na dyskach optycznych wynosi okoto 0,30 gr.
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Potrzeby wojsk lagdowych w tym zakresie dotyczg mozliwosSci pracy w oparciu 0 sieci
stacjonarne i potowe. Cze$¢ danych, zwiaszcza na nizszych szczeblach, nadal bedzie
przesytana sieciami tgcznosci.

Sieci telekomunikacyjne zostaty wymienione jako odrebny punkt, poniewaz w tym
zakresie mieszcza sie réwmez ustugi komercyjne oferowane np. przez firmy,
przedsiebiorstwa. ZSyD powinien mie¢ mozliwo$¢ dowigzania sie do komercyjnych sieci
komunikacyjnych (przewodowych i bezprzewodowych).

Funkcja kuriera nie powiima utraci¢ swojego znaczenia, poniewaz nie zawsze bedzie
mozliwe rozwijanie odpowiednich sieci, umozliwiajgcych chociazby uaktualnianie danych
w terminalach koricowych systemu. Ze wzgledu na zadania realizowane w ZSyD, powinny
zosta¢ zachowane mozliwosci wydawania (przyjmowania) i przewozenia informacji na
standardowych nosnikach (dotyczy danych w postaci elektronicznej), zabezpieczonych w taki
sposob, aby odtworzenie byto mozliwe tylko na wskazanych stanowiskach.

Kazda z mozliwosci pracy z sieciami jest ocenianajako 0 gdy brak takiej mozliwosci,
0,5 w przypadku jednego rodzaju sieci (potowe lub stacjonarne, sieci komunikacyjne -
przewodowe lub bezprzewodowe) i gdy istnieje mozliwos¢ pracy z oboma rodzajami - 1
Dostarczanie przesytek kurierem 0 (gdy brak takiej mozliwosci) i 0,5 gdy jest to

przewidywane.

Dowddcy podejmujg decyzje jednoosobowo i w znacznym stopniu sg one zalezne od
ich wiedzy, zdolnoSci i umiejetnosci. Od ZSyD oczekuje sie, ze bedzie umozliwiat
wspomaganie procesu podejmowania decyzji poprzez stosowanie odpowiedmch narzedzi
informatycznych. Ze wzgledu na czyimosci realizowane w procesie dowodzenia zasadne jest
aby ZSyD byt wyposazony w:

- narzedzia kalkulacyjne,
- narzedzia optymalizacyjne,

systemy eksperckie.

Na skrdcenie czasu obiegu informacji ma réwmez wplyw czas jej przygotowania
(wypracowania). Narzedzia kalkulacyjne np. arkusze obliczeniowe, aplikacje przygotowane
do wykonania powtarzalnych obliczen, znacznie skracajg czas wykonama kalkulacji oraz
zmniejszajg ryzyko pomytki w obliczeniach. Bardziej ztozone narzedzia to réznego rodzaje
modele, symulatory dziatan stuzace do przeprowadzenia szybkiej symulacji kilku wariantow
w celu wyboru jednego, najlepiej spetniajgcego zatozone wymagania (dgzenie do wyboru

wariantu optymalnego). Stosowame tego typu narzedzi jest szczegdlnie pozadane ze wzgledu
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na mozliwosci obserwowama realizacji lub tylko wynikéw, podjetych decyzji. Najbardziej
ztozonymi sg systemy eksperckie, dzieki ktdrym mozliwe jest uzyskanie odpowiedzi na
zadane pytama (zgtoszone zatozenia) przy korzystaniu z baz wiedzy stworzonych przez
ekspertow.

Punktacja w tym zakresie zostata okreslona jako stosowanie danych narzedzi, czyli 1 oraz ich
brak - 0.

Gromadzenie danych oraz r6znorodne mozliwosci wydobywania ich z baz danych,
umozliwia budowanie arkuszy (kwerend), pozwalajacych na biezace $ledzenie postepdw przy
realizowaniu zadan, ich pdzniejszej oceny oraz analize otrzymanych wynikéw. Staty nadzor
nad danymi sptywajagcymi do systemu powinien umoztiwia¢ sygnalizowanie wynikow
odbiegajacych od przyjetych ograniczed, a otrzymywanych jeszcze w trakcie realizacji
zadania. Przykladowo, przy realizacji przeprawy dochodzi do op6zZnienia z powodu
podwyzszajacego sie stanu wod. Nieprzewidziane zdarzenia, na ktdre trzeba reagowac, sg
nieodtgcznymi etementami dziatahn wojsk lagdowych. W tradycyjnym systemie dowodzenia
meldunki o zaistniatej sytuacji dostarczane sg z opOznieniem i nie zawsze mozna
odpowiednio szybko zareagowac. ZSyD, dzieki miedzy innymi funkcjom automatycznym,
przesytaniu danych w czasie zblizonym do rzeczywistego, powinny sygnalizowac tego typu
zdarzenia i umozliwiaé podjecie decyzji korygujacej zaistniatg sytuacje. Niezbedny jest
rowniez zestaw narzedzi informatycznych anatizujgcych wyniki podjetych decyzji na
podstawie ogromnej iloSci danych zarchiwizowanych w systemie.

Punktacja w tym zakresie zostata okre$lona jako: istnieje dana mozliwos¢, czyli 1 oraz jej

brak - 0.

Brak spojnosci stosowanych narzedzi biurowych (platform systemowych i duzej
rozbieznosci klas komputeréw) sprawia obecnie ktopoty w codziennym ich uzytkowaniu,
dlatego wazne jest aby ZSyD zapewmat jednolity pakiet takich narzedzi. Utatwi to
postugiwanie sie nimi (edycje, wymiane dokumentéw itp.) w realizowamu biezacych
obowigzkow jak i pézniejsze zastosowame w pracy z ZSyD, poniewaz ich obstuga nie bedzie
wymagata dodatkowego szkolenia. Jezeli pakiet narzedzi biurowych zapewni potrzeby oséb
funkcyjnych w realizacji ich zadan, nie bedzie koniecznosSci rozbudowy stanowisk
specjalistycznych o kolejne narzedzia.

Pakiet narzedzi biurowych nie zapewni wszystkich potrzeb oséb funkcyjnych, dlatego

istotne jest aby wyposazy¢ takie stanowiska w aplikacje dodatkowe, umozliwiajgce
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wykonanie natozonych zadan bez konieczno$ci poszukiwania dodatkowych (obecnie czesto
tworzonych indywidualnie) narzedzi informatycznych. Przyktadowo, wyposazenie w modut
narzedzi dla togistyka czy chemika, zapewniajacy wykonanie niezbednych obliczen
i przygotowanie wiasciwych dokumentéw z mozliwos$cig ich przestania w ZSyD. Bez
koniecznosci uruchamiania dodatkowych urzadzen, konwertowania dokumentéw czy
szukania attematywnych drég przesytania.

Punktacja w tym zakresie zostata okre$lono jako stosowanie danych narzedzi, czyli 1 oraz ich
brak - 0.

Majac na uwadze konieczno$¢ przeszkolenia operatoréw ZSyD, zasadne jest aby
zachowa¢ zgodno$¢ projektowanych interfejséw uzytkownika z aktualnie obowigzujgcymi
w systemach informatycznych. Srodowisko pracy nie powinno sie rézni¢ od tego, do jakiego
obstuga przywykia w trakcie wykonywania normatnych obowiazkéw stuzbowych.
Zdecydowanie tatwiej jest rozpoznawac i obstugiwaé programy, ktoére powstaty w oparciu
0 zblizone zasady obstugi oraz majg podobny wyglad interfejsu uzytkownika. Obecnie
projektowane aplikacje uzytkowe sg najczesciej oparte o wzér (wyglad i obstuga) okienek
systemu Windows

Jedng z zatet obstugi ,,okienek” Windows jest intuicyjno$¢ postugiwania sie nimi.
Oznacza to, ze uzytkownik wykonuje pewne czynno$ci w sposéb odruchowy (tak jakby to
robit z dokumentami papierowymi) i w anatogiczny sposéb poszukuje rozwigzan w obszarach
dopiero rozpoznawanych (przenosi swoje doswiadczenia). Intuic>jno$¢ obstugi aplikacji
pozwala na unikanie biedéw uzytkownika (rhe sg tym samym konieczne rozbudowane
systemy zabezpieczeh przed takimi biedami) oraz utatwia samodzielne rozpoznawane
nowych narzedzi.

Punktacja w tym zakresie zostata okre$lono jako spetniajgce lub nie, dane wymagania czyli 1

oraz 0 w przypadku ich braku.

Oczywiscie rowniez popularne sg inne platformy (réwniez wielodostepowe), np. Macintosh, ale najczesciej
znalazty one zastosowanie przy specjalistycznych rozwigzaniach (chociazby graficznych), a w zakresie
pakietéw biurowych nie zdobyty popularnosci.
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Tabela 5. Arkusz oceny kryterium funkcjonalnoSci

Cecha Oceniane elementy Wartosci
mozliwos$¢ zbierania rodzaje Zrodet 1-5
danych tryby pozyskiwania danych do 1-3

systemu
zdolnos$¢ do centralne 0/1
przetwarzania danych zdecentralizowane 0/1

sposéb reczny 0/0,5

sposOb automatyczny 0/0,5
mozliwos$¢ ze wzgledu na czas 01
archiwizowania danych  ze wzgledu na zdarzenia 01
zdolnos$¢ do przesytania  sieciami informatycznymi 0-1
danych sieciami telekomunikacyjnymi 0-1

droga kurierska 0/0,5
mozliwo$¢ wspomagania zastosowanie narzedzi 01
podejmowania decyzji kalkulacyjnych

zastosowanie narzedzi 0/1

optymalizacyjnych

zastosowanie systemoéw 0/1

eksperckich
zdolnos¢ do analizy i sygnalizacja wynikow 01
oceny wynikow odbiegajacych od przyjetych
realizowanych decyzji ograniczen

poréwnanie wynikéw podjetych  0/1
decyzji z oczekiwaniami
posiadanie jednolitych i jednolito$¢ stosowanych narzedzi 0/1

kompletnych narzedzi biurowych

wspomagajacych kompletno$¢ specjalistycznych 01
narzedzi dla 0s6b funkcyjnych

prostota obstugi intuicyjnos¢ obstugi 0/1
zgodnoSc¢ z rozwigzaniami 01

aktualnie stosowanymi

Ocena ZSyD wg kryterium niezawodnosci pozwala stwierdzi¢ w jakim stopniu
system zapewnia stabilng prace w kazdych warunkach, nawet tych skrajnie niesprzyjajacych,
zwigzanych z niszczagcym oddziatywamem przeciwnika.

Uzytkownicy ZSyD muszg by¢ pewni sprawnego funkcjonowania catego systemu i polegac
na informacjach w nim przekazywanych. Wobec powyzszego, niezawodno$¢ systemu moze

by¢ okreSlona poprzez: awaryjno$¢, odporno$¢ na bledy uzytkownika i bezpieczenstwo

teleinformatyczne.
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Problem bezawaryjnego funkcjonowania urzadzen ZSyD jest wazki miedzy innymi ze
wzgledu na ztozonos$¢ takich systeméw, szczeg6lng wage zadan realizowanych przy ich
uzyciu oraz konieczno$¢ funkcjonowama w kazdych warunkach. Przyjmuje sie zwykle, ze
intens)Avno$¢ uszkodzen dla urzadzen elektronicznych wykonanych w przodujacych na
Swiecie technologiach nie powinna przekracza¢ wartosci 10 [1/h].

Bazujac na danych okreslonych przez producenta urzgdzen mozna obliczy¢ jaki bedzie okres
bezawaryjnej pracy systemu (MTBFA). Oczywiscie sg to dane teoretyczny, ktére w tylko
w taki sposob pozwalajg przewidywac czas bezawaryjnej pracy systemu. W celu uproszczenia
mozna zatozyé, ze czas wykonywania zadan i obcigzenie systemu komputerowego w tym
czasie jest za kazdym razem poréwnywalny, to majagc na uwadze jednorodnos$¢ rozktadu
czasu trwania realizacji zadania oraz jednorodno$¢ rozktadu obcigzenia obliczen
numerycznych w tym czasie, mozna pokaza¢ teoretycznie, ze wystarczy wyznaczy¢
charakterystyki niezawodnosciowe dla pojedynczego przedziatu czasu prowadzonych zadan
i uogolnic te wyniki dla systemu™"~,

Ustalone zostaty przez autora trzy poziomy okreslajgce awaryjno$¢ pracy urzadzen ZSyD
w zestawie: wysoka, gdy ponizej 1% urzadzen moze ulec uszkodzeniu w czasie ciagtej pracy
przez rok; Srednia, gdy usterce moze ulec wiecej niz 1% do 5% urzadzen; niska, uszkodzeniu
moze ulec powyzej 5% urzadzen.

Kazdy z pozioméw otrzymuje odpowiednio 3,2, i 1punkt.

Odporno$¢ na btedy uzytkownika, w rozumieniu autora, jest zwigzana Scisle
z zabezpieczeniami  programowymi  przewidzianymi przez projektantow  systemu,
a ograniczajacymi przyktadowo, mozliwo$¢ wprowadzenia niewtasciwych danych. Wplyw na
popetnienie btedu przez obstuge ma szereg czynmkdéw, m.in.: natury psychicznej (stres,
zmeczenie), merytorycznej (brak wystarczajgcej znajomosci obstugiwanych urzadzen,
obowigzkéw na danym stanowisku), fizycznej (np. zaniechanie pewnych czynnosci lub
wykonanie ich w spos6b niewtasciwy). Na etapie projektowania systemu, programisci moga
stworzyC zabezpieczenia ogramczajgce mozliwosci: wprowadzenia danych btednych (np.
wykraczajagcych poza mozliwy zakres, wprowadzenie niewfasciwych jednostek miar),
modyfikacji danych (korzystania z nich) zgodnie z uprawnieniami na stanowiskach itp. Nie
bez znaczenia bedzie rowniez mozliwoS¢ automatycznego przekazywania danych.

” Mean Time Between Failures - oznacza $redni, przewidywany czas bezawaryjnej pracy urzadzenia
Program badan zdawczo-odbiorczych SSWSO "Zt OCIEN'- Metodyki badarh SSWSO, Warszawa DPZ 2005

- wersja robocza, s.47 * ]

Dotyczy réwniez awarii oprogramowaniajezeli wymagaja tego urzadzenia 0 pracy.
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redagowania dokumentow itp., zdecydowanie ograniczajgca wprowadzanie dodatkowych
bteddéw przez obstuge. Ocena odpornosci na btedy uzytkownika jest w tym kontekscie oceng
subiektywna, poniewaz przy tak rozbieznych czynnikach mozna jedynie bra¢ pod uwage
mozliwo$¢ fizycznego popetnienia biedu przez obstuge, a przeciwdziata¢ na etapie
projektowania systemu (jego dalszej modyfikacji).

Dlatego autor okres$lit trzy poziomy odpornosci na tego typu bledy: wysoki, Sredni i niski
(okre$lone na podstawie wywiadu z osobami obstugujagcymi ZSyD). Odpowiednio kazdy

z poziomoéw moze otrzymacé 3,2 i 1punkt.

Najwazniejszym dokumentem normujagcym ochrone informacji niejawnych jest
ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 roku (Dz. U. Nr 11, poz.
95) wraz z p6zniejszymi zmianami i akty prawne wydane na jej podstawie. Ustawa okresla
zasady ochrony informacji, ktére wymagajg ochrony przed nieuprawnionym ujawnieniem,
jako stanowigce tajemnice panstwowa lub stuzbowa, w trakcie ich opracowania i wyrazania,
niezaleznie od sposobu i formy. Na tej podstawie okreSlone zostalty techniczne sposoby
realizacji przedsiewzie¢ =z zakresu bezpieczeAstwa niejawnych systeméw i sieci
teleinformatycznych.

W zwigzku z takim ujeciem, bezpieczenstwo systeméw teleinformatycznych jest realizowane
poprzez: ochrone fizyczng (umieszczenie urzadzen systemu lub sieci w strefach
bezpieczenstwa, instalacje  $srodkO6w  zabezpieczajacych  pomieszczenia);  ochrone
elektromagnetyczng (niepozadane emisje elektromagnetyczne powinny by¢ sttumione do
wartosci nizszej od progowej, uznanej za dopuszczalng okre$lonej zwykle stosownymi
normami); ochrone Kkryptograficzng (stosowame metod i Srodkéw zabezpieczajgcych
informacje niejawne przez ich szyfrowanie, gwarantujagce zabezpieczenie ich przed
ujawnieniem); bezpieczenstwo transmisji (podigczenie urzadzen ZSyD lub sieci
teleinformatycznej do urzadzen lub sieci powszechnie dostepnych jest dopuszczalne tylko pod
warunkiem zastosowania okreslonych metod i $rodkéw); kontrola dostepu do urzadzen
systemu/sieci teleinformatycznej (system lub sie¢ teleinformatyczna powinna byc¢

zaprojektowana, i eksploatowana w spos6b umemozliwiajacy niekontrolowany dostep).

Przyjeta punktacja: nie spetnia (0) lub spetnia (1).
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Tabela 6. Arkusz oceny kryterium niezawodnosci

Cecha Oceniane elementy Wartosci

awaryjnosc awaryjnos¢ sprzetu i 1-3
oprogramowania

odpornos$¢ na btedy posiadanie zabezpieczen 1-3

uzytkownika programowych

bezpieczenstwo ochrona fizyczna 0/1

teleinformatyczne ochrona elektromagnetyczna o1
ochrona kryptograficzna 0/1
bezpieczenstwo transmisji 0/1
kontrola dostepu do urzadzen 0/1

systemu/sieci teleinformatycznej

Ocena ZSyD wg kryterium skalowalnos$ci pozwala stwierdzi¢ w jakim stopniu
ZSyD jest elastyczny i przygotowany do stosowania w réznym zakresie w taki spos6b, aby
zapewni¢ dostosowanie sprzetu (i jego mozliwosci) do biezacych potrzeb. Cechy
uwzgledniane w ocenie systemu wg kryterium skalowalno$ci zostaty okre$lone jako:

wieloszczeblowos¢, elastyczno$é konfiguracji technicznych, wszechstronnos$¢ zastosowan.

Mozliwo$¢ zastosowania jednego, zautomatyzowanego systemu dowodzenia na
wszystkich szczeblach wydaje sie obecnie nie do zrealizowania. Oczywistym i niezbedn)/m
jest aby byta zachowana mozliwo$¢ dowodzenia w oparciu o system zautomatyzowany na
kazdym ze szczebli. Jednak ztozono$¢ i zakres zdan realizowanych na poszczegdlnych
szczeblach sprawiajg, ze chcgc zapewm¢ mozliwo$é wykorzystama jednego systemu na
roznych szczeblach, powstatby system bardzo ztozony, a tym samym podatniejszy na awarie
i trudniejszy w obstudze. ZSyD powinien mie¢ przygotowane odpowiednie zestawy na
poszczegblnych szczeblach i zapewmé wymiane danych pomiedzy nimi. Do tego celu
wystarczy przygotowa¢ odpowiednie wersje tego samego systemu lub odrebne systemy
zapewniajgce kompatybilno$¢é sprzetowa oraz programowa i jednolity (lub bardzo podobny)
sposo6b obstugi. Nie powinny to byé systemy zamkniete, stosowane tylko na okre$lonym
szczeblu z brakiem lub utrudnieniem wymiany danych z innymi systemami.

Przyjeta punktacja: nie spetnia (0), spetnia (1), spetnia w ograniczonym zakresie (0,5).
ZSyD powinien umozliwia¢ przygotowanie zestawu pracujgcego ha danym

stanowisku réwniez w innej, od przewidywanej, konfiguracji. Jednolity komplet urzadzen

stanowi wyposazenie poszczegoOlnych zestawow ZSyD. Jednak zachowanie mozliwosci
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niestandardowego wyposazenia okre$lonego stanowiska, moze pozwoli¢ na poprawne
funkcjonowame zestawu w sytuacjach awaryjnych. Takimi sytuacjami mogg by¢,
przyktadowo, uszkodzenie sprzetu, oprogramowania, brak osob do obstugi. R6znorodna
technika informatyczna (ktéra stanowi przeciez trzon ZSyD) pozwala na wymiane
poszczegOllnych urzadzen (np. komputery, drukarki, pamieci masowe itd.) bez istotnych
uchybiern dla funkcjonowania catego zestawu. Dzieki temu, pomimo braku kompletnego
zestawu lub koniecznoS$ci pracy tylko z wybranymi urzadzeniami, mozliwe jest poprawnie
funkcjonowame w systemie zautomatyzowanym. ROwniez w sytuacji zmniejszonej obsady
stanowisk, wybrane urzadzenia (zwtaszcza komputery) powinny pozwoli¢ na rozszerzenie
swojej funkcjonalno$ci w taki sposéb aby uzupetni¢ powstate braki i jedna osoba mogtaby
realizowa¢ dodatkowe obowigzki (np. po zmianie oprogramowania). W przypadku
uszkodzenia istotnych elementow ZSyD (przyktadowo odpowiedzialnych za kodowanie
i transmisje danych) mozliwa jest utrata zdolnoSci do pracy w trybie zautomatyzowanym lub
wrecz catkowita utrata zdolnosci do wymiany danych i wiasciwego wykonywania zadan.
Wowczas niezbedne moga by¢ inne, niestandardowe urzadzenia pozwalajace na wymiane
danych cyfrowych np. komunikatory, pockety itp. Zachowanie mozliwosci niestandardowego
stosowania dostepnych urzadzen pozwoli na zachowanie ciggtosci pracy ZSyD nawet w
trybie okrojonym.

Punktacja w tym zakresie zostata okre$lono jako spetniajgce (1) lub niespetniajgce (0) dane

wymagania.

Powszechne jest postrzeganie ZSyD jako systemu funkcjonujgcego przy realizacji
zadan o charakterze militarnym. Jednak coraz szerszy zakres zadan o charakterze
niemilitamym powoduje, ze ZSyD musi by¢ przygotowany do wspomagania dowddztw
rébwniez w takich sytuacjach. Nie jest wdwczas konieczne aby taki system zapewniat
realizacje funkcji zwigzanych z prowadzeniem dziatan bojowych, a przyktadowo posiadat
wszechstronny system +gcznosci (zwiaszcza do komumkacji z systemami innych stuzb,
organizacji itp.), wymiany danych, zobrazowama, czy tez narzedzia informatyczne
wspomagajace dziatania stuzb logistycznych, chemicznych, inzynieryjnych itp.

Zmiany koncepcji uzycia wojsk (wymkajacych przyktadowo z rozwoju nauk wojskowych)
moga skutkowaé np. zmianami struktur organizacyjnych. Moze to spowodowaé powstame
innej organizacji stanowisk funkcyjnych (np. integracja niektorych stanowisk tub ich fizyczne

rozdzielenie). W efekcie zestaw urzadzenn ZSyD skonfigurowanych np. na stanowisku
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dowodzenia, moze umemozliwi¢ realizacje takiej koncepcji lub wymagaé bedzie wdrozenia
innych zestawdw systemu.
Punktacja w tym zakresie zostata okre$lono jako spetniajace (1) lub niespetniajace (0) dane

wymagania.

Tabela 7. Arkusz oceny kryterium skalowalnosci

Cechy Oceniane elementy Wartosci
mozliwos¢ wykorzystanie na szczeblu taktycznym  0-1
wykorzystania na wykorzystanie na szczeblu operacyjnym  0-1
roznych szczeblach wykorzystanie na szczeblu strategicznym 0-1
mozliwos$¢ pracy w konieczno$¢ stosowaniajednej, 0/1
roznych okres$lonej konfiguracji sprzetu
konfiguracjach mozliwos¢ pracy w trybie 01
technicznych zautomatyzowanym przy ograniczonym

zestawie urzadzen
mozliwo$¢ dostosowania zestawu do 0/1
potrzeb aktualnie wykonywanych zadan
mozliwo$¢ stosowania mozliwos$¢ stosowania w dziataniach 0/1
w réznych rodzajach militarnych
dziatan mozliwo$¢ stosowania w dziataiuach 0/1
niemilitamych
mozliwo$¢ dostosowania do zmian 0/1

koncepcji uzycia wojsk

Konieczno$¢ stosowania ZSyD wojsk ladowych sprawia, ze uzyteczno$¢ takiego
systemu oceniana powinna by¢ z punku widzenia mozliwosci praktycznego zastosowania
systemu ijego dalszej rozbudowy (modyfikaciji).

Cechy majagce wplyw na uzyteczno$¢ ZSyD to: otwarto$¢ budowy, mozliwosci

administrowania systemem zgodnie z aktualnie obowigzujagcymi zasadami oraz jego

mobilnosé.

Otwarto$¢ budowy ZSyD stanowi o0 mozliwosciach jego modyfikacji i dalszej
rozbudowy. ZSyD jest systemem zitozonym i kosztownym. Jak wskazujg doswiadczenia
wiodacych panstw NATO, nie moze powsta¢ taki system w sposéb nagly tzn. zostame
zaprojektowany, wdrozony i po eksploatacji prébnej, niezbednych modyfikacjach spekni
wymagania uzytkownikéw. Proces taki trwa latami, powstajg kolejne, udoskonalone wersje
ZSyD. Taki system jest rozbudowywany o kolejne moduty zwiekszajace jego funkcjonalnosé

i rozszerzajagce zakres pracy (np. kolejne stanowiska funkcyjne, szczeble dowodzenia).
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Dlatego powinien by¢ projektowany w sposob gwarantujacy jego rozwojowo$¢ np. poprzez
modutowg budowe systemu oraz przy zastosowaniu najnowszych technologii programowania
umozliwiajgcych wspétprace z innymi systemami, takze powstajgcymi pézniej.

Punktacja w tym zakresie zostata okreslono jako spetniajace (1) lub niespetniajace (0) dane

wymagania.

Istotg funkcjonowania ZSyD jest praca w sieciach teleinformatycznych. Do tej pory
wSZ RP powstawaty narzedzia informatyczne wspomagajgce prace o0séb funkcyjnych
(komorek funkcjonalnych) bez spojnych zatozen i z reguly nie mogg obecnie pracowac
wspéblnie w sieci informatycznej. ZSyD integruje szereg narzedzi informatycznych
i facznosci, zapewniajagcych kompleksowe wspomaganie dowodzenia. W  zwigzku
z powyzszym powstajg rozbudowane sieci teleinformatyczne zarzadzane przez
administratorow ZSyD. Metody ich pracy nie powinny odbiega¢é od przyjetych
w stosowanych obecnie Sl. Przykitadowo, taczenie sieci o réznych technologiach powoduje
nie tylko brak (lub utrudnienia) kompatybilnosci stosowanych narzedzi, konflikty na
poziomie stosowanych platform systemowych, ale takze zmusza do angazowania Kilku
specjalistow z unikalnymi umiejetnosciami. W efekcie administrowanie ZSyD staje sie
utrudnione, poniewaz moze brakowaé o0s6b bedacych w stanie zarzadza¢ catym systemem.

Punktacja w tym zakresie zostata okrestono jako spetniajgce (1) lub niespetniajace (0) dane

wymagania.

Mobilno§¢ ZSyD oznacza mozliwo$¢ samodzielnego przemieszczania sie
poszczegblnych zestawOw systemu oraz przewozenia na dalsze odlegtosei (zwilaszcza
transportem morskim i lotniczym). Wymaga to stosowania urzadzeri odpornych na
przecigzenia grawitacyjne (wstrzasy, uderzenia) i ich montaz w $rodkach transportowych
(bojowych). W sytuacjach koniecznosci przewozu na duze odlegto$ci zestawy ZSyD powinny
by¢ odporne na warunki klimatyczne i umozliwia¢ zatadunek na lotnicze $rodki transportowe.

Punktacja w tym zakresie zostata okre$lono jako spetniajgce (1) lub niespetniajace (0) dane

wymagania.
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Tabela 8. Arkusz oceny kryterium uzytecznosci

Cecha Oceniane elementy Wartosé

otwarto$¢ budowy mozliwo$¢ modyfikacji i 1/0
rozbudowy

tatwos¢ stosowanie standardowych metod 1/0

administrowania administrowania systemami

systemem informatycznymi

mobilnos¢ mozliwo$¢ umieszczenia 1/0
urzadzen systemu w pojazdach
odporno$¢ na przeciazenia 1/0
grawitacyjne
odporno$é na zmienne warunki 1/0

klimatyczne i atmosferyczne

Dziatania sojusznicze, state problemy ze wspo6ipracg réznorodnych narzedzi
informatycznych oraz stosowanie urzadzen o réznych stopniach zaawansowania
technologicznego,  sprawiaja, ze  szczegllnego  znaczenia nabiera  Kryterium
interoperacyjnosci. Niezbedne jest zachowanie interoperacyjnosci wewnetrznej systeméw
wspomagania dowodzenia SZ RP, interoperacyjnosci z systemami panstw NATO oraz

mozliwosci wspltpracy z systemami pozaresortowymi.

W zakresie interoperacyjnosci dowodzenia RW SZ RP, niezbedne jest zapewnienie
wewnetrznej spéjnosci systeméw stosowanych w wojskach lgdowych oraz mozliwosé
wymiany danych, na pozgdanym poziomie, z systemami stosowanymi w MW, SP i resorcie
ON. Wspotdziatanie z wojskami panstw cztonkowskich NATO, obliguje nas do stosowania
przyjetych procedur dowodzenia i zapewmenia zgodnosci na poziomie wymiany danych oraz
wspotpracy stosowanych ZSyD - zgodno$é stosowanego sprzetu. Moztiwos$¢ uzycia wojsk
ladowych w sytuacjach kryzysowych, katastrof itp., wymaga zapewmenia wspotpracy z Si
stosowanymi poza resortem ON (np. przez policje, stuzby ratownictwa medycznego,
administracje samorzgdowa, organizacje humanitarne).

Punktacja: nie spetnia (0), spetnia (1), spetnia w ograniczonym zakresie (0,5).

184



Tabela 9. Arkusz oceny kryterium interoperacyjnosci

Cecha Oceniane elementy Wartosci
mozliwos¢ wspdtpraca z systemami wojsk 0-1
wykorzystania w ladowych
dowodzeniu SZ wspotpraca z systemami RW SZ  0-1

RP

wspotpraca z resortowymi SI 0-1
mozliwos¢ zgodnos$¢ na poziomie sprzetu 0-1
wykorzystania w zgodnos$¢ na poziomie wymiany  0-1

dowodzeniu NATO danych

mozliwo$é wspotpraca z pozaresortowymi Sl 0-1
wykorzystania w mozliwo$¢ wspotpracy z 0-1
infrastrukturze organizacjami pozamilitarnymi

zarzadzania panstwem

Poszczeg6lne cechy wybranych kryteriow w procesie oceny moga uzyska¢ okre$long
liczbe punktow (Zatacznik 7). Nalezy jednak zauwazy¢, ze stopief waznos$ci poszczeg6lnych
cech z punktu widzenia kryterium moze by¢ rézny, dlatego niezbedne jest skorygowanie
powyzszej punktacji uwzgledniajagc odpowiednio wywazone poglady przedstawicieli zaréwno
uzytkownikow i projektantow systemow.

Uwzgledniajgc powyzsze dokonano:
- ujednolicenia przestrzeni ocen - poprzez wprowadzenie jednolitego zakresu punktacji

0-10,

wprowadzenia wag poszczegolnych cech uzyskanych w wyniku badan ankietowych

prowadzonych w  wytypowanej grupie 18 przedstawicieli uzytkownikow

i projektantéw systemow.

W badaniu ankietowym wzieli udziat programisci - projektanci i programisci
wojskowych systeméw informatycznych, dowddcy i specjaliSci wojskowi majgcy
doswiadczenia w pracy ze ZSyD i innymi specjalistycznymi Sl, a takze biorgcy czynny udziat
w opracowywaniu zatozen do projektowama tego typu systemow.

Szczeg6towe wyniki badan razem ze wzorem ankiety przedstawiono w zatgcznikach (wzér

ankiety - zatgcznik nr 5, arkusze ocen i wyniki wyniki badan - zatgcznik nr 7).
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4.2.5 Pordwnanie ocen przyktadowych systeméw wedtug poszczegolnych

kryteriow

Metoda Bellingera umozliwia uporzadkowanie obiektéw badanych w taki sposob aby

ocena tgczna danego obiektu badanego skladata sie z kompletu kryteriow czastkowych.

Polega na doprowadzeniu wynikéw ocen cz”tkowych do stanu addywnosci (mozliwosci

sumowania) i na sprecyzowaniu oceny tgcznej - jako sumy wszystkich ocen czastkowych.

Uzyskanie addywnosci w metodzie Bellingera jest nieodzowne ze wzgledu

na

rozmaito$¢ kryteriébw oraz ich miar i znaczen. Polega na ustaleniu dla kazdego kryterium

czastkowego dwdch stanéw: najmniej i najbardziej pozadanego. Nastepnie, uwzgledniajac

wage (znaczenie) danego kryterium, na wyrazeniu kazdej liczby wynikajgcej z pomiaru za

pomocg danego Kryterium czgstkowego™.

Algorytm postepowania w omawianej metodzie ujmuje kolejne czynnosci w siedmiu

etapach:

1

Okreslenie wymagan i ograniczen na obiekty mogace by¢ wariantami

w rozwigzywanym problemie.

Sprecyzowanie kryteriéw czgstkowych zgodnie z celem poréwnywania obiektow.
Ustalenie jednostek pomiarowych i pozadanego kierunku zmian w obrebie danego
kryterium czastkowego.

Ustalenie znaczenia (wagi) jaka przypisuje decydent dla poszczegdlnych kryteriéw
cz™tkowych, w taki spos6b aby suma wszystkich wag byta réwnajednosci.
Przeliczenie wartosci rzeczywistych na utamki procentowe odlegtosci od stanu
najmniej pozadanego do stanu najbardziej pozagdanego w ramach poszczeg6inych
systemow z punktu widzenia kryteriow czastkowych.

Pomnozenie liczb otrzymanych na etapie V przez wagi przypisane poszczeg6lnym
kryteriom czastkowym przyjetym na etapie 1V.

Ustalenie najlepszego systemu po zsumowaniu ocen przyznanym poszczeg6olnym

decyzjom z punktu widzenia wszystkich kryteriow.

P. Gorny, Elementy analizy decyzyjnej, AON Warszawa 2004, s.77

186



Etap I - okre$lenie wymagan i ograniczen na obiekty mogace by¢ wariantami

w rozwigzywanym problemie

Rozwazane bedzie w jakim stopniu spetniajg wymagania wybrane ZSyD WLad SZ RP
szczebla taktycznego, w dowodzeniu na wspotczesnym polu walki. Wybrane zostaty systemy
SZAFRAN i PASUW.

Etap Il - sprecyzowanie kryteriow czastkowych zgodnie z celem poréwnywania obiektéw

Po przeprowadzeniu rozmoéw z kadrg posiadajgcg dosSwiadczenia w zakresie
uzytkowania lub projektowania systemow informatycznych wspomagajacych dowodzenie,
przyjeto nastepujace kryteria czastkowe dla oceny tych wymagan:

1. funkcjonalnos$¢ - spetnienie wymagan uzytkownikéw w zakresie realizacji stojacych
przed nimi zadan tj. obrobki danych (zdobywanie, przetwarzanie, gromadzenie
i przesytanie danych), stosowanych narzedzi informatycznych wspomagajacych prace
0s0b funkcyjnych oraz przystepnosci obstugi,

2. niezawodno$¢ - dotyczy zapewnienia bezpieczenstwa teleinformatycznego samego
ZSyD i danych w nim przetwarzanych oraz bezawaryjnej pracy systemu,

3. skalowalno$é - dostosowanie ZSyD do aktualnych potrzeb dowodzenia, oznacza
mozliwo$¢ pracy urzadzen systemu w nietypowych konfiguracjach i rdéznych
szczeblach dowodzenia,

4. uzyteczno$¢ - oznacza poprawng prace ZSyD w roznych warunkach terenowych
i klimatycznych oraz perspektywicznoS¢ zastosowania z punktu widzenia jego
rozbudowy (modernizacji),

5. interoperacyjno$¢ —zakres wspotpracy z innymi ZSyD lub Sl stosowanymi w SZ RP

i NATO oraz poza resortem ON.

Etap Il - pozadane kierunki zmian liczbowych w obrebie poszczeg6lnych kryteridw czastkowych

Miary wszystkich przyjetych kryteriow sg wartoSciami niemianowanymi w zakresie

0-10, przy zachowaniu zasady, ze wieksza liczba odpowiada lepszemu spetnieniu kryterium.

Etap IV - ustalenie wag przypisanych poszczegbélnym kryteriom czastkowym
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W rezultacie przeprowadzonych badan ankietowych (zatgcznik nr 7) na grupie 18

specjalistow, uzyskano wartos$ci wag dla poszczegdlnych cech przedstawionych w tabeli 10.

Tabela 10 Przyjete wagi

Lp. Kryterium Waga
1 funkcjonalnos$é¢ 03139
2. niezawodnos¢ 0,2361
3. skalowalnos$¢ 0,1167
4.  uzytecznosc¢ 03083
5. interoperacyjnosé 0,125

Etap V - przeliczenie wartosci rzeczywistych na utamki procentowe odlegtosci od stanu
najmniej pozadanego do stanu najbardziej pozadanego w ramach poszczeg6lnych systeméw z

punktu widzenia kryteriéw czastkowych

Uwzgledniajgc wagi uzyskane na etapie IV, wartosci miar poszczegdlnych kryteriéw
zostaty obliczone w oparciu o wzor:
Ki- Wi *G

gdzie, ie N<1,5>
K- kryterium,
W - waga kryterium,
C - ocena cechy.

przy czym pierwotne oceny cech skiadajagcych sie na poszczegdlne Kkryteria zostaty

przyporzadkowane arbitralnie przez autora.

Tabela 11. Wyniki, ustalenia szczeg6towe poszczeg6lnych kryteridw

W celu uzyskania procentowej reprezentacji odlegtosci od stanu najmniej pozadanego do
maksymalnego przeprowadzono nastepujace obliczenia:

dla kryterium - funkcjonalnos¢:
system SZAFRAN - osiggnieta miara kryterium: 4,912,
odlegtos$é: 4,912-0 = 4,912,
procent odlegtosci: (4,912 :10) * 100 = 49,12 %.
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system PASUW - osiagnieta miara kryterium: 2,
odlegtosé: 2-0 = 2,
procent odlegtosci: (2 :10) * 100 = 20 %.

dla kryterium - niezawodnos$¢:
system SZAFRAN - osiggnieta miara kryterium: 4,25,
odlegtosé: 4,25-0 = 4,25,
procent odlegtosci: (4,25:10) * 100 = 42,5 %.

system PASUW - osiggnieta miara kryterium: 2,375,
odlegtosé: 2,375-0 = 2,375,
procent odlegtosci: (2,375:10) * 100 = 23,75 %.

dla kryterium —skalowalno$¢:
system SZAFRAN - osiggnieta miara kryterium: 3,65,
odlegtosé: 3,65-0 = 3,65,
procent odlegtosci: (3,65 :10) * 100 = 36,5 %.

system PASUW - osiggnieta miara kryterium: 0,9,
odlegtosé: 0,9-0 =0,9,
procent odlegtosci: (0,9:10) * 100 = 9 %.

dla kryterium —uzyteczno$¢:
system SZAFRAN - osiggnieta miara kryterium: 5,1759,
odlegtos¢: 5,1759-0 = 5,1759,

procent odlegtosci: (5,1759 :10) * 100 = 51,76 %.

system PASUW - osiaggnieta miara kryterium: 4,824,
odlegtosc: 4,824-0 = 4,824,
procent odlegtosci: (4,824 :10) * 100 —48,24 /0.

dla kryterium - interoperacyjnos¢:
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system SZAFRAN - osiggnieta miara kryterium: 4,2615,
odlegtosé: 4,2615-0 = 4,2615,
procent odlegtosci: (4,2615 :10) * 100 = 42,62 %.

system PASUW - osiagnieta miara kryterium: 3,5232,
odlegtosé: 3,5232-0 = 3,5232,
procent odlegtosci: (3,5232 :10) * 100 = 35,23 %.

Zestawienie uzyskanych wynikéw zawarto w tabeli 12.

Tabela 12. Wyniki posrednie

System funkcjonalno$¢ niezawodnos$¢ skalowalno$é uzyteczno$¢ interoperacyjnosé
% % % % %
SZAFRAN 49,12 42,5 36,5 51,76 42,62
PASUW 20 23,75 9 48,24 35,23

Etap VI - przemnozenie liczb otrzymanych na etapie V przez wagi przypisane

poszczegllnym kryteriom czgstkowym przyjetym na etapie 1V

Tabela 13. Wyniki z Tab.12 przemnozone przez wagi (Tab. 10)

System  funkcjonalno$é niezawodno$¢ skalowalno$¢ uzytecznosc interoperacyjnosc

SZAFRAN 15,4183 10,0347 4,2583 10,7832 5,3269
PASUW 6,2778 5,6076 1,05 10,0502 4,404

Etap VII - ustalenie najlepszego wariantu po zsumowaniu ocen przyznanym poszczeg6lnym

obiektom z punktu widzenia wszystkich kryteriéw.

Ustalenie koricowej oceny systemow.
Tabela 14. Wyniki koncowe
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Jak wynika z tabeli 14, system SZAFRAN uzyskat zdecydowanie wyzszg ocene od
systemu PASUW. DosyC¢ oczywistg przyczyng takiego wyniku procedury ocenowej jest
rézmca generacji sprzetu i stosowanych technologii dzielagca obydwa systemy. ZSyD PASUW
jest rozwigzamem z lat siedemdziesigtych, natomiast ZSyD SZAFRAN jest wprowadzany
obecnie do uzytkowania. Niemniej jednak dla zilustrowania zaréwno przydatnosci
zaproponowanych procedur ocenowych jak tez dla celédw poznawczych, istotna jest
szczegOtowa analiza przyczyn wystepujacych réznic w ocenie obydwu systemow. Analize

takg przeprowadzono w podrozdziale 4.2.5.

4.2.6 Analiza stopnia spetnienia kryteriéw przez poréwnywane systemy

Zalozenia przyjete w przedstawionej procedurze ocenowej i otrzymane wyniki
badania ankietowego, powodujg, ze ZSyD wojsk ladowych, ktory spetnitby stawiane przed
nim wymagania w najwyzszym stopniu, uzyskatby nastepujgce oceny poszczegblnych
kryteriow:

- funkcjonalno$¢ -31,39

- niezawodnos$¢ -23,61
skalowalnos$é - 11,67
uzytecznos¢ - 20,84

- interoperacyjnos¢ - 12,50

Otrzymane wyniki szczeg6towe (rys. 4.10) wskazujg, ze ZSyD SZAFRAN uzyskat
wyrazng przewage w przypadku kryteriow: funkcjonalnosci, niezawodnosci i skalowalnosci.
Na taka ocene zdecydowany wptyw majg zastosowane technologie do jego budowy. W tym
systemie zastosowano nowoczesny sprzet komputerowy i oprogramowanie zapewmajace

wspomaganie dowodzenia, a jego obstuga nie odbiega zdecydowanie od rozwigzan aktualnie

stosowanych”™.

Zastosowanie obowigzujacych rozwiazan w budowie interfejsu uzytkownika zdecydowanie utatwia obstuge
systemu oraz pozwala na przenoszenie doswiadczeh w zakresie postugiwania sie mmi z innych, znanych
wczesniej narzedzi. Jednak brak intuicyjnosci w obstudze (zwtaszcza modutu zobrazowania terenu) powoduje,
ze konieczne jest przeszkolenie w tym zakresie, nawet dla oséb posiadajacych juz doswiadczenie w

postugiwaniu sie podobnymi narzedziami.
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Rys. 4.10 Stopien spetnienia poszczegdlnych kryteriow
ZSyD PASUW spetnia wymagania tych kryteribw znacznie stabiej, gtéwnie z racji
stosowania przestarzatych technologii do jego budowy (dotyczy zaréwno sprzetu jak
i oprogramowania) oraz wysokiej awaryjnosci. System ten ponadto nie posiadat narzedzi
informatycznych wspomagajacych proces podejmowania decyzji, a obstuga samego zestawu
byta ucigzliwa (wymagata czasochtonnego przeszkolenia kadr do jego obstugi).

Specjalisci biorgcy udziat w badaniu ankietowym uznali, ze najbardziej istotnym dla
oceny ZSyD sg kryteria funkcjonalno$ci i niezawodnosci. Przy tak znaczacych rdznicach
w wynikach poréwnywanych Kkryteriow nalezy zaznaczy¢, ze obydwa systemu byly
rozpatrywane pod wzgledem spetnienia wymagan stawianych obecnie. ZSyD PASUW
spetnia wspomniane kryteria w mniejszym stopniu, ale jego mozliwosci w latach 80-ych
i poczatku 90-ych™ w poréwnaniu ze stosowanym wowczas sprzetem #gcznosci
spowodowaly, ze jego faktyczna funkcjonalno$¢ byta wowczas wysoko oceniana. Niestety
bardzo wysoka awaryjnos¢ urzadzen systemu™ nie pozwolita (réwniez w czasie uzytkowama
systemu) na wysoka ocene tego kryterium. Podobnie kryterium skalowalnosci, system
PASUW stanowit zestaw kompletnie wyposazonych wozéw dowodzenia dla szczebla
taktycznego bez mozliwosci pracy w trybie zautomatyzowanym poza nimi, np. przy
wykorzystaniu innych urzadzen. W tym przypadku zdecydowanie zyskuje system SZAFRAN
poniewaz oprogramowanie moze zosta¢ osadzone na standardowych komputerach, tym

samym nie ma trudno$ci w jego przenoszeniu i uruchamianiu na innych stanowiskach, nawet

" Rozwigzania techniczne urzadzen w zestawach ZSyD PASUW pochodzity jeszcze z lat 60-ych.

ZSyD PASUW zostat wycofany z kraju w 1995r.
Czas bezawaryjnej pracy systemu ponizej 100h.

192



w okrojonej formie. Budowa modutowa natomiast pozwala na dotgczanie kolejnych modutow
funkcjonalnych, mogacych zwiekszy¢ zakres wspomagania dowodzenia lub przyktadowo,
zapewm¢ mozliwo$é stosowania w dziataniach niemilitamych.

W przypadku pozostatych kryteriow (uzyteczno$ci i interoperacyjnosci) uzyskane
wyniki juz nie rdéznig sie tak znacznie. W zakresie uzytecznosci, ZSyD PASUW uzyskat
ocene nizszg w stosunku do systemu SZAFRAN tylko o 0,73 punktu. Zdecydowany wptyw
na takie wyniki miata wysoko oceniana mobilno$¢ systemu oraz nieskomplikowane
administrowame systemem*" Nie mial natomiast mozliwosci rozbudowy, zastosowane
rozwiazania techmczne pozwalaty na zwiekszenie ich funkcjonalnosci tylko poprzez wymiane
urzadzen na nowszej generacji. ZSyD SZAFRAN otrzymat wysokie oceny za otwarto$é
budowy i perspektywicznos¢ jego rozbudowy, zwiaszcza w kontekscie wspétpracy ze ZSyD
KOLORADO i innymi Sl aktualnie projektowanymi. Wynika to gtéwnie z zastosowania
aktualnych technologii do jego budowy, tym samym mozliwa jest wspotpraca z innymi SI
budowanymi w oparciu o podobne rozwigzania.

Podobnie, kryterium interoperacyjnosci dla obydwu ZSyD uzyskato zblizone wyniki
(5,33 i 4,40). Nalezy jednak zaznaczy¢, ze w przypadku systemu SZAFRAN
interoperacyjnos¢ dotyczy mozliwosci wspotpracy w obecnych warunkach z innymi ZSyD SZ
RP oraz panstw NATO. Natomiast interoperacyjno$¢ ZSyD PASUW dotyczyta mozliwosci
wspotpracy w ramach SZ RP oraz panstw cztonkowskich Uktadu Warszawskiego w latach
dziewiedédziesigtych.

Na uwage zastuguje niskie znaczenie kryterium interoperacyjnosci w ocenie ZSyD,
otrzymato ono wage 0,13. Podobnie problem skalowalnosci ZSyD zostat uznany za mmej
istotny, waga tylko 0,12. Natomiast ankietowani uznali, ze ZSyD powinien by¢ przede
wszystkim funkcjonalny i niezawodny w dziatamu. Duzg wage ankietowam przywigzujg
rowniez do jego uzytecznosci, zwitaszcza specjaliSci majagcy doswiadczenie w dowodzeniu

i uzytkowaniu systemow zautomatyzowanych.

Uzyskane wyniki oceny systemu SZAFRAN bardziej odzwierciedlajg rzeczywiste
spetnienie stawianych wymagan przed ZSyD, gdy zostang poréwnane z ocenami systemu

pozadanego, ,idealnego” z punktu widzenia przyjetych zatozen (rys. 4.11).

ZSyD posiadat w zestawach urzadzenia odporne na wstrz”™y (do 1G) rozmieszczone na 23 wozach (podwozie
gasienicowe) o podobnych witasciwosciach trakcyjnych ijasno okreslone drogi przeptywu danych,

upraszczajace zarzadzanie system.
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Rys. 4.11 Stopien spetnienia poszczegdlnych kryteriow przez ZSyD SZAFRAN
w odniesieniu do ,,idealnego” ZSyD WLad

ZSyD SZAFRAN spetnia zatozone wymagania w stopniu znacznie wyzszym niz

system PASUW, jest wiec systemem lepszym, ale jego ocena niestety odbiega jednoczes$nie w

sposéb znaczny od tzw. systemu ,,idealnego”. Oznacza to, ze ZSyD, ktory jeszcze nie zostat

wdrozony do uzytkowania moze juz wymagac¢ modernizacji i rozbudowy, aby w petni (lub w

wiekszym zakresie) spetni¢ stawiane przed nim wymagama.

W celu pokazania uzytecznosci metody dokonano:

a) prezentacji wptywu zmian ocen wybranych cech na wartosci poszczegélnych
Kryteriow,

b) prezentacji wptywu zmian wag poszczegd6lnych kryteriow na oceng systemow.

Przyktad 1 *
Po analizie uzyskanych wynikéw do prezentacji wptywu zmian ocen wybranych cech na

wartosci poszczegolnych layteriow, wybrane zostaty cechy:
1. dla kryterium funkcjonalno$¢:
- prostota obstugi (1),

2. dla kryterium niezawodno$¢:

odporno$¢ na biedy uzytkownika (1),

42 Opisany w podrozdziale 4.2.5 (s. 186).
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3. dla kryterium skalowalnosc¢:
mozliwo$¢ wykorzystania w réznych rodzajach dziatan (2),
4. dla kryterium uzyteczno$c:
mobilnos¢ (1),
5. dla kryterium interoperacyjnos¢:
mozliwos$¢ wykorzystania w dowodzeniu SZ (1).
Przedstawione cechy zostaty wybrane, poniewaz istniejg realne przestanki aby mogty one
uzyskaé wyzsze oceny od wartosci przyjetych do obliczeA w poprzednim podrozdziale

(warto$ci podane w nawiasach).

Przykiad Il
Obecnie wartos$ci cech zostang zamienione na odpowiednio:
1. dla kryterium funkcjonalno$c¢:
prostota obstugi (2),
2. dla kryterium niezawodnos¢:
odpornos¢ na btedy uzytkownika (3),
3. dla kryterium skalowalnosc¢:
mozliwos$¢ wykorzystania w réznych rodzajach dziatan (3),
4. dla kryterium uzyteczno$¢:
mobilnos¢ (3),
5. dla kryterium interoperacyjnos¢:

mozliwos¢ wykorzystania w dowodzeniu SZ (3).

Oznaczato, ze system zostat usprawniony poprzez:
poprawienie interfejsow uzytkowmka (utatwienie obstugi),

podniesienie poziomu zabezpieczeh programowych, w taki sposéb aby ogramczy¢

mozliwos¢ popetnienia bledu przez uzytkowmkow,

- zapewnienie mozliwosci elastycznego dostosowania ZSyD do realizacji zadanh w

réznych rodzajach dziatan,
zastosowanie urzadzen systemu odpornych na przecigzenia grawitacyjne i warunki

klimatyczne,
- zapewnienie petnej wspéipracy z innymi systemami wojsk lagdowych, systemami

RW SZ RP oraz z resortowymi Sl.
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Zmiana ocen wybranych cech spowodowata, ze poszczegélne kryteria osiggnety wyzsze
wartosci w stosunku do w}mikéw z Przyktadu |. Uzyskane warto$ci przedstawione zostaty

w tabeli 15.

Tabela 15. Wartosci poszczegdlnych kryteriow uzyskane po pozytywnej

zmianie ocen wybranych cech

SZAFRAN  funkcjonalnos¢ niezawodno$¢ skalowalno$¢ uzyteczno$é interoperacyjnosé

Przyktad 15,42 10,03 4,26 10,78 5,33
Przyktad 11* 18,43 17,31 5,85 16,15 9,33

Graficzna prezentacja otrzymanych wynikow (rys. 4.12) pozwala zauwazy¢, ze
wprowadzone zmiany, usprawniajgce ZSyD, mialty zdecydowany wplyw na kryteria:
niezawodnosci (wzrost o 42,06%), uzyteczno$ci (wzrost o 33,25%) i interoperacyjnosci
(wzrost 0 42,87%). Powodem tak duzych zmian sg niskie oceny wyjsciowe omawianych cech.
Pozwala to stwierdzi¢, ze usprawnienie ZSyD w zakresie wskazanych cech jest pozadane
i pozwoli na znaczgce podniesienie jego oceny koncowej.

Mniejsze zmiany natomiast zostaly odnotowane w przypadku kryteriéw: fimkcjonalnosci
(wzrost 0 16,33%) i skalowalnosci (wzrost 0 27,18%). Wynika to przede wszystkim z tego, iz
oceny wyjsciowe cech ,prostota obstugi” i ,mozliwo$é stosowania w réznych rodzajach

dziatan” byly wysokie, w obu przypadkach otrzymaty po 5 punktéw w skali 10 punktowej.

Wyniki uzyskane w wyniku przeprowadzonych obliczenn w podrozdziale 4.2.5.
~ Wyniki uzyskane po zmianie ocen wybranych cech poszczegélnych krytenow.
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funkcjonalnos¢ niezawodnos¢ skalowalnosé uzytecznosé interoperacyjnos¢

Rys. 4.12. Wptyw pozytywnej zmiany oceny wybranych cech na wartosci

poszczegolnych kryteriow

W podobny sposéb mozna bada¢ wptyw wag poszczegblnych kryteriow na ogdélng

oceng systemu.

Przykiad 111
Zatozmy, ze wage kryterium - funkcjonalno$¢ w Przyktadzie | zmieniono z wartosci

0,31 na 0,5, co oznacza, ze specjalisci wyzej oceniajg funkcjonalno$¢ ZSyD i realne
mozliwosci wykorzystania narzedzi informatycznych do wspomagania procesu dowodzenia.
Zwiekszenie wagi jednego loyterium powoduje konieczno$¢ obnizenia wagi przynajnunej
jednego z pozostatych kryteriow (rys. 4.13). Zwiekszenie wagi w omawianym przypadku
zostato zrekompensowane obnizeniem wag pozostatych kryteriéw (niezawodno$é z 0,24 do

0,15; skalowalno$¢ z 0,12 do 0,1; uzytecznos$¢ z 0,21 do 0,15; interoperacyjnos¢ z 0,13 do

0,1).
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Rys. 4.13 Graficzne zobrazowanie dokonanych zmian w przyjetych

wartosciach wag ze wzgledu na kryterium funkcjonalnosci

W efekcie uzyskano wzrost wartosci oceny systemu z 45,82 do 46,61 punktu. Nawet
znaczne podniesienie wagi kryterium niezawodnosci z 0,31 do 0,6 (pozostate kryteria
otrzymaty wagi 0,1) nie wplyneto w sposéb istotny na wzrost oceny koncowej ZSyD,

poniewaz wyniosta ona wowczas 46,81 punktu.

W kolejnym przypadku zostata zmieniona waga kryterium interoperacyjnosci, z 0,13
na 0,3 co oznacza, ze szczeg6lng wage specjalisci przykitadajg przede wszystkim do
mozliwosci wspltpracy ZSyD z podobnymi systemami w aspekcie wewnetrznym (tj.
dowodzenia SZ RP) oraz zewnetrznym (tj. dowodzenia NATO). Problem interoperacyjnosci
SI, w tym szczegdlnie ZSyD, jest postrzegany jako jeden z istotniejszych z punku widzenia
integracji z NATO oraz prowadzenia dziatan potgczonych przez wojska lagdowe. Zmniejszenie
wartosci wag pozostatych kryteriow zostato wykonane odpowiednio: funkcjonalnos¢ z 0,31
do 0,2; niezawodno$¢ z 0,24 do 0,2; skalowalno$¢ z 0,12 do 0,1; uzyteczno$¢ z 0,21 do 0,2
(rys.4.14).

W efekcie uzyskano spadek wartosci oceny systemu do 45,11 punktu. Nawet znaczne
zwiekszenie wagi kryterium interoperacyjnosci do 0,5 punku, (pozostate kryteria otrzymaty
wagi odpowiednio: funkcjonalno$¢ 0,15; niezawodno$¢ 0,15; skalowalno$¢ 0,1; uzytecznosc

0,1) nie wptyneto na wzrost oceny systemu. Odnotowano dalszy spadek oceny korfcowej

ZSyD do 43,87 punktu.
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Rys. 4.14 Graficzne zobrazowanie dokonanych zmian w przyjetych

warto$ciach wag ze wzgledu na kryterium interoperacyjnosci

Przedstawione przypadki zmiany wag kryteriow funkcjonalnosci i interoperacyjnosci
nie wptywajg w sposb znaczacy na ocene koncowg ZSyD. Wynika to przede wszystkim ze
zblizonych ocen poszczeg6lnych kryteriow (tab. 12). W sytuacji gdy wagi pozostatych
kryteriow byly nieznacznie zmniejszane odnotowany zostat réwniez niewielki wzrost oceny
koricowej w przypadku Kkryterium funkcjonalnosci i spadek w przypadku kryterium
interoperacyjnosci. W sytuacji gdy pozostate wagi zostaty bardziej obnizone, tym samym
kryteria funkcjonalnos$ci i interoperacyjnosci uzyskaty znacznie wyzsze wartosci, ocena
koricowa w pierwszym przypadku nadal wzrastata, ale w drugim przypadku jeszcze bardziej
zostata obnizona (o blisko 2 punkty).

Pozwala to wnioskowa¢, ze kryterium funkcjonalnosci ma wiekszy wptyw na ocene
koncowg ZSyD niz Kkryterium interoperacyjnosci. Nawet zwiekszenie wagi Kkryterium
interoperacyjnosci nie wptywa na wzrost oceny konicowej, co oznacza, Ze jego znaczenie
w ocenie ZSyD moze by¢ nizsze niz jest to powszechnie postrzegane. Jednolite skale ocen
poszczegblnych cech wptywajg na zblizone oceny kryteriow. Jak pokazano w Przykiadzie II,
zmiany ocen wybranych cech maja zdecydowany wplyw na warto$ci poszczegdlnych
kryteriow i tym samym na koncowg ocene ZSyD, ale zmiany wag kryteriow przy
niezmiennych ocenach majg wptyw nieznaczny. Oznacza to, ze nalezy szczegétowiej okresli¢
cechy poszczegdlny kryteriow aby w efekcie uzyska¢ bardziej zrdznicowane ich oceny.

Pozwoli to wowczas na precyzyjniejsze okreSlenie znaczenia wag poszczegdlnych loyteriow

i ich wptyw na ocene koficowa ZSyD.

199



4.3 Uwarunkowania oraz mozliwosci realizacji zmian i modyfikacji ZSyD Wojsk

Ladowych

ZSyD PASUW zostat wycofany z uzycia w zwigzku z czym problem modyfikacji go
nie dotyczy. Nie mmej jednak doswiadczenia z jego uzytkowania stanowig cenng wiedze
w zakresie zastosowania ZSyD przez wojska lagdowe. Przeprowadzone badania wskazujg, ze
pomimo stosowania przestarzatej technologii system ten posiadat zalety, ktére nie
dyskwalifikowaty go w poréwnaniu z systemem obecnie wdrazanym i opartym na aktualnych
technologiach. Na szczeg6lng uwage zastuguje przede wszystkim kompleksowos$é
zastosowanych rozwigzan dla wojsk ladowych szczebla taktycznego, ktoéra pozwolita na
uzyskanie wewnetrznej i zewnetrznej interoperacyjnosci w oparciu o jeden ZSyD.

ZSyD SZAFRAN miat by¢ systemem szczebla taktycznego, zasilajgc informacyjnie
projektowany w zblizonym czasie ZSyD Naczelnego Dowdédcy - KOLORADOM. Opédznienia
w realizacji obydwu projektéw spowodowaty, ze do chwili obecnej zaden z nich nie zostat
wdrozony. ZSyD SZAFRAN byt stosowany w ¢wiczeniach wojsk ladowych™, a pomysine
proby zestawdéw prototypowych pozwolity w efekcie na wdrozenie pilotowego zestawu
w Korpusie Po6inoc-Wschod. Cykl zycia projektow informatycznych wskazuje, ze dalsze
prace modernizacyjne systemu beda musiaty nastgpi¢. Do podobnych wnioskéw prowadza
doswiadczenia panstw NATO, ktére swoje ZSyD modernizujg i ulepszajg od lat.

Przeprowadzone badania wskazujg, ze system SZAFRAN nie w pehni spetnia
wymagania stawiane ZSyD wojsk lgdowych . Wskazuje to na mozliwosC wystgpienia
potrzeb wprowadzenia zmian usprawniajagcych system. Takie potrzeby zapewne zostana
precyzyjniej przedstawione przez aktualnych uzytkownikéw systemu w miare nabywanych
doswiadczen.

Istniejg szerokie mozliwoSci modyfikacji zestawu pilotowego poniewaz jedng z jego
istotnych zalet jest narodowe autorstwo. Pomijajac trudnosci w finansowaniu projektu (ktore
instytucje i w jakim zakresie powiimy partycypowa¢ w kosztach) istniejacy zespo6t autorski
Przemystowego Instytutu Telekomunikacji, jest przygotowany do przeprowadzenia
odpowiednich korekt. Stata wspotpraca z Centrum Informatyki i tgcznosci ON, wiodaca
instytucja resortu ON w zakresie projektowania i wykonywania wojskowych SlI, gwarantuje

utrzymanie ciggtosci przyjetych zatozen. Oznacza to, ze w przysztosci ZSyD SZAFRAN

~Obecnie okreslanyjestjako ,,system wspomagania dowodzenia”.
' Przyktadowo ¢wiczenie pk. ,,Stokrotka” po raz pierwszy przeprowadzone w listopadzie 2005r, gdzie
sprawdzano interoperacyjnos¢ ZSyD stosowanych i przygotowywanych do wdrozenia w SZ RP.

~Wymagan przyjetych w zatozeniach pracy.
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bedzie wspodtpracowat ze zautomatyzowanymi systemami dowodzenia wojsk lgdowych
wyzszych szczebli i innych RW. Duze doswiadczenia obu instytucji tj. PIT i CIitON
w projektowaniu nowoczesnych systeméw informatycznych oraz state uczestnictwo
w pracach nad problematyka interoperacyjnosci w SZ RP, zapewniaja mozliwosci
przygotowywania nowoczesnych produktéw, otwartych na rozbudowe i zgodnych ze
$wiatowymi trendami w tym zakresie.

Zastosowany w ZSyD sprzet tgcznosci i informatyki nie odbiega od
wykorzystywanych urzadzen w panstwach NATO. Pozwala to na zachowanie
kompatybilnoSci sprzetowej i zblizonej jako$ci stosowanych urzadzen. W zwigzku
z powyzszym zostaje zachowana mozliwo$¢ modernizacji sprzetu i oprogramowania co
rokuje mozliwo$¢ uzytkowania tego systemu przez kolejne lata.

Obecnie sg prowadzone prace nad Zintegrowanym Systemem Informatycznym
Resortu Obrony Narodowej, ktory powinien stanowi¢ grupe hierarchicznych systeméw
informatycznych powigzanych organizacyjnie, fimkcjonalnie, informacyjnie, technologicznie
i technicznie wspomagajacych kierowanie resortem ON. Zautomatyzowane systemy
dowodzenia i systemy kierowania ogniem sg traktowane w tym zakresie priorytetowo i to
przede wszystkim w stosunku do tych systemow sg prowadzone prace majgce zapewnic ich
wspOtprace, a w efekcie integracje. Z tego wzgledu bardzo istotne przy projektowaniu
i wdrazaniu ZSyD wojsk lagdowych jest osiggniecie minimalnego niezbednego poziomu
interoperacyjnosci wewnetrznej i w nastepnej kolejnosci zewnetrznej.

Mozliwosci zmian i modernizacji ZSyD mozna rozpatrywac przyktadowo z dwéch
punktéw widzenia:

mozliwosci poprawy ZSyD po stwierdzeniu brakéw w przyjetych zatozeniach,

w efekcie ktérych system nie speinia catkowicie stawianych mu wymagan,

- mozliwosci technicznych, organizacyjnych i finansowych dotyczacych projektowania

i wdrozenia Sl (w tym ZSyD).

Powyzsze rozwazania wskazujg, ze instytucje organizacyjno-wdrozeniowe Sg
przygotowane w aspektach programowych, technicznych i organizacyjnych do realizacji
zmian we wdrazanych ZSyD w zakresie usuwania stwierdzonych brakéw i ich dalszej
modernizacji zgodnie z zaleceniami uzytkownikdw.

Natomiast z punktu widzenia mozliwosci projektowania i wdrazania systemow
informatycznych, sytuacja wymaga wziecia pod uwage przy tak ztozonych przedsiewzigeciach
szeregu dodatkowych czynnikéw, ktére nie majg bezposredniego przetozenia na usuwanie

usterek w Sl czy poprawe funkcjonalnos$ci. Niezbedne sg systemowe rozwigzania pozwalajace
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na ciggtg modernizacje istniejgcych Sl oraz planowe projektowanie i wdrazanie nowych. Przy

rozwazaniu mozliwosci 2anian w takim konteks$cie nalezy wzigé pod uwage m.in. nastepujace

uwarunkowania:

potrzebe budowy zintegrowanych ZSyD rodzajow wojsk,

potrzebe budowy zintegrowanych SI w ramach resortu ON, a w dalszej kolejnosci
takze zbieznych technologicznie i technicznie z Sl pozaresortowymi i paristw NATO,
burzliwy rozwdj narzedzi, technologii i techniki informatycznej,

rozwoj i modernizacje sieci komputerowych,

zwiekszanie stopnia nasycenia technologig informatyczng poszczeg6lnych szczebli
dowodzenia,

stan potencjatu projektowo-wdrozeniowego,

zwiegkszajaca sie presje uzytkownikéw Sl (w tym ZSyD) dotyczaca zakresu
informatycznego wspomagania dowodzenia i kierowania,

umiejetnosci postugiwania sie Sl przez uzytkownikow,

ekonomiczne mozliwosci projektowania i wdrazania Sl.

Otrzymane wyniki przeprowadzonych badan pozwalajg wnioskowac, ze w odniesieniu

do systemu SZAFRAN, w przypadku kontynuowania prac modernizacyjnych nalezatoby sie

skupi¢ w pierwszej kolejnosci na poprawieniu nastepujacych cech:

1w zakresie kryterium funkcjonalnosci,
mozliwo$¢é wspomagania podejmowania decyzji,
- jednolito$¢ i kompletno$é narzedzi wspomagajacych prace oséb
funkcyjnych,
2. w zakresie kryterium niezawodnosci,
awaryjnosci urzadzen ZSyD,
3. w zakresie kryterium skalowalnosci,
mozliwos¢ wykorzystania jednego systemu na roznych szczeblach,
4. w zakresie kryterium uzytecznosci,
mobilnos$¢,
5. w zakresie kryterium interoperacyjnosci,

- mozliwosci wspétpracy z innymi ZSyD.

Pozwoli to, w kontek$cie Przyktadu I (s. 186), zwiekszy¢ stopien spetnienia wymagan

stawianych przed ZSyD WLad. Specjalisci bioracy udziat w badaniu ankietowym wskazywali
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na szczeg6lne znaczenie cechy: ,,mozliwos¢ wspomagania podejmowania decyzji”.
Oczekujg oni od ZSyD, w zakresie funkcjonalnosci, jednolitego i kompleksowego
wspomagania realizowanych zadan na danym stanowisku. Konieczne jest zatem wyposazenie
ZSyD WLad w jednolity pakiet narzedzi kalkulacyjnych. ZSyD SZAFRAN"™ aktualnie jest
wyposazony stosunkowo skromnie w tego typu narzedzia”™, niezbedna jest wiec rozbudowa w
tym kierunku. Podniesienie funkcjonalnosci ZSyD w ww. sposéb jest mozliwe do realizacji
poniewaz istniejg autonomiczne narzedzia kalkulacyjne stosowane w procesie dowodzenia
iznane sg potrzeby w tym zakresie. Trudniejszym zadaniem jest uzupetnienie ZSyD
0 informatyczne narzedzia optymalizacji (takze systemy eksperckie), poniewaz nalezatoby
wtym celu powota¢ zespoly badawcze, ktére zajetyby sie opracowaniem odpowiednich
podsystemdw. Moze to powodowaé wzrost kosztow i opdznienia we wdrazaniu omawianych
systemow.

Kolejna cecha, na ktdrej istotno$é zwrdcili uwage specjalisci to - ,,awaryjnos¢
urzadzen stosowanych w ZSyD”. Nalezy w tym zakresie skupi¢ sie na wtasciwym doborze
urzadzen, spetniajgcych wysokie wymagania stawiane dla wyposazenia wojsk™, zwigzane
z polowymi warunkami pracy. Z niezawodno$cig dziatania samego systemu informatycznego
nierozerwalnie jest tez zwigzana odporno$é na bledy uzytkownika. Uzyskane wyniki
w Przyktadzie 11 (s. 195) wskazujg, ze zmiany w tym kierunku mogg znaczaco przyczynic sie
do wzrostu oceny catego systemu. Kolejne wersje oprogramowania dla systemu SZAFRAN
sg coraz ,przyjazniejsze” dla uzytkownika - wynika z tego, ze te potrzeby sa juz
uwzgledniane przez projektantéw i zmiany sg wprowadzane.

W zakresie skalowalnosci ZSyD (tzn. mozliwos$ci adaptacji systemu do zmiennych
warunkéw dzi®an) priorytetowym Kierunkiem dalszych modernizacji jest ,,mozliwos¢
korzystania z jednego systemu na kolejnych szczeblach dowodzenia”. Trudne jest
skonstruowanie systemu na tyle uniwersalnego by maogt spetni¢ powyzsze wymagania™”
Uzytkownicy oczekujg jednak jednolitego systemu, realizujagcego zadania zgodnie
z wymaganiami na odpowiednich stanowiskach, zapewniajagcego wspotprace z podwiadnym

lprzetozonym (takze wspotdziatanie). Mozna to zrealizowaé poprzez przygotowanie

System nie zostatjeszcze wdrozony i ostatecznie skonfigurowany.

Narzedzia kalkulacyjne w tym systemie sg 2w ig ™ e przede wszystkim z mozliwo$cig PGO (aktualna wersja
2003) oraz bazy danych, np. mozliwo$¢ obliczenia potencjatu bojowego.

Pilotowe elementy systemu SZAFRAN cze$ciowo zostaly wyposazone w urzadzenia biurowe nie nadajace sie
do uzytkowania w warunkach polowych.

ZSyD SZAFRAN wystepuje alctualnie w jednej wersji.
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kolejnych wersji systemu™ bazujacych na tych samych danych (jednolita baza danych). Takie
kierunki zmian wskazywali tez eksperci w przeprowadzonym badaniu

Uzyteczno$¢ systemu - stanowi kolejne kryterium, ktérego istotne znaczenie zostato
wskazane przez specjalistow. Specjalisci majacy doswiadczenia w pracy ze ZSyD wskazali
w ramach tego kryterium -jako ceche szczegélnie znaczacg - ,,mobilno$¢ ZSyD”. Oczekuja
oni mobilnego systemu, ktéry bedzie wyposazony w pojazdy zapewmajace po pierwsze:
mozliwos$¢ przewozu wymaganych urzadzenn ZSyD, a po drugie pozwoli bez ograniczen na
nadgzanie za etatowymi $rodkami bojowymi wojsk lgdowych. Aktualnie testowany zestaw
pilotowy SZAFRAN zostat rozmieszczony w kontenerach przewozonych pojazdami
ciezarowymi. Wskazane jest aby w zautomatyzowane stanowiska pracy byly wyposazone
wozy dowodzenia zgodne z etatowymi srodkami bojowymi.

W odniesieniu do Przyktadu 1l (s. 197) otrzymane wyniki wskazuja, ze
~interoperacyjno$¢” rozumiana jako szerokie wspotdziatame réznych systeméw
informatycznych nie jest czynnikiem szczegblnie znaczacym i nie ma zdecydowanego
wptywu na wzrost catosciowej oceny ZSyD. Inaczej jednak jest w odniesieniu do wspotpracy
systemow WLad z systemami iimych rodzajow wojsk. Ponadto, ankietowani specjalisci
wyraznie wskazujg (przyznana waga tej cechy - 0,48) na konieczno$é spetnienia wymagan
w zakresie interoperacyjnosci ZSyD wojsk lgdowych i wchodzacych w ich sktad rodzajow
wojsk. Trwajg prace nad sprawdzeniem spéjnosci istniejagcych (takze przygotowywanych do
wdrozenia) zautomatyzowanych systemow dowodzenia i zautomatyzowanych systemow
kierowania ogniem SZ RP w ramach cyklicznego ¢wiczenia pk. ,Stokrotka”. Otrzymane
wyniki wskazujg, ze najnowsze systemy zautomatyzowane przeznaczone dla wojsk lgdowych
(KOLORADO i SZAFRAN), budowane wg spoOjnych zatozen wspoétpracujg ze soba.
Wystepuja trudnosci w uzyskaniu petnej wspdtpracy na styku systemow starszych i nowych.
Niezbednym Kkierunkiem zmian w tym zakresie jest zapewnienie w pierwszej kolejnos¢

wewnetrznej wspotpracy ZSyD wykorzystywanych w wojskach ladowych™.

Wskazujg na to doswiadczenia panstw NATO, np. Niemcy, Wielka Brytania.

Przeprowadzono badanie opinii ekspertéw w formie wywiadu.

Zmiany te moga przede wszystkim dotyczy¢ juz istniejgcych SI, mozliwe ze to whasnie te systemy bedg
musiaty ulec modernizacji aby zapewni¢ wymagany poziom wspoétpracy z systemami nowopowstajacymi.
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4.4 Obszary potrzeb WLad w dziedzinie ZSyD

Znajdujace sie obecnie w uzytkowaniu wojsk lagdowych ZSyD nie zapewniajg w petni
wymagan stawianych przed nimi. Obecnie tylko rodzaje wojsk wchodzace w sklad wojsk
ladowych dysponujg odpowiednimi systemami zautomatyzowanymi. Z przeprowadzonych
rozwazan wynika konieczno$¢ przygotowania swoistej ,,mapy potrzeb” wojsk lgdowych,
wskazujagcej obszary gdzie istnieja systemy spetniajgce wymagania wspétczesnego pola walki
oraz gdzie powinny by¢ wprowadzone nowe systemy. Dla zobrazowania takich obszaréw
wykonana zostata tabela uwzgledniajgca poszczeg6lne szczeble dowodzenia i grupy
systemOw  zautomatyzowanych, zaprezentowanych na tle jednostek walczacych
(ogblnowojskowych) i jednostek wsparcia. Przy czym jako najistotniejsze jednostki wsparcia

zostaty wybrane wojska OPL, WRiA, WInz oraz WOPchem”™,

Tabela 16. Obszary potrzeb WLad w zakresie automatyzacji dowodzenia (opracowanie wkasne)

KLASYFIKACJA SYSTEMOW

. Zautomatyzowane
SZCZEBLE Zautomatyzowane systemy dowodzenia y
. SKO
DOWODZ. WOPC
Ogdlnowoj skowe OPL WRIA Winz hem OPL WRIA
Centralny KOLORADO
CRIDWL
DWL KOLORADO ZENIT-20
ZENIT-40
CRI ZENIT-20
Korpus SZAFRAN ZENIT-40
Dywizja SZAFRAN ZENIT-20 LOWCZA3
Brygada SZAFRAN ZENIT-20 LOWCZA3
Putk ZENIT-20 LOWCZA3
. SKOda
Batalion SZAFRAN ZENIT-20 £OWCZA3 TOPAZ
Kompania 56 terminale SKObm
i nizej ZENIT-10 dowddcze RODON

W celu zachowania czytelnosci zestawienia zostaty pominiete jednostki wsparcia dowodzenia i jednostki
logistyczne, poniewaz nie wymagaja one autonomicznych ZSyD i SKO.
Radiolokacyjny posterunek wykrywania wojsk OPL.
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w tabeli 16 zastaly oznaczone kolorem niebieskim ZSyD jeszcze nie wdrozone.
Zarowno SZAFRAN jak i KOLORADO sag na etapie eksploatacji probnej zestawdw
pilotazowych. Z zatozenia system SZAFRAN powinien umozliwia¢ zasilanie informacyjne
dla systemu KOLORADO i by¢ rozszerzeniem ZSyD WLad na szczeblu taktycznym.
Obecnie trwaja prace nad zmiang zakresu stosowania obu systemdéw. W rezultacie tych prac
ZSyD SZAFRAN docelowo powinien znalez¢ sie réwniez na szczeblu DWL, a system
KOLORADO powinien zostaé przesuniety na szczebel strategiczno-operacyjny. Wowczas
tylko jeden ZSyD mogtby stanowi¢ wyposazenie wojsk lagdowych. Objecie systemem
SZAFRAN wyzszych szczebli dowodzenia wywota konieczno$¢ przygotowania réwniez
wersji stacjonarnej.

W dalszej czesci tabeli 16, kolorem czarnym zostaty oznaczone systemy aktualnie
stosowane. Dotyczy to wojsk OPL oraz WRIA przy czym systemy stosowane w wojskach
OPL mozna zaliczy¢ do kategorii ZSyD, natomiast systemy stosowane w WRIA - to gtéwnie
zautomatyzowane systemy kierowania ogniem. Pozostate rodzaje wojsk wchodzace w skiad
WLad nie posiadajg autonomicznych ZSyD. Stosujg natomiast autonomiczne narzedzia
kalkulacyjne. Nie analizowano, ktére z prezentowanych systemoéw w petni spetniajg stawiane
im aktualne i przewidywane wymagania na odpowiednich szczeblach, poniewaz sg to
systemy juz wymagajgce modernizacji i uzupetnien

Z powyzszego zestawienia wynika, ze potrzeby wojsk ladowych w zakresie
wspomagania dowodzenia sg znaczne, na co wskazujg puste pola w tabeli 16 oraz potrzeba
modernizacji systemow aktualnie uzytkowanych. Brak autonomicznych ZSyD rodzajéw
wojsk mégtby zosta¢ catkowicie zrekompensowany poprzez wprowadzenie odpowiednich
modutdw specjalistycznych do systemu SZAFRAN. Jednak dotychczasowe tempo
prowadzenia prac wdrozeniowych systeméw KOLORADO i SZAFRAN nie rokuje petnego
wprowadzenia ich w ciggu najblizszych lat. Istnieje zatem pilna potrzeba wprowadzenia do
uzytkowania ZSyD nawet w okrojonej formie, aby przeprowadzi¢ testy w szerszym zakresie
ina podstawie doswiadczen oraz uwag uzytkownikow wprowadza¢ uzupetnienia do
kolejnych wersji. W przeciwnym przypadku do dyspozycji dowodcéw i sztabéw pozostang

jedynie narzedzia autonomiczne.

Prace nad ich modernizacja sg prowadzone lecz te systemy sg na tyle przestarzate (zwtaszcza system ZENIT),
ze nie wspodtpracujg z systemami planowanymi do wdrozenia. Utrudniona jest nawet wewnetrzna wspétpraca
pomiedzy ZSyD ZENIT i SKO £ OWCZAS3, poniewaz pracujgone w oparciu o rézne standardy w zwigzku z
czym dane przekazywane z jednego systemu do drugiego nalezy wprowadza¢ recznie. Ponadto, SKO

£ OWCZA3 nie zostat wprowadzony do uzytkowania we wszystkich dywizjonach przeciwlotniczych wojsk
lgdowych. Nadal pozostaje w uzytkowaniu w6z dowodzenia WD-43.

206



Rozdziat 5.
Kierunki transformacji zautomatyzowanych systemow

dowodzenia WLad SZ RP

51 Tendencje rozwojowe wynikajace z potrzeb perspektywicznego pola walki

W przysztych konfliktach dziatania bojowe prowadzone bedg przez znacznie mniejsze
niz dotychczas mobilne zgrupowania wojsk, wyposazone w nowoczesne $rodki techniczne
i uzbrojenie, umozliwiajagce wykonanie szybkich i precyzyjnych uderzen. Teatrem dziatan
moze by¢ nie tylko terytorium kraju ale takze obszary lezace daleko poza nim. Zmieniajace
sie podejécie SZ do sposobdw przeciwdziatania pojawiajacym sie zagrozeniom i prowadzenia
dziatan zmusza do zmian koncepcji dowodzenia i uwzglednienia w tym zakresie najnowszych
osiggnie¢ techniki. Stawia to przed organami kierujacymi i wykonawczymi zadania
w zakresie wypracowania nowych, zintegrowanych, standaryzowanych i kompleksowych
rozwigzan informatycznych. Wdrazanie nowoczesnych rozwigzan wigze sie z potrzeba
wyposazenia stacjonarnych i mobilnych oSrodkow obliczeniowych w technike informatyczng
nowej generacji, odpowiednim przygotowaniem zespotow projektowych i wdrozeniowych
oraz uzytkownikow systemow.

Identyfikacja wymagan wojsk lgdowych w zakresie automatyzacji dowodzenia,
przedstawiona na tle aktualnych i przewidywanych mozliwosci ich uzycia oraz wizji
przysztego pola walki, umozliwita opracowanie listy pozadanych cech ZSyD. Poréwnanie tej
listy z cechami zautomatyzowanego systemu dowodzenia SZAFRAN (aktualnie
projektowanego i testowanego) pozwolito na wskazanie obszaréw gdzie stawiane przed nim
wymagania nie zostang w peini zrealizowane. Tym samym zostaty okre$tone mozliwe
kierunki zmian, ktére w najblizszej przysztosci moga wptyna¢ na poprawe sprawnosci
dziatania ZSyD wojsk lgdowych (rozwazania te zostaty przedstawione w rozdziale 4.2.6).

Przeprowadzona analiza:

- uwarunkowan funkcjonowania ZSyD WLad (Rozdziat 2),
- rozwoju automatyzacji dowodzenia wojsk tagdowych (Rozdziat 3),
- zautomatyzowanych systemow dowodzenia wykorzystywanych
w WLad SZ RP i wybranych panstwach NATO (Rozdziat 3).
oraz wnioski z przeprowadzonych badan (Rozdziat 4), umozliwity okrestenie ogélnych

tendencji rozwojowych ZSyD z uwzglednieniem potrzeb perspektywicznego pola walki.
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Na tendencje rozwojowe ZSyD niewatpliwie wplyw bedzie miato szereg czyimikow
zwigzanych m.in. ze zmianami struktur wojsk ladowych, przewidywanymi zadaniami,
mozliwosciami ekonomicznymi panstwa itd. Generalnie moga one zosta¢ przedstawione
w trzech gtownych grupach:

1. Zmiany mozliwosci uzycia wojsk ladowych.
2. Zmiany organizacji i metod prowadzenia dziatan.

3. Zmiany w rozwoju techniki wojskowej i informatycznej.

W zakresie zmian mozliwos$ci uzycia wojsk ladowych zostaty wskazane nastepujace
tendencje rozwojowe ZSyD WLad :

1. Ujednolicanie w ZSyD sprzetu, procedur i standardéw, poniewaz przyszie
dziatania bedg miaty przede wszystkim charakter koalicyjny.

2. Integracja i wspotpraca ZSyD rodzajéw sit zbrojnych i rodzajéw wojsk -
przyszte dziatania beda najczesciej dziataniami potaczonymi.

3. Wspdtpraca ZSyD z Sl administracji panstwowej i samorzadowej,
spowodowana koniecznos$cia prowadzenia dziatar rowniez o charakterze

niemilitamym.

Ujednolicanie sprzetu, procedur i standardow - z uwagi, ze ten punkt dotyczy
aspektow interoperacyjnosci z NATO, zostanie on szerzej omoéwiony w podrozdziale

nastepnym (5.2).

Integracja i wspotpraca ZSyD rodzajow sit zbrojnych i rodzajow wojsk.
Zautomatyzowane systemy dowodzenia najczeSciej powstawaty jako autonomiczne
rozwigzania pozwalajgce na stosowanie techniki informatycznej do wspomagania pracy
dowodztw i sztabdw. Poczatkowo stosowane byly w wojskach wyposazonych w sprzet
zaawansowany technologicznie (przede wszystkim lotnictwo) i wymagajacy takich
rozwigzan. Dotyczy to réwniez ZSyD panstw NATO. Dysproporcje w wyposazeniu w takie
systemy poszczegélnych rodzajéw wojsk spowodowaty, ze przy wzrastajagcym tempie
prowadzonych (i przewidywanych do prowadzenia) dziatan, gdzie technika informatyczna
jest nieodzowna do wspomagania dowodzenia nie mozna jej wiasciwie wykorzystywac.
Brakuje odpowiednich systemow lub istniejgce systemy nie wspoOtpracujg ze soba.

Przewidywania, ze przyszie dziatania beda dziataniami potgczonymi, spowodowaly pilng
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potrzebe integracji (zapewnienia wspoétpracy) istniejagcych ZSyD lub projektowanie nowych
spetniajgcych omawiane wymagania. Dziatania takie zostaty podjete juz w latach 90-ych
przez USA i Niemcy. Rozpoczeto wowczas prace nad integracjg istniejacych systeméw” lub
przyjeto zatozenia do wieloletniej rozbudowy modutéw sktadowych w przypadku systemu
HEROS” (inne kraje rowniez podjety takie wysitki).

Zapotrzebowanie wojsk na aktualng i wiarygodng informacje powoduje, ze wzrasta
rola i znaczenie rozpoznania. Obecne mozliwos$ciach techniczne rozpoznania pozwalajg na
uzyskanie precyzyjnych informacji o przeciwniku. Nalezy jednak je przetworzy¢ i przesta¢ do
odbiorcow. Aby unikngC zbednych opdznien zasadnym jest przekazanie zdobytych danych
bezposrednio do ZSyD WLad. Efektem tych potrzeb jest dazenie do integracji
informatycznych systeméw rozpoznania ze zautomatyzowanym systemem dowodzenia wojsk
ladowych. Umozliwi to szybki dostep do pewnej i jednolitej informacji w ramach ZSyD.
Jednoczes$nie taki system stanowi¢ bedzie wysokowartosciowy cel dla przeciwnika, dlatego
kolejnymi elementami, ktére powinny zostac¢ zintegrowane sg systemy WRE.

Zostaty wymienione gtdwne problemy integracji ZSyD WLad. Rodzaje wojsk i stuzb
wchodzace w skiad wojsk ladowych takze muszg posiada¢ mozliwos¢ realizacji swoich zadan
w ramach ZSyD, przyktadowo wojska inzynieryjne i obrony przeciw chemicznej. W tym
zakresie mozliwe jest przygotowanie odpowiednich modutéw funkcjonalnych, poniewaz nie
wymagajg one odrebnych ZSyD. Podobnie logistyka i administracja wojskowa, najczesciej
funkcjonujg one w oparciu o odrebne systemy informatyczne czasu ,,P” i nie jest wymagana
ich integracja ze ZSyD WLad. Konieczne jest jednak aby zapewnié zgodno$¢ na poziomie
wymiany danych zapewniajgcg zasilanie informacyjne ZSyD. Niezbedne jest takze
zapewnienie wspoétdziatania miedzy ZSyD rodzajow sit zbrojnych (WLad, SP, MW)

szczegOlnie w kontekscie wzrostu znaczenia dziata potgczonych.

Wspotpraca z SI administracji panstwowej i samorzadowej. Mozliwo$¢ realizacji
zadan o charakterze niemilitamjnn powoduje konieczno$¢ zapewnienia mozliwosci
wspotpracy ZSyD z systemami informatycznymi stuzb panstwowych i samorzadowych.
Powolywane w takich sytuacjach przyktadowo, sztaby antykryzysowe bedg wymagaty

wspétdziatania roznych stuzb i instytucji. Konieczne bedzie wowczas zapewnienie

*W przypadku USA powstat system ATCCS integrujacy m.in. podsystemy: obrony powietrznej (Forward Area
Air Defense System Command, Control and Inteligence System), artylerii (Advanced Field Artilery Tactical
Data System) i rozpoznania (All-Source Analisis System).

~HEROS - jego kolejne wersje zapewniaja wspotprace z lotnictwem, marynarka wojenng, obrong terytorialng a
takze systemami artylerii i rozpoznania (s. 118-125).

209



mozliwosci wspétdziatania stosowanych przez nich systeméw informatycznych. Prace nad
realizacjg informatycznego wspomagania organdéw Kkierujagcych w takich sytuacjach sg
prowadzone takze w Polsce, ich efektem jest przygotowywany do wdrozenia
Zautomatyzowany System Zarzgdzania Reagowaniem Kryzysowym ,,ALASKA”.

Prowadzone dziatania militarne réwniez bedg wymagaty wspétpracy wojsk ladowych
ze wspomnianymi instytucjami®. Koniecznos¢ zapewnienia wspoOtpracy SI w omawianym
zakresie dotyczy przede wszystkim zgodnosci stosowanych urzadzen (w tym sieci
teleinformatycznych) i standarddéw przesytanych informacji. Nie jest wiec niezbedna petna
integracja ZSyD W.Lad z systemami informatycznymi z poza resortu ON, wystarczy
zgodno$¢ na poziomie wymiany informacji. Moga to zapewni¢ odpowiednie systemy
(moduty) komunikacyjne i wymiany dokumentéw gwarantujagce wiasciwy poziom
bezpieczenstwa przesytanych informacji.

Zapewnienie wspoétdziatania ZSyD i SI administracji panstwowej (samorzgdowej) jest
istotne z punktu widzenia potrzeb zasilania informacyjnego ZSyD WLad. Wynika réwniez
z ogo6Ilno$wiatowych tendencji do zapewnienia wspOtpracy funkcjonujacych systeméw
informatycznych"*. Jednak w warunkach polskich, gdy nie mamy jeszcze funkcjonujgcego
ZSyD WLad, nie bedzie to celem wiodgcym” i nie nastapi w najblizszej przysztosci.

Wspéipraca z innymi systemami informatycznymi z poza resortu ON, np. z Sl sektora
cywilnego, bedzie naturalng konsekwencjg rozszerzajacej sie integracji funkcjonujacych
systemow informatycznych i telekomunikacyjnych, ale najprawdopodobniej zostanie
ograniczona do zapewnienia mozliwosci komunikowania sie i wymiany informacji

(pozyskania danych do ZSyD WLad).

W zakresie zmian organizacji i metod prowadzenia przysztych dziatah zostaty
wskazane nastepujgce tendencje rozwojowe ZSyD WLad ;
1. Zwiekszanie mobilnosci ZSyD.
2. Wyposazanie w ZSyD przede wszystkim taktycznych szczebli dowodzenia.
3. Dostosowanie ZSyD do nowych struktur organizacyjnych wojsk ladowych.
4

Uwzglednianie w projektowanych ZSyD koncepcji sieciocentrycznosci.

~Szerzej w podrozdziale 4.1.
Ujednolicanie technologii stosowanych do budowy SlI, wymienialno$¢ platform systemowych, ujednolicanie
standarddw i technologii budowy taczy teleinformatycznych. W SZ RP podjeto prace nad budowg
Zintegrowanego Systemu Informatycznego Resortu Obrony Narodowej integrujgcego funkcjonujace Sl czasu
»P”7 1, W”. W ramach tego programu usituje sie réowniez rozwigza¢ problemy zwigzane z koordynacja
prowadzenia prac naukowo-badawczych, projektowych i wdrozeniowych w zakresie informatyzacji resortu.

~Potwierdzity to wyniki przeprowadzonych badar (przeprowadzone badanie ankietowe i badanie opinii
ekspertow).
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Zwigkszenie mobilnosci ZSyD. Potrzeba obstugi uzytkownikéw o duzym stopniu
mobilno$ci® powoduje, ze ZSyD WLad muszg by¢ rozmieszczane na S$rodkach
transportowych zdolnych nadazy¢ za etatowymi $rodkami bojowymi i transportowymi
jednostek macierzystych. Wymaga to rozmieszczania elementéw ZSyD na Srodkach
transportowych zblizonych mozliwosciami trakcyjnymi i wygladem do $rodkéw etatowych
(uwzgledniajac przy tym rygorystyczne wymogi odporno$ciowe na uszkodzenia mechaniczne
i czynniki atmosferyczne urzadzen systemu, spowodowane potowymi warunkami pracy).
Ponadto doswiadczenia w segmencie teleinformatyki cywilnej wskazuja na coraz istotniejsza
role w XXI wieku fgczy bezprzewodowych. Umozliwig one zachowanie mozliwosci
komunikowania sie i transmisji danych takze w ruchu. Majgc na uwadze postepujaca
miniaturyzacje urzadzen elektronicznych oraz skromniejsze wyposazenie nizszych szczebli w
urzadzenia ZSyD, elementy systemu moga by¢ rozmieszczane réwniez w samochodach
osobowo-terenowych. Przemawiaja za tym nizsze kosaty S$rodkéw transportowych,
skromniejsze wyposazenie wozow i mozliwo$¢ przygotowama ich w iloSci zapewniajacej
prace w trybie zautomatyzowanym juz od szczebla kompanii®. Do tej pory wysokie koszty
automatyzacji powodowaty, ze elementy ZSyD wystepuja na wyzszych szczeblach
dowodzenia”.

Zwiekszenie mobilnosci ZSyD jest rowniez zwigzane z przewoznos$cig systemu.
Oznacza to mozliwo$¢ przewozenia zestawdéw ZSyD na duze odlegtosci przy uzyciu
transportu powietrznego i morskiego. Decydujgce znaczenie przy tym majg gabaryty
elementow ZSyD (w przypadku transportu lotniczego) oraz odporno$¢ na warunki
atmosferyczne (w obu rodzajach transportu, np. duza wilgotno$¢ powietrza, niskie
temperatury, zmiany ci$nienia atmosferycznego). W takich sytuacjach lepszym rozwigzaniem,
niz wozy opancerzone, moga byé specjalne kontenery™ (gwarantujgce bezpieczny transport)

lub niniejsze pojazdy z odpowiednim wyposazeniem.

Wyposazanie w ZSvD przede wszystkim taktycznych szczebli dowodzenia.
Tworzenie doraznych zgrupowan, mniej licznych ale lepiej wyszkolonych i wyposazonych
powoduje zwrot w kierunku sit taktycznych. Tym sitami przede wszystkim bedg prowadzone
przyszte dziatania wojsk ladowych (s. 140). Zautomatyzowane systemy dowodzenia
~Przewiduje sie dalszy wzrost Sredniej predkosci srodkdéw walki.

’ Obecnie wozy dowodzenia SZAFRAN sa przewidywane od szczebla batalion. Podobnie, do tego szczebla jest
przygotowany system HEROS.
s. 205.

* K. Grzegorczyk, M. Gutmanski: ,,Nowoczesne systemy wspomagania dowodzenia wedtug pogladéw NATO”.
POW 1998.
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wymagajg statego zasilama danymi m.in. o wojskach wiasnych i przeciwnika. Inaczej moga
spetnia¢c  swoje zadania tylko w spos6b ograniczony. Obecny p>oziom automatyzacji
dowodzenia wojskami lgdowymi (w panstwach NATO, a w przypadku SZ RP réwmez
systeméw przygotowywanych do wdrozenia) dotyczy przede wszystkim wymiany
dokumentéw, wykonywama Kkalkulacji operacyjno-taktycznych i zobrazowania terenu.
Potrzeby szybkiego i pewnego zasilania informacyjnego zostaty dostrzezone szczegélnie w
aspekcie koncepcji dziatan sieciocentrycznych. Bez odpowiedniego zasilania danymi
z sensorow (s.148) zautomatyzowany system dowodzenia szczebli nadrzednych jest ,,Slepy
igtuchy”. Nie ma mozliwosci wykorzystania w petni zalet ptyngcych z automatyzacji

dowodzenia jezeli wszystkie elementy ugrupowania nie zostaly wyposazone w urzadzenia

ZSypr\»

Dostosowanie ZSvD do nowych struktur organizacyjnych wojsk lgdowych.
W przyszto$ciowych koncepcjach amerykanskich podkre$la sie dominujacy wplyw
technologii na dalekosiezne zmiany w strategii wojskowej i ksztatcie sit zbrojnych.
Koncepcje te majg swoje odniesienia takze w polityce obronnej panstw UE. Jako priorytetowe
zasady przyjmuje sie zdolno$¢ do dziatan, adaptacyjnosc struktur i generalnie transformacje
sit zbrojnych*\

Modernizacja sit zbrojnych, na ktérg ma wpltyw szereg czynnikow m.in. kierunki
rozwoju cywilizacyjnego, pojawiajace sie nowe zagrozenia i wyzwania, jest procesem
ciggtym. Stale pojawiajagce sie nowe problemy, kreujg wysokie wymagania wobec
umiejetnosci i mozliwosci wykorzystania sit zbrojnych jako jego instrumentu polityki
w czasie pokoju, kryzysu oraz wojny. Decydujgcag role odgrywajg przy tym zdolnosci
operacyjne sit zbrojnych, tendencje ich transformacji strukturalnej oraz funkcjonalne;j.

Wyrazem najbardziej nowoczesnych koncepcji struktur organizacyjnych wojsk sa
moduty bojowe (s.144). Ich struktura i wyposazenie powinny uwzgledniaé charakter
przysztych wyzwan pola walki, w tym takze implementacje coraz nowocze$niejszych
technologii uzbrojenia i teleinformatyki. Z kolei - projektowane czy modyfikowane ZSyD
powinny uwzgledniac¢ struktury podstawowych modutéw bojowych WLad a w szczegdlnosci

struktury organéw dowodzenia tych modutow.

Dane powinny by¢ jak najszybciej wprowadzone do systemu zautomatyzowanego, nastepnie przekazane
zgodnie z potrzebami i uprawnieniami w postaci kompletnej i wiarygodnej informacji w dot i w gore struktury
organizacyjnej oraz w relacjach wspotdziatania.

Expandability of the 21st. Century Army, RAND. Santa Monica 2000.

212



Uwzglednianie w projektowanych ZSvD koncepcji sieciocentrycznosci. Kluczowym
czynnikiem w przysziej wojnie staje sie przewaga informacyjna. Zaden dowddca nie bedzie
w stanie podejmowac racjonalnych decyzji i skutecznie dowodzi¢ podlegtymi sitami bez
doktadnej znajomosci przeciwnika. Informatyzacja sit zbrojnych wptyneta na rozwiniecie
teorii - sieciocentrycznych dziatan bojowych (s. 147). Podstawg mozliwosci prowadzenia
dziatan sieciocentrycznych jest odpowiednia infrastruktura sieciowa tgczaca sity zbrojne
w jedng catosc

Uzytkownicy ZSyD beda wymagali przede wszystkim szybkich systemOw transmisji
danych o duzych przepustowosciach, zdolnych réwniez do obstugi czujnikdéw systemow
rozpoznania (sensoréw). Dlatego nowe koncepcje dziatan sieciocentrycznych wymagajg
innego spojrzenia na potowe systemy tacznosci. Poglad, ze uniwersalng infrastrukturg
telekomunikacyjna, zarbwno w systemach polowych, jak i stacjonarnych, bedzie sie¢
szerokopasmowa (ISDN), byt podstawg rozpoczecia pracy zespotu powotanego w ramach
porozumienia dwunastu panstw cztonkowskich NATO'®, znanego jako TACOMS POST
20000~ (Communications Standards For The Land-Combat Zoneg). Jego celem byto
opracowanie propozycji nowych norm dziatania (STANAG) obejmujgcych zalecane
architektury systemu, podstawowe rodzaje technologii i techmk wykorzystywanych
w systemach tgcznosci nowej generacji, jak réwniez zalecane typy interfejsow i innych
elementéw funkcjonalnych systemu. W efekcie przyjetych zatozen architektura systemu
powinna zapewni¢ m.in. petne wspodtdziatanie jednostek rdéznych panstw, zgodnosSc
podsystemoOw i sprzetu, mozliwo$¢ potgczen z sieciami narodowymi i komercyjnymi, rozwoj
systemédw i modutowy charakter budowy aby zapewni¢ mozliwo$¢ realizacji
przewidywalnych scenariuszy dziatan. Ogo6lng architekture systemu tgcznosci opartego na
standardzie TACOMS Post-2000 przedstawiono w zatgczniku nr 10.

Innym elementem, ktérego wdrazanie moze przyblizy¢é ZSyD do koncepcji NCW jest
mozliwo$¢ doktadnej identyfikacji i lokalizacji poszczeg6lnych elementéw ugrupowania.
Systemy lokacyjno-meldunkowe byty juz dawniej stosowane w armii amerykanskiej*” .

Obecnie, dzieki satelitom i systemowi GPS ta funkcjajest duzo prostsza w implementacji.

Sieci sensordw, sieci systemu dowodzenia i sieci $Srodkéw walki

Do zespotu tego Polska dotgczyta w 2002 r.

Tactical Area Communication System (TACOMS) http://www.aselsan.com.tr/hcing/products/ tacoms.htm
Przyktadowo systemy PLRS, PJH (s. 106-115)
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...-Okre$lajgc strategie dziatania wykraczajacg poza rok 2010, trzeba przyjaé
podstawowy kierunek dziatan, zresztg powszechnie eksponowany, czyli osiggniecie

zdolnosci sieciocentrycznych...” ™

W zakresie zmian techniki wojskowej i informatycznej zostaty wskazane nastepujace
tendencje rozwojowe ZSyD WLad :
1. Integracja zautomatyzowanych systemow dowodzenia z systemami kierowania
Srodkami walki.
2. Stosowanie w ZSyD coraz nowoczes$niejszych sposobow komunikowania sie.
3. Zwiekszanie odpornosci na oddziatywanie radioelektroniczne przeciwnika.

4. Robotyzacja pola walki.

Integracja zautomatyzowanych systemow dowodzenia z systemami kierowama
Srodkami walki. Powszechniejsze stosowanie techniki informatycznej w nowoczesnym
uzbrojeniu wplywa na poprawe precyzji jej oddziatywania i zapewnia mozliwo$¢é zdalnego
sterowania $srodkami walki. Przy zatozeniu, ze zautomatyzowane systemy dowodzenia WLad
powinny integrowa¢ systemy informatyczne rozpoznania, naturalnym bedzie dazenie do
integracji z systemami kierowania srodkami walki. Pozwoli to na ograniczenie czasu
potrzebnego na wprowadzanie, przetwarzanie i przesytanie danych do $rodkéw ogniowych.
Zdobyte dane bedg mogty by¢ przestane w czasie zblizonym do rzeczywistego™ bezposrednio
do ostatecznych odbiorcow. Mozliwe bedzie wowczas szybsze wykonanie precyzyjnych

uderzen co do miejsca i czasu.

Stosowanie w ZSyD nowoczesnych sposobéw komunikowania sie.

Rozwdj spoteczenstwa informacyjnego, w tym powstanie nowych dziedzin i ustug,
przede wszystkim Internetu i sieci komoérkowych, wptynat zasadniczo na kierunki ewolucji
systeméw telekomunikacyjnych . Takze wojskowe potowe i stacjonarne systemy
telekomunikacyjne przechodzg szybka ewolucje, wymuszong nowymi wymaganiami

i potrzebami.

M. Siedlecki, ,,Perspektywiczny system teleinformatyczny wojsk ladowych”, PWL 2005/10.

Jest to jedno z istotnych zatozen koncepcji NCW - natychmiastowy dostep do jednolitej i kompletnej
informacji.

Szerzej w Rozdziale 2.
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Pozytywne rezultaty rozbudowy stacjonarnej infrastruktury rozlegtej sieci
teleinformatycznej MIL WAN™ wplynety na poszukiwanie rozwigzan przez wojska lagdowe,
ktore umozliwig eksploatacje informatycznych systeméw dowodzenia w warunkach
polowych. Nalezy przyja¢, ze program badawczy TACOMS Post-2000 jest wyznacznikiem
kierunkéw prac prowadzonych nad nowa generacjg systeméw teleinformatycznych, jako
standardu dla panstw cztonkowskich Paktu Potnocnoatlantyckiego. Dotychczasowe
zastosowania systeméw ograniczone do transmisji sformalizowanych wiadomosci
i informacji tekstowych przestaly by¢ wystarczajgce. Nowe aplikacje zapewniajg
uzytkownikom wieksze mozliwosci, lecz wymagajacych znacznej przepustowosci faczy.
Coraz czesSciej sa stosowane potgczenia wideokonferencyjne.

W zakresie ustug abonenckich, narodowe rozwigzania sieci telekomunikacyjnych
panstw cztonkbw NATO dazg do oferowania szerszego asortymentu ustug abonenckich,
facznie z przekazem ruchomego obrazu i szybkg transmisjg danych, wojskowe systemy
teleinformatyczne ewoluujg w kierunku zastosowania w systemach taktycznych
najnowocze$niejszych technik i technologii, takich jak ISDN oraz rodziny protokotow
TCP/IP. Obecnie stosowany w SZ RP sprzet systemu STORCZYK 2000 zapewnia transmisje
danych z predkosScig 2 Mbit/s"®, co moze by¢ niewystarczajace dla zastosowania szerszego
asortymentu ustug.

Uwzgledniajagc powyzsze rozwazania, nalezy jednak stwierdzi¢, ze coraz
powszechniejsze bedzie oczekiwanie uzytkownikéw na stosowanie technik multimedialnych
w tego typu systemach. ZSyD WLad powinny w wiekszym stopniu wykorzystywac
transmisje gtosu i obrazu (ruchomego i statycznego) na potrzeby systemédw dowodzenia i
kierowania $rodkami walki, np. wyposazajac wozy dowodzenia w nowag rodzine urzadzen
informatycznych bazujacych réwniez na protokotach TCP/IP. Ponadto nalezy mie¢ na uwadze
rosnagce znaczenie bezprzewodowego dostepu do sieci pracujacych z wymienionymi

protokotami.

Zwiekszanie odpornosci na oddziatywanie radioelektroniczne przeciwnika. Elementy
systemu dowodzenia, w tym ZSyD, stanowig szczeg6lnie wartosciowe cele dla przeciwnika,
poniewaz potencjat informacyjny stat sie czynnikiem warunkujgcym powodzenie dziatan
opartych na dynamicznym tworzeniu, w wybranym miejscu i czasie, rozstrzygajacej przewagi

potencjatu bojowego.

Rozlegta sie¢ komputerowa dla wymiany informacji stuzbowych.
DA Bajda, Koncepcja cyfrowego systemu tgcznosci ZT - Storczyk 2000r., ISk, WAT, Warszawa 2000.
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Wszystkie systemy teleinformatyczne chronig transmitowane wiadomosci przed ich
przechwyceniem i wykorzystaniem przez przeciwnika. ZSyD muszg zapewniaé utajniony,
odporny na zakiocanie transfer duzych ilosci informacji w czasie rzeczywistym miedzy
wieloma rozproszonymi odbiorcami. Powinny zatem posiada¢ podsystemy mobilnej tgcznosci
charakteryzujace sie whasciwg pojemnoscia, zywotnoscia i odpornoscig na przeciwdziatanie,
redukujac przy tym niebezpieczenstwo utraty lub przeterminowania danych. Perspektywiczne
sieci teleinformatyczne wykorzystywane przez ZSyD powinny charakteryzowaé sie
mozliwosciami wielotorowego przesytania danych (wzorujac sie na rozlegtych sieciach
informatycznych np. sie¢ Internetu) przy wykorzystaniu wszystkich dostepnych systemow
tacznosci np. naziemnej, satelitarnej nawet systemow korporacyjnych. Dzisiejsza technologia
transmisyjna oraz komutacyjna w tym zakresie pozwala na budowe niezawodnych sieci
pakietowych. Zwiekszeniu odpornosci na radioelektroniczne oddziatywanie przeciwmka
bedzie sprzyjato roéwniez zintegrowanie ze zautomatyzowanymi systemami dowodzenia
elementow WRE. Ma to szczeg6lne znaczenie, poniewaz w przysztosci rola operacji

informacyjnych bedzie jeszcze bardziej wzrastac.

Robotyzacja pola walki

Perspektywiczne pole walki zostanie zdominowane przez technologie cyfrowa.
Nastepuje wyrazny i dynamiczny trend do robotyzacji systemOw przenoszenia tj. budowy
szerokiej gamy bezzatogowych statkbw powietrznych jak i platform bojowych (zunifikowane
podwozie bazowe o budowie modularnej, umozliwiajgce budowe specjalistycznych wersji,
jak min.: transporter opancerzony (wéz bojowy), w6z dowodzenia, w6z rozpoznania, pojazd
ewakuacyjny, pojazd sanitarny, pojazd inzynieryjny, wyrzutnia pociskéw kierowanych oraz
pojazd artyleryjski itp.), na ktérych uzbrojenie i sensory tgczone sg w jedng wspdlng sie¢
wzajemnej wymiany informacji

Robotyzacja pola walki bedzie dotyczy¢ takze zmian wyposazenia pojedynczych
zoknierzy™. Przy zatozeniach FCS (s.151), jednym z elementdéw podlegajgcym zmianom
w tym zakresie jest zotnierzM dziatajacy w sieci informacyjnej, ktérego osobiste wyposazenie

ztozy sie na oddzielny system.

W. Czarnecki i zesp.. Zdolnosci operacyjne sit zbrojnych w pierwszych dekadach X X1 wieku. Tendencje
transformacji strukturalnej, 2005 - wersja robocza

Tamze.

W. Luczak, ,,Zotnierz przyszioéci”. Swiat Techniki 2005/2.

Na przetomie XX i XXI wieku rozpoczeto w USA prace nad indywidualnym sprzetem piechura przysztosci w
programie Land Warrior (wojownik lgdowy).
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5.2  Tendencje rozwojowe ZSyD WLad pozadane z punktu widzenia integracji

militarnej z NATO

Analizujagc organizacje dowddztw i stanowisk dowodzenia innych armii panstw
NATO™M mozna dostrzec, ze wiele narodowych rozwigzahn miesci sie w og6lnych standardach
przyjetych w Sojuszu. Mozna stwierdzi¢, ze w systemach dowodzeiua wojsk lgdowych
panstw NATO stosowane sg identyczne lub bardzo zblizone rozwigzania w nastepujacych
kwestiach:

tak samo rozumianajest rola sztabu jako organu wspierajacego dowddce;

w strukturach wszystkich dowdédztw wystepuja te same grupy funkcjonalne i komarki

realizujgce podobne zadania;

w procesie dowodzenia stosowane sg typowe procedury i wykonywane takie same

dokumenty dowodzenia;

wszystkie stanowiska dowodzenia budowane sg w oparciu o piony funkcjonalne,

odpowiedzialne za: planowanie dziatan, kierowanie biezacymi dziataniami,

rozpoznanie, wsparcie ogniowe i wsparcie logistyczne, oraz wsparcie dowodzenia.
Narodowy charakter stosowanych rozwigzan wystepuje najczeSciej w zachowaniu
tradycyjnych nazw (np. os6b funkcyjnych, stanowisk dowodzenia itp.).

Normy NATO znajdujg swoje zastosowanie wszedzie tam, gdzie jest to konieczne
z punktu widzenia utatwienia dowodzenia podczas wspolnych dziatan. Stad bardzo podobne
struktury orgaiuzacyjne dowodztw i stanowisk dowodzenia, zblizone modele procesu
dowodzenia oraz jednolitos¢ dokumentoéw dowodzenia. Elementy narodowe mogg mieé
miejsce tam, gdzie nie bedzie to miato wptywu na sprawno$¢ dowodzeiua dziataniami
w uktadzie koalicyjnym. Dzieki temu mozliwe jest zachowanie tradycyjnych, narodowych
pojec i rozwiazan jezeli nie kolidujg one z sojusznicza interpretacjg zasadniczych probleméw
dowodzenia.

Podobna realizacja procesu dowodzenia w panstwach NATO sprawita, ze mozliwe
jest prowadzenie wspolnych, wielonarodowych misji. Dotychczasowa modernizacja WLad
SZ RP sprawita, ze obecnie na poziomie proceduralnym i organizacyjnym spetniajg one
wymagania interoperacyjnosci sojuszniczej.

Bardziej ztozona jest sytuacja w obszarze kompatybilnosci technicznej, a zwtaszcza
kompatybilnosci systemow teleinformatycznych i automatyzacji dowodzenia. Problemy

5. Krecikij, Organizacja dowodztw i stanowisk dowodzenia w wybranych armiach panstw NATO, AON,
Warszawa 2000r., str. 48.
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w tym zakresie sg zdecydowanie trudniejsze do rozwigzania. Proby ich rozwigzania trwajgjuz
od lat 70-ych. Maja na to wptyw m.in.: r6znorodnos$¢ sprzetu tacznosci i informatyki,
réznorodno$¢ obowigzujacych standardéw technicznych i technologicznych (w tym
przesyfania danych), zrdznicowane zaawansowanie techniczne wyposazenia wojsk
poszczegblnych krajow (w urzadzenia gcznosci i informatyki), zaawansowanie stosowanych
informatycznych narzedzi projektowych.

Uwzgledniajac tak ztozony stan rzeczy niezbedne byto podjecie réwnolegtych prac
w zakresie opracowania wymogow interoperacyjnosci dotyczacych réwnoczes$nie Kilku
obszaréw, omawianych urzadzen. Takie prace zostaty podjete w NATO juz w latach 70-ych
(s.154) i dotyczyty przyktadowo: zgodnosci baz danych, mechanizmoéw replikacji danych,
standardéw cyfrowego zobrazowania terenu. W ich efekcie zostaty powotane i obecnie
funkcjonujg w ramach sojuszu organizacje oraz komitety, ktére zajmuja sie opracowywaniem
standardow zgodnosci.

W efekcie ich prac juz powstato szereg uzgodnien, ktére akceptowane przez panstwa
NATO pozwalajg na ich wspdtprace przy wykorzystaniu wiasnych (narodowych) systeméw
teleinformatycznych i ZSyD. Przyktadem tego moga by¢ wspoélne, miedzynarodowe
¢wiczenia. Niestety, zaden z krajow cztonkowskich niz moze sobie pozwolié na jednoczesng
natychmiastowg wymiane tego typu urzadzen (systemow). Taka operacja jest zbyt kosztowna.
Modernizacje (wymiane) realizuje sie wiec etapowo, w miare potrzeb sit zbrojnych
i mozliwosci ekonomicznych panstwa. W efekcie panstwa cztonkowskie nie maja
identycznych (pod wzgledem technicznym) zautomatyzowanych systeméw dowodzenia
znajdujacych sie na wyposazeniu wszystkich jednostek wojsk lgdowych kompatybilnych
z systemami innych panstw (moga to by¢ zestawy opracowane zgodnie z ustaleniami
STANAG lub spehniajgce czeSciowo wymogi interoperacyjnosci, bedace na wyposazeniu
tylko wydzielonych sit). Na ztozony proces opracowywania i wdrazania standardow
zgodnosci naktada sie burzliwy rozwdj technologii informatycznych i udoskonalanie narzedzi
projektowych. W zwigzku z powyzszym raz opracowane standardy techniczne na potrzeby
ZSyD muszg by¢é w sposob ciagty weryfikowane w wyniku dynamicznie rozwijajgcego sie
komercyjnego rynku informatycznego.

Prowadzenie badan nad wdrazaniem nowych technologii i okre$laniem wymagar ich

stosowania nalezy oddzieli¢ od realnych mozliwosci wdrazania tego typu sprzetu . Nie

% Network Centric Warfare - Department of Defense Report to Congres, 27 July 2001, Section 12.
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mozna ciggle wprowadza¢ stale unowoczesnianych technologii®*. Nalezy opracowaé systemy
zautomatyzowane spetniajgce niezbedne wymagania (zgodne z wymaganiami operacyjnymi i
z przewidywanymi technologiami informatycznymi stosowanymi przez najblizsze lata) oraz
wdrozyc je do uzytkowania, uzupetniajgc w miare mozliwosci wyposazenie (w takie systemy)
pozostatych jednostek. W tym czasie powdnny zostaé rozpoczete prace modernizacyjne
uwzgledniajace nowe wymagania uzytkownikéw”™. W czasie eksploatacji probnej (rowmez
po pelnym wdrozeniu) zgtaszajag oni potrzeby, ktérych nie byli swiadomi wcze$niej lub nie
mogli ich wyartykutowaé™, wynikajgce czesto rowniez z mozliwosci zmieniajgcych sie
osiggnie¢ techniki i technologii informatyczne;j.

Znaczne osiggniecia w zakresie interoperacyjnosci uzyskano w ramach systemow
teleinformatycznych (stanowigcych podstawe funkcjonowania ZSyD). Zastosowanie techniki
cyfrowej w systemach #gcznosci przyczynito sie do ustalenia zblizonego poziomu
technologicznego poszczegélnych panstw w tym zakresie. Uwzglednianie w pracach
badawczych dotyczacych wojskowych systeméw teleinformatycznych osiagnie¢ segmentu
cywilnego (komercyjnego), spowodowato podjecie wysitkow (w zakresie unowoczesniania
stosowanych rozwigzan) w zblizonych kierunkach. Ugruntowaniem tego bylo podjecie prac
przy projekcie TACOMS POST-2000"*, ktorego zalecenia wskazuja ze przyjete kierunki
postepowania sg wilasciwe (zastosowanie uzgodnien miedzynarodowych, akceptowalnych
i wyznaczajacych przyszte mozliwosci rozbudowy w aspekcie stosowania nowocze$niejszej
technologii oraz wewnetrznych modyfikacji narodowych; s. 213).

Jezeli zostang opracowane (i wdrozone) sojusznicze standardy w zakresie tgczy
teleinformatycznych fatwiej bedzie implementowac rozwigzania ZSyD (nie jest to oczywiscie
rébwnoznaczne z kompatybilnosciag ZSyD, poniewaz w ich przypadku problem dotyczy
réwniez innych aspektow).

W przypadku ZSyD osiggniecie zgodnosci na poziomie wymiany informacji bedzie
duzym sukcesem. O ile istnieje zgodno$¢ na etapie proceduralnym i organizacyjnym (procesu
dowodzenia) to niestety istniejg rozbieznosci w stosowanych standardach przesytania danych

(np. obecnie stosowane standardy transmisji danych taktycznych LINK 1, 4, IIA/B ,16

Cykl zycia Sl zmusza do wprowadzania zmian co 1,5-2 lat, a produkt powyzej 6 latjest uwazany za
przestarzaty w wyniku zmian $rodowiska (platform operacyjnych) i oprogramowania projektowego.
Zgodnie z cyklem zycia S, (s. 160)
Jest to staty dylemat pomiedzy projektantami systemdw informatycznych, a operacyjnymi zleceniodawcami.
Przyktadowo: brak odpowiedniej wiedzy w zakresie automatyzacji, nieznajomo$¢ mozliwosci (ograniczen)
wdrazanego systemu, zmieniajace sie struktury i obowigzki na stanowiskach.

” TACOMS POST-2000: Communications Standards For The Land-Combat Zone, Cpt. Tim Johnson
http://www.gordon.army.mil/regtmktg/AC/SUMR99/tacoms.htm
STANAG 5511 - LINK 11.
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aw przysztosci takze 22). Ma na to wplyw réznorodna technologia stosowana przez
poszczegblne panstwa na przestrzeni lat i stosowanie ustalert zawartych w ratyfikowanych
porozumieniach standaryzacyjnych. Zmianom podlegajg tez raz juz ratyfikowaneM”
porozumienia standaryzacyjne, chociazby ze wzgleddbw na rozwoju technologii.
Uwzglednianie tych zmian moze powodowaé opéznienia wieksze niz sam czas wdrazania
nowych technologii na rynku.

Prace nad problematyka interoperacyjnosci trwajg od lat i jak wskazuje doswiadczenie
nalezy bra¢ w nich czynny udziat. Nalezy zdobywac¢ wiedze w tym zakresie, doSwiadczenie i
mie¢ mozliwo$¢ obrony intereséw narodowych. Przedstawiciele polskich sit zbrojnych
aktywnie uczestnicza w pracach nad ustaleniami standaryzacyjnymi dla ZSyD WLad.

Efektem tych prac jest niezbedna w omawianym zakresie wiedza zespotow
projektowych. Zdobyte doSwiadczenie umozliwito zaprojektowanie i przygotowanie dwoch
zautomatyzowanych systemow dowodzenia przeznaczonych dla wojsk Ilgdowych
(KOLORADOM i SZAFRAN), zgodnych z wymaganiami NATO i mogacych podjac
wspbtprace z podobnymi systemami panstw czionkowskich. Pomimo, tego ze jak pokazaty
wyniki przeprowadzonych badan, system SZAFRAN nie spetnia wszystkich wymagan jakie
moga stang¢ przed wojskami lagdowymi™®, to jednak jego wdrozenie pozwoli na dalsze
modyfikacje i unowoczes$niania (mozliwe kierunki modernizacji  zostaty wskazane w
rozdziale 4.5). W okresie gdy polscy przedstawiciele nie uczestniczyli jeszcze w pracach
organéw standaryzacyjnych NATO, projektanci w kraju nie mieli wystarczajacej wiedzy w
zakresie przyjmowanych rozwigzan przez inne panstwa cztonkowskie. Wraz z nabytym
doswiadczeniem powstajg nowsze, doskonalsze i spetniajgce normy zgodnosci systemy
informatyczne. Jest coraz wieksza Swiadomo$¢ celéow NATO i wymagan standaryzacyjnych
nie tylko w zespotach projektowych ale takze wsréd kadry dowodczej.

Jedng z wazniejszych potrzeb wyptywajacych z tendencji rozwojowych pozadanych
z punktu widzenia integracji militarnej z NATO jest wdrozenie ZSyD SZAFRAN. Jego
wdrozenie bedzie warunkiem podjecie prac modernizacyjnych, ktoére zasadniczo powinny
obejmowac nastepujace kierunki;

1. Uwzglednianie wymagan dowodcow, uzytkownikéw systemu ktérzy znajg aktualne
potrzeby operacyjne prowadzonych misji wielonarodowych i majg doswiadczenia
” STANAG 5516 - LINK 16.
Ratyfikowanie STANAG-6w nie jest to obligatoryjne, stad cze$¢ panstw cztonkowskich majac na uwadze stan
zaawansowania wtasnych rozwigzan, nie zgadza sie z ustaleniami lub akceptuje je tylko czesciowo.
Takie byto jego przeznaczenie obecnie planowany jest do stosowania na wyzszym szczeblu.

ZSyD KOLORADO nie byt badany dla potrzeb niniejszej rozprawy ale brakjest pozytywnych komunikatow
informujacych o catkowitym spetnieniu stawianych mu wymagan.
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w dowodzeniu koalicyjnym. Jest to szczegdlnie istotne aby projektanci systemow
informatycznych chcieli i potrafili skorzysta¢ z tych doswiadczen.

2. Uwzglednianie w dalszych pracach obowigzujgcych (i planowanych do wdrozenia)
norm  standaryzacyjnych  oraz  najnowszych technologii  informatycznych
gwarantujacych spojnos$¢ technologiczng z podobnymi rozwigzaniami w panstwach
Sojuszu.

3. Utrzymanie modutowego charakteru budowy systemu zapewniajacego najwiekszg
elastyczno$¢ (tj. dostosowanie do nieprzewidzianych sytuacji) i mozliwosci

rozbudowy.

Omawiajac problematyke interoperacyjnosci z NATO nalezy mieé na uwadze, ze
w dziataniach koalicyjnych petne dowodzenie (fuli command) pozostanie zawsze w gestii
narodowej. W takiej sytuacji z powodzeniem moze by$ stosowany narodowy ZSyD.
Do wspotpracy z dowodztwami panstw sojuszniczych w zgrupowaniach wielonarodowych
niezbedne $rodki do tego celu wyznacza i zapewnia przetozony™. Ponadto dotychczasowe
doSwiadczenia w zakresie sojuszniczej wspotpracy WLad SZ RP z wojskami panstw NATO
sg jak najbardziej pozytywne. Polskie systemy teleinformatyczne wojsk lgdowych na
przeprowadzanych ¢wiczenia otrzymujg wysokie oceny. Byé moze to wiasnie te czynniki
zawazyly na niskiej ocenie koniecznosci zapewnienia interoperacyjnosci z NATO przez
ankietowanych w przeprowadzonym badaniu.

Nieuchronno$¢ stosowania ZSyD w przysztosci zar6bwno w dziataniach
wielonarodowych jak i narodowych sprawia, ze WLad SZ PR muszg mie¢ wiasny
zautomatyzowany system dowodzenia. Nawet jesli nie bedzie spetniat catkowicie stawianych
mu wymagan to dopiero droga dalszych modyfikacji, czerpigc doSwiadczenie ze wspélnych
¢wiczen (testujac i szukajgc drég naprawy stwierdzonych niezgodnosci), uwzgledniajac
zalecenia uzytkownikéw systemu, nalezy doprowadzi¢ do interoperacyjnosci wewnetrznej

a dopiero w nastepnej kolejnosci zewnetrzneJ'Sg.

Potwierdzone w wyniku badania opinii ekspertéw, wywiad z gen.bryg. E. Smakulskim.

Taka wiasnie ideajest lansowana przez panstwa NATO, chociaz trwajg prace nad stworzeniem wspolnego
ZSyD szczebla strategicznego, ale ztozonos¢ problemu, wysokie koszty i réznice wyposazenia miedzy
koalicjantami pozostawiajato na razie w sferze opracowan teoretycznych i préb powolnego dochodzenia do
zgodnosci w taki sposéb aby mégtby on by¢ wynikiem naturalnego procesu modyfikacji i unowoczesnienia.
Taka kolejnosé uzyskata potwierdzenie w przeprowadzonym wywiadzie z ekspertami.
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Zakonczenie i wnioski

Podkre$lona we wstepie zmiana oblicza wspotczesnych dziatan charakteryzujaca sie
coraz wigkszg przestrzennoscig i manewrowoscia, stawia przed systemem dowodzenia wojsk
ladowych nowe, wyzsze wymagania. Powoduje to nieuchronno$¢ stosowania
zautomatyzowanych systeméw dowodzenia. Zasadniczym warunkiem osiggniecia petnej
automatyzacji proceséw dowodzenia jest rozbudowa infrastruktury informatycznej
obejmujacej wszystkie obszary dziatalnosci Sit Zbrojnych. W przysztosci musi to takze objgé
organa administracji wojskowej i logistyki.

Tworzac docelowy zautomatyzowany system dowodzenia dla Wojsk Ladowych,
nalezy bazowac przede wszystkim na wiasnych rozwigzaniach z mozliwosScig adaptaciji
okreslonych standardéw zagranicznych. Nie oznacza to jednak catkowitego ograniczenia
mozliwosci zakupu czastkowych rozwigzah koncepcyjnych i wybranych elementéw
technologicznych, zwiaszcza przy dynamicznym rozwoju teleinformatycznych rozwigzan
komercyjnych.

Stan automatyzacji dowodzenia WLad SZ RP jest generalnie niski.
Automatyzacja opiera sie w znacznej mierze na stosowaniu autonomicznych narzedzi
kalkulacyjnych, edycji i wymiany dokumentow oraz zobrazowania terenu. Jedyne systemy
zautomatyzowane zapewniajgce wspomaganie dowodzenia funkcjonujg w rodzajach wojsk.
W ostatnich latach zintensyfikowano jednak prace nad ZSyD WLad i uzyskano znaczne
postepy. Zostato zaprojektowanych i wykonanych wiele systemdw kierowania i zarzgdzania
wspomagajacych prace administracyjne, logistyczne itp. Opracowano dwa systemy (na
réznych szczeblach: KOLORADO i SZAFRAN) wspomagajace dowodzenie wojskami
ladowymi, ktdre aktualnie sg przygotowywane do wdrozenia.

Stan automatyzacji w wybranych armiach NATO jest zréznicowany, zalezny
w znacznej mierze od uwarunkowan narodowych. W armiach Sojuszu wystepuje wieksze
nasycenie wdrozonymi rozwigzaniami informatycznym, funkcjonujag one najczesciej
w obszarze wymiany informacji, edycji i przesytania dokumentacji, wspomagania czynnosci
plaiustycznych i cyfrowego zobrazowania terenu. Wymagajgjednak modernizacji w zakresie
wdrazania nowoczesnych rozwigzan i interoperacyjnosci sojuszniczej. Trwajg intensywne

prace badawcze w celu zapewnienia petnej kompatybilno$ci z systemami innych panstw.
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Nie ma petnej interoperacyjnosci ZSyD w ramach NATO . W celu zapewmenia
wspOtpracy systemOw stosuje sie bramy (gateway) i interfejsy® umozliwiajagce wymiane
danych, stanowigce rozwigzania narodowych prac badawczych.

Przeprowadzone badania potwierdzity przyjeta hipoteze 1 o koniecznosci integracji
ZSyD WLad. Ponadto udziat co najmniej dwdch rodzajow sit zbrojnych w ramach jednej
operacji (dziatania potgczone) bedzie w przysztosci fundamentalng formg wszelkich operacji
wojskowych. Dlatego wiodacym kierunkiem rozwoju ZSyD WLad powinna by¢ w pierwszej
kolejnosci integracja wewnetrzna systeméw zautomatyzowanych stosowanych przez rodzaje
wojsk, wchodzacych w sktad WLad a nastepnie zapewnienie kompatybilno$ci
z odpowiednimi ZSyD Sit Powietrznych i Marynarki Wojennej.

Przyjeta wstepnie hipoteza 2, zostata takze potwierdzona. Przeprowadzone analizy
wykazaty, ze modernizacja aktualnie wykorzystywanych ZSyD jest mozliwa tylko
w ograniczonym zakresie. Cze$¢ stosowanych ZSyD wymaga catkowitej wymiany z uwagi na
nierozwojowe technologie uzyte do ich budowy. Niezbedna modernizacja powinna
obejmowac tylko obszary funkcjonalne zapewniajace mozliwos¢ uzytkowania tych systemow
do czasu wymiany.

Zawarte w ramach hipotezy 2 wymagania odno$nie spetniania standardow
sojuszniczej wymiany danych zostaty potwierdzone czesciowo, poniewaz nowo projektowane
ZSyD WLad w zalozeniach uwzgledniajg takie potrzeby ale nie zostaly one jeszcze
wdrozone. Dlatego prowadzone préby laboratoryjne w tym zakresie nie obejmowaty
wszystkich obszaréw funkcjonowania ZSyD. Potwierdzenia tych mozliwosci mozna
oczekiwa¢ we wnioskach ptynacych z uzytkowania elementéw ZSyD SZAFRAN przez
Korpus Pdtnoc-Wschad.

Ostatnia, trzecia hipoteza zostata potwierdzona w badaniach. Zautomatyzowane
systemy dowodzenia bedgce obecnie w uzyciu nie zapewniajg wspomagania dowodzenia
w petnym zakresie. Ich nazwy okre$lajace przeznaczenie (np. ZSyD) czesto sg mylace .
W rzeczywisto$ci systemy te najczeSciej wspomagajg tylko okre$lone obszary systemu

dowodzenia. Ponadto nie zapewniajg wspomagania dowodzenia na wszystkich szczeblach.

Gtdéwng tendencjg rozwoju zautomatyzowanych systemow dowodzenia w aspekcie
integracji z NATO jest dazenie do zapewnienia mozliwos$ci sojuszniczej wspotpracy w trybie
*Na poziomie strategicznym istniejg systemy zautomatyzowane zapewniajgce wspomaganie dowodzenia w
ujeciu koalicyjnym, lecz nie byly analizowane na potrzeby rozprawy.

~Zgodnie z normami zawartymi w STANAG 5048 (poziomy interoperacyjnosci).
~Doktadne definicje zostaty podane w podrozdziale 1.5.
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zautomatyzowanym. Z punktu widzenia narodowego, istotniejsza jest jednak tendencja
rozwoju automatyzacji dowodzenia zmierzajgca do wprowadzenia ZSyD szczebla
taktycznego spetniajacego wymagaiua wspotczesnego pola walki oraz uwzglednianie
w dalszej modernizacji osiagnie¢ nowoczesnych technologii informatycznych i koncepcji
dziatan sieciocentrycznych.

Koncepcja sieciocentrycznosci jest w znacznej mierze zgodna z obowigzujacymi
trendami rozwoju teleinformatyki w ogole. Dlatego uznanie elementéw tej koncepcji jako
niezbednych do realizacji w Kkierunku doskonalenia zautomatyzowanych systeméw
dowodzenia jest istotne dla dalszego ich rozwoju. W celu doskonalenia ZSyD
z uwzglednieniem koncepcji sieciocentrycznosci nalezatoby podja¢ dziatania w nastepujacych
kierunkach:

* dazyC€ do integracji istniejgcych ZSyD rodzajow wojsk, rodzajow sit zbrojnych,

a w kolejnosci takze resortowych systemow dowodzeina i baz danych, w pierwszej
kolejnosci na szczeblu taktycznym (zapewniajgc spdjnosé danych);

e dazy¢ do integracji sensoréw (systemOw rozpoznania) i ZSyD, a w kolejnosci
takze sensoréw i systemow uzbrojenia;

e prowadzi¢ prace nad integracjg systemow dowodzenia z systemami
symulacyjnymi i eksperckimi;

e projektowaé zautomatyzowane systemy dowodzeina w sposob elastyczny - tak aby
mogly sprostac wymaganiom wynikajacym ze zmian organizacyjnych
pozwalajacych na decentralizacje dowodzenia w oparciu o rozproszone osrodki
decyzyjne.

Podstawg rozwoju i fimkcjonowania ZSyD (réwniez podstawg koncepcji NCW)
sg sieci teleinformatyczne. Uwzgledniajagc aspekty interoperacyjnosci i sieciocentrycznosci
infrastruktura tych sieci powiima spetnia¢ nastepujace wymagania:

e zapewnienie wysokiej zgodnosci sieci mobilnych i stacjonarnych poprzez

jednolity zintegrowany, bezpieczny (z zastosowaniem skutecznych metod
i Srodkéw ochrony kryptograficznej) system teleinformatyczny zdolny do
wspotpracy z podobnymi systemami panstw Sojuszu;

e zapewnienie wysokiej mobilnosci, elastycznosci i skalowalnosci systeméw
teleinformatycznych poprzez wprowadzenie nowoczesnych technologii w tym
technologii satelitarnej i szerokopasmowej fgcznosci radiowej;

e stopniowe wprowadzanie bezprzewodowych tectmik sieciowych.
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Zaproponowana w rozprawie metoda oceny ZSyD WLad moze by¢ pomocna przy
okre$laniu i weryfikacji wymagan stawianych systemom zautomatyzowanym oraz
w przygotowaniu zadan projektowych, zwiaszcza w sytuacji gdy firmy komercyjne moga
przeja¢ czes¢ zlecen resortu ON w tym zakresie. Czasami brak doswiadczenia wojskowego
stoi na przeszkodzie we wiasciwym zrozumieniu obszaru problemowego i odpowiedmej
specyfikacji zadan lub w spos6b istotny to utrudnia. Postepujac zgodnie z zaproponowang
metoda projektanci mogg otrzymac szczegdtowe wytyczne do okreslenia zadan projektowych.
Réwniez tatwiejsze moze by¢ wyspecyfikowanie zadan zleceniodawcom, poniewaz nie ma
obowiazujacych procedur dla wojskowych zespotdow projektowych przygotowujacych
systemy informatyczne (bazuja one na og6Inych zasadach projektowama systeméw
w warunkach komercyjnych). Wytyczne, ktére obowiazujg (tymczasowe) wskazujg jedynie
jak powotaé zesp6t projektowy oraz jak kontrolowa¢ budowe projektu. Wobec tego
informatycy wojskowi majg czesto problemy z zagadnieniami operacyjnymi co moze

prowadzi¢ do niezaspokojenia oczekiwarn uzytkownikow takich systeméw.

Autor widzi potrzebe kontynuowania zapoczatkowanych refleksji i badan nad
metodami oceny i analizy poréwnawczej zautomatyzowanych systeméw dowodzenia.
Badania te, zdaniem Autora, powinny zmierza¢ - z jednej strony - w kierunku zastosowania
do oceny tych systeméw - bardziej wyrafinowanych metod matematycznych oceny
wielokryterialnej - z drugiej strony - powinny kontynuowac¢ watek ujednolicenia opisu ZSyD
poprzez zbhior (zestaw) cech charakterystycznych, okreslajacych mozliwosci systemu
w odniesieniu do aktualnych i przewidywanych wymagan.

Interesujgcym zaréwno z naukowego jak i praktycznego punktu widzenia bytoby
kontynuowanie prac nad stworzeniem wizji ,idealnego” ZSyD Wojsk Ladowych —jako
swego rodzaju ,,modelu odniesienia” - wzorca, umozliwiajgcego - z jednej strony - ocene
istniejacych systeméw - z drugiej strony - wyznaczajgcego kierunki tworzenia nowych
i doskonalenia istniejgcych systemow. Opracowanie takiego wzorca bytoby réwniez pozadane
z punktu widzenia osiggania sojuszniczej interoperacyjnosci systemow dowodzenia.

Nalezatoby takze kontynuowaé badania nad doskonaleniem metody oceny eksperckiej
ZSyD - w kierunku eliminacji subiektywizmu ekspertow i odpowiedniego wywazenia opinii
i ocen ekspertow. Biorac pod uwage aspekt koalicyjny nalezatoby dazy¢ do udziatu ekspertéw
miedzynarodowych (np. z wybranych panstw NATO, z NC3A, z sojuszniczych Dowo6dztw)

w tego rodzaju badaniach.
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Praktyczne vsykorzystanie wynikow przeprowadzonych badan oraz badan
kontynuowanych w przysztosci Autor widzi przede wszystkim —w uwzglednieniu przez
projektantow systemOw — uzyskanych ocen systemu wg poszczegblnych Kkryteriow
(funkcjonalnosci, niezawodnosci, skalowalnosci, uzytecznosci, interoperacyjnosci) - do
doskonalenia szczegbtowych rozwigzan w ramach projektowanego lub modernizowanego

systemu.
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Zatgcznik Nr 1.

Polowy zautomatyzowany system dowodzenia szczebla taktycznego

PASUW ZT

Zautomatyzowany system dowodzenia szczebla taktycznego PASUW-ZT* obejmowat
punkty dowodzenia i kierowania oddziatami i pododdziatami dywizji zmechanizowanej
i pancernej®. Byt przeznaczony do podwyzszenia operatywnosci, ciggtosci i skrytosci
dowodzenia i kierowania we wszystkich rodzajach dziatan bojowych prowadzonych przez
dywizje. Sktadat sie z 23 zautomatyzowanych wozow dowddczo-sztabowych (WDSz) oraz 3
wozow specjalnych (WS), obstugujacych osoby funkcyjne dowodztwa dywizji i putkow.
Ponadto uzupetniony byt niezautomatyzowanyrm wozami dowodzenia, dowodczo-
sztabowymi i innymi obiektami dowodzenia.

Sktadat sie on z wzajemnie powigzanych pod wzgledem informacyjno-technicznym
nastepujacych podsysteméw dowodzenia:

e podsystemu ogbélnowojskowego;

e podsystemu wojsk rakietowych i artylerii (WRiA);

e podsystemu wojsk obrony przeciw lotniczej (OPL) i grupy dowodzenia bojowego

lotnictwem (GDBL).
Podsystem ogo6lnowojskowy

Podsystem ogo6lnowojskowy obejmowat zespot Srodkdéw automatyzacji i tgcznosci
dowodztwa DZ/Dpanc, wydziatu operacyjnego sztabu dywizji, punktow kierowania szefa
rozpoznania i stuzby chemicznej.

Struktura organizacyjna podsystemu ogolnowojskowego zawierata nastepujgce
elementy powigzane relacjami fgcznosci:

stanowiska dowodzenia (SD,WSD lub ZSD) dywizji: dowddca dywizji, szef
sztabu dywizji, zastepca ds. liniowych, szef zabezpieczenia chemicznego, szef
wydziatu rozpoznawczego dywizji;

*Skrét z jezyka rosyjskiego okreslajacy potowy zautomatyzowany system dowodzenia szczebla taktycznego

PZSDW ZT ) o - » .
2 Ziomek - ,,Wplyw zautomatyzowanych systemdw dowodzenia i fgcznosci na efektywnos¢ dowodzenia

dywizja (DZ, DPanc)”
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» tylowe stanowisko dowodzenia (TSD) dywizji: kwatermistrz i zastepca dowodcy
ds. technicznych (bez elementéw zestawu PASUW);

» stanowiska dowodzenia putkdw (SD pz/pcz): dowddca putku, szef sztabu putku,

» tylowe stanowiska dowodzenia putkéw (TSD pz/pcz): kwatermistrz i zastepca

dowdodcy putku ds. technicznych (bez elementéw zestawu PASUW);

Na SD dywizji rozwijane byty nastepujagce WDSZ i WS:
WDSZ MP-21M - dowddcy dywizji;
WDSZ MP-21M - szefa sztabu dywizji;
WDSZ MP-21M3 - szefa rozpoznania dywizji (SWR);
WDSZ MP-21M2 - szefa zabezpieczenia chemicznego dywizji (SZChem);
WS BETA3M - elektroniczna maszyna cyfrowa (EMC) sztabu dywizji;
WDSZ MP-21M - zastepcy dowodcy dywizji ds. liniowych na WSD (ZSD)
dywizji;
Na SD pz/pcz byt rozwijany zespét srodkéw automatyzacji dowddcy i szefa sztabu
putku oraz szefa rozpoznania putku. Obejmowat on WDSz MP-31 dowddcy putku

i WDSzMP-31szefa sztabu wraz z szefem rozpoznania putku.

Podsystem wojsk rakietowych i artylerii

Podsystem ten obejmowat zesp6t Srodkéw tacznosci i automatyzacji punktéw
dowodzenia i kierowania oddziatéw i pododdziatdw WRIA dywizyjnej.

W ramach tego podsystemu rozwijane byty nastepujagce WDSz i WS.

Na SD dywizji:

e WDSz MP-24M - szefa WRIA dywizji;

e WDSz MP-24M1 - szefa sztabu WRIA dywizji;

e WS BETA-3M - EMC sztabu WRIiA dywizji.

Na SD putku artylerii:

* WDSz MP-24M2 - dowddcy putku artylerii;

» WDSz MP-24M1- szefa sztabu putku artylerii.

Na SD pz:

» WDSz MP-24M2 - szefa artylerii putkowej.
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Podsystem wojsk OPL i GDBL

Obejmowat on zespdt srodkéw automatyzacji i tgcznosci punktu kierowania szefa
OPL dywizji, w ramach ktdrego rozwijane byty nastepujace WDSz:
e MP-22 - szefa OPL dywizji;
e WS MP-25 - pomocnika szefa OPL dywizji (do przetwarzania informacji
radiolokacyjnej).
W podsystemie GDBL znajduje sie zesp6t srodkéw automatyzacji punktu kierowania
grupy dowodzenia lotnictwem. W dywizji elementem tego systemu jest WDSz MP-23

dowodcy GDBL.
Zbiorczy wykaz wozow dowddczo-sztabowych PASUW-ZT i wozéw specjalnych

tego zestawu oraz ich przeznaczenie przedstawiony jest w tabeli 1 (rozdz. Rys historyczny).

Wyposazenie techniczne zautomatyzowanego systemu dowodzenia i tacznosci

PASUW-ZT

Techniczne srodki dowodzenia umownie mozna podzieli¢ na nastepujgce grupy:

e Srodki tgcznosci (radiowe, radioliniowe, przewodowe, sygnalizacyjne, poczty
polowej);

e $rodki zdobywania informacji (przyrzady rozpoznania skazen, stacje
radiolokacyjne, technika podczerwieni, przyrzady obserwacyjne, meteorologiczne,
rozpoznania artyleryjskiego, aparatura nawigacyjna i telewizyjna itp.),

» S$rodki dokumentowania i powielania dokumentow (aparatura zapisu dzwieku,
maszyny do pisania i kopiowania, zestawy pamieci i przyrzady kre$larskie, wzory
dokumentow itp.);

e S$rodki opracowywania informacji i wykonywania obliczen operacyjno-
taktycznych (maszyny liczace, elektroniczna technika obliczeniowa),

» samochody dowddczo-sztabowe (na transporterach kotowych, gasiemcowych,
aparatownie).

Srodki techniczne zautomatyzowanego systemu dowodzenia znacznie réznig sie od

dotychczas stosowanych.

Wykaz technicznych S$rodkdw dowodzenia w zautomatyzowanym systemie

dowodzenia przedstawia rysunek ponizej.
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TECHNICZNE SRODKI DOWODZENIA

Srodki Srodki
opracowania dokumento-
informacji i wania,

wyko- powielania

nania obliczen i zobrazowania

operacyjno- danych

taktycznych
-komputery drukarki
-czytniki- znakowo-
dziurkarki mozajkowe
.tasmy drukarki
.adaptery wierszowe
telefoniczne i dalekopisy
telegraficzne drukarki
.monitoiy znakowo-
czytniki kart mozajkowe
dziurkarki kart z klawiaturg
alfaskopy magnetowidy
jednostki aparaty
sterowania telekopiowe
pamieciam rejestry
pamieci tasm ""fotoelekryczne

“bebnéw i dyskow
minikomputery

“mikrokomputery

“proste maszyny

automaty do
“'nanoszenia

sytuacji na mape

urzadz. zobraz.

"liczace ""danych
kalkulatory monitory
-pamieci taSmowe -pulpity do nad.
-kasetowe -sformalizow.
-kodograméw
pulpity

-powiadamiania
urzadz. zapis,
-dzwiek
wzory typowych
_dokumentow

Urzadzenia
tacznosci do
transmisji
sygnatow

i sprzezonych
odpowiednio ze

srodkami
automaty-
zacji

rdst. przenosne
i poktadowe
radiotelefony
multipleksery
linie
-transmisyjne
Swiattowody
-przetworniki
-analogowo-
cyfrowe

cyfi-owe aparaty

.telefoniczne
wideotelefony
-urzadz.
,Lutajniajace
modemy

Ruchome
uniwersalne
miejsca
pracy oraz
aparatownie

mruchome

osrodki obi.
-wozy dowodzenia

ze $rodkami

automatyzacji
.samochody

dow.-sztabowe

powietrzne

punkty dow.

rdst. duzej

i Sredniej mocy

radiolinie

horyzontalne

i troposferyczne

punkty Kierowania
“WL

punkt wymiany
""poczty polowej

1

Srodki
zdobywania
informacji

msrodki satelitarne
-technika
podczerwieni

-Stacje radiolok.
.urzadz. nawigacyjne
.aparaty telewizyjne

.przyrzady rozpoznania

skazen

$rodki rozpoznania
artyleryjskiego
przyrzady
obserwacyjne
urzadz. radioelektr.

Wykaz technicznych srodkéw dowodzenia w zautomatyzowanym systemie

dowodzenia PASUW ZT
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Wyposazenie wozéw dowodzenia PASUW-ZT w $rodki informatyki i tgcznosci
Wozy dowodczo-sztabowe typu MP-21M

Podstawowym elementem informatycznym WDSz (MP-21 M, MP-21M2, MP-21M3)
byt minikomputer poktadowy 1W57M sterujacy pracg srodkéw automatyzacji.

W zaleznosci od wersji wozu komputer ten posiadat rézne oprogramowanie.
Minikomputer 1W57M byl wyposazony w prosty system operacyjny umozliwiajacy
wspOtbiezng prace wszystkich urzadzen. Urzadzenia zewnetrzne do minikomputera byly
dotaczone poprzez odpowiedni multiplekser.

Podstawowe parametry minikomputera 1W57M byty nastepujace:

» dtugosc stowa - 24 bity;

rozkazy jednoadresowe, jeden rejestr modyfikacji;

« jeden rejestr uniwersalny (akumulator);

» szybkos¢ operacji najednym stowie ok. 50 tys./sek.;

e prosty system przerwan;
ferrytowa pamiec stata 16 kilo stdw do przechowania programow i statych danych;

» ferrytowa pamie¢ buforowa 1 kilostow;

« ferrytowa pamie¢ pOtstata przeznaczona do przechowania 64 znakow;

» operacje na liczbach podwajne j dtugosci.

Zestaw urzadzen zewnetrznych byt nastepujacy:
klawiatura specjalizowana D34, stuzaca do przygotowania (redagowania)
telegraméw sformalizowanych;

e klawiatura 94N stuzgca do wprowadzania informacji alfanumerycznej;

e drukarka ACPU-64 przeznaczona do wydruku wyprowadzanej informacji;

» dwa monitory ekranowe WK 175 podtgczone przez wspding jednostke sterujgca
stuzagce do kontroli tresci redagowanego telegramu (sformalizowanego i
niesformalizowanego) i do wyS$wietlania treSci odbieranej informacji, w tym
réwniez sygnatéw alarmowych;

e urzadzenie 47N stuzgce do bezposredniego wprowadzania wspoétrzednych z mapy
(skala mapy 1:50 tys., 1:100 tys.);

e urzadzenie 1A003 przeznaczone do bezposredniego nanoszenia na mape

odbieranej informacji w dwoch kolorach (czerwonym i niebieskim);

e trzykanatowe urzadzenie transmisji danych typu BAZALT-B;
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e urzadzenie transmisji danych jednostronne 53N (odbiornik) tylko w wozie MP-
21M?2 stuzce do odbioru informacji o skazeniach.

Kompleks Srodkéw automatyzacji WDSz MP-21M (wszystkich wersji wykonania)

przeznaczony byt do;

e przygotowania sformalizowanych i niesformalizowanych dokumentow bojowych
lub sygnatéw alarmowych oraz ich przekazywania do innych wozéw dowodzema
SD DZ/DPanc, do EMC BETA-3M, wzglednie do stanowisk dowodzenia
jednostek podlegtych (w sieci tran misji danych),

e odbioru informacji z urzadzenia BAZALT-3, jej przetworzenia i zobrazowania na
monitorze, naniesienia na mape lub wydrukowanie na drukarce;

» odbior sygnatéw alarmowych.

Zestaw $rodkow informatyki WDSz MP-21M;

e 71N - multiplekser;

» D-34 - klawiatura specjalizowana (do informacji sformalizowanej);

* D-94 - klawiatura alfanumeryczna;

* 1W57M - minikomputer (steruje obiegiem informacji miedzy urzadzeniami
wejscia-wyijscia;

* 1A003 - automat rysunkowy;

e 47N - czytnik wspo6trzednych z mapy;

* BAZALT-B - 3-kanatowe urzgdzenie transmisji danych;

e ACPU-64- drukarka znakowa;

e  WK-175 - monitor ekranowy;

* 53N -jednostka sterujaca.

Wozy dowo6dczo-sztabowe tvpuMP-24M

Podobnie jak wMP-21M podstawowym elementem informatycznym w WDSz
(wszystkich wersjijbyl minikomputer 1W57M. Wszystkie urzadzenia zewnetrzne byly
rowniez identyczne, a zatem ich przeznaczenie oraz parametry byty takie same. ROznica
wystepowata jedynie w zawartosci pamieci statej minikomputera 1W57M oraz w réznym
wykonaniu kfawiatur specjatizowanych D-34. Klawiatura D-34 w WDSz MP-24M
przystosowana byta do przekazywania poje¢, haset i symboli wykorzystywanych w

podsystemie WRIA.
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Wozy dowdédczo-sztabowe typu MP-22 i woz specialny MP-24
W oparciu o powyzsze wozy tworzony byt podsystem OPL dywizji, z ktérym Scisle
wspoétdziatat WDSz MP-23 (d-cy GDBL). Wyposazenie i przeznaczenie urzadzen

informatycznych w poszczeg6lnych wozach byto nastepujace.

WDSz MP-22

Przeznaczony byt do automatyzacji procesow kierowania oddziatami i pododdziatami
OPL dywizji, wykorzystywany w charakterze wozu dowddczo-sztabowego punktu
kierowania OPL w sktadzie ZT.

Podstawowym elementem sterowalna w tym wozie byt minikomputer 1W57M ze
specjalizowanym oprogramowaniem. Minikomputer 1W57M stuzyt do przyjmowania i
przetwarzania informacji radiolokacyjnej oraz krétkich meldunkéw od urzadzen transmisji
danych radiolokacyjnych typu S-231 (od podwitadnych) i AJ-011 (od przetozonego). Po
przetworzeniu informacja byta zobrazowana na wskazniku radiolokacyjnym 1A009. Wybér
informacji wysSwietlanej na wskazniku oraz wprowadzenie dodatkowych informacji odbywat
sie przy pomocy dwdch specjalizowanych klawiatur i nastawnika kulowego. Dodatkowo
informacja alfanumeryczna mogta byé zobrazowana na monitorze ekranowym WK-175.
Wymiana informacji w sieci transmisji danych dowddcy dywizji odbywat sie przy pomocy
jednokanatowego urzadzenia typu BAZALT-AL

Do obstugi urzadzenia BAZALT-Al i innych urzadzen zewnetrznych stuzyt
dodatkowy minikomputer (procesor peryferyjny) 119N potgczony z numkomputerem
1W57M. Informacje odbierane przez urzadzenie BAZALT-AIl mogly byc zapamietywane w
pamieci komputera, zobrazowane na monitorze, lub wydrukowane na drukarce ACPU-64.
Wymiana informacji (z wyjatkiem radiolokacyjnej) z pododdziatami podlegtymi szefowi OPL
odbywata sie przy pomocy jednostronnych urzadzen transmisji danych (TD) typu 53N
(odbiornik) i 52N (nadajnik). Oba te urzadzenia podtgczone sg do mimkomputera.

KSA w wozie MP-22 jako zautomatyzowany system informatyczny wozu dowddczo-
sztabowego charakteryzuje sie tym, ze posiada:

« 6 kanatow automatycznej wymiany danych z zewnetrznymi abonentami
organizowanych za pomoca sprzezenia KSA z UTD blokami S-23, AJ-011 , 52N,
53N i urzgdzeniem BAZALT-AL,;

2 kanaty wydawania informacji na urzadzenia zobrazowania (wskaznik sytuacji i
monitor ekranowy);

» kanaty wyprowadzania informacji na drukarke ACPU-64;
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» 4 kanaty recznego wyprowadzenia danych i komend;
» kanaly automatycznego wprowadzania, biezagcych wspotrzednych aktualnego

potozenia WDSz oraz danych topogeodezyjnych dla zorientowania w tereme.

W6z specjalny MP-25

Podstawowym elementem sterowania w tym wozie byt zestaw minikomputerow
(procesor peryferyjny) 119N. Zadaniem zestawu bylo przyjmowanie informacji
radiolokacyjnej ze stacji, wstepna obrobka oraz przekazanie jej do szefa OPL na WDSz typu
MP-22.  Specjalizowane oprogramowanie = minikomputerbw umozliwiatlo  réwniez

zobrazowanie informacji radiolokacyjnej na lokalnych wskaznikach 1A009.

W0z dowddczo-sztabowy MP-23

Podstawowym elementem sterowania w tym wozie byt minikomputer 1W57M ze
specjalizowanym  oprogramowaniem. Urzadzenia zewnetrzne pofgczone byly z
minikomputerem poprzez specjalizowany /programowany/ multiplekser 136N. Minikomputer
1W57M przyjmowat dane o obiektach latajgcych poprzez UTD typu S-23 i AJ-011.
Informacja ta zobrazowana byta na wskazniku 1A009. Informacja do przekazywania
nabierana byta przy pomocy klawiatury specjalizowanej oraz nastawnika kulowego.

Wymiana danych w sieci TD dowodcy dywizji (dostep do komputera BETA-3M)
odbywat sie przy pomocy urzgdzenia transmisji danych (UTD) typu BAZALT-AL.

Informacja odbierana z tej sieci mogta by¢ zobrazowana na monitorze ekranowym

WK-175 lub wydrukowana na drukarce ACPU-64.

W6z dowodczo-sztabowy MP-31

Byl on przeznaczony do wykorzystania w skiadzie stanowiska dowodzenia putku
(Pz/Pcz). Elementem sterowania w tym wozie byt sterownik programowy 19N. Zapewniat on
sprzezenie i sterowanie wymiang informacji pomiedzy urzadzeniami wejscia/wyjscia (D-10,
47N, RTAG) z kanatami tgcznosci MP-31. Sterownik przyjmowat od pulpitu redagowania
telegramow DO lub klawiatury alfanumerycznej 91 N zapotrzebowanie na okreslone stowo,
termin, znak lub symbol, wydajac ze swej pamieci statej zapotrzebowanie na informacje,
podawat jg na wysSwietlacz znakow i wpisywat jg do pamieci buforowej, z ktére j to na
dodatkowy rozkaz przepisywat, tres¢ do pamieci operacyjnej UTD BAZALT-AI. Ponadto

przyjmowat od czytnika 47N wartosci wspotrzednych odczytywania z mapy i przeliczat je po
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uwzglednieniu danych zawartych w pulpicie wprowadzania wspotrzednych D26 (punkt
bazowy, godto, skala mapy) na wartosci liczbowe odczytywanego punktu.

UTD BAZALT-AIl przeznaczone byt do automatycznej wymiany kodogramdéw w postaci
transmisji  telekodowej lub telegraficznej, w sieciach i kierunkach #gcznosci

zautomatyzowanego :systemu dowodzenia.

W6z specjalny EMC typu BETA-3M
Na SD dywizji rozwijane byly dwa wozy specjalne typu BETA-3M. Jedna EMC
obstugiwata podsystem og6lnowojskowy, a druga podsystem WRIA dywizji.
Do podstawowych zadan WS BETA-3M nalezato.
- przechowywanie w pamieciach komputera danych o stanie wojsk wiasnych i
przeciwnika
- przyjmowanie meldunkdéw i stata aktualizacja danych o wojskach wiasnych i
przeciwnika
planowanie uderzen jadrowych oraz prognozowanie skazen
- wydawanie uprawnionym osobom informacji o wojskach wiasnych i
przeciwnika.
Ponadto w WS BETA-3M podsystemu WRIA:
- planowanie dziatan artylerii klasyczne j i uderzen jadrowych

dostarczanie danych meteorologicznych.

Podstawowym elementem BETA-3M byt komputer typu A-40 o nastepujacych parametrach;
architektura wzorowana na komputerach serii RIAD,
- dhugosc stowa 32 bity, mozliwo$¢ przetwarzania stow 8-bitowych,
stéw 16-bitowych oraz 64-bitowych,
- sterowanie mikroprogramowe,
- szybkos$¢ dziatania ok. 160 tys. operacji na sekunde,
- pamiec operacyjna 64 kilobajtow, pamie¢ prograniowa 128 kilobajtow.
Komputer A-40 posiadat specjalizowany system operacyjny umozliwiajacy
wspotbiezng prace urzadzen oraz priorytetowag obstuge zadan. Do niego dotgczone byly
nastepujace urzadzenia zewnetrzne:
pulpit gtébwnego operatora,
- dwie pamieci kasetowe na tasmach magnetycznych £t TM-57 o pojemnosciach

ok. 1 MB,
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- multiplekser stuzacy do podtgczenia drukarki ACPU-64,
urzadzenie transmisji danych BAZALT-B i pamieci ferrytowe 640 KB.
Oprogramowanie komputera A-40 bylo przystosowane do realizowanych zadan
operacyjno-taktycznych. Przy inicjowaniu pracy systemu oprogramowanie przepisywane byto
z pamieci taSmowych do pamieci operacyjnych oraz do pamieci ferrytowej zewnetrznej. W
celu zachowania zywotnosci systemu na wypadek zniszczenia (uszkodzenia) BETY-3M

zawarto$¢ pamieci ferrytowych sktadowana byfa co godzine w pamieci kasetowej (taSmowej).

Urzadzenia transmisji danych w wozach dowddczo-sztabowych typu MR
Do przekazywania danych w postaci telegraméw wykorzystywane byly UTD typu
BAZALT-AIl, BAZALT-B oraz urzadzenie 53N (odbiornik), 52N (nadajnik).
Do przekazywania danych radiolokacyjnych w realnej skali czasowej wykorzystywane
byty urzadzenia typu S-23 i AJ-011
UTD typu BAZALT zapewniaty:
- przekazywanie kodograméw z komutacjg wiadomos$ci na weztach posredmch.
Wezty posrednie posiadaty bufor na maksymalnie 8 kodogramow 402 znakowych
(BAZALT-B),
- adresowanie wiadomosci do konkretnego abonenta na czterech znakach adresu
lub wysytanie informacji na ok6lnik (/do wszystkich abonentéw sieci TD),
- wprowadzenie programoOw adresacji i retranslacji w weztach posrednich
z mozliwoscig wykorzystania drog okreznych,
- przekazywanie informacji w trzech kategoriach pilnosci (w tym sygnatow
alarmowych),
- wyprowadzenie, zobrazowanie i dokumentowanie przekazywanej informacji
W punktach retranslacji, o ile nadawca to zleca,
- przerywanie wymiany informacji telefonicznej prowadzonej w kanatach tacznosci
na rzecz transmisji danych,
- wydawanie wiadomosci z komputera dla abonentow UTD uprawnionych
i znajacych odpowiednie hasta,
- przekazywanie danych na telefonicznych i telegraficznych taczach radiowych,

radioliniowych i przewodowych.
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Zautomatyzowany w6z dowodzenia ZWD-10
ZWD-10 wyposazony byt w nastepujgce srodki automatyzacji i transmisji danych;
minikomputer UMJS-20,
- pamie¢ kasetowa 2xPK-1,
- wskaznik panoramiczny-syntetyczny 2xWPS-12,
urzadzenie nawigacji zliczeniowej, blok czasu astronomicznego - systemy
mikroprocesorowe,

zespot transmisji danych - 4xZTD-31 (z mikroprocesorem, wspOtpraca z S-23-1).

Jeden ZTD-31 wspotpracowat w sieci przekazywania danych (informacji cyfrowych)
z zespotami przekazywania komend umieszczonymi w Srodkach ogniowych w batenach
przeciwlotniczych:
- urzadzenie transmisji danych - 52N/53N,
$rodek transportu - MTLB-u.

ZWD-10 szefa OPL pz/pcz przekazywat w cyklach (=10 s) do podwiadnych

informacje o 10 obiektach.

ZWD-10 dowdédcy prplot przekazywat do wyrzutni dane o dwoch obiektach.

Zestawienie $rodkéw informatyki zautomatyzowanego systemu dowodzenia PASUW-ZT

1. Elektroniczne maszyny cyfrowe Sredniej mocy - SD i TSD DZ/DPanc. Instaluje sie
razem z UTD w transporterze opancerzonym. Szybko$¢ dziatania 500 tys.
podstawowych operacji na sekunde i pamie¢ operacyjna 32 KB, dyskowa 64 KB,
zewnetrzna 512 KB.

2. Urzadzenie do przygotowywania danych na tasmie perforacyjnej dla EMC.

3. Czytnik taSmy perforowanej - do wprowadzenia informacji do EMC.

4. Klawiatura elektroniczna (maszyna liczaca) - do wykonywania obliczen. Wszystkie
punkty dowodzenia.

5. Specjalny przelicznik do przetwarzania informacji  radiolokacyjnej do
wyprowadzenia na urzadzenie zobrazowania symacji powietrznej. Wszystkie
punkty dowodzenia OPL.

6. Alfaskop alfanumeryczny z pulpitem standardowym komend dla EMC - do

zobrazowania przyjmowanej informacji alfanumerycznej oraz wprowadzema
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informacji z kontrolg wizualng. SD dywizji i putkéw. Ekran o przelotnej 25 cm.
Wiersz 32 znakowy. llo$¢ wierszy 16. Alfanumeryczna klawiatura 263 znakowa.
Liczba komend standardowych

7. Wskaznik zobrazowania sytuacji powietrzne j - do zobrazowania i przetworzenia
informacji radiolokacyjne. SD i PD wojsk OPL,

8. Elektroniczny wskaznik sytuacji - do zobrazowania informacji dynamicznej na tle
kartograficznym. SD OPZ.

9. Drukarka alfanumeryczna szeregowa - wyprowad2'anie informacji alfanumerycznej
do druku.

10. Pulpit  przygotowania sformalizowanych kodograméw do przygotowania
i wprowadzania sformalizowanych kodograméw i przyjmowania sygnatow.
SD i TSD pz/pcz. Przyjmowanie fgcznie z sygnalizacjg i kwitowaniem co najmme;j
50 komend i sygnatow powiadamiania, wprowadzenie do kanatu tgcznosci
transmisji danych do 160 sformalizowanych pojeé operacyjno-taktycznych.

11. Urzadzenie zdejmowania wspotrzednych - do automatycznego zdejmowania
wspotrzednych z mapy i wprowadzania ich do kanatéw tacznosci teledacyjnej i do
EMC SD, TSD DZ i pz. Plansza 1000x600 mm. Doktadno$¢ zdejmowama
wspotrzednych 0,5 mm. Potgczone z automatem kreslarskim.

12. Automat kre$larsko-graficzny do wyprowadzenia z EMC na mape SD dywizji.

13. Jednostronna aparatura TD - nadajniki lub odbiorniki do jednostronnego

przekazywania wiadomosci. Objeto$¢ wiadomosci do 100 znakdow.

Zestawienie Srodkow tgcznosci systemu PASUW-ZT
1. Radiostacje wozow dowodzenia typu MP
Radiostacje krétkofalowe: R-130, R-134.
Radiostacje ultrakrétkofalowe: R-111, R-173 (R-123), R-862, odbiornik
R-173P.
2. Radiolinie: radiolinia horyzontalna AZID-1 /D
3. Urzadzenia transmisji danych: BAZALT-AI, BAZALT-BI, 52N, 53N, AJ-011,

S-23.
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Podstawowy zestaw WDSz i WS dywizji miat by¢ uzupetniony dodatkowymi wozami

zautomatyzowanego dowodzenia;

1w podsystemie og6lnowojskowym - wprowadzenie $migtowca rozpoznania skazen

3.

(zakazen) przystosowanego do zautomatyzowanego przekazywania wynikéw
pomiarow, ktére beda przekazywane do WDSz szefa zabezpieczenia chemicznego.
Ponadto dla potrzeb rozpoznania wprowadzone miaty by¢ wozy specjalne typu
RPOIR (ruchomy punkt odbioru informacji rozpoznawczej) i BWR (bojowe wozy
rozpoznawcze) wyposazone w Srodki automatyzacji.

W podsystemie WRIiA wprowadzone miaty by¢ do dywizjonu rakiet taktycznych
(drt) zautomatyzowane wozy dowodzenia w celu zapewniania zautomatyzowanego
dowodzenia pomiedzy szefem artylerii dywizyjnej i dowddcami dywizjon6éw oraz
bateriami rakiet taktycznych.

W pod systemie OPL - wprowadzone miaty by¢ zautomatyzowane wozy
dowodzenia do celéw kierowania obrong przeciwlotnicza przez szefow OPL

putkéw pz/pcz i d-cy prplot.

Za pomoca wyzej wymienionego sprzetu tgcznosci i informatyki zapewnione byto

zautomatyzowane dowodzenie w nastepujacych relacjach.

1

pomiedzy dowddcg dywizji, zastepcg dowodcy dywizji ds. liniowych i dowodcami
putkow,

pomiedzy szefem sztabu dywizji i szefami sztabdw putkdw,

pomiedzy szefem artylerii dywizji (zastepcg szefa artylerii) i szefami artyleni
putkdw zmechanizowanych, a takze z dowddcami: putku artylerii i drt,

pomiedzy szefem OPL dywizji i szefami OPL pz i pcz, a takze d-ca prplot,
pomiedzy szefem zabezpieczenia dywizji i Smigtowcem rozpoznania skazen,
miedzy wozami dowo6dczo-sztabowymi i wozami specjalnymi rozmieszczonymi na

stanowisku dowodzenia dywizji (relacje wewnetrzne SD).

Pozostate osoby funkcyjne dywizji (np. funkcyjni rozmieszczani na TSD)

wykorzystywaly niezautomatyzowane wozy dowodzenia i dowodzity metodami klasycznymi.

Dowodzenie w relacjach pomiedzy organami dowodzenia putkéw i bataliondw realizowane

byto w systemie dotychczasowym.

Sie¢ teledacyjna ZT stanowita wydzielong sie¢ wtorng sieci telekomunikacyjnej

systemu gcznosci dywizji i przeznaczona byta do transmisji danych.
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Urzadzenia transmisji danych posiadaty mozliwo$¢ komutacji utraconej wiadomosci
bez potrzeby stosowania wydzielonej tgcznicy teledacyjne;j.

W sieciach teledacyjnych nie byto komutacji scentralizowanej lecz zdecentralizowana,
tzn. wykorzystywato sie liczne punkty komutacyjne zainstalowane w poszczeg6lnych WDSz
i WS, stanowigce sktadniki UTD og6lnego przeznaczenia.

UTD BAZALT-B umozliwiat tranzytowanie wiadomosci pomiedzy trzema
dalekosieznymi kanatami teledacyjnymi oraz w przypadku bezposredniego wykorzystama
kanatdbw przez dany woOz zapewniat sprzezenie dalekosieznych kanatéw teledacyjnych
z odpowiednimi Zrédtami ujsciami danych. UTD BAZALT-Al posiadat koncentrator
komutacyjny o ograniczonych funkcjach taczeniowych sprowadzajacych sie do komutowania

kanatu teledacyjnego z urzadzeniami kofcowymi okre$lonego wozu.

Zabezpieczenie programowe zautomatyzowanego systemu dowodzenia PASUW-ZT

Automatyzacje czynnosci w procesie dowodzenia zabezpieczata EMC BETA-3M.
Zabezpieczenie programowe systemu przeznaczone bylo do zbierania, przetwarzania,
gromadzenia, rozdziatu i wydawania informacji o potozeniu, sktadzie i warunkach dziatan
bojowych wojsk wiasnych i przeciwnika. W zaleznoSci od zawarto$ci informacyjnej
wykorzystywano nastepujgce typy wiadomosci: meldunki; zapytania; rozkazy; zarzadzenia
(instrukcje); pokwitowania; potwierdzenia otrzymania wiadomosci; odpowiedzi na zapytania.

Do zadan realizowanych ~w  podsystemie  ogolnowojskowym  zgodnie
z zabezpieczeniem programowym nalezaty zadania okreslone odpowiednimi symbolami
cyfrowymi. | tak do zadan informacyjnych nalezaty.
Nr 1101 - zbidr i przetwarzanie danych o przeciwmku,

1111 - zbidr i przetwarzanie danych o stanie wojsk wtasnych,

1112 - zbior i przetwarzanie danych o potozeniu bojowym i charakterze dziatan wojsk

wiasnych,

1151 - zbior i przetwarzanie danych o wybuchach jadrowych,

1154 - zbidr i przetwarzanie danych o sytuacji promieniotworcze;.
Do zadan obliczeniowych nalezaty:
Nr 1102 - obliczerue bojowego i liczbowego sktadu ugrupowania przeciwmka,

1122 - obliczenie stosunku sit i Srodkow,

1153 - obliczenia dotyczace prognozowania sytuacji promieniotworczej.
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w podsystemie wojsk rakietowych i artylerii realizowane byly nastepujace zadania.
Zadania informacyjne:
Nr 1201 zbior i opracowanie danych o obiektach przeciwnika,
1211 - zbidr i przetwarzanie danych o potozeniu i stanie wtasnych wojsk rakietowych
i artylerii.
Do zadan obliczeniowych nalezaty:
Nr 1221 - przygotowanie uogélnionej informacji o bojowym zastosowamu WRIA,
1223 - obliczenia dotyczgce planowania uderzen jgdrowych WRIA,

1227 - obliczenia dotyczace planowania ognia artylerii.

Sposéb adresacji i struktura depesz

Dokumentem wyjsciowym do rozdzialu adreséw, kryptoniméw i opracowanie
programow adresow byt schemat adresowy, sporzadzony na podstawie schematu organizacji
transmisji danych. Na schemacie adresowym przedstawiano, w jaki sposéb i ktérymi
kanatami (A, B, C) pofgczeni sg abonenci wyposazeni w UTD BAZALT-IB. Kazdemu
abonentowi na schemacie nadawano czteropozycyjny nie powtarzajacy sie adres Xi, X2, Xs,
X4. Jezeli ilos¢ abonentéw nie przekraczata 40, to abonenci tworzyli podstawowa grupe
adresowg. W przypadku, gdy abonentéw w zestawie byto wiecej niz 40, to mozna byto
organizowaé, oprocz wspomnianej wyzej grupy adresowej, jedng lub dwie dodatkowe grupy
adresowe z iloscig adreséw, w kazdej z nich, nie wiecej niz czterdziesci.

Przynalezno$¢ adresu abonenta do tej lub innej grupy adresowej okreslat symbol Xs
znajdujacy sie na trzeciej pozycji adresowej. Symbole Xi, X2 na pierwszej i drugiej pozycji
adresu byty jednakowe dla abonentéw grupy podstawowej i grup dodatkowych.

Do oznaczania wszystkich pozycji adresu mogly by¢ wykorzystywane nastepujace

symbole:

litery alfabetu rosyjskiego,

cyify od 1do 9,

- znaki iy tacznie 40 znakdw.

Nadawanie adresu dla kazdego konkretnego abonenta (w dowolnej grupie adresowej)
dokonuje sie na drodze potaczenia symboli statych dla danej grupy adresowej, znajdujacych
sie na pierwszych teech pozycjach adresu (X,X2X30, X,X2X3,, X,X2X33> z jednym symbolem
ze zbioru 40 symboli podanych wyzej, ktéry to symbol ustawiany byt na czwartej pozycji, np.

XiX2X30X'4 gdzie X'4 bytjednym z symboli nie powtarzajacych sie w danej grupie adresowej.
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Dla kazdego abonenta zestawu PASUW powinien byt by¢ opracowany program
adresowania, ktéry wprowadzato sie do UTD, zawierajgcy w kodach umownych informacje o
swoim adresie i swoich kryptonimach, a takze o adresach i kryptonimach wszystkich

abonentéw, z ktérymi mégt prowadzi¢ wymiane danych.

Struktura depesz
1 Wprowadzanie z dalekopisu - po Zzadaniu konieczno$ci wprowadzama i po
otrzymaniu zgody (identyfikator) wprowadzano adres i informacje wedtug

formatu depeszy numer 1:

- rodzaj pilnosci -jedenznak,
- adres - pie¢ znakéw,
- wiadomos¢ - do 396 znakow

2. Wprowadzanie z komputera -czynnosci jak wyzej, a struktura depeszy wedtug

formatu depeszy nr 3:

dtugos¢ depeszy

rodzaj pilnosci

- adres

informacja

W BAZALCIE-B zawsze dwa kanaty byty przeznaczone do pracy pétdupleksowej, a
trzeci moze by¢ pétdupleksowy. Kanaty te wykorzystywano w sposob nastepujacy:
- jeden kanat do pracy wewnatrz WL SD dywizji,
- drugi kanat do wspotpracy z EMC,

- trzeci kanat do pracy z przetozonym.

Wykorzystujagc  UTD BAZALT-B mozna bylo pracowaé w sieci radiowej
indywidualnie (na kierunku) lub na okélnik. Przy pracy na okélnik depesze .formatowano
wedtug odpowiedniego formatu (formatu nr 7) i przekazywano dwu- lub trzykrotnie (zaleznie
od jakoSci kanatu) i nie czekano na sygnat akceptacji. Przekazywanie odbywato sie w

simpleksie.
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Zatacznik Nr 2.

Zautomatyzowany system dowodzenia jednostek OPL wchodzacych
w sktad struktur Wojsk Ladowych k. ZENIT

Jest to system wieloszczeblowy, a jego elementy (obiekty DP-10, DP-20, DP-40)
rozwijane sg od szczebla pododdziatu do szczebla operacyjnego.
System byt projektowany na przetomie lat 70-tych i 80-tych, jego struktura dostosowana
zostata do struktury organizacyjnej WOPL i dziatari w ramach doktryny wojskowej Uktadu

Warszawskiego, a system transmisji danych oparty na standardzie PASUW.

Elementy systemu otrzymaty oznaczenia i kryptonimy (przedstawione w tabeli

ponizej), ktére w literaturze czesto stosowane sg zamiennie.

1 Skrot oznaczenia Kryptonim
obiektu Niejawny Jawny I
DP-10 ZENIT-10 ADAM-1
DP-20 ZENIT-20 ADAM-2
DP-40 ZENIT-40 ADAM-4

Oznaczenia i kryptonimy systemu ZENIT

Przeznaczenie obiektu DP-10

Obiekt DP-10 przeznaczony jest do automatyzacji procesu pozyskiwania,
przetwarzania, przesylania i zobrazowania informacji o sytuacji powietrznej na szczeblu
radiolokacyjnego posterunku wykiywania wojsk OPL. Zrédtami informacji dla niego sa
$rodki bedace na wyposazeniu RPW (mozliwo$é pracy z dwoma odlegtosciomierzami
i dwoma wysokoSciomierzami). Mozliwy jest réwniez odbior cyfrowych telekodowych

meldunkéw o sytuacji powietrznej z dwoch Zrédet, np. ze stacji radiolokacyjnych lub innych

*Cz. Flanek i in. ,,Zautomatyzowane systemy dowodzenia w nowych uwarunkowaniach koalicyjnych cz.1”;
AON 2000.
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obiektow DP-10. Moze ponadto odbieraé¢ informacje powiadamiania i dowodzenia z obiektu
DP-20 nadrzednego SD.

Na podstawie informacji ze zrodet analogowych realizowana jest pierwotna i wtérna
obrébka informacji radiolokacyjnej. Wykorzystujac jej wyniki oraz meldunki o sytuacji
powietrznej ze zrodet informacji cyfrowej i kanatow powiadamiania, obiekt wypracowuje
zbiorczg informacje o sytuacji powietrznej. Jest ona nastepnie przekazywana w postaci
cyfrowych depesz do nadrzednego SD i ewentualnie jako powiadomienie do innych
obiektow.

Obiekt DP-10 zapewnia realizacje nastepujgcych funkciji:

wykrywanie obiektéw powietrznych na podstawie obserwacji i analizy sygnatow z
odleglosciomierzy radiolokacyjnych zobrazowanych na  wskaznikach
panoramiczno-syntetycznych;

sterowanie urzadzeniem rozpoznania oraz okreslenie cechy przynaleznosci (swoj-
obcy) wykrytych obiektow powietrznych na podstawie obserwacji i analizy
sygnatéw zobrazowanych na wskazniku panoramiczno-syntetycznym;

- poOlautomatyczne z korektg reczna lub automatycznie z wykorzystaniem
urzadzenia MAW-21 $ledzenie wykrytych obiektow powietrznych na podstawie
informacji uzyskanej z odleglo$ciomierza radiolokacyjnego;

- potautomatyczne z korekta reczng Sledzenie nosnikéw zaktdcen aktywnych typu
szumowego na podstawie informacji uzyskanej z  odlegloSciomierza
radiolokacyjnego;

- automatyczne $ledzenie obiektdw na podstawie informacji uzyskiwanej ze stacji
radiolokacyjnych z wyjsciami cyfrowymi (realizujgcymi pierwotng i wtdrng
obrébke informacji radiolokacyjnej obiektu nadrzednego i obiektow
wspbipracujacych);

- sterowanie poOtautomatyczne lub automatyczne pomiarem oraz reczny pomiar
wysokosci  Sledzonych obiektéw powietrznych na podstawie informacji
uzyskiwanej z wysokosciomierza radiolokacyjnego;

- automatyczny odbidr i zobrazowanie pierwotnej informacji radiolokacyjnej;

- automatyczny odbior i zobrazowanie informacji 0 sytuacji powietrznej
przekazywanej z nadrzednego oraz wspOtpracujgcych obiektéw i stacji
radiolokacyjnych realizujgcych pierwotng i wtdrng obrobke informaciji

radiolokacyjnej;
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automatyczny odbidr i zobrazowanie komend dowodzenia otrzymywanych ze
szczebla nadrzednego;

automatyczne przekazywanie danych o sytuacji powietrznej do obiektu
nadrzednego oraz obiektéw wspétdziatajacych w postaci meldunkéw o okreslonej
strukturze;

reczne redagowanie oraz automatyczne przekazywanie meldunkéw i tekstow
dotyczacych gotowosci, prowadzonej dziatalnosci i miejsca potozenia elementow
ugrupowania bojowego do nadrzednego stanowiska dowodzenia;

automatyczne rejestrowanie, odtwarzanie odbieranych i przekazywanie kanatami

telekodowymi informacji.

Obiekt DP-10 charakteryzuje sie nastepujgcymi parametrami:

1. MozliwoSci wspotpracy z:
 dwoma odlegtosciomierzami radiolokacyjnymi z wyjsciami analogowymi

(poprzez blok BMS-10), maksymalna odlegto$¢ potgczenia 500m;

* dwoma wysokosciomierzami radiolokacyjnymi z wyjsciami analogowymi
(poprzez blok BMS-10), jedno miejsce pomiaru wysokosci musi by¢ poza
obiektem, a maksymalna odlegto$¢ potgczenia 500m;

* dwoma zrédtami informacji cyfrowej np. stacjami radiolokacyjnymi - SRL,
maksymalna odlegtosc¢ potgczenia 30 km;

» dwoma wspodtpracujagcymi obiektami DP-10;

e obiektem nadrzednego szczebla dowodzenia DP-20.

2. Mozliwos¢ jednoczesnego Sledzenia 31 tras. Trasy moga by¢é $ledzone na
podstawie informacji pierwotnej z miejscowych SRL lub informacji uogdlnionej w
innych obiektach.

3. Odbidr, uzupetnienie i nadawanie informacji o charakterystykach tras i pelengéw
(wysokos¢, skiad, typ, przynalezno$¢ panstwowa, numer zespolony, rodzaj i
pasmo zakidcen).

4. Przekazywanie do trzech wspotpracujacych obiektow selektywnie wybranej
informacji o 31 $ledzonych trasach lub pelengach.

5. Odbi6r i zapamietanie informacji o 125 trasach i pelengach od wspoétpracujacych

obiektéw automatyzacji (po 31 ze wspotpracujacych i 63 z nadrzednego).
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6. Mozliwo$¢ tworzenia, zapamietywania, przesytania i odbioru informacji o
elementach ugrupowania bojowego oraz o 14 formularzach graficznych.

7, Posiada trzy zautomatyzowane miejsca pracy wyposazone we wskazniki WPS-11
oraz jedno zautomatyzowane miejsce pracy operatora pomiaru wysokosci

wyposazone we wskazniki WRH-12.

Przeznaczenie obiektu DP-20

Obiekt DP-20 zapewnia gromadzenie, przetwarzanie, zobrazowanie i przesylanie

informacji niezbednych w procesie dowodzenia. Stanowi punkt zbiorczej obrébki informacji

radiolokacyjnej, zapewnia wiec przygotowanie i przedstawienie obrazu sytuacji powietrzne;j.

Jednak jego przeznaczenie uzaleznione jest od szczebla umiejscowienia w strukturze

organizacyjnej wojsk OPL, moze byé wykorzystywany na szczeblu korpusu i Dowddztwa

Wojsk Ladowych.

1

2)

na szczeblu korpusu obiekt DP-20 jako CRIK (Centrum Rozpoznawczo-Informacyjne
Korpusu) przeznaczony jest do automatyzacji procesow dowodzenia batalionem
radiotechnicznym, kierowania pracg bojowa podlegtych kompanii radiotechnicznych
oraz realizacji funkcji zwigzanych z powiadamianiem wojsk o sytuacji powietrznej w
batalionowej strefie odpowiedzialno$ci;

na szczeblu DWL obiekt DP-20 jako CRI DWL (Centrum Rozpoznawczo-
Informacyjne Dowodztwa Wojsk Ladowych) przeznaczony jest do automatyzacji
procesé6w dowodzenia putkiem radiotechnicznym, kierowania pracg bojowg
podlegtych kompanii radiotechnicznych oraz batalionéw radiotechnicznych

stanowigcych CRI podlegtych korpuséw, informowania wspdtpracujgcych obiektéw o

sytuacji powietrznej.

Obiekt DP-20 zapewnia realizacje nastepujacych funkcji:
- wymiane informacji z 12-toma obiektami wspotpracujagcymi, przy czym istnieje
mozliwos¢ deklarowania typu tych obiektow jako podlegte, sasiednie lub

nadrzedne;
automatyczny odbior, przetwarzanie i zobrazowanie informacji o:

» 31 Sledzonych obiektach powietrznych z kazdego podlegtego RPW;
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» 63 obiektach powietrznych odbieranych z kanatéw powiadamiania kazdego
wspotpracujacego obiektu DP-20;

e 63 obiektach powietrznych odebranych w ramach powiadamiania ze szczebla
nadrzednego (dotyczy tylko obiektu DP-20 wystepujacego jako CRIK);

uogdlnianie informacji o 63 trasach;

automatyczne przesytanie do obiektu nadrzednego meldunkéw o 63 selektywme

wybranych obiektach powietrznych;

automatyczne przesytanie (w ramach powiadamiania) do podlegtych RPW oraz do

obiektow wspétpracujacych informacji o maksymalnie 63 selektywnie wybranych

trasach i pelengach uog6lnionych;

automatyczny odbi6r, przetwarzanie i zobrazowanie sformalizowanych

meldunkéw przekazywanych z podlegtych posterunkéw dotyczacych m.in. stanu

sit i Srodkoéw, parametréw elementéw ugrupowania bojowego, prowadzonej

dziatalnosci itd.;

automatyczne przesytanie sformalizowanych komend dowodzenia do podlegtych

RPW;

automatyczny odbior i zobrazowanie sformalizowanych komend przekazywanych

z obiektu nadrzednego;

automatyczne przekazywanie do obiektu nadrzednego sformalizowanych

meldunkéw o stanie sit i Srodkéw, o elementach ugrupowania bojowego,

zestawien zbiorczych;

zobrazowanie na 5 (dla podstawowego zestawu, stanowisk pracy) wskaznikach

WPS-11 (wskaznik panoramiczno-syntetyczny) sytuacji powietrznej, informacji

pomocniczych (np. ugrupowanie itp.), z mozliwoscig selekcji zobrazowania na

kazdym wskazniku wedtug potrzeb;

wprowadzanie do bazy danych parametrow przetwarzania i informacji

uzupetniajacych, takich jak: mapy, stany uzbrojenia, gotowos$é bojowa itp.;

automatyczne analizowanie i zobrazowanie sytuacji powietrznej wedtug

ustalonych parametrow (wedlug przedziatbw predkosci, wysokosci oraz

przynaleznosci);

rejestracje i odtwarzanie wybranych strumieni wydawanych lub odbieranych

depesz;

zobrazowanie informacji pomocniczych na ekranach MZT-10 (monitor

zobrazowania tabelamego);
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wprowadzanie, zapamietanie, nadawanie i odbiér informacji charakteryzujacych
nastepujace elementy ugrupowania bojowego:

obiekty wspotpracujace;

strefy dyzurowania;

lotniska;

punkty naprowadzania;

korytarze przelotow;

trasy przelotéw wiasnego lotnictwa;

strefy wspotdziatania;

linie stycznosci i rozgraniczenia;

strefy odpowiedzialnosci;

sektory odpowiedzialnosci;
przekazywanie informacji o sytuacji powietrznej (,,spikerowanie”) do 3-ch

kanatéw fonicznych.

Obiekt DP-20 charakteryzuje sie nastepujgcymi parametrami®:
1. Moze wspobtpracowac:
a) na szczeblu korpusu:
- Z 6 obiektami DP-10 znajdujacymi sie w podlegtych RPW;
- z 2 obiektami DP-20 stanowigcymi wyposazenie CRI sgsiednich korpuséw;
- Z obiektem DP-20 bedgcym na wyposazeniu CRI zapasowego SD OPL
korpusu;
- z obiektem DP-20 znajdujacym sie na szczeblu CRI DWL,;
- z obiektem DP-40 znajdujgcym sie na szczeblu CD DWL;
- Z obiektem automatyzacji SD KOPK (wspoétpraca ograniczonajedynie do
powiadamiania).
b) na szczeblu DWL.:
- z 5 obiektami DP-10 stanowigcymi wyposazenie podlegtych RPW;
- z 3 obiektami DP-20 znajdujacymi sie na szczeblu CRI podlegtych korpusow;
- Z obiektem DP-20 bedgcym na wyposazeniu CRI zapasowego SD OPL DWL;

AR. Zdun i in. ,,Stan aktualny i potrzeby prac normalizacyjnych z zakresu komputerowego wspomagania
dowodzenia i kierowania srodkami walki w aspekcie dostosowania systemu dowodzenia SZ RP do standardéw

przyjetych w NATO”, BWSN, Warszawa 1998
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- obiektem DP-40 wystepujgcym na szczeblu CD DWL;
- obiektem automatyzacji SD KOPK (wspotpraca ograniczonajedyme do

powiadamiania).

2. Dane o sledzonych obiektach powietrznych, nadawane (odbierane) z obiektéw
podrzednych, nadrzednych i wspdtpracujacych, moga zawiera¢ m.in.:

- wspo6trzedne (X, Y) ekstrapolowane na chwile przed ich wystaniem do kanatu
facznosci;

- wysokos¢, predkosc;

- ceche przynaleznoSci panstwowej;

- numer (stuzbowy, frontowy, zespolony);

- typ i charakterystyki celu;

- rodzaj manewru;

- azymut i wysoko$¢ katowg pelengu.

3. Kanat meldowania do szczebla nadrzednego (podwiadnego) umozliwia
przesyfanie informacji o zwalczanych celach, komend, formularzy graficznych,
danych o potozeniu wybranego obiektu automatyzacji oraz o stanie uzbrojenia
(sprzetu) i gotowosci bojowej wybranego pododdziatu.

4. Wyposazenie obiektu DP-20 w $rodki tgcznosci zapewnia realizacje tgcznosci
wewnetrznej pomiedzy stanowiskami pracy o0so6b funkcyjnych, w sieci
kierunkowej lub okdlnikowej oraz telefoiucznej z abonentami zewnetrznymi
(rowniez tgcznos¢ telefoniczng utajniong).

5. Oprogramowanie obiektu DP-20 umozliwia prace z wykorzystaniem od 3 do 7
zautomatyzowanych miejsc pracy wyposazonych we wskazniki WPS-11.

6. Rozwiniecie obiektu zajmuje do 1 godziny (bez zewnetrznych Srodkéw tgcznosci),
a gotowos¢ bojowa osigga po dalszych 10 minutach (przy temperaturze dodatniej,

przy temperaturach ujemnych konieczne jest ogrzanie kabin).

Przeznaczenie obiektu DP-40

Obiekt DP-40 jest przeznaczony do automatyzacji proceséw dowodzenia obrong
przeciwlotniczag w oparciu o oddziaty rakiet przeciwlotniczych i lotnictwa mysliwskiego.
Centra dowodzenia pracujgc w oparciu o DP-40 zapewniajg dowodzenie wojskami OPL,

kierowanie obrong przeciwlotniczg oraz wspotdziatanie z sasiednimi systemami OPL.
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Obiekt umozliwia prowadzenie ciggtej analizy i oceny sytuacji powietrznej oraz danych o
aktualnym potozeniu, stanie i mozliwosciach bojowych wojsk OPL. Zapewnia realizacje
przedsiewzie¢ gwarantujacych bezpieczenstwo przelotow lotnictwa wiasnego.
{Zapewnia kierowanie pracg podsystemu rozpoznania SNP i przekazywanie niezbednych
danych w tym zakresie do podlegtych wojsk, realizacje przedsiewzie¢ zapewniajgcych
bezpieczenstwo przelotow lotnictwa wiasnego.}
Niezaleznie od zajmowanego szczebla w strukturze organizacyjnej wojsk OPL, obiekt
DP-40 umozliwia realizacje nastepujacych funkcji:
wymiane informacji maksymalnie z 12-toma obiektami wspo6tpracujacymi, przy
czym istnieje mozliwo$¢ deklarowania typu tych obiektéw jako podlegte, sasiednie
lub nadrzedne;
odbidr, przetwarzanie, zobrazowanie i zapamietanie informacji:
* 0 63 trasach przekazywanych z bezposrednio podlegtego CRI;
» facznie 0 255 trasach odbieranych z pozostatych obiektow wspétpracujacych;
przekazywanie do wspotpracujgcych obiektow selektywnie wybranych tras i
pelengdw uogélnionych;
dwustronna wymiane informacji ze szczeblem nadrzedn)”! (dotyczy tylko CD
korpusu);
zobrazowanie na wskaZznikach WPS-11 sytuacji powietrznej i informacji
pomocniczych z mozliwos$cig selekcji zobrazowania na kazdym wskazniku wedtug
potrzeb;
zobrazowanie szeregu informacji pomocniczych na ekranach monitorow MZT-10
w postaci tabel;
odbiér, przetwarzanie i zobrazowanie sformalizowanych meldunkéw o stanie,
potozeniu sit i Srodkéw, parametréw elementow ugrupowania bojowego oraz
zestawien zbiorczych;
przesytanie sformalizowanych komend dowodzenia do obiektéw podlegtych;
- tworzenie bazy danych (wprowadzenie parametrOw przetwarzania, informacji
uzupetniajgcych, takich jak : stany uzbrojenia, gotowos¢ bojowa itp.);
rozdziat celéw do zwalczania przez $rodki OPL i LM;
wypracowanie propozycji i decyzji o wskazaniu celu do zwalczania przez
okre$lony pododdziat;
wprowadzanie, zapamietanie, nadawanie i odbiér informacji o nastepujacych

elementach ugrupowania bojowego:
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obiekty wspotpracujace;

strefy dyzurowania;

lotniska;

punkty naprowadzania;

korytarze przelotow;

trasy przelotow;

strefy wspoétdziatania;

linie styczno$ci i rozgraniczenia;

strefy odpowiedzialnosci;
» sektory odpowiedzialno$ci;
rejestracje i odtwarzanie depesz z wybranych kierunkéw nadawania lub odbioru;
przekazywanie informacji o sytuacji powietrznej metodg foniczng (tzw.

»Spikerowanie” sytuacji powietrznej) do trzech kierunkéw fonicznych.

Obiekt DP-40 ma mozliwos$ci wspotpracy:

a) na szczeblu korpusu z:

6 Punktami Dowodzenia OPL (PD OPL), z ktorych kazdy PD OPL dysponuje
dywizjonem rakiet plot.;

2 putkami rakiet plot.;

obiektem DP-20 bedacym na wyposazeniu CRIK;

obiektem nadrzednym DP-40 znajdujagcym sie na wyposazeniu CD DWL,;
obiektem DP-40 bedgcym na wyposazeniu CDK zapasowego SD OPL korpusu;
obiektem CYBER-WA Ilub WACLAW-2 bedacym na wyposazeniu WLOP
(wspodtpraca ograniczonajedynie do powiadamiania);

obiektem automatyzacji Zespotu Dowodzenia Lotnictwem Mysliwskim (ZDLM);

b) na szczeblu DWL z:

maksymalnie 6 obiektami DP-40 znajdujacymi sie na wyposazeniu podlegtych
CDK;

2 brygadami rakiet plot.;

obiektem DP-40 bedacym na wyposazeniu CD DWL zapasowego SD OPL DWL,;
obiektem DP-40 sasiedniego CD DWL;

obiektami CYBER-WA lub WACLAW-2 na wyposazeniu WLOP;

obiektem automatyzacji ZDLM.
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Zatgcznik Nr 3.
Systemy kierowania ogniem WRIA

System kierowania ogniem dywizjonu artylerii k. TOPAZ

System Kkierowania ogniem dywizjonu artylerii jest przeznaczony do wyposazenia
dywizjonow artylerii, dywizjonow artylerii rakietowej, a po odpowiedniej adaptacji takze
baterii mozdzierzy.

Zaktada sie, ze TOPAZ zapewni automatyzacje procesow dowodzenia i kierowania
ogniem podczas dziatan bojowych:

dywizjonow artylerii 122 mm hs;
dywizjondw artylerii 152 mm ahs;
dywizjondw artylerii rakietowej BM-21;
dywizjondw artylerii rakietowej RM-70;

baterii mozdzierzy 98 mm (w wersji lekkiej i samobieznej).

System kierowania ogniem TOPAZ zapewnia informatyczne wspomaganie

dowodzenia dywizjonu, automatyzacje czyimosci zwigzanych z wypracowaniem nastaw
i prowadzenia ognia oraz staty nadzér nad stanem bojowym dywizjonu.
Srodki informatyczne systemu sa rozmieszczane na aktualnie eksploatowanych wozach
dowodzenia, aparatowniach, srodkach uzbrdjeiua i wspdtpracujg z zamontowanymi na nich
Srodkami tgcznosci.

Urzadzenia systemu maja zapewnic:

informatyczne wspomaganie dowodzenia;

» czeSciowg automatyzacje procesu dowodzenia dywizjonem artylerii i
poszczegdblnych baterii;

e czesciowa automatyzacje procedur wykonywanych podczas rozwijania w
ugrupowanie bojowe;

» pelngautomatyzacje procedur wypracowania nastaw do ognia skutecznego
(od elementu rozpoznania do pojedynczego dziata), wszystkimi sposobami
stosowanymi w danym rodzaju dywizjonu artylerii;

e peing automatyzacje reagowania na uchylenia serii bateryjnych, ktére moga

nastapi¢ w trakcie prowadzenia ognia skutecznego;
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nadzér nad stanem sit i Srodkéw oraz parametrami ugrupowania bojowego
dywizjonu;

rejestrowanie przebiegu zadan realizowanych z wykorzystaniem systemu.

Elementami organizacyjnymi systemu TOPAZ funkcjonujagcymi w ugrupowaniu
bojowym dywizjonow artylerii sa stanowiska pracy bojowej (SPB).
W systemie przewidziano SPB dla nastepujacych oséb funkcyjnych:
dowddcy dywizjonu (SPBdda), miesci sie w wozie dowodzenia R-2AM;
szefa sztabu dywizjonu (SPBszszda), miesci sie w aparatowni ADK-I} stanowigcej
punkt kierowania ogniem (PKO);
dowddcy baterii artylerii (SPBdba), miesci sie w wozie dowodzenia dowodcy
baterii WD-3;
dowddcy plutonu rozpoznawczego (SPBdpr), miesci sie w wozie dowodzenia
WD-43;
dowodcow grup rozpoznawczych (SPBdgr), rozwija sie w terenie lub w nadwoziu
samochodu osobowo-terenowego;
dowddcow dziat (wyrzutni artyleryjskich i mozdzierzy) (SPBdd), mieszczg sie w
przedziatach bojowych Srodkéw ogniowych;

celowniczych (SPBc), mieszczg sie w przedziatach bojowych Srodkéw ogniowych.

Komunikacja pomiedzy SPB w SKO TOPAZ moze odbywac sie zarowno droga
radiowa jak i przewodowa. System umozliwia opracowywanie i przesytanie dokumentacji w
postaci sformalizowanej (wypetnienie formularzy wykorzystywanych w da) lub
niesformalizowanej (dokumenty wprowadzane w catosci). Mozliwe jest przesytanie w postaci
tekstowej rozkazéw i zarzadzen bojowych, zarzadzen i meldunkéw dotyczacych manewru
SPB oraz manewru wewnatrz rejonéw stanowisk ogniowych (SO). Zobrazowanie komend do
manewru oraz przekazywanie sygnatow alarmowania i ostrzegania.

Transmisja danych jest realizowana przez radiostacje znajdujace sie na wyposazeniu
dywizjonu, przy czym wyposazenie poszczeg6lnych SPB w radiostacje moze byé rézne
w zaleznos$ci od struktury systemu tgcznosci i transmisji danych.

SKO TOPAZ pozwala na skrocenie czasu reakcji i zwiekszenie efektywnosci
ogniowej dywizjonu. Czas reakcji ogniowej miedzy poczatkiem okre$lania wspdtrzednych
celu a rozpoczeciem strzelania nie przekracza 60 s. Na wszystkich SPB jest sygnalizowane

przygotowanie do strzelania poza wyznaczong granice lub z zaznaczeniem rubiezy
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bezpieczehnstwa wojsk wilasnych. Zaimplementowany zautomatyzowany obieg zadan
taktycznych usprawnia przekazywanie informacji, a poczatek ich docierania na SPB jest
sygnalizowany. Przebieg wszystkich zadan realizowanych w systemie (np. komendy,
obliczenia, plany) jest rejestrowany, jednak uzyskanie wydruku takiego rejestru jest mozliwe
dopiero w warunkach garnizonowych na standardowych stanowiskach komputerowych
wyposazonych w drukarke.

Sprzet informatyczny, tgcznosci i oprogramowanie SKO umozliwia elastyczne

dostosowanie oraz poprawne funkcjonowanie systemu w baterii wyposazonej do 8 dziat.
Odpornos¢ na btedy uzytkownika i zabezpieczenie danych przed utratag w przypadku zaniku
zasilania  zwiekszajg poziom bezpieczenstwa systemu. Roéwniez w  przypadku
wyeliminowania niektérych ogniw, zapewnione jest automatyczne funkcjonowanie SKO
poprzez przejecie tych funkcji przez inne elementy systemu (np. w wypadku wyeliminowania
SPBdda funkcjonowanie zapewnia SPBszszda). Pozostawiona zostata, na wypadek awarii
urzadzen systemu TOPAZ, mozliwos¢ dowodzenia w systemie dotychczasowym
(niezautomatyzowanym), a sprzetem zastepczym do wykonywania obliczen sg
mikrokomputery artyleryjskie SKART.
W kazdym wozie dowodzenia, oprécz radiostacji cyfrowych, centralek zasilajgcych i iimych
urzadzen, sa zainstalowane komputery poktadowe BFC i moduty komunikacyjne, a w
dziatach i w zestawach dla sekcji wysunietych obserwatoréw terminale reczne (pojazdowe)
PC (rysunki: 1,2 i 3).

BFC to przeno$ny komputer zgodny z IBM PC -
do zastosowan specjalnych.

Wzmocniona konstrukcja, zapewnia wysoka
odporno$¢ na udary mechaniczne i wptywy
klimatyczne umozliwia stosowanie komputera
BFC jako poktadowego terminala
zarzadzajacego siecigtgcznosci radiowej i
kablowej, komputera w systemach kierowania
ogniem, komputera balistycznego itp.

Komputer BFC moze by¢ montowany w
pojazdach kotowych i gasienicowych; zachowuje
petng funkcjonalno$¢ takze podczas jazdy w
warunkach terenowych.

Rys. 1. Komputer poktadowy BFC
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Terminal pojazdowy DD-9620 jest przeznaczony
do instalowania we wszelkiego rodzaju pojazdach
kotowych i gasienicowych, w celu realizacji zadan
specyficznych dla poszczegolnych stanowisk
pracy. Urzadzenie to moze na przyktad petnic role
komputera nawigacyjnego, elementu systemu
kierowania ogniem czy modutu zarzadzajacego
systemami tacznosci.

Rys. 2. Terminal pojazdowy DD-9620

Terminal PC-9600 jest uniwersalnym, taktycznym
komputerem wojskowym.

Ze wzgledu na niewielkie rozmiary i wage
przeznaczony jest do stosowaniajako terminal
osobisty.

Jego uniwersalna architektura, oparta o procesor
rodziny x86, duza moc obliczeniowa, duze pole
wyswietlania pozwalajg na wykorzystywanie go w
wysoko specjalizowanych systemach tgcznosci,
dowodzenia i kierowania ogniem.

Rys. 3. Terminal reczny PC-9600

Oprogramowanie systemu zostalo zaprojektowane w taki sposéb, aby system
funkcjonowat niezaleznie od rodzaju sprzetu artyleryjskiego i komputerowego. Pozwala to na
tworzenie systemow dowodzenia w dywizjonach wyposazonych w sprzet podstawowy i
nowej generacji, zaréwno artyleryjski jak i informatyczny (niezalezno$¢ od platformy
sprzetowej). Wielozadaniowo$¢ oprogramowania pozwala na jednoczesne wykonywanie
wielu zadan (m.in. przyjmowanie, przetwarzanie i przesylanie danych, powiadamiane,
kontrole, ewidencje i archiwizacje), a modutowa budowa zachowuje otwarto$¢ na
modyfikacje i pozostawia mozliwo$¢ przeprowadzania zmian np. na zgdanie uzytkownika.
Prostota obstugi oprogramowania i odporno$¢ na btedy uzytkownika zapewniajg stabilno$¢
oraz poprawng prace systemu.

Urzadzenia systemu TOPAZ sg instalowane na etatowych $rodkach transportu,
zachowana jednak zostata mozliwo$¢ wyniesienia ich poza pojazd i utworzenia wyno$nego

SPB, w odlegtosci do 1000 m. Ich obstuga nie powinna sprawia¢ kilopotéw osobom
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funkcyjnym, poniewaz oprogramowanie uzytkowe zostato zaprojektowane w taki sposob aby

ich szkolenie mogto odbywac sie w ramach pododdziatu.

System kierowania ogniem baterii mozdzierzy k. RODON

System kierowania ogniem baterii mozdzierzy (SKObm) przeznaczony jest dla

pododdziatow mozdzierzy wyposazonych w mozdzierze kalibru 98mm, a takze 120mm.
Moze takze stanowi¢ wyposazenie baterii mozdzierzy ciggnionych (przeno$nych) innych
kalibrow i by¢ adoptowany do potrzeb stawianych przez sprzet samobiezny.
SKObm skiada sie z modutowych zestawdw Srodkéw Hacznosci i informatycznych,
odpowiednich do zakresu realizowanych zadan, rozmieszczonych na stanowiskach pracy
bojowej (SPB) zasadniczych os6b funkcyjnych biorgcych udziat w procesie decyzyjnym
i wykonawczym.

Zadaniem SKO RODON jest skrdocenie czasu reakcji i zwiekszenie efektywnosci
ogniowej baterii mozdzierzy. System zapewnia peing automatyzacje procedur okre$lania
nastaw do ognia skutecznego i poprawek, nadz6r nad stanem bojowym baterii i rejestracje
przebiegu zdarzen w trakcie prowadzonych dziatan bojowych.

Struktura organizacyjna systemu podobnie jak w systemie TOPAZ zostata oparta o
stanowiska pracy bojowej (SPB).

W systemie RODON wystepuja nastepujgce SPB:

1. SPB dowaodcy baterii mozdzierzy (dbm) - wyposazone w zestaw dowddcy oraz
dodatkowo w radiostacje R-123 z modemem radiowym UTDO (modem
wykorzystywany rowniez w systemie TOPAZ);

2. SPB oficera ogniowego baterii mozdzierzy - wyposazone w zestaw dowoOdcy oraz
dodatkowo w radiostacje R-123 z modemem radiowym UTDO;

3. SPB dowddcy plutonu dowodzenia (dpld) - wyposazone w zestaw dowddcy;

4. SPB dowddcy mozdzierza (dm) - wyposazone w zestaw dowddcy.

Stanowiska pracy bojowej, za wyjatkiem SPB dowo6dcy mozdzierza i dowodcy
plutonu dowodzenia, wspotpracujag z modemami UTDO, ktére umozliwiaja ich dziatanie
w oparciu o uzytkowang dotychczas w pododdziatach artylerii radiostacje analogowg typu

R-123. W zestawach dowddczych stanowiacych wyposazenie poszczeg6lnych SPB
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zastosowano jeden typ terminala, dzieki czemu sa w peini sprzetowo i programowo
zunifikowane, a ich przyporzadkowanie do okre$lonego SPB nastepuje poprzez deklaracje
w programie obstugowym terminala, wiasciwej funkcji realizowanej przez zestaw.
Zestaw dowddcy zostat umieszczony w metalowej obudowie typu walizkowego, ktéra
stanowi zabezpieczenie miedzy innymi przed uszkodzeniami mechanicznymi i jest
przygotowany do wyposazenia go w zunifikowang gtowice programatora czasowych
zapalnikéw pociskbw mozdzierzowych. Przygotowany jest réwniez do wspOtpracy
z zestawami obserwacyjno-pomiarowymi AZR-1 i PZA-1. Jednak w przypadku zastosowania
dotychczas uzywanego sprzetu optyczno-pomiarowego dane do terminali bedg wprowadzane
z klawiatury recznie.

System  kierowania ogniem baterii mozdzierzy nRODON charakteryzuje
sie nastepujgcymi parametrami uzytkowymi”:

» czas reakcji ogniowej baterii - < 60s;

» sygnalizacja na wszystkich stanowiskach pracy bojowej (SPB) przekroczenia

granic i rubiezy bezpieczenstwa strzelania;
» mozliwos¢ funkcjonowania systemu przy ilosci do 8 mozdzierzy w baterii;

» podwojny system kontroli poprawnosci obliczen realizowanych przez system;
» automatyczny obieg zadan taktycznych i sygnalizacja ich doj$cia do
poszczeg6lnych SPB;
» archiwizacja zdarzen;
» zamienno$¢ funkcji na SPB;
* mozliwo$¢ funkcjonowania systemu w oparciu o istniejgcg strukture i sprzet
tacznosci baterii mozdzierzy (radiowa i przewodowa);
 zasiegi tgcznosci:
- >10 km dla elementéw na szczeblu baterii;
- > 0,5km dla elementdw wewnatrz rejonu stanowisk ogniowych i wewnatrz
grupy rozpoznawczej;
» zabezpieczenie dostepu do systemu i ochrona informaciji;
» predkos¢ wymiany danych w kanatach analogowych do 1200bit/s i cyfrowych do
1.6000bit/s;
‘R. Zdun i in. ,,Stan aktualny i potrzeby prac normalizacyjnych z zakresu komputerowego wspomagania

dowodzenia i kierowania srodkami walki w aspekcie dostosowania systemu dowodzenia SZ RP do standardéw
przyjetych w NATO”, BWSN, Warszawa 1998
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» prostota obstugi urzadzen (obstuga przez funkcyjnych wyszkolonych w ramach
pododdziatu);

 zasilanie wiasne, z sieci poktadowej wozOw dowodzenia oraz sieci energetycznej;

e automatyczny system samokontroli;

e pracaw przedziale temperatur -30 +50°C, przy wilgotno$ci powietrza do 98%;

» odporno$¢ na udary mechaniczne, agresywne opary, promieniowanie: jonizujace,
stoneczne petne i ultrafioletowe;

 niski poziom witasnego promieniowania urzadzen systemu na zewnatrz;

 czas nieprzerwanej pracy urzadzen > 8h (z wymiang zrédet zasilania > 170h).

Ze wzgledu na przeznaczenie baterii 98mm moZdzierzy przewozno-przenosnych,
poszczegOlne terminale i SPB nie mogg by¢é montowane na $rodkach transportu, tak aby
stanowity ich integralng cze$¢. Mozliwe jednak bedzie ich uzycie na $rodkach transportu oraz
po rozwinieciu w terenie, stosownie do zadan mozliwych do wykonania w okreslonym
potozeniu. Zestawy dowo6dcy mozna montowa¢ na wozach dowodzenia, wykorzystujac
odpowiednie oprzyrzadowanie z systemu TOPAZ, a obudowa walizkowa pozwala na
wygodne przenoszenie zestawu i szybkie przygotowanie urzadzen do pracy.

Poniewaz system kierowania ogniem baterii moZdzierzy jest integralng czescig
systemu kierowania ogniem dywizjonu artylerii systemy transmisji danych w obydwu
systemach dziatajg na tych samych zasadach.

Oprogramowanie systemu rowniez zostato zaprojektowane zgodnie z zasadami
zastosowanymi przy projektowaniu systemu TOPAZ. Pozwala ono na funkcjonowanie
systemu niezaleznie od typu obstugiwanego moZdzierza i sprzetu komputerowego, a jego
modutowy charakter zapewnia otwarto$¢ na dalsze modyfikacje i umozliwia wprowadzanie
zmian. Zapewnia realizacje wszystkich przyjetych przez artylerie zadan obliczeniowych z
mozliwoscigjednoczesnej obstugi kilku zadan (wielozadaniowo$é oprogramowania). Przyjeto
jednoszczeblowy sposdb prowadzenia obliczen, ktoiy zapewnia wymagany poziom ich
poprawnosci.

Zachowano prostote obstugi terminali, tak aby mozliwe bylo szkolenie o0séb
pracujgcych na SPB w ramach pododdziatu. Postugiwanie sie nimi nie powinno nastreczac
wiekszych problemoéw dla obstugujacych je os6b funkcyjnych, poniewaz sg to urzadzenia o

klawiaturach analogicznych jak mikrokomputery klasy PC.
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System zostat zabezpieczony przed wprowadzaniem biednych danych i jest odporny
na niewfasciwe uruchomianie. Hasta dostepu do terminala zapewniajg dostep tylko
wiasciwym uzytkownikom, a w trakcie pracy kontrola sprawowana jest za pomoca modutu
transmisji danych (sprawdzenie czasu wytworzenia informacji, kolejnych numeréw
porzadkowych przesytanych informacji, adresu nadawcy itp.). Wprowadzane dane sg
szyfrowane, kazdy terminal PC96 posiada modut szyfrujagcy wprowadzang do systemu
informacje.

Wszelkie zdarzenia zachodzgce w systemie sg archiwizowane, a ich wydruki mozna otrzymac

na stanowiskach wyposazonych w drukarki.
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Zalgcznik Nr 4.

Polowy zautomatyzowany system dowodzenia zwigzkiem taktycznym
pk. SZAFRAN

Zatgcznik opracowany na podstawie dokumentacji technicznej systemu i materiatow
informacyjnych PIT. Wszystkie zdjecia i rysunki sg wtasnoscia PIT.

Informatyczny system wspomagania dowodzenia zwigzku taktycznego SZAFRAN-ZT
jest przeznaczony do realizacji procesdéw dowodzenia na szczeblach korpuséw, dywizji,
brygad i batalionéw Wojsk Ladowych oraz wspomagania pracy oficeréw przez automatyzacje
czynnosci i proceséw dowodzenia. System funkcjonuje w oparciu o sieci lokalne rozwijane na
stanowiskach dowodzenia wymienionych szczebli. Zastosowane rozwigzania zapewniajg
monitorowanie biezacej sytuacji operacyjno-taktycznej oraz wspomaganie w réznym stopniu
prawie wszystkich czynnosci cyklu dowodzenia.

W skiad systemu SZAFRAN wchodzg $rodki techniczne:

dowodzenia,

transportu,

- facznosci i informatyki (w tym oprogramowanie systemu informatycznego),

inne dostosowane do pracy w warunkach polowych.

Oprogramowanie systemu tworzg produkty komercyjne oraz specjalnie
zaprojektowane aplikacje uzytkowe i zabezpieczajace.

System zapewnia:

utrzymywanie i udostepnianie aktualnej ijednolitej informacji o wtasnych wojskach

i wojskach przeciwnika, sgsiadach, warunkach terenowych i innych informacji w

kazdym miejscu i w kazdym czasie,

zautomatyzowane przetwarzanie informacji i danych do postaci planu, rozkazu,

zarzadzenia, meldunku i innego dokumentu dowodzenia,

zobrazowanie sytuacji taktycznej, dostosowanej do danego szczebla dowodzenia, na

bazie jednolitej informacji utrzymywanej w bazie danych,

automatyczne przekazywanie rozkazow, zarzadzen i meldunkéw do adresatow,

zwiekszenie mobilnos$ci stanowisk dowodzenia i wojsk,

- wymiane dokumentéw sformalizowanych miedzy stanowiskami dowodzenia

i z otoczeniem zewnetrznym, zgodnie ze standardami NATO,

wzrost bezpieczenstwa w warunkach wojny informacyjnej.
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System jest wykonany zgodnie z wymaganiami doktryny wojsk lagdowych NATO
(proces dowodzenia i zasady dziatan taktycznych) oraz standardami, w szczegdlnosci
dotyczacymi:

wymiany informacji sformalizowanej zgodnie z ADatP-3,

- modelu danych ATCCIS (Army Tactical Command and Control Information System)
oraz mechanizm replikacji ARM - ATCCIS,

- mapy numeryczne (VPF, CADRG),
model terenu (DTED),
innymi zalecanymi przez Agencje NATO w zakresie systemdw otwartych (NATO

Open Systems Environment).

ZSyD SZAFRAN-ZT realizuje:

1. Zobrazowanie biezacej sytuacji operacyjno-taktycznej i logistycznej na tle
mapy cyfrowej;

2. Analize terenu w oparciu o mapy cyfrowe i numeryczny model terenu;

3. Sporzadzanie i wymiane dokumentéw dowodzenia w postaci graficznej i
tekstowej;

4. Modelowania zamiaru operacji (warianty dziatan);

5. Obliczanie stosunkow sit;

6. Opracowywanie i wymiang sformalizowanych dokumentéw (ADatP-3).

Zobrazowanie sytuacji operacyjno-taktycznej:
rysowanie w powigzaniu z bazg danych znakéw i symboli operacyjno-taktycznych

zgodnych ze standardem APP-6A,
sterowanie struktura zobrazowania sytuacji poprzez mozliwos¢ wyswietlania map o
réznej skali, aktywacje i ukrywania warstw graficznych, na ktérych odwzorowane sg
poszczegOlne fazy operacji,
opracowywanie graficznych pomocniczych dokumentéw dowodzenia;
dodawanie opiséw i objasnien tekstowych itp.,

- latwa lokalizacje na mapie obiektow geograficznych za pomocg skorowidza nazw

geograficznych.
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Analiza terenu w oparciu o mapy cyfrowe i numeryczny model terenu;
ocena widocznosci wzrokowej,

- wykreslanie stref zalewowych,

- wykreslanie rzezby terenu,
wykreslanie przekréjéw/profili terenu,

- wykreslanie mapy wysokosci,

- wyznaczanie azymutéw,
wyznaczanie odlegtosci pomiedzy punktami,
wyznaczanie powierzchni i obwodu zadanych obszaréw,

- Sledzenie wspotrzednych i wysokos$ci bezwzglednej punktu .
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Sporzadzanie i wymiana dokumentéw dowodzenia w postaci graficznej i tekstowej:
dokumentéw rozkazodawczych, w tym:

- rozkazy operacyjne wraz z aneksami,

- rozkazy do przemieszczenia wraz z aneksami,
rozkazy administracyjne/logistyczne wraz z aneksami,
zarzadzenia operacyjne wraz z aneksami,
zarzadzenia przygotowawcze wraz z aneksami,

dokumentéw sprawozdawczych, w tym:

- meldunki dorazne,
meldunki okresowe,

wiadomosci, w tym:
- wiadomosci niesformalizowane,

- wiadomosci sformatowane.

Rys. 3. Edytor wiadomosci
Pordéwnanie stanéw ilosciowych i jakosciowych sit i Srodkéw wojsk przeciwstawnych

stron poprzez:
wybér obszaru obliczeniowego z mapy sytuacyjnej,

- selektywny wybér jednostek z mapy sytuacyjnej,

selektywny wybor jednostek z bazy danych.
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Opracowywanie i wymiana sformalizowanych dokumentow (ADatP-3):
edytor umozliwia opracowanie wiadomosci sformalizowanych zgodnych z ADatP-3
(graficzna reprezentacja wiadomosci, kontrola poprawnosci wiadomosci, opisy
formatow pol),
automatyzacja obstugi niektérych wiadomosci (mozliwos$¢ automatycznego
generowania wiadomosci na podstawie bazy danych, zobrazowania odebranej
wiadomosci o potozeniu na mapie).

Wszyscy uzytkownicy zautomatyzowanego systemu dowodzenia bedg, korzystali
z funkcji umozliwiajagcych zobrazowanie, korzystanie z bazy danych czy tez z wymiany
informacji. Zasadnicza réznica w pracy poszczegdlnych osob funkcyjnych to zakres danych
przez nich wykorzystywanych oraz procedury kalkulacyjne przeprowadzane na tych danych.

Budowa modutowa systemu umozliwia jego ftatwe dostosowanie do szczebla
dowodzenia i zmieniajgcej sie struktury dowddztw i sztabdw.

Spos6b podzialu systemu na podsystemy wynika z faktu, iz wiele zadan
wykonywanych przez osoby funkcyjne w ramach sztabéw i dowddztw mozna zrealizowac za
pomocg podobnych narzedzi programowych, ktdre mozna pogrupowaé w warstwy, pakiety,
moduty i funkcje. Mozliwa jest taka konfiguracja systemu, by okre$lonej osobie umozliwié
dostep tylko do wybranych elementéw systemu (bazy danych, zobrazowania, wymiany

informacji itp.) oraz okre$lonych modutéw kalkulacyjnych.
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Zdefiniowano nastepujace podsystemy uzytkowe (PU):
PU Operacyjno-Dowddczy (PU 0-D);
PU Rozpoznania i Walki Radioelektronicznej (PU RiWRE);
PU Wojsk Rakietowych i Artylerii (PU WRiA);
PU Wojsk Obrony Przeciwlotniczej (PU WOPL);
PU Wojsk Inzynieryjnych (PU Winz.);
PU Wojsk Obrony Przeciwchemicznej (PU WOPChem),
PU Mobilizacyjno-Uzupetnieniowy (PU M-U);
PU Kierowania Zabezpieczeniem Logistycznym (PU LOG);
PU Wojsk tgcznosci i Informatyki (PU WLil).

Podstawg funkcjonowania systemu SZAFRAN jest baza danych zawierajaca:
dane o wojskach witasnych i o przeciwniku:
struktura organizacyjna wojsk;
ugrupowanie;
stany osobowe;
stany sprzetu, uzbrojenia i materiatow,
mapy topograficzne;
znaki i symbole operacyjne;
dane o obiektach geograficznych;
dane o operacyjnym przygotowaniu terenu (OPT),
Do bazy danych moga by¢ wprowadzone i inne dane wedtug decyzji uzytkownika np.

wspotczynniki jakosciowe Srodkéw watki i inne.

DANE O SILACH
WLASNYCH
I PRZECIWNIKA

czis Baza
LSZAFRAN" Danych

\n=:>t

(13
m 3
DANE O OBIEKTACH
GEOGRAFICZNYCH A \]
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Elementy wspomagania procesow dowodzenia

ZAUTOMATYZOWANY SYSTEM
DOWODZENIA
UTRZYMANIE DANYCH

(Bazy danych o wojskach iterenie)
WSPOMAGANIE PRACY SZTABU
[(Kalkulacje operacyjno-taktyczne)

PROCESY WYMIANA DOKUMENTOW
DOWODZENIA (Sformalizowanych i nie)
[ZOBRAZOWANIE SYTUACJI
OCENA POLOZENIA (Praca na mapach)
PLANOWANIE
STAWIANIE ZADAN
KONTROLA

Otoczenie zewnetrzne SZAFRAN ZT

PZSD ZT - Pobwy Zautomatyzowany
SystemDowodzienia Zwigzkiem Taktycznym
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Przyktadowe rozwiniecie SZAFRAN ZT

Whnetrze wozu sztabowego ZWS-10S
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Zatgcznik Nr 5.

Wz6br ankiety

ANKIETA
dot: badania istotnosci przyjetych kryteriowoceny ZSyD i ich cech

Niniejsza ankieta dotyczy badan nad zautomatyzowanymi systemami dowodzenia
wojsk ladowych SZ RP, dla potrzeb rozprawy doktorskiej. Jednym z jej celéw jest ocena
spetnienia wymagan stawianych obecnie tego typu systemom. Celem modelowego
uproszczenia rzeczywistosci, liczba kryteriow zostata ograniczona do pieciu: funkcjonalnos¢,
niezawodnos$¢, skalowalno$é, uzyteczno$¢, interoperacyjnos¢ - wspoOipraca z irmymi
systemami informatycznymi.

Prosze o okreslenie, wedtug swojej wiedzy i doSwiadczenia, jakie znaczenie przy
ocenie wymagan stawianych obecnym ZSyD wojsk lagdowych majg przedstawione kryteria
i ich cechy.

Ankieta jest anonimowa, a wyniki postuzg wytgcznie jako materiat badawczy.

Bardzo dziekuje za odpowiedzi

1. Doswiadczenie zawodowe:
a) uzytkownik ZSyD —tak/nie*,
b) uzytkownik innych specjalistycznych SI Gesli tak, prosze wymienic¢ jakich)

c) projektant (tworca) wojskowych systemow informatycznych - tak/nie*,
d) inne doswiadczenia Gesli tak, prosze wymienié jakie)........ccoeveviniiieicnnenne.

2. Jaka jest istotno$¢ zaproponowanych kryteriow do oceny spetnienia wymagan
stawianych przed ZSyD wojsk lgdowych? Prosze okresli¢ znaczenia poszczeg6lnych

kryteriow (przypisa¢ wagi, ich suma musi wynosic 1):

Lp. Kryterium Waga
1 funkcjonalnosc

2. niezawodnos$¢

3. skalowalnos¢

4. uzytecznosc

5. interoperacyjnosé

*niepotrzebne skresli¢

276



3. Jakie jest znaczenie poszczegélnych cech przedstawionych kryteriéw?
Suma wag poszczegélnych cech dla kazdego kryterium musi wynosic¢ 1.

Kryterium Lp. Cecha Waga
mozliwos¢ pozyskania danych do systemu (ilos€ i rodzaje zrodet informadji
1 oraz Sposoby wprowadzania)
“ 2. mozliwos¢ przetwarzania danych (w sposob reczny i automatyczny)
. 3. mozliwosci archiwizowania danych
si. 4. zdoIno$¢ do przesytania danych (sieci informatyczne i in.)
% 5. mozliwosé wspomagania podejmowania decyzii
o 6. zdolnos¢ do analizy i oceny wynikéw realizowanych decyzji
Ch

jednolitos¢ i kompletnos¢ narzedzi wspomagajacych prace oséb
funkcyinych
8. prostota obstugi (przez osoby funkcyjne)

E-1
z 1 awaryjnhosci urzadzen ZSyD
) 2. odpornos¢ na bledy uzytkonnika
%‘ bezpieczenstwo teleinformatyczne (ogét czynnosci i urzadzen majacych
gn 3- \wphyw na bezpieczeristwo ZSyD i danych w nim obrabianych)
=1
© 1. mozliwos¢ wykorzystania jednego systemu na réznych szczeblach
8 mozliwos¢ pracy w réznych konfiguracjach technicznych (innych od
$ 2. przyjetego ukompletowania poszczegdlnych zestawow ZSyD)
3 mozliwos¢ stosowania w rdznych rodzajach dziatan (np. dziatania militarme,
ch 3. niemilitarne)
S-1
L otwartosc bud(_vay (mozliwose rozbt_!dovw, zwiekszania funkcjonalnosci i
d  stosowanie nainowszych technologii do budowy tego typu systemdw)
o 2. tatwos¢ administrowania systemem
mobilno$¢ (mozliwosE przemieszczania zestawdw ZSyD na whasnych
3. Srodkach transportowych i mozliwos¢ przewozu na duze odlegtosci -
transport morski, lotniczy)
=1
mozliwos¢ wykorzystania w dowodzeniu SZ (mozliwosci wsp6tpracy z
© L inmymi ZSyD i SI wojsk ladowych | RW)
o) mozliwos¢ wykorzystania w dowodzeniu NATO (mozliwosé
) 2 \wspdtpracy z innymi ZSyD paristw NATO)
B mozliwos¢ wykorzystania w infrastrukturze zarzadzania pafistwem
0 3 imozlinosé wspotpracy z innymi S| spoza resortu ON)
1
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Zatgcznik Nr 6.

Wozor kwestionariusza

KWESTIONARIUSZ WYWIADU Z EKSPERTEM

Pytania do przeprowadzenia wywiadu z ekspertem w zakresie oceny stanu obecnego
i perspektyw modernizacji ZSyD wojsk ladowych.

1. Obserwujac rynek cywilny moze wydawac sie, ze budowa takich systemow jest
prosta, poniewaz rynek jest nasycony Sl i sg one ciggle uaktualniane. Czy dowd6dcy
(osoby funkcyjne) nie oczekujg zbyt daleko idagcej automatyzacji dowodzenia,
poniewaz powszechne sg opinie o niedoskonatosci wojskowych SI (w tym ZSyD) w
poréwnaniu do komercyjnych SI?

2. Czy powinni$my liczy¢ na ,,gotowy” ZSyD, otrzymany badzZ zakupiony,
wymagajacych jedynie implementacji narodowej?

3. Jak ocenia Pan stopien przygotowania kadry dowddczych do korzystania z tego typu
systemow?

4. Ktére szczeble dowodzenia, w Pana ocenie, i w jakim zakresie wymagaja ZSyD (lub
innych SI) wspotpracujacych z podobnymi systemami paristw NATO?

5. W jakim kierunku powinny ewoluowa¢ ZSyD wojsk lgdowych, pozagdanym réwniez z
punktu widzenia integracji militarnej z NATO?

6. Jak Pan ocenia poziom kompatybilnosci i interoperacyjnosci aktualnie
wykorzystywanych (wdrazanych) zautomatyzowanych systemow dowodzenia wojsk

ladowych, réwniez w aspekcie integracji z NATO?

7. Jakie sgwg Pana oceny perspektywy powstaniajednolitego Sl integrujgcego
wspomaganie wszystkich rodzajéw wojsk?

8. W jaki sposdb koncepcja NCW moze wptyna¢ na architekture perspektywicznych
ZSyD?
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Tab. 6 Wagi poszczegdlnych cech przedstawionych kryteriéw i ich przyjete oceny czastkowe
dla ZSyD SZAFRAN i PASUW

Ocena dla Ocena dla

Kryterium Lp. Cecha Waga SZAFRAN PASUW
1 rmiliyvo,éc’, pozyskania danych do systemu (ilos¢ i 0.1361 5 3
rodzaje Zrédet informacji oraz sposoby wprowadzania) ’
5 mozliwos¢ przetwarzania danych (w sposob reczny i 01 25 15
" automatyczny) ' '
€ 3. mozliwosci archinizowania danych 0,0889 1 1
9 4 Izd_olnoéc': do przesytania danych (sieci informatyczne i 01111 25 1
0oJ
& 5. mozliwosé wspomagania podejmowania decyzji 0,1444 1 1
9 6 zdolnos¢ do analizy i oceny wynikéw realizowanych 0.1139 0 0

en decyzii

7 jednol itoéié i kompl_etnoéé narzedzi wspomagajacych 01139 1 1
prace 0s6b funkcyjnych
8. prostota obstugi (przez osoby funkcyjne) 0,1917 1 0
z 1 awaryjnosci urzadzen ZSyD 0,375 2 1
g 2. odpornosé na bledy uzytkownika 0,3083 1 1
%- bezpieczenstwo teleinformatyczne (ogét czynnosci i
9, 3. urzadzen majacych wphyw na bezpieczeristwo ZSyD i 0,3167 4 4
ch danych w nim obrabianych)
mozliwos¢ wykorzystania jednego systemu na réznych
i 1 . 0,45 1 1
(fi szczeblach
mozliwos¢ pracy w réznych konfiguracjach technicznych
2. (innych od przyjetego ukompletowania poszczegdlnych  0,2778 2 1
zestawow ZSyD)
mozliwos¢ stosowania w réznych rodzajach dziatan (np.
3 S S 0,2722 2 1
dziatania militarne, niemilitarne)
otwartos¢ budowy (mozliwos¢ rozbudowy, zwiekszania
1 funkcjonalnosci i stosowanie najnowszych technologii  0,3889 1 0
*fi do budowy tego typu systemow)
1 2. tatwos¢ administrowania systemem 0,225 0 1
mobilnos¢ (mozliwosE przemieszczania zestawdw ZSyD
5 whasnych srodkach transportowych i mozliwosé 0.3861 1 2
" przewozu na duze odlegltosci - transport morski, '
lotniczy)
mozliwos$¢ wykorzystania w dowodzeniu SZ
?" 1 (mozliwosci wspblpracy z innymi ZSyD i SI wojsk 0,4806 1 05
O ladowych i RW)
Qp’ 5 mozliwos$¢ wykorzystania w dowodzeniu NATO 0.2722 15 2
b‘ " (mozliwo$¢ wspbhpracy z innymi ZSyD panstw NATO) ’ ’
0 mozliwos$¢ wykorzystania w infrastrukturze
o 3. zarzadzania panstwem (mozliwosé wspdtpracy z 02472 05 0

innymi S| spoza resortu ON)
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Tab. 7 Oceny cech poszczeg6lnych kryteridw dla obu systeméw (po ujednoliceniu skali) oraz

Kryte
rium

ape @ oL

QgoweowEg N

apwzoq 70 Cow gmoosm

ogew 0 QB @

Lp.

o gk w DN

Cecha

mozliwos¢ pozyskania danych do systemu (ilosE i
rodzaje Zzrédet informacji oraz sposoby wprowadzania)
mozliwos¢ przetwarzania danych (w sposob reczny i
automatyczny)
mozliwosci archiwizowania danych
zdolnos¢ do przesytania danych (sieci informatyczne i
in)
mozliwos¢ wspomagania podejmowania decyzji
zdolnos¢ do analizy i oceny wynikéw realizowanych
decyzji
jednalitos¢ | kompletnos¢ narzedzi wspomagajacych
prace osob funkcyjnych
prostota obstugi (przez osoby funkcyjne)

Wyniki dla kryterium funkcjonalnos¢

awaryjnosci urzadzen ZSyD

odpornos¢ na bledy uzytkownika
bezpieczenstwo teleinformatyczne (ogét czynnosci i
urzadzen majacych wplyw na bezpieczenstwo ZSyD i
danych w nim obrabianych)

Wyniki dla kryterium niezawodno$¢
mozliwos¢ wykorzystania jednego systemu na roznych
szczeblach

mozliwos¢ pracy w rdznych konfiguracjach technicznych

(innych od przyjetego ukompletowania poszczegdlnych
zestawodw ZSyD)
mozliwos¢ stosowania w réznych rodzajach dziatan (np.
dziatania militarne, niemilitarne)

Wyniki dla kryterium skalowalnosé
otwartos¢ budowy (mozliwose rozbudowy, zwiekszania
funkcjonalnosci i stosowanie najnowszych technologii
do budowy tego typu systemow)

fatwos¢ administrowania systemem

mobilnos¢ (mozliwose przemieszczania zestawow ZSyD

na wiasnych srodkach transportowych i mozliwosé
przewozu na duze odlegtosci - transport morski,

lotniczy)

Wyniki dla kryterium uzytecznos$¢
mozliwo$¢ wykorzystania w dowodzeniu SZ
(mozliwosci wspbtpracy z innymi ZSyD i SI wojsk
ladowych i RW)
mozliwo$¢ wykorzystania w dowodzeniu NATO
(mozliwose wspétpracy z innymi ZSyD paristw NATO)
mozliwo$¢ wykorzystania w infrastrukturze
zarzgdzania panstwem (mozliwos¢ wspbtpracy z
innymi S| spoza resortu ON)

Wyniki dla kryterium interoperacyjnos¢

SZAFRAN PASUW
Warto$s¢ Wynik Warto$¢ Wynik
5 0,6806 167 0,2269
6,67 0,6667 0 0
5 0,4444 5 0,4444
10 11111 2,5 0,2778
3,33 0,4815 3,33 0,4815
0 0 0 0
5 0,5694 5 0,5694
5 0,9583 0 0
4,912
5 1,875 0 0
0 0 0 0
75 2,375 7,5 2.375
4,25 2,375
2 0,9 2 09
5 1,3889 0 0
5 1,3611 0 0
3,65 0,9
10 3,3339 0 0
0 0 10 2,25
3,33 1,287 6,67 25741
5,1759 4,8241
3,33 1,6018 1,67 0,8009
75 2,04167 10 2,7222
25 0,6180 0 0
4,2616 3,5232
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Kryterium Lp.
1

2

g 3

0 4.

9 s

B e

7.

8.

050 5(ASEON
N

SeoR=otYo)
w N

C l
X
°
Oh
Ch

3
D 1
@
Q
S

2
9
8,
g 3

Cecha Waga
iloS¢ i rodzaje Zrodet informecji oraz sposoby 0.15
wprowadzania danych do systemu '
sposob przetwarzania danych (w sposob reczny i 01
automatyczny) '
mozliwosci archiwizowania danych 01
sposoby przesytania danych (sieci 0.15
teleinformatyczne i in.) ’
narzedzia wspomagajace podejmowanie decyzji 0,2
narzedzia informatyczne do analizy i oceny 0.05
wynikéw realizowanych decyzji '
jednolitos¢ i kompletnos¢ narzedzi 01
wspomagajacych prace osob funkcyjnych '
prostota obstugi (przez asoby funkcyjne) 0,15
Uzyskane wyniki po przeskalowaniu i przemnozeniu przez wagi
stopien awaryjnosci urzadzen ZSyD 04
odpornos¢ na bledy uzytkownika 0,2
bezpieczeristwo teleinformatyczne (ogét czynnosci
i urzadzen majacych wphyw na bezpieczenstwo 04

ZSyD i danych w nim obrabianych)
Uzyskane wyniki po przeskalowaniu i przemnozeniu przez wagi

mozliwos¢ wykorzystania jednego systemu na 05
réznych szczeblach '
mozliwos¢ pracy w réznych konfiguracjach

technicznych (innych od przyjetego 0,25
ukompletowania poszczegdlnych zestawow ZSyD)
mozliwos¢ stosowania w réznych rodzajach 0.25

dziatan (dziatania militarme, niemilitame)
Uzyskane wyniki po przeskalowaniu i przemnozeniu przez wagi
otwartos¢ budowy (mozliwos¢ rozbudowy,

zwiekszania funkcjonalnosci i stosowanie 03
najnowszych technologii do budowy tego typu '
systemow)

ztlozonos¢ administrowania systemem 0,2

mobilnos¢ (fatwosE przemieszczania zestawow

ZSyD na whasnych srodkach transportowych i 0,5
przewdz na duze odlegtosci - morski, lotniczy)

Uzyskane wyniki po przeskalowaniu i przemnozeniu przez wagi
interoperacyjnos¢ dowodzenia RW SZ

(wspdtpraca z innymi ZSyD i SI wojsk ladowych i 0,6
RW)
interoperacyjnos¢ dowodzenia w NATO 03

(wspdtpraca z innymi ZSyD panstw NATO)

interoperacyjnos¢ infrastruktury krytycznej

paristwa (wspbtpraca z innymi S| spoza resortu 01
ON)

Uzyskane wyniki po przeskalowaniu i przemnozeniu przez wagi

* dotyczy interoperacyjnosci w ramach Uktadu Warszawskiego

Wartosci Wartosci
Szafran Pasuw

5

15
1
2
1
0

1

1
4,9167

1
1,6667

2

15

6,25

3

2
3,3333

1

2*

4,9999
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Zatacznik Nr 8.

Poziomy interoperacyjnosci miedzysystemowych

Dla relacji okreslono 6 miedzysystemowych poziomoOw interoperacyjnosci.™

Poziom 1
Jest najnizszym poziomem potgczenia miedzysystemowego. Zawiera dwa systemy

réznych panstw, pomiedzy ktorymi nie ma fizycznych stykéw (systemy zamkniete).
Wzajemne Swiadczenia w zakresie wymiany informacji zalezg od uwarunkowan
operacyjnych oraz mozliwosci technicznych. Wymiana informacji pomiedzy systemami
dokonywana jest poprzez uzycie innych urzadzen, separujacych dwa zasadnicze systemy.
Dodatkowo do przekazywania informacji pomiedzy systemami konieczna jest ingerencja

cztowieka.

Poziom 2

Potgczenie w tym poziomie jest nadal systemem zamknietym. Pomiedzy panstwami
wymienione sg grupy facznikowe, z ktorych kazda jest wyposazona w zdalne terminale
dostepu do wiasnego systemu. Grupy tgcznikowe sg nadal czynnikiem ludzkim, ale w tym

przypadku systemy sg ,,powigzane” i nie zachodzi potrzeba stosowania innych urzadzen do

wymiany informacji miedzy nimi.

* STANAG 5048 - The Minimum Scale of Communications for the NATO Land Forces -
Requirements, Principles and Procedures (Minimalna skala dotgczalnosci systeméw
tacznosci i informacji sit lagdowych NATO) - Annex H
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Poziom 3
Nie wystepuje potrzeba uzycia grup tgcznikowych. Kazde z panstw posiada zdalny

terminal i przywilej dostepu do systemu drugiego parnstwa. Ingerencja cztowieka pomiedzy

systemami jest nadal potrzebna.

Poziom 4
Jest najnizszym poziomem, na ktérym realizowane jest fizyczne potgczenie pomiedzy

systemami. Wymiana informacji jest ograniczona do okreslonej dziedziny, co jest

realizowane przez funkcje interfejsu.

inforega

e {3 0

Poziom 5
Wymaga okresSlenia podstawowych zasad wymiany informacji miedzy systemami.

Wyeliminowane sg fizyczne ograniczenia na wymieniane informacje, natomiast kazdy z

systeméw jest zdolny do dynamicznego narzucania warunkéw limitujgcych dziedzine

informacji dostepng dla drugiego panstwa.

/ 7
SYSTEMB
R . .
irMmga -
Driedina
inAHmacji /
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Zatgcznik Nr 9.

Taktyczne tgcza danych - LINK

Link 1
Jawne, dupleksowe tgcze punkt-punkt. Transmisja jest prowadzona zazwyczaj przez

linie naziemne (telefoniczne) z nominalng predkosciag 1200 bodoéw (mozliwa jest
wielokrotno$¢ 600 boddw jezeli uczestnicy potgczenia wyrazili zgode). Mozliwa jest tez

transmisja przez radiostacje wielokanatowe.

Link 4A
Lacze danych stosowane w automatycznej kontroli lotnictwa. Moze dziataé jako jedno

i dwu kierunkowe 1tacze miedzy jednostkg kontrolujaca, a kontrolowanym. Jawne,

pozwalajgce na przesytanie danych szeregowo przez radiostacje UKF.

Link 11
Link 11 jest to potdupleksowe, sieciowe tacze, ktore normalnie dziata przez cykliczne

odpytywanie przez stacje sieci kontroli. Moze dziata¢ takze w trybie rozgtoszeniewym
(broadcast). Link 11 moze prowadzi¢ transmisje w pasmach fal krétkich (KF) oraz
ultrakrétkich (UKF). Tryb odpytywania zastosowany w interfejsach Link 11 wymaga aby
kazda jednostka uczestniczaca odpowiadata w kotejnosci, a pozostate stacje odbieraty
wiadomosci.

Istnieje mozliwo$¢ transmisji i odbioru danych Link 11 poprzez system satelitarny. W
tym przypadku terminal danych dziata w podwdjnym trybie (fonia i dane cyfrowe) miedzy
tacznoscig satelitarng (SATCOM) i siecig KF lub UKF Link 11. Plany NATO okreslaja, ze
LINK 11 bedzie eksploatowany do 2020 roku, a nastepnie zostanie zastgpiony przez Link 16
i Link 22.

Link I1B
tacze dupleksowe punkt-punkt, dziatajgce ze statg transmisjg w obu kierunkach.

Moze pracowaé z roéznymi mediami: linie przewodowe, tgcza satelitarne, jedno lub

wielokanatowe tgcza radiowe.

Link 16
Wielofunkcyjne, bezweztowe fgcze danych o wysokiej pojemnosci, przeznaczone do

wymiany wiadomosci o ustalonym formacie. Jest bezpieczne i odporne na zakidcenia.
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Umozliwia tacznosé foniczng z uzyciem systemu dystrybucji informacji JTIDS (Joint Tactical
Information Distribution System).

Wdrozenie systemu jest niezbedne ze wzgledu na pozyskanie przez SZ RP samolotu
wielozadaniowego F-16 wyposazonego m. in. w system JTIDS. Link 16 szczegélnie dla
lotnictwa ma ogromne zalety (szerokie pasmo, odporno$¢ na zaktocenia, mozliwos¢
tworzenia sieci tgcznosci) w zwig”u z powyzszym wiele panstw NATO decyduje sie najego
implementacje.

W ramach osiggania standardéw interoperacyjnosci z NATO dla sprzetu tgcznosci
i informatyki zainstalowanego na samolotach oraz okretach SP i MW réwniez bedzie
wyposazana w system transmisji danych LINK 16. Proces ten powinien obja¢ docelowo takze

jednostki OPL WLad.

LINK 22
Link 22 (zwany rowniez usprawnionym Linkiem 11) jest utajnionym, odpornym na

zaktdcenia elektroniczne wielokanatowym cyfrowym informacyjnym tgczem transmisji
danych w relacjach radiowych KF i UKF. LINK ten wykorzystuje standard wiadomosci
z Link 16 (przewidywany jest do zastgpienia Link 11). Proces ostatecznego zdefiniowania

tego standardu jeszcze trwa, ajego implementacjajest w poczatkowej fazie.
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Zatacznik Nr 10.

Ogolna architektura systemu tgcznos$ci opartego

To Strategie Netww£

Wide Areg Subsystem (WAS)f—~~—

To WAS
ATM
Switch
LAS RAP
Backbone -VIDEO
Wireless
Access LAN

Local Area Subsystem (LAS)

na standardzie TACOMS Post-2000

— Mobile Subsystem (MS)".v:-""---V

f ) | Radio Access Point (RAP) LOS Radio/Land Link
Headquarters (HQ) Unit Air/Ground/Air Comms
Satellite Transceiver Satellite Comms

PRN  Packet Radio Net
SCRA Single Channel Radio Access CNR Combat Net Radio
WS  Work Station PABX Telephone Exchange

Podstawowa architektura szerokopasmowego systemu tgcznosci

on

rozlegta sie¢
tacznosci

X

n

PBX
LAN
T

DSTG -
WB
WD

lokalna sie¢ tacznosci

Zrodto: materiaty z Seminarium w WIL: Weryfi
szerokopasmowego systemu tgcznosci ZO

lokalna

siaé
tacznosci
DSTG
podsystem

punkt”®
dostepu

radiowego.

: \ elementy

podsystemu radiowei

- centrala telefcniczna (Private Branch Exchange)
- bkalna sie¢ komputerowa (Local Area Network)
- urzadzenie koiicowe (aparat telefoniczny, komputer,...)

interfejs imedzysystemowy (Digital Strategie Tactical Interface)

- bazowy wezet tacznosci
- dostepowy wezet ~znosci
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Zatgcznik Nr 11.

500 p.n.e.

100

1200
1464
1504
1558
1659

1755
1792

1832

1837

1839

1850

1856
1866

1867
1876
1881
1888
1890

Wybrane etapy rozwoju telekomunikacji

W Grecji pierwsze proby przekazywania informacji na odlegto$¢: systemy
sygnatéw dzwiekowych, Swietlnych (lustra umieszczone na wzgoérzach),
dymnych, a takze przy uzyciu gotebi pocztowych

Przez wielkie obszary Imperium Rzymskiego przesyta sie korespondencje
oficjalng. W tym celu powotano specjalng poczte ztozong z odpowiednich wozéw
i stacji koni rozstawnych.

Klasztory europejskie taczy sie¢ poczty kurierskiej

Krol Francji zaktada oficjalny system pocztowy

Rodzina Thum und Taxis organizuje miedzynarodowa tgcznos$¢ pocztowa miedzy
Francja, Niemcami, Niderlandami i Hiszpanig

Krol polski Zygmunt Il August nakazuje zorganizowac regularne potgczenie
pocztowe miedzy Krakowem a Wenecja

W Anglii wprowadzono ujednolicone optaty pocztowe

Regularnie kursujace statki pocztowe tgczg Anglie z jej zamorskimi koloniami
We Francji skonstruowano semaforowy telegraf optyczny, przy pomocy ktérego
mozna przekazywac znaki literowe. Stuzy do tego umowny system rozmaitych
ustawien ramion semafora. Pierwszgtaczno$é tego rodzaju zorganizowano
miedzy Paryzem a Lille (1794) i pdzniej, na polecenie cesarza Napoleona |
wzdtuz fi-ancuskich wybrzezy (1801).

Rosjanin Pawet L. Szylling buduje telegraf elektryczny - pierwsza linia taczy
Patac Zimowy z Ministerstwem Transportu w Petersburgu

Samuel F. Morse (1791-1872) po raz pierwszy demonstruje swoj telegraf
elektromagnetyczny. Dwa lata p6Zniej opracowat specjalny system znakéw
skfadajacy sie z kropek i kresek, umozliwiajacy przekazywanie wiadomosci
telegraficznych (alfabet Morse'a). W 1844 roku wynalazca przestat osobiscie
depesze pierwszg publiczng linig telegraficzng; brzmiaty one: "C6z to nowego
nam Bog stworzy$?"

Rozpoczeto budowe systemu telegrafii optycznego miedzy Warszawg i
Petersburgiem

Moritz H. Jakobi (1801-1886) buduje w Rosji maszyne telegraficzng, sprzezongz
maszyng do pisania - prototyp teleksu (w 1855 roku podobng maszyne
skonstruowat niezaleznie Amerykanin David E. Hughes).

Kable podmorskie do komunikacji telegraficznej miedzy Anglig i kontynentem -
stacje telegraficzne znajdujg sie w Dover i Calais.

Warszawe tgczy z Petersburgiem linia telegrafii elektromagnetycznego w
systemie Morse'a

Transoceaniczny kabel telegraficzny umozliwia tagczno$é z Europy do Ameryki i
odwrotnie

Zastosowanie tasmy perforowanej do sterowania telegrafem i telednikarkga
Amerykanin, Aleksander G. Bell (1847-1922) buduje telefon

Pierwsze telefony w Warszawie

Uruchomienie pierwszej centrali telefonicznej dostepnej dla wszystkich
Chorwat Nikola Tesla, pracujacy w Nowym Jorku opracowat sposéb *vzbudzania
'wielofazowego pradu elektrycznego - trzy lata pozniej tzw. prady Tesli zostaty
zastosowane do komunikacji bezprzewodowej, po raz pierwszy uzyto wtedy
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1894
1901

1904

1906

1910
1912
1914
1919
1923
1929

1930
1940

1945

1946
1948

1953

1955
1956
1957

1960
1961

1964
1966

1966
1974
1979
1983
1984

anteny nadawczej

Wioch Guglielmo Marconi (1874-1937) konstruuje telegraf bezprzewodowy
Marconi przestat sygnat telegraficzny z Europy do Ameryki droga
bezprzewodowg

W Niemczech przestano fotografie na odlegto$¢ poprzez przewdd telefoniczny
(przy uzyciu systemu pisakow sterowanych elektrycznie - podobnych w dziataniu
do dzisiejszego plotera komputerowego)

Pierwsze automatyczne centrale telefoniczne w USA (rok pdzniej zaczeto je
stosowac w Europie)

W USA pierwsze préby z tgcznoscig telefoniczng o wysokiej czestotliwosci
Uruchomienie poczty lotniczej

tacznosé radiowa z samolotem

Wynalazek tarczy telefonicznej

Obraz, rozbity na piksle, zostaje przestany przy pomocy kabla

Zastosowanie automatycznego statego przekazu telefonicznego danych
gietdowych

Firma AT&T wyprobowuje wideotelefon

William B. Shockley z Laboratorium Bellaw USA wykrywa efekt
pétprzewodnictwa w krysztatach germanu. Poczatek studiéw na
skonstruowaniem tranzystora.

Amerykanin W. Ciarke opracowuje teoretyczny model globalnej tacznosci oparty
na satelitach stacjonarnych

Pierwsze telefony zainstalowane w samochodach

Wynalezienie tranzystora. Niemal natychmiast opracowano technologie jego
masowej produkciji.

Rosjanie: Nikotaj G. Basow (ur. 1922) i Aleksandr M. Prochorow (ur. 1916) oraz
Amerykanin Charles H. Townes opracowujg zasady konstrukcji generatora
kwantowego. Poczatek prac nad budowa lasera i masera, umozliwiajgcych
przekazywanie danych (w tym transmisji dzwiekowych).

Proby wykorzystania Swiattowodow do przekazywania rozmow telefonicznych
Potozenie kabla telefonicznego miedzy Europa i Ameryka

Pierwsze sztuczne satelity Ziemi wystrzelone przez ZSRR: Sputnik | i Sputnik Il
transmitujg sygnaty na Ziemie

W USA skonstruowano pierwszy laser

ZSRR umieszcza na orbicie okotoziemskiej pierwszy zatogowy statek kosmiczny
z kosmonautg Jurijem Gagarinem. Udane wykorzystanie skomplikowanego
systemu transmisji gtosu i danych miedzy pojazdem kosmicznym a Ziemig.
Wynalazek tzw. modemu (Niemcy) pozwalajacego transmitowac dane
elektroniczne przez telefon; typowe urzadzenie telekomunikacyjne moze by¢
skonfigurowane z komputerem, ktéry wszelkie dane (tekst, zdjecia) przetwarza
na serie informacji cyfrowych. Modem umozliwia przesyfanie danych na wielkie
odlegtosci bez zadnych znieksztatcen.

Powstanie systemu satelitarnego Intelsat

Powszechne zastosowanie $wiattowodowych linii telefonicznych,
zwielokrotnig) acych przepustowosé kabli

Firma Xerox opracowuje prototyp telefaksu

Uruchomienie wielkiej stacji facznosci satelitarnej w Psarach k. Kielc

W Japonii powstaje pierwsza sie¢ telefonii komorkowej

Telefonia komdrkowa rozwija sie w USA

Pierwsze préby zastosowania systemu nawigacji satelitarnej w wielkich
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