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WSTEP

w sitach zbrojnych wielu panstw sukcesywnie podnosi sie jako$¢ i mozliwo-
sci bojowe wojsk, wyposazajae je w najnowsze osiggnieeia teehniezno - elektro-
niczne konca XX wieku. Szczegdlng uwage zwraea sie na rozwoj srodkow wyko-
rzystywanyeh na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbro-
jeniem oraz razenia ogniowego i zaktoeania. Coraz wiekszg uwage zwraea sie na
problemy dominacji informacyjnej nad przeeiwnikiem. Rozwijana jest teoria walki

informacyjnej.

Istota walki informaeyjnej sprowadzana jest do stwarzania sytuacji utrud-
niajacych przeciwnikowi podejmowanie trafnyeh deeyzji, wykonywania sprawnych
ruchéw wojskami i precyzyjnych uderzen ogniowych, przy jednoczesnej obronie
przed tym samym wojsk wiasnyeh. Innymi stowy, walka informaeyjna ukierunko-
wywana jest na dezorientowanie przeeiwnika w rzeezywistej sytuaeji pola walki,
komplikowanie jego warunkow dziatania i w efekcie tego zmuszanie go do podej

mowania btednyeh deeyzji.

Zdaniem autorow pracy badawczej, w uwarunkowaniach Wojska Polskiego
~walka informaeyjna” traktowana moze byC jako teoretyezne rozwiniecie proble-

matyki rozpoznania wojskowego, walki elektronicznej i dziatan psychologieznyeh .

¢ Zaznaczy¢ jednak trzeba, ze prowadzenie walki informacyjnej nie dotyczy tylko i wytacznie sit i srodkow
podlegtych pionowi rozpoznania i walki radioelektronicznej. Odpowiedzialnym za prowadzenie walki infor-
macyjnej powinien by¢ dowddca.



Teoria ta pozwala bowiem na integracjg posiadanych sit i Srodkdéw dziatajacych

w wymiarze informacyjnym.

Rozwijana teoria walki informacyjnej sktania do postawienia pytania: czy
nasze wojska lagdowe sg obecnie przygotowane do prowadzenia tego typu walki,
aw tym szczegOlnie zakidcania informacyjnego oraz w jakim stopniu proces za-
kiocania przeptywu informacji moze wptyng¢ na prowadzone przez nie dziatania

wojenne?

Probe zanalizowania powyzszych probleméw podeli sie autorzy w niniejszej

pracy badawczej.

Przedmiotem badan uczyniono zakidcanie informacyjne w operacjach
wojsk lagdowych, postrzegane jako zespét odpowiednio skoordynowanych przed-
siewzieC i dziatan, ktére dostosowane sg do zaktdcania procesdw rozpoznania, do-

wodzenia wojskami i kierowania uzbrojeniem przeciwnika.

TreSC poznawcza pracy zostata podporzadkowana osiggnieciu nastepujgce-

go celu:

OpracowacC zbiér naukowo uzasadnionych podstaw teorii przygotowania
i prowadzenia zaktocania informacyjnego w operacjach naszych wojsk lagdowych
w aspekcie zapewnienia ich interoperacyjnosci w ramach Organizacji Traktatu Pot-

nocnoatlantyckiego.

Osiaggniecie tak zdefiniowanego celu wylonito potrzebe rozwigzania naste-
pujacych problemow badawczych:

1 Jaka jest rola i miejsce zaktdcania informacyjnego w operacjach wojsk lado-
wych?
2. Jaki jest zakres i jaka jest treS¢ zadan zakldcania informacyjnego w opera-

cjach wojsk lgdowych?

3. Jaki jest udziat zaktocania informacyjnego w strukturach procedur pracy
sztabowej oraz przebiegu cyklu decyzyjnego pod katem jej potrzeb w operacjach
wojsk lgdowych?



4, Na czym powinno polega¢ prowadzenie zaktdcania informacyjnego w opera-
cjach wojsk ladowych?

Przyjmujac okreSlong procedure badan autorzy uznali, ze rozwigzanie po-
szczegoblnych problemow badawczych bedzie mozliwe w wyniku opracowania pro”
hlemow szczegotowych, ktore stanowig nazwy podrozdziatdw opracowania i zo-

staty wyszczegotnione w spisie tresei.

Rozwigzywanie wymienionych problemow badawczych, w aspekcie zdefi-
niowanego wczesniej przedmiotu i celu poznania, oparto 0 szeroko rozumiang we-

ryfikacje nastepujgco brzmigcej hipotezy roboczej:

Zaktocanie informacyjne obejmuje przedsiewziecia i rozne formy dziatalno-
sci w zakresie dezorganizacji pracy srodkow i systemow wykorzystywanych przez
przeciwnika na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbroje-

niem.

Przedsiewzieeia zaktocania informacyjnego powinny by¢ wszechstronnie za-
planowane, zorganizowane i prowadzone w operacjach wojsk ladowych, co stanowi

warunek konieczny osiagniecia przewagi na wspotczesnym i przysztym polu walki.

Odpowiedzialnos¢ za catoksztatt probtematyki zwigzanej z zaktocaniem in-
formacyjnym ponosi dowddca, za$ organizatorem zadan w zakresie jego przygoto
wania i prowadzenia jest komoérka G 2, przy znaczacym wspotudziate komorki G 3

| specjatistow rodzajow wojsk i stuzb.

Proces decyzyjny w zakresie zakidcania informacyjnego natezy postrzegacd
jako integratny etement procesu dowodzenia w operacjach wojsk tgdowych, reali-
zowanego przez jego dowodztwo i sztab, zgodnie z obowigzujgcymi procedurami
I technikami w celu oceny sytuacji (tj. okreSlenia tego eo sie dzieje), zdecydowania

co robiC (jakie podjac dziatania) 6raz postawienia zadan i kontroti ich wykonania.

Do weryfikacji przyjetej hipotezy autorzy wykorzystati empiryczne i teore-
tyczne metody badawcze.

W procesie identyfikacji przedmiotu i obszaru badan wykorzystano przede

wszystkim; analizg literatury naukowej, analizg dokumentéw walki informacyjnej,



obserwacje czynna ibierna. Zrodtem faktéw byly prace naukowe, naukowo-
badawcze i promocyjne, podreczniki akademickie, materiaty studyjne i kompendia

opracowane w Akademii Obrony Narodowe;j.

Analizg literatury objeto takze treSci z zakresu teoretycznych mozliwosci
prowadzenia zaktocania proceséw informacyjnych w walce zbrojnej wybranych
panstw. Na potrzeby pracy analizowano: ksigzki, podreczniki, czasopisma wojsko-
we (krajowe i zagraniczne), popularnonaukowe, doniesienia internetowe oraz ko-

munikaty Wojskowych Stuzb Informacyjnych.

Z literatury ogdtnowoiskowei i specjalistycznej wykorzystano gtéwnie: regu-
laminy walki, instrukcje eksploatacyjno-techniczne sprzetu, zbiory norm taktyczno-
technicznych i inne dokumenty normatywne. Ponadto wykorzystano dokumenty,

materiaty i opracowania z ¢wiczen w AON w latach 1996-2001.

Obserwacje bezposrednie i tworcze objety analize procesow decyzyjnych
i informacyjnych zachodzacych w Dowodztwie Wojsk Ladowych oraz w Oddzia-
tach G 2 okregow wojskowych. Ponadto przeprowadzono analize pracy planistycz-
nej ww. komorek sztabowych w trakcie ¢wiczen sztabowych i prowadzonych Cwi-
czen z wojskami.

Metody, ktorymi postuzono sie w procesie identyfikacji umozliwity zbada-
nie:
- struktur organizacyjnych ww. komorek i jednostek wojskowych;

- struktur systemow informacyjnych jednostek elektronicznych oraz okreslenie
wejsC 1 wyjs¢ informacyjnych dla systemu, sposobow, Srodkow i form przetwarza-
nia danych;

- procesu decyzyjnego zachodzgcego podczas przygotowania i prowadzenia

zaktocania informacyjnego w operacjach wojsk ladowych.

We wszystkich etapach badan stosowano takze dostepne teoretyczne metody

badawcze, a w szczegoélnosci: synteze, abstrahowanie, porownanie i analogie.

Wielokrotnie poréwnywano ze sobg rozne procesy zachodzace podczas ¢wi-

czen organow sztabowych rozpoznania G 2 oraz pracy bojowej podlegtym im jed-



nostek specjalistycznych. Czasto prowadzito to do wykorzystywania podobnych
algorytmow w réznych etapach pracy badawczej.

Abstrahowanie okazato sie metoda konieczng™ gdyz w gre wchodzit system
ztozony. Nie wszystkie cechy procesow mozna byto zbada¢, gdyz zadanie to prze-

kraczato mozliwosci zespotu badawczego.

W celu uzyskania obiektywnych wynikow badan w obszarze tematu zasto-
sowano metode badania opinii, ktorg realizowano poprzez wywiady z osobami zaj-

mujacymi sie problemami watki informacyjnej w SZ RP.
Proces badawczy podzielono na trzy etapy:
1 Wstepny etap badan.
2. Etap badan wiasciwych.
3. Koncowy etap badan.

Wstepny etap badan obejmowat uswiadomienie sytuacji problemowej oraz
analize literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreSlenie
celu badan pozwolity na opracowanie scenariusza badan oraz sprecyzowanie pro-
blemow badawczych, okreslenie przedmiotu i obszaru badan, postawienie hipotezy

roboczej atakze dobor metod i narzedzi badawczych.

Etap badan wiasciwych ukierunkowano przede wszystkim na weryfikacje hi-
potezy roboczej. Sprecyzowano odpowiedzialno$¢ funkcyjng za zaktdécanie infor
macyjne w wojskach lgdowych, okreslono zadania poszczegdlnych zespotow funk-
cjonalnych sztabu DWLad w zakresie jego realizacji. Okreslono przebieg cyklu de-
cyzyjnego w zakresie zaktocania informacyjnego w operacjach wojsk ladowych

oraz forme i tre$¢ niezbednych dokumentow planistycznych i rozkazodawczych.

W koncowym etapie badan dokonano weryfikacji wynikéw badan w toku
dyskusji i konsultacji naukowych ze specjalistami krajowymi i oficerami panstw
cztonkdw NATO przebywajacymi w AON, podczas konferencji naukowych i semi-
nariow. Rezultatem badan tego etapu jest opracowanie zwarte wraz z wnioskami.
Ponadto autorzy zamierzajg wyniki badan opublikowaC w prasie specjalistycznej,

podda¢ weryfikacji na kolejnych konferencjach naukowych, seminariach nauko-



wych oraz wykorzystaC do opracowania materiatow dydaktycznych na potrzeby

AON i innych placéwek dydaktycznych sit zbrojnych RP.

Praca badawcza zawiera wiec wyniki badan istoty, zakresu i tresci
przedsiewzie¢ zakiocania informacyjnego w operacjach wojsk ladowych.
Sformutowane wnioski i uogolnienia mozna w wigkszosci wypadkéw odniesc
rowniez do innych rodzajow sit zbrojnych. Praca skilada sie z wstepu, czterech

rozdziatdbw merytorycznych, zakonczenia, bibliografii i zatgcznikow.

We wstepie uzasadniono potrzebe wyboru i konieczno$¢ rozwiazania pro-
blemu naukowego. Przedstawiono réwniez podstawy metodologiczne, niezbedne do
przeprowadzenia badan. Szczego6lng uwage zwrdécono na cel i zakres badan, metody
badawcze, ktére doprowadzity do weryfikacji hipotezy roboczej i osiggniecia celu

badan, oraz ocene dostepnej literatury przedmiotu badan.

W rozdziale pierwszym przedstawiono istote zakidcania informacyjnego
w operacjach wojsk ladowych. Analizujac dostepna literature, okreslono jego role
I miejsce w przysztych operacjach wojsk lgdowych oraz sprecyzowano przedmiot,

cel, rodzaje zaktocania i stawiane wymagania.

W rozdziale drugim zamieszczono wyniki badan obejmujace zakres i tres¢
zadan zaktdcania informacyjnego w operacjach wojsk lgdowych. Przedstawiono
mozliwosci zakiocania sit i Srodkdéw przeciwnika wykorzystywanych na potrzeby
rozpoznania (bezposredniego i posredniego) oraz na potrzeby dowodzenia wojska-
mi i kierowania uzbrojeniem

W rozdziale trzecim opracowano przebieg procesu decyzyjnego pod katem
potrzeb zaktocania informacyjnego w operacjach wojsk lagdowych. Sprecyzowano
odpowiedzialno$¢ funkcyjng za zakidcanie informacyjne w wojskach ladowych,
okreslono zadania poszczegolnych zespotow funkcjonalnych sztabu DWLad w za-
kresie jego realizacji. Szczegolng uwage zwrocono na przebieg cyklu decyzyjnego
w zakresie zaktocania informacyjnego oraz forme i tres¢ niezbednych dokumentow
planistycznych i rozkazodawczych. Przyktady dokumentow zilustrowano graficznie

oraz zamieszczono w zatgcznikach.
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w zakonczeniu okreslono zasadno$¢ wyboru i sformutowania celu badan,
probleméw badawczych, przyjetych zatozen oraz hipotezy roboczej. Dokonano
oceny stopnia reatizacji zadan badawczych, a takze przedstawiono propozycje doty-
czace zastosowania uzyskanych rezuttatow oraz kierunki dalszego pogtebiania

I rozszerzania badan.

Wyniki badan zamieszczone w pracy badawczej sga adresowane gtéwnie
do pracownikow naukowych instytucji wojskowych i cywilnych zajmujgcych
sie tg problematyka, pracownikow dydaktycznych i studentow uczelni woj-
skowych oraz kadry dowodczo-sztabowej wojsk lgdowych oraz do oséb funk-
cyjnych Sztabu Generalnego WP, Dowddztwa Wojsk Ladowych, sztabow
okregow wojskowych i korpusow.



1, ROLA | MIEJSCE ZAKEOCANIA INFORMACYJNEGO
W OPERACJACH WOJSK LADOWYCH

1.1. Istota zaktdcania informacyjnego

Wspoiczesni teoretycy wojskowi”™ zaktadajg, ze obecny model watki zbrojnej
obejmuje trzy zasadnicze ezynniki: razenie (ogien), manewr (meh) i informacje.
Informacje postrzega sie jako ezynnik kluczowy na wspoétczesnym polu walki.
Uwaza sie, ze okreSlenie wiaseiwyeh zaleznosci miedzy czynnikami operacyjnymi”
zdeterminowane jest posiadaniem informacji dotyczacych przeciwnika i sit wia-
snych, obszaru i czasu ich dziatania. Nalezy mie¢ na uwadze, ze o wartosci infor-
macji decyduja: jej tre$¢, wiarygodnosc i aktualnos¢. Nie chodzi jednak o to, aby
wiedzieC wszystko, teez by wiedzie¢ wystarezajagco duzo, a przede wszystkim wie-
cej niz przeeiwnik. Informaeja tub jej brak jest czynnikiem deeydujagcym o sukeesie
lub porazce. Jest zasadniezym warunkiem umozliwiajagcym prowadzenie dziatan,
aw okre$lonyeh sytuacjach staje sie ezynnikiem samodzielnie deeydujaeym o ieh
powodzeniu. Stareie dwoch stron jest obeenie walkg o informacje. Aby zatem zwy-

ciezyC, nalezy wygra¢ walke w wymiarze informaeyjnym (walke informacyjna).

*S. Koziej, ,, Teoria sztuki wojennej”, wyd. AON, Warszawa 1993.
Do czynnikéw operacyjnych, od ktérych zalezy rozmach i przebieg dziatan operacyjnych, zalicza si”: sity,
obszar, czas i informacje. Por. ,,Regulamin dziatan wojsk ladowych”, wyd. DWLad, Warszawa 1999, s. 57.
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Walka informacyjna® — kooperacja negatywna wzajemna, przynajmniej
dwupodmiotowa, realizowana w sferach: rozpoznania (zdobywania informacji),
zaktocania informacyjnego i obrony informacyjnej, gdzie kazdemu dziataniu jednej

strony przyporzadkowane jest dziatanie antagonistyczne strony drugiej.

Z powyzszego wynika, ze zakidcanie informacyjne” jest obok zdobywania®
(rozpoznania) informacji i obrony informacyjnej® podstawowym komponentem

watki informacyjnej”.

Zak}ocanie informacyjne prowadzi si® w cetu obnizenia efektywnosci funk-
cjonowania systeméw dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich
zasobdw i procesow informacyjno-sterujacych. Potega ono na dezorganizacji przed-
siewzigC rozpoznawczych przeciwnika, jego dowodzenia i kierowania uzbrojeniem.
Zaktécanie informacyjne powinno by¢ skoncentrowane na dziatalnosci umozliwia-
jacej racjonalne modelowanie procesu przygotowywania wojsk do realizacji zadan
w okresie zaistnienia konfliktu zbrojnego oraz podczas prowadzenia operacji wojsk

quowychg.

L. Ciborowski, ,,Przestrzenie walki informacyjnej”, wyd. AON, Warszawa 1997.

Zakltdcanie informacyjne (proceséw informacyjnych) przeciwnika to zespdl skoordynowanych przedsie-
wzie€ i dziatan, ktore dostosowane sa do zakidcania proceséw dowodzenia wojskami i kierowania srodkami
walki przeciwnika. Zaktdcanie informacyjne przeciwdziata réwniez rozpoznaniu. W zaleznos$ci od szczebla
dowodzenia zaktdcanie informacyjne realizujg sity i Srodki walki elektronicznej, dziatan psychologicznych,
dziatan specjalnych oraz wojska uczestniczace w walce. Zob. ,,Regulamin dziatan wojsk ladowych , wyd.
DWLad, Warszawa 1999 r., s.62.

~Zdobywanie informacji o przeciwniku odbywa sie w warunkach ciggtego prowadzenia walki informacy;j
nej polegajacej na tym, ze wszelkim wysitkom rozpoznawczym jednej strony przeciwstawiane jest zaktoca-
nie informacyjne i obrona informacyjna strony dmgiej. Tamze, s.62.

~Obrona informacyjna stanowi zespdt skoordynowanych przedsiewzie¢ dostosowanych do uniemozliwie-
nia przeciwnikowi dostepu do zbioréw informacji, ktére odzwierciedlajg lub moga odzwierciedla¢ stan fak-
tyczny, usytuowanie i zamiary dziatania wojsk wiasnych oraz ochrone wiasnych procedur dowodzenia woj-
skami i kierowania Ssrodkami walki przed zakiécaniem informacyjnym stosowanym przez przeciwnika.
Przedsiewziecia z zakresu obrony informacyjnej realizuja bezposredni uzytkownicy systemoéw informacyj-
nych w ramach ich zabezpieczenia bojowego. Tamze, s. 62.

~Nalezy nadmieni¢, ze pojecie walka informacyjna nie jest dotychczas oficjalnie wyrdzniane w dokumen-
tach normatywnych Sztabu Generalnego WP.

~Operacje wojsk (sit) lgdowych - na szczeblu operacyjnym dziatania lgdowe obejmuja harmonizacje moz-
liwosci wsparcia ze strony catosci sit. Wsparcie powietrzne, lgdowe, desantu morskiego oraz marynarki wo-
jennej nie sa przedstawiane jako odrebne operacje, ale jako jedna wspdlna kompleksowa operacja zaplano-
wana w celu osiggniecia zamiaréw kampanii. Na obszarze lagdowym operacji, dowodca ladowy jest jednocze-
$nie wyznaczony jako dowodca wsparcia i jest on odpowiedzialny za synchronizacje manewrdw, wsparcia
ogniowego i ich wstrzymanie. Na szczeblu operacyjnym podstawowymi dziataniami ladowymi sg dziatania
zaczepne i obronne. Zob.: R. Bojarski ,,Operacja obronna , wyd. AON, Warszawa 1999.
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Wiadomym jest, ze szczegdlna rola w tym zakresie przypada szeroko rozu-
mianemu rozpoznaniu®. Znajomo$¢ planow przeciwnika stanowi inherentny ele-
ment procesu przygotowania i prowadzenia zaktdcania informacyjnego. Podmiot
dziatan, wykorzystujgc wszetkie etementy rozpoznawcze zintegrowanego systemu
rozpoznania sit zbrojnych (a takze etementy rozpoznania agenturainego), zdoby-
wajac niezbedne i w peini wiarygodne dane dotyczace ptanowanych dziatan zbroj-
nych i niezbrojnych przeciwnika oraz przedsiewzieC realizowanych przez jego
struktury rozpoznawcze, moze dostarczyC przeciwnikowi tak spreparowanych da-
nych, ktére wprowadzg go w btad, spowoduja podjecie niekorzystnych dia niego

decyzji oraz bedg dla niego stanowi¢ przyczynek podjecia wymuszonych dziatan.

Zaktécanie informacyjne powinno by¢ ukierunkowane na zwiekszanie entro-
pii informacyjnej komunikatow przeciwnika i dazenie do destrukcji wszelkich ich
nosnikow.

Zaktdcanie informacyjne to wszelkie oddziatywanie na otoczenie (obszar
zdobywania informacji - rejestratory danych, sygnaty bedace ich nosnikami,
zbiory danych, programy, bibtioteki itp.), ktore doprowadza do zaniku infor-
macji pozadanej, jej deformacji tub wytwarzania danych nieprawdziwych

| przez to wptywa negatywnie na inne procesy pota watki.

Istotg zaktdcania informacyjnego jest maksymaine ograniczenie naptywu da-
nych prawdziwych i powodowanie przez to znieksztatcenia obrazu obszaru dziatan
operacyjnych wojsk lagdowych. Ten fatszywy obraz obszaru pota walki ma bezpo-
Srednie przetozenie na podejmowanie decyzji oraz dziatanie srodkow ogniowych,

wykonanie manewru, zaopatrzenie materiatowo - techniczne itp.

Zaktocanie informacyjne w operacjach wojsk tgdowych spetnia jak gdyby
dwie funkcje. Jedng z nich jest szeroko rozumiana pozoracja, wprowadzanie w biad
przeciwnika. Jej cetem jest udostepnienie przeciwnikowi takich postaci danych,
ktore po przetworzeniu bedg przedstawiac sytuacje niereatng, nie majaca nic wspot-
nego z rzeczywistoscig. Drugg funkcja jest dazenie do fizycznej destrukcji nosni-
kéw danych.

Okreslenia uzyto w rozumieniu, iz w rozpoznaniu miesci sie réwniez wywiad.
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Stosujgc rézne techniki mozna niszczyC lub uniemozliwi¢ prace zrodiom
zdobywania danych, przetwornikom danych i sygnatdw oraz uktadom odbieraja-
cym. Mozna tez zmieniaC strukture nosnikéw danych i sygnatow. Innymi stowy,
obydwa te sposoby zwiekszajg stan nieuporzadkowania wiedzy o potozeniu wojsk,
a tym samym zwigkszajg entropie informacyjng. Jest to proces zréznicowany za-

rowno w zakresie obszaréw oddziatywania, jak i metod postepowania.

Proces zaktocania informacyjnego w operacjach wojsk lgdowych powinien
obejmowac okres ich przygotowania oraz prowadzenia. Okres przygotowania ope-
racji wojsk lgdowych jest stosunkowo dtugi i charakteryzuje sie niewietkg dynami-
ka procesow informacyjnych. Natomiast okres prowadzenia operacji charakteryzuje
sie dynamika znacznie wieksza, a zatem zakidcanie informacyjne musi zachowy-

wac¢ odpowiednie proporcje.

Zaktocanie informacyjne musi uwzgtedniaC sam proces informacyjny, ktory
jest w stosunku do zaktocania pierwotnym. Procesy informacyjne sg bardzo skom-
ptikowane, a ich zaktocanie moze by¢ spowodowane nie tytko przez dziatalnosc
celowo zorganizowang, ale moze réwniez wynika¢ z niedoskonatosci poszczegol-
nych elementow. Zakidcanie cetowe moze by¢ dokonywane w kazdym ogniwie
procesu informacyjnego, stosownie do potrzeb i moztiwosci technicznych zaktdca-
nia oraz obszaru jego oddziatywania. Najpierw jednak natezy zdoby¢, odpowiednio
wczesnie, dane o potencjatnym przeciwniku, terenie i panujacych tam warunkach.
W obszarze operacji wojsk lagdowych i wjego otoczeniu obiekty podlegajgce rozpo-
znaniu moga zosta¢ zamaskowane i wtedy dla jego organdw nie bedzie obiektow,
ktore sg przez nie wyszukiwane. Ponadto moga zosta¢ ustawione obiekty fatszywe,
ktdre wysylajg identyczne sygnaty bodZcowe jak prawdziwe. To moze spowodo-
wac, ze do etementdw rozpoznania, a w stad za nim do dowodcow i sztabow napty-

ng dane niepetne i podejmowane na ich podstawie decyzje moga by¢ btedne.

W warunkach prowadzenia operacji wojsk tgdowych, potok danych jest
przetwarzany przez zwiadowcdéw wspomaganych coraz doskonatszymi technicz
nymi Srodkami rozpoznania oraz przez sztaby i specjatne zespoly anatityczne. Przy

wykorzystywaniu urzadzen technicznych, istotny wptyw na ich funkcjonowanie
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maja programy, ktore sterujg ich pracg. W wypadku czynnika ludzkiego, duzg role

odgrywa z kolei sprawno$¢ psychofizyczna.

Zaktocanie informacyjne moze byC prowadzone przy stosowaniu odpowied-
niej techniki i metod postepowania. Najbardziej skutecznymi sg Srodki niszczenia,
jednak majac na uwadze realia obszaru pola walki nie wszystko mozna niszczyc.
Nie bez znaczenia sg takze koszty, ktére powinny by¢ minimalizowane stosownie
do osigganych rezultatow. Warunki te dyktujg potrzebe posiadania srodkow ma-
skowania, pozorowania, zakiocania etektronicznego (aktywnego i pasywnego),
srodkdéw umoztiwiajacych ingerencje w systemy komputerowe i banki danych, jak
rowniez tudzi przygotowanych do realizacji tych zadan. 1lo$¢ oraz proporcje tych
srodkow nalezy dostosowac do realiow obszaru pola walki. Metody przygotowania
dziatan w zakresie zakiocania informacyjnego oraz metody uzycia sit i Srodkdw
natezy weryfikowa¢ stosownie do zmian zachodzacych w sytuacji oraz procesach
informacyjno-sterujgcych towarzyszacych watce zbrojnej. Diatego tez nalezy
ksztattowaé wiasciwe proporcje dziatan w tym zakresie. Wojska tgdowe powinny
dysponowa¢ okre$tonym potencjatem bojowym™, charakteryzujagcym sie jedno-
znacznymi wskaznikami itosciowymi i jakosciowymi. Z tego wynikajg konkretne
potrzeby w zakresie zaktdcania, ktére konieczne natezy uwzgledni¢ w planowaniu
dziatan, kierowaniu ruchem wojsk i kierowaniu uzbrojeniem. Pomiedzy stanem po-
siadanego potencjatu bojowego i potrzebami zakiocania zachodzi zwigzek zatezno-
Sci polegajacy na tym, ze mniej doskonaty potencjat bojowy wymaga bardziej do-
skonatego systemu zaktocania informacyjnego, ktéry swoim dziataniem zdota zre-
kompensowac probtemy ziozonej procedury przemieszczania Srodkow watki na

kolejne pozycje bojowe i zwigzane z wykonywaniem przez nie skutecznego razenia.

Potencjat zaktocania informacyjnego oraz zasady jego prowadzenia musza
byC kompatybitne do obezwitadnianych zakidceniami Srodkow przeciwnika oraz
uwzglednia¢ jego zasady wykorzystania wojsk w dziataniach operacyjnych. W tej
problematyce najbardziej istotna jest technika i zasady prowadzenia zaktdcania in-
formacyjnego. Diatego tez za punkt odniesienie trzeba przyjmowac stan posiadania

Okreslenie potencjat bojowy uzyte jest w rozumieniu, ze sa to sity i Srodki przeznaczone do prowadzenia
walki zbrojnej, ktorej istotgjest razenie przeciwnika.
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nych przedsiewzie¢ i zadan zaktocajacych. Pewne dziatania w tym zakresie mozna

podejmowac na podstawie wiedzy zgromadzonej w bankach danych;

- wyznaczenie i przygotowanie okreslonych organdéw, odpowiedzialnych za
planowanie i prowadzenie procesu zaktocania. Zwigzana jest z tym cata procedura

przygotowania sztabow i wojsk do prowadzenia walki informacyjnej;

- dysponowanie sitami i Srodkami technicznymi oraz materiatowymi, stosow-
nie do zadan stawianych zaktocaniu. Mozliwosci techniczne wiasnych Srodkow
powinny umozliwi¢ wykonanie tych zadan, a zatem nie powinny odbiegac jakosScig

od obezwiadnianych zaktdceniami srodkdw przeciwnika.

- system informacyjny przeciwnika, ktéry podlega zaktdcaniu i zmienia sie
wwyniku wyeliminowania poszczegolnych jego ogniw oraz poprzez dokonanie
wewnetrznych zmian uodpamiajgcych go na oddziatywanie srodkow zakidcajacych.
Wraz z nim zmieniajg sie warunki dziatania wszystkich srodkow pola walki. Jest to
proces dynamiczny przebiegajacy z roznym natezeniem w poszczegélnych etapach
walki. Procesowi temu powinny odpowiada¢ dziatania zaktocajgce poszukujace
optymalnych i skutecznych srodkow i metod oddziatywania. W takim procesie na-
lezy unikaC szablonow, wykorzystywac teren oraz istniejagce warunki taktyczne
| operacyjne.

Dazy¢ nalezy do uzyskania zaskoczenia w kazdym obszarze i skali dziatania,
gdyz procesy informacyjne sg nieodzowne w prowadzeniu walki zbrojnej, a zatem

zaktocanie ich u przeciwnika prowadzi do obnizenia efektywnosci jego dziatan.

Zaktocanie informacyjne pomimo, ze moze bycC realizowane w wielu punk-
tach, powinno by¢ postrzegane jako jeden obszar dziatania, jednolicie planowany
pod katem sposobu rozegrania operacji przez dowddce, a wykonawcami zadan jest

wielu jej uczestnikow.

Procesy informacyjne, we wspoétczesnych operacjach wojsk ladowych,
w zdecydowanej wiekszosci sg realizowane za pomoca Srodkow elektronicznych,
zatem spektrum elektromagnetyczne nalezy uznaé za najwazniejsze w procesie ich

zaktocania.
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w procesie zaktdcania informacyjnego niezwykle istotnym czynnikiem jest
czas. Zaktocanie, aby spetniato okre$lone zadania powinno w aspekcie czasu reakcji
ciggle nadgza¢ a niekiedy wyprzedzaé funkcjonowanie procesow informacyjnych.
Sprowadza sie to do tego, ze maskowanie i pozoracja w obszarze zbierania danych
powinny zosta¢ wykonane przed penetracjg tego obszaru przez odpowiednie ele-
menty rozpoznawcze. Zakidcanie rozpoznania nalezy wiec realizowaC od chwili
rozpoczecia przez nie pracy. Sygnaty w srodkach transmisji danych nalezy zaktocac
podczas ich odbioru przez adresatow. Niszczenie powinno by¢ realizowane zaraz po
wyKkryciu obiektu pracujgcego w systemie informacyjno - sterujgcym. Takie warun-
ki czasowe zaktocania sg trudne do zrealizowania, dlatego nalezy dazy¢ do posia-
dania sprzetu umozliwiajacego takie dziatanie. Natomiast proces zakidcania nalezy
roztozy¢ w czasie w taki sposob, aby u przeciwnika wystepowaty rézne stany,
m.in.; zanik informacji, opdznienie tub brak zaktocen, co w konsekwencji prowadzi
do dezorganizacji procesow informacyjnych przy mniejszych wymaganiach ilo-

sciowych sprzetu i w zakresie jego czasu reakcji.

1.2. Podstawowe rodzaje zaktdcania informacyjnego

Zaktocanie informacyjne, jak wykazano wczesniej, jest realizowane w sto-
sunku do systemOw rozpoznania, dowodzenia i kierowania uzbrojeniem, ktorych
dziatanie jest oparte przede wszystkim o srodki elektroniczne oraz informatyczne.

Zasadniczymi obiektami zaktdcania informacyjnego sg wiec;

- w systemach tgcznosci - urzadzenia odbiorcze réznego rodzaju relacji tacz-

nosci bezprzewodowej;

- w systemach radionawigacyjnych - roznego typu pokitadowe i naziemne

urzadzenia odbiorczo-wskaznikowe i odbioru danych nawigacyjnych.
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- w systemach radiolokacyjnych —urzadzenia odbiorcze r6znego typu naziem-
nych stacji radiolokacyjnych rozpoznania celdw, stacji naprowadzania rakiet i kie-

rowania ogniem oraz poktadowych stacji radiolokacyjnych lotnictwa i sit morskich;

- w systemach samonaprowadzania - urzgdzenia odbiorcze poktadowych sta-
cji radiolokacyjnych oraz urzadzenia elektroniczne gtowic samonaprowadzajgcych

sie bomb, pociskow, rakiet, itp.;

- w systemach radiotelesterowania - réznego typu urzadzenia odbiorcze Srod-
kow zapewniajacych zdalne sterowanie uzbrojeniem, samolotami bezpilotowymi

oraz pociskami rakietowymi (przeciwpancernymi, przeciwlotniczymi itp.);

- w systemach optoelektronicznych - réznego typu odbiorcze optoelektronicz-
ne urzadzenia prowadzace rozpoznanie w zakresie promieniowania widzialnego

oraz bliskiej, sredniej i dalekiej podczerwieni;

- w systemach informatycznych - sieci informatycznych rozlegte i lokalne

oraz zautomatyzowane miejsca pracy na stanowiskach dowodzenia.

Zaktocanie informacyjne moze by¢é prowadzone selektywnie na wybrane
obiekty i Srodki elektroniczne, informatyczne lub w sposob zmasowany na Srodki
w wybranych obszarach lub rejonach. W drugim przypadku wszystkie srodki elek-
troniczne i informatyczne przeciwnika w obszarze walki podlegajg obezwiadnieniu

zaklbéceniami.

Najwiekszg efektywnos¢ zakidcania informacyjnego osiaga sie przez kom-
pleksowe obezwtadnienie zaktdceniami najwazniejszych srodkow (obiektow) elek-
tronicznych i informatycznych przeciwnika w sposob zmasowany, niespodziewanie,
w rejonach kluczowych i w decydujgcych etapach operacji. Majagc na uwadze po-
trzeby operacji, gros sit i Srodkdéw do zaktocania nalezy wykorzysta¢ w kluczowych
rejonach i okresach dziatania wojsk. Jest to niezbedne do wyeliminowania waznych
srodkdéw elektronicznych przeciwnika, a tym samym stworzenia dogodnych warun-

kow do dziatania gtownych zgrupowan wojsk ladowych, lotnictwa i sit morskich.

Do podstawowych rodzajow zaktocania informacyjnego w operacjach wojsk

ladowych zdaniem zespotu autorskiego nalezy zaliczy¢ (rysunek 1.):
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zaktocanie dezinformujace;
zaktocanie zagtuszajace;

zaktocanie niszczace (niszczenie Kinetyczne, elektromagnetyczne).

Rys. 1.1. Podstawowe rodzaje zaktdcania informacyjnego

1.2.1. Zakidcanie dezinformujgce

Zaktocanie dezinformujgce to wprowadzanie w biad przeciwnika przez
podanie mylacych informacji'c W ujeciu wojskowym, to rozpowszechnianie nie-
prawdziwych wiadomosci i dokumentéw do zamiaru, organizacji i prowadzenia

operacji, a takze charakteru ich dziatania.

Zakitocanie dezinformujgce rozpoznania, dowodzenia wojskami i Kierowania
uzbrojeniem, jako element procesu zaktocania informacyjnego moze odbywac sie
drogg nadawania infonnacji odzwierciedlajgcych fatszywy obraz pola walki,
w formie logicznej i wiarygodnej, ktora bedzie bezposrednio zrozumiata dla czto-
wieka - np. w postaci meldunkéw, rozkazow, sygnatow dowodzenia itp.- bedzie to
dezinfoimacja osobowa. Moze rowniez odbywac sie w formie odpowiednio dobra-

nych sygnatdw odbieranych przez urzadzenia elektroniczne wykorzystywane na

~MStownik jezyka polskiego, t Il. wyd. PWN, Warszawa 1981, s. 390.
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potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbrojeniem - w tym

przypadku bedzie to dezinformacja techniczna

Dezinformacja osobowa. Dezinformacja osobowa to zespdt przedsie-
wziec€ polegajacych na rozpowszechnianiu u przeciwnika odpowiednio spreparowa-
nych wiadomo$ci w celu oddziatywania na jego morale (postawy, zachowania)

I intencje, aby podjat niekorzystng dla siebie decyzje.

Uprawiana przez podmiot dziatan moze potencjalnie stanowi¢ jeden
z gtdwnych elementéw wprowadzania w btad zotnierzy i ludnosci cywilnej kraju
przeciwnika oraz jego mniejszosci narodowych. Dezinformacja bedzie takie od-
dziatywanie podmiotu dziatan, ktore doprowadzi do wyciggniecia takich wnioskow
I przekonan, jakie beda zgodne z celem prowadzonych dziatan. Dezinformacja sta-
wia sobie za cel realizacje konsekwentnego programu dziatania zmierzajacego do
zastgpienia w Swiadomosci wojsk przeciwnika przekonan i pogladoéw uznanych za
niekorzystne dla podmiotu oddziatywania na takie, ktore sg korzystne dla wkasnych

sit prowadzacych dziatania bojowe.

W aspekcie stosowania dezinformacji niezbedne jest wyodrebnienie takich

oto dwoch ograniczen:

- dezinformacja moze by¢ stosowana tylko wtedy, gdy istnieje pewna grupa -
,»,masa krytyczna zotnierzy’ lub ludnosci cywilnej przeciwnika juz zdezorientowana

lub podatna na wptyw;

- dezinformacji nie wolno stosowac ,,pod prad”, to znaczy niecelowe jest prze-

kazywanie informacji, ktore nie tylko, nie wywotajg dezorientacji, ale nawet moga
wzbudzié sprzeciw.

Dezinformacja moze potenejalnie pobudzac aberracyjne trendy w celu za-
ognienia sytuacji w szeregach wojsk przeciwnika ijego spoteczenstwie, jednak
skuteczna bedzie wtedy, gdy umiejetnie wykorzysta juz istniejgce ogniska zapalne.

Powyzsze ograniczenia wyptywajg bezposrednio ze specyfiki oddziatywan

dezinformacyjnych, ktére to w swej istocie polegaja na modyfikowaniu postaw oraz
zachowan stanow osobowych.

22



Do form dezinformacji osobowej mozna zaliczyC pozorowanie i manipulacje.

Pozorowanie™ polega na sztucznym tworzeniu ,,0brazu” (obiektu, czynnosci

itp.) zblizonego do rzeczywistego. Osigga sie je poprzez:
—tworzenie obiektow pozornych wiasnych wojsk (wojsk ladowych),
—pozorowanie innych form dziatan operacyjnych niz faktycznie prowadzone,

—stosowanie manewru pozornego oraz pozornych przedsiewzieC organizacyj-

nych;
—deformowanie obiektow rzeczywistych;

—tworzenie pozornych stanowisk dowodzenia zwigzkéw operacyjnych, tak-

tycznych i oddziatow.

Celem dziatan pozornych jest zmytenie przeciwnika, czyti wprowadzenie go
w biad. Dziatania pozorne natezy definiowac jako kompleks organizacyjnych, mate-
riatowych i praktycznych przedsiewzie¢, zgodnych z cetem i zadaniem operacji,
miejscem, czasem oraz sposobem dziatania wojsk, majgcych na cetu zmytenie prze-
ciwnika co do przyjetego rzeczywistego zamiaru dziatania watczacych sit, ich skia-
du, stanéw osobowych, prawdziwych zadan i przewidywanych przedsiewziec,
w toku przygotowywania i prowadzenia operacji. Dziatania pozorne naleza do tych
czynnosci wojsk wiasnych, ktore w sposob posredni wywierajg wptyw na przeciw-
nika, bowiem oddziatujg na wyniki jego rozpoznania, jako gtownego zrédta danych.
Jezeli pozorowanie zostanie uznane za prawdziwe to sprawi, ze decyzje beda bted-
ne, a wykorzystanie systemow uzbrojenia —niecetowe. Che¢ mylenia przeciwnika
byta, jest i pozostanie waznym etementem przygotowania oraz prowadzenia opera-
cji. Bedzie dowodem mistrzostwa dowodcy i jego zdotnoSci narzucenia przeciwni-
kowi swej woh, przejecia inicjatywy, zaskoczenia go, stworzenia jak najlepszych
warunkéw wiasnym wojskom do osiggniecia cetu operacji. Dzieki prowadzeniu

dziatan pozornych mozna osiggaC wielkie sukcesy przy matych stratach tudzi, ni-

Pozorowanie jest formg maskowania, a przedsiewziecia wykonywane w jego zakresie powinny by¢ ko-
ordynowane - zdaniem autoréw - w ramach obrony informacyjnej, w realizacji zadanh ktérej uczestniczg row-
niez sity i srodki zaktocania informacyjnego.
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skim zuzyciu materiatow i czasu. W tym sensie dziatania pozorne sg Seisle zwigza-

ne z zasadami sztuki operacyjnej.

Druga formg dezinformacji osobowej jest manipulacja. Termin ten nie jest
jednoznaczny i trudny do zdefiniowania. Proby zdefiniowania podejmowane przez
autorow na gruncie psyehotogii spotecznej, socjologii i socjotechniki, nie daty jed-
noznacznych rezultatow. Pojecie manipulacja dosyc¢ trafnie okresla sekwencja ,,cze-
sto cztowiek otwiera usta tylko po, by kim$ manipulowaé””™ To wiasnie instru-
mentalne podejScie wydaje sie byC wiasciwe dla tego typu dziatan, ze wzgledu na
zadania, jakie realizuje podmiot tych oddziatywan i relacje, jakie zachodzg miedzy
podmiotem i przedmiotem tych dziatan. By zrozumiecC istote manipulacji, jej gnose-
ologiczne podstawy, celowe wydaje sie rozpatrzenie tego pojecia w kontekscie
wptywu spotecznego i perswazyjnego oddziatywania na postawy i zachowania
cztowieka. Kazdy zotnierz, cztonek spotecznosei bezposrednio tub posrednio zaan-

gazowanej w walke zbrojng, podlega pewnemu wptywowi spotecznemu.

Mozna wyrdzni¢ rdznego rodzaju percypowanie wptywu manipulacji na sta-
ny osobowe, a mianowieie:

- w zachowaniu osoby (lub grupy) zawarte sg wyrazne wskazdwki Swiadczgce
0 tym, ze osoba ta wywiera wptyw na inng osobe tub grupe w celu zmiany tub mo-
dyfikacji postawy i zachowania;

- wskazowki Swiadczace o wywieranym wptywie sg zazwyezaj ukrywane, lecz
dostepne poznaniu osoby (grupy) bedacej przedmiotem wptywu po dokonaniu przez

nig odpowiedniej analizy zachowania lub intencji osoby wywierajacej wptyw;

- 0soba (grupa) bedaca przedmiotem wptywu, nie powinna swiadomie zdawac
sobie sprawy z wywieranego wptywu;

Maliszewski W.: ,,Oddziatywanie psychologiczne w operacji obronnej”. Rozprawa doktorska, AON,
Warszawa 1998. Ponadto; M. Montana Czamawska: ,,Jak sie broni¢ przed indoktrynacjg”, Warszawa 1997;
K. Czuba: ,,Media i wiadza , Warszawa 1995; G.H. Green, C.Cotter: ,,Nie pozwdl soba manipulowac”,
Warszawa 1997; P. Honey: ,,Jak radzi¢ sobie lepiej z ludZzmi”. Warszawa 1997; J. Kirschner: ,,Manipulowaé
—alejak? , Warszawa 1994; R. Nawrat: ,J[danipulacja spoteczna - przeglad technik i wybranych wynikow

badan . W: ,,Przeglad Psychologiczny” 1/1989, s. 125 - 154; J. Reykowski: ,,Osobowos¢ a spoteczne za-
chowanie sie ludzi”, Warszawa 1976.
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Podejmujac wiec oddziatywanie na emocje i oczekujac efektu w postaci
okreslonych postaw oraz zachowan jako pewnego procesu kompensacji deficytu
informacyjnego, mozna pokusi¢ sie o przedstawienie ich jako iloczynu motywu
podjecia okre$lonego zachowania i roznicy danych niezbednych do normalnego

procesu decyzyjnego oraz posiadanych danych.

Najczesciej spotykanymi sposobami manipulowania w celu ksztattowania

pozadanych postaw i zachowan cztowieka, sa;:
- przekazywanie danych nieprawdziwych;

- preparowanie i przesytanie do przedmiotu danych niewaznych lub mato

waznych z pominieciem najwazniejszych;

- przekazywanie danych o duzym znaczeniu jako marginalnych;

- udostepnianie danych preparowanych w celu wywotania okre$lonych inter-
wencji;

- przesyfanie danych wieloznacznych, utrudniajgcych zrozumienie;

- generowanie nadmiaru danych, by spowodowac tzw. ,,chaos informacyjny”.

Pierwszy sposéb polega na podaniu przedmiotowi oddziatywania danych
z gruntu nieprawdziwych, jednak takich, ktore powinny utkwi¢ w pod$wiadomosci
jako mozliwe do wystgpienia.

Drugi sposéb odnosi sie do przekazania danych skierowanych do wojsk
przeciwnika i jego ludnosci na zasadzie przedstawienia rzeczywistego obrazu

w ,,krzywym zwierciadle”.

Kolejna technika opiera sie na zatozeniu, ze kazda postaC danej, nawet bar-
dzo istotna, przekazana w dalszej kolejnosci komunikatu informacyjnego, staje sie

mniej wazna, nieznaczgcg wiadomoscia, na ktorg przedmiot nie zwrdci uwagi.

Czwarta technika moze by¢ sprowadzona do wywotywania tzw. tematow
dyzurnych. Permanentne przekazywanie danych (np. o rzezi ludnosci cywilnej) mo-
ze stanowiC swoisty impuls do podjecia dziatan interwencyjnych, dociekania praw-

dy, ucieczki z pola walki i innych tego typu zachowan.
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Przekazywanie danych wieloznacznych, stereotypowych moze doprowadzic
u ich odbiorcy (przedmiotu oddziatywan) do wytworzenia mylnego obrazu tego, co
wazne z punktu widzenia celu prowadzonych dziatan. Np. informacja o ,,pelngj
izolacji strony przeciwnika w trakcie rozmow na forum ONZ” niesie ze sobg tresc,
ktora z pewnoscig trafi do Swiadomosci przedmiotu, ze jego rzad, kraj i nardd jest
izolowany. Dane o tym, ze rozmowy na forum ONZ toczg sig nadal, jest ,,rozmy-

dlona” i nie dostrzegana przez przedmiot oddziatywania.

Ostatni sposéb to przekazywanie danych w nadmiarze, ktore prowadzi do
»chaosu informacyjnego”. Podmiot moze zasypac¢ przedmiot oddziatywania tak du-
zg iloscig danych o faktach i zjawiskach pola walki, ze spowoduje u niego brak

wrazliwosci na istotne i wazne wiadomosci.

Dezinformacja techniczna. Dezinformacja techniczna to zespdt przed-
siewzie¢ organizacyjnych, wzajemnie powigzanych pod wzgledem celu, czasu
I migjsca, umozliwiajgcych skuteczny sposdb dezorganizacji pracy i dziatania roz-
norodnych Srodkow i systemow, gtownie etektronicznych wykorzystywanych przez
przeciwnika na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbroje-
niem. Sa to urzadzenia dostosowane konstrukcyjnie do rejestrowania okrestonych
stanow i efektow, charakterystycznych dfa danego Srodowiska (etektromagnetycz-
nego, akustycznego, magnetycznego, elektrycznego, sejsmicznego i chemicznego).
Realizowane przedsiewziecia w tym zakresie moga w znacznym stopniu ograniczy¢
zakres i mozliwosci wykorzystania tych urzadzen, a ponadto - mimo ze nie powo-
duja bezposrednich materialnych zniszczen - w wielu sytuacjach sg przyczyna
znacznych i czesto bezpowrotnych strat w ludziach i sprzecie bojowym przeciwni-
ka. Do form dezinformacji technicznej zalicza sie pozorowanie oraz mylenie elek-

troniczne.

Pozorowanie elektroniczne polega na dostarczeniu energii elektromagne-

tycznej wraz z informacja w taki sposob, aby odbierajgcy me zorientowat sie, ze

pochodzi ona od przeciwnika, za$ przekazang tres¢ przyjat jako prawdziwg . Pozo-

17 Pozorowanie elektroniczne jest formag maskowania elektronicznego, a przedsiewziecia wykonywane
w jego zakresie powinny byC koordynowane - zdaniem autorow - w ramach obrony informacyjnej, w
cji zadan ktérej uczestniczg rowniez sity i Srodki zaktocania informacyjnego.
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racja elektroniczna wnosi w system rozpoznania przeciwnika dane nieprawdziwe,
ktére moga byC przez niego przyjmowane i wykorzystywane podczas podejmowa-
nia roznorodnych decyzji. Realizuje sie jg za pomocg srodkow elektronicznych (ra-
diowych, radiolokacyjnych, radionawigacyjnych i in.) przez specjalnie przygotowa-

ne do tego celu zespoty obstugujace.

Praktyczne stosowanie pozoracji elektronicznej wymaga doskonatej znajo-
mosci zasad organizacji systeméw elektronicznych przez przeciwnika, sposobéw
przekazywania danych, stosowanych zabezpieczen, posiadania odpowiedniego

sprzetu oraz ciggtego Sledzenia pracy jego Srodkdw i systemow.

We wspotczesnych operacjach wojsk ladowych znaczenie pozoracji elektro-
nicznej bedzie permanentnie wzrasta¢, gtdwnie ze wzgledu na rozmach prowadzo-
nych dziatan, w ktorych rozpoznanie, dowodzenie wojskami i kierowanie uzbroje-
niem bedzie odbywato sie na duzych przestrzeniach, czesto na oddzielnych kierun-
kach, przede wszystkim za pomocg réznorodnych Srodkow elektronicznych (radio-
stacje, stacje radioliniowe, troposferyczne i inne). Wysoka dynamika i manewro-
wos¢ dziatan czesto stwarza¢ bedg trudne sytuacje, w ktorych dowddztwa i sztaby
nie bedg miaty ciggtej facznosci z walczacymi wojskami lub jej utrzymanie bedzie
utrudnione. Ponadto mozliwoS¢ razenia i niszczenia Srodkow i obiektow elektro-
nicznych przez lotnictwo, wojska rakietowe i artylerie, desanty i gmpy rozpoznaw-
cze moze byé przyczyna czestego ,,wypadania” korespondentow z poszczegdlnych
relacji tgcznosci bez wiedzy dowddztw i sztabdw, co stworzy bardzo korzystne wa-
runki do prowadzenia, np.: dywersji radiowej poprzez podszywanie sie pod istnieja-

ce, a czasowo nieczynne srodki tgcznosci przeciwnika.

Wyposazenie wojsk w coraz doskonalsze systemy rozpoznania ma zasadni-
czy wptyw na rozwoj Srodkdéw pozoracji pola walki. Umiejetne wykorzystanie
urzadzen i obiektow pozornych, pozwala znacznie zmniejszyC straty wihasne. Wy-
maog jaki powinien spetniaC sprzet pozorujacy pole walki, to maksymalne utrudnie-
nie przeciwnikowi mozliwosci rozpoznania elementéw ugrupowania operacyjnego,
systemOw dowodzenia i waznych obiektow infrastruktury obronnej oraz skierowa-

nie jego wysitku rozpoznawczego i uderzeniowego na rejony pozorne. Budowa wia-
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rygodnych rejondw i obiektow pozornych pozwala wprowadzi¢ w btad przeciwnika
co do rzeczywistego stanu rozbudowy inzynieryjnej obszaru obrony, rozmieszcze-
nia elementéw ugrupowania operacyjnego i jego waznych obiektow. Dziatania te
powinny zmuszac przeciwnika do rozproszenia wysitku rozpoznawczego i uderze-
niowego, co z kolei powinno zmniejszy¢ prawdopodobienstwo zniszczenia praw-
dziwych elementdéw obrony. Sprzet do pozoracji pola walki spetni swoje zadanie,
jesli jego najwazniejsze parametry bedg w dostatecznym stopniu zblizone do rze-
czywistych. Powinny to by¢ Srodki umozliwiajagce budowe obiektéw pozornych
0 bardzo zblizonym do rzeczywistych charakterystykach wizualnych, termalnych
lelektromagnetycznych. Takie obiekty te sg szczegOlnie efektywne przy ataku
z powietrza, poniewaz pilot ma zaledwie kilka sekund na ich identyfikacje i podje-
cie decyzji dotyczacej ataku. Prawdopodobienstwo przeprowadzenia ataku na cel
pozorny przy zastosowaniu wiasciwej techniki pozoracji jest bardzo wysokie. Roz-
proszenie wysitku rozpoznawczego przeciwnika zwieksza szanse na przetrwanie
elementow rzeczywistych obrony. Srodki te beda ulegaty ciaglemu rozwojowi, po-
niewaz pozwalajg przy niskich naktadach finansowych znaczgco zmniejszy¢ straty

wilasne.

Mylenie elektroniczne to zamierzone promieniowanie, odpromieniowanie,
zmiana, wchtoniecie tub odbicie energii etektromagnetycznej w sposéb zamierzony
w celu zmylenia, odwrocenia uwagi lub oszukania przeciwnika ijego systemow

rozpoznania elektronicznego. Do sposobdw mylenia zalicza sie.

—wyprzedzajgca lub opdzniajgca bramka odlegtosci zmieniajaca zasieg blo

kowania radaréw impulsowych,

—wyprzedzajgca lub opo6zniona bramka predkosci, ktéra zmienia predkosc

blokowania radarow z falg ciggta,

—npowtarzanie/przekazywanie impulséw - fatszywe echa w odtegtosci lub ka-
cie (listki boczne), , ktore powodujg zamieszanie i przecigzenie uktadow odbior-

czych.

Mylenie moze by¢ rozpatrywane w trzech aspektach jako.
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- manipulowanie,
- symulowanie,
- imitowanie.

Manipulowanie polega na zmianie profili elektromagnetycznych rozmiesz-
czenia wihasnego sprzetu elektronicznego w celu uniemozliwienia przeciwnikowi
jego rozpoznania. Moze by¢ dokonane poprzez zmiane charakterystyk technicznych
i profili sprzetu, aby ukryC przed przeciwnikiem dokiadny obraz rozmieszczenia
wiasnych sit i sSrodkéw. Powinno by¢ ostroznie ptanowane i realizowane tylko wte-
dy, kiedy przeciwnik bedzie tradycyjnie dziatat przeciwko wojskom lagdowym i be-
dzie dazyt do uzyskania obrazu etektronicznego ich ugrupowania operacyjnego.
Moze obejmowac zamierzone (dokonane cetowo) transmisje fatszywych informaciji.
Maniputowanie wymaga pewnej informacji o wiasnych emisjach elektronicznych
(radiowych i nie-radiowych) w dtuzszym okresie czasu i podczas wszystkich faz
operacji. Przeciwnik bardzo doktadnie bedzie studiowat emisje etektromagnetyczne
w czasie pokoju. Wykorzysta do tego celu kazdg okazje, na przyktad cwiczenia
specjatistyczne. Jego anatitycy bedg poszukiwati zmian w sposobach ich wykorzy-
stania i starali wykorzysta¢ te informacje jako wskazowki do okreslenia zmian
w systemach elektronicznych wojsk lagdowych.

Manipulowanie jest realizowana przez:

fatszywe poziomy Zrddet promieniowania energii elektromagnetycznej;
- tworzenie fatszywych lub kontrolowanych tras teletransmisyjnych;

- ukrywanie faktycznego natezenia ruchu teletransmisyjnego;

- zmiana parametréw obiektéw elektronicznych;

- kontrolowanie naruszenia zasad wymiany radiowej;

- celowy wyciek spreparowanych informacji zwigzanych z fazami operacji.
Symulowanie polega na elektronicznej reprezentacji wtasnych sit w innym
miejscu niz rzeczywista ich lokatizacja. Zmian rejonoéw nalezy dokonywac w trak-

cie trwania ciszy radiowej. Jego celem jest przeciwdziatanie rozpoznaniu przeciw-
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nika i utrudnienie okreslania ugrupowania operacyjnego wojsk, ich rozmieszczenia,

potencjalnych mozliwosci i zamiarow.

Zarowno radiowy jak i nie-radiowy sprzet powinien byC uzyty do wytwarza-
nia falszywych obrazéw w ramach symulacji, jednak tylko wtedy gdy przeciwnik
ma wystarczajace Srodki do ich wykrycia. Symulacja moze by¢ uzyta do reprezen-
towania falszywych lokalizacji obiektow lub zmian w tresci rozkazow operacyj-

nych. Najczesciej stosowane formy symulowania sg wiec nastepujace:
- falszywe lokalizowanie obiektow,
- zmiana rozkazu operacyjnego.

Imitowanie jest najczesciej postrzegane jako specyficzne (dywersyjne) za-
ktocanie, poniewaz efekt mylenia jest osiggane wewnatrz systemow elektronicz-
nych przeciwnika. Gtowna idea imitowania polega na tym, ze fatszywe dane wpro-
wadza sie bezposrednio do systemow elektronicznych (radiowych, radionawigacyj-
nych) przeciwnika przy pomocy wiasnych urzadzen nadawczych, czesto utozsamia-
nych z urzadzeniami dywersyjnymi. Wejscie do sieci przeciwnika wymaga infor-

macji proceduralnej bez ktorej istnieje duze ryzyko zidentyfikowania zZrodia.

Imitowanie jest realizowana przez:

- ucigzliwe transmisje w celu zdenerwowania lub odwrdcenia uwagi operatora

od jego rzeczywistych zadan;

- planowane bezprawne wigczenie sie do sieci przeciwnika w celu podania mu
fatszywych wiadomosci lub rozkazow, aby opdzni¢ lub skierowac jego aktywnosc

na inne, nieistotne obiekty;

- nieautoryzowany dostep do systemow szyfrowania (najkorzystniejsze byto

by ztamanie kodow i szyfréw) przeciwnika;
- zaklocanie mylgce (stosowane w stosunku do systemow nie-radiowych).

Z powyzszego wynika, ze w celu zaplanowania imitowania, jako zasadniczej

formy oddziatywania na systemy elektroniczne przeciwnika nalezy upewnic sie:
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- czy posiadane Srodki dywersyjne sa kompatybilne ze Srodkami przeciwnika

podlegajacymi tego rodzaju oddziatywaniu?

jak dtugo moze trwaé mylenie?

Co jest szansg na sukces?

czy bedzie ono potwierdzone?

czy wspiera ono plan gtowny?

Jak wykazujg doswiadczenia z minionych konfliktdw zbrojnych, szcze-
golnie wojny w Zatoce Perskiej, zaktdcanie dezinformujace wydaje sie by¢ nie-
zmiernie humanitarnym sposobem walki, umozliwiajgcym osigganie celow po-
litycznych i militarnych przy niewielkich kosztach materialnych i ludzkich.
Oddziatywanie to mozna porowna¢ do wysoce efektywnych systemdéw precy-

zyjnego razenia.

1.2.2. Zakitocanie zagtuszajgce

Zaktocanie zagtuszajace jest jednym z wazniejszyeh elementow sktadowych
zaktocania informacyjnego. Jest ukierunkowane na dezorganizaeje proeesow infor-
maeyjnyeh przeeiwnika zachodzacyeh w przestrzeni elektromagnetycznej. W pota-
czeniu z dezinformowaniem powoduje naruszenie u przeciwnika poprawnosci
funkcjonowania procesdéw rozpoznania, dowodzenia wojskami i kierowania uzbro-
jeniem. Jego istotg jest wnoszenie do relaeji potgezen przeciwnika takich wartosci
energetycznych, ktore powodujg ttumienie sygnatdw uzytecznyeh na wejsciu jego
urzadzen odbiorczych. Stopien destrukcyjnego oddziatywania zaktoeania zagtusza-
jacego na proees informacyjny przeciwnika unaocznia jedno z podstawowyeh row-

nan teorii informaeji stworzonej przez Shannona™, z ktdrego wynika zalezno$¢

*® Shannon Claude Elood, ur. 1916 r., matematyk amerykanski, profesor MIT, cztonek National Academy
of Science, tworca teorii informacji.
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okre$lajaca ilos¢ informacji jakg mozna przestan w kanale gcznosci o okreslonych

parametrach:

I"KTAflog.
Vv zy
gdzie:
| - ilos¢ informacji,
k - stata charakteryzujaca system przesytania,
T - czas przesytania informaciji,
zy"—szeroko$¢ pasma kanatu przesytowego,
S- poziom sygnatu,
Z - poziom szumu (poziom zagtuszen).

Moztiwosci efektywnego zaktdcania zagtuszajgcego Srodkow i systeméw
elektronicznych przeciwnika wynikajg z wad, jakimi odznaczajg si”* te Srodki i sys

temy. Zaliczy¢ mozna do nich:

—mozliwos¢ wykrycia i siedzenia pracy, okreSlenia parametrow taktyczno
technicznych oraz miejsc i rejonéw rozmieszczenia wszystkich srodkow elektro

nicznych promieniujgcych energig elektromagnetyczna;

—rejestracja przez elektroniczne urzadzenia odbiorcze wszystkich sygnatow,
zarowno uzytecznych jak i zaktocajacych, ktdre promieniowane sg w przestrzen

elektromagnetyczna.

Zaktocanie zagtuszajace prowadzi sie we wszystkich rodzajach wojsk,
w kazdych warunkach terenowych i meteorotogicznych, roznorodnymi technikami
i sposobami. Realizacja procesu zaktdcania zaghtuszajgcego nie jest zatem przedsie-
wzieciem jednorodnym. Wymaga stosowania odpowiednio dobranych sygnatow
zaktocajacych. W teorii zaktocania [20;22;35;58] wyroznia sie sygnaty zakiocajace;

przypadkowe oraz celowe.

33



Zaktocenia przypadkowe powstaja w wyniku oddziatywania na urzadze-
nia elektroniczne zjawisk przyrodniczych (wytadowan atmosferycznych, oddziaty-
wania zorzy polarnej, wybuchdéw stonecznych, opadéw atmosferycznych) oraz od-
dziatywania innych urzadzen technicznych (pracy urzadzen przemystowych, w tym:
spawarek, urzadzen wytadowczych, zle zabezpieczonych silnikow elektrycznych).
Powstajg rowniez w rezultacie oddziatywania na Srodki elektroniczne urzadzen
elektrycznych (zespoty pradotworcze, silniki spalinowe z zaptonem iskrowym itp.)
lub w wyniku nieumiejetnego rozmieszczenia srodkow elektronicznych na stanowi-
skach dowodzenia. Zaktocenia przypadkowe mogg by¢ rowniez pochodzenia ko-
smicznego oraz jako naturalne wewnetrzne szumy, powstajgce podczas pracy od-
biorczych urzadzen elektronicznych. Zakidcenia przypadkowe mogg powstawac

takze wewnatrz aparatury.

Zaktdcenia celowe sg wytwarzane przez specjalne stacje (nadajniki) za-
ktocajace lub pasywne retranslatory energii elektromagnetycznej. Z uwagi na cha-
rakter powstawania wyrdznia sie zakiocenia celowe: aktywne, pasywne™ oraz
kombinowane (w przypadku jednoczesnego stosowania zakidcen aktywnych i pa-

sywnych).

Zaktocenia elektroniczne aktywne. Zakiocenia elektroniczne aktywne
polegajg na promieniowaniu przez urzadzenie nadawcze zakidcajacej energii elek-
tromagnetycznej na czestotliwo$ciach lub w pasmie pracy zakidcanych urzadzen
odbiorczych. Moga by¢ emitowane przez stacje zakidcajgce stacjonarne i mobilne
(potowe).

Zaktocenia elektroniczne aktywne charakteryzujg sie roznymi parametrami
taktyczno-technicznymi dostosowanymi do konkretnych srodkow i systemow elek-
tronicznych, przeciw ktorym majg dziataC. Zaktoceniami aktywnymi oddziatywuje
sie przede wszystkim na urzadzenia odbiorcze poszczegolnych srodkow elektro-
nicznych. Wytwarzane sg one na czestotliwosciach roboczych, na ktérych dokony-

wana jest transmisja danych i do ktérych doktadnie dostrajane sg nadajniki zakto-

19 , . . .. . -
Zaklocenia pasywne szeroko wykorzystywane sg w dezinformacji technicznej.
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cajace. Wyroznia siq zaktocenia (rysunek 1.2.): radiowe, radiolokacyjne, radiona-

wigacyjne, optoelektroniczne i informatyczne.

Rys. 1.2. Podziat aktywnych zaktécen etektronicznych

Zaktocenia radiowe polegajg na celowym promieniowaniu zaklocajgcej
energii elektromagnetycznej powodujacej utrudnienie pracy Srodkow radiowych
przeciwnika. Zaktocenia radiowe moga uniemozliwi¢ odbiér sygnatow, pogorszyc
styszalnos¢, spowodowacé nieprawidtowe dziatanie urzadzen koncowych, wprowa-
dzi¢ w btad operatorow tub zwiekszy¢ bledy urzadzen automatycznych. Przy pomo-
cy zaktécen radiowych mozna utrudnic tub uniemozliwic¢ prace jednego urzadzenia,
kilku tub Kilkunastu, a nawet catego systemu tacznosci okreslonego szczebla dowo-
dzenia. Zaktocenia radiowe moga by¢ rowniez wykorzystane do inicjowania pracy
zanatnikow radiowych powoduiacych detonacie bomb, rakiet i pociskow. Moga one
spowodowac przedwczesny wybuch tub niewybuch przez catkowite zablokowanie

radiozapatnika.

Zaktocenia radiolokacyjne to niepozadane sygnaty znieksztatcajace tub za-
ktocajace sygnaty uzytkowe, stanowigce nosniki danych w systemach radiolokacyj-
nych. Mogg by¢ prowadzone przeciwko wszystkim rodzajom radiolokacyjnych

urzadzen rozpoznawczych oraz przeciwko radiolokacyjnym srodkom sterowania.
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Zaktdcenia radionawigacyjne polegajg na celowym promieniowaniu zakto-
cajgcej energii EM powodujacej utrudnienie pracy Srodkow i systemow radionawi-

gacyjnych (w tym bliskiej radionawigacji oraz systemow globalnych).

Zakltocenia optoetektroniczne majg na celu dezorganizacjg funkcjonowania
Srodkow rozpoznania i sterowania pracujacych w podczerwieni, termolokatordw,
urzadzen telewizyjnych oraz urzadzen laserowych. Z uwagi na coraz szersze wyko-
rzystywanie tych Srodkdéw w dziataniach wojsk lagdowych nalezy przewidzie¢ sze-

rokie stosowanie tego typu zakiocen.

Zaktdcenia czujnikowe stanowig nowy rodzaj zakitocen. Majg na celu dez-
organizacjg pracy tych urzadzen, ktore wykorzystuja fale sprazyste (infradzwiaki,
ultradzwigki) i sg wspomagane elektroniczng przemiang rejestrowanych efektow.

Nalezy przewidzieC stosowanie tego typu zaktocen w przysztych dziataniach wojsk
ladowych.
Zaktocenia informatyczne stanowig perspektywiczny rodzaj oddziatywania

elektronicznego. Majg na celu dezorganizacjg pracy zautomatyzowanych systemow

dowodzenia i kierowania uzbrojeniem.

Zaklocenia elektroniczne pasywne. Pasywne zakidcenia elektroniczne
polegajg na wtdérnym promieniowaniu, odpromieniowywaniu, odbijaniu i rozpra-
szaniu lub tez zmianie lub wchianianiu energii elektromagnetycznej przez Srodki
nie dysponujace generatorem energii EM w sposéb zamierzony w celu zmylenia,
odwrocenia uwagi lub oszukania przeciwnika ijego systemow elektronicznych. Za-
ktocenia pasywne dotyczg najczasciej srodkow radiolokacyjnych, srodkow pracujg-
cych w podczerwieni oraz urzadzen laserowych. Ze wzgladu na sposob oddziaty-
wania na zaktdcane urzadzenia rozrdznia sig zaktocenia maskujace i imitujgce (ry-
sunek 1.3).

Zaktbécenia maskujgce utrudniajg lub uniemozliwiajg przeciwnikowi wy-
krycie i obrébka sygnatu uzytecznego. Urzadzenia rozpoznania efektronicznego
przeciwnika rejestrujg niepetny i niezgodny z rzeczywistoscig obraz pracy Srodkow
elektronicznych.
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ZAKLEOCENIA 1

1
MASKUJACE IMITUJACE
odbijacze dipolowe -
dymy :
maski - ekrany | odbijacze katowe
pokrycia

. | —  ekrany odbijajace =
pochtaniaiace |

sztuczna jonizacja |
atmosfery

Rys. 1.3. Rodzaje pasywnych zaktocen elektronicznych

Dla uzyskania efektu zaktdcen maskujgcych wykorzystuje sig dymy metali-
zowane, ekrany maskujace, pokrycia przeciwradiolokacyjne, a takze sztuczng joni-

zacje atmosfery.

Zastosowanie Srodkdéw wywotujacych lokalng jonizacje atmosfery powoduje
zmiane wiasciwosci elektromagnetycznych osrodka, podobnie jak réznego rodzaju
przeciwradiolokacyjne pokrycia maskujace. W przypadku ich uzycia wyklucza sie
mozliwo$¢ wykorzystania fal elektromagnetycznych do rozpoznania, przekazywa-
nia danych i pomiardw. Pasywne zaktocenia moga by¢ tez wywotane przez natural-

ne czynniki, takie jak deszcz, $nieg, gesta mgta itp.

Zakltocenia imitujace wprowadzajg do zaktocanego systemu fatszywe dane.
Za ich pomocg mozna wytworzy¢ na ekranie wskaznika stacji radiolokacyjnej zo
brgzowanie celu w takim azymucie i odlegtosci, gdzie nie ma celow rzeczywistych.
Zak}ocenia imitujace - stosowane przede wszystkim w radiolokacji, powodujg na

wskaznikach powstawanie fatszywych zobrazowan znakow celow, analogicznych
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do znakow celow realnych. Zastosowanie tych zaktocen dezorientuje przeciwnika
oraz utrudnia podjecie wlaseiwych deeyzji. Jako Srodki do wytwarzania imitujgcych
zaktocen pasywnyeh stosowane sg odbijacze katowe™\, odbijacze dipolowe”\

wszelkiego rodzaju putapki i fatszywe cete radiolokacyjne.

Zakitocanie zagtuszajgce stanowi zatem bardzo skuteczny sposob dezor-
ganizacji pracy i dziatania roznorakich Srodkdéw i systemow etektronicznych
wykorzystywanych w dowodzeniu wojskami i kierowaniu uzbrojeniem prze-
ciwnika. Ogranicza ono zakres i moztiwosci wykorzystania ww. systemow
przez poszczegbdlne dowodztwa i sztaby a ponadto, mimo ze nie powoduje bez-
posrednich materiatnych zniszczen, to jednak w wielu sytuacjach jest przyczy-
ng powstajgcych u przeciwnika znacznych strat w sile zywej i sprzecie bojo-

wym.

W rezultacie zaktocania zagtuszajacego Srodkow i systemow etektronicznych
przeciwnika nastepujg zmiany w ilosci danych przesytanych do poszczegotnych
dowddztw i sztabow oraz do wojsk wykonujacych okrestone zadania bojowe. Cze-
sto, mimo sprawnosci technicznej Srodkdw etektronicznych w wielu ogniwach do-
wodzenia wystgpi¢ moze catkowita lub czeSciowa utrata danych albo opdznienie
w przekazywaniu wiadomosci bojowych. Poza tym przekazywane dane mogg byc
w znacznym stopniu znieksztatlcone, zamazywane i deformowane. Wystepowac
moze zmniejszenie ilosci danych, poprzez ich ttumienie i deformowanie lub tez
zwiekszenie w wyniku imitowania. Skutkiem tego, do dowodztw i sztabdéw oraz do
wojsk i srodkéw walki dociera¢ bedg dane niepetne, odznaczajgce sie niskim stop-

niem wiarygodnosci, a nawet doptyw danych moze byC na pewien okres czasu cal-

20
Odbijacp katowe dzieki zwiekszonemu odbijaniu energii elektromagnetycznej sg uzywane do pozorowa-

nia obiektéw rzeczywistych w otaczajgcym je tle. Wielko$¢ odbijanej energii zalezy od ksztattu i rozmiaréw
odbijaczy. Specjalna konstrukcja odbijaczy katowych powoduje znaczne odbicia energii przy stosunkowo
niewielkich wymiarach.

' Odbijacze dipolowe, to najczesciej metalizowane widkna szklane, weglowe i poliamidowe lub metalizo-
wana, odpowiednio cieta folia. Dtugo$¢ tych etementéw z reguly odpowiada dtugosci 1/2 X Srodki dipolowe
sg przeznaczone do uzycia w atmosferze i stuzg do zaktdcania stacji radiolokacyjnych, pozorowania obiek-
téw i maskowania rzeczywistych obiektéw. Dipole mozna wyrzucaé w okreslonych odstepach czasowych, na
duzych przestrzeniach. Wyrzucona paczka rozlatuje sie tworzgc chmure dipoli. Sygnat odbity od chmury
mozna obserwowac na ekranie wskaznika jako plame o duzej jaskrawosci, plama ta sugeruje istnienie okre-
s onego obiektu. Jesli zostanie wyrzucona duza liczba Srodkéw dipolowych w okre$lonym obszarze na ekra-
nie wskaznika powstaje zobrazowanie w postaci jasnego pasma o znacznej dtugosci (czesto takze szeroko-
$ci), to z kolei powoduje zaktécenia w pracy stacji oraz zamaskowanie obiektéw bedacych w tym sektorze.
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Niszczenie energig kinetyczng nalezy stosowa¢ w odniesieniu do technicz-
nych elementéw rozpoznania, dowodzenia wojskami i kierowania uzbrojeniem.
Odbywa sie przy uzyciu klasycznych srodkow ogniowych i jest przedmiotem roz-

wazan i szczegdétowych badan specjalistow w tej dziedzinie.

Niszczenie energig elektromagnetyczna, nazywane rowniez neutralizacja,
moze by¢ stosowane w odniesieniu do technicznych urzgdzen elektronicznych oraz

do zbioréw informatycznych.

Neutralizacja elektroniczna polega na celowym uzyciu energii elektroma-
gnetycznej o duzej gestosci mocy zarowno do chwilowego zaktdcania pracy jak
I uszkodzenia tub zniszczenia tych urzadzen elektronicznych przeciwnika™, ktorych

dziatanie opiera sie na wykorzystaniu mikroelektroniki.

Do niszczenia energig elektromagnetyczng stuzy catkiem nowy rodzaj broni.
Jest to tzw. bron energetyczna EW oraz specyficzna jej odmiana - wigzkowa bron
energetyczna DEW". Specyfika broni wigzkowej potega na tym, ze wygenerowany
i odpowiednio uformowany strumien energii o duzej gestosci bezposrednio od-
dziatuje na cet. Powoduje to jego zniszczenie, uszkodzenie badz wyetiminowanie
z walki. Skutek ataku bronig energetyczng jest niemal natychmiastowy, a przygo-
towania do jej uzycia bardzo trudno jest wykryc. Bron wigzkowa pozwala réwniez
na wytworzenie w sposob kontrolowany innych efektéw towarzyszacych np. wybu-

chom jadrowym oraz efektdéw nie uwzglednianych dotychczas jako Srodki walki.

Wiazkowa bron energetyczna jest w stanie zniszczy¢ lub uszkodzic ele-
menty uzbrojenia przeciwnika, badz obezwtadni¢ jego site zywa. Energia emi-
towana przez bron wigzkowa rozprzestrzenia sie z predkoscig Swiatta (-300
000 km/s), przy czym moze by¢ precyzyjnie dozowana i kKierowana na atako-
wany obiekt. Inne rodzaje broni nie sg w stanie razi¢ tak szybko i z taka precy-
zja. O precyzji niech Swiadczy rozbieznos¢ strumienia lasera, ktéra na odlegto-

sci 1 kitometra wynosi zatedwie 0,1%, gdzie na tej samej odtegtosci rozbieznosé

Ta forma oddziatywania byfa dotychczas rozpatrywana w sytuacji uzycia broni jadrowej, gdzie przy wy-
buchach czes¢ energii zamieniata sie w impuls elektromagnetyczny.

ang. Energy Weapon,

ang. Directed Energy Weapon.
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strumienia Swiatta reflektora lotniczego o duzej zbieznosci wigzki wynosi az

2000% (20-to krotnie) - co ilustruje rysunek 1.4.

laser 1Im
,00Im

reflektor! Im

1km

Rys. 1.4. Poréwnanie rozbieznosci wigzki lasera i konwencjonalnego reflektora
przeciwlotniczego o duzej zbieznosci

Zaletg wigzkowych broni energetycznych jest rowniez to, ze na polu

walki ich nosniki nie wyrozniaja sie niczym szczegélnym az do momentu ataku.

W wielu panstwach m.in. w Stanach Zjednoczonych, Rosji, Francji, Niem-
czech, Wielkiej Brytanii, Chinach, Japonii, Szwecji i lzraelu, prace nad wigzkowsg
bronig energetyczng prawdopodobnie wyszty poza sfere préb i doSwiadczen labo-
ratoryjnych. Swiadczy¢ o tym moga zmiany w obowiazujacych przepisach. Miedzy
innymi w regulaminach SZ USA przewiduje sie, ze ,coraz bardziej liczacym sie
sposobem prowadzenia walki sg akcje militarne zwigzane z uzyciem skoncentrowa-
nej energii broni elektromagnetycznej oraz bezposrednie oddziatywanie na wyzna-
czone cele (zarowno obiekty, jak i otaczajgce je Srodowisko) . Na poczatku tat 90-
tych wprowadzono do tych regulaminéw poprawki dotyczace broni energetycznych

innych niz elektromagnetyczne oraz broni o nieukierunkowanej emisji energii.

Wigzkowa bron energetyczng obecnie mozna podzieli¢ na trzy podstawowe

rodzaje:
- bron czestotliwos$ci radiowych;
- bron laserowa;

- bron czastek elementarnych.
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Bron czestotliwosci radiowych. Nasycenie elektronikg nowoczesnych
odmian broni, systemOw rozpoznawczo-uderzeniowych, dowodzenia i kierowania
a szczegoblnie systemow informatycznych sprawia, ze sg one szczegOlnie wrazliwe
na dziatanie broni czestotliwosci radiowych RFW . W zaleznosci od parametrow
broni, a szczegodlnie gestosci energii, poszczegolne urzadzenia a nawet cale syste-

my, moga zosta¢ zaktdcone, uszkodzone badzZ zniszczone.

W zakresie czestottiwosci radiowych urzadzeniami zaliczanymi do broni
wigzkowych sg emitery (generatory) sygnatéw radiowych wielkiej mocy HERF™,
a zwiaszcza mikrofalowe emitery impulsu elektromagnetycznego (HPM™). Emitery
HPM wytwarzajg w waskim pasmie czestotliwosci, krotkie (mikro lub nanosekun-
dowe) impulsy energii elektromagnetycznej o mocy rzedu gigawatow. Ich odmiang
sg emitery LERE i UWB, generujgce impulsy w znacznie szerszym pasmie cze-
stotliwosci, 0 mocy rzedu dziesigtek megawatow. W emiterach tych udziat domi-

nujacego czynnika oddziatywania na cet jest jednak nieco odmienny.

Mikrofalowe emitery HPM, najbardziej zaawansowane technicznie z tej
grupy urzadzen, dziatajg najskuteczniej, gdy ich czestotliwosSC emisji pokrywa sie
z czestotliwoscig pracy (fo) obiektu ataku, badz jego uktadow wewnetrznych (rysu-
nek 1.5.).

fo

Rys. 1.5. Optymalna charakterystyka widmowa sygnatu HPM

25 ang. Radio Frequency Weapons - bron DEW zakresu czestotliwosci radiowych,
ang. High Energy Radio Frequency - sygnty radiowe duzej mocy .
ang. High Power Microwave - emitery mikrofakowe duzej mocy.
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w takim przypadku efektem oddziatywania jest najczysciej zniszczenie cate-

go obiektu, bgdZ uszkodzenie ktéregos$ z jego podzespotdw.

Gdy miydzy czystottiwoscig emitera i obiektu (celu) wystepujg réznice (ry-
sunek 1.6.), wowczas efektem oddziatywania moze by¢ uszkodzenie tub zaktocenie

pracy obiektu.

fo

Rys. 1.6. Przypadek rdznicy czestotliwosci pracy emitera HPM i zakt6canego obiektu

Emitery HPM charakteryzujg sie wysoka sprawnoscig energetyczng, sg sto-
sunkowo bezpieczne dla wiasnej elektroniki bedacej poza strefg ich zasiegu, nato-
miast w strefie zasiegu, destrukcyjne oddziatywanie jest rownie skutecznie w sto-

sunku do elektroniki odbiornikow jak i nadajnikow.

Gtownymi celami ich selektywnego oddziatywania bedg zatem obiekty od-
dalone od wiasnego ugrupowania, wczesniej rozpoznane o okreslonych czestotliwo-
sciach pracy. Mogg to by¢ elementy, urzadzenia lub obiekty*, stanowisk i punktow
dowodzenia, posterunkdw rozpoznania, systeméw +gcznosci i kierowania uzbroje-
niem, okretow, samolotéw, Smigtowcdw, pociskow rakietowych oraz sztucznych
satelitow ziemi z ich naziemng infrastrukturg. Sposéb promieniowania to zazwyczaj
ukierunkowana wigzka energii mikrofalowej, impulsu elektromagnetycznego, rza-
dziej promieniowania jonizujgcego czy strumienia plazmy. Emitery HPM moga byc

instalowane w pociskach rakietowych, bombach lotniczych, Srodkach bezpiloto

2 ang. Large Energy Radio Frequency —sygnat radiowy duzej mocy.
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wych, sztucznych satelitach Ziemi oraz jako mobilne i stacjonarne emitery naziem-

ne.

Mechanizm wnikania sygnatu HPM do obiektéw jest podobny jak dla sy-
gnatu impulsu elektromagnetycznego wybuchu jadrowego NEMP™. Jednak para-
metry czasowe i widmowe impulsu HPM zasadniczo réznig sie od analogicznych
parametrow impulsu elektromagnetycznego wybuehu jgdrowego NEMP co zostato

przedstawione na rysunek 1.7.

NEMP (1) NEM.P(f)
HPM (f) HPM (f)
Aa [MW/Hz A
4-30 GHz
1)3.8
100
4GHz E 30GHz f

Rys. 1.7. Parametry widmowe i czasowe impulsow NEMP i HPM

Impuls NEMP charakteryzuje sie czasem narastania rzedu 3-10 ns i czasem

opadania rzedu milisekund.

29 .
ang. Nuclear Electromagnetic Pulse.
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W szczycie impulsu skfadowa elektryczna pola moze osiggngC wartos¢ ok.
50 kV/m. Natomiast sygnat HPM ma posta¢ impulsu (eiagu impulséw) o czasie
trwania rzedu mikrosekundy, wypetnionego sygnatem sinusoidalnym o ezestotliwo-

sci 4—30 GHz.

Moc w impulsie moze osiggnag¢ 100 MW, ale mozna spotkaC informacje

0 badaniach nad impulsem o moey rzedu giga i nawet terawatow.

W zakresie czestotliwo$ei sygnat NEMP ma widmo ciggte o szerokosci list-
kow okoto 1 GHz. Gtowna czesC energii tego impulsu jest zgromadzona w zakresie
do 200 MHz. Natomiast sygnat HPM ma posta¢ sygnatu waskopasmowego (prak-
tyeznie pojedynczego prazka).

Czestotliwos¢ Srodkowa tego sygnatu zatezy od przyjetych rozwigzan tech-
notogicznych i jak juz wczesniej podano, jest zwykle wybierana z zakresu czesto-
tliwosei 4-30 GHz.

R&zniee dotyezg przede wszystkim skutecznosci stosowanych zabezpieczen
1skutkdéw oddziatywania, co wynika z réznicy parametréw elektrycznych tych sy-
gnatow. Podstawowe drogi wnikania i sposéb oddziatywania sygnatu HPM na roz-

ne obiekty przedstawia tabeta t.t.
Przy obecnym stanie rozwoju urzadzen HPM wykorzystuje sie dwa mecha-
nizmy generacji imputsu:
- generacja eksptozyjna (wybuchowa);

- etektroniczny uktad generacji.

W zaleznoSci od mocy i czestotliwosci powtarzania impulsu, urzadzenia
HPM moga by¢ montowane na pojazdach, samolotach, w rakietach i pociskach.
Moga by¢ takze wykonane w wersji przenosnej w postaci walizki. Szczegoty tech-
niczne rozwigzan takieh urzadzen nie sg publikowane. Wiadomo jedynie, ze
w ostatnich tatach sg prowadzone intensywne badania nad doskonateniem technoto-

gii generacji imputsu.
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Tabela 11

Drogi wnikania
I sposéb oddziatywania sygnatu HPM

Obiekt Drogi wnikania
razenia
Obiekty - anteny;
acznoset _ yante i przewody metalowe:
I informa- S
tyki - otwory i nieciggtosci w
ekranach elektromagnetycz-
nych.
Paliwa - otwory w konstrukcjach
I mate- metalowych;
riaty wy-
buchovse przewody metalowe.
Organi- - wnikanie i propagacja
zmy wzdtuz wewnetrznych orga-
zZywe now ciata;

- wzbudzanie praddw wiro-
wych w matych przedmio-
tach metalowych stanowia-
cych elementy ubioru lub
wyposazenia.

Skutki
oddziatywania

- spalenie ukfadow elektronicznych;
- kasowanie pamieci;

- zapton materiatéw (izolacji, obu-
dowy itp.).

- zapton i detonacje.

- spalenie elementéw wyposazenia
(przy razeniu ciggiem impulsow);

- degradacja biologiczna trwata
(przy gestosci energii 20-100
J/icm ) Jub przejsciowa (do 100
mJ/cm”);

- uszkodzenia spowodowane silnym
nagrzewaniem elementow meta-
lowych w protezach (np. amalga-
matowe plomby).

Emitery typu UWB™ stanowig drugg grupe urzadzen, ktére promieniujg
energie w postaci sygnatow, jednak rozproszonych w wielokrotnie szerszym pasmie
czestotliwosci i znacznie mniejszej gestosci mocy (rysunek 1.8.).

Energia rozproszona w szerokim pasmie nie niszczy wiec elektroniki, ajedy-
nie zaktoca jej prace lub powoduje uszkodzenie urzgdzen. SzerokopasmowosS¢ ma
jednak te zalete, ze umozliwia skuteczne oddziatywanie na zrédta o nierozpozna-
nych parametrach w catym zakresie emitowanego pasma. Gtownym ich zadaniem

bedzie zatem prewencyjne zaktocanie nierozpoznanych wczesniej celdw.

*uwB - ang. Ultra Wide Band - emitery szerokopasmowe.
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Rys. 1.8. Charakterystyka amplitudowo-czestotliwosciowa emitera typu UWB

Energetyczne oddziatywanie emiterow UWB polega na wywotaniu zjawiska
interferencji elektromagnetycznej sygnatéw zaktocajacych z sygnatami uzyteczny-
mi (najlepiej w ukfadach rezonansowych), badz na wytworzeniu efektu lokalnego

szerokopasmowego impulsu elektromagnetycznego EMP

Celami ataku emiterow UWB moga by¢ nierozpoznane stanowiska i punkty
dowodzenia, posterunki rozpoznania, systemy facznosci i kierowania uzbrojeniem,
w tym artylerii i wozow bojowych, a takze poktadowe uktady elektroniczne okre-
tow, samolotoéw, Smigtowcdw, pociskow rakietowych, torped i innych rodzajow
amunicji wyposazonej w sztuczng inteligencje. Mozna je rowniez wykorzystaC do
zdalnego detonowania sterowanych radiowo pol minowych. Emitery UWB moga
byC instalowane w pociskach rakietowych i artylerii lufowej, bombach lotniczych,

a nawet jako amunicja granatnikéw recznych®

Z powyzszego wynika, ze przyszte bomby imputsowe charakteryzowac sie
bedg duzymi mocami promieniowania, ponad tysigc razy wiekszymi niz generujg
ktasyczne srodki walki elektronicznej. W literaturze fachowej otrzymaty juz miano
supersrodka zaktocajgcego. Informacje naptywajace o badaniach tego zjawiska wy-
kazujg, ze Srodkami tymi moze by¢ porazona aparatura etektroniczna na znacznym

obszarze oraz urzadzenia wykonane w technologii ,,stealth .

EMP-ang. Electro-Magnetic Pulse-impuls elektromagnetyczny.

2 1994 j-oku Rosjanie ujawnili, ze dysponujg technologig do produkcji ca+ej rodzmy kompaktowej amu-
nicji elektromagnetycznej REM, w ktorej wykorzystuje sie eksplozje tadunkéw konwencjonalnyc o gene
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Bron laserowa. Lasery™ tworzg oddzielng grupe srodkéw wigzkowej bro-
ni energetycznej. Od innych promiennikdw energii elektromagnetycznej wyrozniajg

je nastepujace cechy:

- koherencja przestrzenna (tzn. istniejg powierzchnie na ktorych amplitudy fali

sa w petni okreslone w funkcji czasu);

- koherencja czasowa (amplituda fali jest skorelowana z czasem w danym

punkcie przestrzeni);
- polaryzacja fali;
- wielka widmowa gestos¢ mocy.

Z koherencji przestrzennej wynika znikoma rozbieznosc, ktora teoretycznie
pozwala na skupienie wigzki promieniowania laserowego do Srednicy rzedu diugo-
Sci fali.

Dzieki koherencji czasowej promieniowanie moze by¢ poddane procesowi
modulacji (amplitudy, czestotliwosci, fazy i impulsowej). Nieliniowe zjawiska
optyczne pozwalajg na otrzymywanie wyzszych harmonicznych tego promieniowa-
nia.

GestosC mocy promieniowania, nawet bez skupienia, jest niezwykle duza.
Moze osiggaC wartosci nawet setek megawatow na centymetr kwadratowy. Ponadto
promieniowanie laserowe ma wszystkie klasyczne cechy fal elektromagnetycznych,
od ktorych rozni sie jedynie dtugoscia fali.

Wspotczesne technologie pozwalajg na budowe laseréw promieniujgcych
w zakresie podczerwieni, Swiatta widzialnego, promieniowania ultrafioletowego, na
zakresie promieniowania rentgenowskiego konczac. Nalezy jednak pamietac, ze
laserowa wiazka energii jest wrazliwa na ttumienie atmosfery, dymy i inne czynniki

zmniejszajace energie wigzki, co ogranicza zasieg i skutecznos¢ razenia. Z tej grupy

rowania energii elektromagnetycznej. Jako ,,tradycyjne” zrédta zasilania emiterow wykorzystywane sa gene-
ratory (akceleratory) homopolame, BWO, MHD, MILO, RXO i inne.

LASER —skrot od angielskich stow: Light Amplification by Stimulated Emission of Radiation —wzmac-
niacz Swiatta z wymuszong emisjg promieniowania.
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srodkdéw wyrdzni¢ mozna bron laserowg matej mocy (LEL), duzej mocy (HEL)

oraz grup” laserow promieniowania rentgenowskiego XRL.

Bron laserowa matej mocy (LEL), w odroznieniu od innych wojskowych za-
stosowan emiteréw laserowych (celowniki, dalmierze, oswietlacze), umozliwia
obezwiadnienie techniki bojowej przeciwnika, systemdw rozpoznania czy tgczno-
sci, poprzez ich oslepienie, badZz czasowe, rzadziej trwale uszkodzenie. Wigzka la-
serowa tej broni oddziatuje poprzez interferencje elektromagnetyczng lub wywotuje
efekt termiczny wrazliwych elementow elektronicznych, urzgdzen optoelektronicz-
nych oraz czujnikdw i sensorow Srodkdw rozpoznawczych przeciwnika. Wykorzy-
stuje sie zjawisko ablacji™ zachodzace w wypadku uderzenia promienia laserowe-
go w atakowang powierzchnie oraz tworzenie fali uderzeniowej i powstawanie
odtamkow z materiatu pancerza. Plazma moze zatem uszkodzi¢ czujniki, ukfady

kontrolno - pomiarowe, obserwacyjne itp.

Bron tego typu moze by¢ wykorzystana do obezwiadniania lekko opancerzo-
nych oraz lekkich wozdw bojowych. Moze by¢ takze stosowana do oslepiania ludzi,

chociaz takie jej uzycie jest zakazane konwencja.

Bron laserowa duzej mocy (HEL), umozliwia zwalczanie celow wigzka
energii znacznie bardziej skoncentrowang niz wigzki mikrofalowe emiterow HPM.
Przy gestosciach energii rzedu 10 MJ/cm” efektem jej oddziatywania moze by¢ np.
termiczne uszkodzenie lub zniszczenie celu. Czynnikiem razacym jest wiec prze-

grzanie celu lub przepalenie goraca plazma wytworzong na powierzchni razonego

celu.

Bron czastek elementarnych PBW™ Prowadzone sg prace nad bronig
wigzkowa, ktora dziata na zasadzie akceleracji czastek elementarnych Badania do-
tyczg dwdch rodzajow emiteréw: CBPM™ —emitujacych strumien czastek posiadaja-
cych tadunek elektryczny (np. strumien elektronow lub protonow) i NPB —emi-

tujacych czastki elementarne bez tadunku (atomy wodoru, strumien neutronow).

Ablacja - stopniowe niszczenie, kruszenie, zachodzace w wypadku uderzenia promienia laserowego
w atakowana powierzchnig oraz tworzenie fali uderzeniowej i powstawanie odtamkow z materiatu pancerza.

PBW - ang. Particie Beam Weapon —bron czastek elementarnych.
CPB - ang. Charged Particie Beam - strumien czgstek elementarnych z tadunkiem elektrycznym.
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Energia strumienia neutrondéw z emitera NBP jest znacznie wieksza od strumienia
(np. elektronow) z emitera CBP i moze przyja¢ forme plazmy badz kilkumilime-
trowych zaledwie pierscieni, jednak niosacych energie poréwnywalng z pociskami

artyleryjskimi najwiekszych kalibrow.

Bron czastek elementarnych PBW wystepuje w postaci promiennikow row-

nokierunkowych, izotropowych oraz promiennikéw kierunkowych.

Promienniki réwnokierunkowe lub izotropowe wystepujg w formie amuni-
cji artyleryjskiej lub lotniczej, wytwarzajacej promieniowanie elektromagnetyczne
o wiasnosciach zblizonych do laserowego. Ich dziatanie polega na krotkotrwatej
emisji promieniowania etektromagnetycznego w zakresie od podczerwieni do nad-
fioletu oraz na porazeniu czujnikéw i oczu zotnierzy przeciwnika. Zrodtem promie-

niowaniajest ptazma powstata z gazu sztachetnego.

Promienniki kierunkowe, w odréznieniu od rownokierunkowych, sg dodat-
kowo wyposazone w urzadzenia ukierunkowujgce strumien promieniowania. Pod
wzgtedem konstrukcyjnym rdznig sie tez umiejscowieniem fadunku wybuchowego.
Charakteryzujg sie one wiegkszg sprawnoscig i mniejszym prawdopodobienstwem

przypadkowego porazenia cetdw wiasnych.

Dotychczasowe doSwiadczenia™ nad wykorzystaniem broni czastek efe-
mentamych wykazaty, ze moze ona okazac sie o wiele skuteczniejsza od broni lase-
rowej. Czastki elementarne przenikajg bowiem przez obudowe urzadzen, powodu-
jac uszkodzenie uktaddw etektronicznych, eksptozje tadunku wybuchowego gtowi-
cy tub zapton patiwa napedowego, przy czym nie wymaga to dtugiego utrzymywa-
nia wigzki na cetu, tak jak ma to miejsce w przypadku tasera.

* NPB - ang. Neutral Particie Beam - strumien neutralnych czastek elementarnych.
Prowadzone sg badania nad tg bronig, m.in.: w Stanach Zjednoczonych, Rosji i Chinach.
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1.3. Wymagania stawiane zakidcaniu informacyjnemu

Zaktécanie informacyjne powinno byc: kompleksowe, celowe, wiarygodne,

nieszablonowe, ciaggte, skryte, terminowe i elastyczne (rysunek 1.8.).

Kompleksowos¢ przedsiewzie¢ zakidcania informacyjnego odnosi sie do
stosowania jak najszerszego spektrum srodkow zaktocania (charakterystycznych dla
okres$lonego Srodowiska elektromagnetycznego, akustycznego, magnetycznego,
elektrycznego, chemicznego) z uwzglednieniem wszystkich rodzajow wojsk oraz sil

pozamilitarnych bioracych udziat w operacjach wojsk lagdowych.

WYMAGANIA j
STAWIANE ZAKtEOCANIU INFORMACYJINEGO

IMfepeksbwosc \ / celowosé wiarygodnoé¢ ' thieszablonowos¢

ciggtos¢ skrytosc

Rys. 1.8. Wymagania stawiane zaktdcaniu informacyjnemu

Warunek kompleksowosci dyktowany jest zwigzkami funkcjonalnymi, ist-
niejagcymi pomiedzy poszczegolnymi elementami walki informacyjnej. Wszelkie
dziatania z nig zwigzane zawsze w finale sprowadzajg sie do jednego wspolnego
celu - stwarzania sytuacji utrudniajacych przeciwnikowi, podejmowanie trafnych
decyzji, wykonywanie sprawnych ruchdéw wojskami i wykonywanie precyzyjnych
uderzen ogniowych. Innymi stowy, ukierunkowane sag na dezorientowanie przeciw-

nika w sytuacji pola walki, komplikowanie jego warunkéw dziatania do tego stop-
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nia, by w efekcie tego, spowodowaé prowadzenie ognia do celéw fatszywych, lub
miejsc gdzie nie ma zadnych obiektéw do razenia. Dlatego tez przedsiewziecia
z tym zwigzane muszg byc realizowane kompleksowo i wedtug jednolitej koncepcji,
Scisle zsynchronizowanej z rzeczywistym i pozorowanym dziataniem wojsk wia-
snych oraz z ich maskowaniem. Wydaje sie zatem, ze najlepszym rozwigzaniem
bytoby, aby caty profesjonalny potencjat zaktdcania informacyjnego podporzadko-

wany byt tylko jednemu kierownictwu.

Celowos$¢ polega na Scistej zgodnosci przedsiewzieC zaktocania informacyj-
nego z zadaniami poszczegodlnych etapéw prowadzonej operacji wojsk ladowych,
wedtug zasady logicznego ciagu zdarzen. Innymi stowy, zaktocanie informacyjne
winno mie¢ cel tozsamy z celem prowadzonych dziatan operacyjnych, zaréwno

przy uzyciu srodkow mititamych jak i pozamilitarnych.

Wiarygodno$¢ realizowanych zadan wyraza sie w tym, by podmiot zaktoca-
nia informacyjnego i realizowane za jego posrednictwem przedsiewziecia byty od-
czytywane przez przedmiot jako prawdopodobne lub prawdziwe na tle ogdlnej sy-

tuacji polityczno - militarnej.

Nieszablonowos¢ realizacji przedsiewzieC zaktdcania informacyjnego wy-
daje sie konieczna i celowa. Polega¢ ona moze na unikaniu juz raz zastosowanych
form zaktécania informacyjnego. Innymi stowy, podmiot powinien dazy¢ do sytu-
acji, aby podejmowane dziatania nie zawieraty juz wczesniej stosowanych sposo-
bow i miaty charakter nowatorskich rozwigzan podporzadkowanych jednakze daze-
niu do efektu synergicznego w catoksztatcie zadan realizowanych w operacjach
wojsk lgdowych.

Ciggtosc polega na nieprzerwanym Sledzeniu sytuacji operacyjnej i zakoca-
niu obiektow z intensywnos$cig dostosowang do potrzeb operacyjnych i bojowych.
Zapewnia sie jg przez wiasciwe zaplanowanie i ciggte utrzymywanie sit i srodkow
zaktocania w petnej gotowosci bojowej oraz statym wspoétdziataniu z innymi ro-

dzajami wojsk i stuzb.

Skrytos¢ realizacji przedsiewzie¢ to warunek niezbedny dla uzyskania pro-

wadzenia przy prowadzeniu jakichkolwiek dziatan w walce zbrojnej. Wydaje sie
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celowe, by przedsiewziecia zaktocania informacyjnego byty ptanowane, organizo-
wane i reatizowane przez wyznaczone sity w Scistej tajemnicy zaréwno przed prze-
ciwnikiem, jaki i przed wojskami wtasnymi, z wyjatkiem 0séb z kregu planujacego

catoksztatt dziatan bojowych.

TerminowosC niesie za sobg wymaog dostarczenia przeciwnikowi spreparo-
wanych danych w takim czasie, by mégt on zareagowac wiasciwie i w odpowied-
nim czasie, z punktu widzenia osiggniecia zatozonego celu w prowadzonych opera-
cjach wojsk ladowych. Terminowa realizacja przedsiewzie¢ zaktdcania informacyj-
nego i wsparcie ich rzeczywistymi dziataniami innych sit i Srodkéw moze doprowa-

dzi¢ do uzyskania w wojskach przeciwnika pozgdanych postaw i zachowan.

Elastyczno$¢ opiera sie na zasadzie stosowania takich sposobow zaktocania
informacyjnego, ktore sg w danej chwili najbardziej skuteczne ze wzgledu na zaist-
niatg sytuacje militarng i polityczng. W tym celu konieczne wydaje sie permanentne
Sledzenie i analizowanie przez wydzielone sity aktualnej sytuacji i skutecznosci od-

dziatywania na wojska przeciwnika ijego tudnosc.

1.4. WniosKki

Przeprowadzone badania umozliwiajg sformutowanie nastepujgcych wnio

skow:

1 Wspdtczesne operacje wojsk tgdowych sg starciem zbrojnym prowadzonym
w wielu wymiarach. Jednym z nich jest wymiar informacyjny, w ktorym wazna role

odgrywa zaktocanie informacyjne.

2. Zaktocanie informacyjne prowadzi sie w celu obnizenia efektywnosci funk-
cjonowania systemow dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich
zasobow i procesdéw informacyjno-sterujgcych. Polega ono na dezorganizowaniu
procesOw rozpoznawczych przeciwnika, jego procesow dowodzenia i kierowania

uzbrojeniem.
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3. Do podstawowych rodzajow zaktdcania informacyjnego w operacjach wojsk
ladowych naleza;

- zaktocanie dezinformujace;

- zaklocanie zagtuszajace;

- zaklocanie niszczace (niszczenie kinetyczne, elektromagnetyczne).

4. Zaktécanie informacyjne w operacjach wojsk ladowych powinno byé: kom-
pleksowe, celowe, wiarygodne, nieszablonowe, ciggte, skryte, terminowe i ela-
styczne.
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2. ZAKRES | TRESC ZADAN ZAKtOCANIA INFORMA-
CYJNEGO W OPEACJACH WOJSK LADOWYCH

Jak przedstawiono w rozdziale pierwszym, zakidcanie informacyjne
w operacjach wojsk lagdowych, ze wzgledu na swoj zakres odzwierciedla zespot
skoordynowanych elementow ukierunkowanych na dezorganizacja procesow roz-
poznawczych przeciwnika oraz zakidcanie jego procesow dowodzenia wojskami
i Kierowania uzbrojeniem. Cechy wyroznialnosci powinny wic dzieli¢ ogélny zbior
skoordynowanych elementow zaktocania informacyjnego (Zzi), na dwa podzbiory

dostosowane do wyzej wymienionych zadan. Beda to:

- podzbiér skoordynowanych elementow dostosowany do zakidcania proce-

sOw rozpoznawczych przeciwnika (Pzr);

— podzbior skoordynowanych elementow dostosowany do zakidcania proce-

sow dowodzenia wojskami i kierowania uzbrojeniem (Bzdik)-

Graficzny obraz tego podziatu zilustrowano na rysunku 2.1.

Zi

P ,r P zbik

Rys. 2.1. Podstawowy podziat zakt6cania informacyjnego
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w Swietle powyzszego, podstawowg strukture zakidcania informacyjnego
oraz cechy wyrdznialnosci poszczegdlnych jej elementow mozna przedstawic jak na

rysunku 2.2.

Rys. 2.2. Podstawowy podziat zaktdcania informacyjnego

Wynika z tego, ze elementy zakidcania informacyjnego zostaty wyrdznione
w aspekcie osiggniecia konkretnych zamiarow tzn. paralizowania systemow rozpo-

znawczych przeciwnika oraz jego szeroko rozumianych proceséw dowodzenia
I kierowania.

Przedstawione na rysunku 2.2. sktadowe zakiocania informacyjnego uczy-

niono przedmiotem szczegotowych badan w dalszej czesci tego rozdziatu.

2.1. Zaklocanie rozpoznania
Zaktocanie rozpoznania tworzy zespdt skoordynowanych elementow dosto-

sowany do wnoszenia entropii do zbiorow wszelkich postaci informacji, ktore moga

byC dostepne dla zrodet rozpoznania przeciwnika. Przedsiewziecia z tym zwigzane
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musza byc¢ realizowane kompleksowo, wedtug jednolitej koncepcji Scisle zsynchro-
nizowanej z rzeczywistym planem operacji oraz pozornym dziataniem wojsk i ich
maskowaniem. Paleta podejmowanych w tym zakresie wysitkbw, musi by¢ spojna
I precyzyjnie dobierana. Generalnym celem jest stworzenie przeciwnikowi fatszy-
wego obrazu rzeczywistosci po drugiej stronie toczacych sie zmagan. Ow cel od-
zwierciedlajg stowa ,,...jest to niezmiernie ztozony proces kierowania dziataniami
przeciwnika przez podmiot mu przeciwny i w nieznany mu sposob™”. Zatem, zakto-
canie rozpoznania jest elementem walki informacyjnej prowadzonej z myslg o po-
Srednim Kierowaniu dziataniami przeciwnika w taki sposob, aby byt tego nieSwia-

domy.

W operacjach wojsk lgdowych, zaktocanie rozpoznania powinno odbywac
sie na wszystkich ptaszczyznach i1 we wszystkich jego elementach, z ktérych prze-
ciwnik czerpie dane. Jego istotg jest wnoszenie entropii informacyjnej do zbiorow
danych rozpoznawczych przeciwnika. Dlatego tez, w zbiorze skoordynowanych

elementdw zaktocania rozpoznania (zzr) nalezy wyréznic:

- podzbidr skoordynowanych elementéw dostosowany do zakidcania proce-

sOw rozpoznania bezposredniego (Pzrb)?

- podzbidér skoordynowanych elementéw dostosowany do zaktdcania proce-

SOW rozpoznania posredniego (P zrp)-
Graficzne odzwierciedlenie tego podziatu zilustrowano na rysunku 2.3.

Mozliwos$ci rozpoznawcze jednej ze stron zawsze wywieraty okreslony wptyw na
formy organizowania i prowadzenia odpowiednich dziatan kontrrozpoznawczych

drugiej strony.

*L. Ciborowski ,,Walka informacyjna” str.78, Europejskie Centrum Edukacyjne - Torun 1999 r.

ARozpoznanie bezposrednie tworzy zespol skoordynowanych Zzrddet rozpoznania dostosowanych do
zdobywania danych w postaci bezposrednio odbieranych przez uktad recepcyjny cztowieka. Okreslone dane
docierajg bezposrednio do prowadzgcego rozpoznanie w formie zrozumiatej bez udziatu przetwornikow.

ARozpoznanie posrednie tworzy zesp6t skoordynowanych zrédet rozpoznania dostosowanych do zdoby-
wania danych przetwarzanych przez specjatne urzadzenia w posta¢ zrozumiatg dla prowadzgcego rozpozna-
nie. Pomiedzy zbiorem mozliwych danych o rzeczy lub zjawisku a prowadzgcym rozpoznanie wystepuja
przetworniki.
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Rys. 2.3. Podziat zaktécania rozpoznania

Przyktady i doSwiadczenia minionych wojen i konfliktéw lokalnych dowodza" ze

odpowiednio zorganizowane i prowadzone zaklocanie rozpoznania jest jednym

z wazniejszych elementow oddziatywania na przeciwnika.

W aspekcie tego, podstawowsa strukture zaktocania rozpoznania i cechy wy-

roznialnosci mozna przedstawic jak na rysunku 2.4.

ZAKEOCANIE ROZPOZNANIA
BEZPOSREDNIEGO

' Cecha wyrdéznialnosci

Dostosowanie podzbioru
skoordynowanych elementéw do
zaktdcania u przeciwnika prpcesow’
rozpoznania bezpo$redniego.

ZAKEOCANIE ROZPOZNANIA
POSREDNIEGO

Cecha wyrdéznialnosci

Dostosow anie podzbioru
skoordynowanych elementéw do
zakitécania u przeciwnika procesow™
rozpoznania posredniego.

Rys. 2.4. Podstawowa struktura zaktocania rozpoznania

Z powyzszego wynika, ze w trakcie zakldcania rozpoznania mozna bezpo-

Srednio oddziatywac na uktad recepcyjny prowadzgcego rozpoznanie tub jego tech-

niczne urzadzenia rozpoznawcze. W zwigzku z tym, ze uktad recepcyjny cztowieka.
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odzwierciedla w jego Swiadomosci obraz rzeczy materialnej lub abstrakcyjnej
(przedmiotu, procesu, zjawiska, pojecia itp.), ktory kojarzy sie z odbieranym bodz-

cem. Ow g problematyke okresla sie jako rozpoznanie bezposrednie.

Rozpoznanie bezposrednie powszechnie uwazane jest za jednym z najstar-
szych rodzajow rozpoznania, w ktérym najwazniejszg role spetnia cztowiek utoz-
samiany najczesciej ze zwiadowcg i jego zmystami. Owe zmysty, czesto wspoma-
gane przez odpowiednie urzadzenia, odbierajg sygnaty w formie bezposrednio dla
niego zrozumiatej. Moga to by¢ sygnaty wzrokowe zawarte w paSmie promienio-
wania widzialnego™, stuchowe zawarte w pasmie drgan akustycznych” jak rowniez
bodzZce dotykowe®, smakowe” i zapachowe rejestrowane przez zmyst powonienia .
Dopuszczatne jest stosowanie urzadzen wspomagajacych zasieg rozpoznania i czu-
tos¢ zmystow, jednak bez przetwarzania wymienionych bodzcow. Diatego tez, pro-
ces zaktocania bezposredniego powinien byC narzedziem, ktore uniemozliwia badz
utrudnia przeciwnikowi dostep do wszelkich postaci informacji, ktére sg lub moga

by¢ dostepne dla poznania zmystowego przeciwnika prowadzgcego rozpoznanie.

Z kolei zaklocanie rozpoznania posredniego, realizowane jest za pomoca
urzadzen przystosowanych do oddziatywania na systemy zdobywania danych
w postaci bezposrednio nieodbieranych przez ukfad recepcyjny cztowieka. W tym
przypadku pomiedzy zbiorem mozliwych postaci danych a prowadzacym rozpo-
znanie, wystepuja urzadzenia przeksztatcajace pierwotne sygnaty w postac odbiera-
na przez jego uktad recepcyjny. Bedg to przede wszystkim urzadzenia rozpoznania

elektronicznego i zbiory danych do prowadzenia rozpoznania studyjnego.

(-ysl, dowtol - « lc~ .
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Zaktocanie jednych i drugich, czyli catej struktury rozpoznania, przynosi po-
zadane efekty i jest jednym z wazniejszych elementow, ktory nalezy uwzgledniac
w operacji wojsk lagdowych. Jednak do prowadzenia dalszych rozwazan na temat

zaktocania owej struktury, niezbedny jest dalszy jej podziat.

2.1.1. Zakiocania rozpoznania bezposredniego

Badania struktury zakloeania rozpoznania bezposredniego (Zrb) wykazaty,

ze w przypadku operaeji wojsk ladowych nalezy uwzglednic:

— ukfad skoordynowanyeh elementow dostosowany do zakiéeania rozpoznania

agenturalnego (Zra);

— uktad skoordynowanych elementow dostosowany do zakidcania rozpoznania

specjalnego (Zrs);

— ukiad skoordynowanyeh elementoéw dostosowany do zaktdeania rozpoznania

patrolowego (Zrr).

Graficzny obraz tego podziatu zilustrowano na rysunku 2.5.

Rys. 2.5. Podziat zaktécania bezposredniego

Owe trzy komponenty rozpoznania bezposredniego zwanego tez osobowym, po-

winny by¢ uwzgledniane w dalszych rozwazaniach tej problematyki. Strukture
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I cechy wyrdznialnosci zaktocania rozpoznania bezposredniego zilustrowano na

rysunku 2.6.

Rys. 2.6. Podstawowa struktura podzbioru zaktdcania rozpoznania bezposredniego

Jak juz wczesniej wspomniano, zaktocanie rozpoznania bezposredniego od-
dziatuje bezposrednio na podmiot, ktérym jest obserwator niezaleznie od tego, jak
badzie on nazywany w konkretnym systemie informacyjno-sterujagcym. Moze by¢
okre$lany mianem agenta, zwiadowcy pododdziatu specjalnego czy patrolu, jednak
zawsze bedzie spetniat role obserwatora. Dlatego tez wszystkie przedsiewziecia

zak}ocania rozpoznania bezpo$redniego, sg skierowane przeciwko niemu.
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2.1.1.1. Zakiécanie rozpoznania agenturalnego

Zaktocanie rozpoznania agenturalnego™ ma na celu uniemozliwienie, badz
utrudnienie przeciwnikowi zdobywania informacji z wywiadu agenturalnego. Pole-
ga na prowadzeniu odpowiednio zaplanowanych, skoordynowanych i prowadzo-

nych akcji przeciwagenturalnych.

Rola i znaczenie rozpoznania agenturalnego byta doceniana od zamierz-
ehlych czaséw. Juz Sun Tsu dostrzegat celowosc takich dziatan. Uwazat, ze infor-
macje pochodzace z wywiadu nalezy traktowac priorytetowo, a tajnych agentow
zalecat szczegdlnie chroni¢, poniewaz w przypadku, gdy armia zostanie ich pozba-
wiona, wszelkie dziatania zbrojne nie majg sensu. Sun Tsu wyrdznia ,,pigC rodza-
jow tajnych agentow (narodowi, wewnetrzni, podwajni, straceni oraz powracajacy).
Jesli tych pie¢ typow zatrudnionych agentéw pracuje w koordynacji, to sg nazwani
doskonalg siatkg i znajdujg sie pod szczeg6lng opieka whadcy. Tylko oSwiecony
wiadca oraz zacny generat sg w stanie uzy¢ najinteligentniejszych ludzi jako agen-
tow, a z nimi moga dokonac¢ wielkich rzeczy. Tajne plany i operacje sg zasadnicze
dla dziatan wojennych, bez nich armia nie moze zrobi¢ zadnego sensownego ruchu.

Armia pozbawiona agentéwjest doprawdyjak cztowiek Slepy i gluchy

Przytoczone w cytacie uniwersalne prawdy i aspekty problemu sg powszech-
nie znane, jesli nawet nie przecietnym ludziom to na pewno specjalistom, ktérzy

profesjonalnie zajmuja sie rozpoznaniem agenturalnym.

Planowanie i prowadzenie zaktocania agenturalnego w operacji wojsk lado-
wych, nalezy powierzy¢ ekspertom ze stuzb kontrwywiadowczych, bowiem ze
wzgledu na ztozono$¢ i niejawny charakter tej problematyki, nie bedzie ona szerzej

rozpatrywana w niniejszej pracy badawcze;j.

~Rozpoznanie agenturalne - to ogo6t przedsiewzie¢ organizacyjnych (tajnych), ktére majg na celu zdoby-
wanie materiatéw i informacji stanowigcych tajemnice panstwowg i wojskowg potencjalnego przeciwnika.
Ze wzgledu na dziedzine zainteresowan w rozpoznaniu agenturalnym mozna wyro6zni¢ wywiad wojskowy,
polityczny, gospodarczy i psychologiczny.

ASun Tsu ,,Sztuka wojny” wyd. Przedswit, Warszawa 1994, s. 40 i 46.
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2.1.1.2. Zaklbcanie rozpoznania patrolowego

Zaktocanie rozpoznania patrolowego”, polega na uniemozliwieniu badz
utrudnieniu realizacji zadan takich jak: wykrycie i obserwacja przeciwnika, rozpo-
znanie jego sit i charakteru dziatan, bezposredniego rozpoznania rejonu, obiektdéw
terenowych, przeszkdd, zapor inzynieryjnych, rejondw zniszczen czy umocnien.
Patrol rozpoznawczy moze braC udziat w realizacji innych przedsiewzie¢ miedzy
innymi takich jak: chwytanie jencéw, zdobywanie dokumentdéw, wzordéw nowego

uzbrojenia i sprzetu przeeiwnika itp.

Analiza metod pozyskiwania informacji przez zwiadowcow pododdziatow
specjalnych i patroli, sugeruje wyroznienie kilku przedsiewzie¢ zwigzanych z za-

ktocaniem osobowym.

Zasadnicze przedsiewziecia zakiocania rozpoznania patrolowego nalezy
ukierunkowaC na uniemozliwienie badz utrudnienie zwiadowcom: obserwacji

obiektow, penetracji dokumentow oraz ochrone personalna.

Zaktocanie obserwacji powinno polegacC na szeroko rozumianym maskowa-

niu, ochronie i obronie waznych obiektow takich jak:

operacyjne i taktyczno-operaeyjne dywizjony rakiet, ich systemy kierowania,

sktady i punkty amunicji;

stanowiska dowodzenia i wezty tgcznosci,

- $rodki rozpoznania elektronicznego, powiadamiania i naprowadzania;
- urzadzenia i obiekty obrony powietrznej i przeciwlotniczej;

- rejony zeSrodkowania wojsk oraz kierunki ich przegrupowania,

- lotniska, lagdowiska, porty i bazy morskie, obiekty obrony wybrzeza;

Patrol rozpoznawczy jest elementem najczesciej organizowanym i wysytanym przez oddziat
krotkotrwatych przedstewz.e¢ tub zadan rozpoznawczych oraz zabez-
czy

pieczenia wiasnych wojsk, przed niespodziewanym spotkaniem z przeciwnikiem.
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- wazne obiekty komunalne oraz systemy logistycznego zabezpieczenia wojsk;

- systemy zapOr inzynieryjnych, szerokich przeszkdéd wodnych i urzgdzen hy-

drotechnicznych.

Zaktocanie penetracji dokumentéw powinno uniemozliwia¢ zwiadowcom
przeciwnika dostep do prawdziwych planow operacji, mobilizacji, waznych in-
strukcji, projektow itp. W ramach zaktocania tej formy rozpoznania, mozna im udo-

stepni¢ umiejetnie spreparowane ,,dokumenty”.

Ochrona personatna powinna obejmowac wyzszych dowddcow i wazne 0so-
bistosci. Powinna uniemoztiwiaC przeciwnikowi dostep zarowno do nich samych,
jak i faktow z ich zycia stuzbowego i prywatnego. Zainteresowania personatne mo-
ga koncentrowac sie wokdt wyksztatcenia tych osob, uzyskiwanych przez nich po-
stepdw w pracy zawodowej, zajmowanej pozycji, ich wygladu, autorytetu, upodo-
ban i sktonnosci, stanu posiadania itp.

Inne formy zaktdcania osobowego, ktore mogg by¢ wykorzystane przeciwko
zwiadowcom rozpoznania specjalnego i patrolowego przeciwnika to miedzy inny-
mi: podstep, wprowadzanie w biad, tak zwana ,,biata” i ,,czarna” propaganda oraz

wptywanie i dezinformowanie.

Podstep jest posunieciem, krokiem lub wybiegiem majagcym na celu zmyle-
nie, podejscie lub oszukanie kogosJednym z najstarszych i najbardziej znanych
przyktadéw uzycia podstepu, jest stynna opowie$¢ o koniu trojanskim, ktory umoz-

liwit Grekom zdobycie Troi, po dziesiecioletnim bezskutecznym jej oblezeniu™.

Wprowadzenie w biad jest jedng z czesciej stosowanych metod stosowang
miedzy innymi w dziataniach operacyjnych. O jego skuteczno$ci przy zakidcaniu
rozpoznania agenturalnego i specjatnego decyduje wiele czynnikow. Miedzy inny-

mi dostrzec tu mozna:
- elastyczno$¢ reagowania na zmieniajaca sie sytuacje;

- powtarzalno$¢ w kreowaniu fatszywych obrazéw;

Stownik jezyka polskiego, wyd. PWN, Warszawa 1992, tom II, s.750.
Zburzenie llionu Leschesa z Pyrry, wyd. Wiedza Powszechna, Warszawa, 1985, s.82.
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ra, lecz takze ,,jego psychicznego refleksu nabytego w czasie wieloletniej konfron-

tacji z Niemcami” "\,

Woptlywanie® jest jedng z technik czarnej propagandy, jednak znacznie bar-
dziej wyrafinowang. Ten rodzaj zaktocania nie ma na celu zmiany biegu wydarzen,
lecz destabilizacje przeciwnika. Nie jest istotne, czy ta forma dziatania przyniesie
korzysSci organizatorowi, lecz istotne jest, aby spowodowata szkody u przeciwnika.
Dziatania muszg by¢ na tyle subtelne, aby nie zdradzi¢ swoich sympatii do strony,
na ktorej rzecz sie dziata. Na przyktad Sun Tzu radzi, zeby w kraju bedacym cetem
takich dziatan buntowa¢ miodych przeciw starym, aby wykopac przepas¢ miedzy

pokoleniami.

nezinformowanie jako jedno z przedsiewzig¢ aktywnego zaktocania, jest
zbiezne z wprowadzanim w bfad. O ile jednak wprowadzanie w btad jest czynno-
Scig jednorazowa, zwigzang z konkretnym zadaniem np. taktycznym, to dezinfor-
mowanie jest oddziatywaniem dtugotrwatym. Powinno by¢ prowadzone za posred-
nictwem medidw wedtug precyzyjnego planu w taki sposéb, aby w konsekwencji
doprowadzi¢ do wytworzenia w Swiadomosci, badz podSwiadomosci nie tylko
zwiadowcow, ale réwniez zotnierzy i tudnosci cywilnej, pozadanych pogladow czy

zachowan.

W dziataniach wojsk ladowych dezinformowanie powinny prowadzic¢ stuzby
specjalne, bowiem stanowi ono synteze wywiadu oraz zaktdcania wszystkich form
I metod rozpoznania. Wszetka inicjatywa w tym zakresie, ze strony podwiadnych,
jest niepozadana i najczesciej szkodhiwa. Nizszy szczebel, nie znajac rzeczywistych
zamiarow i planow operacji, moze je zdemaskowac i zniweczy¢ podejmujac dziata-
nia dezinformujgce z wiasnej inicjatywy. Z analizy faktow historycznych wynika,
ze nigdy w nie zdarzyto sie, aby dezinformowanie podjete z inicjatywy nizszych
szczebli byto skuteczne. Zawsze byto demaskowane, ajesli nawet nie, to i tak przy-
nosito rezuttaty odwrotne do zamierzonych. Potwierdzeniem tej tezy moze by¢ na-

stepujacy przykiad.

W. Kozaczuk Wojna w eterze, wyd. Radia i telewizji Warszawa, 1977, s.I 11.
"Wplywanie - nacisk, oddziatywanie na kogo$ lub na co$. Stownik wspotczesnego jezyka polskiego.
wyd. Wilga, Warszawa 1996, s. 1245.
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W czasie pierwszej wojny Swiatowej, owczesny szef brytyjskiego wywiadu
wojskowego Reginald Hall, pod koniec 1914 roku z wiasnej inicjatywy rozpo-
wszechnit informacje o koncentracji sit brytyjskiej floty do ostony desantu, ktory
rzekomo miat byC wysadzony w pétnocnej Hotandii pomiedzy rzekami Ems i We-
zera. Wydawac by sie mogto, ze odniost sukces, bowiem niemieckie dowodztwo
utegto dezinformacji i przerzucito w ten rejon dodatkowe sity. Jednak Brytyjczycy,
po wykryciu niemieckiego manewru, a nie znajac jego rzeczywistych przyczyn,
rowniez zaczeli koncentrowac w tym rejonie dodatkowe sity, ostabiajgc tym samym
inne odcinki frontu. Jest to klasyczny przykiad, jak podjeta autonomicznie inicjaty-
wa ukierunkowana na dezinformowanie przeciwnika, zadziatata negatywnie row-

niez i na wiasng strone.

Sposoby i narzedzia wykorzystywane w prowadzeniu tego pokroju dziatan sa
bardzo ztozone. Ich rodzajowa i itosciowa rozpietoS¢ musi by¢ tak dobierana, aby
generowata do systemu rozpoznania przeciwnika takie dane, ktére stwarza¢ bedg
symptomy rzeczywistych dziatan, sytuacji i zamiaroéw. Diatego tez dziatania dezin-
formujace muszg by¢ zsynchronizowane z innymi przedsiewzieciami, w tym szcze-
gotnie z obrong informacyjng i zdemaskowana juz przez przeciwnika czescig dzia-
tan i rzeczywistych ptanow. Oderwane od siebie poszczegolne ich elementy, nie
tylko nie wprowadzajg przeciwnika w btad, ale wrecz zdemaskujg fakt ich prowa-
dzenia, co zamiast entropii, zwiekszy u niego stan uporzadkowania wiedzy o oto-

czeniu.

Fakt ten wynika z ilosciowej miary informacji nazywanej entropiqﬂ. Miara ta
jest nierozerwalnie zwigzana z prawdopodobienstwem zdarzenia i definiowana jest

rownaniem:

| =1{p)

s Pojecie entropia po raz pierwszy uzyte zostato przez Clausiusa w 1876 r. PdZniej tym samym pojeciem

zwano funkcje opisujaca stan ukladu termodynamicznego i jego zmiany. Zwigzek entropii stosowanej
w termodynamice z iloscig informacji obszernie zinterpretowat C.I1. Shannon w 1948 r.

Tu zostato uzyte jako miara nieokreslonosci i stopnia nieuporzadkowama danych o sytuacji, etem”tach
tub stanach znajdujacych sie w pewnym zbiorze przeliczalnym, ktére przy okreslaniu ich mozliwej wartosci,
traktowane sgjako zmienne losowe.
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gdzie:
| - ilos¢ informacji;
p - wartos¢ prawdopodobienstwa.

Pomiedzy iloscig informacji i wartoscig prawdopodobienstwa zachodza trzy

zaleznosci:

Co oznacza, ze im wieksze jest prawdopodobienstwo zdarzenia, tym mniej

informacji przynosi wiadomosc, ze dane zdarzenie zaszto.

p=\"f{p) =0

z ezego wynika, ze ilo$¢ informacji o zdarzeniu pewnym rowna jest 0, a za-
tem wiadomosSC o tym zdarzeniu nie niesie w sobie zadnej informacji, bowiem

0 zdarzeniu pewnym wiemy juz wezesniej, ze takie zajdzie.

® P=P\P2Af{P\P2)=f{px)+f{p2)

Co oznaeza, ze informacja o iloczynie zdarzen, réwna jest sumie informacji o po-

szczegolnych zdarzeniach.

Z powyzszych zalezno$ci wynika, ze wszystkie trzy warunki wystepujgce

pomiedzy wartoScig prawdopodobienstwa i ilosScig informacji spetnia funkcja:

N=[(p) =-log«/?
gdzie:

a - iloSciowajednostka miary informacji.
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Jesli natomiast za ilosciowg jednostke miary informacji przyjety zostanie wybor
dwustanowy (tak, nie), wowczas ilos¢ informacji mierzona bedzie w bitach i1 wynie-

sie:
® przy braku wyboru (dla p=I):
/ =-log. 1= 0 bitow \
@ przy wyborze zdarzenia z 2 mozliwosci (dla p=0,5):
| =-logj 05=-log. 1/2 =-(logj I-log. 2)=1bit;
(3 przy wyborze zdarzenia z 8 mozliwosci (dla p=0,125):
=-logj 0,125 =- log21/8="-(logj 1- logj 8) = 3 bity;

@ przy wyborze zdarzenia z 2" mozliwosci (dla p=1/2");
/ = _logj™ =-(logj 1- logj 2")=-(logj 1- nlogj 2) =nbitow.

Przytoczone wyzej zasady ustalania ilosci informacji sg wihasciwe, ale tylko
w sytuacji, kiedy kazde zdarzenie zachodzi z takim samym prawdopodobienstwem.
To znaczy, kiedy rozktad dyskretnej zmiennej losowej Xd charakteryzuje sie cia-
giem rozkiadow:

dla:

P\{?*\)-Pn~"n)

w praktyce oznacza to, ze wczesniej nic nie byto wiadomo o zdarzeniach,
ktdre majg nastapi¢, wiadomo byto jedynie, ze n takich zdarzen nastgpi. Najczesciej
jednak jest tak, ze pewnych zdarzen oczekuje sie z mniejszym, a innych z wiekszym
prawdopodobienstwem, co oznacza, ze co$ juz wczesniej o nich wiedziano. Wow-

czas rozktad dyskretnej zmiennej losowej charakteryzowac sie bedzie ciggiem

rozktadow:
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1?

N

7=eA'0g2A =
= -(0,25 log2 0,25 + 0,5 logj 0,5 + 0,125 log™ 0,125 + 0,125 logj 0,125)

Qlog ,-1+-llbg ,-1+-]1bg,-1+-]1bg,-

- (log, 1- log, 4) +~(log; 1- logj 2)+

+- (logj 1- log. 8)+i (log. 1- logj 8)
8 0

i(0-2)+i(0-1)+i(0-3)+"(0-3)

=1 =175 bitéw
(4 2 8 8 4

Gdyby siq jednak zdarzylo, ze wczesniej nic nie bytoby wiadomo o maja-
cych nastgpiC zdarzeniach, wtedy dyskretna zmienna losowa  charakteryzowac

sie bedzie ciggiem rozktadow:

Pi = = M)
dia:
i=l, 2,3,...n,

gdzie:
Pni~n)
co w odniesieniu do analizowanego przyktadu przyjmie wartosci:

j9\(xi)=0,25;
p"{x")=0,25-,
Pj(xj) =0,25;
T>(M) = 0>25.

To w takim przypadku $rednia ilo$¢ informacji /wyniesie 2 bity, poniewaz.

4

=-(0,25logj 0,25 +0,25logj 0,25 4+0,251092 0,25 +0,2510g2 0,25)- 2 bity
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z porownania powyzszych przyktadéw wynika, ze Srednia ilosC informacji
zalezna jest zawsze od wartosci prawdopodobienstw, ktore zostaty przypisane zda-
rzeniom elementarnym wystepujacym podczas realizacji zmiennej losowej Wy-
nika tez to, ze Srednia ilo$¢ informacji osigga zawsze najwieksza warto$¢ przy reali-
zacji zdarzen rownoprawdopodobnych, czyli w sytuacji, kiedy dane zjawisko (pro-
ces), na ktore sktada sie n realizacji zmiennej losowej Xd, nie zostato wczesniej roz-

poznane.

W teorii ogolnej, Srednia ilosC informacji okreslana mianem entropii, ozna-

czanajest symbolem //i zapisywana rownaniem:

1 dla rozktadu dyskretnego:

= -za toga P,
i=\

gdzie:
Xd - dyskretna zmienna losowa;
pi -prawdopodobienstwo i-tej realizacji dyskretnej zmiennej losowej Xd;
a —fednostkowa miara ilosci informacji.

2. dla rozkiadu ciagtego:

=- I/h)log”™ f{x)dx +C

gdzie:
Xc - ciggta zmienna losowa;
f(*) ~gestos¢ prawdopodobienstwa realizacji ciggtej zmiennej losowej Xc*
a -jednostkowa miara ilosci informaciji;

C —stata okreslajgca poczatek liczenia entropii cigglej zmiennej losowej Xc.

Tak w pierwszym, jak i w drugim wypadku entropia rozktadu zmiennej lo-

sowej (tak ciggtej jak 1 dyskretnej 2Q), zawsze stanowi miare nieokreslonosci
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| stopnia nieuporzadkowania sytuacji, elementéw wzglednie standw, ktére znajduja
sie w pewnym zbiorze przeliczalnym i przy okreslaniu ich mozliwej wartosci, trak-

towane sgjako realizacje zmiennej losowej, tak ciagtej  jak i dyskretnej
Z powyzszych rozwazan wynikaja nastepujace wnioski:

- entropie zmiennej losowej mozna oblicza¢ tylko wdwczas, kiedy sg znane

charakterystyki probabilistyczne tej zmiennej;

- entropia zmiennej losowej jest tym wieksza, przy ustalonym zakresie zmien-
nosci, im bardziej rozktad prawdopodobienstwa zmiennej tosowej jest zblizony do

rozktadu rownomiernego;

- dfa zbioru niezateznych zmiennych tosowych entropia jest suma entropii je-

go podzbiorow;

- entropia jest rowna zeru tytko dla zmiennej losowej, ktdrej zbior wartosci

jest rowny jednosci.

Przytoczona argumentacja jednoznacznie dowodzi i wskazuje, ze nadmiar in-
formacji jest niepozadany w dziataniu celowym, poniewaz zwieksza entropie in-
formacyjng o przestrzeni i materii pola operacyjnego, na ktorym to dziatanie ma byc
lub jest podejmowane. Dlatego tez wszystkie przedsiewziecia realizowane w tym
zakresie, muszag by¢ odpowiednio scentralizowane, kompleksowe, spojne, wiary-

godne, nieszablonowe, skryte, terminowe, ciagte i elastyczne.

2.1.1.3. ZakiOcanie rozpoznania specjainego

Dziatania specjalne sg specyficznym rodzajem rozpoznania. Owa specyfika
polega gtéwnie na prowadzeniu samodzielnych dziatan przez kilkuosobowe zespoty
(grupy specjalne) w osamotnieniu i catkowitej izolacji od wiasnych wojsk, bezpo-

Srednio w ugrupowaniu i na tylach przeciwnika, w warunkach jego ilosciowej

przewagi i ciggtego zagrozenia.
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Doswiadczenia ostatnich konfliktéw zbrojnych potwierdzajg™ ze we wspot-
czesnych warunkach, dziatania specjatne nabierajg szczegdlnego znaczenia. Grupy
specjalne, dziatajagce w ugrupowaniu przeciwnika oraz na jego giebokich tytach,
moga zdobywaé badz potwierdzac informacje bez wzgtedu na pogode, pore roku,
doby itp. Sg w stanie okresli¢ stan i gotowosC bojowa przeciwnika, rodzaj i charak-
ter dziatan, a nade wszystko ustali¢ doktadne wspdtrzedne wykrywanych obiektow.
Dlatego, obiekty wazne z punktu widzenia dziatan operacyjnyeh, powinny podtegac

szczegdinej oehronie i obronie.

Obok zadan rozpoznawezych, jednostki dziatan specjatnyeh moga wykony-
waC w okre$lonej sytuacji zadania dywersyjne i psyehologiczno-propagandowe,
a takze zadania o szczegdlnym charakterze np. nawigzywanie kontaktéw z przed-

stawicielami ruchu oporu.

Zaklécanie rozpoznania specjalnego powinno rozpoczg¢ sie od ich zwal-
czania w trakcie przerzutu, nastepnie uniemozliwia¢ badz utrudniaC prowadzenie
rozpoznania oraz paralizowaé wszelkie przejawy ich dziatalnosci dywersyjnej, sa-
botazowej, terrorystycznej i propagandowej. Do realizacji tych przedsiewzie¢ wy-
znaczy¢ mozna zaréwno okreslone sity wojsk operacyjnych jak i uktadu pozamiti-
tamego. Formy zaktocania rozpoznania specjatnego sg zbiezne z formami zaktoca-

nia patrotowego.

2.1.2. Zaktbécanie rozpoznania posredniego

Zak}ocanie rozpoznania posredniego w operacjach wojsk tgdowych, obej-
muje wszetkie srodki rozpoznania przeciwnika, przystosowane do zdobywania da-
nych w postaci bezposrednio nieodbieranej przez uktad recepeyjny cztowieka.
W rozpoznaniu posrednim, pomiedzy zbiorem tych danych a prowadzgcym rozpo-
znanie, wystepujg przetworniki przeksztatcajgce dane, w postaC odbierang przez

zmysty cztowieka. Istotg dziatania tych przetwornikow jest odbior i przeksztatcenie
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sygnatow - ktérych nosnikami zazwyczaj sg fale elektromagnetyczne - najczesciej
w posta¢ obrazu rejestrowanego przez zmyst wzroku lub dzwieku rejestrowanego
przez zmyst stuchu. Przetworniki wchodza w sktad technicznej struktury rozpozna-
nia, wiec w ramach zaktdcania posredniego, oddziatujemy na owa techniczng

strukture systemow i Srodkdw przeciwnika.

Stosujac te same kryteria, co w poprzednim podrozdziale, w podzbiorze za-
ktdcania rozpoznania posredniego (Pzrp)? nalezy uwzglednic:
— ukiad skoordynowanych elementéw dostosowany do zaktocania rozpoznania
elektronicznego (Zre);
— uktad skoordynowanych elementow dostosowany do zaktocania rozpoznania

studyjnego (ZrsQ

Graficzny obraz tego podziatu ilustruje rysunek 2.7.

ZRE R

Rys. 2.7. Podziat zaktdcania rozpoznania posredniego

W aspekcie powyzszego, podstawowa strukture zakitdcania rozpoznania po-

Sredniego ijego cechy wyroznialnosci mozna przedstawic jak na rysunku 2.8.

Badania struktury zaktocania posredniego toru zdobywania danych przeciw-
nika wykazaty, ze moze by¢ ono prowadzone réznymi sposobami i przy wykorzy-
stywaniu roznych narzedzi. Ich dziatanie determinowane jest dgzeniem do osiggnie-
cia stanu, ktory pozwoli na dostarczeniu wojskom wiernego i aktualnego obrazu
pola walki oraz prawdopodobnych przysztych zachowan strony przeciwnej, oczy-

wiscie bez jego wiedzy o inwigilacji.



ZAKEOCANIE ROZPOZNANIA POSREDNIEGO
Cecha wyréznialiiosci

Dostosowanie zbioru skoordynowanych elementéw do zaktécania u przeciwnika
procesOw rozpoznania posredniego.

ZAKEOCANIE ROZPOZNANIA ZAKE OCANIE ROZPOZNANIA
ELEKTRONICZNEGO
Cecha wyrdznialiiosci y Cecha”yyréznialnoSo//
Dostosowanie podzbioru .o Dostosowanie .podzbioru
skoordynowanych elementow do skoordynowanych elementéw do
zaktocania u przeciwnika procesow zaktocania u przeciwnika procesow
rozpozna elektronicznego. rozpoznania studyjnego.

Rys. 2.8. Podstawowa struktura i cechy wyréznialnosci zaktécania posredniego

To ostatnie kryterium najbardziej spetniajg systemy i wchodzace w ich skiad

urzadzenia rozpoznania etektronicznego.

2.1.2.1. Zakiécanie rozpoznania elektronicznego

Rozpoznanie etektroniczne jest jednym z etementow sktadowych rozpozna-
nia, ktore ma na celu zdobywanie i przetwarzanie tych danych o przeciwniku, kto-
rych nosnikami sg fale elektromagnetyczne oraz inne efekty uboczne towarzyszace
dziataniom bojowym. Prowadzi sie je w kazdych warunkach atmosferycznych bez
wzgledu na pore roku i doby. Jest to najszybszy, najtanszy, najbardziej manewrowy

| skryty rodzaj rozpoznania.

Planujac i organizujac jego zaktocanie, nalezy przede wszystkim uwzglednic¢
I wykorzystaC mankamenty rozpoznania elektronicznego, do ktérych zalicza sie

podatnos$¢ na zaktdcenie, dezinformowanie i niszczenie.

76



Na szczeblu operacyjnym, ogodlnie rozumiane zaktocanie rozpoznania elek-

tronicznego powinno obejmowac:

zaktocanie rozpoznania radioelektronicznego;
- zaklocanie rozpoznania radiotokacyjnego;

- zaklocanie rozpoznania optoetektronicznego;
- zaklocanie rozpoznania czujnikowego;

- zaklocanie rozpoznania infoimatycznego.

Chcac obja¢ zaktocaniem wymienione rodzaje zakidcania etektronicznego,
muszg byC spetnione wszy'stkie warunki dostepnosci, ktore wymagajg oddzielnego
omowienia.

Jak podkreslono w poprzednim akapicie, proces zaktocania uzalezniony jest

od dostepnosci do systemOw rozpoznania elektronicznego przeciwnika. Owe czyn-

niki, od ktorych dostepnosc jest uzalezniona, przedstawione sg na rysunku 2.9.

DOSTEPNOSC

. . Czasowa  Strukturalna
Srodki \ Systemy
\ zakiécania \ Elektromagnetyczna rozpoznania
systemu (energetyczna) elektronicznego
rozpoznania przeciwnika

ik Oznakowa Semantyczna
przeciwnika

Rys. 2.9. Dostepnos¢ systemOw rozpoznania elektronicznego przeciwnika

Dostepno$¢ elektromagnetyczna (energetyczna), przy klasycznych modu-
lacjach waskopasmowych uzalezniona jest od stosunku sygnatu zaktocajacego do

poziomu sygnatu uzytecznego na wejsSciu urzadzenia rozpoznawczego, tzn. poziom
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sygnatu zaktdcajacego zawsze powinien by¢ wyzszy od poziomu sygnatu uzytecz-

nego.

Z badan wynika, ze gtebokos¢ strefy dostepnosci elektromagnetycznej zalezy

od parametiow rownania przeptywu mocy w umownym #gczu radiowym utworzo-
nym przez nadajnik wojsk wiasnych i odbiornik rozpoznawczy przeciwnika. ROw-

nanie

to, uwzgledniajac najczesciej wykorzystywane rodzaje propagacji fal elek-

tromagnetycznych w operacjach wojsk lgdowych mozna przedstawi¢ w dwaéch po-

staciach:

1

Przy propagacji fali przyziemnej typu ogdlnego wykorzystywanej przy zakto-

caniu urzadzen rozpoznania elektronicznego, poziom sygnatu zaktocajgcego mozna

obliczy¢ wzorem:

gdzie:

gdzie:
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Pqg- nwc sygnatu zaktocajgcego na wejsciu odbiornika urzadzenia rozpo-

znawczego',

P ~- moc nadajnika zaktdcajacego przekazywana do anteny:
G - zysk energetyczny anteny nadawczej:
- zysk energetyczny anteny odbiorczej:

p - wspotczynnik ochronny emisji:
- thumiennoscC trasy propagacjifati miedzy antenami okrestona itorazem:

h\ /22

R [km] — odtegtos¢ miedzy antenami nadajnika i odbiornika:

hj [m] — wzniesienie anteny nadawczej wyrazone zateznoscia:



— wzniesienie anteny odbiorczej wyrazone zaleznoscia.

[12=N]d ™ :

gdzie:

A

/, [m]__wysokos¢ wyniesienia anteny nadawczej (odbiorczej) nad zie-
n 0]

nna,

h (s, d X) [m] — wyniesienie pozorne anteny przy danej polaryzaciji.

u =—iEezxly +(o/iayf \m]
2n

gdzie:
A - — dlapolaryzacji poziomej:
— dla polary”zacji pionowej:

AMprzenikliwosc¢ elektryczna i konduktywnosc gninlii na trasie radiowej.

2. Przy propagacji przestrzennej wykorzystywanej do zatdOcania powietrznych

i naziemnych Srodkow rozpoznania elektronicznego, w rownaniu parametr U okie-

Slany jest zaleznoscia:

KHo

z powyzszych rownan wynika, ze gtebokos¢ strefy dostepnosci elektroma-
gnetycznej zalezy zarowno od mocy nadajnika zaktdcajgcego, wartosci zaktdcanego
sygnatu uzytecznego, wysokosci wyniesienia wihasnej anteny nadawczej i anteny
urzadzenia rozpoznawczego przeciwnika, jak rowniez od czestotliwosci pracy, po-
laryzacji fali, rodzaju modulacji, warunkdéw propagacji oraz wiasciwosci dietek-
tiycznych gruntu pomiedzy nadajnikiem i odbiornikiem. Owe parametry, (z wyjat-

kiem tych, ktore dotyczg urzadzen rozpoznawczych przeciwnika), powinny byc
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uwzgledniane w trakcie planowania i realizacji przedsiewzie¢ zaktocania systemow

elektionicznych przeciwnika.

Dostepnos¢ czasowa jest drugim elementem wyrdznionym na schemacie
dostepnosci (rysunek 2.9.). Jest ona uzalezniona od czasu i intensywnosci pracy
urzadzen rozpoznawczych przeciwnika oraz czasu ich zakiocania. Warunkiem ko-
niecznym i niezbednym efektywnego zaktocania jest zazebianie sie owych czasow.
Zatem dostepno$¢ czasowa jest wprost proporcjonalna do dtugosci okresu zazebia-

nia tych dwoch czasow.

Na rysunku 2.10. wspdlny obszar (kolor zielony) wyznacza okresy dostepno-

sci czasowej Srodkdw rozpoznania elektronicznego przeciwnika dla zaktocania.
A i

r. ,
Czas pracy ijozpoznania ‘Czas zaktdcania
-1

Rys. 2.10. Dostepno$¢ czasowa Srodkow rozpoznania elektronicznego dla zaktocania

Dostepnos¢ oznakowa i strukturalna uwarunkowana jest istnieniem cech
(oznak, wiasciwosci) demaskujacych prace Srodkow rozpoznania elektronicznego

przeciwnika (SE). Podziat tych cech przedstawiono na rysunku 2.11

Techniczne (informacyjne) cechy rozpoznawcze dotyczg urzadzen elek-
tionicznych, ktére promieniujg energie elektiomagnetyczna. Wynikajg one ze spo-
sobOw i rodzajow pracy tych urzadzen, ktore pozwalajg na ich rozrdznianie. Owe

cechy mozna podzieli¢ na typowe i indywidualne.

Typowe techniczne cechy to wielkosci, ktére umozliwiajg okreSlenie cha-
rakterystyk elektronicznego Srodka rozpoznawczego i przyporzadkowujg go do

okreslonej klasy lub grupy urzadzen.

Indywidualne techniczne cechy to wielkosci, wedtug ktérych mozna okresli¢
przynalezno$¢ elektronicznego $rodka do rodzaju sit zbrojnych, zwigzku operacyj-

nego lub taktycznego oraz wyrdznié¢ go sposréd innych tego typu mzadzen.

80



DEMASKUJACE PRACE SYSTEMOW | SRODKOW

ROZPOZNANIA ELEKTRONICZNEGO

TECHNICZNE
Typowe Indywidualne
Zakresy Stale odchylenia
czestotliwosci od cech typowych
SE

Szerokos$¢ wid-
ma sygnatu

Rodzaje modu-
lacji (manipula-
cji)

Rodzaje pracy
SE

Czestosc
powtarzania
impulsu*

Czas trwania
impulsu*

Czas trwania
serii impulséw*

Chwilowa
przewaga
sygnatow

Wyglad
obwiedni
widma**

Indywidualne
cechy (parametry)
SE

Indywidualne
cechy (nawyki)
pracy operatorow

Legenda:

n

OPIRACYJINO-TAKTYCZNE

Funkcjonowanie

SE

Rodzaj i ilos¢
SE

Skfad kierunkéw
informacyjnych

Wzajemne
potaczenia
pomiedzy Srodkami

Rozmieszczenie SE
w terenie

Zmiana potozenia
SE skfadu
lub kierunku
informacyjnego

* - dotyczg stacji radiolokacyjnych;
_ identyfikacjg Srodkow elektronicznych prowadzi sig obecnie przede
wszystkim na podstawie charakterystyk widmowych ich sygnatow.

Organizacja pracy
SE

Rodzaje pracy
SE

Zasady
wykorzystania

SE

Zasady
korzystania z
kryptoniméw

i sygnatow
rozpoznawczych

Zasady itryb
przydziatu
czestotliwosci

Intensywnosc
pracy SE

Rys. 2.11 Podziat cech demaskujacych prace srodkow rozpoznania elektronicznego

Operacyjno-taktyczne cechy rozpoznawcze to takie charakterystyki, wedtug

ktorych okre$la sie zasady organizacji i wykorzystania Srodkow elektronicznych

w systemach rozpoznania bgdz kierowania uzbrojeniem. Powyzsze cechy pozwalajg

okresli¢ sktad bojowy iugrupowanie systemu oraz okresli¢ jego funkcje, sposoby

uzycia i zagrozenie z jego strony. Mozna je podzieliC na dwie grupy.

1 Cechy okreslajace sposob organizacji i funkcjonowania systemow;

2.

Cechy okreslajgce sposoby ich pracy.
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Zaprezentowany podziat eeeh, demaskujacych prace elektronicznych Srod-
kdw rozpoznania pozwala postawi¢ teze, ze wynikajg one z okreslonego sposobu
I warunkéw ich wykorzystania, przynaleznosci do kraju, rodzaju sit zbrojnych,
szczebta dowodzenia i sposobOw pracy w systemach rozpoznania, dowodzenia lub
kierowania uzbrojeniem. Pierwotnym zrodiem tych wszystkich danych, sg sygnaty

emitowane przez te Srodki oraz ich tokatizacja w ugrupowaniu przeciwnika.

Nalezy mie¢ na uwadze, ze wspotczesne systemy i srodki rozpoznania etek-
tronicznego sg przystosowane zarowno do odbioru wiasnych sygnatow odbitych od
rozpoznawanych obiektéw (np. radiolokacja), jak i sygnatow innych zrodet promie-
niujacych energie etektromagnetyczng w sposob zamierzony lub niezamierzony.

Niektdre z nich sg wyposazone w urzgdzenia do prowadzenia analizy techniczne;j.

Dostepno$¢ semantyczna systemow i Srodkdw rozpoznania jest uwarunko-
wana stopieniem utajnienia wiadomosci przekazywanych w systemach radiokomu-

nikacyjnych, radionawigacyjnych i innych.

Przeprowadzone badania dowodzg rowniez, ze w ramach zaktdcania rozpo-
znania efektronicznego natezy ograniczy¢ do niezbednego minimum dostepnosé
etektromagnetyczng (energetyczng), czasowa, oznakowang, strukturaing i seman-
tyczng wihasnych srodkow i urzadzen etektronicznych w strefach i sektorach niepo-
zgdanych, tzn. poza przedni skraj obrony wojsk. Istota dziatan w tym zakresie po-
winna potegac na szeroko rozumianym ukrywaniu i maskowaniu urzgdzen promie-
niujacych energie elektromagnetyczng, a takze na ochronie tresci danych zawartych
w tej energii (emitowanych sygnatach). Realizacja owych przedsiewzie¢, powinna
by¢ dziataniem pierwszoplanowym organizatorow systemow elektronicznych oraz
bezposrednich uzytkownikdw urzadzen.

Zakres i sposob realizacji tych przedsiewzie¢ w wojskach lagdowych nalezy

warunkowac okresami: pokoju, kryzysu, wojny.

W okresie pokoju i kryzysu zakiocanie rozpoznania etektronicznego
w wojskach ladowych powinno polega¢ na przestrzeganiu zasad wykorzystania
urzadzen elektronicznych okreslonych instrukcjami eksploatacyjnymi oraz przepi-
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sami 0 ochronie informacji niejawnych”l Szczego6lna uwaga powinna by¢ zwrdcona
na maskowanie wojsk i obiektéw elektronicznych, eliminowanie ich cech dema-
skujacych, wykorzystanie maskujgcych wiasciwosci terenu, warunkow atmosfe-
rycznych, etatowych i podrecznych srodkow maskowania itp. Nalezy réwniez nadac
odpowiednig range planowaniu i organizowaniu przedsiewzie¢ zaktocania etektro-

nicznego oraz szkoleniu sztabow i wojsk w tym zakresie.

W okresie wojny zaktdcanie rozpoznania etektronicznego powinno polegaé
na wykonywaniu przedsiewzie¢ zawartych w uprzednio opracowanych planach. Do

jego gtownych zadan powinno natezec:
— niszczenie systemow rozpoznania etektronicznego przeciwnika,
— zagtuszanie systemOw rozpoznania przeciwnika;
— zapewnienie bezpieczenstwa whasnym systemom etektronicznym.

Procedura destrukcyjnego oddziatywania na tor zdobywania danych (system
rozpoznania posredniego) reatizowana jest z zamystem uniemozliwiania przeciwni-
kowi wykorzystywania tych postaci danych, do ktorych udato sie mu zdoby¢ dostep
mimo stosowania obrony informacyjnej. Wykorzystujac rozne techniki energetycz-
nego oddziatywania mozna niszczy¢ i czasowo uniemoziiwiaé prace systemow
i Srodkéw do odbioru sygnatow i przetwarzania danych. Mozna takze zmieniac
strukture sygnatdw badz ich nosnikéw, niszczac tym samym tub znieksztatcajac
zawarty w nich potencjat informacyjny. Innymi stowy, tak jeden, jak i drugi sposob
dziatania zwigksza w torze posredniego zdobywania danych stan nieuporzadkowa-

nia wiedzy o przeciwniku, to znaczy zwieksza tym samym entropie informacyjna.

W zakiocaniu elektronicznym, najbardziej zrdznicowane pod wzgledem

technicznym, jest zaktdcanie rozpoznania radioetektronicznego.

»Ustawa o ochronie informacji niejawnych” z dnia 22.01.2000. Dz.U. nr 11, poz. 95, 2000.
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2.1.2.1.1. Zakidcanie rozpoznania radioelektronicznego

Zaktocanie rozpoznania radioelektronicznego ma uniemozliwia¢ badz utrud-
nia¢ zdobywanie i przetwarzanie danych o srodkach wiasnych wojsk, promieniuja-
cych energie elektromagnetyezng w postaci sygnatow oraz informacje zawarte
w tych sygnatach, w catym widmie elektromagnetycznym, od dolnej granicy zakre-
su radiowego, do gornej graniey zakresu mikrofalowego. Wykorzystujge rozne
techniki energetycznego oddziatywania, mozna niszczy¢ tub czasowo uniemozli-
wia¢ prace srodkom rozpoznania elektronicznego, przetwornikom danych i sygna-
Yow oraz uktadom odbierajagcym. Mozna takze zmieniaC strukture no$nikdéw danych
I noSnikdéw sygnatow, niszczac tym samym tub znieksztalcajgc zawarty w nich po-
tencjat informacyjny. Zaktécanie rozpoznania radioelektronicznego, moze stanowic
jeden z wazniejszych elementow zaktdcania informacyjnego przeeiwnika, bowiem
zwieksza w torze zdobywania danych stan nieuporzadkowania jego wiedzy o stro-
nie przeciwnej, to znaezy, zwieksza u niego entropie informacyjna. W operacjach
wojsk lgdowych, zaktdcanie elektroniczne nalezatoby prowadzi¢ za pomocg urza-

dzen, zainstalowanych na pojazdach i aparatach fatajacych.

Wspomniane zroznieowanie proeesu zaktocenia radioetektronieznego wyni-
ka z tego, ze nalezy nim objg¢ wszystkie Srodki przeciwnika, ktore sg wykorzysty-

wane do prowadzenia:
- rozpoznania radiowego, radioliniowego i satelitarnego;
- rozpoznania Srodkow radiotokaeyjnych;
- rozpoznania radionawigaeyjnego.

Zaklocanie rozpoznania radiowego jest procesem, ktéry uniemozliwi badz
utrudni przeciwnikowi zdobywanie danych o stanie iloSciowym i jakoSciowym
srodkow tacznosci radiowej, radioliniowej i satelitarnej wojsk operaeyjnyeh, miej-

scu ich rozmieszczenia i sposobach wykorzystania.

Przyjmujgc za kryterium zakres czestottiwosei, mozemy wyrdzni¢ zaktoeanie

rozpoznania krétkofalowego (KF) i ultrakrétkofalowego (UKF), jednak ze wzgledu
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na wprowadzanie do wojsk szerokopasmowych urzadzen radioodbiorczych, taki

podziat rozpoznania radiowego zanika.
W rozpoznaniu radiowym mozna wyroznic takie metody zdobywania danych

jak;

- poszukiwanie;

- namierzanie;

- przechwytywanie;

- Sledzenie aktywnosci Zrodet;

- analiza techniczno - operacyjna sygnatow i ich zrodet.

Zaktocanie poszukiwania zdaniem zespotu badawczego, jest podstawowym
procesem, ktory ma na celu utrudnienie wykrycia i identyfikacji sygnatdw wypro-
mieniowanych przez Srodki radiowe i wyselekcjonowanie tych, ktorymi prowadza-
Cy rozpoznanie jest zainteresowany. Dlatego tez, zaklocanie tego procesu jest nie-

zwykle istotne.
Prowadzac zaktocanie poszukiwania, muszg by¢ spetnione nastepujgce warunki,

}. czasowo-przestrzenny —tzn. w tym samym czasie powinno nastgpic spotka-
nie charakterystyk antenowych nadajnika zakiocen i odbiornika urzadzenia rozpo-

ZNawcCZzego,

2. energetyczny - tzn. moc sygnatu zakiocajgcego na wejsciu urzadzenia

rozpoznawczego musi by¢ nie mniejsza od mocy sygnatu uzytecznego Ps™\.

Pz > Ps

3. czestotliwosciowy - tzn. nadajnik zaktocajagcy musi byC dostrojony do cze-
stotliwosci pracy odbiornika urzadzenia rozpoznawczego z odpowiednig doktadno-

scia:

fo-"<fz<fo +°
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gdzie:

fo - czestotliwosC pracy odbiornika urzadzenia rozpoznawczego;

Af- szerokos¢ pasma przepuszczania odbiornika;
fz - czestotliwos¢ nadajnika zaktocajgcego.

Zaktocanie urzadzen rozpoznania radiowego mozna prowadzi¢ w czestotli-

wosci, kierunku lub réwnocze$nie w czestotliwosci i kierunku.

Zaktocanie w czestotliwosci polega na przestrajaniu nadajnika zaktdcajgcego
w catym jego zakresie lub okreslonym podzakresie i ustaleniu tych czestotliwosci,
na ktorych wystepuja sygnaty, ktdre zamierzamy zaktocac. Jedng z form zaktocania
w czestotliwosci jest jednoczesne nadawanie sygnatow zakidcajacych na kilku cze-
stotliwosciach, przy uzyciu nadajnikow wielokanatowych. Te ostatnie sg szczegol-
nie przydatne przy zakidcaniu emisji rozproszonych np. typu FH. Nowoczesne
urzadzenia zaktdcajace, prawdopodobnie sg w stanie generowac sygnaty w pasmie
12 MHz, pokrywajac caty podzakres hoppingu przy modulacji typu FH (6 MHz).
Te nowoczesne urzadzenia zaktdcajace, sg prawdopodobnie wyposazone w anteny
o charakterystyce kierunkowej tub sektorowej, by nie zakiocaC wiasnych srodkdow

pracujacych w zakkocanym pasmie czestotliwosci.

Zaktocanie w kierunku (sektorze, azymucie) polega na generowaniu sygna-
tow zaktocajacych tylko w jednym, okreSlonym kierunku (azymucie). Zmiany azy-
mutu dokonuje sie potozeniem catego urzadzenia zaktocajacego lub samej anteny.
Jednym ze sposobdw jest zaktocanie w jednym lub kilku sektorach, ktore polega na

jednoczesnym generowaniu zakiocen przez kilka anten kierunkowych.

Namierzanie Zrédta sygnatu, jest kolejnym istotnym elementem procesu roz-

poznania radioelektronicznego.

Zaktocanie namierzania jest procesem, ktory uniemozliwi badz utrudni prze-
ciwnikowi lokalizacje zrodet promieniowania elektromagnetycznego. Prowadzi sie
je w podobny sposdb, jak zakitdcanie innych urzadzen rozpoznawczych wyposazo-

nych w system kierowania. Zasadnicza roznica polega na koniecznosci zaktdcania
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kilku, (co najmniej dwaoch) urzadzen najczesciej rozmieszczonyeh w znacznej od

siebie odlegtosci.

Zaktocanie przechwytywania to proces, ktory uniemoztiwi badz utrudni
przeciwnikowi ciggty odbior i rejestrowanie badz samych sygnatow, badz zawar-
tych w nich informacji. Zaktdcanie przechwytywania powinno si® prowadzi¢ na
czestothiwosci tych Zrodet, ktore w danej sytuacji przekazujg wazne informacje,
badZ sg waznym etementem rozpoznawanego systemu wiasnych wojsk. Rowniez
w tym przypadku, charakterystyki anten urzadzen zaktdcajgcych powinny by¢ kie-

runkowe tub sektorowe.

Zaktbcanie Stedzenia potega na okresowym dostrajaniu sie do czestottiwosci
pracy rozpoznawanych zrodet i generowaniu na tej czestottiwosci energii zaktdcaja-
cej w kierunku tub sektorze rozmieszczenia urzgdzen rozpoznawczych przeciwnika.
W zwigzku z tym, ze $tedzeniu poditegajg Zrodta, ktdrych sygnaty majg matg war-
toSC informacyjna, przy dostatecznej itosci Srodkdéw zaktocajgcych mozna je pro-

wadzi¢ jako etement mytenia.

Zaktocanie analizy techniczno-operacyinei jest procesem zmierzajgcym do
uniemozliwienia badZ utrudnienia przeciwnikowi okreSlenia charakterystycznych
cech sygnatow i ich zrodet, ktore wyrdzniajgje sposrod innych. Dotyczy to sygna-
tow i obiektow prawdopodobnie znanych przeciwnikowi jak i nowo wprowadza-
nych. Proces ten, przy kolejnych przypadkach ich wykrycia, uniemozliwi badz
utrudni przeciwnikowi ich identyfikacje.

W procesie zaktocania anatizy techniczno-operacyjnej, rowniez powinno sie
dazy¢ do utrudnienia przeciwnikowi togicznego uporzadkowania informacji o roz-
poznawanych obiektach, wprowadzajgc do jego zbioréw fatszywe dane. Owe dane,
po przetworzeniu i opracowaniu tworzy¢ bedg obrazy, sytuacje i zarysy rozwigzan
koncepcyjnych, ktére z rzeczywistoscig nie majg nic wspolnego, wzglednie bardzo
mato. Falszywe dane mogag dotyczyC skiadu, rozmieszczenia, stanu ilosciowo-

jakosciowego obiektow oraz sposobow dziatania czy zamiardw ich uzytkownikow.

Zaprezentowane elementy skladowe procesu zakiocania rozpoznania radiowego

ifustruje rysunek 2.42.
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. 1 .
ZAKLOCANIE ZAKLOCANIE

POSZUKIWANIA 1 PRZECHWYTYWANIA
ZAKLOCANIE i ZAKLOCANIE |
SLEDZENIA i NAMIERZANIA |

ZAKELOCANIE ANALIZY
TECHNICZNO-OPERACYJNEJ

Rys. 2.12. Procesy w rozpoznaniu radiowym podlegajgce zaktocaniu

Przyjmujac jako kryterium Klasyfikacji rodzaje rozpoznawanych S$rodkow
radiowych, mozemy z niego wydzieli¢ rozpoznanie linii radiowych (radiolinii)
I facznosci satelitarnej.

Zakltocanie rozpoznania tgcznosci radioliniowej”™} powinno przeciwdzia-
ta¢ badz utrudnia¢ przeciwnikowi zdobywanie danych dotyczacych zaréwno tych
systemow i Srodkow tacznosci, jak i togicznych tresci przesytanych w kanatach tinii
radiowych. Polega na wykrywaniu niepozgdanych kierunkow emisji sygnatéw wia-
snych radiotinii (tzw. listkow bocznych) i ich eliminowaniu, badz generowaniu na
tych Kkierunkach sygnatow zaktdcajgcych. Poniewaz w kanatach radiotiniowych
mozna tworzyC tacza telefoniczne, telegraficzne, telewizyjne i transmisji danych,

zaktocenia o0 podobnych strukturach sygnatow, moga stanowi¢ zrodta fatszywych
danych.

f
Srodki zaktdcen rozpoznania tgcznosci radioliniowej powinny byc instalo-
wane w specjalnych aparatowniach poruszajacych sie po drogach rokadowych po-

szukujgc sygnatow, badz na statkach powietrznych (pitotowych i bezpitotowych)

tacznosé radioliniowa, jeden z podstawowych elementéw eksploatowanych obecnie systeméw tgczno-
§ci, umozliwia tworzenie wielokanatowych magistrali wymiany danych, moze wig”c stanowi¢ wazne pod
wzgladem informacyjnym Zzrddto rozpoznania.

88



latajgcych w strefach dyzurowania nad wtasnym ugrupowaniem. W zaktécaniu roz-
poznania radiotiniowego natezy uwzgledni¢ zarowno Srodki horyzontowe jak

| pozahoryzontowe.

Przy zaktocaniu rozpoznania tgcznosci hoiyzontowej, anteny mzgdzenia loz-

poznawczego i stacji zaktdcen muszag mie¢ zasieg optyczny (musza sie ,,widziec”).

W przypadku stacji zaktdcen rozpoznania tgcznosci pozahoryzontowej, pizy
ktdrej wykorzystuje sie rozproszenie wigzki na niejednorodnosciach tioposfeiy
(stad potoczna nazy™va radiotinie troposferyczne), nie jest wymiagany warunek wi-
docznosci, bowdem anteny mzgdzenia rozpoznawczego i stacji zaktocen, moga sie

znajdowac w znacznej odlegtosci od siebie (poza zasiegiem optycznym).

Idee zakiocania urzadzen rozpoznania radiotiniowego #acznosci hoiyzonto-

wej 1 pozahoiyzontowej ilustruje rysunek 2.1",

TROPOSFERA

St. rozp
St- Zakl

st. zakl

al b)

Rys. 2.13. Zak}dcanie urzgdzen rozpoznania tgcznosci radiotiniowej:
a) horyzontowej, b) pozahoryzontowej

Zasiegi tacznosci w skali globalnej, moga uzyskiwaé abonenci systemow satelitar-

nych.

y.akinranie rozpoznanie tgcznosci satelitarnej w naszych wojskach lado-
wych jest przedsiewzieciem perspektywicznym. Wraz z rozwojem systemow tacz-
nosci satelitarnej ksztattowat sie nowy rodzaj rozpoznania radioelektronicznego -

rozpoznanie tacznosci satelitarnej. Rozpoznanie fgcznosci satelitarnej obejmuje
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przedsiewziecia prowadzace do zdobywania danych dotyczacych Srodkow i syste-
mow tgcznosci wykorzystujgcych sztuczne satelity Ziemi. Polega na wykrywaniu

sygnatow przekazywanych z satelity, ich przechwytywaniu i analizowaniu.

W operacjach wojsk ladowych zarowno obecnie, jak i w najblizszej przy-
sztosci, prawdopodobnie nie bedzie wykorzystywana tgcznos¢ satelitarna, proble-
matyka zaktdcania urzadzen przeznaczonych do jej rozpoznania, nie bedzie rozpa-

tiywana w tej pracy badawczej.

Zakitocanie rozpoznania systemow radiolokacyjnych”powinno uniemoz-
liwia¢ badZz utmdniaC przeciwnikowi zdobywanie danych dotyczacych systeméw
i Srodkdw radiolokacyjnych rozpoznania pola walki, artylerii, obrony powietrznej
I przeciwlotniczej wiasnych wojsk. Oprocz ukrywania technicznych cech urzadzen
radiolokacyjnych, zaktoceniami mozna rowniez ostaniaC radiolokacyjnie obiekty
ugrupowania operacyjnego takie jak: zgrupowania operacyjne wojsk, stanowiska
dowodzenia i kierowania, stanowiska startowe i ogniowe aitylerii, postermiki roz-
poznania pola walki, czy posterunki wykrywania i zwalczania Srodkow napadu po-

wietiznego.

W procesie zaktdcania srodkéw rozpoznania radiolokacyjnego niezwykle trudne jest
ich poszukiwanie i wykrywanie, bowiem sg one urzadzeniami pasywnymi, ktdre nie emi-
tujg energii elektromagnetycznej. W tych systemach, aktywne sg jedynie ich urzadzenia
sterujace i wymiany danych, ktérych nalezy poszukiwac. Aby wiec wykry¢ pracujacy Sys-
tem rozpoznania radiolokacyjnego, musza by¢ spetnione podobne warunki jak w przypad-
ku poszukiwania Srodkow radiowych, tzn. energetyczny, czestotliwosciowy, przestrzenny
oraz czasowy, ktdre zostaty oméwione w podrozdziale dotyczacym zaktdcania rozpoznania
radiowego. Zaktdceniami mozemy wiec objaC te stacje rozpoznania radiolokacyjnego, kto-
rych aktywne systemy sterowania i wymiany danych zostaty wykryte. Oznaczajac przez:

N~ poszukiwanych stacji rozpoznania radiolokacyjnego”

- N a - zdarzenie polegajgce na wykryciu stacji ,, w kierunku

Rozpoznanie systemow radiolokacyjnych jest druga czescig sktadows rozpoznania radioelektroniczne-

go w ktoiym przedmiotem rozpoznania sg pracujgce systemy i srodki radiolokacyjne. System radiolokacyjny

to zespdt sit | srodkdyy przeznaczony do proyvadzenia rozpoznania radiolokacyjnego i radiolokacyjnego
zabezpieczenia dziatan bojoyyych. A
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- Nb- zdarzenie polegajace na wykryciu stacji ,,w czestotliwosci
- Nab - zdarzenie polegajgce na wykryciu stacji ,,w kierunku i ,,w czestotli-
wosci 7,
zaleznosci zachodzace pomiedzy zbiorami: N Na, Nh, Nah wyrazajq sie nastepujaco,
a) przy poszukiwaniu i wykrywaniu pewnym:
N - Na = Nb = Nab

poniewaz:
Neh*N b~ Na”N

Co geometrycznie interpretuje sie jak na rysunku 2.14.

Rys. 2.14. Interpretacja geometryczna zbiorow ,,pewnego” wykrycia

stacji rozpoznania radiolokacyjnego

b) przy poszukiwaniu i wykrywaniu prawdopodobnym.

N>Na>Nb>Nab

poniewaz:

Nab CiNb CiNaCzN

Co geometrycznie interpretuje rysunek 2.15.
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Rys. 2.15. Interpretacja geometryczna zbiorow prawdopodobnego wykrycia
stacji rozpoznania radiolokacyjnego

Z powyzszego wynika, ze finalnym wynikiem, tak w pierwszy mjak i drugim
przypadku, jest zbior stacji wykrytych w ,,czestotliwosci” i w ,,Kierunku”, czyli
zbior

W operacjach wojsk lgdowych, rozwigzaniem problemu zaktocania syste-

moOw rozpoznania radiolokacyjnego, moze by¢ kierunkowe (sektorowe) lub dookdl-

ne zaktocanie catych pasm radiolokacyjnych.

Kieninkowe zakidcanie stacji rozpoznania radiolokacyjnego moze by¢ pro-
wadzone metodg z uprzednim poszukiwaniem zakitocanych stacji, lub metoda bez

ich poszukiwania, tzw. zaktdcanie natychmiastowe.

Zaktocanie bez poszukiwania stacji moze byC réwniez prowadzone metoda
dookolng z wykorzystaniem anteny o charakterystyce kotowej, wigze sie to jednak
z ryzykiem zaktdcania wiasnych systemow radiolokacyjnych.

Pierwszg metode zaktocania w kilku sektorach ilustruje rysunek 2.16, za$

dmgaiysunek 2.17.

Do zaktocania wielosektorowego wykorzystuje sie kilka anten kierunkowych
lub jedng antene z tzw. szykiem fazowym. W antenach tego typu, sa Alykorzysty-

wane dyskryminatory fazy, ktére pozwalajg na szybkie i precyzyjne zmiany cha-
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rakterystyki anteny. Ta technika umozliwia emisje dowolnego ksztattu wigzki sy-

gnatu zaktocajacego, w dowolnym kieiamku lub sektorze.

Stacja
rozp. rlok
Urzadzenie Stacja
zakidcajace rozp. rlok
Stacja
rozp. rlok

Rys. 2.16. Zaktdcanie metodg wietosektorowa

Stacja rozp.

rlok.
Urzadzenie Stacja rozp.
zaktdcajace rlok.

Stacja rozp.
rlok.

Rys. 2.17. Zakt6canie metodg dookdlng

W przypadku zaktocania sektorowego nalezy pamieta, ze anteny urzadzen
rozpoznawczych, rzadko obracajg sie ze statg predkoscig w ptaszczyznie poziome;j.
Znacznie czesciej poruszajg sie w pewnym okrestonym zakresie. Z tego faktu wy-
nika dodatkowy warunek zaktocenia potegajacy na tym, ze sektor obserwacji uiza-
dzenia rozpoznawanego musi sie przynajmniej w czesci pokiywac (zazebiac)

z sektorem urzadzenia zaktocajgcego jak na rysunek 2.18.
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AQ
SRRIok

Uz AO

gdzie:

AO0Z - sektor zaktocania;
A®r - sektor obserwacji stacji rozpoznania radiolokacyjnego

Rys.2.18. llustracja warunku ,,zazebiania sie” sektoréw urzadzenia zaktdcajgcego i stacji
rozpoznania radiolokacyjnego

Zak}ocanie namierzania w rozpoznaniu systemow radiolokacyjnych realizuje
sie w podobny sposob jak w prz)rpadku zaktdcania rozpoznania radiowego. Pewna
specyfika wigze sie jedynie z odmiennymi zakresami czestotliwosci oraz charakte-
rystykami anten urzadzen namierzania radiolokacyjnego, ktére zazwyczaj sa sekto-

rowe.

Dodatkowg tmdno$¢ w zaktocaniu namierzania stacji z obracajagcymi sie an-
tenami stanowi fakt, ze sygnaty zakidcajgce odbierane sg przez urzadzenia namie-
rzania w r0znym czasie, a réznica czasowa obioru przez kolejne stacje systemu
uzalezniona jest od szybkosci obrotow anteny i siega czasami kilku sekund. Powo-
duje to dodatkowe trudnosci w jednoczesnym zaktdceniu wszystkich namiemikow

systemul.

Zaktocanie analizy techniczno—eperacyjnej powimio uniemozliwiaC badz
utrudniac przeciwnikowi ident}dikacje sygnatow, typu, rodzaju i egzemplarza roz-
poznawanego uizadzenia radiolokacyjnego. Proces zaktocania powinien obejmowaé
zarowno etap zbierania danych o sygnatach i zrodtach rozpoznania, jak i zbiory da-
nych zgromadzonych w ,,bankach danych”.

Rozpoznanie rodzaju urzadzenia i okreSlenie jego charakterystycznych cech,

jest zazwyczaj prowadzone na podstawie analizy sygnatow, ktore zostaty wypro-



mieniowane przez te urzadzenia. Owa analiza obejmuje szereg kolejnych operacji,

z ktérych najwazniejsze to:
- rejestracja sygnatu;
- pomiar parametrow sygnatu;
- przetworzenie otrzymanych danych.

Te operacje, wykonywane gtdwnie przez operatorow przy szerokim wyko-
rzystaniu automatycznych i poétautomatycznych analizatorow i rejestratorow widma,

mozna zaktdca¢ pozbawiajgc sygnaty cech indywiduatnych. Parametry stacji ra-
diotokacyjnych, ktére mozna okresli¢ na podstawie sygnatow to miedzy innymi:

typ i przeznaczenie stacji;

- stosowane rodzaje pracy i ich tory nadawcze;

- sposoby przeszukiwania przestrzeni;

- liczbe i szerokosci wiazek promieniujacych w azymucie i elewacji,

- rodzaje uktadow przeciwzaktdceniowych;

sposoby przestrajania w czestotliwosci i wspotczynniki kompresji.

Nalezy przy tym pamietac, ze jednym z podstawowych zadan prowadzonego
w czasie pokoju rozpoznania stacji i systemOw radiolokacyjnych, jest tworzenie
aktualnych baz danych, w tym wzorcow sygnatow rzeczywistych oraz metryk stacji

radiotokacyj nyeh.

Tworzone bazy danych zawierajg zarowno miejsce instalacji urzadzen, ich
rodzaj i przeznaczenie, jak réwniez lokalizacje i przeznaczenie systemu, w ktorego
sktadzie stacja pracuje. Na ich podstawie, w czasie zagrozenia i wojny mozna wy-

ciggnaC wnioski o sktadzie, ugrupowaniu i zamiarach dziatania strony przeciwnej.

Zakitocanie rozpoznania systemow radionawigacyjnych polega na utrud-
nieniu badz pozbawieniu przeciwnika mozliwosci wykrywania systemow

I Srodkow radionawigacyjnych wykorzystywanych przez strone przeciwna.
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Dokonujac klasyfikacji systeméw rozpoznania radionawigacyjnego® i ich
zaktécania, wyrdzni¢ mozna Kilka kryteriow podziatu. Owe kryteria to miedzy in-
nymi ich zasieg, doktadno$¢ i miejsce lokalizacji, zakresy wykorzystywanego wid-

ma czestotliwosci czy cechy sygnatow.

Ze wzgledu na zasieg naziemne systemy rozpoznania radionawigacyjnego

dzielg sie na systemy rozpoznania bliskiej i dalekiej nawigaciji.

Zaklocanie systemdOw rozpoznania bliskiej nawigacji powinny obejmowac
srodki rozpoznania radiotechnicznego, rozmieszczone na ladzie (aparatach lataja-
cych, okretach), ktorych zasieg ograniczony do Kilkuset kilometréw. Wykorzysty-
wane podzakresy czestotliwosci to fale krétkie i ultrakrétkie, ktore zapewniajg sto-

sunkowo precyzyjna lokalizacje.

Zaktocanie systemoOw rozpoznania dalekiej nawigacji, powinno obejmowac
srodki rozpoznania systemow radionawigacyjnych rozmieszczonych na ladzie (apa-
ratach latajgcych, okretach), ktérych zasieg jest rzedu od kilku do kilkunastu tysie-
cy kilometrow.

W naziemnych systemach dalekiej nawigacji, wykorzystywane sg podzakre-
sy fal Srednich, dtugich i bardzo dtugich, ktore nie zapewniajg tak duzej precyzji
lokalizacji jak poprzednie.

Systemy zaktocania rozpoznania nawigacji, mogg takze obejmowac Srodki
do prowadzenia rozpoznania systemu radionawigacyjnego zainstalowanego na
sztucznych satelitach Ziemi (rysunek 2.19), ktora mimo znacznej odlegtosci od sa-

telitow (ok. 17.703 km) zapewnia precyzje lokalizacji rzedu od kilku do kilkunastu
metrow.

Zatem mozliwosci prowadzenia zaktdcania systemOw rozpoznania radiona-
wigacji blizszej i dalszej, sg zdeterminowane rozmieszczeniem urzadzen rozpozna-

nia tych systemow oraz zakresami czestotliwosci, w ktérych one pracuja.

“ System radionawigacyjny tworzy zespét specjalnych urzadzeh wspétpracujacych ze sobg lub autono-
micznych, rozmieszczonych na ziemi i na obiektach ruchomych (samoloty, okrety, sztuczne satelity Ziemi),
przeznaczonych do prowadzenia ruchomych obiektéw po wyznaczonych trasach, ich naprowadzania na okre-
$lone cele lub punkty terenowe oraz kontroli wiasnego potozenia, dowigzywania stanowisk i obiektow itp.
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Rys. 2.19. Wykorz>stanie w radionawigacji sztucznych satelitdw Ziemi

Przyjmujac za kryterium podziatu sposob pracy systemu radionawigacyjne-
go, mozemy wyroznié;
- systemy nieautonomiczne - wykorzystujace urzadzenia odbiorcze lub odbior-

Cz0 - zapytujace, wspotpracujace z naziemnymi, nawodnymi lub satelitarnymi zro-

cdtami sygnatow nawigacyjnych;

- systemy autonomiczne - charakteryzujgce sie tym, ze Srodki radionawigacyj-
ne sg zamontowane tylko na obiektach, umozliwiajac okreSlenie ich potozenia oraz

parametry ruchu, niezateznie od urzadzen zewnetrznych.

Do tych ostamich zaliczamy m.in. poktadowe impulsowe i dopplerowskie stacje

radiolokacyjne wykorzystywane do autonawigacji oraz radiowysokosciomierze.

W przypadku systemdw autonomicznych, opartych o pokiadowe stacje ra-
diolokacyjne, mozliwosci i sposoby ich zakidcania sg identyczne jak w przypadku
systemoOw rozpoznania radiolokacyjnego. Uhudnienie stanowi niewielki zasieg tych
Srodkow oraz charakterystyka anten, bowiem w urzadzeniach poktadowych np. sa-

mototdw, sg one zwykle skierowane pod duzym katem w dét (rysunek.2.20).
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Rys. 2.20. Przyktadowy rozktad wigzki antenowej radiotokatora doppterowskiego

Zakres 1 mozliwosci zaktdcania rozpoznania radionawigacyjnego w przy-
padku systemOw nieautonomicznych, sg zidznicowane w zaleznosci od systemu
uzyskiwania danych nawigacyjnych i zakresow wykorzystywanych czestotliwosci

warunkujacych ich zasieg.

Zaktocanie systemow rozpoznania bezkierunkowych radiotatami hiperbo-
licznych typu Loran, Decca, Omega, ze wzgtedu na ich zakresy pracy (fate Srednie,
dtugie i bardzo ditugie), moze by¢ realizowane przy pomocy stacji zaktdcen radio-
wych pracujacych w odpowiednich zakresach czestotliwosci, podobnie jak radiola-
tarnie ultrakrotkofalowego systemu VOR.

W przypadku zaktdcania urzadzen rozpoznania odlegtosciowych i kierunko-
wo - odlegtosciowych systemow takich jak radiodalmierz DME czy systemy TA-
CAN i RSBN, oprécz zaktocen na czestottiwosciach rozpoznawanych radiotatami,
istnieje l16wniez mozliwos¢ zaktocania na czestottiwosciach poktadowych urzadzen
zapytujacych. Pracujg one w pasmie ok. 1000 MHz, wiec moga by¢ zaktocane, na

przykiad za pomoca stacji typu R-388, pokrywajgcej ten zakres czestotliwosci.
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2.1.2.1.2. Zakiocanie rozpoznania radiolokacyjnego

Drugim elementem, ktory zostat wyodrebniony z rozpoznania elektroniczne-
go jest rozpoznanie radiolokacyjne. Termin radiolokacja pochodzi od facinskich
stow: RADIUS - promien oraz LOKUS - miejsce. Jego odpowiednikiem jest an-
gielskie okreslenie RADAR od stow Radio Aids for Defence And Reconnaissance
(radiowe pomoce do obrony i rozpoznania). Amerykanie etymologie stowa RA-
DAR wywodzg od stbw - RAdio Detection And Ranging (radiowe wykrywanie

I namierzanie).

Zatem, zaktocanie rozpoznania radiolokacyjnego jest procesem, ktéry ma
na celu zapobiega¢ badz utrudniaC przeciwnikowi wykrywanie obiektéw nierucho-
mych i ruchomych na lgdzie, morzu i w powietrzu za pomocg stacji radiolokacyj-

nych.

Obiekty, takie jak infrastruktura naziemna, okrety, samoloty, rakiety, chmury
itp, nazywane sg celami radiolokacyjnymi® , za$ sygnaty odbite od tych obiektéw -

echem radarowym lub echem radiolokacyjnym.

Badania aktualnego stanu oraz tendencji rozwojowych radiolokacji pozwa-
lajg stwierdzi¢, ze do wykrywania obiektow pola walki wykorzystywane jest gtow-
nie pasmo 3 cm (8-12 GHz), natomiast $rodki napadu powietrznego wykorzystuja
pasma 2 i 3 cm (8-20 GHz). Dzieki temu, ze energia elektromagnetyczna w zakresie
mikrofalowym rozprzestrzeniania sie prostoliniowo i ze stalg predkoscig w Srodo-
wisku jednorodnym, mozliwe jest okreSlanie wspdtrzednych rozpoznawanych

obiektow, pomiar ich parametrow ruchu lub wielkosci brytowej.

Rozpoznanie radiolokacyjne jest prowadzone przez stuzby wojskowe i cy-

wilne, ktore kontrolujg przede wszystkim przestrzen powietrzng, ale takze obszary

ladowy i morski, zarowno w czasie pokoju jak i wojny. Z tego wzgledu, zaktocanie

- w wojskach radiotechnicznych WLIOP przedmioty wykryte przez
obiektami. Obiekty niezidentyfikowane lub obce (nieprzyjacielskie) nazywa sie celami.
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rozpoznania radiolokacyjnego powinno obejmowac wszystkie rodzaje wojsk

i stuzb, w ktorych wykorzystywane sg systemy i Srodki radiolokacyjne.

W operacjach wojsk ladowych, rozpoznanie radiolokacyjne powinno byc
jednym z zasadniczych elementow sktadowych zaktocania rozpoznania przeciwnika

i obejmowac:

systemy rozpoznania obszaru powietrznego;

systemy nadzorowania pola walki;

systemy kierowania ogniem;

systemy obrony przeciwlotniczej;

systemy rozpoznania powierzchni ziemi SLAR i inne.

Zaktocaniem powinny by¢ objete systemy wykorzystujace naziemne, brze-
gowe, czy okretowe stacje radiolokacyjne, jak réwniez samoloty rozpoznawcze wy-
posazone zaréwno w ,klasyczne” stacje radiolokacyjne, jak i stacje obserwacji
boczne;.

Zak}ocanie naziemnego rozpoznania radiolokacyjnego szczebla operacyjne-
go powinno by¢ prowadzone na matg gtebokos¢ (do 50 km) i skupiaC sie na syste-
mach rozpoznania pola walki, kierowania ogniem artylerii oraz obserwacji prze-

strzeni powietrzne;j.

Uzyskanie wymaganej gtebokosci, zalezy przede wszystkim od technicznych
mozliwosci stacji zaktocen oraz ich wiasciwego rozmieszczenia w terenie, stosow-
nie do potozenia zaktocanych obiektéw oraz odlegtosci, stanowigcej kompromis
pomiedzy ich zasiegiem i bezpieczenstwem. Niezaleznie od charakteru prowadzo-
nych dziatan, stacje zaktocen powinny by¢ rozmieszczane poza zasiegiem gtdwnej

masy ognia srodkow strzetajgcych na wprost.

W operacjach wojsk lagdowych, oprécz naziemnych systemow i srodkow
rozpoznania radiolokacyjnego, zaktocaniem na duzg odlegto$¢ (do 500 km) powin-

ny by¢ objete Srodki napadu powietrznego wykorzystywane przez przeciwnika.
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Ich poktadowe stacje radiolokacyjne, sg przeznaczone nie tylko do wykry-
wania i lokalizacji obiektéw naziemnych, nawodnych i powietrznych, ale rowniez
do kierowania i naprowadzania bomb i pociskow rakietowych. Zaktdcenia powinny
rowniez obejmowac lotnicze stacje radiolokacyjne wykorzystywane do nawigacji,

okreslania wysokosci lotu lub identyfikacji ,,swoj - obcy”.

Zak}ocanie powietrznego rozpoznania radiolokacyjnego powinno obejmo-
waé swoim zasiegiem Srodki napady powietrznego na matych, Srednich i duzych
wysokosciach (od 50 do 12 tysiecy metrow). Nowoczesne stacje zakidcen radiolo-
kacyjnych, powinny uwzglednia¢ wszystkie wymienione typy i rodzaje radiolokato-

row pokiadowych i obejmowac swym zasiegiem obiekty na dowolnej wysokosci.

Zaktocanie morskiego rozpoznania radiolokacyjnego, powinno byC prowa-
dzone przez wojska ladowe w przypadku, gdy obszar operacji obejmuje pas przy-
brzezny. Ich zadania, powinny byC przede wszystkim zwigzane z radiolokacyjng
ostong obiektow wzdtuz wybrzeza morskiego i zaktocaniem rozpoznania warunkow
hydrometeorologicznych w obszarze dziatan. Zaktocanie morskiego rozpoznania
radiolokacyjnego powinno by¢ prowadzone przeciwko autonomicznym urzadze-

niom radiolokacyjnym okretow oraz stacjom obserwacji brzegowej przeciwnika.

Przyjmujac za kryterium podziatu sposoby prowadzenia rozpoznania radio-

lokacyjnego mozemy wyroznic zaktdcanie radiolokacji pasywnej i aktywnej.

Zaktocanie radiolokacii nasYwnei polega na zmianach srodowiska propagacji

fal radiowych i radiolokacyjnym maskowaniu obiektow.

Zmian Srodowiska mozna dokonywac¢ m.in. przez sztuczng jonizacje odpo-

wiednich warstw atmosfery, stosowanie metalizowanych dymow, barier z dipoli itp.

Zaktocanie radiolokacyjne w ramach maskowania obiektow tzw. ostona ra-
diolokacyjna, powinna by¢ realizowana w szerokim zakresie widma elektromagne-

tycznego i obejmowac (rysunek 2.21.):

— promieniowanie termiczne obiektéw o temperaturze wyzszej od zera bez

wzglednego /absolutnego/ (OK = 273,15 C),
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- promieniowanie niezamierzone w zakresie radiowym, powstajgce przy pracy

urzadzen elektronicznych, elektrycznych, silnikow rakietowych itp.;

- promieniowanie zamierzone roznych urzadzen radiowych znajdujacych sie

na pokiadach zaktocanych cetow.

Radiolokator Urzadzenie |
pasywny zaiddcajace

Rys. 2.21. Idea zaktécania radiolokacji pasywnej

Przy zaktocaniu radiolokacji pasywnej, podstawowym utrudnieniem sg pro-
blemy z wykrywalnoscig tych urzadzen. Poniewaz nie majg one zadnych urzadzen
nadawczych, sgw zasadzie niewykrywalne i dlatego wazne obiekty powinny by¢
radiolokacyjnie ostaniane - a priori.

Zaktocanie radiolokacji aktywnej polega na wyeliminowaniu radiolokatoréw
przeciwnika, emitujgcych w sposob zamierzony wiasne sygnaty. W zaktdcaniu ra-
diolokacji aktywnej, wykorzystuje sie sygnaty impulsowe a od kilkunastu lat uzywa
sie do tego celu rowniez sygnatow z falg ciggta.

Do zalet zaktdcania metodg impulsowg nalezy zaliczy¢ mozliwosC generacji
sygnatu bardzo duzej mocy (rzedu megawatdéw) w postaci impulsu o czasie trwania
rzedu milisekund, przy stosunkowo matej mocy Sredniej nadajnika zaktocajgcego.
Poza tym praca impulsowa daje mozliwosc jednoczesnego wykrywania i zaktocania
duzej liczby obiektdéw przeciwnika.

Stacja zaklocajgca radiolokatory aktywne, powinna posiada¢ odbiornik
umozliwiajacy poszukiwanie sygnatdw radiolokacyjnych, urzadzenie zobrazowania
i analizy struktury tych sygnatéw oraz nadajnik wytwarzajacy sygnaty zaktocajgce

0 strukturze sygnatéw uzytecznych.

Zaktoceniami radiotokacji aktywnej, nalezatoby obja¢ nastepujgce rodzaje

urzadzen przeciwnika:
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- radiolokatory z pasywng odpowiedzig;
- radiolokatory z aktywng odpowiedzig;
- radiolokatory pétaktywne.

Zaktocenia radiolokacji z pasywna odpowiedzig obejmujg stacje, ktdérych
praca oparta jest na zdolnosci celu do odbijania fal radiowych, a wiec zdolnosci do
pasywnej odpowiedzi. Odbite sygnaty (echa) radiolokacyjnego moga zawiera¢ dane
0 potozeniu celu (wspotrzedne dwu- lub tréj-wymiarowe), jego ksztakcie i wymia-
rach a takze parametrach ruchu (predkosci).

Do okreslania odlegtosci zaktocanej stacji wykorzystuje sie zjawisko statej
predkosci rozprzestrzeniania sie fal radiowych w srodowisku jednorodnym. Odle-

gtos¢ te wyznacza sie ze wzoru:
R=cnt

gdzie;
R - odlegtosc stacji radiolokacyjnej od nadajnika zaktdcajacego w km,

c - szybko$¢ rozprzestrzeniania sigfal radiowych ¢~300 tys. km/s,

t- czas napokonanie odlegtosciprzez sygnat w sekundach.

Dane o wspétrzednych katowych zaktocanej stacji mozna uzyskaé dzieki
kierunkowej charakterystyce anten radiotokacyjnych oraz prostoliniowemu rozprze-

strzenianiu sie energii elektromagnetycznej w zakresie mikrofalowym.

Pomiar ruchu i szybkosci zaktdcanej stacji umozliwia zjawisko Dopplera,
polegajace na zmianie czestotliwosci sygnatu ruchomego celu. Uzyskanie pozosta-
tych danych umozliwia analiza przechwyconych sygnatow radiolokacyjnych. Idee

zaktocania radiolokacji aktywnej z pasywng odpowiedzig ilustruje rysunek 2.22.

Zaktoceniami obja¢ mozna nie tylko stacje bedace w bezposrednim zasiegu
fal radiowych, ale takze stacje poza horyzontem radiowym. Dla uzyskania bardzo
duzych zasiegéw zaktdcania, wykorzystuje sie zjawiska zachodzace w jonosferze.

Sygnaty nadawane przez stacje zaktocen ulegajg w jonosferze ugieciu, po czym tra-
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fiajg do anteny zaklocanej stacji, analogicznie jak ma to miejsce przy zakiocaniu

rozpoznania fgcznosci na fatach krotkich.

Cel
g rozpoznania
stacja
radiolokacyjna

Nadajnik zaktocen
radiolokacyjnych

Rys. 2.22. Zaktocanie pracy radiolokatora aktywnego z pasywng odpowiedzig

Zaktocanie radiolokacji z aktywna odpowiedzig polega na odpromieniowa-
niu sygnatu (zapytujacego) stacji radiolokacyjnej lub specjalnego urzadzenia odze-
wowego (odpowiadajgcego). Idee zaktocania radiolokacji z aktywnag odpowiedzig
ilustruje rysunek 2.23.

Urzadzenie | zC Urzadzenie
pytajace | AAN - odzewowe

Nadajnik
zaktécajacy

Rys. 2.23. Zaktocanie radiotokacji z aktywng odpowiedzig

Urzadzenia tego typu wykorzystuje sie do okreSlenia przynaleznosci pan-
stwowej w samolotach tzw. okre$lenie ,,sw6j —obcy” lub tez w systemach radiona-
wigacyjnych z wykorzystaniem radiolatami. W przypadku gdy nosiciel urzadzenia
zapytujgcego wysle sygnat zapytania to urzadzenie odzewowe (radiolatamia) od-
powie na zapytanie wysyfajgc sygnat zwrotny. Na podstawie opdznien sygnatow

uktady przeliczajace okre$lag miejsce potozenia obiektu.
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Ze wzgledu na ztozong strukture sygnatdw i czeste zmiany klucza, zaktoca-

nie urzadzen identyfikacji ,,sw0j - obcy” jest stosunkowo trudne.

Zaktécanie radiolokacji potaktywnei polega na objeciu zaktoceniami dwu tub
wiecej stacji radiolokacyjnych, z ktérych jedna przeznaczona jest do ,,08wietlania”
celu a pozostate do odbioru odbitych sygnatéw (radiolokacja bistatyczna tub multi-
statyczna™"). Tego rodzaju urzadzenia wykorzystywane sg do specjalnych zastoso-
wan jak np. dla utatwienia naprowadzania pociskow kierowanych na cet tub wy-

krywania obiektow w technologii stealth.

Te zasade zaktocania ilustruje rysunek. 2.24.

Odbiornik Cel Odbiornik
pocisku
Odbiornik
I Nadajnik | -
| o$wietlajacy | Nadajnik | Odbiornik |
zaktocajacy

Rys. 2.24. Zaklocanie radiolokacji pélaktywnej

Zaktocanie radiolokacji pélaktywnej jest trudne, bowiem pasywny charakter
czesci odbiorczej znacznie utrudnia lokalizacje jego elementow.

Przy zakiocaniu urzadzen pracujacych na fali ciggtej, nalezy pamietac, ze na-
stepuje jednoczesne wysytanie i odbior odbitych sygnatdw przez ta sama antene.
Sygnat zaktdécajacy powinien by¢ doktadnie zsynchronizowany z czestotliwoscig
| fazg sygnatu uzytecznego, bowiem moze zostaC odfiltrowany przez antenowe

uktady separacji.

Radiolokacia bistatyczna - to zesp6t dwdch urzadzenh z czego jednym jest nadajnik a drugim odbiornik
wraz z urzadzeniem wskaznikowym. Radiolokacja multistatyczna to zespdt co najimiej trzech urza”en
r¢zegolednym mus. by¢ nadajmk a dwa pozostate to odbrormk, z urzgdzemam, wsk”~ntkowymr. W oby-
dwu przypaicach nadajnik i odbiornik muszg by¢ zsynchronizowane w czasie i w przestrzeni.
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Zaktocajac urzadzenia pracujace na fali cigglej nalezy uwzglednig:

1 Urzadzenia z falg ciggtg niemodulowang, a wsrod nich:

- stacje radiolokacyjne dopplerowskie;

- stacje radiolokacyjne z falg ciggta z przesunieciem fazowym;

- stacje radiolokacyjne z falg ciggta z kodowaniem fazowym.
2. Urzadzenia z falg ciggta modulowang, a wsrod nich:

- stacje z falg ciggtag modulowang czestotliwosciowo;

- stacje z modulacjg amplitudy i z modulacja fazy;

- stacje radiolokacyjne z falg ciggtg modulowang szumem.

Nowoczesne stacje zaktdcen radiolokatorow pracujgcych na fali ciggtej, powinny

mie¢ mozliwosC generowania wszystkich wymienionych wyzej rodzajow sygnatow.

2.1.2.1.3. Zakidcanie rozpoznania czujnikowego

Zaklocanie rozpoznania czujnikowego ma na celu utrudnienie badz unie-
mozliwienie przeciwnikowi zdobywania oraz przetwarzania tych danych, ktorych
noSnikami sg fale sprezyste™ (infradzwieki™, ultradzwieki™) oraz wszelkiego ro-
dzaju uboczne efekty towarzyszace dziataniom bojowym, na przykiad: termiczne,

sejsmiczne, naciskowe, magnetyczne, chemiczne, zapachowe.

Przeprowadzone badania wykazaty, ze do postrzegania pola walki, przez

pryzmat fal sprezystych oraz pozostatych efektéw towarzyszacych dziataniom bo-

“Fale sprezyste - zaburzenia rozchodzace sie w osrodku sprezystym. Polegajg na drganiu czasteczek wo-
kot punktu rownowagi. llustrowana encyklopedia dla wszystkich. Fizyka, wyd. WNT, Warszawa 1991, s. 77.
InfradZzwieki - fale sprezyste o czestotliwo$ciach mniejszych niz 16 Hz, czyli ponizej progu styszalnosci
cztowieka. Fale te sg stabo ttumione i dlatego rozprzestrzeniajg sie na stosunkowo duze odlegtosci od Zrddet.
Moga by¢ wykorzystane do rejestracji efektow sejsmicznych oraz eksplozji na polu walki. Tamze, s. 112.
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jowym, potencjalny przeciwnik moze wykorzystaC catg rodzine urzgdzen czujniko-

wych z zastosowaniem elektronicznej przemiany rejestrowanych sygnatow.

W wyniku prowadzonego rozpoznania czujnikowego potencjalny przeciwnik
ma mozliwos¢ pozyskiwania danych z najbardziej niedostepnych obszarow dzia-
Yan bojowych, w czasie zblizonym do rzeczywistego. Na szczeblach operacyjnych,

za ich pomoca moze rowniez sledzic i nadzorowac:

- aktywnosc naszych wojsk ladowych w rejonach oraz wzdtuz wybranych tras,
w ktorych zostaty rozmieszczone odpowiednie czujniki;

- aktywnos$¢ naszych wojsk w rejonach rozmieszczenia zapor i pol minowych,

przepraw rzecznych, mostow i brodow;

rejony zaplanowane jako strefy lgdowania lub zrzutu jego wojsk desantowo -

szturmowych;

- zmiany w funkcjonowaniu wybranych elementow ugrupowania naszych

wojsk, ich stanowisk dowodzenia, punktow zaopatrywania, itp.,

- wskazywanie celow.

Zaktocanie rozpoznania czujnikowego w operacjach wojsk lgdowych jest
przedsiewzieciem perspektywicznym, ktérego rozwigzania powinny zmierzaC do

utrudniania wykrywania, pozorowania czujnikowego i niszczenia.

Przedsiewziecia wykonywane w ramach zaktdcania rozpoznania czujniko-
wego powinny by¢ podzielone na organizaeyjne i techniczne. Nalezy jednak dazyc
do tego, aby byty one ze soba Scisle powigzane i wzajemnie sie uzupetniaty. Nalezy
je ukierunkowa¢ na dezorganizacje rozpoznania w wyniku ograniczenia pracy
I eliminowania tych zrodet, ktére emitujg energie odpowiadajgca parametrami Sy-
gnatom bodzcowym sensorOw; akustycznych, magnetycznych, elektrycznych

I chemicznych.

miniaturowych czujnikéw wielospektralnycti. 7nlniprzv orzeciwnika.
ludzki lub wydychane powietrze, moga nawet wykrywac¢ i sled YP
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Charakterystyczne dla Srodowiska akustycznego na polu walki sg: odgtosy
wybuchdw, wstrzasy, szum pojazdéw mechanicznych i agregatow pradotwaorczych.
Eliminowanie Zrédet hatasu powinno sprowadzaé¢ si® do wykorzystania maskuja-
cych wiasciwosci terenu oraz stosowania okry¢ ttumiacych. Ponadto natezy dazy¢
do unifikacji Srodkow transportu techniki bojowej, co zapobiega ich identyfikowa-

niu przez systemy czujnikowe.

Przeprowadzone badania wykazaty, ze generatory infradzwiekow mogg by¢
rowniez wykorzystane na potu walki do obezwiadniania sity zywej. Obrona przed
nimi powinna opieraC sie na budowaniu tzw. miekkich zaston, ktore absorbujg
energie fati infradzwiekowej, oraz tworzeniu tzw. pot aktywnego hatasu. Istota
dziatania tych pol, polega na wytworzeniu fali dzwiekowej o tych samych parame-

trach, lecz w fazie odwroconej o 1807,

2.1.2.1.4. Zakiocanie rozpoznania optoelektronicznego

Zaktocanie rozpoznania optoelektronicznego ma na celu utrudni¢ badz unie-
mozliwic¢ przeciwnikowi zdobywanie oraz przetwarzanie tych danych, ktérych no-

Snikami sg fale elektromagnetyczne pasma optycznego

Do pracy w tym pasmie™. skonstruowano catg rodzine urzadzen optoetektro-
meznych pozwatajagcych na prowadzenie rozpoznania w zakresie promieniowania
widzialnego oraz w catym zakresie podczerwieni, dlatego zaktoceniami nalezatoby
objac wszelkiego rodzaju urzadzenia: telewizyjne, termowizyjne, noktowizyjne oraz
laserowe.

®pasmo optyczne widma elektromagnetycznego stanowig zakresy: podczerwieni (dtugos¢ fali 1000 -
0,76pm), Swiatta widzialnego (dtugosé¢ fali 0,76 - 0,38|Lim), i ultrafioletu (dtugos¢ fali: 0,38 -0,01 pm).
Optoelektronika [gr.],dziedzina nauki i techniki zajmujaca sie przetwarzaniem sygnatéw elektrycznych
na optyczne (np. za pomocg diod luminescencyjnych, kineskopdw, monitoréw ekranowych) oraz optycznych
na elektryczne (np. za pomocg fotoogniw, fotopowielaczy, matryc CCD) oraz przesytaniem danych w postaci
sygnatow optycznych (np. $wiattowodami) i ich magazynowaniem.
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Zaktbcanie rozpoznania telewizyjnego, powinno by¢ tylko uwzgledniane
w ramach planowanych przedsiewzie¢, natomiast skupicC sie na dziale telekomuni-
kacji, ktéry zajmuje sie przekazywaniem na odlegtos¢ obrazéw ruchomych wraz
z towarzyszacym dzwiekiem. Powinno obejmowac wszystkie tacza radiowe, radio-

liniowe i satelitarne wykorzystywane do przekazu telewizyjnego, ktorych zaktoca-

nie zostato wczesniej omdwione.

Zaklécanie rozpoznania termowizyjnego w ramach maskowania, powinno
obejmowac dwa podzakresy widma promieniowania podczerwonego 3 - 5 pm oraz
10-13 pm, ktére sg powszechnie wykorzystywane w wiekszosci wspotczesnych
kamer termowizyjnych. Gtéwny wysitek zaktocania, tak jak w poprzednim przy-

padku, powinien sie skupia¢ na Srodkach przekazu danych.

Termowizja, w istocie wykorzystywanego zjawiska, podobna jest do nokto-
wizji pasywnej. Roznica polega tylko na tym, ze kamery termowizyjne posiadaja
dodatkowo urzgdzenie skanujace, ktore zamienia obraz widziany w wymienionych

pasmach podczerwieni na cigg impulsow elektrycznych.

Zaklocanie noktowizii powinno obejmowac urzadzenia, ktore umozliwiajg
widzenie w catym zakresie promieniowania podczerwonego od 1000 pm do 0,76
pm. Zakres jest podzielony na podczerwien bliska 0,76 - 1,5 pm, Srednig 1,5 - 5,6
pm i dalekg 5,6 - 1000 pm. W dolnym paSmie podczerwieni dalekiej wyrdzniany
jest podzakres zwany podczerwienia skrajna.

Obserwacja roznych obiektéw w podczerwieni, moze byC realizowana za
pomocg noktowizorow aktywnych lub pasywnych, ktére wykorzystujg naturalne
promieniowanie wiasne obiektu (wszystkie ciata, ktorych temperatura jest wyzsza
od zera bezwzglednego, emitujg wiasne, niekoherentne promieniowanie podczer-

wone).

Noktowizory aktywne (starszego typu), sg wycofywane z wojsk, bowiem
muszg by¢ wyposazone w specjalne reflektory podczerwieni, ktore demaskujg ich

praca.
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w dziataniach operacyjnych wojsk lagdowych, problematyka zaktocania roz-
poznania optoelektronicznego powinna byc¢ SciSle powigzana z zaktocanie rozpo-
znania radiolokacyjnego i realizowana przy pomocy ukrywania, dezinformowania
| pozorowania optoelektronicznego. W zaleznosSci od sposobu, udziat poszczegol-
nych przedsiewzigC powinien by¢ rozny, np. w zaktocaniu rozpoznania bezposred-

niego podstawe powinno stanowi¢ ukrywanie optoelektroniczne.

Przedsiewziecia wykonywane w ramach zaktocania rozpoznania optoelek-

tronicznego powinny by¢ podzielone na organizacyjne i techniczne.

Przedsiewziecia organizacyjne majg na celu ukrywanie réznych obiektow
wojsk ladowych. Polegajg na odpowiednim wykorzystaniu ukry¢ naturalnych i wy-
nikajg z wiasciwosci terenu i przedmiotow terenowych, pory doby (nocy) pogody
(mgtly), zastosowania zaston dymnych oraz innych warunkéw meteorologicznych
majgcych wptyw na obnizenie efektywnosci srodkow rozpoznania optoelektronicz-
nego. Przedsiewziecia te powinny by¢ scisle skoordynowane i prowadzone wedtug

zasad obowigzujacych w zaktdcaniu rozpoznania radiolokacyjnego.

Do krétkotrwatego zaktdcania rozpoznania optoelektronicznego, moga byc
uzyte specjalne generatory dymotworcze, wytwarzajgce tradycyjne zastony dymne
oraz dymy o znacznie podwyzszonej lub obnizonej temperaturze. Badania wykaza-
ty, ze majg one znaczny wptyw na obnizenie efektywnosci Srodkow rozpoznania
optoelektronicznego. Uniemozliwiajg lub znacznie utrudniajg przeciwnikowi pro-

wadzenie nie tylko obserwacji optycznej, lecz rowniez termowizyjnej i laserowej.

Realizacja przedsiewzie¢ technicznych zaktdcania rozpoznania optoelektro-
nicznego, jest z kolei zwigzana ze stosowaniem rdznego rodzaju etatowych oraz
podrecznych Srodkow i materiatow uzywanych do tego celu. Nalezy podkresli¢
fakt, ze stosowanie Srodkow etatowych, w odrdznieniu od podrecznych, pozwala na
znaczne skrocenie czasu przygotowan oraz zapewnia lepsze rezultaty. Tej proble-
matyce nalezatoby poswieci¢ wiecej uwagi, bowiem mimo wprowadzania na wypo-
sazenie wojsk coraz wiekszej ilosci Srodkéw optoelektronicznych, w wojskach la-
dowych obserwuje sie tendencje do stopniowego zmniejszania udziatu przedsie-

wzie¢ zwigzanych z zaktocaniem tego rodzaju rozpoznania.
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Natomiast bodace aktualne w wyposazeniu wojsk lagdowych maski, sg naj-
czescie] poliamidowe i charakteryzujg sie zaledwie dostatecznymi zdolnoSciami
zaktocania rozpoznania optycznego (maskowanie), w zakresie widma widzialnego
oraz w bliskiej podczerwieni. Powinny byc¢ jak najszybciej zastgpione odpowiedni-

mi pokryciami izolujgcymi optycznie, termicznie oraz radiolokacyjnie.

Waznym i jak wykazuje - praktyka ostatnich wojen i konfliktow lokalnych -
skutecznym Srodkiem zaktécania w omawianym widmie, jest malowanie maskuja-

ce’™, ktdrego podstawowymi rodzajami powinno byc:
-malowanie ochronne (ukrywajace);
-malowanie pozorujace;
-malowanie deformujace.

W malowaniu ochronnym nalezy wykorzysta¢ specjalne farby, ktére powo-
duja zlewanie sie widma obserwowanego celu z widmem tta. Farby takie, nazywane
metamorficznymi, powodujg zmiane koloru pod wptywem warunkow zewnetrznych

m.in. temperatury i natezenia oSwietlenia.

Malowaniem pozorniacvm nalezy pokrywaC obiekty pozorne, ktorych
ksztah, kolorystyka i charakterystyki spektralne, nie powinny odbiegac od obiektow
rzeczywistych. Takie cechy obiektow rzeczywistych majg m.in. obiekty pozorne
wytwarzane za pomocg zestawu DECEPTION - szwedzkiej firmy Barracuda. Sg to
obiekty w wiekszosci wykonane w skali 1:1, pozorujgce sprzet bojowy taki jak.
czolgi, transportery, zestawy artyleryjskie, systemy rakietowe, a nawet mosty, bazy
lotnicze itp. Ich koszty produkcji nie przekraczajg 0,5 % wartosci pozorowanego
obiektu. Rozproszenie wysitku rozpoznawczego przeciwnika na obiektach pozor-
nych, zwieksza szanse na przetrwanie elementdéw rzeczywistych ugrupowania ope-
racyjnego, bowiem przy zastosowaniu wiasciwej techniki pozoracji, prawdopodo-

bienstwo przeprowadzenia ataku na cel pozorny jest bardzo wysokie.

w naszych wojskach lgdowych nie ma etatowych zestawdéw do malowania maskujgcego, a przygotowa-
nie stanéw osobowych do jego wykonania nie jest wystarczajace.
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Na szczego6lng uwage zastuguje rowniez malowanie deformutace, nazywane
kamuflazowym. Do malowania wykorzystuje sie roznego rodzaju farby nitrocelulo-
zowe, olejne, kazeinowe oraz farby nowej generacji oparte na dyspersji koloidowej,
poliuretanowe i wodne. Przyktadowe wzorce malowania kamuflazu sprzetu tech-
nicznego nalezy opracowac na rézne pory roku, uwzgledniajgc przy doborze farb
kolorystyke i charakterystyki spektralne usrednionego tta terenu, w ktérym sprzet

bedzie uzywany.

Zaklocanie urzadzen laserowych”™”ma na celu utrudni¢ badz uniemozliwié
przeciwnikowi korzystanie z tych urzadzen. Powinno obejmowaé miedzy innymi

laserowe urzgdzenia lotnicze stosowane w:

- nawigacji lotniczej - do pomiaru wysokosci i predkosci lotu, oSwietlania
identyfikowanego terenu, okre$lania wspotrzednych katowych, okreslania warun-

kow atmosferycznych.

- rozpoznaniu lotniczym - do oSwietlania terenu przy wykonywaniu zdjec lot-
niczych w nocy i trudnych warunkach atmosferycznych, uko$nego fotografowania
duzych obszarow, prowadzenia rozpoznania o wysokiej jakosci zobrazowania przy
lotach na niskim pufapie, uzyskiwania tréjwymiarowych zobrazowan (trzeci wy-

miar uzyskiwany za pomocg dalmierza laserowego).

W dziataniach bojowych lotnictwa - do wybierania i oSwietlania wigzka la-
sera celéw punktowych, przewidzianych do ataku bombami i pociskami rakieto-
wymi samonaprowadzajgcymi sie na laserowo oSwietlone cele, w zblizeniowych
zapalnikach laserowych oraz kierowania ogniem lufowej broni poktadowej samo-

lotow i Smigtowcow.

W weciskach lagdowych, zaktdcenia powinny obejmowac wykorzystywane
przez przeciwnika laserowe urzadzenia celownicze. Eliminujac subiektywne przy-

czyny niecelnosci, urzadzenia te pozwalajg na prowadzenie znacznie bardziej pre-

% Nazwa ,laser” zostata utworzona z poczatkowych liter stéw: Yjight Amplification by Stimulated Immis-
sion of Radiation (wzmocnienie $wiatla z wymuszong emisjg promieniowania). Laser - to optyczny genera-
tor kwantowy, zwany tez generatorem Swiatta spdjnego, lub Zrédtem monochromatycznych fat elektroma-
gnetycznych w zakresie optycznym.
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cyzyjnego ognia, zardwno przy strzelaniu z broni lufowej, jak i przeciwpancernych
pociskach rakietowych naprowadzanych na cel wigzka lasera.

Lasery moga by¢ rowniez szeroko wykorzystywane do monitorowania pola
walki, oswietlania obiektéw ugrupowania operacyjnego i naziemnej infrastruktury,
okre$lania warunkow atmosferycznych, lagdowej nawigacji, a nawet oSlepiania sity

zywej, chociaz zabraniajg tego konwencje genewskie.

2.1.2.1.5. Zakiocanie rozpoznania informatycznego

W przysztych systemach rozpoznania informatycznego™ wojsk ladowych,
nalezy liczy€ siq z systematycznym wzrostem penetraeji rozlegtych i lokalnym sieci
informatycznych, ktére obstugiwaC beda zautomatyzowane systemy dowodzenia,
zautomatyzowane systemy rozpoznania oraz zautomatyzowane systemy Kierowania
uzbrojeniem. Juz w chwili obecnej, wykorzystywane sieci informatyczne sg boga-
tymi Zrédtami danych o wojskach walczacych stron. Bogate i niezmiernie warto-

sciowe informacje, czerpac tez mozna z promieniowania samych komputeréw.

Przeprowadzone badania wykazaty, ze sieci informatyczne bez odpowied-
nich zabezpieczen i mechanizméw ochronnych, narazone sg na penetracje i dostep
do ich baz danych, a zgromadzone w nich zasoby i strumienie danych, sg narazone
na penetracje, rozpoznanie, modyfikacje lub zniszczenie. Wigczanie sie do nich
nieupowaznionych uzytkownikow jest stosunkowo tatwe i dalece prawdopodobne
Moga oni $ledzi¢, podstuchiwac i przechwytywac¢ dane, a takze prowadzi¢ dezm-

formacja badZ destrukcja.

-w Regulammie dziaian wojsITl.dowych, wyd. DWL,d. Warszawa ff

rSatykSow potrzebom dowodzenia i sterowania srodkami razenia, charakterowi prowadzo-

nych dziatan 1 wykonywanym z”~danio” pozyskiwanie tych danych jest stosunkowo fatwe. Poza tym nie

»wietkim ani bogatym”, aby skutecznie prowadzi¢ rozpoznanie mformatyczne.
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Stad tez problem zakiocania rozpoznania informatycznego nabiera szczegol-
nego znaczenia. Powinno ono zapewnia¢ ochrone wiasnych sieci i baz danych,
przed dostepem nieuprawnionych uzytkownikow, piractwem komputerowym oraz
celowym modyfikowaniem lub przypadkowym zniszczeniem. Dotyczy to wszyst-
kich poziomdw ,,dziatain na informacjach ”’, pozyskiwania, przetwarzania, przesyla-
nia i przechowywania. Zaktocanie powinno obejmowac penetracje bierna, stano-
wiacy zagrozenie dla zachowania tajemnicy oraz penetracje aktywna, zagrazajaca

autentycznosci danych.

Zaklocanie penetracji biernej - dotyczy dostepu przeciwnika do danych,
aw sieciach komputerowych do monitorowania ich przeptywu lub ustalenia struk-
tury sieci. Penetracja bierna moze by¢ prowadzona w formie: przegladania, przeni-

kania | wnioskowania.

Przegladanie - polega na przeszukiwaniu sieci komputerowej w celu pozy-
skania danych. Jest to proces podobny do Sledzenia w kanatach tgcznosci, przy
czym istnieja tu dwie istotne roznice. Po pierwsze w sieciach komputerowych dane
sg przechowywane znacznie dtuzej i dlatego sg zdecydowanie bardziej narazone na
przegladanie niz kanaty facznosci na Sledzenie. Po drugie, kanaty tgcznosci sg nara-
zone na Sledzenie wtedy, kiedy przeciwnik ma dostep energetyczny do sygnatow.
Natomiast przegladanie jest mozliwe wéowczas, gdy przeciwnik ,,zkamie” zabezpie-
czenia i kody dostepu do sieci lub wybranych obszaréw pamieci systemow kompu-
terowych.

Przenikanie - zwane tez przeciekaniem informatycznym, dotyczy przeptywu
danych do nieuprawnionych uzytkownikow podczas proceséw realizowanych przez

legalnych uzytkownikdw systemu.

Whioskowanie - dotyczy procesow ustalenia danych niejawnych, na pod-
stawie ogolnie dostepnych lub jawnych informacji. Na przykiad: przechwycenie
przez przeciwnika danych ze stuzby zapatrzenia zywnosciowego dotyczacej ilosci

zamawianej zywnosci umozliwia okreslenie ilosci zotnierzy danej jednostki.

Zaktocanie penetracji aktywnej - dotyczy ochrony wiasnych zbiorow lub

strumieni danych, przed rozmysinym ich modyfikowaniem przez przeciwnika.
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Celem takiego dziatania moze byC pozyskiwanie danych potgczone z ich zastepo-
waniem innymi zbiorami. W jej ramach, przeciwnik moze przyktadowo wprowa-
dzi¢ do sieci btedne komunikaty i potecenia dotyczace wykonywanych zadan czy
obiektow ataku. Jezeti dane bedg zmieniane w umiejetny sposob tub w minimalnym

zakresie, to takie znieksztatcanie bedzie bardzo trudne do wykrycia.

Przy zakidcaniu penetracji aktywnej natezy uwzglednié: znieksztalcanie,

podszywanie i niszczenie danych.

Znieksztatcanie tmodyfikacia) danych w sieciach komputerowych jest od-
powiednikiem aktywnego zakidcania w kanatach tgcznosci. Znieksztatcanie moze
byC uzyte do wykonywania okre$tonych zmian w bazach danych, zamazywanie
dotychczasowych danych przez zapisywanie bezuzytecznych informacji tub usuwa-

nie catych ptikow.

Podszywanie sie jest odpowiednikiem dywersyjnych dziatan dezinformacyj-
nych w kanatach tgcznosci. Dotyczy sytuacji, w ktorej przeciwnik podszywa sie pod
uprawnionego uzytkownika sieci i w ten sposob uzyskuje dostep do ptikdw i zbio-
row. Odmiang takiego dziatania jest przypadek, gdy przeciwnikowi uda sie wpro-
wadzi¢ program stymutujacy funkcje systemu, dzieki czemu uzyskuje dostep do

najbardziej zastrzezonych informacji.

Niszczenie danych - dotyczy zamierzonego zamazania lub usuniecia czesci
lub catych ptikéw tub programow. Niszczenie danych moze by¢ réwniez niezamie
rzone, spowodowane wadtiwym oprogramowaniem lub usterkg sprzetu, a takze

pomytka uzytkownika.

Zakltbcanie rozpoznania informatycznego ma na celu uniemozliwi¢ badz
utrudni¢ przeciwnikowi zdobywanie oraz przetwarzanie tych danych o woj-
skach ladowych, ktore sg wykorzystywane w sieciach informatycznych rozle-
glych i lokalnych, obstugujacych zautomatyzowane systemy dowodzenia,
zautomatyzowane systemy rozpoznania oraz zautomatyzowane systemy kiero-

wania (sterowania) uzbrojeniem.
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w dziataniach wojsk lgdowych zaktocanie rozpoznania informatycznego,
jest rowniez perspektywicznym rodzajem zakidcania elektronicznego i powinno
obejmowac: ukrywanie, dezinformowanie i pozorowanie informatyczne. Przedsie-
wziecia wykonywane w ramach zaktdcania rozpoznania informacyjnego celowo

jest podzieli¢ na organizacyjne i techniczne.

Przedsiewziecia organizacyjne nazywane rowniez administracyjnymi, po-
winny zawieraC okreslone reguty postepowania obowigzujace w czasie ,,dziatania

na informacjach”, a w szczegolnosci:

regulacje prawne w zakresie ochrony kryptograficznej;

- przepisy dotyczace organizacji i funkcjonowania stuzb ochrony systemow;
- normy w zakresie bezpieczenstwa systemow teleinformatycznych;

- zasady dostepu 0sob korzystajacych z zasobow sieci komputerowych;

- zbiory procedur i algorytmow postepowania w celu odtworzenia systemow

po awariach i dekonspiraciji.

Dziatanie na informacjach niejawnych powinno sie odbywac tylko w miej-
scach do tego przystosowanych, zabezpieczonych przed fizycznym dostepem 0sob
nieuprawnionych. Praktycznie w kazdej jednostce i sztabie, gdzie wykonuje sie
dziatania na informacjach niejawnych™ powinny by¢ zorganizowane odpowiednio
wyposazone stanowiska pracy. Takie stanowisko powinno by¢ wyposazone
w sprzet komputerowy spetniajacy wymogi norm krajowych'™, lub sprzet wykonany
w technologii zgodnej z amerykanskimi wymogami - TEMPEST™. Dla takiego

stanowiska w wojskach lgdowych nalezy m.in. zorganizowac:

- strefy ochronne oraz nadzor pomieszczen i sprzetu (karty magnetyczne, te-

lewizja przemystowa, rejestracja ruchu oséb w sztabie);

Norma Polska PN-92 T-20001/02 pt. ,,Wspoétdziatanie systeméw otwartych (OSI). Podstawowy model
odniesienia. Architektura zabezpieczen”.

W tatach osiemdziesigtych w USA opracowano certyfikat bezpieczenstwa systeméw komputerowych
0 nazwie TEMPEST. Jego zadaniem byta ocena podatnosci systeméw komputerowych na monitorowanie za
posrednictwem fat radiowych. Opracowane normy sg chronione na tyle skutecznie, ze ich tres¢ nie jest do-
ktadnie znana poza granicami USA [13].
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- ochrone przed dostepem do informacji (selektywny dostep do informacji dla

poszczegolnych uzytkownikow przez wprowadzenie zakresu uprawnien i haset do-
stepu).
Wazng role powinno tez odgrywac zabezpieczenie personalne obejmujace:

odpowiedni dobor wysoko kwalifikowanych kadr, wysoki poziom szkolenia, okre-

sowe sprawdzanie umiejetnosci fachowych.

W ramach przedsiewziec¢ technicznych wazng role powinna odgrywac pro-
gramowa ochrona danych™ Systemy zabezpieczen powinny by¢ budowane w opar-
ciu 0 komputerowe programy ochronne, bedace z zasady integralnym elementem
systemu operacyjnego. Chronig one przed nieuprawnionym dostepem do catych

sieci lub ich fragmentow.

Popularng i zarazem bardzo skuteczng metoda ochrony danych przed odczy-
tem jest ich szyfrowanie. Polega ono na przeksztatceniu tekstu zrodtowego do po-
staci, ktora ukrywa zawarte w nim dane. Szyfry nalezy wykorzystywac zarowno do
ochrony danych przechowywanych w pamieciach zewnetrznych komputeréw jak
I podczas ich transmisji. Zatem, konieczne jest odpowiednie zaprojektowane
I wdrozenie w wojskach Ilgdowych odpowiedniego systemu kryptograficznego
(z uwzglednieniem zagadnien sterowania szyfrowaniem), ktéry zdecydowanie
ograniczy mozliwosci dziatania, nawet wyrafinowanego przeciwnika. Taki system

powinien zapewnic:

— szyfrowanie danych niejawnych przesytanych w sieciach teleinformatycz-

nych w sposob zapewniajacy ich niedostepnosc;

— wiarygodng identyfikacje komputerowych stacji roboczych i uzytkownikdéw

ze sprawdzaniem ich uprawnien;

— ochrone ruchu w sieciach teleinformatycznych, uniemozliwiajacych identyfi-

kacje stanowisk dowodzenia i waznych obiektow;

Programowa ochrona danych zwigzana jest z klasg stosowanych urzadzen, ajako standard przyjeto kla-
syfikacje opracowang przez National Computer Security Center (NCSC) w 1985 r. i opublikowang w tzw.
Pomaranczowej Ksiedze (The Orange Book) na zaméwienie Ministerstwo Obrony USA.
czehstwa systemow komputerowych podzielono na 4 kategorie, od D - najnizszej; C (Cl, C2); B (B ,
B3); do A (Al) - najwyzszej [18].
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- ochrone informacji w bazach danych.

Zminiaturyzowane urzadzenia elektroniczne, realizujgce odpowiednie algo-
rytmy szyfrowania, stanowig integralng czes¢ nowoczesnych abonenckich urzadzen
tacznosci, a proces szyfrowania i deszyfrowania odbywa sie w czasie rzeczywistym.
Jednak problematyka zwigzana z szyfrowaniem, nie bedzie szerzej omawiana
z uwagi na jej obszemos$¢ i ztozonosc, ktdra wykracza poza ramy niniejszego opra-
cowania.

Ochrona programowa danych, dotyczy réwniez stosowania metod i Srodkow
zapewniajgcych ich bezpieczenstwo podczas przechowywania i przetwarzania

w systemach komputerowych, a takze podczas ich przesytania w sieciach teteinfor-

matycznych. Obejmuje ona cztery rodzaje sterowania:

sterowanie szyfrowaniem;

- sterowanie dostepem;
- sterowanie przeptywu danych;
- sterowanie wnioskowaniem.

Sterowanie szyfrowaniem potega na wykorzystaniu odpowiednich progra-
mow zabezpieczajacych wiasne ptiki danych, sterujgce procesem szyfrowania jak
i przydzietania ktuczy, w zateznosci od przewidywanego poziomu zabezpieczen
I stopnia rozpowszechniania plikéw (np. tylko uzytkownik, grupa uzytkownikow
I inne).

Sterowanie dostepem polega na opracowaniu odpowiednich procedur, za-
pewniajgcych legalny dostep uprawnionych uzytkownikow do obiektéw i danych
systemu teleinformatycznego. Istota dziatan w tym zakresie powinna potegaC na
programowym identyfikowaniu i uwierzytelnianiu tozsamosci uzytkownikow, na-
danych im przez zarzadzajacego siecig. Sterowanie dostepem w sieciach kompute-

rowych obejmuje czynnosci przedstawione na rysunku 2.25.

Uzytkownikowi nalezy przydzieli¢ identyfikator - czyli nazwe, dzieki ktorej

sie¢ potrafi stwierdziC jego tozsamos¢. Identyfikator powinien byC podawany przy
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kazdej prébie rejestracji w sieci, ktora na jego podstawie identyfikuje uzytkownika

i jednoczesnie okresla zakres przystugujacych mu uprawnien.

Rys. 2.25. Sterowanie dostepem w sieciach komputerowych

Tlwierzytelnianie jest czynnoscig pozwalajgcg sprawdzi¢ tozsamoS¢ osoby
postugujacej sie identyfikatorem. Jest ono realizowane za pomocg hasta, ktore jest

ustawowym warunkiem rejestracji w sieci.

Whpisywane hasto nie powinno by¢ widoczne na ekranie terminala, co uniemozliwia

jego odczytanie przez osoby nieupowaznione.

Po sprawdzeniu podanego hasta, program zarzgdzajacy powinien przecho-
dzi¢ do wykonywania polecen zwigzanych z realizacjg poczatku sesji. Warto pod-
kresli¢, ze procedura sprawdzania poprawnosci hasta powinna odbywac sie bezpo-
Srednio w terminalu, co eliminuje transmisje hasta pomiedzy serwerem i termina-
lem. Zatem, nie ma ani programowej, ani sprzetowej mozliwosci jego odczytu, na
podstawie analizy danych wymienianych z serwerem. Jedynymi miejscami, w Kto-

rych hasto ,,istnieje” sa: terminal i pamiec uzytkownika.

Kolejnym elementem ochrony informacji powinno byc przydzielenie uprawy
nisn uzytkownikom przez zarzadzajacego siecig. Prawa okre$laja, jakiego rodzaju
operacje moga by¢ wykonywane na zbiorach (np.: prawo do czytania, zapisywania,
zaktadania katalogow, modyfikacji lub ich przeszukiwania). Uprawnienia dzielg sie

na dwie kategorie:
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- uzytkownika - ktore przyznaje zarzadca Sieci;

- katalogowe - w ktorych okres$la sie maksymalny zakres dopuszczalnych ope-

racji uzytkownikow katalogu.

Ostatnim z wyrdznionych mechanizmow ochrony informacji jest nadawanie
atrybutow plikom i katalogom. Atrybuty przydziela sie zbiorom i sg one jednakowe
dla wszystkich uzytkownikow (przyktadowo - plik tylko do odczytu lub systemo-
wy, nie moze byC kopiowany).

Sterowanie przeptywem informacji powinno ustala¢ legalne kanaty dia
transmisji danych i zabezpieczeniem przed nieusankcjonowanym dostepem. Szero-
kie wykorzystanie niezabezpieczonej techniki informatycznej, faktycznie prowadzi
do niezamierzonej emisji ujawniajgcej. Niecelowym wowczas jest stosowanie me-
tod przedstawionych powyzej, gdyz informacje przesytane moga byC ujawnione

przez tzw. niebezpieczne Srodki informatyczne.

Emisja ujawniajgca jest podstawowym zagrozeniem, jakie niesie za sobg za-
stosowanie informatyki w procesach przetwarzania i przesytania informacji niejaw-
nej. W urzadzeniu takim jak komputer, promieniujg prawie wszystkie elementy,
z ktorych sie skiada (procesor, dysk twardy, stacja dyskietek, klawiatura, monitor).
Zte obudowy, odkryte tgcza krawedziowe komputerow i urzadzen peryferyjnych
(np. drukarek), moga by¢ antenami emitujgcymi w czasie przetwarzania danych
promieniowanie elektromagnetyczne. Promieniowanie to ma zréznicowany zasieg
i w zalezno$ci od zastosowanych elementdéw zawiera sie w granicach 50 - 1500 m.
Istniejg udokumentowane przypadki przechwytywania przez specjalne urzadzenia
oddalone nawet o kilkaset metrow, informacji wyswietlanych na monitorze lub

przekazywanych tgczami telefonicznymi™

37
w trakcie miedzynarodowego zjazdu hackeréw w Almere (Holandia), w ktérym uczestniczyto ponad

2000 os6b, prof. E. Moeller z politechniki w Auchen pokazal, jak za pomocg zwykiego telewizora, prostej
anteny oraz nieco zmodyfikowanego odbiornika, mozna bez trudu, z odlegtosci kilkuset metréw, odczytywac
dane wyswietlane na monitorze komputera. Odczyt z monitora nie nastreczat zadnych trudnosci nawet wte-
dy, kiedy obok siebie pracowato kilka komputeréw. Do pokazu wykorzystywano zwykty analogowy, czarno
- bialy telewizor bez zadnych przerdbek. Przystawka do odbioru wykonana byta z powszechnie dostepnych
czesci, a koszt jej wykonania nie przekroczyt 2000 DEM [13].
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W celu zmniejszenia zasiegu emisji ujawniajacej koniecznym jest zastoso-
wanie odpowiednich przedsiewziec takich jak:

- stosowanie tylko sprzetu atestowanego, 0 obnizonym poziomie emisji, spet-
niajagcego wymogi norm krajowych, lub sprzetu wykonanego w technologii TEM-
PEST;

- stosowanie odpowiednich oston i kabin ekranujgcych (w warunkach polo-

wych stosowaC mozna metalowe siatki lub namioty z tkaniny ekranujacej);
- stosowanie utajnionych linii transmisji danych (fgczy Swiattowodowych);
- stosowanie urzadzen identyfikujacych i alarmujgcych.

Sterowanie wnioskowaniem dotyczy przypadkow, kiedy dane o klauzuli
»poufne”, mogag mie¢ zmieniong klauzule na ,,jawne” i beda udostepnione do szero-
kiej dystrybucji. Celem sterowania wnioskowaniem powinno byC uruchomienie
dodatkowych mechanizmow kontroli przeptywu tych danych, aby nie doprowadzito

do ujawnienia poufnych danych.

Jim Settle, konsultant ds. bezpieczenstwa FBI jest przekonany, ze przyszia
wojna bedzie potegac na btokowaniu dostepu do informacji i wprowadzaniu w bigd
strony przeciwnej, przez cetowe jej zaktocanie tub utatwienia w dostepie do fatszy-
wych informacji. Uzyskana w tym zakresie przewaga spetniaC moze nie tylko funk-
cje wspomagajagce walke zbrojng, ale moze rowniez spetniaC funkcje odstraszania.
Juz dzi$, postrachem wszystkich uzytkownikow sieci i systeméw komputerowych
sg bardzo skuteczne narzedzia, ktore umoztiwiajg zdatne wprowadzanie wirusow
komputerowych, dostosowanych programowo do samopowietania sie i szybkiego

rozprzestrzeniania w sieciach informatycznych.

Ogromne znaczenie w zaklocaniu informatycznym moga mieC rowniez tak
zwane bomby logiczne, ktore jako odpowiednio opracowane aplikacje programowe,
beda dostosowane do uaktywniania sie na okreslone wczesniej sygnaty tub wedtug

zaprogramowanych reziméw czasowych

- Eksplozja bomby logicznej to aktywacja nowych funkcji elementu

prowadzg do zniszczenia lub zdeformowania sprzgtu i oprogramowania, € ngz j wydobywa-
by logicznej jest tak zwany kon trojanski, ktéry umozliwia potajemne wnikanie do baz danych wydoby
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Wprowadzenie ich do sieci przeciwnika, moze paralizowa¢ jego systemy
tacznosci, zaopatrzenie i transport, a nawet doptyw energii etektrycznej i w nastep-

stwie tego - dziatanie w obszarze operacji lub w danym regionie.

Wspdtczesne narzedzia walki informatycznej, stwarzajg mozliwosci podej-
mowania skutecznej dziatalnosci ukierunkowanej na sterowanie procesami decy-
zyjnymi przeciwnika, nie tylko w skali taktycznej czy operacyjnej, ale nawet
w skali strategicznej. Skoro systemy obrony wiekszosci panstw oparte sg na syste-
mach komputerowych, wprowadzenie do nich ztozonych zbioréw precyzyjnie do-
branych prawdziwych i sfatszowanych danych, moze tworzy¢ z gory zaplanowane
nastroje spoteczne i klimat polityczny, ktdre w efekcie spowodujg podejmowanie
decyzji zgodnych z oczekiwaniami sprawcy tych manipulacji. Natomiast w skali

operacyjnej, przeciwnik moze nie by¢ zdolny do podjecia jakichkolwiek dziatan.

Inng metoda zaktocania jest wprowadzenie tzw. ,,konia trojanskiego”. Wyko-
rzystati to Amerykanie podczas wojny z Irakiem. Mimo embarga, kilka miesiecy
weczesniej sprzedali do Iraku drukarki komputerowe, ktérych odbiorcg byto wojsko.
Wewnatrz drukarek byly zainstalowane specjalne nadajniki, ktore codziennie po-
dawaty swojg pozycje do przetatujgcego satelity. Zlokalizowane w ten sposob cele

wojskowe bez przeszkdd bombardowano.

2.1.2.2. Zakitécanie rozpoznania studyjnego

Panuje powszechnie przekonanie, ze prowadzenie rozpoznania zwigzane jest
tylko z dziatalnosciag okre$lonych elementow rozpoznawczych. Takie podejscie jest
wielkim uproszczeniem, bowiem na kazdym szczeblu dowodzenia, wystepujg za-
rowno elementy rozpoznawcze jak i sztabowe komorki rozpoznania, zajmujace sie
przetwarzaniem i opracowywaniem danych rozpoznawczych. Praca, jaka odbywa

sie w komorkach sztabowych, polega na scalaniu w jedng catos¢ fragmentarycznych

nie z nich informacji. Wirusy komputerowe, bomby logiczne i ,,skazone” komputerowe elementy elektro-
niczne, po zainstalowaniu w broni lub innym sprzecie, moga w wybranym przez eksperta momencie, spowo-
dowac uszkodzenia i tym samym wyeliminowac je z uzycia.
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danych dostarczanych przez systemy, podsystemy i elementy rozpoznawcze. Dzia-
falno$¢ ta ma charakter studyjny, stad tez czasto proces ten okreslany jest mianem
rozpoznania studyjnego™”. W okresie pokoju rozpoznanie studyjne odgrywa naj-
wazniejszg rolg w dziatalnosci sztabowych komorek rozpoznawczych. Plynne
przejScie do dziatan zbrojnyeh, zalezy od jakoSci prowadzonego rozpoznania stu-

dyjnego wiasnie w okresie pokoju.

Z powyzszego wynika, ze zakidcanie rozpoznania studyjnego jest proce-
sem, ktory ma na celu uniemozliwianie badz utrudnianie przeciwnikowi przetwa-
rzania danych rozpoznawczych, dostarczanych przez systemy, podsystemy i ele-

menty rozpoznawcze.

Specyfikg zaktdcania rozpoznania studyjnego jest to, ze nie oddziatuje ono
w sposob bezposredni na system zdobywania danych, lecz uniemozliwia lub utrud-
nia korzystanie z danych zdobytych przez elementy i systemy rozpoznawcze wojsk
przeciwnika, ich sgsiadow i przetozonych. Typowym efektem zakidcania rozpozna
nia studyjnego jest btgdna prognoza zagrozenia (przewidywane warianty dziatan
przeciwnika) przedstawiana dowodcy, sztabowi w procesie planowania operacji.
Zaktocanie rozpoznania studyjnego powinno mie¢ negatywny wpltyw na przetwa-
rzanie danych u przeciwnika oraz wytwarzanie informacji przydatnych w procesie
przygotowania i prowadzenia dziatan zbrojnyeh. Zatem, zakilocanie rozpoznania
studyjnego ma dwoisty charakter. Owa dwoistos¢ polega na tym, ze powinno obej-
mowac proces zasilania sztabu w daiie rozpoznawcze oraz funkcjonowanie ogniwa

rozpoznania danego szczebla organizacyjnego (personel, osoby funkcyjne).

Wazng role w procesie rozpoznania studyjnego przeciwnika, odgrywajajego
banki danych. Od ilosci i jakoSci zgromadzonych danych oraz umiejetnego ich wy-
korzystania, zalezg w znacznej mierze rezultaty pracy sztabowych komérek oraz

jednostek (pododdziatow) wydzielajacych elementy i podsystemy rozpoznawcze.

Rozpoznanie studyjne to rodzaj rozpoznania wojskowego, przygotowany pod wzgledem fachowym
i technicznym do gromadzenia, analizowania i przetwarzania wszelkich danych rozpoznawczych (najczesciej
fragmentai”cznych) i na tej podstawie opracowywanie informacji 0 znacznie wiekszej wartosci uzytecznej.
Niezaleznie od uwarunkowan sytuacyjno-czasowych ma ono charakter ciggty. [21,331
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Dlatego w operacji wojsk lgdowych, zaktdcanie ich funkcjonowania powin-

no by¢ priorytetowym przedsiewzieciem.

Z przedstawionych uwarunkowan funkcjonowania rozpoznania studyjnego
przeciwnika wynika, ze jego zaklocanie jest niezmiernie waznym, ate zarazem bar-
dzo trudnym do realizacji przedsiewzieciem. Jego celem powinno by¢ utrudnianie
gromadzenia, wszelkich danych (najczesciej fragmentarycznych), zdobywanych
przez system rozpoznania oraz przeciwdziatanie analizie i przetwarzaniu ich w no-
we informacje, o znacznie wiekszej wiarygodnosci i wartosci uzytecznej. Powinno
byC prowadzone ciggle, niezaleznie od uwarunkowan sytuacyjno-czasowych, za-

rowno w okresie pokoju, kryzysu jak i czasie wojny.

Skutecznos¢ zaktocania rozpoznania studyjnego przeciwnika, uwarunkowa-
na jest miedzy innymi skutecznoscig dziatan przeciwrozpoznawczych podejmowa-
nych w ramach maskowania. W tym cetu, powinny by¢ wykorzystywane wszystkie
dostepne na szczeblu operacyjnym jego formy, to znaczy pozorowanie, dezinfor-
mowanie i ukrywanie. Szczegblna uwaga powinna by¢ zwrdécona na proces groma-
dzenia informacji o naszych wojskach, ktory jak wiadomo obejmuje: zbieranie, re-
jestracje, selekcje i przechowywanie informacji. Do jego zaklocania natezy wyko-
rzystac caty arsenat Srodkow zaprezentowany w poprzednich podrozdziatach, tecz
ukierunkowany na wprowadzenie w btgd organdw sztabowych przeciwnika, zmyite-
nia ich, co do zdolnosSci bojowej, morale i inwencji wkasnych sit, a w szczego6tnosci:

- prowokowanie przeciwnika do podejmowania dziatan, ktore w istocie beda
dta niego niekorzystne;

- przecigzanie grup anatizy danych przeciwnika nadmiarem bezwartosciowych
danych;

- sugerowanie przeciwnikowi okreslonych wzorcdéw zdarzen, ktore powodo-
wac bedg matg skutecznosc¢ jego dziatan;

- obnizanie zdotnosci bojowej przeciwnika na skutek wystepowania opdznien

lub podejmowania niewtasciwych dziatan.

Aby zaktdcanie odniosto pozadany skutek natezy dgzyC do stanu, w ktérym prze-

ciwnik:
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- nie bedzie w stanie odrozni¢ danych prawdziwych od fatszywych;
- po analizie sytuacji, oceni dziatania mylace jako prawdziwe;

- podejmie dziatania przeciwko pozorowanym celom i sytuacjom.

Efekty tego rodzaju dziatania mozna zobrazowaC w postaci tzw. ,,btednego
kota” (rysunek 2.26),

Btedne rozpoznanie

Btedna orientacja Bfedna decyzja

Btedne dziatania

Rys. 2.26. Model ,,btednego kola”
w Ktorym:
- prowadzone jest btedne rozpoznanie (uwaga kierowana jest na cele i obiekty
pozorne);
— istnieje btedna (zta) orientacja w sytuacji na polu walki,
— podejmowane sg btedne (niewtasciwe) decyzje,

- prowadzone btedne dziatania sg niekorzystne dfa przeciwnika.

W okresie pokoju, wazng role odgrywajg organizowane ¢wiczenia z udzia-
tem obserwatorow zagranicznych, gdzie powinny by¢ wykorzystane aplikacyjne
warianty dziatania naszych wojsk. Wnioski z takich ¢wiczen powinny budzi¢ wat-
pliwosci i podwaza¢ prawdziwos¢ dotychczasowych opracowan, komunikatow,
meldunkow czy zestawien organdw rozpoznawczych przeciwnika"® lub utwierdzac
w przekonaniu o ich poprawnosci, jesli stwierdzimy, ze okreSlone zbiory opraco-

wanych informacji rozpoznawczych sg btedne.

“ W okresie pokoju opracowywane sg odpowiednie wzorce doktrynalne, J
jennych mozliwa jest ich weryfikacja (na podstawie systematycznie powtarzajgcych sig mfoimacji
wanych Srodkach walki lub rozwigzaniach taktyczno-operacyjnych).

(oso.
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2.2. Zaktocanie dowodzenia i kierowania uzbrojeniem

Zak}ocanie dowodzenia i kierowania uzbrojeniem stanowi - zdaniem zespotu
autorskiego - zespdt skoordynowanyeh elementéw dostosowany do wnoszenia en-
tropii informaeyjnej"”™ do procesow dowodzenia wojskami przeciwnika i procesow
kierowania jego uzbrojeniem, ktore realizowane sg przy pomocy: systemow (sieei)
radiokomunikacyjnyeh, systemow (sieei) informatyeznyeh, systemow radionawiga-
cyjnyeh oraz systeméw kierowania uzbrojeniem. Podziat zakideania dowodzenia

I kierowania uzbrojeniem zilustrowano na rysunku 2.27.

Rys. 2.27. Podziat zaktocania dowodzenia i kierowania uzbrojeniem

2.2.1. Zakidcanie systemow (sieci) radiokomunikacyjnych

Zakloeanie systeméw (sieei) radiokomunikaeyjnyeh polega na eelowym
promieniowaniu zakloeajaeej energii elektromagnetyeznej powodujaeej utrudnienie
pracy elektronicznych srodkow tacznosci radiowej KF i UKF, tgcznosci radiolinio-

wej (horyzontowej i pozahoryzontowej) oraz radiosatelitamej przeciwnika.

W wyniku zaktocania mozna utrudnic tub uniemozliwic prace jednego urza-

dzenia, kilku lub kilkunastu, a nawet eatego systemu tacznosei okreslonego szezebla

126



dowodzenia. Ten rodzaj zaktdcania jest najbardziej ekonomicznym a zarazem sku-
tecznym sposobem dezorganizacji pracy systeméw radiokomunikacyjnych przeciw-
nika. Moze uniemozliwi¢ odbidér sygnatow, pogorszy¢ styszalno$¢, spowodowac
nieprawidtowe dziatanie urzadzen koncowych, wprowadzi¢ w btad operatorow lub

zwiekszyC bledy urzadzen automatycznych.

Zaktocanie systemow radiokomunikacyjnych odbywa sie przy pomocy spe-
cjalnych nadajnikéw stacjonarnych tub mobilnych stacji: przewoznych, powietrz-
nych (samolotowych ,Smigtowcowych) i okretowych. Wyro6znia sie rowniez nadaj-
niki zaklocajace jednorazowego uzytku™, ktore moga byC przenoszone jako spe-
cjalna amunicja artyleryjska tub urzadzenia zrzucane z samolotu lub $migtowca
badz rozmieszczaC przez grupy dywersyjno-rozpoznawcze. Bardzo wazng role
w procesie zaktdcania systemow radiokomunikacyjnych odgrywa dobdr para-
metréw sygnatu zaktdcajacego do sygnatu zaktocanego. Powinien on by¢ doko-

nywany wedtug kryteriow zilustrowanych na rysunku 2.28.
Ze wzgtedu na szeroko$¢ zaktocanego pasma:

- Zakiocenia selektywne twaskopasmowe. punktowe), ktdre wymagajg duzej
dokiadnosci dostrojenia urzadzen stacji zaktocajacej do czestotliwosci roboczej za-
ktocanego Srodka elektronicznego. Przy stosowaniu tych zaktocen nadajnik promie-
niuje sygnat zaktdcajacy o szerokosci pasma optymalnej do zakidcanego urzgdze-
nia. Zasadniczym zas warunkiem, pozwalajgcym na realizacje zaktocen waskopa-
smowych, jest doktadna znajomosC czestotliwosci roboczych poszczegdlnych Srod-
kow radiowych przeciwnika. W dziatalnosci bojowej tego rodzaju zaktocenia sto
suje sie gtownie przeciwko systemom radiokomunikacyjnym wykorzystujagcym wa-
skopasmowe emisje radiowe z modulacjg amplitudy. Doktadno$¢ dostrojenia do
czestotliwosci nosnej emisji waskopasmowych nie powinna by¢ gorsza niz 15-30
Hz. Do podstawowych zalet zakidcen waskopasmowych mozna zaliczy¢ maksy-

malny zasieg zaktocen (cata moc zaktocen przypada na czestotliwo$¢ zakidcang)

4 Stany nieuporzadkowania i chaosu wprowadza sig w wyniku prowadzenia: dezinformacji, zagtuszania

i niszczenia - patrz rozdziat 1. a mu

Szczego6towy opis nadajnikow zaktocajgcych znajduje sie w literaturze przedmiotu.
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oraz minimalny wptyw na prace wiasnych stacji. Sposrod wad wyrdznia sie: ko-
nieczno$¢ rozpoznania zaktdcanych emisji; fatwos¢ unikniecia zaktocen selektyw-
nych; wymagana znajomos¢ zakidcanej czestotliwosci; mato efektywne wykorzy-

stanie Srodkow zaktdcajacych.

Szeroko$¢ pasma zaktdcen
Selektywne Zaporowe Wielopunktowe Ptywajace
Struktura sygnatu zaktdcajacego
Modutowane Maniputowane Imputsowe Kombinowane
Zasieg oddziatywania
Btiskiego zasiegu Datekiego zasiegu
Czas trwania zaktocen
Krétkotrwate Dtugotrwate
) Spgsomb gror[rlleh;]migv:l/;nla sygnatu zaktdcajacego .
Kierunkowe Dookotne

Skuteczno$¢ oddziatywania

Stabe Sitne Bardzo sitne

Rys. 2.28. Kryteria doboru zaktécen radiokomunikacyjnych

“ Zak}ocenia zaporowe (szerokopasmowek ktére stosowane sg do jednoznacz-

nej dezorganizacji pracy kitku a nawet kitkudziesieciu srodkow radiowych. Za po-
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mocg specjalnych nadajnikéw szerokopasmowych lub nadajnikow zaktocajgcych
jednorazowego uzycia mozna prowadzi¢ zagtuszanie catych podzakresow czasto-

tliwosci wykorzystywanych przez przeciwnika.

Zaktocenia zaporowe stosuje sie m.in. w wypadku stabego rozpoznania
spektrum elektromagnetycznego wykorzystywanego przez przeciwnika. Sg one sto-
sowane do zagtuszania catych systemoéw radiokomunikacyjnych, a ich celem jest
uniemozliwienie przeciwnikowi korzystania z czestotliwosci roboczych potozonych
w okre$tonym pasmie (podzakresie). Podstawowymi zaletami zaktocen zaporowych
sq: efektywne oddziatywanie przeciwko zmiennym czestotliwosciowe zrodtom emi-
sji; wymagaja minimatnego sterowania; moga by¢ wykorzystane do zakidcania
wietu sygnatow; zmuszajg do rekonfigurowania rozbudowanych sieci tgcznosci.
Sposréd wad mozna wyrdzni€: duza nieefektywnoSC wykorzystania mocy nadajni-
kow, ktora rozktada sie proporcjonalnie na wszystkie czestotliwosci zakidcanego

pasma; duze prawdopodobienstwo zaktocenia pracy wiasnych stacji.

_ Zaktocenia wielopunktowe sg wykorzystywane do zaktocania pojedynczych
czestotliwosci. Ich gtdwna zaletg jest zwiekszona efektywnos¢ zaktocania w poréw-

naniu z zaktocaniem selektywnym (punktowym).

- Zakkécenia ptywajace potegajg na punktowo-zaporowym przemieszczaniu
(przemiataniu) energig zaktocajacg po zaktocanych czestotliwosciach. Podstawo-
wymi zaletami zakidcen ptywajacych sa: efektywne uzycie zaktocen przeciwko sie-
ciom wieloczestotliwosciowym; cata moc sygnatu zaktdcajgcego jest skupiona
w danej chwili na jednej czestotliwosci; maksymalny zasieg zaktdcen; mozliwosc
sterowania wasnymi stacjami w celu uniknigecia zaktocen interferencyjnych. Spo

srod wad mozna wyrozni¢ skomplikowang konstrukcje urzadzenia.
Ze wzgledu na strukture sygnatu zaktocajgcego:

- Zaktécenia modulowane (szumowe) sa to drgania wielkiej czestotliwosci
modulowane amplitudowo, czestotliwosciowo lub fazowo. Jednym z bardziej roz-
powszechnionych rodzajow zakidcen modulowanych sg zaktocenia szumowe, cha-

rakteryzujgce sie przypadkowymi zmianami napiecia modutujacego. Zaktocenia te
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sg otrzymywane przez modulacjg drgan wielkiej czestotliwosci sygnatem szumo-
wym. Zaktocenia szumowe mogg byC stosowane w celu dezorganizacji pracy roz-

nych rodzajow pracy radiostacji, a przede wszystkim pracy fonicznej.

- Zaktécenia manipulowane sg drganiami wielkiej czestotliwosci manipulowa-
ne recznie lub automatycznie amplitudowo, czestotliwosciowo lub fazowo. Stoso-
wane sg najczeSciej do zaktocania waskopasmowych emisji telegraficznych

z manipulacjg amplitudy lub czestotliwosci.

- Zakiocenia impulsowe sa postepujacymi po sobie krotkotrwatymi sygnatami
zaktocajagcymi, modulowanymi czasem trwania impulsu, amplituda, czestotliwoscig,
fazg lub kilkoma parametrami jednoczesnie. Zaktdcenia te charakteryzujg sie bardzo
krétkim czasem promieniowania energii (rzedu mikrosekund). Sg to emisje modu-
lowane ciggami impulsow, wytworzonymi przez nadajnik zaktocajacy i wypromie-
niowane na czestotliwosciach zaktocanych srodkéw elektronicznych. Jesli czesto-
tliwosc¢ i1 faza zaktocen pokrywa sie z czestotliwoscig i fazg zaktdcanej stacji, mamy
do czynienia z zaktoceniami synchronicznymi. Jezeli natomiast te parametry sie nie
pokrywaja, ma sie do czynienia z zaktdceniami impulsowymi asynchronicznymi.
Zaktocenia te moga by¢ odzewowe (jednokrotne lub wielokrotne) albo niezalezne
(nie odzewowe). Zaktocenia impulsowe sg wykorzystywane do zaktdcania Srodkow
pracujacych impulsowo, np. radiostacji nowej generacji, stacji radiolokacyjnych,

cyfrowych stacji radioliniowych, urzadzen radiotelesterowania rakietami itp.

- Zaktécenia kombinowane sg to drgania wielkiej czestotliwo$ci modulowane
I manipulowane réwnoczesnie kilkoma sposobami, na przyktad impulsowe zaktéce-
nia radiowe w potgczeniu z szumowg modulacjg amplitudy. Tego rodzaju zaktoce-
nia stosowane sg gtownie do naruszania pracy Srodkéw radioliniowych oraz radio-

telegrafii z przesuwem czestotliwosci.

Ze wzgledu na zasieg dziatania:

- Zaktocenia bliskiego zasiegu zapewniajg skuteczng dezorganizacje pracy
srodkow elektronicznych przeciwnika na odlegtos¢ do 10 km od miejsca pracy na-

dajnika lub stacji zaktocajgcej. Wystepujg m.in. podczas uzycia nadajnikow zakto-
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cajacych jednorazowego uzytku, autonomicznych Srodkow zaktdcajgcych statkow

powietrznych oraz niektorych srodkow wykorzystywanych na szczeblu taktycznym.

_ Zaklocenia dalekiego zasiegu zapewniajg skuteczne zagtuszanie i dezorgani-
zacjg pracy Srodkdw elektronicznych przeciwnika na odlegtos¢ powyzej 10 km
(nawet do kilkuset kilometréw). Takie zasiggi zaktocen uzyskuje sig wykorzystujac

naziemne i powietrzne stacje duzej mocy.
Ze wzgledu na czas trwania:

_ Zakltbcenia krétkotrwate prowadzone sg w czasie rownym, a nawet krotszym

od czasu nadawania jednego lub kilku sygnatow przeciwnika.

_ Zakiocenia diugotrwate polegajg na zaktocaniu pracy elektronicznych srod-
kow elektronicznych w czasie od kilkunastu minut do kilku godzin. Wystepujam.in.

przy wykorzystaniu nadajnikow zaktdcajacych jednorazowego uzytku.
Ze wzgledu na sposdb promieniowania:

- 7avihrp.nia dookolnc wystgpujg wowczas, gdy promieniowanie anteny od-
bywa sig we wszystkich kierunkach z jednakowa moca. Stosuje sigje wowczas, gdy
nie sg znane miejsca rozmieszczenia zaktoeanych srodkéw. Anteny dookdlne sg
stosowane w nadajnikach zaktdcajgcych jednorazowego uzytku i czasto w stacjach
pracujacych w ruchu. Ujemng eeehg zaktdcen dookolnych jest stosunkowo niski

poziom gastosci energii wynikajgcy ze znacznego jej rozproszenia.

- [.akocenia kie.ninkowe wystgpujg wtedy, gdy energia elektromagnetyczna
jest promieniowana przez anteng stacji zaktdcajacej o speejalnie dobranej charakte-
rystyce, w kierunku zaktocanego srodka elektronicznego przeciwnika. Dzigki kie-
runkowosci anten gastoS¢ energii zaktocajacej w punkcie odbioru jest znacznie
wigksza niz przy antenach dookdlnych. Chcac stosujac tego typu zaktdcenia nalezy
znaC miejsca rozmieszczenia zaktocanych Srodkow przeciwnika. Zaktdcenia kiemn-
kowe zwigkszajg efektywnos¢ wykorzystania mocy nadajnika. Stosowanie takich
zaktocen jest konieczne w przypadku zagtuszania znacznie oddalonych urzadzen

oraz wykorzystujacych ztozone struktury sygnatu.
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Ze wzgledu na skutecznos¢'™ dziatania:

- Zaklocenia stabe sa to takie zakidcenia, przy ktérych natezenie pota elek-
trycznego sygnatu zaktdécajacego (EY) w punkcie odbioru u przeciwnika, jest wiek-
sze od natezenia sygnatu uzytecznego (EQ) i przewyzsza je Srednio o0 3-5 %. Przy
tego rodzaju zaktoceniach poziom zaktdcen w punkcie odbioru sygnatu uzytecznego
powoduje utrate lub obnizenie wiarygodnos$ci przesytanych danych w granicach 5-
15%. Oznacza to, ze w wypadku stosowania stabych zaklocen wystepuja tylko
pewne znieksztatcenia przekazywanyeh danych. W relacjach tgcznosci utrudniony
jest odbior telegraméw lub prowadzenie bezposrednich rozmow. W wigkszosci wy-
padkdw odbidr jest mozliwy przez doSwiadczonego operatora (ofieera sztabu) przy-
gotowanego do pracy w warunkach zakiocen. Istnieje potrzeba powtarzania trans-

misji w granicach 10-15%.

- Zaklocenia silne sg to takie zaklocenia, przy ktérych natezenie pola elek-
trycznego sygnatu zakidcajgcego w punkcie odbioru po stronie przeciwnika jest
wieksze 0 5-15 % od natezenia pola elektrycznego sygnatu uzytecznego Srodka
elektronicznego przeciwnika. Tego typu zakidcenia powoduja utrate lub obnizenie
wiarygodnos$ci danych od 15 do 50 %. Oznacza to, ze w relaejach tgcznosci bedzie
powaznie utrudniony odbidr, a nawet utrata znacznej czesci danych. W najnow-
szych systemach moze dojs¢ do zerwania synchronizacji sieci a w konsekwencji

dezorganizacja ich pracy.

Zakiocenia bardzo silne zaktocenia tttumiace’) sg to takie zaktocenia, przy
ktorych natezenie pola elektryeznego sygnatu zakidcajacego w punkcie odbioru po
stronie przeciwnika jest ponad 50% wyzsze od natezenia pola elektrycznego sy-
gnatu uzytecznego. Tak wysoki poziom zakidcen powoduje zerwanie +gcznosci
I catkowitg utrate danych.

*® Skutecznosé zaktocen to zdoInosé do pozbawienia przeciwnika mozliwosci odbioru danych przesytanych
przez jego S$rodki tgcznosci. Polega na dostarczeniu do zaklocanego urzadzenia odbiorczego takiej porcji
energii zaktocajacej, ktora przy jego parametrach technicznych, rodzaju pracy oraz warunkach taktycznych,
uniemozliwi poprawne odebranie sygnatu uzytecznego, W zaleznosci od rodzaju zakildcanego systemu
(Srodka) radiokomunikacyjnego, przy jej ocenie nalezy uwzglednia¢ rézne czynniki.
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niej gestosci mocy sygnatu zaktocajgcego w catym zakresie czestotliwos$ci. Liczba
| zestaw czestotliwosci moze mie¢ natomiast wptyw na efektywnosS¢ zastosowania
zaktocen wielopunktowych i ptywajacych (Sledzacych). Szybko$¢ zmian czestotli-
wosci w pasmie stanowi wiekszy problem dla rozpoznania i namierzania radiowego

niz dla zaktdcen co ilustruje rysunek 2.29.

Rys. 2.29. Wptyw czestotliwosci skokéw na efektywnos¢ zakiocania
(rozpoznania i namierzania)

Jak wynika z rysunku, skutecznosC zakidcen siedzacych maleje dopiero powyzej
10000 zmian czestotliwosci na sekunde a jej efektywnosC jest wieksza dla matej

szybkosci zmian czestotliwosci | zmniejsza sie wraz z jej wzrostem.

W celu zaktocania sygnatu szerokopasmowego mozna stosowac wszystkie

metody zaktocen: zaktdcenia selektywne, wielopunktowe, zaporowe i ptywajace.

Przy zastosowaniu zaktocen waskopasmowych i wielopunktowych wyrdz-
nia sie dwie metody postepowania:

1 Eliminowanie kanatéw wykorzystywanych do realizacji skokdow;

2. Uniemozliwienie synchronizacji poczatkowej w sieci.
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Pierwszg metodg realizuje sig wykorzystujac system nadajnikéw zaktocaja-
cych emitujacych zaktocenia waskopasmowe tub wietopunktowe. W tym przypadku
konieczne jest wczesniejsze ustalenie pasma"® w ktdérym zaktocana radiostacja pra-
cuje oraz na jakich czestotliwosciach odbywajg sie skoki. Nastepnie nalezy wyko-
rzysta¢ taka liczbe nadajnikow zaktocajgcych, zeby wyeliminowac przynajmniej
50% zajmowanych czestotliwosci. Metoda ta jest mato efektywna i organizacyjnie

trudna do zrealizowania.

Bardziej celowym jest wykorzystanie zakidcen selektywnych do uniemozli-
wienia synchronizacji w sieci. Sygnat synchronizacji wstepnej emitowany jest na
statej czestotliwosci i trwa z reguty kilka sekund. Pozwala to, przy zastosowaniu
odpowiednio szybkiej stacji zaktocen wykryc te emisje i zaktocic¢ (zerwac) synehro-
nizaeje sieci. Istotng wada tej metody jest fakt, ze synchronizaeja poczatkowa
w sieci FH jest realizowana tylko w momencie jej uruchamiania, stad wystepuje
bardzo rzadko. Wspoiczesne radiostacje FH, po dokonaniu synchronizacji, moga
utrzymywac ten stan przez kilka déb. Poza tym radiostacje posiadajg mozliwos¢
zaprogramowania kilku systemow podziatu czestotliwosci sieci. Moga wiec stosun-
kowo szybko przejs¢ do pracy na innym zestawie ezestotliwosci, bez koniecznosci

ponownej synchronizaciji.

Zaktocenia szerokopasmowe sg - obecnie - najodpowiedniejszym sposobem
zaktocania emisji FH. Wynika to z mozliwosci wytworzenia przez stacje sygnatu
zaktocajacego o stosunkowo szerokim pasmie ezestotliwosci (12 MHz). Powazng
wada jest natomiast duze rozproszenie mocy i mozliwo$¢ zaktocania wihasnych ra-
diostacji pracujacych w tym pasmie. Pewnym rozwigzaniem problemu jest podzie-
lenie pasma na kilka podzakresow, ktore mozna zakidcac przez odpowiedni zestaw
nadajnikow zaktocajacych jednorazowego uzytku. Zakresy podziatu mozna dobrac
w taki sposob, aby osiggnaC zaktadany poziom skutecznosci zakidcen, tzn. odpo-
wiedni poziom gestosci mocy w catym zakidcanym pasmie czestotliwosci. W' sto-

sunku do emisji rozproszonyeh najlepsze efekty zaktdcen dajg sygnaty o strukmrze

45 W radiostacjach ze skokowg zmiang czestotliwo$ci Jak standard przyjmuje sie pasmo 12 MHz (+ 6 MHz
od czestotliwosci Srodkowej).
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szumu. Odpowiednio wysoki poziom szumu w kanale szerokopasmowym, utrudni
uktadowi decyzyjnemu odbiornika sygnatow FH podjecie prawidtowe] decyzji
0 odebranym sygnale. Praktyka dowiodta, ze zaktdcanie szumem emisji rozproszo-

nych umozliwia uzyskanie wymaganej skutecznosci zaktocen.

Wytworzenie zaklocen ptywajacych (Sledzacych) tj. przemieszczajacych sie
w okre$lonym pasmie umozliwia zakidcanie relacji FH poprzez wyeliminowanie
pewnej liczby aktywnych kanatéw czestotliwosci. Metoda ta zapewnia osiggniecie
w zaktdcanej emisji okreslonej wartosci prawdopodobienstwa btedu przy dostatecz-
nej liczbie zaktocanych kanatdw. Umozliwitoby to wykorzystanie stacji zaktocaja-
cych, ktore umieszczatyby swoje emisje zakidcajgce w przydzielonym im paSmie,
jednoczesnie przemiatajac je emisjg zaktocajaca w sposob ptynny lub skokowy. Po-
dobnie jak przy zaktoceniach szerokopasmowych, korzystnym bytoby podzielenie
catego zaktdcanego pasma na kilka podpasm, i przydzielenie ich kilku nadajnikom
zaktocajacym. Nadajniki takie po wykryciu emisji FH powinny przystapi¢ do zakto-
cen, przemiatajgc przydzielone podpasmo czestotliwosci z szybkoscig zblizong do
zmian czestosci skokow w emisji FH lub wieksza. Ta metoda zaktdcen wydaje sie

by¢ rownie efektywna jak zaktocenia szerokopasmowe.

Technicznie mozliwe jest skonstruowanie typowej Sledzacej stacji zaktocaja-
cej, ktora podazataby za zmianami czestotliwosci sygnatu FH z taka szybkoscig, ze
zaktocenia bytyby skuteczne. Jednak, w przypadku wykorzystania przez przeciwni-
ka, uzywajgcym wiekszej itosci stacji pracujgcych w systemie FH, zaktocenia te
mogg okaza¢ sie mato skuteczne. Wewnatrz zaktocanego pasma, oprocz sygnatu
zaktocanej sieci beda znajdowaty sie podobne sygnaty pochodzace od radiostacji
pracujgcych w innych sieciach. Moze to spowodowac, ze algorytm poszukiwania
1Sledzenia transmisji okaze sie nieefektywny i urzadzenie zakidcajace nie bedzie
w stanie skutecznie jej zaktoci¢. Skuteczno$¢ zakidcen wzrosnie, gdy zakidcany

sygnat bedzie wyrdzniat sie sposrod pozostatych sygnatéw np. wiekszg moca.

Uogolniajac, nalezy stwierdzi¢ ze zaktocanie urzadzen wykorzystujagcych emi-
sje rozproszone w szerokim pasmie jest stosunkowo trudne. Niemniej jednak, przy

wykorzystaniu odpowiednich Srodkow, szczegolnie szerokopasmowych stacji za-
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ktocen o duzej mocy sygnatu, NZJU oraz stacji z ptywajagcym ($tedzacym) sygna-
tem, moztiwe jest uzyskanie zadowatajgcych efektow zaktocania.

2.2.2. Zaklocanie systemow (sieci) informatycznych

Z badan wynika, ze zaktocanie stosowane w odniesieniu do systemow (sieci)
informatycznych przeciwnika przyjmuje najczesciej forme ztosliwego oprogramo-
wania, ktdre powoduje blokowanie dostepu do zbiorow danych, wymazanie w krot-
kim czasie ich duzej liczby, spowalnianie pracy programow uzytkowych itp. Wielu
specjalistdw uwaza, ze przyszta wojna bedzie polegata na blokowaniu dostepu do
prawdziwych danych i wprowadzaniu w btad strony przeciwnej przez celowe uta-
twienia w dostepie do danych falszywych. Twierdzi sie, ze w odrdznieniu od brom
jadrowej, narzedzia zaktocania informacyjnego sg w zasiegu matenatnych mozliwo-
sci prawie kazdego panstwa. Ich uzyeie umozliwia dezorganizacje pracy systemow
informatyeznych przeciwnika do tego stopnia. Ze nie bedzie on zdolny do podej-
mowania racjonalnych dziatan. Biorgc pod uwage fakt, ze systemy obrony wiekszo-
sci panstw oparte sg na systemach informatycznych, aby przeprowadzi¢ skuteczny
atak, wystarczy zaktoci¢ ich prace przy pomocy odpowiedniego, ztosliwego opro-
gramowania.

ZtoSliwym programem nazywa sie specjalne kody wyrzadzajace szkody
w urzadzeniach i sieciach informatycznych. Niektorzy specjalisci postuguja sie
okreSleniem ,,malware” (zlepek z ang. malicious software - oprogramowanie zto-
stiwe) Do programow tych nalezy zliczyC: ,wirusy”, ,,konie trojanskie , ,,oomby
logiczne”, ,,robaki komputerowe”, ,bakterie” nazywane rowniez ,krélikami oraz

wiele im podobnych.

Niektore ,,wirusy” podejmujg dziatania natychmiast po wprowadzeniu do sys-

temu, a niektére wprowadzone sg w postaci odpowiednio zaszyfrowanej tub uspio-

4 Garfinkel S., Spafford G.: ,,Bezpieczenistwo w Unixie i Internecie'', Warszawa 1997, s. 31.
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nej. Charakteryzujg sie tym, ze po wprowadzeniu do systemu komputerowego po-
dejmujg jedynie dziatania majagce na celu samoreplikacje i dotarcie do najistotniej-
szych elementow systemu. Sygnatem do podjecia dziatan destrukcyjnych jest ich
aktywacja po okre$lonym czasie lub zaistnieniu okre$lonych warunkow w systemie.
Celami dla tego rodzaju wiruséw sg urzadzenia komputerowe pracujace W sprzecie
bojowym i zabezpieczeniu logistycznym, ich uruchamianie moze nastgpi¢ np. za

pomocg sygnatu radiowego.

Koncepcja zastosowania ,,wirusow komputerowych” wprowadzonych do
systemow informatycznych przeciwnika (ang. CVW - Computer Virus Weapon)
w celu zaktocenia pracy systemow dowodzenia i kierowania po raz pierwszy zostata

sprawdzona w czasie wojny w rejonie Zatoki Perskiej.

»Konie trojanskie” otrzymaty swojg nazwe ze wzgledu na analogie ze znanym
mitem greckim. Sg one podprogramami, ktore (wmontowane w oryginalne progra-
my uzytkowe, np. gry, arkusze kalkulacyjne czy edytory) moga na okreslony sygnat
lub komende wymazywac bazy danych, formatowac dyski itp. Uzytkownik moze na
przyktad mysleC, ze program jest gra. W czasie gdy program wyswietla komunikat
o tym, ze aktualizuje bazy danych, badz zada pytanie w stylu ,,jaki wybierasz po-
ziom zaawansowania?”, program moze w tym czasie faktycznie usuwac pliki, for-
matowac dysk czy w inny sposéb modyfikowac dane. Inng metode wprowadzenia
»Kkonia trojanskiego” wykorzystali Amerykanie podczas wojny z lrakiem. Przed
natozeniem embarga, sprzedali do Iraku drukarki komputerowe, ktorych odbiorca
byto wojsko. Wewnatrz drukarek byty zainstalowane specjalne nadajniki, ktore co-
dziennie podawaty swojg pozycje do przelatujacego satelity. Zlokalizowane w ten

sposob cele wojskowe precyzyjnie i bez przeszkdéd bombardowano.

»,Bomby logiczne” s najczesciej ,,podktadane” w programach przez informa-
tykow, ktdrzy majg legalny dostep do systemu. Impulsem wyzwalajacym ,,wybuch
bomby” moze by¢ obecnos¢ odpowiednich plikdéw, okre$lona data, wybrany dzien
tygodnia czy jaki$ uzytkownik uruchamiajacy aplikacje. Odpalona bomba logiczna
moze zniszczyC¢ lub znieksztatciC dane, spowodowac zatrzymanie pracy komputera

lub w inny sposéb zniszczy¢ system. Bomby logiczne majg podobne dziatanie jak
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powszechnie wykorzystywane zabezpieczenia, ktére moga np. uniemozliwia¢ ko-

rzystanie z oprogramowania z chwilg utraty waznosci licencji uzytkownika.

mRobaki komputerowe” to programy, ktore mogg dziata¢ samodzielnie, a kto-
rych zadaniem jest rozprzestrzenianie sie za posrednictwem potgczen sieciowych.
Mozliwa jest taka sytuacja, w ktdrej poszczegolne czeSci jednego robaka beda
dziata¢ w roznych komputerach sieci. Same robaki nie zmieniajg innych progra-
mow, ale moga przenosi¢ ztosliwe kody, ktore dokonujg zmian. Podstawowym za-
daniem robakow komputerowych jest wypetnianie pamieci komputerow taka itoscig
zupetnie przypadkowo generowanych danych, ze prowadzi to do istotnego spowol-

nienia pracy sieci lub wrecz do catkowitego jej zabtokowania.

..Bakterie”, zwane rowniez ..krélikami”, to programy, ktdre nie uszkadzajg
plikdw wprost. Ich jedynym zadaniem jest rozmnazanie. Typowy program - bakte-
ria lub program - krolik moze nie robi¢ nic innego niz dzieli¢ sie na dwie kopie
i uruchamiac je w srodowisku zasobow. Moze tez tworzy¢ dwa nowe pliki, z kté-
rych kazdy jest kopig programu wyjsciowego. Oba nowe programy beda sie nastep-
nie dalej mnozyty, tworzac kolejne ,,potomstwo”. Bakterie reprodukujg sie wykiad-
niczo i zajmuja ogromng ilo$¢ czasu procesora, pamieci, przestrzeni dyskowej i in-

nych zasobow, przez co uzytkownik nie moze z nich dalej korzystac.

2.2.3. Zakl6canie systemow radionawigacyjnych

Z badan wynika, ze zakiocanie systemow radionawigacyjnych jest zespotem
takich celowych i skoordynowanych dziatain organizacyjnych i technicznych, ktére
uniemozliwig lub utrudnig obiektom ruchomym przeciwnika okreSlenie swojego

miejsca potozenia w przestrzeni.
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Ogolnie systemy radionawigacyjne"™' podzieli¢ mozemy na:

- autonomiczne - charakteryzujace sie tym, ze ich srodki radioelektroniczne sg
tylko wewnatrz poruszajgcych sie obiektéw i umozliwiajg okreslenie potozenia nie-
zaleznie od urzadzen zewnetrznych (naziemnych lub kosmicznych). Do urzadzen

takich zaliczamy np. radiowysokosciomierze i Dopplerowskie stacje radiolokacyjne;

- nieautonomiczne - wykorzystujgce odbiorcze lub odbiorczo - zapytujace
urzadzenia wspotpracujace z naziemnymi lub satelitarnymi zrodtami sygnatow na-

wigacyjnych.

W przypadku systemdéw autonomicznych opartych o poktadowe stacje radio-
lokacyjne mozliwosci i sposoby zaktocania sg identyczne jak w zaktocaniu syste-
mow radiolokacyjnych. Zaktocanie jest zwykle utrudnione ze wzgledu na trudnosci
z wykryciem ich pracy powodowane niewielkim zasiegiem tych stacji radiolokacyj-
nych i kierunkiem emisji promieniowania elektromagnetycznego, ktére zwykle

skierowane jest pod duzym katem w dot.

Mozliwosci i zakres rozpoznania i zaktdcania w przypadku systemow nieauto-
nomicznych sg zr6znicowane w zaleznosci od zakresu wykorzystywanych czesto-
tliwosci 1 systemu uzyskiwania danych nawigacyjnych. Sity zbrojne wszystkich
panstw wykorzystuja rézne nieautonomiczne operacyjno-taktyczne i taktyczne sys-

temy radionawigacyjne.

Ogolnie podzieli¢ je mozna na systemy bliskiej i dalekiej nawigacji. Kazdy
z tych rodzajow systeméw wymaga odrebnego oddziatywania, inne tez sg czynniki,
ktore determinujg mozliwosci oraz skutecznosc jego zaktocania. Technika zaktoca-

nia systemow radionawigacyjnych polega na wprowadzeniu w kanaty odbiorcze

System radionawigacyjny: 1) zespdt wspdtpracujgcych ze sobg urzadzen radionawigacyjnych roz-
mieszczonych na ziemi i w obiektach ruchomych (samoloty, okrety), przeznaczony do zabezpieczenia pra-
widtowego prowadzenia tych obiektéw po wyznaczonej trasie, naprowadzania w okres$lone punkty lgdowa-
nia samolotéw bez widocznosci, kontroli i regulacji itp,; 2) sposoéb okreslania pozycji ruchomego obiektu za
pomoca poktadowych urzadzen radionawigacyjnych wspétpracujacych z naziemnymi pomocniczymi urza-
dzeniami radionawigacyjnymi. System radionawigacyjny stuzy wiec ogdlnie do okres$lania miejsca potozenia
obiektow ruchomych (zaréwno cywilnych jak i wojskowych) w przestrzeni tréjwymiarowej za pomoca
urzadzehn umieszczonych na tych obiektach i wykorzystaniu urzadzen bazowych o ustalonym w danym mo-
mencie czasowym potozeniu.
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systemow, sygnatow uniemozliwiajgcych okresSlenie wspotrzednych. W takich ro-
dzajach systemdw jak promieniowy i hiperboliczny, urzadzenia odbiorcze znajdujg
sie tylko u uzytkownika. W systemach kotowych i kolowo-promieniowych (blizszej
radionawigacji), pracujacych metoda odzewowych radioodlegtoSciomierzy impul-
sowych, odbiorniki znajduja sie zarowno w urzadzeniach poktadowych, jak i ba-

zowych.

Radiotechniczny system bliskiej nawigacji to system obejmujacy Srodki ra-
diotechniczne rozmieszczone na ladzie (aparatach latajgcych, okretach), majace
promien dziatania ograniczony do kilkuset kilometrow. System ten zwykle pracuje
na krétkich i ultrakrotkich zakresach fal radiowych, odznacza sie stosunkowo duza
doktadnoscia. W przypadku systemow kotowych i kotowo-promiemowych takich
jak radiodalmierz DME czy systemy TACAN i RSBN, oprdcz zaktocania odbior-
nikow poktadowych urzadzen zapytujacych istnieje réwniez mozliwos¢ zaktocania
odbiornikéw radiolatami. Urzadzenia te pracujg w pasmie 1000 MHz i moga by¢
rozpoznawane i zaktocane przy wykorzystaniu urzadzen do zakidcania systemow

rozpoznania radiolokacyjnego, ktore beda przedmiotem dalszych rozwazan.

Radiotechniczny system dalekiej nawigacji to system obejmujacy Srodki ra-
diotechniczne rozmieszczone na ladzie (aparatach latajacych, okretach), ktdre maja
promien dziatania - rzedu kilku tysiecy kilometréw. Srodki tego systemu pracuja

zazwyczaj w zakresach Srednich, dtugich i bardzo dhugich fal radiowych.

Urzadzenia poktadowe systeméw Loran, Decca, Omega, podobnie jak urza-
dzenia odbiorcze ultrakrotkofalowego systemu VOR, mogg byC zaktocane przy
pomocy radiowych urzadzen zaktocajgcych pracujacych w odpowiednich zakresach
czestotliwosci. W przypadku urzadzen radionawigacyjnych, pasywny charakter pra-

cy urzadzen poktadowych powoduje istotne problemy z ich zaktécaniem.

Zak}ocanie systemow promieniowych, nalezy wiec prowadzi¢ wykorzystujac
naziemne stacje zakiocen, skutkiem czego, pokfadowe urzadzenia odbiorcze nie
beda wskazywaty kierunku na bazowa stacje naziemna systemu, lecz kierunek mak-
symalnego sumarycznego pota elektromagnetycznego w danym punkcie. Mozliwe

odlegtosci i wymagang moc zakocen stacji, oblicza sie wedtug podobnych zasad,

141



jak w przypadku obezwiadnienia zaktoceniami tacznosci radiowej, odpowiednio

zwiekszajac wspotczynnik zaktocen KA.

Zaktocanie Srodkdw i systemow radionawigacyjnych dalekiego i globalnego
zasiegu, ktdére sg w wiekszosci systemami réznicowo - odlegtosciowymi z impulso-
wym lub ciggtym promieniowaniem energii elektromagnetycznej, utatwione jest

z tego wzgledu, ze stacje bazowe wykorzystuja jedna, zwykle znang czestotliwos¢
robocza.

Zaktocanie takich systemow powinno polega¢ na zagtuszaniu lub myleniu
poktadowych urzadzen odbiorczo-wskaznikowych. Czynniki warunkujace skutecz-
no$¢ zaktocen sg nastepujace:

- dostosowanie czestotliwosci sygnatu zaktdcajgcego do sygnatu uzytecznego;
- generowanie sygnatu o wiasciwej strukturze i niezbednej mocy;

- dyslokacja S$rodkow zakiocajagcych pomiedzy urzadzeniami nadawczymi
a odbiorczymi.

Czynniki te majg szczegolnie istotne znaczenie w procesie zaktocania sateli-
tarnych globalnych systemow radionawigacyjnych, bowiem systemy dalekiego za-

siegu powinny rowniez obejmowacC S$rodki radiotechniczne, zainstalowane na
sztucznych satelitach ziemi.

Analiza funkcjonowania globalnego systemu radionawigacji satelitarnej
wskazuje, iz sposrdd jego trzech segmentow (kosmicznego™™, kontrolnego™™ i uzyt-

kowego™") najbardziej podatny na zaktdcenia jest segment uzytkowy. Zaktocenia te

Np. Segment kosmiczny systemu GPS NAVSTAR obejmuje 24 satelity (w tym 6 zapasowych) porusza-
jacych sie po 6 réznych orbitach nachylonych do ptaszczyzny réwnika pod katem 55° i okrgzajgcych Ziemie
w ciagu 12 godzin w odlegtosci 20200 km od jej powierzchni [3;49;24].

Segment kontrotny systemu GPS NAVSTAR tego systemu skiada sie z 1O naziemnych stacji $tedzgcych
satelity, ktore obliczajg i wysytajg odpowiednie poprawki do stacji gtbwnej MCS, gdzie z kotei obticzane sg
efemerydy i wysytane do satetitow [3;19;21].

7¢ Segment uzytkowy systemu GPS NAVSTAR skiada sie z r6znorodnych wojskowych i cywitnych od-
biornikéw GPS zaprojektowanych w taki sposéb, aby byta moztiwos¢ odbierania, dekodowania i przetwa-
rzania sygnatdéw GPS. Sg to odbiorniki samodzietnie funkcjonujace tub wbudowane w inne urzadzenia. Za-

stosowania obejmujg nawigacje (powietrzng, morska, tadowa), wyznaczanie pozycji, transfer czasu, pomiary
geodezyjne i wiele innych [3;19;21].
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magac wiec bedzie uprzedniego dokladnego rozwazenia strat i korzysci wynikaja-

cych zjego zastosowania.

2.2.4. Zaktocanie systemow kierowania uzbrojeniem

Analiza rozwigzan Swiatowych przeprowadzona na podstawie dostepnych
materiatow zrodtowych umozliwia wyrdznienie czterech zasadniczych grup kiero-
wania uzbrojeniem: zdalne™ programowe™ samonaprowadzajgce™”*, kombinowa-
ne™ W kazdej z tych grup wyrdzni¢ mozna roznorodne urzadzenia techniczne wy-
korzystujace fale elektromagnetyczne, zjawiska Swietlne, dzwiekowe, magnetyczne,
cieplne, bezwtadnosciowe, zyroskopowe i inne. W wiekszosci systemow kierowania
uzbrojeniem wykorzystuje sie urzadzenia radiolokacyjne, telewizyjne, termowizyj-

ne, laserowe oraz radiowe.

W kierowaniu radiolokacyjnym wykorzystuje sie przede wszystkim samo-
naprowadzanie aktywne, potaktywne i pasywne. W kazdej z wybranych metod cel
musi byC odpowiednio ,,0$wietlony” wiazka radiolokacyjng, a pocisk przemieszcza
sie w wigzce lub tez sam wypracowuje sygnaty korygujace. Nastepnie, wykorzy-

stujagc pasmo promieniowania wiasnego celu (np. wpasmie 1 - 2 mm), pocisk

” Kierowanie zdalne realizowane jest z wykorzystaniem specjalnych urzadzen dokonujacych automatycz-
nie pomiam wzajemnego potozenia celu i $Srodka razenia, przetwarzania tych danych na sygnaty kierowania
(wigzki prowadzacej) oraz ich przesytania do $srodka razenia kanatem radiowym lub zakodowane w sygnale
urzadzenia pomiarowego (np. stacji radiolokacyjnej). Uklady sterowania automatycznego sg wraztiwe na
wszetkiego rodzaju zaktdcenia. W starszych systemach stosowane sg uklady sterowania rocznego tub pétau-
tomatycznego. Podstawg wypracowania komend jest Sledzenie obiektu kierowanego przez operatora i ciggte
poréwnywanie rzeczywistych parametréw jego przemieszczania sie (totu) z parametrami pozadanymi
[b20;24].

Kierowanie programowe (autonomiczne lub nieautonomiczne) stosowane jest gtéwnie w wypadku, kiedy
wyrzutnia i cel sa nieruchome, np. w pociskach ,,ziemia - ziemia”. W takich warunkach tor lotu $rodka raze-
nia, czyli tzw. program lotu, zostaje uprzednio ustalony, przy czym uwzglednia sie warunki atmosferyczne
wptywajace na znieksztatcenie tego toru. Wyrdéznia sie kierowanie: programowe automatyczne, astronawiga-
cyjne, radionawigacyjne, bezwtadnosciowe [+;20;21].

~", Samonaprowadzanie” polega na samoczynnym kierowaniu sie $rodka razenia na cel. Umieszczony
w nim uktad wykrywania odro6znia cet od otoczenia, okre$la jego potozenie i kieruje totem pocisku tak, aby
nastgpito spotkanie sie jego $rodka z cetem atbo powoduje jego samotikwidacje. Moze by¢ stosowane, gdy
istnieje mozliwos¢ wyroznienia celu z otaczajacego go tta. Z uwagi na miejsce znajdowania sie pierwotnego
Zrodia energii wykorzystywanego do pracy uktadu kierowania wyro6znia sie samonaprowadzanie: pasywne,
poétaktywne i aktywne [1;20;21].
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z odlegtosci 1- 1,5 km moze pasywnie naprowadzi¢ sie na cel. Zaletg Srodkow bo-
jowych wykorzystujacych radiolokacyjne systemy kierowania jest mozliwo$¢ ich

stosowania w nocy oraz prawie w kazdych warunkach pogodowych.

Wada natomiast jest niska odporno$¢ zaréwno na zaktdcenia aktywne emi-
towane przez nadajniki zaktocen szumowych i odzewowych, jak i na zakiocenia

pasywne wytwarzane przez dipole, putapki radiolokacyjne oraz odbijacze katowe.

Pociski (bomby) naprowadzane telewizyjnie maja wbudowang w gtowice
kamere, z ktdrej obraz przesytany jest do monitora operatora (pitota) naprowadzaja-
cego pocisk na cel. Obraz ten znacznie utatwia rozpoznanie i zniszczenie celu. Na-
prowadzenie pocisku (bomby) na cel odbywa sie pdétautomatycznie lub recznie.
Wadg telewizyjnego systemu kierowania jest jego niska efektywno$¢ w warunkach
Zkej lub ograniczonej widocznosci. Mozna go réwniez zaktoci¢ stosujac zastony

dymne.

Systemy Kkierowania w podczerwieni (termowizyjne) uzupetniajg ukfady
telewizyjne. Umozliwiajg bowiem zwalczanie celow w nocy oraz w warunkach
ograniczonej widocznosci. Zasada dziatania termowizyjnych systeméw kierowania
jest zbtizona do wykorzystywanej w kierowaniu tetewizyjnym, z tym ze w syste-
mach termowizyjnych kamera umieszczona w gtowicy pocisku widzi obraz ter-
miczny atakowanego obiektu formowany na podstawie roznicy temperatur celu
| otaczajacego go Srodowiska. Dodatkowa zaletg tego uktadu jest dwukrotnie wiek-
szy (niz przy laserowym lub telewizyjnym ukiadzie) zasieg wykrywania celu oraz
mozliwos¢ wykrywania celow ukrytych i zamaskowanych . Wadg tego systemu

jestjego podatno$é na dziatanie putapek termicznych.

W laserowych systemach kierowania (samonaprowadzania), cet pod-
Swietlany jest Swiattem lasera badz z nosiciela amunicji (wyrzutni naziemnej, sa-
molotu) lub ze zrodta zewnetrznego. Pocisk tecacy w kierunku cetu naprowadza sie

samoczynnie na odbitg od cetu wigzke promieni taserowych, Kierujgc sie na oSwie-

Kierowanie kombinowane jest potgczeniem Kilku réznych systeméw, przy czym kazdy system kieruje
lotem na okre$lonym odcinku toru, lub pracuje jednocze$nie z innymi systemami [1,20,21].
Praktycznie uktady te znalazty zastosowanie w wojnie w rejonie Zatoki Perskiej w 1991 r. [1;21;3ij.
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tlone miejsce (punkt) odbicia. Laserowe systemy kierowania zapewniajg wysoka
celnos$C sterowanej amunicji. Nie sg jednak odporne na dziatanie zaktocen pasyw-

nych.

Poniewaz kazdy z systemOw kierowania ma swoje zalety, ale réwniez i wa-
dy, to zazwyczaj do kierowania srodkami razenia (zwtaszcza o wiekszej sile razenia
lub przeznaczonych do uderzen precyzyjnych) uzywa sie kilku systemow jednocze-
snie lub wiaczanych kolejno w miare ruchu pocisku po trajektorii lotu. O ich dobo-
rze i mozliwych kombinacjach decyduja takie czynniki, jak: wymagany zasieg od-
dziatywania, dopuszczalna masa urzadzen sterujgcych, wptyw warunkéw meteoro-
logicznych i ich wrazliwo$¢ na zakiocenia. Systemy Kkierowania sg z reguty urza-
dzeniami wielokanatowymi, umozliwiajgcymi jednoczesne sterowanie kilkoma
obiektami wykonawczymi. Realizacje tego zapewniajg wyspecjalizowane kompute-
ry poktadowe i urzadzenia zapewniajgce wysokg niezawodno$¢ oraz skutecznosc¢

sterowania.

Ocena wykorzystywanych systemow kierowania uzbrojeniem [+;24] wyka-
zuje, ze obecnie mozliwe jest zakidcanie nieautonomicznych i kombinowanych
(czesciowo automatycznych) systemow kierowania rakietami, poniewaz w zestaw
sterowania tych rakiet wchodzg urzgdzenia elektroniczne, ktére wspotpracuja z na-
ziemnymi Srodkami elektronicznymi rozwinietymi w okreslonych punktach kiero-
wania szczebla operacyjnego i taktycznego. Koniecznos¢ elektronicznej wspotpracy
w relacjach: ,,ziemia —powietrze” i ,,powietrze —ziemia” czyni wszystkie te urza-

dzenia wrazliwymi na rozpoznanie i zaktdcanie elektroniczne.

Z przeprowadzonych analiz [60] wynika, ze obecnie niemozliwe jest zakito-
canie elektroniczne autonomicznych, najczesciej z gory zaprogramowanych
systeméw Kkierowania rakiet W systemach tych program lotu rakiet ustala sie
przed ich wystrzeleniem i steruje za pomocg urzadzen znajdujacych sie na ich po-
ktadach, niezaleznie od osrodkéw naziemnych. Dzieki temu, sg one niewrazliwe na
zaktocania elektroniczne wytwarzane z zewnatrz (przez fatszywy cel lub putapki
radiolokacyjne z ziemi albo z poktadu samolotu). Istnieje jednak mozliwo$¢ zakto-

cenia zblizeniowych zapalnikow radiowych tych rakiet. Oddziatywanie zaktdcenia-
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mi na zapalniki moze spowodowac ich wczesniejsze zadziatanie na znacznej wyso-
kosci lub w takiej odlegtosci, ktora jest wieksza od promienia razenia gtowicy bo-
jowej. W rezultacie stosowanych zakidcen zapalnikow zblizeniowych rakieta nie
doleci do zaprogramowanego celu. W wypadku zaktécania zblizeniowych zapalni-
kow radiowych rakiet, stacje zaktdcajgce nalezy rozmieszczaC w rejoniach ostania-

nych obiektow.

Doswiadczenia i przeprowadzone badania wykazujze najkorzystniej jest
obezwiadnia¢ zaktoceniami urzadzenia stedzenia radiotokacyjnego, a takze re-
tacji radiowych dowodzenia i automatycznego kierowania (sterowania). Zakito-
cenia urzadzen systemow Sledzenia rakiet klasy ,,powietrze - ziemia” moga sie od-
bywac w strefie radiolokacyjnej widzialnosci i poza nig. Mozna zatozyc, ze jesli
rakieta jest Sledzona radiolokacyjnie i sterowana na catej trasie lotu, to zaktdcenie
urzadzenia $ledzacego, np. samolotu nosiciela rakiety przeciwnika jest mozliwe na
calej trasie jego lotu, tj. od rubiezy startu rakiety (pocisku kierowanego) do rubiezy
jej naprowadzania na obiekt naziemny. Do zaktdcania urzadzen radiolokacyjnego
Sledzenia mozna wykorzystywac naziemne lub samolotowe stacje zaktocen radiolo-

kacyjnych, wytwarzajgce zaktocenia szumowe i impulsowo —odzewowe.

Zaktocanie pracy stacji radiolokacyjnych za pomoca celowych sygnatow za-
ktocajacych jest mozliwe, poniewaz urzadzenia odbiorcze tych stacji rejestrujg nie
tylko sygnaty uzyteczne dla stacji (odbite od celu) ale i inne sygnaty promieniowane
przez urzadzenia zakidcajgce, na tej samej czestotliwosci. Sygnat uzyteczny wy-
promieniowany przez stacje radiolokacyjna, zanim dotrze do uktadow wejsciowych
urzadzenia odbiorczego, musi przeby¢ droge od stacji do celu i z powrotem. W wy-
niku tego moc sygnatu uzytecznego znacznie sie zmniejsza i jest odwrotnie propor-
cjonalna do odlegtosci od celu podanej w czwartej potedze. Nadajniki zaktocajace
maja przewage nad stacjami radiolokacyjnymi, poniewaz sygnat zakidcajacy prze-
bywa droge tylko miedzy stacjg zakidcajgca, a zaklocang stacjg radiolokacyjna.
Ttumienie sygnatu zaktocanego jest znacznie mniejsze. Moc sygnatu zaktocajgcego
w punkcie odbioru zaktocanej stacji radiolokacyjnej jest wiec odwrotnie proporcjo-

nalna do kwadratu odlegtosci od stacji radiolokacyjnej podanej w drugiej potedze.
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w praktyce oznacza to, ze istnieje mozliwos$¢ uzyskania gestosci mocy wystarczaja-
cej do efektywnego zakocania pracy stacji radiolokacyjnej nawet duzej mocy za

pomoca stacji zaktocajacej o mniejszej mocy, co zitustrowano na rysunku 2.30.

Rys. 2.30. Graficzna interpretacja zaktdcen radiolokacyjnych

Wymienione uwarunkowania mozna wyrazic¢ nastepujacymi rownaniami:

- moc sygnatu uzytecznego stacji radiolokacyjnej odbitego od celu i odbiera-

nego przez urzadzenia odbiorcze stacji’v;

_P.G7X

Psr=

gdzie:

Psr["J - sygnatu uzytecznego stacji radiolokacyjnej odbitego od celu;
Ps[Wj - moc nadajnika stacji radiolokacyjnej (moc stacji);

(g - zysk kierunkowy anteny stacji radiolokacyjnej;

S- efektywna powierzchnia odbijajgca obserwowanego celu;

A [mj- dtugoscfali radiowej;

Ps AW modlegtosc stacji radiolokacyjnej od celu.
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- moc sygnatu zaktdcajgcego odbieranego przez urzadzenia odbiorcze zakio-

canej stacji radiolokacyjnej™*:

Psr” GoX
[4n
gdzie:
Psz sygnatu zaktdcajacego wpunkcie odbioru zaktdcanej stacji ra-
diotokacyjnej;
Pz ["]" stacji zaktocajacej;

- zysk kierunkowy anteny stacji zaktdcajacej;
Gs - zysk kierunkowy anteny zaktdcanej stacji radiotokacyjnej;
A [mj-dtugoscfati radiowej;
- odiegto$¢ miedzy stacjg zaktocajacg a odbiornikiem zaktocanej stacji ra-

diotokacyjnej.

Przy jednakowej moey stacji radiolokacyjnej i stacji zaktdcajacej i przy row-
nych odlegtosciach stacji radiotokacyjnej do celu i do stacji zaktocajgcej, moc sy-
gnatu zaktocajacego bidzie znacznie przewyzszata moc sygnatu uzytecznego odbi-
tego od celu.

Przedstawione réwnania, zarowno dla sygnatu stacji radiolokacyjnej,
jak i sygnatu zaktdécajacego, pozwalaja okresli¢ wielko$¢ mocy stacji zaktocaja-
cej, jaka jest wymagana do skutecznego zaktocenia pracy stacji radiolokacyjnej
przeciwnika. Nalezy wiec podzieli¢ drugie rownanie przez pierwsze i wprowadzic¢
odpowiedni stosunek sygnatu zakidcajgcego do sygnatu uzytecznego stacji radiolo-
kacyjnej przeciwnika, odbitego od celu.

Z rownan tych wynika, ze wielko$¢ potrzebnej mocy stacji zaktocajacej jest
odwrotnie proporcjonalna do kwadratu odlegtosci. Oznacza to, ze im wieksza jest
odlegtos¢ celu od stacji radiotokacyjnej przeciwnika, tym mniejsza moc jest po-
trzebna do skutecznego obezwiadniania zaktoceniami pracy tej stacji. Skuteczne

zaktécenie elektroniczne stacji radiolokacyjnych przeciwnika znajdujgcych sie na

” Por.: K. Kokot, ,,Podstawy radiolokacji”, wyd. WAT, Warszawa 1968, s. 148.
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matych odlegtosciach wzgledem stacji zaktocajgcych jest znacznie trudniejsze niz
na wiekszych odlegtosciach. Dla zaktocen radiolokacyjnych korzystny jest przypa-
dek, kiedy odlegto$¢ stacji radiolokacyjnej od obiektu (Rg) jest znacznie wieksza

lub rowna odlegtosci do stacji zaktdcen (RV).

Nalezy mie¢ na uwadze, ze Srodki Sledzenia radiolokacyjnego rakiet klasy
»Ziemia - ziemia” mozna skutecznie obezwiadnia¢ zaktoceniami za pomocg samo-
lotowych stacji zaktocajgcych, odznaczajgcych sie znacznym zasiegiem i duzg sku-
tecznoscig zaktocen. Zaktocanie moze byC przeprowadzone na trasach lotu rakiet

w catej strefie Sledzenia stacji radiolokacyjne;.

Do zaktécania elementow elektronicznych zaréwno systeméw dowodze-
nia, jak i1 kierowania uzbrojeniem (systemow termowizyjnych, czujnikowych,
laserowych, i in.) mozna bedzie w przysztosci wykorzysta¢ generatory impulsu
elektromagnetycznego badz urzadzenia mikrofalowe generujgce energie o duzej
gestosci mocy (np. lasery).

2.3. Whioski

W wyniku przeprowadzonych badan wykazano, ze:

1 Zaktocanie rozpoznania u przeciwnika, jest waznym elementem procesu
zaktocania informacyjnego w operacjach wojsk ladowych. Stanowi zespét skoordy-
nowanych przedsiewzie€ i dziatan zmierzajgcych do ukrywania zbiorow wszelkich
postaci danych orzeczywistym stanie, usytuowaniu i zamiarach dziatania wojsk

ladowych, ktdre sg lub moga by¢ dostepne dla zrédet rozpoznania przeciwnika.

Ogolnie rozumiane zaktdcanie rozpoznania mozna podzieli¢ na dwa rodzaje:

zaktocanie rozpoznania bezposredniego i zaktdcanie rozpoznania posredniego.



Zak}ocanie rozpoznania bezposredniego powinno obejmowac stany osobowe
rozpoznania agenturalnego, specjalnego i patrolowego oraz wykorzystywane przez

nich metody takie jak obserwacja, penetracja dokumentdw i danych personalnych.

Do zaklocania rozpoznania bezposredniego powinny byC rowniez wykorzy-
stane takie formy jak: podstep, wprowadzanie w btad, tak zwana ,,biata” i ,,czarna”

propaganda oraz wptywanie i dezinformowanie.

Strukture zaktocania rozpoznania posredniego tworzg elementy zakidcania

rozpoznania elektronicznego i zaktdcania rozpoznania studyjnego.

Zaktocanie rozpoznania elektronicznego u przeciwnika, powinno obejmowac
systemy i Srodki rozpoznania radioelektronicznego, radiolokacyjnego, optoelektro-

nicznego, czujnikowego i informatycznego.

Zaktécaniu podlegac powinny gtownie uktady odbiorcze aktywnych srodkow
rozpoznania elektronicznego, zakiécanie pasywnych Srodkow jest znacznie utrud-
nione, bowiem ich praca ,,na odbior” znacznie utrudnia ich wykrycie, ktore jest nie-
zbednym warunkiem efektywnego zaktocania. Posrednio mozna oddziatywaé na te
srodki ograniczajgc do niezbednego minimum dostepno$¢ wiasnych, nadawczych
srodkow i urzadzen elektronicznych w niepozadanych strefach i sektorach, badz

zaktocajac systemy kierowania i prawdopodobne sektory i rubieze ich rozwiniecia.

Zaktocanie aktywnych systemow i urzadzen rozpoznania elektronicznego,
polega na wnoszeniu do uktadow odbiorczych urzadzen przeciwnika dodatkowych
wartosci energetycznych, powodujac przesterowanie ich uktaddéw wejsciowych,
podwyzszenie poziomu szumdw, zaniki i niejednoznacznosci w odczycie danych,

a nawet ich uszkodzenie lub zniszczenie.

Zak}ocanie rozpoznania studyjnego polega na niszczeniu badz modyfikowa-
niu zbioréw baz danych przeciwnika oraz ukrywanie (pozbawianie) indywidualnych
cech rozpoznawczych wiasnych srodkow elektronicznych.

2. Zaktocanie dowodzenia i kKierowania uzbrojeniem stanowi zespot skoordy-
nowanych elementéw dostosowany do wnoszenia entropii informacyjnej do proce-

sow dowodzenia wojskami przeciwnika i procesow kierowania jego uzbrojeniem.
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ktore realizowane sg przy pomocy: systemow (sieci) radiokomunikacyjnych, syste-

mow (sieci) informatycznych, systemdw radionawigacyjnych oraz systemow kiero-

wania uzbrojeniem.

Zaklocanie systemoOw (sieci) radiokomunikacyjnych polega na celowym
promieniowaniu zaktdcajgcej energii elektromagnetycznej powodujacej utrudnienie
pracy elektronicznych srodkow tgcznosci radiowej KF i UKF, tagcznosci radiolinio-

wej (horyzontowej i pozahoryzontowej) oraz radiosatelitamej przeciwnika.

Zaktbcanie stosowane w odniesieniu do systemow (sieci) informatycznych
przeciwnika przyjmuje najczesciej forme oprogramowania ztosliwego, ktére powo-
duje blokowanie dostepu do informacji, wymazanie w krotkim czasie duzej liczby

zbioréw danych, spowalnianie pracy programow uzytkowych.

Zaktocanie systemow radionawigacyjnych jest zespotem takich celowych
I skoordynowanych dziatan organizacyjnych i technicznych, ktore uniemozliwig lub

utrudnia obiektom ruchomym przeciwnika okreslenie swojego miejsca potozenia.

W wigkszosci systemow kierowania uzbrojeniem wykorzystuje sie urzadze-
nia radiolokacyjne, telewizyjne, termowizyjne, laserowe oraz radiowe. Zaktocanie

systemow kierowania uzbrojeniem polega wiec na dezorganizacji pracy tych urza-

dzen.
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3. METODYKA | TRESC PRACY W CYKLU DECYZYJNYM
ZAKEOCANIA INFORMACYJNEGO W OPERACJACH

WOJSK LADOWYCH

3.1. Przebieg cyklu decyzyjnego w zakresie zakidcania informacyjnego

Jak wynika z analizy dostepnej literatuiy' przedmiotu badan [8;29;21], cato-
ksztatt przedsiewzie¢ zwigzanych z dowodzeniem reatizowanym przez komorki
organizacyjne i osoby funkcyjne sktada sie na proces dowodzenia', ktory z opera-
cyjnego punktu widzenia traktowany jest jako cykl decyzyjny jednakowy na
wszystkich szczeblach dowodzenia. Skfada sie on z okresowo powtarzajgcych sie
etapdw i czynnosci. Ramowy uklad cyklu decyzyjnego, zalecany w Akademii
Obrony Narodowej do rozwigzywania probleméw dowodzenia przedstawiono na

lysunku 3.12.

Cykl ten jest zgodny ze statymi proceduiami operacyjnymi obowigzujacymi
w sitach zbrojnych gtéwnych panstw NATO oraz uwzglednia dorobek polskiej my-
sli wojskowe;.

Z powyzszego wynika, ze cykl decyzyjny w zakresie zaktocania informacyj-
nego jest nierozerwalnie zwigzany z procesem dowodzenia, realizowanym pizez

komorki organizacyjne i osoby funkcyjne na stanowiskach dowodzenia.

~Proces ten s*mbolicznie mozna pizedstawi¢ w postaci kota. ktdre utrzymywane jest w ruchu przez cigg e
zdob\A\anie, przetwarzanie i wykorzystywanie danych, stanowigcych podstawe do powzi”ia dec\zji i opra-
cowania planu dziatania oraz opracowania zadan (dyrektyw, rozkazéw', zarzadzen) i przekazania ic wy o-
nawcom.
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USTALENffi POLOZENIA -4-
meldunki od wojsk
PLANOWANIE

ocena sytuacji
analiza zadania
informowanie

ocena czynnikéw wptywajacych na wykonanie
zadania i opracowanie wariantéw dziatania

odprawa koordynacyjna”™

@] rozwazenie i poréwnanie wariantow
dziatania

odprawa decyzyjna

DECYZIA
| ZAMIAR DOWODCY

opracowanie dokumentéw w zakresie
zaktécania informacyjnego

STAWIANIE ZADAN

wydanie roztazu operacyjn”o

jomig KONTROLA
PODSTAWA DLA PODSTAWA DO OCENY
USTALENIA POLOZENIA ROZWOJU SYTUACIJI
POROWNANIE STANU ODDZIALYWANIE ROZKAZOW,
POZADANEGO Z ISTNIEJACYM NASTEPSTWA ICH WYKONANIA
LEGENDA:

ZP - zarzadzenie przygotowawcze;
OS - orientowanie w sytuacji;
WZO - wstepne zarzadzenie operacyjne;

RO/RL - rozkaz operacyjny / logistyczny;
* - liczba, miejsce i cele odpraw' koordy nacyjnych okresla dowédca lub szef sztabu.

Rys. 3.1. Ramowy ukfad cyklu decyzyjnego

~Opracow'ano na podstawie; J. Mictuiiak i inm, ,,Metody i tres¢ pracy zespotow' funkcjonalnych na stano-
wisku dowodzenia wojsk lgdowych”, wyd. AON, Warszawa 2000, s. 29.

154



W procesie tym najwazniejsze zadania powinien realizowac zespdt rozpo-
znania centrum dowodzenia SD, ktérego w aspekcie zadan wykonywanych w ra-
mach walki informacyjnej nalezy —zdaniem autorow pracy badawczej —postrzegac
jako zespot dziatan informacyjnych. W kontekscie powyzszego zespot ten powi-
nien sklada¢ sie z nastepujacych grup: planowania, badan i informowania, rozpo-
znania, zaktdcania informacyjnego, obrony informacyjnej oraz topograficznej oceny
terenu. Udziat powinny braC takze zespoty ptanowania i dowodzenia w centruni
dowodzenia oraz zespot tgcznosci i informatyki centrum wsparcia dowodzenia
i facznosci. Uczestniczy¢ w nim powinny réwniez zespoty funkcjonatne centrum
wsparcia dziatan w ramach natozonych na nich obowigzkéw w zakresie ptanowania

| zabezpieczenia dziatan bojowych.

Cykl decyzyjny w zakresie zaktocania informacyjnego przebiega w czterech
taczacych sie i przenikajgcych sie nawzajem fazach: ustatenia potozenia, planowa-
nia, stawiania zadan i kontroli. Jego celem powinno by¢ okreslenie kolejnosci, spo-
sobow i termindw wykonania zadan z zakresu zaktoeania informacyjnego w opera-

cjach wojsk ladowych.

3.2, W fazie ustalania potozenia w zakresie zakt6écania informacyjnego

Ustalenie potozenia jest punktem wyjsciowym catego cyktu dowodzenia. Fa-
za ta rozpoczyna sie z chwitg otrzymania zadania, niekiedy metdunku w formie
prosby tub wiadomos$ci w ramach prowadzonej statej obserwacji i naptywu danych
0 sytuacji, ate takze w wyniku zaistniatej sytuacji i nie dajacego sie przewidziec jej
rozwojul.

W zwigzku z poszukiwaniem odpowiednio ukierunkowanej decyzji
przedmiotem dziatan na tym etapie jest - przede wszystkim zebranie wszystkich
istotnych faktow oraz okre$lenie czynnikdw wywierajacych wptyw na dang sytu-

acje, ich ocene i uporzadkowanie.
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Wystepujg tutaj rozne formy pracy sztabowej, z wykorzystaniem technicz-
nych srodkow przetwarzania danych. Z powodow czasowych i duzej ilosci danych
w wielu wypadkach regutg bedzie to, ze etap ten bedzie musiat zostaC zrealizowany
wczesniej.

Wazne jest to, aby podczas oceny otoczenia, wiasciwie zdecydowac kiedy
zajdzie potrzeba zdobycia nowych danych, a kiedy posiadana baza danych wystar-
czy w datszym postepowaniu. Tytko w nielicznych wypadkach taki podziat

| segregowanie danych osigga¢ bedzie wystarczajacy stopien pewnosci.

Ustatenie potozenia jest najczesciej zapoczatkowywane przez ,,Informowa-
nie o potozeniu”. Ma ono na cetu poinformowanie dowddcy i sztabu o zaistniatej

sytuacji i okreslenie dalszego algorytmu postepowania.

Faza ustalenia potozenia dta zespotu dziatan informacyjnych centrum do-
wodzenia SD DWLad jest poczatkiem procesu informacyjnego przygotowania
pola walki . W procesie tym nalezy rozpatrywac rowniez problemy zakocania in-

formacyjnego (rysunek 3.2.).

Do gtéwnych zadan, jakie w tej fazie powinien realizowac zesp6t dziatan in-
formacyjnych w zakresie zaktdcania informacyjnego - zdaniem autorow opracowa-

nia - naleza;

- zebranie, uporzadkowanie, a nastepnie zobrazowanie danych o potozeniu
i ukompletowaniu sit i Srodkéw wykorzystywanych przez przeciwnika na potrzeby
rozpoznania, dowodzenia i kierowania uzbrojeniem w dotychczasowych dziata-

niach;

- zebranie i uporzadkowanie danych o otoczeniu pola walki (o obszarze dzia-
lan, terenie, pogodzie, warunkach demograficznych itp.), majacym wptyw na wy-

miar informacyjny dziatan;

~Problematyka informacyjnego (rozpoznawczego) przygotowania pola walki (ang. Intelligence Preparation
of the Battlefield), ktérej waznym komponentem jest elektioniczne przygotowanie pola walki (ang. Elec-
tronic Preparation of the Battlefield) jest przedmiotem opracowan studyjnych w AON, w ktérych autor row-
niez uczestniczyt [8;21]. Stanowi ona wazna procedure planowania dziatan wojsk sojuszniczych NATO.
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ANALIZA OBSZARU ODPOWIEDZIALNOSCI
ROZPOZNAWCZEJ | ZAINTERESOWANIA

|E

analiza przeszkod terenowych (oleat)

analiza pogody (oleat)
---------- Ti

analiza innych czynnikéw pola walki
— 0

analiza drog podejscia i korytarzy manewru
(oleat)

Wstepm™\wbor
obszaréw
zainteresowali (NAI)

OCENA PRZECIWNIKA W ASPEKCIE POTRZEB
ZAKEOCANIA INFORMACYINEGO

7F
r WZORCE DOKTRYNALNE fi WARIANT DZIAEANIANR 1
SIt. | SRODKOW WYKORZYSTYWANYCH IX
PRZEZ PRZECIWNIKA NA POTRZEBY WARIANT DZIALANA NR 2
ROZPOZNANIA, DOWODZENIA Xr

WARIANT DZIAEANIA NR
» | KIEROWANIA UZBROJENIEM 3

WYBOR NAJBARDZIEJ] PRAWDOPODOBNEGO
SCENARIUSZA DZIALAN INFORMACYJNYCH
PRZECIWNIKA (OLEAT)

IF

PROGNOZA ZDARZEN INFORMACYJNYCH (OLEAT)

wybdr rejonéw zainteresowania
celami w wymiarze informacyjnym

1=

WNIOSKI W ZAKRESIE ZAKELOCANIA INFORMACYJNEGO
(UDZIAEL W OPRACOWANIU OLEATU WSPARCIA DECYZJI)

Rys. 3.2. Informacyjne przygotowanie pola walki w zakresie zaktdcania informacyjnego
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- okreslenie brakéw i luk w wiedzy o przeciwniku i terenie w wymiarze in-

foimacyjnym;

- zebranie i uporzadkowanie danych o potozeniu i realizowanych zadaniach
przez potencjat walki informacyjnej (rozpoznania, zakitdcania i obrony informacyj-

nej) wojsk ladowych;

- ukierunkowanie cyklu realizowanych przedsiewzie¢ zgodnie z zadaniami po-

stawionymi przez dowodce;
- wykonywanie biezacych przedsiewzie¢ wynikajgcych z zadan.

Podczas pracy w fazie ustalenia potozenia zespot dziatan infoimacyjnych na
centmm dowodzenia SD DWLad. powinien sporzadzi¢ wstepng ocene sytuacji, da-
jacg sztabom podlegtych wojsk niezbedne dane do dalszej pracy. Wnioski w tej fa-
zie nalezy zobrazowa¢ w takich dokumentach, jak: mapa informacyjna lub sytu-
acyjna (oleat™ sytuacji bojowej), zaizgdzenie przygotowawcze, dyiektywa operacyj-
na i inne.

Celem ustalenia potozenia na potrzeby zaktocania informacyjnego jest ze-
branie, uporzadkowanie, a nastepnie zobrazowanie danych o potozeniu i potencjale
walki infoimacyjnej przeciwnika, a gtownie o dotychczasowych dziataniach jego
systemOw rozpoznania, dowodzenia i kierowania uzbrojeniem oraz o Srodowisku
pola walki (o terenie, pogodzie, warunkach demograficznych, warunkach propaga-
cji fal elektromagnetycznych itp.). Nalezy oceni¢ rowniez potozenie oraz dotych-
czasowe dziatania wojsk wiasnych w zakresie zaktdcania informacyjnego (rysunek
3.3)).

Podstawe do ustalenia potozenia przeciwnika powinny stanowi¢ meldunki
wojsk w stycznosci, rozkazy operacyjne i komunikaty szczebla nadizednego, mel-
dunki od whasnego potencjatu rozpoznania (jesli byt lub jest w dziataniu), informa-

cje uzyskane od sasiadow, sit obrony teiytorialnej oraz uktadu pozamilitarnego.

"Oleal - (tac. Oleatus - zwilzony oliwg) przezroczysty, nattuszczony papier z wykresem czesci jakiego$
lysunku, zawierajacy pewne szczeg6ty, odczytywany po przytozeniu go do zasadniczego lysimiou mapy itp.
»Stownik wy razéw obcych”, wyd. PWN, Warszawa 1979.
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INFORMACYJINYM

PR4\WVDOPODOBNV
ROZWOJ SYTUACJI W WYMIARZE

Rys. 3.3. Przebieg fazy ustalania potozenia

Potozenie sil i Srodkow zaktocania informacyjnego wojsk wiasnych
nalezy ustala¢ z kolei na podstawie meldunkow od podwiadnych. Zebrane dane
powinny byC porzt*dkowane i ewidencjonowane oraz poddawane wstepnej analizie,
ocenie i uogolnieniu. Opracowane w ten sposob dane stajg sie materiatem wyjscio-

wym do procesu planowania zaktocania informacyjnego. Moga byC zasilane mmi
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rowniez podlegte wojska, sasiedzi, oficerowie rodzajow wojsk i stuzb oraz inni

uprawnieni zainteresowani.

Cechg szczeg0lng fazy ustalania potozenia z punku widzenia zaktdcania informa-
cyjnego jest to, ze ma ono charakter dziatania ciggltego, podczas ktérego dane
szczatkowe 1 rozpoznawcze poddaje sie statej weryfikacji. Jest przez to mozliwa ich

aktualizacja, uwiaiygodnianie oraz poszerzanie obszaru wiedzy (rozpoznania).

3.3. W fazie planowania zakitocania informacyjnego

Z badan wynika, ze sposrod czterech faz cyklu decyzyjnego, faza druga -
planowanie™ zaktdcania informacyjnego odgrywa role szczegolng, ktéra zwigzana
jest z jej okreslong specyfika wynikajaca z celu, zadan i nietypowych sposobow ich

realizacji.
Zgodnie z ramowym uktadem cyklu decyzyjnego (rysunek 3.1.) faza ta po-
winna by¢ podzielona na trzy nastepujace po sobie w logicznej kolejnosci etapy:
- oceny sytuacji na potrzeby zaktdcania informacyjnego;

- wypracowanie koncepcji prowadzenia zaktocania mfoimacyjnego;

- opracowania dokumentow w zakresie zaktocania informacyjnego.

3.3.1. Ocena sytuacji w zakresie zakitocania informacyjnego

Z praktyki dziatania sztabow wynika, ze etap ocena sytuacji® zajmuje w fazie

planowania dziatan wojennych specjalne miejsce. Stwierdzenie to odnosi sie row-

" Planowanie jest skoordynowanym i ztozonym procesem sztabowy m. ukiermikowan™m na wypracowanie
najlepszej metody wykonania postaw ionych zadan lub zadan mozliwych do wykonania w przysztosci.

Celem tego etapu jest dogtebne zrozumienie zadania otrzymanego od przetozonego, jego zamiaru (W, »
mysli przewodniej), szczegétowa ocena zagrozen oraz czynnikow wpijajacych na wykonanie zadania,
opracowanie, rozwazenie i porownanie wariantdw dziatania wojsk korpusu, a w konsekwencji sU\orzeme
dowodcy warunkow do podjecia decyzji [8;20;21].
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niez w catej rozciaggtosci do ptanowania zaktocania informacyjnego w operacjach
wojsk fadowych. Ocene sytuacji w wymiarze informacyjnym natezy postrzegac ja-
ko wazny etement ogdinej oceny sytuacji operacyjnej i potozenia wojsk. W jej ra-
mach okrestany jest obszar dziatan, dokonywana jest ocena Srodowiska pota waiki
(terenu, warunkow meteorotogicznych, spektrum etektromagnetycznego) oraz oce-
na srodkow i systemow wykorzystywanych przez przeciwnika na potrzeby rozpo-
znania, dowodzenia i kierowania uzbrojeniem, zasad ich organizacji, eksploatacji
I wykorzystania w operacji, jak réwniez ocena potozenia, wyposazenia, stanu goto-
wosci bojowej i mozliwosci wiasnych sit i Srodkow zakiocania informacyjnego.

Pod wzgledem zakresu moze byC ona ogolna i szczegotowa.

Ocena szczegotowa polega na wszechstronnej analizie i prawidtowej ocenie
wszystkich podstawowych czynnikow majacych wptyw na prace srodkow i dziata-
nie systemow informacyjnych oraz wyciggniecie wiasciwych wnioskoéw co do za-

kresu ich uzycia na polu watki.

Podstawowe czynnosci realizowane w ramach etapu szczegotowej oceny
sytuacji na potrzeby zaktdcania informacyjnego powinny by¢ zgodne z ramowym
uktadem cyklu decyzyjnego (rysunek 3.1.). Na podstawie oceny sytuacji mozna
wysuwac dalsze wnioski co do szczegotowego ptanowania zaktocania informacyj-

nego w konkretnych prowadzonych operacjach wojsk ladowych.
3.3.1.1. Analiza zadania

Ogolnie mozna okresli¢, ze w toku analizy zadania jako czynno$ci w proce-
sie oceny sytuacji precyzuje sie, co i wjakim celu nalezy wykonac, aby zrealizowac

otrzymane zadanie.

~QOcena ogolna dokonywana jest w czasie pokoju, kryzysu i w okresie wojny. W ramach oceny ogolnej
nalezy rozpatrzy¢ wszystkie posiadane dane o systemach walki informacyjnej przeciwnika oraz wojsk wia-
snych iak réwniez o wiasciwosciach ich pracy i eksploatacji. Dane o ogdlnej sytuacji w wymiarze mforma-
cyjnym nalezy wykorzysta¢ podczas planowania i organizowania catego kompleksu przedsiewzig¢ walki
informacyjnej. Podczas rozwigzywania problemdéw zaktécania informacyjnego stajg sie one niezbedne réw-
niez do okreslenia warunkoéw, zasad i rodzajow pracy systemoéw rozpoznania, dowodzenia wojskami i Kiero-
wania uzbrojeniem przeciwnika.
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Podczas analizy zadania® dokonywanej w zespole dziatan informacyjnych
prowadzona jest wstepna ocena posiadanych wiadomosci o przeciwniku oraz $ro-
dowisku pola walki i wskazanie luk w rozpoznaniu (wiedzy o przeciwniku). Anali-
za zadania to proces intelektualny zespotu, majacy na celu rozpatrzenie réwniez
zadan walki informacyjnej, ktorej waznym komponentem jest zakitdcanie informa-
cyjne. Powinna umozliwia¢ okresSlenie zadan zakiocania informacyjnego oraz
sposobdw ich wykonania na tle sytuacji operacyjnej, otrzymanych zadan ogol-

nowojskowych i ograniczen swobody dziatania (czasu, obszaru™ oraz sif).
Do gtownych zadan zespotu dziatan informacyjnych w tej fazie nalezy:

- wstepna analiza i ocena posiadanych wiadomosci o Srodowisku dziatan oraz
o sitach i Srodkach wykorzystywanych przez przeciwnika na potrzeby rozpoznania,

dowodzenia wojskami i kierowania uzbrojeniem;
- wypracowanie wstepnej oceny przeciwnika w tym zakresie;

- wypracowanie wnioskéw do dalszej pracy w procesie informacyjnego przy-
gotowania pola walki;

- wypracowanie wnioskow do dalszej pracy w zakresie planowania rozpozna-
nia, zaktocania i obrony informacyjnej;

- wykonywanie biezacych zadan.

gNalezy udzieli¢ odpowiedzi na nastepujace pytania:

—jaki jest zamiar przetozonego oraz jaka jest rola wojsk lagdowych w realizacji jego planu zaktdcania in-
formacyjnego?

-czego wymaga przetozony ijakie zadania natezy wykona¢ dta zreatizowania jego zamiam?

-jakie istniejg ograniczenia swobody dziatania (obszar, czas, sity)?

-jakie znaczace zmiany sytuacji nastgpity od czasu podpisania dyrektywy operacyjnej przez przetozonego?

Obszar pola walki dla walczgcych wojsk dzieli sie na strefe dziatania, strefe oddziatywania i strefe zainte-

resowania. W poszczegdinych strefach natezy uwzgtedni¢ rézne wymiary pota walki: szerokosé, gtebokosc,
wysokos$¢ tub przestrzen powietrzng, czas, spektrum etektromagnetyczne. Przy czym spektrum etektroma-
gnetyczne nie jest ograniczone zadng strefg, tecz wamnkami propagacji fat, a jego rozpatrywanie odnosi sie
zaréwno do wymiam lgdowego, jak i powietrznego, w ktdrym bedzie dziata¢ przeciwnik [6;8].
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3.3.1.2. Informowanie operacyjne

W toku informowania operacyjnego prowadzonego pod koniec analizy zada-
nia lub po jej zakonczeniu szef zespotu dziatan informacyjnych przedstawia ogdlng
sytuacje przeciwnika wraz z wstepngjego oceng i pierwszymi mozliwymi warian-

tami jego dziatania, przeciwstawiajgcymi sie wykonaniu zadania wiasnego.

W wyniku informowania operacyjnego szef zespotu dziatan informacyjnych
zapoznawany jest z kolei z wieloma zagadnieniami, ktére majg znaczny wptyw na

datszy przebieg cyktu decyzyjnego, a mianowicie:
- sprecyzowane zadanie wiasne;
- myst przewodnia dowodcy;
—kryteria do porownania wariantow dziatania;

—wytyczne do pracy sztabu wynikte z wstepnej kalkulacji czasu.

W sprecyzowanym zadaniu i w mysli przewodniej dowodcy powinny
znalez¢ odzwierciedlenie réwniez problemy zwigzane z osigganiem zaklada-

nych celéw w ramach zaktocania informacyjnego.

Etap ten konczy sie postawieniem zadan przez szefa zespotu dziatan infor-
macyjnych (na podstawie wytycznych dowddcy) co do dalszego przebiegu procesu
informacyjnego przygotowania pola walki. TreScig tych zadan moze by¢ na przy-
ktad: ticzba wariantéw dziatania oraz aspektow oceny przeciwnika (réwniez w wy-
miarze informacyjnym); terminy i forma wypracowania ocen, zakres i metody po-

szukiwania brakujgcych wiadomosci; zrodta danych itp.

Po tym etapie powinny by¢ rowniez wystane zarzadzenia przygotowawcze

do wojsk: natezy w nich ujac takze problemy zaktécania informacyjnego.

Problematyka zaktocania informacyjnego powinna znatez¢ odzwierciedlenie
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3.3.1.3. Ocena czynnikdw wptywajgcych na wykonanie zadania i opra-
cowanie koncepcji zaktécania informacyjnego dla poszczegol-

nych wariantéw operacji wojsk ladowych

Celem tej czynnoS$ei, realizowanej w ramach etapu oceny sytuacji jest zi-
dentyfikowanie i szczegétowa ocena czynnikdw, ktore w rozny sposob bedg wpty-
wac na realizacje otrzymanego zadania oraz ustalenie kilku realnych sposobow jego

wykonania, czyli wariantéw dziatania.

Z analizy dostepnej literatury zrodtowej [6;8;21] wynika, ze ocena czynni-

kéw wplywajgcych na wykonanie zadania w wymiarze informacyjnym obejmuje:

- Srodowisko pota walki (warunki terenowe, atmosferyczne, propagacyjne,

stanu bezpieczenstwa informacyjnego w obszarze przysztych dziatan i in.);
- dziatania przeciwnika w wymiarze informacyjnym;
- potencjat zaktocania informacyjnego wojsk wiasnych;

- inne, ktore nalezy uwzgledni¢ np. czas, mozliwosci zabezpieczenia logi-

stycznego.

3.3.1.3.1. Ocena srodowiska pola walki

Do oceny Srodowiska pola walki w wymiarze informacyjnym zespot dziatan
informacyjnych centrum dowodzenia SD DWLad powinien wykorzysta¢ przytacza-
ng wczesniej procedure informacyjnego przygotowania pola walki, w ktérej nalezy
uwzgledni¢ rowniez problemy rozwigzywane w ramach zaktocania informacyjnego

(rysunek 3.1.), a mianowicie:

- wptyw konkretnych warunkow terenowych na realizacje przedsiewzie¢ za-

ktocania informacyjnego, zwiaszcza ze wzgledu na mozliwosci techniczne syste-
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mow i SrodkOw rozpoznania oraz systemow dowodzenia i kierowania uzbrojeniem
przeciwnika. W tym celu nalezy wykorzystacC oleat oceny terenu(przeszkaod tere-
nowych), na ktdérym zaznaczone sg obszary trudno przejezdne, nieprzejezdne
| ograniczajgce swoboda manewru. Dodatkowo nalezy okresli¢ obszary zakryte dla
rozprzestrzeniania sig energii elektromagnetycznej, w tym zakryte dla prowadzenia
rozpoznania elektronicznego, rejony niesprzyjajace rozmieszczeniu srodkow elek-
tronicznych i zaktocania informacyjnego [6;8;20].

- wplyw konkretnych warunkéw atmosferycznych™ na reatizacjg przedsie-
wzigC zaktocania informacyjnego. W tym celu nalezy wykorzysta¢ oleat oceny wa-
runkéw atmosferycznych [6;8;20] sporzadzony w zespole dziatan informacyjnych.
Specjatisci z grupy zaktdcania informacyjnego, wchodzacej w skiad tego zespotu,
powinni rozwazyC wptyw pogody na teren i prowadzone dziatania oraz na roz-
mieszczenie 1 funkcjonowanie etementow rozpoznania przeciwnika oraz kompo-

nentow jego systemu dowodzenia i kierowania uzbrojeniem.

- okrestenie drdg podejscia i korytarzy manewru. W tym cetu natezy wykorzy-
staC oteat drég podejscia i korytarzy manewru, ktory wykonuje sig dia catego ze-
spotu dziatan informacyjnych centrum dowodzenia SD. Specjatisci z grupy zakto-
cania informacyjnego, analizujac oleaty drég podejscia powinni dodatkowo okresli¢
przeszkody terenowe, ktore utrudnig lub uniemozliwig manewr sitami i Srodkami
rozpoznania oraz dowodzenia i kierowania uzbrojeniem przeciwnika [6;8;20]. Obok
tgdowych drog podejscia anatizie natezy poddac korytarze i drogi podejscia w prze-
strzeni powietrznej [6;8;20]. Specjatisci z grupy zaktocania informacyjnego powin-
ni wykorzystaC w tym cetu ilustracje korytarzy powietrznych i drég podejscia sa-

molotow i sSmigtowcow przygotowane przez oficerow z zespotu totnictwa wojsk

Wykonywany jest dla catego sztabu przez zespo6t oficeréw z grupy topograficznej oceny terenu. Specjati-
sc1 Z grupy zakidcania informacyjnego moga korzystac z oteatow i opisow przeszkod terenowych wykona-
nych przez te grupe, a specjalistyczng ocene terenu moga prowadzi¢ samodzielnie tub z udziatem specjali-
stow grupy topograficznej oceny terenu [6;8;20].

Analize te wykonujga oficerowie grupy prognozy pogody. Specjalisci z grupy zak+ocan|a mformacyjnego
korzystajg z opracowanej juz prognozy i wyciggaja wnioski dotyczace wptywu wamnkéw atmosferycznych

prace przede wszystkim technicznych $rodkéw dowodzenia i kierowania uzbrojeniem oraz wchodzacych
w ich skfad urzadzen elektronicznych [6;8;20].
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ladowych [6;8;20]. Wnioski z analizy drog podejscia i korytarzy manewru pozwa-

lajg na wstepne okreslenie obszarow zainteresowania.

Ocena czynnikow Srodowiska pola walki prowadzi do sformutowania naste-

pujacych pytan dotyczacych realizacji zadan zaktdcania informacyjnego:

- w jaki sposob przeciwnik moze zamaskowac rzeczywiste rejony rozmiesz-
czenia wojsk, a przede wszystkim elementy rozpoznania, komponenty systemu do-

wodzenia i kierowania uzbrojeniem oraz gdzie zorganizuje ich rejony pozorne?

- gdzie i w jakim stopniu moze byC pozorowane przegrupowanie wojsk,
aprzede wszystkim elementy systemOw rozpoznania, dowodzenia i kierowania

uzbrojeniem?

- jakie sg mozliwosci wykorzystania warunkow terenowych oraz miejscowych

zasobOw do realizacji przedsiewzie¢ zaktdcania informacyjnego?

3.3.1.3.2. Ocena przeciwnika w aspekcie potrzeb zaktdcania informa-

cyjnego

Z przeprowadzonych analiz wynika, ze ocena przeciwnika w wymiarze in-
formacyjnym stanowi czesC sktadowag prognozy zagrozenia ogolnego, a w procesie
wypracowywania koncepcji zaktdcania informacyjnego jest jednym z fitarow stuza-
cych poprawnemu jej opracowaniu. Do zasadniczych wymagan stawianych zespo-
fowi dziatan informacyjnych centrum dowodzenia SD DWLad prowadzgcemu oce-

ne przeciwnika w sferze informacyjnej naleza:

- szczegotowa i wnikliwa znajomos$¢ sit 1 Srodkdw wykorzystywanych przez

przeciwnika na potrzeby rozpoznania, dowodzenia i kierowania uzbrojeniem;
- znajomos$¢ i Swiadomosc celu dziatania;

- ciagtosc i systematycznosc pracy;
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- bazowanie na wiarygodnych danych;

- uwzglednienie wszystkich zaleznosci i czynnikdw, mogacych mie¢ wplyw

na przyszte dziatania przeciwnika w wymiarze informacyjnym;

- w wynikach prognozy zachowanie proporcji miedzy szczegdtowoscig i 0gol-
noscig;

- przestrzeganie terminowosci podczas dokonywania prognozy;

- formutowanie wnioskow z przeprowadzonej prognozy.

Prognoza dziatan przeciwnika w wymiarze informacyjnym powinna polegac
na okre$leniu podstawowych danych dotyczacych mozliwosci bojowych sit i Srod-
kéw wykorzystywanych przez przeciwnika na potrzeby dowodzenia i kierowania
uzbrojeniem. Dane dotyczace stanu etatowego i wyposazenia stanowisk dowodze-
nia poszczegolnych szczebli, srodkow kierowania uzbrojeniem, ugrupowania $rod
kow rozpoznania i zaktocania, a takze srodkéw elektronicznych, jakie moga wysta-
pi¢ na kazdym szczeblu dowodzenia i w kazdej jednostce organizacyjnej przeciw-
nika, powinny byC gromadzone na biezagco w komputerowych bazach danych.
Z punktu widzenia zaktocania informacyjnego dokumenty prognozy dziatan prze-
ciwnika w wymiarze informacyjnym nalezy wykonywac w postaci tabel, schema-
tow, wykresow oraz graficznie na oleatach ugrupowania sit i sSrodkow. Prognoza
dziatan przeciwnika w wymiarze informacyjnym powinna znalez¢ odzwierciedlenie
rowniez w aneksie ,zaktocanie informacyjne do dyrektywy operacyjnej oraz

w rozkazach bojowych jednostek zaktdcen.

Wynika stad, ze prognoza dziatan przeciwnika w wymiarze informacyjnym

powinna obejmowac (rysunek 3.2.):

—analize wzorcow doktrynalnych sit i Srodkdéw wykorzystywanych przez prze-

ciwnika na potrzeby dowodzenia i kierowania uzbrojeniem;
—opracowanie oleatu sytuacyjnego w wymiarze informacyjnym,
—wariantowanie dziatan przeciwnika w wymiarze informacyjnym,

—opracowanie oleatu zdarzen w wymiarze informacyjnym,
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- udziat w opracowaniu oleatu wsparcia decyzji.

Doktrynalne wzorce dziatan sit i Srodkdw wykorzystywanych
przez przeciwnika na potrzeby dowodzenia i kierowania uzbrojeniem™,
Powinny zawiera¢ wszystkie dane o sposobach dziatania i sprzecie etektronicznym
przeciwnika, zawarte w regulaminach i instrukcjach taktyczno-technicznych. Z po-
wyzszego wynika, ze nalezy poddac wnikliwej analizie poszczegdlne komponenty
systemOw rozpoznania, dowodzenia i kierowania uzbrojeniem przeciwnika
(w szczegolnosci systemy fgcznosci i informatyki; systemy radionawigacyjne; sys-
temy i Srodki kierowania i sterowania uzbrojeniem; systemy walki informacyjnej)
we wspotdziataniu z zespotem planowania centrum dowodzenia SD DWLad, z ze-
spotem dowodzenia i tgcznosci centrum wsparcia dowodzenia oraz z zespotami

specjalistycznymi centrum wsparcia dziatan.

W ocenie systemow i Srodkow rozpoznania przeciwnika nalezy uwzglednic:

- rodzaj Srodkow rozpoznania bezposredniego (agenturalnego, specjalnego,

patrolowego) oraz posredniego (elektronicznego i studyjnego);
- przewidywany ich zasieg i mozliwosci rozpoznawcze;

- parametry taktyczno-techniczne poszczegolnych rodzajow Srodkdw i ich od-

pornos¢ na oddziatywanie ogniowe i elektroniczne;
- ich cechy rozpoznawecze, ochrone i obrone;

- taktyke ich uzycia podczas walki, mozliwos$ci zastapienia innymi Srodkami

oraz powigzanie systemdw rozpoznania z innymi Srodkami walki.

Ocenie tej powinny podlegac zarowno Srodki naziemne, jak i powietrzne,

a w obszarze nadmorskim - takze Srodki sit morskich.

Gtéwnymi sktadowymi rozpatrywanymi w czasie przygotowania dowotnego wzorca doktrynatnego sa.
sposéb prowadzenia dziatan przez przeciwnika w kazdym etapie watki (marsz, natarcie, obrona); sposéb
zabezpieczenia i wsparcia togistycznego dzialan; struktura organizacyjna; sprzet i wyposazenie [6,8,20].
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w ocenie systemoOw tacznosci i informatyki™- w uzgodnieniu z zespotem
dowodzenia i tgcznosci centrum wsparcia dowodzenia stanowiska dowodzenia

DWLad - natezy rozpatrzyc:

- rodzaj i ticzbe stanowisk dowodzenia i weztow tgcznosci, ich przestrzenne
rozmieszczenie, strukture oraz sposéb rozwiniecia w terenie, system ochrony

| obrony;

- rodzaj i liczbe kanatow transmisji (relacji) miedzy poszczegolnymi weztami
tacznosci i indywidualnymi uzytkownikami oraz ich strefy dostepnosci elektroma-

gnetycznej i podatno$ci na rozpoznawanie ;

- wykorzystanie poszczegolnych pasm widma elektromagnetycznego (po-
szczegolnych czestotliwosci), rodzajow Srodkdw i zasady ich eksploatacji podczas

walki:

- parametry techniczne okre$lonych rodzajow srodkow tgcznosci rzutujgce na

mozliwosci ich rozpoznania i zaktocania;

- sposoby i zakres utajniania wiadomosci, mozliwo$ci maskowania i pozoro-

wania systemow tgcznosci oraz inne dane rzutujgce na prace srodkow tgcznosci;

- podatnos¢ stacjonarnego systemu tgcznosci sit zbrojnych przeciwnika, jego
systemu telekomunikacyjnego, a takze rozgtosni radiowych i telewizyjnych na od-

dziatywanie informacyjne.

Ocenie poddawany powinien by¢ takze stan bezpieczenstwa srodkow infor-
matycznych bedacych w wyposazeniu zespotéw funkcyjnych poszczegéinych sta-
nowisk dowodzenia. W tym cetu powinny by¢ analizowane dokumenty normatyw-
ne z zakresu bezpieczenstwa i przepisy prawne obowigzujagce w wojskach wia-

snych.

Whioski z oceny systemu tgcznosci i informatyki powinny dotyczyé: okre-

stenia moztiwosci zdezorganizowania poszczegétnych systemow, sposobdw organi-

W specjalistycznej literaturze informatycznej systemy tacznosci i informatyki okreslane sgjako systemy

teleinformatyczne [16;21]. _ ) . nn
Metodyka okreslania stref dostgpnosci elektromagnetycznej przedstawiono w [21J.
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zacji obrony przed rozpoznaniem i zaktocaniem przez przeciwnika jego najwazniej-
szych elementow sktadowych, a takze przed niszczeniem weztdw tgcznosci, kablo-
wych linii fgcznosci (przewodowych i Swiattowodowych) oraz waznych Srodkow
tacznosci.

W ocenie systemow radionawigacyjnych - w uzgodnieniu z zespotem lot-

nictwa wojsk ladowych centrum wsparcia dziatan stanowiska dowodzenia DWLad

- nalezy rozpatrzyc¢:

- rodzaj i przeznaczenie systemu, zasieg jego funkcjonowania, powigzanie

miedzy systemami oraz urzgdzeniami autonomicznymi;

- parametry taktyczno-techniczne systeméw i ich wpltyw na sposoby prowa-

dzenia dziatan bojowych przez przeciwnika i taktyke uzycia srodkow walki;

- liczbe i dyslokacje punktow radionawigacyjnych, jesli sg one rozmieszczone
W rozpatrywanym obszarze dziatan.

Duzg wage nalezy przywigzywac do oceny satelitarnych systeméw radiona-
wigacyjnych ze wzgledu na ich bardzo duzy zasieg i szerokie wykorzystanie przez
rozne rodzaje sit zbrojnych i wojsk.

Whioski z oceny powinny dotyczyC okreSlenia stopnia dezorganizacji po-
szczegollnych rodzajow systemow, mozliwosci organizacji przez przeciwnika ich
obrony przed rozpoznaniem, zaklocaniem oraz niszczeniem poszczegolnych jego
elementéw. Moga takze dotyczy¢ ustalenia wptywu funkcjonowania tych systemow

na sposob prowadzenia dziatan wojennych przez przeciwnika.

W ocenie systemow i Srodkow kierowania uzbrojeniem oraz Srodkow identy-
fikacji celow - w uzgodnieniu z zespotami specjalistycznymi centrum wsparcia

dziatan stanowiska dowodzenia DWLad - nalezy rozpatrzyc:

- rodzaj systemow”ich zasieg, warunki, w jakich moga pracowac, techniki

stosowane w sterowaniu;

5 Podziat systemow i $rodkéw kierowania uzbrojeniem przedstawiono w podrozdziale 2.2.4.
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siadania aktualnej bazy danych o przeciwniku. Wzorce doktrynalne powinny byc
przechowywane w specjalnych bankach danych. Po rozpoczeciu dziatan operacyj-
nych wzorce opisujgce sity i srodki wykorzystywane przez przeciwnika na potrzeby
rozpoznania, dowodzenia i kierowania uzbrojeniem powinny by¢ wykorzystywane
do wskazywania waznych obiektow, ktore nalezy rozpoznac¢ lub zaktocic. Stuzg one

takze do wskazania celdw, ktore powinny by¢ niszczone Srodkami ogniowymi.

Informacje zawarte we wzorcach dziatan informacyjnych powinny byc po-
twierdzane w zespole dziatan informacyjnych centrum dowodzenia SD DWLad, do
ktorego naptywaja dane od jednostek petniacych dyzury bojowe lub od przetozone-
go. Zweryfikowane dane stuzg do opracowania modeli doktrynalnych w czasie
opracowania prognozy, przed rozpoczeciem dziatan operacyjnych, a w czasie ich
trwania - do ich korekty w zaleznosci od zmian w ugrupowaniu przeciwnika.
W zespole dziatan informacyjnych centrum dowodzenia SD DWLad tworzy sie kit-
ka oddzielnych wzorcow dziatan informacyjnych przeciwnika. Pierwszy zawiera
dane o weztach tgcznosci, drugi dotyczy pozostatych urzadzen emitujacych energie
elektromagnetyczng (np. stacji radiolokacyjnych), a trzeci okresla zasady uzycia sit
I Srodkéw walki informacyjnej, za ktory bezposrednig odpowiedzialnos¢ powinni
ponosi¢ specjalisci z grupy obrony informacyjnej. Przyktadowe oleaty przedstawio-
ne sgm in. przez autorow w literaturze przedmiotu [20].

Do petnego zobrazowania dziatan przeciwnika w wymiarze informacyjnym
niezbedna jest rowniez analiza dziatan przeciwnika powietrznego i systeméow prze-
ciwlotniczych. Dlatego ze szczegdlng uwaga powinno sie analizowa¢ wzorce dok-
trynalne dziatan samolotéw (Smigtowcow) i elementow obrony przeciwlotniczej.
W razie potrzeby nalezy wykona¢ odpowiednie wzorce poréwnawcze zasiegow
wybranych stacji radiolokacyjnych w odniesieniu do srodkdw napadu powietrznego

przeciwnika [20].

Oleat sytuacyjny w wymiarze informacyjnym. W wyniku potaczenia:
oleatu oceny terenu, oleatu drég podejscia i korytarzy manewru, wzorca doktrynal-

nego sposobu dziatania przeciwnika powinien powsta¢ w grupie zaktécania infor-
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macyjnego oleat svtuacvinv isytuacii operacyjnei) w wymiarze informacvinYm™*
Oleat ten nalezy wykonac na podstawie:

- danych o sytuacji biezacej (z rozpoznania i zaktdcania informacyjnego);
- wiadomosci od przetozonego;
- danych od jednostek ostonowych i sasiadow;

- innych zrodet (np. uchodzcow, dezerterow, wojsk obrony terytorialnej, ukta-

du pozamititamego).

Dokument ten powinien odzwierciedtaC graficzny obraz sytuacji bojowej
w wymiarze informacyjnym potaczony z koncepcjg doktrynalng, zgodng z obowia-
zujgcymi zasadami rozmieszczenia sit i Srodkow oraz prawdopodobnym zamiarem
przeciwnika, w odniesieniu do terenu i warunkdéw meteorotogicznych. Tak przygo
towany ofeat powinien stanowiC podstawg do datszych rozwazan nad prawdopo-
dobnym dziataniem sit i sSrodkow wykorzystywanych przez przeciwnika na potrze-

by dowodzenia i kierowania uzbrojeniem

Oleat nalezy sporzadzac w takiej skali jak wykorzystywane mapy'*. Wiado-
mosci z bankoéw danych (wzorce ugrupowania) nalezy przerysowac na oleaty z za-
chowaniem norm, a nastepnie je uaktualnia¢ na podstawie biezacych danych. Dla
przejrzystego zobrazowania sytuacji wszystkie potwierdzone wiadomosci o prze-
ciwniku uzyskane od przetozonego i podwitadnych nalezy traktowaé jako pewne
i nanosi¢ je linig ciggta, natomiast potozenie wynikajgce z zasad doktrynalnego
dziatania natezy przedstawic liniami przerywanymi. W ten sposéb powstanie praw-
dopodobny obraz aktualnego potozenia etementow wykorzystywanych przez prze-

ciwnika na potrzeby dowodzenia i kierowania uzbrojeniem [20].

b Opracowanie tego oleatu rozpoczyna wg pogladéw
gotowLia pola walki, ktéry nazywany jest integracja zagrozen. L. Ciborowski, R. Polko P
forganizowanie walki zbrojnej wedtug pogladéw NATO, cz. II: Informacyjna preparacja pola walki , wyd.

N\ O &

oirJfik'byo6 wykonywane jeszcze dwa oleaty bieigcej sytuacji: na potrzeby rozpoznania

"-rclbo”r"kfR~Polko, ,Planowanie i organizowanie walki zbrojnej wg pogladéw NATO, cz. Il. In-
foimacyjna preparacja pola walki”, AON, Warszawa 1996, s. 36.
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Podczas oceny sytuacji w wymiarze informacyjnym nalezy podda¢ analizie
I w miarg mozliwosci ustalic:
- 0g0Ing liczba obiektow przeciwnika w strefie odpowiedzialno$ci rozpoznaw-

czej wojsk lagdowych;

- liczba obiektdéw rozpoznania przeciwnika w strefie odpowiedzialnosci rozpo-

znawczej wojsk lgdowych z podziatem na poszczegolne rodzaje Srodkow;

- liczbg i rodzaj obiektow przeciwnika, ktore ze wzgladu na promieniowang
energig moga sig znalez¢ w zasiggu rozpoznania w trakcie realizacji zadania przez

wojska ladowe.

W zakonczeniu oceny sytuacji w wymiarze informacyjnym nalezy sprecy-
zowac wnioski wynikajace z potrzeb zaktdcania informacyjnego. Niezbadne jest
okreslenie liczby obiektdéw i zZrodet, ktorych zaktocenie jest konieczne (tub pozada-
ne) z uwagi na zadania reatizowane przez wojska tagdowe. Ponadto z grupg rozpo-
znania zespotu G 2 natezy ustati¢ priorytety zaktdcania poszczegotnych obiektow
| Zrodet.,

Kotejny etap pracy specjatistdw grupy zakiocania informacyjnego powi-
nien obejmowac wypracowanie prawdopodobnych wariantdw dziatania przeciwni-
ka w wymiarze informacyjnym. Wypracowane warianty natezy udostgpniC¢ pozo-
statym grupom zespotu dziatan informacyjnych, oficerom zespotu ptanowania cen-
trum dowodzenia SD DWLad, a takze specjatistom zespotu dowodzenia i tagcznosci
z centrum wsparcia dowodzenia oraz zespotom specjatistycznym z centrum wspar-

cia dziatan do koordynowania dziatan jednostek wykonujacych zadania bojowe.

Wariantowanie dziatan przeciwnika w wymiarze informacyjnym.
Warianty zdarzen w wymiarze informacyjnym powinny byC opracowywane
z uwzgladnieniem oceny przygotowanej przez specjatistow z grupy rozpoznania
zespotu dziatan informacyjnych centrum dowodzenia SD DWLad. Na tej podstawie
specjalisci grupy zaktocania informacyjnego powinni okrestic prawdopodobny wa-
riant dziatania przeciwnika w wymiarze informacyjnym oraz sprecyzowac potrzeby

w zakresie uzupetniania brakujacych danych. W wypracowanym wariancie powin-
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W wariantach zdarzen w wymiarze informacyjnym nalezy ujmowac réwniez
charakterystyki emisji elektromagnetycznych poszczego6lnych elementéw oraz ich
umiejscowienie. Pogoda i teren majg wptyw na wykorzystanie systemow rozpozna-
nia i zaktdcania przeciwnika, przede wszystkim za$ na prace urzadzen emitujacych
energie elektromagnetyczng, wptywajac na rozmieszczenie poszczegOlnych ele-
mentoéw tych systeméw. Warianty uzycia zrodet energii elektromagnetycznej po-
winny uwzgledniaC przyszte dziatania i zmieniaC sie w zaleznosci od czasu
I miejsca na polu walki. Specjalisci grupy zakiocania informacyjnego powinni do-
konywa¢ analiz systemow elektronicznych i weztow objetych wzorcami doktry-

nalnmi, wspoétdziatajac z grupami rozpoznania i obrony informacyjnej.

Po rozpoczeciu zbierania danych przez wiasne systemy rozpoznawcze, do
poszczegblnych komorek zespotu dziatan informacyjnych powinny by¢ przekazy-
wane aktualne dane o ugrupowaniu przeciwnika oraz o jego dziataniach rowniez
w wymiarze informacyjnym. Specjalisci z grupy zaktocania informacyjnego powin-
ni wstepnie opracowywac naptywajgce dane i poréwnywac je z danymi zawartymi

w wariantach sytuacji oraz we wzorcach dziatan. Pozwala to na:

- przekazywanie aktualnych danych przetozonemu i podlegtym jednostkom

w trakcie wymiany wiadomosci o przeciwniku;
- dokonywanie korekty wariantow dziatan w wymiarze informacyjnym;

- dokonywanie przez grupe wraz ze wspotpracujagcymi specjalistami z innych

rodzajow stuzb identyfikacji emiterow energii elektromagnetycznej;

- korygowanie lokalizacji obiektow przeciwnika wykorzystywanych na po-
trzeby dowodzenia i kierowania uzbrojeniem na podstawie ich cech identyfikacyj-
nych, ustalenie linii rozgraniczenia wojsk oraz wyselekcjonowanie waznych pod

wzgledem informacyjnym celdw i obiektow.
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Warianty dziatania przeciwnika powinny by¢ poddawane weryfikacji za po-
mocg komputerowych i symulacyjnych modeli oceny zagrozenia w wymiarze in-

formacyjnym™*, w trakcie gier wojennych (taktycznych) itp.

Efektem pracy specjalistow z grupy zaktocania informacyjnego powinno byc
opracowanie prawdopodobnego wariantu dziatania przeciwnika w wymiarze infor-
macyjnym. po czym nalezy dokonaC jego ostatecznej weryfikacji podczas spotkan
roboczych zespotu dziatan informacyjnych i zespotu planowania centrum dowodze-
nia SD DWLad. Finalnym efektem tych spotkan powinien by¢ wybor wariantu
dziatania w wymiarze informacyjnym™ (wariant powinien uwzglednia¢ dziatania
przeciwnika przewidywane przez grupe rozpoznania z zespotu dziatan informacyj-
nych). Najego podstawie nalezy przystapi¢ do szczegotowego planowania zaktoca-
nia. Jesli wariant dziatania przeciwnika w wymiarze informacyjnym proponowany
przez zespot dziatan informacyjnych nie zostanie zaakceptowany, nalezy rozpatrzyc

pozostate warianty, wczesniej odrzucone.

Przy wariantowaniu dziatan przeciwnika powinien rowniez powstac plan al-
ternatywny (zapasowy), ktory powinien znaczaco odbiega¢ od wzorcow doktrynal-
nych. Taki wariant dziatania przeciwnika, zazwyczaj przeczy logice dziatania i cza-
sami jest sprzeczny z dotychczas znanymi zasadami watki. Planem alternatywnym
moze byc¢ takze odrzucony wariant dziatania w wymiarze przeciwnika z niektorymi
elementami dziatania sprzecznymi z obowigzujagcymi normami. Przyktadowe wa-
rianty dziatan przeciwnika w wymiarze informacyjnym zilustrowane sg w literatu-

rze przedmiotu [20].

Oleat zdarzenn w wymiarze informacyjnym. Na podstawie wybranego
wariantu dziatania powinien by¢ sporzadzany przez specjalistow grupy zaktdcania
informacyjnego (w uzgodnieniu z grupa rozpoznania i grupg obrony zespotu dziatan
informacyjnych) oleat zdarzen w wymiarze informacyinym. Swojg forma nie powi-

Do oceny zagrozenia radioelektronicznego, np. systemu tgcznosci korpusu mozna wykorzysta¢ modele
komputerowe i symulacyjne:

-A . Barczak, J. Janczak, K. Mamcarz, ,,Komputerowy model oceny zagrozenia radioelektronicznego per-

spektywicznego systemu tgcznosci zwigzku operacyjnego wojsk lgdowych”. Praca naukowo-badawcza, Ze-

grze: WSOWL 1996. . o . .
-A Barczak J Janczak, K. Mamcarz, ,,Model symulacyjny zagrozenia radioelektronicznego systemu

Yacznosci zwigzku operacyjnego wojsk ladowych”. Praca naukowo-badawcza, Zegrze WSOWL, 1997.
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nien odbiegaC od oleatu zdarzen wykonywanego przez oficerow z grupy rozpozna-
nia™\ W grupie zaktocania informacyjnego powinno by¢ wyeksponowane potozenie
sit i Srodkow wykorzystywanych przez przeciwnika na potrzeby dowodzenia i kie-
rowania uzbrojeniem, zaznaczonych zazwyczaj w okrestonych odstepach czaso-
wych. Oleat zdarzen powinien byC sporzadzany na podstawie jednego, najbardziej
prawdopodobnego wariantu dziatania przeciwnika. Potozenie wojsk przeciwnika
natezy oceniaC wedtug tinii czasowych co 1, 2, a nawet co 4 godziny w zateznosci
od szczebta na jakim sie rozpatruje tub wedtug zasiegu Srodkdéw ogniowych . Linie
czasowe (TPL)™ powinny uwzgtedniac i ujmowaé wszystkie drogi podejscia i ko-
rytarze manewru. Nowe potozenie przeciwnika nalezy zaznaczaC przewidywang
rubieza w terenie, niekiedy rubiez ta powinna otrzyma¢ nazwe wiasng. Poza tym
nalezy okresti¢ rejony (obszary) szczegdinego zainteresowania (NAIYM”. Sa to
z zasady takie obszary, w ktorych elementy rozpoznania sg w stanie okresli¢ sposéb
dziatania przeciwnika. W ramach obszarow NAI natezy wyznaczy¢ punkty kontrot-
ne, w stosunku do ktorych trzeba rozmiesci¢ elementy rozpoznawcze. Potgczenie
danych z wiasnych etementow rozpoznawczych oraz z rozpoznania przetozonego
pozwala na okreSlenie waznych zdarzen na polu walki oraz wytypowanie elemen-
tow walki informacyjnej, ktére dostarczajg danych na temat kierunkow dziatan
prowadzonych przez przeciwnika i cetow, jakie pragnie osiggnaC. Specjatisci grupy
zaktocania informacyjnego dokonujacy anatizy powinni dostrzec roznice pomiedzy
zdarzeniami, ktore juz nastapity i zostaty rozpoznane, a tymi, ktére sg tytko przewi-
dywane. Ponadto powinni kontrotowaC dziatania przeciwnika zmierzajace do
wprowadzania w biad, aby nie dopusci¢ do skupienia wysitku witasnych jednostek
zaktocania na obiektach (obszarach) pozornych.

Po rozpoczeciu dziatan operacyjnych wiedza o tym, gdzie i kiedy moze na-
Stapic istotne zdarzenie na potu watki, moze zostaC wzbogacona . Natezy mieé na
uwadze, ze rejony zainteresowania celami w wymiarze informacyjnym nie zawsze
beda sie znajdowac na drogach podejscia. Czesto wystepowac bedg poza nimi ze
wzgledu na specyfike pracy oraz mozliwosci bojowe sprzetu, gtownie etektronicz-

Wynikiem analizy sa wnioski - odpowiedzi na pytania: co?, kiedy?, gdzie?; jak?, w jakim celu?
W wypadku ograniczonego czasu na planowanie moze by¢ wykonywany wspdélny oleat zdarzen dla cate-
go zespotu dziatan informacyjnych SD korpusu.
W armii amerykanskiej co godziny, dwie, lub cztery w zaleznos$ci od szczebla dowodzenia, a w Bunde-
swehrze ilo$¢ linii czasu okre$lana jest wg zasiegu Srodkéw ogniowych.
Z TPL - ang. Time Phase Line.
?NAI - ang. Named Areas of Interest.
Przeciwnik bedzie dgzy¢ do ograniczenia strumienia danych o swoim dziataniu i stan naszej wiedzy mo-
ze nie zmienié sie mimo rozpoczecia dziatan.
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nego. Rejony te sg jednak wazne, gdyz znajdujg sig w najbardziej prawdopodob-
nych miejscach decydujacych zdarzen czy tez dziatan na polu walki oraz moga
w nich wystepowac cele wysoko op’facalne%.

Rejony zainteresowania powinny stanowi¢ podstawe do wariantowania zda-
rzen w wymiarze informacyjnym, poniewaz wskazujg kierunki dziatania przeciwni-
ka, ogniskuja zbieranie danych oraz sg uwzgledniane w opracowaniu wymagan wo-
bec informacji pozyskiwanych przez rozpoznanie. Aby trafnie okreslic zamiary
przeciwnika, jego aktywnoSC w obrebie drog podejscia lub obszaru okreSlonego
jako NAI moze byC¢ poréwnana ze wskaznikami aktywnosci wystepujacymi
w obszarze innego NAI, w obrebie innej drogi podejscia. Poziom aktywnoSci moze
rowniez stanowi¢ dla rozpoznania i zakiocania informacyjnego wskazowke
0 istnieniu jakiego$ urzadzenia w obrebie obszaru niekontrolowanego. Rejony za-
interesowania sg bowiem celami dla zaktdcania informacyjnego. Numeracja NAI
powinna by¢ ustalona podczas spotkan koordynacyjnych wewnatrz zespotu dziatan
informacyjnych. Ustalenia te sg niezbedne dta wyeliminowania biedow i dwu-
znacznosci w oznaczeniach lub oznaczen dublujacych, poniewaz niektdre obszary
NAI moga sie pokrywa¢ w roznych zespotach. Przyklady oteatu zdarzen
w wymiarze informacyjnym przedstawione sg w literaturze przedmiotu [20].

Udziat w opracowaniu oleatu wsparcia decyzji. Oleat ten w zasadzie
wykonuje zespot planowania centrum dowodzenia SD DWLad, przy wspétudziale
zespotu dziatan informacyjnych oraz zespotu artylerii z centrum wsparcia dziatan
Specjatista zespotu dziatan informacyjnych powinien wrysowa¢ zaakceptowany
wariant dziatania przeciwnika (w ktorym nalezy uwzgledni¢ rowniez jego sity
1Srodki wykorzystywane na potrzeby dowodzenia i kierowania uzbrojeniem), daja-
cy podstawy do wykonania tego oleatu.

Oleat wsparcia decyzji - jak okreSlono w materiatach zrodtowych [23;60;
62;88] jest koncowym i zarazem najwazniejszym dokumentem procesu informacyj-
nego przygotowania pola walki. Wykonywany jest na potrzeby sledzenia progno-
zowanej sytuacji przeciwnika i powinien by¢ pomocny dowddcy w procesie podej-
mowania decyzji. Oleat wsparcia decyzji nie ogranicza kompetencji dowddcy, lecz
wskazuje wydarzenia oraz mozliwe dziatania przeciwnika, w okrestonym miejscu
| czasie, ktore wymagac beda podjecia okrestonych decyzji. Temu wiasnie stuza

Cele 0 znaczeniu decydujacym dla dziatania wojsk przeciwnika. j,
'* Jego wykonanie jest ,,podstawowg funkcjg wyznaczonej w tym celu przez dowodcg trlady
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okreslone na wzorcu wsparcia decyzji tzw. obszary zainteresowania celami (TAI28),
punkty decyzyjne (DP™) i linie czasowe. Przyktadowe oleaty wsparcia decyzji
z uwzglednieniem wymiaru informacyjnego przedstawione sg w literaturze przed-
miotu [20].

Whioski. Z oceny dziatania przeciwnika w wymiarze informacyjnym wy-

ptywajg okreslone wnioski odpowiadajgce na nastepujace pytania

- wjakim rejonie (kierunku) i wjakim czasie - z uwagi na dziatanie przeciw-
nika - nalezy okresli¢ punkt ciezkosci w zakresie realizacji przedsiewzie¢ zaktoca-

nia informacyjnego?

- przeciwko jakim rodzajom i Srodkom wykorzystywanym przez przeciwnika
na potrzeby rozpoznania, dowodzenia i kierowania uzbrojeniem nalezy przede

wszystkim zaplanowac przedsiewziecia zaktocania informacyjnego?

- w jaki sposob najskuteczniej wprowadziC poszczegolne elementy rozpozna-

nia przeciwnika w btgd?

- jakie Srodki wykorzystywane przez przeciwnika na potrzeby rozpoznania,
dowodzenia i kierowania uzbrojeniem nalezy zniszczyc, ajakie obezwiadni¢ zakto-

ceniami.

3.3.1.3.3. Ocena wojsk wiasnych w zakresie zakitocania informacyjnego

Podczas ocena wojsk wiasnych w zakresie zaktocania informacyjnego nalezy
okresli¢ mozliwosci taktyczno-bojowe Srodkow i systemow zakidcania informacyj-
nego, a ponadto nalezy dokona¢ oceny czynnika czasu oraz warunkéw i mozliwosci

zabezpieczenia logistycznego (materiatowego i technicznego).

% TAI - ang. Target Areas of Interest.

» DP - ang. Decision Point.

% Proces prognozowania dziatan konczy sie z chwilg podjecia decyzji przez dowddce i ogtoszenia zamiaru.
Zespot G 2, niezaleznie od tego jak obszerna i doktadna wydaje sie by¢ dokonana analiza i ocena terenu
i pogody, zawsze musi liczy¢ sie z innym, odmiennym od przyjetych schematéw dziataniem przeciwnika
oraz zawsze musi by¢ przygotowany do powt6rzenia cyklu ocen i przeprowadzenia analiz od poczatku.
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w ocenie Srodkow i systemow zakiocania™ wojsk wiasnych nalezy

uwzglednic:

- rodzaj i liczbe systemow zaktdcania w obszarze odpowiedzialnosci DWLad oraz

sit powietrznych;
- ich mozliwosci bojowe i techniczne, warunki, czas i sposoby uzycia;

- rejony rozwiniecia wiasnych sit i srodkow (strefy dyzurowania samolotow), ob-

szary oraz gteboko$¢ oddziatywania;

— mozliwosci niszczenia obiektow zaktdcania przeciwnika za pomocg broni samo-
sterujgcej naprowadzonej na zrodto promieniowania energii elektromagnetycz-
nej;

— mozliwosci i przewidywany zasieg uzycia $rodkdéw pasywnych oraz warunki

atmosferyczne sprzyjajace uzyciu tego rodzaju Srodkow;

— mozliwosci uzycia broni elektromagnetycznej (powodujacej niszczenie uktadow

elektronicznych), obszary jej uzycia oraz zasieg zniszczen.

Przy ocenie srodkow zaktdcania nalezy uwzglednic tez rodzaj tych Srodkow,

ktore moga byC najbardziej zagrozone.

Ocena czynnika czasu ma szczegolne znaczenie dla rozwigzywania pro-
blemu zsynchronizowania trzech elementow: sit, przestrzeni i czasu, to znaczy zi-
dentyfikowania rozwigzan pozwalajgcych na rozmieszczenie wystarczajacych sit
we wihasciwym obszarze i w nakazanym czasie. Czas jest czynnikiem ograniczaja-
cym swobode dziatania. Dotyczy to rowniez realizacji przedsiewzie¢ zakitocania

informacyjnego. Whnioski wynikajgce z oceny czasu powinny dotyczyc.
- okreslenia czasu niezbednego na zaplanowanie zadan zaktocania informacyj-

nego w operacjach wojsk lgdowych;

- czasu rozpoczecia i oOkresOw organizowania przedsiewzieC pozornych

z punktu widzenia faktycznych dziatan wojsk;

31 Z uwagi na restrukturyzacjg wojsk ladowych autorzy pracy badawczej nie odnoszg sig swoich rozwa-
zaniach do konkretnej struktury organizacyjnej sit i Srodkoéw zaktdcania informacyjnego.

181



- rozpoczecia i zakonczenia realizacji poszczegélnych zadan zaktdcania in-

formacyjnego;

- czasu prowadzenia kontroli zaplanowanych przedsiewzie¢ zaktdcania infor-

macyjnego.

Podczas oceny warunkow i mozliwosci zabezpieczenia logistycznego -
w uzgodnieniu z zespotem materiatowym i technicznym centrum zabezpieczenia

dziatan stanowiska dowodzenia DWLad - nalezy rozpatrywac:
- ilos¢ srodkow niezbednych do prowadzenia zaktdcania informacyjnego.

- ilos¢, rodzaj etatowych srodkow i materiatow niezbednych do realizacji po-

szczegOlnych zadan zaktécania informacyjnego;

- 1loé¢, rodzaj uzbrojenia, sprzetu zdobycznego i uszkodzonego oraz mozliwo-

sci wykorzystania go do realizacji przedsiewzie¢ zakiocania informacyjnego.

Uogolnione wnioski z oceny ww. czynnikow powinny prowadzi¢ do wypraco-
wania koncepcji prowadzenia zaktocania informacyjnego w odniesieniu do ustalo-
nych w zespole planowania centrum dowodzenia SD DWLad i przedstawionych

w toku odprawy koordynacyjnej™ wariantow dziatania wojsk tgdowych.
Whioski te powinny dotyczy¢ m.in/™;

- okreslenia elementéw ugrupowania operacyjnego przeciwnika, ktére przede
wszystkim nalezy zakiocic, oraz miejsca punktu ciezkosci zaktocania informacyj-

nego;

- okrestenia sit i sSrodkow jednostek bojowych, jakie powinny by¢ wykorzysta-
ne do realizacji przedsiewzie¢ zakidcania informacyjnego (w uzgodnieniu ze spe-

cjalistami zespotu planowania centrum dowodzenia SD DWLad.);

- wyspecyfikowania zadan, ktore nalezy postawi¢ zwigzkom operacyjnym

| taktycznym.

%2 W odprawie koordynacyjnej bierze udziat szef zespotu dziatan informacyjnych, w ktorej przedstawia

w razie potrzeby - wnioski z zagrozenia w wymiarze informacyjnym oraz z oceny wojsk wtasnych w zakre-
sie zaktocania informacyjnego.
33 Wnioski z oceny wojsk wtasnych natezy ujmowaé¢ w apendyksie do aneksu ,,zaktécanie informacyjne .
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Koncepcje prowadzenia zakidécenia informacyjnego dla poszcze-
golnych wariantéw dziatania wojsk lgdowych. W wyniku rozwazenia po-
szczegOlnych czynnikow wptywajacych na wykonanie zadania oraz po zapoznaniu
si™ z przyjetymi wariantami dziatan operacyjnych wojsk lagdowych grupa zaktocania
informacyjnego (specjalista odpowiedzialny na ocene wiasnych wojsk) powinien
opracowacC koncepcje zaktdcania informacyjnego dla poszczegolnych wariantow.
Oznacza to, ze w ramach tej czynnosci powinno powstac, niejako rownolegle, kilka
przysztych planéw prowadzenia zaktocania informacyjnego w operacjach wojsk

ladowych.

Badania literatury zrodtowej [6;8;20;35] oraz materiaty z Cwiczen prowa-
dzonych w wskazuja, ze koncepcja zaktdcania informacyjnego dla kazdego

wariantu operacji wojsk ladowych powinna zawierac:

- okreSlenie punktu (punktow) ciezkosci w zakresie realizacji przedsiewziec

zaktocania informacyjnego;

- przedsiewziecia niezbedne do realizacji zadan zakiocania informacyjnego

w operacji (operacjach) wojsk ladowych;

- wstepny podziat sit i Srodkow przeznaczonych do realizacji zadan zaktocania

informacyjnego;

- wstepne ugrupowanie sit i sSrodkow do zakidcania oraz pozorowania obiek-

tow pozornych.

W miare posiadanego czasu nalezy wzbogaci¢ je, np. tabelami podziatu za-
dan na potrzeby zaktocania informacyjnego oraz schematami (oleatami) zawieraja-
cymi dane dajace sie zilustrowaC. Nalezy mieC na uwadze, ze szczegllnie wazne
zadania zaktdcania informacyjnego nie powinny by¢ ujawniane bez zgody dowdd-

cy, a zatem i bezposrednio odzwierciedlane w tych dokumentach.

w latach 1997 - 2000.
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3.3.1.4. Rozwazenie i poréwnanie koncepcji zaktécania informacyjnego

w poszczegoOlnych wariantach dziatania wojsk ladowych

Rozwazenie wariantéw dziatania jest kolejng czynnos$cig sztabu w zakresie
planowania, ktorej celem jest okreSlenie zalet i wad poszczegdlnych wariantow wy-
konania zadania w konfrontacji z prawdopodobnym sposobem dziatania przeciwni-
ka. Najczesciej stosowang technikg powinna byC symulacja przysztych dziatan
zgodnie z przyjetymi wariantami, bedaca préba okreSlenia przysztych zdarzen

zgodnie z zasada: akcja - reakcja - przeciwreakcja.

Uczestnikami symulacji powinni by¢ cztonkowie zespotu planowania (po
stronie wojsk wiasnych) oraz zespotu dziatann informacyjnych (po stronie przeciw-
nika) centrum dowodzenia SD DWLad. Uczestniczyé w niej powinni réwniez
przedstawiciele zespotow z centrum wsparcia dowodzenia, centrum wsparcia dzia-
tan i innych komorek (w tym specjalista grupy zaktocen informacyjnych) stosownie
do ustalen szefa sztabu. W miare rozwazania kolejnych wariantow dziatania (sy-
mulacji) przedstawiciel G 2 (grupy zakidcania informacyjnego) powinien dokonac
zestawienia zalet i wad kazdego wariantu, z punktu widzenia prowadzenia zaktoca-

nia.

W trakcie symulacji - jezeli dowddztwo dysponuje wystarczajacg iloscig
czasu - powinny by¢ identyfikowane réwniez fakty i przewidywania niezbedne do
sporzadzenia planu synchronizacji dziatan (wstepnego zarysu graficzno-
tabelarycznego), po jednym dla kazdego wariantu dziatania. W planach tych po-
winny by¢ skoordynowane rowniez przedsiewziecia zaklocania informacyjnego.
W tym celu oficerowie (specjalisci) rodzajow wojsk i stuzb, przygotowujgc koncep-
cje uzycia swych wojsk, powinni uwzglednia¢ réwniez problemy zakocania infor-
macyjnego poszczegoOlnych komponentow systemow dowodzenia i kierowania

uzbrojeniem przeciwnika.

Etapy postepowania w trakcie przygotowywania i przeprowadzania symulacji oraz podstawowe techni-
ki rozwazania wariantéow dziatania (wg etapow, kierunkéw, obiektow) sa wystarczajagco przedstawione
w literaturze przedmiotu [6;8;20].
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Sformutowane w wyniku symulacji wnioski i oceny poszczegolnych wa-
riantow dziatania, a wraz z nimi i koncepcji prowadzenia zaktocania informacyjne-
go powinny by¢ wykorzystane do ich poréwnania, a zatem do ich przyjecia, zmody-

fikowania badZ wrecz odrzucenia jako nie spetniajace wymaganych kryteriow.

Porownanie koncepcji zakidécania informacyjnego w poszczegol-
nych wariantach dziatania. Realizowane na tym etapie czynnosci powinny po-
legaC na rzeczowym poréwnaniu ze sobg przygotowanych i rozwazonych warian-
toOw dziatania oraz na wytonieniu tego wariantu, ktory bedzie rekomendowany do-
wodcy. Proces porownania dokonywany jest w toku odprawy koordynacyjnej,
ajej przebieg jest ustalany przez szefa sztabu, ktéry jest jej organizatorem. W jej
trakcie poszczegdlne zespoty funkcjonalne SD w formie krétkich meldunkéw po-

winny przedstawiC wyniki swojej pracy.

w toku swoich wystapien szef zespotu dziatan informacyjnych centrum do-
wodzenia SD DWLad, oprocz oceny srodowiska pola walki oraz wojsk przeciwni-
ka, powinien przedstawiC koneepcje prowadzenia rozpoznania, zaktdcania i obrony
informacyjnej™*” we wszystkieh rozpatrywanych wariantach dziatania” . Istotg jego
wystgpienia w odniesieniu do zaktdcania informacyjnego powinno by¢ precyzyjne
wyartykutowanie zalet i wad poszezego6lnych wariantow wptywajacych na sposob
wykonania zadan zaktocania. Odprawa koordynacyjna powinna zatem doprowadzic
do jeszcze wiekszej koordynacji zarysu planu operacji wojsk lagdowych z opraco-
wang koncepcjg prowadzenia w jej toku zaktdcania informacyjnego.

Koncowym przedsiewzieciem odprawy koordynaeyjnej jest poréwnanie wa-
riantéw dziatania, ktére w zalezno$ci od decyzji szefa sztabu moze bycC realizowane
metoda rozwazenia wad i zalet, metodg gtosowania tub metodg krytenéw (okreslo-
nyeh przez dowoddee podezas analizy zadania). Nalezy mie¢ na uwadze, ze porow-

nanie wariantOw dziatania jest jedng z najwazniejszych czynno$ci w procesie pracy

* Koncepcje prowadzenia zaktécania informacyjnego we wszystkich rozpatrywanych wariantach dziata-

ma przygotowuje gmpa zaktdcania n moze zaistnieé¢ sytuacja, kiedy ba-

” W wypadku ograniczonego czasu trwania odprawy ~wvkonania zadan obrony informa-
dzie n%lss#'gf wskazac jedynie wariant najkorzystnie szy z punktu widzenia wykonania y

cyjnej.
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dowodztwa. Ma bowiem na celu wytonienie wariantu rekomendowanego dowddcy.

Konczy ono rowniez etap oceny sytuacji.

3.3.2. Decyzja i zamiar dowodcy w zakresie zakidcania informacyjnego

Zgodnie z ramowym uktadem cykiu decyzyjnego (rysunek 3.1.) podjecie
przez dowddce decyzji i ogtoszenie zamiaru do operacji odbywa sie podczas od-
prawy decyzyjnej . Za jej przebieg i organizacje ponosi odpowiedziatnosC szef
sztabu™. Na odprawie decyzyjnej prezentowane sg wyniki pracy sztabu, a szef szta-

bu wskazuje rekomendowany wariant dziatania.

W trakcie swoich wystgpien szef zespotu dziatan informacyjnych oprocz
oceny Srodowiska pota walki oraz wojsk przeciwnika powinien przedstawic propo-
zycje prowadzenia rozpoznania, zaklocania™™ i obrony informacyjnej w opera-
cji wojsk ladowych, a ponadto powinien by¢ w gotowosci do udzielenia odpowie-
dzi na ewentualne pytania dowodcy"™ w celu wyjasnienia wszelkich watpliwosci
wykonania zadan zakiocania informacyjnego. Propozycja ta stanowi rozwiniecie
koncepcji prowadzenia zaktocania informacyjnego dfa wariantu rekomendowanego.

Powinna zatem zawierac:

- okreslenie punktu (punktow) ciezkosSci w zakresie realizacji przedsiewziec

zaktocania informacyjnego;

- przedsiewziecia niezbedne do realizacji zadan zakidcania informacyjnego

w operacji (operacjach) wojsk ladowych;

w odprawie tej obok dowddcy i szefa sztabu uczestniczg kierownicy zespotéw organizacyjno - funk-
cjonalnych stanowiska dowodzenia.

Przyktad uktadu odprawy decyzyjnej przedstawiony jest w: [6;39].

Propozycja prowadzenia zaktécania informacyjnego w operacjach wojsk lgdowych przygotowuje gmpa
zakldcania informacyjnego zespotu dziatah informacyjnych.

Nalezy zaznaczyé, ze odprawa decyzyjna nie stanowi fomm da dyskusji oficeréw sztabu.
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- podziat sit i Srodkdéw przeznaczonych do reatizacji zadan zaktdcania infor-

macyjnego;

- sposob ugrupowania i rozwiniecia srodkow do zaktocania oraz do imitowa-

nia obiektdw pozornych oraz powigzanie ich z systemami rzeczywistymi;
- priorytety w zakresie reatizacji zadan zaktocania informacyjnego.

Koncowg czynnoscig odprawy decyzyjnej jest dokonanie przez dowodce
wyboru jednego z przedstawionych przez sztab wariantow dziatania i ogtoszenie go
jako swojej decyzji. Na bazie tej decyzji dowodca ogtasza swoj zamiar dziatania
Wskazuje w nim miedzy innymi priorytety we wsparciu i zabezpieczeniu dziatan.

Uwzgtedniony powinien by¢ rowniez wymiar informacyjny.

Bezposrednio po odprawie decyzyjnej szef zespotu dziatan informacyjnych
powinien zapoznaC z zamiarem dowddcy podieglty zespot oraz wydaé koncowe
wytyczne do planowania szczegdtowego oraz opracowania dokumentow plani-
stycznych i rozkazodawczych, okreslajgc czas jego zakonczenia. Dopiero w wyniku
sprecyzowania powyzszych danych grupa zaktdcania informacyjnego ma podstawy
do ostatecznego opracowania dokumentéw na potrzeby zaktdcania w operacji (ope-

racjach) wojsk lagdowych.

3.3.3. Opracowanie dokumentow do zakidécania informacyjnego

Opracowanie dokumentoéw na potrzeby zaktdcania informacyjnego stanowi
koncowy etap fazy planowania (rysunek 3.1.) sztabu dowodztwa wojsk lagdowych.
Do czasu opracowania niniejszej pracy badawczej nie zostaty wypracowane wzory

dokumentdw na potrzeby zaktocania informacyjnego.

Struktura zamiaru ogtaszanego przez dowddce na koniec odprawy decyzyjnej me jest sformalizowana.
Zamiar dziatania moze zawieraé; podziat sit; sposéb dziatania; elementy dowodzenia i koordynacji; ugrupo-
wanie; podzial odpowiedzialno$ci w obszarze tylowym; priorytety we wsparciu i zabezpieczeniu dziatan,
tacznosé. ,,Regulamin dziatan wojsk ladowych”, wyd. DWLad., Warszawa 1999, s. 55.
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z badan wynika, ze dokumenty te powinny w formie i tresci by¢ zblizone do
dokumentow opracowywanych w sztabie dowddztwa i obowigzujacych w woj-
skach. Stad tez przez analogie mozna okresli¢ dokumenty jakie powinny by¢ opra-

cowywane na potrzeby zaktocania informacyjnego, tj.:

1 Planistyczne - ,Plan zakidcania informacyjnego w operacjach wojsk lado-

wych” wraz z zatacznikami.
2. Rozkazodawcze - Aneks H ,,Zaktocanie informacyjne” wraz z apendyksami.
3. Inne dokumenty (robocze, sprawozdawcze) - w zateznosci od potrzeb.

Plan zakiocania informacyjnego w operacjach wojsk lgdowych.
Na podstawie ogtoszonego przez dowodce zamiaru dziatania oraz wczesniejszych
ustalen zawartych w koncepcji i propozycji zaktocania informacyjnego natezy opra-
cowac¢ plan jego prowadzenia w operacjach wojsk ladowych. Bezposrednig odpo-
wiedzialno$¢ za jego opracowanie powinien ponosi¢ szef grupy zakidcania infor-

macyjnego.

Plan zaktdcania informacyjnego™™ w operacjach wojsk ladowych powi-
nien by¢ opracowywany w formie opisowo - tabelarycznej (czes¢ 1) i uzupet-

niony zatgcznikami (oleatami) w formie graficznej (czesc 2).

CzesC tabelaryczna planu powinna by¢ wykonywana przez oficerow grupy
zaktocania informacyjnego zespotu dziatan informacyjnych SD DWLad we wspot-
dziataniu z oficerami planujgcymi uderzenia lotnicze i artyleryjskie. W gornej cze-
Sci planu (tabeli) nalezy wyszczegdlni¢ sity i srodki zaktocajace, a na osi czasu na-
niesC dla nich zadania z zakresu zaktdcania informacyjnego. W dotnej czesci planu
(tabeli) wymienia sie zadania stawiane zaktdcaniu informacyjnemu oraz obszary
zainteresowania (obiekty), na ktore bedzie skierowane oddziatywanie. Wskazuje sie

takze obszary przeciw ktérym prowadzone bedzie zakidcanie informacyjne oraz

Plan zakitécania informacyjnego jest jednym z trzech dokumentéw planistycznych jakie powinny by¢
wykonywane w G 2 w zakresie walki informacyjnej. Na potrzeby rozpoznania opracowuje sie ,,Plan zbiera-
nia informacji”, a na potrzeby obrony powinien by¢ opracowywany ,,Plan obrony informacyjnej”. Poza tym
podczas opracowywania planu dziatan wojsk lgdowych oficerowie zespotu G 2 SD DWLad wrysowujg ,,de-
cyzje” (wariant dziatania) przeciwnika dajgcg podstawy do wykonania wzorca wsparcia decyzji (w wyniku
wypracowanych zagadnien w informacyjnym przygotowaniu pota watki) [6;8].
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obiekty, ktére objete beda tego rodzaju oddziatywaniem. W wypadku planowania
uzycia nadajnikow zakidcen jednorazowego uzycia nalezy okreslic w tym planie

ilos¢ kompletow oraz sposob wykonania tego zadania. Oleat (przykfad) planu za-
ktocania informacyjnego przedstawiono w zatgczniku 1

Cze$¢ graficzna planu zaktocania informacYinego powinna by¢ wykonywana
w $cistym porozumieniu z grupg rozpoznania i obrony informacyjnej zespotu
dziatan informacyjnych oraz we wspdtdziataniu z oficerami planujgcymi uderze-

nia lotnicze i artyleryjskie.

Dokument ten sporzadzany na folii lub kalce technicznej powinien obejmo-

wac (zatgcznik 2):
- punkty odniesienia;
- rubiez stycznosci wojsk;
- przedni skraj bronionego obszaru (FEBA);

- linie rozgraniczenia;

zasadnicze i zapasowe rubieze rozwiniecia pododdziatow zakiocania infor-
macyjnego (na rubiezach nalezy zaznaczy¢ dozwolone rejony rozwiniecia Srodkéw

zaktocania);
- zadania pododdziatow zaktdcania informacyjnego,
- zasiegi zaktocania rozpoznania i kierowania uzbrojeniem;
- planowane rejony uzycia NZJU i ich zasieqi;
- stanowiska ogniowe pododdziatow artylerii strzelajacej pociskami z NZJTJ,

- stanowiska dowodzenia sztabdéw wiasnego, nadrzednego i wspotdziatajace-
go;

- ladowiska Smigtowcdow walki informacyjnej (zaktocajgcych),

— obszary i rejony zainteresowania.
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Problematyka zaktocania informacyjnego powinna mie¢ rowniez odzwier-
ciedlenie w planach uzycia rodzajéw woisk i stuzb (w czeSciach graficznych, opi-

sowych) i w odpowiednich apendyksach do anekséw. Nalezy w nich uwzglednic:

- wnioski z oceny systemow przeciwnika wykorzystywanych na potrzeby do-

wodzenia i kierowania uzbrojeniem w odpowiednich rodzajach wojsk lub stuzb;

- wnioski z oceny potencjatu wojsk wiasnych na potrzeby zaktocania informa-

Ccyjnego;

- zakres realizacji zadan zaktocania informacyjnego przewidzianych dla ich

rodzaju wojsk lub stuzb;

- czynnosci (przedsiewziecia) pozorne i zgranie ich z faktycznym dziataniem

ich rodzaju wojsk, czy stuzb;
- gtowne przedsiewziecia przeciwrozpoznawcze;

- procedury postepowania podczas wystgpienia zaktocen celowych lub interfe-

rencyjnych (wzajemnych);
- inne - wg potrzeb.

Sporzadzenie planu zaktdcania informacyjnego umozliwia przygotowanie
wstepnego zarzadzenia operacyjnego sztabu DWLad, ktére moze byC wystane do
wojsk bioragcych udziat w realizacji przedsiewzie¢ zakiocania. Umozliwia ono
wczesniejsze postawienie zadan, zwiaszcza jezeli czas na przygotowanie dziatan
jest ograniczony. Uktad wstepnego zarzadzenia operacyjnego jest taki sam jak dy-
rektywy operacyjnej. Punkty, ktorych nie mozna na tym etapie opracowac, nalezy
pozostawic¢ puste.

Aneks ,H - zaktécanie informacyjne” do dyrektywy operacyjnej.
Aneks ,H - zaktdcanie informacyjne” opracowywany jest rownotegle z rozkazem

operacyjnym DWLad"™". Bezposrednig odpowiedzialno$¢ za jego sporzgdzenie po-

4 W sporzadzeniu rozkazu operacyjnego biorg udziat réwniez oficerowie zespotu dziatan informacyj-
nych, opracowujgc punkt 1 (sytuacja), 3c (zadania dla elementow wspierajgcych), 3d (wytyczne koordynuja-
ce i wspotdziatanie w zakresie realizacji zadan obrony informacyjnej) oraz zasilajg w niezbedne informacje
inne punkty rozkazu.

190



winien ponosi¢ szef grupy zakiocania informacyjnego. Uktad aneksu, ktory przed-
stawiono w zatgczniku 3 pod wzgledem formy i tresci powinien by¢ zgodny z anek-
sami™ opracowywanymi w zespole dziatan informacyjnych i w innych zespotach
specjalistycznych SD DWLad.
Do aneksu powinny by¢ opracowywane niezbedne apendyksy, np.:
- ocena dziatan przeciwnika w wymiarze informacyjnym;

- whnioski z oceny wojsk whasnych na potrzeby zaktdcania informacyjnego;

- tabelaryczny plan koordynacji przedsiewzieC w zakresie zaktocania informa-

cyjnego;
- rejony i czestotliwosci zastrzezone;
- dokumenty normatywne z zakresu bezpieczenstwa informacyjnego;

- inne, wedtug potrzeb.

Z analizy wzoréw dokumentow rozkazodawczych, wykonywanych podczas
¢wiczen w AON i dokumentow standaryzacyjnych NATO wynika, ze apendyksy
moga mieC forme tekstowa, graficzng lub tekstowo —qgraficzng. W gruncie rzeczy

zalezy ona od wykonawcy danego dokumentu.

3.4. W fazie stawiania zadan

Sposdb postawienia zadan moze by¢ rozny i bedzie zalezat od wielu czynni-
kow (m. in.. od posiadanego czasu, stopnia doSwiadczenia i wyszkolenia do-
wodztw, stanu posiadania i poziomu technicznych Srodkéw tacznosci i wspomaga-

nia procesu dowodzenia).

w zespole dziatan informacyjnych opracowywane sa: |

-w grupie rozpoznania - aneks ,,B - rozpoznanie' do dyrektywy operacyjnej wraz z niezbednymi apen-
dyksami; . R c

-w gmpie obrony informacyjnej - aneks ,,N - obrona informacyjna” do dyrektywy operacyjnej w
z niezbednymi apendyksami.

.or,
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Formalne przekazanie wykonawcom zadan wynikajacych z decyzji dowddcy
rozpoczyna sie po zakonczeniu opracowania peinego rozkazu operacyjnego wraz
z niezbednymi aneksami i apendyksami. Zgodnie jednak z przyjetg procedurg do-
wodzenia podwiadni moga otrzymac zadania bojowe wczesniej w formie zarzadze-
nia przygotowawczego (ZP), wstepnego zarzadzenia operacyjnego (WZO), jezeli

dowddca (osobiscie lub na wniosek szefa sztabu) uzna za celowe ich wydanie.

Postawienie zadan moze odby¢ sie na SD DWLad (przyjmuje woweczas for-
me odprawy koordynacyjnej poswieconej temu problemowi) lub na SD podwiad-
nych. W drugim wypadku wykorzystuje sie do tego cetu zastepce dowaodcy, innych
oficerow sztabu (w tym i z zespotu dziatan informacyjnych) lub (oraz) oficeréw

tacznikowych.

Z powyzszego wynika, ze szef zespotu dziatan informacyjnych nie ma kom-
petencji do bezposredniego stawiania zadan. Uczestniczac jednak w tym przedsie-
wzieciu, moze wyjasnia¢ niezbedne dane ujete w rozkazie operacyjnym, dotyczace
przeciwnika, terenu oraz prowadzenia rozpoznania, zakidcania informacyjnego
i obrony informacyjnej. Zwiaszcza, ze po postawieniu zadan z reguty odbywa sie
koordynacja dziatan pomiedzy podlegtymi jednostkami. CzynnosC ta - zdaniem
autorow - odgrywa bardzo wazna role w koordynowaniu zadan zaktdcania infor-

macyjnego wykonywanych przez rozne jednostki.

3.5. W fazie kontroli

Kontrola stanowi ostatnig faze cyklu decyzyjnego procesu dowodzenia (ry-
sunek 3.1.). Jednocze$nie zapewnia ona ciggto$¢ tego procesu, gdyz jej rezultaty
stanowig postawe do uaktualniania posiadanych danych o sytuacji, a gtownie usta-

lania potozenia i realizacji kolejnych faz cyklu.

Z badan wynika, ze za realizacje procesu kontroli odpowiedzialny jest do-

wodca kazdego szczebla dowodzenia. Kontrola powinna byC realizowana przez.
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ustanowienie elementow dowodzenia i koordynacji dziatan; organizacjg synchroni-
zacji dziatan, monitorowanie sytuacji, podejmowanie dziatan majacych na cetu

zmniejszenie réznicy pomiedzy stanem zaptanowanym a rzeczywistym.

Kontrola wykonywania zadann w zakresie zakidcania informacyjnego
jest wiec istotng czescig dziatan podejmowanych w tej fazie cyklu, a jej cechg
szczegolng jest to, ze nalezy postrzegaC jg w dwoch aspektach: przeciwnik -
wojska wiasne.

W pierwszym wypadku konieczne jest okreSlenie, w jaki sposob realizowane
przedsiewziecia moga oddziatywacC na funkcjonowanie organOw rozpoznania, do-
wodzenia i kierowania uzbrojeniem przeciwnika, a tym samym uzyskanie odpowie-

dzi na pytania:

- w jaki sposob przeciwnik reaguje na nasze dziatania w zakresie zaktocania
informacyjnego, a gtdwnie w zakresie zaktocania etementow rozpoznania oraz do-

wodzenia i kierowania uzbrojeniem?

- do jakich wnioskow moga tub powinny go skioni¢ dane przedsiewziecia za-

kiocania informacyjnego?

W drugim wypadku natezy wykry¢ i usunaC niedociggniecia powstate w cza-
sie reatizacji zadan zaktdcania informacyjnego przez wojska wiasne i w razie po-

trzeby poprawic ich skutecznosc.

Z powyzszego wynika, ze bardzo wazna rolg podczas kontroli realizacji za-
dan zakiocania informacyjnego odgrywa monitorowanie sytuacji. W tym celu po-

winny by¢ wykorzystywane dane:
-z meldunkow od wojsk;

-z wizyt dowddcey (oficerow sztabu, a w tym i z zespotu dziatan informacyj-

nych) u podlegtych mu wojsk;
- od wysytanych grup kontrolnych;

-z elementéw kontroli organizowanej po linii funkcjonalnej przez specjali-
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stow rodzajow wojsk”™ (dziatalno$¢ grup rozpoznawczych, kontrola radiowa, ra-

diolokacyjna, optoelektroniczna, informatyczna i in.).

Do gtéwnych zadan zespotu dziatan informacyjnych w tej fazie w zakresie

zaktocania informacyjnego powinno nalezec:
- biezace informowanie dowaodcy o sytuacji przeciwnika;

- kontrola efektow zaplanowanych dziatan w zakresie zaktocania informacyj-
nego i ewentualne ich korygowanie oraz stawianie zadan dodatkowych, wynikajg-
cych z rozwoju sytuacji (wedtug opracowanego harmonogramu, ktory moze stano-

wiC zatgcznik do planu zaktdcania informacyjnego);

- biezace prowadzenie dokumentacji na potrzeby zakidcania informacyjnego

(mapy sytuacyjnej, dokumentow pomocniczych, uaktualniania baz danych itp.).

3.6. Wnioski

W wyniku przeprowadzonych badan przebiegu procesu decyzyjnego pod
katem potrzeb zaktocania informacyjnego w operacjach wojsk lgdowych wykazano,
ze:

1 Odpowiedzialno$¢ za catoksztatt problematyki zwigzanej z zaktocaniem in-
formacyjnym ponosi dowaodca, za$ organizatorem zadan w zakresie jego przygoto-

wania i prowadzenia jest komoérka G 2, przy znaczacym wspétudziale komorki G 3

i oficeréw specjalistow rodzajow wojsk i stuzb.

2. Celowym jest utworzenie w centrum dowodzenia SD DWLad zespotu dzia-
tan informacyjnych, w ktorego sktadzie przewidziano grupg zaktdcania informacyj-

nego.

Bardzo waznym elementem kontroli zaklécania informacyjnego moze by¢ lotnictwo wojsk ladowych
wyposazone w urzgdzenia rozpoznania fotograficznego, radiowego, radiolokacyjnego i optoelektronicznego.
Moze prowadzi¢ zatem w okreslonej sytuacji pola walki monitoring zaréwno wojsk wiasnych, jak i przeciw-

nika.

194



3. Przebieg cyklu decyzyjnego w zakresie zaktocania informacyjnego jest inte-
gralnym elementem procesu dowodzenia, realizowanym przez dowddztwo wojsk

ladowych, zgodnie z obowigzujacymi procedurami i technikami.

4. Metodyka pracy sztabu DWLad w zakresie zakiocania informacyjnego

oparta jest na ramowym ukiadzie cyklu obowigzujgcego w sztabie dowodztwa.

5. Forma i tres¢ dokumentéw wykonywanych na potrzeby zaktocania informa-
cyjnego jest zgodna z wzorami obowigzujagcymi w sztabie dowddztwa. Moga by¢

one wykonywane sposobem tradycyjnym badz z wykorzystaniem ogélnodostep-
nych srodkow informatycznych.

Autorzy pracy badawczej sg przekonani, ze w niedtugim czasie proces pla-
nowania operacji wojsk lgdowych, w tym i zakiocania informacyjnego, bedzie
zautomatyzowany™. O stusznosci powyzszej tezy dobitnie Swiadczg wnioski z woj-
ny w rejonie Zatoki Perskiej, gdzie wykorzystane przez wojska koalicji antyirackiej
nowe technologie, gtdwnie w dziedzinie automatyzacji, informatyzacji dowodzenia
I kierowania uzbrojeniem doprowadzity do sytuacji, w ktorej Irak przegrat wojne

zanim ona sie na dobre rozpoczeta.

"Uwaza Sie ze zautomatyzowany system dowodzenia badzie niefunkcjonalny, jezeli jego budowa oparta
jest na nieperspektywicznych rozwigzaniach strukturalno-orgamzacyjnych. Wspoiczesne wymagania oraz
aspekty interoperacyjnosci stwarzaja konieczno$¢ dazenia do jego fonkcjonalnej standa”zacji i integracji
wszystkich elementdéw przygotowania wojsk oraz kierowania mmi w dziataniach bojowyc .
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4, PROWADZENIE ZAKEOCANIA INFORMACYJNEGO
W OPERACJACH WOJSK LADOWYCH

4.1. Kierowanie zakidcaniem informacyjnym

Kierowanie zakidcaniem informacyjnym jest postrzegane jako podstawowa
funkcja dowodzenia, ktora spetnia dowddca poprzez szefa G-2. Udziat w kierowa-
niu zaktdcaniem informacyjnym bierze réwniez w ograniczonym zakresie G-3 oraz
specjalisci rodzajow wojsk. Kierowanie zaktocaniem informacyjnym odbywa sie
z punktow dowodzenia dziataniami informacyjnymi rozwinigtych przy stanowisku
dowodzenia wojsk ladowych, zwigzkoéw operacyjnych i zwigzkow taktycznych.. Do
gtdwnych zadan szefa G-2 tub zespotu ludzi wyznaczonych przez niego w tym za-
kresie zalicza sie: dokonywanie identyfikacji, analiz i podziatu wykrytych obiektéw
do zaktocania; koordynowanie zadan zaktocania w dowodztwie (sztabie zwigzku
operacyjnego i taktycznego); przekazywanie zadan podlegtym sitom i Srodkom;
koordynacja dziatan systemu zaktdcania z pododdziatami innych rodzajow wojsk;

szczegOtowe planowanie zaktocania na kolejne dni operacji.

Kierowanie zaktocaniem informacyjnym wymaga utrzymania niezawodnej
tacznosci z podsystemami (elementami) zaktocen zaréwno w pionie dowodzenia jak
I w pionie podlegtosci funkcjonalnej. W pionie podlegtosci funkcjonalnej dodatko-

wo powinno by¢ zapewnione zdalne sterowanie stacjami zaktécen.

Dla kierowania zaktdcaniem informacyjnym nalezy wykorzysta¢ sieC tgczno-
sci DWLad oraz zorganizowac¢ sie¢ facznosci, opartg na pracy weztdw tgcznosci

stanowisk dowodzenia jednostek zaktocen. W tak zorganizowanej sieci tgcznosci
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nalezy zapewni¢ dowodzenie miedzy organami rozpoznania i zaktoeania DWLad,

zwigzkow operacyjnych i taktycznych oraz rodzajami sit zbrojnych.

Warunkiem sprawnego kierowania zaktocaniem informacyjnym jest staty
doptyw informacji rozpoznawczych (sytuacyjnych) i bojowych, ktére stanowig
rowniez podstawe do wprowadzania korekt do planu zakidcania, wypracowania

zadan i postawienia ich wykonawcom.

Kierowanie zaktocaniem informacyjnym zawiera w sobie ponadto takie

przedsiewziecia jak:

nawigzywanie i utrzymanie wspétdziatania;

reatizacja zadan zabezpieczenia bojowego i logistycznego;

odtwarzanie zerwanego systemu dowodzenia i tgcznosci;

kontrola i udzielanie pomocy w wykonaniu zadan.

Do charakterystycznych wiasciwosci kierowania zaktocaniem informacyj-
nym natezg: celowosS¢, przewidywanie, operatywnoSC, ciggtosc, -elastycznosc,

skrytoscé\

Dziatalno$¢ elementow ugrupowania bojowego systemu zakitdcen wynikaja-

ca z zadan kierowania zaktocaniem informacyjnym koncentruje sie na.

- aktualizacji planu zakt6cania oraz zadan stosownie do zmian sytuacji na polu

walki;
- odtwarzaniu utraconego wspotdziatania;

- przemieszczeniu podsystemow (elementdéw) zakiocania na nowe rubieze,

w nowe rejony, kierunki;
- odtworzeniu zniszczonych ogniw systemu zaktocania;

- reatizacji przedsiewzie¢ bojowego i logistycznego zabezpieczenia dziatan

zaktocania informacyjnego.

Omowione sg w Regulaminie dziatan wojsk ladowych. DWLad, Warszawa 1999
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Aktualizacjg planu zakidcania oraz zadan stosownie do zmian sytuacji na
polu walki wynika z koniecznosci przestrzegania zasady celowosci zaktdcania
I ciggtosci jego planowania. Wymuszajg jg ciggte zmiany sytuacji na polu walki,
nowe zadania oraz teren, takze pozyskiwane dane o przeciwniku, ktére moga po-
wodowac np. przeniesienie wysitku zaktdcania. CzynnosS¢ ta moze dotyczy¢ catosci
systemu lub jego czesci, ale zawsze powoduje potrzebe wypracowania nowych za-
dan lub aktualizacje dotychczasowych.

Aktualizacja planu zaktécania polega na wniesieniu poprawek do wykonane-
go planu, informowaniu o nich szeféw pozostatych rodzajow wojsk, przetozonego
funkcjonalnego (w pionie specjalistycznym) oraz sasiadow. Zadania zaktocania
wynikie wskutek korekty planu zaktocania powinny by¢ krotkie i konkretne, przy-

stosowane do przekazania przez techniczne srodki acznosci.

Odtworzenie wspoétdziatania moze by¢ wynikiem wczesniejszego zerwania
tacznosci wspotdziatania, wyeliminowania z walki badz wyjscia z walki jednego
z partneréw dotychczas wspétdziatajacych ze sobg. W pierwszej kolejnosci powin-
no sie odtworzy¢ wspotdziatanie z pododdziatami tgcznosci, artylerig® OPL, sasia-

dami, sitami OT i ukfadu pozamilitarnego.

Odtworzenie wspodtdziatania szefa zespotu dziatan informacyjnych centrum
dowodzenia SD DWLad z sitami wymienionymi wyzej polega na uzgodnieniu tych
problemdw, ktérych realizacja zostata przerwana. Dokonane uzgodnienia powinny
byC niezwlocznie przekazane w postaci wytycznych (zadan) zainteresowanym ele-
mentom zakiocania. Trescig wytycznych moga byC miedzy innymi nowe sygnaty
| zadania wspotdziatania, nowe czestottiwosci i kryptonimy #gcznosci, sposoby

wzajemnej identyfikacji itp.

Przemieszczenie elementow ipodsystemow) zakiécania w nowe rejony fna
kolejne rubieze i kierunki) jest jednym z trudniejszych problemow stojacych przed
przez zespotem dziatan informacyjnych centrum dowodzenia SD DWLad oraz do-
wodcami elementdéw zaktocajgcych. Chodzi tu o takie momenty jak: trasy prze-
mieszczenia, wybor i czas nowych rejonow (rubiezy i kierunkdw) rozwiniecia. Re-

alizacja tego przedsiewziecia wymaga uprzednich uzgodnien z zespotem dowodze-
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nia centrum dowodzenia SD DWLad., ciagtego wspodtdziatania z artyterig i woj-
skami inzynieryjnymi oraz sitami OT, po to, aby elementy zaktdcen nie tracity cza-
su na rekonesans nowych rejonéw, a zostaty w nie wprowadzone, oraz po to, aby

uniknac¢ strat od wtasnych srodkow ogniowych.

Zmiana potozenia elementow (podsystemow) zakiocania taczy si ze zwiek-
szonym zagrozeniem ze strony przeciwnika, dlatego tez istotnego znaczenia nabiera
zabezpieczenie bojowe i logistyczne oraz ojak najszybsze osiggniecie gotowosci do

wykonania zadan.

Odtworzenie zniszczonych ogniw systemu zaktdcania moze by¢ spowodo-
wane nastepujacymi przyczynami: zniszczenie tub obezwiadnienie elementu zakté-
cen, zerwanie +gcznosci dowodzenia zaktocaniem, zuzyte Srodki walki, niemoznos¢

pokonania terenu itp.

W takiej sytuacji zespdt dziatan informacyjnych centrum dowodzenia SD
DWLad powinien nakazaC wydzielenie elementu z odwodu zaktocania (jezeli taki
przewidziano), przygotowa¢ zadania zaktdcania i postawic je bezposrednio dowod-

cy elementu zaktdcen lub spowodowaé odtworzenie zapasow Srodkéw walki,

Realizacja przedsiewzie¢ boiowego i logistycznego zabezpieczenia dziatan
zaktocania informacyjnego odbywa sie zgodnie z postanowieniami obowigzujgcych

regulaminow walki.

4.2. Funkcjonowanie zakitdcania w podstawowych rodzajach dziatan

operacyjnych wojsk lagdowych

Prowadzenie zaktdcania informacyjnego bez wzgledu na rodzaj operacji wojsk
ladowych uzaleznione jest od efektow planowania w sztabowych komorkach G 2
I G-3. Zakres jego prowadzenia uzalezniony jest od: czasu, przestrzeni i charakteru

zadan realizowanych przez jednostki wojsk operacyjnych.

199



Prowadzenie zaktocania informacyjnego polega na okresleniu jego celéw, po-
stawieniu zadan wiasciwym ugrupowaniom srodkow zaktdcania, ich pracy bojowej

oraz manewrze przy zapewnieniu ciggtego dowodzenia i kierowania tymi srodkami.

4.2.1. Prowadzenie zakidcania w dziataniach obronnych

Prowadzenie zaktocania informacyjnego w dziataniach obronnych zasadni-
czo nie rozni sie od ,,pracy” jego elementéw w pozostatych rodzajach dziatan ope-
racyjnych wojsk ladowych. To dziatanie przeciwnika wymusza odpowiednie za-
chowanie elementow, ktore powinny stosowac takie sposoby jego prowadzenia ja-

kie w danych okoliczno$ciach przyniosa najlepsze efekty.

Celem zakitocania informacyjnego w dziataniach obronnych wojsk ladowych
jest zmniejszenie lub pozbawienie mozliwo$ci wykonania zadan przez systemy roz-

poznania, dowodzenia i Kierowania uzbrojeniem przeciwnika.

Cel zaktdcania informacyjnego wynika z zadan jakie otrzymaty zwigzki ope-
racyjne i taktyczne wojsk ladowych. Dowodca okreslajagc cel swojego dziatania
okresla jednoczesnie cele dla poszczegolnych rodzajéw wojsk i stuzb. Kazda z ko-
morek organizacyjnych w zaleznosci od otrzymanego zadania i okreSlonego ogol-
nego celu dziatan, okresla cele czastkowe. Jednym z takich celéw czastkowych jest

prowadzenie zaktocania informacyjnego.

Ogolny cel zaktocania informacyjnego, ktory chce osiggna¢ dowodca okre-
Slonego szczebla dowodzenia powinien byC precyzyjnie okreslany w stosunku do
poszczegblnych rodzajow srodkdw, poszczegdlnych ogniw dowodzenia, Kierunkow
| pasow dziatania. Zaktocany cel musi by¢ realny do osiggniecia i mieC swoje uza-
sadnienie w posiadanym potencjale (tj. sitach i srodkach) . Postawienie nierealnych

celéw obniza mozliwosci do osiggniecia nawet tych zadan, ktére sg w zasiegu moz-

~w zaleznosci od szczebla dowodzenia zaktdcanie informacyjne realizuja sity i srodki walki elektronicz-
nej, dziatan psychologicznych, dziatan specjalnych oraz wojska uczestniczace w walce.
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liwosci Srodkow wystepujacych na danym szczeblu dowodzenia. Rzetelnie prze-
prowadzona analiza i prognoza zagrozen w ramach oceny sytuacji (IPB , EPB ),
pozwala jasno sprecyzowac cel prowadzonych dziatan w dziedzinie zaktdcania in-
formacyjnego. Ogolny cel realizuje sie przez cele posrednie (czastkowe). Cele po-
Srednie realizuje sie w roznych fazach operacji obronnej wojsk ladowych, do kto-

rych zalicza sie:, np.:

- zerwanie dowodzenia w jednym ogniwie na okre$lony czas prowadzonych
dziatan;

- zerwanie lub dezorganizowanie dowodzenia wjednym ZO, ZT lub oddziale;

- zerwanie lub dezorganizowanie wspotdziatania w okresie wprowadzania no-

wych sit do walki;

- zerwanie tub dezorganizowanie wspotdziatania miedzy srodkami ogniowymi

a nacierajacymi wojskami na okreslonym szczeblu;

- zaktdécanie konkretnego systemu rozpoznania przeciwnika w okrestonym

czasie;
- zaklocanie okrestonego systemu kierowania srodkami ogniowymi;

- utrudnienie przeciwnikowi zakiocania okreSlonego systemu dowodzenia lub

kierowania srodkami walki;
- utrudnienie dezorganizowania dowodzenia wiasnymi wojskami.

Cele posrednie powinny byc¢ tak precyzowane, aby ich osiggniecie dawato wy-
mierne korzysci® dla walczgcych wojsk, a zarazem wyzwalato moztiwosci realizacji
zadan. Zadania te majg rézny zakres realizacji w poszczegolnych etapach dziatan

obronnych:

~EPB ang Electronic Preparation of the Battlefield - elektroniczne przygotowanie pola walki.

"IPB ang Information Preparation of the Battlefield - informacyjne przygotowanie pola walki.

=Fo™ [ * ele powity wiec byé przemyslane pod k,tem dz.alania wojsk w dzratamach obrormych
i przynosi¢ im korzysci w zakresie zmniejszonej skutecznosci ognia p”eciwmka, ograniczonego p
dziatania, wreszcie zwiekszonej swobody manewra wiasnych wojsk i srodkéw waiki.
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1. w okresie przygotowania operacji przedsiewziecia powinny uwzgledniac:

- intensywne przeciwdziatanie rozpoznaniu systemow i srodkow nowo uru-
chamianych, zmieniajgcych czestotliwos¢ (pasma), charakter pracy, kody i dysloka-
cje, zwiekszajacych intensywnos$¢ pracy, obejmujgcych swym zasiegiem nowe re-
jony wojsk lotniczych, zgrupowan lgdowych i morskich, sil szybkiego reagowania,
wojsk desantowych, systemow ogniowych dalekiego zasiegu, wojsk specjalnych,
w tym szczegolnie rozpoznawczo-dywersyjnych, rozpoznania strategiczno-opera-
Ccyjnego;

- zakaz lub ograniczenie zakresu wykorzystania i maskowanie pracy systemow
i Srodkow promieniujacych energie elektromagnetyczng wojsk szczebla taktycznego

| operacyjnego, z wyjatkiem wykonujacych zadania state w okresie pokoju™.

- stosowanie w szerokim zakresie dezinformacji (osobowej i technicznej), re-
alizowanie zadan zakresu pasywnego (biernego) zakidcania elektronicznego
w rejonach rozwiniecia wojsk i podstawowych Srodkow ogniowych, elementéw
systemu rozpoznania i dowodzenia, liczby i kierunkdbw przegrupowania, skiadu
I rodzajow uzbrojenia, terminu osiggniecia gotowosci bojowej, rozpoczecia dziatan,
itp.;

- zaklocanie (jesli toczy sie podczas wojny), naziemnych, powietrznych
I morskich Srodkow dalekiego rozpoznania, sieci radiowych zbierania informaciji,
srodkéw elektronicznych systemow ogniowych wykonujgcych uderzenia na wojska
lub w strefach odpowiedzialnosci, systemdéw operacyjnego dowodzenia, wspot-

dziatania i powiadamiania.

Zadania te moga czeSciowo wykonywac sity i Srodki rozwiniete i pracujace
w okresie pokoju, Srodki bojowe wojsk obrony powietrznej, marynarki wojennej,
zwigzkow taktycznych i operacyjnych, rozwiniete wzdtuz granicy lub bedace

w stycznosci z przeciwnikiem.

Dotyczy to szczeg6lnie systemoéw polowych dowodzenia i OPL.
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2. Z chwilg rozpoczecia operacji obronnej:

- prowadzenie intensywnego poszukiwania (w ramach rozpoznania informacyj-
nego) elementdw rozpoznania, dowodzenia i kierowania uzbrojeniem jako obiektow
do zaktdécania dezinformujgcego, zagtuszajgcego oraz niszczgcego. Szczegolna
uwaga musi by¢ zwrocona na rejony gtownego zgrupowania wojsk przeciwnika,
wazne $rodki rozpoznania i ogniowe, rejony dyslokacji obiektow dowodzenia oraz

nowe systemy elektroniczne;

- zaklocanie systemow radiokomunikacyjnych przeciwnika, a w szczegdtnosci
systemow tgcznosci radiowej UKFi KF, radiotiniowej i radiosatetitamej zgodnie

z przyjetg koncepcjg do prowadzenia watki informacyjnej,

- zakkécanie powietrznych i naziemnych stacji radiotokacyjnych w okresach
wykonywania zadan, szczegotnie poprzedzajgcych zmasowane uderzenia totnicze,

rakietowe itp.;

- zaklocanie systemow radionawigacyjnych w obszarach dziatania Srodkow
ogniowych przeciwnika lub obszarach dziatania jego wojsk, ze szczegotnym zwro-

ceniem uwagi na czas nocny i w warunkach ograniczonej widocznosci,

- zaklocanie zautomatyzowanych systemow dowodzenia, posterunkow rozpo-
znania i naprowadzania, obszarow koncentracji wojsk przez zrzucenie nadajnikéw
zaktocajacych jednorazowego uzycia;

- prowadzenie dezinformacji (osobowej i technicznej) w podatnych na takg

dziatatnosc systemach i srodkach;

- wykonanie zadan maskowania za pomocg pasywnych Srodkow zakidcania
wedtug opracowanego planu walki informacyjnej wynikajgcych z tego zagrozen

srodkami naprowadzajacymi sie przeciwnika;

- w przypadku posiadania broni naprowadzajacej sie na zrodta EM, uzycie jej
w stosunku do najwazniejszych obiektow elektronicznych przeciwnika i gtownych

zgrupowan jego wojsk;

- kompleksowe oddziatywanie psychologiczne na wojska przeciwnika.
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3. W toku dziatan obronnych:

- punkt ciezkosci zaktocania informacyjnego powinien skupia¢ sie na obnize-
niu efektywnosci dziatania systemow i Srodkdéw rozpoznania, dowodzenia, napro-
wadzania lotnictwa, wojsk rakietowych i artylerii gtdwnego zgrupowania uderze-
niowego, stosownie do zmieniajgcej sie sytuacji na polu walki. Szczegolng uwage
powinno zwraca sie na:

- intensywne wykrywanie nowo uruchamianych emisji elektromagnetycznych
oraz pojawiajgcych sie nowych obiektow elektronicznych;

- Sledzenie zachodzgcych zmian w rozpoznawanych systemach elektronicz-

nych gtdwnego zgrupowania uderzeniowego;

- zaktocanie desantow, oddziatow wydzielonych, grup rajdowych oraz sit spe-
cjalnych dziatajgcych w giebi;

- prowadzenie zakiocania na korzys¢ sit wykonujacych kontrataki i przeciwu-

derzenia lub zmasowane uderzenia ogniowe;

- zaktocanie wojsk dokonujacych okrgzen i wspieranie zgrupowan ogolnowoj-
skowych wychodzacych z okrazenia;

wspieranie sit dokonujacych manewru odejscia i wycofania na kolejne pozy-
cje;
- kontynuowanie zaktocania zautomatyzowanych systemow dowodzenia, po-

sterunkOw rozpoznania i naprowadzania, obszaréw koncentracji wojsk przez zrzu-

cenie nadajnikow zaktdcajacych jednorazowego uzycia;

- kontynuowanie prowadzenia dezinformacji (osobowej i technicznej)

w podatnych na takg dziatalnos¢ systemach i srodkach;

- wszechstronne oddziatywanie psychologiczne na nacierajgce wojska prze-

ciwnika.

Podczas odpierania ataku przeciwnika przez wojska bronigce gtownego ob-
szaru obrony, wysitek zaktdcania informacyjnego powinien skupiac sie na zagtu-

szaniu relacji radiowych tgcznosci UKF dowodzenia oddziatow i pododdziatow
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gtownego zgrupowania uderzeniowego przeciwnika, jak réwniez relacji radiowych

dowodzenia i naprowadzania lotnictwa taktycznego.

W czasie wprowadzania przez przeciwnika do walki odwodow, wysitek za-
ktocania informacyjnego powinna by¢ skupiona na zagtuszaniu tgcznosci radiowej
dowodzenia artylerig i oddziatami wprowadzanymi do walki oraz posterunkach na-

prowadzania lotnictwa.

W przypadku udziatu ZO, ZT WL w dziataniach op6zZniajacych, wysitek za-
ktocania informacyjnego powinien koncentrowac sie na zadaniach zmierzajacych
do prowadzenia zagtuszania elektronicznego w sieciach radiowych dowodzenia
| wspotdziatania. Powinny by¢ realizowane takze przedsiewziecia dezinformowa-

nia oraz oddziatywania psychologicznego.

4.2.2. Prowadzenie zakitocania w dziataniach zaczepnych

Podstawowym zadaniem zaktocania informacyjnego w dziataniach zaczep-
nych (kontruderzeniu) jest dezorganizacja systemow dowodzenia pierwszorzuto-
wych wojsk przeciwnika oraz jego systemu rozpoznania, dowodzenia i kierowania

uzbrojeniem na kierunku dziatan.

Prowadzenie zaktocania informacyjnego w dziataniach zaczepnych odbywa sie
wedtug tych samych zasad co w obronie, charakteryzuje sie jednak pewnymi specy-
ficznymi cechami. Wymaga koncentracji wysitku zaktocania przed rozpoczeciem
dziatan, w zwigzku z czym wymusza szybkie uruchomienie (rozwiniecie) systemu
zaktocania. Jego wysoka efektywno$¢ jest charakterystyczna dla dziatan zaczep-

nych. W dziataniach wojsk ladowych szczegdlng uwage nalezy zwrécic na.

—zaktdcanie systemow dowodzenia, rozpoznania i kierowania uzbrojeniem sit

pierwszorzutowych przeciwnika, bronigcych sie w strefie ostonowe;j.
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- wykrywanie (we wspotdziataniu z etementami rozpoznania) sit i obiektow
dziatajgcych w glebi operacyjnej, przeznaczonych do wykonywania przeciwuderzen
I kontratakOw oraz obsadzenia kolejnych pozycji obrony, a takze zakidcanie syste-

mow i Srodkow obstugujacych odwody i ich elementy zabezpieczajace;

- rubieze wprowadzenia odwoddéw, (w tym wykrywanie obiektow na kolej-
nych rubiezach i zaktocanie systeméw dowodzenia i kierowania uzbrojeniem sit na

kierunkach ich wprowadzania);

- zakiocanie systeméw dowodzenia i kierowania uzbrojeniem wojsk bronia-
cych przeszkdd wodnych, prowadzacych rozpoznanie przepraw i wojsk podchodza-

cych oraz srodkow ogniowych ostrzeliwujacych rejony przepraw;

- ostone elektroniczng mostow oraz wojsk na przeprawach przed uderzeniami
lotnictwa, wykonanie (z odbijaczy katowych) pozornych przepraw, mostow, drdg

dojazdowych itp.;

- dezorganizacje dowodzenia wojskami wycofujgcymi sie na kolejne rubieze,
ich systemOw rozpoznania, wspotdziatania i zabezpieczenia materiatowo-techni-

Cznego;
- inne zadania, wynikajace z rozwoju sytuacji operacyjno-taktycznej.

Podczas prowadzenia zaktocania informacyjnego w dziataniach zaczepnych
sztabowa komdrka G 2 funkcjonuje podobnie jak w pozostatych rodzajach dziatan
bojowych. Nalezy jednak liczy¢ sie z czestg zmiang potozenia stanowisk dowodze-
nia ZT i oddziatdw a wraz z nimi elementow zaktocajgcych, co moze wptywac na

ciggtos¢ ich pracy oraz jako$¢ t3cznosc i obiegu informacji miedzy nimi.

Praca bojowa elementow zaktdcajacych odbywa sie wedtug tych samych za-
sad jak w dziataniach obronnych, niemniej jednak w zaleznosSci od zachowania

przeciwnika, niektore z nich bedg sie czesciej przemieszczac.
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4.2.3. Prowadzenie zakiocania w specyficznych warunkach pola walki

Cechg charakterystyczng dziatan w specyficznych warunkach pola walki
(w lesie, w goérach, zimg, w aglomeracji miejskiej, na przeszkodzie wodnej) jest
koniecznos$¢ ich prowadzenia przez tworzone zgrupowania taktyczne wojsk lgdo-
wych najczesciej na izolowanych kierunkach, niekiedy znacznie od siebie oddalo-
nych. Wazna role odgrywa manewr sit i Srodkéw z wykorzystaniem niewielkiej ilo-
sci drog, niskie tempo i ogniskowy charakter dziatan. W tych okolicznosciach po-
mysIno$¢ dziatan w duzej mierze zalezeC bedzie od inicjatywy, umiejetnosci i jako-
sci dowodzenia sitami i sSrodkami zaktécania informacyjnego.

Zaktocanie w terenie lesisto - jeziornym. Teren lesisto - jeziorny to ob-
szar, ktorego ponad 50% powierzchni pokryte jest lasami i jeziorami. Z wojskowe-
go punktu widzenia, obszar ten charakteryzuje sie wieloma istotnymi czynnikami,
ktére nalezy bra¢ pod uwage przy okreslaniu ich wptywu na prowadzenie zaktdca-

nia w tym terenie. Nalezg do nich m.in.:
- wielkos¢ (powierzchnia) masywow lesnych ijezior;
- charakterystyka obszarow lesnych (ich rodzaj i gestosc);
- charakterystyka hydrograficznajezior;
- ewentualna obecnos¢ bagien i rzek;
- wiasciwosci klimatyczne i glebowe terenu;
- stopien zagospodarowania (gospodarka lesna) terenu.

Na europejskim TDW, zwilaszcza w pasie nadmorskim, znaczne obszary
zajmuje teren lesisto - jeziorny. Typowym przyktadem takiego obszaru w Polsce
jest Pojezierze Pomorskie i Mazurskie.

Prowadzenie zaktdcania w takim terenie jest bardzo ztozone ze wzgledu na:

- kanalizacje ruchu wojsk na lesnych drogach i przesmykach miedzy jeziora-

mi;
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- ograniczone mozliwosci wykorzystania sit i Srodkdéw zaktdcania informacyj-

nego;

- skomplikowane warunki zajmowania rejonOw rozwiniecia i wykonywania

manewru.

Teren lesisto - jeziorny zastuguje na specyficzng uwage, ze wzgledu na réz-
norodnos¢ swojej rzezby oraz pokrycie. Gtowng przeszkoda, ktora wptywa na przy-
gotowanie i prowadzenie zakidcania w tym terenie sg kompleksy lesne z jeziorami
roznej wielkosci. Dostepno$¢ tego terenu zalezy miedzy innymi od stopnia zago-
spodarowania. Las zagospodarowany charakteryzuje sie wiekszg liczbg drég i prze-
siek, grunt jest zazwyczaj osuszony i oczyszczony. Taki las sprzyja przede wszyst-
kim prowadzeniu rozpoznania osobowego .

Duze znaczenie na prowadzenie dziatan w terenie lesisto - jeziornym ma
takze pora roku i aktualne warunki atmosferyczne. Latem teren ten sprzyja skrytej
rozbudowie inzynieryjnej, rozmieszczeniu i maskowaniu duzej liczby wojsk oraz
elementéw zabezpieczenia logistycznego. Niestety, utrudnia wykonywanie manew-
row wojskami oraz prowadzenie zaktocania zarowno powietrznego jak i naziemne-
go. Ponadto w lecie, zwtaszcza podczas suchych i upalnych dni, wzrasta zagrozenie
pozarowe, ktore utrudnia, nawet czasowo uniemozliwia dziatania wojsk. Walka
z zywiotem wymaga zaangazowania dodatkowych sit i Srodkow do likwidacji jego

skutkow.

Z diametralnie odmiennymi warunkami mamy do czynienia w terenie lesisto
- jeziornym zima. Las nie zapewnia wtedy dogodnych warunkéw maskowania,
utrudnione jest takze pokonywanie terenu. Ruch wojsk mozliwy jest tylko po dro-
gach. Z drugiej jednak strony zima, szczegolnie gdy wystepuja niskie temperatury
mozna pokona¢ obszary, ktérych przekroczenie jesienig czy wiosng jest niemozli-

We.

Wiosng i jesienig, ze wzgledu na wigkszg liczbe opaddw, czy roztopy zwiek-
sza sie wilgotnosc gleby. Drogi polne sg trudno przejezdne, a bagniste obszary staja

sie przeszkodami nie do pokonania.
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W terenie lesisto - jeziornym zima jest cieplej a latem chtodniej, takze
mniejsze niz w terenie otwartym dobowe wahania temperatury. Ponadto, wilgotne
leSne powietrze sprzyja powstawaniu rosy i szronu, co wymaga specjalnej troski
0 stan sprzetu technicznego. Mgly, czesto wystepujace w terenie fesisto - jeziornym
znacznie utrudniajg prowadzenie obserwacji; majg tez ujemny wpltyw na rozprze-
strzenianie sie fal elektromagnetycznych, szczegélnie wykorzystywanych w wyz-

szych zakresach czestotliwosci.

Dzieki wiasciwosciom maskujgcym teren fesisto - jeziorny sprzyja bazowa-
niu grup specjalnych i stwarza dogodne warunki do prowadzenia dziatan dywersyj-

nych, dezinformacyjnych i psychotogicznych.

Obszary lesisto - jeziorne przyczyniajg sie do tworzenia licznych natural-
nych rubiezy terenowych, ktore z jednej strony utrudniajg prowadzenie zaktocania

w dziataniach zaczepnych, za$ z drugiej - utatwiajg wykonanie zadan w obronie.

Analizowany teren ma wiec wiele dodatnich i ujemnych cech wptywajgcych
na organizacje i prowadzenie zakidcania informacyjnego. Do dodatnich nalezy

przede wszystkim zaliczyc:
- fatwosc okrestenia kierunkow uderzen (zamiaru) przeciwnika;

- fatwosC rozbudowy inzynieryjnej terenu, ze wzgtedu na duzg dostepnosc

materiatow, niezbednych do reatizacji tego przedsiewziecia;
- dogodne warunki maskowania sit i Srodkow oraz fortyfikacji obronnych,

- wolne tempo dziatania przeciwnika, spowodowane koniecznoscig pokony-

wania wielu naturalnych i sztucznych przeszkad.

Do cech ujemnych, ktére wptywajg na organizowanie i prowadzenie zakto-

cania informacyjnego w terenie tesisto —eziornym trzeba zaticzy¢ m.in..
- stabo rozwinietg sie¢ drog, ktora znacznie ogranicza przemieszczanie wojsk,

- trudne warunki manewru Srodkow zakidcania, a takze pewne ograniczenia

manewru energia etektromagnetyczna;

- utrudnione wspotdziatanie;
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- utrudnione organizowanie i utrzymanie +acznosci;
- mozliwo$¢ wystepowania lokalnych i rozlegtych pozaréw;

- zmniejszenie zasiegow pracy Srodkow tacznosci radiowej UKF, a powoduje
pogorszenie warunkow wspotdziatania pomiedzy elementami i podsystemami za-
ktocania;

- mozliwos¢ skrytego podejscia przeciwnika do pododdziatow zaktocen (w te-
renie lesisto-jeziomym sg dogodne warunki do prowadzenia np. dziatalnosci dy-

WErsyjno - rozpoznawczej).

Wiasciwa realizacja zadan w terenie lesisto - jeziornym wymaga szczegoéto-
wego i doktadnego przygotowania pododdziatow pod wzgledem znajomosci terenu
I odpowiedniego wyposazenia. Brak wyraznie dostrzegalnych przedmiotow tereno-
wych, nie tylko utrudnia orientacje, ale takze dowodzenie wojskami oraz organiza-
cje, koordynacje i wspétdziatanie. Ponadto w obszarach leSnych wystepuja czesto

naturalne zaktocenia tacznosci radiowej.

Podsumowujac stwierdzi¢ nalezy, ze teren lesisto - jeziorny tworzy specy-
ficzne warunki prowadzenia zaktocania informacyjnego, ktore odpowiednio wyko-
rzystane moga by¢ dodatkowym atutem podczas prowadzenia zaktocania informa-

cyjnego.

Zaklocanie w terenie gorzystym. Elementemami, ktore decydujg o mozli-
wosci prowadzenia zaktocania informacyjnego w terenie gorzystym” sg zbocza
I ich nachylenie (stromo$¢) mierzone w stopniach. Pod wzgledem dostepnosci zbo-
cza dzielg sie na: bardzo tagodne, tagodne, tagodnie spadziste, spadzisto strome,
strome, bardzo strome, urwiste. Pierwsze sg dostepne dla wszystkich pojazdow,

ostatnie za$ - dla specjalnie przygotowanych. Dostepno$¢ zboczy zalezy nie tylko

Teren gérzysty to teren o bardzo urozmaiconej rzezbie, ze stromymi zboczami, wyraznymi grzbietami,
gteboko wcietymi dolinami i licznymi urwiskami. Rdznice wysokosci bardzo czesto przekraczajg 200 m,
aniekiedy siegajg do 1000 m. na 1 km, katy nachylenia zboczy dochodzg nawet do 90® W zaleznosci od
potozenia nad poziomem morza géry dzielg sie na: niskie, Srednie, wysokie. Wyczerpujaca charakterystyke
terenu gdrzystego przedstawili H. Stasiewicz, WI. Laski w: ,, Topografa wojskowa”, wyd. MON, Warszawa
1983, s. 55.
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od ich stromosci, takze od rodzaju gruntu i jego nawilgocenia, a w zimie od grubo-
sci pokrywy $nieznej.

Rzezba terenu gorzystego wywiera znaczny wptyw na: mozliwosci ochronne
wojsk, mozliwosci prowadzenia zakitdcania informacyjnego, przekraczalnosc tere-

nu, wykorzystanie technicznych srodkéw tgcznosci (gtéwnie zasieg Srodkow tacz-

nosci radiowej), a takze urzadzen zaktdcajacych.

RzeZba terenu wywiera tez wptyw na mozliwos¢ orientowania sie w terenie
oraz ocene odlegtosci. Anomalie magnetyczne utrudniajg korzystanie z wszelkich

przyrzadow utatwiajgcych orientacje i okreslanie kierunku.

Wzgdrza i wzniesienia nadajg sie natomiast doskonate do rozmieszczenia
elementow zaktocania informacyjnego, utrudniajg niestety ich przemieszczanie sie,
zwlaszcza wyposazonego w samochody specjalne, czy opancerzone transportery
zaktocajgce. Ograniczajg takze zasieg i doktadnos¢ (wskutek trudnosci zwigzanych
z dowigzaniem topograficznym) urzadzen zakiocania oraz namierzania radiowego
UKEF i radiolokacyjnego. Blisko 1,5 - krotnie wzrasta czas rozwijania tych urza-

dzen.

Teren gorzysty ogranicza predkos¢ opancerzonych transporteréw zaktocaja-

cych i samochodow do wartosci:
- 8-12 km/h przy nachyleniu zbocza 10 - 15°
- 5-8 km/h przy nachyleniu zbocza 15 - 20°.
Powoduje tez zwiekszenie zuzycia MPS nawet 0 75% w warunkach zimowych.

Duza liczba p6t martwych i zakrytych oraz ograniczone pole widzenia utrud-
nia prowadzenie zaktocania z naziemnych punktow oraz z powietrza, z drugiej jed-
nak strony doliny i wawozy mogg by¢ wykorzystane do ukrywania wojsk, wnikania

smigtowcow specjalnych w glgb ugrupowania przeciwnika.
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Prowadzac zaktdcanie informacyjne w terenie gorzystym nalezy wiedzieC jak
unika¢ niebezpieczenstw powodowanych zjawiskami przyrody , a takze jak je wy-
korzysta¢ lub wywotaC np. w jaki sposob wywotaC lawing Sniezng lub kamienng
albo osypisko, aby zatarasowac droga na kierunku dziatania przeciwnika, zniszczy¢

technika bojowa i spowodowac straty w site zywej.

Zakidcanie w zimie. Zima w naszej szerokosci geograficznej charaktery-
zuje sig czastymi i szybkimi zmianami temperatury, ktére niejednokrotnie powo-
duja czasciowe lub catkowite topnienie $niegu. W takich okresach w jednolitej do-
tychczas pokrywie $nieznej tworzga sig ciemne plamy, widoczne z duzej odlegtosci.
Istnienie ciemnych plam na pokrywie Snieznej, przyczynia¢ sig moze do demasko-
wania wojsk posiadajgcych zimowe ubiory maskujace. Natomiast duzo Sniegu moze
oznacza¢ klopoty zwihaszcza gdy sg w marszu. Glgboki $nieg badzie zmieniat oko-
liczny krajobraz, utrudniajac orientowanie sig w terenie. Snieg zakrywa wszelkiego
rodzaju przeszkody i niebezpieczne miejsca, tworzac niebezpieczne putapki. Te
ijeszcze wiele innych swoistych problemow wplywa na proces przygotowania

| prowadzenia dziatan zaktocajacych w okresie zimowym.

Do czynnikow sprzyjajacych prowadzeniu dziatan zaktocania informacyjne-

go w zimie naleza;

- niska temperatura powietrza, czaste zawieje i opady $niezne zmniejszajace

w znacznym stopniu aktywnos$¢ i gotowos¢ bojowa przeciwnika;

- duza mozliwos¢ istnienia luk w ugrupowaniu przeciwnika powstatych na
skutek charakterystycznych cech obrony w zimie organizowanej w osiedlach, la-

sach i zagajnikach sprzyjajg przenikaniu grup dywersyjnych najego tyty tyty;

- zamarzanie przeszkod wodnych i bagien utatwia ich pokonanie oraz stwarza
duze mozliwosci niespodziewanego pojawienia sig w innych rejonach, a tym sa-

mym osiggniacie czynnika zaskoczenia w dziataniu;

W zwiazku z rézng wyniostoscig poszczego6lnych wierzchotkéw i grzbietéw nad poziomem morza, rézno-
rodnoscig typow skat oraz wskutek dziatania promieni stonecznych, gwattownych zmian temperatury, wia-
trow atakze ciggtych zmian geologicznych, obserwuje sie¢ w gorach wystepowanie takich zjawisk jak; ka-
mieniopady, obwaly lodowe, lawiny $niezne, osypiska, gwattowne zmiany pogody.
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Do czynnikow utrudniatacvch prowadzenie zakiocania informacyinego

w zimie naleza;

- gwattowne zmiany temperatury i pogody (mrozy, odwilze, zawieje $niezne)
utrudniajg wykonanie zadan oraz wymagajg stosowania niezbednych srodkow tech-
nicznych w celu zabezpieczenia gotowosci bojowej sprzetu technicznego i obstug

w kazdej sytuacji i w kazdych warunkach;

- ograniczona ilo$¢ drog oraz trudnosSci w przemieszczaniu sie po bezdrozach

wymaga stosowania skomplikowanych manewrow;

- przemieszczanie sie w czasie silnych mrozow, szczegdlnie w ciche noce po
lodoszreni i wywotany tym szum styszany na odtegtos¢ 300 m i wiecej, utrudnia
skryte przemieszczanie sie pododdziatow zaktdcajacych dziatajagcych w stycznosci

z przeciwnikiem.

Prowadzenie zaktocania informacyjnego przeciwnika w zimie wymaga od
sztabow wszystkich szczebti szczegotnie doktadnego planowania i organizowania

dziatan.

Dlatego tez przystepujac do planowania i organizowania zaktocania informa-
cyjnego w zimie, sztab DWIad., zespdt dziatan informacyjnych centrum dowodze-
nia SD DWLad (a w szczegolnosci grupa zaktocania informacyjnego) powinien
przede wszystkim wzigC pod uwage zadanie, ktore wykonuje lub bedzie wykonywat
I w zateznosci do niego okrestic zadania oraz wydzieti¢ niezbedne sity i Srodki za-

pewniajace jego wykonanie.

W przygotowaniu zaktdcania informacyjnego szczegoOtnie wazne sg naste-

pujace czynniki:

1 Podczas przygotowania dziatan nalezy bra¢ sie pod uwage prawdopodobne
warunki atmosferyczne w przewidywanym rejonie dziatania. Sitny chidd, sitne
wiatry i burze Sniezne moga powodowac powazne ograniczenia widocznosci, pro-
pagacji fal elektromagnetycznych i manewrowosci, a tym samym utrudni¢ wykona-
nie zadania. Szybka zmiana z suchego mrozu na wilgotng pogode moze stworzy¢

szczegOlne problemy dla stanu osobowego i techniki zaktocajacej.
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2. W skrajnym chtodzie, praktycznie kazde zadanie wymaga wiecej czasu na
realizacje, a okreSlenie dopuszczalnego czasu dziatania elementu dokonane musi
byC na etapie planowania. Czas ten w warunkach zimowych zalezy od postawione-
go zadania, sytuacji, warunkow atmosferycznych, charakteru terenu, grubosci i sta-
nu pokrywy $nieznej. PredkosC poruszania sie pojazdow kotowych przy pokrywie
Snieznej 15-20 cm - zostanie znacznie ograniczona. Indywidualne przygotowanie
do dziatan wymaga zwrdcenia uwagi na szczegoty, takie jak umundurowanie i wy-
posazenie. Stan osobowy dziatajacy w tych warunkach wymaga dodatkowego czasu

odpoczynku oraz zwigkszonych dostaw wysoko kalorycznego pozywienia.

3. Z powodu obfitych opaddw Sniegu elementy zaktocania informacyjnego mo-
ga by¢ uzaleznione we duzej mierze od linii komunikacyjnych, dziatanie po bezdro-

zach moze by¢ utrudnione bgdZ wrecz uniemozliwione.

4. Zakrycie i ukrycie jest jednym z wazniejszych obowigzkéw w stosunku do
ludzi i sprzetu w warunkach zimowych. Wykon}rwanie posterunkdéw obserwacyj-
nych, ukry¢ dla sprzetu w zmarzlinie lub lodzie bez specjalistycznego przygotowa-

nia, wyposazenia lub materiatdbw wybuchowych moze by¢ utrudnione.

5. Kierowanie zaktocaniem informacyjnym w zimie w zasadzie nie rozni si¢ od
kierowania nim w innych porach roku. Niemniej jednak warunki zimowe posiadajg
pewne swoiste wiasciwosci, ktére nalezy uwzgledniaé, szczegdlnie na etapie pla-

nowania.

4.3. WnioskKi

W wyniku przeprowadzonych badan w zakresie prowadzenia zaktocania in-

formacyjnego w operacjach wojsk lgdowych wykazano, ze:

1. Kierowanie zakiocaniem informacyjnym odbywa sie z punktéw dowodzenia

dziataniami informacyjnymi rozwinietych przy stanowisku dowodzenia wojsk la-
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dowych, zwigzkow operacyjnych i zwigzkdw taktycznych. Polega ono na ciggtym

podejmowaniu decyzji przez szefa G-2 lub zespot ludzi wyznaczonych przez niego.

Do gtownych zadan w tym zakresie zalicza si®: dokonywanie identyfikacji,
analiz i podziatu wykrytych obiektéw do zaktocania; koordynowanie zadan zakio-
cania w dowddztwie (sztabie zwigzku operacyjnego i taktycznego); przekazywanie
zadan podlegtym sitom i Srodkom; koordynacja dziatan systemu zaktocania z pod-
oddziatami innych rodzajow sit zbrojnych; szczegétowe planowanie zaktdcania na

kolejne dni operacji.

2. Prowadzenie zakidcania informacyjnego bez wzgledu na rodzaj operacji
wojsk ladowych uzaleznione jest od efektéw planowania w sztabowych komorkach
G-2 i1 G-3. Zakres jego prowadzenia uzalezniony jest od: czasu, przestrzeni i cha-

rakteru zadan realizowanych przez jednostki wojsk operacyjnych.

Celem zaktocania informacyjnego w dziataniach obronnych wojsk lgdowych
jest zmniejszenie tub pozbawienie mozliwosci wykonania zadan przez systemy roz-

poznania, dowodzenia i kierowania uzbrojeniem przeciwnika.

Prowadzenie zaktdcania informacyjnego w dziataniach zaczepnych odbywa
sie wedtug tych samych zasad co w obronie. Wymaga jednak koncentracji wysitku
zaktocania przed rozpoczeciem dziatan, a w $lad za tym wymusza szybkie urucho-

mienie (rozwiniecie) systemu zaktocania.

Cecha charakterystyczna dziatan w specyficznych srodowiskach watki (w le-
sie, w gorach, zima, w aglomeracji miejskiej, na przeszkodzie wodnej) jest koniecz-
no$¢ prowadzenia dziatan przez wojska ladowe zazwyczaj na izolowanych kierun-
kach, niekiedy znacznie od siebie oddalonych, najczesciej przez tworzone zgrupo-
wania taktyczne. Wazng role odgrywa manewr sit i Srodkéw z wykorzystaniem
niewielkiej ilosci drdg, niskie tempo i ogniskowy charakter dziatan. W tych oko-
licznoSciach duzo zalezeC bedzie od inicjatywy, umiejetnosci i jakosci dowodzenia

sitami i Srodkami zak}ocania informacyjnego.
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ZAKONCZENIE

Zakres badan i zastosowane metody badawcze pozwolity na osiggniecie zato-
zonego celu badan, realizacje zadan badawczych o charakterze poznawczym i konco-
wa weryfikacje hipotezy roboczej, a wnioski zawarte w poszczegolnych rozdziatach sg
odpowiedzig na postawione problemy badawcze. Stanowig one podstawe do sformu-
fowania nastepujacych twierdzen:

—procesy informacyjne sg nieodtgczne w prowadzeniu walki zbrojnej, a skutecz-
ne zaktocenie ich u przeciwnika prowadzi do obnizenia skutecznosci jego dziatania;

—zakitocanie informacyjne moze bycC realizowane we wszystkich sferach dostep-
nych zdobywaniu informacji przez przeciwnika oraz w odniesieniu do jego sit i Srod-
kow wykorzystywanych na potrzeby dowodzenia wojskami i kierowania uzbrojeniem;

— zaktocanie informacyjne jest realizowane przez wszystkie strony biorace udziat
w konflikcie, za pomocg wszystkich dostepnych Srodkdow;

—zaktocanie informacyjne nie jest nowoscig i byto realizowane juz od najdaw-
niejszych czasow, a historia jego stosowania jest tak samo dtuga jak historia wojen;

—we wspotczesnej walce zbrojnej, zakiocanie informacyjne jest realizowane
gtownie za pomocg Srodkow zaktdcen elektronicznych oraz specjalistycznych srodkdw
niszczenia, a obszar elektromagnetyczny uznawany jest za priorytetowy dla jego pro-
wadzenia.

Zdaniem autoréw praca badawcza stanowi prébe rozwigzania problemu zakio-
cania informacyjnego w operacjach naszych wojsk tgdowych. Mimo to badania nalezy
kontynuowac. Koniecznos¢ ta wynika zarowno z charakteru gtownego probtemu ba-
dawczego, ktory jest problemem otwartym, jak tez z istnienia w jego otoczeniu wielu
nie opracowanych naukowo problemow. W pierwszej kolejnosci dalszymi badaniami
nalezy obja¢ problem planowania i organizowania zaktocania informacyjnego w ope-

racjach potgczonych.
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1 SYTUACJA

a. Sity przeciwnika

(1) Sity gtowne - odestanie do: Aneks B (rozpoznanie) do planu dziatania DWigd.

(2) Systemy rozpoznania przeciwnika - uogdlniona charakterystyka wykorzystywanych
przez przeciwnika srodkOw rozpoznania.

(3) Systemy dowodzenia i kierowania uzbrojeniem przeciwnika - krétka
charakterystyka wykorzystywanych srodkow tacznosci, stacji radiolokacyjnych
I innych srodkow elektronicznych,

b. Wojska wiasne

(M"Przedsiewziecia zaktdcania informacyjnego realizowane przez przetozonego -
wymienia siejakie przedsiewziecia z zakresu zaktocania informacyjnego realizowat
bedzie przetozony na kierunku dziatania wojsk ladowych.

(2)Wsparcie innych RSZ w zakresie zaktocania informacyjnego - wymienia siejakie
przedsiewziecia z zakresu zaktdcania informacyjnego realizowane bedgprzez inne
rodzaje sit zbrojnych —otnictwo, sity morskie

(3) Przedsiewziecia sasiadow - przedsiewziecia w zakresie zaktocania informacyjnego
realizowane przez sasiadow.

(4) Przydziat wzmocnienie - wymienia siejakie sity zaktdcania informacyjnego zostaty
przydzielone, jakie podporzadkowane czasowo, jakie sie wydziela.

c. Zatozenia.

(Plan dziatania- odnosnik do Aneks C.

(2*Przewidywane przedsiewziecia przeciwnika -jakie przedsiewziecia obrony
informacyjnej moze zastosowac przeciwnik w operacjach.

(3) Spodziewane nowe systemy i Srodki rozpoznania, dowodzenia i kierowania
uzbrojeniem - krotka charakterystyka uzycia nowych systeméw zakiocania
informacyjnego w toku prowadzonych dziatan.

(4) Przewidywana taktyka uzycia Srodkow ww. Srodkéw przez przeciwnika,

2. ZADANIE - Jakie zadanie z zakresu zaktocania informacyjnego realizowaé bedzie
szczebel wydajacy rozkaz.
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3. WYKONANIE

a. Koncepcja dziatania (zamiar). Okreslenie gtownego wysitku WE Wyjasnienie

sposobu wykorzystania elementow ugrupowania bojowego. Patrz plan dziatania

b. égglésni% dla elementéw ugrupowania bojowego. W Kkolejnych podpunktach
stawiane sg zadania dia poszczegdlnych elementéw ugrupowania bojowego. Nie powtarza sie
zadan postawionych w dyrektywie operacyjnej i w apendyksach.

c. Koordynacja dziatan. Wyszczegolnienie informacji dotyczacych dwoch i wiecej
elementow ugrupowania bojowego ipodanie niezbednych wspotrzednych, Unii
koordynacyjnych. Czasy rozpoczecia i zakonczenia zaktocania informacyjnego. Ustalenia
wzakresie zastrzezonych izabronionych czestotliwosci. Czasy gotowosci do dziatan - moga
by¢ powtorzone.

4. ZABEZPIECZENIE LOGISTYCZNE
a. Zaopatrywanie w sprzet zakiécania informacyjnego - odwotanie do aneksu
»Plan zabezpieczenia logistycznego™.
b. Zabezpieczenie techniczne przydzielonych srodkéw zaktécania informacyjnego -
odwotanie do aneksu ,,Plan zabezpieczenia logistycznego ™,
c. Uzupetnienie.- odwotanie do aneksu ,,Plan zabezpieczenia logistycznego .

5. DOWODZENIE | tACZNOSC
a. Dowodzenie -rozmieszczenie wysunietego i gtdwnego SD, wasnego iprzetozonego
orazjednostek wspotdziatajacych. Ich kolejne miejsca rozwiniecia.
b. £aczno$¢ - odestanie do aneksu tacznos¢ Aneks L (tacznose - elektronika) do planu

dziatania.
[podpis dowoédcy (dowolny)]
ZA ZGODNOSC (¢ nazwisko dow édcy™)
(+ *poswiadczenie G3» ( ------------ stopien....c..
APENDYKSY

1 Oleat - dziatari informacyjnych przeciwnika.

3 Wykaz wykrytych srodkow przeciwnika wykorzystywanych na potrzeby rozpoznama,
dowodzenia i kierowania uzbrojeniem.

Wykaz celow do zaktocania informacyjnego.

Rejony i czestotliwosci zastrzezone.

Plan zakdcania informacyjnego.

Inne - wg potrzeb.

~ooh

Jezeli aneksjest wysytany oddzielnie od dyrektywy, musi by¢ opisany ta ja  yrektyw
(strona tytutowa, podpis, rozdzielnik). Natomiast w sytuacji gdyjest on integralng czescig
dyrektywy ijest rozprowadzany wedtug tego samego rozdzielnika, wystarczy samty u
dokumentu.- wowczas w aneksie nie umieszcza sie tekstu zaznaczonego ramkami.
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