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WSTĘP

w  siłach zbrojnych wielu państw sukcesywnie podnosi się jakość i możliwo­

ści bojowe wojsk, wyposażająe je w najnowsze osiągnięeia teehniezno - elektro­

niczne końca XX wieku. Szczególną uwagę zwraea się na rozwój środków wyko­

rzystywany eh na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbro­

jeniem oraz rażenia ogniowego i zakłóeania. Coraz większą uwagę zwraea się na 

problemy dominacji informacyjnej nad przeeiwnikiem. Rozwijana jest teoria walki

informacyjnej.

Istota walki informaeyjnej sprowadzana jest do stwarzania sytuacji utrud­

niających przeciwnikowi podejmowanie trafny eh deeyzji, wykonywania sprawnych 

ruchów wojskami i precyzyjnych uderzeń ogniowych, przy jednoczesnej obronie 

przed tym samym wojsk własnyeh. Innymi słowy, walka informaeyjna ukierunko­

wywana jest na dezorientowanie przeeiwnika w rzeezywistej sytuaeji pola walki, 

komplikowanie jego warunków działania i w efekcie tego zmuszanie go do podej 

mowania błędnyeh deeyzji.

Zdaniem autorów pracy badawczej, w uwarunkowaniach Wojska Polskiego 

„walka informaeyjna” traktowana może być jako teoretyezne rozwinięcie proble­

matyki rozpoznania wojskowego, walki elektronicznej i działań psychologieznyeh .

‘ Zaznaczyć jednak trzeba, że prowadzenie walki informacyjnej nie dotyczy tylko i wyłącznie sił i srodkow 
podległych pionowi rozpoznania i walki radioelektronicznej. Odpowiedzialnym za prowadzenie walki infor­
macyjnej powinien być dowódca.



Teoria ta pozwala bowiem na integracją posiadanych sił i środków działających 

w wymiarze informacyjnym.

Rozwijana teoria walki informacyjnej skłania do postawienia pytania: czy 

nasze wojska lądowe są obecnie przygotowane do prowadzenia tego typu walki, 

a w tym szczególnie zakłócania informacyjnego oraz w jakim stopniu proces za­

kłócania przepływu informacji może wpłynąć na prowadzone przez nie działania 

wojenne?

Próbę zanalizowania powyższych problemów podęli się autorzy w niniejszej 

pracy badawczej.

Przedmiotem badań uczyniono zakłócanie informacyjne w operacjach 

wojsk lądowych, postrzegane jako zespół odpowiednio skoordynowanych przed­

sięwzięć i działań, które dostosowane są do zakłócania procesów rozpoznania, do­

wodzenia wojskami i kierowania uzbrojeniem przeciwnika.

Treść poznawcza pracy została podporządkowana osiągnięciu następujące­

go celu:

Opracować zbiór naukowo uzasadnionych podstaw teorii przygotowania 

i prowadzenia zakłócania informacyjnego w operacjach naszych wojsk lądowych 

w aspekcie zapewnienia ich interoperacyjności w ramach Organizacji Traktatu Pół­

nocnoatlantyckiego.

Osiągnięcie tak zdefiniowanego celu wyłoniło potrzebę rozwiązania nastę­

pujących problemów badawczych:

1. Jaka jest rola i miejsce zakłócania informacyjnego w operacjach wojsk lądo­
wych?

2. Jaki jest zakres i jaka jest treść zadań zakłócania informacyjnego w opera­

cjach wojsk lądowych?

3. Jaki jest udział zakłócania informacyjnego w strukturach procedur pracy 

sztabowej oraz przebiegu cyklu decyzyjnego pod kątem jej potrzeb w operacjach 

wojsk lądowych?



4. Na czym powinno polegać prowadzenie zakłócania informacyjnego w opera­

cjach wojsk lądowych?

Przyjmując określoną procedurę badań autorzy uznali, że rozwiązanie po­

szczególnych problemów badawczych będzie możliwe w wyniku opracowania pro  ̂

hlemów szczegółowych, które stanowią nazwy podrozdziałów opracowania i zo­

stały wyszczegółnione w spisie treśei.

Rozwiązywanie wymienionych problemów badawczych, w aspekcie zdefi­

niowanego wcześniej przedmiotu i celu poznania, oparto o szeroko rozumianą we­

ryfikację następująco brzmiącej hipotezy roboczej:

Zakłócanie informacyjne obejmuje przedsięwzięcia i różne formy działalno­

ści w zakresie dezorganizacji pracy środków i systemów wykorzystywanych przez 

przeciwnika na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbroje­

niem.

Przedsięwzięeia zakłócania informacyjnego powinny być wszechstronnie za­

planowane, zorganizowane i prowadzone w operacjach wojsk lądowych, co stanowi 

warunek konieczny osiągnięcia przewagi na współczesnym i przyszłym polu walki.

Odpowiedzialność za całokształt probłematyki związanej z zakłócaniem in­

formacyjnym ponosi dowódca, zaś organizatorem zadań w zakresie jego przygoto 

wania i prowadzenia jest komórka G 2, przy znaczącym współudziałe komórki G 3 

i specjałistów rodzajów wojsk i służb.

Proces decyzyjny w zakresie zakłócania informacyjnego nałeży postrzegać 

jako integrałny ełement procesu dowodzenia w operacjach wojsk łądowych, reali­

zowanego przez jego dowództwo i sztab, zgodnie z obowiązującymi procedurami 

i technikami w celu oceny sytuacji (tj. określenia tego eo się dzieje), zdecydowania 

co robić (jakie podjąć działania) óraz postawienia zadań i kontrołi ich wykonania.

Do weryfikacji przyjętej hipotezy autorzy wykorzystałi empiryczne i teore­

tyczne metody badawcze.

W procesie identyfikacji przedmiotu i obszaru badań wykorzystano przede 

wszystkim; analizą literatury naukowej, analizą dokumentów walki informacyjnej,



obserwację czynną i bierną. Źródłem faktów były prace naukowe, naukowo- 

badawcze i promocyjne, podręczniki akademickie, materiały studyjne i kompendia 

opracowane w Akademii Obrony Narodowej.

Analizą literatury objęto także treści z zakresu teoretycznych możliwości 

prowadzenia zakłócania procesów informacyjnych w walce zbrojnej wybranych 

państw. Na potrzeby pracy analizowano: książki, podręczniki, czasopisma wojsko­

we (krajowe i zagraniczne), popularnonaukowe, doniesienia internetowe oraz ko­

munikaty Wojskowych Służb Informacyjnych.

Z literatury ogółnowoiskowei i specjalistycznej wykorzystano głównie: regu­

laminy walki, instrukcje eksploatacyjno-techniczne sprzętu, zbiory norm taktyczno- 

technicznych i inne dokumenty normatywne. Ponadto wykorzystano dokumenty, 

materiały i opracowania z ćwiczeń w AON w latach 1996-2001.

Obserwacje bezpośrednie i twórcze objęły analizę procesów decyzyjnych 

i informacyjnych zachodzących w Dowództwie Wojsk Lądowych oraz w Oddzia­

łach G 2 okręgów wojskowych. Ponadto przeprowadzono analizę pracy planistycz­

nej ww. komórek sztabowych w trakcie ćwiczeń sztabowych i prowadzonych ćwi­

czeń z wojskami.

Metody, którymi posłużono się w procesie identyfikacji umożliwiły zbada­

nie:

-  struktur organizacyjnych ww. komórek i jednostek wojskowych;

-  struktur systemów informacyjnych jednostek elektronicznych oraz określenie 

wejść i wyjść informacyjnych dla systemu, sposobów, środków i form przetwarza­

nia danych;

-  procesu decyzyjnego zachodzącego podczas przygotowania i prowadzenia 

zakłócania informacyjnego w operacjach wojsk lądowych.

We wszystkich etapach badań stosowano także dostępne teoretyczne metody 

badawcze, a w szczególności: syntezę, abstrahowanie, porównanie i analogię.

Wielokrotnie porównywano ze sobą różne procesy zachodzące podczas ćwi­

czeń organów sztabowych rozpoznania G 2 oraz pracy bojowej podległym im jed-



nostek specjalistycznych. Cząsto prowadziło to do wykorzystywania podobnych 

algorytmów w różnych etapach pracy badawczej.

Abstrahowanie okazało się metodą konieczną^ gdyż w grę wchodził system 

złożony. Nie wszystkie cechy procesów można było zbadać, gdyż zadanie to prze­

kraczało możliwości zespołu badawczego.

W celu uzyskania obiektywnych wyników badań w obszarze tematu zasto­

sowano metodę badania opinii, którą realizowano poprzez wywiady z osobami zaj- 

mującymi się problemami wałki informacyjnej w SZ RP.

Proces badawczy podzielono na trzy etapy:

1. Wstępny etap badań.

2. Etap badań właściwych.

3. Końcowy etap badań.

Wstępny etap badań obejmował uświadomienie sytuacji problemowej oraz 

analizę literatury przedmiotu badań. Analiza sytuacji problemowej oraz określenie 

celu badań pozwoliły na opracowanie scenariusza badań oraz sprecyzowanie pro­

blemów badawczych, określenie przedmiotu i obszaru badań, postawienie hipotezy 

roboczej a także dobór metod i narzędzi badawczych.

Etap badań właściwych ukierunkowano przede wszystkim na weryfikację hi­

potezy roboczej. Sprecyzowano odpowiedzialność funkcyjną za zakłócanie infor 

macyjne w wojskach lądowych, określono zadania poszczególnych zespołów funk­

cjonalnych sztabu DWLąd w zakresie jego realizacji. Określono przebieg cyklu de­

cyzyjnego w zakresie zakłócania informacyjnego w operacjach wojsk lądowych 

oraz formę i treść niezbędnych dokumentów planistycznych i rozkazodawczych.

W końcowym etapie badań dokonano weryfikacji wyników badań w toku 

dyskusji i konsultacji naukowych ze specjalistami krajowymi i oficerami państw 

członków NATO przebywającymi w AON, podczas konferencji naukowych i semi­

nariów. Rezultatem badań tego etapu jest opracowanie zwarte wraz z wnioskami. 

Ponadto autorzy zamierzają wyniki badań opublikować w prasie specjalistycznej, 

poddać weryfikacji na kolejnych konferencjach naukowych, seminariach nauko-



wych oraz wykorzystać do opracowania materiałów dydaktycznych na potrzeby 

AON i innych placówek dydaktycznych sił zbrojnych RP.

Praca badawcza zawiera więc wyniki badań istoty, zakresu i treści 
przedsięwzięć zakłócania informacyjnego w operacjach wojsk lądowych. 
Sformułowane wnioski i uogólnienia można w większości wypadków odnieść 

również do innych rodzajów sił zbrojnych. Praca składa się z wstępu, czterech 

rozdziałów merytorycznych, zakończenia, bibliografii i załączników.

We wstępie uzasadniono potrzebę wyboru i konieczność rozwiązania pro­

blemu naukowego. Przedstawiono również podstawy metodologiczne, niezbędne do 

przeprowadzenia badań. Szczególną uwagę zwrócono na cel i zakres badań, metody 

badawcze, które doprowadziły do weryfikacji hipotezy roboczej i osiągnięcia celu 

badań, oraz ocenę dostępnej literatury przedmiotu badań.

W rozdziale pierwszym przedstawiono istotę zakłócania informacyjnego 

w operacjach wojsk lądowych. Analizując dostępną literaturę, określono jego rolę 

i miejsce w przyszłych operacjach wojsk lądowych oraz sprecyzowano przedmiot, 

cel, rodzaje zakłócania i stawiane wymagania.

W rozdziale drugim zamieszczono wyniki badań obejmujące zakres i treść 

zadań zakłócania informacyjnego w operacjach wojsk lądowych. Przedstawiono 

możliwości zakłócania sił i środków przeciwnika wykorzystywanych na potrzeby 

rozpoznania (bezpośredniego i pośredniego) oraz na potrzeby dowodzenia wojska­
mi i kierowania uzbrojeniem

W rozdziale trzecim opracowano przebieg procesu decyzyjnego pod kątem 

potrzeb zakłócania informacyjnego w operacjach wojsk lądowych. Sprecyzowano 

odpowiedzialność funkcyjną za zakłócanie informacyjne w wojskach lądowych, 

określono zadania poszczególnych zespołów funkcjonalnych sztabu DWLąd w za­

kresie jego realizacji. Szczególną uwagę zwrócono na przebieg cyklu decyzyjnego 

w zakresie zakłócania informacyjnego oraz formę i treść niezbędnych dokumentów 

planistycznych i rozkazodawczych. Przykłady dokumentów zilustrowano graficznie 

oraz zamieszczono w załącznikach.

10



w  zakończeniu określono zasadność wyboru i sformułowania celu badań, 

problemów badawczych, przyjętych założeń oraz hipotezy roboczej. Dokonano 

oceny stopnia reałizacji zadań badawczych, a także przedstawiono propozycje doty­

czące zastosowania uzyskanych rezułtatów oraz kierunki dalszego pogłębiania 

i rozszerzania badań.

Wyniki badań zamieszczone w pracy badawczej są adresowane głównie 

do pracowników naukowych instytucji wojskowych i cywilnych zajmujących 

się tą problematyką, pracowników dydaktycznych i studentów uczelni woj­
skowych oraz kadry dowódczo-sztabowej wojsk lądowych oraz do osób funk­
cyjnych Sztabu Generalnego WP, Dowództwa Wojsk Lądowych, sztabów 

okręgów wojskowych i korpusów.
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1, ROLA I MIEJSCE ZAKŁÓCANIA INFORMACYJNEGO 

W OPERACJACH WOJSK LĄDOWYCH

1.1. Istota zakłócania informacyjnego

Współcześni teoretycy wojskowi^ zakładają, że obecny model wałki zbrojnej 

obejmuje trzy zasadnicze ezynniki: rażenie (ogień), manewr (meh) i informację. 

Informację postrzega się jako ezynnik kluczowy na współczesnym polu walki. 

Uważa się, że określenie właśeiwyeh zależności między czynnikami operacyjnymi^ 

zdeterminowane jest posiadaniem informacji dotyczących przeciwnika i sił wła­

snych, obszaru i czasu ich działania. Należy mieć na uwadze, że o wartości infor­

macji decydują: jej treść, wiarygodność i aktualność. Nie chodzi jednak o to, aby 

wiedzieć wszystko, łeez by wiedzieć wystarezająco dużo, a przede wszystkim wię­

cej niż przeeiwnik. Informaeja łub jej brak jest czynnikiem deeydującym o sukeesie 

lub porażce. Jest zasadniezym warunkiem umożliwiającym prowadzenie działań, 

a w określony eh sytuacjach staje się ezynniki em samodzielnie deeydująeym o ieh 

powodzeniu. Stareie dwóch stron jest obeenie walką o informację. Aby zatem zwy­

ciężyć, należy wygrać walkę w wymiarze informaeyjnym (walkę informacyjną).

* S. Koziej, „Teoria sztuki wojennej”, wyd. AON, Warszawa 1993.
Do czynników operacyjnych, od których zależy rozmach i przebieg działań operacyjnych, zalicza si :̂ siły, 

obszar, czas i informację. Por. „Regulamin działań wojsk lądowych”, wyd. DWLąd, Warszawa 1999, s. 57.
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Walka informacyjna^ — kooperacja negatywna wzajemna, przynajmniej 

dwupodmiotowa, realizowana w sferach: rozpoznania (zdobywania informacji), 

zakłócania informacyjnego i obrony informacyjnej, gdzie każdemu działaniu jednej 

strony przyporządkowane jest działanie antagonistyczne strony drugiej.

Z powyższego wynika, że zakłócanie informacyjne'^ jest obok zdobywania^ 

(rozpoznania) informacji i obrony informacyjnej^ podstawowym komponentem 

wałki informacyjnej^.

Zakłócanie informacyjne prowadzi si^ w cełu obniżenia efektywności funk­

cjonowania systemów dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich 

zasobów i procesów informacyjno-sterujących. Połega ono na dezorganizacji przed­

sięwziąć rozpoznawczych przeciwnika, jego dowodzenia i kierowania uzbrojeniem. 

Zakłócanie informacyjne powinno być skoncentrowane na działalności umożliwia­

jącej racjonalne modelowanie procesu przygotowywania wojsk do realizacji zadań 

w okresie zaistnienia konfliktu zbrojnego oraz podczas prowadzenia operacji wojsk
g

lądowych .

 ̂L. Ciborowski, „Przestrzenie walki informacyjnej”, wyd. AON, Warszawa 1997.
Zakłócanie informacyjne (procesów informacyjnych) przeciwnika to zespól skoordynowanych przedsię­

wzięć i działań, które dostosowane są do zakłócania procesów dowodzenia wojskami i kierowania środkami 
walki przeciwnika. Zakłócanie informacyjne przeciwdziała również rozpoznaniu. W zależności od szczebla 
dowodzenia zakłócanie informacyjne realizują siły i środki walki elektronicznej, działań psychologicznych, 
działań specjalnych oraz wojska uczestniczące w walce. Zob. „Regulamin działań wojsk lądowych , wyd. 
DWLąd, Warszawa 1999 r., s.62.

 ̂ Zdobywanie informacji o przeciwniku odbywa się w warunkach ciągłego prowadzenia walki informacyj 
nej polegającej na tym, że wszelkim wysiłkom rozpoznawczym jednej strony przeciwstawiane jest zakłóca­
nie informacyjne i obrona informacyjna strony dmgiej. Tamże, s.62.

 ̂ Obrona informacyjna stanowi zespół skoordynowanych przedsięwzięć dostosowanych do uniemożliwie­
nia przeciwnikowi dostępu do zbiorów informacji, które odzwierciedlają lub mogą odzwierciedlać stan fak­
tyczny, usytuowanie i zamiary działania wojsk własnych oraz ochronę własnych procedur dowodzenia woj­
skami i kierowania środkami walki przed zakłócaniem informacyjnym stosowanym przez przeciwnika. 
Przedsięwzięcia z zakresu obrony informacyjnej realizują bezpośredni użytkownicy systemów informacyj­
nych w ramach ich zabezpieczenia bojowego. Tamże, s. 62.

 ̂Należy nadmienić, że pojęcie walka informacyjna nie jest dotychczas oficjalnie wyróżniane w dokumen­
tach normatywnych Sztabu Generalnego WP.

 ̂ Operacje wojsk (sił) lądowych - na szczeblu operacyjnym działania lądowe obejmują harmonizację moż­
liwości wsparcia ze strony całości sił. Wsparcie powietrzne, lądowe, desantu morskiego oraz marynarki wo­
jennej nie są przedstawiane jako odrębne operacje, ale jako jedna wspólna kompleksowa operacja zaplano­
wana w celu osiągnięcia zamiarów kampanii. Na obszarze lądowym operacji, dowódca lądowy jest jednocze­
śnie wyznaczony jako dowódca wsparcia i jest on odpowiedzialny za synchronizację manewrów, wsparcia 
ogniowego i ich wstrzymanie. Na szczeblu operacyjnym podstawowymi działaniami lądowymi są działania 
zaczepne i obronne. Zob.: R. Bojarski „Operacja obronna , wyd. AON, Warszawa 1999.
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Wiadomym jest, że szczególna rola w tym zakresie przypada szeroko rozu­

mianemu rozpoznaniu^. Znajomość planów przeciwnika stanowi inherentny ele­

ment procesu przygotowania i prowadzenia zakłócania informacyjnego. Podmiot 

działań, wykorzystując wszełkie ełementy rozpoznawcze zintegrowanego systemu 

rozpoznania sił zbrojnych (a także ełementy rozpoznania agenturałnego), zdoby­

wając niezbędne i w pełni wiarygodne dane dotyczące płanowanych działań zbroj­

nych i niezbrojnych przeciwnika oraz przedsięwzięć realizowanych przez jego 

struktury rozpoznawcze, może dostarczyć przeciwnikowi tak spreparowanych da­

nych, które wprowadzą go w błąd, spowodują podjęcie niekorzystnych dła niego 
decyzji oraz będą dla niego stanowić przyczynek podjęcia wymuszonych działań.

Zakłócanie informacyjne powinno być ukierunkowane na zwiększanie entro­

pii informacyjnej komunikatów przeciwnika i dążenie do destrukcji wszelkich ich 
nośników.

Zakłócanie informacyjne to wszelkie oddziaływanie na otoczenie (obszar 

zdobywania informacji -  rejestratory danych, sygnały będące ich nośnikami, 

zbiory danych, programy, bibłioteki itp.), które doprowadza do zaniku infor­
macji pożądanej, jej deformacji łub wytwarzania danych nieprawdziwych 

i przez to wpływa negatywnie na inne procesy poła wałki.

Istotą zakłócania informacyjnego jest maksymałne ograniczenie napływu da­

nych prawdziwych i powodowanie przez to zniekształcenia obrazu obszaru działań 

operacyjnych wojsk lądowych. Ten fałszywy obraz obszaru poła walki ma bezpo­

średnie przełożenie na podejmowanie decyzji oraz działanie środków ogniowych, 

wykonanie manewru, zaopatrzenie materiałowo - techniczne itp.

Zakłócanie informacyjne w operacjach wojsk łądowych spełnia jak gdyby 

dwie funkcje. Jedną z nich jest szeroko rozumiana pozoracja, wprowadzanie w błąd 

przeciwnika. Jej cełem jest udostępnienie przeciwnikowi takich postaci danych, 

które po przetworzeniu będą przedstawiać sytuację niereałną, nie mającą nic współ- 

nego z rzeczywistością. Drugą funkcją jest dążenie do fizycznej destrukcji nośni­
ków danych.

Określenia użyto w rozumieniu, iż w rozpoznaniu mieści się również wywiad.
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Stosując różne techniki można niszczyć lub uniemożliwić pracę źródłom 

zdobywania danych, przetwornikom danych i sygnałów oraz układom odbierają­

cym. Można też zmieniać strukturę nośników danych i sygnałów. Innymi słowy, 

obydwa te sposoby zwiększają stan nieuporządkowania wiedzy o położeniu wojsk, 

a tym samym zwiększają entropię informacyjną. Jest to proces zróżnicowany za­

równo w zakresie obszarów oddziaływania, jak i metod postępowania.

Proces zakłócania informacyjnego w operacjach wojsk lądowych powinien 

obejmować okres ich przygotowania oraz prowadzenia. Okres przygotowania ope­

racji wojsk lądowych jest stosunkowo długi i charakteryzuje się niewiełką dynami­

ką procesów informacyjnych. Natomiast okres prowadzenia operacji charakteryzuje 

się dynamiką znacznie większą, a zatem zakłócanie informacyjne musi zachowy­

wać odpowiednie proporcje.

Zakłócanie informacyjne musi uwzgłędniać sam proces informacyjny, który 

jest w stosunku do zakłócania pierwotnym. Procesy informacyjne są bardzo skom- 

płikowane, a ich zakłócanie może być spowodowane nie tyłko przez działalność 

celowo zorganizowaną, ale może również wynikać z niedoskonałości poszczegól­

nych elementów. Zakłócanie cełowe może być dokonywane w każdym ogniwie 

procesu informacyjnego, stosownie do potrzeb i możłiwości technicznych zakłóca­

nia oraz obszaru jego oddziaływania. Najpierw jednak nałeży zdobyć, odpowiednio 

wcześnie, dane o potencjałnym przeciwniku, terenie i panujących tam warunkach. 

W obszarze operacji wojsk lądowych i w jego otoczeniu obiekty podlegające rozpo­

znaniu mogą zostać zamaskowane i wtedy dla jego organów nie będzie obiektów, 

które są przez nie wyszukiwane. Ponadto mogą zostać ustawione obiekty fałszywe, 

które wysyłają identyczne sygnały bodźcowe jak prawdziwe. To może spowodo­

wać, że do ełementów rozpoznania, a w śład za nim do dowódców i sztabów napły­

ną dane niepełne i podejmowane na ich podstawie decyzje mogą być błędne.

W warunkach prowadzenia operacji wojsk łądowych, potok danych jest 

przetwarzany przez zwiadowców wspomaganych coraz doskonałszymi technicz 

nymi środkami rozpoznania oraz przez sztaby i specjałne zespoły anałityczne. Przy 

wykorzystywaniu urządzeń technicznych, istotny wpływ na ich funkcjonowanie
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mają programy, które sterują ich pracą. W wypadku czynnika ludzkiego, dużą rolę 

odgrywa z kolei sprawność psychofizyczna.

Zakłócanie informacyjne może być prowadzone przy stosowaniu odpowied­

niej techniki i metod postępowania. Najbardziej skutecznymi są środki niszczenia, 

jednak mając na uwadze realia obszaru pola walki nie wszystko można niszczyć. 

Nie bez znaczenia są także koszty, które powinny być minimalizowane stosownie 

do osiąganych rezultatów. Warunki te dyktują potrzebę posiadania środków ma­

skowania, pozorowania, zakłócania ełektronicznego (aktywnego i pasywnego), 

środków umożłiwiających ingerencję w systemy komputerowe i banki danych, jak 

również łudzi przygotowanych do realizacji tych zadań. Ilość oraz proporcje tych 

środków należy dostosować do realiów obszaru pola walki. Metody przygotowania 

działań w zakresie zakłócania informacyjnego oraz metody użycia sił i środków 

nałeży weryfikować stosownie do zmian zachodzących w sytuacji oraz procesach 

informacyjno-sterujących towarzyszących wałce zbrojnej. Dłatego też należy 

kształtować właściwe proporcje działań w tym zakresie. Wojska łądowe powinny 

dysponować okreśłonym potencjałem bojowym^^, charakteryzującym się jedno­

znacznymi wskaźnikami iłościowymi i jakościowymi. Z tego wynikają konkretne 

potrzeby w zakresie zakłócania, które konieczne nałeży uwzględnić w planowaniu 

działań, kierowaniu ruchem wojsk i kierowaniu uzbrojeniem. Pomiędzy stanem po­

siadanego potencjału bojowego i potrzebami zakłócania zachodzi związek załeżno- 

ści polegający na tym, że mniej doskonały potencjał bojowy wymaga bardziej do­

skonałego systemu zakłócania informacyjnego, który swoim działaniem zdoła zre­

kompensować probłemy złożonej procedury przemieszczania środków wałki na 

kolejne pozycje bojowe i związane z wykonywaniem przez nie skutecznego rażenia.

Potencjał zakłócania informacyjnego oraz zasady jego prowadzenia muszą 

być kompatybiłne do obezwładnianych zakłóceniami środków przeciwnika oraz 

uwzględniać jego zasady wykorzystania wojsk w działaniach operacyjnych. W tej 

problematyce najbardziej istotna jest technika i zasady prowadzenia zakłócania in­

formacyjnego. Dłatego też za punkt odniesienie trzeba przyjmować stan posiadania

Określenie potencjał bojowy użyte jest w rozumieniu, że są to siły i środki przeznaczone do prowadzenia 
walki zbrojnej, której istotą jest rażenie przeciwnika.
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nych przedsięwzięć i zadań zakłócających. Pewne działania w tym zakresie można 

podejmować na podstawie wiedzy zgromadzonej w bankach danych;

-  wyznaczenie i przygotowanie określonych organów, odpowiedzialnych za 

planowanie i prowadzenie procesu zakłócania. Związana jest z tym cała procedura 

przygotowania sztabów i wojsk do prowadzenia walki informacyjnej;

-  dysponowanie siłami i środkami technicznymi oraz materiałowymi, stosow­

nie do zadań stawianych zakłócaniu. Możliwości techniczne własnych środków 

powinny umożliwić wykonanie tych zadań, a zatem nie powinny odbiegać jakością 
od obezwładnianych zakłóceniami środków przeciwnika.

-  system informacyjny przeciwnika, który podlega zakłócaniu i zmienia się 

w wyniku wyeliminowania poszczególnych jego ogniw oraz poprzez dokonanie 

wewnętrznych zmian uodpamiających go na oddziaływanie środków zakłócających. 

Wraz z nim zmieniają się warunki działania wszystkich środków pola walki. Jest to 

proces dynamiczny przebiegający z różnym natężeniem w poszczególnych etapach 

walki. Procesowi temu powinny odpowiadać działania zakłócające poszukujące 

optymalnych i skutecznych środków i metod oddziaływania. W takim procesie na­

leży unikać szablonów, wykorzystywać teren oraz istniejące warunki taktyczne 
i operacyjne.

Dążyć należy do uzyskania zaskoczenia w każdym obszarze i skali działania, 

gdyż procesy informacyjne są nieodzowne w prowadzeniu walki zbrojnej, a zatem 

zakłócanie ich u przeciwnika prowadzi do obniżenia efektywności jego działań.

Zakłócanie informacyjne pomimo, że może być realizowane w wielu punk­

tach, powinno być postrzegane jako jeden obszar działania, jednolicie planowany 

pod kątem sposobu rozegrania operacji przez dowódcę, a wykonawcami zadań jest 
wielu jej uczestników.

Procesy informacyjne, we współczesnych operacjach wojsk lądowych, 

w zdecydowanej większości są realizowane za pomocą środków elektronicznych, 

zatem spektrum elektromagnetyczne należy uznać za najważniejsze w procesie ich 
zakłócania.
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w  procesie zakłócania informacyjnego niezwykle istotnym czynnikiem jest 

czas. Zakłócanie, aby spełniało określone zadania powinno w aspekcie czasu reakcji 
ciągłe nadążać a niekiedy wyprzedzać funkcjonowanie procesów informacyjnych. 

Sprowadza się to do tego, że maskowanie i pozoracja w obszarze zbierania danych 

powinny zostać wykonane przed penetracją tego obszaru przez odpowiednie ele­

menty rozpoznawcze. Zakłócanie rozpoznania należy więc realizować od chwili 

rozpoczęcia przez nie pracy. Sygnały w środkach transmisji danych należy zakłócać 

podczas ich odbioru przez adresatów. Niszczenie powinno być realizowane zaraz po 

wykryciu obiektu pracującego w systemie informacyjno - sterującym. Takie warun­

ki czasowe zakłócania są trudne do zrealizowania, dlatego należy dążyć do posia­

dania sprzętu umożliwiającego takie działanie. Natomiast proces zakłócania należy 

rozłożyć w czasie w taki sposób, aby u przeciwnika występowały różne stany, 

m.in.; zanik informacji, opóźnienie łub brak zakłóceń, co w konsekwencji prowadzi 

do dezorganizacji procesów informacyjnych przy mniejszych wymaganiach ilo- 

ściowych sprzętu i w zakresie jego czasu reakcji.

1.2. Podstawowe rodzaje zakłócania informacyjnego

Zakłócanie informacyjne, jak wykazano wcześniej, jest realizowane w sto­

sunku do systemów rozpoznania, dowodzenia i kierowania uzbrojeniem, których 

działanie jest oparte przede wszystkim o środki elektroniczne oraz informatyczne. 

Zasadniczymi obiektami zakłócania informacyjnego są wiec;

-  w systemach łączności -  urządzenia odbiorcze różnego rodzaju relacji łącz­

ności bezprzewodowej;

-  w systemach radionawigacyjnych -  różnego typu pokładowe i naziemne 

urządzenia odbiorczo-wskaźnikowe i odbioru danych nawigacyjnych.
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-  w systemach radiolokacyjnych — urządzenia odbiorcze różnego typu naziem­

nych stacji radiolokacyjnych rozpoznania celów, stacji naprowadzania rakiet i kie­
rowania ogniem oraz pokładowych stacji radiolokacyjnych lotnictwa i sił morskich;

-  w systemach samonaprowadzania -  urządzenia odbiorcze pokładowych sta­

cji radiolokacyjnych oraz urządzenia elektroniczne głowic samonaprowadzających 

się bomb, pocisków, rakiet, itp.;

-  w systemach radiotelesterowania -  różnego typu urządzenia odbiorcze środ­

ków zapewniających zdalne sterowanie uzbrojeniem, samolotami bezpilotowymi 

oraz pociskami rakietowymi (przeciwpancernymi, przeciwlotniczymi itp.);

-  w systemach optoelektronicznych -  różnego typu odbiorcze optoelektronicz­

ne urządzenia prowadzące rozpoznanie w zakresie promieniowania widzialnego 
oraz bliskiej, średniej i dalekiej podczerwieni;

-  w systemach informatycznych -  sieci informatycznych rozległe i lokalne 

oraz zautomatyzowane miejsca pracy na stanowiskach dowodzenia.

Zakłócanie informacyjne może być prowadzone selektywnie na wybrane 

obiekty i środki elektroniczne, informatyczne lub w sposób zmasowany na środki 

w wybranych obszarach lub rejonach. W drugim przypadku wszystkie środki elek­

troniczne i informatyczne przeciwnika w obszarze walki podlegają obezwładnieniu 
zakłóceniami.

Największą efektywność zakłócania informacyjnego osiąga się przez kom­

pleksowe obezwładnienie zakłóceniami najważniejszych środków (obiektów) elek­

tronicznych i informatycznych przeciwnika w sposób zmasowany, niespodziewanie, 

w rejonach kluczowych i w decydujących etapach operacji. Mając na uwadze po­

trzeby operacji, gros sił i środków do zakłócania należy wykorzystać w kluczowych 

rejonach i okresach działania wojsk. Jest to niezbędne do wyeliminowania ważnych 

środków elektronicznych przeciwnika, a tym samym stworzenia dogodnych warun­

ków do działania głównych zgrupowań wojsk lądowych, lotnictwa i sił morskich.

Do podstawowych rodzajów zakłócania informacyjnego w operacjach wojsk 

lądowych zdaniem zespołu autorskiego należy zaliczyć (rysunek 1.):
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zakłócanie dezinformujące; 

zakłócanie zagłuszające;

zakłócanie niszczące (niszczenie kinetyczne, elektromagnetyczne).

Rys. 1.1. Podstawowe rodzaje zakłócania informacyjnego

1.2.1. Zakłócanie dezinformujące

Zakłócanie dezinformujące to wprowadzanie w błąd przeciwnika przez 

podanie mylących informacji'  ̂ W ujęciu wojskowym, to rozpowszechnianie nie­
prawdziwych wiadomości i dokumentów do zamiaru, organizacji i prowadzenia 

operacji, a także charakteru ich działania.

Zakłócanie dezinformujące rozpoznania, dowodzenia wojskami i kierowania 

uzbrojeniem, jako element procesu zakłócania informacyjnego może odbywać się 
drogą nadawania infonnacji odzwierciedlających fałszywy obraz pola walki, 

w formie logicznej i wiarygodnej, która będzie bezpośrednio zrozumiała dla czło­

wieka -  np. w postaci meldunków, rozkazów, sygnałów dowodzenia itp.- będzie to 

dezinfoimacja osobowa. Może również odbywać się w formie odpowiednio dobra­
nych sygnałów odbieranych przez urządzenia elektroniczne wykorzystywane na

^^Słownik języka polskiego, t II. wyd. PWN, Warszawa 1981, s. 390.
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potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbrojeniem - w tym 

przypadku będzie to dezinformacja techniczna

Dezinformacja osobowa. Dezinformacja osobowa to zespół przedsię­

wzięć polegających na rozpowszechnianiu u przeciwnika odpowiednio spreparowa­
nych wiadomości w celu oddziaływania na jego morale (postawy, zachowania) 

i intencje, aby podjął niekorzystną dla siebie decyzję.

Uprawiana przez podmiot działań może potencjalnie stanowić jeden 

z głównych elementów wprowadzania w błąd żołnierzy i ludności cywilnej kraju 

przeciwnika oraz jego mniejszości narodowych. Dezinformacją będzie takie od­
działywanie podmiotu działań, które doprowadzi do wyciągnięcia takich wniosków 
i przekonań, jakie będą zgodne z celem prowadzonych działań. Dezinformacja sta­

wia sobie za cel realizację konsekwentnego programu działania zmierzającego do 

zastąpienia w świadomości wojsk przeciwnika przekonań i poglądów uznanych za 

niekorzystne dla podmiotu oddziaływania na takie, które są korzystne dla własnych 

sił prowadzących działania bojowe.

W aspekcie stosowania dezinformacji niezbędne jest wyodrębnienie takich 

oto dwóch ograniczeń:

-  dezinformacja może być stosowana tylko wtedy, gdy istnieje pewna grupa -  

„masa krytyczna żołnierzy” lub ludności cywilnej przeciwnika już zdezorientowana 

lub podatna na wpływ;

-  dezinformacji nie wolno stosować „pod prąd”, to znaczy niecelowe jest prze­
kazywanie informacji, które nie tylko, nie wywołają dezorientacji, ale nawet mogą 

wzbudzić sprzeciw.

Dezinformacja może potenejalnie pobudzać aberracyjne trendy w celu za­
ognienia sytuacji w szeregach wojsk przeciwnika i jego społeczeństwie, jednak 

skuteczna będzie wtedy, gdy umiejętnie wykorzysta już istniejące ogniska zapalne.

Powyższe ograniczenia wypływają bezpośrednio ze specyfiki oddziaływań 

dezinformacyjnych, które to w swej istocie polegają na modyfikowaniu postaw oraz 

zachowań stanów osobowych.
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Do form dezinformacji osobowej można zaliczyć pozorowanie i manipulację.

Pozorowanie^  ̂polega na sztucznym tworzeniu „obrazu” (obiektu, czynności 

itp.) zbliżonego do rzeczywistego. Osiąga się je poprzez:

— tworzenie obiektów pozornych własnych wojsk (wojsk lądowych),

— pozorowanie innych form działań operacyjnych niż faktycznie prowadzone,

— stosowanie manewru pozornego oraz pozornych przedsięwzięć organizacyj­

nych;

— deformowanie obiektów rzeczywistych;

— tworzenie pozornych stanowisk dowodzenia związków operacyjnych, tak­

tycznych i oddziałów.

Cełem działań pozornych jest zmyłenie przeciwnika, czyłi wprowadzenie go 

w błąd. Działania pozorne nałeży definiować jako kompleks organizacyjnych, mate­

riałowych i praktycznych przedsięwzięć, zgodnych z cełem i zadaniem operacji, 

miejscem, czasem oraz sposobem działania wojsk, mających na cełu zmyłenie prze­

ciwnika co do przyjętego rzeczywistego zamiaru działania wałczących sił, ich skła­

du, stanów osobowych, prawdziwych zadań i przewidywanych przedsięwzięć, 

w toku przygotowywania i prowadzenia operacji. Działania pozorne należą do tych 

czynności wojsk własnych, które w sposób pośredni wywierają wpływ na przeciw­

nika, bowiem oddziałują na wyniki jego rozpoznania, jako głównego źródła danych. 

Jeżeli pozorowanie zostanie uznane za prawdziwe to sprawi, że decyzje będą błęd­

ne, a wykorzystanie systemów uzbrojenia — niecełowe. Chęć myłenia przeciwnika 

była, jest i pozostanie ważnym ełementem przygotowania oraz prowadzenia opera­

cji. Będzie dowodem mistrzostwa dowódcy i jego zdołności narzucenia przeciwni­

kowi swej wołi, przejęcia inicjatywy, zaskoczenia go, stworzenia jak najlepszych 

warunków własnym wojskom do osiągnięcia cełu operacji. Dzięki prowadzeniu 

działań pozornych można osiągać wielkie sukcesy przy małych stratach łudzi, ni-

Pozorowanie jest formą maskowania, a przedsięwzięcia wykonywane w jego zakresie powinny być ko­
ordynowane - zdaniem autorów - w ramach obrony informacyjnej, w realizacji zadań której uczestniczą rów­
nież siły i środki zakłócania informacyjnego.
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skim zużyciu materiałów i czasu. W tym sensie działania pozorne są śeiśle związa­

ne z zasadami sztuki operacyjnej.

Drugą formą dezinformacji osobowej jest manipulacja. Termin ten nie jest 

jednoznaczny i trudny do zdefiniowania. Próby zdefiniowania podejmowane przez 

autorów na gruncie psyehołogii społecznej, socjologii i socjotechniki, nie dały jed­

noznacznych rezultatów. Pojęcie manipulacja dosyć trafnie określa sekwencja „czę­

sto człowiek otwiera usta tylko po, by kimś manipulować” "̂̂. To właśnie instru­

mentalne podejście wydaje się być właściwe dla tego typu działań, ze względu na 

zadania, jakie realizuje podmiot tych oddziaływań i relacje, jakie zachodzą między 

podmiotem i przedmiotem tych działań. By zrozumieć istotę manipulacji, jej gnose- 

ologiczne podstawy, celowe wydaje się rozpatrzenie tego pojęcia w kontekście 

wpływu społecznego i perswazyjnego oddziaływania na postawy i zachowania 

człowieka. Każdy żołnierz, członek społecznośei bezpośrednio łub pośrednio zaan­

gażowanej w walkę zbrojną, podlega pewnemu wpływowi społecznemu.

Można wyróżnić różnego rodzaju percypowanie wpływu manipulacji na sta­
ny osobowe, a mianowieie:

-  w zachowaniu osoby (lub grupy) zawarte są wyraźne wskazówki świadczące 

o tym, że osoba ta wywiera wpływ na inną osobę łub grupę w celu zmiany łub mo­
dyfikacji postawy i zachowania;

-  wskazówki świadczące o wywieranym wpływie są zazwyezaj ukrywane, lecz 

dostępne poznaniu osoby (grupy) będącej przedmiotem wpływu po dokonaniu przez 

nią odpowiedniej analizy zachowania lub intencji osoby wywierającej wpływ;

-  osoba (grupa) będąca przedmiotem wpływu, nie powinna świadomie zdawać 
sobie sprawy z wywieranego wpływu;

Maliszewski W.: ,,Oddziaływanie psychologiczne w operacji obronnej”. Rozprawa doktorska, AON, 
Warszawa 1998. Ponadto; M. Montana Czamawska: ,,Jak się bronić przed indoktrynacją”, Warszawa 1997; 
K. Czuba: ,,Media i władza , Warszawa 1995; G.H. Green, C.Cotter: ,,Nie pozwól sobą manipulować”, 
Warszawa 1997; P. Honey: ,,Jak radzić sobie lepiej z ludźmi”. Warszawa 1997; J. Kirschner: ,,Manipulować 
— ale jak? , Warszawa 1994; R. Nawrat: ,J[danipulacja społeczna - przegląd technik i wybranych wyników 
badań . W: ,,Przegląd Psychologiczny” 1/1989, s. 125 - 154; J. Reykowski: ,,Osobowość a społeczne za­
chowanie się ludzi”, Warszawa 1976.
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Podejmując więc oddziaływanie na emocje i oczekując efektu w postaci 

określonych postaw oraz zachowań jako pewnego procesu kompensacji deficytu 
informacyjnego, można pokusić się o przedstawienie ich jako iloczynu motywu 

podjęcia określonego zachowania i różnicy danych niezbędnych do normalnego 

procesu decyzyjnego oraz posiadanych danych.

Najczęściej spotykanymi sposobami manipulowania w celu kształtowania 

pożądanych postaw i zachowań człowieka, są:

-  przekazywanie danych nieprawdziwych;

-  preparowanie i przesyłanie do przedmiotu danych nieważnych lub mało 

ważnych z pominięciem najważniejszych;

-  przekazywanie danych o dużym znaczeniu jako marginalnych;

-  udostępnianie danych preparowanych w celu wywołania określonych inter­

wencji;

-  przesyłanie danych wieloznacznych, utrudniających zrozumienie;

-  generowanie nadmiaru danych, by spowodować tzw. „chaos informacyjny”.

Pierwszy sposób polega na podaniu przedmiotowi oddziaływania danych 

z gruntu nieprawdziwych, jednak takich, które powinny utkwić w podświadomości 
jako możliwe do wystąpienia.

Drugi sposób odnosi się do przekazania danych skierowanych do wojsk 

przeciwnika i jego ludności na zasadzie przedstawienia rzeczywistego obrazu 
w „krzywym zwierciadle”.

Kolejna technika opiera się na założeniu, że każda postać danej, nawet bar­

dzo istotna, przekazana w dalszej kolejności komunikatu informacyjnego, staje się 

mniej ważną, nieznaczącą wiadomością, na którą przedmiot nie zwróci uwagi.

Czwarta technika może być sprowadzona do wywoływania tzw. tematów 

dyżurnych. Permanentne przekazywanie danych (np. o rzezi ludności cywilnej) mo­

że stanowić swoisty impuls do podjęcia działań interwencyjnych, dociekania praw­

dy, ucieczki z pola walki i innych tego typu zachowań.
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Przekazywanie danych wieloznacznych, stereotypowych może doprowadzić 

u ich odbiorcy (przedmiotu oddziaływań) do wytworzenia mylnego obrazu tego, co 

ważne z punktu widzenia celu prowadzonych działań. Np. informacja o „pełnej 

izolacji strony przeciwnika w trakcie rozmów na forum ONZ” niesie ze sobą treść, 

która z pewnością trafi do świadomości przedmiotu, że jego rząd, kraj i naród jest 

izolowany. Dane o tym, że rozmowy na forum ONZ toczą sią nadal, jest „rozmy­

dlona” i nie dostrzegana przez przedmiot oddziaływania.

Ostatni sposób to przekazywanie danych w nadmiarze, które prowadzi do 

„chaosu informacyjnego”. Podmiot może zasypać przedmiot oddziaływania tak du­

żą ilością danych o faktach i zjawiskach pola walki, że spowoduje u niego brak 

wrażliwości na istotne i ważne wiadomości.

Dezinformacja techniczna. Dezinformacja techniczna to zespół przed­

sięwzięć organizacyjnych, wzajemnie powiązanych pod względem celu, czasu 

i miejsca, umożliwiających skuteczny sposób dezorganizacji pracy i działania róż­

norodnych środków i systemów, głównie ełektronicznych wykorzystywanych przez 

przeciwnika na potrzeby rozpoznania, dowodzenia wojskami i kierowania uzbroje­

niem. Są to urządzenia dostosowane konstrukcyjnie do rejestrowania okreśłonych 

stanów i efektów, charakterystycznych dła danego środowiska (ełektromagnetycz- 

nego, akustycznego, magnetycznego, elektrycznego, sejsmicznego i chemicznego). 

Realizowane przedsięwzięcia w tym zakresie mogą w znacznym stopniu ograniczyć 

zakres i możliwości wykorzystania tych urządzeń, a ponadto - mimo że nie powo­

dują bezpośrednich materialnych zniszczeń - w wielu sytuacjach są przyczyną 

znacznych i często bezpowrotnych strat w ludziach i sprzęcie bojowym przeciwni­

ka. Do form dezinformacji technicznej zalicza się pozorowanie oraz mylenie elek­

troniczne.

Pozorowanie elektroniczne polega na dostarczeniu energii elektromagne­

tycznej wraz z informacją w taki sposób, aby odbierający me zorientował się, ze 

pochodzi ona od przeciwnika, zaś przekazaną treść przyjął jako prawdziwą . Pozo-

17 Pozorowanie elektroniczne jest formą maskowania elektronicznego, a przedsięwzięcia wykonywane 
w jego zakresie powinny być koordynowane - zdaniem autorów - w ramach obrony informacyjnej, w 
cji zadań której uczestniczą również siły i środki zakłócania informacyjnego.
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racja elektroniczna wnosi w system rozpoznania przeciwnika dane nieprawdziwe, 

które mogą być przez niego przyjmowane i wykorzystywane podczas podejmowa­
nia różnorodnych decyzji. Realizuje się ją za pomocą środków elektronicznych (ra­

diowych, radiolokacyjnych, radionawigacyjnych i in.) przez specjalnie przygotowa­

ne do tego celu zespoły obsługujące.

Praktyczne stosowanie pozoracji elektronicznej wymaga doskonałej znajo­

mości zasad organizacji systemów elektronicznych przez przeciwnika, sposobów 

przekazywania danych, stosowanych zabezpieczeń, posiadania odpowiedniego 
sprzętu oraz ciągłego śledzenia pracy jego środków i systemów.

We współczesnych operacjach wojsk lądowych znaczenie pozoracji elektro­

nicznej będzie permanentnie wzrastać, głównie ze względu na rozmach prowadzo­

nych działań, w których rozpoznanie, dowodzenie wojskami i kierowanie uzbroje­

niem będzie odbywało się na dużych przestrzeniach, często na oddzielnych kierun­

kach, przede wszystkim za pomocą różnorodnych środków elektronicznych (radio­

stacje, stacje radioliniowe, troposferyczne i inne). Wysoka dynamika i manewro- 

wość działań często stwarzać będą trudne sytuacje, w których dowództwa i sztaby 

nie będą miały ciągłej łączności z walczącymi wojskami lub jej utrzymanie będzie 

utrudnione. Ponadto możliwość rażenia i niszczenia środków i obiektów elektro­

nicznych przez lotnictwo, wojska rakietowe i artylerię, desanty i gmpy rozpoznaw­

cze może być przyczyną częstego „wypadania” korespondentów z poszczególnych 

relacji łączności bez wiedzy dowództw i sztabów, co stworzy bardzo korzystne wa­

runki do prowadzenia, np.: dywersji radiowej poprzez podszywanie się pod istnieją­
ce, a czasowo nieczynne środki łączności przeciwnika.

Wyposażenie wojsk w coraz doskonalsze systemy rozpoznania ma zasadni­

czy wpływ na rozwój środków pozoracji pola walki. Umiejętne wykorzystanie 

urządzeń i obiektów pozornych, pozwala znacznie zmniejszyć straty własne. Wy- 

móg jaki powinien spełniać sprzęt pozorujący pole walki, to maksymalne utrudnie­

nie przeciwnikowi możliwości rozpoznania elementów ugrupowania operacyjnego, 

systemów dowodzenia i ważnych obiektów infrastruktury obronnej oraz skierowa- 

nie jego wysiłku rozpoznawczego i uderzeniowego na rejony pozorne. Budowa wia-

28



rygodnych rejonów i obiektów pozornych pozwala wprowadzić w błąd przeciwnika 

co do rzeczywistego stanu rozbudowy inżynieryjnej obszaru obrony, rozmieszcze­

nia elementów ugrupowania operacyjnego i jego ważnych obiektów. Działania te 

powinny zmuszać przeciwnika do rozproszenia wysiłku rozpoznawczego i uderze­

niowego, co z kolei powinno zmniejszyć prawdopodobieństwo zniszczenia praw­

dziwych elementów obrony. Sprzęt do pozoracji pola walki spełni swoje zadanie, 

jeśli jego najważniejsze parametry będą w dostatecznym stopniu zbliżone do rze­

czywistych. Powinny to być środki umożliwiające budowę obiektów pozornych

0 bardzo zbliżonym do rzeczywistych charakterystykach wizualnych, termalnych

1 elektromagnetycznych. Takie obiekty te są szczególnie efektywne przy ataku 

z powietrza, ponieważ pilot ma zaledwie kilka sekund na ich identyfikację i podję­

cie decyzji dotyczącej ataku. Prawdopodobieństwo przeprowadzenia ataku na cel 

pozorny przy zastosowaniu właściwej techniki pozoracji jest bardzo wysokie. Roz­

proszenie wysiłku rozpoznawczego przeciwnika zwiększa szansę na przetrwanie 

elementów rzeczywistych obrony. Środki te będą ulegały ciągłemu rozwojowi, po­

nieważ pozwalają przy niskich nakładach finansowych znacząco zmniejszyć straty

własne.

Mylenie elektroniczne to zamierzone promieniowanie, odpromieniowanie, 

zmiana, wchłonięcie łub odbicie energii ełektromagnetycznej w sposób zamierzony 

w celu zmylenia, odwrócenia uwagi lub oszukania przeciwnika i jego systemów 

rozpoznania elektronicznego. Do sposobów mylenia zalicza się.

— wyprzedzająca lub opóźniająca bramka odległości zmieniająca zasięg blo 

kowania radarów impulsowych,

— wyprzedzająca lub opóźniona bramka prędkości, która zmienia prędkość 

blokowania radarów z falą ciągłą,

— powtarzanie/przekazywanie impulsów - fałszywe echa w odłegłości lub ką- 

cie (listki boczne), , które powodują zamieszanie i przeciążenie układów odbior-

czych.

Mylenie może być rozpatrywane w trzech aspektach jako.
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-  manipulowanie,

-  symulowanie,

-  imitowanie.

Manipulowanie polega na zmianie profili elektromagnetycznych rozmiesz­

czenia własnego sprzętu elektronicznego w celu uniemożliwienia przeciwnikowi 

jego rozpoznania. Może być dokonane poprzez zmianę charakterystyk technicznych 

i profili sprzętu, aby ukryć przed przeciwnikiem dokładny obraz rozmieszczenia 

własnych sił i środków. Powinno być ostrożnie płanowane i realizowane tylko wte­

dy, kiedy przeciwnik będzie tradycyjnie działał przeciwko wojskom lądowym i bę­

dzie dążył do uzyskania obrazu ełektronicznego ich ugrupowania operacyjnego. 

Może obejmować zamierzone (dokonane cełowo) transmisje fałszywych informacji. 

Manipułowanie wymaga pewnej informacji o własnych emisjach elektronicznych 

(radiowych i nie-radiowych) w dłuższym okresie czasu i podczas wszystkich faz 

operacji. Przeciwnik bardzo dokładnie będzie studiował emisje ełektromagnetyczne 

w czasie pokoju. Wykorzysta do tego celu każdą okazję, na przykład ćwiczenia 

specjałistyczne. Jego anałitycy będą poszukiwałi zmian w sposobach ich wykorzy­

stania i starali wykorzystać te informacje jako wskazówki do określenia zmian 
w systemach elektronicznych wojsk lądowych.

Manipulowanie jest realizowana przez:

-  fałszywe poziomy źródeł promieniowania energii elektromagnetycznej;

-  tworzenie fałszywych lub kontrolowanych tras teletransmisyjnych;

-  ukrywanie faktycznego natężenia ruchu teletransmisyjnego;

-  zmiana parametrów obiektów elektronicznych;

-  kontrolowanie naruszenia zasad wymiany radiowej;

-  celowy wyciek spreparowanych informacji związanych z fazami operacji.

Symulowanie polega na elektronicznej reprezentacji własnych sił w innym

miejscu niż rzeczywista ich lokałizacja. Zmian rejonów należy dokonywać w trak­

cie trwania ciszy radiowej. Jego celem jest przeciwdziałanie rozpoznaniu przeciw-
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nika i utrudnienie określania ugrupowania operacyjnego wojsk, ich rozmieszczenia, 

potencjalnych możliwości i zamiarów.

Zarówno radiowy jak i nie-radiowy sprzęt powinien być użyty do wytwarza­

nia fałszywych obrazów w ramach symulacji, jednak tylko wtedy gdy przeciwnik 

ma wystarczające środki do ich wykrycia. Symulacja może być użyta do reprezen­

towania fałszywych lokalizacji obiektów lub zmian w treści rozkazów operacyj­

nych. Najczęściej stosowane formy symulowania są więc następujące:

-  fałszywe lokalizowanie obiektów,

-  zmiana rozkazu operacyjnego.

Imitowanie jest najczęściej postrzegane jako specyficzne (dywersyjne) za­

kłócanie, ponieważ efekt mylenia jest osiągane wewnątrz systemów elektronicz­

nych przeciwnika. Główna idea imitowania polega na tym, że fałszywe dane wpro­

wadza się bezpośrednio do systemów elektronicznych (radiowych, radionawigacyj­

nych) przeciwnika przy pomocy własnych urządzeń nadawczych, często utożsamia­

nych z urządzeniami dywersyjnymi. Wejście do sieci przeciwnika wymaga infor­

macji proceduralnej bez której istnieje duże ryzyko zidentyfikowania źródła.

Imitowanie jest realizowana przez:

-  uciążliwe transmisje w celu zdenerwowania lub odwrócenia uwagi operatora 

od jego rzeczywistych zadań;

-  planowane bezprawne włączenie się do sieci przeciwnika w celu podania mu 

fałszywych wiadomości lub rozkazów, aby opóźnić lub skierować jego aktywność 

na inne, nieistotne obiekty;

-  nieautoryzowany dostęp do systemów szyfrowania (najkorzystniejsze było 

by złamanie kodów i szyfrów) przeciwnika;

-  zakłócanie mylące (stosowane w stosunku do systemów nie-radiowych).

Z powyższego wynika, że w celu zaplanowania imitowania, jako zasadniczej 

formy oddziaływania na systemy elektroniczne przeciwnika należy upewnić się:
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-  czy posiadane środki dywersyjne są kompatybilne ze środkami przeciwnika 

podlegającymi tego rodzaju oddziaływaniu?

-  jak długo może trwać mylenie?

-  co jest szansą na sukces?

-  czy będzie ono potwierdzone?

-  czy wspiera ono plan główny?

Jak wykazują doświadczenia z minionych konfliktów zbrojnych, szcze­
gólnie wojny w Zatoce Perskiej, zakłócanie dezinformujące wydaje się być nie­
zmiernie humanitarnym sposobem walki, umożliwiającym osiąganie celów po­
litycznych i militarnych przy niewielkich kosztach materialnych i ludzkich. 
Oddziaływanie to można porównać do wysoce efektywnych systemów precy­
zyjnego rażenia.

1.2.2. Zakłócanie zagłuszające

Zakłócanie zagłuszające jest jednym z ważniejszy eh elementów składowych 

zakłócania informacyjnego. Jest ukierunkowane na dezorganizaeję proeesów infor- 

maeyjnyeh przeeiwnika zachodzący eh w przestrzeni elektromagnetycznej. W połą­

czeniu z dezinformowaniem powoduje naruszenie u przeciwnika poprawności 

funkcjonowania procesów rozpoznania, dowodzenia wojskami i kierowania uzbro­

jeniem. Jego istotą jest wnoszenie do relaeji połąezeń przeciwnika takich wartości 

energetycznych, które powodują tłumienie sygnałów użytecznyeh na wejściu jego 

urządzeń odbiorczych. Stopień destrukcyjnego oddziaływania zakłóeania zagłusza­

jącego na proees informacyjny przeciwnika unaocznia jedno z podstawowyeh rów­

nań teorii informaeji stworzonej przez Shannona^^, z którego wynika zależność

18 Shannon Claude Elood, ur. 1916 r., matematyk amerykański, profesor MIT, członek National Academy 
of Science, twórca teorii informacji.
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określająca ilość informacji jaką można przesłań w kanale łączności o określonych 

parametrach:

I^kT A flog .
V zy

gdzie:

I -  ilość informacji,

k -  stała charakteryzująca system przesyłania,

T -  czas przesyłania informacji, 

zy”— szerokość pasma kanału przesyłowego, 

s -  poziom sygnału, 

z -  poziom szumu (poziom zagłuszeń).

Możłiwości efektywnego zakłócania zagłuszającego środków i systemów 

elektronicznych przeciwnika wynikają z wad, jakimi odznaczają si^ te środki i sys 

temy. Zaliczyć można do nich:

— możliwość wykrycia i siedzenia pracy, określenia parametrów taktyczno 

technicznych oraz miejsc i rejonów rozmieszczenia wszystkich środków elektro 

nicznych promieniujących energią elektromagnetyczną;

— rejestracja przez elektroniczne urządzenia odbiorcze wszystkich sygnałów, 

zarówno użytecznych jak i zakłócających, które promieniowane są w przestrzeń 

elektromagnetyczną.

Zakłócanie zagłuszające prowadzi się we wszystkich rodzajach wojsk, 

w każdych warunkach terenowych i meteorołogicznych, różnorodnymi technikami 

i sposobami. Realizacja procesu zakłócania zagłuszającego nie jest zatem przedsię­

wzięciem jednorodnym. Wymaga stosowania odpowiednio dobranych sygnałów 

zakłócających. W teorii zakłócania [20;22;35;58] wyróżnia się sygnały zakłócające; 

przypadkowe oraz celowe.
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Zakłócenia przypadkowe powstają w wyniku oddziaływania na urządze­

nia elektroniczne zjawisk przyrodniczych (wyładowań atmosferycznych, oddziały­

wania zorzy polarnej, wybuchów słonecznych, opadów atmosferycznych) oraz od­

działywania innych urządzeń technicznych (pracy urządzeń przemysłowych, w tym: 

spawarek, urządzeń wyładowczych, źle zabezpieczonych silników elektrycznych). 

Powstają również w rezultacie oddziaływania na środki elektroniczne urządzeń 

elektrycznych (zespoły prądotwórcze, silniki spalinowe z zapłonem iskrowym itp.) 

lub w wyniku nieumiejętnego rozmieszczenia środków elektronicznych na stanowi­

skach dowodzenia. Zakłócenia przypadkowe mogą być również pochodzenia ko­

smicznego oraz jako naturalne wewnętrzne szumy, powstające podczas pracy od­

biorczych urządzeń elektronicznych. Zakłócenia przypadkowe mogą powstawać 
także wewnątrz aparatury.

Zakłócenia celowe są wytwarzane przez specjalne stacje (nadajniki) za­

kłócające lub pasywne retranslatory energii elektromagnetycznej. Z uwagi na cha­

rakter powstawania wyróżnia się zakłócenia celowe: aktywne, pasywne^^ oraz 

kombinowane (w przypadku jednoczesnego stosowania zakłóceń aktywnych i pa­
sywnych).

Zakłócenia elektroniczne aktywne. Zakłócenia elektroniczne aktywne 

polegają na promieniowaniu przez urządzenie nadawcze zakłócającej energii elek­

tromagnetycznej na częstotliwościach lub w paśmie pracy zakłócanych urządzeń 

odbiorczych. Mogą być emitowane przez stacje zakłócające stacjonarne i mobilne 
(połowę).

Zakłócenia elektroniczne aktywne charakteryzują się różnymi parametrami 

taktyczno-technicznymi dostosowanymi do konkretnych środków i systemów elek­

tronicznych, przeciw którym mają działać. Zakłóceniami aktywnymi oddziaływuje 

się przede wszystkim na urządzenia odbiorcze poszczególnych środków elektro­

nicznych. Wytwarzane są one na częstotliwościach roboczych, na których dokony­

wana jest transmisja danych i do których dokładnie dostrajane są nadajniki zakłó-

19
Zakłócenia pasywne szeroko wykorzystywane są w dezinformacji technicznej.
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cające. Wyróżnia siq zakłócenia (rysunek 1.2.): radiowe, radiolokacyjne, radiona­

wigacyjne, optoelektroniczne i informatyczne.

Rys. 1.2. Podział aktywnych zakłóceń ełektronicznych

Zakłócenia radiowe polegają na celowym promieniowaniu zakłócającej 

energii elektromagnetycznej powodującej utrudnienie pracy środków radiowych 

przeciwnika. Zakłócenia radiowe mogą uniemożliwić odbiór sygnałów, pogorszyć 

słyszalność, spowodować nieprawidłowe działanie urządzeń końcowych, wprowa­

dzić w błąd operatorów łub zwiększyć błędy urządzeń automatycznych. Przy pomo­

cy zakłóceń radiowych można utrudnić łub uniemożliwić pracę jednego urządzenia, 

kilku łub kilkunastu, a nawet całego systemu łączności określonego szczebla dowo­

dzenia. Zakłócenia radiowe mogą być również wykorzystane do inicjowania pracy 

zanałników radiowych powoduiacych detonacie bomb, rakiet i pocisków. Mogą one 
spowodować przedwczesny wybuch łub niewybuch przez całkowite zablokowanie

radiozapałnika.

Zakłócenia radiolokacyjne to niepożądane sygnały zniekształcające łub za­

kłócające sygnały użytkowe, stanowiące nośniki danych w systemach radiolokacyj­

nych. Mogą być prowadzone przeciwko wszystkim rodzajom radiolokacyjnych 

urządzeń rozpoznawczych oraz przeciwko radiolokacyjnym środkom sterowania.
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Zakłócenia radionawigacyjne polegają na celowym promieniowaniu zakłó­

cającej energii EM powodującej utrudnienie pracy środków i systemów radionawi­

gacyjnych (w tym bliskiej radionawigacji oraz systemów globalnych).

Zakłócenia optoełektroniczne mają na celu dezorganizacją funkcjonowania 

środków rozpoznania i sterowania pracujących w podczerwieni, termolokatorów, 

urządzeń telewizyjnych oraz urządzeń laserowych. Z uwagi na coraz szersze wyko­

rzystywanie tych środków w działaniach wojsk lądowych należy przewidzieć sze­

rokie stosowanie tego typu zakłóceń.

Zakłócenia czujnikowe stanowią nowy rodzaj zakłóceń. Mają na celu dez­

organizacją pracy tych urządzeń, które wykorzystują fale sprążyste (infradźwiąki, 

ultradźwiąki) i są wspomagane elektroniczną przemianą rejestrowanych efektów. 

Należy przewidzieć stosowanie tego typu zakłóceń w przyszłych działaniach wojsk 
lądowych.

Zakłócenia informatyczne stanowią perspektywiczny rodzaj oddziaływania 

elektronicznego. Mają na celu dezorganizacją pracy zautomatyzowanych systemów 
dowodzenia i kierowania uzbrojeniem.

Zakłócenia elektroniczne pasywne. Pasywne zakłócenia elektroniczne 
polegają na wtórnym promieniowaniu, odpromieniowywaniu, odbijaniu i rozpra­

szaniu lub też zmianie lub wchłanianiu energii elektromagnetycznej przez środki 

nie dysponujące generatorem energii EM w sposób zamierzony w celu zmylenia, 

odwrócenia uwagi lub oszukania przeciwnika i jego systemów elektronicznych. Za­

kłócenia pasywne dotyczą najcząściej środków radiolokacyjnych, środków pracują­

cych w podczerwieni oraz urządzeń laserowych. Ze wzglądu na sposób oddziały­

wania na zakłócane urządzenia rozróżnia sią zakłócenia maskujące i imitujące (ry­
sunek 1.3).

Zakłócenia maskujące utrudniają lub uniemożliwiają przeciwnikowi wy­

krycie i obróbką sygnału użytecznego. Urządzenia rozpoznania ełektronicznego 

przeciwnika rejestrują niepełny i niezgodny z rzeczywistością obraz pracy środków 
elektronicznych.
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ZAKŁÓCENIA 1

1

1 ...............

MASKUJĄCE IMITUJĄCE

dymy odbijacze dipolowe •
i  *

maski - ekrany | odbijacze kątowe

.... .......

— pokrycia | 
pochłaniaiace |

— ekrany odbijające =

______................

— sztuczna jonizacja | 
atmosfery

Rys. 1.3. Rodzaje pasywnych zakłóceń elektronicznych

Dla uzyskania efektu zakłóceń maskujących wykorzystuje sią dymy metali­

zowane, ekrany maskujące, pokrycia przeciwradiolokacyjne, a także sztuczną joni- 

zację atmosfery.

Zastosowanie środków wywołujących lokalną jonizację atmosfery powoduje 

zmianę właściwości elektromagnetycznych ośrodka, podobnie jak różnego rodzaju 

przeciwradiolokacyjne pokrycia maskujące. W przypadku ich użycia wyklucza się 

możliwość wykorzystania fal elektromagnetycznych do rozpoznania, przekazywa­

nia danych i pomiarów. Pasywne zakłócenia mogą być też wywołane przez natural­

ne czynniki, takie jak deszcz, śnieg, gęsta mgła itp.

Zakłócenia imitujące wprowadzają do zakłócanego systemu fałszywe dane. 

Za ich pomocą można wytworzyć na ekranie wskaźnika stacji radiolokacyjnej zo 

brązowanie celu w takim azymucie i odległości, gdzie nie ma celów rzeczywistych. 

Zakłócenia imitujące - stosowane przede wszystkim w radiolokacji, powodują na 

wskaźnikach powstawanie fałszywych zobrazowań znaków celów, analogicznych
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do znaków celów realnych. Zastosowanie tych zakłóceń dezorientuje przeciwnika 

oraz utrudnia podjęcie właśeiwych deeyzji. Jako środki do wytwarzania imitujących 

zakłóceń pasywny eh stosowane są odbij acze kątowe^^, odbij acze dipolowe^ \  

wszelkiego rodzaju pułapki i fałszywe cełe radiolokacyjne.

Zakłócanie zagłuszające stanowi zatem bardzo skuteczny sposób dezor­
ganizacji pracy i działania różnorakich środków i systemów ełektronicznych 

wykorzystywanych w dowodzeniu wojskami i kierowaniu uzbrojeniem prze­
ciwnika. Ogranicza ono zakres i możłiwości wykorzystania ww. systemów 

przez poszczególne dowództwa i sztaby a ponadto, mimo że nie powoduje bez­
pośrednich materiałnych zniszczeń, to jednak w wielu sytuacjach jest przyczy­
ną powstających u przeciwnika znacznych strat w sile żywej i sprzęcie bojo­
wym.

W rezultacie zakłócania zagłuszającego środków i systemów ełektronicznych 

przeciwnika następują zmiany w ilości danych przesyłanych do poszczegółnych 

dowództw i sztabów oraz do wojsk wykonujących okreśłone zadania bojowe. Czę­

sto, mimo sprawności technicznej środków ełektronicznych w wielu ogniwach do­

wodzenia wystąpić może całkowita lub częściowa utrata danych albo opóźnienie 

w przekazywaniu wiadomości bojowych. Poza tym przekazywane dane mogą być 

w znacznym stopniu zniekształcone, zamazywane i deformowane. Występować 

może zmniejszenie ilości danych, poprzez ich tłumienie i deformowanie lub też 

zwiększenie w wyniku imitowania. Skutkiem tego, do dowództw i sztabów oraz do 

wojsk i środków walki docierać będą dane niepełne, odznaczające się niskim stop­

niem wiarygodności, a nawet dopływ danych może być na pewien okres czasu cał-

20
Odbijacp kątowe dzięki zwiększonemu odbijaniu energii elektromagnetycznej są używane do pozorowa- 

nia obiektów rzeczywistych w otaczającym je tle. Wielkość odbijanej energii zależy od kształtu i rozmiarów
odbijaczy. Specjalna konstrukcja odbijaczy kątowych powoduje znaczne odbicia energii przy stosunkowo 
niewielkich wymiarach.
' Odbijacze dipolowe, to najczęściej metalizowane włókna szklane, węglowe i poliamidowe lub metalizo­

wana, odpowiednio cięta folia. Długość tych ełementów z reguły odpowiada długości 1/2 X. Środki dipolowe 
są przeznaczone do użycia w atmosferze i służą do zakłócania stacji radiolokacyjnych, pozorowania obiek­
tów i maskowania rzeczywistych obiektów. Dipole można wyrzucać w określonych odstępach czasowych, na 
dużych przestrzeniach. Wyrzucona paczka rozlatuje się tworząc chmurę dipoli. Sygnał odbity od chmury 
można obserwować na ekranie wskaźnika jako plamę o dużej jaskrawości, plama ta sugeruje istnienie okre- 
s onego obiektu. Jeśli zostanie wyrzucona duża liczba środków dipolowych w określonym obszarze na ekra­
nie wskaźnika powstaje zobrazowanie w postaci jasnego pasma o znacznej długości (często także szeroko­
ści), to z kolei powoduje zakłócenia w pracy stacji oraz zamaskowanie obiektów będących w tym sektorze.
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Niszczenie energią kinetyczną należy stosować w odniesieniu do technicz­

nych elementów rozpoznania, dowodzenia wojskami i kierowania uzbrojeniem. 
Odbywa się przy użyciu klasycznych środków ogniowych i jest przedmiotem roz­

ważań i szczegółowych badań specjalistów w tej dziedzinie.

Niszczenie energią elektromagnetyczną, nazywane również neutralizacją, 

może być stosowane w odniesieniu do technicznych urządzeń elektronicznych oraz 

do zbiorów informatycznych.

Neutralizacja elektroniczna polega na celowym użyciu energii elektroma­

gnetycznej o dużej gęstości mocy zarówno do chwilowego zakłócania pracy jak 

i uszkodzenia łub zniszczenia tych urządzeń elektronicznych przeciwnika^^, których 
działanie opiera się na wykorzystaniu mikroelektroniki.

Do niszczenia energią elektromagnetyczną służy całkiem nowy rodzaj broni. 

Jest to tzw. broń energetyczna EW oraz specyficzna jej odmiana -  wiązkowa broń 

energetyczna DEŴ "̂ . Specyfika broni wiązkowej połega na tym, że wygenerowany 

i odpowiednio uformowany strumień energii o dużej gęstości bezpośrednio od­

działuje na ceł. Powoduje to jego zniszczenie, uszkodzenie bądź wyełiminowanie 

z walki. Skutek ataku bronią energetyczną jest niemal natychmiastowy, a przygo­

towania do jej użycia bardzo trudno jest wykryć. Broń wiązkowa pozwala również 

na wytworzenie w sposób kontrolowany innych efektów towarzyszących np. wybu­

chom jądrowym oraz efektów nie uwzględnianych dotychczas jako środki walki.

Wiązkowa broń energetyczna jest w stanie zniszczyć lub uszkodzić ele­
menty uzbrojenia przeciwnika, bądź obezwładnić jego siłę żywą. Energia emi­
towana przez broń wiązkową rozprzestrzenia się z prędkością światła (-300 

000 km/s), przy czym może być precyzyjnie dozowana i kierowana na atako­
wany obiekt. Inne rodzaje broni nie są w stanie razić tak szybko i z taką precy­
zją. O precyzji niech świadczy rozbieżność strumienia lasera, która na odległo­
ści 1 kiłometra wynosi załedwie 0,1%, gdzie na tej samej odłegłości rozbieżność

Ta forma oddziaływania była dotychczas rozpatrywana w sytuacji użycia broni jądrowej, gdzie przy wy­
buchach część energii zamieniała się w impuls elektromagnetyczny.

ang. Energy Weapon, 
ang. Directed Energy Weapon.
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strumienia światła reflektora lotniczego o dużej zbieżności wiązki wynosi aż 

2000% (20-to krotnie) -  co ilustruje rysunek 1.4.

laser I Im
,001m

reflektor! Im

1 km

20 m

Rys. 1.4. Porównanie rozbieżności wiązki lasera i konwencjonalnego reflektora
przeciwlotniczego o dużej zbieżności

Zaletą wiązkowych broni energetycznych jest również to, że na polu 

walki ich nośniki nie wyróżniają się niczym szczególnym aż do momentu ataku.

W wielu państwach m.in. w Stanach Zjednoczonych, Rosji, Francji, Niem­

czech, Wielkiej Brytanii, Chinach, Japonii, Szwecji i Izraelu, prace nad wiązkową 

bronią energetyczną prawdopodobnie wyszły poza sferę prób i doświadczeń labo­

ratoryjnych. Świadczyć o tym mogą zmiany w obowiązujących przepisach. Między 

innymi w regulaminach SZ USA przewiduje się, że ,,coraz bardziej liczącym się 

sposobem prowadzenia walki są akcje militarne związane z użyciem skoncentrowa­

nej energii broni elektromagnetycznej oraz bezpośrednie oddziaływanie na wyzna­

czone cełe (zarówno obiekty, jak i otaczające je środowisko) . Na początku łat 90- 

tych wprowadzono do tych regulaminów poprawki dotyczące broni energetycznych 

innych niż elektromagnetyczne oraz broni o nieukierunkowanej emisji energii.

Wiązkową broń energetyczną obecnie można podzielić na trzy podstawowe 

rodzaje:

-  broń częstotliwości radiowych;

-  broń laserową;

-  broń cząstek elementarnych.
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Broń częstotliwości radiowych. Nasycenie elektroniką nowoczesnych 
odmian broni, systemów rozpoznawczo-uderzeniowych, dowodzenia i kierowania 

a szczególnie systemów informatycznych sprawia, że są one szczególnie wrażliwe 

na działanie broni częstotliwości radiowych RFW . W zależności od parametrów 

broni, a szczególnie gęstości energii, poszczególne urządzenia a nawet całe syste­

my, mogą zostać zakłócone, uszkodzone bądź zniszczone.

W zakresie częstotłiwości radiowych urządzeniami zaliczanymi do broni 

wiązkowych są emitery (generatory) sygnałów radiowych wielkiej mocy HERF^ ,̂ 

a zwłaszcza mikrofalowe emitery impulsu elektromagnetycznego (HPM^^). Emitery 

HPM wytwarzają w wąskim paśmie częstotliwości, krótkie (mikro lub nanosekun- 
dowe) impulsy energii elektromagnetycznej o mocy rzędu gigawatów. Ich odmianą 

są emitery LERE i UWB, generujące impulsy w znacznie szerszym paśmie czę­

stotliwości, o mocy rzędu dziesiątek megawatów. W emiterach tych udział domi­

nującego czynnika oddziaływania na ceł jest jednak nieco odmienny.

Mikrofalowe emitery HPM, najbardziej zaawansowane technicznie z tej 

grupy urządzeń, działają najskuteczniej, gdy ich częstotliwość emisji pokrywa się 

z częstotliwością pracy (fo) obiektu ataku, bądź jego układów wewnętrznych (rysu­
nek 1.5.).

A

fo

Rys. 1.5. Optymalna charakterystyka widmowa sygnału HPM

25

26
ang. Radio Frequency Weapons -  broń DEW zakresu częstotliwości radiowych, 
ang. High Energy Radio Frequency -  sygnły radiowe dużej mocy . 
ang. High Power Microwave -  emitery mikrofakowe dużej mocy.
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w  takim przypadku efektem oddziaływania jest najczyściej zniszczenie całe­

go obiektu, bądź uszkodzenie któregoś z jego podzespołów.

Gdy miydzy czystotłiwością emitera i obiektu (celu) występują różnice (ry­

sunek 1.6.), wówczas efektem oddziaływania może być uszkodzenie łub zakłócenie

pracy obiektu.

fo

Rys. 1.6. Przypadek różnicy częstotliwości pracy emitera HPM i zakłócanego obiektu

Emitery HPM charakteryzują się wysoką sprawnością energetyczną, są sto­

sunkowo bezpieczne dla własnej elektroniki będącej poza strefą ich zasięgu, nato­

miast w strefie zasięgu, destrukcyjne oddziaływanie jest równie skutecznie w sto­

sunku do elektroniki odbiorników jak i nadajników.

Głównymi celami ich selektywnego oddziaływania będą zatem obiekty od­

dalone od własnego ugrupowania, wcześniej rozpoznane o określonych częstotliwo­

ściach pracy. Mogą to być elementy, urządzenia lub obiekty*, stanowisk i punktów 

dowodzenia, posterunków rozpoznania, systemów łączności i kierowania uzbroje­

niem, okrętów, samolotów, śmigłowców, pocisków rakietowych oraz sztucznych 

satelitów ziemi z ich naziemną infrastrukturą. Sposób promieniowania to zazwyczaj 

ukierunkowana wiązka energii mikrofalowej, impulsu elektromagnetycznego, rza­

dziej promieniowania jonizującego czy strumienia plazmy. Emitery HPM mogą być 

instalowane w pociskach rakietowych, bombach lotniczych, środkach bezpiloto

28 ang. Large Energy Radio Frequency — sygnał radiowy dużej mocy.
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wych, sztucznych satelitach Ziemi oraz jako mobilne i stacjonarne emitery naziem­
ne.

Mechanizm wnikania sygnału HPM do obiektów jest podobny jak dla sy­

gnału impulsu elektromagnetycznego wybuchu jądrowego NEMP^^. Jednak para­

metry czasowe i widmowe impulsu HPM zasadniczo różnią się od analogicznych 

parametrów impulsu elektromagnetycznego wybuehu jądrowego NEMP co zostało 
przedstawione na rysunek 1.7.

NEMP (t) NEM.P(f)

Aa

HPM (f)

1|J.S

4-30 GHz
[MW/Hz A

100

HPM (f)

4 GHz Ę, 30 GHz f

Rys. 1.7. Parametry widmowe i czasowe impulsów NEMP i HPM

Impuls NEMP charakteryzuje się czasem narastania rzędu 3-10 ns i czasem 
opadania rzędu milisekund.

29 ang. Nuclear Electromagnetic Pulse.
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w szczycie impulsu składowa elektryczna pola może osiągnąć wartość ok. 

50 kV/m. Natomiast sygnał HPM ma postać impulsu (eiągu impulsów) o czasie 

trwania rzędu mikrosekundy, wypełnionego sygnałem sinusoidalnym o ezęstotliwo-

ści 4—30 GHz.

Moc w impulsie może osiągnąć 100 MW, ale można spotkać informacje

0 badaniach nad impulsem o moey rzędu giga i nawet terawatów.

W zakresie częstotliwośei sygnał NEMP ma widmo ciągłe o szerokości list­

ków około 1 GHz. Główna część energii tego impulsu jest zgromadzona w zakresie 

do 200 MHz. Natomiast sygnał HPM ma postać sygnału wąskopasmowego (prak- 

tyeznie pojedynczego prążka).

Częstotłiwość środkowa tego sygnału załeży od przyjętych rozwiązań tech- 

nołogicznych i jak już wcześniej podano, jest zwykle wybierana z zakresu często­

tliwośei 4-30 GHz.

Różniee dotyezą przede wszystkim skuteczności stosowanych zabezpieczeń

1 skutków oddziaływania, co wynika z różnicy parametrów elektrycznych tych sy­

gnałów. Podstawowe drogi wnikania i sposób oddziaływania sygnału HPM na róż­

ne obiekty przedstawia tabeła ł . ł .

Przy obecnym stanie rozwoju urządzeń HPM wykorzystuje się dwa mecha­

nizmy generacji impułsu:

-  generacja ekspłozyjna (wybuchowa);

-  ełektroniczny układ generacji.

W zależności od mocy i częstotliwości powtarzania impulsu, urządzenia 

HPM mogą być montowane na pojazdach, samolotach, w rakietach i pociskach. 

Mogą być także wykonane w wersji przenośnej w postaci walizki. Szczegóły tech­

niczne rozwiązań takieh urządzeń nie są pubłikowane. Wiadomo jedynie, że 

w ostatnich łatach są prowadzone intensywne badania nad doskonałeniem technoło- 

gii generacji impułsu.
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Tabela 1.1
Drogi wnikania

i sposób oddziaływania sygnału HPM

Obiekt
rażenia

Drogi wnikania Skutki
oddziaływania

Obiekty 
łączności 
i informa­

tyki

- anteny;
- kable i przewody metalowe;
- otwory i nieciągłości w 

ekranach elektromagnetycz­
nych.

- spalenie układów elektronicznych;
- kasowanie pamięci;
- zapłon materiałów (izolacji, obu­

dowy itp.).

Paliwa 
i mate­

riały wy­
buchowe

- otwory w konstrukcjach 
metalowych;

- przewody metalowe.

- zapłon i detonacje.

Organi­
zmy
żywe

- wnikanie i propagacja 
wzdłuż wewnętrznych orga­
nów ciała;

- wzbudzanie prądów wiro­
wych w małych przedmio­
tach metalowych stanowią­
cych elementy ubioru lub 
wyposażenia.

- spalenie elementów wyposażenia 
(przy rażeniu ciągiem impulsów);

- degradacja biologiczna trwała 
(przy gęstości energii 20-100 
J/cm ) lub przejściowa (do 100'y
mJ/cm );

- uszkodzenia spowodowane silnym 
nagrzewaniem elementów meta­
lowych w protezach (np. amalga­
matowe plomby).

Emitery typu UWB^̂  stanowią drugą grupę urządzeń, które promieniują 

energię w postaci sygnałów, jednak rozproszonych w wielokrotnie szerszym paśmie 
częstotliwości i znacznie mniejszej gęstości mocy (rysunek 1.8.).

Energia rozproszona w szerokim paśmie nie niszczy więc elektroniki, a jedy­

nie zakłóca jej pracę lub powoduje uszkodzenie urządzeń. Szerokopasmowość ma 

jednak tę zaletę, że umożliwia skuteczne oddziaływanie na źródła o nierozpozna­

nych parametrach w całym zakresie emitowanego pasma. Głównym ich zadaniem 

będzie zatem prewencyjne zakłócanie nierozpoznanych wcześniej celów.

30 UWB - ang. Ultra Wide Band -  emitery szerokopasmowe.
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Rys. 1.8. Charakterystyka amplitudowo-częstotliwościowa emitera typu UWB

Energetyczne oddziaływanie emiterów UWB polega na wywołaniu zjawiska 

interferencji elektromagnetycznej sygnałów zakłócających z sygnałami użyteczny­

mi (najlepiej w układach rezonansowych), bądź na wytworzeniu efektu lokalnego 

szerokopasmowego impulsu elektromagnetycznego EMP .

Celami ataku emiterów UWB mogą być nierozpoznane stanowiska i punkty 

dowodzenia, posterunki rozpoznania, systemy łączności i kierowania uzbrojeniem, 

w tym artylerii i wozów bojowych, a także pokładowe układy elektroniczne okrę­

tów, samolotów, śmigłowców, pocisków rakietowych, torped i innych rodzajów 

amunicji wyposażonej w sztuczną inteligencję. Można je również wykorzystać do 

zdalnego detonowania sterowanych radiowo pól minowych. Emitery UWB mogą 

być instalowane w pociskach rakietowych i artylerii lufowej, bombach lotniczych,
32a nawet jako amunicja granatników ręcznych .

Z powyższego wynika, że przyszłe bomby impułsowe charakteryzować się 

będą dużymi mocami promieniowania, ponad tysiąc razy większymi niż generują 

kłasyczne środki walki elektronicznej. W literaturze fachowej otrzymały już miano 

superśrodka zakłócającego. Informacje napływające o badaniach tego zjawiska wy­

kazują, że środkami tymi może być porażona aparatura ełektroniczna na znacznym 

obszarze oraz urządzenia wykonane w technologii „stealth .

EM P-ang. Electro-Magnetic Pulse-im puls elektromagnetyczny. . . . .  .
32 1 9 9 4  j-oku Rosjanie ujawnili, że dysponują technologią do produkcji całej rodziny kompaktowej amu­

nicji elektromagnetycznej REM, w której wykorzystuje się eksplozję ładunków konwencjonalnyc o gene
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Broń laserowa. Lasery^  ̂tworzą oddzielną grupę środków wiązkowej bro­

ni energetycznej. Od innych promienników energii elektromagnetycznej wyróżniają 

je następujące cechy:

-  koherencja przestrzenna (tzn. istnieją powierzchnie na których amplitudy fali 

są w pełni określone w funkcji czasu);

-  koherencja czasowa (amplituda fali jest skorelowana z czasem w danym 
punkcie przestrzeni);

-  polaryzacja fali;

-  wielka widmowa gęstość mocy.

Z koherencji przestrzennej wynika znikoma rozbieżność, która teoretycznie 

pozwala na skupienie wiązki promieniowania laserowego do średnicy rzędu długo­
ści fali.

Dzięki koherencji czasowej promieniowanie może być poddane procesowi 

modulacji (amplitudy, częstotliwości, fazy i impulsowej). Nieliniowe zjawiska 

optyczne pozwalają na otrzymywanie wyższych harmonicznych tego promieniowa­
nia.

Gęstość mocy promieniowania, nawet bez skupienia, jest niezwykle duża. 
Może osiągać wartości nawet setek megawatów na centymetr kwadratowy. Ponadto 

promieniowanie laserowe ma wszystkie klasyczne cechy fal elektromagnetycznych, 
od których różni się jedynie długością fali.

Współczesne technologie pozwalają na budowę laserów promieniujących 

w zakresie podczerwieni, światła widzialnego, promieniowania ultrafioletowego, na 

zakresie promieniowania rentgenowskiego kończąc. Należy jednak pamiętać, że 

laserowa wiązka energii jest wrażliwa na tłumienie atmosfery, dymy i inne czynniki 

zmniejszające energię wiązki, co ogranicza zasięg i skuteczność rażenia. Z tej grupy

rowania energii elektromagnetycznej. Jako „tradycyjne” źródła zasilania emiterów wykorzystywane są gene­
ratory (akceleratory) homopolame, BWO, MHD, MILO, RXO i inne.

LASER — skrót od angielskich słów: Light Amplification by Stimulated Emission of Radiation — wzmac­
niacz światła z wymuszoną emisją promieniowania.
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środków wyróżnić można broń laserową małej mocy (LEL), dużej mocy (HEL) 

oraz grup^ laserów promieniowania rentgenowskiego XRL.

Broń laserowa małej mocy (LEL), w odróżnieniu od innych wojskowych za­

stosowań emiterów laserowych (celowniki, dalmierze, oświetlacze), umożliwia 

obezwładnienie techniki bojowej przeciwnika, systemów rozpoznania czy łączno­

ści, poprzez ich oślepienie, bądź czasowe, rzadziej trwale uszkodzenie. Wiązka la­

serowa tej broni oddziałuje poprzez interferencję elektromagnetyczną lub wywołuje 

efekt termiczny wrażliwych elementów elektronicznych, urządzeń optoelektronicz­

nych oraz czujników i sensorów środków rozpoznawczych przeciwnika. Wykorzy­

stuje się zjawisko ablacji^^ zachodzące w wypadku uderzenia promienia laserowe­

go w atakowaną powierzchnię oraz tworzenie fali uderzeniowej i powstawanie 

odłamków z materiału pancerza. Plazma może zatem uszkodzić czujniki, układy 

kontrolno -  pomiarowe, obserwacyjne itp.

Broń tego typu może być wykorzystana do obezwładniania lekko opancerzo­

nych oraz lekkich wozów bojowych. Może być także stosowana do oślepiania ludzi, 

chociaż takie jej użycie jest zakazane konwencją.

Broń laserowa dużej mocy (HEL), umożliwia zwalczanie celów wiązką 

energii znacznie bardziej skoncentrowaną niż wiązki mikrofalowe emiterów HPM. 

Przy gęstościach energii rzędu 10 MJ/cm^ efektem jej oddziaływania może być np. 

termiczne uszkodzenie lub zniszczenie celu. Czynnikiem rażącym jest więc prze­

grzanie celu lub przepalenie gorącą plazmą wytworzoną na powierzchni rażonego

celu.

Broń cząstek elementarnych PBW^  ̂ Prowadzone są prace nad bronią 

wiązkową, która działa na zasadzie akceleracji cząstek elementarnych Badania do­

tyczą dwóch rodzajów emiterów: CBP^  ̂— emitujących strumień cząstek posiadają- 

cych ładunek elektryczny (np. strumień elektronów lub protonów) i NPB — emi- 

tujących cząstki elementarne bez ładunku (atomy wodoru, strumień neutronów).

w
Ablacja -  stopniowe niszczenie, kruszenie, zachodzące w wypadku uderzenia promienia laserowego 

atakowaną powierzchnią oraz tworzenie fali uderzeniowej i powstawanie odłamków z materiału pancerza.
PB W - ang. Particie Beam Weapon — broń cząstek elementarnych.
CPB -  ang. Charged Particie Beam -  strumień cząstek elementarnych z ładunkiem elektrycznym.
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Energia strumienia neutronów z emitera NBP jest znacznie większa od strumienia 

(np. elektronów) z emitera CBP i może przyjąć formę plazmy bądź kilkumilime­
trowych zaledwie pierścieni, jednak niosących energię porównywalną z pociskami 

artyleryjskimi największych kalibrów.

Broń cząstek elementarnych PB W występuje w postaci promienników rów- 

nokierunkowych, izotropowych oraz promienników kierunkowych.

Promienniki równokierunkowe lub izotropowe występują w formie amuni­

cji artyleryjskiej lub lotniczej, wytwarzającej promieniowanie elektromagnetyczne 

o własnościach zbliżonych do laserowego. Ich działanie polega na krótkotrwałej 

emisji promieniowania ełektromagnetycznego w zakresie od podczerwieni do nad­

fioletu oraz na porażeniu czujników i oczu żołnierzy przeciwnika. Źródłem promie­
niowania jest płazma powstała z gazu szłachetnego.

Promienniki kierunkowe, w odróżnieniu od równokierunkowych, są dodat­

kowo wyposażone w urządzenia ukierunkowujące strumień promieniowania. Pod 

wzgłędem konstrukcyjnym różnią się też umiejscowieniem ładunku wybuchowego. 

Charakteryzują się one większą sprawnością i mniejszym prawdopodobieństwem 
przypadkowego porażenia cełów własnych.

Dotychczasowe doświadczenia^^ nad wykorzystaniem broni cząstek ełe- 

mentamych wykazały, że może ona okazać się o wiele skuteczniejsza od broni lase­

rowej. Cząstki elementarne przenikają bowiem przez obudowę urządzeń, powodu­

jąc uszkodzenie układów ełektronicznych, ekspłozję ładunku wybuchowego głowi­

cy łub zapłon pałiwa napędowego, przy czym nie wymaga to długiego utrzymywa­
nia wiązki na cełu, tak jak ma to miejsce w przypadku łasera.

37
NPB -  ang. Neutral Particie Beam -  strumień neutralnych cząstek elementarnych. 
Prowadzone są badania nad tą bronią, m.in.: w Stanach Zjednoczonych, Rosji i Chinach.
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1.3. Wymagania stawiane zakłócaniu informacyjnemu

Zakłócanie informacyjne powinno być: kompleksowe, celowe, wiarygodne, 

nieszablonowe, ciągłe, skryte, terminowe i elastyczne (rysunek 1.8.).

Kompleksowość przedsięwzięć zakłócania informacyjnego odnosi się do 

stosowania jak najszerszego spektrum środków zakłócania (charakterystycznych dla 

określonego środowiska elektromagnetycznego, akustycznego, magnetycznego, 

elektrycznego, chemicznego) z uwzględnieniem wszystkich rodzajów wojsk oraz sil 

pozamilitarnych biorących udział w operacjach wojsk lądowych.

WYMAGANIA j
STAWIANE ZAKŁÓCANIU INFORMACYJNEGÓ

ciągłość skryto ść

/l^fepeksbwośc \ / celowość i wiarygodność \ tłieśzablonowość
i i

Rys. 1.8. Wymagania stawiane zakłócaniu informacyjnemu

Warunek kompleksowości dyktowany jest związkami funkcjonalnymi, ist­

niejącymi pomiędzy poszczególnymi elementami walki informacyjnej. Wszelkie 

działania z nią związane zawsze w finale sprowadzają się do jednego wspólnego 

celu - stwarzania sytuacji utrudniających przeciwnikowi, podejmowanie trafnych 

decyzji, wykonywanie sprawnych ruchów wojskami i wykonywanie precyzyjnych 

uderzeń ogniowych. Innymi słowy, ukierunkowane są na dezorientowanie przeciw­

nika w sytuacji pola walki, komplikowanie jego warunków działania do tego stop-
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nia, by w efekcie tego, spowodować prowadzenie ognia do celów fałszywych, lub 

miejsc gdzie nie ma żadnych obiektów do rażenia. Dlatego też przedsięwzięcia 

z tym związane muszą być realizowane kompleksowo i według jednolitej koncepcji, 

ściśle zsynchronizowanej z rzeczywistym i pozorowanym działaniem wojsk wła­

snych oraz z ich maskowaniem. Wydaje się zatem, że najlepszym rozwiązaniem 

byłoby, aby cały profesjonalny potencjał zakłócania informacyjnego podporządko­

wany był tylko jednemu kierownictwu.

Celowość polega na ścisłej zgodności przedsięwzięć zakłócania informacyj­

nego z zadaniami poszczególnych etapów prowadzonej operacji wojsk lądowych, 

według zasady logicznego ciągu zdarzeń. Innymi słowy, zakłócanie informacyjne 

winno mieć cel tożsamy z celem prowadzonych działań operacyjnych, zarówno 

przy użyciu środków miłitamych jak i pozamilitarnych.

Wiarygodność realizowanych zadań wyraża się w tym, by podmiot zakłóca­

nia informacyjnego i realizowane za jego pośrednictwem przedsięwzięcia były od­

czytywane przez przedmiot jako prawdopodobne lub prawdziwe na tle ogólnej sy­
tuacji polityczno - militarnej.

Nieszablonowość realizacji przedsięwzięć zakłócania informacyjnego wy­

daje się konieczna i celowa. Polegać ona może na unikaniu już raz zastosowanych 

form zakłócania informacyjnego. Innymi słowy, podmiot powinien dążyć do sytu­

acji, aby podejmowane działania nie zawierały już wcześniej stosowanych sposo­

bów i miały charakter nowatorskich rozwiązań podporządkowanych jednakże dąże­

niu do efektu synergicznego w całokształcie zadań realizowanych w operacjach 
wojsk lądowych.

Ciągłość polega na nieprzerwanym śledzeniu sytuacji operacyjnej i zakłóca­

niu obiektów z intensywnością dostosowaną do potrzeb operacyjnych i bojowych. 

Zapewnia się ją przez właściwe zaplanowanie i ciągłe utrzymywanie sił i środków 

zakłócania w pełnej gotowości bojowej oraz stałym współdziałaniu z innymi ro­
dzajami wojsk i służb.

Skrytość realizacji przedsięwzięć to warunek niezbędny dla uzyskania pro­

wadzenia przy prowadzeniu jakichkolwiek działań w walce zbrojnej. Wydaje się
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celowe, by przedsięwzięcia zakłócania informacyjnego były płanowane, organizo­

wane i reałizowane przez wyznaczone siły w ścisłej tajemnicy zarówno przed prze­

ciwnikiem, jaki i przed wojskami własnymi, z wyjątkiem osób z kręgu planującego 

całokształt działań bojowych.

Terminowość niesie za sobą wymóg dostarczenia przeciwnikowi spreparo­

wanych danych w takim czasie, by mógł on zareagować właściwie i w odpowied­

nim czasie, z punktu widzenia osiągnięcia założonego celu w prowadzonych opera­

cjach wojsk lądowych. Terminowa realizacja przedsięwzięć zakłócania informacyj­

nego i wsparcie ich rzeczywistymi działaniami innych sił i środków może doprowa­

dzić do uzyskania w wojskach przeciwnika pożądanych postaw i zachowań.

Elastyczność opiera się na zasadzie stosowania takich sposobów zakłócania 

informacyjnego, które są w danej chwili najbardziej skuteczne ze względu na zaist­

niałą sytuację militarną i polityczną. W tym celu konieczne wydaje się permanentne 

śledzenie i analizowanie przez wydzielone siły aktualnej sytuacji i skuteczności od­

działywania na wojska przeciwnika i jego łudność.

1.4. Wnioski

Przeprowadzone badania umożliwiają sformułowanie następujących wnio

sków:

1. Współczesne operacje wojsk łądowych są starciem zbrojnym prowadzonym 

w wielu wymiarach. Jednym z nich jest wymiar informacyjny, w którym ważną rolę 

odgrywa zakłócanie informacyjne.

2. Zakłócanie informacyjne prowadzi się w celu obniżenia efektywności funk­

cjonowania systemów dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich 

zasobów i procesów informacyjno-sterujących. Polega ono na dezorganizowaniu 

procesów rozpoznawczych przeciwnika, jego procesów dowodzenia i kierowania

uzbrojeniem.
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3. Do podstawowych rodzajów zakłócania informacyjnego w operacjach wojsk 
lądowych należą:

-  zakłócanie dezinformujące;

-  zakłócanie zagłuszające;

-  zakłócanie niszczące (niszczenie kinetyczne, elektromagnetyczne).

4. Zakłócanie informacyjne w operacjach wojsk lądowych powinno być: kom­

pleksowe, celowe, wiarygodne, nieszablonowe, ciągłe, skryte, terminowe i ela­
styczne.
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2. ZAKRES I TREŚĆ ZADAŃ ZAKŁÓCANIA INFORMA­
CYJNEGO W OPEACJACH WOJSK LĄDOWYCH

Jak przedstawiono w rozdziale pierwszym, zakłócanie informacyjne 

w operacjach wojsk lądowych, ze względu na swój zakres odzwierciedla zespół 

skoordynowanych elementów ukierunkowanych na dezorganizacja procesów roz­

poznawczych przeciwnika oraz zakłócanie jego procesów dowodzenia wojskami 

i kierowania uzbrojeniem. Cechy wyróżnialności powinny wi^c dzielić ogólny zbiór 

skoordynowanych elementów zakłócania informacyjnego (Zzi), na dwa podzbiory 

dostosowane do wyżej wymienionych zadań. Będą to:

-  podzbiór skoordynowanych elementów dostosowany do zakłócania proce­

sów rozpoznawczych przeciwnika (Pzr);

— podzbiór skoordynowanych elementów dostosowany do zakłócania proce­

sów dowodzenia wojskami i kierowania uzbrojeniem (Bzdik)-

Graficzny obraz tego podziału zilustrowano na rysunku 2.1.

zi

P zr P ZDiK

Rys. 2.1. Podstawowy podział zakłócania informacyjnego
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w  świetle powyższego, podstawową strukturę zakłócania informacyjnego 

oraz cechy wyróżnialności poszczególnych jej elementów można przedstawić jak na 
rysunku 2.2.

Rys. 2.2. Podstawowy podział zakłócania informacyjnego

Wynika z tego, że elementy zakłócania informacyjnego zostały wyróżnione 

w aspekcie osiągnięcia konkretnych zamiarów tzn. paraliżowania systemów rozpo­

znawczych przeciwnika oraz jego szeroko rozumianych procesów dowodzenia 
i kierowania.

Przedstawione na rysunku 2.2. składowe zakłócania informacyjnego uczy­
niono przedmiotem szczegółowych badań w dalszej części tego rozdziału.

2.1. Zakłócanie rozpoznania

Zakłócanie rozpoznania tworzy zespół skoordynowanych elementów dosto­
sowany do wnoszenia entropii do zbiorów wszelkich postaci informacji, które mogą 

być dostępne dla źródeł rozpoznania przeciwnika. Przedsięwzięcia z tym związane
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muszą być realizowane kompleksowo, według jednolitej koncepcji ściśle zsynchro­

nizowanej z rzeczywistym planem operacji oraz pozornym działaniem wojsk i ich 

maskowaniem. Paleta podejmowanych w tym zakresie wysiłków, musi być spójna 

i precyzyjnie dobierana. Generalnym celem jest stworzenie przeciwnikowi fałszy­

wego obrazu rzeczywistości po drugiej stronie toczących się zmagań. Ow cel od­

zwierciedlają słowa „...jest to niezmiernie złożony proces kierowania działaniami 

przeciwnika przez podmiot mu przeciwny i w nieznany mu sposób''^. Zatem, zakłó­

canie rozpoznania jest elementem walki informacyjnej prowadzonej z myślą o po­

średnim kierowaniu działaniami przeciwnika w taki sposób, aby był tego nieświa­

domy.

W operacjach wojsk lądowych, zakłócanie rozpoznania powinno odbywać 

się na wszystkich płaszczyznach i we wszystkich jego elementach, z których prze­

ciwnik czerpie dane. Jego istotą jest wnoszenie entropii informacyjnej do zbiorów 

danych rozpoznawczych przeciwnika. Dlatego też, w zbiorze skoordynowanych 

elementów zakłócania rozpoznania (Zzr) należy wyróżnić:

-  podzbiór skoordynowanych elementów dostosowany do zakłócania proce- 

sów rozpoznania bezpośredniego (Pzrb)?

-  podzbiór skoordynowanych elementów dostosowany do zakłócania proce- 

SÓW rozpoznania pośredniego (Pzrp)-

Graficzne odzwierciedlenie tego podziału zilustrowano na rysunku 2.3.

Możliwości rozpoznawcze jednej ze stron zawsze wywierały określony wpływ na 

formy organizowania i prowadzenia odpowiednich działań kontrrozpoznawczych 

drugiej strony.

*L. Ciborowski „Walka informacyjna” str.78, Europejskie Centrum Edukacyjne - Toruń 1999 r.
^Rozpoznanie bezpośrednie tworzy zespól skoordynowanych źródeł rozpoznania dostosowanych do 

zdobywania danych w postaci bezpośrednio odbieranych przez układ recepcyjny człowieka. Określone dane 
docierają bezpośrednio do prowadzącego rozpoznanie w formie zrozumiałej bez udziału przetworników.

^Rozpoznanie pośrednie tworzy zespół skoordynowanych źródeł rozpoznania dostosowanych do zdoby­
wania danych przetwarzanych przez specjałne urządzenia w postać zrozumiałą dla prowadzącego rozpozna­
nie. Pomiędzy zbiorem możliwych danych o rzeczy lub zjawisku a prowadzącym rozpoznanie występują 
przetworniki.
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Rys. 2.3. Podział zakłócania rozpoznania

Przykłady i doświadczenia minionych wojen i konfliktów lokalnych dowodzą^ że 

odpowiednio zorganizowane i prowadzone zakłócanie rozpoznania jest jednym 

z ważniejszych elementów oddziaływania na przeciwnika.

W aspekcie tego, podstawową strukturę zakłócania rozpoznania i cechy wy- 

różnialności można przedstawić jak na rysunku 2.4.

ZAKŁÓCANIE ROZPOZNANIA 
BEZPOŚREDNIEGO

' Cecha wyróżnialności

Dostosowanie podzbioru 
skoordynowanych elementów do 

zakłócania u przeciwnika prpcesów' 
rozpoznania bezpośredniego.

ZAKŁÓCANIE ROZPOZNANIA 
POŚREDNIEGO

Cecha wyróżnialności

Dostosow anie podzbioru 
skoordynowanych elementów do 

zakłócania u przeciwnika procesóŵ  
rozpoznania pośredniego.

Rys. 2.4. Podstawowa struktura zakłócania rozpoznania

Z powyższego wynika, że w trakcie zakłócania rozpoznania można bezpo­

średnio oddziaływać na układ recepcyjny prowadzącego rozpoznanie łub jego tech­

niczne urządzenia rozpoznawcze. W związku z tym, że układ recepcyjny człowieka.
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odzwierciedla w jego świadomości obraz rzeczy materialnej lub abstrakcyjnej 

(przedmiotu, procesu, zjawiska, pojęcia itp.), który kojarzy się z odbieranym bodź­

cem. O w ą problematykę określa się jako rozpoznanie bezpośrednie.

Rozpoznanie bezpośrednie powszechnie uważane jest za jednym z najstar­

szych rodzajów rozpoznania, w którym najważniejszą rolę spełnia człowiek utoż­

samiany najczęściej ze zwiadowcą i jego zmysłami. Owe zmysły, często wspoma­

gane przez odpowiednie urządzenia, odbierają sygnały w formie bezpośrednio dla 

niego zrozumiałej. Mogą to być sygnały wzrokowe zawarte w paśmie promienio­

wania widzialnego'*, słuchowe zawarte w paśmie drgań akustycznych^ jak również 

bodźce dotykowe®, smakowe^ i zapachowe rejestrowane przez zmysł powonienia . 

Dopuszczałne jest stosowanie urządzeń wspomagających zasięg rozpoznania i czu­

łość zmysłów, jednak bez przetwarzania wymienionych bodźców. Dłatego teź, pro­

ces zakłócania bezpośredniego powinien być narzędziem, które uniemożliwia bądź 

utrudnia przeciwnikowi dostęp do wszelkich postaci informacji, które są lub mogą 

być dostępne dla poznania zmysłowego przeciwnika prowadzącego rozpoznanie.

Z kolei zakłócanie rozpoznania pośredniego, realizowane jest za pomocą 

urządzeń przystosowanych do oddziaływania na systemy zdobywania danych 

w postaci bezpośrednio nieodbieranych przez układ recepcyjny człowieka. W tym 

przypadku pomiędzy zbiorem możliwych postaci danych a prowadzącym rozpo­

znanie, występują urządzenia przekształcające pierwotne sygnały w postać odbiera­

ną przez jego układ recepcyjny. Będą to przede wszystkim urządzenia rozpoznania 

elektronicznego i zbiory danych do prowadzenia rozpoznania studyjnego.

( -y s l ,  dowtol -  « l c ~ .
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Zakłócanie jednych i drugich, czyli całej struktury rozpoznania, przynosi po­

żądane efekty i jest jednym z ważniejszych elementów, który należy uwzględniać 

w operacji wojsk lądowych. Jednak do prowadzenia dalszych rozważań na temat 

zakłócania owej struktury, niezbędny jest dalszy jej podział.

2.1.1. Zakłócania rozpoznania bezpośredniego

Badania struktury zakłóeania rozpoznania bezpośredniego (Zrb) wykazały, 
że w przypadku operaeji wojsk lądowych należy uwzględnić:

— układ skoordynowanyeh elementów dostosowany do zakłóeania rozpoznania 

agenturalnego (Zra);

— układ skoordynowanych elementów dostosowany do zakłócania rozpoznania 

specjalnego (Zrs);

— układ skoordynowanyeh elementów dostosowany do zakłóeania rozpoznania 
patrolowego (Zrr).

Graficzny obraz tego podziału zilustrowano na rysunku 2.5.

Rys. 2.5. Podział zakłócania bezpośredniego

Owe trzy komponenty rozpoznania bezpośredniego zwanego też osobowym, po­

winny być uwzględniane w dalszych rozważaniach tej problematyki. Strukturę
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i cechy wyróżnialności zakłócania rozpoznania bezpośredniego zilustrowano na 

rysunku 2.6.

Rys. 2.6. Podstawowa struktura podzbioru zakłócania rozpoznania bezpośredniego

Jak już wcześniej wspomniano, zakłócanie rozpoznania bezpośredniego od­

działuje bezpośrednio na podmiot, którym jest obserwator niezależnie od tego, jak 

bądzie on nazywany w konkretnym systemie informacyjno-sterującym. Może być 

określany mianem agenta, zwiadowcy pododdziału specjalnego czy patrolu, jednak 

zawsze będzie spełniał rolę obserwatora. Dlatego też wszystkie przedsięwzięcia 

zakłócania rozpoznania bezpośredniego, są skierowane przeciwko niemu.
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2.1.1.1. Zakłócanie rozpoznania agenturalnego

Zakłócanie rozpoznania agenturalnego^ ma na celu uniemożliwienie, bądź 

utrudnienie przeciwnikowi zdobywania informacji z wywiadu agenturalnego. Pole­

ga na prowadzeniu odpowiednio zaplanowanych, skoordynowanych i prowadzo­

nych akcji przeciwagenturalnych.

Rola i znaczenie rozpoznania agenturalnego była doceniana od zamierz- 

ehlych czasów. Już Sun Tsu dostrzegał celowość takich działań. Uważał, że infor­

macje pochodzące z wywiadu należy traktować priorytetowo, a tajnych agentów 

zalecał szczególnie chronić, ponieważ w przypadku, gdy armia zostanie ich pozba­

wiona, wszelkie działania zbrojne nie mają sensu. Sun Tsu wyróżnia ,,piąć rodza­

jów tajnych agentów (narodowi, wewnętrzni, podwójni, straceni oraz powracający). 

Jeśli tych pięć typów zatrudnionych agentów pracuje w koordynacji, to są nazwani 

doskonalą siatką i znajdują się pod szczególną opieką władcy. Tylko oświecony 

władca oraz zacny generał są w stanie użyć najinteligentniejszych ludzi jako agen­

tów, a z nimi mogą dokonać wielkich rzeczy. Tajne plany i operacje są zasadnicze 

dla działań wojennych, bez nich armia nie może zrobić żadnego sensownego ruchu. 

Armia pozbawiona agentów jest doprawdy jak człowiek ślepy i głuchy

Przytoczone w cytacie uniwersalne prawdy i aspekty problemu są powszech­

nie znane, jeśli nawet nie przeciętnym ludziom to na pewno specjalistom, którzy 

profesjonalnie zajmują się rozpoznaniem agenturalnym.

Planowanie i prowadzenie zakłócania agenturalnego w operacji wojsk lądo­

wych, należy powierzyć ekspertom ze służb kontrwywiadowczych, bowiem ze 

względu na złożoność i niejawny charakter tej problematyki, nie będzie ona szerzej 
rozpatrywana w niniejszej pracy badawczej.

^Rozpoznanie agenturalne -  to ogół przedsięwzięć organizacyjnych (tajnych), które mają na celu zdoby­
wanie materiałów i informacji stanowiących tajemnicę państwową i wojskową potencjalnego przeciwnika. 
Ze względu na dziedzinę zainteresowań w rozpoznaniu agenturalnym można wyróżnić wywiad wojskowy, 
polityczny, gospodarczy i psychologiczny.

’̂ Sun Tsu „Sztuka wojny” wyd. Przedświt, Warszawa 1994, s. 40 i 46.
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2.1.1.2. Zakłócanie rozpoznania patrolowego

Zakłócanie rozpoznania patrolowego'', polega na uniemożliwieniu bądź 

utrudnieniu realizacji zadań takich jak: wykrycie i obserwacja przeciwnika, rozpo­

znanie jego sił i charakteru działań, bezpośredniego rozpoznania rejonu, obiektów 

terenowych, przeszkód, zapór inżynieryjnych, rejonów zniszczeń czy umocnień. 

Patrol rozpoznawczy może brać udział w realizacji innych przedsięwzięć między 

innymi takich jak: chwytanie jeńców, zdobywanie dokumentów, wzorów nowego 

uzbrojenia i sprzętu przeeiwnika itp.

Analiza metod pozyskiwania informacji przez zwiadowców pododdziałów 

specjalnych i patroli, sugeruje wyróżnienie kilku przedsięwzięć związanych z za- 

kłócaniem osobowym.

Zasadnicze przedsięwzięcia zakłócania rozpoznania patrolowego należy 

ukierunkować na uniemożliwienie bądź utrudnienie zwiadowcom: obserwacji 

obiektów, penetracji dokumentów oraz ochronę personalną.

Zakłócanie obserwacji powinno polegać na szeroko rozumianym maskowa­

niu, ochronie i obronie ważnych obiektów takich jak:

-  operacyjne i taktyczno-operaeyjne dywizjony rakiet, ich systemy kierowania, 

składy i punkty amunicji;

-  stanowiska dowodzenia i węzły łączności,

-  środki rozpoznania elektronicznego, powiadamiania i naprowadzania;

-  urządzenia i obiekty obrony powietrznej i przeciwlotniczej;

-  rejony ześrodkowania wojsk oraz kierunki ich przegrupowania,

-  lotniska, lądowiska, porty i bazy morskie, obiekty obrony wybrzeża;

Patrol rozpoznawczy jest elementem najczęściej organizowanym i wysyłanym przez oddział
krótkotrwałych przedstęwz.ęć łub zadań rozpoznawczych oraz zabez-

czy 
pieczenia własnych wojsk, przed niespodziewanym spotkaniem z przeciwnikiem.
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-  ważne obiekty komunalne oraz systemy logistycznego zabezpieczenia wojsk;

-  systemy zapór inżynieryjnych, szerokich przeszkód wodnych i urządzeń hy­

drotechnicznych.

Zakłócanie penetracji dokumentów powinno uniemożliwiać zwiadowcom 

przeciwnika dostęp do prawdziwych planów operacji, mobilizacji, ważnych in­

strukcji, projektów itp. W ramach zakłócania tej formy rozpoznania, można im udo­
stępnić umiejętnie spreparowane „dokumenty”.

Ochrona personałna powinna obejmować wyższych dowódców i ważne oso­

bistości. Powinna uniemożłiwiać przeciwnikowi dostęp zarówno do nich samych, 

jak i faktów z ich życia służbowego i prywatnego. Zainteresowania personałne mo­

gą koncentrować się wokół wykształcenia tych osób, uzyskiwanych przez nich po­

stępów w pracy zawodowej, zajmowanej pozycji, ich wyglądu, autorytetu, upodo­
bań i skłonności, stanu posiadania itp.

Inne formy zakłócania osobowego, które mogą być wykorzystane przeciwko 

zwiadowcom rozpoznania specjalnego i patrolowego przeciwnika to między inny­

mi: podstęp, wprowadzanie w błąd, tak zwana „biała” i „czarna” propaganda oraz 
wpływanie i dezinformowanie.

Podstęp jest posunięciem, krokiem lub wybiegiem mającym na celu zmyle­

nie, podejście lub oszukanie kogośJednym  z najstarszych i najbardziej znanych 

przykładów użycia podstępu, jest słynna opowieść o koniu trojańskim, który umoż­

liwił Grekom zdobycie Troi, po dziesięcioletnim bezskutecznym jej oblężeniu^^.

Wprowadzenie w błąd jest jedną z częściej stosowanych metod stosowaną 

między innymi w działaniach operacyjnych. O jego skuteczności przy zakłócaniu 

rozpoznania agenturalnego i specjałnego decyduje wiele czynników. Między inny­
mi dostrzec tu można:

-  elastyczność reagowania na zmieniającą się sytuację;

-  powtarzalność w kreowaniu fałszywych obrazów;

Słownik języka polskiego, wyd. PWN, Warszawa 1992, tom II, s.750.
Zburzenie Ilionu Leschesa z Pyrry, wyd. Wiedza Powszechna, Warszawa, 1985, s.82.
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ra, lecz także „jego psychicznego refleksu nabytego w czasie wieloletniej konfron­

tacji z Niemcami”'̂ .

Wpływanie*'’ jest jedną z technik czarnej propagandy, jednak znacznie bar­

dziej wyrafinowaną. Ten rodzaj zakłócania nie ma na celu zmiany biegu wydarzeń, 

lecz destabilizację przeciwnika. Nie jest istotne, czy ta forma działania przyniesie 

korzyści organizatorowi, lecz istotne jest, aby spowodowała szkody u przeciwnika. 

Działania muszą być na tyle subtelne, aby nie zdradzić swoich sympatii do strony, 

na której rzecz się działa. Na przykład Sun Tzu radzi, żeby w kraju będącym cełem 

takich działań buntować młodych przeciw starym, aby wykopać przepaść między 

pokoleniami.

nezinformowanie jako jedno z przedsięwziąć aktywnego zakłócania, jest 

zbieżne z wprowadzanim w błąd. O ile jednak wprowadzanie w błąd jest czynno­

ścią jednorazową, związaną z konkretnym zadaniem np. taktycznym, to dezinfor­

mowanie jest oddziaływaniem długotrwałym. Powinno być prowadzone za pośred­

nictwem mediów według precyzyjnego planu w taki sposób, aby w konsekwencji 

doprowadzić do wytworzenia w świadomości, bądź podświadomości nie tylko 

zwiadowców, ale również żołnierzy i łudności cywilnej, pożądanych poglądów czy 

zachowań.

W działaniach wojsk lądowych dezinformowanie powinny prowadzić służby 

specjalne, bowiem stanowi ono syntezę wywiadu oraz zakłócania wszystkich form 

i metod rozpoznania. Wszełka inicjatywa w tym zakresie, ze strony podwładnych, 

jest niepożądana i najczęściej szkodłiwa. Niższy szczebel, nie znając rzeczywistych 

zamiarów i planów operacji, może je zdemaskować i zniweczyć podejmując działa­

nia dezinformujące z własnej inicjatywy. Z analizy faktów historycznych wynika, 

że nigdy w nie zdarzyło się, aby dezinformowanie podjęte z inicjatywy niższych 

szczebli było skuteczne. Zawsze było demaskowane, a jeśli nawet nie, to i tak przy­

nosiło rezułtaty odwrotne do zamierzonych. Potwierdzeniem tej tezy może być na­

stępujący przykład.

w. Kozaczuk Wojna w eterze, wyd. Radia i telewizji Warszawa, 1977, s.l 11.
’̂ Wpływanie -  nacisk, oddziaływanie na kogoś lub na coś. Słownik współczesnego języka polskiego.

wyd. Wilga, Warszawa 1996, s. 1245.
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w czasie pierwszej wojny światowej, ówczesny szef brytyjskiego wywiadu 

wojskowego Reginald Hall, pod koniec 1914 roku z własnej inicjatywy rozpo­

wszechnił informacje o koncentracji sił brytyjskiej floty do osłony desantu, który 

rzekomo miał być wysadzony w północnej Hołandii pomiędzy rzekami Ems i We­

zerą. Wydawać by się mogło, że odniósł sukces, bowiem niemieckie dowództwo 

ułegło dezinformacji i przerzuciło w ten rejon dodatkowe siły. Jednak Brytyjczycy, 
po wykryciu niemieckiego manewru, a nie znając jego rzeczywistych przyczyn, 

również zaczęli koncentrować w tym rejonie dodatkowe siły, osłabiając tym samym 

inne odcinki frontu. Jest to klasyczny przykład, jak podjęta autonomicznie inicjaty­

wa ukierunkowana na dezinformowanie przeciwnika, zadziałała negatywnie rów­

nież i na własną stronę.

Sposoby i narzędzia wykorzystywane w prowadzeniu tego pokroju działań są 

bardzo złożone. Ich rodzajowa i iłościowa rozpiętość musi być tak dobierana, aby 

generowała do systemu rozpoznania przeciwnika takie dane, które stwarzać będą 

symptomy rzeczywistych działań, sytuacji i zamiarów. Dłatego też działania dezin­

formujące muszą być zsynchronizowane z innymi przedsięwzięciami, w tym szcze- 

gółnie z obroną informacyjną i zdemaskowaną już przez przeciwnika częścią dzia­

łań i rzeczywistych płanów. Oderwane od siebie poszczególne ich elementy, nie 

tylko nie wprowadzają przeciwnika w błąd, ale wręcz zdemaskują fakt ich prowa­

dzenia, co zamiast entropii, zwiększy u niego stan uporządkowania wiedzy o oto­

czeniu.
17Fakt ten wynika z ilościowej miary informacji nazywanej entropią . Miara ta 

jest nierozerwalnie związana z prawdopodobieństwem zdarzenia i definiowana jest

równaniem:

I = f { p )

■’ Pojecie entropia po raz pierwszy użyte zostało przez Clausiusa w 1876 r. Później tym samym pojęciem 
zwano funkcję opisującą stan układu termodynamicznego i jego zmiany. Związek entropii stosowanej 
termodynamice z ilością informacji obszernie zinterpretował C.I. Shannon w 1948 r.
Tu zostało użyte jako miara nieokreśloności i stopnia nieuporządkowama danych o sytuacji, ełem^tach 

łub stanach znajdujących się w pewnym zbiorze przeliczalnym, które przy określaniu ich możliwej wartości,
traktowane są jako zmienne losowe.

w
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gdzie:

I  -  ilość informacji; 

p -  wartość prawdopodobieństwa.

Pomiędzy ilością informacji i wartością prawdopodobieństwa zachodzą trzy 
zależności:

Co oznacza, że im większe jest prawdopodobieństwo zdarzenia, tym mniej 
informacji przynosi wiadomość, że dane zdarzenie zaszło.

p  = \ ^ f { p )  = 0

z  ezego wynika, że ilość informacji o zdarzeniu pewnym równa jest 0, a za­

tem wiadomość o tym zdarzeniu nie niesie w sobie żadnej informacji, bowiem 
o zdarzeniu pewnym wiemy już weześniej, że takie zajdzie.

® P = P \ P 2 ^ f { P \ P 2 ) = f { p x ) + f { p 2 )

Co oznaeza, że informacja o iloczynie zdarzeń, równa jest sumie informacji o po­
szczególnych zdarzeniach.

Z powyższych zależności wynika, że wszystkie trzy warunki występujące 

pomiędzy wartością prawdopodobieństwa i ilością informacji spełnia funkcja:

^ = / ( p )  = -log«/?
gdzie:

a -  ilościowa jednostka miary informacji.
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Jeśli natomiast za ilościową jednostkę miary informacji przyjęty zostanie wybór 

dwustanowy (tak, nie), wówczas ilość informacji mierzona będzie w bitach i wynie-

sie:

® przy braku wyboru (dla p=l):

/  = - lo g 2 1 = 0 bitów \

(2) przy wyborze zdarzenia z 2 możliwości (dla p=0,5):

I  = -lo g j 0,5 = - lo g 2 1/2 = -(logj l - lo g 2  2)= 1 b it ;

(3) przy wyborze zdarzenia z 8 możliwości (dla p=0,125):

/  = -  logj 0,125 = -  log2 1 / 8 = -(logj 1 -  logj 8) = 3 bity;

@ przy wyborze zdarzenia z 2" możliwości (dla p=l/2'’);

/  = _ logj ^  = -(logj 1 -  logj 2" )= -(logj 1 -  n logj 2) = n bitów.

Przytoczone wyżej zasady ustalania ilości informacji są właściwe, ale tylko 

w sytuacji, kiedy każde zdarzenie zachodzi z takim samym prawdopodobieństwem. 

To znaczy, kiedy rozkład dyskretnej zmiennej losowej Xd charakteryzuje się cią­

giem rozkładów:

dla:

P \ { ? ^ \ ) - P n ^ ^ n )

w  praktyce oznacza to, że wcześniej nic nie było wiadomo o zdarzeniach, 

które mają nastąpić, wiadomo było jedynie, że n takich zdarzeń nastąpi. Najczęściej 

jednak jest tak, że pewnych zdarzeń oczekuje się z mniejszym, a innych z większym 

prawdopodobieństwem, co oznacza, że coś już wcześniej o nich wiedziano. Wów­

czas rozkład dyskretnej zmiennej losowej charakteryzować się będzie ciągiem

rozkładów:
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i ?

_ ^
7  = ę A 'o g 2 A  =

= -(0,25 log2 0,25 + 0,5 logj 0,5 + 0,125 log^ 0,125 + 0,125 logj 0,125)

( \  1 1 , 1 1 , 1 1 ,- l o g , -  + - l o g , -  + - l o g , -  + - l o g , -

-  (log, 1 -  log, 4) + ^(log; 1 -  logj 2)+

+ -  (logj 1 -  log 2  8 )+ i  (log2 1 -  logj 8)
8 o

i ( 0 - 2 ) + i ( 0 - l ) + i ( 0 - 3 ) + ^ ( 0 - 3 )

= = 1  = 1,75 bitów
( 4 2 8 8 j 4

Gdyby siq jednak zdarzyło, że wcześniej nic nie byłoby wiadomo o mają­

cych nastąpić zdarzeniach, wtedy dyskretna zmienna losowa charakteryzować 

się będzie ciągiem rozkładów:

Pi = = ^ i )

dla:

gdzie:

i=l, 2,3,...n,

co w

P n i ^ n )

odniesieniu do analizowanego przykładu przyjmie wartości:

j9̂ (xi)=0,25;
p^{x^)=0,25-,
Pj(xj) = 0,25;
7>4(-̂ 4) = 0>25.

To w takim przypadku średnia ilość informacji /wyniesie 2 bity, ponieważ.

4

= -(o,25logj 0,25 -I- 0,25logj 0,25 -I- 0,251og2 0,25 + 0,251og2 0,25)- 2 bity
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z  porównania powyższych przykładów wynika, że średnia ilość informacji 

zależna jest zawsze od wartości prawdopodobieństw, które zostały przypisane zda­

rzeniom elementarnym występującym podczas realizacji zmiennej losowej Wy­

nika też to, że średnia ilość informacji osiąga zawsze największą wartość przy reali­

zacji zdarzeń równoprawdopodobnych, czyli w sytuacji, kiedy dane zjawisko (pro­

ces), na które składa się n realizacji zmiennej losowej Xd, nie zostało wcześniej roz­
poznane.

W teorii ogólnej, średnia ilość informacji określana mianem entropii, ozna­
czana jest symbolem / / i  zapisywana równaniem:

1. dla rozkładu dyskretnego:

= - z a  łoga P,
i=\

gdzie:

Xd -  dyskretna zmienna losowa;

P i  -prawdopodobieństwo i-tej realizacji dyskretnej zmiennej losowej Xd; 

a —jednostkowa miara ilości informacji.

2. dla rozkładu ciągłego:

00

= -  l /h ) lo g ^  f{x)dx + C
—  00

gdzie:

Xc -  ciągła zmienna losowa;

f(^) ~ gęstość prawdopodobieństwa realizacji ciągłej zmiennej losowej Xc‘ 

a -jednostkowa miara ilości informacji;

C — stała określająca początek liczenia entropii ciągłej zmiennej losowej Xc.

Tak w pierwszym, jak i w drugim wypadku entropia rozkładu zmiennej lo­

sowej (tak ciągłej jak i dyskretnej 2Q), zawsze stanowi miarę nieokreśloności

72



i stopnia nieuporządkowania sytuacji, elementów względnie stanów, które znajdują 

się w pewnym zbiorze przeliczalnym i przy określaniu ich możliwej wartości, trak­

towane są jako realizacje zmiennej losowej, tak ciągłej jak i dyskretnej

Z powyższych rozważań wynikają następujące wnioski:

-  entropię zmiennej losowej można obliczać tylko wówczas, kiedy są znane 

charakterystyki probabilistyczne tej zmiennej;

-  entropia zmiennej losowej jest tym większa, przy ustalonym zakresie zmien­

ności, im bardziej rozkład prawdopodobieństwa zmiennej łosowej jest zbliżony do 

rozkładu równomiernego;

-  dła zbioru niezałeżnych zmiennych łosowych entropia jest sumą entropii je­

go podzbiorów;

-  entropia jest równa zeru tyłko dla zmiennej losowej, której zbiór wartości 

jest równy jedności.

Przytoczona argumentacja jednoznacznie dowodzi i wskazuje, że nadmiar in­

formacji jest niepożądany w działaniu celowym, ponieważ zwiększa entropię in- 

formacyjną o przestrzeni i materii pola operacyjnego, na którym to działanie ma byc 

lub jest podejmowane. Dlatego też wszystkie przedsięwzięcia realizowane w tym 

zakresie, muszą być odpowiednio scentralizowane, kompleksowe, spójne, wiary­

godne, nieszablonowe, skryte, terminowe, ciągłe i elastyczne.

2.1.1.3. Zakłócanie rozpoznania specjainego

Działania specjalne są specyficznym rodzajem rozpoznania. Owa specyfika 

polega głównie na prowadzeniu samodzielnych działań przez kilkuosobowe zespoły 

(grupy specjalne) w osamotnieniu i całkowitej izolacji od własnych wojsk, bezpo­

średnio w ugrupowaniu i na tyłach przeciwnika, w warunkach jego ilościowej

przewagi i ciągłego zagrożenia.
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Doświadczenia ostatnich konfliktów zbrojnych potwierdzają^ że we współ­

czesnych warunkach, działania specjałne nabierają szczególnego znaczenia. Grupy 

specjalne, działające w ugrupowaniu przeciwnika oraz na jego głębokich tyłach, 

mogą zdobywać bądź potwierdzać informacje bez wzgłędu na pogodę, porę roku, 

doby itp. Są w stanie określić stan i gotowość bojową przeciwnika, rodzaj i charak­

ter działań, a nade wszystko ustalić dokładne współrzędne wykrywanych obiektów. 

Dlatego, obiekty ważne z punktu widzenia działań operacyjnyeh, powinny podłegać 
szczegółnej oehronie i obronie.

Obok zadań rozpoznawezych, jednostki działań specjałnyeh mogą wykony­

wać w określonej sytuacji zadania dywersyjne i psyehologiczno-propagandowe, 
a także zadania o szczególnym charakterze np. nawiązywanie kontaktów z przed­
stawicielami ruchu oporu.

Zakłócanie rozpoznania specjalnego powinno rozpocząć się od ich zwal­

czania w trakcie przerzutu, następnie uniemożliwiać bądź utrudniać prowadzenie 

rozpoznania oraz paraliżować wszelkie przejawy ich działalności dywersyjnej, sa­

botażowej, terrorystycznej i propagandowej. Do realizacji tych przedsięwzięć wy­

znaczyć można zarówno określone siły wojsk operacyjnych jak i układu pozamiłi- 

tamego. Formy zakłócania rozpoznania specjałnego są zbieżne z formami zakłóca­
nia patrołowego.

2.1.2. Zakłócanie rozpoznania pośredniego

Zakłócanie rozpoznania pośredniego w operacjach wojsk łądowych, obej­

muje wszełkie środki rozpoznania przeciwnika, przystosowane do zdobywania da­

nych w postaci bezpośrednio nieodbieranej przez układ recepeyjny człowieka. 

W rozpoznaniu pośrednim, pomiędzy zbiorem tych danych a prowadzącym rozpo­

znanie, występują przetworniki przekształcające dane, w postać odbieraną przez 

zmysły człowieka. Istotą działania tych przetworników jest odbiór i przekształcenie
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sygnałów - których nośnikami zazwyczaj są fale elektromagnetyczne - najczęściej 

w postać obrazu rejestrowanego przez zmysł wzroku lub dźwięku rejestrowanego 

przez zmysł słuchu. Przetworniki wchodzą w skład technicznej struktury rozpozna­

nia, więc w ramach zakłócania pośredniego, oddziałujemy na ową techniczną 

strukturę systemów i środków przeciwnika.

Stosując te same kryteria, co w poprzednim podrozdziale, w podzbiorze za­

kłócania rozpoznania pośredniego (Pzrp)? należy uwzględnić:
— układ skoordynowanych elementów dostosowany do zakłócania rozpoznania

elektronicznego (Zre);
— układ skoordynowanych elementów dostosowany do zakłócania rozpoznania 

studyjnego (ZrsO.

Graficzny obraz tego podziału ilustruje rysunek 2.7.

ZRP

Z RE RSt

Rys. 2.7. Podział zakłócania rozpoznania pośredniego

W aspekcie powyższego, podstawową strukturę zakłócania rozpoznania po­

średniego i jego cechy wyróżnialności można przedstawić jak na rysunku 2.8.

Badania struktury zakłócania pośredniego toru zdobywania danych przeciw­

nika wykazały, że może być ono prowadzone różnymi sposobami i przy wykorzy­

stywaniu różnych narzędzi. Ich działanie determinowane jest dążeniem do osiągnię­

cia stanu, który pozwoli na dostarczeniu wojskom wiernego i aktualnego obrazu 

pola walki oraz prawdopodobnych przyszłych zachowań strony przeciwnej, oczy­

wiście bez jego wiedzy o inwigilacji.



_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ I ___ I
ZAKŁÓCANIE ROZPOZNANIA POŚREDNIEGO 

Cecha wyróżnialiiości

Dostosowanie zbioru skoordynowanych elementów do zakłócania u przeciwnika
procesów rozpoznania pośredniego.

ZAKŁÓCANIE ROZPOZNANIA 
ELEKTRONICZNEGO

Cecha wyróżnialiiości

Dostosowanie podzbioru 
skoordynowanych elementów do 

zakłócania u przeciwnika procesów 
rozpozna elektronicznego.

ZAKŁÓCANIE ROZPOZNANIA

y  Cecha^yyróźnialnośo//
Z '  ' '  Dostosowanie .podzbioru 

skoordynowanych elementów do 
zakłócania u przeciwnika procesów 

rozpoznania studyjnego.

Rys. 2.8. Podstawowa struktura i cechy wyróżnialności zakłócania pośredniego

To ostatnie kryterium najbardziej spełniają systemy i wchodzące w ich skład 

urządzenia rozpoznania ełektronicznego.

2.1.2.1. Zakłócanie rozpoznania elektronicznego

Rozpoznanie ełektroniczne jest jednym z ełementów składowych rozpozna­

nia, które ma na celu zdobywanie i przetwarzanie tych danych o przeciwniku, któ­

rych nośnikami są fale elektromagnetyczne oraz inne efekty uboczne towarzyszące 

działaniom bojowym. Prowadzi się je w każdych warunkach atmosferycznych bez 

względu na porę roku i doby. Jest to najszybszy, najtańszy, najbardziej manewrowy 

i skryty rodzaj rozpoznania.

Planując i organizując jego zakłócanie, należy przede wszystkim uwzględnić 

i wykorzystać mankamenty rozpoznania elektronicznego, do których zalicza się 

podatność na zakłócenie, dezinformowanie i niszczenie.
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Na szczeblu operacyjnym, ogólnie rozumiane zakłócanie rozpoznania elek­

tronicznego powinno obejmować:

-  zakłócanie rozpoznania radioelektronicznego;

-  zakłócanie rozpoznania radiołokacyjnego;

-  zakłócanie rozpoznania optoełektronicznego;

-  zakłócanie rozpoznania czujnikowego;

-  zakłócanie rozpoznania infoimatycznego.

Chcąc objąć zakłócaniem wymienione rodzaje zakłócania ełektronicznego, 

muszą być spełnione wszy'stkie warunki dostępności, które wymagają oddzielnego

omówienia.

Jak podkr eślono w poprzednim akapicie, proces zakłócania uzależniony jest 

od dostępności do systemów rozpoznania elektronicznego przeciwnika. Owe czyn­

niki, od których dostępność jest uzależniona, przedstawione są na rysunku 2.9.

D O S T Ę P N O Ś Ć

Środki \
\ zakłócania \ 

systemu 
rozpoznania 
przeciwnika

Czasowa Strukturalna

Elektromagnetyczna
(energetyczna)

Oznakowa Semantyczna

Systemy
rozpoznania

elektronicznego
przeciwnika

Rys. 2.9. Dostępność systemów rozpoznania elektronicznego przeciwnika

Dostępność elektromagnetyczna (energetyczna), przy klasycznych modu­

lacjach wąskopasmowych uzależniona jest od stosunku sygnału zakłócającego do 

poziomu sygnału użytecznego na wejściu urządzenia rozpoznawczego, tzn. poziom
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sygnału zakłócającego zawsze powinien być wyższy od poziomu sygnału użytecz­

nego.

Z badań wynika, że głębokość strefy dostępności elektromagnetycznej zależy 

od parametiów równania przepływu mocy w umownym łączu radiowym utworzo­

nym przez nadajnik wojsk własnych i odbiornik rozpoznawczy przeciwnika. Rów­

nanie to, uwzględniając najczęściej wykorzystywane rodzaje propagacji fal elek­
tromagnetycznych w operacjach wojsk lądowych można przedstawić w dwóch po­
staciach:

1. Przy propagacji fali przyziemnej typu ogólnego wykorzystywanej przy zakłó­

caniu urządzeń rozpoznania elektronicznego, poziom sygnału zakłócającego można 
obliczyć wzorem:

P  _ P n G n  Goro~
P L

gdzie:

Pq - nwc sygnału zakłócającego na wejściu odbiornika urządzenia rozpo­

znawczego',

P ̂ - moc nadajnika zakłócającego przekazywana do anteny:

G ̂ - zysk energetyczny anteny nadawczej:

- zysk energetyczny anteny odbiorczej: 

p - współczynnik ochronny emisji:

- tłumienność trasy propagacji fałi między antenami okreśłona iłorazem:

R
h\ /?2

gdzie:

R [km] — odłegłość między antenami nadajnika i odbiornika: 

hj [m] —  wzniesienie anteny nadawczej wyrażone załeźnością:
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^ — wzniesienie anteny odbiorczej wyrażone zależnością.

gdzie:

/z2=V/t! ^ :

^ /, [m ]__wysokość wyniesienia anteny nadawczej (odbiorczej) nad zie-
n o

nną,

h (s, d, X) [m] — wyniesienie pozorne anteny przy danej polaryzacji.

u = — i(e ± ly + (60/iay f  \m]
2n

gdzie:

^ - — dla polaryzacji poziomej:

— dla polary^zacji pionowej:

^^przenikliwość elektryczna i konduktywność gninlii na trasie radiowej.

2. Przy propagacji przestrzennej wykorzystywanej do zatóócania powietrznych 

i naziemnych środków rozpoznania elektronicznego, w równaniu parametr U  okie-

ślany jest zależnością:

KHo

z  powyższych równań wynika, że głębokość strefy dostępności elektroma­

gnetycznej zależy zarówno od mocy nadajnika zakłócającego, wartości zakłócanego 

sygnału użytecznego, wysokości wyniesienia własnej anteny nadawczej i anteny 

urządzenia rozpoznawczego przeciwnika, jak również od częstotliwości pracy, po­

laryzacji fali, rodzaju modulacji, warunków propagacji oraz właściwości diełek- 
tiycznych gruntu pomiędzy nadajnikiem i odbiornikiem. Owe parametry, (z wyjąt­

kiem tych, które dotyczą urządzeń rozpoznawczych przeciwnika), powinny byc
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uwzględniane w trakcie planowania i realizacji przedsięwzięć zakłócania systemów 

elektionicznych przeciwnika.

Dostępność czasowa jest drugim elementem wyróżnionym na schemacie 

dostępności (rysunek 2.9.). Jest ona uzależniona od czasu i intensywności pracy 

urządzeń rozpoznawczych przeciwnika oraz czasu ich zakłócania. Warunkiem ko­

niecznym i niezbędnym efektywnego zakłócania jest zazębianie się owych czasów. 

Zatem dostępność czasowa jest wprost proporcjonalna do długości okresu zazębia­

nia tych dwóch czasów.

Na rysunku 2.10. wspólny obszar (kolor zielony) wyznacza okresy dostępno­

ści czasowej środków rozpoznania elektronicznego przeciwnika dla zakłócania.

A ii

Czas pracy
1 r

ijozpoznania ‘Czas zakłócania

- t

Rys. 2.10. Dostępność czasowa środków rozpoznania elektronicznego dla zakłócania

Dostępność oznakowa i strukturalna uwarunkowana jest istnieniem cech 

(oznak, właściwości) demaskujących pracę środków rozpoznania elektronicznego 

przeciwnika (SE). Podział tych cech przedstawiono na rysunku 2.11.

Techniczne (informacyjne) cechy rozpoznawcze dotyczą urządzeń elek­

tionicznych, które promieniują energię elektiomagnetyczną. Wynikają one ze spo­

sobów i rodzajów pracy tych urządzeń, które pozwalają na ich rozróżnianie. Owe 

cechy można podzielić na typowe i indywidualne.

Typowe techniczne cechy to wielkości, które umożliwiają określenie cha­

rakterystyk elektronicznego środka rozpoznawczego i przyporządkowują go do 
określonej klasy lub grupy urządzeń.

Indywidualne techniczne cechy to wielkości, według których można określić 

przynależność elektronicznego środka do rodzaju sił zbrojnych, związku operacyj­

nego lub taktycznego oraz wyróżnić go spośród innych tego typu mządzeń.
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DEMASKUJĄCE PRACĘ SYSTEMÓW I ŚRODKÓW 
ROZPOZNANIA ELEKTRONICZNEGO

n
TECHNICZNE | OPIRACYJNO-TAKTYCZNE |  

1

Typowe Indywidualne

Zakresy
częstotliwości

ŚE

Szerokość wid­
ma sygnału

Rodzaje modu­
lacji (manipula­

cji)

Rodzaje pracy 
SE

Częstość
powtarzania

impulsu*

Stale odchylenia 
od cech typowych

Chwilowa
przewaga
sygnałów

Wygląd
obwiedni
widma**

Indywidualne 
cechy (parametry) 

ŚE

Indywidualne 
cechy (nawyki) 

pracy operatorów

Funkcjonowanie
ŚE

Rodzaj i ilość 
ŚE

Skład kierunków 
informacyjnych

Wzajemne 
połączenia 

pomiędzy środkami

Rozmieszczenie ŚE 
w terenie

Czas trwania 
impulsu*

Zmiana położenia 
ŚE składu 

lub kierunku 
informacyjnego

Organizacja pracy 
ŚE

Rodzaje pracy 
ŚE

Zasady
wykorzystania

ŚE

Zasady 
korzystania z 
kryptonimów 

i sygnałów 
rozpoznawczych

Zasady i tryb 
przydziału 

częstotliwości

Intensywność 
pracy ŚE

Czas trwania 
serii impulsów*

Legenda:
* -  dotyczą stacji radiolokacyjnych;

_ identyfikacją środków elektronicznych prowadzi sią obecnie przede 
wszystkim na podstawie charakterystyk widmowych ich sygnałów.

Rys. 2.11 Podział cech demaskujących pracę środków rozpoznania elektronicznego

Operacyjno-taktyczne cechy rozpoznawcze to takie charakterystyki, według 

których określa się zasady organizacji i wykorzystania środków elektronicznych 

w systemach rozpoznania bądź kierowania uzbrojeniem. Powyższe cechy pozwalają 

określić skład bojowy i ugrupowanie systemu oraz określić jego funkcje, sposoby 

użycia i zagrożenie z jego strony. Można je podzielić na dwie grupy.

1. Cechy określające sposób organizacji i funkcjonowania systemów;

2. Cechy określaj ące sposoby ich pracy.
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Zaprezentowany podział eeeh, demaskujących pracę elektronicznych środ­

ków rozpoznania pozwala postawić tezę, że wynikają one z określonego sposobu 

i warunków ich wykorzystania, przynależności do kraju, rodzaju sił zbrojnych, 

szczebła dowodzenia i sposobów pracy w systemach rozpoznania, dowodzenia lub 

kierowania uzbrojeniem. Pierwotnym źródłem tych wszystkich danych, są sygnały 

emitowane przez te środki oraz ich łokałizacja w ugrupowaniu przeciwnika.

Należy mieć na uwadze, że współczesne systemy i środki rozpoznania ełek- 

tronicznego są przystosowane zarówno do odbioru własnych sygnałów odbitych od 

rozpoznawanych obiektów (np. radiolokacja), jak i sygnałów innych źródeł promie­

niujących energię ełektromagnetyczną w sposób zamierzony lub niezamierzony. 

Niektóre z nich są wyposażone w urządzenia do prowadzenia analizy technicznej.

Dostępność semantyczna systemów i środków rozpoznania jest uwarunko­

wana stopieniem utajnienia wiadomości przekazywanych w systemach radiokomu­
nikacyjnych, radionawigacyjnych i innych.

Przeprowadzone badania dowodzą również, że w ramach zakłócania rozpo­

znania ełektronicznego nałeży ograniczyć do niezbędnego minimum dostępność 

ełektromagnetyczną (energetyczną), czasową, oznakowaną, strukturałną i seman­

tyczną własnych środków i urządzeń ełektronicznych w strefach i sektorach niepo­

żądanych, tzn. poza przedni skraj obrony wojsk. Istota działań w tym zakresie po­

winna połegać na szeroko rozumianym ukrywaniu i maskowaniu urządzeń promie- 

niujących energię elektromagnetyczną, a także na ochronie treści danych zawartych 

w tej energii (emitowanych sygnałach). Realizacja owych przedsięwzięć, powinna 

być działaniem pierwszoplanowym organizatorów systemów elektronicznych oraz 
bezpośrednich użytkowników urządzeń.

Zakres i sposób realizacji tych przedsięwzięć w wojskach lądowych należy 
warunkować okresami: pokoju, kryzysu, wojny.

W okresie pokoju i kryzysu zakłócanie rozpoznania ełektronicznego 

w wojskach lądowych powinno polegać na przestrzeganiu zasad wykorzystania 

urządzeń elektronicznych określonych instrukcjami eksploatacyjnymi oraz przepi-
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sami o ochronie informacji niejawnych^l Szczególna uwaga powinna być zwrócona 
na maskowanie wojsk i obiektów elektronicznych, eliminowanie ich cech dema­
skujących, wykorzystanie maskujących właściwości terenu, warunków atmosfe­

rycznych, etatowych i podręcznych środków maskowania itp. Należy również nadać 

odpowiednią rangę planowaniu i organizowaniu przedsięwzięć zakłócania ełektro- 

nicznego oraz szkoleniu sztabów i wojsk w tym zakresie.

W okresie wojny zakłócanie rozpoznania ełektronicznego powinno polegać 

na wykonywaniu przedsięwzięć zawartych w uprzednio opracowanych planach. Do 

jego głównych zadań powinno nałeżeć:

— niszczenie systemów rozpoznania ełektronicznego przeciwnika,

— zagłuszanie systemów rozpoznania przeciwnika;

— zapewnienie bezpieczeństwa własnym systemom ełektronicznym.

Procedura destrukcyjnego oddziaływania na tor zdobywania danych (system 

rozpoznania pośredniego) reałizowana jest z zamysłem uniemożliwiania przeciwni­

kowi wykorzystywania tych postaci danych, do których udało się mu zdobyć dostęp 

mimo stosowania obrony informacyjnej. Wykorzystując różne techniki energetycz­

nego oddziaływania można niszczyć i czasowo uniemożłiwiać pracę systemów 

i środków do odbioru sygnałów i przetwarzania danych. Można także zmieniać 
strukturę sygnałów bądź ich nośników, niszcząc tym samym łub zniekształcając 

zawarty w nich potencjał informacyjny. Innymi słowy, tak jeden, jak i drugi sposób 

działania zwiększa w torze pośredniego zdobywania danych stan nieuporządkowa- 

nia wiedzy o przeciwniku, to znaczy zwiększa tym samym entropię informacyjną.

W zakłócaniu elektronicznym, najbardziej zróżnicowane pod względem 

technicznym, jest zakłócanie rozpoznania radioełektronicznego.

„Ustawa o ochronie informacji niejawnych” z dnia 22.01.2000. Dz.U. nr 11, poz. 95, 2000.
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2.1.2.1.1. Zakłócanie rozpoznania radioelektronicznego

Zakłócanie rozpoznania radioelektronicznego ma uniemożliwiać bądź utrud­

niać zdobywanie i przetwarzanie danych o środkach własnych wojsk, promieniują­

cych energię elektromagnetyezną w postaci sygnałów oraz informacje zawarte 

w tych sygnałach, w całym widmie elektromagnetycznym, od dolnej granicy zakre­

su radiowego, do górnej graniey zakresu mikrofalowego. Wykorzystująe różne 

techniki energetycznego oddziaływania, można niszczyć łub czasowo uniemożli­

wiać pracę środkom rozpoznania elektronicznego, przetwornikom danych i sygna­

łów oraz układom odbierającym. Można także zmieniać strukturę nośników danych 

i nośników sygnałów, niszcząc tym samym łub zniekształcając zawarty w nich po­

tencjał informacyjny. Zakłócanie rozpoznania radioelektronicznego, może stanowić 

jeden z ważniejszych elementów zakłócania informacyjnego przeeiwnika, bowiem 

zwiększa w torze zdobywania danych stan nieuporządkowania jego wiedzy o stro­

nie przeciwnej, to znaezy, zwiększa u niego entropię informacyjną. W operacjach 

wojsk lądowych, zakłócanie elektroniczne należałoby prowadzić za pomocą urzą­
dzeń, zainstalowanych na pojazdach i aparatach łatających.

Wspomniane zróżnieowanie proeesu zakłócenia radioełektronieznego wyni­
ka z tego, że należy nim objąć wszystkie środki przeciwnika, które są wykorzysty­
wane do prowadzenia:

-  rozpoznania radiowego, radioliniowego i satelitarnego;

-  rozpoznania środków radiołokaeyjnych;

-  rozpoznania radionawigaeyjnego.

Zakłócanie rozpoznania radiowego jest procesem, który uniemożliwi bądź 

utrudni przeciwnikowi zdobywanie danych o stanie ilościowym i jakościowym 

środków łączności radiowej, radioliniowej i satelitarnej wojsk operaeyjnyeh, miej­
scu ich rozmieszczenia i sposobach wykorzystania.

Przyjmując za kryterium zakres częstotłiwośei, możemy wyróżnić zakłóeanie 

rozpoznania krótkofalowego (KF) i ultrakrótkofalowego (UKF), jednak ze względu
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na wprowadzanie do wojsk szerokopasmowych urządzeń radioodbiorczych, taki 

podział rozpoznania radiowego zanika.

W rozpoznaniu radiowym można wyróżnić takie metody zdobywania danych

jak;

-  poszukiwanie;

-  namierzanie;

-  przechwytywanie;

-  śledzenie aktywności źródeł;

-  analiza techniczno -  operacyjna sygnałów i ich źródeł.

Zakłócanie poszukiwania zdaniem zespołu badawczego, jest podstawowym 

procesem, który ma na celu utrudnienie wykrycia i identyfikacji sygnałów wypro- 

mieniowanych przez środki radiowe i wyselekcjonowanie tych, którymi prowadzą­

cy rozpoznanie jest zainteresowany. Dlatego też, zakłócanie tego procesu jest nie­

zwykłe istotne.

Prowadząc zakłócanie poszukiwania, muszą być spełnione następujące warunki.

ł . czasowo-przestrzenny — tzn. w tym samym czasie powinno nastąpić spotka­

nie charakterystyk antenowych nadajnika zakłóceń i odbiornika urządzenia rozpo- 

znawczego;

2. energetyczny -  tzn. moc sygnału zakłócającego na wejściu urządzenia 

rozpoznawczego musi być nie mniejsza od mocy sygnału użytecznego Ps^^.

Pz > Ps

3. częstotliwościowy -  tzn. nadajnik zakłócający musi być dostrojony do czę­

stotliwości pracy odbiornika urządzenia rozpoznawczego z odpowiednią dokładno­

ścią:

f o - ^ < f z < f o  + ^

85



gdzie:

fo -  częstotliwość pracy odbiornika urządzenia rozpoznawczego;

Af -  szerokość pasma przepuszczania odbiornika;

fz -  częstotliwość nadajnika zakłócającego.

Zakłócanie urządzeń rozpoznania radiowego można prowadzić w częstotli­

wości, kierunku lub równocześnie w częstotliwości i kierunku.

Zakłócanie w częstotliwości polega na przestrajaniu nadajnika zakłócającego 

w całym jego zakresie lub określonym podzakresie i ustaleniu tych częstotliwości, 

na których występują sygnały, które zamierzamy zakłócać. Jedną z form zakłócania 

w częstotliwości jest jednoczesne nadawanie sygnałów zakłócających na kilku czę­

stotliwościach, przy użyciu nadajników wielokanałowych. Te ostatnie są szczegól­

nie przydatne przy zakłócaniu emisji rozproszonych np. typu FH. Nowoczesne 

urządzenia zakłócające, prawdopodobnie są w stanie generować sygnały w paśmie 

12 MHz, pokrywając cały podzakres hoppingu przy modulacji typu FH (±6 MHz). 

Te nowoczesne urządzenia zakłócające, są prawdopodobnie wyposażone w anteny 

o charakterystyce kierunkowej łub sektorowej, by nie zakłócać własnych środków 
pracujących w zakłócanym paśmie częstotliwości.

Zakłócanie w kierunku (sektorze, azymucie) polega na generowaniu sygna­

łów zakłócających tylko w jednym, określonym kierunku (azymucie). Zmiany azy­

mutu dokonuje się położeniem całego urządzenia zakłócającego lub samej anteny. 

Jednym ze sposobów jest zakłócanie w jednym lub kilku sektorach, które polega na 

jednoczesnym generowaniu zakłóceń przez kilka anten kierunkowych.

Namierzanie źródła sygnału, jest kolejnym istotnym elementem procesu roz­
poznania radioelektronicznego.

Zakłócanie namierzania jest procesem, który uniemożliwi bądź utrudni prze­

ciwnikowi lokalizację źródeł promieniowania elektromagnetycznego. Prowadzi się 

je w podobny sposób, jak zakłócanie innych urządzeń rozpoznawczych wyposażo­

nych w system kierowania. Zasadnicza różnica polega na konieczności zakłócania
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kilku, (co najmniej dwóch) urządzeń najczęściej rozmieszczonyeh w znacznej od 

siebie odległości.

Zakłócanie przechwytywania to proces, który uniemożłiwi bądź utrudni 

przeciwnikowi ciągły odbiór i rejestrowanie bądź samych sygnałów, bądź zawar­

tych w nich informacji. Zakłócanie przechwytywania powinno si^ prowadzić na 

częstotłiwości tych źródeł, które w danej sytuacji przekazują ważne informacje, 
bądź są ważnym ełementem rozpoznawanego systemu własnych wojsk. Również 

w tym przypadku, charakterystyki anten urządzeń zakłócających powinny być kie­

runkowe łub sektorowe.

Zakłócanie śłedzenia połega na okresowym dostrajaniu się do częstotłiwości 

pracy rozpoznawanych źródeł i generowaniu na tej częstotłiwości energii zakłócają­

cej w kierunku łub sektorze rozmieszczenia urządzeń rozpoznawczych przeciwnika. 

W związku z tym, że śłedzeniu podłegają źródła, których sygnały mają małą war­

tość informacyjną, przy dostatecznej iłości środków zakłócających można je pro­

wadzić jako ełement myłenia.

Zakłócanie analizy techniczno-operacyinei jest procesem zmierzającym do 

uniemożliwienia bądź utrudnienia przeciwnikowi określenia charakterystycznych 

cech sygnałów i ich źródeł, które wyróżniają je spośród innych. Dotyczy to sygna­

łów i obiektów prawdopodobnie znanych przeciwnikowi jak i nowo wprowadza­

nych. Proces ten, przy kolejnych przypadkach ich wykrycia, uniemożliwi bądź 

utrudni przeciwnikowi ich identyfikację.

W procesie zakłócania anałizy techniczno-operacyjnej, również powinno się 

dążyć do utrudnienia przeciwnikowi łogicznego uporządkowania informacji o roz­

poznawanych obiektach, wprowadzając do jego zbiorów fałszywe dane. Owe dane, 

po przetworzeniu i opracowaniu tworzyć będą obrazy, sytuacje i zarysy rozwiązań 

koncepcyjnych, które z rzeczywistością nie mają nic wspólnego, względnie bardzo 

mało. Fałszywe dane mogą dotyczyć składu, rozmieszczenia, stanu ilosciowo- 

jakościowego obiektów oraz sposobów działania czy zamiarów ich użytkowników.

Zaprezentowane elementy składowe procesu zakłócania rozpoznania radiowego 

iłustruje rysunek 2.ł2.
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ZAKŁÓCANIE
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ZAKŁÓCANIE
POSZUKIWANIA 1 PRZECHWYTYWANIA

ZAKŁÓCANIE i ZAKŁÓCANIE |
ŚLEDZENIA 111 NAMIERZANIA |

i

ZAKŁÓCANIE ANALIZY 
TECHNICZNO-OPERACYJNEJ

Rys. 2.12. Procesy w rozpoznaniu radiowym podlegające zakłócaniu

Przyjmując jako kryterium klasyfikacji rodzaje rozpoznawanych środków 

radiowych, możemy z niego wydzielić rozpoznanie linii radiowych (radiolinii) 
i łączności satelitarnej.

Zakłócanie rozpoznania łączności radioliniowej^̂ , powinno przeciwdzia­

łać bądź utrudniać przeciwnikowi zdobywanie danych dotyczących zarówno tych 

systemów i środków łączności, jak i łogicznych treści przesyłanych w kanałach łinii 

radiowych. Polega na wykrywaniu niepożądanych kierunków emisji sygnałów wła­

snych radiołinii (tzw. listków bocznych) i ich eliminowaniu, bądź generowaniu na 

tych kierunkach sygnałów zakłócających. Ponieważ w kanałach radiołiniowych 

można tworzyć łącza telefoniczne, telegraficzne, telewizyjne i transmisji danych, 

zakłócenia o podobnych strukturach sygnałów, mogą stanowić źródła fałszywych 
danych.

f
Środki zakłóceń rozpoznania łączności radioliniowej powinny być instalo­

wane w specjalnych aparatowniach poruszających się po drogach rokadowych po­

szukując sygnałów, bądź na statkach powietrznych (piłotowych i bezpiłotowych)

Łączność radioliniowa, jeden z podstawowych elementów eksploatowanych obecnie systemów łączno­
ści, umożliwia tworzenie wielokanałowych magistrali wymiany danych, może wię̂ c stanowić ważne pod 
wzglądem informacyjnym źródło rozpoznania.
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latających w strefach dyżurowania nad własnym ugrupowaniem. W zakłócaniu roz­

poznania radiołiniowego nałeży uwzględnić zarówno środki horyzontowe jak 

i pozahoryzontowe.

Przy zakłócaniu rozpoznania łączności hoiyzontowej, anteny mządzenia loz- 

poznawczego i stacji zakłóceń muszą mieć zasięg optyczny (muszą się „widzieć”).

W przypadku stacji zakłóceń rozpoznania łączności pozahoryzontowej, pizy 

której wykorzystuje się rozproszenie wiązki na niejednorodnościach tioposfeiy 

(stąd potoczna nazy^va radiołinie troposferyczne), nie jest wymiagany warunek wi­

doczności, bowdem anteny mządzenia rozpoznawczego i stacji zakłóceń, mogą się 

znajdować w znacznej odległości od siebie (poza zasięgiem optycznym).

Ideę zakłócania urządzeń rozpoznania radiołiniowego łączności hoiyzonto- 

wej i pozahoiyzontowej ilustruje rysunek 2.1^.

TROPOSFERA

St. rozp
St- Zakl

al

st. zakl

b)

Rys. 2.13. Zakłócanie urządzeń rozpoznania łączności radiołiniowej: 
a) horyzontowej, b) pozahoryzontowej

Zasięgi łączności w skali globalnej, mogą uzyskiwać abonenci systemów satelitar­

nych.

y.akińranie rozpoznanie łączności satelitarnej w naszych wojskach lądo­

wych jest przedsięwzięciem perspektywicznym. Wraz z rozwojem systemów łącz­

ności satelitarnej kształtował się nowy rodzaj rozpoznania radioelektronicznego -  

rozpoznanie łączności satelitarnej. Rozpoznanie łączności satelitarnej obejmuje
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przedsięwzięcia prowadzące do zdobywania danych dotyczących środków i syste­

mów łączności wykorzystujących sztuczne satelity Ziemi. Polega na wykrywaniu 
sygnałów przekazywanych z satelity, ich przechwytywaniu i analizowaniu.

W operacjach wojsk lądowych zarówno obecnie, jak i w najbliższej przy­

szłości, prawdopodobnie nie będzie wykorzystywana łączność satelitarna, proble­
matyka zakłócania urządzeń przeznaczonych do jej rozpoznania, nie będzie rozpa- 
tiywana w tej pracy badawczej.

Zakłócanie rozpoznania systemów radiolokacyjnych^̂ powinno uniemoż­

liwiać bądź utmdniać przeciwnikowi zdobywanie danych dotyczących systemów 

i środków radiolokacyjnych rozpoznania pola walki, artylerii, obrony powietrznej 

i przeciwlotniczej własnych wojsk. Oprócz ukrywania technicznych cech urządzeń 

radiolokacyjnych, zakłóceniami można również osłaniać radiolokacyjnie obiekty 

ugrupowania operacyjnego takie jak: zgrupowania operacyjne wojsk, stanowiska 

dowodzenia i kierowania, stanowiska startowe i ogniowe aitylerii, postermiki roz­

poznania pola walki, czy posterunki wykrywania i zwalczania środków napadu po- 
wietiznego.

W procesie zakłócania środków rozpoznania radiolokacyjnego niezwykle trudne jest 
ich poszukiwanie i wykrywanie, bowiem są one urządzeniami pasywnymi, które nie emi­
tują energii elektromagnetycznej. W tych systemach, aktywne są jedynie ich urządzenia 
sterujące i wymiany danych, których należy poszukiwać. Aby więc wykryć pracujący sys­
tem rozpoznania radiolokacyjnego, muszą być spełnione podobne warunki jak w przypad­
ku poszukiwania środków radiowych, tzn. energetyczny, częstotliwościowy, przestrzenny 
oraz czasowy, które zostały omówione w podrozdziale dotyczącym zakłócania rozpoznania 
radiowego. Zakłóceniami możemy więc objąć te stacje rozpoznania radiolokacyjnego, któ­
rych aktywne systemy sterowania i wymiany danych zostały wykryte. Oznaczając przez:

^  ~ poszukiwanych stacji rozpoznania radiolokacyjnego^

- N a -  zdarzenie polegające na wykryciu stacji „ w kierunku

Rozpoznanie systemów radiolokacyjnych jest drugą częścią składową rozpoznania radioelektroniczne­
go w ktoiym przedmiotem rozpoznania są pracujące systemy i środki radiolokacyjne. System radiolokacy jny 

to zespół sił 1 srodkóyy przeznaczony do proyvadzenia rozpoznania radiolokacyjnego i radiolokacyjnego 
zabezpieczenia działań bojoyyych. ^
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-  N b - zdarzenie polegające na wykryciu stacji „ w częstotliwości

-  Nab -  zdarzenie polegające na wykryciu stacji „w kierunku i „w częstotli­

wości ”,

zależności zachodzące pomiędzy zbiorami: N  Na, Nh, Nah wyrażają się następująco, 

a) przy poszukiwaniu i wykrywaniu pewnym:

N  -  N a  =  N b  =  Nab

ponieważ:
Nah ^ N b ^ N a ^ N

Co geometrycznie interpretuje się jak na rysunku 2.14.

Rys. 2.14. Interpretacja geometryczna zbiorów „pewnego” wykrycia 

stacji rozpoznania radiolokacyjnego

b) przy poszukiwaniu i wykrywaniu prawdopodobnym.

N > N a > N b > N a b

ponieważ:
Nab C iN b  C i N a C z N

Co geometrycznie interpretuje rysunek 2.15.
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Rys. 2.15. Interpretacja geometryczna zbiorów prawdopodobnego wykrycia 
stacji rozpoznania radiolokacyjnego

Z powyższego wynika, że finalnym wynikiem, tak w pierwszy m jak i drugim 

przypadku, jest zbiór stacji wykrytych w „częstotliwości” i w „kierunku”, czyli 
zbiór

W operacjach wojsk lądowych, rozwiązaniem problemu zakłócania syste­

mów rozpoznania radiolokacyjnego, może być kierunkowe (sektorowe) lub dookól- 
ne zakłócanie całych pasm radiolokacyjnych.

Kieninkowe zakłócanie stacji rozpoznania radiolokacyjnego może być pro­

wadzone metodą z uprzednim poszukiwaniem zakłócanych stacji, lub metodą bez 
ich poszukiwania, tzw. zakłócanie natychmiastowe.

Zakłócanie bez poszukiwania stacji może być również prowadzone metodą 

dookólną z wykorzystaniem anteny o charakterystyce kołowej, wiąże się to jednak 
z ryzykiem zakłócania własnych systemów radiolokacyjnych.

Pierwszą metodę zakłócania w kilku sektorach ilustruje rysunek 2.16, zaś 
dmgąiysunek 2.17.

Do zakłócania wielosektorowego wykorzystuje się kilka anten kierunkowych 

lub jedną antenę z tzw. szykiem fazowym. W antenach tego typu, są A\ykorzysty- 

wane dyskryminatory fazy, które pozwalają na szybkie i precyzyjne zmiany cha-
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rakterystyki anteny. Ta technika umożliwia emisję dowolnego kształtu wiązki sy­

gnału zakłócającego, w dowolnym kieiamku lub sektorze.

Stacja 
rozp. rlok

Urządzenie
zakłócające

Stacja 
rozp. rlok

Rys. 2.16. Zakłócanie metodą wiełosektorową

Stacja 
rozp. rlok

Stacja rozp. 
rlok.

Urządzenie
zakłócające

Stacja rozp. 
rlok.

Stacja rozp. 
rlok.

Rys. 2.17. Zakłócanie metodą dookólną

W przypadku zakłócania sektorowego należy pamiętać, że anteny urządzeń 

rozpoznawczych, rzadko obracają się ze stałą prędkością w płaszczyźnie poziomej. 

Znacznie częściej poruszają się w pewnym okreśłonym zakresie. Z tego faktu wy­

nika dodatkowy warunek zakłócenia połegający na tym, że sektor obserwacji uizą- 

dzenia rozpoznawanego musi się przynajmniej w części pokiywac (zazębiać) 

z sektorem urządzenia zakłócającego jak na rysunek 2.18.
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0
A 0

SRRlok

UZ A 0

gdzie:

A0Z - sektor zakłócania;
A©r - sektor obserwacji stacji rozpoznania radiolokacyjnego

Rys.2.18. Ilustracja warunku „zazębiania się” sektorów urządzenia zakłócającego i stacji
rozpoznania radiolokacyjnego

Zakłócanie namierzania w rozpoznaniu systemów radiolokacyjnych realizuje 

się w podobny sposób jak w prz)rpadku zakłócania rozpoznania radiowego. Pewna 

specyfika wiąże się jedynie z odmiennymi zakresami częstotliwości oraz charakte­

rystykami anten urządzeń namierzania radiolokacyjnego, które zazwyczaj są sekto­
rowe.

Dodatkową tmdność w zakłócaniu namierzania stacji z obracającymi się an­

tenami stanowi fakt, że sygnały zakłócające odbierane są przez urządzenia namie­

rzania w różnym czasie, a różnica czasowa obioru przez kolejne stacje systemu 

uzależniona jest od szybkości obrotów anteny i sięga czasami kilku sekund. Powo­

duje to dodatkowe trudności w jednoczesnym zakłóceniu wszystkich namiemików 
systemu.

Zakłócanie analizy techniczno—operacyjnej powimio uniemożliwiać bądź 
utrudniać przeciwnikowi ident}dikację sygnałów, typu, rodzaju i egzemplarza roz­

poznawanego uiządzenia radiolokacyjnego. Proces zakłócania powinien obejmować 

zarówno etap zbierania danych o sygnałach i źródłach rozpoznania, jak i zbiory da­
nych zgromadzonych w „bankach danych”.

Rozpoznanie rodzaju urządzenia i określenie jego charakterystycznych cech, 

jest zazwyczaj prowadzone na podstawie analizy sygnałów, które zostały wypro-
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mieniowane przez te urządzenia. Owa analiza obejmuje szereg kolejnych operacji, 

z których najważniejsze to:

-  rejestracja sygnału;

-  pomiar parametrów sygnału;

-  przetworzenie otrzymanych danych.

Te operacje, wykonywane głównie przez operatorów przy szerokim wyko­

rzystaniu automatycznych i półautomatycznych analizatorów i rejestratorów widma, 

można zakłócać pozbawiając sygnały cech indywiduałnych. Parametry stacji ra- 

diołokacyjnych, które można określić na podstawie sygnałów to między innymi:

-  typ i przeznaczenie stacji;

-  stosowane rodzaje pracy i ich tory nadawcze;

-  sposoby przeszukiwania przestrzeni;

-  liczbę i szerokości wiązek promieniujących w azymucie i elewacji,

-  rodzaje układów przeciwzakłóceniowych;

-  sposoby przestrajania w częstotliwości i współczynniki kompresji.

Należy przy tym pamiętać, że jednym z podstawowych zadań prowadzonego 

w czasie pokoju rozpoznania stacji i systemów radiolokacyjnych, jest tworzenie 

aktualnych baz danych, w tym wzorców sygnałów rzeczywistych oraz metryk stacji

radiołokacyj ny eh.

Tworzone bazy danych zawierają zarówno miejsce instalacji urządzeń, ich 

rodzaj i przeznaczenie, jak również lokalizację i przeznaczenie systemu, w którego 

składzie stacja pracuje. Na ich podstawie, w czasie zagrożenia i wojny można wy­

ciągnąć wnioski o składzie, ugrupowaniu i zamiarach działania strony przeciwnej.

Zakłócanie rozpoznania systemów radionawigacyjnych polega na utrud­

nieniu bądź pozbawieniu przeciwnika możliwości wykrywania systemów 

i środków radionawigacyjnych wykorzystywanych przez stronę przeciwną.
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21Dokonując klasyfikacji systemów rozpoznania radionawigacyjnego i ich 

zakłócania, wyróżnić można kilka kryteriów podziału. Owe kryteria to między in­

nymi ich zasięg, dokładność i miejsce lokalizacji, zakresy wykorzystywanego wid­

ma częstotliwości czy cechy sygnałów.

Ze względu na zasięg naziemne systemy rozpoznania radionawigacyjnego 

dzielą się na systemy rozpoznania bliskiej i dalekiej nawigacji.

Zakłócanie systemów rozpoznania bliskiej nawigacji powinny obejmować 

środki rozpoznania radiotechnicznego, rozmieszczone na lądzie (aparatach latają­

cych, okrętach), których zasięg ograniczony do kilkuset kilometrów. Wykorzysty­

wane podzakresy częstotliwości to fale krótkie i ultrakrótkie, które zapewniają sto­
sunkowo precyzyjną lokalizację.

Zakłócanie systemów rozpoznania dalekiej nawigacji, powinno obejmować 

środki rozpoznania systemów radionawigacyjnych rozmieszczonych na lądzie (apa­

ratach latających, okrętach), których zasięg jest rzędu od kilku do kilkunastu tysię­
cy kilometrów.

W naziemnych systemach dalekiej nawigacji, wykorzystywane są podzakre­
sy fal średnich, długich i bardzo długich, które nie zapewniają tak dużej precyzji 
lokalizacji jak poprzednie.

Systemy zakłócania rozpoznania nawigacji, mogą także obejmować środki 

do prowadzenia rozpoznania systemu radionawigacyjnego zainstalowanego na 

sztucznych satelitach Ziemi (rysunek 2.19), która mimo znacznej odległości od sa­

telitów (ok. 17.703 km) zapewnia precyzję lokalizacji rzędu od kilku do kilkunastu 
metrów.

Zatem możliwości prowadzenia zakłócania systemów rozpoznania radiona­

wigacji bliższej i dalszej, są zdeterminowane rozmieszczeniem urządzeń rozpozna­

nia tych systemów oraz zakresami częstotliwości, w których one pracują.

21
System radionawigacyjny tworzy zespół specjalnych urządzeń współpracujących ze sobą lub autono­

micznych, rozmieszczonych na ziemi i na obiektach ruchomych (samoloty, okręty, sztuczne satelity Ziemi), 
przeznaczonych do prowadzenia ruchomych obiektów po wyznaczonych trasach, ich naprowadzania na okre­
ślone cele lub punkty terenowe oraz kontroli własnego położenia, do wiązywania stanowisk i obiektów itp.
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Rys. 2.19. Wykorz>stanie w radionawigacji sztucznych satelitów Ziemi

Przyjmując za kryterium podziału sposób pracy systemu radionawigacyjne­

go, możemy wyróżnić;

-  systemy nieautonomiczne - wykorzystujące urządzenia odbiorcze lub odbior­

czo -  zapytujące, współpracujące z naziemnymi, nawodnymi lub satelitarnymi zro- 

dłami sygnałów nawigacyjnych;

-  systemy autonomiczne - charakteryzujące się tym, że środki radionawigacyj­

ne są zamontowane tylko na obiektach, umożliwiając określenie ich położenia oraz 

parametry ruchu, niezałeżnie od urządzeń zewnętrznych.

Do tych ostamich zaliczamy m.in. pokładowe impulsowe i dopplerowskie stacje 

radiolokacyjne wykorzystywane do autonawigacji oraz radiowysokościomierze.

W przypadku systemów autonomicznych, opartych o pokładowe stacje ra­

diolokacyjne, możliwości i sposoby ich zakłócania są identyczne jak w przypadku 
systemów rozpoznania radiolokacyjnego. Uhudnienie stanowi niewielki zasięg tych 

środków oraz charakterystyka anten, bowiem w urządzeniach pokładowych np. sa- 

mołotów, są one zwykle skierowane pod dużym kątem w dół (rysunek.2.20).
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Rys. 2.20. Przykładowy rozkład wiązki antenowej radiołokatora doppłerowskiego

Zakres i możliwości zakłócania rozpoznania radionawigacyjnego w przy­

padku systemów nieautonomicznych, są zióżnicowane w zależności od systemu 

uzyskiwania danych nawigacyjnych i zakresów wykorzystywanych częstotliwości 
warunkujących ich zasięg.

Zakłócanie systemów rozpoznania bezkierunkowych radiołatami hiperbo- 

licznych typu Loran, Decca, Omega, ze wzgłędu na ich zakresy pracy (fałe średnie, 

długie i bardzo długie), może być realizowane przy pomocy stacji zakłóceń radio­

wych pracujących w odpowiednich zakresach częstotliwości, podobnie jak radiola- 
tarnie ultrakrótkofalowego systemu VOR.

W przypadku zakłócania urządzeń rozpoznania odległościowych i kierunko­

wo -  odległościowych systemów takich jak radiodalmierz DME czy systemy TA- 

CAN i RSBN, oprócz zakłóceń na częstotłiwościach rozpoznawanych radiołatami, 

istnieje lównież możliwość zakłócania na częstotłiwościach pokładowych urządzeń 

zapytujących. Pracują one w paśmie ok. 1000 MHz, więc mogą być zakłócane, na 

przykład za pomocą stacji typu R-388, pokrywającej ten zakres częstotliwości.
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2.1.2.1.2. Zakłócanie rozpoznania radiolokacyjnego

Drugim elementem, który został wyodrębniony z rozpoznania elektroniczne­

go jest rozpoznanie radiolokacyjne. Termin radiolokacja pochodzi od łacińskich 

słów: RADIUS -  promień oraz LOKUS - miejsce. Jego odpowiednikiem jest an­

gielskie określenie RADAR od słów Radio Aids for Defence And Reconnaissance 

(radiowe pomoce do obrony i rozpoznania). Amerykanie etymologię słowa RA­
DAR wywodzą od słów - RAdio Detection And Ranging (radiowe wykrywanie

i namierzanie).

Zatem, zakłócanie rozpoznania radiolokacyjnego jest procesem, który ma 

na celu zapobiegać bądź utrudniać przeciwnikowi wykrywanie obiektów nierucho­

mych i ruchomych na lądzie, morzu i w powietrzu za pomocą stacji radiolokacyj­

nych.

Obiekty, takie jak infrastruktura naziemna, okręty, samoloty, rakiety, chmury 

itp, nazywane są celami radiolokacyjnymi“ , zaś sygnały odbite od tych obiektów - 

echem radarowym lub echem radiolokacyjnym.

Badania aktualnego stanu oraz tendencji rozwojowych radiolokacji pozwa­

lają stwierdzić, że do wykrywania obiektów pola walki wykorzystywane jest głów­

nie pasmo 3 cm (8-12 GHz), natomiast środki napadu powietrznego wykorzystują 

pasma 2 i 3 cm (8-20 GHz). Dzięki temu, że energia elektromagnetyczna w zakresie 
mikrofalowym rozprzestrzeniania się prostoliniowo i ze stalą prędkością w środo­

wisku jednorodnym, możliwe jest określanie współrzędnych rozpoznawanych 

obiektów, pomiar ich parametrów ruchu lub wielkości bryłowej.

Rozpoznanie radiolokacyjne jest prowadzone przez służby wojskowe i cy­

wilne, które kontrolują przede wszystkim przestrzeń powietrzną, ale także obszary 

lądowy i morski, zarówno w czasie pokoju jak i wojny. Z tego względu, zakłócanie

-  w  wojskach radiotechnicznych WLiOP przedmioty wykryte przez 
obiektami. Obiekty niezidentyfikowane lub obce (nieprzyjacielskie) nazywa się celami.

99



rozpoznania radiolokacyjnego powinno obejmować wszystkie rodzaje wojsk 

i służb, w których wykorzystywane są systemy i środki radiolokacyjne.

W operacjach wojsk lądowych, rozpoznanie radiolokacyjne powinno być 

jednym z zasadniczych elementów składowych zakłócania rozpoznania przeciwnika 
i obejmować:

-  systemy rozpoznania obszaru powietrznego;

-  systemy nadzorowania pola walki;

-  systemy kierowania ogniem;

-  systemy obrony przeciwlotniczej;

-  systemy rozpoznania powierzchni ziemi SLAR i inne.

Zakłócaniem powinny być objęte systemy wykorzystujące naziemne, brze­

gowe, czy okrętowe stacje radiolokacyjne, jak również samoloty rozpoznawcze wy­

posażone zarówno w „klasyczne” stacje radiolokacyjne, jak i stacje obserwacji 
bocznej.

Zakłócanie naziemnego rozpoznania radiolokacyjnego szczebla operacyjne­

go powinno być prowadzone na małą głębokość (do 50 km) i skupiać się na syste­

mach rozpoznania pola walki, kierowania ogniem artylerii oraz obserwacji prze­
strzeni powietrznej.

Uzyskanie wymaganej głębokości, zależy przede wszystkim od technicznych 

możliwości stacji zakłóceń oraz ich właściwego rozmieszczenia w terenie, stosow­

nie do położenia zakłócanych obiektów oraz odległości, stanowiącej kompromis 

pomiędzy ich zasięgiem i bezpieczeństwem. Niezależnie od charakteru prowadzo­

nych działań, stacje zakłóceń powinny być rozmieszczane poza zasięgiem głównej 
masy ognia środków strzełających na wprost.

W operacjach wojsk lądowych, oprócz naziemnych systemów i środków 

rozpoznania radiolokacyjnego, zakłócaniem na dużą odległość (do 500 km) powin­

ny być objęte środki napadu powietrznego wykorzystywane przez przeciwnika.
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Ich pokładowe stacje radiolokacyjne, są przeznaczone nie tylko do wykry­

wania i lokalizacji obiektów naziemnych, nawodnych i powietrznych, ale również 

do kierowania i naprowadzania bomb i pocisków rakietowych. Zakłócenia powinny 

również obejmować lotnicze stacje radiolokacyjne wykorzystywane do nawigacji, 

określania wysokości lotu lub identyfikacji „swój -  obcy”.

Zakłócanie powietrznego rozpoznania radiolokacyjnego powinno obejmo­

wać swoim zasięgiem środki napady powietrznego na małych, średnich i dużych 

wysokościach (od 50 do 12 tysięcy metrów). Nowoczesne stacje zakłóceń radiolo­

kacyjnych, powinny uwzględniać wszystkie wymienione typy i rodzaje radiolokato- 

rów pokładowych i obejmować swym zasięgiem obiekty na dowolnej wysokości.

Zakłócanie morskiego rozpoznania radiolokacyjnego, powinno być prowa­

dzone przez wojska lądowe w przypadku, gdy obszar operacji obejmuje pas przy­

brzeżny. Ich zadania, powinny być przede wszystkim związane z radiolokacyjną 

osłoną obiektów wzdłuż wybrzeża morskiego i zakłócaniem rozpoznania warunków 

hydrometeorologicznych w obszarze działań. Zakłócanie morskiego rozpoznania 

radiolokacyjnego powinno być prowadzone przeciwko autonomicznym urządze­

niom radiolokacyjnym okrętów oraz stacjom obserwacji brzegowej przeciwnika.

Przyjmując za kryterium podziału sposoby prowadzenia rozpoznania radio­

lokacyjnego możemy wyróżnić zakłócanie radiolokacji pasywnej i aktywnej.

Zakłócanie radiolokacii nasYwnei polega na zmianach środowiska propagacji 

fal radiowych i radiolokacyjnym maskowaniu obiektów.

Zmian środowiska można dokonywać m.in. przez sztuczną jonizację odpo­

wiednich warstw atmosfery, stosowanie metalizowanych dymów, barier z dipoli itp.

Zakłócanie radiolokacyjne w ramach maskowania obiektów tzw. osłona ra­

diolokacyjna, powinna być realizowana w szerokim zakresie widma elektromagne­

tycznego i obejmować (rysunek 2.21.):

— promieniowanie termiczne obiektów o temperaturze wyższej od zera bez 

względnego /absolutnego/ (OK = —273,15 C),
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-  promieniowanie niezamierzone w zakresie radiowym, powstające przy pracy 

urządzeń elektronicznych, elektrycznych, silników rakietowych itp.;

-  promieniowanie zamierzone różnych urządzeń radiowych znajdujących się 

na pokładach zakłócanych cełów.

Radiolokator 
pasywny

Urządzenie | 
zaidócające ^

\

\
Rys. 2.21. Idea zakłócania radiolokacji pasywnej

Przy zakłócaniu radiolokacji pasywnej, podstawowym utrudnieniem są pro­

blemy z wykrywalnością tych urządzeń. Ponieważ nie mają one żadnych urządzeń 

nadawczych, są w zasadzie niewykrywalne i dlatego ważne obiekty powinny być 
radiolokacyjnie osłaniane - a priori.

Zakłócanie radiolokacji aktywnej polega na wyeliminowaniu radiolokatorów 

przeciwnika, emitujących w sposób zamierzony własne sygnały. W zakłócaniu ra­

diolokacji aktywnej, wykorzystuje się sygnały impulsowe a od kilkunastu lat używa 
się do tego celu również sygnałów z falą ciągłą.

Do zalet zakłócania metodą impulsową należy zaliczyć możliwość generacji 

sygnału bardzo dużej mocy (rzędu megawatów) w postaci impulsu o czasie trwania 

rzędu milisekund, przy stosunkowo małej mocy średniej nadajnika zakłócającego. 

Poza tym praca impulsowa daje możliwość jednoczesnego wykrywania i zakłócania 
dużej liczby obiektów przeciwnika.

Stacja zakłócająca radiolokatory aktywne, powinna posiadać odbiornik 

umożliwiający poszukiwanie sygnałów radiolokacyjnych, urządzenie zobrazowania 

i analizy struktury tych sygnałów oraz nadajnik wytwarzający sygnały zakłócające 

o strukturze sygnałów użytecznych.

Zakłóceniami radiołokacji aktywnej, należałoby objąć następujące rodzaje 
urządzeń przeciwnika:
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-  radiolokatory z pasywną odpowiedzią;

-  radiolokatory z aktywną odpowiedzią;

-  radiolokatory półaktywne.

Zakłócenia radiolokacji z pasywna odpowiedzią obejmują stacje, których 

praca oparta jest na zdolności celu do odbijania fal radiowych, a więc zdolności do 
pasywnej odpowiedzi. Odbite sygnały (echa) radiolokacyjnego mogą zawierać dane 

o położeniu celu (współrzędne dwu- lub trój-wymiarowe), jego kształcie i wymia­

rach a także parametrach ruchu (prędkości).

Do określania odległości zakłócanej stacji wykorzystuje się zjawisko stałej 

prędkości rozprzestrzeniania się fal radiowych w środowisku jednorodnym. Odle­

głość tę wyznacza się ze wzoru:

R = c ■ t

gdzie;

! ** I %

R -  odległość stacji radiolokacyjnej od nadajnika zakłócającego w km,

c -  szybkość rozprzestrzeniania siąfal radiowych c~300 tys. km/s,

t -  czas na pokonanie odległości przez sygnał w sekundach.

Dane o współrzędnych kątowych zakłócanej stacji można uzyskać dzięki 

kierunkowej charakterystyce anten radiołokacyjnych oraz prostoliniowemu rozprze­

strzenianiu się energii elektromagnetycznej w zakresie mikrofalowym.

Pomiar ruchu i szybkości zakłócanej stacji umożliwia zjawisko Dopplera, 

polegające na zmianie częstotliwości sygnału ruchomego celu. Uzyskanie pozosta­

łych danych umożliwia analiza przechwyconych sygnałów radiolokacyjnych. Ideę 

zakłócania radiolokacji aktywnej z pasywną odpowiedzią ilustruje rysunek 2.22.

Zakłóceniami objąć można nie tylko stacje będące w bezpośrednim zasięgu 

fal radiowych, ale także stacje poza horyzontem radiowym. Dla uzyskania bardzo 
dużych zasięgów zakłócania, wykorzystuje się zjawiska zachodzące w jonosferze. 

Sygnały nadawane przez stację zakłóceń ulegają w jonosferze ugięciu, po czym tra-
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fiają do anteny zakłócanej stacji, analogicznie jak ma to miejsce przy zakłócaniu 

rozpoznania łączności na fałach krótkich.

stacja
radiolokacyjna

"'"1

Cel 
rozpoznania

Nadajnik zakłóceń 
radiolokacyjnych

Rys. 2.22. Zakłócanie pracy radiolokatora aktywnego z pasywną odpowiedzią

Zakłócanie radiolokacji z aktywna odpowiedzią polega na odpromieniowa- 

niu sygnału (zapytującego) stacji radiolokacyjnej lub specjalnego urządzenia odze­

wowego (odpowiadającego). Ideę zakłócania radiolokacji z aktywną odpowiedzią 
ilustruje rysunek 2.23.

Urządzenie | zC 
pytające |

Urządzenie 
 ̂  ̂ ^ odzewowe

Nadajnik
zakłócający

Rys. 2.23. Zakłócanie radiołokacji z aktywną odpowiedzią

Urządzenia tego typu wykorzystuje się do określenia przynależności pań­

stwowej w samolotach tzw. określenie „swój — obcy” lub też w systemach radiona­

wigacyjnych z wykorzystaniem radiolatami. W przypadku gdy nosiciel urządzenia 

zapytującego wyśle sygnał zapytania to urządzenie odzewowe (radiolatamia) od­

powie na zapytanie wysyłając sygnał zwrotny. Na podstawie opóźnień sygnałów 

układy przeliczające określą miejsce położenia obiektu.
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Ze względu na złożoną strukturę sygnałów i częste zmiany klucza, zakłóca­

nie urządzeń identyfikacji „swój -  obcy” jest stosunkowo trudne.

Zakłócanie radiolokacji półaktywnei polega na objęciu zakłóceniami dwu łub 

więcej stacji radiolokacyjnych, z których jedna przeznaczona jest do „oświetlania” 

celu a pozostałe do odbioru odbitych sygnałów (radiolokacja bistatyczna łub multi- 

statyczna^^). Tego rodzaju urządzenia wykorzystywane są do specjalnych zastoso­

wań jak np. dla ułatwienia naprowadzania pocisków kierowanych na ceł łub wy­

krywania obiektów w technologii stealth.

Tę zasadę zakłócania ilustruje rysunek. 2.24.

Odbiornik
pocisku

Cel

I Nadajnik | 
I oświetlający j Nadajnik

zakłócający

Odbiornik

Odbiornik

I Odbiornik I

Rys. 2.24. Zakłócanie radiolokacji pólaktywnej

Zakłócanie radiolokacji pólaktywnej jest trudne, bowiem pasywny charakter 

części odbiorczej znacznie utrudnia lokalizację jego elementów.

Przy zakłócaniu urządzeń pracujących na fali ciągłej, należy pamiętać, że na­

stępuje jednoczesne wysyłanie i odbiór odbitych sygnałów przez tą samą antenę. 

Sygnał zakłócający powinien być dokładnie zsynchronizowany z częstotliwością 

i fazą sygnału użytecznego, bowiem może zostać odfiltrowany przez antenowe

układy separacji.

Radiolokacia bistatyczna -  to zespół dwóch urządzeń z czego jednym jest nadajnik a drugim odbiornik 
wraz z urządzeniem wskaźnikowym. Radiolokacja multistatyczna to zespół co najimiej trzech urzą^en 
rćzegolednym  mus. być nadajmk a dwa pozostałe to odbrormk, z urządzemam, wsk^ntkowymr. W oby­
dwu przypaicach nadajnik i odbiornik muszą być zsynchronizowane w czasie i w przestrzeni.
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Zakłócając urządzenia pracujące na fali ciągłej należy uwzględnić:

1. Urządzenia z falą ciągłą niemodulowaną, a wśród nich:

-  stacje radiolokacyjne dopplerowskie;

-  stacje radiolokacyjne z falą ciągłą z przesunięciem fazowym;

-  stacje radiolokacyjne z falą ciągłą z kodowaniem fazowym.

2. Urządzenia z falą ciągłą modulowaną, a wśród nich:

-  stacje z falą ciągłą modulowaną częstotliwościowo;

-  stacje z modulacją amplitudy i z modulacją fazy;

-  stacje radiolokacyjne z falą ciągłą modulowaną szumem.

Nowoczesne stacje zakłóceń radiolokatorów pracujących na fali ciągłej, powinny 

mieć możliwość generowania wszystkich wymienionych wyżej rodzajów sygnałów.

2.1.2.1.3. Zakłócanie rozpoznania czujnikowego

Zakłócanie rozpoznania czujnikowego ma na celu utrudnienie bądź unie­

możliwienie przeciwnikowi zdobywania oraz przetwarzania tych danych, których 

nośnikami są fale sprężyste^^ (infradźwięki^^, ultradźwięki^^) oraz wszelkiego ro­

dzaju uboczne efekty towarzyszące działaniom bojowym, na przykład: termiczne, 

sejsmiczne, naciskowe, magnetyczne, chemiczne, zapachowe.

Przeprowadzone badania wykazały, że do postrzegania pola walki, przez 

pryzmat fal sprężystych oraz pozostałych efektów towarzyszących działaniom bo-

24iFale sprężyste - zaburzenia rozchodzące się w ośrodku sprężystym. Polegają na drganiu cząsteczek wo­
kół punktu równowagi. Ilustrowana encyklopedia dla wszystkich. Fizyka, wyd. WNT, Warszawa 1991, s. 77.

Infradźwięki - fale sprężyste o częstotliwościach mniejszych niż 16 Hz, czyli poniżej progu słyszalności 
człowieka. Fale te są słabo tłumione i dlatego rozprzestrzeniają się na stosunkowo duże odległości od źródeł. 
Mogą być wykorzystane do rejestracji efektów sejsmicznych oraz eksplozji na polu walki. Tamże, s. 112.
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jowym, potencjalny przeciwnik może wykorzystać całą rodzinę urządzeń czujniko­

wych z zastosowaniem elektronicznej przemiany rejestrowanych sygnałów.

W wyniku prowadzonego rozpoznania czujnikowego potencjalny przeciwnik 

ma możliwość pozyskiwania danych z najbardziej niedostępnych obszarów dzia­

łań bojowych, w czasie zbliżonym do rzeczywistego. Na szczeblach operacyjnych, 

za ich pomocą może również śledzić i nadzorować:

-  aktywność naszych wojsk lądowych w rejonach oraz wzdłuż wybranych tras, 

w których zostały rozmieszczone odpowiednie czujniki;

-  aktywność naszych wojsk w rejonach rozmieszczenia zapór i pól minowych, 

przepraw rzecznych, mostów i brodów;

-  rejony zaplanowane jako strefy lądowania lub zrzutu jego wojsk desantowo - 

szturmowych;

-  zmiany w funkcjonowaniu wybranych elementów ugrupowania naszych 

wojsk, ich stanowisk dowodzenia, punktów zaopatrywania, itp.,

-  wskazywanie celów.

Zakłócanie rozpoznania czujnikowego w operacjach wojsk lądowych jest 

przedsięwzięciem perspektywicznym, którego rozwiązania powinny zmierzać do 

utrudniania wykrywania, pozorowania czujnikowego i niszczenia.

Przedsięwzięcia wykonywane w ramach zakłócania rozpoznania czujniko­

wego powinny być podzielone na organizaeyjne i techniczne. Należy jednak dązyc 

do tego, aby były one ze sobą ściśle powiązane i wzajemnie się uzupełniały. Należy 

je ukierunkować na dezorganizację rozpoznania w wyniku ograniczenia pracy 

i eliminowania tych źródeł, które emitują energię odpowiadającą parametrami sy­
gnałom bodźcowym sensorów; akustycznych, magnetycznych, elektrycznych

i chemicznych.

miniaturowych czujników wielospektralnycti. -7 nlnipr7 v orzeciwnika.
ludzki lub wydychane powietrze, mogą nawet wykrywać i sled Y P
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Charakterystyczne dla środowiska akustycznego na polu walki są: odgłosy 

wybuchów, wstrząsy, szum pojazdów mechanicznych i agregatów prądotwórczych. 

Eliminowanie źródeł hałasu powinno sprowadzać si^ do wykorzystania maskują­

cych właściwości terenu oraz stosowania okryć tłumiących. Ponadto nałeży dążyć 

do unifikacji środków transportu techniki bojowej, co zapobiega ich identyfikowa­

niu przez systemy czujnikowe.

Przeprowadzone badania wykazały, że generatory infradźwięków mogą być 

również wykorzystane na połu walki do obezwładniania siły żywej. Obrona przed 

nimi powinna opierać się na budowaniu tzw. miękkich zasłon, które absorbują 

energię fałi infradźwiękowej, oraz tworzeniu tzw. pół aktywnego hałasu. Istota 

działania tych pól, polega na wytworzeniu fali dźwiękowej o tych samych parame­

trach, lecz w fazie odwróconej o 180 .̂

2.1.2.1.4. Zakłócanie rozpoznania optoelektronicznego

Zakłócanie rozpoznania optoelektronicznego ma na celu utrudnić bądź unie­

możliwić przeciwnikowi zdobywanie oraz przetwarzanie tych danych, których no­

śnikami są fale elektromagnetyczne pasma optycznego

Do pracy w tym paśmie^ .̂ skonstruowano całą rodzinę urządzeń optoełektro- 

mężnych pozwałających na prowadzenie rozpoznania w zakresie promieniowania 

widzialnego oraz w całym zakresie podczerwieni, dlatego zakłóceniami należałoby 

objąć wszelkiego rodzaju urządzenia: telewizyjne, termowizyjne, noktowizyjne oraz 
laserowe.

28Pasmo optyczne widma elektromagnetycznego stanowią zakresy: podczerwieni (długość fali 1000 -  
0,76pm), światła widzialnego (długość fali 0,76 -  0,38|Lim), i ultrafioletu (długość fali: 0,38 -0,01 pm).

Optoelektronika [gr.],dziedzina nauki i techniki zajmująca się przetwarzaniem sygnałów elektrycznych 
na optyczne (np. za pomocą diod luminescencyjnych, kineskopów, monitorów ekranowych) oraz optycznych 
na elektryczne (np. za pomocą fotoogniw, fotopowielaczy, matryc CCD) oraz przesyłaniem danych w postaci 
sygnałów optycznych (np. światłowodami) i ich magazynowaniem.
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Zakłócanie rozpoznania telewizyjnego, powinno być tylko uwzględniane 

w ramach planowanych przedsięwzięć, natomiast skupić się na dziale telekomuni­

kacji, który zajmuje się przekazywaniem na odległość obrazów ruchomych wraz 

z towarzyszącym dźwiękiem. Powinno obejmować wszystkie łącza radiowe, radio­
liniowe i satelitarne wykorzystywane do przekazu telewizyjnego, których zakłóca­

nie zostało wcześniej omówione.

Zakłócanie rozpoznania termowizyjnego w ramach maskowania, powinno 

obejmować dwa podzakresy widma promieniowania podczerwonego 3 -  5 pm oraz 

1 0 - 1 3  pm, które są powszechnie wykorzystywane w większości współczesnych 

kamer termowizyjnych. Główny wysiłek zakłócania, tak jak w poprzednim przy­

padku, powinien się skupiać na środkach przekazu danych.

Termo wizja, w istocie wykorzystywanego zjawiska, podobna jest do nokto- 

wizji pasywnej. Różnica polega tylko na tym, że kamery termowizyjne posiadają 

dodatkowo urządzenie skanujące, które zamienia obraz widziany w wymienionych 

pasmach podczerwieni na ciąg impulsów elektrycznych.

Zakłócanie noktowizii powinno obejmować urządzenia, które umożliwiają 

widzenie w całym zakresie promieniowania podczerwonego od 1000 pm do 0,76 

pm. Zakres jest podzielony na podczerwień bliską 0,76 -  1,5 pm, średnią 1,5 -  5,6 

pm i daleką 5,6 -  1000 pm. W dolnym paśmie podczerwieni dalekiej wyróżniany 

jest podzakres zwany podczerwienią skrajną.

Obserwacja różnych obiektów w podczerwieni, może być realizowana za 

pomocą noktowizorów aktywnych lub pasywnych, które wykorzystują naturalne 

promieniowanie własne obiektu (wszystkie ciała, których temperatura jest wyższa 

od zera bezwzględnego, emitują własne, niekoherentne promieniowanie podczer­

wone).

Noktowizory aktywne (starszego typu), są wycofywane z wojsk, bowiem 

muszą być wyposażone w specjalne reflektory podczerwieni, które demaskują ich

pracą.
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w  działaniach operacyjnych wojsk lądowych, problematyka zakłócania roz­

poznania optoelektronicznego powinna być ściśle powiązana z zakłócanie rozpo­

znania radiolokacyjnego i realizowana przy pomocy ukrywania, dezinformowania 

i pozorowania optoelektronicznego. W zależności od sposobu, udział poszczegól­

nych przedsięwziąć powinien być różny, np. w zakłócaniu rozpoznania bezpośred­

niego podstawę powinno stanowić ukrywanie optoelektroniczne.

Przedsięwzięcia wykonywane w ramach zakłócania rozpoznania optoelek­

tronicznego powinny być podzielone na organizacyjne i techniczne.

Przedsięwzięcia organizacyjne mają na celu ukrywanie różnych obiektów 

wojsk lądowych. Polegają na odpowiednim wykorzystaniu ukryć naturalnych i wy­

nikają z właściwości terenu i przedmiotów terenowych, pory doby (nocy) pogody 

(mgły), zastosowania zasłon dymnych oraz innych warunków meteorologicznych 

mających wpływ na obniżenie efektywności środków rozpoznania optoelektronicz­

nego. Przedsięwzięcia te powinny być ściśle skoordynowane i prowadzone według 

zasad obowiązujących w zakłócaniu rozpoznania radiolokacyjnego.

Do krótkotrwałego zakłócania rozpoznania optoelektronicznego, mogą być 

użyte specjalne generatory dymotwórcze, wytwarzające tradycyjne zasłony dymne 

oraz dymy o znacznie podwyższonej lub obniżonej temperaturze. Badania wykaza­

ły, że mają one znaczny wpływ na obniżenie efektywności środków rozpoznania 

optoelektronicznego. Uniemożliwiają lub znacznie utrudniają przeciwnikowi pro­

wadzenie nie tylko obserwacji optycznej, lecz również termowizyjnej i laserowej.

Realizacja przedsięwzięć technicznych zakłócania rozpoznania optoelektro­

nicznego, jest z kolei związana ze stosowaniem różnego rodzaju etatowych oraz 

podręcznych środków i materiałów używanych do tego celu. Należy podkreślić 

fakt, że stosowanie środków etatowych, w odróżnieniu od podręcznych, pozwala na 

znaczne skrócenie czasu przygotowań oraz zapewnia lepsze rezultaty. Tej proble­

matyce należałoby poświęcić więcej uwagi, bowiem mimo wprowadzania na wypo­

sażenie wojsk coraz większej ilości środków optoelektronicznych, w wojskach lą­

dowych obserwuje się tendencję do stopniowego zmniejszania udziału przedsię­

wzięć związanych z zakłócaniem tego rodzaju rozpoznania.
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Natomiast bodące aktualne w wyposażeniu wojsk lądowych maski, są naj­

częściej poliamidowe i charakteryzują się zaledwie dostatecznymi zdolnościami 

zakłócania rozpoznania optycznego (maskowanie), w zakresie widma widzialnego 

oraz w bliskiej podczerwieni. Powinny być jak najszybciej zastąpione odpowiedni­

mi pokryciami izolującymi optycznie, termicznie oraz radiolokacyjnie.

Ważnym i jak wykazuje - praktyka ostatnich wojen i konfliktów lokalnych - 

skutecznym środkiem zakłócania w omawianym widmie, jest malowanie maskują­

cê ,̂ którego podstawowymi rodzajami powinno być:

-malowanie ochronne (ukrywające);

-malowanie pozorujące;

-malowanie deformujące.

W malowaniu ochronnym należy wykorzystać specjalne farby, które powo­

dują zlewanie się widma obserwowanego celu z widmem tła. Farby takie, nazywane 

metamorficznymi, powodują zmianę koloru pod wpływem warunków zewnętrznych 

m.in. temperatury i natężenia oświetlenia.

Malowaniem pozorniacvm należy pokrywać obiekty pozorne, których 

ksztah, kolorystyka i charakterystyki spektralne, nie powinny odbiegać od obiektów 

rzeczywistych. Takie cechy obiektów rzeczywistych mają m.in. obiekty pozorne 

wytwarzane za pomocą zestawu DECEPTION - szwedzkiej firmy Barracuda. Są to 

obiekty w większości wykonane w skali 1:1, pozorujące sprzęt bojowy taki jak. 

czołgi, transportery, zestawy artyleryjskie, systemy rakietowe, a nawet mosty, bazy 

lotnicze itp. Ich koszty produkcji nie przekraczają 0,5 % wartości pozorowanego 
obiektu. Rozproszenie wysiłku rozpoznawczego przeciwnika na obiektach pozor­

nych, zwiększa szansę na przetrwanie elementów rzeczywistych ugrupowania ope­

racyjnego, bowiem przy zastosowaniu właściwej techniki pozoracji, prawdopodo­

bieństwo przeprowadzenia ataku na cel pozorny jest bardzo wysokie.

w  naszych wojskach lądowych nie ma etatowych zestawów do malowania maskującego, a przygotowa­
nie stanów osobowych do jego wykonania nie jest wystarczające.
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Na szczególną uwagę zasługuje również malowanie de formuł ace, nazywane 

kamuflażowym. Do malowania wykorzystuje się różnego rodzaju farby nitrocelulo­

zowe, olejne, kazeinowe oraz farby nowej generacji oparte na dyspersji koloidowej, 

poliuretanowe i wodne. Przykładowe wzorce malowania kamuflażu sprzętu tech­

nicznego należy opracować na różne pory roku, uwzględniając przy doborze farb 

kolorystykę i charakterystyki spektralne uśrednionego tła terenu, w którym sprzęt 

będzie używany.

Zakłócanie urządzeń laserowych^ ̂ ma na celu utrudnić bądź uniemożliwić 

przeciwnikowi korzystanie z tych urządzeń. Powinno obejmować między innymi 

laserowe urządzenia lotnicze stosowane w:

-  nawigacji lotniczej -  do pomiaru wysokości i prędkości lotu, oświetlania 

identyfikowanego terenu, określania współrzędnych kątowych, określania warun­

ków atmosferycznych.

-  rozpoznaniu lotniczym -  do oświetlania terenu przy wykonywaniu zdjęć lot­

niczych w nocy i trudnych warunkach atmosferycznych, ukośnego fotografowania 

dużych obszarów, prowadzenia rozpoznania o wysokiej jakości zobrazowania przy 

lotach na niskim pułapie, uzyskiwania trójwymiarowych zobrazowań (trzeci wy­

miar uzyskiwany za pomocą dalmierza laserowego).

W działaniach bojowych lotnictwa -  do wybierania i oświetlania wiązką la­

sera celów punktowych, przewidzianych do ataku bombami i pociskami rakieto­

wymi samonaprowadzającymi się na laserowo oświetlone cele, w zbliżeniowych 

zapalnikach laserowych oraz kierowania ogniem lufowej broni pokładowej samo­
lotów i śmigłowców.

W wciskach lądowych, zakłócenia powinny obejmować wykorzystywane 

przez przeciwnika laserowe urządzenia celownicze. Eliminując subiektywne przy­

czyny niecelności, urządzenia te pozwalają na prowadzenie znacznie bardziej pre-

31 Nazwa „laser” została utworzona z początkowych liter słów: Yjight Amplification by Stimulated Immis­
sion of Radiation (wzmocnienie światła z wymuszoną emisją promieniowania). Laser -  to optyczny genera­
tor kwantowy, zwany też generatorem światła spójnego, lub źródłem monochromatycznych fał elektroma­
gnetycznych w zakresie optycznym.
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cyzyjnego ognia, zarówno przy strzelaniu z broni lufowej, jak i przeciwpancernych 

pociskach rakietowych naprowadzanych na cel wiązką lasera.

Lasery mogą być również szeroko wykorzystywane do monitorowania pola 

walki, oświetlania obiektów ugrupowania operacyjnego i naziemnej infrastruktury, 

określania warunków atmosferycznych, lądowej nawigacji, a nawet oślepiania siły 

żywej, chociaż zabraniają tego konwencje genewskie.

2.1.2.1.5. Zakłócanie rozpoznania informatycznego

W przyszłych systemach rozpoznania informatycznego^^ wojsk lądowych, 

należy liczyć siq z systematycznym wzrostem penetraeji rozległych i lokalnym sieci 

informatycznych, które obsługiwać będą zautomatyzowane systemy dowodzenia, 

zautomatyzowane systemy rozpoznania oraz zautomatyzowane systemy kierowania 

uzbrojeniem. Już w chwili obecnej, wykorzystywane sieci informatyczne są boga­

tymi źródłami danych o wojskach walczących stron. Bogate i niezmiernie warto­

ściowe informacje, czerpać też można z promieniowania samych komputerów.

Przeprowadzone badania wykazały, że sieci informatyczne bez odpowied­

nich zabezpieczeń i mechanizmów ochronnych, narażone są na penetrację i dostęp 

do ich baz danych, a zgromadzone w nich zasoby i strumienie danych, są narażone 

na penetrację, rozpoznanie, modyfikację lub zniszczenie. Włączanie się do nich 
nieupoważnionych użytkowników jest stosunkowo łatwe i dalece prawdopodobne . 

Mogą oni śledzić, podsłuchiwać i przechwytywać dane, a także prowadzić dezm- 

formacja bądź destrukcją.

- w  Regulammie dziaiań wojslTl.dowych, wyd. DWL,d. Warszawa f f

r S a t y k S o w  potrzebom dowodzenia i sterowania środkami rażenia, charakterowi prowadzo­

nych działań 1 wykonywanym z^danio^ pozyskiwanie tych danych jest stosunkowo łatwe. Poza tym nie

„wiełkim ani bogatym”, aby skutecznie prowadzić rozpoznanie mformatyczne.
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Stąd też problem zakłócania rozpoznania informatycznego nabiera szczegól­

nego znaczenia. Powinno ono zapewniać ochronę własnych sieci i baz danych, 

przed dostępem nieuprawnionych użytkowników, piractwem komputerowym oraz 

celowym modyfikowaniem lub przypadkowym zniszczeniem. Dotyczy to wszyst­

kich poziomów „ działań na informacjach ”, pozyskiwania, przetwarzania, przesyła­

nia i przechowywania. Zakłócanie powinno obejmować penetrację bierną, stano­

wiący zagrożenie dla zachowania tajemnicy oraz penetrację aktywną, zagrażającą 
autentyczności danych.

Zakłócanie penetracji biernej -  dotyczy dostępu przeciwnika do danych, 

a w sieciach komputerowych do monitorowania ich przepływu lub ustalenia struk­

tury sieci. Penetracja bierna może być prowadzona w formie: przeglądania, przeni­
kania i wnioskowania.

Przeglądanie -  polega na przeszukiwaniu sieci komputerowej w celu pozy­

skania danych. Jest to proces podobny do śledzenia w kanałach łączności, przy 

czym istnieją tu dwie istotne różnice. Po pierwsze w sieciach komputerowych dane 

są przechowywane znacznie dłużej i dlatego są zdecydowanie bardziej narażone na 

przeglądanie niż kanały łączności na śledzenie. Po drugie, kanały łączności są nara­

żone na śledzenie wtedy, kiedy przeciwnik ma dostęp energetyczny do sygnałów. 

Natomiast przeglądanie jest możliwe wówczas, gdy przeciwnik „złamie” zabezpie­

czenia i kody dostępu do sieci lub wybranych obszarów pamięci systemów kompu­
terowych.

Przenikanie -  zwane też przeciekaniem informatycznym, dotyczy przepływu 

danych do nieuprawnionych użytkowników podczas procesów realizowanych przez 
legalnych użytkowników systemu.

Wnioskowanie -  dotyczy procesów ustalenia danych niejawnych, na pod­

stawie ogólnie dostępnych lub jawnych informacji. Na przykład: przechwycenie 

przez przeciwnika danych ze służby zapatrzenia żywnościowego dotyczącej ilości 

zamawianej żywności umożliwia określenie ilości żołnierzy danej jednostki.

Zakłócanie penetracji aktywnej -  dotyczy ochrony własnych zbiorów lub 

strumieni danych, przed rozmyślnym ich modyfikowaniem przez przeciwnika.
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Celem takiego działania może być pozyskiwanie danych połączone z ich zastępo­

waniem innymi zbiorami. W jej ramach, przeciwnik może przykładowo wprowa­

dzić do sieci błędne komunikaty i połecenia dotyczące wykonywanych zadań czy 

obiektów ataku. Jeżełi dane będą zmieniane w umiejętny sposób łub w minimalnym 

zakresie, to takie zniekształcanie będzie bardzo trudne do wykrycia.

Przy zakłócaniu penetracji aktywnej nałeży uwzględnić: zniekształcanie, 

podszywanie i niszczenie danych.

Zniekształcanie tmodyfikacia) danych w sieciach komputerowych jest od­

powiednikiem aktywnego zakłócania w kanałach łączności. Zniekształcanie może 

być użyte do wykonywania okreśłonych zmian w bazach danych, zamazywanie 

dotychczasowych danych przez zapisywanie bezużytecznych informacji łub usuwa­

nie całych płików.

Podszywanie się jest odpowiednikiem dywersyjnych działań dezinformacyj- 

nych w kanałach łączności. Dotyczy sytuacji, w której przeciwnik podszywa się pod 

uprawnionego użytkownika sieci i w ten sposób uzyskuje dostęp do płików i zbio­

rów. Odmianą takiego działania jest przypadek, gdy przeciwnikowi uda się wpro­

wadzić program stymułujący funkcje systemu, dzięki czemu uzyskuje dostęp do 

najbardziej zastrzeżonych informacji.

Niszczenie danych -  dotyczy zamierzonego zamazania lub usunięcia części 

lub całych płików łub programów. Niszczenie danych może być również niezamie 

rzone, spowodowane wadłiwym oprogramowaniem lub usterką sprzętu, a także 

pomyłką użytkownika.

Zakłócanie rozpoznania informatycznego ma na celu uniemożliwić bądź 

utrudnić przeciwnikowi zdobywanie oraz przetwarzanie tych danych o woj­
skach lądowych, które są wykorzystywane w sieciach informatycznych rozle­
głych i lokalnych, obsługujących zautomatyzowane systemy dowodzenia, 
zautomatyzowane systemy rozpoznania oraz zautomatyzowane systemy kiero­

wania (sterowania) uzbrojeniem.
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w  działaniach wojsk lądowych zakłócanie rozpoznania informatycznego, 

jest również perspektywicznym rodzajem zakłócania elektronicznego i powinno 

obejmować: ukrywanie, dezinformowanie i pozorowanie informatyczne. Przedsię­

wzięcia wykonywane w ramach zakłócania rozpoznania informacyjnego celowo 

jest podzielić na organizacyjne i techniczne.

Przedsięwzięcia organizacyjne nazywane również administracyjnymi, po­

winny zawierać określone reguły postępowania obowiązujące w czasie „działania 

na informacjach”, a w szczególności:

-  regulacje prawne w zakresie ochrony kryptograficznej;

-  przepisy dotyczące organizacji i funkcjonowania służb ochrony systemów;

-  normy w zakresie bezpieczeństwa systemów teleinformatycznych;

-  zasady dostępu osób korzystających z zasobów sieci komputerowych;

-  zbiory procedur i algorytmów postępowania w celu odtworzenia systemów 
po awariach i dekonspiracji.

Działanie na informacjach niejawnych powinno się odbywać tylko w miej­

scach do tego przystosowanych, zabezpieczonych przed fizycznym dostępem osób 

nieuprawnionych. Praktycznie w każdej jednostce i sztabie, gdzie wykonuje się 

działania na informacjach niejawnych^ powinny być zorganizowane odpowiednio 

wyposażone stanowiska pracy. Takie stanowisko powinno być wyposażone 

w sprzęt komputerowy spełniający wymogi norm kraj owy ch^ ,̂ lub sprzęt wykonany 

w technologii zgodnej z amerykańskimi wymogami -  TEMPEST^^. Dla takiego 

stanowiska w wojskach lądowych należy m.in. zorganizować:

-  strefy ochronne oraz nadzór pomieszczeń i sprzętu (karty magnetyczne, te­
lewizja przemysłowa, rejestracja ruchu osób w sztabie);

Norma Polska PN-92 T-20001/02 pt. „Współdziałanie systemów otwartych (OSI). Podstawowy model 
odniesienia. Architektura zabezpieczeń”.

W łatach osiemdziesiątych w USA opracowano certyfikat bezpieczeństwa systemów komputerowych 
o nazwie TEMPEST. Jego zadaniem była ocena podatności systemów komputerowych na monitorowanie za 
pośrednictwem fał radiowych. Opracowane normy są chronione na tyle skutecznie, że ich treść nie jest do­
kładnie znana poza granicami USA [13].

116



-  ochronę przed dostępem do informacji (selektywny dostęp do informacji dla 

poszczególnych użytkowników przez wprowadzenie zakresu uprawnień i haseł do­

stępu).

Ważną rolę powinno też odgrywać zabezpieczenie personalne obejmujące: 

odpowiedni dobór wysoko kwalifikowanych kadr, wysoki poziom szkolenia, okre­

sowe sprawdzanie umiejętności fachowych.

W ramach przedsięwzięć technicznych ważną rolę powinna odgrywać pro­

gramowa ochrona danych^^ Systemy zabezpieczeń powinny być budowane w opar­

ciu o komputerowe programy ochronne, będące z zasady integralnym elementem 

systemu operacyjnego. Chronią one przed nieuprawnionym dostępem do całych 

sieci lub ich fragmentów.

Popularną i zarazem bardzo skuteczną metodą ochrony danych przed odczy­

tem jest ich szyfrowanie. Polega ono na przekształceniu tekstu źródłowego do po­

staci, która ukrywa zawarte w nim dane. Szyfry należy wykorzystywać zarówno do 
ochrony danych przechowywanych w pamięciach zewnętrznych komputerów jak 

i podczas ich transmisji. Zatem, konieczne jest odpowiednie zaprojektowane 

i wdrożenie w wojskach lądowych odpowiedniego systemu kryptograficznego 

(z uwzględnieniem zagadnień sterowania szyfrowaniem), który zdecydowanie 

ograniczy możliwości działania, nawet wyrafinowanego przeciwnika. Taki system 

powinien zapewnić:

— szyfrowanie danych niejawnych przesyłanych w sieciach teleinformatycz­

nych w sposób zapewniający ich niedostępność;

— wiarygodną identyfikację komputerowych stacji roboczych i użytkowników 

ze sprawdzaniem ich uprawnień;

— ochronę ruchu w sieciach teleinformatycznych, uniemożliwiających identyfi­

kację stanowisk dowodzenia i ważnych obiektów;

Programowa ochrona danych związana jest z klasą stosowanych urządzeń, a jako standard przyjęto kla­
syfikację opracowaną przez National Computer Security Center (NCSC) w 1985 r. i opublikowaną w tzw. 
Pomarańczowej Księdze (The Orange Book) na zamówienie Ministerstwo Obrony USA. 
czeństwa systemów komputerowych podzielono na 4 kategorie, od D -  najniższej; C (C l, C2); B (B ,
B3); do A (A l) -  najwyższej [18].
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-  ochronę informacji w bazach danych.

Zminiaturyzowane urządzenia elektroniczne, realizujące odpowiednie algo­

rytmy szyfrowania, stanowią integralną część nowoczesnych abonenckich urządzeń 

łączności, a proces szyfrowania i deszyfrowania odbywa się w czasie rzeczywistym. 

Jednak problematyka związana z szyfrowaniem, nie będzie szerzej omawiana 

z uwagi na jej obszemość i złożoność, która wykracza poza ramy niniejszego opra­
cowania.

Ochrona programowa danych, dotyczy również stosowania metod i środków 

zapewniających ich bezpieczeństwo podczas przechowywania i przetwarzania 

w systemach komputerowych, a także podczas ich przesyłania w sieciach tełeinfor- 
matycznych. Obejmuje ona cztery rodzaje sterowania:

-  sterowanie szyfrowaniem;

-  sterowanie dostępem;

-  sterowanie przepływu danych;

-  sterowanie wnioskowaniem.

Sterowanie szyfrowaniem połega na wykorzystaniu odpowiednich progra­

mów zabezpieczających własne płiki danych, sterujące procesem szyfrowania jak 

i przydziełania kłuczy, w załeżności od przewidywanego poziomu zabezpieczeń 

i stopnia rozpowszechniania plików (np. tylko użytkownik, grupa użytkowników 
i inne).

Sterowanie dostępem polega na opracowaniu odpowiednich procedur, za­

pewniających legalny dostęp uprawnionych użytkowników do obiektów i danych 

systemu teleinformatycznego. Istota działań w tym zakresie powinna połegać na 

programowym identyfikowaniu i uwierzytelnianiu tożsamości użytkowników, na­

danych im przez zarządzającego siecią. Sterowanie dostępem w sieciach kompute­

rowych obejmuje czynności przedstawione na rysunku 2.25.

Użytkownikowi należy przydzielić identyfikator - czyli nazwę, dzięki której 

sieć potrafi stwierdzić jego tożsamość. Identyfikator powinien być podawany przy
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każdej próbie rejestracji w sieci, która na jego podstawie identyfikuje użytkownika 

i jednocześnie określa zakres przysługujących mu uprawnień.

Rys. 2.25. Sterowanie dostępem w sieciach komputerowych

T Iwierzytelnianie jest czynnością pozwalającą sprawdzić tożsamość osoby 

posługującej się identyfikatorem. Jest ono realizowane za pomocą hasła, które jest 

ustawowym warunkiem rejestracji w sieci.

Wpisywane hasło nie powinno być widoczne na ekranie terminala, co uniemożliwia 

jego odczytanie przez osoby nieupoważnione.

Po sprawdzeniu podanego hasła, program zarządzający powinien przecho­

dzić do wykonywania poleceń związanych z realizacją początku sesji. Warto pod­

kreślić, że procedura sprawdzania poprawności hasła powinna odbywać się bezpo­

średnio w terminalu, co eliminuje transmisję hasła pomiędzy serwerem i termina­

lem. Zatem, nie ma ani programowej, ani sprzętowej możliwości jego odczytu, na 

podstawie analizy danych wymienianych z serwerem. Jedynymi miejscami, w któ­

rych hasło „istnieje” są: terminal i pamięć użytkownika.

Kolejnym elementem ochrony informacji powinno być przydzielenie uprawy 

nisń użytkownikom przez zarządzającego siecią. Prawa określają, jakiego rodzaju 

operacje mogą być wykonywane na zbiorach (np.: prawo do czytania, zapisywania, 

zakładania katalogów, modyfikacji lub ich przeszukiwania). Uprawnienia dzielą się

na dwie kategorie:
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-  użytkownika - które przyznaje zarządca sieci;

-  katalogowe - w których określa się maksymalny zakres dopuszczalnych ope­

racji użytkowników katalogu.

Ostatnim z wyróżnionych mechanizmów ochrony informacji jest nadawanie 

atrybutów plikom i katalogom. Atrybuty przydziela się zbiorom i są one jednakowe 

dla wszystkich użytkowników (przykładowo - plik tylko do odczytu lub systemo­
wy, nie może być kopiowany).

Sterowanie przepływem informacji powinno ustalać legalne kanały dła 

transmisji danych i zabezpieczeniem przed nieusankcjonowanym dostępem. Szero­

kie wykorzystanie niezabezpieczonej techniki informatycznej, faktycznie prowadzi 

do niezamierzonej emisji ujawniającej. Niecelowym wówczas jest stosowanie me­

tod przedstawionych powyżej, gdyż informacje przesyłane mogą być ujawnione 
przez tzw. niebezpieczne środki informatyczne.

Emisja ujawniająca jest podstawowym zagrożeniem, jakie niesie za sobą za­

stosowanie informatyki w procesach przetwarzania i przesyłania informacji niejaw­

nej. W urządzeniu takim jak komputer, promieniują prawie wszystkie elementy, 

z których się składa (procesor, dysk twardy, stacja dyskietek, klawiatura, monitor). 

Złe obudowy, odkryte łącza krawędziowe komputerów i urządzeń peryferyjnych 

(np. drukarek), mogą być antenami emitującymi w czasie przetwarzania danych 

promieniowanie elektromagnetyczne. Promieniowanie to ma zróżnicowany zasięg 

i w zależności od zastosowanych elementów zawiera się w granicach 50 - 1500 m. 

Istnieją udokumentowane przypadki przechwytywania przez specjalne urządzenia 

oddalone nawet o kilkaset metrów, informacji wyświetlanych na monitorze lub 
przekazywanych łączami telefonicznymi^^

37
w  trakcie międzynarodowego zjazdu hackerów w Almere (Holandia), w którym uczestniczyło ponad 

2000 osób, prof. E. Moeller z politechniki w Auchen pokazał, jak za pomocą zwykłego telewizora, prostej 
anteny oraz nieco zmodyfikowanego odbiornika, można bez trudu, z odległości kilkuset metrów, odczytywać 
dane wyświetlane na monitorze komputera. Odczyt z monitora nie nastręczał żadnych trudności nawet wte­
dy, kiedy obok siebie pracowało kilka komputerów. Do pokazu wykorzystywano zwykły analogowy, czarno 
- biały telewizor bez żadnych przeróbek. Przystawka do odbioru wykonana była z powszechnie dostępnych 
części, a koszt jej wykonania nie przekroczył 2000 DEM [13].
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W celu zmniejszenia zasięgu emisji ujawniającej koniecznym jest zastoso­

wanie odpowiednich przedsięwzięć takich jak:

-  stosowanie tylko sprzętu atestowanego, o obniżonym poziomie emisji, speł­

niającego wymogi norm krajowych, lub sprzętu wykonanego w technologii TEM-

PEST;

-  stosowanie odpowiednich osłon i kabin ekranujących (w warunkach polo- 

wych stosować można metalowe siatki lub namioty z tkaniny ekranującej);

-  stosowanie utajnionych linii transmisji danych (łączy światłowodowych);

-  stosowanie urządzeń identyfikujących i alarmujących.

Sterowanie wnioskowaniem dotyczy przypadków, kiedy dane o klauzuli 

„poufne”, mogą mieć zmienioną klauzulę na „jawne” i będą udostępnione do szero­

kiej dystrybucji. Celem sterowania wnioskowaniem powinno być uruchomienie 

dodatkowych mechanizmów kontroli przepływu tych danych, aby nie doprowadziło 

do ujawnienia poufnych danych.

Jim Settłe, konsultant ds. bezpieczeństwa FBI jest przekonany, że przyszła 

wojna będzie połegać na błokowaniu dostępu do informacji i wprowadzaniu w błąd 

strony przeciwnej, przez cełowe jej zakłócanie łub ułatwienia w dostępie do fałszy­

wych informacji. Uzyskana w tym zakresie przewaga spełniać może nie tylko funk­

cje wspomagające walkę zbrojną, ale może również spełniać funkcje odstraszania. 

Już dziś, postrachem wszystkich użytkowników sieci i systemów komputerowych 

są bardzo skuteczne narzędzia, które umożłiwiają zdałne wprowadzanie wirusów 
komputerowych, dostosowanych programowo do samopowiełania się i szybkiego 

rozprzestrzeniania w sieciach informatycznych.

Ogromne znaczenie w zakłócaniu informatycznym mogą mieć również tak 

zwane bomby logiczne, które jako odpowiednio opracowane aplikacje programowe, 

będą dostosowane do uaktywniania się na określone wcześniej sygnały łub według 

zaprogramowanych reżimów czasowych .

-  Eksplozja bomby logicznej to aktywacja nowych funkcji elementu 
prowadzą do zniszczenia lub zdeformowania sprzątu i oprogramowania, e ną z j wydobywa-
by logicznej jest tak zwany koń trojański, który umożliwia potajemne wnikanie do baz danych wydoby
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Wprowadzenie ich do sieci przeciwnika, może paraliżować jego systemy 

łączności, zaopatrzenie i transport, a nawet dopływ energii ełektrycznej i w następ­

stwie tego - działanie w obszarze operacji lub w danym regionie.

Współczesne narzędzia walki informatycznej, stwarzają możliwości podej­

mowania skutecznej działalności ukierunkowanej na sterowanie procesami decy­

zyjnymi przeciwnika, nie tylko w skali taktycznej czy operacyjnej, ale nawet 

w skali strategicznej. Skoro systemy obrony większości państw oparte są na syste­

mach komputerowych, wprowadzenie do nich złożonych zbiorów precyzyjnie do­

branych prawdziwych i sfałszowanych danych, może tworzyć z góry zaplanowane 

nastroje społeczne i klimat polityczny, które w efekcie spowodują podejmowanie 

decyzji zgodnych z oczekiwaniami sprawcy tych manipulacji. Natomiast w skali 

operacyjnej, przeciwnik może nie być zdolny do podjęcia jakichkolwiek działań.

Inną metodą zakłócania jest wprowadzenie tzw. „konia trojańskiego”. Wyko- 

rzystałi to Amerykanie podczas wojny z Irakiem. Mimo embarga, kilka miesięcy 

wcześniej sprzedali do Iraku drukarki komputerowe, których odbiorcą było wojsko. 

Wewnątrz drukarek były zainstalowane specjalne nadajniki, które codziennie po­

dawały swoją pozycję do przełatującego satelity. Zlokalizowane w ten sposób cele 
wojskowe bez przeszkód bombardowano.

2.1.2.2. Zakłócanie rozpoznania studyjnego

Panuje powszechnie przekonanie, że prowadzenie rozpoznania związane jest 
tylko z działalnością określonych elementów rozpoznawczych. Takie podejście jest 

wielkim uproszczeniem, bowiem na każdym szczeblu dowodzenia, występują za­

równo elementy rozpoznawcze jak i sztabowe komórki rozpoznania, zajmujące się 

przetwarzaniem i opracowywaniem danych rozpoznawczych. Praca, jaka odbywa 

się w komórkach sztabowych, polega na scalaniu w jedną całość fragmentarycznych

nie z nich informacji. Wirusy komputerowe, bomby logiczne i „skażone” komputerowe elementy elektro­
niczne, po zainstalowaniu w broni lub innym sprzęcie, mogą w wybranym przez eksperta momencie, spowo­
dować uszkodzenia i tym samym wyeliminować je z użycia.
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danych dostarczanych przez systemy, podsystemy i elementy rozpoznawcze. Dzia­

łalność ta ma charakter studyjny, stąd też cząsto proces ten określany jest mianem 

rozpoznania studyjnego '̂ .̂ W okresie pokoju rozpoznanie studyjne odgrywa naj­

ważniejszą rolą w działalności sztabowych komórek rozpoznawczych. Płynne 

przejście do działań zbrojnyeh, zależy od jakości prowadzonego rozpoznania stu­

dyjnego właśnie w okresie pokoju.

Z powyższego wynika, że zakłócanie rozpoznania studyjnego jest proce­

sem, który ma na celu uniemożliwianie bądź utrudnianie przeciwnikowi przetwa­

rzania danych rozpoznawczych, dostarczanych przez systemy, podsystemy i ele­

menty rozpoznawcze.

Specyfiką zakłócania rozpoznania studyjnego jest to, że nie oddziałuje ono 

w sposób bezpośredni na system zdobywania danych, lecz uniemożliwia lub utrud­

nia korzystanie z danych zdobytych przez elementy i systemy rozpoznawcze wojsk 

przeciwnika, ich sąsiadów i przełożonych. Typowym efektem zakłócania rozpozna 

nia studyjnego jest błądna prognoza zagrożenia (przewidywane warianty działań 

przeciwnika) przedstawiana dowódcy, sztabowi w procesie planowania operacji. 

Zakłócanie rozpoznania studyjnego powinno mieć negatywny wpływ na przetwa­

rzanie danych u przeciwnika oraz wytwarzanie informacji przydatnych w procesie 

przygotowania i prowadzenia działań zbrojnyeh. Zatem, zakłócanie rozpoznania 

studyjnego ma dwoisty charakter. Owa dwoistość polega na tym, że powinno obej­
mować proces zasilania sztabu w daiie rozpoznawcze oraz funkcjonowanie ogniwa 

rozpoznania danego szczebla organizacyjnego (personel, osoby funkcyjne).

Ważną rolę w procesie rozpoznania studyjnego przeciwnika, odgrywają jego 

banki danych. Od ilości i jakości zgromadzonych danych oraz umiejętnego ich wy­

korzystania, zależą w znacznej mierze rezultaty pracy sztabowych komórek oraz 

jednostek (pododdziałów) wydzielających elementy i podsystemy rozpoznawcze.

Rozpoznanie studyjne to rodzaj rozpoznania wojskowego, przygotowany pod względem fachowym 
i technicznym do gromadzenia, analizowania i przetwarzania wszelkich danych rozpoznawczych (najczęściej 
fragmentai^cznych) i na tej podstawie opracowywanie informacji o znacznie większej wartości użytecznej. 
Niezależnie od uwarunkowań sytuacyjno-czasowych ma ono charakter ciągły. [21,331
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Dlatego w operacji wojsk lądowych, zakłócanie ich funkcjonowania powin­

no być priorytetowym przedsięwzięciem.

Z przedstawionych uwarunkowań funkcjonowania rozpoznania studyjnego 

przeciwnika wynika, że jego zakłócanie jest niezmiernie ważnym, ałe zarazem bar­

dzo trudnym do realizacji przedsięwzięciem. Jego celem powinno być utrudnianie 

gromadzenia, wszelkich danych (najczęściej fragmentarycznych), zdobywanych 

przez system rozpoznania oraz przeciwdziałanie analizie i przetwarzaniu ich w no­

we informacje, o znacznie większej wiarygodności i wartości użytecznej. Powinno 

być prowadzone ciągle, niezależnie od uwarunkowań sytuacyjno-czasowych, za­

równo w okresie pokoju, kryzysu jak i czasie wojny.

Skuteczność zakłócania rozpoznania studyjnego przeciwnika, uwarunkowa­

na jest między innymi skutecznością działań przeciwrozpoznawczych podejmowa­

nych w ramach maskowania. W tym cełu, powinny być wykorzystywane wszystkie 

dostępne na szczeblu operacyjnym jego formy, to znaczy pozorowanie, dezinfor­

mowanie i ukrywanie. Szczególna uwaga powinna być zwrócona na proces groma­

dzenia informacji o naszych wojskach, który jak wiadomo obejmuje: zbieranie, re­

jestrację, selekcję i przechowywanie informacji. Do jego zakłócania nałeży wyko­

rzystać cały arsenał środków zaprezentowany w poprzednich podrozdziałach, łecz 

ukierunkowany na wprowadzenie w błąd organów sztabowych przeciwnika, zmyłe- 

nia ich, co do zdolności bojowej, morale i inwencji własnych sił, a w szczegółności:

-  prowokowanie przeciwnika do podejmowania działań, które w istocie będą 
dła niego niekorzystne;

-  przeciążanie grup anałizy danych przeciwnika nadmiarem bezwartościowych 
danych;

-  sugerowanie przeciwnikowi określonych wzorców zdarzeń, które powodo­
wać będą małą skuteczność jego działań;

-  obniżanie zdołności bojowej przeciwnika na skutek występowania opóźnień 

lub podejmowania niewłaściwych działań.

Aby zakłócanie odniosło pożądany skutek nałeży dążyć do stanu, w którym prze­
ciwnik:
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-  nie będzie w stanie odróżnić danych prawdziwych od fałszywych;

-  po analizie sytuacji, oceni działania mylące jako prawdziwe;

-  podejmie działania przeciwko pozorowanym celom i sytuacjom.

Efekty tego rodzaju działania można zobrazować w postaci tzw. „błędnego 

koła” (rysunek 2.26),

Błędne rozpoznanie

Błędna orientacja Błędna decyzja

Błędne działania 

Rys. 2.26. Model „błędnego kola”

w którym:
-  prowadzone jest błędne rozpoznanie (uwaga kierowana jest na cele i obiekty 

pozorne);
— istnieje błędna (zła) orientacja w sytuacji na polu walki,

— podejmowane są błędne (niewłaściwe) decyzje,

-  prowadzone błędne działania są niekorzystne dła przeciwnika.

W okresie pokoju, ważną rolę odgrywają organizowane ćwiczenia z udzia­

łem obserwatorów zagranicznych, gdzie powinny być wykorzystane aplikacyjne 

warianty działania naszych wojsk. Wnioski z takich ćwiczeń powinny budzić wąt­

pliwości i podważać prawdziwość dotychczasowych opracowań, komunikatów, 

meldunków czy zestawień organów rozpoznawczych przeciwnika"® lub utwierdzać 

w przekonaniu o ich poprawności, jeśli stwierdzimy, że określone zbiory opraco- 

wanych informacji rozpoznawczych są błędne.

“ w okresie pokoju opracowywane są odpowiednie wzorce doktrynalne, J  (oso.
jennych możliwa jest ich weryfikacja (na podstawie systematycznie powtarzających sią mfoimacji 
wanych środkach walki lub rozwiązaniach taktyczno-operacyjnych).
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2.2. Zakłócanie dowodzenia i kierowania uzbrojeniem

Zakłócanie dowodzenia i kierowania uzbrojeniem stanowi -  zdaniem zespołu 

autorskiego - zespół skoordynowanyeh elementów dostosowany do wnoszenia en­

tropii informaeyjnej'^  ̂ do procesów dowodzenia wojskami przeciwnika i procesów 

kierowania jego uzbrojeniem, które realizowane są przy pomocy: systemów (sieei) 

radiokomunikacyjny eh, systemów (sieei) informatyeznyeh, systemów radionawiga- 

cyjnyeh oraz systemów kierowania uzbrojeniem. Podział zakłóeania dowodzenia 

i kierowania uzbrojeniem zilustrowano na rysunku 2.27.

Rys. 2.27. Podział zakłócania dowodzenia i kierowania uzbrojeniem

2.2.1. Zakłócanie systemów (sieci) radiokomunikacyjnych

Zakłóeanie systemów (sieei) radiokomunikaeyjnyeh polega na eelowym 

promieniowaniu zakłóeająeej energii elektromagnetyeznej powoduj ąeej utrudnienie 

pracy elektronicznych środków łączności radiowej KF i UKF, łączności radiolinio­

wej (horyzontowej i pozahoryzontowej) oraz radiosatelitamej przeciwnika.

W wyniku zakłócania można utrudnić łub uniemożliwić pracę jednego urzą­

dzenia, kilku lub kilkunastu, a nawet eałego systemu łącznośei określonego szezebla
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dowodzenia. Ten rodzaj zakłócania jest najbardziej ekonomicznym a zarazem sku­

tecznym sposobem dezorganizacji pracy systemów radiokomunikacyjnych przeciw­

nika. Może uniemożliwić odbiór sygnałów, pogorszyć słyszalność, spowodować 

nieprawidłowe działanie urządzeń końcowych, wprowadzić w błąd operatorów lub 

zwiększyć błędy urządzeń automatycznych.

Zakłócanie systemów radiokomunikacyjnych odbywa się przy pomocy spe­

cjalnych nadajników stacjonarnych łub mobilnych stacji: przewoźnych, powietrz­

nych (samolotowych ,śmigłowcowych) i okrętowych. Wyróżnia się również nadaj­

niki zakłócające jednorazowego użytku^ ,̂ które mogą być przenoszone jako spe­

cjalna amunicja artyleryjska łub urządzenia zrzucane z samolotu lub śmigłowca 

bądź rozmieszczać przez grupy dywersyjno-rozpoznawcze. Bardzo ważną rolę 

w procesie zakłócania systemów radiokomunikacyjnych odgrywa dobór para­

metrów sygnału zakłócającego do sygnału zakłócanego. Powinien on być doko­

nywany według kryteriów zilustrowanych na rysunku 2.28.

Ze wzgłędu na szerokość zakłócanego pasma:

-  Zakłócenia selektywne twaskopasmowe. punktowe), które wymagają dużej 

dokładności dostrojenia urządzeń stacji zakłócającej do częstotliwości roboczej za­

kłócanego środka elektronicznego. Przy stosowaniu tych zakłóceń nadajnik promie­

niuje sygnał zakłócający o szerokości pasma optymalnej do zakłócanego urządze­

nia. Zasadniczym zaś warunkiem, pozwalającym na realizację zakłóceń wąskopa­

smowych, jest dokładna znajomość częstotliwości roboczych poszczególnych środ­

ków radiowych przeciwnika. W działalności bojowej tego rodzaju zakłócenia sto 

suje się głównie przeciwko systemom radiokomunikacyjnym wykorzystującym wą­

skopasmowe emisje radiowe z modulacją amplitudy. Dokładność dostrojenia do 

częstotliwości nośnej emisji wąskopasmowych nie powinna być gorsza niż 15-30 

Hz. Do podstawowych zalet zakłóceń wąskopasmowych można zaliczyć maksy­

malny zasięg zakłóceń (cała moc zakłóceń przypada na częstotliwość zakłócaną)

41 Stany nieuporządkowania i chaosu wprowadza sią w wyniku prowadzenia: dezinformacji, zagłuszania
i niszczenia -  patrz rozdział 1. . ,. a ■ u

Szczegółowy opis nadajników zakłócających znajduje się w literaturze przedmiotu.
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oraz minimalny wpływ na pracę własnych stacji. Spośród wad wyróżnia się: ko­

nieczność rozpoznania zakłócanych emisji; łatwość uniknięcia zakłóceń selektyw­

nych; wymagana znajomość zakłócanej częstotliwości; mało efektywne wykorzy­

stanie środków zakłócających.

Szerokość pasma zakłóceń

Selektywne Zaporowe Wielopunktowe Pływające

Struktura sygnału zakłócającego

Modułowane Manipułowane Impułsowe Kombinowane

Zasięg oddziaływania

Błiskiego zasięgu Dałekiego zasięgu

Czas trwania zakłóceń

Krótkotrwałe Długotrwałe

■ ■ ' H . miM u ■ im 1.1 M>.uiiLuiLiii i[iwMii UIMM11UUUIIII1.IIU1IWH [U j  i. u i  ̂ i

Sposób promieniowania sygnału zakłócającego

Kierunkowe Dookółne

"T>'‘ ‘J

Skuteczność oddziaływania

Słabe Siłne Bardzo siłne

Rys. 2.28. K ryteria doboru zakłóceń radiokomunikacyjnych

“ Zakłócenia zaporowe (szerokopasmowek które stosowane są do jednoznacz­

nej dezorganizacji pracy kiłku a nawet kiłkudziesięciu środków radiowych. Za po-
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mocą specjalnych nadajników szerokopasmowych lub nadajników zakłócających 

jednorazowego użycia można prowadzić zagłuszanie całych podzakresów cząsto- 

tliwości wykorzystywanych przez przeciwnika.

Zakłócenia zaporowe stosuje się m.in. w wypadku słabego rozpoznania 

spektrum elektromagnetycznego wykorzystywanego przez przeciwnika. Są one sto­

sowane do zagłuszania całych systemów radiokomunikacyjnych, a ich celem jest 

uniemożliwienie przeciwnikowi korzystania z częstotliwości roboczych położonych 

w okreśłonym paśmie (podzakresie). Podstawowymi zaletami zakłóceń zaporowych 

są: efektywne oddziaływanie przeciwko zmiennym częstotliwościowe źródłom emi­

sji; wymagają minimałnego sterowania; mogą być wykorzystane do zakłócania 

wiełu sygnałów; zmuszają do rekonfigurowania rozbudowanych sieci łączności. 

Spośród wad można wyróżnić: duża nieefektywność wykorzystania mocy nadajni­

ków, która rozkłada się proporcjonalnie na wszystkie częstotliwości zakłócanego 

pasma; duże prawdopodobieństwo zakłócenia pracy własnych stacji.

_ Zakłócenia wielopunktowe są wykorzystywane do zakłócania pojedynczych 

częstotliwości. Ich główną zaletą jest zwiększona efektywność zakłócania w porów­

naniu z zakłócaniem selektywnym (punktowym).

-  Zakłócenia pływające połegają na punktowo-zaporowym przemieszczaniu 

(przemiataniu) energią zakłócającą po zakłócanych częstotliwościach. Podstawo­

wymi zaletami zakłóceń pływających są: efektywne użycie zakłóceń przeciwko sie­

ciom wieloczęstotliwościowym; cała moc sygnału zakłócającego jest skupiona 

w danej chwili na jednej częstotliwości; maksymalny zasięg zakłóceń; możliwość 

sterowania własnymi stacjami w celu uniknięcia zakłóceń interferencyjnych. Spo 

śród wad można wyróżnić skomplikowaną konstrukcję urządzenia.

Ze względu na strukturę sygnału zakłócającego:

-  Zakłócenia modulowane (szumowe) są to drgania wielkiej częstotliwości 

modulowane amplitudowo, częstotliwościowo lub fazowo. Jednym z bardziej roz­

powszechnionych rodzajów zakłóceń modulowanych są zakłócenia szumowe, cha­

rakteryzujące się przypadkowymi zmianami napięcia modułującego. Zakłócenia te

129



są otrzymywane przez modulacją drgań wielkiej częstotliwości sygnałem szumo­

wym. Zakłócenia szumowe mogą być stosowane w celu dezorganizacji pracy róż­

nych rodzajów pracy radiostacji, a przede wszystkim pracy fonicznej.

-  Zakłócenia manipulowane są drganiami wielkiej częstotliwości manipulowa­

ne ręcznie lub automatycznie amplitudowo, częstotliwościowo lub fazowo. Stoso­

wane są najczęściej do zakłócania wąskopasmowych emisji telegraficznych 

z manipulacją amplitudy lub częstotliwości.

-  Zakłócenia impulsowe są postępującymi po sobie krótkotrwałymi sygnałami 

zakłócającymi, modulowanymi czasem trwania impulsu, amplitudą, częstotliwością, 

fazą lub kilkoma parametrami jednocześnie. Zakłócenia te charakteryzują się bardzo 

krótkim czasem promieniowania energii (rzędu mikrosekund). Są to emisje modu­

lowane ciągami impulsów, wytworzonymi przez nadajnik zakłócający i wypromie- 

niowane na częstotliwościach zakłócanych środków elektronicznych. Jeśli często­

tliwość i faza zakłóceń pokrywa się z częstotliwością i fazą zakłócanej stacji, mamy 

do czynienia z zakłóceniami synchronicznymi. Jeżeli natomiast te parametry się nie 

pokrywają, ma się do czynienia z zakłóceniami impulsowymi asynchronicznymi. 

Zakłócenia te mogą być odzewowe (jednokrotne lub wielokrotne) albo niezależne 

(nie odzewowe). Zakłócenia impulsowe są wykorzystywane do zakłócania środków 

pracujących impulsowo, np. radiostacji nowej generacji, stacji radiolokacyjnych, 

cyfrowych stacji radioliniowych, urządzeń radiotelesterowania rakietami itp.

-  Zakłócenia kombinowane są to drgania wielkiej częstotliwości modulowane 

i manipulowane równocześnie kilkoma sposobami, na przykład impulsowe zakłóce­

nia radiowe w połączeniu z szumową modulacją amplitudy. Tego rodzaju zakłóce­

nia stosowane są głównie do naruszania pracy środków radioliniowych oraz radio­

telegrafii z przesuwem częstotliwości.

Ze względu na zasięg działania:

-  Zakłócenia bliskiego zasięgu zapewniają skuteczną dezorganizację pracy 

środków elektronicznych przeciwnika na odległość do 10 km od miejsca pracy na­

dajnika lub stacji zakłócającej. Występują m.in. podczas użycia nadajników zakłó-
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cających jednorazowego użytku, autonomicznych środków zakłócających statków 

powietrznych oraz niektórych środków wykorzystywanych na szczeblu taktycznym.

_ Zakłócenia dalekiego zasięgu zapewniają skuteczne zagłuszanie i dezorgani­

zacją pracy środków elektronicznych przeciwnika na odległość powyżej 10 km 

(nawet do kilkuset kilometrów). Takie zasiągi zakłóceń uzyskuje sią wykorzystując 

naziemne i powietrzne stacje dużej mocy.

Ze względu na czas trwania:

_ Zakłócenia krótkotrwałe prowadzone są w czasie równym, a nawet krótszym 

od czasu nadawania jednego lub kilku sygnałów przeciwnika.

_ Zakłócenia długotrwałe polegają na zakłócaniu pracy elektronicznych środ­

ków elektronicznych w czasie od kilkunastu minut do kilku godzin. Występuj ąm.in. 

przy wykorzystaniu nadajników zakłócających jednorazowego użytku.

Ze względu na sposób promieniowania:

-  7aVłńrp.nia dookólnc wystąpują wówczas, gdy promieniowanie anteny od­

bywa sią we wszystkich kierunkach z jednakową mocą. Stosuje sią je wówczas, gdy 

nie są znane miejsca rozmieszczenia zakłóeanych środków. Anteny dookólne są 

stosowane w nadajnikach zakłócających jednorazowego użytku i cząsto w stacjach 

pracujących w ruchu. Ujemną eeehą zakłóceń dookólnych jest stosunkowo niski 

poziom gąstości energii wynikający ze znacznego jej rozproszenia.

-  /.akłócenia kie.ninkowe wystąpują wtedy, gdy energia elektromagnetyczna 

jest promieniowana przez anteną stacji zakłócającej o speejalnie dobranej charakte­

rystyce, w kierunku zakłócanego środka elektronicznego przeciwnika. Dziąki kie- 

runkowości anten gąstość energii zakłócającej w punkcie odbioru jest znacznie 

wiąksza niż przy antenach dookólnych. Chcąc stosując tego typu zakłócenia należy 

znać miejsca rozmieszczenia zakłócanych środków przeciwnika. Zakłócenia kiemn- 

kowe zwiąkszają efektywność wykorzystania mocy nadajnika. Stosowanie takich 

zakłóceń jest konieczne w przypadku zagłuszania znacznie oddalonych urządzeń 

oraz wykorzystujących złożone struktury sygnału.
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Ze względu na skuteczność"̂  ̂działania:

-  Zakłócenia słabe są to takie zakłócenia, przy których natężenie poła elek­

trycznego sygnału zakłócającego (Ê ) w punkcie odbioru u przeciwnika, jest więk­

sze od natężenia sygnału użytecznego (Eg) i przewyższa je średnio o 3-5 %. Przy 

tego rodzaju zakłóceniach poziom zakłóceń w punkcie odbioru sygnału użytecznego 

powoduje utratę lub obniżenie wiarygodności przesyłanych danych w granicach 5- 

15%. Oznacza to, że w wypadku stosowania słabych zakłóceń występują tylko 

pewne zniekształcenia przekazywany eh danych. W relacjach łączności utrudniony 

jest odbiór telegramów lub prowadzenie bezpośrednich rozmów. W większości wy­

padków odbiór jest możliwy przez doświadczonego operatora (ofieera sztabu) przy­

gotowanego do pracy w warunkach zakłóceń. Istnieje potrzeba powtarzania trans­
misji w granicach 10-15%.

-  Zakłócenia silne są to takie zakłócenia, przy których natężenie pola elek­

trycznego sygnału zakłócającego w punkcie odbioru po stronie przeciwnika jest 

większe o 5-15 % od natężenia pola elektrycznego sygnału użytecznego środka 

elektronicznego przeciwnika. Tego typu zakłócenia powodują utratę lub obniżenie 

wiarygodności danych od 15 do 50 %. Oznacza to, że w relaejach łączności będzie 

poważnie utrudniony odbiór, a nawet utrata znacznej części danych. W najnow­

szych systemach może dojść do zerwania synchronizacji sieci a w konsekwencji 
dezorganizacja ich pracy.

Zakłócenia bardzo silne zakłócenia łtłumiace') są to takie zakłócenia, przy 

których natężenie pola elektryeznego sygnału zakłócającego w punkcie odbioru po 

stronie przeciwnika jest ponad 50% wyższe od natężenia pola elektrycznego sy­

gnału użytecznego. Tak wysoki poziom zakłóceń powoduje zerwanie łączności 
i całkowitą utratę danych.

43 Skuteczność zakłóceń to zdolność do pozbawienia przeciwnika możliwości odbioru danych przesyłanych 
przez jego środki łączności. Polega na dostarczeniu do zakłócanego urządzenia odbiorczego takiej porcji 
energii zakłócającej, która przy jego parametrach technicznych, rodzaju pracy oraz warunkach taktycznych, 
uniemożliwi poprawne odebranie sygnału użytecznego, W zależności od rodzaju zakłócanego systemu 
(środka) radiokomunikacyjnego, przy jej ocenie należy uwzględniać różne czynniki.
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niej gęstości mocy sygnału zakłócającego w całym zakresie częstotliwości. Liczba 

i zestaw częstotliwości może mieć natomiast wpływ na efektywność zastosowania 

zakłóceń wielopunktowych i pływających (śledzących). Szybkość zmian częstotli­

wości w paśmie stanowi większy problem dla rozpoznania i namierzania radiowego 
niż dla zakłóceń co ilustruje rysunek 2.29.

Rys. 2.29. Wpływ częstotliwości skoków na efektywność zakłócania 
(rozpoznania i namierzania)

Jak wynika z rysunku, skuteczność zakłóceń siedzących maleje dopiero powyżej 

10000 zmian częstotliwości na sekundę a jej efektywność jest większa dla małej 

szybkości zmian częstotliwości i zmniejsza się wraz z jej wzrostem.

W celu zakłócania sygnału szerokopasmowego można stosować wszystkie 

metody zakłóceń: zakłócenia selektywne, wielopunktowe, zaporowe i pływające.

Przy zastosowaniu zakłóceń wąskopasmowych i wielopunktowych wyróż­
nia się dwie metody postępowania:

1. Eliminowanie kanałów wykorzystywanych do realizacji skoków;

2. Uniemożliwienie synchronizacji początkowej w sieci.
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Pierwszą metodą realizuje sią wykorzystując system nadajników zakłócają­

cych emitujących zakłócenia wąskopasmowe łub wiełopunktowe. W tym przypadku 

konieczne jest wcześniejsze ustalenie pasma''^ w którym zakłócana radiostacja pra­

cuje oraz na jakich częstotliwościach odbywają się skoki. Następnie należy wyko­

rzystać taką liczbę nadajników zakłócających, żeby wyeliminować przynajmniej 

50% zajmowanych częstotliwości. Metoda ta jest mało efektywna i organizacyjnie 

trudna do zrealizowania.

Bardziej celowym jest wykorzystanie zakłóceń selektywnych do uniemożli­

wienia synchronizacji w sieci. Sygnał synchronizacji wstępnej emitowany jest na 

stałej częstotliwości i trwa z reguły kilka sekund. Pozwala to, przy zastosowaniu 

odpowiednio szybkiej stacji zakłóceń wykryć tę emisję i zakłócić (zerwać) synehro- 

nizaeję sieci. Istotną wadą tej metody jest fakt, że synchronizaeja początkowa 

w sieci FH jest realizowana tylko w momencie jej uruchamiania, stąd występuje 

bardzo rzadko. Współczesne radiostacje FH, po dokonaniu synchronizacji, mogą 

utrzymywać ten stan przez kilka dób. Poza tym radiostacje posiadają możliwość 

zaprogramowania kilku systemów podziału częstotliwości sieci. Mogą więc stosun­

kowo szybko przejść do pracy na innym zestawie ezęstotliwości, bez konieczności

ponownej synchronizacji.

Zakłócenia szerokopasmowe są -  obecnie - najodpowiedniejszym sposobem 

zakłócania emisji FH. Wynika to z możliwości wytworzenia przez stację sygnału 

zakłócającego o stosunkowo szerokim paśmie ezęstotliwości (12 MHz). Poważną 

wadą jest natomiast duże rozproszenie mocy i możliwość zakłócania własnych ra­

diostacji pracujących w tym paśmie. Pewnym rozwiązaniem problemu jest podzie­

lenie pasma na kilka podzakresów, które można zakłócać przez odpowiedni zestaw 
nadajników zakłócających jednorazowego użytku. Zakresy podziału można dobrać 

w taki sposób, aby osiągnąć zakładany poziom skuteczności zakłóceń, tzn. odpo­

wiedni poziom gęstości mocy w całym zakłócanym paśmie częstotliwości. W sto­

sunku do emisji rozproszonyeh najlepsze efekty zakłóceń dają sygnały o strukmrze

45 W radiostacjach ze skokową zmianą częstotliwości Jak standard przyjmuje się pasmo 12 MHz ( ±  6 MHz
od częstotliwości środkowej).
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szumu. Odpowiednio wysoki poziom szumu w kanale szerokopasmowym, utrudni 

układowi decyzyjnemu odbiornika sygnałów FH podjęcie prawidłowej decyzji

0 odebranym sygnale. Praktyka dowiodła, że zakłócanie szumem emisji rozproszo­

nych umożliwia uzyskanie wymaganej skuteczności zakłóceń.

Wytworzenie zakłóceń pływających (śledzących) tj. przemieszczających się 

w określonym paśmie umożliwia zakłócanie relacji FH poprzez wyeliminowanie 

pewnej liczby aktywnych kanałów częstotliwości. Metoda ta zapewnia osiągnięcie 

w zakłócanej emisji określonej wartości prawdopodobieństwa błędu przy dostatecz­

nej liczbie zakłócanych kanałów. Umożliwiłoby to wykorzystanie stacji zakłócają­

cych, które umieszczałyby swoje emisje zakłócające w przydzielonym im paśmie, 

jednocześnie przemiatając je emisją zakłócającą w sposób płynny lub skokowy. Po­

dobnie jak przy zakłóceniach szerokopasmowych, korzystnym byłoby podzielenie 

całego zakłócanego pasma na kilka podpasm, i przydzielenie ich kilku nadajnikom 

zakłócającym. Nadajniki takie po wykryciu emisji FH powinny przystąpić do zakłó­

ceń, przemiatając przydzielone podpasmo częstotliwości z szybkością zbliżoną do 

zmian częstości skoków w emisji FH lub większą. Ta metoda zakłóceń wydaje się 

być równie efektywna jak zakłócenia szerokopasmowe.

Technicznie możliwe jest skonstruowanie typowej śledzącej stacji zakłócają­

cej, która podążałaby za zmianami częstotliwości sygnału FH z taką szybkością, że 

zakłócenia byłyby skuteczne. Jednak, w przypadku wykorzystania przez przeciwni­

ka, używającym większej iłości stacji pracujących w systemie FH, zakłócenia te 

mogą okazać się mało skuteczne. Wewnątrz zakłócanego pasma, oprócz sygnału 

zakłócanej sieci będą znajdowały się podobne sygnały pochodzące od radiostacji 

pracujących w innych sieciach. Może to spowodować, że algorytm poszukiwania

1 śledzenia transmisji okaże się nieefektywny i urządzenie zakłócające nie będzie 

w stanie skutecznie jej zakłócić. Skuteczność zakłóceń wzrośnie, gdy zakłócany 

sygnał będzie wyróżniał się spośród pozostałych sygnałów np. większą mocą.

Uogólniając, należy stwierdzić że zakłócanie urządzeń wykorzystujących emi­

sje rozproszone w szerokim paśmie jest stosunkowo trudne. Niemniej jednak, przy 

wykorzystaniu odpowiednich środków, szczególnie szerokopasmowych stacji za-
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kłóceń o dużej mocy sygnału, NZJU oraz stacji z pływającym (śłedzącym) sygna­

łem, możłiwe jest uzyskanie zadowałających efektów zakłócania.

2.2.2. Zakłócanie systemów (sieci) informatycznych

Z badań wynika, że zakłócanie stosowane w odniesieniu do systemów (sieci) 

informatycznych przeciwnika przyjmuje najczęściej formę złośliwego oprogramo­

wania, które powoduje blokowanie dostępu do zbiorów danych, wymazanie w krót­

kim czasie ich dużej liczby, spowalnianie pracy programów użytkowych itp. Wielu 

specjalistów uważa, że przyszła wojna będzie polegała na blokowaniu dostępu do 

prawdziwych danych i wprowadzaniu w błąd strony przeciwnej przez celowe uła­

twienia w dostępie do danych fałszywych. Twierdzi się, że w odróżnieniu od brom 

jądrowej, narzędzia zakłócania informacyjnego są w zasięgu matenałnych możliwo­

ści prawie każdego państwa. Ich użyeie umożliwia dezorganizację pracy systemów 

informatyeznych przeciwnika do tego stopnia. Że nie będzie on zdolny do podej­

mowania racjonalnych działań. Biorąc pod uwagę fakt, że systemy obrony większo­

ści państw oparte są na systemach informatycznych, aby przeprowadzić skuteczny 

atak, wystarczy zakłócić ich pracę przy pomocy odpowiedniego, złośliwego opro-

gramowania.

Złośliwym programem nazywa się specjalne kody wyrządzające szkody 

w urządzeniach i sieciach informatycznych. Niektórzy specjaliści posługują się 

określeniem „malware” (zlepek z ang. malicious software -  oprogramowanie zło- 

śłiwe)“̂  Do programów tych należy zliczyć: „wirusy”, „konie trojańskie , „bomby 

logiczne”, „robaki komputerowe”, „bakterie” nazywane również „królikami oraz

wiele im podobnych.

Niektóre „wirusy” podejmują działania natychmiast po wprowadzeniu do sys­

temu, a niektóre wprowadzone są w postaci odpowiednio zaszyfrowanej łub uspio-

46 Garfinkel S., Spafford G.: „Bezpieczeństwo w Unixie i Internecie", Warszawa 1997, s. 31.
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nej. Charakteryzują się tym, że po wprowadzeniu do systemu komputerowego po­

dejmują jedynie działania mające na celu samoreplikację i dotarcie do najistotniej­

szych elementów systemu. Sygnałem do podjęcia działań destrukcyjnych jest ich 

aktywacja po określonym czasie lub zaistnieniu określonych warunków w systemie. 

Celami dla tego rodzaju wirusów są urządzenia komputerowe pracujące w sprzęcie 

bojowym i zabezpieczeniu logistycznym, ich uruchamianie może nastąpić np. za 
pomocą sygnału radiowego.

Koncepcja zastosowania „wirusów komputerowych” wprowadzonych do 

systemów informatycznych przeciwnika (ang. CVW - Computer Virus Weapon) 

w celu zakłócenia pracy systemów dowodzenia i kierowania po raz pierwszy została 

sprawdzona w czasie wojny w rejonie Zatoki Perskiej.

„Konie trojańskie” otrzymały swoją nazwę ze względu na analogię ze znanym 

mitem greckim. Są one podprogramami, które (wmontowane w oryginalne progra­

my użytkowe, np. gry, arkusze kalkulacyjne czy edytory) mogą na określony sygnał 

lub komendę wymazywać bazy danych, formatować dyski itp. Użytkownik może na 

przykład myśleć, że program jest grą. W czasie gdy program wyświetla komunikat 

o tym, że aktualizuje bazy danych, bądź zada pytanie w stylu „jaki wybierasz po­

ziom zaawansowania?”, program może w tym czasie faktycznie usuwać pliki, for­

matować dysk czy w inny sposób modyfikować dane. Inną metodę wprowadzenia 

„konia trojańskiego” wykorzystali Amerykanie podczas wojny z Irakiem. Przed 

nałożeniem embarga, sprzedali do Iraku drukarki komputerowe, których odbiorcą 

było wojsko. Wewnątrz drukarek były zainstalowane specjalne nadajniki, które co­

dziennie podawały swoją pozycję do przelatującego satelity. Zlokalizowane w ten 

sposób cele wojskowe precyzyjnie i bez przeszkód bombardowano.

„Bomby logiczne” są najczęściej „podkładane” w programach przez informa­

tyków, którzy mają legalny dostęp do systemu. Impulsem wyzwalającym „wybuch 

bomby” może być obecność odpowiednich plików, określona data, wybrany dzień 

tygodnia czy jakiś użytkownik uruchamiający aplikację. Odpalona bomba logiczna 

może zniszczyć lub zniekształcić dane, spowodować zatrzymanie pracy komputera 

lub w inny sposób zniszczyć system. Bomby logiczne mają podobne działanie jak
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powszechnie wykorzystywane zabezpieczenia, które mogą np. uniemożliwiać ko­

rzystanie z oprogramowania z chwilą utraty ważności licencji użytkownika.

■ Robaki komputerowe” to programy, które mogą działać samodzielnie, a któ­

rych zadaniem jest rozprzestrzenianie się za pośrednictwem połączeń sieciowych. 

Możliwa jest taka sytuacja, w której poszczególne części jednego robaka będą 

działać w różnych komputerach sieci. Same robaki nie zmieniają innych progra­

mów, ale mogą przenosić złośliwe kody, które dokonują zmian. Podstawowym za­
daniem robaków komputerowych jest wypełnianie pamięci komputerów taką iłością 

zupełnie przypadkowo generowanych danych, że prowadzi to do istotnego spowol­

nienia pracy sieci lub wręcz do całkowitego jej zabłokowania.

..Bakterie”, zwane również ..królikami”, to programy, które nie uszkadzają 

plików wprost. Ich jedynym zadaniem jest rozmnażanie. Typowy program -  bakte­

ria lub program -  królik może nie robić nic innego niż dzielić się na dwie kopie 

i uruchamiać je w środowisku zasobów. Może też tworzyć dwa nowe pliki, z któ­

rych każdy jest kopią programu wyjściowego. Oba nowe programy będą się następ­

nie dalej mnożyły, tworząc kolejne „potomstwo”. Bakterie reprodukują się wykład­

niczo i zajmują ogromną ilość czasu procesora, pamięci, przestrzeni dyskowej i in­

nych zasobów, przez co użytkownik nie może z nich dalej korzystać.

2.2.3. Zakłócanie systemów radionawigacyjnych

Z badań wynika, że zakłócanie systemów radionawigacyjnych jest zespołem 

takich celowych i skoordynowanych działań organizacyjnych i technicznych, które 

uniemożliwią lub utrudnią obiektom ruchomym przeciwnika określenie swojego 

miejsca położenia w przestrzeni.
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Ogólnie systemy radionawigacyjne" '̂ podzielić możemy na:

-  autonomiczne -  charakteryzujące się tym, że ich środki radioelektroniczne są 

tylko wewnątrz poruszających się obiektów i umożliwiają określenie położenia nie­

zależnie od urządzeń zewnętrznych (naziemnych lub kosmicznych). Do urządzeń 

takich zaliczamy np. radiowysokościomierze i Dopplerowskie stacje radiolokacyjne;

-  nieautonomiczne -  wykorzystujące odbiorcze lub odbiorczo -  zapytujące 

urządzenia współpracujące z naziemnymi lub satelitarnymi źródłami sygnałów na­
wigacyjnych.

W przypadku systemów autonomicznych opartych o pokładowe stacje radio­

lokacyjne możliwości i sposoby zakłócania są identyczne jak w zakłócaniu syste­

mów radiolokacyjnych. Zakłócanie jest zwykle utrudnione ze względu na trudności 

z wykryciem ich pracy powodowane niewielkim zasięgiem tych stacji radiolokacyj­

nych i kierunkiem emisji promieniowania elektromagnetycznego, które zwykle 
skierowane jest pod dużym kątem w dół.

Możliwości i zakres rozpoznania i zakłócania w przypadku systemów nieauto- 

nomicznych są zróżnicowane w zależności od zakresu wykorzystywanych często­

tliwości i systemu uzyskiwania danych nawigacyjnych. Siły zbrojne wszystkich 

państw wykorzystują różne nieautonomiczne operacyjno-taktyczne i taktyczne sys­
temy radionawigacyjne.

Ogólnie podzielić je można na systemy bliskiej i dalekiej nawigacji. Każdy 

z tych rodzajów systemów wymaga odrębnego oddziaływania, inne też są czynniki, 

które determinują możliwości oraz skuteczność jego zakłócania. Technika zakłóca­

nia systemów radionawigacyjnych polega na wprowadzeniu w kanały odbiorcze

System radionawigacyjny: 1) zespół współpracujących ze sobą urządzeń radionawigacyjnych roz­
mieszczonych na ziemi i w obiektach ruchomych (samoloty, okręty), przeznaczony do zabezpieczenia pra­
widłowego prowadzenia tych obiektów po wyznaczonej trasie, naprowadzania w określone punkty lądowa­
nia samolotów bez widoczności, kontroli i regulacji itp,; 2) sposób określania pozycji ruchomego obiektu za 
pomocą pokładowych urządzeń radionawigacyjnych współpracujących z naziemnymi pomocniczymi urzą­
dzeniami radionawigacyjnymi. System radionawigacyjny służy więc ogólnie do określania miejsca położenia 
obiektów ruchomych (zarówno cywilnych jak i wojskowych) w przestrzeni trójwymiarowej za pomocą 
urządzeń umieszczonych na tych obiektach i wykorzystaniu urządzeń bazowych o ustalonym w danym mo­
mencie czasowym położeniu.
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systemów, sygnałów uniemożliwiających określenie współrzędnych. W takich ro­

dzajach systemów jak promieniowy i hiperboliczny, urządzenia odbiorcze znajdują 

się tylko u użytkownika. W systemach kołowych i kolowo-promieniowych (bliższej 

radionawigacji), pracujących metodą odzewowych radioodległościomierzy impul­

sowych, odbiorniki znajdują się zarówno w urządzeniach pokładowych, jak i ba­

zowych.

Radiotechniczny system bliskiej nawigacji to system obejmujący środki ra­

diotechniczne rozmieszczone na lądzie (aparatach latających, okrętach), mające 

promień działania ograniczony do kilkuset kilometrów. System ten zwykle pracuje 

na krótkich i ultrakrótkich zakresach fal radiowych, odznacza się stosunkowo duża 

dokładnością. W przypadku systemów kołowych i kołowo-promiemowych takich 

jak radiodalmierz DME czy systemy TAC AN i RSBN, oprócz zakłócania odbior­

ników pokładowych urządzeń zapytujących istnieje również możliwość zakłócania 

odbiorników radiolatami. Urządzenia te pracują w paśmie 1000 MHz i mogą być 

rozpoznawane i zakłócane przy wykorzystaniu urządzeń do zakłócania systemów 

rozpoznania radiolokacyjnego, które będą przedmiotem dalszych rozważań.

Radiotechniczny system dalekiej nawigacji to system obejmujący środki ra­

diotechniczne rozmieszczone na lądzie (aparatach latających, okrętach), które mają 

promień działania -  rzędu kilku tysięcy kilometrów. Środki tego systemu pracują 

zazwyczaj w zakresach średnich, długich i bardzo długich fal radiowych.

Urządzenia pokładowe systemów Loran, Decca, Omega, podobnie jak urzą­

dzenia odbiorcze ultrakrótkofalowego systemu VOR, mogą być zakłócane przy 

pomocy radiowych urządzeń zakłócających pracujących w odpowiednich zakresach 

częstotliwości. W przypadku urządzeń radionawigacyjnych, pasywny charakter pra­

cy urządzeń pokładowych powoduje istotne problemy z ich zakłócaniem.

Zakłócanie systemów promieniowych, należy więc prowadzić wykorzystując 

naziemne stacje zakłóceń, skutkiem czego, pokładowe urządzenia odbiorcze nie 

będą wskazywały kierunku na bazową stację naziemną systemu, lecz kierunek mak­

symalnego sumarycznego poła elektromagnetycznego w danym punkcie. Możliwe 

odległości i wymaganą moc zakłóceń stacji, oblicza się według podobnych zasad,

141



jak w przypadku obezwładnienia zakłóceniami łączności radiowej, odpowiednio 
zwiększając współczynnik zakłóceń K̂ .

Zakłócanie środków i systemów radionawigacyjnych dalekiego i globalnego 

zasięgu, które są w większości systemami różnicowo - odległościowymi z impulso­

wym lub ciągłym promieniowaniem energii elektromagnetycznej, ułatwione jest 

z tego względu, że stacje bazowe wykorzystują jedną, zwykle znaną częstotliwość 
roboczą.

Zakłócanie takich systemów powinno polegać na zagłuszaniu lub myleniu 

pokładowych urządzeń odbiorczo-wskaźnikowych. Czynniki warunkujące skutecz­
ność zakłóceń są następujące:

-  dostosowanie częstotliwości sygnału zakłócającego do sygnału użytecznego;

-  generowanie sygnału o właściwej strukturze i niezbędnej mocy;

-  dyslokacja środków zakłócających pomiędzy urządzeniami nadawczymi 
a odbiorczymi.

Czynniki te mają szczególnie istotne znaczenie w procesie zakłócania sateli­

tarnych globalnych systemów radionawigacyjnych, bowiem systemy dalekiego za­

sięgu powinny również obejmować środki radiotechniczne, zainstalowane na 
sztucznych satelitach ziemi.

Analiza funkcjonowania globalnego systemu radionawigacji satelitarnej 

wskazuje, iż spośród jego trzech segmentów (kosmicznego"^ ,̂ kontrolnego"^  ̂ i użyt­

kowego^^) najbardziej podatny na zakłócenia jest segment użytkowy. Zakłócenia te

Np. Segment kosmiczny systemu GPS NAVSTAR obejmuje 24 satelity (w tym 6 zapasowych) porusza­
jących się po 6 różnych orbitach nachylonych do płaszczyzny równika pod kątem 55° i okrążających Ziemię 
w ciągu 12 godzin w odległości 20200 km od jej powierzchni [3;ł9;2ł].

Segment kontrołny systemu GPS NAVSTAR tego systemu składa się z łO naziemnych stacji śłedzących 
satelity, które obliczają i wysyłają odpowiednie poprawki do stacji głównej MCS, gdzie z kołei obłiczane są 
efemerydy i wysyłane do satełitów [3;ł9;21].

°̂ Segment użytkowy systemu GPS NAVSTAR składa się z różnorodnych wojskowych i cywiłnych od­
biorników GPS zaprojektowanych w taki sposób, aby była możłiwość odbierania, dekodowania i przetwa­
rzania sygnałów GPS. Są to odbiorniki samodziełnie funkcjonujące łub wbudowane w inne urządzenia. Za­
stosowania obejmują nawigację (powietrzną, morską, łądową), wyznaczanie pozycji, transfer czasu, pomiary 
geodezyjne i wiele innych [3;19;21].
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magać więc będzie uprzedniego dokładnego rozważenia strat i korzyści wynikają­

cych z jego zastosowania.

2.2.4. Zakłócanie systemów kierowania uzbrojeniem

Analiza rozwiązań światowych przeprowadzona na podstawie dostępnych 

materiałów źródłowych umożliwia wyróżnienie czterech zasadniczych grup kiero­

wania uzbrojeniem: zdalne^^ programowe^^ samonaprowadzające^" ,̂ kombinowa­

nê .̂ W każdej z tych grup wyróżnić można różnorodne urządzenia techniczne wy­

korzystujące fale elektromagnetyczne, zjawiska świetlne, dźwiękowe, magnetyczne, 

cieplne, bezwładnościowe, żyroskopowe i inne. W większości systemów kierowania 

uzbrojeniem wykorzystuje się urządzenia radiolokacyjne, telewizyjne, termowizyj­
ne, laserowe oraz radiowe.

W kierowaniu radiolokacyjnym wykorzystuje się przede wszystkim samo- 

naprowadzanie aktywne, półaktywne i pasywne. W każdej z wybranych metod cel 

musi być odpowiednio „oświetlony” wiązką radiolokacyjną, a pocisk przemieszcza 

się w wiązce lub też sam wypracowuje sygnały korygujące. Następnie, wykorzy­

stując pasmo promieniowania własnego celu (np. w paśmie 1 -  2 mm), pocisk

52
Kierowanie zdalne realizowane jest z wykorzystaniem specjalnych urządzeń dokonujących automatycz­

nie pomiam wzajemnego położenia celu i środka rażenia, przetwarzania tych danych na sygnały kierowania 
(wiązki prowadzącej) oraz ich przesyłania do środka rażenia kanałem radiowym lub zakodowane w sygnale 
urządzenia pomiarowego (np. stacji radiolokacyjnej). Układy sterowania automatycznego są wrażłiwe na 
wszełkiego rodzaju zakłócenia. W starszych systemach stosowane są układy sterowania rocznego łub półau­
tomatycznego. Podstawą wypracowania komend jest śledzenie obiektu kierowanego przez operatora i ciągłe 
porównywanie rzeczywistych parametrów jego przemieszczania się (łotu) z parametrami pożądanymi 
[b20;2ł].

Kierowanie programowe (autonomiczne lub nieautonomiczne) stosowane jest głównie w wypadku, kiedy 
wyrzutnia i cel są nieruchome, np. w pociskach „ziemia -  ziemia”. W takich warunkach tor lotu środka raże­
nia, czyli tzw. program lotu, zostaje uprzednio ustalony, przy czym uwzględnia się warunki atmosferyczne 
wpływające na zniekształcenie tego toru. Wyróżnia się kierowanie: programowe automatyczne, astronawiga- 
cyjne, radionawigacyjne, bezwładnościowe [ł;20;21].

^■^„Samonaprowadzanie” polega na samoczynnym kierowaniu się środka rażenia na cel. Umieszczony 
w nim układ wykrywania odróżnia ceł od otoczenia, określa jego położenie i kieruje łotem pocisku tak, aby 
nastąpiło spotkanie się jego środka z cełem ałbo powoduje jego samołikwidację. Może być stosowane, gdy 
istnieje możliwość wyróżnienia celu z otaczającego go tła. Z uwagi na miejsce znajdowania się pierwotnego 
źródła energii wykorzystywanego do pracy układu kierowania wyróżnia się samonaprowadzanie: pasywne, 
półaktywne i aktywne [1;20;21].
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z odległości 1 -  1,5 km może pasywnie naprowadzić się na cel. Zaletą środków bo­

jowych wykorzystujących radiolokacyjne systemy kierowania jest możliwość ich 

stosowania w nocy oraz prawie w każdych warunkach pogodowych.

Wadą natomiast jest niska odporność zarówno na zakłócenia aktywne emi­

towane przez nadajniki zakłóceń szumowych i odzewowych, jak i na zakłócenia 

pasywne wytwarzane przez dipole, pułapki radiolokacyjne oraz odbijacze kątowe.

Pociski (bomby) naprowadzane telewizyjnie mają wbudowaną w głowicę 

kamerę, z której obraz przesyłany jest do monitora operatora (piłota) naprowadzają­

cego pocisk na cel. Obraz ten znacznie ułatwia rozpoznanie i zniszczenie celu. Na­

prowadzenie pocisku (bomby) na cel odbywa się półautomatycznie lub ręcznie. 

Wadą telewizyjnego systemu kierowania jest jego niska efektywność w warunkach 

złej lub ograniczonej widoczności. Można go również zakłócić stosując zasłony 

dymne.

Systemy kierowania w podczerwieni (termowizyjne) uzupełniają układy 

telewizyjne. Umożliwiają bowiem zwalczanie celów w nocy oraz w warunkach 

ograniczonej widoczności. Zasada działania termowizyjnych systemów kierowania 

jest zbłiżona do wykorzystywanej w kierowaniu tełewizyjnym, z tym że w syste­

mach termowizyjnych kamera umieszczona w głowicy pocisku widzi obraz ter­

miczny atakowanego obiektu formowany na podstawie różnicy temperatur celu 

i otaczającego go środowiska. Dodatkową zaletą tego układu jest dwukrotnie więk­

szy (niż przy laserowym lub telewizyjnym układzie) zasięg wykrywania celu oraz 

możliwość wykrywania celów ukrytych i zamaskowanych . Wadą tego systemu 

jest jego podatność na działanie pułapek termicznych.

W laserowych systemach kierowania (samonaprowadzania), ceł pod­

świetlany jest światłem lasera bądź z nosiciela amunicji (wyrzutni naziemnej, sa­

molotu) lub ze źródła zewnętrznego. Pocisk łecący w kierunku cełu naprowadza się 

samoczynnie na odbitą od cełu wiązkę promieni łaserowych, kierując się na oświe-

Kierowanie kombinowane jest połączeniem kilku różnych systemów, przy czym każdy system kieruje 
lotem na określonym odcinku toru, lub pracuje jednocześnie z innymi systemami [1,20,21].

Praktycznie układy te znalazły zastosowanie w wojnie w rejonie Zatoki Perskiej w 1991 r. [l;21;3ij.
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tlone miejsce (punkt) odbicia. Laserowe systemy kierowania zapewniają wysoką 

celność sterowanej amunicji. Nie są jednak odporne na działanie zakłóceń pasyw­
nych.

Ponieważ każdy z systemów kierowania ma swoje zalety, ale również i wa­

dy, to zazwyczaj do kierowania środkami rażenia (zwłaszcza o większej sile rażenia 

lub przeznaczonych do uderzeń precyzyjnych) używa się kilku systemów jednocze­

śnie lub włączanych kolejno w miarę ruchu pocisku po trajektorii lotu. O ich dobo­

rze i możliwych kombinacjach decydują takie czynniki, jak: wymagany zasięg od­

działywania, dopuszczalna masa urządzeń sterujących, wpływ warunków meteoro­

logicznych i ich wrażliwość na zakłócenia. Systemy kierowania są z reguły urzą­

dzeniami wielokanałowymi, umożliwiającymi jednoczesne sterowanie kilkoma 

obiektami wykonawczymi. Realizację tego zapewniają wyspecjalizowane kompute­

ry pokładowe i urządzenia zapewniające wysoką niezawodność oraz skuteczność 
sterowania.

Ocena wykorzystywanych systemów kierowania uzbrojeniem [ł;2ł] wyka- 

zuje, że obecnie możliwe jest zakłócanie nieautonomicznych i kombinowanych 

(częściowo automatycznych) systemów kierowania rakietami, ponieważ w zestaw 

sterowania tych rakiet wchodzą urządzenia elektroniczne, które współpracują z na­

ziemnymi środkami elektronicznymi rozwiniętymi w określonych punktach kiero­

wania szczebla operacyjnego i taktycznego. Konieczność elektronicznej współpracy 

w relacjach: „ziemia — powietrze” i „powietrze — ziemia” czyni wszystkie te urzą­

dzenia wrażliwymi na rozpoznanie i zakłócanie elektroniczne.

Z przeprowadzonych analiz [60] wynika, że obecnie niemożliwe jest zakłó­
canie elektroniczne autonomicznych, najczęściej z góry zaprogramowanych 

systemów kierowania rakiet W systemach tych program lotu rakiet ustala się 

przed ich wystrzeleniem i steruje za pomocą urządzeń znajdujących się na ich po­

kładach, niezależnie od ośrodków naziemnych. Dzięki temu, są one niewrażliwe na 

zakłócania elektroniczne wytwarzane z zewnątrz (przez fałszywy cel lub pułapki 

radiolokacyjne z ziemi albo z pokładu samolotu). Istnieje jednak możliwość zakłó­

cenia zbliżeniowych zapalników radiowych tych rakiet. Oddziaływanie zakłócenia-
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mi na zapalniki może spowodować ich wcześniejsze zadziałanie na znacznej wyso­

kości lub w takiej odległości, która jest większa od promienia rażenia głowicy bo­
jowej. W rezultacie stosowanych zakłóceń zapalników zbliżeniowych rakieta nie 

doleci do zaprogramowanego celu. W wypadku zakłócania zbliżeniowych zapalni­

ków radiowych rakiet, stacje zakłócające należy rozmieszczać w rejoniach osłania- 

nych obiektów.

Doświadczenia i przeprowadzone badania wykazujże  najkorzystniej jest 
obezwładniać zakłóceniami urządzenia śłedzenia radiołokacyjnego, a także re- 
łacji radiowych dowodzenia i automatycznego kierowania (sterowania). Zakłó­

cenia urządzeń systemów śledzenia rakiet klasy „powietrze -  ziemia” mogą się od­

bywać w strefie radiolokacyjnej widzialności i poza nią. Można założyć, że jeśli 

rakieta jest śledzona radiolokacyjnie i sterowana na całej trasie lotu, to zakłócenie 

urządzenia śledzącego, np. samolotu nosiciela rakiety przeciwnika jest możliwe na 

całej trasie jego lotu, tj. od rubieży startu rakiety (pocisku kierowanego) do rubieży 

jej naprowadzania na obiekt naziemny. Do zakłócania urządzeń radiolokacyjnego 

śledzenia można wykorzystywać naziemne lub samolotowe stacje zakłóceń radiolo­

kacyjnych, wytwarzające zakłócenia szumowe i impulsowo — odzewowe.

Zakłócanie pracy stacji radiolokacyjnych za pomocą celowych sygnałów za­

kłócających jest możliwe, ponieważ urządzenia odbiorcze tych stacji rejestrują nie 

tylko sygnały użyteczne dla stacji (odbite od celu) ale i inne sygnały promieniowane 

przez urządzenia zakłócające, na tej samej częstotliwości. Sygnał użyteczny wy- 

promieniowany przez stację radiolokacyjną, zanim dotrze do układów wejściowych 

urządzenia odbiorczego, musi przebyć drogę od stacji do celu i z powrotem. W wy­

niku tego moc sygnału użytecznego znacznie się zmniejsza i jest odwrotnie propor­

cjonalna do odległości od celu podanej w czwartej potędze. Nadajniki zakłócające 

mają przewagę nad stacjami radiolokacyjnymi, ponieważ sygnał zakłócający prze­

bywa drogę tylko między stacją zakłócającą, a zakłócaną stacją radiolokacyjną. 

Tłumienie sygnału zakłócanego jest znacznie mniejsze. Moc sygnału zakłócającego 

w punkcie odbioru zakłócanej stacji radiolokacyjnej jest więc odwrotnie proporcjo­

nalna do kwadratu odległości od stacji radiolokacyjnej podanej w drugiej potędze.
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w  praktyce oznacza to, że istnieje możliwość uzyskania gęstości mocy wystarczają­

cej do efektywnego zakłócania pracy stacji radiolokacyjnej nawet dużej mocy za 

pomocą stacji zakłócającej o mniejszej mocy, co ziłustrowano na rysunku 2.30.

Rys. 2.30. Graficzna interpretacja zakłóceń radiolokacyjnych

Wymienione uwarunkowania można wyrazić następującymi równaniami:

-  moc sygnału użytecznego stacji radiolokacyjnej odbitego od celu i odbiera­
nego przez urządzenia odbiorcze stacji^ :̂

P s r  =
_ P .G 7 X

r :

gdzie:

Psr [^J  - sygnału użytecznego stacji radiolokacyjnej odbitego od celu;

Ps[Wj - moc nadajnika stacji radiolokacyjnej (moc stacji);

Gg - zysk kierunkowy anteny stacji radiolokacyjnej;

S- efektywna powierzchnia odbijająca obserwowanego celu;

A, [mj- długość fali radiowej;

Ps AW  ■ odległość stacji radiolokacyjnej od celu.
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-  moc sygnału zakłócającego odbieranego przez urządzenia odbiorcze zakłó­

canej stacji radiolokacyjnej^*:

p .G-.g XPsr
[4n

gdzie:
Psz sygnału zakłócającego w punkcie odbioru zakłócanej stacji ra-

diołokacyjnej;

Pz [^ ]  ' stacji zakłócającej;
- zysk kierunkowy anteny stacji zakłócającej;

Gs - zysk kierunkowy anteny zakłócanej stacji radiołokacyjnej;

A [mj-długość fałi radiowej;
- odiegłość między stacją zakłócającą a odbiornikiem zakłócanej stacji ra­

diołokacyjnej.

Przy jednakowej moey stacji radiolokacyjnej i stacji zakłócającej i przy rów­

nych odległościach stacji radiołokacyjnej do celu i do stacji zakłócającej, moc sy­

gnału zakłócającego bidzie znacznie przewyższała moc sygnału użytecznego odbi­

tego od celu.

Przedstawione równania, zarówno dla sygnału stacji radiolokacyjnej, 

jak i sygnału zakłócającego, pozwalają określić wielkość mocy stacji zakłócają­
cej, jaka jest wymagana do skutecznego zakłócenia pracy stacji radiolokacyjnej 
przeciwnika. Należy więc podzielić drugie równanie przez pierwsze i wprowadzić 

odpowiedni stosunek sygnału zakłócającego do sygnału użytecznego stacji radiolo­

kacyjnej przeciwnika, odbitego od celu.

Z równań tych wynika, że wielkość potrzebnej mocy stacji zakłócającej jest 

odwrotnie proporcjonalna do kwadratu odległości. Oznacza to, że im większa jest 

odległość celu od stacji radiołokacyjnej przeciwnika, tym mniejsza moc jest po­

trzebna do skutecznego obezwładniania zakłóceniami pracy tej stacji. Skuteczne 

zakłócenie elektroniczne stacji radiolokacyjnych przeciwnika znajdujących się na

” Por.: K. Kokot, „Podstawy radiolokacji”, wyd. WAT, Warszawa 1968, s. 148.
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małych odległościach względem stacji zakłócających jest znacznie trudniejsze niż 

na większych odległościach. Dla zakłóceń radiolokacyjnych korzystny jest przypa­

dek, kiedy odległość stacji radiolokacyjnej od obiektu (Rg) jest znacznie większa 
lub równa odległości do stacji zakłóceń (R̂ ).

Należy mieć na uwadze, że środki śledzenia radiolokacyjnego rakiet klasy 

„ziemia -  ziemia” można skutecznie obezwładniać zakłóceniami za pomocą samo­

lotowych stacji zakłócających, odznaczających się znacznym zasięgiem i dużą sku­

tecznością zakłóceń. Zakłócanie może być przeprowadzone na trasach lotu rakiet 
w całej strefie śledzenia stacji radiolokacyjnej.

Do zakłócania elementów elektronicznych zarówno systemów dowodze­
nia, jak i kierowania uzbrojeniem (systemów termowizyjnych, czujnikowych, 
laserowych, i in.) można będzie w przyszłości wykorzystać generatory impulsu 

elektromagnetycznego bądź urządzenia mikrofalowe generujące energię o dużej 
gęstości mocy (np. lasery).

2.3. Wnioski

W wyniku przeprowadzonych badań wykazano, że:

1. Zakłócanie rozpoznania u przeciwnika, jest ważnym elementem procesu 

zakłócania informacyjnego w operacjach wojsk lądowych. Stanowi zespół skoordy­

nowanych przedsięwzięć i działań zmierzających do ukrywania zbiorów wszelkich 

postaci danych o rzeczywistym stanie, usytuowaniu i zamiarach działania wojsk 

lądowych, które są lub mogą być dostępne dla źródeł rozpoznania przeciwnika.

Ogólnie rozumiane zakłócanie rozpoznania można podzielić na dwa rodzaje: 

zakłócanie rozpoznania bezpośredniego i zakłócanie rozpoznania pośredniego.



Zakłócanie rozpoznania bezpośredniego powinno obejmować stany osobowe 

rozpoznania agenturalnego, specjalnego i patrolowego oraz wykorzystywane przez 

nich metody takie jak obserwacja, penetracja dokumentów i danych personalnych.

Do zakłócania rozpoznania bezpośredniego powinny być również wykorzy­

stane takie formy jak: podstęp, wprowadzanie w błąd, tak zwana „biała” i „czarna” 

propaganda oraz wpływanie i dezinformowanie.

Strukturę zakłócania rozpoznania pośredniego tworzą elementy zakłócania 

rozpoznania elektronicznego i zakłócania rozpoznania studyjnego.

Zakłócanie rozpoznania elektronicznego u przeciwnika, powinno obejmować 

systemy i środki rozpoznania radioelektronicznego, radiolokacyjnego, optoelektro­

nicznego, czujnikowego i informatycznego.

Zakłócaniu podlegać powinny głównie układy odbiorcze aktywnych środków 

rozpoznania elektronicznego, zakłócanie pasywnych środków jest znacznie utrud­

nione, bowiem ich praca ,,na odbiór” znacznie utrudnia ich wykrycie, które jest nie­

zbędnym warunkiem efektywnego zakłócania. Pośrednio można oddziaływać na te 

środki ograniczając do niezbędnego minimum dostępność własnych, nadawczych 

środków i urządzeń elektronicznych w niepożądanych strefach i sektorach, bądź 

zakłócając systemy kierowania i prawdopodobne sektory i rubieże ich rozwinięcia.

Zakłócanie aktywnych systemów i urządzeń rozpoznania elektronicznego, 

polega na wnoszeniu do układów odbiorczych urządzeń przeciwnika dodatkowych 

wartości energetycznych, powodując przesterowanie ich układów wejściowych, 

podwyższenie poziomu szumów, zaniki i niejednoznaczności w odczycie danych, 

a nawet ich uszkodzenie lub zniszczenie.

Zakłócanie rozpoznania studyjnego polega na niszczeniu bądź modyfikowa­

niu zbiorów baz danych przeciwnika oraz ukrywanie (pozbawianie) indywidualnych 

cech rozpoznawczych własnych środków elektronicznych.

2. Zakłócanie dowodzenia i kierowania uzbrojeniem stanowi zespół skoordy­

nowanych elementów dostosowany do wnoszenia entropii informacyjnej do proce­

sów dowodzenia wojskami przeciwnika i procesów kierowania jego uzbrojeniem.
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które realizowane są przy pomocy: systemów (sieci) radiokomunikacyjnych, syste­

mów (sieci) informatycznych, systemów radionawigacyjnych oraz systemów kiero- 

wania uzbrojeniem.

Zakłócanie systemów (sieci) radiokomunikacyjnych polega na celowym 

promieniowaniu zakłócającej energii elektromagnetycznej powodującej utrudnienie 

pracy elektronicznych środków łączności radiowej KF i UKF, łączności radiolinio­

wej (horyzontowej i pozahoryzontowej) oraz radiosatelitamej przeciwnika.

Zakłócanie stosowane w odniesieniu do systemów (sieci) informatycznych 

przeciwnika przyjmuje najczęściej formę oprogramowania złośliwego, które powo­

duje blokowanie dostępu do informacji, wymazanie w krótkim czasie dużej liczby 

zbiorów danych, spowalnianie pracy programów użytkowych.

Zakłócanie systemów radionawigacyjnych jest zespołem takich celowych 

i skoordynowanych działań organizacyjnych i technicznych, które uniemożliwią lub 

utrudnią obiektom ruchomym przeciwnika określenie swojego miejsca położenia.

W większości systemów kierowania uzbrojeniem wykorzystuje się urządze­

nia radiolokacyjne, telewizyjne, termowizyjne, laserowe oraz radiowe. Zakłócanie 

systemów kierowania uzbrojeniem polega więc na dezorganizacji pracy tych urzą­
dzeń.
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3. METODYKA I TREŚĆ PRACY W CYKLU DECYZYJNYM 
ZAKŁÓCANIA INFORMACYJNEGO W OPERACJACH 

WOJSK LĄDOWYCH

3.1. Przebieg cyklu decyzyjnego w zakresie zakłócania informacyjnego

Jak wynika z analizy dostępnej literatuiy' przedmiotu badań [8;29;21], cało­

kształt przedsięwzięć związanych z dowodzeniem reałizowanym przez komorki 

organizacyjne i osoby funkcyjne składa się na proces dowodzenia', który z opera­

cyjnego punktu widzenia traktowany jest jako cykl decyzyjny jednakowy na 
wszystkich szczeblach dowodzenia. Składa się on z okresowo powtarzających się 

etapów i czynności. Ramowy układ cyklu decyzyjnego, zalecany w Akademii 

Obrony Narodowej do rozwiązywania problemów dowodzenia przedstawiono na 
2ly sunku 3.1.

Cykl ten jest zgodny ze stałymi proceduiami operacyjnymi obowiązującymi 

w siłach zbrojnych głównych państw NATO oraz uwzględnia dorobek polskiej my­

śli wojskowej.

Z powyższego wynika, że cykl decyzyjny w zakresie zakłócania informacyj­

nego jest nierozerwalnie związany z procesem dowodzenia, realizowanym pizez 

komórki organizacyjne i osoby funkcyjne na stanowiskach dowodzenia.

 ̂ Proces ten ŝ  mbolicznie można pizedstawić w postaci koła. które utrzymywane jest w ruchu przez ciąg e 
zdob\A\anie, przetwarzanie i wykorzystywanie danych, stanowiących podstawę do powzi^ia dec\zji i opra­
cowania planu działania oraz opracowania zadań (dyrektyw, rozkazów', zarządzeń) i przekazania ic wy o-
nawcom.
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USTALENffi POŁOŻENIA -4-

jgmig.

U-

PLANOWANIE
meldunki od wojsk

ocena sytuacji

analiza zadania

informowanie

ocena czynników wpływających na wykonanie 
zadania i opracowanie wariantów działania

odprawa koordynacyjna^

rozważenie i porównanie wariantów 
działania

odprawa decyzyjna

DECYZJA
I ZAMIAR DOWÓDCY

opracowanie dokumentów w zakresie 
zakłócania informacyjnego

STAWIANIE ZADAŃ

wydanie rozłazu operacyjn^o

KONTROLA

PODSTAWA DLA 
USTALENIA POŁOŻENIA

PODSTAWA DO OCENY 
ROZWOJU SYTUACJI

PORÓWNANIE STANU 
POŻĄDANEGO Z ISTNIEJĄCYM

ODDZIAŁYWANIE ROZKAZÓW, 
NASTĘPSTWA ICH WYKONANIA

LEGENDA:
ZP -  zarządzenie przygotowawcze;
OS -  orientowanie w sy tuacji;
WZO -  wstępne zarządzenie operacyjne;
RO/RL -  rozkaz operacyjny / logistyczny;
* -  liczba, miejsce i cele odpraw' koordy nacyjnych określa dow ódca lub szef sztabu.

Rys. 3.1. Ramowy układ cyklu decyzyjnego

 ̂Opracow'ano na podstawie; J. Micłuiiak i inm, „Metody i treść pracy zespołów' funkcjonalnych na stano­
wisku dowodzenia wojsk lądowych”, wyd. AON, Warszawa 2000, s. 29.
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w  procesie tym najważniejsze zadania powinien realizować zespół rozpo­

znania centrum dowodzenia SD, którego w aspekcie zadań wykonywanych w ra­
mach walki informacyjnej należy — zdaniem autorów pracy badawczej — postrzegać 

jako zespół działań informacyjnych. W kontekście powyższego zespół ten powi­

nien składać się z następujących grup: planowania, badań i informowania, rozpo­

znania, zakłócania informacyjnego, obrony informacyjnej oraz topograficznej oceny 

terenu. Udział powinny brać także zespoły płanowania i dowodzenia w centruni 
dowodzenia oraz zespół łączności i informatyki centrum wsparcia dowodzenia 

i łączności. Uczestniczyć w nim powinny również zespoły funkcjonałne centrum 
wsparcia działań w ramach nałożonych na nich obowiązków w zakresie płanowania 

i zabezpieczenia działań bojowych.

Cykl decyzyjny w zakresie zakłócania informacyjnego przebiega w czterech 

łączących się i przenikających się nawzajem fazach: ustałenia położenia, planowa­

nia, stawiania zadań i kontroli. Jego celem powinno być określenie kolejności, spo­

sobów i terminów wykonania zadań z zakresu zakłóeania informacyjnego w opera­

cjach wojsk lądowych.

3.2, W fazie ustalania położenia w zakresie zakłócania informacyjnego

Ustalenie położenia jest punktem wyjściowym całego cykłu dowodzenia. Fa­

za ta rozpoczyna się z chwiłą otrzymania zadania, niekiedy mełdunku w formie 

prośby łub wiadomości w ramach prowadzonej stałej obserwacji i napływu danych 

o sytuacji, ałe także w wyniku zaistniałej sytuacji i nie dającego się przewidzieć jej

rozwoju.

W związku z poszukiwaniem odpowiednio ukierunkowanej decyzji 

przedmiotem działań na tym etapie jest -  przede wszystkim zebranie wszystkich 

istotnych faktów oraz określenie czynników wywierających wpływ na daną sytu- 

ację, ich ocenę i uporządkowanie.
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Występują tutaj różne formy pracy sztabowej, z wykorzystaniem technicz­

nych środków przetwarzania danych. Z powodów czasowych i dużej ilości danych 

w wielu wypadkach regułą będzie to, że etap ten będzie musiał zostać zrealizowany 
wcześniej.

Ważne jest to, aby podczas oceny otoczenia, właściwie zdecydować kiedy 

zajdzie potrzeba zdobycia nowych danych, a kiedy posiadana baza danych wystar­

czy w dałszym postępowaniu. Tyłko w nielicznych wypadkach taki podział 

i segregowanie danych osiągać będzie wystarczający stopień pewności.

Ustałenie położenia jest najczęściej zapoczątkowywane przez „Informowa­
nie o położeniu”. Ma ono na cełu poinformowanie dowódcy i sztabu o zaistniałej 
sytuacji i określenie dalszego algorytmu postępowania.

Faza ustalenia położenia dła zespołu działań informacyjnych centrum do­
wodzenia SD DWLąd jest początkiem procesu informacyjnego przygotowania 

pola walki . W procesie tym należy rozpatrywać również problemy zakłócania in­
formacyjnego (rysunek 3.2.).

Do głównych zadań, jakie w tej fazie powinien realizować zespół działań in­

formacyjnych w zakresie zakłócania informacyjnego -  zdaniem autorów opracowa­

nia -  należą:

-  zebranie, uporządkowanie, a następnie zobrazowanie danych o położeniu 

i ukompletowaniu sił i środków wykorzystywanych przez przeciwnika na potrzeby 

rozpoznania, dowodzenia i kierowania uzbrojeniem w dotychczasowych działa­
niach;

-  zebranie i uporządkowanie danych o otoczeniu pola walki (o obszarze dzia­

łań, terenie, pogodzie, warunkach demograficznych itp.), mającym wpływ na wy­
miar informacyjny działań;

 ̂Problematyka informacyjnego (rozpoznawczego) przygotowania pola walki (ang. Intelligence Preparation 
of the Battlefield), której ważnym komponentem jest elektioniczne przygotowanie pola walki (ang. Elec­
tronic Preparation of the Battlefield) jest przedmiotem opracowań studyjnych w AON, w których autor rów­
nież uczestniczył [8;21]. Stanowi ona ważną procedurę planowania działań wojsk sojuszniczych NATO.
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Rys. 3.2. Informacyjne przygotowanie pola walki w zakresie zakłócania informacyjnego
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-  określenie braków i luk w wiedzy o przeciwniku i terenie w wymiarze in- 

foimacyjnym;

-  zebranie i uporządkowanie danych o położeniu i realizowanych zadaniach 

przez potencjał walki informacyjnej (rozpoznania, zakłócania i obrony informacyj­

nej) wojsk lądowych;

-  ukierunkowanie cyklu realizowanych przedsięwzięć zgodnie z zadaniami po­

stawionymi przez dowódcę;

-  wykonywanie bieżących przedsięwzięć wynikających z zadań.

Podczas pracy w fazie ustalenia położenia zespół działań infoimacyjnych na 

centmm dowodzenia SD DWLąd. powinien sporządzić wstępną ocenę sytuacji, da­

jącą sztabom podległych wojsk niezbędne dane do dalszej pracy. Wnioski w tej fa­

zie należy zobrazować w takich dokumentach, jak: mapa informacyjna lub sytu­

acyjna (oleat"̂  sytuacji bojowej), zaiządzenie przygotowawcze, dyiektywa operacyj­

na i inne.

Celem ustalenia położenia na potrzeby zakłócania informacyjnego jest ze­

branie, uporządkowanie, a następnie zobrazowanie danych o położeniu i potencjale 
walki infoimacyjnej przeciwnika, a głównie o dotychczasowych działaniach jego 

systemów rozpoznania, dowodzenia i kierowania uzbrojeniem oraz o środowisku 

pola walki (o terenie, pogodzie, warunkach demograficznych, warunkach propaga­

cji fal elektromagnetycznych itp.). Należy ocenić również położenie oraz dotych­

czasowe działania wojsk własnych w zakresie zakłócania informacyjnego (rysunek

3.3.).

Podstawę do ustalenia położenia przeciwnika powinny stanowić meldunki 

wojsk w styczności, rozkazy operacyjne i komunikaty szczebla nadizędnego, mel­

dunki od własnego potencjału rozpoznania (jeśli był lub jest w działaniu), informa­

cje uzyskane od sąsiadów, sił obrony teiytorialnej oraz układu pozamilitarnego.

" Oleal -  (łac. Oleatus -  zwilżony oliwą) przezroczysty, natłuszczony papier z wykresem części jakiegoś 
ly sunku, zawierający pewne szczegóły, odczytywany po przyłożeniu go do zasadniczego ly simłou mapy itp. 
„Słownik wy razów obcych”, wyd. PWN, Warszawa 1979.
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INFORMACYJNYM

PR4\VDOPODOBNV 
ROZWÓJ SYTUACJI W W YMIARZE

Rys. 3.3. Przebieg fazy ustalania położenia

Położenie sil i środków zakłócania informacyjnego wojsk własnych 

należy ustalać z kolei na podstawie meldunków od podwładnych. Zebrane dane 

powinny być porzt^dkowane i ewidencjonowane oraz poddawane wstępnej analizie, 

ocenie i uogólnieniu. Opracowane w ten sposób dane stają się materiałem wyjścio­

wym do procesu planowania zakłócania informacyjnego. Mogą być zasilane mmi
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również podległe wojska, sąsiedzi, oficerowie rodzajów wojsk i służb oraz inni 

uprawnieni zainteresowani.

Cechą szczególną fazy ustalania położenia z punku widzenia zakłócania informa­

cyjnego jest to, że ma ono charakter działania ciągłego, podczas którego dane 

szczątkowe i rozpoznawcze poddaje się stałej weryfikacji. Jest przez to możliwa ich 

aktualizacja, uwiaiygodnianie oraz poszerzanie obszaru wiedzy (rozpoznania).

3.3. W fazie planowania zakłócania informacyjnego

Z badań wynika, że spośród czterech faz cyklu decyzyjnego, faza druga -  

planowanie^ zakłócania informacyjnego odgrywa rolę szczególną, która związana 
jest z jej określoną specyfiką wynikającą z celu, zadań i nietypowych sposobów ich 

realizacji.

Zgodnie z ramowym układem cyklu decyzyjnego (rysunek 3.1.) faza ta po­

winna być podzielona na trzy następujące po sobie w logicznej kolejności etapy:

-  oceny sytuacji na potrzeby zakłócania informacyjnego;

-  wypracowanie koncepcji prowadzenia zakłócania mfoimacyjnego;

-  opracowania dokumentów w zakresie zakłócania informacyjnego.

3.3.1. Ocena sytuacji w zakresie zakłócania informacyjnego

Z praktyki działania sztabów wynika, że etap ocena sytuacji^ zajmuje w fazie 

planowania działań wojennych specjalne miejsce. Stwierdzenie to odnosi się rów-

 ̂Planowanie jest skoordynowanym i złożonym procesem sztabowy m. ukiermikowan^m na wypracowanie 
najlepszej metody wykonania postaw ionych zadań lub zadań możliwy ch do wykonania w przyszłości.

Celem tego etapu jest dogłębne zrozumienie zadania otrzymanego od przełożonego, jego zamiaru (w t y m  

myśli przewodniej), szczegółowa ocena zagrożeń oraz czynników' wpijających na wykonanie zadania, 
opracowanie, rozważenie i porównanie wariantów działania wojsk korpusu, a w konsekwencji sU\orzeme 
dowódcy warunków do podjęcia decyzji [8;20;21].
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nież w całej rozciągłości do płanowania zakłócania informacyjnego w operacjach 

wojsk łądowych. Ocenę sytuacji w wymiarze informacyjnym nałeży postrzegać ja­

ko ważny ełement ogółnej oceny sytuacji operacyjnej i położenia wojsk. W jej ra­

mach okreśłany jest obszar działań, dokonywana jest ocena środowiska poła wałki 

(terenu, warunków meteorołogicznych, spektrum ełektromagnetycznego) oraz oce­

na środków i systemów wykorzystywanych przez przeciwnika na potrzeby rozpo­

znania, dowodzenia i kierowania uzbrojeniem, zasad ich organizacji, eksploatacji 

i wykorzystania w operacji, jak również ocena położenia, wyposażenia, stanu goto­

wości bojowej i możliwości własnych sił i środków zakłócania informacyjnego. 

Pod względem zakresu może być ona ogólna i szczegółowa.

Ocena szczegółowa polega na wszechstronnej analizie i prawidłowej ocenie 

wszystkich podstawowych czynników mających wpływ na pracę środków i działa­

nie systemów informacyjnych oraz wyciągnięcie właściwych wniosków co do za­

kresu ich użycia na polu wałki.

Podstawowe czynności realizowane w ramach etapu szczegółowej oceny 

sytuacji na potrzeby zakłócania informacyjnego powinny być zgodne z ramowym 

układem cyklu decyzyjnego (rysunek 3.1.). Na podstawie oceny sytuacji można 

wysuwać dalsze wnioski co do szczegółowego płanowania zakłócania informacyj­

nego w konkretnych prowadzonych operacjach wojsk lądowych.

3.3.1.1. Analiza zadania

Ogólnie można określić, że w toku analizy zadania jako czynności w proce­

sie oceny sytuacji precyzuje się, co i w jakim celu należy wykonać, aby zrealizować 

otrzymane zadanie.

 ̂ Ocena ogólna dokonywana jest w czasie pokoju, kryzysu i w okresie wojny. W ramach oceny ogolnej 
należy rozpatrzyć wszystkie posiadane dane o systemach walki informacyjnej przeciwnika oraz wojsk wła­
snych iak również o właściwościach ich pracy i eksploatacji. Dane o ogólnej sytuacji w wymiarze mforma- 
cyjnym należy wykorzystać podczas planowania i organizowania całego kompleksu przedsięwziąć walki 
informacyjnej. Podczas rozwiązywania problemów zakłócania informacyjnego stają się one niezbędne rów­
nież do określenia warunków, zasad i rodzajów pracy systemów rozpoznania, dowodzenia wojskami i kiero­
wania uzbrojeniem przeciwnika.
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• 8Podczas analizy zadania dokonywanej w zespole działań informacyjnych 

prowadzona jest wstępna ocena posiadanych wiadomości o przeciwniku oraz śro­

dowisku pola walki i wskazanie luk w rozpoznaniu (wiedzy o przeciwniku). Anali­

za zadania to proces intelektualny zespołu, mający na celu rozpatrzenie również 

zadań walki informacyjnej, której ważnym komponentem jest zakłócanie informa­

cyjne. Powinna umożliwiać określenie zadań zakłócania informacyjnego oraz 

sposobów ich wykonania na tle sytuacji operacyjnej, otrzymanych zadań ogól- 
nowojskowych i ograniczeń swobody działania (czasu, obszaru  ̂oraz sił).

Do głównych zadań zespołu działań informacyjnych w tej fazie należy:

-  wstępna analiza i ocena posiadanych wiadomości o środowisku działań oraz 

o siłach i środkach wykorzystywanych przez przeciwnika na potrzeby rozpoznania, 
dowodzenia wojskami i kierowania uzbrojeniem;

-  wypracowanie wstępnej oceny przeciwnika w tym zakresie;

-  wypracowanie wniosków do dalszej pracy w procesie informacyjnego przy­
gotowania pola walki;

-  wypracowanie wniosków do dalszej pracy w zakresie planowania rozpozna­
nia, zakłócania i obrony informacyjnej;

-  wykonywanie bieżących zadań.

g
Należy udzielić odpowiedzi na następujące pytania:

—jaki jest zamiar przełożonego oraz jaka jest rola wojsk lądowych w realizacji jego planu zakłócania in­
formacyjnego?

-czego  wymaga przełożony i jakie zadania nałeży wykonać dła zreałizowania jego zamiam?
-jakie istnieją ograniczenia swobody działania (obszar, czas, siły)?
-jakie znaczące zmiany sytuacji nastąpiły od czasu podpisania dyrektywy operacyjnej przez przełożonego? 

Obszar pola walki dla walczących wojsk dzieli się na strefę działania, strefę oddziaływania i strefę zainte­
resowania. W poszczegółnych strefach nałeży uwzgłędnić różne wymiary poła wałki: szerokość, głębokość, 
wysokość łub przestrzeń powietrzną, czas, spektrum ełektromagnetyczne. Przy czym spektrum ełektroma- 
gnetyczne nie jest ograniczone żadną strefą, łecz wamnkami propagacji fał, a jego rozpatrywanie odnosi się 
zarówno do wymiam lądowego, jak i powietrznego, w którym będzie działać przeciwnik [6;8].
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3.3.1.2. Informowanie operacyjne

W toku informowania operacyjnego prowadzonego pod koniec analizy zada­

nia lub po jej zakończeniu szef zespołu działań informacyjnych przedstawia ogólną 

sytuację przeciwnika wraz z wstępną jego oceną i pierwszymi możliwymi warian­

tami jego działania, przeciwstawiającymi się wykonaniu zadania własnego.

W wyniku informowania operacyjnego szef zespołu działań informacyjnych 

zapoznawany jest z kolei z wieloma zagadnieniami, które mają znaczny wpływ na 

dałszy przebieg cykłu decyzyjnego, a mianowicie:

-  sprecyzowane zadanie własne;

-  myśł przewodnia dowódcy;

— kryteria do porównania wariantów działania;

— wytyczne do pracy sztabu wynikłe z wstępnej kalkulacji czasu.

W sprecyzowanym zadaniu i w myśli przewodniej dowódcy powinny 

znaleźć odzwierciedlenie również problemy związane z osiąganiem zakłada­

nych celów w ramach zakłócania informacyjnego.

Etap ten kończy się postawieniem zadań przez szefa zespołu działań infor­

macyjnych (na podstawie wytycznych dowódcy) co do dalszego przebiegu procesu 

informacyjnego przygotowania pola walki. Treścią tych zadań może być na przy­

kład: łiczba wariantów działania oraz aspektów oceny przeciwnika (również w wy­

miarze informacyjnym); terminy i forma wypracowania ocen, zakres i metody po­

szukiwania brakujących wiadomości; źródła danych itp.

Po tym etapie powinny być również wysłane zarządzenia przygotowawcze 

do wojsk: nałeży w nich ująć także problemy zakłócania informacyjnego.

Problematyka zakłócania informacyjnego powinna znałeźć odzwierciedlenie
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3.3.1.3. Ocena czynników wpływających na wykonanie zadania i opra­
cowanie koncepcji zakłócania informacyjnego dla poszczegól­
nych wariantów operacji wojsk lądowych

Celem tej czynnośei, realizowanej w ramach etapu oceny sytuacji jest zi­

dentyfikowanie i szczegółowa ocena czynników, które w różny sposób będą wpły­

wać na realizację otrzymanego zadania oraz ustalenie kilku realnych sposobów jego 
wykonania, czyli wariantów działania.

Z analizy dostępnej literatury źródłowej [6;8;21] wynika, że ocena czynni­

ków wpływających na wykonanie zadania w wymiarze informacyjnym obejmuje:

-  środowisko poła walki (warunki terenowe, atmosferyczne, propagacyjne, 

stanu bezpieczeństwa informacyjnego w obszarze przyszłych działań i in.);

-  działania przeciwnika w wymiarze informacyjnym;

-  potencjał zakłócania informacyjnego wojsk własnych;

-  inne, które należy uwzględnić np. czas, możliwości zabezpieczenia logi­
stycznego.

3.3.1.3.1. Ocena środowiska pola walki

Do oceny środowiska pola walki w wymiarze informacyjnym zespół działań 

informacyjnych centrum dowodzenia SD DWLąd powinien wykorzystać przytacza­

ną wcześniej procedurę informacyjnego przygotowania pola walki, w której należy 

uwzględnić również problemy rozwiązywane w ramach zakłócania informacyjnego 
(rysunek 3.1.), a mianowicie:

-  wpływ konkretnych warunków terenowych na realizację przedsięwzięć za­

kłócania informacyjnego, zwłaszcza ze względu na możliwości techniczne syste-
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mów i środków rozpoznania oraz systemów dowodzenia i kierowania uzbrojeniem 

przeciwnika. W tym celu należy wykorzystać oleat oceny terenu(przeszkód tere­
nowych), na którym zaznaczone są obszary trudno przejezdne, nieprzejezdne 

i ograniczające swobodą manewru. Dodatkowo należy określić obszary zakryte dla 

rozprzestrzeniania sią energii elektromagnetycznej, w tym zakryte dla prowadzenia 

rozpoznania elektronicznego, rejony niesprzyjające rozmieszczeniu środków elek­

tronicznych i zakłócania informacyjnego [6;8;20].

-  wpływ konkretnych warunków atmosferycznych^^ na reałizacją przedsię­

wziąć zakłócania informacyjnego. W tym celu należy wykorzystać oleat oceny wa­

runków atmosferycznych [6;8;20] sporządzony w zespole działań informacyjnych. 

Specjałiści z grupy zakłócania informacyjnego, wchodzącej w skład tego zespołu, 

powinni rozważyć wpływ pogody na teren i prowadzone działania oraz na roz­

mieszczenie i funkcjonowanie ełementów rozpoznania przeciwnika oraz kompo­

nentów jego systemu dowodzenia i kierowania uzbrojeniem.

-  okreśłenie dróg podejścia i korytarzy manewru. W tym cełu nałeży wykorzy­

stać ołeat dróg podejścia i korytarzy manewru, który wykonuje sią dła całego ze­

społu działań informacyjnych centrum dowodzenia SD. Specjałiści z grupy zakłó­

cania informacyjnego, analizując oleaty dróg podejścia powinni dodatkowo określić 

przeszkody terenowe, które utrudnią lub uniemożliwią manewr siłami i środkami 

rozpoznania oraz dowodzenia i kierowania uzbrojeniem przeciwnika [6;8;20]. Obok 

łądowych dróg podejścia anałizie nałeży poddać korytarze i drogi podejścia w prze­

strzeni powietrznej [6;8;20]. Specjałiści z grupy zakłócania informacyjnego powin­

ni wykorzystać w tym cełu ilustracje korytarzy powietrznych i dróg podejścia sa­

molotów i śmigłowców przygotowane przez oficerów z zespołu łotnictwa wojsk

SCI z

Wykonywany jest dla całego sztabu przez zespół oficerów z grupy topograficznej oceny terenu. Specjałi- 
z grupy zakłócania informacyjnego mogą korzystać z ołeatów i opisów przeszkód terenowych wykona­

nych przez tę grupę, a specjalistyczną ocenę terenu mogą prowadzić samodzielnie łub z udziałem specjali­
stów grupy topograficznej oceny terenu [6; 8 ;20]. , . . „

Analizę tę wykonują oficerowie grupy prognozy pogody. Specjaliści z grupy zakłócania informacyjnego 
korzystają z opracowanej już prognozy i wyciągają wnioski dotyczące wpływu wamnków atmosferycznych 

pracę przede wszystkim technicznych środków dowodzenia i kierowania uzbrojeniem oraz wchodzących
w ich skład urządzeń elektronicznych [6;8;20].
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lądowych [6;8;20]. Wnioski z analizy dróg podejścia i korytarzy manewru pozwa­

lają na wstępne określenie obszarów zainteresowania.

Ocena czynników środowiska pola walki prowadzi do sformułowania nastę­

pujących pytań dotyczących realizacji zadań zakłócania informacyjnego:

-  w jaki sposób przeciwnik może zamaskować rzeczywiste rejony rozmiesz­

czenia wojsk, a przede wszystkim elementy rozpoznania, komponenty systemu do­

wodzenia i kierowania uzbrojeniem oraz gdzie zorganizuje ich rejony pozorne?

-  gdzie i w jakim stopniu może być pozorowane przegrupowanie wojsk, 

a przede wszystkim elementy systemów rozpoznania, dowodzenia i kierowania 

uzbrojeniem?

-  jakie są możliwości wykorzystania warunków terenowych oraz miejscowych 

zasobów do realizacji przedsięwzięć zakłócania informacyjnego?

3.3.1.3.2. Ocena przeciwnika w aspekcie potrzeb zakłócania informa­
cyjnego

Z przeprowadzonych analiz wynika, że ocena przeciwnika w wymiarze in­

formacyjnym stanowi część składową prognozy zagrożenia ogólnego, a w procesie 

wypracowywania koncepcji zakłócania informacyjnego jest jednym z fiłarów służą­

cych poprawnemu jej opracowaniu. Do zasadniczych wymagań stawianych zespo­

łowi działań informacyjnych centrum dowodzenia SD DWLąd prowadzącemu oce­

nę przeciwnika w sferze informacyjnej należą:

-  szczegółowa i wnikliwa znajomość sił i środków wykorzystywanych przez 

przeciwnika na potrzeby rozpoznania, dowodzenia i kierowania uzbrojeniem;

-  znajomość i świadomość celu działania;

-  ciągłość i systematyczność pracy;
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-  bazowanie na wiarygodnych danych;

-  uwzględnienie wszystkich zależności i czynników, mogących mieć wpływ 

na przyszłe działania przeciwnika w wymiarze informacyjnym;

-  w wynikach prognozy zachowanie proporcji między szczegółowością i ogól­

nością;

-  przestrzeganie terminowości podczas dokonywania prognozy;

-  formułowanie wniosków z przeprowadzonej prognozy.

Prognoza działań przeciwnika w wymiarze informacyjnym powinna polegać 

na określeniu podstawowych danych dotyczących możliwości bojowych sił i środ­

ków wykorzystywanych przez przeciwnika na potrzeby dowodzenia i kierowania 

uzbrojeniem. Dane dotyczące stanu etatowego i wyposażenia stanowisk dowodze­

nia poszczególnych szczebli, środków kierowania uzbrojeniem, ugrupowania śród 

ków rozpoznania i zakłócania, a także środków elektronicznych, jakie mogą wystą­

pić na każdym szczeblu dowodzenia i w każdej jednostce organizacyjnej przeciw­

nika, powinny być gromadzone na bieżąco w komputerowych bazach danych. 

Z punktu widzenia zakłócania informacyjnego dokumenty prognozy działań prze­

ciwnika w wymiarze informacyjnym należy wykonywać w postaci tabel, schema­

tów, wykresów oraz graficznie na oleatach ugrupowania sił i środków. Prognoza 

działań przeciwnika w wymiarze informacyjnym powinna znaleźć odzwierciedlenie 

również w aneksie „zakłócanie informacyjne do dyrektywy operacyjnej oraz 

w rozkazach bojowych jednostek zakłóceń.

Wynika stąd, że prognoza działań przeciwnika w wymiarze informacyjnym 

powinna obejmować (rysunek 3.2.):

— analizę wzorców doktrynalnych sił i środków wykorzystywanych przez prze­

ciwnika na potrzeby dowodzenia i kierowania uzbrojeniem;

— opracowanie oleatu sytuacyjnego w wymiarze informacyjnym,

— wariantowanie działań przeciwnika w wymiarze informacyjnym,

— opracowanie oleatu zdarzeń w wymiarze informacyjnym,

167



-  udział w opracowaniu oleatu wsparcia decyzji.

Doktrynalne wzorce działań sił i środków wykorzystywanych 

przez przeciwnika na potrzeby dowodzenia i kierowania uzbrojeniem^ .̂
Powinny zawierać wszystkie dane o sposobach działania i sprzęcie ełektronicznym 

przeciwnika, zawarte w regulaminach i instrukcjach taktyczno-technicznych. Z po­

wyższego wynika, że należy poddać wnikliwej analizie poszczególne komponenty 

systemów rozpoznania, dowodzenia i kierowania uzbrojeniem przeciwnika 

(w szczególności systemy łączności i informatyki; systemy radionawigacyjne; sys­

temy i środki kierowania i sterowania uzbrojeniem; systemy walki informacyjnej) 

we współdziałaniu z zespołem planowania centrum dowodzenia SD DWLąd, z ze­

społem dowodzenia i łączności centrum wsparcia dowodzenia oraz z zespołami 

specjalistycznymi centrum wsparcia działań.

W ocenie systemów i środków rozpoznania przeciwnika należy uwzględnić:

-  rodzaj środków rozpoznania bezpośredniego (agenturalnego, specjalnego, 

patrolowego) oraz pośredniego (elektronicznego i studyjnego);

-  przewidywany ich zasięg i możliwości rozpoznawcze;

-  parametry taktyczno-techniczne poszczególnych rodzajów środków i ich od­

porność na oddziaływanie ogniowe i elektroniczne;

-  ich cechy rozpoznawcze, ochronę i obronę;

-  taktykę ich użycia podczas walki, możliwości zastąpienia innymi środkami 

oraz powiązanie systemów rozpoznania z innymi środkami walki.

Ocenie tej powinny podlegać zarówno środki naziemne, jak i powietrzne, 

a w obszarze nadmorskim -  także środki sił morskich.

Głównymi składowymi rozpatrywanymi w czasie przygotowania dowołnego wzorca doktrynałnego są. 
sposób prowadzenia działań przez przeciwnika w każdym etapie wałki (marsz, natarcie, obrona); sposób 
zabezpieczenia i wsparcia łogistycznego działań; struktura organizacyjna; sprzęt i wyposażenie [6,8,20].
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w  ocenie systemów łączności i informatyki^ -̂ w uzgodnieniu z zespołem 

dowodzenia i łączności centrum wsparcia dowodzenia stanowiska dowodzenia 

DWLąd -  nałeży rozpatrzyć:

-  rodzaj i łiczbę stanowisk dowodzenia i węzłów łączności, ich przestrzenne 

rozmieszczenie, strukturę oraz sposób rozwinięcia w terenie, system ochrony 

i obrony;

-  rodzaj i liczbę kanałów transmisji (relacji) między poszczególnymi węzłami 

łączności i indywidualnymi użytkownikami oraz ich strefy dostępności elektroma­

gnetycznej i podatności na rozpoznawanie ;

-  wykorzystanie poszczególnych pasm widma elektromagnetycznego (po­

szczególnych częstotliwości), rodzajów środków i zasady ich eksploatacji podczas 

walki;

-  parametry techniczne określonych rodzajów środków łączności rzutujące na 

możliwości ich rozpoznania i zakłócania;

-  sposoby i zakres utajniania wiadomości, możliwości maskowania i pozoro­

wania systemów łączności oraz inne dane rzutujące na pracę środków łączności;

-  podatność stacjonarnego systemu łączności sił zbrojnych przeciwnika, jego 

systemu telekomunikacyjnego, a także rozgłośni radiowych i telewizyjnych na od- 

działywanie informacyjne.

Ocenie poddawany powinien być także stan bezpieczeństwa środków infor­

matycznych będących w wyposażeniu zespołów funkcyjnych poszczegółnych sta­

nowisk dowodzenia. W tym cełu powinny być analizowane dokumenty normatyw­

ne z zakresu bezpieczeństwa i przepisy prawne obowiązujące w wojskach wła­

snych.

Wnioski z oceny systemu łączności i informatyki powinny dotyczyć: okre- 

śłenia możłiwości zdezorganizowania poszczegółnych systemów, sposobów organi-

w specjalistycznej literaturze informatycznej systemy łączności i informatyki określane są jako systemy
teleinformatyczne [16;21]. • n n

Metodyką określania stref dostąpności elektromagnetycznej przedstawiono w [21J.
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zacji obrony przed rozpoznaniem i zakłócaniem przez przeciwnika jego najważniej­

szych elementów składowych, a także przed niszczeniem węzłów łączności, kablo­

wych linii łączności (przewodowych i światłowodowych) oraz ważnych środków 

łączności.

W ocenie systemów radionawigacyjnych -  w uzgodnieniu z zespołem lot­

nictwa wojsk lądowych centrum wsparcia działań stanowiska dowodzenia DWLąd 

-  należy rozpatrzyć:

-  rodzaj i przeznaczenie systemu, zasięg jego funkcjonowania, powiązanie 

między systemami oraz urządzeniami autonomicznymi;

-  parametry taktyczno-techniczne systemów i ich wpływ na sposoby prowa­

dzenia działań bojowych przez przeciwnika i taktykę użycia środków walki;

-  liczbę i dyslokację punktów radionawigacyjnych, jeśli są one rozmieszczone 

w rozpatrywanym obszarze działań.

Dużą wagę należy przywiązywać do oceny satelitarnych systemów radiona­

wigacyjnych ze względu na ich bardzo duży zasięg i szerokie wykorzystanie przez 

różne rodzaje sił zbrojnych i wojsk.

Wnioski z oceny powinny dotyczyć określenia stopnia dezorganizacji po­

szczególnych rodzajów systemów, możliwości organizacji przez przeciwnika ich 

obrony przed rozpoznaniem, zakłócaniem oraz niszczeniem poszczególnych jego 

elementów. Mogą także dotyczyć ustalenia wpływu funkcjonowania tych systemów 

na sposób prowadzenia działań wojennych przez przeciwnika.

W ocenie systemów i środków kierowania uzbrojeniem oraz środków identy­

fikacji celów -  w uzgodnieniu z zespołami specjalistycznymi centrum wsparcia 

działań stanowiska dowodzenia DWLąd -  należy rozpatrzyć:

-  rodzaj systemów^ich zasięg, warunki, w jakich mogą pracować, techniki 

stosowane w sterowaniu;

15 Podział systemów i środków kierowania uzbrojeniem przedstawiono w podrozdziale 2.2.4.
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siadania aktualnej bazy danych o przeciwniku. Wzorce doktrynalne powinny być 

przechowywane w specjalnych bankach danych. Po rozpoczęciu działań operacyj­

nych wzorce opisujące siły i środki wykorzystywane przez przeciwnika na potrzeby 

rozpoznania, dowodzenia i kierowania uzbrojeniem powinny być wykorzystywane 

do wskazywania ważnych obiektów, które należy rozpoznać lub zakłócić. Służą one 

także do wskazania celów, które powinny być niszczone środkami ogniowymi.

Informacje zawarte we wzorcach działań informacyjnych powinny być po­

twierdzane w zespole działań informacyjnych centrum dowodzenia SD DWLąd, do 

którego napływają dane od jednostek pełniących dyżury bojowe lub od przełożone­

go. Zweryfikowane dane służą do opracowania modeli doktrynalnych w czasie 

opracowania prognozy, przed rozpoczęciem działań operacyjnych, a w czasie ich 

trwania -  do ich korekty w zależności od zmian w ugrupowaniu przeciwnika. 

W zespole działań informacyjnych centrum dowodzenia SD DWLąd tworzy się kił- 

ka oddzielnych wzorców działań informacyjnych przeciwnika. Pierwszy zawiera 

dane o węzłach łączności, drugi dotyczy pozostałych urządzeń emitujących energię 

elektromagnetyczną (np. stacji radiolokacyjnych), a trzeci określa zasady użycia sił 

i środków walki informacyjnej, za który bezpośrednią odpowiedzialność powinni 

ponosić specjaliści z grupy obrony informacyjnej. Przykładowe oleaty przedstawio­

ne sąm in. przez autorów w literaturze przedmiotu [20].

Do pełnego zobrazowania działań przeciwnika w wymiarze informacyjnym 

niezbędna jest również analiza działań przeciwnika powietrznego i systemów prze­

ciwlotniczych. Dlatego ze szczególną uwagą powinno się analizować wzorce dok­

trynalne działań samolotów (śmigłowców) i ełementów obrony przeciwlotniczej. 

W razie potrzeby należy wykonać odpowiednie wzorce porównawcze zasięgów 

wybranych stacji radiolokacyjnych w odniesieniu do środków napadu powietrznego 

przeciwnika [20].

Oleat sytuacyjny w wymiarze informacyjnym. W wyniku połączenia: 

oleatu oceny terenu, oleatu dróg podejścia i korytarzy manewru, wzorca doktrynal­

nego sposobu działania przeciwnika powinien powstać w grupie zakłócania infor-
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macyjnego o1eat svtuacvinv isytuacii operacyjnei) w wymiarze informacvinYm^  ̂

Oleat ten należy wykonać na podstawie:

-  danych o sytuacji bieżącej (z rozpoznania i zakłócania informacyjnego);

-  wiadomości od przełożonego;

-  danych od jednostek osłonowych i sąsiadów;

-  innych źródeł (np. uchodźców, dezerterów, wojsk obrony terytorialnej, ukła­

du pozamiłitamego).

Dokument ten powinien odzwierciedłać graficzny obraz sytuacji bojowej 

w wymiarze informacyjnym połączony z koncepcją doktrynalną, zgodną z obowią­

zującymi zasadami rozmieszczenia sił i środków oraz prawdopodobnym zamiarem 

przeciwnika, w odniesieniu do terenu i warunków meteorołogicznych. Tak przygo 

towany ołeat powinien stanowić podstawą do dałszych rozważań nad prawdopo­

dobnym działaniem sił i środków wykorzystywanych przez przeciwnika na potrze- 

by dowodzenia i kierowania uzbrojeniem .

Oleat należy sporządzać w takiej skali jak wykorzystywane mapy'*. Wiado­

mości z banków danych (wzorce ugrupowania) należy przerysować na oleaty z za­

chowaniem norm, a następnie je uaktualniać na podstawie bieżących danych. Dla 

przejrzystego zobrazowania sytuacji wszystkie potwierdzone wiadomości o prze­

ciwniku uzyskane od przełożonego i podwładnych należy traktować jako pewne 

i nanosić je linią ciągłą, natomiast położenie wynikające z zasad doktrynalnego 

działania nałeży przedstawić liniami przerywanymi. W ten sposób powstanie praw­

dopodobny obraz aktualnego położenia ełementów wykorzystywanych przez prze­

ciwnika na potrzeby dowodzenia i kierowania uzbrojeniem [20].

16-  Opracowanie tego oleatu rozpoczyna wg poglądów 
gotowLia pola walki, który nazywany jest integracją zagrozen. L. Ciborowski, R. Polko P 
forganizowanie walki zbrojnej według poglądów NATO, cz. II: Informacyjna preparacja pola walki , wyd.

^ ° “ o i r J f i k ' b y ó  wykonywane jeszcze dwa oleaty bieiącej sytuacji: na potrzeby rozpoznania

' - r c I b o ^ k f R ^ P o l k o ,  „Planowanie i organizowanie walki zbrojnej wg poglądów NATO, cz. II. In- 
foimacyjna preparacja pola walki”, AON, Warszawa 1996, s. 36.
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Podczas oceny sytuacji w wymiarze informacyjnym należy poddać analizie 

i w miarą możliwości ustalić:

-  ogólną liczbą obiektów przeciwnika w strefie odpowiedzialności rozpoznaw­

czej wojsk lądowych;

-  liczbą obiektów rozpoznania przeciwnika w strefie odpowiedzialności rozpo­

znawczej wojsk lądowych z podziałem na poszczególne rodzaje środków;

-  liczbą i rodzaj obiektów przeciwnika, które ze wzglądu na promieniowaną 

energią mogą sią znaleźć w zasiągu rozpoznania w trakcie realizacji zadania przez 

wojska lądowe.

W zakończeniu oceny sytuacji w wymiarze informacyjnym należy sprecy­

zować wnioski wynikające z potrzeb zakłócania informacyjnego. Niezbądne jest 

określenie liczby obiektów i źródeł, których zakłócenie jest konieczne (łub pożąda­

ne) z uwagi na zadania reałizowane przez wojska łądowe. Ponadto z grupą rozpo­

znania zespołu G 2 nałeży ustałić priorytety zakłócania poszczegółnych obiektów 

i źródeł.

Kołejny etap pracy specjałistów grupy zakłócania informacyjnego powi­

nien obejmować wypracowanie prawdopodobnych wariantów działania przeciwni­

ka w wymiarze informacyjnym. Wypracowane warianty nałeży udostąpnić pozo­

stałym grupom zespołu działań informacyjnych, oficerom zespołu płanowania cen­

trum dowodzenia SD DWLąd, a także specjałistom zespołu dowodzenia i łączności 

z centrum wsparcia dowodzenia oraz zespołom specjałistycznym z centrum wspar­

cia działań do koordynowania działań jednostek wykonujących zadania bojowe.

Wariantowanie działań przeciwnika w wymiarze informacyjnym.
Warianty zdarzeń w wymiarze informacyjnym powinny być opracowywane 

z uwzglądnieniem oceny przygotowanej przez specjałistów z grupy rozpoznania 

zespołu działań informacyjnych centrum dowodzenia SD DWLąd. Na tej podstawie 

specjaliści grupy zakłócania informacyjnego powinni okreśłić prawdopodobny wa­

riant działania przeciwnika w wymiarze informacyjnym oraz sprecyzować potrzeby 

w zakresie uzupełniania brakujących danych. W wypracowanym wariancie powin-
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w wariantach zdarzeń w wymiarze informacyjnym należy ujmować również 

charakterystyki emisji elektromagnetycznych poszczególnych elementów oraz ich 

umiejscowienie. Pogoda i teren mają wpływ na wykorzystanie systemów rozpozna­

nia i zakłócania przeciwnika, przede wszystkim zaś na pracę urządzeń emitujących 

energię elektromagnetyczną, wpływając na rozmieszczenie poszczególnych ele­

mentów tych systemów. Warianty użycia źródeł energii elektromagnetycznej po­

winny uwzględniać przyszłe działania i zmieniać się w załeżności od czasu 

i miejsca na polu walki. Specjaliści grupy zakłócania informacyjnego powinni do­

konywać analiz systemów elektronicznych i węzłów objętych wzorcami doktry- 

nalnmi, współdziałając z grupami rozpoznania i obrony informacyjnej.

Po rozpoczęciu zbierania danych przez własne systemy rozpoznawcze, do 

poszczególnych komórek zespołu działań informacyjnych powinny być przekazy­

wane aktualne dane o ugrupowaniu przeciwnika oraz o jego działaniach również 

w wymiarze informacyjnym. Specjaliści z grupy zakłócania informacyjnego powin­

ni wstępnie opracowywać napływające dane i porównywać je z danymi zawartymi 

w wariantach sytuacji oraz we wzorcach działań. Pozwala to na:

-  przekazywanie aktualnych danych przełożonemu i podległym jednostkom 

w trakcie wymiany wiadomości o przeciwniku;

-  dokonywanie korekty wariantów działań w wymiarze informacyjnym;

-  dokonywanie przez grupę wraz ze współpracującymi specjalistami z innych 

rodzajów służb identyfikacji emiterów energii elektromagnetycznej;

-  korygowanie lokalizacji obiektów przeciwnika wykorzystywanych na po­

trzeby dowodzenia i kierowania uzbrojeniem na podstawie ich cech identyfikacyj­

nych, ustalenie linii rozgraniczenia wojsk oraz wyselekcjonowanie ważnych pod 

względem informacyjnym celów i obiektów.
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Warianty działania przeciwnika powinny być poddawane weryfikacji za po­

mocą komputerowych i symulacyjnych modeli oceny zagrożenia w wymiarze in­

formacyjnym^^, w trakcie gier wojennych (taktycznych) itp.

Efektem pracy specjalistów z grupy zakłócania informacyjnego powinno być 

opracowanie prawdopodobnego wariantu działania przeciwnika w wymiarze infor­

macyjnym. po czym należy dokonać jego ostatecznej weryfikacji podczas spotkań 

roboczych zespołu działań informacyjnych i zespołu planowania centrum dowodze­

nia SD DWLąd. Finalnym efektem tych spotkań powinien być wybór wariantu 

działania w wymiarze informacyjnym^̂  (wariant powinien uwzględniać działania 

przeciwnika przewidywane przez grupę rozpoznania z zespołu działań informacyj­

nych). Na jego podstawie należy przystąpić do szczegółowego planowania zakłóca­

nia. Jeśli wariant działania przeciwnika w wymiarze informacyjnym proponowany 

przez zespół działań informacyjnych nie zostanie zaakceptowany, należy rozpatrzyć 

pozostałe warianty, wcześniej odrzucone.

Przy wariantowaniu działań przeciwnika powinien również powstać plan al­

ternatywny (zapasowy), który powinien znacząco odbiegać od wzorców doktrynal­

nych. Taki wariant działania przeciwnika, zazwyczaj przeczy logice działania i cza­

sami jest sprzeczny z dotychczas znanymi zasadami wałki. Planem alternatywnym 

może być także odrzucony wariant działania w wymiarze przeciwnika z niektórymi 

elementami działania sprzecznymi z obowiązującymi normami. Przykładowe wa­

rianty działań przeciwnika w wymiarze informacyjnym zilustrowane są w literatu­

rze przedmiotu [20].

Oleat zdarzeń w wymiarze informacyjnym. Na podstawie wybranego 
wariantu działania powinien być sporządzany przez specjalistów grupy zakłócania 
informacyjnego (w uzgodnieniu z grupą rozpoznania i grupą obrony zespołu działań 
informacyjnych) oleat zdarzeń w wymiarze informacyinym. Swoją formą nie powi-

Do oceny zagrożenia radioelektronicznego, np. systemu łączności korpusu można wykorzystać modele 
komputerowe i symulacyjne:

-A . Barczak, J. Janczak, K. Mamcarz, „Komputerowy model oceny zagrożenia radioelektronicznego per­
spektywicznego systemu łączności związku operacyjnego wojsk lądowych”. Praca naukowo-badawcza, Ze­
grze: WSOWŁ 1996.

- A  Barczak J Janczak, K. Mamcarz, „Model symulacyjny zagrożenia radioelektronicznego systemu
łączności związku operacyjnego wojsk lądowych”. Praca naukowo-badawcza, Zegrze WSOWŁ, 1997.

177



nien odbiegać od oleatu zdarzeń wykonywanego przez oficerów z grupy rozpozna- 
nia^\ W grupie zakłócania informacyjnego powinno być wyeksponowane położenie 
sił i środków wykorzystywanych przez przeciwnika na potrzeby dowodzenia i kie­
rowania uzbrojeniem, zaznaczonych zazwyczaj w okreśłonych odstępach czaso­
wych. Ołeat zdarzeń powinien być sporządzany na podstawie jednego, najbardziej 
prawdopodobnego wariantu działania przeciwnika. Położenie wojsk przeciwnika 
nałeży oceniać według łinii czasowych co 1, 2, a nawet co 4 godziny w załeżności 
od szczebła na jakim się rozpatruje łub według zasięgu środków ogniowych . Linie 
czasowe (TPL)^  ̂ powinny uwzgłędniać i ujmować wszystkie drogi podejścia i ko­
rytarze manewru. Nowe położenie przeciwnika nałeży zaznaczać przewidywaną 
rubieżą w terenie, niekiedy rubież ta powinna otrzymać nazwę własną. Poza tym 
należy okreśłić rejony (obszary) szczegółnego zainteresowania (NAI)̂ "̂ . Są to 
z zasady takie obszary, w których elementy rozpoznania są w stanie określić sposób 
działania przeciwnika. W ramach obszarów NAI nałeży wyznaczyć punkty kontroł- 
ne, w stosunku do których trzeba rozmieścić elementy rozpoznawcze. Połączenie 
danych z własnych ełementów rozpoznawczych oraz z rozpoznania przełożonego 
pozwala na określenie ważnych zdarzeń na polu walki oraz wytypowanie elemen­
tów walki informacyjnej, które dostarczają danych na temat kierunków działań 
prowadzonych przez przeciwnika i cełów, jakie pragnie osiągnąć. Specjałiści grupy 
zakłócania informacyjnego dokonujący anałizy powinni dostrzec różnicę pomiędzy 
zdarzeniami, które już nastąpiły i zostały rozpoznane, a tymi, które są tyłko przewi­
dywane. Ponadto powinni kontrołować działania przeciwnika zmierzające do 
wprowadzania w błąd, aby nie dopuścić do skupienia wysiłku własnych jednostek 
zakłócania na obiektach (obszarach) pozornych.

Po rozpoczęciu działań operacyjnych wiedza o tym, gdzie i kiedy może na- 
Stąpić istotne zdarzenie na połu wałki, może zostać wzbogacona . Nałeży mieć na 
uwadze, że rejony zainteresowania celami w wymiarze informacyjnym nie zawsze 
będą się znajdować na drogach podejścia. Często występować będą poza nimi ze 
względu na specyfikę pracy oraz możliwości bojowe sprzętu, głównie ełektronicz-

Wynikiem analizy są wnioski -  odpowiedzi na pytania: co?, kiedy?, gdzie?; jak?, w jakim celu?
W wypadku ograniczonego czasu na planowanie może być wykonywany wspólny oleat zdarzeń dla całe­

go zespołu działań informacyjnych SD korpusu.
W armii amerykańskiej co godziny, dwie, lub cztery w zależności od szczebla dowodzenia, a w Bunde- 

swehrze ilość linii czasu określana jest wg zasięgu środków ogniowych.
23

24
TPL -  ang. Time Phase Line.
NAI -  ang. Named Areas of Interest.
Przeciwnik będzie dążyć do ograniczenia strumienia danych o swoim działaniu i stan naszej wiedzy mo­

że nie zmienić się mimo rozpoczęcia działań.
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nego. Rejony te są jednak ważne, gdyż znajdują siq w najbardziej prawdopodob­
nych miejscach decydujących zdarzeń czy też działań na polu walki oraz mogą

26w nich występować cele wysoko opłacalne .

Rejony zainteresowania powinny stanowić podstawę do wariantowania zda­
rzeń w wymiarze informacyjnym, ponieważ wskazują kierunki działania przeciwni­
ka, ogniskują zbieranie danych oraz są uwzględniane w opracowaniu wymagań wo­
bec informacji pozyskiwanych przez rozpoznanie. Aby trafnie określić zamiary 
przeciwnika, jego aktywność w obrębie dróg podejścia lub obszaru określonego 
jako NAI może być porównana ze wskaźnikami aktywności występującymi 
w obszarze innego NAI, w obrębie innej drogi podejścia. Poziom aktywności może 
również stanowić dla rozpoznania i zakłócania informacyjnego wskazówkę
0 istnieniu jakiegoś urządzenia w obrębie obszaru niekontrolowanego. Rejony za­
interesowania są bowiem celami dla zakłócania informacyjnego. Numeracja NAI 
powinna być ustalona podczas spotkań koordynacyjnych wewnątrz zespołu działań 
informacyjnych. Ustałenia te są niezbędne dła wyeliminowania błędów i dwu­
znaczności w oznaczeniach lub oznaczeń dublujących, ponieważ niektóre obszary 
NAI mogą się pokrywać w różnych zespołach. Przykłady ołeatu zdarzeń 
w wymiarze informacyjnym przedstawione są w literaturze przedmiotu [20].

Udział w opracowaniu oleatu wsparcia decyzji. Oleat ten w zasadzie 
wykonuje zespół planowania centrum dowodzenia SD DWLąd, przy współudziale 
zespołu działań informacyjnych oraz zespołu artyłerii z centrum wsparcia działań . 
Specjałista zespołu działań informacyjnych powinien wrysować zaakceptowany 
wariant działania przeciwnika (w którym należy uwzględnić również jego siły
1 środki wykorzystywane na potrzeby dowodzenia i kierowania uzbrojeniem), dają­
cy podstawy do wykonania tego oleatu.

Oleat wsparcia decyzji -  jak określono w materiałach źródłowych [23;60; 
62;88] jest końcowym i zarazem najważniejszym dokumentem procesu informacyj­
nego przygotowania pola walki. Wykonywany jest na potrzeby śledzenia progno­
zowanej sytuacji przeciwnika i powinien być pomocny dowódcy w procesie podej­
mowania decyzji. Oleat wsparcia decyzji nie ogranicza kompetencji dowódcy, lecz 
wskazuje wydarzenia oraz możliwe działania przeciwnika, w okreśłonym miejscu 
i czasie, które wymagać będą podjęcia okreśłonych decyzji. Temu właśnie służą

Cele o znaczeniu decydującym dla działania wojsk przeciwnika. • j „
'' Jego wykonanie jest „podstawową funkcją wyznaczonej w tym celu przez dowodcą triady .
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28określone na wzorcu wsparcia decyzji tzw. obszary zainteresowania celami (TAI ), 
punkty decyzyjne (DP^^) i linie czasowe. Przykładowe oleaty wsparcia decyzji 
z uwzględnieniem wymiaru informacyjnego przedstawione są w literaturze przed­
miotu [20].

Wnioski. Z oceny działania przeciwnika w wymiarze informacyjnym wy- 

pływają określone wnioski odpowiadające na następujące pytania :

-  w jakim rejonie (kierunku) i w jakim czasie -  z uwagi na działanie przeciw­

nika -  należy określić punkt ciężkości w zakresie realizacji przedsięwzięć zakłóca­

nia informacyjnego?

-  przeciwko jakim rodzajom i środkom wykorzystywanym przez przeciwnika 

na potrzeby rozpoznania, dowodzenia i kierowania uzbrojeniem należy przede 

wszystkim zaplanować przedsięwzięcia zakłócania informacyjnego?

-  w jaki sposób najskuteczniej wprowadzić poszczególne elementy rozpozna­

nia przeciwnika w błąd?

-  jakie środki wykorzystywane przez przeciwnika na potrzeby rozpoznania, 

dowodzenia i kierowania uzbrojeniem należy zniszczyć, a jakie obezwładnić zakłó­

ceniami.

3.3.1.3.3. Ocena wojsk własnych w zakresie zakłócania informacyjnego

Podczas ocena wojsk własnych w zakresie zakłócania informacyjnego należy 

określić możliwości taktyczno-bojowe środków i systemów zakłócania informacyj­

nego, a ponadto należy dokonać oceny czynnika czasu oraz warunków i możliwości 

zabezpieczenia logistycznego (materiałowego i technicznego).

28

29

30

TAI -  ang. Target Areas of Interest. 
DP -  ang. Decision Point.
Proces prognozowania działań kończy się z chwilą podjęcia decyzji przez dowódcę i ogłoszenia zamiaru. 

Zespół G 2, niezależnie od tego jak obszerna i dokładna wydaje się być dokonana analiza i ocena terenu 
i pogody, zawsze musi liczyć się z innym, odmiennym od przyjętych schematów działaniem przeciwnika 
oraz zawsze musi być przygotowany do powtórzenia cyklu ocen i przeprowadzenia analiz od początku.
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w  ocenie środków i systemów zakłócania^  ̂ wojsk własnych należy 

uwzględnić:

-  rodzaj i liczbę systemów zakłócania w obszarze odpowiedzialności DWLąd oraz 

sił powietrznych;

-  ich możliwości bojowe i techniczne, warunki, czas i sposoby użycia;

-  rejony rozwinięcia własnych sił i środków (strefy dyżurowania samolotów), ob­

szary oraz głębokość oddziaływania;

— możliwości niszczenia obiektów zakłócania przeciwnika za pomocą broni samo- 

sterującej naprowadzonej na źródło promieniowania energii elektromagnetycz­

nej;

— możliwości i przewidywany zasięg użycia środków pasywnych oraz warunki 

atmosferyczne sprzyjające użyciu tego rodzaju środków;

— możliwości użycia broni elektromagnetycznej (powodującej niszczenie układów 

elektronicznych), obszary jej użycia oraz zasięg zniszczeń.

Przy ocenie środków zakłócania należy uwzględnić też rodzaj tych środków, 

które mogą być najbardziej zagrożone.

Ocena czynnika czasu ma szczególne znaczenie dla rozwiązywania pro­

blemu zsynchronizowania trzech elementów: sił, przestrzeni i czasu, to znaczy zi­

dentyfikowania rozwiązań pozwalających na rozmieszczenie wystarczających sił 

we właściwym obszarze i w nakazanym czasie. Czas jest czynnikiem ograniczają­

cym swobodę działania. Dotyczy to również realizacji przedsięwzięć zakłócania 

informacyjnego. Wnioski wynikające z oceny czasu powinny dotyczyć.

-  określenia czasu niezbędnego na zaplanowanie zadań zakłócania informacyj­

nego w operacjach wojsk lądowych;

-  czasu rozpoczęcia i okresów organizowania przedsięwzięć pozornych 

z punktu widzenia faktycznych działań wojsk;

31 Z uwagi na restrukturyzacją wojsk lądowych autorzy pracy badawczej nie odnoszą sią swoich rozwa­
żaniach do konkretnej struktury organizacyjnej sił i środków zakłócania informacyjnego.
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-  rozpoczęcia i zakończenia realizacji poszczególnych zadań zakłócania in­

formacyjnego;

-  czasu prowadzenia kontroli zaplanowanych przedsięwzięć zakłócania infor­

macyjnego.

Podczas oceny warunków i możliwości zabezpieczenia logistycznego -
w uzgodnieniu z zespołem materiałowym i technicznym centrum zabezpieczenia 

działań stanowiska dowodzenia DWLąd -  należy rozpatrywać:

-  ilość środków niezbędnych do prowadzenia zakłócania informacyjnego.

-  ilość, rodzaj etatowych środków i materiałów niezbędnych do realizacji po­

szczególnych zadań zakłócania informacyjnego;

-  ilość, rodzaj uzbrojenia, sprzętu zdobycznego i uszkodzonego oraz możliwo­

ści wykorzystania go do realizacji przedsięwzięć zakłócania informacyjnego.

Uogólnione wnioski z oceny ww. czynników powinny prowadzić do wypraco­

wania koncepcji prowadzenia zakłócania informacyjnego w odniesieniu do ustalo­

nych w zespole planowania centrum dowodzenia SD DWLad i przedstawionych 

w toku odprawy koordynacyjnej^  ̂wariantów działania wojsk łądowych.

Wnioski te powinny dotyczyć m.in.^ :̂

-  określenia elementów ugrupowania operacyjnego przeciwnika, które przede 

wszystkim należy zakłócić, oraz miejsca punktu ciężkości zakłócania informacyj­

nego;

-  okreśłenia sił i środków jednostek bojowych, jakie powinny być wykorzysta­

ne do realizacji przedsięwzięć zakłócania informacyjnego (w uzgodnieniu ze spe­

cjalistami zespołu planowania centrum dowodzenia SD DWLąd.);

-  wyspecyfikowania zadań, które należy postawić związkom operacyjnym 

i taktycznym.

32 W odprawie koordynacyjnej bierze udział szef zespołu działań informacyjnych, w której przedstawia 
w razie potrzeby -  wnioski z zagrożenia w  wymiarze informacyjnym oraz z oceny wojsk własnych w zakre­
sie zakłócania informacyjnego.

W nioski z oceny wojsk własnych nałeży ujmować w  apendyksie do aneksu „zakłócanie informacyjne .33
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Koncepcje prowadzenia zakłócenia informacyjnego dla poszcze­

gólnych wariantów działania wojsk lądowych. W wyniku rozważenia po­
szczególnych czynników wpływających na wykonanie zadania oraz po zapoznaniu 

si^ z przyjętymi wariantami działań operacyjnych wojsk lądowych grupa zakłócania 

informacyjnego (specjalista odpowiedzialny na ocenę własnych wojsk) powinien 
opracować koncepcje zakłócania informacyjnego dla poszczególnych wariantów. 

Oznacza to, że w ramach tej czynności powinno powstać, niejako równolegle, kilka 
przyszłych planów prowadzenia zakłócania informacyjnego w operacjach wojsk

lądowych.

Badania literatury źródłowej [6;8;20;35] oraz materiały z ćwiczeń prowa­

dzonych w wskazują, że koncepcja zakłócania informacyjnego dla każdego

wariantu operacji wojsk lądowych powinna zawierać:

-  określenie punktu (punktów) ciężkości w zakresie realizacji przedsięwzięć 

zakłócania informacyjnego;

-  przedsięwzięcia niezbędne do realizacji zadań zakłócania informacyjnego 

w operacji (operacjach) wojsk lądowych;

-  wstępny podział sił i środków przeznaczonych do realizacji zadań zakłócania 

informacyjnego;

-  wstępne ugrupowanie sił i środków do zakłócania oraz pozorowania obiek­

tów pozornych.

W miarę posiadanego czasu należy wzbogacić je, np. tabelami podziału za­

dań na potrzeby zakłócania informacyjnego oraz schematami (oleatami) zawierają­

cymi dane dające się zilustrować. Należy mieć na uwadze, że szczególnie ważne 

zadania zakłócania informacyjnego nie powinny być ujawniane bez zgody dowód­

cy, a zatem i bezpośrednio odzwierciedlane w tych dokumentach.

w  latach 1997 -  2000.
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3.3.1.4. Rozważenie i porównanie koncepcji zakłócania informacyjnego 

w poszczególnych wariantach działania wojsk lądowych

Rozważenie wariantów działania jest kolejną czynnością sztabu w zakresie 

planowania, której celem jest określenie zalet i wad poszczególnych wariantów wy­

konania zadania w konfrontacji z prawdopodobnym sposobem działania przeciwni- 

ka. Najczęściej stosowaną techniką powinna być symulacja przyszłych działań 

zgodnie z przyjętymi wariantami, będąca próbą określenia przyszłych zdarzeń 

zgodnie z zasadą: akcja -  reakcja -  przeciwreakcja.

Uczestnikami symulacji powinni być członkowie zespołu planowania (po 

stronie wojsk własnych) oraz zespołu działań informacyjnych (po stronie przeciw­

nika) centrum dowodzenia SD DWLąd. Uczestniczyć w niej powinni również 

przedstawiciele zespołów z centrum wsparcia dowodzenia, centrum wsparcia dzia­

łań i innych komórek (w tym specjalista grupy zakłóceń informacyjnych) stosownie 

do ustaleń szefa sztabu. W miarę rozważania kolejnych wariantów działania (sy­

mulacji) przedstawiciel G 2 (grupy zakłócania informacyjnego) powinien dokonać 

zestawienia zalet i wad każdego wariantu, z punktu widzenia prowadzenia zakłóca­

nia.

W trakcie symulacji -  jeżeli dowództwo dysponuje wystarczającą ilością 

czasu -  powinny być identyfikowane również fakty i przewidywania niezbędne do 

sporządzenia planu synchronizacji działań (wstępnego zarysu graficzno- 

tabelarycznego), po jednym dla każdego wariantu działania. W planach tych po­

winny być skoordynowane również przedsięwzięcia zakłócania informacyjnego. 

W tym celu oficerowie (specjaliści) rodzajów wojsk i służb, przygotowując koncep­

cje użycia swych wojsk, powinni uwzględniać również problemy zakłócania infor­

macyjnego poszczególnych komponentów systemów dowodzenia i kierowania 

uzbrojeniem przeciwnika.

Etapy postępowania w trakcie przygotowywania i przeprowadzania symulacji oraz podstawowe techni­
ki rozważania wariantów działania (w g etapów, kierunków, obiektów) są wystarczająco przedstawione
w literaturze przedmiotu [6;8;20].
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Sformułowane w wyniku symulacji wnioski i oceny poszczególnych wa­

riantów działania, a wraz z nimi i koncepcji prowadzenia zakłócania informacyjne­

go powinny być wykorzystane do ich porównania, a zatem do ich przyjęcia, zmody­

fikowania bądź wręcz odrzucenia jako nie spełniające wymaganych kryteriów.

Porównanie koncepcji zakłócania informacyjnego w poszczegól­

nych wariantach działania. Realizowane na tym etapie czynności powinny po­

legać na rzeczowym porównaniu ze sobą przygotowanych i rozważonych warian­

tów działania oraz na wyłonieniu tego wariantu, który będzie rekomendowany do­
wódcy. Proces porównania dokonywany jest w toku odprawy koordynacyjnej, 

a jej przebieg jest ustalany przez szefa sztabu, który jest jej organizatorem. W jej 

trakcie poszczególne zespoły funkcjonalne SD w formie krótkich meldunków po­

winny przedstawić wyniki swojej pracy.

w  toku swoich wystąpień szef zespołu działań informacyjnych centrum do­

wodzenia SD DWLąd, oprócz oceny środowiska pola walki oraz wojsk przeciwni­

ka, powinien przedstawić koneepcje prowadzenia rozpoznania, zakłócania i obrony 
informacyjnej^*’ we wszystkieh rozpatrywanych wariantach działania” . Istotą jego 

wystąpienia w odniesieniu do zakłócania informacyjnego powinno być precyzyjne 

wyartykułowanie zalet i wad poszezególnych wariantów wpływających na sposob 

wykonania zadań zakłócania. Odprawa koordynacyjna powinna zatem doprowadzić 

do jeszcze większej koordynacji zarysu planu operacji wojsk lądowych z opraco­

waną koncepcją prowadzenia w jej toku zakłócania informacyjnego.

Końcowym przedsięwzięciem odprawy koordynaeyjnej jest porównanie wa­

riantów działania, które w zależności od decyzji szefa sztabu może być realizowane 

metodą rozważenia wad i zalet, metodą głosowania łub metodą krytenów (okreslo- 

nyeh przez dowódeę podezas analizy zadania). Należy mieć na uwadze, że porów­
nanie wariantów działania jest jedną z najważniejszych czynności w procesie pracy

ma

“  Koncepcje prowadzenia zakłócania informacyjnego w e wszystkich rozpatrywanych wariantach dziata-

przygotowuje gmpa zakłócania ^  m oże zaistnieć sytuacja, kiedy bą-
”  W wypadku ograniczonego czasu trwania odprawy  ̂ wvkonania zadań obrony informa-

nusiał wskazać jedynie wariant najkorzystnie szy z punktu widzenia wykonania ydzie musiał 
cyjnej.
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dowództwa. Ma bowiem na celu wyłonienie wariantu rekomendowanego dowódcy. 

Kończy ono również etap oceny sytuacji.

3.3.2. Decyzja i zamiar dowódcy w zakresie zakłócania informacyjnego

Zgodnie z ramowym układem cykłu decyzyjnego (rysunek 3.1.) podjęcie 

przez dowódcę decyzji i ogłoszenie zamiaru do operacji odbywa się podczas od- 
prawy decyzyjnej . Za jej przebieg i organizację ponosi odpowiedziałność szef 

sztabu^ .̂ Na odprawie decyzyjnej prezentowane są wyniki pracy sztabu, a szef szta­

bu wskazuje rekomendowany wariant działania.

W trakcie swoich wystąpień szef zespołu działań informacyjnych oprócz 

oceny środowiska poła walki oraz wojsk przeciwnika powinien przedstawić propo­
zycję prowadzenia rozpoznania, zakłócania"̂  ̂ i obrony informacyjnej w opera­
cji wojsk lądowych, a ponadto powinien być w gotowości do udzielenia odpowie­

dzi na ewentualne pytania dowódcy"^\ w celu wyjaśnienia wszelkich wątpliwości 

wykonania zadań zakłócania informacyjnego. Propozycja ta stanowi rozwinięcie 

koncepcji prowadzenia zakłócania informacyjnego dła wariantu rekomendowanego. 

Powinna zatem zawierać:

-  określenie punktu (punktów) ciężkości w zakresie realizacji przedsięwzięć 

zakłócania informacyjnego;

-  przedsięwzięcia niezbędne do realizacji zadań zakłócania informacyjnego 

w operacji (operacjach) wojsk lądowych;

w  odprawie tej obok dowódcy i szefa sztabu uczestniczą kierownicy zespołów  organizacyjno -  funk­
cjonalnych stanowiska dowodzenia.

Przykład układu odprawy decyzyjnej przedstawiony jest w: [6;39].
Propozycją prowadzenia zakłócania informacyjnego w operacjach wojsk lądowych przygotowuje gmpa 

zakłócania informacyjnego zespołu działań informacyjnych.
N ależy zaznaczyć, że odprawa decyzyjna nie stanowi fom m  dła dyskusji oficerów sztabu.
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-  podział sił i środków przeznaczonych do reałizacji zadań zakłócania infor­

macyjnego;

-  sposób ugrupowania i rozwinięcia środków do zakłócania oraz do imitowa­

nia obiektów pozornych oraz powiązanie ich z systemami rzeczywistymi;

-  priorytety w zakresie reałizacji zadań zakłócania informacyjnego.

Końcową czynnością odprawy decyzyjnej jest dokonanie przez dowódcę 

wyboru jednego z przedstawionych przez sztab wariantów działania i ogłoszenie go 

jako swojej decyzji. Na bazie tej decyzji dowódca ogłasza swój zamiar działania . 
Wskazuje w nim między innymi priorytety we wsparciu i zabezpieczeniu działań. 

Uwzgłędniony powinien być również wymiar informacyjny.

Bezpośrednio po odprawie decyzyjnej szef zespołu działań informacyjnych 

powinien zapoznać z zamiarem dowódcy podłegły zespół oraz wydać końcowe 

wytyczne do planowania szczegółowego oraz opracowania dokumentów plani­

stycznych i rozkazodawczych, określając czas jego zakończenia. Dopiero w wyniku 

sprecyzowania powyższych danych grupa zakłócania informacyjnego ma podstawy 

do ostatecznego opracowania dokumentów na potrzeby zakłócania w operacji (ope­

racjach) wojsk lądowych.

3.3.3. Opracowanie dokumentów do zakłócania informacyjnego

Opracowanie dokumentów na potrzeby zakłócania informacyjnego stanowi 

końcowy etap fazy planowania (rysunek 3.1.) sztabu dowództwa wojsk lądowych. 

Do czasu opracowania niniejszej pracy badawczej nie zostały wypracowane wzory 

dokumentów na potrzeby zakłócania informacyjnego.

Struktura zamiaru ogłaszanego przez dowódcę na koniec odprawy decyzyjnej me jest sformalizowana. 
Zamiar działania m oże zawierać; podział sił; sposób działania; elementy dowodzenia i koordynacji; ugrupo­
wanie; podział odpowiedzialności w  obszarze tyłowym; priorytety we wsparciu i zabezpieczeniu działań, 
łączność. „Regulamin działań wojsk lądowych”, wyd. DWLąd., Warszawa 1999, s. 55.
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z  badań wynika, że dokumenty te powinny w formie i treści być zbliżone do 

dokumentów opracowywanych w sztabie dowództwa i obowiązujących w woj­

skach. Stąd też przez analogię można określić dokumenty jakie powinny być opra­

cowywane na potrzeby zakłócania informacyjnego, tj.:

1. Planistyczne -  „Plan zakłócania informacyjnego w operacjach wojsk lądo­

wych” wraz z załącznikami.

2. Rozkazodawcze -  Aneks H „Zakłócanie informacyjne” wraz z apendyksami.

3. Inne dokumenty (robocze, sprawozdawcze) -  w załeżności od potrzeb.

Plan zakłócania informacyjnego w operacjach wojsk lądowych.

Na podstawie ogłoszonego przez dowódcę zamiaru działania oraz wcześniejszych 

ustaleń zawartych w koncepcji i propozycji zakłócania informacyjnego nałeży opra­

cować plan jego prowadzenia w operacjach wojsk lądowych. Bezpośrednią odpo­

wiedzialność za jego opracowanie powinien ponosić szef grupy zakłócania infor­
macyjnego.

Plan zakłócania informacyjnego"^  ̂ w operacjach wojsk lądowych powi­

nien być opracowywany w formie opisowo -  tabelarycznej (część 1) i uzupeł­
niony załącznikami (oleatami) w formie graficznej (część 2).

Cześć tabelaryczna planu powinna być wykonywana przez oficerów grupy 

zakłócania informacyjnego zespołu działań informacyjnych SD DWLąd we współ­

działaniu z oficerami planującymi uderzenia lotnicze i artyleryjskie. W górnej czę­

ści planu (tabeli) należy wyszczególnić siły i środki zakłócające, a na osi czasu na­

nieść dla nich zadania z zakresu zakłócania informacyjnego. W dołnej części planu 

(tabeli) wymienia się zadania stawiane zakłócaniu informacyjnemu oraz obszary 

zainteresowania (obiekty), na które będzie skierowane oddziaływanie. Wskazuje się 

także obszary przeciw którym prowadzone będzie zakłócanie informacyjne oraz

Plan zakłócania informacyjnego jest jednym  z trzech dokumentów planistycznych jakie powinny być 
wykonywane w G 2 w zakresie walki informacyjnej. Na potrzeby rozpoznania opracowuje się „Plan zbiera­
nia informacji”, a na potrzeby obrony powinien być opracowywany „Plan obrony informacyjnej”. Poza tym  
podczas opracowywania planu działań wojsk lądowych oficerowie zespołu G 2 SD DW Ląd wrysowują „de­
cyzję” (wariant działania) przeciwnika dającą podstawy do wykonania wzorca wsparcia decyzji (w wyniku 
wypracowanych zagadnień w  informacyjnym przygotowaniu poła wałki) [6;8].
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obiekty, które objęte będą tego rodzaju oddziaływaniem. W wypadku planowania 

użycia nadajników zakłóceń jednorazowego użycia należy określić w tym planie 

ilość kompletów oraz sposób wykonania tego zadania. Oleat (przykład) planu za­

kłócania informacyjnego przedstawiono w załączniku 1.

Cześć graficzna planu zakłócania informacYinego powinna być wykonywana 
w ścisłym porozumieniu z grupą rozpoznania i obrony informacyjnej zespołu 

działań informacyjnych oraz we współdziałaniu z oficerami planującymi uderze­

nia lotnicze i artyleryjskie.

Dokument ten sporządzany na folii lub kalce technicznej powinien obejmo­

wać (załącznik 2):

-  punkty odniesienia;

-  rubież styczności wojsk;

-  przedni skraj bronionego obszaru (FEBA);

-  linie rozgraniczenia;

-  zasadnicze i zapasowe rubieże rozwinięcia pododdziałów zakłócania infor­

macyjnego (na rubieżach należy zaznaczyć dozwolone rejony rozwinięcia środków

zakłócania);

-  zadania pododdziałów zakłócania informacyjnego,

-  zasięgi zakłócania rozpoznania i kierowania uzbrojeniem;

-  planowane rejony użycia NZJU i ich zasięgi;

-  stanowiska ogniowe pododdziałów artylerii strzelającej pociskami z NZJTJ,

-  stanowiska dowodzenia sztabów własnego, nadrzędnego i współdziałające­

go;

-  lądowiska śmigłowców walki informacyjnej (zakłócających),

— obszary i rejony zainteresowania.
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Problematyka zakłócania informacyjnego powinna mieć również odzwier­

ciedlenie w planach użycia rodzajów woisk i służb (w częściach graficznych, opi­

sowych) i w odpowiednich apendyksach do aneksów. Należy w nich uwzględnić:

-  wnioski z oceny systemów przeciwnika wykorzystywanych na potrzeby do­

wodzenia i kierowania uzbrojeniem w odpowiednich rodzajach wojsk lub służb;

-  wnioski z oceny potencjału wojsk własnych na potrzeby zakłócania informa­

cyjnego;

-  zakres realizacji zadań zakłócania informacyjnego przewidzianych dla ich 

rodzaju wojsk lub służb;

-  czynności (przedsięwzięcia) pozorne i zgranie ich z faktycznym działaniem 

ich rodzaju wojsk, czy służb;

-  główne przedsięwzięcia przeciwrozpoznawcze;

-  procedury postępowania podczas wystąpienia zakłóceń celowych lub interfe­

rencyjnych (wzajemnych);

-  inne -  wg potrzeb.

Sporządzenie planu zakłócania informacyjnego umożliwia przygotowanie 

wstępnego zarządzenia operacyjnego sztabu DWLąd, które może być wysłane do 

wojsk biorących udział w realizacji przedsięwzięć zakłócania. Umożliwia ono 

wcześniejsze postawienie zadań, zwłaszcza jeżełi czas na przygotowanie działań 

jest ograniczony. Układ wstępnego zarządzenia operacyjnego jest taki sam jak dy­

rektywy operacyjnej. Punkty, których nie można na tym etapie opracować, należy 

pozostawić puste.

Aneks „H -  zakłócanie informacyjne” do dyrektywy operacyjnej.

Aneks „H -  zakłócanie informacyjne” opracowywany jest równołegle z rozkazem 

operacyjnym DWLąd"̂ "̂ . Bezpośrednią odpowiedzialność za jego sporządzenie po-

44 W sporządzeniu rozkazu operacyjnego biorą udział również oficerowie zespołu działań informacyj­
nych, opracowując punkt 1 (sytuacja), 3c (zadania dla elem entów wspierających), 3d (wytyczne koordynują­
ce i współdziałanie w zakresie realizacji zadań obrony informacyjnej) oraz zasilają w niezbędne informacje 
inne punkty rozkazu.
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winien ponosić szef grupy zakłócania informacyjnego. Układ aneksu, który przed­

stawiono w załączniku 3 pod względem formy i treści powinien być zgodny z anek- 
sami^  ̂ opracowywanymi w zespole działań informacyjnych i w innych zespołach 

specjalistycznych SD DWLąd.

Do aneksu powinny być opracowywane niezbędne apendyksy, np.:

-  ocena działań przeciwnika w wymiarze informacyjnym;

-  wnioski z oceny wojsk własnych na potrzeby zakłócania informacyjnego;

-  tabelaryczny plan koordynacji przedsięwzięć w zakresie zakłócania informa­

cyjnego;

-  rejony i częstotliwości zastrzeżone;

-  dokumenty normatywne z zakresu bezpieczeństwa informacyjnego;

-  inne, według potrzeb.

Z analizy wzorów dokumentów rozkazodawczych, wykonywanych podczas 

ćwiczeń w AON i dokumentów standaryzacyjnych NATO wynika, że apendyksy 

mogą mieć formę tekstową, graficzną lub tekstowo — graficzną. W gruncie rzeczy 

zależy ona od wykonawcy danego dokumentu.

3.4. W fazie stawiania zadań

Sposób postawienia zadań może być różny i będzie zależał od wielu czynni­

ków (m. in.: od posiadanego czasu, stopnia doświadczenia i wyszkolenia do­

wództw, stanu posiadania i poziomu technicznych środków łączności i wspomaga­

nia procesu dowodzenia).

w  zespole działań informacyjnych opracowywane są: . , i •
- w  grupie rozpoznania -  aneks „B -  rozpoznanie" do dyrektywy operacyjnej wraz z niezbędnymi apen-

dyksami; , . , • • ..or,
- w  gm pie obrony informacyjnej -  aneks „N -  obrona informacyjna” do dyrektywy operacyjnej w

z niezbędnymi apendyksami.
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Formalne przekazanie wykonawcom zadań wynikających z decyzji dowódcy 

rozpoczyna się po zakończeniu opracowania pełnego rozkazu operacyjnego wraz 

z niezbędnymi aneksami i apendyksami. Zgodnie jednak z przyjętą procedurą do­

wodzenia podwładni mogą otrzymać zadania bojowe wcześniej w formie zarządze­

nia przygotowawczego (ZP), wstępnego zarządzenia operacyjnego (WZO), jeżeli 

dowódca (osobiście lub na wniosek szefa sztabu) uzna za celowe ich wydanie.

Postawienie zadań może odbyć się na SD DWLąd (przyjmuje wówczas for­

mę odprawy koordynacyjnej poświęconej temu problemowi) lub na SD podwład­

nych. W drugim wypadku wykorzystuje się do tego cełu zastępcę dowódcy, innych 

oficerów sztabu (w tym i z zespołu działań informacyjnych) lub (oraz) oficerów 

łącznikowych.

Z powyższego wynika, że szef zespołu działań informacyjnych nie ma kom­

petencji do bezpośredniego stawiania zadań. Uczestnicząc jednak w tym przedsię­

wzięciu, może wyjaśniać niezbędne dane ujęte w rozkazie operacyjnym, dotyczące 

przeciwnika, terenu oraz prowadzenia rozpoznania, zakłócania informacyjnego 

i obrony informacyjnej. Zwłaszcza, że po postawieniu zadań z reguły odbywa się 

koordynacja działań pomiędzy podległymi jednostkami. Czynność ta -  zdaniem 

autorów -  odgrywa bardzo ważną rolę w koordynowaniu zadań zakłócania infor­

macyjnego wykonywanych przez różne jednostki.

3.5. W fazie kontroli

Kontrola stanowi ostatnią fazę cyklu decyzyjnego procesu dowodzenia (ry­

sunek 3.1.). Jednocześnie zapewnia ona ciągłość tego procesu, gdyż jej rezultaty 

stanowią postawę do uaktualniania posiadanych danych o sytuacji, a głównie usta­

lania położenia i realizacji kolejnych faz cyklu.

Z badań wynika, że za realizację procesu kontroli odpowiedzialny jest do­

wódca każdego szczebla dowodzenia. Kontrola powinna być realizowana przez:
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ustanowienie elementów dowodzenia i koordynacji działań; organizacją synchroni­

zacji działań, monitorowanie sytuacji, podejmowanie działań mających na cełu 

zmniejszenie różnicy pomiędzy stanem zapłanowanym a rzeczywistym.

Kontrola wykonywania zadań w zakresie zakłócania informacyjnego 

jest więc istotną częścią działań podejmowanych w tej fazie cyklu, a jej cechą 

szczególną jest to, że należy postrzegać ją w dwóch aspektach: przeciwnik -  

wojska własne.

W pierwszym wypadku konieczne jest określenie, w jaki sposób realizowane 

przedsięwzięcia mogą oddziaływać na funkcjonowanie organów rozpoznania, do­

wodzenia i kierowania uzbrojeniem przeciwnika, a tym samym uzyskanie odpowie­

dzi na pytania:

-  w jaki sposób przeciwnik reaguje na nasze działania w zakresie zakłócania 

informacyjnego, a głównie w zakresie zakłócania ełementów rozpoznania oraz do­

wodzenia i kierowania uzbrojeniem?

-  do jakich wniosków mogą łub powinny go skłonić dane przedsięwzięcia za­

kłócania informacyjnego?

W drugim wypadku nałeży wykryć i usunąć niedociągnięcia powstałe w cza­

sie reałizacji zadań zakłócania informacyjnego przez wojska własne i w razie po­

trzeby poprawić ich skuteczność.

z  powyższego wynika, że bardzo ważną rolą podczas kontroli realizacji za­

dań zakłócania informacyjnego odgrywa monitorowanie sytuacji. W tym celu po- 

winny być wykorzystywane dane:

-  z meldunków od wojsk;

-  z wizyt dowódcy (oficerów sztabu, a w tym i z zespołu działań informacyj- 

nych) u podległych mu wojsk;

-  od wysyłanych grup kontrolnych;

-  z elementów kontroli organizowanej po linii funkcjonalnej przez specjali-
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stów rodzajów wojsk"̂  ̂ (działalność grup rozpoznawczych, kontrola radiowa, ra­

diolokacyjna, optoelektroniczna, informatyczna i in.).

Do głównych zadań zespołu działań informacyjnych w tej fazie w zakresie 

zakłócania informacyjnego powinno należeć:

-  bieżące informowanie dowódcy o sytuacji przeciwnika;

-  kontrola efektów zaplanowanych działań w zakresie zakłócania informacyj­

nego i ewentualne ich korygowanie oraz stawianie zadań dodatkowych, wynikają­

cych z rozwoju sytuacji (według opracowanego harmonogramu, który może stano­

wić załącznik do planu zakłócania informacyjnego);

-  bieżące prowadzenie dokumentacji na potrzeby zakłócania informacyjnego 

(mapy sytuacyjnej, dokumentów pomocniczych, uaktualniania baz danych itp.).

3.6. Wnioski

W wyniku przeprowadzonych badań przebiegu procesu decyzyjnego pod 

kątem potrzeb zakłócania informacyjnego w operacjach wojsk lądowych wykazano, 

że:

1. Odpowiedzialność za całokształt problematyki związanej z zakłócaniem in­

formacyjnym ponosi dowódca, zaś organizatorem zadań w zakresie jego przygoto­

wania i prowadzenia jest komórka G 2, przy znaczącym współudziale komórki G 3 

i oficerów specjalistów rodzajów wojsk i służb.

2. Celowym jest utworzenie w centrum dowodzenia SD DWLąd zespołu dzia­

łań informacyjnych, w którego składzie przewidziano grupą zakłócania informacyj­

nego.

Bardzo ważnym elementem kontroli zakłócania informacyjnego może być lotnictwo wojsk lądowych 
wyposażone w urządzenia rozpoznania fotograficznego, radiowego, radiolokacyjnego i optoelektronicznego. 
Może prowadzić zatem w określonej sytuacji pola walki monitoring zarówno wojsk własnych, jak i przeciw­
nika.
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3. Przebieg cyklu decyzyjnego w zakresie zakłócania informacyjnego jest inte­

gralnym elementem procesu dowodzenia, realizowanym przez dowództwo wojsk 

lądowych, zgodnie z obowiązującymi procedurami i technikami.

4. Metodyka pracy sztabu DWLąd w zakresie zakłócania informacyjnego 

oparta jest na ramowym układzie cyklu obowiązującego w sztabie dowództwa.

5. Forma i treść dokumentów wykonywanych na potrzeby zakłócania informa­

cyjnego jest zgodna z wzorami obowiązującymi w sztabie dowództwa. Mogą być 

one wykonywane sposobem tradycyjnym bądź z wykorzystaniem ogólnodostęp­

nych środków informatycznych.

Autorzy pracy badawczej są przekonani, że w niedługim czasie proces pla­

nowania operacji wojsk lądowych, w tym i zakłócania informacyjnego, będzie 

zautomatyzowany^^. O słuszności powyższej tezy dobitnie świadczą wnioski z woj­

ny w rejonie Zatoki Perskiej, gdzie wykorzystane przez wojska koalicji antyirackiej 

nowe technologie, głównie w dziedzinie automatyzacji, informatyzacji dowodzenia 

i kierowania uzbrojeniem doprowadziły do sytuacji, w której Irak przegrał wojnę 

zanim ona się na dobre rozpoczęła.

"'Uważa Sie że zautomatyzowany system dowodzenia bądzie niefunkcjonalny, jeżeli jego budowa oparta 
jest na nieperspektywicznych rozwiązaniach strukturalno-orgamzacyjnych. Współczesne wymagania oraz 
aspekty interoperacyjności stwarzają konieczność dążenia do jego fonkcjonalnej standa^zacji i integracji 
wszystkich elementów przygotowania wojsk oraz kierowania mmi w działaniach bojowyc .
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4. PROWADZENIE ZAKŁÓCANIA INFORMACYJNEGO 

W OPERACJACH WOJSK LĄDOWYCH

4.1. Kierowanie zakłócaniem informacyjnym

Kierowanie zakłócaniem informacyjnym jest postrzegane jako podstawowa 

funkcja dowodzenia, którą spełnia dowódca poprzez szefa G-2. Udział w kierowa­

niu zakłócaniem informacyjnym bierze również w ograniczonym zakresie G-3 oraz 

specjaliści rodzajów wojsk. Kierowanie zakłócaniem informacyjnym odbywa się 

z punktów dowodzenia działaniami informacyjnymi rozwiniętych przy stanowisku 

dowodzenia wojsk lądowych, związków operacyjnych i związków taktycznych.. Do 

głównych zadań szefa G-2 łub zespołu ludzi wyznaczonych przez niego w tym za­

kresie zalicza się: dokonywanie identyfikacji, analiz i podziału wykrytych obiektów 

do zakłócania; koordynowanie zadań zakłócania w dowództwie (sztabie związku 

operacyjnego i taktycznego); przekazywanie zadań podległym siłom i środkom; 

koordynacja działań systemu zakłócania z pododdziałami innych rodzajów wojsk; 

szczegółowe planowanie zakłócania na kolejne dni operacji.

Kierowanie zakłócaniem informacyjnym wymaga utrzymania niezawodnej 

łączności z podsystemami (elementami) zakłóceń zarówno w pionie dowodzenia jak 

i w pionie podległości funkcjonalnej. W pionie podległości funkcjonalnej dodatko­

wo powinno być zapewnione zdalne sterowanie stacjami zakłóceń.

Dla kierowania zakłócaniem informacyjnym należy wykorzystać sieć łączno­

ści DWLąd oraz zorganizować sieć łączności, opartą na pracy węzłów łączności 

stanowisk dowodzenia jednostek zakłóceń. W tak zorganizowanej sieci łączności
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należy zapewnić dowodzenie między organami rozpoznania i zakłóeania DWLąd, 

związków operacyjnych i taktycznych oraz rodzajami sił zbrojnych.

Warunkiem sprawnego kierowania zakłócaniem informacyjnym jest stały 

dopływ informacji rozpoznawczych (sytuacyjnych) i bojowych, które stanowią 

również podstawę do wprowadzania korekt do planu zakłócania, wypracowania 

zadań i postawienia ich wykonawcom.

Kierowanie zakłócaniem informacyjnym zawiera w sobie ponadto takie 

przedsięwzięcia jak:

-  nawiązywanie i utrzymanie współdziałania;

-  reałizacja zadań zabezpieczenia bojowego i logistycznego;

-  odtwarzanie zerwanego systemu dowodzenia i łączności;

-  kontrola i udzielanie pomocy w wykonaniu zadań.

Do charakterystycznych właściwości kierowania zakłócaniem informacyj­

nym nałeżą: celowość, przewidywanie, operatywność, ciągłość, elastyczność, 

skrytość\

Działalność elementów ugrupowania bojowego systemu zakłóceń wynikają­

ca z zadań kierowania zakłócaniem informacyjnym koncentruje się na.

-  aktualizacji planu zakłócania oraz zadań stosownie do zmian sytuacji na polu 

walki;

-  odtwarzaniu utraconego współdziałania;

-  przemieszczeniu podsystemów (elementów) zakłócania na nowe rubieże, 

w nowe rejony, kierunki;

-  odtworzeniu zniszczonych ogniw systemu zakłócania;

-  reałizacji przedsięwzięć bojowego i logistycznego zabezpieczenia działań 

zakłócania informacyjnego.

Omówione są w Regulaminie działań wojsk lądowych. DWLąd, Warszawa 1999
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Aktualizacją planu zakłócania oraz zadań stosownie do zmian sytuacji na 

polu walki wynika z konieczności przestrzegania zasady celowości zakłócania 

i ciągłości jego planowania. Wymuszają ją  ciągłe zmiany sytuacji na polu walki, 

nowe zadania oraz teren, także pozyskiwane dane o przeciwniku, które mogą po­

wodować np. przeniesienie wysiłku zakłócania. Czynność ta może dotyczyć całości 

systemu lub jego części, ale zawsze powoduje potrzebę wypracowania nowych za­

dań lub aktualizację dotychczasowych.

Aktualizacja planu zakłócania polega na wniesieniu poprawek do wykonane­

go planu, informowaniu o nich szefów pozostałych rodzajów wojsk, przełożonego 

funkcjonalnego (w pionie specjalistycznym) oraz sąsiadów. Zadania zakłócania 

wynikłe wskutek korekty planu zakłócania powinny być krótkie i konkretne, przy­

stosowane do przekazania przez techniczne środki łączności.

Odtworzenie współdziałania może być wynikiem wcześniejszego zerwania 

łączności współdziałania, wyeliminowania z walki bądź wyjścia z walki jednego 

z partnerów dotychczas współdziałających ze sobą. W pierwszej kolejności powin­

no się odtworzyć współdziałanie z pododdziałami łączności, artylerią^ OPL, sąsia­

dami, siłami OT i układu pozamilitarnego.

Odtworzenie współdziałania szefa zespołu działań informacyjnych centrum 

dowodzenia SD DWLąd z siłami wymienionymi wyżej polega na uzgodnieniu tych 

problemów, których realizacja została przerwana. Dokonane uzgodnienia powinny 

być niezwłocznie przekazane w postaci wytycznych (zadań) zainteresowanym ele­

mentom zakłócania. Treścią wytycznych mogą być między innymi nowe sygnały 

i zadania współdziałania, nowe częstotłiwości i kryptonimy łączności, sposoby 

wzajemnej identyfikacji itp.

Przemieszczenie elementów ipodsystemów) zakłócania w nowe rejony fna 

kolejne rubieże i kierunki) jest jednym z trudniejszych problemów stojących przed 

przez zespołem działań informacyjnych centrum dowodzenia SD DWLąd oraz do­

wódcami elementów zakłócających. Chodzi tu o takie momenty jak: trasy prze­

mieszczenia, wybór i czas nowych rejonów (rubieży i kierunków) rozwinięcia. Re­

alizacja tego przedsięwzięcia wymaga uprzednich uzgodnień z zespołem dowodze-
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nia centrum dowodzenia SD DWLąd., ciągłego współdziałania z artyłerią i woj­

skami inżynieryjnymi oraz siłami OT, po to, aby elementy zakłóceń nie traciły cza­

su na rekonesans nowych rejonów, a zostały w nie wprowadzone, oraz po to, aby 

uniknąć strat od własnych środków ogniowych.

Zmiana położenia elementów (podsystemów) zakłócania łączy si^ ze zwięk­

szonym zagrożeniem ze strony przeciwnika, dlatego też istotnego znaczenia nabiera 

zabezpieczenie bojowe i logistyczne oraz o jak najszybsze osiągnięcie gotowości do 

wykonania zadań.

Odtworzenie zniszczonych ogniw systemu zakłócania może być spowodo­

wane następującymi przyczynami: zniszczenie łub obezwładnienie elementu zakłó­

ceń, zerwanie łączności dowodzenia zakłócaniem, zużyte środki walki, niemożność 

pokonania terenu itp.

W takiej sytuacji zespół działań informacyjnych centrum dowodzenia SD 

DWLąd powinien nakazać wydzielenie elementu z odwodu zakłócania (jeżeli taki 

przewidziano), przygotować zadania zakłócania i postawić je bezpośrednio dowód­

cy elementu zakłóceń lub spowodować odtworzenie zapasów środków walki.

Realizacja przedsięwzięć boi owego i logistycznego zabezpieczenia działań 

zakłócania informacyjnego odbywa się zgodnie z postanowieniami obowiązujących 

regulaminów walki.

4.2. Funkcjonowanie zakłócania w podstawowych rodzajach działań 

operacyjnych wojsk lądowych

Prowadzenie zakłócania informacyjnego bez względu na rodzaj operacji wojsk 

lądowych uzależnione jest od efektów planowania w sztabowych komórkach G 2 

i G-3. Zakres jego prowadzenia uzależniony jest od: czasu, przestrzeni i charakteru 

zadań realizowanych przez jednostki wojsk operacyjnych.
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Prowadzenie zakłócania informacyjnego polega na określeniu jego celów, po­

stawieniu zadań właściwym ugrupowaniom środków zakłócania, ich pracy bojowej 

oraz manewrze przy zapewnieniu ciągłego dowodzenia i kierowania tymi środkami.

4.2.1. Prowadzenie zakłócania w działaniach obronnych

Prowadzenie zakłócania informacyjnego w działaniach obronnych zasadni­

czo nie różni się od „pracy” jego elementów w pozostałych rodzajach działań ope­

racyjnych wojsk lądowych. To działanie przeciwnika wymusza odpowiednie za­

chowanie elementów, które powinny stosować takie sposoby jego prowadzenia ja­

kie w danych okolicznościach przyniosą najlepsze efekty.

Celem zakłócania informacyjnego w działaniach obronnych wojsk lądowych 

jest zmniejszenie lub pozbawienie możliwości wykonania zadań przez systemy roz­

poznania, dowodzenia i kierowania uzbrojeniem przeciwnika.

Cel zakłócania informacyjnego wynika z zadań jakie otrzymały związki ope­

racyjne i taktyczne wojsk lądowych. Dowódca określając cel swojego działania 

określa jednocześnie cele dla poszczególnych rodzajów wojsk i służb. Każda z ko­

mórek organizacyjnych w zależności od otrzymanego zadania i określonego ogól­

nego celu działań, określa cele cząstkowe. Jednym z takich celów cząstkowych jest 

prowadzenie zakłócania informacyjnego.

Ogólny cel zakłócania informacyjnego, który chce osiągnąć dowódca okre­

ślonego szczebla dowodzenia powinien być precyzyjnie określany w stosunku do 

poszczególnych rodzajów środków, poszczególnych ogniw dowodzenia, kierunków 

i pasów działania. Zakłócany cel musi być realny do osiągnięcia i mieć swoje uza- 

sadnienie w posiadanym potencjale (tj. siłach i środkach) . Postawienie nierealnych 

celów obniża możliwości do osiągnięcia nawet tych zadań, które są w zasięgu moż-

 ̂w  zależności od szczebla dowodzenia zakłócanie informacyjne realizują siły i środki walki elektronicz­
nej, działań psychologicznych, działań specjalnych oraz wojska uczestniczące w walce.
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liwości środków występujących na danym szczeblu dowodzenia. Rzetelnie prze- 

prowadzona analiza i prognoza zagrożeń w ramach oceny sytuacji (IPB , EPB ), 

pozwala jasno sprecyzować cel prowadzonych działań w dziedzinie zakłócania in­

formacyjnego. Ogólny cel realizuje się przez cele pośrednie (cząstkowe). Cele po­

średnie realizuje się w różnych fazach operacji obronnej wojsk lądowych, do któ­

rych zalicza się:, np.:

-  zerwanie dowodzenia w jednym ogniwie na określony czas prowadzonych 

działań;

-  zerwanie lub dezorganizowanie dowodzenia w jednym ZO, ZT lub oddziale;

-  zerwanie lub dezorganizowanie współdziałania w okresie wprowadzania no­

wych sił do wałki;

-  zerwanie łub dezorganizowanie współdziałania między środkami ogniowymi 

a nacierającymi wojskami na określonym szczeblu;

-  zakłócanie konkretnego systemu rozpoznania przeciwnika w okreśłonym 

czasie;

-  zakłócanie okreśłonego systemu kierowania środkami ogniowymi;

-  utrudnienie przeciwnikowi zakłócania określonego systemu dowodzenia lub 

kierowania środkami walki;

-  utrudnienie dezorganizowania dowodzenia własnymi wojskami.

Cełe pośrednie powinny być tak precyzowane, aby ich osiągnięcie dawało wy­

mierne korzyści^ dla walczących wojsk, a zarazem wyzwalało możłiwości realizacji 

zadań. Zadania te mają różny zakres realizacji w poszczególnych etapach działań

obronnych:

 ̂EPB ang Electronic Preparation of the Battlefield - elektroniczne przygotowanie pola walki.
" IPB ang Information Preparation of the Battlefield - informacyjne przygotowanie pola walki.
= F o ™ l  “ ele p o w ity  więc być przemyślane pod k,tem dz.alania wojsk w dzrałamach obrormych 

i przynosić im korzyści w zakresie zmniejszonej skuteczności ognia p^eciwmka, ograniczonego p 
działania, wreszcie zwiększonej swobody manewra własnych wojsk i środków wałki.
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1. w  okresie przygotowania operacji przedsięwzięcia powinny uwzględniać:

-  intensywne przeciwdziałanie rozpoznaniu systemów i środków nowo uru­

chamianych, zmieniających częstotliwość (pasma), charakter pracy, kody i dysloka­

cję, zwiększających intensywność pracy, obejmujących swym zasięgiem nowe re­

jony wojsk lotniczych, zgrupowań lądowych i morskich, sil szybkiego reagowania, 

wojsk desantowych, systemów ogniowych dalekiego zasięgu, wojsk specjalnych, 

w tym szczególnie rozpoznawczo-dywersyjnych, rozpoznania strategiczno-opera- 

cyjnego;

-  zakaz lub ograniczenie zakresu wykorzystania i maskowanie pracy systemów 

i środków promieniujących energię elektromagnetyczną wojsk szczebla taktycznego 

i operacyjnego, z wyjątkiem wykonujących zadania stałe w okresie pokoju^.

-  stosowanie w szerokim zakresie dezinformacji (osobowej i technicznej), re­

alizowanie zadań zakresu pasywnego (biernego) zakłócania elektronicznego 

w rejonach rozwinięcia wojsk i podstawowych środków ogniowych, elementów 

systemu rozpoznania i dowodzenia, liczby i kierunków przegrupowania, składu 

i rodzajów uzbrojenia, terminu osiągnięcia gotowości bojowej, rozpoczęcia działań, 

itp.;

-  zakłócanie (jeśli toczy się podczas wojny), naziemnych, powietrznych 

i morskich środków dalekiego rozpoznania, sieci radiowych zbierania informacji, 

środków elektronicznych systemów ogniowych wykonujących uderzenia na wojska 

lub w strefach odpowiedzialności, systemów operacyjnego dowodzenia, współ­

działania i powiadamiania.

Zadania te mogą częściowo wykonywać siły i środki rozwinięte i pracujące 

w okresie pokoju, środki bojowe wojsk obrony powietrznej, marynarki wojennej, 

związków taktycznych i operacyjnych, rozwinięte wzdłuż granicy lub będące 

w styczności z przeciwnikiem.

Dotyczy to szczególnie systemów polowych dowodzenia i OPL.
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2. Z chwilą rozpoczęcia operacji obronnej:

-  prowadzenie intensywnego poszukiwania (w ramach rozpoznania informacyj­

nego) elementów rozpoznania, dowodzenia i kierowania uzbrojeniem jako obiektów 

do zakłócania dezinformującego, zagłuszającego oraz niszczącego. Szczególna 

uwaga musi być zwrócona na rejony głównego zgrupowania wojsk przeciwnika, 

ważne środki rozpoznania i ogniowe, rejony dyslokacji obiektów dowodzenia oraz 

nowe systemy elektroniczne;

-  zakłócanie systemów radiokomunikacyjnych przeciwnika, a w szczegółności 

systemów łączności radiowej UKFi KF, radiołiniowej i radiosatełitamej zgodnie 

z przyjętą koncepcją do prowadzenia wałki informacyjnej,

-  zakłócanie powietrznych i naziemnych stacji radiołokacyjnych w okresach 

wykonywania zadań, szczegółnie poprzedzających zmasowane uderzenia łotnicze, 

rakietowe itp.;

-  zakłócanie systemów radionawigacyjnych w obszarach działania środków 

ogniowych przeciwnika lub obszarach działania jego wojsk, ze szczegółnym zwró­

ceniem uwagi na czas nocny i w warunkach ograniczonej widoczności,

-  zakłócanie zautomatyzowanych systemów dowodzenia, posterunków rozpo­

znania i naprowadzania, obszarów koncentracji wojsk przez zrzucenie nadajników 

zakłócających jednorazowego użycia;

-  prowadzenie dezinformacji (osobowej i technicznej) w podatnych na taką 

działałność systemach i środkach;

-  wykonanie zadań maskowania za pomocą pasywnych środków zakłócania 

według opracowanego planu walki informacyjnej wynikających z tego zagrożeń 

środkami naprowadzającymi się przeciwnika;

-  w przypadku posiadania broni naprowadzającej się na źródła EM, użycie jej 

w stosunku do najważniejszych obiektów elektronicznych przeciwnika i głównych 

zgrupowań jego wojsk;

-  kompleksowe oddziaływanie psychologiczne na wojska przeciwnika.
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3. W toku działań obronnych:

-  punkt ciężkości zakłócania informacyjnego powinien skupiać się na obniże­

niu efektywności działania systemów i środków rozpoznania, dowodzenia, napro­

wadzania lotnictwa, wojsk rakietowych i artylerii głównego zgrupowania uderze­

niowego, stosownie do zmieniającej się sytuacji na polu walki. Szczególną uwagę 

powinno zwraca się na:

-  intensywne wykrywanie nowo uruchamianych emisji elektromagnetycznych 

oraz pojawiających się nowych obiektów elektronicznych;

-  śledzenie zachodzących zmian w rozpoznawanych systemach elektronicz­

nych głównego zgrupowania uderzeniowego;

-  zakłócanie desantów, oddziałów wydzielonych, grup rajdowych oraz sił spe­

cjalnych działających w głębi;

-  prowadzenie zakłócania na korzyść sił wykonujących kontrataki i przeciwu- 

derzenia lub zmasowane uderzenia ogniowe;

-  zakłócanie wojsk dokonujących okrążeń i wspieranie zgrupowań ogólno woj­

skowych wychodzących z okrążenia;

wspieranie sił dokonujących manewru odejścia i wycofania na kolejne pozy­

cje;

-  kontynuowanie zakłócania zautomatyzowanych systemów dowodzenia, po­

sterunków rozpoznania i naprowadzania, obszarów koncentracji wojsk przez zrzu­

cenie nadajników zakłócających jednorazowego użycia;

-  kontynuowanie prowadzenia dezinformacji (osobowej i technicznej) 

w podatnych na taką działalność systemach i środkach;

-  wszechstronne oddziaływanie psychologiczne na nacierające wojska prze­

ciwnika.

Podczas odpierania ataku przeciwnika przez wojska broniące głównego ob­

szaru obrony, wysiłek zakłócania informacyjnego powinien skupiać się na zagłu­

szaniu relacji radiowych łączności UKF dowodzenia oddziałów i pododdziałów
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głównego zgrupowania uderzeniowego przeciwnika, jak również relacji radiowych 

dowodzenia i naprowadzania lotnictwa taktycznego.

W czasie wprowadzania przez przeciwnika do walki odwodów, wysiłek za­

kłócania informacyjnego powinna być skupiona na zagłuszaniu łączności radiowej 

dowodzenia artylerią i oddziałami wprowadzanymi do walki oraz posterunkach na­

prowadzania lotnictwa.

W przypadku udziału ZO, ZT WL w działaniach opóźniających, wysiłek za­

kłócania informacyjnego powinien koncentrować się na zadaniach zmierzających 

do prowadzenia zagłuszania elektronicznego w sieciach radiowych dowodzenia 

i współdziałania. Powinny być realizowane także przedsięwzięcia dezinformowa­

nia oraz oddziaływania psychologicznego.

4.2.2. Prowadzenie zakłócania w działaniach zaczepnych

Podstawowym zadaniem zakłócania informacyjnego w działaniach zaczep­

nych (kontruderzeniu) jest dezorganizacja systemów dowodzenia pierwszorzuto- 

wych wojsk przeciwnika oraz jego systemu rozpoznania, dowodzenia i kierowania 

uzbrojeniem na kierunku działań.

Prowadzenie zakłócania informacyjnego w działaniach zaczepnych odbywa się 

według tych samych zasad co w obronie, charakteryzuje się jednak pewnymi specy­

ficznymi cechami. Wymaga koncentracji wysiłku zakłócania przed rozpoczęciem 

działań, w związku z czym wymusza szybkie uruchomienie (rozwinięcie) systemu 

zakłócania. Jego wysoka efektywność jest charakterystyczna dla działań zaczep­

nych. W działaniach wojsk lądowych szczególną uwagę należy zwrócić na.

— zakłócanie systemów dowodzenia, rozpoznania i kierowania uzbrojeniem sił 

pierwszorzutowych przeciwnika, broniących się w strefie osłonowej.
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-  wykrywanie (we współdziałaniu z ełementami rozpoznania) sił i obiektów 

działających w głębi operacyjnej, przeznaczonych do wykonywania przeciwuderzeń 

i kontrataków oraz obsadzenia kolejnych pozycji obrony, a także zakłócanie syste­

mów i środków obsługujących odwody i ich elementy zabezpieczające;

-  rubieże wprowadzenia odwodów, (w tym wykrywanie obiektów na kolej­

nych rubieżach i zakłócanie systemów dowodzenia i kierowania uzbrojeniem sił na 

kierunkach ich wprowadzania);

-  zakłócanie systemów dowodzenia i kierowania uzbrojeniem wojsk bronią­

cych przeszkód wodnych, prowadzących rozpoznanie przepraw i wojsk podchodzą­

cych oraz środków ogniowych ostrzeliwujących rejony przepraw;

-  osłonę elektroniczną mostów oraz wojsk na przeprawach przed uderzeniami 

lotnictwa, wykonanie (z odbij aczy kątowych) pozornych przepraw, mostów, dróg 

dojazdowych itp.;

-  dezorganizację dowodzenia wojskami wycofującymi się na kolejne rubieże, 

ich systemów rozpoznania, współdziałania i zabezpieczenia materiałowo-techni­

cznego;

-  inne zadania, wynikające z rozwoju sytuacji operacyjno-taktycznej.

Podczas prowadzenia zakłócania informacyjnego w działaniach zaczepnych 

sztabowa komórka G 2 funkcjonuje podobnie jak w pozostałych rodzajach działań 

bojowych. Należy jednak liczyć się z częstą zmianą położenia stanowisk dowodze­

nia ZT i oddziałów a wraz z nimi elementów zakłócających, co może wpływać na 

ciągłość ich pracy oraz jakość łączność i obiegu informacji między nimi.

Praca bojowa elementów zakłócających odbywa się według tych samych za­

sad jak w działaniach obronnych, niemniej jednak w zależności od zachowania 

przeciwnika, niektóre z nich będą się częściej przemieszczać.
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4.2.3. Prowadzenie zakłócania w specyficznych warunkach pola walki

Cechą charakterystyczną działań w specyficznych warunkach pola walki 

(w lesie, w górach, zimą, w aglomeracji miejskiej, na przeszkodzie wodnej) jest 

konieczność ich prowadzenia przez tworzone zgrupowania taktyczne wojsk lądo­

wych najczęściej na izolowanych kierunkach, niekiedy znacznie od siebie oddalo­

nych. Ważną rolę odgrywa manewr sił i środków z wykorzystaniem niewielkiej ilo­

ści dróg, niskie tempo i ogniskowy charakter działań. W tych okolicznościach po­

myślność działań w dużej mierze zależeć będzie od inicjatywy, umiejętności i jako­

ści dowodzenia siłami i środkami zakłócania informacyjnego.

Zakłócanie w terenie lesisto -  jeziornym. Teren lesisto -  jeziorny to ob­

szar, którego ponad 50% powierzchni pokryte jest lasami i jeziorami. Z wojskowe­

go punktu widzenia, obszar ten charakteryzuje się wieloma istotnymi czynnikami, 

które należy brać pod uwagę przy określaniu ich wpływu na prowadzenie zakłóca­

nia w tym terenie. Należą do nich m.in.:

-  wielkość (powierzchnia) masywów leśnych i jezior;

-  charakterystyka obszarów leśnych (ich rodzaj i gęstość);

-  charakterystyka hydrograficzna jezior;

-  ewentualna obecność bagien i rzek;

-  właściwości klimatyczne i glebowe terenu;

-  stopień zagospodarowania (gospodarka leśna) terenu.

Na europejskim TDW, zwłaszcza w pasie nadmorskim, znaczne obszary 

zajmuje teren lesisto -  jeziorny. Typowym przykładem takiego obszaru w Polsce 

jest Pojezierze Pomorskie i Mazurskie.

Prowadzenie zakłócania w takim terenie jest bardzo złożone ze względu na:

-  kanalizację ruchu wojsk na leśnych drogach i przesmykach między jeziora­

mi;
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-  ograniczone możliwości wykorzystania sił i środków zakłócania informacyj­

nego;

-  skomplikowane warunki zajmowania rejonów rozwinięcia i wykonywania 

manewru.

Teren lesisto -  jeziorny zasługuje na specyficzną uwagę, ze względu na róż­

norodność swojej rzeźby oraz pokrycie. Główną przeszkodą, która wpływa na przy­

gotowanie i prowadzenie zakłócania w tym terenie są kompleksy leśne z jeziorami 

różnej wielkości. Dostępność tego terenu zależy między innymi od stopnia zago­

spodarowania. Las zagospodarowany charakteryzuje się większą liczbą dróg i prze­

siek, grunt jest zazwyczaj osuszony i oczyszczony. Taki las sprzyja przede wszyst­

kim prowadzeniu rozpoznania osobowego .

Duże znaczenie na prowadzenie działań w terenie lesisto -  jeziornym ma 

także pora roku i aktualne warunki atmosferyczne. Latem teren ten sprzyja skrytej 

rozbudowie inżynieryjnej, rozmieszczeniu i maskowaniu dużej liczby wojsk oraz 

elementów zabezpieczenia logistycznego. Niestety, utrudnia wykonywanie manew­

rów wojskami oraz prowadzenie zakłócania zarówno powietrznego jak i naziemne­

go. Ponadto w lecie, zwłaszcza podczas suchych i upalnych dni, wzrasta zagrożenie 

pożarowe, które utrudnia, nawet czasowo uniemożliwia działania wojsk. Walka 

z żywiołem wymaga zaangażowania dodatkowych sił i środków do likwidacji jego 

skutków.

Z diametralnie odmiennymi warunkami mamy do czynienia w terenie lesisto 

-  jeziornym zimą. Las nie zapewnia wtedy dogodnych warunków maskowania, 

utrudnione jest także pokonywanie terenu. Ruch wojsk możliwy jest tylko po dro­

gach. Z drugiej jednak strony zimą, szczególnie gdy występują niskie temperatury 

można pokonać obszary, których przekroczenie jesienią czy wiosną jest niemożli­

we.

Wiosną i jesienią, ze względu na większą liczbę opadów, czy roztopy zwięk­

sza się wilgotność gleby. Drogi polne są trudno przejezdne, a bagniste obszary stają 

się przeszkodami nie do pokonania.
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w terenie lesisto -  jeziornym zimą jest cieplej a latem chłodniej, także 

mniejsze niż w terenie otwartym dobowe wahania temperatury. Ponadto, wilgotne 

leśne powietrze sprzyja powstawaniu rosy i szronu, co wymaga specjalnej troski 

o stan sprzętu technicznego. Mgły, często występujące w terenie łesisto -  jeziornym 

znacznie utrudniają prowadzenie obserwacji; mają też ujemny wpływ na rozprze­

strzenianie się fal elektromagnetycznych, szczególnie wykorzystywanych w wyż­

szych zakresach częstotliwości.

Dzięki właściwościom maskującym teren łesisto -  jeziorny sprzyja bazowa­

niu grup specjalnych i stwarza dogodne warunki do prowadzenia działań dywersyj­

nych, dezinformacyjnych i psychołogicznych.

Obszary lesisto -  jeziorne przyczyniają się do tworzenia licznych natural­

nych rubieży terenowych, które z jednej strony utrudniają prowadzenie zakłócania 

w działaniach zaczepnych, zaś z drugiej -  ułatwiają wykonanie zadań w obronie.

Analizowany teren ma więc wiele dodatnich i ujemnych cech wpływających 

na organizację i prowadzenie zakłócania informacyjnego. Do dodatnich należy 

przede wszystkim zaliczyć:

-  łatwość okreśłenia kierunków uderzeń (zamiaru) przeciwnika;

-  łatwość rozbudowy inżynieryjnej terenu, ze wzgłędu na dużą dostępność 

materiałów, niezbędnych do reałizacji tego przedsięwzięcia;

-  dogodne warunki maskowania sił i środków oraz fortyfikacji obronnych,

-  wołne tempo działania przeciwnika, spowodowane koniecznością pokony­

wania wielu naturalnych i sztucznych przeszkód.

Do cech ujemnych, które wpływają na organizowanie i prowadzenie zakłó­

cania informacyjnego w terenie łesisto — jeziornym trzeba załiczyć m.in..

-  słabo rozwiniętą sieć dróg, która znacznie ogranicza przemieszczanie wojsk,

-  trudne warunki manewru środków zakłócania, a także pewne ograniczenia 

manewru energią ełektromagnetyczną;

-  utrudnione współdziałanie;
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-  utrudnione organizowanie i utrzymanie łączności;

-  możliwość występowania lokalnych i rozległych pożarów;

-  zmniejszenie zasięgów pracy środków łączności radiowej UKF, a powoduje 

pogorszenie warunków współdziałania pomiędzy elementami i podsystemami za­
kłócania;

-  możliwość skrytego podejścia przeciwnika do pododdziałów zakłóceń (w te­

renie lesisto-jeziomym są dogodne warunki do prowadzenia np. działalności dy­

wersyjno - rozpoznawczej).

Właściwa realizacja zadań w terenie lesisto -  jeziornym wymaga szczegóło­

wego i dokładnego przygotowania pododdziałów pod względem znajomości terenu 

i odpowiedniego wyposażenia. Brak wyraźnie dostrzegalnych przedmiotów tereno­

wych, nie tylko utrudnia orientację, ale także dowodzenie wojskami oraz organiza­

cje, koordynacje i współdziałanie. Ponadto w obszarach leśnych występują często 

naturalne zakłócenia łączności radiowej.

Podsumowując stwierdzić należy, że teren lesisto -  jeziorny tworzy specy­

ficzne warunki prowadzenia zakłócania informacyjnego, które odpowiednio wyko­

rzystane mogą być dodatkowym atutem podczas prowadzenia zakłócania informa­

cyjnego.

Zakłócanie w terenie górzystym. Elementemami, które decydują o możli­

wości prowadzenia zakłócania informacyjnego w terenie górzystym^ są zbocza 

i ich nachylenie (stromość) mierzone w stopniach. Pod względem dostępności zbo­

cza dzielą się na: bardzo łagodne, łagodne, łagodnie spadziste, spadzisto strome, 

strome, bardzo strome, urwiste. Pierwsze są dostępne dla wszystkich pojazdów, 

ostatnie zaś - dla specjalnie przygotowanych. Dostępność zboczy zależy nie tylko

Teren górzysty to teren o bardzo urozmaiconej rzeźbie, ze stromymi zboczami, wyraźnymi grzbietami, 
głęboko wciętymi dolinami i licznymi urwiskami. Różnice wysokości bardzo często przekraczają 200 m, 
a niekiedy sięgają do 1000 m. na 1 km, kąty nachylenia zboczy dochodzą nawet do 90®. W zależności od 
położenia nad poziomem morza góry dzielą się na: niskie, średnie, wysokie. Wyczerpującą charakterystykę 
terenu górzystego przedstawili H. Stasiewicz, Wl. Łaski w: „Topografa wojskowa”, wyd. MON, Warszawa 
1983, s. 55.
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od ich stromości, także od rodzaju gruntu i jego nawilgocenia, a w zimie od grubo- 

ści pokrywy śnieżnej.

Rzeźba terenu górzystego wywiera znaczny wpływ na: możliwości ochronne 

wojsk, możliwości prowadzenia zakłócania informacyjnego, przekraczalność tere­

nu, wykorzystanie technicznych środków łączności (głównie zasięg środków łącz­

ności radiowej), a także urządzeń zakłócających.

Rzeźba terenu wywiera też wpływ na możliwość orientowania się w terenie 

oraz ocenę odległości. Anomalie magnetyczne utrudniają korzystanie z wszelkich 

przyrządów ułatwiających orientację i określanie kierunku.

Wzgórza i wzniesienia nadają się natomiast doskonałe do rozmieszczenia 

elementów zakłócania informacyjnego, utrudniają niestety ich przemieszczanie się, 

zwłaszcza wyposażonego w samochody specjalne, czy opancerzone transportery 

zakłócające. Ograniczają także zasięg i dokładność (wskutek trudności związanych 

z dowiązaniem topograficznym) urządzeń zakłócania oraz namierzania radiowego 

UKF i radiolokacyjnego. Blisko 1,5 - krotnie wzrasta czas rozwijania tych urzą­

dzeń.

Teren górzysty ogranicza prędkość opancerzonych transporterów zakłócają­

cych i samochodów do wartości:

- 8-12 km/h przy nachyleniu zbocza 10 - 15°;

- 5 -8  km/h przy nachyleniu zbocza 15 - 20°.

Powoduje też zwiększenie zużycia MPS nawet o 75% w warunkach zimowych.

Duża liczba pół martwych i zakrytych oraz ograniczone pole widzenia utrud­

nia prowadzenie zakłócania z naziemnych punktów oraz z powietrza, z drugiej jed­

nak strony doliny i wąwozy mogą być wykorzystane do ukrywania wojsk, wnikania 

śmigłowców specjalnych w głąb ugrupowania przeciwnika.
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Prowadząc zakłócanie informacyjne w terenie górzystym należy wiedzieć jak 

unikać niebezpieczeństw powodowanych zjawiskami przyrody , a także jak je wy­

korzystać lub wywołać np. w jaki sposób wywołać lawiną śnieżną lub kamienną 

albo osypisko, aby zatarasować drogą na kierunku działania przeciwnika, zniszczyć 
techniką bojową i spowodować straty w siłę żywej.

Zakłócanie w zimie. Zima w naszej szerokości geograficznej charaktery­

zuje sią cząstymi i szybkimi zmianami temperatury, które niejednokrotnie powo­

dują cząściowe lub całkowite topnienie śniegu. W takich okresach w jednolitej do­

tychczas pokrywie śnieżnej tworzą sią ciemne plamy, widoczne z dużej odległości. 

Istnienie ciemnych plam na pokrywie śnieżnej, przyczyniać sią może do demasko­

wania wojsk posiadających zimowe ubiory maskujące. Natomiast dużo śniegu może 

oznaczać kłopoty zwłaszcza gdy są w marszu. Głąboki śnieg bądzie zmieniał oko­

liczny krajobraz, utrudniając orientowanie sią w terenie. Śnieg zakrywa wszelkiego 

rodzaju przeszkody i niebezpieczne miejsca, tworząc niebezpieczne pułapki. Te 

i jeszcze wiele innych swoistych problemów wpływa na proces przygotowania 

i prowadzenia działań zakłócających w okresie zimowym.

Do czynników sprzyjających prowadzeniu działań zakłócania informacyjne­

go w zimie należą:

-  niska temperatura powietrza, cząste zawieje i opady śnieżne zmniejszające 

w znacznym stopniu aktywność i gotowość bojową przeciwnika;

-  duża możliwość istnienia luk w ugrupowaniu przeciwnika powstałych na 

skutek charakterystycznych cech obrony w zimie organizowanej w osiedlach, la­

sach i zagajnikach sprzyjają przenikaniu grup dywersyjnych na jego tyły tyły;

-  zamarzanie przeszkód wodnych i bagien ułatwia ich pokonanie oraz stwarza 

duże możliwości niespodziewanego pojawienia sią w innych rejonach, a tym sa­

mym osiągniącie czynnika zaskoczenia w działaniu;

 ̂W związku z różną wyniosłością poszczególnych wierzchołków i grzbietów nad poziomem morza, różno­
rodnością typów skał oraz wskutek działania promieni słonecznych, gwałtownych zmian temperatury, wia­
trów a także ciągłych zmian geologicznych, obserwuje się w górach występowanie takich zjawisk jak; ka- 
mieniopady, obwały lodowe, lawiny śnieżne, osypiska, gwałtowne zmiany pogody.
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Do czynników utrudniał acvch prowadzenie zakłócania informacyinego 

w zimie należą:

-  gwałtowne zmiany temperatury i pogody (mrozy, odwilże, zawieje śnieżne) 

utrudniają wykonanie zadań oraz wymagają stosowania niezbędnych środków tech­

nicznych w celu zabezpieczenia gotowości bojowej sprzętu technicznego i obsług 

w każdej sytuacji i w każdych warunkach;

-  ograniczona ilość dróg oraz trudności w przemieszczaniu się po bezdrożach 

wymaga stosowania skomplikowanych manewrów;

-  przemieszczanie się w czasie silnych mrozów, szczególnie w ciche noce po 

lodoszreni i wywołany tym szum słyszany na odłegłość 300 m i więcej, utrudnia 

skryte przemieszczanie się pododdziałów zakłócających działających w styczności 

z przeciwnikiem.

Prowadzenie zakłócania informacyjnego przeciwnika w zimie wymaga od 

sztabów wszystkich szczebłi szczegółnie dokładnego planowania i organizowania 

działań.

Dlatego też przystępując do planowania i organizowania zakłócania informa­

cyjnego w zimie, sztab DWląd., zespół działań informacyjnych centrum dowodze­

nia SD DWLąd (a w szczególności grupa zakłócania informacyjnego) powinien 

przede wszystkim wziąć pod uwagę zadanie, które wykonuje lub będzie wykonywał 

i w załeżności do niego okresłic zadania oraz wydziełić niezbędne siły i środki za­

pewniające jego wykonanie.

W przygotowaniu zakłócania informacyjnego szczegółnie ważne są nastę­

pujące czynniki:

1. Podczas przygotowania działań należy brać się pod uwagę prawdopodobne 
warunki atmosferyczne w przewidywanym rejonie działania. Siłny chłód, siłne 

wiatry i burze śnieżne mogą powodować poważne ograniczenia widoczności, pro­

pagacji fal elektromagnetycznych i manewrowości, a tym samym utrudnić wykona­

nie zadania. Szybka zmiana z suchego mrozu na wilgotną pogodę może stworzyć 

szczególne problemy dla stanu osobowego i techniki zakłócającej.
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2. W skrajnym chłodzie, praktycznie każde zadanie wymaga więcej czasu na 

realizację, a określenie dopuszczalnego czasu działania elementu dokonane musi 
być na etapie planowania. Czas ten w warunkach zimowych zależy od postawione­

go zadania, sytuacji, warunków atmosferycznych, charakteru terenu, grubości i sta­

nu pokrywy śnieżnej. Prędkość poruszania się pojazdów kołowych przy pokrywie 

śnieżnej 15-20 cm -  zostanie znacznie ograniczona. Indywidualne przygotowanie 

do działań wymaga zwrócenia uwagi na szczegóły, takie jak umundurowanie i wy­

posażenie. Stan osobowy działający w tych warunkach wymaga dodatkowego czasu 

odpoczynku oraz zwiększonych dostaw wysoko kalorycznego pożywienia.

3. Z powodu obfitych opadów śniegu elementy zakłócania informacyjnego mo­

gą być uzależnione we dużej mierze od linii komunikacyjnych, działanie po bezdro­

żach może być utrudnione bądź wręcz uniemożliwione.

4. Zakrycie i ukrycie jest jednym z ważniejszych obowiązków w stosunku do 

ludzi i sprzętu w warunkach zimowych. Wykon}rwanie posterunków obserwacyj­

nych, ukryć dla sprzętu w zmarzlinie lub lodzie bez specjalistycznego przygotowa­

nia, wyposażenia lub materiałów wybuchowych może być utrudnione.

5. Kierowanie zakłócaniem informacyjnym w zimie w zasadzie nie różni się od 

kierowania nim w innych porach roku. Niemniej jednak warunki zimowe posiadają 

pewne swoiste właściwości, które należy uwzględniać, szczególnie na etapie pla­

nowania.

4.3. Wnioski

W wyniku przeprowadzonych badań w zakresie prowadzenia zakłócania in­

formacyjnego w operacjach wojsk lądowych wykazano, że:

1. Kierowanie zakłócaniem informacyjnym odbywa się z punktów dowodzenia 

działaniami informacyjnymi rozwiniętych przy stanowisku dowodzenia wojsk lą-
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dowych, związków operacyjnych i związków taktycznych. Polega ono na ciągłym 

podejmowaniu decyzji przez szefa G-2 lub zespół ludzi wyznaczonych przez niego.

Do głównych zadań w tym zakresie zalicza si :̂ dokonywanie identyfikacji, 

analiz i podziału wykrytych obiektów do zakłócania; koordynowanie zadań zakłó­

cania w dowództwie (sztabie związku operacyjnego i taktycznego); przekazywanie 

zadań podległym siłom i środkom; koordynacja działań systemu zakłócania z pod­

oddziałami innych rodzajów sił zbrojnych; szczegółowe planowanie zakłócania na 

kolejne dni operacji.

2. Prowadzenie zakłócania informacyjnego bez względu na rodzaj operacji 

wojsk lądowych uzależnione jest od efektów planowania w sztabowych komórkach 

G-2 i G-3. Zakres jego prowadzenia uzależniony jest od: czasu, przestrzeni i cha­

rakteru zadań realizowanych przez jednostki wojsk operacyjnych.

Celem zakłócania informacyjnego w działaniach obronnych wojsk lądowych 

jest zmniejszenie łub pozbawienie możliwości wykonania zadań przez systemy roz­

poznania, dowodzenia i kierowania uzbrojeniem przeciwnika.

Prowadzenie zakłócania informacyjnego w działaniach zaczepnych odbywa 

się według tych samych zasad co w obronie. Wymaga jednak koncentracji wysiłku 

zakłócania przed rozpoczęciem działań, a w ślad za tym wymusza szybkie urucho­

mienie (rozwinięcie) systemu zakłócania.

Cechą charakterystyczną działań w specyficznych środowiskach wałki (w le- 

sie, w górach, zimą, w aglomeracji miejskiej, na przeszkodzie wodnej) jest koniecz­

ność prowadzenia działań przez wojska lądowe zazwyczaj na izolowanych kierun­

kach, niekiedy znacznie od siebie oddalonych, najczęściej przez tworzone zgrupo­

wania taktyczne. Ważną rolę odgrywa manewr sił i środków z wykorzystaniem 

niewielkiej ilości dróg, niskie tempo i ogniskowy charakter działań. W tych oko­

licznościach dużo zależeć będzie od inicjatywy, umiejętności i jakości dowodzenia 

siłami i środkami zakłócania informacyjnego.
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ZAKOŃCZENIE

Zakres badań i zastosowane metody badawcze pozwoliły na osiągnięcie zało­

żonego celu badań, realizację zadań badawczych o charakterze poznawczym i końco­

wą weryfikację hipotezy roboczej, a wnioski zawarte w poszczególnych rozdziałach są 

odpowiedzią na postawione problemy badawcze. Stanowią one podstawę do sformu­

łowania następujących twierdzeń:

— procesy informacyjne są nieodłączne w prowadzeniu walki zbrojnej, a skutecz­

ne zakłócenie ich u przeciwnika prowadzi do obniżenia skuteczności jego działania;

— zakłócanie informacyjne może być realizowane we wszystkich sferach dostęp­

nych zdobywaniu informacji przez przeciwnika oraz w odniesieniu do jego sił i środ­

ków wykorzystywanych na potrzeby dowodzenia wojskami i kierowania uzbrojeniem;

— zakłócanie informacyjne jest realizowane przez wszystkie strony biorące udział 

w konflikcie, za pomocą wszystkich dostępnych środków;

— zakłócanie informacyjne nie jest nowością i było realizowane już od najdaw­

niejszych czasów, a historia jego stosowania jest tak samo długa jak historia wojen;

— we współczesnej walce zbrojnej, zakłócanie informacyjne jest realizowane 

głównie za pomocą środków zakłóceń elektronicznych oraz specjalistycznych środków 

niszczenia, a obszar elektromagnetyczny uznawany jest za priorytetowy dla jego pro­

wadzenia.
Zdaniem autorów praca badawcza stanowi próbę rozwiązania problemu zakłó­

cania informacyjnego w operacjach naszych wojsk łądowych. Mimo to badania należy 

kontynuować. Konieczność ta wynika zarówno z charakteru głównego probłemu ba­

dawczego, który jest problemem otwartym, jak też z istnienia w jego otoczeniu wielu 

nie opracowanych naukowo problemów. W pierwszej kolejności dalszymi badaniami 

należy objąć problem planowania i organizowania zakłócania informacyjnego w ope­

racjach połączonych.
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Załącznik 3
H-1
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Kopia nr 4 z 50 kopii
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ANEKS H „ZAKŁÓCANIE INFORMACYJNE”
DO DYREKTYWY OPERACYJNEJ DWLĄD. nr 1

Dokumenty odniesienia:
Mapa, 1501 EUROPA; arkusze: 168 A; 168 B; 168 C; 168 D; wydanie 1-OTSG; skala 1 : 500 000.
Strefa czasowa: ALFA -  może być ponownie powtórzona.

1. SYTUACJA
a. Siły przeciwnika
(1) Siły główne - odesłanie do: Aneks B (rozpoznanie) do planu działania DWląd.
(2) Systemy rozpoznania przeciwnika -  uogólniona charakterystyka wykorzystywanych 

przez przeciwnika środków rozpoznania.
(3) Systemy dowodzenia i kierowania uzbrojeniem przeciwnika - krótka 

charakterystyka wykorzystywanych środków łączności, stacji radiolokacyjnych 
i innych środków elektronicznych,

b. Wojska własne
( /̂^Przedsięwzięcia zakłócania informacyjnego realizowane przez przełożonego - 

wymienia się jakie przedsięwzięcia z zakresu zakłócania informacyjnego realizował 
będzie przełożony na kierunku działania wojsk lądowych.

(2) Wsparcie innych RSZ w zakresie zakłócania informacyjnego -  wymienia się jakie 
przedsięwzięcia z zakresu zakłócania informacyjnego realizowane będą przez inne 
rodzaje sił zbrojnych — lotnictwo, siły morskie

(3) Przedsięwzięcia sąsiadów -  przedsięwzięcia w zakresie zakłócania informacyjnego 
realizowane przez sąsiadów.

(4) Przydział wzmocnienie -  wymienia się jakie siły zakłócania informacyjnego zostały 
przydzielone, jakie podporządkowane czasowo, jakie się wydziela.

c. Założenia.
(l)Plan działania -  odnośnik do Aneks C.
(2̂  Przewidywane przedsięwzięcia przeciwnika - jakie przedsięwzięcia obrony 

informacyjnej może zastosować przeciwnik w operacjach.
(3) Spodziewane nowe systemy i środki rozpoznania, dowodzenia i kierowania 

uzbrojeniem - krótka charakterystyka użycia nowych systemów zakłócania 
informacyjnego w toku prowadzonych działań.

(4) Przewidywana taktyka użycia środków ww. środków przez przeciwnika.
2. ZADANIE -  Jakie zadanie z zakresu zakłócania informacyjnego realizować będzie

szczebel wydający rozkaz.
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3. WYKONANIE . , . .
a. Koncepcja działania (zamiar). Określenie głównego wysiłku WE. Wyjaśnienie

sposobu wykorzystania elementów ugrupowania bojowego. Patrz plan działania 
Aneks C

b. Zadania dla elementów ugrupowania bojowego. W kolejnych podpunktach 
stawiane są zadania dła poszczególnych elementów ugrupowania bojowego. Nie powtarza się 
zadań postawionych w dyrektywie operacyjnej i w apendyksach.

c. Koordynacja działań. Wyszczególnienie informacji dotyczących dwóch i więcej 
elementów ugrupowania bojowego i podanie niezbędnych współrzędnych, Unii 
koordynacyjnych. Czasy rozpoczęcia i zakończenia zakłócania informacyjnego. Ustalenia
w zakresie zastrzeżonych i zabronionych częstotliwości. Czasy gotowości do działań -  mogą
być powtórzone.

4. ZABEZPIECZENIE LOGISTYCZNE . , ,
a. Zaopatrywanie w sprzęt zakłócania informacyjnego -  odwołanie do aneksu
„Plan zabezpieczenia logistycznego”.
b. Zabezpieczenie techniczne przydzielonych środków zakłócania informacyjnego - 

odwołanie do aneksu „ Plan zabezpieczenia logistycznego ”.
c. Uzupełnienie.- odwołanie do aneksu „Plan zabezpieczenia logistycznego .

5. DOWODZENIE I ŁĄCZNOŚĆ
a. Dowodzenie -rozmieszczenie wysuniętego i głównego SD, własnego i przełożonego 
oraz jednostek współdziałających. Ich kolejne miejsca rozwinięcia.
b. Łączność - odesłanie do aneksu łączność Aneks L (łączność - elektronika) do planu

działania.

[podpis dowódcy (dow olny)] 

(•

(.
nazwisko d o w ó d c y * )  

............stopień................
ZA ZGODNOŚĆ
( •  • poświadczenie G3 • • )

APENDYKSY:
1. Oleat -  działań informacyjnych przeciwnika.
3 Wykaz wykrytych środków przeciwnika wykorzystywanych na potrzeby rozpoznama, 

dowodzenia i kierowania uzbrojeniem.
4 Wykaz celów do zakłócania informacyjnego.
5 Rejony i częstotliwości zastrzeżone.
6 Plan zakłócania informacyjnego.
7 Inne -  wg potrzeb.

Jeżeli aneks jest wysyłany oddzielnie od dyrektywy, musi być opisany ta ja yrektyw 
(strona tytułowa, podpis, rozdzielnik). Natomiast w sytuacji gdy jest on integralną częścią 
dyrektywy i jest rozprowadzany według tego samego rozdzielnika, wystarczy sam ty u 
dokumentu.- wówczas w aneksie nie umieszcza się tekstu zaznaczonego ramkami.
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