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Wstep

Wspbitczesna cywilizacja doswiadcza niebywatej akceleracji zmian. Zmiany te
wyciskajg swoje pietno rowniez w sferze rywalizacji i sposobow prowadzenia walki.
Szczegdblnie wyraZznie obserwowanym zjawiskiem jest gwaltowny rozwoj badan i

praktycznych zastosowan walki infonnacyjnej.

Fundamenty wspoétczesnego spoteczenstwa” oparte sg na dostepnosci do infor-
macji, ktora zabezpiecza prosperujgcej ekonomii wzrost lub spycha stabg w uzaleznie-
nie od silniejszej. W dzisiejszej elektronicznie, wzajenmie potgczonym Swiecie, in-
formacja przemieszcza sie z predkoscig Swiatla, jest nieuchwytng i niezmierme warto-
Sciowa. Dzisiejsza informacja jest ekwiwalentem wczorajszych fabryk, tecz jest duzo

bardziej wiazliwa.

Wrazliwo$¢ te wykorzystuje wytaniajgca sie walka informacyjna. Nie istnieje
powszechnie uzgodniona definicja walki informacyjnej. Jest jednak wspolna tresc
wiekszosci spotykanych definicji. Tre$¢ ta sprowadza sie do tego, ze walka informa-
cyjna jest konfliktem, w ktérym informacjajest jednocze$nie zasobem, obiektem ataku
I bronig. Walka informacyjna obejmuje takze fizyczng destrukcje infrastruktury, ktora

wykorzystywana jest przez przeciwnika do dziatan operacyjnych.

Najwiekszym zagrozeniem dla bezpieczenstwa informacji i systemow informa-
cyjnych jest ofensywny komponent walki informacyjnej strony przeciwnej. Znajomosc
tego komponentu ufatwia racjonalne projektowanie przedsiewzie¢ informacyjnej
obrony. Z punktu widzenia zainteresowan badawczych koncentrujgcych sie na dziata-
niach sit powietrznych szczego6lnie interesujgcym jest poznanie ofensywnego kompo-

nentu walki informacyjnej tych sit.

Biorgc pod uwage powyzsze ustalenia przyjeto, ze celem pracy jest okreslenie
podstawowej charakterystyki ofensywnych dziatan informacyjnych sit powietrz-

nych we wspotczesnych warunkach rozwoju cywilizacyjnego.

~W. Schwartau, Information Warfare. Cyberterrorism: Protecting Your Personal Security in the
Electronic Age. Thunder's Mouth Press, New York 1996, s. 28 - 32.
AR. Stark, Future Warfare: Information Superiority through Info War, http://www.smsu.edu.


http://www.smsu.edu

Wiedza ta umozliwi projektowanie koncepcji informacyjnej obrony, jak tez wy-
znaczanie kiemnkow rozwoju ofensywnych zdolnosci walki informacyjnej w sitach
powietrznych. Wiedza ta stanowi¢ bedzie takze podstawe do prowadzenia dalszych
szczegbtowych badan w tym obszarze. Stuzy¢ tez bedzie wsparciu procesu dydaktycz-

nego. Z celu pracy wynikty “éwne problemy badawcze, ktorymi sa:
- Jakajest charakterystyka wspotczesnych dziatan informacyjnych sit powietrznych?

- Jaki charakter moga mie¢ ofensywne dziatania informacyjne sit powietiznych w

przysztosci?

Wyniki badan moga by¢ wykorzystane gownie w dwoch sferach - teoretycznej
I praktycznej. W sferze teoretycznej winny stuzyc, jako podstawa do badan szczego-
towych nad sposobami prowadzenia ofensywnej walki informacyjnej w sitach po-
wietrznych oraz prowadzenia informacyjnej obrony w sitach powietrznych. Umozli-
wia¢, wiec powinny identyfikowanie odpowiednich zmian w treSciach powietrznej
sztuki operacyjnej i taktyki. Wyniki te moga byc¢ takze pomocne w formutowaniu dok-
tryny Polskich Sit Powietrznych. W sferze praktycznej wyniki badan powinny stuzyc

przede wszystkim celom dydaktycznym.

Badania prowadzono w oparciu o materiaty naukowe stanowigce dorobek kra-
jowych autoréw. Odwotywano sie takze do zrddet zagranicznych zar6wno o charakte-
rze naukowym, jak i doktrynalnym. Dobor teoretycznych materiatow zrédtowych stu-
zyt przede wszystkim zidentyfikowaniu charakterystyki wspétczesnej ofensywnej

walki informacyjnej sit powietrznych oraz sformutowaniu zarysu rozwoju tej walki.

Rezultaty badan przedstawiono w studium teoretycznym sktadajgcym sie z

wstepu, zakonczenia oraz trzech rozdziatdbw merytorycznych i bibliografii.

W rozdziale pierwszym omowiono podstawowe uwarunkowania walki infor-
macyjnej w dziataniach powietrznych. Rozdziat drugi poswiecony jest charakterystyce
ofensywnych elementow walki informacyjnej we wspotczesnych dziatamach bojo-
wych. W rozdziale trzecim dokonano préby zarysowania przysztego ksztattu ofensyw-

nej walki informacyjnej w dziataniach powietrznych.



1. PODSTAWOWE UWARUNKOWANIA

Rozdziat ten poSwiecono omowieniu podstawowych uwarunkowan badanego
zjawiska oraz identyfikacji najwazniejszych zatozen przyjetych w tych badaniach.

Tresci te prezentowane sg w kolejnych podrozdziatach niniejszego rozdziatu.

Podrozdziat pierwszy identyfikuje wytaniajgce sie w wyniku rozwoju cywiliza-

cyjnego nowe obszary walki.

Podrozdziat drugi ujawnia istote nowej wytaniajgcej sie cywilizacji i wynikaja-

ce stad wnioski.

Podrozdziat trzeci zawiera tresci zatozen przyjetych w niniejszej pracy. Zatoze-
nia te dotyczg rozumienia podstawowych kategorii walki informacyjnej odnoszacych

sie do obszaru niniejszych badan.

1.1. Militarna eksploracja nowych obszaréow walki

Nowe tysigclecie rozpoczyna sie w okresie zachodzgcej rewolucji technolo-
gicznej i kulturowej. Powszechnie obserwowany jest niebywaty ferment intelektualny
w wielu obszarach ludzkiego myslenia. Ferment ten widoczny jest réwniez w dysku-
sjach o sprawach militarnych. Toczy sie obecnie wiele dysput dotyczacych m.in. istoty
wojny, form dziatan militarnych, militarnych dziatan pozawojennych, niemilitamych
dziatan wojennych. Refleksja teoretyczna jest czesto stymulowana wyprzedzajacymi
ja dziataniami praktycznymi. Czasami mozna odnieSC wrazenie, ze nie nadgza ona za
praktyka. Przyczyng tego jest obserwowana powszechnie akceleracja rozwoju cywili-
zacyjnego i pojawianie sie w rezultacie tego coraz wiekszej dynamiki zmian. Prze-
obrazenia, ktore w przesztoSci zajmowaty wieki lub dziesieciolecia obecnie zachodzg
w ciagu pojedynczych lat a nawet szybciej. Gwattowny rozwaoj sieci komputerowych i
pojawiajgce sie spontaniczne formy walki w tych sieciach to jeden ze spektakularnych
przyktadow. Whrew pozorom efekty tej walki moga by¢ bardziej dotkliwe od uzycia
klasycznej broni. Walka tego typu dotyczyta najpierw poziomu mikro, co w jezyku
wojskowym oznacza szczebel nizszy niz taktyczny. Wkrétce jednak objeta swoim za-

siegiem rowniez najwyzsze poziomy makro docierajgc do szczebla strategicznego. W



odpowiedzi na obserwowane zjawisko wiele Srodowisk i myslicieli podjeto wysitek

intelektualny nad badaniem tej sfery walki.

Jednakze nie jest to jedyny przyktad nowych zjawisk. Gtebokim i dynamicz-
nym zmianom cywilizacyjnym towarzyszy tez intelektualne poszukiwanie nowych
idei. Nie jest ono obce i Srodowisku militarnemu. W militarnych kiegach intelektual-
nych Zachodu popularny jest postulat .Moutside box thinking™, co w luznym przektadzie
oznacza zachete do przekraczania wiasnych barier mysSlenia i pokonywania istnieja-

cych szeroko rozumianych ,,dogmatow”.

Ten ferment intelektualny trwa nie tylko w krajach Zachodu. Wiele nowych idei
I pomystow wykluwa sie tez w innych cywilizacjach. Niektore z nich sg niezwykle in-
teresujgce i tworcze. Przyktadem moga tu byC propozycje intelektualne wytozone
przez dwoch chinskich oficerow w niedawno wydanej przez nich ksigzce zatytutowa-
nej ,,Nieograniczona walka”” Ze wzgledu na szeroki rezonans, jaki publikacja ta wy-
wotata w srodowiskach militarnych Zachodu i znaczng oryginalnos¢ warto przytoczyc
najistotniejsze tezy ich wywodu. Majg one ponadto bezposredni zwigzek z prezento-

wang sytuacjg problemowsa.

Ogodlnie rzecz biorgc wysoko rozwiniete technologie nie moga staC sie synoni-
mem przysziej walki. Nawet technologie informacyjne bedace ostatnio wizytowka
wspotczesnej walki nie sg wystarczajgce by tworzyty przysztg wojne. Nawet, jezeli w
przysztych wojnach wszystkie bronie bedg miaty komponenty informacyjnej techno-
logii i bedg w petni skomputeryzowane nie bedzie to tworzyto walki informacyjnej.
Takg walke bedziemy mogli nazwac, co najwyzej skomputeryzowang. Bo pocisk To-
mahawk dalej pozostaje pociskiem a samolot nawet najnowoczesniejszy jak F-22 jest
w dalszym ciggu jedynie mysliwcem. Skomputeryzowana walka i informacyjna walka
to dwa zupetnie odmienne zjawiska. O ile ta pierwsza odnosi sie do wielu form walki,
ktére sg wspierane i wzmacniane przez technologie informacyjne o tyle ta druga odno-

si sie gownie do wojny, w ktorej technologia informacyjna uzywana jest badz do uzy-

AQiao Liang, Wang Xiangsu, Unrestricted Warfare: Assumptions on War and Tactics in the Age of
Globalization, Beijing 1999, ttumaczenie na jezyk angielski dokonane przez US CIA's Foreign Broad-
cast Information Service a udostepnione w 2000 r pod adresami:
http://www.terrorism.com/dociiments/iinrestricted.pdf lub http://cryptome.org/cuw zip.


http://www.terrorism.com/dociiments/iinrestricted.pdf
http://cryptome.org/cuw_z

Skania informacji badZ do jej degradaciji.

W porownaniu do broni nowych koncepcji niemalze wszystkie dotychczas zna-
ne bronie mogg byc¢ traktowane jako bronie starej koncepcji walki. Powodem tego jest
fakt, iz podstawowe funkcje tych broni dalej sprowadzajg sie do mobilnosci i destruk-
cyjnosci. Nawet precyzyjnie kierowane bomby i inne bronie wysoko rozwinietej tech-

nologii w dalszym ciggu w>33etniajg te same funkcje.

Wszystkie te bronie i platformy ich przenoszenia, ktére powstaty na bazie tra-
dycyjnego myslenia okaza sie w ostatecznosci nie przydatne do wspoétczesnej i przy-
sztej walki. Zatozenie oparte na wykorzystaniu magicznej, wysoko rozwinietej techno-
logii majagcej zaadaptowac stare bronie do nowych potrzeb okazato sie btedne. Wpa-
dto, bowiem w putapke niekonczacej sie spirali wydatkow i wyScigu zbrojen. Jest to

paradoks, ktoremu nalezy stawiC czota w procesie rozwoju tradycyjnych broni.

Aby zapewni¢ nowoczesno$¢ tych broni nalezy ciggle zwiekszaé¢ wydatki, co w
ostatecznosci powoduje, ze nikt nie posiada takich pieniedzy by nadgzyC za postepem
technologicznym. W ostatecznym rachunku bronie takie zamiast zapewnia¢ bezpie-

czenstwo kraju stajg sie w ostatecznosci powodem jego bankructwa.

[lustruje to dobitnie przyktad Zwigzku Radzieckiego gdzie nowe, rozsadne kon-
cepcje marszatka Ogarkowa zostaty odrzucone na rzecz intensyfikacji wyscigu zbrojen
ze Stanami Zjednoczonymi w rezultacie, czego ta potega upadta bez jednego wystrza-

tu.

Obecnie staje sie coraz bardziej jasnym, ze Amerykanie inwestujg coraz wiecej
I wiecej w nowe bronie a ich koszt staje sie coraz wyzszy i wyzszy. Wyprodukowanie
samolotow F-14 i F-15 kosztowato miliard dolarow, podczas gdy koszt jednego B-2
wynosi ponad dziesie¢ miliardéw dolarow, a koszt rozwoju F-22 przekroczyt juz 13
miliardow dolarow. Samolot B-2 jest trzy razy drozszy niz poréwnywalna wagowo
ilo§¢ ztota. To tylko nieliczne przyktady bogatego arsenatu Stanéw Zjednoczonych i
popadania w putapke rosngcych kosztow nadgzania za rozwojem nowych technologii.
Jezeli staje sie to coraz trudniejsze dla Stanow Zjednoczonych to tym bardziej proble-
matyczne dla biedniejszych krajow. Jedynym wyjsciem z tej putapki jest poszukiwame

innego podejscia, + tu Ameiykanie osiggneli wiele.






zyjne moga uderzy¢ w obiekt ataku z duza precyzja ograniczajac przez to niepotrzebne
szkody wyrzadzane przypadkowo przy takim uderzeniu. Przykfadem, czego moze by¢
atak na Dudajewa wykonany pociskiem, ktory naprowadzit sie na uzywany przez nie-
go telefon komorkowy. Bronie niezabdjcze mogg efektywnie eliminowac¢ zdotnosci

bojowe personelu i sprzetu bez konieczno$ci zabijania ludzi.

Pojawienie sie tego typu broni Swiadczy o tym, ze ludzkoS¢ zaczyna przetamy-
wac swoje ekstrematne myslenie i zaczyna rozumieC potrzebe ograniczania skali za-
bojczosci, potencjat, ktorej drastycznie sie zwieksza. W czasie trwajgcych ponad mie-
sigc intensywnych bombardowan Iraku straty ludnosci cywilnej byty znacznie nizsze
niz w czasie jednego zmasowanego bombardowania Drezna w 11 wojnie Swiatowej.
Lagodruejsze brotue sg rezultatem Swiadomych wyboréw dokonywanych w ostatium
czasie przez ludzkos$¢. Jednakze tego typu srodki pozostajg w dalszym ciggu broniami
I dazenie do bycia niezabojczg bronig rue oznacza rezygnacja ze wzrostu jej skutecz-
nosci bojowej. Aby wyeliminowac¢ czotg z watki mozna go zniszczy¢ pociskiem lub
oSlepi¢ jego przyrzady optyczne i zatoge promieniem lasera. Na polu walki ranm
sprawiajg wiecej ktopotu niz zabici a bezzatogowe aparaty, czyli bronie roboty moga
pokonywac coraz drozsze i lepsze zabezpieczenia obronne. Ci, ktérzy zaczeli rozwijac
tuezabojcze bronie na pewno dokonali chtodnej kalkulacji koszt-efekt dla zastosowa-

nia tych broni.

Obecnie ludzko$¢ dysponuje bogatg gama technologii, ktore moga wywotywac
lek i strach. Wymaga to jedynie nieco wyobrazni w modyfikacji i zastosowaruu zna-
nych juz technologii. Tego typu bronie sg intensywnie rozwijane. Czyni sie to jednak
najczesciej skrycie. Jest jednak wystarczajgco duzo sygnatow potwierdzajgcych to
zjawisko. Przyktadem moga by¢ bronie informacyjne. Obejmujg one zaréwno brome
oparte na energii elektromagnetycznej jak i na réznych rodzajach oprogramowama
komputerowego, a takze na oddziatywaniach medialnych. Cata gama oddziatywan in-
formacyjnych koncentruje sie na paralizowaniu a nie na tworzeniu ofiar ludzkich. Ten
kierunek rozwoju broni jest bardzo interesujgcym i najbardziej obiecujgcym trendem
w rozwoju broni. Przynie$¢ on moze trudne do wyobrazenia formy prowadzenia wojny

I spowoduje rewolucyjne zmiany w sferze militarnej.
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WspotczeSnie najwieksza roznica miedzy wojnami przesztosci a terazmejszésci
polega na tym, ze publicznie gtoszony i rzeczywisty, ukryty cel wspotczesnych wojen

to dwie rozne sprawy.

Przez dtugi okres czasu przed wynalezieniem broni palnej, pola walki byty mate
i zwarte. Gwattowny rozwoj technologii militarnych spowodowat systematyczne roz-
szerzanie przestrzeni walki. Przechodzenie od punktowego do liniowego a nastepnie
od dwuwymiarowego do tréjwymiarowego pola walki zajeto stosunkowo mato czasu
w procesie historycznego rozwoju ludzkosci. Obecnie z punktu widzenia rozwoju

technologii przestrzen walki osiggneta swoje limity.

Jest oczywistym, ze mechaniczne rozszerzanie istniejgcych przestrzeni walki
nie jest perspektywa przysztych zmian. Nawet przeniesienie walki w gtebiny oceanu
czy w otwartg przestrzen kosmiczng nie zmieni faktu dalszego pozostawania w sferze

ograniczen praw fizyki.

Prawdziwie rewolucyjng zmiang jest przeniesienie pola walki do nienaturalnych
przestrzeni. Trudno na przyktad uznaC przestrzen elektromagnetyczng za naturalng
przestrzen fizyczng w dotychczasowym jej rozumieniu. Przestrzen elektromagnetycz-
na jest sztuczng, stworzong przez cztowieka przestrzenig. W przestrzeni tej takie wy-

miary jak dtugos¢, szerokos¢, wysokosSc¢ nie majg sensu.

Nalezy zgodzi¢ sig, co do tego, ze kazde przyszte lozszerzenie przestrzeni walki
zalezeC bedzie od nowych odkry¢ i wynalazkéw, ktére tworzy¢ bedg nowa, technolo-
giczng przestrzen. Przestrzen sieciowa obecnie skupia uwage wspotczesnych zoinie-
rzy. Przestrzen ta jest wytworem cztowieka powstatym przez potgczenie elektroniki,
technologii informacyjnych i1 zastosowania specyficznych konstrukcji i organizacji.
Kolejng bardziej “egzotyczng” moze byC nanoprzestrzen. Umozliwi ona prowadzenie
wojny bez bezposredniego udziatu ludzi w niej. Niewielkie grona najbardziej twor-
czych i wyksztatconych zotnierzy intensywnie i bez rozgtosu pracuje nad otwarciem

tej przestrzeni dla walki przysztosci.

Czas fundamentalnych zmian przestrzeni walki nie jest odlegtym. W przeszto-
sci walka w przestrzeni sieci informacyjnych czy walka w przestrzeni nano byta trudna

do wyobrazenia, a tymczasem na naszych oczach stawac sie bedzie rzeczywistoscia.
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Prawdopodobnie walka ta bedzie miata bardzo intensywny charakter jednakze bedzie
zasadniczo bezkrwawg. Bedzie jednakze rozpoznawalny wynik. Mozna bedzie ziden-
tyfikowac, kto jest zwyciezcg a kto pokonanym w ogdélnej wojnie. Coraz czesciej no-
we, tego typu formy walki prowadzone bedg réwnolegle z tradycyjnymi sposobami.
Te rézne przestrzenie walki bedg sie naktadaé na siebie i wzajemnie uzupetnia¢. Dla-
tego tez walka toczy¢ sie bedzie zarbwno w sferze makioskopowej jak i mikroskopo-
wej a takze w wielu innych sferach definiowanych przez stosowane w nich zjawiska.

Tworzy¢ to bedzie niezwykle bogate, nieznane w historii ludzkosci pole walki.

Jednoczesnie, wraz z postepujagcym zacieraniem roznic pomiedzy technologig
wojskowag i cywilng oraz miedzy profesjonalnym zotnierzem i nieprofesjonalnym wo-
jownikiem przestrzen walki coraz bardziej bedzie sie miesza¢ z innymi przestrzeniami,
w ktorych nie toczy sie walka. Granice ograniczajgce przestrzenie walki bedg zanikac.
Walka obejmowacé bedzie przestrzenie cywilnej sfery dziatalnosci. Stopniowo walka
obejmie wszystkie przestrzenie ludzkiej aktywnosci. Wszystko, czego bedzie potrzeba
to posiadania pewnych zdolnosci do wykonama ataku w okreslonej sferze, przy uzyciu
odpowiednich srodkow dla osiggniecia niezbednego celu. Przestrzen walki staje sie,
wiec wszechobecna. Stopniowo pole walki bedzie wszedzie, obejmujac wszystkie sfe-

ry ludzkiej aktywnosci.

Obecnie Swiat jest widownig wielkich redukcji liczebnosci sit zbrojnych. Wielu
komentatoroOw uznaje, ze spoteczenstwa po zakonczeniu zimnej wojny konsumujg dy-
widende pokoju. Jednakze jest to tylko wierzchotek gory lodowej. Gtownym powo-
dem tych redukcji jest, bowiem gwattownie narastajgca fala rozwoju technologii walki
informacyjnej. Wymaga ona zbyt wiele wysitku, aby jednocze$nie mozna byto utrzy-
mywac wielkie profesjonalne armie uzbrojone odpowiedmo do potrzeb walki zmecha-
nizowanej. Doktadnie z tego powodu w czasie redukcji sit zbrojnych niektére daleko-
wzroczne kraje zamiast mechanicznej redukcji personelu koncentrujg sie raczej na
podnoszeniu jego jakosci kosztem ilosci, oraz na zwiekszaniu udziatu nowych genera-

cji uzbrojenia w swoich arsenatach a takze na rozwoju mysli i teorii walki.

Era silnych i dzielnych zoinierzy, ktorzy sg heroicznymi obroncami ojczyzny

juz minefa. W Swiecie gdzie nawet pojecie walka jadrowa stanie sie zbednym zargo-
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nem militarnym jest prawdopodobnym, ze blado wygladajacy uczen noszacy grube
okulary lepiej pasuje na wspotczesnego zotnierza niz silny miodzieniec z rozbudowa-
nymi bicepsami. Najlepszym potwierdzeniem tego jest historia przytaczana w woj-
skowych Ssrodowiskach Zachodu o tym jak mtody porucznik uzywajac modemu rzucit

dywizje marynarki na kolana.

Kontrast miedzy dzisiejszym zoinierzem a zotnierzem poprzednich generacji
jest podobny do tego, jaki wystepuje pomiedzy wspotczesng bronig ajej poprzednika-
mi. Kontrast ten uwidacznia sie w sposobie oceny zotmerza kiedy$ gtdwnie fizycznej a
obecnie intelektualnej. Mimo iz nowa generacja amerykanskich zotnierzy urodzonych
w latach 70-tych i 80-tych szkolona byta wedtug najlepszych wzorcéw akademii West
Point to jest dla niej trudno porzucié ich fagodng i delikatng nature zakorzeniong w du-
chu wspotczesnego spoteczenstwa. Ponadto nowoczesne systemy broni umozliwity im
przebywanie z dala od konwencjonalnego pola walki. Mogga oni atakowac nieprzyja-
ciela z dystansu nie bedac skazanymi na walke z widokiem krwi u niszczonego prze-
ciwnika. Obecnie cyfrowy wojownik przejmuje role niegdysiejszego wojownika Krwi i

stali, role, ktdra nie zmieniata sie przez tysigclecia.

Obecnie tradycyjne podziaty rél w spoteczenstwie, charakterystyczne dla spote-
czenstwa epoki przemystowej zanikajg. Réwniez walka przestaje by¢ domena jedynie
zotnierzy. Tendencja w kierunku ucywitniania walki jest wyraznie widoczna. Nie
oznacza to potrzeby rozlegtej mobilizacji ludzi. Czasami wprost przeciwme technolo-
giczne elity spoteczenstwa przetamaty bariery i wdarty sie w obszar zastrzezony do tej
pory dla zotnierzy stawiajac wojsko w ktopotliwej sytuacji. Kto bedzie gtdwnym prze-
ciwnikiem nieznanej krainy nastepnej wojny? Pierwszym, ktory sie wytania i najstaw-
niejsz¥V'\m staje sie haker komputerowy. Ten kto$, kto zwykle nie przeszedt zadnego
przeszkolenia wojskowego i nie wykonuje zadnej pracy zwigzanej ze sferg militarng
moze tatwo ostabi¢ bezpieczenstwo sit zbrojnych a nawet panstwa. Moze tego doko-
na¢ wykorzystujac jedynie swoje osobiste umiejetnosci i wiedze informatyczng. Ame-
rykanska doktryna sit lgdowych w zakresie dziatan informacyjnych przytacza wiele

przyktaddw tego typu.
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W dekadzie lat dziewiecdziesigtych, wraz z serig dziatan militarnych przepro-
wadzonych przez niewojskowych wojownikdéw i pozarzagdowe organizacje zaczeliSmy
wchodzi¢ w okies wojen typu niemilitamego. Wojny te prowadzone sg rowmez przez
jeszcze inny typ ludzi spoza wojska. Ludzie ci nie sg hakerami ani tez nie sg cztonka-
mi organizacji paramilitarnych. Mogg by¢ specjalistami analizy systemow, inzymera-
mi programistami czy finansowcami lub maklerami gietdowymi dysponujacymi duzg
iloscig wolnego kapitatu. Moga tez by¢ magnatami dysponujgcymi wielkimi wydaw-
nictwami prasowymi i stacjami telewizyjnymi czy tez stawnymi komentatorami czy
felietonistami. Jego czy jej filozofia zycia jest inna od $lepej i niehumanitarnej, jaka
wyznajg terrorysci. Czesto ludzie ci wyznajg i realizujg twardg i stanowczg filozofie
zycia i ich przekonania w sferze fanatyzmu nie roznig sie od fanatyzmu Osama bin
Ladin'a. Co wiecej nie brakuje im motywacji i odwagi by rozpocza¢ walke, jesli zaist-
nieje taka potrzeba. W opaiciu o takie kryteria oceny, kto moze zaprzeczy¢, ze George

Soros jest finansowym terrorysta.

Tak samo jak wspotczesna technologia zmienia bronie i pole walki tak samo
zamazuje obraz tego, kto prowadzi i bierze udziat w wojnie a kto nie. Juz teraz zot-
nierz stracit monopol na prowadzenie wojny. Globalna dziatalno$¢ terrorystyczna jest
jednym z produktow globalizacji. Trend ten nie zostat wprowadzony w wyniku rozwo-
ju technologicznego. Nieprofesjonalni wojownicy i organizacje pozarzadowe niosg co-
raz wieksze zagrozenie dla suwerennych panstw i stajg sie coraz powazniejszymi
przeciwnikami kazdych profesjonalnych sit zbrojnych. W poréwnaniu z tymi przeciw-
nikami profesjonalne sity zbrojne wygladajg jak gigantyczne dinozaury, ktore brak
odpowiedniej zdolnosSci i sity rekompensujg swojg wielkoscig. Ich przeciwnicy za-
chowuja sie, wiec jak gryzonie z wielkg wolg przetrwania, ktére mogg uzywac swoich

ostrych zebow by dreczy¢ lepsza czes¢ Swiata.

Jesli chodzi o srodki i1 metody, jakie bedg uzywane w przysztych wojnach warto
siegng¢ po amerykanski dorobek gdyz w poréwnaniu do teoretycznego dorobku $ro-
dowisk militarnych innych panstw amerykanski jest rzeczywiscie najlepszy. Amery-
kanie zidentyfikowali e”ery gtdwne formy prowadzenia wojny, czyli rodzaj*walki.
Nalezg do nich: walka informacyjna, walka precyzyjna, dziatania potgczone i militarne

dziatania pozawojenne. Szczegolnie ta ostatnia forma Swiadczy o duzej wyobrazm i
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bardzo praktycznym podejsciu Amerykanow. Oprocz dziatan potgczonych, ktére ewo-
luowaty z tradycyjnych dziatan prowadzonych w ramach wspétdziatania roznych ro-
dzajow sit zbrojnych pozostate trzy formy prowadzenia wojny mogg byC uznane za

produkt nowego myslenia militarnego.

Generat Gordon R. Sullivan uznaje, ze walka informacyjna bedzie podstawowg
formg prowadzenia wojny w przysztoSci. Dlatego tez zorganizowat on najlepsze na
Swiecie cyfrowe wojska. Ponadto zaproponowat on koncepcje walki precyzyjnej za-
ktadajac, ze nastgpi ogdlny zwrot w kierunku przetwarzania informacji oraz niewi-

dzialnych atakow na duze odlegtosci, co stanie sie fundamentem przysztej walki.

Pojawienie sie nowego, wykorzystujgcego nowoczesne technologie uzbrojenia
takiego jak precyzyjnie kierowane uzbrojenie, system precyzyjnej nawigacji GPS, sys-
temy C4l, samoloty niewidzialne umozliwi Amerykanom rozproszenie zotnierzy i
unikniecia koszmaru walki na wyniszczenie. Precyzyjna walka, ktora nazwana zostata
przez Amerykanow “atakiem bez kontaktu” oraz “zdalng walkg” przez Rosjan, charak-
teryzowana jest przez takie cechy jak skrytos¢, predkosc, doktadnos¢, wysoki stopien
efektywnosci i niewielkie straty towarzyszace. W wojnach przysztosci ich wymk zna-
ny bedzie dosy¢ czesto w krétkim czasie po ich rozpoczeciu a stosowane sposoby
walki w wojnie z Irakiem beda tymi, po ktdére amerykanscy generatowie bedg czesto

siegali.

Jednakze forma, ktdra jest produktem szczegdlnie bogatego w wyobraznie my-
Slenia sg militarne dziatania pozawojenne. Koncepcja ta jest w szczegdlny sposob

oparta na globalnych interesach, na ktore Amerykanie nieustannie sie powotuja.

Niezaleznie od tego znaczenie tej koncepcji jest znaczne gdyz po raz pierwszy
kompleksowo podchodzi do probleméw XX i XXI wieku. Umieszczone one zostaty w
przedziale zwanym militarne dziatania pozawojenne, co wskazuje droge postepowania
sitom zbrojnym we wszelkich sytuacjach nie zwigzanych z polem walki. Jednakze
koncepcja ta nie obejmuje pozamilitarnych dziatan wojennych (non-imlitary war ope-
rations). Dopiero koncepcja tych dziatan w swojej istocie poszerza rozumienie wojny i

jest niezwykle wazna, bo zmienia istniejacg percepcje wojny.
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RoOznica pomiedzy koncepcjg “pozamilitarnych dziatan wojennych” a “pozawo-
jennych dziatan militarnych” (military operations other than war) jest duzo wieksza
nizby na to wskazywaty pobiezne analizy. Koncepcja “pozawojennych dziatan mili-
tarnych” to szyld, pod ktéiym w wamnkach braku stanu wojny moga by¢ prowadzone
wszelkie dziatania militarne i wykonywane przez sity zbrojne r6zne misje. Koncepcja
“pozamilitarnych dziatan wojennych” rozszerza rozumienie tego, co dotychczas byto
uznawane za wojne. Koncepcja wojny w nowym rozumieniu wkracza niemalze w
kazdy obszar ludzkiej aktywnosci i obejmuje obszary potozone daleko poza tym, co do
tej pory rozumiano pod nazwg dziatania militarne. Rozszerzenie tego typu jest w isto-
cie naturalnym rezultatem tego, ze ludzie uzyjg wszelkich mozliwych srodkow i spo-

sobdw by osiggna¢ swoje cele.

Jakie wiec sg to przedsiewziecia, ktore wydawatoby sie, iz bezposrednio nie
zwigzane z wojng stajg sie jednak ulubiong bronig wojen nowego typu - “pozamilitar-
nych dziatan wojennych?. Ktora bron jest czesto i coraz czesciej stosowana na catym
Swiecie?

Wojna handlowa. Warto zauwazy¢, ze jeszcze kilkadziesiat lat temu “wojna
handlowa” byta gtownie kategorig opisowa a obecnie stata sie rzeczywistym narze-
dziem prowadzenia niemilitamej walki przez wiele panstw. Szczegodlnie skutecznie
uzywajgjej Amerykanie, ktérzy doprowadzili ja niemalze do mistrzostwa. Do niekto-
rych form jej prowadzenia nalezg: uzycie wewnetrznego prawa handlowego na arenie
miedzynarodowej. Arbitralne tworzenie i demontowanie barier celnych, uzywame po-
Spiesznie montowanych sankcji handlowych, naldadanie embarga na eksport techno-
logii, wykorzystywanie Sekcji Specjalnej 301 prawa, stosowanie klauzuli najwyzszego
uprzywilejowania itp. Catkowite wieloletnie embargo przeciwko Irakowi jest tu kla-

sycznym podreczmkowym przykiadem w tym wzgledzie.

Wojna finansowa. W czasie, gdy Azjaci doswiadczyli finansowego kryzysu w
potudniowo-wschodniej Azji nikt nie byt bardziej dotkniety wojng finansowg niz
oni. Wiasciwie to nie tylko dotknieci, lecz dotknieci do zywego. Niespodziewany atak
wojny finansowej, ktéry zostat celowo zaplanowany i wykonany przez wiascicieli

miedzynarodowego ruchomego kapitatu rzucajac na ziemie jedno panstwo za drugim.
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Dotyczyto to panstw, ktore jeszcze nie tak dawno nazywane byty “Azjatyckimi Tygry-
sami” lub “Matymi Smokami”. Ekonomiczny rozwdj, ktory jeszcze nie tak dawno
wzbudzat podziw zachodniego Swiata zamienit sie w depresje. Panstwa te w krotkiej
chwili padty jak wielkie drzewo w czasie jesiennego sztormu. Po jednej rundzie walki
ekonomie wielu krajow zostaty coftuete w rozwoju o dziesiec lat. Co wiecej taka kle-
ska na ekonomicznym froncie spowodowata niemalze rozpad porzadku spotecznego i
potitycznego. Skala ofiar tego chaosu jest nie mniejsza niz spowodowana wojna regio-
nalng a rany zadane zywym organizmom spotecznym nawet przekraczajg poziom, jaki

mogtaby pociagnac za soba taka wojna.

Organizacje pozarzadowe w tej ich pierwszej wojnie bez uzycia sity militarnej
uzywajg niemilitamych Srodkéw do zaatakowania suwerennych kiajow. Dlatego tez
wojna finansowa jest forma niemilitamej walki, ktéra jednakze jest tak samo destruk-
cyjna jak krwawa wojna, jednakze, w ktorej krew nie jest w niej przelewana. Walka
finansowa stata sie obecnie “6wng areng wojny, aieng, ktéra dotychczas przez tysiac-
lecia byta miejscem zarezerwowanym dla zohiierzy i broni, na ktérej masowo obecna
byta krew i sSmierC. JesteSmy przekonani, ze niedtugo ,walka finansowa” stanie sie

jedna z podstawowych kategorii sfery militarnej.

W przysztosci, gdy siegniemy do historii konca XX i poczatku XXI wieku to
sie okaze, ze gtownym protagonistg walki finansowej byt nie jakis stiateg militarny,
lecz George Soros. Oczywiscie Soros nie ma monopolu na uzywanie finansowej broni
do prowadzenia wojen. Jeszcze przed Soros em Helmut Kohl uzyt marki niemieckiej
do przetamania Berlinskiego Muru, muin ktérego nikt nie byt w stanie obaliC artyle-
ryjskimi pociskami. Podobnej broni w Azji uzyt takze Li Denghui do pizepiowadzenia
ataku na walute Hong Kongu. Ponadto nalezy takze odnotowa¢ ttum mmejszych i
wiekszych spekulantéw, wigczajgc w to Morgan Stanley oraz Moody s, styngce ze
swoich raportéw wskazujgcych obiecujgce obiekty ataku dla zdobycia korzysci przez
grube ryby finansowego Swiata. Te dwie firmy sg typowymi przedstawicielami akto-

row, ktorzy biorg bezposredni udziat w tej wielkiej uczcie i zbieramu korzysci.

Latem w 1998 roku po rozpoczeciu ponad rocznej walki finansowej wojny bi-

twy drugiej rundy tej wojny zaczety sie rozwija¢ najeszcze wiekszg skale. Dwa gigan-
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ty Rosja i Japonia zostaty rOwniez najechane. Zachwiato to jeszcze bardziej ekono-
miczng sytuacjg Swiata. Tym razem “Slepe ognie spality mato warte czeki tych, ktorzy
postugiwali sie ogniem”. Jak sie okazato Soros ijego “Quantum Fund” jedynie w Ro-
sji 1 Hong Kongu uhacili, co najmniej kilka miliardow dolaréw. Obrazuje to skale i

rozmach destrukcyjnej potegi finansowej wojny.

Obecnie, gdy bron jagdrowa stata sie jedynie przerazajaca dekoracjg, ktora z
kazdym dniem traci swoje realne znaczenie operacyjne, wojna finansowa stata sie “hi-
perstrategiczng” bronig, ktora rodzi zainteresowanie Swiata. Dzieje sie tak, bo wojna
finansowa jest ftatwa do manipulowania i umozliwia skryte dziatania. Jest takze wielce
destrukcyjna. Analizujagc chaos w Albanii, jaki tam niedawno zapanowat jasno widac
role, jaka odegraty r6zne typy fundacji ustanowionych przez miedzynarodowe grupy
milioneréw z dochodami poréwnywalnymi do niektorych panstw. Fundacje te kontro-
lujg media, subsydia dla politycznych organizacji i minimalizujg opér wiadz prowa-
dzac przez to do zapasci spotecznego porzadku i upadku legalnie wybranych wiadz.
Coraz wieksza czestotliwosc i intensywnosc tego typu wojen oraz to, ze coraz wiecej
Krajow i organizacji pozarzagdowych celowo je prowadzi budzi niepokoj. Sprawia tak-

ze, ze musimy im coraz czesciej stawiac czofa.

Nowy i tradycyjny terroryzm forma wspétczesnej wojny. Z powodu ograni-
czonej skali tradycyjnej wojny terrorystycznej skala jej ofiar bywa z reguty duzo
mniejsza niz wojny konwencjonalnej. Jednakze tradycyjna wojna terrorystyczna niesie
za sobg znaczny tadunek przemocy, bo nie liczy sie z zadnymi regutami zycia spo-
tecznego. Z militarnego punktu widzenia tradycyjna wojna terrorystyczna jest charak-
teryzowana przez uzycie ograniczonych zasobow do prowadzenia nieogiamczonej
wojny. Ta cecha stawia narodowe sity w bardzo niekorzystnej sytuacji, bo sity te zaw-
sze muszg przestrzega¢ pewnych praw i dlatego tez nawet uzywajgc nieogiamczonych
srodkéw moga prowadzic jedynie ograniczona wojne. To ttumaczy, dlaczego terrory-
styczne organizacje uzywajac nawet ograniczonej ilosci niedoSwiadczonych terrory-
stbw moga sprawi¢ wiele problemow nawet takim krajom jak Stany Zjednoczone oraz
dlaczego uzywanie “ciezkiego miota” dla zabicia mrowki czesto okazuje sie by¢ nie-

efektywne. Niedawne przypadki dwdéch eksplozji w rejonie amerykanskich ambasad w
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Nairobi i Dar es Sataam sg tego przyktadem. Pojawienie sie terroryzmu w stylu bin

Ladin a sprawia, ze trudno jest wygrywac w grze, ktora nie ma regut.

Jednakze, gdy wszyscy terroiysci ograniczg swoje dziatania do klasycznych
metod to bedziemy mieli do czynienia jedynie z wielkim natezeniem terroru. Co rze-
czywiscie uderzy¢ moze w serca spoteczenstw jest potgczenie terrorystéw z catg gama
nowych technologii. Taki mariaz niesie ze sobg nowag superbron. Probg tego, co moze
byC stosowane byto uzycie przez sekte Aum Shinrikyo sarinu w tokijskim metrze.
Tylko czesciowe zadziatanie tadunkdéw przyniosto przerazajgce rezultaty. Przypadek
ten zwraca uwage na osiggniecia nowoczesnej biochemii, ktére odpowiednio wyko-
rzystane przez terrorystow stanowi¢ bedg zabdjczg bron zdolng do masowego niszcze-
nia ludnosci. Inne grupy tenorystow poruszajg sie¢ w zupetnie odmiennej sferze. Ata-
kujg oni informacyjng infrastrukture wspoétczesnej cywilizacji wprowadzajgc chaos i

zamet. Te nowe formy terroryzmu rodzg wojne nowego terroryzmu.

Wojna ekologiczna odnosi sie do nowego typu niemilitamej walki, w ktorej
nowoczesne technologie sg stosowane dla wywarcia wptywu na stan rzek, oceanow,
skorupy ziemskiej, polarnych czap lodowych, cyrkulacji powietrza w atmosferze, czy
warstwy ozonowej. Wywotujac trzesienia ziemi, nienaturalne opady deszczu, niezwy-
ke zmiany temperatur i inne podobne zjawiska niszczy sie naturalne Siodowisko fi-
zyczne i tworzy sztuczne sfery ekologiczne. By¢ moze niedtugo wywotany przez
cztowieka efekt EI Nino czy La Nina stanie sie nowg superbronig w rekach niektorych
panstw lub organizacji pozarzagdowych. Jest bardziej prawdopodobnym, ze organizacje
pozarzagdowe stang sie gtownym inicjatorem wojny ekologicznej. Oiganizacje te cze-
sto cechuje terrorystyczna natura, nie ponosza one odpowiedzialnosci przed spote-
czenstwami a praktyka wskazuje, ze nie sg one sktonne do przestrzegania istmejgcych
regut. Z powodu dazenia wielu panstw do jak najszybszego rozwoju ekonomicznego
samo srodowisko coraz bardziej znajdowac sie bedzie na skiaju rownowagi. W tym
stanie nawet niewielkie zmiany czynnikow tego Srodowiska mogg powodowac ekolo-

giczny holocaust.

Ponadto pojawia sie jeszcze wiele innych Srodkéw i metod prowadzenia

niemilitamej wojny. Niektore z nich juz istniejg inne pojawig sie w przysztosci. Naleza
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do nich m.in. walka psychologiczna, walka przemytnicza (prowadzaca do zachwiania
lynku i ekonomicznego porzadku), walka medialna (manipulowanie tym, co ludzie
widzg i styszg dla kierowania nimi), walka narkotykowa (uzyskiwanie szybkich i
znacznych nielegalnych profitbw z rozprzestrzeniania katastrofy w mnych krajach),
walka sieciowa (w sieciach informacyjnych), walka technologiczna (tworzenie mo-
nopolu przez niezalezne ustanawianie standardéw), walka surowcowa (grabiez
zasobow i dobr innych), walka pomocg ekonomiczng (jawne obdarowywanie kogo$
przy skrytym zdobywaniu kontroli), walka kulturowa (kreowanie i narzucame trendéw
kulturowych w celu asymilowania tych, ktdrzy reprezentujg mny punkt widzenia),
walka prawem miedzynarodowym i inne temu podobne. Paleta form niemilitamej wo-
jny jest tak obszerna, ze trudna do peinego zidentyfikowania. Jest to szczegdlnie aktu-
alne w odniesieniu do wspotczesnosci gdzie lawinowo pojawiajgce sie nowe technolo-
gie tworzg coraz rozleglejsze mozliwos$ci prowadzenia walki. Ponadto mozliwe jest
takze twdrcze stosowanie réznych mieszanych form walki, co jeszcze bardziej

wzbogaca arsenat walki.

Co wazniejsze wszystkie te formy prowadzenia walki z korespondujgcymi z
nimi praktycznymi dziatamami, ktére weszty, wchodzg badZz wejdg do arsenatu $rod-
kow walki stuzacych do prowadzenia wojny, juz zaczety niezauwazalnie zmieniac
wyobrazenie o walce prowadzonej w ludzkiej cywilizacji. Majac do wyboru niemalze
nieograniczone mozliwosci wyboru dogodnej formy prowadzenia walki, dlaczego lu-
dzie mieliby sie ogranicza¢ do wyboru form, ktore ograniczajg sie do sfery sit zbroj-
nych i potegi militarnej. Przeciez formy, ktére nie charakteryzujg sie uzyciem sit
zbrojnych i potegi militarnej, a nawet nie zwigzane sg z obecnoS$cig przelewu Krwi i
ofiar, tak samo gwarantujg pomys$ine osigganie celéw wojny a nawet osiggame wiek-

szych korzysci niz przy uzyciu potegi militarnej.

Automatycznie prowadzi to do rewizji tezy, ze ,,wojna jest krwawg forma poli-
tyki” oraz zmiany dotychczasowego postizegania walki prowadzonej przez sity zbroj-
ne jako ostatecznego Srodka rozwigzywania konfliktow. To r6znorodno$¢ Srodkow i
form mozliwych do skutecznego stosowania dla prowadzenia walki poszerzyta wspoét-
czesng koncepcje tej walki. Poszerzenie koncepcji walki zwiekszyto zakres przedsie-

wzieC i dziatan zwigzanych z prowadzeniem wojny. Jesli ograniczymy sie jedynie do
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walki rozumianej w waskim, militarnym sensie prowadzonej na tradycyjnym po-
lu walki zbrojnej bedzie bardzo trudnym odzyskanie punktu zaczepienia w przy-
sztosci. Jakakolwiek wojna, ktora wybuchnie w przysztosci charakteryzowac sie
bedzie walkg postrzegang w szerokim sensie. Bedzie ona koktajlem - mieszaning
roznych form walki zarowno tych prowadzonych przez sity zbrojne jak i tych

stosowanych przez pozamititarne organizacje.

Cet takiej walki bedzie obejmowat wiecej niz jedynie” uzycie Srodkow
przemocy militarnej do zmuszenia przeciwnika zaakceptowania naszej woli”. Cel
taki powinien sie raczej zasadza¢ na “uzyciu wszelkich dostepnych srodkow mili-
tarnych i niemilitarnych, krwawych i bezkrwawych by zmusi¢ przeciwnika by

stuzyt naszym interesom.” (Akcent R.S.)

Pod ogdlnym hastem realpolitik wedtug, ktorego jedynie narodowe interesy sg
state, jakikolwiek sojusz moze jedynie koncentrowac sie bardziej jawnie na interesach.
Bez watpienia fenomen sojuszow bedzie dalej istniat, jednakze czeSciej bedzie on
przybierat forme krotkoterminowych koalicji skupionej wokot krotkoterminowych ko-
alicji. Co wiecej nie nalezy oczekiwac jakiegokolwiek sojuszu gdzie jedynie moral-
nosc a nie interesy bytyby jego spoiwem. RoOzne okresy moga by¢ zwigzane z innymi
interesami i celami i to determinuje powstanie sojuszu lub jego rozpad. Coraz bardziej
pragmatyczne i niezwigzane jakimikolwiek moralnymi ograniczeniami to charaktery-

styczne cechy wspétczesnych i przysztych sojuszy.

Mimo iz granice pomiedzy zoinierzami i nie zotnierzami zostaty obecnie za-
tarte a przepas¢ miedzy watka i nie watkg niemalze zanikta, globatizacja uczynita
wszystkie probtemy wspotzateznymi i wzajemnie powigzanyim to natezy znatez¢
klucz do stawienia czota tym zjawiskom. Ktucz, ktéry powinien otworzy¢ wszyst-
kie zamki, ktore zamykajg drzwi do wojny. Ponadto ktucz ten powinien pasowac
do wszystkich pozioméw i wymiarow wojny od potityki, przez strategie, opera-
cyjne techniki po taktyke. Powinien on takze mie¢ zastosowanie dfa jednostek za-
rowno potitykow i generatow jak i zwyktych zotnierzy. Trudno sobie wyobrazic

bardziej odpowiedni klucz niz “nieograniczona walka” (unrestricted warfare).
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Mimo kontrowersyjnosci postulatu nieograniczonej walki dokonana diag-
noza obecnej sytuacji jest niezwykle trafna, sama za$ sytuacja zacheca do pode-
jmowania poszukiwan badawczych w wylaniajgcych sie obszarach aktywnosci
militarnej. Jednym z takich obszardw jest nowa jako$¢ wykorzystania sfery in-

formacyjnej.

1.2. Informacyjny charakter wspotczesnej cywilizacji

Wspotczesne procesy rozwojowe mozna sprowadzi¢ do trzech wspotzaleznych
kategorii. Sg to przede wszystkim procesy zwigzane z rozwojem nauki, techniki i
technologii, ktére stwarzajg zaiowno nowe mozliwosci; jak tez potencjalne nowe za-
grozenia. Réwnocze$nie te nowe mozliwosci nie zawsze sg wykorzystywane w ro-
zumny sposob, a potencjalne zagrozenia coraz czesciej stajg sie zagrozeniami realny-
mi. Procesy rozwoju nauki, techniki i technologii dynamizujg jednak gospodarke.
Prowadzi to do kolejnej, gospodarczej kategorii przemian, czyli do proceséw rozwoju
gospodarczego pojmowanych najczesciej nadal jako wziost gospodarczy. Wzrost ten
napotyka jednak granice, pozwalajgce sie zidentyfikowac. Wysoka dynamika wzrostu
powodowana poprzez rozwo0j nauki i techmki z jednej strony, ajej gramce o charakte-
rze fizycznym, instytucjonalnym oraz intelektualnym z drugiej strony, okieslatyby z
tego punktu widzenia charakter zachodzacych przeobrazen. Prowadzi to jednak do ko-
lejnej kategorii zjawisk i proceséw rozwojowych, a mianowicie do zjawisk i procesow
kulturowych. Zarysowane tendencje rozwojowe przebiegajga, bowiem w obrebie pew-
nych tradycyjnych wzorcow mysSlenia, dziatania i tadu spotecznego. Pojawiajgce sie
coraz czesciej bariery i granice tradycyjnie pojmowanego rozwoju sprawity, ze zacze-
tyby sie rodzi¢ nowe wzorce o charakterze kulturowym. W zwigzku z tym coraz cze-
Sciej mowi sie o pewnego rodzaju ,,punkcie zwrotnym”, poprzez ktory przechodzi cy-
wilizacja zachodnia, jednak sam sposdb pojmowania tego przetomu takze ewoluuje w

czasie.

Przetom ten pojmowano najpierw jako wyzwanie rozwojowe zwigzane ze zde-
rzeniem nowej, masowej kultury amerykanskiej ze starg, elitarna kulturg europejska.

Nieco poOzZniej zaczeto go postrzegaé jako konfrontacje ,,cywilizacji Atlantyku” z ro-
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dzacg sie ,,cywilizacjg Pacyfiku”. Wreszcie ostatnio zaczeto go pojmowac jako kres
globalnej cywilizacji konsumpcyjno-przemystowej oraz poczatek nowej cywilizacji i

kultury globalnej, ktorej ostateczny ksztatt nie zostat jeszcze do konca przesagdzony'”.

W pogladach wielu myslicieli panuje powszechna zgodnos¢ co do tego, ze wy-
taniajgca sie nowa forma cywilizacji ludzidej ma charakter informacyjny a orga-
nizacja ludnosci rozwinietych obszarow Swiata przyjmuje posta¢ spoteczenstwa in-
formacyjnego. Informacja staje sie Rownym dobrem. Wysoko rozwiniete obszary
Swiata coraz szybciej zaczynajg tworzy¢ przyczotki nowej cywilizacji informacyjnej.
Interesy zaréwno panstw jak i coraz wiekszej liczby organizacji ponadnarodowych a
takze pojedynczych ludzi wiazg sie z informacja. Infoimacja staje sie, wiec gtownym

dobrem oraz ,,miejscem” gdzie krzyzuja sie rézne interesy.

Powstanie nowej cywilizacji stymulowane byto przez wiele czynnikow. Do

najwazniejszych z nich zaliczy¢ jednak nalezy gwattowny rozwoj elektroniki.

W 1947 r. trzech amerykanskich uczonych: W. Shockley, J. Bardeen i W. Brattain do-
konato odkrycia nowego pdtprzewodnikowego elementu elektronicznego - tranzystora bi-
polarnego. On to, po uptywie kolejnych 10 lat stat sie podstawowym elementem uMadow
komputerowych (Il generacja komputerow). W 1958 r. w laboratoriach firmy Texas In-
struments skonstruowano pierwszy uktad scalony, czyli umieszczono najednym kiysztale
potprzewodnika wiecej niz jeden z wspdtpracujacych z sobg elementéw. Wytwarzany od
1961 r. na skale przemystowa uktad scalony byt przerzutnikiem i skfadat sie z czterech

tranzystorow bipolarnych i dwoch rezystorow.

Rozwdj technologiczny przynosit staty wzrost skali integracji uktadow, od matej (SSI)
do bardzo wielkiej (VHLSI). | znéw po 10 latach, u schytku lat 60-tych, uktady scalone
zastosowano w konstrukcji uktadow komputerowych (komputery Il generacji). Od tej
pory stosowanie uMadow coraz wiekszej skali integracji przynosito komputery, nie tylko

mniejsze i Izejsze, ale przede wszystkim szybsze, tansze i bardziej niezawodne.

~J. Stecewicz, CywilizGeyjno-kulturowy wytnior gtobolizGCji integrocji oraz transformacji, [w.] Glo-
balizacja gospodarki Swiatowej a integracja regionalna. Konsekwencje dla swiata i Polski., Warszawa
1998, s. 120-121.
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Bez tych zmian technologicznych z pewnoscig nie dokonatyby sie zmiany orga-
nizacji procesOw przetwarzania danych w systemach komputerowych. | tak, jeszcze na po-
czatku lat 60 komputer mo” by¢é wykorzystywany przez tylko jednego uzytkownika z
tylko jednym programem napisanym, jesh nie w jezyku wewnetrznym maszyny

(,,Strings™), to w tzw. assemblerze (,,Expressions”).

Pod koniec lat 60-tych komputery wyposazono juz w kompilatory jezyka symboliczne-
go, co znacznie zwiekszato efektywnos¢ programowania i uzytkowania systeméw liczacych. Te
zas dzieki powstaniu i rozwojov” systemow operacyjnych zyskaty wiasciwosci wieloprogramo-
wosci (uzydcownik m6” juz uruchamiac caty ,wsad” programow nie troszczac sie o to, jak
bedzie organizowany ich proces realizacji w komputerze) i wielodostepnosci (z zasobow
komputera moze korzysta¢ wielu uzytkownikdw i to bez troski o to, jak ich zadanra beda przez

komputer realizowane).

Kolejng rewolucje, coraz czesciej okreslangjako nowy przetom informatyczny, roz-
poczat w 1971 roku w firmie Intel wynalazek pierwszego mikroprocesora. Sktadat sie on z
czterech blokéw funkcjonalnych (sterowama, jednostki arytmetyczno-logicznej, rejestrow,
wewnetrznych szyn przesytowych). Od pierwszego mikroprocesora Intel 4004 o architekturze
czterobitowej rozpocz” sie trwajacy do dzi$ proces nieustannego rozwoju mikroproceso-
row; w 1980 r. powstat pierwszy mikroprocesor trzydziestodwubitowy. Stanowit on za-
powiedz istnej eksplozji mformatyczneji w ciggu 30 lat objetosc catego pokoju petnego lamp
elektronowych i innych elementow zmalata do rozmiarow pdatka owsianego! Juz u schytku lat
70-tych stwierdzono, ze gdyby w ciggu ostatnich 30 tat w przemysle samochodowym doko-
nat sie tatd postep jak w elektronice, to samochod Rolls-Royce mozna bytoby kupic¢ za 2,5

dolara i przejechac¢ nim dwa miliony mil zuzywajac na to galon benzyny .

Kolejny skok technologiczny bedzie zwigzany raczej z zastosowaniem w techno-
logii komputerowej sygnatow Swietlnych niz elektronicznych. W praktyce moc kom-
puterow nastepnej generacji bedzie tak duza, by wykonywac¢ wiekszo$¢ operacji wy-
maganych w dziatalnoSci gospodarczej. Juz obecnie osprzet jest tak dobiy, ze wartos¢

uzytkowa komputeréw jest uzalezmona wiasciwie tylko od zastosowanego oprogra-

AT. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwania, Krakow
1999, s. 15-16. ’
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mowania, przy czym wieksza moc obliczeniowa umozliwia zastosowanie oprogramo-
wania dla uzytkownika bardziej przyjaznego. W pewnym momencie na pewnym eta-
pie, w przysztym cCwieréwieczu, osiggniety zostanie taki poziom rozwoju, na ktorym
nie bedzie sensu produkowania silniejszych komputeréw, tak jak nie ma sensu produ-
kowanie jeszcze silniejszych samochoddéw. Nie znajdujemy sie jeszcze na tym etapie,
lecz nietrudno sobie wyobrazi¢ skutki sytuacji, w ktorej kazde gospodarstwo domowe
lub mate przedsiebiorstwo bedzie mogto dysponowaé mocg obliczeniowg umozliwia-
jaca im konkurowanie z przedsiebiorstwami wielonarodowymi, poniewaz nie bedzie
miata dtuzej znaczenia konkurencyjno$¢ w skali gromadzenia, sktadowania i opraco-
wywania informacji. Po prostu - duze maszyny liczace odejdg do lamusa, podobnie jak

to miato miejsce w przypadku okretu liniowego”.

Wspbitcze$nie rézne odmiany komputerow stanowig wszechobecny element
tworzacej sie cywilizacji. Sg bowiem zarowno elementem sterowania nowoczesnych
automatycznych procesow produkcji, jak tez komponentem wigkszosci wspotczesnych
urzadzen. Odnosi sie to do wszelkich aspektow aktywnosci spotecznej. Ponadto kom-
putery doprowadzity do zasadmczych zmian w organizacji pracy, komputer stat sie

podstawg automatyzacji pracy umystowej w sferach:

* inzynierii obliczen: komputer jako srodek do obhczen (computer os a computer),

inzynierii rozwigzywama problemoéw: komputer jako Srodek do rozwigz3Avania pro-

bleméw (computer as aproblem solver);

Inzynierii informacji: komputer jako Srodek do gromadzenia i przetwaizania informacji

(computer as on Information collector andprocessor);

Inzynierii wiedzy: komputerjako ekspert (computer as on expert).

Obecnie na catym Swiecie wykorzystywane sg mihony komputerow osobistych: od
desktopow (,,na biurko”), poprzez laptopy (,,do torby”), notebooki i subnotebooki, do palm-

topow (,,do reki”). Rzeczjasna, oprdcz PC funkcjonujg komputery o wiekszej mocy obhcze-

~H. McRae, Swiat w roku 2020. Potega, kultura i dobrobyt - wizja przysztoéci. Warszawa 1996, s.
254.
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Obecnie w Swiecie trwa ,,boom sieciowy” budowane sg sieci zarowno ograni-
czone do uzytkownikow okreslonej organizacji, jak i sieci o powszechnym dostepie, a
tempo sprzedazy technologii sieciowych wzrasta z roku na rok. Rosng takze wymaga-
nia stawiane sieciom, dotyczgce funkcjonalnosci i niezawodnos$ci, ochrony zasobow i
bezpieczenstwa sieci, a przede wszystkim - zakresu oferowanych ustug informacyj-
nych. Ostatnio ro$nie zainteresowanie sieciami multimedialnymi integrujagcymi, w celu
efektywnego oddziatywania na odbiorce, kilka typow informacji: VIDEO (petny ruch)
- AUDIO (gtos, dzwiek) - DATA (dane, tekst - grafika)”.

Dzieki wzajemnym potgczeniom tych r6znych odmian sieci i podtgczonych do
nich komputeréw oraz innych urzadzen stworzona zostata globalna sie¢ informacyjna.
Dzieki temu teoretycznie kazdy, kto podigczony jest do takiej sieci moze mieC dostep
do wszystkich uzytkownikow gtobainej sieci. Sieci telefoniczne istniejg od dawna,
jednakze to, co jest nowe to niezmierne zageszczanie owej sieci oraz tgczenie w niej
wszystkich nowych i najnowszych wynalazkow w dziedzinie komunikowania i prze-
twarzania informacji. Stad, pojecie sieci obejmuje co$ wiecej niz fizyczne urzgdzenia
do transmisji, gromadzenia, przetwarzania oraz odtwarzama gtosu, danych oraz obra-
z6w. Obejmuje takze (...) ,,szerokg skale oraz stale wzrastajgcy zasob instrumen-
tow, wigczajac aparaty fotograficzne i wideo, skanery, klawiatury, telefony, fak-
sy, komputery, przetaczniki, ptyty kompaktowe, tasmy audio i wideo, kable i
Swiattowody, satelity, potaczenia mikrofalowe, telewizory, monitory, drukarki i

wiele, wiele innych.” (...)

Sieci globalne nie sajuz hierarchiczne, zarzadzane odgornie, nadzorowane Sci-
Sle przez panstwa, ale horyzontalne, oddolne, samorozwijajace sie. Nie sgjedynie na-
rzedziami okreslonych organizacji (tak jak poczatkowo byly systemy tgcznosci, np.
ustug bankowych, itp.), ale - jak to uymuje metafora sieci drogowej - autostradami (do

przysztosci)™,

T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwania, Krakéw
1999,3. 17.
© Tamze, s. 90- 91
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twarzanie informacji jest podstawag tworzenia dochodu narodowego i dostarcza
Zrodta utrzymania wiekszosci spo’:eczerﬁstwa”12

W cywilizacji wspotczesnej, zdominowanej przez rewolucje w elektronice i

komunikacji spotecznej zachodzi wiele procesow. Obserwuje sie m.in.:
» Gwattowny wzrost ilosci informacji ,,zalewajgcej” Swiat;
Systematyczny wzrost znaczenia informacji i wiedzy;
Wozrost roli sektora ustug w tworzeniu dochodu narodowego;
Znaczne poszerzenie zakresu sfery ustug;
Zmiany w organizacji procesoOw wytwarzania;
Wziost znaczenia mediow spotecznego komunikowania sig;
Gwattowne zmiany kulturowe w catych narodach;
Cyfrowa rewolucje kulturalng i ekspansje kultury;
Jednoczesng integracje (globalizacja) i dezintegracje;
Erozje panstwa narodowego;
Wzrost roli aktoréw niepanstwowych;
Decentralizacje wiadzy;
Likwidacje bariery odle”osci;
Fragmentaiyzacje kontaktow miedzyludzkich i zerwanie wiezi miedzypokolenio-
wej;
Rozwdj wirtualnego biznesu;
Dalszy rozw06j automatyzacji i robotyzacji;
Czeste zmiany pracy i kariery zawodowej;

» Wozrost rozwarstwienia spotecznego;

T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwania, Kra-
koéw 1999, s. 43.
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» Wzrost migracji ludnosci;

e Wozrost mozliwosci manipulacji informacja;

e Zanik znaczenia gianic;

* Wozrost napiec€ i konfliktdw miedzy cywilizacjami;
o Wozrost wrazliwosci na infoterroryzm.

Wspdlnym mianownikiem wszystkich tych proceséw jest przede wszystkim
gtebokie uzaleznienie od informacji i systemoéw informacyjnych. Uzaleznienie to
staje sie gtdbwnag wrazliwoscig nie tylko systemdéw militarnych, ale takze i catych
systemow panstwa. Wrazliwos$¢ ta stymuluje coraz szybszy rozwoj walki infor-

macyjnej.

1.3. Gtdéwne zatozenia

Walka informacyjna jest forma kooperacji negatywnej dziatan informacyjnych.
Poniewaz istotg walki jest przemoc, a przedmiotem tej walki sg systemy informacyj-
nego komunikowania przeciwiuka oraz przeptywajgca przez nie informacja to mozna
przyja¢, ze walka informacyjna to zorganizowana w forme przemocy aktywnosc
zewnetrzna panstwa prowadzgca do osiggniecia okreslonych celow politycznych,
skierowana na niszczenie lub modyfikowanie systemow informacyjnego komuni-
kowania przeciwnika lub przeptywajgcej przez nie informacji oraz aktywnosc
zapewniajgca ochrone wiasnych systeméw Informacyjnego komunikowania i

przesytanej przez nie informacji przed podobnym dziataniem przeciwnika.

Jest niewatpliwym istnienie rozlegtych obszarow walki informacyjnej, jednakze
ze wzgledu na ukierunkowanie niniejszych badan, przedmiotem zainteresowania jest
ofensywna cze$¢ walki informacyjnej. Ogolnym przedmiotem badan jest, wiec walka
informacyjna, a szczegdétowym ofensywna walka informacyjna w dziataniach po-

wietrznych.

Dziatania powietrzne prowadzone sg gtdwnie przez sity powietrzne, gdyz to jest

gtobwnym przeznaczeniem i specjalizacja tych sit. Dla innych komponentow sfery mili-
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tamej dziatania powietrzne stanowigjedynie drugorzedne znaczenie. Dlatego tez istota
walki informacyjnej w dziataniach powietrznych zawiera sie w kategorii walka infor-
macyjna sit powietrznych. Dziatania powietrzne moga by¢ rozumiane, jako dziatania
w powietrzu lub, jako dziatania prowadzone przez sity powietrzne. Dla potrzeb nimej-
szych badan przyjeto, ze dziatania powietrzne to dziatania prowadzone przez sity po-
wietizne. Dziatania powietrzne zawierajg dziatania w powietrzu i inne formy aktyw-
nosci. Jednakze w zaleznosci od przyjmowanych kryteriow podziaty dziatan sit po-
wietrznych moga przybierac¢ rézne formy. Nie wdajac sie w szersze rozwazania na ten
temat przyjeto, ze walka informacyjna w dziataniach powietrznych stanowi cze$¢ dzia-

fan sit powietrznych.

Przyjeto takze, ze walka informacyjna sit powietrznych to zorganizowana w
forme przemocy, militarna aktywnos$¢ zewnetrzna sit powietrznych prowadzaca
do osiagniecia okreslonych celow politycznych, skierowana na niszczenie lub mo-
dyfikowanie systemow informacyjnego komunikowania przeciwnika lub prze-
ptywajacej przez nie informacji oraz aktywnos¢ zapewniajgca ochrone wiasnych
systeméw informacyjnego komunikowania i przesytanej przez nie informacji

przed podobnym dziataniem przeciwnika.

Podstawowymi kategoriami jakiejkolwiek walki sg ,,atak i ,,obrona . Jezeli
przyjmuje sie powszechnie istnienie walki informacyjnej to konsekwencja tego po-
winno by¢ uznanie istnienia ,,informacyjnego ataku i ,,informacyjnej obrony .
Tymczasem niektérzy badaczenie decyduja sie na ten krok uznajac istnienie obrony
infortriGeyjnej oraz zoktdconio informocyjnego (zamiast ataku informacyjnego). Wyda-
je sie to nieuzasadnione gdyz jest to logiczna niekonsekwencja. Ponadto w praktyce
stosuje sie juz pojecia typu ,,atak na sieci komputerowe”, ,,atak na sieci energetyczne”,
»atak na urzadzenia nadawcze”, ,,atak propagandowy”, itp. Niekiedy sg wahania nad
zakwalifikowaniem jakichs$ dziatan, jako ataku gdyz moze on by¢ skiywany a prowa-
dzacy go moze zaprzeczac jego istnieniu. Jednakze zarébwno przy otwartym zastoso-

waniu, jak tez w teoretycznych rozwazaniach dla zachowania jednoznacznosci i kla-

B Ciborowski, Walka informacyjna®™ Torun 1999 orazG. Nowacki, Walka informacyjna proba
kategoryzacji. Warszawa 1999.
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1. OFENSYWNE ELEMENTY WALKI INFORMACYJNEJ WE
WSPOL.CZESNYCH DZIALANIACH POWIETRZNYCH

Walka informacyjna sit powietrznych dzieli sie na informacyjny atak i

informacyjng obrone.

Odpowiednio do przyjetego rozumienia walki informacyjnej uznano, iz: infor-
macyjny atak sit powietrznych to zorganizowana w forme przemocy, militarna
aktywnos¢ zewnetrzna sit powietrznych prowadzaca do osiggniecia okreslonych
celow politycznych, skierowana na niszczenie lub modyfikowanie systemow in-
formacyjnego komunikowania przeciwnika lub przeptywajacej przez nie infor-
macji.

Przed dokonaniem charakterystyki ofensywnych form watki informacyjnej sit
powietrznych natezy zwroci¢ uwage na istnienie w koncepcjach i doktrynach kategorii
~walka elektroniczna” nazywanej w czesci polskiego pisSmiennictwa ,,walka radioelek-

troniczna”.

2.1. Walka informacyjna a walka elektroniczna (radioelek-

troniczna)

Zbigniew Dubrawski w wyniku przeprowadzonych badan uznat, iz: walka
elektroniczna to zespol przedsiewzie¢ i dziatan wyspecjalizowanych sU, sprzezo-
nych ze sobg organizacyjnie i1 funkcjonalnie, ktorych celem jest rozpoznanie i
dezorganizacja systemow (Srodkow) elektronicznych przeciwnika oraz zapewnie-
nie warunkow do stabilnej pracy analogicznym systemom (§rodkom) wojsk wla-

snych.

W sensie dziatania dzieli sie ona na okre$lone sktadowe (cze$ci) i obejmuje:

Z. Dubrawski, Walka radioelektronicznaprowadzona przez sity powietrzne. Warszawa 2000, s. 39 i
56.
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a) Rozpoznanie radioelektroniczne, ktdrego zadaniem jest zdobywanie informa-
cji o srodkach radioelektronicznych przeciwnika, promieniujacych energie EM. Dotyczg one
paiametrow technicznych emisji oraz dziatalnosci bojowej. Wykonuje sie je przez po-
szukiwanie, Sledzenie, przechwytywanie, namierzanie i analize pracy nadajnikdw energii

elektromagnetyczne;.

b) Obezwladnienie radioelektroniczne uniemozliwiajgce lub utrudniajgce prze-
ciwnikowi efektywne wykorzystanie srodkéw RE w wyniku zaktocania energig EM.
Osigga sie to przez celowe aktywne i pasywne zaktocenia uizgdzen odbiorczych oraz pro-
wadzenie dywersji radiowej w kanatach tagcznosci i transmisji danych, a takze wywotywa-

nie zmiany Srodowiska EM i wzbudzanie silnych impulsow elektromagnetycznych.

c) Obrone radioelektroniczng, majaca na celu zapewmenie stabilnej i niezaktoco-
nej pracy wiasnym systemom i Srodkom RE, podczas prowadzonej przez przeciwnika
WRE, a takze w warunkach wzajemnego oddziatywania Srodkéw RE wojsk wiasnych.
Realizuje sie jg podejmujac: techniczne i organizacyjne przedsiewziecia zabezpieczajgce
obiekty RE przed rozpoznaniem RE, razeniem Srodkami ogmowymi naprowadzajgcymi sie
(lub naprowadzanymi) na zrédta energii EM, obezwiadnieniem RE, a takze uwzgledniajac

przedsiewziecia w zakresie kompatybilnoSci EM i kontroh promieniowania EM.

Wedtug niego ,,celem walki radioelektronicznej (elektronicznej) prowadzo-
nej w sitach powietrznych jest rozpoznanie pracujgcych systemow i srodkéw radioelektro-
nicznych (elektronicznych) lotnictwa uderzeniowego, obrony powietrznej i obrony przeciw-
lotniczej wojsk przeciwmka, ich obezwtadmenie radioelektroniczne (elektroniczne), ktore
powinno spowodowac obnizeme jego sprawnos$ci dziatania, stwarzajac tan samym do-
godne warunki dla ognia i manewru wilasnego lotnictwa i sSrodkom OP oraz zabezpie-
czenie stabilnej i niezaktdconej pracy wlasnym systemom i Srodkom radioelektronicz-

nym (elektronicznym)” ™

' Tamze, s. 45.
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Podobna definicja®” oraz identyczne komponenty Jadowe walki radioelektronicznej
prezentowane sg takze w podreczniku ,Walka radioelektroniczna w Sitach Zbrojnych RP”

wydanym przez Wydziat Wojsk Lagdowych AON w 1994 .

Wedtug pogladow Sit Powietrznych USA™M walka elektroniczna jest zwigzana z
postepem technologicznym i rozwojem cywilizacyjnym. Nowoczesne uzbrojenie i sys-
temy zabezpieczenia wykorzystujg techniki radiowe, podczerwone, optyczne, ultrafio-
letowe, elektro-optyczne i laserowe. Dowddcy musza przygotowac swoje systemy
uzbrojenia do dziatania w intensywnie wykorzystywanym i agresywnym Srodowisku
elekromagnetycznym. Wamnki te moga byC jeszcze bardziej pogorszone zaréwno
przez zamierzone jak i przez niezamierzone emisje pochodzace od sojuszniczych, neu-
tralnych i wrogich sit. Tymczasem do wykonania jakiejkolwiek misji niezbedna jest
swiadomos$c¢ sytuacji, dynamiczne planowanie i elastycznos$¢ na wszystkich poziomach
wojny. Nieskrepowany dostep do wybranych zakreséw spektrum elektromagnetyczne-

go ma decydujgce znaczenie dla efektywnosci systemow uzbrojenia.

Walka elektroniczng jest kazde dziatanie militarne wigzace sie z uzyciem
energii elektromagnetycznej lub wigzkowej prowadzone dla kontroli spektrum

elektromagnetycznego lub atakowania przeciwnika.

Dziatanie to nie jest ograniczone do uzycia czestotliwosci radiowych lub radio-
lokacyjnych, ale zawiera takze wykorzystanie zakreséw: podczerwonego, widzialnego,
ultrafioletowego i innych zakresow spektnim. Walka elektroniczna wspieia wysitki w
uzyskaniu dostepu do przestrzeni walki i swobody dziatania wolnej od zagrozenia ze

strony systemow przeciwnika.

Gtownymi komponentami walki elektronicznej sg atak elektroniczny (EA),
obrona elektroniczna (EP) i wsparcie elektroniczne (ES). Wszystkie te komponenty
wspierajg dziatania powietrzno-kosmiczne. Kontrola spektrum elektromagnetycznego

jest uzyskiwana poprzez ochrone wiasnych systemow i przeciwdziatlame systemom

Definicja ta brzmi; ,,Walka radioelektroniczna (Wre) to catoksztatt przedsiewzieé i dziatan wojsk,
ktére wykorzystujac energie elektromagnetyczng amiierzaja do rozpoznania i zdezorganizowania sys
temow radioelektronicznych przeciwnika oraz zapewnienia warunkdéw stabilnej pracy systemom wia-
snych wojsk. [W:] Walka radioelektroniczm w Sikich Zbrojnych RP, Warszawa 1994s. I4.

Electronic Warfare, Air Force Doctrine Document 2-5.1, Washington, D.C. 1999.
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przeciAvnika. Atak elektroniczny ogranicza uzycie spektrum elektromagnetycznego
przez przeciwnika; obrona elektroniczna rozszerza uzycie spektrum elektronicznego
przez sity sojusznicze; wsparcie elektroniczne umozliwia dowdédcy doktadng ocene sy-

tuacji w rejonie dziatania.

Stanowiska te stanowig reprezentatywne odzwierciedlenie pogladow panuja-
cych na walke elektroniczng widziang z powietrznej perspektywy. Perspektywa ta nie
odbiega zbyt daleko od innych perspektyw. Ktadzie jedynie wiekszy akcent na poko-
nywanie obrony powietrznej. Porownanie obu koncepcji wskazuje, ze wyroznia sie w
istocie te same komponenty walki elektronicznej jedynie nieco odmiennie je nazywa-

jac (tabela 1).
Tabela-1. Porownanie Rownych komponentow walki elektronicznej wg pogladoéw USAF i pol-

skich.

Zbigniew Dubrawski oraz Wydziat Doktryna USAF

Wojsk Lgdowych AON

Rozpoznanie radioelektroniczne Wsparcie elektroniczne
Obezwtadnianie radioelektroniczne Atak elektroniczny
Obrona radioelektroniczna Obrona elektroniczna

W sSrodowisku polskim w dalszym ciggu obserwuje sie wahania nad zmiang na-
zwy ,radioelektroniczna” na ,,elektroniczna”. Niektérzy uznajg™ bowiem, ze gdy Pol-
ska nie dysponuje mozliwosciami prowadzenia walki w niektérych obszarach walki
elektronicznej to i nie moze akceptowac istnienia pojec teoretycznych odnoszacych sie
do takich obszaréw. Przekonanie to wynika z mniemania, ze zaakceptowanie pewnych
definicji zobliguje do podejmowania dziatan w tym obszarze, co nie jest zgodne z
prawda, gdyz istnieje wiele akceptowanych teorii, ktore nie sag realizowane w praktyce.
Przyktadem moze byc teoria wykorzystania samolotéw bezzatogowych. Owo niezde-

cydowanie uwidacznia sie rowniez w cytowanej pracy Zbigmewa Dubrawskiego, kto-

Stanowisko takie uwidocznito sie w przeprowadzanych wywiadach w $rodowisku wojskowym zaj-
mujacym sie tg problematyka.
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ry w definicji stosuje nazwe ,,elektroniczna” a dalszej treSci pracy uzywa nazwy ,,ra-

dioelektroniczna” umieszczajac czasami drugg nazwe ,,elektroniczna” w nawiasach.

W wielu ustaleniach doktrynalnych komponuje sie zarowno dziatania informa-
cyjne, jak 1 walke informacyjng z istniejgcych wczesniej elementow takich, jak walka
elektroniczna. W odniesieniu do tych, ktdre sgjednorodnymi dziataniami jest to stusz-
ne. Jednakze walka elektroniczna jest ztozong koncepcja dziatan obejmujaca przed-
siewziecia ofensywne, defensywne i zabezpieczajgce. Koncepcja walki elektronicznej
moze istnie¢, gdy nie jest wigczona w kompleks dziatan i walki informacyjnej. Z
punktu widzenia dziatan informacyjnych wsparcie elektroniczne jest czescig informa-
cyjnego wsparcia za$ elektroniczny atak i obrona sg elementami walki informacyjnej.
Dlatego tez zgodnie z podziatem dokonanym wedtug kryterium rodzaju dziatan,
wszystkie dziatania ofensywne, defensywne i zabezpieczajace uporzadkowano w jed-

norodne grupy nie tworzac naktadajgcych sie na siebie podgrup.

2.2. Formy informacyjnego ataku
w ramach informacyjnego ataku moga by¢ stosowane nastepujgce formy
dziatan:
« Atak informatyczny (w sferze przetwarzania danych cyfrowych);
» Atak elektroniczny;
Atak fizyczny;
Dziatania psychologiczne;

Dezinformacja (mylenie).
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2.2.1. Atak informatyczny (w sferze przetwarzania danych cyfrowych)

Atak informatyczny'® jest formg walki w sferze przetwarzania danych cyfro-
wych (Digital Data Warfare) i polega na skrytym wprowadzeniu przez atakujgcego
ztosliwego kodu komputerowego do okre$lonego systemu komputerowego lub sieci

komputerowej dla osiggniecia pozadanych celow.

W przeciwienstwie do innych ztosliwych kodéw kod walki w sferze przetwa-
rzania danych cyfrowych jest narzedziem - Srodkiem prowadzacym do osiggniecia ce-
lu a nie celem samym w sobie. Jestjednym z wielu rodzajow broni, jakie informacyjny

wojownik moze stosowac.

Ztosliwe kody walki informatycznej moga przybiera¢ gtéwnie forme; wirusow,
robakéw, bomb logicznych, bomb programowanych czasowo, koni trojanskich lub ich
kombinacji odpowiednich do spetnianych funkcji. Réznig sie one od hackerskich ko-
dow, jako ze stuzg atakowaniu konkretnych systeméw (lub sieci tych systemow) dla

osiggnieciajasno okieslonych celéw w sposéb przewidziany przez atakujacego.

Atakujagcym moze tu by¢é zaréwno militarna jak i panstwowa, ale takze i terro-
rystyczna organizacja czy tez miedzynarodowa lub prywatna korporacja a nawet poje-
dyncza osoba posiadajgca wiedze i zasoby niezbedne do sporzgdzenia i zainstalowama

takiego kodu. Przyktady takiego zastosowania obrazuje ponizsza tabela.

Tabela-2. PiTyldady walki w sferze przetwarzania danych cyfrowych

Atakujacy Obiekt ataku Biezacy cel dziatan Dalekosiezny cel
Panstwo lub organi- Sieé C4l przeciwnika Przerwanie procesu Wygranie wojny
zacja militarna dowodzenia i kontro-

li jednostkami prze-

ciwnika
Organizacja terrory- System komputerowy Przerwanie dziatal- Wydanie polityczne-
styczna firmy telekomunika- nosci firmowej. go o$wiadczenia

Opracowane tresci oparto na; L.G. Jr. Downs, Digital Data Warfare. Using Malicious Computer
Code as a Weapon. A Research Report Submitted to the Faculty in Fulfillment ofthe Curriculum Re-
quirement. Air War College Air University, Maxwell AFB 1995.
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cyjnej AT&T transakcji finanso-

wych i przeptywu

informacji
Prywatna korporacja  Baza danych badan i  Uzyskanie dostepu Uzyskanie korzysci
rozwoju konkurenta do zastrzezonej in- w walce konkuren-
formacji cyjnej
Rozczarowany lub System ksiegowosci Transfer pieniedzy na Korzysci finansowe
nieuczciwy pracow-  firmy fatszywe konto dtugo lub ,ukaranie” firmy
nik po rozwiazaniu

umowy o prace

Atakujacy w sferze przetwarzania danych cyfiowych moze oddziatywac na ata-

kowany system przy zastosowamu jednego z nastepujacych sposobdw:

> Wozbranianie - uniemozliwianie atakowanemu obiektowi uzycia systemu kompute-
rowego, jego danych lub informacji, ktérej ten system dostaicza. Moze to byc¢
osiggane przez uzycie ztoSliwego kodu, ktory spowoduje awarie sprzetu lub de-

strukcje programéw lub danych.

Degradacja —degradowanie atakowanego systemu do stanu, w ktorym nie moze on
efektywnie wykonywac swojego zadania. Moze to byC osiggmete przez zmuszenie
przeciwnika do wycofania z uzycia zainfekowanej jednostki z sieci przez zagroze-
nie rozprzestrzeniania infekcji lub przez wprowadzenie robaka, ktory przecigza

mozliwosci przetwaizania danych tego systemu.

> Dezinformacja (mylenie) - wprowadzenie w bigd atakowanego systemu i spowo-
dowanie generowania fatszywej informacji lub potraktowame fatsz}/wych danych

za prawdziwe.

Eksploatacja —uzycie $rodkow za pomoca, ktdiych nastepuje transmisja informacji

z atakowanego systemu do atakujgcego.

Przy stosowaniu tej formy walki w gre wchodzi¢ moze szeroka gama celow.
Jednakze w kazdym przypadku rozwazy¢ nalezy potrzeby i techniczne mozliwosci za-

nim opracuje sie plan zastosowania walki w sferze przetwarzania danych cyfrowych.
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2.2.1.1. Fazy ataku w sferze przetwarzania danych cyfrowych

Atak w sferze przetwarzania danych cyfrowych skiada sie z serii kolejnych
krokow nastepujacych w okreslonej wczesniej kolejnosci. Jak wspomniano wczesniej
w ramach tego ataku uzyte mogg by¢ wirusy, robaki, bomby logiczne, bomb progra-
mowane czasowo, konie trojanskie lub ich odpowiednie kombinacje. Wszystkie one sg
forma ztoSliwych koddw. Atak w sferze przetwarzania danych cyfrowych sktada sie z

nastepujacych faz:

> Penetracji - wowczas to nastepuje wprowadzenie zto$liwego kodu do atakowanego

systemu zwykle przez jego najstabiej zabezpieczone potgczenie;

> Rozwoju - wtedy to ztosliwy kod przenika przez system w kierunku zaplanowane-

go obiektu ataku;

> UsSpienia - w tym okresie wprowadzony kod pozostaje w ukryciu do czasu jego

aktywacji;

Realizacji —woOweczas to nastepuje aktywacja kodu i wykonanie przez niego zapla-

nowanego dziatania;

> Zakonczenia po wykonaniu swego zadania ztosliwy kod powraca do stanu uspie-
nia i gotowosci do wykonania kolejnego ataku lub ulega samolikwidacji w celu za-

tarcia Sladow swojego dziatania.

2,2,L L. Faza penetracji

Wprowadzenie kodu komputerowego do atakowanego systemu jest prawdopo-
dobnie najtrudniejszg fazg ataku. Zwigzane sg z tym dwa aspekty, ktore nalezy rozwa-

Zy¢. Sa nimi miejsce oraz metoda penetracji.

Miejsce penetracji. Ztosliwy kod moze by¢ wprowadzony do atakowanego
systemu bezposrednio (penetracja bezposrednia) tub moze przemknaC do urzgdzen pe-
ryferyjnych tub stabiej zabezpieczonych weztow tgcznosci a nastepnie przemiescic sie
do docelowego miejsca (penetracja posrednia). Czesto atakowany system jest dobrze
zabezpieczony i odporny na bezposrednie ataki. Dlatego tez atakujacy zmuszany jest

do szukania sposobdw penetracji posredniej.
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Metoda penetracji. Wyroznia sie przenikanie czotowe (front-door coupling) i

tylne.

Przenikanie czotowe okre$lane jest jako wnikanie do obiektu ataku przy wyko-
rzystaniu typowych dla danego urzadzenia no$nikow. Przyktadem moze tu by¢ wioze-
nie dyskietki do czytnika dyskietek lub skierowanie fal radiowych na antene odbior-
cza. W czasie uzycia tej metody penetracji ztos$liwy kod przyjmuje zwykle forme

ukrytego w legalnym programie konia trojanskiego.

Przenikanie tylne to uzycie wszelkich mozliwych technik, ktére umozliwiajg
przenikniecie ztoSliwego kodu przez media nietypowe dla danego systemu. Przenika-
nie takie moze na przyktad nastgpi¢ przez sie¢ energetycznego zasilania, urzadzenia
stabilizujace zasilanie, propagacje fal radiowych wysokiej czestotliwosci lub starannie
kontrolowane impulsy elektromagnetyczne. Mozliwe jest takze umieszczanie ukrytych
ztosliwych kodow w podzespotach dostarczanych przeciwnikowi urzadzen lub w in-
nych przypadkach umozliwiajacych ich blokade, gdy dostang sie w niepowotane rece.
Program w formie konia trojanskiego moze by¢ uaktywniony przez zakodowany sy-
gnat radiowy. Szczegdlnie ciekawg metoda jest zaprojektowanie zainfekowanego pro-
cesora i umozliwienie jego skopiowania po to by umieszczony zostat w systemie prze-

ciwnika.

Przyktady zastosowan réznych miejsc i metod penetmcji obrazuje tabela 3.

Tabela- 3. Przykiady zastosowan roznych miejsc i metod penetracji

Przenikanie

czotowe

Przenikanie

tylne

Penetracja bezposrednia

Ztosliwy kod jest wprowadzany
bezposrednio do programu listy ptac
przez zaufanego pracownika uzywa-

jacego terminala.

Koprocesor z zainstalowanym zto-

Sliwym kodem jest umieszczony w

Penetracja posSrednia

Ztosliwy kod jest transmitowany dro-
gg radiowa przez niezabezpieczong
sie¢ tgcznosci lotniczej. Odbierajacy
go samolot transmituje go do stanowi-
ska dowodzenia (obiekt ataku) w ko-
dowanej sesji tgcznosci.
Wyrafinowany terrorysta uzywa im-

pulséw elektromagnetycznych dla
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zakupionej przez przeciwnika grupie wprowadzenia ztosliwych kodow do
podzespotdw i instalowany w gtéow-  komputerow firmy energetycznej do-
nej sieci systemu poktadowego prowadzajgc do awarii sieci energe-

tycznej w miescie.

22 L12 Faza rozwoju

Z chwilg przenikniecia ztosliwego kodu do systemu kod ten musi dotrze¢ do
planowanego miejsca ataku. Obiektem ataku mogg by¢ wszystkie komponenty syste-
mu lub konkretny zestaw danych. Atak moze by¢ dokonywany zaréwno na oprogra-
mowanie, jak i na podzespoty (hardware). Moze to byC zarowno serwer przechowuja-
cy najwazniejsze dane, jak i wezet fgcznosci. Najwazniejszg spiawg jest tu szczegolnie
staranne uswiadomienie sobie celu ataku i w odniesieniu do tego sprecyzowanie ata-
kowanego obiektu. Jesli ztoSliwy kod zostat wprowadzony bezposrednio do systemu
musi zlokalizowaC miejsce przeznaczenia i ukryC sie do czasu aktywacji. W wielu sy-
tuacjach btedem bytoby projektowanie kodu, ktéry miatby atakowaé wszystkie kom-
ponenty systemu, gdy cel mogtby byC osiggniety przez zaatakowanie jednego elemen-
tu systemu. Projektujac atak nalezy braC pod uwage jego skrytosc¢ i dgzy¢ do minima-
lizacji mozliwosci jego wykrycia. Kod, ktory sie rozprzestrzenia po catym systemie
jest tatwiejszy do wykiycia, a jesli zostanie wykryty jest mniejsze prawdopodobien-
stwo wykonania przez niego zadania. Chwilowo moze by¢ koniecznym badame kom-
ponentow systemu po to by znalez¢ wiasciwy. Jednakze z chwilg ulokowania sie w
miejscu przeznaczenia atakujacy kod powinien sie skasowa¢ w miejscach, w ktérych

jest niepotrzebny.

227.7.2 Faza uSpienia

Z chwilg dotarcia do miejsca przeznaczenia zto$liwy kod moze sie zamaskowac
I pozostawaC w uspieniu do czasu wyznaczonego ataku. Niekiedy wyczekiwanie me
jest potrzebne i atak nastepowat bedzie bezposrednio po infekcji. Jednakze w wiekszo-
sci przypadkow czas ataku jest wazny dla osiggniecia ogolnych celow atakujgcego.
Przyktadowo zgrupowanie militarne dgzy¢ bedzie do sparalizowania sieci dowodzenia

i kontroli przeciwnika bezposrednio przed swoja ofensywa. Grupa terrorystyczna mo
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ze chcieC powigzac atak z jakim$ innym zdarzeniem lub chcie¢ wykona¢ atak o okre-
slonej porze doby. To znacznie utrudnia identyfikacje czasu i miejsca przenikniecia
kodu do systemu. Co jeszcze wazniejsze zniszczenia mogg zosta¢ dokonane na dtugo

przed wykryciem i odpowiedz moze by¢ niemozliwa.

Ztosliwy kod ataku w sferze przetwarzania danych cyfrowych moze pozosta¢ w
systemie w stanie usSpienia w catym okresie eksploatacji i nigdy nie by¢ aktywowany.
Pozostajagc w uspieniu moze oczekiwac na aktywujacy go sygnat z zewnatrz i jezeli
zainfekowany system nie zostat wybrany na obiekt ataku moze nie by¢ w ogdle akty-
wowany. W tym wypadku ztosliwy kod moze stanowi¢ zabezpieczenie przed mozli-
wym zastosowaniem w nieprzyjaznym celu i umozliwia odpowiednie przeciwdziata-

nie. Faza us$pienia frwa do czasu akt3*acji kodu przez odpowiedni mechanizm.

2.2.1.1.4. Faza realizacji

Faza realizacji zaczyna sig, gdy odpowiedni mechanizm aktywacji wyprowadza
kod ze stanu u$pienia i uruchamiajego dziatanie. Pozostajgcy w uspieniu ztosliwy kod
moze sie uaktywni¢ w okreslonym czasie odmierzonym przez zegar systemowy lub
uruchomic sie po wykonaniu okreslonej ilosci cykli pracy systemu. Niektore kody
uruchomig sie natychmiast po wniknieciu do witasciwego komponentu systemu. Inne
zostang uruchomione za pomocg mechanizmow takich, jak transmisja odpowiedmego
sygnatu radiowego, logowanie sie okreslonego odpowiednimi danymi uzytkowmka
lub nawet pojawienie sie w systemie odpowiednich danych (na przyktad pojawienie
sie informacji o prosbie na ladowame samolotu z okreSlonym znakiem wywotawczym

moze uruchomic¢ wirusa w systemie kontroli ruchu lotniczego).

Niektore kody majace posta¢ robakéw dziatajg natychmiast i nie potrzebuja
mechanizmu aktywacji. Jezeli celem dziatania robaka bedzie paraliz sieci telemonito-
ringu to bezposrednio po wniknieciu bedzie sie on mnozyt w systemie do czasu prze-
tadowania mozliwosci przetwarzania danych i zdegradowama systemu do poziomu

pozadanego przez atakujgcego.
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Uruchomiony ztosliwy kod wykonuje dziatanie prowadzace do osiggniecia jed-
nego z pozadanych celdw, jakimi sa: wzbranianie, degradacja, dezinformacja i eksplo-

atacja.

> Wozbranianie. ZtoSliwy kod moze uniemozliwi¢ atakowanemu obiektowi uzycie
jego systemu. Moze tego dokona¢ na wiele sposobdéw. WSréd nich najskuteczniej-
szym jest zniszczenie danych i zainstalowanych programoéw wykonawczych. In-
nym sposobem bedzie atak na komponenty sprzetowe systemu. Przyktadowo wi-
rus, ktory moze zmieni¢ czestotliwosc taktowania zegara Réwnego procesora mo-
ze spowodowac jego przegranie i samo destrukcje. Ztosliwy kod moze rowniez
atakowaC dynamiczne komponenty systemu wprowadzajgc je w przecigzenia, kto-
rych nie sg w stanie wytrzymac, jak na przykitad ciggle i nieustanne przemieszcza-
nie gtowicy dysku magnetycznego komputera do czasu awarii. Wirus moze takze
znies¢ ograniczenia programowe sterujgce pracg poszczegolnych komponentow

komputera wprowadzajac je w stiefe przecigzen niszczacych.

> Degradacja. Wprowadzony do systemu wspomniany juz robak moze go przeta-
dowac i drastycznie obnizy¢ jego efektywnos$¢ pracy, co uniemozliwi wykonanie
zadania, do ktérego zostat przeznaczony. W 1988 roku wprowadzony do Internetu
robak zaatakowat 6000 komputerow podtgczonych do Swiatowej sieci i blokujac je
powodujac niemalze paraliz sieci. Wiele firm na catym Swiecie poniosto juz wiel-

kie straty w wyniku takich atakdéw.

Jezeli nawet w takiej sytuacji system komputerowy nie zostat catkowicie
sparalizowany to SwiadomosC czesciowego zainfekowania i obawa przed ztymi
konsekwencjami rozprzestrzeniania sie infekcji zmusza do wycofania tego systemu

z eksploatacji. Moze to by¢ wystarczajgcym efektem dla atakujacego.

Inng forma degradacji sg efektu z obszaru ,,psycho-elektroniki . Wprowa-
dzony do systemu wirus moze powodowac szkodliwg dla operatorow prace moni-
toréw, wskaznikow radarowych i innych urzadzen zobrazowania informacji wywo-

tujac bole gtowy i inne negatywne reakcje orgamzmu.

> Dezinformacja. Jedng z form dezinformacji jest umozliwienie normalnego funk-

cjonowania systemu przy jednoczesnym zmuszeniu go do traktowania wprowadza-
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nych fatszywych danych jako prawdziwe. Niewielka modyfikacja programy
sprawdzania waznosci kart kredytowych moze by¢ powodem wielkich strat.
Wprowadzenie fatszywych danych w sferze militarnej moze miec jeszcze wieksze
konsekwencje. Mozliwos¢ imitowania wykrytych obiektow w przestrzeni po-
wietrznej w sytuacji, gdy one nie istniejg i odwrotnie ignorowania rzeczywistych
srodkow napadu powietrznego moze umozliwi¢ uzyskanie zaskoczenia, co jest

warto$cig nie do przecenienia.

Niezbedna do uzyskania pozgdanego efektu modyfikacja programu nie musi
by¢ wielka. Prosta zmiana znaku ,,<” na ,,>” moze wystarczy¢ dla osiagniecia celu
atakujacego. Przyktadowo system kontroli ognia, ktérego program zostat zmodyfi-
kowany przez wirusa tak by zamiast ignorowaé nadlatujgce obiekty o predkosci
mniejszej niz dzwiekowa ignorowat obiekty o predko$ci wiekszej niz dzwiekowa
zamiast atakowacC nadlatujgce pociski rakietowe zwalczat bedzie wiasne samoloty

poddZzwiekowe, ktore powinny byC bezpieczne.

Eksploatacja. Eksploatacja dotyczy uzyskiwania konkretnej informacji z atako-
wanego systemu. Zakres, w jakim moze to by¢ osiggniete zalezy od stopnia doste-
pu atakujacego do atakowanego systemu. Jezeli atakujagcy ma jakikolwiek dostep
do atakowanego systemu stosowany ztosliwy kod moze gromadzi¢ informacje w
wielu miejscach dostepnych dla atakujgcego. Jezeli atakujgcy pozostaje na ze-
wnatrz systemu dostep jest trudniejszy, lecz nie niemozliwy. W tym celu wykorzy-
stane moga by¢ rozne skryte kanaty komunikowania do przekazania sygnatéw, kt6-
re utozone w odpowiednie sekwencje mogg nies¢ wiadomos¢ dla kogos$, kto wie
jak ja odczyta¢. Przykladowo, jezeli istniejg zasady postepowania zapobiegajace
transmisji sygnatéw z systemu na zewnatrz atakujgcy moze zastosowa¢ kombina-
cje pogwaitcen zasad i braku tych pogwatcen. Kombinacja tajak kod Morse a moze
zawiera¢ wiadomos$¢. Atakujgcy potrzebuje jedyme odwrécic¢ dziatanie zespotu lo-
gowania by uzyska¢ mechanizm informowania. Systemy komputerowe stajg sie co-
raz bardziej zintegrowane za pomocg coraz rozleglejszych sieci, dlatego tez stajg
sie one coraz bardziej podatne na ataki w ramach walki w sferze przetwarzania da-

nych cyfrowych.
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2,2, LL 5, Faza zakonczenia

Zaleznie od ogdlnych celow atakujgcego uzyty kod moze by¢ zaprogramowany
na catkowite samozniszczenie po wykonaniu zadania. Postepujac w ten sposéb osigga

sie nastepujace korzysci:

« Jezeli atak nie byt oczywistym dla atakowanego obiektu, co moze mieC miejsce w
wypadku skrytych dziatan usuniecie atakujgcego kodu moze uniemozliwi¢ zidenty-
fikowanie prawdziwej przyczyny awarii lub przestanki tego, ze doszto do ujawnie-

nia tajnej informacji.

W przypadku, gdy obiekt ataku jest swiadomy zaistnienia tego ataku, jednak nie
rozpoznaje natuiy® tego ataku, usuniecie atakujgcego kodu moze utrudni¢ ocene

szkdd i zakresu ataku.

 Nawet, gdy obiekt ataku jest catkowicie swiadomy, co do formy i skali ataku to
usuniecie atakujgcego kodu znacznie utrudni zidentyfikowanie sposobu penetracji i
podjecie wiasciwych przedsiewzie¢ zapobiegawczych przeciwko przysztym ata-

kom.

e Usuniecie atakujacego kodu czyni takze znacznie trudniejszym dla atakowanego
ustalenie zrdodta ataku i identyfikacji napastnika. Ustalenie tych danych moze pro-
wadzi¢ do powaznych konsekwencji prawnych lub sankcji militarnych w stosunku

do atakujacego.

W niektorych, szczegolnych przypadkach atakujacy moze chcie¢ ponownie
wprowadzi¢ atakujacy kod w stan u$pienia i gotowosci do wykonania kolejnego ataku.
Przyktadowo ztosliwy kod zainstalowany w eksportowanym zestawie przeciwlotni-
czym moze spowodowacC gwattowny skret w prawo i ominiecie celu w sytuacji, gdy
transmitowany jest pewien ustalony wczesniej sygnat. Dla zaatakowanego zestawu
przeciwlotniczego wyglada¢ to moze na przypadkowa awarie i moze on by¢ dalej
utrzymywany w eksploatacji gdyz prawdziwy powod nie zostat odkryty. Wszystkie,
bowiem testy i przypadki uzycia przeciwko samolotom nie wysytajacym skrytych sy-

gnatow wypadajg pomysinie. Jednakze atakujgcy bedzie wiedziat, ze jego samototy
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emitujgce odpowiednie sygnaty pozostang bezpieczne przed atakiem dostarczonym

zainfekowanym zestawem przeciwlotniczym.

Pozostawienie atakujgcego kodu w stanie uspienia jest ryzykowne, poniewaz
atakujacy nie bedzie wiedziat czy przy nastepnym ataku zostanie on wykryty przy na-
stepnej aktywacji. Atakowany moze przygotowac przeciwdziatanie lub wykorzystac
wykryty kod do wykonania ataku odwetowego. Dlatego tez znacznie rozsadniejszym
podejsciem jest usuwanie atakujgcego kodu po wykonaniu przez niego zadania. Jedy-
nie, gdy penetracja jest skrajnie trudna a ryzyko przeciwdziatania mniej wazne mozna

te opcje rozwazac.

Przewidywalno$¢ —wspolny mianownik wszystkich atakéw w sferze przet-

warzania danych cyfrowych

Jeden aspekt walki sfery przetwarzania danych cyfrowych musi pozostawac
niezmiennym. Atakujacy musi doktadnie przewidywac efekt, jaki zastosowany kod ma
osiggng¢. Powaznym argumentem przemawiajgcym za tym jest fakt, ze uzycie kodu o
nieprzewidywalnym dziataniu moze nie doprowadzi¢ do osiggmecia pozadanego celu
ataku. Podstawy definicji walki w sferze przetwarzania danych cyfrowych opierajg sie
na zatozeniu, ze atak jest skierowany przeciwko wyraznie okreslonemu obiektowi i dla
osiaggniecia klarownego celu. Zastosowanie kodu, ktéry jest nieprzewid3Avalnym nie
spetnia zatozen tej definicji. Dlatego tez, przewidywalnosc¢ jest Rodwnym czynmkiem
rozpatrywanym przy rozwazaniu mozliwosci uzycia ataku w sferze przetwarzama da-

nych cyfrowych.

powod, dla ktorego przewidywalno$¢ jest waznym czynmkiem jest wspol-
ny dla wszystkich broni. Stare powiedzenie, “kto mieczem wojuje ten od miecza gi-
nie” nigdy nie byto tak prawdziwe jak obecnie, gdy rozpatrywane sg mozliwosci pro-
wadzenia walki w sferze przetwarzania danych cyfrowych. Gdy sity lagdowe USA za-
mowity badania majgce okreslic wykonalno$¢ wirusOw przeznaczenia militarnego
wielu zaangazowanych w sprawe wyiazato obawy, ktore wyrazato stwieidzenie zna-
nego specjalisty Gary’ego Chapmana, iz ,uwalnianie tego typu rzeczy jest niebez-
pieczne”, bo ,jesliby wirus wydostatby sie spod kontroli to stanowitby niebezpieczen-

stwo dla najbardziej zagrozonych krajow na czele, ktérych znajdujg sie same Stany
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Zjednoczone, ktore osiggnety najwiekszy stopien zintegrowania swoich komputerow
w sie€¢”. Uznano, ze jezeli wirusy komputerowe majg mie¢ praktyczne zastosowanie to
muszg mie¢ przewidywalne dziatanie. Kazda bron powinna mie¢ mozliwosci jej
uzbrajania i rozbrajania. Ztosliwe kody muszg mie¢ mozliwo$¢ celowego razenia i nie
stwarzania zagrozenia dla ich uzytkownikéw. Projektanci takich kodow powinni jed-
nocze$nie z ich konstrukcjg opracowac programy wykrywania i neutralizacji tych ko-
dow. Niepomysinie przebiegajacy atak nie powinien spowodowacé szkod atakujagcemu.
Tak, wiec zaréwno uzytkownicy, jak i1 projektanci broni sfery przetwarzania danych
cyfrowych powinni by¢ swiadomi ryzyka i koniecznosci spetnienia wymagania prze-

widywalnosci przy opracowywaniu kodow majgcych zastosowanie w tej walce.

2.2.1.2. Rodzaje atakowanych systemow

W ramach walki w sferze przetwarzania danych cyfrowych atakowane moga
by¢ dowolne systemy, ktdre wykorzystuja kody cyfrowe do gromadzenia, analizowa-
nia, przetwarzania i dystrybucji informacji i umozliwiajg skryte wprowadzenie do nich
kodu cyfrowego. Rozwazajgc zakres mozliwych obiektéw ataku zauwazy¢ warto, iz z
polityczno-militarnego punktu widzenia dla atakujgcego bytoby najlepiej gdyby nie-
malze kazdy system wrazliwy na atak zostat skrycie zainfekowany odpowiednim ko-
dem, ktéry bytby kontrolowany przez atakujgcego. Z przyczyn praktycznych jest to
jednak niemozliwe. Dlatego tez obiekty ataku muszg by¢ oceniane i wartosciowane
wedtug hierarchii ich waznoSci tak samo, jak to jest czymone dla potrzeb atakéw kon-
wencjonalnych. Wytanianie i klasyfikowanie obiektow uderzen poprzedza¢ powmna

intensywna analiza:

Atakowanego systemu, a w nim, jaki typ danych jest przetwarzany? Jaki jest
stopien znajomosci tego procesu i czy istnieje mozliwos¢ zbudowania lub znalezienia
odpowiedniego kodu, ktory mégtby by¢ zastosowany? W jaki sposéb atakujacy kod
moze by¢ umieszczony i jakie jest prawdopodobienstwo wykrycia go zanim wykona

on swoje zadanie?

Cel ataku, tzn., co nalezy osiggnac, jaki efekt i jakie jest prawdopodobienstwo

sukcesu? Jakie sg polityczne i ogdlne cele konfliktu?
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Konkretne silne i stabe strony przeciwnika? Jak atak w sferze przetwarzania
danych cyfrowych bedzie je wykorzystywat? Czy przeciwnik bedzie dysponowat za-
pasowymi komponentami, ktére moze uzyC¢ by zastapi¢ zaatakowane elementy? Czy
przeciwnik moze osiggnaC swoj cel bez uzycia zautomatyzowanych systemow, ktére

majg by¢ obiektem ataku?

Przypuszczalny sposob dziatania od gory do poziomu taktycznego. Jak atak w
sferze przetwarzania danych cyfrowych wptynie na sposob wykonywania zadania
przeciwnika? Czy dowodzenie i kontrola sg zcentralizowane czy zdecentralizowane?
Jak wykonanie ataku w sferze przetwarzania danych cyfrowych wptynie na ogolny

wysitek w konflikcie?

Nalezy pamieta¢ o tym, ze walka w sferze przetwarzania danych cyfrowych
powinna by¢ stosowana w koordynacji z innymi formami dziatan militarnych po to by
osiggaC najlepsze efekty w zakresie pozadanego celu dziatan. Walka ta nie jest jedy-
nym narzedziem sit zbrojnych, ale jednym z tych, ktore powinny byc¢ uzyte w skoor-

dynowany sposob z innymi formami walki zbrojnej.

W jakich okolicznoSciach walki w sferze przetwarzania danych cyfrowych po-
winna byC stosowana? Walka w sferze przetwarzania danych cyfrowych moze byc
stosowana na znacznie zréznicowane sposoby. Moze ona by¢ wysoce doktadna precy-
zyjnie kierowang bronig, zabojczg jedynie dla obiektu ataku z nieznacznymi lub zad-
nymi zniszczeniami towarzyszgcymi. Przyktadowo odpowiednia pamie¢c EPROM za-
instalowana w samolocie mysliwskim przed jego eksportem, paralizujaca system kon-
troli lotu, gdy pojawi sie odpowiedni sygnat radiowy lub wirus zainstalowany w sieci
tacznosSci przeciwnika, ktéry paralizuje utajniong tgcznos¢ przeciwnika w okreslonym
czasie moze byc¢ taka bronig. Uzycie jej w cyberprzestrzeni stanowi ekwiwalent poci-

sku kierowanego czy nawet pocisku typu Cmise Missile.

O tym, ze nie jest to tylko teoria Swiadczy wiele przykfadéw o jednym z nich
piszag Egmont R. Koch i Jochen Sperber: ,,Sowiecka stuzba specjalna wyrazita szcze-
g6lne zainteresowanie ,,prototypowym softwarem systemowym w kodzie zrédtowym,
kompilatorami i sterowaniem procesami produkcyjnymi, ponadto r6znymi programa-

mi do wspomaganego komputerowo konstruowania elementdéw mechamcznych, elek-
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trycznych i elektronicznych w budowie pojazdow, samolotow i przy produkcji chipow,
a takze informacjami o wojskowym wykorzystaniu amerykanskich komputeréw i ban-
kow danych.” (...) Tak wielkie zainteresowanie KGB kodem zrédtowym Swiadczy o
tym, ze Sowieci obawiali sie zakupow oprogramowania systemowego na Zachodzie.
Podejrzewali, ze moga sobie sprowadzi¢ konia trojanskiego, gdyz nie majg zadnej
kontroli nad kupowanym softwarem. ByC moze, mieli juz zte doSwiadczenia z towa-

rami objetynu embaigiem, ktdre sprowadzati z Zachodu nielegatnymi kanatami.

Monachijska M1l Group zajmowata sie swego czasu kontrolg sowieckiej misji
wojskowej w Berlinie Wschodnim, ktéra miata prawo poruszac sie swobodnie w daw-
nych stiefach okupacyjnych aliantow, a wiec w Niemczech Zachodnich. Tak samo
amerykanskie, biytyjskie i francuskie misje wojskowe miaty prawo wjezdza¢ do NRD.
Sowieci zamowili wéwczas swoja flote samochodéw dyplomatycznych u Opla. ,,Z6tte
owoce” otrzymaty zlecenie umieszczenia w samochodach elektronicznych pluskiew.
W tym tez celu wprowadzono do Opla agenta jako pracownika firmy, a dodatkowo
straznika, poniewaz akcje zamierzano przeprowadzaC nocg. Przed rozpoczeciem ope-
racji grupa ¢wiczyta na terenie monachijskich koszar McGraw rozbieranie i fachowe

sktadanie samochodu-atrapy.

Kiedy nadszedt czas, agenci z US-Army zjechali z roznych krajow do Frankfurtu,
zostali przewiezieni do odpowiedniej hali i zabrali sie za rozbieranie pierwszego wozu
dyplomatow. W jego ramy wbudowali miniaturowy nadajnik, potgczyli go z wieloma
pluskwami rozmieszczonymi na ,,niebie” samochodu, a nastepnie ztozyli catego opla.
W przeciggu kilku miesiecy Amerykanie obstuzyli z tuzin samochoddéw dla sowieckiej
misji w Berlinie Wschodnim. Akcja zakonczyta sie powodzeniem. Podstuchane roz-
mowy umozliwity zdemaskowanie wielu agentéw radzieckich w Zachodmch Niem-

czech

Z drugiej strony walka w sferze przetwarzania danych cyfrowych stosowana
bedzie dla wywotania zniszczen na szerokg skale. Wims zainstalowany w komputerze

kontrolujgcym sie¢ energetyczng regionu spowodowatby rozlegte spustoszenia majace

20 E, R. Koch, J. Sperber, Infomafla. Szpiegostwo komputerowe, handel informacja tajne stuzby,
thum. R. Ratajski, Gdynia 1999, s. 246.
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swoje konsekwencje w sferze militarnej i cywilnej. Zaatakowanie sieci finansowej
kraju i paraliz gtownych weztow komunikacji finansowej mogtoby spowodowac
dtugoterminowy efekt dewastujgcy ekonomie tego kraju. Takie lub jeszcze rozleglej-
sze uzycie walki informacyjnej moze przynosic¢ skutki porownywalne z uzyciem broni

jadroweyj.

2.2.2. Atak elektroniczny

Atak elektroniczny polega na uzyciu energii elektromagnetycznej do atakowa-
nia sity zywej, infrastruktury tub sprzetu w cetu degradowania, neutralizowania lub
niszczenia zdolnosci bojowych nieprzyjaciela. Atak elektioniczny w obecnych warun-
kach rozwoju, dekomponowany w stosunku do kryterium zakresu widma promienio-
wania elektromagnetycznego, zawiera atak laserowy i atak elektromagnetyczny”™\
Ze wzgledu na uzyskiwane efekty atakowama w ramach tego ataku wyr6zm¢é mozna
zaktdcanie. Zaktocanie wywotuje tagodniejsze skutki gdyz powoduje czasowe zde-
gradowanie lub sparalizowanie funkcjonowania systemow wykorzystujgcych promie-
niowanie elektromagnetyczne za$ atak w petnym wymiarze powoduje destrukcje fi-
zyczng elementow tych systemow, co skutkuje trwatym przerwaniem wykonywanych

funkciji.

W dotychczasowej praktyce wykorzystanie energii elektromagnetycznej reali-
zowane bylo gtownie w formie zakidcania elektromagnetycznego. Obecnie, ze
wzgledu na poziom rozwoju technologicznego, pojawia sie mozliwo$¢ praktycznego
wykorzystania energii elektromagnetycznej do razenia obiektow ataku, wobec czego

wytania sie moztiwosSC¢ prowadzenia ataku elektromagnetycznego.

Nazwa ,,elektromagnetyczny” nie jest tu najbardziej adekwatna, gdyz cate spektrum jest elektroma-
gnetyczne. Jednak trudno znalez¢ adekwatng nazwe gdyz wykorzystywany zakres fal jest szeroki a
funkcjonujace nazwy zakresdw nie pokrywaja sie z wykorzystywanym pasmem. Najblizszym jest pa-
smo fal radiowych, lecz nazwanie ataku radiowym wywotywatoby inne skojarzenia. Dlatego przyjeto
takg nazwe.
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2.2.2.1. Zakidcanie laserowe i elektromagnetyczne.

Zaktocanie laserowe prowadzone jest dla oSlepienia sensorow optoelektronicz-
nych lub ludzkiego wzroku. Ze wzgledu na rézne stopnie wrazliwos$ci ta sama wigzka
energii moze stanowic zaktocanie w stosunku do jednego zespotu sensorow za$ atak w
stosunku do innego. Mniej wrazliwe beda, bowiem oS$lepione za$ bardziej wrazliwe
zniszczone. Dlatego tez decydujacym Kryterium jest tu zamiar prowadzacego walke i

przeprowadzenie dziatan zgodnie z tym zamiarem.

Zaktocanie elektromagnetyczne™ jest celowym emitowaniem, retransmitowa-
niem lub odbijaniem energii elektromagnetycznej w celu zapobiegania efektywnemu
wykorzystaniu przez nieprzyjaciela elektiomagnetycznego spektrum lub redukowania
efektywnosci tego wykorzystania i zdegradowania lub neutralizowania mozliwosci bo-

jowych nieprzyjaciela.

W poczatkowym okresie stosowania zakiocania jego wysitek skierowany byt
przede wszystkim na degradowanie mozliwosci wykrywania radarow przeciwnika i
maskowaniu obecnosci wiasnych samolotdow w przestrzeni powietrznej oraz na pogar-
szaniu celnosci kierowanego radarowo uzbrojenia. Obecnie zaklocanie systemu wy-
krywania przeciwnika ograniczajego dostep do informacji o ruchu, sktadzie i ugrupo-
waniu $rodkow napadu powietrznego wprowadzajagc zamieszanie i niepewno$¢. Sku-
teczne zaktdcanie systemu dowodzenia i kontroli przeciwnika moze zdezorgamzowac
jego proces decyzyjny i1 wykonanie zadan. Wspotczesne wysokie uzalezmenie od
scentralizowanego kierowania stwarza doskonatg okazje do efektywnego zastosowania

ataku elektronicznego.

2.2.2.2. Atak laserowy

Generatory laserowe wykorzystywane bedg do prowadzenia ataku laserowego.
Promieniowanie laserowe w odpowiednio duzej mocy dziata tak samo destrukcyjnie,

jak materiat wybuchowy. Czynnikami razenia sg tu wysoka temperatura oraz mogaca

Obszerna dekompozycja zaktdcania elektromagnetycznego prowadzonego przez sity powietrzne i
jego charakterystyka zawarta jest w pracy: Z. Dubrawski, Walka radioelektroniczna prowadzona przez

sity powietrzne. Studium operacyjne. Warszawa 2000.
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sie pojawi¢ w zwigzku z nig fala uderzeniowa. Atak polega na wygenerowaniu jak
najbardziej skupionej wigzki laserowej i skierowaniu jej na pozadany punkt trafienia
atakowanego obiektu. W wyniku pomysinego ataku nastepuje fizyczne zniszczenie

podobne do skutkdéw uzyskiwanych za pomocg klasycznej broni.

2.2.2.3. Atak elektromagnetyczny

Atak elektromagnetyczny prowadzony jest przy wykorzystaniu strumieni
energii promieniowania elektromagnetycznego. Zrodiem tego promieniowania moga
byC generatory roznego typu. Generatory promieniowania w pasmach metrowych,
decymetrowych, centymetrowych a nawet milimetrowych zostaty odkryte i
praktycznie zastosowane np. w radiolokacji. Dostrzezono takze mozliwosci
wykorzystania generowanej przez nich energii dla destmkcyjnych celow watki. Prace

w tym obszarze sg szeroko prowadzone. Ich rezultaty sgjedynie w niewielkim stopniu

ujawnifepAMANAINIA tym omoOwiona jest praktyczna mozliwos¢ zastosowania dwaéch
typow generatorow w fonnie uzbrojenia lotniczego, tj. najbardziej adelcwatnego dla sit
powietrznych. W tresci podrozdziatu kolejno zaprezentowano: ogo6lng charakterystyke
srodkow razenia ataku elektromagnetycznego; obiekty ataku bombami elektromagne-
tycznymi; sposoby atakowania konwencjonalnymi bombami elektromagnetycznymi

oraz dziatania ataku elektromagnetycznego z uzyciem bomb elektromagnetycznych.

2.2,23,L Ogolna charakterystyka Srodkdw razenia ataku elektromagne-

tycznego

Wysokoenergetyczny impuls elektromagnetyczny zostat wykryty w czasie
probnych eksplozji jadrowych w latach piecdziesigtych dwudziestego stulecia. Impul-
sy elektromagnetyczne matej mocy sg powszechnie stosowane w wielu dziedzinach
techniki i technologii. Jednakze skonstruowanie niejgdrowego urzadzenia wytwarzaja-
cego odpowiednio silny impuls elektromagnetyczny dla potrzeb militarnych zajmowa-

to duzo czasu. Stopniowo pokonywano bariery technologiczne i psychologiczne w

Opracowano na podstawie: C. Kopp, The E-Bomb - A Weapon ofElectrical Mass Destruction
http://www.cs.monash.edu an/cario 04.1997 r.
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efekcie, czego pojawita sie mozliwos¢ militarnego zastosowania tego zjawiska. Ze
wzgledu na potencjalne skutki zastosowania tego typu broni zaliczono jg do kategorii
broni masowego razenia. W zwigzku z tym jej rozwoj i charakterystyki utrzymywane
sg w tajemnicy. Jednakze z dostepnych danych wytania sie dosy¢ klaiowny obraz ak-

tualnego stanu rozwoju.

Zestaw generacji impulsu elektromagnetycznego jest dowolnym urzgdzeniem
jadrowym lub konwencjonalnym zdolnym do wygenerowania chwilowego bardzo in-
tensywnego, ale krotkiego pola elektromagnetycznego. Dla potrzeb militarnego raze-
nia impuls tego pola musi by¢ dostatecznie intensywny, zdolny do wytworzenia takiej
gestosci mocy elektromagnetycznej, ktora jest niszczaca dla sprzetu elektronicznego i

elektrycznego.

Wytworzony przez generator impuls energii wytwarza silne pole magnetyczne,
szczegblnie w otoczeniu generatora. Pole to moze byc¢ na tyle silne, ze wytwarza krot-
kie, ale wysokie napiecia rzedu tysiecy Volt w znajdujacych sie w jego zasiegu prze-
wodnikach. W rezultacie spowodowac to moze zniszczenie szerokiej gamy urzadzen
elektronicznych i elektrycznych. Zniszczenia moga by¢ znaczne i wymagac rozle”ch
napraw lub catkowite] wymiany sprzetu. Szczegdlnie wrazliwe sg oczywiscie urzadze-
nia cywilne, zupeinie nie odporne na tego typu oddziatywania. Wrazliwos¢ ta sie
gwattownie zwiekszyta w wyniku masowego zastosowania potprzewodnikéw oraz ich
miniaturyzacji i wytwarzania coraz wiekszych skal integracji. Elementy tego typu sg
bardzo wrazliwe na niewielkie przepiecia rzedu nawet kilku czy kilkudziesieciu Volt.
Takie elementy ulegna catkowitemu zniszczeniu. Inne bardziej odporne nie wytrzyma-
ja przecigzen termicznych i jezeli nie zostang catkowicie zniszczone to mogg byc¢
znacznie uszkodzone. W rezultacie, jezeli jakie$S urzadzenie bedzie nadal funkcjono-
wato to jego praca moze by¢ niewtasciwa i niepewna. Majac na wzgledzie niezwykle
szerokie zastosowanie elementow elektronicznych i elektrycznych w kazdej niemalze
sferze ludzkiej aktywnosci nalezy zagrozenie tego typu traktowac jako bardzo niebez-
pieczne, mogace prowadzi¢ do paralizu funkcjonowania wielu sfer spotecznej aktyw-
nosci w rejonie porazenia. Rowniez wspoétczesny sprzet militarny jest wysoce zelek-

tronizowany i mimo cze$ciowych zabezpieczen bardzo wrazliwy na takie ataki.
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W praktyce stosowane sg przynajmniej trzy rodzaje niejgdrowych generatorow
produkujacych takie impulsy. Jeden rodzaj obejmuje eksplozyjnie pompowany kom-
presyjny generator strumieniowy {explosively pumped Flux Compression Generator -
FCG). Dmgim sg oparte na materiale wybuchowym lub paliwie sterowane eksplozjg
generatory magnetohydrodynamiczne {MHD). Ponadto stosowana byC moze grupa
urzadzen mikrofalowych wielkiej mocy (HPM), a z nich przede wszystkim oscylatory
z wirtualng katodg lub Vircatory. Wiele réznorodnych konstrukcji tego typu byto
opracowanych i testowanych. Slady tej aktywnosci znalezé mozna w jawnej literatu-

rze.

Eksplozyjnie pompowany kompresyjny generator strumieniowy - FCG jest
najbardziej dojrzatym zestawem prz*datnym do stosowania w konsti*ukcji bomb lotni-
czych. Urzadzenia tego typu byty szeroko testowane w Stanach Zjednoczonych, ZSRR
oraz WNP. Generator tego typu wykorzystuje energie zainstalowanych Zrodet zasita-
nia i eksplozji materiatu wybuchowego. Generator ten moze wytwarza¢ dziesigtki me-
gadzuli w czasie od dziesigtek do setek mikrosekund. Osiggany w rezultacie tego prad
szczytowy jest 1000 razy wiekszy od typowego burzowego wytadowania atmosfe-

rycznego.

Fizyczna istota generatora FCG: szybka eksplozja spreza pole magnetyczne.
Kompresja ta zamienia energie mechaniczng w pole magnetyczne. Prad szczytowy
rzedu megaamperow demonstrowany byt w wielu eksperymentach. Prad rozruchowy
jest dostarczany przez zrédto zewnetrzne w postaci baterii kondensatoréw, maty gene-

rator FCG, urzgdzenie magnetohydrodynamiczne lub pradnice (rys. 1).

Ze wzgledu na wieksze problemy technologiczne generatory magnetohydrody-
namiczne - MHD znajdujg mniejsze zastosowanie. W konstrukcji tej wykorzystuje sie
przemieszczajacg sie przez pole magnetyczne, wytworzong w wyniku eksplozji pla-
zme. Konstrukcja tego typu nadaje sie raczej na pociski artyleryjskie do wykonania

wielokrotnych atakow na stosunkowo niewielkg powierzchnie.
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Rura twornika Dielektryczny ptaszcz strukturalny Izolator
\ Uzwojenie twornika A /
\ /
/ / KX 4 N \
Wejscie zasilania twornika f\ateriat \)Vybuchowy WyjScie zasilania twornika
I lzolator

Soczewka generatora detonaciji

Rys. 1 Eksplozyjnie pompowany kompresyjny generator strumieniowy - FCG. (Zr6-
dto: Kopp C. The E-Bomb - A Weapon of Electrical Mass Destruction

http://w~™ .cs.monash.edu.au/carlo 04.1997 r.).

Technologia FCG umozliwia generacje wielkich impulséw elektrycznych ogra-
niczonych jednak do czestotliwosci ponizej 1 MHz. Wiele obiektow jest trudnych do
atakowania nawet tak duzymi wielkosciami mocy zawartej jednak w drganiach o sto-
sunkowo matej czestotliwosci. Ponadto skupienie energii o takiej czestotliwosci jest
trudne. Urzadzenia mikrofalowe wielkiej mocy - HPM rozwigzujg ten problem, po-
niewaz generowana energia moze zosta¢ skupiona i ma wieksze mozliwosci penetracji
roznorodnych obiektow ataku. Istnieje spora grupa réznych rozwigzan konstrukcji ty-
pu HPM. Nalezg do nich m.in. klistrony, magnetrony, urzgdzenia wolnej fali, triody
refleksyjne, oscylatory z pozorng katodg (Grcatory). Jednak z punktu widzenia potrzeb
konstrukcji bomby lotniczej najlepiej nadaje sie do tego celu yircator - urzadzenie ge-
nerujace jeden bardzo silny impuls promieniowania. Impuls ten ma prosty charakter
moze jednak mieC czestotliwoSC mieszczacg sie w zaleznosci od potrzeb w szerokim

spektrum wartosci zakresu mikrofalowego (rys. 2 oraz 3).
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dielektryczne
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Rys. 2. Yircator - urzadzenie generujgce jeden bardzo silny impuls promieniowania.
(Zrodto: Kopp C. The E-Bomb - A Weapon of Electrical Mass Destruction

http://wwvv.cs.monash.edu.au carlo 04.1997 r.)

Urzadzenie to wykorzystuje efekt uderzenia rozpedzonej gestej wigzki elektro-
now w siatkowag lub foliowg anode. W efekcie przebicia tej anody w przestrzeni za nig
tworzy sie natadowana banka przestrzeni. W odpowiednich wanmkach oscylowac ona
bedzie z czestotliwoscig mikrofalowa. Jezeli tadunek taki umieszczony zostanie w od-
powiednio dostrojonej przestrzeni rezonansowej uzyskany zostanie bardzo duza moc
szczytowa takiego impulsu. Normalne techniki formowania energii mikrofalowej
umozliwiajg wyprowadzenie jej z komory rezonansowej. W zaleznosci od potrzeb ge-
nerator taki moze uzyskiwaé rozne czestotliwosci. Ditugosc uzyskiwanego impulsu
miesci sie w przedziale mikrosekund. Energia uzyskiwana w takim impulsie zawierac
sie moze w szerokim zakresie mocy od 170 kilowatow do 40 gigawatow przy czesto-

tliwos$ciach rozciggajacych sie w zakresach decymetrowym i centymetrowym.
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Dielektryczna ostona Kolowo spolaryzowane promieniowanie

\

t yuV

Reflektor

Vircator koncentryczny

Antena

Rys. 3. Yircator z zestawem antenowym. (Zrddto: Kopp C. The E-Bomb - A Weapon

of Electrical Mass Destruction nt™ ://vwwv”.cs.monash.edii.au/carlo/ 04.1997 r.)

Zdolnosci razenia gtowic bomb elektromagnetycznych sg trudne do jedno-
znacznego okreslenia ze wzgledu na r6znorodnos$c¢ obiektow ataku. Jednakze zdolnosci
razace tego typu broni sg znaczne a gtdwnym czynnikiem sity razeniajest efektywnosc
przenikania generowanego promieniowania. Promieniowanie to moze wnika¢ do
obiektow ataku w formie przenikania czotowego (Front Door Coupling) gtéwnie
przez anteny. Penetrujgce promieniowanie niszczy wowczas elementy potprzewodni-
kowe przekaznikéw i odbionfikow. Razgca energia moze wnikac rowniez do atakowa-
nych obiektéw przez wszelkiego rodzaju kable energetycznego zasilania i przesytania
danych oraz linie telefoniczne. Impulsy zakresu centymetrowego i milimetrowego
wnika¢ mogga rowniez przez kanaty wentylacyjne, szczeliny i stabo zabezpieczone mu-
fy wywotujac przestrzenng fale stojgcg we wnetrzu urzadzen. Niszczy wowczas nara-
zone na oddziatywanie urzgdzenia potprzewodnikowe, przebija izolacje transfoimato-
row i przewody. Tego typu penetracja nazywana jest przenikaniem tylnym {Bock Door
Coupling).

Mechanizm destrukcji bomb elektromagnetycznych polega na tym, ze impulsy
matej czestotliwosci wytwarzane przez FCG indukujg impulsy wysokiego napiecia w
przewodach elektrycznych a promieniowanie mikrofalowe zestawow HPM tworzy fale

stojgce wysokiego napiecia w przewodnikach.
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Przyktadowe mozliwosci bojowe: 10 GigaWattowa 5 GHz bomba typu HPM
zdetonowana na wysokosci kilkuset metréw tworzy strefe o Srednicy razenia okoto

400 - 500 metréw z polem o natezeniu kiloVoltow/metr.

2.2.2,3.2. Obiekty ataku bombami elektromagnetycznymi

Bombami elektromagnetycznymi (rys. 4) mozna atakowac szerokie spektrum
obiektow. Niektdére z nich mozna tatwo zidentyfikowac. Do takich nalezg z pewnoscia
budynki mieszczace siedziby organow panstwowych i samorzadowych a takze urzg-
dzenia produkcyjne, bazy militarne, posterunki radiolokacyjne, wezty komunikacyjne.
Tego typu obiekty moga by¢ stosunkowo tatwo rozpoznawane konwencjonalnymi me-
todami rozpoznania. Tego typu obiekty sg zazwyczaj statymi, dlatego sposob ataku
powietrznego moze by¢ wczesniej zaplanowany i uwzglednia¢ moze zizut tadunkow
poza obszarem obiektu ataku i dolot bomb w rejon celu. Jest to mozliwe szczegolnie
teraz, gdy dostepne sg bomby precyzyjnie nawigowane i zdalnie sterowane. Umozli-
wia to zdetonowanie tadunku bojowego i emisje fali elektromagnetycznej w optymal-
nym miejscu i na pozadanej wysokosci.

Dielektryczna ostona

~ Pierscien balastowy Antena mikrofalowa \
\ Zasilanie " Sie€ ksztattowania impulsu ~ \
(C rT
I
y Akumulator Wspotsrodkowy FEB | viFcatora

. _ ) (I Stopien) Wspotsrodkowy FCG (1 Stopien)
Wspotsrodkowa bateria kondensatorow

Mk .84 900 kg 3.84 m x 0,46 m

Rys. 4. Bomba elektromagnetyczna z generatorem typu FCG. (Zrddto: Kopp C. The
E-Bomb - A Weapon of Electrical Mass Destruction

http:/Avww.cs.monash.edu.au/carlo/ 04.1997 r.)

Obiekty mobilne i zamaskowane, ale promieniujgce energie moga by¢ réwniez

rozpoznane i zaatakowane. Mobilny sprzet OP, ruchome wezty tgcznosci czy okrety
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reprezentujg te kategorie obiektow ataku. Promieniujgc, mogg by¢ namierzane i wy-
znaczane do ataku. WiekszoS$¢ obiektow tego typu przemieszcza sie raczej powoli i nie

sg one w stanie wykona¢ uniku w czasie lotu bomby.

Mobilne i ukryte a nie promieniujgce obiekty moga sprawia¢ trudno$é, szcze-
golnie przy zastosowaniu konwencjonalnych sposobdéw wykrywania. Istniejgjednakze
niekonwencjonalne sposoby wykrywania wykorzystujgce rozne niezamierzone emisje.
Zidentyfikowanie typu emisji i ustalenie czy jest to promieniowanie komputerowego
monitora, urzadzen peryferyjnych, jednostki centralnej, energetycznych przetgczni-
kow, silnikow elektrycznych, silnikowych urzadzen zaptonowych, innych urzadzen
energetycznych, odbiornikdéw superheterodynowych, kabli sieciowych umozliwi okre-
Slenie charakteiystyki obiektu. Tego typu identyfikacja byta stosowana juz w czasie
wojny w Wietnamie, gdzie zamontowane na samolocie urzgdzenie wykrywato i na-
mierzato prace uktadu zaptonowego silnika, co umozliwiato zidentyfikowanie dyslo-

kacji pojazdu, po czym byt on niszczony za pomocg dziat poktadowych.

2.2,23.3. Sposoby atakowania konwencjonalnymi bombami

elektromagnetycznymi

Ze wzgledu na wiasciwosci i technologiczne ograniczenia najbardziej dostepne
moga by¢ bomby lotnicze wypetnione odpowiednimi generatorami impulsow duzej
mocy. Bomby tego typu przenoszone przez nosiciela w rejon obiektu ataku majg te za-
lete, ze moga korzysta¢ ze zrodta zasilama nosiciela do tadowania baterii inicjujacych.
Jednak dzieki postepowi technologicznemu rowniez pociski samostemjace, pociski z
silnikami rakietowymi i $lizgowe bomby lotnicze mogg by¢ uzbrajane w gtowice elek-
tromagnetyczne. Detonacja gtowicy nastgpi albo przez automatyczny poktadowy sys-

tem inicjujacy lub na komende operatora.

W wypadku urzadzen automatycznych komende do detonacji moze przekazaé
urzadzenie nawigacyjne po osiggnieciu okreslonej pozycji albo radar pokiadowy po
wykryciu obiektu ataku i znalezieniu sie w jego otoczeniu. Moze to by¢ réwmez za-
palnik pocisku powietrze-powietrze wykrywajacy obecno$¢ w bezposrednim sasiedz-

twie obiektu ataku. Zapalnik lotniczej bomby elektromagnetycznej moze by¢ inicjo-
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wany przez radiowysokosciomierz, poktadowy system nawigacyjny (np. inercyjny, lub

GPS) czy wysokosciomierz barometryczny (rys. 5 oraz 6).

W zwigzku z tym, ze promien elektromagnetycznego razenia bedzie zdecydo-
wanie wiekszy w poréwnaniu do promienia razenia konwencjonalnej bomby tego sa-
mego wagomiaru to i sposoby atakowania moga mie¢ charakter zrzutu dystansowego
w stosunku do obiektu ataku bez koniecznosci pojawiania sie nosiciela na tym obiek-

tem.

Rys. 5. Promien i strefa razenia bomby elektromagnetycznej. (Zrédto: Kopp C. The
E-Bomb - A Weapon of Electrical Mass Destruction

http://www.es.inoiiasli.cdu.au/carlo/ 04.1997 r.)
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Rys. 6. Strumien razenia bomby elektromagnetycznej. (Zrodto: Kopp C. The E-Bomb
- A Weapon of Electrical Mass Destioiction | ttp://www.es.moiiash.edu.au/carlo/

04.1997 r.)

Miniaturyzacja oraz postep technologiczny umozliwia konstruowanie coraz do-
skonalszych srodkow dystansowego ataku, zdolnych do samodzielnego pokonywania
coraz wiekszych odlegtosci. Stosowanie tego typu Srodkdéw do umieszczania na nich
gtowic elektromagnetycznych umozliwia bezpieczne pokonanie obrony przeciwlotni-
czej obiektu, zapobiega oddziatywaniu razgcego impulsu na samolot nosiciel oraz za-

pewnia optymalny dobor trajektorii ataku (rys. 7).

Gtdéwng zaleta bomb elektromagnetycznych jest to, ze moga one byC prze-
noszone przez dowolny samolot bojowy lotnictwa taktycznego zdolny do przenoszenia
bomb kierowanych nawigacyjnie. Takie samoloty stang sie w niedtugim czasie stan-
dardowym wyposazeniem lotnictwa panstw Zachodu i bedg one mogly przenosicé

rowiuez i bomby elektromagnetyczne.


http://www.es.moiiash.edu.au/carlo/
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Zasiegi lotu
GAM/JDAM Gliclebombs
3-5 NMI 15-25NM!
przy zrzucie z duzych wysokosci - 7-15 NMI 40-75 NMi
25 40 kft
t 1200 fl
Zasieg lotu

Zasieg przy zrzucie z duzych wysokosci

Rys. 7. Atakowanie bombami elektromagnetycznymi. (Zrodto: Kopp C. The E-Bomb

- A Weapon of Electrical Mass Destmction i ttp.//www.cs.monash.edu.au/car]o/

04.1997 1)

Poniewaz bomby te bedg znacznie prostsze w konstrukcji i obstudze i tansze w
produkcji od pociskéw przeciwradiolokacyjnych to nalezy oczekiwac, ze znajdg sie
one w szerokim zakresie w dyspozycji dowodcéw. Rowniez ze wzgledu na prostote
ich zastosowania i duzg zdolno$¢ razenia bedag coraz powszechniej stosowane we

wspotczesnej walce.

Z Z2.3,4. Dziatania walki elektronicznej z uzyciem bomb elektromagne-

tycznych

Walka elektroniczna moze by¢ prowadzona w formie trwatej lub tymczasowej
destrukcji. Tymczasowa destrukcja skutkuje zatizymaniem na okre$lony czas wyko-

nywania funkcji danego zestawu, systemu, komponentu. Catkowite wyeliminowanie


http://www.cs.mon
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atakowanego obiektu z funkcjonowania jest trwatg destrukcjg. Bomby elektromagne-
tyczne uzywane bedg gtéwnie dla przerywania lub zaktdcania przeptywu strumieni in-
fomacyjnych systeméw dowodzenia i kontioli a takze kierowania sprzetem bojowym.
Bombami tymi mozna wykonywac zaiowno trwala, jak i tymczasowgq destrukcje. Za-
lezy to od zaiéwno od sity razenia bomby, ale tez i od stopnia odpornos$ci obiektu ata-
ku. Trwata destrukcja nast™i w sytuacji fizycznego zniszczenia catosci lub wiekszosci
zespotow i podzespotdéw elektronicznych i elektiycznych atakowanego obiektu. Gdy
celem walki bedzie trwate eliminowanie elementow ugrupowania bojowego a szcze-
golnie tych zwigzanych z dowodzeniem i kontrolg to za atakiem elektromagnetycznym
nastepowac powinien atak fizyczny. Atak ten wykonany konwencjonalng amunicjg
zapobiegnie naprawie uszkodzonego sprzetu i utrwali osiggniete skutki na dtuzszy

okres czasu.

Bomby elektromagnetyczne moga byC¢ uzytecznym narzedziem obezwiadniania
Srodkow obrony powietrznej. Moga nawet skutecznie rywalizowaé z pociskami prze-
ciwradiolokacyjnymi. Szczegolnie, gdy znana jest dyslokacja atakowanego obiektu ich
skutki razenia mogg znacznie przekraczac te, ktore mozna osiggng¢ w wyniku zasto-

sowania pociskéw przeciwradiolokacyjnych.

Zaletg tego typu bomb jest mozliwo$¢ ich stosowania w stosunku do obiektow
wstepnie rozpoznanych. Mozliwo$¢ ta wynika z ich stosunkowo duzej powierzchm ra-
zenia. Dzieki temu mozna ogranicza¢ konieczno$¢ stosowania diogich srodkow precy-

Zyjnego rozpoznania.

Ponadto kolejg zaletg tego typu bomb jest brak zaleznosci mozliwosci razenia
od aktywnosci atakowanego obiektu. Atakowane urzgdzenia mogg by¢ wytgczone i
zupetnie bierne a mimo to, jezeli znajdg sie w strefie razenia i nie bedg wystarczajgco
odporne zostang zniszczone lub uszkodzone. MasowosC razenia powoduje eliminacje
roznorodnych obiektow. Na przykiad przy pokonywaniu obrony powietrznej w strefie
razenia zostang zniszczone nie tylko stacje radiolokacyjne duzych i Srednich zestawow
przeciwlotniczych, ale takze przeno$ne wyrzutnie w ogole nie korzystajgce ze stacji

radiolokacyjnych. Zniszczenie elektroniki zestawu uniemozliwi jego uzycie. Bomby
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elektromagnetyczne moga, wiec sta¢ sie skuteczng bronig przeciwko przenos$nym ze-

stawom obrony powietrznej.

Bomby te bedg rowniez bardzo przydatne przy walce z lotnictwem. Moga, bo-
wiem niszczyC nie tylko jego systemy dowodzenia, ale takze i samoloty. Atak z zasko-
czenia na samoloty na lotnisku moze catkowicie je sparalizowac i uczyni¢ podatnymi

na fizyczne uderzenia bronig konwencjonalna.

Srodki razenia elektromagnetycznego ze wzgledu na nieobecno$¢ zewnetrznych
oznak fizycznej destrukcji sg doskonatym Srodkiem razenia w operacjach kryzyso-

wych i pokojowych. Ich uzycie moze wywotywac mniejsze opory polityczne.

Wprowadzenie bomb elektromagnetycznych do arsenatu wspoétczesnych sit
powietrznych znacznie rozszerza mozliwosci prowadzenia strategicznych kampanii
powietrznych. Bron ta stanowi mnoznik sity w wojnie konwencjonalnej. Masowe uzy-
cie tej broni przynies¢ moze zdecydowang przewage temu, kto bedzie miat mozliwosci
dostarczeniajej nad obiekty ataku. JakoSciowe zalety tego typu uzbrojenia moga stwo-
rzy¢ przewage nawet nad znacznie silniejszym przeciwnikiem, nie dysponujgcym jed-

nak takg bronia.

Elektromagnetyczna bron stanowi¢ moze dogodng alternatywe dla wykonania
ataku strategicznego powodujgc wielkie koszty bez widocznych zniszczen i strat towa-
rzyszacych szczegolnie w odniesieniu do ofiar w ludziach. Réwniez w odniesieniu do
strategii stopniowanego reagowania bron ta moze zapewnia¢ dogodng forme ataku
powstrzymujacego lub odstraszajacego. Ze wzgledu na duzg szybkos¢ osiggania rozle-
gtych zniszczen efekt odstraszania lub wymuszania moze by¢ osiggniety szybciej.
Bron ta moze by¢ tez dogodnym sSrodkiem oddziatywania na rzady aktywme wspiera-
jace terroryzm, infoterroryzm lub dziatania zbrojne o matej skali intensywnosci. Moze
ona by¢ skutecznym Srodkiem uderzen odwetowych i odstraszajacych powodujac

znaczne szkody ekonomiczne, militarne i polityczne bez ofiar w ludziach.
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2.2.3. Atak fizyczny

Jako element zintegrowanego wysitku przeciwdziatania informacyjnego, atak
ten polega na uzyciu broni fizycznie niszczacej wyznaczone obiekty. Celem jest
wptywanie na informacje lub system informacyjny przeciwnika za pomocg fizycznej
destrukcji. Atak fizyczny sitg destrukcyjng przerywa lub niszczy system informacyjny

przeciwnika.

Potaczenie precyzyjnej amunicji z zaawansowang ptatformg przenoszenia lub
uzycie samolotow specjalnych, albo tez przenikniecie matej grupy uderzeniowej w ce-
lu neutralizacji czeSci systemu sg gtownymi przyktadami wymagajacymi precyzji dia
dokladnego ataku, ktérego celem moze by¢ dowodzenie i kontrola. Przyktadami
szczebla taktycznego mogg byc; uzycie amunicji precyzyjnej przeciw stacji przekazni-
kowej lub uzycie grupy specjalnej w celu przeciecia lub wykorzystania linii komuni-

kacyjnej.

2.2.4. Dziatania psychologiczne (PSYOPS) (atak psychologiczny)

Dziatania psychologiczne (PSYOPSM'N sg przeznaczone do przekazywania
wybranych informacji i sugestii obcym przywodcom i spotecznosciom, aby wpty-
wac na ich emocje, motywy, rozumowanie i zachowanie na korzys¢ wiasnych ce-
low.

Efekty nowoczesnych dziatan psychologicznych sg potegowane mozliwosciami
sit powietrznych w zakresie komunikacji. Mozliwosci te wigzg sie z precyzjg i rézno-
rodnos$cig oraz duzg iloScig informacji przekazywanej dla wywarcia wptywu na wyse-
lekcjonowanych odbiorcach w celu zmiany ich percepcji i sterowania procesami decy-
zyjnymi. Przykiady tych informacji to obietnice, grozby odwetu, warunki poddania

sie, przepustki dla dezerteréow lub wsparcie grup oporu. Podczas operacji na Haiti, ze-

Opracowano na podstawie: Information Operations. AFDD 2-5, USAF 1998 oraz A. Podkowski,
Sity, srodki i mozliwosci oddziatywania psychologicznego armii amerykanskiej podczas konfliktu
zbrojnego. Warszawa 1998 i A. Podkowski, A. Laszczkowski, Ulotki w dziataniach bojowych. Mate-
riat Studyjny, Warszawa 2001.
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spoty ,,Comando Solo” sit powietrznych nadawaty dwie informacje radiowe dziennie,
informujac spoteczenstwo, ze ,,Syn Demokracji” prezydent Jean-Bertrand Aristide,
wkrétce wroci. Prezydent Jean-Bertrand Aristide mogt wkrétce wroci¢. Podczas ope-
racji ,,Just Couse”, sity ladowe uzywaty gtosnikow, aby wywabi¢ Manuela Noriege z
ukrycia i przekona¢ do poddania sie tysigce panamskicb zotnierzy. W podobnych sy-
tuacjach jednostki sit powietrznych moga by¢ uzyte do nadawania audycji radiowych i

informacji przez gtosniki, co moze wptywac na spoteczenstwo.

Plan uzycia jednostek dziatan psychologicznych zaktada bzy, wzajemnie ze

sobg powigzane typy zadan:

1 Zadania o charakterze strategicznym;
2. Zadania na szczeblu operacyjnym;

3. Zadania konsolidacyjne.

istote i zadania o charakterze strategicznym okre$la sie nastepujagco: Bojowe
dziatania psychologiczne o wymiarze strategicznym sg kierowane przeciwko cato-
ci sit zbrojnych z jednoczesnym oddziatywaniem na jego ludno$¢. Prowadzi sie je
tacznie z operacjami bojowymi lub niezaleznie od nich. Nie oczekuje sie od nich na-
tychmiastowych wynikow tych dziatan Ich efekty moga by¢ widoczne dopiero po
uptywie dtuzszego czasu. Dziatania te prowadzg do obnizania, ostabiania, zachwia-
nia odpornosci psychicznej przeciwnika, dezintegracji jego morale i wyeliminowania
z walki. Na szczeblu strategicznym, PSYOP moze przybiera¢ formy: politycznego lub

dyplomatycznego stanowiska, oswiadczen lub komunikatow.

Dziatania psychologiczne o wymiarze operacyjnym. Na szczeblu operacyj-
nym planowanie dziatan psychologicznych moze zawieraC dystrybucje ulotek, uzycie
Nosnikow i inne srodki tiansmitowania informacji, ktore moga zachecac sity przeciw-

nika do dezercji, ucieczki, poddania sie¢ wzbudzenia strachu, lub buntu.

Dziatania psychologiczne o wymiarze taktycznym sg prowadzone przeciw-
ko oddziatom i pododdziatom przeciwnika na polu walki w pasach i na kierunkach
dziatania zwigzkow taktycznych i operacyjnych. Planujg je oficerowie specjalisci

wyzszych sztabdw, a realizujg organiczne i przydzielone pododdziaty ds. akcji psy-
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chologiczno-propagandowych. Gtownym zadaniem dziatan psychotogicznych na
tym szczeblu jest przygotowywanie, wspieranie, a w sprzyjajagcych warunkach nawet
zastepowanie dziatan bojowych Srodkami i metodami psychologicznymi, psycho-
technicznymi, informacyjnymi czy dezinfotmacyjno-manipulacyjnymi. Sa, wiec
dziatania tego rodzaju organiczng bronig wsparcia, gdyz utatwiajg wykonanie zadan

taktycznych i operacyjnych wojsk wiasnych.

Dziatania psychologiczno o charakterze konsolidacyjnym sg prowadzone
gtownie wsrdéd wiasnej ludnosci. Ciezar tych dziatan spoczywa w zasadzie na insty-
tucjach cywilnych odpowiedzialnych za porzadek i bezpieczenstwo w czasie wojny.
Wojsko wigcza sie do tych dziatan, poniewaz ich efekty dotyczg bezposrednio po-
trzeb, intereséw i sytuacji sit zbrojnych. Dlatego tez podstawowym zadaniem dziatan
konsolidacyjnych jest bezwzgledne zapewnienie dyscypliny zaplecza, neutralizowa-
nie i opanowanie zywiotowych reakcji ludnosci (paniki), otworzenie warunkow do
przeprowadzenia mobilizacji i przedsiewzie¢ alarmowych, zapewnienie swobody

manewru sit wiasnych.

W dziataniach bojowych stosuje sie gtdbwnie dwie metody prowadzenia dzia-

tan psychologicznych: posrednia i bezposrednia.

Metoda posrednia stanowi podstawowy sposob oddziatywania na wojska
przeciwnika. Realizowana ona jest przy pomocy materiatdw drukowanych, audycji
radiowych, elektroakustycznych i w okre$lonych warunkach takze telewizyjnych, za
pomoca, ktorych nadawca (organizator) przenosi okreSlong informacje (sugestie,

apel) na odbiorce, nie bedgcego z nim w bezposrednim kontakcie.

Metoda bezposSrednia stanowi pomocniczy sposob oddziatywania na polu
walki w odniesieniu do matych grup i pojedynczych osob np., jencéw wojennych,
zbiegOw itp. i polega ona na bezposrednim kontakcie nadawcy i odbiorcy. W dziata-

niach bojowych dominuje metoda posredniego oddziatywania.
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2.2.4.1. Sposoby oddziatywan psychologicznych na wojska i ludnos¢ prze-

ciwnika

Ze wzgledu na sposob przekazu treSci wyrdznia sie nastepujgce rodzaje od-
dziatywan psychologicznych na przeciwnika:
* Przy uzyciu materiatow drukowanych;
e Za pomoca radia;
* Poprzez rozgtosnie elektroakustyczne;
 Z wykorzystaniem telewizji;
 Zwykorzystaniem Internetu.

Dobdr rodzajéow oddziatywan informacyjnych zalezy od aktualnej sytuacji po-
lityczno-militarnej, otrzymanego zadania, obiektu oddziatywania oraz techmcznych

mozliwosci przekazu.

2.2.4.2. Oddziatywanie przy uzyciu materiatbw drukowanych

Materiaty drukowane stosuje sie powszechnie w oddziatywaniu na zotnierzy
oraz na ludnos$¢ we wszystkich rodzajach dziatan bojowych, niezaleznie od warun-
kow terenowych, pory dnia i roku. Ich zaletg jest znaczny stopien wiarygodnosci,
duzy zasieg oraz dtugotiwatos¢ oddziatywania (moze ona by¢ czytelna nawet po kil-

ku dniach rozrzucenia w terenie).

W dziataniach psychologicznych stosowane sg najczesciej nastepujgce mate-

riaty drukowane:

» Ulotki;

 Materiaty pogladowe;
» Falsyfikaty;

* Druki zwarte.

Dla dziatan psychologicznych szczegdlng, mozna rzec priorytetowg wartos¢

ma apelacyjna cze$¢ materiatu drukowanego, cho¢ prawdg jest - i wystepuje tu
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zgodno$¢ wsrod teoretykow - ze cze$¢ informacyjna, zaréwno ulotki, jak i innego
rodzaju materiatu poglagdowego czy druku zwartego, jest niezbedna, gdyz spetnia

istotng role w procesie stymulacji zainteresowania odbiorcy.

Ulotki sg najbardziej powszechnymi srodkami oddziatywania na przeciwnika.
Ze wzgledu na ich tres¢ i przeznaczenie dzielg sie one na informacyjne, perswazyjne
oraz nakazujgce. Ulotka informacyjna opiera sie na faktach i zawiera odpowiednio
dobrane wiadomosci polityczne i militarne, ukazujgce sytuacje wg zatozen nadawcy.
Ulotka perswazyjna osigga swoj cel poprzez argumenty racjonalne. Fakty ukazywane
sg w taki sposob, aby odbiorcy byli przekonani o stusznosci wysuwanych wnioskdw
i byhi sktonni do zachowan pozadanych przez nadawce. Ulotki nakazujgce zawierajg
wezwania i polecenia dowddztwa wojsk wiasnych do zaniechania przez przeciwnika

walki lub oporu, kapitulacji i poddania sie.

Ulotki ze wzgledu na czas przygotowania oraz warunki uzycia dzielg sie na
standardowe i specjalne (sytuacyjne). Ulotki standardowe zawierajg ogolne odezwy i
sg przeznaczone do wielokrotnego uzytku we wszystkich, powtarzajgcych sie lub
podobnych sytuacjach na polu walki. Sg one szczegdlnie przydatne w szybko zmie-
niajacych sie sytuacjach taktycznych, w czasie, ktorych trudno jest przygotowac od-
powiednig do sytuacji ulotke. Ulotki tego typu sgjednakze, ze wzgledu na ogolniko-
wy charakter i uniwersalng tres¢, mniej efektywne niz te, ktére przygotowuje sie na
konkretng sytuacje. Sa one z reguty przygotowywane juz w okresie pokojowym.
Ulotki sytuacyjne przygotowywane sg bezposrednio przed akcja, zawierajg specy-
ficzne tresci, zwigzane z konkretng sytuacjg bojowa. Sg one przeznaczone z reguly
do jednorazowego uzytku. W dziataniach psychologicznych prowadzonych na
szczeblu taktycznym i taktyczno-operacyjnym osigga sie najlepsze rezultaty wow-
czas, gdy adresaci otrzymujg ulotki o tresci najbardziej aktualnej, a proponowany
sposéb postepowania jest zblizony do ich aktualnych przezyé¢ i oczekiwan. Np. roz-
sadne bedzie nawotywanie do poddania sig, gdy w danej sytuacji przeciwnika wojska
nie majg innej, alternatywnej mozliwosci dziatania. Tego typu ulotka moze byC uzyta
rowniez na szczeblu operacyjnym jako Srodek do bezposredniego porozumienia sig z
odbiorcami. Umozliwia ona precyzyjne dopasowanie tiesci odezwy do biezacych i

konkretnych potrzeb odbiorcéw (tj. ludnosSci w okreslonym obszarze, grup etnicz-
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nych i religijnych oraz innych wyselekcjonowanych grup ludnosci i zotnierzy prze-

ciwnika).

Niektorzy specjalisci zachodni dzielg ulotki na strategiczne, taktyczne i konso-
lidacyjne. Ulotka strategiczna adresowana jest zwykle do wojsk i ludnosci cywilnej
przeciwnika na catym obszarze przeciwnika. Jej dtugofalowym celem jest ostabienie
woti nieprzyjaciela do stawiania oporu poprzez zwiekszanie wewnetrznych niesna-
sek 1 napiecia oraz wsparcie mchu opom na terytorium przeciwnika. Ulotki strate-
giczne petnig role pomocniczg w przygotowaniu ewentualnej militarnej i, politycznej
kleski przeciwnika. Ulotki taktyczne majg wptywac na aktualne zachowanie sie i po-
stawe zoinierzy przeciwnika i w konsekwencji na przebieg walki na szczeblu tak-
tycznym i operacyjnym; sg one stosowane tgcznie ze wszystkimi innymi Srodkami
walki w celu wykonania zadania bojowego. Ulotki konsolidacyjne stosuje sie dla
utatwienia osiggniecia celow militarnych na terenach wyzwolonych i okupowanych.
Ulotki tego typu mogg wskazywac - juz po zakonczeniu dziatan militarnych - jakie
niezbedne czynnosci powinny podjg¢ wojska przeciwnika i ludnos¢ cywilna pozosta-

jace na danym obszarze.

Materiaty pogladowe stosuje sie ze wzgledu na ich sugestywnos¢ i komuni-
katywnos¢ jako samodzielny lub uzupetniajgcy Srodek oddziatywania psychologicz-
nego na wojska przeciwnika. Sg one z reguty monotematyczne i przedstawiajg tresci
za pomocg ilustiacji. Do podstawowych materiatdow pogladowych j\d\Qz” zdjecia, ry-

sunki, schematy, plany, szkice i wykresy.

Falsyfikaty stosuje sie do prowadzenia dziatan dezinformacyjnych oraz akcji
zaktocajacych funkcjonowanie zaplecza przeciwnika. Opracowanie falsyfikatow i
sposob ich rozpowszechniania wymagajg niezwykle starannego i szczegdtowego
pr2°gotowania, w celu wprowadzenia przeciwnika w btad i Avywotania zamierzo-
nych skutkéw. Do podstawowych materiatow dezinformacyjnych stosowanych przez
organy dziatan psychologicznych nalezg falsyfikaty dokumentéw bojowych, zarzcp

dzen witadz wojskowych i cywilnych, a takze podrobione pienigdze, bony towarowe

itp.
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Druki zwarte majg na celu dotarcie do okreslonych grup przeciwnika z in-
formacjami polityczno-wojskowymi, ktore majg pogtebiac¢ i utrwala¢ destrukcyjne
nastroje oraz postawy zotnierzy. Do drukow zwartych nalezg: odezwy, broszury, ga-

zety, biuletyny oraz inne materiaty, ktérych tres¢ przekracza objetos¢ ulotki.

Materiaty drukowane, by spetni¢ swoj cel jako Srodek oddziatywania psycho-
logicznego muszg byC rzecz jasna dostarczone odbiorcy. Podczas planowania dziatan
psychologicznych na wojska i ludnos¢ cywilng przeciwnika z wykorzystaniem mate-
riatbw drukowanych okre$lenie mozliwosci ich rozpowszechniania nalezy do naj-
istotniejszych problemow. W dziataniach na szczeblu operacyjnym wykorzystuje sie
do tego przede wszystkim bomby i zasobniki z ulotkami przenoszone przez samoloty
oraz w niektorych armiach balony, za$ na szczeblu taktycznym wykorzystuje sie
przede wszystkim rakietowe pociski z ulotkami bliskiego zasiegu oraz pociski artyle-
ryjskie. Ponadto mozliwy jest zrzut ulotek ze Smigtowcdow, rozpowszechmanie mate-
riatdbw drukowanych przez patrole rozpoznawcze i grupy wypadowe, korzystanie z
pomocy sektora cywilnego lub pozostawianie tych materiatdw podczas wycofywania

sie wojsk.

2.2.4,2. L Oddziatywanie radiowe

Audycje radiowe stanowig jeden ze skuteczniejszych rodzajow oddziatywan
psychologicznych, stosowanych w warunkach zagrozenia wojennego oraz we

wszystkich rodzajach dziatan bojowych. Do gtéwnych zalet transmisji radiowych za-
liczy¢ mozna:

a) szeroki zakres oddziatywania - programy radiowe mogg dociera¢ jednoczesnie

do masowych i zréznicowanych grup odbiorcow;

b) wszechstronno$¢ - mozliwos¢ wykorzystania réznorodnych form wypowiedzi

(wywiady, reportaze, apele, wezwania itp.);
c) tatwosc percepcji przez odbiorcow;

d) szybkos¢ przygotowania audycji, takze w warunkach polowych.
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W dziataniach psychologicznych stosuje sie nastepujgce formy przekazu ra-

diowego:

Codzienne serwisy informacyjne z biezacych wydarzen polityczno-

militarnych;

Komunikaty wojenne, zawierajgce opis najwazniejszych zdarzen na réznych
kierunkach dziatan bojowych, zgodne z oficjalng wyktadnia dowodztwa

wojsk wiasnych;

Meldunki nadzwyczajne, informujace o szczegoélnych sukcesach bojowych

wojsk wiasnych oraz niepowodzeniach strony przeciwnej;

Apele, wezwania i odezwy, zawierajgce polecenia i nakazy dowodztwa wojsk
witasnych skierowane do zotnierzy przeciwnika, jak rowniez do witasnej lud-

nosci, cztonkow ruchu oporu; na zajetym terenie;
Reportaze z frontu, obozu jenieckiego itp.;

Komentarze poswigcone sytuacji polityczno-militarnej oraz wydarzeniom

wojennym.

Do emisji okreSlonych audycji mogg by¢ wykorzystywane Srodki walki radio-

elektronicznej w ramach zaktdcania i dywersji radiowej.

Doswiadczenia z zakresu oddziatywania radiowego na zotnierzy i ludnosc

cywilng podczas konfliktu zbrojnego unaoczniajg, ze zakamuflowane rozgtosnie ra-

diowe/wystepujace pod innym szyldem niz jest ich wiasciwa przynaleznosc, osiggaty

duze efekty. DziatalnoSC ta, zwana czarng propaganda, stawia nadawce wobec od-

biorcy w duzo korzystniejszym potozeniu. Nadawca ma mozliwo$¢ wyboru obiektu

dziatania oraz form i metod dotarcia do niego. Ramami ograniczajagcymi moga byc¢

jedynie techniczne mozliwosci dotarcia do odbiorcy, rzadziej z powodu trudnosci

emisyjnych, duzo czeSciej z prozaicznych przyczyn, jak np. braku odbiornikéw ra-

diowych wsrdad odbiorcéw lub zaktdcania przez przeciwnika.
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Oddziatywanie elektroakustyczne

Rozgto$nie elektroakustyczne sag najskuteczniejszym Srodkiem przekazu dla
wsparcia dziatan bojowych prowadzonych na szczeblu taktycznym. Stosuje sie je w
warunkach bezposredniej stycznoSci z przeciwnikiem. Cechg szczegdlng oddziaty-
wan elektroakustycznych jest ich Sciste powigzanie z walka oddziatow i pododdzia-
tow. Akcje te prowadzone sg z wiasnego ugrupowania bojowego i bezposrednio
wspierajg dziatania wojsk wiasnych. Ich zaletg jest mozliwos$¢ natychmiastowej re-
akcji na zmiany w sytuacji bojowej na polu walki. Ich zastosowanie determinujg w
znacznym stopniu warunki terenowe i meteorologiczne. Audycje elektroakustyczne

dzielg sie na:

a) Audycje stowne o charakterze informacyjnym. W oddziatywaniu psy-
chologicznym na zotnierzy i ludno$¢ przeciwnika stosuje sie najczesciej krotkie ode-
zwy zawierajgce rozkazy, polecenia, wezwania, instrukcje, komunikaty i apele
Transmitowane bezposrednio badz odtwarzane z taSmy magnetofonowej audycje

wymagajg od spikera doskonatej znajomosci jezyka odbiorcow;

b) Audycje dzwiekowe o charakterze nekajacym. Maja one na celu zmniej-
szenie odpornosci psychicznej i fizycznej zoinierzy przeciwnika poprzez emisje
okreslonych sygnatow dzwiekowych 6 okre$lonej czestotliwosci (2-15 Hz) i pozio-
mie gtosnosci ( 115-155 dB), wywotujacych i podtrzymujgcych stan stresu, a w
skrajnych przypadkach doprowadzajgcych nawet do zaburzen funkcjonowania orga-

nizmu;

c) Audycje mieszane, ktoére w zaleznosci od charakteru oraz relacji miedzy

stowami a sygnatami dZwiekowymi realizowa¢ moga wymienione w pkt. a i b cele.

Czas emisji audycji elektroakustycznej nie powinien przekracza¢ 30 sekund.
Rozgtosnie elektroakustyczne dzielg sie na mobilne, ktore montowane sg na pojaz-
dach kotowych, gasienicowych, S$rodkach latajacych oraz przenosno-plecakowe,

przenoszone przez zonierzy.
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Oddziatywanie teiewizyjne

Przekaz telewizyjny stanowi jeden z najbardziej sugestywnych form upo-
wszechniania informacji. Przydatnos¢ jego dla oddziatywan psychologicznych wyni-
ka z szerokich mozliwoS$ci jego zastosowania jako popularnego $rodka, przekazu.
Telewizja dla celéw czysto militarnych moze by¢ wykorzystanajuz w okresie zagro-
zenia wojennego. Po wybuchu konfliktu bedzie ukierunkowana przede wszystkim
dla celow obrony terytorialnej i cywilnej oraz dla celéw konsolidacyjnych. Telewi-
zyjne oddziatywanie informacyjne stosowane bedzie gtdwnie na ludnosc, jak row-
niez na przeciwnika nie zaangazowanego bezposrednio w walce, jego odwody i jed-
nostki mobilizowane, znajdujgce sie w miejscach statej dyslokacji. Do emisji pro-
graméw telewizyjnych na terenie nie objetym dziataniami wojennymi wykorzysta sie

stacjonarne urzadzenia RTV.

2,2,4,2,2, Oddziatywanie przez Internet

Wspbitczes$nie Internet staje sie stopniowo jednym z najwazniejszych mediow
komunikacji spotecznej. Juz obecnie zastepuje poczte, umozliwia korzystanie z radia a
nawet telewizji. Oddziatywanie przez Internet moze byC szczegdlnie efektywne w od-
niesieniu do tych grup ludnosci, ktore z niego masowo korzystajg, a nawet stajg sie od
niego uzaleznione. Korzystanie to wynika¢ moze z przyjemnosci lub towarzyszy¢ wy-
konywaniu obowigzkdéw stuzbowych. Poniewaz dtugo$¢ czasu spedzanego przy Inter-
necie stale ros$nie, wiec mozliwosci tego oddziatywania stajg sie rowniez coraz wiek-
sze. W oddziatywaniu tym stosowane mogga byc¢ techniki manipulacji spotecznej, mar-

ketingu oraz stosowane w oddziatywaniach przez inne, omawiane media.

2.2.5. Dezinformacja wojskowa (mylenie)

Dezinformacja wojskowa™ wprowadza przeciwnika w btad, powodujac, ze

dziata on zgodnie z planami organizatora dezinformacji. Dziatania dezinformacji

Opracowano na podstawie: Information Operations. AFDD 2-5, USAF 1998 oraz A. Podkowski,
Zasady i techniki perswazji w dziataniach psychologicznych w walce zbrojnej (naprzyktadzie armii
sowieckiej w latach 1921-1991), Warszawa 1998.
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wojskowej rozciggaja sie na wszystkie szczeble wojny i zawierajg komponenty
ofensywne i defensywne. Dezinformacja wojskowa moze odwréci¢ uwage od, lub za-
pewnic ostone dla operacji wojskowych mylac i rozpraszajgc sity przeciwnika. Dezin-
formacja wymaga gtebokiej znajomosci kuttury, polityki, doktryny, oraz procesu de-

cyzyjnego przeciwnika, ktore to wiadomosci mogg by¢ wykorzystane przez planistow.

Nowoczesne mozliwosci dezinformacji mozna zilustrowa¢ na przyktadzie prze-
ciwnika nie dysponujgcego samolotami tankowanymi w powietrzu. Jesli sity po-
wietrzne moga spowodowac, ze wrogi dowodca wysle swoje mysliwce zbyt wczesnie,

to tak jakby ich w ogole nie wystat.

Dziatania dezinformacji sg zalezne od doktadnego i wiarygodnego rozpoznania,
Sledzenia, a takze od Scistej wspdtpracy z kontrwywiadem. Kluczem jest przewidzenie
motywow przeciwnika ijego akcji. Kiedy formutowana jest koncepcja dezinformacji,
szczegllna uwaga musi by¢ zwrdcona na to jak dowodcy chcieliby, aby przeciwmk
dziatal w krytycznych okresach. Te pozadane dziatania stajg sie pozniej celem dziatan

dezinformacyjnych.

Dziatania dezinformacyjne muszg by¢ planowane z géry na dot, a plany pod-
rzedne muszg wspieraC plan nadrzedny. Plany mogg zawieraC¢ uzycie jednostek niz-
szego szczebla, chociaz podwiadni moga nie znaC ogolnej koncepcji. Dowddcy na
wszystkich szczeblach moga planowac dziatania dezinformacji, ale muszg skoordy-
nowa¢ swoje plany z przetozonymi w cetu osiggmecia skupienia wysitku. Z powodu
bezpieczenstwa dziatan tylko wybrana grupa starszych dowodcéw i oficerow sztabu
moze wiedzieé, ktore akcje sgjedynie dezinformacjami. Mimo to limitowanie detali
tych dziatan moze powodowac zamet i musi by¢ Scisle monitorowane przez dowod-
cow i ich sztaby. Dziatania dezinformacji wojskowej sg poteznym narzedziem w dzia-
taniach militarnych. Sity i Srodki musza by¢ podporzagdkowane potrzebom dziatan dez-

informacyjnych, aby uczynic je wiarygodnymi i wartymi krétkoterminowych kosztow.

Od czasu powstania i rozwoju pierwszych form zorganizowanych spotecznosci,
ich przywddcy lub dowddcy formacji zbrojnych w celu wprowadzenia przeciwnikow
w biad, co do swoich zamierzen, planow i dziatan stosowali dezinformacje. Nie uzy-

wano pojecia dezinformacja, natomiast wszelkie metody wprowadzenia przeciwmka w
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btad nazywano fortelem lub podstepem. Najoryginalniejsze i najbardziej pomystowe
przyktady podstepu, ktamstwa w polityce i w walce zbrojnej byty zbierane, uogolniane
i opisywane przez historykow i teoretykOw wojskowych. Pierwszym, ktory na podsta-
wie doswiadczen wojen z przetomu VI i V wieku p.n.e. dokonat analizy przedsiewziec
dezinformacyjnych, byt Sun-Tzu. Pisat on: ,,wojna to droga ktamstwa, dlatego jesli co$
mozesz - pokazuj, ze nie mozesz; jesli korzystasz z czego$ - pokazuj, ze nie korzy-
stasz; jesli jestes$ blisko - pokazuj, ze daleko, jesli znajdziesz sie daleko - pokazuj, ze
jeste$ blisko; zwabiaj przeciwnika korzySciami, spowoduj u niego dezorganizacje i
bierz go; przyjawszy pokorny wyglad, wzbudz w nim pewno$¢ siebie; napadaj prze-
ciwnika, kiedy nie jest przygotowany; pojawiaj sie tam, gdzie on ciebie nie oczekuje”.
W wyniku uogolnien i przeprowadzonej analizy, Sun-Tzu okreslit pie¢ gtdownych me-
tod stosowania fortelu: dziatania pozorujgce; oddziatywanie na psychike; dezorgani-
zowanie szeregdw; usypianie czujnosci; wykorzystanie btedoéw, niedoskonatosci, nie-

przygotowania i nieostroznosci przeciwnika.

Obszarem dezinformacji najbardziej istotnym z punktu widzenia sit zbrojnych i
obronnosci panstwa jest dezinformacja wojskowa. Najogélniej ujmujgc, obiektami
tej dezinformacji sa: przeciwnik, wojska wasne oraz otoczenie, w ktérym nastepuje
stycznos¢ obu stron. Oddziatywanie na przeciwnika skierowane jest na dwa elementy,
t]. system dowodzenia i kontroli oraz system rozpoznania. Istotg tej dezinformacji
jest przekazywanie przez system rozpoznania przeciwnika fatszywych informacji do
jego centrum decyzyjnego. Natomiast istotg dezinformacji w stosunku do wojsk wia-
snych jest spowodowanie takiego ich dziatania, aby umocnito ono przeciwnika w
przekonaniu o stusznosci jego wnioskéw z rozpoznania. Taki sam cel ma dezinforma-
cja w stosunku do otoczenia stron, do ktérego zalicza sie ludno$¢ cywilng, cztonkow
ruchow partyzanckich, jencéw, pracownikow wywiadu, obserwatoréw i obcokrajow-
cdw. Reasumujac, dezinformacja wojskowa to zamierzone przekazywanie poprzez
wyzej wymienione kanaty fatszywych informacji, pogtosek, dokumentéow oraz
demonstrowanie dziatan wojsk, ktorych celem jest wprowadzenie w btad prze-
ciwnika odno$nie prawdziwych zamierzen, planéw i przeprowadzanych przed-

siewzie¢ o znaczeniu militarnym.
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W trakcie przygotowania i prowadzenia operacji bojowej dezinformacja woj-
skowa bedzie jednym z elementow uzyskania zaskoczenia, a tym samym osiggania
powodzenia w walce. Pod wzgledem tresci w obecnej dobie staje sie ona wyjatkowo
rozgateziong i wielostronng dziedzing stiategii wojennej i wojskowej panstwa, bedacej

w scistym zwigzku z polityka, gospodarkg oraz naukg i technika.

Dezinformacja wojskowa ze wzgledu na zakres, role, charakter i tres¢ moze
by¢ prowadzona w skali strategicznej, operacyjnej i taktycznej. Dezinformacje w
skali strategicznej organizujg i prowadza centralne organy kierowania panstwem. Bez-
posrednim organizatorem i koordynatorem wykonania przedsiewzie¢ dezinformacyj-
nych jest naczelne dowodztwo sit zbrojnych, odpowiedzialne za funkcjonowanie sys-
temu obronnego panstwa i wypracowanie strategii uzycia sit zbrojnych zgodnie z dok-
tryng wojenng. Swoim zakresem obejmuje ona wilasne panstwo, w tym sity zbrojne

oraz jego otoczenie miedzynarodowe.

W czasie pokoju przedsiewziecia dezinformacji wojskowej w skali strategicznej
obejmujg zagadnienia dotyczace: szkolenia, struktury organizacyjnej, dyslokacji, stanu
gotowosci bojowej, sposobow i terminOw mobilizacyjnego i operacyjno-
strategicznego rozwiniecia sit zbrojnych; zadan strategicznych sit rakietowo-
jadrowych; plandéw i sposobOow prowadzenia pierwszej strategicznej operacji po-
wietrzno-lagdowej; sktadu, wyposazenia i gotowosci bojowej zgrupowan wojsk rozwi-
nietych w czasie pokoju; stopnia operacyjnego przygotowania terytorium panstwa oraz

systemu kierowania i dowodzenia sitami zbrojnymi.

W skali operacyjnej dezinformacje organizuje sie na szczeblu operacyjnym.
Przedsiewziecia dezinformacyjne realizowane sg zgodnie z planem dezinformacji na-
czelnego dowodztwa, pod bezposrednim kierownictwem sztabu generalnego. Przed-
siewziecia z zakresu dezinformacji wojskowej w skali operacyjnej powinny bycC po-
twierdzeniem i logicznym ciggiem fatszywych informacji, przekazywanych przeciw-
nikowi w skali strategicznej. Dotyczg one sposobu przygotowania i prowadzenia ope-
racji militarnych; wykorzystania w dziataniach bojowych zwigzkéw operacyjnych,
taktycznych oraz rodzajéw sit zbrojnych; gotowosci i zdolnosci bojowej wojsk; roz-

mieszczenia punktéw dowodzenia i weztow tgcznosci; zasad organizacji zabezpiecze-



79

nia operacyjnego i logistycznego. W trakcie bezposredniego przygotowania operacji
bojowej gtowny wysitek dezinformacji skupia sie na ukryciu faktu prowadzenia przy-
gotowan do operacji i planu operacji; stanu gotowosci planowanych do uzycia wojsk,
rejonow zeSrodkowania odwoddw operacyjho-strategicznych lub prowadzonej mobili-
zacji; gotowosci Srodkow napasci jagdrowej i broni precyzyjnego razenia; rejonow
rozwijania stanowisk dowodzenia oraz rezimu pracy Srodkow tgcznosci; kierunkdw

mchu wojsk i przewozow zabezpieczenia logistycznego.

Przedsiewziecia z zakresu dezinformacji wojskowej w skali taktycznej moga

by¢ realizowane wyltgcznie na mocy zarzadzenia przetozonego.

Dezinformacja wojskowa w skali stiategicznej, realizowana przez sity i Srodki
sit zbrojnych i panstwa zgodnie z opracowanym przez sztab generalny planem, powin-
na byC organizowana zarowno w czasie pokoju, jak i w czasie wojny. Potwierdzeniem
dziatan pozornych i fatszywych informacji organizowanych na szczeblu strategicz-
nym, powinny by¢ dziatania dezinfonnacyjne w skali operacyjnej i taktycznej. W cza-
sie przygotowania dezinformacji wojskowej powinno sie uwzgledni¢ zamierzenia pla-
nu maskowania operacyjnego, walki elektronicznej i zwalczama elementéw rozpo-

znawczych przeciwnika.

W zaleznoS$ci od metod, sposobow, stosowanych srodkdw i kanatéw transmisji i
informacji oraz ich tresci, a takze charaktem dziatan pozornych, mozna wyrozni¢ trzy
formy dezinformaciji, tj.: przekaz, dokument i dziatania. Przekaz moze byc¢ realizo-
wany dwiema metodami, tj. ustng i pisemng. W metodzie ustnej, w celu dostarczenia
przeciwnikowi dezinformujgcych danych wykorzystuje sie stan osobowy wojsk wia-
snych, miejscowg ludnos¢, dyplomatow, przedstawicieli firm panstwowych i prywat-
nych, a rowniez telewizje, radio oraz wojskowe i cywilne srodki tgcznosci. Natomiast
metoda pisemna dezinformacji polega na zamierzonym opracowamu i terminowym
dostarczeniu przeciwnikowi dokumentéw tekstowych, takich jak: fatszywe dyrektywy,
rozkazy, zarzadzenia bojowe, meldunki. Uzupeinia sie te dane poprzez publikowame

dezinformacyjnych danych w wojskowych czasopismach, dzienmkach, broszurach,

ulotkach propagandowych i plakatach.
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Forma najpetniej i najdobitniej odzwierciedlajgcg pozorng sytuacje jest doku-
ment. Ta forma dezinformacji polega na: dostarczaniu przeciwnikowi fatszywych do-
kumentéw bojowych np.: map, decyzji, roboczych planéw operacji, zabezpieczenia
dziatan bojowych, wspétdziatania, obiektéw wojskowych; schematow: obrony, tacz-
nosci, ognia, rozmieszczenia celéw, obserwacji pél minowych; harmonogramow: ude-
rzen, przelotow czy przegrupowan wojsk. Poniewaz przeciwnik bedzie zawsze dazyt
do potwierdzenia uzyskanych informacji, waznym elementem dezinformacji bedzie
przygotowanie dziatan pozomjacych. Przedsiewziecia te sg formg dezinformacji okre-
Slang jako dziatania. Dezinformacja osiggnie swdj cel, gdy przeciwnik, obserwujac

dziatania pozorujace, uznaje za realne.

Sposbb dezinformacji wojskowej to wybrany i najbardziej celowy wariant do-
starczania fatszywych informacji, dokumentéw oraz prowadzenia dziatan pozoruja-
cych, a takze wykorzystania sit i Srodkéw dla wprowadzenia przeciwnika w biad. Jed-
nym z najbardziej popularnych sposobow dezinformacji jest celowe rozpowszechnia-
nie fatszywych informacji (pogtosek) wsrod sktadu osobowego woisk i mieiscowei
ludnosci. Informacje te poprzez system rozpoznania docierajg do dowddztwa przeciw-

nika.

Kolejnym sposobem dezinformacji jest szerzenie fatszywych informacu za po-
srednictwem Srodkow masowego przekazu i wciskowych srodkéw tgcznosci. Kla-
sycznym przyktadem zastosowania tego sposobu, byto przygotowanie przez panstwa

zachodnie desantu w Normandii.

Nie mniej wazne znaczenie ma sposéb dezinformacji przez publikacje fatszy”™
wych informacji w prasie cywilnei i woiskowei. Sposob ten jest szczegblnie wykorzy-
stywany w celu ksztattowania przychylnej dla kierownictwa panstwa opinii wtasnego
spoteczenstwa, dotyczgcych np. koniecznosci zwiekszenia wydatkow na zbrojenia lub
potrzeb zwigzanych z obecnoscig wojskowg w réznych regionach Swiata, uzasadnia-
nych obrong strategicznych interesow panstwa. Z tym sposobem dezinfonnacji Scisle
wigze sie fatszowanie dokumentow, ktére stuzg potwierdzeniu rozpowszechmanych w
prasie i innych srodkach masowego przekazu informacji. Fatszowanie dokumentow

taczy sie z kolejnym sposobem dezinformaciji, tj. zamierzonym ,,zagubieniem—faiszy-
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wvch lub odtajnionych dokumentéw, zawierajagcych dane szczebla operacyjno-
strategicznego. W tym celu organizuje sie ,,nieszczesliwe wypadki” lub ,,przypadkowe
zapomnienia” dokumentow w torbach polowych, walizkach dyplomatycznych czy nie

zamknietych sejfach.

Do prowadzenia dezinformacji moga by¢ uzyte rdzne sity i Srodki bedace w
dyspozycji organow panstwowych i wojskowych. Skala ich uzycia bedzie zalezna od
sytuacji polityczno-wojskowej, sity przeciwnika, Rownego Kierunku zainteresowania
wywiadu i rozpoznania przeciwnika oraz ich mozliwosci, jak rowniez od zakresu i tre-

sci gtownych przedsiewzie¢ dezinformacyjnych.

Sity i srodki dezinformacji to ludzie - nosnicy informacji oraz sprzet, ktorym sie
postugujg w czasie tej transmisji. W zaleznoSci od sytuacji, wykorzystywanych kana-
tow i Srodkoéw oraz terminu przeprowadzenia pozorujacych przedsiewzie¢ mogg byc¢
zaangazowane nastepujace grupy ludzi: dziatacze panstwowi i wojskowi; pracownicy
ambasad i misji; przedstawiciele roznych delegacji; ludno$¢ miejscowa; korespondenci
prasy, radia i telewizji; telefonisci i radiotelegrafisci weztow tgcznosci; sktad osobowy
wojsk wiasnych i przeciwnika; zbiegowie ijency wojenni; agenci i dywersanci; party-
zanci. Podstawg wykorzystania tych sit powinna by¢ zasada szczego6lnie Scistego prze-
strzegania tajnosci tresci przedsiewzie¢ dezinformacyjnych i przedsiewzie¢ pozoruja-
cych. Osoby rozpowszechniajgce informacje lub realizujgce dziatania pozorujgce nie

powinny wiedzie¢, ze sg narzedziem dezinformaciji.

Szeroko wykorzystywanym i przydatnym nosnikiem fatszywej informacji jest
miejscowa ludnos$¢. Zarowno w minionych wojnach, jak i podczas przygotowywania
wspotczesnych operacji wojskowych, kazdy wywiad docenia role miejscowej ludnosci
przygranicznych rejonow dla zdobywama informacji, tworzagc w tym Srodowisku
agenture. Zdaniem ekspertow stuzb specjalnych, miejscowa ludnos$¢ jest jednym z
wazniejszych zrédet pozyskiwania przez wywiad informacji. Dlatego nalezy umiejet-
nie wykorzystywaé to srodowisko dla prowadzenia dezinformacji. Kolejng grupg lu-
dzi, wykorzystywanych do prowadzenia dezinformacji sg partyzanci i czionkowie
podziemia. Szczegolnie istotng role odgrywaja oni w czasie konfliktu zbrojnego, gdyz

moga rozpowszechnia¢ fatszywe pogtoski wsrdd miejscowej ludnosci, zamieszkujacej
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terytorium okupowane przez przeciwnika. W tym srodowisku bedg pracowac agenci
wywiadu oraz dywersanci, ktorzy zbierajgc informacje wywiadowcze spotkajg sie z
informacjami dezinformacyjnymi. Aby dezinformacja byta skuteczna, nalezy dazy¢ do

rozpracowania ludzi pracujacych dla przeciwnika, a nastepnie, za ich posrednictwem,

dostarcza¢ mu fatszywych informacji.

Kolejng grupa, za posrednictwem, ktdrej rozpowszechnia si¢ fatszywe informa-
cje, sg zbiegowie i jency wojenni.

Wyzej wymienione grupy ludzi, traktowane jako sity dezinformacyjne, korzy-
Staja z r6znych $rodkéw technicznych, zwanych $rodkami dezinformacji. Srodki te
mozna podzieli¢ na dwie gmpy. Pierwsza grupe stanowig srodki masowej informacU.
do ktorych zalicza sie: prase -wojskowg i cywilna, w tym codzienng i periodyczna;
wydcmmictwa - broszury informacyjne, literature techniczng i popularnonaukowsa, pla-
katy i ulotki, filmy - dokumentalne, popularnonaukowe, o tematyce technicznej i woj-
skowej oraz reklamowo; radio, telewizje, sprzet krétkofalowy, telefony, dyktafony, ma-
gnetofony, magnetowidy, korespondencie pocztowo, t], telegramy, listy i karty poczdo”

we.

Srodki masowego przekazu sa rowniez wykorzystywane w dziataniach dezin-

formacyjnych poprzez podawanie informacji tendencyjnych.

Do drugiej grupy S$rodkow dezinformacji zalicza sie srodki wojskowe, takie
jak: Srodki tgcznosci telefonicznei. radiowei i telegraficzne] naziemnego, powietrzne-
go, morskiego i kosmicznego bazowania. W toku dziatan wojennych opidcz wyzej
wymienionych srodkow do rozpowszechniania i dostarczania na tyty przeciwnika lub
w rejon dziatan bojowych ulotek, dokumentow i innych materiatdw zawierajacych fat-
szywe treSci mogg by¢ wykorzystane: Srodki wojsk rakietowych i artylerii, tj. rakiety
kasetowe, pociski artyleryjskie; Srodki sit powietrznych, tj. rakiety skrzydlate, kaseto-
we bomby lotnicze, samoloty bezpilotowe, szybowce; Srodki sit morskich, technika
bojowa i specjalna, wykorzystywana do imitacji i demonstracji dziatan pozornych oraz

makiety techniki i uzbrojenia specjalnego.
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Tabela-4. Formy, metody, sposoby, sSy i srodki dezinfonnacji wojskowej

Formy
Metody
Sposoby

Sity

Srodki

Przekaz

Ustna Pisemna

1. Upowszechnianie 4. Publikacja fat-
fatszywych informa-  szywych informacji
cji wérod standéw w prasie wojskowej
osobowych wojsk i i cywilnej

ludnosci cywilnej.

2. Przekazywanie

fatszywych danych

poprzez techniczne

$rodki tgcznosci i

$Srodki masowego

przekazu.

3. Fatszywe oSwiad-

czenia przywdédcow

Dokument

5. Zamierzone
zagubienie fat-
szywych lub
odtajnionych
dokumentow o
znaczeniu ope-
racyjno-
strategicznym.

Dziatanie

6. Przygotowanie
i realizacja dzia-
tan pozornych

m Technika
bojowa i
specjalna do
imitowania

m Funkcjonariusze wojskowi sit powietrznyc

m Cztonkowie misji wojskowych sit powietrz:nych;

m Czlonkowie delegacji sit powietrznych;

m Ludno$¢ cywilna wspotpracujaca z sitami Howietrzny mi;

m Personel informowania publicznego sit po\vietrznych;

m Obstuga sprzetu tgcznosci sit powietrznych ;

m Stany osobowe sit powietrznych wojsk wasnych i przeciwnika;

m Dezerterzy ijency;

m Agentura, dywersanci, partyzanci i cztonkc)Wie podziemia wspotpracujacy z si-
tami Dowietrznymi.

m Radio, sprzet au- m Wydawnictwa, m Spreparowane
dio telewizyjny; prasa plakaty; dokumenty

m Srodki tacznosci m Korespondencja wojskowe
wojskowej. pocztowa,

m Rakietowe poci-
ski propagando-
we;

m Srodki sit po-
wietrznych.

dziatan po-
zornych;

m Makiety
urzadzen
wojskowych
i uzbrojenia
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3. PERSPEKTYWY ROZWOJU OFENSYWNEJ WALKI
INFORMACYJNEJ W DZIALANIACH POWIETRZNYCH

W klasycznym modelu dziatan sit powietrznych pierwszym celem tych dziatan
jest wywalczenie i utrzymanie przewagi w powietrzu. Pomysine wykonanie tego za-
dania nie wyczerpuje jednak misji sit powietrznych. Zdobyta i utrzymywana przewaga
a nawet panowanie w powietrzu zazwyczaj nie stanowi osiggniecia politycznego celu
walki. Dlatego w praktyce stworzenie przewagi w powietrzu to wykreowanie warun-
kow do podjecia dziatan prowadzacych bezposrednio do osiggniecia politycznego celu
walki. Cel ten moze byC osiggniety albo w wyniku wykonania strategicznego ataku
powietrznego, albo w wyniku przeprowadzenia strategicznego ataku lgdowego lub
morskiego. W trudniejszych sytuacjach polityczny cel dziatan osiggmety moze byc
dopiero w wyniku serii roznych dziatan i osiggnieciu Kilku celow posrednich. Mamy
wtedy do czynienia z sekwencjg roznych dziatan nazywang w jezyku teorii i doktryn
militarnych kampania. Poszczegdlne sekwencje nazywane fazami kampami majg
zwykle wyrazny charakter powietrzny, lgdowy lub morski. Charakter ten wymka z
Rownego w danej fazie kampami zadania. W rezultacie najczesciej wystepuje taka sy-
tuacja, ze istnieje gtdwny aktor zwany wspieranym oraz wspierajacy go aktorzy zwani
wspierajagcymi. Przy czym stan ten nie jest trwaty. W jednej fazie kampanii gtdwnym
aktorem (wspieranym) mogg by¢ sity powietrzne. Wowczas inne komponenty podpo-
rzgdkowujg swoje dziatania koncepcji dziatan wspieranego. W kolejnej fazie rola
wspieranego moze przypas¢ sitom lagdowym i wowczas sity powietrzne podporzadko-
wuje swoje dziatania potrzebom walki lgdowej. W sporadycznych wypadkach moze
zaistnie¢ sytuacja wykonywania rownie waznych zadan przez dwa komponenty.
Wowczas realizowane bedzie wspotdziatanie. Jednakze sytuacja ta ma miejsce przy

wielkim rozmachu kampanii lub na rozlegtym teatrze w réznych obszarach dziatan.

Ostatnio mocno akcentuje sie koncepcje dziatan potgczonych. Istota tej koncep-
cji jest racjonalne w danej sytuacji zaprojektowanie sekwencji dziatan oraz dopasowa-
nie odpowiednich do potrzeb tych sekwencji komponentéw militarnych. Jest to, wiec

precyzyjne ustalenie wiodgcych (wspieranych) aktorow teatru dziatan oraz wigczeme
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pozostatych uczestnikéw walki we wspieranie wysitku gtdwnych aktorow. W rezulta-
cie wszyscy moga prowadzi¢ dziatania bojowe jednakze zawsze jest wspierany i
wspierajacy. Wynika to z doSwiadczenia oraz z postulatow wielu zasad sztuki wojen-
nej. Takie podejscie przyjmowane jest w amerykanskiej doktiynie dziatan potgczo-

nych jak rowniez i w doktrynie dziatan potgczonych NATO.

W rezultacie sity powietrzne mogg prowadzi¢ walke o przewage w powietrzu i
walke o bezposrednie osiggniecie celu politycznego (powietrzny atak strategiczny) lub
wspieranie dziatan innego komponentu. Ponadto, niezaleznie od tego prowadzi¢ beda

dziatania zabezpieczajgce wtasng aktywnosc.

Podobnie, jak w klasycznej koncepcji dziatan powietrznych walka informacyjna
sit powietrznych moze mieC na celu osiggniecie przewagi informacyjnej. Przewaga ta
bedzie niezbedna dla prowadzenia zasadniczych dziatan zmierzajgcych do osiggmecia
politycznego celu w danym konflikcie. Tymi zasadniczymi dziataniami mogga by¢ za-
rowno dziatania klasycznej walki, jak tez i dziatania walki informacyjnej. Obecnie
gwattownie rozwijajacy sie potencjat walki informacyjnej i rosngca wrazliwos¢
panstw na te walke umozliwia osigganie celow politycznych konfliktu tylko przez za-
stosowanie przedsiewzie¢ walki informacyjnej. Jednakze walka informacyjna jest no-
wym zjawiskiem, nowag przestrzenig z nieuksztattowanym samodzielnym podmiotem
tej walki. Nie zostat jeszcze wyodrebniony samodzielny rodzaj sit odpowiedzialny za
te walke. Jednoczesnie z wczesniejszych rozwazan wynika, ze walka informacyjna jest
rozleglym zjawiskiem obejmujgcym ws2'stkie obszary aktywnosci panstwa w zwigz-
ku, z czym niemozliwe jest utworzenie samodzielnego rodzaju sit, gdyz musiatby sie
on sklada¢ z elementdéw zaczerpnietych ze wszystkich obszaréw aktywnosci panstwa.
Mozliwe i pozadane zas jest utworzenie organu koordynujgcego przedsiewziecia walki
informacyjnej i dziatan informacyjnych prowadzonych przez wszystkie komponenty
panstwa. Ponadto walka informacyjna, a szczegolnie majaca osiggaé strategiczne cele
polityczne powinna mieC jak najszerszy zasieg. Dlatego tez sity powietrzne samo-
dzielnie walke informacyjng mogg prowadziC jedynie w ramach wspierania dziatan
powietrznych lub, gdy cel dziatan ma ograniczony charakter. Moga, wiec bra¢ udziat
w walce o przewage informacyjna, uczestniczy¢ w informacyjnym ataku strategicz-

nym panstwa lub wspiera¢ dziatania innych komponentow panstwa w zakresie swoich
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mozliwosci. Ponadto rola sit powietrznych w walce informacyjnej panstwa zalezec
bedzie od stopnia rozwoju mozliwosci prowadzenia tej walki. Poniewaz nawet gdyby
powstaty jakie$ sity tej walki to i tak nie zwolni to innych komponentéw panstwa z
uczestniczenia w tej walce. Poziom zdolno$ci do prowadzenia walki informacyjnej w
sitach powietrznych zalezat bedzie od wizji przysztej misji sit powietrznych oraz de-

terminacji w jej wdrazaniu.

3.1. Walka o przewage informacyjng

Wynalezienie lotnictwa ijego militarne zastosowanie w stosunkowo niedtugim
czasie spowodowato gtebokie zmiany zaréwno sytuacji polityczno militarnej jak i
sztuki wojennej. Przed pojawieniem sie lotnictwa zagrozenie atakami ogniowymi roz-
posScierato sie na ptytki obszar zasiegu artylerii. By jakis rejon znalazt sie w strefie za-
grozenia musiaty najpierw dotrze¢ w jego otoczenie wojska lgdowe lub w strefie przy-
brzeznej okrety marynarki wojennej. By zagrozi¢ obiektom potozonym na duzych gte-
bokosciach panstwa przeciwnika nalezato najpierw przeprowadzi¢ haidng operacje
zdobycia i zajecia terenu. Dziatania bojowe okresu przedlotniczego toczyty sie w sto-
sunkowo niewielkich obszarach bezposrednich star¢ wojsk. Przybieraty one formy bi-
tew a w pozniejszym okresie wydtuzonych linii stycznosci bojowej wojsk wzdtuz, kté-
rych rozciggaty sie pasy snefy bojowej. Poza tymi obszarami nie liczac aktow sabota-
zu, terroru i dywersji nie istniato zagrozenie uderzeniami ogniowymi. Wielkie obszary
terytoriow potozonych z dala od strefy dziatan bojowych pozostawaty bezpieczne.

Nawet w czasie wojen toczyto sie normalne, niewojenne zycie.

Pojawienie sie lotnictwa wojskowego, a szczeg6lnie samolotow uderzeniowych
dramatycznie zmienito te sytuacje. Dotychczas bezpieczne obiekty strefy tytowej zna-
lazty sie nagle w zasiegu samolotow uderzeniowych. Bezpieczne dotychczas osrodki
wiadzy, rejony rozmieszczenia przemystu, zasoby infrastruktury, roznego typu zapasy,
rejony mobilizacji wojsk a takze miejsca przebywania i aktywnosci ludnosci cywilnej
mogty zosta¢ w kazdej chwili zaatakowane. Te potencjalne mozliwosci pogtebiane by-
ty przez szybko rozwijajgce sie teorie wojny powietrznej oraz doktryny wyrazajace

gotowosc¢ panstw do korzystania z tych nowych mozliwosci. Lotnictwo uderzeniowe,
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ale rowniez i rozpoznawcze stato sie komponentem militarnym stanowigcym najwiek-
sze zagrozenie. Uderzenie lotnicze na obiekty potozone nawet w strefie tytowej mo”o
zosta¢ wykonane w baidzo krétkim czasie. Gwattownie wzrosta, wiec mozliwosc uzy-
skania zaskoczenia. Ze wzgledu na wasciwosci lotnictwa m.in. takie, jak duza pred-
koS¢, manewrowos¢, duzy zasieg, trudno zorganizowa¢ skuteczng obrone przed jego
dziataniem. Samoloty moga swobodnie manewrowa¢ nie majac zadnych barier geo-
graficznych w przestrzeni powietiznej. Moga w jednym nalocie zaatakowac¢ obiekty w
jakims rejonie a w drugim uderzeniu zaatakowac inny odlegty obszar. Obecnosc lot-
nictwa mimo, ze nie jest stata w przestrzeni przeciwnika to jednak tworzy efekty cia-
gtego oddziatywania ogniowego na najbardziej niepozadane dla zaatakowanego miej-

SCa.

Dlatego tez potrzeba neutralizacji zagrozenia lotniczego stata sie najwyzsza ko-
niecznoscig. Uderzeniowy potencjat lotniczy przeciwnika miat moztiwos¢ skutecznego
paralizowania jakichkolwiek dziatan militarnych, ale tez i gospodarczych. Potencjat
ten, szczegoblnie, gdy szybko rosty jego mozliwosci, mogt paializowaé kraj lub narazaé

go na bardzo dotkliwe koszty.

Doprowadzito to do powszechnego przekonania o koniecznosci uzyskania pa-
nowania lub przewagi w powietrzu na poczatku jakichkolwiek powazniejszych dziatan
militarnych. Istotg tego dgzenia byta che¢ zneutratizowania zagrozenia powietrznego
ze strony lotnictwa uderzeniowego. DosyC szybko uswiadomiono sobie, ze najlepszym
sposobem walki z lotnictwem jest przeciwstawienie mu réwniez lotnictwa. Dlatego tez

gtownym wykonawcg walki o przewage w powietrzu uznano lotnictwo.

W wyniku systematycznego rozwoju obrony powietrznej stata sie¢ ona prze-
szkodg w walce z lotnictwem uderzeniowym przeciwmka. Stad kolejnym wymuszo-

nym obiektem zwalczania w ramach walki o przewage w powietrzu stat sie system

obrony powietrznej.

Kazda strona zaangazowana w walke o przewage w powietrzu dazy do
neutralizacji mozliwo$ci ofensywnych lotnictwa przeciwnika oraz paralizu jego
systemu obrony powietrznej przy jednoczesnym zachowaniu w jak najlepszym

stanie swojego powietrznego potencjatu uderzeniowego i sprawnego systemu



88

obrony powietrznej. Osiggniecie takiego stanu umozliwia jeszcze efektywniejsze
wykorzystanie mozliwosci wiasnego potencjatu powietrznego, nazywanego w pan-
stwach Zachodu potega powietrzng. Wykorzystanie to ma forme albo szybkiego wy-
konania dziatan powietrznych prowadzacych do osiggniecia celu politycznego i wy-
grania konfliktu lub radykalnego poprawienia warunkow prowadzenia innych form

walki.

Obecnie ,,dogodna sytuacja w przestizeni powietiznej i swoboda dziatan lotnic-
twa jest (...) podstawowym warunkiem osiggniecia zwyciestwa na lgdzie i morzu oraz

pomysinego rozstrzygniecia konfliktu zbrojnego.

Juz od drugiej wojny Swiatowej kazda operacje, bitwe czy walke wygrywata w
zasadzie ta strona starcia militarnego, ktéra dominowata w przestrzeni powietrznej.
Kleske za$ ponosita ta strona, ktéra nie byta w stanie wywalczyC i utrzyma¢ swobody
dziatan wiasnego lotnictwa. Wywalczenie dominacji w powietrzu byto poczatkiem
sukcesOw rowniez na ladzie i morzu, natomiast przegrana w trzecim wymiarze - zro-

dtem porazek i klesk nie tylko sit powietrznych, ale takze Igdowych i morskich.

Te zalezno$¢ miedzy sytuacjg w przestrzeni powietrznej a wynikami walk, bi-
tew, operacji i kampanii wojennych zgodnie podkreslajg teoretycy sztuki wojennej.
Przedstawiona jest ona rowniez w regulaminach doktrynach i innych materiatach nor-

matywnych. Potwierdzajgje takze rezultaty wspotczesnych konfliktéw zbrojnych ?

Wspotczesny rozwdj ludzkosci wytania nowg forme cywilizacyjng, jaka jest
spoteczenstwo informacyjne. W formacji tej najwiekszym dobrem jest informacja. Jest
ona zarowno substytutem innych zasobéw takich, jak suiowce, energia czy kapitat, ale
takze bytem niezbednym do podejmowania jakiegokolwiek dziatania zorganizowane
go oraz do istnienia spotecznej aktzAvnosci. Znaczenie informacji zawsze byto duze
jednakze obecnie informacja staje sie podstawg wszelkiej aktywnosSci i coraz czesciej
jej celem. W sferze walki informacja staje sie takze substytutem broni a nawet najsku-

teczniejszg bronig przysztosci. Informacja dociera, bowiem bezposrednio do umystu

% W. Michalak, Dominacja z powietrza. Warszawa 1999, s. 13-14.



89

cztowieka i moze ksztattowac jego SwiadomosC skutecznej niz za posrednictwem fi-

zycznej presji zewnetrznej.

Badajac sfere walki informacyjnej Gabriel Nowacki zidentyfikowat przestrzen
tej walki. Uznat on, ,,ze podstawowg strukture przestrzeni walki informacyjnej tworzg
elementy przynajmniej dwdch zbiorow, nalezgce do przeciwnych sobie stron, ktore
zespolone sg wspolng relacjg porzadkujaca celu ukierunkowang na prowadzenie walki
informacyjnej. Elementy te stanowig specjalnie przygotowane do tej walki: uzbrojenie,
wyposazenie techniczne, system organizacyjny i system szkolenia wojsk oraz sposoby

wykorzystywania tego w dziataniach”

W zwigzku z tym obecnie coraz powszechniej walke w sferze informacyjnej
traktuje sie jako najwazniejszg forme kooperacji negatywnej a rezultatem tej
walki powinna by¢ dominacja informacyjna. Kiedys w historii informacja byta tyl-
ko zabezpieczeniem gtownych systemdow broni a obecnie sama stata sie bronig lub
obiektem ataku. Poniewaz w $rodowisku informacyjnym jest niewiele wyraznych gra-
nic, to wojskowe ograniczenia zwigzane z czasem, terenem i odle”™oscig, juz w tym
wieku zredukowane przez rozw0j potegi powietrznej, teraz ograniczone sg praktycznie
tylko predkoscig swiatta® Teoretycy uznaja, iz: ,,Aby zwyciezy¢ nalezy wygrac walke
informacyjng””"\, oraz ,,W dobie powszechnej informatyzacji pokonanie przeciwnika w
Infowar moze by¢ czynnikiem decydujagcym o zwyciestwie w catej operacji wojen-
nej”™ a takze ,,Walka informacyjna to dziatania podejmowane dfa osiggniecia prze-
wagi informacyjnej”™ Rowniez praktyka tresciami doktryn uznaje, iz: ,,Podobnie jak
przewaga w powietrzu i przestrzeni kosmicznej umozliwia dowddcy swobode ataku i

bezpieczenstwo przed atakiem tak przewaga informacyjna spetnia rowniez podobna

G. Nowacki, Wspotczesne poglady na prowadzenie walki informacyjnej. Warszawa 2001, s. 30.
Information Operations. AFDD 2-5, \JSA¥ \99%, S.2. ; loco
G. Nowacki, Watka informacyjna - préba kategoryzacji. Rozprawa doktorska Warszawa 1999, s.

T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwania, Kra-

kow 1999 s 82
" E. Paige [za:] G. lvefors, Information Warfare. Defeat the enemy before battle - a warfare revolu-
tion in the 21st century? htt.p://vvww.ida.liu je/~guniv/Infowa:. 26.01.2001.
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funkcje”™ a ,, dominacja w infonnacyjnym spektrum jest rownie wazna w obecnym

konflikcie jak w przesztoSci byto zajmowanie terenu czy panowanie w powietrzu.”™

Podobnie jak walka o przewage w powietrzu dzieli si¢ na ofensywng i defen-
sywna, tak i walka o przewage informacyjng sit powietrznych dzieli sie na ofensywng
I defensywna. Sity powietrzne w ramach walki o panowanie informacyjne moga,

wiec prowadzic:
* Ofensywng walke infonnacyjng;
» Defensywng walke informacyjng (obrone informacyjng).

Tak samo jak w przypadku dominacji w powietrzu dgzeniem prowadzacego
walke o przewage informacyjng winno by¢ zredukowanie ofensywnego potencja-
tu walki informacyjnej przeciwnika, bo stanowi on wielkie zagrozenie nie tylko dla
dziatan militarnych, czy nawet funkcjonowania catej sfery militarnej panstwa, lecz
takze dla funkcjonowania innych sfer aktywnoS$ci panstwa. Ofensywna watka infor-
macyjna moze prowadzi¢ do paralizu panstwa tub przynosi¢ niemozliwe do ak-

ceptowania koszty.

Ofensywny potencjat walki informacyjnej przeciwnika jest chroniony syste-
mem obrony informacyjnej w rezultacie, czego system ten staC sie musi obiektem
ofensywnego oddziatywania. Dlatego tez celem ofensywnej walki informacyjnej
powinno byC rowniez obezwladnienie systemu obrony informacyjnej i ofensyw-
nego potencjatu walki informacyjnej przeciwnika. Cel ten moze byC osiggniety
jedynie w wyniku ofensywnych dziatan watki informacyjnej. Poniewaz walka jest
kooperacjg negatywng przynajmniej dwoch podmiotéw a ogolne prawidtowosci walki
dotyczg wszystkich stron walki to i przeciwnik bedzie dgzyt do podobnego celu. W
rezultacie tego petno wymiarowa walka informacyjna bedzie miata charakter starcia
jednorodnego typu z jednoczesnym udziatem ofensywnych i defensywnych potencja-
tow informacyjnych przeciwstawnych stron. Ograniczony wymiar walki informacyjnej

moze zawieraC jedynie jedng z form (defensywng lub ofensywng) tej walki. Rozmach

Information Operations. AFDD 2-5, USAF 1998, s.I.
Tamze, s. L
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walki informacyjnej charakteryzowany zas bedzie skalg zaangazowania poszczegol-

nych stron.

Celem walki o panowanie informacyjne jest uzyskanie przewagi informacyjnej.
Przewaga informacyjna to stopien dominacji nad przeciwnikiem w sferze informa-
cyjnej, ktory daje wiasnej organizacji zdolno$¢ do gromadzenia, kontroli, wykorzysta-
nia i obrony informacji bez efektywnego przeciwdziatania ze strony przeciwnika.
Przedmiotem walki o panowanie informacyjne powinien sta¢ sie przede wszystkim

ofensywny potencjat walki informacyjnej.

3.1.1. Ofensywny potencjat walki informacyjnej

Do potencjatu tego nalezg zasoby: ofensywnego ataku informatycznego odpo-
wiedzialne za walke w sferze przetwarzania danych cyfrowych; ofensywnych dziatan
elektronicznych, ofensywnych dziatan powietrznych oraz czeSciowo lgdowych i mor-

skich; dziatan psychologicznych oraz dezinformacji.

Zasoby ofensywnego ataku informatycznego sktadajg sie z infrastruktury mate-
rialnej 1 intelektualnej. Infrastruktuia materialna to przede wszystkim gotowe do uzy-
cia narzedzia ataku (zto$liwe programy), komputery, sieci komunikacyjne oraz sprzet i
pomieszczenia umozliwiajace zasilanie i funkcjonowanie. Infrastruktura intelektualna
to specjalisci posiadajacy wiedze o mozliwo$ciach prowadzenia ataku informatyczne-
go oraz potrafigcy przygotowac narzedzia i metody takiego ataku oraz bazy wiedzy w

tym zakresie.

Zasoby ofensywnych dziatan elektronicznych obejmujg sity i Siodki tj. ofen-
sywng infrastrukture ataku elektronicznego, potencjat produkcyjny tej infrastruktury
oraz odpowiednio zorganizowane zespoty osobowe stosujgce te srodki. Ofensywna in-
frastruktura ataku elektronicznego to Srodki obezwiadniania elektronicznego, ktore
dziela sie na $rodki zaktocania i prowadzenia dywersji oraz $rodki destrukcji. Srodki
zaktocania i dywersji nie powodujg fizycznego niszczenia atakowanych obiektéw, a
jedynie paraliz realizowanych przez nie funkcji lub obnizenie jakosci ich pracy. Srodki

niszczenia obejmuja grupe urzadzen emitujgcych silne impulsy promiemowama elek-
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wage infomiacyjng zniszczenie ofensywnego potencjatu tej walki jest niemalze nie-

mozliwe gdyzjest on zbyt r6znorodny i rozlegty.

Jednakze nie caty ten potencjat moze by¢ jednoczes$nie uzywany. ZalezeC to
bedzie od stanu sytuacji polityczno-militarnej. Walka informacyjna nasila¢ sie bedzie
W czasie wzrostu sprzecznosci interesow miedzy panstwami i narastania sytuacji
kryzysowej. Sity powietrzne mogg wykonywac¢ wiele zadan w ramach tej walki. Za-
lezeC to bedzie od stopnia przygotowania tych sit do prowadzenia zaréwno dziatan

informacyjnych, jak i walki informacyjnej.

Wobec rozlegtosci ofens)*wnego potencjatu walki informacyjnej walka z nim
musi by¢ podjeta i prowadzona przez wszystkie komponenty panstwa. Kazdy odpo-
wiednio do swoich mozliwosci. Wobec rozmachu tej walki przerasta to mozliwosci

jakiegokolwiek pojedynczego komponentu panstwa.

Sity powietrzne jednakze mogg byC istotnym aktorem tej walki. Dysponuja
bowiem wysokim potencjatem intelektualnym zwigzanym z eksploatowaniem za-
awansowanego technologicznie sprzetu, wymagajacego wysokiej kultury technicz-
nej. Potencjat ten moze byC zaadaptowany do potrzeb prowadzenia dziatan informa-

cyjnych.

W ramach ofensywnej walki informacyjnej stosowane moga by¢ nastepujace

formy dziatan:

» Atak informatyczny (w sferze przetwarzania danych cyfrowych);
» Atak elektroniczny;

« Atak fizyczny;

» Dziatania psychologiczne;

» Dezinformacja (mylenie)

Atak informatyczny moze by¢ stosowany w stopniu odpowiednim do rozwinie-
tych w sitach powietrznych mozliwo$ci w tym zakresie. Do prowadzenia ataku infor-
matycznego niezbedne jest posiadanie przede wszystkim wykwalifikowanych specjali

stow informatykow, ktérzy beda umieli zaprojektowac i opracowaé odpowiednie do
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nymi majgcymi zastosowanie w ramach ataku elektronicznego jest bron laserowa oraz

nadajniki mikrofalowe duzej mocy.

Sity powietrzne doskonale nadajg sie do prowadzenia ataku fizycznego. Dyspo-
nujg, bowiem mozliwosciami przenikania w gtgb terytorium przeciwnika i atakowania
waznych, z punktu widzenia walki o przewage informacyjng, obiektéw. Atak ten pro-
wadzony moze by¢ przy zastosowaniu klasycznych foim i sposobéw dziatan po-
wietrznych. Atak fizyczny moze by¢ skutecznym sposobem eliminacji czesci ofen-
sywnego potencjatu walki informacyjnej przeciwnika. Jego zastosowanie ograniczone
jest jednak do konfliktu zbrojnego. Atak ten powinien by¢ stosowany przede wszyst-
kim wobec obiektow o duzej wartosci i znaczeniu w zasobach ofensywnej walki in-
formacyjnej przeciwnika. Jest on uzyteczny w sytuacjach oczekiwanego dtugotrwate-

go wyeliminowania atakowanego obiektu z funkcjonowania.

W dziataniach psychologicznych sity powietrzne uczestniczg od swojego po-
czatku. Klasycznym zadaniem byto rozsiewanie ulotek. Jednakze dziatama psycholo-
giczne sg nmiej skutecznym Srodkiem ataku ofensywnego potencjatu walki informa-
cyjnej przeciwnika. Moze on byC stosowany jako uzupetniajgca forma ataku. Obecnie
szczegOlnie przydatnym moze by¢ prowadzenie dziatan psychologicznych przy wyko-
rzystaniu Internetu. Jednakze obiektem ataku jest grupa personelu przeciwmka zaan-
gazowana w walke informacyjng, a wiec bardziej Swiadoma od reszty spoteczenstwa,

przez co mniej podatna na psychologiczne ataki.

Dezinformacja stuzy¢ powinna przede wszystkim obnizeniu efektywnos$ci ofen-
sywnych dziatan informacyjnych przeciwnika. Dezinformacja jest atakiem informa-
cyjnym gdyz wprowadza nieprzyjacielowi fatszywa informacje stymulujac reakcje
nieprzyjaciela w pozagdanym kierunku. Sity powietrzne w ramach ofensywnej walki o
przewage informacyjng powinny stosowa¢ dezinformacje, aby uniemozliwi¢ przeciw-

nikowi rozpoznanie koncepcji dziatan, ich efektywnosci i zamiaréw.

Nieodtgczng od ofensywnej jest defensywna forma walki o przewage mforma-
cyjna, czyli obrona informacyjna. Obrona informacyjna odnosi sie zaréwno do ofen-

sywnego potencjatu walki informacyjnej, jak tez do calej infrastruktury panstwa.
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Obrona informacyjna stuzy neutralizowaniu ofensywnych mozliwosci walki informa-

cyjnej przeciwnika.

3.2. Informacyjny atak strategiczny

Informacyjny atak strategiczny jest inspirowany koncepcja powietrznego ataku
stiategicznego, dlatego tez koncepcja ta jest scharakteryzowana w tresci pierwszego
podrozdziatu. Prezentacji tej koncepcji poSwiecono wiecej miejsca niz innym gdyz jest

ona nowag i nie zawsze wiasciwie rozumiana.

Analogig do niej jest koncepcja informacyjnego ataku strategicznego. Jest ona
przedstawiona w podrozdziale drugim. Jej prezentacja koncentruje sie w dwu modu-
tach przedmiot i formy infoimacyjnego ataku strategicznego. Stanowig one tres$ci pod-

rozdziatbw wewnetrznych.

3.2.1. Powietrzny atak strategiczny

Podtozem kazdego konfliktu jest sprzecznosc interesow. Gdy sprzecznosc¢ ta na-
rasta nastepuje eskalacja przemocy. tagodniejsze formy tej przemocy zastepowane sg
radykalniejszymi. W zalezno$ci od potrzeb projektuje sie instrumentarium oddziaty-
wania na przeciwnika. Projekt takiego oddziatywania moze zawiera¢ zarOwno instru-
menty cywilne, jak i militarne. Wedtug tradycyjnych pogladéw aktywne zastosowame
militarnego instrumentu polityki w formie walki zbrojnej w wystarczajgco duzej skali
tworzy wojne. Jednakze ,,wojna” jest pojeciem wzglednym i niejednoznacznym. Wy-
nika to zarowno z wzglednosci oceny poszczegolnych aktoréw (jeden moze traktowaé
dany konflikt, jako wojne inny zas, jako incydent zbrojny), jak tez z coraz wigkszymi
trudnoSciami z wyznaczeniem granicy tego, co sie naz}wa zbrojny (rn.r. z powodu
poszerzania sie zakresu broni). Dla potrzeb niniejszych rozwazan lepszym bytoby po-
stugiwanie sie kategorig ,,konfliktu”, w ktorym zaistniata sprzecznos$¢ intereséw w
zwigzku z czym strony prowadzg kooperacje negatywng (walke) dla osiggniecia ce-
6w, ktdére zaspokojg wihasne interesy. W literaturze jednak powszechnie przyjeto sie

uzywanie pojecia ,,wojna” w odniesieniu do odpowiednio ostrych form konfliktu. Kia-
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sycy badajacy zjawisko wojny niewatpliwie wniesli duzo wiedzy o konflikcie, ktorego

formajest wojna. Dlatego warto siegnaC do ich dorobku.

Wojna jest narzedziem polityki ijest prowadzona w celach politycznych™”. Je-
den narod (lub jego czesSC) chce czego$ od drugiego, chce zmusiC oponenta do przyje-
cia swojej woli. Walka zbrojna moze byC uzyta jako pierwszy, posredni lub koncowy
Srodek osiggania pozadanego efektu koricowego. Jezeli zapada decyzja o wojnie to
wowczas pojawia sie problem sposobu jej prowadzenia. Istniejg dwa zasadnicze

sposoby myslenia na ten temat.

Jeden zaktada, ze celem walki jest pokonanie wrogich sit zbrojnych i stad
wszystkie Srodki skierowane by¢ powinny na ten cel. Ten sposob myslenia znajduje
szerokie wsparcie w $rodowisku wojsk lgdowych, ktore skiania sie ponadto do prze-
konania, ze walka lagdowa jest decydujgcg w rozstrzygnieciu ostatecznego wyniku. W
tym wypadku efektywnos$C uzycia sit powietrznych jest mierzona przez pryzmat ich
wkiadu w destrukcje wrogich sit zbrojnych oraz jakosci wsparcia wojsk ladowych.
Wowczas gtdwny wysitek lotniczy zawsze jest podporzadkowany planom dziatan 1g-

dowych i ma charakter szeroko rozumianego wsparcia lotniczego.

Inna sposdb myslenia uznajac prymat polityki nad wojng zaktada, ze to poli-
tyczne decyzje ,,produkujg” koncowy efekt. Najlepszym wdwczas sposobem osiggnie-
cia zaktadanego efektu koncowego jest dokonanie skalkulowanego nacisku na klu-
czowe miejsca systemu panstwa, tzw. Srodki ciezkosci. Taka akcja przekona przy-
waddztwo przeciwnika, ze opor nie ma sensu, bo koszt oporu jest wyzszy niz akcepta-
cji-

Socjoekonomiczny system, a szczegOlnie infrastruktura produkcyjna spote-
czenstw przemystowych wptywa na perspektywy strategii narodowej i strategii mili-
tarnej, ktore odbijajg sie w teorii potegi powietrznej. Podobnie jak Clausewitz, teorety-
cy potegi powietrznej podkre$lajg znaczenie relacji zachodzacych miedzy przywaéd-
cami wojskowymi i politycznymi oraz spoteczenstwem. Dostrzegajg i podkreslajg om

mozliwos¢ wygrania wojen przez przerwanie spéjnosci tej triady za pomocg odpo-

R. Szpyra, Wspditczesna wojna powietrzna. Wybrane problemy. Warszawa 1998, s. 7.
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wiedniego zastosowania przemocy. W mysleniu zwolennikdw potegi powietrznej ta
przemoc powinna by¢ skierowana zarowno na niszczenie mozliwosci, tj. infrastruktury
produkcyjnej i sit zbrojnych jak réwniez na zerwanie psychologicznej woli przeciwni-
ka a szczegOlnie morale wojsk i dowodcow, narodowych przywodcow i catej popula-
cji. Wola przeciwnika rozpoczecia i kontynuowania wojny jest kluczem bliskiej zato-

zeniom potegi powietrznej, teorii odstraszania.

Niszczenie narodowego systemu socjoekonomicznego w celu wq)tyniecia na na-
rodowg wole jest intensywnie eksponowane w teoriach, ktére identyfikowane sg z
bombardowaniami strategicznymi. Niektdrzy zwolennicy tych bombardowan przeko-
nani byli, ze bezposrednie ataki na ludnos¢ cywilng sg najszybszym sposobem wpty-
wania na naiodowg wole spoteczenstwa. Ta szkota myslenia stata sie symbolem teorii
potegi powietrznej i wywotata debate nad rolg wspodtczesnego lotnictwa bojowego.
Wysitek zwigzany ze stosowaniem strategicznych bombardowan w czasie Il wojny
Swiatowej oraz horror broni jadrowej czasem odciggajg dyskusje od istoty teorii potegi

powietrznej i Kierujaja w strone waskich interpretacji i zastosowan.

Krytycy teorii potegi powietrznej sg sktonni do stawiania znaku réwnosci po-
miedzy strategicznymi bombardowaniami a nieogramczonymi atakami na ludnosc cy-
wilng. Jakkolwiek miato to miejsce w niektérych pogladach a takze miato miejsce w
niektorych operacjach Il wojny Swiatowej nie oznacza to, ze cafa teoria potegi po-

wietrznej sprowadza sie do strategicznych bombardowan ludnosci cywilnej. Rowmez

termin "strategiczne” nie odnosi sie do masowych bombardowan miast ani tez do

uzycia broni jgdrowej. Niestety takie odniesienia wprowadzajgjedynie zamet w dys-

kusji na temat stiategicznego uzycia potegi powietiznej.

Strategiczne operacje militarne zwigzane sg z osigganiem celow narodo-
wych. Strategicznos$¢ nie jest tu definiowana przez rodzaj uzytej broni lub syste-
mu uzbrojenia, lecz odnosi sie do koncepcyjnego podziatu wojny na rdzne pozio-
my. Poziom strategiczny zmierza do osiggania narodowych celow polityki. Opera-
cyjny poziom wojny przez okre$lanie celdéw teatru i organizowanie kampanii zmierza-
jacych do realizowania tych celéw prowadzi do osiggania celow strategicznych. Dzia-

tania taktyczne sg srodkami i metodami walki - bitwami i starciami - ktore prowa-
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dzone sg dla osiggania celow taktycznych a posrednio réwniez operacyjnych i strate-
gicznych. Teoria potegi powietrznej koncentruje sie na strategicznym i operacyj-
nym poziomie wojny i uzyciu potegi powietrznej do bezposSredniego osiggania

strategicznych celéw wojny.

w kontekscie rozpatrywanego zagadnienia powszechnie uznany dorobek pre-
zentuje John Warden. Wzbogacit on teorie potegi powietrznej. Jego dorobek jest
szczegOlnie ciekawy i oryginalny w odniesieniu do roli potegi powietrznej w prowa-
dzeniu ataku strategicznego, dlatego zaprezentowane zostang najistotniejsze elementy
jego rozwazan. Koncepcje te najlepiej nadajg sie™ do zaadoptowania ich na grunt wal-

ki informacyjnej.

Aby wojna miata jakikolwiek sens™ musi by¢ prowadzona dla jakiego$ powo-
du. Moze on czasami by¢ btahy lub mato istotny, ale doSwiadczenia historyczne wska-
zuja, ze z pewnymi, mato istotnymi wyjatkami, wiekszo$¢ wiadcdédw wypowiadajgc
wojne czynita to by co$ osiggna¢ na przyktad dodatkowe terytoria, zahamowania dzia-
fan przeciwnika, zemste na wrogach lub wymuszenie zmiany religii. Bardzo niewielu

prowadzito wojny dla zabawy.

Oczywiscie nie mozna powiedzieC, ze wszystkie wojny byty prowadzone z ja-
snych i zrozumiatych powodow i dla osiggniecia scile sprecyzowanych celow. W rze-
czywistosci, okreSlenie pozadanych rezultatow i mozliwych do uzycia srodkow zaleza-
to zarowno dla napastnika jak i atakowanego od bardzo wielu réznych, niezaleznych
od siebie czynnikow. Gtowna zasadg byto i jest: ,,Jesli idziesz na wojne - wiedz, dla-
czego to robisz”, a co za tym idzie ,,zrozum co chce osiggnaC przeciwnik i jakag cene
kazdy z was chce (moze) za to zaptaci¢”. ,Pamietaj, ze wojna nie polega na walce i

zabijaniu, tylko na zdobyciu tego, czego przeciwnik nie chce oddaC dobrowolnie”.

35 Uznanie to wyraza sie wieloma miedzynarodowymi opiniami, cytowaniami i adaptacjami oryginal-
7 ABa<LTe ™M™ roznych teorii badano w oparciu o charakterystyki walki mformacyjnej i dzia-

zaprezentowane w: J.A. Warden I, Air Theoryfor the Twentyfirst Centur. [w:]
Battfefleldofthe Future. 2F' Century Warfare Issues, Maxwell AFB 1995, s. 103-124 oraz R. Szpyra,

Rola sit powietrznych w wojnie przysztosci. Warszawa 2000, s. 104-124.
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Mowiac inaczej - wojna to powodowanie, aby przeciwnik zrobit to, co chcesz, aby

zrobit i uniemozliwienie mu wykonywania czynnosci, ktore zmusityby ciebie do dzia-

tan niezgodnych z twoja wola.

Jest wiele réznych sposobow zmuszania przeciwnika do dziatania zgodnego
z naszymi oczekiwaniami. Jednakze do podstawowych mozna zaliczyC nastepujace
tizy: uczynienie przeciwnikowi oporu zbyt kosztownym, przy czym koszty moga
mie¢ charakter polityczny, militarny lub ekonomiczny; fizyczne uniemozliwienie
przeciwnikowi podjecie jakich$ dziatan przez jego strategiczne lub operacyjne

sparalizowanie; catkowite zniszczenie przeciwnika.

Ostatnia z tych mozliwosci byta rzadko spotykana w historii z powodu, z jednej
stiony trudnos$ci wykonania, a z doigiej moralnych oporow i w zwigzku z tym mozna

ja w zasadzie poming¢, koncentrujac sie na dwoch pierwszych.

Kiedy méwimy o uczynieniu oporu przeciwnika na tyle kosztownym dla niego,
ze decyduje sie on przysta¢ na nasze warunki, musimy uwzglednic, ze bedzie to bar-
dzo trudne do zdefiniowania i przewidzenia. Ponadto organizacje humanitarne moga
poprzez swoje dziatania uniemozliwi¢ nam osiggniecie celu. Trudnosci w ocenie i
przewidywaniu nie oznaczajg jednak, ze sposob ten jest niemozliwy do zrealizowania,

ajedynie nie precyzyjny.

Z punktu widzenia potegi powietrznej, naszym zadaniem jest okreSlenie ceny
(negatywnej lub pozytywnej), jaka trzeba bedzie narzuci¢ przeciwnikowi, aby nakto-
ni¢ go do przyjecia naszych warunkow. Aby to uczyni¢ musimy jednakze wiedziec jak
zorganizowani sg nasi przeciwnicy. Kto§ mo”~by powiedzieC, ze zrozumienie tego jak
zorganizowani sg nasi przeciwnicy jest zadaniem niewykonalnym, szczegolnie w sytu-
acji, gdy nie wiemy, kto nimi bedzie. Na szczescie nie jest to wiasciwe podejscie, bo-
wiem kazdy system oparty na zyciu, zorganizowany jest w podobny sposob. Jedynie
szczegOty moga sie roznic. Dla lepszego zobrazowania warto przedstawi¢ model tych
systemoOw w postaci pieciu pierScieni (rys. 8).

Model ten zawiera pieé¢ wspétsrodkowych kot. Srodkowe, centralne koto repre-
zentuje narodowe przywodztwo Kierujgce panstwem, bedace najbardziej krytycznym

elementem decydujacym o politycznych rezultatach wojny. Jest ono otoczone wspie-
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rane i ochraniane przez inne kota czy raczej pierScienie. Drugie koto obrazuje produk-
cje, a wiec fabryki, elektrownie, rafinerie i inne obiekty wytwarzajgce najwazniejsze
dla prowadzenia wojny produkty. Kolejne koto to narodowa infrastruktura w postaci
sieci didg, kolei, a takze energetycznych sieci przesytowych i innych. Czwarte koto to

populacja kraju oraz pigte reprezentuje narodowe sity zbrojne rozmieszczone w polu.

Rys. 8.  Model panstwa wedtug Wardena (zrédto: Warden 111 J.A. ,,Air Theory for
the Twenty-first Century” Battlefield of the Future. Century Warfare Issues. Air
University, Maxwell AFB 1995, s. 108).

Celem wojny jest zmuszenie przywodztwa przeciwnika by czymio, to czego
chcemy. Nalezy uswiadomié nieprzyjacielowi prawdopodobny skutek majacych na-
stapi¢ dziatan, a takze poinformowac go o rozmiarach jego strat oraz prawdopodob-

nych dtugo i kiotko terminowych skutkach wynikajacych z tych dziatan.

Nie majac mozliwosci spowodowania nie akceptowanych dla przeciwmka kosz-
tow, nalezy by¢ gotowym do narzucenia strategicznego paralizu. ldea paralizu jest
do$¢ prosta. Jezeli nieprzyjaciel jest posrtzegamy jako system, to nalezy zidentyfiko-

wac te czesci tego systemu, ktére mozemy zdegradowac. Zidentyfikowany element
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musi mieC zasadnicze znaczenie dla wykonywania niepozgdanego dziatania wrogiego
systemu, co zapobiegnie temu dziataniu. Najlepszym miejscem oddziatywania jest
centrum, je$li potrafimy uniemozliwi¢ systemowi kierowania gromadzenie, obrobke i
wykorzystanie informacji nie pozwolimy mu dziataC, osiggniemy paraliz na poziomie

strategicznym.

Oczywistym miejscem wywotania paralizu systemu strategicznego jest poziom
kierownictwa lub mozgu. Jednakze, co sie stanie, jesli mozg nie moze by¢ zlokalizo-
wany lub zaatakowany? Mimo, ze funkcje kierownicze zawsze dostarczajg wielu do-

godnych miejsc do paralizu, nie jest to jedyna mozliwos¢.

Warto zastanowic¢ sie nad sposobem uzyskania tych efektow. Przed tym, nalezy
zauwazyc, ze prawie nie byto mowy o teorii powietrznej, a tym bardziej o szczegoétach
zastosowania bojowego. Powdd jest prosty; zanim sie zacznie mysle¢ o tym jak dzia-
ta¢ nalezy sobie dobrze uswiadomié, co sie chce osiggnaé¢ na przeciwniku. Podej-
mowanie tej decyzji jest najwiekszym wyzwaniem intelektualnym; gdy zdecydo-
waliSmy o tym, co chcemy osiggna¢ okreslenie tego jak to mamy osiggna¢ jest duzo
tatwiejsze, bo ¢wiczone jest w codziennej praktyce. Sprébujmy szybko poszuka¢ od-

powiedzi na pytanie jak?

Wojna réwnolegta poddaje tak wiele systemow przeciwmka pod réwnoczesny
atak, ze systemy takie nie moga na te ataki reagowa¢ prawidtowo, bromé sie lub od-
nawiac. Jest to podobnie jak ze Smiercig od tysigca, pojedynczo niegroznych ciec. Sto
spowolni system, a tysigc bedzie miato fatalny skutek, poniewaz system nie moze wy-
trzymac tak wielu atakow w tak krotkim czasie. Naszym najlepszym przyktadem woj
ny rownolegtej jest atak strategiczny na lIrak. W granicach minut koalicja zaatakowata
przeciwnika w ponad stu kluczowych miejscach. Celami byty obiekty w catym Iraku
na gtebokoSci strategicznej. Wszystkie wazne funkcje panstwa lIrackiego zostaty za-
trzymane na diugo. Serwis telefoniczny upadt, brak oSwietlema, osrodki dowodzema
przestaty kontrolowa¢ obrone powietrzna, podlegte im jednostki, kluczowe o$rodki
przywodztwa byty niszczone. Patrzac z perspektywy na problem lIraku, koalicja ude-

rzyta na trzykrotnie wiecej celow w Iraku w pierwszych 24 godzinach jak sity 8A po-

wietrznej na Niemcy w czasie catego 1943 roku.
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Ofensywa bombowa przeciwko Niemcom (az do samego konca) byta operacja
seryjng(liniowg) jak faktycznie wszystkie wojskowe dziatania od zarania dziejow.
Wszystko to znaczyto, ze wojna byta sprawg akcji i reakcji, dochodzeniu do punktu
kulminacyjnego, przegrupowaniu i zmiany. Istotnie, wojna byta wysitkiem z jednej
strony do przetamania sie przez linie obrony z atakami seryjnymi lub byta to proba do

przeszkodzenia takim atakom.

W Iraku, w kraju o podobnym obszarze, jak przedwojenne Niemcy, z takg sama
iloscig kluczowych urzadzen, ktére ule”™ zniszczeniu tak szybko, ze nie byto mozli-
we odtworzenie ich zdolnoSci gdyz wymagaty znacznych napraw. Atak rownole”
przeciw Irakowi byt skierowany przeciwko prawdopodobnie najlepiej przygotowane-
mu do obrony krajowi na Swiecie. Jezeli zadziatato to w tym przypadku prawdopo-
dobnie zadziata wszedzie. Cele niszczone przez ten atak muszg by¢ szczegdlnie

ostroznie wyselekcjonowane dla osiggniecia zamierzonego efektu.

Rekapitulujac, zniszczenie sil zbrojnych przeciwnika nie jest istotag wojny,
istotg jest przekonanie przeciwnika do zaakceptowania naszej woli, a zwalczanie
jego sil zbrojnych jest, co najwyzej Srodkiem jej zakonczenia, a w najgorszym

przypadku catkowitym zmarnowaniem czasu i energii.

w dziataniu zrozum polityczne i techniczne uwarunkowania; zidentyfikuj cele
polityczne; okresl jak chcesz sktoni¢ przeciwnika do tego by wykonat twojg wole (na-
rzu¢ koszt, paraliz lub zniszczenie); uzywaj pieciopiersciemowego systemu analizy by
otrzymacC wystarczajacg informacje o przeciwniku i aby zidentyfikowac¢ stosowne

srodki ciezkosci; oraz atakuj wasciwe obiekty uderzen jednoczesme i tak szybko jak
to jest tylko mozliwe.

Kraje sg jak gdyby odwroconymi piramidami, ktore spoczywajg delikatnie na
swoich strategicznych podstawach, czyli - przywodztwie, komumkacji, najwazmej-
szych sektorach produkciji, infrastrukturze i populacji. Jezeli kraj jest sparalizowany
strategicznie, to jest pokonany i nie bedzie w stanie uttzymac swoich sit, chociaz te
bedg niemalze nie tkniete.

Kiedy kraj traci swojg zdolnos¢ do obrony siebie przed atakiem powietrznym,

jest na tasce wroga i tylko litoS¢ i wyczerpanie przeciwnika moze go ocalic. Kiedy
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panstwo bedzie traciC strategiczng przewage powietrzng i nie ma zadnej rozsadnej na-
dziei na szybkie odzyskanie tego to powinno tak szybko dazy¢ do pokojowego roz-
strzygniecia jak tylko to mozliwe. Z ofensywnego punktu widzenia osiggniecie strate-
gicznej przewagi powietiznej jest najwazniejsze dla dowddcy, jesli ten warunek jest

spetiuony reszta jest tylko kwestia czasu.

Strategiczne organizacje, wiaczajac kraje, majg malg ticzbe zywotnych
obiektéw na poziomie strategicznym. Te cele zwykile sg mate, bardzo kosztowne,
bez obiektéw zapasowych i sg trudnymi do naprawienia. Jesli duza liczba z nich
jest zniszczona jednoczesnie w ataku rownolegtym to szkody te stajg sie niena-
prawialne. W przeciwienstwie do tego w ataku seryjnym, gdzie tylko jeden lub dwa
cele sg atakowane w danym czasie, nieprzyjaciel moze ztagodzi¢ jego skutki przez:
czasowe rozproszenie, powiekszenie liczby bronionych celéw, ktore bedg prawdopo-
dobnie atakowane, koncentrowanie swojej obrony na obiektach, ktére moga by¢ ata-
kowane i wysitku na odtworzeniu zdolnosci obiektu, a takze prowadzenie kontrofen-
sywy. Rownolegty atak pozbawia jego zdolnosci do skutecznej odpowiedzi, im wiek-
szy procent celow jest niszczonych w jednym uderzeniu, tym mniej prawdopodobna

jest odpowiedz.

Bron precyzyjna pozwala na ekonomiczne niszczenie, faktycznie wszystkich
szczegolnie strategicznych i operacyjnych celi, ktorym ciezko sie poruszac i ukryc.
Bron ta zmienia nature wojny w odniesieniu do oczekiwanego rezultatu z prawdopo-
dobnie do pewnie wygranej. Wojny przez tysigclecia byty zjawiskami, w ktorych kaz-
da ze stron wysytata ogromng liczbe pociskow w nadziei, ze taka liczba pociskéw
sktoni ich przeciwnika do odwrotu lub poddania sie. Rezultat byt nie do pizewidzenia,
peiny niespodzianek i rzgdzony przypadkiem. Dzieki broni precyzyjnej nawet logisty-
ka stata sie prosta, zniszczenie Iraku na poziomie strategicznym, operacyjnym i tak-
tycznym wymagato zniszczenia dwunastu tysiecy celi. Przez to nie jest dtuzej potrzeb-
ne gromadzenie, blizej nie okreslonej liczby amunicji, ze wzgledu na to, ze mata liczba

broni precyzyjnej moze zniszczyC co$ waznego.

Sity ladowe na szczeblu operacyjnym sg niezwykle wrazliwe. Wspierame

znacznej ilosci srodkdéw znajdujacych sie na ziemi jest problemem administracyjnym
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nawet w czasie pokoju. Sukces zalezy od efektownej dystrybucji informacji, paliwa
jedzenia i amunicji. Wydajna dystrybucja zalezy od odwroconej piramidy. Najpierw
zgromadzone musza byC zapasy dla catosci w jednej lub dwdch bazach operacyjnych,
nastepnie zapasy te rozdzielane sg na kolejne dwie lub cztery lokalizacje i tak dalej az
dotrg do uzytkownika. Wezly tego systemu sg szczegOlnie wrazliwe na atak precyzyj-
ny. Logistyka i administracja dominujg w walce lgdowej, a nie sg tatwe do obrony. W
przesztosci dziatalnoS¢ tego typu miata miejsce na tyle gteboko, ze byta wzglednie
bezpieczna. Jednak obecnie sytuacja catkowicie sie zmienita, co stawia pod znakiem
zapytania uzyteczno$¢ takich form walki, ktére wymagajg rozlegtej logistycznej i ad-

ministracyjnej rozbudowy.

Panstwa podporzadkowujg sie woli swoich nieprzyjaciot, gdy kara za mepodpo-
rzadkowanie sie przekracza koszty podporzadkowania sie. Koszt moze by¢ natozony
na kraj przez sparalizowanie lub zniszczenie jego strategicznej lub operacyjnej bazy
lub przez okupacje wrogiego terytorium. W przesztosSci okupacja byta realizowana
przez sity ladowe - bo nie byto odpowiednio dobrego substytutu. Obecnie koncepcja
,okupacji powietrznej” jest rzeczywistoscig i w wielu przypadkach bedzie wystarcza-
jaca. lrakijczycy podporzadkowali sie zgdaniom ONZ w takim samym, a moze nawet
wiekszym stopniu niz Francuzi Niemcom, gdy zostali okupowani przez nuhony oku-
pantéw. Jednakze okupacja lgdowa jest niezbedna, gdy istnieje zamiar np. skolonizo-

wania nieprzyjacielskiego teiytorium.

Dominacja potegi powietrznej. Potega powietrzna (statoptaty, Smigtowce, poci-
ski samosterujace, satelity) jezeli nie powstrzymana, zniszczy strategiczne i operacyj-
ne obiekty, ktdre sg praktycznie bardzo wrazliwe i trudne do uodpornienia na uderze-
nia. Potega powietrzna, jesli zaistnieje taka potrzeba, moze rowniez zniszczy¢ wiek-
szo$¢ celow taktycznych.

Waznos¢ mtormacji na strategicznym i operacyjnym poziomie, W wojnie z Ira-
kiem koalicja zdegradowata niemalze catkowicie jego zdolnosci do zdobywania 1wy-
korzyslama informacji. Jednocze$nie koalicja .a byta w stame na dob”-m pozromre za-
rzgdza¢ mtormacj, w swoim wiasnym systemie mimo, ze ten zorganizowany byl tak

jak za czasow Fryderyka Wielkiego, Wnioski ze sfery wykorzystama rnformac,. wy-
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ciggniete z wojny z Irakiem byty negatywne; koalicja pomysinie zdegradowata irackie
mozliwosci zdobywania i przetwarzania informacji, ale nie udato jej sie wypetnic tej
luki przez zapewnienie Irakijczykom alternatywnego zrédta informacji. To niepowo-
dzenie umozliwito Saddamowi jego przetrwanie. Przechwycenie i wykorzystanie in-
fosfery moze by¢ w przysztosci najwazniejszym wysitkiem w wietu przysztych

wojnach.

Szczegblng konceptualizacjg przekonania o decydujgcym znaczeniu potegi po-
wietrznej™ dla losow wojny jest idea precyzyjnych bombardowan. Przy tym nie odno-
si sie ona do taktycznej zdolnoSci umieszczenia bomby lub pocisku bezposrednio w
lub obok wyznaczonego celu. Jednakze precyzyjne umieszczenie broni w celu dostar-
cza waznej zdolnosci do wdrozenia szerszej koncepcji precyzyjnych bombardowan.
Koncepcje bombardowan istniejg w roznych formach, jednakze najlepiej znane sgjako
produkt Taktycznej Szkoty Korpusu Powietrznego Stanow Zjednoczonych z tat 1930-
tych.

Istota precyzyjnych bombardowan zawiera sie w idei, ze systematyczna analiza
politycznych, militarnych i socjoekonomicznych stmktur nieprzyjaciela wskaze zy-
wotne punkty, na ktérych powiimy sie skupi¢ ataki powietrzne. Precyzyjne bombar-
dowania to proba poszukiwania efektywnych i sprawnych dziatan bojowych, ktére be-
dg miaty istotny wptyw na mozliwosci i wole przeciwnika. Skuteczne ataki na zywot-
ne wezty mogg prowadzi¢ do zapasci catego systemu celéw a skumulowany rezultat
takich atakéw moze prowadzi¢ do zwyciestwa. Cele lub grupy celéw, ktére mogg miec

decydujace znaczenie zostaty nazwane srodkami ciezkosci.

Jakkolwiek precyzyjne bombardowanie jest nakierowane na dziatania strate-
giczne, koncepcja wygrania wojny za pomocg potegi powietrznej zaktada uzycie tej
potegi na wszystkich poziomach konfliktu. Precyzyjne ataki moga dostarczy¢ réwniez

decydujagcych rezultatobw na taktycznym i operacyjnym poziomie, a te mozliwosci

Martin Victory from Above. Air Power Theory and the Conduct of Operations Desert Shield

and Desert siorm, Nfexwell AFB 1994, s. 6 oraz R. Szpyra, Wspdtczesna wojna powietrzna. Wy ra-
ne problemy. Warszawa 1998, s. 26-28.
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podkreslajg waznos¢ elastycznosci, co zapewnia maksimum korzysci przy wykorzy-

staniu ograniczonych srodkdéw lotniczych.

Sukcesy na taktycznym i operacyjnym poziomie wojny moga ptyna¢ z wiasci-
wego uzycia potegi powietrznej. Szczegolnie waznym jest logiczna selekcja wiasci-
wych celéw. Analiza przeciwnika powinna uwypukli¢ i zidentyfikowac Srodki ciezko-
éci i na nich powinien sie skoncentrowaé proces planowania. Srodki ciezkoéci winny
stac sie celami uderzen powietiznych. Rozlegte zniszczenia nie sg przy tym koniecz-
nym celem precyzyjnych atakow, nawet w czasie taktycznych lub operacyjnych dzia-
tan nakierowanych przeciwko sitom zbrojnym przeciwnika. Raczej uderzenia po-
wietrzne powinny by¢ specjalnie projektowane na szybkie zdezorganizowanie
systemdéw 1 uniemozliwienie przeciwnikowi kontynuowania operacji bojowych.
Decydujgce kampanie precyzyjnych bombardowan spoczywajg na podwalinach zro-
zumienia mozliwosci zasobow lotmczych, dopracowanej struktury sit i zastosowaniu
najwazniejszych operacyjnych zasad i wykorzystaniu mozliwie najlepszego rozpozna-

nia.

W konkluzji nalezy uznaé, iz: strategiczny atak powietrzny to dziatania bez-
posrednio zmierzajgce do osiggniecia efektow strategicznych przez uderzanie na
srodki ciezkosci nieprzyjaciela. Dziatania te sg projektowane tak, aby osiggna¢ ich
cele bez konieczno$ci wczesniejszego angazowania obszernymi dziataniami militar-
nymi na operacyjnym i taktycznym szczeblu wojny, rozwinietych w polu sit zbrojnych
nieprzyjaciela. Ta funkcja moze by¢ realizowana dla wsparcia dowodcy teatru lub jako

samodzielna operacja kierowana przez naczelne dowodztwo narodowe.

Strategiczny atak powietrzny powinien przynies¢ efekty daleko wykracza-
jace poza skale wtozonego wysitku w jego wykonanie. Je$li wiasciwie zastosowany,
atak ten jest najefektywniejszym sposobem zastosowania potegi powietrznej. Atak ten

dostarcza dowddcy teatru mozliwosci stworzenia decydujgcych efektéw przeciwko

przeciwnikowi przy unikaniu strat ludzkich i materialnych.
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3.2.2. Koncepcja informacyjnego ataku strategicznego

Wspbiczesne uzaleznienie panstw od uiformacyjnej infrastruktury jest po-
wszechne i stale rosngce. Infrastruktura ta Jest wrazliwa na atak. To tworzy zagrozenie
dla narodowego bezpieczenstwa. Jesli jednak weznuemy pod uwage zwiazki miedzy
systemami informacyjnymi a tradycyjnie waznymi elementami infrastruktury panstwa
to okaze sig, ze zagrozenie walkg informacyjng i jej potencjalne mozliwosci sgjeszcze
wieksze. Z ekonomicznych powodow takich, jak zwiekszajgca sie rywalizacja i konku-
rencja oraz deregulacja zwiekszajg zaleznos¢ od systemow informacyjnych. Zaleznosc
ta wynika z koniecznosci postugiwania sie systemami informacyjnymi dla zapewnie-
nia sprawnego dziatania, utrzymywania i monitorowania elementéw infrastruktury. Ta
rosngca zalezno$¢ od systeméw mformacyjnych po”ebia coraz bardziej wiazliwosé

do stanu niespotykanego wczesniej.

Mozliwosci stosowania walki informacyjnej*® rozciggajg sie od do zaktdcenia
funkcjonowania wiekszych panstw przez mate organizacje lub panstwa do powaznego
sparalizowania przez nie wielkich panstw. Wiele panstw tub organizacji jest w
przededniu uzyskania zdolnosci do prowadzenia strategicznej walki informacyjnej, tj.
takiej, ktora moze powaznie zagrozic interesom bezpieczenstwa. Przy tym strategiczna
walka informacyjna moze by¢ prowadzona bez deUarowania stanu wojny. Walka ta
moze by¢ prowadzona przez ludzi nie noszacych munduréw i pozostajgcych w swoich

domach.

Mozna uniemozliwic realizacje plandéw dziatan militarnych w sytuacjach kryzy-
sowych. By to zrealizowac przeciwnik moze zaatakowac infrastrukture kraju, jego za-
graniczne bazy oraz infrastrukture panstw sojusznikéw. Kluczowi sojusznicy lub ko-

alicjanci w obliczu takiego ataku moga odmoéwic przytgczenia sie do koalicji lub, co

gorsza opusci¢ koalicje w czasie wojny.

R Sz.fi.nskl. a,,cUe, » f»» « «

»Przeglad Wojsk Lotniczych i Obrony Powietrznej nr 9/2000, s. 6.
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Rowniez gospodarka zalezna jest od infrastruktury informacyjnej. Wszystko, co
celowo zdegraduje mozliwosci tej infrastruktury moze by¢ uznane za atak. Atak taki
moze by¢ skierowany na wiele systemow takich jak finansowo-bankowy, energetycz-
ny, telekomunikacyjny, hydrologiczny, ratunkowy, itp. Walka informacyjna oferuje
nowy rodzaj projekcji sity. Jedng z jej form moze bycC izolacja, ktéra w XXI wieku
moze przybiera¢ rézne formy, takie jak zapobiezenie zmasowaniu, funkcjonowaniu na
rynku czy poznaniu prawdy. Te nowe, bardziej subtelne Srodki i sposoby walki nakie-

rowane sg na przekonania i wiedze przeciwnika i wykorzystujgjego stabosci.

Informacyjni wojownicy mogga prowadzi¢ walke na wiele sposobow m.in. moga
blokowa¢ systemy komputerowe lub uniemozliwia¢ ich uruchomieniu, zrywac pota-
czenia lub zaktdcacC systemy tgcznosci, wprowadzac¢ nieznane wirusy komputerowe i
inne formy szkodliwych programow rowniez w sposéb zamaskowany pod szyldem in-
nych produktow, zaktdcac sieci radiowe réznego przeznaczenia, wywotywac fatszywe
alarmy, zakidcaé prace systemow kierowania energetyka, rozpowszechnia¢ fatszywe
informacje np. o pojawieniu sie wirusa Eboloi lub mnych zabojczych mikroorgani-
zmoOw w wodzie, Smieciach, czy zywnosci. Moga tez stosowac wiele mnych tego t)a)u

dziatan prowadzac nawet do paralizu kraju.

Rowniez tzw. ,,miekka wojna”"™ (Soft War) miesci sie w zakresie walki infor-
macyjnej, lecz w globalnej skali. Jej celem jest nie tyle osiggniecie przewagi informa-
cyjnej, co manipulowanie przeciwnikiem (lub wiasnym spoteczenstwem) za pomoca
fatszywej lub zmanipulowanej informacji. Telewizjajest zwykle narzedziem tej walki.

Uzywana jest ona do ksztattowania woli innych narodéw, co zmienia ich sposéb po-

strzegania rzeczywistosci.

Zgodnie z przyjetg wczesniej definicjg walka informacyjna to m.in. zorgani-
zowana w forme przemocy aktywnos$C zewnetrzna panstwa (...) skierowana na

niszczenie Inb modyfikowanie systemow informacyjnego komnnikowania prze-

ciwnika lub przeptywajacej przez nie informacji (...).

“ http //lwww.sea” ibwm edu/ reto/nifoy”/yigNtOj 26.01.2001.
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Dziatania prowadzone w ramach walki informacyjnej moga prowadzi¢ do osig-
gania celéw taktycznych, operacyjnych lub strategicznych. Jezeli aktywno$¢ ta
umozliwi bezposrednie osiggniecie strategicznych celow politycznych to taka for-

me walki informacyjnej uznaé mozemy za informacyjny atak strategiczny.

Poniewaz obiektem takiego ataku jest cate panstwo to przez anatogie do teorii
powietiznego ataku strategicznego uzytecznym bedzie zastosowanie zaproponowanej

przez Wardena modelu analizy systemowej panstwa.

Do przyjecia takiej analogii upowazniajg oprocz wiasnych wnioskow réwniez
informacje o rezultatach przeprowadzonych badan”™® Daniel Kuehl analizujacy je
stwierdzit m.in. ,,Duzo konceptualnego myslenia o strategicznym zastosowaniu potegi
powietrznej przeciwko zywotnym narodowym Srodkom ciezkosci zostato przeprowa-
dzone w Uniwersytecie Powietrznym (USA przy. R.S.) od czasu wojny w Zatoce Per-
skiej. Wiekszo$¢ z tego dorobku moze by¢ bezposrednio zastosowana w postulowanej
strategicznej walce informacyjnej przeciwko tym samym srodkom ciezkosci” . Kuehl
przytacza takze argumenty na rzecz potrzeby prowadzenia strategicznej walki infor-
macyjnej piszac: ,,Potrzeba prowadzenia walki informacyjnej na poziomie strategicz-
nym jest oczywista rowniez dla innych krajéw. Chinczycy np. uznali, ze gtdbwnym ce-
lem walki infonnacyjnej jest ostabienie przeciwnikowi jego zdolnosci dowodzenia
(...), ktére zawiera takze kierowanie panstwem. Rosyjskie publikacje rowniez postulu-
ja dezorganizacje wszystkich waznych systemow panstwa takich, jak cywilny i mili-

tamy system kierowania, systemy komunikacji, energetyczne, transportowe, itp.

« Przyktadem takich prac sa: J.B. Barlow, Strategie Paralysis: An Airpower
Maxwell AFB 1994 szczegdlnie rozdziat 5, “The National Elements of Value ’
Gurst Taking Down Telecommunications. Air University Press, Maxwell AFB 1994, szczeg6lnie roz-
S “ dbLm™un,c..,»."*.5.28;S M
and Targeting Methodologies, Maxwell AFB 1995, szczeg6lnie rozdziat 3  Synergies and tafrartmc
ture Elements' s. 25-34; H.D. Arnold i in. Targeting Financial Systems as”V\*
Intensity-to “Nolntensity' Conflict, [w:] “Defense Analysis , Vol. 10, No. 2 1994, s. 181-208.

n T Kiiphl Strategic Information Warfare and Comprehensive Situational Awareness, [w.] A.D.

Age, Fairfax 1996, s. 189.
Tamze, s. 189.
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niu kosztéw nalezy dazyC do tego, aby miaty one jak najwieksze znaczenie dla
rzadu oraz spoteczenstwa. W istocie chodzi, bowiem o zmiane stanu Swiadomosci
rzadu i spoteczenstwa przeciwnika na taki, ktéry zapewnia zabezpieczenie wia-

snych interesow i osiggniecie pozadanych celow politycznych.

W przypadku dazenia do narzucenia przeciwnikowi paralizu nalezy dokonaé
analizy poszczegolnych elementdéw panstwa i zidentyfikowa¢ miejsca krytyczne, tzw.
»Srodki ciezkosci”* zaréwno catego panstwa, jak i kazdego z jego elementéw. Ziden-
tyfikowanie tych miejsc pozwala unikng¢ rozpraszania wysitku oraz umozliwia zwiek-
szanie efektywnosci podejmowanych dziatan. W podejsSciu tym chodzi o znalezienie
takich miejsc, ktore sg niezbedne dla funkcjonowania danego organizmu (wyelimino-
wanie ich powoduje zatrzymanie funkcji organizmu) lub bardzo wazne dla tego orga-
nizmu (wyeliminowanie ich spowoduje radykalne ograniczenie funkcji orgamzmu).
Dobrg ilustracjg pierwszego przypadku moze tu by¢ mityczna ,,Pieta Achillesa a tak-
ze serce dla cztowieka, energia elektryczna dla przemystu, fgcznos¢ dla panstwa. W
drugim przypadku uciecie cztowiekowi nog i rgk moze nie oznacza¢ konca istnienia,
lecz istnienie to bedzie wigzato sie z bardzo ograniczonym funkcjonowaniem. Podob-
nie zniszczenie kilku mostéw moze nie sparalizowac¢ catkowicie ruchu, jednakze rady-

kalnie go ograniczyc.

Dla dokonania wiasciwej identyfikacji srodkdéw ciezkosci niezbedna jest gtebo-
ka wiedza specjalistyczna z danej dziedziny oraz odpowiednia do potrzeb informacja

rozpoznawcza. Skuteczno$¢ wiasnych dziatan jest m.in. funkcja poprawnos$ci zidenty-

fikowania srodkow ciezkosci.

Identyfikacje tg nalezy nastepnie zestawi¢ z witasnymi mozliwosciami i warun-
kami. Moze sie, bowiem okaza€, ze co prawda istniejg miejsca krytyczne, wyelimmo-
wanie, ktorych sparalizuje przeciwnika jednakze albo sg one niedostepne, albo mimo

dostepnosci nie dysponujemy zdolnosciami do ich zaatakowania. Gdy ismieje taka sy

n IS
-N TM . _r—e- . -
Tadeusz Kardas proponujg nazywac je ,,punktami cieto$ci u ¢ r n a o k " Kkrvie sie dodatkowa

mfoolrsrlr(\%\(/:\/lg zl\elzrnzlelzzghodu ars& EIISZOF?l?nKICIeZ?(%)S T 8g|z(oten ktory jest ,,Srodkiem ciezKOSci .

SiT ku » prziS~e ,Srodek”™zkosci” lepiej oddaje istote tego pojecia przez co bedzie uzy-
wany w niniejszych badaniach.
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tuacja nalezy zastosowaé podejscie posrednie, zidentyfikowaC dostepne dla ataku

obiekty wazne dla egzystencji $rodka ciezkosci.

Gtowny wysitek powinien by¢ skupiony na atakowaniu zidentyfikowanych
Srodkow ciezkosci. Waznym postulatem, zgodnym z zaleceniami Wardena, jest da-
zenie do jednoczesnego atakowania wszystkich lub zdecydowanej wigkszosci

srodkow ciezkosci, czyli prowadzenie ataku rownolegtego.

3.1.2.2. Formy informacyjnego ataku strategicznego

Informacyjny atak strategiczny prowadzony bedzie przez panstwo i kierowany
przez najwyzsze wiadze panstwowe. Sity powietrzne mogg uczestniczy¢ w wykony-
waniu takiego ataku. Atak taki moze byC prowadzony we wszystkich obszarach walki
informacyjnej lub w czeSci z nich, np. dyplomatycznej, ekonomicznej i militarnej. W
zaleznosci od celu politycznego moze mieC wiekszy lub mniejszy rozmach a takze by¢
bardziej lub mniej kosztowny dla przeciwnika. Gdy celem dziatan tego ataku jest para-
liz to rozmach ataku informacyjnego zalezeé bedzie od zakresu tego paralizu, tzn. czy

dotyczy¢ ma catego panstwa czy tez jakiego$ elementu tego panstwa.

W ramach informacyjnego ataku strategicznego stosowane moga by¢ na-

stepujace formy dziatan:

e Atak informatyczny (w sferze przetwarzania danych cyfrowych);
» Atak elektroniczny;

* Atak fizyczny,

» Dziatania psychologiczne;

* Dezinformacja (mylenie).

Podobnie, jak w przypadku walki o przewage informacyjng sity powietrzne
moga prowadzi¢ atak informatyczny. Atak ten moze by¢é w niektorych okresach
gtowng forma walki informacyjnego ataku strategicznego. Dotyczy¢ to bedzie takich
stadiow konfliktu, w ktérych nie stosowane sg uderzenia klasyczng bronig destrukcyj-

na. Niektore formy ataku informatycznego wymagaja wykonania wczes$niejszych
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przedsiewziec¢, np. umieszczenia ztoSliwych programow w obiektach ataku, umiesz-
czenia spreparowanych podzespotow sprzetu, czy przygotowania odpowiedniej apara-
tury. W takim przypadku atak informatyczny moze polega¢ na przekazaniu komend
umchamiajgcych zainstalowane progiamy lub podzespoty sprzetu. Moze tez miec
forme jednoczesnego instalowania ztosliwego oprogramowania i wykonywania przez
niego ataku. Atak ten moze tez mie¢ forme diugotrwatego wprowadzania fatszywych
danych do systeméw informacyjnych. Najlepszg formajest zespolenie wielu sposobdéw

w jedno zespolone uderzenie informatyczne.

Walka w sferze przetwarzania danych cyfrowych prowadzona na poziomie
strategicznym moze zniszczy¢ calg cyfrowg infrastrukture panstwa paralizujgc naro-
dowag sie¢ finansowa, sieci telekomunikacyjne, gietde papieréw wartosciowych, sys-
tem kontroli ruchu powietrznego, handel i powodujac strach i poczucie niepewnosci w
spoteczenstwie. Prowadzi¢ to powinno do ustepstw i akceptacji narzucanej woli bez

koniecznosci uzywania konwencjonalnego ataku zbrojnego.

Atak elektroniczny w ramach informacyjnego ataku strategicznego dostoso-
wany powinien byC¢ do stopnia eskalacji konfliktu. W takich stadiach, w ktoiych nie
stosuje sie uderzen klasyczng bronig destrukcyjna i nie narusza sie przestrzeni po-
wietrznej i lagdowej przeciwnika atak elektroniczny moze mie¢ gtéwnie forme zakio-
cania z nad wiasnego terytorium. W bardziej zaawansowanym stadium konfliktu atak
ten moze przybra¢ forme uderzen impulsow elektromagnetycznych lub wigzek energii
mikrofalowej. Wykonanie atakdw powietrznych z uzyciem pociskéw lub bomb elek-
tromagnetycznych moze sparalizowac¢ catkowicie miejsca ataku. Jezeli miejsca te zo-
staty starannie wybrane i stanowig krytyczne elementy jakiego$ systemu to w efekcie

ich sparalizowania zdegradowany moze by¢ caty system.
Atak amunicjg elektromagnetyczng

Uzytecznym Srodkiem prowadzenia ataku strategicznego moze byC¢ amumcja
elektromagnetyczna, a w tym szczegdlnie bomby elektromagnetyczne. Srodki te sa,
bowiem zabdjcze dla sprzetu a niegrozne dla ludzi. Jest to zasadnicza cecha, ktora od-
roznia ten Srodek masowego razenia od innych. Ta selektywno$¢ powoduje, ze SrodkKi

ataku elektromagnetycznego bedg budzi¢ zdecydowanie mniej oporéw przed ich uzy-
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ciem anizeli w stosunku do innych bardziej ,,brutalnych” bo zabdjczych w stosunku do

ludzi Srodkow razenia. Jednoczes$nie skutki elektromagnetycznych atakdw moga byc¢

bardziej dotkliwe materialnie niz innych.

Strategiczny atak elektromagnetyczny koncentrowat sie bedzie na paralizu sys-
temow informacyjnych poszczegolnych segmentow panstwa. Wspoétczesne nawet
srednio rozwiniete panstwa sg bardzo silnie uzaleznione od komputeréw oraz teleko-
munikacji. Jednoczes$nie nastepuje coraz wieksze rozproszenie funkcji przetwarzania i
dystrybucji informacji. Wiagze sie to z powszechnym stosowaniem wielkich ilosci roz-
proszonych komputeréw biurowych. Rozproszenie to i powszechno$¢ wystepowania
praktycznie uniemozliwia uodpamianie na atak elektromagnetyczny gdyz koszty ta-
Kiego przedsiewziecia bytyby wieksze niz wartoS¢ ochranianego sprzetu. Sytuacja ta
jest zasadniczo rézna w stosunku do tej z przesztosci, gdy istniaty osSrodki przetwarza-
nia danych z duzymi komputerami. Sprzet takich oSrodkow rozmieszczany byt w spe-
cjalnie przystosowanych pomieszczeniach a catoSC tatwiej bylo uodporni¢ na ze-
wnetrzne oddziatywania elektiomagnetyczne. Wspdtczesnie jest to niemalze niemoz-
liwe gdyz komputery rozlokowane sg wszedzie tam gdzie ludzie prowadzg swojg ak-
tywnos¢. Ponadto rozlegte sieci potgczen kablowych miedzy roznymi wspotpracuja-
cymi ze sobag elementami stanowig miejsce tatwego wzbudzenia wielkich przepieé
niszczacych podigczone do nich urzadzenia. Ta decentralizacja i podatno$¢ tworzg
niezwyktg wrazliwo$¢ na elektromagnetyczny atak a wykorzystame tej wrazliwosci

jest szansg na sukces ataku strategicznego.

Zaatakowanie rejonéw rozmieszczenia administracji rzadowej moze doprowa-
dzi¢ do jej paralizu. Zniszczone mogg zostaC nie tylko urzadzenia przetwarzania i
przesytania informacji, lecz takze przechowywania informacji, co czyni szkody jesz-
cze dotkliwszymi. Prostota wykonania takiego ataku, brak bezposrednich ofiar ludz-

kich oraz zewnetrznych oznak zniszczen czyni go bardzo dogodnym i skutecznym.

Rowniez inne komponenty takie jak elementy sieci tgcznosci, ich centrale stacje
przekaznikowe, satelitarne stacje nadawczo-odbiorcze, studia i stacje przekazmkowe
radia i telewizji, rozdzielnie energetyczne, urzgdzenia sterowania ruchem kolejowym i

wiele innych tego typu sg wrazliwe na atak elektromagnetyczny. W zwigzku z po-
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wszechnym uzaleznieniem wszystkich aspektow ludzkiej aktywnosci od elektryczno-
sci a ostatnio od komputerdw i iimych urzadzen przetwarzania i dystrybucji itrformacji
to wszystkie podsystemy systemu panstwa w modelu analizy Wardena sg bardzo wraz-
liwe na atak eleknomagnetyczny. Ze wzgledu na powszechnos$¢ wystepowania nie jest
mozliwym wyeliminowanie wszystkich urzadzen elektronicznym jednakze wiasciwa
selekcja krytycznie waznych elementéw i ich elektromagnetyczne zniszczenie moze

doprowadzi¢ do paralizu panstwa a w najlepszym przypadku do wytworzenia nieobli-

czalnych kosztéw.

Giowna infrastruktura ekonomiczna jest rowniez wrazliwa na elektromagne-
tyczny atak. Infrastruktura finansowa, gietda papieréw warto$ciowych sa niemalze
catkowicie zalezne od komputerdw i infrastruktury telekomunikacyjnej. Poszczegblne
gatezie gospodarki maszynowej i chemicznej sg mocno zautomatyzowane i zroboty-
zowane. Mozliwe jest to dzieki powszechnemu zastosowaniu programowalnych lo-
gicznych uktadow kontrolnych lub komputeréw. Co wiecej wigkszo$¢ czujnikow i
elementow telemetrycznych to mzadzenia elektroniczne lub elektryczne. Zaatakowa-
nie takich obiektéw elektromagnetyczng bronig zatrzyma ich funkcjonowame na czas
ich wymiany lub rekonfiguracji. Niektore procesy technologiczne moga by¢ sterowane
tylko automatycznie, dlatego zniszczenie elementow elektrycznych i elektronicznych
praktycznie je unieruchomi. Przyktadem mogga byC tu procesy rafineryjne ropy nafto-
wej, wytwarzanie wielu substancji chemicznych, procesy wytopu metali i ich obrobki,
itp. Zniszczenie urzadzen automatyki moze spowodowac wielkie szkody ekonomiczne
a nawet braki materiatow strategicznych. ROwniez przemyst zbrojeniowy jest w me

mniejszym stopniu uzalezniony od elektroniki i urzadzen elektrycznych i wrazliwy.

Historyczne doswiadczenia drugiej wojny Swiatowej wskazywatyby, iz prze-
myst jest odporny na ataki powietrzne. Jednakze obecnie istniejg odmienne warunki.
Wiazg sie one gtownie z doktadnoscig i duzg destrukcyjnoscig wspétczesnych Srod-
kow razenia. Ponadto wspotczesny przemyst jest niemalze catkowicie zalezny od elek-
troniki i wysoce zautomatyzowany. Komputer, ktory byt nieznany w czasie drugiej
wojny Swiatowej jest teraz obecny niemalze w kazdej maszynie lub linii technologicz-
nej. To tworzy zupeinie odmienng sytuacje. Obecnie atak elektromagnetyczny na

gtéwne elementy infrastruktury przemystowej jest potencjalnie bardzo skuteczny gdyz
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niku sprzet ten staje sie zniszczony lub znacznie ograniczone sgjego mozliwosci bo-
jowe.

Bron elektromagnetyczna moze stanowiC bardzo efektywny Srodek razenia ata-
ku strategicznego. Zmasowane uzycie tego typu broni moze sparalizowaé zaréwno
funkcjonowanie wiadzy, jak tez zdegradowac¢ funkcjonowanie infrastruktury przetwa-
rzania i przesytania infoimacji oraz waznych osrodkéw przemystowych. Razem ze
sutkami ataku na sity zbrojne moze to stanowi¢ ograniczenie zdolnosci prowadzenia

dziatan militarnych panistwa.

Bron elektromagnetyczna tworzy nieistotne w poréwnaniu do broni konwen-
cjonalnej straty towarzyszace, zapewniajac jednoczesnie duzg efektywnos¢ i wysokie
tempo kampanii bez strat w ludziach typowych dla walk z uzyciem broni konwencjo-
nalnych. Z tego powodu kampanie strategicznych bombardowan elektromagnetycz-
nych sg atrakcyjniejsze dla zachodmch demokracji niz klasyxzne odmiany tych bom-
bardowan. Stosujac ataki elektromagnetyczne unika sie, bowiem negatywnego efektu
obecnosci w mediach widokow zniszczen i ofiar towarzyszgcych konwencjonalnym
atakom. Taka obecno$c rezultatow fizycznej destrukcji i ofiar obniza publiczne popar-
cie dla prowadzonych dziatan. Bron elektromagnetyczna nie narusza zewnetrznego
ksztattu rzeczy, przez co rezultaty jej dziatan nie sa tak ,,widowiskowe 1 sg baidziej
akceptowalne przez opinie publiczng. Tymczasem destrukcja wewnetrzna wielkiej
liczby urzadzen stemjgcych oraz przetwarzania i przesytania infoimacji spowoduje
koszty nieakceptowane przez dobrze rozwinigete cywilizacyjnie panstwo. Ponadto o ile
przed atakami ztosliwych koddéw komputerowych mozna sie skutecznie broni¢ to
obrona przed bronig elekfromagnetyczng jest niezwykle trudna a szybko uzyskiwane
przez atakujgcego rezultaty moga odnosi¢ rowniez negatywne dla bronigcego sie psy-
chologiczne efekty. Przeprowadzenie ataku rownole”ego bronig elektromagnetyczng

te negatywne dla obroncy efekty diamatycznie pogtebi prowadzac do paralizu pan-

stwa.

Inneformy ataku elektronicznego moga mie¢ bardziej dorazne znaczenie albo

jako forma zabezpieczenia wiasnych dziatan sit powietrznych tub, jako uzupetniajgca

forma ataku.
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ka przed jego mozliwym uzyciem przeciwko naszym sitom oraz wykonaniem tego od-
dziatywania w takiej odlegtosci, aby nie potrzebna byta szczeg6towa integracja dzia-

tania sit whasnych.

Odlegto$¢ przeprowadzenia najbardziej skutecznej izolacji rejonu dziatan bo-
jowych jest czesto gtdownym tematem rozwazan. Dziatania lotnicze w bliskim sasiedz-
twie wiasnych wojsk sg tym, co tradycyjnie nazywa sie bliskim wsparciem powietrz-
nym i co, dla zminimalizowania wasnych strat i zapewnienia skutecznosci, wymaga
szczegOtowej integracji planow dziatan. Tak, wiec izolacja rejonu dziatan bojowych
obejmuje obiekty dziatan, ktdre sg rozmieszczone poza rejonem bezpos$redniej stycz-
nosci z wojskami wiasnymi. Do obiektow tych moga by¢ zaliczone: magazyny, kon-
woje, rejony zeSrodkowania, linie komunikacyjne, wojska znajdujgce sie w otwartym

terenie, bunkry, stanowiska dowodzenia, itd.

Wedtug amerykanskich zatozen doktrynalnych"™ izolacja jest formg manewru
powietrznego. Izolacja ta sktada sie z dziatan prowadzonych w celu odwrocenia, prze-
rwania, opdznienia lub zniszczenia naziemnego potencjatu militarnego nieprzyjaciela
przed jego efektywnym uzyciem przeciwko naszym sitom. Jakkolwiek nie tradycyjnie
w klasycznym sensie, walka informacyjna moze rowniez by¢ uzyta do prowadzenia
izolacji przez przechwytywanie lub przerywanie strumienia informacji lub niszczenie

oprogramowania i sprzetu kontrolujgcego.

3.3.2. lzolacja informacyjna

W toku walki informacyjnej r6zne komponenty biorgce udziat w prowadzeniu
tej walki mie¢ beda r6zne mozliwosSci dziatania i razenia. W zwigzku z tym istniecC be-
dg obszary mozliwos$ci oddziatywania kilku komponentéw oraz obszary oddziatywa-
nia pojedynczych komponentéw. Rowniez sity powietrzne mogg dysponowac specy-
ficznymi mozliwoSciami niedostepnymi dla innych. W sytuacji, gdy gtéwny wysitek

walki informacyjnej podejmowany jest przez inne komponenty panstwa sity powietrz-

*" Air Force Basic Doctrine, Maxwell AFB, 1997.
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ne dysponujace unikalnymi mozliwo$ciami moga wspierac ten wysitek atakujgc pozo-

stajgce dotychczas poza zasiegiem walki elementy.

Istotg informacyjnej izolacji jest atak informacyjny sit powietrznych na elemen-
ty systemow informacyjnego komunikowania przeciwnika pozostajgce poza zasiegiem

dziatania wspieranych komponentow.

Informacyjna izolacja koncentruje sie przede wszystkim na okresleniu organi-
zacji systeméw informacyjnych przeciwnika, o$lepieniu jego sensorow i odcieciu go
od informacji rozpoznawczej, zablokowaniu manewrowosci jego systeméw komuni-
kacyjnych, zablokowaniu jego systemow informacyjnych i wykonania ataku pozosta-

jacego poza mozliwosciami wspieranych sit.

Warto zwrdci¢ uwage na sprawy najbardziej istotne w informacyjnej izolacji na

proces wyznaczania obiektéw ataku.

Wyznaczanie celow - obiektéw ataku. W procesie wyznaczania obiektéw ata-
ku dla potrzeb informacyjnej izolacji istniejg cztery “"0wne przypadki. Pierwszy, gdy
potencjalne cele sg znane i okresSlony jest wymagany poziom ich zniszczenia. To po-
woduje, ze planujacy dziatanie moga wybra¢ odpowiednie srodki ataku i odpowiednio
dopasowac je do szeroko rozumianych platform przenoszenia, aby osiggnag¢ wymaga-

ny skutek.

Identyfikacja obiektéw ataku. Lokalizacja i identyfikacja obiektu ataku in-
formacyjnej izolacji posiada duze znaczenie. Potrzeba uksztattowania pola walki na
znaczng gtebokos¢, wykorzystania mozliwosci unikalnych Srodkow razenia i duzego
rozmachu dziatan walki informacyjnej zwieksza wymagania w stosunku do systemow
rozpoznania. Niezbedne staje sie, bowiem nie tylko zidentyfikowanie obiektow ataku,
lecz takze okresSlenie tych sposrod nich, ktére sg krytycznie wazne dla funkcjonowania

systemow informacyjnego komunikowania.

Dotad, polegano na kombinacji pojazdéw rozpoznawanych, sterowanych przez
ludzi, na bezpilotowych satelitach, statych lub ruchomych posterunkach rozpoznania
oraz na informacjach uzyskiwanych od ludzi. Braki w doktadnosciach tych zestawow i

braku mozliwosci adaptacji do szybkiej zmiany warunkow informacyjnego pola walki
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moga by¢ powaznym ograniczeniem efektywnego uzycia sit walki informacyjnej. Po-
jawienie sie nowoczesnych technologii umozliwiajgcych obserwowanie, wykrywanie i
przechwycenie celu oraz wykorzystujacych te technologie systemy rozpoznania posze-
rzajg zakres obsewacji poza ograniczenia, jakie posiadaty starsze systemy. W przy-
sztosci, dziatalno$¢ taka bedzie ukierunkowana na zlokalizowanie i zidentyfikowanie
nieprzyjacielskiego srodka ciezkosci. Charakter nieprzyjacielskich srodkow cigzkosci
bedzie inny w kazdym przypadku, ale Srodki te moga lokalizowaé sie w systemie do-
wodzenia i kontroli, kluczowych systemach tgcznosSci, systemach wykrywania, moga

tez dotyczy¢ elementow cywilnej infrastruktury panstwa przeciwnika.

Z chwilg, gdy obiekty ataku zostang zidentyfikowane, dowddcy musza zadecy-
dowac, ktore z nich sg najbardziej istotne oraz musza okres$li¢ priorytety ich zwalcza-

nia.

Stopien zniszczenia celu. Po zidentyfikowaniu potencjalnych obiektow ataku,
musi by¢ okreslony stopien ich zniszczenia. Na przykiad, zakres zniszczenia moze
obejmowac od okresowej blokady systemu informacyjnego komunikowania do catko-

witego zniszczeniajego elementow.

Muszg, by¢ takze wziete pod uwage zaréwno cele polityczne jak i cele taktycz-
ne pola walki. Takie czynniki jak odbudowa po konflikcie, minimalne zniszczenia to-
warzyszgce 1 straty w ludnosci cywilnej bedg wptywac na ksztatt ataku przeprowadza-
nego na okresSlony cel. Majac tak okre$lony stopien zniszczenia obiektu ataku przy-

chodzi czas na podjecie decyzji o rodzaju ijakosci uzytych srodkdéw razenia.

Dobor Srodkéw razenia. Gtdwnym problemem rozwazanym podczas doboru
srodkdéw razenia, sg mozliwosci sit powietrznych w zakresie walki informacyjnej, do-
puszczalno$¢ stosowania poszczegdlnych srodkow zalezna od stopnia eskalacji kon-
fliktu i politycznej zgody na ich uzycie. Niektore Srodki takie, jak np. ztosSliwe pro-
gramy mogga zapewniac skrytos$¢ ataku, co w okreslonych sytuacjach moze by¢ poza-
dang wiasciwoscig. Inne takie, jak bomby generujace destrukcyjny impuls elektroma-
gnetyczny wymagajg dziatania identycznego, jak w przypadku ataku klasycznym
uzbrojeniem lotniczym. Nosiciel musi, wiec wtargng¢ w przestrzen powietrzng prze-

ciwnika i zblizy¢ sie do atakowanego obiektu. Mimo tej niedogodnosci taki atak moze
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by¢ znacznie skuteczniejszy w razeniu szerokiej gamy urzadzen elektronicznych i
elektrycznych. Generowany impuls razi masowo w swojej strefie dziatania, dlatego

zaliczany jest do broni masowego razenia.

W niektorych przypadkach zalety klasycznego uzbrojenia burzaco-
destrukcyjnego moga decydowac o jego zastosowaniu. Moze to mie¢ miejsce, gdy
urzadzenia sg dobrze zabezpieczone przed atakiem informatycznym i elektromagne-
tycznym. Bron ta jest odpowiednig rowniez w sytuacjach pozadanego trwatego wy-
eliminowania danego obiektu z uzytkowania. Wybor klasycznych srodkow ataku zale-
zeC bedzie od doktadnosci razenia obiektu, co bedzie réwniez okresla¢ ilos¢ wymaga-
nych wylotow dla uzyskania wymaganego stopnia zniszczenia obiektu ataku. Normal-
nie do przeprowadzenia klasycznego uderzenia na obiekt ataku mogg by¢ uzywane za-
rowno Srodki niekierowane, w tym Srodki powierzchniowego razenia oraz uzbrojenie
kierowane. Charakterystyki obiektow razenia rowniez pomagajg dokona¢ ostatecznego
doboru. Wielkos$¢ i stopien obrony obiektu razenia, jego orientacja i lokalizacja po-
zwolg okresli¢ nie tylko rodzaj uzbrojenia, ale rowniez sposob dostarczenia uzbrojenia
nad cel. Innym istotnym, czynnikiem w procesu podejmowania decyzji sg warunki w

rejonie obiektu ataku.

Sposob dostarczenia srodka razenia nad cel. Po rozpatrzeniu poprzednich
punktow, najwazniejsza sprawag jest podjecie decyzji o sposobie dostarczenia $rodka
razenia do obiektu ataku. W przypadku ztosliwego programu komputerowego nalezy
dobra¢ odpowiedni sposob przenikania oraz dotarcia programu do miejsca przenika-
nia. Ponadto istotnym jest réwniez czas zainstalowania atakujagcego programu. Moze
on, bowiem zosta¢ umieszczony w obiekcie ataku lub jego otoczeniu duzo wcze$niej
przez planowanym atakiem. Poniewaz istnieje cate bogactwo sposobow dotarcia pro-
gramu do obiektu ataku to powinny one byC przeanalizowane w kontekscie konkretnej

sytuacji i dobrane odpowiednio do potrzeb.

Jesli chodzi o Srodki razenia wymagajace fizycznego umieszczenia ich w
obiekcie ataku lub jego bezposrednim otoczeniu to istnieje wiele samolotéw mysliw-

skich i bombowych, ale nie kazdy z nich ma odpowiednie mozliwosci dostarczenia
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wybranego uzbrojenia nad cel w wymaganej ilosci lub dokonania odpowiedniego

zrzutu w wymaganym miejscu.

Mozliwos$ci samolotu, obrona obszaru celu, atak w dzien czy w nocy, wymaga-
ny stopien doktadnosci trafienia, wymagana ilo$¢ uzbrojenia do zrzucenia na cel, aby
osiggnaC jego pozadany stopien zniszczenia - wszystko to wchodzi w zakres podej-

mowanej decyzji.

Reasumujgc - proces wyznaczania obiektéw ataku jest realizowany w cyklu
cigglym. Poczgwszy od zbierania informacji i identyfikacji, az do okreSlenia stopnia
zniszczenia, doboru wymaganego uzbrojenia, sposobu dostarczenia go nad cel - proces
ten musi pozostac elastycznym z mozliwosciami adaptacyjnymi do szybko zmieniaja-

cej sie sytuacji na polu walki.

Informacyjne izolowanie w sitach powietrznych bedzie narzedziem uzywanym
do ksztattowania sytuacji na przysztym polu walki. Mozliwosci w zakresie izolowania
wzmachniane beda posiadang dominacjg informacyjng, precyzyjnym i zabojczym raze-

niem, doktadng identyfikacjg obiektu ataku i krétkim czasem reakcji.

Wiele technologicznych skokdw jakosSciowych usprawni informacyjng izolacje
lotniczg w przysztoSci. Sensory penetrujgce Srodowisko i urzadzenia wskazujgce wy-
posazone w nowe mikrotechnologie uzyskajg moc przetwarzania informacji umozli-
wiajagca doktadne “dotkniecie” obiektu ataku we whasciwym miejscu. Zmienne mozli-
wosci razenia umozliwig wybor wariantdw miedzy zniszczeniem, dezorganizacja,
opoOznieniem, odstraszeniem lub zaktoceniem obiektow ataku. Synergiczne potgczenie
tych mozliwosci z inteligentnymi systemami obrobki logicznej, lepsze mozliwosci
wykrycia obiektu ataku, zmniejszony cykl od wykrycia do ataku oraz ogdélne mozliwo-
Sci sit powietrznych sprawia, ze sity te bedg bardzo waznym komponentem przysziej

walki informacyjnej.
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3.3.3. Bezposrednie (bliskie) wspieranie

Bezposrednie wsparcie lotnicze™ (CAS - Close Air Support) to dziatanie po-
wietrzne prowadzone zarOwno przez stato jak i zmiennoptaty przeciwko wrogim
obiektom potozonym w bezposredniej stycznoSci badz w bliskiej odle™osci do wia-
snych wojsk. Dzialanie to wymaga szczegdtowej koordynacji kazdego zadania z

ogniem i manewrem tych wojsk.

Bezposrednie wsparcie polega na zaangazowaniu sie lotnictwa w walke w stre-
fie razenia wojsk ladowych. Teoretycznie nie powinno by¢ powodu dla takiego zaan-
gazowania sig¢, poniewaz wojska lgdowe dysponujg sprzetem i uzbrojeniem zapewma-
jacym zaspokojenie wszystkich potrzeb bezposredniej walki lagdowej. Jednakze w
praktyce bywa inaczej. Wojska lgdowe w sytuacjach, gdy przeciwmk dysponuje
inicjatywa znajdujg sie nieraz w krytycznych warunkach. Lotnicze zaangazowanie
jest, wiec wzmocnieniem walczacych sit. Moze to by¢ uzasadnione w Kkrytycznych
sytuacjach, jednakze srodowiska wojsk lgdowych oczekujg systematycznego
angazowania sie lotnictwa w walke lagdowg. Tymczasem sprzet lotniczy jest niezwykle
drogi i optacalno$¢ jego uzycia jest zapewniona jedynie, gdy atakuje on obiekty o
duzej wartoSci a takie sg zwykle potozone w gtebi ugrupowania przeciwnika.
Zniszczenie Kilku czotgow czy haubic moze mie¢ niewietkg wartos¢ w skali

strategicznej a grozba zniszczenia samolotu w strefie walki jest zdecydowanie wieksza

mz po~ASrenie wspieranie jest, wiec dziataniem awaryjnym i niezbyt racjonal-

nym.

3.3.4. Informacyjne wspieranie ofensywne

Poszczegodlni uczestnicy walki informacyjnej panstwa prowadzg dziatania ade-
kwatne w stosunku do swoich mozliwosci. Jednoczesne dziatania walki infonuacyjnej
roznych komponentow panstwa w tym samym rejonie lub wobec tych samych obiek-
tow moze byC niecelowe wobec trudnosci z koordynacjg dziatan i moztiwosci wza-

jemnego zakiocania swoich akcji. Bywaja jednak sytuacje, gdy takie dziatania sg nie-

AlliedJoint Publications, AJP-Ol, NATO 1999.
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zbedne. Moze to by¢ spowodowane uzupetniajgcymi sie mozliwosciami bojowymi
uczestnikow walki informacyjnej lub innymi podobnymi przyczynami. Dlatego nie na-

lezy wyklucza¢ mozliwosci prowadzenia informacyjnego wspierania ofensywnego.

Istotg informacyjnego wspierania ofensywnego jest atak informacyjny sit po-
wietrznych na elementy systemow informacyjnego komunikowania przeciwnika beda-

ce w zasiegu dziatania wspieranych komponentow.

Wspieranie tego typu bedzie prowadzone podobnie jak informacyjna izolacja z
réznica polegajaca na scistej koordynacji dziatan wszystkich zaangazowanych w tym

samym zadaniu lub rejonie uczestnikdw walki infoimacyjnej.

W lotniczym wspieraniu ,,akty bratobojcze” sg zrozumiatg przyczyna znaczne-
go zainteresowania. Podczas konfliktu na Falklandach, dziatan Stanéw Zjednoczonych
w Grenadzie i w Panamie oraz w konflikcie w Zatoce Perskiej poziom strat, ogolnie
byt tak niski, ze ,,akty bratobdjcze” staty sie jedng z ROwnych przyczyn ponoszonych
strat. Oczekiwanie, ze mozna podjacC takie Srodki, ktore zapobiegng ryzyku ,,aktow
bratobdjczych” sg nierealistyczne. Mimo wszystko, istniejg powazne powody, aby do-
skonali¢ wzajemng identyfikacje. Od niej, bowiem zalezg mozliwosci skutecznego
uzycia ognia dalekiego zasiegu i zastosowania systeméw uzbrojenia ,,odpal i zapo-
mnij”. Jakiekolwiek by nie bylo ostateczne rozwigzanie, to mozna wiele osiggnac,
przez zapewnienie szkolenia i zaostrzenie dyscypliny procedur kierowania oraz jasne-
go okresSlenia sytuacji na polu walki. Nowe Srodki nawigacyjne rowniez bardzo poma-
gaja w rozwigzaniu tego problemu. Wizualna identyfikacja pojazdéw opancerzonych,
wcigz jest wyjatkowo trudna, szczegolnie w rejonach swobodnego stosowania nowo-
czesnego uzbrojenia. Zapobiezenie atakowaniu swdj-swego musi by¢ zabezpieczone
przez Srodki elektroniczne lub poprzez procedury albo bezposrednie kierowanie. Jaki-
kolwiek system nie bytby uzyty, musi on takze zapewni¢ odpowiedni zakres elastycz-
nosci.

Podobnie w przypadku informacyjnego wspierania ofensywnego istnieje nie-
bezpieczenstwo wzajemnej neutializacji niezbyt dobrze skoordynowanych dziatan.
Jednoczes$nie stosowane ztosliwe programy ataku informatycznego mogg spowodowac

ich zdemaskowanie, zakidcenie razenia itp. Zaatakowanie jakiego$ obiektu bez do-
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ktadnej koordynacji moze spowodowac zniszczenie bardzo warto$ciowego Zrodia in-
formacji. Nieskoordynowane wprowadzenie do systemu informacyjnego komuniko-
wania przeciwnika fatszywej informacji moze wprowadzi¢ nieoczekiwang dfa innych
uczestnikow walki zmiane zachowania przeciwnika i dezorganizacje ich planéw dzia-
tania. Wykonanie ataku impulsami elektromagnetycznymi moze spowodowaé obez-
wiadnienie zainstalowanych wczes$niej narzedzi ataku informatycznego, gdy sposob
tego ataku nie zostat wczesniej skonsultowany z innymi uczestnikami walki informa-
cyjnej.

W sumie informacyjne wspieranie ofensywne, jesli zaistnieje potrzeba jego
prowadzenia powinno by¢ doktadnie skoordynowane z innymi uczestnikami walki in-

formacyjnej oraz stosowane tam gdzie istnieje uzasadniona potrzeba jego stosowania.

W przysztoSci w wyniku ewolucji systemow kierowania walkg mformacyjng
oraz dalszej ewolucji informacyjnych srodkéw razenia znacznie zwieksza efektywnosc
wykonywania zadan. Uzyskanie zdolno$ci Srodkéw razenia do inteligentnego zacho-
wania sie na polu walki potaczone z automatycznym okreSlaniem i przydzielaniem

obiektow ataku zapewni lepsze warunki prowadzenia wspierania.

Elementy niezbedne do zbudowania takich systeméw to m.in. sensory
pozaelektromagnetyczne, akustyczne, penetracyjne, oraz uzbrojenie  z
programowanym efektem, sensorowe sieci, bronie energetyczne i czastkowe oraz
wiitualne petle proceséw decyzyjnych. Jadrem tych elementéw stajg sie trzy
wytaniajagce sie technologie. Do technologii tych nalezg nanotechnologia dla
wewnetrznych jednostek pomiarowych, sensorow, transmiterOw, procesorow i
nieliniowe modelowanie oraz inteligentne systemy wsparcia wirtualnych petli

procesoéw decyzyjnych.
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Zakonczenie

Gtownym celem prowadzonych badan byto poszukiwanie charakterystyki ofen-
sywnych dziatan informacyjnych sit powietrznych we wspotczesnych warunkach roz-

woju cywilizacyjnego.

Badania ujawnity podstawowy ksztatt ofensywnej walki informacyjnej mozliwy
do stosowania w wamnkach wytaniania sie cywilizacji informacyjnej. Sformutowamu
tego ksztattu sprzyjato zidentyfikowanie najistotniejszych czynnikow, stymulujacych
jego rozwoj. Czynnikami tymi sg przede wszystkim zmiany zachodzace w koncep-
cjach walki oraz charakter tworzacej sie nowej cywilizacji informacyjnej. Opierajac
sie na rezultatach wczesniejszych badan oraz dokonujac przeglagdu mozliwych form
ofensywnej watki informacyjnej. W rezultacie ustalono, ze w dziatamach informacyj-
nych sit powietrznych moga by¢ stosowane nastepujgce formy ofensywne tych dzia-
fan: atak informatyczny, atak elektroniczny, atak fizyczny, dziatania psychologiczne,

dezinformacja wojskowa.

Probujac okreslic charakter ofensywnej watki informacyjnej w przysztych dzia-
taniach powietrznych uznano, iz na charakter ten wptyw wywrg teorie dziatan po-
wietrznych. Dokonujgc poréwnan i postugujac sie analogig zidentyfikowano zarys
koncepcji przysztej, ofensywnej walki informacyjnej w dziataniach powietrznych. W
tej sytuacji kolejnym zadaniem badawczym powinno by¢ zidentyfikowanie charakteru

defensywnej walki informacyjnej w dziataniach powietrznych.
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