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WPROWADZENIE

Trwajgca obecnie juz otwarta wojna ze Swiatowym terroryzmem nie pozwala
zapomnieé, ze lotnictwo pozostaje wcigz jednym z najbardziej atrakcyjnych celéw
atakow terrorystycznych. Wynika to przede wszystkim z szerokiego oddzwieku, jaki
niesie ze sobag kazdy akt terroru powietrznego, co nierzadko stanowi zasadniczy
cel takiego ataku. Nalezy tez pamietac, ze Polska w petni poparta walke z terrory-
zmem uczestniczac w operacjach w Afganistanie i w Iraku. To, oraz fakt, ze nasze
sity zbrojne wypetniajg wazne zadania w operacji stabilizacyjnej w Iraku powoduje,
Ze nasz kraj moze by¢ celem dziatania terrorystow.

Nadszedt czas na skonfrontowanie i wymiane pogladéw dotyczacych tak waz-
nej sfery zycia, jaka jest bezpieczenstwo powietrzne. Uwaga uczestnikow konfe-
rencji naukowej ukierunkowana zostata na problematyke dotyczacg przeciwdziata-
nia atakom terrorystycznym na lotniskach wojskowych i cywilnych (taki byt temat
niniejszej konferencji). Celem konferencji byta ocena zagrozen lotnisk wojsko-
wych i cywilnych atakami terrorystycznymi oraz okresSlenie zasadniczych
przedsiewzieé¢, procedur i srodkéw niezbednych do przeciwdziatania tym
zagrozeniom w czasie pokoju.

Zasadnicze problemy badawcze zostaly sformutowane w postaci nastepuja-
cych pytan:

- W czym wyraza sie istota terroryzmu powietrznego?

- Jakie srodki i w jaki spos6b moga by¢ uzyte przez terrorystow do wy-
konania atakdbw na lotniska wojskowe i cywilne oraz startujace i ladujgce
samoloty?

Punktem wyjscia do rozwazan na temat zagadnien, ktére byly przedmiotem
zorganizowanej konferencji byly tezy wprowadzajgce, traktujgce o zasadniczych
zrodtach zagrozen lotnisk wojskowych i cywilnych atakami terrorystycznymi. Pro-
blematyka z tego zakresu determinowata bowiem catos¢ zagadnien zwigzanych
z przeciwdziataniem atakom terrorystycznym na lotniskach.

We wprowadzeniu do obszaru problemowego konferencji stwierdzono, ze juz
od dawna lotnictwo stanowi jeden z zasadniczych celéw atakéw terrorystycznych.
Przy czym nalezy réwniez zauwazy¢, ze po wydarzeniach z 11 wrzesnia 2001
roku, majgcych miejsce w Nowym Jorku i Waszyngtonie, zjawisko terroryzmu po-
wietrznego nabrato szczegdlnego znaczenia, a wydarzenia te uprzytomnity
wszystkim nowe ogromne niebezpieczenstwo zwigzane z zagrozeniami terrory-
stycznymi w sferze komunikacji lotniczej. Ocenia sie, ze w najwiekszym stopniu
zagrozonymi sg réznego rodzaju instytucje lotnicze, a w szczegolnosci porty lotni-
cze i oczywiscie same samoloty.



Najczesciej dla okresSlenia czynu przestepczego wymierzonego przeciwko -
najogolniej moéwiac - zasobom lotnictwa, uzywa sie pojecia terroryzm powietrzny.
Jest to jednak pojecie bardzo szerokie ijego jednoznaczne zdefiniowanie jest bar-
dzo trudne. Niemniej, istote terroryzmu w ogoéle, a tym samym réwniez i powietrz-
nego, chyba dos¢ trafnie ujat Dawid Framkin. W 1975 r. na tamach amerykanskie-
go magazynu ,Foregin Affairs” napisat, ze ,(...) terroryzm to przemoc uzywana
w celu wywotania strachu; majednak wytworzy¢ éw strach po to, aby spowodowat
on z kolei, zeby kto$ Inny - nie terrorysta - podijat dziatania, ktére doprowadza
tego, o co naprawde chodzi terroryscie.”

W praktyce Miedzynarodowa Organizacja Lotnictwa Cywilnego (ICAO) wska-
zala na konkretne czyny przestepcze wobec obiektéw komunikacji lotniczej, ktére
powinny by¢ w jej ocenie Scigane z mocy prawa miedzynarodowego. Czyny te
zostaty okre$lone jako akty bezprawnej ingerencji. W sferze zagrozen lotnisk
atakami terrorystycznymi mozna do nich zaliczy¢:

- zniszczenie lub powazne uszkodzenie urzadzen na lotnisku stuzgcych za-
bezpieczeniu obstugi statkbw powietrznych lub zaktécenie funkcjonowania lotniska,
jesli ktérykolwiek z tych aktow zagraza lub moze zagraza¢ bezpieczenstwu portu
lotniczego;

- bezprawne i celowe uzycie wszelkich urzadzen, substancji lub broni, pod-
czas popetnienia aktu przemocy skierowanej przeciwko osobom na lotnisku, ob-
stugujagcym statki powietrzne, co spowoduje lub moze spowodowaé powazne zra-
nienie lub $mier¢;

- zniszczenie lub uszkodzenie urzadzen nawigacji powietrznej lub zaktécenie
ich dziatania, jesli taki akt moze zagrozi¢ bezpieczenstwu lotow;

- umieszczenie lub spowodowanie umieszczenia (w jakikolwiek sposéb) na
pokiladzie statku powietrznego, podczas jego postoju na lotnisku, urzadzenia lub
substancji, ktére moga zniszczy¢ statek powietrzny lub spowodowaé takie jego
uszkodzenie, ktére moga uniemozliwi¢ jego lot, lub zagrozi¢ jego bezpieczenstwu
w trakcie lotu;

- zniszczenie statku powietrznego lub spowodowanie takich jego uszkodzen,
ktére uniemozliwiajg jego lot lub zagrozg jego bezpieczenstwu w trakcie manew-
rowania (kotowania) po lotnisku, realizacji operacji startu lub lgdowania;

- przekazanie stuzba kontroli ruchu lotniczego na lotnisku informacji ze Swia-
domoscia, ze jest ona falszywa, zagrazajac tym samym bezpieczehstwu statku
powietrznego w podczas manewrowania na ziemi, startu lub podchodzenia do
ladowania.

Znamiennym wydaje sie byC fakt, ze o ile w ostatnim okresie liczba atakow
wymierzonych bezposrednio przeciwko statkom powietrznym systematycznie spa-
da, to liczba atakéw przeciwko portom lotniczym, w zasadzie utrzymuje sie stale na
tym samym - niebezpiecznie wysokim - poziomie. W tej sferze mozna chyba jedy-
nie méwi¢ o zachodzacych przewarto$ciowaniach w obszarze metod (technik)
stosowanych przez terrorystéw, czy innymi stowy ewolucji zrodet zagrozehn. W tym
wzgledzie warto zauwazyé, ze swego rodzaju prawidtowosciag jest fakt, iz ataki



terrorystyczne na lotniska z reguly nie sg dzietem pojedynczych oséb, a raczej
zawsze zorganizowanych grup terrorystycznych.

Na podstawie wstepnie przeprowadzonych badan w zakresie zagrozenia lot-
nisk atakami terrorystycznymi ustalono, ze do coraz czesciej stosowanych ostatnio
metod (technik) terrorystycznych, stanowigcych zasadnicze zrédia zagrozenia,
mozna zaliczyc¢:

- ostrzelanie statku powietrznego z ziemi przy uzyciu przenosnych przeciwlot-
niczych zestawoéw rakietowych, przenosnych przeciwpancernych pociskow rakie-
towych i granatnikbw oraz broni strzeleckiej podczas realizacji operacji startu lub
ladowania:

- zaatakowanie (detonacja materiatbw wybuchowych) lub przejecie kontroli
nad waznymi, kluczowymi dla bezpieczerstwa lotéw, obiektami portu lotniczego:

- przeprowadzenie zamachu samobdjczego na statek powietrzny poprzez wy-
korzystanie innego (mniejszego) statku powietrznego, szczegdlnie podczas reali-
zacji operacji startu lub lgdowania:

- przeprowadzenie ataku informacyjnego w celu zniszczenia lub zmodyfiko-
wania (zaktocenia) lotniskowych systemow informatycznych lub przeptywajacych
przez nie informacji, w szczegoélnosci podczas realizacji operacji podejscia do la-
dowania:

- grozenie zastosowaniem ktérej$ z tych metod.

Nalezy podkresli¢, ze grupy terrorystyczne ciggle modyfikujg (doskonalag) swoje
metody dziatania. W tym wzgledzie zauwazana jednak prawidlowoscig jest fakt, ze
wiekszos¢ atakéw terrorystycznych przeprowadzanych ostatnim okresie, poprze-
dzanych bylo dos¢ diuga fazag przygotowan. Jako swego rodzaju zalozenie nalezy
przyjac, ze atak terrorystyczny obliczony na globalny zasieg oddziatywania charak-
teryzuje sie bardzo dluga fazg przygotowawcza. Teoretycznie jest wiec czas na
jego wykrycie i udaremnienie, cho¢ niestety jest to tylko pozorna logika.

Swiadomo$¢ przewarto$ciowan, jakie zachodza w sferze zagrozen dla lotnic-
twa to znaczacy krok w strone utrzymania wlasciwego poziomu bezpieczerstwa
zeglugi powietrznej. Powszechnie czynione sg starania, aby podr6ze lotnicze nie
wzbudzaly zadnych negatywnych emocji - obaw, czy strachu. Nie trudno jest sie
przeciez domysla¢, ze w sytuacji uznania transportu powietrznego za niebezpiecz-
ny, doszioby najprawdopodobniej do wrecz katastrofalnych nastepstw w szerokim
zakresie zycia gospodarczego. Podstawowg, ale zapewne nie najpowazniejsza,
konsekwencja takiego stanu rzeczy bytby wzrost ubezpieczen, co w naturalny spo-
s6b pociggnetoby za sobg podwyzki cen biletow (przewozéw) lotniczych. Z kolei
drastyczny wzrost kosztow lotow niechybnie doprowadzitby do zatamania rynku
przewoznikow lotniczych. W konsekwencji jedno z najwiekszych osiggnie¢ wspot-
czesnej cywilizacji - jakim jest szybki przewdz droga powietrzng ludzi i towaréw na
znaczne odlegtosci - mogtoby zostaé zaprzepaszczone na dtugie lata.

Okresowe zatamanie na rynku przewozow lotniczych, jakie miato miejsce po
wydarzeniach z 11 wrzesnia 2001 r. skutecznie zagrozito istnieniu linii lotniczych.
Nie trudno przewidzie¢, ze w dtuzszym wymiarze czasu konsekwencje zatamania



zeglugi powietrznej odczutaby réwniez ogromna sfera przemystu lotniczego.
W takiej sytuacji recesja miataby zasieg Swiatowy, straty liczone bylyby wtedy
w setkach miliardow dolarow. Warto rowniez zwréci¢ uwage na przypadek, kiedy
katastrofa statku powietrznego dotyczytaby tzw. samolotu rzgdowego, na pokladzie
ktérego znajdowataby sie gtowa jakiegos panstwa, czy przywddca wielkiej organi-
zacji miedzynarodowej. W takim przypadku dalszy rozw6j wydarzenh jest wrecz
trudny do przewidzenia, np. zaostrzenie lub zerwanie stosunkéw miedzynarodo-
wych pomiedzy zainteresowanymi krajami, czy wrecz inicjacja konfliktu zbrojnego.

W kontekscie obszaru problemowego konferencji nalezy podkresli¢, ze z do-
tychczasowych doswiadczen wynika, iz szczeg6lnemu zagrozeniu ze strony ata-
kow terrorystycznych podlegajg gtownie cywilne porty lotnicze. W zwigzku z tym
mozna tez stwierdzi¢, ze juz od dawna ich ochrona ukierunkowana jest przede
wszystkim na przeciwdziatanie tego typu zagrozeniom. Jednak zachodzace prze-
wartosciowania w obszarze terroru powietrznego wymagajg ciggtego dostosowy-
wania metod przeciwdziatania nowo ujawnianym zrédtom (Srodkom) zagrozen.

Natomiast lotniska wojskowe (wojskowe bazy lotnicze) moga stawaé sie jed-
nymi z zasadniczych obiektéw atakéw terrorystycznych w stanie kryzysu. Zatem
lotniska te podobnie jak cywilne porty lotnicze powinny réwniez byé przygotowane
do przeciwdziatania tego typu atakom. Znaczagca trudnos¢ w tym wzgledzie pole-
ga¢ moze jednak na tym, ze z zatozenia wojskowe bazy lotnicze ukierunkowane
byly na przeciwdziatanie zagrozeniom o charakterze typowo militarnym (bojowym).
Pojawia sie wiec koniecznosSC¢ okreslenia sposobow przeciwdziatania ,nowym”
(terrorystycznym) formom zagrozenia takze dla lotnisk wojskowych.

Poza duzymi cywilnymi portami lotniczymi i wojskowymi bazami lotniczymi
w obszarze zainteresowania terrorystéw pozostajg rowniez mniejsze lotniska aero-
klubowe (sportowe). Nie mozna zapomina¢, ze moga i bywajg one obiektami bez-
prawnej ingerencji, polegajagcymi np. na bezprawnym przejeciu sprzetu lotniczego.
Ogoblne oceny ekspertéw dotyczace stanu zabezpieczenia malych lotnisk i lado-
wisk, w aspekcie dostepu do bazujgcych tam lekkich samolotéw i Smigtowcéw
Swiadcza ze stan ten jest niewystarczajacy. Istnieje zatem pilna potrzeba wskaza-
nia skutecznych rozwigzan w zakresie przeciwdziatania bezprawnemu przejmowa-
niu sprzetu lotniczego na tego typu lotniskach i lgdowiskach.

Majac Swiadomosé, ze akty terroru uderzajg generalnie w spoteczne poczucie
bezpieczenstwa z zatozeniem, ze polaryzacja nastrojéw spotecznych bedaca wy-
nikiem danego aktu przemocy moze doprowadzi¢ do spetnienia zadan (osiggniecia
celéw) sprawcow, nalezy réwniez podjgc¢ okreslone dziatania na ptaszczyznie spo-
tecznej. Celowe wydaje sie by¢ przygotowanie spoteczenistwa na witasciwy odbiér
ewentualnych aktéw przemocy. W zwigzku z tym, istnieje potrzeba wytworzenia
spotecznej swiadomosci zagrozen w sferze bezpieczenstwa komunikacji lotniczej.
W takich warunkach terrorystom jest bardzo trudno funkcjonowaé, a wiasciwie
poinformowane spoleczenstwo jest z kolei zdolne skutecznie przeciwstawic¢ sie
wywieranej presiji.



Warto réwniez wskazac, ze w samej sferze bezpieczenhstwa tez musi nastgpic¢
zmiana sposobu podej$cia do rozwigzywania witasciwych tej sferze probleméw.
Dotychczasowe dziatania w obszarze zapewnienia bezpieczenstwa danego pod-
miotu stymulowane sg przede wszystkim analizg rodzajéw (zbioru) zagrozen i do-
piero w reakcji na zidentyfikowane (przewidywane) zagrozenia podejmuje sie lub
przewiduje okreslone dziatania. Obecnie musi jednak nastgpi¢ zmiana tej filozofii
myslenia w kierunku skupienia sie na ogoélnym rozwoju wiasnych mozliwosci (po-
tencjatéw) obronnych, w celu stworzenia swoistej ,tarczy obronnej” na réznego
rodzaju zagrozenia, nawet te, jeszcze dzi$ nie zidentyfikowane. Moze to byc,
prawdopodobnie, jedyny spos6b na unikniecie kolejnego ,11 wrzesnia”. Z drugiej
strony, sposoby przeprowadzenia wlasciwego ataku terrorystycznego pozostajg
nadal dos¢ proste, by nie stwierdzi¢, ze prymitywne. Skadinad jednak to wiasnie
asymetria podejmowanych przez terrorystow dziatan, w stosunku do stosowanych
sposobow im przeciwdziatania jest jednym z zasadniczych atrybutow tych dziatan.
Dlatego chyba nie nalezy przecenia¢ mozliwosci grup terrorystycznych, a raczej
nalezy obawia¢ sie ich pomystowosci.

Obrady na Konferencji otworzyt Dziekan Wydzialu Lotnictwa | Obrony Po-
wietrznej Akademii Obrony Narodowej ptk pil. dr hab. Stanistaw ZAJAS podkresla-
jac, ze Wydziat Lotnictwa i Obrony Powietrznej AON juz po raz drugi jest organiza-
torem konferencji naukowej traktujgcej o problemach bezpieczenstwa powietrzne-
go. Poprzednia konferencja na temat ,Bezpieczne Niebo”, zorganizowana zostata
w pierwsza rocznice bezprecedensowych w dziejach lotnictwa wydarzen z 11 wrze-
Snia 2001 r. Jej celem byto zdefiniowanie zagrozen bezpieczeristwa powietrznego
Rzeczpospolite] Polskiej oraz przedstawienie propozycji skutecznego przeciwdzia-
tania.

Nalezy podkresli¢, ze problematyka konferencji, zalozone cele, sformutowane
dla jej potrzeb tezy wprowadzajgce, prezentowane referaty programowe, jak row-
niez sama dyskusja stanoVifity integralng cze$¢ prowadzonych od kilku lat w Wy-
dziale Lotnictwa i OP prac naukowo-badawczych w obszarze bezpieczenstwa po-
wietrznego. Jak to wynika z tematu i celu konferencji, podjeta problematyka doty-
czyta zarowno lotnisk wojskowych, jak i cywilnych, stad udziat w niej bardzo szero-
kiego spektrum przedstavyicieli sSrodowiska lotniczego z naszego kraju. Organizato-
rami konferencji, oprécz Wydziatu Lotnictwa i Obrony Powietrznej AON, byly:

- Dowddztwo Sit Powietrznych - w imieniu MON odpowiedzialne za bezpie-
czenstwo powietrzne w lotnictwie wojskowym;

- Przedsiebiorstwo Panstwowe ,Porty Lotnicze”;

- Przedsiebiorstwo lotnicze ,PETROLOT.

W konferencji uczestniczyli: Prorektor Akademii Obrony Narodowej, byty Do-
wodca Wojsk Lotniczych i Obrony Powietrznej prof, nadzw. AON dr hab. Jerzy
Gotowata, Szef Lotnictwa Sit Powietrznych RP ptk dypl. pil. Jacek Bartoszcze,
przedstawiciel Ministra Obrony Narodowej gen. dyw. w st. spocz. Henryk Pietrzak,
ktoéry oprécz bardzo wielu funkcji wypetnianych w Ministerstwie Obrony Narodowej,
jest takze przedstawicielem Ministra Obrony Narodowej w Komitecie ds. Zarzadza-



nia Przestrzenia Powietrzna, Prezes Aeroklubu Polskiego Jan Tadeusz Karpirski,
Zastepca Dyrektora ARL ds. zarzgdzania przestrzenig powietrzng i przygotowania
operacyjnego Leszek Golab wraz z wielce zastuzonynni dla organizacji zarzgdzania
ruchem lotniczym w Polsce bylym Dyrektorem ARL Witoldem Kamockim, Ryszar-
dem Zabojem, Wiodzimierzem Katkusem, przedstawiciel Ministerstwa Spraw We-
wnetrznych i Administracji Jan Piotr Urbaniak, przedstawiciele Biura Ochrony Rzg-
du pptk Tadeusz Szmitka, pptk Waldemar Zielony i mjr Mirostaw Kwarciniski. Obec-
ny byl przedstawiciel Komendy Gtownej Strazy Granicznej pptk Marek Prus-
Rudzinski, Dyrektor Departamentu Bezpieczeristwa i Nadzoru Lotniczego dr Broni-
staw Nawrocki, Zastepca Komendanta Instytutu Technicznego Wojsk Lotniczych
ptk dr inz. Leszek Loroch, przedstawiciel Szefostwa Stuzby Ruchu Lotniczego Sit
Zbrojnych RP pptk dr hab. Andrzej Fellner, Szef Katedry Zastosowania Bojowego
Wyzszej Szkoty Oficerskiej Sit Powietrznych ppitk dr Ryszard Mazurek, przedstawi-
ciele Dowddztwa Marynarki Wojennej kmdr por. Waldemar Gornisiewicz i kmdr
ppor. Piotr Paluch. Ponadto uczestniczyto wiele oséb bezposrednio zainteresowa-
nych problematyka konferencji z r6znych instytucji wojskowych i cywilnych.

Niniejszy materiat oddaje uktad wystapienn w czasie konferencji zakohczony
whnioskami i uogoélnieniami organizatorow.
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ptk pil. dr hab. Stanistaw ZAJAS

Wydziat Lotnictwa i Obrony Powietrzne;j
Akademia Obrony Narodowej

ZAGROZENIE LOTNISK WOJSKOWYCH | CYWILNYCH
ATAKAMI TERRORYSTYCZNYMI

Na poczatku warto jeszcze raz nawigza¢ do atakéw terrorystycznych z 11 wrze-
Snia 2001 roku, ktére w drastyczny sposOb pokazaly, jak powaznym zagrozeniem
dla Swiatowego bezpieczenstwa i porzadku pozostaje wcigz zjawisko terroryzmu.
Wydarzenia te uprzytomnity wszystkim nowe, ogromne niebezpieczenstwo zwia-
zane z zagrozeniami terrorystycznymi w sferze komunikacji lotniczej. Jednoczes$nie
w $Slad za tym pojawita sie refleksja jak istotna jest kwestia walki z tym niebez-
piecznym i bardzo ztozonym zjawiskiem. Przeciwdziatanie atakom terrorystycznym
na lotniskach jest czescia, bardzo znaczacg czescia tej walki.

Celowe wydaje sie byé podkre$lenie, ze dotychczas postrzeganie zagrozen
powietrznych zdominowane byto przede wszystkim ujeciem militarnym. Ogranicza-
liSmy nasze myslenie o zagrozeniach powietrznych przede wszystkim do zagroze-
nia ze strony $rodkéw ataku powietrznego, ktérymi mogty by¢ powietrzne i ko-
smiczne statki penetrujgce narodowg przestrzeh (naruszyciele tej przestrzeni],
czyli obce, wojskowo statki powietrzne, takie jak; samoloty, rakiety balistyczne
i manewrujgce, mogace oddziatywa¢ na obiekty w narodowej przestrzeni. Wraz ze
wzrostem natezenia ruchu lotniczego, szybko okazato sie, ze to rowniez ruch lotni-
czy jest nowym zrodlem zagrozen, szczegoélnie zorganizowany w oparciu o zie
prawo i realizowany przez niedostatecznie przygotowane stuzby. Od 2001 roku
wiemy, szczegodlnie bolednie, ze zagrozenia powietrzne zwigzane sg rowniez
Z terroryzmem powietrznym.

Samo stowo ,terroryzm” pochodzi z jezyka tacinskiego i oznacza w sensie do-
stownym strach i groze, stan wielkiej obawy i bojazni, trwoge. Sg to uczucia, ktére
rodzi stosowanie przemocy (fac. terrere - przerazac), gwattu i okrucienstwa. Jedng
Z najbardziej trafnych, wspotczesnych definicji terroryzmu jest definicja amerykan-
skiego teoretyka Dawida Frankina, ktéry w magazynie ,Foreign Affairs” napisat
»(...) terroryzm to przemoc uzywana w celu wywotania strachu; ma jednak wytwo-
rzy¢ Ow strach po to, aby spowodowat on z kolei, zeby kto$ inny - nie terrorysta -
podjat dziatania, ktére doprowadza do tego, o co naprawde chodzi terroryscie.”

Oczywiscie terroryzm nie jest zjawiskiem nowym. Jednak optyka postrzegania
tego zjawiska byla od wiekéw rézna. Gdy jedni potepiali czyny terrorystyczne i ich
wykonawcoOw, naznaczajgc je mianem najgorszej plagi cywilizacji, czesto inni kre-
owali tych samych wykonawcow na bohaterow. Roéwniez dzisiaj zamachowiec
podkiadajacy bombe czy porywajacy samolot urasta w spotecznosci, ktérg repre-
zentuje do rangi bohatera i meczennika. Ta swoista schizofrenia postrzegania ter-
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roryzmu nasilita sie w potowie ubiegtego wieku, a sponsorowany terroryzm wy-
mknat sie spod kontroli, lokujgc sie w organizacjach miedzynarodowych.

Co odrdznia terroryzm powietrzny od terroryzmu w ogole? Sama istota terrory-
zmu, jego zZrédia i cele nie zalezg od $rodowiska, w jakim on funkcjonuje. Te same
organizacje, ktore porywaja i wysadzajg samoloty, detonujg samochody-putapki
czy wiezowce. Zatem terroryzm powietrzny wyréznia od innych - jedynie powietrz-
ne srodowisko dziatania. Jednak specjaliSci uscislaja ze terroryzm powietrzny to
czyn przestepczy wymierzony przeciwko zasobom lotnictwa, czyli statkom po-
wietrznym i wszystkiemu, co stuzy zabezpieczeniu jego funkcjonowania w celu
wywotania strachu, obawy, bojazni, czy trwogi.

Historia odnotowuje, ze pierwszego w historii porwania samolotu dopuscili sie
peruwianscy rewolucjonisci w 1930 roku. Az do 1967 roku porwania zdarzaly sie
sporadycznie i nie stanowity istotnego problemu miedzynarodowego. Gwaittowny
rozwoj terroryzmu lotniczego nastgpit po 1967 roku, w wyniku zmiany uktadu sit na
Bliskim Wschodzie. Skale zaistnialego problemu obrazujg liczby: o ile w 1967 roku
miato miejsce 15 aktow piractiva powietrznego na Swiecie, po dwoch latach nastg-
pito przeszto pieciokrotne nasilenie tego zjawiska, by w kulminacyjnym 1992 roku
osiggna¢ putap kilkuset. O He liczba aktow terroru na Swiecie stale maleje, o tyle
zmorg dla wszystkich ,zwigzanych z bezDieczenstwem sg obecnie falszy™we alarmy
0 takich aktach

Stosowane sg réznorodne formy terror/zmu powietrznego:

- uprowadzenia samoictow z pasazerami jako zaktadnikami;

- zestrzelenia statkbw powietrznych, detonacja na pokfadzie i sabotaz;

- atak I3 infrastrukture lotnicza, przey™aznie centra ruchu lotniczego i infra-
strukture iotniskowa;

- wykorzystanie pnrwanepc samolotu z pasazerami jako swoistego pocisku
trafiajgcego w wybrane p-zc/ terrorystow obiekty;

Dotychczas ludzko$¢ doswiadczyta gtéwnie wiasnie tych form terroru powietrz-
nego. Mozna przypuszczaé, ze porv/ane apa.aty latajace moga postuzy¢ réwniez
do przenoszenia BMPu. Jednoczesnie nalezy sie jednak spodziewaé, ze na przy-
klad atak terrorystyczny na centra zbierania, przetwarzania i dystrybucji informacji
moze spowodowac o wiele wiekszg tragedie niz poprzednie.

Warto zwrdci¢ uwage na skutki, jakie niesie ze sobg zjawisko terroryzmu po-
wietrznego. Powszechne uznanie transportu lotniczego jako niebezpiecznego,
mogtoby spowodowaé wrecz katastrofalne nastepstwa. Lek przed podrézami lotni-
czymi moégtby spowodowac opustoszenie lotnisk - widzieliSmy to po 11 wrzesnia,
firmy ubezpieczeniowe natychmiast podniostyby swoje optaty, co odbitoby sie na
cenie biletéw i w zasadzie mogtoby doprowadzi¢ do zatamania rynku przewozni-
kéw lotniczych. Osiggniecie wspoéiczesnej cywilizacji, jakim jest dzis szybki prze-
wéz ludzi i towaréw na duze odlegtosci, mogloby zosta¢ zaprzepaszczone. Poczu-
cie zagrozenia moze zagrozi¢ istnieniu linii lotniczych, zakladdw lotniczych
1wszystkich innych dziedzin zycia zwigzanych z przemystem lotniczym. Recesja
mogtaby mie¢ zasieg Swiatowy, straty liczone bylyby wtedy w setkach miliardéw
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dolaréw. Silne reakcje psychologiczne moze potegowac¢ dodatkowo katastrofa
zestrzelonego statku powietrznego, na pokiadzie ktérego bytby szef rzadu, przy-
wodca wielkiej organizacji czy osobag cieszgca sie miedzynarodowa stawa.

Przedstawiona wyzej identyfikacja zjawiska terroryzmu powietrznego stata sie
baza merytoryczna do przedstawienia oceny zagrozen lotnisk wojskowych i cywil-
nych atakami terrorystycznymi. Przy czym przyjeto, ze ocena ta bedzie obejmowa-
la nie tylko same lotniska, ale ijego najblizsze otoczenie, skad mozliwe jest od-
dziatywanie nie tylko na obiekty lotniskowe, ale takze na startujgce i ladujgce sa-
moloty.

Na podstawie wstepnie przeprowadzonych badah w zakresie zagrozenia lot-
nisk atakami terrorystycznymi ustalono, ze do coraz czesciej stosowanych ostatnio
metod (technik) terrorystycznych, stanowigcych zasadnicze Zrodta zagrozenia,
mozna zaliczyc¢:

- ostrzelanie statku powietrznego z ziemi przy uzyciu przenosnych przeciwlot-
niczych zestawow rakietowych, przenosnych przeciwpancernych pociskéw rakie-
towych i granatnikbw oraz broni strzeleckiej podczas realizacji operacji startu lub
ladowania, a takze podczas manewrowania (kotowania) na lotnisku;

- zaatakowanie (detonacja materialtbw wybuchowych) lub przejecie kontroli
nad waznymi, kluczowymi dla bezpieczenstwa lotéw, obiektami portu lotniczego;

- przeprowadzenie ataku samobdjczego na wazne obiekty lotniskowe przy
uzyciu uprowadzonego statku powietrznego;

- przeprowadzenie zamachu samobojczego na statek powietrzny poprzez wy-
korzystanie innego (mniejszego) statku powietrznego, szczegoélnie podczas reali-
zacji operacji startu lub lgdowania;

- grozenie zastosowaniem ktoérej$ z tych metod.

Zagrozenie przenosnymi przeciwlotniczymi zestawami rakietowymi

Zgodnie z informacjami opartymi o dane pochodzace z raportow CIA, Depar-
tamentu Stanu USA i innych agencji rzadowych Stanéw Zjednoczonych, od 1970 r.
zanotowano na Swiecie przynajmniej 43 przypadki atakow na statki powietrzne
cywilnej komunikacji lotniczej przy uzyciu przeno$nych przeciwlotniczych zestawow
rakietowych (PPZR). W zestawieniu tym nie uwzgledniono atakéw na samoloty
cargo, wojskowe samoloty transportowe i samoloty bojowe. Brak jest niestety
w tym wzgledzie precyzyjnych danych, przyja¢ jednak nalezy, ze liczby dotyczace
tej grupy samolotéw bylyby znacznie wieksze.

Wsréd objetych przytoczong statystykg atakéw na cywilne statki powietrzne,
odnotowano, ze skutecznie ostrzelano 30 samolotéw, czyli blisko 70% atakow
zakonczyto sie sukcesem terrorystow, w wyniku czego Smier¢ poniosto ponad 900
pasazerdw réznych linii lotniczych. Niepokojgca jest przede wszystkim tendencja
wzrostu czestotliwosci ich wystepowania. Ostatni, niestety skuteczny tego typu
atak miat miejsce 30 stycznia tego roku w Iraku. Po starcie z lotniska w Bagdadzie
zestrzelony zostat brytyjski wojskowy samolot transportowy typu Lockheed Martin
C-130 Hercules, w katastrofie tej zgineto 15 o0sdb.
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Szacuje sie, ze Swiatowe zasoby obejmujg od 500 000 do 700 000 tego typu
przeno$nych przeciwlotniczych zestawow rakietowych. W potgczeniu z ich stosun-
kowo niska ceng czarnorynkowg - najtansze zestawy mozna kupi¢ juz za okoto
500 USD - sg one tatwo dostepne dla grup terrorystycznych. Niektére zrodta poda-
ja, ze okolo 27 r6znego rodzaju organizacji i grup terrorystycznych posiada w swo-
ich arsenatach PPZR-y. W zwigzku z tym tworzg one bardzo realne zagrozenie dla
statkbw powietrznych, szczegodlnie podczas operacji startéw i lgdowan, w promie-
niu okoto 4-5 km od trasy lotu i w przedziale wysokosci od 0,5 do 3 km.

Skutki oddziatywania przy wykorzystaniu PPZR - to przede wszystkim ogrom-
ny efekt medialny wynikajacy zazwyczaj ze znacznej liczby ofiar, ktére stanowic
moga hie tylko pasazerowie danego lotu, ale réwniez przypadkowe ofiary na ziemi.
Atak taki charakteryzuje sie rowniez znaczng spektakularnoscig co tez sprzyja
uzyskaniu wiekszego rozgtosu.

Nalezy tez zwroci¢ uwage na fakt, ze charakterystyka mozliwosci taktyczno-
-technicznych PPZR czyni ten Srodek wysoce prawdopodobnym do uzycia przez
organizacje terrorystyczne. Najbardziej rozprzestrzeniong na $vhiecie grupg PPZR
jest ta, ktérej pociski rakietowe naprowadzane sg na statki powietrzne emitujgce
promieniowanie podczerwone. Wiekszo$¢ tych pociskow”® uzywaé mozna jedynie
w warunkach dobrej widocznosci optycznej, a najdogodniej odpala¢ je z tylniej
potsfery samolotu, to znaczy rakieta przeciwlotnicza podgza w $lad za samolotem
(w pogon za celem). W tej grupie PPZR najbardziej rozpowszechnionymi na Swie-
cie sa: rosyjska Strzata-2 i amerykanski Stinger. Zasoby Swiatowe tylko tych dwdéch
typow rakiet szacowane sag na ok. 30 000 egzemplarzy, z czego znaczna czes¢
jest poza kontrolg panstw-producentow, a takze tych, ktore je kupity.

Charakteryzujgc pokrotce tego rodzaju Srodki nalezy zwrdci¢ uwage, ze gene-
ralnie majg one diugos¢ okoto 1,5 m i wage okoto 15 kg. Pojemnik w ksztalcie wal-
ca mieszczacy rakiete moze by¢ z fatwoscia przenoszony w pokrowcu na narty lub
typowej tubie na rysunki. Konstrukcja umozliwia cze$ciowy demontaz podzespotow
takiego zestawu rakietowego, co dodatkowo sprzyja wygodzie jego przenoszenia.
Zestawy te ze wzgledu na nieduze rozmiary i matg wage, krétki czas przygotowa-
nia do dopalenia oraz ftatwos¢ wymiany starzejgcych sie elementdéw rakiety, sa
najczesciej uzywane przez terrorystow.

Mogace by¢ obecnie w dyspozycji grup terrorystycznych PPZR tworza zagro-
zenia dla statkéw powietrznych podczas operacji starow i ladowan w odlegtosci do
ok. 4 km i w przedziale wysokosci od 0,5 do 3 km. Nalezy jednak jednoczesnie
zauwazyc¢, ze sg to parametry graniczne. Ocena optymalnych warunkéw do odpa-
lenia PPZRa wskazuje, ze w praktyce nalezy sie liczy¢ z tym, ze skuteczny ogien
z tego typu zestawéw przeciwlotniczych moze by¢ prowadzony w odlegtosci do ok.
3 km iw przedziale wysokosci od 0,5 do 2 km.

' Nie mozna wykluczy¢, ze pojedyncze zestawy S-2 i Stinger mozna przystosowac do strzelania
w nocy. Udane proby takich strzela¢ z zestawoéw S-2M przeprowadzono réwniez w Polsce.
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Odnoszac te mozliwosci PPZR do uogdlnionego profilu lotu samolotow bojo-
wych (tu na przykfadzie samolotéw typu Su-22) mozna stwierdzi¢, ze maszyny te
wchodza w strefe zagrozenia na odlegtosci ok. 4 km po starcie i w praktyce prze-
bywaja w niej (na wysokosci ponizej 2000 m) przez wiekszg czes¢ lotu. Z kolei
podejscie do lgdowania realizowane jest zazwyczaj na wysokosci ponizej 500 m
(max 500 m). Stad wniosek natury ogolnej, ze optymalnym dla ataku terrorystycz-
nego przy wykorzystaniu PPZR jest etap startu, szczegdlnie zaraz po osiggnieciu
przez samolot wysokosci lotu 500 m, co zbiega sie dodatkowo z wytgczeniem do-
palacza.

Charakterystyka lotu samolotéw komunikacyjnych jest nieco inna. Samoloty te
wchodzg w strefe zagrozenia po starcie na odlegtosci ok. 7 km i opuszczaja jg na
odlegtosci ok. 55 km. Z kolei przy ladowaniu wchodza w nig na odlegtosci ok.
25 km od lotniska i wychodzg na ok. 10 km. Istniejg zatem optymalne warunki do
zaatakowania takiego samolotu zaréwno podczas startu, jak i lgdowania. Jednak
specyfika startu czyni ten etap lotu bardziej zagrozonym atakiem terrorystycznym.
Przede wszystkim ze wzgledu na duzg ilos¢ paliwa i prace silnikdbw na maksymal-
nych obrotach (duzy kontrast cieplny z otoczeniem). Nalezy rowniez uznaé, ze
najwieksze prawdopodobienstwo ataku terrorystycznego istnieje bezposrednio po
starcie, na odcinku pierwszych kilkunastu kilometréw drogi wznoszenia samolotu.

Podsumowujgc zagrozenie ze strony PPZR mozna sformutowac kilka uogél-
nien w tym wzgledzie, do ktérych mozna zaliczy¢;

- grupy terrorystyczne maja dostep gtdwnie do zestawoOw starszej generacji
(na podczerwien);

- skuteczne uzycie tego typu PPZR wymaga przeszkolenia strzelca-operatora;

- zestawy te sg zakltdcalne silnym zrédtem podczerwieni (flary, storice) najdo-
godniejszg pozycjg do odpalenia jest potozenie wzdtuz toru lotu samolotu w tylnej
potsferze);

- optymalne warunki do odpalenia rakiety to odlegto$¢ do celu 1000-3000 m
i wysokos¢ 500-2000 m;

- do przeciwdziatania zagrozeniu ze strony PPZR konieczny jest komplemen-
tarny system ochrony portéw lotniczych i statkbw powietrznych.

Zagrozenie fadunkami wybuchowymi

Nalezy przyja¢, ze przedmiotem ataku terrorystycznego przy wykorzystaniu ta-
dunku wybuchowego moga by¢ w zasadzie wszystkie elementy lotniczej infrastruk-
tury naziemnej do grupy ktorych naleza terminale pasazerskie oraz obiekty i urzg-
dzenia do kierowania, kontroli, nadzoru i zabezpieczania obstugi ruchu lotniczego.
Jest rzeczg oczywistg, ze spowodowanie wybuchu w terminalu petnym pasazerow
moze by¢ bardzo atrakcyjng forma ataku terrorystycznego i spowodowac znaczace
straty wsrod przebywajacych tam ludzi.

Do grupy obiektéw technicznych zalicza sie z kolei; urzadzenia radiokomunika-
cyjne, urzadzenia radiolokacyjne, urzadzenia radionawigacyjne, wzrokowe pomoce
nawigacyjne i automatyczne systemy pomiarowe parametrow meteorologicznych.
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Nie ulega watpliwosci, ze zaktocenie lub wytaczenie z pracy ktéregos z tych urza-
dzeh w sposéb bezposredni wpltynetoby na bezpieczenstwo realizacji procedur
startu i lgdowania. W skrajnym przypadku moze dojs¢ do sytuacji, w ktérej proce-
dury te beda niemozliwe do realizacji.

Zagrozenie w tym wzgledzie stalo sie ostatnio bardziej znaczace w kontekscie
postepujacej automatyzacji pracy tego rodzaju urzadzeh. W zwiazku z tym pozba-
wione one zostaly bezposredniej obstugi, a tym samym réwniez bezposredniej
ochrony. Dodatkowo, wiekszos$¢ z tych urzgdzen zlokalizowana jest poza integral-
nym obszarem lotnisk, co czyni je jeszcze bardziej podatnymi na wtargniecie.

Ocena zagrozenia ze strony tadunkéw wybuchowych wskazuje, ze problem ten
zostat w ostatnim okresie powaznie rozwigzany przy zastosowaniu réznorodnych
srodkéw technicznych i proceduralnych. Niemniej pozostaje on wcigz jednym
z zasadniczym zrédet zagrozenia dla lotnictwa. Pozostaje zatem utrzymywanie
wiasciwej czujnosci w tym zakresie.

Zagrozenie atakiem uprowadzonym statkiem powietrznym

Kolejnym (nowym) Zrédiem zagrozenia staty sie uprowadzone samoloty, za-
réowno komunikacyjne (duze), jak i lekkie statki powietrzne. Uprowadzony z takim
zamiarem statek powietrzny moze by¢ wykorzystany do samobdjczego ataku na
obiekty naziemne (wzorem atakoéw z 11 wrzes$nia 2001 r.), szczegllnie w przypad-
ku uprowadzenia duzego samolotu komunikacyjnego lub do samobodjczego ataku
na inny statek powietrzny, w sytuacji gdy uprowadzonym bedzie lekki samolot
sportowy. Do swego rodzaju ,zalet” w tym zakresie mozna zaliczy¢;

- duze zniszczenia infrastruktury lotniskoweyj;

- duza liczba ofiar;

- ogromny efekt medialny.

Zagrozenie od lekkich statkdbw powietrznych dotychczas rozpatrywane byto za-
zwyczaj jedynie w kontekScie mozliwosci przypadkowego zderzenia z nimi. Obec-
nie, w czasach niemal powszechnego zagrozenia aktami o charakterze terrory-
stycznym, nalezy bra¢ bardzo powaznie pod uwage mozliwosci uzycia lekkiego
samolotu lub Smigtowca jako taranu do zaatakowania statku powietrznego gtéwnie
cywilnej komunikacji lotniczej lub wykonania ataku na obiekty lotniskowe. Szcze-
g6lnego znaczenia zagrozenie tego typu nabralo po wydarzeniach z 11 wrzesnia
2001 r., uprzytamniajgc niebezpieczenstwo, wynikajace z zawladniecia sprzetem
lotniczym i uzyciem go do celéw terrorystycznych. | chociaz prawdopodobienstwo
tego rodzaju zagrozenia ze strony matlogabarytowych i posiadajgcych stosunkowo
nieduze mozliwosci transportowe statkbw powietrznych jest z pewnoscig ograni-
czone, to nalezy mie¢ Swiadomos¢, ze zagrozenie takie istnieje, a jego skutki sg
trudne do prognozowania.

Nalezy liczy¢ sie z tym, ze mate lotniska i lgdowiska moga stac sie celem dzia-
lan skierowanych na uzyskanie dostepu do samolotoéw i Smiglowcéw tam bazuja-
cych, ktére mozna by nastepnie uzy¢é do atakdéw (tarandéw) lotniczych. Po drugie
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za$, moga sie one sta¢ przedmiotem zainteresowania terrorystow, jako miejsca
w naturalny spos6b powiazane ze szkétkami lotniczymi, miejsca w ktérych opano-
wacé mozna podstawy pilotazu.

Zagrozenie od przenosnych srodkdéw przeciwpancernych

Przenosne przeciwpancerne pociski kierowane (PPK) byly juz wykorzystywane
do zwalczania statkbw powietrznych i dotyczylo to gtéwnie $migtowcoéw wojsko-
wych operujacych na matych wysokosciach, szczegdlnie w terenie zurbanizowa-
nym lub w rejonie lotnisk i ladowisk podczas operacji startu lub lgdowania; nie byty
one dotad uzywane przeciwko cywilnym statkom powietrznym. Jednak biorac pod
uwage niewielkie rozmiary, znaczny zasieg oraz rozprzestrzenienie wielu tysiecy
PPK na Swiecie, nie sposob wykluczy¢ uzycia tego typu zestawOw przez terrory-
stow, szczegOlnie w odniesieniu do statkdw powietrznych stojacych na ptycie lub
przemieszczajgcych sie po lotnisku z niewielkg predkoscig (kotujacych przed star-
tem lub po wyladowaniu).

Analiza mozliwosci tego typu Srodkéw pozwala na oszacowanie mozliwej strefy
oddziatywania (zagrozenia) dla samolotéw. Zasadnicze zagrozenie dla sa.molotow
moga® stanowi¢ PPK krotkiego i Sredniego zasiegu, ktére razg cele naziemne
w przedziale odlegtosci od 25 do 4000 m. Generalnie przy uzyciu PPK mozna pro-
wadzi¢ ogien jedynie do statkbw powietrznych na plycie lotniska, stojacych lub
kotujacych z niewielkimi predkosciami, a w wyjatkowych sytuacjach, w ostatniej
fazie lgdowania lub poczatkowej fazie startu.

Zagrozenie od min przeciwlotniczych

W ostatnim dziesiecioleciu, w wielu armiach s$wiata zintensyfikowano
doskonalenie Srodkow minerskich do zwalczania obiektow powietrznych. Nie
mozna zatem wykluczyC zastosowania tego rodzaju Srodkow razenia do atakow
terrorystycznych. W wyniku szerokiego wykorzystania najnowszych osiggnieé
w dziedzinie elektroniki i inzynierii materialowej skonstruowano skuteczne miny
ustawiane zaréwno recznie, jak i sposobem zmechanizowanym lub narzutowym
(zdalnie). Dzieki tadunkom wybuchowym, tzw. kierunkowego razenia, mozliwe
stalo sie nie tylko niszczenie celéw opancerzonych ze znacznych odlegtosci, ale
takze nisko latajgcych obiektow powietrznych.

Miny przeciwlotnicze i przeciwsmigtowcowe moga by¢ uzyte w celach terrory-
stycznych do minowania na lotniskach, szczegodlnie miejsc w poblizu stref przyzie-
mienia i startu. Miny te razg cel w kacie od 400 do 1400 r6zng liczbg odtamkdéw, na
odlegtosciach od 50 do 250 m i na wysokosSciach w przedziale od 2 do 150-200 m.
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Zagrozenie od granatnikéw i broni strzeleckiej

Granatniki i bron strzelecka to najbardziej rozpowszechnione na $wiecie srodki
bojowe, ktére w praktyce wielokrotnie uzywano juz przeciwko statkom powietrz-
nym. Pomimo tego nie stanowig one znacznej grozby dla samolotéw. O niskiej
ocenie prawdopodobienstwa uzycia granatnikow i broni strzeleckiej przeciwko sa-
molotom decyduje przede wszystkim maly zasieg i niewielka sita razenia pociskéw
wystrzeliwanych z tej broni. Praktyczny skuteczny zasieg karabinu matokalibrowe-
go to nie wiecej niz 100 m, granatniki hatomiast majg wprawdzie zasieg do 400 m,
ale celnos¢ ich ognia jest zbyt mata, aby skutecznie uzy¢ ich przeciwko statkom
powietrznym w porcie lotniczym.

Najgrozniejsze w rekach terrorystéw wydajg sie w tej sytuacji karabiny snajper-
skie duzego kalibru, ktére jednak moga by¢ raczej wykorzystywane przeciwko lu-
dziom w porcie lotniczym niz bezposrednio przeciwko samolotom. Zanotowano
skuteczne trafienia w ludzi z tego typu broni nawet z odlegto$ci 2300 m. Nalezy
przy tym mie¢ na uwadze, ze bron snajperska zasadniczo uzywana jest z dachow
wysokich budynkéw, co zapewnia strzelajgcemu dobry wglad w teren i dobre wa-
runki maskowania w czasie strzelania.

Cyberterroryzm

W dobie nowoczesnych technologii informatycznych pojawia sie takze nowe
zagrozenie tzw. cyberterroryzmem. Terminem tym okresla sie dziatalnos¢ terrory-
styczng ukierunkowang na zniszczenie lub zaktocenie pracy infrastruktury informa-
tycznej. W przypadku lotnisk przedmiotem ataku informacyjnego - celem znisz-
czenia lub jego zmodyfikowania (zaktocenia) - mogtby by¢ komputerowy system
wspomagania kontroli lotéw lub przeptywajgce w nim informacje. Znamiennym
w tym wzgledzie jest fakt, ze ataku takiego mozna dokona¢ z dowolnego miejsca
i w dowolnym miejscu na $wiecie, wszedzie tam, gdzie dziatanie jakiegos$ systemu
uzaleznione jest od technologii informatycznej.

Zasadniczymi formami ataku informacyjnego moze by¢: atak informatyczny
i atak elektroniczny. Przy czym ten pierwszy prowadzony jest w sferze przetwarza-
nia danych cyfrowych i polega zasadniczo na skrytym wprowadzeniu przez ataku-
jacego ztosliwego kodu komputerowego celem osiggniecia zamierzonego efektu.
Kody te moga przybiera¢ forme: wiruséw, robakéw, bomb logicznych, bomb pro-
gramowanych czasowo, koni trojanskich lub ich kombinacji odpowiednich do pozg-
danych efektéw. Druga forma - atak elektroniczny - polega na uzyciu energii elek-
tromagnetycznej celem zaatakowania wybranych elementéw infrastruktury lub
sprzetu z zamiarem obnizenia lub pozbawienia jego zdolnosci uzytkowych. W za-
leznosci od zastosowanego zakresu widma promieniowania elektromagnetycznego
moze to byC atak laserowy lub atak elektromagnetyczny. Ze wzgledu zas na sto-
pien porazenia zaatakowanego obiektu mozna tu wyrdzni¢ zakidcanie i tzw. atak
w petnym wymiarze. Zaktocanie powoduje z reguty czasowe obnizenie zdolnosci
funkcjonowania zaatakowanych urzadzen, za$ atak w peinym wymiarze powoduje
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w zasadzie fizycznag destrukcje elementéw tych systeméw, co w konsekwencji

prowadzi do trwatego wylaczenia ich z pracy (utraty funkcji wynikajgcych z ich
przeznaczenia).

Podsumowanie

Z dotychczasowych doswiadczenh wynika, iz szczeg6lnemu zagrozeniu atakami
terrorystycznymi podlegajg gtdéwnie cywilne porty lotnicze. W zwigzku z tym mozna
tez stwierdzi¢, ze juz od dawna ich ochrona ukierunkowana jest przede wszystkim
na przeciwdziatanie tego typu zagrozeniom. Jednak zachodzgce przewartosciowa-
nia w obszarze terroru powietrznego wymagajg ciagtego dostosowywania metod
przeciwdziatania nowo ujawnianym Zrédtom (Srodkom) zagrozen.

Przede wszystkim na lotniskach cywilnych celowe jest zdefiniowanie rejséw
wysokiego (podwyzszonego) ryzyka. Nastepnie nalezy okresli¢ w rejonie lotnisk
miejsca najwiekszego zagrozenia w kontek$cie mozliwosci uzycia réznorodnych
Srodkéw. Pozadane jest réwniez okre$lenie procedur postepowania zatég lotni-
czych na wypadek zagrozenia, co kazdorazowo sprzyja¢ bedzie wstepnemu opa-
nowaniu danej sytuaciji.

Nalezy zauwazy¢, ze wspotczesnie réwniez lotniska wojskowe (wojskowe bazy
lotnicze) moga stawac sie jednymi z zasadniczych obiektow atakow terrorystycz-
nych. Zatem lotniska te podobnie jak cywilne porty lotnicze powinny réwniez by¢
przygotowane do przeciwdziatania tego typu atakom. Znaczaca trudnos¢ w tym
wzgledzie polega¢ moze jednak na tym, ze z zatozenia wojskowe bazy lotnicze
ukierunkowane byly na przeciwdziatanie zagrozeniom o charakterze typowo mili-
tarnym (bojowym). Pojawia sie wiec koniecznos¢ okreSlenia sposobéw przeciw-
dziatania ,nowym” (terrorystycznym) formom zagrozenia takze dla lotnisk wojsko-
wych. Na tego rodzaju lotniskach pozadane jest okreslenie (zdefiniowanie) sytuacji
generujacych podwyzszone zagrozenie atakiem terrorystycznym - np. ¢éwiczenia
miedzynarodowe.

Poza duzymi cywilnymi portami lotniczymi i wojskowymi bazami lotniczymi
w obszarze zainteresowania terrorystow pozostajg rowniez mniejsze lotniska aero-
klubowe (sportowe). Nie mozna zapominaé, ze mogg i bywajg one obiektami bez-
prawnej ingerencji, polegajacymi np. na bezprawnym przejeciu sprzetu lotniczego.
Na podstawie ocen ekspertdw, dotyczgacych stanu zabezpieczenia matych lotnisk
i lgdowisk, w aspekcie dostepu do bazujgcych tam lekkich samolotéw i Smigtowcow
mozna stwierdzi¢, ze stan ten jest niewystarczajgcy. Istnieje zatem pilna potrzeba
wskazania skutecznych rozwigzan w zakresie przeciwdziatania bezprawnemu
przejmowaniu sprzetu lotniczego na tego typu lotniskach i lgdowiskach.

Majac Swiadomos$é, ze akty terroru uderzaja generalnie w spoteczne poczucie
bezpieczenstwa z zatozeniem, ze polaryzacja nastrojéw spotecznych bedaca wy-
nikiem danego aktu przemocy moze doprowadzi¢ do spetnienia zadan (osiggniecia
celow) sprawcow, nalezy rowniez podja¢ okre$lone dziatania na ptaszczyznie spo-
lecznej. Celowe wydaje sie by¢ przygotowanie spoteczeristwa na wikasciwy odbidr
ewentualnych aktéw przemocy. W zwigzku z tym, istnieje potrzeba wytworzenia
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spotecznej swiadomosci zagrozeh w sferze bezpieczenstwa lotnictwa. W takich
warunkach terrorystom jest bardzo trudno funkcjonowac¢, a wiasciwie poinformo-
wane spoteczenstwo jest z kolei zdolne skutecznie przeciwstawi¢ sie wywieranej
presiji.

Warto rowniez wskazaé, ze w samej sferze bezpieczenstwa tez musi nastgpi¢
zmiana sposobu podejscia do rozwigzywania wtasciwych dla tej sfery problemow.
Dotychczasowe dziatania w obszarze zapewnienia bezpieczehstwa danego pod-
miotu stymulowane sg przede wszystkim analizg rodzajow (zbioru) zagrozeh i do-
piero w reakcji na zidentyfikowane (przewidywane) zagrozenia podejmuje sie lub
przewiduje okreslone dziatania. Obecnie musi jednak nastgpi¢ zmiana tej filozofii
myslenia w kierunku skupienia sie na ogélnym rozwoju wiasnych mozliwosci (po-
tencjatébw) obronnych, w celu stworzenia swoistej ,tarczy obronnej” na réznego
rodzaju zagrozenia, nawet te, jeszcze dzi$ nie zidentyfikowane. Moze to byc,
prawdopodobnie, jedyny sposob na unikniecie kolejnego ,11 wrzesnia”. Z drugiej
strony, sposoby przeprowadzenia wilasciwego ataku terrorystycznego pozostajg
nadal dos¢ proste, by nie stwierdzi¢, ze prymitywne. Skadingd jednak to wtasnie
asymetria podejmowanych przez terrorystéw dziatan, w stosunku do stosowanych
sposobdéw im przeciwdziatania jest jednym z zasadniczych atrybutéw tych dziatan.
Dlatego chyba nie nalezy przecenia¢ mozliwosci grup terrorystycznych, a raczej
nalezy obawiac sie ich pomystowosci.
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pptk mgr inz. Krzysztof HAWELSKI

Dowdédztwo Sit Powietrznych

OCHRONA LOTNISK WOJSKOWYCH PRZED ATAKAMI
TERRORYSTYCZNYMI W SWIETLE OBOWIAZUJACYCH
PRZEPISOW RESORTOWYCH

Gorzkie dosSwiadczenia panstw sojuszniczych (Stany Zjednoczone, Hiszpania,
Anglia) wykazaly, ze miejsca, czasu i celu ataku terrorystycznego nikt nie jest
w stanie przewidzie¢. Naplywajace ze Swiata sygnaly wskazujg, ze czesto lotniska
stajg sie gtobwny celem ataku grup terrorystycznych. Atak na Stany Zjednoczone
dowiddt, ze pomimo posiadanych technologii oraz duzej ilosci sit oraz Srodkéw
finansowych przeznaczanych na zabezpieczanie lotnisk, mozliwe byto przeprowa-
dzenie przez Al.-Quaide ataku z wykorzystaniem samolotéw pasazerskich oraz
zrealizowanie swoich terrorystycznych celéw, tj. duza ilos¢ ofiar, miedzynarodowy
rozgtos oraz przerazenie Swiata. W efekcie tego i innych atakéw stuzby ochronne
na catym Swiecie podjely szereg dziatan zmierzajacych do udoskonalania syste-
moéw ochrony lotnisk, ktérych gtéwnym zadaniem ma by¢ zapobiezenie mozliwosci
wystgpienia podobnego zagrozenia, a w przypadku gdy nastapi, spowodowanie
aby jego skutki byly jak najmniej dotkliwe.

Sity Zbrojne RP réwniez wyciggajg wnioski z sygnatéw ptynacych ze Swiata.
Przykladem moze by¢ obowigzujgca w Sitach Zbrojnych RP ,Instrukcja o ochronie
obiektow wojskowych” Szt. Gen. 1569/2004, ktdéra (m.in. ze wzgledu na zagrozenie
terrorystyczne) byta w okresie ostatnich trzech lat czterokrotnie nowelizowana.
Gtébwnym celem powyzszych zabiegOw jest prowadzenie stalego systemu dosko-
nalenia ochrony obiektdw wojskowych, a w szczego6lnosci zakresie zabezpieczenia
przed zaborem broni, amunicji, srodkéw niebezpiecznych, dewastacji mienia woj-
skowego, zniszczenia techniki lotniczej oraz sktadéw paliw.

Z informacji uzyskiwanych na temat metod dziatania terrorystéw oraz ich celéw
wiadomo, ze obiekty wojskowe nie znajduja sie w sferze zainteresowan grup terro-
rystycznych. Nalezy przypuszczaé, iz wojskowe lotniska, chronione przez wyszko-
lone i dobrze uzbrojone sity ochronne, sg obiektami trudnymi do przeprowadzenia
ataku a zniszczenie wojskowego statku powietrznego nie odniesie spodziewanego
skutku spotecznego i psychologicznego. Jednakze, ze wzgledu na przechowywane
w tych obiektach materiaty wybuchowe, amunicje i uzbrojenie (chetnie pozyskiwa-
ne narzedzia terrorystéw i zorganizowanych grup przestepczych), nie mozna wy-
kluczy¢ wystapienia prob ich zaboru.

Ochrona lotnisk wojskowych, ze wzgledu na ich usytuowane w duzych kom-
pleksach lesnych (Srednia diugo$¢ ogrodzenia ok. 17 km) i ich wrazliwo$¢ na prze-
nikanie i penetracje, sg obiektami trudnymi do ochrony.
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Biorgc po uwage bardzo wysokie koszty elektronicznego zabezpieczenia tak
rozlegtych obiektéw (Il kategorii ochrony) gtdwny wysitek ochrony kupiono na naj-
bardziej wrazliwych elementach lotniskowych, mogacych stanowi¢ potencjalne
obiekty atakéw terrorystycznych. W zwigzku z powyzszym, w planowaniu i organi-
zacji systemu ochrony lotnisk gtéwny wysitek skupiono na obiektach zlokalizowa-
nych na lotnisku a zaliczonych do pierwszej kategorii ochrony, tj. technice lotniczej,
bomboskitadach, sktadach rakiet i amunicji, schronohangarach, hangarach, skia-
dach paliw oraz ptaszczyznach postoju samolotow.

Ze wzgledu na specyfike wykonywanych zadah oraz potencjalne najwieksze
zagrozenie terrorystyczne szczegolng uwage zwrocono na Wojskowy Port Lotniczy
Warszawa-Okecie poprzez dzieki zakwalifikowaniu tego kompleksu do | kategorii
ochrony. W efekcie lotnisko jest najlepiej zabezpieczonym lotniskiem w Sitach Po-
wietrznych.

System ochrony obiektéw lotniska wojskowego sktada sie z dwéch elementow:
ochrony fizycznej i technicznych $rodkéw wspomagajacych ochrone obiektow.
Ochrona fizyczna realizowana jest sitami etatowych pododdziatdéw wartowniczych,
oddziatami wart cywilnych (OWC) lub specjalistycznych uzbrojonych formaciji
ochronnych przedsiebiorcy (SUFO), wyposazonymi w bron palng, psy wartownicze
i Srodki tacznosci, chronigce obiekty w oparciu o posterunki state i patrole piesze
oraz na rowerach, motorowerach lub samochodach osobowo-terenowych (zmoto-
ryzowane patrole interwencyjne). Dotychczasowe doswiadczenia wskazujg na
dalsza potrzebe wdrazania systemu ochrony w oparciu o oddziaty wart cywilnych
badz o specjalistyczne uzbrojone formacje ochronne przedsiebiorcéw. W zwigzku
z lepszym przygotowaniem specjalistycznym (pracownicy licencjonowani) stuzba
petniona jest na wysokim poziomie, z wiekszym zaangazowaniem, co bezposred-
nio przekfada sie na skuteczno$¢ systemu ochrony.

W skiad technicznych Srodkéw wspomagajgcych ochrone wchodza:

- Ogrodzenie - teren lotniska musi by¢ wydzielony pojedynczym rzedem
ogrodzenia o wysokosci 2m wykonanym z elementéw betonowych, siatki stalowej,
lub drutu kolczastego.

- OsSwietlenie - powinno zapewnia¢ oSwietlenie obwodnic patrolowych w wa-
runkach nocnych i ograniczonej widocznosci w sposéb ciagly oraz doraznie na
obwodnicach nie patrolowanych.

- Umocnienia inzynieryjne - wykorzystywane w ochronie obiektow typu: za-
pory, punkty oporu, stanowiska ogniowe. Zapory inzynieryjne ustawia sie w miej-
scach gdzie wystepuje najwieksze zagrozenie obiektu np. bramy wjazdowe.

- Urzadzenia alarmowe - w strefie ochrony zewnetrznej nalezy stosowac co
najmniej dwa niezaleznie dziatajgce systemy alarmowe instalowane na ogrodze-
niach wewnetrznych. Obiekty podlegajace szczegodlnej ochronie (kategoria I) nale-
zy chroni¢ urzadzeniami klasy S, pozostate urzadzeniami klasy C (klasyfikacja
zgodna z PN-93/E-08390).

Wprowadzane zmiany w organizacji systemu ochrony lotnisk majg niezaprze-
czalny jedyny gtéwny cel - wyeliminowanie wszelkich zagrozen poprzez zastoso-
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wanie nowoczesnych technik ochrony oraz zminimalizowanie negatywnego od-
dziatania czynnika ludzkiego, ktéry (jak praktyka wykazuje) jest najstabszym ogni-
wem w systemie ochrony. W zwigzku z tym, systemy ochrony obiektéw lotnisko-
wych sg stale doposazane w nowoczesne elektroniczne systemy alarmowe, kon-
troli dostepu oraz wideodetekcji. Doswiadczenia dowodzg ze juz sam fakt posia-
dania wiedzy iz na lotnisku zainstalowane sg elektroniczne systemy ochrony,
utrudnia potencjalnym terrorystom wybor stabych punktow (miejsc), w ktorych
mozna przeprowadzi¢ potencjalny atak. Najwieksze zmiany normatywno-prawne
w zakresie przeciwdziatania atakom terrorystycznym obejmujg wzrost wymagan
w zakresie:

- zmiany kategorii ochrony komplekséw lotniskowych z IV do Il a WPL Okecie
do kat. |;

- wprowadzenie barier przeciwwywazeniowych na drogach wjazdowych:

- oddzielenie kompleksow lotniskowych od koszarowych oraz wprowadzenie
elektronicznego systemu kontroli dostepu. Ograniczenie dostepu do techniki lotni-
czej tylko dla obstugi;

- podwdjne rzedy ogrodzeh w obiektach przechowywania broni, amunicji,
srodkéw wybuchowych, paliw;

- podwdjne wewnetrzne i zewnetrzne systemy alarmowe wspomagane syste-
mem telewizji dozorowej.

Jednakze nalezy mie¢ Swiadomos¢, ze budowa kompleksowego systemu
ochrony lotniska wojskowego jest przedsiewzieciem bardzo kosztownym. Przykia-
dowy szacunkowy koszt budowy takiego systemu wynosi ponad 18,2 min zt. Na tg
sume sktadajg sie koszty ogrodzen - 8 min z, systeméw alarmowych - 10 min z,
Srodki tgcznosci - 200 tys. zt. Koszty ochrony fizycznej, w zalezno$ci od przyjetego
wariantu ochrony (warta zotnierzy zasadniczej stuzby wojskowej, OWC lub SUFO),
waha w granicach od ok. 1 min zt do 2,3 min zt. Podsumowujgc szacunkowy koszt
utrzymania systemu ochrony lotniska w skali roku wynosi ok. 1,5 min zk.

Analizy stanu ochrony fizycznej lotnisk wojskowych nasuwajg kilka istotnych
spostrzezen. Ogolne koszty budowy i utrzymania sprawnego systemu ochrony sg
bardzo wysokie. Najwieksze problemy dotyczg technicznych urzgdzeh wspomaga-
jacych ochrone tj. ogrodzen oraz urzgdzen alarmowych. Mozliwosci finansowe Sit
Powietrznych nie zapewnig petlnej poprawy stanu ochrony wszystkich lotnisk, dla-
tego tez proces zabezpieczania lotnisk rozlozony jest w czasie i realizowany jest
stopniowo zgodnie z przyjetymi priorytetami. Innymi zagrozeniami bezpieczenstwa
fizycznego komplekséw lotniskowych sa niskie stany ewidencyjne pododdziatow
ochrony. W celu poprawy tej sytuacji coraz szerzej dokonywana jest reorganizacja
sit ochronnych poprzez wprowadzanie o ochrony obiektéw wojskowych formaciji
OWC i SUFO. Dotychczasowe praktyka we wspotdziataniu z tymi stuzbami wska-
zuje, iz formacje te posiadajg dobre przygotowanie specjalistyczne (pracownicy
licencjonowani) a stuzba petniona jest na wysokim poziomie, z wiekszym zaanga-
zowaniem, co bezposrednio przektada sie na skutecznos¢ systemu ochrony.
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Biorgc pod uwage wymagania normatywno-prawne stawiane wojskowym
obiektom lotniskowym oraz obowigzek oséb odpowiedzialnych za bezpieczenstwo
lotnisk w zakresie stalego doskonalenia podleglych systeméw ochrony w celu
przeciwdziatania zagrozeniom terrorystycznym wspétczesnego Swiata nalezy:

- sukcesywne zwiekszaé ilos¢ instalacji technicznych urzadzen wspomagaja-
cych ochroneg;

- wprowadzaé ochrone jednostek realizowang poprzez oddzialy wart cywilnych
lub wyspecjalizowane uzbrojone formacje ochronne;

- wdrazac¢ efektywne techniczne Srodki monitoringu i sygnalizacji;

- wyposazac stuzby ochronne w nowoczesne $Srodki tgcznosci radiotelefonicz-
nej i urzadzenia sygnalizacji napadu i Srodki transportowe;

- realizowa¢ cykliczne szkolenia z administratorami systemow alarmowych
z zakresu kontroli pracy i konserwacii;

- stale prowadzi¢ szkolenia z zakresu obstugi nowoczesnych systemow alar-
mowych;

- realizowac cykliczne szkolenia z zakresu ochrony obiektéw i mienia;

- doskonali¢ zasady wspotdziatania z organami ZW, Policji i WSI w sytuacji
powstania zagrozen i naruszenia systemu ochrony oraz cyklicznie realizowa¢ ¢wi-
czenia zgrywajace.

29



mgr inz. Marek DILLING

Kierownik Dziatu Analiz i Szkoleh Bezpieczeristwa
Przedsiebiorstwo Paristwowe ,,Porty Lotnicze”

PRZECIWDZIALANIE ATAKOM TERRORYSTYCZNYM
W CYWILNYCH PORTACH LOTNICZYCH

Zwalczanie terroryzmu jest niezwykle ztozonym, wielostronnym dziataniem,
w ktérym biorg udziat organizacje miedzynarodowe, rzady, armie, stuzby specjalne
i policje najpotezniejszych panstw Swiata, autorytety polityczne i religijne, osrodki
eksperckie i naukowe, media i w rosnacym stopniu takze zwykli obywatele. Pomi-
mo dosc¢ jednolitego frontu antyterrorystycznego sukcesy w walce z terroryzmem
nie mogg nikogo zadowala¢. Przyczyny leza w jakiej$ czesSci w samej naturze ter-
roryzmu, a w stowie ,przeciwdziatanie zawarty jest defensywny (reaktywny) cha-
rakter walki z terroryzmem, skazanie przeciwnikOw terroryzmu na, uzywajgc analo-
gii szachowej, gre czarnymi, zawsze o jeden ruch za.

Czy mozna przejg¢ inicjatywe? Czy z samej natury aktu terroru nie wynika
przypadkiem fatum reaktywnosci struktur prawa i porzgadku publicznego wobec
dziatan terrorysty? Pozyt>'wna odpowiedZ na to wazne pytanie poprzez pryzmat
dotychczasowego doswiadczenia ludzkosci wydaje sie zbyt optymistyczna.

Przeciwdziatanie aktom bezprawnej ingerencji w cywilnym lotnictwie komercyj-
nym ma diugag historie, liczong oficjalnie od daty podpisania w Montrealu we wrze-
$niu 1971 roku konwencji o zwalczaniu aktow bezprawnej ingerencji przeciwko
lotnictwu cywilnemu. Mozna z dobrym uzasadnieniem broni¢ tezy, ze system
ochrony przed aktami terroru w lotnictwie cywilnym jest najdtuzej dziatajgcym zwar-
tym systemem przepiséw, procedur, srodkéw i przeznaczonego do ich wykorzysta-
nia personelu.

System ten rozwingt sie w strukture miedzynarodowych organizacji i standar-
déw, ktore zostaly powszechnie zaaprobowane, przynajmniej w stopniu podsta-
wowym wprowadzone w zycie, a nawet rozwiniety zostat system miedzynarodowej
kontroli jakosci ochrony lotnictwa. Audyty Organizacji Miedzynarodowego Lotnic-
twa Cywilnego (ICAO), Europejskiej Konferencji Lotnictwa Cywilnego (ECAC),
Komisji Europejskiej oraz narodowych wiadz lotnictwa cywilnego i przewoznikow
lotniczych pozwalajg na biezgca kontrole i korekte stanu bezpieczenstwa lotnictwa.

Przeciwdziatanie terroryzmowi w lotnictwie cywilnym, rzecz oczywista w ujeciu
skr6towym, zostanie zasygnalizowane na tle nastepujgcych kilku aspektow, kt6-
rych znaczenie mozna uznac za kluczowe;

- rola zarzadzajgcego lotniskiem w dziedzinie ochrony lotnictwa,

- otoczenie prawne ochrony lotnictwa cywilnego,

- program ochrony lotniska,
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- Zespot Ochrony Lotniska,
- systemy techniczne ochrony,
- czynnik ludzki, kontrola jakosci, szkolenie.

Rola zarzadzajacego lotniskiem

Zarzadzajacy lotniskiem cywilnym prawie we wszystkich systemach narodowych
w Europie odgrywa wiodgca role w ochronie przed aktami bezprawnej ingerencii.
Jako administrator terenu i wiekszo$ci obiektéw odpowiada w najwiekszym stopniu
za bezpieczenstwo operacji lotniczych, tworzenie i funkcjonowanie systemoéw ochro-
ny i nadzor nad ich sprawnym dziataniem.

Zarzadzajacy tworzy i rozwija program ochrony lotniska, w ktorym zawiera re-
gulacje zapewniajgce koordynacje wszystkich dziatah rutynowych i procedur kry-
zysowych obowigzujacych innych uzytkownikow lotniska.

Zadaniem zarzadzajgcego jest budowa systemoéw technicznych ochrony, ktére
tworzg bezpieczne otoczenie dla dziatania pozostatych podmiotéw funkcjonujgcych
w obszarze lotniska. Systemy te stuzg m.in. zapewnieniu fizycznej (osobowej)
i technicznej kontroli dostepu do stref zastrzezonych lotniska. Odpowiada on takze
za wtasciwe funkcjonowanie systemu przepustkowego lotniska i udzielanie praw
dostepu do stref zastrzezonych, organizuje system posterunkéw i patroli umozli-
wiajacy wykrycie nieuprawnionego wejscia do stref zastrzezonych lotniska. Zarzg-
dzajacy zapewnia wyposazenie i organizacje stanowisk kontroli bezpieczenhstwa,
pasazeréw, zaldg, personelu, bagazy, cargo, poczty, przesytek kurierskich i wszel-
kich dostaw. Zarzadzajgcy buduje i unowoczesnia ogrodzenie lotniska i wyposaze-
nie bram wjazdowych, rozbudowuje systemy CCTV oraz sygnalizacji napadu
i wlamania, rozwija inne niezbedne systemy ochrony, zapewniajgc ich obstuga
operacyjng i techniczng oraz integracje w centrach monitoringu portu lotniczego.

Zarzadzajacy lotniskiem, z reguly jest nim dyrektor portu, odpowiada za we-
wnetrzng kontrole jakosci ochrony lotnictwa w zakresie dziatan przypisanych por-
towi lotniczemu. Powinien takze wspéidziata¢ w wewnetrznej kontroli jakosci in-
nych podmiotéw realizujacych program ochrony lotniska. Zakres wewnetrznej kon-
troli jakosci, za ktéry odpowiada dyrektor portu, chociaz nie pokrywa catosci krajo-
wego programu ochrony lotnictwa, stanowi najwiekszy sktadnik petnego programu
audytu lotniska. Istotne czesci sktadowe wnoszg przewoznicy lotniczy oraz dziata-
jacy na ich rzecz agenci obstugi cargo lotniczego, przesytek ekspresowych, poczty
lotniczej, cateringu, lub firm sprzatajacych statki powietrzne, jednakze fgcznie
wktad ten nie rownowazy odpowiedzialnosci dyrektora portu.

Dyrektor portu organizuje szkolenie w zakresie Swiadomosci bezpieczenstwa
i systemu przepustkowego, ktére obejmuje wszystkie podmioty prowadzgce dzia-
lalno$¢ na lotnisku oraz szkolenie specjalistyczne stuzby ochrony lotniska i pra-
cownikbw merytorycznych pionu bezpieczenstwa. W szkoleniu specjalistycznym
czesto wykorzystywane sa kursy organizowane przez renomowane osrodki mie-
dzynarodowe (ICAO/ECAC).
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Dyrektor portu, w sytuacjach kryzysowych jest zarzadzajgcym dziataniami stuzb
lotniskowych i koordynatorem dziatan stuzacych odtworzeniu normalnego funkcjo-
nowania lotniska. Pelni osobiscie funkcje przewodniczacego Zespotu Ochrony Lotni-
ska i szefa sztabu kryzysowego, lub wyznacza bezposrednio podlegta osobe do
petnienia tych funkcji z jego upowaznienia.

W systemie ochrony lotnictwa cywilnego zarzadzajacy lotniskiem jest niewat-
pliwie postacig centralng zarowno ze wzgledu na wynikajacy z przepiséw miedzy-
narodowych i krajowych zakres obowigzkéw jak i na posiadane uprawnienia i be-
dace w jego dyspozycji sity i Srodki.

Otoczenie prawne ochrony lotnictwa

Dla systemu prawnego ochrony lotnictwa przed aktami bezprawnej ingerenciji
podstawowe znaczenie majg regulacje miedzynarodowe, ktére okres$laja zasady
i standardy.

Za prawna regulacje bazowa nalezy uzna¢ Aneks 17 ICAO do konwencji
chicagowskiej o miedzynarodowym lotnictwie cywilnym oraz Doc 30 ECAC,
ktory stanowi podstawe regulacji Unii Europejskiej, a zwlaszcza: rozporzadzen
Nr 2320/2002 i 622/2003 Parlamentu Europejskiego i Rady. Wprowadzenie
w zycie rozporzadzen UE jest w sposob niezwykle wnikliwy kontrolowane przez
inspekcje Komisji Europejskiej.

Przepisy miedzynarodowe znajdujg bezposrednie odzwierciedlenie w we-
wnetrznym systemie prawnym, zwlaszcza w Prawie lotniczym i w Krajowym Pro-
gramie Ochrony Lotnictwa Cywilnego. Aktami uzupetniajgcymi sa: rozporzadzenie
Ministra Infrastruktury w sprawie Krajowego Programu Kontroli Jakosci ochrony
lotnictwa oraz bedacy w konhcowej fazie przygotowan Krajowy Program Szkolenia
w zakresie ochrony lotnictwa cywilnego.

Ustawy o Strazy Granicznej, ochronie granicy panstwowej. Policji, Agencji
Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, o ochronie oséb i mienia oraz
0 ochronie przewozow stanowig uzupetnienie systemu prawnego ochrony lotnictwa
cywilnego.

Na poziomie lokalnym najwazniejszg role odgrywa program ochrony lotniska
1skoordynowane z nim programy ochrony pozostatych podmiotéw gospodarczych,
tj. linii lotniczych, agentoéw handlingowych, cargo, cateringu, poczty itp. Wypada
zaznaczyC, ze sprawa synchronizacji programéw ochrony przewoznikéw i portow
lotniczych, zwlaszcza portéw bazowych dla danych linii, jest ziozonym problemem
i nie ma tu bezkonfliktowych rozwigzan.

W systemie prawnym ochrony lotnictwa okresla sie m.in. standardy dla po-
wszechnego szkolenia podstawowego z zakresu Swiadomosci bezpieczenstwa
i systemu przepustkowego, obowigzujacego na lotnisku. Ten element jest najsze-
rzej stosowanym powszechnym Srodkiem ochrony. Szkolenia specjalistyczne doty-
czg personelu kierowniczego i wykonawczego, zajmujgcego sie ochrona. Najwaz-
niejszym typem szkolenia jest szkolenie certyfikacyjne operatorow kontroli bezpie-
czenstwa (screenerow).
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standardy wyposazenia w zakresie ochrony lotnictwa okresla sie na podstawie
przepisow miedzynarodowych (Rozporzadzenie Nr 2320/2002, Doc 30 ECAC)
oraz Krajowego Programu Ochrony Lotnictwa.

Program ochrony lotniska

Program ochrony lotniska zawiera opis wszystkich aspektow ochrony lotnictwa
cywilnego w porcie lotniczym, z uwzglednieniem zadan i odpowiedzialnosci
wszystkich podmiotéw panstwowych i gospodarczych dziatajacych na lotnisku.
Dokument ten jest podstawag dla koordynacji dziatann stuzb ochrony wszystkich
podmiotow. Pomimo Scisle okreslonej w przepisach znormalizowanej zawartosci,
program ochrony lotniska jest dokumentem odmiennym dla kazdego lotniska, opi-
sujacym sposoOb realizacji zadan ochrony lotnictwa przed aktami bezprawnej inge-
rencji w szczegoélnych warunkach kazdego lotniska.

Program okre$la sktad, zadania i spos6b dziatania ZOL oraz reguluje zasady
nadzoru ZOL nad wdrozeniem zapisow programu. W czesSci merytorycznej zawiera
opis procedur stosowanych do ochrony statkéw powietrznych, pasazerdw, ich ba-
gazu, cargo, poczty i przesytek kurierskich, dostaw, itp. Jest takze dokumentem
bazowym dla programéw ochrony wszystkich uzytkownikéw lotniska, ktérzy zgod-
nie z przepisami Krajowego Programu sg zobowigzani taki program posiadac.

Zespo6t Ochrony Lotniska (ZOL)

Podstawowa funkcjg ZOL jest stworzenie forum wspotpracy dla stuzb ochrony
oraz dla kierownictw podmiotéw, ktérych dziatalno$¢ wptywa na poziom bezpie-
czenstwa lotnictwa. W ramach tej wspétpracy ZOL definiuje zasady polityki bezpie-
czenstwa na lotnisku. ZOL odpowiada takze za koordynacje systemowych dziatan
w zakresie ochrony wszystkich podmiotéw oraz realizacje i modyfikacje programu
ochrony lotniska i programow ochrony innych podmiotow.

Sktad ZOL odpowiada roli podmiotéw w systemie ochrony lotnictwa. Sg w nim
reprezentowane; port lotniczy, przewoznicy. Straz Graniczna, Policja, straz ochro-
ny lotniska, agenci obstugi naziemnej (handlingowi), lotniskowa straz pozarna,
wojsko. ZOL tworzg kierownicy ww. jednostek organizacyjnych lub osoby przez
nich delegowane.

Przewodniczacym ZOL jest z reguly zarzadzajacy lotniskiem: czasami wyzna-
cza on do tego zadania dyrektora ds. ochrony. Zesp6t podejmuje ustalenia w for-
mie pisemnych protok6téw, w ktorych rozstrzygniecia zapadajg na zasadzie kon-
sensusu. ZOL podejmuje takze decyzje w sytuacjach doraznego zagrozenia,
z reguly na nadzwyczajnych posiedzeniach.

Systemy techniczne ochrony w porcie lotniczym

W systemie ochrony lotniska kluczowa role odgrywajg systemy technicznego
wspomagania detekcji aktow bezprawnej ingerencji i przeciwdziatania tym aktom,
tj. systemy:
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- kontroli bezpieczenstwa zaldg, pasazerdw i bagazu,

- kontroli bezpieczenstwa cargo, poczty i przesytek kurierskich,

- kontroli bezpieczenstwa personelu,

- kontroli dostepu do terenu, obiektéw i samolotu,

- produkgcji identyfikatoréw (przepustek),

- telewizji dozorowej,

- antywlamaniowe i antynapadowe,

- ochrony stanowisk (ptyt) postojowych statkéw powietrznych,

- detekcji zagrozen radiacyjnych, chemicznych i biologicznych.

Systemy wymienione wyzej sg w howoczesnych rozwigzaniach zintegrowane,
w celu zapewnienia skutecznego zarzgadzania bezpieczenstwem, przy czym stan-
dardem jest co najmniej integracja systemow kontroli dostepu, produkcji identyfika-
toréw, telewizji dozorowej, antywlamaniowego i antynapadowego. Sposob i zakres
integracji jest wyznacznikiem nowoczesnosci i skutecznosci catego systemu
ochrony lotnictwa w porcie lotniczym, chociaz problem skutecznosci systemoéw
technicznych ochrony jest zagadnieniem wyjatkowo skomplikowanym, podlegaja-
cym wielu uwarunkowaniom. Jednym z dylematéw, przed ktérymi staje planista
systemu bezpieczenstwa lotniska jest optymalny wybdr stopnia integracji zapew-
niajacy szybkosc¢ ijednolitos¢ dziatania ochronnego (przewaga wysokiego stopnia
integracji) przy zachowaniu odpornosci systemu na skutki ataku terrorystycznego
skierowanego przeciwko samemu systemowi ochrony (przewaga systemu rozpro-
szonego).

Systemy techniczne w rosngcym stopniu korzystaja z technik automatycznej
obrobki danych, np:

- automatycznej personalizacji przejs¢ przy wykorzystaniu czytnikow biome-
trycznych lub indywidualnego kodowania,

- automatycznej analizy zagrozen (np. system analizy twarzy w oprogramo-
waniu cyfrowych systeméw CCTV, lub system CCTV wykrywania pozostawionego
bagazu, zle zaparkowanego pojazdu, itp.),

- automatycznej wielopoziomowej kontroli bagazu rejestrowanego, wraz z sys-
temami zarzadzania ryzykiem w tych systemach.

Kontrola bezpieczenstwa osoéb i bagazu

Kontroli bezpieczenstwa oséb stuzg z reguly stacjonarne (bramowe) detektory
metali oraz urzadzenia do analizy Sladowej. W nowoczesnych rozwigzaniach sto-
sowane mogg by¢ z dobrym skutkiem bramki z analizatorami $ladowymi materia-
tow wybuchowych, tj. urzadzenia typu Entry Scan lub Sentinel Il, najbardziej znane
na rynku.

Coraz szersze zainteresowanie towarzyszy systemom zapewniajgcym mozli-
wosc¢ detekcji niebezpiecznych przedmiotéw niemetalowych, ktére mogg by¢ prze-
noszone przez pasazeréw lub personel ukryte pod ubraniem. Nowe technologie
(fale sub-milimetrowe o czestotliwosci ok. 600 GHz, analiza odchylert przenikalno-
Sci dielektrycznej, niskoenergetyczne rentgenowskie rozproszenie wsteczne) bu-

34



dzg zainteresowanie i nadzieje na skuteczne narzedzia kontrolne, ale szerokie
zastosowanie nie jest jeszcze przesadzone z powodu braku zadowalajgcej propo-
zycji rynkowej oraz wobec problemoéw innej natury, np. opory przed stosowaniem
technik radiacyjnych, ochrona prywatnosci, itp. Nalezy jednak spodziewaé sie roz-
woju tych systemow wobec ich oczywistych zalet detekcyjnych.

Do kontroli bagazu i przedmiotéw przenoszonych przez pasazerow i zatogi,
a takze przez personel lotniska wykorzystuje sie rentgenowskie urzgdzenia konwen-
cjonalne. Nowoczesne rozwigzania w tej dziedzinie idg w kierunku zastosowania:

- urzadzen rentgenowskich z przeswietleniem skrosnym oraz z niskoenerge-
tycznym rozproszeniem wstecznym; taka kombinacja technologii zapewnia istotng
poprawe jakosci zobrazowania zawartosci bagazu kabinowego i utatwia wykrywa-
nie zagrozen (urzadzenia amerykanskiej firmy AS&E),

- urzadzen rentgenowskich z dwuenergetycznag wigzka promieniowania (klasy
PEDS) lub urzadzen tomograficznych (EDS), automatycznie wykrywajacych mate-
riaty wybuchowe (w tej liczbie urzgdzenia takich firm jak Smiths - Heimann,
L-3 Communications, General Electric).

Wazne prace w tej dziedzinie sa juz od dtuzszego czasu prowadzone i zapo-
wiedziane jest pojawienie sie oferty rynkowej urzadzenn matych rozmiaréw, do kon-
troli bagazu kabinowego, zaréwno klasy PEDS jak i EDS.

Systemy wielopoziomowej automatycznej kontroli bezpieczehstwa bagazu re-
jestrowanego, stosowane obechie dos¢ powszechnie w Europie i w nowoczesnych
portach lotniczych na innych kontynentach opierajg sie na wykorzystaniu urzadzenh
klasy PEDS i EDS, przy czym istotg stosowanych technologii:

- PEDS: dwuenergetyczng wiazka, wysokowydajne matryce detektoréw i wie-
loprocesorowa obrébka danych, (typy urzadzen: HI-SCAN 10080EDS, 10065EDS,
10065HDX, 10080 EDX, EDtS, VIS/M, VIS 108REDS, MVT, MVT/HD, VCT9O0 i in.),

- EDS: tomografia komputerowa (certyfikowana przez TSA - Transport Securi-
ty Administration, USA; typy urzadzen: CTX 5000DS, 5500DSi, OOOODS, exami-
ner 6000™ 3DX, 6500™ 3DX).

- Dodatkowo stosowane w systemach kontroli bagazu rejestrowanego sa
technologie EDDS, wykrywajgce urzadzenia wybuchowe oraz urzgdzenia techno-
logii dyfrakcyjnej:

- XRDn: technologia dyfrakcyjna niecertyfikowana (urzadzenie HI-SCAN HDX),

- XRDc: technologia dyfrakcyjna certyfikowana (urzadzenie YXLON 3000XES).

Dostepne na rynku urzadzenia rentgenowskie zapewniajg mozliwosci budowy
systemoOw 0 bardzo wysokich parametrach detekcyjnych i operacyjnych (przepu-
stowosci). Rozwdj systemdw kontroli bezpieczenstwa bagazu wyznaczony przez
postep technologii rentgenowskiej, a zwlaszcza przez wzrost mocy obliczeniowej
i wydajnosci algorytmoéw komputerow powodujg znaczgce podniesienie parame-
trow detekcyjnych i obnizenie poziomu alarmoéw fatszywych w tych systemach.

Bardzo istotne jest odpowiednie wywazenie proporcji miedzy parametrami de-
tekcji (prawdopodobieristwem detekcji okreslonej masy materialu wybuchowego)
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i wspotczynnikiem alarmoéw fatszywych, ktéry bezposrednio wptywa na praktyczng
uzytecznos¢ systemow.

Nalezy oczekiwaé, ze rozwoj rentgenoskopii detekcyjnej bedzie prowadzit
w kierunku wzrostu parametréw uzytkowych, przy postepujacej miniaturyzacji urza-
dzen i malejacych kosztach wyposazania systeméw. Wiekszo$¢ rozwigzan bedzie
zmierzata w kierunku zaangazowania najwyzszej technologii na najwczesniejszych
etapach screeningu. Nie wida¢ jednak mozliwosci znalezienia na obecnym etapie
technologii rozwigzan doskonatych, zastepujacych dziatanie cztowieka i eliminujgcych
koniecznosé¢ stosowania komplementarnych metod kontroli.

Czynnik ludzki, kontrola jakosci, szkolenie

Jakos¢ systemu ochrony wyznacza jego najstabsze ogniwo. Opisane wyzej
systemy i urzadzenia techniczne, angazujgce najnowsze rozwigzania technolo-
giczne nie moga zastapi¢ decyzji operatora urzadzen, ktory podejmuje najistotniej-
sze rozstrzygniecia. Wiasciwosci systemu bezpieczenstwa mozna w najprostszym
modelu opisac jako iloczyn zdolnosci detekcyjnych technologii i sprawnosci anali-
tycznej oraz koncentracji screenera. Nawet teoretycznie 100% detekcja zapewnio-
na przez urzadzenie, w momencie oceny obrazu rentgenowskiego przez operatora
ze sprawnos$cig 30% zapewnia catkowitg sprawno$¢ detekcji 30%. Mozna powie-
dzie¢, ze: Doskonata technologia x Staby operator = Zly system ochrony.

Proces ksztaltowania czynnika ludzkiego nabiera szczeg6lnego znaczenia
zwlaszcza w sytuacji coraz bardziej wymagajacych systeméw i technologii oraz
coraz lepiej przygotowanego przeciwnika.

W systemach ochrony lotnictwa cywilnego szczegdlna role odgrywajg operato-
rzy urzadzen screeningowych. Ich przygotowanie do wykonywania zadan ochrony
statkbw powietrznych jest sformalizowane w systemach prawnych ochrony lotnic-
twa wiekszosci panstw Unii Europejskiej, a szkolenia certyfikacyjne i odSwiezajace
sg na ogoét bezwzglednie wymagane. Jest to takze wymdg Rozporzadzenia UE
Nr 2320/2002, za ktérym zmuszone sg nadazac krajowe systemy szkolenia parnstw
cztonkowskich.

Utworzony w PPL, w oparciu o baze materialng i instruktorska Portu Lotnicze-
go Warszawa osrodek szkolenia screeneréw, rozpoczagt dziatalno$¢ we wrzesniu
2004 roku. System szkolenia wdrozony w osrodku, wykorzystujgacy treningowy
system komputerowy, imitujgcy dziatanie urzgadzenia rentgenowskiego oraz rze-
czywisty sprzet kontroli bezpieczenstwa i szerokie mozliwosci szkolenia stanowi-
skowego w terminalu pasazerskim, zapewnia bardzo wysoki poziom wyszkolenia
operatoréw konczacych z ocena pozytywnag kursy podstawowe i doskonalace.

Najblizsza przysztos¢ systemu szkolenia screeneréw nalezy do systemu zinte-
growanego szkolenia adaptacyjnego, ktéry jest oparty na nastepujgcych zatoze-
niach;

- baze materialng systemu szkolenia stanowi TIP 3-ciej generaciji (sieciowe po-
laczenie urzadzen rentgenowskich, ze spersonalizowana bazg danych odczytu TIP
przez program analizujgcy postepy ijakos¢ detekcji kazdego operatora i dobieraja-

36



cy indywidualne pakiety szkoleniowe do szkolen doraznych) - TIP, ang. Threat
Image Projection, system komputerowego nakfadania fikcyjnego obrazu zagroze-
nia, np. broni palnej, na rzeczywisty obraz rentgenowski bagazu, w celu kontroli
poprawnosci dziatan operatora;

- selekcja kandydatow na screeneréw odbywa sie przy zastosowaniu profesjo-
nalnych testow psychotechnicznych oraz testu zdolnosci wykrywania na obrazie
rentgenowskim tatwo rozpoznawalnych zagrozen (np. broni palnej);

- system szkolenia adaptacyjnego moze by¢ podstawa procesu certyfikacji, re-
certyfikacji i doskonalenia screeneréw;

- kontrola jakosSci pracy screeneréw przy pomocy systemu TIP jest ciggta i po-
wigzana z systemem biezgacego i okresowego szkolenia oraz z systemem motywa-
cyjnym.

Budowa adaptacyjnych systemow szkolenia screenerdw jest w najblizszej
przysziosSci najwazniejsza rezerwg dla rozwoju i doskonalenia systeméw bezpie-
czehstwa lotnictwa cywilnego. Przy rosngcych naktadach na urzadzenia i systemy
ochrony poprawa bezpieczenstwa moze okazac sie niemozliwa, je$li personel ob-
stugujacy najnowsza technologie nie bedzie wiasciwie przygotowany do petienia
funkcji screenerskich.

Rozwdj systemu bezpieczenistwa PL Warszawa

Ochrona lotnictwa cywilnego wymaga w obecnych realiach zagrozen i ryzyka
ogromnych naktadéw, ktore dopiero przy przekroczeniu pewnych wielkosci kry-
tycznych przynoszg wartosciowy wktad w poprawe bezpieczenstwa. Znaczgce
naklady ponoszg wszystkie porty lotnicze w Polsce, zwlaszcza ze spelnienie wy-
magan UE jest trudne i kosztowne, a w Swietle obowigzujacych przepiséw po pro-
stu konieczne. Niemate znaczenie ma takze dgzenie Polski do przystgpienia do
uktadu z Schengen, ktére wigze sie takze z naktadami na bezpieczenstwo granic.

W najwiekszym polskim porcie lotniczym, Porcie Lotniczym im. F. Chopina
w Warszawie, trwa rozbudowa struktury terminalowej, ktdrej znaczacym elemen-
tem jest budowa nowych systemow bezpieczeristwa w obiektach terminalowych,
na ptycie lotniska i na drogach dojazdowych. Zmodernizowane ogrodzenie mecha-
niczne spetnia obecnie dosy¢ ostre wymagania przepiséw bezpieczenstwa lotnisk
cywilnych. Stanowi ono jednak tylko jedng warstwe ochronng. Druga stanowi roz-
poczeta inwestycja w tzw. aktywne ogrodzenie, czyli system elektroniczno-
-mechanicznego ogrodzenia, ktére umozliwia natychmiastowg detekcje proby nie-
uprawnionego przekroczenia linii ogrodzenia i wskazuje miejsce tej préby. Pozwala
to na niezawodne i bardzo szybkie wykrycie intruza ijego ujecie w miejscu odle-
glym od stref operacyjnych lotniska. Systemy alarmowe ogrodzenia i bram wjaz-
dowych charakteryzuja sie doskonatymi parametrami technicznymi, z ktérych naj-
wazniejsze jest niezwykle niskie prawdopodobienstwo alarméw uciazliwych (fat-
szywych) mniejsze niz 1 alarm z 1 km ogrodzenia w ciggu 1 miesigca.

Budowany jest takze nowoczesny system zintegrowanego zarzgdzania ochro-
ng lotniska, stuzacy kierowaniu reagowaniem kryzysowym. System oparty jest na
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relacyjnych bazach danych i na mapie cyfrowej lotniska sprzezonych poprzez wie-
lostronny system tacznosci TETRA ze stuzbami portowymi i panstwowymi w zinte-
growany system reagowania biezacego i kryzysowego.

Podsumowanie

Sukces systemu ochrony przed aktami bezprawnej ingerencji jest rezultatem
przemys$lanego, konsekwentnego i wielopodmiotowego dziatania. Nalezy bra¢ pod
uwage wszelkie ograniczenia, ktére wynikajg z reaktywnosci systeméw ochrony
przed aktami terroru, a takze z trudnosci w koordynaciji dziatan wielu stuzb.

Systemy ochrony przed aktami terroru muszg odpowiada¢ skutecznie na bar-
dzo szeroki wachlarz zagrozen, w czasie rzeczywistym, przy zachowaniu penej
droznosci operacyjnej i przy minimalizacji ucigzliwo$ci procedur bezpieczehstwa
dla pasazerow. Zaspokojenie tych sprzecznych wymagan jest zwigzane z niezwy-
kle wysokimi naktadami, liczonymi w setkach milionéw ziotych. Warte podkreslenia
jest takze to, ze systemy bezpieczehstwa znajdujg sie w cigglym rozwoju, co
z jednej strony zwieksza szanse skutecznego przeciwdziatania zagrozeniom,
Z drugiej jednak podnosi ponoszone przez lotniska i przewoznikéw koszty zabez-
pieczen.

Dziatania ochronne majag charakter interdyscyplinarny i wymagajg siegania do
dorobku réznych dziedzin nauki. Niezwykly jest przy tym, zwlaszcza w ostatnim
okresie wzrost zainteresowania naukowymi osiggnieciami w zakresie psychologii
kryzysu, metodyki szkoleh oraz w dziedzinie nowoczesnych metod zarzadzania
personelem. Nacisk na wykorzystanie dorobku z tych dziedzin znaczaco przekra-
cza i tak olbrzymie zainteresowanie technologiami ochrony i droga ta wydaje sie
najbardziej perspektywiczna.
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Andrzej WIELGOSZ

Aeroklub Polski

PRZECIWDZIALANIE BEZPRAWNEMU PRZEJECIU
SPRZETU LOTNICZEGO
NA LOTNISKACH AEROKLUBOWYCH

Dotychczas w Aeroklubie Polskim nie bytlo systemu, ktory by w petni zapobie-
gat bezprawnemu przejeciu aeroklubowych statkbw powietrznych. Tym nie mniej
Aeroklub Polski bierze czynny udziat w przedsiewzieciach zwigzanych z przeciw-
dziataniem tego typu zdarzeniom. Aeroklub jest reprezentantem lotnictwa ogoélne-
go, ktére z pozoru wydawac by sie mogto jest poza zainteresowaniem potencjal-
nych terrorystéw. Trzeba mie¢ jednak Swiadomosé, ze zagrozenie takowe moze
zaistnie¢, ajego ewentualne skutki sg trudne do prognozowania, miedzy innymi ze
wzgledu na pomystowos¢ i determinacje terrorystow. Nalezy sie liczy¢ z tym, ze
nawet mate lotniska moga by¢ obiektem zainteresowania terrorystow pod wzgle-
dem pozyskania samolotéw lub Smigtowcéw, stuzacych jako narzedzie do realizaciji
wytyczonych przez nich celéw. Mate statki powietrzne w rekach terrorystow moga
stuzy¢ do atakbw samobojczych na obiekty strategiczne, lotniskowe, centra han-
dlowe, czy tez duze samoloty komunikacyjne, zwtaszcza w fazie startu lub ladowa-
nia, gdy ich manewrowosc jest niewielka. Moga stuzy¢ rowniez do zrzutu srodkow
chemicznych o duzym stezeniu, dezorganizacji ruchu lotniczego wokaét lotnisk ko-
munikacyjnych, jak réwniez moga by¢ wykorzystywane w szkotach pilotazu do
nauki podstaw pilotowania dla przysztych zamachowcow.

Aeroklub Polski wyprzedzajac zdarzenia z 11 wrzesnia oraz realizujac cele sta-
tutowe, ktére moéwia o dziataniach na rzecz bezpieczenstwa, obronnosci zapobie-
gania kleskom zy"ANotowym i ekologicznym, a takze wykonujgc dziatania wspoélne
w ramach obrony cywilnej w dniu 26 lutego 2001 zawart porozumienie pomiedzy
Komendantem Strazy Pozarnej (jednoczesnie Szefem Obrony Cywilnej Kraju)
w sprawie wspolnych zasad realizacji przedsiewzie¢ ochrony cywilnej oraz krajo-
wego systemu ratownictwa gasniczego. Byt to poczatek budowy systemu, ktéry
funkcjonuje w Aeroklubie. Strony okreslity zasady wspoéidziatania podczas akcji
ratowniczych, wykorzystania sieci radiowych oraz wymiany doswiadczen i wyko-
rzystania lotnictwa aeroklubowego. W ramach wspotpracy, na zasadzie wzajemno-
&ci, strony okreslity sposoby szkolenia, wymiany opinii, wykorzystania sprzetu do
wspolnych dziatan. Przeznaczeniem powotanych wéwczas do dziatan lotniczych
formacji obrony cywilnej (aktualnie jest ich 27-50% ilosci aeroklubéw regionalnych)
jest rozpoznanie, ktére realizujg samodzielne klucze rozpoznawczo-tgcznikowe
podlegte szefom obrony cywilnej wojewodztw. W ramach rozpoznania ogo6lnego
formacje prowadza rozpoznanie ogoélne drdg, obiektow, zagrozehn powodziowych.
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zanieczyszczeh zbiornikéw, stanu sit i srodkéw w rejonach akcji ratowniczych.
Ponadto formacje te realizujg zadania transportowe. W ramach tych formacji pro-
wadzone sg szkolenia i kursy dla dyrektorow aeroklubdéw oraz szkét lotniczych.
Formacje biorg udziat w treningach alarmowania i powiadamiania na szczeblu
krajowym i wojewddzkim. Odbywajg sie réwniez szkolenia praktyczne w powietrzu
obserwatoréw. W ramach tych formacji znajduje sie okoto 116 samolotéw, zostato
przeszkolonych 32 operatoréw radiostacji lotniczych z urzedéw i komend woje-
wodzkich Panstwowej Strazy Pozarnej, ktorzy moga prowadzi¢ samodzielng kore-
spondencje w sieciach radiowych i by¢ wigczeni w system powiadamiania o nie-
bezpieczenstwie.

W okresie ostatnich kilku lat w Aeroklubie Polskim w zwigzku ze wzrostem za-
grozenia dziataniami terrorystycznymi funkcjonuje (z przerwami|) zesp6t reagowa-
nia kryzysowego wspoétpracujacy z ULG. Przykladem dziatania tego zespotu byto
Miedzynarodowe Forum Gospodarcze w trakcie ktérego funkcjonowat on catodo-
bowo poczawszy od 22 marca do 5 maja biezacego roku jako element systemu
przekazywania meldunkéw za cato$¢ Aeroklubu Polskiego do ULG. Jednym z naj-
wazniejszych zadah zespotu bylo prowadzenie analiz oraz formutowanie wnioskow
Z oceny zagrozen w obszarze lotnictwa cywilnego, a takze wypracowanie wnio-
skéw i propozycji dla Rzadowego Zespotu Kryzysowego. W tym czasie w wybra-
nych aeroklubach regionalnych byt przeprowadzana kontrola zabezpieczenia
obiektéw i statkbw powietrznych przed atakami bezprawnej ingerencji oraz sposo-
bow zapobiegania bezprawnemu przejeciu sprzetu lotniczego. W trakcie powyz-
szych kontroli zwrécono uwage bezposrednio na te elementy, ktére mogtyby byé
przyczyna bezprawnego przejecia statkbw powietrznych z terenu aeroklubéw.
M.in. sprawdzano demontaz akumulatoréw ze statkbw powietrznych oraz ich wita-
Sciwe przechowywanie. Kontrolowano roéwniez sposéb wydawania samolotéw
przez personel aeroklubu. W kazdym aeroklubie prowadzone sag dzienniki po-
Swiadczenia obstugi technicznej, a samoloty sg wydawane za podpisem pilota
w tymze dzienniku. Nie ma mozliwosci, aby samolot dostat sie w niepowotane rece.
Innym sposobem przeciwdziatania zagarnieciu samolotéw jest ich zabezpieczenie
po lotach w hangarach lub na odpowiednio zabezpieczonych stoiskach.

Istotnym elementem jest rowniez kontrola oséb korzystajacych z lotéw wido-
kowych. Aerokluby w zasadzie nie Swiadcza tego typu ustug lotniczych, Swiadczag
ustugi w zakresie szkolenia lotniczego i doskonalenia umiejetnosci pilotazowych.
Tym nie mniej moga zdarzy¢ sie sytuacje, gdzie loty takie bedag wykonywane.
Wowczas pracownicy aeroklubu dokonujg kontroli uczestnikéw lotéw widokowych
wg wlasnych procedur.

Jednym z zasadniczych elementéw w zakresie poprawy bezpieczenstwa Aero-
klubu Polskiego jest wspotpraca z komisariatami Policji oraz komendami Strazy
Granicznej. W wiekszosci aeroklubow utrzymywana jest tgcznosé z tymi jednost-
kami, chociaz jest ona zréznicowana (tgcznos¢ przewodowa, radiotelefoniczna).
Kolejnym czynnikiem, ktory ma wpltyw na mozliwos¢ zagarniecia statku powietrz-
nego, jest jego ochrona i zabezpieczenia w nocy. W wiekszosci aeroklubow pel-
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nione sg nadzory w godzinach nocnych; osoby je petnigce posiadajg telefony ko-
morkowe przez ktére sktadajg okresowe meldunki dyrektorowi aeroklubu lub oso-
bie przez niego wyznaczonej. Stuzba nocna w wielu przypadkach jest kontrolowa-
na przez pracownikow aeroklubu; poswiadczenie takiej kontroli znajduje swoje
odzwierciedlenie w postaci wpisu do ksigzki kontroli aeroklubu. Na wiekszosci lot-
nisk aeroklubowych opracowane sg rOwniez programy ochrony lotnisk zgodnie
z obowigzujgcymi przepisami, ktére obejmuja miedzy innymi zagadnienia organi-
zacji ochrony, procedur ochrony, postepowania w sytuacjach kryzysowych, spraw-
dzenia wiarygodnosci zatdg latajacych przez personel naziemny i udostepniajacy
statki powietrzne do lotéw. Sg prowadzone réwniez szkolenia okresowe i doskona-
lace z zasad postepowania w przypadku porwania, sabotazu oraz innych procedur
alarmowych, dotyczacych m.in. zasad i sposobdw przeszukiwania oraz kontroli
statkbw powietrznych przed lotem, wykazéw przedmiotdw dopuszczonych do
przewozu statkami powietrznymi oraz zabronionych. W chwili obecnej od pazdzier-
nika 2000 r . Biuro Zarzadu Aeroklubu Polskiego wspétpracuje poprzez ULC
z Centrum Zarzadzania Kryzysowego w Ministerstwie Infrastruktury, ktérego zada-
niem jest zapewnienie informacji dla resortu w zakresie sytuacji transportowej.
Tworzone sg raporty, ktére m.in. zawierajg 0og6lng ocene sytuaciji, ocene sytuacji
majaca bezposredni wplyw na bezpieczenstwo lotnictwa cywilnego, w tym akty
terrorystyczne, powazne uszkodzenia statkbw powietrznych, infrastruktury lotni-
skowej oraz naziemnych urzadzen lotniskowych oraz inne sytuacje majgce bezpo-
Sredni wplyw na bezpieczenstwo lotnictwa cywilnego z jednostek aeroklubovyych
oraz sposoby reagowania i przeciwdziatania zaistniatej sytuacji.

Podsumowujgc, nalezy mie¢ $Swiadomosé, ze Aeroklub to nie tylko lotnictwo
0golne, podobne problemy dotyczg réwniez matych firm lotniczych, prywatnych
wihascicieli statkbw powietrznych. Problemy bezpieczenstwa dotyczag réwniez tych
jednostek, a nie do konca wiadomo jak jest tam realizowana ochrona statkéw po-
wietrznych oraz infrastruktury.
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Bohdan PASZUKOW

Departament Ochrony i Utatwiert w Lotnictwie
Urzad Lotnictwa Cywilnego

SYSTEM PRZECIWDZIALANIA ATAKOM TERRORYSTYCZNYM
NA LOTNISKACH CYWILNYCH | WSPOLUZYTKOWANYCH

W wystapieniu zaprezentowane zostaty podstawowe zrddet prawa, ktére obli-
guja ULC oraz wszelkie podmioty prowadzace lotnicza dziatalnos¢ gospodarcza do
wprowadzenia stosowanych procedur w zakresie ochrony lotnictwa cywilnego.

Gtéwne Zrédta prawa europejskiego, ktére zostaly implementowane do pol-
skiego systemu prawnego, ktore reguluje kwestie ochrony lotnictwa cywilnego to:

1. Rozporzadzenie (we) nr 2320/2002 parlamentu europejskiego i rady z dnia
16 grudnia 2002 r. ustanawiajgce powszechne zasady w dziedzinie ochrony lotnic-
twa cywilnego. Jest ono gtbwng podstawg merytoryczng dla kreowania w naszym
kraju systemu ochrony lotnictwa cywilnego.

2. Rozporzadzenie (we) nr 894/2004 parlamentu europejskiego i rady z dnia
29 kwietnia 2004 r. wprowadzajgce zmiany do we 2320/2002.

3. Rozporzadzenie komisji (we) nr 622/2003 z dnia 4 kwietnia 2003 r. ustana-
wiajgce srodki do implementacji powszechnych podstawowych norm ochrony lot-
nictwa.

4. Rozporzadzenie komisji (we) nr 1217/2003 z dnia 4 lipca 2003 r. ustanawia-
jace powszechne specyfikacje dla krajowych programéw kontrolijakosci w zakresie
ochrony lotnictwa cywilnego.

5. Rozporzadzenie komisji (we) nr 1486/2003 z dnia 22 sierpnia 2003 r. usta-
nawiajgce procedury przeprowadzania inspekcji przez komisje w zakresie ochrony
lotnictwa cywilnego

Na rysunku 1 przedstawiono tryb zaleznosci poszczegélnych rozporzadzen
w odniesieniu do wymogow unijnych.

Najwazniejszym dokumentem jest rozporzadzenie rady Ministrow w sprawie
krajowego programu ochrony lotnictwa cywilnego, ktére poprzez wymiane po-
szczegOlnych informaciji i danych tworzy tgcznie z Rozporzadzenie Ministra Infra-
struktury w sprawie krajowego programu kontroli jakosci i krajowego programu
szkolenia podstawowy czion w zakresie ochrony lotnictwa cywilnego w Polsce. Ma
to bezposrednie przetozenie na ochrone lotnisk wspotuzytkowanych. Rozporza-
dzenia te sa podpisywane w porozumieniu z Ministrem Spraw Wewnetrznych
i Administracji oraz Ministrem Obrony Narodowe;j.

Z kolei projekty zmian w nowelizacji krajowego programu ochrony lotnictwa
cywilnego charakteryzuje rysunek 2.
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Doswiadczenie pokazuje, ze poszczegllne elementy tego programu muszg
zosta¢ udoskonalone. Wszelkie zmiany zgtaszane do programu ochrony lotnictwa
cywilnego sg na biezaco konsultowane ze wszystkimi podmiotami uczestniczgcymi
w programie ochrony lotnictwa cywilnego, wszystkimi resortami, ktére uczestniczy-
ly w opracowywaniu biezgcego rozporzadzenia Rady Ministréow. Jedng z najwaz-
niejszych zmian, ktéra powinna sie znalez¢ w nowym rozporzadzenia dotyczy ure-
gulowan w zakresie kontroli jakosci i szkolenia.

Obowiazujace rozporzadzenie Ministra Infrastruktury z 10 stycznia 2005 r. pod-
pisane w porozumieniu z MSWIA oraz MON reguluje kwestie kontroli jakosci
w zakresie ochrony lotnictwa cywilnego, ktére sag jednymi z najistotniejszych ele-
mentéw w zakresie ochrony lotnisk.

Rozporzgdzenie Ministra Infrastruktury w sprawie Krajowego Programu Kontro-
li Jakosci w zakresie ochrony lotnictwa cywilnego jest wypetnieniem upowaznienia
ustawowego zawartego w art. 189 ust. 2 ustawy z dnia 3 lipca 2002 r. - Prawo
lotnicze (Dz. U. Nr 130, poz. 1112, z 2003 r. Nr 210, poz. 2036 oraz z 2004 r.
Nr 54, poz. 535, Nr 96, poz. 959 i Nr 99, poz. 1002).

Elementem decydujagcym o skutecznym stosowaniu metod i srodkéw ochrony
lotnictwa cywilnego jest stworzenie procedur kontroli jakosci, zapewniajgcych od-
powiedni poziom realizacji postanowiehh Rozporzadzenia Rady Ministréw z dnia
15 lipca 2003 r. w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego
realizujgcego zasady ochrony lotnictwa (Dz. U. Nr 160, poz. 1549).

Krajowy Program Kontroli Jakosci w zakresie ochrony lotnictwa cywilnego opi-
suje strukture, zakres odpowiedzialnosci, procesy oraz procedury, ktore promujg
i tworzg srodowisko oraz kulture egzekwowania przepisbw w zakresie ochrony
lotnictwa cywilnego, ich statego ulepszania i doskonalenia. Przedmiotowe rozpo-
rzadzenie kreuje jednoczesSnie mechanizm kontroli wewnetrznej w podmiotach
prowadzacych lotniczg dziatalno$¢ gospodarcza, umozliwiajgcy kierownikom jed-
nostek organizacyjnych state monitorowanie i doskonalenie ich stanu ochrony.

Program kontroli jakosci okre$la zadania i kompetencje w zakresie wszystkich
podmiotéw uczestniczacych w procesie ochrony lotnictwa cywilnego, a szczeg6lnosci:

1. organizacje i funkcjonowanie systemu kontroli jakosci w zakresie ochrony
lotnictwa cywilnego przed aktami bezprawnej ingerenciji.

2. metodologie prowadzenia kontroli jakosci w zakresie ochrony lotnictwa cy-
wilnego przed aktami bezprawnej ingerencji.

3. zadania, zakres odpowiedzialnosci i metody wspotpracy:

- ministra wtasciwego do spraw transportu;

- ministra wtasciwego do spraw wewnetrznych;

- ministra obrony narodowej;

- prezesa urzedu lotnictwa cywilnego;

- zarzadzajacych lotniskami;

- przewoznikoéw lotniczych oraz

- innych podmiotéw prowadzacych lotniczg dziatalno$¢ gospodarcza.

Rysunek 3 przedstawia organizacje systemu kontroli jakosci w zakresie ochro-
ny lotnictwa cywilnego.

45



%0%@ Oo Moo L ®N. Cm&o 8

46



Jest to system zlozony, polegajacy gtownie na wymianie informacji pomiedzy
Prezesem ULC, MSWiA, MON oraz podmiotami. Punktami kontrolnymi sg we-
wnetrzni koordynatorzy kontroli jakosci oraz audytorzy kontroli jakosci (w przypad-
ku MON i MSWIA).

Za dziatania podejmowane w ramach Krajowego Programu Kontroli Jakosci
odpowiadaja;

1. Minister wiasciwy do spraw transportu - w zakresie wspétpracy z Preze-
sem Urzedu, przy wykonywaniu zadan zwigzanych z przygotowaniem i realizacjg
programu;

2. Minister wtasciwy do spraw wewnetrznych - w zakresie wykonywania, przez
podlegte mu i nadzorowane przez niego stuzby, obowigzkéw polegajacych na:

- wyzhaczeniu w porozumieniu z Prezesem Urzedu audytoréw kontroli jakoSci
w zakresie ochrony lotnictwa cywilnego;

- realizowaniu na lotnisku, w tym na lotnisku lotnictwa stuzb porzadku publicz-
nego wykorzystywanego przez lotnictwo cywilne czynnosci audytorskich w zakre-
sie kontroli jakosci ochrony lotnictwa cywilnego przez Straz Graniczng i Policje -
w porozumieniu z pracownikami Urzedu Lotnictwa Cywilnego lub witasciwymi
przedstawicielami zarzadzajgcego;

- przekazywaniu Prezesowi Urzedu informacji o ujawnionych uchybieniach
w zakresie ochrony lotnictwa cywilnego.

3. Minister Obrony Narodowej - w zakresie wykonywania, przez podlegte
mu i nadzorowane przez niego stuzby, obowigzkéw polegajacych na:

- wyzhaczeniu w porozumieniu z Prezesem Urzedu audytoréw kontroli jakosci
w zakresie ochrony lotnictwa cywilnego;

- realizowaniu, na lotnisku wojskowym wykorzystywanym przez lothictwo cy-
wilne, czynnosci audytorskich w zakresie ochrony lotnictwa cywilnego - w porozu-
mieniu z Prezesem Urzedu;

- przekazywaniu Prezesowi Urzedu informacji o ujawnionych uchybieniach
w zakresie ochrony lotnictwa cywilnego.

4. Prezes Urzedu - w zakresie nie przekazanym do wiasciwosci ministra
whasciwego do spraw transportu, ministra wiasciwego do spraw wewnetrz-
nych oraz Ministra Obrony Narodowej, a w szczegolnosci w zakresie:

- nadzorowania wykonywania audytu zgodnie z postanowieniami Krajowego
Programu Kontroli Jakosci, we wszystkich podmiotach prowadzacych lotniczg dzia-
talno$¢ gospodarcza odpowiedzialnych za ochrone lotnictwa cywilnego;

- wyznaczania audytorow kontroli jakosci w zakresie ochrony lotnictwa cywil-
nego;

- zatwierdzania ramowego planu audytéw ochrony, inspekcji ochrony, przegla-
doéw ochrony i testéw ochrony w zakresie ochrony lotnictwa cywilnego,

- zatwierdzenia listy audytorow kontroli jakosci w zakresie ochrony lotnictwa
cywilnego;

- wydawania, w porozumieniu z ministrem wtasciwym do spraw wewnetrznych,
upowaznienia uprawniajgcego do wykonywania czynnosci audytorskich;
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- okreslenia terminu usuniecia niedociggnie¢ w systemie ochrony stwierdzo-
nych w czasie przeprowadzanych audytow;

- sporzadzania, w porozumieniu z ministrem wasciwym do spraw wewnetrz-
nych oraz Ministrem Obrony Narodowej, listy kontrolnej zawierajgcej wskazanie
rodzaju audytowanego podmiotu, zakresy tematyczne podlegajace kontroli, kate-
gorie ocen audytowanych elementéw systemu ochrony.

5. Zarzadzajgcy podmiotem prowadzgcym lotniczg dziatalno$s¢ gospodar-
czag-w zakresie:

- wyznaczenia, w porozumieniu z Prezesem Urzedu, wewnetrznych audytoréw
kontroli jakosci w zakresie ochrony tego podmiotu;

- wyznaczenia swojego przedstawiciela do koordynacji czynnosci zwigzanych
z prowadzonym audytem;

- opracowania w trybie ochrony informacji niejawnych, oznaczenia klauzu-
la ,Zastrzezone” i przestania do Urzedu Lotnictwa Cywilnego rocznego harmono-
gramu wewnetrznych audytéw kontroli jakosci w zakresie ochrony lotnictwa cywil-
nego w terminie do konca pazdziernika kazdego roku kalendarzowego;

- przygotowania rocznego sprawozdania z przeprowadzonych wewnetrznych
audytow w terminie do dnia 15 stycznia kazdego roku kalendarzowego;

- zapewnienia warunkéw lokalowych i $srodkéw administracyjno-biurowych,
w szczegolnosci uwzgledniajacych dostep do telefonu, poczty elektronicznej, fak-
su, komputera, drukarki i materiatbw biurowych na czas prowadzenia czynnosci
audytorskich;

- zapewnienia dostepu do materiatow, dokumentéw, planéw i danych dotycza-
cych jednostki audytowanej w zakresie ochrony lotnictwa cywilnego;

- dostarczenia kopii lub wyciggéw materiatdw, dokumentéw, planéw i danych
dotyczacych jednostki audytowanej w zakresie ochrony lotnictwa cywilnego;

- udzielania wszelkich informacji w zakresie audytowanych zagadnien;

- zapewnienia udzialu oséb odpowiedzialnych za funkcjonowanie audytowa-
nych komorek organizacyjnych;

- zapewnienie pojazdéw samochodowych w zakresie niezbednym dla wykona-
nia audytu;

- podjecia dziatan zmierzajgcych do usuniecia uchybien stwierdzonych w cza-
sie audytu, jesli ich usuniecie jest niezbedne dla zapewnienia ochrony audytowa-
nego podmiotu - poprzez zastosowanie dziatan zastepczych adekwatnych do zi-
dentyfikowanego stanu zagrozenia, a nastepnie zmierzajacych do jego bezzwitocz-
nej likwidaciji;

- na wniosek przewodniczacego zespotu audytowego - zwotania zespotu
ochrony lotniska, o ktorym mowa w 8 4 Krajowego Programu Ochrony Lotnictwa
Cywilnego, w celu przedstawienia wynikéw przeprowadzonej kontroli oraz omoé-
wienia czynnosci;

- udzielania wszelkiej innej niezbednej pomocy w realizacji przedsiewzie¢ au-
dytowych.
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Do wiasciwosci Krajowego Koordynatora nalezy:

- opracowywanie, w porozumieniu z Komendantem Gitéwnym Strazy Granicz-
nej, Komendantem Gtownym Policji oraz Ministrem Obrony Narodowej, ramowego
rocznego planu audytdow ochrony, inspekcji ochrony, przegladéw ochrony, testéw
ochrony w zakresie ochrony lotnictwa cywilnego w terminie do korica listopada
kazdego roku kalendarzowego, przy uwzglednieniu nazwy kontrolowanych pod-
miotéw oraz rodzaju planowanej metody audytu; plan ten sporzadza sie zgodnie
Z ustawg z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. Nr 11,
poz. 95) oraz oznacza sie klauzulg ,Zastrzezone”;

- opracowywanie, w porozumieniu z Komendantem Giéwnym Strazy Granicz-
nej, Komendantem Gtdwnym Policji, Ministrem Obrony Narodowej oraz podmiotem
prowadzacym lotniczg dziatalnos¢ gospodarcza, ramowego rocznego planu ¢wi-
czen w zakresie ochrony lotnictwa cywilnego w terminie do konca listopada kazde-
go roku kalendarzowego, przy uwzglednieniu nazwy podmiotu uczestniczacego
w ¢wiczeniach, terminu jego realizacji oraz zakresu tematycznego; plan ten spo-
rzadza sie zgodnie z ustawg z dnia 22 stycznia 1999 r. o ochronie informacji nie-
jawnych oraz oznacza sie klauzulg ,Zastrzezone”;

- prowadzenie aktualnej listy audytorow kontroli jakosci w zakresie ochrony
lotnictwa cywilnego ogtaszanej w Dzienniku Urzedowym Urzedu Lotnictwa Cywil-
nego;

- wyznaczanie przewodniczacego oraz cztonkéw zespotu audytowego, o kto-
rym mowa w § 12;

- gromadzenia informacji dotyczacych zespotu audytowego, uwzgledniajgcych
w szczegolnosci stopien przygotowania osob wchodzacych w jego skiad do reali-
zowania czynnosci audytorskich:

- nadzoru nad przygotowaniem raportu koricowego z przeprowadzonego audytu;

- koordynowania dziatan naprawczych natozonych na audytowany podmiot za-
rowno na poziomie krajowym jak i miedzynarodowym;

- przygotowania rocznego sprawozdania z przeprowadzonych audytow w ter-
minie do dnia 30 stycznia kazdego roku kalendarzowego;

- zapewnienia wymiany informacji pomiedzy podmiotem audytowanym a prze-
wodniczgcym zespotu audytowego;

- zapewnienia poufnosci planowanych dziatan oraz wynikéw przeprowadzone-
go audytu:

- ustalania liczby oséb wchodzacych w skiad zespotu audytowego - w zalez-
nosci od rodzaju przeprowadzonej kontroli jako$ci oraz podmiotu audytowanego;

-realizacji postanowienn Art. 6 Rozporzadzenia Komisji Europejskiej Nr 1217
z dnia 4 lipca 2003 r. ustanawiajgcego wspolne specyfikacje dla krajowych pro-
graméw kontroli jako$ci w zakresie ochrony lotnictwa cywilnego.

Nadzo6r nad systemem kontroli jakosci w zakresie ochrony lotnictwa cywilnego
sprawujg komorki organizacyjne ULG poprzez wymiane informacji o wynikach we-
wnetrznych kontroli w poszczeg6lnych elementach. Wymogiem jest, aby realizo-
wane kontrole byly prowadzone w sposéb precyzyjny zgodnie z postanowieniami
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Rozporzadzenia. Spowoduje to, ze ULC bedzie posiadat aktualne infornnacje
w jakim kierunku rozwija sie sytuacja w danym przedsiebiorstwie. To co jest istotne
i w szczegolnosci podkreslane prze komisje europejska, to element odpowiedzial-
nosci poaudytowej. W rozdziale 7 Rozporzadzenia zawarte sg regulacje dotyczace
odpowiedzialnosci poaudytowej podmiotéw prowadzacych lotnicza dziatalnos¢
gospodarczg, wynikajacej ze stwierdzonych niedociggniec¢ i uchybien w systemie
ochrony. W przedmiotowym rozdziale wskazuje sie réwniez katalog przepiséw,
ktore maja zastosowanie w przypadku najpowazniejszych stwierdzonych uchybien
w zakresie ochrony lotnictwa cywilnego.

Elementy odpowiedzialnosci poaudytowe] w sposéb bezposredni i posredni
majg obligowa¢ podmioty podlegajace systemowi kontroli jakosci do tego, aby
realizowaly poszczegdlne elementy tego Rozporzadzenia, w mysl obligu jakim jest
krajowy program ochrony lotnictwa cywilnego. Wynika to z faktu, iz krajowy pro-
gram kontroli jakosci jest elementem nadzorczym w stosunku do tego co zostato
ustalone w krajowym programie ochrony lotnictwa cywilnego.

Ponizsza tabela zawiera tryb informowania oraz czestotliwos¢ realizacji kontroli
jakosci.

Tabela 1
Tryb informowania oraz czestotliwos¢ realizacji kontrolijakosci

Czestotliwosc¢
kontroli podmio-
tu w roku kalen-

Termin informowania Czestotliwos$¢ kontroli
Lp. Metoda audytu podmiotu audytowa- przez ule w roku ka-
nego przez ULC lendarzowym

darzowym
1 audyt ochrony nie pozni€) niz 4 x 1x
1 miesigc
2. inspekcja ochrony  nie pdézniej niz 48 h 4 x 4x
w zaleznosci od potrzeb S
L w zaleznosci od
3. przeglad ochrony nie pozniej niz 24 h w tym w ramach
L potrzeb
certyfikacji
nie pézniej niz
4, test ochrony 1 miesiagc lub 4 x 4x
bez powiadomienia
¢wiczenie nie pézniej niz
. . L 4 x 1x
w zakresie ochrony 3 miesigce
w zaleznosci od potrzeb w zaleznosci od potrzeb
badanie systemu  z zastrzezeniem § 3 Z zastrzezeniem § 3 .
6. . . : nie dotyczy
ochrony rozporzgdzenia rozporzadzenia z dnia
z dnia 26.08.2003 r. 26.08.2003 .
analiza
7. dokumentacji w trybie biezacym w trybie biezacym nie dotyczy
przedaudytowe;j
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Kolejnym elementem w zakresie ochrony lothictwa cywilnego jest system szko-
lenia. Krajowy program w zakresie szkolenia lotnictwa cywilnego jest obecnie
w fazie uzgodnienn kohcowych. Aktualnie przechodzi faze konsultacji miedzyresor-
towych i wymaga szczegOlnych uzgodnien z resortami, z ktorymi podpisywane sa
porozumienia, a wiec MSWiA oraz MON w zwiazku z tym, Ze resorty te posiadajg
odmienne systemy szklenia niz ULG. Podjeto wiec dziatania zmierzajgce do wy-
pracowania konkretnych zapiséw.

Rozporzadzenie Ministra Infrastruktury w sprawie Krajowego Programu Szko-
lenia w zakresie ochrony lotnictwa cywilnego jest wypetnieniem upowaznienia
ustawowego zawartego w art. 189 ust. 3 ustawy z dnia 3 lipca 2002 r. - Prawo
lotnicze (Dz. U. Nr 130, poz. 1112, z 2003 r. Nr 210, poz. 2036 oraz z 2004 r.
Nr 54, poz. 535, Nr 96, poz. 959 i Nr 99, poz. 1002, Nr 172, poz. 1805 i Nr 173,
poz. 1808).

Krajowy Program Szkolenia w zakresie ochrony lotnictwa cywilnego ma na celu
stworzenie warunkéw umozliwiajacych wszystkim osobom zatrudnionym w pod-
miotach prowadzgcych lotniczg dziatalno$¢ gospodarczg oraz petnigcych stuzbe
w lotnictwie cywilnym zdobycie i utrzymanie odpowiednich kwalifikacji w zakresie
wykonywanych czynnosci stuzbowych pod katem ochrony lotnictwa cywilnego
przed aktami bezprawnej ingerenciji.

Elementem decydujacym o skutecznym realizowaniu zadan zwigzanych
z ochrong lotnictwa cywilnego przed aktami bezprawnej ingerencji przez osoby
zatrudnione bgdz pelnigce stuzbe w podmiotach prowadzacych lotniczg dziatal-
nos$¢ gospodarczg jest stworzenie procedur szkolenia w zakresie ochrony lotnictwa
cywilnego, zapewniajacych odpowiedni poziom wyszkolenia, umozliwiajacy reali-
zacje postanowienn Rozporzadzenia Rady Ministrow z dnia 15 lipca 2003 r.
w sprawie Krajowego Programu Ochrony Lotnictwa Cywilnego realizujgcego zasa-
dy ochrony lotnictwa {Dz. U. Nr 160, poz. 1549).

Krajowy program szkolenia okresla zadania i kompetencje w zakresie szkole-
nia podmiotdbw uczestniczagcych w systemie ochrony lotnictwa cywilnego,
w szczegolnosci:

* prezesa ULG,

» stuzb podlegtych i nadzorowanych przez ministra wtasciwego ds. wewnetrz-
nych;

* ministra obrony narodowej;

 zarzadzajgcych lotniskami;

» przewoznikow lotniczych;

« organdéw zarzgdzania ruchem lotniczym;

e podmiotéw prowadzgcych obstuge naziemna:
statkdw powietrznych;
tadunkow;
pasazeréw iich bagazu;

w zakresie zaopatrzenia poktadowego statkéw powietrznych;
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- w zakresie zaopatrzenia statkow powietrznych w paliwo, smary, i inne mate-
riaty techniczne

» podmiotéw prowadzacych ustugi sprzatajgco-porzadkowe

* innych podmiotow prowadzacych lotniczg dziatalno$¢ gospodarcza.

Rysunek 4 przedstawia organizacje systemu szkolenia w zakresie ochrony lot-
nictwa cywilnego.

Za dziatania podejmowane w ramach Krajowego Programu Szkolenia odpo-
wiadaja:

1 Minister wiasciwy do spraw transportu w zakresie nadzoru nad Preze-
sem ULC.

2. Minister wlasciwy do spraw wewnetrznych w zakresie wykonywania,
przez podlegte mu i nhadzorowane przez niego stuzby, obowigzkéw polegaja-
cych na:

e wyznaczeniu w porozumieniu z Prezesem ULC Wewnetrznego Koordynatora
Szkolenia w zakresie ochrony lotnictwa cywilnego;

e Wyznaczeniu w porozumieniu z Prezesem ULC krajowych instruktoréw szko-
lenia w zakresie ochrony lotnictwa cywilnego;

» zatwierdzaniu w porozumieniu z Prezesem ULC szczegétowych programéw
szkoleh i ich harmonograméw;

» zapewnieniu odpowiedniego poziomu i zakresu wyszkolenia w dziedzinie
ochrony lotnictwa cywilnego w zaleznosci od petnionych obowigzkéw stuzbowych;

e wprowadzeniu systemu motywacji polegajacego na tgczeniu awansu stuz-
bowego z uzyskanymi kwalifikacjami w wyniku ukonczonych kursow i szkoleh oraz
osiggnieciami w stuzbie przy uwzglednieniu odrebnych przepisow;

+ organizowaniu systemu wewnetrznej kontroli jakoSci i efektywnosci szkolen;

* przekazywaniu Prezesowi ULC informacji o zrealizowanych szkoleniach oraz
liczbie wyszkolonych os6b uwzgledniajacej rodzaj i zakres szkolenia,;

e nadzorze nad kontrolg organizatora szkolenia w celu oceny sposobu i po-
ziomu przekazywania wiedzy, wyposazenia technicznego przy uzyciu ktérego od-
bywa sie szkolenie, kwalifikacji os6b prowadzacych szkolenie oraz wynikéw szko-
lenia pod katem uzyskanej wiedzy i zdobytych umiejetnosci.

2. Minister Obrony Narodowej w zakresie:

* wykonywania, przez podlegte mu i nadzorowane przez niego stuzby, obo-
wigzkéw polegajacych na zapewnieniu odpowiedniego poziomu i zakresu wyszko-
lenia w dziedzinie ochrony lotnictwa cywilnego w zaleznosci od petnionych obo-
wigzkow stuzbowych na lotniskach wsp6tuzytkowanych;

* nadzoru nad kontrolg organizatora szkolenia w celu oceny sposobu i pozio-
mu przekazywania wiedzy, wyposazenia technicznego przy uzyciu ktérego odbywa
sie szkolenie, kwalifikacji oséb prowadzgcych szkolenie oraz wynikéw szkolenia
pod katem uzyskanej wiedzy i zdobytych umiejetnosci;
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3. Prezes ULC w zakresie;

* nadzorowania Krajowego Programu Szkolenia we wszystkich podmiotach
prowadzacych lotniczg dziatalno$¢ gospodarcza odpowiedzialnych za ochrone
lotnictwa cywilnego;

» modyfikacji Krajowego Programu Szkolenia w zaleznosci od potrzeb oraz
zmieniajacych sie przepiséw w zakresie ochrony lotnictwa cywilnego;

» powotania Krajowego Koordynatora do Spraw Szkolenia w Zakresie Ochrony
Lotnictwa Cywilnego, zwanego dalej ,Krajowym Koordynatorem Szkolenia”,

* wyznaczenia i nadania uprawnien krajowych instruktoréw szkolenia w zakre-
sie ochrony lotnictwa cywilnego;

+ zatwierdzenia aktualnej listy krajowych instruktorébw szkolenia w zakresie
ochrony lotnictwa cywilnego;

» zatwierdzenia aktualnej listy wewnetrznych instruktorow szkolenia w zakresie
ochrony lotnictwa w podmiotach prowadzacych lotniczg dziatalno$¢ gospodarcza
oraz nadanie im uprawnien w formie certyfikatu;

» zatwierdzania ramowego planu szkolen w zakresie ochrony lotnictwa cywil-
nego w danym roku kalendarzowym;

* wydawania, w porozumieniu z ministrem wiasciwym do spraw wewnetrznych
i Ministrem Obrony Narodowej, certyfikatu uprawniajgcego do wykonywania czyn-
nosci instruktorskich przez krajowych i wewnetrznych instruktorow szkolenia w
zakresie ochrony lotnictwa cywilnego;

» wydawania zezwolenia na prowadzenie szkolen w zakresie ochrony lotnic-
twa cywilnego przez podmioty prowadzace szkoleniowag dziatalno$¢ gospodarczg

» wydawania certyfikatbw ukonczenia szkolenia w zakresie ochrony lotnictwa
cywilnego;

e wprowadzenia i rozwoju systemu motywacyjnego, wigzacego awans stuzbo-
wy pracownika ochrony lotnictwa cywilnego z kwalifikacjami uzyskanymi w wyniku
ukonczonych kurséw i szkoleri oraz osiggnieciami w pracy stuzbowe;.

4. Krajowy Koordynator Szkolenia w zakresie:

e opracowania w porozumieniu z Komendantem Gtéwnym Strazy Granicznej,
Komendantem Gtéwnym Policji, przedstawicielem Ministra Obrony Narodowej,
ramowego rocznego planu szkolen w zakresie ochrony lotnictwa cywilnego w ter-
minie do konca listopada kazdego roku kalendarzowego, przy uwzglednieniu na-
zwy oraz terminu szkolenia;

» okreslania aktualnej listy krajowych instruktorow szkolenia w zakresie ochro-
ny lotnictwa cywilnego, ogtaszanej w Dzienniku Urzedowym Prezesa ULC;

e zatwierdzania instruktorow szkolenia w podmiotach prowadzacych lotniczg
dziatalno$¢ gospodarczg w zakresie ochrony lotnictwa cywilnego;

e dostosowania programow szkoleniowych ochrony lotnictwa cywilnego do
wystepujacych w tym zakresie potrzeb;

» przygotowania Rocznego Sprawozdania z przeprowadzonych szkoleh w ter-
minie do dnia 30 stycznia kazdego roku kalendarzowego;
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» zapewnienia poufnosci materiatow dydaktycznych wykorzystywanych do ce-
6w szkoleniowych przez instruktorow szkolenia oraz wynikéw z przeprowadzone-
go szkolenia;

» zatwierdzania kandydata na szkolenie w zakresie ochrony lotnictwa cywilne-
go w oparciu o ztozony do Urzedu Lotnictwa Cywilnego, zwanego dalej ,ULC",
Formularza Aplikacyjnego w przypadku szkolen organizowanych przez ULC;

» nadzoru nad procesem szkoleniowym w poszczeg6lnych podmiotach prowa-
dzacych lotnicza dziatalno$¢ gospodarcza w celu oceny efektywnosci systemu
szkolen i systemu motywacyjnego, zwigzanego z uzyskiwanymi kwalifikacjami;

* nadzorowania dziatan zapewniajgcych funkcjonowanie krajowego systemu
szkolenia ochrony lotnictwa cywilnego;

» wykonywania kontroli jakosci u organizatora szkolenia w zakresie ochrony
lotnictwa cywilnego przy wspétpracy instruktorow wpisanych na liste krajowych
instruktorow szkolenia w zakresie ochrony lotnictwa cywilnego;

» wspotpracy z Wewnetrznymi Koordynatorami Szkolenia w poszczegolnych
podmiotach prowadzacych lotnicza dziatalno$¢ gospodarcza w celu nadzoru nad
realizacjg Krajowego Programu Szkolenia;

5. Zarzadzajacy podmiotem prowadzacym lotniczg dziatalno$¢ gospodar-
cza w zakresie:

« zapewnienia odpowiedniego poziomu i zakresu szkolenia podlegtego perso-
nelu w dziedzinie ochrony lotnictwa, a zwlaszcza personelu odpowiedzialnego za
realizacje zadan ochrony;

* wyznaczenia, w porozumieniu z Krajowym Koordynatorem Szkolenia, We-
wnetrznego Koordynatora Szkolenia;

e wyznaczenia, w porozumieniu z Wewnetrznym Koordynatorem Szkolenia,
wewnetrznych instruktoréw szkolenia w zakresie ochrony danego podmiotu,

» zatwierdzania szczegotowych programow i harmonogramow szkolen;

e zadan, o ktérych mowa w pkt. 4 lit. I;

* nadzorowania systemu wewnetrznej kontroli jakosci i efektywnosci szkolenia,

» zapewnienia warunkow lokalowych, srodkéw administracyjno-biurowych oraz
pomocy dydaktycznych do prowadzenia wewnetrznych szkolen w zakresie ochrony
lotnictwa cywilnego;

6. Wewnetrzny Koordynator Szkolenia w zakresie:

» prowadzenia dokumentacji ze zrealizowanych szkolen w zakresie wiedzy do-
tyczacej ochrony i bezpieczenstwa w lotnictwie cywilnym przed aktami bezprawnej
ingerencji oraz w zakresie Programu Ochrony danego podmiotu;

* przygotowania programoéw i harmonogramow szkolen;

» zatwierdzania konspektéw i pomocy dydaktycznych;

e organizowania systemu wewnetrznej kontroli jakosci i efektywnosci szkolenia,

e nadzoru nad realizacjg Krajowego Programu Szkolenia w podmiocie prowa-
dzacym lotniczg dziatalnos¢ gospodarcza

» opracowania w trybie ochrony informacji niejawnych, oznaczenia klauzulg
.Zastrzezone” i przestania do ULC rocznego harmonogramu wewnetrznych szko-
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len w zakresie ochrony lotnictwa cywilnego w terminie do konca pazdziernika kaz-
dego roku kalendarzowego;

* przygotowania Rocznego Sprawozdania z przeprowadzonych wewnetrznych
szkolen w terminie do dnia 15 stycznia kazdego roku kalendarzowego;

e reagowania na uchybienia stwierdzone w czasie prowadzonego szkolenia,
jesli ich usuniecie jest niezbedne dla zapewnienia jakosci procesu szkoleniowego;

7. Zarzadzajacy podmiotem prowadzgacym szkoleniowg dziatalnos¢ go-
spodarczg obejmujaca ochrone lotnictwa cywilnego, w zakresie:

* wyznaczenia Wewnetrznego Koordynatora Szkolenia,

* wyznaczenia, w porozumieniu z Wewnetrznym Koordynatorem Szkolenia
wewnetrznych instruktoréw szkolenia w zakresie ochrony danego podmiotu;

e zapewnienia prowadzenia szkolen przez instruktoréw szkolenia, spetniaja-
cych kryteria, o ktérych mowa w niniejszym rozporzgadzeniu;

* zapewnienia przestrzegania przepiséw ustawy z dnia 22 stycznia 1999 r.
0 ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95, z p6zn. zm.) w przypadku
wykorzystywania takich informacji w procesie dydaktycznym:;

« zapewnienia warunkéw lokalowych, Srodkéw administracyjno-biurowych oraz
pomocy dydaktycznych do prowadzenia wewnetrznych szkolen w zakresie ochrony
lotnictwa cywilnego, w przypadku szkolenh realizowanych w siedzibie podmiotu;

8. Wewnetrzny Koordynator Szkolenia podmiotu prowadzacego szkole-
niowa dziatalnos¢ gospodarcza obejmujgaca ochrone lotnictwa cywilnego,
w zakresie:

e ktérym mowa w pkt 7 z wylgczeniem lit. e-g;

e przygotowania Rocznego Sprawozdania z przeprowadzonych szkolen i przesta-
nia do ULC w terminie do dnia 15 stycznia kazdego roku kalendarzowego.

Istothym elementem w zakresie szkolenia dla ochrony lotnictwa cywilnego jest
dobdér kandydatéw. W rozdziale 3 projektu Rozporzadzenia wskazuje sie na kryte-
ria selekcji kandydatow do pracy w ochronie lotnictwa cywilnego w podmiotach
prowadzacych lotniczg dziatalno$¢ gospodarczg ze szczeg6lnym uwzglednieniem
kryteriow, jakie muszg spetniac, zarowno w kontekscie kwalifikacji jak i samego
uczestnictwa w szkoleniu w zakresie ochrony lotnictwa cywilnego.

Rozdziat 8 projektu Rozporzadzenia dotyczacy metodologii prowadzenia szko-
lenia w zakresie ochrony lotnictwa cywilnego jest rozdzialem spinajacym, ktory dla
wszystkich podmiotéw uczestniczacych w systemie szkolenia naktada konkretne
obowiazki dotyczace opracowania konspektu, harmonogramu, materialu referen-
cyjnego i innych elementéw stanowigcych baze do prowadzenia szkolenia. Omo-
wiono w nim metodologie prowadzenia szkolen w zakresie ochrony lotnictwa cy-
wilnego, ze szczegdllnym uwzglednieniem minimalnego zakresu tematycznego
szkolen, okreslonego w modutach szkoleniowych stanowigcych zatgcznik do kra-
jowego programu szkolenia. Jednoczesnie okreslono spos6b przygotowania sie
instruktorow do szkolenia poprzez opracowanie konspektu, harmonogramu szko-
lenia oraz wskazano mozliwos¢ wykorzystania materiatu referencyjnego opraco-
wywanego przez prezesa urzedu lotnictwa cywilnego, stanowigcego element po-
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mochiczy do przeprowadzenia szkolenia. W tresci niniejszego rozdziatu wskazano
takze rodzaj dokumentacji, jaka powinna by¢ gromadzona przez wewnetrznego
koordynatora szkolenia po przeprowadzeniu danego szkolenia w zakresie ochrony
lotnictwa cywilnego.

W przypadku stworzenia bazy szkoleniowej, poszczegélne resorty biorace
udziat w systemie szkolenia wymieniajg sie informacjami oraz beda mogly prowa-
dzi¢ wspolne szkolenia i ¢wiczenia, ktére beda jednoczesnie elementem kontroli
jakosci. Kolejne rozdziaty Rozporzadzenia (9 i 10) dotyczg odpowiednio oceny
uczestnikébw szkolenia i procedur wydawania certyfikatbw ukorczenia szkolenia
oraz organizacji funkcjonowania lokalnego zaplecza dydaktycznego w podmiotach
prowadzacych szkolenie w zakresie ochrony lotnictwa cywilnego.

Ponizsza tabela przedstawia czestotliwos$c¢ realizacji szkolen w zakresie ochrony.

Tabela 2
Czestotliwos¢ realizacji szkolern w zakresie ochrony

Czestotliwos¢ realizacji

Lp. Rodzaj szkolenia Zakres obowigzywania szkolenia

wszystkie osoby
zatrudnione lub petnigce
stuzbe naterenie

Swiadomosci . do 1 miesigca od dnia
L bezpieczenstwa vlloggglr(r?ioqtgzh zatrudnienia
prowadzacych lotniczg
dziatalno$¢ gospodarczg
. nowo zatrudniony do 3 miesiecy od dnia
2 szkolenie podstawowe personel zatrudnienia
obowigzuje dla cztonkéw zatég po-
3 szkolenie powszechnie, odéwieza wietrznych 1Xna 2 lata,
' okresowe zagadnienia szkolenia pozostaty personel
podstawowego 1Xna 3 lata
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Zbigniew MASEOWSKI

Agencja Ruchu Lotniczego

WSPOLPRACA StUZBY KONTROLI LOTNISKA Z NAZIEMNYMI
StUZBAMI PORTU LOTNICZEGO W PRZECIWDZIAtANIU
ZAGROZENIOM TERRORYSTYCZNYM

Wspodtpraca pomiedzy stuzbg kontroli lotniska a naziemnymi stuzbami portu
lotniczego posiada wymierny charakter i realizowana jest ona gtownie w trzech
formach; przygotowywanie i udziat w ¢wiczeniach prowadzonych na terenie lotni-
ska, tworzenie instrukcji operacyjnych oraz szkolenie personelu operacyjnego.
Pierwsza z wymienionych form wydaje sie mie¢ ten najbardziej uzytkowy wymiar
i w zwigzku z tym jest ona powszechnie stosowana w codziennej praktyce.
W ostatnim okresie odbyto sie szereg ¢wiczehn i w tym miejscu warto przytoczyé
niektore z nich.

Jedno z takich ¢wiczen byto przeprowadzone jeszcze w roku 2000 pod hastem
.rerror 2000”. Scenariusz tej operacji zakladat wtargniecie grupy terrorystéw do
budynku portu lotniczego, wziecie zaktadnikow, przejScie przez kolejne linie kontro-
Ine, zajecie przygotowywanego do startu samolotu i uprowadzenie go w niezna-
nym kierunku. Kolejnym przedsiewzieciem tego rodzaju bylo éwiczenie z 2004 r.
.Rejs 2004”, ktérego scenariusz przewidywat z klei przejecie statku powietrznego
przez grupe terrorystow podczas wykonywania lotu rozktadowego.

Tak nakre$lone scenariusze operacji sg najbardziej adekwatne do praktyczne-
go kontrolowania sposobu realizacji zasad wspotpracy pomiedzy stuzbami kontroli
lotniska i naziemnymi stuzbami portu lotniczego. Juz samo przygotowanie tego
rodzaju przedsiewziecia wymaga przegladu zapis6w instrukcji operacyjnych, bie-
zgcej ich weryfikacji oraz znacznego zacie$nienia wspotpracy pomiedzy stuzbami.
Niemniej najistotniejszym elementem weryfikujacym efektywnosé tej wspotpracy
jest juz sam przebieg ¢wiczenia. Pozwala na to scenariusz ¢wiczen, ktory z zato-
zenia nie jest calkowicie zaplanowany. Takie dziatanie wprowadza elementy za-
skoczenia, co powoduje swego rodzaju urealnienie sytuacji z jakg mozemy sie
spotka¢. Specyfikg takich ¢wiczen jest réwniez fakt, ze prowadzone sg one réwno-
legle z realizacjg normalnych zadan lotniska i portu lotniczego. Wymaga to zwiek-
szonej uwagi wszystkich stuzb w celu zapewnienia bezpiecznego przebiegu ¢wi-
czen i zapewnienia ciggtosci operacji lotniczych.

Cwiczenia te sg przede wszystkim zrodiem wnioskéw, na podstawie ktorych
wprowadzone zostaly okreslone zalecenia majace na celu sprawdzenie poprawno-
Sci dziatania poszczegoélnych stuzb. Podczas prowadzonych w porcie ¢wiczen uwi-
docznity sie r6znego rodzaju sytuacje, ktére nie majg miejsca w ramach typowego
toku pracy. Cwiczenia pokazaly, ze nie zawsze funkcjonujgce w réznego rodzaju
instrukcjach i regulaminach zapisy sprawdzajg sie w praktyce. Wykazaty réwniez
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potrzebe uzupetnienia instrukcji. W wyniku jednego z przeprowadzonych w porcie
¢éwiczen wprowadzono na przyklad sztywne (bezposrednie) lgcze telefoniczne
pomiedzy superwiserem na wiezy a komisariatem policji. Potgczenie takie sprzyja
skréceniu czasu obiegu informacji, szybkiej identyfikacji rozméwcy i czyni prace
stuzb odpowiedzialnych za bezpieczehstwo na plaszczyznach lotniska bardziej
efektywna.

Drugg zasadnicza formg wspoipracy stuzb kontroli lotniska z naziemnymi stuz-
bami portu lotniczego jest opracowywanie instrukcji operacyjnych, co zwigzane jest
bezposrednio z wnioskami i zaleceniami wynikajacymi z doswiadczen z przepro-
wadzanych ¢wiczen. Stad tworzenie takich instrukcji sitg rzeczy musi by¢ skoordy-
nowane pomiedzy wszystkimi stuzbami w porcie. Instrukcje operacyjne podlegaja
stalemu nadzorowi pod wzgledem zgodnos$ci z obowigzujacymi przepisami, z obo-
wigzujacymi procedurami w danym porcie lotniczym oraz w zakresie synchronizaciji
pomiedzy poszczegdlnymi instrukcjami.

Jednym z przyktadow takiego rodzaju instrukcji jest opracowana w porcie in-
strukcja - formularz - rozmoéw telefonicznych dotyczacych informacji (zgtoszenia)
0 zagrozeniu w porcie lotniczym. Jest to szczego6lny rodzaj instrukcji operacyjnej,
poniewaz obowigzuje ona w calym przedsiebiorstwie. Formularz taki jest zatgczni-
kiem do prawie wszystkich instrukcji operacyjnych. Zalecane jest uprzednie zapo-
znanie sie z nig, aby by¢ wcze$niej przygotowanym na przeprowadzenie takiej
rozmowy w nieco inny sposéb. | tak na przyktad w formularzu tym na pierwszym
miejscu zwraca sie uwage na opisanie charakteru zagrozenia (grozby) ijego skut-
kéw, bo zazwyczaj tylko tego wiasnie rozmowa taka dotyczy. Informacja ta jest
zazwyczaj najlepiej pamietana, a gorzej jest natomiast z innymi elementami, jak na
przyktad z opisem rozméwcy - jego orientacyjnego wieku, pici itp. Informacje na
temat charakteru gtosu informatora (akcent, ewentualne znajdowanie sie pod
wptywem alkoholu itp.), odgtoséw w tle, czy jakosci potaczenia. Wszystkie tego
rodzaju informacje sg bardzo przydatne i stuzg do wstepnej ocenie poziomu zagro-
Zenia, a w koncowym etapie do ewentualnej identyfikacji samego rozmowcy.

Trzecig formag wspotpracy sa prowadzone szkolenia personelu operacyjnego
stuzby kontroli lotniska z zakresu wspoéipracy z naziemnymi stuzbami portu lotni-
czego oraz w zakresie zasad postepowania w sytuacjach bezposredniego zagro-
zenia atakiem terrorystycznym. W tym wzgledzie nalezy wskazac, ze udato sie
nawigza¢ wspotprace Pionu Operacyjnego PPL i Stuzby Operacyjnej ARL z Ko-
mendg Stoteczna Policji w zakresie wzajemnego szkolenia personelu.

Szkolenia te polegaja generalnie na tym, ze do portu zapraszani sg ludzie, kt6-
rzy w czasie sytuacji kryzysowych (ataku terrorystycznego) beda brali czynny
udziat w dziataniach operacyjnych na lotnisku, a w konsekwencji wspoétpracowali
z naszymi stuzbami. Celem tych zajec jest zapoznanie policji w topografii lotniska,
sposobu poruszania sie po nim, zasadami bezpieczenstwa, oraz pracg operacyjng
portu. Szkolenia przebiegajg rowniez w drugag strone, zawodowi nhegocjatorzy szko-
la nasz personel w podstawowym zakresie w prowadzeniu rozméw o charakterze
negocjacyjnym.
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Drugim ciekawym obszarem wspoipracy z policja jest wspotpraca Stuzby Ope-
racyjnej ARL z Komendg Gtéwna Policji w zakresie szkolenia personelu lotniczego
do wykonywania zadan ,GARDA”". Szkolenia te organizowane jest przede wszyst-
kim dla personelu latajgcego i dotyczg procedur obowigzujgcych na lotnisku i jego
bezposredniej okolicy. Uzgadniane sg zasad wspotpracy oraz wzajemnej wymiany
informacji podczas prowadzenia akcji ,GARDA”. Organizowane sg rowniez loty
zapoznawcze z rejonem lotniska w celu praktycznego zapoznania personelu lata-
jacego z topografig lotniska.

Podsumowujac nalezy podkresli€, ze wspotpraca stuzby kontroli ruchu lotni-
czego z naziemnymi stuzbami portu lotniczego w przeciwdziataniu zagrozeniom
terrorystycznym realizowana jest w sposéb ciagty, co wynika z nieustannych mody-
fikacji roznego rodzaju instrukcji i przepisow wydawanych przez Urzad Lotnictwa
Cywilnego. Mozna wyrazi¢ przekonanie, ze jest ona realizowana na bardzo do-
brym poziomie i wysoce efektywnie, co sprzyja utrzymywaniu wysokiego poziomu
bezpieczenstwa w porcie lotniczym.
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Andrzej FELLNER

Szefostwo Stuzby Ruchu Lotniczego SZ RP

ZAGROZENIA TERRORYSTYCZNE
A PROGRAM ,,SINGLE EUROPEAN SKY™
W SWIETLE BEZPIECZENSTWA LOTNISK

Wzrastajacy ruch statkébw powietrznych i ograniczenie przestrzeni wykonywania
podejs¢ do lgdowania w ostatnim okresie jest determinantem tworzenia wspolnych
cywilno-wojskowych organdw zblizania, szczegdlnie w rejonach, gdzie blisko$¢ lot-
nisk te manewry utrudnia. Wzrastajgce natezenie na komunikacyjnych szlakach,
obliguje réwniez nasz kraj do podejmowania przedsiewzie¢ zwigzanych ze zwiek-
szeniem pojemnosci, bezpieczenhstwa, przeptywu ruchu lotniczego z jednoczesnym
przestrzeganiem norm zwigzanych z ochrong srodowiska. Stad tez proponuje przyj-
rze¢ sie jak wyglada Srednie natezenie lotdw w Europie w czasie jednej doby.

Wozrastajace natezenie ruchu statkOw powietrznych (rys. 1) przy istniejgcej
przepustowos$ci i pojemnosci przestrzeni powietrznej oraz przestarzate pomoce
i systemy nawigacyjne ograniczajgce mozliwosci wykonywania podejs¢ do lado-
wania to tylko wybrane elementy determinujgce tworzenie jednolitych systemow
zarzadzania ruchem lotniczym (cywilno-wojskowych). Wstgpienie naszego kraju do
Unii Europejskiej, NATO, EUROCONTROL, obliguje réwniez do podejmowania
przedsiewzie¢ zapewniajgcych zwiekszenie pojemnosci, bezpieczenstwa, ela-
stycznosci przeptywu ruchu lotniczego z jednoczesnym przestrzeganiem norm
zwigzanych z ochrong Srodowiska.

Niezwykle dynamiczny rozwdj nowych technik i technologii spowodowal, ze
takze i polskie stuzby ruchu lotniczego stanely przed najwiekszym w ich dotych-
czasowej historii wyzwaniem, czyli koniecznoscig zorganizovyania jednolitego sys-
temu zarzadzania ruchem lotniczym, kompatybilnego i interoperacyjnego z tworzo-
nym systemem europejskim w ramach ,Jednolitego Europejskiego Nieba” - SES
(Single European Sky). W zwigzku z tym przystgpiono do szczego6towej analizy
dokumentéw normatywnych, miedzynarodowych porozumien (rys. 2). Rowniez
uwzgledniono zalecenia EUROCONTROL, zawarte w opracowaniu ,ATM 2000+
Strategy”, okre$lajgcym konieczne do podjecia, w trzech etapach piecioletnich,
dziatania w zakresie; bezpieczenstwa, pojemnosci, elastycznosci i wydajnosci,
systemow ATM, nawigacji, komunikacji - tgcznosci, radiolokacji i dozorowania.
Takze na podstawie Europejskiego Planu Ujednolicania Standardéw (CNS/ATM)
i Harmonizacji Dziatan - ECIP 2004-2008 (European Convergence and
Implementation Plan), wykonany zostat Lokalny Plan Ujednolicenia Standardéw
(CNS/ATM) i Harmonizacji Dziatah dla Polski - LCIP POLAND 2005-2008 (Local
Convergence and Implementation Plan - POLAND). Réwnoczesnie realizowana
jest koncepcja elastycznego uzycia przestrzeni powietrznej - FUA (Flexible Use of
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Rys. 1 Ruch lotniczy w Europie (stan z 2002 r., godz. 16.00
- uwzgledniono tylko ruch lotnictwa komunikacyjnego)
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Rys. 2. Wybrane dokumenty wskazujgce przysztos¢ lotnictwa



Airspace) a ostatnio opracowane zostaty w formie rozporzgdzenia Ministra Infra-
struktury warunki implementacji systemu satelitarnego GNSS w naszym kraju na
bazie Aneksu 10 do Konwencji ICAO.

Priorytetowo traktowana jest w Polsce realizacja programu ,Single European
Sky” (rys. 3), do ktoérego zasadniczych celéw zalicza sig;

» Zwiekszanie bezpieczenstwa lotniczego;

» Likwidowanie istniejgcych standardowych podziatow przestrzeni powietrz-
nej a w ich miejsce wprowadzenie nowych elastycznych struktur;

e Ustanawianie jednolitego cywilno-wojskowego systemu zarzgdzania ru-
chem lotniczym (zapewnienie wspotpracy cywilno-wojskowej);

* Zwiekszanie przepustowosci i pojemnos$ci przestrzeni powietrzneyj;

e Zapewnianie peinej integracji, interoperacyjnosci i kompatybilnosci oraz
zwiekszenie wydajnosci systemu CNS/ATM (Communication Navigation Surveil-
lance/Air Traffic Management);

» Usprawnianie procesu legislacyjnego;

« Wprowadzanie nowych technik i technologii w ramach systeméw
CNS/ATM ze szczegblnym uwzglednieniem programu GNSS (Global Navigation
Satellite System);

» Zunifikowanie i udoskonalenie organizacji naziemnego planowania dla
wszystkich faz lotu (ulepszenie planowania lotu, zarzadzania procedurami odejscia
i podejscia, holdingiem, naziemnym ruchem na terenie lotniska);
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Rys. 3. System CNS/ATM w ramach programu SES



* Woprowadzanie rozszerzonego taktycznego systemu zarzgdzania przepty-
wem ETFMS (Enhanced Tactical System Management Flow) i infrastruktury trans-
misji danych ATN (Aeronautical Telecommunications Network):

* Instalowanie na pokladach statkbw powietrznych transponderéw Modu S
(minimalnie wymagany poziom 2;

» Dostarczanie, utrzymywanie strategiczno-taktycznych danych dotyczacych
planowania zatrudnienia, infrastruktury i odpowiedniej liczby wykwalifikowanego
personelu niezbednego w lotnictwie podczas wystgpienia kryzysu lub wojny;

Wprowadzanie podstawowej nawigacji obszarowej B - RNAV (Basic Area
Navigation) wedlug wymagan sprecyzowanych w RNP 5 (Required Navigational
Perfomance 5);

» Woprowadzanie i powszechne stosowanie; poktadowego systemu antykoli-
zyjnego ACAS Il (Airborne Collision Avoidance System Analysis), Multi-Receiver
Mode (MMR), systemu VDL (VHF Datalink) lub innej mobilnej sieci, ACARS (Air-
craft Communication Addressing and Reporting System).

Programu SES rozwija sie dynamicznie a Swiadczy o tym najlepiej fakt, ze
9.02.2004 odbyto sie pierwsze posiedzenie Single Sky Committee (SSC) a juz
10.03.2004 Rada Unii Europejskiej przyjeta pakiet czterech fundamentalnych roz-
porzadzen, ustanawiajac Jednolita Europejska Przestrzen Powietrzng, ktére
31.03.2004 zostaly opublikowanie w Dzienniku Urzedowym Unii Europejskiej i od
20.04.2004 obowigzujg (od 1.05.2004 w Polsce). Natomiast w dniach 7-8.02.2005
odbyly sie w naszym kraju warsztaty na temat implementacjg programu SES, pod-
czas ktérych oméwiono nastepujgce cztery rozporzadzenia Parlamentu Europej-
skiego i Rady Europejskiej:

* Nr 549/2004 ,The Framework Regulation”, w sprawie tworzenia Jednolitej
Europejskie] Przestrzeni Powietrznej (ustanawia ramy tworzenia tej przestrzeni);

« Nr 550/2004 ,The Provision Regulation”, w sprawie zapewnienia stuzb ze-
glugi powietrznej w Jednolitej Europejskiej Przestrzeni Powietrznej (okresla wspol-
ne wymagania bezpiecznego i sprawnego zapewnienia stuzb zeglugi powietrznej
we Wspolnocie);

 Nr 551/2004 ,The Airspace Regulation”, w sprawie organizacji i wykorzy-
stania przestrzeni powietrznej w Jednolitej Europejskiej Przestrzeni Powietrznej;

« Nr 552/2004 ,The Interoperability Regulation”, w sprawie interoperacyjno-
Sci Sieci Zarzadzania Europejskim Ruchem Lotniczym.

Jedna z propozycji cywilno-wojskowego systemu CNS/ATM moze byé szwedzki
LuLIS (rys. 4), ktory funkcjonuje w oparciu o system SWEPQOS, ztozony z sieci 25
permanentnych stacji referencyjnych. Dzieki temu otrzymuje i dostarcza jedno
i dwuczestotliwosciowe dane obserwacyjne przy pomiarach wzglednych GPS, po-
prawki DGPS i dane RTK dla uzytkownikow GPS w czasie rzeczywistym, dane do
badann geodynamicznych, monitorowania niezawodnosci systemu GPS spehiajac
jednoczesnie funkcje sieci wysoko precyzyjnych punktéw odniesienia dla uzytkowni-
kow systemu satelitarnego. Wspohrzedne stacji SWEPOS zostaty okreslone w ukia-
dzie SWEREF 93, ktéry jest szwedzka realizacjg uktadu EUREF 89 (ETRF 89). Zde-

64



finiowano takze wspéiczynniki transformacji do tradycyjnego szwedzkiego krajo-
wego uktadu wspotrzednych poziomych - RT90 i ukladu wysoko$ciowego RH70.
Od 1998 roku SWEPOS umozliwia wyznaczanie pozycji w czasie rzeczywistym
z dokfadnoscig Im, a w ramach postprocessingu - z doktadnoscig rzedu centyme-
tra. Planuje sie uzyskiwanie doktadnosci ponizej decymetra w czasie rzeczywistym.
Wszystkie stacje SWEPOS sa potaczone z centrum kontroli, dokad przesytajg
wyniki swoich obserwacji, jak tez poprawki DGPS w formacie RTCM, w czasie
rzeczywistym z czestotliwoscia 1 Hz poprzez dzierzawione linie telefoniczne, uzy-
wajac protokotu TCP/IP. W centrum kontroli nastepuje sprawdzenie jakosci ode-
branych danych oraz konwersja surowych danych na format RINEX. Stad tez cen-
trum kontrolne ma dostep do wszystkich obserwacji i po sprawdzeniu moze je do-
starczaC zarOwno w czasie rzeczywistym, jak tez dla potrzeb postprocessingu.
Dane SWEPOS sg dostepne w czasie rzeczywistym w systemie RDS, nadawanym
przez sie¢ radiowg FM (Program 3), w serwisie Epos. Mozna je takze odbierac
poprzez telefonie komérkowa. Dostep do danych SWEPOS jest mozliwy tylko dla
abonentéw, za pomoca specjalnego odbiornika radiowego. Od 1997 roku realizo-
wany jest krajowy projekt badawczy Net-Work RTK, obejmujgcy modelowanie
efektow atmosferycznych, wplyw wielotorowosci sygnatow, doktadnosé predykacii
orbit. Zaktada on transmisje danych w systemie DARC (Data Radio Channel) -
podobny do RDS (Radio Data System), ale o wiekszej przepustowosci - 16000
bps wobec 1100 bps dla RDS. Oczekuje sig, ze system zapewni doktadnos¢ pozy-
cji lepsza od 10 cm, w czasie rzeczywistym, w odlegtosci do 100 km od stacji ba-
zowej przez 95% czasu. Obecnie juz na 7 stacjach SWEPOS zostala zainstalo-
wana aparatura GPS/GLONASS.
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Przedstawiony powyzej program ,SINGLE EUROPEAN SKT uwzglednia takze
przedsiewziecia zwigzane z zagrozeniami terrorystycznymi w $wietle bezpieczen-
stwa lotnisk. Totez zwraca uwage na przenosne przeciwlotnicze zestawy rakietowe
(PPZR) - MANPADS (Man-Portable Air Defense System), ktére sa rowniez uzy-
wane do atakéw terrorystycznych. Wedlug Agencji Bezpieczenstwa Transportu
USA - TSA (Transportation Security Administration) w latach 1979-2003 wykona-
no 35 atakdéw terrorystycznych MANPADS w wyniku, ktérych zgineto 640 oséb. Do
najbardziej rozpowszechnionych zestawéw PPZR nalezg: SA-7B/HN-5A Strzata-
2M”, SA-14 ,Strzala-3", SA-16/18 ,Igta”, QW-1 Anza MK Il, FIM-92 ,Stinger. Nato-
miast do innych pociskéw zagrazajacych naleza: reczne rakietowe granatniki prze-
ciwpancerne (np. RPG-7), zestawy przeciwpancerne Javelin.

EUROCONTROL
sedncjlii Pi iimd

Rys. 5. Relacje wptywajgce na zarzgadzanie ruchem lotniczym w Polsce

Réwniez w naszym kraju uwzglednione zostaly podstawy prawne i strategie
wplywajgce na zarzadzanie ruchem lotniczym (rys. 5). Totez uwzglednione zostaty
program EUROCONTROL ,ATM 2000+ Strategy”, Europejski Plan Ujednolicania
Standardéw CNS/ATM i Harmonizacji Dziatan (ECIP) 2004-2008, Rozporzgdzenia
Parlamentu Europejskiego i Rady Europejskiej, Polski Plan Ujednolicenia Standar-
déw CNS/ATM i Harmonizacji Dziatan w Europie (LCIP-POLAND) 2005-2009,
implementacja Aneksu 10 do Konwencji ICAO, koncepcja FUA (Flexible Use of
Airspace). Na tej podstawie rozpoczete zostaly dziatania zmierzajace do opraco-
wania polskiego ,Planu kontroli przestrzeni powietrznej na czas wojny, stanu wo-
jennego lub stanu wyjatkowego”. Jednak kluczowym i zdecydowanym katalizato-
rem do wykonania tego planu bylo Rozporzgdzenie Ministréw Infrastruktury
i Obrony Narodowej w sprawie zasad oraz trybu przekazywania MON funkcji wyni-
kajacych ze zwierzchnictwa w polskiej przestrzeni powietrznej na czas wojny, sta-
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nu wojennego lub stanu wyjgtkowego z 31.05.2004 (Dz. U. Nr 122, poz. 1272),
w ktérym stwierdzono, ze szczegbtowe procedury przejmowania funkcji wynikaja-
cych ze zwierzchnictwa w polskiej przestrzeni w czasie wojny i w stanach, o kt6-
rych mowa w Ustawie, okresli Dowddca Sit Powietrznych w uzgodnieniu z Preze-
sem Urzedu Lotnictwa Cywilnego. 1.10.2004 w PiSmie nr 507 Szef Sztabu Gene-
ralnego polecit przedstawienie propozycji sposobu rozwigzania probleméw zwig-
zanych z opracowaniem ,Planu kontroli przestrzeni powietrznej”. W tym celu doko-
nana zostata analiza dokumentéw natowskich; 1250.07/ACA30AM/02, COMAIR-
NORTH SUPLAN 2461 OM NORTHERN REGION AIRSPACE CONTROL PLAN.
Nastepnie podjete zostaly szerokie konsultacje z kadrg naukowo-dydaktyczng
Akademii Obrony Narodowej. W dniu 03.02.2005 ukazat sie Rozkaz Dowoddcy Sit
Powietrznych w sprawie powofania zespotu autorskiego do opracowania ” Planu
kontroli przestrzeni powietrznej na czas wojny, stanu wojennego lub stanu wyjat-
kowego”, w ktérym rozkazano przedstawienie projektu tego ,Planu” do akceptaciji
w terminie do 18.04.2005 r. Na podstawie tego rozkazu 09.02.2005 wystane zosta-
ty do: Prezesa Urzedu Lotnictwa Cywilnego (niestety bez odpowiedzi). Dowddcy
Marynarki Wojennej, Dowodcy Wojsk Ladowych, Dziekana - Komendanta Wydzia-
tu Lotnictwa i OP Akademii Obrony Narodowej, pisma intencyjne z proshg o wy-
znaczenie swoich przedstawicieli do uczestnictwa w pracach zespotu autorskiego.
Konkludujac trzeba podkresli€, ze program SES - (Single European Sky)
uwzglednia takze przedsiewziecia zwigzane z zagrozeniami terrorystycznymi
w Swietle bezpieczenhstwa lotnisk. Zwraca uwage, ze pociski z przenosnych zesta-
wow przeciwlotniczych moga razi¢ statki powietrzne na wysokoSciach do 4 km
z odlegtosci 2-6 km, wiec ochrona podejscia do ladowania i startu z lotniska moze
wigzac sie z koniecznoscig patrolowania obszaru o powierzchni 1200 km”(rys. 6).
Dla przyktadu, na typowym SID/STAR (dostepnym w AIP Polska), zaznaczone
zostaly kotkami wybrane przez autora newralgiczne punkty dla lotniska Warszawa
- Okecie (rys. 7). Natomiast zasadne jest podanie, ze juz funkcjonujg nastepujace
umowy miedzynarodowe o nierozprzestrzenianiu PPZR: Uklad Wassenaar, Poro-
zumienie G8, Porozumienie ze Szczytu APEC (Asia-Pacyfic Economic Coopera-
tion). Rowniez istnieje obowigzek montowania na poktadach cywilnych samolotow
systeméw przeciwrakietowych (np. ALQ-204 Matador/Have Charcoal, ALQ-144)
oraz réznego rodzaju putapektermicznych (flar), systeméw DIRCM czy MAWS.

Lotnisko
Podejsdedo Wzrwszaiie
ladowania
Pas Startowy
100 km

Rys. 6. Obszar ochronny lotniska
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UOGOLNIENIA | WNIOSKI

Lotnictwo dla terrorystow to wyjatkowo dogodny i wrazliwy na uderzenia obiekt
oddziatywania. Terrorysci uderzajg gtébwnie na infrastrukture lotniska lub samoloty,
ktére zwykle gromadza miedzynarodowy personel i pasazeréw. Takie dziatanie
terrorystéw pozwala im zwielokrotni¢ efekt medialny, spotegowac uczycie strachu
zarbwno wsréd uczestnikbéw zdarzenia jak i catej spotecznosci miedzynarodowe;.
W rezultacie mozliwe jest osiggniecie przez terrorystow celu zgodnego z tym, ktory
zalozyli sobie przygotowujgc, organizujgc i przeprowadzajgc atak terrorystyczny.

Wyniki obrad pozwalajg postawic teze, ze specyfika lotnisk cywilnych powoduje
ich wiekszg w poréwnaniu z lotniskami wojskowymi wrazliwos¢ na ataki terrory-
styczne. Organizacje wojskowe, w tym lotniska wojskowe, w zwigzku z ich prze-
znaczeniem, maja duzo wiekszg szanse ustrzec sie przed atakiem terrorystycz-
nym, ktory z zatozenia miatby mniejszy efekt medialny o ile w ogodle informacje
0 takim ataku przedostatyby sie do opinii publicznej. Jednak mimo wszystko réw-
niez lotniska wojskowe oraz startujgce i ladujace wojskowe statki powietrzne moga
by¢ potencjalnym obiektem ataku terrorystycznego. Zagrozenia takiego na pewno
nie mozna wykluczy¢ i do przeciwdziatania samemu atakowi terrorystycznemu
ljego skutkom nalezy sie przygotowywac takze na lotniskach wojskowych.

Wystgpienia uczestnikdw konferencji poszerzyly jej tematyke o watki aspektow
prawnych i systemowych w reagowaniu na zagrozenia terrorystyczne. Pozwolito to
na uswiadomienie faktu, ze przeciwdziatanie zagrozeniom terrorystycznym na lot-
niskach wojskowych i cywilnych to bardzo wazny, ale tylko jeden z elementéw
catego systemu reagowania kryzysowego w skali Polski i calego Sojuszu. Z kolei
szersze naswietlenie watkdw prawnych przeciwdziatania terroryzmowi lotniczemu
sklania do wniosku, ze warto pogtebi¢ i usystematyzowac ten kierunek dziatan
badawczych zwracajac szczeg6lng uwage na stan aktualny uwarunkowan praw-
nych i konieczne kierunki rozwoju prawa skierowanego przeciw dziataniom terrory-
stycznym na lotniskach.

Kolejnym istotnym ustaleniem, jakie zapadio na konferencji bylo petne uswia-
domienie znaczenia czynnika ludzkiego w przeciwdziataniu terroryzmowi lotnicze-
mu. Przy catej ztozonosci, waznosci techniki okazato sie raz jeszcze, ze w syste-
mach przeciwdziatania terroryzmowi stosowanych w portach lotniczych i na pokia-
dach statkow powietrznych decydujacg role odgrywa czlowiek. Zatem w znacznej
mierze o sprawnosci systemow antyterrorystycznych stosowanych w lotnictwie
decydowac bedzie dobor, wyszkolenie i ciggte doskonalenie personelu tych syste-
mow.
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Wreszcie w czasie konferencji skonstatowano, ze w systemach przeciwdziata-
nia atakom terrorystycznym na lotniskach i w samolotach oraz ich otoczeniu sg
stabe punkty, a sam atak terrorystyczny trudny jest do przewidzenia. Musimy, za-
tem nieustannie przewidywac¢, w ktére ze stabych punktow infrastruktury lotniczej
uderzy terrorysta. Jednym z takich punktéw sa i prawdopodobnie nadal bedg sa-
moloty podczas startow i lgdowan oraz statki powietrzne nad ktérymi nie mamy
petnej kontroli, czyli te pozostajace w rekach prywatnych.

Streszczajgc uzyskane w czasie obrad wyniki nalezy podkresli¢, ze w czasie
ich trwania doszto do konkretyzacji w aspekcie funkcjonowania lotnisk cywilnych
i wojskowych zjawiska terroryzmu powietrznego, sprecyzowania zagrozenia aktami
terroru lotnisk cywilnych i wojskowych oraz ustalenia zasadniczych kierunkow dzia-
lania, ktére nalezy podja¢ w celu zapewnienia bezpieczenstwa w obszarze lotnisk
cywilnych i wojskowych.

Konkretyzujgc zjawisko terroryzmu powietrznego uczestnicy konferencji
skonstatowali, ze terroryzm wystepujacy do niedawna w formie pojedynczych de-
sperackich atakéw przeradza sie obecnie w metode do realizacji polityki panstw
i organizacji, stajac sie istotnym narzedziem tej polityki. Dotychczasowe akty terro-
rystyczne wyraznie wskazuja, ze przedmiotem ataku moze by¢ kazdy element
i obiekt infrastruktury zwigzanej z lotnictwem. Szczegdlnie narazone na te ataki
moga by¢ lotniska cywilne i wojskowe, w tym operacje startu i lgdowania na tych
lotniskach. Nowag formg w terroryzmie powietrznym zagrazajgca lotniskom wojsko-
wym i cywilnym moze by¢ uzycie porwanego samolotu jako $rodka razenia maja-
cego potegowac zniszczenia i Smier¢. Dostrzezono ponadto, ze terrorySci moga
atakowac cywilne samoloty pasazerskie, ale i wojskowe statki powietrzne stosujac,
bardzo zréznicowane sposoby i $rodki. Realne jest groZzba wykorzystania przeno-
$nych przeciwlotniczych systemow rakietowych, Srodkéw przeciwpancernych, min
oraz lekkich samolotow do atakéw startujgcych ilgdujacych samolotow.

Natomiast precyzujac zagrozenia aktami terroru lotnisk cywilnych i woj-
skowych obradujacy ustalili, iz dotychczas prowadzone oceny zagrozen lotnisk
cywilnych i wojskowych wymagajq istothego poszerzenia i pogtebienia, ktére po-
winno polega¢ na zorganizowaniu zespotow ekspertéw, w ktérych skladzie muszag
znalez¢ sie wyszkoleni specjalisci uzywajacy na co dzien tych rodzajow broni, ktore
stanowig zagrozenie dla danego portu lotniczego cywilnego lub wojskowego. Spe-
cjalisci ci oceniajgc zagrozenie konkretnego lotniska w swoim dziataniu powinni
uwzgledni¢ wyniki rekonesansu prowadzonego w realnych warunkach danego
portu lotniczego.

Wreszcie wskazujgc zasadnicze kierunki dziatania, ktére nalezy podjac
w celu zapewnienia bezpieczenstwa w obszarze lotnisk cywilnych i wojsko-
wych uczestnicy konferencji ustalili, ze w aspekcie organizacyjnym najistotniejsze
jest przeciwdziatanie podczas i startéw i ladowan cywilnych oraz wojskowych stat-
kéw powietrznych terrorystycznym aktom z uzyciem przenosnych przeciwlotni-
czych zestawow rakietowych (PPZR). Nalezy rowniez uwzglednia¢ zagrozenia
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powodowane przez przenosne przeciwpancerne wyrzutnie rakietowe, bron strze-
lecka, rminy przeciwlotnicze i lekkie statki powietrzne.

Oceniono, ze mogace by¢ obecnie w dyspozycji grup terrorystycznych PPZR
tworzg zagrozenia dla cywilnych i wojskowych statkéw powietrznych podczas ope-
racji staréw i lgdowan w promieniu ok. 4 km od trasy lotu, na wysokosciach od 0,5
do 3 km. Sposrod wszystkich wyprodukowanych na catym Swiecie PPZR, grupy
terrorystyczne obecnie najlepszy dostep majg do zestawbw starszej generacii,
ktérych gtowice samonaprowadzajgce pracujg w pasmie podczerwieni, i ktérych
mozna uzywac¢ w warunkach dobrej widocznos$ci optycznej. Mozliwosci tych zesta-
woéw ogranicza wiele czynnikéw, w tym przede wszystkim ich dostepnosé. Zestawy
starszych generacji posiadajg mniejsze mozliwosci, zamykajgce sie w stosunku do
samolotow startujgcych z lotnisk cywilnych i wojskowych odlegtoscig razenia od
5-7 do 25 km od lotniska, a lgdujacych w odlegtosci od 55 km do 10 km od lotni-
ska.

Do wazniejszych dziatan organizacyjnych, ktére pozwolityby przeciwdziata¢
zagrozeniu zaliczono nawigzanie przez organa kierownicze lotnisk cywilnych i woj-
skowych wspotpracy instytucjonalnej i Srodowiskowej w zakresie powiadamiania
o symptomach $wiadczgcych o mogacych wystgpi¢ zagrozeniach przede wszyst-
kim z: Policjg, Strazg Pozarng, Straza Miejska, wojskiem, aeroklubem, Zwigzkiem
Harcerstwa Polskiego, wtadzami miejskimi i dzielnicowymi, itp., w zakresie monito-
rowania rejondw szczegdlnie niebezpiecznych oraz meldowania o wszelkich podej-
rzanych symptomach z tym zwigzanych. Wskazane jest przeprowadzenie w tym
celu szkolenia z osobami wtadz miejskich i dzielnicowych, odpowiedzialnych za
bezpieczenstwo oraz poinformowanie odpowiednich samorzadéw o zagrozeniach
ze strony przede wszystkim przenosnych przeciwlotniczych zestawOw rakietowych,
sposobem ich przenoszenia, rozmiarach i wygladzie oraz sposobem uzycia przez
terrorystow. Niezbedne jest réwniez nawigzanie wspétpracy z wyspecjalizowanymi
agencjami oraz organizacjami, takimi jak Agencja Bezpieczehstwa Wewnetrznego,
Straz Graniczna, Wojskowe Stuzby Informacyjne, Policja Panstwowa w celu uzy-
skiwania informacji o mozliwosci przenikania terrorystbw na terytorium naszego
kraju oraz o potencjalnych zagrozeniach. Dzieki temu mozliwe bytoby prognozo-
wanie zagrozen i wariantéw wiasnych dziatan.

Zwrécono uwage obradujacych na koniecznosé przeciwstawienia sie zidentyfi-
kowanym zagrozeniom przez budowe kompleksowego systemu bezpieczenstwa,
obejmujacego przedsiewziecia organizacyjne, techniczne i prawne. Opracowanie
koncepcji takiego systemu nalezy zleci¢ wyspecjalizowanym instytucjom, a wdro-
zenie wilasciwym organom odpowiedzialnym za bezpieczenstwo danego lotniska
cywilnego lub wojskowego.

W pierwszej kolejnosci nalezy skutecznie ograniczy¢é dostep do wytyczonych
stref bezpieczenstwa lotnisk. Stref tych powinno by¢ kilka, a dostep do nich chro-
niony odpowiednimi urzgdzeniami technicznymi, monitorujgcymi i uniemozliwiaja-
cymi nieuprawniony dostep. Zbudowanie skutecznego systemu ochrony uwarun-
kowane jest, obok reglamentacji dostepu, réwniez procedurg wydawania zezwolen
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(certyfikatdbw bezpieczenhstwa) tylko dla oséb nie budzacych zadnych zastrzezen.
Procedurg sprawdzajgcg musza by¢ objeci zaréwno stali pracownicy wszystkich
instytucji funkcjonujacych w porcie, jak réwniez pracownicy sezonowi, pracownicy
podwykonawcéw (np. pracownicy firm budowlanych, sprzatajacych, cateringowych,
biur podrézy, parkingowych, wynajmu samochodéw, itp.).

Ponadto nalezy okresli¢ kilka typowych sytuacji zagrozen terrorystycznych i dla
nich opracowac procedury przeciwdziatania im. Takimi sytuacjami moga by¢:

» proba wtargniecia w zakazang strefe;

* bezprawne wtargniecie w zakazang strefe bezpieczenstwa (réznicujac ich
znaczenie oraz uruchamiane Srodki);

* pojawienie sie grozby zestrzelenia statku powietrznego zblizajgcego sie do
lotniska - przerwanie procedury lgdowania i skierowanie danego samolotu na inne
lotnisko;

* pojawienie sie grozby zestrzelenia statku startujgcego (réznicujac urucha-
miane procedury i Srodki w zaleznosci od fazy startu) - przerwanie startu w pierw-
szej fazie lub dynamiczny nab6r wysokosci powyzej 3000 m.

Nastepnie dla kazdego rodzaju sytuacji opracowac instrukcje, ujmujac w nich:

» rodzaj grozacego niebezpieczenstwa;

» precyzyjnie okreslony cel podejmowanej akcji;

» odpowiedni kryptonim (hasto) przypisany kazdemu rodzajowi zagrozenia;

» 0soby (organy) majgce uprawnienia do podjecia decyzji o uruchomieniu pro-
cedury bezpieczenstwa,

« 0sobe (organ) odpowiedzialng za kierowanie akcjg, wraz ze szczego6towymi
kompetencjami do podejmowania okreslonych decyzji i warunki ograniczajace je;

» angazowane'sity i $rodki, wskazujac na sposob i warunki ich uruchomienia
oraz instytucje wspétodpowiedzialne i sposéb ich powiadomienia;

» zasieg realizowanej akcji i wynikajgce z niej restrykcje;

e uprawnienia do zakonczenia akciji;

e czynnosci wszystkich oséb biorgcych udziat w akcji oraz os6b przebywaja-
cych w rejonie akgciji;

Wreszcie przygotowal systemy kurséw i szkolen, wszystkich stuzb i os6b bez-
posrednio angazowanych do kazdego z rodzaju akcji, ale takze catego personelu
portu lotniczego i wszystkich instytucji tam funkcjonujacych. Obok szkolen
teoretycznych, podtrzymywac¢ nawyki poprzez uruchamianie akcji bezpieczenstwa
dla celéw szkoleniowych (alarmy szkoleniowe).

W aspekcie technicznym uczestnicy konferencji poprawy bezpieczenstwa lot-
nisk cywilnych i wojskowych upatrujg w wyposazeniu lotniskowych stuzb ruchu
lotniczego w komputerowy system okreslania rejondéw szczegoOlnie niebezpiecz-
nych w stosunku do konkretnych operacji startow i ladowan oraz warunkéw. Jest to
szczegOlnie pomocne, stosunkowo tanie i mozliwe do zrealizowania w krétkim
czasie przedsiewziecie.

Ustalono ponadto, ze do skutecznego nadzoru poszczegélnych stref bezpie-
czenstwa niezbedne sa wydzielone do tego stuzby, wyposazone w sprzet monito-
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rowania i reglamentowanego dostepu, ale takze zmotoryzowane, uzbrojone grupy
interwencyjne z uprawnieniami policyjnymi. Chodzi o to, by nie tylko wybudowaé
ogrodzenie, ale je monitorowaé i zna¢ miejsce i czas préb jego nieuprawnionego
przekroczenia. Ponadto posiada¢ odpowiednio wyposazone technicznie i prawnie
grupy interwencyjne, zdolne do bardzo szybkiej reakcji na zagrozenie.

Podsumowujgc uzyskane wyniki konferencji jej organizatorzy chcg podkresilic,
Ze troska o bezpieczenstwo w lotnictwie zaréwno cywilnym jak i wojskowym jest
ogromna. Wecigz jednak powinnismy intensyfikowa¢ swoje dziatania, wybiegac
w przysztos¢ i utrudnia¢ dziatanie terrorystom.
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. M Strzoda - Zespoty zadanione w organizagi -

23z

. M Strzoda - Slonwnik nazw, skrétéw i akronimdw

panstw;, instytugji, dowodztw, jednostek organize-
cyjnych i asob funkcyjnych - 8z

. M Strzoda, N Prusinski - Rola i zadania zespatu

organizadji dowodzenia na stanowisku dowodze-
nia brygady - 13z

. J Swnart - Zarys oorony cywilngj - 02
. W Szczurowski - Kompania w obronie - 8 2
. Sztuka wojenna we wspdlczesnych  konfliktach

zbrgjnych (praca zbiorowa) - 28 zt

. B Szuc, T. Mgjenski - Rozwg kompetendji kie-

ronniczych-16 z

. R Szustek - Wybrane probleny nawigagji loni-

cze- A7

. R Szpyra - Powietrzna sztuka operacyjna wy-

branych parstw -17

. R Szpyra - Powietrzny wymar wspdiczesne)

wojny-13 z

. R Szpyra- Miitame aperage informecyjne-18 2
. A Szynmonik - Logistyczne zarzagdzanie wojskong

jednostkg budzetowg - 25 z



. Srodki dowodzenia (praca zbiorona) -14

. Stackowski S - Aspekty militame i niemilitame
zagrozen $rodowiskonych -18 z

. Terroryzm a broh masowego razenia (praca zbio-
rowa)-18 z#

. Uzydie wojsk rakietowych i artylerii w operacjach
(praca zbiorona) - 20 7

. J, Wolgiszo - Trening sztabowy dowddztw szcze-
bla taktycznego SZ RP- 20z

. J. Wotgjszo - Transformecja dowodztwa szczebla
taktycznego na stanowiska dowodzenia w trakcie
realizagji dniczen operacyjno-taktycznych -16 z

. J Wblgjszo - Wybrane prablermy przygotonania
i realizagji éwiczen sojuszniczych NATO-18 #

. J Wblgiszo - Wybrane aspekty projektowania
struktur - organizacyjno-funkcjonalnych - osrodkaw
decyzyjnych -18 7

. J Wolgjszo - Rodzaje i formy éwiczer operacyj-
no-taktycznych pronedzonych w wybranych ar-
miach NATO-15 #

. J Wolgiszo - Witrane aspekty doskonalenia
osrodkow decyzyjnych -10 z

. J Wolgjszo - Wybrane probleny procesu plano-
wania i roziiczania dzialalnosc  szkdleniong) e
szczeblach taktycznychwSZ RP-18 z

. J Wblejszo, Z Hdna - Dowodzenie brygada
zmechanizowang, (pancema) wmarszu -17

. J Wotgiszo, K Krakowski, Z Redziak - Formmy i
metody szkolenia dowddztw wojsk ladowych -
204

. Woisko wobec polskiego pazdziernika '56. Rezo-
luge, uchwaly, listy (Wybdr, wstep i opracowanie:
(E J, Nalepa)-30 z#

. J. Wojtasik (red) - Studia z dziejow polskiej tech-
niki wojskowej od XM do XX wieku - 27 z

. J. Whnarowski System obronnosci paristwa

-15 7

M Wrzosek - Dzialania rozpoznawcze na obsza-

rze krgu-12 z

M Wzosek - Proces dowodzenia w batalionie

rozpoznawczym - 22 z

M Wzosek - Organizaga pracy taktyczng ko-

moirki rozpoznania - 20 2

M Wizaosek - Koordynagja w dziataniach taktycz-

nych wojsk ladowych - 1024

M Wzaosek - Taktyczny system rozpoznania

wojsk ladonych -14 z

M Wzosek - Dezinformedja jako komponent

operagi informacyjnych -16 z#

Wsparcie informacyjne obrony powietrzngj, Mate-

rialy z Sympozjum naukowego -18 z

Wydziat Latnictwa i Corony Powietrzngg AON - Bno-

luga da postepu. Meterialy z konferendgi -18 2

E Zablocki - Dowodzenie stami powietrzymi.

Cz, 1 Podstanowe zagadnienia-11 #

E Zabtocki - Wspdiczesne sity powietrzne -13 z

E Zablocki, M Chojnacki - Dowodzenie siami
powietrznym NATO- 18 z

S Zalewski - Stuzby spegialne w paristwie demo-

kratycznym (wydanie Il poszerzone i uaktualnio-

ne) -15 #

B Zdrodowski, M Marszalek - Operagje pozawo-

jenne sit powietrznych -16 z

J. Zelinski (red.) - Podstawowe zatozenia dydak-

tyki sztuki operacyjnej -16 z

M Zelinski - Artyleria nadbrzezna panstw baltyc-

kich-13 zH

M Zielinski - Europejskie sity morskie w dziata-

niach potaczonych wielonarodowych  zespotow

zadaniowch - 237

J. Zuzigk - Drigje Instytutu Jozefa Pitsudskiego

w Londynie 1947-1997 - 25 4

Zamowienia przyjmujemy telefonicznie lub pisemnie



