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WSTEP

Opracowanie jest wynikiem realizacji drugiego etapu badan problemu nauko-
wo - badawczego, ujetego w planie zadaniowo-finansowym dziatalnoSci naukowej
AON na lata 2004-2006 pod numerem 11.3.8.1.0.

Zgodnie z ,planem” realizacji problemu i zadaniem naukowym, gtownym
(koncowym) celem badan jest:

m uporzagdkowanie i uaktualnienie wiedzy w zakresie walki elektronicznej w si-
fach powietrznych w aspekcie nowej doktryny WE NATO i dokumentow
normatywnych Sit Zbrojnych RP;

m identyfikacja obecnych i przysztych rozwigzan w zakresie walki elektronicz-
nej w sitach powietrznych RP.

Badania i opracowanie ich wynikow zostaty podzielone na trzy etapy: 2004 r.
- pierwszy etap, 2005 r. - drugi etap i 2006 r. - trzeci etap.

Dla catosci prac i dla kazdego z etapow opracowano szczegotowe zatozenia
badawcze. W odniesieniu do obecnego etapu badan zostaty one ujete w rozdziale
pierwszym niniejszego opracowania. W rozdziale tym scharakteryzowano takze

sposob ujecia problemu i tresci pozostatych rozdziatdw opracowania.



1. ZALOZENIA BADAWCZE

Walka Elektroniczna (WE) bedac specyficznym rodzaju dziatan militarnych i
jednoczesnie znaczacym elementem (komponentem) walki (wojny) informacyjnej,
jest jednym z podstawowych i nieodtgcznych elementow wspdtczesnych konfliktow
militarnych i pozamilitarnych. Sity walki elektronicznej moga by¢ wykorzystywane
nie tylko do wspierania dziatan taktycznych, operacyjnych, czy strategicznych
wojsk, ale takze do wykonywania zadan w wymiarze globalnym, szczegolnie w
warunkach wspotczesnych zagrozen (np. terroryzm miedzynarodowy), gdzie po-
trzebna jest aktuatna i wiarygodna informacja oraz natychmiastowa reakcji na
zmieniajacy sie sytuacje.

W polskich SZ gtowny ciezar walki elektronicznej spoczywa, jak do tej pory,
na obszarze zadan zwigzanych z rozpoznawaniem, a w sytuacjach kryzysowych,
zaktocaniem systemow radioelektronicznych (systemow tgcznosci radiowej i radio-
liniowej, radiolokacyjnych i radionawigacyjnych) w obszarach operacyjnego zainte-
resowania oraz w rejonach prowadzonych dziatan.

Zatozenia strategii obronnej RP oraz przebudowa Polskich Sit Zbrojnych, wy-
nikajgce z przynaleznos¢ do NATO, wymagajag nowego spojrzenia na problemy
zwigzane z walkg elektroniczng, tym bardziej, ze jest to dziedzina, w ktorej wyma-
gane jest szeroko rozumiane wspoétdziatanie. Brak jednolitosci i jednoznacznosci
pojeciowej, nie mowigc o wspolnocie celow i zadan szczegétowych, moze w kon-
sekwencji doprowadzi¢ do sytuacji stwarzajacej zagrozenie dla sit sojuszniczych
dziatajgcych w ramach jednotitej, potgczonej operaciji.

Jak wykazujg ostatnio prowadzone operacje mititame, spektrum tej walki stale
sie poszerza. Ich wysitek byt skierowany juz nie tylko na wykrywanie i zaktdcanie
Srodkow tacznosci, ale takze, a nawet gtownie, na wykrywanie, zaktocanie lub neu-
tralizacje elektronicznych systemOw rozpoznania i zakidcania strony przeciwne;j.
Bardzo duzg wage przywigzuje sie rowniez do obrony wiasnych systemow elektro-
nicznych.. Jest to szczegoélnie istotne, gdy zadania wykonywane sg w ograniczonym
przedziale czasowym, kiedy to nawet minimalne zakiocenie zaktadanego rytmu
pracy moze zawazyC na jakosci wykonania zadania tub nawet uniemozliwic¢ jego

wykonanie.



Szczegdblnie wazng role w walce elektronicznej odgrywaja w NATO sity po-
wietrzne. Walka elektroniczna jest obecnie traktowana jako jedno z gtéwnych zadan
sit powietrznych w prowadzonych potgczonych operacjach powietrznych i po-
wietrzno-lagdowych. Zaczyna ona zyskiwa¢ autonomie w walce o panowanie w po-
wietrzu, ktorej zdobycie jest zasadniczym wymogiem umozliwiajagcym dziatanie
innych rodzajow sit zbrojnych w ramach operacji potgczonych.

Stad tez, najwiekszg uwage przyktada sie do rozwijania koncepcji i tworzenia
struktur oraz konstruowania Srodkow technicznych dla lotnictwa i wojsk obrony
powietrznej, w tym systemOw rozpoznania, kierowania uzbrojeniem, naprowadza-
nia, a takze walki elektronicznej.

Stworzenie odpowiednich podstaw teoretycznych, kompatybilnych z koncep-
cjami NATO, jest podstawg budowy nowoczesnego systemu walki elektronicznej,
ktora wspierajagc operacje informacyjne, moze odegra¢ decydujacg role w przy-
sztym konflikcie zbrojnym. Dlatego tak wazne jest by problemy walki elektronicz-
nej we wszystkich armiach NATO byty jednakowo rozumiane.

Zatem, przedmiotem badan, roztozonych na trzy etapy, sa:. podstawy teore-
tyczne oraz rozwigzania praktyczne w systemach walki elektronicznej sit powietrz-

nych NATO oraz sitach powietrznych RP.

Kierujac sie wspoétczesnymi i przysztymi uwarunkowaniami funkcjonowania
sit walki elektronicznej w sitach powietrznych NATO i RP oraz biorgc za punkt
wyjscia aktualny stan wiedzy i rozwigzania praktyczne w tym wzgledzie za gtowny
cel badan, roztozonych na trzy etapy, przyjeto uporzadkowanie i uaktualnienie
wiedzy w zakresie walki elektronicznej w silach powietrznych RP w aspekcie no-
wej doktryny WE NATO i dokumentéw normatywnych Sil Zbrojnych RP oraz

identyfikacje obecnych i przysztych rozwigzan w zakresie walki elektronicznej w

silach powietrznych RP.

Poniewaz badania roztozono na trzy etapy, celem pierwszego etapu badan
byta identyfikacja stanu wiedzy o walce elektronicznej w sitach powietrznych oraz
wskazanie potrzeb w zakresie jej uporzadkowania. W drugim etapie celem badan
byto dokonanie identyfikacji i oceny praktycznych rozwigzan w zakresie walki
elektronicznej w sitach powietrznych NATO i RP oraz wskazanie przysztych roz-

wigzan w tym wzgledzie. Celem trzeciego etapu badan bedzie opracowanie podstaw



teoretycznych oraz propozycji rozwigzan praktycznych w zakresie walki elektro-
nicznej w sitach powietrznych RP na miare wspotczesnych i przysztych uwarunko-
wan.

W Swietle obiektywnych i subiektywnych czynnikow majgcych wplyw na
stan wiedzy i rozwigzania praktyczne w zakresie walki elektronicznej w sitach po-
wietrznych NATO i RP gtéwne problemy badawcze wynikajgce z celow badan
(obejmujace wszystkie etapy badan) sformutowano w postaci nastepujacych pytan:

1, Jakijest aktualny stan wiedzy dotyczgcej walki elektronicznej w silach po-
wietrznych oraz jakich zmian nalezy dokonac w teorii walki elektroniczne
silpowietrznych RP ?

2, Jakie istniejg aktualne rozwigzania praktyczne w zakresie walki elektro-
nicznej w silach powietrznych NATO oraz silach powietrznych RP ?

3, Jakie wymagania powinna spetnia¢ walka elektroniczna w silach powietrz-
nych RP orazjakich zmian nalezy dokona¢ wjej teorii i praktyce w aspek-
cie wspotczesnych iprzysztych uwarunkowan ?

Rozwigzanie probleméw badawczych pierwszego etapu badan znalazto
swoje odzwierciedlenie w publikacji zatytutowanej ,,Walka elektroniczna w doku-
mentach normatywnych i literaturze przedmiotu” (4.40.1.0) wydanej przez AON w
2004 roku.

Natomiast, rozwigzanie problemoéw badawczych i osiagniecie zatozonego
celu drugiego etanu badan wigzato sie z uzyskaniem odpowiedzi na nastepujgce
pytania szczego6towe:

t. Jakie naziemne systemy i srodki walki elektronicznej znajduja sie obecnie w
wyposazeniu sit powietrznych wybranych panstw NATO i Polski?

2. Jakie aktualnie powietrzne systemy i Srodki walki elektronicznej znajdujg sie
w wyposazeniu sit powietrznych wybranych panstw NATO i Polski?

3. Jakich sa tendencje i kierunki rozwoju systemow walki elektronicznej sit
powietrznych?

W poszukiwaniu rozwigzan powyzszych probleméw badawczych stosowano
gtéwnie krytyczng analize literatury przedmiotu badan oraz ogdlnoteoretyczne me-
tody i techniki badawcze, takie jak: analiza, synteza, dedukcja, indukcja, abstra-

howanie, poréwnanie itp. Ponadto, w marcu 2004 roku zorganizowano sympozjum



naukowe na temat ,,Rozpoznanie i walka elektroniczna w sitach powietrznych RP”,
z udziatem przedstawicieli Generalnego Zarzadu Rozpoznania Wojskowego Sztabu
Generalnego, Zarzadu Rozpoznanie i WRe Wojsk Lotniczych i Obrony Powietrznej
oraz pracownikow naukowych AON - specjalistow w zakresie rozpoznanie i walki
elektronicznej, ktorych wystapienia i opinie zostaty uwzglednione w tresci rozdzia-
tow merytorycznych niniejszego opracowania.

Uzyskane wyniki badan zostaty przedstawione w formie niniejszego opra-
cowania teoretycznego, ktorego pierwszg czescig sg zatozenia badawcze (jak wy-
zej).

W rozdziale drugim szczegdtowo przedstawiono wyposazenie jednostek ra-
dioelektronicznych polskich sit powietrznych w naziemne systemy rozpoznania i
zaktocania radioelektronicznego oraz scharakteryzowano wybrane, wspoétczesne,
naziemne systemy i Srodki walki elektronicznej SP panstw NATO. Wskazano row-
niez kierunki dalszego rozwoju tych systeméw

Rozdziat trzeci zawiera charakterystyke Srodkow walki elektronicznej znaj-
dujacych sie obecnie na poktadach samolotéw polskich sit powietrznych, synte-
tyczny opis powietrznych systemow walki elektronicznej, bedacych wspdtcze$nie w
wyposazeniu SP wybranych panstw NATO, a takze tendencje i kierunki rozwoju
tych systemow.

W zakonczeniu zamieszczono wnioski 1 uogoélnienia wynikajace z analizy i

oceny przedmiotowych systemow walki elektronicznej i kierunkéw ich rozwoju.



2. NAZIEMNE SYSTEMY WALKI ELEKTRONICZNEJ SIL POWIETRZ-
NYCH

Podstawg uzycia sit zbrojnych na wspotczesnym potu walki jest uzyskanie
nie tytko przewagi potencjatu militarnego nad przeciwnikiem, ale przede wszystkim
przewagi informacyjnej, by osiggna¢ zatozone cete operacji. Najistotniejszg role w
osigganiu przewagi informacyjnej przypisuje sie sitom powietrznym, w tym ich na-
ziemnym i powietrznym systemom rozpoznania i walki elektronicznej.

W sitach powietrznych w skfad naziemnych systemdéw walki elektronicznej
wchodzg sity i Srodki rozpoznania i przeciwdziatania elektronicznego. Nieodtgcz-
nym komponentem walki elektronicznej sg takze przedsiewziecia obrony elektro-
nicznej, realizowanie praktycznie w ramach maskowania dziatan sit powietrznych i

z tego powodu nie sg przedmiotem analiz i ocen w niniejszej pracy.

2.1. Systemy rozpoznania elektronicznego polskich sit powietrznych

W Sitach Powietrznych RP naziemne $rodki rozpoznania radioelektronicznego
dzielg sie na nastepujace grupy urzadzen:
- odbiorniki radiowe (rozmieszczone w stacjonarnych centrach radiowych lub
mobilnych aparatowniach radioodbiorczych;
- namiemiki radiowe;
- stacje rozpoznania systemow radiolokacyjnych i radionawigacyjnych.
Odbiorniki radiowe
Odbiorniki radiowe pracujg w zakresie fal krotkich i ultrakrotkich. Do pod-

stawowych odbiornikow radiowych zakresu KF, bedacych na wyposazeniu SP RP,

naleza:

odbiorniki REV-25tM oraz REV-251M/I;

odbiornik R-399A - Katran;

- odbiornik EK-890;

- odbiornik LRC 2400

- odbiorniki IC-756Prolll i IC-7800

- Szerokopasmowy zestaw odbiorczy zakresu KF.



Odbiorniki REY-251M oraz REY-251M/I sg przeznaczony do odbioru emi-
sji radiowych w zakresie czestotliwosci odpowiednio 1-30 MHz i 0,1-30 MHz o
poziomie powyzej IpV. Odbiorniki te umozliwia odbiér emisji telegraficznych am-
plitudowych i czestotliwo$ciowych oraz telefonicznych jedno i dwuwstegowych.
Posiadajg mozliwos$¢ cyfrowego sterowania przestrajaniem w catym zakresie cze-

stotliwosci w czasie ponizej 100 ms.

0t

Odbiornik radiowy REV-251M
(Zrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

W odbiornikach serii REV-251M przewidziano strojenie odwodow na zada-
ng czestotliwo$¢ przy pomocy klawiatury numerycznej (ustawienie konkretnej cze-
stotliwos$ci) lub przy pomocy pokretta (przestrajanie ptynne). Odbiorniki te moga
by¢ sterowane za pomocag ukiadu sterowania umozliwiajgcego wybor odbieranej
czestotliwosci, rodzaju pracy i szeroko$ci odbieranego pasma.

Odbiornik R-399A ,Katran** jest przeznaczony do przechwytu i $ledzenia
sygnatow telegraficznych z manipulacjg amplitudy oraz sygnatow telefonicznych

jedno i dwuwstegowych w zakresie czestotliwosci 1-32 MHz.

Emm ],

Odbiornik radiowy R-399 ,,Katran”
(Zzrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)



Zaletg odbiornika jest pamie¢ operacyjna zbudowana na mikroprocesorze, ktora
umozliwia zaprogramowanie 59 kompletow danych: czestotliwos¢, rodzaj pracy i
szerokos¢ pasma. Przy pracy z wykorzystaniem pamieci operacyjnej sg realizowane
nastepujace funkcje:

- ustalenie i zapamietanie 59 kompletéw danych;

- przestuchiwanie kazdej z zaprogramowanych czestotliwosci przez okres 0,5

do 3s;

- reczne zatrzymanie najednej dowolnie wybranej czestotliwos$ci sposréd 59;

- reczne wywotanie z pamieci operacyjnej dowolnie zaprogramowanej czesto-

tliwosci wedtug nadanego jej numeru.

Czutos¢ odbiornika wynosi powyzej 6pV (w przypadku emisji z manipulacjg ampli-
tudy lub z modulacja jednowstegowg) oraz 2,5pV (w przypadku emisji z modulacja
amplitudy). Dyskretno$¢ przestrajania odbiornika wynosi IHz lub 10 Hz. Sterowa-
nie odbiornikiem moze byc¢ inicjowane przez EMC lub przez operatora.

Odbiornik EK-890 jest odbiornikiem krotkofalowym umozliwiajgcym odbior
sygnatow w zakresie czestotliwosci 10 kHz - 30 MHz z mozliwoscig przestrajania
co 1 Hz. Sterowanie odbiornikiem moze by¢ realizowane lokalnie za pomocg kla-
wiatury odbiornika lub zdalnie. Odbiornik posiada pamie¢ umozliwiajgcg zapamie-

tanie 999 czestotliwosci.

i om

Odbiornik radiowy EK-890
(Zzrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)
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Odbiornik radiowy LRC 2400 firmy CUBIC z cyfrowg obrdbka sygnatu -

charakteryzuje sie nastepujagcymi parametrami technicznymi”

- Zakres czestotliwosci: 10 kHz-30 MHz;

- Dokfadnos¢ dostrojenia: 1Hz;

- Stabilnos¢ wewnetrznej czestotliwosci odniesienia: = 1 ppm/°C;

- Odbierane emisje radiowe: LSB, USB, ISB, CW, AM, FM, PM, FSK;

- Programowanie: 250 kanatow zapisanych w pamieci;

- Skanowanie: do 250 kanatow;

- Predkos¢ przeszukiwania kanatow: do OO kanatow na sekunde;

- Regulacja progu: -112 dBm - 0 dBm ;

- Impedancja wejsciowa : 50 O;

Czutos¢ przy SINAD 10 dB:

o0 AM- min.-105 dBm;
o FM - min. -98 dBm;

0 CW-min.-122 dBm;
0 SSB- min.-113 dBm;

- Czestotliwosci posrednie:

0 1-40.456 MHz;
o |Il- 456 kHz;
o I11-24 kHz;
- Szeroko$¢ pasma przepuszczania: 100 Hz - 16 kHz;

- Zasilanie 90-260 V AC, 47-440 Hz, 50 W;
- Wymiary: 48,2/13,3/53,67 cm;
- Waga: okoto 6 kg.

mwm:m'ammnnQn

Odbiornik radiowy LRC 2400
(zrodto: http://lwww.cubic.com/cdal/pdf/icr&smr-2400.pdf)

*Dane taktyczno-techniczne systemow i sprzetu rozpoznania i walki radioelektronicznej, DWLOP, Warsza-
wa 2003, s. 14


http://www.cubic.com/cda1/pdf/lcr&smr-2400.pdf

Odbiornik radiowy 1C-756Prolll japonskiej firmy ICOM przeznaczony jest
do odbioru catej gamy wspoétczesnych (wykorzystywanych przez najnowsze nadaj-

niki radiowe) emisji radiowych zakresu KF oraz dolnego pasma UKF.

Odbiornik radiowy IC-756Prolll
(zrédto: http://www.icom.co.jp/world/products/pdf/IC-756PR03.pdf)

Jego podstawowe dane taktyczne - techniczne to:
- zakres czestotliwosci pracy: 0,03 - 60 MHz;
odbierane emisje radiowe: USB, LSB, CW, RTTY, AM, FM;

- liczba kanatow pamieci: 101;
- doktadno$¢ nastawienia czestotliwosci: +/- 1 Hz;
- czutosc:
0 dla emisji SSB, CW, RTTY - 0,16 |iV;
0 dlaemisji AM -2 pV;
o0 dlaemisji FM -5 pV;
- mozliwosci:
0 +30dBm IP3 (w pasmie 14 MHz) i duza odporno$¢ na zaktocenia in-
termodulacyjne drugiego rzedu;
0 dwa przedwzmacniacze znacznie redukujgce zaktdcenia intermodula-
cyjne drugiego rzedu;
o analizator widma z funkcjg minianalizatorow;
0 dwa zegary: jeden zobrazowuje na ekranie LCD czas UTC, natomiast
drugi czas LT;
0 wygaszacz ekranu LCD - aby wydtuzy¢ zywotnos¢ ekranu.
- wymiary: 340 mm szerokosci, 111 mm wysokosci, 285 mm gtebokosci;

- waga: 9,6 kg;
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http://www.icom.co.jp/world/products/pdf/IC-756PR03.pdf

Odbiornik radiowy IC-7800 japonskiej firmy IGOM przeznaczony jest do odbio-

ru emisji radiowych zakresu KF oraz dolnego pasma UKF.

7 P mm  pim

£1SM» i MM -mim <mim .mmut mim .

Odbiornik radiowy I1C-7800

(zrédto: http://www.icom.co.jp/world/products/amateur/index.htm)

Odbiornik ten charakteryzuje sie nastepujagcymi danymi taktyczno - technicznymi:

zakres czestotliwosci pracy: 0,03 - 60 MHz;

odbierane emisje radiowe: USB, LSB, CW, RTTY, AM, FM, PSK31;
liczba kanatéw pamieci: 101;

wejscie antenowe: 4 x SO-239, 2 x BNC;

stabilnos¢ czestotliwosci: +/- 0,05 ppm;

doktadno$¢ nastawienia czestotliwosci: +/- 1 Hz;

wymiary: 424 mm szerokosci, 149 mm wysokosci, 435 mm gtebokosci;
waga: 25 kg;

czutosc:

o dlaemisji SSB, CW, RTTY, PSK31; - 0,16 pV;

o dlaemisji AM -2 pV;

o dlaemisji FM - 0,5 pV;

mozliwosci:

0 czeSC odbiorcza IC-7800 sktada sie z dwoch identycznych odbiorni-
kow, z ciggtym pokryciem czestotliwosci od 30 kHz do 60 MHz, pra-
cujacych zupetnie niezaleznie od siebie;

0 IC-7800 ma rozbudowane mozliwosci pracy emisjami cyfrowymi,
wliczajac w to specjalnie dedykowane do tego celu moduty (wbudo-
wane w wersji podstawowej urzgdzenia) oraz wyswietlacz do pracy
emisjami RTTY i PSK, a takze mozliwo$¢ wybrania trzech réznych

ustawien do pracy emisjami fonicznymi: SSB, AM oraz FM.;
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http://www.icom.co.jp/world/products/amateur/index.htm

0 zastosowano 7-calowy wyswietlacz LCD, z pelng gamg kolorow,
0 rozdzielczosci 800 x 400 pikseli. Tres¢ komunikatéw i informacji
moze by¢ wyswietlana takze na monitorze zewnetrznym. Oprocz in-
formacji o aktualnych ustawieniach urzadzenia, wyswietlacz wyko-
rzystywany jest réwniez jako ekran analizatora widma o duzej roz-
dzielczosci. Ponadto wyswietla listy réznych rodzajow pamieci, wy-
Swietla takze tre$¢ przychodzacych i wysytanych informacji podczas
pracy emisjami RTTY oraz PSK i zawiera w sobie wysSwietlacze
dwdch duzych miernikow.

0 rozbudowane przytgcza umozliwiajgce wspotprace 1C-7800 ze sprze-

tem komputerowym.

Szerokopasmowy zestaw odbiorczy zakresu KF przeznaczony jest do przechwytu

| zaawansowanej technicznie obrébki sygnatow radiowych zakresu KF, w tym:

5

poszukiwania nowych sygnatéw radiowych;

przechwytu znanych emisji radiowych;

pomiaru techniczno - operacyjnych parametrow odbieranych sygnatow;
rejestracji odbieranych sygnatow;

monitorowania pasma czestotliwosci;

zobrazowania aktywnosci kanatow;

prowadzenia baz danych sygnatow radiowych.

fi
Cze$¢ software’owa zestawu - dekoder i analizatory sygnatow
(foto: SAOT 1ORel)

Zestaw ten sktada sie z nastepujacych elementéw:

CODE 300-32 - software'owy dekoder sygnatéw radiowych umozliwiajacy
obrobke sygnatow: AtA (do 75 Bd), ASK, QAM, FSK (2FSK, 4FSK do 600
Bd), MFSK, DFSK, PSK (2/4PSK A/B), BPSK, 2DPSK, 4DPSK, QPSK,
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QQPSK, 8PSK, 8QQPSK - 9600 b/s, FEK (4, 6, 8, 13 i 36-tonowej) oraz
TCM (Trellis Coded Modulation;

ELITE - software'owy zestaw narzedzi do zaawansowanej technicznej anali-
zy sygnatow pozwalajacy na prowadzenie analizy w czasie rzeczywistym,
pomiar parametrow badanych sygnatéw, demodutacje sygnatéw: CW,
PSK31 - DPSK, RTTY (z automatycznym trybem detekcji dla sygnatéw do
600 bps) PSK - QPSK, QQPSK i 8PSK, SITOR-A/B oraz zaawansowang
analize bitowa;

SPECTRUM DOMINATOR - kompleksowe Srodowisko monitoringu ra-
diowego ze wspomaganiem komputerowym pozwalajgce na: monitoring sy-
gnatéw radiowych (MSCAN), rozpoznawanie nowych zrodet sygnatow ra-
diowych (FSCAN), prowadzenie rozpoznania na wybranej czestotliwosci
(ZOOM/FFM), skanowanie i poszukiwanie, obstuge odbiornikéw w uktadzie
klient-serwer, zobrazowanie przegladania i skanowania, rejestracje danych
wykorzystania kanatow (analizy ruchu radiowego), logowanie danych, wiga-
czajac czas antenowy, liczbe trafien i site sygnatéw, analize widma, zawan-
sowane przegladanie pasma, zapis danych z rozpoznania w pamieci i wielo-
krotny dostep do nich (DIGISCAN), rejestracje danych o sygnale, przeglad
zajetosci kanatow, korelacje zaktocen;

CENTURION - zbior dekoderow HF, VHF i UHF;

QUADRUS - szerokopasmowy, cyfrowo-imptementowany, wielokanatowy
odbiornik monitorujacy, ktory wraz z preselektorem czestotliwosci moze by¢
uzywany jako wielopunktowy cyfrowy odbiornik z bezpos$rednig konwersja
analogowo - cyfrowg w zakresie KF. Zakres czestotliwosci moze by¢ roz-
szerzony poprzez uzycie odbiornika UKF/VKF (np. COSMUS) z szerokopa-

smowym wyjsciem.

m

Odbiornik szerokopasmowy QUADRUS
(foto: SAOT 1ORel)
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Dane taktyczne - techniczne odbiornika szerokopasmowego QUADRUS:
- czestotliwos¢:

0 zakres czestotliwosci wejs¢. 0,1- 200 MHz

0 czestotliwos¢ probkowania 80 MHz

0 doktadnosc strojenia 1Hz NCO

0 doktadnos¢ odniesienia wew. < + 50 czesci na 10 min

0 zmiana odniesienia wew. <+ 0,5 czesci na 10 min/rok

0 czestotliwos¢ zewn. sygnatow 10 MHz, 0 dB nom. wejscia

- wejscie IF:
0 impedancja wejscia p. cz. 50 ohm normalnie
0 wejsScie WFS 2,0:1 typowo
czutosc:
0 poziom wejsSciowy cat. 0 dBm
0 wspobitcz. szumow 7 dB typowy dla catego pasma
nieliniowosc:

0 zakres dynamiczny
0 intermodulacje 2 IP
0 intermodulacje 3 IP
eliminacja zaktocen:
0 thum. czest. niepozadanych TBA
0 niepozadane sygn. wew. < -90dBm equiv. Input
Podstawowymi odbiornikami radiowymi zakresu ultrakrotkofalowego beda-

cymi na wyposazeniu SP RP sa;

- odbiornik R-313M2;

- odbiornik UP-3MB;

- odbiornik VU-32M;

- odbiornik ESM-500

- odbiornik LRC-3400

Odbiornik R-313M2 przeznaczony jest do odbioru sygnatow fonicznych
zmodulowanych amplitudowo i czestotliwosciowo oraz sygnatow telegraficznych w

zakresie czestotliwosci 100-425 MHz. Czutos¢ odbiornika wynosi 4,5pV. Odbior-
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nik wykonany jest w technologii lampowej i nie jest przystosowany do zdalnego

sterowania.

wC y m

Odbiornik radiowy R-313M2
(zrodto! http:/ivww.armyradio.com/publish/ArticlesAVilliam_Howard_Russian/Pictures/R-313.jpg)

Odbiornik panoramiczny UP-3MB jest przeznaczony do wykrywania i prze-
chwytywania emisji radiowych urzadzen nadawczych w zakresie czestotliwosci od
100 do 520 MHz. Przechwytywane sygnaty radiostacji sg zobrazowane na wskazni-
ku o wymiarach 15x21 cm. W celu utatwienia odczytu czestotliwosci, na ekranie
pojawiajg sie znaczniki wytwarzane przez specjalny generator kwarcowy. Ponadto,
przewidziano mozliwos¢ prowadzenia podstuchu za pomocag stuchawek podczas
automatycznego poszukiwania tub recznego nastrojenia odbiornika na wybrang cze-
stotliwosc.

Odbiornik sktada sie z dwdch podstawowych podzespotow: z odbiornika
wiasciwego i wskaznika. Czuto$¢ odbiornika wiasciwego jest nie gorsza od 1pV.

Caly zakres czestotliwosci odbiornika jest podzielony na siedem podzakre-
soOw po 60MHz kazdy. Rodzaje pracy odbiornika sg nastepujace:

- obserwacja jednego podzakresu 60 MHz z ciggtym poszukiwaniem i zobra-
zowaniem na
szesciu podstawach czasu ekranu, z rozdziatem pasma po 10 MHz na kazda
podstawe czasu;

- obserwacja jednego podzakresu 60 MHz bez poszukiwania, z odwzorowa-
niem na szesciu podstawach czasu i podziatem pasma na 10 MHz;

- obserwacja pasma czestotliwosci 100-460 MHz (podzakresy 1-V1) z ciggtym
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przeszukiwaniem kazdego podzakresu 60 MHz na szeSciu podstawach czasu;
- obserwacja jednego wybranego podzakresu 60 MHz z ciggtym zobrazowa-
niem najednej podstawie czasu.

Odbiornik VU-32M jest przeznaczony do odbioru emisji radiowych, telefo-
nicznych zmodulowanych amplitudowo i czestotliwo$ciowo oraz telegraficznych z
manipulacjg amplitudy i czestotliwosci. Zakres odbieranych czestotliwosci wynosi
100-500 MHz. Doktadno$¢ nastrajania odbiornika wynosi 1 kHz. Czutos¢ odbiorni-
ka jest nie gorsza od 1,6 pV. Odbiornik jest przystosowany do wspotpracy z odbior-
nikiem panoramicznym UP-3MB.

Odbiornik ESM-500 jest odbiornikiem ultrakrétkofalowym umozliwiajgcym
odbior sygnatow w zakresie 20 - 1000 MHz. Odbiornik moze by¢ zdalnie sterowa-
ny przez komputer lub jeden z odbiornikow tego typu wchodzacy w sktad zautoma-
tyzowanego systemu rozpoznania. Odbiornik posiada uktad pamieci umozliwiajacy

zapamietanie 999 czestotliwosci co zwieksza mozliwosci jego wykorzystania.

HHBH HHHH

Odbiornik radiowy ESM-500

(zrédto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

Odbiornik LCR 3400 firmy CUBIC jest urzadzeniem wielofunkcyjnym pra-
cujagcym w zakresie czestotliwosci od 20 do 3200 MHz. Sterowanie odbiornikiem
odbywa sie poprzez 19 przyciskowg klawiature oraz pokretto regulacyjne. LCR-
3400 posiada panel fluorescencyjnego wyswietlacza, ktory udostepnia informacje

dotyczace: numeru kanatu, czestotliwosci, wzmocnienia, zakresu czestotliwosci.
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trybu sterowania. Sterowanie odbiornikiem moze odbywacé sie zarOwno poprzez

klawiature, jak réwniez zdalnie poprzez szyne interfejsu RS-232 lub RS-4227.

Odbiornik radiowy LRC 3400
(zrédto: http://www.cubic.eom/cdal/pdf/LCR-3000series.pdf)

Szczegdtowe dane techniczne:
- Zakres czestotliwosci: 20 MHz-3 GHz;
- Doktadnos$¢ dostrojenia: 10 Hz;
- Stabilnos¢ wewnetrznej czestotliwosci odniesienia: = 0,1 ppm/°C;
- Odbierane emisje radiowe: LSB, USB, SSB, CW, AM, FM, PM;
- Programowanie: 250 kanatéw zapisanych w pamieci;
- Skanowanie: do 250 kanatow;
- Predko$¢ przeszukiwania kanatéw: do 100 kanatow na sekunde;
- Regulacja progu: co 1dB;
- Impedancja wejsSciowa : 50 O;
- Czutos¢ przy SINAD 10 dB:
0 AM - min. -91 dBm;
o FM - min. -94 dBm;
0 SSB - min. -111 dBm;
0 PM- min.-102 dBm;
- CzestotliwoSci posrednie:
o 1-1621,4 MHz;
o IlI-21,4MHz;
o IIl-1,4MHz;
- Zasilanie 90-260 V AC, 47-440 Hz, 86 W;
- Wymiary: 48,3/13,3/54,91 cm;
- Waga: okoto 7,2 kg.

2Dane taktyczno—techni.czne systemow i'sprzetu rozpoznania i walki radioelektronii:znej:
DWLOP, Warszawa 2003, s. 15.
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Namierniki radiowe

Namierniki radiowe sg przeznaczone do lokalizacji pracujacych (emitujgcych
energie elektromagnetyczng) radiostacji. Na wyposazeniu jednostek radioelektro-
nicznych SP RP znajdujg sie namiernikami radiowe zakresu fal krotkich i ultrakrot-
Kich.

Namiemik radiowy R-359M jest przeznaczony do namierzania radiostacji
pracujacych w zakresie czestotliwosci 1,5 - 25,5 MHz. Podstawowym elementem
namiemika jest stojak namierzania R-259 K-2. Namiernik umozliwia synchronizo-
wane, zautomatyzowane namierzanie zrodet emisji radiowych dzieki ukiadom
umozliwiajgcym zdalne sterowanie jego nastawami oraz transmisje danych z namie-
rzania”.

Do okreslenia wspotrzednych namierzonej radiostacji sg potrzebne dwa na-
miemiki. W praktyce w systemie namierzania KF pracuje 3-5 namiemikéw, co
zwieksza doktadnos$¢ lokalizacji namierzanych Zzrodet rozpoznania. Do namiaru
wykorzystuje sie dwa uktady antenowe:

- anteny pionowe do namiaru na falach jonosferycznyeh (powyzej 300 km);
- anteny ramowe do namiaru na falach przyziemnych (do 100 km).

Biad okreSlenia azymutu na pracujacag radiostacje wynosi dla anten piono-

wych 1,6° - 2°, a dla anten ramowych 3° - 8°, dlatego w praktyce wykorzystuje sie

gtébwnie anteny pionowe.

y ifyf

Namiemik radiowy R-359M
(Zrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, W-wa 1998)

Z, Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego sit powietrznych, AON, Warsza-
wa 1997, S.18.
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Namiemik rozmieszczony jest na samochodzie i posiada dwa stanowiska
pracy. Kazde stanowisko pozwala okresli¢ 120 -150 azymutdéw na pracujgce radio-
stacje w ciggu 1godz. Czas potrzebny na rozwijanie i zwijanie namiernika wynosi 3
godz. Miejsce rozwijania powinno znajdowac sie w odlegtosci nie mniejszej niz 15-
20 km od miast i duzych zaktaddéw przemystowych.

Namiemiki R-359M wchodzg w skiad zautomatyzowanego systemu namie-
rzania radiowego ,,NASTURCJA", ktory sktada sie z czterech Scisle powigzanych

ze sobg elementow:

stanowisk odbiorczych na Centrum Radiowym,

stanowiska kierowania namierzaniem,

stanowisk namiarowych na bazie stojakow namierzania REY-259 K-2,

systemu transmisji danych.

Stanowiska odbiorcze przeznaczone sg do odbioru emisji radiowych i prze-
kazywania zadan do namierzania na stanowisko kierowania namierzaniem. W ich
sktad wchodzg odbiorniki radiowe oraz putpity sterownicze operatora UWO-2p.
Tak wyposazonych stanowisk moze by¢ do 60.

Stanowisko kierowania namierzaniem wyposazone jest w:

- komputer centralny (IBM), ktérego oprogramowanie zapewnia:

0 przyjmowanie zadan od poszczegolnych stanowisk odbiorczych we-
dtug czterech zatozonych priorytetow,

o formutowanie komendy do namierzania i przesytanie jej przez urzg-
dzenie transmisji danych do namiemikdw,

0 zwrotne przyjecie meldunkéw z namiemikéw (wartos¢ kata namiaru i
jego jakosc),

O obliczanie okresowej statystyki pracy podsystemu wedtug zatozonych
przekrojow,

0 zobrazowanie poszczegolnych etapOw namierzania na monitorze
ekranowym i dmkarce,

0 przesytanie kompletu danych do komputera nadrzednego;

- komutator wejsc, ktory zapewnia:
0 podtaczenie do komputera centralnego 60 stanowisk odbiorczych,

0 zestawienie potgczen pomiedzy stanowiskami odbiorczymi a kompu-
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terem na zadanie operatora stanowiska odbiorczego lub kierujacego
namierzaniem,
0 anulacje zestawionego tacza;
- monitor dyzurnego namierzania, ktory zapewnia zobrazowanie zgtosze-
nia stanowiska, z ktérego realizowane jest namierzanie;

- monitor wynikOw namierzania, na ktérym sg zobrazowane:

0 mapa Europy,

0 mapa Polski z zaznaczong lokalizacjg namiernikow,

0 kierunki namiaru - azymuty (w postaci linii),

0 miejsce dyslokacji oraz wspoOtrzedne geograficzne Srodkow radio-
wych,

0 jako$¢ namiaru w postaci btedu kotowego oraz parametréw elipsy bie-
dow,

0 numer zadania, czestotliwo$¢ robocza, czas;
- drukarke do rejestracji danych wynikowych.

Podsystem ,NASTURCJA" przewiduje podtgczenie do pieciu namiernikow
(dziesie¢ stanowisk namiarowych). Stanowiska namiarowe stanowig zasadniczy
element systemu, poniewaz tutaj okre$lany jest azymut na pracujacy nadajnik ra-
diowy. Stanowisko namiarowe posiada ukfad okreslania jakosSci namiaru (w skali
od 1do 4).

System transmisji danych umozliwia przesytanie komend namierzania do
namiernikow oraz przyjecie od nich wynikow.

Zautomatyzowany podsystem ,,NASTURCJA" zapewnia wykonanie okoto 150
namiarOw w jednej sieci w ciggu godziny oraz wykonanie namiarOw na emisje
krotkotrwate 3-4 sekundowe, co nie byto mozliwe w systemie tradycyjnym. Mozli-
we jest réwniez wykonanie kilku namiaréw w czasie jednej wymiany radiowej, co
zwieksza doktadnosc lokalizacji srodka radiowego.

Namiemik JU-70 jest przeznaczony do namierzania zrodet emisji radiowych
ultrakrotkofalowych w zakresie 100-500 MHz. Namiemik ten moze byC sterowany
recznie lub automatycznie. W skitad jednego podsystemu namierzania wchodzg 2-3

namiemiki"/.

z. Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego sit powietrznych, AON, Warsza-
wa 1997, S.21.
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Namiemik radiowy UKF JU-70
(Zzrodio: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

Przy sterowaniu automatycznym kazdy namiemik podsystemu otrzymuje
komendy ze stanowisk odbiorczych dotyczace strojenia i namierzania przez linie
zdalnego sterowania. Komenda dotyczaca strojenia zawiera dane o wartosciach cze-
stotliwosci odbioru i wartosci szerokoSci pasma oraz rodzaju namierzanej emisji.
Samo namierzanie rozpoczyna sie¢ po otrzymaniu komendy pomiaru azymutu, po-
przedzonej danymi do nastrojenia, a konczy sie potwierdzeniem odbiom meldunku
0 namierzaniu. Blok automatycznej oceny azymutu realizuje pomiar, ktdérego czas
trwania zalezy od stosunku sygnatu do zaktocen. Po zakonczeniu namiam, namier-
nik formutuje meldunek zawierajgcy warto§¢ azymutu i parametry namierzanej
emisji. Doktadno$¢ okresSlania azymutu emisji wynosi 2,5°. Namiemik pozwala
okre$lic okoto 150 azymutdéw w systemie zautomatyzowanym i okoto 30 w syste-

mie recznym w ciggu lgodz. Aparatura namiemika umieszczona jest w kontenerze.

Namiemik radiowy TC-5100 pracuje w zakresie czestotliwosci: 20 - 1200 MHz.

Moze by¢ zamontowany na samochodzie lub samolocie.

4 tfff i
iTw ¢l
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Namiemik radiowy TC-5100

(zrédto: http://www.caravan-ny.com/direction_finder.htm)
Podstawowe dane techniczne:

- czutosc: 2-25 pV
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- dyskretno$¢ wskaznika: 1 stopien, a przy wersji z interfejsem zdalnego ste-
rowania - 0,1 stopnia;
- blad pomiaru (Sredni): nie wiekszy niz 3 stopnie;
- rodzaje odbieranych emisji: LSB, USB, AM, FM;
- szerokoSC pasma podczas nastuchu: 3/6/15/50 kHz;
- czas trwania namiaru: 80 ms;
- mozliwosci wspotpracy z systemami namierzania poprzez interfejs GPIB /
RS 232;
- wyposazenie:
- antena TC-5120 (20-1200 MHz);
- procesor TC-5100 (20-1200 MHz);
- odbiornik TC-351 (20-1200 MHz);
- zasilanie: 110/220 V, 47-450 Hz lub 28 DC;

sktad zatogi: namiernik automatyczny.

Stacje rozpoznania systemow radiolokacyjnych i radionawigacyjnych

Rozpoznanie pokiadowych systemdéw radiolokacyjnych i radionawigacyj-
nych w SP RP obecnie prowadzone jest z wykorzystaniem stacji POST-3MD i
MSR-W. W najblizszych latach przewiduje sie wprowadzenie do wyposazenia jed-
nostek radioelektronicznych SP RP systemu rozpoznania GUNICA.

Stacja rozpoznania poktadowych systemdw radiolokacyjnych i radionawiga-
cyjnych POST-3MD pracuje w zakresie 500-18000MHz. Przy uzyciu aparatury sta-
cji mozna okres$li¢ nastepujace dane wykrytych stacji radiolokacyjnych:

- czestotliwos¢ fali nosnej;
- azymut;
- czas trwania impulsow;
- czestotliwo$¢ powtarzania impulsow;
- czas trwania serii impulsow;
- predkosc obracania anteny wykrywanej stacji radiolokacyjnej.
Aby zlokalizowac pracujacg stacje radiolokacyjng, dany cel musi by¢ Sle-

dzony rownoczesnie, przez co najmniej dwie stacje POST-3MD.
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Stacja POST-3MD

(Zrodto: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane
zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

Doktadnos¢ okre$lania azymutu wynosi 2-3°. Stacja zamontowana jest na
samochodzie, a anteny na przyczepie. Przyczepe antenowag rozwija sie na podwyz-
szonej ptaszczyznie (4 x 4 m) tak, aby kat zakrycia na gtbwnym kierunku rozpo-
znania nie przekraczat 15, a na pozostatych kierunkach 1°. W06z z aparaturg moze
znajdowac sie w ukryciu w odlegtosci nie wigkszej niz 20-25 m od ptaszczyzny
antenowej. Stacja moze by¢ rozwijana w poblizu wiasnych stacji radiolokacyjnych
w odlegtosci nie mniejszej niz 6 - 7 km. W stacji uktad antenowy moze obracac sie
dookolnie (O - 360°) lub w sektorze, ktorego wartoS¢ wynosi 30 - 180° na docelo-
wym kierunku. Czas rozwijania i zwijania stacji wynosi jedng godz.

Stacja rozpoznania systemow radiolokacyjnych MSR-W przeznaczona jest
do zautomatyzowanego rozpoznawania poktadowych (lotniczych) zrodet sygnatow
radarowych generujgcych sygnaty w zakresie czestotliwosci od 0,7 do 18,0 GHz
oraz umozliwia”:

- zautomatyzowane wykrywanie i rozpoznanie sygnatéw radiolokacyjnych

I zrédet ich emisji, pracujgcych w ww. pasmie;

- zautomatyzowane okre$lanie kata odbioru sygnatu (namiaru na pracujace

zrodta emisji);

- Sledzenie w czestotliwosci i w kierunku wykrytych zrodet emisji.

- szczegOtowe rozpoznanie nowo wykrytych emisji lub sygnatow;

- zobrazowanie i archiwizacje wynikOw rozpoznania oraz danych pomia-

rowych;

- opracowanie i uaktualnianie zasobéw baz danych;

Dane taktyczno-techniczne systemow i sprzetu rozpoznania i walki radioelektronicznej, DWLOP, Warsza-
wa 2003, s. 12

25



przekazywanie tagczem  cyfrowym lub  fonicznym  informac;ji
z rozpoznania do wybranego stanowiska dowodzenia;
zobrazowanie na tle mapy wykrytych, rozpoznanych i namierzonych zro-

det emisji z moztiwoscig ich selekcji.

Stacja MSR-W

(Zrodio: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane
zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

Rozwigzania techniczne stacji zapewniajg:

- automatyczne przywigzanie stacji do terenu (z btedem nie wiekszym od 100m);

- kierowanie jej pracg bojowag ze stanowiska dowodzenia w sposob cyfrowy;

- dowigzywanie aktualnej informacji z rozpoznania do 16 obiektow powietrznych,
gdy zestaw ztozony jest ze stacji MSR-W oraz do 24 obiektow powietrznych,
gdy zestaw ztozony jest ze stacji GUNICA i 2-3 stacji MSR-W.

Zwiniecie (rozwiniecie) stacji na przygotowanym lub nieprzygotowanym
stanowisku odbywa sie w czasie nie dtuzszym niz 20 minut, a awaryjne opuszczenie

stanowiska (na odlegto$¢ ¥OOm) w czasie nie dtuzszym niz 10 minut.

Stacja rozpoznania GUNICA przeznaczona jest do zautomatyzowanego roz-
poznawania poktadowych stacji i systeméw radiolokacyjnych SP oraz innych urzg-

dzen generujacych sygnaty niekomunikacyjne. Stacja moze pracowa¢ w sposob
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zautomatyzowany, realizujgc zadania bojowe samodzielnie lub w zestawie tych sta-

cji (praca systemowa)”.
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Stacja GUNICA (widok stacji z podniesiong anteng oraz konsoli operatora)

(zrédto: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane

zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

Stacja zapewnia:

wykrywanie sygnatow generowanych przez: urzgdzenia i systemy radio-
lokacyjne SP oraz platformy naziemne/morskie, transpondery SIF/IFF,
interrogatory TACAN/RSBN, DME oraz zrédta zaktocen w zakresie cze-
stotliwosci od 0,5 do 18 GHz z mozliwosScig rozszerzenia do 40 GHz;
pomiar parametrow wykrytych sygnatow oraz przetwarzanie danych po-
miarowych;

identyfikacje typu emisji, przechwyt informacji (SIF/IFF) oraz rozpo-
znawanie radarowych zrodet emisji;

okrestanie namiarow na ZE;

lokatizacje ZE - w przypadku synchronicznej pracy systemowej zestawu
stacji na podstawie namiarow ZE i/tub réznic odtegtosci do ZE pomie-
rzonych przez te stacje;

archiwizacje zgromadzonych danych rozpoznawczych oraz rejestracje

zbiorow danych pomiarowych w celu analizy i rozpoznania sygnatow.

~Dane taktyczno-techniczne systemow i sprzetu rozpoznania i walki radioelektronicznej, DWLOP, Warsza-
wa 2003, s. 9
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Rozwigzania techniczne stacji GUNICA zapewniajg jej prace na stacjonar-
nych lub manewrowych posterunkach i umozliwiajg uzyskanie nastepujacych pa-
rametrow taktycznych:

a) w zakresie wykrywania sygnatow:

- wykrywanie sygnatow generowanych w pasmie 0,5 18 GHz z mozliwo-
Scig rozszerzenia do 40 GHz przez: urzadzenia i systemy radiolokacyjne
SP oraz platformy naziemne/morskie, a ponadto transpondery SIF/IFF,
interrogatory TACAN/RSBN, DME oraz generatory zaktocen;

- wykrycia sygnatow od celéw lecgcych na wysokosci 100 m. z odlegtosci
nie mniejszej niz 55 km;

- wykrywanie ZE znajdujacych sie ponad horyzontem radiolokacyjnym, na
wysokosciach do 30 km, przy stozku martwym nie wigkszym niz 45°, a
zasieg wykrywania ZE o mocy w impulsie >10 kW, wynosi do 450 km
w zaleznos$ci od podzakresu.

b) w zakresie rozpoznawania sygnatow i ZE:

- rozpoznawanie wykrytych sygnatéw radaréw lotniczych, naziemnych i
morskich oraz urzgdzen radioelektronicznych SP;

- rozpoznawanie typow i rodzajow pracy ZE oraz okreSlanie typow SP na
podstawie struktury i parametrow odbieranych sygnatow (emisji);

- rozpoznawanie typu i okreSlanie podstawowych parametrow wykrytych
zaktocen.

c) w zakresie Sledzenia obiektéw:

- rozwigzania techniczne stacji GUNICA oraz zasada wspoétpracy z innymi
stacjami tego typu umozliwiajg jednoczesne sledzenie do 20 obiektow z
kotowym bledem nie wiekszym niz 5% odlegtosci do $ledzonego obiektu;

- stacja zapewnia jednoczesne rozpoznanie 32 obiektow powietrznych, o
ktérych informacja jest dostarczana z systemu radiolokacyjnego.

d) w zakresie gromadzenia danych o sygnatach radiolokacyjnych:

- rozwigzania techniczne stacji GUNICA zapewniajg gromadzenie danych

rozpoznawczych oraz rejestracje zbiorow danych pomiarowych w celu

analizy i rozpoznania sygnatéw (na zyczenie operatora).
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STACJA 3

STACJA 2

STACJA nr 1iWIODACA)

Idea funkcjonowania systemu stacji GUNICA

(Zrodio: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane

zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

W zakresie parametrow eksploatacyjnych rozwigzania techniczne stacji GUNICA

zapewniaja:

prace z sieci przemystowej oraz z wiasnych agregatow;

mobilno$¢ (umieszczona na nadwoziu kotowym);

zwiniecie i rozwiniecie na stanowisku w czasie nie dtuzszym od 10 mi-
nut, a czas awaryjnego opuszczenia stanowiska (na odlegtos¢ 100m.) po-
winien bycC nie dtuzszy od 5 minut;

automatyczne przywigzanie do terenu z btedem nie wiekszym od 100 m.

Rozwigzania techniczne stacji GUNICA zapewniajg wspoétprace z systemem

DUNAJ lub podsystemem kierowania zestawem stacji GUNICA (PKZS- GUNICA)

stanowigcym obiekt systemu kierowania rozpoznaniem. Podczas pracy z systemem

DUNAJ wymiana danych bedzie realizowana z wykorzystaniem protokotu ASTE-

RICS.

2.2. Wybrane wspotczesne systemy rozpoznania elektronicznego sit powietrz-
nych NATO

Wspotczesnie w naziemnych systemach rozpoznania elektronicznego sit po-

wietrznych NATO wyrdznia sie gtownie urzadzenia rozpoznania radiowego (nastu-
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chu 1 namierzania radiowego) oraz urzadzenia rozpoznania poktadowych (zamon-
towanych na poktadach zatogowych i bezzatogowych obiektow powietrznych) sys-
temow radiolokacyjnych i radionawigacyjnych.

Wiekszo$¢ wspotczesnych urzadzen rozpoznania radiowego sit powietrznych
moze prowadzi¢ rozpoznanie relacji tgcznosci radiowej w pasmie od 00 KHz do 1
GHz, to jest w zakresie fat HF, VHF i UHF. Najnowsze systemy tego rodzaju roz-
poznania przodujacych firm produkujgcych sprzet elektroniczny, takich jak CUBIC,
THALES czy ROHDE&SCHWARZ majg znacznie wieksze mozliwosci. Mogg
prowadzi¢ rozpoznanie w zakresie fal od 10 KHz do 3GHz. Mogg tez rozpoznawac
telefonie komorkowa, w tym najnowszej generacji UMTS, tgcznos¢ satelitarng oraz
Internet”,

Firmy te specjalizujg sie w produkcji systemdw rozpoznania radiowego. Ich
odbiorniki 1 namierniki radiowe sg w wyposazeniu jednostek rozpoznania wielu

panstw NATO, w tym i Polski.

Odbiorniki radiowe

Szeroka game odbiornikéw radiowych roznych zakreséw czestotliwosci pro-
dukuje amerykanska firma CUBIC. Coraz czesciej jeden odbiornik moze pracowac
w bardzo szerokim zakresie czestotliwosci HF, VHF i UHF. Przyktadem takiego

rozwigzania sg odbiorniki typu CDR 3580, CDR 3280, CDR 3370A i CDR3374.

rnM M kmm

Odbiornik radiowy CDR 3580
(Zrodto: http://www.cubic.com/cdal/pdf/cdr-3580.pdf}

NS, Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.1l, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 29
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Odbiornik radiowy CDR 3280
(zrédto: http://www.cubic.eom/cdal/pdf/CDR-3280.pdf)

Odbiornik radiowy VXI 3259A
(zrédio: http://lwww.cubic.com/cdal/pdf/ VXI1-3259A.pdf)

Odbiornik radiowy VXI 3570A
(zrodho: http://wwww.cubic.com/cdal/pdf/VXI-3570A pdf)

Podstawowe dane techniczne ww. odbiornikow radiowych przedstawiajg sie
nastepujgco:

Typ odbiorni- Czestotliwosé Odbierane Liczba kana- Predkos$¢ prze- Doktadnos$¢
ka pracy emisje tow w pa- szukiwania dostrojenia
mieci kanatow
CDR 3580 20-1200 MHz LSB, USB, 250 100/s 10 Hz
CW, AM, FM
CDR 3280 0,01-30 MHz ISB, LSB, 250 do 100/s 1Hz
UsSB, CW,
AM, FM, FSK
VX1 3259A 0,01-30 MHz ISB, LSB, 250 do 100/s 1Hz
UsSB, CW,
AM, FM, FSK
VX1 3570A 20-3000 MHz LSB, USB, 250 do 100/s 10 Hz
CW, AM, FM,
FSK

Zrodto: opracowanie wiasne na podstawie informacji na stronie www.cubic.com
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Podobne urzadzenie najnowszej generacji, pracujagce w zakresie czestotliwo-
sci od 9 KHz do 3 GHz, oferuje firma ROHDE&SCHWARZ. Sg to odbiorniki mo-
nitorujagce R&S ESMB i R&S ESMC, ktdére mogg wspdtpracowac z komputerem i

programem stuzagcym do analizy rozpoznawanego widma czestotliwosci.

Odbiornik radiowy R&S ESMB

(zrodto: http://www.rohde-schwarz.com/www/products_files.nsf/img/esmbimg.jpg/$file/esmbimg.jpg)
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Odbiornik radiowy R&S ESMC
(zrodto: http://lwww.rohde-schwarz.eom/www/products_files.nsf/img/l 1951 limg.jpg/$file/119511 img.jpg)

Informacje przekazywane w sieciach radiowych dowodzenia lotnictwem sg
coraz czesciej kodowane. Jedynie w relacjach ziemia-samolot-ziemia sg one prze-
kazywane otwartym tekstem.

Dlatego z urzadzeniami odbiorczymi musza by¢ sprzezone dekodery. Jed-
nym z proponowanych rozwigzan w tym zakresie jest dekoder sprzetowy TRC 641

wraz z dekoderem programowym EG 105 firmy THALES.
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Dekoder sprzetowy TRC 641 oraz dekoder programowy LC 105
(zrédto: http://www.thalesgroup.com/land-
joint/portfolio/02_c4isr/04_ew/02_technical/01_trc641/02_04_02_01.htm)

Dekoder sprzetowy TRC 641 pracuje w zakresie czestotliwosci od 300 Hz do
3 GHz. W czasie realnym analizuje i dokonuje pomiaru parametrow odbieranych
sygnatéw oraz rozpoznaje kod i dekoduje sygnaty analogowe i cyfrowe. Wspotpra-
cuje z programem LC 105, a uzyskane wyniki zobrazowywane sg na ekranie moni-
tora.

Do wspotpracy z tym dekoderem firma THALES opracowata cyfrowy od-
biornik radiowy, przeznaczony do poszukiwania, Sledzenia i monitorowania pracy
urzadzen radiowych pracujacych w zakresie fal od 9 MHz do 3 GHz. Wyposazenie

tego odbiornika zapewnia mu bardzo wysoki poziom ochrony przez zaktdceniami.

I/\

AV

SU

TRC 2000 H/Y/UHF Digital Receiver
(Zrodto: http://www.thalesgroup.eom/land-joint/portfolio/pdf/2000net.pdf)
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Namierniki radiowe

Jednym z urzadzen oferowanym przez firm¢ ROHDE&SCHWARZ jest na-
miernik radiowy R&S DDFOxM HF/VHF/UHF z cyfrowag obrobka sygnatow (fil-
trowania i demodulacji). Dzieki temu jest mozliwa do osiggniecia wysoka szybko$¢
skanowania dla najbardziej popularnych systemdéw (metod) transmisji radiowych
oraz transmisji wykorzystujgcej skokowa zmiane czestotliwosci (FF). Namiemik
ten ma mozliwos$¢ okreSlenia azymutu i odlegtosci do namierzanej radiostacji (SSL

- singel stadion lokator).

Namiemik R&S DDF OxM
(Zzrodito: http://www.rohde-

schwarz.com/www/download_files.nsf/file/DDFOXA_en_web.pdf/$file/DDFOxXA_en_web.pdf)

R&S DDF OxM wystepuje w trzech wersjach
1 HF:R&SDDF0tM(0.3Mhz-30Mhz)
2. VHF/UHF: R&S DDF05M (20Mhz-1300/3000Mhz)
3. HF/VHF/UHF:. R&S DDF06M (0.3Mhz-1300/3000Mhz)

Kazda wersja sktada sie z jednostki konwertera cyfrowego (HF Ilub
VHF/UHF) oraz komputera. Dodatkowo sg wymagane jeden lub kilka systemow
antenowych .

Jednostka konwertera cyfrowego R&S EHOIO pracuje w zakresie czestotli-

wosci od O.IMhz do 30Mhz, VHF/UHF konwerter R&S ET050 posiada zakres cze-

°s. Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.1l, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 30
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stotliwosci od 20Mhz do 1300Mhz. Kolejna wersja konwertera R&S ETO070
(1.3Ghz-3Ghz) jest sprzegnieta z konwerterem ETO50 rozszerza zakres do 3Ghz.
Komputer R&S EBD 060 posiada dwa IF wejScia, ktére pozwalajg na podtaczenie
dwoch konwerteréw (RS EHOIO i1 R&S ETO050) jednoczesnie.

W celu dokonania namiaru sygnat napiecia z pola antenowego jest podawany do
konwertera cyfrowego nastepnie wartoS¢ napiecia jest zmieniana w sygnat cyfrowy.
Wyniki sg szacowane (przeliczane) przez algorytm matematyczny i wySwietlane na

ekranie monitora.

ROHDE ®*SCHWARZ- DDF

File Edit Control View ?
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Widok ekranu przy rodzaju pracy ,stata czestotliwos¢”
(Zzrédio: http://www.rohde-

schwarz.com/www/download_flles.nsf/file/DDFOxA_en_web.pdf/$flle/DDFOXA_en_web.pdf)

Kazdy namiemik cyfrowy jest wyposazony z w oprogramowanie
(R&SDDFMMI), ktore tworzy interfejs uzytkownika pod systemem Windows NT.
Ksztatt interfejsu jest generowany w trybie okienek dla tatwego ustawienia parame-
trow za pomocg myszki lub pop-up menu. W programie sg dostepne nastepujgce
funkcje:

W rodzaju pracy ,,stata czestotliwosc”:
- diagram kompasu (dodatkowo elipsa jeSli jest uzywana analiza Watson-

Watt);
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- kat elewacji sygnatu;
- poziom sygnatu w funkcji czestotliwosci w zakresie +/- 100 KHz (HF +-
12.5 KHz);
- kierunek w funkcji czasu ( histogram i wodospad).
W rodzaju pracy ,,skanowanie”
- amplituda i kierunek w funkcji czestotliwosci;
- kierunki namiaru;

- czestotliwos$¢ w funkcji czasu ( wodospad).

file logfii  \fiew %

I, 13 A 500mi

MM 3 my

Widok ekranu przy rodzaju pracy “skanowanie”
(zrédio: http;//www.rohde-

schwarz.com/www/download_files.nsf/file/DDFOxA_en_web.pdf/$file/DDFOXA_en_web.pdf)

Urzadzenie posiada dodatkowe funkcje utatwiajgce okreSlenie namiaru takie
jak : powiekszenie, funkcja powtarzania oraz nagrywania, ponadto biblioteke ze
zdefiniowanymi zakresami czestotliwosci oraz opcje zdalnego sterowania namier-
nika, kierowania odbiornikiem namiemika, a takze funkcje menadzera znajdowania
pojedynczej stacji.

Komputer R&S EBD 060 jest opcjonalnie wyposazony w kolorowy wysSwie-
tlacz LCD z rozdzielczoscig 640x480 pixeli. Komputer i wySwietlacz sg zbudowane
w technice niskiej radiacji, co pozwala unikngC promieniowania i zjawiska niekom-

patybilnosci elektromagnetycznej. Jest to szczegdlnie wazne dla systemow zbudo-
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wanych na pojazdach oraz w bunkrach zwiaszcza, gdy pole antenowe znajduje sie

blisko wyposazenia radionamiernika.

Najnowsza wersja namiemika R&S DDFOXE
(zrédto: http://www.rohde-
schwarz.com/www/download_files.nsf/file/DDFOXE_en_web.pdf/$file/DDFOXE_en_web.pdf)

Dla radionamiernika sg dostepne rozne typy anten. Oferta anten skiada sie z
anteny typu Adcock, skrzyzowana petla oraz circular arrays (romb). Wszystkie sys-
temy antenowe oferujg funkcje kodowania aby informowaé system o algorytmie

(korelacyjny albo Watson-Watt) w jaki namiernik powinien by¢ ustawiony.

Schwarz.com/www/download_files.nsf/file/DDFOXE_en_web.pdf/$file/DDFOXE_en_web.pdf)

Jednym z najnowszych rozwigzan firmy ROHDE&SCHWARZ jest namier-
nik radiowy R&S DDF 195, ktéry moze pracowac w trzech zakresach czestotliwo-
sci w zaleznosci od zastosowanego systemu anten. Sgto zakresy: HF - 0.5 MHz do
30 MHz; YHF/UHF- 20 MHz do 1300 MHz i UHF 1.3 GHz do 3 GHz. Moze on

namierzac sygnaty o minimalnym czasie trwania rownym 10 ms.
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Namiemik radiowy R&S DDR 195 z systemem antenowym ADD 119
(zrédto: http://www.rohde-

schwarz.com/www/download_files.nsf/file/DDF 195 22 web.pdf/$file/DDFI195 22 web.pdf)

Firma THALES oferuje namiemiki o, bez mata, identycznych mozliwo-
Sciach. Sg to namiemiki TRC 6100 i HF XPLORER wystepujagce w dwdch wer-

sjach KF i UKF. Namiemiki te charakteryzujg sie nastepujacymi parametrami:

Zestaw namiemika TRC 6100

(zrédto: http://www.thatesgroup.com/land-
joint/portfolio/02_c4isr/04_ew/04_esm/03_trc6100/02_04_04_03.htm)

Wersja KF:

- zakresach czestotliwosci - 0.5 - 30 MHz (TRC 6100) i 0.2 - 30 MHz (HF
XPLORER);

- szeroko$¢ pasma - 300Hz/20 KHz (TRC 6100) i 1 MHz (HF XPLORER);
- predkos¢ skanowania - 40 MHz/s (TRC 6100) i 200 MHz/s (HF XPLO-
RER).
Wersja UKF:
- zakresach czestotliwosci - 20 - 3000 MHz;

- szeroko$¢ pasma - 300 KHz (TRC 6100) i 20 MHz (V/UHF XPLORER);
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- predkos¢ skanowania - 2 GHz/s (TRC 6100) i 20 GHz/s (V/UHF XPLO-
RER).
Moga one namierza¢ wszystkie rodzaje emisji radiowych, wigcznie z emi-
sjami FH oraz okre$la¢ azymut i odlegto$¢ do namierzanego nadajnika.
Kazdy namiernik jest wyposazony w oprogramowanie, ktére tworzy interfejs

przyjazny dla uzytkownika pod systemem Windows NT.

Namiernik HF XPLORER
(Zrodbo: http://iwww.thalesgroup.com/land-jointyportfolio/pdf/xplorer_hf.pdf)

1St

Namiernik radiowy V/UHF XPLORER
(Zrédto: http://lwww.thalesgroup.com/land-joint/portfolio/pdf/xplorer_vu.pdf)

Rowniez firma CUBIC ma w swojej ofercie namierniki radiowe najnowszej
generacji - DF 4006 i DF 4400.

Namierniki DF 4006 i DF 4400 sa matymi urzadzeniami przenosnymi, ktore
moga by¢ montowane w samochodzie typu van lub w samolocie. W zaleznosci od
podigczonego systemu antenowego mogg pracowaé w szerokim zakresie czestotli-
wosci od 0,5 do 2036 MHz. Namierniki te moze wykrywac¢ i okre$la¢ azymut na

pracujgce radiostacje wykorzystujgce wasko i szerokopasmowe emisje FM oraz
emisje AM USB, LSB i CW.
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Namiemik DF 4006
(zrédto: http://www.cubic.eom/cdal/pdf/DF4006.pdf)

Namiemik DF 4400
(zrédto: http://www.cubic.eom/cdal/pdf/DF4400.pdf)

Stacje rozpoznania systemow radiolokacyjnych i radionawigacyjnych

Firma Thales w ramach programu INCE (Interim Non-Comms ESM) zleco-
nego przez MO W. Brytanii opracowata system rozpoznania emisji niekomunika-
cyjnych przeznaczony dla 14 putku tgcznosci. System ten jest montowany na wo-
zach Pinzgauer 4x4, ktore moga by¢ przewozone samolotami C-130. Skiada sie z
jednostki centralnej (stacji kontrolnej) i trzech stacji - sensorow. Moze przechwy-
tywac emisje urzadzen radiolokacyjnych i radionawigacyjnych pracujacych w za-
kresie od 0,5 do 18 GHz.

System INCE

(Zrédto: http://defence-data.com/dsei/pageds 1004.htm)
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Urzadzeniem o podobnym przeznaczeniu jest kanadyjski system przechwy-
tywania i identyfikacji i lokalizacji emisji niekomunikacyjnych, TRILS, ktéry pra-
cuje w zakresie czestotliwosci od 0,5 do 40 GHz. Anten odbiorcza tego systemu jest
zawieszona na wysokosci 13 metrow. Jest on w wyposazeniu putku tgcznosci w
Kingston, Ontario. W 1998 roku system ten brat udziat w ¢wiczeniach NATO w
Stephenville, gdzie zostat oceniony jako jeden z najlepszych tego rodzaju systeméw

w Swiecie.

(zrédio:
http ://www. army, forces. gc.ca/lf/English/2_0_55_l.asp?FlashEnabled=1&uSubSection=55&uSection=>5)

Czeska firma RAMET C.H.M.a.s. produkuje juz od lat, znane na catym
Swiecie, pasywne systemy radiolokacyjne, takie jak TAMARA, czy BARAP. BO-
RAP jest wspotczesnym pasywnym systemem rozpoznania przeznaczonym do wy-
krywania, identyfikacji, lokalizowania i $ledzenia obiektow naziemnych, powietrz-
nych i nawodnych emitujacych energie elektromagnetyczng w zakresie czestotliwo-
sci od 0,8 do 18 GHz. System ten ma mozliwos¢ odbioru sygnatow emitowanych
przez wszystkie wspotczesne radary, transpondery systeméw identyfikacji, interro-

gatory systemu radionawigacyjnego TACAN oraz innych systeméw identyfikacyj-
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nych, zaktocajgcych, nawigacyjnych i tgcznosci, pracujagcych w ww. zakresie cze-

stotliwosci. Moze $ledzi¢ jednocze$nie 200 obiektow.

Stacja systemu BORAP

(zrédto: http://www.era.cz/en/pss-borap.shtml)

Pojedyncza stacja systemu wykrywa i $ledzi obiekty w sektorze 120" Antena
stacji zawieszona jest na wysokosci 12 metrow. Maksymalny zasieg wykrywania
obiektéw przez system to 400 - 500 km, ktory ograniczony jest gtdbwnie horyzon-
tem radiowym. Czas reakcji systemu - 30 sekund. Charakteryzuje sie duzg doktad-
noscig lokalizacji wykrytych i $ledzonych obiektdéw. Jest systemem wysoce manew-

rowym.

Li
Wskazniki systemu BORAP
(Zzrédto: http://lwww.era.cz/en/pss-borap.shtml)

Na wskaznikach systemu moga byC zobrazowane nastepujgce informacje:

- identyfikatory obiektow tub tras;
- koordynaty x, y obiektow;

Strona internetowa czeskiej firmy RAMET C.H.M.as. produkujgcej systemy BORAP,
http://www.rametchm.cz/index.php?typ=RMA&showid=12&idzbozi=275469&fla=I
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- typ wykr3ych radardw i ich rodzaj pracy;

- parametry sygnatow emitowanych przez radary;

- rodzaje pracy wykrytych systeméw identyfikacyjnych i radionawigacyjnych
oraz czestotliwos$¢ ich pracy.
Prawie identycznymi mozliwosciami i parametrami charakteryzuje sie sys-

tem VERA-E produkowany przez czeska firme ERA.
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Idea funkcjonowania systemu VERA-E
(zrédto: http;//katalog.czech-aop.cz/katalog_e/firmy/era/)

W odroznieniu od systemu BORAP ma on mozliwos¢ okreslania trzech
wspotrzednych wykrytych i Sledzonych obiektow powietrznych, to jest potozenia
we wspotrzednych x, y oraz wysokosci

Innym wspotczesnym rozwigzaniem, jaki oferuje Izraelska firma ELTA, na-
lezgca do 1Al Izrael Aircraft Industries, jest system EL/L-8388, ktdéry jest naziem-
nym systemem rozpoznania elektronicznego ELINT, przeznaczonym do wykrywa-
nia, $ledzenia i okre$lania potozenia pracujacych stacji radiolokacyjnych oraz
szczegotowej analizy przechwyconych emisji tych stacji. Jest zaawansowanym
technicznie systemem, ktéry moze nieprzerwanie nadzorowaé i monitorowacé prace

urzadzen radioelektronicznych w zakresie od 0,5 do 18 GHz.

Strona internetowa czeskiej firmy ERA produkujacej systemy VERA-E, http://www.era.cz/en/pss-vera-
e.shtml
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Stanowisko operatora systemu EL/L-8388
(zrédto: http://wwwe.iai.co.il/data/sip_storage/files/6/27576.pdf)

System ten przeznaczony jest rowniez do tworzenia bazy danych emiterow.
Charakteryzuje sie wysokim prawdopodobienstwem przechwycenia sygnatow rada-
rowych, wysoka doktadnoscig okreslania ich parametrow i potozenia. Automatycz-
nie klasyfikuje, identyfikuje i lokalizuje wykryte obiekty. Ma mozliwo$¢ zdalnego

sterowania sensorami z centrum dowodzenia (CPC)M

n o%ir-

Rozmieszczenie elementow systemu EL/L-8388
(zrédto: http://lwww.iai.co.il/data/sip_storage/files/6/27576.pdf)

N 1Al Izrael Aircraft Industries, Elta systems ISR - Intelligence, Surveillance and Recon-
naissance, http://www:.iai.co.il/Default.aspx?FolderiD=26334&Ilang=en
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EL/L-8388 jest systemem mobilnym, wyposazonym w system antenowy za-
mieszczony na wysokich masztach, pozwalajgcy na doktadne okreSlenie potozenia
pracujgcych urzadzen elektronicznych. Btagd w okreSlaniu kierunku na pracujgce
urzadzenia radioelektroniczne, przy wykorzystaniu tych anten, wynosi zaledwie
0,5". Podstawowym urzadzeniem przechwytujacym sygnaty radarowe jest szeroko-
pasmowy (4GHz), wielokanatowy odbiornik (16 kanatéw po 250 MHz kazdy).
Czutosc tego odbiornika jest lepsza od 70 dBm a selektywnos¢ 250 MHz, 50 MHz i
10 MHz.

2.3. Systemy zaklocania elektronicznego polskich sit powietrznych

W polskich sitach powietrznych zaktdcanie radioelektroniczne realizowane
jest przez pododdziaty zaktocen batalion6w i osrodka radioelektronicznego, ktore w
swym wyposazeniu posiadaja:

- stacje zaktdcen tgcznosci radiowej zakresu fal krétkich;

- stacje zaktdcen tgcznosci radiowej zakresu fal ultrakrotkich;

- stacje zaktécen poktadowych (samolotowych) systemdw radiolokacyj-

nych;

- zautomatyzowany system dowodzenia i kierowania rozpoznaniem i WE

(ZSDiK RIWE) WOLCZENICA.

Stacja zaktocen R-325(M) przeznaczona jest do zaktdcania relacji tgcznosci
radiowej krotkofalowej.

Stacja wytwarza zaktdcenia szumowe, nieodzewowe w zakresie czestotliwo-
sci od 1,5 do 25,5 MHz. Moc zaktocen wynosi 5 kW. Zasieg zaktocen na fali przy-
ziemnej wynosi okoto 70 km, a na fali odbitej od jonosfery okoto 1500 km. Stacja
stuzy gtéwnie do stosowania zaktdcen na falach przestrzennych, dlatego rozmiesz-
cza sie jg nie blizej niz 150 km od zaktocanych radiostacji. System antenowy stacji,
sktadajgcy sie z trzech anten pozwala prowadzi¢ zaktocenia w sektorze 60", Stacja
zamontowana jest na trzech samochodach.

Czas przygotowania stacji do pracy bojowej wynosi 170 do 220 minut, a

czas zwijania 90-120 minut™\,

z. Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego sit powietrznych, AON, War-
szawa 1997, S.37.
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Stacja zaktécen R-834p przeznaczona jest do wytwarzania zaktocen szumo-
wych. Zaktdca prace telefonicznych relacji radiowych w zakresie ultrakrétkofalo-
wym. Moze by¢ rowniez wykorzystywana do utrzymywania tgcznosci z radiosta-
cjami UK F'\

Stacja pracuje w zakresie czestotliwosci 220 - 400 MHz. Moc jej nadajnika
wynosi 800 W. Zasieg zaktdcen emitowanych przez tg stacje zalezy od wysokosci
lotu zaktécanego samolotu i wynosi 40 - 250 km.

W stacji przewidziano trzy rodzaje pracy:

~Kwarcowe zaktocanie” - do wytworzenia zaktdcen szumowych na jed-
nej z 3600 ustalonych czestotliwosciach w zakresie 220 - 400 MHz usta-
wianych recznie;

- ,Zakldcanie” - do samoczynnego wykrywania i szumowego zakidcania

wykrytego sygnatu w catym zakresie czestotliwosci;

- ,k3acznosc” - do zapewnienia tgcznosci dupleksowej miedzy stacjami.

[~y
Stacja zaktécen R-834p

(Zzrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

W rodzaju pracy ,,zaktdcanie” przewidziano cztery formy pracy:
- ,Rozpoznanie I”, w ktérym odbywa sie samoczynne poszukiwanie sy-
gnatdw. Po wykryciu pracujacej radiostacji, poszukiwanie zostaje prze-
rwane, odbiornik zatrzymuje sie na przechwyconej czestotliwosci i do-

straja sie do niej na okres od 15 do 180 s. Gdy minie wyznaczony czas.

Tamze, s. 36.
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nastepuje samoczynna likwidacja dostrojenia i wznawia sie poszukiwanie
nowego sygnatu. Operator moze przestuchiwac przechwycong korespon-
dencje i zapisywac¢ na magnetofon;

»Rozpoznanie I1”, w ktorym nastepuje samoczynne poszukiwanie sygna-
tu i samoczynne nastrojenie nadajnika na przechwycong czestotliwosc.
Promieniowanie zaktdcen na tej czestotliwosci nastepuje w okresie od 15
do 180 s w zaleznosci od ustawienia. Gdy okreslony czas minie, emisja
zaktocen przerywa sie samoczynnie i stacja rozpoczyna poszukiwanie
nowego sygnatu. Po przechwyceniu nowej czestotliwos$ci, nadajnik au-
tomatycznie nastraja sie i promieniuje zaktocenia na nowej czestotliwo-
sci;

»,Zaktocanie ciggte” jest analogiczng formag pracy jak ,,rozpoznanie 11”7 z
tg tylko rdznicg, ze nadajnik po nastrojeniu sie na przechwycong czesto-
tliwosC generuje zaktdcenia ciaggte;

»~Zakltocanie odzewowe” jest analogiczne do ,,zaktdcania ciggtego”, lecz
trwa od trzech do jedenastu sekund i jest ustawiane przez operatora. Z
chwilg przerwania emisji przez stacje zaktdcang, nadajnik zaktocen wyita-
cza sie ijezeli nie uptynat uprzednio wprowadzony czas emisji (15 - 180
s) stacja na tej samej czestotliwosci oczekuje na dalszg emisje pod wa-
runkiem, ze nie uptynat zadany czas emisji. W przeciwnym wypadku,

stacja po uptywie tego czasu wznawia poszukiwanie sygnatow.

Stacje rozwija sie na kierunku prawdopodobnego nalotu SNP i w odlegtosci

okoto 5 km od linii stycznosci bojowej wojsk w taki sposéb, aby przeciwnik nie

ma&gt oddziatywaé ogniowo na stacje. Czas przygotowania stacji do pracy bojowej

wynosi 20 - 30 minut, a czas zwijania 12-18 minut. Stacja zamontowana jest na sa-

mochodzie z przyczepa.

Stacja zakiocen SPO-8M przeznaczona jest do wytwarzania odzewowych,

wielokrotnych zaktdcen impulsowych przeciwko samolotowym stacjom radioloka-

cyjnym stuzacym do wykrywania i rozpoznawania obiektéw naziemnych

Stacja ta Walwarza automatycznie w odpowiedzi na kazdy odebrany impuls

paczke impulséw (impulsy wielokrotne), ktére na wskaznikach poktadowych stacji

* Tamze, s.34.

47



radiolokacyjnych maskujg teren za pozycjg stacji w stosunku do potozenia samolo-
tu. Takie procedury, jak wykrywanie sygnatow poktadowych stacji radiolokacyj-
nych, okreslanie i odtwarzanie ich czestotliwosci nosnych oraz nadanie sygnatom
odpowiedzi okreSlonej struktury, przebiegajg automatycznie. Kazdy obserwowany
impuls jest zwielokrotniany. Nadawane sg mu opoOznienia, dzieki czemu uzyskuje
sie efekt maskowania terenu o okres$lonej intensywnosci i na okre$long gtebokosc.

Postac¢ i charakter wytwarzanych zaktocen ustala operator.

S>e \,

Stacja zaktocen SPO-8M
(2rodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

Stacja SPO-8M pracuje w zakresie czestotliwosci 8100 - 10300 MHz (2,9 -
3,7 cm). Szeroko$¢ widma zaktdcen wynosi 4-5 MHz. Moc sygnatu zaktocen wy-
nosi 300 W w impulsie. Stacja moze pracowa¢ w azymucie £180° i w elewacji O -
35°. Szerokos$¢ charakterystyki anteny w azymucie wynosi 12°, a w elewacji 35°.

Stacja SPO-8M wytwarza zaktdcenia maskujgco-imitujace MIP-I1 na giebo-
kos¢ 60 i 20 km, za$ zaktdcenia o podwdjnej intensywnosci MIP-I1 na gtebokos¢
60 km. Stacja wyposazona jest dodatkowo w uktady umozliwiajgce okreslenie pola-
ryzacji odebranych sygnatéw oraz zmiane polaryzacji wypromieniowanego Ssy-
gnatu. Ma ona rowniez, oprocz recznego, automatyczny uktad wytaczania zakiocen
na zakazanych czestotliwosSciach.

Stacja SPO-8M powinna byC rozwijana przed ostanianym obiektem w odle-
gtosci 6-8 km. Czas przygotowania stacji do pracy bojowej wynosi 45 - 65 minut, a
czas zwijania 20-30 minut. Stacja zamontowana jest na samochodzie z przyczepa.

Stacja zaktdcen SPN-30 jest przeznaczona do wytwarzania zakidcen nie-

odzewowych (szumowych) przeciwko samototowym stacjom radiolokacyjnym ob-
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serwacji powierzchni ziemi. Stacja uniemozliwia lub w sposéb istotny utrudnia za-
todze samolotu korzystanie z poktadowych urzadzen radioelektronicznych podczas
rozpoznawania obiektow naziemnych wybranych do zniszczenia.

Stacja wytwarza maskujgce zaktocenia szumowe o szerokosci okoto 30 MHz
I gestosci widmowej 20 W/MHz na dowolnej czestotliwosci z pasma 8300 - 10250
MHz (2,9 - 3,6 cm)'™?

Stacja zaktdcen SPN-30
(zrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

Stacja moze pracowac autonomicznie i wedtug danych zewnetrznego wska-
zywania celow. W przypadku pracy autonomicznej sektor wykrywania celow w
azymucie moze wynosi¢ 60°, 90° i 120°, natomiast w elewacji O - 60°. Stacja moze
po wykryciu celu automatycznie go zaktdci¢ w okresie czasu zadanym przez opera-
tora (5, 1O, 20 lub 30 s), po czym stacja przechodzi na poszukiwanie nowego celu.
Zaktocenia pokiadowych stacji radiolokacyjnych prowadzi sie w dwoch rodzajach
pracy, zaleznych od uksztattowania charakterystyki anteny nadawczej:

- waski promien - 1,6° x 4,6°;

- szeroki promien - 6,2° x 6,2°.

Podczas zaktdcania pojedynczego samolotu stosuje sie rodzaj pracy ,waski
promien”, a dla grupy samolotow - ,,szeroki promien”.

Stacja moze byC rozwijana przed lub za ostanianym obiektem w odlegtosci
nie wiekszej od 25 km. Odlegto$¢ miedzy stacjami zaktocen nie moze by¢ mniejsza

od 8 km, a od pracujacej naziemnej stacji radiolokacyjnej - 5 km,

Tamze, s. 32.
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Stacja zamontowana jest na trzech samochodach. Czas przygotowania stacji
do pracy bojowej wynosi 55 - 75 minut, a czas zwijania 25 - 35 minut.

Stacja zaktocen SPN-40 przeznaczona jest do wytwarzania zaktocen odze-
wowych przeciwko poktadowym stacjom radiolokacyjnym pracujagcym impulsowo.
Stacja uniemozliwia lub w znacznym stopniu utrudnia prowadzenie rozpoznania
obiektéw naziemnych przez przeciwnika.

Stacja moze samodzielnie wykonywaé zadania ostony radioelektronicznej
pojedynczych obiektow. Pracuje w zakresie czestotliwosci 13450 - 17300 MHz (1,7
- 2,2 cm). Szeroko$¢ widma zaktocen wynosi 4-5 MHz. Moc sygnatu wynosi 300
W w impulsie. Stacja moze pracowac¢ w azymucie £160° i w elewacji O - 45°. Sze-

rokos$¢ charakterystyki anteny w azymucie wynosi 12°, a w elewacji 4° lub 20°™\,

Stacja zaktdcen SPN-40
(Zzrodto: Kompendium zasadniczego sprzetu walki radioelektronicznej SZ RP, Sztab Gen. WP, Warszawa
1998)

Stacja wytwarza zaktdcenia impulsowe MIP-1 i MIP-Il oraz kombinowane
szumowo-impulsowe SzP + MIP-I lub SzP = MIP-1I na gtebokosciach dla MIP-I
30, 60 lub 120 km i dla MIP-II 30 lub 60 km. W pracy stacji mozna stosowac trzy
typy zaktocen:

»~ZWYykte” (za sobg);

-, wyprzedzajace” (przed sobg) - tylko dla SRL nie przestrajanych od im-
pulsu do impulsu;

»,miejscowe” - (przed i za sobg).
Ponadto, stacja jest wyposazona w system autonomicznego naprowadzania

anten, ktéry umozliwia:

' Tamze, s. 35.
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- wykrywanie celéw w wybranym sektorze;

- wybor najbardziej ,,niebezpiecznego celu”;

- naprowadzanie anten na wybrany cel;

- Sledzenie celu w ptaszczyznie pionowej i poziomej.

Stacje rozwija sie przed lub za ostanianym obiektem w odlegtosci 5 do 10
km. Czas przygotowania stacji do pracy bojowej wynosi 50 - 70 minut, a czas zwi-
jania 20 - 30 minut. Stacja zamontowana jest na samochodzie z przyczepa.

W jednostkach radioelektronicznych SP RP w najblizszym czasie zostanie
wprowadzony zautomatyzowany system dowodzenia i kierowania rozpoznaniem i
WE (ZSDiK RIWE) WOLCZENICA. Jego pierwszy egzemplarz pilotazowy zostat

rozmieszczony w jednym z batalionow radioelektronicznych i na SD 1 ORel.

Rozmieszczenie elementow pilotazowej instalacji systemu WOLCZENICA
(zrédto: prezentacja w ramach konwersatorium w 1 ORel)
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System ten przeznaczony jest do:

zapewnienia dowodzenia pododdziatami rozpoznania radioelektroniczne-
go i zaktocen radioelektronicznych od szczebla stacji do szczebla batalio-
nu radioelektronicznego (kompanii zaktécen);

wspotpracy z ODN poprzez wykorzystanie systemu DUNAJ w zakresie
dowodzenia pododdziatami rozpoznania radioelektronicznego i zaktocen
oraz odbioru informacji o sytuacji powietrznej, a takze dostarczenia da-
nych z rozpoznania radioelektronicznego do systemu DUNAJ w celu wy-
tworzenia zintegrowanego RAP;

zapewnienia kierowania srodkami rozpoznania pracujgcymi w ramach
Zintegrowanego Systemu Rozpoznania SZ RP;

zabezpieczenia procesu szkolenia stanowisk dowodzenia i obstug stacji
rozpoznania i zaktocen;

tworzenia baz danych pracujgcych urzadzen radioelektronicznych wia-
snych i obcych oraz ich systematycznego uzupetniania i modyfikowania;
wsparcia proceséw planowania uzycia srodkéw rozpoznania i zaktocen,

reatizacji przedsiewzie¢ kompatybilnoSci elektromagnetycznej

1

,mmO**00

Prototyp ZSDiK RiIWE WOLCZENICA

(zrédto: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane

zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

System WOLCZENICA sktadac sie bedzie z:

1

obiektow rozmieszczonych w osrodku radioelektronicznym:;
obiektéw batalionowych;
obiektéw kompanii rozpoznania i zaktocen;

" z. Groszek, Walka elektroniczna w sitach powietrznych, AON, Warszawa 2003, s. 89
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- terminali stacji rozpoznania i zaktocen.
Funkcjonowanie systemu powinno zabezpieczyc¢:

wspotprace systemowa obiektu batalionowego z 6 kompaniami rozpo-

znania radioelektronicznego;

- wspotprace systemowg obiektu kompanii rozpoznania z 4 plutonami roz-
poznania (po 1 namiemiku UKF i po 1 stacji rozpoznania systemow ra-
diolokacyjnych w plutonie);

- wspotprace systemowag obiektu kompanii zaktocen z 3 plutonami zakto-
cen (3 stacje zakiocen radiolokacyjnych, 1 stacja zaklocen radiowych
UKF w plutonie);

- jednoczesne wykrycie i Sledzenie przez podsystem batalionowy do 20 ra-
dioelektronicznych celéw powietrznych;

- sterowanie przez podsystem kompanii zaktocen 9 stacjami zaklocen ra-
diolokacyjnych oraz 3 stacjami zaktdcen radiowych w celu prowadzenia
zautomatyzowanego obezwitadniania wskazanych radioelektronicznych
celow powietrznych;

- prace w warunkach stacjonarnych i mobilnych w zakresie rozpoznania

radioelektronicznego oraz tylko w warunkach mobilnych w zakresie za-

kt6cen radioelektronicznych.
Ogolng strukture organizacyjng i schemat potgczen funkcjonalnych systemu

WOLCZENICA przedstawiono ponizej.
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Struktura funkcjonalna systemu WOLCZENICA (wariant)

(2zrodto; prezentacja w ramach konwersatorium w 1 0Rel)
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System ten skiada sie z:
- podsystemu dowodzenia i kierowania rozpoznaniem radioelektronicz-
nym;
- podsystemu dowodzenia i kierowania zaktocaniem radioelektronicznym.
Podsystem dowodzenia i kierowania rozpoznaniem radioelektronicznym
obejmuje nastepujace elementy:
- Centrum Rozpoznania Radiolokacyjnego na ODN;
- SD, Cli GAD Orel;
- SDbrel;
- SD krrel (wraz z Centrum Radiowym);
- plrrel (1 stacja rozpoznania systemow radiolokacyjnych, 1 namiemik
UKEF).
Podsystem dowodzenia i kierowania zaktocaniem radioelektronicznym
obejmuje:
- Centrum Dowodzenia Sektorem na ODN;
- SD kzrel (wraz z stacjg rozpoznania systemow radiolokacyjnych);
- plzrel (3 stacje zaktocen radiolokacyjnych, 1 stacja zaktocen radiowych
UKEF).

Rozwigzania techniczne obiektéw systemu oraz przyjety sposéb wymiany in-
formacji pomiedzy obiektami systemu i otoczeniem powinny w czasie jego pracy

umozliwig¢;
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a) w zakresie kierowania srodkami rozpoznania radioelektronicznego:

kierowanie pracg bojowg Srodkow rozpoznania radiowego i Srodkdw
rozpoznania systemow radiolokacyjnych;

poszukiwanie sygnatow radiolokacyjnych i radiowych w okreSlonym
pasmie czestotliwosci;

kontrole aktywnosci zrodet emisji we wskazanym pasmie czestotliwo-
Sci;

wyznaczanie podstawowych parametrow technicznych sygnatow ra-
diolokacyjnych i radiowych;

sterowanie procesem pomiaru azymutu zrédet promieniowania;
reatizacje procedur lokalizacji zrodet elektronicznych (ZE);
przetwarzanie informacji pozyskanych z centrum radiowego i apara-
towni radioodbiorczych;

Sledzenie powietrznych celow promieniujacych energie elektromagne-
tyczng przez Srodki rozpoznania radioelektronicznego oraz przekazy-
wanie danych o tych ZE do systemu dowodzenia ODN w celu wytwo-
rzenia jednolitego obrazu sytuacji powietrznej RAP;

szczegoOtowaq analize parametrow technicznych sygnatow w celu uzu-
petniania cech identyfikacji platform no$nych (typ statku powietrzne-
go, przynalezno$¢ panstwowa, skiad);

przedstawienie uogdlnionej informacji w zakresie stopnia zagrozenia,
prawdopodobnego kierunku gtéwnego uderzenia, rodzaju wykonywa-
nych zadan, itp.;

formutowanie, przesytanie oraz odbiér informacji niezbednej do po-
prawnej reatizacji proceséw powiadamiania, ostrzegania, logistyczne-
go zabezpieczenia i wspotdziatania z systemami rozpoznawczymi i
WRE dziatajgcymi w rejonie odpowiedzialnosci;

archiwizacje wynikow pracy bojowej;

szkolenie obstug.

b) w zakresie kierowania Srodkami zaktocen radioelektronicznych:

kierowanie srodkami zaktocen radiowych i radiolokacyjnych;

55



- poszukiwanie oraz Sledzenie pracy systemow i srodkéw radiolokacyj-
nych i radiowych w okreslonym pasmie czestotliwosci;

- wykrycie i Sledzenie powietrznych celéw radioelektronicznych przez
srodki WE oraz przekazywanie danych o tych ZE do Jednolitego ob-
razu sytuacji powietrznej RAP;

- obezwtadnianie radioelektroniczne pracujgcych systemow i Srodkow
radioelektronicznych stosowanych w dowodzeniu i kierowaniu $rod-
kami napadu powietrznego;

- redagowanie, przesytanie i odbiér informacji niezbednej do poprawnej
reatizacji procesu powiadamiania, ostrzegania, togistycznego zabez-
pieczenia i wspoétdziatania z systemami innych RSZ dziatajagcymi na
tym samym obszarze;

- archiwizacje wynikow pracy bojowej;

- szkolenie obstug.

System WOLCZENICA jest podporzagdkowany operacyjnie pod system do-
wodzenia OP DUNAJ, ktory zapewnia automatyzacje procesoOw dowodzenia obrong
powietrzng szczebla taktycznego (ODN), ajego podsystemy sg powigzane funkcjo-
nalnie z nastepujacymi elementami systemu DUNAJ R

- podsystem dowodzenia rozpoznaniem radioelektronicznym powigzany

jest z Centrum Rozpoznania Radiolokacyjnego, ktdre przeznaczone jest
do zautomatyzowanego zbierania i uogolniania informacji ze zrédet roz-
poznania funkcjonujgcych w sektorze OP oraz dystrybucji tej informacji
do wszystkich elementow ugrupowania bojowego, dla ktorych informa-
cja tajest niezbedna do prowadzenia dziatan;

- podsystem dowodzenia zaktdcaniem radioelektronicznym powigzany jest

z Centrum Dowodzenia Sektorem, ktore przeznaczone jest do dowodze-

nia aktywnymi srodkami OP w tym walkg radioelektroniczng.

Ponadto w systemie WOLCZENICA przewiduje sie zabudowe terminala w
ORel w celu przekazywania uogdlnionej informacji rozpoznawczej z bataliondéw
radioelektronicznych oraz pozaoperacyjnego dowodzenia tymi batalionami w mo-

mencie podporzgdkowania ich pod ORel (po likwidacji KOP).

® Tamze, s. 90.
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ZSDIK WOLCZENICA bezposrednio na szczeblu ODN wspétpracuje
z zautomatyzowanym systemem dowodzenia OP DUNAJ. Koncowym i najwaz-
niejszym elementem tej wspotpracy jest wigczenie danych z rozpoznania radioelek-
tronicznego do obrazu sytuacji powietrznej tj. automatyczne kojarzenie informacji
rozpoznawczej z danymi o celach z rozpoznania wojsk radiotechnicznych i wydanie
tzw. zintegrowanego obrazu sytuacji powietrznej (RAP - Recognize Air Picture),

ktory przekazywany jest do NATINADS.

2.4. Wybrane wspotczesne systemy zaktdcania etektronicznego sit powietrz-
nych NATO

Jednym z proponowanych obecnie rozwigzan technicznych urzadzen zakio-
cania emisji elektromagnetycznych w szerokim zakresie czestotliwosci jest rodzina
stacji TRC 274 HF, VHF/UHF firmy THALES. Stacje te mogg pracowac¢ w zakre-
sie czestotliwosci od 1 MHZ do 1 GHZ (opcjonalnie do 3 GHZ) z mocg sygnatu
zaktocajgcego do + KW. Majg mozliwos¢ zaktdcania wszystkich emisji radiowych z
emisjami ze skokowa zmiang czestotliwosci FH wigcznie oraz tgcznosci telefonii
komadrkowej. Stacje te majg mozliwos¢ blokowania zaktdcen na czestotliwosciach

wykorzystywanych przez wojska witasne lub sojusznicze. Sg wysoce manewrowe.

«jil.

Stacja zaktécen elektronicznych TRC 274
(Zrédto: http://www.thalesgroup.com/land-
joint/portfolio/02_c4isr/04_ew/05_ecm/0l_trc274/02_04_05_01.htm oraz http://www.thalesgroup.com/land-
joint/portfolio/pdf/ TRC274.pdf)
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Innym urzadzeniem firmy THALES o podobnym przeznaczeniu jest stacja
Smart RHINO, pracujaca w zakresie fal krétkich HF od 1,5 do 30 MHz. Emituje
ona zaktocenia o moce od 125 do 1000 W. Moze mie¢ zaprogramowanych 1024
czestotliwosci.

Rowniez amerykanska firma CUBIC ma w swojej ofercie stacje zaktocen ra-
diowych PR151VJ pracujacg w pasmie VHF/UHF, ktora charakteryzuje sie mozli-
woscig wykrywania emisji radiowych w czasie zblizonym do rzeczywistego i za-
ktdcania tych emisji w pasmie 30 MHz w zakresie czestotliwosci od 20 do 3000

MHz. Stacja ta zapewnia rOwniez zobrazowanie emisji szerokopasmowych.

2.5. Kierunki rozwoju naziemnych systeméw walki elektronicznej sit powietrz-

nych

Rozpoznanie elektroniczne prowadzone na potrzeby dowodzenia na szcze-
blach operacyjnych w perspektywie najblizszych lat bedzie w dalszym ciggu ukie-
runkowane na monitorowanie aktywnosci w spektrum elektromagnetycznym poten-
cjalnych przeciwnikéw. Zdobywanie informacji o ich zamiarach oraz zabezpiecze-
nie skutecznego uzycia sit wojskowych w przypadku eskalacji kryzysow w konflikt
zbrojny. Cechg charakterystyczng rozpoznania elektronicznego prowadzonego dla
zabezpieczenia dziatalnosci dowddztw szczebla operacyjnego oraz decydentdéw po-
litycznych bedzie wysoka intensywnos$¢ uzycia srodkow rozpoznania elektronicz-
nego w czasie pokoju i w sytuacjach kryzysowych. W S$wietle dotychczasowych

zatozen uzycia systemow rozpoznania elektronicznego sit powietrznych, pozostaja-
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cych w dyspozycji dowodcow szczebla operacyjnego i strategicznego mozna prze-
widywac, ze réwniez w przysztoSci gtdwnymi obiektami rozpoznania pozostana:
systemy tgcznosci radiowej wykorzystywane w sieciach alarmowania i kierowania
sitami zbrojnymi oraz systemy rozpoznania radiolokacyjnego obrony powietrznej
panstw w rejonach niestabilnych politycznie i militarnie badZ panstw, ktére maja

wrogie zamiary.

Gtownym celem rozpoznania elektronicznego prowadzonego na potrzeby
dowddcow szczebla operacyjnego i strategicznego oraz decydentdéw politycznych
bedzie zapewnienie ciggtosci monitorowania sytuacji i wykrywanie anomalii beda-
cych symptomami zmian w sytuacji polityczno-militarnej w obszarze zainteresowa-
nia. Bedzie to pozwalato na skuteczne reagowanie w sytuacjach kryzysowych, mie-

dzy innymi poprzez weryfikowanie informacji pozyskiwanych z innych zrédet.

Wspotczesne, a nalezy zaktadaC, ze takze perspektywiczne Srodki napadu
powietrznego oraz systemy dowodzenia sitami powietrznymi wykorzystujg i praw-
dopodobnie beda nadal wykorzystywaty coraz to szerszy wachlarz srodkéw elek-
tronicznych, o coraz wiekszych mozliwosciach, by zabezpieczac i realizowac swoje
zadania. Srodki facznosci radiowej dowodzenia sitami powietrznymi, tak w powie-
trzu, jak i na ziemi, poktadowe Srodki rozpoznania i przeciwdziatania elektronicz-
nego wykorzystujg coraz szerszy zakres widma fal elektromagnetycznych oraz co-
raz nowsze rodzaje emisji. W zakresie emisji tgcznosci radiowej takim wyzwaniem
stojagcym przed systemami rozpoznania elektronicznego sg emisje szerokopasmowe
ze skokowa zmiang czestotliwosci FH oraz emisje ponizej poziomu szumow.

We wspotczesnych systemach rozpoznania elektronicznego nie ma jeszcze
urzadzen, ktore spetnityby wszystkie ww. wymagania, cho¢ wiele juz w tym Kie-
runku zrobiono.

Biorgc powyzsze pod uwage, nalezy sadzi¢, ze dalszy rozwoj Srodkow roz-
poznania elektronicznego powinien by¢ ukierunkowany na:

- opanowanie catego zakresu czestotliwosci wykorzystywanego widma

elektromagnetycznego.

- zautomatyzowanie wszystkich procesOw rozpoznania elektronicznego i

archiwizacji informacji. Automatyzacja dotyczy statego wyszukiwania

emisji 1 rejestrowania ich parametrow, ciggtego pomiaru miejsca roz-
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mieszczenia zrédta promieniowania energii elektromagnetycznej oraz
przechwytywania pracujacych emisji. Automatyzacja prowadzi bowiem
do skracania czasu uzyskiwania informacji o wszystkich pracujgcych
srodkach elektronicznych, ograniczajac subiektywnos$¢ cztowieka w po-
miarach.

- rozpoznawanie wszystkich rodzajow emisji stosowanych w urzgdzeniach
elektronicznych. W przestrzeni elektromagnetycznej pojawia sie coraz
wiecej nowych emisji trudno rozpoznawalnych.

- uzyskanie wysokiej doktadnosci mierzonych parametrow.

- zwiekszenie przestrzeni rozpoznania, stosownie do potrzeb.

- zwiekszenie dostepnosci do zdobytych informacji poprzez ich wigczenie
w 0golnodostepna sieC baz danych.

Warto$¢ urzadzen rozpoznawczych bedzie zaleze¢ od mozliwosci przechwy-
tywania wszystkich rodzajow emisji. Rozwoj powinien zmierza¢ w kierunku urza-
dzen uniwersalnych, ktére mogg wszystko przechwytywac i wydzielaC poszczegol-
ne emisje w zaleznosci od ich charakteru.

Perspektywiczne, naziemne systemy rozpoznania optoelektronicznego to
przede wszystkim urzadzenia wykorzystujgce promieniowanie laserow. Radar lase-
rowy (lidar) pozwala rozszerzy¢é mozliwosci klasycznego radaru mikrofalowego.
Laczy on w sobie zalety radaru konwencjonalnego i zobrazowania wizyjnego. Za
pomoca radaru laserowego mozna uzyska¢ doktadniejsze pomiary odlegtosci, pred-
kosci i kierunku ruchu obiektu, a ponadto uzyskac jego obraz. MozliwosC jednocze-
snego otrzymania wymienionych powyzej parametrow jest bardzo istotng zaletg
radaru laserowego, tym bardziej, ze wyniki uzyskuje sie w czasie rzeczywistym
wykorzystujac wspoétczesne, szybkie techniki obrébki danych. Dla radaréw lasero-
wych przewiduje sie te same, typowo wojskowe zastosowania co i dla radaru kon-
wencjonalnego, a mianowicie: kontroli rejonu; zbierania danych o obiektach ze Sle-
dzeniem obiektow wigcznie; nawigacji. Przyszte prace nad radarami laserowymi
prawdopodobnie bedg obejmowaty potrzeby dotyczace nowych i wytaniajacych sie
zastosowan wojskowych przez rozwijanie nowych Zrodet nadajnikéw oraz nowe
rozwigzania w celu zmniejszenia kosztéw, rozmiarow i wagi stosowanych radarow

laserowych
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w naziemnych systemach zakidcania elektronicznego prace badawcze i
wdrozeniowe zmierzajg w Kierunku rozszerzenia czestotliwoSciowego zakresu pra-
cy Srodkow zaktdécania elektronicznego, szczegdlnie w gornym zakresie czestotli-
wosci, a takze budowy mobilnych, zrobotyzowanych $rodkow walki elektronicznej
wyposazonych w inteligentne zestawy rozpoznawczo-zaktocajace. Zaklada sig, ze
takie zestawy powinny by¢ bezzatogowe'.

Konstrukcja tych urzadzen powinna by¢ modutowa, co umozliwi ich monto-
wanie na réznych Srodkach przenoszenia, szybszg naprawe oraz tworzenie zesta-
wow zaktdcajgcych w zaleznoSci od aktualnych potrzeb;

Duza uwage w pracach badawczych przywigzuje sie do zwiekszenia mozli-
wosci naziemnych systemow walki elektronicznej w zakresie zaktdcania szerokopa-
smowych emisji FH. Coraz wiecej radiostacji, wykorzystywanych przez abonentow
mobilnych, pracowac bedzie przy pomocy sygnatow szerokopasmowych FH, od-
znaczajacych sie duzg odpornoScig na zaktdcenia. Posiadanie skutecznych Srodkow
I opanowanie metod zaktdcania tych sygnatdbw moze mie¢ duzy wptyw na obnizenie
skutecznos$ci dziatan prowadzonych przez przeciwnika.

Ponadto, prace badawcze i wdrozeniowe zmierzajg w kierunku wprowadze-
nia do arsenatu aktywnych Srodkoéw zaktocen elektronicznych broni elektromagne-
tycznej wykorzystujacej impuls mikrofalowy HPM. Zaktada sie, ze w przysztosci
moze to by¢ jedna z najskuteczniejszych broni w arsenale srodkow zakiécania elek-
tronicznego.

By efektywnie wykorzystac mozliwosci nowo konstruowanych systeméw i
urzadzen walki elektronicznej niezbedne sg zautomatyzowane systemy kierowania
walka elektroniczng zapewniajgce sprawne kierowanie wszystkimi elementami
ugrupowania bojowego, sterowanie systemami rozpoznania, namierzania i zaktoca-
nia oraz Sciste wspotdziatajace z elementami razenia ogniowego. W tym kierunku
prowadzone sg takze intensywne prace badawcze. Wynikiem tych prac w naszych
instytutach naukowo-badawczych jest projekt WOLCZENICA.

Nie mniejszg uwage przywiagzuje sie do rozwoju pasywnych srodkow zak#o-

cania elektronicznego, zarowno maskujgcych jak i imitujacych. Sa to Srodki w mia-

S. Zajas, z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.1l, System rozpo-
znania i watki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 169
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re tanie, a odznaczajg sie duzg skutecznoscia dziatania, szczegdlnie w zakresie ob-
nizania wiarygodnosci prowadzonego rozpoznania przez przeciwnika i mylenia je-
go Srodkow napadu powietrznego.

Dla zapewnienia wymaganej skutecznosci zaktdcania elektronicznego istnie-
je potrzeba wprowadzenia na wyposazenie wojsk nowoczesnych Ssrodkow o jedna
generacje lepszych lub przynajmniej dorownujacych srodkom elektronicznym wy-
korzystywanym przez potencjalnego przeciwnika w systemach tacznosci, radiolo-

kacji, radionawigacji i sterowania srodkami walki.
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3. POWIETRZNE SYSTEMY WALKI ELEKTRONICZNEJ SIL PO-
WIETRZNYCH

Na wspoétczesnym polu walki sity powietrzne powinny by¢ zdolne do wykry-
cia, lokalizacji, a w przypadku obiektéw mobilnych takze statego Sledzenia oraz
oceny skutkow uderzenia kazdego obiektu przeciwnika o znaczeniu militarnym w
ciggu kilkunastu minut. Sity powietrzne powinny zapewnic realizacje tego cyklu we
wskazanym czasie niezaleznie od terenu, potozenia geograficznego obiektu (rejonu)
pory dnia i panujgcych warunkéw atmosferycznych.

Tak sformutowane wymagania wskazujg na potrzebe posiadania sprawnego
systemu obserwacji 1 rozpoznania powietrznego, sktadajacego sie z szerokiego
spektrum Srodkoéw (nosicieli i urzgdzen rozpoznawczych) obserwacji i rozpoznania
oraz systemow dystrybucji danych.

Zdobyte informacje rozpoznawcze sg podstawg podejmowania decyzji w
procesie dowodzenia sitami powietrznymi oraz sg niezbednym elementem prowa-
dzenia zaklocen elektronicznych ze stref w gtebi wiasnego ugrupowania oraz w
stycznosci z przeciwnikiem, a takze dziatania grup uderzeniowych SEAD zabezpie-
czajacych obezwiladnienie $rodkow przeciwlotniczych w korytarzach przelotu sit
COMAO. Sg réwniez nieodzownym elementem indywidualnej samoobrony samo-
lotow.

Wspobtczesnie, na systemy walki elektronicznej w sitach powietrznych skia-
dajg sie sity i srodki rozpoznania elektronicznego (rozpoznania tgcznosci radiowej,
rozpoznania systeméw radiotokacyjnych oraz rozpoznania optoelektronicznego)
oraz sity i Srodki przeciwdziatania elektronicznego (zaktdcania i pozorowania elek-

tronicznego).

3.1. Systemy rozpoznania elektronicznego polskich sil powietrznych

W Sitach Powietrznych RP rozpoznanie radioelektroniczne z powietrza
obecnie moze bycC realizowane tylko przez samoloty Su-22 M4 z 6. eskadry lotnic-
twa taktycznego. Sg one wyposazone w zasobniki rozpoznania kompleksowego

KKR, podwieszane pod kadtubem.
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Samolot Su-22 M4 z zasobnikiem KKR

(zrodto: S. Potkul, Prezentacja PowerPoint ze szkolenia w 6 elt - grudzier 2003r.)

Rozpoznanie radioelektroniczne prowadzone jest przez stacje SRS-9, roz-
mieszczong w tylnej czesci zasobnika KKR, ktdra ma mozliwos¢ wykrycia i okre-
$lenia typow pracujacych stacji radiolokacyjnych i orientacyjnego miejsca ich roz-

mieszczenia.

aparaty bloki stacja

fotograficzne | . elekir. i ~ SRS-9

Podstawowe elementy zasobnika KKR
(zrodto: S. POtkul, Prezentacja PowerPoint ze szkolenia w 6 elt - grudzien 2003r.)

Zasieg rozpoznania stacji SRS-9 wynosi 100% zasiegu dziatania rozpozna-
wanej stacji radiolokacyjnej. Zakres czestotliwosci stacji 1.73-3lcm. Maksymalna
gtebokos$¢ pasa rozpoznania 350-400km. Stacja okre$la typy rozpoznawanych stacji
radiolokacyjnych za pomocg analizy i porownania ich parametrow sygnatu z wcze-
smej wprowadzonymi do pamieci uktadu analizy

W celu okreslenia miejsca rozmieszczenia rozpoznawanych SRL stacja SRS-
9 jest sprzezona z ukiadami kursowymi samolotu. Wytwarza i rejestruje na btonie
fotograficznej znaczniki uscislajgce miejsce rozmieszczenia rozpoznawanych SRL.

Odczytanie zarejestrowanych danych na btonie fotograficznej jest mozliwe dopiero

% 7. Groszek, Walka elektroniczna w sitach powietrznych, AON, Warszawa 2003, s. 28.
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po jej wywotaniu w laboratorium fotograficznym, po wylagdowaniu samolotu na
lotnisku, Proces obrobki i analizy uzyskanych danych rozpoznawczych trwa kilka-
dziesigt minut, co powoduje, ze dane te sg z reguty spdznione, nieaktualne i mato
przydatne.

Ponadto, w polskich sitach powietrznych samoloty Su-24 M4 oraz Mig-29
wyposazone sg W stacje rozpoznania radioelektronicznego SPO-15LE, wchodzaca
w skiad systemu obrony indywidualnej tych samolotow, stuzacg do ostrzegania o
odpromieniowaniu samolotu przez naziemne stacje radiolokacyjne i stacje napro-
wadzania rakiet przeciwlotniczych oraz stacje radiolokacyjne samolotow mysliw-
skich.

Stacja odbiera sygnaty radiolokacyjne w pasmie 4,45 - 10,345 GHz (2,9 -
6,74 cm). System antenowy stacji pozwala na odbior sygnatow urzadzen radioloka-
cyjnych w sektorach: 360° w azymucie i £ 30° w elewacji w stosunku do podtuznej
osi samolotu”\

Na podstawie informacji wypracowanej przez stacje pilot moze okreslic:

- kierunek znajdowania sie srodkéw radioelektronicznych OP przeciwnika

w ptaszczyznie poziomej w stosunku do samolotu (znacznik NAMIAR) z
doktadnoscig + +0°, w przedziale + 70° przedniej potsfery i okoto 45° w
pozostatym zakresie;

- kierunek znajdowania sie srodkow radioelektronicznych OP przeciwnika

W ptaszczyzZnie pionowej (znacznik GORA - DéL);

- kierunek znajdowania sie Srodka radioelektronicznego stanowigcego naj-

wieksze zagrozenie dla samolotu (znacznik NAMIAR GEOWNY);

- rodzaj pracy opromieniowujacej stacji radiolokacyjnej (znacznik PRZE-

CHWYCENIE);
- typ atakujacego srodka OP (znacznik TYP);
- Srodek OP stanowiacy najwieksze zagrozenie dla samolotu w danej sytu-

acji taktycznej (znacznik TYP GLOWNY);

z. Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego sit powietrznych, AON, War-
szawa 1997, S.39.
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- przyblizanie lub oddalanie sie samolotu od stacji radiolokacyjnej wcho-
dzacej w zestaw Srodka OP przeciwnika, ktéry stanowi najwieksze za-
grozenie dla samolotu (znacznik skali mocy);

- zblizenie sie pocisku rakietowego do samolotu (znacznik POCISK).

Sygnalizacji wizualnej towarzyszg sygnaty dzwiekowe, zmieniajgce sie w

zalezno$ci od stopnia zagrozenia. Uzyskane przez pilota informacje sg niezbedne do
podjecia decyzji o sposobie uzycia srodkow WRE.

Mankamentem stacji jest zbyt waski zakres czestotliwosci (4,45 - 10,345

GHz) w stosunku do czestotliwosci pracy wspoétczesnych stacji radiolokacyjnych
(1,2 - 18 GHz). Ponadto, okreslenie typu Srodka radioelektronicznego jest niejedno-
znaczne (na przyktad SRL ,,Patriot” wystepuje pod trzema znacznikami: X, H, F),
co stwarza niebezpieczenstwo obezwiladnienia urzadzen wojsk wiasnych. Stacja nie
posiada rowniez zadnego banku informacji o srodkach radioelektronicznych prze-
ciwnika. Nie jest w stanie okres$li¢, do ktérej z walczacych stron nalezy wykryty
srodek radioelektroniczny.

Stacja SPO-15LE nie wspotpracuje z zadnym urzgdzeniem poktadowym i

jest dla pilota tylko Zrodtem informaciji..

Samolot kompleksowego rozpoznania M-28R

Wobec koniecznosci prowadzenia kompleksowego rozpoznania, w Sitach
Powietrznych RP opracowano koncepcje przystosowania samolotu transportowego
M-28 do celow rozpoznawczych (platformy kompleksowego rozpoznania M-28R).
Koncepcja ta zmierza do zintegrowania w ramach jednego Srodka powietrznego:
wielofunkcyjnego radaru, dajacego zobrazowanie celéw powietrznych, naziemnych
I nawodnych; systemu rozpoznania srodkéw tgcznosci (COMINT); systemu rozpo-
znania Srodkow radiolokacyjnych (ELINT) oraz systemoOw rozpoznania obrazowego

(IMINT), w tym rozpoznania na podczerwien

22 7. Groszek, Walka elektroniczna w sitach powietrznych, AON, Warszawa 2003, s. 98.
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Samolot M-28R (wizja)
(zrédto: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane
zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

Koncepcja zaktada zakup nowej wersji samolotu transportowego M-28
-SKY TRUCK PLUS" (wydtuzony kadtub, zwiekszony udzwig, chowane podwo-
zie, dodatkowe zbiorniki oraz zwiekszone parametry techniczno-operacyjne) i za-
montowanie na nim aparatury rozpoznawczej. W procesie przystosowania samolotu
transportowego M-28 do realizacji zadan rozpoznania powietrznego wykorzystane
zostang rozwigzania konstrukcyjne stosowane w Lotnictwie Marynarki Wojennej
(An-28 BRYZA). Nowa wersja samolotu zapewni rozmieszczenie czterech stano-
wisk operatorskich:

- oficera taktycznego - dowddce zespotu - odpowiedzialnego za stawianie za-
dan i wymiane informacji z naziemnymi punktami (stanowiskami) dowodze-
nia;

- operatora analizy rozpoznania celéw powietrznych i naziemnych - obstugu-
jacego poktadowa stacje radiolokacyjng. W zakresie radiolokacji praca ope-

ratora polegataby na: wykrywaniu, identyfikacji i lokalizacji wedtug azymu-
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tu i odlegtosci wykrytych obiektow. Stuzytoby to monitorowaniu sytuacji na
podejsciach do granic RP, a czasie pokoju bytoby mozliwe nadzorowanie
szkolenia lotniczego, w tym kierowania lotnictwem;

operatora rozpoznania obrazowego, w tym na podczerwien - obstugujacego
aparature rozpoznania obrazowego i obserwacji w podczerwieni;

operatora rozpoznania radioetektronicznego - realizujgcego petny zakres za-
dart COMINT i ELINT.

Zmiany konstrukcyjne wprowadzone do nowej wersji samolotu (SKY TRUCK

PLUS) pozwalajg na zwiekszenie czasu dyzurowania w powietrzu do okoto 6 go-

dzin (wersja podstawowa tylko 3 godziny). Ponadto chowane podwozie utatwi wa-

riantowo zamontowanie: anteny stacji radiolokacyjnej; belki uzbrojenia do podwie-

szania zasobnika rozpoznawczego; zasobnika walki radioelektronicznej grupowej

lub indywidualnej ostony.

Celem opracowania koncepcji przystosowania samolotu M-28 do realizacji za-

dan rozpoznawczych jest:

poprawa (uzyskanie) mozliwo$ci prowadzenia rozpoznania we wszystkich
dziedzinach rozpoznania wojskowego, w tym szczegdlnie w zakresie zadan
lotnictwa rozpoznawczego, powietrznego rozpoznania radiolokacyjnego i ra-
dioelektronicznego;

wycofanie przestarzatej i nieefektywnej aparatury rozpoznawczej zamonto-
wanej na samolocie Su-22 oraz $migtowcu W-3 S-IRR PROCJON-2 na no-
woczesng aparature rozpoznawczg zamontowang na samolocie M-28R;
osiggniecie oszczednosci wynikajacych z wycofania z systemu rozpoznania
przestarzatych i nieefektywnych samolotow Su-22 i Smigtowca W-3 S-IRR;
zwiekszenie zasiegu rozpoznania celow powietrznych oraz zapewnienie inte-
roperacyjnosci z innymi systemami rozpoznania panstw NATO;

uzyskanie mozliwosci realizacji zadan rozpoznawczych w ramach Powietrz-
nej Eskadry Sit Operacji Specjalnych oraz Sit Pokojowych NATO;
uzyskanie zdolno$ci do prowadzenia rozpoznania obrazowego dla potrzeb
WLOP, a w razie potrzeb, takze dla innych uzytkownikow (rodzajow sit
zbrojnych, instytucji cywilnych oraz stuzb mundurowych itp.);

pozyskanie mozliwosci samodzielnego opracowania zobrazowan do réznych
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celow (wojskowych i pozawojskowych), w tym targetingu.

Rozpoznawczy samolot M-28R bedzie przystosowany do realizacji zadan pla-
nowanych, na konkretne zapotrzebowanie uzytkownika informacji, lub doraznych
na okreslony sygnat wynikajacy z rozwoju sytuacji operacyjnej. Moze rowniez wy-
konywac¢ zadania o charakterze statym, zgodnie z ,,Planami dyzurow", zastepujgc
dotychczas wykonywane loty wedtug programéw NARCYZ i PROCJON, dostar-
czajgc informacje o celach powietrznych i radioelektronicznych oraz obiektach na-
ziemnych. Informacja o wykrytych obiektach moze byC¢ przekazywana w czasie
rzeczywistym do systemu DUNAJ i wykorzystana do tworzenia zintegrowanego
RAP-u.

W czasie kryzysu i wojny samoloty M-28R bedg mogty prowadzi¢ catodobowe
dyzury w powietrzu, monitorujac sytuacje powietrzng na zagrozonym Kkierunku.
Wymagana zmianowo$¢, dla utrzymania ciggtego 24-godzinnego dyzuru w powie-
trzu wynosi 3-4 samoloty.

Samolot M-28R bedzie mogt by¢ wykorzystywany rowniez w dziataniach poza-
resortowych, wowczas decyzje o jego uzyciu powinien podejmowac Szef Sztabu
Generalnego WP na wniosek zainteresowanego uzytkownika.

Dowodzenie samolotami M-28R realizujgcymi misje rozpoznawcze powinno
by¢ realizowane w ogdlnym systemie dowodzenia lotnictwem. W sytuacjach kryzy-
sowych, ogolny nadzér nad realizacjg misji sprawowataby dyzurna stuzba opera-
cyjna Centrum Operacji Powietrznych za posrednictwem OsSrodkéw Dowodzenia i
Naprowadzania oraz stuzb dyzurnych wojskowych portow lotniczych (bazy lotni-
czej lub eskadry). W razie potrzeb, dowodzenie samolotem realizujgcym misje mo-
gtoby byC przekazywane do doraznie tworzonych grup (zespotow) dla wykonania
konkretnego zadania.

Zmodernizowany samolot M-28R bedzie madgt realizowaé zadania w zespole
rozpoznawczym (M-28R i dwa bezzatogowe aparaty latajgce (BAL)), wykorzystu-
jac w tym celu centrum kierowania srodkami bezpilotowymi. Z samolotu M-28R
informacja o wstepnym wykryciu obiektu bedzie przekazywana do centrum kiero-
wania BAL, ktére wykorzystujgc mozliwosci skrytego dziatania BAL, spenetruje

wskazany rejon (obiekt) zainteresowania, przekazujac precyzyjne dane.
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Przekazywanie informacji
W czasie rzeczywistym

Centrum Ope-
racji Powietrz-

o
nych >
Rozp. obiektéw pdia.
Rozp. obiektow pow walki na gltebokos¢
do 300 km taktyczng n
Rozp. RLS, SNR,
R ie SD. PN PN isys. tgczn do
p ozpoznanie , 500 km
Osrodek I_Dowodze- i systemow tgcznosci do
nia 500 km.

i Naprowadzania

Mozliwos$ci rozpoznawcze samolotu M-28R (zatozenia)

(Zzrodio: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane

zmiany, ZRiIWRE WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON)

Samolot M-28, po przystosowaniu do wersji rozpoznawczej (M-28R), miatby

mozliwos¢ realizacji wyjatkowo szerokiego spektrum zadan, tak w czasie pokoju,

jak réwniez w sytuacjach kryzysowych i w czasie wojny.

Do zasadniczych zadan mozliwych do realizacji w czasie ”P" naleza:

1

Nadzorowanie przestrzeni powietrznej nad terytorium Polski i w obszarach
przygranicznych;

Wspomaganie zadan realizowanych na korzy$¢ systemu narodowego i NA-
TO, w tym rozpoznanie radiolokacyjne, z mozliwoscig okresowego obniza-
nia dolnej granicy pola radiolokacyjnego w stosunkowo krotkim czasie,
przekazywanie informacji o sytuacji powietrznej na SD i do zatog realizuja-
cych misje AIR POLICING;

Monitorowanie szkolenia lotniczego, nadzorowanie przebazowan i szkolen
poligonowych;

Koordynacja szkolen poligonowych wojsk lgdowych, monitorowanie sytu-
acji na poligonach przez zespoty bezpieczenstwa, a takze zgrywanie podod-
dziatdw roznych rodzajéw wojsk w dziataniach potgczonych;

Prowadzenie rozpoznania radioelektronicznego Sit Powietrznych i OP w Ob-

szarach Operacyjnego Zainteresowania w ramach Zintegrowanego Systemu
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Rozpoznania SZ;

6. Fotografowanie obiektow dla potrzeb szkolenia lotniczego (targeting), stuz-
by kartograficzno-topograficznej, potrzeb NATO, w tym rowniez tworzenie
Katalogu Celow Treningowych AIRNORTH;

7. Kontrola maskowania wiasnych sit i srodkdéw rozwinietych na poligonach i
w rejonach statej dystokacji;

8. Wsparcie ratownictwa lotniczego (SAR), w czasie prowadzenia operacji po-
szukiwania i ratownictwa lotniczego, przeczesywanie obszaroéw trudnodo-
stepnych;

9. Monitorowanie sytuacji w rejonach klesk zywiotowych, a w razie potrzeb
rowniez koordynowanie akcji pomocy humanitarnej;

10. Wspomaganie dziatan grup antyterrorystycznych w czasie bezposrednich ak-
cji;

11.Monitorowanie strefy granicznej w zakresie ruchu statkobw powietrznych.
Wspieranie dziatan Strazy Granicznej, w tym realizacja zadan na sygnat na-
kazujacy okresowe obnizenie pola radiolokacyjnego na wskazanym kierun-
ku;

12. Wsparcie dziatan ekologicznych w zakresie rozpoznania i monitorowania
skazen (powstatych miedzy innymi w wyniku awarii zaktadéw przemysto-
wych).

Do zasadniczych zadan mozliwych do realizacji w czasie kryzysu lub wojny naleza:

1. Rozpoznanie systemu OP przeciwnika, monitorowanie sytuacji powietrznej i
radioelektronicznej oraz wybor optymalnych tras lotu dla lotnictwa uderze-
niowego;

2. Nadzorowanie dziatan lotnictwa uderzeniowego dziatajgcego poza zasiegiem
wiasnych naziemnych Srodkéw radiolokacyjnych (metodg "Stand - Off, w
systemie narodowym), bez udziatu srodkéw powietrznego rozpoznania
panstw NATO;

3. Prowadzenie rozpoznania powietrznego i sytuacji naziemnej w gtebi ugru-
powania przeciwnika, w tym kontrola skutkow uderzen BDA (BATTLE
DEMAGE ASSESMENT) poszczegolnych grup uderzeniowych - COMAO

(przy zapewnieniu warunkow ostony);
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4. Prowadzenie rozpoznania radioelektronicznego w petnym zakresie, w tym
lokalizacja srodkow obrony przeciwlotniczej przeciwnika, stanowisk dowo-
dzenia, punktow wykrywania i naprowadzania, weztow tgcznosci oraz prze-
grupowujacych sie wojsk operacyjnych;

5. Udziat w akcjach poszukiwawcze - ratowniczych, rowniez COMBAT SAR;

6. Prowadzenie rozpoznania w ograniczonym zakresie skazen powstatych po
uzyciu broni chemicznej lub biologicznej;

7. Tworzenie radiolokacyjnej mapy terenu na potrzeby wojsk operacyjnych, w
tym szczegOllnie do planowania przemarszow i zajmowania rejondw wyj-
Sciowych (zeSrodkowania);

8. Przeciwdziatanie radioelektroniczne (opcjonalnie).

W skiad systemu wchodzi¢ beda

1. Wielofunkcyjny radar dopplerowski, charakteryzujgcy sie nastepujacymi
mozliwosciami:

- wykrywanie i Sledzenie celéw powietrznych, w tym na tle ziemi;
- wykrywanie i $ledzenie celow nawodnych;
- wykrywanie i $ledzenie celow naziemnych;
- obserwacja powierzchni ziemi - rodzaj pracy S AR;
- mozliwos¢ wykrywania naziemnych ruchomych celéw i zobrazowa-
nia ich na tle mapy terenu;
- obserwacja sytuacji meteorologicznej;
- zasieg dla celéw powietrznych:
0 150 km dla celowo powierzchni skutecznej 0,5 m2;
0 300 km dla celéwo powierzchni skutecznej 1m2;
0 500 km dla celéwo powierzchni skutecznej do 5 m2;
- zasieg dla celéw nawodnych-300 km;
- zasieg dla celéw naziemnych - 200 km;
- zasieg w rodzaju ,,obserwacja ziemi" (SAR) - 150 km z rozdzielczo-
scig 0,5 -1 m;
- liczbajednoczes$nie sledzonych celow - nie mniejsza niz 500;

- wykrywanie, zawigzywanie tras i Sledzenie celow - bez udziatu opera-

% Tamze, s. 102.
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tora;

doktadnos$¢ pomiaru odlegtosci - 150m,;

doktadnos¢ pomiaru azymutu - 0,3°;

sektor obserwacji w azymucie - 150° w stosunku do osi poprzecznej
samolotu;

zintegrowany w catym zakresie wykrywania z systemem IFF;
eliminacja zaktocen biernych;

duza odpornosS¢ na prowadzenie zaktdcen aktywnych.

2. Podsystem rozpoznania sygnatowego SIGINT.

Podsystem rozpoznania sygnatowego (SIGINT) skfadajacy sie z urzadzen roz-

poznania radiowego (COMINT) oraz rozpoznania radiolokacyjnego (ELINT).

Podstawowym zadaniem urzadzen rozpoznania systemdw tgcznosci radiowej
COMINT bedzie:

wykrywanie i pomiar parametréw sygnatow systemow radiowych
platform powietrznych, naziemnych i morskich w pasmie 0,02 - 3
GHz;

okreSlanie namiarow na zrédto emisji (ZE) z doktadnoscia 1°-3°;
lokalizacja ZE;

rozpoznanie i identyfikacja ZE;

archiwizacja danych rozpoznawczych oraz rejestracja danych pomia-

rowych w celu analizy i rozpoznawania sygnatow.

Podstawowym zadaniem urzadzen rozpoznania systemOw tgcznosci radiowej

ELINT bedzie:

- wykrywanie i pomiar parametrow sygnatbw w pasmie od 0,5 do 18 GHz

(opcjonalnie do 40 GHz):

0

0

0]

0

systeméw radarowych platform powietrznych, naziemnych i mor-
skich;

transponderow SIF/IFF;

interrogatoréw TACAN/RSBN, DME;

zrodet zaktocen;

- okreslanie namiaréw na zrodto emisji (ZE) z doktadnoscia 1°-3°;

- lokalizacja ZE;
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- rozpoznanie i identyfikacja ZE;
- archiwizacja danych rozpoznawczych oraz rejestracja danych pomiarowych
w celu analizy i rozpoznawania sygnatow.

3. Podsystem rozpoznania obrazowego (IMINT):

Podsystem rozpoznania obrazowego powinien stanowi¢ cze$¢ systemu rozpo-
znania samolotu M-28R i zapewni¢ wykrywanie, rozpoznawanie i $ledzenie obiek-
tow naziemnych (nawodnych) w kazdych warunkach atmosferycznych o kazdej
porze dnia i nocy. Realizacje tych zadan zapewni podsystem obserwacji optoelek-
tronicznej FLIR (FOWARD LOOKING INFRARED SENSOR). Pozyskane obrazy
winny by¢ rejestrowane na taSmie magnetycznej lub pamieci masowej i transmito-
wane do naziemnego stanowiska interpretacyjnego. Podsystem powinien umozli-
wia¢ pozyskiwanie zobrazowan skosnych dalekiego zasiegu. Dzieki temu mozliwe
bedzie prowadzenie rozpoznania spoza strefy oddziatywania srodkéw OPL (Stand
Off) na gtebokos¢ do 50 km.

W skitad podsystemu FLIR wejda:

zintegrowana gtowica optoelektroniczna sktadajgca sie z kamery termowi-
zyjnej (skaner termalny) i kamery optoelektronicznej (cyfrowej) umieszczo-
na na stabilizowanej platformie umozliwiajgcej przemieszczanie gtowicy
(obiektywdéw kamer) w azymucie i elewacji;

- urzadzenie laserowe do pomiaru odlegtosci;

- blok elektroniki do integracji z radarem i systemem GPS;

- pulpit sterowania;

- monitor;

- urzadzenie rejestrujace (magnetowid).

Podstawowe wymagania techniczne na podsystem rozpoznania obrazowego
FLIR to:

- obserwacja w azymucie w ciggtym zakresie katow 360°;

obserwacja w kacie elewacji w zakresie katow -120° 4- +30°;
- stabilizacja w trzech osiach;

- predkos¢ naprowadzania w azymucie i elewacji 60°/sek;

- mozliwos$¢ automatycznego $ledzenia wybranego obiektu;

- mozliwo$¢ automatycznego naprowadzania kamery na wybrany (zaznaczo-

74



ny) obiekt na monitorze radaru;
mozliwo$¢ okreSlenia wspétrzednych;

mozliwos¢ laserowego pomiaru odlegtosci do obserwowanego obiektu.

Parametry kamery (skanera) termainej:

rozdzielczo$¢ temperaturowa: < O+ C;
czuto$¢ spektralna: 3-518-14 mikro/m;
pole widzenia: 180°;
rozdzielczosc:
o0 dla szerokiego pola widzenia (WFOV) - 0,95 mrad;
o dlawaskiego pola widzenia (NFOV) -0,17 mrad;
czas przetgczania pola widzenia - < 1sek.;
uktad chtodzenia - elektroniczny;
czas chtodzenia - minimalny;
metoda rejestracji obrazéw: magnetyczna i cyfrowa;
zasilanie prgdem statym: 28 V;

wyjscie video-RS-170 lub CCIR.

Parametry kamery optoelektronicznej.

4.

rodzaj detektora: linijka CCD;

ilosC elementow: 12228;

wymiary piksela: 8x8 (im;

czutos$¢ spektralna: 500 +- 950 nm (zakres widzialny rozszerzony do bliskiej
podczerwieni);

ogniskowa obiektywu: 450 mm;

kat widzenia obiektywu: 12 ;

standard video CCIR-PAL.

Systemy tgcznosci i transmisji danych

Systemy #gcznoSci i transmisji danych powinny zapewni¢ realizacje nastepuja-

cych zadan:

mozliwos¢ uzycia samolotu M-28R do wspolnych dziatan w ramach NATO;
mozliwos¢ wspotpracy z narodowym systemem dowodzenia DUNAJ;

wymiane informacji rozpoznawczych pomiedzy wspoétdziatajgcymi naziem-
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nymi i powietrznymi systemami rozpoznawczymi,

przekazywanie danych z rozpoznania obrazowego z pokiadu samolotu w
czasie rzeczywistym w standardzie okreSlonym w STANAG-u 7085 (INTE-
ROPERABLE DATA LINKS FOR IMAGING SYSTEMYS);

zapewnienie wymiany informacji rozpoznawczych pomiedzy grupami spe-
cjalnymi a zatogg M-28R realizujgcymi zadania w ramach Powietrznej Eska-
dry Sit Operacji Specjalnych (PESOS);

koordynacje przedsiewzie¢ ,,COMBAT-SAR”.

W celu realizacji powyzszych przedsiewzie¢ w sktad systemu powinny wcho-

dzié;

radiostacje do przesytania droga radiowg informacji w postaci kryptograficz-
nej w pasmie HF (2-30 MHz) na odlegto$¢ do OO0 km oraz w pasmie VHF i
UKF (100-140 i 225-400 MHz) na odlegto$¢ do 200 km;

system tgcznosci satelitarnej SATCOM zgodnym z wymaganiami NATO;
urzadzenia kodowania i dekodowania;

urzadzenia transmisji danych w standardzie LINK 16;

urzadzenia transmisji szerokopasmowych do transmisji danych z rozpo-

znania obrazowego.

Podczas realizacji zadan do dziatan w ramach Powietrznej Eskadry Sit Operacji

Specjalnych (PESOS) oraz w ramach sit pokojowych NATO nalezy sie liczy¢ z

dziataniami w strefie oddziatywania systeméw OPL potencjalnego przeciwnika. W

zwigzku z powyzszym samolot M-28R winien by¢ wyposazony w system ochrony
indywidualnej (SELF PROTECTION SYSTEM) oraz systemy identyfikacji swoj-
obcy IFF (IDENTIFICATION FRIEND OR FOE).

System ochrony indywidualnej samolotu M-28R powinien umozliwiac:

wykrycie i lokalizacje potencjalnych zagrozen samolotu ze strony $rodkow
ogniowych przeciwnika w czasie wystarczajgcym do zastosowania Srodkow
i metod obrony wiasnej. Rozpoznanie zagrozen winno obejmowac:
0 promieniowanie radiolokacyjne w pasmie 2-18 GHz (opcjonalnie do
40 GHz) zwigzane z pracg radarow wykrywania obiektow powietrz-
nych,

radaréw S$ledzenia badZ podsSwietlania celow bedacych elementami
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zestawOw ogniowych, nadajnikéw samonaprowadzajacych sie gtowic
pociskéw rakietowych klasy p-p i z-p;

promieniowanie laserowe zwigzane z pracag dalmierzy laserowych lub
systemow wskazywania celow;

promieniowanie podczerwone (IR) zwigzane z praca silnikdw poci-

skow rakietowych klasy p-p 1 z-p;

- automatyczne podejmowanie decyzji o uzyciu optymalnej do zagrozenia

kombinacji Srodkow przeciwdziatania;

- aktywne oddziatywanie przez pilota na prace uktadu obrony wiasnej tj.

mozliwos¢ wyboru sekwencji uzycia srodkéw przeciwdziatania;

- realizacje nastepujacych funkcji:

0 zastosowanie Srodkéw przeciwdziatania biernego w postaci wystrze-

0

liwanych putapek termicznych (flar), radiolokacyjnych (dipole -
chaff), putapek elektrooptycznych (o$lepiajacych);

aktywne zaktocanie radioelektroniczne o mocy i modulacji umozli-
wiajacych efektywne obezwiadnianie urzgdzen radarowych w pasmie
E+J(2- 18 GH2);

informowanie zatogi o zapasie zuzywanych Srodkéw zakidcen bier-
nych;

wprowadzanie danych identyfikacyjnych zrddet zagrozen na etapie

przygotowania do lotu.

Do realizacji zadan ostrzegania o opromieniowaniu sygnatami radarowymi wy-

korzystywany powinien by¢ system ESM (ELECTRONIC SUPPORT MASUREYS),
ktory w celu ograniczenia kosztow stanowi¢ bedzie element podsystemu rozpozna-

nia radiolokacyjnego ELINT.

W celu identyfikacji celow powietrznych wykrywanych przez poktadowy radar

wymagania:

samolotu M-28R, radar ten winien byC zintegrowany z interrogatorem tj. urzgdze-

niem zapytujagcym swoj-obcy (IFF). System IFF powinien spetnia¢ nastepujgce

mozliwo$¢ identyfikacji wykrytych obiektow powietrznych w catym zakresie

wykrywania radaru poktadowego;

praca w formacie Mark XII z wykorzystaniem modoéw - SIF (SELECTIVE
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IDENTIFICATION FACILITY) -1,2, 3/A, C oraz modu wojskowego 4;
- konstrukcja i rozwigzania techniczne powinny by¢ wzorowane na wymaga-
niach STANAG-u 4193;
- rozdzielczo$¢ w odlegtosci -1 00 m;
- whbudowany system samokontroli systemu.
Ponadto, w celu zapewnienia identyfikacji, szczego6lnie w strefach dziatan bojo-
wych istnieje konieczno$¢ wyposazenia samolotu M-28R w transponder tego same-

go systemu IFF.

Funkcje i zadania stanowiska oficera taktycznego - dowodcy zespoW™.

Oficer taktyczny - dowddca zespotu dowodzi¢ bedzie catg misjg ze stanowi-
ska oficera taktycznego i petni¢ bedzie role nadrzedng nad pozostatymi stanowi-
skami na pokiadzie samolotu. Oficer taktyczny powinien na swoim stanowisku
mie¢ dostep do wszystkich informacji wypracowanych przez poszczegdlne podsys-
temy rozpoznawcze samolotu M-28R w celu jej analizy, opracowania i zatwierdze-
nia do przekazania do nadrzednych SD z wykorzystaniem standardow informatycz-
nych systemu DUNAJ. Do podstawowych zadan stanowiska oficera taktycznego
nalezeC bedzie:

- analiza, zbieranie informacji, koordynowanie pracy innych stanowisk opera-
torskich, zobrazowanie sytuacji taktycznej w rejonie dziatania samolotu, za-
pewnienie prawidtowej wymiany informacji z innymi systemami dowodze-
nia;

- potautomatyczne i automatyczne sledzenie celow (do 500) poprzez wprowa-
dzanie, przetwarzanie i zobrazowanie danych uzyskanych z innych stano-
wisk operatorskich o celach powietrznych i naziemnych (nawodnych);

- wskazywanie celéw dla lotniczych grup uderzeniowych i rozponawczo -
uderzeniowych;

- organizowanie automatycznej transmisji informacji o sledzonych celach do
innych systeméw dowodzenia;

- odbior, przetwarzanie i zobrazowanie informacji o sytuacji powietrznej i na-

ziemnej przekazywanej z obiektu nadrzednego lub innych obiektow wspot-

* Tamze, s. 107,
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pracujacych;

odbior, zobrazowanie komend i sygnatow dowodzenia;

przekazywanie meldunkdéw o sytuacji taktycznej w rejonie dziatan;
utrzymywanie tgcznosci 1 wymiane informacji z innymi obiektami systemu
poprzez realizacje transmisji danych bezposrednio lub z wykorzystaniem
obiektu posredniczacego;

wprowadzanie wczes$niej opracowanych danych o planowanej misji do po-

ktadowego systemu za pomoca przeno$nych nosnikéw informaciji.

Funkcje stanowiska operatora rozpoznania celéw powietrznych i naziemnych

(nawodnych).

Do podstawowych zadan stanowiska operatora rozpoznania celow powietrznych

i naziemnych (nawodnych) naleze¢ bedzie:

wykrywanie obiektéw powietrznych, naziemnych (nawodnych);
automatyczna lub pétautomatyczna numeracja wykrytych celéw;

sterowanie systemem IFF;

opracowanie danych dla stanowiska taktycznego;

wspotpraca z innymi stanowiskami operatorskimi i poktadowymi podsyste-
mami rozpoznawczymi w celu zapewnienia prawidtowej wymiany informa-
cji i wsparcia wykonywania zadan bojowo-rozpoznawczych;

dwustronna wymiana danych o sytuacji taktycznej w strefie dziatan samolotu
pomiedzy konsolg operatorska a serwerem baz danych;

kojarzenie Sledzonych celéw powietrznych z danymi z innych podsystemow
rozpoznawczych (szczegolnie z rozpoznania radioelektronicznego);

komunikacja foniczna i tekstowa z innymi konsolami.

Funkcje stanowiska operatora rozpoznania obrazowego.

Do podstawowych zadan stanowiska operatora rozpoznania obrazowego naleze¢

bedzie:

rozpoznanie sytuacji powietrznej i naziemnej;

sterowanie urzgdzeniami rozpoznania obrazowego;

zobrazowanie sytuacji w strefie zasiegu urzgdzen rozpoznania obrazowego;
sterowanie urzgdzeniami transmisji danych w celu przekazywania informacji
z rozpoznania obrazowego w czasie rzeczywistym.
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- dwustronna wymiana danych o sytuacji taktycznej w strefie dziatan samolotu

pomiedzy konsolg operatorska a serwerem baz danych;

- komunikacja foniczna i tekstowa z innymi konsolami.

Funkcje stanowiska operatora rozpoznania radioelektronicznego.

Do podstawowych zadan stanowiska operatora rozpoznania radioelektroniczne-

go nalezeC bedzie:

0

0

0

prowadzenie rozpoznania radioelektronicznego w wyznaczonym rejonie;
sterowanie urzadzeniami rozpoznania ELINT i COMINT;

zobrazowanie sytuacji radioelektronicznej w rejonie dziatania poprzez:

lokalizacje wykrytych celow radioelektronicznych;

identyfikacje wykrytych celéw radioelektronicznych;

zobrazowanie na mapie wykrytych i zidentyfikowanych celow radio-
elektronicznych;

zobrazowanie prognozowanych mozliwosci wykrytych celow;
uzupetnianie charakterystyk celow wykrytych przez radar poktadowy;
petng archiwizacje odebranych sygnatéw do przeprowadzenia analizy

| tworzenia baz danych;

- komunikacja foniczna i tekstowa z innymi konsolami.

- wspotpraca z innymi stanowiskami operatorskimi i poktadowymi podsyste-

mami rozpoznawczymi w celu zapewnienia prawidtowej wymiany informa-

cji i wsparcia wykonywania zadan bojowo-rozpoznawczych.

Samolot M-28R, doposazony do potrzeb rozpoznania powietrznego, posiadajacy

przedstawione mozliwosci operacyjne bytby, obok planowanych do zakupu bezpilo-

towych Srodkow rozpoznawczych, znaczagcym wktadem Polski do tworzonego so-

juszniczego NATO-wskiego programu AGS.

Posiadanie takiego samolotu ma réwniez uzasadnienie operacyjne, stuzytby on

wspieraniu systemu OP w realizacji roznych zadan operacyjnych, w tym szczegol-

nie monitoringu sytuacji powietrznej w otoczeniu RP, czynigc ten system bardziej

elastyczny.
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3.2. Wybrane wspotczesne systemy rozpoznania elektronicznego sit powietrz-
nych NATO

Aktualnie w sitach powietrznych NATO podstawowym sposobem realizacji
zadan w ramach rozpoznania i zabezpieczenia elektronicznego dziatan jest wyko-
rzystanie samolotow rozpoznawczych, takich jak RC-135 Rivet Joint i EP-3E, w
celu zbierania informacji rozpoznawczej na potrzeby sit prowadzacych zaktocenie
elektroniczne ze stref w gtebi wiasnego ugrupowania oraz w stycznosci z przeciw-
nikiem, a takze na potrzeby grup uderzeniowych SEAD zabezpieczajacych obez-
wiadnienie Srodkow przeciwlotniczych w korytarzach przelotu sit COMAO. Roz-
poznanie elektroniczne na potrzeby samoobrony samolotéw zapewniajg gtownie
systemy rozpoznawczo-ostrzegawcze, bedace najczesciej integralng czescig wypo-

sazenia elektronicznego samolotow.

Samolot rozpoznawczy RC-435 Rivet Joint jest przeznaczony do rozpozna-
nia elektronicznego zrodet emisji elektromagnetycznych pracujagcych w szerokim
zakresie fal HF, VHF 1 UHF (radiowych i radiolokacyjnych)

Do 2010 roku wszystkie samoloty RC-135 zostang zmodernizowane do stan-
dardu Joint Airborne SIGINT Architecture - JASA, ktory zaktada modernizacje
systemu rozpoznania emisji elektromagnetycznych wysokiego pasma czestotliwosci
(High Band Subsystem - HBSS) i niskiego pasma czestotliwosci (Low Band Sub-
system - LBSS). Modernizacja ta ma zwigkszy¢ mozliwosci wykrywania systemow
nowej generacji, miedzy innymi systemow #gcznosci radiowej z pseudolosowa
zmiang czestotliwosci oraz stacji radiolokacyjnych o niskiej mocy sygnatu (tzw.
radiolokatorow ,,szepczgcych”). Ponadto, poprawa doktadnosci pomiaru polaryzacji
sygnatu i kierunku najego zrodto ma zwiekszy¢ precyzje okreslania potozenia stacji
radiolokacyjnych, weztow tgcznosci i pojedynczych nadajnikéw radiowych. Bedzie
to mozliwe dzieki modernizacji systeméw antenowych, polegajacej na zwiekszaniu
ilosci anten o lepszym zysku antenowym dla okreslonych pasm czestotliwosci oraz

zwiekszeniu odpornosci na zaktocenia szumowe.

S. Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.1l, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 100
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(Zzrédto: http://www.fas.org/irp/program/collect/rivetJoint.htm)

RC-135 ma zosta¢ wyposazony w szerokopasmowy system przesytania da-
nych (Wideband Line - of- Signt Link), co umozliwi wspotprace z bezzatogowymi
statkami powietrznymi i naziemnymi systemami rozpoznania elektronicznego oraz
korzystanie z baz danych organdéw rozpoznania. Korelacja w czasie rzeczywistym
danych pozyskiwanych przez rozne srodki rozpoznania ma zwiekszy¢ doktadnosc
okreSlania potozenia zrodet emisji elektromagnetycznych.

Ponadto, samoloty RC-135 zostaty wyposazone w nowy system wymiany in-
formacji taktycznej Tactical Common Data Link (TCDL) pozwalajacy na zbior w
czasie rzeczywistym informacji rozpoznawczych o emisjach elektromagnetycznych
zdobywanych przez bezzatogowe statki powietrzne. System ma umozliwic¢ uzyski-
wanie przez RC-135 informacji o emisjach elektromagnetycznych poza horyzontem
radiowym na obszarach zajetych przez przeciwnika. TCDL bedzie przesyta¢ infor-
macje z predkoscig 200 Kb/s oraz zapewnia¢ odbior informacji transferu danych z
predkos$cig 10,71 Mb/s, co zapewnia zautomatyzowang wymiane informacji w cza-
sie rzeczywistym..

Samolot EP-3E ARIES IL jest przeznaczony do kompleksowego rozpozna-
nia radioelektronicznego. Jego wyposazenie elektroniczne sktada sie z trzech gtow-
nych grup zespotow.

Pierwszg grupe stanowi zespdl urzadzen odbiorczych umozliwiajgcych wy-
krywanie, identyfikacje i okreSlanie pozycji systemow radiolokacyjnych. W ich
sktad wchodzg stacje rozpoznania systemow radiolokacyjnych pracujgce w zakresie

fal decymetrowych i metrowych (AN/ALR-76) oraz centymetrowych i milimetro-
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wych (AN/ALR-81, AN/ALR-81(V), AN/ALR-81(V)-2 i NAWC AN/ALR-82 ).
AN/ALR-82 stuzy do analizy sygnatow stacji radiolokacyjnych systemow kierowa-
nia ogniem, zaréwno naziemnyeh, jak i okretowych systemow obrony przeciwlotni-
czef®.

Drugg grupe stanowig urzadzenia stuzgce do analizy pracy systemow tgczno-
sci radiowej (wykrywania, identyfikacji i okreSlania ich potozenia) w zakresie UKF.
Przedstawicielem tej grupy jest odbiornik Magnavox AN/ARR-81.

Ostatnig grupe stanowi zespét odbiornikow WJ8607 i namiernikow, pracuja-
cych w zakresie KF i Sredniofalowym, co pozwala na jednoczesne rozpoznawanie
przeszto 20 Srodkdw tgcznosci. W skiad zespotu wchodza odbiorniki krotkofalowe
AN/URR-71 i AN/URR-78 oraz namiemik radiowy AN/ALD-9(V). Do systemow
odbiorczych podtgczony jest analizator sygnatéw impulsowych AN/ULQ-16. Te
ostatnie urzadzenie umozliwia analize sygnatow nowowykrytych Srodkéw radiolo-
kacyjnych - urzadzen testowanych i wprowadzanych dopiero do eksploatacji. Dzie-
ki temu ARIES Il taczy cechy samolotow SIGINT USAF: RC-135V/W (rozpozna-
nie znanych Srodkow radiolokacyjnych, ich rozmieszczenia i charakterystyk pracy)
i RC-135U (rozpoznanie i analiza nowych urzadzen, czy tez poddawanym testom).

Jednym z ciekawszych elementow wyposazenia samolotu, stosowanym juz
na ARIES I, a teraz jedynie zmodernizowanym, jest Magnavox AN/ALQ-108. Jest
to swego rodzaju urzadzenie odpowiadajgce, pracujagce w systemie identyfikacji
»SWoj-obcy”, ale nie stuzace do identyfikacji samolotu (do tego celu EP-3E jest wy-
posazony w AN/APX-72). AN/ALQ-108 stuzy do nasladowania sygnatow odpo-
wiedzi samolotow przeciwnika, co powoduje, ze na nieprzyjacielskich stacjach ra-
diolokacyjnych moze on by¢ identyfikowany jako 'swoj .

Poza wymienionym wyposazeniem EP-3E zostat wyposazony w stacje radio-
lokacyjng AN/APS-134(V), pracujacg w zakresie 9,5-10 GHz. Stacja ta dysponuje
zasiegiem ponad 280 km i stuzy do wykrywania i Sledzenia obiektow nawodnych.

Lockheed EP-3E, bedacy swego rodzaju ,radioelektronicznym systemem
analizy i ostrzegania pola walki”, operujgc w rejonie dziatan, na podstawie analizy

pracy réznorodnych $rodkoéw radioelektronicznych oraz na podstawie informacji

otrzymanych z zewnatrz, moze tworzy¢ obraz sytuacji taktycznej. Obraz ten jest

% Tamze, s.102.
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nastepnie wykorzystywany do wykrywania zagrozen i ostrzegania przed nimi, do
wskazywania celéw oraz analizy dziatan prowadzonych przez przeciwnika. Takimi

mozliwosciami nie dysponuje zaden inny samolot na Swiecie.

wmSSE

Samolot EP-3E Orion

(zrédto: http://www.fas.org/irp/program/collect/ep-3_aries.htm)

Aby zapewni¢ takie mozliwosci na poktadzie samolotu zainstalowano system
»Story Teller” sprzegajacy rozne poktadowe urzadzenia odbiorcze (a wiasciwie ich
analizatory) z komputerem misji AN/AYK-14 (tworzacym jednolity obraz sytuacji
na podstawie generowanych na pokadzie samolotu i otrzymanych z zewnetrz in-
formacji), a takze zespot wymiany informacji. Wykorzystanie tego systemu umoz-
liwia petng dystrybucje zintegrowanej informacji o taktycznej sytuacji radioelektro-
nicznej do r6znych stanowisk dowodzenia, na poklady okretow itp., gdzie jednolita
sytuacja taktyczna jest wykorzystywana nie tylko do planowania i prowadzenia
dziatan zwigzanych z walkg radioelektroniczng, ale takze do planowania i prowa-
dzenia wszelkich dziatan.

Kolejny system ,Story Book” integruje odpowiednio przeanalizowang in-
formacje oraz tworzy obraz pod innym katem niz system ,,Story Teller”. Jest to in-
formacja o pojawiajgcych sie dla sit wiasnych zagrozeniach (srodkach ataku prze-
ciwnika, srodkach przeciwlotniczych operujacych w poblizu grup wiasnych samolo-
tow itd.). System ten klasyfikuje te zagrozenia i wysyta ostrzezenia do poszczegol-
nych sit, ktore mogg zosta¢ zaatakowane przez przeciwnika. System ,,Story Book
wspotpracuje z systemami nawigacyjnymi samolotu oraz z uktadem odniesienia
czasu AN/ASQ-192. Umozliwia to precyzyjne okreslenie pozycji wykrytych $rod-

kow radioelektronicznych w uktadzie geograficznym.
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Bardzo specyficznym systemem jest ,,Story Classic”, ktérego zadaniem jest
ocena sytuacji, na podstawie prowadzonej korespondencji radiowej, gtdwnie w za-
kresie fal Srednich i KF, przez co zapewnia wycigganie wnioskow, co do zamiaréw
i przysztych dziatan przeciwnika. Informacja taka jest przydatna do planowania
wiasnych dziatan?’.

Nowym amerykanskim rozwigzaniem jest projekt MC2A {Multisensor Com-
mand and Control Aircraft), stanowigcy koncepcje samolotu-platformy, ktéra ma
zastgpi¢ dotychczas funkcjonujace oddzielne, wyspecjalizowane samoloty roz-
poznawcze {ISR - Intelligence, Surveillance, Reconnaissance) i zapewni¢ warunki
zabezpieczenia w informacje dowddztw operacji potgczonych.

Ten nowy samolot, poprzez zintegrowanie dotychczas rozproszonych senso-
row, ma posiada¢ zdolnoSci realizowania zadan, ktore dotychczas wykonywaty sa-
moloty wczesnego wykrywania i naprowadzania E-3A AWACS, samoloty do ob-
serwacji celéw naziemnych i naprowadzania E-8 Joint STARS oraz samoloty rozpo-
znania elektronicznego RC-135 Rivet Joint.

MC2A ma realizowa¢ zadania nie tylko jako platforma rozpoznawcza, lecz
takze jako stanowisko dowodzenia i naprowadzania na teatrze dziatan. W programie
M C2A tradycyjne samoloty wykonujgce zadania rozpoznania (ISR) bylyby gtow-
nym elementem koncepcji sit uderzeniowych o zasiegu globalnym {Global Strike
Task Force Concept) i realizowatyby rézne zadania obrony powietrznej i obrony
przed rakietami batistycznymi

Samotot MC2A bedzie realizowat zadania jako jeden z elementdéw powietrz-
nych sit uderzeniowych USA, bedzie koordynowat dziatania samolotow uderzenio-
wych i mys$liwskich, jak rowniez samolotow bezzatogowych typu Global Hawk i
Predator. Umozliwi to prowadzenie precyzyjnej obserwacji sytuacji naziemnej, z
mozliwoscig naktadania dynamicznie rozwijajgcej sie sytuacji powietrznej i zagro-
Zen, a takze ze wskazywaniem bardzo waznych celéw do niszczenia. Sci$le powia-
zanie informacji naptywajacych z rozpoznania powietrznego i naziemnego powinno

pozwoli¢ na prognozowanie rozwoju sytuacji w dalszych dziataniach.

Przytoczono za; M. Kruk, A. Banasiak. Wyposazenie elektroniczne samolotu Lockheed EP-3E ARIES
Il. Dostepne w: http://www.wings.skyhost.pl/technika/ep3e.php

K. Zateski, D. Kotasinski. Swiatowe tendencje w rozpoznaniu - platforma rozpoznawcza MC2A. Prze-
glad WLOP, sierpien 2003.
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Platforma rozpoznawcza programu MC2A na samolocie Boeing 161
(zrédto; http://www.fas.org/man/dod-101/sys/ac/e-767.htm)

MC2A bedzie miat mozliwosC zbioru i obrébki danych z wiasnych sensorow
oraz korelacji ich z danymi uzyskiwanymi z innych $rodkow, samolotow i sateli-
tow. Uzyskang w ten sposob sytuacje zbiorczg (zobrazowanie) bedzie przekazywac
do dowddcy sit powietrznych (jako pomoc w planowaniu i prowadzeniu operacji), a
takze do samolotow uderzeniowych Ma by¢ zbudowany na bazie szeroko kadtubo-

wego Boeinga 767.

Wsréd systemoOw rozpoznawczo-ostrzegawczych, jakie wspotczesnie znajdu-
ja sie w wyposazeniu samolotow panstw NATO, nalezy wymieni¢ amerykanskie

systemy AN/ALR-56 i AN/ALR-69A(V) oraz francuski system ,,Spektra”.

AN/ALR-56M jest systemem ostrzegania przed opromieniowaniem radaro-
wym. Dziata w szerokim zakresie czestotliwosci, zapewniajgc peiny obraz zagrozen
w promieniu 360 stopni. Informacje o zrddtach promieniowania sg przekazywane
zatodze samolotu graficznie oraz dzwiekowo (kazdy radar ma swojg ikone oraz kod
dzwiekowy). System ten jest na wyposazeniu samolotéw F-16, B-1B, C-130J oraz

samolotach i Smigtowcach brytyjskich w ramach programu RMPA.
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System AN/ALR-56M
http ://www. eis.na.baesystems. com/brochures/pdfs/twds 56m_001pdf

AN/ALR-69A(V) jest systemem rozpoznawczo-0strzegawczym nowszej ge-
neracji montowanym na samolotach C-130 i F-16. Skfada sie z czterech szesnasto-
kanatowych odbiornikéw pracujacych w pasmie C/J, podtgczonych do czterech an-

ten, z ktérych kazda odbiera sygnaty z obszary Yaczesci samolotu.

W™

AN/ALR-69A(V)
(zrodto: http://www.raytheon.com/products/alr69/)
System Spektra®™* samolotu Rafale to przypuszczalnie najbardziej zaawanso-
wany technologicznie systemem samoobrony samolotu bojowego. Spectra jest w
petni zintegrowanym, catkowicie zautomatyzowanym systemem, a jego zaletg jest
przede wszystkim zaawansowany, wielospektralny uktad ostrzegania o zagroze-

niach. Skfada sie on z czesci radiolokacyjnej, z czujnikami rozmieszczonymi u na-

S. Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.11, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 167.

87


http://www.raytheon.com/products/alr69/

sady skrzydet i na grzbiecie usterzenia pionowego. CzesSC radiolokacyjna systemu
jest w stanie odebraC, przeanalizowac, okresli¢ kierunek i typ (sklasyfikowac) zro-
dta promieniowania radiolokacyjnego, na powierzchni (ziemi lub wodzie) i w po-
wietrzu. Zakres czestotliwosci pracy nie jest znany, ale przypuszcza sie ze jest to 2-
40 GHz. System jest w stanie okresli¢ potozenie katowe obiektu z doktadnoscig do
zaledwie 1 stopnia w azymucie i elewacji, a analiza mocy sygnatu pozwala na przy-
blizone okreslenie odlegtosci do promieniujgcego Srodka. Analiza rodzaju pracy
znanych stacji radiolokacyjnych (biblioteka danych systemu ma strukture otwarta-
z mozliwoscig jej uzupetniania o0 nowo wykryte systemy przeciwnika) pozwala na
ocene stopnia zagrozenia. Dodatkowo rejestrator wszystkich czujnikdéw systemu
Spectra pozwala na pdzniejsza analize potozenia Srodkow radioelektronicznych
przeciwnika, czyli w pewnym sensie - prowadzenia rozpoznania radioelektronicz-

nego przez dowolny samolot Rafale/,

W systemie Spectra pracuje termiczny odbiornik wykrywajacy odpalenie po-
Ciskow przeciwlotniczych réznych typow i Sledzgcych ich lot . Elementem syste-
mu Spectra tez wykrywacz opromieniowania laserowego samolotu (nazywa sie
DAL - Détection et Alerte Laser)/]di\iO ze wspotczesne mysSliwce coraz czesciej sto-
sujg dalmierze laserowe w swych pasywnych detektorach optoelektronicznych (nie
wytgczajgc samego Rafale). Oba wspomniane urzgdzenia pozwalajg na precyzyjne
sledzenie odpalonego do samolotu pocisku, a komputer Spectry wskazuje pilotowi
optymalny moment do wykonania uniku, w momencie gdy pocisk przeciwlotniczy
nie jest juz w stanie zareagowac na niespodziewang zmiane potozenia celu. Dodat-
kowo Spectra automatycznie steruje pracg pasywnych i aktywnych srodkow prze-

ciwdziatania etektronicznego.
Systemy rozpoznania optoelektronicznego

Rozpoznanie optoelektroniczne taczy w sobie od dawna istniejgce rozpozna-
nie optyczne ze stosunkowo nowag dziedzing, jaka jest elektronika. Jego podstawa sa

fizyczne procesy warunkujgce przetwarzanie sygnatow elektrycznych na optyczne i

Czes¢ elektromagnetyczna systemu nosi nazwe DBEM {*Détection et Brouillage Electromagnétique)
Zostat on opracowany przez firme MATRA inosi nazwe DIR {*Détection Infrarouge).



sygnatow optycznych na elektryczne oraz procesy wytwarzania, przesytania, prze-
twarzania i magazynowania informacji niesionych przez Swiatto

W systemach rozpoznania optoelektronicznego wykorzystywana jest ograni-
czona czeS¢ pasma optycznego obejmujgcego: caly zakres fal ultrafioletowych (dtu-
gosci fali 0,1- 0,38|Lim), widzialnych (dtugosc¢ fali 0,38- 0,76pm) i ze wzgledu na
ttumienie fal podczerwonych w atmosferze, jedynie cze$¢ pasma podczerwonego w
trzech zakresach tego pasma o dtugosci fal od 0,76 do Ipm, od 3-5pm 1 8-13pm.
Zakresy dtugosci fal elektromagnetycznych umozliwiajgcych prowadzenie rozpo-

znania optoelektronicznego przedstawia rysunek zamieszczony nizej.
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Zakresy dtugosci fal elektromagnetycznych umozliwiajgcych prowadzenie
rozpoznania optoelektronicznego

Dzieki mozliwosci uzyskania znacznie wiekszej rozdzielczoSci obrazéw niz
w pa$mie radiowym do prowadzenia rozpoznania w poszczegblnych zakresach pa-
sma optycznego sg wykorzystywane w sitach powietrznych cate rodziny urzadzen

optoelektronicznych™. Urzadzenia rozpoznawcze charakterystyczne dla poszcze-

gblnych zakreséw pasma optycznego przedstawia ponizszy rysunek.

Por. K. Booth, S. Hill, Optoelektronika, Wydawnictwo Komunikacji i tacznosci, Warszawa 2001, s. 9.

Cechg charakterystyczng kazdego urzadzenia optoelektronicznego jest posiadanie oprdcz zrédia Swiatta i
detektora co najmniej jednego podstawowego elementu optycznego. Takim elementem moze byé soczewka
do ogniskowania $wiatfa, proste zwierciadto do kierowania go z jednego miejsca do drugiego lub polaryzator
do jego polaryzacji. Por. K. Booth, S. Hill, Optoelektronika, Wydawnictwo Komunikacji i tgcznosci, op. cit
s. 41.
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Pasmo optyczne
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Elektrooptyczne multi- hiperspektralne aparaty fotograficzne

Elektrooptyczne urzgdzenia rozpoznawcze charakterystyczne
dla poszczegdlnych zakresow pasma optycznego

Ze wzgledu na charakter pracy i wiasciwosci urzadzen optoelektronicznych
w systemach rozpoznania optoelektronicznego sit powietrznych obecnie i w per-
spektywie najblizszych lat sg i bedg wykorzystywane urzgdzenia do prowadzenia
rozpoznania fotograficznego, telewizyjnego, termowizyjnego oraz laserowego. Sa
to juz dzisiaj, a w przysztosci beda to kolejne generacje elektrooptycznych aparatow
fotograficznych, kamer telewizyjnych Swiatta dziennego niskiego poziomu oSwie-
tlenia (Low Light Level Television - LLLTV), kamery termowizyjne oraz skanery
termalne, a takze laserowe urzadzenia rozpoznawcze34.

Utrwalajacg sie od szeregu lat tendencjg w rozpoznaniu powietrznym jest za-
stepowanie klasycznych, lotniczych aparatéw fotograficznych opartych na techno-
logii mokrego filmu aparatami opartymi na technologii cyfrowej. W aparatach elek-
trooptycznych zamiast btony fotograficznej stosowane juz sg zestawy elementow
Swiattoczutych (detektoréw) zastosowanych w formie jeden z dwdch typow matryc:
CCD(Charge Coupled Divace) lub CMOS, ktéra prawdopodobnie w niedalekiej
przysztosci stanie sie standardowym rozwigzaniem w elektrooptycznych aparatach
fotograficznych.

Zastosowanie techniki cyfrowej w tworzeniu obrazow daje mozliwos¢ wie-

lokrotnego powiekszania obiektow w procesie interpretacji wynikdéw rozpoznania.

S. Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.1l, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 111-113
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doktadnego okreslenia ich wspotrzednych geograficznych poprzez poréwnanie z
mapami cyfrowymi oraz dowigzanie celu do innych charakterystycznych obiektéw
znajdujacych sie w danym rejonie. Ponadto, wyniki rozpoznania zarejestrowane na
nos$nikach optycznych, moga by¢ przeglagdane w czasie lotu w kabinie zatogi lub tez
przesytane poprzez radiowe i satelitarne systemy transmisji danych, w czasie rze-
czywistym do naziemnych stacji obrobki danych.

Kamery TV Swiatta dziennego montowane na platformach rozpoznawczych
umozliwiajg wizualizacje i rejestracje obrazu obserwowanego rejonu lub obiektu w
warunkach dziennych. Do obserwacji obiektéw przy bardzo stabym oswietleniu, o
poziomie znacznie ponizej czutosci ludzkiego oka stosowane sg natomiast kamery
telewizyjne niskiego poziomu oSwietlenia wykorzystujgce dodatkowe wzmacniacze
Swiatta potaczone z detektorami matrycy cyfrowej. Do tworzenia obrazéw na zasa-
dzie wykorzystania promieniowania podczerwonego wykorzystywane sg urzadzenia
termowizyjne stanowigce juz dzi$ coraz bardziej atrakcyjniejszg alternatywe dla
kamer telewizyjnych niskiego poziomu osSwietlenia. W przeciwienstwie do oka
ludzkiego, aparatow cyfrowych, kamer telewizyjnych $wiatta dziennego i niskiego
poziomu oswietlenia nie wymagajg one nawet minimalnego oSwietlenia i moga pra-
cowaC w warunkach absolutnej ciemnosSci. Zaletg urzadzen termowizyjnych jest z
pewnoscig rowniez mata skuteczno$¢ maskowania obiektéw za pomocg klasycz-
nych technik. Ponadto, urzadzenia te miajg wieksze zasiegi skutecznej obserwacji w
trudnych warunkach atmosferycznych w stosunku do kamer niskiego poziomu
oSwietlenia.

Kamery termowizyjne umozliwig wytworzenie dwuwymiarowego obrazu
termalnego niezaleznie od tego czy urzadzenie lub obserwowane obiekty znajdg sie
w ruchu czy tez w spoczynku. W nieodlegtej perspektywie czasowej nalezy liczyé
sie z szerokim wykorzystaniem do prowadzenia rozpoznania kamer termalnych
trzeciej generacji, ktorych cechg charakterystyczng bedzie, podobnie jak
w przypadku elektrooptycznych aparatow fotograficznych, wykorzystywanie cy-
frowych detektoréw matrycowych CCD. Pozwoli to na znaczne uproszczenie ich
konstrukcji i umozliwi budowe kamer termowizyjnych o wymiarach poréwnywal-

nych z typowymi kamerami video badZz znacznie mniejszymi. Ponadto, dzieki ta-
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kiemu rozwigzaniu osiggnieta zostanie lepsza czuto$¢ tych urzadzen, jakos¢ obrazu
oraz znacznie zwigkszony zasieg wykrywania

Potencjalne mozliwosci w zakresie miniaturyzacji kamer termowizyjnych
zwieksza¢ mogg zakres ich wykorzystania do systemow rozpoznania optoelektro-
nicznego bezzatogowych samolotéw rozpoznawczych niskiej i Sredniej diugotrwa-
tosci lotu. Nie mozna tez wykluczac ich stosowania na miniaturowych BSR.

Kolejnym urzgdzeniem rozpoznania optoelektronicznego jest skaner termal-
ny, ktéry w odrdznieniu od kamer termowizyjnych ma mozliwo$¢ wytworzenia
dwuwymiarowego termalnego obrazu pozgdanego obiektu jedynie woéweczas, gdy
samo urzadzenie lub obserwowane obiekty znajdujg sie w ruchu. Skaner termalny
jest swoistym radiometrem badajagcym w sposob ciaglty pasy terenu ponizej lotu
statku powietrznego, na ktérym jest umieszczony. Taki pas sktada sie z przylegaja-
cych do siebie linii skanowania, wcigz na nowo wybieranych poprzecznie do linii
lotu. Cecha charakterystyczna skanerow jest ich szeroki kat widzenia, ktéry obecnie
wynosi zazwyczaj okoto 120"

Ze wzgledu na ttumigce wiasciwosci atmosfery skanery wykorzystywane do
prowadzenia rozpoznania pracujg zarowno w zakresie Sredniej jak i dalekiej pod-
czerwieni. Mozna zatozy¢ jednak, ze ze wzgledu na korzystne witasciwosci propa-
gacji fal najczeSciej bedzie to pasmo dalekiej podczerwieni w zakresie dtugosci fal
od 8-14|Lim.

Ze wzgledu na sposéb dziatania wyroznia sie dwa rodzaje skanerow: optycz-
no-mechaniczne i skanery elektrooptyczne. Skanery optyczno-mechaniczne, ze
wzgledu na ograniczone mozliwosci rozpoznawcze oraz ograniczong czutos¢, sg
zastepowane przez skanery elektrooptyczne, wyposazone w detektory matrycowe
CCD o ilosci fotoelementow wystarczajacych do uzyskania obrazu o zadawalajgcej
jakosci bez koniecznosci stosowania uktadu przeszukiwania, charakterystycznego
dla urzadzen optyczno-mechanicznych.

Rysujaca sie tendencjg w zakresie rozpoznania optoelektronicznego jest wy-
korzystywanie urzgdzen laserowych. Jedng z najbardziej obiecujacych pod tym

wzgledem technologii sg LIDARY {LIght Detection And Ranging) stanowigce lase-

Marud, R. Morchal, Wykorzystanie termowizji w dziataniach bojowych lotnictwa, AON Warszawa
2001, s. 30.
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rowe odpowiedniki stacji radiolokacyjnych, w ktérych fala radiowa zastgpiona zo-
stanie promieniami laserowymi o zmiennej czestotliwos$ci pracy. Jako zalety tych
urzadzen w stosunku do stacji radiolokacyjnych wymienia sie mniejsze rozmiary i
mniejsza mase, wiekszg odporno$¢ na zaktdcenia. Wadg tych urzadzen mogg by¢
natomiast znacznie mniejsze zasiegi wykrycia celu niz za pomocg stacji radioloka-
cyjnych oraz silna zalezno$¢ tych zasiegdw od warunkoéw atmosferycznych. Uzycie
urzadzen Udarowych moze w niedalekiej przysztosci pozwoli¢ na tworzenie tréj-
wymiarowych map terenu, ktdra w potgczeniu z wynikami rozpoznania obrazowego
uzyskanymi np. z urzgdzen optycznych i termowizyjnych umozliwi doktadne roz-
poznanie terenu i okre$lenie znajdujacych sie tam sit i Srodkow. Mozliwe stanie sie
takze wykrycie srodkéw walki skonstruowanych w oparciu o technike obnizonej
wykrywalnosci takich jak samoloty, Smigtowce, pojazdy gasienicowe oraz kotowe.

Kazde z prezentowanych wyzej urzadzen rozpoznania optoelektronicznego
wyrdznia sie sposrdd innych swoistymi zaletami, ale posiada tez pewne wady. Dla-
tego z reguty sg one wykorzystywane kompleksowo w jednym samolocie lub za-
sobniku rozpoznawczym.

Przyktadem takiego rozwigzania jest zasobnik DB-HIO/RAPTOR podwie-
szany pod samoloty Tornado SP RFN, ktory posiada kamere telewizyjng Swiatta
szczatkowego z wykorzystaniem techniki CCD do prowadzenia rozpoznania w za-

Kresie pasma widzialnego oraz kamere termowizyjng pracujagcg w pasmie 3-5am.

Avionics Pod
e
Syatena..

D«ta Unk

CwlirofiTietKaif
Carrier« Contrcti Syistarri

Zasobnik DB-1 IO/RAPTOR
(Zrédto: http://www.oss.goodrich.com/DBI IORAPTOR.shtml)
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Obie kamery wykorzystujg te same tory optyezne - stabilizowany teleskop
dalekiego zasiegu i panoramiezny ukiad do prowadzenia rozpoznania z matych i

bardzo matych wysokosci

Zasobnik ten przewidziany jest rowniez do wprowadzenia na wyposazenie
polskich sit powietrznych w perspektywie czasowej 3-4 lat.

W nowszych rozwigzaniach przewiduje sie umieszczanie w zasobnikach
rozpoznawczych elektrooptycznych aparatéw fotograficznych wspoélnie zjednym ze
skanerow, najczesciej termalnym, ale czasami rowniez z laserowym. W takiej kon-
figuracji mozliwe bedzie zbieranie w podczas jednej misji rozpoznawczej danych w

dwdch zakresach: Swiatta widzialnego oraz dalekiej podczerwieni 8-14p.

Zasobnik rozpoznawczy typy Vicon 18 w dwdch wariantach konfiguracyjnych

Ponadto, zaktada sie mozliwo$¢ wariantowania wyposazenia rozpoznawcze-
go takich zasobnikow, wykorzystujac przy tym ich modutowa konstrukcje, ktora
umozliwi zastapienie czesSci wyposazenia innym, odpowiednim do warunkow lotu,
charakteru obiektu czy tez charakteru i zakresu zadanych informacji. Przyktadem
takiego rozwigzania moze by¢ najnowszy zasobnik typu Vintén 18. W zaleznosci

od sytuacji operacyjno taktycznej i potrzeb moze by¢ on konfigurowany do prowa-
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dzenia rozpoznania z duzych wysokosci i odlegtosci typu Stand off lub z matych i

Srednich wysokoSci™.

3.3. Systemy zaktdécania elektronicznego polskich sit powietrznych

Lotnictwo taktyczne w czasie wykonywania zadan bojowych zapewnia sobie
ostone radioelektroniczng poprzez wykorzystanie specjalnych samolotéw walki
elektronicznej, rozmieszczonych w strefach nad wiasnym terytorium lub znajduja-
cych sie w ugrupowaniu bojowym lotnictwa, a takze poprzez stosowanie indywidu-
alnych srodkéw walki elektronicznej zamieszczonych najczesciej w podwieszanych
pod samolotami zasobnikach. Celem tej ostony jest uniemozliwianie przeciwnikowi
ich wykrywania i Sledzenia oraz zmniejszenie skutecznosci dziatania jego systemow
OP.

Lotnictwo taktyczne Sit Powietrznych RP dysponuje obecnie jedynie indy-
widualnymi Srodkami zaktdcania radioelektronicznego. Sg to urzadzenia bedace na
wyposazeniu samolotow Su-22 M4, stuzace do aktywnego i pasywnego zakocania
systemoOw radiolokacyjnych oraz systemow optoelektronicznych.

W skiad Srodkéw zaktocania radioelektronicznego samolotu Su-22M4 wcho-
dza:

- stacja zaktdocen radiolokacyjnych - SPS-t41MWG-E;

- urzadzenie KDS-23 z nabojami przeciwradiolokacyjnymi PPR-50 lub

przeciwrakietowymi termicznymi imitatorami celu PPI-50-1;

- urzadzenie ASO-2W z nabojami przeciwradiolokacyjnymi PPR-26 lub

przeciwrakietowymi termicznymi imitatorami celu PP1-26-1;

- pociski z dipolami przeciwradiolokacyjnymi S-5P-1, PRL-NR-30 i PRL-

AM-GSz-23 wystrzeliwane z uzbrojenia artyleryjskiego samolotu.

Stacjg zaktdcen aktywnych SPS-141MWG-E przeznaczona jest do zaktdca-
nia urzadzen radiolokacyjnych stuzacych do kierowania uzbrojeniem systeméw OP
przeciwnika, takich jak: stacje radiolokacyjne, stacje $ledzenia (pod$wietlania) celu

ze skiadu przeciwlotniczej artylerii rakietowej lub lufowej, poktadowe stacje radio-

S. Zajas, Z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.ll, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 119
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lokacyjne lotnictwa mysliwskiego, czy odbiorniki pocisku rakietowego rakietowych
zestawoOw przeciwlotniczych.

Stacja SPS-141MWG-E pracuje w zakresie czestotliwosci od 8,33 do 10,345
GHz (2,9 - 3,6 cm). Warunkiem emisji zaktocen jest Sledzenie samolotu przez za-
ktdcang stacje radiolokacyjng. Stacje radiolokacyjne opromieniowujgce samolot
okresowo nie powodujg wypracowania sygnatu zaktdcajgcego, poniewaz stacja pra-
cuje na zasadzie retranstatora - odbiera sygnaty stacji radiolokacyjnych opromie-
niowujgce samolot, ktore nastepnie moduluje zakitdéceniami, wzmacnia i wypromie-
niowuje w przednig lub tylng potsfere

Stacja SPS-141MWG-E moze generowac jeden z czterech zestawow zakito-
cen: A, B, W, G.

Zestaw zakiocen ,,A " stuzy do zakidcania Srodkdw radioelektronicznych
pracujacych impulsowo. Przeciwko takim $rodkom stacja wytwarza zaktdcenia w
kanatach Sledzenia w odlegtosci i wspdtrzednych katowych.

Zestaw zaktocen ,,B" stuzy do zaktocania srodkow radioelektronicznych pra-
cujacych na fali ciggtej. Stacja zaktoca kanat Sledzenia w predkosci i we wspoétrzed-
nych katowych.

Zestaw zakitocen ,, W” stuzy do obezwiadniania srodkéw radioelektronicz-
nych kierowania uzbrojeniem pracujgcymi sygnatami ciggtymi podczas lotu pary
lub klucza samolotéw, przy minimum dwdch samolotach wyposazonych w stacje
SPS-141MWG-E. Zaktocenia obejmujg kanat $ledzenia we wspotrzednych kato-
wych i w predkosci.

Zestaw zaktdécen ,,G" stuzy do przecelowania pociskéw z radiolokacyjnymi
gtowicami pracujgcymi na fali ciggtej z samolotu na powierzchnie ziemi pod samo-
lotem.

Zestaw zakitocen ,,B” i, G" zapewnia jedynie indywidualng ostone samolotu
posiadajgcego stacje zaktdcen. Natomiast zestaw zaktocen ,,A" zapewnia indywidu-
alng ostone pojedynczego samolotu oraz ostone wzajemng pary samolotéw pod wa-

runkiem zachowania okreslonych parametrow ugrupowania. Moc generowanych

zaktocen wynosi 15 W.

z. Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego sit powietrznych, AON, War-
szawa 1997, S.43.
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Stacja SPS-141MWG-E
(Zrédio/; http://www.ciromodels.com/SPS-141en.htm)

Wada stacji SPS-141MWG-E jest ograniczony zakres czestotliwosci pracy.
Stacja zapewnia zaktocenia tylko w pasmie 3 cm. Do wad stacji nalezy zaliczy¢
rowniez to, ze urzgdzenia sterujgce znajdujg sie nie tylko w kabinie pilota, ale row-
niez w zasobniku, co ogranicza strukture generowanych sygnatow zakiocajacych i
nie moze by¢ zmienione w czasie lotu samolotu. Ponadto w przypadku zastosowa-
nia zestawu zaktdcen ,,A” nalezy wybra¢ wczesniej i zamontowac jeden z pieciu
nadajnikbw matej czestotliwosci i jeden z czterech nadajnikow wielkiej czestotli-
wosci, co ogranicza z gory parametry sygnatdw zaklocajgcych Sledzenie celu we

wspotrzednych katowych.

Panet sterowania stacji SPS-141MWG-E
(zrédto: http://www.ciromodels.com/SPS-141en.htm)
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Stacja SPS-141MWG-E nie wspotpracuje ze stacjg ostrzegania ijest recznie
sterowana przez pilota. Stacja SPS-141MWG-E jest rozmieszczona w zasobniku,
ktory moze byC¢ podwieszany pod skrzydtem samolotu.

Urzadzenie zakiocen pasywnych KDS-23 przeznaczone jest do wystrzeliwa-
nia naboi przeciwradiolokacyjnych PPR-50 i naboi termicznych PPI-50-1. Skiada
sie z aparatury sterowania i dwoch kaset, z ktorych kazda moze by¢ zatadowywana
szescioma nabojami PPI lub PPR w dowolnym stosunku. Z urzgdzenia KDS moga
by¢ wystrzeliwane salwami po 2, 3 lub 6 naboi lub serig z odstepami czasowymi
0,05, 0,1, 0,5 sekundy miedzy parami naboi.

Urzadzenie ASO-2W przeznaczone jest do wystrzeliwania naboi przeciwra-
diolokacyjnych PPR-26 i naboi termicznych PPI-26-1. Skiada sie z aparatury ste-
rowania i oSmiu zdejmowanych kaset, z ktorych kazdg mozna zatadowac¢ 32 nabo-
jami. Naboje mozna odpalac seriami salw po cztery naboje, z przerwag dwoch lub
szeSciu sekund™.

Naboje wykorzystywane w urzgdzeniach KDS-23 i ASO-2W roznig sie kali-
brem, co powoduje réznice w uzyskanym efekcie. Aktualnie wykorzystuje sie
dziewie¢ typow naboi przeciwradiolokacyjnych pokrywajacych zakres czestotliwo-
sci 2,125 - 13,63 GHz (2,2 - 14,1 cm). Urzadzenia KDS-23 i ASO-2W sg na stale
wbudowane w ptatowiec samolotu.

Naboje PPR i PPl zapewniajg skuteczne mylenie stacji radiolokacyjnych i
srodkow naprowadzanych na podczerwien.

W samolocie Su-22 M4 do wystrzeliwania pociskow z dipolami przeciwra-
diolokacyjnymi wykorzystywane jest uzbrojenie artyleryjskie. Z wyrzutni UB-32A
mozna odpala¢ pociski S-5P-1, z dziatka NR-30 pociski PREL-NR-30, a z dziatka
GSz-23 pociski PRE-AM-GSz-23. Pociski z dipolami przeciwradiolokacyjnymi
dziatajg podobnie jak naboje przeciwradiolokacyjne wystrzeliwane z urzadzen
ASO-2W i KDS-23. Efekty uzyskane przez pociski zalezg od liczby zawartych w
nim dipoli (kalibru pocisku). Odpalenie 2-4 pociskow S-5P-1 daje takg samg sku-
teczng powierzchnie odbicia jak 5-6 pociskbw PRE-NR-30 lub 8-10 PRL-AM-
GSz-23.

% Tamze, s. 45.
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Pociski S-5P-1 i PRE-NR-30 zawierajg dipole zaktdcajgce stacje radioloka-
cyjne pracujace w zakresie 3, 6 i 10 cm, a PRE-AM-GSz-23 tylko w zakresie 3 cm.
Wykorzystuje sie je przede wszystkim wtedy, gdy ilos¢ srodkéw WRE zabieranych

w urzgdzeniach autonomicznych ASO-2W i KDS-23 jest niewystarczajgca.

Samoloty F-16C/D Blok-52, ktére majg wejS¢ na uzbrojenie Sit Powietrz-
nych RP do 2008 roku beda prawdopodobnie wyposazone w stacje aktywnych za-
ktécen elektronicznych AN/ALQ-24, ktéra moze zaktdcaé stacje radiolokacyjne

pracujgce w pasmie od E do J.

LALQ:

Stacja AN/ALQ-211
(zrodto: http://www.defence.gov.au/dmo/esd/air5406/air5406.cfm)

Stacja AN/ALQ-211 bedzie miata mozliwo$¢ zaktocania stacji radiolokacyj-
nych, jakie bedg w wyposazeniu systemow OP do 2025 roku. Stacja ta bedzie mo-
gta koordynowac uzycie stacji zaktocen pasywnych AN/ALE-47 (wyrzutni poci-
skow przeciwradiolokacyjnych i termicznych). Bardziej szczegotowe dane stacji

AN/ALE-47 zamieszczone sg w podrozdziale 3.4.

3.4. Wybrane wspotczesne systemy zakidcania etektronicznego sit powietrz-

nych NATO

W sitach powietrznych panstw NATO podstawowymi Srodkami zaktocania
elektronicznego sg wyspecjalizowane samoloty walki elektronicznej (np. EC-
130E/H i EA-6B) wyposazone w urzadzenia zaktdcajace i mylace, pracujagce w bar-
dzo szerokim pasmie czestotliwosci fal elektromagnetycznych oraz urzadzenia za-
ktdcania elektronicznego (aktywne i pasywne) wchodzgce w skiad systeméw indy-

widualnej obrony samolotéw bojowych i transportowych.
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Samoloty walki elektronicznej
EA-6B Prowler jest samolotem walki radioelektronicznej bazujgcym gtownie
na lotniskowcach. Jego podstawowym urzadzeniem zaklocajacym jest system

AN/ALQ-99 obstugiwany przez dwdch cztonkow zatogi, ktorzy petnig funkcje ope-

ratoréw tego systemu.

mp

EA-6B Prowler

(zrédto: http;//www .fas.org/irp/program/collect/ea-6b_prowler.htm)

Operatorzy sg odpowiedzialni za wykrycie celow, przydzielanie, nastrajanie i
monitorowanie urzgdzen zakidcajgcych. Ponadto, jeden z operatoréw zajmuje sie
komunikacjg, nawigacjg, zaktocaniem i wystrzeliwaniem paskow folii w ramach
indywidualnej obrony samolotu.

System zaktdcen radioelektronicznych AN/ALQ-99F zamontowany jest w
pieciu samodzielnych zasobnikach wyposazonych we wiasne zasilanie, w ktorych
tacznie znajduje sie 10 urzadzen zakidcajacych pracujgcych w pasmie od 0,4 do 20
GHz. Kazdy z zasobnikéw pokrywa jeden z siedmiu zakreséw czestotliwosci. Od-
biorniki ESM zamontowane sg na state w zasobnikach na szczycie statecznika pio-
nowego. Naptywajace sygnaty sg obrabiane przez komputer AN/AY K-12, a nastep-
nie zaklocane przez zatoge badz automatycznie przez system wspomagania
AN/TSQ-t42.

Samolot ma mozliwos$¢ podwieszania rakiet przeciwradiolokacyjncy AGM-
88A HARM i/ lub zasobnikéw zaktocajgcych AN/ALQ-99 TJS na czterech we-
ztach podskrzydtowych (na szesciu w wersji ADYCAP).
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Samolot rozpoznania i walki elektronicznej EC - 130E Commando Solo
przeznaczony jest do emitowania sygnatow zakidcajagco-mylgcyeh na cywilnych
pasmach radiowych AM, FM, HF i telewizyjnych, oraz na czestotliwosciach woj-
skowych, a takze emitowania audycji propagandowych, wzywajacych do poddania
sie lub obnizajacych morale zotnierzy i cywilow.

Samolot posiada rowniez mozliwos$ci skanowania aktywnosci elektronicznej
(transmisji) przeciwnika, skutecznego ich zaktocania i manipulowania nimi. W li-

mitowanym zakresie moze tez spetnia¢ zadania wywiadowcze.

Zajas, z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.11, System rozpozna-
nia i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 161

101



Kid
(:”&maﬂ\mfc"
r'w

Samolot walki elektronicznej EC-130E/H
(zrodto: http://www.fas.Org/maii/dod-101/sys/ac/ec-130-00000002.jpg)

EC - 130E Commando Solo ma zasieg okoto 2800 mil morskich bez tanko-
wania. Standardowa misjg jest przelot z maksymalng predkos$cig, po zadanej trasie,
na maksymalnej wysokosci umozliwiajgcej odbieranie lub nadawanie transmi-
sji. Udoskonaleniem Commando Solo jest EC - 130E Rivet Rider, ktory posiada
wieksze mozliwosci samoobrony i moze nadawac programy propagandowe (row-
niez TV w kolorze) na wiekszym zasiegu, co jest mozliwe m.in. dzieki wiszgcej
antenie holowanej.

Samolot EC - 130H Compass Call stuzy takze do zaktocania wszelkiego ro-
dzaju transmisji przeciwnika, a nawet uszkadzania nadajnikow, w celu przygotowa-
nia pola walki pod majgce wkrotce nastapi¢ dziatania bojowe i podczas ich trwania.
Samolot moze lata¢ poza zasiegiem obrony powietrznej przeciwnika i z bezpiecznej
odlegtosci lokalizowac i zaktocaé emisje radiowg osrodkow dowodzenia przeciwni-
ka w waznych okresach operacji. Wyposazenie etektroniczne samolotow Compass
Call okresla sie kodowa nazwg Rivet Fire. Samolot moze wspomagac¢ wilasne roz-
poznanie dzieki danym z samolotéw systemu AWACS, EC - 130E ABCCC, RC -
135, satelitow lub samolotow szpiegowskich.

Samoloty EC - 130E/H sg poddawane kolejnym modyfikacjom zaplanowa-
nym na wiele lat i okreslanym jako Block 20, 25 i 30. Modyfikacje te obejmuja
usprawnienie urzadzen zakidcajacych, urzadzen do tankowania w powietrzu, sys-
temdéw nawigacyjnych i komunikacyjnych.

Zatoge samolotu stanowig cztery osoby. Podczas misji na poktadzie pracuje
tgcznie 13 0s0b, z czego 9 zajmuje sie obstugg wyposazenia elektronicznego.
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Systemy zaktocen elektronicznych samolotow lotnictwa taktycznego

Systemy obrony samolotow lotnictwa taktycznego posiadajg strukture wie-
lomodutowa. Podstawowymi elementami kazdego systemu sa odbiorniki r6znego
rodzaju emisji pochodzacych z urzadzen sterujgcych pociskami rakietowymi Kkiero-
wanymi radiolokacyjnie, laserowo lub w podczerwieni oraz urzadzenia zaktocania
elektronicznego - aktywne i pasywne. Nowoczesne urzgdzenia odbiorcze potrafig
okresli¢ rodzaj emisji, porownac jg z bazg danych rozpoznawczych i ustali¢ doktad-
nie rodzaj pocisku, Kierunek ataku, a nawet wskaza¢ optymalny sposob przeciw-
dziatania (reakcji). Przeciwdziatanie moze by¢ zainicjowane i uruchomione automa-
tycznie lub za akceptacjg zatogi poprzez uzycie aktywnych i pasywnych urzadzen
zaktocania elektronicznego, ktore zostang scharakteryzowane nizej.

System zaktdcania Northrop Grumman AN/ALO-131 przenoszony jest przez
samoloty F-16, F-111, A-10, F-4, F-15, F-5 oraz C-130. Ten zasobnik moze sku-
tecznie zaktdcac jednocze$nie trzy Zrodta opromieniowania (zaréwno radary typu
Continous Wave, jak i Pulse Doppler) na pieciu réznych pasmach. Zaleca sie, by
stosowaC go podczas kazdej misji bojowej. System moze pracowaé w trybie recz-
nym lub czeSciowo automatycznym"/ A,

Dtugos¢ zasobnika: 2.83 m. Masa zasobnika: 260 - 324 kg

Zasobnik AN/ALQ-131
(zrodto: http://www.dsd.es.northropgrumman.com/rf/ANALQ131.html)

Podobne przeznaczenie i mozliwosci ma system AN/ALQ-162(V}. Moze on
zaktocac stacje radiolokacyjne pracujace na fali ciggtej (Continous Wave) oraz im-

putsowo (Pulse Doppler). Jest urzadzeniem gabarytowo matym, wazy zaledwie 18

4 Tamze, s. 164.
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kg. Moze by¢ zamontowany wewnatrz samolotu lub w zasobniku. Moze wspotpra-
cowac z innymi urzadzeniami walki elektronicznej takimi jak odbiorniki ostrzegaw-
cze o0 opromieniowaniu samolotu wigzka radarowsa, czy nadajniki zaktocen impul-
sowych. Modutowa budowa systemu pozwala na szybkg zmiane jego konfiguraciji.
Zaletg wbudowanego systemu jest fakt, ze nie zajmuje on weztOw podwieszen i

dzieki temu samolot moze przenosi¢ dodatkowe zbiorniki paliwa”\

Stacja AN/ALQ-162
(zrédto; http://www.dsd.es.northropgrumman.com/DSD-Brochures/rf/ALQ162.pdf)

Urzadzenie AN/ALE-47 to integralny wyrzutnik putapek termicznych i dipo-
h przeciwradiotokacyjnych. Jest systemem zautomatyzowanym. Zatoga samototu
nie musi odwraca¢ uwagi od walki, gdyz Srodki zaktocajace zostang automatycznie
odpatone w najdogodniejszym momencie. Istnieje rowniez mozliwos¢ recznego
odpalania srodkow zakidcajacych przez zatoge samolotu. W kazdym zasobniku
miesci sie 15 putapek cieplnych lub 30 dipoli zaktocajacych prace stacji radioloka-
cyjnych. F-16C/D-50 ma wbudowane 4 takie zasobniki. Ich masa wynosi: 280 kg.
Wymiary (mm): 570x550x1960.

D U

Urzadzenie zaktdcajgco-mylace AN/ALE-47

(Zrédto: http://www.symetrics.com/products/anale47.htm)

Przytoczono na podstawie: http://www.dsd.es.northropgrumman.com/DSD-Brochures/rf/ALQ162.pdf
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AN/ALE-50 AAED {Advanced Airborne Expendable Decoy) jest holowa-
nym wabikiem uzywanym na samolotach F-16C/D, F-18E/F i B-IB. Jego uzycie
znacznie zwigksza szanse przetrwania samolotu nad polem walki. Moze on byc ste-
rowany recznie lub automatycznie (integracja z systemem AN/ALE-47 Ilub
AN/ALQ-21 1(v)4). Przed lagdowaniem wabik zostaje odrzucony przez odciecie ka-

bla tgczacego z nosicielem.

y.
'7:yK- YKV Y95,

B-1B holujacy AN/ALE-50
(zrodto: http://www.fas.org/man/dod-101/sys/ac/equip/an-ale-50.htm)

y |y
F1GbAK: s r/laurk:li Co®:itrooin E/A-18 £/f T<i ImiKh»! 8-1g 1 X 4 iautrdm iii$Vi-P\?P.h>vm Ummh CmiticAh
Wyrzutnie wabika AN/ALE-50 dla réznych typéw samolotow
(Zrédto:
http://www.raytheon.com/products/stellent/groups/public/documents/legacy_site/cmsO 1_030160.pdf)
Obecnie, najbardziej zaawansowany technologicznie systemem samoobrony
samolotu bojowego jest system Spektra samolotu Rafale. Spectra jest w peini zinte
growanym, catkowicie zautomatyzowanym systemem, a jego zaletg jest przede
wszystkim zaawansowany, wielospektralny uktad ostrzegania o zagrozeniach. Sys-
tem ten ostrzega zatoge samolotu o zblizaniu sie rakiet sterowanych radiolokacyj-
nie, laserowo lub termicznie. System Spectra automatycznie steruje pracg czterech
wyrzutnikow flar/dipoli, umieszczonych na grzbiecie kadtuba oraz pracg zasobnika

zaktocen aktywnych. Do zintegrowania catosci systemu stuzy komputer. Kombina-
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cja optymalnego manewru oraz automatycznego uzycia pasywnych i aktywnych

Srodkow przeciwdziatania daje Rafale niespotykane mozliwosci przetrwania na po-

lu walki.

3.5 Kierunki rozwoju powietrznych systemow walki elektronicznej sit po-

wietrznych

W perspektywie najblizszych lat wykorzystanie powietrznych systemow
rozpoznania elektronicznego SP na potrzeby dowoddztw szczebla strategicznego i
operacyjnego bedzie prawdopodobnie prowadzone przede wszystkim przez wysoce
wyspecjalizowane samoloty rozpoznania elektronicznego zabudowane na duzych
samolotach transportowych lub pasazerskich. Dzieki temu zapewniony bedzie duzy
tadunek uzyteczny i powierzchnia do rozmieszczenia urzadzen rozpoznawczych na
poktadzie samolotow oraz optymalne charakterystyki przestrzenno - czasowe pro-
wadzonego rozpoznania. Przenoszone przez wyspecjalizowane samoloty rozpozna-
nia elektronicznego techniczne $rodki rozpoznania bedg umozliwiaty realizacje za-
dan bez koniecznosci wykonywania lotu w przestrzeni powietrznej kontrolowanej
przez przeciwnika lub potencjalnie wrogiego panstwa. Systemy rozpoznawcze wy-
specjalizowanych samolotéw rozpoznania elektronicznego cechowaé sie bedg zdol-
noscig realizacji rozpoznania w szerokim spektrum czestotliwosci radiowych i ra-
diolokacyjnych, duza dokladno$cig okreSlania potozenia zrédet promieniowania
elektromagnetycznego oraz wysoka odpornoscig na zaktocenia.

Wyraznie zarysowuje sie tez trend wigczania wyspecjalizowanych samolo-
tow rozpoznania elektronicznego w globalna sie¢ rozpoznania i dowodzenia. Dazy
sie do implementacji wspolnych standardow technicznych, proceduralnych i dok-
trynalnych zapewniajacych wspoétdziatanie w czasie niemal rzeczywistym z senso
rami bazowania lagdowego, powietrznego i kosmicznego. Docelowo ma by¢ mozli-
we wykorzystywanie przez samoloty rozpoznania elektronicznego klasy RC-135
Rivet Joint czy MC2A pierwotnej informacji z sensorOw umieszczonych na innych
statkach powietrznych (zatogowych i bezzatogowych), platformach morskich i Ia-
dowych. Standardem bedzie prawdopodobnie obrobka na poktadzie samolotow roz-
poznania elektronicznego danych rozpoznawczych, co pozwala¢ bedzie na dostar-

czanie odbiorcom przetworzonej syntetycznej informacji uwzgledniajgcej dane z
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bankow informacji na pokitadach samolotéw rozpoznawczych. Dzieki szerokopa-
smowym tgczom danych pracujgcym w sieci tacznosci taktycznej (UKF) przetwo-
rzone dane rozpoznawcze bedg w coraz szerszym zakresie przesytane w czasie nie-
mal rzeczywistym do wyspecjalizowanych sit obezwiadniania systemu OP prze-
ciwnika oraz walki elektronicznej w celu ich uzycia i wstepnego okre$lenia obsza-
row dziatania. Wykorzystanie szerokopasmowych tgcz transmisji danych pracuja-
cych w systemie tgcznosci satelitarnej bedzie docelowo zabezpieczac korzystanie w
czasie niemal rzeczywistym z baz danych dowodztw i wyspecjalizowanych agencji
rozpoznania.

W dtugofalowych planach rozwoju systemow rozpoznania elektronicznego
szczebla operacyjnego przewiduje sie tgczenie na poktadzie jednego statku po-
wietrznego funkcji rozpoznania, dowodzenia i aktywnego przeciwdziatania elektro-
nicznego. Aby unikng¢ wzajemnych interferencji systemow rozpoznania i zaktocen
elektronicznych przewiduje sie stosowanie rozwigzan multistatycznych. Analiza
danych odbywac sie bedzie na poktadzie samolotu rozpoznania elektronicznego,
natomiast odbior sygnatéw poprzez sie¢ informacyjng z odbiornikdw rozmieszczo-
nych na innych statkach powietrznych. Korelacja w czasie niemal rzeczywistym
danych z kilku rozmieszczonych w znacznej odlegtoSci od siebie i w zréznicowa-
nym potozeniu w stosunku do rozpoznawanych Zrodet emisji elektromagnetycznej
platform, zapewnia¢ ma duzo bardziej precyzyjne okreSlanie potozenia rozpozna-
wanych obiektow.

Rozpoznanie elektroniczne na potrzeby zabezpieczenia dziatan wyspecjali-
zowanych sit obezwitadniania systemu OP oraz walki elektronicznej, ukierunkowa-
ne bedzie na wykrywanie, okreslanie potozenia i zabezpieczanie razenia ogniowego
badz elektronicznego systemow przeciwlotniczych przeciwnika, w tym zestawdw
rakietowych i artyleryjskich z naprowadzaniem radiolokacyjnym, jak réwniez za-
bezpieczajacych je systemow dowodzenia i rozpoznania radiolokacyjnego. Gow-
nym celem rozpoznania elektronicznego bedzie pozyskanie informacji umozliwia-
jacej zwalczanie systemow przeciwlotniczych przeciwnika stanowigcych najpo-
wazniejsze zagrozenie dla wiasnego lotnictwa prowadzgcego dziatania ofensywne.
Spektrum rozpoznawanych czestotliwosci radiowych i radiolokacyjnych bedzie sci-

Sle powigzane z czestotliwo$ciami wykorzystywanymi przez system obrony po-

107



wietrznej przeciwnika. Doktadnos¢ uzyskiwanej informacji z rozpoznania elektro-
nicznego musi zapewni¢ skuteczne uzycie przenoszonych przez samoloty SEAD i
walki elektronicznej Srodkdéw razenia. Zasieg rozpoznania wymagany dla tej grupy
srodkéw oraz doktadno$¢ rozpoznania bedzie wymagac uzycia wyspecjalizowanych
samolotow zoptymalizowanych do jednoczesnej realizacji zadan rozpoznawczych i
ogniowych, przystosowanych do prowadzenia dziatan rowniez w gtebi ugrupowania
bojowego przeciwnika.

Najmniej wyrafinowane systemy rozpoznania elektronicznego beda wyko-
rzystywane w sitach powietrznych w poktadowych systemach samoobrony elektro-
nicznej statkow powietrznych. Informacje pozyskiwane przez nie beda w sposdb
zautomatyzowany wykorzystywane do zainicjowania przeciwdziatania lub samo-
obrony poprzez: uzycie putapek termicznych lub radiolokacyjnych, stosowania za-
ktocen aktywnych badZ wykonania lub rekomendowania manewrow przeciwrakie-
towych albo przeciwartyleryjskich. Zakres czestotliwosci pracy systemoéw rozpo-
znania elektronicznego bedacych integralna czescig systemdw samoobrony elektro-
nicznej samolotow ograniczat sie bedzie do czestotliwosci wykorzystywanych przez
podstawowe, najgrozniejsze systemy przeciwlotnicze przeciwnika. Celem rozpo-
znania bedzie wykrycie zagrozenia poprzez poréwnanie emisji elektromagnetycznej
z bibliotekg zagrozen oraz ustalenie kierunku zagrozenia i zainicjowanie uzycia sys-
temow samoobrony elektronicznej. Systemy rozpoznania elektronicznego tej klasy
nie bedg w stanie dostarczy¢ informacji rozpoznawczej o jakosci umozliwiajacej
zwalczanie wykrytych zagrozen.

Podobnie jak w stosunku do wyspecjalizowanych samolotéw rozpoznania
elektronicznego sg widoczne trendy rozwojowe systemow rozpoznania elektronicz-
nego wyspecjalizowanych sit SEAD i WE. Gtdwnym celem uzycia systemow roz-
poznania elektronicznego pozostanie prawdopodobnie zdobywanie informacji za-
bezpieczajagcych uzycie kierowanych przeciwradiolokacyjnych pociskow rakieto-
wych oraz zaktdcanie pracy srodkow wykrywania i kierowania ogniem. Przewiduje
sie réwniez wiaczenie sit SEAD i walki elektronicznej we wspdlng sie¢ z samolo-
tami rozpoznania elektronicznego takimi jak RC-135, czy TR-1 (U-2), bezzatogo-
wymi samolotami rozpoznawczymi powietrznymi elementami systeméw dowodze-

nia (AWACS, FAC, ABCCC) oraz systemami radiolokacyjnego rozpoznania pola
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walki i naprowadzania (JSTARS), co ma pozwala¢ na skuteczniejszg niz dotychczas
realizacje zadan.

Rozpoznanie optoelektroniczne pozostanie w przewidywalnej perspektywie
czasowej najistotniejszym sposobem zdobywania informacji o terenie oraz sitach
I Srodkach potencjalnego lub rzeczywistego przeciwnika. Dzieki wiasciwosciom
wykorzystywanych w rozpoznaniu optoelektronicznym fal elektromagnetycznych
mozliwe bedzie uzyskiwanie obrazéw o wysokiej rozdzielczo$¢ szerokiego spek-
trum obiektow niezbednej do wykrywania, lokalizowania, a przede wszystkim ich
automatycznej identyfikaciji.

Standardem w zakresie optoelektronicznego wyposazenia rozpoznawczego
stanie sie w perspektywie najblizszych lat wykorzystywanie techniki cyfrowej
w procesie zbierania danych rozpoznawczych.

Najbardziej perspektywiczng technikg rozpoznawczg w zakresie rozpoznania
optoelektronicznego bedga: elektrooptyczne aparaty fotograficzne i kamery telewi-
zyjne pracujace w zakresie Swiatta widzialnego i bliskiej podczerwieni, kamery i
skanery termalne pracujgce w zakresie Sredniej i dalekiej podczerwieni oraz urza-
dzenia laserowe. Wyposazenie optoelektroniczne perspektywicznych zatogowych i
bezzatogowych samolotéw rozpoznawczych umozliwia¢ bedzie najczesciej uzyska-
nie obrazu danego obiektu zaréwno w jednym (np. ultrafiolet, Swiatto widzialne)
jak i w dwdch (np. Swiatlo widzialne/podczerwien) réznych pasmach spektrum
elektromagnetycznego. Technika laserowa umozliwi natomiast tworzenia trojwy-
miarowych obrazéw pola walki oraz znajdujacych sie tam srodkéw walki. Dzieki
temu mozliwe bedzie zoptymalizowanie procesu analizy obszaru dziatan bojowych
oraz obiektéw uderzen a w konsekwencji zoptymalizowanie sposobu wykonania
misji uderzeniowej" M,

W przysztosci mozna spodziewac sie rowniez integracji omawianych urza-
dzen w jedno wielowidmowe urzadzenie rozpoznawcze, ktore przez swojg wysoka
rozdzielczos¢, czutoSci oraz rozszerzony zakres widma znacznie zwiekszy mozli-
wosci rozpoznawcze. W tym kontekscie przetomem w zakresie rozpoznania opto-

elektronicznego w SP bedzie z pewnoScig wprowadzenie na wyposazenie sit po-

S. Zajas, z. Groszek, J. Karpowicz, S. Szulc, Studium przysztosci sit powietrznych - cz.ll, System rozpo-
znania i walki elektronicznej sit powietrznych 2025, AON, Warszawa 2004r, s. 122-126.
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wietrznych urzadzen rozpoznawczych umozliwiajgcych uzyskanie multispektralne-
go zobrazowania pozadanego rejonu lub obiektu. Taki sposéb uzyskiwania obrazu
pozwoli zwiekszy¢ w zasadniczy sposéb wiarygodnos¢ informacji rozpoznawczej,
zmniejszy¢ mozliwosci maskowania, znacznie utrudni¢ dezinformacje ze strony
przeciwnika oraz w jeszcze wiekszym stopniu uniezalezni¢ prowadzenie rozpozna-
nia od warunkow atmosferycznych i pory doby.

W dziedzinie walki elektronicznej najwiekszy postep nastapit w rozwoju po-
ktadowych systemow obrony samolotéw bojowych i pomocniczych. Byto to spo-
wodowane koniecznoscig zabezpieczenia gtdwnie samolotow transportowych wy-
konujacych zadania przewozowe nad obszarami operacji reagowania kryzysowego,
w warunkach podwyzszonego zagrozenia atakiem rakietowym lub artyleryjskim.

W powietrznych systemach obrony indywidualnej prace badawcze i wdroze-
niowe dotyczg rozwijania technologii identyfikacji zagrozen w petnym zakresie
emisji etektromagnetycznej, podczerwieni oraz promieniowania taserowego. Kie-
runki rozwoju systemow przeciwdziatania elektronicznego obejmujg szerokopa-
smowe systemy analizy i przeciwdziatania poprzez emisje roznego rodzaju zakio-
cen, mylenie stacji radiolokacyjnych i uniemozliwianie trafienia kierowanym lub
samonaprowadzajgcym sie pociskiem rakietowym poprzez wystrzeliwanie lub
uwalnianie efektywnych putapek i wabikéw oraz manewrowanie.

W dziedzinie wyspecjatizowanych samolotéw rozpoznawczych i walki elek-
tronicznej nie sg ujawniane nowe technologie i mozna postawic teze, iz od kilku lat
wystepuje poszukiwanie nowych rozwigzan lub koncepcji systemowych. Jedng z
nich jest idea tgczenia na jednej platformie kilku, dotychczas usytuowanych od-
dzielnie podsystemdw. Inne zatozenia przewidujg szerokie uzycie do walki elektro-
nicznej samolotéw bezzatogowych, ktore posiadatyby sensory ELINT oraz nadajni-
ki zaktdcen albo rakietowe pociski samonaprowadzajgce sie na zrédta emisji elek-

tromagnetycznej lub emisje innego rodzaju

® Tamze, s. 171.
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ZAKONCZENIE

Sity powietrze, realizujgc swoje zadania na wspotczesnym polu walki, wyko-
rzystujg coraz szersze spektrum widma elektromagnetycznego w realizacji proce-
sow dowodzenia, rozpoznania i walki elektronicznej. Nowe systemy walki elektro-
nicznej muszg sprosta¢ nowym wyzwaniom i by¢ zdolne do rozpoznania i przeciw-
dziatania w catym zakresie czestotliwosci, a jednoczes$nie ukrywaé swojg dziatal-

noS¢ przed przeciwnikiem.

Te przestanki stanowity podstawe przeprowadzenia badan naukowych w celu
ustalenia stanu faktycznego i tendencji rozwojowych naziemnych i powietrznych
systemow walki elektronicznej sit powietrznych oraz okreslenie na tej podstawie

kierunkow ich dalszego rozwoju.

Rezultaty przeprowadzonych badan, zawarte w niniejszym opracowaniu, sg
rozwigzaniem problemow badawczych wskazanych w rozdziale metodologicznym.
Dowiodty one, ze systemy walki elektronicznej w sit powietrznych systematycznie
sg modernizowane i rozwijane. Trwa ciggte udoskonalanie stosowanych urzadzen i
systemdw oraz wprowadzenie nowych rozwigzan technologicznych. Ta prawidto-
wosC dotyczy przede wszystkim sit powietrznych najbogatszych panstw NATO.
Tylko potegi militarne (i ekonomiczne) bedg w stanie budowac i wdraza¢ w sitach
powietrznych nowe systemy rozpoznania i walki elektronicznej, jako cate komplek-
sy. Inne panstwa bedg partycypowaé¢ w okreslonym i ograniczonym zakresie w ich

budowie.

Badania dowiodty rowniez, ze rozwdj systemow rozpoznania i walki elek-
tronicznej jest nierozerwalnie zwigzany z rozwojem technologicznym i coraz szer-
szym zastosowaniem wyrafinowanych rozwigzan w dziedzinie informatyki oraz

innych urzadzen elektronicznych o ciggle zwigkszajacych sie mozliwosciach.

Badania porownawcze, obejmujgce wspobiczesne rozwigzania w zakresie
walki elektronicznej w polskich sitach powietrznych i sitach powietrznych wybra-
nych panstw NATO wskazujg na znaczne dysproporcje jakosciowe ocenianych sys-
temoOw i urzadzen. W Sitach Powietrznych RP znaczna czes¢ Srodkow walki elek-
tronicznej (gtdwnie powietrznych systemdéw rozpoznania, zaktocania i samoobrony

oraz naziemnych systemow zakidcania radioelektronicznego) pochodzi z lat 70. i
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