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WSTEP

E. Yourdon stwierdzit, zejesli lata osiemdziesigte okreslano mianem dekady jako-
Sci, lata dziewiecdziesigte - jako dekade produktywnos$ci, to pierwsze dziesiecio-
lecie nowego wieku bedzie dekadag bezpieczenstwa”™. Prognoza autora ksigzki pt.
Wojna na bity wyraza istote wspotczesnego globalnego srodowiska bezpieczen-
stwa. Problematyka bezpieczenstwa cyberprzestrzeni jest obecnie przedmiotem
analiz na arenie miedzynarodowej, w wielu panstwach oraz w instytucjach sekto-
ra publicznego i prywatnego.

Administracja publiczna, ktérej jednym z podstawowych cel6w jest Swiadcze-
nie ustug publicznych, ulegta na przestrzeni wiekéw przeobrazeniom, dlatego jej
funkcjonowanie nalezy rozpatrywaé¢ w kontekscie zmian i uwarunkowan maja-
cych miejsce w jej otoczeniu. Juz od momentu uksztattowania pierwszych struk-
tur administracyjnych powstato wiele teorii i doktryn administracji. Obecnie
obserwuje sie globalny trend zwigzany z przejsciem od administrowania do za-
rzadzania sprawami publicznymi.

Wspbiczesne Srodowisko administracji publicznej w Polsce uksztattowane
zostato przez wiele proceséw. Zmiany polityczne w Europie, ktére nastgpity po
upadku Zwigzku Radzickiego, doprowadzity do decentralizacji administracji pu-
blicznej. Powstato wiele nowych form wspotpracy w ramach kontynentow (m.in.
Unia Europejska, NAFTA). Aspekty ekonomiczne skionity do przeksztatcenia
gospodarki centralnie planowanej w wolnorynkowa. Zwrdcono uwage na racjo-
nalizacje wydatkéw publicznych i osiggniecie efektéw ekonomicznych. Wreszcie
zdumiewajacy rozwoj technologii, powstanie Internetu oraz proces globalizacji
przyczynity sie do niespotykanego dotgd rozwoju komunikacji. Informacja - obok
ziemi, pracy i kapitatu - zostata podniesiona do rangi zasobu strategicznego.

Mozna przyjaé, choé¢ ze Swiadomoscig daleko idacego uproszczenia zaryso-
wanych we wstepie zmian zachodzgcych w otoczeniu administracji publicznej,
ze wymienione czynniki staty sie generatorem powstania spoteczeristwa informa-
cyjnego i gospodarki opartej na wiedzy (GOW) oraz przeniesienia wiekszosci sfer
aktywnosci ludzkiej do cyberprzestrzeni. Wytonita sie wéwczas koncepcja e-ad-
ministracji, ktorej istote najogélniej mozna okresli¢ jako mozliwos¢ realizacji on-
line ustug administracji publicznej. Jednocze$nie od struktur administracyjnych

1 Zob. E. Yourdon, Wojny na bity, Warszawa 2006.



zaczeto oczekiwac wysokiej jakosSci Swiadczenia ustug publicznych, czego wyra-
zem stato sie wdrazanie systemOw zarzadzania jakoscia.

Opisane zjawiska odnoszg sie nie tylko do administracji, ale szerzej - do funk-
cjonowania spoteczenstw, panstw i spotecznosci miedzynarodowej. Infrastruktura
krytyczna panstw funkcjonujgca w oparciu o howe technologie stata sie wrazliwa
na réznego rodzaju incydenty bezpieczenistwa. Wspoétczesne panstwa, ktorych
administracja funkcjonuje na bazie nowoczesnych technologii, staty sie wrazliwe
na ingerencje zaktocajgce procesy informacyjne - oraz dziatajgce dzieki nim bazy
danych, urzadzenia i sieci teleinformatyczne. Incydenty te implikujg zagrozenia
dla bezpieczenistwa narodowego, co w znacznym stopniu uzasadnia potrzebe ich
analizy. Przykitad atakéw cybernetycznych na Estonie w 2007 roku obrazuje skale
mozliwych skutkOw cyberzagrozen.

Podjecie problematyki wyrazonej w tytule monografii uzasadnia fakt, ze
jednym ze wspotczesnych wymiaréw bezpieczenistwa narodowego jest bezpie-
czenstwo informacyjne. W ostatnich latach obserwuje sie wzrost nowych zagro-
zen dla bezpieczenstwa instytucji czy krytycznej infrastruktury panstwa (KIP).
Wspotczesnie istotnym problem stato sie zapewnienie bezpieczenstwa zasobow
i systeméw informacyjnych. Sprawne funkcjonowanie jednostek sektora publicz-
nego uzaleznione jest m.in. od zarzadzania bezpieczenstwem informacyjnym
na kazdym etapie dziatalnosci instytucji publicznych. W zwiagzku ze wzrostem
cyberprzestepczosci, przeniesieniem konfliktow do cyberprzestrzeni oraz moz-
liwoscig wykorzystania jej przez terrorystéw, rowniez na arenie miedzynaro-
dowej dostrzegalne sg tendencje zmierzajgce do budowy systemu cyberobrony.
Jednocze$nie nalezy zaznaczy¢, ze zagrozenia cyberprzestrzeni panstwa moga
by¢ takze skutkiem zjawisk losowych (np. huraganu, pozaru), przypadkowych
(nieumyslinych, np. btedu pracownika) czy tez programowych (np. btedéw opro-
gramowania). Nie brakuje takze incydentéw zwigzanych z celowa, zamierzong
dziatalnoscig pracownikdéw na szkode organizacji (instytucji, firmy).

W literaturze przedmiotu mozna znalez¢ liczne analizy dotyczace ochrony
cyberprzestrzeni pahstwa, ktore niewatpliwie stanowig oryginalne i wartosciowe
dzieta. Niemniej jednak trudno natrafi¢ na opracowania zwarte dotyczgce bezpo-
$rednio tematu monografii. Bardzo czesto dotykajg one jedynie niektorych frag-
mentéw omawianej problematyki, np. aspektéw technicznych, ochrony prawnej,
penalizacji przestepstw. Dodatkowo problematyka zarzgdzania bezpieczernistwem
teleinformatycznym struktur administracyjnych jest czesto analizowana w spo-
sob separujacy ja od funkcjonowania instytucji publicznej jako catosci badz tez
bez uchwycenia relacji miedzy poszczegdlnymi elementami systemu sektora pu-
blicznego i powigzania go z bezpieczeristwem narodowym. Jednakze warto miec
na uwadze, ze sektor teleinformatyczny jest wspétcze$nie elementem spinajgcym
wiele obszarow funkcjonowania panstwa, wérdd ktérych istotne znaczenie nalezy



przypisa¢ krytycznej infrastrukturze panstwowej. Fakt ten ma szczegélnie istotne
Znaczenie w razie rozprzestrzeniania sie zagrozenia na zasadzie efektu domino,
ktéry jest wysoce prawdopodobny w Srodowisku elektronicznym.

Z zarysowanego kontekstu wynikajg dwa podstawowe cele badawcze - po-
znawczy oraz utylitarny. Cel poznawczy dotyczy analizy obserwowanych zjawisk:
funkcjonowania struktur administracyjnych, potrzeb i oczekiwan obywateli zwig-
zanych z jakos$cig $wiadczenia ustug publicznych, zagrozen cyberprzestrzeni pan-
stwa oraz rozwigzan prawnych, technicznych, proceduralnych i organizacyjnych
wdrozonych na potrzeby zarzadzania bezpieczefnstwem cyberprzestrzeni struk-
tur administracyjnych. Cel utylitarny wigze sie z potrzebg okre$lenia kierunkow
zmian w strukturach administracyjnych, ktére bedg sprzyja¢ efektywnemu za-
rzagdzaniu cyberbezpieczenstwem. Gtownym celem monografii jest opracowanie
modelu systemu zarzadzania bezpieczenstwem struktur administracyjnych w wa-
runkach mozliwych i prawdopodobnych zagrozen cyberprzestrzeni panstwa.

Przyjete cele wptynety na strukture monografii. W rozdziale pierwszym
przedstawiono aspekty ewolucji struktur administracyjnych. Przyjeto postrzega-
nie administracji publicznej w kategoriach systemu dziatania, czyli organizacji
realizujgcej prawnie okre$lone zadania publiczne. Teoretyczne rozwazania ha
temat wpltywu rewolucji informacyjnej na struktury administracyjne skonfron-
towano z praktyczng realizacjg transformacji samorzadu terytorialnego. W roz-
dziale wykazano, ze zapewnienie ustug publicznych o odpowiedniej jakoSci jest
istotg misji instytucji sektora publicznego. Zastosowanie nowoczesnych techno-
logii w jednostkach sektora publicznego przyczynito sie do powstania koncep-
cji e-administracji, ktora stanowi narzedzie transformacji sektora pubticznego.
Okreslenie istoty elektronicznej administracji pozwolito na zdefiniowanie wa-
runkéw rozwoju elektronicznej administracji oraz na scharakteryzowanie modeli
e-administracji w wybranych parnstwach europejskich.

Rozdziat drugi poswiecono identyfikacji zagrozeh cyberprzestrzeni panstwa,
ktére moga stanowi¢ mozliwe i prawdopodobne zakiécenia w funkcjonowaniu
struktur administracyjnych, a zatem zagrozenia dla ich bezpieczenstwa oraz dla
bezpieczenistwa narodowego. Charakterystyka zostata poprzedzona okreSle-
niem istoty oraz specyficznych cech cyberprzestrzeni, ktére w znacznym stopniu
utrudniajg kontrole nad tym Srodowiskiem. Przedstawiono takze techniczne ele-
menty cyberprzestrzeni, ktdre umozliwiajg analize poszczegdlnych zagrozen oraz
warunkujg $srodki ochrony. W tym konteks$cie wyjasniono istote zagrozen cyber-
przestrzeni panstwa oraz zaproponowano ich klasyfikacje ze wzgledu na przyjete
kryteria. Zgodnie z przyjetg taksonomig zidentyfikowano aktoréw cyberzagrozenh
oraz scharakteryzowano metody atakow w cyberprzestrzeni. Istotng kwestia jest
takze analiza poszczeg6lnych zagrozen w oparciu o kryterium podmiotu atakuja-
cego, celéw i motywow oraz oczekiwanych skutkéw ataku.



Rozdziat trzeci charakteryzuje istote i elementy zarzadzania bezpieczen-
stwem struktur administracyjnych oraz modele zarzadzania cyberbezpieczen-
stwem. W procesie zarzadzania kazdym systemem istotng kwestie stanowi prze-
strzeganie przepiséw prawnych, dlatego tez przywotano wazniejsze uregulowania
prawne w omawianym obszarze. Ponadto podano przyktady norm i standardéw,
ze szczeg6lnym uwzglednieniem norm wypracowanych w wyniku wspotpracy
Miedzynarodowej Organizacji Normalizacyjnej (ISO) oraz Miedzynarodowej
Komisji Elektrotechnicznej (IEC). Praktyczne wdrazanie mechanizmow okre-
$§lonych w normach wymaga m.in. implementacji tzw. tréjpoziomowego modelu
odniesienia, opracowania polityki bezpieczenstwa oraz ustanowienia Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI). Przyktad zarzadzania ryzy-
kiem na potrzeby bezpieczenstwa struktur administracyjnych poprzedzono roz-
wazaniami teoretycznymi oraz wskazaniem metod ograniczenia ryzyka. W celu
minimalizacji ryzyka stosowane sa r6znego rodzaju zabezpieczenia, w zwigzku
z czym zasadne byto przedstawienie rekomendowanych srodkéw i metod ochro-
ny. W rozdziale dokonano takze analizy modeli zarzadzania cyberbezpieczen-
stwem w Polsce, Unii Europejskiej oraz NATO.

W ostatnim rozdziale zaprezentowano wyniki badan empirycznych. Ewaluacji
wynikéw badan ankietowych towarzyszyta analiza zalezno$ci statystycznych
miedzy cechami spoteczno-demograficznymi respondentéw a udzielanymi przez
nich odpowiedziami, do ktérych oceny wykorzystano w szczego6lnos$ci wspoét-
czynnik kontyngencji C Pearsona, ktory oparty jest na tescie niezaleznosci Chi-2,
test U Manna-Whitneya oraz test Kruskala-Wallisa. Materiat stanowi cenng ana-
lize na potrzeby realizacji celu gtdwnego, ktéry osiggnieto przez okreslenie re-
komendacji zmian systemowych w obszarze zarzgdzania cyberbezpieczenstwem
oraz przedstawienie propozycji modelu systemu zarzadzania bezpieczenstwem
cyberprzestrzeni struktur administracyjnych.

Niniejsza monografia opiera sie na mojej pracy doktorskiej. Pragne w tym
miejscu podziekowaé promotorowi Profesorowi Piotrowi Sienkiewiczowi za me-
rytoryczne ukierunkowanie rozprawy doktorskiej, cenne rady i wskazéwki, kt6-
re w sposbéb znaczgcy przyczynity sie do jej powstania, a takze za cierpliwos¢,
ogromnag zyczliwos¢ i wsparcie w trakcie realizacji pracy. Chce takze wyrazic¢
swojg wdzieczno$¢ wyktadowcom Akademii Obrony Narodowej, ktérych zycz-
liwej pomocy doswiadczytam podczas studiéw doktoranckich. Specjalne podzie-
kowania sktadam Rodzicom i Bratu, bez ktérych wsparcia nie bytoby mozliwe
napisanie niniejszej pracy.
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1. EWOLUCJA STRUKTUR ADMINISTRACYJNYCH

1.1. Teoretyczne podstawy organizacji systemu
administracji publicznej

Ksztattowanie wspoétczesnych modeli administracji publicznej przebiegato w r6z-
nych warunkach politycznych, spotecznych i ekonomicznych. Obecnie obser-
wuje sie globalng tendencje przechodzenia od administrowania do zarzgdzania
sprawami publicznymi, czego wyrazem jest powstanie i wdrazanie koncepcji
governance w sektorze publicznym.

Rozwazania teoretyczne na temat organizacji systemu administracji publicz-
nej warto rozpocza¢ od wyjasnienia pojecia administracji publicznej. Nalezy pod-
kresli¢, ze w literaturze funkcjonuje wiele definicji tej kategorii, akcentujacych
rozne jej cechy. Zmienne ujecie administracji publicznej zwigzane jest ze zroz-
nicowanym podej$ciem do jej roli w systemie wiadzy publicznej oraz ewolucja
przypisywanego jej potozenia w relacji ze spoteczenstwem. Przyktadowo w czesci
Europy do 1989 roku dominowato funkcjonalne (czynnosciowe) ujecie admini-
stracji publicznej, traktujace ja jako organizatorska dziatalnos$¢ panstwa. Definicja
ta byta wynikiem m.in. zasady jednolitosci wladzy panstwowe,;.

Ogo0lne rozumienie terminu administracja uzywane jest w znaczeniu bliskim
jego tacinskiego zrédiostowu, bedgcego synonimem pomocy, stuzby, przewod-
nictwa, zarzadzania”™ Jedng z pierwszych definicji jest ta zaproponowana przez
W. Jellinka, zgodnie z ktérg administracje stanowi dziatalno$¢ panstwa, ktéra nie
jest ani ustawodawstwem, ani wymiarem sprawiedliwosci. To ujecie pochodzi
z czasu, gdy rodzita sie doktryna panstwa prawnego, i nawigzuje do tréjpodziatu
wiladzy w panstwie.

W literaturze podkreéla sie potrzebe réwnowagi miedzy ujeciem przedmio-
towym (dziatalno$¢ na rzecz interesu publicznego prowadzona na podstawie
ustaw), funkcjonalnym (zesp6t dziatan, czynnosci i przedsiewzig¢ organizator-
skich i wykonawczych, odbywajacych sie w okreslonych prawem formach) oraz
podmiotowym (rézne podmioty, organy i instytucje)®. Administracja publiczna
jest ztozonym zjawiskiem, ktdre nalezy do sfery organizacji i funkcjonowania

1 tac. administratio - kierowanie, zarzad; administrare - by¢ pomocnym.
2 H. lzdebski, M. Kulesza, Administracja publiczna. Zagadnienia ogdlne, Warszawa 1998, s. 96.
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aparatu panstwowego. Powotuje sie jg do realizacji zadan publicznych przez r6z-
ne podmioty, funkcjonujace na podstawie przepiséw prawa.

Administracja jest niewatpliwie organizacjg. W zakresie definiowania orga-
nizacji dostrzegalne jest zréznicowanie ze wzgledu na okreslone jej ujecia, np.
prakseologiczne”, cybernetyczne” systemowe” socjologiczne”. Zazwyczaj organi-
zacja oznacza instytucje, grupe funkcjonalng oraz proces organizowania”. Sposéb
organizacji uzalezniony jest od zasobow, okreslonych celéw oraz warunkow ich
realizacji w rozpatrywanym systemie. Zatem organizacja stanowi wieloetapowy
i ztozony proces uwzgledniajgcy m.in. cele funkcjonowania, koordynacje, weryfi-
kacje podjetych czynnosci oraz podziat i specjalizacje pracy™.

Ujecie systemowe administracji publicznej pozwala na badanie administracji
w sposOb holistyczny, zaktadajacy, ze rzeczywisto$é jest postrzegana catosciowo.
System definiowany jest jako kazdy ztozony obiekt wyrdzniony z badanej rzeczy-
wistosci, stanowigcy cato$¢ tworzong przez zbior obiektow etementarnych (ete-
mentoéw) ipowigzan (retacji) pomiedzy nimf.

W prezentowanym ujeciu administracja publiczna jest organizacjg - syste-
mem spotecznym, tworzonym przez ludzi petnigcych okreslone funkcje w struk-
turach organizacyjnych, ktérzy za pomocg okre$lonych sposobow dziatania oraz
srodkéw materialnych przyczyniajg sie do realizacji zamierzonych celéw. Admi-
nistracja publiczna wykonuje okres$lone czynnosci i przedsiewziecia na podstawie
przepisow prawa i w okreslonych normatywnie formach. Regulatorem jej funk-
cjonowania sg zatem czynniki prawne i polityczne. Kazda jednostka administracji
publicznej ma okreslone cele dziatania, ktore sa realizowane na rzecz interesu
publicznego i zaspokajania potrzeb spotecznych przy wykorzystaniu dostepnych
zasobow. W celu realizacji powyzszych zadan administracja publiczna posiada

3 Prakseologiczne ujecie organizacji skupia sie przede wszystkim na cechach sprawnosci
i skutecznosci dziatania. Zob. np. J. Korczak, Prakseologiczna interpretacja pojecia organizacji
[w:] Nauka organizacji i zarzadzania, Wroctaw 2005, s. 174-187.

4 Cybernetyczna interpretacja organizacji opiera sie na trzech etapach: wejscia, transformacji
(sprzezenie zwrotne) oraz wyjscia. Zob. np. A. Chrisidu-Budnik, Cybernetyczna interpretacja
organizacji [w:] Nauka organizacji i zarzadzania, Wroctaw 2005.

5 Ujecie systemowe polega na analizowaniu organizacji jako systemu sktadajgcego sie z celo-
wo powigzanych elementdw i relacji, Zob. np. A. Czerminski, M. Grzybowski, Wybrane zagad-
nienia z organizacji i zarzadzania, Gdynia 1996, s. 18-20.

6 Socjologiczna interpretacja organizacji obejmuje swym zakresem z jednej strony badania
nad organizacjami rozumianymi jako grupy celowe, z drugiej strony procesy organizacyjne za-
chodzace w mikro- i makroskali. Zob. np. M. Hiroszewicz, Socjologia organizacji. Warszawa
1967.

7 J. Szreniewski, Wstep do nauki administracji. Lublin 2004, s. 30.

8 Szerzej natemat faz tworzenia struktur organizacyjnych (takze wadministracji): Z. Wtadek,
Organizacja i zarzadzanie wadministracji publicznej. Warszawa 2013, s. 36-46.

9 P Sienkiewicz, Inzynieria system6w. Warszawa 1983, s. 27.
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okreslong strukture, ktéra stanowi zbidr relacji zachodzacych miedzy poszcze-
g6lnymi jej elementami. W systemie administracji istnieja okre$lone reguty po-
dejmowania decyzji i techniki organizatorskie, na ktére skladajg sie okreslone
zasady, procedury i praktyka; to na ich podstawie nastepuje dokonanie wyboru
przysztego funkcjonowania. Powyzsza charakterystyka skiania do postrzegania
administracji publicznej w kategoriach systemu dziatania (rys. 1.1).

Cele spoteczne

KIUTYKA PRAWO
STRUKTURY
tAsO8v
. . moiii
inform e
ADMINISTRAGARIBUaNA REGULY DECYZYINE

techniczne JAKO SYSTEM DZIAtANIA

METODY | TECHNIK!
materialne

ORGANIZATORSKIE

LUDZIE
Normy, wzorce, stereotypy zrachowarn
indywidualnych igrui*wych

Opracowanie wtasne na podstawie; P. Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 35.

Rys. 7.7. Administracja publicznajako system dziatania

P. Sienkiewicz zauwaza, ze systemowa koncepcja organizacji odrzuca teze o do-
minacji ktoregokolwiek z wyréznionych czynnikéw organizacyjnych, co réznija od
wielu innych uje¢ (koncepcji, szkot, teorii). Doskonalenie organizacji jako systemu
spotecznegojest rownoznaczne zpozgdanym ksztattowaniem wszystkich rozpatry-
wanych czynnikow™. W systemie administracji publicznej istotne jest racjonalne
jego zachowanie polegajgce na wspodtdziataniu ze soba poszczegélnych elemen-
tow systemu. Owo wspotdziatanie przyczynia sie do powodzenia catosci, a jed-
noczesnie zwieksza odpornos$¢ na zakidcenia zewnetrzne i wewnetrzne. Obok
wspomnianych formalnych uwarunkowan, na administracje publiczng oddziatu-
ja takze obiektywne czynniki, takie jak wzrost oczekiwan i potrzeb spotecznych
zwigzany z postepem cywilizacyjnym, rozwéj nowoczesnych technologii oraz
przemiany ustrojowe.

10 P. Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 36.
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W organizacji mozemy wyrozni¢ dwa podstawowe podsystemy: wykonawczy
I zarzgdzania. Pierwszy z nich realizuje procesy potrzeb otoczenia, czyli przetwa-
rza okreslone zasoby (wejsScia) w okreslone dobra na uzytek otoczenia (wyjscia).
Drugi z nich realizuje procesy zarzadzania, zapewniajgc pozgdang realizacje za-
dan w podsystemie wykonawczym. W tym podsystemie wyrdznia sie system in-
formacyjny, ktory realizuje proces przesytania i przetwarzania informacji, oraz
system decyzyjny, realizujgcy procesy decyzyjne polegajace na rozwigzywaniu sy-
tuacji (problemoéw) decyzyjnych na podstawie kompetencji i wiedzy uczestnikéw
proceséw oraz informacji o stanie systemu wykonawczego i otoczenia organiza-
gi”™ Scharakteryzowany w ten sposob system dziatan organizacji przedstawiono
narys. 1.2.

SYSTEM DZIALAN INFOINMAUE
(ORGANIZACJIA) vy

SYSTEM ZARZADZANIA

SYSTEM DECYZYJNY
DECYZEE INFORMAOE
SYSTEM INFORMACYJNY

DECYZIE iNFORMAOE

SYSTEM WYKONAWCZY

ZAKEOCENIA

Zrodto: P. Sienkiewicz, 25 wyktadéw, Warszawa 2014, s. 323,

Rys. 1.2. Model systemu dziatan organizacji

System dziatania administracji publicznej moze by¢ rozpatrywany w skali
makro 1 mikro. Pierwsza obejmuje ukfad wszystkich jednostek organizacyjnych
wykonujacych zadania administracji publicznej i ich wzajemne zalezno$ci or-
ganizacyjne. Skala mikro z kolei oznacza waski sposéb postrzegania struktury
organizacyjnej, koncentrujacy sie co do zasady na jednej jednostce organizacyj-

11 P. Sienkiewicz, 25 wyktadéw, Warszawa 2014, s. 323.
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nej z uwzglednieniem jej specyfikacji, uktadu stanowisk, komérek organizacyj-
nych oraz wystepujacych miedzy nimi relacji™™. W skali og6lnopanstwowej ad-
ministracja publiczna stanowi skomplikowany megasystem; sktadajg sie na niego
rozne podsystemy, miedzy ktorymi trudno zidentyfikowac relacje. Trudnosci te
wynikajg gtébwnie z ogromnej ztozonosci aparatu administracji pubticznej oraz
z przemian zachodzacych w strukturach administracji. Ponadto administracja
publiczna w wielu aspektach funkcjonuje w powigzaniu z administracjg innych
panstw. Wptywa to na skomptikowanie organizacji sytemu administracji zaréwno
w aspekcie instytucjonalnym, prawnym, jak i technicznym.

Wspotczesne panstwa zdecydowaty sie na przyjecie okreSlonego podziatu te-
rytorialnego™ ktérego koniecznosé podyktowana jest réznorodnoscia zadan, za-
siegiem terytorialnym oraz stopniem skomplikowania administracji. W systemie
ustrojowym Polski administracje publiczng mozna ogdlnie podzieli¢ na rzadowa
(centralna i terenowa) oraz samorzadowsg. Samorzad terytorialny w Polsce jest
trojszczeblowy (gmina, powiat, wojewodztwo). Schemat administracji publicznej
w skali panstwa przedstawiono na rys. 1.3.

Nalezy zauwazyé, ze sprawne i efektywne funkcjonowanie administracji pu-
blicznej jest w istotnym stopniu uzaleznione od jej struktury. P. Sienkiewicz definiu-
je strukture jako zbidr relacji miedzy wzajemnie ze sobg sprzezonymi elementami
systemu. Przyjmujgc za wyjsciowg definicje systemu jako pary, ktdrg tworzy zbidr
elementdw oraz zbior relacji miedzy elementami, pierwszy z nich to sktad (konfigu-
racja) systemu, drugi tojego struktura}'*. Administracja stanowi niewatpliwie pewng
wyodrebniong strukture organizacyjna, na ktérg sktadaja sie roznorodne jednostki
wyposazone w kompetencje okre$lone w ustawach i tworzace pewien ukiad organi-
zacyjny, majacy reatizowaé zadania publiczne™. Strukture administracji publicznej
w Polsce mozna postrzega¢ w pieciu gtdbwnych wymiarach:

¢ struktura systemu administracji publicznej - ukfad wzajemnie powigza-
nych i wspoétdziatajacych ze sobg jednostek administracji publicznej funkcjonuja-
cych w catym panstwie;

¢ struktura systemu administracji rzgdowej - uktad wzajemnie powigzanych
i wspoétdziatajgcych jednostek administracji rzagdowej;

12 M. Polinceusz, Organizacja systemu administracji publicznej [w:] Nauka administracji,
red. M. Karpiuk, W. Kitler, Warszawa 2013, s. 52-53.

13 Podziatéw terytorialnych kraju jest wiele. W Polsce dotyczg one m.in. tréjstopniowego
podziatu panstwa (gmina, powiat, wojewodztwo), podziatu na potrzeby statystyki publicznej,
podziatu na potrzeby ewidencji gruntéw i budynkéw, podziatu ze wzgledu na jednostki admini-
stracji specjalnej, np, urzedy skarbowe, nadlesnictwa, regionalne zarzady gospodarki wodnej.
14 P Sienkiewicz, Analiza systemowa. Podstawy i zastosowania. Warszawa 1994, s. 159.

15 J Lang, Zagadnienia wstepne [w:] Prawo administracyjne, red. M. Wierzbowski, Warszawa
1997, s. 15.
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¢ struktura systemu administracji samorzadowej - zwigzana z podziatem
terytorialnym kraju, obejmujgca uktad wzajemnie powigzanych i wspotdziataja-
cych jednostek administracji samorzgdowej;

¢ struktura administracji ze wzgledu na wyodrebnione dziaty, np. struktura
administracji celnej;

¢ struktura pojedynczej jednostki administracji publicznej.

WLADZE PANSTWA

SAMORZAD TERYTORIALNY ADMINISTRACIA RZADOWA

Opracowanie wiasne na podstawie: http;//www.slaskie.pl/strona_n.php?jezyk=pl&grupa=3&dzi=1255957049&id_
menu=285.

Rys. 1.3. Model zarzgdzania terytorialnego w Polsce

Jednostka administracji publicznej to catos¢ (instytucja) wyodrebniona z sys-
temu administracji publicznej, powotana na podstawie przepiséw prawa i realizu-
jaca zadania publiczne w okreslonych prawnie formach. Jednostke administracyj-
ng mozna opisac jako zbidér elementdw i relacji miedzy nimi. Zdefiniowana w ten
sposob jednostka administracyjna posiada nastepujacy zbior elementéw:
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http://www.slaskie.pl/strona_n.php?jezyk=pl&grupa=3&dzi=1255957049&id_

JA = {L,I,M,C,0,R}
gdzie:

JA - jednostka administracyjna,

L - zasoby ludzkie,

| - zasoby informacyjne,

M - zasoby materialne,

C - cele i normy (w tym prawo),

O - rozwigzania organizacyjne,

R - relacje pomiedzy poszczeg6lnymi elementami.

Stad struktura administracyjna to:

¢ ukfad wzajemnie powigzanych i wspoétdziatajgcych elementdéw jednostki
administracyjnej;

¢ zbidr relacji okreslonych na elementach danej jednostki administracyjnej;

¢ ukiad wzajemnie powigzanych elementow systemu dla zapewnienia wyso-
kiej skutecznosci dziatania catego systemu lub jego czesci.

W prezentowanym ujeciu mozna wyodrebnic¢ szereg struktur administracyj-
nych w administracji publicznej (rys. 1.4).

R

y
OZNACZENIA: .
SA - STRUKTURA ADMINISTRACYJNA ‘] Q ‘]MJL

L-ZASOBY LUDZKIE

1- ZASOBY INFORMACYJNE

M-ZASOBY MATERIALNE

0 - ROZWIAZANIA ORGANIZACYJINE

C- CELE I NORMY (W TYM NORMY PRAWNE)
R - RELACJE POMIEDZY POSZCZEGOLNYMI
ELEMENTAMI

Opracowanie wiasne.

Rys. 1.4. Struktury administracyjne wsystemie administracji publicznej

Zaproponowana interpretacja struktury administracyjnej przypomina opra-
cowang w latach siedemdziesigtych przez R. Pascala i A. Athosa koncepcje ,,7S”;
okreélajacg siedem czynnikdéw przedsiebiorstwa, od ktorych zalezy jego suk-
ces. Wsrdéd nich znalazty sie tzw. twarde S: strategia produkt - rynek {strategy),
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formalna struktura organizacyjna {structuré), sformalizowane systemy i procedu-
ry planowania, kierowania i kontroli (systems), oraz tzw. miekkie S: styl kierowa-
nia i klimat organizacyjny {style), obsadzanie stanowisk, rekrutacja, awanse {staff),
fachowe i socjalne kwalifikacje i umiejetno$ci menedzeréw {skills). Czynnikiem
integrujagcym pozostate - podobnie jak w wyszczegdblnionych elementach struk-
tury administracyjnej - sg ogolne cele i wartosci wpajane przez organizacje {su-
perodinate goalsY”.

Efektywnos$¢ struktury administracyjnej, takze w warunkach zagrozen cyber-
przestrzeni panstwa, zalezy od relacji miedzy poszczegdlnymi elementami oraz
wspoétdziatania z innymi strukturami. W zwiagzku z tym bezpieczenstwo struktu-
ry administracyjnej moze by¢ rozpatrywane w oparciu o jej etementy sktadowe.
W organizacji mozna wyroznic retacje miedzy ludzmi, relacje miedzy ludzmi i za-
sobami oraz relacje miedzy zasobami. Sprawa zasadniczg jest racjonalne kiero-
wanie strukturg administracyjng. Analiza poszczegdlnychform konfiguracji struk-
tur systemu powinna doprowadzi¢ do ujawnienia ich podstawowych zalet i wad
w kontekscie ogolnych celow, funkcji i warunkow dziatania organizacji™”. Nalezy
zauwazyc, ze rodzaj (typ) struktury determinuje jej bezpieczenistwo (niezawod-
nos¢) i efektywnosc.

Zasadniczym elementem jednostki organizacyjnej w administracji jest organiza-
cja stanowisk pracy. Od sposobu, wjaki zostaty one uksztattowane, zatezy w znacznej
mierze sprawnos¢ funkcjonowania catej struktury administracyjnej. Kazda jednost-
ka administracyjna - wieksza czy mniejsza - powinna by¢ zestawem odpowiednio
powigzanych ze sobg indywiduatnych stanowisk pracy™®. Stosunki miedzy stanowi-
skiem pracy i komdrkami organizacyjnymi noszg nazwe wiezi organizacyjnych, ktére
wpltywajg na reatizacje cetdéw. W teorii organizacji wyrdznia sie cztery podstawowe
rodzaje wiezi organizacyjnych, ktérych typotogia jest oparta na kryterium kierunku
powigzan miedzy elementami tworzacymi strukture organizacyjng™:

¢ stuzbowe - okreslajg zaleznos$¢ podwiadnego od przetozonego, czyhi retacje
zwierzchnictwa;

¢ funkcjonalne - przejawiajg sie w pomaganiu i/lub doradzaniu w wykony-
waniu zadan;

¢ techniczne - zwigzane z podziatem pracy, powodujg, ze czynnosci cztonka
zespotu sg determinowane przez czynnosci pozostatych cztonkéw;

¢ informacyjne - wyznaczone sg przeptywem informaciji.

16 P. Sienkiewicz, Systemy kierowania..., op. cit., s. 85-86.

17 Ibidem, s. 163.

18 S. Kowalewski, Nauka o administrowaniu. Warszawa 1982, s. 23.

19 Zob. C. Sikorski, Zachowania ludzi w organizacji. Warszawa 1999, s. 38; P. Sienkiewicz,
Systemy kierowania..., op. cit., s. 163-164; S. Kowalewski, Nauka o administrowaniu..., op. cit.,
s. 175-185.
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Istotnym elementem systemu administracji publicznej jest struktura organiza-
cyjna, okreslajgca pewien porzadek, na ktérym opiera sie proces zarzadzania. W li-
teraturze funkcjonuje wiele taksonomii struktur organizacyjnych. Najczesciej spo-
tykane typologie struktur organizacyjnych oraz kryteria w nich wykorzystywane”®:

¢ ze wzgledu na rozpietos¢ kierowania i liczbe szczebli zarzagdzania wyroznia
sie struktury: smukte i ptaskie;

¢ ze wzgledu na stopienn nowoczesno$ci wyréznia sie struktury:

- klasyczne, to jest stworzone w poczatkowym okresie rozwoju nauki i zarza-
dzania, a wsrdd nich, biorgc pod uwage rodzaj wiezi organizacyjnych, wyro6znia
sie strukture: liniowa, funkcjonalng i liniowo-sztabowsg;

- podstawowe, czyli uksztattowane w okresie rozwoju nauk o zarzadzaniu,
a zdolnos¢ do dostosowywania sie do zmiennego otoczenia pozwala wyodrebnic
wsrod nich nastepujgce struktury: dywizjonalng, zadaniowag (projektowa), macie-
rzowg i hybrydowg (mieszang);

- nowoczesne, to jest rozwijane w teorii i praktyce zarzadzania w ostatnich
latach, do ktérych mozna zaliczy¢ struktury: procesowa, sieciowa, wirtualna,
fraktalng i inne;

¢ ze wzgledu na stopien zblizenia do mechanistycznego lub organicznego
modelu zarzadzania jako kryterium mozna podzieli¢ struktury na: hierarchiczne
(liniowa, funkcjonalna, liniowo-sztabowa), posrednie (dywizjonalng, macierzo-
wa), organiczne (zadaniowa, sieciowg);

¢ ze wzgledu na podziat zadan wyrdznia sie strul<tury: typu U, typu M, typu H;

¢ biorac pod uwage stopien zréznicowania czesci organizacji, struktury dzie-
li sie na: proste i ztozone;

¢ ze wzgledu na konfiguracje strukturalng wyodrebnia sie: strukture prosta,
biurokracje maszynowa, biurokracje profesjonalng, strukture dywizjonalna, ad-
hokracje, strukture misyjna i strukture polityczna;

¢ cechy struktury organizacyjnej i czynniki strukturotworcze umozliwiajg
zaklasyfikowanie struktur do jednego z typéw: A, B, C lub D.

Wsrod réznych typow struktur organizacyjnych w administracji publicznej
wymienia sie najczesciej:

¢ strukture funkcjonalna;

¢ strukture zorientowana na czynnos$ci administracyjne;

¢ strukture zorientowana na program/ustuge;

¢ strukture zorientowang na klienta;

20 Taksonomie przywotano za: A. Zakrzewska-Bielawska, Typy struktur organizacyjnych,
[w:] Podstawy zarzadzania. Teoria i éwiczenia, red. A. Zakrzewska-Bielawska, Warszawa 2012,
s. 288-323.
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¢ strukture macierzowsa,

¢ strukture sztabowg™

Wymienione typy struktury organizacyjnej posiadajg okre$lone cechy cha-
rakterystyczne oraz wady i zalety. Dla kazdej organizacji o okre$lonych celach,
funkcjach i warunkach istnieje optymalna, w sensie maksymalnej efektywnosci
dziatania, struktura systemu kierowania?”. Wybor rozwigzania determinuje wiele
czynnikéw. Sg to zarbwno wewnetrzne cechy, jak i czynniki znajdujgce sie w oto-
czeniu organizacji. Wsrdd determinantéw wymienia sie czesto strategie, wielko$é
organizaciji, technologie, styl zarzgdzania czy kulture organizacyjna.

Struktury organizacyjne odgrywajg istotng role w organizacji. Wséréd ich
funkcji mozna wymieni¢ m.in.:

scalanie elementéw organizacji w catos¢;

synchronizacje procesow realizowanych w organizacji;

okreSlanie ramy dziatan wykonawczych i zarzadzajgcych;

regulacje pracy poszczegdlnych pracownikéw oraz zespotdéw roboczych;
determinowanie skutecznosci i jakoSci realizacji celow i strategii organizaciji;
determinowanie niezawodnosci (bezpieczenstwa);

koordynacje wspotpracy z otoczeniem;

¢ neutralizacje wptywu zmian zachodzacych w otoczeniu.

Zmiana strategii w organizacji powinna modyfikowac jej strukture. Zastoso-
wanie zaawansowanych technologii w administracji publicznej powinno wywo-
ta¢ zmiany polegajgce m.in. na powstawaniu skomputeryzowanych komorek oraz
zmianie charakteru wiegzi strukturalnych.

1.2. Wplyw rewolucji informacyjnej na struktury
administracyjne

Cechg charakterystyczng wspoétczesnych panstw jest zacieranie sie granic orga-
nizacyjnych zwiazane z procesem globalizacji, przenikaniem sie systeméw in-
formacyjnych i tworzeniem globalnej przestrzeni informacyjnej. W literaturze
wielokrotnie podkres$la sie, ze Swiat wkroczyt w ere, w ktérej najcenniejszym za-
sobem stata sie informacja, podniesiona tym samym do rangi zasobu strategicz-

21 A. Pawtowska, Struktury organizacyjne wadministracji publicznej [w:] Administracjapu-
bliczna - zagadnienia wstepne, red. A. Pawtowska, Lubtin 1999, s. 31-48; A. Pawtowska, Zasoby
informacyjne w administracji publicznej. Problemy zarzadzania. Lublin 2002, s. 50-57.

22 P. Sienkiewicz, Systemy kierowania..., op. cit., s. 167.
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nego™\. Nastgpita zmiana orientacji cywilizacyjnej zwigzana z przechodzeniem od
cywilizacji przemystowej do spoteczenstwa informacyjnego™"”,

Poczatkéw rewolucji informacyjnej oraz podwalin technologicznych spote-
czenstwa informacyjnego nalezy doszukiwac sie niewatpliwie w zdumiewajgcym
rozwoju technologii, jaki miat miejsce po drugiej wojnie $wiatowej. Era telekomu-
nikacji rozpoczeta sie jednak wczesniej. W X1X wieku wynaleziono m.in. telegraf,
telefon, ptyte gramofonowa. Pézniej pojawito sie radio i telewizja. Przetlomowym
momentem byto uruchomienie ENIAC-a (1946) oraz powstanie sieci ARPANET
(1969), ktéra data poczatek rozwojowi sieci komputerowych i powstaniu Inter-
netu (1990). Nie sposdb pominaé takze wkiadu A. Turinga (maszyna Turinga),
C.E. Shannona (teoria informacji), J. von Neumanna (koncepcja maszyny cyfro-
wej opartej na binarnym ukfadzie arytmetycznym), N. Wienera (twdrca cyber-
netyki) czy tez P. Barana (kierownik zespotu RAND, ktéry opracowat koncep-
cje sieci komputerowej ARPANET). Wymienione w krétkim zarysie osiggniecia
przyczynity sie do niespotykanego dotad rozwoju komunikacji oraz ostatecznie
do uksztattowania spoteczenstwa informacyjnego.

Przyjmuje sie, ze twoérca pojecia spoteczenstwo informacyjne jest japonski so-
cjolog T. Umesao, ktéry po raz pierwszy uzyt tego sformutowania w artykule na
temat ewolucyjnej teorii spoteczenstwa opartego na przemystach informacyjnych.
Nastepnie pojecie to zostato spopularyzowane przez K. Koyame, uzyskujac tym
samym wymiar polityczny, i stato sie przedmiotem analiz rzgdowych”™ W Japonii
istotne znaczenie w omawianym zakresie odegrat opracowany w 1972 roku plan
wdrazania spoteczenstwa informacyjnego opracowany przez Y. Masude. Wzorem
Japonii, w Europie czy tez w Stanach Zjednoczonych zaczeto dostrzega¢ wzrost
Zznaczenia innowacji, ustug oraz technologii w rozwoju spoteczno-gospodarczym.

23 Nalezy zauwazy¢, ze informacja i dziatania majgce na celu jej ochrone towarzyszyty czto-
wiekowi od zarania dziejéw. Tylko w oparciu o wiarygodng i aktualng informacje jednostki
i spoteczenstwa mogly podejmowac wiasciwe decyzje. Sprawdzona, rzetelna i doktadna infor-
macja zawsze byta takze istotna przy podejmowaniu decyzji w sferze bezpieczenstwa i obron-
nosci. We wspotczesnych naukach wojskowych podkresla sie, ze osiggniecie ztozonych celéw
militarnych w zmieniajgcym sie srodowisku bezpieczenstwa jest uzaleznione od zdobycia tzw.
dominacji informacyjnej. Warunek ten uwzglednia np. amerykanska doktryna obronna, ktéra
zakltada osiggniecie tego celu w oparciu o przewage technologiczng. Dominacja ta ma by¢ wy-
nikiem m.in. szybszego niz nieprzyjaciel pozyskiwania informacji.

24 Pojecie spoteczenstwa informacyjnego nie doczekato sie powszechnie akceptowanej de-
finicji. Przyjmuje sie, ze jest ono nowa formg spoteczno-ekonomiczng. W literaturze funkcjo-
nuje wiele innych okreslen spoteczenstwa informacyjnego, np. spoteczeristwo globalnej wioski
(M. McLuhan), trzecia fala (A. Toffler), spoteczenstwo megabitowe (S. Lem), spoteczeristwo
sieciowe (M. Castells), neokapitalizm (A. Gorz), spoteczenstwo postindustrialne (D. Bell), wiek
niepewnosci (J. Galbraith), spoteczenstwo ryzyka (U. Beck).

25 T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwa-
nia, Krakéw 1999, s. 42-43.
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Rezultatem tego byto opracowywanie wielu narodowych i globalnych strategii
rozwoju spoteczenstwa informacyjnego”™.

W literaturze przedmiotu funkcjonuje wiele definicji spoteczenstwa informa-
cyjnego, akcentujgcych rézne jego cechy: techniczne - rozwdj technologiczny ma
decydujgce znaczenie (J. Naisbitt, J. Maczynski), ekonomiczne - wiedza i infor-
macja ma fundamentalne znaczenie dla rozwoju spoteczenstwa (D. Bell), zawo-
dowe - spoteczenstwo informacyjne wymusza elastyczng specjalizacje produkcji
i pracy (S. Juszczyk, M. Piore), przestrzenne - spoteczenstwem informacyjnym
jest kazde panstwo narodowe, zdolne do okreslenia zasobdw alokacyjnych i wiad-
czych oraz do rozpoznania potrzeb wlasnych obywateli (M. Castells), kulturowe
- kultura wspoiczesna stata sie rzeczywisto$cig wirtualng, czyli swoistg symulacjg
znaczen trudnych do rozpoznania w nattoku informacji, Swiat natomiast jest taki,
jakim wykreuja go media (J. Baudrillard)™. Rozw0j badan nad spoteczenstwem
informacyjnym doprowadzit do wielu konkurencyjnych ze sobg teorii, takze
w aspekcie mozliwego i prawdopodobnego rozwoju spoteczenstwa.

T. Goban-Klas i P. Sienkiewicz formutujg nastepujacg propozycje terminolo-
giczna: Spoteczenstwo informacyjne to spoteczenstwo, ktore nie tylko posiada roz-
winiete Srodki przetwarzania informacji i komunikowania, lecz Srodki te sa. pod-
stawg tworzenia dochodu narodowego i dostarczajg Zrodto utrzymania wiekszosci
spoteczenstwa}”. Zgodnie z przywotang definicjg warunkiem rozwoju spoteczen-
stwa informacyjnego z jednej strony jest odpowiednie zaplecze technologiczne,
z drugiej zas istotna jest zdolnosé spoteczenistwa do adaptacji i wykorzystania
nowych technologii.

Zmiany zachodzace wadministracji publicznej nastepujg rownolegle z rozwo-
jem spotecznym. W zwigzku z rozwojem technologii przetwarzania danych oraz
z fatwosciag ich generowania i przesytania rosnie zapotrzebowanie na elektronicz-
ng posta¢ informacji. Przeobrazenia zachodzace w otoczeniu jednostek, panstw
czy organizacji sprawiajg, ze dotychczasowe metody zarzadzania informacja,
a szczego6lnosci tradycyjne kanaty komunikacyjne, staty sie niewystarczajgce. Na
umownej skali procesu ewolucji struktur administracyjnych, w duzym uproszcze-
niu i przy swiadomosci niejednoznacznosci poglagdéw spotykanych w literaturze,
mozna wyroznié kilka etapéw rozwoju administracji publicznej (tab. 1.1).

26 Powstato wiele dokumentéw na temat spoteczeristwa informacyjnego, np. Europa
i Spoteczenstwo Globalnej Informacji —Zalecenia Rady Europy (tzw. Raport Bangemanna,
1994), Europejska Agenda Cyfrowa —program rozwoju spoteczenstwa informacyjnego w Unii
Europejskiej na lata 2010-2015.

27 Zob. J. Lubacz (red.), W drodze do spoteczenstwa informacyjnego. Warszawa 1999, s. 30.
28 T. Goban-Kias, P. Sienkiewicz, Spoteczenstwo informacyjne..., op. cit., s. 53.
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Vi

Tab. hi. Etapy rozwoju struktur administracyjnych

Etap
Administracja pu-
bliczna tradycyjna
(klasyczna, PA)

Zarzadzanie pu-
bliczne

{Public Manage-
ment, PM)

Nowe zarzadzanie
publiczne

{New Public Mana-
gement, NPM)

Dobre wspot-
zarzadzanie/
wspotzarzadzanie
publiczne

{Good Governance!
New Public Gover-
nance, NPG)

Charakterystyka
Tworzenie pierwszych funkcji administracyjnych w okresie powstawa-
nia parnstwa
Utworzenie oddzielnych stanowisk i podsystemow, ktore stuzg formu-
towaniu i przestrzeganiu przepiséw dla regulacji cztonkéw organi-
zacji. W rezultacie tworzy sie struktura zwierzchnictwa, ktéra jest
jakosciowo inna od struktury wykonywania zadan
Administracja oddziela sie wewnatrz systemow paristwowych od
sgdownictwa, ustawodawstwa i polityki, a w systemach gospodarczych
od ich wiascicieli. Administracja staje sie wysoce sformalizowang
organizacjga, ktorej dziatania sq przedmiotem udoskonalenia, badan
i nauczania uniwersyteckiego™*
Okres rozkwitu struktur administracyjnych oraz samego procesu
administrowania wraz z rozwojem nauk administracyjnych i wykorzy-
staniem naukowej organizacji i kierownictwa. Celem staje sie rozwoj
i usprawnienie procedur. Istotg administracji 1V generacji jest jej
wewnetrzna efektywnos¢
Po rozprzestrzenieniu sie systemdw demokratycznych administracja
koncentruje sie na wzajemnych relacjach miedzy administrujgcymi
a administrowanymi, a w szczegdlnosci na jakosci dostarczanych
ustug. Powszechnie zaczyna sie uznawac stuzebna role administracji
wobec spoteczenstwa, a administrowani zaczynajg by¢ traktowani
jako klienci. Teoria NPM wywodzi sie z teorii ekonomii*’* Reformy
podejmowane w tym nurcie opieraty sie na mechanizmach i instru-
mentach charakterystycznych dla sektora prywatnego
Etap ten przypada na przetom XX i XXI wieku. Jest to okres uksztat-
towania sie i dalszego rozwoju spoteczeristwa obywatelskiego. W tym
okresie nastepuje dynamiczny rozwéj technologii informacyjnych i In-
ternetu, globalizacja. Powstaje koncepcja spoteczenstwa informacyj-
nego oraz e-administracji. sprawowanie wiadzy publicznej w ramach
wzajemnych relacji rzadu, administracji i spoteczenistwa, cechujace sie
otwartoscia, partnerstwem, rozliczalnoscia, skutecznoscia, efektyw-
noscig i spdjnoscia

Prekursorami w tym zakresie byli w Europie prof. Lorenz von Stein oraz Woodrow Wilson, ktorzy
uwazani sg za tworcow naukowego administrowania (druga potowa X1X wieku).
™ Zob. K. Kernaghan, B. Marson, S. Borins, The New Public Organization, Toronto 2000.

Opracowanie wiasne na podstawie: J. Kisielewicz, Nauka administracji, Przemysl-Rzesz6w 2008; J. Kisielewicz,
Istota i zasady good governance, dostep: http://lex.pl/czasopisma/atdp/art_2_09.pdf; H. Izdebski, Od administra-
cji publicznej do public governance, ,,Zarzadzanie publiczne" 1/2007.
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Kluczowym elementem zmian zwigzanych z rewolucjg informacyjng jest
przejscie od administrowania do zarzadzania™. Administrowanie jest dziatalno-
$cig jednostek kierowniczych, ktora wyksztalcita sie wczesniej niz zarzadzanie.
Rozwigzania dotyczgce procedur zwigzanych z administrowaniem sg najczesciej
uregulowane w przepisach prawa powszechnie obowigzujacego oraz ograniczajg
sie co do zasady do niektérych elementow motywowania i formalnej kontroli.
Ogdlnie rzecz ujmujgc, administrowanie zwigzane jest z dziatalnoscig rutyno-
wg, nieuwzgledniajagcg dynamiki zmiany w otoczeniu systemu. Natomiast za-
rzadzanie, na gruncie teorii organizacji i zarzagdzania, oznacza: Zestaw dziatan
(obejmujacy planowanie i podejmowanie decyzji, organizowanie, przewodzenie,
tj. kierowanie ludzmi i kontrolowanie) skierowanych na zasoby organizacji (ludz-
kie, rzeczowe, finansowe i informacyjne) i wykonywanych z zamiarem osiggniecia
celéw organizacji w sposéb sprawny i skuteczny™. Gtéwnym zadaniem podmiotu
zarzgdzajgcego jest zapewnienie rozwoju i zysku organizacji przez wypracowanie
odpowiedniej strategii oddziatywania na pozostate podmioty organizacji. W pro-
cesie zarzadzania zachodzg réwniez zmiany niezalezne od wptywu podmiotow
systemu zarzadzania. Wobec powyzszego, proces zarzgdzania obejmuje cigg
okre$lonego typu (charakteru) zmian, zaleznych lub niezaleznych od elementdw
sktadowych systemu zarzgdzania zachodzgcego wewnatrz tego systemu lub wyni-
kajacych z relacji taczacych go z otoczeniem™. W zwigzku z tym implementacja
koncepcji zarzadzania wiedza w sektorze publicznym wydaje sie naturalng kon-
sekwencjg zachodzgcych przemian. Aparat administracyjny stanowi organizacje
ukierunkowang na zmiane i uczenie sig’™

Warto wspomnieé, ze jednym z zatozen modelu good governance jest podej-
$cie sieciowe do analizowania administracji publicznej. Niemal cata ludzkos¢ jest
dominowana przez hierarchie réznego rodzaju, ktérej zanik wydaje sie w najbliz-
szej przysztosci mato prawdopodobny. Jednakze pojawita sie nowa forma organi-
zacji horyzontalnej - struktura sieciowa.

Sie¢ definiowana jest pod wzgledem semantycznym jako ztozony system lub
grupa powigzanych ze sobg elementow - rzeczy badz ludzi. Pod wzgledem for-
malnym siec to graf (rys. 1.5), czyli zbiér weztow i tgczacych je tukow, dla ktérego

29 Por. P. Modzelewski, System zarzgdzania jakos$cig a skutecznos¢ i efektywnos$¢ admini-
stracji samorzadowej. Warszawa 2009; J. Hausner, Zarzgdzanie publiczne. Podrecznik akade-
micki, Warszawa 2008; K. Lisiecka, T. Papaj, E. Czyz-Gwiazda, Public Governance koncepcja
zarzgdzania wadministracji publicznej, Katowice 2011; Z. Wladek, Organizacja i zarzadzanie
wadministracji publicznej. Warszawa 2013.

30 R.W. GrifRn., Podstawy zarzgdzania organizacjami. Warszawa 1998, s. 38.

31 W Kitler, Zarzadzanie wadministracji publicznej [w;] Nauka administracji, red. M. Karpiuk,
W. Kitler, Warszawa 2013, s. 125.

32 A.Wyroba, Zarzadzanie wiedzg w urzedzie. Warszawa 2005, s. 5.
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zostaty okreslone funkcje na zbiorze weztéw i tukéw (np. funkcja przepustowo-
$ci, wydajnosci, niezawodnosci, kosztéow)™M Strukture sieciowg definiuje sie jako
organizacje, w ktérej koordynacje przez hierarchie zastgpiono podkresleniem
stosunkow poziomych. Formalne relacje miedzy jednostkami organizacyjnymi
zamieniono na powigzania miedzy partnerami, ktérymi sg rézne organizacje.
Aktywa sg podzielone tak, aby wytwdrcg catosci nie byta pojedyncza organizacja
sieci, lecz sie€ jako catos¢™M.

Opracowanie wihasne.

Rys. 1.5. Struktura sieciowa oraz struktura hierarchiczna

Prekursorem governance w stosunku do sektora publicznego byt H. Cleve-
fand, ktory w 1972 roku opisywat przypuszczatne zmiany w zarzadzaniu publicz-
nym. Cleveland prognozowat, ze organizacje publiczne nie bedg zorganizowane
na zasadzie hierarchicznych piramid z realng wtadzg na wierzchotku. Bedg one
ewotuowaé w kierunku przeptatajgcych sie sieci, charakteryzujacych sie mniej-
sza kontrolg, bardziej rozproszong wtadzg oraz wieloma centrami decyzyjnymi.
Podejmowanie decyzji stanie sie ztozonym procesem, w ktérym wezma udziat
podmioty zaréwno wewnatrz, jak i na zewnatrz organizacji. Nastgpi sptaszczenie
struktur organizacyjnych zwigzanych z rozwojem kolegialnych systeméw sprawo-
wania wladzy z wykorzystaniem konsultacji spotecznych™. Rowniez M. Castells
Zauwaza, ze perspektywa przestrzeni przeptywow modyfikuje role administraciji.
Oprocz funkceji polegajgcych na $wiadczeniu ustug pojawig sie nowe, polegajgce
na takiej konfiguracji czynnikbw ekonomicznych, prawnych i spotecznych, ktéra
spowoduje, ze konkretne miejsce zostanie zmodyfikowane przez sie¢. Nowa rola

33 P Sienkiewicz, 25 wyktadéw..., op. cit., s. 121-122.
34 H.J. Hatch, Teoria organizacji, Warszawa 2002, s. 195.
35 R. Wawrzyniec, Koncepcja Governance..., op. cit., s. 73-74.
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administracji publicznej polega na umieszczeniu przestrzeni lokalnej i/lub regio-
nalnej w przestrzeni globalnej™.

Opisywane zmiany zwigzane z rozwojem Internetu oraz upowszechnieniem
technologii informacyjno-komunikacyjnych doprowadzity m.in. do globalizacji
zjawisk spotecznych, gospodarczych i politycznych. Rolg administracji publicznej
w wieku informacji jest koordynowanie dziatan podmiotéw nalezacych do roz-
nych sektorOow oraz zarzadzanie ztozonymi sieciami spotecznosciowymi, a takze
dostosowanie sposobu funkcjonowania administracji publicznej do wykorzysta-
nia nowych technologii.

W Polsce, podobnie jak w innych krajach Unii Europejskiej, przyjeto zato-
zenie, ze zastosowanie nowych technologii informacyjno-komunikacyjnych po-
winno by¢ generatorem rozwoju spotecznego i gospodarczego kraju, przy czym
znaczng role w tym procesie przypisuje sie zmianie funkcjonowania administracji
publicznej opartej na przyjaznych i przejrzystych obywatelowi strukturach admi-
nistracyjnych przy wykorzystaniu technologii ICT. Charakteryzujgc administra-
cje publiczng w wieku informacji, nalezy podkresli¢, ze jest ona jednym z waz-
niejszych uzytkownikéw nowoczesnych narzedzi i technik teleinformatycznych,
albowiem funkcjonowanie administracji polega lub opiera sie na przetwarzaniu
informacji, dlatego tez informacja jest podstawowym zasobem administracji.
Istotnym aspektem jest wspomaganie procesOw komunikacji panstwo—ebywatel,
ktére dzieki mozliwosciom oferowanym przez techniki informatyczne moze od-
bywac sie na niespotykang dotad skale.

Transformacje zachodzace w funkcjonowaniu administracji publicznej nie
wynikajg jedynie ze zmian w otoczeniu, ale takze ze stabos$ci zwigzanych z mode-
lem idealnej biurokracji. Z taka interpretacjg nie zgodzitby sie najprawdopodob-
niej M. Weber, ktory podkreslat, ze biurokracja jest najbardziej racjonalng forma
rzadzenia panstwem™. Od czaséw Webera wiele sie jednak zmienito. Takie po-
jecia jak panstwo czy rzc"dzenie panstwem nabraty nowego znaczenia. Panstwo
W coraz mniejszym stopniu oznacza suwerena, zarobwno w stosunkach wewnetrz-
nych, jak i zewnetrznych. Jest ono jednym z elementéw ztozonej sieci decyzyjnej
uwzgledniajacej zaréwno interesy narodow, jak i organizacji miedzynarodowych.
Rzadzenie panstwem przeksztatca sie natomiast w zarzc”*dzanie publiczne, gdzie
obywatele sg nie tylko biernymi odbiorcami $wiadczen, ale rowniez w coraz wiek-
szym stopniu aktywnymi uczestnikami procesu ich dostarczania™.

36 Zob. M. Castells, Spoteczenstwo sieci. Warszawa 2011.

37 Zob. M. Weber, Biurokracja [w:] Wybor tekstow z socjologii stosunkéw politycznych, cz. 2,
red. J. Hochfeld, Warszawa 1961, s. 126-140.

38 A. Pawtowska, Zasoby informacyjne..., op. cit., s. 11.
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w ostatnich latach w wielu parnstwach istnieje tendencja do modernizac;ji
administracji publicznej, polegajagca na odchodzeniu od modelu biurokracji. Ce-
lem tych transformacji jest zwiekszenie skutecznosci i efektywnosci instytucji
publicznych, takze w wymiarze efektywnos$ci ekonomicznej przy wykorzystaniu
nowych technologii.

Z teoretycznego punktu widzenia zasadne jest poréwnanie modelu biurokra-
cji z modelem nowego zarzadzania publicznego oraz modelem good governance
przez pryzmat kluczowych elementéw witasciwych dla tych teorii (tab. 1.2).

Tab. 1.2. Poréwnanie modelizarzgdzania wadministracji publicznej

Model Nowe Zarzadzanie Dobre Wspotzarza-
biurokratyczny Publiczne (NPM) dzanie (NWG)
Podstawy Nauki prawne, Teoria wyboru publicznego, Teoria instytucjonalna
teoretyczne  nauki o polityce nauki o zarzadzaniu i teoria sieci
Organizacja Dominacja uktadéw Dominacja uktadéw samorza- Spoteczenstwo obywa-
panstwa monocentrycznych dowych i autonomicznych telskie
Styl kierowa-  Biurokratyczny Partnerski - konsulto-

Menedzerski - zarzgdzanie

nia - administrowanie wanie

Mechanizm

alokacji zaso- . . Sieci powigzan i kon-
béw/stjru ktury Hierarchia Rynek oraz kontrakty traktyppart?\erskie
organizacyjne
Charakter Dominacja i podpo-
relacji rzadkowanie

Utrwalenie porzad-

- . ROwnos¢ i wspotzalez-
Konkurencja i wspoétpraca .y

Budowanie porozumie-

Cel dziatan Wywotanie zmian

ku nia spotecznego
Ukierunkowa-
. L Procedur Efekt Potrzeb
nie dziatanh y Y y
. . Etos sektora pu- Skuteczno$¢ konkurowania
Baza wartosci . .. Rozproszona
blicznego oraz miejsce na rynku

Opracowanie wiasne na podstawie: J. Czaputowicz, Zarzadzanie w administracji publicznej w dobie globalizacji,
»Stuzba cywilna" nr 11/2005, s. 24; R Wawrzyniec, Rozwoj zarzadzania publicznego, dostep: http://dspace.uni.
lodz.pl:8080/ xmlui/bitstream/handle/11089/821/407-418.pdf?sequence=1.

Zatozenia modelu NWG staty sie gtdbwnym celem modernizacji wielu panstw
na $wiecie. Takze unijna polityka spdéjnosci wprowadzita koncepcje good gover-
nance w celu wypracowania mozliwosci wdrozenia jej zatozen do zasad funkcjo-
nowania sektora publicznego™. Podstawy teoretyczne warto skonfrontowa¢ z ich
praktyczna realizacjg, proces transformacji administracji publicznej odbyt sie
bowiem w Polsce i w wielu innych krajach na swiecie. Analize ewolucji struktur

39 Zob. Promoting good governance. European Social Fund thematic paper, European
Commission, January 2014.
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administracyjnych w konteks$cie rewolucji informacyjnej oraz praktycznej reali-
zacji modelu NWG mozna rozpatrywac takze w kategoriach gtéwnych cech biu-
rokracji, gdyz jednym z gtdwnych zatozeri reform administracyjnych jest odcho-
dzenie od rozwigzan charakterystycznych dla modelu biurokratycznego.

Nalezy zauwazy¢, ze praktyczna realizacja zasad good governance w wielu
krajach odbywa sie na wzdr rozwigzan z sektora prywatnego, z wykorzystaniem
zasad teorii organizacji i zarzgdzania okreslajacych Scisle sprecyzowane metody
analizy organizacyjnej, projektowania i wdrazania (np. w Kanadzie, USA, Japonii).
W rozwinietych panstwach demokratycznych mozna zaobserwowac przeksztat-
cenie sztywnej, biurokratycznej struktury w elastyczng forme rzadzenia, nawig-
zujgcag do metod kierowania w wolnorynkowych organizacjach gospodarczych.

W. Kiezun podkresla, ze elementarng zasadg budowania czy reformowania
wielkiego systemu administracji publicznej jest priorytet posiadania wizji jego
catosci i dynamiki jego zachowan z petng Swiadomoscig struktury wewnetrznych
wiezt™. Trudno bowiem sprawnie modernizowaé organizacje na podstawie wy-
izolowanych jej czesci, bez Swiadomosci relacji miedzy tymi cze$ciami, ktére
wspalnie tworzg system organizaciji.

Hierarchia organizacyjna jest charakterystyczna dla struktur administra-
cyjnych opisanych przez M. Webera. W koncepcji NWG natomiast zostaje za-
stagpiona siecig powigzan i kontaktow partnerskich. Wielu autoréw zauwaza, ze
wykorzystanie ICT sprzyja sptaszczeniu struktur, a wiec zmniejszeniu ich hierar-
chicznosci”™ Sptaszczenie struktury sprzyja skutecznemu zarzadzaniu jednostka-
mi administracji publicznej, poniewaz umozliwia tatwiejszg komunikacje, stwa-
rza takze mozliwo$¢é mniejszego sformalizowania relacji przetozony-podwitadny
oraz zmniejsza mozliwos¢ wypaczenia celow organizacji.

Juz w 1958 roku P. Drucker zauwazyt, ze kazdy dodatkowy szczebet czyni trud-
niejszym osigganie wspolnego kierunku wzajemnego zrozumienia. Kazdy dodat-
kowy szczebel wypacza cele i niewtasSciwie ukierunkowuje uwage. Kazde ogniwo
tancucha tworzy dodatkowe napiecie i staje sie dodatkowym Zrédiem beztadu,
taré¢ i zastojow™. Reguta ogdlnej teorii systemoéw gtosi, ze wzrost liczby elemen-
tow w systemie wymaga niewspotmiernie duzego zwiekszenia liczby przetwarza-
nych informacji i podejmowanych decyzjP”. Takze w zatozeniach projektu ONZ
dotyczacego reformy administracyjnej dla krajéw postkomunistycznych Euro-
py Wschodniej czytamy, ze struktura administracji panstwowej i samorzgdowej

40 W. Kiezun, Patologia transformacji, Warszawa 2013, s. 280.
41 Szerzej: L. Porebski, Elektroniczne oblicze polityki. Demokracja, panstwo, instytucje poli-
tyczne w okresie ewolucji informacyjnej, Krakéw 2001, s. 138.

42 Cyt. za: W. Kiezun, Sprawne zarzadzanie organizacjg. Zarys teorii i praktyki. Warszawa
1997, s. 68.

43 W. Kiezun, Patologia transformacji..., op. cit., s. 281.
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winna by¢ mozliwie prosta, z tendencjg do minimalizowania liczby szczebli ijed-
nostek”. Zatem o sprawnosci struktur decyduje m.in. budowa ptaskich struktur
z malg ticzbg szczebli organizacyjnych.

Reformy administracji przeprowadzone w Polsce i ich zalozenia wzbudzaty
od poczatku wiele kontrowersji. Zdaniem W. Kiezuna: Reforma administracjipu-
blicznej bytaprzeprowadzona wsposob spontaniczny, nieprofesjonalny, bez wstep-
nej wizji catosci systemu i catoSciowego programu dziatania. Pierwszy etap to sa-
morzadne gminy, ale natychmiast w tym samym roku budowa nowej terenowej
struktury administracji panstwowej, nazwanej jednostkg pomocniczg urzedu wo-
jewddzkiego. Nastepnie oSmioletni okresformowania dalszej koncepcji polegajacej
na gigantycznej rozbudowie administracji terenowej: powiaty i podwdjne urzedy
wojewodzkie, w dodatku zfikcjg petnej likwidacji wszystkich urzedéw wojewodz-
kich, a jedynie przeksztatcenie ich na gtdwne i zamiejscowe’ . W Polsce obserwuje
sie systematyczny wzrost zatrudnienia w strukturach administracji publicznej,
przy jednoczesnym stale pogtebiajgcym sie wzroscie dtugu publicznego" ™.

Istotng zasadg warunkujacg odchodzenie od form biurokratycznych jest de-
centralizacja, ktéra wigze sie z przekazaniem zadan do kompetencji jednostek
znajdujacych sie najblizej obywatela. Naturalnym skutkiem tego procesu wydaje
sie zmniejszenie centralnego aparatu panstwowego. W Polsce zaprzeczeniem tej
zasady byta dynamiczna budowa do konca 1998 roku aparatu centralnej admini-
stracji. Nalezy zauwazy¢, ze dzieki zastosowaniu nowych technologii w sektorze
publicznym odlegto$¢ przestaje by¢ decydujacym czynnikiem w budowaniu struk-
tur organizacyjnych”™'”. Wykorzystanie nowoczesnych technologii informatycz-
nych umozliwia zatem nadzor i koordynacje dziatan administracyjnych z odle-
gtych centrow kierowniczych.

Decentralizacje administracji publicznej nalezy tgczy¢ z zasadg pomocniczo-
Sci (subsydiarnosci), ktérej podstawowym zatozeniem jest realizacja zadan pu-
blicznych przez jednostki najnizszego szczebla. Na szczeblu wyzszym powinny
byé podejmowane te dziatania, ktérych przeniesienie na ten szczebel oznacza
wiekszg skutecznos¢ i efektywnos$¢. W Polsce najblizej obywatela znajduje sie
gmina, dlatego tez w niej powinny by¢ wykonywane zasadnicze zadania publicz-
ne. Wspomniane kontrowersje wobec reformy administracji publicznej wigzaty
sie ze sporem na temat utworzenia kolejnej po gminie jednostki podziatu tery-
torialnego, jakim jest obecnie powiat. Przeciwnicy reformy w obecnym ksztaicie
podkreslali, ze intencja ustawy o samorzadzie gminnym jest jednoznaczna - nie

44  Ibidem, s. 281.

45 |bidem, s. 326.

46 Zob. dane Gtéwnego Urzedu Statystycznego.

47 W. Kiezun, Patologia transformacji..., op. cit., s. 290.
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wynika z niej potrzeba powotywania dalszych jednostek organizacyjnych miedzy
gming a wojewodztwem'"®. W efekcie owych reform nie dostrzezono $wiatowych
trendéw zwigzanych m.in. z koniecznoscig wdrozenia rozwigzan witasciwych dla
sektora prywatnego oraz nie uproszczono struktury administracji publicznej.

Podsumowujgc te wstepne rozwazania na temat teorii i praktyki zastosowania
nowych technologii w administracji publicznej, warto przywota¢ fragmenty jed-
nego z raportéw na temat wdrazaniagood governance w Polsce/™;

¢ Polska w poréwnaniu do innych panstw znajduje sie na dalekich miejscach
w wiekszosci rankingéw opisujacych stopien realizacji zasady dobrego rzadzenia;

¢ Polska jest nadal krajem niedokonczonej transformacji ustrojowej, gdzie
wiele instytucji panstwa nosi na sobie pietno ancien régime”(zjawisko path de-
pendence”™)-,

¢ wiele regulacji prawnych, importowanych z zewnatrz, nie jest dostosowanych
do lokalnych uwarunkowan (nieudana imitacja rozwiagzan instytucjonalnych);

¢ pierwszemu okresowi transformacji towarzyszyty przede wszystkim dziata-
nia na rzecz budowy wolnego rynku i lekcewazono poniekad inicjatywy na rzecz
poprawy sprawnosci panstwa,

¢ najlepsze rezultaty w realizacji zdiS2idygood governance Polska odnosi w tych
obszarach, ktére regulowane sg przez rynek, a nie przez bezposrednie dziatanie
panstwa;

¢ niepokojacym zjawiskiem jest niezdolno$é panstwa do formutowania i re-
alizowania dtugookresowych strategii rozwojowych, co moze prowadzi¢ do obni-
zenia konkurencyjnosci gospodarki.

Mamy wspotczesSnie do czynienia z gwattownym rozwojem technologii, kto-
ry doprowadzit do globalizacji w wielu sferach funkcjonowania panstwa i spote-
czenstwa. Z teoretycznego punktu widzenia zjawiska te wptywajg na sptaszczenie
struktur administracyjnych. W praktyce jednak w Polsce obserwuje sie wrecz od-

48 W. Kiezun, Patologia transformaciji..., op. cit., s. 286.

49 Badanie dotyczgce stworzenia systemu wskaznikéw dla oceny realizacji zasady good go-
vernance w Polsce. Raport koncowy, Warszawa 2008, dostep: https://www.ewaluacja.gov.pl/
Wyniki/Strony/Good_Gove rnance.aspx.

50 Zwrot zaczerpniety z jezyka francuskiego (fr. dawny ustréj), odnoszacy sie do okresu
sprzed rewolucji francuskiej oraz uzywany przenos$nie na okreslenie starego fadu, ustroju poli-
tycznego, ktéry nalezy juz do przesztosci, ulegt wyraznej zmianie.

51 ,,Pulapka gorszego produktu” {path dependence) opisuje sytuacje, w ktérej niezbyt znaczg-
ce zaleznos$ci poczatkowe, czy tez réznice w rynkowych warunkach poczatkowych, prowadzg
do wyniku, ktéry jest nieefektywny, mimo ze rozwigzanie optymalne (spotecznie efektywne)
byto znane i osiggalne w momencie dokonywania wyboru pomiedzy dwoma rozwigzaniami.
Na podstawie: R. Kowalski, Efekty sieciowe a btedy rynku, dostep: http://www.mikroekonomia.
net/system/pubiication_files/1308/original/10.pdf?1315306917.
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wrotng tendencje. Wyzwaniem dla polskiej administracji publicznej jest dostoso-
wanie jej do funkcjonowania w nowych warunkach, zastosowanie rozwigzan ICT
w sektorze publicznym oraz praktyczne wdrozenie modelu NWG.

1.3. Zarzadzanie jakoscig ustug pubiicznych

Przeobrazenia administracji publicznej w spoteczenstwie informacyjnym mozna
rozpatrywa¢ w kontekscie doskonalenia funkcjonowania i podnoszenia jakosci
ustug publicznych. Zasadniczym wyzwaniem stato sie zapewnienie sprawnej re-
alizacji zadan publicznych. Istotnym problemem jest takie ksztattowanie struktu-
ry administracyjnej, zeby jak najpetniej zaspokaja¢ potrzeby i oczekiwania oby-
wateli oraz optymalizowa¢ wykorzystywanie ograniczonych zasobéw. Otoczenie
wymusza state doskonalenie administracji publicznej.

Punktem wyjscia do charakterystyki jakosci ustug publicznych jest wyjasnie-
nie istoty i cech ustug publicznych. Realizacja ustug publicznych jest gtbwnym za-
daniem stawianym jednostkom samorzadu terytorialnego. Ustuga publiczna jest
Swiadczeniem, ktérego celem jest biezace, nieprzerwane zaspokajanie zbiorowych
potrzeb ludnosci w drodze Swiadczen powszechnie dostepnych™». Z przywotanej
definicji wynika, ze gtbwnym celem ustug publicznych jest zaspokajanie potrzeb
spoteczenstwa. Wspoitczesnie zaspokajanie tych potrzeb jest podstawowym prze-
znaczeniem samorzadu terytorialnego.

W literaturze czesto podkresla sie postrzeganie ustug publicznych w kontek-
$cie interesu publicznego, rozumianego jako stuzenie celom wyzszym, najwaz-
niejszym z punktu widzenia catej wspélnoty™ Do gtéwnych i specyficznych cech
ustug publicznych mozna zaliczyé™:

¢ podatnos$é na zmiany spoteczno-polityczne;

¢ brak konkurencji w sferze ustug administracyjnych;

¢ przymus korzystania,

¢ subiektywny sposob percepcji i oceny;

+ finansowanie przez odbiorce w sposdb posredni przez podatki.

Wiekszosé ustug ma charakter niematerialny, co odrdéznia je w istotny spo-
sOb od produktu, a jednocze$nie ma znaczacy wptyw na zarzadzanie jakoscia.
Problematyka jakos$ci ustug publicznych jest niewatpliwie jednym z efektow

52 U. Kobylinska, Mierniki sprawnosci ustug publicznych, ,Wspotczesne Zarzadzanie”
nr 2/2013, s. 133.

53 Por. B. Kozuch, A. Kozuch, Istota wspétczesnych ustugpublicznych [w:] Ustugi publiczne.
Organizacja i zarzadzanie, red. B, Kozuch, A, Kozuch, Krakéw 2011, s. 33-34.

54 M. Czerska, Obstuga interesanta w urzedzie, ,,Wspotczesne zarzadzanie” nr 4/2005, s. 5-6.
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nowego modelu zarzadzania sektorem publicznym. Jednostki administracyjne
traktuje sie coraz czesSciej jako dostawce specyficznych ustug. Podstawowe funkcje
urzeddw sa analizowane z punktu widzenia klienta zewnetrznego (obywatela) lub
wewnetrznego (innej jednostki administracji, innego urzedu). Odpowiedzialnos¢
za dostarczenie ustugi oznacza zapewnienie jej dostepnosci oraz odpowiednie-
go poziomu jakosci. Stad obowigzkiem administracji publicznej jest zapewnienie
ustugom publicznym odpowiednich standardéw.

Ustuge publiczng mozna zatem scharakteryzowaé w kategoriach standardu,
ktéry reguluje jego funkcjonowanie. Pojecie standardu w Stowniku jezyka pol-
skiego ma dwa interesujace nas znaczenia™: 1) poziom towaréw lub ustug, zwitasz-
cza spetniajagcy podstawowe wymagania; 2) typowy i przecietny model czegos.
W przywotanych okreSleniach mozna zauwazyC zasadniczg rbéznice: pierwsze
z nich odnosi sie¢ do okreslonego minimum w poziomie towarow lub ustug, w dru-
gim zas$ przypadku stowo to oznacza pewien typowy model.

J. Boczon podaje kilka uje¢ standardu ustug™;

¢ podanie mozliwie petnego opisu ustugi - od charakterystyki problemu,
ktory wykonanie okreslonej ustugi ma ograniczac, az po okreslenie zasad ewalu-
acji jakosci ustugi;

¢ kryterium jakosci wykonywanych ustug;

+ wartos$ci docelowe, do osiggniecia ktérych sie dazy (specyfikacja ustugi - jej
szczegO6towy opis).

Standardy mogg wynikac¢ z przepiséw prawa lub z innych pozaprawnych przy-
czyn. Moga przyktfadowo dotyczy¢ warunkéw umowy zawartej miedzy jednostka
samorzadu terytorialnego a firma, ktéra wykonuje okreslone ustugi publiczne™.
Standard powinien zawiera¢ okreslone elementy, jednak nie opracowano uniwer-
salnego schematu budowy standardu ustugi. Powyzsze rozwazania skilaniaja do
whniosku, ze ustuga publiczna wymaga zaprojektowania procesu jej $wiadczenia,
w ktorym mozna wyrézni¢ nastepujgce elementy:

¢ standard ustugi;

¢ sposob Swiadczenia ustugi;

¢ doskonalenie sposobu $wiadczenia ustugi.

55 Stownik jezyka polskiego, dostep: http://sjp.pwn.pl/szukaj/standard.

56 J. Boczon, Poradnik standaryzacji ustug spotecznych, Warszawa 2004, s. 18-21, cyt. za:
R. Szarfenberg, Standardy i standaryzacja pracy socjalnej i ustugpomocy i integracji spotecznej
[w:] Pomoc i integracja spoteczna wobec wybranych grup - diagnoza standaryzacji ustug i mo-
deli instytucji, ,,Krajowy Raport Badawczy’; red. R. Szarfenberg, Warszawa 2011, s. 30.

57 J. Duda, A. Jezowski, W. Misiag et. al.. Mierzenie ilosci i jako$ci ustug publicznych jako
element programu rozwoju instytucjonalnego. Projekt naukowo-badawczy, Instytut badan nad
gospodarka. Warszawa 2014, s. 14.
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Dostarczenie ustug powinno uwzglednia¢ takze uwarunkowania majace
wplyw na jej jakos¢. Wymienione elementy sa istotnymi czynnikami procesu
Swiadczenia ustug pubticznych (rys. 1.6).
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Rys. 1.6. Model procesu $wiadczenia ustug publicznych

Ustugi pubticzne dzieti sie na ustugi administracyjne, pubticzne o charakterze
spotecznym oraz publiczne o charakterze technicznym. Zastosowanie nowocze-
snych technologii w administracji publicznej przyczynito sie do powstania e-ustug,
diatego przywotana taksonomia uwzgtednia takze e-ustugi publiczne (tab. 1.3).

Tab. 1.3. Klasyfikacja ustug publicznych

Kategorie ustug Przykiady ustug

publicznych
Ustugi i e-ustugi admini-  Wydawanie dokumentow, zezwolen, koncesji, decyzji administracyj-
stracyjne nych, wprowadzanie do baz danych

Ochrona zdrowia, oswiata i wychowanie, kultura, kultura fizyczna

Ustugi 1 e-ustugi i rekreacja, pomoc i opieka spoteczna, mieszkalnictwo, bezpieczen-

spoteczne stwo publiczne
Transport - ustugi i infrastruktura, gospodarka odpadami oraz
Ustugi techniczne utrzymanie czystosci i porzadku, zaopatrzenie w energig, zielen

publiczna

zrodto: B. Kozuch, A. Kozuch, Istota wspdtczesnych ustug publicznych..., op. cit., s. 41.
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Funkcjonowanie jednostek administracji publicznej ocenia sie przez pryzmat
uzyskiwanych rezultatéw. Prawo do dobrej administracji, czyli spetniajgcej ocze-
kiwania obywateli w zakresie jakosci $wiadczonych ustug, zawarto w art. 41 Karty
Praw Podstawowych Unii Europejskiej™. Termin jako$¢ posiada wiele definicji
i interpretacji. Wynika to z subiektywnego charakteru postrzegania tej kategorii
oraz przemian zwigzanych z rozwojem ludzkosci i zachodzacych zmian jakoscio-
wych. Pojecie jakosci jest takze r6znie postrzegane w zaleznos$ci od dziedziny na-
uki. Jest ono zatem wielowymiarowe i interdyscyplinarne.

Pojecie jako$ci pochodzi z czaséw starozytnych. Przyjmuje sie, ze po raz
pierwszy zostato uzyte przez Platona, ktéry zdefiniowatjako$¢ konkretnych rzeczy
jako stopien osigganych przez nie doskonatosci™™. Przywotana definicja jest zbiez-
na z wystepujacym wspotczesnie utozsamianiem jakosci ze stopniem spetnienia
przez przedmioty stawianych im wymagan.

Inaczej jako$¢ interpretowat Arystoteles - jakoScig nazywat to, na mocy cze-
go rzeczy sa wpewien sposdb okreSlone”. Zatem postrzegat on jako$¢ jako zesp6t
cech odrézniajacych dana rzecz od innych. Mozna uzna¢, ze byt zwolennikiem
stworzenia obiektywnego zbioru cech opisujacych dany przedmiot.

Oprocz przywotanych, przyktadowych uje¢ filozoficznych, mozna wyro6znic
takze jakos¢ w ujeciu np. socjologicznym, humanistycznym, technicznym czy
ekonomicznym.

M. Bugdol wyréznia osiem podstawowych aspektow definicyjnych pojecia ja-
kosci™y,

¢ transcendentalny - jakos$¢ to co$, do czego stale dazymy, lecz znajduje sie
to poza naszym zasiegiem,;

¢ produktowy - jakos$¢ jest zestawem cech decydujgcych o trwatosci i funk-
cjonalnosci;

¢ uzytkownika - jakos$¢ okresla stopien zdolnosci do zaspokojenia potrzeb;

¢ wytworey - jakos$¢ jako stopien zgodnosci z wyspecjalizowanymi wartos-
ciami definiowanymi przez projekty i procesy technologiczne;

¢ wartosci - stanowi réznice pomiedzy korzysciami, jakie uzyskujemy w wy-
niku nabycia i uzytkowania produktu, a jego cena;

¢ strat spotecznych - jako$¢ wystepuje wtedy, kiedy wyroby nie doprowa-
dzajg do strat spotecznych;

58 Zob. Karta Praw Podstawowych Unii Europejskiej, Nicea 2000.

59 A. Bielawa, Postrzeganie i rozumienie jakosci - przeglad definicji, ,,Studia i Prace Wydziatu
Nauk Ekonomicznych i Zarzagdzania” nr 21, s. 143.

60 Ibidem, s. 144.

61 M. Bugdol, Zarzadzanie jakoscig w urzedach administracji publicznej, Warszawa 2008,
s. 18, cyt. za: T. Skierniewski, Diagnoza modelu zarzadzania jakoscig w administracji rzado-
wej. Raport z | etapu badan. Warszawa 2008, s. 12.
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¢ wielowymiarowe - jako$¢ ma wiele cech, opiera sie o cechy jakosci ustugi
i modele samooceny;

¢ strategiczne - jako$¢ to co$, co pozwala odrézni¢ jeden wyr6b od innych
wyrobow dostarczanych na rynek przez inne organizacje: w tym wypadku jakos$¢
stanowi element strategii, ktorej celem jest uzyskiwanie zyskéw za pomocg wyro-
béw o wysokiej jakosci.

Koncepcja zarzadzania jako$cig w jednostkach administracji publicznej zo-
stata zaczerpnieta z sektora prywatnego. Wietokrotnie jako$¢ traktuje sie jako
swoiste novum w sektorze publicznym, jednak nalezy zauwazy¢, ze odgrywata
ona w administracji pubticznej zawsze istotng rote, choc jej postrzeganie zmie-
niato sie w czasie.

E. Loeffler wyroznia trzy fazy ewotucji jakosci w sektorze publicznym™:

¢ jakos$¢ oznaczajgca przestrzeganie norm i procedur;

¢ jakos¢ oznaczajgca efektywnosc;

¢ jakos¢ oznaczajgca zadowolenie klienta.

Pierwsza faza odnosi sie do formalnej poprawnosci zwigzanej z przestrze-
ganiem przepisow prawa. W tym ujeciu nie ma odniesienia do odbiorcy ustu-
gi (obywatela). Druga faza zwigzana jest z odniesieniem koncepcji zarzgdzania
przez cele do sektora publicznego. Wowczas pojecie jakosci zaczeto postrzegaé
w kategoriach produktu i celu. Ostatnia faza zwigzana jest z koncepcjg komplek-
sowego zarzadzania jakoscig (TQM), ktora w latach osiemdziesiatych ubiegtego
wieku w Ameryce Pétnocnej i Europie Zachodniej zostata przeniesiona z sektora
prywatnego do publicznego.

Przywotane podejscie - TQM - charakteryzuje sie wykorzystaniem nowo-
czesnych technik zarzadzania jako$cig. W prezentowanym ujeciu jakos¢ determi-
nowana jest funkcjonowaniem wszystkich podsystemow organizacji (instytucji)
oraz jej otoczeniem. Podnoszenie jakos$ci wigze sie z systemowym ujeciem in-
stytucji, statym doskonaleniem realizowanych proceséw, zaangazowaniem pra-
cownikow oraz podnoszeniem ich wiedzy i umiejetnosci, a takze podnoszeniem
warunkow pracy.

Syntetyczna analiza definicji i sposébu postrzegania jakos$ci sktania do wnio-
sku, ze brak jednoznacznej i powszechnie akceptowanej definicji zwigzany jest
z jej subiektywizem i wzglednoscig (subiektywna ocena odbiorcy). Zarzadzanie
jakosScig polega nie tylko na identyfikacji oczekiwan odbiorcy ustugi, ale takze
na monitorowaniu zadowolenia klienta. W literaturze podkres$la sie, ze odbiorca
jest najbardziej usatysfakcjonowany, gdy jako$¢ projektowana i jako$¢ wykonana
(faktyczna) beda zgodne z jakoScig przez niego oczekiwana (rys. 1.7).

62 E. Loeffler, Defining Quality in Public Administration, 2002, s. 6, cyt. za: T. Skierniewski,
Diagnoza modelu zarzgdzania jakoscia..., op. cit., s. 14.

35



jakos$¢ wNiiiagana
przez klienta

jakosé
\wkonania

Q —jakos¢ totalna

Zrodio: T. Wawak, TQM w warunkach polskich, materiaty szkoleniowe, Mikotajki 1998, cyt. za: W. Gryncewicz,
Doskonaleniejakosci informacji wlednostkach administracji skarbowej. Podejscie infologiczne, praca dok-
torska, Wroctaw 2007, s. 74.

Rys. 1.7. Zalezno$ci miedzyjakoscig projektowang, wykonang i wymagang przez klienta

PoszczegOlne okregi przedstawione na rys. 1.7 oznaczajg jako$¢ projektowa-
na, wykonang i oczekiwang przez odbiorce. Najbardziej pozadana jest sytuacja,
gdy wszystkie trzy wzajemnie sie pokrywaja. Widoczna na rysunku czes$é wspoélna
bedzie wtedy najwieksza, co oznacza skuteczne wdrozenie zarzadzania jakoscig
w instytucji™. W praktyce jako$¢ totalna nigdy nie zostaje osiggnieta, jednak in-
stytucje publiczne powinny do niej dazy¢ w celu podnoszenia poziomu zaspoka-
jania potrzeb odbiorcéw.

Wyro6znia sie siedem czynnikbw majacych wptyw na jako$¢ ustug: relacje
i postawy klientéw, infrastrukture techniczng, czynniki srodowiskowe (obecnos¢
innych, infrastrukture), czynniki behawioralne (np. jako$¢ interakcji, czynniki
stymulujgce), czynniki sytuacyjne i organizacyjne, potrzeby iich hierarchie, ocze-
kiwania klientow”. W konteks$cie powyzszych stwierdzen wspoiczesne postrze-
ganie jakosci zwigzane jest z wymaganiami odbiorcow, czyli ze stopniem, wjakim
dana ustuga zaspokaja potrzeby (oczekiwania).

Jakos$¢ ustug publicznych nalezy taczy¢ takze z zapewnieniem bezpieczenstwa
i niezawodnosciag ustug, zdolnos$¢ ustugodawcy do zrealizowania ustugi w sposob

W. Gryncewicz, Doskonalenie jakosci informacji..., op. cit., s. 75.
M. Bugdol, Zarzadzanie jako$cig w urzedach..., op. cit., s. 27.

36



niezawodny i solidny jest bowiem jednym z podstawowych wymiaréw jakosci.
Warto zauwazy¢, ze zagrozenia cyberprzestrzeni panstwa moga w istotny sposob
obnizy¢ jakos¢ ustug publicznych.

Wspoiczesna koncepcja zarzadzania jakoscia w administracji publicznej cha-
rakteryzuje sie podejsciem procesowym, zorientowanym na analize i zarzadzanie
wszystkimi elementami administracji. Ponadto zwraca sie szczeg6lng uwage na
konieczno$¢ opracowania mechanizmow umozliwiajgcych staty proces dosko-
nalenia. Zarzadzanie jakoscig staje sie wiec integralnym elementem zarzgdzania
administracja publiczna.

Wyrodznia sie wiele modeli, zasad oraz metod zarzgdzania jako$ciag. Mode-
lem, na ktéry warto zwrdéci¢ szczeg6lng uwage, jest System Zarzgdzania Jakoscig
wedtug normy ISO 9000. Rodzina standardéw ISO 9000 skiada sie z trzech gtéw-
nych norm:

¢ ISO 9000 - Systemy zarzadzania jako$cia. Podstawy i terminologia;

¢ ISO 9001 - Systemy zarzadzania jakoscig. Wymagania,

¢ 1SO 9004 - Systemy zarzgdzania jakoscig. Wytyczne doskonalenia.

Ponadto do tej grupy zalicza sie szereg dodatkowych standardow i raportow
technicznych, ktére dotyczg wybranych elementéw zarzadzania organizacja.
Przyktadowo”™:

¢ ISO 19011 - Wytyczne dotyczgce audytowania systemOw zarzadzania ja-
koscig i/lub zarzadzania srodowiskowego;

¢ ISO/TR 10013 - Wytyczne dotyczace dokumentacji systemu zarzadzania
jakoscia;

¢ ISO/TR 10017 - Wytyczne dotyczace technik statystycznych odnoszace sie
do 1SO 9001:2000.

System zarzgdzania jako$cig oparty na wymaganiach normy ISO pozwala na
dostosowanie dziatania do wymagan obywateli. Wprowadzenie normy w urze-
dzie zmienia jego prace. Z organizacji nastawionej na speinienie okreslonych
wymagan prawnych, administracja publiczna staje sie organizacjg nastawiong na
klienta”. Podstawg omawianego modelu jest podejscie procesowe, ktore zaktada,
ze pozadang jakos$¢ osiaga sie z wiekszg skutecznoscia, jezeli zarzadza sie proce-
sami zachodzgacymi w organizacji oraz zwigzanymi z nig zasobami. Zatem istota
podejscia procesowego sprowadza sie do systematycznej identyfikacji procesow
zachodzacych wjednostce administracji publicznej, okreSlenia oddziatywania mie-
dzy tymi procesami oraz zarzgdzania nimi. Warto zauwazy¢, ze w omawianym

65 http://www.strefa-iso.pl/iso-podstawy.html.

66 J. Snopko, Ustugi administracyjne w$wietle koncepcji zarzadzania wadministracji samo-
rzadowej [w:] Ustugi publiczne. Organizacja i zarzgdzanie, red. B. Kozuch, A. Kozuch, Krakow
2011, s. 128.
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podejsciu bardzo czesto wyjscie jednego procesu stanowi wejscie dla drugiego
procesu.

Istotnym elementem wdrazania modelu jest zrozumienie roli oraz oczekiwan
obywatela (klienta). Jednostka administracji publicznej funkcjonuje w powigzaniu
z odbiorcami ustug publicznych, dostawcami oraz innymi urzedami, dlatego tez
procesy powinny by¢ planowane, realizowane, doskonalone pod katem spetnie-
nia wymagan odbiorcy. Rys. 1.8 przedstawia model systemu zarzadzania jakos$cig
wedtug normy ISO.

Odpowkdziatnos¢
Kierownictwa

Zarzadzanie I"miaiy, analiza
zasobami i doskonalefiie
Realizacja p

wyrobu Werb

inrjécim

Zrodio: PN-EN ISO 9001 Systemy zarzadzania jakoscia. Wymagania, Wiarszawa: Polski Komitet Normalizacyjny
2001, punkt 0.2, dostep: http://www.ebib.pl/2006/77/kaminska.php.

Rys. 1.8. Model systemu zarzadzania jakoscia, ktébrego podstawa jest proces

Odpowiedzialnos¢ kierownictwa sprowadza sie do ustalenia misji i polityki
instytucji (organizacji) oraz do okre$lenia planéw dziatania i przyznania odpo-
wiednich zasobdéw do realizacji zatozonych celéw. Kierownictwo odpowiada za
prawidtowe funkcjonowanie organizacji, dlatego tez regularnie ocenia dziatalnos¢
oraz wykonywanie okres$lonych zadan i realizacje zatozonych celéw. Na podsta-
wie przegladu dziatalnosci organizacji przydzielane sg zasoby oraz podejmowane
odpowiednie dziatania udoskonalajace.

Wspobiczesnie wazng role w podnoszeniu jakosci $wiadczenia ustug publicz-
nych odgrywa zaplecze technologiczne. Zastosowanie technologii w sektorze pu-
blicznym przyczynito sie do powstania e-administracji. Informacja jest coraz cze-
Sciej przechowywana, przetwarzana i udostepniana w elektronicznych systemach
przetwarzania danych. Pomimo wymienionych skrotowo zalet wykorzystania
nowych technologii w sektorze publicznym, nalezy mieé na uwadze powstanie
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nowego obszaru zagrozen, ktéry moze wptywac negatywnie na jakos$¢ swiadczo-
nych ustug. Jednym z fundamentalnych priorytetéw w omawianym obszarze jest
zapewnienie ciggtosci i niezawodnosci $wiadczonych ustug, dlatego tez proble-
matyka skutecznego zarzadzania aktywami informacyjnymi przy zachowaniu
standardow bezpieczenstwa ma szczeg6lne znaczenie w kontekscie jakosci ustug
administracji publicznej.

1.4. Zasoby isystemy informacyjne

Zasoby i systemy informacyjne sg wspotczesSnie obiektem zmian spowodowa-
nych postepem naukowo-technicznym. Zasoby informacyjne postrzega sie co-
raz czesciej przez pryzmat zaréwno strategicznego zasobu, jak i czynnika wa-
runkujgcego sprawnos¢ dziatania - zarzadzania organizacjg. Procesy zachodzace
w strukturach administracyjnych zwigzane sg z zarzadzaniem informacjg oraz
zapewnieniem jej odpowiedniej jakosci na kazdym etapie funkcjonowania jed-
nostek sektora publicznego. Zapewnienie bezpieczenstwa zasobOw i systemoéw
informacyjnych determinuje odpowiednig jako$¢ ustug publicznych.

Literatura dotyczaca pojecia i klasyfikacji informacji jest obszerna. Od czasow
sformutowania podstaw teorii informacji®™ powstato wiele r6znych interpretacji
omawianej kategorii, wsrod ktorych mozna wymienic:
pojecie ilosci informacji wedtug Shannona;
pojecie informacji wedtug Ackoffa;
nieprobabilistyczne ujecia informacji (np. R. Ingardena i K. Urbanika);
pojecie informacji wynikie z teorii oszacowania,
pojecie informacji zwigzane z jej trescig (np. Bar-Hillela);

¢ pojecie informacji zwigzane z jej wartoscig (np. M. Mazura i K. Szaniaw-
skiego)"\®.

Jedng z popularnych interpretacji jest koncepcja, w ktdrej informacje sa wy-
nikiem przetwarzania danych - ich zbierania, analizy lub agregacji™. W systemie
dziatania zaréwno na wejsciu, jak i na wyjsciu ré6znych proceséw transformaciji
mozna zidentyfikowaé okreslone kategorie zasob6w informacyjnych, co oznacza,
ze informacja jest zasobem"®:

* & & o o

67 W latach 1948-1949 C.E. Shannon ogtosit swoje prace z matematycznej teorii komuni-
kacji, ktadac podwaliny wspétczesnej teorii informacji. Zob. C.E. Shannon, The Mathematical
Theory of Communication, New York 1949.

68 P. Sienkiewicz, Inzynieria systeméw..., op. cit., s. 63.

69 P. Beynon-Davies, Inzynieria systeméw informacyjnych, Warszawa 1998, s. 15.

70 P. Zaskorski, K. Szwarc, Bezpieczenstwo zasobéw informacyjnych determinantg technologii
zarzgdzania, ,,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki” nr 9, 2013, s. 40.
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¢ koniecznym do wytworzenia okres$lonej wartosci wyjsciowej (produkt);

¢ powstajagcym w wyniku realizacji procesow transformacji, w tym procesow
informacyjnych;

¢ posiadajgcym swoja wartosg;

¢ determinujgcym sprawnos$é catego systemu dziatania.

Nie ulega watpliwosci, ze jednym z zasadniczych zadan informacji jest zwiek-
szenie skutecznosci realizacji okreslonego celu. Sposéb tworzenia i wykorzysta-
nia informacji jest uzalezniony od przeznaczenia okreslonego systemu. Informa-
cja wigze sie z dziataniem sprawnym i celowym, z czego niejako wynika tez jej
wzglednosc.

P. Sienkiewicz zauwaza, ze do celéw praktycznych wygodna jest nastepujgca
definicja: Informacje to zbidrfaktow, zdarzen, cech obiektoéw itp. zawarty w okre-
$lonej wiadomosci, tak ujety ipodany w takiejformie, ze pozwala odbiorcy usto-
sunkowac sie do zaistniatej sytuacji ipodjac¢ odpowiednie dziatania umystowe ifi-
zyczne'N. Zdefiniowana w ten sposéb informacja wplywa na decyzje lub dzialanie
i moze by¢ klasyfikowana wedtug dziedzin wiedzy (np. spoteczna). Powigzanie
informacji ze stanem niepewnosci wynika z koniecznosci podejmowania decyzji
i dokonania wyboru.

Z punktu widzenia obywatela i funkcjonowania administracji publicznej
istotng kwestig jest prawo dostepu do informacji publicznej. Zgodnie z definicjg
ustawowag, informacja publiczna to kazda informacja o sprawach publicznych”™.
M. Luterek podkres$la, ze najlepiej identyfikowalnym jako informacja publiczna
jest ten zbior informacyjny, ktéry odnosi sie bezposrednio do dziatan izasadfunk-
cjonowania poszczegélnych instytucjf®. Prawo dostepu do informacji publicznej
jest uznawane w panstwach demokratycznych za jedna z fundamentalnych za-
sad konstytucyjnych. Umozliwia ono kontrole funkcjonowania organow panstwa
i jednostek podejmujacych decyzje oraz sprzyja realizacji celéw spoteczno-go-
spodarczych. Dostep do informacjipublicznejjest rdwniez kluczowym czynnikiem
przy zwalczaniu korupcji, bedac Scisle zwigzany z wolnoscig stowa i niezalezno-
$cig mediow™N”. Informacje gromadzone przez administracje publiczng mozna kla-
syfikowa¢ wedtug réznych kryteriow (rys. 1.9).

71 P. Sienkiewicz, Inzynieria systeméw..., op. cit., s. 61.

72  Art. 1 ust. 1 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U.
z 2014 r. nr 0, poz. 782 ze zm.)

73 M. Luterek, eGovernment. Systemy informacji publicznej, Warszawa 2010, s. 29.

74  B. Fischer, Granice dostepu do informacji - tajemnice ustawowo chronione na przyktadzie
informacji publicznych, informacji niejawnych iprawa do prywatnosci [w:] Zarzgdzanie bez-
pieczenstwem informacji i programami antykorupcyjnymi, red. T. Wawak, Bielsko-Biata 2007,
S. 32.
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KRYTERIUM RODZAJE INFORMACJI

Opracowanie wihasne.

Rys. 1.9. Klasyfikacja informacji gromadzonych wadministracji publicznej

Wspoéiczesnie informacje sg jednym z zasobOw oraz podstawg funkcjonowa-
nia kazdej organizacji W klasycznej ekonomii przyjmuje sie, ze na zasoby or-
ganizacji sktadajg sie zasoby materialne (fizyczne), zasoby finansowe oraz zasoby
ludzkie. W latach siedemdziesigtych XX wieku do rangi zasob6éw podniesiono
informacje, a na przetomie ostatnich stuleci wiedze. Zasoby informacyjne w pota-
czeniu z innymi zasobami wspotdecyduja o rozwoju spoteczenistwa i gospodarki.

W rozwazaniach J. Oleniskiego zaséb informacyjny stanowig wszelkie po-
tencjalnie uzyteczne zbiory informacji i metainfromacji, zgromadzone iprzecho-
wywane w czasie, W miejscu oraz przy wykorzystaniu technologii i organizacji
umozliwiajacych ich wykorzystanie przez uzytkownikéw finalnych informacjfA.

75 Por. J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzadzania,
Warszawa 2005, s. 13.

76 J. Olenski, Elementy ekonomiki informacji. Podstawy ekonomiczne informatyki gospodar-
czej, Warszawa 2000, s. 161.
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Podobne ujecie zasobu informacyjnego prezentuje A. Pawlowska, definiujac za-
séb informacyjny jako wszelkie dane, informacje oraz techniki informacyjne, ktore
mogg by¢ uzyte do produkcji okreSlonego dobra lub ustugf®. Wséréd przyktado-
wych zasob6w informacyjnych w administracji publicznej mozna wyrézni¢ m.in.
informacje o aktach normatywnych i polityce administracyjnej, informacje do-
starczone przez strone, akta sprawy, archiwa czy tez np. dzienniki urzedowe.

W funkcjonowaniu struktur administracyjnych mozemy moéwic¢ o dualizmie
zasobow informacyjnych. Mianowicie moga wystepowac jako:

¢ przedmiot zarzgdzania (to, czym sie zarzadza);

¢ narzedzie zarzadzania (to, co pomaga zarzgdzac).

TreSC i zakres zarzadzania zasobami informacyjnymi rozumiane sg roznie
w zaleznosci od dziedziny naukP. Koncepcja zarzadzania zasobami informa-
cyjnymi zwigzana jest ze wspomnianym juz podniesieniem informacji do rangi
zasobu. Zarzadzanie zasobami informacyjnymi, rozumiane jako $rodek opty-
malizacji i racjonalizacji procesdw informacyjnych organizacji w panstwie™ jest
jednym z najistotniejszych mechanizméw stuzacych podnoszeniu efektywnosci
wykorzystywania zasobéw informacyjnych, a tym samym zwiekszeniu stopnia
zaspokajania potrzeb informacyjnych administracji. Konieczno$¢ pozyskiwania
wartosciowych informacji oraz zarzadzanie zasobami informacyjnymi wymaga
systematycznych i celowych dziatan. Dlatego tez informacje oraz narzedzia stu-
zace do ich przetwarzania oraz ludzi i struktury organizuje sie w systemy infor-
macyjne.

Wedtug J. Kisielnickiego i H. Sroki system informacyjny to wielopoziomowa
struktura, pozwalajgca uzytkownikowi tego systemu na transformowanie okre-
$lonych informacji wejscia na pozadane informacje wyjscia za pomocag odpo-
wiednich procedur i modeli™k

Zdefiniowany w ten sposéb system informacyjny ma nastepujacy zbiér ele-
mentow:

77 A. Pawtowska, Zasoby informacyjne..., op. cit., s. 76.

78 Np. w teorii organizacji i zarzadzania, systemow informacyjnych, technologii informacyj-
nej, informacji naukowej czy bibliotekoznawstwie.

79 P. Sienkiewicz, R. Wieleba, J. Wocial, M. Kuca, M. Skoczylas, Wartos¢ informacji w dowo-
dzeniu izarzadzaniu. Metodologia analizy potrzeb informacyjnych, Warszawa 2002, s. 109.

80 P. Piasecka, Cykl analitycznyjako narzedzie wzarzadzaniu bezpieczenstwem [w:] Analiza
informacji w zarzadzaniu bezpieczeristwem, red. K. Lidel, P. Piasecka, T.R. Aleksandrowicz,
Warszawa 2013, s. 30

81 J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu..., op. cit., s. 13.
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St = {P,I,T,0,M,R}

gdzie:

Sl - system informacyjny organizaciji,

P - uzytkownicy systemu,

I - zasoby informacyjne,

T - narzedzia techniczne,

O - rozwiagzania systemowe stosowane w danej organizacji,
M - metainformacje,

R - relacje pomiedzy poszczeg6lnymi elementami.

Jednym z podstawowych zadan systemu informacyjnego jest dostarczenie in-
formacji odpowiednim podmiotom. Cel ten moze by¢ osiagniety, jezeli system
informacyjny realizowac¢ bedzie nastepujace funkcje®:

¢ wspomaganie transmisji;

¢ przechowywanie danych;

¢ przetwarzanie danych;

¢ prezentowanie informacji;

¢ przesylanie informaciji.

W tab. 1.4 wymienione funkcje zostaty scharakteryzowane i opisane realiza-
cja praktyczna.

Podstawowag funkcjg systemu informacyjnego jest informowanie. M. Mazur, autor
jakosciowej teorii informacji, zauwazyt, ze miedzy kazdymi dwoma obiektami (syste-
mami), z ktérych jeden jest nadawca, a drugi odbiorcg informacji, powstaje oddziaty-
wanie informacyjne zwigzane z wystapieniem okreslonej sytuacji informacyjnej, ktore
dokonuije sie za pomocg kanatu (toru) informacyjnego®”. Odnoszac powyzsze rozwaza-
nia do systemu informacyjnego w strukturze administracyjnej, mozna wyroznic:

+ elementy podmiotowe, bedgce nadawca oraz odbiorcg informac;ji;

¢ elementy przedmiotowe, obejmujgce zbiory informacji, kanaty informacyj-
ne oraz techniczne $rodki przetwarzania danych.

Nadawcy informacji obejmujg wyodrebnione w strukturze administracyjnej
jednostki organizacyjne uczestniczace w przekazie i wymianie informacji. W ad-
ministracji publicznej najczesciej sa to osoby z dowolnego szczebla organizacyj-
nego. Natomiast wsrdod odbiorcéw informacji nalezy wymienic:

¢ odbiorcéw wewnetrznych - komunikacja wewnatrz struktury administracyjnej;

¢ odbiorcéw zewnetrznych - obywatele i przedsiebiorcy oraz inne jednostki
administracji publicznej niezwigzane podlegtoscia stuzbowa.

82 Ibidem, s. 19.

83 K. Mikulski, Technologia informacyjna w administracji i dla administracji, Bydgoszcz
2008, s. 90.

84 P. Sienkiewicz, Systemy kierowania..., op. cit., s. 128.
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Tab. 1.4. Funkcje systemu informacyjnego wadministracji publicznej

Funkcja Charakterystyka
Wspomaganie - zbieranie
transmisji - ewidencjonowanie

- rejestrowanie danych
- notowanie komunikatow gospodar-

czych

Gromadzenie - Kklasyfikacja

danych - weryfikacja merytoryczna i formal-
na

- konwersja danych
- kodowanie danych

Przechowywa- - czynnoéci wykonywane w opera-

nie danych cjach wejsciowych zwigzane z zapi-
saniem danych w postaci umozli-
wiajacej ponowne wykorzystanie

Przetwarzanie - obliczenia
danych - agregacja
- poréwnanie
- filtrowanie

- wyszukiwanie

Prezentowanie - dokumenty
danych - raporty
- wynik zapytan

Przesytanie - przemieszczenie zasobdw infor-

informacji macyjnych (wewnetrznie) lub
wymiana informacji z otoczeniem
(zewnetrznie)

Realizacja praktyczna
wykorzystanie dokumentéw Zrédto-
wych - formularzy o sprecyzowanych
poleceniach dotyczacych tego, jakie
informacje nalezy zarejestrowac

klasyfikowanie danych wedtug okre-
Slonych kryteriow
przyporzadkowanie danych kodom
identyfikujagcym

wyeliminowanie danych niespetnia-
jacych wymogow merytorycznych

i formalnych

zmiana postaci lub no$nika

operacje przeobrazenia jawnej
postaci wiadomosci w forme ukrytg
w celu uniemozliwienia dostepu do
przekazywanych informacji osobom
niepowotanym

przechowanie danych wystepuje na
trwatych no$nikach informatycznych
badz w formie tradycyjnej (papiero-
wej)

wykonanie w zaplanowany spos6b
dowolnych operacji matematycznych
tworzenie danych sumarycznych przy
wykorzystaniu danych elementarnych
poréwnywanie danych i okre$lenie
miedzy nimi relacji

dopuszczenie do dalszego przetwa-
rzania danych

wyszukiwanie danych w celu dalszej
obrobki

zapis danych w odpowiedniej formie
informacja operacyjna dotyczaca
dziatalnosci instytucji w postaci wy-
selekcjonowanych informacji
zapytanie rozumiane jest jako zgto-
szenie przez uzytkownika konieczno-
$ci dostepu do okreslonych informacji
wykonywanie dodatkowych operacji
pomocniczych: kompletowanie, po-
rzagdkowanie, konwersja ze wzgledu
na dany kanat komunikacyjny, kom-
presja, szyfrowanie

Opracowanie wiasne na podstawie: K. Mikulski, Technologia informacyjna wadministraciji..., op. cit., s. 90.
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Zbiory informacji bedgce elementem przedmiotowym systemu informacyj-
nego obejmuja réznego rodzaju dokumenty, np.: akty prawne, akty notarialne,
whnioski, regulaminy, wytyczne i zarzgdzenia oraz decyzje administracyjne.

Kanaty (tory) informacyjne sg drogami przeptywu informacji, ktére tworzg
strukture komunikacyjna. W strukturze administracyjnej mozna wyrdznié naste-
pujace rodzaje kanatéw informacyjnych:

¢ kontakt osobisty, miedzy pracownikami a petentami oraz miedzy pracow-
nikami;

¢ tradycyjne kanaly informacyjne, np. poczta tradycyjna, telefon, faks, tablica
ogtoszen;

¢ komunikacja wykorzystujgca sie¢ Internet i techniczne srodki przetwarza-
nia danych, np. pobranie elektronicznych formularzy, mozliwo$¢ sktadania elek-
tronicznych deklaracji podatkowych.

Techniczne S$rodki przetwarzania danych obejmujg sprzet komputerowy
i oprogramowanie w poszczegolnych urzedach. Zalicza sie do nich takze dedyko-
wane systemy informatyczne, np. system POLTAX™, system CELINA®”", System
Informacyjny Schengen.

W spoteczenstwie informacyjnym szczegdlnego znaczenia nabiera zastoso-
wanie nowych technologii w administracji publicznej. Istotnym aspektem archi-
tektury systemow informacyjnych jest utatwienie pracy osobom odpowiedzial-
nym za funkcjonowanie danego systemu - wprowadzanie danych i zarzadzanie
informacjg. Czesto prowadzi to do powstawania barier strukturalnych, ograni-
czajacych elastycznos¢ systemu ijego mozliwosci adaptacji do zmieniajacych sie
potrzeb uzytkownikéw zewnetrznych systemu. W przypadku systeméw informa-
cji publicznej integracja systemOw pozwala przetamaé te bariery oraz umozliwia
usuniecie sztywnych podziatéw tematycznych®”. Sprowadza sie to do stworzenia
takiego systemu informacyjnego, w ktorym uzytkownik nie jest zmuszony do kil-
kukrotnego wprowadzania tych samych informacji. Zwigzane jest to z konieczno-
$cig zapewnienia systemom informatycznym interoperacyjnosci rozumianej jako
zdolnos$¢ dwoch lub wiecej systemow do wymiany informacji wedtug wzajemnego
wykorzystania wymienianej informacji™.

Systemu informacyjnego nie nalezy utozsamia¢ z system przetwarzania da-
nych i system informatycznym (rys. 1-10).

85 System POLTAX - system ewidencjonowania i przetwarzania danych o podatnikach wy-
korzystywany w urzedach skarbowych, rozwijany i obstugiwany przez polskie Ministerstwo
Finansow.

86 System CELINA - System Obstugi Deklaracji Podatkowych.

87 M. Luterek, Systemy informacji publicznej..., op. cit., s. 30.

88 P. Zaskorski, Automatyzacja procesoéw dowodzenia, Torun 2001, s. 7.
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SYSTEM INFpPRMACYJINY

Zbiory wiadomosci i reguty Srodowisko spoteczne i dowolne
formalne i nieformalne srodki organizacyjne
ich przeksztatcenia oraz techniczne

SYSTEM PRZETWARZANIA DANYCH

Sformalizowane reguty

przeksztatcania wiadomosci { Srodowisko spoteczne
w dane, zbiory danych, [ I dowolne $rodki organizacyjne
procedury przetwarzania danych | oraz technirsrne

SYSTEM INFORMATYCZNY

Bazy danych na nos$nikach i Srodowisko spoteczne

maszynowych i programy | i system komputerowy
komputerowe ! (sie¢ komputerowa)

1« *

zrodto: ZJ. Klonowski, Systemy zarzgdzania przedsigbiorstwem. Model rozwoju i wkasciwosci funkcjonalne, Wro-
ctaw 2004, s. 181.

Rys. 1.10. Og6lny model relacjizachodzgcych miedzy systemem informacyjnym,
systemem przetwarzania danych i systemem informatycznym

System przetwarzania danych definiuje sie jako ztozony ukfad zrédet danych,
zbiorow danych, kanatéw przesytania (sprzezenia), punktéw gromadzenia da-
nych, procedur ich przetwarzania oraz ludzi i srodkéw technicznych realizuja-
cych te procesy. Natomiast przez system informatyczny rozumie sie zautomaty-
zowany system przetwarzania danych®”. System przetwarzania danych i system
informatyczny sg podzbiorami systemu informacyjnego. Obejmujg one elementy,
ktore sg realizowane w systemie lub w sieci komputerowej.

Zasadniczy aspekt wspoétczesnego funkcjonowania administracji publicznej
jest realizowany w warunkach rozwoju systemow telekomunikacyjnych, syste-
mow informatycznych i systemoéw masowego komunikowania. Dostepnosé tech-
nik informacyjnych spowodowata eksplozje informacji oraz powstanie réznego
rodzaju zagrozen dla bezpieczenstwa informacji. Stad istotnym problem stato sie
zapewnienie jakosci informacji. Jakos¢ informacji wptywa na jej uzytecznos$é ro-
zumiang jako cecha wyrazajgca wptyw na wzrost efektywnosci dzialania™». W celu

89 Z.J. Kolonowski, Systemy zarzadzania..., op. cit., s. 181.
90 P Sienkiewicz, 25 wyktadow..., op. cit., s. 195.
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poprawy jakosci informacji i ustug w administracji publicznej, a takze dostarcze-
nia korzysci ekonomicznych w wielu panstwach wdrazana jest koncepcja elektro-
nicznej administracji.

1.5. Istota i warunki rozwoju elektronicznej administracji

Rozw0j spoteczenstwa informacyjnego oraz upowszechnienie nowoczesnych
technologii przyczynito sie powstania i ciagtego rozwoju elektronicznej admini-
stracji. Rewolucyjny postep technologiczny i powszechna komputeryzacja do-
prowadzity do unowocze$nienia systemu informacji publicznej, opierajgcego sie
dotad na nosnikach papierowych. Koncepcja elektronicznej administracji (e-ad-
ministracji) z jednej strony zaktada umozliwienie obywatelom i przedsiebiorcom
korzystanie z oferty ustug publicznych za poSrednictwem Internetu; z drugiej za$
zastosowanie nowych technologii jest narzedziem transformacji struktur admini-
stracyjnych, sposobu ich dziatania i Swiadczenia ustug publicznych.

W procesie transformacji struktur administracyjnych wypracowano katalog
pojeciowy zwigzany z procesem informatyzacji. Mimo to brakuje jednoznacznej
definicji elektronicznej administracji, nieostre sg takze granice miedzy przywo-
tanymi pojeciami. Wielokrotnie pojecie elektronicznej administracji (e-admini-
stracji) jest utozsamiane z jej informatyzacjg, koncepcja e-government czy tez
e-urzedem.

Koncepcja e-administracji jest odmiennie ujmowana i definiowana w pan-
stwach anglosaskich, w Unii Europejskiej, a takze w organizacji Wspotpracy Go-
spodarczej i Rozwoju (OECD) oraz Organizacji Narodéw Zjednoczonych™ Na
Swiecie istniejg dwie podstawowe koncepcje rozwoju elektronicznej administracji
- waska i szeroka. Panstwa azjatyckie (Japonia, Korea) oraz Stany Zjednoczo-
ne skupiajg sie na kwestii zapewnienia dostepu do ustug $wiadczonych w formie
elektronicznej. Szerzej e-administracje definiuje sie w opracowaniach OECD,
ONZ czy tez UE.

W ujeciu Unii Europejskiej e-administracja to zintegrowane dziatanie zmie-
rzajace do stworzenia tanszej i skuteczniejszej administracji, co w rezultacie
prowadzi do poprawy zarzadzania panstwem i obnizenia kosztéw administra-
gi'y~ W prezentowanym ujeciu elektroniczna administracja odnosi sie nie tyl-
ko do kwestii dostepnosci ustug Swiadczonych drogg elektroniczng, ale réwniez

91 D. Grodzka, E-administracja w Polsce [w:] Spoteczenstwo informacyjne, red. D. Grodzka,
»Studia BAS” 2009, nr 3(19), s. 58

92 A. Dagbrowska, Rozwdj e-ustug jako przejaw budowania spoteczenistwa informacyjnego,
»Handel Wewnetrzny” 2009, nr 2, s. 39.
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Zwigzana jest z przebudowsg i modernizacjg struktur administracyjnych realizo-
wanych na fundamencie nowoczesnych technologii.

W polskich opracowaniach termin e-government czesto ttumaczony jest jako
elektroniczna administracja. Jednak interpretacja ta nie jest do korica precyzyjna.
A. Dopierata zauwaza, ze pojecie e-government obejmuje nie tylko administracje
rozumiangjako ustugi Swiadczoneprzez instytucjepubliczne, ale moze tez by¢ roz-
szerzane na system rzadow™. Podobne zdania jest A. Bégdat-Brzezinska, stwier-
dzajagc, ze elementami sktadowymi e-government jest zar6wno e-administracja,
jak i cyberdemokracja™™ M. Luterek podkresla, ze e-government nalezy rozumiec
jako elektroniczny system informacji i ustug publicznych, a nie jako e-administra-
cje™ Omawiany termin obejmuje takze ustugi oferowane przez jednostki sektora
budzetowego, ktére wychodzg poza szeroko rozumiang administracje publiczna,
np. biblioteki, uniwersytety, stuzbe zdrowia.

Natomiast informatyzacja administracji oznacza dziatania odnoszgce sie do
planowania, wdrazania, koordynowania i kontroli procesow zwigzanych z wyko-
rzystaniem nowoczesnych technologii przetwarzania informacji przez podmioty
realizujgce zadania publiczne™. H. lzdebski i M. Kulesza zauwazajg, ze proces
informatyzacji administracji, z uwagi na liczbe i zr6znicowanie instytucji za-
angazowanych w realizacje funkcji panstwa, jest ogromnym przedsiewzieciem
pod wzgledem organizacyjnym i finansowym i jako takie powinien przebiegaé
w ramach klasycznego cyklu dzialania organizatorskiego, obejmujgcego: ustale-
nie celu, okreslenie sSrodkoéw i metod, gromadzenie srodkéw, dziatanie wedtug za-
planowanych metod, kontrole wynikéw™. Zatem istotnymi elementami w proce-
sie informatyzacji sa m.in. strategia informatyzacji instytucji publicznej, komorka
(jednostka) ds. zarzgdzania zasobami informacyjnymi oraz zgodno$¢ (kompaty-
bilnos¢) systemu informacyjnego ze strukturg instytucji publiczne;j.

Kluczowym pojeciem zwigzanym z wdrozeniem e-administracji jest cyfrowy
urzad (e-urzad), rozumiany jako instytucja umozliwiajgca obstuge interesanta przy
pomocy technologii komputerowych on-line, tak aby ztozenie wniosku, zatatwie-
nie sprawy oraz jej monitorowanie byto przeprowadzone zdalnie, bezpiecznie.

93 A. Dopierata, Wywiad, ,,Prawo i gospodarka (dodatek). Magazyn finansowy” 2002, nr 216,
s. 12.

94 A. Bégdat-Brzezinska, Spoteczenstwo informacyjne a problemy rozwoju e-governmen-
tu w Polsce [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej, M. Terlikowski,
Warszawa 2009, s. 169.

95 Zob. M. Luterek, eGovernment..., op. cit.

96 P Filgielski, Informacja wadministracji publicznej: prawne aspekty gromadzenia, udostep-
niania i ochrony, Warszawa 2007, s. 164.

97 H. lzdebski, M. Kulesza, Administracja publiczna..., op. cit.,, s. 100.
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terminowo oraz zgodnie z procedurami jawnymi spotecznie™®. Funkcjonowanie
cyfrowego urzedu mozna scharakteryzowaé za pomoca jego czesci sktadowych:
front'Office, back-office oraz niekiedy wyr6zniane middle-office (rys. 1.11).

\ebiet 2

Uzytkownik

Wycdziatn

Opracowanie wiasne na podstawie: M. Sakowicz, Modernizacja samorzadu terytorialnego wprocesie integracji Pol-
skiz Unig Europejska, Warszawa 2007, s. 155.

Rys. 1.11. Model funkcjonowania e-urzedu

Front-office to cze$¢ infrastruktury urzedu odpowiedzialna za bezposredni
kontakt z obywatelem i przekazywanie (otrzymywanie) informacji, danych, do-
kumentow w relacjach z podmiotami zewnetrznymi. Back-office to czeS¢ urze-
du, na ktérg sktadajg sie systemy informacyjne, np. GIS (system informacji prze-
strzennej), rejestry, archiwa, bazy danych oraz hurtownie danych™. Administracja
wwymiarze back-office charakteryzuje sie elektroniczng komunikacjg, dokumen-
tami przesytanymi w sposob elektroniczny, czynnosciami wykonywanymi za po-
moca aplikacji komputerowych i systeméw teleinformatycznych, szybkim prze-
twarzaniem informacji, statg aktualizacjg i monitorowaniem informacji zwrotnej
oraz wyspecjalizowang kadrg urzedniczg. Natomiast middle-office to czes¢

98 M. Sakowicz, Zastosowanie nowych technologii informacyjno-komunikacyjnych w rzadze-
niu i zarzadzaniu administracjg publiczna [w:] Administracja publiczna u progu XXI wieku.
Wyzwania i oczekiwania, red. J. Osinski, Warszawa 2008, s. 80.

99 M. Sakowicz, Modernizacja samorzadu terytorialnego..., op. cit., s. 154,
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przeznaczona do bezposredniego wspomagania pracy urzednikéw w generowa-
niu, przesytaniu i przetwarzaniu informacji oraz w wyborze decyzji.

Z punktu widzenia interesanta istotne jest spetnienie dwéch wymogéw w za-
kresie Swiadczenia e-ustug publicznych. Po pierwsze istotna jest integracja $wiad-
czen oraz odpowiednia organizacja, tak aby umozliwi¢ korzystanie z ustug zgod-
nie z preferencjami. Po drugie konieczny jest wielokanatowy dostep do swiadczen
(np. za pomocag Internetu, telefonu komputerowego czy tez przez kontakt bezpo-
Sredni w urzedzie).

Niezaleznie od urzedu, wymagane jest istnienie komérki organizacyjnej od-
powiedzialnej za wprowadzanie informacji oraz dokumentéw przy jednocze-
snym zachowaniu kontroli nad tymi czynnosciami. Bez znaczenia jest tu, czy cho-
dzi o dokumenty papierowe, czy elektroniczne - wazna jest organizacja zadania
w spos6b odpowiedni dla wewnetrznej struktury danej jednostki. Bez wzgledu
nas stopien zaawansowania e-administracji zawsze bedzie istniata grupa intere-
santéw, ktéra dostarcza dokumenty w postaci papierowej. Dlatego tez istotnym
zagadnieniem jest tu sposéb dokonywania konwersji danych”°°. Zintegrowany
e-urzad powinien umozliwi¢ wielokanatowy dostep do informac;ji i ustug, wyko-
rzystujac rozwiazania front-office oraz informacje i wymiane danych z systemami
krajowymi i europejskimi przez back-office.

Jednym z podstawowych warunkéw umozliwiajgcych sprawne funkcjonowa-
nie e-administracji jest rozwigzanie problemu standaryzacji wymiany danych.
Dotychczasowy proces informatyzacji administracji publicznej charakteryzowat
sie rozwigzaniami, ktére nie zapewnialy interopracyjnosci systeméw, co miato
niewatpliwie negatywny wptyw na realizacje e-ustug™* W tym miejscu warto
wspomnie¢ o poziomach zaawansowania e-ustug administracji publicznej. Na
rys. 1.12 przedstawiona zostata pieciostopniowa skala zaawansowania ustug
e-administracji.

100 Konwersja danych oznacza zmiane jednej formy danych na inng. W prezentowanym uje-
ciu istotg konwersji jest zmiana postaci papierowej na elektroniczna.

101 Opracowano wiele raportéw oceniajacych stan zaawansowania e-administracji zaréwno
na poziomie krajowym, jak i Swiatowym, z ktérych wynika, ze stan zaawansowania e-ustug ad-
ministracji publicznej ksztattuje sie na wciaz zbyt niskim poziomie w stosunku do innych kra-
jow, np. The Global Information Technology Report 2013. Growth and Jobs in a Hyperconnected
World, Word Economic Forum and INSEAD, Geneva 2013; E-Government Survey 2012,
United Nations, New York 2012; Polska 2030. Wyzwania rozwojowe, Kancetaria Prezesa Rady
Ministrow, Warszawa 2009.
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Opracowanie wiasne na podstawie: Smarter, Faster, Better eGovernment - 8th Benchmark Measurement, Prepared
by: Capgemini, Rand Europe, IDC, Sogeti and STl for: European Commission, Directorate General for Information
Society and Media, November 2009, s. 20.

Rys. 1.12. Poziomy zaawansowania e-ustug administracjipublicznej

Poszczegllne poziomy oznaczaja:

¢ poziom informacyjny - dostarczenie zunifikowanej informacji;

¢ poziom jednokierunkowy (jednokierunkowa interakcja) - mozliwosc pobiera-
nia formularzy, dokumentéw np. z oficjalnej strony internetowej podmiotu publicz-
nego, aby po wydrukowaniu méc rozpoczaé proces zwigzanych z dang ustuga;

¢ poziom dwukierunkowy (dwukierunkowa interakcja) - mozliwosé wypet-
nienia formularza on-line, przekazania dokumentéw, wnioskéw, raportow. Nie-
zbedny system autentyfikacji (uwierzytelniania) osoby;

¢ poziom transakcyjny - w petni transakcyjny system udostepniania ustugi
w catosci przez Internet, wiaczajgc podejmowanie decyzji i dostarczenie jej. Nie
jest wymagana forma papierowa na zadnym z etapOow realizacji ustugi;

¢ personalizacja - aktywne dostarczenie spersonalizowanych ustug dla po-
szczegOlnych obywateli, np. instytucja wstepnie wypetnia dane w formularzu wnio-
sku na podstawie rzagdowych baz danych w zakresie dozwolonym przez prawo.

Ponadto nalezatoby doda¢ ,,poziom 0’; ktéry oznaczatby brak jakichkolwiek
stron WWW lub sytuacje, gdy istniejgce strony nie zawieraja informacji zwigza-
nych z ustugami oferowanymi przez podmiot.

Miernikiem efektywnos$ci e-administracji z jednej strony jest odsetek oby-
wateli i przedsiebiorcéw korzystajgcych z e-ustug administracji publicznej, za$
z drugiej interoperacyjnos$¢ istniejacych oraz nowych systemow teleinformatycz-
nych, umozliwiajgcych stworzenie sprawnego systemu informacyjnego panstwa,
dostarczajgcego ustugi na poziomie wewnatrzkrajowymi i europejskim, przy jed-
noczesnym osiagnieciu efektywnosci kosztowej i jakosciowe;j.
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Powodzenie e-administracji wymaga dysponowania odpowiednim $rodowiskiem
teleinformatycznym majacym okre$lone cechy. Mozliwe tez jest zamdwienie wyspecja-
lizowanych ustug u podmiotéw komercyjnych. W obydwu przypadkach obowigzywaé
bedg wzajemnie przenikajgce sie wymagania dla systeméw teleinformatycznych. Ko-
niecznos$¢ spetnienia tych wymagan przez systemy administracji panstwowej wynika
czeSciowo z przepisOw, a czeSciowo jest pochodng stosowanych metod zarzadzania
i ogdlnie przyjetych regut, nade wszystko za$ stanowi racjonalng przestanke efektywne-
go $wiadczenia ustug publicznych na poziomie satysfakcjonujgcym obywateli.

Informatyzacja administracji publicznej to ztozony problem, dlatego tez ana-
lizujgc to zagadnienie, nalezy wzig¢ po uwage szerokie spektrum czynnikoéw iroz-
patrywacé je nie tylko z punktu widzenia techniki oraz prawa, ale takze z punktu
widzenia obywatela. Trzeba pamietac, ze e-administracja nie jest celem samym
w sobie. Powinna ona przede wszystkim stuzy¢ spoteczenstwu, sprzyjajagc uprosz-
czeniu procedur administracyjnych, oraz przynosi¢ korzysci finansowe.

Pojawienie sie i rozwdj elektronicznych systemoéw administracji publicznej
powinny by¢ rozpatrywane w szerokiej perspektywie transformacji spotecznych,
prawnych, technologicznych i ekonomicznych. Powodzenie koncepcji elektro-
nicznej administracji jest uwarunkowane szeregiem osiagnie¢ na wielu ptaszczy-
znach funkcjonowania panstwa i spoteczenstwa (tab. 1.5).

Tab. 1.5. Warunki rozwoju e-administracji

Dostosowanie regulacji prawnych
Przeniesienie ustug administracji publicznej na platforme elektroniczng wiaze sie z konieczno-
Scig zdefiniowania cel6w dziatania i procesow instytucjonalnych.
Waznym aspektem jest dostosowanie gospodarki narodowej do wymagan globalnej gospodar-
ki elektronicznej (wptyw uregulowan wynikajacych z uméw i porozumien miedzynarodowych
na ustawodawstwo krajowe).
Zapewnienie rownorzednosci czynnosci realizowanych zdalnie z czynnos$ciami realizowany-
mi w sposob tradycyjny (sprawy i czynnosci administracyjne wykonywane on-line i w sposéb
tradycyjny powinny wywotywac taki sam skutek prawny).
Akty prawne powinny regulowaé¢ m.in. nastepujgce kwestie: organizacja administracji elektro-
nicznej, instytucje odpowiedzialne za informatyzacje, zdefiniowanie zasad i standardow, usta-
nowienie wymagan dla systeméw teleinformatycznych i rejestrow publicznych, bezpieczenstwo
wykonywanych czynnosci, sprawozdawczos$¢ i kontrola procesu informatyzacji administracji.
Rozwéj i wykorzystanie technologii
Powszechny dostep do Internetu oraz rozwdéj infrastruktury teleinformatycznej,
Urzedy powinny by¢ wyposazone w urzgdzenia techniczne wspierajgce procesy gromadzenia,
przetwarzania i przechowywania informacji (komputeryzacja proceséw i procedur oraz mo-
dernizacja infrastruktury urzedow).
Wymagane jest projektowanie i wdrazanie systeméw informatycznych dla potrzeb administra-
cji publicznej uwzgledniajacych cele i zadania, grupy uzytkownikoéw, procedury bezpieczen-
stwa oraz integracje sieci resortowych, lokalnych i europejskich.
Efektywnos$¢é wdrazania nowoczesnych rozwigzan uzalezniona jest od interoperacyjnosci
W sensie technicznym, semantycznym, organizacyjnym, prawnym oraz spotecznym.
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Dziatania organizacyjne i proceduralne
Transformacja struktur urzedéw uwzgledniajgca przeprojektowanie procedur administra-
cyjnych, wprowadzenie przejrzystosci i otwartosci dziatania oraz dostosowanie do potrzeb
uzytkownikow ustug Swiadczonych przez r6zne kanaty dostepu.
Wymagane jest skoordynowanie wysitkéw poszczegdlnych podmiotéw administracji publicz-
nej zwigzanych z informatyzacja.

Umiejetnosci i kompetencje spoteczne
Dynamika zmian zachodzacych w dziedzinie technologii ICT powoduje koniecznos¢ ciagtego
doskonalenia zawodowego pracownikow.
Czynnikiem determinujacym rozwoj e-administracji jest poziom zdolnosci spoteczenstwa do
adaptacji wykorzystywania wspoétczesnych technologii, srodkéw telekomunikacji oraz syste-
mow informatycznych.
W polskiej rzeczywistosci wcigz istnieje przywigzanie do dokumentacji papierowej warun-
kujacej przebieg proceséw, dlatego tez istotnym aspektem jest promowanie e-administracji
zarowno wsérod pracownikéw, jak i spoteczenstwa (np. szkotenia, kampania spoteczna, wspie-
ranie programow adresowanych do os6b zagrozonych wykluczeniem cyfrowym).

Koszty i efektywnos¢ ekonomiczna

Zwiekszenie srodkow finansowych na badania i innowacje oraz korzystanie z doswiadczen
i dobrych praktyk panstw europejskich sprzyja rozwojowi nowych technologii.
Funkcjonowanie e-administracji wymaga nakladoéw finansowych, jednak w perspektywie dtu-
gookresowej przynosi korzysci finansowe zaréwno dla administracji, jak i spoteczenstwa.
Zastosowanie technologii informacyjnych w administracji podyktowane jest racjonalnoscia
wydatkowania srodkéw publicznych, zwiekszeniem zaufania do sposobu gospodarowania
Srodkami publicznymi oraz zmniejszeniem zjawisk korupcjogennych.
WSsrdd zadan e-administracji znaczacg role odgrywa ekonomizacja pracy urzedu mozliwa
dzieki standaryzacji danych w formie elektronicznej (oszczednos$é czasu pracy urzednikow
i petentow).

Bezpieczennstwo i ochrona zasob6w administracji publicznej

Stosowane systemy informatyczne administracji publicznej powinny minimalizowac ryzyko
zagrozen dla bezpieczehstwa zasobow i transakcji (np. przez stosowanie zabezpieczen, uwie-
rzytelnianie transakcji, stosowanie podpisu elektronicznego).

W przypadku wystgpienia zagrozenia niezbedne jest zapewnienie informacyjnej ciggtosci
dziatania, zar6wno na poziomie administracji jako catosci, jak i jej elementéw skitadowych.
Projektowaniu systeméw teleinformatycznych na potrzeby administracji publicznej powinna
towarzyszy¢ analiza zagrozen i ryzyka (m.in. rozpoznanie zagrozen, szacowanie prawdopodo-
bienstwa naruszenia ochrony, rozpoznanie podatnosci, okreslenie zabezpieczen).

Opracowanie wihasne.

Analiza e-administracji w ujeciu organizacyjnym wiaze sie z okre$leniem pod-
miotéw odpowiedzialnych za informatyzacje administracji publicznej oraz pod-
mioty Swiadczace e-ustugi zaréwno w skali makro, jak i mikro. Ujecie funkcjonalne
polega na interpretowaniu przedmiotu dziatania elektronicznej administracji. Ce-
lem administracji jest tworzenie warunkéw do wykorzystania nowoczesnych tech-
nologii, przy jednoczesnym zapewnieniu bezpieczenstwa i ochrony zasobow.

Zmiany zwigzane z przeniesieniem funkcjonowania administracji publicznej
na platforme cyfrowg muszag znalez¢ odzwierciedlenie w planach, koncepcjach
i systemie zrddet prawa. Na system krajowego ustawodawstwa wywierajag wptyw
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umowy i porozumienia miedzynarodowe. Niektdére przepisy sg obligatoryjne,
a zatem powodujg potrzebe dostosowania prawa krajowego. Inne z kolei okresla-
ja ogolne standardy oraz majg forme zalecen. Zakres norm prawnych zwigzanych
z ksztattowaniem elektronicznej administracji jest bardzo rozlegty i rozproszony
w réznych gateziach i dziedzinach prawa. Uregulowania prawne dotyczgce e-ad-
ministracji mozna klasyfikowac¢ ze wzgledu na obszar, ktérego dotycza:

* ramy prawne spoteczenstwa informacyjnego, np. Europejska Agenda Cyfro-
wa, Diugookresowa Strategia Rozwoju, Polska 2030. Trzecia Fala nowoczesnosci-,

* przepisy bezposrednio zwigzane z wdrozeniem e-administracji, np. ustawa
zdnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne. Panstwo 2.0 - Nowy start dla e-administracji-,

* uregulowania dotyczace zabezpieczenia (organizacyjnego i technicznego)
informatycznie przetwarzanych danych, np. normy dotyczace bezpieczenstwa in-
formacji, m.in. ISO/IEC 27001.

1.6. Modele e-administracji na przyktadzie
wybranych panstw

Proces informatyzacji administracji publicznej przebiega roznie w krajach euro-
pejskich. Zauwazalne sg dysproporcje w poziomie zaawansowania e-ustug admi-
nistracji publicznej. Kraje przodujace w gospodarce i konkurencyjnosci posiadajg
najlepiej funkcjonujace stuzby publiczne oraz najwyzsze wskazniki zaawansowa-
nia e-administracji. Wynika z tego silny zwigzek miedzy gospodarka, innowacyj-
noscia, konkurencyjnoscia oraz jakoscig administracji publiczne;j.

Na przyktadzie kilku panstw scharakteryzowano funkcjonowanie elektronicz-
nej administracji. Analiza obejmuje najistotniejsze aspekty omawianej problema-
tyki oraz wyszczegolnienie specyficznych cech w kazdym z wyselekcjonowanych
przypadkdw.

Charakterystyka rozwoju e-administracji w Wielkiej Brytanii jest uzasadnio-
na przede wszystkim wysokim stadium zaawansowania e-ustug zaréwno w ska-
li europejskiej, jak i Swiatowej. Wyselekcjonowane przykitady obejmujg rowniez
kraje skandynawskie (Finlandia) oraz battyckie (Estonia). W obu przypadkach
obserwuje sie wysoki poziom wykorzystania e-ustug administracji zaréwno przez
obywateli, jak i przez przedsiebiorcow. Charakterystyka obejmuje takze Czechy
ze wzgledu na rekomendacje dotyczgce wdrozenia w Polsce rozwigzan na wzor
czeskiego CzechPoint. Nie ulega watpliwosci, ze proces wdrazania e-ustug w Pol-
sce znajduje sie wcigz w fazie wstepnej (tab. 1.6). Stad tez opis polskiego mode-
lu e-administracji zostat poprzedzony analizg modeli, z ktorych Polska mogtaby
czerpa¢ doswiadczenia w omawianym obszarze.

54



Tab. 1.6. Polska e-administmcja na tie Europy

Ranking Ranking Ranking Zmiana pozycji
europejski Kraj Swiatowy Swiatowy w rankingu Swia-
2014 2014 2012 towym
1 Francja 4 6 2
2 Holandia 5 2 -3
3 Wielka Brytania 8 3 -5
4 Finlandia 10 9 -1
5 Hiszpania 12 23 11
6 Norwegia 13 8 -5
7 Szwecja 14 7 -7
8 Estonia 15 20 5
9 Dania 16 4 -12
10 Islandia 19 22 3
11 Austria 20 21 1
12 Niemcy 21 17 -4
13 Irlandia 22 34 12
14 Wiochy 23 32 9
15 Luksemburg 24 19 -5
16 Belgia 25 24 -1
17 Rosja 27 27 0
18 Litwa 29 29 0
19 Szwajcaria 30 15 -15
20 totwa 31 42 13
21 Grecja 34 37 4
22 Portugalia 37 33 -4
23 Wegry 39 31 -8
24 Malta 40 35 -5
25 Stowenia 41 25 -16
26 Polska 42 47 5

Opracowanie wiasne na podstawie: E-Government Survey 2014, Department of Economic and Social Affairs New
York, s. 31-34.

Przedstawiony powyzej ranking zostat opracowany w oparciu o trzy kompo-
nenty: 1) indeks ustug dostepnych online (OSI), 2) indeks infrastruktury telein-
formatycznej (TII), 3) indeks kapitatu ludzkiego (HCI). Powyzsze trzy sktadowe
sktadaja sie na wskaznik rozwoju e-administracji (EGDI).

1.6.1. Wielka Brytania

Wielka Brytania znajduje sie w $wiatowej czotbwce zaawansowania i wykorzy-
stania ustug e-administracji. Wedtug raportu e-Government Survey 2014 zaj-
muje ésme miejsce w Swiatowym rankingu panstw o najwiekszych wskaznikach
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rozwoju e-administracji. Natomiast w Europie zajmuje trzecie miejsce za Francja
i Holandig™.

Organem odpowiedzialnym za informatyzacje w skali krajowej oraz opra-
cowanie strategii jest Rada Ministrow. Ponadto funkcjonuja jednostki odpowie-
dzialne za koordynacje (np. Zesp6t ds. reform i efektywnosci), implementacje
(np. Dyrektor ds. informatyki), wsparcie (np. Dyrektor ds. technologii), audyt (np.
Narodowe Biuro Audytu), bezpieczenstwo informacji (np. Biuro Komisarza ds.
informacji). Zdecentralizowane administracje w Anglii, Szkocji, Walii i Irlandii
P6tnocnej maja wiasne podejscie do polityki na rzecz administracji elektronicz-
nej W Wielkiej Brytanii opracowano szereg aktow prawnych na rzecz budowy
e-administracji, wéréd ktérych znajduja sie m.in.: ustawa o ochronie danych oso-
bowych (1998), ustawa o wolnosci informacji (2000), ustawa o tgcznosci elektro-
nicznej (2000), ustawa o gospodarce cyfrowej (2010).

Dokument programowy Rzadowa Strategia Cyfrowa™" okresla 16 obszarow
dziatan stuzacych uproszczeniu procedur administracyjnych oraz przeciwdzia-
taniu wykluczeniu cyfrowemu. W strategii skupiono sie gtéwnie na ustugach
$wiadczonych przez departamenty administracji centratnej. Gtéwne cele okreslo-
ne w dokumencie sg nastepujace:

¢ dazenie do zapewnienia wszystkim dzialom odpowiedniej infrastruktury
teleinformatycznej i specjalistycznych umiejetnosci pracownikéw;

4 zapewnienie wsparcia ze strony Rady Ministréow;

¢ podniesienie SwiadomosSci i wiedzy na temat ustug oferowanych przez
e-administracje wsrdd spoteczenstwa;

¢ zapewnienie spdjnego systemu zarzadzania informacjami;

¢ korzystanie przez kluby polityczne z narzedzi i technik cyfrowych w celu
konsultacji spotecznych;

¢ wspotpraca z sektorem prywatnym.

W Wielkiej Brytanii przyjeto koncepcje utworzenia jednego punktu kontaktu
dla wszystkich ustug publicznych, ktory zapewni ujednolicong obstuge klientow
oraz zestaw ustug wspolnych dla jednostek administracji publicznej (rys. 1.13).

102 E-Government Survey 2014..., op. cit., s. 34,
103 Zob, eGovernment in United Kingdom, European Commission —eGovernment Practice,
December 2011, s. 14-17,

104 Tekst strategii dostepny na stronie: https://www.gov,uk/government/publications/go-
vernment-digital-strategy/government-digital-strategy.
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zrédto: Przeglad modeli wspétpracyjednostek administracji w$wiadczeniu ustug publicznych droga elektroniczna,
dostep: http://www.bialystok.uw.gov.pl/NR/rdonlyres/276963A6-1 A26-4FE8-B787B7C1784FF B71/0/
Przegl% C4%85dmodeliwsp%C3%B3%C5%82pracyjednostek.pdf, s. 12.

Rys. 1.13. Model e-administracji w Wielkiej Brytanii

Na poziomie centralnym stworzona zostata warstwa integracyjna i ustug
wspolnych, ktéra w szczegd6lnosci dostarcza ustugi portalowe, obstuge ptatno-
sci, uwierzytelnianie i zapewnianie bezpieczenstwa, personalizacje, zarzadzanie
obiegiem dokumentéw, zarzgdzanie trescig, wyszukiwanie i szereg innych ustug
wspolnych. Z ustug tych w sposdb wystandaryzowany korzystajag jednostki admi-
nistracji rzadowej dostarczajgce ustugi publiczne droga elektroniczng. Jednostki
administracji samorzadowej do tej pory wykazywaty znaczng samodzielno$¢ i nie-
zaleznos¢ w dostarczaniu ustug publicznych, czego efektem byta duza niejedno-
rodno$¢ poziomu i sposobu obstugi klientow™®™. W Wielkiej Brytanii opracowana
zostata koncepcja rozszerzenia ustug wspolnych m.in. na wspotdzielone centra
obstugi klienta i wspétdzielong obstuge proceséw zaplecza (takich jak np. procesy
kadrowe, finansowe itp.). Dodatkowo planowane jest dalsze ujednolicane danych
o klientach administracji i sposob6w zarzadzania informacjg. Rozpoczete zostaty
rowniez dziatania majgce na celu zwiekszenie jednorodnosci ustug Swiadczonych
przez jednostki samorzadowe oraz osiggniecie efektow skali przez wspotdzielenie

105 Przeglad modeli wspdtpracy jednostek administracji w swiadczeniu ustugpublicznych dro-
ga elektroniczna, dostep: http://www.bialystok.uw.gov.pl/NR/rdonlyres/276963A6-1A26-4FE8-
B787B7C1784FF B71/0/Przegl% C4%85dmodeliwsp%C3%B3%C5%82pracyjednostek.pdf.
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ustug i infrastruktury, atakze ujednolicenie procesow™®". Przyktad Wielkiej Bryta-
nii pokazuje, ze w duzym panstwie, posiadajgcym ztozony aparat administracyj-
ny oraz niezalezne jednostki samorzgdowe, mozliwe jest praktyczne wdrozenie
modelu e-administracji. Ciekawym pomystem, godnym zastosowania réwniez
w Polsce, sg zaczerpniete z instytucji finansowych centra ustug wspétdzielonych.
Pozwalaja one na skonsolidowanie nieskomplikowanych, wystandaryzowanych
funkcji, ktore sg wykonywane niezaleznie w poszczeg6lnych jednostkach sektora
publicznego. Takie rozwigzanie pozwala na zwiekszenie efektywnosci, przektada
sie na oszczednosci finansowe oraz umozliwia podnoszenie jakosci Swiadczonych
ustug.

1.6.2. Finlandia

Uchwalajgc ustawe z dnia 30 grudnia 1999 roku o elektronicznych ustugach ad-
ministracji publicznej, Finlandia stata sie jednym pionieréw tworzenia uregulo-
wan e-ustug w sektorze publicznym. W ciagu kilku dekad kraj ten awansowat do
grona krajow o najlepiej rozwinietej infrastrukturze teleinformatycznej. Sukces
ten zwigzany jest z praktycznag realizacja teorii informacyjnego wzrostu.

Pod koniec XX wieku w Finlandii zapoczatkowano rozwdj gospodarki charak-
teryzujacy sie zorientowaniem na tworzenie i stosowanie wiedzy, $ciSle zwigza-
nej z rozwojem przemystu elektronicznego i ustug w zakresie oprogramowania.
Wspoéiczesnie podkresla sie, ze w Finlandii powstat jeden z najbardziej zaawanso-
wanych i sprawnych systemow innowacyjnosci, a w jego stworzeniu i ksztattowa-
niu wiodacg role odgrywa parstwo.

Ramy prawne e-administracji w Finlandii wyznaczajg przykfadowo:

¢ ustawa o jawnosci dziatania rzagdu (1999);

¢ ustawa o ustugach i komunikacji elektronicznej w sektorze publicznym (2003);

¢ ustawa o podpisie elektronicznym (2003).

Diugookresowa wizja strategiczna Finlandii w odniesieniu do e-administra-
cji zostata okreslona w dokumencie Narodowa strategia spoteczenstwa wiedzy
na lata 2007-2015. Dokument koncentruje sie na czterech gtdwnych zamiarach
strategicznych”™®":

¢+ Wielokanatowe, interaktywne e-ustugi dla obywateli o przedsiebiorcow.
Ustugi te powinny dziata¢ w sposéb zorientowany na klienta. Procesy aktywizacji
przedsiebiorstw i administracji powinny znajdowac sie w elektronicznym tancu-
chu zakupéw i dostaw.

106 Ibidem.
107 The National Knowledge Society Strategy 2007-2015. A renewing human-centric and
competitive Finland, Prime Minister’s office, September 2006.
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¢ Nowe produkty, ustugi i innowacje powinny by¢ opracowane we wspotpra-
cy z uniwersytetami, instytutami badawczymi, administracjg publiczng, organi-
zacjami i przedsiebiorstwami.

¢ Waznym czynnikiem zapewnienia konkurencyjnosci w pespektywie dtu-
gookresowej jest zapewnienie odpowiednich srodkéw umozliwiajgcych obywate-
lom rozwoj wiedzy.

¢ Fundament spoteczenstwa informacyjnego stanowi praktyczna realiza-
cja interoperacyjnosci. Finlandia dazy do wprowadzenia solidnej infrastruktury
i komunikacji, opartej na szybkich potaczeniach internetowych dostepnych catg
dobe. W potaczeniu ze zwiekszonym bezpieczenstwem i dostepnosciag infrastruk-
tura bedzie stanowi¢ podstawe do Swiadczenia ustug cyfrowych.

Organami odpowiedzialnymi za informatyzacje administracji publicznej sa;
Ministerstwo Finanséw, podlegajgca mu Rzadowa Jednostka Rozwoju Informa-
tyzacji, Ministerstwo Spraw Wewnetrznych i jednostka koordynujgca projekty na
poziomie regionalnym i lokalnym oraz Rzgdowy Komitet Doradczy ds. Rozwoju
Informatyzacji w Administracji Publicznej, wspierajacy wspoétprace miedzy cen-
tralnymi i lokalnymi jednostkami w panstwie™"®™ W marcu 2014 roku w Minister-
stwie Finanséw utworzono jednostke Government ICT Centre Valtori"®"®, ktorej
zadaniem jest rozwijanie e-ustug w administracji i systemu informacji dla urze-
déw i agencji rzadowych. Strategia wdrazania e-administracji w Finlandii prze-
biegata w kilku etapach (tab. 1.7).

Tab. 1.7. Etapy wdrazania e-administracji w Finlandii

Lp. Etap Charakterystyka Realizacja praktyczna
1 Informacja  Strona interneto- Dziatania dotyczyty przetworzenia istniejgcych zbio-
wa, na ktorej zo- row informacji na forme cyfrowa. Przyktady ustug
staje opublikowana dostepnych w ramach pierwszego etapu:
informacja o ustu- ¢ strona internetowa instytucji publicznej, np. firiskie-
gach publicznych go Narodowego Instytutu Medycyny”*,
¢ informacja dostarczana uzytkownikowi przez orga-
nizacje, m.in. wskazniki i statystyki, dostarczane np.
przez finski Urzad ds. Rynku Energetycznego"”
+ zestaw odpowiedzi na najczesciej zadawane pytania
(FAQ), np. na stronie internetowej Finiskiej Agencji
Ochrony Konsumentéw™

108 A. tuczak, A. Popowicz, M. Zielinski, Elektroniczna administracja w Finlandii, ,,Prace
z Zakresu Mysli Polityczno-Prawnej oraz Elektronicznej Administracji. Studia Erasmania
Wratislaviensia. Acta Studentum” Wroctaw 2010, s. 185.

109 Strona oficjalna Government ICT Centre Valtori: http://www.valtori.fi/en-US.
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Lp. Etap Charakterystyka Realizacja praktyczna
2 Informacja  Umozliwienie Przyktadowe ustugi informacyjne (dostepne takze
interaktywna uzytkownikom w jezyku angielskim):

3  Transakcja

dostepu do baz
danych instytucji
publicznych (prze-
szukiwanie baz
danych, mozliwosé
podania informacji
zwrotnej)

Umozliwienie

¢ Finlex - baza danych finskiego Ministerstwa Spra-
wiedliwosci, zawierajgca przepisy prawne, prawo
precedensowe oraz postanowienia traktatéw mie-
dzynarodowych”

¢ StatFin - baza danych finskiego Urzedu Staty-
stycznego, pozwalajaca wyszukiwaé informacje na
podstawie kryteriow wybranych przez uzytkownika@™

W obrebie transakcji on-line sktadajacych sie na ele-

publiczna uzytkownikom do- menty trzeciego etapu mozna wyr6zni¢ m.in.
on-line stepu do informacji ¢ procedure aplikacyjng dla kandydatéw na studia
zabezpieczonych w Academy of Finland™ - mozliwos$¢ pobrania
przed dostepem formularza ze strony internetowej i wystania go po
0s6b niepowota- wypetnianiu pocztg elektroniczng badzZ ztozenia
nych oraz doko- aplikacji on-line,
nanie bezpiecznej < zbidr formularzy rejestracyjnych w zbiorach fin-
transakcji on-line skiego Urzedu Patentowego i Rejestrowego®’, ktore
mozna uzyskac dzieki potgczeniu internetowemu, za
ktore naliczana jest optata z elektronicznego konta
bankowego
4 Wymiana Udostepnianie Przyktady ustug w ramach etapu:
danych danych dostarczo- ¢ The Static Finland Census Collection™ - baza da-

nych przez uzyt-
kownika (za jego
zgoda) na potrzeby
innych instytucji
publicznych

nych statystycznych gromadzaca wiekszos¢ informa-
cji z rejestrow centralnej administracji, w mniejszym
stopniu bezposrednio od obywateli,

= system danych o ruchu drogowym” - zbiér infor-
macji dotyczacych pojazdéw oraz kierowcéw, ktory
moze by¢ wykorzystywany do celéw podatkowych,
statystycznych, ubezpieczeniowych, inspekcyjnych.

Pod koniec 2013 roku finski rzad przedstawit plany

na wprowadzenie warstwy wymiany danych na wzor

estonskiego X-Road

Strona oficjalna Narodowego Instytutu Medycyny: http://www.nam. fi.

Strona oficjalna Urzedu ds. Rynku Energetycznego http://www.energiavirasto.fi/en/home.
Strona oficjalna Agencji Ochrony Konsumentéw: http://www?2.kkv.fi/en-GB/.

Strona oficjalna Finlex: http://www.finlex.fi/en/.

Strona oficjalna StatFin: http://www.stat.fi/index.html.

Strona oficjalna Academy of Finland: http://www.aka.fi/ENG.

Strona oficjalna Urzedu Patentowego i Rejestrowego: http://www.prh.fi/en/index.html

Strona oficjalna The Static Finland Census Collection: http://www.stat.fi/tup/vI2010/art_2011-
03-18 001 _en.html.

Strona oficjalna systemu danych o ruchu drogowym: http://www?2.liikennevirasto.fi/sivu_siirty-
nyt/sivu _siirtynyt.html.

Opracowanie wtasne na podstawie: M. Kowalczyk, e-urzqd wkomunikacjiz obywatelem, Warszawa 2009, s. 138-143.
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1.6.3. Estonia

w dziedzinie wdrazania e-ustug administracji publicznej Republika Estoriska
znajduje sie w europejskiej czotéwce. Ponadto wiekszos¢ obywateli posiada wia-
sny podpis elektroniczny oraz regularnie korzysta z elektronicznej bankowosci
i ustug e-administraciji.

Organem odpowiedzialnym za rozwodj i realizacje polityki informacyjnej Es-
tonii jest przede wszystkim Ministerstwo Gospodarki i Komunikacji, a w szcze-
golnosci Departament Stanu Systemow Informacyjnych. Ponadto Estoriskie Cen-
trum Informatyki rozwija gtéwne etementy infrastruktury rzadowe;j.

W Estonii opracowano szereg aktéw prawnych na rzecz budowy e-admini-
stracji, wséréd ktérych sg m.in.:

¢ ustawa o ochronie danych osobowych (1996);
plan dziatania na rzecz budowy spoteczenstw informacyjnego (1998);
ustawa o podpisie elektronicznym (2000);
ustawa o dostepie do informacji publicznej (2000);
zasady polityki informacyjnej Estonii (2004-2006);

¢ strategia spoteczenstwa informacyjnego (2007).

W latach dziewiecdziesigtych opracowano projekt X-Road, majgcy na celu
stworzenie bezpiecznego, zestandaryzowanego otoczenia sieciowego dla syste-
moéw informacyjnych administracji publicznej. Zostat on uruchomiony w 2001
roku. Jest to srodowisko techniczne i organizacyjne, umozliwiajace bezpieczna
wymiane danych pomiedzy systemami informacyjnymi panstwa (rys. 1.14).

* & & o

Opracowanie wlasne na podstawie; X-Road. Estonian Information System's Authority, Ravala 5,15169 Tallinn.

Rys. 1.14. Model e-administracji w Estonii
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Instytucje sektora prywatnego i publicznego moga potaczy¢ swoj system infor-
macyjny z X-Road, z ich wkasnym srodowisku elektronicznym lub oferowac swoje
ustugi za posrednictwem X-Road. Przystgpienie do X-Road pozwala instytucjom
oszczedzal zasoby, poniewaz warstwa wymiany danych juz istnieje. Umozliwia to
skuteczniejszg wymiane danych zaréwno wewnatrz instytucji panstwowych, jak
i w zakresie komunikacji miedzy obywatelem a panstwem. Dodatkowo X-Road
umozliwia np. przekazywanie danych ubezpieczeniowych do Estoriskiego Fun-
duszu Ubezpieczen Zdrowotnych*“® Aby korzysta¢ z ustugi, uzytkownicy muszg
najpierw uwierzytelni¢ sie za pomocg dowodu osobistego lub za posrednictwem
banku internetowego. Autentyfikacja przedsiebiorcy nastepuje na podstawie da-
nych z Rejestru Handlowego.

W latach 2000-2003 zostat uruchomiony portal dostepu do e-administracji
przez Internet i urzadzenia mobilne. W 2000 roku zaakceptowano projekt chipo-
wych dowoddw osobistych. Od stycznia do maja 2006 roku w panstwie funkcjo-
nowato ponad 850 tysiecy aktywnych dowodow w formie kart elektronicznych.
Kazda karta zawiera dane osobowe, zakodowane w chipie, certyfikat indentyfika-
cyjny oraz certyfikat podpisu elektronicznego“\ W Estonii funkcjonuje ponadto
infrastruktura klucza publicznego (PKI) umozliwiajgca bezpieczne uwierzytel-
nianie i podpis elektroniczny. Takie rozwigzanie umozliwia przekazanie danych
za pomoca pary kluczy. Technologia ta jest stosowana w zwigzku z elektroniczng
tozsamoscia.

W zakresie dostepu do informacji publicznej oraz zarzadzania zasobami in-
formacyjnymi w Estonii funkcjonuje Katalog Systemu Informacyjnego Panstwa
(RIHA). Srodowisko umozliwia m.in.: 1) potaczenie z X-Road; 2) rejestracje ustug;
3) zastosowanie systemow informacyjnych i baz danych; 4) podawanie kompo-
nentoéw wielokrotnego uzytku.

1.6.4. Czechy

Od momentu przystgpienia Czech do Unii Europejskiej w 2007 roku mozna za-
obserwowac znaczny postep kraju w dziedzinie informatyzacji administracji pu-
blicznej. Jednak juz przed przystgpieniem do Unii przyjeto szereg regulacji praw-
nych w obszarze elektronicznej administracji, np.:

¢ ustawe o dowodach osobistych (1999);

¢ ustawe o swobodnym dostepie do informacji publicznej (1999);

110 Strona oficjalna Republic of Estonia Information System of Authority: https://www.ria.ee/.
111 M. Chlewicki, A. Kedzierska, M. Oranowski, Elektroniczna administracja w Estonii,
»Prace z Zakresu Mysli Polityczno-Prawnej oraz Elektronicznej Administracji. Studia Erasmania
Weratislaviensia. Acta Studentum’, Wroctaw 2010, s. 204.
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ustawe o ochronie danych osobowych (2000);

ustawe o podpisie elektronicznym (2000);

ustawe o niektérych ustugach spoteczenstwa informacyjnego (2004);
ustawe o tgcznosci elektronicznej (2005);

ustawe o zamowieniach publicznych (2006).

Owczesne zasady prowadzace do rozwoju e-administracji zostaty wymie-
nione w dokumencie Strategia rozwoju ustug spoteczenstwa informacyjnego na
lata 2008-2015. Zgodnie z koncepcjg okreslong w strategii e-administracja jest
zaréwno $rodkiem zaspokajania oczekiwan obywateli w zakresie ustug publicz-
nych, jak i sposobem modernizacji administracji publicznej umozliwiajgcym za-
pewnienie efektywnosci kosztowej i funkcjonalnej. Podkres$la sie réwniez istotng
role infrastruktury oraz interoperacyjnosci. Strategia jest realizowana za pomoca
wielu powigzanych ze sobg projektéw podzielonych na pie¢ gtéwnych obszarow
tematycznych“”

¢ podstawowe rejestry administracji publicznej (np. ewidencja ludnosci) wraz
z architekturg organizacyjng i techniczng umozliwiajgca integracje rejestrow bez
koniecznosci powielania informacji, przy jednoczesnym zapewnieniu procedur
bezpieczenstwa;

¢ uniwersalny punkt kontaktu;

¢ bezpieczna komunikacja elektroniczna pomiedzy wiadzami, jak réwniez
miedzy obywatelem a witadzg;

¢ digitalizacja danych i ich archiwizacja;

¢ ustugi dla spoteczenstwa informacyjnego, np. opieka zdrowotna, opieka
emerytalna, procedury sadowe i administracyjne.

Kolejnym istotnym dokumentem jest Efektywna administracja i przyjazne
ustugi - strategia realizacji inteligentnej administracji. Celem strategii jest za-
pewnienie skoordynowanego i skutecznego sposobu funkcjonowania administra-
cji publicznej. Globalna koncepcja strategii pochodzi z koncepcji tzw. szesciokata
wzajemnie powigzanych kluczowych elementoéw administracji publicznej: prawo,
organizacja, ludzie (spoteczenistwo), stuzba cywilna (urzednicy), technologie ICT,
finansowanie“” W Czechach powstato wiele projektow centralnych na rzecz bu-
dowy e-administracji, np.:

¢ ustanowienie punktéw kontaktowych CzechPOINT - system umozliwia-
jacy szybkie uzyskanie informacji z centralnych rejestrobw prowadzonych przez

* & & o o

112 eGovernment in Czech Republic, European Commission - eGovernment Practice,
November 2011, s. 9-10.

113 Project Local Digital Agenda in the Visegrad Four countries, Visegrad Strategic Program
(May 2011), Application ID 31110019, Project coordinator: Martina Rojkova, dostep on-line:
http://extranet.kr-vysocina.cz/download/odbor_informatiky/lda_v4/_an/an01_uvod.htm.

63


http://extranet.kr-vysocina.cz/download/odbor_informatiky/lda_v4/_an/an01_uvod.htm

rozne instytucje. Ustugi CzechPOINT sg adresowane do wszystkich os6b fizycz-
nych i prawnych - nalezg do nich m.in. rejestr podmiotéw gospodarczych, rejestr
spotek w stanie upadtosci (wyciagi), wyciagi z rejestru karnego i rejestru karnego
0sOb prawnych, mozliwos$¢ uwierzytelnienia kopii dokumentu, mozliwos¢ ztoze-
nia podpisu urzedowo poswiadczonego, autoryzowana konwersja dokumentow
papierowych na elektroniczne i odwrotnie;

¢ podstawowe rejestry - jeden z najbardziej znaczacych i skomplikowanych
projektéw e-government w Czechach. Podstawowe rejestry zawarte sg w syste-
mach: rejestr mieszancéw ROI, rejestr os6b RPO, rejestr identyfikacji terytorial-
nej RTIARE, rejestr praw i obowigzkéw RRO;

¢ Administracja Publiczna Portal (PAP) - gtdwnym przeznaczeniem porta-
lu jest stworzenie miejsca integracji i udostepniania informacji publicznej oraz
ewentualnego kontaktu z wtadzami;

¢ infrastruktura komunikacyjna administracji publicznej - celem projektu
jest utworzenie jednolitego sytemu sieci, aplikacji oraz bezpiecznej transmisji da-
nych wszystkich organéw wiadzy publiczne,;.

W budowe e-administracji w Czechach zaangazowanych jest wiele organoéw
i instytucji. Ogélny model instytucjonalny zarzadzania e-administracjg przedsta-
wiono narys. 1.15.

PREMIER

MINISTERSTW O SPRAW
WEWNETRZNYCH

ZASTEPCA MINISTRA DS. ADMINISTRACJI
PUBLICZNEJ, USTAWODAWSTWA I ARCHIWIZAOI

Departament ds. efektywnejadministracji

ZASTEPCA MINISTRA DS. INFORMATYKI
STOWARZYSZENIE

RI GIONOW REPUBLUa

Departamentds. ICT CZESKIE]

Departament ds. centralnego systemu informacji (w tym PRAGA) 8 REGIONOW SPOINOSCI

Departament ds. koncepcjii koordynacji ICT w ZWIAZEK MIAST i GMIN
administracji publicznej

Departament ds. projektéw e-administraclii
rozwoju ustug

Departament ekonomiczno-organizacyjny ds. ICT

GREMIUM OS. REGULOWANIA REFORM |

A EFEKTYWNEJ ADMINSIRACII CZtSKA IZBA GOSPODARCZA

Opracowanie wiasne na podstawie: D. Spacek, E-Government management and evolution in the Czech Republic
- shifts in practice?, NISPAcee Conference 2010.

Rys. 1.15. Instytucjonalny model zarzadzania e-administracjg w Czechach
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1.6.5. Polska

Polska wecigz jest w fazie wstepnej procesu informatyzacji administracji publicz-
nej. W ciggu ostatnich lat powstato wiele aktow prawnych i dokumentéw progra-
mowych majacych na celu umozliwienie wdrozenie e-ustug w sektorze publicz-
nym (tab. 1.8).

W procesie przygotowania Polski do e-administracji zaangazowany jest sze-
reg organow i instytucji:

¢ Ministerstwo Administracji i Cyfryzacji™ - jest glbwnym inicjatorem po-
lityki i strategii w obszarze e-administracji i spoteczenstwa informacyjnego; do
jego obowigzkow nalezy m.in. wspieranie inwestycji w IT, promocja technologii
informacyjnej, ustalenie standardéw informatycznych;

¢ Departament Telekomunikacji - odpowiada za kwestie zwigzane z praw-
nymi uregulowaniami z zakresu telekomunikacji i w tym zakresie opracowuije,
opiniuje i opisuje projekty aktéw prawnych oraz plany i programy strategiczne
przy wspoétpracy z organami UE i organizacjami miedzynarodowymi; ponadto
odpowiada za realizacje i wdrozenie Narodowego Planu Szerokopasmowego“ "
oraz koordynacje i realizacje ePUAP;

¢ Departament Spoteczenstwa Informacyjnego - koordynuje przedsiewzie-
cia zwigzane z rozwojem spoteczenstwa informacyjnego oraz prowadzi sprawy
zwigzane z finansowanie inwestycji i prowadzeniem dziatah promocyjnych;

¢ Komitet Rady Ministrow ds. Cyfryzacji“*- inicjuje, opiniuje i koordynuje
miedzy resortami prace dotyczace informatyzacji panstwa;

¢ Centrum Projektow Informatycznych“” - odpowiedzialne za sprawne
wdrozenie sektorowych i ponadsektorowych projektow teleinformatycznych;

¢ Centralny O$rodek Informatyki“® posiada szeroki wachlarz obowigzkow,
poczawszy od projektowania i programowania, az do utrzymania systeméw in-
formatycznych;

¢ Najwyzsza Izba Kontroli“~- organ kontrolny, ktérego celem jest m.in. pro-
mocja gospodarcza, efektywnos¢ i skuteczno$¢ w stuzbie publicznej; monitoruje
przestrzeganie budzetu panstwa i zatozen polityki pienieznej;

114 Strona oficjalna Ministerstwa Administracji i Cyfryzacji: https://mac.gov.pl/.

115 Zob. Narodowy Plan Szerokopasmowy, Ministerstwo Administracji i Cyfryzacji, Warsza-
wa 2014.

116 Strona oficjalna Komitetu Rady Ministréw ds. Cyfryzacji: https://krmc.mac.gov.pl/.

117 Strona oficjalna Centrum Projektéw Informatycznych: http://wvvw.cpi.gov.pl/p.

118 Strona oficjalna Centralnego Osrodka Informatyki: http://www.coi.gov.pl/.

119 Strona oficjalna NIK: http://www.nik.gov.pl/.
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Tab. 1.8. Wybrane uregulowania prawne w obszarze e-administracji w Polsce

Dokument
Ustawa z dnia 18 wrze-
$nia 2001 roku o pod-
pisie elektronicznym
Ustawa z dnia
6 wrzesnia 2001 roku
o dostepie do informa-
cji publicznej

Ustawa z dnia 17 lutego
2005 roku o informaty-
zacji dziatalnosci pod-
miotéw realizujacych
zadania publiczne

Strategia Rozwoju
Kraju 2020
Dtugookresowa Stra-
tegia Rozwoju Kraju.
Polska 2030.

Trzecia fala nowocze-
snosci

Panstwo 2.0 - Nowy
start dla e-admini-
stracji

Program Zintegro-
wanej Administracji
Panstwa

Obszar uregulowan
Ustawa okresla warunki i skutki prawne podpisu elektronicznego, za-
sady Swiadczenia ustug certyfikujacych oraz nadzoru nad podmiotami
Swiadczacymi te ustugi.
Ustawa natozyta na wiadze publiczne oraz inne podmioty wykonujace
zadania publiczne obowigzek posiadania od 1 lipca 2003 roku Biulety-
nu Informacji Publicznej (BIP), w ktérym udostepniana jest informacja
publiczna. BIP stanowi system stron internetowych stuzacy powszech-
nemu dostepowi do informacji publicznej. Dostep do BIP jest mozliwy
przez strone gtéwng BIP zawierajgcg podstawowe informacje wraz
z odsytaczami do stron podmiotowych*.
Przepisy ustawy normuja trzy obszary tematyczne: instytucje wspiera-
jace informatyzacje, rozwigzania dotyczace zasad stosowania technik
telekomunikacyjnych i informatycznych w podmiotach publicznych
oraz zmiany dostosowujace zadania i czynnosci okreslone w ustawach
szczegblnych'. W ramach ustawy zmieniono 17 innych ustaw, np. ko-
deks postepowania administracyjnego, ustawe o dostepie do informacji
publicznej, ordynacje podatkowa.
Strategia wyznacza trzy obszary strategiczne - Sprawne i efektywne
panstwo, Konkurencyjna gospodarka, Sp6jnos¢ spoteczna i terytorialna.
Strategia okresla priorytety w dziedzinie poprawy sprawnos$ci panstwa
oraz rozwoju spoteczenstwa cyfrowego. Jednym z nich jest sprawne
i efektywne panstwo, gdzie celem jest przejscie od administrowania do
zarzadzania rozwojem, m.in. przez wprowadzenie jednolitych zasad
e-government w administracji.
Raport przedstawia informacje na temat stanu realizacji projektow
dotyczacych informatyzacji i cyfryzacji wchodzacych w zakres kom-
petencji nowo utworzonego Ministerstwa Administracji i Cyfryzaciji.
Ponadto prezentuje kierunki dalszych dziatan w obszarze informatyza-
cji i cyfryzacji Polski, ze szczegdlnym uwzglednieniem dziatah na rzecz
rozwoju i poprawy e-administracjP".
Dokument opisuje dziatania rzgdu zmierzajgce do dostarczenia spote-
czenstwu wysokiej jakosci elektronicznych ustug publicznych. Celem
jest stworzenie spdjnego, logicznego i sprawnego systemu informa-
cyjnego panstwa dostarczajgcego e-ustugi na poziomie krajowym
i europejskim. Program zapewni wspotprace istniejgcych oraz nowych
systemoéw teleinformatycznych administracji publicznej, eliminujac
jednoczes$nie powielajgce sie funkcjonalnosci™'.

R. Przybyszewski, Administracja publiczna wobec przemian spoteczno-ekonomicznych epoki in-
formacyjnej, Torun 2009, s. 294-295.
G. Sibiga, Informatyzacja administracji publicznej w Polsce, ,,Edukacja prawnicza” 2011, nr 3

(123), s. 4.

Panstwo 2.0 - Nowy start dla e-administracji. Ministerstwo Administracji i Cyfryzacji, Warszawa

2012.

Program zintegrowanej administracji panstwa, S. 4.

Opracowanie wiasne.
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¢ Generalny Inspektor Danych Osobowych™® - do jego obowigzkow nale-
zy m.in. nadzorowanie zgodno$ci przetwarzania danych z przepisami ustawy
0 ochronie danych osobowych, wydawanie decyzji administracyjnych i rozpatry-
wanie skarg w sprawach dotyczgcych wykonywania przepisow ww. ustawy.

W Polsce opracowywanych jest wiele projektow w obszarze e-administracji,
m.in.:

¢ Elektroniczna Platforma Ustug Publicznych (ePUAP) - realizacja pro-
jektu podzielona byfa na dwa etapy, w ramach ktérych wyodrebniono ePUAP
1ePUAP2. Wedtug definicji legalnej jest to ,,system teleinformatyczny, w ktérym
instytucje publiczne udostepniajg ustugi przez pojedynczy punkt dostepowy
w sieci Internet” Celem zaprojektowania i wdrozenia platformy ePUAP jest
stworzenie jednolitego, bezpiecznego kanatu udostepniania ustug publicznych
przez administracje publiczng. W tym celu konieczne jest doprowadzenie do in-
teroperacyjnosci systemow informatycznych w administracji publicznej, tak aby
byty przydatne w procesach realizacji zadan publicznych dla wszystkich jedno-
stek administracyjnych™,

¢ OST 112 - Ogodlnopolska Sie¢ Teleinformatyczna na potrzeby obstugi nu-
meru alarmowego 112, stuzgca poprawie bezpieczenstwa obywateli.

¢ GeoportaP™M - system posredniczy w dostepie do ustug danych przestrzen-
nych i ustug infrastrukturalnych. W ramach projektu uruchomiono i udostepnio-
no: Portal Branzowy, Geoportal Krajowy, Geoportal Inspire.

¢ Chmura - celem projektu ,,Informatyzacja JST z zastosowaniem technolo-
gii przetwarzania w chmurze” jest umozliwienie urzedom Swiadczenia obywate-
lom i przedsiebiorcom nowych, zintegrowanych ustug elektronicznej administra-
cji. Projekt zaktada rozwdj nowych i integracje juz eksploatowanych”

¢ System Informatyczny Powiadamiania Ratunkowego - w ramach projektu
budowana jest og6lnokrajowa platforma stuzaca do obstugi zgtoszen alarmowych
na potrzeby funkcjonowania Centréw Powiadamiania Ratunkowego oraz Woje-
woaédzkich Centrow Powiadamiania Ratunkowego™,

W procesie informatyzacji administracji publicznej podkre$la sie koniecz-
nos$¢ integracji rejestrow panstwowych w celu zwigkszenia spdjnosci i rzetelnosci
informacji (rys. 1.16).

120 Strona oficjalna GIODO: http://www.giodo.gov.pl/.

121 Strona oficjalna ePUAP: http://epuap.gov.pl/.

122 Art. 3 pkt 13. Ustawy z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmio-
tow realizujgcych zadania publiczne (Dz.U. 2005 nr 64, poz. 565 ze zm.).

123 S. Wrzosek, Kompendium wiedzy administratywisty, Lublin 2008, s. 621.

124 Strona oficjalna Geoportal: http://geoportal.gov.pl/start.

125 Strona oficjalna: http://www.cpi.gov.pl/chmura,170.html.

126 Strona oficjalna: http://www.cpi.gov.pl/si_pr,44.html.
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Zrédto: Program Zintegrowane;j..., op. cit., s. 125.

Rys. 1.16. Model Platformy Integracyjnej Rejestrow Panstwowych w Polsce (koncepcja)

Istotng barierg dla funkcjonowania e-administracji w Polsce jest takze zbyt
niski poziom wykorzystania przez obywateli dostepnych juz e-ustug administracji
publicznej. Ponadto dotychczasowe dziatania w zakresie budowy infrastruktury
informacyjnej panstwa doprowadzity do uformowania si¢ wielu autonomicznych
rozwigzan teleinformatycznych, ktére odgrywaja role rejestréw publicznych, ewi-
dencji, wykazéw. Niezgodnos$¢ standardow (w tym standardéw informatycznych),
w szczegdblnosci w zakresie identyfikacji i klasyfikacji przedmiotowo-podmioto-
wych, utrudnia prawidtowg identyfikacje informacji, wymiane danych, mozliwos¢
weryfikacji i korekty oraz powoduje duzg nadmiarowos$é danych, a takze proble-
my interpretacyjne zgromadzonych danych.
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2. ZAGROZENIA CYBERPRZESTRZENI PANSTWA
DLA BEZPIECZENSTWA STRUKTUR
ADMINISTRACYJNYCH

2.1. Specyfika cyberprzestrzeni

Rewolucja informacyjna, powstanie Internetu, rozwéj spoteczeristwa informacyj-
nego, globalizacja niemalze wszystkich sfer aktywnosci cztowieka oraz towarzy-
szacy temu btyskawiczny postep ICT sg niewatpliwie wsrod gtownych trendow
ksztattujacych wspoétczesne srodowisko informacyjne.

Konwergencja technologii informatycznych, telekomunikacyjnych i mediéw -
a w konsekwencji infosfery, socjosfery i technosfery”™ - doprowadzita do naro-
dzin nowej domeny ludzkiej aktywnosci, okre$lonej mianem cyberprzestrzeni.
Znakiem czasOw stato sie powszechne wykorzystanie Internetu oraz przetwarza-
nie ogromnych ilosci danych”.

Cyberprzestrzen stata sie Srodowiskiem obejmujgcym wiele obszarow funk-
cjonowania cztowieka. Chociaz to pojecie jest wcigz uznawane za swoiste novuyji,
termin ten zostat po raz pierwszy uzyty juz w latach osiemdziesigtych ubiegtego
wieku przez W. Gibsona, ktory okreslitja nastepujaco: Konsensualna halucynacja
doSwiadczana kazdego dnia przez miliardy uzytkownikéw we wszystkich krajach,
przez dzieci nauczane poje¢ matematycznych [...]. Graficzne odwzorowanie da-
nych pobieranych z bankéw wszystkich komputerow Swiata. Niewyobrazalna zto-
zonos6... Swietlne linie przebiegaty bezprzestrzeri umystu, skupiska i konstelacje

1 P. Sienkiewicz, Bezpieczeristwo cyberprzestrzeni [w:] Metodologia badan bezpieczenstwa
narodowego. Toni I1, red. P. Sienkiewicz, M. Marszatek, H. Swieboda, Warszawa 2012, s. 323.
2 W celu zobrazowania skali zjawiska warto postuzy¢ sie kilkoma liczbami: 1) liczba miesz-
kancéw na swiecie wynosi ponad 7 mld, ponad 2 mld z nich korzystajg z Internetu; 2) na $wie-
cie jest ponad 5 mld aktywnych numerow telefonéw komoérkowych; 3) liczba uzytkownikow
Internetu w Polsce wynosi ok. 24 min; 4) wyszukiwarka Google otrzymuje dziennie ponad
miliard zapytan; 5) statystyczny uzytkownik Internetu spedza w sieci 16 godzin miesiecznie, co
w skali $wiata daje ok. 35 mld godzin w ciagu miesigca (czyli w przyblizeniu 4 tys. lat on-line
na kazdy miesigc kalendarzowy); 6) liczba kont na portalu Facebook przekracza miliard, w tym
ponad 10 min to konta uzytkownikdéw z Polski; 7) co sekunde w serwisie YouTube pojawia sie
kolejna godzina materiatu filmowego. Dane statystyczne przywotano za: J. Wasilewski, Zarys
definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego” nr 9/13, s. 225.
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danych”. Przywotane okreslenie trudno uznaé za zadowalajace z praktycznego punk-
tu widzenia. Jednakze nie mozna odméwié mu wartosci poznaweczej. Gibson bowiem
wskazat pewne specyficzne cechy tego $rodowiska - nieograniczono$¢ w czasie
i przestrzeni, wirtualno$¢, ztozonos$¢ oraz spajanie wszystkich zasob6w w jedng ol-
brzymig baze danych. Wizualizacja w okre$leniu Gibsona ,,graficzne odwzorowanie”
stata sie charal<terystyczna dla nurtu okreslonego mianem cyberpunku”.

Chociaz pojecie cyberprzestrzeni nie byto wcze$niej uzywane, jego powsta-
nia nalezy doszukiwac sie wczesniej. Sieciowos¢, bedaca jedng ze specyficznych
cech cyberprzestrzeni, tgczona jest bardzo czesto z rewolucjg informacyjna.
Jednakze jak juz podkreslono w rozdziale pierwszym, ludzko$¢ od zawsze two-
rzyta roznego rodzaju sieci komunikacyjne, ktorych skomplikowanie rozwijato
sie wraz z kolejnymi wynalazkami. Powstanie cybernetyki przedstawionej przez
Norberta Wienera w 1948 roku, okreslonej jako kontrola i komunikacjapomiedzy
Swiatem zwierzat a maszyn”, kreowato wizje cybernetycznego spoteczenstwa.
Skonstruowanie komputera, uruchomienie sieci ARPANET, powstanie Internetu
oraz wiele innych dokonan dato poczatek nowej jakosci w komunikacji, uwarun-
kowanej przez ogromng ztozonos$¢ relacji i interakcji.

Wobec powyZzszego uzasadnione jest przyjecie historycznej ewolucji cyber-
przestrzeni zaproponowanej przez P. Sienkiewicza - poczawszy od wynalazku
Gutenberga do obecnie dominujgcej roli Internetu” (tab. 2.1).

Analizujgc istote cyberprzestrzeni, w literaturze eksponuje sie czesto zwigzek
miedzy przestrzenig cybernetyczng a wirtualng rzeczywistoscia. Ontologia prze-
strzeni byla przedmiotem rozwazan wielu filozoféw, m.in. Demokryta {Naprawde
istniejg tylko atomy i proznia [...] powszechng wiasnoscig atomoéw jest ruch [...]
polega on na zmianie miejsca wprzestrzeni) czy . Kanta {przestrzen i czas sg su-
biektywnymi formami zmystowosSci). Leibniz natomiast okre$lat przestrzen jako
wspotistniejgce rzeczy w tym samym czasie”™ - ujecie to rozwingt A. Einstein, wpro-

3 W. Gibson, Neuromancer, Katowice 2009, s. 59.

4 Cyberpunk - nurt w literaturze fantastycznej oraz kinematografii, ktéry eksponuje relacje
cztowieka miedzy nim a otaczajacg go zaawansowang technologia. Cechg gatunku jest przed-
stawienie wizji przysztosci, w ktérej srodowiska tudzi, urzadzen i komputeréw zaczynajg sie
wzajemnie przenika¢. Cyberpunk zdaje sie uosobieniem postulowanej przez futurystow zasady
»3M - Miasto, Masa, Maszyna” Do dziet tego nurtu zalicza sie przykiadowo powiesci Gibsona
(np. GrafZero, Mona Liza Turbo, Swiatlo wirtualne. Wszystkie jutra), Bruce’a Stertinga (np.
Schitzmatrix, Swiety ptomien) oraz filmy, np.John Mnemonic i trylogie Matrix.

5 Przywotana definicja nawigzuje bezposrednio do tytutu pracy - N. Wiener, Cybernetics: or
Control and Communication in the Animal and the Machine, New York 1948.

6 P. Sienkiewicz, Bezpieczenstwo cyberprzestrzeni..., op. Cit,, s. 324.

7 Zob. W, Tatarkiewicz, Historiafilozofii. Tom I, Warszawa 2011, s, 50-57.

8 Zob, W. Tatarkiewicz, Historiafilozofii. Tom IlI, Warszawa 2011, s, 182-209.

9 Cyt. za: P. Sienkiewicz, 25 wyktadow..., op. cit., s, 104.
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wadzajgc pojecie czasoprzestrzeni. Postep, ktorego jestesmy Swiadkami, sprawit,
ze informacja dostepna jest w trybie natychmiastowym. Przestrzen kojarzona
z okreslonymi rzeczywistymi miejscami zastgpiona zostata przestrzenig przepty-
wow, o ktorej pisat M. Castells. Dawniej przestrzen byta ograniczona geograficznie,
dzisiaj - ma rézne warstwy o niewyobrazalnym poziomie ztozonosci. Opisywana
sieciowos¢ zwigzana jest niewatpliwie z dynamicznym rozwojem telekomunikacji
oraz upowszechnieniem sieci Internet. Wirtualnos¢ postrzegana jako iluzja - w od-
niesieniu do cyberprzestrzeni tworzy niespotkane dotgd mozliwosci kreowania
odwzorowania rzeczywistosci. Postrzeganie cyberprzestrzeni jedynie jako $wiata
wirtualnego nie jest do konca jednoznaczne. Od strony technicznej fundamentem
jej funkcjonowania jest Internet oraz sieci, na ktore skladajg sie komputery, ich
komponenty oraz architektura. Przestrzen przeptywdw jest zarzagdzana przez pew-
ne centra, a wirtualna rzeczywisto$¢ tworzona jest przez realne osoby.

Tab. 2.1. Model ewolucji cyberprzestrzeni

Faza rozwoju Ogédlna charakterystyka
- ,,Galaktyka Gutenberga” (M. McLuhan)
Cyberprze- - rozwoj drukowanego pisma oraz poczatki rozwoju telegrafii, telefonii, radia,
strzen - 0 telewizji
- ,,Galaktyka Wienera” (P. Sienkiewicz)
- ,,spoteczenstwo informacyjne” (Masuda)
Cyberprze- - cybernetyczne koncepcje rozwoju systemow spotecznych, rozwdj techniki
strzen - 1 cyfrowej, systemy komputerowe, tgcznosé satelitarna (TELSTAR), sie¢ kom-
puterowa (ARPANET), ,,boom PC”
- sztuczna inteligencja
Cyberprze- - ,,Galaktyka Internetu” (M. Castells)
strzen - 2 - Internet (WWW), gospodarka oparta na wiedzy, globalizacja
- ,,Galaktyka?” (?)
Cyberprze- - Internet (Web 2.0), globalizacja sieci komunikowania spotecznego, nowe
strzen - 3 formy zachowan spotecznych

- ,,Spoteczenstwo wiedzy” (?)

zrédto: P Sienkiewicz, Bezpieczenstwo cyberprzestrzeni..., op. cit., s. 324.

Rosngce wykorzystanie systemow teleinformatycznych przez spoteczenstwa na
catym Swiecie oraz ich znaczenie w infrastrukturze krytycznej doprowadzito do po-
trzeby legalnego definiowania cyberprzestrzeni. Konieczne byto rozpoznanie tego
specyficznego Srodowiska, ktére nadato nowy ksztatt czynnosciom administracyj-
nym oraz okreslito nowy wymiar bezpieczernistwa. Istota i bezpieczehstwo cyber-
przestrzeni staly sie przedmiotem badan w wielu o$rodkach naukowych.

Jedng z powszechnie cytowanych w literaturze definicji cyberprzestrzeni jest
ta sformutowana przez Departament Obrony USA. Wedtug niej cyberprzestrzen
to: Globalna domena $rodowiska informacyjnego sktadajgca sie ze wspotzalezno-
sci (IT) oraz zawartych w nich danych, wiaczajac Internet, sieci telekomunikacyjne.
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a takze osadzone w nich procesory i kontrolery™. Przywotane okreslenie odnosi
sie jedynie do aspektu technologicznego cyberprzestrzeni. Brak jest w niej odwo-
fania do sfery spotecznej - cztowieka bedacego uzytkownikiem cyberprzestrze-
ni. Ponadto definicja podkresla sprzetowg strone infrastruktury z wiodaca rolg
Internetu, pomija natomiast sfere programowa.

W 2011 roku administracja Stanéw Zjednoczonych zaprezentowata
narodowg Strategie dla Cyberprzestrzeni. Jest to pierwszy globalny dokument
odnoszacy sie do ukierunkowanego rozwoju tego Srodowiska™™ Podkres$lono, ze
cyberprzestrzen jest wszechobecna, a jej funkcjonowanie musi wigzac sie z za-
pewnieniem swobodnego przeptywu informacji, bezpieczenstwem, ochrong pry-
watnosci i zapewnieniem integralnosci danych. Czynniki te majg fundamentalne
znaczenie dla globalnej koniunktury gospodarcze;j.

Na gruncie europejskim mozna takze odnalez¢é szereg definicji przyjetych
w rzadowych dokumentach réznych krajow, jak i Unii Europejskiej. Komisja
Europejska definiuje jg nastepujaco: Wirtualna przestrzen, w ktorej krazg elektro-
niczne dane przetwarzane przez komputery PC z catego $wiata}®. Podstawowym
elementem tego ujecia jest przestrzen wirtualna tworzgca systemy danych, do kté-
rych uzyskuje sie dostep przez systemy teleinformatyczne. Interpretacja Komisji
Europejskiej rowniez pomija sfere uzytkownika.

Inng, bardziej kompletng definicje cyberprzestrzeni proponuje Centrum
Doskonalenia Cyberobrony NATO w Tallinie, zgodnie z ktorg cyberprzestrzen
jest zaleznym od czasu zbiorem potgczonych systemow informacyjnych oraz ludzi/
uzytkownikéw wchodzacych w interakcje z tymi systemami”™®. Centrum w licznych
opracowaniach odnosi sie krytycznie do definicji cyberprzestrzeni, ktére ekspo-
nujg jedynie aspekt techniczny, ignorujac uzytkownika.

W Polsce obowigzujacym dokumentem planistycznym w zakresie cyberprze-
strzeni jest Doktryna Cyberbezpieczenstwa RP, gdzie zdefiniowano omawiang ka-
tegorie w ten sposob: przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne (zespoty wspotpracujacych ze sobg urzadzen in-
formatycznych i oprogramowania zapewniajgce przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomoca

10 Dictionary of Military and Associated Terms, “Joint Publication 1-02’) Department of
Defense, November 2010, s. 63. Dostep na stronie: http://www.dtic.mil/doctrine/new_pubs/
jpl_02.pdf, cyt. za: J. Wasilewski, zarys definicyjny cyberprzestrzeni..., op. cit., s. 227.

11 Zob. International Strategy for Cyberspace. Prosperity, Security, and Openness in
a Networked World, May 2011. Dostep na stronie: http://www.whitehouse.gov/sites/default/
files/rss_viewer/international_strategy_for_cyberspace.pdf.

12 Cyt. za: J. Wasilewski, Zarys definicyjny cyberprzestrzeni..., op. cit., s. 229.

13 R. Ottis, P. Lorents, Cyberspace: Definition and Implications, Cooperative Cyber Defence
Centre of Excellence, Tallinn. Dostep na stronie: http://dumitrudumbrava.files.wordpress.
com/2012/01/cyberspace-definition-and-implications.pdf.
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wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia kohcowego
przeznaczonego do podtgczenia bezposrednio lub posSrednio do zakoriczen sieci)
wraz zpowigzaniami miedzy nimi oraz relacjami z uzytkownikami™"/.

Dodatkowo zdefiniowano cyberprzestrzeh RP, zawezajgc definicje do teryto-
rium Polski i lokalizacji poza nim, gdzie funkcjonujg przedstawiciele RP (placow-
ki dyplomatyczne, kontyngenty wojskowe). Polskie ujecie kompleksowo obejmuje
ptaszczyzny cyberprzestrzeni - wymiar spoteczny i techniczny oraz wirtualny.

Cyberprzestrzern oferuje ogromne mozliwosci, m.in. e-learning, e-admini-
stracje, teleprace, lecz ma takze swojg ,,ciemng strone’” W S$rodowisku bezpie-
czenstwa mozna zaobserwowaé wzrost r6znego rodzaju incydentéw naruszaja-
cych bezpieczenstwo informacyjne. Owe cyberzagrozenia moga wywierac takze
destrukcyjny wptyw na infrastrukture krytyczng panstwa, ktorej funkcjonowanie
opiera sie w znacznym stopniu na systemach teleinformatycznych.

Juz w latach 90. ubiegtego wieku amerykanski putkownik J.A. Warden do-
strzegt znaczenie cyberprzestrzeni w dziataniach wojennych. Czerpigc doswiad-
czenia z pierwszej wojny w Zatoce Perskiej, skonstruowat model, w ktéorym okre-
$lit wymiary oddziatywan na przeciwnika - lad, morze, przestrzen powietrzna,
przestrzehn kosmiczna, cyberprzestrzen (rys. 2.1).

zrodto: P Sienkiewicz, Wizje i modele wojny informacyjnej [w:] Spoteczenstwo informacyjne - wizja czy rzeczywi-
stosé?, red. LH. Haber, Krakéw 2003, s. 375.

Rys. 2.1. Model,,pieciu wymiarow walki" Wardena

14 Dokryna Cyberbezpieczenstwa RP, Warszawa 2015, s. 7.

73



Potrzeba uregulowania kwestii zwiazanych z bezpieczehstwem cyberprze-
strzeni znalazta odzwierciedlenie w wielu dokumentach strategicznych oraz ak-
tach prawnych. Szczegétowa ich anatiza zostanie przeprowadzona w rozdziale
trzecim, niemniej jednak warto wspomnie¢ o tym, ze nowa koncepcja strategiczna
NATO™ oraz zaktualizowana polityka w dziedzinie cyberobrony w szczegélnych
przypadkach okre$la cyberzagrozenia jako potencjalny powdd podjecia obrony
zbiorowej w mysl artykutu 5.

W Polsce w 2011 roku wprowadzono zmiany w ustawie o stanie wojennym,
zgodnie z ktérymi w razie zewnetrznego zagrozenia panstwa, réwniez spowodo-
wanego dziataniami terrorystycznymi (w cyberprzestrzeni), zbrojnej napasci na
terytorium Rzeczypospolitej Polskiej lub gdy z umowy miedzynarodowej wynika
zobowigzanie do wspdlnej obrony przeciwko agresji. Prezydent Rzeczypospolitej
Polskiej moze, na wniosek Rady Ministrow, wprowadzi¢ stan wojenny na czesci
albo na catym terytorium panstwa™. Jednym z zasadniczych celéw ustawy jest
wprowadzenie do systemu prawnego kategorii cyberprzestrzeni jako jednego ze
sktadnikéw bezpieczenstwa narodowego.

Sformutowanie definicji bezpieczenstwa cyberprzestrzeni stato sie przed-
miotem prac majacych na celu opracowanie wspomnianej Doktryny Cyberbez-
pieczenstwa RP. W dokumencie przyjeto nastepujaca definicje: cze$¢ cyberbez-
pieczenstwa panstwa, obejmujaca zespotprzedsiewzie¢ organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majacych na celu zapewnienie niezakto-
conegofunkcjonowania cyberprzestrzeni RP wraz ze stanowigcg jej komponentpu-
bliczng i prywatng teleinformatyczng infrastrukturg krytyczng oraz bezpieczen-
stwa przetwarzanych w niej zasobow informacyjnych”~”™. Przywotane okreslenie
podkresla aspekt funkcjonalny bezpieczenistwa cyberprzestrzeni, czyli dziatania
majgcego na celu ochrone tego Srodowiska oraz jego uzytkownikéw.

Europejska Agencja ds. Bezpieczenistwa Sieci i Informacji (ENISA) przepro-
wadzita przeglad narodowych strategii cyberbezpieczenstwa przyjetych przez
panstwa Unii Europejskiej oraz niektdre panstwa na Swiecie®. Okreslita w nim re-
komendacje dotyczgce uzgodnienia jednolitych definicji dotyczacych cyberprze-

15 Koncepcja strategiczna obrony i bezpieczenstwa cztonké4w Organizacji Traktatu Pé4noc-
noatlantyckiego, Lizbona 2010.

16 Ustawa z dnia 30 sierpnia 2011 roku o zmianie ustawy o stanie wojennym oraz kompeten-
cjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz.U. 2002 nr 156, poz. 1301).
17 Doktryna Cyberbezpieczeristwa RP..., op. cit., s. 8.

18 National Cyber Security Strategies in the World, ENISA. Dostep na stronie: http://www.
enisa.Europa.eu/activities/Reesilience-and-ClIP/national-cyber-security-strategies-ncsss/na-
tional-cyber-security-strategies-in-the-world.
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strzeni oraz jej bezpieczenstwa, wokot ktérych kraje powinny tworzyé narodowe
strategie cyberbezpieczenstwa.

Z punktu widzenia omawianej problematyki istotna jest takze techniczna stro-
na cyberprzestrzeni. D.E. Denning definiuje cyberprzestrzen jako przestrzen in-
formacji, ktdrg tworzg tgcznie wszystkie sieci komputerowe™”. Podobne okreslenie
proponuje G.T. Rattray: Domenafizyczna bedaca wynikiem utworzenia systemow
informacyjnych i sieci, ktéore umozliwiajg wzajemne oddziatywania droga elek-
troniczng™. P. Sienkiewicz definiuje cyberprzestrzen w wymiarze technicznym:
sie¢ globalna tworzona przez zmienng w czasie liczbe sieci sktadowych (TCP/IP)
0 nieograniczonych otwartych zasobach i dostepnych ustugach*K W przywotanych
definicjach cyberprzestrzen odnoszona jest do systemdow komputerowych dziata-
jacych w ramach sieci komputerowych.

Systemy komputerowe sg uktadem wspotdziatajgcych ze sobg dwdéch skitado-
wych: sprzetu komputerowego i oprogramowania. Technologia cyfrowa, oparta
na logice binarnej™, wykorzystuje do dziatan elementarnych tzw. bramki logicz-
e’ ktore sa podstawg budowy podzespotdéw komputerowych. Operacje sg oparte
na dwoch stanach logicznych - prawda, fatsz. W praktyce odpowiada to stanom
napiecia: jezeli ono nie wystepuje - fatsz (0), jezeti wystepuje - prawda (1). Taki
stan logiczny nazywany jest bitem. Wszystkie dane, na ktérych operuje komputer,
zapisane sg w postaci ciggu bitbw. W praktyce systemy komputerowe postugujg
sie stowem o$miobitowym (bajt). Struktura systemu komputerowego skiada sie
z pieciu warstw: warstwa sprzetowa, oprogramowanie systemowe, oprogramo-
wanie narzedziowe, oprogramowanie uzytkowe oraz uzytkownicy.

Podstawowym elementem, dzieki ktéremu funkcjonuje komputer, jest pro-
cesor, ktéry pobiera dane z pamieci i wykonuje jako ciag rozkazéw, steruje oraz
komunikuje sie z innymi podzespotami. Stosuje sie go nie tylko w urzgdzeniach
komputerowych, ale takze w innych urzgdzeniach, np. telefonie komdérkowym,
routerze, karcie graficznej. Procesor wykonuje polecenia zapisane m.in. w pro-
gramach i systemach operacyjnych, ale réwniez w szkodliwym oprogramowaniu,
przez co moze zarzadzaé danymi oraz sterowac ich przeptywem takze do innych
systemoOw informatycznych. Sformutowane w latach szes¢dziesigtych ubiegtego

19 D.E. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 24.

20 G.T. Rattray, Wojna strategiczna w cyberprzestrzeni, Warszawa 2004, s. 30.

21 P Sienkiewicz, Bezpieczenstwo cyberprzestrzeni..., Op. Cit.

22 Logika binarna bazuje na algebrze Boole’a. Opisuje ona przetwarzanie informacji.
Gtéwnym osiggnieciem Boole’a byto wprowadzenie do matematyki i logiki pojecia algebry
dwuwartosciowej Ze wzgledu na wage tego pojecia oraz jego zastosowan w informatyce i logice
matematycznej Boole jest powszechnie uwazany za jednego z twércow tych dziedzin nauki.
23 Bramka logiczna - elementy realizujace okreslone funkcje logiczne - alternatywe (OR),
koniunkcje (AND), negacje (NOT).
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wieku prawo Moore a wcigz sie sprawdza - rozwdéj procesorOw nastepuje bardzo
szybko, co powoduje coraz wieksza ich ztozonos$¢, z ktérg wigze sie mozliwos¢
powstania btedow w krytycznym elemencie architektury systeméw komputero-
wych. Niestety rozwigzania techniczne wigza sie czesto z powstawaniem pomyitek
projektowych. Bledy te moga umozliwi¢ szkodliwemu oprogramowaniu dostep
do danych.

Natomiast sieci komputerowe sg systemem wzajemnych powigzan stacji robo-
czych, urzadzen peryferyjnych (takich jak drukarki, twarde dyski, skanery i stacje
robocze) i innych urzadzen™”. Sieci komputerowe ze wzgledu na swojg funkcjo-
nalno$¢ stanowiag rdzen wszystkich systeméw informatycznych. Praca w sieci
komputerowej umozliwia udostepnianie danych, sprzetu i oprogramowania oraz
zarzadzanie z jednego komputera wszystkimi urzadzeniami potgczonymi w siec.

W latach osiemdziesigtych ubiegtego stulecia Miedzynarodowa Organizacja
Normalizacyjna (ISO) opublikowata model sieci komputerowych (ISO/ZOSI).
Pomimo ze nie przyjat sie w praktyce i pozostaje wytacznie modelem teoretycz-
nym, jest powszechnie traktowany jako punkt odniesienia w stosunku do me-
chanizméw funkcjonowania sieci komputerowych. Model skilada sie z siedmiu
warstw (tab. 2.2).

Kazda warstwa systemu jednego urzadzenia komunikuje sie z odpowiadajacg
jej warstwag drugiego urzadzenia. Aby komunikacja w tej formie byla mozliwa,
warstwy wyzsze urzadzenia wysytajagcego muszg skorzystac z ustug Swiadczonych
przez warstwy nizsze, natomiast w przypadku urzadzenia odbierajgcego jest od-
wrotnie™ Polega to na tym, ze warstwa wyzsza przekazuje dane do wysytania
warstwie nizszej, ktéra przeksztatca dane na odpowiednig postac i przekazuje
nastepnej nizszej warstwie. Dane zostajg w warstwie fizycznej przeksztatcone na
cigg bitow i przekazane warstwie fizycznej urzadzenia odbierajgcego, w ktorym
zachodzi proces odwrotny. Przy uzyciu tego modelu mozna wyjasni¢, w jaki spo-
s6b dane sa przesytane miedzy réznymi urzadzeniami niezaleznie od ich kon-
strukciji.

W praktyce wykorzystywany jest protokot TCP/IP, ktéry powstat przed mo-
delem ISO/0OSI. Zostat on zaimplementowany w sieci ARPANET. Model TCP/IP
sktada sie z czterech warstw. Warstwy modelu 1SO/0SI wykazujg wiele podo-
bienstw w funkcjonowaniu z modelem TCP/IP (rys. 2.2).

24 V. Amato, W. Lewis, Akademia sieci CISCO. Pierwszy rok nauki, Warszawa 2001, s. 18.
25 S. Dyrda, W. Graniszewski, G, Swiqtek, Sieci komputerowe [w:] Informatyka gospodar-
cza 1, red. J. Zawita-Niedzwiecki, K. Rostek, A. Gasierkiewicz, Warszawa 2010, s. 542.
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Tab. 2.2. Warstwy modelu ISO/OSI

Warstwa Charakterystyka

Warstwa aplikacji Najblizsza uzytkownikowi. Zapewnia ustugi sieciowe aplikacjom uzytkow-

nika. Od pozostatych warstw rozni sie tym, ze nie zapewnia ustug innym
warstwom modelu OSI, ale obstuguje aplikacje spoza zakresu modeli, np.
arkusze kalkulacyjne. Warstwa aplikacji identyfikuje i sprawdza dostep-
nos¢ partneréw w procesie komunikowania sie, synchronizuje wspotpra-
cujace ze soba aplikacje, realizuje uzgodnienia dotyczace rozpoznawania
btedoéw i kontroli integralnosci danych.

Warstwa prezentacji Sprawia, ze informacja wystana przez warstwe aplikacji w jednym syste-

mie bedzie odczytana przez warstwe aplikacji w drugim systemie. Jezeli to
konieczne, odbywa sie tu translacja miedzy r6znymi formatami reprezen-
tacji danych.

Warstwa sesji Ustanawia, zarzadza i zamyka sesje pomiedzy dwoma porozumiewajacy-

mi sie ze sobg hostami.

Warstwa transportu  Odpowiedzialna jest za ustanowienie niezawodnego potaczenia i przesy-

tania danych pomiedzy dwoma hostami. Dla zapewnienia niezawodnosci
Swiadczonych ustug w tej warstwie wykrywane i usuwane sg bledy, a takze
kontrolowany jest przeptyw informacji.

Warstwa sieci Zapewnia tgcznos$é i wybor optymalnych $ciezek miedzy dwoma dowol-

nymi hostami znajdujgcymi sie w rdznych sieciach. Do podstawowych
funkcji tej warstwy nalezy: adresowanie logiczne oraz wybér najlepszych
tras dla pakietow.

Warstwa tacza Zapewnia niezawodne przesytanie danych po fizycznym medium transmi-

danych syjnym. Warstwa ta jest odpowiedzialna za adresowanie fizyczne (sprze-
towe), dostep do tacza, informowanie o btedach i kontrole przeptywu
danych.

Warstwa fizyczna Definiuje elektryczne, mechaniczne, proceduralne i funkcjonalne mecha-

nizmy aktywowania, utrzymywania i dezaktywacji fizycznego potaczenia
pomiedzy urzadzeniami sieciowymi. Warstwa ta jest odpowiedzialna za
przenoszenie elementarnych danych (bitéw) za pomoca sygnatéw elek-
trycznych, optycznych lub radiowych.

Opracowanie wiasne na podstawie: V. Amato, W. Lewis, Akademia sieci CISCO.. op. cit., s. 23-24.

ISO /OSI TCP/IP
7 Warstwa aplikacji
« 6 Warstwa prezentacji Warstwa aplikacji
% 5 Warstwa sesji
* Warstwa
4">\ ~  Warstwa tranSpoftowa n transportowa
L Warstwa
3 Warstwa sieci
Internetu
i..2 Warstwa tgc/a danych Winstwa dostepu
1 Warstwa fizyczna do sieci

Opracowanie wiasne na podstawie: S. Dyrda, W. Graniszewski, G. Swiatek, Sieci komputerowe. .., op. cit., s. 545.

Rys. 2.2. Poréwnanie modelu sieci komputerowej ISO/0SI z modelem TCP/IP
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Podstawg sieci komputerowych jest sposob realizacji fizycznych potaczen
miedzy komputerami, ktére w zastosowaniach praktycznych opisywane sg przez
warstwy dostepu do sieci modelu TCP/IP. Wybdor wiasciwego protokotu zalezy
bezposrednio od wielkosSci obszaru geograficznego, na ktérym dziata sie¢. Ze
wzgledu na zasieg wyroznia sie trzy gtéwne typy sieci komputerowych: sie¢ lokat-
na LAN, sie¢ miejska MAN, sie¢ rozlegta WAN. Dodatkowo wyrdznia sie takze
sie¢ PAN (zasieg do 10 metrow, tgczy urzadzenia osobiste, np. telefon komor-
kowy), CAN (grupa wzajemnie potgczonych sieci lokalnych na ograniczonym
obszarze, np. kampusie akademickim), VPN (stuzy do tgczenia odlegtych sieci
lokalnych z wykorzystaniem publicznej infrastruktury sieciowej, metoda tworze-
nia szyfrowanych tuneli komunikacyjnych miedzy obiektami). Internetwork (jed-
na lub wiecej sieci potgczonych z zastosowaniem jednolitych zasad komunikacji
w celu udostepniania wewnetrznych zasobéw, np. sie¢ wewnetrzna organizacji).

Internet jest ogdlnoswiatowa siecig komputerowag, okreslang takze jako sieé
sieci. Jest przyktadem sieci rozlegtej. Pojedyncza sie¢ komputerowa stanowi ele-
ment Internetu i posiada zdolnos$é samodzielnego funkcjonowania. W sieci moze
pracowac wiele komputeréw potaczonych za pomocg routeréw. W sieci kompu-
terow wyrdéznia sie dwa typy: serwer to komputer, ktéry udostepnia swoje zasoby
innym komputerom w sieci, natomiast klient to komputer, ktéry korzysta z zaso-
bow znajdujacych sie na serwerach. Na rys. 2.3 przedstawiono schemat funkcjo-
nowania sieci Internet.

Przeprowadzona analiza sktania do wniosku, ze definicje cyberprzestrzeni ak-
centuja rézne jej cechy. W wielu z nich podkresla sie, ze przestrzeh cybernetyczna
jest sumag fizycznych sktadnikéw - sieci, oprogramowania oraz przetwarzanych
w nich informacji. W innych dodatkowo uwzglednia sie sume operacji wykony-
wanych przez uzytkownikéw. Wzrost znaczenia cyberprzestrzeni w funkcjono-
waniu wielu obszaréw panstwa i spoteczenstwa doprowadzit do tworzenia naro-
dowych i miedzynarodowych strategii bezpieczenstwa cyberprzestrzeni.

Istote cyberprzestrzeni stanowi koncepcja srodowiska, ktore jest nowym wy-
miarem dla ludzkich dziatah. Analiza przeprowadzonaw niniejszym podrozdziale
uzasadnia postrzeganie cyberprzestrzeni jako ewoluujgcego systemu ztozonegé”™.
System ten skiada sie z uzytkownikoéw konstruujgcych wiasny przekaz lub odbie-
rajacych inny (uzytkownik w roli nadawcy lub odbiorcy), przy wykorzystaniu sie-
ci potaczen, oprogramowania oraz sprzetu (np. komputeréw, telefonéw komaor-
kowych, tabletow). Zatem w cyberprzestrzeni wystepuje wymiana i sprzezenie
zwrotne informacji przy wiodacej roli globalnej sieci Internet.

26 P. Sienkiewicz, Bezpieczenstwo cyberprzestrzeni..., op. cit., s. 329.
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standardy techniczne i nadaje unikatowe adresy
Ustugodawcy tanozliwiajacy dostep do sieci
oferuja takze wtasne ustugi Online
Miedzy kontynentami

potaczenie sieciowe Modem umogliwia
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informacji miedzy wigkszymi sieciami
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ktére charakteryzuja sie taysoka
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N odebrania, u“kow nik zostarue powiadorrioig” ze otizymat poczte

Zrodio: http://angraplay.republika.pl/pliki/schematinternet.htm.

Rys. 2.3. Schemat funkcjonowania sieci internet

2.2. Aspekty bezpieczenstwa struktur administracyjnych

Rozwazajgc pojecie bezpieczenstwa struktur administracyjnych, warto siegng¢
do teorii bezpieczenstwa. Wraz z rozwojem nauki problematyka bezpieczenstwa
absorbowata badaczy wielu dyscyplin naukowych. Kategoria bezpieczenstwa
przez stulecia stosowana byta zaréwno w mowie potocznej, jak i publicystyce
politycznej. Z czasem zostato ono zaadaptowane przez nauki wojskowe, nauki
o stosunkach miedzynarodowych, a od niedawna takze nowg dyscypline okres$la-
ng mianem securitologii.

Ewolucja bezpieczenstwa zwigzana jest ze stopniowym poszerzeniem zakre-
su wartosci chronionych. Tradycyjnie (wasko) rozumiane bezpieczenstwo naro-
dowe odnosito sie jedynie do zagrozen militarnych zagrazajacych przetrwaniu
panstwa, jego integralnosci terytorialnej oraz niezaleznosci politycznej. Polity-
ka bezpieczenstwa skupiata sie gtdbwnie na sile militarnej oraz przewadze nad
przeciwnikiem. Pod wptywem wielu czynnikdéw pojawito sie szerokie ujecie bez-
pieczenstwa, ktére opiera sie na wielu ptaszczyznach funkcjonowania panstwa.
W teorii bezpieczenstwa i nauce o stosunkach miedzynarodowych wyrd6znia sie
rézne wymiary bezpieczenstwa zwigzane z przyjetymi kryteriami. Przykladowo
ze wzgledu na kryterium podmiotowe wyréznia sie bezpieczenstwo: jednostkowe.
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lokalne, narodowe, miedzynarodowe i globalne, natomiast ze wzgledu na kryte-
rium podmiotowe wyroznia sie bezpieczenstwo: militarne, ekonomiczne, poli-
tyczne, informacyjne itd/"

Bezpieczenstwo jest pojeciem ztozonym i wieloptaszczyznowym, o czym
moze $wiadczy¢ r6znorodnos¢ typologii i definicji. Jest ono zatem kategoriag wie-
loznaczng, odnoszong do™

¢ braku zagrozenia;

¢ systemu instytucjonalnych i pozainstytucjonalnych gwarancji likwidacji
lub minimalizacji zagrozen;

¢ jednej z najistotniejszych wartos$ci egzystencjonalnych, dotyczacych poczu-
cia stabilnosci, trwatosci korzystnego stanu zagrozenia, wrazenia pewnosci itp.

Ponadto nalezy zwrdci¢ uwage na dwa aspekty bezpieczenstwa: obiektywny
(zwiazany z wystgpieniem realnych zagrozen) i subiektywny (zwigzany z odczu-
waniem zagrozenia).

D. Frei zauwaza, ze stan bezpieczehstwa moze, w zaleznosci od jego obiek-
tywnej i subiektywnej oceny, przybrac jedng z nastepujacych postacP:

¢ stan braku bezpieczenstwa —zagrozenie jest rzeczywiste, ajego postrzega-
nie adekwatne;

¢ stan obsesji - nieznaczne zagrozenie jest postrzegane jako duze;

¢ stan falszywego bezpieczehstwa - zagrozenie jest powazne, a postrzegane
jako niewielkie;

¢ stan bezpieczenistwa - zagrozenie jest mato prawdopodobne, a jego po-
strzeganie jest prawidtowe.

Z kolei na gruncie analizy systemowej dominuja dwa ujecia bezpieczernstwa
systemOw, a mianowicie"®:

¢ bezpieczenstwo jako wilasnosé obiektu charakteryzujgca sie jego odpor-
noscig na powstawanie sytuacji niebezpiecznych (zagrozen), przy czym uwaga
koncentruje sie na zawodnosci bezpieczenistwa obiektu, czyli jego podatnosci na
powstawanie sytuacji niebezpiecznych;

27 Szerzej na temat typologii bezpieczenstwa: R, Zieba, Kategoria bezpieczenstwa w nauce
ostosunkach miedzynarodowych [w:] Bezpieczenstwo narodowe i miedzynarodowe wschytku XX
wieku, red. B.D. Bobrow, E. Halizak, R. Zieba, Warszawa 1997, s. 43; J. Kukutka, Bezpieczenstwo
miedzynarodowe w Europie Srodkowej po zimnej wojnie, Warszawa 1994, s. 40-41: J. Staficzyk,
Wspobiczesne pojmowanie bezpieczenstwa. Warszawa 1996, s. 15-47.

28 R Sienkiewicz, H. Swieboda, Perspektywy badan systemowych nad bezpieczefAstwem [w]
Bezpieczenstwo. Wymiar wspotczesny i perspektywy badan, red. M. Kwiecinski, Krakow 2010,
s. 13.

29 Cyt. za: R. Zieba, Instytucjonatizacja bezpieczenstwa europejskiego. Koncepcje - struktury
-funkcjonowanie. Warszawa 2004, s. 28.

30 P Sienkiewicz, H. Swieboda, Perspektywy badan systemowych..., op. cit., s. 14.
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¢ bezpieczenstwo systemu rozumiane jako zdolno$¢ do ochrony wewnetrz-
nych wartosci przed zewnetrznymi zagrozeniami.

W prezentowanym ujeciu bezpieczehstwo postrzegane jest w kategoriach ce-
chy danego systemu, ktora warunkuje sprawnos¢ jego dziatania w przypadku wy-
stgpienia zagrozenia. Pojecie bezpieczernistwa jest nierozerwalnie zwigzane z zagro-
zeniami. W literaturze funkcjonuje wiele definicji zagrozen. Na potrzeby badania
bezpieczenstwa struktur administracyjnych przyjeto definicje zaproponowana
przez P. Sienkiewicza: zagrozenie to kazde zjawisko (proces, zdarzenie) niepozada-
ne z punktu widzenia niezaktoconego dziatania systemu™K Zagrozenia moga by¢
wynikiem zawodnosci systeméw technicznych (np. btedéw w oprogramowaniu),
katastrof naturalnych (np. pozaréw) oraz dziatalnosci cztowieka. W grupie zagro-
zen zwigzanych z postepowaniem cztowieka mozna wyrozni¢ zagrozenia zwigzane
z dziataniem celowym (np. dziatalno$¢ terrorystyczng) oraz z dziataniem pozba-
wionym ztych intencji (np. w wyniku niekompetencji i braku swiadomosci). Ogolng
typologie zagrozen dla bezpieczenstwa systemow przedstawia rys. 2.4.

Opracowanie P. Sienkiewicz.
Rys. 2.4. Ogdlna typologia zagrozen dla bezpieczenstwa systeméw
Zagrozenie jest potencjalng przyczyng niepozadanego incydentu dla bezpie-
czenstwa systemu. Jego wystgpieniu sprzyja tzw. podatnos¢, ktora jest stabos¢ lub

luka w systemie. Taki incydent stwarza konsekwencje (skutki) dla organizacji. Re-
lacja miedzy zagrozeniem a podatnoscig, a w szczegélnosci prawdopodobienstwo.

31 P Sienkiewicz, 25 wyktadow..., op. cit., s. 260.
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ze zagrozenie wykorzysta podatnos$¢ systemu, okre$lana jest mianem ryzyka.
W celu minimalizacji ryzyka wprowadza sie réznego rodzaju zabezpieczenia.
W zwigzku z tym istotne dla bezpieczenstwa systeméw sg nastepujace elementy:
identyfikacja zagrozen;
identyfikacja podatnosci;
ocena ryzyka;
stosowanie zabezpieczen, aby ryzyko sprowadzi¢ do stanu akceptowalnego.
Jednym z ogo6lnych modeli bezpieczeristwa jest ten opracowany przez
Clementsa. Niech Z = {Zj, z\ Z\ .., zj bedzie zbiorem wszystkich zagrozen,
a0 ={Qj, 0N\ @, ..., 0™ zbiorem wszystkich obiektow. R e Z x X opisuje oddziaty-
wanie zidentyfikowanych zagrozen na obiekty™. Na dany obiekt moze oddziaty-
waé wiele zagrozen oraz jedno zagrozenie moze oddziatywac na wiele obiektéw.
Z zagrozeniem mozna wigza¢ prawdopodobienstwo jego wystgpienia, cho¢ moze
by¢ ono trudne do oszacowania.
Identyfikacja zagrozen pozwala im zapobiega¢ przez zorganizowanie odpo-
wiedniego systemu ochrony. W prezentowanym ujeciu systemem bezpieczen-
stwa okresla sie nastepujaca piagtke:

s=1{0,Z2,B,R,P}

* & & o

gdzie:

O - zbior obiektéw podlegajacych zagrozeniu,

Z - zbior zagrozen,

B - zbidr srodkéw bezpieczenstwa (zabezpieczen),

Re Zx X - zbidr sciezek penetracji,

PeZxBxO - zbidr sciezek penetracji chronionych przed atakiem™.

System jest catkowicie zabezpieczony, jezeli dla kazdej sciezki penetracji ist-
nieje zabezpieczenie. Nalezy zauwazy¢, ze kazda organizacja (jak i struktura admi-
nistracyjna) jest inna. Posiadajg one r6zne zagrozenia, podatnos$ci oraz wynikaja-
ce z nich ryzyko. Dlatego aby zapewni¢ bezpieczenstwo systemu na planowanym
poziomie, elementy bezpieczenstwa powinny by¢ identyfikowane, analizowane,
monitorowane i doskonalone. Realizacja tego zatozenia wymaga podejscia sys-
temowego, poniewaz pomiedzy elementami bezpieczeristwa zachodza zwigzki
przyczynowo-skutkowe oraz sg one zmienne w czasie.

Wychodzac od ogdlnej definicji bezpieczenstwa oraz zagrozenia, proponuje sie
definiowanie bezpieczenstwa struktur administracyjnych jako zdolnosci do ochro-
ny przed zagrozeniami (zaktoceniami) funkcjonowania lub utraty okre$lonych war-
tosci. Analizujac zaproponowang definicje, warto zwrdci¢ uwage na dwa aspekty.

32 Cyt. za: J. Stokiosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informa-
tycznych, Poznan 2001, s. 129.
33 J. Stokilosa, T. Bilski, T. Pankowski, Bezpieczeristwo danych..., op. cit., s. 130.
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Po pierwsze bezpieczenstwo funkcjonowania struktury administracyjnej jest
Scisle zwigzane z wykonywaniem zadan publicznych. Ze specyfiki samorzadu te-
rytorialnego oraz celu powotania jednostki administracji publicznej wynika to,
ze cze$¢ owych zadan rézni sie w poszczegolnych jednostkach. Ogdélnie mozna
wyrozni¢ dwie podstawowe sfery funkcjonowania jednostek administracji pu-
blicznej:

¢ sfere zewnetrzng, zwiazang z dziatalnoscig w stosunku do podmiotéw nie-
podporzadkowanych podlegtoscia stuzbowa danej jednostce administracji pu-
blicznej, np. Swiadczenie lub zapewnianie wykonania ustug na rzecz mieszkan-
coéw i innych podmiotéw, wydawanie decyzji administracyjnych;

+ sfere wewnetrzng, oznaczajacg stosunki z organami czy jednostkami pod-
porzadkowanymi bezposrednio danej jednostce.

Po drugie istotng kwestie stanowig wartosci, ktére moga zosta¢ utracone
wwyniku wystgpienia zagrozenia. Funkcjonowanie administracji polega lub opie-
ra sie nagromadzeniu i przetwarzaniu informacji, dlatego tez informacja jest pod-
stawowym zasobem administracji i stanowi wartosé chroniong. Incydent zagra-
Zajacy bezpieczenstwu moze w znacznym stopniu obnizy¢ poziom jakosci ustug
administracyjnych przez zaktdcenia w procesie Swiadczenia ustugi. W skrajnym
przypadku moze doprowadzi¢ to do uniemozliwienia jednostkom administracji
publicznej swiadczenia ustugi.

Zapewnienie bezpieczenstwa procesdéw administracyjnych sprowadza sie do
dostepnosci ustugi oraz zapewnienia bezpieczenstwa informacji na kazdym etapie
funkcjonowania jednostki administracji publicznej. Bezpieczenstwo informacyj-
ne obejmuje zaréwno problemy ochrony informacji wrazliwych, jak i zabezpie-
czenie systemow teleinformatycznych. Ze spotecznego punktu widzenia istotnym
przedmiotem ochrony sg dane osobowe, obejmujgce informacije dotyczgce ziden-
tyfikowanej lub mozliwej do identyfikacji osoby.

W literaturze przedmiotu dostrzegalne sg r6zne sposoby definiowania kate-
gorii bezpieczenstwa informacyjnego, bezpieczenstwa informatycznego oraz bez-
pieczenstwa teleinformatycznego. W celu utrzymania spéjnosci terminologicznej
w monografii przyjeto nastepujace definiowanie wymienionych kategorii:

¢ Bezpieczenstwo informacyjne - ochrona informacji przed niepozagdanym
(przypadkowym lub $wiadomym) ujawnieniem, modyfikacjg, zniszczeniem lub
dziataniem uniemoztiwiajacym jej przetworzenie.

¢ Bezpieczenstwo informatyczne - narzedzia i procedury ochrony danych
i informacji oraz systemow informacyjnych”™"/,

34 P. Sienkiewicz, Analiza systemowa zagrozen dla bezpieczenstwa cyberprzestrzeni, ,,Auto-
matyka” 2009, tom 13, zeszyt Il, s. 588.
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¢ Bezpieczenstwo teleinformatyczne - zesp6t proceséw zmierzajagcych do
zdefiniowania, osiagniecia i utrzymania atrybutéw bezpieczenstwa w systemach
teleinformatycznych”™.

Zgodnie z przywotanymi definicjami, bezpieczenstwo informacyjne jest poje-
ciem najszerszym, poniewaz obejmuje nie tylko elektroniczna posta¢ informaciji,
jak to robig bezpieczenstwo teleinformatyczne czy informatyczne.

Niezaleznie od postaci bezpieczenstwo informacji powinno spetni¢ tzw. atry-
buty bezpieczenstwa, przedstawione w tabeli ponizej. Pierwsze trzy atrybuty, tj.
poufnos¢, dostepnosé, integralnosé, mozna odnie$é do informacji niezaleznie od
formy (postaci). Dodatkowo w wielu opracowaniach wymienia sie takze: rozli-
czalno$¢, autentyczno$¢ i niezawodnos¢, ktore dotyczg zapewnienia bezpieczen-
stwa informacji w systemach teleinformatycznych.

Tab. 2.3. Atrybuty bezpieczenstwa informacji

Cecha Charakterystyka

Poufnos¢ dostep do informacji musi by¢ ograniczony tylko do kregu uzytkownikéw
autoryzowanych

Integralnos¢ informacja musi by¢ zachowana w swej oryginalnej postaci, za wyjatkiem
sytuacji, gdy jest aktualizowana lub usuwana przez osoby do tego uprawnione

Dostepnos¢ informacja musi by¢ dostepna dla os6b upowaznionych na ich zadanie w kaz-
dej chwili

Rozliczalnosé¢ dotyczy mozliwosci identyfikacji uzytkownikéw informacji i systemu telein-

formatycznego oraz wykorzystania przez niego ustug
Niezawodnos$¢ wiasciwos¢ oznaczajgca spdjne zamierzone zachowania i skutki
Autentycznosc¢ oznacza mozliwos¢ jednoznacznego stwierdzenia, jaki podmiot przestat dane

Opracowanie witasne na podstawie: A. Barczak, T. Sydoruk, Bezpieczenstwo systemow informatycznych zarzgdza-
nia, Warszawa 2003, s. 246; K. Lidermann, Bezpieczenstwo informacyjne, Warszawa 2012, s. 19.

Interesujacy standard na potrzeby analizy ryzyka (BSI-Standard 100-3) opra-
cowat niemiecki Federalny Urzad ds. Technologii Informatycznych. Suplementy
dokumentu zawierajg takze wykaz elementarnych zagrozen oraz ich szczegétowe
definicje™\. Zagrozenia zostaty podzielone na 46 grup i dla kazdej z nich okres$lono
wptyw ze wzgledu na atrybuty bezpieczenstwa informacji:

35 A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej instytucji ifirmie, Warszawa
2006, s. 33.

36 Zob. BSI-Standard 100-3. Risk analysis based on IT-Grundschutz, Version 2.5, Bonn
2008, dostep na stronie: https://www.bsi.bund.de/cae/serviet/contentblob/471432/publica-
tionFile/28219/standard_100-3_e_pdfpdf; Supplement to BSI-Standard 100-3, Version 2.5
Application ofthe Elementary Threatsfrom the IT-Grundschutz Cataloguesfor Performing Risk
Analyses, Federal Office for Information Security, Bonn 2011; Catalogue - Elementary Threats,
Federal Office for Information Security, Bonn 2011; dostep na stronie: https://www.bsi.bund.
de/EN/Topics/ITGrundschutz/Download/download_node.html.

84


https://www.bsi.bund.de/cae/servlet/contentblob/471432/publica-tionFile/28219/standard_100-3_e_pdfpdf
https://www.bsi.bund.de/cae/servlet/contentblob/471432/publica-tionFile/28219/standard_100-3_e_pdfpdf
https://www.bsi.bund

¢ poufnosé¢ (P);
¢ integralnosc (1);
¢ dostepnos$é (D).

Korzystajac z katalogu zagrozeh, mozna okresli¢c wptyw zagrozen na bezpie-
czenstwo informacji (tab. 2.4).

Tab. 2.4. Podziatzagrozen oraz ich wptyw na bezpieczenstwo informacji i systeméw

10

11

12

13
14

15
16

17

18
19

20

21

22
23

Nazwa podstawowego
zagrozenia
Pozar
Niekorzystne warunki klima-
tyczne
Woda

Zanieczyszczenia, pytl, korozja
Kleski zywiotowe

Katastrofa ekotogiczna

Wazne wydarzenie w $rodo-
wisku

Awaria, przerwa w dostawie
energii

Awaria, przerwa w dostepie do
sieci komunikacyjnych

Brak, utrata podstawowego
zasilania

Utrata, przerwa w $wiadczeniu
ustug przez ustugodawcow
Promieniowanie zaktdcajace

Przechwytywanie emisji
Przechwytywanie informacji,
szpiegostwo

Podstuchiwanie

Kradziez urzadzen, no$nikow
danych, dokumentoéw

Utrata urzadzen, nosnikéw
danych, dokumentéw

Zte planowanie, brak adaptacji
Ujawnienie poufnych infor-
macji

Informacje z niewiarygodnego
zrédia

Manipulacja sprzetem, opro-
gramowaniem

Manipulacja informacjg
Nieuprawniony dostep do sys-
teméw informatycznych

W ptyw

D, I
D,I

Lp.

24
25

26

27
28

29
30

31

32

33

34

35

36
37

38
39

40

41
42

43

44

45
46

Nazwa podstawowego
zagrozenia
Niszczenie urzagdzen, nosnikow
Awaria urzadzen, systemow

Nieprawidtowe dziatanie urzadzen
lub systeméw

Brak zasobow

Bledy, luki w zabezpieczeniach opro-
gramowania

Naruszenie prawa, procedur
Nieuprawnione uzycie lub administro-
wanie urzadzeniami lub systemami
Nieprawidtowe uzycie lub administro-
wanie urzgdzeniami lub systemami
Naduzycie upowaznien

Brak personelu
Atak

Stosowanie przymusu, wymuszenie,
korupcja

Kradziez tozsamosci

Zaniechanie dziatan

Naduzywanie danych osobowych
Ztosliwe oprogramowanie

Odmowa $wiadczenia ustugi

Sabotaz
Inzynieria spoteczna

Powtarzanie wiadomosci

Nieautoryzowane wejscie do po-
mieszczen

Utrata danych

Utrata integralnosci informacji
poufnych

W ptyw

D

LP

D, LP

zrédto; BSI, Supplement to BSI-Standard 100-3..., op. dt., s. 6, cyt. za:T. Mulinski, Zagrozenia bezpieczenstwa dla
systemoOw e-administracji, rozprawa doktorska, Szczytno 2014, s. 93.
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Przeprowadzona analiza sktania do okreslenia sytuacji zagrozen dla bezpie-
czenstwa struktur administracyjnych. Zaktocenia funkcjonowania administracji
publicznej moga wystepowac na wielu ptaszczyznach;

¢ zagrozenia naturalne zwiazane z kleskami zywiotowymi, np. pozar budyn-
ku urzedu;

¢ tradycyjne zagrozenia informacyjne, zwigzane z dziataniami ukierunkowa-
nymi na zdobycie informacji, np. szpiegostwo;

¢ cyberzagrozenia, obejmujgce ataki na informacije w systemach teleinforma-
tycznych, ktére przyjmuja czesto charakter cech wtasciwych np. dla cyberszpie-
gostwa czy cyberprzestepczosci;

¢ zagrozenia zwigzane z zawodnoscig systemow informatycznych, obejmuija-
ce przyktadowo btedy w oprogramowaniu;

¢ zagrozenia naruszajagce prawa obywatelskie, zwigzane z naruszeniem
ochrony danych osobowych, przekazywaniem informacji nieuprawnionym pod-
miotom czy tez szczegodlnie niebezpieczng kradziezg tozsamos$cP.

¢ zagrozenia zwigzane z organizacjg i procedurami wewnatrz organizacji, np.
niewtasciwa koordynacja przeptywu informacji czy tez nieprzeszkoleni pracow-
nicy stwarzajg realne zagrozenie chociazby ze wzgledu na tatwos$é ich manipulacji
w zwigzku z dziataniami socjotechnicznymi.

Zastosowanie nowych technologii w sektorze publicznym przyczynito sie
do powstania elektronicznej administracji, ktdérej elementy stanowig cyberprze-
strzen struktur administracyjnych. Przeniesienie czesci ustug publicznych do cy-
berprzestrzeni wigze sie z ryzykiem wystgpienia zagrozen dla systemow teleinfor-
matycznych i przetwarzanych w nich danych. Bezpieczenstwo teleinformatyczne
jest dyscypling taczaca kilka innych: teorie organizacji i zarzadzania, informatyke,
prawo oraz nauki o bezpieczenstwie. Przeciwdziatanie zagrozeniom i ich ztozo-
nej naturze mozliwe jest pod warunkiem skutecznego systemowego zarzadzania
bezpieczenstwem jednostki administracji publicznej, obejmujacym kompleksowe
zarzadzanie posiadanymi zasobami informacyjnymi, infrastrukturg przeznaczo-
ng do ich przetwarzania oraz ryzykiem ich utraty. Owo zarzgdzanie musi funk-
cjonowac¢ w graniach prawa przy odpowiednich rozwigzaniach organizacyjnych
i proceduralnych. Z uwagi na problematyke monografii uzasadnione jest skon-
centrowanie uwagi na identyfikacji cyberzagrozen dla bezpieczenstwa struktur
administracyjnych.

37 Kradziez tozsamosci - celowe uzycie danych osobowych innej osoby, najczesciej w celu
osiggniecia korzysci majgtkowej.
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2.3. Istota i taksonomia zagrozen cyberprzestrzeni panstwa

Zagrozenia cyberprzestrzeni mozna analizowa¢ w réznych wymiarach bezpie-
czenstwa. Z punktu widzenia bezpieczenstwa narodowego istotnym obszarem
jest infrastruktura krytyczna panstwa™ na ktora sktadajg sie obiekty szczegdlnie
istotne dla bezpieczenstwa i obronnosci. Rozwdj technologii informatycznych
przyczynit sie do uzaleznienia infrastruktury krytycznej od sprawnego dziatania
systemow teleinformatycznych. Powigzania miedzy sektorami infrastruktury kry-
tycznej sg skomplikowane, a sektor telekomunikacyjny jest ogniwem spinajgcym

je wszystkie (rys. 2.5).

ZALEZi«)Sa POMIEDZY KLUCZOWYM
SEKTC«AM | PANSTWOWYMI

Zrédio: K. Baniak, Analiza zagrozen telekomunikacyjnych sektora pub//cznego, ,,Kwartalnik BBN. Tom 3 - Bezpie-
czenstwo w telekomunikaciji i teleinformatyce”, BBN, Warszawa 2007, s. 37.

Rys. 2.5. ZaleznoS$ci pomiedzy sektorami infrastruktury krytycznej

38 Infrastruktura krytyczna obejmuje systemy oraz wchodzgce w ich sklad powigzane ze
soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego funkcjono-
wania organdéw administracji publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura
krytyczna obejmuje systemy: zaopatrzenia w energie, surowce energetyczne i paliwa, taczno-
Sci sieci teleinformatycznych, finansowe, zaopatrzenia w zywnos$é i w wode, ochrony zdrowia,
transportowe, ratownicze, zapewniajace ciggtos¢ dziatania administracji publicznej, produkcji,
skfadowania, przechowywania i stosowania substancji chemicznych i promieniotwdérczych,
w tym rurociagi substancji niebezpiecznych. Zob. art. 3 pkt 2 ustawy z dnia 26 kwietnia 2007
roku o zarzadzaniu kryzysowym (Dz.U. 2007 nr 89, poz. 5900).
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Teleinformatyczna Infrastruktura Krytyczna (TIK) i cyberprzestrzen obejmujg
wszystkie warstwy modelu ISO/OSI, jednakze TIKjest czeScig cyberprzestrzeni o kry-
tycznym znaczeniu dla jejfunkcjonowania”™”. Administracja publiczna jest jednym
Z elementow wiasciwych w sprawach sprawnego funkcjonowania panstwa i orga-
néw wiadzy publicznej. Kluczowe dla sprawnego funkcjonowania organéw wiadzy
publicznej, administracji, a takze bezpieczenstwa panstwa oraz obywateli stajg sie
systemy teleinformatyczne stanowigce cze$¢ infrastruktury krytycznej (rys. 2.6).

CYBERPRZESTRZEN

Zrédio: Rzadowy Program Ochrony CyberprzestrzeniRP..., op. cit., s. 12.

Rys. 2.6. Teleinformatyczna Infrastruktura Krytyczna

Zaawansowane technologie wykorzystywane w TIK sg wrazliwe na awarie,
btedy ludzkie oraz ataki fizyczne i komputerowe. W literaturze funkcjonuje wie-
le taksonomii zagrozeh cyberprzestrzeni panstwa. Niekiedy pojecia zwigzane
z poszczegbélnymi ich rodzajami sg niejednoznaczne i nieprecyzyjne. Ogdlnie
rzecz ujmujac, cyberzagrozenia zwigzane sa z kategoriami naruszen uprawnien
do informacji gromadzonej, przetwarzanej i przechowywanej w systemie kom-
puterowym, dziatajgcym w ramach sieci komputerowej. Dziatania wymierzone
w bezpieczenstwo jakiegokolwiek systemu moga byé zainicjowane z dowolnego
miejsca na Swiecie.

Najogdlniej rzecz ujmujac, wyréznia sie zagrozenia ptynace z cyberprzestrze-
ni oraz zagrozenia wobec cyberprzestrzeni. O ile pierwsze z nich majg spoteczny
charakter, a ich szkodliwos¢ jest znaczna - to nie wptywajg jednak na destabili-
zacje funkcjonowania panstwa. Nalezg do nich np. cyberinwigilacja i cyberpor-
nografia. Drugie natomiast stanowig realne zagrozenie bezpieczehstwa panstwa
- np. ataki na systemy krytycznej infrastruktury panstwa.

Cyberprzestrzeh wydaje sie szczegllnie istotna w kontekscie rozwazan nad
zagrozeniami asymetrycznymi”™”®. Przez to pojecie rozumie sie zagrozenie, jakie
stanowi strona konfliktu, ktéra dysponuje zdecydowanie mniejszym od przeciw-
nika potencjatem, i z tego wzgledu stosuje metody, $rodki oraz techniki rywali-

Rzgdowy Program Ochrony Cyberprzestrzeni RP na lata 2011-2016, Warszawa 2010, s. 12.
Zob. P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Warszawa 2003.
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zacji odmienne, nieprzystajgce do sposobdow bedacych dla rywala zwyczajowym
modus operandi (tzn. przez niego preferowanych, uznawanych za dopuszczalne
i stosowanych rutynowo). Termin ten wigze sie przede wszystkim z aktywnoscig
podmiotéw pozapanstwowych i takimi wyzwaniami dla bezpieczeristwa panstw
jak terroryzm czy inne formy pozapanstwowej przemocy politycznej (rozma-
ite grupy zbrojne, ruchy partyzanckie itp.) albo przestepczos$¢ zorganizowana™™
M. Madej zauwaza, ze wiele z czynnikdw, ktére decydowaty o dotychczas wiekszej
wartosci potencjatow, a co za tym idzie o przewadze ewentualnych ,,tradycyjnych”
(prowadzonych wytacznie lub gtéwnie w Swiecie realnym) konfliktach z podmio-
tami pozapanstwowymi (pozbawionymi chocby odpowiedniej bazy terytorialnej
i ludzkiej), wraz z przeniesieniem (czeSciowym lub catkowitym) rywalizacji do
cyberprzestrzeni traci na znaczeniu lub tez w og6le przestaje by¢ istotna”\ Roz-
patrujac cyberprzestrzen jako obszar dziatan mamy zatem do czynienia z wy-
rownaniem sit podmiotéw i zmniejszeniem istniejgcych miedzy nimi dyspropor-
cji. Cyberprzestrzen jest srodowiskiem o specyficznych cechach, ktére decyduja
o odmiennos$ci dziatan odbywajgcych sie w niej (tab. 2.5).

Tab. 2.5. Specyficzne cechy cyberprzestrzeni oraz wynikajace z nich zagrozenia

Cecha Charakterystyka Przyktady
Anonimowos¢ Cyberprzestrzenh charakte- Za pomocg ustug i protokotéw masko-
ryzuje sie duzg mozliwoscig wania lub fatszowania adresu IP i innych
zachowania anonimowosci danych umozliwiajacych namierzenie
komputera, np. Tor, Onion
Brak ograniczen Ataku cybernetycznego mozna Dziatania wymierzone w podmiot lub
geograficznych dokona¢ z dowolnego miejsca  np. w panstwo moga by¢ zainicjowane

z kazdego miejsca ma Swiecie, brak granic
politycznych
Mnogos¢ obiektow  Celem ataku moze by¢ kazdy ~ WS$rdd obiektow moga by¢ np. elementy

ataku obiekt aktywny w cyberprze- infrastruktury krytycznej, komputery
strzeni 0s6b fizycznych, dane wrazliwe przedsie-
biorstwa
Mnogos¢ sposobow Ewolucja metod i technik Obserwuje sie wzrost incydentow bezpie-
ataku atakow cybernetycznych czenstwa w cyberprzestrzeni o réznym

poziomie ztozonosci i zaawansowania
Niejasna odpowie-  Trudno$¢ w znalezieniu spraw- Z powodu niewykrycia sprawcy trudno
dzialnosé cy oraz udowodnieniu winy ustali¢, czy sprawcg incydentéw byty
pojedyncze osoby, czy tez struktury
panstwowe

41 Zob. M. Madej, Zagrozenia asymetryczne bezpieczefistwa panstw obszaru transatlantyc-
kiego, Warszawa 2007, s. 32-69.

42 M. Madej, Rewolucja informatyczna - istota, przejawy oraz wptyw na postrzeganie bez-
pieczenstwa isystemu miedzynarodowego [w:] Bezpieczeristwo teleinformatyczne panstwa, red.
M. Madej, M, Terlikowski, Warszawa 2009, s. 31.
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Cecha Charakterystyka Przyktady

Niejasne prawo Brak przepisoéw prawnych, kt6- Stabo okre$lone przedsiewziecia zaradcze
re precyzyjnie regulowatyby oraz procedury postepowania w przypad-
kwestie zwigzane z bezpie- ku wystgpienia zagrozenia
czenstwem cyberprzestrzeni

Niskie koszty Niskie i stale obnizajace sie W celu przeprowadzenia ataku niezbed-
koszty dziatarn prowadzonych  ne jest nabycie sprzetu komputerowego,
w cyberprzestrzeni oprogramowania i dostepu do sieci

Trudnos$ci w zakwa- Brak precyzyjnych i powszech- Trudno$ci w okresleniu odpowiedzialno-
lifikowaniu czynu nie przyjetych granic miedzy $ci organow $cigania w przypadku braku
poszczeg6lnymi incydentami precyzyjnego zakwalifikowania czynu, np.
w Polsce Policja jest whasciwym organem
w przypadku $cigania sprawcow prze-
stepstw komputerowych, a ABW w przy-
padku ataku cyberterrorystycznego

Opracowanie wiasne.

Wymienione cechy utrudniajg efektywng kontrole nad przesytaniem danych
i komunikacja za pomocg Internetu. Wobec tego powstajg howe wyzwania i za-
grozenia zaréwno dla podmiotéw stosunkéw miedzynarodowych, jak i instytucji
(organizacji) oraz spoteczenstwa. Istota cyberzagrozen sprowadza sie do tego, ze
niewidzialny przeciwnik dziatajacy w przestrzeni wirtualnej jest trudny do ziden-
tyfikowania. Co wiecej, przewidywane skutki postepowania sg trudne do oszaco-
wania —nie wiemy, jakie umiejetnosci posiada strona oraz wjakim stopniu zamie-
rza je wykorzysta¢. Zagrozenia majgce wptyw na bezpieczenstwo infrastruktury
krytycznej moga by¢ przeprowadzone w formie bezposredniego fizycznego ataku
na elementy infrastruktury teleinformatycznej, badz tez posrednio przez oddzia-
tywanie na inne elementy.

W poprzednim podrozdziale przedstawiono ogdlng typologie zagrozen dla
bezpieczenstwa systeméw oraz taksonomie zagrozen dla bezpieczenstwa infor-
macji. Podziaty te obejmowaty oprdcz dziatan celowych takze zagrozenia przy-
padkowe i spowodowane dziataniami natury. Jesli odniesie sie te kwestie do cy-
berprzestrzeni panstwa, mozna skonstruowac ogdlng klasyfikacje cyberzagrozen,
przyjmujac za kryteria Zrodto pochodzenia, czas trwania, zasieg, motyw i cel ata-
ku, podmiot atakujacy oraz jego aktywnos$¢ (rys. 2.7).

Klasyfikacja przedstawiona na rys. 2.7 jest do$¢ og6lna. W literaturze funkcjo-
nuja réwniez klasyfikacje odnoszone do systemu informatycznego - podziat ze
wzgledu na kryterium pochodzenia i losowoSci (tab. 2.6) oraz sieci komputerowej
- analizowane w oparciu o model ISO/0SI, gdzie dla kazdej z siedmiu warstw
mozna wyrézni¢ zagrozenia wynikajgce z wykorzystywanych w nich protokotéw
(tab. 2.7).
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\WMOTYW 1CEL ATAKU

CYBERTERRORYZM
CYBERINWTGILAaA
CY3ERSZPIEGOSTWO

CY'BERW'OJNA itd

zamierzctia.
meup-awTiiona zmiana
wstemu przetwarzania
danvch

PASYWNE
ujawnienie infcrinacji
bez zmiany systemu
przetwarzania danych
np. p»dstuch

Rys. 2.7. Ogo6lna klasyfikacja cyberzagrozen

Tab. 2.6. Podziatzagrozen wedtug kryterium pochodzenia i losowosci

Losowe

niezamierzone btedy operatoréw -

i uzytkownikéw
wady sprzetu
wady oprogramowania

zbyt wysoka temperatura lub wilgot- -

nos¢ (pozar, zalanie)

zanieczyszczenie powietrza, kurz, pyt -

zaktécenia w zasilaniu

zaktdcenia w procesach komunikacji -
wytadowania atmosferyczne, kleski -

zywiotowe itp.

Celowe
dziatania wlasnych pracownikéw wynikajace
z chciwosci, checi rewanzu itp.
dziatania uzytkownikéw wykraczajgce poza
ich obowiazki, nadgorliwos¢ itp.
szpiegostwo
wandalizm, chuliganstwo
terroryzm
dzialanie przestepcéw komputerowych
podejmowane z checi zysku
dziatania przedstawicieli prasy i innych
medidw, szukajacych dostepu do informacji
szpiegostwo
wandalizm, chuliganstwo
terroryzm

Zrodio; A. Barczak, T. Sydoruk, Bezpieczenstwo systemoéw informatycznych..., op. cit., s. 84.
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Tab. 2.7. Zagrozenia sieci komputerowych na podstawie modelu ISO/OSI

Warstwa ISO/OSI Zagrozenia
Warstwa aplikacji - przejecie kontroli nad systemem
- wprowadzenie do systemu ztosliwego oprogramowania
- wyciek danych
- zakitdcenie lub przerwanie komunikacji
Warstwa prezentacji - przetamywanie zabezpieczen kryptograficznych
- modyfikacja danych
- ukrywanie ztosliwego kodu/przeprowadzanego ataku
Warstwa sesji - podszywanie si¢
- ukrywanie funkcjonowania ztosliwego oprogramowania
- podstuch
- uzyskanie informacji o zainstalowanym oprogramowaniu
- wyciek danych
- tamanie zabezpieczen uwierzytelniajgcych komunikacje
Warstwa transportowa - podstuch
- modyfikacja danych
- zakiocenie lub przerwanie komunikacji
- wyczerpanie zasobdow systemu informatycznego
Warstwa sieci - podszywanie sie
- ukrywanie tozsamosci
- modyfikacja danych
- zakildcenie tub przerwanie komunikacji
- wyczerpanie zasobow systemu informatycznego
Warstwa tacza danych - podszywanie si¢
- podstuch
- nieuprawnione uwierzytelnienie w sieci lokalnej
- uzyskanie nieuprawnionego dostepu do sieci lokalnej
- zakldcanie sieci lokalnej
Warstwa fizyczna - zaktdcenie lub przerwanie komunikacji
- podstuch
- modyfikacja danych

Opracowanie wilasne.

Identyfikacja zagrozeh ma szczegoOlnie istotne znaczenie z uwagi na to, ze jej
wynik wptywa na pdzniejszy dobdr zabezpieczen. Nalezy jg realizowac w opar-
ciu wzorcowy katalog zagrozen odpowiedni dla danego systemu. Jak dotad nie
ma przyjetej jednolitej klasyfikacji cyberzagrozehn. Symptomem zmian w tym ob-
szarze jest opracowanie projektu A Common Languagefor Computers Security
Incidents™ autorstwa Johna D. Howarda i Thomasa A. LongstafFa. Srodowiska
informatyczne pozytywnie ocenity metodyke zaproponowang w projekcie. Od
2001 roku Common Language jest podstawg sporzgdzania raportow przez CERT.

43 J.D, Howard, T.A. Longstaff, A Common Language for Computers Security Incidents,
dostep na stronie: http://www.osti.gov/scitech/servlets/purl/751004.

92


http://www.osti.gov/scitech/servlets/purl/751004

Zamierzeniem projektu jest wprowadzenie jednolitej taksonomii stosowanej na
potrzeby gromadzenia i poréwnywania informacji na temat incydentéw oraz pro-
wadzenie statystyk. Ponadto tego typu uporzadkowanie umozliwia diagnoze $ro-
dowiska bezpieczenstwa badanego obiektu oraz obserwacje trendéw dotyczacych
cyberzagrozen. Podstawg owej klasyfikacji jest atak komputerowy ijego elementy
- identyfikacja atakujgcych, narzedzia ataku, stabosé systemowa, akcja (rodzaj
ataku), obiekt, rezultat i cele (tab. 2.8).

Tab. 2.8. Klasyfikacja zagrozen wediug ,,Common Language'

Definicje atakujgcych

Hackers Hakerzy Dokonuja naruszenia bezpieczenstwa dla samego faktu
i potwierdzenia swoich umiejetnosci technicznych
Spies Szpiedzy Atakujacy w celu osiggniecia informacji, ktra mozna

wykorzysta¢ w sprawach politycznych

Terrorists Terrorysci Prébujg wywotac zagrozenie w celu osiggniecia korzysci
politycznych

Corporate  Napastnicy korpora-  Atakujacy, czgsto pracownicy, prowadzacy swa nielegalng

raiders cyjni dziatalno$¢ w stosunku do konkurencji w celu osiggniecia
korzysci finansowych

Professio- Profesjonalni prze- Atakujacy komputery w celu uzyskania osobistych korzysci
nal crimi-  stepcy finansowych
nals
Vandals Wandale Atakujacy w celu dokonania zniszczenia
Voyeurs Wedrownicy? Atakujacy dla samego doznania odczucia strachu zwigza-
Podréznicy? nego z faktem uzyskiwania istotnych informacji
Narzedzia
a. Physical attack a. Atak fizyczny
b. Information exchange b. Dostep do informacji
¢. User command ¢. Komendy systemowe
d. Script or program d. Skrypt lub program
e. Autonomous agent e. Obiekt autonomiczny
f. Toolkit f. Zestaw oprogramowania stuzacy do ataku
g. Distributed tool g. Narzedzie ataku rozproszonego
h. Data tap h. Przechwycenie danych
Stabos$¢ systemowa
a. Design a. Konstrukcja
b. Implementation b. Implementacja
c. Configuration ¢. Konfiguracja
Akcja
Probe Probkowanie Préba dostepu do obiektu przez zbadanie jego charaktery-
styki
Scan Skanowanie Proba dostepu do wielu obiektow naraz przez ustalenie
obiektu z oczekiwang charakterystyka
Flood Przepetnienie Dostep do obiektu przez nagte przepetnienie jego mozti-

wosci przetwarzania
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Authenti- Uwierzytelnienie Przedstawienie sie jako osoba uprawniona oraz w razie ko-
cate niecznosci przekazanie informacji potrzebnej do popraw-
nego uwierzytelnienia

Bypass Ominiecie Ominiecie procesu zabezpieczajacego przez zastosowanie
alternatywnej drogi osiggniecia obiektu

Spoof Podszywanie Przedstawianie sig, w trakcie potaczenia sieciowego, jako
uzytkownik posiadajacy prawo dostepu do zasobéw

Read Czytanie Dostep przez osobe nieuprawniong do informacji z prawa-
mi czytania

Copy Kopiowanie Dostep przez osobe nieuprawniong do informacji z mozli-
woscig kopiowania

Steal Kradziez Przejecie zasobOw przez osobe nieuprawniong bez pozo-
stawienia kopii w uprawnionej lokalizacji

Modify Modyfikacja Zmian zawartosci lub charakterystyki obiektu ataku

Delete Usuniecie Usuniecie (zniszczenie) obiektu ataku

Obiekt

a. Account a. Konto

b. Process b. Proces

c. Data c. Dane

d. Component d. Komponenty

e. Computer e. Komputer

f. Network f. Sie¢

g. Internetwork g. Intersie¢, sie¢ sieci

Rezultat

a. Increased access a. Nieautoryzowane rozszerzenie dostepu

b. Disclosure of information b. Ujawnienie informacji

c. Corruption of information c. Falszowanie informacji

d. Denial of service d. Odmowa dostepu

e. Theft of resources e. Kradziez zasobdw

Cele

a. Challenge, status, thrill a. Wyzwanie, status, emocje

b. Political gain b. Zysk polityczny

¢. Financial gain c. Zysk finansowy

d. Damage d. Szkoda

Opracowanie witasne na podstawie: J«D, Howard, T.A. Longstaff, A Common Language for Computers Security Inci-
dents, dostep na stronie: http://www osti.gov/scitech/servlets/purl/751004, s. 10-16.

Przywotane klasyfikacje miaty na celu ukazanie ztozonos$ci charakteru cyber-
zagrozen. Wiasciwa ich identyfikacja umozliwia skuteczne przeciwdziatanie oraz
funkcjonowanie instytucji (organizacji) w przypadku sytuacji kryzysowej. Zarzg-
dzanie bezpieczenstwem systemu powinno uwzgledniac identyfikacje zagrozen
oraz analize ryzyka ich wystgpienia w kontekscie podatnosci systemu. Z uwagi na
kontekst badan dotyczacy cyberprzestrzeni panstwa, analiza zarzgdzania bezpie-
czenstwem struktur administracyjnych zostanie ograniczona do cyberzagrozen.
Nalezy podkresli¢, ze metody i techniki stosowane przez aktorOéw cyberprzestrze-
ni podlegajg ciagtej ewolucji. Jednoczes$nie wyszczegblnione incydenty naleza
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czesto do wielu grup jednoczes$nie, np. atak cybernetyczny na system teleinfor-
matyczny jest zagrozeniem spowodowanym dziatalnoscia cztowieka, aktywnym,
zewnetrznym, celowym i programowym. Elementy infrastruktury krytycznej
oraz powigzania miedzy nimi sa szczegélnie wrazliwe na nielegalng dziatalnos¢
w cyberprzestrzeni. Typologie przedstawione w podrozdziale nie tworzg katalo-
gu zamknietego. Narzedzia atakéw stajg sie coraz bardziej powszechne. Cyberza-
grozenia dla struktur administracyjnych moga wystgpi¢ w roznej skali nasilenia.
W monografii przyjeto, ze zagrozenia beda analizowane w oparciu o kryterium
podmiotu atakujgcego, skutkdw, celéw i motywow ataku, co pozwala wyodrebnic
nastepujace zagrozenia: haking, haktywizm, aktywizm, cyberprzestepczosé, cy-
berterroryzm, cyberszpiegostwo, walka informacyjna. Wiekszo$¢ metod wtasci-
wych dla incydentow jest wspolna dla wyzej wymienionych zagrozen, dlatego ich
opis zostanie poprzedzony charakterystykg metod ataku w cyberprzestrzeni.

2.4. Metody i aktorzy atakbéw w cyberprzestrzeni

Wiasciwa analiza zagrozen i metod atakéw umozliwia skuteczne zarzgdzanie
bezpieczenstwem struktury administracyjnej, od niej bowiem zalezy wybor od-
powiednich zabezpieczen, ukierunkowanie procedury kadrowej oraz wdrazanie
polityki bezpieczenstwa.

We wstepie przyjeto teze o istotnej roli czynnika ludzkiego w przeciwdziata-
niu zagrozeniom cyberprzestrzeni panstwa. Nawet najdoskonalsze zabezpiecze-
nia nie zapewnia bezpieczenstwa struktury administracyjnej, jezeli personel nie
bedzie odpowiednio przeszkolony w obszarze bezpieczenstwa informacji oraz
potencjalnych metod ataku. Dowodem na to sa skuteczne i coraz powszechnigj-
sze dziatania socjotechniczne.

Socjotechnika wigze sie z wywieraniem wptywu na ludzi i na ich postawy
oraz uzyskiwaniem pozadanych reakcji. W odniesieniu do nowoczesnych tech-
nologii polega ona na wykorzystaniu narzedzi psychologicznych do zdobywa-
nia poufnych informacji, dokonywania wtaman do komputeréw, serwerow sieci
i systemoOw informatycznych. Do okreslenia tego typu czynnosci stosuje sie takze
pojecie socjoinformatyka. Jednym z najstynniejszych socjotechnikow Swiata jest
Kevin Mitnick”, ktéry zdecydowang wiekszo$é atakéw przeprowadzit, korzysta-
jac z naiwnosci ludzi oraz metod socjotechniki. Mawiat on: ,,Lamatem ludzi, nie

44 Kevin Mitnick przy wykorzystaniu socjotechniki zdobyt informacje od wielu znanych firm
i agencji rzadowych, takich m.in. jak FBI, Pentagon, Novell, Pacific Bell, SCO.
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hasta! Dokonat wielu wltaman do systeméw komputerowych oraz wyprowadzit
setki poufnych informacji" ™.

Niewiedza i tatwowierno$¢ stanowi istotny problem w omawianym obsza-
rze. A. Suchorzewska zauwaza, ze btedy uzytkownikdéw uwaza sie za najbardziej
niebezpieczne i powodujace najwieksze straty. Najpowazniejsze i najgtosniejsze
witamania do systeméw informatycznych zostaty wykonane wiasnie z ich wykorzy-
staniem”. W raportach rocznych zespotu CERT™ mozna zaobserwowaé wzrost
atakéw socjotechnicznych przeciwko jednostkom administracji publicznej.

Ataki socjotechniczne moga odbywac sie z wykorzystaniem technologii kom-
puterowych lub bez nich. Przestepcy charakteryzujg sie umiejetnoSciami inter-
personalnymi, tatwo wzbudzajg zaufanie oraz doskonate znajag metody manipu-
lacji. Ataki tego typu sg mozliwe przy aktywnym udziale uzytkownikéw, dlatego
tez istotng kwestie stanowi podnoszenie Swiadomosci personelu w zakresie bez-
pieczenstwa systemow teleinformatycznych. Skutecznos¢ atakdw socjotechnicz-
nych polega bowiem na stabosci czynnika ludzkiego. Przy tym warto zaznaczy¢,
ze zdarzaja sie btedy, ktére dokonywane sg celowo.

Poza socjotechnika istnieje wiele technik cyberatakow, ktérych istota prze-
jawia sie w celowym zaktdéceniu prawidtowego funkcjonowania cyberprzestrzeni,
bez koniecznosci angazowania personelu lub innych uzytkownikéw. Umozliwia-
[ja] ominiecie lub ostabienie sprzetowych i programowych mechanizméw kontro-
li dostepu™. Przestepcy dysponujg szerokim wachlarzem technik oraz gotowych
rozwigzan, ktore mogag w wysokim stopniu naruszac¢ bezpieczenstwo cyberprze-
strzeni oraz stanowié¢ realne zagrozenie dla struktur administracyjnych. Ztozo-
nosé negatywnych zjawisk powoduje, ze staty sie one wyzwaniem dla bezpieczen-
stwa narodowego.

45  Szerzej: T, Trejderowski, Kradziez tozsamoséci. Terroryzm informatyczny, Warszawa 2013
s. 36-37.

46 A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberter-
roryzmem. Warszawa 2010, s. 83.

47 Zgodnie z przyjeta Politykg Ochrony Cyberprzestrzeni RP, w zakresie realizacji zadan
zwigzanych z bezpieczefAstwem cyberprzestrzeni RP, Rzagdowy Zesp6t Reagowania na Incydenty
Komputerowe CERT.GOV.PL petni rolegtéwnego zespotu CERT wobszarze administracji rzado-
wej i obszarze cywilnym. Podstawowym jego zadaniem jest zapewnianie i rozwijanie zdolnosci
jednostek organizacyjnych administracji publicznej Rzeczypospolitej Polskiej do ochrony przed
cyberzagrozeniami. Realizuje on jednoczes$nie zadania gtbwnego narodowego zespotu odpowia-
dajacego za koordynacje procesu obstugi incydentéw komputerowych w obszarze CRP. Stanowi
poziom Il-gi Krajowego Systemu Reagowania na Incydenty Komputerowe w CRP. Zrodio: http://
www.cert.gov.pl/cer/o-nas/15,0-nas.html.

48 Rzadowy Program Ochrony Cyberprzestrzeni RP..., op. cit., s. 5.
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w typowym procesie cyberataku mozna wyrézni¢ trzy podstawowe fazy
(rys. 2.Sr:

¢ pierwsza faza obejmuje prébkowanie (skanowanie), bedgce forma rozpo-
znania stabych stron obiektu (systemu);

¢ druga wigze sie z uzyskaniem dostepu do zasobéw systemu;

¢ trzecia stanowi realizacje wiasciwego celu dziatania (np. kradziez, kopio-
wanie, modyfikacja).

|Faza i wybor i badanie obiektu

. Techniki uzyskania
il Faza nieautoryzowanego dostepu
lub unieruchomienia obiektu

Czynnosci po uzyskaniu
lll Faza nieautoryzowanego dostepu
do obiektu

Zrédio: P. Sienkiewicz, H. Swieboda, E. Lichocki, Analiza systemowa zjawiska cyberterroryzmu, ,,Zeszyty Naukowe
AON" nr 2(63), Warszawa 2006, s. 16.

Rys. 2.8. Model cyberataku na obiekty teleinformatyczne

Na bezpieczehstwo obiektow teleinformatycznych oprécz zabezpieczenh
i czynnika ludzkiego maja wptyw takze zastosowane narzedzia oraz podmiot ata-
kujacy. Kombinacja tych dwdch czynnikéw pozwala szacowac prawdopodobieni-
stwo wystgpienia cyberataku oraz prognozowac konsekwencje jego wystgpienia.
Wyréznia sie wiele metod atakow w cyberprzestrzeni - wybrane przedstawiono
w tab. 2.9.

Tab. 2.9. Wybrane metody atakdéw w cyberprzestrzeni

Nazwa

Charakterystyka
metody ysty

Backdoor Wejscie do systemu z pominieciem warstwy ochronnej - programisci pisza kod,
ktory umozliwia wykorzystanie oprogramowania np. do wtaman

Bakteria Ztosliwe oprogramowanie majgce na celu rozmnazanie programu, ktéry wyktadni-
€zo zajmuje zasoby komputera, co uniemozliwia korzystanie z urzadzenia

Bomba Aktywacja funkcji elementu logicznego komputera, ktéra prowadzi do zniszczenia

logiczna lub zdeformowania sprzetu

49 E. Lichocki, Cyberterroryzm panstwowy i niepanstwowy - poczatki, skutki iformy [w]
Ewolucja terroryzmu na przetomie XX i XX 1 wieku, red. M. Malinowski, R. Ozarowski, W. Gra-
bowski, Gdarisk 2009, s. 168.
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Nazwa
metody
Chipping

Botnet

Dialer

DoS/DDos

Exploit

Fastflux

Hijacking

Keylogger
Kon trojan-

ski
Phishing

Receptory
van Ecka
Robak

Rootkit

Sniffing

Spoofing

Spyware

Wirus

Charakterystyka

Technika polegajgca na uzyskaniu dostepu do komputera przez zainstalowanie
chipow

Grupa komputeréw zainfekowanych ztosliwym oprogramowaniem pozostajgcym
w ukryciu przed uzytkownikiem i pozwalajagcym jego tworcy na sprawowanie zdal-
nej kontroli nad wszystkimi komputerami w ramach botnetu; przejete komputery
sg okre$lane mianem zombie i moga stuzy¢ np. do przeprowadzania zmasowanych
atakow na sieci teleinformatyczne

Oprogramowanie, ktore celowo #gczy sie przez wysokoptatne numery dostepowe
zamiast przez te wybrane przez uzytkownika

Ataki majace na celu zablokowanie urzadzenia, ustugi, serwisu sieciowego lub
zawieszenie komputera przez przesytanie duzej ilosci danych z réznych zrodet
Program wykorzystuje btedy w oprogramowaniu w celu bezposredniego wiamania
sie do komputera

Technika udostepniania nietegalnych badz zwigzanych z nielegalng dziatalnoscig
tresci przez utrzymywanie i udostepnianie wielu kopii serwisu na urzadzeniach
posiadajacych publiczne adresy IP

Polega na przechwyceniu transmisji odbywajacej sie miedzy dwoma systemami,
dzieki czemu mozliwe jest uzyskanie dostepu do szczegdlnie chronionych progra-
moéw lub informacji

Rodzaj oprogramowania lub urzadzenia rejestrujacego klawisze naciskane przez
uzytkownika komputera

Program wykonujacy dziatania niezateznie od woli uzytkownika, np. usuwanie
plikéw, przesytanie danych do tworcy oprogramowania

wytudzanie poufnych informacji osobistych (np. haset tub szczegétow karty kre-
dytowej) przez podszywanie sie pod godng zaufania osobe tub instytucje, ktorej te
informacje sa pitnie potrzebne - jest to rodzaj ataku opartego na socjotechnice
Polega na podgladaniu i przechwytywaniu repliki obrazéw wyswietlanych na mo-
nitorze komputera z wykorzystaniem specjalistycznego sprzetu

Program rozprzestrzeniajacy sie w sieci - po zagniezdzeniu w systemie moze
zachowywac sie jak kon trojaniski, wirus albo bakteria

Wykorzystuje technike maskowania proceséw systemowych lub programéw
(wykorzystywanych przez atakujacego do administracji systemem) w systemie
teleinformatycznym

Polega na $ledzeniu ruchu w sieci - programy zwane snifferami przechwytujg
informacje i zapisujg na dysk

Polega na podszywaniu sie pod inny element systemu; efekt ten osiggany jest przez
umieszczanie w sieci preparowanych pakietéw danych lub niepoprawne uzywanie
protokotow

Oprogramowanie stosowane w szpiegostwie cybernetycznym - programy groma-
dza informacje o uzytkowniku i przesytajg do tworcy programu

Samoreplikujacy sie kod, ktéry uszkadza dane lub programy, zmieniajac sposéb
dziatania sprzetu

Opracowanie wiasne na podstawie: A. Bogdal-Brzezirska, MF. Gawrycki, Cyberterroryzm i problemy bezpieczen-
stwa informacyjnego we wspditczesnym Swiecie, Warszawa 2003, s. 144-158; R. Biatoskorski, Cyberzagrozenia wsro-
dowisku bezpieczenstwa XXI wieku. Zarys problematyki, Warszawa 2001, s. 80-88.
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Przedstawione techniki pokazujg ztozono$¢ i r6znorodnos$¢ rozwigzan, jakie
moze stosowaé podmiot atakujgcy. Lista nie tworzy katalogu zamknietego oraz
nie wyczerpuje wszystkich mozliwych metod. Powstajg coraz doskonalsze i zto-
Zone narzedzia, np. Zeus, Stuxnet, Duqu, Flame, umozliwiajgce dokonywanie za-
awansowanych atakow.

Przeprowadzona analiza dowodzi, ze przestepcy dysponujg szerokg paletg
mozliwosci atakdw w cyberprzestrzeni. Ogdélna ich kategoryzacja pozwala na wy-
odrebnienie trzech gtéwnych grup:

¢ atak na system;

¢ atak na informacije;

¢ wpieranie klasycznych form dziatalnosci przestepczej, np. jako zrodto do-
chodéw, narzedzie propagandowe.

Kazda z powyzszych grup stanowi istotne zagrozenie zaréwno dla bezpie-
czenstwa osobistego obywateli, jak i struktury administracyjnej oraz bezpieczen-
stwa narodowego. Wszystkie wymienionych naruszenia sg przestepstwami w mysl|
przepis6w polskiego kodeksu karnego oraz prawa miedzynarodowego.

Nie istnieje jedna akceptowalna taksonomia i klasyfikacja aktorow atakéw
w cyberprzestrzeni. P. Sienkiewicz i H. Swieboda zaproponowali interesujaca kla-
syfikacje, w ktérej sprawcom przestepstw przyporzadkowali skutki tych atakow.

Zgodnie z zaproponowanym podziatem sprawcéw zagrozen mozna podzielié
na dwie gtéwne grupy”’:

¢ sprawcy zagrozen systemowych, do ktérych nalezy zaliczy¢ organizacje
panstwowe, organizacje pospolite oraz grupy przestepcze;

¢ sprawcy zagrozen tradycyjnych, np. wandale, hakerzy, przestepcy (rys. 2.9).

) ZAGROZENIA —_—
it>»ecze<Ytiva
PANSTWO SYSTEMOWE TMAryrrodownO
TERRORYSCI
Destabilizacja krytycznej
"TRANSNARODOWE JEDNOSTKI' infrastruktury pafistwa
. Zaktocenia funkcjonowan a
ZAGROZENIA administracji publicznej
PRZESTEPCY HACKERZY POSPOLITE

Straty gospodarcze
(zahamowanie rozwoju firm i przedsigbiorstw)

CRACKERZY
FRUSTRACI WANDALE
Straty osobiste obywateli

7rodto; P Sienkiewicz, H. Swieboda, Analizo systemowa zjawiska cyberterroryzmu, ,.Zeszyty Naukowe AON
nr 2(63) 2006, s. 10.

Rys. 2.9. Hierarchia zagrozen informacyjnych iich skutkow

50 H. Swieboda, Zagrozenia informacyjne bezpieczedstwa RP..., op. cit., s. 55.
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Inna klasyfikacja zostata przedstawiona w raporcie Cyber Attack Task Force™

z 2012 roku opracowanym przez Poinocnoamerykanskg Korporacje ds. Nieza-
wodnosci Energetycznej. Wypracowano podziat na grupy aktoréw zagrozen:

¢ niskiego stopnia;

¢ Sredniego stopnia;

¢ wysokiego stopnia.

W celu okreslenia skutkéw dla systeméw informatycznych zagrozenia row-

niez podzielono na trzy grupy:

¢ najczestsze typy zagrozen (niestrukturalne);

¢ ukierunkowane zagrozenia (strukturalne);

¢ zagrozenia terrorystyczne i miedzypanstwowe (wysoko strukturalne).

Na rys. 2.10 przedstawiono kombinacje aktorow zagrozen i typoéw zagrozen

w zaleznosci od konsekwencji oraz prawdopodobieristwa ich wystgpienia.

STRATEGICZNA WOJNA INFORMACYJNA - WYSOKO STRUKTURALNE

« Dla stawy i rozgtosu
* ,Po prostu zréb to"
« Hackerska ekonomika oprogramowai®

Wstrzyknigcie ztoliwego

UKIERUNKOWANE CYBERATAKI -STRUKTURALNE

ftenie danyt

inméd
« Ukierunkowany i zorientowany na zysk finansowy /I fporme
e Grupy ekstremistow/aktywistow /

e Zemsta pracownika

Skoordynowany DDOS /

NAJCZESTSZE CYBERATAKI Zakf6cenie

Uszkodzenie dartych

« Dla stawy i rozgtosu Robak
e ,Po prostu zréb to" Wysoki poziom:
* Hackerska ekonomika e Udziat panstw w atakach

Przetamanie zabezpieczer

Sredni poziom:
* Aktywisci

e Terrorysci
. e Pracownicy z wysokimi
Przejecie kontrolinad systemem = Pracownicy uprawnieniami do

* Wynajeci hackerz.y systemu

* Zawody w tamaniu

Niski poziom: zabezpieczeri
= Amatorskie ataki « Zorganizowana
skanowanie = Hackerzy przestepczosé

* Przestepcy

Opracowanie wihasne na podstawie: Cyber Attack Task Force - Final Report, North American Electric Reliability
Corporation, Atlanta 2012, s. 5.

Rys
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51 Cyber Attack Task Force - Final Report, North American Electric Reliability Corporation,
Atlanta 2012.



z tych wymienionych na rys. 2.10 najbardziej powszechne ataki to skano-
wanie, przetamanie zabezpieczen, przejecie kontroli nad systemem, DoS, roba-
ki oraz zaktdcenia. Aktorami sg hakerzy, amatorzy oraz przestepcy niezorgani-
zowani. Incydenty zaliczone do tej grupy stanowig zagrozenia niskiego stopnia.
Kolejna grupa zagrozehn - skoordynowany DDoS i uszkodzenie danych - jest
bardziej niebezpieczna pod wzgledem potencjalnych konsekwencji. Moze pro-
wadzi¢ np. do blokowania e-ustug i niszczenia danych. Do podmiotéw $redniego
poziomu zalicza sie aktywistéw, pracownikéw, wynajetych hakeréw, przestep-
czo$¢ zorganizowang. Wsrod motywéw wymienia sie ukierunkowanie na zysk
finansowy, zemste pracownika oraz kierowanie sie przestankami ideologicznymi
(np. aktywisci). Do ostatniej grupy zaliczono dziatania zwigzane z zagrozeniami
asymetrycznymi. Wsroéd stosowanych technik wymienia sie wstrzykniecie ztosli-
wego oprogramowania, np. Ftame, Stuxnet. Tego typu dziatania niosg powazne
konsekwencje, zwigzane chociazby ze znieksztalceniem danych czy utratg pouf-
nosci. Wsrod sprawcoéw wymienia sie pracownikéw z wysokimi uprawnieniami
w systemie oraz terrorystow, a takze bierze sie pod uwage udziat panstw w ata-
kach. Nalezy podkresli¢, ze umiejetnosci i wiedza sa wprost proporcjonalne do
ztozonosci atakow.

2.5. Charakterystyka cyberzagrozen dla bezpieczenstwa
struktur administracyjnych

2.5.1. Haking, aktywizm, haktywizm i cyberwojownicy

Haking jest najstarszg forma wykorzystywania luk w zabezpieczeniach systeméw
i sieci komputerowych™, Hakerzy stanowia grupe zréznicowang, zaréwno pod
wzgledem motywacji (powodu ataku), jak i poziomu zorganizowania. Haker pier-
wotnie oznaczat osobe, ktdra dzieki dogtebnej wiedzy informatycznej i indywidu-
alnym zdolnosciom potrafita przetamac zabezpieczenia elektroniczne systemoéw
komputerowych i zdobywaé¢ nieuprawniony dostep do danych w nich przechowy-
wanych”™. Poczatkowo uwazano, ze haker dokonuje wiaman bez ztych intencji.

52 Termin haker pojawit sie w latach osiemdziesigtych XX wieku w USA z rozpowszech-
nieniem urzadzen elektronicznych wsréd uzytkownikéw domowych i powstaniem pierwszych
sieci komputerowych.

53 M. Terlikowski, Bezpieczenstwo teleinformatyczne panstwa a podmioty pozapanstwo-
we. Haking haktywizm i cyberterroryzm [w:] Bezpieczeristwo teleinformatyczne painstwa, red.
M. Madej, M. Terlikowski, Warszawa 2009, s. 98.
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a przez pokonanie zabezpieczen sprawdza jedynie swoje umiejetnosci oraz naby-
wa doswiadczenia jako specjalista do spraw sieci komputerowych.

Wraz z upowszechnieniem Internetu, zwiekszonym stopniem dostepnosci
komputerow osobistych oraz rozwojem technologii ICT zjawisko hakingu zacze-
to ewoluowaé. W latach osiemdziesigtych doszto do wyksztatcenia sie tradycyjnej
formy hakingu™”. Przyktadowo w 1987 roku grupa niemieckich haker6w dokonata
wiamania do serweréw NASA, komputerow w bazie wojskowej w Ramstein oraz
do wielu instytucji badawczych (m.in. CERN, University of British Columbia).
Pojawily sie takze pierwsze przypadki hakeréw optacanych przez stuzby panstwo-
we i dziatajacych z pobudek potitycznych. Symboticzna byta tu sprawa M. Hessa,
specjalisty wynajetego przez radzieckie KGB™ Wdéweczas problem hakingu zostat
dostrzezony przez rzady panstw, ktore zaczety dostosowywaé swoj system praw-
ny do zagrozen zwigzanych z omawianym zjawiskiem.

Na przetomie XX i XX1 wieku haking by} kategorig rozumiang bardzo szeroko.
W tym kontekscie wyodrebnity sie trzy grupy hakeréw: biatych, czarnych oraz sza-
rych ,,kapeluszyPierwsza grupa obejmuje osoby dzialajgce tegalnie, w granicach
prawa lub starajgce sie nie popetnia¢ szkdd. Luki w zabezpieczeniach wykorzystu-
ja do sprawdzenia swoich umiejetnosci. W tej grupie mozna spotka¢ audytoréw
bezpieczenstwa, ktérzy dziatajg na rzecz doskonatenia jakosci pokonanych zabez-
pieczen. Kolejna grupa to hakerzy, ktérzy dziataja poza granicami prawa. Znatezio-
ne luki wykorzystujg w nielegalny sposéb lub publikuja w postaci gotowych pro-
gramoOw, ktére moga by¢ uzywane takze przez osoby o niskich umiejetnosciach.
Ostatnia grupa, tzw. szare kapelusze, przejmuje po czesci metody dwaoch opisanych
weczesniej grup. Ich dziatalno$é wykracza poza granice prawa, jednak nie zmierza
do dokonania szkdd, tylko podnoszenia jakosci zabezpieczen.

Haking jest zjawiskiem obejmujgcym tamanie zabezpieczern komputerowych
oraz uzyskanie nieuprawnionego dostepu do danych w formie elektronicznej.
Gtdwna motywacjg jest sprawdzenie wiasnych umiejetno$ci. Haker dziata wiec
z pobudek pozapolitycznych, nie dokonujac z reguty nieodwracatnych zniszczen
w zaatakowanych systemach i sieciach komputerowych”™®, Haking stanowi zatem
zagrozenie niskiego poziomu z perspektywy bezpieczenstwa narodowego i mie-
dzynarodowego.

Haktywizm uksztattowat sie na przetomie lat osiemdziesigtych i dziewiec-
dziesigtych, kiedy cyberprzestrzeh wykorzystano do protestow przeciwko fran-

54 Z. Clarke, J. Clawson, M. Cordell, A brief history of hacking, November 2003, dostep:
http://steel.lcc.gatech.edu/~mcordell/lcc6316/Hacker%20Group%20Project%20FINAL.pdf.
55 M. Lakomy, Zagrozenia dla bezpieczenstwa teleinformatycznego panstw - przyczynek dla
typologii, ,,E-Politikon” nr 6/2013, s. 112.

56 Ibidem, s. 112.

57 M. Lakomy, Zagrozenia dla bezpieczenstwa teleinformatycznego panstw..., op. cit., s. 113.
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cuskiej polityce nuklearnej i probnym wybuchom jadrowym”™. W Polsce symbo-
lem haktywizmu staty sie protesty zwigzane z umowa ACTA. Dokonano wéwczas
serii atakéw na polskie witryny rzgdowe. Wydarzenia zwigzane z arabskag wiosng
potwierdzity mozliwosci haktywizmu na arenie miedzynarodowej. Nalezy zauwa-
zy¢, ze w poczatkowym stadium dziatania haktywistow mogg doprowadzi¢ do za-
ktécenia funkcjonowania Internetu, ale z reguty nie powodujg powaznych strat.

W literaturze mozna odnalez¢ szereg definicji haktywizmu. Rozréznienia ha-
kingu i haktywizmu mozna dokona¢ na podstawie motywu ataku. D. Denning
uwaza haktywizm za potgczenie hakingu i aktywizmu, gdzie pod pojeciem akty-
wizmu rozumie gromadzenie i rozpowszechnianie informacji, koordynacje dzia-
fan, tworzenie stron, publikacje materiatdow czy tez prowadzenie dyskusji. Na-
tomiast cele haktywizmu sg polityczne lub spoteczne i obejmujg elektroniczne
niepostuszenstwo obywatelskie™. Natomiast zdaniem M. Terlikowskiego wspot-
czesna forma haktywizmu ewoluuje. W ostatnich latach silniejsze sg powigzania
haktywistow z kryzysami i konfliktami politycznymi oraz coraz dotkliwsze stajg
sie skutki atakow. Kwestie budzace emocje opinii publicznej i biezace wydarzenia
polityczne mogg sta¢ sie impulsem do przeprowadzania atakdéw, ktorych celem
beda strony internetowe konkurencyjnych partii politycznych mediéw, wiadz
i organdw administracji publicznej zarbwno panstwa macierzystego, jak i obcych
krajow”. Takie dziatania kwalifikuja sie wciaz jako haktywizm, jednak ataki staja
sie forma walki politycznej. W tym konteks$cie haktywizm nabiera szczegélinej
wagi w potgczeniu z miedzynarodowymi konfliktami i kryzysami politycznymi.
Woéweczas celami atakdéw sg systemy teleinformatyczne instytucji reprezentuja-
cych zaangazowane w konflikt panstwa lub organizacje miedzynarodowe.

Z przeprowadzonej analizy wynika, ze haktywizm nie jest jednorodng forma
szkodliwej dziatalnosci w cyberprzestrzeni. Zwrdécit na to uwage F. Paget, ktéry
wyréznit trzy gtdwne grupy haktywistéw” b

¢ Pierwsza grupa - obejmuje wiamania na witryny internetowe, zdobywa-
nie poufnych informacji oraz blokowanie okreslonych ustug sieciowych. Zbierane
dane maja wielokrotnie istotng warto$¢ w kontekscie biezgcej debaty publicznej.
Do tej grupy zalicza sie Anonymous.

58 A. Bogdat-Brzeziniska, Cyberterroryzm iproblemy bezpieczenstwa..., op. cit., s. 60.

59 D.D. Denning, Activism, hacktivism and cyberterrorism: the internet as a toolfor influenc-
ingforeign policy, s. 241, dostep: http://www.rand.org/content/dam/rand/pubs/monographre-
ports/MR1382/MR1382.ch8.pdf.

60 M. Terlikowski, Bezpieczenstwo teleinformatyczne painstwa..., op. cit., s. 105.

61 F Paget, Hacktivism. Cyberspace has become the new medium for political voices, McAfee
Labs White Paper, s. 4, cyt. za: M. Lakomy, Zagrozenia dla bezpieczeristwa teleinformatyczne-
go..., op. cit, s. 116.
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¢ Druga grupa - obejmuje dziatania w celach propagandowych lub infor-
macyjnych. Jest to zjawisko spotykane coraz czesciej, a nalezgce tu jednostki lub
grupy promuja poglady nie tylko za pomocg wiaman, ale takze np. na formach
dyskusyjnych czy w mediach spotecznosciowych.

¢ Trzecia grupa - obejmuje tzw. cyberwojownikéw wchodzgcych w skiad
tzw. cyberarmii.

Cyberwojownicy stanowigcy trzecig grupe w klasyfikacji Pageta okre$lani sg
w literaturze takze mianem aktywistow patriotycznych. O ile osoby (grupy) nale-
zgce do pierwszej z wyszczegblnionych kategorii dziatajg réwniez z pobudek po-
litycznych, to ich dziatalnos¢ ma wymiar narodowy. Cyberwojownicy natomiast
funkcjonuja na szczeblu miedzynarodowym, wielokrotnie rowniez w trakcie kon-
fliktow zbrojnych.

Jednym ze znanych przypadkéw tego typu kampanii elektronicznych motywo-
wanych miedzynarodows sytuacjg polityczng byta fala atakow w 2007 roku na Es-
tonie. W tym okresie stosunki Rosji i Estonii zaostrzyly sie na skutek decyzji wladz
estonskich o przeniesieniu pomnika ku czci zotnierzy Armii Czerwonej polegtych
w drugiej wojnie Swiatowej oraz ich mogit na peryferyjny cmentarz wojskowy™.
Sie¢ Internet w Estonii zostata kilkakrotnie sparalizowana atakami DDoS. W wy-
niku atakow przestaty dziata¢ m.in. witryny bankowe oraz strony administracji pu-
blicznej. Caty proceder przyniost ogromne straty finansowe w skati kraju.

Odnoszac powyzsze kwestie do bezpieczernistwa struktur administracyjnych
oraz bezpieczenstwa narodowego i miedzynarodowego, mozna wskaza¢ na dwie
odrebne kategorie zagrozehn zwigzanych z dziataniem haktywistow. W przypad-
ku jednostkowych atakéw o ograniczonej skali i skutkach mamy do czynienia ze
szkodami dla wizerunku panstwa, ktore moga ostabi¢ pozycje rzagdu wjakims kon-
flikcie miedzynarodowym lub prowadzi¢ do dezinformacji. Jednakze mozliwos¢
powstania znacznych zaktdcen pracy zaatakowanego systemu, jego catkowitego
wylgczenia badz rozszerzenia sie skutkéw pierwotnego ataku na inne systemy
teleinformatyczne jest minimalna. Natomiast w przypadku ataku paralizujgcego
funkcjonowanie catego segmentu sieci Internet jest to juz powazne zagrozenie™,
W tym przypadku nalezy mie¢ na uwadze, ze Internet jest wykorzystywany nie
tylko przez indywidualne osoby, ale takze przez przedsiebiorcow, administracje
publiczng, struktury bezpieczenstwa oraz sieci specjalistyczne, np. sektor finan-
sowy czy sieci przemystowe. Dziatania takie moga utrudni¢ prace réznych pod-
miotéw. Ponadto paraliz pewnych sektorow moze destabilizowa¢ funkcjonowanie
innych sektoréw, ktére sg czesto ze sobg potaczone. Taka dziatalno$¢ powoduje

M. Terlikowski, Bezpieczenstwo teleinformatyczne panstwa..., op. cit., s. 107.
Ibidem, s. 110.
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bardzo powazne straty i ograniczenia zycia spotecznego. W skrajnym przypadku
moze prowadzi¢ do szkod fizycznych, np. zniszczenia urzadzen.

Podmioty pozapanstwowe nie muszg przeprowadzaé atakdéw samodzielnie.
W Internecie sg rozpowszechniane narzedzia stuzace do atakéw, jednak ich uzy-
cie jest raczej mato szkodliwe i dosy¢ tatwe do zneutralizowania. Powazny pro-
blem stanowig natomiast zlecone ataki cybernetyczne. Osoby dziatajagce w pod-
ziemiu internetowym posiadajg bardzo specjalistyczne umiejetnosci. Dowodem
tego jest narzedzie Duqu. Po szczeg6towym przeanalizowaniu jednej z bibliotek
tego trojana eksperci z Kaspersky Lab odkryli, ze pewna jej sekcja, odpowiedzial-
na za komunikacje z cyberprzestepcami, zostata napisana w nieznanym jezyku
programowania.

Nalezy mie¢ na uwadze, ze opisane zjawiska ewoluuja. Stosunkowo najmnigj
szkodliwe dla bezpieczenstwa narodowego sa zagrozenia hakerskie. Natomiast
dziatania haktywistéw w ramach protestow politycznych moga prowadzi¢ do
blokady witryn stron sektora publicznego. W skrajnych przypadkach haktywisci
moga atakowaé rowniez elementy infrastruktury krytycznej panstwa.

2.5.2. Cyberprzestepczosc

w literaturze przedmiotu oraz w prawie miedzynarodowym brakuje powszechnej
zgody co do okre$lania czynéw zabronionych zwigzanych z naruszeniem doébr praw-
nie chronionych przez prawo karne dokonywanych przy wykorzystaniu nowocze-
snych technologii. Zatem juz przy prébie kwalifikacji czynu napotyka sie trudnosci.
Jednoczes$nie nalezy podkresli¢, ze cyberprzestepczos¢ jest zjawiskiem narastajg-
cym oraz przynoszacym przestepcom duze dochody, a przedsiebiorstwom i krajom
niebagatelne straty. Na szczeblu miedzynarodowym opracowuje sie wiele raportow,
w ktorych szacuje sie straty zwigzane z tego typu przestepstwami.

W celu opisu zjawiska, w literaturze amerykanskiej uzywa sie takich okre-
Slen jak: cyberprzestepczos¢ (cyber crime), przestepczo$sé¢ komputerowa {Com-
puter crime), przestepczo$¢ zwigzana z komputerami {computer-related crime)
oraz przestepczos¢ przy uzyciu nowoczesnych technologii {high-tech crime)”.
Stosowane sg takze takie pojecia jak: przestepstwa zwigzane z technologig cyfro-
wa, przestepstwa zwigzane z technologig przetwarzania informacji lub przestep-
stwa internetowe™ czy tez naduzycia komputerowe. W niemieckiej literaturze
uzywa sie dodatkowo takich kategorii jak przestepczos$¢ zwiazana z nowymi me-
diami {Kriminalitdt im Zusammenhang mit neuen Medien) oraz przestepczosé¢

64 M. Sawicki, Podziat i definicje cyberprzestepstw, ,,Prokuratura i prawo” nr 7-8,2012, s. 241.
65 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 33; cyt za: M. Sawicki, Podziat
i definicje..., op. cit., s. 241.
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zwigzana z wykorzystaniem technik informacyjnych i komunikacyjnych {Straftaten
unter Ausnutzung der Informations- und KommunikationstechnikY”.  polskim
kodeksie karnym™ nie zdefiniowano przestepczosci komputerowej czy tez cyber-
przestepczosci, jednak w literaturze nie trudno odnalez¢ préby definiowania wy-
zej wymienionych pojeé.

Obszerne zestawienie definicji przestepstw komputerowych oraz ich klasy-
fikacji - potwierdzajace brak jednolitego ujecia przestepczosci komputerowej -
opracowat w swojej pracy B. Fischer™®. Trudnosci z wypracowaniem ogélnie
przyjetej definicji cyberprzestepstw zwigzane sg z ciggtym rozwojem oraz rozpo-
wszechnianiem tego typu dziatalnosci. Brak powszechnie akceptowanej definicji
cyberprzestepczosci na gruncie prawa wydaje sie jednak uzasadniony, pojecie to
jest bowiem zwigzane z prawem obowigzujgcym w danym kraju - jedynie normy
prawne danego kraju moga kwalifikowac okreslony czyn jako przestepstwo.

W jednej z pierwszych definicji zaproponowanej w 1973 roku przez R. von
zur Mihlena przestepczos$¢ komputerowa to kazde dziatanie, wktérym komputer
stanowi albo narzedzie, albo przedmiot zamachu™”. Zgodnie z przywotang defini-
Cjg przestepstwo komputerowe jest czynem zabronionym przeciwko systemowi
komputerowemu (komputer jest celem), jak i czynem dokonanym przy uzyciu
komputera (komputer jest narzedziem).

Wedtug innej definicji przedstawionej w 1974 roku przez D.B. Parkeraprze-
stepczo$¢ komputerowa jest czynem powodujgcym straty, obrazenia lub szkody,
ktory wymaga uzycia systemow przetwarzania danych™. W odréznieniu do po-
przedniej definicji, Parker traktuje przestepczos¢ komputerowa jako czyn, w kto-
rym systemy komputerowe sg narzedziem przestepstwa, nie sgjednak jego celem,
ajednoczes$nie podkresla szkody powstate w wyniku przestepstwa.

Rowniez w Polsce podejmuje sie proby zdefiniowania omawianego zjawiska.
K.J. Jakubski okresla przestepczo$¢ komputerowg jako: zjawisko kryminologiczne
obejmujgce wszelkie zachowania przestepne zwigzane zfunkcjonowaniem elektro-
nicznego przetwarzania danych, godzgce bezposSrednio wprzetwarzang informa-
cje, jej nosnik i obieg w komputerze oraz w catym systemie potgczen komputero-

66 M. Sawicki, Podziat i definicje..., op. cit., s. 241.

67 Ustawa z dnia 6 czerwca 1997 roku Kodeks karny (Dz.U. 1997 nr 88, poz. 553).

68 Zob. B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-krymi-
nalistyczne, Krakéw 2000, s. 23.

69 R. von zur Muhlen, Computerkriminalitat. Gefahren und Abwehr, Berlin 1973, cyt. za:
M. Sawicki, Podziat i definicje..., op. cit., s. 242.

70 Parker D.B., Computer related crime, ,,JJournal of Forensic Sciences” vol. 19 nr 2 (Apr.
1974), s. 294, cyt. za: T. Mulinski, Zagrozenia bezpieczenstwa dla systeméw e-adminsitracji...,
op. cit., s. 82.
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wych, a takze sam sprzet komputerowy orazprawa doprogramu komputerowego™
Powyzszg definicje rozszerza A. Adamski, ktéry w ujeciu materialnoprawnym
wyréznia zamachy na systemy, dane i programy komputerowe (np. wprowadzenie
wirusa) oraz postugiwanie sie elektronicznymi systemami przetwarzania danych
do naruszenia dobr tradycyjnie chronionych np. fatlszerstwo dokumentéw, ,,pra-
nie brudnych pieniedzy” Natomiast w ujeciu karnoprocesowym przestepstwo
komputerowe stanowi zaréwno przedmiot, jak i narzedzie zamachu™.

Przy analizie pojecia przestepczosci komputerowej istotne wydaje sie odréoz-
nienie dwaoch kategorii czyndw. Po pierwsze, przy wykorzystaniu nowoczesnych
technologii moga by¢ popetniane czyny tradycyjnie uznawane za przestepstwa,
a komputery jedynie dostarczajgc nowych mozliwosci ich popetnienia. Po dru-
gie, wraz z rozwojem technik komputerowych oraz ich coraz szerszym zasto-
sowaniem zwigzane jest pojawienie sie nowego rodzaju zjawisk, ktére zostajg
penalizowane i ostatecznie dochodzi do wyksztatcenia sie nowych kategorii prze-
stepstw™. Na gruncie niemieckiej doktryny orzecznictwa rozrdézniono przestep-
stwa stricte komputerowe, przestepstwa zwigzane z wykorzystaniem $rodkéw
komunikacji elektronicznej do rozpowszechniania informacji zakazanych przez
prawo oraz pozostate przestepstwa zwigzanymi z instrumentalnym wykorzysta-
niem Internetu™'N, Przywotana kategoryzacja rozszerza definicje, ktdre traktowaty
komputery jako cel lub narzedzie ataku. W stosunku do postepu technologicz-
nego takie ujecie wydaje sie zbyt ogdlne, albowiem komputery oraz ich elementy
w dzisiejszym Swiecie sg wszechobecne, a ataki sg kierowane nie tylko na kom-
putery, ale tez np. na telefony komorkowe. Ponadto przestepstwa komputerowe
moga by¢ takze zwigzane z naruszeniem débr tradycyjnie chronionych przez pra-
wo karne. Dotyczy to w szczegodlnosci rozpowszechniania informacji zakazanych
przez prawo, np. pornografii dzieciecej czy tez tresci faszystowskich.

Rozwazania na temat przestepczosci komputerowej sktaniajg do przyjecia
pogladu na temat ewolucji stosowanej terminologii. Wraz z ciagtym powstawa-
niem nowych przejawdw przestepstw komputerowych, w osrodkach naukowych
przedstawia sie propozycje, aby termin przestepczo$¢ komputerowa zastgpic ter-
minem cyberprzestepczosé.

71 K. J. Jakubski, Przestepczos¢ komputerowa - proba zdefiniowania zjawiska [w:] Internet
- problemy prawne, red. R. Skubisz, Lublin 1999, s. 282.

72 A. Adamski, Nowa kodyfikacja karna. Kodeks karny. Krétkie komentarze, ,,Zeszyt 17.
Przestepstwa komputerowe w nowym kodeksie karnym” Warszawa 1998, s. 15-24, cyt. za:
A. Zalesishka, P. Pecherzewski, P. Rodziewicz, Zagrozenia zwigzane z rozwojem nowych tech-
nologii [w:] Technologia informacyjna dla prawnikow, A. Burdziak, R. Cie$lak et al., Wroctaw
2011, s. 80.

73 Por. J. Barta, R. Markiewicz, Internet aprawo, Krakow 1989, s. 311.

74 M. Sawicki, Cyberprzestepczos¢, Warszawa 2013, s. 14.
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Cyberprzestepczos$é ewoluuje i dostosowuje swoje narzedzia oraz techniki do
postepu technologicznego. W literaturze wymienia sie uksztattowane ewolucyj-
nie generacje cyberprzestepczoscF:

¢ pierwsza generacja - obejmowata gtdwnie naruszenie integralnosci sys-
temow komputerowych i modyfikacje znajdujacych sie tam danych na skutek
wprowadzenia programow typu robak lub wirus;

¢ druga generacja - zwigzana z rozwojem sieci teleinformatycznych i ataka-
mi hakerdw na bezpieczenstwo elektronicznie przetwarzanych informacji;

¢ trzecia generacja - zwigzana z procesem ,,automatyzacji” cyberprzestepczo-
8ci, bedacej m.in. efektem wykorzystania ztosliwego oprogramowania i botnetéw;

¢ czwarta generacja - generacja wyrézniana w niektdérych opracowaniach,
zwigzana z coraz powszechniejszym wykorzystaniem narzedzi hakerskich oraz
rozwojem podziemia komputerowego.

Nalezy podkreslié, ze rozwdj cyberprzestepczosci zwigzany jest z powstawa-
niem coraz skuteczniejszych narzedzi przeznaczonych do celéw przestepczych.
Kazda kolejna generacja cyberprzestepstw przynosi wiekszg specjalizacje metod
ataku. Incydenty sg coraz mniej losowe i chaotyczne - stajg sie zmasowanymi
atakami na elementy infrastruktury krytycznej panstwa.

Przestepstwa dokonywane w obszarze cyberprzestrzeni majg rézny charak-
ter. W zwigzku z dynamicznym rozwojem zjawiska podziat cyberprzestepstw,
podobnie jak samo pojecie, ulega ciagtej ewolucji. Wsrod wielu funkcjonujacych
typologii w literaturze przedmiotu czesto mozna znalez¢ odwotania do typologii
przedstawionej przez U. Siebera, ktory opierajac sie na kryterium wylaniania sie
przestepstw wraz z rozwojem nowych technologii, wyr6znit nastepujace rodzaje
przestepstw/M:

¢ przestepstwa w dziedzinie ochrony danych (naruszenie praw jednostki);
przestepstwa gospodarcze z uzyciem komputeréw;
manipulacje komputerowe, np. manipulacje bankowe;
sabotaz i szantaz komputerowy;
haking komputerowy;
szpiegostwo komputerowe;
kradzieze oprogramowania i inne formy piractwa dotyczace przemystu
komputerowego.

* & & o oo o

Istotny wkiad w ujednolicenie terminologii zwigzanej z cyberprzestepczosci
majg inicjatywy legislacyjne ONZ, Unii Europejskiej i Rady Europy (tab. 2.10).

75 lbidem, s. 1-2.

76 M. Nowak, Cybernetyczne przestepstwa - definicje iprzepisy prawne, dostep: http://www.
ebib.pl/2010/113/a.php?nowak.
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Tab. 2. W. Cyberprzestepczos¢é w ujeciu ONZ, Unii Europejskiej i Rady Europy

Organizacja

ONZz™>

Komisja Europejska

Rada Europy”v’

Definicja/typy przestepstw
cyberprzestepstwo w waskim sensie (przestepstwo kompute-
rowe) - wszelkie nielegalne dziatanie, wykonywane w postaci
operacji elektronicznych, wymierzone przeciw bezpieczenstwu
systemow komputerowych lub przetwarzanych przez te syste-
my danych
cyberprzestepstwo w szerokim sensie (przestepstwo dotyczace
komputeréw) - wszelkie nielegalne dziatanie, popetnione za
pomoca lub dotyczace systemow lub sieci komputerowych,
wigczajgc w to m.in. nielegalne posiadanie i udostepnianie lub
rozpowszechnianie informacji przy uzyciu systemoéw lub sieci
komputerowych

Czyny przestepcze dokonane przy uzyciu sieci tgcznosci elektro-
nicznej i systemow informatycznych lub skierowane przeciwko
takim sieciom isystemom. Do cyberprzestepstw zalicza sie:

¢

przestepstwa tradycyjne w sieciach tgcznosci elektronicznej,
np. kradziez tozsamosci, phishing, handel narkotykami, handel
bronig

publikacja nielegalnych tresci np. dziecieca pornografia, tresci
rasistowskie, gloryfikacja przemocy

przestepstwa typowe dla sieci tgcznosci elektronicznej, np.
ataki na masowg skale skierowane przeciwko systemom infor-
matycznym, organizacjom i osobom prywatnym

przestepstwa przeciwko poufnosci, integralnosci i dostepnosci
danych i systemow komputerowych (tzw. przestepstwa stricte
komputerowe)

przestepstwa zwigzane z uzyciem $rodkéw masowego prze-
kazu do rozpowszechniania lub prezentowania informacji
zakazanych przez prawo (tzw. przestepstwa zwigzane z trescig
informac;ji)

przestepstwa instrumentalnego wykorzystania elektronicznych
sieci informatycznych i systeméw teleinformatycznych, w tym
takze przestepstwa przeciwko mieniu, zwiazane z naruszeniem
praw autorskich i praw pokrewnych

Definicja ONZ zostata opracowana na X Kongresie ONZ w Sprawie Zapobiegania Przestepczosci

i Traktowania Przestepcéw.

Komunikat Komisji Europejskiej do Parlamentu Europejskiego, Rady i Komitetu Regionéw - W Kkie-
runku ogdlnej strategii zwalczania cyberprzestepczosci, Bruksela 22.05.2007, KOM (2007) 267, s. 3.
Konwencja Rady Europy o cyberprzestepczosci, Budapeszt 23.11.2001, CETS nr 185.

Opracowanie wiasne.

Jak juz na wstepie wspomniano, w polskim kodeksie karnym nie zdefiniowano
cyberprzestepczosci oraz przestepczosci komputerowej. W 2004 roku znoweli-
zowano kodeks karny w celu ujednolicenia przepiséw z Konwencjg Rady Europy
o cyberprzestepczosci, jednakze nie zawarto w tej materii okreslen definicyjnych.
W Rzgdowym Programie Ochrony Cyberprzestrzeni zawarto nastepujaca definicje:
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cyberprzestepstwo - czyn zabroniony popetniony w obszarze cyberprzestrzenf™.
Z okreslenia przyjetego w dokumencie wynika, ze cyberprzestepstwem bedzie za-
rowno atak cyberterrorystyczny, jak i np. cyberszpiegostwo czy hakerstwo. Takie
ujecie wydaje sie zbyt ogdlne z badawczego punktu widzenia, poniewaz incyden-
ty w cyberprzestrzeni charakteryzujg sie r6zng skalg nasilenia. Ponadto wydaje sie
istotne odr6znienie politycznie umotywowanego ataku (haktywizm) od chociazby
np. dziatan aktywistow. Takze tendencje globalne na arenie miedzynarodowej wy-
dajg sie przemawia¢ za koniecznoscia odréznienia wyzej wymienionych zjawisk.

Dokonujgc préby kategoryzacji cyberprzestepstw w polskim systemie praw-
nym, nalezy podkresli¢, ze w ujeciu systemowym przepisy prawne w obszarze
cyberprzestepczosci nie sa zebrane w jednym akcje prawnym. Ogélnie mozna po-
dzieli¢ przestepstwa na dwie grupy:

¢ przestepstwa okre$lone w przepisach kodeksu karnego;

¢ przestepstwa uregulowane w przepisach karnych innych ustaw.

Wobec braku powszechnie przyjetej typologii cyberprzestepstw w polskim
systemie pranym, w ksigzce przyjeto model analizy zjawiska w oparciu o podziat
zaproponowany w konwencji o cyberprzestepczosci w powigzaniu z mozliwymi
sprawcami i obiektami przestepstw oraz ich praktyczng realizacjg (tab. 2.11).

Tab. 2.n. Przyktady przestepstw w polskim systemie prawnym wpowigzaniu
ze sprawcami, obiektem ochrony oraz przyktadami praktycznej realizacji

Przestepstwo -
. Mozliwy . .
i podstawa sprawca Obiektochrony Charakterystyka i przyktady
prawna P

Przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych
i systeméw komputerowych

Nielegalny dostep Kazda osoba Poufnosé infor- Nieuprawniony dostep do informa-
do systemu nieuprawniona macji cji oznacza uzyskanie do informacji
komputerowego, do dostepu do in- dostepu bez zgody jej dysponenta
kradziez informa- formacji, np. ha- - moze polegac¢ np. na zalogowaniu
cji (baking) kerzy, nieupraw- sie do cudzego komputera lub sieci
nieni pracownicy komputerowej, uzyskanie poufnych
Art. 267 organizacji informacji, infiltracje systemu telein-
§1-2 kk.9 formatycznego
Podstuch kompu- Hakerzy, szpie- Dane z transmi- Wykorzystanie urzadzenia lub
terowy dzy sji w systemach oprogramowania podstuchowego
komputerowych (np. snifferéw, keyloggerow) w celu
Art. 267 § 3 kk. (tajemnica komu-  uzyskania informacji, do ktorej
nikacji) sprawca nie jest uprawniony, np. da-

nych 0 ruchu w sieci, przechwycenia
adresu e-mail, numeru portu, URL

77 Rzadowy Program Ochrony Cyberprzestrzeni..., op. cit., s. 6.
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Przestepstwo
i podstawa
prawna
Naruszenie inte-
gralnosci zapisu
informacji

Art. 268 k.k.

Niszczenie lub
utrudnienie do-
stepu do danych
informatycznych

Art. 268a k.k.

Sabotaz kompu-
terowy

Art. 269 kk.

Mozliwy
sprawca

Wandale, hake-
rzy, pracownicy
organizacji

Wandale, hake-
rzy, pracownicy
organizacji

Terrorysci prze-
stepcy zorganizo-
wani, haktywisci,

Obiekt ochrony

Integralnos¢ infor-

macji

Integralnos¢ i do-

stepnos¢ informacji

Integralnosc,
dostepnosé
i nienaruszalno$é

Charakterystyka i przyktady

Zniszczenie, uszkodzenie, usuniecie,
zmiana zapisu istotnej informacji;
dzialanie takie moze odbywac¢ sie
np. przy wykorzystaniu szkodliwego
oprogramowania

Utrudnienie osobie uprawnionej
zapoznanie sie z informacja oraz
zaktdcenie lub uniemozliwienie jej
automatycznego przetwarzania, gro-
madzenia lub przesytania, np. przez
przejecie kontroli nad systemem
teleinformatycznym

Przestepstwo ma na celu uniemoz-
liwienie lub utrudnienie prawidto-
wego funkcjonowania instytucji

informacji majacych
istotne znaczenie dla
obronnosci kraju,
bezpieczenstwa

w komunikacji oraz
funkcjonowania in-
stytucji publicznych

pracownicy z wy-
sokimi uprawnie-
niami do systemu

publicznych, czesto przy wykorzy-
staniu wyrafinowanych narzedzi,
jak DDoS - tego typu czyny czesto
Zwigzane sg z szantazem kompute-
rowym majacym na celu osiagniecie
okreslonej korzysci, np. finansowej

Zaktécenie pracy
systemu kompu-
terowego lub sieci
teleinformatycz-
nej

Art. 269a k.k.

Wytwarzanie

lub udostepnia-
nie urzadzen

lub programéw
przystosowanych
do popetnienia
przestepstwa

Art. 269b k.k.

Wandale, hakty-
wisci

Osoby ze spe-
cjalistycznymi
umiejetnosciami,
pracownicy orga-
nizacji

Poufnos$é, inte-
gralnos¢ i do-
stepnos$é danych
informatycznych
i systemdw oraz
bezpieczen-
stwo informacji
przetwarzanych
elektronicznie
Informacje oraz
dane znajdujace
sie w systemach
informatycznych

lub sieciach telein-

formatycznych

Przestepstwo moze by¢ dokona-

ne przez transmisje, zniszczenie,
usuniecie, uszkodzenie, utrudnienie
dostepu lub zmiane danych infor-
matycznych, np. ataki na serwisy
internetowe uniemozliwiajace
korzystanie z nich

Czyny zwigzane z wytwarzaniem
narzedzi hakerskich oraz ich posia-
daniem, sprzedazg i oferowaniem
oraz udostepnianie haset, kodéw
dostepu

Przestepstwa zwigzane z instrumentalnym wykorzystaniem sieci i systemow

Oszustwo kom-
puterowe

Art. 287 k k.

Przestepcy,
napastnicy kor-
poracyjni

informatycznych
Mienie oraz zapis

informacji wraz
z zasadami ich
automatycznego

Przestepca wptywa na automatyczne
przetwarzanie, gromadzenie, prze-
sylanie informacji, lub zmienia czy
tez usuwa zapis informacji na
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Przestepstwo
i podstawa
prawna

Przestepstwa
zwigzane z na-
ruszeniem praw
autorskich i praw
pokrewnych

Art. 116-118
PrAut.")

Przestepstwa sek-
sualne na szkode
matoletniego
Art. 200-202 k.k.

Zniestawienie

Art. 212 k k.

Zniewaga

Art. 216 kk

Szpiegostwo
komputerowe

Art. 130 § 3 k.k.
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Mozliwy
sprawca

Kazda oso-

ba, ktéra bez
wymaganego
uprawnienia lub
tez wbrew jego
warunkom upo-
wszechnia cudzy
utwor oraz wy-
twarza narzedzia
do obchodzenia
zabezpieczen

Obiekt ochrony

gromadzenia,
przetwarzania
i przesytania

Prawa majatkowe,
wiasnos¢ inte-
lektualna, prawa
autorskie

Charakterystyka i przyktady

nos$niku komputerowym, w celu
uzyskania korzysci majgtkowej lub
wyrzadzenia szkody innej osobie,
np. oszustwo nigeryjskie"*
Przestepstwa przejawiajg sie w:

1) rozpowszechnieniu utworu bez
uprawnienia lub wbrew jego wa-
runkom, 2) utrwaleniu lub zwielo-
krotnieniu cudzego utworu w celu
rozpowszechnienia, 3) wytwarzaniu,
posiadaniu, przechowywaniu i wyko-
rzystaniu urzadzen lub ich kompo-
nentéw przeznaczonych do niedo-
zwolonego usuwania lub obchodzenia
technicznych zabezpieczen

Przestepstwa zwigzane z trescig informacji

Kazda osoba
dopuszczajgca
sie przestepstw
seksualnych na
szkode matolet-
niego

Kazda osoba
dopuszczajgca sie
zniestawienia -
popetnienie tego
czynu zabronio-
nego nie wymaga
specjatistycznych
umiejetnosci
informatycznych

Kazda osoba
dopuszczajaca sie
zniewagi

Wynajeci hake-
rzy, szpiedzy

Ochrona wolno-
sci i seksualnosci
matoletnich

Ochrona dobrego
imienia osoby
fizycznej, prawnej
lub instytucji

Godnos$¢ osobista

Inne typy przestepstw

Bezpieczenstwo
zewnetrzne

Czyny zabronione przejawiajace

sie w prezentowaniu, produkgji,
rozpowszechnianiu oraz posiadaniu
tresci pornograficznych z udziatem
matoletnich, posiadaniu pornografii
pedofilskiej lub groomingu”’
Pomowienie innej osoby, grupy
0s6b, instytucji, osoby prawnej lub
jednostki organizacyjnej o takie
postepowanie lub cechy, ktére moga
narazi¢ na utrate zaufania publicz-
nego, niezbednego do wykonywanie
danej dziatalnosci, zawodu itp., np.
publikacja na forum internetowym
nieprawdziwych tresci zwigzanych
z osobg wykonujgca zawod lekarza,
adwokata itp.

Uwiaczajace tub obelzywe wypowie-
dzi, wizerunki lub gesty; odrebna
penalizacja czynu zabronionego
zostata przewidziana dfa niektérych
kategorii 0s6b, np. zniewaga prezy-
denta RP (art. 135 k.k.) tub zniewaga
zwigzana z dyskryminacja rasowa,
wyznaniowa itd. (art. 257)

Dziatatnos¢ na rzecz obcego wywia-
du mogaca szkodzi¢ RP polegajaca
na udzielaniu wiadomoéci, ich gro-
madzeniu i przechowywaniu albo



Przestepstwo

i podstawa Mozliwy Obiekt ochrony Charakterystyka i przyktady
sprawca
prawna
wchodzeniu do systemu teleinfor-
matycznego w celu ich uzyskania
Cyberstalking Kazda osoba Ochrona prywat- Przesladowanie polegajace na wy-
dopuszczajgca nosci, wolnos¢ od wotaniu uczucia strachu i zagroze-
Art. 190a § 1 k.k. sie przestepstwa  strachu, zdrowie nia, przez zamierzone i Swiadome
cyberstalkingu fizyczne i psychicz- naruszenie sfery zycia prywatnego
ne, nietykalnos¢ i publicznego z wykorzystaniem
cielesna, nienaru- elektronicznych systeméw przetwa-
szalno$¢ korespon-  rzania informacji’
dencji
Kradziez tozsa- Hakerzy, socjo- Dane osobowe Podszywanie sig¢ pod inng osobe
mosci technicy w celu osiggniecia korzysci

Art. 190 § 2 k k.

Ustawa z dnia 6 czerwca 1997 roku Kodeks karny (Dz.U. 1997 nr 88, poz. 553).

Oszustwo nigeryjskie - rodzaj oszustwa polegajgcy na wciggnieciu ofiary w fikcyjny transfer pie-
niedzy.

PrAut. - Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz.U. 1994
nr 24, poz. 83).

Grooming - nawigzanie kontaktu z matoletnim za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej.

M. Sawicki, Cyberprzestepczosc..., op. cit., s. 274-275.

Opracowanie wiasne.

Analiza cyberprzestepczosci potwierdza teze dotyczacg ztozonosci zjawiska.
Struktury administracyjne wykorzystujgce systemy informatyczne sg w posiada-
niu ogromnej ilosci informacji, ktére moga by¢ celem dla cyberprzestepcow. Prze-
ciwdziatanie tym zagrozeniom jest utrudnione z uwagi na ewolucje metod i tech-
nik wykorzystywanych do atakéw oraz trudnosé w wykryciu sprawcy w zwigzku
z mozliwos$cig zachowania anonimowosci w sieci. Oprdcz napastnikéw zewnetrz-
nych wystepuja takze wewnetrzni, ktérzy moga spowodowac¢ ogromne szkody dla
bezpieczenstwa struktury administracyjnej. Wobec powyzszego niezbedny jest
staty nadzér nad funkcjonowaniem jednostek administracji publicznej, dokony-
wanie przegladdw bezpieczenistwa oraz analiza ryzyka.

2.5.3. Cyberterroryzm

Cyberterroryzm nie zostat jak dotad zdefiniowany w przepisach prawa. W litera-
turze mozna jednak odnalezé liczne proby jego okreslenia. Czesto takie katego-
rie jak cyberatak, cyberwojna, cyberprzestepczos¢ i cyberterroryzm traktuje sie
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zamiennie. Istotng kwestig jest opracowanie interpretacji adekwatnej do opisy-
wanego zjawiska.

Przyjmuje sie, ze omawiane pojecie zostato po raz pierwszy sformutowane
przez B. Collina, ktéry w latach osiemdziesiatych uzyt go dla okreslenia pota-
czenia terroryzmu i cyberprzestrzenF®. Wowczas zaczeto konstruowaé scenariu-
sze dotyczgce mozliwych i prawdopodobnych konsekwencji cyberterroryzmu.
W 1993 roku A. i H. Tofflerowie uzyli sformutowania elektroniczne Pearl Harbor
w odniesieniu do ataku na infrastrukture krytyczng Stanéw Zjednoczonych skut-
kujagcego paralizem wielu systemow teleinformatycznych, co uniemozliwitoby
sprawne funkcjonowanie wielu obszaréw panstwa i spoteczenstwa. Prognoza ta
nie doczekata sie jak dotad realizacji, jednak nie nalezy jej wykluczaé, gdyz wiele
panstw doswiadczyto przejawow dziatalnosSci terrorystycznej w cyberprzestrzeni
z powodu wykorzystania nowoczesnych technologii w wielu obszarach funkcjo-
nowania panstwa i spoteczenstwa. Publiczne zainteresowanie zjawiskiem cyber-
terroryzmu nasilito sie niewatpliwie po wydarzeniach z 11 wrzesnia 2001 roku.

Cyberterroryzm jest zjawiskiem z pogranicza réznych obszar6w: bezpie-
czenstwa teleinformatycznego, technologii teleinformatycznej i teleinformacyj-
nej, bezpieczenstwa osobowego, bezpieczenstwa fizycznego, regulacji krajowych
i miedzynarodowych oraz danych osobowych™. Odnoszac sie do kwestii defini-
cyjnych zjawiska cyberterroryzmu, nalezy zatem uwzgledni¢ zréznicowanie ter-
minologiczne, a takze okresli¢ sprawcéw i charakter tego typu ataku. Trudnosci
w zdefiniowaniu cyberterroryzmu wigzg sie niewatpliwie z niejednoznacznym
rozumieniem terminu terroryzm. Ponadto niejasne sg granice miedzy cyberterro-
ryzmem, cyberprzestepczoscig oraz walka informacyjna.

Jak dotad nie opracowano jednolitej definicji cyberterroryzmu. W tab. 2.12
przedstawiono przyktadowe sposoby definiowania omawianej kategorii. Najcze-
$ciej okreslenia sprowadzaja sie do definiowania jej jako terroryzmu rozszerzone-
go o spektrum cyberprzestrzeni.

Analiza przywotanych definicji pozwala zaobserwowac pojawiajgca sie zasad-
niczg roznice. Definicje (1) i (4) uwzgledniajg to, ze istnieje mozliwos$¢ wykorzy-
stania systeméw komputerowych lub telekomunikacyjnych do przeprowadzenia
ataku w cyberprzestrzeni. Definicje (2), (3), (5) zawierajg natomiast okre$lenie, ze
komputery i systemy informacyjne sg celem takiego ataku. Sporny charakter tych
dwaoch kwestii jest zauwazalny w wielu definicjach omawianej kategorii.

78 A. Bdgdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm..., op. cit., s. 64.

79 E. Lichocki, Cyberterrorystyczne zagrozenia dla bezpieczenstwa teleinformatycznego
Panstwa Polskiego, dostep: http://www.csikgw.aon.edu.pl/index.php/pl/pobieranie/func-start-
down/81/.
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Tab. 2.12. Przyktadowe definicje cyberterroryzmu

Lp. Autor Definicja
1 Swiadome wykorzystywanie systemu informacyjnego, sieci komputerowej
B. Collin albo jej czesci sktadowych celem wsparcia lub utatwienia przeprowadze-
nia terrorystycznej akcji
2. Jest to grozba lub bezprawny atak wymierzony w system informatyczny
albo zgromadzone w nim dane, celem wywotania strachu czy wymuszenia
na wiadzach panstwowych i jej przedstawicielach ustepstw lub oczekiwa-
nych zachowan, w celu wsparcia okreslonych dziatan
3. Dziatania blokujace, niszczace albo znieksztatcajgce w stosunku do infor-
R. Koéla macji, ktdra jest przetwarzana, przechowywana i przekazywana w syste-
mach teleinformatycznych, oraz obezwitadniajgce te systemy
4. Swiadome wykorzystanie systeméw informacyjnych, sieci komputero-
K.C. White wych albo jej czesci sktadowych celem wsparcia lub utatwienia terrory-
stycznej akcji
5. Cyberterroryzm to przemyslany, politycznie motywowany atak, kiero-
wany przeciwko informacjom, systemom komputerowym, programom
M.M. Pollit oraz informacjom, ktéry prowadzi do oddziatywania na pozamititarne
cele, przeprowadzony przez ugrupowania narodowosciowe badz tajnych
agentow

D. Denning

Opracowanie wiasne na podstawie: E. Lichocki, Cyberterroryzm paristwowy i niepanstwowy - poczatki, skutki, for-
my..., op. cit,, s. 165; A. Bogdat-Brzezinska, MF. Gawrycki, Cyberterroryzm..., op. cit., s. 63-70, cyt. za: E. Szczepa-
niak, Zagrozenia bezpieczenstwa informacyjnego RP, praca magisterska, Siedlce 2012.

Kompromisowe ujecie polega na rozréznieniu waskiego i szerokiego pojmo-
wania zjawiska cyberterroryzmu. W ujeciu wezszym jest to dziatalnos¢ terrory-
styczna w systemach informatycznych ukierunkowana na zniszczenie lub modyfi-
kacje danych w tych systemach, skutkujaca ofiarami $miertelnymi lub zniszczeniem
mienia wznacznych rozmiarach. Wszerszym znaczeniu oznacza za$ wszelkg dzia-
talnos$¢ terrorystyczng zwigzang z cyberprzestrzenig, wigczajacfizyczne ataki na
sieci komputerowe™. Niezaleznie od przyjetego ujecia, cyberterroryzm realizuje
sie w postaci dziatah blokujacych, niszczacych lub znieksztatcajgcych informacje
w systemach teleinformatycznych.

Jak juz wczesniej wspomniano, cyberterroryzm taczy w sobie dwa istotne ele-
menty - cyberprzestrzen iterroryzm. W podrozdziale 2.1 przywotano wiele defini-
cji cyberprzestrzeni funkcjonujgcych zarowno w literaturze naukowej, jak i w doku-
mentach rzadowych. Pomimo okreslonych niejasnosci przyjeto, ze cyberprzestrzen
jest ewolucyjnym systemem ztozonym, na ktory sktadajg sie nie tylko elementy fi-
zyczne, m.in. sieci komputerowe i systemy informatyczne, ale takze element ludzki,
dzieki ktéremu mozliwe jest ich funkcjonowanie oraz rozwo;.

80 Cyt. za: R. Biatoskorski, Wyzwania i zagrozenia bezpieczenstwa XXI wieku, Warszawa
2010, s. 60.
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Wiele watpliwosci pojawia sie takze w definiowaniu zjawiska terroryzmu.
S. Koziej okresla terroryzm jako ostentacyjne i maksymalistyczne (masowe, total-
ne, nieograniczone), celowe (tj. Swiadomie zamierzone) atakowanie niewinnych,
postronnych (cywilnych) os6b i ddbr publicznych (otoczenia) dla posSredniego (asy-
metrycznego, przez opiniepubliczng) oddziatywania na rzeczywistegoprzeciwnika
politycznego lub ideologicznego™®. Na og6t przyjmuje sie, ze terroryzm zwigzany
jest z dziataniem prowadzonym w celach politycznych. Brak definicji terroryzmu
na arenie miedzynarodowej rodzi niejasnosci w odniesieniu do konkretnych ak-
tow - np. w razie koniecznosci ustalenia, czy okreslone dziatanie jest przejawem
walki narodowowyzwolenczej, czy tez ma ono charakter terrorystyczny. K. Lie-
del zauwaza, ze analiza zamiaru sprawcy (sprawcow) ijego (ich) celéw pozwala
na odroznienie terrorystow od innych przestepcow, a terroryzm od innych postaci
zbrodni, przestepstw czy innych negatywnie ocenianych zjawisk spotecznych. Po-
wszechnie w literaturze przedmiotu do terroryzmu nie zalicza sie aktow o charak-
terze kryminalnym oraz walki o charakterze narodowowyzwolernczym””. Kontro-
wersje pojawiajg sie réwniez w odniesieniu do definicji terroryzmu panstwowego,
ktéry objawia sie bezprawnym uzyciem sity przez wiadze panstwowe w stosunku
do innych panstw, a takze w wymiarze wewnetrznym - wobec wiasnej ludnosci.
Terroryzm panstwowy jest czesto kwestionowany, jednakze w odniesieniu do cy-
berterroryzmu takie pojecie wydaje sie uzyteczne.

W cyberprzestrzeni zacierajg sie réznice miedzy tym co wojskowe i cywilne
oraz tym co fizyczne i wirtualne. Za atakiem cyberterrorystycznym mogg staé
zarowno panstwa, jak i podmioty niepanstwowe, lub tez moze on by¢ przeprowa-
dzony przez serwery posredniczace {proxy). Trudnosci w identyfikacji sprawcy
prowadzg do wniosku, ze zjawisko cyberterroryzmu nie musi by¢ kojarzone jedy-
nie z dziataniami podejmowanymi przez grupy terrorystyczne”™”; a zatem cyber-
terroryzm nalezy postrzega¢ jako metode dziatania prowadzacag do okreslonych
celow, ktorej wyznacznikiem jest charakter ataku.

Przywotane w monografii szersze ujecie cyberterroryzmu odnosi sie do wszel-
kiej dziatalnosci terrorystow zwigzanej z cyberprzestrzenig. Wydaje sie jednak,
ze cyberterroryzm nalezy odr6zni¢ od innych naduzyé komputerowych, takich
jak np. przestepstwa komputerowe, aktywizm, haktywizm lub cyberszpiegostwo
czy tez walka informacyjna. Jednakze nalezy podkresli¢, ze narzedzia wykorzy-

81 S. Koziej, Miedzy piektem a rajem. Szare bezpieczenstwo naprogu XXI wieku, Torun 2006,
s. 31.

82 K. Liedel, Zwalczanie terroryzmu miedzynarodowego wpolskiej polityce bezpieczenstwa,
Warszawa 2010, s. 23.

83 A. Podraza, Cyberterroryzm jako wzrastajgce zagrozenie dla bezpieczenstwa miedzyna-
rodowego XXI wieku [w:] Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna
iprawna, red. A. Podraza, P. Polakowski, K. Wiak, Warszawa 2013, s. 29.
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stywane w atakach sag czesto tozsame. Rdzne natomiast sg skutki i konsekwencje
dziatan.

W ujeciu wezszym wyklucza sie z pojecia cyberterroryzmu aktywizm, hak-
tywizm oraz koordynacje dziatan terrorystycznych przy pomocy Internetu, np.
zdobywanie srodkéw finansowych czy tez propagande. Takie podejscie reprezen-
towane jest przez Dorothy Denning, ktéra podkre$la, ze dziatania haktywistow
moga doprowadzi¢ do zaktdcenia funkcjonowania Internetu, ale nie powoduja
powaznych uszkodzen. Cyberterroryzm natomiast skutkuje przemoca przeciwko
osobom lub mieniu, a co najmniej generuje strach®” Do aktywnosci haktywistow
tego typu mozna zaliczy¢ np. ataki mailowe (tzw. e-mail bombing) czy tez wirtu-
alne blokady sieci Web.

Réwniez K. Lidel zauwaza, ze wielu badaczy zagadnienia cyberterroryzmu
dzieli [go] na kolejne kategorie umozliwiajgce szczegdtowe umiejscowienie zjawisk
zwigzanych z przemocg i atakiem w wymiarze instytucjonalnym, do ktoérych na-
lezg - aktywizm, haktywizm, cyberterroryzm. Taka kategoryzacja zjawiska ozna-
czataby, ze pojecie cyberterroryzmu zawiera sie samo w sobie™. W celu unikniecia
niejasnej z punktu widzenia klasyfikacji zjawisk przyjeto, ze wyzej wymienione
zjawiska wystepujg rownolegle.

W 1999 roku opublikowano raport pt. Cyberterror: prospect and implica-
tions™. W dokumencie przedstawiono prognoze potencjalnych szkéd zwigzanych
ze zjawiskiem cyberterroryzmu. W podsumowaniu dokumentu podkreslono, ze
cyberterroryzm moze stanowi¢ powazne zagrozenie dla bezpieczenstwa miedzy-
narodowego - moze byc¢ gtdwnym sposobem prowadzenia walki badz stanowic
wsparcie w dziataniach organizacji terrorystycznych (rys. 2.11). Ponadto w rapor-
cie naukowcy wyroznili trzy poziomy zagrozenia cyberterroryzmem (tab. 2.13).

Warto zaznaczy¢, ze zgodnie z waskim rozumieniem cyberterroryzmu nie
byto do tej pory przypadku ataku cyberterrorystycznego. Natomiast jezeli zasto-
suje sie kryteria oparte na innym, szerszym ujeciu zjawiska - zdarzyto sie juz
wiele przypadkéw takich dziatan. Granice miedzy cyberzagrozeniami nie sg do
konca wyrazne. Ponadto aktywizm i haktywizm moga by¢ elementami kampanii
terrorystycznej. Przyklady atakéw uznanych za cyberterrorystyczne przedstawia
tabela 2.14.

84 D.E. Denning, Activism, hacktivism and cyberterrorism: the internet as a toolfor influenc-
ingforeign policy, s. 241, dostep: http://www.rand.org/content/dam/rand/pubs/monograph_
reports/MR1382/MR1382ch8.pdf.

85 K. Lidel, Bezpieczenstwo informacyjne panstwa wdobie zagrozen terrorystycznych i innych
zagrozen bezpieczenstwa narodowego. Wydawnictwo Adam Marszatek, Torun 2008, s. 35.

86 B. Nelson, R. Choi, M. lacobucci, M. Mitchell, G. Gagnon, Cyberterror: prospect and im-
plications, Monterey 1999, dostep: http://webcache.googleusercontent.com/search?gq=cache:
ClycBIl17ugOJ:https://www. hsdl.org/%3 Fview% 26did%3D442884+&cd=I&ht=pl&ct=cInk&gl=pl.
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Tab. 2.13. Poziomy zagrozenia cyberterroryzmem

Poziom Cel Charakterystyka Czas
. Poje- Proste wkamania do indywidualnych systeméw 0-6 miesiecy
Prosty nieustruk- dynczy przy wykorzystaniu narzedzi, ktére zostaty
turyzowany system skonstruowane przez kogo$ innego; organizacja

lub sieé ma niewielkg zdolnos¢ analiz celéw bedacych
przedmiotem ataku oraz uczenia sie nowych
metod atakowania
1. Ztozone Bardziej ztozone ataki na systemy i sieci kom- ~ Minimum
Zaawansowany Systemy  puterowe; organizacja ma zdolno$¢ modyfikacji 1 rok;

ustrukturyzo- lub sieci  lub tworzenia wiasnych narzedzi stuzacych do  prawdopodob-
wany cyberatakéw oraz zdolnos$¢ uczenia sie nowych nie
metod, a takze dowodzenia i kontroli 2-4 lata
1. Ztozone  Terrorysci dokonuja skoordynowanych atakow Minimum
Kompleksowy sieci w celu destrukcji zintegrowanego systemu 2 lata;
skoordynowany obronnego; maja mozliwosé tworzenia wia- prawdopodob-
snych zaawansowanych narzedzi oraz analiz nie 6-10 lat

celéw bedacych przedmiotem ataku, dowodze-
nia, kontroli oraz samodoskonalenia

Opracowanie wtasne na podstawie: B. Nelson, R. Choi, M. lacobucci, M. Mitchell, G. Gagnon, Cyberterror:prospect
and implications..., op. cit., s. 9 i 96.
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Opracowanie wiasne na podstawie: B. Nelson, R. Choi, M. lacobucci, M. Mitchell, G. Gagnon, Cyberterror:prospect
and implications..., Monterey 1999, dostep: http://webcache.googleusercontent.com/search?q=cache:ClycB1I-
7ugOJ:https://www. hsdl.org/%3 Fview% 26did%3D442884+&cd=I&hl=pl&ct=cInk&gl=pl, s. 11.

Rys. 2.11. Poréwnanie ataku i wsparcia cyberterrorystow
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Tab. 2.14. Przyktady atakow uznanych za cyberterrorystyczne

Charakterystyka
Cyberataki na 60 agencji rzgdowych w Malezji - celem byly wrazliwe resorty: opieka
spoteczna, imigracja, skarb panstwa
Grupa pakistaniskich hakeréw zniszczyta ok. 600 indyjskich stron internetowych oraz
przejsciowo przejeta kontrote nad niektérymi indyjskimi sieciami komputerowymi
Blokada witryny Biatego Domu i New York Times - atak z Chin
Nieznani sprawcy zaatakowali i na kilka miesiecy sparalizowali prace systemow infor-
matycznych jednego z biur Departamentu Handlu USA, w ktérym przetwarzane byty
informacje niejawne zwigzane z eksportem wysoko rozwinietych technotogii
Zorganizowany i jeden z najwiekszych w dziejach atak cyberterrorystyczny na Estonie
doprowadzit do paralizu niektérych elementow infrastruktury krytycznej (m.in. systemu
bankowego)
Penetracja sieci wojskowej Pentagonu oraz atak na systemy informatyczne Departamentu
Obrony Stanéw Zjednoczonych technika backdoor
Brytyjskie stuzby specjatne, biuro premiera Francji oraz biuro kancterz Niemiec oskarzyty
Chiny o atakowanie ich systeméw informatycznych
CIA oficjalnie poinformowato o czterech znanych atakach na elektrownie jagdrowe innych
panstw, ktore grozity odcieciem zasilania dla kilku miast jednoczes$nie
Korea Potudniowa oskarzyta Chiny o préby ataku cybernetycznego na ambasade Korei
i sieci koreanskiej infrastruktury wojskowej
Indie oskarzyty Chiny o przeprowadzenie atakéw cybernetycznych na komputery rzado-
we, ktérych celem byto skanowanie i mapowanie danych
Ataki cybernetyczne na Iran; wykrycie wirusa Stuxnet
Atak na system komputerowy Komisji Europejskiej
Zastepca sekretarza obrony USA WJ. Lynn ujawnit, ze wykradziono ok. 24 tys. plikdw
z badanych firm zaopatrujacych amerykanskie sity zbrojne
.Red October” - ataki na placéwki dyplomatyczne

Opracowanie wiasne na podstawie: R. Biatoskdrski, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku...,
op. cit., s. 89-108, H. Swieboda, Zagrozenia informacyjne bezpieczeristwa RP..., op. cit., 5. 60-61.

Analiza zjawiska cyberterroryzmu dowodzi, ze cyberprzestrzeh pozwala
w wielu wypadkach na zachowanie anonimowosci. W zwigzku z tym proponuje
sie postrzeganie zjawiska cyberterroryzmu jako metody dziatania zorientowanej
na wywotanie okreslonych skutkéw. Uzasadnione sg watpliwosci, czy do tej pory
mieliSmy do czynienia z takimi dziataniami, czy tez nie. Niezaleznie od przyjetej
interpretacji, cyberterroryzm stanowi zagrozenie, ktorego nie nalezy bagatelizo-
wac. W zwigzku z rosnacg liczbg cyberatakow wiele panstw decyduje sie na bu-
dowe systeméw cyberobrony.
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2.5.4. Cyberszpiegostwo

Szpiegostwo w ogbélnym rozumieniu jest forma dziatalnosci wywiadowczej po-
legajagca na zdobywaniu informacji niejawnych®”. Polski kodeks karny wyro6znia
nastepujace typy szpiegostwa®®:

¢ udziat w dziatalnosci obcego wywiadu przeciwko Rzeczypospolitej Polskiej;

¢ udzielanie obcemu wywiadowi wiadomosci, ktérych przekazanie moze wy-
rzadzi¢ Polsce szkode;

¢ gromadzenie lub przechowywanie wiadomosci, lub wchodzenie do syste-
mu informatycznego w celu ich uzyskania i udzielenia obcemu wywiadowi, albo
zgtoszenie gotowosci na rzecz dziatania obcego wywiadu przeciwko Polsce;

¢ organizowanie dziatalnosci obcego wywiadu lub kierowanie nim.

Rozwdj technologii informatycznych i wykorzystanie ich w sektorach infra-
struktury Kkrytycznej przyczynity sie rozwoju cyberszpiegostwa. R. Biatoskérki
pod pojeciem szpiegostwa cybernetycznego (cyberszpiegostwa) rozumie zdoby-
wanie informacji i materiatbw wywiadowczych (skutek), czyli takich, ktére stano-
wig istotng warto$¢ z punktu widzenia dziatah wywiadowczych (motywacja/cel)
realizowanych przez dang stuzbe wywiadowczg (podmiot atakujgcy), znajduja-
cych sie w cyberprzestrzeni (podmiot atakowany) z wykorzystaniem réznorodnych
metod i technik wywiadowczych, a wszczegdlnosci cybernetycznych”™' . Zapropono-
wana definicja pozawala na analize zjawiska w oparciu o skutek, cel, wyrdznienie
podmiotu atakujgcego i atakowanego. Nalezy zauwazy¢, ze zjawisko cyberszpie-
gostwa jest formag szpiegostwa, ktéra przeniosta sie w srodowisko elektroniczne.

Wiele informacji jest wspétczesSnie przetwarzanych w systemach elektro-
nicznych, co jest gtbwnym powodem rosnacej popularnosci tego typu dziatalno-
§ci w cyberprzestrzeni. W ciggu kilkunastu ostatnich lat mozna zaobserwowac
wzrost aktywnosci zwigzanej z cyberszpiegostwem. Dziatalno$¢ szpiegowska
w cyberprzestrzeni moze odbywac sie na zlecenie innych panstw czy podmiotéw.
Celem moga by¢ plany uzbrojenia, tajemnice gospodarcze i handlowe, patenty
czy tez np. informacje wrazliwe.

Podstawe cyberszpiegostwa stanowiag programy szpiegujgce (spyware) umoz-
liwiajgce instalacje w atakowanym systemie komputerowym, bez wiedzy i szkody
jego uzytkownika, nieautoryzowanego software u, ktérego zadaniem jest moni-

87 Art. 1. ust. 1. ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych stano-
wi, ze informacje niejawne to informacje, ktorych nieuprawnione ujawnienie spowodowatby
lub mogtoby spowodowac¢ szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia
jej intereséw niekorzystne, takze w trakcie ich opracowania oraz niezaleznie od formy i sposo-
bu ich wyrazania.

88 Art. 130 kk.

89 R. Biatoskdrski, Cyberzagrozenia..., op. cit., s. 66.
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torowanie i zdobywanie informacji wartoSciowych z punktu widzenia podmio-
tu szpiegujgcego™’. Informacje te moga dotyczyé zasobow przechowywanych
w systemie oraz akcji podejmowanych przez uzytkownika. Programy szpiegujace
nalezg do najniebezpieczniejszych rodzajéw zto$liwego oprogramowania. Moga
one by¢ umieszczane na komputerze jako plik wykonywalny albo w sposéb samo-
dzielny. Dobrze zorganizowane ataki tego typu mogg pozosta¢ nigdy nieodkryte,
niezwykle trudno jest bowiem zidentyfikowac¢ sprawce.

Dla ukazania skali zjawiska warto postuzyc¢ sie kilkoma przyktadami dotycza-
cymi zjawiska cyberszpiegostwa. Pierwsze wtamania majgce na celu zdobycie po-
ufnych informacji zdarzaty sie juz w latach osiemdziesigtych XX wieku. Jednak
dopiero na poczatku XXI wieku cyberszpiegostwo stato sie jedng z najpopular-
niejszych form szkodliwej dziatalnosSci w siecP™ W 2003 roku wykryto dziatania
zwigzane ze skanowaniem okres$lane jako ,,Tytanowy Deszcz” (ang. Titan Rain),
polegajace na przeszukiwaniu w ciggu sekundy tysiecy komputerow instytucji
pracujgcych na rzecz resortéw obrony czy urzedow panstwowych. W wyniku
operacji udato jej sie uzyska¢ dane dotyczgce m.in. planéw i technologii NASA,
Lockheed-Martin czy Redstone Arsenat, w tym projektu Joint Strike Fighter™.
W nastepnych latach miaty miejsce incydenty zwigzane z doskonale zorganizo-
wanymi wiamaniami do instytucji rzgdowych, naukowych oraz biznesowych na
terytorium USA i Europy Zachodniej. Przykladowo w 2008 roku miato miejsce
wyprowadzenie tajnych danych z sieci amerykanskiej armii przy wykorzystaniu
socjotechniki oraz btedéw personelu.

Na uwage zastuguje powstanie globalnej sieci szpiegowskiej GhostNet, ktora
zostata wykryta w 2009 roku. Podaje sie, ze sie¢ operuje gtdwnie z terytorium
Chin. W wyniku dziatania GhostNet zainfekowano 1295 komputeréw naleza-
cych do organizacji miedzynarodowych oraz instytucji rzadowych w 103 krajach.
W raportach™ na temat zagrozenia przedstawiono dowody na to, ze motywy tego
ataku miaty charakter polityczny. Sie¢ wykorzystywata program przystosowany
do wykradania danych wrazliwych w postaci poufnych lub tajnych dokumentow,
przejmowania kontroli nad sieciowymi kamerami wideo oraz zainfekowanymi
komputerami™” Przede wszystkim atakowano serwery majgce duze znaczenie po-
lityczne, ekonomiczne lub medialne.

90 Ibidem, s. 73.

91 M. kakomy, Zagrozenia dla bezpieczenstwa teleinformatycznegopanstw.. op. cit., s. 128-129.
92 Ibidem, s. 128-129.

93 Zob. Tracking GhostNet: Investigating a Cyber Espionage Network, “Information Warfare
Monitor’} March 2009, dostep: http://pl.scribd.com/doc/13731776/Tracking-GhostNet-
Investigating-a-Cyber-Espionage-Network.

94 Szpiegowska sie¢ w Internecie, dostep: http://www.computerworld.pl/news/342832/
Szpiegowska.siec.w.internecie.html.
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Poziom zorganizowania, a takze dobér celéw ataku bywa najczesciej wyso-
ce zaawansowany, dlatego wydaje sie mato prawdopodobne, ze za atakami cy-
berszpiegostwa stojg wytacznie grupy przestepcze czy podmioty niepanstwowe.
W tym konteks$cie warto zwr6cié uwage na raport przygotowany w 2013 roku
przez firme Mediant na temat chinskiej aktywnosci szpiegowskiej w Stanach
Zjednoczonych”™, Z danych zaprezentowanych przez autoréw raportu wynika,
ze wchodzgca w sktad Chinskiej Armii Ludowo-Wyzwolenczej jednostka 61398,
bedaca centralnym ogniwem chiniskiego systemu wywiadu komputerowego, jest
odpowiedzialna za wiekszo$¢ atakow na firmy i rzgdowe agencje USA, poniewaz
atakujacy amerykanskie komputery hakerzy nalezacy do grupy nazwanej APT.I
dziatajg z rejonu geograficznego, w ktorym zlokalizowana jest jednostka 61398.
Zdaniem autoréw raportu, ze wzgledu na wysoki poziom kontroli Internetu przez
chinskie wladze, jest niemozliwe, aby byly one nieSwiadome dziatalnosci grupy
- wrecz przeciwnie, prawdopodobne jest, ze wysokg skuteczno$¢ w wykradaniu
amerykanskich tajemnic hakerzy uzyskuja dzieki wspotpracy z jednostkg 61398
lub sgjej czescig. Publikacja raportu stanowita pierwsze publiczne oskarzenie pod
adresem wiadz Chin o udziat w procederze atakow i kradziezy wtasnosci intelek-
tualnej nalezacej do amerykahskich przedsiebiorstw, organizacji oraz instytucji
panstwowych, a takze uzyskiwanie zdolnoSci do sterowania elementami ame-
rykanskiej infrastruktury krytycznej™. Witadze Chin zaprzeczyty amerykariskim
oskarzeniom, podkreslajac, ze na terenie kraju tego typu dziatania sa sprzeczne
z prawem. Co wiecej, Chiny zaliczyly siebie do kategorii ofiar hakeréw z teryto-
rium Stanow Zjednoczonych.

Na poczatku czerwca 2013 roku gazety ,,The Washington Post” oraz ,,The
Guardian” opisaty amerykanski program Prism, ktérego celem jest inwigilacja da-
nych gromadzonych na serwerach: Microsoft, Yahoo, Google, Facebook, PalTalk,
AOL, Skype, YouTube oraz Apple. Publikujagc powyzsze informacje, gazety po-
wotaty sie na tajne dokumenty uzyskane od E. Snowdena, bytego pracownika
CIA™M oraz NSA™. Doniesienia dotyczace programu wywotaty fale oskarzen pod
adresem USA. Jednakze wiadze USA podkreslity, ze jest on zgodny z prawem
i nie jest uzywany do monitorowania obywateli lub innych oséb zamieszkatych
na terytorium kraju. Program koncentruje sie na obcokrajowcach. Uzyskane in-
formacje sg natomiast wykorzystywane do ochrony przed zagrozeniami (m.in.
terroryzmem).

95 Zob. Exposing One of Chinas Cyber Espionage Units, dostep: http://intelreport.mandiant.
com/Mandiant_APT I_Report.pdf.

96 M. Grzelak, Wplyw szpiegostwa internetowego na stosunki miedzy USA a Chinami,
~Bezpieczenstwo Narodowe” nr 1l (26), Warszawa 2013, s. 114,

97 CIA - ang. Central Intelligence Agency, Centralna Agencja Wywiadowcza.

98 NSA - ang. National Security Agency, Agencja Bezpieczeristwa Narodowego.
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Podsumowujac, cyberszpiegostwo nalezy postrzegac jako ewolucyjnie uksztat-
towang forme szpiegostwa, polegajacg na pozyskiwaniu informacji niejawnych
przez panstwa lub powigzane z nimi podmioty przy wykorzystaniu sieci telein-
formatycznych. Z perspektywy bezpieczenstwa struktur administracyjnych oraz
bezpieczenstwa narodowego zdobyte w ten spos6b informacije stanowia powazne
zagrozenie. Nalezy zauwazy¢, ze do tego typu dziatah wykorzystuje sie inne me-
tody niz w przypadku pozostatych cyberzagrozen, poniewaz stosowane sg tech-
niki o niskim prawdopodobienstwie wykrycia, np. keyloggery, phishing czy me-
tody z zakresu socjotechniki. Celem dziatania nie jest bezposrednie wyrzadzenie
szkod jak np. w przypadku cyberterroryzmu, lecz zdobycie informacji, ktére majg
strategiczne znaczenie dla bezpieczenistwa narodowego, przez co moga stanowi¢
powazne zagrozenie dla instytucji rzadowych czy instytutow badawczych.

2.5.5. Walka informacyjna

Chociaz za pierwszg wojne informacyjng uznano wojne w Zatoce Perskiej™,
a samego pojecia zaczeto uzywac¢ dopiero w potowie lat dziewieédziesigtych
XX wieku™® - walka informacyjna byta przez wieki istotnym elementem sztu-
ki wojennej™k Uzyskanie dominacji informacyjnej, rozpoznanie sit wroga oraz
wprowadzenie w bigd nieprzyjaciela towarzyszyto od niepamietnych czaséw
dziataniom wojennyn®”. Zatem juz na wstepie mozna przyjac teze, ze walka in-
formacyjna nie stanowi nowego rodzaju zagrozenia, jednak zdumiewajgcy rozwoj
techniki, ktéry nastgpit miedzy pierwszg a druga wojng $Swiatowa, przyczynit sie
do przeniesienia walki informacyjnej w srodowisko elektroniczne.

W roku 1946 uruchomiono pierwszy komputer w ramach wojskowego
»Projektu X W latach 50-tych pojawity sie pierwsze systemy przetwarzania da-
nych, a w nastepnej dekadzie zautomatyzowane systemy dowodzenia obrong po-
wietrzng, potem nastepne, coraz bardziej doskonate, takie jak: system wczesnego
ostrzegania AWACS lub lokalizacji obiektow GPS, systemy broni satelitarnej typu
Fire and Forget, bagdZ systemy telekomunikacyjne (satelitarne, radiokomunikacji

99 Zob. S.A. Campen (red.), The First Information War, Fairfax 1992.

100 P Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Torun 2006, s. 132.
101 Obszerne omoéwienie historii i ewolucji walki informacyjnej mozna odnalezé w opraco-
waniu L. Ciborowskiego Walka informacyjna, Torun 1999, s. 11-46.

102 Sun Tzu, chiniski strateg wojenny zyjacy ok. V w. p.n.e., dostrzegat istotng role niesito-
wych rozstrzygniec i strategie zmagan informacyjnych Zob. Sun Tzu, Sztuka wojny. Warszawa
2004.
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ruchomej Rozwdj techniki przyniost jakoSciowe zmiany w obrebie walki
informacyjnej, ktére na szeroka skale zostaty uzyte we wspomnianej juz wojnie
w Zatoce Perskiej na poczatku lat dziewiecdziesigtych, a nastepnie w 2001 roku
w Afganistanie i 2003 roku w Iraku.

Warto przypomnieé, ze juz na poczatku lat dziewiecdziesigtych ubiegtego
stulecia J.A. Warden dostrzegt znaczenie cyberprzestrzeni w dziataniach wojen-
nych i potraktowat jg jako pigty wymiar watki. Postep technologiczny przyniést
zmiany w obrebie walki informacyjnej, zwigzane m.in. ze wzrostem réznorod-
nych zagrozen, a takze potencjalnych obiektéw ataku.

M. Wrzosek zauwaza, ze w wiekszosci opracowan (w szczegolnosci z konca
minionego wieku) pojecie walki informacyjnej odnoszone jest w zasadzie tylko do
aktywnosci militarnej, a wiec do dziatan prowadzonych przez sity zbrojne stron
konfliktu i stuzgcych uzyskaniu przewagi informacyjnej nad przeciwnikiem przez
zniszczenie tub uszkodzenie jego zasobow informacyjnych oraz wojskowych sys-
temoéw telekomunikacyjnych”™®'*. Pojawity sie wowczas koncepcje cyberwar, netwar
oraz network-centric warfare (NCW). Réwnolegle do wspomnianych koncepcji
walki zbrojnej nastepowat proces informatyzacji wielu sfer funkcjonowania pan-
stwa i spoteczenstwa. Istotnym problemem stata sie podatno$¢ na zagrozenia
informacyjne poszczeg6lnych sektorow infrastruktury krytycznej panstwa. Ele-
menty infrastruktury krytycznej funkcjonujace w oparciu o nowoczesne techno-
logie staty sie szczeg6lnie narazone na incydenty zagrazajgce bezpieczernistwu.

Wraz z rozwojem technologicznym tradycyjne zagrozenia informacyjne, m.in.
szpiegostwo czy tez nieuprawnione przekazywanie informacji, zyskaty nows ja-
ko$¢ oraz staty sie groZniejsze, chociazby z uwagi na trudnosci z kontrolowaniem
cyberprzestrzeni. Zagrozenia zwigzane ze zjawiskiem walki informacyjnej sg
niewatpliwie zagrozeniami Swiadomymi, ukierunkowanymi na destrukcje badz
zmniejszenie efektywnos$ci dziatania elementow systeméw informacyjnych lub
elementéw wchodzacych w skiad infrastruktury krytycznej panistwa. Zagrozenia
te stanowig wyzwanie dla podmiotow odpowiedzialnych za bezpieczenstwo na-
rodowe (stad takze za bezpieczenstwo struktur administracyjnych). Nie istnieje
powszechnie przyjeta definicja walki informacyjnej. W tab. 2.15 przedstawiono
przykitadowe definicje omawianego pojecia.

103 T. Goban-Klas, P, Sienkiewicz, Spoteczenstwo informacyjne..., op, cit., s. 92.
104 M, Wrzosek, Zmagania o informacje we wspoétczesnych organizacjach, ,,Zeszyty Naukowe
AON” 2010, nr 4(81), s. 42.
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Tab. 2.15. Przyktadowe definicje walki informacyjnej

Autor Definicja

L. CiborowskKi Walka informacyjna to dziatania kooperacji negatywnej wzajemnej,

w ktérych cel destrukcyjnego oddziatywania skoncentrowany jest na
systemach informacyjno-sterujacych przeciwnych sobie stron. Przed-
miotem walki informacyjnej jest system informacyjno-sterujgcy”*»

Departament Dziatania podejmowane w celu uzyskania informacyjnej dominacji,

Obrony USA przez oddziatywanie na informacje przeciwnika, jego systemy, procesy
informacyjne oraz sieci komputerowe, oraz obrona wkasnych infor-
macji, systeméw informacyjnych oraz proceséw przeptywu informacji
i sieci komputerowych*”.

P. Sienkiewicz Catoksztatt dziatan ofensywnych i defensywnych koniecznych do
uzyskania przewagi informacyjnej nad przeciwnikiem i osiggniecia
zamierzonych cetéw. Istotg tak rozumianej walki jest: 1) zniszczenie
badZ degradacja zasobéw informacyjnych przeciwnika oraz stosowanie
przez niego systeméw informacyjnych; 2) zapewnienie bezpieczenstwa
wiasnych zasobdw informacyjnych i wykorzystywanych systemoéw
informacyjnych”’.

R.Szpyra Walka informacyjna to zorganizowana w formie przemocy aktywnos$é
zewnetrzna panstwa prowadzaca do osiggniecia okreslonych celéw
politycznych, skierowana na niszczenie lub modyfikowanie systemow
informacyjnego komunikowania przeciwnika lub przeptywajacej przez
nie informacji oraz aktywnos$¢ zapewniajgca ochrone wiasnych syste-
moéw informacyjnego komunikowania i przesytanej informacji przed
podobnym dziataniem przeciwnika’™'.

L. Ciborowski, Walka informacyjna..., op. cit., s. 41.

S.A. Hildreth, Cyberwarfare, CRS Report for Congress, 2001, s. 19, dostep: http://fas.org/irp/crs/
RL30735.pdf.

P. Sienkiewicz, Wizje i modele wojny informacyjnej..., op. cit., s. 375.

R. Szpyra, Operacje informacyjne panstwa w dziataniach sitpowietrznych, rozprawa habilitacyj-
na, Warszawa 2002, cyt. za: H. Swieboda, Zagrozenia bezpieczeristwa informacyjnego..., op. cit.,
S. 255.

Opracowanie wiasne.

P. Sienkiewicz i H. Swieboda zauwazaja, ze w wiekszosci proponowanych
okreslen dotyczacych walki informacyjnej pojawiajg sie wspdélne tresci. Wszystkie
one sprowadza sie do postrzegania walki informacyjnej jako konfliktu, w ktorym
informacja jest jednocze$nie zasobem, obiektem ataku i bronig, a zarazem obej-
muje onfizyczne niszczenie infrastruktury, wykorzystywanejprzez przeciwnika do
dziatan operacyjnyclf®. Watpliwosci pojawiaja sie w stosunku do pojecia infor-
mation warfare - termin ten jest ttumaczony najezyk polski zaréwno jako walka

105 P Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument paristwa - zja-

wisko walki informacyjnej [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej,
M. Terlikowski, Warszawa 2009, s. 80.
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informacyjna, jak i wojna informacyjna. Pojawia sie takze termin wojna informa-
tyczna. W tym konteks$cie warto przywota¢ poglad R. Szpyry, ktory stwierdza,
ze wojna jest kategorig obejmujacg wszystkie formy walki: zbrojng, informacyjna
i ekonomiczng™@".

Interesujgcg analize w ramach projektow badawczych RAND Corporation,
dotyczacg nachodzacych konfliktow epoki informacyjnej, przedstawili J. Arquilla
i D. Ronfeldt"®™. W ramach koncepcji walki informacyjnej wyrdéznili oni netwar
i cyberwar.

Netwar prowadzona jest na poziomie spoteczenstw oraz narodéw, ktérej ce-
lem jest zaktocenie, uszkodzenie lub modyfikacja informacji o panstwie bedacym
celem ataku. Moze skupiac sie na opinii publicznej badz tez elitach rzadzacych"™®".
Dziatania prowadzone w ramach opisywanego konfliktu koncentrujg sie na wiezi
taczgcej panstwo oraz spoteczenstwo, ktérych cetem jest wpltywanie na opinie
publiczng. Jak stusznie zauwaza K. Lidel, definicja netwar przybliza nas do zna-
nej z historii dziatan wojennych - propagandy wojennej lub tez wojny propagan-
dowej™N. Konflikt tego typu zakrojony na szeroka skale wptywa¢ ma na intere-
sy panstw oraz dezintegracje wiezi tgczacej panstwo i spoteczenstwo. Arguitla
i Ronfeldt dziatania prowadzone w ramach netwar podzielili w zaleznosci od ak-
toréw. Moga by¢ nimi zaréwno rzady panstw oraz ich stuzby, jak grupy spoteczne
wystepujace przeciwko rzgdowi oraz aktorzy niepanstwowi.

Kolejng kategoriag wyrdzniong przez badaczy RAND jest cyberwar, ktéra
opiera si¢ na przeprowadzeniu operacji wojskowych zwigzanych z traktowaniem
informacji jako zasobu strategicznego. Celem dziatah w ramach cyberwar jest
zaktdcenie lub destrukcja systeméw komunikacyjnych strony przeciwnej oraz
osiggniecie przewagi informacyjnej, przy jednoczesnym zapobieganiu uzyskania
informacji na temat wiasnych stron. Arauilta i Ronfetdt zwrdécili uwage, ze kon-
cepcja cyberwar moze oznaczaé rozwéj nowych doktryn prowadzenia walki, a co
za tym idzie - zmiany organizacyjne w sitach zbrojnych, rozbudowe nowych sit
i SrodkOw oraz przeobrazenia w strategii i taktyce wojenngf™®. Operacje moga
zatem by¢ prowadzone w czasie kryzysow lub konfliktow w celu wsparcia okre-
S§lonych dziatan. Moga one takze obejmowac ataki na etementy infrastruktury
krytycznej czy systemy dowodzenia.

106 R. Szpyra, Militarne operacje informacyjne, Warszawa 2003, cyt. za: R Sienkiewicz,
H. Swieboda, Sieci teleinformatyczne..., op. cit., s. 80.

107 J. Arquilla, D. Ronfeldt, Cyberwar is coming!, dostep: http://www.rand.org/content/dam/
rand/pubs /reprints /2007/RAND_RP223.pdf, s. 28.

108 Ibidem, s. 6.

109 Liedel K., Bezpieczenstwo informacyjne panistwa..., op. cit., s. 22,

110 J. Arquilla, D. Ronfeldt, Cyberwar is coming!, op. cit., s. 30-31.
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Obiektem tego typu dziatan sg zasoby informacyjne oraz systemy teleinforma-
tyczne. D. Denning zwraca uwage na mozliwos$é prowadzenia walki defensywne;j
i ofensywnej. Mianem ofensywnej wojny informacyjnej okresla takie dziatania,
w ktorych chodzi o zdobycie lub wykorzystanie jakiego$ szczegélnego zasobu infor-
macyjnego, w celu zwiekszenia jego warto$ci dla gracza ofensywnego i zmniejszenia
- dla gracza defensywnego™“™. Natomiast walka defensywna wedtug Denning ma
na celu obrone zasobéw informacyjnych przed trzema rodzajami atakow: zwieksze-
niem dostepnosci dla strony ofensywnej, zmniejszeniem dostepnosci dla strony de-
fensywnej lub zmniejszeniem integralnosck™. Zatem walka defensywna jest stoso-
wana zaréwno w czasie pokoju, jak i w czasie kryzysu. Jej celem jest zabezpieczenie
i obrona. Natomiast walka ofensywna ma na celu zwiekszenie przewagi informacyj-
nej i stanowi wsparcie dziatan podczas konfliktu. Wykorzystanie elementow walki
informacyjnej umozliwia uzyskanie okreslonych skutkow (tab. 2.16).

Tab. 2.16. Oczekiwane skutki walkiinformacyjnej

Sity wiasne Sity przeciwnika
Ochrona systeméw dowodzenia, tacznosci Zakitocanie procesow informacyjno-decyzyj-
i rozpoznania nych w systemach dowodzenia
Minimalizacja wptywu walki elektronicznej Minimalizacja efektywnosci systemow dowo-

dzenia, kierowania srodkami walki, teleinfor-
matyki, rozpoznania i walki elektronicznej
Minimalizacja zagrozen informacyjnych bezpie- Uniemozliwianie wykorzystania petnej sity

czenstwa systemdow dowodzenia i kierowania razenia oraz obnizanie tempa dziatan (operacji)
Minimalizacja wptywu dziatan psychologicz- Zwigkszenie podatnosci na dziatania psycho-
nych logiczne

zrodto: P.Sienkiewicz, H. Swieboda, Sieci teleinformatycznejako instrument paristwa - zjawisko walki informacyj-
nej..., op. cit, s. 88.

W tym konteks$cie warto przywotac kitka przyktadéw zastosowania elemen-
téw walki informacyjnej, ktore miaty miejsce w przesztosci. Wsréd pierwszych
prob wykorzystania przestrzeni cybernetycznej w konflikcie zbrojnym nalezy wy-
mienié wydarzenia, do jakich doszto w 1991 roku w trakcie operacji ,,Pustynna
Burza’ Nieskomplikowane wtamania towarzyszyty rowniez wojnom w Czeczenii.
W 1999 roku w trakcie interwencji NATO w Kosowie wykorzystano Internet do
propagandy, komunikacji, dezinformacji przeciwnika oraz atakéw DDoS, e-mail
bombingu czy wlamywania sie na rzagdowe witryny internetowe. W sumie pod-
czas bombardowania Jugostawii zaatakowano ok. 200 serwerow Sojuszu. Konflikt
w Kosowie okres$lany jest czesto jako pierwsza wojna informacyjnej. Kolejnym

D.E. Denning, Wojna informacyjna i bezpieczenstwo informacji. Warszawa 2002, s. 32.
Ibidem, s. 32.
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przyktadem jest przeprowadzona w 2007 roku operacja iracka ,,Orchard’; ktorej
celem byta destrukcja syryjskiego osrodka badan nad bronig atomows. Stuzby
Izraela zainfekowaty wéweczas syryjski system obrony powietrznej wirusem kom-
puterowym, co skutkowato niewykryciem izraelskich samolotéw. Warto réwniez
wspomnie¢ o konflikcie gruzinsko-rosyjskim w 2008 roku. Wowczas Rosja na
atak gruzinski zareagowata dziataniami w cyberprzestrzeni. Dzieki wykorzysta-
niu sieci botnet i metod DDoS sparalizowano witryny internetowe nalezgce do
rzadu Gruzji. Zaatakowano takze wiele stron komercyjnych, informacyjnych oraz
naukowych.

Na podstawie powyzszych rozwazan mozna stwierdzié, ze wykorzystanie
cyberprzestrzeni do dziatah militarnych moze obejmowac rézne formy atakow
cybernetycznych. Szczeg6lnie zagrozone sg elementy infrastruktury krytycznej
panstwa, ktérych paraliz moze doprowadzi¢ do destabilizacji wewnatrz panstwa.
Celem walki informacyjnej jest wsparcie realizacji zadania o charakterze militar-
nym. Nalezy zauwazy¢, ze ta forma cyberzagrozen moze by¢ stosowana jedynie
przez panstwa, ktore dysponujg odpowiednim potencjatem w tym zakresie.

2.6. Wplyw cyberzagrozenh na bezpieczenstwo
struktur administracyjnych

Analizujac wplyw cyberzagrozenh na bezpieczenstwo struktur administracyjnych,
warto siegnagé do danych statystycznych dotyczacych wszczetych postepowan
karnych w obszarze przestepczosci komputerowej.

W tab. 2.17 przedstawiono liczbe wszczetych postepowan dotyczacych prze-
stepczosci komputerowej w Polsce w latach 2002-2011.

Na podstawie danych przedstawionych w tabeli mozna zaobserwowaé¢ zwiek-
szajaca sie liczbe przestepstw komputerowych. Najwieksza liczba wszczetych po-
stepowan odnosi sie do udaremnienia lub utrudnienia korzystania z informaciji,
natomiast najmniejsza do niszczenia danych informatycznych. Nalezy miec¢ na
uwadze, ze cyberprzestepstwa sa trudne do wykrywania i scigania. Jedynie ni-
kty procent spraw konczy sie wyrokiem skazujgcym. Transgraniczny charakter
tego typu przestepstw jest wyzwaniem dla organdw Scigania. Niezbedne jest sta-
te szkolenie funkcjonariuszy, poniewaz narzedzia i techniki wykorzystywane do
przestepczosci komputerowej stajg sie coraz bardziej zaawansowane.

Statystyki Zespotu CERT.GOV.PL rowniez pokazujg wzrost atakéw na sys-
temy informatyczne. W Raporcie o stanie bezpieczernistwa cyberprzestrzeni RP
w 2013 roku czytamy: Rok 2013 pod wzgledem liczby otrzymanych zgtoszen oraz
obstuzonych incydentéw okazat sie dla Zespotu CERT.GOV.PL rekordowy w sto-
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sunku do latpoprzednich™™. Najwieksza grupe zagrozen stanowity incydenty ka-
tegorii Botnet. Odnotowano 4270 incydentéw zwigzanych ze ztosliwym oprogra-
mowaniem na stacjach roboczych podtaczonych do sieci jednostek administracji
publicznej.

Tab. 2.17. Dane o liczbie wszczetych postepowan dotyczacych przestepczosci
komputerowej w Polsce wlatach 2002-2017

Udarem- Wytwarzanie
nienie lub Niszczenie . programu
L . Sabotaz Oszustwo
utrudnienie danych infor- kompute-
i kompute- komputero-
Rok Razem korzystania matycznych rowego do
. .. rowy L we Art. 287
z informacji Art. 269 popetnienia
Art. 269a §1-2
Art. 268 §1-2 przestepstwa
i268a Art. 269b
2011 1976 885 3 38 38 1012
2010 1592 690 7 22 35 838
2009 1291 555 6 34 23 673
2008 869 366 6 13 12 472
2007 587 244 6 11 4 322
2006 517 201 3 19 9 285
2005 487 152 2 1 6 326
2004 346 105 12 0 0 229
2003 335 114 2 0 219
2002 209 89 6 0 114
Razem 3401 53 138 127 4490

zrodto: dane statystyczne Komendy Gtdwnej Policji, cyt. za:T. Mulinski, Zagrozenia bezpieczenstwa.. op. cit., s. 114.

W kategorii Inne uwzgledniono informacje o podatnosciach oraz btedy kon-
figuracji aplikacji lub urzadzen sieciowych. Znaczacy wptyw na statystyke miaty
w tej kategorii informacje o podatnosci serwerow DNS*“" dotyczace wielu pod-
miotow administracji publicznej oraz agend rzadowych - w sumie 866 incyden-
towvWN Zespot otrzymat takze znaczng iloS¢ zgtoszen zwigzanych ze skanowaniem
sieci - 146 incydentéw, oraz dotyczacych nieuprawnionej zmiany informacji (np.
podmiana zawartos$ci witryn komputerowych) - 124 przypadki. Statystyke incy-
dentéw w 2013 roku z podzialem na kategorie przedstawia rys. 2.12.

113 Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013 roku, CERT.GOV.PL,
Warszawa 2014, s. 5.

114 DNS - ang. Domain Name System, system serwerow, protok6t komunikacyjny oraz ustu-
ga obstugujaca rozproszong baze danych adresow sieciowych. Pozwala on na zamiane adreséw
znanych uzytkownikom Internetu na adresy zrozumiate dla urzadzen tworzacych sie¢ kompu-
terowa. Dzieki DNS nazwa mnemoniczna ttumaczona jest na odpowiadajacy jej adres IP.

115 Raport ostanie bezpieczenstwa cyberprzestrzeni RP w2013 roku, op. cit., s. 10.
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Zrodio: Raport o stanie bezpieczenstwa cyberprzestrzeni RP w2013 roku, op. cit., s. 9.

Rys. 2.12. Statystyka incydentow w2013 roku z podziatem na kategorie

Zwiekszajaca sie liczba uzytkownikow sieci Internet oraz zastosowanie za-
awansowanych technologii w sektorach infrastruktury krytycznej panstwa deter-
minuje potrzebe statego doskonalenia i podnoszenia jakos$ci rozwigzan stuzacych
ochronie cyberprzestrzeni RP. Podmioty atakujgce wykorzystujg nowe i coraz
doskonalsze metody atakéw cybernetycznych, co implikuje konieczno$¢ wdra-
Zania nowych rozwigzan w sferze organizacyjnej oraz technicznej. Wzrastajgca
liczba incydentéw pokazuje wysoki poziom zagrozenia dla bezpieczenhstwa tele-
informatycznego Polski, w tym dla administracji publicznej. Stad niezbedne jest
prowadzenia dziatalnos$ci informacyjnej i szkoleniowej uzytkownikdéw systemow
komputerowych.

Przywotane przykiady incydentow, ktére miaty miejsce w innych parstwach,
pokazujg skutki zwigzane z cyberzagrozeniami. Zagrozenia cyberprzestrzeni pan-
stwa nie odegraty jak dotad znaczgacej roli w kontekscie bezpieczenstwa struktur
administracyjnych, rozumianego jako zapewnienie dostepnosci i niezawodnosci
ustug administracyjnych o odpowiedniej jakosci - przynajmniej nie zagrozenia
skutkujgce paralizem wielu sektoréw publicznych, jak miato to miejsce w Es-
tonii. Nie nalezy jednak lekcewazy¢ mozliwosci wystgpienia tego typu dziatan.
Wydarzenia dotyczgce blokowania stron rzgdowych w Polsce w wyniku protestu
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przeciwko ACTA pokazaty, ze konieczny jest ciggty nadzor nad funkcjonowa-
niem systemoOw teleinformatycznych administracji publicznej. Bezpieczenstwo
struktur administracyjnych w kontekscie omawianej problematyki nalezy takze
postrzega¢ w kategoriach zapewnienia bezpieczeristwa informacji obejmujacego
problemy ochrony informacji w systemach teleinformatycznych. Zatem niezbed-
ne jest zapewnienie atrybutdéw bezpieczenstwa informacji - przede wszystkim
integralnosci, dostepnosci, niezawodnosci i poufnosci.

Obecnie w Polsce nie ma tak silnego powigzania administracji publicznej
z odbiorcami ustug za posrednictwem Internetu, ze brak dostepnosci ustugi lub
jej znieksztatcenie wptynetoby w istotny sposéb na funkcjonowanie panstwa lub
poszczegb6lnych instytucji sektora publicznego“” Jednakze rozwdj spoteczenstwa
informacyjnego oraz informatyzacja administracji publicznej w Polsce bedzie
sprzyjac tej formie kontaktu obywatela (przedsiebiorcy) z urzedem. Nalezy takze
mie¢ na uwadze bezpieczenstwo informacji w ramach komunikacji w strukturze
administracyjnej oraz wymiane informacji z innymi jednostkami administracji
publicznej.

Wzrost znaczenia centréw przetwarzania danych funkcjonujacych od lat oraz
uruchomianych w ostatnim czasie*“” spowodowany wdrazaniem centralnych
systemoéw obstugi pracownikéw administracji oraz interesantéw, stwarza ryzy-
ko wystgpienia zagrozen dla bezpieczenstwa informacji. Centra te moga stac sie
potencjalnymi celami atakéw cyberterrorystycznych oraz elementem walki infor-
macyjnej“”

Cyberzagrozenia nie wptynely jak dotad na obnizenie poziomu bezpieczen-
stwa narodowego. Nie odnotowano istotnego przypadku braku dostepnosci ustug
publicznych czy paralizu elementow infrastruktury krytycznej. Jednakze Polska
moze stac sie w przysztosci celem takich atakdéw. Stagd warto wskazac cechy cyber-
zagrozen oraz ich przypuszczalny wptyw na bezpieczenstwo narodowe i bezpie-
czenstwo struktur administracyjnych (tab. 2.18).

116 ePUAP posiada na dzien 26.09.2014 roku 303 776 profili zaufanych obywateli, urzedéw
oraz firm.

117 Do obiektow skali panstwowe) mozna zaliczy¢ Centrum Przetwarzania Danych
Ministerstwa Finanséw, Centrum Personalizacji Dokumentow MSW, serwerownie platformy
ePUAP czy NBP.

118 Podobny poglad reprezentuje T. Muliniski; por. T. Muliniski, Zagrozenie bezpieczenstwa...,
op. cit, s. 122.
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Tob. 2.18. Cechy cyberzagrozen iich wptyw na bezpieczenstwo narodowe i administracje
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3. ZARZADZANIE BEZPIECZENSTWEM
CYBERPRZESTRZENI STRUKTUR
ADMINISTRACYJNYCH

3.1. Istota bezpieczenstwa cyberprzestrzeni
struktur administracyjnych

Funkcjonowanie struktur administracyjnych jest uzaleznione w znacznym stop-
niu od sprawnego dziatania systemow i sieci komputerowych. Wspodiczesnie ob-
serwuje sie wzrost zapotrzebowania na informacje oraz narzedzia informatycz-
ne, ktére wspadlnie tworzg zasoby informacyjne administracji i sg elementami jej
cyberprzestrzeni. Nalezy zauwazy¢, ze wiele systemow informacyjnych nie zostato
zaprojektowanych tak, aby byty bezpieczne. Bezpieczehstwo, ktére moze by¢ osia-
gniete zapomoca Srodkow technicznych, jest ograniczone izaleca si¢ wspieranie go
przez odpowiednie normy iprocedury”. Dodatkowo wzrost cyberzagrozen i incy-
dentéw bezpieczenstwa sprawia, ze funkcjonowanie jednostek sektora publiczne-
go wigze sie z ryzykiem wystgpienia zagrozen dla bezpieczehstwa struktur admi-
nistracyjnych, ktére generujg zagrozenia dla bezpieczenstwa narodowego.

W dokumencie Polityka Ochrony Cyberprzestrzeni RP zdefiniowano bezpie-
czenstwo cyberprzestrzeni jako zespoOt przedsiewzie¢ organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majacy na celu zapewnienie niezaktd-
conego bezpieczenstwa cyberprzestrzeni. W przywotanym dokumencie czytamy
takze, ze w kazdejjednostce organizacyjnej administracji rzgdowej, w ramach za-
pewnienia bezpieczenstwa cyberprzestrzeni, kierownikjednostki powinien ustano-
wic system zarzadzania bezpieczenstwem informacji, w oparciu o0 obowigzujace
przepisy i najlepsze praktyki. Zaktada sie, ze podmiot publiczny bedzie opraco-
wywat i modyfikowat w zaleznosci od potrzeb, a takze wdrazatpolityke bezpie-
czenstwa dla systemow teleinformatycznych uzywanych przez niego do realizacji

1 PN-ISO/IEC 17799 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne za-
rzadzanie bezpieczenstwem informacji, cyt. za: B, Szomanski, Zarzadzanie bezpieczenstwem
informacji - podstawy oraz znaczenie w ochronie firmy przed nieuczciwymi pracownikami,
klientami i ustugodawcami [w:] Zarzgdzanie bezpieczenstwem informacji i programami anty-
korupcyjnymi, red. T. Wawak, Bielsko-Biata 2007, s. 64.
2 Polityka Ochrony Cyberprzestrzeni RP, op. cit., s. 5.
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zadan publicznych”. Bezpieczenstwo cyberprzestrzeni jest zatem pojeciem inter-
dyscyplinarnym, funkcjonujacym na pograniczu teorii organizacji i zarzadzania,
informatyki, prawa oraz nauk o bezpieczenstwie.

Zdefiniowanie bezpieczenstwa cyberprzestrzeni struktur administracyj-
nych wymaga wyjasnienia pewnych kwestii terminologicznych. Odwotujac sie
do definicji zaproponowanych w monografii oraz biorgc pod uwage rozwaza-
nia zwigzane z technicznymi aspektami cyberprzestrzeni, poje¢ bezpieczenstwo
cyberprzestrzeni i bezpieczenistwo teleinformatyczne mozna uzywaé zamiennie.
W wielu publikacjach na temat bezpieczenstwa teleinformatycznego uzywa sie
takze pojecia bezpieczenstwa informatycznego, ktdre zaweza ptaszczyzne badan,
dlatego bedzie ono uzywane w szerszym kontekscie - teleinformatycznym. Kolej-
na kategoria - bezpieczenistwo informacji - jest pojeciem najszerszym, wykracza
bowiem poza systemy teleinformatyczne (np. dokumenty papierowe). Dlatego
tez przyjeto uzywanie pojecia bezpieczenistwa informacji w znaczeniu wezszym,
dotyczacym informacji przetwarzanych, przechowywanych i transmitowanych
w cyberprzestrzeni.

Analiza przeprowadzona w poprzednich rozdziatach sktania do postrzegania
bezpieczenstwa struktur administracyjnych w kontekscie realizacji misji instytu-
cji i zapewnienia odpowiedniej jakos$ci Swiadczenia ustug publicznych zaréwno
w wymiarze zewnetrznym, jak i wewnetrznym. Odnoszac powyzsze kwestie do
rozwazan na temat istoty i specyfiki cyberprzestrzeni, zasadne jest analizowanie
bezpieczenstwa cyberprzestrzeni struktur administracyjnych w oparciu o misje
instytucji, odbiorcoéw ustug swiadczonych przez instytucje, elementy tworzace
cyberprzestrzeh oraz istniejgce i przyszte zagrozenia dla bezpieczenstwa cyber-
przestrzeni.

Wobec powyzszego proponuje sie definiowanie cyberbezpieczenstwa (bez-
pieczenstwa cyberprzestrzeni) struktur administracyjnych jako stan, w ktorym:

¢ elementy tworzace cyberprzestrzen struktur administracyjnych cechuje
zdolno$¢ do ochrony przed obecnymi i przysztymi zaktéceniami (zagrozeniami)
funkcjonowania tub utraty okreslonych wartosci —system jest odporny na zagro-
zenia (wewnetrzne, zewnetrzne, przypadkowe, celowe);

¢ bezpieczenstwo informacji jest osiggniete i utrzymywane na zatozonym
poziomie poufnosci, integralnosci i dostepnosci;

¢ bezpieczenstwo $Swiadczonych ustug jest osiggniete i utrzymywane na zato-
zonym poziomie niezawodnosci, dostepnosci i integralnosci ustug;

¢ zapewniona jest autentyczno$¢ i rozliczatno$é podmiotéw zwiazana z au-
toryzacjg uzytkownikoéw korzystajgcych z okre$lonych informacji i ustug;

3 Ibidem, s. 13.
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¢ uzytkownicy informacji i ustug (pracownicy zatrudnieni w strukturach
administracyjnych) oraz odbiorcy informacji i ustug (obywatele, przedsigebiorcy,
pracownicy zatrudnieni w innych strukturach administracyjnych) majg $wiado-
mos$¢ zagrozen bezpieczenstwa cyberprzestrzeni i nie sg na nie podatni;

¢ aktorzy zagrozen (takze napastnicy wewnetrzni) majg mate mozliwosci
wykorzystania cyberprzestrzeni do generowania zagrozen przez wykorzystanie
stabosci, podatnosci i luk w systemie zabezpieczen cyberprzestrzeni.

Realizacja wymienionych elementéw wymaga przetozenia na system praw-
ny danego panstwa, instytucji i organizacji miedzynarodowych. Ochrona prawna
struktur administracyjnych w zakresie bezpieczenstwa cyberprzestrzeni zosta-
nie omowiona szerzej w nastepnym podrozdziale. Niemniej jednak warto w tym
miejscu wspomnieé, ze normy dotyczace bezpieczenstwa informacji wprowadzity
swoista nomenklature w zakresie nazewnictwa elementéw bezpieczenstwa oraz
ich wzajemnych relacji (rys. 3.1).

mmimk FODATNCE
. /
dhraiaprich
w 1 #

iowane analiza

wskazuie
-

WYMAGANIA WARTOSCI

(w zakresie ochrony)

Zrodto: PN-1-13335-1..0p. cit; cyt. za: M. Blim, Teoria ochrony informacji (cze$¢ 7A,,Zabezpieczenia'™ nr 3/2007, s. 60.

Rys. 3.1. Relacje pomiedzy elementami bezpieczenstwa

Zgodnie z rysunkiem zagrozenie jest potencjalng przyczyng niepozgdanego
incydentu dla bezpieczenstwa systemu. Jego wystgpieniu sprzyja tzw. podatnosé,
ktorg jest staboscig lub lukg w systemie i ktéra naraza zasoby instytucji na utrate
okreslonych wartosci. Incydent bezpieczenstwa stwarza konsekwencje (skutki)
dla organizacji. Relacja miedzy zagrozeniem a podatnos$cig, a w szczegdlnosci
prawdopodobiernistwo, ze zagrozenie wykorzysta podatnos$¢ systemu, okreslana
jest mianem ryzyka. W celu minimalizacji ryzyka wprowadza sie roznego rodzaju
zabezpieczenia. W zwigzku z tym z punktu widzenia bezpieczenstwa systemow
istotne sg nastepujace elementy: identyfikacja zagrozen, identyfikacja podatnosci.
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ocena ryzyka, stosowanie zabezpieczen, aby sprowadzi¢ ryzyko do stanu akcep-
towalnego.

W tym konteks$cie warto zauwazyé¢, ze w instytucji publicznej nie sg chronio-
ne wszystkie informacje i ustugi, lecz tylko informacje wrazliwe, czyli takie, ktére
majg znaczenie dla realizacji zadan stawianych przed instytucjg. Pojecie wrazli-
wosci informacji jest pewng miarg waznosci przypisang jej przez autora lub dys-
ponenta w celu wskazania koniecznosci jej ochrony”™. Wrazliwo$é informacji jest
zwigzana z jej klasyfikowaniem oraz oznaczaniem klauzul tajno$ci wyrazajgcych
stopien jej wrazliwosci. Przyktadowo w strukturze administracyjnej obligatoryjng
ochrong objete bedg dane osobowe, natomiast obligatoryjnym udostepnianiem
objete beda informacje publiczne.

Podobnie jest z ustugami realizowanymi w instytucji przez $rodki teleinfor-
matyczne. Wyodrebnia sie grupe ustug krytycznych, ktére stanowiag dobro insty-
tucji. Ustuga krytyczna jest to ustuga realizowana przez system teleinformatyczny,
majgca bezposrednie znaczenie dla funkcjonowania instytucji i wskazana przez
gremium odpowiedzialne za bezpieczenstwo w celu zapewnienia jej szczegolnej
ochrony, zwtaszcza w zakresie dostepnosci™. W tym konteksScie szczego6lnie istotne
jest zatem zapewnienie ciggtosci dziatania™ i odpowiedniego poziomu jakosci.

W Polsce jak dotad nie odnotowano incydentéw naruszajgcych bezpieczen-
stwo cyberprzestrzeni, ktére w znacznym stopniu zakitécityby funkcjonowanie
jednostek sektora publicznego. Stan bezpieczenstwa jest jednak zjawiskiem nie-
trwatym, ktory natezy traktowac jako proces reatizowany w danym systemie. Na-
lezy mie¢ takze na uwadze naruszenia bezpieczenstwa informacji bedacych w po-
siadaniu administracji publicznej, ktére z kolei nie sg juz zjawiskiem rzadkim.
Stad sprawne funkcjonowanie struktur administracyjnych wymaga skutecznego
zarzadzania bezpieczenstwem ich cyberprzestrzeni. Owo zarzadzanie jest proce-
sem umozliwiajacym realizacje zadan publicznych w zmieniajgcym sie srodowi-
sku ksztattowanym przez wymagania stawiane jednostkom administracji publicz-
nej, postep technologiczny oraz nowe formy zagrozen.

Przeciwdziatanie zagrozeniom informacyjnym (w tym cyberzagrozeniom)
mozliwe jest pod warunkiem skutecznego, systemowego zarzgdzania bezpieczen-
stwem informacji jednostki administracji publicznej. Obejmuje ono kompleksowe
zarzadzanie posiadanymi zasobami informacyjnymi, infrastrukturg przeznaczong
do ich przetwarzania oraz ryzykiem ich utraty. Zarzadzanie bezpieczehstwem cy-
berprzestrzeni podlega takim samym regutom jak kazdy inny obszar zarzadzania -

4 A Bialas, Bezpieczenstwo informacji i ustug..., op. cit., s. 35.
5 Ibidem, s. 35.

6 Zob. P. Zaskorski (red.), Zarzadzanie organizacjg w warunkach ryzyka utraty informacyj-
nej ciggtosci dziatania, Warszawa 2011.
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ma swdj cel, plany, polityki, rozwigzania dotyczgce wdrozenia, instrumenty kon-
troli (audytu), rachunek kosztéw i ryzyka, programy utrzymania dotychczaso-
wych wynikéw oraz ciggtego doskonalenia i poprawy jakosci.

Zarzadzanie bezpieczenistwem cyberprzestrzeni struktur administracyjnych
jest zespotem procesdw zmierzajgcych do osiggniecia i utrzymania ustalonego
poziomu bezpieczehstwa. Jego realizacja obejmuje takie dziatania jaF:

¢ okreslenie celow (co nalezy chronic), strategii (w jaki sposob), i regut poli-
tyki bezpieczenstwa zgodnie z przepisami prawa;
identyfikowanie i analizowanie zagrozen dla zasobo6w;
identyfikowanie i analizowanie ryzyka;
okreslenie adekwatnych zabezpieczen;
monitorowanie wdrozenia, eksploatacji (skutecznosci) zabezpieczen;
opracowanie i wdrozenie programu szkolen;
wykrywanie incydentow i reakcja na nie.

Wspomniane elementy przyczynity sie do rozwoju réznego rodzaju zabez-
pieczen. Jednak samo zastosowanie zabezpieczehh programowych i sprzetowych
nie zapewni pozgdanego poziomu bezpieczenstwa. ROwnie waznym aspektami sg
m.in. Swiadomos$¢ spoteczna i szkolenie personelu, opracowanie polityki bezpie-
czenstwa, rozpoznanie ryzyk, monitorowanie aktualnego stanu bezpieczenstwa
oraz wdrozenie systemu zarzgdzania bezpieczenstwem informac;ji.

Zabezpieczenia kojarzone sg najczesciej zochrong systeméw teleinformatycz-
nych, sprzetu i oprogramowania. Norma PN-ISO/IEC 17799:2007 zawiera reko-
mendacje dotyczgce obszaréw zabezpieczen w zakresie bezpieczenstwa informa-
cji. Zabezpieczenia w rozumieniu przywotanej normy to nie tylko zabezpieczenia
techniczne, sprzetowe czy programowe, ale rowniez prawne, umowne, kontrak-
towe, proceduralne oraz szkolenia uswiadamiajgce pracownikéw (tab. 3.1).

Podsumowujac, zarzadzanie bezpieczeristwem struktur administracyjnych
na wysokim poziomie ogolnosci powinno by¢ zapewnione przy wzajemnej koor-
dynacji w nastepujacych obszarach:

¢ regulacje prawne (np. ustawa, rozporzadzenie, norma, wytyczne);

¢ rozwigzania proceduralne i organizacyjne (np. polityka bezpieczenstwa in-
stytucji, audyt informatyczny);

¢ zabezpieczenia;

¢ zarzadzanie zasobami ludzkimi w instytucji (np. polityka kadrowa, szkole-
nia) oraz dziatania na rzecz podnoszenia Swiadomosci na temat cyberzagrozen
wsrod odbiorcéw informaciji i ustug;

¢ doskonalenie i podnoszenie jakosci.

* & & o o o

7 T. Jemioto, Modelowanie proceséw walki informacyjnej. Model CYBERWAR, Warszawa
2006, s. 99.
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Tab. 3.1. Obszary zabezpieczen wPN-ISO/IEC 17799:2007

Polityka bezpieczenstwa
Informacje o zawartosci i sposobie aktualizacji
Organizacja i bezpieczenstwo informacji
Organizacja wewnetrzna systemu
Koordynacja dziatan wywnetrz instytucji
Zagadnienia zwigzane z umowami
Zarzadzanie aktywami
Identyfikacja i klasyfikacja aktywéw informacyjnych
Bezpieczenstwo zasobéw ludzkich
Zakresy odpowiedzialnosci pracownikow
Aspekt bezpieczenstwa informacji w trakcie rekrutacji, zatrudnienia i zakohczenia/zamiany
zatrudnienia
Uswiadamianie i szkolenie pracownikow
Postepowanie dyscyplinarne w przypadku naruszen bezpieczeristwa informacji
Bezpieczenstwo fizyczne i Srodowiskowe
Zabezpieczenie fizyczne instytucji
Podziat na strefy, zabezpieczenie pomieszczen i urzadzen
Bezpieczenstwo sprzetu i okablowania
Wynoszenie mienia, praca poza siecig instytucji
Zarzgdzanie systemami i sieciami
Zarzadzanie systemami informatycznymi
Zarzadzanie sieciami

Kontrola dostepu
Zarzadzanie dostepem uzytkownikéw do informacji
Zarzadzanie przywilejami

Pozyskiwanie, rozwdéj i utrzymanie systemoéw informatycznych
Bezpieczenstwo systeméw informatycznych
Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
SposOb postepowania z incydentami
Sposéb zgtaszania stabosci systeméw
Gromadzenie materiatu dowodowego
Zarzadzanie ciggtosciag dziatania
Planowanie ciggtosci dziatania
Zgodnos¢
Zgodno$¢ z przepisami prawnymi
Ochrona zapisow instytucji

Opracowanie whasne na podstawie: A. Sotecki, P. Sotecki, Wdrozenie Systemu Zarzgdzania Bezpieczenstwem In-
formacji w Urzedzie [w:] Zarzadzanie bezpieczenstwem informacji i programami antykorupcyjnyml, red. T. Wawak,
Bielsko-Biata 2007, s. 135.

Problematyka bezpieczenstwa informacji i ustug, w tym systemow teleinfor-

matycznych, znajduje obszerne odzwierciedlenie w zbiorze miedzynarodowych
oraz krajowych przepiséw prawnych i norm. Zarzadzanie cyberbezpieczenstwem
struktur administracyjnych musi uwzglednia¢ przepisy prawa. Czes¢ z tych prze-
pisow jest obligatoryjna, inne natomiast majg forme zalecen i dobrych praktyk.
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3.2. Podstawy prawne, standaryzacja i polityka
cyberbezpieczenstwa struktur administracyjnych

Prawo petni r6znorodne funkcje zaréwno w stosunku do obywatela, jak jedno-
stek sektora publicznego i prywatnego. Reguluje ono wiele sfer funkcjonowania
panstwa i spoteczenstwa. Obok rozwigzywania problemoéw dogmatycznych, zna-
czenie szczeg6towych nauk prawnych sprowadza sie takze do optymalizacji od-
dziatywania prawa na stosunki spoteczne.

Przedsiewziecia w zakresie bezpieczenstwa informacji musza znalez¢ od-
zwierciedlenie w systemie zrodet prawa. Zaréwno w Polsce, jak i na Swiecie opra-
cowuje sie szereg aktow prawnych w omawianym obszarze. Niektdre przepisy sg
obligatoryjne, inne natomiast majg charakter norm i standardéw. Przeglad zbio-
ru polskiego prawa pozwala odnalez¢ ponad 200 aktéw prawnych dotyczacych
problematyki ochrony informacji. Rowniez na szczeblu Unii Europejskiej, Rady
Europy, NATO oraz w wiekszosci panstw na $wiecie problematyka bezpieczen-
stwa cyberprzestrzeni stata sie przedmiotem regulacji prawnych. Szczeg6towa
analiza podstaw prawnych bezpieczenistwa cyberprzestrzeni wykracza poza ramy
niniejszego opracowania. W monografii wielokrotnie odwotywano sie do ochro-
ny prawnej cyberprzestrzeni, jednakze w tym miejscu warto usystematyzowac
obszary uregulowan prawnych dotyczacych cyberbezpieczenstwa struktur admi-
nistracyjnych.

Zakres norm prawnych oraz strategii zwigzanych z cyberbezpieczenstwem
jest rozlegty i rozproszony w réznych gateziach i dziedzinach prawa. W zwigzku
z tym przyjeto analize systemu ochrony prawnej cyberprzestrzeni ze wzgledu na
obszar uregulowan. Zgodnie z przyjetym kryterium, na wysokim poziomie ogol-
nosci mozna wyrozni¢ uregulowania dotyczace nastepujacych obszaréw:

¢ ramy prawne bezpieczenstwa spoteczenstwa informacyjnego, w ktérych
definiuje sie strategie budowy spoteczenstwa informacyjnego z uwzglednieniem
zagrozen w obszarze cyberprzestrzeni;

¢ uregulowania dotyczace ochrony bezpieczenstwa cyberprzestrzeni w wy-
miarze globalnym oraz narodowym, ze szczegdlnym uwzglednieniem ochrony
infrastruktury krytycznej;

¢ przepisy odnoszace sie do naruszen bezpieczenstwa cyberprzestrzeni,
w ktorych klasyfikuje sie przestepstwa komputerowe oraz okresla instytucje i pro-
cedury zwigzane ze $ciganiem tych naruszen;

¢ przepisy zwigzane bezposrednio z wdrozeniem elektronicznej administra-
cji, w ktorych okresla sie wymagania bezpieczenstwa;

¢ uregulowania dotyczace srodkéw zabezpieczenia informatycznie przetwarza-
nych danych, ktére czesto majg forme norm i standardéw oraz dobrych praktyk.
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Nalezy zauwazyé¢, ze wymienione obszary czesto przenikajg sie wzajemnie.
Ponadto jak juz wspominano, uregulowania prawne mozna takze klasyfikowac ze
wzgledu na kryterium zasiegu - miedzynarodowe, regionalne, krajowe, lokalne,
oraz ze wzgledu na moc obowigzywania - obligatoryjne i fakultatywne”.

Do pierwszej z wymienionych grup mozna zaliczy¢ strategie na rzecz bez-
piecznego spoteczenstwa informacyjnego”™ opracowang przez Komisje Europej-
ska. W dokumencie zaprezentowano zintegrowane podejscie do problematyki
bezpieczenstwa spoteczenstwa informacyjnego, obejmujgce wszystkie zaintere-
sowane podmioty i oparte na dialogu, partnerstwie i przejmowaniu inicjatywy”\®.
Kolejnym dokumentem, o ktérym nalezy wspomnie¢, jest europejska agenda cy-
frowa*, w ktorym podkreslono koniecznos$¢ przeciwdziatania cyberprzestepczo-
§ci, naruszeniu prywatnosci w sieci i danych osobowych. Ponadto zaproponowa-
no rekomendacje na temat przeprowadzenia symulacji atakdw cybernetycznych.
W Polsce Strategia Rozwoju Kraju 2020 bedgca elementem nowego systemu
zarzadzania rozwojem Kkraju czytamy, ze waznym systemowym czynnikiem roz-
woju beda korzysci - dla gospodarki, spoteczeristwa ipanstwa - ptynace ze zwiek-
szonego i coraz efektywniejszego dostepu do zasobdw teleinformatycznych i wyko-
rzystania mozliwosci cyberprzestrzeni, przy zapewnieniu odpowiednio wysokiego
poziomu bezpieczenstwa dla wszystkich jej uzytkownikow™'~. Dostrzezono zatem
uzaleznienie rozwoju kraju od rozwoju technologicznego oraz zapewnienia od-
powiedniego poziomu bezpieczenstwa. Wyrazem tego jest takze Program Zin-
tegrowanej Informatyzacji Panstwa*, w ktorym wsérdd standardow tworzacych
warunki dla e-administracji wymieniono bezpieczenstwo teleinformatyczne oraz
ochrone cyberprzestrzeni.

Z drugiej grupy uregulowan nalezy wymieni¢ opracowana przez USA Mie-
dzynarodowg Strategie dla Cyberprzestrzeni““. Nowa, opracowana we wspotpracy
z 18 amerykanskimi departamentami i agencjami strategia nie jest dokumentem

8 Szerzej natemat zrodet prawa: B. Banaszak, Prawo konstytucyjne, Warszawa 2012.

9 Komunikat Komisji do Rady, Parlamentu Europejskiego, Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regiondw. Strategia na rzecz bezpiecznego spoteczeristwa informa-
cyjnego - ,,Dialog, partnerstwo i przejmowanie inicjatywy’; 31 maja 2006.

10 A. Suchorzewska, Ochrona prawna systemow informatycznych..., op. cit., s. 39.

11 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw - ,,Europejska agenda cyfrowa, 19 maja 2010.
12 Strategia Rozwoju Kraju 2020. Aktywne spoteczenstwo, konkurencyjna gospodarka,
sprawne panstwo. Warszawa, wrzesien 2012.

13 Strategia Rozwoju Kraju 2020..., op. cit., s. 14.

14 Program Zintegrowanej Informatyzacji Panstwa, Warszawa, marzec 2013.

15 International Strategyfor Cyberspace. Prosperity, Security, and Openness in a Networked
World, May 2011, dostep: http://www.whitehouse.gov/sites/default/files/rss_viewer/interna-
tional_strategy_for_cyberspace.pdf.
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technicznym i nie prezentuje gotowego rozwigzania, ale opisuje raczej wizje przy-
sztoSci cyberprzestrzeni, zaproponowang przez prezydenta Baracka Obame. Za-
wiera rowniezpropozycje dziatan, ktore majg pomoc w urzeczywistnieniu tej wizjk”.
Jest to pierwszy globalny dokument odnoszacy sie do ukierunkowanego rozwoju
tego srodowiska. Podkreslono, ze cyberprzestrzenh jest wszechobecna, ajej funkcjo-
nowanie musi wigzaé sie z zapewnieniem swobodnego przeptywu informacji, bez-
pieczehnstwem, ochrong prywatnosci i zapewnieniem integralnosci danych. Czyn-
niki te majg fundamentalne znaczenie dla globalnej koniunktury gospodarczej. Na
gruncie europejskim opracowano Europejska Strategie Bezpieczenstwa Cyberne-
tycznego™, ktéra sktada sie z pieciu strategicznych priorytetéw:

¢ osiggniecie odpornosci w dziedzinie bezpieczenstwa cybernetycznego;

¢ radykalne ograniczenie cyberprzestepczosci;

¢ opracowanie polityki obrony cybernetycznej i rozbudowa zdolnosci w dzie-
dzinie bezpieczehstwa cybernetycznego w powigzaniu ze wspdlng polityka bez-
pieczenstwa i obrony (WPBiO);

¢ rozbudowa zasobdéw przemystowych i technologicznych na potrzeby bez-
pieczenstwa cybernetycznego;

¢ ustanowienie spdjnej miedzynarodowej polityki w zakresie cyberprzestrze-
ni dla Unii Europejskiej i promowanie podstawowych wartosci UE.

W Polsce problematyka bezpieczenstwa cyberprzestrzeni znalazta odzwier-
ciedlenie zaréwno w Strategii Bezpieczenstwa Narodowego”®, jak i w Biatej Ksie-
dze'™. Szczegdlnie istotng role w omawianym obszarze odgrywa przywotywany
Rzadowy Program Ochrony Cyberprzestrzeni ktéry jednak nie zostat przy-

16 M. Grzelak, Miedzynarodowa strategia USA dla cyberprzestrzeni, ,,Bezpieczeristwo
Narodowe” nr 11-2011, s. 140.

17 Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace,
Brussels, 7.02.2013, dostep: http://eeas. europa.eu/policies/eu-cyber-security/cybsec_comm_
en.pdf.

18 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014.

19 Biata Ksiega Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2013.

20 Pierwotnie dokument zostat opracowany pod kierownictwem Radcy Ministra w De-
partamencie Ewidencji Panstwowych i Teleinformatyki Ministerstwa Spraw Wewnetrznych
i Administracji. Po uzgodnieniach resortowych, miedzyresortowych i spotecznych podje-
to decyzje o zmianie formy dokumentu na majacy cechy polityki. Polityka Bezpieczenstwa
Cyberprzestrzeni RP zostata w dniu 16 czerwca 2011 roku przyjeta przez Komitet Rady
Ministrow z rekomendacjg Radzie Ministrow. W wyniku wyboréw parlamentarnych doku-
ment nie zostat wniesiony pod obrady Rady Ministrow, w zwigzku z czym nie zostat rowniez
zatwierdzony. Ostatecznie, decyzjg Komitetu Rady Ministrow ds. Cyfryzacji, zostat powotany
zespo6t ds. ochrony portali rzadowych. W trakcie jego prac powstat dokument (bazujacy na
wyzej wskazanym o tej samej nazwie): Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej. Dokument zostat poddany uzgodnieniom miedzyresortowym i spotecznym i w dniu
25 czerwca 2013 roku zostat zatwierdzony przez Rade Ministrow.
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jety. Ostatecznie przyjeto dokument Polityka Ochrony Cyberprzestrzeni Rzeczy-
pospolitej Polskiej oraz Doktryne Cyberprzestrzeni RP.

Kolejna grupa przepisow odnosi sie do uregulowania kwestii zwigzanych
z klasyfikacjg czyn6éw zabronionych w obszarze cyberprzestrzeni. Problematyka
ta byla przedmiotem szczegdtowej analizy w rozdziale drugim, niemniej jednak
W nawigzaniu do zaproponowanych obszaréw uregulowan prawnych nalezy wy-
mieni¢: Konwencje Rady Europy o zwalczaniu cyberprzestepczosci, Komunikat
Komisji Europejskiej - do Parlamentu Europejskiego, Rady i Komitetu Regio-
néw - W kierunku ogdélnej strategii zwalczania cyberprzestepczosci oraz ustawe
z dnia 6 czerwca 1997 roku Kodeks karny. Do tej grupy nalezg réwniez przepisy
odnoszace sie do praw obywatelskich, zwigzanych m.in. z ochrong prywatnosci,
ochrong wiasnosci intelektuatnej i praw autorskich.

Czwarta grupa okresla wymagania bezpieczenstwa zwigzane z wdrozeniem
e-administracji. Na gruncie europejskim w deklaracji ministerialnej z Malmé za-
pisano, ze dziatania powinny bazowac na zobowigzaniach w ramach legislacji
krajowej i europejskiej, w szczeg6lnosci dotyczgcych ochrony prywatnosci i danych
osobowych orazprocedur administracyjnych. Dziatania te powinny réwniez bazo-
wac i rozwijac istniejagce inicjatywy na wszystkich szczeblach, uwzgledniajgc wage
bezpieczenstwa informacji i sieci ponad granicamP”. W ramach deklaracji przy-
jeto Europejski Plan Dziatania na rzecz administracji elektronicznej. W Polsce
wdrazanie bezpiecznych rozwigzan teleinformatycznych w sektorze publicznym
zostato okre$lone w dokumentach strategicznych i raportach, m.in. w przywoty-
wanym juz Programie Zintegrowanej Informatyzacji Panstwa, w raporcie Pan-
stwo 2.0 - Nowy start dla e-administracji, a takze w ustawach, m.in. w ustawie
Prawo telekomunikacyjne, ustawie o informatyzacji dziatalnosci podmiotéw re-
alizujacych zadania publiczne, oraz wielu szczeg6towych rozporzadzeniach, m.in.
rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerw-
ca 1998 roku w sprawie okreslenia podstawowych warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych. Przepisy prawne wyrdznione w tej
grupie odnoszg sie do bezpieczenstwa systeméw teleinformatycznych stosowa-
nych wadministracji publicznej. Nie sg one strategig (wizja), tylko zawierajg prak-
tyczne rozwiazania dotyczgce implementacji w sektorze ustug publicznych.

Ostatni punkt stanowig uregulowania dotyczace metod zabezpieczenia infor-
matycznie przetwarzanych danych. Do aktéw prawnych tego typu mozna zaliczy¢
m.in. rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemoOw i sieci teleinformatycznych.

21 Pkt 7 deklaracji ministerialnej w sprawie administracji elektronicznej, Malma, 18 listopa-
da 2009.
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Do tej grupy zalicza sie takze normy i standardy, ktore sg szczegOlnie wazne na
etapie wyboru zabezpieczen, dlatego tez zastugujg na odrebng analize.

Problematyka standaryzacji bezpieczenstwa systeméw teleinformatycznych
podlega ciagtej ewolucjp. K. Lidermann wyrédznia dwie grupy standardoéw z za-
kresu bezpieczenstwa teleinformatycznego™”: standardy, na podstawie ktérych
mozna przeprowadzac certyfikacje systemow i produktéw teleinformatycznych,
np. ISO 15408 (Common Criteria), ITSECM TCSEC™; oraz standardy stanowigce
tzw. dobre praktyki™ np. BS 77991.

A. Biatas proponuje inng klasyfikacje, w ktorej wyrdznia dwa rodzaje standar-
dow™y

¢ oficjalne, zwane standardami de ¢ure, tworzone przez gremia standaryza-
cyjne, wsrad ktorych wyroznia sie:

- miedzynarodowe, np. ISO™, [EC™ ITU-T™®, ONZ;

22 Jako jedne z pierwszych standardow wymienia sie najczesciej: 1) kryteria techniczno-tech-
nologiczne - skierowane na produkt - wywodzg sie z USA i prac nad TCSEC (lata 1945-1983)
dla potrzeb systemoéw informatycznych wojska i rzadu; 2) kryteria organizacyjno-zarzadcze
- skierowane na system i zarzadzanie systemem - wywodza sie z Wielkiej Brytanii i prac nad
BS 7799 (lata 1993-1999) dla potrzeb $rodowiska biznesowego. Zrodio: A. Wajcik, System
Zarzadzania Bezpieczenstwem Informacji zgodny z ISO/IEC 27001. Cze$¢ 1, ,,Zabezpieczenia”
nr 2/2008, s. 72.

23 K. Lidermann, Standardy w ocenie bezpieczenstwa teleinformatycznego, ,,Biuletyn
Instytutu Automatyki i Robotyki” nr 17/2002, s. 99-100.

24 ITCES - zbidr kryteriow oceny bezpieczenstwa systemow teleinformatycznych wpro-
wadzony w latach 90. XX w. Certyfikacje wedtug kryteriéw ITSEC prowadzi w Polsce m.in.
Jednostka Certyfikujgca Departamentu Bezpieczenstwa Teleinformatycznego Agencji Bez-
pieczenstwa Wewnetrznego. Po roku 2000 ITSEC jest stopniowo wypierane przez Common
Criteria.

25 TSCEC - tzw. Orange Book, dokument powstaty z inicjatywy Agencji Bezpieczeristwa
Narodowego Departamentu Obrony USA oraz Narodowego Biura Standaryzacji. Wydany
w 1983 roku w postaci pomaranczowej ksigzeczki, ktérej zawdziecza swoja nieoficjalng nazwe.
Dokument ten opisuje podstawowe wymagania, jakie muszg spetni¢ srodki ochrony w syste-
mie komputerowym do przetwarzania informacji podlegajacej ochronie. Dokument zostat zak-
tualizowany w roku 1985, a nastepnie zastgpiony przez miedzynarodowy standard Common
Criteria.

26 Dobre praktyki, rozumiane jako powtarzalne stosowanie - z dobrym skutkiem, cho¢
w roznych okolicznosciach - rozwigzan praktycznych, sg niczym innym jak odwotaniem sie do
pozytywnych doswiadczen. Zrédto: M. Blim, Teoria ochrony informaciji..., op. cit., s. 60.

27 A. Bialas, Bezpieczenstwo informacji i ustug..., op. cit., s. 45.

28 Miedzynarodowa Organizacja Normalizacyjna, ang. International Organization for
Standardization.

29 Miedzynarodowa Komisja Elektrotechniczna, ang, International Electrotechnical
Commission.

30 Sektor Normalizacji Telekomunikacji, ang. International Telecommunication Union -
Telecommunication Standardization Sector.
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- regionalne, np. CEN/S ETSP™ NAFTAMN APECM

- krajowe, np. ANSP”, BSPA, NIST™ - publikujgcy normy FIPS®, lub polski
PKN - publikujacy polskie normy”;

¢ pozostate, w tym tzw. standardy defacto, obejmujace zalecenia firm, orga-
nizacji i stowarzyszenh branzowych, np. ISACA™S lub obejmujgce rozwiazania po-
wszechnie stosowane, promowane przez r6zne firmy, ktore nie byty dotad przed-
miotem prac oficjalnych organizacji standaryzacyjnych.

Szczegdlne znaczenie majg dokumenty dotyczace zarzgdzania bezpieczen-
stwem informacji, powstate w wyniku wspotpracy Miedzynarodowej Organiza-
cji Normalizacyjnej (ISO) i Miedzynarodowej Komisji Elektrotechnicznej (IEC).
W wyniku dziatalno$ci instytucji powstaty standardy dotyczace: zarzadzania bez-
pieczenstwem informacji i systemow teleinformatycznych, stosowania krypto-
grafii i bezpieczenstwa sieciowego, oceny zabezpieczen teleinformatycznych.

W praktyce konstruowanie bezpieczenstwa w instytucji czesto odnosi sie do
tzw. tréjpoziomowego modelu odniesienia opracowanego przy wspotpracy ISO
i IEC. Model ten jest szczegOlnie istotny z punktu widzenia kompleksowego uje-
cia problematyki ochrony instytucji oraz przedstawia og6lng architekture bezpie-
czenstwa. Budowany jest w oparciu o hierarchie celdw instytucji, jej strategie oraz

polityke (rys. 3.2).

31 Europejski Komitet Normalizacyjny, ang. European Committeefor Standardization.

32 Europejski Instytut Norm Telekomunikacyjnych, ang. European Telecommunications
Standards Institute.

33 Pdéinocnoamerykanski Uktad Wolnego Handlu lub Pétnocnoamerykanska Strefa Wolnego
Handlu, ang. North American Free Trade Agreement.

34 Wspodlnota Gospodarcza Azji i Pacyfiku, ang. Asia-Pacific Economic Co-operation.

35 Amerykanski Narodowy Instytut Normalizacyjny, ang. American National Standards

Institute.

36 Brytyjski Instytut Normalizacyjny, ang. British Standards Institution.

37 Instytut Standaryzacji i Technologii, ang. National Institute of Standards and
Technology.

38 Federalny Standard Przetwarzania Informacji, ang. Federal Information Processing
Standard.

39 Polski Komitet Normalizacyjny.

40 Do 31 grudnia 1993 roku stosowanie PN byto obowigzkowe i petnity one funkcje prze-
pisow. Nieprzestrzeganie postanowiern PN bylo naruszeniem prawa. Od 1 stycznia 1994 roku
stosowanie PN jest dobrowolne, przy czym do 31 grudnia 2002 istniata mozliwos$é, przez
wiasciwych ministréw i w pewnych przypadkach, nakladania obowigzku stosowania PN. Od
1 stycznia 2003 stosowanie PN jest juz catkowicie dobrowolne, z wyjatkiem dziatarn wykony-
wanych ze srodkoéw publicznych, podlegajacych ustawie Prawo zamoéwien publicznych, ktéra
naktada obowigzek ich uwzglednienia, oraz innych ustaw i rozporzadzeri ministréw.

41 Miedzynarodowe stowarzyszenie 0oséb zajmujacych sie zawodowo zagadnieniami audytu,
kontroli, bezpieczenstwa oraz innymi aspektami zarzgdzania systemami informatycznymi.
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Sprec>~owanie podstawowych zasad bezpieczerstwa i wytycznych
dla catej insyTucji
: ; Zapewnienie z nosci z zpieczen z prawem
Buzpieczenstirow | ¢ FinaDse n iosnmaji apewnienie zgodnosci zasad bezpieczenstwa z prawe

instytDji i . zewnetrznjTn w stosunku do instytucji ijej wewnetrznymi
' CELE - STRATEGIA -1 SCELE-STRATEGIA regulacjami

POLITTXA r POLiraCA ) - ) . )
Zasady bezpieczeiistwa na pierw szym poziomie dotyczg

kluczowych zasobdw instytucji, tj.: ciagtosci dziatania, zdolnosci
Swiadczenia ustug, pozyty”wnego wizerunku instytucji.

Okreslenie zbioru zasad postepowania z WTazliwymi informacjami
W systemach teleinformatycznych.

i, telemiormanczne 1 PObN?SPmELSCOi?a'"aWi Sprecy'zowanie regut bezpiecznej eksploatacji aktywuw
s insntntji i - - teleinformatycznych dotyczacych catosci procesu wytwarzania,
fCELE-STRATEGIA-~  CELE-STRATEGLA ; i ini .
ia POLITTKA 1 POLITYKA przetw/arzania. przesytania i przechowyw ania informacji.
W tym etapie bierze sie takze pod uwage istotne dla
bezpieczenstwa zagadnienia z otoczeiua instytucji.
Okreslenie zbioru regut, zasad i najtepszych praktyk zastosowanych
dla ochrony konkretnego systemu
s i Bezpieczenstwo Bierze sie tutaj pod uw'age indywidualne wtasciwosci chronionego
2 jf systemow b f . cni "
N rl celeioformatsczBuch a ?ys_temu (tt?f:hrTologle, érclhltekture, wiasnosci urzadzen,
R PCELE-STR-ATEGIA-" Swiadomos¢ uzytkownikoéw, reguty prawne),
a |I( POLITYTLA 1 Zbior polityk bezpieczenstwa dla poszczegdlnych systemow

wynika ze strategii bezpieczeristwa teleinformatycznego instytucji z
poziomu N. i

Opracowanie whasne na podstawie: A. Biatas, Bezpieczenstwo informaciji..., op. cit., s. 166.

Rys. 3.2. Trojpoziomowy model odniesienia

Przywotany model opiera sie na identyfikacji potrzeb wynikajgcych z zadan
realizowanych przez instytucje, jej systeméw teleinformatycznych oraz struktu-
ry organizacyjnej. Takie podejscie umozliwia uporzadkowanie w sposob hierar-
chiczny kwestii prawnych, organizacyjnych, personalnych, technologicznych oraz
fizycznych. Podstawowym dokumentem zwigzanym z zarzgdzaniem bezpieczen-
stwem informacji w instytucji jest polityka bezpieczenstwa informacyjnego.

W Polskiej Normie PN-ISO/IEC 02000:2002, zawierajgcej terminologie sto-
sowang w technikach informatycznych, mozna znalez¢ nastepujgce definicje po-
lityki bezpieczenstwa" M

¢ polityka bezpieczenstwa - plan lub sposob postepowania przyjety w celu
zapewnienia bezpieczenstwa systemu informatycznego;

¢ polityka bezpieczenstwa (polityka bezpieczenstwa systemu) - zestaw regut
okres$lajgcych wykorzystanie informacji, tgcznie z jej przetwarzaniem, przecho-
wywaniem, prezentacjg i dystrybucja, niezaleznie od wymagan dotyczacych bez-
pieczenstwa i celéw bezpieczenstwa;

42 Norma PN-ISO/IEC 02000:2002 - Technika Informatyczna - Zabezpieczenia w syste-
mach informatycznych - Terminologia, Polski Komitet Normalizacyjny, Warszawa 2002; cyt
za: T. Mulinski, Zagrozenia bezpieczenstwa..., op. cit., s. 124.
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Analiza systemowa realizac|i polityki begiieczefistwa'

Makropolityka bezpieczeristwa
firmy/korporacji/organizacji
Cele makropolityki Zatozenia makropolityki

Zarzadzanie bezpieczenstwem
firmy/korporacji/organizacji

Planowanie bezpieczenstwa Wdrazanie bezpieczeristwa Eksploatacja bezpieczeristwa
Polityka Polityka Polityka N P'Olltyk,a
organizacyjna personalna ochrony fizycznej ezpieczenstwa

informacji

Zadania Dobor Ooskonenie | Audyt Whikliwe Swiadome

funﬁjizr:’a’ln i skutki iwerytikacia  czynnika | i::f:ztyl‘g’g‘frf Komplekso- ) ) Wasyfikowanie i celowe
] Y ich realizacji personelu ludzkiego | P WO m.SPEK,C 1 |nf0rmacjl’ zarzadzanie
ochrony bezpiezenstwa  lub matenalow ryzykiem

Zrodto: M. Blim, Teoria ochrony informacji. Cze$¢ i..., op. cit., s. 59.

Rys. 3.3. Makropolityka bezpieczehnstwajako strategia wieloetapowego
i wielopoziomowego dziatania

Jednostki administracji publicznej w Polsce zostaty zobligowane do opra-
cowania polityki bezpieczeristwa na mocy rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych. Rozporzadzenie MSWIiA okre$la
minimalne wymagania, ktére powinna zawierac¢ polityka:

¢ wykaz budynkéw, pomieszczen lub czeSci pomieszczen, tworzacych ob-
szar, w ktorym przetwarzane sg dane osobowe;

¢ wykaz zbiorow danych osobowych wraz ze wskazaniem programow zasto-
sowanych do przetwarzania tych danych;

¢ opis struktury zbioréw danych, wskazujacy zawartos¢ poszczegéinych pol
informacyjnych i powigzania miedzy nimi;

¢ sposob przeptywu danych pomiedzy poszczeg6lnymi systemami;

¢ okreslenie srodkéw technicznych i organizacyjnych, niezbednych dla za-
pewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Przywotane rozporzadzenie w sposob minimalistyczny wymienia elementy
w polityce bezpieczenstwa, dlatego zasadne jest siegniecie do Polskiej Normy
PN-ISO/IEC 17799:2005, ktora wskazuje, jakie niezbedne zapisy powinny by¢ za-

148



warte w polityce. Powyzsze wymagania zostaty opisane takze przez Generalnego
Inspektora Danych Osobowych w opracowanych przez niego wytycznych™

Odnoszgc powyzsze rozwazna do wdrozonych polityk bezpieczenstwa w in-
stytucjach publicznych, wykorzystano wyszukiwarke Google i zastosowano po-
pularne filtry wyszukiwania"™ (tab. 3.2).

Tab. 3.2. Dostepnos¢ w Internecie pojecia ,,polityka bezpieczenstwa informacji*
(nadzien 1.10.2014)

Liczba wynikowe*

Poszukiwany cigg znakow wyszukiwania  dostepnych FUtr
Polityka bezpieczenstwa informacji 2990 000 446 brak
»Polityka bezpieczenstwa informacji” 243 000 310 brak
,.Polityka bezpieczenstwa informacji” 21 100 248 filetype:pdf
»Polityka bezpieczenstwa informacji” 19 500 233 siterpl filetyperpdf
»Polityka bezpieczenstwa informacji” 2320 76 site:gov.pl filetyperpdf
.Polityka bezpieczenstwa informacji” 74 15 sitereu filetyperpdf
»Polityka bezpieczenstwa informacji” 2 220 34 filetype:doc
.Polityka bezpieczenstwa informacji” 1930 33 siterpl filetyperdoc
»Polityka bezpieczenstwa informac;ji” 77 22 sitergov.pl filetyperdoc
»Polityka bezpieczenstwa informacji” 1 1 filetyperdoc

Wyszukiwarka Google pokazuje znacznie wigkszg liczbe wynikéw wyszukiwania, lecz jedynie
niewielka cze$¢ wynikéw jest mozliwa do przejrzenia.

Opracowanie wiasne na podstawie: M. Mulinski, Zagrozenia bezpieczenstwa.op. cit., s. 128.

Powyzsza tabela przedstawia dostepnos$é¢ sformutowania polityka bezpie-
czenstwa informacji. Zastosowanie fittrow wyszukiwania umozliwito wyszukanie
udostepnionych potityk bezpieczenstwa informacji przez administracje pubticz-
ng. Analiza otrzymanych wynikéw dowodzi, ze opracowane polityki nie zawsze
uwzgledniajg wytyczne rozporzadzenia MSWIiA. Mozna wyrézni¢ dokumenty:

¢ krotkie i lakoniczne (np. Centralne Biuro Antykorupcyjne, Ministerstwo
Sprawiedliwosci);

¢ niespetniajgce wszystkich wytycznych rozporzadzenia MSWiA (np. Wojskowy
Instytut Medycyny Lotniczej, Swietokrzyski Urzad Wojewddzki w Kielcach);

¢ zgodne z wytycznymi MSWIiA (np. Urzad Gminy Podegrodzie, Urzad Mar-
szatkowski Wojewddztwa Lubelskiego).

45 Zob. opracowanie Biura GIODO - A. Kaczmarek, ABC bezpieczenstwa danych osobo-
wych przetwarzanych przy uzyciu systemow informatycznych, Warszawa 2007.

46 Zastosowano filtry filetypeipdf (format pliku Adobe Acrobat Document) i filetype:
doc (format pliku Microsoft Word) oraz filtry siterpl (polska domena internetowa), site:gov.
pl (domena internetowa polskich organizacji rzgdowych), sitereu (domena internetowa Unii
Europejskiej).
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3.3. System Zarzadzania Bezpieczenstwem Informacji

Bezpieczenstwo cyberprzestrzeni w instytucjach sektora publicznego budowane
jest w oparciu o polityke bezpieczenstwa informacji oraz instrukcje zarzadzania
system informatycznym. Elementem scalajgcym te elementy jest System Zarzg-
dzania Bezpieczenstwem Informacji (SZBI), ktéry definiuje sie jako: cze$¢ cato-
sciowego systemu zarzgdzania, oparta napodejSciu wynikajagcym z ryzyka bizne-
sowego, odnoszgca sie do ustanowienia, wdrazania, eksploatacji, monitorowania,
utrzymania i doskonalenia bezpieczenstwa informacjCN~. Wdrazanie SZBI jest
zatem ztozonym procesem, ktoérego podstawowym elementem jest zarzadzanie
ryzykiem.

Krajowe Ramy Interoperacyjnosci naktadajg na podmioty publiczne obowia-
zek opracowania, ustanowienia, wdrozenia, eksploatacji oraz doskonalenia SZBK®.
W przywotanym dokumencie okreslono sposéb wspotpracy systemoéw informa-
tycznych stosowanych wjednostkach sektora publicznego oraz zawarto wytyczne
dotyczace bezpieczenstwa informatycznego odwotujgcego sie bezposrednio do
norm PN-ISO/IEC 20000 oraz PN-ISO/IEC 27000”°. Zatem jednostki admini-
stracji sg zobowigzane do zastosowywania wymagan zawartych w rozporzadze-
niurk W praktyce oznacza to, ze przywotane normy staty sie obowigzujgce dla
systemow zarzgdzania bezpieczenstwem informacji oraz e-ustugami w stosunku
do podmiotéw realizujgcych zadania publiczne.

47 PN ISO/IEC 270001..., op. cit,, cyt. za: B. Szomanski, Zarzgdzanie bezpieczenstwem in-
formacji..., op. cit., s. 63.
48 § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systeméw informatycznych.
49 PN-ISO/IEC 20000-1:2014-01 Technika informatyczna - Zarzadzanie ustugami - Cze$¢ 1:
Wymagania dla systemu zarzgdzania ustugami, i PN-ISO/IEC 20000-2:2007 - Technika infor-
matyczna - Zarzadzanie ustugami - Czes$¢ 2: Reguty postepowania.
50 PN-ISO/IEC 27000:2012 - Technika informatyczna - Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji - Przeglad i terminologia.
51 W przepisach koncowych okreslono termin obligatoryjnego dostosowania funkcjonowa-
nia jednostek publicznych do wymogéw okreslonych w rozporzadzeniu: 1) systemy teleinfor-
matyczne podmiotéw realizujgcych zadania publiczne funkcjonujace w dniu wejscia w zycie
rozporzadzenia nalezy dostosowa¢ do wymagan okreslonych w § 19 (wymagania WCAG 2.0
z uwzglednieniem poziomu AA) nie p6zniej niz w ciggu 3 lat od dnia wejscia w zycie rozporzga-
dzenia; 2) systemy teleinformatyczne podmiotéw realizujacych zadania publiczne funkcjonuja-
ce w dniu wejscia w zycie rozporzadzenia na podstawie dotychczas obowigzujacych przepisow
nalezy dostosowaé¢ do wymagan okreslonych w rozdziale IV rozrzadzania(Aim/mfl/«e wymaga-
nia dla systemow informatycznych) nie pézniej niz w dniu ich pierwszej istotnej modernizacji
przypadajacej po wejsciu w zycie rozporzadzenia.
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Polska Norma PN-ISO/IEC 27000 wprowadza pojecie rodziny norm, ozna-

czajgce zbior norm odnoszacych sie do organizacji zarzgdzania bezpieczehstwem
informacji (rys. 3.4).

Zzrédto:

E. Andrukiewicz, Norma PN-ISO/IEC27000:2012 Technika informatyczna - Techniki bezpieczenstwa - System
zarzadzania bezpieczenstwem informacji - Przeglad i terminologia, ,,Wiadomosci PKN'" nr 9/2012, s. 8.

Rys. 3.4. Relacje wramach rodziny norm SZBI

Istotg funkcjonowania SZBI jest zapewnienie bezpiecznego i efektywnego
funkcjonowania oraz eliminacja potencjalnych zagrozen. Ustanowienie i zarza-
dzanie SZBI powinno obejmowac nastepujace dziatania™:

¢

zdefiniowanie zakresu i granic systemu przy uwzglednieniu charaktery-

styki prowadzonej dziatalnosci, organizacji, lokalizacji, aktyw i technologii wraz
z dokfadnym opisem oraz uzasadnieniem kazdego wylgczenia z zakresu,

¢

* & & o o

52

zdefiniowanie polityki SZBI;

okreslenie ryzyka;

analize i ocene ryzyka;

zdefiniowanie i ocene wariantéw postepowania z ryzykiem;

wybor zabezpieczen;

uzyskanie akceptacji kierownictwa dla proponowanych ryzyk szczatkowych;

A. Wysokinska-Senkus, P. Senkus, Systemy zarzgdzania w $wietle nowych wyzwan. Bez-

pieczenstwo, informacja, integracja, model doskonalenia, Warszawa 2013, s. 123-124.
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¢ uzyskanie autoryzacji do wdrazania i eksploatacji SZBI;

¢ przygotowanie deklaracji stosowania (dokument opisujacy, jakie zabezpie-
czenia posiada instytucja, ktdry powinien by¢ szczegdlnie chroniony).

W normach dotyczacych SZBI w catej strukturze proceséw zastosowano cyKkl
Deminga (model PDCA), opracowany w latach 50. ubiegtego wieku, ilustrujacy
proces ciggtego doskonalenia firmy (instytucji, organizacji). Sktada sie on z naste-
pujacych etapow:

¢ Planuj - ustalenie i zaplanowanie dziatarn majagcych doprowadzi¢ do uzy-
skania zatozonego celu;

¢ Wykonuj - prébna realizacja ustalonych dziatan;

¢ Sprawdz - sprawdzenie poprawnosci i skutecznosci realizowanego proce-
su oraz rezultatow przy jednoczesnej analizie mozliwos$ci doskonalenia;

¢ Zastosuj - doskonalenie proceséw i dziatalnosci, ktére sie sprawdzity, lub
poprawa btedéw w niepoprawnym procesie.

W odniesieniu do SZBI w instytucjach sektora publicznego model ten stanowi
cykl nastepujacych po sobie czynnos$ci zmierzajacych do osiggniecia celu gtéwne-
go, jakim jest osiagniecie bezpieczenstwa informacji w instytucji (rys. 3.5).

i Havd
Zalntarte&gcane (I\ ) )
dray
(Do)
loc™ekinartia
b tyczage } ie
Infermanl
(Ch«k)

Zrédto: A. Wojcik, Model PDCA wprocesach SZBI i/SMS], ,,Zabezpieczenia™ nr 6/2008, s. 70.

Rys. 3.5. Model PDCA stosowany w procesach SZBI (ang. ISMS)

Istotha w zarzgdzaniu bezpieczenstwem informaciji jest kwestia zarzgdzania
ryzykiem, ktéra odnoszona jest do: 1) minimalizacji lub redukcji negatywnych
skutkow pojawiajgcego sie ryzyka w roznych obszarach dziatalno$ci organizaciji;
2) szukania szans rozwoju dzieki przedsiewzieciom podejmowanym w sferach
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podwyzszonego ryzyka™. Zarzgdzanie ryzykiem opiera si¢ na kilku etapach: ana-
liza ryzyka, opracowanie planu postepowania ryzykiem oraz akceptacji ryzyka
szczatkowego.

SZBI powinien zapewniac takze informacyjng ciggto$¢ dziatania, za pomo-
ca przedsiewzie¢ organizacyjnych i technicznych. Do pierwszej grupy zalicza sie
m.in. wdrozone plany zapewnienia ciggtosci dziatania, przeéwiczong kryzysowa
organizacje pracy, szkolenia, wasciwg eksploatacje (sprzetu, oprogramowania
i obiektéw infrastruktury), uzytkowanie sprzetu i oprogramowania spetniajgce-
go odpowiednie standardy jakosci. Grupa dziatah technicznych obejmuje: ko-
pie bezpieczenstwa, system kontroli dostepu (fizycznego i logicznego), osrodek
zapasowy (przetwarzania danych, biznesowy), rezerwe sprzetowa (komputery
i urzadzenia sieciowe), zapasowa infrastrukture ustugowa ({gcza, zasilanie, tacz-
nos¢, woda, gazy™\. Informacyjna ciggtos¢ dziatania jest zbiorem dziatan jakie, po-
dejmuje instytucja publiczna w celu zapewnienia uzytkownikom dostepnosci jej
ustug w przypadku wystgpienia zagrozenia (sytuacji kryzysowej). Jest to proces
majacy na celu zapobieganie sytuacji awaryjnej oraz utrzymanie gotowosci do
reakcji, gdyby taka sytuacja zaistniata.

Zachowaniu bezpieczenstwa informacji nie sprzyja brak swiadomosci zna-
czenia informacji oraz brak standardéw i zasad przekazywania informacji. Btedy
w zabezpieczeniu informacji moga spowodowaé ogromne straty w dziatalno$ci
kazdej organizacji™ Dlatego tez istotng czescig SZBI sa szkolenia pracownikow,
majace na celu podnoszenie Swiadomosci o zagrozeniach, ich wplywie na funk-
cjonowanie instytucji oraz o odpowiedzialnosci prawnej. Ponadto obowigzko-
wym szkoleniem powinny by¢ objete zasady funkcjonowania SZBI.

Wazng kwestig przy tworzeniu i utrzymaniu SZBI jest odpowiedzialnos¢ kie-
rownictwa. Zgodnie z wymaganiami normy, najwazniejsze kierownictwo powin-
no nieustannie angazowac sie w doskonalenie systemu, monitorowaé realizacje
zatozonych celéw i zadan, okresli¢ odpowiedzialno$¢ poszczegdlnych pracowni-
kéw w odniesieniu do bezpieczenstwa informacji, przeprowadzac przeglady oraz
zapewniac¢ niezbedne zasoby™. Koniecznym warunkiem powodzenia wdrozo-
nych rozwigzan jest ciggte doskonalenie, majgce na celu podejmowanie dziatan
korygujacych oraz eliminowanie niezgodnosci.

Norma PN-ISO/IEC umozliwia budowe zintegrowanego systemu zarzadzania
bezpieczenstwem informacji z system zarzadzania jako$cig zgodnym ze standardem

53 P. Sienkiewicz (red.), Zarzadzanie ryzykiem w sytuacjach kryzysowych, AON, Warszawa
2006, s. 47.

54 K. Liderman, Bezpieczenstwo informacyjne..., op. cit., s. 158.

55 R. Borowiecki, M. Kwiecinski, Informacja i wiedza w zintegrowanym systemie zarzgdza-
nia, Krakow 2004, s. 25.

56 A. Wysokinska-Senkus, P. Senkus, Systemy zarzgdzania..., op. cit., s. 125.
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ISO 9001:2000, ktory dosé¢ powszechnie wdrazany jest wjednostkach sektora pu-
blicznego. Obie normy zawierajg liczne podobienstwa i wspolne elementy, ktére
utatwiajg integracje systemu zarzadzania jakoscia i systemu zarzadzania bezpie-
czenstwem informacji.

Praktyczne wdrozenie zintegrowanych systemOw przynosi organizacji wiele
korzysci, do ktorych wedtug B. Szumanskiego nalezg przede wszystkim”™:

¢ jednolite zasady przeprowadzania audytow;

¢ jednolita podstawowa terminologia i dokumentacja;

¢ usprawnienie zarzadzania organizacjg (informacjg i jakoscig) oraz standa-
ryzacja pracy w sytuacjach kryzysowych - odpowiedzialno$¢ i uprawnienia sg
jednoznaczne, pracownicy znaja wage przetwarzanych informacji (znaczenie ja-
kosci), zapobiega sie nieSwiadomym zachowaniom pracownikéw, majacym nega-
tywny wptyw na funkcjonowanie, bezpieczenstwo i wizerunek organizacji;

¢ nizsze koszty funkcjonowania zintegrowanego systemu zarzadzania;

¢ objecie systemem catej sfery dziatalnosci instytucji, w tym np. ksiegowosci,
ochrony fizycznej, sieci teleinformatycznych itp.;

¢ prosta i przejrzysta dokumentacja;

¢ prowadzenie analizy ryzyka i zarzgdzanie ryzykiem;

¢ redukcja ryzyka utraty kontroli nad bezpieczenstwem informaciji;

¢ rozwadj planowania jako elementu zapewnienia ciggtosci dziatania organizacji,

¢ wdrozony system jako etement zwiekszajacy konkurencyjno$¢ w marketin-
gu wyrobu/ustugi;

¢ zapewnienie, ze odpowiednie i kompletne informacje trafig do upowaznio-
nych osoéb;

¢ zastosowanie podejscia procesowego, ciggtego doskonalenia jako podstawy
funkcjonowania organizacji;

¢ zwrdcenie uwagi na znaczenie jakosci i informacji jako waznej wartosci
W organizaciji.

3.4. Zarzadzanie ryzykiem

Bezpieczenstwo struktur administracyjnych budowane w oparciu o polityke bez-
pieczenstwa oraz SZBI, wymaga wdrozenia zarzgdzania ryzykiem z uwzglednie-

57 B. Szomanski, Systemy zarzadzania bezpieczenstwem informacji - zatozenia iprojektowa-
nie, ,,Problemy jakosci” 2004, nr 4, cyt. za: J. Radwan, Zarzadzanie bezpieczeAstwem informacji
w Swietle wymagan normy ISO 9001:2000 [w:] Zarzadzanie bezpieczenstwem informacji ipro-
gramami antykorupcyjnymi, Bielsko-Biata 2007, s. 95.
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niem PN-ISO/IEC 27001:2007~" oraz norm z nig zwigzanych™. Zarzadzanie ryzy-
kiem jest podstawowym elementem profesjonalnego podejscia do bezpieczenstwa
informacji i stanowi kluczowy element Proces ten odgrywa zatem znaczga-
cg role w procesie zapewnienia bezpieczenstwa jednostek sektora publicznego.

Ryzyko jest pojeciem wieloznacznym i roznie klasyfikowanym. P. Sienkiewicz
definiuje je jako szczego6lng relacje miedzy czynnikiem zewnetrznym (Zrédiem za-
grozen) a podmiotem (obiektem zagrozen) o okreslonej wartosci i podatnosci na
zagrozenia (lub inne czynniki wptywajgce na obnizenie albo catkowitg utrate
wartosci). Wartoscig moga by¢ oczekiwane korzysci (zysk, uzyteczno$¢) podmio-
tu (obiektu), jednakze zagrozenia powodujg, ze korzysci te mogg by¢ nizsze niz
oczekiwane lub moga wystgpi¢ po prostu straty” K Natomiast w Polskiej Normie
ryzyko jest prawdopodobieristwem okre$lajagcym mozliwos$¢ wykorzystania okre-
$lonej podatnos$ci przez dane zagrozenie w celu spowodowania straty lub znisz-
czenia zasobu albo grupy zasobéw, a przez to negatywnego bezposredniego lub
posredniego wplyniecia na instytucje* . Ryzyko odnosi sie zatem do niepewnosci
wystgpienia niepozadanego zdarzenia i stanowi immanentng ceche sytuacji decy-
zyjnych, w ktérych istnieje konieczno$¢ wyboru miedzy alternatywnymi warian-
tami dziatania, za$ dla mozliwych ich skutkéw brane sg pod uwage prawdopodo-
bienstwa ich wystapienia. W takich sytuacjach mowi sie o ryzyku dobrowolnym,
bedacym przedmiotem teorii decyzji“. W tym sensie ryzyko odnoszone jest do
wyboru (decyzji).

Liczne klasyfikacje i typologie ryzyka wyrozniajg nastepujgce jego odmiany:
ekonomiczne (gospodarcze, inwestycyjne), polityczne, prawne, produkcyjne (han-
dlowe, rynkowe), logistyczne, finansowe, kredytowe, organizacyjne, ekologicz-
ne, technologiczne (przemystowe, chemiczne), transportowe (komunikacyjne).

58 Woczesniejsza wersja normy to PN-1-07799-2:2005 —Systemy zarzadzania bezpieczen-

stwem informacji —polskie ttumaczenie normy ISO/IEC 17799 (wczesniej znanej jako bry-

tyjska norma BS7799-2). 4 stycznia 2007 roku opublikowano norme PN-ISO/IEC 27001:2007,

ktora ja zastepuje.

59 PN-ISO/IEC 27005 - Technika informatyczna - Techniki bezpieczenstwa - Zarzgdzanie

ryzykiem w bezpieczenstwie informacji; PN-ISO/IEC 24762 — Technika informatyczna —
Techniki bezpieczeristwa —Wytyczne dla ustug odtwarzania techniki teleinformatycznej po

katastrofie.

60 A. Guzik, Ryzyko wbezpieczenstwie informacji..., op. cit., s. 72.

61 P Sienkiewicz, 25 wyktaddw..., op. cit., s. 351.

62 Polska Norma PN-1-13335-1:1999 Technika informatyczna. Wytyczne do zarzgdzania

bezpieczenstwem systemow informatycznych. Pojecia i modele bezpieczenstwa systemoéw infor-
matycznych, Polski Komitet Normalizacyjny, Warszawa 1999 [cyt. za:]] K. Liderman, Analiza

ryzyka i ochrona informacji wsystemach komputerowych, PWN, Warszawa 2008, s. 70.

63 P. Sienkiewicz, H. Swieboda, Efektywnos$¢ i niezawodno$é organizacji sieciowej, Tom 11
- Metody oceny efektywnosci, niezawodnosci i bezpieczenstwa organizacji sieciowej. Warszawa

2010, s. 61.
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informacyjne, medyczne i epidemiologiczne, farmaceutyczne, zdrowotne, psy-
chologiczne, socjologiczne, kulturowe itp. Wyréznionym wyzej przedmiotowym
odmianom ryzyka bez trudu mozna przyporzadkowa¢ odpowiadajace im odmia-
ny bezpieczenstwa odpowiednich obiektow”. Niezaleznie od przeznaczenia in-
stytucji, analiza ryzyka przebiega wedtug uniwersalnego schematu (rys. 3.6).

zrodto: P. Sienkiewicz (red.), Zarzadzanie ryzykiem w sytuacjach kryzysowych, Warszawa 2006, s. 43 [cyt. za:]
H. Swieboda, Zagrozenia informacyjne bezpieczeristwa RP..., op. cit., s. 196.

Rys. 3.6. Model oceny ryzyka wsytuacjach kryzysowych

Istnieje wiele metodyk zarzadzania ryzykiem. Przykiadowo amerykanski
rzadowy instytut NIST™ opracowat metodyke zarzadzania ryzykiem™ w ktore;j
zwrocit uwage, ze proces ten stuzy przede wszystkim instytucji i realizowanej
przez nig misji. Metodyka NIST jest stosowana w wielu instytucjach prywatnych
i publicznych na $wiecie. W Polsce jednostki sektora publicznego zostaty zobligo-
wane do stosowania w tym zakresie Polskich Norm.

64 P. Sienkiewicz, 25 wyktadéw..., op. cit., s. 351.

65 Instytut Standaryzacji i Technologii, ang. National Institute ofStandards and Technology.
66 Zob. G. Stoneburner, A. Goguen, A. Feringa, Risk Management Guide for Information
Technology Systems. Recommendations of the National Institute ofStandards and Technology,
NIST, July 2002, dostep: http://csrc.nist.gOv/publications/nistpubs/800-30/sp800-30.pdf.
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Dla osoby zajmujgcej sie ryzykiem w instytucji publicznej ryzyko zwigzane
z bezpieczehstwem teleinformatycznym bedzie jednym z wielu ryzyk mogacych
mie¢ wptyw na realizacje misji struktur administracyjnej. Nalezy bowiem pamie-
tac¢, ze ustugi pubticzne obejmuja nie tytko ustugi administracyjne. Natomiast dla
osoby odpowiedzialnej za bezpieczenstwo teleinformatyczne ryzyko zwigzane
z przetwarzaniem informacji w systemach teleinformatycznych i bezpieczen-
stwem e-ustug jest najwazniejsze i ma wptyw na zarzadzanie ryzykiem.

K. Liderman podkresla, ze gdy mowa jest o analizie ryzyka w kontekscie bez-
pieczenstwa teleinformatycznego, nalezy mie¢ na uwadze zwiagzki takiej analizy
z analiza ryzyka biznesowego firmy oraz zaleznosci i zakresy odpowiedzialnosci
pomiedzy osobami zaangazowanymi w ocene (i zarzadzanie) ryzyka biznesowe-
go firmy i ryzyka zwigzanego z bezpieczenstwem informacji przetwarzanych,
przesytanych i przechowywanych w firmowych systemach teleinformatycznych”™.
Odnoszac powyzsze rozwazania do bezpieczenstwa struktur administracyjnych,
za cele zarzadzania ryzykiem mozna uznag:

¢ wykazanie, ktorych ryzyk i w jaki spos6b mozna unikng¢, stosujac rozwia-
zania organizacyjne, techniczne i proceduralne w zakresie zapewnienia bezpie-
czenstwa informacji i ustug;

¢ zminimalizowanie ryzyka szczatkowego™ tak, aby stato sie ryzykiem ak-
ceptowatnym;

¢ zapewnienie optymatnego, ze wzgledu na koszty i ograniczenia, stanu
ochrony informacji i ustug.

W tym kontekscie mozna wyrdéznic kilka etapOw etapy zarzgdzania ryzykiem
(rys. 3.7).

Zgodnie z rysunkiem czynnos$ci zmierzajace do identyfikacji zakresu, zagro-
zen, podatnosci i potencjalnych strat oraz oszacowania i oceny ryzyka nazywa-
ne sg analizg ryzyka. Natomiast wynikiem rozpoznania zagrozen i srodowiska
(podatnosci i wymagan) jest opisanie ryzyka, tzn. przedstawienie cech zagrozen
W sposob strukturalny oraz pozwalajgcy na ich poréwnanie.

Wstepng czynnoscig analityczng w analizie ryzyka jest identyfikacja zagrozen
i podatnosci. W przypadku obiektéw majacych szczeg6lne znaczenie nalezy tak-
ze przeprowadzi¢ analize otoczenia instytucji, ma to bowiem istotne znaczenie
w przypadku rozprzestrzeniania sie ryzyka (efekt domina).

67 K. Liderman, Zarzcj-dzanie ryzykiem jako element zapewniania odpowiedniego poziomu
bezpieczenstwa teleinformatycznego, ,,Biuletyn Instytutu Automatyki i Robotyki nr 23, 2006,
s. 44-45,

68 Ryzyko szczatkowe - ryzyko pozostajgce po wprowadzeniu mechanizmu zabezpieczenia.
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zrodto: K. Liderman, Zarzadzanie ryzykiem jako element zapewniania odpowiedniego poziomu bezpieczenstwa
teleinformatycznego,,.B\u\etyn Instytutu Automatyki i Robotyki" nr 23,2006, s. 49.

Rys. 3.7. Podstawowe elementy procesu zarzgdzania ryzykiem

Zagrozenia struktur administracyjnych na potrzeby zarzgdzania ryzykiem
z punktu widzenia realizacji misji mozna przyporzadkowaé¢ do nastepujacych
grup™,

¢ Strategiczne, wplywajgce na dtugoterminowe cele struktur administracyjnych;

¢ operacyjne, wpltywajgce na krétkoterminowe cele struktur administracyjnych;

¢ finansowe, zwigzane z bezpos$rednimi dziataniami finansowymi struktur
administracyjnych;

¢ informacyjne, wptywajace na bezpieczenstwo zbioréw informacji, zgodno-
$ci, wptywajgce na utrzymanie zgodnosci z obowigzujacymi przepisami prawa.

Identyfikujac zagrozenia dla bezpieczenstwa cyberprzestrzeni struktur ad-
ministracyjnych na potrzeby zarzadzania ryzykiem przyjeto klasyfikacje zagro-
zen zaproponowang w rozdziale drugim. Ujecie zagrozen w formie tabelarycznej
umozliwia powigzanie zasobdw instytucji publicznej z podatnosciami oraz skut-
kiem na bezpieczenstwo - atrybuty bezpieczenstwa informacji i ustug (tab. 3.3).

69 K. Liderman, Zarzadzanie ryzykiem..., op, cit., s. 49.
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Tab. 3.3. Przyklad analizy zagrozen dla cyberbezpieczenstwa struktur administracyjnych
na potrzeby zarzgdzania ryzykiem

Grupa
zagrozen
Katastrofy
naturalne

Dziatania nie-
uprawnione
i przestepcze

Btedy per-
sonelu i zta
organizacja
pracy

Awarie

i uszkodzenia
sprzetu, wady
software

Przyktady

zagrozen
Powodzie, po-
zary, trzesienia
ziemi

Cyberszpiego-
stwo

Cyberterroryzm

Haking

Nieuprawnione
dziatania perso-
nelu

Udostepnianie
haset

Brak progra-
mow antywiru-
sowych

Awarie zasilania
sieci informa-
tycznej

Opracowanie wiasne.

Przyktad zagro-
zonego zasobu
Budynek

Baza danych

System kom-
puterowy, sie¢
teleinforma-
tyczna, aplikacje
uwierzytelniania

Sie¢ kompute-
rowa

Bazy danych,
sieci kompoto-
we, urzadzenia,
nosniki danych
Sie¢ komputero-
wa, bazy danych

Bazy danych

Zasilenie systemu
informatycznego

Podatnos¢

Uwarunkowania
naturalne

Wykorzystanie

luk w systemie
operacyjnym, brak
programow antywi-
rusowych - wyko-
rzystanie programow
szpiegujgcych

Ataki na urzadzenia
firewall, wyko-
rzystanie bledéw
oprogramowania,
wykorzystanie luk
w systemie opera-
cyjnym, przetamanie
zabezpieczen
Wykorzystanie
bted6éw oprogramo-
wania, wykorzysta-
nie luk w systemie
operacyjnym
Nieprawidtowy
dobor personelu,
kradziez urzadzen,
nosnikow danych
Niedbalstwo, brak
Swiadomosci i szko-
len

Zaniedbanie ze
strony administra-
tora, mozliwos$é
wykorzystania braku
zabezpieczeh przez
aktoréw zagrozen
Brak zastosowania
zasilaczy awaryjnych
niwelujacych nie-
prawidtowosci sieci
elektrycznej

Skutek 1D

Dostepnos¢,
integralnosé,
niezawod-
nosé

z1

Poufnosé Z_2

Poufnos¢,
integralnosé,
rozliczalnos¢,
autentycz-
nos¢,
dostepnosé,
niezawod-
nosé

z3

Poufnosé Z 4

Integralnos¢,
poufnosé

z5

Autentycz-
nos¢,
rozliczalnosé
Poufnosé,
integralno$c,
dostepnosé,
niezawod-
nos¢

Z7

Dostepnos¢,
niezawod-
nosé

z8
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Przechodzac do analizy ryzyka, konieczne jest okreslenie mozliwosci wystagpie-
nia zagrozen. Metod szacowania ryzyka jest wiele i og6lnie mozna je podzieli¢ na:

+ jakosciowe - polegaja na ocenie przez ekspertdéw zagrozen poziomu ryzyka
i wynikajacych z nich ewentualnych strat, a wyniki otrzymuje sie w postaci opiso-
wej, np. metoda HAZOP;

¢ ilosciowe - wramach ktérych prébuje sie skwantyfikowac i wyrazi¢ liczbo-
wo, na podstawie danych statystycznych, poziom wystepujacych ryzyk, np. meto-
da Courtneya, modele Markowa,

¢ iloSciowo-jakosciowe - ktore tgczg w sobie elementy dwoch poprzednich
grup, np. metoda FMEA.

Ryzyko okresla sie jako uporzadkowang trojke:

R=(5P,0C

gdzie:

S - scenariusz sytuacji, zwykle opisany jako cigg nastepujacych po sobie zdarzen,
P - prawdopodobienstw zajscia S,

C - odpowiednia miara skutkéw (strat) wywotanych przez

Wobec powyzszego szacowanie poziomu ryzyka nastepuje na podstawie ilo-
czynu P -prawdopodobienstwa zajécia zagrozenia (przez wykorzystanie podat-
nosci) i C - strat okre$lenia podatnosci:

R=P XC

Odwotujac sie do identyfikacji zagrozen (tab. 3.3) i metodyki NIST, ktéra
umozliwia wyrazenie nastepstw w sposéb jakosciowy i ilosSciowy”™\ mozna wyroz-
ni¢ poziomy prawdopodobienstwa zagrozen, zwigzane z prawdopodobienstwem
wystgpienia podatnosci. A. Biatas zaleca stosowanie nieparzystej liczby pozio-
mow zagrozen, gdyz utatwia to zdefiniowanie rébwnomiernego podziatu na pozio-
my ryzyka™, dlatego wyrdzniono trzy poziomy prawdopodobieristwa (P):

+ wysokie (1) - czynnik sprawczy o wysokiej motywacji i potencjale razenia,
a zabezpieczenia przed wykorzystaniem podatnos$ci sg niewystarczajace;

¢ Srednie (0,5) - czynnik sprawczy posiada motywacje i mozliwosci realiza-
cji, ale zabezpieczenia sg w stanie przeciwstawic sie wykorzystaniu podatnosci;

¢ niskie (0,1) - czynnik sprawczy nie ma motywacji lub wystarczajacego po-
tencjatu, albo zabezpieczenia byty skuteczne.

70 P. Sienkiewicz, 25 wyktaddw..., op. cit., s. 359.

71 Szerzej na temat metodyki NIST Zob. A. Biatas, Bezpieczenstwo informacji i ustug..., op.
cit.,s. 108-117.

72 A. Bialas, Bezpieczenstwo informacji i ustug..., op. cit., s. 35.
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Podobng skale nalezy stosowac przy okreslaniu skutkow (S):

¢ wysokie (100) - wykorzystanie podatnosci moze spowodowac najwyzsze
mozliwe straty dla zasobo6w i ustug krytycznych oraz moze zaktocié¢ ciggtosc dzia-
tania funkcjonowania instytucji publicznej i realizacje jej misji;

¢ Srednie (50) - wykorzystanie podatnosci moze spowodowac duze straty dla
zasobow i ustug krytycznych oraz moze w istotny (zauwazalny) sposéb zak#tocic
realizacje celéw instytucji;

¢ niskie (10) - wykorzystanie podatnosci moze spowodowac strate niekté-
rych zasobéw, ale nie wpltywa w znaczacy sposéb na realizacje misji instytucji
- ciggtos¢ dziatania jest zachowana.

W oparciu o ustalone poziomy prawdopodobienstwa (P) i skutkdw (S) mozna
zbudowac macierz poziomu ryzyka (tab. 3.4).

Tab. 3.4. Przyktad macierzy poziomu ryzyka do okreslonego prawdopodobienstwa oraz

skutkow
(S)
Niskie (10) Srednie (50) Wysokie (100)
Niskie (0,1) 01X 10= 1 0,1 X50=5 0,1 X 100 = 10
(P) Srednie (0,5) 0,5X 10 =5 0,5 X 50 =25 0,5 X 100 = 50
Wysokie (1) 1X10= 10 1X 50 =50 1 X 100 = 100

Opracowanie wiasne.

W tabeli uzyskano wartoS¢ ryzyka wyrazong iloSciowo w skali od 1 do 100.
Otrzymane wyniki mozna wyrazi¢ jakosciowo, stosujgc przyjeta skale, co z kolei
decyduje o podjeciu okreslonych dziatah w procesie redukgji (tab. 3.5).

Tab. 3.5. Przyktad poziomow ryzyka na podstawie macierzy ryzyka

Poziom Przedziat Interpretacja i zalecane dziatania wedtug NIST®’
Osoba odpowiedzialna za akredytacje systemu powinna niezwiocz-
Niski <1,10> nie podja¢ decyzje od podjeciu dziatani korygujacych lub akceptacji
ryzyka i dopuszczeniu systemu do eksploatacji
Dziatania korygujace sg konieczne. Plan zabezpieczeh powinien by¢
wdrozony w rozsgdnym horyzoncie czasowym
Silna potrzeba redukcji, potrzeba dziatan korygujacych wdrozenie
Wysoki <51,100> systemu zabezpieczen. System moze kontynuowa¢ prace, jednak
plan zabezpieczen powinien byé niezwitocznie skorygowany

Sredni <11,50>

A. Bialas, Bezpieczenstwo informacji i ustug..., op. cit., s. 116.

Opracowanie wihasne.
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Do wyréznionych zagrozen (tab. 3.3) okresla sie prawdopodobieristwo ich wysta-
pienia (P) i szkode (S). Poziom ryzyka jest iloczynem oszacowanych poziomow praw-
dopodobienstwa i skutkéw. Otrzymany wynik przyporzadkowuje sie do poziomu ry-
zyka (tab. 3.5). Ocene ryzyka zidentyfikowanych zagrozen przedstawia tabela 3.6.

Tab. 3.6. Oceno ryzyka zidentyfikowanych zagrozen

ID zagrozenia P S Wyliczone ryzyko Poziom ryzyka
Z_i 0,1 100 0,1 X 100 =10 niski
z2 1 50 1x 50 =50 Sredni
Z3 0,1 100 0,1 X 100 = 10 niski
Z 4 1 50 1x 50 =50 Sredni
Z5 1 100 1X 100 = 100 wysokKi
Z_6 0,1 100 0,1 x 50 = 10 niski
z7 1 100 1X 100 = 100 wysoki
Z_8 0,1 100 0,1 x 100 =10 niski

Opracowanie wiasne.

Podejmowanie dziatan redukujacych (ograniczajgcych) ryzyko sprowadza sie do
uszeregowania rekomendowanych zabezpieczen wedtug priorytetow, wdrozenia tych
zabezpieczen i przeprowadzenia oceny ich skutecznosci™. W procesie ograniczania ry-
zyka mozna podjac¢ decyzje w zakresie tolerowania ryzyka, unikania ryzyka, transferu
ryzyka, kontrolowania ryzyka (stosowanie zabezpieczen, minimalizowanie ryzyka).

Transferowanie ryzyka polega na zapewnieniu rekompensaty od ubezpiecze-
nia w sytuacji wystgpienia zdarzenn prowadzgcych do nastepstw™. Unikanie ry-
zyka zwiazane jest z ignorowaniem ryzyka albo eliminowaniem potencjalnych
skutkoéw, np. odigczenia od sieci. K. Liderman podkre$la, ze takiej strategii na-
lezy unika¢. Kontrolowanie ryzyka zwigzane jest ze stosowaniem zabezpieczen.
Do zabezpieczen organizacyjnych nalezy przykitadowo: polityka bezpieczenstwa,
SZBI, system zarzadzania jakoscig. Techniczne aspekty bezpieczenstwa struktur
administracyjnych stanowig istotne zagadnienie zarzadzania bezpieczenstwem,
dlatego tez poswiecono im nastepny podrozdziat.

Scharakteryzowana metoda zarzgdzania ryzykiem zostata zaprezentowana
w sposOb uproszczony. Rekomenduje sie, aby petna analiza byta bardziej ztozo-
na. W praktyce zalecane jest postugiwanie sie wiekszymi i doktadniejszymi ma-
cierzami ryzyka. Rozwazania zawarte w niniejszym podrozdziale miaty na celu
uchwycenie istoty zarzgdzania ryzykiem na potrzeby zarzadzania cyberbezpie-
czenstwem struktur administracyjnych.

73 lbidem, s. 117.
74  A. Bialas, Bezpieczenstwo informacji..., s. 117.
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METODY REDITCCJI RYZ\TL\

L-NIKVME KONTROLOWANIE TRANSFER
RYZ\Ti\ RYZTTCA RYZTTCA
Prewencja poprzez stoso%vanie MINIMALIZOWANIE
ZABEZPIECZEN popi~zez wdrozenie planéw

Opracowanie wiasne na podstawie: K. Liderman, Bezpieczenstwo informacii..., op. cit., s. 32.

3.5. Techniczne i organizacyjne aspekty bezpieczenstwa
cyberprzestrzeni struktur administracyjnych

Rys. 3.8. Sposoby redukcji ryzyka

Najwiekszg grupe problemow zwigzanych z bezpieczehstwem cyberprzestrzeni
struktur administracyjnych stanowig problemy stwarzane przez ludzi. To ludzie
wiamuja sie do systemow, niszczg dane, wprowadzajg wirusy, zaniedbujg swoje
obowigzki lub w spos6b swiadomy przyczyniajg sie do obnizenia poziomu bez-
pieczenstwa™. Wachlarz srodkéw zabezpieczen jest szeroki. Nalezy zauwazy¢, ze
ewoluujg one wraz z rozwojem coraz doskonalszych urzadzen elektronicznych,
powstawaniem coraz bardziej zaawansowanych systemoéw teleinformatycznych.

75

J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych..., op. cit,, s. 19.
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a tym samym wyrafinowanych metod atakéw na systemy informatyczne™. Ist-
niejg takze zagrozenia niebedace skutkiem celowego dziatania. Istnienie duzej
liczby zrédet bezpieczenstwa cyberprzestrzeni struktur administracyjnych wy-
musza stosowanie réznych srodkéw i metod ochrony. W niniejszym podrozdziale
przedstawiono rekomendowane techniczne i organizacyjne metody ochrony bez-
pieczenstwa struktur administracyjnych:

¢ identyfikacja, uwierzytelniane i autoryzacja;
kopie bezpieczenstwa,;
zwiekszenie niezawodnosci sprzetu;
zabezpieczenia kryptograficzne;
zabezpieczenia programowe i sprzetowe;
audyt informatyczny.

Identyfikacja, uwierzytelnianie i autoryzacja sa elementami ochrony, z kt6-
rymi najczesciej spotyka sie uzytkownik, jednakze sg one wcigz czestym zrodiem
naduzy¢. Istnieje wiele niezrozumienia co do znaczenia tych poje¢. Czesto te ter-
miny sg uzywane zamiennie lub traktowane jako tozsame:

¢ identyfikacja (autentyfikacja) to proces, ktory umozliwia rozpoznanie uzyt-
kownika w systemie za pomoca unikatowych cech przypisanych osobie lub obiek-
towi i wigze sie z zapewnieniem niezaprzeczalnosci;

¢ uwierzytelnianie to pozytywna identyfikacja w stopniu wystarczajacym do
przyznania odpowiednich uprawnien osobie lub procesowi pozytywnie zidenty-
fikowanemu:;

* & & & o

¢ autoryzacja to nadanie osobie, programowi lub procesowi uprawnien (praw
dostepu lub do korzystania z zasobow).

Wyrdznia sie wiele metod uwierzytelniana. Najczesciej stosowane schematy
przedstawia rys. 3.9.

Hasta nalezg do najpowszechniejszych metod autoryzacji. Podstawowag zaletg
ich stosowania jest prosta implementacja. Zapewnienie poziomu bezpieczenstwa
wymaga przestrzegania zasad stosowania haset. Powinno ono by¢ diugie - co naj-
mniej o§mioznakowe, mie¢ duzy stopien skomplikowania - sktadac sie z wielkich
i matych liter, cyfr i znakdw, oraz nie mie¢ znaczenia w zadnym jezyku.

Hasta najczesciej tamane sg metoda stownikowa lub tzw. bruteforce. Obie me-
tody polegaja na sprawdzaniu kolejnych haset, przy czym metoda stownikowa po-
biera je ze zdefiniowanych stownikow, zas bruteforce generuje je przez kombinacje
wszystkich dostepnych znakéw. Choc¢ sg one nieoptymalne, to zarazem najbardziej

76 E. Szczepaniak, Zarzgdzanie bezpieczenstwem informacji w urzedach administracji pu-
blicznej [w:] Inzyniera systeméw bezpieczenstwa, red. P. Sienkiewicz, Warszawa 2015, s. 87.
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skuteczne”™. Dobre hasto powinno by¢ zatem dostatecznie skomplikowane. Warto
uzmystowi¢ sobie fakt, ze kod ASCII zawiera 256 znakdéw, z ktérych ponad 200
moze byé wykorzystanych w hasle. Wykorzystujac przyktadowo tylko mate lite-
ry facinskie, ograniczamy sie do uzywania jedynie 26 znakow. Natomiast uzywa-
jac kombinacji cyfr oraz wielkich i matych liter, mamy juz do dyspozycji 62 znaki.
Wowczas hasto oSmioliterowe daje ponad tysigckrotnie wiecej mozliwych kombi-
nacji, wiec czas potrzebny do ztamania hasta przywotanymi metodami wydtuza sie
ponad tysigc razy. W hasle mozna uzy¢ takze znakéw specjalnych, np. @, $, kto-
re komplikujg hasto w jeszcze wiekszym stopniu. Nalezy pamietaé, ze hasto stuzy
tylko posiadaczowi. Istotnym problemem ws$rdd pracownikow wielu instytuciji jest
udostepnianie haset. Najstabszym ogniwem stosowania haset jest cztowiek Dgzenie
do wygody oraz podatnos¢ cztowieka na ataki socjotechniczne sprawia, ze jest on
potencjalnym zrédiem informacji o sposobie dostepu do danego systemu.

CtMoia™wiz

PASSWORD 123  Osobiste nomery tdentyffi«cyjne

StowoWuczowe (nazwisko panterisKte matt6)

Coi, co posiadasz

Klucze

Tokeny (a»”~towe lub jwo”"mowe)
Karty szym~ace

Karty inteltgentne

Certyfikaty cyfrowe i klucze prywatne

C<4, sHichanri(teiyzi#sz

Odcisk p~ca

Obraz teczOv” lub siafkéwki cAa
Geonctria dioni, twarzy itp.

Glos

Sposéb pisanta

Pnrtofcoly »ialnogo ttwiengfte!RI»tia

Dwneny NTLM RADIUS
Kerberos TACAOS
PAP/CHAP LDAP

Utileneyt™nieetie rozscenume

Uwterzytoniante dvnjsWadfHkowe:
PASSWORD 123 Hastoitoketi
Hasto i cecha htomebyczna
Hasto jednobazowe
Uwierzytelnianie iedn(Arotne
Metody ‘wezwanie - odzew*
(NUM. CHAP. MS-CHAP) ZnOdto: Symantec

Zrédto: http://itpedia.pl/index.php/Dost%C4%99p_do_zasob%C3%B3w:_identyfikacja, uwierzytelnianie i_
autoryzacja.

Rys. 3.9. Metody uwierzytelniania
Kolejng kategorig uwierzytelniania sg techniki biometryczne, opierajace sie na

pomiarach unikatowych cech cztowieka. A. Bertillon w 1879 roku jako pierwszy
opracowal metode identyfikacji przestepcdéw na podstawie pomiaréw kilkunastu

77 R Jaroszerwski, Jak skonstruowac dobre hasto?, CERT Polska, dostep: http://www.cert.pl/
PDF/dobre_ haslo.pdf.
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cech, m.in. wzrostu, dtugosci palcéw, obwodu glowy™. Do cech wykorzystywa-
nych w technikach biometrycznych naleza: linie papilarne, ksztat twarzy i dtoni,
glos, siatkéwka i teczéwka oka, sposéb pisania na klawiaturze, DNA.

Uwierzytelnianie za pomocg biometrii jest procesem kilkuetapowym.
Rozpoczyna sie od pomiaru cech uzytkownika. Czujnik pomiarowy przekazuje
do systemu sygnaty analogowe reprezentujace wyniki pomiaru, ktére nastepnie
sg przetwarzane do odpowiedniego formatu. W dalszej kolejno$ci nastepuje we-
ryfikacja, czyli poréwnanie wyniku pomiaru z zapamietanym wzorcem danego
uzytkownika™. Wzorce cech uzytkownikéw i wyniki pomiarow powinny by¢
chronione.

Wiarygodnosé technik biometrycznych jest charakteryzowana przez trzy
wskazniki: FAR (falszywej akceptacji nieuprawnionej osoby), FRR (falszywego
odrzucenia uprawnionej osoby) i EER (réwnowagi)®. Rozwoj technik biome-
trycznych w administracji publicznej jest jak na razie ograniczony ze wzgledu na
standardy, wysoki koszt oraz bariery spoteczne.

Wsrod identyfikatorow fizycznych jako pierwszy mozna wymieni¢ token. Jest
to urzadzenie kryptograficzne oparte o algorytmy i klucze szyfrujace. Generuje on
ciag cyfr przy uzyciu prywatnego klucza. Tokeny wystepuja w wersji sprzetowej
oraz programowej. Tokeny programowe, inaczej zwane wirtualnymi, posiadajg
takg sama funkcjonalnos$¢ jak sprzetowe - emuluja praktycznie dziatanie sprzetu,
sg jednak mniej bezpieczne, poniewaz ich kradziez czesto pozostaje nieujawnio-
na. Bezpieczenstwo wirtualnego tokena jest zatem uzaleznione od ochrony kom-
putera. Dlatego tez tego typu tokeny sg rzadko uzywane.

Waznag metodg uwierzytelniania w administracji publicznej jest infrastruktu-
ra klucza publicznego (PKI). Zapewnia ona zarzadzanie kluczami i certyfikatami.
Jest to zbior sprzetu, oprogramowania, ludzi, polityki oraz procedur niezbednych
do tworzenia, zarzgdzania, przechowywania, dystrybucji oraz odbierania certy-
fikatow opartych na kryptografii z kluczem publicznym®” Technologia ta oparta
jest o szyfrowanie asymetryczne oraz klucze kryptograficzne. W Polsce kluczem
0 najwyzszym poziomie zaufania jest certyfikat kwalifikowany wydawany przez
podmioty, ktére swiadcza ustugi certyfikacyjne. Narodowe Centrum Certyfikacji
prowadzi rejestr podmiotow kwalifikowanych.

78 T. Witczak, Poczatki indentyfikacji, dostep: http://www.e-detektyw.pl/Magazyn_
Detektyw/Wydanie_S pecjalne/Wydanie_Specjalne_042006/Poczatki_ldentyfikacji/?id=676.
79 J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych..., op. cit., s. 19.

80 Szerzej: M. Plucinska, J. Wojtowicz, Analiza technik biometrycznych do uwierzytelniania
0sob, ,,Elektronika” nr 4/2014, s. 65-66.

81 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile, Network Working Group, May 2008.
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Kopie bezpieczenstwa (zapasowe) sg obligatoryjnym wymaganiem bezpie-
czehstwa informatycznego struktur administracyjnych”™”. Ze wzgledu na cele ko-
piowania zasobéw danych mozna wyrdznié: kopie bezpieczenstwa (zapasowe),
kopie archiwalne zasobéw informacyjnych oraz kopie ,,transportowe” do przeno-
szenia danych i oprogramowania pomiedzy systemami komputerowymi”™”. Dla za-
pewnienia informacyjnej ciggtosci dziatania struktur administracyjnych w zakre-
sie systemow teteinformatycznych gtéwne znaczenie ma kopia bezpieczenstwa,
ktorej proces wykonywania okreslany jest stowem backup.

Przeznaczenie kopii bezpieczenistwa to zachowanie istotnych danych czy tez
programéw, w celu odtworzenia danych czy oprogramowania w przypadku znisz-
czenia czy utraty oryginatu. Backup ma takze swoje zastosowanie w informatyce
Sledczej oraz analizie powfamaniowe;j.

Ze wzgledu na konieczno$¢ czestego powtarzania czynnosci zapisu kolejnych
stanéw informacyjnych systemu komputerowego, bardzo waznym zagadnieniem
jest efektywnos$¢ ekonomiczna backupu. Zalezy ona od jakosci wykorzystywa-
nych urzadzen i no$nikéw. Biorac pod uwage fakt, ze zwykle wystepuja ograni-
czenia naktaddw na zakup sprzetu i materiatdéw eksptoatacyjnych, istnieje potrze-
ba optymatizacji ticzby nosnikéw, na ktorych dokonuje sie kopii bezpieczenstwa.
Jest to mozliwe przy zastosowaniu odpowiedniej strategii®”. Sposéb wykonywania
i przechowywania kopii bezpieczenstwa powinien wynika¢ z zapiséw zawartych
w planie zapewnienia ciagtosci dziatania. Wymagania te przektadajg sie na okre-
$tone dziatania techniczne, ktére wymagaja ustalenia®”;

1. Co ma by¢ kopiowane.

2. W jaki sposéb ma by¢ kopiowane, mozliwe rodzaje kopii:

a) kopia petna - w ustalonym czasie zapisuje sie cato$¢ informacji, zgodnie
z ustalong specyfikacja wymian ustalonych w planie ciggtosci dziatania. Podstawo-
wa wadg tego typu dziatania jest zapotrzebowanie na duzg ito$¢ nosnikow danych;

b) kopia réznicowa (tygodniowa) - wwybranym dniu zapisuje sie komplet da-
nych, aw pozostate dni robocze zapisuje sie jedynie dane zmienione od ostatnie-
go kopiowania petnego. Przechowuje si¢ jedynie kopie petne. Nosniki z kopiami
réznicowymi sg kasowane i uzywane ponownie;

¢) kopia przyrostowa (tygodniowa) - w wybranym dniu zapisuje sie komplet
danych, natomiast w pozostate dni robocze zapisuje si¢ jedynie dane zmienione

82 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. 2004 nr 100, poz. 1024).

83 K. Liderman, Bezpieczeristwo informacyjne..., op. cit., s. 159.

84 A. Barczak, T. Sydoruk, Bezpieczenstwo systeméw..., op. cit., s. 122.

85 K. Liderman, Bezpieczeristwo informacyjne..., op. cit., s. 159.
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od ostatniej kopii przyrostowej. Przechowywane sg jedynie kopie petne. Nosniki
z kopiami przyrostowymi sg kasowane i uzywane ponownie.

3. Jak daleko wstecz ma istnie¢ mozliwos¢ odtwarzania stanu systemu - podsta-
wowe strategie rotacji i przechowywania kopii zapewniajace takie mozliwosci to:

a) prosta - 2 no$niki stosowane naprzemiennie;

b) podstawowa - 6 nosnikow: 4 dla kopii codziennych, 2 kopie tygodniowe;

c) dziadek-ojciec-syn - jest to rozszerzenie strategii podstawowej o wytwo-
rzenie i przechowywanie kopii tygodniowych przez miesigc oraz wytworzenie
kopii miesiecznych i przechowywanie ich przez ustalony okres (np. 6 miesiecy).

4. Czy wymagana jest automatyzacja procesu wykonywania kopii - tzn. czy
ma by¢ ona wykonywana recznie (przez operatora), czy automatycznie (przez
oprogramowanie, wedtug ustalonego harmonogramu, bez udziatu operatora).

5. Czy pozadane jest scentralizowane zarzgdzanie procesem wykonywania
i przechowywania kopii bezpieczenstwa - proces ten moze by¢:

a) zdecentralizowany - kazdy uzytkownik wykonuje kopie bezpieczeristwa,
bez przenoszenia ich do wskazanego, centralnego punktu systemu;

b) scentralizowany - przeprowadzony jest przez wyznaczong osobe, z jedne-
go miejsca w systemie komputerowym, dla danych wszystkich uzytkownikow.

6. Czy ijak kopiowane dane majg by¢ kompresowane.

7. Jak czesto nalezy wymienia¢ nosniki uzywane do wytwarzania kopii bez-
pieczenstwa na nowe. Podstawowa przyczyna konieczno$ci wymiany nosnikéw
to ich zuzycie.

Wyrdznia sie takze zdalne kopie bezpieczenstwa, ktére sa jednak rzadziej
uzywane w administracji publicznej. Kopie bezpieczernistwa zapewniajg minima-
lizacje ryzyka utraty danych w przypadku zdarzen katastrofalnych.

Zwiekszenie niezawodnosci sprzetu ma na celu minimalizowanie praw-
dopodobienstwa awarii zwigzanych m.in. z zanikiem lub zakidceniem zasi-
lania, wytadowaniami elektrostatycznymi, zmianami temperatury otoczenia.
Niezawodnosc systemu jako catosci podnosi sie przez redundancje: zwielokrotnie-
nie dyskow, zrodet zasilania, niekiedy catych systeméw™. W celu zwiekszenia nie-
zawodnosci sprzetu jednostki administracji publicznej zostaty zobligowane m.in.
do ochrony przez awariami zasilania.

Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 roku w sprawie dokumenta-
cji przetwarzanych danych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych, wprowadzito obowigzek stosowania w jednostkach sekto-
ra publicznego rozwigzan minimalizujgcych skutki awarii zasilania. W zatgczniku
do rozporzadzenia zapisano, ze system informatyczny stuzacy do przetwarzania

86 J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych..., op. cit., s. 34.
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danych osobowych zabezpiecza sie, w szczeg6lnosci przed: utratg danych spowo-
dowang awarig zasilania lub zaktéceniami wsieci zasilajgcej. W sferze sprawno-
§ci technicznej urzadzen elektronicznych utrzymanie parametréw zasilania jest
zagadnieniem niezwykle waznym, sprzet komputerowy jest bowiem szczegélnie
wrazliwy na niekontrolowane skoki napieé: przepiecia, spadki i zaniki. Jak wska-
zujg statystyki urzadzen sprzetu elektronicznego, ogromna ich czes¢ jest powo-
dowana gwattownymi skokami napiec zasilajgcych”™. Awarie zasilania wigzg sie
zatem z parametrami napiecia zasilajgcego dostarczanego za posrednictwem sie-
ci energetycznej, ktore charakteryzujg sie niestabilnoscia.

W celu wyeliminowania probleméw wynikajgcych z zaktécen i zanikow za-
silania pomiedzy komputerami a siecig energetyczng instaluje sie filtry oraz za-
silacze awaryjne (UPS) lub spalinowe generatory pradotwoércze. Te ostatnie wy-
korzystuje sie najczesciej w systemach o szczegdlnym znaczeniu (wojsko, banki,
szpitale, centrale telefoniczne)™ Rozporzadzenie MSWiA zobowigzuje jednostke
administracji publicznej do stosowania zasilaczy awaryjnych typu UPS.

Niezawodnosé dyskow zwieksza sie przez stosowanie systemow zwielokrot-
nionych - macierzy RAID. Macierz RAID to zestaw kilku magnetycznych dys-
kéw fizycznych traktowanych przez system operacyjny jak jeden dysk logiczny.
Macierze te sg stosowane w celu powiekszenia pojemnosci, zwigkszenia bezpie-
czenstwa danych i poprawnosci efektywnosci systemu™ Macierze sg sposobem
zwiekszenia dostepnos$ci danych wwypadku awarii dyskow twardych. Wiasciwosci
macierzy RAID obejmujg™°:

¢ pierwszy stopien zabezpieczenia danych przed ich utratg w wyniku awarii
dysku twardego, co pozwala na nieprzerwang prace systemu w wypadku awarii
pojedynczego urzadzenia oraz tatwos$¢ odbudowy po awarii podczas ciggtej jego
pracy, a takze mozliwos¢ zdalnego monitorowania pracy macierzy;

¢ zwiekszenie wydajnosci catego systemu, wynikajgce ze zwigkszenia stru-
mienia danych zapisywanych i odczytywanych réwnolegle na kilku dyskach,
przekazania sterowania nad zapisem/odczytem specjalizowanemu kontrolerowi
(odcigzenie procesora) oraz zaimplementowanie algorytmu buforowania (cache)
operacji zapisu i odczytu;

¢ uzyskanie z wielu dyskéw twardych bardzo duzej ciggtej przestrzeni w jed-
nym logicznym woluminie;

¢ latwos¢ rozbudowy systemu przez powiekszenie pojemnosci macierzy
w trakcie jego nieprzerwanej pracy.

87 A. Barczak, T. Sydoruk, Bezpieczeristwo systeméw..., op. Cit., s. 109.

88 J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych..., op. cit., s. 35.
89 Ibidem s. 34.

90 A. Barczak, T. Sydoruk, Bezpieczenstwo systemdw..., op. cit., s. 127.
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Wyréznia sie kilka pozioméw architektury macierzy dyskowych RAID"k
Wybdr macierzy wigze sie ze znalezieniem proporcji pomiedzy dostepnoscia,
wydajnoscig i kosztem. W jednostkach administracji publicznej zastosowanie
macierzy RAID wymaga ztozenia zaméwienia u firmy zewnetrznej, poprzedzo-
nego ogtoszeniem przetargu nieograniczonego w mysl przepiséw ustawy z dnia
29 stycznia 2004 roku Prawo zamowienh publicznych.

Zabezpieczenia kryptograficzne sg jednym z najbardziej efektywnych
sposobow zabezpieczenia informacji przed dostepem o0s6b nieupowaznionych.
Proces szyfrowania polega na takim przeksztatceniu, aby dane mogty by¢ odczy-
tane tylko przez osoby upowaznione. Szyfrowanie odbywa sie zgodnie z przy-
jetym algorytmem matematycznym, a efektywno$é¢ szyfrowania, ktérej miarg
moze byé np. prawdopodobienstwo odczytania zaszyfrowanej wiadomosci przez
podmioty nieuprawnione, zalezy od metody oraz zastosowania tzw. kluczami
Celem kryptografii jest przeksztatcenie tekstu jawnego w tekst zaszyfrowany;
dziatanie to nazywa sie szyfrowaniem, za$ proces odwrotny - deszyfrowaniem.
Jak jJuz wspominano, w procesie szyfrowania i deszyfrowania uzywa sie kiuczy
kryptograficznych - sa to ciggi danych stuzace do przeksztatcenia tekstu jawnego
w kryptogram i kryptogramu w tekst jawny za pomoca, odpowiednio, algorytmu
szyfrowania i algorytmu deszyfrowania”™”. Ogélny schemat szyfrowania i deszyfro-
wania przedstawiono na rys. 3.10.

Opracowanie wiasne na podstawie; A. Barczak,T. Sydoruk, Bezpieczenstwo systemow.. op. cit, s. 140.

Rys. 3.10. Idea szyfrowania i deszyfrowania informacji

91 Zob. A. Barczak, T. Sydoruk, Bezpieczenstwo systemdw..., op. cit., s. 138.
92 A. Barczak, T. Sydoruk, Bezpieczenstwo systemow..., op. cit., s. 138.
93 Ibidem, s. 140.
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Zastosowanie technik kryptograficznych minimalizuje w znacznym stopniu
ryzyko utraty informacji wrazliwych oraz danych przesytanych w sieci. Zaréwno
w przypadku wiamania do systemu komputerowego, jak i podstuchu sieciowego,
uzyskanie dostepu do zaszyfrowanych danych bez algorytmu i klucza deszyfruja-
cego jest bezwartosciowe.

Wyréznia sie szyfrowanie symetryczne i asymetryczne. W pierwszym przy-
padku nadawca i odbiorca uzywajg tego samego klucza, a zatem kazda osoba, kt4-
ra posiada klucz symetryczny, moze zaszyfrowac i odszyfrowa¢ wiadomos$é. Stad
tego typu szyfrowanie jest skuteczne pod warunkiem, ze klucz nie znajdzie sie
w posiadaniu podmiotéw nieuprawnionych. Z uwagi na te niedogodnosci stoso-
wany jest najczesciej drugi typ szyfrowania - szyfrowanie asymetryczne. W algo-
rytmach szyfrowania klucz szyfrujacy (publiczny) jest inny niz klucz deszyfrujacy
(prywatny) oraz nie mozna go wyznaczy¢ z klucza szyfrujacego. Oba klucze sg
generowane przez odbiorce.

W celu zapewnienia wiarygodnosci kluczy wprowadzono certyfikacje kluczy
publicznych, za ktérg odpowiadajg centra certyfikacji. W administracji publicznej
stosowanie podpisu elektronicznego uregulowata ustawa o podpisie elektronicz-
nym z 2001 roku. W wyniku ustawy znowelizowano kodeks postepowania admi-
nistracyjnego™'”?, co zapewnito rownorzednos$¢ czynnosci realizowanych w formie
papierowej i elektroniczne,j.

Zabezpieczenia programowe i sprzetowe naleza do kluczowych elementéw
ochrony systemu teleinformatycznego. Zabezpieczenia te sg zwigzane ze stro-
ng techniczng cyberprzestrzeni i obejmujg wszystkie warstwy modelu 1ISO/OSI.
Nalezy zauwazy¢, ze wraz z przechodzeniem przez kolejne warstwy, od sprzetu
do warstwy aplikacji, ochrona i zabezpieczenia stajg sie coraz bardziej ztozone, ale
tez coraz bardziej zawodne™. Wynika to z coraz wiekszej ztozonos$ci wbudowanej
w systemy teteinformatyczne, ktére zalezg w znacznej mierze od umiejetnosci
0s6b implementujacej zabezpieczenia™. W poprzednim rozdziale wykazano, ze
rozwoj technologii informatycznych jest zwigzany z powstawaniem coraz do-
skonalszych metod atakéw na systemy teleinformatyczne. Fakt ten determino-
wat konieczno$¢ tworzenia nowych rozwigzahn dotyczacych ochrony systeméw
teleinformatycznych. Rys. 3.11 przedstawia zaleznos$ci miedzy rozwojem metod
atakdéw a powstawaniem zabezpieczen.

94 Ustawa z dnia 25 czerwca 1960 roku Kodeks postepowania administracyjnego.
95 R. Anderson, Inzynieria zabezpieczen, Warszawa 2005, s. 60.
96 Ibidem, s. 83.
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Zrédto: High Performance Network Security, Fortinet Inc., Sunnyvale 2013, s. 3, dostep: http://www.fortinet.

com/sites/default/files/basicfiles/FortinetBroch.pdf; cyt za: M. Mulinski, Zagrozenia bezpieczenstwa...,
op. cit., s. 153.

Rys. 3.n. Sprzetowa i programowa ochrona systemu teleinformatycznego

Zgodnie z rysunkiem, za ochrone warstwy trzeciej i czwartej odpowiada fi-
rewall (zapora sieciowa). Zapewnia on ochrone sieci przed nieautoryzowanym
dostepem. Znajduje sie pomiedzy siecig prywatng a publiczng. Przez zespét regut
decyduje, ktéry ruch sieciowy zostanie przepuszczony, a ktéry zablokowany lub
zawrécony. W niektorych duzych organizacjach zapory stosowane sa w celu od-
separowania wrazliwych i czutych obszaréw organizacji od reszty pracownikow.
Za pomoca list dostepu kontrolowane jest oddzielenie stref zaufanych od niezau-
fanych. Decydujg one, czy transmisja moze by¢ przepuszczona, porzucona lub
odrzucona”™'. Wyrdznia sie trzy podstawowe typy zapor sieciowych:

¢ zapory sieciowe na poziomie sieci/pakietu (filtry pakietow), ktére moni-
torujg przeptywajgce przez nie pakiety sieciowe oraz przepuszczajg te, ktére sg
zgodne z regutami ustalonymi na danej zaporze;

¢ zapory sieciowe na poziomie aplikacji/ustugi (bramy posredniczgce, pro-
Xy), ktore wykonujg potaczenia z serwerem w imieniu uzytkownika;

¢ translacja adreséw sieciowych (maskowanie), ktéra polega na dokonywa-

niu zamiany adresu IP hosta wewnetrznego, aby ukry¢ go przez zewnetrznym
monitorowaniem.

97 P. Nowak, A. Majka, D. Koscielniak, Firewall. Metodyfiltracji, Krakéw 2002, s. 7.
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Kolejnym typem zabezpieczenh jest koncepcja funkcjonowania wirtualnych
sieci prywatnych (VPN). Polega na tworzeniu wydzielonych logicznych kanatow
transmisji danych w ramach sieci rozlegtej, tak aby dane przesytane tymi kanata-
mi zostaty zabezpieczone w zakresie poufnosci, integralnosci i autentycznosci.
Zabezpieczenie danych w sieci VPN realizowane jest za pomocg technik krypto-
graficznych”®. Oznacza to, ze ruch w ramach sieci prywatnej pomiedzy uzytkow-
nikami koncowymi ptynie przez tunel za posrednictwem sieci publicznej. Pakiety
przechwytywane w sieci sa nierozpoznawalne bez kluczy szyfrowania.

Wyréznia sie dwa podstawowe rodzaje architektury sieci VPN:

¢ site-to-site - kanat zestawiony miedzy dwoma odlegtymi fizycznie sieciami
LAN. Urzadzeniem VPN moze by¢ serwer firmowy lub odpowiednio skonfiguro-
wany router z obstuga sieci VPN;

¢ client-to-site - kanat VPN zestawiany miedzy komputerem zdalnego uzyt-
kownika a odlegig siecig LAN.

UR2ADZ2ENIS
Vi>h

Zrédto: http://reset.ath.bielsko.pl/systemy-operacyjne/artykuly/windows/2010/vpn.aspx.

Rys. 3.12. Architektura prywatnych sieci wirtualnych - VPN

Ochrona systemu teleinformatycznego obejmuje takze systemy wykrywania
i zapobiegania wlamaniom. Sg to urzadzenia sieciowe zwigkszajace bezpieczen-
stwo sieci komputerowych przez wykrywanie (IDS) lub wykrywanie i blokowanie
atakoéw (IPS) w czasie rzeczywistym. W hierarchii zabezpieczenia infrastruktury
teleinformatycznej powinny one by¢ lokowane jako kolejne po zaporze systemy
ochrony. IDS stuzy do monitorowania zagrozen i incydentow naruszenia bez-
pieczenstwa oraz do powiadamiania o nich. Z kolei IPS podejmuje dodatkowo
dziatania majgce na celu powstrzymanie ataku, minimalizacje jego skutkow lub
aktywna odpowiedzZ na naruszenie bezpieczenstwa™. Zatem systemy te zwieksza-
ja bezpieczenstwo przez wzmocnienie kontroli komunikacji w sieci.

98 R. Rekut, P. Skalski, Wirtualne Sieci Prywatne - bezpieczne sieci korporacyjne przez
Internet, http://seminarium.zielman.pl/zielman99/pdf/VPN.pdf.

99 M. Wrzesien, t. Olejnik, P. Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wia-
maniom do sieci komputerowych, ,,Pomiary Automatyka Robotyka” nr 2/2013, s. 167.
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Kolejng metodg zapewnienia bezpieczenstwa systemow teleinformatycznych
jest ochrona antywirusowa. Zapewnienie petnego bezpieczenistwa w ten spos6b
jest praktycznie niemozliwe, jednakze stosowanie programéw antywirusowych po-
zwala w znacznym stopniu ograniczy¢ liczbe wiruséw dostajacych sie do systemu.

Programy antywirusowe wykorzystujg wiele metod wykrywania wirusow”":

¢ poszukiwanie sygnatur - zawarto$¢ testowanego pliku jest poréwnywa-
na ze zbiorem sygnatur (charakterystycznych ciggdéw bitéw) réznych wirusw.
W bardziej zaawansowanego programach wykrywanie jest wspomagane przez
sieci neuronowe czy systemy ekspertowe;

¢ sprawdzenie integralnosci - aktualne cechy charakterystyczne testowane-
go pliku sg poréwnywalne z warto$ciami zapamietanymi w bazie danych, w czasie
gdy plik jest ,,czysty”;

¢ analiza heurystyczna - badanie zachowania sie programoéw i poszukiwanie
préb infekowania systemu (np. wywotania przerwan systemowych).

W odpowiedzi na rosngcg liczbe incydentéw bezpieczenstwa stworzono za-
awansowane zabezpieczenia posiadajgce wielowymiarowe mechanizmy bezpie-
czenstwa, ktére okreslono mianem urzgdzen klasy UMT~MK Termin ten po raz
pierwszy zostat przedstawiony i szeroko opisany przez C.J. Kolodgy ego, dyrek-
tora dziatlu badan w zakresie zabezpieczen internetowych w firmie IDC. Aby
produkt byt zgodny z technologia UTM, musi posiada¢ co najmniej wbudowa-
ny firewall, sonde IDS/IDP, silnik antywirusowy i antyspamowy oraz filtry tresci
URL. Podstawowym sktadnikiem UMT jest firewall. Jezeli ruch sieciowy zostanie
przepuszczony przez zapore, jest analizowany w kolejnym ogniwie, czyli w fil-
trze pracujacym wwarstwie aplikacji. W tej warstwie nastepuje filtrowanie ruchu,
ktéry odbywa sie na porcie przypisanym do danej ustugi.

Audyt informatyczny jest ostatnim z wymienionych elementéw wspoma-
gajacych zapewnienie bezpieczenstwa cyberprzestrzeni struktur administracyj-
nych, ale nie ostatnim w ogéle. Ogdlnie pojecie audytu oznaczapostepowanie dla
oceny zgodnoSci audytowanego obiektu z wzorcem (normag, wzorcem procedural-
nym lub arbitralnie ustanowionym wektorem wartoscipewnych cech) prowadzone
przez stroneg niezalezng (firme, osobe lub zesp)y™™. W literaturze funkcjonuje wie-
le sprzecznych definicji dotyczacych audytu informatycznego. Niekiedy jest on
takze utozsamiany z audytem bezpieczenstwa. K. Liderman podkresla, ze audyt
bezpieczenstwa teleinformatycznego jest czescig audytu informatycznego.

100 J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych..., op. cit., s. 33.

101 Ang. Unified Threat Management.

102 K. Liderman, Czy ,,audyt bezpieczenstwa teleinformatycznego”jest tym samym co ,,audyt
informatyczny”, ,,Biuletyn Instytutu Automatyki i Robotyki” nr 21/2004, s. 93.
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Podczas przeprowadzania audytu informatycznego stosowane sg standardy
audytowania systemow informatycznych. Do modeli wspomagajacych audyt in-
formatyczny zalicza sie: COBIT, ITIL i Val IT, BS 7799, TCSEC°l Model COBIT
jest obecnie na Swiecie uznawany za standard budowy tadu informatycznego,
czyli IT Governance w organizacjach. tad organizacyjny w IT ma spowodowac,
ze wykorzystywanie informatyki w instytucjach bedzie wspierato osigganie ich
celéw i realizacje ich strategii™. K. Liderman wyrdznia nastepujace obszary au-
dytu informatycznego”®":

1. infrastruktura:

a) fizyczna (ptoty, zamki, drzwi itp.),

b) techniczna (alarmy ppoz., systemy monitoringu wizyjnego, systemy uwie-
rzytelniania itp.),

¢) informatyczna (routery, firewalle, IDS, serwery, komputery, sie¢ teledacyj-
na itp.);

2. oprogramowanie (systemy operacyjne, oprogramowanie antywirusowe,
zapory sieciowe, aplikacje biznesowe, systemy uwierzytelniajgce itp.);

3. informacje (struktury organizacyjne, polityki bezpieczenstwa, procedury itp.);

4. zasoby ludzkie.

W metodyce standardu COBIT wyrdéznia sie 302 szczegdtowe wymagania
przypisane do 34 proceséw zachodzacych w systemach teleinformatycznych. Do
kazdego z proceséw okre$lone zostaty kryteria, ktére muszg spetnia¢ informacje:
efektywnos$é, wydajnos¢, poufnosé, integralnos¢, dostepnosé, zgodnosc, rzetel-
no$¢. W trakcie przeprowadzania audytu wypetniana jest lista audytowa, ktéra
pozwala na zakwalifikowane poszczegdlnych punktéw audytu do jednej z katego-
rii: spetnione, spetnione czesciowo, niespetnione, nie dotyczy.

Krajowe Ramy Interoperacyjno$ci"®® w jednostkach sektora publicznego
wprowadzity obowigzek zapewnienia okresowego audytu wewnetrznego w za-
kresie bezpieczenhstwa informacji, nie rzadziej niz raz na rok.

Nalezy mie¢ swiadomosé, ze zadna z wymienionych metod nie jest doskona-
ta oraz nie eliminuje catkowicie zagrozen. Zapewnienie petnego bezpieczenstwa

103 M. Pankowska, Audyt informatyczny w jednostkach sektora finanséw publicznych [w]
Komputerowo zintegrowane zarzadzanie, red. R. Knosala, Opole 2005, s. 278.

104 A. Kaczorowska, Audyt o kontrole systeméw teleinformatycznych oraz projektow I T wsek-
torze administracji publicznej [w:] Komputerowo zintegrowane zarzadzanie, red. R. Knosala,
Opole 2011, S.452.

105 K. Liderman, A.E. Patkowski, Metodyka LP-A przeprowadzania audytu z zakresu bez-
pieczenstwa teleinformatycznego, WAT, Warszawa 2004, s. 112, cyt za; T. Muliniski, Zagrozenia
bezpieczenstwa..., op. cit., s. 149.

106 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.
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w praktyce nie jest mozliwe. Dlatego tez istotnym czynnikiem jest poprawne sto-
sowanie srodkéw ochrony w celu minimalizacji ryzyka. Zarzgdzanie cyberbez-
pieczenstwem struktur administracyjnych powinno opiera¢ sie na koordynacji
wszystkich elementéw skfadowych jednostek administracji publicznej.

3.6. Modele zarzadzania cyberbezpieczenstwem
struktur administracyjnych

3.6.1. Zarzgdzanie na szczeblu krajowym w Polsce

Odpowiedzialnos¢ za bezpieczenistwo oraz ochrone cyberprzestrzeni RP (w tym
struktur administracyjnych) jest rozproszona. W Polsce nie funkcjonuje jeden
podmiot koordynujacy dziatania w obszarze zarzgdzania bezpieczenstwem cy-
berprzestrzeni. W zwigzku z tym poszczego6ine instytucje odpowiadaja za ochro-
ne w obszarze cyberbezpieczenstwa administracji panstwowej, ochrone uzyt-
kownikéw prywatnych oraz sfere obrony narodowej. W wymienionych obszarach
bezpieczenstwo moze obejmowac zaréwno jawne, jak i niejawne systemy tetein-
formatyczne.

W Poitsce nie funkcjonuje akt prawny rangi ustawowej regutujacy kwestie
odpowiedziatnosci instytucji pubticznych zwigzanych z cyberbezpieczeristwem.
Dokumentem strategicznym w tym obszarze jest Polityka Bezpieczenstwa
Cyberprzestrzeni RP, w ktérej ustanowiono trojpoziomowy Krajowy System
Reagowania na Incydenty Komputerowe w cyberprzestrzeni RP™/

1. poziom koordynacji - minister wiasciwy ds. informatyzacji;

2. poziom reagowania na incydenty komputerowe:

a) Rzadowy ZespoOt Reagowania na Incydenty Komputerowe CERT.GOV.PL -
realizujacy jednocze$nie zadania gtdwnego narodowego zespotu odpowiadajacego
za koordynacje procesu obstugi incydentow komputerowych w obszarze CRP;

b) Resortowe Centrum Zarzgdzania Bezpieczenstwem Sieci i Ustug Teleinfor-
matycznych realizujgce zadania w sferze militarnej;

3. poziom administracji - administratorzy odpowiadajacy za poszczeg6lne
systemy teleinformatyczne funkcjonujace w cyberprzestrzeni.

Zgodnie z ustawg o dzialach administracji rzadowgf®®. Ministerstwo
Administracji i Cyfryzacji (MAC) jest gtbwnym resortem zajmujacym sig in-
formatyzacjag panstwa. Ponadto Polityka Bezpieczenstwa Cyberprzestrzeni RP

107 Polityka Bezpieczenstwa Cyberprzestrzeni RP..., op. cit., s. 18.
108 Art. 12a ustawy z dnia 4 wrzes$nia 1997 roku o dziatach administracji rzagdowej.
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wskazuje na ministra ds. informatyzacji jako podmiot koordynujacy jej realizacje,
Z zastrzezeniem, ze podmiotem nadzorujgcym wdrazanie dokumentu jest Rada
Ministrow™®". Nalezy zauwazy¢, ze minister nie posiada zadnych kompetencji
wiadczych zwigzanych z bezpieczenstwem cyberprzestrzeni, poniewaz zadania
i uprawnienia w przypadku jawnych systeméw teleinformatycznych nie maja
podstaw prawnych w przepisach ustawowych. Stad mozliwosci w zakresie egze-
kwowania wymagan i zalecen cyberbezpieczeristwa wynikajg jedynie z Polityki
Bezpieczenistwa Cyberprzestrzeni RP, ktdra ma charakter strategii i nie jest do-
kumentem rangi ustawowej. Minister ds. informatyzacji przy pomocy zespotu
zadaniowego ds. ochrony cyberprzestrzeni“”~zapewnia koordynacje i sp6jnosé
dziatan realizowanych przez poszczegdélne urzedy panstwowe.

W obszarze reagowania na incydenty komputerowe zwigzane z bezpieczenstwem
cyberprzestrzeni RP Rzagdowy Zespdt Reagowania ha Incydenty Komputerowe CERT.
GOV.PL petni funkcje gtéwnego zespotu CERT w obszarze administracji rzadowej
i w obszarze cywilnym*“”~ Do natozonych na niego zadan nalezy“”

+ kreowanie polityki w zakresie ochrony przed cyberzagrozeniami;

+ koordynowanie przeptywu informacji pomiedzy podmiotami w tym zakresie;

¢ wykrywanie cyberzagrozen, rozpoznawanie ich i przeciwdziatanie im;

¢ wspoipraca z krajowymi instytucjami, organizacjami oraz podmiotami re-
sortowymi w zakresie ochrony cyberprzestrzeni;

¢ reprezentacja RP w kontaktach miedzynarodowych;

¢ gromadzenie wiedzy dotyczgcej stanu bezpieczenstwa dla krytycznej infra-
struktury teleinformatycznej;

¢ reagowanie na incydenty bezpieczeristwa teleinformatycznego ze szczegol-
nym uwzglednieniem krytycznej infrastruktury krytycznej panstwa;

¢ prowadzenie analiz powtamaniowych;

¢ tworzenie polityki ochrony systemow i sieci teleinformatycznych;

¢ szkolenie i podnoszenie Swiadomosci odnosnie do zagrozen komputerowych;

¢ przygotowanie okresowych raportow w zakresie bezpieczenstwa teleinfor-
matycznego panstwa;

¢ konsulting i doradztwo w zakresie cyberbezpieczenstwa.

109 Polityka Bezpieczenstwa Cyberprzestrzeni RP..., op. cit., s. 18.

110 Zespot Zadaniowy ds. ochrony cyberprzestrzeni zostat powotany 13.06.2014 roku decy-
zjg Ministra Administracji i Cyfryzacji. Zespét jest odpowiedzialny jest za koordynacje dziatan
dotyczacych zapewnienia bezpieczenstwa cyberprzestrzeni RP oraz za przygotowywanie reko-
mendacji z tym zwigzanych. Zesp6t funkcjonuje przy Komitecie Rady Ministrow ds. informa-
tyzacji (KRMC).

111 Polityka Bezpieczenstwa Cyberprzestrzeni RP..., op. cit,, s. 8.

112 M. Mtiotek, M. Siedtarz, Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.
GOV.PL, ,,Przeglad Bezpieczenstwa Wewnetrznego” nr 4/11, s. 158.
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w 2012 roku w ramach CERT powotane zostaty zespoty dyzurujace, ktére
petnia funkcje catodobowego punktu kontaktowego dla administratorow sieci
teleinformatycznych. Zesp6t CERT dziata w obszarze jawnych i niejawnych sys-
temow teleinformatycznych i funkcjonuje od 2008 roku w ramach Agencji Bez-
pieczenstwa Wewnetrznego (ABW). Zgodnie z ustawg o ochronie informacji
niejawnych™ ABW jest odpowiedzialna za realizacje zadan w zakresie bezpie-
czenstwa systemow teleinformatycznych przeznaczonych do przetwarzania in-
formacji niejawnych.

W Polsce nie istnieje jeden zespo6t reagowania na incydenty komputerowe.
Oprécz CERT.GOV.PL funkcjonuje takze Centrum Zarzadzania Bezpieczen-
stwem Ustug i Sieci Teleinformatycznych MON oraz zespoty utworzone przez
srodowisko telekomunikacyjne, np. CERT POLSKA - funkcjonujacy w ramach
NASK, CERT OPL - monitorowanie zagrozen bezpieczenstwa dla systemow
podigczonych do sieci Orange Polska, PIONIER-CERT - grupa reagowania na
incydenty bezpieczenstwa dla uzytkownikéw Polskiej Szerokopasmowej Sieci
Naukowej PIONIER.

W resorcie obrony narodowej réwniez ustanowiono tréjstopniowa strukture Sys-
temu Reagowania na Incydenty Komputerowe (SRnIK), w skfad ktérej wchodzg”™

¢ Centrum Koordynacyjne SRnlIK, ktérego funkcje spetnia wiasciwa komor-
ka wewnetrzna Narodowego Centrum Kryptologii;

¢ Centrum Techniczne SRnIK, ktérego funkcje spetnia wiasciwa komorka
wewnetrzna Resortowego Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug
Teleinformatycznych;

¢ administratorzy systemow teleinformatycznych w jednostkach i komor-
kach organizacyjnych.

Poza wymienionymi podmiotami waznym elementem bezpieczehstwa cy-
berprzestrzeni dziatajgcym w sferze publicznych sieci telekomunikacyjnych jest
Urzad Komunikacji Elektronicznej (UKE), ktdry jest organem krajowym wiasci-
wym w sferze telekomunikacji. Zgodnie z ustawa Prawo telekomunikacyjne“”
przedsiebiorcy telekomunikacyjni maja obowiazek niezwitocznie powiadomié
prezesa UKE w przypadku naruszenia bezpieczenstwa lub integralnosci sieci lub
ustug, majacych istotny wptyw na ich dziatanie, a takze podjetych w tym celu
Srodkach zapobiegawczych.

113 Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz.U. nr 182,
poz. 1228).

114 Decyzja nr 24/MON Ministra Obrony Narodowej z dnia 18 czerwca 2014 roku w spra-
wie organizacji i funkcjonowania systemu reagowania na incydenty komputerowe w resorcie
obrony narodowej (Dz.Urz. MON nr 243, poz. 203).

115 Art. 175a ust. 1 ustawy z dnia 16 lipca 2004 roku Prawo telekomunikacyjne (Dz.U. 2004
nr 171, poz. 1800).
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Analogicznie dostawca dostepnych ustug publicznych zawiadamia General-
nego Inspektora Ochrony Danych Osobowych (GIODO) o naruszeniu danych
osobowych, przez ktére w mys$l przepisow ustawy Prawo telekomunikacyjne ro-
zumie sieprzypadkowe lub bezprawne zniszczenie, utrate, zmiang, nieuprawnione
ujawnienie lub dostep do danych osobowych przetwarzanych przez przedsiebiorce
telekomunikacyjnego w zwiazku ze Swiadczeniem publicznie dostepnych ustug te-
lekomunikacyjnych™, GIODO jest zatem istotnym organem w obszarze ochrony
danych osobowych.

Kolejng instytucjg, ktérg nalezy wskazaé, jest Rzgdowe Centrum Bezpie-
czenstwa (RGB), ktdre rozpoczeto dziatalno$¢ w 2008 roku na postawie ustawy
0 zarzadzaniu kryzysowym” RGB peini zadania w obszarze zarzadzania kry-
zysowego oraz budowy systemu ochrony infrastruktury krytycznej“® W sferze
infrastruktury krytycznej Minister Administracji i Cyfryzacji jest odpowiedzialny
za systemy tgcznosci, systemy sieci teleinformatycznych, systemy zapewniajgce
ciggtos¢ dziatania.

Do instytucji realizujacych w Polsce zadania z zakresu bezpieczenstwa infor-
macji i sieci nalezy takze zaliczy¢: Ministerstwo Skarbu, Ministerstwo Spraw Za-
granicznych, Ministerstwo Spraw Wewnetrznych, Ministerstwo Finanséw, Kan-
celarie Prezesa Rady Ministrow, Komende Giéwng Policji, Narodowe Gentrum
Kryptologii.

W zapewnieniu bezpieczenstwa cyberprzestrzeni RP duze znaczenie majg in-
stytucje odpowiedzialne za zwalczanie przestepczosci w cyberprzestrzeni (Policja,
Zandarmeria Wojskowa). Agencja Bezpieczeristwa Wewnetrznego wspotpracuje
z pozostatymi organami odpowiedzialnymi za bezpieczehnstwo RP (MON, SKW)
oraz zwalczanie przestepczosci komputerowej o charakterze kryminalnym. Na
rys. 3.13 przedstawiono podstawowe instytucje wtasciwe w obszarze zarzadzania
cyberbezpieczenstwem struktur administracyjnych na szczeblu krajowym.

W zaprezentowanym modelu stanowienie prawa oraz okreslanie standardow
ma istotng role w zapewnieniu bezpieczenstwa cyberprzestrzeni, organy i insty-
tucje dziatajg bowiem w granicach i na podstawie prawa. Prawne uregulowanie
uprawnien i kompetencji jest wymogiem koniecznym w sferze praktycznej mozli-
wosci stworzenia systemu bezpieczenstwa cyberprzestrzeni RP. Normy, standar-
dy i dobre praktyki dajg rekomendacje w obszarze juz zastosowanych, efektyw-
nych rozwigzan systemowych.

116 Art. 174a ust. 2 ustawy z dnia 16 lipca 2004 roku Prawo telekomunikacyjne..., op. cit.
117 Art. 10 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U. 2007
nr 89, poz. 590).

118 Narodowy Program Ochrony Infrastruktury Krytycznej, Warszawa 2013, s. 13.
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Parlament

Ministrowie posiadajacy kompetencje w obszarze bezpieczefstwa cyberprzestrzeni RP
Polski Komitet Normalizacyjny

Przedsiebiorcy telekomunikacyjni w obszarze dobrych praktyk

DR Y

NADZOR | KONTROLA

Rada Ministréw (nadzér)
Najwyzsza Izba Kontroli (kontrola)

.

KOORDYNAaA
Ministerstwo Administracji i Cyfryzacji

Minister Administracji i Cyfryzacji
Zesp6t zadaniowy ds, ochrony cyberprzestrzeni

ZWALCZANIE PRZESTEPCZOSCI KOMTHITEROWEJ

Cyberterroryzm: Cyberprzestepczos$¢:
« Agencja Bezpieczefnstwa Wewnetrznego = Policja
* Stuzba Kontrwywiadu Wojskowego - Zandarmeria Wojskowa

REAGOWANIE NA INCYDENTY KOMPLNEROWE 1N/MILUSZENIAW »EO

® cert.gov.pl

* Resortowe Centrum Zarzgdzania Bezpieczeristwem Sieci i Ustug MON
« CERT POLSKA

* Inne Zespoh' CERT

INNEORANY [INSTYTUaE ODPOW IEDZIALNE ZA 8EZPIEC2£I«STW O SIEOIINFORMACM

Generalny Inspektor Ochrony Danych Osobowych Ministerstwo Spraw Wewnetrznych
Urzad Komunikacji Elektronicznej Ministerstwo Finanséw
Ministerstwo Skarbu Panstwa Narodowe Centrum Kryptoiogii
Ministerstwo Spraw Zagranicznych Administratorzy odpowiadajacy za

poszczegdlne systemy teleinformatyczne
funkcjonujace w cyberprzestrzeni.

Opracowanie wiasne.

Rys. 3.13. Model instytucjonalny zarzadzania cyberbezpieczefnstwem struktur
administracyjnych na szczeblu krajowym wPolsce

3.6.2. Zarzadzanie na szczeblu samorzgdowym w Polsce

Analizujgc problematyke zarzadzania bezpieczeristwem teleinformatycznym na
szczeblu samorzagdowym, nalezy zauwazy¢, ze poszczegélne instytucje publiczne
charakteryzujg sie odmiennoscig w obszarze ich misji, potencjalnych zagrozen
czy tez wykorzystywanych systemoéw teleinformatycznych. Postrzeganie admini-
stracji publicznej w kategoriach systemu pozwala na wyodrebnienie jego elemen-
tow oraz uchwycenie relacji miedzy tymi elementami.

Zakres oddziatywania Polityki Bezpieczenstwa Cyberprzestrzeni RP zostat
okreslony w instytucjach rzagdowych. Natomiast jednostkom samorzadu teryto-
rialnego rekomenduje sie zatozenia polityki. W celu okreslenia odpowiedzialnosci
instytucji publicznych w obszarze zarzadzania bezpieczeristwem struktur admi-
nistracyjnych niezbedne jest zatem powotanie si¢ na inne uregulowania prawne.
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Zgodnie z ustawa o zarzadzaniu kryzysowym tworzy sie wojewo6dzkie, powia-
towe i gminne plany zarzadzania kryzysowego, w skiad ktérych powinny wcho-
dzi¢ nastepujace elementy”™

1. Plan gtéwny, zawierajacy:

a) charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia, w tym doty-
czgcych infrastruktury krytycznej, oraz mapy ryzyka i mapy zagrozen;

b) zadania i obowigzki uczestnikow zarzgdzania kryzysowego w formie siatki
bezpieczenhstwa;

c) zestawienie sit i Srodkéw planowanych do wykorzystania w sytuacji kryzy-
sowej;

d) Zadania okreslone planami dziatan krétkookresowych.

2. Zespot przedsiewzie¢ na wypadek sytuacji kryzysowych, zawierajgcy:

a) zadania w zakresie monitorowania zagrozen;

b) tryb uruchamiania niezbednych sit i Srodkéw;

¢) procedury reagowania kryzysowego.

3. Zatgczniki funkcjonalne planu gtéwnego, zawierajgce m.in.:

a) procedury reatizacji zadan z zakresu zarzadzania kryzysowego, w tym
zwigzane z ochrong infrastruktury krytycznej;

b) organizacje tacznosci;

C) organizacje systemu monitorowania zagrozen, ostrzegania i atarmowania;

d) zasady informowania ludzi o zagrozeniach i sposobach postepowania na
wypadek zagrozen;

e) organizacje ewakuacji z obszaréw zagrozonych;

f) organizacje ratownictwa, opieki medycznej, pomocy spotecznej oraz po-
mocy psychologicznej;

g) organizacje ochrony przed zagrozeniami charakterystycznymi dla danego
obszaru;

h) wykaz zawartych uméw i porozumien zwigzanych z realizacjg zadan w ob-
szarze zarzadzania kryzysowego;

i) zasady oraz tryb dokumentowania szkéd;

j) zasady uruchamiania rezerw panstwowych;

k) wykaz infrastruktury krytycznej objetej planem;

I) priorytety w zakresie ochrony oraz odtwarzania infrastruktury krytycznej.

W celu analizy zarzadzania cyberbezpieczenstwem struktur administracyj-
nych warto zwrdéci¢ uwage na fakt, czy plany zarzadzania kryzysowego uwzgled-
niajg cyberzagrozenia oraz w jakim stopniu speinione sg ustawowe wymagania

119 Art. 5 ustawy z dnia 26 kwietnia 2007 roku o zarzgdzaniu kryzysowym, op. cit.
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dotyczace zawartosci owych planéw. W tab. 3.7 przedstawiono analize woje-
woédzkich planéw zarzgdzania kryzysowego pod katem uwzglednienia zagrozen
bezpieczenstwa teleinformatycznego.

Tab. 3.7. Analiza wojewddzkich plandéw zarzadzania kryzysowego w kontekscie zagrozen

Wojewddztwo

dolnoslaskie
kujawsko-pomorskie

cyberprzestrzeni panstwa™

Czy zawiera
obligatoryjne
elementy?

1 2 3

Instytucje

Nieudostepniony
Nieudostepniony

lubelskie Nieudostepniony
lubuskie NIE
todzkie NIE
matopolskie NIE
mazowieckie NIE
Wojewoda, Wydziat Bezpieczenistwa i Za-
opolskie TAK TAK TAK TAK rzadzania Kryzysowego,
WCZK, WZZK, Straz Pozarna, Policja,
wojsko, przedsiebiorcy telekomunikacyjni
podkarpackie Nieudostepniony
podlaskie Nieudostepniony
pomorskie NIE
Slaskie Nieudostepniony
Swietokrzyskie TAK TAK TAK TAK Wojewoda, System Pomocy Spotecznej
warminsko-mazurskie NIE

wielkopolskie
zachodniopomorskie

Nieudostepniony
Nieudostepniony

Opracowanie wiasne na podstawie planow zamieszczonych w Internecie.

Powyzsza tabela przedstawia dostepnos$¢ wojewddzkich planéw zarzadzania
kryzysowego (WPZK) w Internecie oraz okresla, czy uwzgledniajg one cyberza-
grozenia. W o$miu wojewddztwach nie udostepniono w sieci WPZK. Sposréd
analizowanych planéw jedynie dwa zawieraja informacje na temat mozliwosci
wystgpienia zagrozen dla bezpieczenstwa teleinformatycznego - wojewddztwa
Swietokrzyskiego i opolskiego. W planach tych zawarto obligatoryjne elementy
WPZK zgodnie z ustawg o0 zarzgdzaniu kryzysowym.

120 Oznaczenia zastosowane w tabeli: C - Czy w planie uwzgledniono cyberzagrozenia?;
Czy zawiera obligatoryjne elementy: 1 - plan gléwny, 2 - zespdt przedsiewzie¢ na wypadek
sytuacji kryzysowych, 3 - zatgczniki funkcjonalne?
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Analogiczng analize przeprowadzono dla powiatowych planéw zarzadzania
kryzysowego. Ze wzgledu na duzg liczbe powiatéw ograniczono sie jedynie do
wybranych. W tab. 3.8 przedstawiono analize powiatowych planéw zarzgdzania
kryzysowego pod katem uwzglednienia zagrozen bezpieczenstwa teleinforma-
tycznego.

Tab. 3.8. Analiza powiatowych plan6w zarzgdzania kryzysowego w kontekscie zagrozen
cyberprzestrzeni panstwa

Czy zawiera obligato-
Powiat C ryjne elementy? Instytucje
1 2 3
Starosta, Wydziat Organizacyjny, Programow
i Zarzadzania Kryzysowego, PCZK, PZZK, Zesp6t
Radcéw Prawnych, Straz Pozarna, Policja, WKU,
PKP
Starosta, Wydziat Zarzadzania Kryzysowego
TAK TAK TAK TAK iSpraw Obywatelskich, PCZK, PZZK, Wydziat
Organizacyjny, Straz Pozarna, Policja, WKU

prudnicki TAK TAK TAK TAK

namystow-
ski

Starosta, Wydziat Zarzadzania Kryzysowego,
drawski TAK TAK TAK TAK PCZK, Wydziat Organizacyjny, Wydziat Finanso-
wy, Policja, Straz Pozarna
Burmistrz, Koordynator programow kryzysowych.
Koordynator porzadku publicznego i przeciw-
dziatania terroryzmowi. Koordynator ochrony
obiektéw urzedu. Policja, Straz Miejska

cieszynski TAK TAK TAK TAK

lipski NIE -
Starosta, Wydziat Promocji i Rozwoju, Wydziat
oleski TAK TAK TAK TAK Zarzadzania Kryzysowego, PCZK, PZZK, Wydziat
Organizacyjny
krapkowicki TAK TAK TAK TAK Starosta, PCZK, PZZK, Policja, Straz Pozarna
opoczynski  NIE - - -
Starosta, Zesp6t ds. Zarzadzania Kryzysowego,
Spraw Wojskowych i Obronnych, PCZK, PZZK,
Wydziat Organizacyjno-Prawny, Straz Pozarna,
Policja

brzeski TAK

Opracowanie wiasne na podstawie plandéw zamieszczonych w Internecie.

W tab. 3.8 przestawiono analize wybranych powiatowych planéw zarza-
dzania kryzysowego (PPZK) w kontek$cie zagrozen cyberprzestrzeni panstwa
oraz zawartosci w nich wymogéw ustawowych. Z wybranych powiatow jedynie

121 Oznaczenia zastosowane w tabeli: C - Czy w planie uwzgledniono cyberzagrozenia?;
Czy zawiera obligatoryjne elementy: 1 - plan gtéwny, 2 - zesp6t przedsiewzie¢ na wypadek
sytuacji kryzysowych, 3 - zatgczniki funkcjonalne?
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w powiecie lipskim i opoczyniskim nie odniesiono sie do problemu cyberzagro-
zen. Pozostate PPZK uwzgledniajg zagrozenia bezpieczenstwa teleinformatycz-
nego oraz zawierajg kompletne informacje na temat odpowiedzialnosci instytucji
w poszczegblnych fazach zarzadzania kryzysowego (zapobieganie, przygotowa-
nie, reagowanie, odbudowa).

Analiza gminnych planéw zarzadzania kryzysowego rowniez wymaga ograni-
czenia ich liczby, poniewaz w Polsce dziata 2479 gmin. W tab. 3.9 przedstawiono
analize gminnych planéw zarzadzania kryzysowego w kontek$cie uwzglednienia
zagrozen bezpieczenstwa teleinformatycznego.

Tab. 3.9. Analiza gminnych plandw zarzgdzania kryzysowego w kontekscie zagrozen
cyberprzestrzeni panstwa

Czy zawiera obliga-
Gmina C toryjne elementy? Instytucje
1 2 3

Wjt, Sekretarz Gminy, Stanowisko ds. Obrony

Wilkébw TAK TAK TAK TAK Cywilnej, Obronnosci i Spraw Wojskowych, Gminny
Zespot Zarzadzania Kryzysowego, Policja

Kielce TAK NIE TAK TAK Wojt, System Pomocy Spotecznej

Burmistrz, Gminny Zesp6t Zarzadzania Kryzyso-

wego

Paczkbw TAK TAK TAK TAK

Burmistrz, Wydziat Spraw Obywatelskich i Obron-
nych, Gminny Zespo6t Zarzadzania Kryzysowego,
Wydziat Organizacyjny, Zastepca Burmistrza, Straz
Pozarna, Policja, WKU

Kluczbork TAK TAK TAK TAK

Gminne Centrum Reagowania, Gminny Zespo6t
Zarzadzania Kryzysowego, Naczelnik Wydziatu
Gogolin TAK TAK TAK TAK Finansowego, Naczelnik Spraw Administracyjnych,
Naczelnik Wydziatu ds. Informatyki, PKP, przedsie-
biorcy telekomunikacyjni
Wjt, Referat Spraw Obywatelskich, Gminny Zespo6t
Lubrza TAK TAK TAK TAK Zarzadzania Kryzysowego, Sekretarz Gminy, Stano-
wisko ds. inwestycji. Policja, Straz Pozarna
Malecho- TAK TAK TAK TAK Wéjt., Sekretar_z _Gminy,‘ Kie!'ownik Referatu Organi-
WO zacyjnego, Policja, Straz Pozarna
Jakubow  NIE

Wyszkow  NIE - - - -

Opracowanie wtasne na podstawie planéw zamieszczonych w Internecie.

122 Oznaczenia zastosowane w tabeli: C - Czy w planie uwzgledniono cyberzagrozenia?;
Czy zawiera obligatoryjne elementy: 1 - plan gtdwny, 2 - zesp6t przedsiewzie¢ na wypadek
sytuacji kryzysowych, 3 - zatgczniki funkcjonalne?
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Powyzsza tabela przedstawia analize wybranych gminnych plandéw zarzadza-
nia kryzysowego. W wiekszosci badanych jednostek samorzadu terytorialnego
uwzglednia sie zagrozenia bezpieczenstwa teleinformatycznego. Jedynie w gmi-
nie Jakubow oraz Wyszkow nie odniesiono sie do problematyki zagrozen cyber-
przestrzeni panstwa.

3.6.3. Zarzgdzanie w jednostce organizacyjnej
administracji publicznej w Polsce

Zarzadzanie bezpieczenstwem cyberprzestrzeni w poszczeg6lnych jednostkach
administracji publicznej wynika gtéwnie z obowiazkéw naktadanych najednostki
samorzadu terytorialnego w zwigzku z koniecznos$cig zapewnienia bezpieczen-
stwa danych zgromadzonych i przetwarzanych w urzedzie oraz z r6znego ro-
dzaju wymagan, jakie muszg spetnia¢ systemy bezpieczenistwa informatycznego,
ze szczegb6lnym uwzglednieniem wymagan ogolnych, technicznych oraz praw-
nychi23 Istotng role w zarzadzaniu cyberbezpieczenstwem odgrywajg rowniez
wymagania organizacyjne i proceduralne, ktore okreslajg podziat zadan i kompe-
tencji zwigzanych z bezpieczenstwem teteinformatycznym, procedury zwigzane
z zapobieganiem i minimatizacjg ryzyka wystapienia zagrozeh oraz postepowanie
w przypadku wystgpienia zaktdcenia.

W dobie spoteczeristwa informacyjnego i wykorzystania technotogii infor-
matycznych w sektorze publicznym instytucje publiczne sg szczegdlnie narazone
na wystapienie zagrozen cyberprzestrzeni panstwa. Witryny internetowe, ustugi
oraz aptikacje powinny by¢ zabezpieczone przez utratg danych, atakami cyberne-
tycznymi oraz skutkami dziatania szkodtiwego oprogramowania. Brak wiasciwe-
go zabezpieczenia dla informacji i ustug pubticznych moze skutkowac brakiem
zaufania uzytkownikéw, co w rezultacie moze przektadaé sie na spowolnienie in-
formatyzacji i upowszechniania sie elektronicznych ustug w tym sektorze.

W jednostkach organizacyjnych administracji publicznej, dla zapewnienia bez-
pieczeristwa teleinformatycznego, kierownik danej jednostki powinien ustanowié
system zarzadzania bezpieczenstwem informacji z uwzglednieniem obowigzuja-
cych przepiséw prawnych oraz najlepszych praktyk. W celu zapewnienia spojnosci
polityk bezpieczenstwa informacji jednostek organizacyjnych, zaktada sie, ze minister
wiasciwy ds. informatyzacji w porozumieniu z Ministrem Obrony Narodowej i Sze-
fem Agencji Bezpieczenistwa Wewnetrznego moze przygotowac wytyczne dotyczace

123 D. Gacon (kierownik projektu), Model bezpieczenstwa informatycznego i ochrony e-Urzedu
terenowej jednostki administracji publicznej przed zagrozeniami zwigzanymi z elektroniczng tacz-
noscig multimedialng, Instytut tgcznosci. Paristwowy Instytut Badawczy, Warszawa-Miedzeszyn
2008, s. 51.
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systemOw zarzadzania bezpieczeristwem informacjP\ Przy opracowaniu polityki
bezpieczenstwa niezbedne jest uwzglednienie obligatoryjnych wymagan wynikajacych
z ustawy o informatyzacji'” oraz rozwigzan dotyczacych minimalnych wymagan dla
systeméw teleinformatycznych™ w omawianym obszarze. W tab. 3.10 przedstawio-
no wymagania bezpieczenstwa teleinformatycznego w jednostkach organizacyjnych
administracji publicznej zgodne z wymienionymi przepisami prawnymi.

Tab. 3.10. Wymagania bezpieczenstwa teleinformatycznego wjednostkach
organizacyjnych administracji publicznej

Nazwa wymogu Typ wymogu
Opracowanie polityki bezpieczenistwa obligatoryjny
Opracowanie instrukcji zarzgdzania systemem informatycznym stuzgcym do
P . ! a 4 yezny acy obligatoryjny
przetwarzania danych osobowych
Opracowanie systemu zarzadzania bezpieczeristwem informacji obligatoryjny

Kontrola dostepu do obiektow i pomieszczen, w ktorych zainstalowane serwery . .
. obligatoryjny
przetwarzajace dane osobowe
Utrzymywania aktualnos$ci inwentaryzacji sprzetu i oprogramowania stuzacego . .
. . R .. . . obligatoryjny
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje
Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub

poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko obligatoryjny

Sprzetowy modut bezpieczernistwa HSM (Hardware Security Module) obligatoryjny
Wyposazenie w instalacje alarmowa klasy SAS warunkowy
Ochrona przed awariami zasilania obligatoryjny

Ochrona przed dziataniem oprogramowania, ktdrego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego

Kopie zapasowe obligatoryjny
Ochrona przed zagrozeniami pochodzacymi z sieci publicznej obligatoryjny

Ochrona kryptograficzna dla danych wykorzystywanych do uwierzytelniania
przy przesytaniu danych w sieci publicznej

obligatoryjny

obligatoryjny

Wysoki poziom bezpieczenstwa obligatoryjny
Zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji obligatoryjny
Monitorowanie dostepu do informacji obligatoryjny
Bezzwloczne zgtaszania incydentéw naruszenia bezpieczenstwa informacji w okre-
Slony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatar korygujacych
Zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok

obligatoryjny

obligatoryjny

Opracowanie wiasne.

124 Polityka bezpieczenstwa cyberprzestrzeni RP..., op. cit., s. 13.

125 Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotéw realizuja-
cych zadania publiczne (Dz.U. 2005 nr 64, poz. 565).

126 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2012, poz. 526).
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Przedstawione wymagania mozna ogbélnie podzieli¢ na wymagania proce-
duralne, organizacyjne oraz techniczne. Tworzenie bezpiecznych rozwigzan dla
jednostek sektora publicznego powinno uwzglednia¢ mozliwos$¢ przystosowania
sie na biezgco do zmieniajgcych sie warunkéw bezpieczehstwa (np. dostosowanie
zabezpieczen do zmieniajacych sie zagrozen) oraz dodatkowe uwarunkowania
zwigzane m.in. z wprowadzeniem nowych ustug elektronicznych, zachowaniem
atrybutéw bezpieczenstwa.

Ochrona informaciji i ustug wymaga zaangazowania ze strony instytucji pu-
blicznej jako catosci. W ksztattowaniu cyberbezpieczenstwa niezwykle istotne
jest uwzglednienie misji instytucji oraz realizowanych zadan. Czesto kompeten-
cje struktur administracyjnych sg rézne, réwniez wykorzystywane systemy tele-
informatyczne sg charakterystyczne dla danej dziatalnoSci.

W praktyce funkcjonowania elektronicznej administracji publicznej w Polsce
wiodaca role przypisuje sie Elektronicznej Platformie Ustug Publicznych (ePUAP).
Z portalu bedacego czescig systemu ePUAP moga korzystaé wszyscy uzytkowni-
cy posiadajacy dostep do Internetu. Operacje chronione moga by¢ wykonywane
przez uwierzytelnione osoby, natomiast znaczna liczba operacji i dostepéw przez
autoryzowanych uzytkownikow. W celu korzystania z ePUAP mozliwe sg dwa
sposoby uwierzytelniania:

¢ hasto - wykorzystanie losowego identyfikatora uzytkownika, ktéry genero-
wany jest podczas zaktadania konta, oraz statycznego hasta;

¢ certyfikat kwalifikowany - wykorzystanie losowego identyfikatora oraz
certyfikatu kwalifikowanego posiadanego przez uzytkownika.

System korzysta z platformy sprzetowej zlokalizowanej w dwdch osrodkach,
pomiedzy ktorymi dokonywana jest biezgca replikacja danych. W przypadku
wystgpienia awarii lub z innych powodoéw (np. zniszczenie fizyczne dziatajgcego
o$rodka) mozliwe jest przetaczenie systemu, tak aby dziatat on na drugim osrod-
ku bez utraty danychv™. Podsystemami operujgcymi na danych sa: podsystem
bezpieczenstwa™, podsystem front-end™ oraz profil zaufany™®. W ePUAP reje-
struje sie operacje na danych osobowych. Mechanizmy zabezpieczajgce w postaci
rejestru zdarzen zapewniajg atrybuty bezpieczenstwa.

127 Zakres Systemu Zarzadzania Bezpieczenstwem Informacji ePUAP, dostep: http://e-
dziennik.mswia.gov.pl/DUM_MSWY/2011/9/45/Zalacznik2.DOC.

128 W ramach tego podsystemu gromadzone sg dane osobowe: dane uzytkownika i podmio-
tu, w kontekscie ktérego uzytkownik pracuje.

129 W ramach tego podsystemu dokonywane sg operacje na danych osobowych pochodzg-
cych z danych gromadzonych w podsystemie bezpieczenstwa - pobranie danych uzytkownika
i podmiotu oraz przechowywane dokumenty xml z danymi osobowymi, np. dane adresata,
dane odbiorcy.

130 W ramach tego podsystemu gromadzone sg potwierdzone podpisem kwalifikowanym
dane osobowe uzytkownika, wykorzystywane do generowania podpiséw cyfrowych.
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ePUAP moze by¢ wykorzystywany przez instytucje publiczne jako wsparcie
architektury bezpieczenstwa systeméw tych instytucji. W tym zakresie wyrdznia
sie trzy podstawowe modele wsparcia™b

¢ model, w ktérym instytucja udostepnia swoje zasoby (systemy) z wykorzy-
staniem wiasnych tgcz (np. do Internetu albo do innych instytucji publicznych),
jednoczes$nie korzystajgc ze wsparcia pewnych ustug bezpieczenistwa ePUAP,
np. wykorzystujac profile uzytkownikéw ePUAP oraz mechanizmy identyfikacji
i uwierzytelnienia uzytkownikéw;

¢ model, w ktorym wszelka komunikacja z zasobami (systemami) instytucji
bedzie realizowana za pos$rednictwem ePUAP. W tym modelu instytucja moze
czerpac petnie korzysci z infrastruktury bezpieczenstwa ePUAP, wykorzystujgc nie
tylko profile uzytkownikéw i mechanizmy identyfikacji i uwierzytelnienia, ale takze
np. mechanizmy autoryzacji dostepu do zasobdw oraz zapewniania bezpieczeristwa
sieciowego (firewall, IPS itp.; w takim modelu, z perspektywy systemu instytucji,
ePUAP mozna potraktowac jako wyrafinowany firewall chronigcy przed atakami
z Internetu i innych sieci); instytucja moze wtedy rozwazy¢ rezygnacje z wiasnych
urzadzen zapewniania bezpieczenstwa sieciowego takiej klasy, jaka wymagana by-
taby podczas udostepniania zasobéw bezposrednio np. w Internecie;

¢ model, w ktorym instytucja wykorzystuje wybrane ustugi zwigzane z pod-
pisem elektronicznym, takie jak np. weryfikacja podpisu, archiwizacja podpisu.
Jest to model o charakterze komplementarnym wobec dwéch powyzszych (nie
stoi z nimi w sprzecznosci).

W praktyce wykorzystanie ePUAP jest na niskim poziomie. Niedawne do-
niesienia na temat btedéw w systemie nie sprzyjajg zaufaniu uzytkownikéw oraz
ograniczaja kontakt obywatela z uzytkownikiem z pomoca Internetu. Spoteczna
Swiadomos$¢ na temat e-ustug administracji publicznej™ oraz zainteresowanie
tego typu ustugami jest wcigz marginalne.

3.6.4. Zarzadzanie w Unii Europejskiej

Na szczeblu Unii Europejskiej opracowuje sie szereg aktow prawnych w obsza-
rze bezpieczenstwa cybernetycznego. Przedmiotem prac jest obecnie dyrektywa
w sprawie bezpieczenstwa sieci i informacji™\. Polityka miedzynarodowa Unii Eu-

131 http://www.bialystok.uw.gov.pl/NR/rdonlyres/B813FAC3-EC5C-474A-A297-
FAF89DA349A4/0/ePUA Pwsp%C3%B3%C5%82pracainstytucjipublicznych.pdf.

132 Szerzej A. Grudzinska-Kuna, J. Papinska-Kacperek, Ustugi elektronicznej administracji
dla obywateli wPolsce - wybrane problemy, ,,Roczniki Kolegium Analiz Ekonomicznych SGH”
nr 24, Warszawa 2012, s. 119-131.

133 Zaproponowana dyrektywa jest kluczowym elementem ogo6lnej strategii i naktadataby
na wszystkie panstwa cztonkowskie, podmioty swiadczace kluczowe ustugi internetowe i ope-
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ropejskiej w konteks$cie cyberprzestrzeni wspiera przestrzeganie podstawowych
warto$ci, definiuje normy zachowania, promuje przestrzeganie istniejgcych juz
przepisdéw miedzynarodowych w dziedzinie cyberprzestrzeni, ajednoczesnie po-
maga panstwom, ktére nie sg jej cztonkami w zakresie budowy zdolnosci obron-
nych i propaguje wspoétprace miedzynarodowg w kwestiach bezpieczenstwa
cybernetycznego™V/. Istotng role w zapewnieniu bezpieczeristwa odgrywajg insty-
tucje unijne powotane na rzecz ochrony cyberprzestrzeni.

Europejska Agencja ds. Bezpieczehstwa Sieci i Informacji (ENISAY powola-
na w 2004 roku rozporzadzeniem Parlamentu Europejskiego i Rady™\jest agen-
cjg funkcjonujaca na potrzeby Unii oraz jej cztonkdw. Jej celem jest zwiekszenie
mozliwosci w obszarze ochrony oraz reagowania na zagrozenia bezpieczeristwa
teleinformatycznego. Instytucja oferuje Komisji Europejskiej oraz jej cztonkom
pomoc i doradztwo, moze takze wspiera¢ Komisje w pracach przygotowawczych
dotyczacych aktualizacji ustawodawstwa unijnego.

ENISA ma nastepujace kompetencje i zadania”™~v™:

¢ zbiera wiasciwe informacje w celu analizowania ryzyka biezacego oraz po-
wstajgcego, a wyniki przekazuje panstwom UE oraz Komisji;

¢ oferuje doradztwo, a w stosownych przypadkach pomoc Parlamentowi Eu-
ropejskiemu, Komisji oraz wiasciwym europejskim i krajowym organom;

¢ rozszerza wspotprace miedzy réznymi instytucjami w sektorze (np. przez
konsultacje i tworzenie sieci kontaktow);

¢ ufatwia wspotprace miedzy Komisjg a panstwami UE w zakresie rozwoju
wspolnych metodologii, w celu zapobiegania problemom dotyczacym bezpie-
czenstwa;

¢ przyczynia sie do wzrostu $wiadomosci i dostepnosci aktualnych, celo-
wych i wszechstronnych informacji na temat bezpieczenstwa sieci i informacji
w stosunku do wszystkich uzytkownikéw (m.in. przez promowanie wymiany naj-
lepszych praktyk, w tym metod ostrzegania uzytkownikéw, oraz poszukiwanie
wspotdziatania miedzy inicjatywami w sektorze publicznym i prywatnym);

¢ wspiera Komisje i panstwa UE w ich dialogu z przemystem, w celu okresla-
nia problemdw dotyczacych bezpieczenstwa sprzetu i oprogramowania;

ratorow infrastruktury krytycznej, platformy handlu elektronicznego, portale spotecznosciowe
oraz przedsigbiorstwa z sektora energetycznego, sektora transportu, sektora bankowego iopie-
ki zdrowotnej obowigzek zapewnienia bezpiecznego i wiarygodnego srodowiska cyfrowego dla
catej Unii Europejskiej.

134 G. Furgat, Strategia cyberbezpieczenistwa wedtug UE, dostep: http://www.e-Kirp.pl/
Aktualnosci/Strategia-cyberbezpieczenstwa-wedlug-UE.

135 Strona internetowa ENISA: http://www.enisa.europa.eu/.

136 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004 z dnia 10 marca
2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji.

137 Ibidem.
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¢ Sledzi rozwéj norm bezpieczenstwa w zakresie produktow i ustug oraz pro-
muje dziatania z zakresu oceny ryzyka i zarzagdzania nim;

¢ wyraza wiasne wnioski i porady;

¢ uczestniczy w wysitkach UE zmierzajgcych do wspotpracy z krajami trzeci-
mi i organizacjami miedzynarodowymi, w celu promowania globalnej propozycji
dotyczgcej bezpieczenstwa.

W Strategii Bezpieczenstwa Wewnetrznego Unii Europejskiej okreslono za-
miar ustanowienia Europejskiego Centrum ds. Walki z Cyberprzestepczoscia
(EC3). Zgodnie z zapisami strategii centrum miato umozliwi¢ panstwom czton-
kowskim i instytucjom UE budowanie zdolnosci operacyjnych i analitycznych do
prowadzenia dochodzeh oraz poglebienie wspotpracy z partnerami miedzyna-
rodowymi™, Centrum utworzono w 2013 roku w ramach Europejskiego Urzedu
Policji (Europolu) w Hadze.

Centrum w obszarze cyberbezpieczenstwa spetnia cztery podstawowe funkcje”™~v™

¢ stuzy jako europejski punkt kontaktowy w zakresie informacji dotyczacych
cyberprzestepczosci;

¢ gromadzi dostepng w Europie wiedze specjalistyczng na temat cyberprze-
stepczosci potrzebna do budowania potencjatu panstw cztonkowskich w zakresie
walki z tym zjawiskiem;

¢ wspiera krajowe dochodzenia dotyczace cyberprzestepstw;

¢ zapewnia wspblne stanowisko stuzbom $cigania i stuzbom sgdowniczym
zaangazowanym w europejskie dochodzenia w zakresie cyberprzestepczosci.

Kolejnym osiagnieciem Unii jest powotanie w 2012 roku Zespotu Reagowa-
nia na Incydenty Komputerowe Unii Europejskiej - CERT.EU. W skiad zespo-
tu wchodzg eksperci pochodzacy z instytucji unijnych - Komisji Europejskiej,
Parlamentu Europejskiego i Komitetu Regionéw. Gtéwnym zdaniem CERT jest
wspieranie innych instytucji unijnych w obszarze cyberbezpieczenstwa oraz wy-
krywanie, prewencja, odpowiedz i regeneracja uszkodzonej infrastruktury”™”. Po-
wotanie CERT stanowito realizacje zapisow Europejskiej Agendy Cyfrowej.

W Polityce Bezpieczenstwa Cyberprzestrzeni RP podkreslono konieczno$¢
wspbipracy krajowych struktur odpowiedzialnych za cyberbezpieczenstwo z ini-
cjatywami tworzonymi na poziomie europejskim. W celu wypracowania sku-

138 Komunikat Komisji Europejskiej i Rady. Strategia bezpieczenstwa wewnetrznego UE
w dziataniu: pie¢ krokéw w kierunku bezpieczniejszej Europy, Bruksela, dnia 22.11.2010,
KOM(2010) 673, s. 11.

139 Komunikat Komisji do Rady i Parlamentu Europejskiego. Zwalczanie przestepczosci
w erze cyfrowej: ustanowienie Europejskiego Centrum ds. Walki z Cyberprzestepczoscia,
Bruksela, dnia 28.3.2012, COM(2012) 140 finat, s. 5-7.

140 M. takomy, Unia Europejska wobec zagrozen dla bezpieczenstwa teleinformatycznego
- zarysproblemu, ,,Rocznik Integracji Europejskiej” nr 7/2013, s. 139.
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tecznej ochrony niezbedna jest wymiana doswiadczen oraz koordynacja dziatan
przedstawicieli Polski w ENISA, EC3 oraz CERT.EU. Cenne wskazowki i dobre
praktyki moga takze wynika¢ z zaimplementowanych rozwiazan w innych pan-
stwach UE. W tab. 3.11 przedstawiono elementy zarzadzania bezpieczehstwem
cyberprzestrzeni w wybranych panstwach unijnych.

Tab. 3.n. Zarzadzanie cyberbezpieczenstwem w wybranych krajach Unii Europejskiej

Panstwo
Wielka
Brytania
(UK)

Finlandia

(F1)

Charakterystyka

Dokumentem programowym jest Strategia Cyberbezpieczenstwa Wielkiej
Brytanii’V, ktora okresla, jak UK bedzie wspiera¢ dobrobyt gospodarczy, ochrone
bezpieczenistwa narodowego i spoteczenstwa w kontekscie srodowiska cyfrowe-
go. Priorytety w ksztattowania $rodowiska cyberbezpieczenistwa sprowadzajg sie
do wyznaczenia trzech gtéwnych obszaréw: 1) ludzie - zasoby ludzkie powinny
by¢ kluczowym elementem budowania zdolnosci obronnych w UK. W tym sensie
istotng role odgrywajg nie tylko wojsko i sektor publiczny, ale takze obywatele;

2) partnerstwa - efektywne partnerstwa z podmiotami sektora prywatnego, ktére
dostarczaja technologiczng baze dla sieciowej obrony oraz wieloletnig eksperty-
ze w zakresie przeciwdziatania atakom w cyberprzestrzeni; 3) obrona sieciowa

- oparta na systemie ochrony zasobdw cybernetycznych panistwa”~W 2010 roku
dziatalnos¢ rozpoczety dwie komorki zajmujace sie cyberbezpieczenstwem;

1) Office Cyber Security (OCS), ktére uczestniczy w doradztwie strategicznym

w obszarze bezpieczenistwa cyberprzestrzeni dla rzadu UK oraz odpowiada za
tworzenie i nadzér na osigganiem priorytetowych celéw strategicznych bezpie-
czenstwa; 2) Cyber Security Operations Centre (CSOC), ktére monitoruje oraz
reaguje na incydenty bezpieczenstwa.

Dokumentem programowym jest Strategia Cyberbezpieczenstwa™ zgodnie z kt6-
ra wizja bezpieczenstwa cybernetycznego sprowadza sie do trzech elementéw:

1) zapewnienie ochrony przed zagrozeniami sieciowymi; 2) obywatele, instytucje
publiczne oraz przedsiebiorcy mogga bezpiecznie korzysta¢ z domen interneto-
wych, a Srodki bezpieczenistwa wynikaja z uregulowan krajowych i miedzyna-
rodowych; 3) do 2016 FI bedzie prekursorem w globalnej identyfikacji zagrozen

i w zarzadzaniu zakt6ceniami spowodowanymi przez te zagrozenia.

Za bezpieczenstwo cybernetyczne w Finlandii odpowiada przede wszystkim
Urzad Regulacji £acznosci (FICORA) oraz utworzone na poczatku 2014 roku Na-
rodowe Centrum Bezpieczenstwa Cybernetycznego (NCSC). FICORA przyjmuje
optaty licencyjne i telewizyjne, wydaje krotkoterminowe licencje dla telewizji

i radia, monitoruje tresci programéw telewizyjnych i radiowych oraz reklamy.
Kontroluje réwniez poziom ijako$é ogoélnych ustug pocztowych. Zarzadza
centralnie czestotliwosciami radiowymi. Ta istotna odpowiedzialnos¢ krajowa

i miedzynarodowa zapewnia skuteczne i wolne od zaktdcerh wykorzystywanie
czestotliwosci. Ponadto FICORA kontroluje sytuacje w sieciach komunikacyj-
nych i czuwa nad bezpieczenstwem informacji. Informuje ministerstwo i opinie
publiczng o wykroczeniach™'. Centrum dokonuje przegladu funkcjonalnosci sieci
i tacznosci elektronicznej i bezpieczeristwa informacji i sprawozdan z ewentual-
nych zagrozen dla bezpieczenstwa informacyjnego. Celem dziatania NCSC jest
takze zwiekszenie Swiadomosci na temat bezpieczenstwa wérdd uzytkownikdw.
Natomiast Urzad Regulacji £gcznosci funkcjonuje w ramach Ministerstwa Trans-
portu i Komunikacji.
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Panstwo Charakterystyka
Estonia Dokumentem programowym w Estonii w obszarze bezpieczenstwa cyberprze-
(EST) strzeni jest Strategia Bezpieczenstwa Cybernetycznego Estonii™*. Cele strategiczne

w obszarze bezpieczenstwa cybernetycznego to: 1) zastosowanie srodkéw bezpie-
czenstwa; 2) rozwoj wiedzy i Swiadomosci na temat bezpieczenstwa informaciji;

3) opracowanie odpowiednich ram regulacyjnych i prawnych; 4) promowanie
wspotpracy miedzynarodowej. Na potrzeby bezpieczenstwa wdrozono system
ISKE, ktérego celem jest zapewnienie wysokiego poziomu bezpieczenstwa przez
wprowadzenie rozwigzan organizacyjnych, infrastrukturalnych oraz fizycznych

i technicznych srodkéw bezpieczenistwa. ISKE jest standardem bezpieczenstwa
informacji opartym na standardzie niemieckimi™ W Estonii dziata CERT-EE,
ktory obstuguje incydenty komputerowe. Wazng instytucja jest takze Estoriskie
Centrum Informatyczne zajmujace sie utrzymaniem bezpieczenstwa informa-
tycznego w sektorze prywatnym i publicznym. Centrum ma takze prawo nadzo-
ru. Wydziat ochrony Infrastruktury Informatycznej (CIIP) ocenia bezpieczenstwo
systeméw informatycznych oraz przeprowadza ocene ryzyka. W Estonii kazdy
dostawca ustug jest odpowiedziatny za bezpieczeristwo swojego systemu, a CIIP
udziela im porad na temat oceny ryzyka i bezpieczenstwa.

Czechy Dokumentem programowym jest Strategia Bezpieczenstwa Cybernetycznego na
(Cz) lata 2011-2015®IW 2011 roku utworzono Narodowe Centrum Cyberbezpieczen-
stwa (NCSC), ktére koordynuje wspo6tprace na poziomie krajowym i miedzynaro-
dowym w celu minimalizacji ryzyka cyberzagrozen. Ponadto NCSC opracowuje
standardy bezpieczenstwa, prowadzi badania oraz wspiera edukacje. W ramach
NCSC dziata zespot GovCERT.cz, reagujacy na incydenty komputerowe*™
Niemcy Dokumentem regulujgcym kwestie bezpieczenstwa teleinformatycznego jest Stra-
(DE) tegia Bezpieczenstwa Cybernetycznego*”™ ktorej celem jest zapewnienie bezpie-
czenstwa: 1) teleinformatycznej infrastruktury krytycznej; 2) systemow infor-
matycznych, ktore sg wykorzystywane przez obywateli; 3) administracji. W 2011
roku utworzono Centrum Bezpieczenstwa Cybernetycznego, ktérego celem
jest koordynacja wspétpracy urzedoéw federalnych odpowiedzialnych za bezpie-
czenstwo cyberprzestrzeni. Priorytetem CBC jest skoordynowane i efektywne
zapobieganie atakom cybernetycznym o podtozu kryminalnym, terrorystycznym
i wywiadowczym. Petnomocnik Rzadu Federalnego ds. Technologii Informa-
tycznych jest gtdbwnym punktem kontaktowym dla landéw i sektora prywatne-
go w obszarze bezpieczenstwa IT. Wazng instytucjg jest Federalny Urzad ds.
Bezpieczenstwa Informatycznego, ktorego celem jest wydawanie certyfikatow
bezpieczenstwa.

The UK Cyber Security Strategy Protecting and promoting the UK in a digital world, Novem-
ber 2011, dostep: https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/60961/uk-cyber-security-strategy-final.pdf.

K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie X X1 wieku, ,,Bezpieczenstwo Narodowe
nr1-2011/17, s. 25.

Finland's Cyber security Strategy, Government Resolution 24.1.2013, dostep: http://www.defmin.
fi/files /2378/Finland_s_Cyber_Security_Strategy.pdf.

A. Dragan, D.M. Korzeniewska, A. Krasnowolski, Organy ochrony prawnej w wybranych krajach
Unii Europejskiej, Kancelaria Senatu, Warszawa 2011, s. 15.

Cyber Security Strategy, Tallinn 2008, dostep: http://www.enisa.europa.eu/activities/Resilience-
and-ClIP/national-cyber-security-strategies-ncsss/Estonia_Cyber_security_Strategy.pdf.
Three-level I T baseline security system ISKE, dostep: https://www.ria.ee/iske-en/.
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Cyber Security Strategy of the Czech Republic for the 2011-2013, dostep: https://www.enisa.
europa. eu/media/news -items/CZ_Cyber_Security_Strategy 20112015.PDF.
https://www.govcert.cz/en/.

Cyber Security Strategyfor Germany, Berlin 2011, dostep: https://www.bsi.bund.de/SharedDocs/
Downloads/EN/BSI/Publications/CyberSecurity/Cyber_Security_Strategy_for_Germany.pdf?__
blob=publicationFile.

Opracowanie wihasne.

Analiza zarzadzania bezpieczenstwem cyberprzestrzeni w wybranych pan-
stwach Unii Europejskiej wykazata tendencje do tworzenia strategii cyberbezpie-
czenstwa, ktore wskazujg gtowne priorytety oraz planowane przedsiewziecia. We
wszystkich panstwach tworzone sg instytucje odpowiedzialne za bezpieczenstwo
teleinformatyczne oraz instytucje koordynujace ochrone informacji i ustug w sek-
torze publicznym.

3.6.5. Zarzgdzanie w NATO

Podczas szczytu praskiego w 2002 roku wydano deklaracje szefow panstw i rza-
déw, w ktérej dokonano pierwszej proby przeciwdziatania zagrozeniom cyber-
netycznym. Uzgodniono wéwczas, ze program ochrony cyberprzestrzeni bedzie
realizowany w trzech etapach™b

¢ utworzenie NCIRC™W, czyli podmiotu odpowiedzialnego za bezpieczen-
stwo infrastruktury teleinformatycznej Sojuszu;

¢ rozwdj systemu i wprowadzanie poprawek majacych doprowadzié¢ system
do optymalnego dziatania;

¢ analiza zdarzen i wnioskow wyptywajgcych z dwoch poprzednich etapow
oraz unowoczes$nienie systemu tak, aby byt w stanie sprosta¢ zagrozeniom wyni-
kajagcym z rozwoju nowych technologii.

Instytucjonalizacja dziatalnosSci Sojuszu w obszarze przeciwdziatania cybe-
rzagrozeniom wiagze sie z utworzeniem w 2008 roku Centrum Kompetencyjnego
ds. Obrony Teteinformatycznej (CCD w Tallinie, po atakach cybernetycz-
nych na Estonie. Misjg CCD COE jest stworzenie wymiany informacji miedzy
NATO, panstwami cztonkowskimi i innymi partnerami w obszarze cyberobrony

141 P. Borkowski, NATO a zjawisko cyberterroryzmu [w] M. Pietras, J. Olchowski (red.),
NATO wpozimnowojennym srodowisku (nie)bezpieczenstwa, Lublin 2011, s. 355.

142 Ang. NATO Computer Incident Response Capability.

143 Ang. Cooperative Cyber Defence Centre ofExcellence.

193


https://www.enisa
https://www.govcert.cz/en/
https://www.bsi.bund.de/SharedDocs/

przez szkolenia, wymiane doswiadczen i konsultacje™. W 2011 roku Polska stata
sie cztonkiem Centrum.

W 2010 roku powotano jednostke Miedzynarodowego Sztabu NATO - Dziat
Nowych Wyzwan dla Bezpieczenstwa. Cyberobrona stata sie tym samym statuto-
wym zadaniem nowejstruktury organizacyjnej. Formalizowanie mechanizmowprze-
ciwdziatania zagrozeniom dla cyberbezpieczenstwa Swiadczy o tym, iz postrzegane
sg one jako zjawiska, ktore bedg stanowic staty element Srodowiska bezpieczehstwa
panstw . Powstanie dziatu zwiazane jest z szerzej pojmowanymi zmianami
w zakresie priorytetOw bezpieczenstwa oraz dostrzezeniem koniecznosci reagowa-
nia na wyzwania bezpieczenstwa w takich dziedzinach jak terroryzm, proliferacja
broni masowego razenia, cyberterroryzm oraz bezpieczenstwo energetyczne.

W 2011 roku NATO przedstawito Polityke Cyberobrony oraz Plan Dziatania,
gdzie uregulowano nastepujgce kwestie™N"

¢ planowanie w celu wspélnej obrony i zarzadzania kryzysowego;

¢ prewencja, odporno$¢ i obrona krytycznych zasoboéw cyfrowych NATO
i sojusznikéw;

¢ wypracowanie solidnych zdolnosci obronnych;

¢ opracowanie minimalnych krajowych wymagan dla obrony elementéw te-
leinformatycznej infrastruktury krytycznej;

¢ udzielanie pomocy w celu osiggniecia minimalnego poziomu ochrony
przed atakami cybernetycznymi;

¢ wspotdziatanie z partnerami organizacji miedzynarodowych, sektora pry-
watnego i srodowiska ekonomicznego.

W dokumentach zawarto definicje centralnej struktury odpowiedzialnej za
ochrone wszystkich struktur Sojuszu (rys. 3.14).

W obszarze zarzgdzania bezpieczenstwem cyberprzestrzeni NATO warto
zwrdci¢ uwage na funkcje poszczegélnych instytucji. Rada Pétnocnoatlantycka
jest organem decyzyjnym Sojuszu. Doradztwo i koordynacja w zakresie cybero-
brony odbywa sie przez Komitet Polityki i Planowania Obronnego (DPPC). Rada
Zarzadzajaca Cyberobrong (CDMB) odpowiada natomiast za koordynacje insty-
tucji wojskowych i cywilnych. NCIRC jest odpowiedzialne za technicznag koordy-
nacje dziatan w obszarze:

144 B. Grenda, Cyber-bezpieczenstwo operacji powietrznych NATO [w] R. Czulda, R. tos,
J. Reginia-Zacharski (red.), NATO wobec wyzwan wspotczesnego swiata, Warszawa-t6dz 2013,
s. 209.

145 K. Liedel, Cyberbezpieczenstwo - wyzwanie przysztosci. Dziatania spotecznosci miedzy-
narodowej [w:] Bezpieczenstwo w XXI wieku: asymetryczny swiat, red. K. Liedel, R Piasecka,
T.R. Aleksandrowicz, Warszawa 2011, s. 441.

146 NATO has constituted Cyber Response Teams, dostep: http://securityafFairs. co/word-
press/20705/cyber-warfare-2/nato-attack-response-teams. html.
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udzielania pomocy zaatakowanym strukturom,
minimalizacji ryzyka kradziezy lub utraty informacji,
reagowania w obszarze sprawdzonych procedur.

Rada Pétnocnoatlantycka (NAC)

Komitet Polityki i Planowania Obronnego
(DPPC)

Rada Zarzadzajgca Cyberobrong (CDMB)

r
Zespot Reagowania na Incydenty
Komputerowe (NCIRC)

Opracowanie wihasne na podstawie: Defending the networks.The NATO Policy on Cyber Defence, http://www.
nato. int/nato_ static/assets/pdf/pdf_2011_08/20110819_110819-policy-cyberdefence.pdf.

Rys. 3.74. Model zarzgdzania cyberbezpieczenstwem NATO

W koncepcji NCIRC przyjeto tréjwarstwowag strukture zarzadzania. Istotna
kwestig jest wspoétpraca narodowych zespotéw CERT z NCIRC, ktdra moze sie
odbywac na zasadzie koordynacji lub wsparcia technicznego.

Rowniez w 2011 roku opracowano w USA pierwszag Miedzynarodowg
Strategie Cyberbezpieczenstwa™N™M. W dokumencie podkre$lono koniecznos$é bu-
dowy sieci miedzynarodowych partnerstw w celu utworzenia globalnej ,,cyberko-
alicji’’ Zaproponowano, aby decyzje w ramach struktury podejmowano na zasa-
dzie konsensusu. USA chce okresli¢c odpowiedzialno$¢ za poszczeg6lne elementy
globalnej sieci, aby unikng¢ dublowania zadan poszczeg6lnych podmiotéw.

Wizja okre$lona w strategii sprowadza sie do siedmiu priorytetowych obsza-
row dzialary™"\®

¢ gospodarka - wspieranie miedzynarodowych standardéw, wolnego rynku
oraz ochrona wiasnosci intelektualnej;

¢ ochrona sieci —zwigkszenie poziomu bezpieczenstwa, niezawodnosci i od-
pornosci, usprawnienie procedur reagowania kryzysowego, tworzenie partnerstw
oraz jednolitych norm zachowania w sprawie cyberobrony;

International Strategyfor Cyberspace..., op. cit.
M. Grzeldk, Miedzynarodowa strategia USA dla cyberprzestrzeni..., op. cit., s. 140-141.
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¢ egzekwowanie prawa - tworzenie miedzynarodowej polityki walki z cyber-
przestepczoscig, harmonizacja prawa w tym obszarze w celu zgodnos$ci z kon-
wencjg z Budapesztu™M™ zmniejszenie mozliwosci wykorzystania Internetu do
dziatah przestepczych (np. odcinanie wsparcia finansowego terrorystéw);

+ wspobipraca wojskowa - dostosowanie sit zbrojnych do zapewnienia bezpie-
czenstwa sieci wojskowych oraz rozszerzenie wspotpracy kolektywnej cyberobrony;

¢ zarzadzanie globalng siecig - wsparcie dla otwartos$ci i innowacji, tworze-
nie bezpiecznej i niezawodnej infrastruktury oraz prowadzenie wielostronnych
dyskusji w obszarze rozwoju Internetu;

¢ rozwoéj miedzynarodowy - tworzenie globalnej spotecznosci odpowiada-
jacej za rozwdj cyberprzestrzeni, wymiana dos$wiadczen, wiedzy i umiejetnosci,
dobrych praktyk, przeprowadzanie szkoleh dla organéw $cigania, prawnikow
i prawodawcow oraz rozwoj relacji na szczeblu politycznym i eksperckim;

¢ wolnos$¢ Internetu - wspieranie spoteczenstwa obywatelskiego, wolnosci
wypowiedzi, prawa do stowarzyszania, ochrona danych i prywatnosci, wspotpra-
ca z organizacjami pozarzagdowymi oraz zapewnienie wolnego przeptywu infor-
macji (np. zapobieganie cenzurze w Internecie).

Obszary te majg by¢ podzielone miedzy departamenty i agencje amerykan-
skie przy wspotpracy z partnerami sektora publicznego i prywatnego. Ich reali-
zacja jest przedsiewzieciem, ktdre taczy elementy dyplomacji, obronnosci oraz
dziatania na rzecz rozwoju Internetu.

W 2013 roku zatwierdzono pierwszy etap integracji celow i zdolnosci cybe-
robrony do procesu planowania obronnego sojusznikéw i ustanowienia minimal-
nego zestawu cyberobrony i gotowosci. NATO zwrdcito sie wowczas do panstw
cztonkowskich o okreslenie krajowych polityk cyberbezpieczenstwa oraz orga-
néw wiasciwych w tym obszarze i tworzenie zdolnosci reagowania na cyberza-
grozenia™¥\®. Wspadlny wysitek panstw cztonkowskich jest niezbedny do obrony
teleinformatycznej infrastruktury krytycznej Sojuszu.

Réwniez w 2013 roku z inicjatyw pieciu panstw cztonkowskich (Holandii,
Danii, Norwegii, Rumunii, Kanady) powstat projekt wielonarodowych zdolnosci
do cyberobrony (Multinational Cyber Defence Capability Development Project,
MCDCDP)™\ Projekt powstat w celu rozwoju wielonarodowych zdolnosci zwig-
zanych z cyberobrong. Istotng reformg w ramach Sojuszu jest mozliwos$¢ powo-
tania sie na artykut piagty traktatu waszyngtoriskiego w przypadku ataku na sieci
teleinformatyczne. W ramach harmonizacji prawa Polska znowelizowata ustawe
o stanie wojennym w omawianym obszarze.

149 Konwencja o cyberprzestepczosci..., op. cit.

150 NATO has constituted..., op. cit.

151 R. Czulda, Atak w wirtualu, http://www.polska-zbrojna.pl/home/aiticleinmagazineshow/
10171?t= ATA K-W-WIRTUALU.
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4. EWALUACJA SYSTEMU ZARZADZANIA
CYBERBEZPIECZENSTWEM STRUKTUR
ADMINISTRACYJNYCH

4.1. Charakterystyka badan

Niniejszy rozdzial po$wiecono ocenie systemu zarzadzania bezpieczehstwem
struktur administracyjnych w oparciu o wyniki badan ankietowych oraz przedsta-
wieniu rekomendacji dotyczacych zmian w funkcjonujacym systemie. Problematy-
ka badan wyrazona w tytule monografii determinowata wybor obiektéw anatiz em-
pirycznych, czyli os6b zatrudnionych w strukturach administracyjnych w Polsce.

Kwestionariusz ankiety rozestano tacznie do 250 jednostek administracji pu-
bticznej. Odpowiedz uzyskano z 47 jednostek, co stanowi 18% jednostek, do kto-
rych rozestano kwestionariusz. tacznie w badaniu wzigto 120 pracownikéw za-
trudnionych w strukturach administracyjnych. Podczas doboru préby badawczej
starano sie zbada¢ populacje nalezgce do r6znych szczebli administracji publicznej.
Uzyskane wyniki wskazujg jednak na tendencje, zgodnie z ktérg jednostki nizszego
szczebla w strukturze administracji publicznej chetniej udzielaty odpowiedzi.

Pytania zawarte w kwestionariuszu ankiety mialy sprzyja¢ reatizacji celu
zatozonego we wstepie. Problematyka pytan w ankiecie zostata sformutowana
z uwzgtednieniem rozwazan zawartych w poprzednich rozdziatach, uwzglednia-
fa takze cechy spoteczno-demograficzne respondentow. W$rod tych zmiennych
znalazty sie: typ jednostki administracji publicznej, w ktorej sg zatrudnieni re-
spondenci, wiek, pte¢, poziom i typ wyksztatcenia, zajmowane stanowisko oraz
staz pracy. Przeprowadzone badania wykazaly, ze ankietowani sg w istotnym
stopniu zréznicowani pod wzgledem cech spoteczno-demograficznych.

Pod wzgtedem struktury administracyjnej, w ktorej zatrudnieni sg ankietowani,
rozktad procentowy uzyskanych odpowiedzi zgodnie z uszeregowaniem matejgcym
przedstawia sie nastepujgco: gminne organy samorzgdowe - 37%, powiatowe organy
samorzadowe - 32%, wojewddzkie organy samorzadowe - 27%. Najmniejszg ticzbe
odpowiedzi uzyskano ze struktur administracji rzadowej. Wéréd jednostek, do kto-
rych rozestano ankiety, znalazty sie zaréwno naczelne i centralne organy, jak i tereno-
we jednostki administracji rzgdowej. Niemniej jednak w wyniku prowadzonych ba-
dan uzyskano jedynie wyniki na poziomie 4% w stosunku do jednostek administracji
samorzadowej. Szczego6towy rozkiad itosciowy i procentowy osob biorgcych udziat
w badaniu ze wzgledu na typ jednostki administracji publicznej przedstawia rys. 4.1.
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m organ administracji
rzadowej

= wojewddzki organ
administracji
samorzadowej

m powiatovn/ organ
administracji

samorzadowej

= gminny organ
administracji
samorzadowej

Opracowanie wtasne.

Rys. 4.1. Rozktad iloSciowy i procentowy 0s6b bioracych udziat wbadaniu
ze wzgledu na typjednostki administracji publicznej

WSsSrod badanych znalazty sie 82 kobiety i 38 mezczyzn, co stanowi odpowied-
nio udziat procentowy 68% i 32%. Je$ti chodzi o przedziaty wiekowe responden-
tow, najwiecej oséb znatazto sie w przedziale 46-55 lat, natomiast najmniej po-

nizej 25 lat. Szczeg6towy rozkiad itoSciowy i procentowy wieku ankietowanych
przedstawia rys. 4.2.

10 11 8% 9%

46 30 39% 25%

Opracowanie wiasne.

Rys. 4.2. Rozktad ilosciowy i procentowy wieku 0sob biorgcych udziat w badaniu

Respondenci charakteryzujg sie istotnym zréznicowaniem pod wzgledem
posiadanego wyksztatcenia (Srednie, studia | stopnia, studia Il stopnia, studia
Il stopnia). Na podstawie odpowiedzi ankietowanych najwiekszy odsetek oséb
posiada ukonczone studia | stopnia - 47% préby badawczej. Najmniej os6b posia-
da ukonczone studia Il stopnia - 3%. Szczeg6towy rozkiad iloSciowy ijakoSciowy
respondentéw pod katem posiadanego wyksztatcenia przedstawia rys. 4.3.
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18%
39 " 32%

m $rednie m $rednie

m studia | stopnia = studia | stopnia

studia Il stopnia _ studia Il stopnia
47%

studia Il stopnia i studia Il stopnia

Opracowanie wihasne.

Rys. 4.3. Rozktad iloSciowy i procentowy wyksztatcenia oséb biorgcych udziat w badaniu

Wsrod pytan w kwestionariuszu ankiety znalazto sie takze pytanie dotyczg-
ce typu posiadanego wyksztatcenia ze wzgledu na podziat - studia informatycz-
ne i studia nieinformatyczne. Wigkszos$¢ respondentéw, ponad 80%, posiada
wyksztatcenie nieinformatyczne. Szczeg6towy rozkiad itoSciowy i procentowy
przedstawiono na rys. 4.4.

23 19%

= informatyczne m informatyczne

. I nieinformatyczne
t -’ = nieinformatyczne ty

Opracowanie wiashe.

Rys. 4.4. Rozktad ilosciowy i procentowy typu wyksztatcenia oséb biorgcych udziat
w badaniu

Kolejne pytanie w kwestionariuszu dotyczyto stanowiska zajmowanego
w strukturach administracyjnych. Pod tym wzgledem najwiekszy odsetek sta-
nowig osoby pracujgce na stanowisku pracownika biurowego —63%, natomiast
najmniejszy osoby z kadry zarzadzajgcej - 3%. Procentowy i iloSciowy podziat ze
wzgledu na zajmowane stanowisko przedstawiono na rys. 4.5.
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:IJ_ | Kadra zarzadzajaca m Kadra zarzadzajaca
30 - 25% .
I Pracownik biurc/zy = Pracownik biurowy
76 Pracownik dziatu m Pracownik dziatu
informatyki informatyki

I Pracownik obstugi m Pracownik obstugi

technicznej technicznej

Opracowanie wiasne.

Rys. 4.5. Rozktad iloSciowy i procentowy zajmowanego stanowiska 0s6b biorgcych udziat
w badaniu

Istotne zroznicowanie ankietowanych wykazaty odpowiedzi udzielane na te-
mat stazu pracy w strukturach administracyjnych. Wéréd mozliwych odpowie-
dzi podano pie¢ przedziatow: ponizej 3 lat, 3-5 lat, 6-10 lat, 11-15 lat, powyzej
15 lat. Analiza odpowiedzi udzielanych przez respondentéw wykazata, ze naj-
wigkszg grupe stanowig osoby pracujgce od 11 do 15 lat, natomiast najmniejsza
osoby ze stazem ponizej 3 lat. Szczegdtowy rozkiad ilosciowy i jakosciowy stazu
pracy ankietowanych przedstawia rys. 4.6.

1 15 9% 12%
20 m ponizej 3 lat m ponizej 3 lat
m 3-5lat 38(%) 13-5lat
45 6-10 lat 16-10lat
29 w11-15 lat 24% w11-15 lat
m powyzej 15 lat m pow/zej 15 lat

Opracowanie wiasne.

Rys. 4.6. Rozktad iloSciowy i procentowy stazu pracy 0s6b biorgcych udziat wbadaniu
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Charakterystyka proby badawcze) miata na celu prezentacje cech spoteczno-
-demograficznych o0s6b bioracych udziat w badaniu. Ponadto ilosciowa prezen-
tacja danych niezbedna jest do okre$lenia zaleznosci miedzy zmiennymi zalez-
nymi i niezaleznymi w dalszych etapach opracowania wynikéw badan. Zgodnie
z zasadami analizy danych statystycznych zastosowano ilosciowg i jakosciowa
prezentacje wynikow badan. Ponadto istotng kwestig jest okreslenie relacji mie-
dzy udzielanymi odpowiedziami a cechami spoteczno-demograficznymi ankie-
towanych, do ktorych oceny wykorzystano w szczegdlnosci wspoétczynnik kon-
tyngencji C Pearsona, test niezaleznosci Chi-2, test U Manna-Whitneya oraz test
Kruskala-Wallisa. Badanie relacji przy pomocy wymienionych modeli matema-
tycznych pozwala wnioskowac o problemach wystepujgcych w danych grupach
spotecznych. Zebrane wyniki umozliwiajg takze dostrzezenie nieprawidtowosci
w funkcjonowaniu badanego systemu.

W zwigzku z celami monografii wyodrebniono obszary okreslajace kierunki
oraz zakres badan:

¢ ewolucja struktur administracyjnych,

¢ zagrozenia cyberprzestrzeni panstwa dla bezpieczehstwa struktur admini-
stracyjnych,

¢ zarzadzanie bezpieczenstwem cyberprzestrzeni struktur administracyjnych.

Z uwagi na fakt rosnacej liczby stwierdzonych naruszen bezpieczenstwa ist-
nieje potrzeba zmian w systemie zarzadzania bezpieczenstwem cyberprzestrzeni
struktur administracyjnych, z wiodacg rolg czynnika ludzkiego. Pozgdane jest za-
tem okreslenie stabych i mocnych stron w funkcjonujagcym systemie zarzadzania
cyberbezpieczenstwem struktur administracyjnych, z uwzglednieniem rozwa-
zan zawartych w poprzednich rozdziatach oraz wynikéw badan empirycznych.
Ponadto istotng kwestig jest przedstawienie rekomendacji dotyczacych zmian
W systemie sprzyjajacych zapewnieniu bezpieczenstwa w kontek$cie mozliwych
i prawdopodobnych zagrozen cyberprzestrzeni panstwa w postaci modelu syste-
mu zarzgdzania bezpieczenstwem cyberprzestrzeni struktur administracyjnych.

4.2. Ewolucja struktur administracyjnych

Wsrod przyjetych obszaréow badawczych pierwszy dotyczyt ewolucji struktur
administracyjnych. W kwestionariuszu ankiety zawarto pytania dotyczgce tego
zakresu (tab. 4.1).

201



Tab. 4.1. Pytania ankietowe dotyczace ewolucji struktur administracyjnych

W jaki sposdéb rewolucja informacyjna wptyneta na system zarzagdzania administracja

Nr*)
1

202

publiczng?

Tre$¢ pytania w kwestionariuszu ankiety
Wedtug Pani/Pana, czy rewolucja informacyjna wptyneta na
system zarzgdzania administracja publiczng?
Wedtug Pani/Pana, ktére z wymienionych elementéw sa nastep-
stwem rewolucji informacyjnej dla struktur administracyjnych:
- e-administracja,
- podnoszenie jakosci ustug,
- zmiana organizacji pracy w instytuciji,
- uprawnienie dziatania organizacji,
- komplikacja procedur administracyjnych,
- wazrost cyberzagrozen?
Prosze podac¢ wage.

Mozliwe odpowiedzi

tak

nie

nieistotne

mato istotne
umiarkowanie istot-
ne

istotne

istotne

bardzo istotne

Od jakich czynnikéw zatezy bezpieczenstwo struktur administracyjnych
oraz w jakiej relacji pozostaje ono z jakoscig Swiadczonych ustug?

Tres¢ pytania w kwestionariuszu ankiety
Czy wedtug Pani/Pana wymienione zagrozenia wptywajg na
bezpieczenstwo struktur administracyjnych:
- katastrofy naturalne,
- hiezwigzane z postepowaniem cztowieka (np. awarie zasila-
nia, btedy w oprogramowaniu),
- bledy i pomyitki ludzkie,
- celowe, szkodliwe dziatania pracownikéw,
- cyberzagrozenia?
Wedtug Pani/Pana, w jakim stopniu zagrozenia dla bezpieczen-
stwa administracji publicznej wptywajg na jakos$¢ swiadczonych
ustug? Prosze zaznaczy¢ jedng odpowiedz.

Mozliwe odpowiedzi

tak
nie

znikomym
niskim
Srednim
powaznym
krytycznym

Od jakich czynnikow zatezy efektywnos$¢ wdrazania e-administracji?

Tres$¢ pytania w kwestionariuszu ankiety

Wedtug Pani/Pana, ktére z wymienionych elementéw stanowig

najwieksza bariere w korzystaniu z ustug e-administracji?

- brak umiejetnosci w zakresie korzystania z e-ustug admini-
stracji,

- zbyt mata liczba ustug, ktorych catkowita transakcja jest moz-
liwa za posSrednictwem Internetu,

- brak zaufania obywateli do e-administracji,

- odnotowane przypadki naruszenh bezpieczenstwa informacji
danych osobowych,

- inne?

Mozliwe odpowiedzi

wybor jednej odpo-
wiedzi



6 Czy zgadza sie Pani/Pan z tym, ze organy administracji publicz- - zdecydowanie sig¢ nie

nej wywiazujg sie ze swoich obowigzkéw w zakresie informaty- zgadzam
zacji administracji publicznej? Prosze zaznaczy¢ jedng odpo- - raczej sig nie zga-
wiedz. dzam

- nie mam zdania

- raczej sie zgadzam

- zdecydowanie sie
zgadzam

Numer pytania w kwestionariuszu ankiety.

Opracowanie wihasne.

Odpowiedz twierdzgca na pytanie nr 1 przewazata w wiekszosci przypadkow
- az 81%. Rozktad procentowy oraz ilosciowy odpowiedzi na pytanie nr 1 przed-
stawiono na rys. 4.7.

23

97 81%

Opracowanie witasne.

Rys. 4.7. Ocena wptywu rewolucji informacyjnej na model zarzgdzania administracjg
publiczng

W stosunku do odpowiedzi na pytanie nr 1 zawarte w kwestionariuszu ankie-
ty zachodzg bardzo istotne zalezno$ci statystyczne pomiedzy cechami spoteczno-
-demograficznymi respondentéw a udzielanymi przez nich odpowiedziami. Osoby
z dluzszym stazem pracy znacznie czesciej odpowiadaty twierdzaco na pytanie do-
tyczgce oceny wplywu rewolucji informacyjnej na struktury administracyjne.

W celu okreslenia sity zaleznosci miedzy uzyskanymi odpowiedziami a sta-
zem pracy ankietowanych wykorzystano wspotczynnik kontyngencji C Pearsona,
ktory oparty jest na tescie niezaleznosci Chi-2 (inaczej albo Ch-kwadrat nie-
zaleznosci). Wartos¢ testu niezaleznosci Chi-2 jest réwna kwadratowi réznicy
miedzy wartoscig zaobserwowang a oczekiwang w kazdej klasie, podzielonemu
przez wartos¢ oczekiwang dla danej grupy. Wzér na test niezaleznosci ma zatem
nastepujacg postac:
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gdzie:
- test niezaleznosci Chi-2,
- liczebno$¢ obserwowana dla dane) grupy,
- liczebnos$¢ oczekiwana dla danej grupy.

Badania zaleznosci pomiedzy zmiennymi dotyczg dwéch czynnikow - A i B.
W przypadku testéw wielowymiarowych okresla sie hipoteze zerowa i alternatyw-
na. Na potrzeby badan empirycznych zostaty okre$lone nastepujace hipotezy:
- czynniki A i B sg niezbiezne,
- czynniki A i B sg zbiezne.
W badaniu otrzymano dwie grupy zmiennych A - staz pracy, B - odpowiedzi.
Wyniki zostaty przedstawione w tab. 4.2.

Tab. 4.2. Liczebnos¢ obserwowana dla danej grupy o.

W arto$¢ obserwowana - O.

Staz pracy Tak Nie Suma
ponizej 3 lat 4 11 15
3-5 lat 15 5 20
6-10 lat 27 2 29
11-15 lat 41 4 45
powyzej 15 lat 10 1 11
SUMA 97 23 120

Opracowanie wiasne.

Na podstawie otrzymanych wynikéw wyticza sie liczebno$¢ oczekiwang, czyli
warto$¢ odpowiadajaca liczbie jednostek (n), ktdre powinny znalez¢ sie w danym
przedziale, gdyby byty one sobie rowne. W badaniu mamy dwie moztiwe do udzie-
tenia odpowiedzi, dlatego wartos¢ oczekiwana wynosi 50% i 50%. Wobec powyz-
szego wartos$ci oczekiwane beda odpowiadaty liczbom przedstawionym w tab. 4.3.

Tab. 4.3. Liczebnos$¢ oczekiwana dla danej grupy E.

W arto$¢ oczekiwana - E.

Staz pracy Tak Nie Suma
ponizej 3 lat 7,5 7,5 15
3-5 lat 10 10 20
6-10 lat 14,5 14,5 29
11-15 lat 22,5 22,5 45
powyzej 15 lat 55 55 11

Opracowanie wihasne.
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Znajac wartosci liczebnosci obserwowanej i oczekiwanej mozna obliczyé
wartos¢ testu niezaleznosci Chi-2 (tab. 4.4).

Tob. 4.4. Obliczenia dia testu niezaleznosci Chi-2

(O-E P
A B O) E) Ol- E1 (Ol-EjP i
ponizej 3 lat 4 75 -3,5 12,25 1,633333333
3-5 lat 15 10 5 25 2,5
TAK 6-10 lat 27 145 12,5 156,25 10,77586207
11-15 lat 41 225 18,5 342,25 15,21111111
powyzej 15 lat 10 5,5 4,5 20,25 3,681818182
ponizej 3 lat 11 7,5 35 12,25 1,633333333
3-5 lat 5 10 -5 25 25
NIE 6-10 lat 2 145 -12,5 156,25 10,77586207
11-15 lat 4 225 -18,5 342,25 15,21111111
powyzej 15 lat 1 55 -4,5 20,25 3,681818182
Wynik testu niezaleznosci Chi-2 67,60424939

Opracowanie wiasne.

Wynik testu niezaleznosci stanowi warto$¢ empiryczng statystyki Chi-2.
W celu weryfikacji hipotezy zerowej i alternatywnej niezbedne jest wyznacze-
nie wartosci krytycznej dla testu niezaleznosci Chi-2. Jezeli wartos¢ empiryczna
Chi-2 jest wieksza lub rowna wartosci krytycznej statystyki Chi-2, woweczas cechy
pomiedzy badanymi czynnikami sg zbiezne, a szansa pomyiki jest mniejsza lub
réwna poziomowi istotnosci (cx)’. Poziom istotnosci zostat okre$lony na poziomie
0,05. Jest to wartosé¢ przyjmowana bardzo czesto w analizach statystycznych, po-
niewaz przyjecie niskiego poziomu istotnosci pozwala na ograniczenie btedu.

Poza znajomoscia poziomu istotnosci, w celu oszacowania wartosci krytycz-
nej nalezy wyznaczy¢ stopien swobody, ktory dla testu niezaleznos$ci Chi-2 ob-
licza sie wedtug wzoru (r - 1) x (p - 1), gdzie r ip oznaczajg liczbe kategorii dla
pierwszej i drugiej zmiennej. W badanym przypadku wystepuje r =5 (dwie moz-
liwe odpowiedzi dla zmiennej A) orazp - 2 (dwie mozliwe odpowiedzi dla zmien-
nej B). Podstawiajgc te wartosci do wzoru, otrzymujemy liczbe stopni swobody:
(5- 1)x(2- 1) =4

Znajgc poziom istotnosci oraz stopien swobody, warto$¢ krytyczng testu
Chi-2 mozna odczytaé z tablic statystycznych. Na potrzeby monografii zostat jed-
nak wykorzystany program MS Excel, gdzie warto$¢ krytyczng testu niezaleznosci
mozna wyznaczy¢ za pomocg nastepujgcej formuty: ROZKLAD.CHI.ODW(PO-
ZIOM ISTOTNOSCI; POZIOM SWODODY). W rozpatrywanym przypadku

1 B. Pulaska-Turyna, Statystyka dla ekonomistéw, Warszawa 2011, s. 285.
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otrzymano wartos¢ krytyczng testu niezaleznosci Chi-2 réowng 9,487729037.
Wartos¢ ta jest mniejsza od wartosci empirycznej statystyki Chi-2, co oznacza
zgodnie z przyjetymi wczesniej zatozeniami, ze badane cechy sg zbiezne.

Wykazana zbiezno$¢ cech pozwolita na ocene zwigzku miedzy dwoma cecha-
mi jakosciowymi, ktéry zostata wyznaczona za pomocg wspoétczynnika kontyn-
gencji C Pearsona. Wspo6iczynnik ten wskazuje na site relacji pomiedzy badanymi
czynnikami i przyjmuje dla przyjetych przedziatéw okre$long interpretacje. Gdy
wspotczynnik C wynosi:

0-0,2 - wystepuje bardzo staby zwigzek miedzy zmiennymi,

0,2-0,4 - wystepuje staby zwigzek,

0,4-0,6 - wystepuje umiarkowany zwigzek,

0,6-0,8 - wystepuje silny zwigzek,

0,8-1,0 - wystepuje bardzo silny zwigzek.

Wspébtczynnik C Pearsona obliczany jest wedtug nastepujgcego wzoru:

gdzie:

C - wspoitczynnik kontyngenciji C Pearsona,
- test niezaleznosci Chi-2,

n - liczebnos¢ préby badawczej.

Podstawiajgc wartosci do wzoru, otrzymujemy wspotczynnik kontyngencji
C =10,60, co oznacza, ze wystepuje silny zwigzek miedzy badanymi zmiennymi.
Podsumowujac, w prowadzonych badaniach otrzymano wyniki przedstawione
w tab. 4.5.

Tab. 4.5. Relacje zachodzgce pomiedzy oceng wptywu rewolucji informacyjnej na system
zarzadzania administracjg publiczng a stazem pracy ankietowanych

W artos¢é Liczba Wspoétczynnik

Okres$lenie badanych i Poziom . . Sita
. empiryczna o stopni kontyngencji C . .
zmiennych istotnosci zaleznosci
Ch-2 swobody Pearsona
Ocena . Bardzo siln
Staz pracy 67,6042 0,05 4 0,98 70 stiny
wplywu... zwigzek

Opracowanie wiasne.

Badania wykazaty bardzo sitng korelacje miedzy oceng wptywu rewolucji in-
formacyjnej na system zarzgdzania administracjg publiczng a stazem pracy. Przy
obliczaniu testu niezaleznosci Chi-2 oraz wspotczynnika kontyngencji C Pearsona
w dalszych etapach badan postepowanie odbywa sie zgodnie z zaprezentowanym
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przyktadem. Ze wzgledu na zastosowanie analogicznego schematu w nastepnych
etapach, zostang przedstawione jedynie wyniki owych obliczen.

Pytanie nr 2 dotyczyto okre$lenia nastepstw rewolucji informacyjnej w stosun-
ku do nastepujgcych elementow: e-administracji, podnoszenia jakosci ustug, zmia-
ny organizacji pracy w jednostce, usprawnienia dziatania administracji, komplikacji
procedur administracyjnych, wzrostu zagrozen. Zaproponowano pieciostopniowag
skale dla przyporzadkowania wymienionych czynnikow do okreslonych wag we-
dtug schematu: 1- nieistotne, 2 - malo istotne, 3 - umiarkowanie istotne, 4 - istot-
ne, 5 - bardzo istotne. Otrzymane wyniki przedstawiono na rys. 4.8.

wzrost cyberzagrozen m bardzo istotne
komplikacja procedur istotne
uprawnienie dziatania adminsitracji . .
umiarkowanie
istotne
podnoszenie jakosci ustug = mato istotne

zmiana organizacji pracy w instucji

e-administracja m nieistotne

20 40 60

Opracowanie wiasne.

Rys. 4.8. Wptyw rewolucji informacyjnej na model zarzgdzania administracjg publiczng

Odpowiedz na pytanie nr 2 polegata na uszeregowaniu wymienionych ele-
mentoéw zgodnie z przyjetg skalg. W przypadku zmiennych nienalezgcych do typu
nominalnego w celu zbadania korelacji pomiedzy badanymi cechami stosuje sie
inne modele matematyczne niz test niezaleznosci Chi-2. Odpowiedzi wskazane
W pytaniu nr 2 sg danymi typu porzadkowego, poniewaz mozna je uszeregowaé
wedtug skali nasilenia okre$lonego zjawiska.

Analizujac odpowiedzi respondentéw, mozna zauwazy¢ zachodzace zalez-
nosci statystyczne miedzy cechami spoteczno-demograficznymi a udzielonymi
odpowiedziami. Osoby z wyksztatceniem informatycznym czesciej oceniajg e-ad-
ministracje jako bardzo istotne nastepstwo rewolucji informacyjne;.

W celu okreslenia zwiazku miedzy typem wyksztalcenia a odpowiedziami udziela-
nymi przez respondentdéw zastosowano test U Manna-Whitneya. Badanie zaleznosci
miedzy dwoma czynnikami A i B wymaga okreslenia hipotezy zerowej i alternatywnej:

czynniki A i B sg niezbiezne,
- czynniki A i B sg zbiezne.

W badaniu otrzymano dwie grupy zmiennych: zmienng zalezng A (e-admini-
stracja, podnoszenie jakos$ci ustug, zmiana organizacji pracy w instytucji, uspraw-
nienie dziatania administracji, komplikacja procedur, wzrost cyberzagrozen)
i zmienng niezalezng B (typ wyksztatcenia).
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w omawianym przypadku ograniczono sie¢ do zobrazowania metody wy-
korzystania testu U Manna-Whitneya dla pierwszej podgrupy cech: A (e-ad-
ministracja), B (typ wyksztatcenia). Weryfikacja hipotez dla kolejnych podgrup
przebiega wedtug tego samego schematu,dlatego zostang przedstawione jedynie
wyniki tego testu. W badanym przypadku otrzymano odpowiedzi przedstawione
w tab. 4.6.

Tab. 4.6. Liczebno$¢ grupy AiB

. Odpowiedzi - zmienna B
Typ wyksztatcenia -

i L. mato umiarkowa- i i
zmienna A nieistotne ) . istotne bardzo istotne
istotne nie istotne
nieinformatyczne 5 24 28 15 25
informatyczne 0 1 3 9 10

Opracowanie wiasne.

Przed przystgpieniem do obliczenia statystyki U nalezy dokona¢ rangowania
obserwaciji, czyli uszeregowania uzyskanych wynikéw od najmniejszego do naj-
wiekszego. Proces ten przebiega w trzech etapach: 1) zebranie wynikéw ze wzgledu
na badane grupy; 2) sortowanie rosngce danych dla obu grup i przypisanie im rang
w kolejnosci rosngcej zaczynajgc od 1; 3) sortowanie rosnace rang w ramach grup.
Schemat procesu rangowania dla otrzymanych wynikéw przedstawia tab. 4.7.

Tob. 4.7. Rangowanie grup

| etap Il etap Ran- Il etap
ga
nieistotne 5 nieistotne 0 1 nieistotne 5 4
matlo istotne 24 mato istotne 1 2 istotne 15 7
umiarkowanie 28 umiarkowanie 3 3 mato istotne 24 8
istotne istotne
istotne 15 nieistotne 5 4 bardzo istotne 25 9
bardzo istotne 25 istotne 9 5 umiarkowanie 28 10
istotne

nieistotne 0 bardzo istotne 10 6 nieistotne 0 1
mato istotne 1 istotne 15 7 mato istotne 1
umiarkowanie 3 mato istotne 24 8 umiarkowanie 3 3
istotne istotne
istotne 9 bardzo istotne 25 9 istotne 9 5
bardzo istotne 10 umiarkowanie 28 10 bardzo istotne 10

istotne

Opracowanie wihasne.

208



Kolejnym etapem jest obliczenie sumy rang dla obydwu grup (R® RN oraz li-

czebnosci tych grup (M, nj. W stosunku do prowadzonego badania otrzymujemy
nastepujace wyniki (tab. 4.8).

Tab. 4.8. Suma rang i liczebnos¢ grup

Suma rang Liczebnos¢
nieinformatyczne R"= 38 ni=5
informatyczne R,= 17 n2=>5

Opracowanie wiashe.

Otrzymane wyniki podstawiamy do wzoru na test U Manna-Whitneya, ktéry
ma nastepujgca postac-;
”» ” nk(n,, + 1)

U - “min(/c)

gdzie:
U - wynik testu U Manna-Whitneya,

)~ SUMAa rang dla grupy, w ktérej suma jest mniejsza.
m liczba obserwacji w grupie z mniejszg suma rang.

W badanym przypadku otrzymujemy:

5x(5+1)_

Uzyskany wynik nalezy poréwnac¢ z warto$ciami krytycznymi z tabel staty-
stycznych dla testu U Manna-Whitneya. W przypadku gdy wartos$¢ obliczona jest
mniejsza lub réwna wartosci krytycznej, odrzucamy hipoteze zerowa. Na rys. 4.9
przedstawiono fragment tablic statystycznych dla badanych grup.

Otrzymany wynik testu U jest réwny wartosci krytycznej. Nalezy wiec odrzu-
ci¢ hipoteze zerowa. Badania prowadzg do wniosku, ze istnieje zalezno$¢ miedzy
udzielaniem odpowiedzi w przypadku e-administracji a typem wyksztatcenia.
Wyniki obliczen testu dla pozostatych zmiennych przedstawia tab. 4.9.

2 Wzor wykorzystuje sie dla malej proby. Dla wiekszej liczby obserwaciji statystyke przybliza
sie rozktadem normalnym, zatem do obliczenia wykorzystuje sie test Z. Oblicza sie wartos¢
oczekiwang i wariancje dla testu U Manna-Whitneya. Nastepnie wykorzystuje sie wzor na test
U Manna-Whitneya, z wykorzystaniem testu Z.
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Wielko$¢ najwiekszej grupy (~2)
9 10 11 12 13 14 15 15 17 18 19 20 21 22 23 24 25
2 3 3 4 4 5 5 5 6 7 7 8 8 9 9 10 10
5 6 7 8 9 10 11 11 12 13 14 15 15 17 17 18
7 8 9 11 12 13 14 15 17 18 19 20 22 23 24 25 27
10 11 13 14 16 17 19 21 22 24 25 27 29 30 32 33 35
10 12 14 16 18 20 22 24 25 28 30 32 34 35 38 40 42 44

© o & N ©
IS

Zrédio: http://www.naukowiec.org/tablice/statystyka/rozklad-wartosci-u-manna-whitneya_345.html.

Rys. 4.9. Rozktad wartosci krytycznych dla testu U Manna-Whitneya dla poziomu
istotnoscip = 0,05

Tab. 4.9. Relacje zachodzgce miedzy zmiennymiAiB

Zmienna Wynik  Wartos¢ Weryfikacja hipotezy
A B testu U krytyczna

Podnoszenie jako-  Typ 1 2 Odrzucenie hipotezy zerowej H Istnie-
$ci ustug wyksztat- je zaleznos$¢ miedzy zmiennymi A i B.
Zmiana organizacji cenia 1 2 Odrzucenie hipotezy zerowej H" Istnie-
pracy w instytucji je zalezno$¢ miedzy zmiennymi A i B.
Usprawnienie 4 2 Przyjecie hipotezy zerowej H Zmienne
dziatania A i B sg niezbiezne.

Komplikacja pro- 2 2 Odrzucenie hipotezy zerowej Istnie-
cedur je zalezno$¢ miedzy zmiennymi A i B.
Wzrost cyberza- 1 2 Odrzucenie hipotezy zerowej H" Istnie-
grozen je zalezno$¢ miedzy zmiennymi A i B.

Opracowanie wiasne.

Przeprowadzona analiza wykazata, ze istnieje zalezno$¢ miedzy typem wy-
ksztatcenia a okre$leniem wptywu rewolucji informacyjnej na nastepujace zmien-
ne: podnoszenie jakosci ustug, zmiana organizacji pracy w instytucji, komplika-
cja procedur i wzrost cyberzagrozen. Osoby z wyksztatceniem informatycznym
wskazywaty bardzo istotny wplyw rewolucji informacyjnej na e-administracje,
podnoszenie jakosci ustug oraz wzrost cyberzagrozen. Natomiast osoby niepo-
siadajgce wyksztatcenia informatycznego wskazywaty istotny wptyw rewolucji in-
formacyjnej na zmiane organizacji pracy w instytucji oraz komplikacje procedur.

Pytanie nr 3 dotyczyto oceny wptywu wymienionych zagrozen na bezpieczen-
stwo struktur administracyjnych. Najwiekszg grupe zagrozeh dla bezpieczehstwa
struktur administracyjnych wedlug ankietowanych stanowig cyberzagrozenia -
17,33% twierdzacych odpowiedzi. Pozostate grupy zagrozenh ksztattujg sie na na-
stepujacym poziomie: 16% - katastrofy naturalne, 9% - zagrozenia niezwigzane
z postepowaniem cztowieka, 3,67% - bledy i pomyiki ludzkie oraz 3% - celowe,
szkodliwe dziatania pracownikéw. Rozkiad iloSciowy odpowiedzi respondentéw
przedstawiono na rys. 4.10.
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YTAK = ~NIE

Katastrof'~ Niezwigzane z Biedy i pomytki Celowe. Cyberzagrozenia
naturalne postepowaniem ludzkie szkodliwe
cziowieka dziatania

pracownikéw
Opracowanie wiasne.

Rys. 4.10. Rozktad ilosciowy oceny wplywu zagrozen na bezpieczehstwo
struktur administracyjnych

Pytanie nr 4 dotyczyto oceny wptywu zagrozen dla bezpieczenstwa admini-
stracji publicznej na jakos¢ Swiadczonych ustug. Najwiecej oséb uznato, ze zagro-
zenia maja Sredni wpltyw na jako$¢ swiadczonych ustug. Kolejna wedtug wielkosci
grupa wskazata na niski wplyw zagrozen na jakos¢ ustug. Jedynie 8% ankieto-
wanych uznato, ze wystgpienie zagrozen ma krytyczny wptyw na jakos$¢ ustug.
Odpowiedzi respondentéw przedstawiono na rys. 4.11.

8% 1754

Opracowanie witasne.

Rys. 4.11. Rozktad ilosciowy i procentowy oceny wplywu zagrozen najakos¢ ustug

Analizujac odpowiedzi respondentéw, mozna zauwazy¢ zachodzace zalez-
nosci statystyczne miedzy cechami spoteczno-demograficznymi a udzielonymi
odpowiedziami. Przeprowadzone badania wykazaty zalezno$¢ miedzy udziela-
nymi odpowiedziami a poziomem wyksztatcenia. Nalezy zauwazy¢, ze pierwsza
grupa zmiennych (A —udzielane odpowiedzi) jest typu porzadkowego, natomiast
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druga grupa zmiennych (B) ma wiecej niz dwie podgrupy, tzn. srednie, | stopien,
Il stopien, Il stopien.

Do okre$lenia zaleznosci miedzy zmiennymi tego typu stosuje sie inne mo-
dele matematyczne niz wykorzystane wcze$niej. Na potrzeby monografii zasto-
sowano test Kruskala-Wallisa. Analiza wymaga sformutowania hipotezy zerowej
i hipotezy alternatywnej:

Hy-czynniki A i B sg niezbiezne, tzn. nie roznicujg otrzymanego wyniku,

- czynniki A i B sg zbiezne, tzn. r6znicujg otrzymany wynik.

Liczbe odpowiedzi dotyczgcych oceny wplywu zagrozen na jakos$¢ ustug

z uwzglednieniem posiadanego wyksztatcenia prezentuje tab. 4.10.

Tab. 4.10. Udzielane odpowiedzi a poziom wyksztatcenia

Srednie | stopien Il stopien 111 stopien
znikomy 7 6 7 0
niski 6 7 9 0
Sredni 5 34 15 0
powazny 3 3 1
krytyczny 1 2

Opracowanie wiasne.

Przed przystgpieniem do obliczenia statystyki testu Kruskala-Wallisa nale-
zy dokona¢ rangowania obserwacji. Wyniki rangowania przedstawia tab. 4.11.
W badanym przypadku wystepujg rangi wigzane, tzn. cechy o tej samej wielkosci.
Waowczas wartosé rangi stanowi iloraz sumy rang (ktore zostatyby przypisane ko-
lejno) i liczby rang.

Tab. 4.11. Udzielane odpowiedzi a poziom wyksztatcenia

, . I sto- 1l sto- 111 sto-
Srednie ranga L ranga . ranga o ranga
pien pien pien
znikomy 7 15 6 12,5 7 15 0 2,5
niski 6 12,5 7 15 9 18 0 2,5
sredni 5 11 34 20 15 19 0 2,5
powazny 3 8,5 3 8,5 8 17 1 2,2
krytyczny 1 2,2 4 10 0 2,5 2 7

Opracowanie wtasne.

Po przypisaniu rang mozna przystgpi¢ do obliczenia wartos$ci statystyki testu
Kruskala-Wallisa, ktdrg oblicza sie z wzoru:
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L2 NV + 1)
= X —_ - +
N(N + 1)
gdzie:
T - wynik testu Kruskala-Wallisa,
N - liczba wszystkich obserwacji,
p - liczba poréwnywanych grup,
- suma rang w danej grupie,

n_- liczba obserwacji w grupie.

Obliczenia testu Kruskala-Wallisa dla uzyskanych odpowiedzi udzielanych
przez respondentdw zostaty przedstawione w tab. 4.12.

Tab. 4.12. Obliczenia dla testu Kruskala-Wallisa

Srednie | stopien Il stopien Il stopien
5 5 5 5
N 5X4 =20
R 49,2 66 71,5 16,7
Rf 2420,64 4356 5112,25 278,89
484,128 871,2 1022,45 55,778
n,
P 7
2433,356
¥ ru

Opracowanie wiasne.

Otrzymane wyniki podstawiamy do wzoru. W badanym przypadku otrzymu-
jemy:

j = — - X2433,356 - 3x (20 b1) = 653
20 X (20 + 1)

W celu weryfikacji hipotezy zerowej nalezy poréwna¢ otrzymany wynik
z wartoscig krytyczng. W tym celu nalezy wyznaczy¢ stopienn swobody, dla testu
Kruskala-Wallisa, ktéry oblicza sie wedtug wzoru k - 1, gdzie k to liczba bada-
nych grup. Zatem stopiehn swobody wynosi 4 —1 = 3. Ponadto poziom istotnosci
zostat okrestony na poziomie 0,05. Jest to warto$¢ przyjmowana bardzo czesto
w anatizach statystycznych, gdyz przyjecie niskiego poziomu istotnosci pozwata
na ograniczenie bledu. Wéwczas w tablicach statystycznych rozkiadu wartosci
krytycznych dia testu Kruskala-Waktisa odczytujemy warto$é krytyczng dta po-
ziomu istotnosci p = 0,05 oraz stopnia swobody 3. W tym przypadku wartos¢
krytyczna testu wynosi 7,81473. Gdy warto$¢ obticzona jest mniejsza tub réwna
wartosci krytycznej, odrzucamy hipoteze zerowg. Poréwnujac wyticzony wynik
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z wartoscig krytycznag testu, wnioskuje sie, ze badane cechy sa zbiezne i wystepuje
miedzy nimi zaleznos¢. Site zwigzku miedzy zmiennymi w badanej grupie obli-
czamy wedtug wzoru:

T(N + 1)

ST o oam-1

Gdy wspotczynnik wynosi:

0-0,2 - wystepuje bardzo staby zwigzek miedzy zmiennymi,

0,2-0,4 - wystepuje staby zwiazek,

0,4-0,6 - wystepuje umiarkowany zwigzek,

0,6-0,8 - wystepuije silny zwiazek,

0,8-1,0 - wystepuje bardzo silny zwigzek. 6,53 x (20 + 1)

W badanym przypadku otrzymujemy: s o 1 = 029 Uzyskany wy-
nik Swiadczy o stabym zwigzku miedzy udzielanymi odpowiedziami a poziomem
wyksztatcenia.

Pytanie nr 5 dotyczyto wyrazenia opinii na temat barier korzystania z ustug
e-administracji. Wsréd zaproponowanych odpowiedzi znalazty sie: 1) brak umie-
jetnosci w zakresie korzystania z e-ustug administracji; 2) zbyt mata liczba ustug,
ktérych catkowita transakcja jest mozliwa za posrednictwem Internetu; 3) brak
zaufania obywateli do elektronicznej administracji; 4) odnotowane przypadki na-
ruszen bezpieczenstwa informacji danych osobowych; 5) inne. Rozktad udzielo-
nych odpowiedzi przedstawiono na rys. 4.12.

| brak umiejetnosci | brak umiejetnosci

20 ™ g

| zbyt mata liczba usfug | zb'yt mata liczba ustug
brak zaufania brak zaufania

| naruszenia mnaruszenia

bezpieczeristwa bezpieczerisbwa

Opracowanie wiasne.

Rys. 4.12. Rozktad iloSciowy i procentowy oceny barier rozwoju e-administracji

Przeprowadzone badania wykazaly, ze w opinii ankietowanych najwiekszg
bariere stanowi brak zaufania obywateli do elektronicznej administracji. Wéréd
otrzymanych wynikbw mozna zaobserwowac zalezno$¢ miedzy udzielanymi od-
powiedziami a typem wyksztalcenia (rys. 4.13). Uzyskane wyniki wskazujg, ze
wsrdéd osob o wyksztatceniu nieinformatycznym najczesciej udzietang odpowie-
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dzig byt brak zaufania do e-administracji. Najrzadziej zaznaczang odpowiedzig
byta zbyt mata liczba ustug. W przypadku os6b z wyksztatceniem informatycznym
najwiecej os6b podawato, ze zbyt mata liczba ustug jest najwiekszg barierg rozwoju
e-administracji. Natomiast najrzadziej wystapita odpowiedz brak zaufania.

Ibrak umiejetnosci
|zb'/t mata liczba ustug

brak zaufania

20

inaruszenia

bezpieczerist><va

NIEINFORMATYCZNE INFORMATYCZNE
Opracowanie wiasne.

Rys. 4.13. Zalezno$é miedzy oceng barier rozwoju e-administracji a wyksztatceniem

Miedzy typem wyksztatcenia a udzielonymi odpowiedziami istnieje zaleznos¢
statystyczna, ktorg oszacowano Testem Chi-2 oraz oceniono za pomocg wspot-
czynnika C Pearsona (tab. 4.13).

Tab. 4.13. Relacje zachodzgce pomiedzy oceng barier rozwoju e-administracji
a typem wyksztatcenia

Liczb Wspotczyn-
Wartos¢ . iczba . .
Okreslenie badanych empirvez- Poziom stopni nik kor\_- §|+a N

zmiennych P y istotnosci swobod tyngencji C  zateznosci

na Chi-2 Y Ppearsona
Bariery Silny
; Typ wy-
-ad- 67,96 0,05 4 0,60 .
rozyvgju © a_l_d ksztatcenia zwigzek
ministracji

Opracowanie wiasne.

Pytanie nr 6 dotyczyto oceny organéw administracji w obszarze informatyzacji
administracji publicznej. Ankietowanych zapytano, czy zgadzaja sie z tym, ze organy
administracji publicznej wywiazujg sie ze swoich obowiazkéw w zakresie informaty-
zacji administracji publicznej. Jak wynika z analizy uzyskanych odpowiedzi, najwiecej
0s0b nie ma zdania na ten temat (48%). Kolejna co do wielkosci grupa jest odpowiedz
»raczej sie zgadzam” (28%). Najmniej ankietowanych udzielito odpowiedzi ,,zdecydo-
wanie sie nie zgadzam” (5%). Rozktad ilosciowy i procentowy wszystkich odpowiedzi
udzielanych przez ankietowanych przedstawiono na rys. 4.14.
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nzdecydowanie si¢ nie uzdecydowanie sig nie

zgadzam 106 3%

i raczej sie me zgadzam

zgadzam
raczej sig nie zgadzam
nie mam zdania I nie mam zdania

mraczej sie zgadzam

1 raczej sie zgadzam

| zdecydowanie sie = zdecydowanie sig

2gadzam zgadzam,

Opracowanie wiasne.

Rys. 4.14. Rozktad ilosciowy i procentowy oceny organdéw administracji publicznej

Wsrdad otrzymanych wynikéw mozna zaobserwowaé zalezno$¢ miedzy uzy-
skanymi wynikami ajednostka administracji publicznej, w ktérej zatrudniony jest
respondent (rys. 4.15).

I zdecydowanie sie zgadzam
iraczej sie zgadzam

»nie mam zdania

iraczej sie nie zgadzam

mzdecydowanie sig nie zgadzan

L

adm. rzadow adm. wojew6dztwa adm. powiatu

Opracowanie whasne.

Rys. 4.15. Rozktad iloSciowy i procentowy oceny organdéw administracji publicznej

W celu zbadania zaleznos$ci miedzy tego typu zmiennymi wykorzystano test
Kruskala-Wallisa, ktérego wyniki prezentuje tab. 4.14.

Tab. 4.14. Wyniki testu Kruskala-Wallisa

Test Liczba W artos¢

Okres$lenie bada- Poziom . Wspétczyn- Sita zalez-
. Kruskala- | o stopni krytycz- . L
nych zmiennych i istotnosci nik £ nosci
W allisa swobody na testu
Mieisce Umiarko-
i
Ocena ] 11,83 0,05 3 9,48 0,04 wany
pracy .
zwigzek

Opracowanie witasne.
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Podsumowujgc wyniki badan, mozna zauwazy¢, ze odpowiedzi udzielone
przez ankietowanych wskazujg na wptyw rewolucji informacyjnej na system za-
rzgdzania administracji publicznej. Zalezno$¢ miedzy oceng a cechami demo-
graficzno-spolecznymi pokazuje zwigzek miedzy odpowiedziami a stazem pracy.
Pozwala to wnioskowaé, ze osoby z dluzszym stazem pracy, a co za tym idzie
wiekszym doswiadczeniem lepiej dostrzegaja dynamike zmian. Jako istotne na-
stepstwo podawano najczesciej zmiane organizacji pracy, komplikacje procedur,
powstanie elektronicznych systeméw administracji publicznej oraz powstanie
cyberzagrozen. Zmienng zalezng w tym wypadku byt typ posiadanego wyksztat-
cenia. Osoby nie posiadajgce wyksztatcenia informatycznego znacznie czesciej
wskazywaly na takie nastepstwa jak komplikacja procedur. Respondenci o wy-
ksztatceniu informatycznym taczyli czesto rewolucje informacyjng z powstaniem
e-administracji, podnoszeniem jakosSci ustug oraz usprawnieniem dziatan admi-
nistracji. W obydwu grupach na podobnym poziomie ksztattuje sie stosunek do
cyberzagrozen jako istotny skutek rozwoju nowych technologii.

Odpowiedzi udzielone przez ankietowanych pozwalajg na sformutowane na-
stepujacego wniosku - bezpieczenstwo struktur administracyjnych jest wspot-
cze$nie determinowane réznego rodzaju zagrozeniami. NajczeSciej wybierany-
mi odpowiedziami byty cyberzagrozenia oraz katastrofy naturalne. Respondenci
uznali, ze btedy i pomyiki ludzkie oraz celowe, szkodliwe dziatania pracownikow
W najmniejszym stopniu wptywaja na bezpieczenstwo jednostek administracji
publicznej. Takie wyniki mogg $wiadczy¢ o tym, ze w badanych jednostkach pra-
cownicy niechetnie przyznajg sie do popetnianych btedéw czy tez szkodliwego
dziatania na rzecz instytucji. Z drugiej za$ strony udzietane odpowiedzi moga
wigza¢ sie z rzadkosScig wystepowania tego typu zjawisk w badanej instytucji.
W obszarze okreslenia relacji zachodzgcych miedzy jakoScig a bezpieczenstwem
ankietowali odpowiadali najczesciej, ze wystepuje Srednia zaleznos¢ miedzy tymi
dwoma czynnikami. W probie badawczej odpowiedzi w tym obszarze sg warun-
kowane w znacznym stopniu poziomem wyksztatcenia. Osoby z wyzszym pozio-
mem wyksztatcenia znacznie czes$¢ tgczyly zagrozenia z ostabieniem jakoSci ustug
administracji pubticznej.

Efektywnos$¢ informatyzacji administracji publicznej zalezy od wielu czyn-
nikdw. Ankietowani ocenili, ze najwiekszg barierg w korzystaniu z ustug e-ad-
ministracji jest brak zaufania do tego typu ustug oraz odnotowane naruszenia
bezpieczenstwa informacji i ustug. Istotnym czynnikiem wskazywanym przez
respondentow byt takze brak umiejetnosci i wiedzy na temat tego typu ustug.
Otrzymane wyniki pozwalaja wnioskowac¢, ze pozadane jest przeprowadzenie
kampanii spotecznej na temat ustug elektronicznej administracji oraz podno-
szenie poziomu bezpieczenstwa tych ustug. Najwiekszy odsetek ankietowanych
wskazat, ze nie ma zdania na temat realizacji zadan przez organy administracji
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publicznej w obszarze informatyzacji. Dlatego istotne wydaje sie informowanie
obywateli o rozwigzaniach zwigzanych z e-administracjg oraz powstawaniem ko-

lejnych e-ustug administracji publiczne;j.

4.3. Zagrozenia cyberprzestrzeni panstwa

dla struktur administracyjnych

W ramach drugiego obszaru badan sformutowano pytania w kwestionariuszu an-

kiety przedstawione w tab. 4.15.

Tab. 4.15. Pytania ankietowe dotyczgce zagrozenh cyberprzestrzeni panstwa

Jaka jest istota i taksonomia zagrozen cyberprzestrzeni panstwa oraz jaka jest skala
S§wiadomosci tych zagrozen wsréd pracownikéw jednostek sektora publicznego?

Nr Tres$é¢ pytania w kwestionariuszu ankiety

7 Czy zgadza sie Pani/Pan z tym, ze wykorzystywanie
socjotechniki w atakach na systemy informatyczne
struktur administracyjnych ma istotny wptyw na
obnizenie ich bezpieczeristwa?

8 Wedtug Pani/Pana, jaka jest waga ponizszych zagro-
zen dia bezpieczenstwa informacji i ustug w jednost-
kach administracji pubticznej:

- dziatania tegalnych wewnetrznych uzytkownikéw
(np. ujawnienie danych przez pracownika),

- haking,

- dziatania ,,aktywistéw” przeciwko systemom
informatycznym,

- cyberprzestepczosé,

- cyberszpiegostwo,

- cyberterroryzm,

- wojna w cyberprzestrzeni?

9 Jak Pani/Pan ocenia wptyw ponizszych cyberzagro-
zen na bezpieczenstwo teleinformatyczne:
- ztosliwe oprogramowanie,
- kon trojanski,

- DoS/DDoS,
- spoofing,

- phishing,

- spyware,

- botnet,

- backdoor,

- keytogger,

- rootkit,

- chipping?

218

Mozliwe odpowiedzi

- zdecydowanie sie nie zgadzam
- raczej sie nie zgadzam

- nie mam zdania

- raczej sie zgadzam

- zdecydowanie sie zgadzam

- nieistotne

- mato istotne

- umiarkowanie istotne
- istotne

- bardzo istotne

- duzy
- maty
- nie mam zdania



W jakim zakresie cyberzagrozenia struktur administracyjnych wptywaja na poziom
bezpieczehstwa narodowego RP?

Nr Tres¢ pytania w kwestionariuszu ankiety Mozliwe odpowiedzi
10 Czy zgadza sie Pani/Pan z tym, ze wykorzystywanie - zdecydowanie sie¢ nie zgadzam
w atakach na systemy informatyczne e-administracji - raczej si¢ nie zgadzam
niekonwencjonalnych $rodkoéw i technik utrudnia - nie mam zdania
ocene zagrozenia bezpieczenistwa? - raczej sie zgadzam
- zdecydowanie sie zgadzam
11  Wedtug Pani/Pana, w jakim stopniu cyberzagroze- - znikomym
nia dla bezpieczenstwa struktur administracyjnych - niskim
moga ostabic¢ bezpieczenstwo narodowe? Prosze - Srednim
zaznaczy¢ jedng odpowiedz. - powaznym
- krytycznym

Opracowanie wiasne.

Pytanie nr 7 dotyczyto oceny wptywu socjotechniki na bezpieczenstwo syste-
mow informatycznych e-administrac)i. Ankietowani w przewazajgcej wiekszosci
uznati, ze nie majg zdania na ten temat. Jedynie 10 oséb udzietito twierdzacej
odpowiedzi na to pytanie. Rozktad procentowy i itoSciowy otrzymanych wynikow
przedstawiono na rys. 4.16.

1% .
m zdecydowanie sig ° m zdecydowanie sig

zgadzam zgadzam

7\5? U

m raczej sig zgadzam m raczej sig zgadzam
nie mam zdania / nie mam zdania
96 u raczej sig nie zgadzam 80% w mraczej sig nie zgadzam

i zdecydowanie sig nie = zdecydowanie si¢ nie

zgadzam 2gadzam

Opracowanie wiashe.

Rys. 4.16. Rozktad iloSciowy i procentowy oceny wptywu socjotechniki
na bezpieczenstwo informatyczne systeméw administracji publicznej

Anatizujgc odpowiedzi udzietone przez ankietowanych, mozna zaobserwo-
wac istotng zateznos$é miedzy udzietonymi odpowiedziami a stopniem wyksztat-
cenia. Osoby z wyksztatceniem Il i Il stopnia w przewazajacej liczbie wypadkdw
odpowiadaty twierdzgco na zadane pytanie. Osoby z wyksztatceniem Srednim
najczesciej nie miaty zdania na ten temat. Rozktad procentowy udzielanych odpo-
wiedzi w stosunku do posiadanego wyksztatcenia przedstawia rys. 4.17.
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m zdecydowanie sie nie zgadzam
m raczej sie nie zgadzam

m nie mam zdania

m raczej sie zgadzam

m zdecydowanie si¢ zgadzam

studia | stopnia studia Il stopnia studia Ill stopnia
Opracowanie wiasne.

Rys. 4.17. Rozktad ilosciowy i procentowy oceny wptywu socjotechniki
na bezpieczenstwo informatyczne systeméw administracji publicznej

W celu okreslenia sity zaleznosci miedzy wymienionymi zmiennymi - udzie-
lanymi odpowiedziami i wyksztatceniem, wykorzystano test Kmskala-Wallisa,
ktérego wyniki prezentuje tab. 4.16.

Tab. 4.16. Wyniki testu Kruskala-Wallisa (pytanie nr 7)

Test Liczba W artos$é

Okreslenie badanych Poziom . Wspébt- Sita zatez-

. Kruskala- . L. stopni krytycz- . .

zmiennych . istotnosci czynnik e nosci

-Wallisa swobody na testu
Ocena wpty- Wy-
.p y Y Bardzo sil-
WU S0Cjo- ksztatce- 17,49 0,05 3 9,48 0,83 i

ny zwigzek

techniki ... nie

Opracowanie wiasne.

Otrzymane wyniki pozwalajg wnioskowac, ze duzej grupie respondentow bra-
kuje wiedzy na temat zagrozen socjotechnicznych. W tym miejscu warto przypo-
mniecC statystyki publikowane m.in. przez CERT.GOV, ktore wskazuja, ze dziata-
nia socjotechniczne sg obecnie istotnym probtemem w obszarze bezpieczenstwa
teleinformatycznego systemow administracji publicznej.

Odpowiedz na pytanie nr 8 wigzata sie z dokonaniem wyboru (co najmnigj
dwéch i maksymalnie czterech) najpowazniejszych zagrozeh dla cyberbezpie-
czenstwa administracji publicznej. Ankietowani najczesciej wskazywali, ze naj-
powazniejszym zagrozeniem jest obecnie cyberprzestepczo$¢, nastepnie cyber-
terroryzm. Jedynie siedem o0séb wybrato dziatania wewnetrznych pracownikéw.
Rozktad iloSciowy udzielonych odpowiedzi przedstawiono na rys. 4.18.
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wojna w cyberprzestrzeni

cyberszpiegostwo

cyberterroryzm

cyberprzestepczos¢

dziatnia aktjfwistow

baking

dziatania wewnetrznych pracownikéow
20 40 60 80 100

Opracowanie wiasne.
Rys. 4.18. Ocena wplywu zagrozen na bezpieczenstwo informacji i ustug
Pytanie nr 9 dotyczyto oceny wptywu wymienionych w pytaniu zagrozen na

bezpieczenstwo teteinformatyczne administracji pubticzne). Wéréd moztiwych

odpowiedzi znatazty siei duzy wptyw, maty wptyw oraz brak zdania. Liczebnos¢
uzyskanych odpowiedzi przedstawia rys. 4.19.

ztosliwe oprogramowanie ztosliwe oprogramowanie Dos/DDoS

spoofing phishing

keylogger

Opracowanie wtasne.

Rys. 4.19. Ocena wplywu cyberzagrozen na bezpieczenstwo teleinformatyczne
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Najczesciej respondenci stwierdzali, ze nie majg zdania na ten temat, co po-
zwala wnioskowac, ze ankietowani posiadajg matg wiedze na temat zagrozen te-
leinformatycznych. W przypadku zto$liwego oprogramowania oraz konia trojan-
skiego badani stwierdzili, ze stanowig one powazne zagrozenie dla bezpieczenstwa
teleinformatycznego. W pozostatych przypadkach ponad 75% odpowiedzi to brak
opinii na dany temat. Nawet w przypadku - zdaniem autorki - powszechnie uzy-
wanych w mediach czy tez w witrynach internetowych bankéw terminéw, takich
jak np. phishing, respondenci nie wykazali sie wiedzg w tym zakresie. Miedzy
udzielanymi odpowiedziami a typem wyksztatcenia istnieje istotna statystycznie
zatezno$¢. Osoby z wyksztatceniem informatycznym znacznie rzadziej odpowia-
daty, ze nie majg zdania na ten temat.

Pytanie nr 10 z kwestionariusza ankiety brzmiato: Czy zgadza sie Pani/Pan
z tym, ze wykorzystywanie w atakach na systemy informatyczne e-administracji
niekonwencjonalnych srodkéw i technik utrudnia ocene zagrozenia bezpieczen-
stwa? Analizujgc odpowiedzi ankietowanych, mozna dostrzec dwie dominujace
pod wzgledem liczebnosci grupy odpowiedzi - ,,zdecydowanie sie zgadzam” oraz
,.-nie mam zdania” Szczeg6towe wyniki przedstawia rys. 4.20.

zdecydowanie sie
zgadzam

raczej sie zgadzam
nie mam zdania
raczej sie nie zgadzam

zdecydowanie sie nie
zgadzam

Opracowanie witasne.

Rys. 4.20. Ocena zagrozenh bezpieczehnstwa pod kontem trudnosci ich analizy

W tym miejscu warto przypomniec, ze specyfika cyberprzestrzeni ogranicza
w istotny spos6b moztiwos¢ identyfikacji sprawcy czynu oraz umozliwia dokony-
wanie atakéw z kazdego miejsca na Swiecie. Czynniki te sg czesto przedmiotem
rozwazan w literaturze przedmiotu, dokumentach prawnych oraz opinii eksper-
tow. Niespetna 50% badanych stwierdzito, ze ocena zagrozenh bezpieczenstwa jest
utrudniona ze wzgtedu na stosowanie niekonwencjonalnych metod i technik.
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w pytaniu nr 11 ankietowani oceniali wpltyw cyberzagrozen bezpieczenstwa struk-
tur administracyjnych na bezpieczenstwo narodowe. Mozliwe odpowiedzi byty typu
porzadkowego: znit<omy, niski, Sredni, powazny, krytyczny W przewazajgcej liczbie
przypadkow respondenci uznali, ze cyberzagrozenia dla bezpieczenstwa strul<tur admi-
nistracyjnych majg sredni wptyw na bezpieczenstwo narodowe. Druga co do wiecosci
grupa ant<ietowanych uznata, ze zagrozenia te maja powazny wptyw na bezpieczenstwo
narodowe. Rozklad ilosciowy udzielonych odpowiedzi przedstawiono na rys. 4.21.

Opracowanie wiasne.

Rys. 4.21. Ocena wplywu zagrozen bezpieczenstwa teleinformatycznego
na struktury administracyjne

Miedzy odpowiedziami udzielanymi na pytanie nr 10 a posiadanym wyksztat-
ceniem zachodza istotne statystycznie zaleznos$ci. Osoby z wyzszym poziomem
wyksztatcenia znacznie czesciej oceniaty wplyw cyberzagrozen jako powazny
badZ krytyczny. Szczeg6towy rozkiad uzyskanych wynikéw w stosunku do pozio-
mu wyksztatcenia przedstawia rys. 4.22.

krytyczny
H powainy
y $redni
B niski

y znikomy

$rednie (stopien Il stopien Istopien
Opracowanie wihasne.

Rys. 4.22. Ocena wplywu zagrozenh bezpieczenstwa teleinformatycznego
na struktury administracyjne wedtug stopnia wyksztatcenia
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w celu okreslenia sity zaleznosci miedzy wymienionymi zmiennymi (udziela-
ne odpowiedzi i wyksztatcenie) zastosowano test Kruskala-Wallisa, ktérego wy-
niki prezentuje tab. 4.17.

Tab. 4.17. Wyniki testu Kruskala-Wallisa (pytanie nr 10)

) i Test Poziom Liczba W artos$¢ ,
Okres$lenie badanych i . Wspb6t- Sita za-
. Kruskala- istotno- stopni krytycz- . ) i
zmiennych i . czynnik £ leznosci
W allisa sci swobody na testu
Ocena wpty- Bardzo
. Py Wyksztal- .
wu socjotech- cenie 22,44 0,05 3 9,48 1 silny
niki ... zwigzek

Opracowanie wikasne.

Ankietowani uznali w badaniu, ze istnieje wiele Zrodet zagrozenh bezpieczen-
stwa cyberprzestrzeni struktur administracyjnych. Ws$réd najczesciej wystepu-
jacych odpowiedzi znalazty sie dziatania cyberprzestepcéw i cyberterrorystéw.
Najrzadziej respondenci wskazywali, ze dziatania wewnetrznych pracownikéw
stanowig powazne zagrozenie dla bezpieczenstwa. Odpowiedzi na bardziej szcze-
g6towe pytania, np. dotyczagce metod atakéw - pytanie nr 10 oraz dziatan socjo-
technicznych - pytanie nr 7, wykazaly istotny brak wiedzy na ten temat wsrod
pracownikoéw struktur administracyjnych. Osoby z wyksztatceniem informatycz-
nym oraz wyzszym poziomem wyksztatcenia wykazywaty sie znacznie wigkszg
wiedzg w omawianym zakresie. Nalezy zauwazy¢, ze powszechne korzystanie
z e-ustug administracji w Polsce wystepuje w ograniczonym zakresie. Takze
poziom informatyzacji tych ustug - petna realizacja ustugi za posrednictwem
Internetu - jest niski. Niemniej jednak wysoce prawdopodobne wydaje sie prze-
obrazenie sektora publicznego wtym obszarze. Pozwala to wnioskowac o koniecz-
nosci przeprowadzenia szkolen wsréd pracownikow struktur administracyjnych
na temat zasad bezpieczenstwa teleinformatycznego.

Respondenci wskazywali, ze wykorzystanie w atakach na systemy informa-
tyczne e-administracji niekonwencjonalnych metod i srodkéw utrudnia ocene
bezpieczenstwa. Takze w poprzednich rozdziatach monografii wykazano, ze isto-
ta i specyfika cyberprzestrzeni utrudnia kontrolowanie tego $rodowiska, m.in.
z powodu braku ograniczen geograficznych, trudnosci w wykryciu sprawcy oraz
powstawania coraz bardziej zaawansowanych technik i narzedzi ataku cyberne-
tycznego. W przewazajacej liczbie przypadkoéw ankietowani uznali, ze zagrozenia
bezpieczehstwa cyberprzestrzeni struktur administracyjnych moga obnizy¢ po-
ziom bezpieczenstwa narodowego.
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4.4. System zarzadzania bezpieczenstwem

struktur administracyjnych

Odnos$nie systemu zarzgdzania bezpieczeristwem struktur administracyjnych
sformutowano pytania w kwestionariuszu ankiety zaprezentowane w tab. 4.18.

Tab. 4.18. Pytania ankietowe dotyczgce systemu zarzgdzania bezpieczeAstwem

W jakim stopniu rozwigzania prawne wptywaja na poziom bezpieczehstwa struktur
administracyjnych?

N
12

13

14

15

16

17

18

Tres$¢ pytania w kwestionariuszu ankiety
Czy zgadza sie Pani/Pan z tym, ze konieczne
jest tworzenie regulacji prawnych (np. ustawa,
rozporzadzenie itp.) w celu zapewnienia bez-
pieczenstwa informacji i ustug w jednostkach
administracji publicznej?

Wedtug Pani/Pana, jaki wptyw na cyberbez-
pieczenstwo struktur administracyjnych majg
regulacje prawne?

Wedlug Pani/Pana, jaka jest waga ponizszych
regulacji prawnych dotyczgcych bezpieczen-

stwa cyberprzestrzeni struktur administracyj-
nych;

- ustawa,

- norma,

- rozrzadzenie,

- wytyczne?

Mozliwe odpowiedzi
tak
nie

znikomy

niski

Sredni

powazny

krytyczny

nieistotne

mato istotne

istotne
umiarkowanie istotne
bardzo istotne

Jakie rozwigzania proceduralne iorganizacyjne sprzyjaja zapewnieniu
cyberbezpieczenistwa struktur administracyjnych?

Wedtug Pani/Pana, jakie rozwigzania w naj-
wiekszym stopniu przeciwdziatajg cyberza-
grozeniom dla bezpieczehstwa administracji
publicznej? Prosze zaznaczy¢ minimum 2

i maksimum 4 odpowiedzi.

Czy w jednostce ustalono strukture organiza-
cyjng zwigzang z bezpieczenstwem informac;ji?

Czy znane sg Pani/Panu dokumenty Polity-
ka Bezpieczenstwa Informaciji i Instrukcja
Zarzadzania Systemem Informatycznym oraz
ich zalozenia?

Czy w jednostce wdrozono System Zarzadza-
nia Bezpieczenstwem Informac;ji?

Polityka Bezpieczenstwa Informaciji
System Zarzgdzania Bezpieczenstwem
Informaciji

analiza ryzyka

audyt informatyczny

procedury i rozwigzania techniczne
szkolenia pracownikow

tak

nie

nie wiem

tak

nie

wiem, ze takie dokumenty istnieja, ale
nie znam ich zalozen

tak

nie

nie wiem
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19 Czy w jednostce przeprowadza sie analize - tak

ryzyka? - nie
- nie wiem
20 Czy w jednostce opracowano procedury - tak
obstugi incydentow naruszen bezpieczenistwa - nie
informacji? - nie wiem

Jaka jest znaczenie rozwigzah programowych i sprzetowych w przeciwdziataniu
zagrozeniom dla cyberbezpieczenstwa struktur administracyjnych?

21 Czy zgadza sie Pani/Pan z tym, ze konieczne - zdecydowanie sie nie zgadzam
jest stosowanie zabezpieczeh programowych - raczej sie nie zgadzam
oraz sprzetowych chroniacych systemy infor- - nie mam zdania
matyczne administracji publicznej? - raczej sie zgadzam

- zdecydowanie sie zgadzam

22 Ktore zwymienionych rozwigzan sg stosowane - tak

w jednostce: - nie

- firewall, - nie wiem

- program antywirusowy,

- mechanizmy szyfrowania danych,

- wydzielona sie¢ wirtualna (VPN),

- system wykrywania wtaman i podatnosci,

- kopie bezpieczenstwa,

- zasilanie awaryjne,

- audyt informatyczny,

- inne (jakie)?
23 Czy w jednostce stosuje sie kontrole dostepu - tak
do zasobow informacyjnych? - nie

Jesli tak, prosze podacd, w jaki sposob:
- logowanie do komputeréw,
- logowanie do zasobéw sieciowych,
- karty elektroniczne/tokeny,
- system monitoringu i kontroli haset,
- zabezpieczenia biometryczne?
Jakie jest znaczenie czynnika ludzkiego w zarzagdzaniu bezpieczenstwem struktur
administracyjnych?

24  Czy w jednostce przeprowadzono szkolenia - tak
pracownikéw w zakresie bezpieczenstwa - nie
informacji?

25  Wedtug Pani/Pana, w jakim stopniu przestrze- - znikomy
ganie zasad bezpieczenstwa przez pracowni- - niski
kéw wplywa na bezpieczenstwo teleinforma- - Sredni
tyczne administracji publicznej? - powazny

- krytyczny

Numer pytania w kwestionariuszu ankiety

Opracowanie wiasne.
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Pytanie nr 12 i 13 w kwestionariuszu ankiety dotyczyty oceny wptywu regu-
facji prawnych na zapewnienie bezpieczenstwa cyberprzestrzeni struktur admi-
nistracyjnych. W pytaniu 12 poproszono o wyrazenie opinii na temat konieczno-
§ci tworzenia regutacji prawnych w celu zapewnienia bezpieczehstwa informaciji

i ustug w jednostkach administracji publicznej. Rozkiad ilosciowy i procentowy
udzielnych odpowiedzi przedstawiono na rys. 4.23.

Opracowanie wiasne.

Rys. 4.23. Ocena koniecznos$ci tworzenia regulacji prawnych w celu zapewnienia
bezpieczenstwa informacji i ustug wjednostkach administracji publicznej

W stosunku do odpowiedzi na pytanie nr 12 zachodzg bardzo istotne zaleznosci
statystyczne pomiedzy cechami spoteczno-demograficznymi respondentéw a udzie-
lanymi przez nich odpowiedziami. Osoby z wyzszym stopniem wyksztatcenia znacz-
nie czesciej odpowiadaty twierdzaco na zadane pytanie. Szczegotowy rozktad uzyska-
nych wynikow w stosunku do poziomu wyksztatcenia przedstawia rys. 4.24.

$rednie studia | stopnia studia Il stopnia studia Il stopnia

Opracowanie wiasne.

Rys. 4.24. Ocena koniecznosci tworzenia regulacji prawnych wcelu zapewnienia
bezpieczenstwa informacji i ustug wjednostkach administracji publicznej
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w celu okres$lenia sity zaleznosci miedzy uzyskanymi odpowiedziami (zmien-
na A) a poziomem wyksztatcenia ankietowanych (zmienna B) wykorzystano test
niezaleznosci Chi-2 oraz wspotczynnik kontyngencji C Pearsona. Wyniki obli-
czen przedstawiono w tab. 4.19 i 4.20.

Tab. 4.19. Obliczenia dla testu niezaleznosci Chi-2

(O - Ey
A B 0, E} O)- E} (01- Ey E}
Srednie 3 1 -8 64 5,818182
studia | stopnia 49 28 21 441 15,75
TAK studia Il stopnia 39 19,5 19,5 380,25 19,5
studia |1l stopnia 3 15 15 2,25 15
Srednie 19 1 8 64 5,818182
NIE studia | stopnia 7 28 -21 441 15,75
studia Il stopnia 0 19,5 -19,5 380,25 19,5
studia Il stopnia 0 15 -1,5 2,25 15
Wynik testu niezaleznosci Chi-2 85,14

Opracowanie wiasne.

Tab. 4.20. Relacje zachodzgce pomiedzy oceng koniecznosci tworzenia regulacji
prawnych w celu zapewnienia bezpieczenstwa informacji i ustug
apoziomem wyksztatcenia

o » . . Wspotczyn-
3 . W artos¢ W artos¢ Poziom Liczba i i .
Okres$lenie bada- . . . nik kontyn- Sita zalez-
. empirycz- Kkrytycz- istotno- stopni B .
nych zmiennych . gencji nosci
na Ch-2 na Ch-2 sci swobody
C Pearsona
Bardzo sil-
A B 85,14 0,05 3 0,99 .
7,81 ny zwigzek

Opracowanie wasne.

Zgodnie z danymi zawartymi w tabelach wyniki obliczeh wskazujg na bardzo
silny zwigzek miedzy udzielanymi odpowiedziami a poziomem wyksztatcenia re-
spondentiw.

Pytanie nr 13 dotyczyto oceny wptywu regutacji prawnych na bezpieczenstwo
struktur administracyjnych. Mozliwy byt wyb6r z pieciu odpowiedzi: znikomy,
niski, $redni, powazny i krytyczny. Najwiecej os6b uznato, ze regutacje prawne
maja powazny (38%) i krytyczny (31%) wptyw na bezpieczenstwo cyberprzestrze-
ni struktur administracyjnych. Rozkiad iloSciowy i procentowy wszystkich udzie-
lonych odpowiedzi przedstawia rys. 4.25.
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Opracowanie wilasne.

Rys. 4.25. Ocena koniecznosci tworzenia regulacji prawnych w celu zapewnienia
bezpieczenstwa informacji i ustug wjednostkach administracji publicznej

Ankietowani w pytaniu nr 14 oceniali wage rozwigzan prawnych dotyczacych
bezpieczenstwa cyberprzestrzeni struktur administracyjnych. Najistotniejszg
regulacja prawng wedtug respondentdéw jest ustawa (49 osob), rozporzadzenie
(44 osoby) i norma (42 osoby). Uzyskane odpowiedzi pozwalajg wnioskowa¢, ze
ankietowani doceniajg wage poszczegblnych rozwigzan prawnych. Za mato istot-
ne i nieistotne respondenci uznali wytyczne (tacznie 12 oséb; 10%), rozporzadze-
nie (facznie 3 osoby; 2,5%), norma (tgcznie 8 osbb; 6,67%), ustawa (tgcznie 2 oso-
by; 1,67%). Szczegbtowy rozkiad ilosciowy odpowiedzi udzielonych na pytanie nr
14 zawarte w kwestionariuszu ankiety przedstawiono na rys. 4.26.

42
Wytyczne ,J 31

111

3 ss5
Rozporzadzenie ..., 1i8 Whardzo istotne
H istotne
umiarkoyvanie istotne
49 B mato istotne

Norma 21 .
H nieistotne

Ustawa 15

10 20 30 40 50 60

Opracowanie wtasne.

Rys. 4.26. Waga regulacji prawnych dotyczacych cyberbezpieczenstwa struktur
administracyjnych
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w pytaniu nr 15 poproszono ankietowanych o wybranie minimum dwéch
i maksimum czterech rozwigzah w najwiekszym stopniu przeciwdziatajgcych cy-
berzagrozeniom dla bezpieczenstwa administracji publicznej. W$ré6d mozliwych
odpowiedzi znalazty sie: polityka bezpieczenistwa informacji, system zarzadza-
nia bezpieczenstwem informacji, analiza ryzyka, audyt informatyczny, procedury
i rozwigzania techniczne, szkolenia pracownikéw. Najwiekszy odsetek ankieto-
wanych uznal, ze polityka bezpieczenstwa i system zarzadzania bezpieczenstwem
informacji w istotnym stopniu przeciwdziatajg zagrozeniom bezpieczernistwa cy-
berprzestrzeni. Szczegbtowy rozkiad iloSciowy i procentowy udzielonych odpo-
wiedzi przedstawia rys. 4.27.

u polityka & polityka Bl
1SZBI m I1SZBI
» analiza yzfa u analiza ryzyka

® audyt infomnatyczny « audyt informatyczny

m procedury i rozwigzania | procedury i rozwigzania

techniczne techniczne

mszkolenia pracownikéw nszkolenia pracownikéw

Opracowanie wiasne.

Rys. 4.27. Ocena wptywu rozwigzan proceduralnych i organizacyjnych sprzyjajacych
zapewnieniu cyberbezpieczenstwa

W stosunku do uzyskanych odpowiedzi zachodzg bardzo istotne zalezno-
$ci statystyczne pomiedzy cechami spoteczno-demograficznymi respondentéw
a udzielanymi przez nich odpowiedziami. Analizujac otrzymane wyniki, mozna
zaobserwowac zalezno$¢ miedzy odpowiedziami respondentéw (zmienna A)
oraz typem wyksztatcenia (informatyczne, nieinformatyczne). W celu okres$lenia
zwigzku miedzy zmiennymi zastosowano test U Manna-Whitneya (tab. 4.21).

Pytanie nr 16 dotyczyto struktury organizacyjnej do spraw bezpieczenstwa
cyberprzestrzeni struktur administracyjnych. Szczegétowy rozkiad iloSciowy
i procentowy udzielonych odpowiedzi przedstawiono na rys. 4.28.

230



Tab. 4.21. Wyniki testu U Manna-Whitneya dla pytania nr 15

Zmienna Wynik W artosc¢ Weryfikacja hipotezy
A B testu U krytyczna
Polityka bezpieczenstwa ) 5 Odrzucenie hipotezy zerowej
informaciji Zmienna A i B s zalezne.
System zarzadzania bez- 6 5 Przyjecie hipotezy zerowej
pieczenstwem informacji 2 Zmienne A i B sa niezalezne.
Analiza ryzyka il 5 5 Przyjecie hipotezy zerowej
N Zmienne A i B sg niezbiezne.
Audyt informatyczny ) 5 Odrzucenie hipotezy zerowej H"
Zmienna A i B sg zalezne.
Procedury i rozwigzania 1 5 Odrzucenie hipotezy zerowej H".

techniczne Zmienna A i B sg zalezne.
Szkolenia pracownikéw Przyjecie hipotezy zerowej H".
Zmienne A i B sg niezalezne.

Opracowanie wiasne.

5%
u TAK

= NIE

= NIEWIEM NIE WIEM

Opracowanie wiasne.

Rys. 4.28. Struktura organizacyjna ds. bezpieczenstwa cyberprzestrzeni
w badanych jednostkach

Zgodnie z rys. 4.28 w przewazajacej liczbie przypadkdéw udzielono twierdza-
cej odpowiedzi. Zaskakujace wydaje sie, ze ponad jedna czwarta respondentow
przyznala, ze nie wie, czy istnieje struktura organizacyjna zwigzana z bezpieczen-
stwem cyberprzestrzeni w ich miejscu pracy. Fakt ten pozwala przypuszczaé, ze
w badanych jednostkach struktura organizacyjna jest okreslana inng nazwa niz
zawarta w pytaniu ,,struktura organizacyjna ds. bezpieczenstwa cyberprzestrze-
ni’? By¢é moze pytanie nie byto sformutowane adekwatnie do rozwiazan funkcjo-
nujagcych w badanych jednostkach administracji pubticznej. Niemniej jednak
udzietone odpowiedzi wskazujg na fragmentaryczng wiedze badanych oséb na
temat bezpieczenistwa cyberprzestrzeni struktur administracyjnych.

W stosunku do otrzymanych wynit<éw mozna zaobserwowac zatezno$é statystycz-
na miedzy udzietonymi odpowiedziami a zajmowanym stanowiskiem (rys. 4.29).
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Opracowanie wiasne.

Rys. 4.29. Struktura organizacyjna ds. bezpieczenstwa cyberprzestrzeni w badanych
jednostkach

W celu okre$lenia sity zalezno$ci miedzy uzyskanymi odpowiedziami (zmien-
na A) a zajmowanym stanowiskiem (zmienna B) wykorzystano test niezaleznosci
Chi-2 oraz wspotczynnik kontyngencji C Pearsona. Wyniki obliczen przedsta-
wiono w tab. 4.22 i4.23.

Tab. 4.22. Obliczenia dla testu niezaleznosci Chi-2

(O.- E)2
A B 0, E Ol- E, (O.- E)2 E
Kadra zarzadzajgca 3 1 2 4 4
TAK Pracownik biurowy 29 25,33 3,67 13,4689 0,531737
Pracownik dziatu informatyki 30 10 20 400 40
Pracownik obstugi technicznej 0 3,67 -3,67 13,4689 3,67
Kadra zarzadzajaca 0o 1 -1 1 1
NIE Pracownik biurowy 25 25,33 -0,33 0,1089 0,004299
Pracownik dziatu informatyki 0 10 -10 100 10
Pracownik obstugi technicznej 0 3,67 -3,67 13,4689 3,67
Kadra zarzgdzajaca 0o 1 -1 1 1
NIE  Pracownik biurowy 22 25,33 -3,33 11,0889 0,437777
WIEM Pracownik dziatu informatyki 0 10 -10 100 10
Pracownik obstugi technicznej 0 1 -11 121 11
Wynik testu niezaleznosci Chi-2 85,31

Opracowanie wiasne.
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Tab. 4.23. Relacje zachodzgce pomiedzy udzielanymi odpowiedziami a zajnmowanym
stanowiskiem

Wartosé Wartos¢ Liczba Wspotczyn-
Okres$lenie bada- empirvez krytycz- Poziom stobni nik kontyn-  Sita zalez-
nych zmiennych %hy 5 na Chi-2 istotnosci swokl))od gencji nosci
natht- Y ¢ pearsona
Bardzo silny
A B 85,31 12,59 0,05 6 0,99 Zwiazek

Opracowanie wiasne.

Zgodnie z danymi zawartymi w tabelach wyniki obliczerh wskazujg na bardzo
silny zwigzek miedzy udzielanymi odpowiedziami a zajmowanym stanowiskiem.

Pytanie nr 17 w kwestionariuszu ankiety dotyczyto znajomosci u ankietowa-
nych dokumentu Polityka Bezpieczenstwa Informacji oraz Instrukcja Zarzadzania
Systemem Informatycznym i ich zatozen. W tym miejscu warto przypomniec,
ze jednostki administracji publicznej zostaty zobltigowane przepisami prawa do
opracowania wymienionych dokumentow. Opracowanie wynikow ankiety wska-
zato na razacy brak znajomosSci wsrdd respondentéw Potityki Bezpieczernstwa
Informacji oraz Instrukcji Zarzgdzania Systemem Informatycznym. Ponad po-
towa ankietowanych odpowiedziata, ze wie o istnieniu tych dokumentéw, ate
nie zna ich zatozen. Na rys. 4.30 przedstawiono rozkiad itosciowy i procentowy
udzietonych odpowiedzi.

WIEM, ZE ISTNIEJA ALE WIEM, ZE ISTNIEJA ALE
NIE ZNAM ZAtOZEN NIE ZNAM ZAtOZEN

Opracowanie witasne.

Rys. 4.30. Znajomos¢ polityki bezpieczenstwa informacji oraz instrukcji zarzgdzania
systemem informatycznym

Pytanie nr 18 w kwestionariuszu ankiety dotyczyto wdrozenia w jednostce
Systemu Zarzadzania Bezpieczenistwem Informacji. 43% respondentéw odpowie-
dziato, ze nie wie, czy w jednostce wdrozono SZBI. Jedynie 30% ankietowanych
odpowiedziato twierdzgco na zadane pytanie. Rozklad itoSciowy i procentowy
odpowiedzi przedstawia rys. 4.31.
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Opracowanie wiasne.

Rys. 4.31. Wdrozenie Systemu Zarzgadzania Bezpieczenstwem Informacji

Ankietowani w pytaniu nr 19 udzielali informacji na temat analizy ryzyka
w jednostkach administracji publicznej. Ponad potowa ankietowanych przyzna-
fa, ze nie wie, czy w jednostce przeprowadzana jest analiza ryzyka. Twierdzacej
odpowiedzi udzielito 33% respondentéw. Rozkiad ilosciowy i procentowy odpo-
wiedzi przedstawia rys. 4.32.

w TAK
= NIE

Yy NIEWIEM

Opracowanie wtasne.

Rys. 4.32. Analiza ryzyka w badanych jednostkach administracji publicznej

Pytanie nr 20 dotyczyto procedur obstugi incydentéw naruszajacych bez-
pieczenstwo informacji w jednostce. Blisko 50% ankietowanych potwierdzito
opracowanie takich procedur. Jedna czwarta respondentéw udzielita przeczacej
odpowiedzi. Szczegdtowy rozkiad ilosciowy i procentowy zebranych wynikéw
przedstawia rys. 4.33.
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Rys. 4.33. Procedura obstugi incydentéw w badanych jednostkach administracji
publicznej

Analizujac odpowiedzi udzielane przez ankietowanych na pytania nr 17-20,
mozna dostrzec, ze w badanych jednostkach administracji publicznej istnieje zna-
czaca grupa oséb, ktéra nie posiada wystarczajgcej wiedzy w obszarze rozwigzah
proceduralnych i organizacyjnych sprzyjajagcych zapewnieniu cyberbezpieczen-
stwa struktur organizacyjnych. Kolejna grupe pytan zawartych w kwestionariu-
szu ankiety poswiecono problematyce rozwigzan programowych i sprzetowych
przeciwdziatajacych cyberzagrozeniom.

W pytaniu nr 21 poproszono badanych o wyrazenie opinii na temat koniecz-
nosci stosowania zabezpieczen programowych oraz sprzetowych chroniacych
systemy informatyczne administracji publicznej. Udzielone odpowiedzi pozwala-
ja wnioskowaé o $wiadomosci ankietowanych na temat koniecznosci stosowania
tego typu zabezpieczeh. Zdecydowana wiekszo$¢ os6b odpowiedziata, ze raczej
sie zgadza —49% i zdecydowanie sie zgadza —32% (gcznie 81”). Szczeg6towy
rozktad itoSciowy i procentowy zebranych wynikéw przedstawiono na rys. 4.34.

0% 2%
| zdecydowanie sie nie
| zdecydowanie sie nie
zgadzam
zgadzarr
| raczej sie nie zgadzam
Iraczej sie me zgadzam
| nie ma zdania
Inie ma zdania

mraczej sie zgadzam
Iraczej sie zgadzam j sie g

1zdecydov/anie si¢ nie
= zdecydowanie sie nie

zgadzam
zgadzam

Opracowanie wiasne.

Rys. 4.34. Procedura obstugi incydentéw w badanych jednostkach administracji
publicznej
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Pytanie nr 22 poswiecono uzyskaniu informacji na temat zabezpieczen stoso-
wanych w badanych jednostkach oraz wiedzy na ten temat wsrdéd ankietowanych.
W pytaniu wymieniono osiem typdéw zabezpieczeh najczesciej wykorzystywa-
nych w celu ochrony systemow informatycznych oraz okreslono trzy mozliwe od-
powiedzi - tak, nie oraz nie wiem. Wyniki przeprowadzonych badan wskazujg na
znaczacy brak wiedzy respondentéw w omawianym obszarze. Na rys. 4.35 przed-
stawiono rozkiad iloSciowy odpowiedzi udzielonych przez ankietowanych.
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Opracowanie wiasne.

Rys. 4.35. Ochrona systeméw informatycznych stosowana w badanych jednostkach

W stosunku do otrzymanych wynikéw mozna zaobserwowac zalezno$c¢ staty-
styczng miedzy udzielanymi odpowiedziami a posiadanym typem wyksztatcenia.
Osoby z wyksztatceniem informatycznym znacznie cze$ciej odpowiadaty na py-
tanie ,,tak” lub ,,nie’; natomiast osoby z wyksztatceniem innym niz informatyczne
najczesciej wybieraty odpowiedz ,,nie wiem”

Pytanie nr 23 zawarte w kwestionariuszu ankiety dotyczyto uzyskania infor-
macji na temat sposob6w i metod kontroli dostepu do zasobow informacyjnych.
Wsrod mozliwych odpowiedzi znalazty sie: logowanie do komputeréw, logowanie
do zasobow sieciowych, karty elektroniczne/tokeny, system monitoringu i kon-
troli hasetl, zabezpieczenia biometryczne. Odpowiedzi udzielane przez respon-
dentéw wskazuja, ze najczesSciej stosowane sg: system monitoringu i kontroli ha-
set, logowanie do komputeréw oraz logowanie do zasobow sieciowych. Rys. 4.36
przedstawia rozkiad ilosciowy odpowiedzi udzielonych przez ankietowanych.
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logowanie do logowanie do kart/ system monitoringu i zabezpieczenia
kom.puterow zasobow sieciow/ch elektroniczne/tokeny kontroli haset biometryczne

Opracowanie wiasne.

Rys. 4.36. Kontrola dostepu do zasobow informacyjnych w badanych jednostkach

Pytanie nr 24 dotyczyto szkolen przeprowadzonych w obszarze bezpieczen-
stwa informacji. W tym miejscu warto przypomnie¢, ze w Krajowych Ramach
Interoperacyjnosci zawarto wskazanie, ze osoby przetwarzajgce informacje powin-
ny posiada¢ wiedze z zakresu bezpieczehstwa informacji oraz ze nalezy zapewnic
takim osobom szkolenia. W blisko 75% badanych jednostek ankietowani przyznali,
ze nie przeprowadzono szkolenia w zakresie bezpieczenstwa informacji. Rozktad
ilosciowy i procentowy odpowiedzi ankietowanych przedstawia rys. 4.37.

Opracowanie wiasne.

Rys. 4.37. Kontrola dostepu do zasobdw informacyjnych w badanych jednostkach
Pytanie nr 25 w kwestionariuszu ankiety poswiecono wyrazaniu opinii ankie-

towanych na temat wptywu przestrzegania zasad bezpieczenstwa przez pracow-
nikdw na bezpieczenstwo teleinformatyczne administracji publiczne;.
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Rys. 4.38. Wplyw przestrzegania zasad bezpieczernstwa przez pracownikow
na bezpieczenstwo teleinformatyczne administracji publicznej

Odpowiedzi udzielane przez ankietowanych wskazuja, ze system prawny
jest istotnym elementem bezpieczenstwa cyberprzestrzeni struktur administra-
cyjnych. Jednostki samorzadu terytorialnego funkcjonujg w granicach i na pod-
stawie prawa. Dlatego tez stanowienie odpowiednich przepisow prawnych jest
warunkiem niezbednym skutecznego zarzgdzania bezpieczenstwem cyberprze-
strzeni struktur administracyjnych oraz realizacji misji instytucji w warunkach
mozliwych i prawdopodobnych zagrozen cyberprzestrzeni panstwa.

Organizacja i procedury w istotnym stopniu determinujg przeciwdziatanie
zagrozeniom cyberprzestrzeni panstwa. Niemniej jednak analiza wynikéw badan
wykazata istotne braki w wiedzy pracownikéw administracji pubticznej w obsza-
rze wietu etlementéw organizacyjnych i proceduratnych. Odpowiedzi ankietowa-
nych wskazujg na ticzne nieprawidtowosci w funkcjonowaniu badanych jedno-
stek. Wiete 0séb przyznaje, ze nie zna np. polityki bezpieczenistwa informacji czy
tez procedury obstugi incydentdw naruszajacych bezpieczenstwo teleinforma-
tyczne.

Rozwigzania programowe i sprzetowe sg podstawowa barierg ochronng sys-
temow informatycznych administracji publicznej. Na podstawie odpowiedzi an-
kietowanych mozna wnioskowaé, ze wsrdéd pracownikéw istnieje swiadomosé
koniecznosci stosowania r6znego rodzaju zabezpieczen. Gorzej przedstawia sie
natomiast stan wiedzy respondentéw na temat tych zabezpieczenn. Osoby z wy-
ksztatceniem informatycznym posiadajg znacznie szerszg wiedze w omawianym
obszarze.
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Bezpieczenstwo jednostek administracji publicznej jest w istotnym stopniu
determinowane przestrzeganiem zasad bezpieczenstwa przez pracownikéw jed-
nostek administracji publicznej. Dlatego wazne sg szkolenia w obszarze bezpie-
czenstwa informacji. Wyniki badan wskazujg na istotne nieprawidtowosci w ilosci
przeprowadzanych szkolern w badanych jednostkach.

4.5. Ocena systemu zarzadzania bezpieczenstwem
cyberprzestrzeni struktur administracyjnych

Rozwazania zawarte w poprzednich rozdziatach monografii wykazaly, ze istot-
nym problemem w obszarze bezpieczenstwa narodowego sg wspoétczesnie za-
grozenia cyberprzestrzeni panstwa. W strukturach administracyjnych obserwu-
je sie wzrost tego typu zagrozen o rdznej skali nasilenia. Informatyzacja sektora
publicznego w wielu panstwach na swiecie, oprécz generowania korzysci z tym
zwigzanych, implikuje powstanie obszar6w mogacych stanowic cel cyberataku.
Z perspektywy bezpieczeristwa narodowego szczegOlnie narazone sg elemen-
ty infrastruktury krytycznej panstwa, ktdre sg wspdiczesnie w istotnym stopniu
uzaleznione od technologii ICT.

W tym konteksScie wiekszoS¢ panstw na swiecie zdecydowata sie na budowe,
utrzymanie oraz doskonalenie zdolnosci do cyberobrony. Instytucje sektora pu-
blicznego zostaty takze zobligowane do zapewnienia bezpieczenstwa teleinfor-
matycznego. W Polsce jak dotad mozliwos¢ petnej realizacji ustugi on-line jest
wcigz na ograniczonym poziomie. Niemniej jednak wysoce prawdopodobna jest
transformacja sektora pubticznego w Polsce, takze w obszarze e-administracji.

Celem monografii byta ewaluacja istniejgcego systemu zarzadzania cyberbez-
pieczenstwem struktur administracyjnych oraz zaproponowanie zmian sprzy-
jajacych zapewnieniu bezpieczenstwa struktur administracyjnych w warunkach
mozliwych i prawdopodobnych zagrozehn cyberprzestrzeni panstwa. Realizacji
badan w jednostkach administracji publicznej towarzyszyta analiza aktow praw-
nych i literatury, dobrych praktyk oraz skutecznych rozwigzan wdrozonych na
Swiecie w celu zapewnienia bezpieczenstwa informacji. Badania empiryczne
wskazaty obszary problemowe oraz zalety funkcjonujgcego systemu zarzadzania
cyberbezpieczenstwem struktur administracyjnych w Polsce, ktérych rezultat
przedstawiono w tab. 4.24.
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Tab. 4.24. Analiza SWOT” systemu zarzgdzania cyberbezpieczenstwem struktur
administracyjnych na podstawie badan empirycznych

Mocne strony
logowanie do komputeréw
logowanie do zasobéw sieciowych
system monitoringu i kontroli haset
kopie bezpieczenstwa danych
zasilanie awaryjne
Swiadomos$¢ czesci pracownikéw na temat
zasad bezpieczenstwa informacji
Swiadomos¢ pracownikéw na temat koniecz-
nosci stosowania zabezpieczen programo-
wych i sprzetowych
Swiadomos¢ pracownikéw na temat ko-
niecznosci tworzenia przepisow prawnych
w obszarze bezpieczenstwa cyberprzestrzeni

Szanse
rozw0j e-administracji
ponoszenie jakosci ustug administracji pu-
blicznej
zwiekszenie zatrudnienia specjalistow w ob-
szarze bezpieczenstwa teleinformatycznego
stworzenie struktury organizacyjnej do
spraw bezpieczenstwa cyberprzestrzeni
pozyskiwanie, rozwdj i utrzymanie systemow
informatycznych
wykorzystanie technik biometrycznych
przestrzeganie zasad bezpieczenstwa
opracowanie polityki bezpieczenstwa i SZBI
przeprowadzanie analizy ryzyka i audytu
informatycznego
monitorowanie wiedzy
zgodnos¢ z przepisami prawnymi
zarzadzanie systemami i sieciami
zarzadzanie ciggtoscig dziatania

Stabe strony
przyzwyczajenie do tradycyjnej (papierowej)
realizacji spraw administracyjnych
nieprzestrzeganie przepiséw prawa
brak swiadomosci pracownikéw na temat
zagrozen bezpieczenistwa cyberprzestrzeni
oraz typowych metod atakow
brak polityki bezpieczenstwa informacji
iSZBI
brak powszechnych szkolen w zakresie bez-
pieczenstwa informacji
brak szkolen na temat korzystania z oprogra-
mowania
brak przeprowadzanej analizy ryzyka
brak procedur obstugi incydentéw naruszaja-
cych bezpieczenstwo informacji
brak programéw antywirusowych
brak swiadomosci co do stosowania analiz
w zarzadzaniu bezpieczeristwem cyberprze-
strzeni

Zagrozenia
brak swiadomosci pracownikéw na temat
zasad bezpieczenstwa teleinformatycznego
sprzyja wystepowaniu zagrozen
mozliwos¢ wykorzystania socjotechniki
w celu pozyskiwania informacji
brak zastosowania zabezpieczen progra-
mowych i sprzetowych zwieksza podatnosé
systemu na zagrozenia

Opracowanie wiasne.

3 Analiza SWOT jest heurystyczng technikg analityczng stuzgca do porzgdkowania informa-
cji. Bywa czesto stosowana we wszystkich obszarach planowania strategicznego. Dzieki zasto-
sowaniu analizy SWOT mozna zidentyfikowac silne i stabe strony, a takze istniejace i poten-
cjalne szanse oraz zagrozenia.
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Podsumowujgc, w ostatnich latach wprowadzono szereg zmian legislacyj-
nych, organizacyjnych i technicznych w celu przeciwdziatania zagrozeniom
cyberprzestrzeni panstwa. Pomimo tych zabiegdw w systemie zarzadzania cy-
berbezpieczenstwem struktur administracyjnych w Polsce wcigz istniejg liczne
dysfunkcjonalnosci. Pozadane jest przedstawienie rekomendacji sprzyjajacych
zapewnieniu cyberbezpieczenstwa w strukturach administracyjnych z uwzgled-
nieniem nastepujacych kwestii:

¢ elementy tworzgce cyberprzestrzen struktur administracyjnych cechuje
zdolnos¢ ochrony przed istniejgcymi oraz przysztymi zagrozeniami;

¢ bezpieczehstwo informacji gromadzonych, przechowywanych oraz prze-
twarzanych w jednostkach sektora publicznego jest osiggniete i utrzymywane na
zatozonym poziomie poufnosci, integralnosci i dostepnosci;

¢ bezpieczenstwo $wiadczonych ustug administracji publicznej jest osiggnie-
te i utrzymywane na zatozonym poziomie niezawodnosci, dostepnosci i integral-
nosci ustug;

¢ zapewniona jest autentyczno$¢ i rozliczalno$¢ podmiotow zwigzana z au-
toryzacjg uzytkownikow korzystajacych z okreslonych informacji i ustug;

¢ uzytkownicy informacji i ustug (pracownicy zatrudnieni w strukturach
administracyjnych) oraz odbiorcy informacji i ustug (obywatete, przedsiebiorcy,
pracownicy zatrudnieni w innych strukturach administracyjnych) majg $wiado-
mos$¢ i nie sg podatni na zagrozenia bezpieczenstwa cyberprzestrzeni;

¢ aktorzy zagrozen (takze napastnicy wewnetrzni) majg mate mozliwosci
wykorzystania cyberprzestrzeni do generowania zagrozen przez wykorzystanie
stabosci, podatnosci i luk w systemie zabezpieczen cyberprzestrzeni;

¢ system zarzadzania cyberbezpieczenstwem struktur administracyjnych jest
zorganizowany z uwzglednieniem utrzymywania oraz doskonalenia zdolnosci do
cyberobrony.

Realizacja gtéwnego celu —opracowanie modelu systemu zarzadzania cyber-
bezpieczenstwem struktur administracyjnych - wymaga uwzglednienia powyzej
okreslonych elementéw oraz rozwazan zawartych w poprzednich rozdziatach
monografii. W tym kontekscie w kolejnym podrozdziale zaprezentowano autor-
ski model systemu zarzadzania cyberbezpieczenstwem cyberprzestrzeni struktur
administracyjnych, uwzgledniajacy obszary problemowe, jak i rekomendowane
rozwigzania systemowe.
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4.6. Proponowany model systemu zarzgdzania
cyberbezpieczenstwem struktur administracyjnych

4.6.1. Rozwigzania prawne iinstytucjonalne

Analiza przeprowadzona w poprzednich rozdziatach wykazata liczne dysfunkcjo-
nalnosci w systemie prawnym zarzadzania bezpieczenstwem cyberprzestrzeni RP.
Wobec powyzszego pozadane jest krytyczne podejscie do wdrozonych rozwigzan
oraz przedstawienie rekomendacji sprzyjajacych skutecznemu przeciwdziataniu
mozliwym i prawdopodobnym zagrozeniom cyberprzestrzeni panstwa.

W Polsce nie funkcjonuje akt prawny rangi ustawowej regulujacy kwestie od-
powiedzialnos$ci instytucji publicznych zwigzane z cyberbezpieczenstwem. Do-
kumentem strategicznym w tym obszarze jest Polityka Bezpieczenstwa Cyber-
przestrzeni RP.

Jedng z podstawowych wad przywotanego dokumentujest ograniczenie obsza-
ru funkcjonowania polityki. Teoretycznie dokument adresowany jest do wszyst-
kich uzytkownikow cyberprzestrzeni panstwa. W praktyce jednak uszczegotowio-
no, ze dokument obowiazuje administracje rzgdowg. Natomiast dla administracji
samorzadowej jest rekomendowany, a dla pozostatych uzytkownikow jest jedynie
wskazowka. Wydaje sie, ze takie zdefiniowanie adresatow dokumentu nie bedzie
sprzyja¢ zapewnieniu akceptowalnego poziomu bezpieczehstwa. Struktury ad-
ministracyjne pozostajg ze sobg w bardzo ztozonych relacjach, zwigzanych m.in.
z przeptywem informacji na potrzeby realizacji zadan publicznych oraz realizacji
misji instytucji. Zatem zastosowanie nizszych standardéw w jednostkach admi-
nistracji samorzgdowej oraz w przedsiebiorstwach prywatnych zwieksza ryzyko
wystgpienia zagrozeh bezpieczehstwa cyberprzestrzeni, ktére moga mieé¢ nega-
tywny wptyw na bezpieczehnstwo narodowe. Wobec powyzszego rekomenduje sie
objecie obligatoryjnym obowigzkiem przestrzegania zapiséw polityki wszystkich
jednostek administracji publicznej oraz przedsiebiorcow. W tym zakresie polity-
ka powinna skupia¢ sie na strategii komunikacji w sprawach cyberzagrozen oraz
na wypracowaniu standardéw i procedur.

Kolejng istotna nieprawidtowosciag w polityce jest brak systemowej analizy
zagrozen bezpieczenstwa cyberprzestrzeni RR Identyfikacja zagrozenn powinna
uwzglednia¢ ich przyczyny oraz prawdopodobne nastepstwa dla gospodarki,
przedsiebiorcow, bezpieczenstwa obywateli oraz dla stabilnosci panstwa i bezpie-
czenstwa narodowego. Zdolno$¢ przeciwdziatania zagrozeniom cyberprzestrzeni
panstwa wigze sie nie tylko z zastosowaniem technicznych i organizacyjnych me-
tod ochrony, ale réwniez musi uwzglednia¢ rozpoznanie zagrozeh oraz zmniej-
szenie podatnosci na ich wystgpienie. W opinii Stowarzyszenia Euro-Atlantyckie-
go (SEA), penalizowanie zagrozen z cyberprzestrzeni powinno opieraé sie przede
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wszystkim o sprawdzone klauzule generalne. Tendencja wymiaru sprawiedliwosci
do uszczegodtawiania norm prawa karnego nie nadgza za inwencjg cyberprzestep-
cOw i cyberterrorystow”. Zastosowanie klauzul generalnych sprzyja zastosowaniu
pewnego stopnia dowolnosci w wyktadni prawa, w celu umozliwienia stosow-
niejszej - w zaleznosci od przypadku - kwalifikacji czynu podejmowanego przez
organ orzekajgcy”™ Trudno sie nie zgodzi¢ z opinig wyrazong przez ekspertow
SEA. Analiza przepis6w prawnych polskiego kodeksu karnego sktania do wnio-
sku, ze znamiona niektorych przestepstw przenikajg sie wzajemnie. Stad mozna
napotkaé trudnosci juz przy prébie klasyfikacji czynu.

Znaczacym niedostatkiem polityki jest brak prawidtlowego umocowania in-
stytucjonalnego podmiotéw odpowiedzialnych za realizacje zadan, czasu ich wy-
konania oraz przyblizonych $rodkéw finansowych - zgodnie z podstawowymi
i stosowanym na $wiecie zasadami cyklu projektowego. Ponadto poszczegélne
obszary, w ramach ktérych realizowane majg by¢ zadania, stanowig jedynie forme
zalecen. Zwigzane to jest niewatpliwie z charakterem i statusem polityki, ktéra
nie jest dokumentem rangi ustawowej. Dlatego tez na etapie analizy napotyka sie
trudnosci w okresleniu odpowiedzialnosci za bezpieczenstwo oraz ochrone cy-
berprzestrzeni RP. Wobec powyzszego proponuije sie opracowanie planu dziatania
uwzgledniajgcego podmioty odpowiedzialne za realizacje poszczeg6lnych zadan
w omawianym obszarze. W sferze organizacyjnej i funkcjonalnej zaleca sie ra-
cjonalizacje struktury systemu podejmowania decyzji strategiczne-politycznych
w kontekscie mozliwych i prawdopodobnych zagrozen bezpieczenstwa w cyber-
przestrzeni oraz konsolidacje struktur w poszczeg6lnych resortach i na szczeblu
rzgdowym”. W tym wzgledzie wymagane jest okreSlenie podziatu odpowiedzial-
nosci za obszary cyberprzestrzeni. Proponuje sie¢ wprowadzenie zmian prawnych
w celu precyzyjnego zdefiniowania kompetencji, uprawnien i odpowiedzialnosci
przez instytucje panstwowe oraz przedsiebiorstwa. Istotng kwestig jest wypra-
cowanie zasad wymiany informacji oraz wspétpracy pomiedzy wymienionymi
podmiotami. Wydaje sie, ze istotng role nalezy tu przypisa¢ wspoétpracy z przed-
siebiorstwami telekomunikacyjnymi oraz z dostawcami ustug informatycznych.

W nastepnej kolejnosci warto zauwazy¢, ze wiedza na temat zagrozen oraz
$srodkoéw zaradczych jest czesto poza zasiegiem oddziatywania administracji pu-
blicznej. Dowodem na to sg wyniki badan empirycznych przedstawione w po-
przednich podrozdziatach. Wobec powyzszego pozadane jest przeprowadzenie

4 Rekomendacje Stowarzyszenia Euro-Atlantyckiego dotyczace cyberprzestrzeni RP, dostep:
http;//sea.org.pl/?g= pl/node/915.

5 Szerzej: A. Korybski, L. Leszczynski, A. Pienigzek, Wstep do prawoznawstwa, Lublin 2005,
s. 138.

6 Bezpieczenstwo cyberprzestrzeni. Rekomendacje towarzyszenia Euro-atlantyckiego, dostep:
http://sea.org.pl/sites/default/files/rek_cyber.pdf.
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powszechnych szkolen w jednostkach administracji publicznej, skierowanych
do obywateli, urzednikéw oraz funkcjonariuszy. W celu zwigkszenia mozliwosci
systemu cyberobrony wskazane jest opracowanie programu w obszarze edukacji
dla cyberbezpieczehstwa. Waznym elementem takiego programu powinno byc¢
okreslenie podmiotéw odpowiedzialnych oraz mechanizmoéw nadzoru i kontroli
realizacji programu. Wspotcze$nie w Polsce wiele urzedéw nie korzysta w petni
z serwisOw transakcyjnych, np. ePUAP. Niemniej jednak wysoce prawdopodob-
na wydaje sie transformacja sektora publicznego w omawianym obszarze. Stad
rekomenduje sie przygotowanie wymagan dotyczacych wdrazania poszczegol-
nych zabezpieczenn oraz metod praktycznej oceny ich skutecznosci, np. testow
penetracyjnych. Monitorowanie bezpieczehstwa teleinformatycznego wymaga
aktywnego podejscia, procedury reagowania wymagajg bowiem ciggtej i biezgcej
weryfikacji oraz aktualizacji. Kwestie wdrozenia zabezpieczen powinny okres$laé
takze zalecenia dotyczgce zamawiania ustug u firm zewnetrznych.

W obszarze uregulowan prawnych pozadane jest takze okres$lenie zasad wy-
korzystania mechanizmow ochrony cyberprzestrzeni oraz stworzenie mozliwo-
$ci wykorzystania tych mechanizmoéw w dziataniach zapobiegawczych. Zmiany
wprowadzone w polskim ustawodawstwie przewidujg mozliwos$¢ stosowania
$rodkéw nadzwyczajnych w postaci wprowadzenia stanu wojennego. Moze sie to
wigza¢ z m.in. z naruszeniem prawa do prywatnosci, prawa do witasnosci intelek-
tualnej czy tez przyktadowo ograniczyé swobode obrotu gospodarczego. Wyma-
gane jest umocowanie prawne powyzszych kwestii oraz wprowadzenie procedur
niwelowania skutkéw zastosowania przez stuzby panstwowe $rodkéw nadzwy-
czajnych.

Jedng ze specyficznych cech cyberprzestrzeni jest jej ponadterytorialny cha-
rakter, dlatego tez wspétpraca miedzynarodowa stanowi istotng szanse dla cybe-
robrony. Ministerstwo Spraw Zagranicznych powinno uczestniczy¢ w wymianie
informacji i doSwiadczen z instytucjami miedzynarodowymi w celu wypracowa-
nia procedur i standardéw. W 2013 roku powstato w ramach Europolu Europej-
skie Centrum ds. Cyberprzestepczosci. Zaleca sie wspbtprace wyselekcjonowa-
nych podmiotéw z centrum. Dziatania podejmowane w ramach polityki powinny
uwzgledniac takze skuteczne i sprawdzone rozwigzania innych panstw.

Jak juz weczesniej wspomniano, polityka jest jedynie rekomendowana w sto-
sunku do jednostek samorzadowych w Polsce. Dlatego tez w poprzednich roz-
dziatach analiza zarzadzania cyberbezpieczennstwem na szczeblu samorzadowym
zostata przeprowadzona w oparciu o szczegétowe rozwigzania prawne. W Polsce
wprowadzono wiele wymagan w obszarze bezpieczenstwa teleinformatycznego.
Pomimo tych zabiegdéw, wciaz istniejg nieprawidtowosci, czego dowodem sa wy-
niki badan empirycznych. Juz w obszarze planowania zarzadzania kryzysowego
w wielu jednostkach administracji publicznej nie uwzglednia sie analizy i identy-
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fikacji cyberzagrozen. W wielu instytucjach, pomimo takiego obowigzku, brakuje
polityki bezpieczeristwa informacyjnego oraz wdrozonego Systemu Zarzgdzania
Bezpieczenstwem Informacji. Opracowane dokumenty sg czesto lakoniczne i nie
odpowiadajg potrzebom i wymaganiom bezpieczeristwa informacyjnego. Ponad-
to w wielu przypadkach nie sg respektowane minimalne wymagania dla systemow
teleinformatycznych. Wielu pracownikow wyréznia nieakceptowany stan wiedzy
w obmawianym obszarze. Jest to spowodowane m.in. brakiem powszechnych
szkoleh wsrdd pracownikéw administracji publicznej. W wielu jednostkach nie
przeprowadza sie podstawowych i przyjetych na catym Swiecie rozwiazan, takich
jak np. analiza ryzyka, audyt informatyczny, kopie bezpieczehstwa, zarzadzanie
informacyjna ciggtoscig dziatania. Wobec powyzszego zasadne jest opracowanie
planu dziatania w stosunku do jednostek samorzgdowych obejmujgcego: szko-
lenia pracownikow, opracowanie metodyki analizy ryzyka zagrozen bezpieczen-
stwa cyberprzestrzeni, okreslenie mechanizmow zabezpieczajacych oraz proce-
dur wymiany informacji i postepowania w przypadku wystgpienia zagrozenia.
Niezbednym warunkiem powodzenia tych zalozen jest takze opracowanie me-
chanizmow kontroli i nadzoru.

Oprécz proponowanych zmian prawnych, instytucjonalnych i organizacyj-
nych zaleca sie takze intensyfikacje badan naukowych w obszarze rozwoju sys-
temu cyberobrony. Os$rodki naukowo-badawcze powinny byé zaangazowane
w prowadzenie badan nad rozwojem technologii bezpieczenstwa czy tez np.
powinny uczestniczy¢ w opracowaniu metodyk analiz i oceny bezpieczenstwa
cyberprzestrzeni RP. W tym zakresie niezbedne jest wdrozenie mechanizmow
umozliwiajagcych praktyczne wykorzystanie wynikéw badan w jednostkach ad-
ministracji publicznej. Ponadto proponuje sie rozwijanie programoOw nauczania
pod katem budowania powszechnej Swiadomosci na temat bezpieczenstwa cy-
berprzestrzeni oraz bezpiecznej eksploatacji systeméw informatycznych. W pro-
gramach nauczania wielu kierunkéw humanistycznych i spotecznych nie odnosi
sie do kwestii bezpieczenistwa teleinformatycznego. Nalezy mie¢ na uwadze, ze
wielu studentéw konczacych studia na kierunku administracja nie jest przygoto-
wanych do pracy w strukturach administracyjnych pod katem bezpieczenstwa te-
leinformatycznego. Rozwoj e-administracji jest obecnie warunkiem niezbednym
rozwoju spoteczenstwa informacyjnego. Zastosowanie nowych technologii be-
dzie najprawdopodobniej generatorem dalszych zmian strukturalnych w sektorze
publicznym.

Rozwazania zawarte w monografii sktaniajag do zaproponowania modelu za-
rzadzania bezpieczenistwem cyberprzestrzeni struktur administracyjnych, ktéry
zostat przedstawiony na rys. 4.39.
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Rys. 4.39. Proponowany model systemu zarzgdzania bezpieczenstwem cyberprzestrzeni
struktur administracyjnych

Zaproponowany model zarzadzania bezpieczefistwem struktur administra-
cyjnych uwzglednia zagrozenia cyberprzestrzeni panstwa, ktére moga oddziaty-
wac destrukcyjnie na administracje publiczng. W systemie administracji publicz-
nej niezbedne jest tworzenie zabezpieczen chronigcych informacje przetwarzane,
przechowywane i transmitowane w systemach teleinformatycznych. Owe zabez-
pieczenia zostaty szczegbétowo omowione w poprzednich rozdziatach. Minimali-
Zujg one w znacznym stopniu ryzyko wystgpienia zagrozen dla bezpieczenstwa
informacji i ustug administracji publicznej. Proponuje sie prowadzenie wielo-
stronnej wspotpracy organdw i instytucji zaangazowanych w zarzgdzanie bez-
pieczenstwem struktur administracyjnych. Pozadane jest, aby osrodki naukowe
i uczelnie prowadzity badania naukowe w obszarze rozwoju cyberobrony. Istotne
jest opracowanie mechanizmdéw umozliwiajgcych wykorzystanie wynikow badan
w jednostkach administracji publicznej. Wadza ustawodawcza i wykonawcza
w proponowanym modelu odpowiada za rozwéj, implementacje oraz nadzér nad
przestrzeganiem przepisow prawa w omawianym zakresie. Organy i instytucje
ds. bezpieczenstwa cyberprzestrzeni wraz z witascicielami systeméw IT powinny
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zapewniaé¢ ochrone oraz nadzor nad bezpieczeristwem cyberprzestrzeni. W tym
kontekscie niezbedne jest zdefiniowanie obszarow odpowiedzialno$ci poszcze-
gOlnych instytucji. Natomiast producenci sprzetu i oprogramowania odgrywajg
istotng role w systemie aktualizacji oraz tworzenia zabezpieczen systemow infor-
matycznych. Proponuje sie, aby obja¢ obywateli i przedsiebiorcéw programem
edukacji dla cyberbezpieczenstwa, a pracownikéw administracji obowigzkowymi
szkoleniami w obszarze bezpieczenstwa informacji.

4.6.2. Zarzadzanie cyberbezpieczenstwem
w jednostce organizacyjnej

w kazdej jednostce organizacyjnej administracji publicznej konieczna jest iden-
tyfikacja i realizacja dziatan warunkujacych bezpieczeristwo teleinformatyczne.
Badanie empiryczne wykazaly, ze podejscia do ochrony informacji w instytu-
cjach publicznych bywaja rézne - wystepuja prowizoryczne préby stosowania
zabezpieczen czy tez nieskoordynowane dziatania pojedynczych wydziatéw. Aby
zapewni¢ pozadany poziom bezpieczenstwa cyberprzestrzeni jednostki organi-
zacyjnej, niezbedne jest opracowanie, stosowanie oraz doskonalenie systemu za-
rzadzania bezpieczenstwem informacji zintegrowanego z systemem zarzadzania
urzedu. Zapewnienie bezpieczenstwa informacji jest ztozonym procesem, ktéry
powinien by¢ reatizowany przy wzajemnej koordynacji w wielu obszarach. Stad
bezpieczenistwo informacyjne w administracji publicznej powinno byé realizo-
wane w oparciu o ujecie systemowe skoncentrowane na zarzadzaniu wszystkimi
elementami systemu bezpieczenstwa informacji. Organizujac system zarzgdzania
cyberbezpieczenistwem instytucji publicznej, nalezy mie¢ na uwadze cechy spe-
cyficzne danej instytucji. Konstruowanie polityki bezpieczenstwa informacji nie
powinno wystepowac w oderwaniu od misji instytucji oraz ogolnej polityki bez-
pieczenstwa. Zarzadzanie bezpieczenstwem informacji w administracji publicz-
nej powinno uwzglednia¢ wiele obszaréw (rys. 4.40).

Uwzgledniajac rozwazania zawarte w poprzednich rozdziatach oraz wyniki ba-
dann empirycznych, proponuje sig, aby system zarzadzania bezpieczenstwem jed-
nostki organizacyjnej, wdrazany byt z uwzglednieniem nastepujgcych elementow:

1. Podsystem ds. organizacji bezpieczenstwa informacji oraz nadzoru i kon-
troli realizacji zadan - podsystem ten powinien odpowiadaé za praktyczng or-
ganizacje catosci systemu, opracowywac polityke bezpieczehnstwa informaciji.
System Zarzgdzania Bezpieczenstwem Informacji, odpowiadac za podziat zadan
i kompetencji w ramach systemu oraz posiada¢ uprawnienia w obszarze nadzoru
i kontroli zadan przez pozostate podsystemy. Podsystem ten powinien by¢ takze
gwarantem jakosci ustug swiadczonych przez dang jednostke oraz ciggtego do-
skonalenia instytuciji.
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Opracowanie wihasne na podstawie: A. Sotecki, P. Sotecki, Wdrozenie SZBI w Urzedzie [w:] Zarzadzanie bezpieczen-
stwem informacji i programami antykorupcyjnymi, red. T. Wawak, Bielsko-Biata 2007, s. 134-135.

Rys. 4.40. Obszary zarzgdzania bezpieczenstwem informacji w administracji publicznej

2. Podsystem zapewniajacy zarzgdzanie zgodnoScig z przepisami - propo-
nuje sie wspomaganie pracy pracownikéw struktur administracyjnych przez
wykorzystanie oprogramowania prawniczego, takiego jak np. LEX Omega czy
LexPolonica. Nalezy mie¢ na uwadze, ze przywotane oprogramowanie zawiera
akty prawne oraz ich interpretacje. Podsystem wspomagajacy zapewnienie zgod-
nosci z przepisami powinien takze obejmowac¢ dokumenty wewnetrzne danej in-
stytucji publicznej oraz umowy z kontrahentami zwiazane z bezpieczehstwem
informacji. Podsystem powinien spetnia¢ nastepujace funkcje: umozliwienie
wprowadzania nowych dokumentdéw, nowelizacja i aktualizacja istniejacych do-
kumentow oraz prezentacja dokumentow.

3. Podsystem zarzadzania wiedzg - do skutecznego zarzadzania bezpieczen-
stwem cyberprzestrzeni jednostki organizacyjnej administracji publicznej nie-
zbedne jest przeprowadzenie obowiazkowych szkolenh, obejmujacych wszystkich
pracownikéw struktur administracyjnych. Warunkiem niezbednym skutecznego
funkcjonowania danego podsystemu jest realizacja nastepujacych funkcji: dostar-
czanie wiedzy, kontrola wiedzy, identyfikacja pracownikow wymagajacych dodat-
kowego szkolenia. Zaleca sie, aby szkolenia byly przeprowadzane takze w przy-
padku implementacji nowych rozwiazan w jednostce administracji publicznej.
Istotng kwestig jest wypracowanie nie tylko teoretycznych, ale takze praktycznych
umiejetnosci pracownikéw administracji w obszarze bezpieczenstwa informaciji.
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4. Podsystem do spraw systemow teleinformatycznych - powinien odpowia-
da¢ za aktywa teleinformatyczne danej instytucji publicznej (sprzetowe i progra-
mowe - aplikacje i zbiory danych). W tej komorce powinno sie zatrudniaé osoby
posiadajgce wyksztatcenie techniczne oraz specjalistyczng wiedze na temat bez-
pieczenstwa teleinformatycznego. Zadania powinny obejmowac¢ m.in. zabezpie-
czenia, np. programy antywirusowe, kopie bezpieczenstwa danych, VPN, szyfro-
wanie informacji, kontrole dostepu do zasobo6w.

5. Podsystem zarzadzania incydentami i zagrozeniami - powinien swym
zakresem dziatania obejmowaé identyfikacje zagrozen, zarzadzanie ryzykiem,
pozyskiwanie informacji o podatnosciach, opracowanie procedur postepowania
w przypadku wystgpienia cyberzagrozenia (m.in. rejestracja incydentow, reakcja
na podatnosci i incydenty). W tym podsystemie powinno sie uwzglednia¢ infor-
macje zgtaszane przez pracownikoéw oraz dane publikowane przez organizacje ds.
bezpieczenstwa informacji (np. CERT.GOV).

System zarzadzania bezpieczenstwem cyberprzestrzeni struktur administra-
cyjnych powinien funkcjonowaé w oparciu 0 przepisy prawa oraz dobre prakty-
ki z zakresu bezpieczenstwa informacji. Ponadto pozadane jest, aby system byt
zorientowany na ciggte doskonalenie i podnoszenie jakosci ustug publicznych.
Proponowany model systemu zarzgdzania bezpieczeristwem cyberprzestrzeni
struktur administracyjnych przedstawiono na rys. 4.41.

Opracowanie wiasne.

Rys. 4.41. Proponowany model systemu zarzgdzania bezpieczefstwem cyberprzestrzeni
jednostki organizacyjnej administracji publicznej
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Organizacja systemu zarzadzania bezpieczenstwem cyberprzestrzeni jed-
nostki organizacyjnej administracji publicznej powinna byé procesem obejmu-
jacym cigg logicznie powigzanych czynnosci, zmierzajacych do zapewnienia
bezpieczenstwa zasobow informacyjnych oraz ustug krytycznych realizowanych
w instytucji.

System decyzyjny w zaproponowanym modelu spetnia istotng funkcje w or-
ganizacji systemu zarzadzania ochrong informacji. A. Biatas zwraca uwage na
fakt, ze struktury zarzgdzajgce rozwijane sg ewolucyjnie. Oznacza to, ze szcze-
go6lnie ztozona jest sytuacja instytucji, w ktorej dopiero porzgdkowane sg sprawy
z zakresu bezpieczenistwa teleinformatycznego. Natomiast w innych instytucjach
system zarzadzania cyberbezpieczenstwem jest jedynie doskonalony”. Stad istot-
na kwestig jest diagnoza cyklu zycia systemu bezpieczenstwa instytucji oraz jego
efektywnosci w omawianym wzgledzie.

Badania empiryczne wykazaty, ze wiele instytucji znajduje sie wcigz w fazie
przygotowan organizacji systemu zarzadzania bezpieczeristwem teleinforma-
tycznym. Jak juz podkreslono, za organizacje systemu odpowiadaja osoby petnig-
ce funkcje systemu decyzyjnego w instytucji publicznej. Dlatego tez istotne jest
spetnienie przez osoby zarzadzajgce okreslonych kryteriow, do ktérych mozna
zaliczy(¢®:

¢ posiadanie wysokiego poziomu $wiadomosci relacji miedzy niezaktéco-
nym funkcjonowaniem instytucji a r6znymi aspektami bezpieczenstwa, w tym
zagrozeniami teleinformatycznymi dla misji instytucji;

¢ zrozumienie potrzeb instytucji w zakresie bezpieczenstwa systemoéw telein-
formatycznych na tle og6lnych potrzeb instytucji i realizowanych przez nig zadan;

¢ angazowanie sie w procesy analizy i zarzadzania ryzykiem w zakresie od-
powiadajacym swej roli;

¢ angazowanie sie w dzialania korygujgce i nadzorcze;

¢ wyrazanie gotowosci do zaspokajania potrzeb instytucji w zakresie bezpie-
czenstwa teleinformatycznego i przydzielanie na ten cel wystarczajacych zaso-
bow.

W zaproponowanym modelu zarzadzania bezpieczenstwem cyberprzestrzeni
struktur administracyjnych (rys. 4.41) wyro6zniono cztery podsystemy wykonaw-
cze. W dalszej czesci niniejszego rozdziatu zaproponowane zostang rozwigzania
praktyczne dla poszczeg6lnych podsystemow.

7 A. Bialas, Bezpieczenstwo informacji i ustug..., op. cit.,, s. 173.
8 Ibidem.
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4.6.3. Podsystem zapewniajgcy zarzadzanie zgodnoscig
Z przepisami

Funkcjonowanie zgodnie z przepisami prawnymi stanowi obligatoryjny obowia-
zek wszystkich jednostek sektora publicznego. Systemy teleinformatyczne admi-
nistracji publicznej podlegajg czesto bardziej restrykcyjnym regulacjom prawnym
niz systemy komercyjne. Nieposwiecenie nalezytej uwagi kwestiom zgodnosci
Z przepisami w obszarze bezpieczenstwa teleinformatycznego moze wigzac sie
Z przyniesieniem organizacji szeregu niebezpieczenstw. Zrozumienie i przestrze-
ganie wymogow prawnych jest niezbedna wiedza dla kazdej organizaciji.

Oprocz istniejgcych juz od Kilku lat przepiséw prawnych (np. ustawa o ochro-
nie danych osobowych) mozna zaobserwowac nieustannie rosnacg liczbe zmian
w przepisach prawnych w obszarze bezpieczenstwa teleinformatycznego (np. mi-
nimalne wymagania dla systeméw teleinformatycznych). Konieczno$¢ ochrony
z mocy prawa informacji wrazliwych jest rozproszona w kilkudziesieciu aktach
prawnych. Istotng kwestie stanowig takze uwarunkowania prawne dotyczgce
mozliwosci wspoétdzielenia informacji przez jednostki administracji publicznej.
Takze umowy wzajemne z partnerami czy zleceniobiorcami oraz zarzadzenia
wewnetrzne (np. polityka bezpieczehstwa informacji) w instytucji powinny by¢
opracowywane z przestrzeganiem przepiséw prawnych.

Zaleca sie, aby w omawianym podsystemie zatrudniaé osoby posiadajgce
wiedze prawnicza. W przypadku trudnosci z interpretacja przepisow prawnych
pozadane jest korzystanie z pomocy doswiadczonych i wykwalifikowanych spe-
cjalistow do spraw prawniczych. Nowe przepisy prawne powinny by¢ na biezgco
interpretowane w instytucji.

Na potrzeby analizy otoczenia prawnego zaleca sie korzysta¢ z szablonu
LE_tpl, zaprezentowanego w tab. 4.25.

Tab. 4.25. Szablon LE_tpl - otoczenie prawne instytucji (przyktad)

Element otoczenia prawnego instytucji
Podstawa praw- . . o
Dziatania zgod- . . Lokalizacja W tasciciel
na Informacje wrazliwe
ne z prawem

Ustawa z dnia
29 sierpnia 1997  Rejestrowanie da-
roku o ochronie nych osobowych

Dane osobowe
- wszelkie informacje Nazwa systemu
dotyczace zidentyfi-  teleinforma- Osoba odpo-

danych osobo Wymag? poinfor kowanej lub mozliwej tycznego ijego  wiedzialna
wych wraz zroz- mowania osoby . - . .
. .. do zidentyfikowania  lokalizacja
porzadzeniem 0 jej prawach . .
osoby fizycznej
wykonawczym

Opracowanie whasne na podstawie: A. Biatas, Bezpieczenstwo informaciji i ustug..., op. cit., s. 225.
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Nalezy zauwazy¢, ze identyfikacja elementéw otoczenia prawnego powinna
by¢ wykorzystywana w analizie ryzyka, poniewaz informacje wrazliwe sg zasoba-
mi instytucji, dlatego stanowig krytyczna dla niej wartosc.

Do funkcji realizowanych przez podsystem zapewniajacy zarzgdzanie zgod-
nos$cig z przepisami nalezy $ledzenie nowelizacji w obowigzujgcych przepisach
oraz ustanawianych aktow prawnych. Dodatkowym atutem sprawnie funkcjo-
nujacego podsystemu jest takze analiza przepiséw prawnych, ktére majg wejs¢
w zycie w przysztosci”™. Akty wewnetrzne opracowywane w instytucji oraz umowy
zewnetrzne (np. umowa zlecenia wykonania ustugi) powinny réwniez by¢ opraco-
wywane zgodnie z obowigzujgcymi przepisami prawa. Analiza przeprowadzona
w opracowaniu wykazata niezgodnos$ci w realizacji przez jednostki administracji
publicznej wymogow prawnych w obszarze bezpieczenstwa informacji, np. w ob-
szarze opracowania polityki bezpieczenstwa informacji urzedu.

4.6.4. Podsystem zarzgdzania wiedzg

Istote zarzadzania wiedzg mozna rozpatrywacé w kilku aspektach. W ujeciu funk-
cjonalnym jest to proces polegajgcy na realizacji funkcji zarzgdzania skoncentro-
wanych na zasobach wiedzy i procesach. W ujeciu procesowym jest postepowa-
niem normujgcym i dyspozycyjnym, majacym na celu stworzenie odpowiedniego
Srodowiska, ktore umozliwi realizacje zadan z zakresu zarzgdzaniawiedza. W uje-
ciu instrumentalnym oznacza doboér i wykorzystanie instrumentow przyczynia-
jacych sie do przebiegow gtéwnych proceséw z udziatem wiedzy na wszystkich
poziomach i obszarach organizacji. Natomiast w sensie instytucjonalnym ozna-
cza system stanowisk i zespotéw pracowniczych realizujgcych funkcje z zakresu
zarzadzania wiedzg™®. Warunkiem koniecznym dla sprawnego funkcjonowania
instytucji publicznych jest zarzgdzanie wiedzg pracownikow na temat bezpie-
czenhstwa teleinformatycznego. Determinowane jest to miedzy innymi oczekiwa-
niami obywateli w zakresie podnoszenia jakos$ci ustug publicznych.

9 Akty prawne sg obowigzujgce po uptywie okresu vacatio legis. Termin ten oznacza okres
miedzy publikacjg aktu ajego wejsciem w zycie. Celem vacatio legis jest umozliwienie wszystkim
zainteresowanym zapoznania sie z nowymi przepisami oraz przygotowania do ewentualnych
zmian, jakie moga wynikaé z ich obowigzywania. Terminy wejscia w zycie aktow normatyw-
nych zostaty uregulowane ustawg z dnia 20 lipca 2000 roku o ogtaszaniu aktéw normatywnych
i niektorych innych aktéw prawnych.

10 B. Mikuta, Istota zarzgdzania wiedzg w organizacji [w:] Komunikacja wprocesach zarzg-
dzania wiedza, red. A. Potocki, Krakéw 2011, s. 17.
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Zgodnie z Krajowymi Ramami Interoperacyjnosci‘ osobom zaangazowanym
W proces przetwarzania informacji powinno by¢ zapewnione szkolenie ze szcze-
golnym uwzglednieniem nastepujacych zagadnieh:

¢ zagrozenia bezpieczenstwa informacji;

¢ skutkéw naruszen zasad bezpieczehstwa informacji, w tym odpowiedzial-
nosci prawnej;

¢ stosowania $rodkéw zapewniajgcych bezpieczenistwo informacji, w tym
urzadzen i oprogramowania minimalizujgcych ryzyko btedéw ludzkich.

Zgodnie z przywotanym rozporzgdzeniem wymagane jest, aby w jednostkach
administracji pubticznej przeprowadzane byly szkolenia z zakresu bezpieczen-
stwa teleinformatycznego. Badania empiryczne wykazaty, ze nie we wszystkich
jednostkach przeprowadzane byty szkolenia. Dodatkowo wielu pracownikach po-
siada niski poziom wiedzy i Swiadomosci na temat cyberzagrozen, mechanizmoéw
zabezpieczajacych oraz procedur postepowania w przypadku naruszen bezpie-
czenstwa informacji. Wobec tego zaleca sig, aby poza wymienionymi elementami
szkoleniem objete byly takze nastepujgce kwestie:

¢ regulacje prawne z zakresu bezpieczenstwa informacji, przynajmniej w za-
kresie niezbednym do realizacji zadan;

¢ mechanizmy i procedury obstugi incydentéw naruszajacych bezpieczen-
stwo informac;ji;

¢ organizacja systemu zarzadzania bezpieczenstwem teleinformatycznym
w jednostce.

Zarzadzanie wiedzg powinno by¢ procesem obejmujacym ciag logicznie po-
wigzanych czynno$ci, zmierzajacych do zapewnienia bezpieczenstwa struktur
administracyjnych, ktére jest w istotnym stopniu determinowane przez poste-
powanie pracownikéw administracji publicznej. Na rys. 4.42 przedstawiono pro-
ponowane przedsiewziecia w obszarze szkolen na potrzeby zarzgdzania bezpie-
czenstwem teleinformatycznym.

W zaproponowanym modelu systemu zarzadzania bezpieczenstwem cy-
berprzestrzeni struktur administracyjnych wskazano, ze niezbedne jest prze-
prowadzenie obowigzkowych szkoleh, obejmujacych wszystkich pracownikow
administracji publicznej. Podsystem zarzadzania wiedzg powinien zapewniac
dostarczenie wiedzy, kontrole wiedzy oraz identyfikacje pracownikéw wymaga-
jacych dodatkowego szkolenia. Materiatem szkoleniowym moga by¢ studia przy-
padkow incydentéw, ktore niekoniecznie miaty miejsce w danej instytucji sektora
publicznego, ale sg wysoce prawdopodobne ze wzgledu na mozliwe analogie.

11 8§ 20 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci..., op. cit.
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Opracowanie wiasne.

Rys. 4.42. Algorytm przedsiewzie¢ w obszarze szkolenh na potrzeby zarzadzania
cyberbezpieczenstwem

4.6.5. Podsystem zarzgdzania incydentami i zagrozeniami

Zarzgdzanie incydentami i zagrozeniami powinno stanowic istotny element sys-
temu zarzadzania bezpieczenstwem cyberprzestrzeni struktur administracyj-
nych. Potrzebe tg uzasadnia fakt, ze bezpieczenstwo nie jest stanem trwatym.
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Wspbiczesne instytucje publiczne funkcjonuja w zmieniajagcym sie srodowisku
bezpieczenstwa. W ostatnich latach obserwuje sie wzrost coraz bardziej zaawan-
sowanych metod i narzedzi cyberataku. Ponadto wraz z procesem informatyzacji
jednostek administracji publicznej nastepuje wzrost funkcjonalnosci oferowa-
nych w ramach e-ustug administraciji.

Zarzadzanie incydentami polega na permanentnym gromadzeniu i analizo-
waniu wszelkiego typu zdarzen dotyczacych naruszen bezpieczenstwa w celu
ciggtego jego doskonalenia”™. Proces zarzadzania incydentami naruszajgcymi
bezpieczenstwo informacji stanowi o efektywnosci systemu bezpieczenstwa in-
stytucji. Efekty pracy zespotu oséb realizujgcych funkcje w podsystemie powinny
wspiera¢ analize ryzyka. Pozadane jest, aby w kazdej instytucji administracji pu-
blicznej zostaty opracowane i wdrozone mechanizmy postepowania na wypadek
wystapienia incydentu naruszajacego bezpieczenstwo informacji.

Proponuje sie, aby podsystem zarzadzania incydentami i zagrozeniami reali-
zowal nastepujgce zadania:

¢ gromadzenie informacji o incydentach, ktére miaty miejsce w przeszitosci,
oraz analiza mozliwosci powtdrzenia tego incydentu w przysztosci;

¢ identyfikacja zagrozen (gromadzenie informacji o zdarzeniach, ktore sta-
nowig mozliwe i prawdopodobne zagrozenia bezpieczernistwa teleinformatyczne-
go - przyczyny, zrodfa i skutki);

¢ biezaca analiza zagrozeh w konteks$cie wynikow analizy ryzyka;

¢ implementacja zalecen i dobrych praktyk dotyczgcych reagowania na incy-
denty;

¢ wspieranie dziatan zabezpieczajacych i dostarczanie srodkéw zaradczych;

¢ wspoOtpraca z podsystemem zarzadzania wiedzg w celu umieszczenia w ma-
teriatach szkoleniowych wnioskéw z analizy incydentéw i mechanizméw poste-
powania na okoliczno$¢ wystgpienia zagrozenia;
dostarczanie informacji dla zespotéw reagowania kryzysowego;
opracowanie planéw postepowania na wypadek wystapienia zagrozen;
pozyskiwanie informacji o podatnos$ciach oraz reakcja na nie;
gromadzenie materiatdbw dowodowych;
zapewnienie wiasciwej reakcji na zdarzenie ze szczeg6lnym uwzglednie-
niem ochrony informacji wrazliwych i ustug krytycznych;

¢ zapewnienie ciagtosci dziatania;

¢ pozyskiwanie i wymiana informacji z innymi instytucjami na temat zagro-

* & & o o

7

zen.
Zarzadzanie incydentami powinno odbywac sie wedtug ustalonego planu po-
stepowania. Przyktad planu zarzgdzania incydentami przedstawiono w tab. 4.26.

12 A Biatas, Bezpieczenstwo informacji i ustug..., op. cit., s. 173.
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Tab. 4.26. Elementy planu zarzadzania incydentami

Zawartos$¢ planu
Dziatania przygotowawcze zmierzajgce do osiggniecia gotowosci do wykrywania
ireagowania na incydenty
przygotowanie procedur postepowania, szkolenia i opracowania instrukcji zarzagdzania
incydentami
ustalenie og6lnych zasad postepowania
zgromadzenie podrecznej dokumentacji systemu bezpieczenistwa zwigzanej z zarzadza-
niem incydentami lub wskazanie jej lokalizacji, umozliwiajace szybki do niej dostep
korelacja z planem ciggtosci dziatania
0golne zasady gromadzenia i zabezpieczenia materiatu dowodowego
szczegOlne zasady dotyczgce utrzymania dziennikéw zdarzen
ustalenie sposobow i zasad dotyczacych udzielania informacji na zewnatrz instytucji
szkolenia i dziatania uswiadamiajace w zakresie zarzgdzania incydentami
Wykrywanie zdarzen wskazujgcych na mozliwo$¢ wystgpienia incydentu i pierwsza
reakcja
wykrywanie symptomoéw, anomalii wedtug wypracowanych w instytucji kryteriow
definiowania incydentéw oraz wykrywanie dotychczas nieznanych zdarzen, ktére moga
okaza¢ sie incydentami
powiadomienie wedtug schematu powiadamiania
rozpoczecie dziatan stuzacych gromadzeniu materiatu dowodowego
raportowanie
Procedury oceny zdarzen, stuzace realizacji nastepujacych czynnosci:
wyjasnienie przyczyn incydentu
ustalenie stopnia jego powagi
wybér srodkow zaradczych
Reagowanie, ograniczenie nastepstw i powiadamianie kierownictwa
odpieranie ataku
ograniczenie szkéd
dalsze gromadzenie i zabezpieczenie materiatu dowodowego
powiadomienie najwyzszego kierownictwa
ustalenie tresci informacji przekazywanej na zewnatrz instytucji
Odtwarzanie po incydencie
przywrdcenie stanu sprzed incydentu - powrot do normalnego dziatania wedtug planu
odtwarzania, skorelowanego z planem organizacji
Wyciggniecie wnioskéw z incydentéow
ustalenie przyczyn wystgpienia incydentu
oszacowanie poniesionych szkod, w tym skutkdéw prawnych
konfrontacja incydentu z prognozami jego wystgpienia, wynikajacymi z analizy ryzyka
wyciagniecie wnioskéw na przysztosé
wdrozenie dziatan korygujacych system bezpieczenstwa (modyfikacja procedur lub za-
bezpieczen)
Doskonalenie systemu zarzgdzania incydentami

analiza trendow wystepowania r6znego typu incydentéw na $wiecie i w instytucjach o po-

dobnym charakterze - wnioskowanie

przeglad procedur i doskonalenie wlasnego systemu prewencji

wymiana informacji dotyczacych analizy incydentéw z innymi instytucjami
wspotpraca z centrami reagowania

wspotpraca instytucji w zakresie wzajemnego ostrzegania sie

zrédto: A. Biatas, Bezpieczenstwo informacjii ustug.. op. cit., s. 406-407.
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Wyréznione w tabeli siedem obszaréw zawartosci planu zarzadzania incy-
dentami stanowi kluczowe elementy sprawnego funkcjonowania omawianego
podsystemu. Dla kazdego z wymienionych elementéw niezbedne jest: ustalenie
zbiorow zasad postepowania oraz okreslonych dziatan, wyznaczenie Srodkéw po-
trzebnych do realizacji poszczegélnych elementéw planu oraz okreslenie zasad
odpowiedzialnosci personelu.

4.6.6. Podsystem ds. bezpieczenstwa systemow
teleinformatycznych

W systemie zarzadzania bezpieczenstwem cyberprzestrzeni powinien funkcjono-
wac podsystem ds. systemow teleinformatycznych odpowiadajgcy za aktywa tele-
informatyczne danej instytucji publicznej. Bezpieczehnstwo infrastruktury i ustug
okreslane jest jako osigganie i utrzymywanie pewnych podstawowych cech, kto-
rymi powinien charakteryzowac sie system przekazu komunikatow.

Elementem niezbednym do zapewnienia pozadanego poziomu bezpieczen-
stwa jest stosowanie zabezpieczen, ktére klasyfikowane sg wedtug réznych kryte-
riow. A. Barczak i T. Sydoruk wymieniaja nastepujace rodzaje zabezpieczen™:

¢ zabezpieczenia wewnetrzne systemu informacyjnego,

¢ zabezpieczenia zewnetrzne obejmujace ochrone dostepu i ochrone fizyczna,

+ szyfrowanie informacji.

Na rys. 4.43 przedstawiono model bezpieczenstwa infrastruktury teleinfor-
matycznej urzedu.

Zagwarantowanie bezpieczenstwa informacji znajdujgcej sie w sieci informa-
tycznej urzedu jest obowigzkiem kazdego administratora sieci. Prawo nakfada na
urzedy oraz inne instytucje obowigzek podjecia szeregu dziatan o charakterze
organizacyjnym i technicznym w celu ochrony przechowywania i przetwarzania
danych. Wymogi ochrony informacji o strategicznym znaczeniu dla funkcjono-
wania urzedéw administracji publicznej wynikajg z przepiséw prawa. Natomiast
wymogi w stosunku do innych informacji —waznych z punktu widzenia funk-
cjonowania urzedéw - powinny by¢ okre$lone przez Kierownictwo urzeddéw.
W projektowaniu bezpieczenstwa systemow teleinformatycznych niezbedne jest
uwzglednienie potrzeb oraz wymagan informatycznych urzedow (tab. 4.27).

13 A. Barczak, T. Sydoruk, Bezpieczenstwo systeméw..., op. cit., s. 245.
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Zrédio: W, Szczesny et al., Metody wspomagania decyzji budowy infrastruktury teleinformatycznej dla komunikagji
elektronicznej urzad - obywatel: praca naukowo-badawcza, Warszawa 2007, s. 51.

Rys. 4.43. Model bezpieczenstwa infrastruktury teleinformatycznej urzedu

Tab. 4.27. Potrzeby i wymagania w obszarze bezpieczenstwa systeméw
teleinformatycznych

Potrzeby
potrzeby zwigzane z obstuga da-
nych objetych poufnoscia
potrzeby wynikajace z r6znorodno-
sci kanatéw komunikacji z urzedem
potrzeby zwigzane z bezpieczen-
stwem zasobéw i danych
potrzeby zwigzane z bezpieczen-
stwem transmisji danych
potrzeby zwiazane ze $wiadcze-
niem ustug w formie elektronicznej
potrzeby zwigzane z archiwizacja
dokumentéw
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Wymagania
wymagania techniczne wobec systemu bezpieczen-
stwa
wymagania wobec systemu bezpieczeristwa informa-
tycznego wynikajgce z obowigzujacych przepiséw:
wymog dotyczacy opracowania polityki bezpieczen-
stwa
wymaog dotyczacy opracowania instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarza-
nia danych osobowych
wymag dotyczgcy kontroli dostepu do obiektéw
i pomieszczen, w ktorych sg zainstalowane serwery
przetwarzajgce dane osobowe
wymag dotyczacy zainstalowania sprzetowego modu-
tu bezpieczenstwa HSW
wymoég dotyczacy wyposazenia pomieszczenia serwe-
rowni w instalacje alarmowsg klasy SAS ochrony przed
awariami zasilania
wymag dotyczacy ochrony przed dziataniem oprogra-
mowania, ktérego celem jest uzyskanie nieuprawnio-
nego dostepu do systemu informatycznego



wymag dotyczacy tworzenia kopii zapasowych
wymaog dotyczacy ochrony przed zagrozeniami po-
chodzacymi z sieci publiczne)

wymaog dotyczacy ochrony kryptograficznej danych
wykorzystywanych do uwierzytelniania przy przesyta-
niu danych w sieci publicznej

wymag dotyczacy zapewnienia wysokiego poziomu
bezpieczeristwa

Opracowanie wihasne.

W kombérce ds. bezpieczehstwa systeméw teleinformatycznych powinno sie
zatrudniaé osoby posiadajace wyksztatcenie techniczne oraz specjalistyczng wie-
dze na temat bezpieczenstwa teleinformatycznego.

W celu zapewnienia bezpieczeristwa systeméw teleinformatycznych poza-
dane jest korzystanie z réznego typu zabezpieczenn, omoéwionych szerzej w po-
przednich rozdziatach, np. ochrony antywirusowej, zwiekszania niezawodnosci
sprzetu czy tez kopii bezpieczenistwa. Nalezy zauwazy¢, ze techniki zabezpieczen
ewoluuja wraz z rozwojem coraz doskonalszych urzadzen elektronicznych, po-
wstawaniem coraz bardziej zaawansowanych systeméw teleinformatycznych,
a tym samym wyrafinowanych metod atakéw na systemy informatyczne.
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ZAKONCZENIE | KIERUNKI DALSZYCH BADAN

Gtownym celem monografii byto przedstawienie koncepcji modelu systemu za-
rzadzania bezpieczeristwem cyberprzestrzeni struktur administracyjnych. Przy
opracowaniu modelu wykorzystano wnioski z analizy literatury przedmiotu,
danych statystycznych, aktow prawnych oraz uwzgledniono wyniki przeprowa-
dzonych badan empirycznych. Zaprezentowane rozwigzania moga wspomagaé
procesy decyzyjne przy planowaniu bezpieczenstwa cyberprzestrzeni jednostek
administracji publicznej. Ponadto materiat moze stanowié¢ cenne zrédto eduka-
cji na kierunkach studiéw zwigzanych z bezpieczenstwem cyberprzestrzeni oraz
okresla kierunki kontynuowania badan.

Analiza przeprowadzona w pierwszym rozdziale wykazata, ze administracja
publiczna stanowi skomplikowany megasystem, ktéry ulegt w ostatnich latach
istotnemu przeobrazeniu. Zmiany zwigzane z rozwojem nowych technologii i po-
wstaniem spoteczenstwa informacyjnego wplywajg na koncepcje administracji
publicznej. Wsrdd istotnych elementéw mozna wymienic¢ transformacje sektora
publicznego, wdrozenie systemdw zarzadzania jakoScig w administracji publicz-
nej, powstanie elektronicznej administracji oraz nowych typdéw zagrozeh. Owe za-
grozenia moga w istotny sposob wptywac na obnizenie jakosci ustug publicznych.
Stad wdrozenie elektronicznej administracji wymaga spetnienia szeregu warun-
kéw. Sprawne funkcjonowanie struktury administracyjnej jest w coraz wiekszym
stopniu uzaleznione od nowoczesnych technologii. Administracja publiczna jest
elementem infrastruktury krytycznej panstwa, dlatego tez podjeta problematy-
ka jest szczegOlnie istotna z punktu widzenia bezpieczenstwa narodowego. Dane
statystyczne oraz odnotowane przypadki incydentéw bezpieczehnstwa dowodza,
ze wspotczesne Srodowisko bezpieczenstwa stwarza szereg mozliwych i prawdo-
podobnych zagrozen cyberprzestrzeni parnistwa dla bezpieczehstwa struktur ad-
ministracyjnych.

Rozdziat drugi dowodzi, ze zagadnienie zagrozen cyberprzestrzeni panstwa
jest ztozone, m.in. z uwagi na cechy specyficzne cyberprzestrzeni, dynamicznie
rozwijajgce sie metody cyberatakdw, a takze dylematy naukowe, zwigzane z kla-
syfikacjg i typologig zagrozeh oraz z istotg i definicjg bezpieczenstwa struktur ad-
ministracyjnych. Wystgpienie incydentow zagrazajgcych bezpieczenstwu struk-
tur administracyjnych moze w istotny sposéb zaktoci¢ funkcjonowanie instytucji
oraz wpltywacé na obnizenie bezpieczenstwa narodowego. Nalezy podkresli¢, ze
istnieje szeroki wachlarz metod i srodkow, ktérym dysponujg podmioty atakujg-
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ce. Stad niezbedne sg dalsze badania nad omawianym zjawiskiem. Z perspektywy
nauk spotecznych problematyka ta jest obszarem interdyscyplinarnym, dlatego
wysoce skomplikowanym i wielowymiarowym. Swiadomos$¢ zagrozen wérod pra-
cownikow jednostek sektora publicznego ksztattuje sie na zbyt niskim poziomie,
dlatego tez pozadane jest przeprowadzenie szkoleh edukacyjnych w zakresie bez-
pieczenstwa teleinformatycznego.

Rozdziat trzeci dotyczyt elementéw systemu zarzadzania cyberbezpieczen-
stwem struktur administracyjnych. Rozwazania w omawianym obszarze po-
przedzono zaproponowaniem definicji zarzadzania bezpieczenstwem struktur
administracyjnych. Pogtebiona analiza problematyki wykazata, ze uregutowania
prawne sg jednym z filaréw chronigcych administracje publiczng przez zagroze-
niami dla bezpieczenstwa informacji. Rozwigzania proceduralne, organizacyjne
oraz zabezpieczenia techniczne sg kolejnym elementem wspomagajacym zarza-
dzanie cyberbezpieczenstwem w jednostkach sektora publicznego. Od niedawna
administracja publiczna zostata zobligowana do wdrozenia Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI), ktérego jednym z kluczowych elementow
jest zarzadzanie ryzykiem. Wiodacg role majg takze techniczne aspekty zapew-
nienia bezpieczenstwa teleinformatycznego, m.in. zabezpieczenia kryptograficz-
ne, programy antywirusowe. Ponadto przy konstruowaniu polityki bezpieczen-
stwa informac;ji zaleca sie stosowanie dobrych praktyk i sprawdzonych rozwigzan.
W tym obszarze warto zwrdéci¢ uwage na modele zarzadzania bezpieczenstwem
cyberprzestrzeni stosowane przez NATO, Unie Europejska czy tez ich poszcze-
gllnych cztonkéw. Nalezy podkresli¢, ze czynnik ludzki stanowi kluczowy ele-
ment w procesie zarzgdzania cyberbezpieczenstwem struktur administracyjnych.
Btedy tudzkie, brak swiadomosci i nieprzestrzeganie procedur to istotne kwestie
niniejszej probtematyki.

Wyniki badan empirycznych zaprezentowane w rozdziate czwartym wykazaty,
ze jednostki administracji publicznej w sposéb niedostateczny chronig przetwa-
rzane przez siebie dane. Cze$¢ wymagan prawnych dotyczacych bezpieczenstwa
informacji jest niespetniona, a pracownicy struktur administracyjnych posiadaja
stosunkowo niskg wiedze na temat zasad bezpieczenstwa teteinformatycznego.
Sytuacja ta stanowita jedng z przyczyn podjecia w niniejszej monografii badan
nad identyfikacja kluczowych elementdéw zarzadzania bezpieczenstwem cyber-
przestrzeni w jednostkach administracji publiczne;j.

Nalezy podkresli¢, ze srodowisko bezpieczenstwa struktur administracyjnych
zmienia sie dynamicznie. Ponadto zaréwno na $wiecie, jak i w Polsce mozna za-
obserwowaé globalng tendencje zwigzana ze zmiang modelu zarzadzania admi-
nistracjg publiczng, ktory opiera sie przede wszystkim na dostarczeniu ustug pu-
blicznych o odpowiedniej jakosci przy jednoczesnym osiggnieciu efektywnosci
ekonomicznej. Wykorzystanie nowoczesnych technologii w sektorze publicznym
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powinno m.in. przyczynic sie do sptaszczenia struktur administracyjnych, prze-
nies¢ wymierne korzysci finansowe oraz dalszy rozwoj e-administracji. Wobec
tego wysoce prawdopodobne sg dalsze transformacje samorzadu terytorialnego
w Polsce, ukierunkowane na wdrozenie sprawdzonych rozwigzan zaimplemento-
wanych w innych parnstwach. W tym kontekscie niezbedne jest ciggte doskona-
lenie systemu zarzadzania bezpieczenstwem cyberprzestrzeni struktur admini-
stracyjnych.

Skuteczne zarzadzanie bezpieczehstwem instytucji publicznych powinno
uwzglednia¢ ryzyko wystgpienia cyberzagrozen, mogacych skutkowaé utratg
bezpieczenstwa informacji i ustug oraz w skrajnym przypadku uniemozliwi¢ re-
alizacje misji instytucji. W Polsce jak dotagd nie ma tak silnego powigzania ad-
ministracji publicznej z odbiorcami ustug za posrednictwem Internetu, ze brak
dostepnosci ustugi lub jej znieksztatcenie wptynetoby w istotny sposéb na funk-
cjonowanie panstwa lub poszczego6lnych instytucji sektora publicznego. Niemniej
jednak wszystko wskazuje nato, ze informatyzacja administracji publicznej w Pol-
sce bedzie sprzyja¢ tej formie kontaktu obywatela (przedsiebiorcy) z urzedem
oraz stanowié kolejng przyczyne transformacji sektora administracji publicznej.
Amatorskie ataki hakerskie, ktérych przyktadem byt protest przeciwko podpisa-
niu miedzynarodowej umowy handlowej dotyczgcej zwalczania obrotu towarami
podrabianymi (ACTA), uwidocznity stabosci w zakresie ochrony cyberprzestrze-
ni struktur administracyjnych. Incydenty te wskazuja, ze bezpieczeristwo narodo-
we moze by¢ w istotny sposob ostabione, gdyby zostaty przeprowadzone bardziej
zorganizowane ataki na systemy posiadajgce krytyczne znaczenie dla Polski, co
W znacznym stopniu uzasadnia potrzebe kontynuowania badan w niniejszym ob-
szarze tematycznym.

Problematyka bezpieczenstwa cyberprzestrzeni struktur administracyjnych
wymaga dalszego kontynuowania badan. Potrzebe te uzasadnia fakt, ze bezpie-
czehstwo nie jest stanem trwatym. Analiza srodowiska bezpieczenhstwa pozwala
whnioskowac, ze zagrozenia bedg ewoluowaty oraz beda powstawac coraz dosko-
nalsze i bardziej zaawansowane metody atakéw. Ponadto administracja publicz-
na w Polsce bedzie uczestnikiem dalszego procesu informatyzacji, a samorzad
terytorialny ulegnie najprawdopodobniej kolejnej transformacji. Niewatpliwie
doprowadzi to do wielu zmian prawnych, technologicznych, organizacyjnych, fi-
nansowych, funkcjonalnych strukturalnych oraz innych. Omawiany problem jest
interdyscyplinarny, dlatego istnieje potrzeba badan wspomaganych wspotpracg
osrodkéw naukowych oraz uczelni wyzszych. Dodatkowo konieczno$¢ kontynu-
owania badan uzasadniajg wyniki badan empirycznych, ktére wskazujg na liczne
dysfunkcjonalnosci w systemie zarzadzania cyberbezpieczenstwem administracji
publiczne,j.
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Stad wynika potrzeba badan systemowych i konieczno$¢ doskonalenia:
systemu prawnego i instytucjonalnego;

srodkéw technicznych, organizacyjnych i proceduralnych;

metod identyfikacji zagrozen cyberprzestrzeni panstwa;

metod oceny podatnosci obiektow na zagrozenia;

¢ metod oszacowania szkod (strat) obiektow spowodowanych zagrozeniami
informacyjnymi;

¢ metod oceny ryzyka zagrozenh cyberprzestrzeni panstwa dla bezpieczen-
stwa struktur administracyjnych;

¢ metod i modeli systemu zarzadzania cyberbezpieczeristwem struktur ad-
ministracyjnych;

¢ integracji systemdéw monitoringu, wczesnego ostrzegania i analizy zagrozen;

¢ programoéw zawierajacych praktyczne wskazéwki dla jednostek sektora pu-
blicznego w obszarze bezpieczenistwa teleinformatycznego;

¢ metod szkolenia pracownikow struktur administracyjnych;

¢ programéw nauczania na kierunkach ksztatcacych studentéw bedacych
potencjalnymi pracownikami struktur administracyjnych;

¢ statej wspotpracy miedzynarodowej w obszarze bezpieczenstwa teleinfor-
matycznego.

Autorka ma $wiadomo$¢ ograniczen wynikajacych z interdyscyplinarnosci
tematyki monografii oraz dynamicznie zmieniajacego sie srodowiska bezpieczen-
stwa. Pomimo wspomnianych ograniczeh dotozono wszelkich staran sprzyjaja-
cych realizacji przyjetych celéw monografii. Zagrozenia bezpieczenstwa w obsza-
rze cyberprzestrzeni mogg przynies¢ skutki o réznej skali nasilenia zaréwno dla
instytucji panstwowych i bezpieczenstwa narodowego, jak i dla przedsigbiorstw
gospodarczych oraz jednostek spotecznych. Brak ograniczen w cyberprzestrze-
ni powoduje, ze ataki cybernetyczne mogg by¢é wykonywane z dowolnego miej-
sca, co moze rodzi¢ konsekwencje takze dla bezpieczenstwa migedzynarodowego.
W tej sytuacji wzrasta koniecznos$¢ skoordynowanych wysitkéw w celu zapewnie-
nia akceptowalnego poziomu bezpieczenstwa.

* & & o
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