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WSTEP

W wyniku przemian zaistniatych pod koniec minionego stulecia zmniejszyto sie
znacznie prawdopodobienstwo konfliktow zbrojnych na duzg skale. Pojawily sie
natomiast nowe kategorie zagrozen bezpieczenstwa. W nastepstwie powyzszego
zaczeto przywigzywac uwage do problematyki zwigzanej z sytuacjami kryzysowymi,
powodowanymi nowymi zagrozeniami, zaréwno o charakterze militarnym jak
I niemilitamym. Uznano, ze wspotczesny system obronny panstwa powinien by¢
zdolny do przeciwstawienia sie wielu réznorodnym zagrozeniom powodujacym
sytuacje kryzysowe (na obszarze kraju i poza jego granicami). Zwrécono uwage na
zaleznoSci pomiedzy nowo pojawiajgcymi sie zagrozeniami i wyzwaniami
wywotujgcymi sytuacje kryzysowe a doskonaleniem starych oraz wypracowywaniem
nowych koncepcji i sposobow bojowego angazowania wojsk, w sytuacjach
kryzysowych. Za konieczne uznano pogtebienie wiedzy w tym zakresie, ktora pozwoli
lepiej przewidywaé i racjonalniej planowaé dziatania bojowe pododdziatow,
oddziatow 1 zwigzkow taktycznych wojsk ladowych, w rdéznych sytuacjach
kryzysowych, zwlaszcza poza granicami kraju.

W obecnej sytuacji politycznej, nasze wojska lgdowe wykonujg réznorodne
zadania poza granicami kraju, wynikajace z zobowigzan wobec Sojuszu NATO, ONZ
lub sg przygotowywane do dziatan w ramach grup bojowych sit reagowania
kryzysowego Unii Europejskiej. Wykonywanie zadan, jakie sg realizowane w ramach
tych zobowigzan majag w obecnej sytuacji charakter wielonarodowych dziatan
zbrojnych, policyjnych lub stabilizacyjnych. Wobec wielce ztozonego wspotczesnego
systemu geopolitycznego, zmienia sie¢ wiec rola kontyngentédw naszych wojsk
ladowych, ktére oprécz zadan typowo bojowych, sa zobowigzywane do realizacji
szeregu zadan zwigzanych z dziatalnoscig stabilizacyjng reagowania na zagrozenia,
usuwania skutkow wszelkich sytuacji kryzysowych, czyli zapewniania bezpieczenstwa
narodowego poza granicami panstwa.

Ocenia sie, ze bardzo waznym problemem jest potrzeba zapewnienia

odpowiedniego stopnia interoperacyjnosci w obszarze dowodzenia i tgcznosci



narodowych systemow wymiany informacji z odpowiednimi systemami NATO, jego
panstw cztonkowskich lub tez wspotdziatajgcych koalicjantow. Z analizy rozwigzan
w zakresie organizacji i wyposazenia systemow dowodzenia i fgcznosci w innych
panstwach  NATO wynika, ze  architektura sytemu polskiego kontyngentu
wojskowego w dziataniach wielonarodowych powinna zapewni¢ realizacje ustug
wymiany informacji miedzy organami dowodzenia podczas szybkich i czestych zmian
sytuacji bojowej oraz przemieszczania sie jednostek w obszarze odpowiedzialnosci
kontyngentu, z krajem, dowodztwem przetozonym, sasiadami i panstwem-
gospodarzem. Nalezy mie¢ na uwadze takze, iz w obszarach dziatania kontyngentow,
zwlaszcza spoza artykutu 5. Traktatu Waszyngtonskiego, przeciwnik dazyt bedzie
rowniez do obezwiadnienia w rézny sposob jak najwiekszej liczby elementow
systemu dowodzenia i tgcznosci (Srodkdw dowodzenia). Wskazuje to na konieczno$¢
budowy tego systemu w oparciu o sprzet mobilny, ktéry powinien umozliwi¢ szybka
zmiane lokalizacji jego elementéw lub przekonfigurowanie.

Badania wstepne wykazaty, ze dotychczasowy stan wiedzy dotyczacy uzycia
Srodkow dowodzenia w dziataniach wielonarodowych polskich kontyngentow
wojskowych poziomu taktycznego jest niewystarczajacy. Istniejagcy niedobdr jest
wyzwaniem do gitebokiej analizy zagadnien zwigzanych z powyzszg problematyka,
zwiaszcza ze nie byta ona przedmiotem odrebnych badan.

Biorgc za podstawe dotychczasowg wiedze oraz wytyczne zawarte w tresci
zadania, za cel gtowny niniejszej pracy naukowo-badawczej przyjeto okre$lenie
wptywu wspotczesnych Srodkéw dowodzenia na proces planowania, organizowania
I kierowana wojskami w dziataniach wielonarodowych na poziomie taktycznym wojsk
ladowych.

Uznano, ze praca bedzie miata wymiar praktyczny. Wobec powyzszego
zatozono, ze jej celem utylitarnym bedzie przedstawienie do praktycznego
wykorzystania autorskiej koncepcji uzycia wspoétczesnych Srodkow dowodzenia
w dziataniach wielonarodowych przez dowddztwa szczebla taktycznego wojsk

ladowych.



Dazac do realizacji okreSlonych powyzej celow badawczych sformutowano,
w postaci pytania, nastepujacy problem naukowy” w jaki sposob wspotczesne Srodki
dowodzenia wptywajg na proces planowania, organizowania i kierowania wojskami
w wielonarodowych dziataniach taktycznych?

Prowadzac dalsze badania wstepne wykonano cigg analiz, porownan i analogii
informacji zawartych w dostepnej literaturze przedmiotu, ktérej wykaz zamieszczono
w spisie bibliograficznym. W wyniku powyzszych czynnosci badawczych zaistniata
potrzeba dekompozycji problemu gtéwnego i sformutowania dodatkowych
szczegbtowych pytan badawczych. TreSC powstatych w ten sposéb szczegdtowych
problemdéw badawczych zawarto w nastepujacych pytaniach:

1. Ktore ze wspdtczesnych Srodkéw dowodzenia moga by¢ najbardziej przydatne dla
dowddztw  poziomu  taktycznego  wojsk  lagdowych ~w  dziataniach
wielonarodowych?

2. Jakie czynniki determinujg wykorzystanie wspotczesnych Srodkow dowodzenia
w dziataniach wielonarodowych?

3. Jaki  wplyw majg wspotczesne Srodki dowodzenia na proces dowodzenia
w dziataniach wielonarodowych prowadzonych na poziomie taktycznym?

4. Jakie elementy powinna zawiera¢ koncepcja wykorzystania wspotczesnych
sSrodkow dowodzenia przez dowddztwa szczebla taktycznego wojsk ladowych
w dziataniach wielonarodowych?

Bioragc pod uwage dotychczasowg wiedze o dziataniach kontyngentéw wojsk
ladowych poza granicami kraju oraz uwzgledniajgc wyniki wstepnych czynnosci
procedury badawczej, wysunieto i ponizej przedstawiono hipoteze robocza.

W nowym stuleciu pojawito sie wiele wyzwan i zagrozen, ktére okreslajg nowe
obszary funkcjonowania wojsk lgdowych. Coraz mniej liczebne, ale lepigj
wyposazone, komponenty wojsk ladowych wymagajg opracowania nowych koncepcji
I sposobow dziatania oraz uzycia nowych procedur i S$rodkow dowodzenia,

szczegOlnie w Srodowisku wielonarodowym.

*Problem naukowy wystepuje wdwczas, gdy ,,...mamy do pokonania jakg$ powstajgca z uswiadomienia sobie
luki w stanie biezgcej wiedzy naukowej, a luka ta wystepuje rzeczywiscie, a nie tylko w stanie naszej
Swiadomosci. Por.: Zakrzewski, Wybrane zagadnienia dydaktyki wojskowej. Warszawa 1974, s. 133.



Podczas realizacji zadan w dziataniach wielonarodowych niezmiernie wazng role
odgrywa system wymiany informacji pomiedzy poszczegdlnymi elementami
tworzonych doraznie wielonarodowych zgrupowan zadaniowych. Od sytemu tego,
ktorego materialng osnowe stanowig wspotczesne Srodki dowodzenia, wymaga sie
przesytania coraz wiekszej liczby informacji w roznych relacjach dowodzenia
i wspotdziatania, oraz realizacji zupetnie nowych ustug telekomunikacyjnych na coraz
wyzszym poziomie jakosci, ktore umozliwiajg automatyzacje poszczegolnych
czynnosci procesu dowodzenia.

Automatyzacja tych czynnosci wymaga wyposazenia wojsk lgdowych poziomu
taktycznego w udoskonalong wersje polowego zautomatyzowanego systemu
wspomagania dowodzenia, np. Szafran (PZSD ZT), a takze przygotowanie dowodztw
poszczegllnych poziomow dowodzenia do wykorzystania jego mozliwosci
w poszczegOlnych fazach i etapach procesu dowodzenia.

Istotnym problemem jest potrzeba zapewnienia odpowiedniego stopnia
interoperacyjnosci narodowych Srodkéw i systeméw dowodzenia oraz #gcznosci
z analogicznymi systemami NATO i jego panstw cztonkowskich lub innych
koalicjantow. Konstrukcja sytemu dowodzenia i tgcznosci polskiego kontyngentu
wojsk ladowych w dziataniach wielonarodowych powinna zapewnic¢ realizacje ustug
wymiany informacji miedzy organami dowodzenia podczas szybkich i czestych zmian
sytuacji bojowej oraz przemieszczania sie jednostek w obszarze odpowiedzialnoSci
komponentu. Wskazuje to na konieczno$¢ budowy tego systemu w oparciu o sprzet
mobilny nowej generacji, ktory zapewni szybka zmiane lokalizacji jego elementow
oraz przekonfigurowanie.

Tak sformutowana hipoteza robocza oraz jej uzasadnienie wytyczyty Kkierunki
postepowania w kolejnych etapach procesu badawczego. Przyjete zatozenia
hipotetyczne ulegaty w toku dalszych badan przeobrazeniom, konkretyzacji
I uszczegotowieniu. Znalazto to swoje odzwierciedlenie w poszczegdlnych czeSciach
niniejszej pracy.

W zaistniatej sytuacji problemowej przedmiotem badan niniejszej pracy
naukowo-badawczej uczyniono wykorzystane wspoétczesnych Srodkow dowodzenia

przez dowodztwa poziomu taktycznego w dziataniach wielonarodowych.



Zatozono, ze aspekt organizacyjny ich uzycia ma istotny wptyw na reatizacje
cetow dziatania a tym samym warunkuje i determinuje realizacje pozostatych funkcji
dowodzenia, wptywajac na podwyzszenie jego ogolnej efektywnosci i sprawnosci.

Obszar badan okre$lony przedmiotem dociekan naukowych jest bardzo
rozlegty i obejmuje wiele aspektéw wynikajacych z jego otoczenia, w ktorym
najwazniejszg role odgrywajg czynniki zewnetrze i wewnetrzne towarzyszace
dziataniom wielonarodowym determinujace organizacje wysoce efektywnej wymiany
informacji. Na tym tle obszar badan zostat ograniczony do rozpatrzenia probleméw
organizacji i sposobow uzycia Srodkéw dowodzenia nowej generacji, zbudowanych
na bazie technologii cyfrowych majacych usprawni¢ proces dowodzenia w tych
dziataniach. Autorzy sg przekonani, ze rola i1 znaczenie tych Srodkéw bedzie
systematycznie wzrasta¢ we wspoétczesnych dziataniach wielonarodowych.

Dla uzyskania zaktadanych cetéw badawczych oraz weryfikacji zatozonej
hipotezy stosowane byty zaréwno teoretyczne jak i empiryczne metody badawcze.

Badania teoretyczne prowadzone byly przy zastosowaniu takich metod jak
analiza, synteza, uogoélnienie, poréwnanie.

Analiza stosowana byta w catym procesie badawczym. Szczegélne zastosowanie
miata podczas studiowania literatury i dokumentéw sprawozdawczych z przebiegu
dziatan prowadzonych poza granicami kraju w ostatnich tatach. Jej zastosowanie
pozwolito na rozpoznanie interesujgcych autorow zjawisk, w catoksztatcie ztozonej
problematyki, ich wyselekcjonowanie oraz odnalezienie zwigzkéw i zaleznosci
wystepujacych miedzy nimi. To z kolei pozwolito wstepnie okrestic czynniki, ktore
wptywajg na wykorzystanie wspotczesnych Srodkéw dowodzenia niezbednych do
wykonywania zadan poza granicami Kkraju.

Synteza pozwotita z wielosci faktow, stwierdzen, czynnikow, wyodrebnionych
podczas analizy, niejednokrotnie z pozoru odosobnionych, sformutowacC wnioski
w zakresie podwyzszenia sprawnosci dowodzenia przy pomocy wspotczesnych
Srodkéw wymiany informacji w dziataniach wielonarodowych.

Poréwnanie pozwolito na wykrycie podobienstw i odmiennosci w przedmiocie
badan. Metoda ta zostata wykorzystana do interpretacji nowych faktéw dotyczgcych

dziatan wielonarodowych poprzez konfrontacje wiedzy nowej (powstatej z empirii)



z wiedzg istniejgcg. Wplyneto to bezposrednio na przetransponowanie wiedzy
i doSwiadczen z dotychczas realizowanych dziatan, w ramach sit NATO i ONZ na
mozliwo$¢ przygotowania i uzycia nowych kontyngentow wojsk ladowych
w przysztych dziataniach wielonarodowych.

Uogolnienie jako operacja mySlowa byta niezbedna podczas zbierania,
w usystematyzowany sposob wynikdw rozwazan teoretycznych i pozwolita okresli¢
ostateczny najbardziej efektywny sposob uzycia wspdtczesnych Srodkdéw dowodzenia,
okreslic ich role oraz rodzaj zadan wykonywanych, w ramach sit wielonarodowych.

Badania empiryczne zostaty wykorzystane do uzyskania materiatu
faktograficznego, dotyczacego problematyki objetej tematem pracy naukowo-
badawcze;j.

Podstawowg empiryczng metodg badawczg byta obserwacja naukowa, badanie
sadow, w Kktorej zostata zastosowana technika wywiadu oraz modelowanie.
Narzedziem badawczym zastosowanym w badaniach empirycznych byty arkusze
obserwacji (zamieszczone w zalgcznikach nr + i 3), ktére wykorzystano do
opracowania rozdziatu t i1 3, oraz kwestionariusz wywiadu eksperckiego (zatgcznik
nr 2), ktéry pozwolit zebra¢ i zarejestrowaC fakty niezbedne do przeanalizowania
zjawisk, istotnych dla podjetej problematyki. Wywiadem eksperckim zostali objeci
oficerowie uczestnicy misji stabilizacyjnych na Batkanach, w Iraku i Afganistanie
pracujagcy w AON i Dowodztwiem Operacyjnym oraz przygotowujacy sie, w ramach
studiow 1 kurséw, do realizacji misji poza granicami kraju. Dostarczyli oni
z naukowego punktu widzenia, najbardziej pozytecznych danych empirycznych.
Opinie te zostaty uwzglednione podczas pisemnego opracowywania drugiego
rozdziatu pracy naukowo-badawcze;j.

Wyniki badan empirycznych zostalty poddane analizie, co przyczynito sie do
ostatecznej identyfikacji wspotczesnych celow i1 zadan taktycznych kontyngentow
wojsk ladowych w dziataniach wielonarodowych poza granicami kraju w kontekscie
wyposazenia ich w niezbedne srodki dowodzenia.

Proces badawczy podzielono na trzy zasadnicze etapy:

1. Wstepny etap badan.

2. Etap badan wiasciwych.
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3. Koncowy etap badan.
Ukiad ramowej procedury opracowania pracy naukowo-badawczej

przedstawiono na rysunku 1.0.

WSTEPNY ETAP BADAN

ETAP BADAN WLASCIWYCH

1 Ktore ze wspdtczesnych $rodkow 1 Identyfikacja wspoétczesnych Srodkow
dowodzenia moga by¢ najbardziej przydatne dowodzenia mozliwych do wykorzystania
dla dowddztw poziomu taktycznego wojsk w dziataniach wielonarodowych przez
ladowych w dziataniach wielonarodowych? dowddztwa szczebla taktycznego wojsk

2. Jakie czynniki determinujg wykorzystanie ladowych w dziataniach.
wspdtczesnych Srodkéw dowodzenia w 2. Okreslenie czynnikéw determinujacych
dziataniach wielonarodowych? wykorzystanie wspétczesnych srodkéw

3. Jaki wptyw maja wspédtczesne Srodki dowodzenia w dziataniach wielonarodowych.
dowodzenia na proces dowodzenia 3. Okreslenie wptyw u wspotczesnych Srodkow
w dziataniach wielonarodowych dowodzenia na proces dowodzenia
prowadzonych na poziomie taktycznym? w dziataniach wielonarodowych prowadzonych

4. Jakie elementy powinna zawiera¢ koncepcja na poziomie taktycznym.
wykorzystania wspdtczesnych srodkow 4. Opracowanie koncepcji wykorzystania
dowodzenia przez dowdédztwa szczebla wspotczesnych srodkéw dowodzenia przez
taktycznego wojsk ladowych w dziataniach dowodztwa szczebla taktycznego wojsk
wielonarodowych? ladowych w dziataniach wielonarodowych.

KONCOWY ETAP BADAN

Rys. 1.0. Ukiad ramowej procedury opracowania pracy naukowo-badawczej

Faza wstepna obejmowata uswiadomienie sytuacji problemowej oraz analize
literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreslenie celu badan
pozwolity na opracowanie scenariusza ramowej procedury badan, sprecyzowanie
problemoéw badawczych, okreSlenie przedmiotu i obszaru badan, wysuniecie hipotezy
roboczej, a takze dobor metod i narzedzi badawczych.

Faze badan wiasciwych ukierunkowano przede wszystkim na rozwigzanie
poszczegblnych problemoéw badawczych i weryfikacje elementéw hipotezy robocze;j.
Dzieki zastosowanym metodom i narzedziom badawczym rozwigzano, zdaniem

autorow, poszczegblne problemy z wystarczajacg szczegdétowoscig. Stanowig one
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tresci trzech, usystematyzowanych i logicznie powigzanych ze sobg rozdziatéw
merytorycznych, zakonczonych syntetycznymi wnioskami.

W fazie koncowej dokonano ostatecznej weryfikacji wynikéw badan w toku
dyskusji i konsultacji naukowych ze specjalistami Zaktadu Systemow
Teleinformatycznych AON i podczas sympozjum naukowego, ktore odbyto sie
w listopadzie tego roku w AON. Wyniki badan autorzy zamierzajg zaprezentowac
takze podczas sympozjum naukowego zaplanowanego w przysztym roku.

Struktura pracy zostata zdeterminowana logiczng kolejnoScig rozpatrywania
poszczegblnych probleméw badawczych. Praca sklada sie ze wstepu, trzech
rozdziatow merytorycznych, zakonczenia, wykazu bibliografii i zatgcznikow.

Wstep zawiera uzasadnienie potrzeby rozwigzania problemu badawczego oraz
scenariusz procedury badawczej.

W rozdziale pierwszym zidentyfikowano wspotczesne srodki dowodzenia
mozliwe do wykorzystania przez dowodztwa poziomu taktycznego wojsk lgdowych
w dziataniach wielonarodowych. Okre$lono miejsce Srodkow dowodzenia w systemie
dowodzenia. Scharakteryzowano S$rodki i urzadzenia tgcznosci zespolone w postaci
aparatowni i stacji oraz wozoéw dowodzenia | wozow dowodczo-sztabowych, a takze
Srodki automatyzacji dowodzenia; biurowe, transportu i techniczno-organizacyjne.

W rozdziale drugim przedstawiono czynniki determinujagce wykorzystanie
wspotczesnych  Srodkdw  dowodzenia ~w  dziataniach ~ wielonarodowych.
Zidentyfikowano istote dziatan wielonarodowych oraz okreslono wptyw zatozen tych
dziatan i czynnikéw Srodowiskowych na wykorzystanie S$rodkow dowodzenia
w dziataniach. Zwrocono uwage na specyfike dowodzenia oraz relacje wymiany
informacji w dziataniach wielonarodowych. Przedstawiono potrzeby informacyjne
generowane w dziataniach wielonarodowych oraz wptyw srodkéw dowodzenia nowej
generacji na proces planowania, organizowania i kierowania wojskami w tych
dziataniach.

W rozdziale trzecim przedstawiono koncepcje wykorzystania wspoiczesnych
srodkéw dowodzenia w dziataniach wielonarodowych przez dowddztwa poziomu

taktycznego wojsk lgdowych w tych dziataniach. Okreslono zasady uzycia Srodkow



dowodzenia do wymiany informacji z krajem; z dowddztwem wielonarodowym
i sgsiadami; na potrzeby dowodztwa taktycznego wojsk lagdowych ijego podwiadnych.

W zakonczeniu zawarto wnioski koncowe oraz o0golne podsumowanie
prowadzonych rozwazan, a takze okreslono kierunki dalszych badan i prac w obrebie
rozpatrywanego problemu badawczego.

Zespot autorski wyraza podziekowanie osobom, ktére przyczynity sie do
powstania niniejszej pacy: ekspertom, pracownikom naukowo - dydaktycznym AON,
oficerom wojsk operacyjnych, ktérych zyczliwos¢ 1 profesjonalne podescie,

zaowocowato osiggnieciem zamierzonego celu badan.

Wyniki pracy naukowo-badawczej zawierajg treSci poznawcze i propozycje
do praktycznego wykorzystania przez zleceniodawce, a wiec AON w procesie
dydaktycznym. Moga by¢é takze wykorzystane w Dowddztwie Operacyjnym
I komdrkach wsparcia dowodzenia na poziomie taktycznym wojsk lgdowych oraz
pododdziatach dowodzenia i tgcznosci. Ponadto autorzy zamierzajg opublikowaé
wyniki badan w prasie specjalistycznej, podda¢ weryfikacji na kolejnych
konferencjach naukowych, sympozjach i seminariach naukowych oraz wykorzysta¢ do
opracowania materiatbw dydaktycznych na potrzeby AON iinnych ptacéwek

dydaktycznych naszych sit zbrojnych.
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1. IDENTYFIKACJA WSPOLCZESNYCH SRODKOW DOWODZENIA
MOZLIWYCH DO WYKORZYSTANIA W DZIAELANIACH
WIELONARODOWYCH PRZEZ DOWODZTWA SZCZEBLA
TAKTYCZNEGO WOJSK LADOWYCH

1.1. Miejsce srodkow dowodzenia w systemie dowodzenia

z analizy dokumentéw normatywnych”™ wynika, ze dowodzenie to proces, przez
ktory dowodca narzuca swojg wole i zamiary podwiadnym oraz w ramach, ktorego
wspomagany przez swoj sztab planuje, organizuje, koordynuje i ukierunkowuje dziatania
podlegtych mu wojsk przez uzycie standartowych procedur dziatania i wszelkich srodkdw
przekazywania informacji.

W systemie dowodzenia Srodki dowodzenia zajmujg wazne miejsce, S3
bowiem jednym z jego trzech fundamentow, na ktéry sktadaja sie jeszcze organizacja
dowodzenia oraz proces dowodzenia.

Waznym, materialnym komponentem systemu dowodzenia sg techniczne $rodki
dowodzenia, ktére spetniajg zasadniczo dwie podstawowe funkcje :

- przekazywania informacji pomiedzy elementami (osobami funkcyjnymi lub

komadrkami funkcjonalnymi) systemu dowodzenia,

- wspomagania przetwarzania informacji w procesie dowodzenia.

W dostepnej literaturze przedmiotu Srodki dowodzenia sg definiowane jako
,,Zasoby techniczne i materiatowe wydzielone do wykorzystania w systemie
dowodzenia zorganizowane w infrastrukture techniczng stanowiska dowodzenia, sieci
telekomunikacyjne,  informatyczne, pocztowe, sygnalizacyjne,  wspomagania
dowodzenia itp.

Zespot badawczy uznaje, ze Srodki dowodzenia sg to samodzielne urzadzenia
oraz zespoty urzadzen technicznych, przy pomocy ktorych dowodca jest wspierany
podczas planowania i podejmowania decyzji, a takze posiada mozliwo$¢ wymiany
informacji z przetozonym oraz dowodzenia podleglymi wojskami w czasie

rzeczywistym. Przy ich wykorzystaniu dowodcy i sztaby majgmoztiwosé zdobywania.

Regulamin Dziatan Wojsk Ladowych, rozdziat +7, Warszawa 2006, s. 265.
~J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 5.
~J. Krecikij, J. Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 239.
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gromadzenia (archiwizowania), przetwarzania, wymiany, a takze zobrazowania
informacji.

Analiza konfliktow zbrojnych, wykorzystanie Srodkow dowodzenia podczas
misji pokojowych i stabilizacyjnych, wnioski i spostrzezenia z szkolen i ¢wiczen
z wojskami, a takze stale rosngce mozliwos$ci realizowania ustug, prowadza do
konkluzji, ze sg one niezbednym skiadnikiem systemu dowodzenia wojsk lgdowych,
a zatem i catych Sit Zbrojnych. Przekazywane za ich posrednictwem roznorodne
informacje (przede wszystkim o wojskach wiasnych, przeciwniku, terenie) i wasciwe
ich ,,wykorzystanie (w tym takze przetworzenie, otrzymanie nowych informacji i ich
dystrybucja) jest warunkiem niezbednym do osiggniecia celu dziatan (w tej kategorii
mozna takze zawrzeC osiggniecie lepszych wynikéw posiadanymi Srodkami czy tez
zminimalizowanie stratprzy okreslonym zadaniu)

Wymienione powyzej uwarunkowania skionity autorow pracy naukowo-
badawczej do przyjecia zatozenia, ze Srodki dowodzenia powinny spetniaC najwyzsze
wymagania techniczne przyjete dla wspotczesnego i przysztego pola walki, co nabiera
szczegblnego znaczenia w aspekcie zapewnienia wymiany informacji oraz jej
przetwarzania i opracowywania podczas automatyzacji proceséw dowodzenia
zarbwno na potrzeby narodowe, jak rowniez podczas wykonywania zadan
w dziataniach wielonarodowych. Jednocze$nie autorzy, wobec mnogosci
roznorodnych Kkryteriow podziatu, postanowili przyja¢, ze do Srodkow dowodzenia
nalezy zaliczyc:

- Srodki i urzgdzenia tgcznosci oraz informatyki zespolone w postaci aparatowni

i stacji, jak rowniez zautomatyzowanych wozéw dowodzenia i wozow

dowddczo-sztabowych (zautomatyzowanych wozow sztabowych);

- zautomatyzowane systemy dowodzenia;
- Srodki biurowe;
- Srodki transportu;

- Srodki techniczno-organizacyjne itp.

J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 5.
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1.2. Srodki i urzadzenia tacznosci oraz informatyki

Zespot autorski jest zdania, ze najbardziej reprezentatywnym Kkryterium
podziatu Srodkow #gcznosci jest skupienie sie na postaci przekazywanej informacji
(metodach wymiany informacji oraz Srodkach wykorzystywanych do ich budowy)".

Dzieki takiemu podziatowi wsréd urzadzen tgcznosci informatyki mozna wyodrebnic:

srodki telekomunikacyjne;

srodki informatyczne;

srodki pocztowe;

srodki sygnalizacyjne.

Srodki telekomunikacyjne sa najwieksza grupa $rodkéw f#acznosci, ktora
stuzy do tworzenia sieci telekomunikacyjnych, w ktérych ,,systemy transmisyjne oraz
urzadzenia komutacyjne” lub przekierowujace, a takze inne zasoby, ktére umozliwiajg
nadawanie, odbidr lub transmisje sygnatéw za pomocg przewoddw, fal radiowych,
optycznych lub innych S$rodkdéw wykorzystujacych energie elektromagnetycznej
niezaleznie od ich rodzaju™ . Umozliwiajg one na przekazywanie bardzo duzych ilosci
informacji na najwieksze odlegtosci, czesto bez wzgledu na warunki atmosferyczne
czy tez przeszkody terenowe.

Godnym podkreSlenia faktem jest rowniez ich stale rosngca mobilnos¢ srodkow
telekomunikacyjnych, dzieki ktorej osoby funkcyjne mogg niemal z kazdego miejsca
stawia¢ zadania podwiadnym oraz skfada¢ metdunki przetozonym. Takie cechy
srodkow telekomunikacyjnych (szczegoélnie wraz z ich konwergencjg ze srodkami
informatycznymi) powodujg stopniowe wypieranie innych rodzajéw Srodkéw
tacznosci z systemdéw dowodzenia.

Srodki informatyczne stuza gtéwnie do wspomagania i przyspieszania pracy
dowddcy oraz zespotdw funkcjonalnych sztabu w wyniku gromadzenia,
przetwarzania, zobrazowania i wymiany informacji. Umozliwiajg one wymiang
informacji w formie transmisji danych pomiedzy osobami funkcyjnymi wyposazonymi

w komputery (lub inne urzgdzenia informatyczne) oraz w zaleznosci od zasiegu

~J. Janczak, A. Wisz, System fgcznosci brygady, AON, Warszawa, s. 23.

N Urzadzenie telekomunikacyjne - urzgdzenie elektryczne lub elektroniczne przeznaczone do zapewniania
telekomunikacji - Ustawa prawo telekomunikacyjne z dnia 16 lipca 2004 r. (Dz. U. Nr 171, poz. 1800), s. 12.
~J. Janczak, A. Wisz, System tgcznosci brygady, AON, Warszawa, s. 23.
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obstugi urzadzen koncowych pozwalajg na wybudowanie dwoch podstawowych
typow sieci komputerowych:
- lokalnej sieci komputerowej - rozwijanej na stanowiskach dowodzenia,
zapewniajace wymiane informacji wewnatrz stanowisk dowodzenia;
- rozlegtej sieci komputerowej - zapewniajacej wymiane informacji pomiedzy
sieciami lokalnymi stanowisk dowodzenia.

Srodki pocztowe sg wykorzystywane w znacznie mniejszym stopniu niz $rodki
telekomunikacyjne i informatyczne, ustepujg bowiem w wielu obszarach spetnianych
ustug postrzeganych jako tradycyjne dla poczty, szczegolnie w zakresie takiej ustugi,
jak poczta elektroniczna. Nie nalezy mieC jednak nadziei, ze zostanie ona catkowicie
wyparta, poniewaz jest nadal waznym sposobem wymiany dokumentow stuzbowych,
korespondencji prywatnej zotnierzy, o czym Swiadczy chocby to, ze powinna by¢
planowana i organizowana w wojskach lgdowych od szczebla oddziatu (putk,
brygada). W sytuacjach szczegolnych srodki pocztowe moga stanowic jedyng forme
przekazywania wiadomosci).

Srodki sygnalizacyjne w wojskach ladowych sa stosowane przede wszystkim
na najnizszych szczeblach, a obserwacje bezposrednie zespotu badawczego
udowodnity, ze zapewniajg one najmniejszy zasieg sposrod wyzej wymienionych
Srodkow tgcznosci i informatyki oraz sg najbardziej uzaleznione od uksztattowania
terenu (widocznosci i styszalnosci). Nie mozna jednak pomijaC ich szczegolnego
znaczenia dla marynarki wojennej, gdzie sg wykorzystywane z powodzeniem do dnia

dzisiejszego.

1.2.1. Srodki telekomunikacyjne

z poczynionych obserwacji wynika (poréwnaj zatgcznik 1.), ze Srodki
telekomunikacyjne petnig najwazniejsza role wsrod Srodkow tgcznosci, dlatego tez
stale dgzy sie do udoskonalania ich technicznych mozliwosci, co z kolei pozwala na
dokonywanie zmian w ich zastosowaniu. Najczesciej wyrOznia sie wymienione
ponizej grupy $rodkow telekomunikacyjnych:

- $rodki teletransmisyjne;
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- $rodki komutacyjne;

- urzadzenia koncowe (abonenckie);

- urzadzenia specjalne.
Wymienione wyzej urzadzenia na ogot rzadko wystepujg samodzielnie (wyjatek
stanowig radiostacje przenosne i doreczne oraz urzadzenia koncowe). Wynika to
z potrzeb wykorzystania roznych urzadzen przez rézne osoby funkcyjne, a czesto
istnieje koniecznos¢ stosowania kilku urzagdzeh w tym samym czasie. Konieczne jest
zatem korzystanie z réznorodnych zestawOw urzadzen instalowanych w aparatowniach
tacznosci, wozach dowodzenia, wozach dowddczo-sztabowych oraz wozach

sztabowych.

1.2.1.1. Srodki teletransmisyjne

Urzadzeniami teletransmisyjnymi okresla sie takie srodki telekomunikacyjne,
ktorych zadaniem jest wymiana informacji na duze odlegtosci. Srodki transmisyjne
umozliwiajg fizyczne rozchodzenie sie fal akustycznych, elektrycznych, radiowych
I Swietlnych. Przyjmujac powyzsze kryterium nalezy przyjaC, ze urzadzeniami
przeznaczonymi do transmisji informacji sg:

- radiostacje pola walki;
- radiolinie;
- terminale satelitarne;

- srodki kablowe i kable.

Radiostacje pola walki
W wojskach lgdowych SZ RP uzytkowane sg roznorodne radiostacje pola walki,
a ich podziatu nalezy dokonac biorgc pod uwage nizej wymienione kryteria:
- zakres czestotliwosci;
- poziom wykorzystania;
- moc wyjsciowa nadajnika;

- przepustowosc;



sposob wykorzystania lub transportu.

W oparciu o dostepne zakresy czestotliwosci radiostacji organizowane sg dwa

podstawowe rodzaje sieci radiowe pola walki. Sato;

1.

sieci radiowe UKF:

- zapewniajg #gcznos¢ zespotom funkcjonalnym stanowisk dowodzenia
I osobom funkcyjnym znajdujagcym sie w ruchu (lub gdy przynajmniej jedna
z nich przemieszcza sie i nie moze wykorzystywacé sieci radioliniowo-
kablowej);

- umozliwiajg nawigzanie tgcznosci osobom funkcyjnym znajdujgcym sie na
stanowiskach dowodzenia w przypadku ich rozwijania oraz niesprawnosci
(zaktocenia, zniszczenia elementow) sieci radioliniowo-kablowej;

- zapewniajgtacznos¢ w systemach sterowania srodkami razenia.

2. sieci radiowe KF - zapewniajg taczno$¢ na odlegtoSciach przekraczajgcych

zasieg Srodkow UKF.

Radiostacje uzywajg trzech zakresow fal radiowych (Srednie, Kkrotkie

i ultrakrotkie). W wojskach lgdowych eksploatowane sg nastepujgce radiostacje :

Sredniofalowe (SF) i krétkofalowe (KF) o zakresie czestotliwo$ci 1,5-30 MHz,
ktére zapewniajg daleki zasieg, cho¢ jako$¢ tej tacznosci jest r6zna. Sytuacja ta
wynika z tego, ze dalekie zasiegi sg zapewniane dzieki odbiciu fali radiowej od
warstw jonosfery i powraca ona na ziemie nawet w odlegtosci kilku tysiecy
kKilometrow od stacji nadawczej. Natomiast zalezno$¢ jonosfery od stonca
powoduje, ze #gcznos¢ krdtkofalowa jest bardzo niestabilna. Radiostacje
krotkofalowe nie pozwalajg na przesytanie zbyt duzych iloSci informaciji,
a praca foniczna wymaga umiejetnosci pracy w zakidceniach. Radiostacje te
stanowity niedawno zasadniczy rodzaj Srodkéw tgcznosci zapewniajgcych
zasieg na odlegtos¢ kilkuset lub kilku tysiecy kilometrow;

radiostacje ultrakrotkofalowe (UKF) pracujg na czestotliwosciach powyzej 30
MHz (radiostacje starszych generacji od 20 MHz) i najczesSciej zapewniajg
zasieg do Kkilku Kkilometrow dla radiostacji recznych, kilkunastu dla

plecakowych oraz do kilkudziesieciu kilometréw dla radiostacji znajdujacych

J. Krecikij, J. Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 242.
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sie na pokiadach pojazdow (czotgdéw, transporterbw opancerzonych,

samochoddéw osobowo-terenowych oraz ciezarowych). Stosunkowo nowym

zastosowaniem radiostacji UKF jest ich funkcjonowanie w sieciach
satelitarnych, ktore zastepujg dalekosiezng tgcznosc¢ krétkofalowa.

Radiostacje UKF sg przeznaczone do wymiany informacji fonicznych (krétkich
rozkazow, meldunkow oraz informacji zwigzanych z prowadzonymi dziataniami) oraz
transmisji danych (w przypadku wersji cyfrowych urzadzen). Radiostacje KF sg
stosowane do zapewnienia tgcznosci na Srednie i dalekie odlegtosci (powyzej 35-50
km), a wiec przekraczajgce Ilub raczej jako uzupeiniajagce zasieg radiostacji
ultrakréotkofalowych. Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze
coraz czeSciej radiostacje obstugiwane sg przez samego uzytkownika, a nie jak do
niedawna przez specjalistbw. Wspodtczesne radiostacje wymagajg od uzytkownika
tylko umiejetno$ci obstugi komputera (laptopa) podtgczonego do radiostacji. Zatem
uzytkownik moze pracowac na zasadach podobnych do korzystania z sieci Internet, co
jest umozliwione poprzez realizacje ustug rozmow fonicznych, poczty elektronicznej,
a takze wymiany plikow elektronicznych (mozna nawet przesytac zdjecia i filmy).

Innym, istotnym kryterium podziatu radiostacji wojsk lagdowych, moze byc¢
sposOb wykorzystania (zastosowania) urzadzenia. Zespot badawczy zgodny jest,
iz najwiasciwszym bedzie przyjecie podziatu przedstawionego w dostepnej literaturze
przedmiotu. Zgodnie z nim rozrdznia sie wtedy radiostacje reczne, przenosne
(plecakowe), modutowe, poktadowe i stacjonarne. Wéweczas radiostacja’:

- reczna - wystepuje w postaci urzgdzenia recznego (czesto jako radiotelefonu).
W zwiazku z bezposrednim obstugiwaniem urzadzenia przez abonenta
nazywana jest rowniez osobista;

- plecakowa - jest przenoszona i obstugiwana przez wyszkolonego operatora,
pozwala pracowa¢ w marszu oraz na postoju;

- modutowa - pozwala pracowa¢ jako plecakowa, a po zamontowaniu
w specjalnym statywie jako poktadowa samochodu osobowo-terenowego lub
ciezarowego, czotgu, czy tez wozu opancerzonego;

- poktadowa - umozliwia prace z poktadu pojazdu oraz statku powietrznego;

J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 12.
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stacjonarna - eksploatowana jest w specjalnie przygotowanym do tego
obiekcie stacjonarnym - budynku, najczesciej w ramach radiowego centrum
nadawczego (RCN) lub radiowego centrum odbiorczego (RCO)™M.

Dla radiostacji pola walki okresla sie cztery poziomy stosowanej mocy toru

nadawczego:

radiostacje bardzo matej mocy, do 1 W (radiostacje reczne, radiostacje osobiste
montowane przy wyposazeniu zotnierza);

radiostacje matej mocy, od 1 do 100 W (radiostacje reczne, plecakowe,
poktadowe);

radiostacje $redniej mocy, od 100 do 1000 W (radiostacje poktadowe
I stacjonarne);

radiostacje duzej mocy, od 1do 10 kW (radiostacje stacjonarne).

Spos6b wykorzystania radiostacji oraz stosowanej mocy wyjsciowej tych

urzadzen pozwala ostatecznie na dokonanie reasumpcji zaprezentowanej w tabeli 1.1.

Tabela 1.1.
Moce wyjsciowe i rodzaje radiostacji pola walki
Lp  Rodzaj Radiostacje UKF Radiostacje KF
radiostacj Moc Typ radiostacji Moc Typ
nadajnika nadajnika radiostacji
1 Reczna R-3501 . .
(osobista)  O1°W R.3505 R-35010 Nie wystepuje
2. Plecakowa RRC-9200
05-10W  ooc 9910 5-20 W PRC-138
3. Modutowa 0550 W RRC.9310 5-20W
: 95150 W RF-5200
4. Poktadowa
RRC-9500 RF-5000
0,5-50 W -
RrRc-0310  OMLKW o pE 500
~ Stacjonarna Nie Wvstepuie 04-1 kw  RS-8000
> 1 WysteRUl RF-5000

Zrodto: J Kracikij, J Wolejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 243

' J. Krecikij, J. Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 243.
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w Swietle powyzej przedstawionych informacji o radiostacjach, zespot autorski jest
przekonany o celowosci przedstawienia charakterystyki najwazniejszych urzadzen
radiowych uzywanych w wojskach lgdowych. Podsumowania gtéwnych parametréow
taktyczno - technicznych dokonano w tabeli 1.2. oraz 1.3.

Obserwacje bezposrednie przeprowadzone podczas c¢wiczen z wojskami
wskazuja, ze najwiekszg liczbe stanowig radiostacje plecakowe oraz poktadowe.

Ogdlne wykorzystanie radiostacji pola walki na poszczegdlnych szczeblach
przedstawia sie nastepujaco:

- naszczeblu plutonu - R-3501, RRC-9200, RRC-9500;

- naszczeblu kompanii i baterii - RRC-9200, RRC-9500;

- na szczeblu batalionu i dywizjonu - RRC-9200, RRC-9500 i RF-5200;

- naszczeblu putku i brygady - RRC-9200, RRC-9500, RF-5200 i RF-5000;
na szczeblu dywizji - RRC-9500, RF-5200 i RF-5000.

Zespot autorski pragnie zauwazyc, iz stopniowo wzrasta¢ bedzie rola radiostacji
szerokopasmowych, ktore pozwalajg miedzy innymi na dziatanie wojsk ladowych
wraz z innymi rodzajami sit zbrojnych.

Do urzadzen tego rodzaju zaliczamy R-3505, ktérej zakres czestotliwosci wynosi
od 20 do 520 MHz, co pozwala na prace z wszystkimi podzakresami systemu
tacznosci wojskowej:

- 25-88(108) MHz (Yacznosc¢ taktyczna ladowa);
- 108-156 MHz (tgcznos¢ cywilna lotnicza);

- 136-174 MHz (facznos¢ lgdowa i morska);

- 225-400 MHz (Yaczno$¢ lotnicza wojskowa);

- 400-512 MHz (tacznosc ladowa).

Najnowszym  rodzajem radiostacji sg radiostacje  szerokopasmowe,
zapewniajgce transmisje danych o przeptywnosciach do 512 kbit/s. Przyktadem jest
radiostacja szerokopasmowa™ HCDR (ang. High Capacity Data Radio), ktora jest
brytyjska odpowiedzig na zapotrzebowanie na dostep do informacji przez wszystkie

elementy ugrupowania bojowego walczgcych wojsk (zdjecie 1.1.) tworzy nowajakos¢

* Radiostacja szerokopasmowg nazywamy radiostacje o duzych zdolnosciach przepustowych, pozwalajacych na
transmisje informacji z szybkoscig do 500 kbit/s, poniewaz obecnie stosowane radiostacje waskopasmowe
posiadajg szybkos¢ transmisji w zakresie VHF 16kbit/s, a zakresie HF 9,6 kbit/s.
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systemu tgcznosci szczebla taktycznego polegajgcg na™.

- mozliwosci tworzenia sieci bezprzewodowych o duzej przeptywnosci (do
500 kbit/s) umozliwiajacych przesytanie: plikdw, obrazéw i transmisje video
W czasie rzeczywistym;

- zorganizowaniu  jednolitej taktycznej sieci  wymiany  informacji
z wykorzystaniem technologii i oprogramowania internetowego (np. protokét
TCP/IP);

- zapewnieniu  bezpiecznej transmisji  danych poprzez  zastosowanie
w radiostacjach modutéw kryptograficznych realizujacych funkcje COMSEC;

- mozliwos$ci zapewnienia wymiany informacji ,,kazdy z kazdym”;

- mozliwosci zastosowania radiostacji do poziomu pojedynczych wozow
bojowych;

- uodpornieniu sieci facznosci na zakidcenia celowe i przypadkowe dzieki
zastosowaniu w radiostacjach przedsiewzie¢ ECCM takich jak; modulacja
DSS, automatyczna regulacja mocy wyjsciowej, adaptacja szybkosci transmisji,
samokonfiguracja w przypadku wyeliminowania z pracy dowolnej liczby stacji

oraz filtracja zaktocen waskopasmowych.

Zdjecie 1.1. Widok ogolny brytyjskiej radiostacji HCDR.

Zrodto: B. Tomaszewski, L. Nowosielski, R. Dolecki, Taktyczna sie¢ wymiany informagji
z zastosowaniem szerokopasmowych radiostacji sieci IP - HCDR, prezentacja.

B. Tomaszewski, L. Nowosielski, R. Dalecki, Taktyc2aia sie¢ wymiany informacji z zastosowaniem
szerokopasmowych radiostacji sieci IP - HCDR, prezentacja. Wydawnictwo pokonferencyjne 2008 r.
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Tabela 1.2.
Ogdlna charakterystyka radiostacji UKF

Radiostacje UKF wojsk lgdowych

PARAMETR
RRC-9210
RRC 9200 RRC 9500 RRC-9310 R-3501  R-3505  R-35010
plecakowa -
Rodzaj plecakowa pokiadowa RRC-9210 reczna reczna reczna
radiostacji modutowa -
RRC-9310
2405-
30-88
Zakres (MHz)  30-88 30-88 30-88 MHz 20720 MHz 2480
MHz
Odstep 5.0/6,25/8,33/ rak
kanatowy 10/ 12,5 oraz
25 25 25 25 ’ danych
(kHz) 25 kHz: Y
Moc 9210:
jsci W 0,5/5/10 W
wyjsciowa (W) 4 ¢ 5 \y 50 W 01-1W  0,15W 0,1 W
9310:
0,5/5/50 W
rcl)lt:);((::zfilh 2320 2320 9320 2320 100 brak
y danych
Rodzaje, chsr' Mix  Fcs, ~ MDC-FH F3F
techniki pracy, F;—| ub  MDC I,:H lub FCS; DFF D 56 AM, PSK, F3F, TD
rodzaje emisji ) QAM TD do  do 250
(modulacjiyy~ T <> DFF - lub FCS; 4800 64 kbit/s Kbit/s
DFF TD bit/s
50 - 4800
bit/s
9310: do 30 do
Zasigg 1-8 km do 30 km  km, 9210: do  1-3 km 1-7 km 500 m
7km
Wymiary 9310:290x 210x90
: 133x68
w mm 291x91x 300x 138 139x340; x 43 lub 210x80x43
W x HxD 245 x340 9210: 264 x 238x75 x25
84 x 184. x47
Napiecie od 2 do
zasilania 144V 24 V 18-33 V 7,2V 7,2V 3.6V
RRC-9210-
Masa 5,7 kg 13 kg 3.4 kg 0,9 kg 0,9 kg 0,2 kg

Zrodto: opracowanie wasne.

¥ Objasnienia najwazniejszych skrotow: F3E - praca fonem jawnym; FH - praca z szybko zmieniajaca sie
czestotliwoscig (do 300 na sek.); FCS - automatyczne poszukiwanie wolnej czestotliwosci do pracy; MIX - FH
lub FCS (wybdr dokonywany automatycznie); DFF - praca na statej, wybranej przez operatora czestotliwosci;
TD - transmisja danych.
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PARAMETR

Tabela 1.3.

Ogodlna charakterystyka radiostacji KF i KF/UKF

PRC-138

RF-5200 RF-5000 PRC-117DiEl
Rodzaj plecakowa, plecakowa poktadowa, plecakowa,
radiostacji poktadowa  (modutowa™"), stacjonarna pokiadowa
pokiadowa
VHF/L: 30 - 90
Zakres I-OOMHz 1-60MHZ 1,6-30 MHz MHz YHF/H:
czestotliwosci 116-174MHz
UHF: 225 - 420
MHz
llo$¢ kanatow 5,9 X107 5,9 X10® 2,84 X10® brak danych
llo$¢
zapamigtanych 100 100 100 8
S/IR
Odstep 100 kanatow co 10 Hz/
kanatowy simplex lub 100 Hz co 10 Hz 5/6,25/25 kHz
potduplex
Telefonia: Telefonia: Telefonia:
J3E/H3E/F3E; J3E/H3E/F3E; J3E/H3E/F3E;
Telegrafia: Telegrafia: Telegrafia: brak danych
Rodzaje emisji ~ AIA/JZE; AIA/JZE; AIA/JZE;
TD: 300-2400 TD: 300-2400  TD: 300-2400
bit/s bit/s bit/s
Rodzaj pracy simlex simlex simlex polduplex simlex potduplex
potduplex TD  pétduplex FH- FH-ECCM TD  FH-ECCM TD
ECCM TD
Moc 1-5-20 WPEP 150 W PEP dla 100 mW-20W- 1-IOWFM 25 W
wyjsciowa IOWFM KF/SSB 50W  125W-400 W PEP
nadajnika dlaUKF/FM -1kW
Napiecie 24 /- 24V 24 V - 6A - 30A - 24\
zasilania 60A
Wymiary
WxHxD 264X77x332 27 ;2294 X 215X370X140 7,6 X20 X345
[mm]
Ciezar 3,4 kg 19,4 kg 7,7 kg 6,9 kg

Zrodto: opracowanie wtasne na podstawie: P. Danituk, Radiostacje pota watki, AON,
Warszawa 2002, s. 66-67.

Zestaw skladajacy sie z radiostacji plecakowej, statywu, wzmacniacza mocy oraz bloku antenowego
nazywany jest radiostacjg modutowa. Przyktadem sgRRC-9310 i V-3501 (dodatkowo wyposazona R-3501).
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Zasadnicze parametry techniczne decydujagce o wiasciwos$ciach radiostacji

szerokopasmowej HCDR, to'™™

- praca w pasmie VHF/UHF - zakres czestotliwosci od 225 do 450 MHz;

- mozliwos¢ pracy w trybie VolP;

- transmisja szerokopasmowa (4 MHz) oraz transmisja waskopasmowa (500
kHz);

- przeptywnosc (do 500 kbit/s);

- automatyczna konfiguracja sieci radiowej poprzez algorytm automatycznej
konfiguracji sieci w grupy skladajace sie z radiostacji gtéwnej i radiostacji
podlegtych;

- otwarta architektura sieciowa,

- mozliwo$¢ zamontowania oraz pracy na pojazdach lgdowych, okretach oraz
statkach powietrznych;

- odpornosc na zaktécenia i interferencje w kanale radiowym;

- zapewnienie  bezpieczenstwa  wymiany  informacji  poprzez  male
prawdopodobienstwo detekcji sygnatu i przechwycenia przesytanej informacji
oraz mozliwosc pracy w trybie szyfrowania (COMSEC i TRANSEC);

- wbudowany router IP (dynamiczny routing);

- adaptacja mocy wyjsciowej nadajnika - maksymalnie 20 W,

- temperatura pracy: od -40 do 71®C natomiast temperatura przechowywania od -
55do71T;

- zasilanie: 24V;

- wymiary: 194 x 411 x 297 mm,;

- waga: 14 kg.

Spetnienie okreslonych standardow technicznych™ NATO przez sprzet radiowy

powoduje, ze wojska lgdowe posiadajg zdolno$¢ do zapewnienia tgcznosci radiowej

' Zrodto: www.siltec.com [dostep w dniu 14.11.2008 rokul].
' UHF: 300 MHz - 3000 MHz (3GHz), sato fale decymetrowe

Przyktadem sa: STANAG 5066 - ktérego spetnienie umozliwia sterowanie radiostacja RKS 8000 poprzez
komputer wyposazony odpowiednie ztacza (RS 232, RS 423 Lub RS 485); w zakresie tgcznosci bliskiego
zasiegu w zakresie 20-520 MHz - STANAG 4203, 4204, 4205 - dla R-3505; RRC 9310 - transmisja mowy
w hoppingu czestotliwosci (STANAG 4198 - 2400 bit/s; STANAG 4479 - 800 bit/s; STANAG 4591 -
2400bit/s), modulacja F3 (STANAG 4204).
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miedzy innymi z nastepujgcymi typami radiostacji podczas realizowania zadan

w ramach operacji wielonarodowych”*:

-  PRM 4740, firmy Racal (zakres 30-88 MHz) - Wielka Brytania;

- JAGUAR-V BCC66H, firmy Racal (zakres 30-88 MHz) - Wielka Brytania,

-  SCIMITAR-V, firmy Marconi (zakres 30-88 MHz) - Wielka Brytania;

-  TRA 9044, firmy Racal (zakres 30-88 MHz) - Wielka Brytania;

- VRC 1250, firmy Vigilant C. Asc. (zakres 1,6-30 MHz) - Wielka Brytania;

-  SCIMITAR-M, firmy Marconi (zakres 1,6-30 MHz) - RPA;

- ACM 43, firmy Grinel (zakres 30-88 MHz) - RPA;

- TR 250, firmy Grinel (zakres 1,6-30 MHz) - RPA;

- PRC 730, VRC 1465, firmy TADIRAN (zakres 30-88 MHz) - lzrael,

- HYDRA-V, firmy Telettra (zakres 30-88 MHz) - Witochy;

- HF-90-M-100, firmy Telettra (zakres 1,5/2-30 MHz) - Wiochy;

- PRC 738, firmy Iret (zakres 30-90 MHz) - Wiochy;

- ERC 321, firmy Ferratii (zakres 30-90 MHz) - USA;

-  SINCGARS-V PRC 119, AN/VRC 87/89/90, firmy ITT (zakres 30-88 MHz) -

USA;

- PRC 1088, firmy Transworld (zakres 30-88 MHz) - USA,;

-  STARCOM, firmy Ericsson (zakres 30-88 MHz) - Szwecja;

- SEM 172, SEM 182, firmy St. El. Lorenz (zakres 30-80 MHz) - Niemcy;

- TRC 3500, TRC 3530, firmy Thomson-CSF (zakres 1,5-30 MHz) - Francja;

-  TRC 362/63, firmy Thomson-CSF (zakres 1,6-30 MHz) - Francja;

- TRC 950, TRC 9500, firmy Thomson-CSF (zakres 30-88 MHz) - Francja;

- AN/VRC 94 A firmy Harris (zakres 30-90 MHz) - USA.

W ocenie autoréw godnym podkre$lenia jest, ze radiostacje wojsk ladowych

moga funkcjonowaé z wykorzystaniem ustugi radiodostepu. Jego ogdlna idea polega
na koncepcji stworzenia zintegrowanego systemu #gcznosci. Do niedawna sieci

radiowe pola walki, wchodzace w skiad sieci +tgcznosci, byly sieciami

Por. M. Fraczek, Niedomagania w zakresie realizacji wsparcia teleinformatycznego w sieciach radiowych
wojsk lgdowych (szczebla taktycznego), artykut na konferencje ZSyT w dniu 5 listopada 2008 roku,
nt.; Wsparcie teleinformatyczne dowodztw w dziataniach wojsk lgdowych.
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autonomicznymi, niezaleznymi od sieci radioliniowo-kablowej. Obecnie przewiduje
sie, ze elementami zapewniajacymi styk miedzy wymienionymi sieciami beda
urzadzenia wchodzace w skiad sieci radiodostepu. Pozwala to na korzystanie z sieci
radioliniowo-kablowej przy stosowaniu pracy fonem i transmisji danych dla
mobilnego uzytkownika.

Ze wzgledu na mozliwosci realizacji technicznej wyr6zni¢ nalezy dwa rodzaje
radiodostepu:

- jednokanatowy radiodostep simpleksowy (JRS) - realizowany za pomocg
radiostacji TRC 9500 oraz bloku sprzezenia radiowego (BSR), wykorzystujacy
numeracje abonentéw ,,7+2”;

- wielokanatowy radiodostep simpleksowy (WRS) - w wariancie docelowym to
autonomiczna sie¢ radiowa zapewniajgca integracje ustug pomiedzy siecig
radioliniowo-kablowg 1 sieciami radiowymi, posiadajgca siedmiocyfrowg
numeracje abonentow mobilnych, oparta w gtownej mierze o aparatownie
AWRS.

Wielokanatowy radiodostep simpleksowy (WRS) wraz z jednokanatowym
radiodostepem simpleksowym (JRS) beda docelowo stanowity spdjny podsystem
zintegrowanego dostepu radiowego na szczeblu dywizji.

Obecnie  realizowany jest jednokanatowy radiodostep  simpleksowy
(JRS -rys. 1.6.). Do zalet JRS zaliczy¢ nalezy:

- prosty w montazu i obstudze blok sprzezenia radiowego (BSR) UKF, moze by¢
umieszczony na dowolnym obiekcie;

- w peini autonomiczny dostep radiowego punktu abonenckiego (RPA) do sieci
radioliniowo-kablowej;

- kontrole praw dostepu w ramach sieci radiowych pola walki;

- dobor przepustowos$ci podsystemu JRS poprzez liczbe radiowych punktéw
dostepowych (RPD) w sieci radiowej;

- mozliwos¢ automatycznych przerejestrowan  abonentow w  wyniku
przemieszczenia sie lub zmiany sieci roboczej;

- ustugi zwigzane z transmisjg danych (w tym dostep do sieci z komutacja

pakietow);
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- mozliwos¢ realizacji funkcji gorgcej linii w wyniku okreSlonego zdarzenia

w sieci radiowej (TD/fon);

- ciggtos¢ funkcjonowania sieci radiowej w trakcie realizacji ustugi radiodostepu;

- RPA nie wymagajag oddzielnych radiostacji do korzystania z ustugi
radiodostepu;

- poczta gtosowa i tekstowa oraz potgczenia po zwolnieniu jako Srodki
podwyzszenia niezawodnosci tgcznosci.

Istotnym podkreS$lenia jest fakt, ze JRS posiada takze niewielkie niedomagania,
do ktorych naleza: mozliwos$¢ petnej obstugi co najwyzej jednego abonenta przez
jeden RPD, sposéb rozwigzania numeracji wynikajagcy z niedomogow systemu
STORCZYK, ograniczenie grupy obstugiwanych RPA do jednej sieci radiowej.

Powyzsze wady mozna oczywiscie usungé. Optymalnym rozwigzaniem
powstatych probtemow jest rozwdj JRS do postaci wielokanatowego radiodostepu

simpteksowego (WRS), co stanowi punkt docelowy prowadzonych prac rozwojowo-

badawczych.
Przykiad JRS
SRnr3 \ !
SRnr 1 sC.
0 K

M

BSR-UKF

SIKC

Rys. 1.6. Ogdlna idea sieci jednokanatowego radiodostepu simpleksowego.

Zrodto: A. Wisz, Systemy ¥acznosci szczebta taktycznego wojsk tadowych, prezentacja.
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Zdaniem zespotu badawczego nalezy podkresli¢, ze czeS¢ wspoétczesnych
radiostacji moze réwniez pracowac jako terminale satelitarne.

,» Urzadzeniami pracujgcymi w militarnych jednokanatowych sieciach
satelitarnych sga wojskowe terminale radiotelefoniczne typu: HST-4, AN/PSC-3,
AN/URC-101/104/110 oraz LST-5C. Urzadzenia takie pracujg w najnizszych
zakresach czestotliwosci przeznaczonych do komunikacji poprzez satelite, tj. w pasSmie
225-400 co umozliwia rowniez wykorzystanie ich do tgcznosci z innymi
radiostacjami, lotniczymi w pasmach decymetrowych 222-395 MHz (praca emisjami
z modulacja AM) oraz radiotelefonicznymi cywilnymi. Pozwalajg one, jako
urzadzenia przenos$ne, na prowadzenie tgcznosci jednokanatowej - telefonicznej,
transmisji danych oraz odbioru sygnatéw wzorcowych (nawigacyjnych).

Korzystanie z terminala umozliwia realizacje rozmow telefonicznych, wymiane
informacji radiotelefaksowych, transmisje danych o szybkosci 2400, 5600, 9600 bit/s,
selektywne wywotania grupowe, #gczno$¢ w niebezpieczenstwie - bezzwitoczne
potaczenia w trybie awaryjnym, przesytanie obrazow statych i ruchomych oraz emisje
czestotliwosci wzorcowych, sygnatow czasu, banku danych meteorologicznych
I innych sygnatow serwisowych.

W radiowych sieciach satelitarnych wykorzystywane sg rowniez AN/PSC-5 oraz
AN/PRC-117 wchodzace w skiad taktycznego systemu #gcznosci satelitarnej UHF
TACSAT, ktory bedzie przedmiotem rozwazan w dalszej cze$ci pracy naukowo-

badawczej.

érodki radioliniowe

Wsrod radiolinii wyréznia sie radiolinie horyzontowe i pozahoryzontowe
(troposferyczne i satelitarne).

Radiolinie horyzontowe sg urzadzeniami, dzieki ktérym realizowana jest
wymiana informacji na odlegtosciach od 25-40 km (zatem znacznie przekraczajgcych
mozliwosci Srodkow i urzadzen kablowych). Ze wzgledu na stale zwiekszajacg sie ich
przepustowo$é, pozwalajg one przesyta¢ coraz wieksze iloSci informacji w coraz

krotszym czasie. Przeprowadzone badania i obserwacje dowodzg, iz charakteryzujg sie

¥ J. Krecikij, J. Wolejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 254.
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wysokg mobilnoscig oraz réznorodnymi sposobami wykorzystania urzgdzen, co
z kolei powoduje stopniowe zmniejszanie uzycia i wypieranie kabla. Nie bez
znaczenia jest takze nowoczesno$C zastosowanych rozwigzan. Skutkuje to miedzy
innymi zmniejszeniem urzadzen oraz potrzebnych do pracy anten, co nie jest bez
znaczenia w aspekcie zwiekszenia ich bezpieczenstwa.

Gtdéwna radiolinig cyfrowa majaca zastosowanie dla potrzeb wojsk ladowych
jest radiolinia R-450 (R-450A, R-450A1, R-450B, R-450B1, R-450C). Jest
przeznaczona do zastosowania na szczeblach taktycznych i operacyjnych, zaréwno do
zapewniania wymiany informacji w systemach mobilnych, jak i stacjonarnych. Jej
rozwigzania techniczne 1 funkcjonalnos¢ powodujg, ze moze bycC eksploatowana
w sieciach opartych na technologii TDM, jak i w systemach o rozwigzaniach typu
ATM. Wybrane parametry radiolinii R-450 przedstawiono w tabeli 1.4.

Zespot autorski pragnie podkreslic, ze zestaw radiolinii R-450C tworzy
uniwersalny system dostepowy, przeznaczony do pracy w roznych pasmach
EUROCOM. W zaleznosci od konfiguracji umozliwia ona trzy zasadnicze rodzaje
pracy”’:

- pierwszy (punkt-wielopunkt) - szerokopasmowy dostep obiektow ruchomych
(WD, WDSz, przemieszczajacych sie aparatowni RWLC-1IO/T) do sieci
radioliniowo-kablowej lub innej o charakterze stacjonarnym, maksymalnie do
32 obiektow;

- drugi (wielopunkt-wielopunkt) - radiowy system pakietowy, maksymalnie 64
obiekty o tacznej przepustowosci 4096 kbit/s;

- trzeci (punkt-punkt) - tworzenie linii radiowych matej i $redniej pojemnosci
(do 2048 kbit/s), zarowno miedzy obiektami znajdujgcymi sie w ruchu, jak i na
postoju.

Dla przedstawionych uktadow pracy osiggane sg zasiegi przedstawione

w tabeli 1.5.

Na uwage zastuguje, ze radiolinia R-450 w wersji C tworzy zestaw

dostepowego  systemu  szerokopasmowego oparty 0 metody programowe.

Ta mozliwos$¢ powoduje, iz nowy uktad pracy mozna uzyskac¢ poprzez wymiane czesci
20 3. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 18.
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oprogramowania  urzadzen. Podstawowe parametry omawianego  systemu

dostepowego przedstawiono w tabeli 1.6.

Tabela 1.4.
Podstawowe parametry radiolinii R-450
Parametr R-450A R-450A1 R-450B R-450B1
Zakres Dowotne podpasmo Dowotne podpasmo
L 1350- (10 MHz) z pasma ] (10 MHz) z pasma IV
czestorg(l:wosm 2690 MHz I11+ (okreSlone w 4400-5000 MHz (okreslone w
pracy zamowieniu) zamoOwieniu)

llo$¢ numerow

fal (kanatow 0720 (skok

125 KHz)

4800 (skok 125

32 (skok 125 KHz) KH2)

32 (skok 125 KHz)

radiowych)
Min. odstep  od 75 do 100
dupleksowy MHz 50 MHz 50 MHz 50 MHz
(giﬁgﬁ CP-FSK2, CP-FSK4, (ggﬁgﬁ CP-FSK2, CP-FSK4,
Modulacia ~ GMSK, 16 0 QAM, 64 QAM oy g 16 QAM, 64 QAM
J OAM.  +FEC 78 (okreslicw =0 ™ +FEC 718 (okreslic w
opcjonalnie) zamowieniu) opcjonalnie) zamowieniu)
256,512, 1024,
256,512, 2048, 8448 kbps 256,512, 1024, 2048,
. 256,512, 1024, 8448 kbps (4xEI
Trakt 1024,2048,  (4xEl opcja)  »15" g 148 kphns  opcja) 34368 kbps
8448 kbps 34368 kbps ’ (16xEI opcja)
(16xEI opcja) Pe]
Eurocom DI, Eurocom Dl,
: Stanag 4210, . . Stanag 4210, - ,
Styk stacyjny G.703. G.703, Swiattowdd G.703, G.703, Swiattowdd
Swiattowdd Swiattowod

Zrédio: J Krecikij, J Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 249.

Tabela 1.5.
Zasiegi pracy szerokopasmowego dostepu z wykorzystaniem urzadzen typu R-450
Lp. Uwarunkowania: Zasieg pracy stacji abonenckiej:
tacja bazowa (R-450CA) (R-450CA)
(R- ¢ _) z anteng dook6ing ~ z anteng kierunkowa
Z antena (w ruchu) (F/B-16 dB)
1  sektorowg 90" /120" /180 "“na
maszcie 18 m (zysk 6-12 dB) 15 km 30km
2. dookoing (burtowa) 6 km 18 km
3. kierunkowg na maszcie 18 m (F/B -
16 dB) 8 km 40 km

Zrodto: J. Janczak, P. Danituk, Srodki dowodzenia, AON, Warszawa 2003, s.19.
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Tabela 1.6.

DANE OGOLNE:

1 Zakres czestotliwosci VHF (UHF) | pasmo EUROCOM
2. Wykorzystywany zakres czestotliwosci 220 - 450 MHz dla R-450C
1350 - 2690 MHz dla R-450A
3. los¢ numerow fal 20
4.  Metoda transmisji (technika pracy) FH (Frequency Hopping)
5. Rodzaj modulacji OMSK
6. Rodzaj dostepu do sieci TDM (64 szczeliny po 64 kbit/s)
7. Pojemnos¢ transmisyjna 4 Mbit/s (4096 kbit/s)
8  Moc nadajnika 20 W
9. Zasilanie 19-32 VDC

I. Dane dla pracy pierwszego typu: w uktadzie systemu dostepowego

1 Liczba i pojemnosc traktow dla stacji 32 po 64 kbit/s
16 po 128 kbit/s
8 po 256 khit/s
4 po 512 kbit/s
2 po 1024 kbit/s

I1. Dane dla pracy drugiego typu: w ukfadzie sieci pakietowej

abonenckiej

Liczba stacji 64

1
2. Przepustowos¢ dla pojedynczego abonenta 64 - 2048 kbit/s
3. Przepustowo$¢ catkowita sieci 4096 kbit/s

4

Rodzaj pracy Ethernet IOBaseT

I11. Dane dla pracy trzeciego typu: w uktadzie horyzontowej linii radiowej
1 Pojemnosc traktu do 2048 kbit/s

Zrodto: J Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 20, J. Krecikij,
J. Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 250-251.

Pozahoryzontowe $rodki satelitarne
Analiza dostepnej literatury przedmiotu, a takze doSwiadczenia wojsk lgdowych
wynikajagce z realizacji zadan poza granicami Kkraju, dowodzg koniecznosci

wykorzystania w dziataniach wielonarodowych przez dowddztwa szczebla
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taktycznego wojsk lagdowych dostepnych pozahoryzontowych radiolinii satelitarnych.
Wojska ladowe sg uzytkownikami sprzetu zazwyczaj uzyskanego od wojsk USA,
ktorego podstawowag charakterystyke zawarto ponizej.

Komplet radioliniowego dostepu satelitarnego zazwyczaj sktada sie z trzech
I wiecej terminali koncowych (np. typu AN/TSC-93B) rozmieszczonych na szczeblach
podrzednych i jednego weztowego typu AN/TSC-85B znajdujacego sie na szczeblu
nadrzednym. Terminal ten petni funkcje wezia cyfrowej sieci tgcznosci i posiada
zdolnos¢ zwielokrotnienia do osmiu traktéw przesytanych bezposrednio do
transpondera satelity w jednym strumieniu. Zazwyczaj wystepujg po dwa urzadzenia,
bowiem jeden traktowany jest jako terminal zapasowy. Wadwczas pracujg
naprzemiennie w takiej odlegtosci od weztow tgcznosci stanowisk dowodzenia, aby
zapewni¢ im pozadane relacje tgcznosci (ze wzgledu na moc promieniowanej energii
elektromagnetycznej - moc nadajnika rzedu 500 watow).

Ze wzgledu na stale rosngce potrzeby informacyjne kazdy terminal weztowy
moze by¢ komutowany z innymi terminalami, jednak nalezy uwzgledni¢ maksymalne
mozliwosci tworzenia (przyjmowania) ilosci grup podstawowych. Zamiast terminala
koncowego moze pracowaé bramka sieci komutowanej.

AN/TSC-93 oraz AN/TSC-85 pracujgw nastepujacych pasmach:
- nadawcze: 7,9 - 8,4 GHz;
- odbiorcze: 7,25 - 7,75 GHz.

Na wyposazeniu stacji znajduje sie antena paraboliczna o Srednicy 2,4 m.
Zestaw umozliwia transmisje 6, 12, 24 kanatow PGM 48 kbit/s oraz jednego kanatu
16 kbit/s i kanatu stuzbowego. Kanaty transmisyjne danych i telefoniczne sg kanatami
0 przeptywnosci 16 lub 32 kbit/s (AN/TSC-85 pracuje z maksymalng przeptywnoscig
256 kbit/s), przy maksymalnej przeptywnos¢ transmisji - 5 Mbit/s.

Poza tym obserwacje bezposrednie zespotu badawczego prowadza do
konkluzji, ze Srodki tgcznosci satelitarnej przed rozpoczeciem misji stabilizacyjnej
w Iraku stosowano w ograniczonym zakresie. Sktadato sie na to kilka przyczyn, ale
zasadniczg byto generowanie wysokich kosztdw ich eksploatacji. Zatem najczesciej
stosowanym rozwigzaniem do #gcznosci na duze odlegtoSci byto korzystanie

w radiostacji HF {ang. High Frequency) S$redniej mocy. Stwierdzono, ze
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prowadzenie dziatan stabilizacyjnych przy duzym rozproszeniu ,sit, skupieniu ich
wysitku w dziedzinie czasu i miejsca, przektadato sie na wyrazng ogniskowosc

A

dziatan™ ™ . Ponadto, mozliwos¢ porownania dostepu do réznorodnych wiadomosci

oraz systemu wymiany informacji przez wojska armii Standéw Zjednoczonych oraz
wojsk polskich, podziatata inspirujgco na poszukiwania nowych rozwigzan w celu
zapewnienia tgcznosci na duze odlegtosci.

Zdaniem zespotu autorskiego, do najwazniejszych Srodkéw satelitarnych
uzywanych przez SZ RP poza granicami kraju zaliczy¢ nalezy : telefony systemu
Thuraya (wyposazone we wbudowany odbiornik GPS), Irydium, terminale systemu

Inmarsat Mini-M (czesto przytaczane do central DGT), Inmarsat M-4 i VSAT.

Z kolei do zasadniczych systemoOw #acznosci satelitarnej uzywanych przez
polskie wojska nalezg system tgcznosci satelitarnej UHF TACSAT oraz system tgcznosci
satelitarnej VSAT.

Dla potrzeb wojsk lgdowych mozna wyrdzni¢ dwa podstawowe rodzaje
Srodkow  satelitarnych, wykorzystywanych do budowy satelitarnych linii
telekomunikacyjnych - og6lno dostepne oraz wojskowe. Poréwnanie sieci
satelitarnych przedstawiono w tabeli 1.7.

Satelitarny terminal abonencki dla IMARSAT-u zazwyczaj sktada sie z komputera
przenosnego (typu laptop), urzadzenia radiowego, anteny warstwowej i manipulatora
z klawiaturg, a w niektérych wersjach takze z drukarki. Wszystko to mieSci sie
w niewielkiej walizce. Mozna wyodrebni¢ r6zne warianty wyposazenia urzgdzen do
pracy w tym systemie satelitarnym

- standard A - wersja mobilna o mocy 35 dBW wymagajaca oddzielnego

pojazdu do zainstalowania urzgdzenia z anteng paraboliczng lub helikalng

o Srednicy 0,9 m;

23, Janczak, Mozliwosci wykorzystania systemow tgcznosci satelitarnej na szczeblu taktycznym, materiat na
konferencje naukowg w Uniwersytecie Obrony w Brnie.

J. Janczak, M. Fraczek (wspotautor). Rola wojsk tacznosci i informatyki w dziataniach sieciocentrycznych na
szczeblach taktycznych. Praca naukowo-badawcza. Rozdziat 2, AON , Warszawa, 2008.

Por. J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 17; J. Krecikij, J. Wolejszo.
Podstawy dowodzenia, AON, Warszawa, 2007, s. 255.
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Porownanie komercyjnych i wojskowych systemow satelitarnych

System

Rok
uruchomienia

Zasieg

Gtos
Fax
Wolna

transmisja
danych

Szybka
transmisja
danych (HSD)

Obstuga kart
SIM
Obstuga kart
PrePaid

Taryfikacja

Utajnianie

Uwagi

US
TACSAT

1972

Globalny

do 2,4
kbit/s

Nie

do 9,6
kbit/s

do 56 kbit/s

ZHPWw
kanale

szerokopas
mowym

Nie

Nie

Brak

VINSON,
ANDVT,
KG-84

System
wojskowy
wykorzystyw
any na
szczeblach
operacyjnych
i
strategicznych
oraz przez
sity specjalne

Inmarsat
Mini-M

1997

Globalny
wyjatek
koto
podbieguno
-we

4,8 kbit/s

2,4 kbit/s

2,4 kbit/s

Nie

Nie
Tak

Czas
potgczenia

STU-
HI/STE
(dodatkowy
modut)

Mozliwos¢
bardzo
fatwego
przylaczenia
do central
cyfrowych

Inmarsat
M4 ISDN

2000

Globalny
wyjatek
koto
podbieguno
-we
USLUGI
4.8 lub 64
kbit/s
2,4 lub 64
kbit/s

2,4 Kkbit/s

56 lub 64
kbit/s

Tak

Tak

Czas
potgczenia

STU-
HI/STE,
KG-84
(dodatkowy
modut)
Mozliwosé
bardzo
tatwego
przytaczenia
do central
cyfrowych
i sieci
informatyczn
ych

Inmarsat
M4 MPDS

2001

Europa,
Afryka
Po6tnocna,
Azja

Nie

Nie

Nie

do 144 kbit/s

Tak

Nie

1los¢
wybranych i

odebranych
danych

Brak

Mozliwos¢
bardzo tatwego
przytaczenia do

sieci
informatycznych
i ekonomiczne
taryfikacja

Iridium

2001

Globalny

2,4 kbit/s
Nie
2,4 kbit/s z
kompresja

do 9,6
kbit/s

Nie

Tak

Tak

Czas
potaczenia

Brak

Mozliwosé
uzyskania
potaczenia z
systemem
DSN
i
STORCZYK

Tabela 1.7.

Thuraya
2001
Europa,
Afryka
Po6tnocna,
Azja
2,4 kbit/s

9,6 kbit/s

9,6 kbit/s

Nie

Tak

Tak

Czas
potaczenia

Brak

Wbudowany
GPS,
umozliwia
btyskawiczne
przekazanie
informacji o
potozeniu

Zrodto: J. Krecikij, J Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 253.
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- standard B - zestaw pracuje telefonig, telefaksem oraz transmisjg danych;
standardowo odbywa sie praca w trybie bazowym (stacjonarnym) w 10
kanatach (fonicznych, faksowych, transmisji danych);

- standard C - najmniejszy i najprostszy zestaw z anteng dookdlng, z tego
powodu wystepujg ograniczenia dla przesytania peinej transmisji danych
| obrazdw.

System {gcznosci satelitarnej VSAT (nie opisany w tabeli 1.7.) korzysta
z terminala VSAT {ang. Very Small Aperture). Podstawg pracy systemu jest sieC
komercyjnych satelitbw umieszczonych na orbicie geostacjonarnej. Terminale VSAT
wymagajg anten o Srednicy minimum 75 cm. Wyposazenie terminala moze by¢
przenoszone, ale wymaga transportu dwéch ludzi. Czas przygotowania terminala
do pracy jest znacznie wiekszy niz telefonow satelitarnych czy radiostacji UHF
TACSAT i moze on wynosi¢ od kilku godzin nawet do kilku dni (w zaleznosci od
umiejetnosci obstugi). Duzo trudnosci nastrecza bowiem diugotrwaty proces uzyskania
dostepu do satelity. Terminale VSAT sa takze mniej mobilne, a wiec wykorzystywane
przede wszystkim na weztach tgcznosci stanowisk dowodzenia. Za to ich bardzo duzg
zaletg sg znacznie szersze ustugi w zakresie dostepnego pasma transmisyjnego przy
doskonatym, w poréwnaniu z innymi systemami satelitarnymi, jak roOwniez mniejsze
koszty transmisji.

Mozliwe jest zorganizowanie 2 typow sieci, w ktérych mogg pracowac
terminale VSAT:

1. Sieci wielodostepowe z podziatem czasu TDMA ("ang. Time Division Multiple
Access), ktore oparte sg o ustugi zwigzane z protokotem TCP/IP. Maja
architekture typu gwiazda z naziemnym centrum, ktore stanowi brame do
publicznych sieci rozlegtych.

2. Sieci jednokanatowe Geden kanat na czestotliwo$¢ nosng) SCPC (ang Single
Channel Per Carrier) nie sg zdefiniowane konkretnym protokotem. Pracujg
w uktadach punkt-punkt tub punkt-wielopunkt. Ich zasieg jest w zasadzie
nieograniczony (mogg obejmowac caty Swiat). Ich przeptywnosci binarne moga

osiggac nawet do 36 MB/s.
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Terminale VSAT majg zastosowanie rowniez do celow wojskowych. W tym
celu dostosowano cywilne modemy satelitarne i zadbano o interfejs do zewnetrznych
urzadzen utajniajacych i faksow. Wykorzystanie terminali VSAT umozliwia realizacje
ustug transmisji danych z przeptywnosciami binarnymi do 2 MB/s z satelity do
terminala oraz do 1 MB/s od terminala do satelity. Moga one postuzy¢ zaréwno do
dostepu do sieci Internet, jak i prowadzenia wideokonferencji.

Reprezentatywnym przyktadem terminala VSAT do celow militarnych,
stosowanych rowniez przez armie USA jest szwedzki terminal FA 150T MIL FLY-
AWAY {ang. Swe-Dish Satelitte System), ktéry przedstawiono na zdjeciu 1.2.
W odrdéznieniu od innych terminali VSAT pracuje w trzech (Ku, C, X), a nie w jednym
do dwdch pasm satelitarnych. Terminal ten wazy tylko 50 kg, a czas jego uruchomienia
wynosi mniej niz 10 minut. Praca w rbéznych pasmach zapewnia dostepne
przeptywnosci binarnych az do 60 Mb/s oraz sprzyja elastycznemu doborowi ustug. Na
podkreslenie zastuguje fakt, ze terminal ten, w przeciwienstwie do Inmarsat ma
zintegrowane urzadzenie do naprowadzenia na sygnat satelitarny (kat elewacji
I azymut) a takze analizator sygnatu satelitarnego. Nie nadaje sie do transportu przez

zotnierzy, ajego konstrukcje przygotowano do transportu powietrznego.

te

Zdjecie 1.2. Terminal VSAT FA 150T MIL FLY-AWAY.

Zrodto: http://www.swe-dish.se/templates/newsPage.asp?id=2243.
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Doreczne telefony satelitarne Thuraya (zobrazowano na zdjeciu 1.3.) byty
najczesciej uzywanymi telefonami na szczeblu taktycznym podczas realizacji zadan przez
wojska lgdowe w ramach PKW w Republice Iraku. Decydujgce znaczenie miaty
dwa czynniki:

- obstuguje sie je w identyczny sposob jak telefony komorkowe GSM;

- posiadaja wbudowany odbiornik GPS, ktory umozliwia btyskawiczne
okresSlenie potozenia i btyskawiczne przestanie wiadomosci tekstowej do
macierzystej bazy.

Tetefony satelitarne Thuraya byly zapasowym Srodkiem tgcznosci dia
konwojéw i patroli bojowych. Ustugi oferowane w sieci Thuraya sg zblizone do
ustug dostepnych w naziemnej telefonii komorkowej GSM, a takze dostepne sa
takze urzadzenia do transmisji danych z szybkosScig nie przekraczajaca 9,6 kb/s.

Opftaty sg taryfikowane za czas a nie liczbe nadanych i odebranych danych.

9 0
0
0

>0 o

<
0
0

Zdjecie 1.3. Widok telefonu Thuraya typu Hughes 7101.

Zrodto: J. Janczak, Mozliwosci wykorzystania systemow tacznosci satelitarnej na szczeblu
taktycznym, materiat na konferencjg naukowa w Uniwersytecie Obrony w Brnie, str. 5.
Uzywanie telefonow satelitarnych Iridium dla potrzeb polskiego kontyngentu
wojskowego jest bardzo przydatnym rozwigzaniem z dwéch powoddw:
- umozliwiajg bezposrednie potgczenie sie z amerykanskim niejawnym

systemem DSN {ang. Defense System Network);
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- umozliwiajg potaczenie na numery abonentow systemu Storczyk.
Korzystanie z telefonéw satelitarnych Iridium, charakteryzuje sie nastepujgcymi

wiasciwosciami:

satelity poprzez linie telekomunikacyjne umozliwiajg bezposrednie potgczenia

z abonentem znajdujgcym sie w rejonie oSwietlonym przez innego satelite bez

koniecznos$ci retransmisji sygnatu przez centra naziemne;

- duza sita sygnatu i brak duzych opéznien w czasie transmisji;

- standardowa transmisje gtosu;

- transmisje danych i fakséw do 2,4 kb/s;

- globalny system przywotawczy (mozna wystaC SMS na satelitarny pager nawet
ze strony w Internecie lub pocztg elektroniczng);

- urzadzenia koncowe systemu (przedstawione na zdjeciu 1.4.) nie odbiegajg

wielkoscig od telefonow GSM i Thuraya.

Zdjecie 1.4. Telefon Iridium Motorola 9505.
Zrédto: http://www.epa. com.pl/pictjhrane/mot905.jpg [dostap 15.11.2008].

Terminale systemu Inmasart {ang. International Maritime Satellite
przedstawione w tabeli 1.7.) oferujg najbardziej zaawansowane ustugi sposrod
prezentowanych powyzej systemOw satelitarnych, zapewniajg zréznicowang game
ustug w dwdch standardach Mini-M i M 4.

W PKW korzystano z standardu Mini-M, a oferuje on jedynie podstawowe

ustugi, tj. transmisje danych i fakséw do 2,4 kb/s oraz transmisje gtosu. Pomimo tych
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ograniczen i stosunkowo duzej masy (okoto 2,2 kg), terminale tej klasy stanowig
wyposazenie takze wielu armii NATO, chociaz sg znacznie wieksze od telefondw
Iridium czy tez Thuraya.

W standardzie M4 Inmarsat jest rozwigzaniem Swiadczacym znacznie szersze
ustugi. Standard ten, mimo petnej zgodnosci z Mini-M umozliwia dodatkowo™"",

- ,transmisje z szybkoScig do 64 kb/s zar6wno w czasie transmisji gtosu
I danych

- ,ustuge MPDS (ang. Mobile Packet Data Service), ktora zapewnia
wykorzystanie szerokiej gamy aplikacji bazujgcych na protokole TCP/IP przy
kosztach zaleznych wytacznie od iloSciprzestanych i odebranych danych

- ,,dostep do siecipoprzez kanaty VPN (na bazie standardu M4 i MPDS) czy tez
wideokonferencje (dla dobrejjakosci wymagane sg dwa kanaty 64 kb/s’);

- ,wymiane danych w kanale o szybkoSci do 144 kb/s, w oparciu o aktualnie
eksploatowangflote satelitow”;

- ,,mozliwos¢  wykorzystywania  zaakceptowanych przez  wiadze
bezpieczenstwa NATO kart utajniajagcych transmisje STU-III/STE i KG-84C”.
Standard M4 Inmarsat umozliwia wykorzystywanie systemu przez caty czas

{ang. On-Line). Uzytkownik ptaci wylgcznie za ilos¢ wystanych i odebranych danych,
anie za czas w jakim jest potgczony.

Terminale systemu Inmarsat zaréwno Mini-M i M4 wyposazone sg w zfacza RJ-11,
ktore umozliwiajg standardowe przytaczanie dodatkowych aparatow telefonicznych lub
central telefonicznych. W ten sposob w Iraku przytgczane zostajg centrale DGT 3450 WW,
ktore petnig role bramek do innych systeméw publicznych. Dostawcami urzadzen
koncowych (terminali) na potrzeby systemu Inmarsat sa: norweska NERA i duniski
Thrane&Thrane.

System #gcznosci satelitarnej UHF TACSAT jest wojskowym systemem
tacznosci satelitarnej dedykowanym szczeblom taktycznym. Systemami satelitarnymi UHF
TACSAT dysponujg USA, Wielka Brytania, Australia i czes¢ panstw NATO. W Wojsku

Polskim radiostacjami, ktore moga pracowaC w systemie dysponujg zc4merze jednostek

J. Janczak, Mozliwosci wykorzystania systemdw tgcznosci satelitarnej na szczeblu taktycznym, materiat na
konferencje naukowg w Uniwersytecie Obrony w Brnie, str. 7-8.
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specjalnych, a mozliwo$¢ uzywania radiostacji AN/PSC-5 oraz AN/PRC-117F
pozwolita na zbudowanie niezawodnej i dobrze zabezpieczonej sieci fgcznosci UHF
TACSAT dla dowddcy polskiej dywizji miedzynarodowej. System wykorzystuje do
pracy waskopasmowe kanaty satelitarne systemu US TACSAT, a zasadniczg zaletg
systemu UHF TACSAT jest wysoka mobilnos¢ oraz zabezpieczenie kryptograficzne
kanatu satelitarnego umozliwiajgce przesytanie informacji klasyfikowanych jako
NATO Secret, a takze brak generowania kosztéw zwigzanych z wykorzystywaniem
kanatu satelitarnego.

System skiada sie z 12 amerykanskich satelitow. Satelity sg zgrupowane po 3,
z ktorych dwa sg w petni wykorzystywane operacyjnie, a trzeci (starszej generacji) jest
satelita zapasowym. Satelity dysponujg 17 kanatami o szeroko$ci pasma 25 kHz
(szerokopasmowymi), 21 kanatami o szerokosci 5 kHz (waskopasmowymi). W kanatach
tych mozliwa jest wymiana korespondencji poprzez srodki UHF TACSAT. W celu
zwiekszenia ilosci dostepnych kanatow wraz z umieszczeniem na orbicie satelitow nowego
typu uruchomiono tzw. tryb DAMA™M {cing. Demand Assigned Multiple Access)
umozliwiajacy zwiekszenie liczby sieci wykorzystujacych statg liczbe kanatow.

Jakos¢ transmisji zalezy od szerokosci typu wykorzystywanego kanatu. W kanatach
szerokopasmowych mozliwa jest transmisja danych z szybkoscig do 56 kb/s, w kanatach
waskopasmowych do 9,6 kb/s. Wykorzystanie techniki DAMA wigze sie ze znacznym
pogorszeniem jakosci kanatu, kanaty DAMA wielu radiooperatoréw porownuje sie do kanatow
HF, ze wzgledu na znaczne spadki jakosci transmisji.

W celu mozliwosci korzystania z systemu UHF TACSAT nalezy zakupic
urzadzenia dedykowane dla tego systemu, ktore sg radiostacjami szerokopasmowymi
pracujgcymi w zakresie czestotliwosci od 30 do 512 MHz. Najbardziej znanymi
urzadzeniami, ktére korzystajg z systemu TACSAT sa: AN/PSC-5 (Raytheon), AN/PRC-
117F (radiostacja Harris uzywana przez Wojsko Polskie), AN/YRC-103 (Harris) oraz
doreczne AN/PRC-152 (Harris) i AN/PRC-148 (Thales), ktora nie obstuguje trybu DAMA.

2% Technika DAMA opiera sie na zwielokrotnieniu czasowym (TDMA), w ten sposéb jeden kanat 25 kHz mozna
przekonwerterowac w 5 slotéw czasowych, kazdy umozliwia transmisje ~osu i danych z szybkoscig poréwnywalng dla
radiostacji HF, do 2,4 kb/s.
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Zaimplementowanie obstugi UHF TACSAT do radiostacji osobistych daje mozliwos¢
dostepu do systemu nawet szeregowym zotnierzom.

Potski przemyst obronny podazajgc za przykiadem wysokorozwinietych
panstw nalezgcych do NATO, roéwniez pracuje nad wiasnymi urzadzeniami do
tacznosci satelitarnej. Zdaniem zespotu badawczego, na szczegdlng uwage
zastuguja wysitki Wojskowych Zaktadow tacznosci nr 1, ktére opracowaty
I zaproponowaty SZ RP swoje rozwigzania techniczne w tym zakresie:

1. Przenosno-Przewozny Terminal Satelitarny 1,8 (PPTS 1,8), ktory jest
kompletnym zestawem urzadzen do szybkiego uruchamiania satelitarnych
traktow transmisyjnych o przeptywnosci od 16 kbit/s do 2 Mbit/s (SCPC)
oraz od 64 kbit/s do 8 Mbit/s (TDMA). Terminal zapewnia:

- duzg mobilno$¢ (w tym transport i prace w trudnych warunkach);

- mozliwos$¢ dowigzania do istniejacej infrastruktury telekomunikacyjnej

- praca w pasmie: C (Tx: 5,850-6,425 GHz oraz Rx:3,625-4,200 GH2z),

X (Tx: 7,900-8,400 GHz oraz Rx: 7,250-7,750 GHz) oraz Ku (Tx:
13,750-14,500 GHz oraz Rx: 10,950-12,750 GH2);

- dopuszczalna predko$¢ wiatru podczas pracy - 72 km/h, w porywach do

97 km/h;
- zakres temperatur pracy: -30 °C do +50 °C;

- zakres temperatur przechowywania: -40 ®& do +70 °C;

waga do 800 kg w zaleznoS$ci od zestawu.

2. Mobilna Stacja Satelitarna 1,8 (MMS-1,8) jest przeznaczona do
nawigzania tgcznosci w warunkach polowych oraz przystosowana do
wspoétpracy z elementami polowego cyfrowego systemu tgcznosci
STORCZYK. Montowana jest na pojazdach ciezarowo-terenowych.
Zasadnicze parametry sg zblizone do PPTS 1,8.

3. Mobilny Terminal Satelitarny MTS-4,6 - jest rozbudowang odmiang MMS-

1,8, ale o lepszych parametrach technicznych.
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Srodki i urzadzenia kablowe

W wojskach lgdowych S$rodki i urzadzenia kablowe wykorzystywane sg do
budowy wewnetrznych sieci telekomunikacyjnych i1 komputerowych (stanowisk
dowodzenia) oraz kablowych linii  telekomunikacyjnych  (zwanych tez
dalekosieznymi). Urzadzeniami kablowymi, ktore moga by¢ wykorzystane do budowy

wewnetrznych sieci telekomunikacyjnych i informatycznych (stanowisk dowodzenia),

58126‘

1. Polowy kabel lekki (PKL), stuzacy do jednorazowych potgczen lokalnych,
sktada sie z dwoch zyt oddzielnie izolowanych (PKL 1x2). Zbudowany jest
z miedzi i stali. 1zolacje wykonano z polwinitu. Impedancja falowa - 760 Q.
Dtugos$é odcinka (bebna) - 750 m. Waga odcinka - 10,5 kg.

2. Polowy kabel miejscowy (PKM), przeznaczony jest do transmisji sygnatow
z przepustowoscig binarng do O Mbit/s w potowych sieciach #gcznosci,
z lokalnymi sieciami komputerowymi wigcznie. Wspdélny ekran chroni przed
wptywem  zewnetrznych  zakiocen elektromagnetycznych i  zapewnia
prawidtowa transmisje sygnatow analogowych i cyfrowych. Konstrukcja kabla
zapewnia mechaniczne rozwijanie i zwijanie bez uszkodzen, podwieszanie na
podporach naturalnych i sztucznych oraz uktadanie na ziemi, jak tez mozliwosc
pokonywania przeszkéd wodnych przy zanurzeniu w wodzie do 10 m.
Zbudowano go z 10 wigzek parowych skreconych w jedng grupe (PKM 10x2)
z miedzi. Dtugos¢ odcinka kabla - 100 m. Waga 1 km tego kabla - 260 kg.

3. Telefoniczno-telegraficzny kabel weztowy (TTWK), o podobnym
zastosowaniu jak PKM (byt to poprzednik kabla PKM), zbudowany z 10
(TTWK 10x2) lub 5 (TTWK 5x2) wigzek parowych skreconych w jedng
grupe z drutu z miedzi. Waga 1km kabla wynosi odpowiednio: 450 i 375 kg.

4. Polowy kabel skretkowy typu PKS 2 x 2 x 0,34, jest dwuparowg skretka
ekranowang kategorii 5 przeznaczong do transmisji sygnatow cyfrowych
z szybkoscig do I00Mb/s. Miedziany ekran zapewnia ochrone przed wptywem
zaktocen elektromagnetycznych a tym samym poprawno$¢ transmisji

Por: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 24-25, J. Krecikij, J. Wolejszo,
Podstawy dowodzenia, AON, Warszawa, 2007, s. 251
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sygnatow. Oplot ze strun fortepianowych zapewnia duzg odporno$¢ kabla na
zrywanie dajacy dopuszczalng site naciggu kabta do 1200N.

5. Polowy kabel $wiattowodowy CTOS (PKS CTOS), wykorzystywany jest
w sieciach #gcznosci wchodzacych w skiad stanowisk dowodzenia zaréwno
szczebla taktycznego jak i operacyjnego. Zadaniem PKS CTOS jest transmisja
sygnatdow  optycznych  pomiedzy  ro6znego rodzaju  aparatowniami
I koncentratorami wojskowymi zawierajagcymi elementy funkcjonalno-
techniczne sieci komputerowych. PKS CTOS jest przystosowany do czestego
I wielokrotnego zwijania i rozwijania w warunkach polowych. Posiada
ttumiennos¢ 1,3dB/km dla fali 130nm, a szeroko$¢ pasma przenoszenia wynosi
500MHz/km.

Do budowy kablowych linii telekomunikacyjnych (dalekosieznych)
wykorzystuje sie:

1. Polowy kabel akustyczny (PKA) -dalekosiezny dwuzytowy (PKA 1 x 2)
kabel z miedzi. lzolacje wykonano z polwinitu lub polietylenu. Diugosc
odcinka - 800 m. Waga odcinka - 56 kg. Kabel jest zakonczony poétztgczem.

2. Polowy kabel dalekosiezny (PKD) to kabel jednoczworkowy (PKD 1x4).
Posiada impedancje falowgrzedu 115-117 Q. Rezystancja zyty w 1 km wynosi
mniej niz 57 Q. Srednica kabla - 11,4 mm. Dlugo$¢ odcinka - 250 m. Masa
odcinka kabla - 48 kg. Odmiana tego kabla - PKD 2 x 2 - charakteryzuje sig;
iImpendancjg falowg 120 Q, rezystancjg zyty w 1 km 57 Q. Kabel sktada sie
z czterech zyt w izolacji z polietylenu. Dtugos$¢ odcinka kabla —250 m, ciezar

1km - 144 kg.

1.2.1.2. Srodki komutacyjne

Z badan wynika™, ze urzadzenia komutacyjne (w tym kanatotworcze) sa
reprezentowane przez:
- facznice Sredniej pojemnosci (LC-240, £C-480);
- tacznice DGT 3450 - 1WW;

* Por. zatgcznik 1
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- Hacznico-krotnice o matej pojemnosci (LK-24);
- krotnice cyfrowe rdéznego typu (KX-30, KX-30 PCM);
- wezet pakietowy WP-40A.
tacznica cyfrowa (£C-240, £C-480)™ jest podstawowym urzgdzeniem
stacjonarnych i mobilnych sieci telekomunikacyjnych. Przeznaczona jest do
wykorzystania na szczeblach taktycznych 1 operacyjnych. +tacznica cyfrowa
stosowana jest do budowy sieci telekomunikacyjnej systemu ,,STORCZYK”. Moze
spetniaC funkcje wezta tranzytowego lub, przy wspotpracy z KX-30, wezta koncowego
duzej pojemnosci dla urzadzen przetworczych analogowych i cyfrowych.
tacznica cyfrowa stuzy do komutacji kanatéw cyfrowych o przeptywnosciach
od 16 do 2048 kbit/s, bedacych wielokrotnosciag 16 kbit/s. Przy wspoétpracy z krotnica
KX-30 umozliwia oddawanie kanatéw i grup kanatow wedtug tych samych wartosci.
Pozwala ona automatycznie zestawiaC potaczenia dla wszystkich urzadzen
przetworczych typu CA (centrali abonenckiej), a poprzez lokalne stanowisko operatora
(LSO) dla wszystkich urzadzen przetworczych MB (miejskiej baterii) oraz
wspotpracujacych central analogowych.
WSsrod podstawowych parametrow tgcznicy na uwage zastuguja:
- 8 uniwersalnych przytaczy o przeptywnos$ciach 64-2048 kbit/s do potaczenia
krotnic lub innych facznic;
- bezblokadowa komutacja 480 (dla £ C-240) lub 960 (dla £C-480) kanatow;
- kanaty podstawowe o szybkosci 16 lub 32 kbit/s;
- mozliwos¢ tatwej rozbudowy wezia;
- kontrola i sterowanie z pulpitu operatora lub z systemu utrzymaniowego;
- dokumentacja stanu ruchu i realizowanych potgczen.
tacznica DGT 3450-IWWAN przeznaczona jest do organizowania wojskowych
sieci telekomunikacyjnych na szczeblach operacyjnych i taktycznych. Moze spetniaé

nastepujace funkcje:

Por: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 26-27; J. Krecikij, J. Wolejszo,
Podstawy dowodzenia, AON, Warszawa, 2007, s. 255.
# J. Krecikij, J. Wolejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 256.
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- wezta telekomunikacyjnego mobilnych sieci telekomunikacyjnych zwigzku
taktycznego lub operacyjnego;
- wezka tranzytowo-koncowego w wielobocznej sieci telekomunikacyjnej;
- bramy sieci telekomunikacyjnej strategicznej do taktycznej DSTG (STANAG
4578 ed. 2) pomiedzy sieciami EurolSDN a sieciami taktycznymi;
- centrali dyspozytorskiej stanowisk dowodzenia;
- krotnicy cyfrowej z mozliwoscig dotgczenia traktow 2 Mbit/s oraz traktéw ze
stykiem Eurocom.
tacznica DGT 3450-IWW zapewnia realizacje potgczen dla linii: abonenckich
analogowych, abonenckich ISDN oraz cyfrowych systemowych.
t gcznico-krotnica £ K-24 umozliwia™:
- organizowanie weztdw telekomunikacyjnych o matej pojemnosci;
- przyjecie 3 uniwersalnych traktéw o przeptywnoSciach 64, 128, 2048 kbit/s,
umozliwiajgce podtaczenie krotnic lub innych tgcznic;
- obstuge 24 linii abonenckich.
W tabeli 1.8. przedstawiono poréwnanie £C-240 (£LC-480), £K-24 i DGT
3450-IWW.

Tabela 1.8.
Porownanie ogolnego przeznaczenia i mozliwosci £ C-240 (480),
£ K-24 i DGT 3450-IWW
Okreslenie £C-240 DGT 3450-IW W LK-24
(LC-480)
Przeznaczenie urzadzenie urzgdzenie komutacyjne urzgdzenie komutacyjne
komutacyjne i kanatotworcze I kanatotworcze
Wyposazenie  RWLC, Mobilne sieci WDSz typu ZWD-3,
RWLC-IO/T, telekomunikacyjne, ZWD-1,ZWDSz-I
RWLC-IO/K Wersje przewozne
Mozliwosci 8 traktow zewnetrznych 6 traktow zewnetrznych 3 trakty zewnetrzne
30 (90) abonentéw 90 abonentéw 24 abonentoéw
wewnetrznych wewnetrznych wewnetrznych
(lokalnych) (lokalnych) (lokalnych)

Zrodto: J Krecikij, J Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 256.

Por: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 27; J. Krecikij, J. Wolejszo,
Podstawy dowodzenia, AON, Warszawa, 2007, s. 255.
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Krotnica cyfrowa KX-3OO, ktéra pozwala zwiAeIokrotnié linie abonenckie
w jeden trakt dotgczony do tgcznicy (np. £C-480) lub radiolinii. Krotnica cyfrowa
KX-30 umozliwia obstuge:

- przytacza cyfrowego do wspoétpracy z gcznicg bezposrednio lub poprzez trakt
cyfrowy 512 kbit/s;

- 30 linii abonenckich;

- aparatow analogowych o wybieraniu dekadowym, aparatbw MB (miejskiej
baterii) oraz aparatow cyfrowych;

- modutow komputerowych MK-16 i MK-32 oraz cyfrowych Srodkdéw
radiowych o kanale o przepustowosci 16 kbit/s.

Krotnica KX-30/PCM™ umozliwia wspoétprace sieci polowej z siecig
publiczng. Przeznaczona do zwielokrotnienia strumienia o przeptywnosSci 2048 kbit/s
w postaci 30 kanatdw cyfrowych i analogowych ro6znych typéw oraz do
odprowadzenia czesci kanatdbw ze strumienia miedzycentralowego. Krotnica ma
nastepujace mozliwos$ci oddawania kanatow cyfrowych:

- napoziomie pojedynczych kanatow 64 kbit/s lub par kanatow 64 kbit/s;
- na poziomie grup kanatéw 64 kbit/s w postaci strumieni o przeptywnosci 128,

256,512, 1024 kbit/s.

Ma takze mozliwosci oddawania kanatow analogowych: w postaci tgcza
abonenckiego typu CA z wybieraniem dekadowym oraz w postaci f3cza

miedzycentralowego, wspoétpracujgcego z translacjami centralowymi.

1.2.1.3. Urzadzenia koncowe

Abonenci sieci telekomunikacyjne powinni, za pomocg swoich urzadzen
koricowych (abonenckich), korzysta¢ z takich ustug, jak™:
- telekonferencja (dawniej tzw. potgczenie okolnikowe);

- priorytetowe zestawianie potgczen;

J. Krecikij, J. Wotejszo, Podstawy dowodzenia, AON, Warszawa, 2007, s. 257.
Tamze, s. 257.
* por: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 30.
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przeniesienie numeru (abonenta) w inny punkt sieci;

przeniesienie potgczenia na inny numer (do innego abonenta);

przekazanie informacji do nieobecnego abonenta (tzw. poczta gtosowa, ustuga
dostepna tylko w niektdrych typach urzadzen);

automatyczne przetgczanie potaczenia na inny aparat, w przypadku gdy
wywotywany abonent sie nie zgtasza;

tworzenie zamknietych grup abonentdéw (dostepno$é numerdw w sieci);
skrocone wybieranie numerow abonentow i wielu innych.

Przyktadem urzadzenia koncowego sa aparaty telefoniczne. Jesli sg uzywane

dla potrzeb mobilnego systemu #gcznosci, to nazywane sg polowymi aparatami

telefonicznymi. Wsrdéd ww. wyrozni¢ mozna™"

aparaty telefoniczne analogowe, umozliwiajgce wspotprace z urzgdzeniami
komutacyjnymi (praktycznie dowolnego typu), zapewniajagce wymiane
informacji fonicznej jawnej;

aparaty telefoniczne cyfrowe, umozliwiajgce wspotprace z urzgdzeniami
komutacyjnymi, zapewniajgce wymiane informacji fonicznej jawnej lub
utajnionej;

tzw. cyfrowe punkty abonenckie, umozliwiajgce wspotprace z urzadzeniami
komutacyjnymi, zapewniajgce wymiane informacji fonicznej jawnej lub
utajnionej, umozliwiajgce korzystanie z wielu dodatkowych funkcji
oferowanych przez urzadzenia komutacyjne.

Do urzadzen koncowych zalicza sie takze cyfrowe aparaty telefoniczne (CAT)

oraz aparaty cyfrowe (AC-16), manipulatory jako cyfrowe punkty abonenckie (CPA)

oraz modemy komunikacyjne (MK) przeznaczone do pracy w kanale cyfrowym

0 przeptywnosci 16 kbit/s dla MK-16 i 64 kbit/s dla MK-64. Przedstawicielami

urzadzen koncowych sa;

aparaty telefoniczne analogowe i cyfrowe typu ATS;
zintegrowane aparaty cyfrowe (AC) z indywidualn}?! utajnianiem dla pracy

fonicznej i transmisji danych (TD);

* Tamze, s. 28.
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moduty MK-16A dla terminali komputerowych;
terminale CAT i CPA;
cyfrowy terminal abonencki ISDN - TAI-S.

Zespol badawczy za celowe wuwaza zaprezentowanie podstawowych

parametréw oraz zakresu zastosowania dla wybranych urzadzen koncowych

1. Aparat telefoniczny stacjonarny ATS-1 jest analogowym urzgdzeniem

przetworczym przeznaczonym do stosowania w stacjonarnych miejscach pracy

osob funkcyjnych. Jest przystosowany do wspoétpracy z urzadzeniami

komutacyjnymi o napieciu zasilania od 24 V do 60 V przez jedno- lub

dwutorowsa linie kablowag o rezystancji petli do 1 Q.

Opracz realizacji standardowych funkcji aparatu telefonicznego ATS-1 cechuje

sie dodatkowymi specyficznymi wiasciwosciami, takimi jak:

- elektrohermetyczna obudowa, zapewniajgca spetnienie wymagan ochrony
przed przenikaniem informacji na zewnatrz;

- ukiady elektroniczne nie zawierajgce elementow indukcyjnych;

- mozliwos¢ pracy w jedno- lub w dwutorze;

- blokada uniemozliwiajgca korzystanie z aparatu osobom nieuprawnionym.

. Aparat cyfrowy AC-16 umozliwia wspotprace z urzgdzeniami komutacyjnymi

poprzez pojedyncza pare przewodow metoda adaptacyjnego ttumienia echa na
odlegto$¢ do 11 km oraz cyfryzacje mowy z szybkoScig 16 lub 32 kbit/s.
Opracowano takze wersje aparatu z wbudowanym urzgdzeniem utajniajgcym.
Aparat mozna podtgczyC do komputera poprzez ztgcze typu RS-232C. Mozliwa
jest wspotpraca asynchroniczna z szybkoscig 9,6 i 19,2 kbit/s lub synchroniczna
z szybkoscig 16 i 32 kbit/s. Zastosowane udogodnienia obejmujg rowniez
wspotprace z telefaksem, identyfikacje abonenta, korzystanie z 36 klawiszy
programowanych do bezposredniego wybierania abonentéw lub konferencji oraz
wybieranie w trakcie rozmowy dodatkowego abonenta, przeksztatcanie rozmowy

w konferencje lub przekazanie potaczenia.

Por: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 30-31, J. Krecikij, J. Wolejszo,
Podstawy dowodzenia, AON, Warszawa, 2007, s. 258-259.
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3. Modem komunikacyjny MK-16 (MK-32) umozliwia dupleksowag transmisje
danych na odlegtos¢ do 6 km z wykorzystaniem linii kablowych. Posiada on
interfejs typu RS-232C umozliwiajgcy transmisje asynchroniczng 9,6 kbit/s lub
synchroniczng 16 kbit/s (dla MK-16) lub 32 kbit/s (dla MK-32).

4. Terminale abonenckie typu CAT (cyfrowy aparat telefoniczny) i CPA
(cyfrowy punkt abonencki) sg aparatami telefonicznymi przeznaczonymi do
prowadzenia rozméw fonicznych i transmisji danych w systemie #gcznosci
utajnionej. Spetniajg one wymagania kompatybilnosci elektromagnetycznej
I wystepujg w wersji polowej i stacjonarnej, a mianowicie:

- CAT-UP - do zastosowania w warunkach polowych (UP - urzgdzenie
przenosne);

- CAT-US - do zastosowania w warunkach stacjonarnych (US - urzadzenie
stacjonarne).

Cyfrowy punkt abonencki wystepuje w wersji z utajnianiem pod nazwg CPA-U.

Podstawowe parametry tych urzadzen to: modulacja delta, przeptywnos¢ do 16 kbit/s,
transmisja danych do 9600 bit/s, linia abonencka —dwuprzewodowa, zasieg tgcznosci

do 6 km, zasilanie z linii abonenckiej, technologia - montaz powierzchniowy.

1.2.1.4. Urzadzenia specjalne

Urzadzenia specjalne przeznaczone sg do zapewniania bezpieczenstwa
przekazywanych wiadomosci poprzez stosowanie kryptografii, ktéra definiowana jest
jako ,,element informatyki, umozliwiajQcy za pomocg réznych metod (...
zabezpieczenie informacji tworzonej, przesytanej lub przetwarzanej w postaci
cyfrowej. Stanowi narzadzie do zabezpieczenia ustug przebiegajcfpych on-line
(transmisja) lub off-line (poczta elektroniczna), w spos6b czysto programowy,

sprzetowy lub mieszany . Ochrona kryptograficzna sieci teleinformatycznej polega

* A, Urbanek, Leksykon teleinformatyka, IDG, Warszawa 2001, s. 122.
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na ,,zastosowaniu mechanizmow gwarantujgcych ich poufnosc, integralno$¢ oraz
uwierzytelnienie &%

Urzadzenia specjalne reprezentowane sg przez grupowe urzadzenia utajniajgce
(GUU) oraz urzadzenia indywidualne, ktére wystepuja jako urzadzenia utajniajace
w terminalach abonenckich oraz sg dedykowane dla poszczegolnych Srodkéw
tacznosci i informatyki. Do najwazniejszych urzadzen specjalnych zespot badawczy
zalicza:

1. Grupowe urzgdzenie utajniajgce, ktére miedzy innymi umozliwia:

- bezpieczna transmisje dowolnych informacji o klauzuli do TAIJNE wiacznie
w publicznych i resortowych sieciach teletransmisyjnych;

- szyfrowanie kanatow grupowych o przeptywnosciach do 2048 kbit/s;

- obstuga szerokiego zestawu interfejsow i protokotow: EUROCOM DI/B,
STANAG 4206/4210, G.703, V.35;

- peine bezpieczenstwo kompatybilnosci elektromagnetycznej - brak
przenikania i wnikania, a wszystkie dane przechowywane w urzgdzeniu sg
zaszyfrowane.

2. Modut TRANSEC dla radiostacji rodziny PR4G (czestotliwosc
hoppingowa, szybka zmiana czestotliwosci, kilkaset skokéw na sekunde) -
stanowi zabezpieczenie przed wykryciem, zlokalizowaniem i zakloceniem
pracy radiostacji. Zmiana czestotliwosci dokonywana jest metoda algorytmu
losowego, ktéry przebiega wedtug okreSlonego klucza znanego tylko
korespondentom danej sieci.

3. Modut COMSEC (cyfrowe utajnianie) dla radiostacji rodziny PR4G -
sygnaty mowy i transmisji danych sg kodowane i utajniane.

4. Urzadzenia koncowe takie jak:

- aparat telefoniczny ATS2p - ktory jest zabezpieczony przed korzystaniem
0s6b nieuprawnionych przez blokade obejmujgca uktad klawiatury i uktad

rozmowny;

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 sierpnia 2005 roku w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego .(Dz. U. nr 171, poz. 1433), art. 7.1.
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- fax ILEX model  795-TSF,  zabezpieczony przed ulotem
elektromagnetycznym (zgodne z normami serii  AMSG™), posiada
mozliwo$¢ podigczenia do nich zewnetrznych urzadzen szyfrujacych. Takie
rozwigzanie zapewnia podwojng ochrone przetwarzanych informacji
niejawnych - elektromagnetyczng oraz kryptograficzna.

5. TCE 621 - Urzadzenie kryptograficzne IPY\ Gtéwne cechy urzadzenia:

szyfrowanie ,,0d konca do konca” (End - to - end encryption);

ustugi z zakresu kryptograficznej ochrony informacji: poufnos¢,
integralnos¢, kontrola dostepu, autentyfikacja;

- peiny monitoring stanu pracy;

- zcentralizowane zarzadzanie;

- moze pracowa¢ w dowolnej sieci IP;

- przezroczyste dla wszystkich ustug sieciowych.
TCE 621 jest przeznaczone do szyfrowania informacji pochodzacej od grup lub
pojedynczych uzytkownikow pracujgcych w sieciach wykorzystujgcych protokét IP
(Ipv4 oraz IPv6). Pozwala budowac sieci rozlegte, w ktérych pracujg uzytkownicy
wykorzystujacy informacje o réznych klauzulach tajnosci. Urzadzenie TCE 621 jest
wyposazone w karte CIK zawierajgca klucz inicjujacy. Z chwilg usuniecia CIK
urzadzenie staje sie jawne. Zarzadzanie urzadzeniami TCE 621 jest mozliwe poprzez
Centrum Zarzadzania Bezpieczenstwem TCE 671. Zarzadzanie odbywa sie poprzez
sieC w trybie on-line. Centrum posiada wbudowane ustugi dotyczace planowania,
generacji kluczy, kontroli dostepu, monitorowania i odnotowywania alarméw.
Alternatywnie urzgdzenia TCE 621 mogg by¢ obstugiwane recznie bez wspdtpracy
z TCE 671. NATO wybrato TCE 621 jako NICE {NATO IP Crypto Equipment) do
budowy sieci rozlegtej NGCS {NATO General Purpose Communications System).

ZespoOt autorski pragnie podkreslic, ze wymienione wyzej wiasciwosci

techniczne urzadzen kryptograficznych majg wytgcznie charakter ogélny, gdyz praca

AMSG (ang. Allied Military Security General Publication) - jest podstawowg normg dla wyrobow
wykonanych w technologii TEMPEST (ang. Temporary Emanation and Spurious Transmission). Obowigzujgcg
w USA, jest norma NSTISSAM/1-92. Jej odpowiednikiem w krajach NATO jest norma AMSG (AMSG 720 B,
AMSG 788, AMSG 784). Urzadzenia klasy TEMPEST wykonywane sa w trzech klasach bezpieczenstwa
elektromagnetycznego.

Zrodio: http://www siltec.com.pl/ [dostep 17.11.2008].
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posiada klauzule jawng i z tego powodu nie moze zawieraC szczegétowych

parametrow technicznych uzytkowanego sprzetu.

1.2.2. Srodki informatyczne

W podrozdziale zaprezentowane zostang wybrane Srodki iurzadzenia
informatyczne mozliwe do wykorzystania do budowy sieci komputerowych
rozwijanych na stanowiskach dowodzenia w dziataniach wielonarodowych. Jest to
konsekwencjg sytuacji, w ktorej cze$S¢ Srodkéw dowodzenia speinia roznorodne
funkcje i trudno jest przyjac jednorodne kryterium podziatu. Dlatego tez w dalszej
czesci pracy zostanie miedzy innymi przedstawiona aparatownia zarzadzania
systemem +{gcznosci (AZSL), czy tez mobilny modut stanowiska dowodzenia
(MMSD).

Zintegrowany Wezet Teleinformatyczny ZWT pk. JASMIN skiada sie
z urzadzen wraz z oprogramowaniem, ktore sg przeznaczone do budowy w technologii
IP (Internet Protokol) sieci teleinformatycznych rozwijanych w warunkach mobilnych,
na wszystkich szczeblach dowodzenia (rys. 1.2.). Sag to réwniez urzadzenia
i oprogramowanie, ktore mozna instalowa¢ w mobilnych, obiektach wojskowych
komunikujacych sie za pomoca taczy radiowych i satelitarnych. Istotg systemu jest
stworzenie jednolitej warstwy transportu danych, gtosu, obrazu ruchomego
I nieruchomego, bez koniecznosci rozwijania kilku oddzielnych mediow
transmisyjnych, wymagajagcych stosowania osobnych systemow okablowania,
doprowadzanych do miejsc dostepu uzytkownikéw. Potaczenia pomiedzy obiektami -
takimi jak kontenery, namioty pracy, budynki uzyte na czasowe miejsca pracy - sg
realizowane za pomocg Swiattowodowych kabli potowych. W miejscach pracy
sieciowe stacje robocze i terminale koncowe moga by¢ dotgczane do sieci za pomoca

okablowania typowego dla sieci Ethernet lub te4 radiowych urzadzen dostepowych.
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Rys. 1.2. Widok ogélny zastosowania ZWT JASMIN.

Zrodlo: K. Kruszynski, Mozliwosci mobilne systemu JASMIN, prezentacja. Wydawnictwo
pokonferencyjne 2008 r.

JASMIN tworzy platforme zorientowang na kompleksowe dostarczanie ustug
sieciowych z uwzglednieniem odpowiedniego poziomu ich jakosci poprzez
zastosowanie QoS {cmg. Quality of Service). W strukturze rozwijanych stanowisk
dowodzenia mozna wyrozni¢ w nim trzy warstwy funkcjonalne:

— warstwe transmisyjng, w ktorej nastepuje bezposredni styk z systemami
tacznosci stuzgcymi do przetransmitowania pakietdw poprzez media, takie jak:
tacza satelitarne, radioliniowe horyzontalne i troposferyczne, sieci ISDN
stacjonarne i potowe, radiostacje zakresu KF;

— warstwe szkieletu sieci stanowiska dowodzenia, w ktdrej pracujg przetgczniki
(switche) szkieletowe o duzej;

— przeptywnosci, umozliwiajagce rozbudowe sieci oraz serwery udostepniajace
uzytkownikom bazy danych oraz ustugi zwigzane z funkcjonowaniem sieci

oraz poczty;
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- warstwe dostepu uzytkownikow, gdzie nastepuje fizyczne dotgczenie terminali
komputerowych, telefonéw VolIP (Voice over IP) i terminali video do
przesytania obrazéw.

JASfMIN tworzy platforme informatyczng (rys. 1.3.) zorientowang na
kompleksowe dostarczanie ustug sieciowych zwigzanych z przesytaniem danych,

gtosu oraz obrazu. Umozliwia dostarczenie uzytkownikowi funkcjonalnosci i ustug

sieciowych, zar6wno na postoju oraz w ruchu.

SYSEM JASMINr PLATFORMA INFORMATYCZNA DOSTARCZAJACA USLUG SIECIOWYCH
URZADZENIA

- URZADZENIA RADIOWE
DO WSPOLPRACY URZADZENIA PRZEZNACZONE DO WSPOLPRACY NA WYNOSIE DO WSPOt PRACY
NA POKLADZIE WD Zapewnia mozliwo$é  Zapewniajg mozliwo$é NA ZEWNATRZ WD
Zapewnia transmisje korzystania z mediéw korzystania
do IGbps na wozie z C3IS JASMN Wejscie
HCDR
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Szerokopasmowe
Zapewnia INTERKOM “errnral I
I wspoiprace Njsatelitarny
na zewnatrz poprzez . .
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Zapewnia widok
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RKS 8000|

PDCue - System wykrywania strzeica
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Rys. 1.3. Widok ogélny schematu platformy informatycznej JASMIN.

Zrodto: K. Kruszyfiski, Mozliwoéci mobilne systemu JASMIN, prezentacja. Wydawnictwo
pokonferencyjne 2008 r.

Sa to ustugi: telefon, VTC, video, serwis WEB, interaktywne multimedia,

transmisja danych w czasie rzeczywistym, zblizonym do rzeczywistego

I potwierdzeniem dostarczenia™/ .,
Obecnie sie¢ komputerowa stanowiska dowodzenia jest rozwijana rowniez na

bazie Polowego Wezta Informatycznego (PWI). Jest to funkcjonalno-techniczny

0 Zrodio: K. Kruszyriski, Mozliwoéci mobilne systemu JASMIN, prezentacja. Materiaty z konferencji

.Wsparcie teleinformatyczne dowo6dztw w dziataniach wojsk ladowych” w dniu 5.11.2008 .
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element sieci tacznosci wchodzacy w skiad stanowisk dowodzenia szczebla
taktycznego i1 operacyjnego. Stuzy do budowy lokalnych sieci komputerowych w celu
zapewniania wymiany danych z osobami funkcyjnymi przebywajacymi na SD wojsk
wiasnych i panstw NATO. Powyzsze funkcje realizuje za pomoca pieciu elementéw:

- jednego centralnego punktu dystrybucyjnego (CPD) - zrealizowanego przy
udziale sprzetu umieszczonego w kontenerze, ktorego zadaniem jest
zapewnienie osobom funkcyjnym systemu dowodzenia dostepu do danych
I informacji;

- do czterech obiektowych punktow dystrybucyjnych (OPD) - zrealizowanych za
pomocg LANBOX-6w, Kktére przeznaczone sg do koncentracji ruchu
w podsieciach LAN poszczegolnych centrow dowodzenia SD.

Wezet ten umozliwia wymiane danych zaréwno pomiedzy osobami funkcyjnymi
w ramach stanowiska dowodzenia, jak tez pomiedzy stanowiskami dowodzenia
w ramach obowigzujacych wiezi informacyjnych. W skiad urzadzen komputerowych

aparatowni PW1 wchodzg nastepujace elementy:

router CISCO;

switch;

- serwer IBM oraz monitor;

- stacja robocza Lifebook Fujitsu-Siemens;

- konwerter optyczny KO-2v;

- modem,

- skaner;

- drukarka laserowa - HP LJ1200;

- cztery urzadzenia wynosne typu LANBOX.

Polowy Wezet Informatyczny zapewnia:

rozwiniecie polowej sieci komputerowej (LAN) na stanowisku dowodzenia;

zarzadzanie uzytkownikami sieci komputerowej stanowiska dowodzenia,

zarzadzanie poczta elektroniczna;

archiwizacja danych;
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- wspotprace poprzez potowy lub stacjonarny system tacznosci z rozlegig siecig
wymiany danych (WAN);

- wspotprace poprzez potowy lub stacjonarny system tgcznosci z systemami
tacznosci utajnionej NATO.

Kolejnym systemem wykorzystywanym do tworzenia sieci komputerowych
stanowisk dowodzenia jest system SERWER-BOX”\ przedstawiony na zdjeciu 1.5.
Jest to przenosny potowy weztem komputerowy przeznaczony do przetwarzania
danych, zarzadzania siecig komputerowg i przechowywania danych. Z uwagi na swoje
niewielkie rozmiary moze by¢ instalowany w namiotach, budynkach lub na
dowolnych pojazdach i speinia role Polowego Wezta Informatycznego.
Na komputerach systemu jest zainstalowane oprogramowanie Windows 2003 Serwer
I Exchange 2003 Serwer, jak rowniez inne wyspecjalizowane oprogramowanie.
System ma budowe modutowa a jego wielko$C zalezy od wersji i przeznaczenia.
Wszelkie elementy skfadowe systemu SERWER-BOX sg zabudowane w szczelnych

srodowiskowo i elektromagnetycznie pojemnikach.

5Al

V'V oX 'V

Zdjecie 1.5. Rozwiniety SERWER BOX na SD, z lewej system wersji podstawowej
I Z prawej w wersji rozbudowanej.

Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na
stanowiskach dowodzenia, zdjecie wykonano na ¢wiczeniu ,,Pierscien 2005,

Por. M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla
taktycznego”. Warszawa, AON 2005, s. 42.
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w wersji podstawowej SERWER-BOX WP - system jest umieszczonym w jednym
pojemniku typu PWSK-WP (Polowa Wielostanowiskowa Stacja Komputerowa Wersja
Podstawowa) i posiada pojedynczy serwer z macierzg dyskowa typu RAID-5, router
z wieloma wyjsciami WAN (EI, voice, V-35, ISDN), zarzadzany przetgcznik warstwy
2 1 zasilacz UPS. Mozna do niego dotgczy¢ 46 terminali koncowych poprzez
koncentrator LANBOX LBIOK-PKS.

System SERWER-BOX w wersji rozbudowanej zawiera:

- pojemnik PWSK-IP (modut przetgczajacy) zawierajacy odpowiednio: zasilacz
UPS systemu, przetgcznik {ang. switch) warstwy 3 z mozliwoscig routingu,
system przylgczania do serwerdw stanowisk roboczych oraz odlegtych
terminali komputerowych poprzez koncentratory LANBOX LBIOK-PKS.
System ten umozliwia podigczenie w sumie do 51 terminali.

- pojemnik PWSK-IS (modut serwerowy) zawierajagcy odpowiednio: systemy
wieloserwerowe obejmujace klaster dwuserwerowy poczty elektronicznej,
serwer bazy danych i aplikacji, a takze potgczone z serwerami macierze
dyskowe typu RAID-5.

- zespot ekranowanych kabli potgczeniowych elementéw systemu.

System SERWER-BOX jest typowym przyktadem podejscia COTS SciSle
dedykowanej do pracy w trudnych warunkach pracy w polu.

Komputer poktadowy RPK 116" - jest urzadzeniem przystosowanym do
zastosowan w trudnych warunkach atmosferycznych i  Srodowiskowych,
ajednoczes$nie ma on parametry dobrego komputera do zastosowan ogolnych.

Komputer jest, zasadniczo przeznaczony do stosowania w polowych
aparatowniach komputerowych lub na pojazdach. Zostat on specjalnie zaprojektowany
do systemu KROKUS. Posiada kroploszczelng obudowe z wbudowang ramg
antywibracyjng, chronigcg uklady elektroniczne. Wszystkie ztgcza na ptycie czotowej
komputera sg w wykonaniu wojskowym. Zakres temperatur pracy komputera wynosi
od -5°C do +50°C. Wszystkie potgczenia kablowe wychodzace z komputera sa

ekranowane.

2 M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego ,
AON, Warszawa 2005, s. 47.
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Koncentrator LANTELBOK'*™ - (zdjecie 1.6.), jest polowym, przenosnym
urzadzeniem teleinformatycznym, umozliwiajagcym rozwiniecie polowej sieci
telefonicznej (PST) z 30 abonentami telefonicznymi oraz réwnoczesne rozwiniecie
polowej sieci komputerowej (PSK) do 10 stacji roboczych. Moze byC rozwijany
zarowno w polu jak i w pomieszczeniach.

LANTELBOX umozliwia potgczenia z aparatami telefonicznymi poprzez kable
telefoniczne typu PKL o dlugosci okoto 300 m oraz skrzynek kablowych
telefonicznych. Potgczenia z terminalami komputerowymi dokonywane jest przy
pomocy polowych kabli skretkowych typu PKS 2x2x0,34, o dtugosci 90m. Potgczenie
typu ,uplink” miedzy koncentratorem a centralnym punktem dystrybucyjnym
dokonywane jest przy pomocy polowego kabla $wiattowodowego PKS CTOS. Dwa
wiokna Swiattowodowe PKSF sg przeznaczone do transmisji komputerowej Ethernet 10
BaseFL lub Ethernet 100Base Fx, natomiast pozostate dwa wiokna sg przeznaczone do
transmisji sygnatow telefonicznych w standardzie ITU EIl. Urzadzenie pozwala na
radykalne obnizenie czasu potrzebnego na rozwiniecie polowej sieci #gcznosci
abonenckiej przez skrocenie dtugosci doprowadzen abonenckich,

,»oystem telefoniczny koncentratora jest przeznaczony do zastgpienia dtugiego,
wieloparowego potgczenia centrali polowej z wyniesionymi abonentami przez
potaczenie kabtem Swiattowodowym i krétkimi doprowadzeniami abonenckimi ISDN.
Urzadzenie pozwala na wyniesienie do 30 abonentow ISDN (2B+D, o standardzie
styku Uz kodem 2BIQ) przy pomocy tacza Swiattowodowego o przepustowos$ci 2048
kbit/s (grupal). Polgczenie z centralg telefoniczng odpowiada stykowi V3 lub V5
(preferowane) wedtug zatecenia ITU Q.512 (standard styku cyfrowego pomiedzy
centralg telefoniczng a siecig abonenckg). W obu przypadkach koncentrator petni
tytko funkcje pomocnicze za$ wszystkie funkcje ustugowe sa skoncentrowane

w centrali.

M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk ladowych szczebla taktycznego”,
AON Warszawa 2005, s. 50-51.

* Tamze.

60



S9i

Zdjecie 1.6. Koncentrator LANTELBOX bedacy rozwinieciem o czes¢ telefoniczng
koncentratora LANBOX LBIOK-PKS.

Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na
stanowiskach dowodzenia, zdjecie wykonano na ¢wiczeniu ,,Pierscien 2005 .

Przenos$ny, potowy System WLANBOX-BRIDGE'™ jest przeznaczony do
szybkiego tworzenia dwukierunkowej bezprzewodowej transmisji danych w PST typu
LAN, rozwijanych w ramach stanowisk dowodzenia. W konfiguracji urzadzenia typu
»,most” (ang. bridge) system moze tgczy¢ miedzy sobg bezprzewodowo koncentrator
linii komputerowych LANBOX LBIOK-PKS z aparatowniga komputerowg lub
aparatowniami systemu STORCZYK. Umozliwia potgczenia migdzy sobg dowolnych
urzadzen majacych wyjscia w standardzie Ethernet 10/100 BaseT. Zespoty nadawczo-
odbiorcze systemu mogg byC zasilane z wewnetrznego akumulatora, z sieci pradu
zmiennego 220V lub z napiecia statego 24V. Zarzadzanie pracg danego zespotu

odbywa sie poprzez zigcze konsoli dostepne na ptycie czotowej. System ma

M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego ,
AON, Warszawa 2005.
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wbudowane kryptograficzne systemy zapewniajgce bezpieczenstwo transmisji.
taczno$¢ bezprzewodowa odbywa sie w standardzie IEEE 802.11b,g w pasmie
2.4 GHz z szybkoscig transmisji cyfrowej od 1 do 54Mb/s. System umozliwia
nastepujace tryby pracy: most tgczagc dwa punkty, punkt dostepowy {ang. access
point), w ktérym stacje robocze PST dotaczone sg bezprzewodowo do jednego punktu
lub jako most dla grupy dostepowej. W kazdym punkcie pracy jest rozwiniety zespot
nadawczo-odbiorczy ze skiadang anteng paraboliczng na maszcie o wysokosci 4 m.
Uzyskiwany zasieg tacznosci wynosi od 500 m w mokrym lesie do kilku kilometréw
na otwartych przestrzeniach. Podwyzszanie anten systemu zwieksza ten zasieg.
System wyposazony w anteny dookolne moze by¢ stosowany na pojazdach w ruchu.
Mechanizmy Quality of Service umozliwiajg transmisje danych, obrazow i gtosu.
Jeden kompletny system skiada sie z dwu zespotéw nadawczo-odbiorczych.
Ciezar catosci wynosi okoto 60kg. Czas pracy z akumulatora wewnetrznego wynosi

okoto 60 minut.

1.2.3. Srodki i urzadzenia taczno$ci oraz informatyki zespolone

W postaci aparatowni oraz zautomatyzowanych wozow dowodzenia
| wozow dowddczo-sztabowych. Zautomatyzowane systemy
dowodzenia

Przedstawione i scharakteryzowane w poprzednich podrozdziatach Srodki
i urzadzenia tgczno$ci oraz informatyki prawie nigdy nie wystepuja samodzielnie.
Czesto, w zaleznosci od okreslonych potrzeb, stanowig wyposazenie wiekszych
srodkéw dowodzenia, ktére na stanowiskach dowodzenia wystepuja w postaci
aparatowni fgcznosci, wozow dowodzenia i dowddczo-sztabowych, a takze moga by¢
elementami sktadowymi mobilnych miejsc pracy dowodztw i sztabdw, jak rowniez
zautomatyzowanych systemow dowodzenia. Badania i obserwacje skianiajg zespot
badawczy do konkluzji, iz celowym jest ich zaprezentowanie wedtug nastepujacego
Kryterium:

- aparatownie tgcznosci;

- wozy dowodzenia i wozy dowddczo-sztabowe;
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- aparatownie informatyczne - zostaty opisane podczas charakterystyki srodkdéw

informatycznych w rozdziale 1.2.2.;

- zautomatyzowane systemy dowodzenia.

Aparatownie tgcznosci
W wojskach lgdowych eksploatuje sie trzy podstawowe typy aparatowni tgcznosci,
ktore stanowig Scisle zdefiniowane S$rodki tgcznosci montowane na wspolnym
podwoziu. Ich specyfikacja techniczna wynika bowiem z wykonywania okreslonych
funkcji aparatowni na danym wezle fgcznosci (funkcje komutacyjne lub transmisyjne).
Przedstawicielami aparatowni docelowo bedacych elementami sktadowymi weziow
tacznosci szczebla taktycznego sa:
1. Aparatownie transmisyjne - Ruchomy Wezet tacznosci Cyfrowej w wersji
transmisyjnej - RWLC-10/T.
2. Aparatownie komutacyjne - Ruchomy Wezet tacznosci Cyfrowej w wersji
komutacyjnej - RWLC-I0/K.
3. Aparatownie zarzadzania systemem tgcznosci - AZSt..

W tabeli 1.9. dokonano porownania podstawowych mozliwosci aparatowni
RWLC-IO/K oraz RWLC-IO/T.

Aparatownia RWLC-10/T jest eksploatowana od szczebla brygady oraz putku,
natomiast od szczebla dywizji i na szczeblu operacyjnym wystepujg dodatkowo
aparatownie RWLC-10/K (co jest odpowiedzig na duzo wieksze zapotrzebowanie oraz
natezenie ruchu abonenckiego) oraz aparatownie AZSt (w celu efektownego
zarzadzania siecig tgczno$ci). W ocenie zespotu badawczego RWLC-O/T jest
aparatownig o wiekszych mozliwosciach zapewnienia potrzeb wymiany informaciji,
niz RWLC-IO/K. Zatem celowym jest przedstawienie danych taktyczno-technicznych
wyzej wspomnianych zespotow urzadzen.

Aparatownia RW&LC-IO/T - posiada znaczne mozliwosci transmisyjne oraz
mozliwo$¢ realizacji podstawowych funkcji komutacyjnych, dlatego jest
podstawowym, mobilnym elementem weztdw {acznosci stanowisk dowodzenia
szczebla oddziatu. Uzywana jest réwniez do budowy taktycznej sieci radioliniowo-

kablowej i operacyjnej, lecz wowczas wspotpracuje z aparatownig komutacyjng oraz
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(lub) ze stacjonarng siecig tacznosci. Do jej podstawowych elementow wyposazenia

naleza:
Tabela 1.9.
Poréwnanie podstawowych wiasciwosci taktyczno-technicznych aparatowni
tacznosci RWEC-10/T oraz RWEC-10/K
Parametr Rodzaj aparatowni tacznosci
(czynnik)

RWLC-10/T

Charakter ~ Aparatownia o charakterze
aparatowni  transmisyjnym - posiadajaca
mozliwosci transmisyjne
(3 urzadzenia radioliniowe),
niewielkie komutacyjne (30 abonen-
tow polowych, opcjonalnie 30
abonentow cywilnych).

Egcznice £ C-240
£ C-480

Krotnice -

mozl_lw_osm 1x K-30

przyjecia

taczy

Ilos¢ 2 (3) urzadzenia

kompletow radioliniowe o przeptywnosci
urzadzen do 2 Mbit/s.

RWLC-IO/K

Aparatownia o charakterze
komutacyjnym - znaczne mozliwosci
komutacyjne (90 abonentéw polowych,
opcjonalnie 30 cywilnych),

mozliwosci transmisyjne tylko
kablowe.

£ C-480

3 x KX-30M
opcja:
1x KX-30PCM

Brak - oparcie sie na dowigzaniu sie do
innych aparatowni posiadajgcych takie
urzadzenia.

radiolinio-

wych

Sposab ~ kontenerowe Kontenerowe

montowania

Sugerowane

przezna- PWL, PWS, WL SD PWL, WL SD ZT

czenie

Wady Mate mozliwosci dotaczenia Brak mozliwosci transmisyjnych typu -
abonentow lokalnych; radioliniowego - zalezno$¢ od innych
Znajdowanie sie srodkow aparatowni typu transmisyjnego.
komutacyjnych i kanatotworczych
wraz z nadawczymi.

Zalety Uniwersalno$¢ zastosowania - cho¢ o Znaczne mozliwosci komutacyjne.

bardzo skromnych mozliwosciach

komutacyjnych.

Zrodto: J Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 37.
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- trzy (rzadziej dwa) komplety urzadzen radioliniowych R-450;

- tgcznica cyfrowa £.C-480C,;

- krotnica KX-30M;

- urzadzenia utajniania grupowego (traktow) GUU;

- wezet pakietowy WP-40A;

- komputer KP-2;

- lokalne stanowisko operatorskie - LSO.
Wyposazenie aparatowni RWLC - 10/T umozliwia™ ™

- komutacje traktéw i kanatow cyfrowych, prace w zespotach 2-5 aparatowni
potaczonych wzajemnie Swiattowodowymi liniami tgcznikowymi w ramach
wezta fgcznosci;

- wspotprace z innymi weztowymi aparatowniami tgcznosci cyfrowej;

- wspoltprace ze stacjonarnymi weztami tgcznosci za pomocg wynosnych
modemdéw M-16, regeneratorow kablowych Ilub Swiattowodowych linii

tgcznikowych;

1. Po stronie abonenckiej (stacyjnej):

- obstuge 30 abonentow analogowych lub cyfrowych o szybkoSci t0, 32, 48
lub 64 Kkbit/s wyposazonych w aparaty telefoniczne CA (z wybieraniem
dekadowym lub tonowym) lub aparaty cyfrowe AC,

- obstuge do 3-ch sieci komputerowych LAN - modemy MK-16, MK-32
I MK-64;

- obstuge t wideo konferencji.

2. Po stronie liniowej (traktowej):

- dotaczenie 6 traktow utajnionych grupowo - budowe tgcznie do 6 potowych
utajnionych dalekosieznych cyfrowych traktéw radioliniowych i kablowych
0 przeptywnosci od 256-2048 kbit/s w dowolnych kombinacjach;

- obstuge cyfrowych 3 traktow radioliniowych o przeptywnos$ci 128 - 2048
Kbit/s:

4 Zrodto: materiaty reklamowe WZE-1 oraz obserwacje bezposrednie zespotu autorskiego z éwiczen.
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- wprowadzenie nw. traktow:
o 4 traktow zwyktych o szybkosci 64..2048 kb/s i postaci elektrycznej
4210;

1 traktu uniwersalnego o mozliwosci pracy jako zwielokrotnienie (do
8192 kb/s) lub zwykite o postaci elektrycznej 4210 lub G.703;
» 2 wprowadzen szybkich o szybkosci 2048 kb/s i postaci elektrycznej
G.703 lub HDSL;
o 2 wprowadzen wolnych o szybkosci 64..512 kb/s i postaci elektrycznej
G.703;
» lwyprowadzenie Swiattowodowe;
» 4 wprowadzen jednotorowych o szybkosci 128 kb/s (kable PKL, PKA,
stacyjne);

- dofagczenie 3 traktéow  Swiattowodowych  wewnatrz  weztowych
nieutajnionych o szybkosci 64-2048 kb/s do wspotpracy z ZWD lub
dotagczenia sieci LAN;

- dotaczenie kanatow do wspétpracy z  systemami  publicznymi
w nastepujacych iloSciach:

» kanat CA -do 8§;
» kanat MB - do 8.
Widok ogdélny RWLEC-10/T przedstawiono na rysunku zdjeciu 1.7.

Aparatownia komutacyjna RWLC-I0/K najczesciej rozwijana jest w poblizu
aparatowni transmisyjnej, ktéra pozwala w petni wykorzysta¢ jej mozliwosci, gdyz
transmisja bezprzewodowa moze by¢ gtownie realizowana tylko przez aparatownie
RWLC-IO/T.

- {gcznica cyfrowa £ C-480C;

- 3 krotnice KX-30M;

- urzadzenia utajniania grupowego (traktéw) GUU;
- wezet pakietowy WP-40A;

- komputer KP-2;

- lokalne stanowisko operatorskie - LSO.
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Zdjecie 1.7. Widok ogolny aparatowni RWLC-10/T.

Zrodto: zasoby whasne zespotu autorskiego, ¢wiczenie pk. PIERSCIEN 08.

Wyposazenie aparatowni RWELC —10/K umozliwia™:
1) Zapewnia wewnetrzng komutacje traktow i kanatow cyfrowych oraz przytgczenie,
z mozliwoscig]ednoczesnego utajniania nastepujacych traktéw cyfrowych:
a) 6 cyfrowych traktow kablowych o maksymalnej dtugosci tgcza ztozonego
z regeneratorow koncowych i przetotowych:
o 250 km dla przeptywnosci 64-256 kbit/s i kabla PKD 1x4;
e 200 km dla przeptywnosci 512 kbit/s i kabla PKD 1x4;
b) lub 6 traktéw radioliniowych 128 (256) —2048 kbit/s od stacji radioliniowych
dotaczonych za pomocag kabli lub linii Swiattowodowych o dtugosci do 3 km,

c) ich dowolng kombinacje w tgcznej liczbie nie przekraczajgcej 6 traktow.

2) Po stronie abonenckiej (stacyjnej) zapewnia:

zrédto: materiaty reklamowe WZt-1 oraz obserwacje bezposrednie zespotu autorskiego z éwiczen.
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a) obstuge do 90 abonentéw analogowych lub cyfrowych o szybkosci 16, 32, 48
lub 64 Kkbit/s wyposazonych w aparaty telefoniczne CA (z wybieraniem
dekadowym lub tonowym) lub aparaty cyfrowe AC;

b) obstuge do 3-ch sieci komputerowych LAN;

c) obstuge 1wideo konferenciji.

3) Po stronie liniowej (traktowej) zapewnia:

a) dotgczenie 12 traktéw utajnionych grupowo;

b) wprowadzenie nw. traktow:

o 12 traktow zwyktych o szybkosci 64..2048 kb/s i postaci elektrycznej
4210;

o 3 traktow uniwersalnych o mozliwosci pracy jako zwielokrotnienie (do
8192 Kkb/s) lub zwykte (2048 kb/s) o postaci elektrycznej 4210 lub
G.703;

e 2 wprowadzen szybkich o szybko$ci 2048 kb/s i postaci elektrycznej
G.703 lub HDSL;

« 2 wprowadzen wolnych o szybkosci 64.. 1024 kb/s i postaci elektrycznej
G.703;

« 3 wyprowadzen Swiattowodowych;

e 4 wprowadzen jednotorowych o szybkosci 128 kb/s;

c) dotgczenie 3 traktow Swiattowodowych wewnagtrz weztowych nieutajnionych
0 szybkosci 64-2048 kb/s do wspétpracy z ZWD lub dotaczenia sieci LAN;

d) dotaczenie traktu do wspétpracy z NATO zgodnie z STANAG 4206 i szybkosci
256-512 kb/s i 8 kanatéw zgodnie z STANAG 5040;

e) dotgczenie kanatow do wspotpracy z systemami publicznymi w nastepujacych
ilosciach: CA - do 8; kanat MB - do 8§;

f) realizacja systemu zarzadzania ,,.SZAL-99” i utrzymaniowego na bazie LSO.
RWLC-IO/K (zdjecie 1.8.) wspodtpracuje maksymalnie z trzema aparatowniami typu
transmisyjnego odlegtymi nie mniej niz 500 metrow od obstugiwanego wezia.
Wspotpraca aparatowni komutacyjnej i transmisyjnej odbywa sie wedtug dwdch
sposobow: za pomocg kabla dalekosieznego oraz przy udziale linii Swiattowodowej

(Jeden odcinek 1000 m) nie mniejszej niz 3 km.
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Aparatownia Zarzadzania Systemem tagcznosci (AZSt) przeznaczona jest
do pracy w systemie cyfrowej tgcznosci utajnionej, jako mobilny element stanowisk
dowodzenia, zabezpieczajac: planowanie, zarzadzanie i nadz6r nad systemem
tacznosci i informatyki szczebla taktycznego (operacyjnego) zbudowanego w oparciu
o cyfrowy system tgcznosci utajnionej ,,STORCZYK?” (ktorego gtownymi elementami
mobilnymi sgRWLC-tO/T oraz RWLC-10/K).

Zdjecie 1.8. Ogdélny widok wnetrza aparatowni komutacyjnej RWLC-10/K.

£
Zrédto: zasoby wiasne zespotu autorskiego, ¢wiczenie pk. PIERSCIEN 07.

Aparatownia AZSL integruje systemy tgcznosci i umozliwia
- planowanie i zarzadzanie systemem tgcznosci radioliniowo-przewodowej;
- planowanie czestotliwosci radiowych;
- zarzadzanie bezpieczenstwem tgcznosci i informatyki;
- zarzadzanie siecigteleinformatyczna;
- zarzadzanie i udostepnianie ustug teleinformatycznych;
- zarzadzanie i konfiguracje urzadzen aktywnych sieci;
- monitorowanie sieci teleinformatycznej;

- monitorowanie systemu tgcznosci STORCZYK;

“® Zrodto: materiaty reklamowe WZt -1 oraz obserwacje bezposrednie zespotu autorskiego z éwiczen.
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skanowanie i analize zasad bezpieczenstwa sieci i terminali komputerowych;
ewidencjonowanie sprzetu i oprogramowania sieci;

zdalng dystrybucje, instalacje 1 usuwanie usterek oprogramowania terminali
komputerowych;

zdalne odtwarzanie uszkodzonego oprogramowania terminali komputerowych;
wymiane poczty elektronicznej oraz wymiane poczty -elektronicznej dla
systemu  #gcznosci STORCZYK (klienci WWW), co zilustrowano na
zdjeciu 1.9,

wysytanie i odbieranie faksow;

ochrone antywirusowag terminali komputerowych;

opracowanie i edycje dokumentow elektronicznych;

rozwiniecie lokalnej sieci komputerowej i telefonicznej.

Aparatownia AZSt umozliwia wspotprace z wozami dowodzenia nowego parku,

aparatowniami RWLC, a takze budowe rozlegtych sieci informatycznych WAN przez

taczenie sieci lokalnych LAN i samodzielnych stanowisk komputerowych na SD.

W zaleznoSci od potrzeb moze byC dodatkowo wyposazona w terminal tgcznosci

satelitarnej (zdjecie 1.10.).

Zdjecie 1.9. Przyktad wymiany poczty elektronicznej przy pomocy AZSt na ¢wiczeniu

AON pk. PIERSCIEN 07.

Zrodio: zasoby whasne zespotu autorskiego, ¢wiczenie pk. PIERSCIEN 07.
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Zdjecie 1.10. Ogolny widok aparatowni AZSEL..

Zrédto: zasoby wiasne zespotu autorskiego, ¢wiczenie pk. PIERSCIEN 07.

Wozy dowodzenia i wozy dowodczo-sztabowe

Przeprowadzone badania, a takze analiza dostepnej literatury przedmiotu, sg
podstawg do przyjecia zatozenia, ze wozy dowodzenia (WD) oraz wozy dowddczo-
sztabowe (WDSz)"™ sg najbardziej rozpowszechnionymi srodkami zapewniajgcymi
wymiane informacji oraz prace najwazniejszych o0séb funkcyjnych od szczebla
pododdziatu (spetniajg zatem szersze funkcje ustugowe niz tylko mozliwo$¢ wymiany
informacji). W zaleznosci od potrzeb wystepujg one w réznych specyfikacjach sprzetu
tacznosci 1 informatyki dostosowanych do potrzeb uzytkownikéw, jednakze
zasadniczg cecha jest ich liczba mozliwych zastosowan, a takze wysoka mobilnosc¢.
Ich wyposazenie pozwala nie tylko na transmisje wiadomosci (w odroznieniu od
aparatowni nie maja radiolinii, ale posiadajg S$rodki radiowe), lecz rowniez na
realizacje ustug informatycznych, czy tez komutowanie potgczen. Przeznaczone sg do

obstugi niewielkich grup abonentow bedacych w ruchu lub przebywajgcych

Warto rowniez podkresli¢ réznice pomiedzy WD a WDSz. Polega ona na wiekszej ilosci stanowisk pracy
w WDSz oraz wigkszej ilosci sprzetu radiowego UKF niz w WD.
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w miejscach rozwiniecia punktéw dowodczo-obserwacyjnych i stanowisk
dowodzenia.

Na powyzej wyrazong opinie sktadajg sie doSwiadczenia z eksploatacji WD
podczas realizacji zadan w ramach PKW i misji wojskowych oraz nabyte w czasie
zgrupowan poligonowych.

Wojska lagdowe podczas dziatan wielonarodowych majg do dyspozycji
nastepujgce wozy dowodzenia i wozy dowddczo-sztabowe™:

- zautomatyzowany wéz dowodzenia ZWD-1;

- zautomatyzowany wéz dowodzenia ZWD-3;

- zautomatyzowany woéz dowddczo-sztabowy ZWDSz-1;

- wo6z dowodzenia na HMMWYV.

Zautomatyzowany woOz dowodzenia ZWD-1 ,,Irys” na podwoziu MTLB
(zdjecie 1.11.) przeznaczony jest do zapewnienia fgcznosci dla oséb funkcyjnych na
szczeblu batalionu. Jest przystosowany do wspotdziatania z systemem {gcznosci
STORCZYK 2000. ZWD-1 zapewnia dowodzenie dla trzech oficerow sztabu
batalionu na zautomatyzowanych miejscach pracy oraz dla trzech cztonkow zatogi.

Wyposazenie ZWD-1:

- dwie radiostacje TRC 9500;

- radiostacja RF-5200;

- blok sprzezenia radiowego BSR;

- 1acznico - krotnica LK-24A;

- regenerator kablowy RK-128/2;

- mikrokomputer TDR-20K (serwer komunikacyjny);

- terminal osobisty PC 9600 lub 9601;

- modut komputerowy MK 16A,

- przetgcznica linii abonenckich PLA,;

- system tgcznosSci wewnetrznej SOTAS PL,;
- pulpit operatora PO 240;

- grupowe urzadzenie utajniajagce GUU,

Dane, wyposazenie, mozliwosci opracowano na podstawie materiatow reklamowych, dostepnej literatury oraz
obserwacji bezposredniej.
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aparaty telefoniczne AP-82 i AP-92;
zespot spalinowe - elektryczny ZPD 220/2.

L-n

Zdjecie 1.11. Ogolny widok ZWD-1.

Zrddto: zasoby whasne zespotu autorskiego, éwiczenie pk. PIERSCIEN 07.

Mozliwosci eksploatacyjne - radio:

prace w dwoch sieciach radiowych UKF;

prace w jednej sieci radiowej KF;

swiadczenie ustug radiodostepowych dla korespondentow posiadajacych
radiostacje systemu PR4G oraz dla abonentow telefonicznych systemu
STORCZYK 2000;

zautomatyzowang prace i transmisje danych réznymi drogami przesytowymi
z udziatem serwera komunikacyjnego TDR 20K z wykorzystaniem radiostacji
RRC 9500;

mozliwos¢ prowadzenie transmisji danych z szybkosciami do 16 kbit/s dla
radiostacji RRC 9500;

wspotprace z réznymi radiostacjami w trybie analogowym dla radiostacji

RRC 9500 i RF-5200;
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cyfrowg prace foniczng dla radiostacji RF-5200 w trybie jawnym i utajnionym
transmisje danych w zakresie KF dla radiostacji RF'-5200 z szybkoscig do
4800 bit/s.

Mozliwosci eksploatacyjne - przewodowe:

obstuge automatyczng 24 abonentow podtgczonych do gcznico - krotnicy;
tworzenie traktow cyfrowych i tgczenie z innymi tgcznicami lub systemem
STORCZYK 2000;

prowadzenie utajnionej tgcznosci fonicznej i transmisji danych z szybkosScia
16 kbit/s dla abonentow cyfrowych tgcznico - krotnicy;

prowadzenie tgcznosci fonicznej i transmisji danych za pomoca cyfrowego
aparatu CA-16 oraz podtgczonego do niego mikrokomputera;

zdalne sterowanie radiostacjami RRC 9500 oraz wykorzystarwanie funkcji
tacznosci wewnetrznej z pulpitu wynosnego z odlegtosci 0O m od wozu;
Swiadczenie ustug radiodostepowych dla abonentow systemu #gcznosci
przewodowej tacznico - krotnicy £K-24A.

Zautomatyzowany wo6z dowodzenia ZWD-3 ,,Irys” na podwoziu Tarpana

przeznaczony jest do zapewnienia #gcznosci dla oséb funkcyjnych na szczeblu

taktycznym (zdjecie 1.12.). Jest przystosowany do wspotdziatania z systemem

tacznoSci STORCZYK 2000. Wyposazony jest w nastepujacy sprzet tgcznosci:
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dwie radiostacje RRC 9500;
radiostacja RF-5200;

blok sprzezenia radiowego BSR;
tacznico - krotnica LK-24A,
regenerator kablowy RK-128/2;
mikrokomputer TDR-20K (serwer komunikacyjny);
terminal osobisty PC 9600 lub 9601,
modut komputerowy MK 16A;
przetgcznica linii abonenckich PLA,;
kolimator optyczny KO 2;

pulpit operatora PO 240;



grupowe urzadzenie utajniajagce GUU;

aparaty telefoniczne AP-82 i AP-92.

Mozliwosci eksploatacyjne:

ZWD-3 zapewnia dowodzenie dla dwdch oficerow na zautomatyzowanych miejscach

pracy oraz dla dwdch cztonkéw zatogi. Umozliwia w zakresie tgcznosci radiowej:

prace w dwoch sieciach radiowych UKF;

prace w jednej sieci radiowej KF;

swiadczenie ustug radiodostepowych dla korespondentow posiadajgcych
radiostacje systemu PR4G oraz dla abonentow telefonicznych systemu
STORCZYK 2000;

zautomatyzowang prace i transmisje danych réznymi drogami przesytowymi
z udziatem serwera komunikacyjnego TDR 20K z wykorzystaniem radiostacji
RRC 9500;

mozliwos¢ prowadzenie transmisji danych z szybkosSciami do 16 kbit/s dla
radiostacji RRC 9500;

wspotprace z r6znymi radiostacjami w trybie analogowym dla radiostacji RRC

9500 i RF-5200;

Zdjecie 1.12. Ogolny widok ZWD-3.
r f

Zrodto: zasoby whasne zespotu autorskiego, éwiczenie pk. PIERSCIEN 07.
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cyfrowg prace foniczng dla radiostacji RF-5200 w trybie jawnym i utajnionym;
transmisje danych w zakresie KF dla radiostacji RF-5200 z szybkosScig do
4800 bit/s.

ZWD-3 umozliwia w zakresie tgcznosci przewodowej:

obstuge automatyczng 24 abonentow podtgczonych do tgcznico - krotnicy;
tworzenie traktow cyfrowych i tgczenie z innymi #gcznicami lub systemem
STORCZYK 2000;

prowadzenie utajnionej tgcznosci fonicznej i transmisji danych z szybkosScig 16
kbit/s dla abonentoéw cyfrowych facznico - krotnicy;

prowadzenie tgczno$ci fonicznej i transmisji danych za pomoca cyfrowego
aparatu CA-16 oraz podtgczonego do niego mikrokomputera;

swiadczenie wustug radiodostepowych dla abonentéw systemu tgcznosci
przewodowej tgcznico - krotnicy £K-24A.

Zautomatyzowany woéz dowoddczo sztabowy ZWDSz-1 ,,Irys” na podwoziu

BWHP-1 przeznaczony jest do zapewnienia tgcznosci dla osob funkcyjnych na szczeblu

brygady i dywizji. Jest przystosowany do wspotdziatania z systemem tgcznosci

STORCZYK 2000. Wyposazony jest w nastepujacy sprzet tgcznosci:
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trzy radiostacje RRC 9500;

radiostacja RF-5200 (opcja);

blok sprzezenia radiowego BSR;

tacznico - krotnica LK-24A,;

regenerator kablowy RK-128/2;
mikrokomputer TDR-20K (serwer komunikacyjny);
terminal osobisty PC 9600 lub 9601;
modut komputerowy MK 16A;
przetgcznica linii abonenckich PLA;
system tgcznosci wewnetrznej SOTAS PL;
pulpit operatora PO 240;

konwerter optyczny KO-2e;

grupowe urzadzenie utajniajgce GUU;



aparaty telefoniczne AP-82 i AP-92;
aparat telefoniczny cyfrowy CAT-U;
zespot spalinowo - elektryczny ZPD 220/2.

Mozliwosci eksploatacyjne

ZWD-1 zapewnia dowodzenie dla trzech oficerow sztabu brygady lub dywizji

na zautomatyzowanych miejscach pracy oraz dla trzech cztonkéw zatogi. Umozliwia

w zakresie tgcznosci radiowej:

prace w trzech sieciach radiowych UKF;

prace w jednej sieci radiowej KF;

Swiadczenie ustug radiodostepowych dla korespondentow posiadajacych
radiostacje systemu PR4G oraz dla abonentéw telefonicznych systemu
STORCZYK 2000;

zautomatyzowang prace i transmisje danych roznymi drogami przesytowymi
z udziatem serwera komunikacyjnego TDR 20K z wykorzystaniem radiostacji
RRC 9500;

moztiwoSC prowadzenie transmisji danych z szybkosSciami do 16 kbit/s dla
radiostacji RRC 9500;

wspoétprace z roznymi radiostacjami w trybie analogowym dla radiostacji
RRC 9500 i RF-5200;

cyfrowag prace foniczng dla radiostacji RF-5200 w trybie jawnym i utajnionym;

transmisje danych w zakresie KF dla radiostacji RF-5200 z szybkosScig do 4800
bit/s

ZWD-1 umozliwia w zakresie tgcznosci przewodowej:

obstuge automatyczng 24 abonentow podigczonych do tacznico - krotnicy;
tworzenie traktow cyfrowych i tgczenie z innymi fgcznicami lub systemem
STORCZYK 2000;

prowadzenie utajnionej #gcznosci fonicznej i transmisji danych z szybkoscig
16 kbit/s dla abonentow cyfrowych tgcznico - krotnicy;

prowadzenie tgcznosci fonicznej i transmisji danych za pomoca cyfrowego

aparatu CA-16 oraz podtgczonego do niego mikrokomputera;
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- zdalne sterowanie radiostacjami RRC 9500 oraz wykorzystywanie funkcji
tacznosci wewnetrznej z pulpitu wynos$nego z odlegtosci 100 m od wozu;

- Swiadczenie ustug radiodostepowych dla abonentow systemu {gcznosci
przewodowej tgcznico - krotnicy £ K-24A.

Wozy Dowodzenia na HMMWYV - s3 to wozy dowodzenia Batationu
Desantowo Szturmowego napojezdzie HMMWYV (zdjecie 1.13.). Wyposazenie:

- radiostacje: KF/UKF HARRIS RF 5800H (M), UKF - RRC 9500 oraz
szerokopasmowa HCDR;

- t3cznico-krotnica: cyfrowe urzadzenie telekomutacyjne CUT-IM;

- zautomatyzowane stanowiska pracy SZAFRAN ZT;

- urzadzenia komputerowe;

- sensory: opromieniowania laserowego, radiolokacyjnego, stezenia dwutlenku
wegla w WD, skazenia terenu, pozaru;

- inne urzadzenia: GUU 3/4 SE, BSR UKF/KF, aparaty telefoniczne, ukiady
zasilajace itp.

Mozliwosci pracy:

- systemie STORCZYK;

- w sieci radiowej Sit Powietrznych, posiada system wymiany danych ZT (IRYS
2000), serwer komunikacyjny SK, zautomatyzowane miejsce pracy ZMP,
Zautomatyzowane miejsce pracy SZAFRAN ZT.

Doswiadczenia zwigzane z przygotowaniem i funkcjonowaniem polskich
kontyngentow wojskowych w Afganistanie oraz Czadzie determinujg posiadanie na
pojazdach bojowych jednolitej infrastruktury teleinformatycznej, ktora umozliwi
elastyczng konfiguracje sprzetowa wozow zalezng od szczebla ich przeznaczenia lub
charakteru wykonywanych zadan. Dodatkowym czynnikiem przemawiajgcym za
konieczno$cig zmian w wyposazeniu pojazdow KTO Rosomak jest wprowadzanie do
sit zbrojnych nowoczesnych rozwigzan systemowych wykorzystujgcych technologie
IP, ktore w przysztosci umoztiwig osigganie zdolnoSci sieciocentrycznych (realizacje

celow SZ). Zaowocowato to koncepcjg stworzenia ujednoliconej platformy dla wozow
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Zdjecie 1.13. Ogolny widok WD na HMMWV.

Zrodto: zasoby whasne zespotu autorskiego, éwiczenie pk. PIERSCIEN 08.

dowodzenia na potrzeby wszystkich rodzajow wojsk i stuzb, opartych o rozwigzania
modutowe, co zainspirowato przemyst obronny do zaprezentowana swych propozycji,
a takze podjecia tematu budowy WD na bazie kotowego transportera opancerzonego
(KTO) ROSOMAK oraz w oparciu o lekki opancerzony samochdéd patrolowy (LOSP)
ZUBR. Ponizej zesp6t badawczy dokona prezentacji najwazniejszych tendencji

rozwojowych w tym zakresie.

WD na podwoziu KTO ROSOMAK (koncepcja budowy i wyposazenia)™\:
Zatozenia taktyczne wozu dowodzenia opieraja sie 0 nastepujgce zatozenia:
samodzielne prowadzenie dziatan przez moduty /grupy bojowe/, czeste zmiany
potozenia na polu walki, wielofunkcyjnos$¢ i modutowos$¢ wozu dowodzenia, zdolnos¢
do przerzutu, funkcjonowanie w ekstremalnych warunkach, sposoby prowadzenia
dziatan bojowych oraz jednolity wyglad zewnetrzny wszystkich wozéw dowodzenia

I wozOow bojowych w ugrupowaniu bojowym

Dane w opracowaniu zawarte dzieki uprzejmosci Zarzadu Dowodzenia i £gcznosci G-6 Dowodztwa Wojsk
Ladowych.
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w zakresie systemu teleinformatycznego woz dowodzenia powinien zapewnic:

wymiane informacji bezposredniej w relacjach systemu dowodzenia:
z przetozonym, z podwiadnym oraz wspotdziatanie;

mozliwo$¢ dowigzania sie do polowego radioliniowo - przewodowego systemu
teleinformatycznego;

mozliwos$¢ budowy sieci LAN;

mozliwo$¢ wykorzystania dostepnych ustug sieciowych;

integracje systemdéw wymiany informaciji.

Zaktada sie, ze platforma teleinformatyczna dla wszystkich wozow dowodzenia musi

by¢ jednorodna, zapewniajac petng kompatybilnos¢ w zakresie wymiany informacji

WZSD i KSW. Proponowane zasadnicze wyposazenie (rys. 1.4.):
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2
3.
4

Radiostacja poktadowa KF/UKF.

Radiostacja poktadowa UKF (2szt.).

Radiostacja szerokopasmowa (HCDR).

Terminal komputerowy z mozliwos$cig pracy jako urzadzenie wynos$ne dla
kazdej osoby funkcyjnej.

Odbiornik GPS.

Podstawowe wyposazenie WD na KTO:
radiostacja poktadowa UKF - 2;
radiostacja poktadowa KF - 2;
radiostacja poktadowa VHF - 1,
radiostacja szerokopasmowa - 1;
integrator IP - 1;
telefon satelitarny - 1;
komputer stanowiska pracy - 2;
komputer stanowiska pracy wynos$ny - 2;
terminal dowodcy wozu dowodzenia - 1;

odbiornik GPS (HGPST model T) - L



Zasieg okoto

1 km
Radiostacja
osobista
Mozliwo$¢ montazu wg potrzeb
1. ujednolicenie platformy systemu .
teleinformatycznego w kazdym wozie DOdatkOWO_' ) )
dowodzenia zgodnie z powyzszymi standardami 1. System zasilania $rodk6éw teleinformatycznych
2. zintegrowanie systemu dowodzenia 2. System ochrony przed zdalnym odpaleniem IED;

itacznosci w rodzajach wojsk w oparciu

Ponadto odbior i zobrazowanie informaciji z:
o jednolitg platforme teleinformatyczng

3.  Wykorzystanie w charakterze terminali komputeréw 1. System 6w kontroli stanu pojazdu:
osobistych oficeréow zespotu poprzez podtgczenie ich do 2. System detekcji iochrony przed
sieci wewnetrznej WD. opromieniowaniem

Rys. 1.4. Schemat wariantu wyposazenia WD na KTO ROSOMAK.

Zrodto: J. Janczak, Organizacja sieci radioliniowo-kahlowej nowej generacji w obronie
zwigzku taktycznego, praca naukowo-badawcza pk: ,,SRLKNGZT , Warszawa AON 2008,
s. 97.

W6z Dowodzenia ZUBR - na podwoziu LOSP™M™ (lekkiego opancerzonego
samochodu patrolowego —zdjecie 1.14.) jest propozycjg budowy WD, ktory posiada
mozliwosci teleinformatyczne co najmniej obecnie uzytkowanych ZWD-3, lecz
znacznie wigkszg ochrone balistyczng. WD posiada pie¢ stanowisk pracy, w tym
cztery dla osob funkcyjnych. Dwa sg rownorzednymi stanowiskami pracy, pozostate
dwa to komputerowe terminale taktyczne, umozliwiajgce ich wykorzystanie poza
pojazdem. Wedlug zespotu badawczego mozna na razie domniemywac, jakie
wyposazenie zostanie w nim zamontowane docelowo. Na dzien dzisiejszy skfada sie
ono z: radiostacji HCDR, 2 radiostacji F@snet typu R-9310, radiostacji KF —RKS
8000, radiostacji SpearNet, terminala satelitarnego, 4 komputerowych terminali
taktycznych, terminala VolP, mini BSR, WAN Access BOX-u oraz modutu

wykrywania skazen.

%2 Zrodito: materiaty reklamowe firmy TELDAT.
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Jest to bardzo nowoczesne wyposazenie, jednakze nalezy poczekaé, az WD
ZUBR na state zagosci w JW. Woéwczas bedzie znana doktadnie jego specyfikacja,

poki co funkcjonujgtylko egzemplarze pokazowe.

Zdjecie 1.14. Widok LOSP ZUBR.

Zrodto: L. Stypik, Wsparcie teleinformatyczne w  dziataniach  wojsk  ladowych.

W poszukiwaniu technologii, rozwigzan, systemu - prezentacja. Wydawnictwo
pokonferencyjne 2008 r.

Zautomatyzowane systemy dowodzenia

Zautomatyzowane systemy dowodzenia korzystajg ze wszystkich poprzednio
wymienionych urzadzen, Srodkow, aparatowni i wozOw dowodzenia, a ponadto
z kontenerow sztabowych, ktore zostang zaprezentowane w dalszej czesci pracy.

Najwazniejszym systemem dowodzenia, ktéry zajmuje przodujgce miejsce
sposrdéd rozwigzan autonomicznych (LOWCZA, TOPAZ) jest, zdaniem zespotu
badawczego, system SZAFRAN ZT.

System SZAFRANA jest przeznaczony do informatycznego wspomagania
procesOw dowodzenia na szczeblach korpusu, dywizji, brygady i batalionu wojsk
ladowych. SZAFRAN ma rowniez zapewni¢ integracje zautomatyzowanych systemow

dowodzenia i kierowania srodkami walki rodzajow wojsk i stuzb oraz wspoétdziataé

** QOpracowano na podstawie: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 48-50;
danych uzyskanych w PIT, DWLad, materiatow dydaktycznych ptk Piotra Deli. Na system SZAFRAN sktada
sie réwniez oprogramowanie, ktére mozemy zaimplementowa¢ na réznych platformach do wsparcia procesu
dowodzenia.
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z zautomatyzowanymi systemami dowodzenia rodzajéw sit zbrojnych. System ten ma

zapewnic:

integracje zautomatyzowanych systemow dowodzenia i kierowania $rodkami
walki rodzajéw wojsk i stuzb;

wspoétprace z zautomatyzowanymi systemami dowodzenia rodzajow sit
zbrojnych;

interoperacyjnos$¢ z podobnymi systemami innych krajow NATO na kazdym

szczeblu dowodzenia.

Elementy systemu:

ZWS-10S (zautomatyzowany woOz sztabowy) - uniwersalna platforma
stanowigca obecnie zasadniczy element dowodzenia na szczeblu dywizji
(gtowne i zapasowe stanowiska dowodzenia), brygady (stanowisko
dowodzenia);

ZWS-20 - (zautomatyzowany woéz sztabowy) stanowi wyposazenie zespotu
informacyjnego Centrum Wsparcia Dowodzenia oraz zespotu planowania
Centrum Wsparcia Dowodzenia 1 przeznaczony jest do opracowania
dokumentow bojowych oraz archiwizacji danych;

TPP-10 - (terminal przewozZno-przenos$ny) rozwijany jest na zapasowych
stanowiskach  dowodzenia (odpowiednik ZWS-10S) Ilub moze byc¢
przeznaczony dla komorek stanowiska dowodzenia wymagajgcych
specjalistycznych, odrebnych baz danych. Jego rolg jest utrzymywanie
zapasowej bazy danych oraz peini on funkcje serwera komunikacyjnego. Jest
przystosowany do  przewozenia  dowolnymi  Srodkami  transportu
I przystosowany do rozwiniecia w autobusach sztabowych, namiotach lub
kontenerach (MMSD - Mobilny Modut Stanowiska Dowodzenia),
pomieszczeniach stacjonarnych. Skada sie z: modutu serwera terminala MST-
10, modutu zasilania MZ-10 i pojemnika transportowego PTT-10 na
dokumentacje eksploatacyjng i wyposazenie terminala oraz 1-3 stacji
roboczych MMT-tO monitora terminala. Stacje robocze mogg by¢ dotgczone

bezposrednio do burty ZWS-10S jako wynosne;
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- TP-IOW - (terminal przewozne-wynosny) montowany w pojazdach (brak
danych najego temat);

- ZWDS-10 - (zautomatyzowany woéz dowoOdczo-sztabowy) opracowywany na
bazie pojazdu bojowego (transporter opancerzony) lub terenowego. Zgodnie
z zatozeniami ZWDS-10 - niezaleznie od nos$nika - powinien umozliwic
dowodzenie batalionem czy batalionowa grupg bojowg w trybie
zautomatyzowanym i niezautomatyzowanym, na postoju oraz w ruchu.
Powinien by¢ zasadniczym elementem stanowisk dowodzenia bataliondw, oraz
wozem dowodzenia dowodcow brygad i dywizji - oraz i ich zastepcow -
wykorzystywanych  rOowniez do organizacji wysunietych  stanowisk
dowodzenia. Wyposazony ma by¢ m.in. w stanowiska ZSyD Szafran a takze
osprzet tacznosci taktycznej, tgcznosci dostepowej i system zarzadzania polem
walki;

- ZWDS-20 - (zautomatyzowany woOz dowddczo-sztabowy) - zmodyfikowany
w0z dowodzenia WD-94 na podwoziu Honkera (brak danych najego temat);

- utrzymywanie i udostepnianie aktualnej i jednolitej informacji o wiasnych
wojskach i wojskach przeciwnika, sgsiadach, warunkach terenowych i innych
informacji w kazdym miejscu i w kazdym czasie;

- zautomatyzowane przetwarzanie informacji i danych do postaci planu, rozkazu,
zarzadzenia, meldunku i innego dokumentu dowodzenia;

- zobrazowanie sytuacji taktycznej, dostosowanej do danego szczebla
dowodzenia, na bazie jednolitej informacji utrzymywanej w bazie danych;

- automatyczne przekazywanie rozkazéw, zarzadzen i meldunkow do adresatow,

- zwiekszenie mobilnosci stanowisk dowodzenia i wojsk;

- wymiane dokumentéw sformalizowanych miedzy stanowiskami dowodzenia

I z otoczeniem zewnetrznym, zgodnie ze standardami NATO;

wzrost bezpieczenstwa w warunkach wojny informacyjnej.

PZSD ZT ,,SZAFRAN-ZT” jest wykonany zgodnie z wymaganiami doktryny wojsk
ladowych NATO (proces dowodzenia i zasady dziatan taktycznych) oraz standardami
wojsk lagdowych NATO w szczegdlnosci dotyczacymi:

- wymiany informacji sformalizowanej zgodnie z STANAG 5500 (ADatP-3);
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- modelu danych ATCCIS {ang. Army Tactical Command and Control
Information System)’,

- zobrazowanie znakdw taktycznych zgodnie z APP-6A;

- innymi zalecanymi przez Agencje NATO w zakresie systemow otwartych
{ang. NATO Open Systems Environment).

SZAFRAN-ZT w ramach integracji z innymi systemami:

- uwzglednia sie mozliwos¢ wspoétpracy z innymi systemami w ramach koncepcji
integracji zautomatyzowanych systemow dowodzenia i kierowania srodkami
walki;

- przewiduje sie stopniowe definiowanie 1 uszczegétawianie interfejsow
miedzysystemowych;

- jako gtébwny sposéb komunikowania zaktada sie wykorzystanie wiadomosci
sformatowanych ADatP - 3.

Sposrod dostepnych, wspotczesnych sSrodkéw dowodzenia mozliwych do
uzycia w dziataniach wielonarodowych przez dowddztwa szczebla taktycznego wojsk
ladowych, na szczeg06lng uwage zastuguje propozycja przedstawiona przez Wojskowe
Zaktady tacznoSci nr 1, ktora nosi nazwe ,,Potowy wezet tgcznosci dla potrzeb
polskich kontyngentéw wojskowych”™. Zdaniem zespotu autorskiego jest to oferta,
ktora kompleksowo moze rozwigzacC potrzeby potowych weztéw tgcznosci stanowisk
dowodzenia PKW w zakresie wymiany informacji. W wersji podstawowej PWL
sktada sie z nastepujacych elementéw (zdjecie 1.15.):

- zmodernizowany zestaw przeno$no-przewoznego terminala satelitarnego
(PPTS) 1,8 (opisany przy Srodkach satelitarnych) w wersji 2.0;

- Ruchomy Wezet £acznosci Cyfrowej w wersji PKW - RWLC-IO/T/PKW - jest
to RWLC-10/T wyposazony w dodatkowe urzadzenia, ktdre zostang opisane
w dalszej czesci pracy;

- taktyczno-intewencyjny wdéz dowodzenia wraz z zamontowanym terminalem

do tacznosci satetitamej (TIWD/sat).

Zzrédio: Z. Fiolna, Polowy wezet tgcznosci dla potrzeb polskich kontyngentdw wojskov57ch, prezentacja
a takze www.wzll.com.pl. Objasnienia skrotow: PWE - Polowy Wezet £gcznosci, PKW - Polski Kontyngent
Wojskowy. ™M Od lewej strony stojg: TIWD, PPTS oraz RWLC-IO/T/PKW.
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Zdjecie 1.15. Widok ogolny polowego wezta tacznosci dia potrzeb polskich
kontyngentdw wojskowych wersji podstawowej >

Zrodto: Z. Fiotna, Polowy wezet tacznosci dla potrzeb polskich kontyngentéw wojskowych,
prezentacja. Wydawnictwo pokonferencyjne 2008 r.

W wersji rozszerzonej ww. wyposazenie wzbogacone jest dodatkowo o drugi

RWLC-IO/T/PKW, drugi TIWD/sat oraz kontener techniczny (KT). PWL dla PKW

jest w stanie zapewniac nizej wymienione ustugi telekomunikacyjne dla potrzeb baz:

ustugi  pelnodostepne: telefon, faks, Internet, transmisja danych,
wideokonferencja, poczta elektroniczna; ustugi o ograniczonym dostepie
uzytkownikow: telefon niejawny, faks niejawny, transmisja danych niejawna,

wideokonferencja niejawna, MILWAN, SECWAN, INTERMON.

PWL dla potrzeb PKW zapewnia:
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tacznos¢ w obrebie danego obiektu;

potgczenia cyfrowe;

potaczenia analogowe;

potaczenia VolP;

transmisje danych miedzy elementami systemu tgcznosci;
prace w systemie tgcznosci radiowej KF 1 UKF;

prace w systemie radiotelefonicznym;

prace w satelitarnych traktach o przeptywnosciach: SCPC do 2 Mbit/s oraz
TDMA do 8 Mbit/s;

dostep do rozlegtych sieci TCP/IP;

budowe wiasnych sieci LAN;



- wspbiprace ze stacjonarnym i z polowym systemem #gcznosci SZ RP;
- wspotprace z systemami fgcznosci innych panstw NATO;
- wspotprace z publicznym systemem telekomunikacyjnym.
Zaletg zaprezentowanego rozwigzania jest, ze w zaleznosci od potrzeb (wielko$¢ SD,
specyfika organizacji fgcznosci) ilos¢ elementow PWL PKW moze by¢ zmienna.
Charakterystyka taktyczno-techniczna srodkow wykorzystywanych dla potrzeb PWL:
1) PPTS - 18 (w.2) Przeno$no-Przewozny Terminal Satelitarny zapewnia:
szybkie uruchamianie traktéw satelitarnych o przeptywnos$ciach: SCPC do 2 Mbit/s
oraz TDMA do 8 Mbit/s;
- mozliwo$¢ dowigzania sie do istniejacej infrastruktury telekomunikacyjnej
wojskowej i cywilnej;
- budowe sieci telefonicznej VolP;
- budowe podsieci sieci MilWAN;
- budowe podsieci sieci INTERMON;
- budowe sieci telefonicznej wewnetrznej;
- obstuge wideokonferencji.
2) RWLC-IO/T dla PKW zapewnia:
- realizacje kierunkow tgcznosci satelitarnej;
- realizacje kierunkow radioliniowych;
- budowe sieci LAN;
- budowe sieci telefonicznej;
- ustuge telefonii i faksu jawnego i niejawnego;
- ustuge telefonii VolP;
- transmisje jawnag i niejawng danych;
- ustuge wideokonferencji;
- obstuge poczty elektronicznej;
- obstuge ZSyD (np. SZAFRAN).
3) TIWD/sat Terenowy Interwencyjny Wod6z Dowodzenia/sat zapewnia
(rysunek 1.5.):

- prace w systemie tgcznosci radiowej KF;
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- prace w zintegrowanym systemie tgcznosci radiowej na obszarze dziatan
UKF;
- prace w systemie radiotelefonicznym;

- prace w sieci satelitarnej PKW, w ruchu i na postoju.

{'jj RADIOSTACJA; RADIOSTACJA UKF i RADIOTELEFON
RKS - 800a RRC - 9311AP -360 ,
1
KOMUT
-------- 1

fij~5 mlji 4i4
TABLICA
WPROWADZEN
LINIOWYCH

Rys. 1.5. Schemat funkcjonalny TIWD/sat.

Zrodto: Z. Fiotna, Polowy wezet tacznosci dia potrzeb polskich kontyngentéw wojskowych,
prezentacja. Wydawnictwo pokonferencyjne 2008 r.

Producent sprzetu zapewnia o0 integracji sprzetowej PWL w zakresie:
kompatybilnosci sprzetowej interfejsow, zgodnosci z STANAG-iem 4210, STANAG-
lem 4206, STANAG-iem 4758, a takze integracji z G.703, G.704, Ethemet-u
IO/IOOMDit/s, Ethemet-u IOOOMbit/s oraz V.35

Bezpieczenstwo systemu i informacji w PW&L realizowane jest poprzez:
transmisje przez GUU i IP, tworzenie sieci wirtualnych, a takze szczelnos¢
elektromagnetyczng.

Wariant konfiguracji systemu tgcznosci dla potrzeb PKW z wykorzystaniem

PWL zaprezentowano na rysunku +.6.
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Rys. 1.6. Wariant konfiguracji systemu tgcznosci dla potrzeb PKW
z wykorzystaniem PWL.

Zrodto: Z. Fiotna, Polowy wezet tacznosci dia potrzeb polskich kontyngentéw wojskowych,
prezentacja. Wydawnictwo pokonferencyjne 2008 r.

1.2,4. Srodki pocztowe

Srodki pocztowe s istotnym rodzajem $rodkéw dowodzenia. Powinny one petnié
uzupetniajgcg role w stosunku do Srodkow telekomunikacyjnych i informatycznych.
Do srodkéw pocztowych mozna zaliczyc€ te, ktdre wystepujg w ramach

- kurséw pocztowych (pocztylionéw);
ekspedycji poczty polowej lub stacji wojskowej poczty polowej oraz weztow
pocztowych na wyzszych szczeblach;

- punktow wymiany poczty polowej.

Nalezy mie¢ rowniez na uwadze, ze w ramach wymienionych elementow poczty
polowej funkcjonujg takze inne srodki dowodzenia, do ktérych zahczyc mozna

- radiostacje reczne i plecakowe;

- aparaty telefoniczne oraz telefaksowe;

- urzadzenia komputerowe pracujgce w Ssieci,

J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 35.
* Tamze, s. 36.
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- urzadzenia biurowe, itp.

Uznaje sig, iz typowe Srodki pocztowe to:

- pojazdy stuzace jako pocztyliony (tj. motocykle, samochody osobowe oraz
osobowo-terenowe, samochody osobowo-ciezarowe, samoloty #gcznikowe,
Smigtowce stuzgce do transportu przesytek pocztowych);

- segregatory poczty polowej;

- specjalne skrzynie, pojemniki, torby stuzace do transportu przesytek;

- szafy i sejfy stuzace do przechowywania przesytek pocztowych.

Rozpatrujgc poczte wojskowa nalezy zwroci¢ uwage na dwa zasadnicze podziaty

srodkow w ramach tego rodzaju tgcznosci.

Pierwszy dotyczy Srodkéw zwigzanych z pocztg potowa, czyli przywigzang do
poszczegllnych oddziatdw, zwigzkéw taktycznych i zwigzkOéw operacyjnych, gdzie
srodki te sg zgrupowane odpowiednio: w punktach wymiany poczty polowej,
ekspedycjach poczty polowej oraz weztach pocztowych. Poczta stacjonarna dotyczy
ekspedycji pocztowych w garnizonowych weztach tgcznosci i okregach wojskowych.

Drugi obszar podziatu srodkow tgcznosci dotyczy poczty jawnej i utajnionej.

1.2.5. Srodki sygnalizacyjne

Srodki sygnalizacyjne s pierwotnym, najmniej zaawansowanych technicznie
srodkiem tgcznosci, ktore nadal majg zastosowanie na niewielkich odlegtosciach do
komunikacji wykorzystujgcej zmysty cztowieka. Powinny by¢ wykorzystane wszedzie
tam, gdzie srodki telekomunikacyjne nie mogg byc zastosowane.

Wykorzystywane w wojsku $Srodki sygnalizacyjne najczesciej sa dzielone wedtug
rodzaju stosowanej fali, co pozwala wyodrebni¢ dwie zasadnicze ich grupy:

1) Srodki dzwiekowe wykorzystujagce fale akustyczna.
2) Srodki optyczne wykorzystujgce okreSlony zakres fal elektromagnetycznych,

bedacy poza falami radiowymi.
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srodki dZzwiekowe (zwane rowniez akustycznymi) stanowig Srodki tgcznosci,
ktore wytwarzajag sygnaty odbierane za pomoca stuchu. W ramach $rodkow
akustycznych wyodrebnia sie:

- gongi - stuzace przede wszystkim do przesytania sygnatow alarmowania
i ostrzegania. Ich niewielki zasieg (kilkaset metrow) powoduje
wykorzystywanie w obrebie stanowisk dowodzenia, dowddztw, jednostek
wojskowych, a takze baz PKW. Ze wzgledu na bardzo niewielkie mozliwosci
przesytana informacji - poprzez dlugos¢ emitowania sygnatu i przerw
pomiedzy nimi - mogg stuzy¢ do przesytania maksymalnie kilku réznych tresci;

— syreny (uruchomiane recznie i elektrycznie) - posiadajg podobne
wykorzystanie jak gongi, cho¢ zasieg ich jest wiekszy. Réwniez moga stuzyc
do przekazywania prostych sygnatdw alarmowych oraz ostrzegania. Zasieg
odpowiednio skonstruowanych, specjalnych syren elektrycznych moze wynosic
kilka kilometrow, co wynika z przypisanego im zadania alarmowania
I ostrzegania wiekszych grup ludzi.

Optyczne srodki sygnalizacyjne sg to urzadzenia generujace sygnaly optyczne na
dwa sposoby. Pierwszy polega na odpowiednim wykorzystaniu zrodta swiatta. Drugi
takiego Zrodta nie wymaga. W$rdd srodkdw wykorzystujacych zrédta Swiatta mozna
wyodrebnic:

— rakiety sygnatowe Swietlne, pozwalajgce szczegOGlnie w porze nocnej na
komunikowanie sie na odlegtos¢ nawet do kilku kilometréw. Ich zasieg zalezy
od pory dnia i roku oraz panujgcych warunkéw atmosferycznych.
Wykorzystywane sg do przekazywania wczesniej umowionych znakow
z reguty na najnizszych szczeblach dowodzenia. Wynika to bezpos$rednio
z zapewnianego zasiegu oraz ograniczonych mozliwos$ci wariantowania tresci
przesytanych informacji;

- latarki, posiadajgce zastosowanie na najnizszych szczeblach dowodzenia,
z reguty wtedy, gdy inne Srodki tgcznosci (radiowe z powodu potrzeby
zachowania ,,ciszy radiowej”, kablowe w sytuacji braku styczno$ci z sitami
sgsiadujgcymi) nie moga byC zastosowane. Przy stosowaniu tego rodzaju

srodkéw nalezy liczyC sie z niewielkim zasiegiem (do kilkuset metrow)
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w znacznym stopniu zaleznym od pory doby, roku i warunkéw
atmosferycznych. Réwniez w tym przypadku istnieje bardzo ograniczona
mozliwo$¢ wariantowania tresci przesytanej informacji. Dokonuje sie tutaj
manipulacji kolorem, dtugoscig sygnatu Swietlnego i czestotliwoscig jego
pojawiania.

Do innych czesto stosowanych Srodkow sygnalizacyjnych zalicza sie: choragiewki
(najbardziej rozpowszechniony Srodek sygnalizacyjny optyczny w wojsku, szczegolnie
na najnizszych szczeblach dowodzenia) oraz rakiety sygnatowe dymne posiadajgce
zasieg do kilku kilometrow.

Cechg wspolng komunikacji za pomocg $rodkdéw sygnalizacyjnych jest brak
potrzeby posiadania przez odbiorce jakichkolwiek Srodkow do odbioru. Zaleta
srodkow akustycznych jest mniejszy wptyw pokrycia i uksztattowania terenu na
komunikacje, co z kolei przy lacznosci optycznej jest bardzo istotne. Srodki
sygnalizacyjne akustyczne dziatajg mniej skrycie oraz w sposob dyfuzyjny pozwalajac
przesyta¢ informacje przeznaczone do odbioru dla szerszego grona o0séb. Srodki
optyczne dziatajg bardziej kierunkowo, ograniczajgc w ten sposéb krgg oséb
uczestniczacych w komunikacji, co jest zaletg ze wzgledu na skrytosSc tgcznosci.

Srodek sygnalizacyjny musi posiadaé tylko nadawca informacji, co czyni

tacznos¢ sygnalizacyjng mniej ztozong niz komunikacja za pomoca fal radiowych.

1.3. Srodki biurowe

Srodki biurowe wykorzystywane sa w trakcie pracy na wszystkich
stanowiskach dowodzenia jako wspomagajace przygotowanie, wytwarzanie
i dystrybucje dokumentow dowodzenia, jako S$rodki zapisu informacji, ktore przede
wszystkim umozliwiajg sprawniejszg prace przy przygotowywaniu i wykonywaniu
dokumentéw dowodzenia. Ze wzgledu na zastosowanie mozna wiec je podzieli¢ na™™:
1) Srrodki podstawowe do wytwarzania dokumentéw dowodzenia. Sg to szablony,

tabele, gotowe wzory dokumentow mapy, folie, ktdre po wypetnieniu, naniesieniu

sytuacji, planu, itp. stajg sie dokumentami dowodzenia.
%8 J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003, s. 68.
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2) Srodki wspomagajace wytwarzanie dokumentéw dowodzenia. Do tych $rodkow
nalezag wszelkiego rodzaju przybory typu: ,linijka dowddcy”, kalkulatory,
krzywomierze, szablony (np. do wyznaczania krzywizny Ziemi lub do okreSlania
czasu marszu kolumny) i inne Srodki, czesto nietypowe i specyficzne dla
konkretnego dowodztwa lub zespotu funkcjonalnego.

3) Typowe Srodki biurowe, ktore sg niezbednie do wykonywania pracy sztabowej.

Zespot autorski sktonny jest przyjaC, ze do tej grupy mozna zaliczy¢ takze

Srodki powielajace (ksero, ploter) rejestrujgce (dyktafon, magnetofon, itp.) oraz

audiowizualne (rzutnik multmedialny).

1.4. Srodki transportu

Srodki transportu stanowig platformy powstawania oraz funkcjonowania
wiekszosci Srodkow dowodzenia. Sg gtdwnie pojazdami, na bazie ktorych powstajg
miedzy innymi aparatownie i wozy dowodzenia, ale takze powietrzne punkty
dowodzenia (PPD). Obecnie ma miejsce stosowanie roznorodnych Srodkow transportu
wojsk, a do zasadniczych zaliczy¢ mozna:

1) Statki powietrzne w postaci $migtowcow wojsk ladowych: SW-3 (SOKOL), Mi-2
dla PPD, Mi-17; Mi-24D.

2) Pojazdy na podwoziu gasienicowym: czotgi T-72, PT-91, LEOPARD, wozy
bojowe BWP-1, wozy pomocy technicznej na podwoziu MTLB, T-72
I LEOPARD, zestawy OPL (ZSU-23-4 SZYLKA), wozy dowodzenia ZWD-1 oraz
wozy dowodczo-sztabowe ZWDSz-1 (MTLB).

3) Pojazdy na podwoziu kotowym:
- samochody osobowe i osobowo-terenowe na bazie, ktérych powstaj g zabudowy

specjalistyczne (w tym wozy dowodzenia); LUBLIN, MERCEDES, HMWWYV

(WD), HONKER (ZWD-3), IVECO (TIWD), KTO ROSOMAK (trwaja prace

nad WD i WDSz), UAZ (WD-43, RD-115), jak réwniez podwozia LOPS

(lekkich opancerzonych pojazdéw samochodowych) typu ZUBR (WD), TUR

I LAND ROVER;
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- samochody ciezarowo-terenowe roznych typow, dzieki ktérym mozliwy jest
transport: ludzi i sprzetu, jak rowniez przewdz specjalistycznego sprzetu
tacznosci i informatyki bedacego w ich zabudowie lub majgcego charakter
kontenerowy, np.. MMSD, RWLC-10/T, RWLC-IO/K, AZSL, PWI, JASMIN,
AS, WWK-I0C czy tez ZWSz.

Warto podkresli¢, ze stopniowo dazy sie do ujednolicenia platformy pojazdow
gasienicowych oraz kotowych przeznaczonych na wozy bojowe |1 pojazdy
specjatistyczne rodzajow wojsk, co w konsekwencji spowoduje zmniejszenie czasu
potrzebnego na usuwanie powstatych awarii i zniszczen oraz spowoduje ich modutowa

zabudowe dostosowang do potrzeb.

1.5. Srodki techniczno-organizacyjne

Zespot badawczy podjat trud scharakteryzowania i okreSlenia tej grupy
srodkow, ktdéra posrednio ma istotny wptyw na organizacje i funkcjonowanie systemu
dowodzenia nie tylko w aspekcie narodowym, lecz rowniez podczas realizacji zadan
sojuszniczych, czy tez operacji wielonarodowych. W dotychczasowym pismiennictwie
wojskowym nie ma bowiem do niej bezposredniego odniesienia. Co to sg Srodki
techniczno-organizacyjne?

Zdaniem zespotu badawczego, jest to ta grupa srodkow bedacych w dyspozycji
dowddcow szczebla taktycznego, dzieki ktérej moga oni organizowaé prace
podlegtych im sztabow. Do czasu zakupu przez SZ RP mobilnych modutdéw stanowisk
dowodzenia (MMSD) nie zawieraty one srodkow tacznosci i informatyki, tylko
rozwijano je wewnatrz zgodnie z potrzebami. Zaprojektowano takze inne
rozwigzania, ktdre mogg by¢ alternatywa dla nadal uzytkowanych namiotow, czy
autobusow sztabowych starej generacji (AS-2, AS-250).

Zespot badawczy za celowe przyjmuje zaprezentowanie najwazniejszych
informacji dotyczacych najnowszych srodkow organizacyjno-technicznych:

1) Mobilny Modut Stanowiska Dowodzenia (zdjecie 1.16.) - jest podstawowym
srodkiem organizacyjno-technicznym eksploatowanym w warunkach polowych.
Przeznaczony jest do zabezpieczenia miejsc pracy dowodczo-sztabowej

wykorzystujagcych  zautomatyzowany informatyczny system  wspomagania
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dowodzenia na stanowiskach SD, WSD, TSD szczebla taktycznego i operacyjnego

w warunkach polowych.

%

a «

wi%.

Zdjecie 1.16. Widok rozwinietego MMSD na ¢wiczeniu PIERSCIEN 08.

Zrédto: zasoby whasne.

Mobilny Modut Stanowiska Dowodzenia MMSD stanowi zestaw kontenerdw
20 stopowych petnigcych funkcje kontenera dowodczo-sztabowego KD-S, kontenera
dowddczo-socjatnego (KD-Socj) oraz kontenera technicznego (KT). Zasadnicze
wyposazenie kontenerow modutu MMSD stanowi modut zasilania, klimatyzaciji,
filtrowentylacji, osuszacz (bedace na wyposazeniu kazdego kontenera), wariantowo 2
zespoty pradotwdrcze o mocy 75 kVA (bedace na wyposazeniu kontenera KT) oraz
urzadzenia informatyczne stanowiskowe i systemowe (bedace gtownie na
wyposazeniu kontenera KD-S) oraz Srodki tgcznosci. Urzadzenia informatyczne
systemowe  zamontowane s w  specjalnym  amortyzowanym  stojaku
z amortyzowanymi kasetami panelowymi przedziatu technicznego kontenera KD S

Do transportu kontenerow przewidziano samochdd powiekszonej mobilnosci duzej
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tadownosci Jelcz
ZAStAW D-659.

S 662.D oraz przyczepe transportowg duzej

tadownosci

W skitad modutu MMSD wchodzg nastepujgce urzadzenia tgcznosci i informatyki

wymienione w tabeli 1.10.

Podstawowe wyposazenie MMSD

Komputer Operatora

Komputer przenosny (Notebook)

Drukarka A4

Drukarka komputerowa A3

Monitor Operatora Ciektokrystaliczny MOC
Przetacznik ethemetowy ETH

Blok Konwerteréw Optycznych BKO

Rzutnik komputerowy (projektor
multimedialny)

Modut wprowadzen liniowych MWL-PS-10
Modut wprowadzen liniowych MWL-PS-5
Modut wprowadzen liniowych MWL-PKS
Zespot swiattowodowy ZS-Ix

Aparat telefoniczny specjalny ATS-2/D
Ekran przenos$ny

Telewizor LCD

Radiotelefon 31019-80K z zestawem WD

Zrodto: Opracowanie wiasne.

W WNNN R R,

[EEN

Tabela 1.10.

2) Kontenerowy Autobus Sztabowy AS-250KM (zdjecie 1.17.) - jest jednym

z najnowszych rozwigzan dotyczacym usprawnienia pracy dowddztw na szczeblu

taktycznym. Jest to nowoczesne miejsce pracy sztabu w warunkach polowych

zapewniajace

prezentacje 1 przetwarzanie danych z sieci

komputerowych,

zapewnia poprzez przytgcza tgcznosc jawng i utajniong, zapewnia tatwg adaptacje

wyposazenia do wymagan réznych szczebli dowodzenia, jak réwniez wysoka

mobilno$¢, tatwosC rozktadania i stabilng konstrukcje kontenerowg wyposazong

w podpory hydrauliczne. Podstawowe wyposazenie:
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8 podstawowych i 2 dodatkowe miejsca pracy z mozliwoscig przytgczenia do
sieci LANEthemet 10/100 Mb/s, gniazdami analogowej sieci telefonicznej

VolIP oraz zasilaniem 230V;

laserowa wielofunkcyjne drukarka sieciowa oraz urzadzenie (drukarka/skaner);

sieciowy projektor z centrum multimedialnym z mozliwoscig aktywnego zapisu

zmian w prezentacji;

podSwietlany stot do map;

przytacza $wiattowodowe PKS CTOS oraz V-35 i E-1 sieci LAN i WAN;

koncentrator linii komputerowych LANBOX LB-tO PKS;

potowy koncentrator sieci komputerowych LANCENTER LC-tOK (WP)
z serwerem, zarzadzalnym switchem i rozbudowanym routerem oraz

zasilaczem UPS.

) Zdjecie 1.17. Widok AS-250KM.
Zrodto: zasoby whasne.

1.6. Whnioski i uogdinienia

Wyniki naukowych dociekaC zespotu badawczego oraz analiza mozliwosci
taktyczno - technicznych obecnie stosowanych S$rodkow tgcznosci i informatyki
w kontekScie dziatan wielonarodowych, prowadzg do wielu wnioskow, ktore moga

ksztaltowac¢ oblicze wojsk lgdowych. Po dokonaniu analizy mozliwosci Srodkdéw
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dowodzenia, zespOt autorski uwaza, ze na szczeg6lng uwage zastuguje takze
negatywny wniosek z dotychczasowej ich eksploatacji na potrzeby PKW, dlatego ze
nie wolno dopuszcza¢, aby do realizacji misji pokojowych i stabilizacyjnych
wyznaczacC sprzet nieprzystosowany do jej warunkow terenowych i klimatycznych,
czego przyktadem byto wykorzystanie ZWD-3 w Republice Iraku.

Pozytywnym sygnatem jest wpisanie w planie modernizacji SZ RP zakupu
nowoczesnego sprzetu #acznosci i informatyki, jednakze aby moc realizowac
postawione zadania nalezy racjonalnie przydziela¢ zakupiony sprzet do jednostek i nie
powinien on odbiega¢ swoim wyposazeniem od juz eksploatowanego. Rd&znice
wystepujg najczesciej w wozach dowodzenia. Kolejnym standardem stanie sie
zapewne szerokie wykorzystanie technologii IP dla wszystkich rodzajéw sprzetu.
Szczegolnie powinno to dac¢ sie zauwazyC przy sprzecie radiowym. Natomiast godnym
podkreslenia jest, ze stosowany w wojskach lgdowych sprzet tgcznosci i informatyki
zasadniczo spetnia pokitadane w nim oczekiwania dotyczace interoperacyjnosci
z urzadzeniami i Srodkami innych panstw NATO, a niejednokrotnie nasze rozwigzania
techniczne sg wiodace (tyczy sie to gtownie radiolinii R-450, czy tez systemu
JAS{MI_N) I bardzo dobrze funkcjonujg podczas miedzynarodowych warsztatow
tacznosci i informatyeki.

Reasumujgc, zdaniem zespotu badawczego, aby jeszcze efektywniej maoc
realizowa¢ zadania w ramach operacji wielonarodowych wojska lgdowe powinny
stopniowo, ale konsekwentnie dazy¢ do:

- przebudowy wiegkszosci obecnie stosowanych systemdéw waskopasmowych
(np. PR4G) w systemy {gcznosci szerokopasmowej, ktorych zakres
czestotliwosci obejmie HFATfF/UHF, tak wiec juz od 3 do 512 MHz;

- zwiekszenia, zwielokrotnienia szybkosci transmisji danych powyzej 512 kbit/s
dla radiostacji;

- miniaturyzacji sprzetu, a tym samym zmniejszania jego wagi;

- zwiekszania ilosci dostarczanych ustug;

- zakonczenia prac oraz badan zwigzanych z wprowadzeniem wozOw
dowodzenia na podwoziu KTO ROSOMAK;
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- wybdr najlepszego dla uzytkownikow lekkich opancerzonych pojazdow
patrolowych (LOSP), ktory zostanie dostosowany do wymagan w systemu
dowodzenia na najnizszych szczeblach dowodzenia oraz z powodzeniem
zastagpi WD i WDSZ na podwoziu BWP oraz TARPANA, czy tez wystuzone
BRDM-y;

- upowszechnienia stosowania terminali do tgczno$ci satelitarnej, gdyz na
szczeblu taktycznym nie musi oznacza¢ to znacznych kosztow, zwitaszcza przy
porownaniu zakupu tych urzadzen do cen radiostacji HF, ktore réwniez moga
zapewnia¢ tacznos¢ w skali globalnej. W tym kontek$cie koszty zakupu
telefondw satelitarnych sg relatywnie niskie i ksztattujg sie na poziomie nawet
kilkakrotnie (Thuraya, Iridium, YSAT) nizszym niz plecakowe, czy tez
przewozne radiostacje HF;

- stopniowej rezygnacji z rozwijania dalekosieznej tgcznosci przewodowej na
rzecz 1aczy bezprzewodowych, ktére powinny zachowywaé ciggtosc
dowodzenia;

- wyposazenie wozOow dowodzenia zgodnie z zaprezentowang propozycja
DWLad oraz dodatkowe doposazenie ich w urzadzenia radioliniowe typu
»mini-link”;

- nalezy dokonaé wyboru i zakupu nowoczesnych Srodkéw techniczno-
organizacyjne (autobuséw i kontenerow sztabowych), biorgc pod uwage ich
mozliwosci techniczne oraz mobilnosc¢;

- nalezy doskonali¢ dostepne Srodki tgcznosci i informatyki w celu poprawy ich
funkcjonalno$ci oraz parametrow technicznych, a z drugiej strony powinno
dazyc sie do statego samodoskonalenia ludzi, ktérzy je uzytkuja.

Zespot autorski za celowe uwaza podkreslenie faktu, ze w pracy naukowo-
badawczej nie przedstawiono wszystkich rodzajow dostepnych srodkéw dowodzenia
eksploatowanych w wojskach lagdowych, ktore takze spetniajg w catosci lub posrednio
czes¢ wymagan stawianych w aspekcie ich wykorzystania w dziataniach

wielonarodowych przez dowodztwa szczebla taktycznego wojsk lgdowych

w dziataniach.
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2. CZYNNIKI DETERMINUJACE WYKORZYSTANIE
WSPOLCZESNYCH SRODKOW DOWODZENIA W DZIALANIACH
WIELONARODOWYCH

2.1. Istota dziatan wielonarodowych

W literaturze i polskich dokumentach normatywnych brak jest jednoznacznego
okreSlenia 1 podziatu dziatan wielonarodowych i operacji pokojowych. Wielu
autorow podejmujacych problematyke dziatan na rzecz pokoju™ postuguje sie
typologia ONZ lub obrazuje zakres pojeC organizacji, sojuszy, czy panstw.
W cytowanej literaturze autorzy dostrzegaja, ze w Polsce, mimo ponad
czterdziestoletniego uczestnictwa w réznych misjach i operacjach pokojowych,
terminologia zwigzana z operacjami i dziataniami pokojowymi jest bardzo niespdjna.
W istniejgcych publikacjach naukowych oraz w wiekszosci materiatdw
opracowanych w Sztabie Generatnym WP, uzywa sie najczesciej pojecia ,,operacje
pokojowe”, ttumaczgc angielski  termin ,peacekeeping”. Niektérzy teoretycy
I praktycy wojskowi podnoszg potrzebe opracowania polskiej terminologii operacji
pokojowych, uwzgledniajacej zaréwno polskie doSwiadczenia jak i aspiracje w tej
dziedzinie"®.

Zaproponowane rozwigzania w tym obszarze problemowym przez autoréw
ostatnio (d;owanej pracy nie znalazty zastosowania. Dopiero koniecznosc
dostosowania dokumentow na szczeblu Sit Zbrojnych RP do wymogow NATO
spowodowata, ze problematyka ta zostata uwzgledniona m.in. w ,,Doktrynie
Narodowej - Operacje Potgczone” (OP/OI/A

W dokumencie tym, w rozdziale dotyczacym celéw operacji potgczonych
zapisano, iz ,celei7i operGcji w dziatanicich prewencyjno-stcibilizcicyjnych, w tym

prowadzonych spoza Art. 5, jest wymuszenie na stronach zwasnionych zaprzestania

Por. m.in.. Cz. Marcinkowski, Wojsko Polskie w operacjach miedzynarodowych na rzecz pokoju, wyd.
M. M.Warszawa 2005.; B. Balcerowicz, Sity Zbrojne w panstwie i stosunkach miedzynarodowych, wyd. Scho-
lar, Warszawa 2006., A. Jozwiak, Cz. Marcinkowski, Wybrane problemy wspo6tczesnych operacji pokojowych,
AON, Warszawa 2002.; W. Fehler, Wspdtczesne bezpieczenistwo, wyd. A. Marszatek, Torun 2005." Cz Mar-
cinkowski, Operacje pokojowe na poczatku XXI wieku, MON, Warszawa 2004.; F’ Gagor, K. Paszkowski,
Miedzynarodowe operacje pokojowe w doktrynie obronnej RP, wyd. A. Marszatek, Torun 1998."

F. Gagor, K Paszkowski, op. cit., s.51.

Odpowiednikiem ,,doktryny” OP/01 jest:,,Sojusznicza Doktryna Potaczona AJP-01".
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dziatan zbrojnych, niedopuszczenie do przeksztatcenia sie kryzysu w konflikt zbrojny
poprzez naktonienie ich do rokowan pokojowych” . W dalszej czesci doktryny
precyzuje sie, ze ,,operacje wsparcia pokoju sg wielokierunkowymi dziataniami
prowadzonymi wedtug zasady bezstronnosci. W normalnych warunkach wspierajg
one organizacje miedzynarodowe takie jak ONZ lub OBWE, poprzez udziat sit
zbrojnych, organizacji humanitarnych i zastosowanie Srodkow dyplomatycznych.
Operacje wsparcia pokoju majg na celu osiggniecie dtugotrwatego rozwigzania
politycznego konfliktu lub osiggniecie innych okre$lonych celow. W ich zakres
wchodzg operacje typu wymuszanie pokoju, zapobieganie konfliktom, tworzenie
pokoju, budowania pokoju ipomocy humanitarnej o

W literaturze przedmiotu mozna spotkaé takze pojecie dziatania inne niz wojna
MooTw (ang. Military Operations other than Wary™~. Samo pojecie niejako wymusza
odmienne wykluczajace sie wzajemnie podejscia, co do okresu prowadzenia dziatan,
bowiem skoro istniejg operacje inne niz wojna to jednocze$nie mozna zalozyc,
iz istniejg operacje charakterystyczne dla okresu wojny. Przy czym wojne definiuje
sie jako zjawisko spoteczne, historyczne i klasowe, polegajace na regulowaniu
sporow lub realizowaniu celow politycznych przez zastosowanie przemocy w postaci
sit zbrojnych™. Wobec powyzszego zaktada sie, ze sity zbrojne poprzez swoje
destrukcyjne oddziatywanie na strone przeciwng, narzucajg wole jednego podmiotu
konfliktu na drugi dazac do osiggniecia zamierzonego celu. Rolg sit zbrojnych,
w tym przypadku jest, poprzez walke zbrojng, uniemozliwienie lub ograniczenie
podejmowania dziatan przez strone przeciwng. Uznaje sig, ze jest to naturalna rola
wojska, jego przeznaczenia i najbardziej efektywnego sposobu wykorzystania

potencjatu sit zbrojnych.

,.Doktryna Narodowa - Operacje Potgczone” (OP/01), wyd. Sz.Gen.WP, Warszawa 2002.

,.Doktryna op. cit, s. 65.

Military Operations other than War (‘MOOTW"') is a concept in United States military doctrine that refers
to the use of military capabilities across a range of operations that fall short of outright war. Military operations
other than war focus on deterring war, resolving conflict, promoting peace, and supporting civil authorities in
response to domestic crises. MOOTW may involve elements of both combat and non-combat operations in
peacetime, conflict, and war situations. MOOTW involving combat, such as peace enforcement, may have many

of the same characteristics of war, including active combat operations and employment of most combat capabili-
ties.

Encyklopedia powszechna, PWN, Warszawa 1976, t. IV, s. 697.
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Biorgc natomiast prég dziatan wojennych, Jako kryterium okre$lajace dziatanie
wojsk,  wyrdznia sie operacje i dziatania  wojenne, ktére wymaga¢ beda
wykorzystania dostepnych mozliwos$ci do prowadzenia zarbwno dziatan zaczepnych
jak i obronnych oraz dziatan ponizej progu wojny, niejako poza przestrzenig dziatan
wojennych. Zalicza sie do nich takie dziatania jak pomoc humanitarna tub operacje
wsparcia pokoju, ktore bedg wymagacC szybkiej i elastycznej reakcji, aby osiggnac
pozadane cele w zatozonym czasie. Biorgc pod uwage poziom prowadzenia dziatan
mozna okresli¢, ze na poziomie wojny bedg prowadzone dziatania wojenne, a na
poziomie dziatan kryzysowych, stabilizacyjnych oraz wsparcia pokoju beda
prowadzone dziatania inne niz wojna. Dziatania inne niz wojna w aspekcie

poziomoOw prowadzenia dziatan zilustrowano na rysunku 2.1.

wojna-4 Td

operacja
POKOJ i KONFLIKT 7POKOJ reagowania®
mato ponizej ma_’ro
stabilny progu stabilny MOOTW
(wrazliwy) wojin
. operacja
Sytuac.:Ja.po POKOJ pokojowa
konflikcie
lub przed jego
eskalacjg MOOTW - ang. Military Operations Other Than War

Rys. 2.1. Dziatania inne niz wojna w aspekcie poziomow prowadzenia dziatan.
Opracowano napodstawie: Military terminology ofthe United States.

Wystepujagce na poziomie taktycznym wojsk ladowych zwiazki taktyczne,

oddziaty i pododdziaty bedg posiadaty w dziataniach innych niz wojna, odmienne
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cele do osiggniecia, ktore bedg niejednokrotnie sprzeczne z celami zakladanymi
podczas prowadzenia typowych dziatan wojennych™,

Nalezy jednak zauwazy¢, ze dziatania poza progiem wojny, choc¢ z natury beda
promowaty pokdj i przywracanie porzadku, stanowigcego podstawe do stabilnej
egzystencji w okreslonym regionie, w swej istocie beda niejednokrotnie zwracac sie
ku narzedziom wykorzystywanym podczas dziatan wojennych. Podczas operacji
stabilizacyjnych, lub w trakcie dziatania wymuszajagcego pokoj, czesto beda
podejmowane przedsiewziecia majgce na celu badZz to walke z ugrupowaniami
terrorystycznymi, badz aktywng ochrone wojsk wiasnych, lub tez inne formy dziatan
bezposrednio skierowanych na pozbawienie mozliwosci oddziatywania grup
destabilizujgcych sytuacje. Wigzaé sie to bedzie z realizacjg dziatan zaczepnych
w wymiarze taktycznym. Jednakze, cel dziatania podczas wojny bedzie sie
koncentrowat na zniszczeniu struktur panstwowych i obnizeniu potencjatu bojowego
przeciwnika, a w przypadku dziatan poza progiem wojny przeciwnie, w wyniku
nawet dziatan zaczepnych wprowadzany zostaje pokOj i bezpieczenstwo

w Kryzysogennym regionie.

2.2. Wptyw zatozen dziatan wielonarodowych na wykorzystanie
srodkéw dowodzenia

z analizy pogladow obowigzujgcych w NATOfn wynika, ze pojecie ,,operacje
potgczone” odnosi sie nie tylko do wspolnej dziatalnosci rodzajoéw sit zbrojnych we
wszystkich stanach funkcjonowania panstwa, lecz takze do wspotpracy cywilno-
wojskowej oraz wspotpracy sojuszniczej (wielonarodowej) i wowczas stajg sie one

potaczonymi dziataniami wielonarodowymi.

Dziatania wojenne - walka zbrojna realizowane zamierzenia dwéch lub wigcejpanstw dgzgcych do osiggnie-
cia okreslonych celéw politycznych (ekonomicznych, spotecznych), przez uzycie zorganizowanej sity (przemocy
militarnej), przede wszystkim sit zbrojnych, prowadzacych walki, bitwy i operacje na lgdzie wpowietrzu (kosmo-
sie) i na morzu. Leksykon wiedzy wojskowej, Warszawa 1979, s. 104.

NATO AJP-OI(C), ALLIED JOINT DOCTRINE North Atlantic Treaty Organization, Publication Date: Mar
21, 2007; http://aero-defense.ihs.com/document/abstractWIELACAAAAAAAAAA
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OkreSlenie ,,potaczone dziatania sit zbrojnych” oznacza przedsiewziecie
obejmujgce dowodzenie, dziatania i organizacje sit zbrojnych, w ktérych wszystkie
wysitki ukierunkowane sg na osiggniecie wspdlnego celu. Jest to odpowiedZ na
zmienione uwarunkowania polityczne, ekonomiczne i techniczne w jakich dziatajg
sity zbrojne. Uwarunkowania te zmuszajg sity zbrojne do realizacji zwiekszonego
spektrum zadan przy zmniejszonych srodkach finansowych oraz obnizonych stanach
osobowych i zapasach. Zmusza to réwniez sity zbrojne do podnoszenia efektywnosci
podejmowanych dziatan.

Z analizy dokumentéw normatywnycth wynika, ze prowadzenie
wspotczesnych, wielonarodowych operacji i dziatan  militarnych moze by¢
realizowane na trzech poziomach (szczeblach): strategicznym, operacyjnym
I taktycznym. Przy czym nie akcentuje sie wyraznych rozgraniczen pomiedzy tymi
poziomami dziatan wielonarodowych. Najczesciej nie wigze sie ich z konkretnym
poziomem dowodzenia, wielkoScig sit zbrojnych, ich wyposazeniem, czy rodzajem
wojsk lub ich sktadnikami. Dziatania definiowane sgjako strategiczne, operacyjne
i taktyczne w oparciu o ich skutek lub udziat w osigganiu celéw strategicznych,
operacyjnych czy taktycznych. Koncepcja ta ma zastosowanie nie tylko
w odniesieniu do konfliktu zbrojnego, ale takze w stosunku do dziatan wojskowych
innych niz konflikt zbrojny.

Zaktada sie, ze na poziomie strategicznym zamierzonym efektem moze byc¢
zagwarantowanie osiggniecia okreslonych celéw Sojuszu i koalicji z zachowaniem
globalnych i dalekosieznych celéw panstw w nim uczestniczacych. Przy czym na
osiggniecie tych celéow skiadajg sie mozliwosci militarne zaangazowanych panstw
sojuszniczych.

Z kolei na poziomie operacyjnym zamierzonym efektem moze byc¢
zagwarantowanie osiggniecia celow strategicznych przez uzycie wojsk na szczeblu
taktycznym. Przewiduje sie prowadzenie, wczesniej zaplanowanych i odpowiednio
zorganizowanych kampanii i operacji.

Kampania definiowana jest w NATO jako dziatania operacyjne sktadajgce sie

z jednej lub kilka bitew ukierunkowanych na osiggniecie celu strategicznego.
% Regulamin Dziatan Wojsk Ladowych (DD/3.2), Szkol. 809/2006, Warszawa 2006.
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Zaktada sie prowadzenie jej przez jednolite dowddztwo. Obejmuje ona wspolne
dziatania roznych rodzajow sit zbrojnych, najczesciej z udziatem sit zbrojnych wielu
panstw. Stanowi ona cykl dziatan wojennych realizowanych w okreslonym czasie na
samodzielnym teatrze dziatan wojennych. W ramach kampanii moze by¢ realizowana
jedna lub kilka operacji.

W sztuce wojennej przodujacych panstw NATO pojecie operacja definiowane
jestjako dziatanie militarne jednej ze stron, skoordynowane czasowo i przestrzennie,
ukierunkowane na osiggniecie wspolnego celu. Operacja obejmuje dziatania przed,
w czasie i po bitwach oraz walkach. Ma przy tym doprowadzi¢ do rozstrzygniecia,
osiggniecia celu koncowego, okresSlonego jako ang. Endstate, a wiec stanu, jaki
zamierza sie osiggna¢ w wyniku dziatan militarnych. W takim ujeciu operacja
obejmuje nie tylko starcie z przeciwnikiem, jak to ma miejsce w dotychczasowym
ujeciu polskiej sztuki wojennej, lecz takze jej planowanie i przygotowanie,
przegrupowanie i rozwiniecie wojsk, powrdt do miejsc statej dyslokacji i przejscie do
struktur pokojowych. W efekcie czesto wiec zamienne stosowane sg pojecia
kampania i operacja.

Jezeli w operacji takiej biorg udziat wytgcznie narodowe komponenty sit
zbrojnych, okreSla sie jg mianem operacji potgczonej (ang. Joint Operation).
Wyrdznia sie ponadto operacje sojusznicze, nazywane rowniez wielonarodowymi
(ang. Combined Operations), czyli operacje prowadzone przez wojska dwdch lub
wiecej panstw oraz sojusznicze operacje potgczone (ang. Combined Joint
Operations), a wiec takie, w ktérych udziat biorg elementy co najmniej dwoch
rodzajow sit zbrojnych z co najmniej dwoch panstw. Jezeli w operacji biorg udziat
komponenty sit zbrojnych panstw nie nalezacych do Sojuszu, to operacje takg okresla
sie jako koalicyjng operacje potgczong (ang. Allied Joint Operation.

Zaktada sie, ze sity zbrojne panstw NATO, a takze sity narodowe moga dziata¢
jako Sity Potaczone (ang. Joint Forces) lub w skiladzie Wielonarodowych
Potgczonych Sit Zadaniowych (ang. Combined Joint Task Forces - CJTF). Moga one
obejmowac rowniez sity zbrojne panstw nie nalezacych do NATO. Bierze sie pod

uwage, ze w zaleznosci od stopnia integracji wielonarodowos¢ na nizszych
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szczeblach dowodzenia moze spowalniaé tempo prowadzenia operacji przy duzej
intensywnosci dziatan.

Przyjmuje sie, ze na poziomie taktycznym wojska mogg by¢ uzywane do
realizacji zadan bojowych i osiggania celéw taktycznych. Zamierzony efekt zwigzany
jest bezposrednio z planowaniem, walkg i zwycieskimi bitwami oraz zastosowaniem
manewru i sity ognia. PodkreSla sig, ze powodzenie lub jego brak na poziomie
taktycznym stwarzajg warunki do dziatan na wyzszych poziomach, a zwitaszcza na
poziomie operacyjnym.

Ocenia sie, ze roznice pomiedzy wyszczeg6olnionymi powyzej poziomami,
tj. strategicznym, operacyjnym i taktycznym w operacjach potgczonych
I wielonarodowych bardzo rzadko beda klarowne i czytelne. Dzieje sie tak dlatego,
ze nawet w przypadku sit o niewielkim znaczeniu taktycznym, ich uzycie moze miec
znaczenie polityczne dla panstwa, ktore te sity wydzielito. W zwigzku z powyzszym,
dowddca tych sit rozwigzujgc problemy taktyczne, bedzie miat na uwadze rowniez
poziom operacyjny. Dla uporzadkowania niniejszej kwestii jako zasade przyjmuje
sie, ze dowddztwo, zazwyczaj szczebla strategicznego okresla cele i Srodki,
ustanawiajac jednoczesnie niezbedne ograniczenia. Z uwagi na nasze tradycje, ktore
majg potwierdzenie w naszym regulaminie dziatan wojsk lgdowych™ w pracy
przyjeto, ze na poziomie taktycznym prowadzone sg dziatania, a nie operacje. Zasade
te przyjeto rowniez do dziatan wielonarodowych.

Z analizy dotychczasowych dosSwiadczen prowadzenia dziatan potgczonych
wynika, ze tylko nieliczne, najbogatsze panstwa moga samodzielnie realizowac
samodzielnie operacje wojskowe. Wiele panstw, w tym nasz kraj ukierunkowuje swoje
dziatania na wspétprace wielonarodowg na réznych poziomach, od taktycznego,
(przyktadem sg nieistniejace: wielonarodowy batalion polsko-liewski, wielonarodowa
brygada czesko-polsko-stowacka), po operacyjny, gdzie wystepuje wielonarodowy
korpus. W mysl zatozen Doktryny Prowadzenia Operacji Potgczonych DD/3"® SZ RP
moga uczestniczy¢ w operacjach pokojowych, kryzysowych lub w wojnie. Przy czym

nie wyklucza sie, iz bedg zaangazowane do dziatania jednocze$nie na réznych teatrach

Regulamin dziatah wojsk ladowych (DD/3.2), Szkol. 809/2006, Warszawa 2006.
Doktryna operacji potgczonych DD/3, wyd. Szt. Gen. WP, Warszawa 2003.
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dziatan wojennych. Zaktada sig, ze wspoétpraca wielonarodowa, ktora nie oznacza
i€z Y giiauji v TTaT\juuwe] i i Cow ek V7 R IsxvoiviaxEs, Y YO i K BN Wik,
obnizenia ryzyka, rozszerzenia mozliwosci dziatania oraz wzrostu jego efektywnosci.
Przyczynia sie takze do unikniecia dublowania struktur i czynnoSci.

Podstawg wielonarodowej wspotpracy sg wspolne cele. Ich realizacja powinna
by¢ zawsze ukierunkowana interesami narodowymi, Kktére czasami moga bycC
rozbiezne. Wynika stad, ze wielonarodowe dziatania niosg ze sobg okreSlone
zagrozenia i ograniczenia, do ktoérych mozna zaliczy¢:

- ograniczenie politycznej i wojskowej swobody dziatania;
- wydtuzenie i skomplikowanie procedur podejmowania decyzji;
- konieczno$¢ zapewnienia interoperacyjnosci wojsk w zakresie dowodzenia

I tgcznosci;

- przecigganie sie dziatan;
- konieczno$¢ realizacji dodatkowych zadan i uwzgledniania narodowych
intereséw partnerow.

Powyzsze trudnoSci wynikajg z roznic w mozliwoSciach militarnych,
odmiennych zasad dziatania, niepetnej interoperacyjnosci, a takze narodowej specyfiki
pracy sztabowej oraz roznic kulturowych, a nawet religijnych.

Wielonarodowa wspotpraca realizowana moze by¢ w réznych formach
organizacyjnych. Zaktada sie, ze nasze sity zbrojne moga funkcjonowa¢ w ramach
zintegrowanej wojskowej struktury NATO lub poza nig™ w jednym 2z czterech
podstawowych modeli organizacji sit zadaniowych o zréznicowanym udziale
jednostek miedzynarodowych: catkowicie zintegrowany; wielonarodowy, dwustronny;
oparty na strukturze narodowej; z krajem wiodacym.

Zaktada sie, ze catkowicie zintegrowane sity opierajg sie na zasadzie
»proporcjonalnego udziatu” wielu panstw, komponentéw narodowych i catkowicie
zintegrowanych dowdédztw. Dowaddcy takich wielonarodowych zgrupowan bojowych,
wyznaczani powinni byC¢ zazwyczaj rotacyjnie. Zdaniem zespotu autorskiego,

w dowodztwach tych powinny byé zorganizowane, stosownie do realizowanych

Przykitadem jest udziat sit stabilizacyjnych w Iraku w latach 2003 - 2008 w sile miedzynarodowej dywizji pod
polskim Kierownictwem.
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zadan, sztabowe komorki wsparcia dowodzenia, a w nich tgcznosci i informatyki.
Kierownik takiej komérki powinien by¢ zmieniany réwniez rotacyjnie.

Przyjmuje sie, ze zgrupowania bojowe dwustronne lub wielonarodowe,
tworzone sg na zasadzie ,uzgodnionych udziatow panstw lub komponentéw
narodowych” i catkowicie zintegrowanych dowddztw. Zdaniem zespotu autorskiego,
w dowddztwach tych powinny by¢ zorganizowane, stosownie do realizowanych
zadan, sztabowe komorki wsparcia dowodzenia, aw nich tgcznosci i informatyki.

W sitach opierajgcych sie na strukturze narodowej, dowddca wyznaczony
jest z panstwa, ktére przewodzi w sprawach doktrynalnych. Zasadnicza cze$¢ sztabu
wywodzi sie ze struktury narodowej tego panstwa, a jezykiem roboczym jest jezyk
obowigzujacy w danym panstwie. Procedury sztabowe, moga by¢ oparte o standardy
Sojuszu, oraz uwzgledniaC takze te, ktore majg charakter narodowy. W praktyce, gdy
dowddztwa pracujg razem, w przypadku procedur stosuje sie ,,najbardziej efektywne
rozwigzania” zaproponowane przez kraje uczestniczace w operacji. Zdaniem zespotu
autorskiego, w dowodztwach tych powinny byC¢ zorganizowane, zgodnie ze
strukturg narodowag panstwa, ktére przewodzi w sprawach doktrynalnych,
sztabowe komorki wsparcia dowodzenia, a w nich {gcznosci i informatyki.
Panstwo to powinno zapewni¢ réwniez, w oparciu o wiasne jednostki dowodzenia,
rozwiniecie systemu dowodzenia i tgcznosci, a takze infrastrukture logistyczna.

Model z krajem wiodacym opiera sie na zasadzie przejecia odpowiedzialnosci
za planowanie i prowadzenie operacji przez panstwo uznawane przez koalicjantéw za
wiodace. Panstwo takie wyznacza dowddce dziatan wielonarodowych, sztab, okresla
wspolna doktryne i organizuje wspotprace w obszarze logistyki. Zdaniem zespotu
autorskiego, w dowddztwach tych powinny by¢ zorganizowane, zgodnie ze
strukturg panstwa wiodgcego, sztabowe komorki wsparcia dowodzenia, a w nich
tgcznosci i informatyki. Panstwo to powinno zapewni¢ rowniez calg
infrastrukture dowodzenia i tgczno$ci. Pozostate panstwa moga wydzielaé¢ sity
I zajmowac niektére stanowiska w sztabie. Jednak zasadniczg role odgrywa w nim
personel z kraju wiodgcego.

Podkresla sie, ze podporzadkowanie czesci sit zbrojnych strukturom

wielonarodowym nie oznacza zupetnej rezygnacji z narodowej odpowiedzialnoSci.
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Uznaje sie, ze odpowiedzialno$¢ zarowno za wiasnych zotnierzy, jak i wobec
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odbywa sie przekazanie uprawnien dowodzenia (ang. Transfer of Authority - TUA)
maksymalnie do poziomu dowodzenia operacyjnego (ang. Operationat Command -
OPCOM). Natomiast petne dowodzenie (ang. Full Command - FULLCOM) pozostaje
przy dowddcach narodowych.

Podczas dziatan w strukturach wielonarodowych wystepujg takze zadania
(obszary odpowiedzialnosci), ktére  pozostajg w kompetencjach narodowych.
Najczesciej nalezg do nich m.in.:

- podlegtos¢ stuzbowa;

- ochrona i bezpieczenstwo wojsk;

- pozyskiwanie informacji (wywiad) i rozpoznanie;

- narodowe wsparcie dowodzenia, a w tym #gcznosc i informatyka;

- wsparcie dziatan (logistyka);

- wspotpraca z organizacjami (instytucjami) wojskowymi i cywitnymi;
- informowanie opinii publicznej i wspotpraca z mediami.

Z analizy dotychczasowych doswiadczen prowadzenia dziatan w strukturach
wielonarodowych wynika, ze wymagaja one rowniez daleko idacej standaryzacji
uzbrojenia, sprzetu, procedur i zasad dziatania. Szczegdlne znaczenie odgrywa
standaryzacja procedur i Srodkow dowodzenia, a zwitaszcza Srodkow tgcznosci
i informatyki, wspolna terminologia i jednolity jezyk roboczy. Zrdznicowane
uzbrojenie 1 sprzet oraz szkolenie prowadzg do zrdznicowanych mozliwosci
poszczegolnych  kontyngentow narodowych. Podkresla sie jednak, ze
roznorodno$¢ ta nie zawsze staje sie niedogodnoscig™®. Czesto powoduje to
powstanie swoistego efektu synergicznego, w wyniku wzajemnego uzupetniania
sie. Istotng role w ramach wielonarodowej wspétpracy odgrywa takze racjonalny

podziat zadan. Poza tym szczegllne wiasciwosci wspétpracy wielonarodowej

Wspdlne wykonywanie zadan w misji irackiej Polakéw z zotnierzami amerykanskimi w zakresie tgcznosci
zaowocowato wymiernymi wnioskami. Wielu zotnierzy amerykanskich z uznaniem obserwowato umiejetnosci
polskich operatordw radiostacji HF w zakresie mistrzowskiego wykorzystania ich mozliwosci. Polscy zotnierze

odkrywali za$§ mozliwo$ci wykorzystywanych przez ich amerykanskich kolegéw terminali i telefonéw satelitar-
nych.
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wymagajg czasu na niezbedne procesy zgrywania sie oraz zrozumienia dla interesow
1 ncrrortinAn - netrfrtirrwiiT

Potgczone dziatania wielonarodowe sktadajg sie z reguty z wielu czasowo
I przestrzennie skoordynowanych faz, wymagajacych odmiennej organizacji
dowodzenia i fgcznosci. Biorgc za podstawe teorie zawartg w sztuce wojennej NATO
mozna wyrdzni¢ 5 zasadniczych faz operacji:

- planowanie i przygotowanie;

- przegrupowanie i rozwiniecie operacyjne;

- dziatania wiasciwe;

- zakonczenie konfliktu, przegrupowanie do rejonéw wyjsciowych;

- odtworzenie stanu wyjsciowego (demobilizacja - przyjecie struktur
pokojowych), analiza przebiegu operacji.

Podkresla sig, ze jest to rozwigzanie modelowe i w zaleznosci od sytuacji, zadan
i skitadu sit moze ulec modyfikacji. Wszystkie fazy, z wyjatkiem dziatan
rzeczywistych, beda z reguty realizowane w sferze odpowiedzialnosci narodowe;.
Faza zasadnicza, tj. trzecia obejmujgca dziatania wiasciwe, rozpoczyna sie wraz
z podporzadkowaniem sit narodowych wspolnemu dowodcy i konczy w momencie
powrotu do narodowych struktur dowodzenia. Faza ta ma wiec z reguly
wielonarodowy charakter. W Swietle zatozen doktrynalnych NATO, koncepcja dziatan
wielonarodowych powinna zawiera takze przeprowadzenie demobilizacji po
osiggnieciu celu strategicznego. Wynika stad, ze podczas planowania dziatan nalezy
uwzgledni¢ réwniez mechanizmy deeskalacyjne. Jezeli na przykiad samo rozwiniecie
sit Sojuszu w ramach przeciwkoncentracji strategicznej doprowadzi do zaniechania
agresji przez przeciwnika, to odpowiednie mechanizmy demobilizacyjne zapobiegac
majg eskalacji napiecia.

Rozwigzujgc problem uzycia Srodkow dowodzenia w dziataniach
wielonarodowych nalezy mie¢ na uwadze, ze w mys$l wypracowanej w NATO
koncepcji do ich prowadzenia wykorzystuje sie sity: spoza artykutu 5 i w ramach
artykutu 5.

Spoza artykutu 5 tworzone sg wielonarodowe potgczone sity zadaniowe

(ang. Combined Joint Task Force - CJTF) doraznie. Nie majg statej dyslokacji i SciSle
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okre$lonej struktury organizacyjnej. Zapewniajg Sojuszowi mozliwos$¢ elastycznego
I sprawnego organizowania w krotkim czasie sit zadaniowych z zatozonym systemem
Hnwodzenia C2 (ang. Command and Control), zwiazanych z reagowaniem
kryzysowym (ang. Crisis Response Operations - CRO). Jednakze nie wyklucza sie
mozliwosci zaangazowania CJTF do realizacji zadan z tego artykutu.

Natomiast w ramach artykutu 5 tworzone sg sity na bazie istniejgcej struktury
dowodzenia NATO™. Dowddca regionalny jest dowddcg sit potaczonych JFC.
W takich wypadkach nie wymagane jest uaktywnianie CJTF. Jednak w pewnych
okolicznosciach, takich jak dziatanie w odizolowaniu geograficznym lub
wystepowanie ograniczen w uzupetnianiu sit lub w dostepie do stacjonarnych
elementow dowodzenia moze mie¢ miejsce uaktywnienie i rozwinigcie CJTFY™,

Z poczynionych obserwacji wynika, ze nieodtgczng problematykag dziatan
wielonarodowych jest wsparcie panstwa - gospodarza (ang. Host Nation Support -
HNS). Jest to cywilna i wojskowa pomoc $wiadczona w czasie pokoju, Kkryzysu
I wojny przez panstwo gospodarza na rzecz sit zbrojnych NATO lub innych, ktére sg
rozmieszczone na jego terytorium, dziatajg na nim lub z niego, czy tez sie tylko
przemieszczajg. Poza tym, poniewaz wielonarodowe sity potgczone skladajg sie
z wietu kontyngentow narodowych to koordynowanie planow HNS powinno odbywac
sie nie tylko z panstwem - gospodarzem, ale takze z kontyngentami narodowymi.
Podstawg takiej wspoOtpracy sga zobowigzania wynikajace z sojuszniczych,
dwustronnych i wielostronnych umow zawieranych pomiedzy panstwem-
gospodarzem, agencjami NATO i panstwami posiadajgcymi sity na jego terytorium.
Za ich wdrozenie w dowddztwach sit potagczonych (ang. Joint Force Headquarter)
odpowiadajg komorki logistyki (J 4) oraz , wspotpracy cywilno wojskowej (ang. Civil
- Military Cooperation - CIMIC), a takze radca prawny dowddztwa (ang. HQ Legal
Advisor). W zobowigzaniach tych powinna by¢ zawarta, przygotowana przez

komorke dowodzenia i tacznosci (J 5), rowniez problematyka dotyczgca zakresu

" W celu skutecznego dowodzenia sitami NATO na obszarze Sojuszu, aw razie potrzeby, poza nim strukture
dowodzenia tworzg trzy poziomy: strategiczny, regionalny, podregionalny.

Koncepcja ta umozliwia realizacje zadan tam, gdzie tradycyjne struktury dowodzenia (stacjonarne kwatery
gtowne - ang. Headquarter) sg nieprzydatne.
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i sposobdow wykorzystania infrastruktury telekomunikacyjnej panstwa -

gospodarza na potrzeby wojsk sojuszniczych.

Powodzenie wielonarodowvch oneracii notac7onveh 7alezv rowniez od

............................ J _—

cywilnego i wojskowego wsparcia sit wielonarodowych przez ludno$¢ zamieszkujaca
obszar dziatan. O ile jest to mozliwe, koordynacja takiego wsparcia powinna by¢
wczesniej zaplanowana, a jego poziom wynegocjonowany zgodnie z planami
opracowanymi zawczasu lub we wczesnym etapie planowania w sytuacji kryzysowe;j.

Zadania te powinna realizowa¢ komorka CIMIC.

2.3. Wptyw czynnikéw srodowiskowych na wykorzystanie srodkow

dowodzenia w dziataniach wielonarodowych

Problem okreSlenia wpltywu czynnikédw Srodowiskowych na efektywne
wykorzystanie Srodkéw dowodzenia w dziataniach wielonarodowych polega na
uwzglednieniu $rodowisk obszaru dzialan naszego komponentu ladowego,
w szczegolnosci warunkow terenowych i atmosferycznych, ktory stat sie jednym
z istotnych elementéw doktryn militarnych wielu armii Swiata. Obowigzujgce
ustalenia zawarte w dokumentach normatywnych™”, dotyczace prowadzenia dziatan,
eksponujg znaczenie dziatan w specyficznych Srodowiskach walki. Réwniez
specjalisci z dziedziny nauk wojskowych™ dostrzegaja mozliwos¢ prowadzenia
dziatan w trudnym terenie. Zdaniem autorOéw niniejszej pracy naukowo-badawczej™®,
nasze komponenty lgdowe coraz czeSciej biorgce udziat w dzialaniach
wielonarodowych poza granicami realizujg stojgce przed nimi zadania nie tylko
w specyficznych Srodowiskach, ale takze w warunkach szczegdlnych. Przykiadem
moze byC¢ realizacja zadan przez PKW w Iraku w terenie pustynnym, przy bardzo

wysokich temperaturach, nie spotykanych w naszej strefie klimatycznej.

" Regulamin dziatar wojsk ladowych (DD/3.2), DWLad., Warszawa 2006; Regulamin dziatari Wojsk Lado-
wych, DWLad., 1999.

A., Bujak Dziatania bojowe w specyficznych Srodowiskach pola walki, AON, Warszawa 2000.; M., Huzarski,
Zagadnienia taktyki wojsk lagdowych, wyd. ECE, Torun 1999.

Por. Kwestionariusz wywiadu zamieszczony w zatgczniku 2.
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Wobec powyzszego nalezy uwzgledni¢ sytuacje kiedy w terenie lesistym,

iesisto-jeziomym, gorzystym, zurbanizowanym, czy w pasie wybrzeza morskiego lub

pustynnym beda prowadzone dziatania wielonarodowe.

Wiele cech charakterystycznych dla dziatan bojowych w trudnym terenie

bedzie w istotny sposob mie¢ wptyw na rozwijanie 1 eksploatowanie Srodkow

dowodzenia. Wobec powyzszego nalezy liczyc sie z

mniejszsan tempem przemieszczania sie elementéw tgcznosci;

matg iloscig drog przy jednoczesnej potrzebie dokonywania czestych
manewrdw sitami i Srodkami #acznoSci wchodzacymi w skiad sieci
telekomunikacyjnej;

potrzebg efektywnego wspdétdziatania rodzajow wojsk, sit operacyjnych
z sitami pozamilitarnymi, oraz administracjg rzgdowg i samorzgdowag panstwa
gospodarza;

mozliwoscig maskowaniem w kompleksach lesnych (szczegdlnie latem),
a znacznymi utrudnieniami w terenie pustynnym;

mozliwoscig pokonywania terenu bagnistego zima;

utrudnieniami w przemieszczaniu sie w terenie pustynnym;

znacznie ograniczong przejezdnoscig w gorach i w terenie pustynnym;
znacznymi réznicami w wysokosci rozmieszczenia wojsk w gdrach, co moze
utrudnia¢ uruchamianie kablowych linii tgcznosci;

duzym nasyceniem urzgdzeniami elektronicznymi terenu zabudowanego, ktore
moga negatywnie oddziatywa¢ na mozliwos$¢ rozwiniecia weztow tgcznosci
oraz zapewnienia ciagtej tgcznosci;

ograniczeniami  wykorzystania dogodnego terenu do rozwiniecia (w lesie,

gérach, wybrzezu morskim, miescie).

Niezmiernie waznym elementem zwigzanym z obszarem, rodzajem

prowadzonych dziatan wielonarodowych jest tez wielko$¢ obszaru (przestrzeni)

dziatania.

Nalezy mieC na uwadze, iz caty obszar prowadzenia dziatan przez taktyczny

komponent ladowy powinien byc¢ pokryty taktyczng siecig telekomunikacyjng, ktéra
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umozliwi dowigzanie sie do niej weztdw tgcznosci stanowisk dowodzenia komponentu
(podlcgfycii eleilieniéw) mezalezmc ud micjsua rozwiniecia w obszarze dziatan.

Nalezy liczy¢ sie rowniez z koniecznosScig eksploatacji sSrodkéw radioliniowych
i radiowych w réznych warunkach atmosferycznych i klimatycznych. Niektore
zjawiska atmosferyczne™ (pora doby, opady deszczu, silne mrozy, dtugotrwata susza,
i in.) moga znacznie ograniczy¢ zasiegi fagcznosci.

Kolejnym waznym czynnikiem zwigzanym ze Srodowiskiem oddziatywujacym
na funkcjonowanie Srodkow radiowych jest oddziatywanie elektromagnetyczne
pochodzace z natury i bedace ubocznym produktem pracy réznych urzadzen
elektrycznych i technicznych. Promieniowanie naturalne pochodzace z atmosfery
a niekiedy i niezamierzone ,zanieczyszczenie” przestrzeni elektromagnetycznej,
spowodowane dziatalnoscig cztowieka, moze by¢ zréditem zakiocen technicznych,
ktére nalezy uwzgledni¢ podczas eksploatacji $rodkéw i urzadzen #acznosci,
podobnie jak celowg dziatalnosC przeciwnika™. Autorzy niniejszej pracy naukowo-
badawczej zdajg sobie sprawe, iz w chwili obecnej nie mozna  zapobiec
oddziatywaniu promieniowania naturalnego na Srodki i urzadzenia tgcznosci, ale
mozna i koniecznie trzeba podejmowac dziatania organizacyjne™ w celu zmniejszenia
poziomu zaktdcen wytworzonych jako produkt uboczny pracy rdéznych urzadzen
technicznych (elektrycznych).

Innym niezmiernie waznym czynnikiem S$rodowiska wptywajacym na
funkcjonowanie sieci jest naturalne zjawisko propagacji fal elektromagnetycznych
zakresu radiowego. Zjawisko to jest niezwykle skomplikowane i zmienia sie
w funkcji diugosci fali elektromagnetycznej (czestotliwos$ci), rzezby i urozmaicenia

terenu oraz parametrow klimatycznych. Analiza titeratury™ pozwala na stwierdzenie.

Janczak J., Wiasciwosci organizacji gcznosci w specyficznych Srodowiskach i warunkach walki, AON, War-
szawa 2004.
MW, Rotkiewicz, Kompatybilno$¢ elektromagnetyczna w radiotechnice. Warszawa WKit,1978.

Zwiegkszony poziom natezenia pola zaktocajacego bedzie dziatat niekorzystnie poprzez zmniejszenie stosunku
S/IN (sygnal/szum) na wejsciu odbiornikdw, co wplynie na pogorszenie sie warunkdéw odbioru.
ZOF(;%L J. Janczak, Obrona informacyjna w dziataniach obronnych zwigzku operacyjnego wyd AON Warszawa
J. Janczak, Obrona radioelektroniczna mobilnych systeméw tgcznosci, AON, Warszawa 1998.
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ze wraz ze zmiang pokrycia terenu zmienia sie ttumienie adekwatnie dla danego
uksztattowania trasy propagacji fal radiowych. Wszystkie znane rozwigzania
dotyczace budowy wielokanatowych bezprzewodowych linii teletransmisyjnych
opierajg sie na urzadzeniach radioliniowych, z antenami kierunkowymi, pracujgcych
na falach przyziemnych w pasmach decymetrowych i milimetrowych.

Innym istotnym problemem, ktéry powinien by¢ uwzgledniony podczas
planowania uzycia $rodkéw i urzadzen tacznosci, jest kompatybilno$é
elektromagnetyczna zaréwno wewnetrzna jak i zewnetrzna: urzadzen, s$rodkow
tacznosci, bezprzewodowych linii tgcznosci. Jest ona najczesciej okreSlana przez
W. Rotkiewicza , jako niezaktocone wspoétistnienie pomiedzy roéznymi jej
elementami, z innymi sieciami™* oraz zrodtami zaktdcen naturalnych i technicznych.

z analizy dostepnej literatury wynika , ze aby zapewni¢ kompatybilnosc
elektromagnetyczng trzeba odpowiednio przydziela¢ zbiér czestotliwosci lub pasma
czestotliwosci dla rodzajow pracy emisji zarowno waskopasmowych jak i ze skokowg
zmiang czestotliwosci (ang. Frequency Hopping) FH) poszczegdélnym uzytkownikom
(zgrupowaniom wojsk, elementom ugrupowania bojowego, operacyjnego), stosowac
nowoczesne radiowe urzadzenia teletransmisyjne, anteny kierunkowe oraz
rozérodkowanie aparatowni.

Z powyzszego wynika, ze wilasciwy rozdziat a nastepnie przydziat
czestotliwosci powinien zapewni¢ odpowiednie odstepy czestotliwosciowe pomiedzy
poszczegllnymi urzadzeniami radioelektronicznymi i w efekcie jest planistycznym
sposobem zapewnienia kompatybilnosci elektromagnetycznej. Poza tym, planujac
rozmieszczenie srodkow i urzadzen tgcznosci nalezy tak je usytuowac, by wykluczyé

niekorzystne oddziatywanie na siebie. W ostatnich latach coraz czesciej wykorzystuje

W. Rotkiewicz, Kompatybilnos¢ elektromagnetyczna w radiotechnice, Warszawa WKit,1978.

Nalezy mie¢ na uwadze, ze w kazdej taktycznej sieci telekomunikacyjnej numery kanatdw powtarzaja sie, co
wymaga zapewnienia kompatybilnosci wspélno i sgsiedniokanatowej, a warunkiem jej osiggniecia jest zapew-
nienie odpowiedniego stosunku sygnatu uzytecznego do zakidcajgcego. Problem ten jest tym trudniejszy do
rozwiazania im wieksza ilo$¢ urzadzen emitujacych fale elektromagnetyczne wystepuje na danym wezle tgczno-
Sci,

J. Janczak, Obrona radioelektroniczna mobilnych systemdw tgcznosci, AON, Warszawa 1998.; J. Janczak,
Modelowanie symulacyjne zagrozenia elektronicznego mobilnego systemu tgcznosci zwigzku operacyjnego
wojsk lgdowych, AON, Warszawa 2000.
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sie radiolinie dupleksowe, ktérych nadajniki/odbiomiki pracujg w azymucie na tym
samym numerze fali, a separacje toru nadawczego od odbiorczego uzyskuje sie
poprzez rozdziat czasowy. Rozwigzania takie zmniejszajg o potowe zapotrzebowanie
na liczbe fal roboczych wymaganych dla pracy stacji radioliniowych. W aspekcie

powyzszego mozna sformutowac nastepujgce uogdlnienia:
- Srodki 1 urzadzenia #gcznosci uzyte do budowy taktycznej sieci

telekomunikacyjnej powinny by¢ zdolne do sprawnego przemieszczania sie
w zréznicowan)nn i trudnym terenie;

- w aparatowniach i autonomicznych srodkach i urzadzeniach tgcznosci powinny
by zapewnione odpowiednie warunki klimatyczne pracy zatogom
I urzadzeniom technicznym tam zainstalowanym niezaleznie od panujacej aury
na terenie prowadzonych dziatan;

- zachodzi potrzeba uwzglednienia wymagan wzgledem nieduzej wielkoSci
terenu przeznaczonego do rozwijania srodkow tgcznosci;

- taktyczna sie¢ telekomunikacyjna powinna by¢é zdolna do szybkiej
rekonfiguracji z uwagi na czeste dokonywanie zmian w potozeniu wojsk;

- na weztach bazowych i weztach tgcznosci SD i powinna byC zapewniona
kompatybilno$¢ pracy niezbednej ilosSci srodkow nadawczo-odbiorczych;

- nalezy zapewni¢ mozliwos¢ uruchomienia linii teletransmisyjnych nawet po
rozwinieciu weztdw tacznosci w punktach terenowych znacznie réznigcych sie
potozeniem nad poziomem morza;

- taktyczna sie¢ telekomunikacyjna powinna by¢ odporna na rozpoznanie
i zaktocanie ze wzgledu na duze prawdopodobienstwo prowadzenia przez
przeciwnika walki elektroniczney;

- podczas projektowania radiowych Srodkéw i urzadzen tacnosci powinna byc
uwzgledniona gospodarka czestotliwosciami;

- powinny byC wystarczajgco daleko oddalone wezty tgcznosci od innych

technicznych zrodet promieniowania elektromagnetycznego;
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- aparatownie i urzadzenia tgcznosci powinny mie¢ zapewniong kompatybilna
prace \Whzy'3tkiCii urzadzen zainstalcwanycb na nicti i na innycb aparatcwniacti
weztow (WB i WL SU).

2.4. Specyfika dowodzenia w dziataniach wielonarodowych

W literaturze przedmiotu dowodzenie postrzegane jest jako ztozony proces
informacyjno-zasileniowy, w ktorym dowodca narzuca swojg wole i zamiary
podwitadnym oraz w ramach Kktdrego wspomagany przez swoj sztab planuje,
organizuje, koordynuje i ukierunkowuje dziatania podlegtych mu wojsk przez uzycie
standardowych procedur dziatania i wszelkich dostepnych Srodkow przekazywania
informacji”. Aby proces ten mogt sprawnie przebiegac, jego poszczegdlne elementy
personalne, techniczne i organizacyjne wzajemnie zalezne, powinny by¢ odpowiednio
zaprojektowane i zorganizowane w system dowodzenia, w ktor}*!  celowe
i skoordynowane dziatanie tych elementow umozliwia skuteczne dowodzenie.

Waznym elementem w systemie dowodzenia sg stanowiska dowodzenia, ktore
stanowig centra kierowania dziataniami. Umozliwiajg one dowddcy dowodzenie
w kazdym rodzaju dziatan. Stanowiska dowodzenia, powigzane ze sobg funkcjonalnie
I informacyjnie w okresSlonym ukiadzie poziomym i pionowym, sg waznymi
elementami catego systemu dowodzenia. W wojskach lgdowych wyrdznia sie
nastepujace rodzaje stanowisk dowodzenia:

- stale funkcjonujace:
e gtdwne stanowisko dowodzenia (GSD);
» tylowe stanowisko dowodzenia (TSD);
- doraznie ftinkcjonujace:
e wysuniete stanowisko dowodzenia (WSD);
* punkty dowodczo-obserwacyjne (PDO);

* powietrzne punkty dowodzenia (PPD);

%J. Krecikij i inni, Podstawy dowodzenia, AON Warszawa 2006.
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z uwagi na specyfike zadan realizowanych przez kontyngenty wojskowe
podczas dziatan wielonarodowych organizuje sie przede wszystkim gtowne
stanowisko dowodzenia komponentu i jego elementdéw, ktére jest powigzane ze

stanowiskami dowodzenia:
- przetozonego;

- podwiadnych elementow ugrupowania bojowego;
- elementow wspoétdziatajgcych.

Gtowne Stanowiska dowodzenia (GSD) PKW (jego elementéw) -
przeznaczone jest do planowania dziatan bojowych oraz bezposredniego dowodzenia
elementami ugrupowania bojowego, stanowi zasadnicze miejsce pracy dowodztwa
PKW (elementu). Praca na nim prowadzona jest w systemie dwuzmianowym.
Powinno ono zapewniac:

- t3czno$¢ dowodzenia ze wszystkimi elementami ugrupowania (operacyjnego,
taktycznego) oraz ze stanowiskiem organizowanym doraznie (PDO);

- +3cznosc z przetozonym i sgsiadami;

- ciggte przygotowywanie informacji potrzebnych dowodcy do oceny sytuacji

I podejmowania decyzji;

- przygotowywanie planow i rozkazow;

- koordynacje prowadzenia rozpoznania i analize informacji rozpoznawczych ze
wszelkich dostepnych zrodet;

- organizacje i koordynacje wsparcia ogniowego;

- koordynacje potrzeb zabezpieczenia logistycznego;

- przygotowywanie i przesytanie meldunkow do przetozonego;

- dowodzenie wojskami i sterowanie srodkami razenia w toku walki (operacji);

- nadzor nad realizacjg zadan;

- planowanie kolejnych (przysztych) dziatan taktycznych (operacyjnych).

Tytowe stanowisko dowodzenia (TSD) —jest zorganizowane w pasie (rejonie)
tytowym, jezeli bedzie organizowany w celu odcigzenia GSD od kierowania
wsparciem personalnym i zabezpieczeniem logistycznym oraz ochrony strefy tytowej.

Jak rowniez pelni role zapasowego stanowiska dowodzenia. Zajmujg sie gtdwnie
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koordynacjg wsparcia personalnego i zabezpieczenia logistycznego, monitorowaniem
rGaANGii sMtuacji W GuSzarze srt gtéwnycli, pGZj 3knvwwamem dclcnmentcw dowodzenia
opracowywanych na gtownym stanowisku dowodzenia (GSD) oraz realizacjg planu
dziatania w obszarze tytowym. Struktura organizacyjna tylowego stanowiska
dowodzenia (TSD) powinna by¢ taka, aby umozliwiata realizacje powyzszych zadan.

0 wielkosci obsady operacyjnej decyduje dowoOdca danego szczebla dowodzenia.

Wysuniete stanowiska dowodzenia (WSD) - rozwija sie okresowo, stosownie
do potrzeb dla zapewnienia dowodcy oddzialu bezposSredniego dowodzenia
podlegtymi wojskami w decydujacych fazach walki. Obsada operacyjna tego
stanowiska wydzielana jest z gtownego GSD. Baze WSD stanowi sekcja (grupa
dowodzenia) Zespotu Dowodzenia czesci operacyjnej GSD uzupetniony elementami
mobilnymi tgcznosci. WSD rozwija sie zgodnie z decyzjg dowddcy danego szczebla
dowodzenia. Powinno ono zapewnic:

- nadzoér nad prowadzonymi dziataniami bojowymi;

- nadzér i koordynacje manewru i wsparcia ogniowego;

- koordynacje wsparcia powietrznego i obrony przeciwlotniczej;

- przekazywanie potrzeb zabezpieczenia logistycznego do gtdwnego SD;

- mozliwo$¢ szybkiej zmiany rejonu rozmieszczenia stanowiska;

- ciggla tgcznos¢ z podlegtymi wojskami, gtdbwnym i tytlowym SD oraz

z przetozonym i sgsiadami.

Punkt dowddczo-obserwacyjny (PDO) organizuje sie w pododdziale,
w zaleznosci od potrzeb w celu zapewnienia dowodcy bezposredniego dowodzenia
podlegtymi pododdziatami.

Powietrzne punkty dowodzenia (PPD) - stanowig element skfadowy
gtébwnego stanowiska dowodzenia i wykorzystywane sg do zapewnienia dowodzenia
W czasie: przemieszczania sie dowddcy, przegrupowania (przemieszczania) zwigzkow
operacyjnych i taktycznych, wyprowadzania wojsk z rejonéw zmasowanych uderzen
przeciwnika itp.

Odrebnym, ale niezwykle waznym problemem jest usytuowanie ZT, oddziatow
1 pododdziatow PKW w ugrupowaniu bojowym. Z urzutowaniem tych formacji

i elementdéw ugrupowania bojowego PKW w czasie prowadzenia operacji, wigzac sie
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bedg mozliwosci dowigzania ich stanowisk dowodzenia do sieci telekomunikacyjnej

Z praktyki dziatania wojsk wynika, iz dia przeptywu terminowej, skrytej
I wiernej informacji w zidentyfikowanych relacjach informacyjnych organizowanych
pomiedzy poszczegblnymi stanowiskami dowodzenia polskiego komponentu
wojskowego niezbedny jest odpowiednio zorganizowany podsystem wymiany
informacji (sieC tgcznosci), ktéry zapewni dowodzenie wojskami i kierowanie
srodkami walki, wspotdziatanie, powiadamianie, ostrzeganie i alarmowanie oraz
kierowanie zabezpieczeniem logistycznym dziatan, a takze wymiane innych
niezbednych informaciji.

Autorzy zgadzajg sie z powszechnie znang opinig™, ze w zakresie dowodzenia
wojskami sie¢ tgcznosci powinna zapewniC przekazywanie rozkazow, zarzadzen
I réznego rodzaju informacji podlegtym zwigzkom taktycznym, oddziatom
I pododdziatom oraz elementom przyjetego ugrupowania do realizacji zadania,
otrzymywanie od nich meldunkéw i sprawozdan o sposobie i przebiegu realizacji
otrzymanych zadan. Wymiana informacji w procesie dowodzenia wojskami pomiedzy
dowodztwami i sztabami powinna by¢ realizowana w czasie zblizonym do
rzeczywistego.

W zakresie kierowania (sterowania) S$rodkami razenia sie¢ #acznosci
powinna zapewni¢ - natychmiastowe przekazywanie wspotrzednych celow oraz
sygnatéw i komend.

W zakresie wspotdziatania sieC tgcznosci powinna umozliwi¢ - terminowg
I ciggta wymiane wiadomosci pomiedzy wszystkimi elementami ugrupowania
operacyjnego, z elementami wsparcia, z sgsiadami i administracjg obszaru.

W zakresie powiadamiana, ostrzegania i atarmowania wojsk sie¢ tgcznosci
powinna zapewni¢ odbidr sygnatdw powiadamiania o0 zagrozeniu z powietrza, morza
oraz przekazywanie ich w formie sygnatdw ostrzegania wszystkimi mozliwymi
kanatami do podlegtych zwigzkéw, oddziatbw i pododdziatow. Od sprawnego
i terminowego przekazywania sygnatow ostrzegania i alarmowania zalezy utrzymanie

pozadanej gotowosci i zdolnoSci do dziatan. Sygnaty ostrzegania i alarmowania

" J. Wotejszo, J. Krecikij i inni, Podrecznik dowodcy batalionu, AON, Warszawa 2006.
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zawierajgce informacje o zagrozeniu wojsk gtéwnie skazeniami promieniotworczymi
I chemicznymi oraz o zagrozeniu z powietrza, czy tez o niespodziewanym ataku
przeciwnika powinny by¢ przekazywane w czasie zblizon'*m do rzecz"wistpo”™o

W zakresie wsparcia logistycznego sie¢ tgcznosci PKW powinna umozliwic
sprawng koordynacje dziatan zwigzang z ochrong obszaru odpowiedziatnosci a takze
kierowanie procesami zabezpieczenia logistycznego.

Ponadto sie¢ tacznosci powinna zapewnia¢ wymiane wiadomosci na potrzeby
kierowania organami regulacji ruchu wojsk, ewakuacji medycznejprzekazywania
i otrzymywania danych o sytuacji meteorologicznej, a takze sygnatow wzajemnego

identyfikowania i czasu.

2.5. Relacje wymiany informacji w dziataniach wielonarodowych

Identyfikujac relacje wymiany informacji w dziataniach wielonarodowych”™®,
uwzgledniono iz w kazdym ich rodzaju nalezy okreslic odpowiednie wiezi
informacyjne oraz adekwatnie do potrzeb zbudowac system dowodzenia i tgcznosci
w oparciu o dostepne S$rodki dowodzenia. Wielonarodowos$¢ dziatan wymusza na
organizatorach systemu dowodzenia i tgcznosci dostosowania sie do dodatkowych
ustalen, porozumien szczegblnie w obszarze wspotdziatania. Z badan dostepnej
literatury problemu wynika, iz w dziataniach organizowanych w ramach NATO
wymiana informacji odbywa sie zgodnie z wypracowanymi przez cztonkow Sojuszu
zasadami™;

- do przetozonego nalezy zapewnienie wymiany informacji w swych
stacjonarnych systemach tacznosci i informatyki z najwyzszymi narodowymi

lub wielonarodowymi szczeblami dowodzenia;

w misji stabilizacyjnej w Iraku organizuje sie specjalne sieci ewakuacji medycznej. Por.: Tomaszewski B.,
Whioski i doswiadczenia z przygotowania, organizacji i rozwiniecia systemu tgcznosci oraz informatycznego
wspomagania polskiego kontyngentu wojskowego w wiekszej sile do dziatan w duzym oddaleniu od terytorium
kraju, Referat w mat. konf.: £.aczno$¢ w operacjach reagowania kryzysowego, wyd. AON, Warszawa 2003.

Analiza zasad wymiany informacji w operacjach wielonarodowych oparta zostata na badaniach materiatow
udostepnionych przez 16 DZ materiatéw z udziatu w PKW w Irak.

Zasady organizacji tgcznosci wspétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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— tacznos$¢  od najwyzszego szczebla dowodzenia sit narodowych

wielonarodowych do jednostek najnizszego szczebla znajduje sie w obszarze

.................

dowddztwo przetozone jest odpowiedzialne za organizowanie i utrzymanie
systemu tgcznosci z dowddztwem bezposrednio podlegtej jednostki;
tgcznos¢ na potrzeby wymiany informacji w ramach wspdétdziatania miedzy
sasiednimi jednostkami powinna by¢ ustanowiona od strony lewej do pra-
wej, jesli przetozony nie zdecyduje inaczej;

0g06Ing zasadg tgcznosci miedzy jednostkami wspieranymi a wspierajgcymi
jest, ze jednostka wspierajgca zapewnia tgcznos¢ do jednostki wspieranej;

w przypadku potrzeby utrzymania tgcznosci przez wojska lgdowe z sitami
morskimi i powietrznymi NATO, jak réwniez z sitami spoza Sojuszu, ustala
sie odpowiedzialnos¢ za takg tgcznos¢ w obopdlnych porozumieniach;
wszystkie poziomy dowodzenia powinny by¢ zdolne do zapewnienia tgcz-
nosci z narodowym dowodztwem panstwa - gospodarza, na terenie ktérego

prowadzona jest operacja pokojowa.

Specyficzne relacje wymiany informacji organizowane w dziataniach

prowadzonych przez NATO zilustrowano na rysunku 2.2. Z praktyki ostatnich lat

wynika, ze wykorzystywane sg one takze przez rozwiniete narodowe i wielonarodowe

dowddztwa w dziataniach wielonarodowych.

Z tresci rysunku 2.2. wynika, iz dowodztwo polskie, ktore moze mie¢ charakter

wielonarodowy lub narodowy, w przypadku podporzadkowania mu jednostek innych

panstw, powinno mie¢ zapewniong wymiane informacji w pieciu zasadniczych typach

relacji. Oprécz tego mozliwe sg dodatkowe dwa inne typy relacji, ktére zwigzane

z polska jednostka podlegajaca polskiemu dowodztwu. Kazda z przedstawionych na

tym rysunku siedmiu relacji bedzie przedmiotem szczegdtowych rozwazan jako

przyktad realizacji zasad organizacji podsystemu wymiany informacji w sojuszniczych

operacjach wielonarodowych.
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Rys. 2.2. Relacje wymiany informacji w operacjach wielonarodowych NATO.
Zrodto: Zasady organizacji facznosci wspotdziatania w operacjach wielonarodowych, Szt. Gen WP,
Warszawa 1999.

Relacja pierwszego typu powinna byC zorganizowana dla zapewnienia
wymiany informacji miedzy Polskg i polskim dowddztwem funkcjonujgcym
w strukturze Wielonarodowych Potgczonych Sit Zadaniowych CJTF (ang. Combined
Joint Task Force). Z doSwiadczen misji irackiej wynika, ze nalezy zapewni¢ réwniez
uczestnikom misji fgcznosci z ich rodzinami.

Wymiana informacji moze odbywac sie z utajnianiem oraz bez utajniania
informacji. Organizacja tej relacji lezy w gestii narodowej i nasze Dowodztwo
Operacyjne, ktore odpowiada za realizacje zadan naszych kontyngentow wystanych na
misje, okresla mechanizmy wymiany informacji. Do niego nalezy takze decyzja jakie
ustugi telekomunikacyjne (telefon, telefaks, wymiana wiadomos$ci, transmisji danych
I inne) beda realizowane w tego typu relacji. Przykiad realizacji relacji wymiany

informacji nr 1 przedstawiono na rysunku 2.3.
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Relacja nr 1 - fgcznosc¢ z krajem

*} gcznosé telefoniczna (satelitarna

Ponizej przedstawiono ogdlne zasady #acznosci telefonicznej i transmisji

danych obowigzujgce podczas tgcznosci z krajem z podziatem na tgcznosSc stuzbowg

oraz na potrzeby uczestnikow misji z rodzinami.

Zasady organizacji tgcznosci stuzbowej:

sie¢ MILWAN wykorzystywana byta do transmisji danych stuzbowych;

TCE 500 i DGT wykorzystywane byto do tgcznosci ze Srodowiskiem
zewnetrznym w Iraku i w Polsce;

system STORCZYK wykorzystywano tylko do rozméw stuzbowych;

ustalono numery kierunkowe do wyjscia do Polski i poza Irak: na DGT 06
XXX XXX (wojskowy); na IVSN NATO 05 925 4807 XXX XXX
(wojskowy); STORCZYK 991 XXX XXX;

do potaczen z miejskimi numerami przez centrale centrala MON w Warszawie
wykorzystywano 991, 907;

tacznos¢ zapasowa utrzymywano na telefonach sat. THURAJA i INMARSAT.

Zasady organizacji tgcznosci na potrzeby zotnierzy z rodzinami:
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zapewniono potaczenia z miejskimi numerami przez centrale;

umozliwiono rodzinom kontakt Donrzez stuzby dyzurne jednostek

— 1.

- potaczenia na telefony komdérkowe ograniczono;

- TPSA zostato wybrane do instalacji tanich rozmownic - okoto 40 gr za minute
do kraju;

- zapewniono mozliwos$¢ kontaktu przez INTERNET tylko e-mail, wskazane
byto zatozenie skrzynek pocztowych przed wyjazdem na misje dla siebie

I rodzin;

- w KARBALI wydzielono 30 kanatow do rozméw z rodzinami - dzienna ilos¢

rozmow ok. 3500.

Relacja drugiego typu powinna byC organizowana w celu zapewnienia
wymiany informacji pomiedzy dowddztwem i sztabem polskim a dowddztwem
przetozonym. Zaktada sie, ze dowddztwem przetozonym moze by¢ np. doraznie
zorganizowane dowodztwo na potrzeby danych dziatan (np. dowodztwo komponentu
ladowego CJTF lub sztab CJTF) lub tez jedno z dowddztw NATO funkcjonujace stale,
czyli dowodztwo strategiczne S.C. (ang. Strategie Command), dowddztwo regionalne
RC (ang. Regional Command) lub dowodztwo komponentu CC (ang. Component
Command). Przyjmuje sie, ze organizacja relacji wymiany informacji pomiedzy
dowddztwem NATO (przetozonym) i dowodztwem polskim (podwiadnym) nalezy do
kompetencji NATO. W ten sposob najwyzszy polski komponent dowodzenia moze
mie¢ zapewniony bezpieczny dostep do ustug zintegrowanego systemu tgcznosci
NATO NICS (ang. NATO Integrated Communications System), w szczegdlnosci
w zakresie telefonii, wymiany danych i wiadomosci dokumentalnych. Przykfad
realizacji relacji drugiego typu przedstawiono na rysunku 2.3.

W relacji tej polski komponent powinien mie¢ mozliwos¢ wymiany informacji
za pomocag zdalnych terminali sieci najczesciej satelitarnych umieszczonych na
stanowisku dowodzenia. Oznacza to dostep do niejawnej sieci CRONQOS oraz IVSN
(ang. Initial Voice Switched Network) oraz TARE (ang. Telegraph Automatic Relay
Equipment) NATO.
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Relacja nr 2 - wymiana informacji pomiedzy dowodztwem
I sztabem polskim a dowddztwem przetozonym

XX
MND
CRONOiLA A
TACJIA J
sices SATATARNAY
NATQ
IVSN w IRAKU
‘il CITE-7
DOSTEP DO

SIECI KOALICYJNEJ

Rys. 2.3. Relacja drugiego typu (przyktad).

Opracowanie wiasne.

Podkresla sie, ze podczas organizacji relacji wymiany informacji drugiego typu
nalezy  uwzgledni¢  mozliwo$¢  wykorzystania  stacjonarnej  infrastruktury
telekomunikacyjnej na obszarze kraju gospodarza. Przeprowadzone obserwacje
materiatdw zrodtowych wskazuja, iz zakres wykorzystania stacjonarnej infrastruktury
telekomunikacyjnej kraju oraz mobilnych systemow #acznosci jest uzalezniony od
rodzaju dziatan wielonarodowych, tj. czy prowadzone sg w mysl artykutu 5. Traktatu
Waszyngtonskiego, czy tez spoza tego artykutu. Podczas organizacji relacji wymiany
informacji w dziataniach wielonarodowych prowadzonych w ramach artykutu 5.
powinna istnie€ mozliwo$¢ szerokiego wykorzystania stacjonarnej infrastruktury
telekomunikacyjnej panstwa Sojuszu.

Z kolei z dosSwiadczen c¢wiczen wynika, iz wymiana informacji miedzy
podlegtymi  dowodztwami  wielonarodowymi i stanowiskiem  dowodzenia
przetozonego organizowana jest droga wigczenia sie poszczegéOlnych dowddztw

w stacjonarng sie¢ telekomunikacyjng panstwa gospodarza, na ktdrego obszarze
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prowadzone sg dane dziatania. Strukture sieci telekomunikacyjnej (przyktad) w czasie

prowadzenia dziatan tego typu przedstawiono na rysunku 2.4.

XXX XX

Sieé tgczno XXX XX
stacjonarn XXX PL

CJITF
JX
XXXX XXX
_ \stiMtyhiwej
Legenda:

- wezly telekomunikacyjne

Rys. 2.4. Struktura sieci telekomunikacyjnej w dziataniach wielonarodowych
prowadzonych w ramach art. 5.

Opracowanie wiasne.

W rozwigzaniu tym wezty telekomunikacyjne dowddztw wielonarodowych
dowigzywane sg z reguty do stacjonarnej sieci tgcznosci NATO, poprzez wezly
telekomunikacyjne przy wykorzystaniu stacji radioliniowych, umozliwiajagc w tych
relacjach wymiane informacji z przetozonym. Organizowana na tej bazie (tylko
infrastruktury stacjonarnej) sie¢ telekomunikacyjna nie umozliwia prowadzenia
dziatan wielonarodowych poza obszarem panstw cztonkOw Sojuszu, czyli dziatan
spoza artykutu 5. Z obserwacji udzialu kontyngentow panstw cztonkéw NATO
w misjach wojskowych wynika, iz obecnie tego typu dziatan jest coraz wiecej.

Potrzeby w zakresie prowadzenia dziatan wielonarodowych na obszarach
panstw gdzie nie jest mozliwe wykorzystanie stacjonarnej infrastruktury
telekomunikacyjnej zmuszajg organizatorow systemow tacznosci do coraz szerszego
wykorzystywania mobilnych srodkéw i zespotow tgcznosci. Duzg role podczas

wymiany informacji petnig wowczas wezlty telekomunikacyjne wyposazone

127



w mobilne Srodki tacznosci bezprzewodowej (satelitarne, radioliniowe i radiowe) oraz
zestawy modutowe przydzietane na okres udzialu w dziataniach dowddztwom
wielnnarebgpwvm

Analiza rozwigzan stosowanych podczas wymiany informacji w dziataniach
wielonarodowych z udziatem panstw czionkow NATO pokazuje znaczne zmiany
jakie zachodzg w przyjetych rozwigzaniach. Zmiany te dotycza przede wszystkim
relacji typu drugiego. To wiasnie wobec niej okre$lono diametralnie inne wymagania.
W konsekwencji tych zmian kontyngentom poziomu operacyjnego a nawet
taktycznego okreSla sie wymagania w zakresie koniecznosci przyjecia okreSlanych
relacji wymiany informacji, co zostato zilustrowano na rysunku 2.5.

Wymagania te generujg nowe potrzeby do wydzielenia z systemow #gcznosci
poziomu operacyjnego, a nawet taktycznego niezbednych linii telekomunikacyjnych
Z nastepujaca wymagang przepustowos$cig transmisyjna:

- telefon jawny- 64 Kkb/s;

- telefon utajniony - 64 kb/s;

- faksjawny - 64 kb/s;

- faks utajniony - 64 kb/s;

- transmisja danych - 128 kb/s;

- transmisja danych utajniona - 128 kb/s;
- poczta elektroniczna - 64 kb/s;

- wideokonferencja - 384 kb/s;

- wideokonferencja utajniona - 384 kb/s.
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XX Package to Include:
DIV/Bde | Voice

sy Secure Voice
na mAil

NATO Soe
d _ Secure Fax
MS LAN
NU LAN
Secure VTC
NMS
LOCE
ICC
cslcss/
other HQ
20 - times
Package to Include:
- Voice
- Secure Voice
- NS/MS/NU LANs
Additional Service.
-NS LAN Misslon/Functlon/Role
* NULAN . Dependant
- Secure VTC times
Toce NATO
- BICES Sponsoring Nation
-IcC Lead Nation

- ADAMS

Rys. 2.5. Wymagania w zakresie iloSci i przepustowosci linii telekomunikacyjnych
pomiedzy poszczegdlnymi poziomami dowodzenia w ugrupowaniu wielonarodowym.
Opracowano napodstawie :MC317/1 The NATO Force Structure 2000.

Powyzsze dane czesto stanowig podstawg do kalkulacji w zakresie petnego
zapotrzebowania na wymagang przeptywnos¢ transmisji sieci telekomunikacyjnej
w ugrupowaniu wielonarodowym. Przeptywnos¢ te wykorzystuje sie dla transmisji
przesytanych informacji przy wykorzystaniu okreslonych ustug telekomunikacyjnych
pomiedzy poszczegolnymi poziomami dowodzenia ugrupowania wielonarodowego.

Relacja trzeciego typu powinna by¢ zorganizowana dla zapewnienia wymiany
informacji wspoétdziatania miedzy podlegtymi dowddztwami wielonarodowymi tego
samego poziomu. Przyktad realizacji relacji wymiany informacji nr 3 przedstawiono
na rysunku 2.6. Na rysunku tym z lewej strony pokazano polskie dowddztwo
wielonarodowe, zas z prawej  dowodztwo narodowe/wielonarodowe jednostki
sasiedniej innego panstwa tego samego poziomu). Wymiana informacji wspotdziatania
pomiedzy roznymi sieciami tego poziomu (zaréwno cyfrowymi, jak i analogowymi)
powinna byc realizowana za posrednictwem wielokanatowych cyfrowych interfejsow

(ang. gateway’s NATO).
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Polskie dowdédztwo Dowddztwo innego panstwa
(wielonarodowe) (narodowe/wielonarodowe)

Rys. 2.6. Relacja trzeciego typu (przyktad).
Opracowanie wiasne.

Whioski i spostrzezenia z analizy struktury sieci teleinformatycznej wskazuja,
iz realizacja wymagan w obszarze bezpieczenstwa #gcznosci uniemozliwi
organizowanie bezposrednich potaczen pomiedzy sieciami telekomunikacyjnych
réznych panstw. Istnieje zatem potrzeba, podczas organizowania tgcznosci miedzy
dowddztwami tego poziomu, nie posiadajgcymi w wyposazeniu interfejsow,
postepowania zgodnie z ustaleniami zawartymi w STANAGU 5048.

Z treSci zawartych w tym Stanagu wynika, iz w relacji tego typu istnieje
potrzeba organizowania minimum czterech linii telekomunikacyjnych. Minimalng
ilos¢ linii telekomunikacyjnych miedzy cyfrowymi sieciami telekomunikacyjnymi

sgsiednich kontyngentéw zilustrowano na rysunku 2.7.
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Rys. 2.7. Minimalna ilos¢ linii telekomunikacyjnych miedzy cyfrowymi sieciami
telekomunikacyjnymi sasiednich kontyngentow (przyktad).

Opracowano napodstawie wyktadu A. Wisz: Zasady organizacji tgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2008.

Z powyzszego rysunku wynika, ze istnieje potrzeba zorganizowania miedzy
kontyngentami poziomu operacyjnego a taktycznego wystepujgcymi w ugrupowaniu
wielonarodowym dwdach linii telefonicznych, jednej linii telefonicznej utajnionej na
potrzeby wymiany informacji w ramach wsparcia ogniowego oraz jednej linii
telekomunikacyjnej zapewniajgcej Swiadczenia ustug transmisji danych lub
faksowych. Niekiedy, jezeli kontyngent wojskowy jest mniejszy, np. w skiadzie
samodzielnego oddziatu og6lnowojskowego (wzmocnionej brygady) tacze dla potrzeb
wsparcia ogniowego organizowane moze by¢ jawne.

Oprocz tego nalezy zorganizowa¢ pomiedzy zwigzkami taktycznymi trzy
telefoniczne linie wspotdziatania oraz jedng dla Swiadczenia ustug transmisji danych.
Natomiast w relacjach pomiedzy zwigzkiem taktycznym a oddziatem powinny byc¢
zorganizowane dwie linie telefoniczne, oraz jedna linia telefoniczna dla wymiany
informacji w ramach wsparcia ogniowego i jedna dla Swiadczenia ustug transmisji

danych.
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Podczas prowadzenia dziatan wielonarodowych przez zwigzki taktyczne
(sasiadujgce  w  ugrupowaniu  wielonarodowym), dysponujace sieciami
telekomunikacyinymi analogowymi i cyfrowymi nalezy zapewni¢ relacje wymiany
informacji najczeSciej za pomocg wielokanatowych linii dostepowych. Minimalna
ilos¢ linii telekomunikacyjnych miedzy sieciami telekomunikacyjnymi analogowymi

I cyfrowymi sgsiednich kontyngentow zilustrowano na rysunku. 2.8.

Rys. 2.8. Minimalna ilos¢ linii telekomunikacyjnych miedzy sieciami telekomunikacyjni
analogowymi i cyfrowymi sagsiednich kontyngentow (przyktad).

Opracowano napodstawie wyktadu A. Wisz: Zasady organizacji tgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2008.

W sytuacji, gdy po prawej stronie kontyngentu w sile zwigzku taktycznego,
ktory eksploatuje znajduje sie sasiedni kontyngent (zwigzek taktyczny) innego
panstwa wyposazony w analogowg sie¢ telekomunikacyjng, nalezy zorganizowac
dwie linie telekomunikacyjne wielokanatowe, ktore zastapig potgczenia miedzy
sieciami #gcznosci tych kontyngentdw i zostang zestawione od cyfrowej sieci
telekomunikacyjnej kontyngentu znajdujgcego sie po lewej stronie do stanowisk
dowodzenia kontyngentu znajdujagcego sie po prawej stronie ugrupowania

wielonarodowego. Postuluje sig, aby w kazdym przypadku typ i liczba terminali
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telefonicznych, telefaksowych i transmisji danych udostepnianych w ramach
powyzszych relacji  uzgadniaC pomiedzy wspotdziatajgcymi dowodztwami tych
kontyngentow.

Jezeli sgsiadujgce kontyngenty wystepujace w ugrupowaniu wielonarodowym
dysponujg Gdfowymi sieciami telekomunikacyjnymi wowczas do realizacji wymiany
informacji wspodtdziatania, mozna zorganizowa¢ dwie wielokanatowe linie
telekomunikacyjne. Minimalng ilo$¢ linii telekomunikacyjnych miedzy cyfrowymi
sieciami telekomunikacyjnymi sasiednich kontyngentdw przedstawiono na rysunku

2.9.

Rys. 2.9. Minimalna ilos¢ linii telekomunikacyjnych miedzy cyfrowymi sieciami
telekomunikacyjnymi sasiednich kontyngentéw.
Opracowano napodstawie wyktadu A. Wisz: Zasady organizacji tgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2008.

Relacja czwartego typu powinna byC¢ zorganizowana do zapewnienia
wymiany informacji wewnatrz polskiego kontyngentu wojskowego (miedzy
dowodztwem polskim i dowddztwami podlegtych jednostek). Petna odpowiedzialno$¢
w tego typu relacji za organizacje sieci telekomunikacyjnej do bezposrednio

podlegtych dowodztw spoczywa na polskim dowddztwie wielonarodowym, wigcznie
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z jednostkami przydzielonymi i wspierajgcymi. Przykiad realizacji relacji wymiany

informacji nr 4 przedstawiono na rysunku 2.10.

_XX.
MND
upP
PL
P
Polska
Odpowiedzialnos¢ za organizacje sieci teleinformatyczne;: Hiszpania

Ukraina

Rys. 2.10. Relacja czwartego typu (na przykiadzie MND w Iraku).
Opracowanie wiasne.

Wobec tego, ze organizacja tgcznosci na potrzeby dowodzenia pomiedzy
dowoddztwem przetozonym a podleglym powinna byC zapewniona na wszystkich
poziomach, za zorganizowanie #acznosSci z dowodztwem bezposrednio podlegtej
jednostki odpowiedzialne jest w catosci dowodztwo przetozonego.

Relacja piatego typu powinna by¢ zorganizowana do zapewnienia wymiany
informacji miedzy dowddztwem polskiego kontyngentu wojskowego i instytucjami
panstwa gospodarza, na terenie ktdrego rozwiniete jest nasze dowddztwo wraz
z podlegtymi elementami. Przykiad realizacji relacji wymiany informacji nr 1

przedstawiono na rysunku 2.11.
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Rys. 2.11. Relacja pigtego typu (przyktad).
Opracowanie wiasne.

Do instytucji panstwa - gospodarza, z ktérymi nalezy utrzymywac state wiezi
naleza miejscowe dowoddztwa wojskowe oraz ogniwa pozamilitarnego systemu
obrony terytorialnej panstwa-gospodarza oraz jego cywilne instytucje rzgdowe oraz
pozarzagdowe funkcjonujgce w obszarze odpowiedzialno$ci naszego PKW. Ustalenia
w zakresie zapewnienia tgcznos$ci nie sg w tej sytuacji state. Jako podstawowag zasade
przyjmuje sie mozliwos¢ wykorzystania publicznych sieci telekomunikacyjnych
panstwa - gospodarza wszedzie tam gdzie bedzie taka potrzeba i ich dostepnos¢.

Relacja széstego typu powinna by¢é zorganizowana dla zapewnienia wymiany
informacji miedzy dowddztwami podlegltymi tego samego poziomu - polskiego
I iInnego kontyngentu - sasiadujgcymi w ugrupowaniu bojowym. Przykiad realizacji
relacji wymiany informacji nr 6 przedstawiono na rysunku 2.12.

Z powyzszego przykiadu wynika, iz wymiana informacji wspotdziatania moze
odbywaé sie wyniku sprzezenia taktycznych sieci teleinformatycznych i tych
jednostek poprzez kompatybilne interfejsy. Jako zasade przyjmuje sie, iz na nizszych
poziomach dowodzenia organizuje sie takze sieci radiowe pota walki roéznych
zakresow czestotliwosci: HF (ang. High Frequency), VHF (ang. Very High
Frequency) i UHF (ang. Ultra High Frequency), ktore powinny spetnia¢ wymagania
w zakresie wymiany informacji w uzupetnieniu sieci teleinformatycznej poziomu

taktycznego.
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Rys. 2.12. Relacja szo6stego typu (przykiad).

Opracowanie wiasne.

Relacja sibdmego typu powinna byC zorganizowana do zapewnienia wymiany
informacji miedzy dowodztwem polskim nizszego szczebla i dowddztwami sit
wsparcia (np. ogniowego, logistycznego, obrony powietrznej, lotniczego itp.).
Wymiana informacji w tego typu relacji powinna by¢ zapewniona przez sprzezenie
sieci telekomunikacyjnej sit wsparcia z siecig  telekomunikacyjng szczebla
taktycznego. Dodatkowo nalezy zorganizowac takze sieci radiowe pola walki jako
tgcznosC rezerwowg dla systemu facznosci taktycznej. Przykiad realizacji relacji

wymiany informacji nr 1 przedstawiono na rysunku 2.13.

Rys. 2.13. Relacja széstego typu.
Opracowanie wasne.
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Zaprezentowane powyzej relacje wymiany informacji wspoétdziatania

w dziataniach  wielonarodowych umozliwiajg okreSlenie struktury  sieci

A 1 R AR ' 1 n N 1nin A-k4 r-» N -**nr/\n ot 74 t N V» tT f-F 4 i H‘IO
LCAINTINNIim cii C/Zjlitzj wW  \~"U-iiivoivm U- uV"  jvciz”ixvj /A OiNiu-miu-  j™zjNvil>icdw K/ w V/z_tV'OXXXVj

relacji. Zestawienie struktury sieci teleinformatycznej w odniesieniu do powyzszych

relacji przedstawiono w tabeli 2.1.

Tabela 2.1.

Wykaz oraz ilosciowe zestawienie elementdéw ugrupowania bojowego
w czasie prowadzenia dziatan wielonarodowych
(na przyktadzie MND w Iraku)

o _ Relacje wymiany informacji
Elementy sieci tacznosci

1 2 3 4 5 6 7
Sie¢ satelitarna X X X X X X X
Sie¢ radioliniowo-kablowa X X X X X
Sieci radiowe pola walki X X X X X X X
Sie¢ radiodostepowa X

Opracowanie wtasne.

Z danych zamieszczonych w tabeli 2.1. wynikajg potrzeby w zakresie
organizacji poszczegolnych komponentow sieci teleinformatycznej, ktére sg niezbedne
do wymiany informacji w czasie prowadzenia dziatan wielonarodowych. W konkluzji
warto podkreslic, iz zapewnienie wymiany informacji w poszczegolnych relacjach
mozliwe bedzie dzieki zastosowaniu przez kontyngenty panstw uczestniczacych
w tego typu dziataniach, zaawansowanych technologicznie réznych sieci, Srodkow

i urzadzen tgcznosci nowej generaciji.

W wyniku zidentyfikowania poszczegdlnych relacji wymiany informacji mozna

okresli¢ w jakim stopniu spetniajg one podstawowe funkcje w zakresie:
- przekazywania woli dowdédcy podwiadnym;

- odbierania od podwtadnych informacji o wykonaniu zadania;

- oraz wspotpracy z panstwem-gospodarzem.
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Spetnianym  funkcjom  relacji wymiany informacji w  dziataniach
wielonarodowych towarzysza zadania, ktore stawiane sa przed sieciami
I"W/IW AW /2 I TACER AAVERY MRV XV AX jrvixx ZSNERIREEX RjSEt

- zapewnienie dowodcy i sztabowi potrzeb w zakresie przekazywania informacji

w ramach dowodzenia wojskami;

- zapewnienie wymiany informacji potrzeby wspotdziatania pomiedzy
stanowiskami dowodzenia pododdziatdw organicznych, przydzielonych

I wspierajgcych, z sgsiadami oraz panstwem-gospodarzem;

- zapewnienie natychmiastowego przekazywania i otrzymywania sygnatow
powiadamiania, ostrzegania i alarmowania.

Ocenia sie, ze wymiana informacji w systemie dowodzenia powinna zapewniac
ciggtos¢ i1 skrytos¢ dowodzenia. Dlatego tez wymagana jest odpowiednia
terminowos$¢, wiernos¢ i skrytos¢ informacji. Postuluje sig, aby informacja byia
przekazywana od nadawcy do adresata w okreSlonym czasie i z nieprzekraczalnym
poziomem btedu. Wymaga sie przy tym gwarantowanej niedostepnosci informacji dla
innych uzytkownikéw, a zwilaszcza przeciwnika. Nalezy  okre$lic  dolny prég
prawdopodobienstwa, z ktorym fakt wymiany informacji, rodzaj wiezi informacyjnej

czy tez sama tre$¢ informacji moze byc¢ jeszcze ujawniona.

Kolejn)mi bardzo waznym wymaganiem stawianym sieci telekomunikacyjnej
organizowanej na potrzeby dziatan wielonarodowych jest jej zywotnos¢, ktora
oznacza odpornos¢ na oddziatywanie ogniowe (dziatania destrukcyjne)
I obezwiadniajgce zaktoceniami przez przeciwnika. Nalezy przewidzie¢ takze
mozliwos$¢ ,regenerowania” sieci telekomunikacyjnej po tych oddziatywaniach.
Przedsiewziecie to jest zwigzane z koniecznoscig posiadania i uzycia odwoddw.
Podwyzszeniu odpornosci systemu dowodzenia oraz jego komponentdéw, czyli sieci
telekomunikacyjnej na oddziatywanie ogniowe i Srodkami walki elektronicznej
przeciwnika powinna sprzyja¢ mobilnos¢ elementéw systemu dowodzenia.

Podkresla sig, ze realizacja wymienionych zadan z zatozong jakoS$ciag przez sie€
telekomunikacyjng we wspoétczesnych dziataniach wielonarodowych zaleze¢ bedzie

od wielu czynnikow, w zwigzku z koniecznoScig zapewnienia zdolnosci sieci
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telekomunikacyjnej do wymiany informacji. Wymaganie to wymusza konieczno$¢
swruWililltl w LAl &75Ldllie 5 w i ¢ - i DI-wowuAwYY icililu.
sygnatéw i dokumentow. Wobec powyzszego sie¢ telekomunikacyjna w dziataniach
wietonarodowych powinna mie¢ ztozong wieloboczng strukture, w ktérej funkcjonuja
sprzezone ze sobg sieci radiowe UKF, sieci radiowe KF wykorzystujgce radiostacje
poktadowe oraz radiostacje S$redniej mocy, sie¢ radioliniowo-kablowa, ponadto
bezposrednie kierunki radioliniowe troposferyczne i satelitarne. Powinna to bycC

zintegrowana ustugowo siec teleinformatyczna.

2.6. Potrzeby informacyjne generowane w dziataniach
wielonarodowych

Ocenia sie, ze w zakresie ustug abonenckich, wszystkie narodowe rozwigzania
sieci facznosci panstw cztonkow NATO dazg do oferowania szerokiego asortymentu
ustug abonenckich, tacznie z przekazem ruchomego obrazu i szybka transmisja
danych.

Zapewniany jest tez radiodostep do taktycznej sieci teteinformatycznej dla
uzytkownikow ruchomych, przy czym te ustuge traktowac trzeba jako zapowiedz
udostepnienia jej w blizszej perspektywie czasowej (aktualnie prowadzone sg prace
badawczo-wdrozeniowe).

Zaktada sie, ze w sieci tgcznosci, oprécz ustug fonicznych i taksowych,
powinny by¢ realizowane rowniez: transmisja (danych, wiadomosci, grafiki, zdjec,
plikbw), rowniez w czasie zblizonym do rzeczywistego oraz potaczenia
wideotelefoniczne i wideokonferencyjne, a takze tradycyjne ustugi pocztowe.

Z obserwacji prowadzonych prac wynika, ze wojskowe systemy
teleinformatyczne ewoluujg w Kkierunku zastosowania w systemach taktycznych
najnowoczesniejszych technik i technologii.

Wszystkie systemy telekomunikacyjne chronig wiadomosci abonenckie przed

ich przechwyceniem i wykorzystaniem przez przeciwnika. Z reguty stosuje sie
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indywidualne utajnianie sygnatu w urzadzeniach koncowych i utajnianie sygnatu

grUpOwXgO wrTaZ Z HiaSkowaliieili luCliU.
istotng™ ale bardzo trudng do oszacowania wielkoscig, jcst poziciTi ruchu

telekomunikacyjnego generowanego przez organy dowodzenia. Problem ten wigze sie
nie tylko z iloscig oséb funkcyjnych na stanowiskach dowodzenia, iloScig
I roznorodnoscig urzadzen abonenckich, bo te wielkosci mozna poda¢ wzglednie
doktadnie, ale przede wszystkim z potrzebami uzytkownikéw, ktore moga by¢ bardzo
rozne w zaleznosci od rozwoju sytuacji bojowe;j.

W celu okreslenia ruchu telekomunikacyjnego generowanego przez osoby
funkcyjne dziatajace na stanowiskach dowodzenia poziomu taktycznego w dziataniach
wielonarodowych niezbedna jest identyfikacja:

- struktur stanowisk dowodzenia wraz zjej zespotami;
- obsada ilosciowa oficerow w poszczegdlnych zespotach stanowisk;
- rodzaj i ilos¢ koncowych urzadzen telekomunikacyjnych.

Przewiduje sie, ze na potrzeby gtéwnego stanowiska dowodzenia zwigzku
taktycznego w dziataniach wielonarodowych funkcjonowac bedg w miare wdrazania
nastepujace systemy informatyczne:

1. Systemy pionu operacyjnego:

- automatyzacji dowodzenia i kierowania sSrodkami walki oraz symulacji pola
walki: SZAFRAN, TOPAZ, LOWCZA i in;

- wspomagania procesu podejmowania decyzji m.in. dzieki dostepowi do
zasobow systemow logistycznych oraz administracji wojskowej - system
zarzgdzania zasobami obronnymi, np. DRMM;

- wspomagajace prace sztabowo - biurowe (poczta elektroniczna, zarzadzanie
obiegiem dokumentdw, prace grupowe z dokumentami Lotus Notes,
systemy informowania kierownictwa na bazie stron www).

2. Systemy logistyczne klasy:

- LOGIS i SIGMAT: 4- LOGIS - ZSMP - zarzgdzanie zaopatrywaniem wojsk

w $rodki MPS;

- LOGIS - ZSB - zarzadzanie zaopatrzeniem w srodki bojowe;
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LOGIS - E - eksploatacja i remont SUIE;

LOGIS - EWI - system ewidencji iloSciowo-iakos$cio-warto$ciowej.
! MEEEIUM3EE MUIA YRR W

mobilizacyjno-uzupetnieniowy;

organizacyjno-kadrowe SPIRALA i EWIDENT-P.
Przeptyw danych pomiedzy organami dowodzenia odbywa sie powinien wedtug
zasady:

- dane normatywne (decyzyjne) - ,,z gory do dotu”;

- dane sytuacyjne (meldunki) - ,,z dotu do géry”.

Na GSD zwigzku taktycznego w dziataniach wielonarodowych funkcjonowac
powinny nastepujace relacje wymiany danych:

- poziom nadrzedny - poziom podlegty oraz pomiedzy stanowiskami dowodzenia
tego samego szczebla: dyrektywy, rozkazy, dokumenty normatywne, dane
sytuacyjne, dane indeksowo-kodowe, wytyczne, sygnaty powiadamiania,
ostrzegania i alarmowania;

- poziom podlegty - poziom nadrzedny: sprawozdania operacyjne, meldunki,
dane sytuacyjne, dane ewidencyjne (obsady etatowej, zapasow, zasobow),
zapotrzebowania i potrzeby uzupetnienia;

- poziomy réwnorzedne - realizowane zadania wiasne, dane sytuacyjne z obszaru
odpowiedzialnosci, uwzgledniajgce warunki i formy wspotdziatania.

Za obieg informacji wewnatrz poszczegdlnych zespotéw (piondéw funkcjonalnych)

odpowiedzialno$¢ powinni ponosi¢ ich szefowie.

Wszystkie informacje powinny byC¢ przekazywane drogg osobistego kontaktu

zainteresowanych lub:

- poprzez oficerow kierunkowych;

- przez techniczne S$rodki tgcznosci (w tym przy wykorzystaniu techniki
mikrokomputerowej).

System obiegu informacji powinien funkcjonowa¢ przez caly okres
prowadzenia dziatan wielonarodowych. Informacje decyzyjne i s}duacyjne powinny
by¢ przekazywane podlegtym SD Kkierujgc sie zasada hierarchii wazno$ci -

w pierwszej kolejnosci powinny byC¢ przekazywane niezbedne informacje dla
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wykonujacych zasadnicze zadania bojowe badZ rozpoczynajacych dziatanie wczesniegj.

Zasade hierarchii waznosci nalezy stosowaC réwniez w odniesieniu do informacji

naptywaiaf*,vr.h_do no<i7r7eCIOInvp,h Ipomorolir orafinizapyipvpV> a w, ii7acaHnintrvrve>
przypadkach moga by¢ kierowane bezposrednio do dowddcy.

Wewnetrzny obieg informacji na stanowisku dowodzenia nalezy organizowac
poprzez cykliczne (badz dorazne - wynikajace z biezacych potrzeb) prowadzenie
odpraw informacyjnych. Odprawy osob funkcyjnych powinien organizowacC szef
sztabu, poprzez szefa centrum wsparcia dowodzenia.

Wymiana informacji pomiedzy komoérkami organizacyjnymi stanowiska
dowodzenia powinna odbywa sie poprzez kontakt ich szefow.

Uwzgledniajac powyzsze, informacje beda obcigza¢ sie¢ telekomunikacyjna
oraz inne rozmowy stuzbowe miedzy r6znymi osobami funkcyjnymi pozostajgcymi
poza strukturami dowddczymi i niezbedne komunikowanie wielu oficeréw
z serwerami baz danych, poczty elektronicznej, witrynami stron internetowych
(WWW.) oraz prowadzone wideokonferencje i wideopotgczenia. Mozna stwierdzic,
szczegllnie w przypadku duzej dynamiki dziatan, ze doktadna identyfikacja ruchu
telekomunikacyjnego jest praktycznie niemozliwa do Scistej identyfikacji. Objetosc
poszczegblnych dokumentow, dtugo$¢ rozmow stuzbowych, czestos¢ komunikowania
sie z réznymi serwerami i przesytania meldunkow oraz obszemos$¢ pobieranych
danych bedzie zmienna. Nie jest tez mozliwe 2z wystarczajgco wysokim
prawdopodobienstwem zidentyfikowanie rozkladu realizacji wskazanych ustug
telekomunikacyjnych w czasie.

Uogdlniajagc  mozna stwierdzi¢, ze sieC teleinformatyczna w dziataniach
wielonarodowych, w zakresie obstugi abonenckiej, musi mie¢ takie mozliwosci
organizacyjno-techniczne, ktére umozliwig przenoszenie wszystkich wskazanych
postaci informacji w kazdej pozadanej relacji, we wszystkich etapach prowadzonych

dziatan, jak rowniez niezaleznie od warunkow ich prowadzenia.
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2.7. Wptyw Srodkébw dowodzenia nowej generacji na proces

pianowania, organizowania i kierowania wojskami

=M HM. « ma «MI<

n M n M
w u"icii%nli ii(I:Vlloi | vvi0|Jv/i i(MI v/vi]< vvy \"Ni

Wigczenie Sit Zbrojnych RP do struktur wojskowych NATO generuje réwniez

jakosciowo inne potrzeby i stawia przed wojskami nowe wyzwania, wymagajgce

systemowego i  perspektywicznego  podejscia. SzczegOlnymi obszarami

zainteresowania byto:

spetnienie kryteriow dotyczacych gotowosci bojowej i wymagan logistycznych
okreslonych w publikacjach MC 317/1 ,Struktura sil NATO” i MC 55/4
»,Gotowos$¢ logistyczna 1 ciggtoS¢ wsparcia”. Wynika z nich, ze gotowos¢
bojowa jednostek logistycznych musi by¢, co najmniej rowna gotowosci
zabezpieczanych wojsk, a ich mobilno$¢ adekwatna mobilnosci jednostek
zabezpieczanych. Wyadzielone jednostki musza posiada¢c tez okreslong
samowystarczalnosc;

osiggniecie okreSlonego stopnia interoperacyjnosci przez jednostki wsparcia
dowodzenia, celem  umozliwienia  wspoétdziatania ~w  dziataniach
wielonarodowych. Proces osiggania zatozonego poziomu interoperacyjnosci
traktowano jako ciggty, do osiggniecia stopnia zamiennosci;

posiadanie zdolnosci do przerzutu strategicznego (Srodki Sit Zbrojnych RP)

zarowno sit gtownych, jak iich wsparcia (ciggtego).

Nalezato doskonali¢ takze mozliwosci wspoétpracy jednostek wsparcia

i zabezpieczenia bojowego wojsk z systemami wielonarodowymi, gtownie z powodu

ograniczone;j:

kompatybilnosci systemow dowodzenia;

niskiego stopnia wprowadzenia (implementacji) zatozen Sojuszniczej Doktryny
Logistycznej AJP-4(A);

niskiej zdolno$ci jednostek logistycznych Wojsk Ladowych do przerzutu
strategicznego oraz ograniczonych zdolnosci do zapewnienia ciggtosci
wsparcia logistycznego;

braku powszechnie funkcjonujacych systemow informatycznych

wspomagajacych zarzadzanie procesami dowodzenia, wsparcia
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I zabezpieczenia bojowego. W wojskach lgdowych rozpoczeto wprowadzanie
systemu ,,SZAFRAN” (od 2004 r. w wersji prototypowej ze wzgledu na brak
odpowiednich certyfikatow).

Ocenia sig, ze warunkiem podstawowym wiasciwej wspotpracy z wojskami
sojuszniczymi, jest osiggniecie wymaganych standardéw oraz zdolnosci operacyjnych
i logistycznych, wynikajacych z przyjetych zobowigzan sojuszniczych, w tym:

- zapewnienie wydzielonym sitom narodowym zdolnosci do przerzutu
strategicznego, niezbednego wyposazenia ekspedycyjnego oraz wymaganej
samowystarczalnosci;

- przygotowanie mobilnych jednostek logistycznych wojsk ladowych;

- sukcesywne dostosowywanie jednostek sit wysokiej gotowosci wojsk
ladowych, wspierajagcych i zabezpieczajgcych je jednostek logistycznych
do standarddow NATO oraz do wspotdziatania z logistyka wielonarodowsa.

Od momentu wejscia do sojuszu okreSlane byly zobowigzania naszych sit
zbrojnych wobec Paktu Poinocnoatlantyckiego. Obserwujac kolejne edycje tych
zobowigzan zauwazy¢ nalezy nie zawsze rozsgdne postrzeganie naszych mozliwosci
jako kraju cztonkowskiego i zmniejszanie wydzielanych sit i Srodkow na miare
mozliwosci kraju. Najwieksze zmiany dokonywaly sie w wojsk ladowych.

Dostrzega sie, ze podstawowe funkcje dowodzenia jak monitorowanie, analiza
i ocena sytuacji, planowanie dziatan, dowodzenie wojskami i kontrola realizacji
postawionych zadan powinny by¢ wspomagane poprzez funkcje zautomatyzowanych
systemOw dowodzenia takie jak: utrzymanie danych, informatyczne wspomaganie
pracy sztabu, wymiane dokumentow i zobrazowanie sytuacji.

Podczas automatyzacji procesu dowodzenia nalezy mie¢ Swiadomos$é, ze
wspotczesnym wyzwaniem nie jest nowoczesny sposob przetwarzania danych przy
pomocy indywidualnych komputeréw lub w lokalnym podsystemie, lecz wigczenie ich
do pracy sieciowej. Z badan poziomu automatyzacji dowodzenia w armiach panstw
zachodnich, a takze naszych projektow koncepcyjnych wynika, ze ich rdzeniem jest
wspélny  dla  wszystkich  komdrek dowodztw  pakiet realizacji  zadan

ogolnosystemowych oraz powigzane z nim pakiety realizacji zadan specjalistycznych.
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celu automatyzacji cyklu decyzyjnego nalezy zatem wyposazy¢

zautomatyzowane miejsca pracy poszczegdlnych zespotow  funkcjonalnych

- pakiet grafiki operacyjnej, obrazujacy:

otrzymane zadanie oraz potozenie podlegtych jednostek;
potozenie wojsk przeciwnika;

otrzymane i planowane zadania;

wykonanie czesci graficznej plandw dziatania, uzycia wojsk itp.;

inne;

baza danych o sitach i srodkach, obejmujaca:

przeciwnika;

wojska wiasne;

mozliwos$ci ogniowe, taktyczno-bojowe;
analizy stosunku sit;

potrzeby w sitach i Srodkach;

inne;

- baza danych operacyjnego przygotowania terenu, definiujgca istniejgce

uwarunkowania wptywu czynnikow pola walki:

terenu;

infrastruktury;

warunkow meteorologicznych;
zagrozen skazeniami przemystowymi;

inne;

- modut symulacji dziatan bojowych i zobrazowania dynamiki walki

(ogolnosystemowy i specjalistyczne), umozliwiajacy prowadzenie:

wariantowania dziatan przeciwnika;
wariantowania dziatania wojsk zwigzku taktycznego;
poréwnanie wariantow dziatania;

inne:
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pakiety specjalistycznych zadan uzytkowych, wykorzystywane przez oficerow

rodzajow wojsk do specjalistycznych analiz, prognoz, zestawien i kalkulacji

DT VAV Trr W

- modut zabezpieczenia logistycznego, umozliwiajagcy realizacje zadan
I przeprowadzenia niezbednych Kkalkulacji w zakresie zabezpieczenia
logistycznego wojsk;

- edytor sformalizowanych dokumentow bojowych, stuzacy do edycji
| przesylania zarzadzen przygotowawczych, wstepnych  zarzadzen
operacyjnych, rozkazéw operacyjnych wraz z aneksami i apendyksami;

- pakiet sieciowych ustug ogolnosystemowych, umozliwiajgcy wymiane danych
pomiedzy zespotami funkcyjnymi SD oraz z otoczeniem zewnetrznym.
Przedstawione powyzej problemy automatyzacji wymagaja wyposazenie

wojsk ladowych w udoskonalong wersje polowego zautomatyzowanego systemu
wspomagania dowodzenia Szafran (PZSD ZT) oraz przygotowanie dowddztw
poszczegdlnych pozioméw dowodzenia do wykorzystania jego mozliwosci
w poszczegolnych fazach i etapach procesu dowodzenia.

PZSD ZT jest rozproszonym systemem informatycznym przeznaczonym do
wspomagania wszystkich faz cyklu dowodzenia na szczeblu taktycznym. System
dostarcza ustugi wspomagajace i zabezpieczajace realizacje proceséw dowodzenia
przez osoby funkcyjne stanowisk dowodzenia. Ustugi te sg udostepniane poprzez
zautomatyzowane stanowiska pracy wyposazone w S$rodki tgcznosci i komputer
z oprogramowaniem uzytkowym wspomagajagcym wykonywanie zadan o0sob
funkcyjnych. Stanowiska te umieszcza sie w: zautomatyzowanych wozach dowddczo-
sztabowych, zautomatyzowanych wozach dowodzenia; Ilub tez innych
pomieszczeniach  wykorzystywanych do rozwijania stanowisk dowodzenia.

Funkcjonalnos$¢ systemu Szafran przedstawiono na rysunku 2.14.
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Sasiedzi Ludnos¢ cywilna

Przetozony (partner Urzedy administracji
koalicyjny) cywilnej, organizacje
Rozkazy Orientowanie ) )
(Zadania) o SthaCji Orientowanie
o sytuacji (OS)
Prosby
meldunki
Meldunki Ustalanie
<-1 potozenia
Baza Danych
Stawianie
. zadan
Meldunki

~Nozka”~pen/I™. - zarzgdz.opeij

AN

A ANNinNstepnezaragdzenieoper™yjnej

Podwtadni Zarzadzenie przygotowawcze!

Orientowanie o sytuacji J«

Rys. 2.14. Funkcjonalnos¢ PZSD Szafran.

Zrodto: BIENIEK St, PZSD Szafran. Funkcjonalno$é i elementy sktadowe systemu,
prezentacjappt., CSiIKGWAON2004.

Mobilno$¢  systemu  powinna  byC  osiggana  poprzez  instalacje
zautomatyzowanych stanowisk pracy w zautomatyzowanych wozach dowddczo-
sztabowych, co zapewnia mozliwos¢ pracy zaréwno na postoju jak i ruchu
I w zautomatyzowanych wozach sztabowych, ktére zapewniajg prace na postoju.

Analiza mozliwosci systemu Szafran wskazuje, iz moze on zapewnic:

- utrzymywanie i udostepnianie aktualnej i jednolitej informacji o wiasnych
wojskach i wojskach przeciwnika, sgsiadach, warunkach terenowych i innych
informacji w kazdym miejscu i w kazdym czasie;

- zautomatyzowane przetwarzanie informacji i danych do postaci planu, rozkazu,

zarzadzenia, meldunku i innego dokumentu dowodzenia;
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- zobrazowanie sytuacji taktycznej, dostosowanej do danego szczebla
dowodzenia, na bazie jednolitej informacji utrzymywanej w bazie danych;
VWM vanie Tozkazow, zarzadzen i1 meldunkéw do adresatow;
- zwiekszenie mobilnosci stanowisk dowodzenia i wojsk;
- wymiane dokumentow sformalizowanych miedzy stanowiskami dowodzenia
I Z otoczeniem zewnetrznym, zgodnie ze standardami NATO;
- wzrost bezpieczenstwa w warunkach wojny informacyjnej.

Wobec powyzszego system SZAFRAN moze monitorowacC biezgcg sytuacje
operacyjno-taktyczng oraz wspomagac procesy w dowodzenia poprzez roéwnoczesne
udostepnienie informacji wprowadzonej do systemu wszystkim zainteresowanym
osobom funkcyjnym na roznych szczeblach dowodzenia. Moze zapewnié¢ takze
wymiane aktualnych informacji miedzy stanowiskami dowodzenia tego samego
szczebla, jak 1 stanowiskami dowodzenia roznych szczebli i jednostek
wspotdziatajacych (w tym opracowanie i wymiane wiadomosci sformatowanych
w standardzie AdatP-3). Informacje te moga by¢ przechowywane w bazach danych
poszczegdlnych systeméw dowodzenia. Rezultatem wsparcia przez system ma by¢
prawidtowa anatiza i ocena sytuacji, poprzez przestawienie mozliwych wariantéw
rozwoju sytuacji, wykonanie kalkulacji sztabowych, wybér i wskazanie optymalnego
rozwigzania, opracowanie i wymiana dokumentow dowodzenia w postaci
elektronicznej oraz kontrola realizacji wykonywanych zadan. Wprowadzenie ZSyD
Szafran do procesu dowodzenia wptynie na przyspieszenie obiegu informacji w
dziataniach wielonarodowych, skroci¢ czas reakcji, umozliwi wykorzystanie
wiekszej ilosci danych i przyspieszy proces planowania, umozliwi takze
przygotowanie i dystrybucje obrazu sytuacji naziemnej RGP (Recognized Groud
Picture).

Wedtug obecnych zatozen system SZAFRAN powinien umoztiwic
wspomaganie w roznym stopniu prawie wszystkich czynnosci cyktu dowodzenia
wykonywanych przez dowddztwo korpusu, dywizji, brygady i batationu.

W fazie ,ustalanie potozenia” zapewni zobrazowanie sytuacji biezacej
W postaci mapy sytuacyjnej o skati dostosowanej do szczebla dowodzenia na

podstawie meldunkéw podlegtych jednostek o stanie sit i Srodkéw wiasnych
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(sptywajacych o okreslonych porach, na zadanie lub w wyniku zaistnienia zdarzenia),
ouluZiciiu 1 iBing 131 0 pAcwI WLV VIGA Anatsry VAT \azickicx yhid wiv> ixiu.p
cyfrowych i numerycznego odwzorowania terenu). Informacja moze byc
wprowadzana do systemu przez zrodto i wykorzystywana w postaci elektronicznej.
Wszystkie naptywajgce informacje aktualizujg baze danych - réwnolegle mape
z sytuacja biezgca.

W fazie ,,planowania”, zapewni ocene sytuacji (w tym obliczenie stosunku
sit), opracowanie (modelowanie) zamiaru dziatan, porownanie wariantow (modeli)
rozwigzania oraz koncowo wybor rozwiagzania.

W fazie ,stawianie zadan” - umozliwi wydanie rozkazu, opracowywanego
rownolegle w poszczegdlnych komodrkach stanowiska dowodzenia, opracowanie
dokumentow sztabowych w postaci graficznej i tekstowej.

W fazie kontroli, zapewni biezace poréwnanie sytuacji planowanej z zaistniatg
poprzez meldunki i wymiane dokumentow bojowych.

We wszystkich fazach i etapach procesu dowodzenia zapewni zobrazowanie
i udostepnianie obrazu sytuacji poprzez generowanie map cyfrowych w roznej skali,
na ktorych moze byC tworzona 1 nanoszona sytuacja operacyjno-taktyczna
z wykorzystaniem znakow i symboli zgodnych ze standardem APP-6A. Zapewni takze
ukrywanie i aktywacje warstw graficznych, na ktérych odwzorowane sg poszczegolne
fazy dziatan bojowych, a takze opracowanie graficznych dokumentow sztabowych.
Mozliwosci systemu w zakresie analizy terenu obejmuja np. okreSlanie zasiegu
widocznosci wzrokowej, wykre$lanie rzezby terenu i stref zalewowych, wykre$lanie
przekrojow (profili) terenu, wyznaczanie azymutow i odlegtosci pomiedzy punktami.

Wszyscy uzytkownicy zautomatyzowanego systemu dowodzenia bedg
korzystali z funkcji umozliwiajgcych zobrazowanie, korzystanie z bazy danych czy tez
z wymiany informacji. Zasadnicza réznica w pracy poszczegélnych oséb funkcyjnych
to zakres danych przez nich wykorzystywanych oraz procedury kalkulacyjne
przeprowadzane na tych danych.

Oprogramowanie uzytkowe systemu Szafran sklada sie z oprogramowania baz
danych, wymiany informacji, grafiki operacyjnej, oprogramowania specjalistycznego.

Podsystem baz danych obejmuje informacje o wojskach, terenie oraz dokumenty
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I normy operacyjno - taktyczne. Podsystem wymiany informacji zapewnia przesytanie
3xvxilicmzAvA wekiijwi L T —wanpn Tejvatowyveii | giaid czoiiywil OUkunicinw
dowodzenia przy wykorzystaniu technicznych $rodkéw tgcznosci, transmisji danych
I informatyki wewnatrz i pomiedzy stanowiskami dowodzenia. Podsystem grafiki
operacyjnej przeznaczony jest do zobrazowania rozmieszczenia obiektow terenowych
I wojsk na podkiadzie mapy cyfrowej. Umozliwia operowanie mapg podkiadowsa,
przeglagdanie i nanoszenie sytuacji operacyjno-taktycznej (rysunek nr 2.15)),
wysSwietlanie informacji opisowej zawartej w bazach danych o wojskach i terenie oraz
prace grupowana mapie.

Podsystemy specjalistyczne komérek organizacyjnych stanowisk dowodzenia
umozliwiajg m.in.: prowadzenie kalkulacji operacyjno -taktycznych, ocene sit
I Srodkow przeciwnika oraz sit i Srodkow wiasnych, kompleksowg ocene terenu,
zobrazowanie informacji o wojskach przeciwnika, planowanie uzycia sit Srodkéw
rozpoznania i walki radioelektronicznej, planowanie uzycia rodzajow wojsk, ocene
mozliwosci realizacji zadan, ocene i planowanie zabezpieczenia logistycznego wojsk.

Zdaniem autoréw zautomatyzowane miejsca pracy stanowisk dowodzenia
poziomu taktycznego w dziataniach wielonarodowych wydatnie wptyng na
poprawe efektywnosci funkcjonowania tworzonych zespotéw funkcjonalnych”™
w procesie planowania, organizowania i kierowania wojskami w taktycznych

dziataniach wielonarodowych.

Por.;Krecikij J., Wotejszo J. i inni, Podstawy dowodzenia, AON, Warszawa 2007. Poza tym struktura czesci
operacyjnej stanowisk dowodzenia przedstawiona jest w publikacjach Zaktadu dowodzenia Instytutu Wojsk
Ladowych AON.
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Rys. 2.15. Zobrazowanie sytuacji operacyjno-taktyczne;j.

Zrodto: BIENIEK SI, PZSD Szafran. Funkcjonalno$¢ i elementy sktadowe systemu,
prezentacja ppt., CSIKGWAON 2004.

Zautomatyzowane miejsca pracy na stanowiskach dowodzenia poziomu
taktycznego w dziataniach wielonarodowych powinny byc¢ zorganizowane w wozach
dowodzenia, wozach dowoddczo-sztabowych oraz mobilnych modutach stanowisk
dowodzenia (MMSD)™ atbo kontenerowych autobusach sztabowych AS-250KMAA,
Przyktady zorganizowania czeSci operacyjnej GSD dywizji (zespotu dowodzenia

iptanowania) i TSDwMMSD przedstawiono na rysunkach 2.16.; 2.17.; 2.18.

Wyposazenie MMSD przedstawione zostato w rozdziale pierwszym niniejszej pracy badawczej.
Tamze.
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CZESC OPERACYJNA GSD DYWIZJI
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Rys. 2.16. Zorganizowanie stanowisk pracy zespotu dowodzenia na GSD dywizji na
mobilnym module stanowiska dowodzenia (MMSD).

Opracowano na podstawie: Janczak J., Wisz A, Potrzeby systemu SZAFRAN i podsystemow
rodzajow wojsk wobec sieci teleinformatycznej, AON 2008.

CZESC OPERACYJNA GSD DYWIZJI

Stanowiska pracy Zespotu Planowania na GSD dyWIZjI w oparciu o MMSD
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Rys. 2.17. Zorganizowanie stanowisk pracy zespotu planowania GSD dywizji na

mobilnym module stanowiska dowodzenia (MMSD).
Opracowano na podstawie: Janczak J., Wisz A, Potrzeby systemu SZAFRAN i podsysteméw

rodzajow wojsk wobec sieci teleinformatycznej, AON 2008.
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CZES$C OPERACYJINA TSD DYWIZJI
st@Eppwika pracy na TSPy dywizji w oparciu o MMSD
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Rys. 2.18. Zorganizowanie stanowisk pracy TSD dywizji na mobilnym module
stanowiska dowodzenia (MMSD).
Opracowano na podstawie: Janczak J., Wisz A, Potrzeby systemu SZAFRAN i podsystemow
rodzajow wojsk wobec sieci teleinformatycznej, AON 2008.

Nalezy nadmienic, ze potrzeba przyjecia takiego kierunku, ktdry jednoznacznie
kojarzy sie cyfiyzacjg pola walki wychodzi naprzeciw dynamicznemu wzrostowi
mocy obliczeniowej komputeréw oraz sieci transmisji danych znajdujacych sie
obecnie na etapie projektowania.

Przedstawione poglady i sugestie autorOw stanowig solidng baze do
podejmowania praktycznych rozwigzan w obszarze modelowania dziatan bojowych,
modelowania sytuacji decyzyjnych, komputerowego wspomagania podejmowania
decyzji czy tez automatyzacji procesu dowodzenia. Czy zostang one wykorzystane
w dziatalnosci praktycznej? Pozytywng odpowiedZ na to pytanie przyniesie, zdaniem

autorow, niedaleka przysztos¢.
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2.6. Wnioski i uogoinienia

W toku identyfikacji czynnikow  determinujagcych  wykorzystanie
wspoétczesnych  Srodkéw dowodzenia poziomu taktycznego w dziataniach
wielonarodowych odrebnym badaniom poddano:

- istote dziatan wielonarodowych;

- wplyw zatozen dziatan wielonarodowych na wykorzystanie S$rodkow
dowodzenia,;

- relacje wymiany informacji w dziataniach wielonarodowych;

- specyfika organizacji dowodzenia w dziataniach wielonarodowych;

- potrzeby informacyjne generowane w dziataniach wielonarodowych;

- wplyw Srodkdw dowodzenia nowej generacji na proces planowania,
organizowania i kierowania wojskami w dziataniach wielonarodowych.

1 Woyjasniajac istote dziatan wielonarodowych zwrocono uwage, iz w polskich
dokumentach normatywnych Dbrak jest jednoznacznego okreSlenia i podziatu
dziatan wielonarodowych i operacji pokojowych. Wielu autorow podejmujacych
problematyke dziatan na rzecz pokoju, postuguje sie typologiag ONZ lub obrazuje
zakres poje¢ organizacji, sojuszy, czy panstw. Dostrzega sie, ze w Polsce, mimo
ponad czterdziestoletniego uczestnictwa w roznych misjach 1 operacjach
pokojowych, terminologia zwigzana z operacjami i dziataniami pokojowymi jest
rowniez bardzo niespOjna. Zwraca sie uwage na koniecznos¢ dostosowania
dokumentdw na szczeblu naszych sit zbrojnych do wymogow NATO. Za przetom
w tej dziedzinie uznano ,,Doktryne Narodowga - Operacje Potgczone” (OP/01),
w Kktorej sprecyzowano réwniez operacje wsparcia pokoju postrzegane jako
wielokierunkowe dziatania prowadzone wedtug zasady bezstronnosci. Innym
pojeciem, na ktOre zawraca si¢ uwage to sg dziatania inne niz wojna, podczas
realizacji w ktorych dostrzega sie inngrole sit zbrojnych, zwlaszcza na poziomie
dziatan kryzysowych, stabilizacyjnych oraz wsparcia pokoju.

2. OkreSlajagc  wptyw zatozen dziatan wielonarodowych na wykorzystanie
srodkéw dowodzenia wzieto pod uwage, ze prowadzenie wspotczesnych,

wielonarodowych operacji i dziatan militarnych moze by¢ realizowane na trzech
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poziomach (szczeblach): strategicznym, operacyjnym i taktycznym. Nie akcentuje

L e A Y U NSRRI/ USRS GO RSy [

wielonarodowych. Zaobserwowano, ze tylko najbogatsze pahstwa moga
samodzielnie realizowa¢ samodzielnie operacje wojskowe. Wiele panstw, w tym
nasz kraj ukierunkowuje swoje dziatania na wspoéiprace wielonarodowg na
roznych poziomach, zwiaszcza na poziomie taktycznym. Rozwigzujgc problem
uzycia srodkéw dowodzenia w dziataniach wielonarodowych wzieto pod uwage,
ze w mysl wypracowanej w NATO koncepcji do ich prowadzenia wykorzystuje
sie je: spoza artykutu 5. i w ramach tego artykutu.
Rozwigzujgc problem okreSlenia wptywu czynnikow Srodowiskowych na
efektywne wykorzystanie srodkéw dowodzenia w dziataniach wielonarodowych
uwzgledniono srodowiska obszaru dziatan naszego komponentu Ilgdowego,
w szczegolnosci warunki terenowe i atmosferyczne. Obowigzujgce ustalenia
zawarte w dokumentach normatywnych, dotyczace prowadzenia dziatan,
eksponujg znaczenie dziatan w specyficznych Srodowiskach walki. Réwniez
specjalisci z dziedziny nauk wojskowych dostrzegaja mozliwo$¢ prowadzenia
dziatan w trudnym terenie.
Wykazano, iz w czasie prowadzenia dziatan wielonarodowych, organizuje sie,
podobnie jak w wymiarze narodowym, odpowiedni podsystem wymiany
informacji. Wielonarodowo$¢ dziatan wymusza jednak na organizatorach
konieczno$¢ stosowania sie do dodatkowych ustalen, porozumien i zasad
szczegblnie w obszarze wspotdziatania. Biorgc powyzsze pod uwage
zidentyfikowano 7 specyficznych typow relacji wymiany informacji, ktore
odnoszg sie do rozwinietych narodowych i wielonarodowych dowddztw
w dziataniach wielonarodowych. Wymiana informacji w czasie prowadzenia
dziatan wielonarodowych powinna zapewnic¢ ciggto$¢ dowodzenia, co mozna
zrealizowa¢ tylko przy posiadaniu sieci telekomunikacyjnej zapewniajacej
terminowa, wierng i skrytg wymiane informacji w wskazanych ponizej relacjach.
Relacje 1 typu organizuje sie w celu zapewnienia wymiany informacji
miedzy krajem i naszym dowddztwem funkcjonujgcym w  strukturze

wielonarodowych potgczonych sit zadaniowych CJTF (ang. Combined Joint Task
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Force). Organizacja tej relacji lezy w gestii narodowej. Za realizacje zadan
AQCArin IV AAX7  sTiNdenl\Y oyt craju.  odpowiada ‘@z
dowodztwo operacyjne, okre$lajgc mechanizmy wymiany mrormacji, a wiec takie
jakie organizuje sie operacjach narodowych.

Relacje 2. typu organizuje sie w celu zapewnienia wymiany informacji
pomiedzy dowddztwem i sztabem polskim a dowodztwem przetozonym,
np. doraznie organizowane dowddztwo na potrzeby danego dziatania
wielonarodowego (dowodztwo komponentu lgdowego CJTF lub sztab CJTF) lub
tez jedno z dowddztw NATO funkcjonujgcych stale, czyli typu dowddztwo
strategiczne S.C. (ang. Strategie Command), dowddztwo regionalne RC (ang.
Regional Command) i dowodztwo komponentu CC (ang. Component Command).
Organizacja relacji wymiany informacji pomiedzy dowodztwem NATO
(przetozonym) i dowddztwem polskim (podwiadnym) nalezy do kompetencji
NATO.

Relacje 3. typu organizuje sie dla zapewnienia wymiany informacji miedzy
dowddztwem polskim i dowodztwem jednostki sasiedniej tego samego poziomu.
Zaktada sie, ze wymiana informacji pomiedzy rdéznymi sieciami poziomu
taktycznego sit ladowych (zarowno cyfrowymi, jak i analogowymi) powinna by¢
realizowana poprzez wielokanatowe cyfrowe interfejsy (ang. gateway’s NATO).

Relacje 4. typu organizuje sie dla zapewnienia wymiany informacji miedzy
dowodztwem polskim i dowddztwami podlegtych jednostek. Odpowiedzialno$¢ za
organizacje wymiany informacji do bezposrednio podlegtych dowddztw ponosi
w catosci polskie dowodztwo wielonarodowe, wigcznie z jednostkami
przydzielonymi i wspierajgcymi.

Relacje 5. typu organizuje sie w celu zapewnienia wymiany informacji miedzy
dowddztwem polskim i instytucjami panstwa gospodarza, na terenie Kktorego
rozwiniete jest polskie dowodztwo wraz z podlegtymi wojskami. Jako
podstawowg zasade przyjmuje sie mozliwo$¢ wykorzystania publicznych sieci
telekomunikacyjnych panstwa-gospodarza wszedzie tam gdzie bedzie taka ich

dostepnosc.



Relacje 6. typu organizuje sie dla zapewnienia wymiany informacji miedzy
dowodztwami jednostek tego samego szczebla - polskiego i innego panstwa -
sasiadiiiacymi w iigmnpowaniii boiowwym. zaktada sie. iz wvmiana informacii
wspotdziatania powinna odbywac sie wyniku sprzezenia taktycznych sieci
telekomunikacyjnych  wspotdziatajagcych jednostek poprzez  kompatybilne
interfejsy (ang. gateway’s).

Relacje 7. typu organizuje sie w celu zapewnienia wymiany informacji miedzy
dowddztwem polskim nizszego szczebla 1 dowddztwami sit  wsparcia
(np. lotniczego, wsparcia ogniowego, obrony powietrznej, logistycznego itp.).
Wymiana informacji w tej relacji powinna by¢ zapewniona przez potgczenie sieci
telekomunikacyjnych sit wsparcia do taktycznej sieci telekomunikacyjnej
komponentu lagdowego.

Biorac za podstawe badan potrzeby dowodzenia w dziataniach wielonarodowych
wykazano, iz uzyte na jego potrzeby Srodki dowodzenia powinny zapewnic
dowodzenie wojskami i kierowanie Srodkami walki, wspotdziatanie,
powiadamianie, ostrzeganie i alarmowanie oraz kierowanie zabezpieczeniem
logistycznym dziatan, a takze wymiane innych niezbednych informaciji
wynikajacych ze specyfiki zadan wykonywanych przez komponent lagdowy.
Przyjmujac zatozenie, iz w zakresie ustug abonenckich, wszystkie narodowe
rozwigzania sieci #gcznosci panstw cztonkow NATO daza do oferowania
szerokiego asortymentu ustug abonenckich, tacznie z przekazem ruchomego
obrazu i szybka transmisjg danych, wykazano, ze w sieci tgcznosci komponentu
ladowego, oprocz ustug fonicznych i faksowych, powinny by¢ realizowane
rowniez: transmisja danych, wiadomosci, grafiki, zdje¢, plikdw (réwniez w czasie
zblizonym do rzeczywistego) oraz potaczenia wideotelefoniczne
I wideokonferencyjne, a takze tradycyjne ustugi pocztowe.

Dostrzezono, ze podstawowe funkcje dowodzenia jak monitorowanie, analiza
I ocena sytuacji, planowanie dziatan, dowodzenie wojskami i kontrola realizacji
postawionych  zadan  powinny byC  wspomagane poprzez  funkcje
zautomatyzowanych systemow dowodzenia takie jak: utrzymanie danych,

informatyczne wspomaganie pracy sztabu, wymiane dokumentow i zobrazowanie
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sytuacji. Podkreslono, ze podczas automatyzacji procesu dowodzenia nalezy miec
swiadomos$¢, iz wspoétczesnym wyzwaniem nie jest nowoczesny Sposob
nrzetwarzania Hanvcb nr7,v nomocv indvwidiialrivch komnuterow lub w lokalnym
podsystemie, lecz wigczenie ich do pracy sieciowej. Zaproponowano wyposazenie
komponentu  wojsk  lagdowych ~w  udoskonalong wersje  polowego
zautomatyzowanego systemu wspomagania dowodzenia Szafran (PZSD ZT).
Zwrocono uwage na potrzebe  przygotowania dowddztw poszczegolnych
poziomdéw dowodzenia do wykorzystania jego mozliwosci w poszczegdlnych

fazach i etapach procesu dowodzenia.



3. KONCEPCJA WYKORZYSTANIA WSPOt.CZESNYCH SRODKOW
DOWODZENIA W DZIALANIACH WIELONARODOWYCH PRZEZ
DOWODZTWA SZCZEBLA TAKTYCZNEGO WOJSK LADOWYCH

3.1. Wprowadzenie

W celu zapewnienia obiegu informacji i wsparcia procesu dowodzenia
dowodztw na poziomie taktycznym, niezbedne jest wykorzystanie odpowiedniego
narzedzia jakim jest sie¢ zintegrowana ustugowo - sie¢ teleinformatyczna.
Dynamiczny rozw0j na wspoétczesnym rynku sprzetu teleinformatycznego
spowodowat naptyw nowych rozwigzan sieciowych co wptywa na sposob organizacji
sieci teleinformatycznych w wojsku a szczegoOlnie na potrzeby zapewnienia fgcznosci
w dziataniach wielonarodowych. Obecnie zauwazalna jest tendencja, ze nowoczesny
sprzet w wielu wypadkach jest przede wszystkim kierowany do zabezpieczenia
funkcjonowania dowddztw w dziataniach wielonarodowych. Takie dziatanie cechuje
sie zaletami w stosunku do rozwoju i mozliwosci organizowanych sieci i systemow.
Jednakze, ma réwniez wady zwigzane z koniecznoscig uzytkowania okreslonych
rozwigzan technicznych, ktére nie zostaty przetestowane na gruncie narodowym gdzie
mozna sprawdzi¢ uzyteczno$¢ zastosowanych rozwigzan nie narazajac zycia ludzkiego
jak to ma miejsce na misjach.

W literaturze przedmiotu jak 1 przepisach o S$wiadczeniu ustug droga
elektroniczng nie zdefiniowano jednoznacznie terminu sieci teleinformatycznych, do
tej pory byly rozwijane dwie oddzielne sieci: telekomunikacyjna i komputerowa.
Adekwatnie do organizacji systemu ftgcznosci dokonywano podziatu Srodkéw
dowodzenia (tak jak przedstawiono w rozdziale pierwszym) miedzy innymi na Srodki
telekomunikacyjne i komputerowe. Jednakze w wyniku rozwoju technologii
sieciowych oraz konwergencji w obszarach telekomunikacji i informatyki zespoét
autorski przedstawiajgc koncepcje wykorzystania srodkéw dowodzenia w dziataniach

wielonarodowych bedzie postugiwat sie terminem sieci teleinformatycznej. M

Sie¢ teleinformatyczna zapewnia realizacje nowych ustug, jak i ustug pochodzacych z sieci
telekomunikacyjnej i komputerowej przy spetnieniu okreslonych warunkéw: integracji infrastruktury sieciowej
oraz zintegrowanego mechanizmu zarzadzajgcego zasobami sieci.
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Sie¢ jak i system teleinformatyczny to termin, ktérego definicja zawarta jest m.in.
w ustawie z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych i w mysl tej
ustawy 8) systemem teleinformatycznym - jest system, Kktory tworzg
urzadzenia, narzedzia, metody postepowania i procedury stosowane przez
wyspecjalizowanych  pracownikow, w spos6b  zapewniajagcy — wytwarzanie,
przechowywanie, przetwarzanie lub przekazywanie informacji” a 9) siecig
teleinformatyczng — jest organizacyjne techniczne potgczenie systemow
teleinformatycznych.”

Natomiast w mys| ustawy z dnia 18 lipca 2002 roku o Swiadczeniu ustug droga
elektroniczng ,,System teleinformatyczny to zespdt wspotpracujagcych ze sobg
urzadzen informatycznych i oprogramowania, zapewniajagcy przetwarzanie
I przechowywanie, a takze wysyfanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wilasciwego dla danego rodzaju sieci urzadzenia
koncowego”™

System teleinformatyczny wedtug przepisow o Swiadczeniu ustug droga
elektroniczng obejmuje elementy lokalne i rozlegte.

Elementem lokalnym w tym przypadku jest system informatyczny jako zespot
wspotpracujacych ze sobg urzgdzen informatycznych i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie danych, natomiast elementem rozlegtym jest siec
telekomunikacyjna pozwalajagce na wysytanie i odbieranie danych pomiedzy
systemami informatycznymi petnigcymi role urzadzen koncowych.

W literaturze przedmiotu teleinformatyka postrzegana jest jako dziedzina
obejmujaca uzytkowanie sprzetu informatycznego przez odlegtych abonentéw za
posrednictwem urzadzen telekomunikacyjnych.

Tym samym termin ,sieC teleinformatyczna” jest szeroki i obejmuje elementy
systemu teleinformatycznego wraz z elementami sieci telekomunikacyjnej. Przy tej
okazji nalezy zwréci¢ takze uwage na tendencje jakie zostaty zauwazone w obszarze
informatyki i telekomunikacji (rysunek 3.1.) - konwergencja w wielu obszarach
miedzy innymi sieci, rozwigzan, urzgdzen koncowych sugeruje, ze na sie€

Por.: Ustawia z dnia 22 stycznia 1999 r. O ochronie informacji niejawnych; Ustawa z dnia 18 lipca 2002r.

o Swiadczeniu ustug droga elektroniczna.
°¢ Ustawa z dnia 18 lipca 2002r. o $wiadczeniu ustug drogg etektroniczna(Dz.U.2002.444.1204).
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teleinformatyczng nalezy spojrze¢ z pryzmatu nie tylko infrastruktury ale takze a moze

przede wszystkim elementu Swiadczgcego szeroki wachlarz ustug i zarzagdzania nimi.
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Rys. 3.1. Konwergencja w obszarze informatyki teleinformatyki.
Zrodto: Materiaty z konferencji Naukowej nt. Wsparcie teteinformatyczne dowd6dztw
w dziataniach wojsk tadowych, G. Pitarski i J. Janczak Wybrane aspekty wsparcia
teteinformatycznego, AON 2008.

Do tej pory w literaturze przedmiotu mozna byto wyroznic¢ sieci: komputerowe
I telekomunikacyjne, ktore wzajemnie sie przeplatajg. Na podstawie tendencji
rozwojowych zwigzanych z konwergencjag w wielu obszarach informatyki
I telekomunikacji, a takze biorgc pod uwage uwarunkowania narzucone przez
ustawodawce nalezy mowic o potgczeniu tych dwoch sieci w jedng (rysunek 3.2.) ale
tylko przy spetnieniu nastepujacych warunkow:
- zastosowana zostanie wspolna infrastruktura;
- zostanie zapewniona integracja ustug;
- zostanie zapewniony jeden system zarzadzania siecia.
Na potrzeby niniejszej pracy naukowo-badawczej zespo6t autorski dokonujac
analizy literaturowej proponuje nastepujgce zdefiniowanie tego terminu.
Sieci teleinformatyczne stuza do wymiany informacji fonicznej, tekstowej,
graficznej oraz transmisji danych przy pomocy sygnatow (elektrycznych,

elektromagnetycznych lub S$wietnych) i umozliwiajg przekazywanie informacji
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w czasie rzeczywistym (réznica czasu otrzymania informacji przez adresata i czasu

wystania informacji przez nadawce jest pomijalnie mata).
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Jutro Juto _
Inteligentne Wzio&t luezwoduosci
Aplikacje semerowe t fektraiie Z°uz nizaiut

Owahowny wzrost
innowacji

Niezawodno$¢ 99.9<i'o
tatwe do zaizagdzauia
Elastyczne

Wiele aplikacji VolP

SieC teleinformatyczna

Rys. 3.2. Konwergencja w obszarze sieci.
Zrodto: Materiaty z konferencji Naukowej nt. Wsparcie teteinformatyczne dowodztw
w dziataniach wojsk tgdowych, G. Pitarski i J. Janczak Wybrane aspekty wsparcia
teleinformatycznego, AON 2008.

Jaka zatem powinna by¢ struktura sieci teleinformatycznej zwigzku taktycznego?
SieC teleinformatyczna (rozlegta) ZT powinna stanowiC zbidr potgczonych ze soba
sieci teleinformatycznych (lokalnych) stanowisk dowodzenia poszczegdlnych
jednostek i pododdziatéw (rysunek 3.3).

Eacznikiem spajajgcym te sieci moze byc¢ sieC teletransmisyjna, ktéra w chwili obecnej
moze byC realizowana za pomoca:

- sieci radioliniowo-kablowej;

- sieci radiokomunikacyjnych:

radiowych KF;

radiowych UKF;

radiodostepu;

satelitarnych.

162



SieC teleiiifomiatycma (rozlegta)

Rys. 3.3. Wariant struktura sieci teleinformatycznej rozlegtej ZT.
Zrodto: Materiaty z konferencji Naukowej nt. Wsparcie teteinformatyczne dowdédztw
w dziataniach wojsk tadowych, G. Pitarski i J Janczak Wybrane aspekty wsparcia
teteinformatycznego, AON 2008.

Wobec powyzszego sieC teleinformatyczna powinna sklada sie z elementow
funkcjonalnych stanowigcych cato$¢ systemu. Ponizej zostat przedstawiony podziat
elementow sieci ze wzgledu na zadanie (rysunek 3.4.), funkcje jakg dany element badz

grupa elementéw moze spetnia¢ w systemie™,

Rys. 3.4. Podziat elementow sieci ze wzgledu na realizowane zadanie.
Zrodto: Praca naukowo-badawcza na temat: Sieci komputerowe weztéw tgcznosci wojsk
tgdowychpk: ,, WEZEL

°" J. Janczak - praca zbiorowa , Sieci komputerowe weztéw tacznosci wojsk tadowych pk.: ,, WEZEL”, AON,
Warszawa 2006.
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Srodki teletransmisyjne maja za zadanie umozliwi¢ potaczenie lokalnych sieci ~
teleinformatycznych w sie¢ teleinformatyczng rozlegts.
Centralny punkt dystrybucyjny - gtéwnym zadaniem tego elementu jest
zapewnienie bezkolizyjnego obiegu informacji w systemie na SD, czyli osoby
uprawnione do otrzymania danej informacji powinny mie¢ zagwarantowany dostep do
niej w kazdym momencie funkcjonowania systemu. Kolejnym istotnym zadaniem jest
zapewnienie funkcjonowania baz danych w celu gromadzenia, przetwarzania
I przechowywania informacji.
Zapasowy punkt dystrybucyjny jest elementem zapasowym, ktéry jest caty czas
gotowy do przejecia funkcji centralnego punktu dystrybucyjnego w momencie jego
uszkodzenia lub zniszczenia.
Obiektowe punkty dystrybucyjne stanowig zesp6t elementéw struktury sieci
zapewniajacych zachowanie duzej zywotnosci i niezawodnoS$ci sieci. Zastosowanie
tego rodzaju elementéw umozliwia rozwiniecie segmentow sieci na potrzeby
funkcjonowania systemu dowodzenia w obrebie stanowiska dowodzenia.
Urzadzenia koncowe stanowig interfejs pomiedzy uzytkownikiem a siecia,
umozliwiajg korzystanie z okreSlonych ustug swiadczonych przez system.

Wspobtpraca struktur militarnych  NATO, w celu wspdlnego dziatania
z zagrozeniami takimi jak terroryzm, niekontrolowana produkcja broni masowego
razenia, jak réwniez rozwigzywanie konfliktow lokalnych wymusza koniecznos¢
budowy integralnych globalnych systeméw teleinformatycznych. Takie podejscie
pozwoli na rozwigzania systemowe wedtug jednolitych standardéw zapewniajgce
sprawny przeptyw informacji. Koncepcja systemu #acznos$ci dowodztwa poziomu
taktycznego wojsk lagdowych w dziataniach wielonarodowych jest zalezna
w znacznym stopniu od czynnikow zewnetrznych i wewnetrznych, ktére zostaty
przedstawione w poprzednim rozdziale.
Jednakze, niezaleznie od tych czynnikow zadaniem pododdziatdw dowodzenia jest
zapewnienie na potrzeby dowodztw poziomu taktycznego w  dziataniach
wielonarodowych funkcjonowania podstawowych relacji #acznosci takich jak
(rysunek 3.5):

- t3cznos¢ z krajem (stuzbowa i pozastuzbowa);
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tacznosc¢ z dowddztwem wielonarodowym;
taczno$¢ dowodzenia i wspétdziatania w rejonie dziatan;

tacznos¢ wewnatrz dowddztw.

IIN

Dowodzenia t acznosé z krajem

£ acznosé z przetozonym
(Dowoddztwo NATO/UE/ONZ)

£ acznos¢ dowodztw
(dowodzenie, wspotdziatanie)

Rys. 3.5. Relacje tgcznosci dowddztw poziomu taktycznego wojsk ladowych
w dziataniach wielonarodowych.

Opracowanie wtasne.

Na podstawie obserwacji i doSwiadczenia zespotu badawczego niezaleznie od relacji
tgcznosci i ich przeznaczenia mozna wyrézni¢ dwie podstawowe ptaszczyzny
komunikacji: w obszarze operacyjnym i osobistym. Najbardziej reprezentatywnym
przyktadem potwierdzajgcym powyzszg teze jest sytuacja jaka miata miejsce
w dowddztwie wielonarodowym na misji w Iraku (rysunek 3.6.).

Obszar operacyjny obejmuje wszystkie relacje tgcznosci, ktére zostaty
utworzone na potrzeby funkcjonowania dowoOdztwa. Natomiast, obszar osobisty
zawiera pewien zbior tych relacji na potrzeby komunikacji uczestnikéw kontyngentu

z bliskimi (przede wszystkim #gcznosc¢ telefoniczng i sie€ Internet oraz wojskowa

poczte potowa).
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OPERACYJNE OSOBISTE
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LAN / WAN / Terminals
MIL - WAN

POLISH INTERNET

NIPR - NET

Rys. 3.6. Obszary komunikacji na przyktadzie misji w Iraku.
Opracowanie wtasne na podstawie analizy relacji wymiany danych podczas misji w lraku.

Sity Zbrojne RP na przetomie ostatnich 50 lat uczestniczyty w wielu operacjach
pokojowych i humanitarnych (UNDOF, UNIFIL, SFOR, KFOR itd.), w skiadzie
kontyngentow wielonarodowych. W ramach zobowigzan sojuszniczych, takich jak:
Sity Odpowiedzi NATO (SON), czy sit reagowania Unii Europejskiej (Grupy Bojowe
UE), Polska bierze czynny udziat wydzielajgc okreSlone sity i Srodki. System
lgcznosci  organizowany na potrzeby kontyngentu powinien zagwarantowac
Swiadczenie okreSlonych ustug o akceptowalnej jakoSci zgodnie z przyjetymi typami
relacji wymiany informacji sztabu polskiego w ugrupowaniu wielonarodowym””,
Wedtug zespotu badawczego do grupy ustug jakie powinny by¢ zapewnione naleza
miedzy innymi:

- tgczno$¢ telefoniczna jawna i utajniona  w relacjach narodowych

I sojuszniczych;

*® Zasady organizacji tacznosci wspotdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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- tacznosc¢ telefaksowa jawna i utajniona w relacjach narodowych
I sojuszniczych;

- tacznosc radiowa jawna i utajniona w relacjach narodowych
I sojuszniczych;

- transmisja danych jawna i utajniona w relacjach narodowych
I sojuszniczych;

- wideokonferencja utajniona (jawna) w relacjach narodowych
I sojuszniczych;

- tacznos¢ na potrzeby komunikacji z instytucjami panstwa na obszarze operacji;

- przesyiki pocztowe (jawne i niejawne);

W cetu zapewnienie okreslonej ustugi konieczne jest zastosowanie odpowiedniego
Srodka dowodzenia o okreSlonych parametrach oraz zagwarantowanie odpowiedniego
tacza o okresSlonych parametrach. Dodatkowym czynnikiem jest zapewnienie
odpowiedniego poziomu interoperacyjnosci w obszarze dowodzenia i #3cznosci
panstw uczestniczacych w dziataniach wielonarodowych. W tym celu nalezy
uwzglednia¢ dokumenty sojusznicze okreSlajgce te obszary. Zbiorem dokumentéw
sojuszniczych, ktory okreSla wymagania na osiggniecie przez dowddztwa
I pododdziaty zdolnoSci w obszarze dowodzenia i tgcznosci jest miedzy innymi:

- MC 477 - Wojskowa Koncepcja Sit Odpowiedzi NATO;

- MC 277/2 - Military Operational Requirements for LF’s Communications
Systems to provide interoperability;

- MC 54/1 - NATINADS - Concept NATO Integrated Air Defense System;

- MC 195/5 - NATO Minimum Interoperability Fitting Standards for
Communications and Information Systems (CIS) Equipment on Board Ships,
Submarines and Maritime Aircraft;

- IMSM-384-04 - Certification System for NRF Headquarters and Forces.

Dokumenty te obejmujg wymagania w obszarze dowodzenia i tgcznosci wynikajgce
z potrzeb operacyjnych sojuszu. Natomiast, wytyczne i przepisy do organizacji
systemu tgcznosci stanowig osobng grupe dokumentdw.

Z analizy literaturowej wynika, Zze organizacja systemu #gcznosSci na potrzeby

dowodztw w dziataniach wielonarodowych uwarunkowana jest nie tylko procedurami
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| przepisami narodowymi ale takze w znacznym stopniu uzgodnieniami sojuszniczymi '
(panstw wchodzacych w sktad operacji wielonarodowej).

Dobitnym przykladem powyzszej tezy moze by¢ udziat Polskiego Kontyngentu
Wojskowego w misji stabilizacyjnej w lIraku, gdzie strona polska otrzymata zadanie
wspotuczestniczenia w eksploatowaniu oraz zarzadzaniu przez oficerow informatyki
regionalnym  koalicyjnym systemem teleinformatycznym CENTRIXS MCFI
(ang. Combined Enterprise Regional Information Exchange System Multinational
Coalition Forces Iraq) we wiasnej strefie odpowiedzialnosci.

Zgodnie z relacjami drugiego typu™ w trakcie operacji wielonarodowej moze zaistnie¢
koniecznos¢ adaptacji (wykorzystania) dostepnych sieci teleinformatycznych panstw
koalicyjnych na potrzeby wiasnego systemu tgcznosci lub zagwarantowanie ich
funkcjonowania na potrzeby innych uczestnikow misji.

Sprawnie funkcjonujacy system tacznosci ma wielki wplyw na bezpieczenstwo
uczestnikow misji. Nieprawidtowosci w funkcjonowaniu chociazby jednej relacji
tacznosci moga skutkowac zagrozeniem zycia ludzkiego. System tgcznosci dowodztw
w dziataniach wielonarodowych jest bardzo skomplikowany i do jego zorganizowania
niezbedne jest zaangazowanie znacznych sit i Srodkow pododdziatow dowodzenia.
Realizacja tego przedsiewziecia niejednokrotnie wymaga koordynacji pracy Kkilku
pododdziatéw z réznych jednostek (baz). Dlatego tez, zdaniem zespotu badawczego
niezbedne jest aby w strukturze dowodztwa realizujgcego zadania poza granicami
kraju funkcjonowat zespot monitorujagcy, ktorego zadaniem bytoby zarzadzanie
systemem tgcznosci i reagowanie na zaktdcenia w pracy systemu.

Zabezpieczenie teleinformatyczne na wspotczesnym polu walki odgrywa
wielkie znaczenie, niezawodnos¢ systemu a raczej jej brak moze wplywaé na
zagrozenie zycia ludzkiego. Czynnik ten wymusza aby kadra specjalistyczna
dobierana do tego rodzaju misji cechowata sie szerokg znajomos$cig zagadnien
teleinformatycznych na gruncie cywilnym, znajomoscig systemow narodowych oraz

powinna posiada¢ doSwiadczenie w pracy z systemami koalicjantow.

0 Zasady organizacji tgcznosci wspétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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Rys. 3.7. Wariant organizacji systemu tgcznosci na potrzeby
przemieszczenia PKW Irak.

Zrodto: Dokumentacja Szefa G-6 16 DZ do zorganizowania systemu tacznosci na potrzeby
PKWIrak.

169



Doswiadczenia z misji do tej pory dowodzag, ze w dzisiejszej dobie system *
teleinformatyczny jest bardzo istotny i nalezy zwroci¢é szczegdlng uwage na jego
bezpieczenstwo.

ZespOt badawczy podkre$la, iz system {gcznosci dowodztwa w dziataniach
wielonarodowych powinien by¢ organizowany od momentu otrzymania zadania
zwigzanego z rozpoczeciem misji do momentu jej zakonczenia. Pierwszym zadaniem
kontyngentu jest przemieszczenie sit i Srodkéw do rejonu prowadzonej misji. Przykiad
systemu tgcznos$ci na potrzeby przegrupowania zostat przedstawiony na rysunku 3.7.
W trakcie realizacji tego zadania podstawowym rodzajem tgcznosci jest tgcznosé
radiowa. Nalezy pamieta¢, ze w trakcie przegrupowania konieczne jest aby réwniez
nawigzaC t3czno$¢ wspotdziatania z  organami  administracji  panstwowej
I samorzadowej, wojewodzkimi sztabami wojskowymi oraz jednostkami
organizacyjnymi MSW (Policja, Straz Graniczna, Straz Pozarna). Z wariantu tego
mozna wnioskowaé, ze aby zorganizowa¢ system tgcznosci na potrzeby
przemieszczenia kontyngentu w rejon dziatania operacji nalezy zapewni¢ dodatkowe
sity i Srodki do zrealizowania tego zadania lub wyznaczy¢ dodatkowy element

zabezpieczajacy te przedsiewziecie nie wchodzacy w skiad sit kontyngentu.

3.2. Uzycie srodkéw dowodzenia do wymiany informacji z krajem

Zorganizowanie relacji pierwszego typu™M czyli zapewnienie tgcznosci
z krajem zwiagzane jest z dwoma obszarami komunikacji: operacyjnym i osobistym.

Z analizy literaturowej oraz dosSwiadczenia zespotu badawczego wynika,
ze zapewnienie tgcznosci z krajem na duze odlegtosci jest mozliwe gdy zastosowane
zostang nastepujace rodzaje komunikacji:

- t3cznosc¢ satelitarna;

- tgcznosc radiowa KF;

- sieC Internet (regionatni dostawcy ustug);
- sieC teleinformatyczna (regionalna);

- sie¢ komdrkowa (regionalna);

100 Zasady organizacji tacznosci wspoétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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- poczta potowa.
Biorac pod uwage, ze obszar prowadzenia dziatan niejednokrotnie posiada zniszczong
stacjonarng infrastrukture telekomunikacyjng i komérkowa lub infrastruktura ta jest
stabo rozwinieta, nalezy liczy¢ sie ze nie zawsze jest mozliwosC zastosowania
wszystkich rodzajow komunikacji. Takim przyktadem, gdzie uczestniczyta Polska, jest
misja w lIraku. W poczatkowym etapie misji infrastruktura regionalna zostata
sparalizowana i nie mozna byto z niej skorzysta¢. Podstawowa tgcznoscig do kontaktu
z krajem okazata sie tgcznos¢ satelitarna i radiowa KF. Lgcznos¢ satelitarna i radiowa
zapewnia m. in.:

- prowadzenie jawnych i niejawnych rozmow telefonicznych;

- przesytanie jawnych i niejawnych wiadomosci faksem;

- reatizowanie transmisji danych (wideokonferencje);

- dostep do sieci Internet.
W procesie wyposazania pododdziatdbw dowodzenia w sprzet nowej generacji
pojawity sie mozliwosci wykorzystania srodkow dowodzenia do zapewnienia relacji
tgcznosci na duze odlegtosci. Wykorzystanie przede wszystkim tgcznosci satelitarnej
(terminale satelitarne) pozwala na nawigzanie #3czno$ci na duze odlegtosci
0 okreslonej jakosci tacza.
W trakcie misji w Iraku do zorganizowania tgcznosci satelitarnej wykorzystano

nastepujace srodki tgcznosci satelitarnej:

wielokanatowe terminale do transmisji mowy i danych;

jednokanatowe terminale do transmisji mowy i danych;

indywidualne telefony satelitarne;

terminale dostepu do sieci Internet.
Ze wzgledu na brak wiasnych Srodkow tgcznosci satelitarnej wykorzystano tacza
satelitarne wydzierzawione od Armii USA i NATO oraz sprzet fagcznos$ci satelitarnej
wydzierzawiony od firm komercyjnych. W systemie {gcznosci dowddztwa
wielonarodowego i dowodztw podlegtych wykorzystano nastepujgce transpondery
satelitarne (rysunek 3.8.):

- EUTELSATWS;

- US SAT - TACSATCOM,;
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Rys. 3.8. Wariant organizacji fgcznosci satelitarnej na potrzeby PKW Irak.

Zrédto: Dokumentacja Szefa G-6 16 DZ do zorganizowania systemu taczno$ci na potrzeby
PKW Irak.
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- NATO IV,
- INTELSAT707.

Na rysunku tym zostato przedstawione wykorzystanie poszczegdlnych transporterow
satelitarnych do zapewnienia okreslonego rodzaju komunikacji. Podsystem tgcznosci
satelitarnej w tej misji zostat wykorzystany do zapewnienia:
- tacznosci operacyjnej dowddcy kontyngentu z przetozonym (telefoniczna
jawna i niejawna, sie¢ informatyczna MIL-WAN);
tacznosci telefonicznej z rodzinami dla zotnierzy przebywajgcych na misji;
- tgcznosci koalicyjnej NATO w funkcjonujacych systemach
teleinformatycznych NATO (CRONOS, BICES);
tacznosci z Gtownym Dowddztwem Sit Potgczonych w Republice Iraku
(CJTF7) w systemie DNVT i CENTIX;
- tacznosci dla Dowodcy MND CS z elementami ugrupowania dywizji
(system STORCZYK, sie¢ informatyczna WAN, sie¢ Internet);

- wideokonferencje medyczne (rysunek 3.9.) itd.

VTC - MED KONFIGURACJA

Rys. 3.9. Przykiad zastosowania tgcznosci satetitarnej - konferencja medyczna.
Opracowanie wtasne napodstawie systemu tgcznosci PKW Irak.
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Analizujac dostepne srodki dowodzenia z grupy Srodkow satelitarnych do tego rodzaju ||
tgcznosci mozna zastosowac miedzy innymi nastepujacy sprzet:

- Przeno$no-Przewozny Terminal Satelitarny 1,8 (PPTS 1,8);

- Mobilng Stacje Satelitarng 1,8 (MMS-1,8);

- Mobilny Terminal Satelitarny MTS-4,6;

- lub tez zintegrowane potaczenie srodkow w postaci ,,Polowego wezta tgcznosci

dla potrzeb polskich kontyngentow wojskowych” /™

Obecnie zastosowanie systemoOw satelitarnych pozwala na wspotdziatanie réznego
rodzaju systemow i potgczenie sieci teleinformatycznych funkcjonujgcych na duzym

obszarze (zakres globalny).

Satelita Satelita

&kieletOwa sie¢ imienugii

Teminal Staeja hmawa. Temiitiai
a)
Sie¢ sateiitajm t fgckami ISL
Szkieletem” sieé satelitama
b) ~kieietewa sie¢ ziazienmi

Rys. 3.10. System satelitarny jako (a) sie¢ dostepowa lub

(b) sie¢ dostepowa i szkieletowa.

Zrodto: Napodstawie D. J Bem, Multimedia w wydaniu satelitarnym, materiaty z konferencji
Multimedialne i Sieciowe Systemy Informacyjne 2000.

10 Zob. szerzej oferta sprzetowa Wojskowych Zaktadow tacznosci nr 1 - www.wzll.com.pl.
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System satelitarny moze petnicC role sieci dostepowej (rysunek 3.10. a) lub role sieci
dostepowej i szkieletowej (rysunek 3.10. b). W pierwszym przypadku sygnat
nadawany z terminala abonenckiego jest odbierany przez satelite, ktéry transmituje go
do naziemnej stacji satelitarnej. Poprzez potgczenia tej stacji z naziemng infrastrukturg
telekomunikacyjng, petnigcg role sieci szkieletowej, nastepuje przestanie sygnatu do
adresata, np. serwera WWW lub w poblize adresata i dalej poprzez naziemng lub
satelitarng sieC dostepowa do terminala adresata.
W drugim przypadku sygnat nadany z terminala i odebrany przez satelite jest
przesytany taczami miedzysatelitamymi ISL (ang. Inter Satellite Links), poprzez
satelity sieci, przetwarzajgce sygnat i komutujace potgczenie do satelity obstugujgcego
adresata lub poprzez tzw. brame (ang. Gateway) do naziemnej sieci szkieletowej.
w kazdym systemie satelitarnym mozna wyroznic trzy elementy sktadowe

- modut naziemny;

- modut kosmiczny;

- kanat radiowy.
W sktad modutu naziemnego wchodza:

- terminale abonenckie - ruchome i stacjonarne;

- szkieletowa sie¢ naziemna ze stacjami bazowymi;

- adaptery sieciowe i stacje kontrolne.

W nowoczesnych systemach satelitarnych dazy sie do minimalizacji terminali
abonenckich oraz ich uniwersalnosci, mozliwos¢ komunikacji z innymi sieciami takim
jak GSM czy Internet. Przetwarzanie sygnatu w tym przypadku przerzucone jest na
inne elementy modutu naziemnego.

Analizujac dostepne Srodki dowodzenia jako termnale abonenckie mogg by¢
zastosowane doreczne telefony satelitarne Iridium i Thuraya, ktérych wielkos¢ jest
porownywalna z telefonami GSM
Modut kosmiczny ztozony jest z okreSlonej liczby satelitbw umieszczonych na

orbitach okotoziemskich. W zaleznoSci od typu orbit wyrdznia sie nastepujace

systemy:

' patrz K. Wesotowski, Systemy radiokomunikacji ruchomej, WKit, Warszawa, 1999.
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- LEO {ang. Low Earth Orbit) - sgto orbity o wysokosci od 500 do 2000 km nad
powierzchnig Ziemi. Mata wysoko$¢ lotu satelity oznacza jego duzg predkosc
co przektada sie na krotki czas w zasiegu stacji naziemnej - okoto 10-30 minut;
- MEO {ang. Medium Earth Orbit) - sagto orbity o wysokos¢ od 8 do 12 tys. km
nad powierzchnig Ziemi. Satelita pozostaje nad horyzontem danego punktu kuli
ziemskiej przez kilka godzin;
- HEO {ang. Highly Eliptical Orbit) - to orbity silnie eliptyczne o odlegtosci od
Ziemi od ok. 500 km do ok. 50 tys. km. Systemy te przewidziane sg do
zastosowania w terenach gorzystych oraz silnie zurbanizowanych;
- GEO {ang. GEOstationary orbit) - sg to orbity o wysokosci od Ziemi rownej,
w ptaszczyznie réwnikowej, 35 786 km. Duza odlegtos¢ od powierzchni Ziemi
powoduje duze opdznienia w transmisji danych i konieczno$¢ stosowania
duzych mocy sygnatow.
Podczas dziatan wielonarodowych a w szczegdlnoSci podczas konwoju istotnym
czynnikiem w przypadku zaistnienia sytuacji nieplanowanych jest mozliwos¢
odnalezienia sie w terenie. Do tego celu wykorzystywane sg obecnie satelity
nawigacyjne, ktorych podstawowym zadaniem jest ustalenie pozycji terminali
ruchomych oraz podawanie doktadnego czasu. GPS Navstar {ang. Global Positioning
System NAVigational Satellite Time And Ranging) jest systemem nawigacyjnym
sfinansowanym przez Stany Zjednoczone

Istniejg dwie wersje systemu Navstar. Pierwszym z nich jest system PPS {ang.
Precise Positioning System), ktory jest dostepny tylko dla sit zbrojnych USA i NATO
oraz koalicjantow. Druga wersja systemu - SPS {ang. Standard Positioning System)
jest mniej doktadna. Korzystanie z systemu SPS jest bezptatne i powszechnie
wykorzystywane w komercyjnych systemach nawigacyjnych.

Innym systemem nawigacji satelitarnej jest rosyjski system GLONASS
{ros. Globalnaja Nawigacjonnaja Satelitarnaja Sistemma).

Dostepnos¢ wymienionych systeméw nawigacyjnych uzalezniona jest od
decyzji panstw posiadajacych te systemy. Dlatego tez, w celu uniezaleznienia sie od
tych dwoch operatorow Unia Europejska zaproponowata projekt systemu o nazwie

GNSS {ang. Global Navigation Satellite System). W ramach tego projektu nalezy
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wyrozni¢ dwa odmienne Kkierunki rozwoju, a mianowicie system EGNOS
{ang. European Geostationary Navigation Overlay Service) i projekt GALILEO.
EGNOS w gtéwnej mierze wspomaga dziatanie istniejacych juz systemoéw nawigacji
satelitarnej, jego gtownym zadaniem jest weryfikacja danych pochodzacych z sieci
Navstar pod wzgledem sprawnosci satelitow lub bteddéw podczas transmisji. Natomiast
projekt GALILEO ma byC¢ c}”tilnym systemem nawigacji satelitarnej, w petni
niezaleznym od wojskowych systeméw Navstar i Glonass.

Biorgc pod uwage zagrozenia i sytuacje jakie mogg wynikng¢ podczas prowadzonych
dziatan konieczne jest, aby sity opuszczajgce baze byly wyposazone w elementy
tacznosci satelitarnej umozliwiajgce okreslenie doktadnego potozenia. Celowym jest,
aby w zespotach TOC (ang. Tactical Operation Centre) zostaty uruchomione systemy
monitoringu pojazdéw (tudzi) przebywajacych poza bazg. System taki umozliwitby
szybka kontrole czy zadanie realizowane jest zgodnie z planem oraz w razie
koniecznosci mozliwos$¢ szybkiego skierowanie sit wsparcia w rejon zagrozenia sit
wielonarodowych.

Obecnie w obszarze operacyjnym bardzo istotnym narzedziem do komunikacji
jest niejawna resortowa sie¢ teleinformatyczna MIL-WAN™M, W przypadku dziatan
poza granicami Kraju jest to nieocenione narzedzie do wymiany danych operacyjnych
pomiedzy dowddztwem wielonarodowym a przetozonym w kraju. Dane operacyjne
nie moga byC przesylane siecig Internet, dlatego tez sie¢ MIL - WAN jest
wykorzystywana do tego celu. Takie rozwigzanie po raz pierwszy zastosowano
podczas misji w Iraku. Do relokacji dowodztwa MND CS, istniato jedno stanowisko
komputerowe pracujgce w tej sieci umiejscowione na PWI - Polowy Wezet
Informatyczny, natomiast w Camp Echo rola tego medium transmisji wzrosta co
skutkowato przytgczeniem kilku dodatkowych stanowisk komputerowych do
dyspozycji komorek operacyjnych.

Wymiana informacji dotyczyta nie tylko kontaktéw z przetozonym w kraju, ale
istniata mozliwo$¢ komunikacji z dowolnym uzytkownikiem w Kkraju posiadajgcym

konto w resortowej sieci. Udogodnienie to pozwolito na komunikacje poszczegdlnych

" MIL - WAN (ang. Military World Area Network) resortowy system wymiany informacji na terenie Polski.
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0s6b funkcyjnych z wspotpracownikami znajdujagcymi sie w Polsce i przekazywanie
miedzy nimi niezbednych informacji operacyjnych (rysunek 3.11.).

W obszarze osobistym najbardziej dogodnym z kontaktéw z rodzinami okazata sie
sieC Internet. tacznos¢ telefoniczna zapewnia krétki kontakt ze wzgledu na
ograniczenia czasowe zajetosci tgcza przez poszczegélnych abonentow, natomiast
staty dostep do sieci Internet determinowany jest tylko jakoS$cig tgcza oraz iloscig
dostepnych terminali. Zastosowanie tzw. ,kawiarenek internetowych” pozwala na
kontakt uczestnikow misji z rodzinami w dowolnym momencie przez 24h/ dobe.

Na podstawie doswiadczenia z misji w lIraku, gdzie po raz pierwszy do komunikacji
z rodzinami wykorzystano dostep do sieci Internet na duzg skale, mozna potwierdzic¢
celowos¢ wykorzystania tego Srodka. Uczestnicy misji korzystali z dwoch zrodet

dostepowych: sieci POLISH INTERNET oraz NIPER NET.

DO

Rys. 3.11. Pogladowy schemat organizacja tgcznosci sieci MIL-WAN
na potrzeby misji w Iraku.

Opracowanie wiasne napodstawie analizy wariantowfunkcjonowania sieci MIL-WAN.
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POLISH INTERNET jest to sie¢ internetowa na zamdwienie Ministerstwa
Obrony Narodowej, ktéra stanowi podstawowe medium do komunikacji zotnierzy
z rodzinami w kraju. Jednakze rola tej sieci na tym sie nie konczy, gdyz stanowi ona
nieodzowne Zrodto informacji oraz mozliwo$¢ wspoétpracy cywilno - wojskowej
z organami administracji rzagdowej oraz inwestorami.

Trudno bytoby sobie wyobrazi¢ realizacje projektow infrastrukturalnych bez
mozliwosci komunikacji przez globalng sieC. Ten rodzaj komunikacji stanowi
podstawowe zrédto informacji oraz narzedzie pracy dla komorki CIMIC (ang. Civil-
And Military Cooperation). Podstawowe zalozenie, jakim bylo rozwinigecie sieci
w kazdej lokalizacji w zaleznosci od rozsrodkowania, okazato sie trafng decyzja.
Mozliwos¢ kontaktu zotnierzy =z rodzinami za posrednictwem , kawiarenek
internetowych” w kazdej bazie, znacznie podnosi morate i pozwala przetrwac trudne
momenty stuzby na misji. Najwieksze zastosowanie w sieci ma przesytanie poczty
elektronicznej (przewaznie przesytanie zdje¢) jak réwniez zastosowanie rdznego
rodzaju aptikacji ,,peer to peer” oraz komunikatorow. W sferze operacyjnej stanowi
ona nieodzowne Zrodto informacji kulturowej, geopolitycznej czy gospodarcze;j.

NIPR-NET (ang. Non Secure Internet Protocol Router Net) amerykanska siecC
intranetowa z dostepem do globalnej sieci internetowej. Sie¢ ta funkcjonowata tytko
w Dowodztwie MND CS, co stanowito ukton ze strony wiadz amerykanskich, ktore
udostepnity moztiwos¢ korzystania z tego srodka wymiany informacji. Sie€ ta zostata
stworzona przez agencje DISA (ang. Defense Information Systems Agency) jako jawny
serwis informacyjny Armii USA z dostepem do Internetu. Struktura sieci oparta byta
na routerach brzegowych, stanowigcych brame miedzy globatng siecig a wewnetrznym
serwisem informacyjnym, ktéra zabezpieczata dostep do zasobow sieci intranetowej
przed hackerami, obcymi sitami zbrojnymi, terrorystami, itp. Routery brzegowe
obstugiwane byty przez pracownikéw armii amerykanskiej, ktorych zadaniem jest
filtracja sieci intranetowej przed uptywem informacji operacyjnych (tajnych), a takze
obecnosci w sieci treSci pornograficznych. Nie dozwotone byto takze korzystanie
z oprogramowania ,peer to peer” co byto konsekwentnie wychwytywane przez
amerykanska komédrke bezpieczenstwa. Osoba, ,,ztapana” na ztamaniu jakiejkolwiek

z ustalonych zasad automatycznie pozbawiana byto mozliwosci pracy w tej sieci na
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czas okre$lony albo bezterminowo. Za przyktad moze postuzy¢ sytuacja, w ktorej
petnoprawny uzytkownik sieci udostepnit swoje konto osobie niepowotanej, ktora
przestata tajne informacje operacyjne do przetozonego, w konsekwencji czego konto
zostato zablokowane a wobec tych dwoch os6b wszczeto postepowanie wyjasniajace.
W innym przypadku wychwycono w sieci przegladanie treSci pornograficznych co
w konsekwencji przyczynito sie ,aresztowaniem” komputera na miesigc, oraz
skasowaniem wszystkich danych znajdujacych sie na dysku twardym.

Kolejnym rodzajem komunikacji z krajem jest tgcznos¢ radiowa. Do czasu
zastosowania Srodkéw satelitarnych byta to podstawowa tgczno$¢ umozliwiajaca
nawigzanie #tacznosci telefonicznej z abonentami stacjonarnymi w Kkraju oraz
transmisje danych. Gitdwne zadania zwigzane z zabezpieczeniem tgcznosci radiowej
z Polskimi Kontyngentami Wojskowymi realizowane jest przez Wezet Radiowy (WR)
Centralnego Wezta tagcznosci Ministerstwa Obrony Narodowej (CWL MON)
w Warszawie. Aktualnie na jego wyposazeniu znajdujg sie cztery radiostacje typu
RF-1440B oraz jedna typu RF-5022. Wyposazenie WR CWL MON w powyzszy
sprzet umozliwito juz w roku 2004 ucyfrowienie tgcznosci radiowej ze wszystkimi
PKW. System ten zapewnia wymiane informacji telefonicznej jak rowniez transmisje
danych. Przykitadowy schemat pracy WR CWL MON przedstawiono na ponizszym
rysunku (rysunek 3.12.).

Rozpatrujac przykiad misji w Iraku system tgcznosci radiowej z krajem zapewniat
m. in.:

- t3cznosé stuzbowa (niejawna);

- facznos$¢ prywatng zotnierzy PKW lIrak z rodzinami w kraju w przypadku

awarii sieci tgcznosci satelitarnej;

- zabezpieczenia tgcznosci stuzbowej tylko w okresie prowadzenia rotacji zmian.
Pelne wykorzystanie systemu tgcznosci radiowej w relacji z krajem umozliwito
automatyczne taczenie z systemem telekomunikacyjnym MON z mozliwoscig
potgczen miedzymiastowych przy wykorzystaniu tgcznosci operatoréw publicznych

oraz przekazywanie poczty elektronicznej do sieci informatycznej.
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Kolejnym rodzajem komunikacji jaki jest realizowany na potrzeby dowodztw
wielonarodowych z krajem jest wymiana przesytek pocztowych. Zgodnie
z przyjetymi w resorcie ON ustaleniami gtownym wykonawcag realizujgcym wymiang
przesytek pocztowych jest Wojskowy Wezet Pocztowy Centralnego Wezta acznosci
MON. Podstawowym srodkiem wymiany przesytek pocztowych jest transport lotniczy
organizowany przez Szefostwo Transportu i Ruchu Wojsk Dowddztwa Operacyjnego
(STIRW DO). Terminy wymiany przesytek pocztowych droga lotniczg uzgadniane sg
w kraju (pomiedzy CWL MON, a STiRW DO) oraz na misji (pomiedzy wojskowg
stacjg pocztowg PKW, a narodowym Elementem Zaopatrzenia (NSE)). Obieg
wymiany przesytek pocztowych przedstawiony jest na rysunku 3.13.

W celu zapewnienia wiasciwego funkcjonowania obiegu wymiany przesytek
pocztowych na potrzeby dowodztw wielonarodowych przyjeto nastepujgce zasady:
- opracowano i wdrozono system adresowania przesytek stuzbowych

I prywatnych;

- okreslono rodzaje przesytek dopuszczonych do ekspedycji poczty:
a) przesyiki stuzbowe (listy zwykte, paczki z czeSciami zamiennymi do
sprzetu stuzbowego);
b) przesytki prywatne (listy zwykte do wagi 20 g, kartki pocztowe
o wymiarach 105 x 148mm).
Wezet Pocztowy CWLE MON realizuje dodatkowe zadanie zwigzane z wysytaniem
paczek z okazji $Swiat Bozego Narodzenia oraz Wielkanocy. Zgodnie z przyjetymi
zasadami do kazdego uczestnika misji moze by¢ przestana tylko jedna paczka o masie
nie przekraczajgcej 2 kg.

Obieg przesytek pocztowych w dziataniach wielonarodowych jest
zorganizowany za posrednictwem transportu lotniczego. Wojskowa stacja pocztowa
wchodzgca w skfad kompanii tgcznosci przyjmuje korespondencje stuzbowg oraz
prywatng z kraju oraz zajmuje sie jej ekspedycjg do pozostatych dowodztw (baz)

znajdujacych sie na obszarze dziatania.
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Zaktad Wymiany Poczty z Zagranica
Warszawa3 OKECIE
|S . y osive Centrum Ekspedycyjne-Rozdzielcze
' ul. Laczyny 2/52

OAEMON

SMI i i,

Linie Lotnicze

Wymiana poczty
na lotnisku

PKW

Rys. 3.13. Obieg wymiany przesytek pocztowych transportem lotniczym.
Opracowanie na podstawie dokumentacji CWL MON.

W przypadku dtuzszej niz dwa tygodnie przerwy w lotach przesytki pocztowe
wysytane sg za posrednictwem Poczty Polskiej oraz American Post Office. W tym

systemie czas dostarczenia przesytki wynosi okoto dwa tygodnie.

3.3. Uzycie srodkow dowodzenia do wymiany informacji
z dowodztwem wielonarodowym i sgsiadami

W zakresie wymiany informacji pomiedzy dowodztwem (sztabem) polskim
a dowddztwem przetozonego jest realizowana relacja drugiego typu. W ramach dziatan
wielonarodowych organizowane jest np. dowddztwo komponentu lgdowego CJTF
(ang. Combined Joint Task Force lub role przetozonego petni jedno z dowodztw
NATO funkcjonujacych stale. W ramach tego dowddztwa moga by¢é zaangazowane
wszystkie poziomy dowodzenia, ktére moga wzmacnia¢ lub by¢ wzmacniane przez
elementy innych sit narodowych. Polski sztab sit ladowych moze podlega¢ dowddcy

komponentu lagdowego. System #gcznosci w tym przypadku (zgodnie z relacja

104

Zasady organizacji tgcznosci wspoétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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drugiego typu) powinien by¢ zorganizowany tak aby najwyzszy polski szczebel
dowodzenia miat zapewniony bezpieczny dostep do ustug Zintegrowanego Systemu
tacznosci NATO w zakresie telefonii, transmisji danych i wymiany dokumentow.

Przyktadem tego moga by¢ relacje organizowane w ramach misji w Iraku gdzie
podstawowym srodkiem {gcznos¢ z dowddztwem wielonarodowym byta sieC
teleinformatyczna CENTRIXS MCFI oraz NIPR-NET (rysunek 3.14.).

Analizujgc przyktad PKW Irak mozna zauwazyC, ze na terenie bazy dowddztwa
dywizji MND polscy zotnierze mieli mozliwo$¢ korzystania z ustug sieci
koalicyjnych m. in. takich jak:

- teleinformatyczna sieC CENTRIX;

- informatyczna sie¢ NATO - CRONOS i BICES;

- sieC internetowa NIPR - NET.
Realizacja relacji drugiego typu w dziataniach wielonarodowych wymusza na polskich
specjalistach z zakresu sieci i systemdéw teleinformatycznych znajomos$é
funkcjonowania rozwigzan koalicjantow aby sprawnie realizowa¢ zadania
z utrzymaniem relacji wymiany danych.

CENTRIXS MCFI - stacjonarna tajna sieC dla koalicjantow w dziataniach
miedzynarodowych w Iraku. Podstawowym zadaniem sieci CENTRIXS jest wsparcie
zabezpieczenia wymiany informacji operacyjnych i wywiadowczych poprzez
niezawodng komunikacje, przetwarzanie danych oraz zautomatyzowane procesy
dowodzenia. Sie€ ta zostata stworzona w celu sprostania wymogom USA natozonym
na miedzynarodowe sieci wymiany informacji. Sieci CENTRIXS sg potgczeniem
globalnych, wielostronnych i dwustronnych, wirtualnie odrebnych sieci wspierajgcych
miedzynarodowe dziatania np. operacja ,Iracka Wolnos¢” OIF (ang. Operation Iraqi
Freedom) czy globalna wojna z terroryzmem GWOT (ang. Global War on Terrorism).
Sieci te tworza szkielet czego$ co ma sie sta¢ globalng infrastrukturg pozwalajaca
Stanom Zjednoczonym na szybka wymiane informacji z wojskami koalicji na catym

Swiecie, wspierajgc lokalne, regionalne oraz globalne operacje wojskowe.

MND CS (ang. Multinational Division Center South) Miedzynarodowa Dywizja - I-11l zmiana dowddztwo
miescito sie w Babilonie (Camp Alfa) po relokacji od 11l zmiany w Ad Diwanija (Camp Echo).
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Rys. 3.14. Pogladowy schemat organizacja tagcznosci z dowddztwem wielonarodowym.

Opracowanie wiasne na podstawie analizy wariantow organizacji tgcznosci z dowddztwem
wielonarodowym CJTF-7 w PKWIrak.

Dostawcag ustug w tej sieci jest zarowno rzad jak roéwniez instytucje cywilne co
pozwala na redukcje kosztow 1 zapewnienie implementacji nowoczesnych
I niezawodnych rozwigzan komunikacyjnych. Sie¢ teleinformatyczna CENTRIXS
charakteryzuje sie przede wszystkim takimi cechami jak: globalizacja,
interoperacyjno$¢, ekonomiczno$¢ oraz tatwos¢ zarzadzania i obstugi.

Globalizacja i interoperacyjnos¢ odzwierciedla sie w mozliwosci ptynnej
wymiany informacji pomiedzy rdznymi agencjami rzadowymi a koalicjantami.
Ekonomiczno$¢ oznacza, iz nawet kraje z ograniczonym budzetem majg mozliwosc
wspoétuzytkowania tej sieci. LatwosS¢ zarzadzania oraz eksploatacji sieci stanowi atut
w potaczonych operacjach miedzynarodowych przeprowadzanych na réznych
obszarach, czesto nieprzyjaznych pod wzgledem klimatycznym, a takze politycznym.
Implementacja skutecznych oraz fatwych w obstudze elementow kryptograficznych
(KG-175 TACLANE i KIV-7) zaakceptowanych przez NSA (ang. National Security
Agency) przy zastosowaniu tgcznosci satelitarnej umozliwia bezpieczng wymiane
informacji na duze odlegtosci. Ustugi w CENTRIXS obejmuja:

- stalg obserwacje sytuacji na polu walki;
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- mozliwos¢ statej wymiany informacji wywiadowczych;

- wymiane poczty elektronicznej;

- dostepnosc ustug sieciowych oraz serwisu informacyjnego;

- mozliwos$¢ komunikacji poprzez komunikatory;

- VolIP (ang. Voice over Secure Internet Protocol) technologia, ktorej gtownym

zatozeniem jest integracja ruchu telefonicznego z transmisjg danych.

tacznos¢ z przetozonym w przypadku misji w Iraku CJTF-7 (ang. Combined Joint
Task Forces 7 - Wielonarodowe Potgczone Sity Operacyjne), od 1.07.2004
Wielonarodowy Korpus Irak MNCI (ang. Multinational Corps lIraq), od poczatku
odbywata sie poprzez sie¢ CENTRIXS oraz NIPR-NET. Na bazie sieci
teleinformatycznej CENTRIXS zostaly zaimplementowane aplikacje, ktore
wspomagaty proces dowodzenia.

Przyktadem tego typu programu jest C2PC (ang. Command Control Personal
Computer) system wspomagania kierowania i dowodzenia. Aplikacja ta jest dostepna
tylko dla grona oséb funkcyjnych posiadajgcych dostep do pracy w tym systemie,
ktory umozliwia zorientowanie sie w aktualnej sytuacji bojowej. Tio operacyjne
stanowig mapy cyfrowe zainstalowane u uzytkownika, natomiast lokalizacja potozenia
obiektow odbywa sie poprzez naniesienie siatki danych pochodzgcych z serwera na
ktorym dane te sg aktualizowane. Program ten jest bardzo pomocny przede wszystkim
dla grupy oficeréw pracujacych w TOC-u (ang. Tactical Operation Center), gdzie
niezbedna jest informacja na temat ruchu i potozenia wojsk.

Kolejng aplikacjg wspomagajaca jest IWS (ang. Info Work Space) system
komunikacji interpersonalnej. Struktura tego systemu oparta jest na wirtualnych
platformach budynkow z segregacjg pieter (pozioméw) oraz pokoi. W tych pokojach
moga sie spotykacC osoby posiadajace dostep do okreslonych pomieszczen. Przyktadem
tego moga by¢ odprawy dowodcy z przetozonym gdzie do pokoju,
w ktorym odbywa sie rozmowa nie ma dostepu nikt poza zainteresowanymi.
Przejrzystos¢ budynkow pozwala uzytkownikowi na zorientowanie sie¢ w ilosci oséb
znajdujacych sie w danym pokoju. Aplikacja jest swego rodzaju programem do
»,Czatowania” oraz prowadzenia rozmow gtosowych (telekonferencje). Uzytkownik ma

wiele mozliwosci korzystania z tego systemu, a dostepny interfejs graficzny utatwia

186



I zacheca do pracy z tym programem. Dodatkowym atutem tej aplikacji jest fakt,
iz odprawy i spotkania mozna przeprowadza¢ rownoczesnie w kilku lokalizacjach bez

konieczno$ci opuszczania stanowiska pracy.

NATO IV

NATO
CRONOS
NATO BICES

Rys. 3.15. Pogladowy schemat organizacji tacznosci systemu NATO CRONOS i BICES.

Opracowanie whasne na podstawie analizy wariantow funkcjonowania sieci sojuszniczych
NATO.

Dowodztwo MND CS posiadato mozliwos$¢ korzystania z sieci informatycznej NATO
- NATO CRONOS oraz dostep do bazy BICES (rysunek 3.15.).

CRONOS (ang. Crisis Reaction of NATO Open System network) sie¢ systemu
reagowania kryzysowego sojusznikow NATO oraz BICES (ang. Battlefield
Information Collection and Exploitation System) system zbierania i wykorzystywania
informacji pola walki. Wezet tgcznoSci NATO MCM (ang. Mobile Communication
Module) zainstalowany na terenie bazy Camp Alfa w Babilonie, po relokacji w Camp
Echo w Diwaniji, umozliwiat panstwom nalezacym do sojuszu korzystanie z zasobow
sieciowych NATO. Organizacja tacznosci, przywigzania wydzielonego wezia,
odbywata sie za pomoca #acznosci satelitarnej w kierunku bazy znajdujacej sie

w Europie.
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3.4. Uzycie srodkow dowodzenia w dowddztwach szczebia
taktycznego wojsk igdowych

Podstawowym czynnikiem wptywajacym na powodzenie misji jest dobrze
zorganizowany i sprawnie funkcjonujacy system #gcznosci kontyngentu. Dziatania
jakie sg prowadzone na obszarze zainteresowania operacji wymagajg wiasciwej
koordynacji i synchronizacji dziatan na wielu poziomach dowodzenia. Proces ten
potgczony z wiasciwym i szybkim obiegiem informacji stanowi warunek do
osiggniecia powodzenia operacji, a takze wpltywa na bezpieczenstwo jej uczestnikow.
Osiagniecie tego stanu mozliwe jest przez zorganizowanie systemu +gcznosci
ztozonego z niezbednej ilosci relacji dowodzenia i wspotdziatania na obszarze
prowadzonej operacji, pomiedzy elementami ugrupowania kontyngentu oraz
wewnetrznymi stanowiskami dowodzenia (bazami).

Z obserwacji wynika, ze najbardziej newralgicznym obszarem, gdzie moze
nastapiC zagrozenie zycia uczestnikOw operacji jest obszar gdzie prowadzone sg
dziatania. Zdaniem zespotu badawczego istotne jest aby w celu zapewnienia
bezpieczenstwa prowadzonych dziatan zorganizowa¢ odpowiednie relacje tgcznosci
umozliwiajgce monitoring biezgcej sytuacji oraz posiadanie mozliwos$ci reagowania na
zaistniate zagrozenia. Przyktadem, gdzie zastosowano takie rozwigzanie jest misja
w PKW Irak (rysunek 3.16.).

Sercem kazdej bazy (stanowiska dowodzenia) jest zespot ludzi stanowigcy gtéwna
cze$¢ operacyjng tzw. TOC (ang. Tactical Operation Centre). Podstawowym
zadaniem tej komorki jest czuwanie nad przebiegiem dziatan jakie w danym
momencie sg prowadzone (np konwoje, rekonesans itd.). W zespole TOC-u stuzba
petniona jest 24 godz. na dobe. Zespo6t ten stanowig wszyscy specjaliSci rodzajow
wojsk, oficerowie do uzgadniania dostepnosci przestrzeni powietrznej oraz
Medavac™  (Air/Medavac), wydzieleni +{gcznicy (tzw. LNO) 1z elementow

wspotdziatajgcych (za ich posrednictwem realizowana jest relacja wspotdziatania).

106 Medevac - (ang. Medical Evacuation) - system ratownictwa medycznego.
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Kys. 3.16. Pogladowy schemat systemu tgcznosci radiowej sieci bezpieczenstwa.
Zrodto: Dokumentacja Szefa G-6 16 DZ - system tgcznosci napotrzeby PKW Irak.

TOC posiada bezposrednig #acznos¢ z przetozonym, podwiadnymi, elementami
wspoétdziatajgcymi, po to aby czuwac nad prawidtowym przebiegiem wykonywanych
zadan. W sytuacjach kryzysowych posiada niezbedne narzedzia w postaci systemu
tacznosci aby reagowac na powstate zagrozenia. Z doswiadczenia zespotu badawczego
wynika, ze zagwarantowanie wiasciwych srodkéw w postaci odpowiednich relacji
tacznosci podwyzsza poziom bezpieczenstwa i pozwala na szybkg reakcje w razie
zagrozenia.

Koncepcja organizacji systemu #gcznosci na potrzeby dowodztw w dziataniach
wielonarodowych powinna opiera¢ sie na zatozeniach zwigzanych z uniezaleznieniem
sie od warunkow jakie panujg na obszarze prowadzonej misji. Zdaniem zespotu
badawczego nalezy wykorzystywac infrastrukture telekomunikacyjng w obszarze
dziatania, jednakze nalezy liczy¢ sie z jej awaryjnoscig lub niedostepno$cig w wyniku
uszkodzen jakie zostaty dokonane w toku wczeSniejszych dziatan. Dlatego tez,
nalezatoby dazyC do stworzenia systemu niezaleznego od obszaru w jakim mogg by¢

prowadzone dziatania. Podstawowym elementem jaki nalezatoby zagwarantowac jest
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doprowadzenie do  wdrozenia

mechanizmow

umozliwiajgcych  tworzenie |

i udostepnianie petnego zobrazowania sytuacji obszaru dziatarn*’ (rysunek 3.17.).

‘- i w

Spéjny obi*iiz

majacy zakres

dopasowany do potrzeb

i

rozpoznany iISIYKA-
logisticzny SILYSI'K<I-UNE
rozpoznany VD Q

wwiadcm*czT*

rozpoznali) obr*E syk moteorolosicz"
Srodowi;

MO

rozp. obi*az s”-tuacji
powi~frznej

obraz sytuacji
ilorskiei

Rys. 3.17. Model przedstawiajgcy mechanizm tworzenie i udostepnianie zobrazowania
sytuacji na obszarze operacji - COP.

Opracowanie napodstawie materiatow prezentowanych na konferencji 1ZiD AON w 2006r.
na temat ,,sieci teleinformatyczne w dziataniach sieciocentrycznych

Powodzenie w kazdej operacji uwarunkowane jest od statej wiarygodnej informacji

0 stanie sytuacji biezacej. ldeg COP jest wiasnie stworzenie rzeczywistego, petnego

1jednakowo rozumianego obrazu pola walki pochodzaca ze wszystkich poziomow

dowodzenia. Obraz taki powinien by¢ tworzony na biezgco i dostepny w kazdej chwili

z wymaganym zakresem

informacyjnym. Stworzenie takiego narzedzia pozwoli

miedzy innymi na zwiekszenie skutecznosci dowodzenia i efektywnoS$ci pracy

dowodztw, zmniejszenie stanow osobowych stanowisk dowodzenia w obszarze

bezposrednich dziatan, a takze umozliwi zwiekszenie mozliwosSci dowodzenia na

nizszym szczeblu poprzez biezgcg synchronizacje dziatan.

Y7 COP (ang. Common Operational Picture).
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Informacje przedstawione na COP powinny pochodzi¢ z wielu zrédet i obejmowac:
- pole walki;
- sytuacje powietrzna;
- sytuacje morska;
- dane wywiadowcze o przeciwniku;
- sytuacje logistyczna;
- warunki meteorologiczne;
- systemy pozamilitarne;
- 1inne w miare potrzeb.
Stworzenie takiego narzedzia nie jest proste, wymaga zautomatyzowania procesu
pozyskiwania informacji i ich zobrazowania w czasie zblizonym do rzeczywistego. Do
prawidtowego funkcjonowania systemu wymiany danych w trakcie prowadzonych
dziatan wielonarodowych niezbedne jest stworzenie zintegrowanych baz danych oraz
JDaz w ied zy Informacje zawarte w tych bazach powinny by¢ na biezaco
aktualizowane i dostepne dla szerokiego - uprawnionego kregu odbiorcow.
Niezbednym elementem tego systemu jest zapewnienie automatyzacji pozyskiwania
I gromadzenia informacji w systemie bazodanowym. Przyktadem takiego procesu
moze DbyC zastosowanie sensorow zamontowanych na bezpilotowych Srodkach
latajacych, ktére zobrazowujg sytuacje wywiadowczg, teren oraz warunki
atmosferyczne i w czasie rzeczywistym przekazujg te dane do centrum dystrybucji
gdzie zostajg automatycznie zarchiwizowane i udostepnione do wykorzystania.
Punktem wyjscia do stworzenia takiego systemu jest opracowanie platformy
sieci teleinformatycznej.
Struktura takiej sieci oparta powinna by¢ na elementach funkcjonalnych sieci
potagczonych w jedng cato$C - sieC teleinformatyczng rozlegla. Struktura tej sieci
stanowi potgczenie sieci teleinformatycznych lokalnych stanowisk dowodzenia
z wykorzystaniem tgcznika w postaci sieci teletransmisyjnej np.
- sieci radioliniowo-kablowej;
- sieci radiokomunikacyjnych:
* radiowych KF;
e radiowych UKF;
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» radiodostepu;
» satelitarnych.
Podstawowymi elementami sktadowymi lokalnej sieci teleinformatycznej sa:
- Srodki teletransmisyjne (Srodki satelitarne, radiolinie, radiostacje, Srodki
I urzadzenia kablowe itp.);
- centralne punkty dystrybucyjne (CPD);
- zapasowe punkty dystrybucyjne (ZPD);
- obiektowe punkty dystrybucyjne (OPD);
- urzadzenia koncowe (wozy dowodzenia, wozy sztabowe, komputery,
telefony IP).
W sieci teleinformatycznej opartej na protokole IP funkcjonujg zasady adresacji IP.
Kazdy aktywny element sieci posiada swoéj unikalny i jednoznacznie identyfikowalny
adres. Taka struktura zapewnia fatwo$¢ w okreSlaniu skad i do kogo informacje
przeptywaja. Zjawisko to jest istotne z punktu monitoringu oraz zarzadzania zasobami
sieciowymi.  Ponizej zostang  przedstawione  koncepcje  struktur  sieci
teleinformatycznych jakie mozna zastosowa¢ w dowodztwach wielonarodowych
w zaleznosci od szczebla dowddztwa. Istotg tych koncepcji jest to, ze poszczegoélne
elementy strukturalne sieci obecnie sg reprezentowane przez okreslone S$rodki
dowodzenia, jednakze w miare postepu technologicznego branzy IT sprzet moze by¢
zamieniany na nowszy z uwzglednieniem zadan poszczegdlnych elementow sieci.
Przyktadowg strukture sieci teleinformatycznej dowddztwa o szczeblu dywizji
w dziataniach wielonarodowych przedstawia rysunek 3.18.
Rozpatrywana struktura sieci oparta jest na S$rodkach dowodzenia obecnie
wykorzystywanych w pododdziatach tgcznosci i dowodzenia wojsk lgdowych.
Srodkami dowodzenia zakwalifikowanymi do grupy $rodkéw teletransmisyjnych
moga by¢ miedzy innymi:
- radiostacje pola walki;
- radiolinie jako elementy aparatowni np. RWL£C-10T;

- stacje tgcznosci troposferycznej;

Janczak J. - praca zbiorowa, Sieci komputerowe weztéw tgcznosci wojsk lgdowych pk.: ,,WEZE+L”, AON,
Warszawa 2006.
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- Srodki satelitarne;
- Srodki i urzadzenia kablowe takie jak:
« polowe kable $wiattowodowe PKS-CTOS;
» potowe kable skretkowe PKS;
o wykorzystanie elementow do budowy sieci bezprzewodowych
w standardzie IEEE 802.11.
Zdaniem zespotu badawczego tendencja rozwojowa powinno by¢é dazenie do
upraszczania systemu i integracji elementow jako moduty funkcjonalne umozliwiajace

Swiadczenie okreslonych ustug.

Rys. 3.18. Wariant sieci teleinformatycznej rozwijanej na potrzeby dowddztwa dywizji
w dziataniach wielonarodowych.
Zrédto: Praca naukowo-badawcza na temat: Sieci komputerowe weztéw tacznosci wojsk
tgdowychpk: ,,WEZEL

W tym przypadku uzasadnione bytoby takie zmodernizowanie powyzszego schematu
aby elementy RWLC i CPD stanowito jedno urzadzenie. Juz w chwili obecnej ustuga

VoIP moze umozliwi¢ integracje ustug: telefonicznej i transmisji danych w jednej
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sieci a nie jak do tej pory stosowanych na stanowisku dowodzenia sieci telefonicznej
I komputerowej jako odrebnych sieci. Struktura sieci teleinformatycznej
przedstawiona na powyzszym rysunku zawiera wszystkie elementy funkcjonalne
ogolnego modelu sieci. Gtowny element stanowi centralny punkt dystrybucyjny jakim
jest potowy wezet informatyczny PWI. Aparatownia umozliwia nastepujace funkcje:
- przyfaczenie do sieci rozlegtej poprzez znajdujacy sie najej wyposazeniu router
Cisco serii 2600;
- budowe sieci lokalnej na bazie obiektowych punktow dystrybucyjnych LAN-
BOX;
- gromadzenie, przechowywanie i przetwarzanie danych poprzez zastosowane
serwera IBM z pamiecig dyskowa.
Zapasowy punkt dystrybucyjny moze byC zorganizowany na bazie aparatowni
zarzadzania systemem #tgcznosci AZSt. Podstawowa funkcjg tej aparatowni jest
zarzadzanie systemem sieci teleinformatycznej, jednakze moze ona spetnia¢ funkcje
CPD w przypadku wystapienia awarii PWI.
Jako obiektowe punkty dystrybucyjne moga by¢ wykorzystane takie elementy jak:
- switch swiattowodowy (wyposazenie PWI);
- cztery LAN-BOX-y (wyposazenie PWI);
- elementy aktywne sieci znajdujgce sie na mobilnych modutach stanowisk
dowodzenia MM SD.

Do grupy urzadzenia koncowych moga by¢ zaliczone nastepujace elementy:

urzadzenia koncowe na schemacie oznaczone jako ,,K” - rozmieszczone na
zautomatyzowanych wozach dowodzenia ZWD oraz zautomatyzowanych

wozach dowodczo-sztabowych ZWDSz;

- stacje robocze rozmieszczone w miejscach pracy komorek funkcjonalnych

np. rozmieszczone na MMSD;
- aparaty telefoniczne;

- radiostacje szerokopasmowe jako eleaty koncowe;

réznego rodzaju sensory ,,zbierajgce” informacje z pola walki.
W przypadku potrzeby rozwijania dodatkowych lokalizacji (stanowisk dowodzenia)

np.: WSD oraz PPD nie ma potrzeby rozwijania sieci teleinformatycznej w rozumieniu
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struktury przedstawionej powyzej, wystarczy tylko zastosowanie elementdéw urzgdzen
koncowych np. radiostacji szerokopasmowych, przyktadem moze by¢ radiostacja
HCDR itp.

W teorii dowodzenia, stanowiska te stanowig tylko wysuniete elementy dowodzenia,
tak samo mozna traktowaé strukture sieci teleinformatycznych, gdzie elementy na
WSD i PPD stanowig tylko wysuniete urzadzenia koncowe. Giowne etementy sieci
zainstatowane na terenie bazy umozliwiajg dostep do ustug nawet poprzez elementy
wysuniete w miare potrzeb systemu dowodzenia.

Na ponizszym schemacie przedstawiona zostata struktura sieci teleinformatycznej
rozwijanej na potrzeby dowddztwa o szczeblu brygady w dziataniach

wielonarodowych.

ZPD ZWD
na bazie
1 K AZSE W 1 K
CPD
ZWD na tiazie
3K P
ZWDSz
OPD 48 K
3K
ZWDSz MMSD
4 moduty
3K OPD ,
ZWDSz PKS-CTOS
PKS
S K W
IEEE
ZWDSz N W‘ 802.11
3K

ZWDSz

Rys. 3.19. Wariant sieci teleinformatycznej rozwijanej na potrzeby dowodztwa brygady
w dziataniach wielonarodowych.

Zr6dto: Praca naukowo-badawcza na temat: Sieci komputerowe weztéw tacznosci wojsk

tadowychpk.: ,,WEZEL

Na szczeblu brygady struktura sieci jest podobna do tej jaka jest rozwijana w dywizji,
roznica polega przede wszystkim na ilosci rozmieszczonych srodkéw w postaci OPD

i urzadzen koncowych. Przy zatozeniu, ze brygadowy batalion dowodzenia posiada na
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swoim wyposazeniu PWI, moze ta aparatownia zosta¢ wykorzystana jako GPD.
Jako ZPD mozna zastosowaé aparatownie AZSL, ktora posiada niezbedne elementy
zapewniajace realizacje zadan jako zapasowy punkt gromadzenia informacji. Biorac
pod uwage mozliwosci PWI mozna rozwing¢ cztery OPD na bazie urzadzen typu
LAN-BOX. Alternatywg do potgczen przewodowych moze by¢ zastosowanie sieci
bezprzewodowej przy wykorzystaniu WLANBOX-BRIDGE przede wszystkim
w przypadku gdy obszar bazy narzuca rozwinigecie stanowiska dowodzenia na duzym
terenie.

W przypadku braku typowych aparatowni do zastosowania jako ZPD, mozna w tym
przypadku zastosowa¢ SerwerBox rozmieszczony najednym z wozow ZWDSz.
Pominiecie ZPD moze byc¢ katastrofalne w skutkach, dlatego nie nalezy zapominac
0 zastosowaniu takiego elementu sieci. W zaleznosci od potrzeb mozna rozwing¢ do
czterech OPD oraz dwa punkty na bazie MMSD. Pozostate elementy urzadzen
koncowych podobnie jak na poprzednich stanowiskach w zaleznosci od potrzeb.

Na pozostatych stanowiskach dowodzenia rozwijanych w miare potrzeb,
podobnie jak w dywizji nie ma potrzeby rozwija¢ sieci teleinformatycznej
W rozumieniu podstawowej struktury, wystarczajace jest zastosowanie elementow
urzadzen koncowych posiadajgcych adresacje IP.

Ze wzgledu na posiadane S$rodki teleinformatyczne w batalionie struktura sieci
w dowodztwie moze wygladac tak jak przedstawia rysunek 3.20.
Podstawowe elementy sieci takie jak CPD i ZPD moze by¢ rozwiniety na bazie
Serwer-Box-0w rozmieszczonych na wozach ZWDSz. W tym przypadku gtownym
zadaniem CPD bedzie organizacja przetwarzania, gromadzenia 1 dystrybucji
informacji w gore do przetozonego oraz w dot w obrebie stanowiska dowodzenia.
Zadanie wezta tgcznosci zwigzane z przytgczeniem sieci tokalnej do rozlegtej moze
byC realizowane poprzez zastosowanie nastepujacych rozwigzan sprzetowych:

- radiostacje szerokopasmowe np. HCDR (rysunek 3.21.);

- radiolinie (rysunek 3.23.);

- Srodki troposferyczne (rysunek 3.24.);

- Srodki satelitarne takie jak: PPTS 1,8, MMS-1,8; MTS-4,6;

- zintegrowane rozwigzania tj. potowy wezet tgcznosci - propozycja WZL nr .

196



n n Wezet
" tgcznosci

CPD
na bazie
ZWDSz
W
ZPD
na bazie
1K ZWDSz
ZWD IEEE
W- 80211
PKS

Rys. 3.20. Wariant sieci teleinformatycznej rozwijanej na potrzeby dowodztwa
batalionu w dziataniach wielonarodowych.
Zrodto: Praca naukowo-badawcza na temat: Sieci komputerowe weztow tacznosci wojsk
tadowychpk: ,,WEZEL

Analizujgc dotychczasowe misje, w ktorych Polska brata i bierze udziat mozna
przewidzie¢, ze rozwigzanie zwigzane z wykorzystaniem satelitarnego S$rodka
dowodzenia jest najbardziej prawdopodobne. Wykorzystanie srodkow radioliniowych
wymusza ich ochrone i obrone, dlatego tez nie jest mozliwe tworzgc relacje tagcznosci
radioliniowej zastosowanie weztow pomocniczych. Sity przewidziane do realizacji
zadania w dziataniach wielonarodowych z reguty nie sg w stanie zabezpieczy¢ tego
rodzaju rozwigzania. Kotejnym atutem przemawiajagcym za wykorzystanie Srodkow
satetitamych jest fakt, ze niejednokrotnie dowodztwo przewidziane do realizacji zadan
w Srodowisku wielonarodowym nie bedzie posiadato narodowego przetozonego lub
podwiadnych, natomiast bedzie elementem skfadowym sit wielonarodowych. Dlatego
tez, tgcznosC pomiedzy poszczegolnym dowodztwami powinna byC zapewniona
z wykorzystaniem Srodkow dowodzenia z zachowaniem interoperacyjnosci
i kompatybilnosSci sprzetowej.

Analizujac powyzsze warianty sieci teleinformatycznych nalezy rozpatrywac je

z punktu widzenia naliczenia sprzetu i ludzi w zaleznosci od szczebla dowddztwa
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I zadania jakie ma spetnia¢ w dziataniach wielonarodowych. Przedstawione
rozwigzania posiadajg gradacje w naliczeniu sprzetu, jednakze w zaleznosci od
okoliczno$ci struktura sieci danego dowodztwa moze by¢ bardziej rozwinieta
I wyposazona w niezbedng iloS¢ sprzetu gwarantujacg prawidtowe funkcjonowanie
dowddztwa. Przy naliczaniu niezbednego wyposazenia nalezy przewidzie¢ odwdd
w postaci dodatkowego sprzetu, ktory mozna wykorzystaC w przypadku awarii.
Z dosSwiadczenia jakie autorzy zdobyli podczas misji w lIraku podczas realizacji
zagadnienia dotyczacego funkcjonowania sieci pojawity sie r6zne problemy. Jednym
z nich jest destrukcyjny wptyw warunkéw klimatycznych w postaci wysokiej
temperatury, piasku przedostajgcego sie do uktadéw chtodzacych na poprawne
dziatanie sprzetu informatycznego, czego obrazem sg czeste awarie komputerow
i urzadzen aktywnych sieci. Brak profesjonalnego warsztatu naprawczego oraz
personelu zabezpieczajgcego uniemozliwia skuteczng naprawe uszkodzonego sprzetu,
co wigze sie z malejacg liczbg funkcjonujacego sprzetu informatycznego. Whniosek
nasuwa sie jeden, przy braku zaplecza naprawy sprzetu nalezy zapewniC sprawnie
dziatajacy logistyczny system zaopatrywania. Jesli takiego nie ma to poprawne
funkcjonowanie systemu informatycznego moze byC¢ zagrozone. Przykifadem tego
moze by¢ sytuacja switcha spinajgcego 23 stanowiska komputerowe, ktory ulega
uszkodzeniu i w przypadku braku zapasu konsekwencja jest brak mozliwosci pracy
tych stacji w sieci, a co za tym idzie brak mozliwoSci wymiany danych z przetozonym
I podwiadnymi.

Kolejnym aspektem jaki nalezy wzig¢ pod uwage podczas budowy sieci jest jej
awaryjno$¢ oraz mozliwosci naprawy w warunkach poza granicami kraju gdzie
przewidywane sg dziatania wielonarodowe. Aby sprawnie i szybko zadziata¢ na
uszkodzenie systemu niezbedna jest wiedza o budowie strukturalnej funkcjonujacej
sieci. Bardzo wazna jest szczegdtowa i kompletna dokumentacja, ktéra umozliwi
w szybki i fatwy sposob zlokalizowanie awarii wykrytej przez system zarzadzania
I monitoringu sieci. Plany budowy sieci powinny byc¢ na tyle czytelne i zrozumiate,
aby osoba ktéra po raz pierwszy sie z nimi zapoznaje miata czytelny obraz stanu

rzeczy.

198



w sieciach stacjonarnych przewodowych waznym elementem jest umiejetne
rozmieszczenie infrastruktury sieciowej - zabezpieczenie przed warunkami
atmosferycznymi (ulewami), uszkodzeniami mechanicznymi - oraz szczegoOtowy opis
okablowania. Pospiech, brak planu rozwinigcia sieci teleinformatycznej skutkuje
w dtuzszym czasie jej eksploatowania czestymi awariami i trudnoscig w lokalizacji
uszkodzenia. Przy rozwijaniu sieci jawnej i niejawnej celowym jest wykorzystywanie
roznych kolorow kabla do r6znych systemow. Pozwala to na unikniecie bezposredniej
pomyiki potgczenia obu sieci ze soba.

Istotnym problemem jest roOwniez zabezpieczenie energetyczne sieci
teleinformatycznych. Waznym elementem jest budowa wydzielonej sieci
energetycznej, ktora gwarantuje stabilng prace urzadzen elektronicznych bez skokdw
napiecia i przepie¢ co moze doprowadzi¢ do uszkodzenia poszczegolnych stacji
roboczych. Niezbedne z punktu widzenia niezawodnosci systemu jest zasilanie
awaryjne aktywnych elementow sieci.

Podczas prowadzonych dziatan w Srodowisku wietonarodowym istotnym
rodzajem #acznosci jest tgcznos$¢ radiowa. Sieci radiowe pola walki w trakcie
prowadzenia dziatan poza obszarem bazy umoztiwiajg przekazywania duzych zbiorow
informacji w ramach zautomatyzowanych systemow dowodzenia. Rozwigzanie jakie
moze byC zastosowane to struktura radiowych sieci szerokopasmowych (rysunek
3.18.) z wykorzystaniem radiostacji szerokopasmowych HCDRM,

Zastosowanie tego typu radiostacji zapewni transmisje informacji w ramach
zautomatyzowanego systemu dowodzenia w retacjach bezposrednich. Wykorzystanie
protokotu IP zaimptementowanego w strukturze tych radiostacji pozwata na
zbudowanie sieci sensorow wchodzgcej w skiad sieci teteinformatycznej
I zagwarantowanie transmisji informacji od szczebta kompanii (baterii) do szczebta

dywizji.

" HCDR (ang. High Capacity Data Radio) - radiostacja szerokopasmowa sieci IP.
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Rys. 3.21. Przyktadowa struktura sieci radiowej szerokopasmowej w dywizji.
Zrodto: A. Wisz ,,Siec tacznosci dywizji Wojsk Ladowych SZRP na wspotczesnympotu
watki’; AON, Warszawa 2006.

Gtownym zadanie podczas misji gdzie wykorzystuje sie tgcznos¢ radiowa sg konwoje.
Na przyktadzie misji w Iraku taczno$¢ radiowa byta realizowana zgodnie
z przedstawionym schematem (rysunek 3.22.)

W trakcie misji PKW Irak najwiekszych zagrozeniem dla prowadzenia
konwoju stanowity miny putapki, ktore byly detonowane w rézny sposob. Jedng
z mozliwosci byta detonacja droga radiowa. Detonacja drogg radiowg pozwalata na
zainicjowanie wybuchu przy wybranym pojezdzi¢, co skutkowato niejednokrotnie
paralizem funkcjonowania konwoju w przypadku zniszczenia wozu ze S$rodkami
tgcznosci. Wprowadzonym zabezpieczeniem byty tzw. czarne teczki zakidcajace
zakres czestotliwosci sieci komorkowej na obszarze obejmujgcym diugos¢ konwoju.
Niestety zabezpieczenie to skutkowato tylko na krotki czas, gdyz zaczeto stosowac
inne sposoby detonacji. Rozwigzaniem jaki mozna by bylo zastosowal jest
wykorzystanie bezpilotowych Srodkow latajgcych, ktore obserwowatyby obszar przez

ktory prowadzony jest konwoj.
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Zastosowanie tego typu rozwigzania umozliwia opanowanie strefy przyziemnej co

w konsekwencji pozwala m.in. na:
- ostone konwojow;
- ostone Smigtowcdw;

- ostone transporteréw opancerzonych;

Rys. 3.22. Wariant organizacji fgcznosci na czas prowadzenia konwoju.
Zrodto: Dokumentacja Szefa G-6 16 DZ - system Yaczno$ci na potrzeby PKW Irak.

- wspoétdziatanie w niszczeniu celéw pancernych i opancerzonych;

- wskazywanie celdéw i korekcja ognia artylerii;

- niszczenie weztow tgcznosci i stanowisk dowodzenia oraz = stacji

radiolokacyjnych;

- zaklocanie sieci fgcznosci, weztdw Hgcznosci stanowisk dowodzenia, stacji

radiolokacyjnych itd.
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Sieci radioliniowo-kablowe przeznaczone byly do zapewnienia wymiany
informacji pomiedzy stanowiskami dowodzenia (bazami) na potrzeby systemu
dowodzenia. Z badan zespotu badawczego wynika, ze w trakcie misji mozna sie liczy¢
z pewnymi ograniczenia zastosowania typowej wielobocznej struktury sieci
radioliniowo-kablowej. Takimi ograniczeniami mogg by¢ m. in. uksztattowanie terenu
na obszarze misji lub zapewnienie #gcznosci na obszarze znacznie wiekszym niz
mozliwosci bezposredniego zasiegu Srodkow transmisyjnych. Charakter misji
niejednokrotnie nie pozwala na rozwiniecie pomocniczych weztow tacznosci PWL
umozliwiajagcych zwiekszenie zasiegu +gcznosci ze wzgledu na trudnosci

w zagwarantowaniu bezpieczenstwa tego elementu systemu tgcznosci.

Rys. 3.23. Wariant sieci radioliniowo-kablowej systemu tgcznosci PKW Irak.
Zr6dto: Dokumentacja Szefa G-6 16 DZ - system taczno$ci na potrzeby PKW Irak.

Wszystkie elementy wezta tgcznosci rozwija sie w obrebie baz co zapewnia
mozliwo$¢ nalezytej obrony i ochrony. Struktura sieci radioliniowo-kablowej

(rysunek 3.23.) jest tworzona w zaleznosci od potrzeb PKW. W strukturze narodowej
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bataliony nie posiadajg srodkow transmisyjnych, natomiast na potrzeby operacji moga
one by¢ przydzielone do tego elementu ugrupowania kontyngentu. W przypadku
zorganizowania tgcznosci pomiedzy bazami oddalonymi miedzy sobg na odlegtos¢
wiegkszg niz mozliwosci zasiegu Srodkow #gcznosci jako element transmisyjny traktu
mozna wykorzysta¢ Srodki tgcznosci satelitarnej.

Dodatkowym elementem jaki moze by¢ wykorzystany do zapewnienia
tgcznosci na odlegto$¢ wiekszg niz dostepne aparatownie transmisyjne jest

zastosowanie stacji fgcznosci troposferycznej (rysunek 3.24.).

Rys. 3.24. Wariant organizacji tacznosci troposferycznej systemu tgcznosci PKW Irak.
Zrodto: Opracowano napodstawie dokumentacja system tacznosci na potrzeby PKW Irak.

Niejednorodnosci troposfery™ uczestniczace w procesie propagacji fal znajduja sie na
stosunkowo duzej wysokosci (kilkaset metrow do kilkunastu kilometréw) i dlatego
mozliwe jest zapewnienie tgcznosci na odlegtosciach duzo wiekszych od horyzontu
radiowego uwzgledniajagcego zjawisko refrakcji. Praktycznie osiggane zasiegi

zawierajg sie w granicach 200 km, a w sprzyjajacych warunkach nawet przy

Zob. szerzej J. Kwiatosz, £.gcznos¢ troposferyczna, WAT, Warszawa 1991.
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retranslacji 600 - 800 km. Ta wiasciwos¢ utatwia budowe linii fgcznosci w rejonach
trudno dostepnych oraz nad zbiornikami wodnymi.

Wyszczegolnione powyzej rozwigzania sieci teleinformatycznych z wykorzystaniem
wymienionych srodkow dowodzeniajest jednym z wariantow tworzenia takich sieci.
Innym rozwigzaniem jest zastosowanie kompleksowych rozwigzan jakie sg obecnie
dostepne wojskach lagdowych. Przyktadem moze by¢ ZWT KTSAwp Jasmin
(Zintegrowany  Wezet Teleinformatyczny), ktory uzupeiniony w  Srodki
teletransmisyjne moze stanowié¢ catkowite zabezpieczenie dowodztwa poziomu
taktycznego wojsk ladowych w dziataniach wielonarodowych.

Wedtug zespotu autorskiego jest to jeden =z najbardziej zaawansowanych
technologicznie systemow wdrazanych obecnie wojsk ladowych”

Zaletg tego rozwiagzania jest struktura wezta wyposazonego w szereg urzadzen, dzieki

ktérym mozna zrealizowac¢ nastepujace przedsiewziecia”

tworzenia szkieletowej sieci teleinformatycznej;

- tworzenia bezprzewodowej polowej sieci teleinformatycznej stanowiska
dowodzenia;

- tworzenia bezprzewodowej sieci GSM,;

- wspotpracy z radiostacjami UKF lub KF i zapewnienia zautomatyzowanej
transmisji danych pomiedzy abonentami systemu tgcznosci radiowej (zgodnie
ze STANAG 5066) oraz abonenckich funkcji jedno i wielokanatowego
radiodostepu UKF oraz dostepu radiowego KF;

- wspoétpracy z urzadzeniami BSR (Blok Sprzezenia Radiowego) firmy
KenBIT/WZL2;

- wspoétpracy z aparatowniami wielokanatowego dostepu radiowego (AWRS)
systemu STORCZYK,

- wspotpraca z aparatowniami Ruchomych Weztow tacznosci Cyfrowej RWLC

poprzez mozliwos¢ dotgczenia radiostacji szerokopasmowych oraz radiolinii

typu R450C,;

Zob. szerzej G. Pilarski, Wykorzystanie protokotu IP w sieciach teleinformatycznych szczebla taktycznego
Wojsk Ladowych, Warszawa, AON, 2007r.
Materiaty reklamowe firmy Teldat.
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mozliwos¢ tworzenia satelitarnych sieci teleinformatycznych poprzez
dotaczenie terminali satelitarnych;

kompatybilno$¢ wymiany danych i ustug dostepu radiowego z ZWD IRYS
2000 i WD na HMMWYV oraz PZSD SZAFRAN;

wymiany dokumentow zgodnych ze standardem Adat-P3 oraz STANAG 2014;
wspoétpracy z innymi systemami informatycznymi wykorzystywanymi w WP
takimi jak: systemami rozpoznania i zaklocania radioelektronicznego

(PROCJON, PRZEBISNIEG);

ZWT KTSAwp Jasmin wyposazony jest w nastepujace podzespoty (rysunek 3.25.):

WAN Access Box - urzgdzenie to moze funkcjonowac¢ jako brama pomiedzy
systemem przewodowym a siecig bezprzewodowa sieci lokalnej LAN
(ang. Local Area Network). Jest ono jednocze$nie routerem z obstugg VPN
(ang. Virtual Private Network) wykorzystujacym szyfrowanie [PSec
(ang. Internet Protocol Secuity);

WAN Box - jest zestawem interfejsow stykowych przeznaczonych do
wspotpracy z urzgdzeniami teletransmisyjnymi. Posiada multiplekser traktu E|
(G.703) oraz brame VolP (ang. Voice over Internet Protocol) umozliwiajaca
taczenie telefonii IP z siecigtelefoniczng ISDN poprzez styk 30B+D typu PRI.;
LAN Access Box - to urzadzenie z dwoma wbudowanymi przetgcznikami
Ethernet, przeznaczone do rozwiniecia wewnetrznej sieci teleinformatycznej
stanowisk dowodzenia z mozliwoscig podtgczenia terminali komputerowych
| aparatow telefonicznych IP. Porty tych przetgcznikow umozliwiajg zasilanie
aparatow telefonicznych IP;

Router Box - to zestaw trzech routeréw sieci WAN, oznaczonych ST3V2,
multiplekser traktu El (G.703) oraz zestaw konwerterow Swiattowodowych.
Wyposazenie Router Box’a pozwala na rozwijanie na stanowisku dowodzenia
co najmniej trzech odrebnych sieci teleinformatycznych. Jest on wykonany
w postaci trzech pojemnikow, z ktorych pierwszy jest wyposazony
w multiplekser traktu EI, a drugi i trzeci posiadajg dodatkowo 5-cio portowe

przetaczniki Ethernet;
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Rys. 3.25. Zintegrowany wezet teleinformatyczny KTSAwp.
Zrodto: Materiatyfirmy TELDAT.

- LAN Backbone Box - moze stuzyC jako obiektowy punkty dystrybucyjny do
rozwiniecia sieci na duzym obszarze z wykorzystaniem polowych kabli
swiattowodowych;

- Server Box - ukomptetowany w dwa do czterech niezaleznych serwerow oraz
monitor i klawiature. Serwery umozliwiajg przechowywanie bazy danych na
stanowisku dowodzenia;

- Extension Switch - urzadzenie pozwalajagce na rozwiniecie sieci na duzym
obszarze;

- moduty WLAN - urzadzenie umozliwiajgce rozwiniecie sieci WiFi;

- telefony IP do tgcznoSci stacjonarnej oraz bezprzewodowej;

- moduty GPS (+ moduty Force Tracking).

- modutu IOP-SHDSL;

- komputery ragedyzowane typu Palmtop.
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ZWT KTSAwp Jasmin wykorzystuje platforme opartag na rodzinie protokotdéw
komunikacyjnych TCP/IP, co umozliwia petng integracje Srodkéw tgcznosci
(rysunek 3.26.)

Sieci radiowe
pola walki

Sie¢ LAN ™
bezprzewodowa

802.11 UKF(KF) Taktyczna
szerokopaanowa
sie¢ radiowa
y1
M -
»
Weiscia sensotow:
* rentgenoradiometr H
« czujnik wyk/ywania ﬁ Ifal
skazen chemicznych . *
Y Terminal I

« czujnik stezenia CO

« czujnik dynru

« czujnik opromienicwania m
laserem

« czujnik opromieriiowania
radarowego

korr~uterowy.

MELLO! .

ETHERNET

Rys. 3.26. Integracja srodkdw facznosci poprzez ZWT KTSAwp Jasmin.
Zrodto: Materiatyfirmy TELDAT.

System JASMIN umozliwia dostep radiowy do zasoboéw sieci teleinformatycznej

poprzez:

sie€ WLAN (wireless LAN) zgodnie ze standardem 802.11 a/b/g;

radiostacje UKF systemu PR4G;

radiostacje KF produkcji OBR CTM (RKS8000) oraz HARRIS (FALCON);

radiostacje szerokopasmowe typu WDR (ang. wideband digitat radio).
Mozliwosci systemu Jasmin zostaty praktycznie przetestowane podczas ¢wiczenia
szkieletowego AON pk. ,,Pierscien’08”, gdzie ZWT KTSAwp stanowity podstawowy
element wezta tgcznosci w trzy poziomowej strukturze dowodzenia - dywizja,
brygada, batation - zatgcznik nr 3.

Anatizujgc warianty powyzszych strukture lokalnych sieci teleinformatycznych

stanowisk dowodzenia, mozna zaproponowa¢ kompleksowe rozwigzanie na bazie
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ZWT KTSAwp Jasmin oraz dodatkowego Srodka teletransmisyjnego umozliwiajacego
dotaczenie sieci lokalnej do rozleglej.

Rozwigzaniem firmy TELDAT (dla SD DZ/BZ/BPanc) moze by¢ zastosowanie
zintegrowanego wezta teleinformatycznego KTSAwp zbudowanego na bazie

nastepujacych elementow:
-  WAN Box;
- Router Box;
- Server Box;
- LAN Backbone Box;
- Wireless Access Box;
- LAN Access Box.
Natomiast, strukture sieci teleinformatycznej batalionu mozna traktowac jako element

koncowy sieci brygadowej lub dywizyjnej. W tym przypadku sie¢ bedzie zbudowana

z nastepujacych elementow:

- WAN Box;

Router Box;

Server Box;

LAN Backbone Box.

Zaproponowane koncepcje sieci teleinformatycznej na potrzeby dowddztwa poziomu
taktycznego wojsk ladowych w dziataniach wielonarodowych stanowi jedynie
podstawy do implementacji systemdéw bazodanowych oraz wspomagania procesu
dowodzenia.

Ograniczenie jakie sie pojawia, dotyczace wykorzystania aplikacji informatycznych
I baz danych, zwigzane jest z klauzula tajnosci oraz wiascicielem (ang. provider)
uzytkowanej sieci lub systemu teleinformatycznego. Jezeli rozpatrywalibySmy
przyktad misji w Iraku, gdzie wiodacg siecig teleinformatyczng byta sieCc CENTRIX
MCFI, to ograniczeniem jest to ze zaden program ktory nie miat certyfikacji NATO
SECRET nie mégt by¢ zainstalowany na serwerach sieciowych. To ograniczenie jest
rowniez zastosowane na misji w Afganistanie gdzie w sieci przetozonego nie mozna

implementowac narodowych rozwigzan.
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Obecnie prowadzone sg testy certyfikacyjne systemu SZAFRAN w wersji
uzytkowanej przez Multinational Corps Northeast w Szczecinie. Po uzyskaniu
certyfikacji produkt ten bedzie umieszczony na liscie produktow NATO, co umozliwi
wykorzystanie tego systemu przez dowddztwa polskie w  dziataniach
wielonarodowych.

Z dodwiadczenia prowadzonych misji wynika, ze tereny przeznaczone na bazy
stanowig znaczny obszar. Zapewnienie tgcznosci w obrebie takiego obszaru dla osob
funkcyjnych i zespotow zabezpieczajgcych funkcjonowanie bazy stanowi pewien
problem. Na podstawie badan zespotu badawczego wynika, ze korzystnym
rozwigzaniem tego probtemu moze by¢ zastosowanie systemu tgcznosci trankingowej
TETRA  tub systemu transmisji danych Mobitex.

System TETRA jest to standard cyfrowej tgcznosci radiotetefonicznej powstaty
z przeznaczenia dla stuzb bezpieczenstwa publicznego i ratownictwa (rysunek 3.27.).
W sieciach trankingowych systemu TETRA mozna zrealizowa¢ nastepujace
ustugi:
- transmisje sygnatow mowy, pétdupleksowaq lub  dupleksowsa,
z szyfrowaniem lub bez, do abonentéw indywidualnych lub grupowych;

- transmisje danych, z szyfrowaniem Ilub bez, z r6znymi poziomami
zabezpieczenia przed btedami, do abonentow indywidualnych lub grupowych,
z maksymalnymi przeptywnosciami od 9,6 kbit/s do 28,8 kbit/s;

- pakietowa transmisje danych (w tym z potwierdzeniem);

- przekazywanie rozmow;

- blokowanie rozméw przychodzacych lub wychodzacych, informowanie

abonenta o rozmowach przychodzacych w trakcie trwania innego potaczenia;

- wykorzystanie numerow skroconych;

- tworzenie grup abonentéw, zestawianie potgczen konferencyjnych;

- nadawanie prior}detéw;

- tzw. dyskretne stuchanie - uzytkownik posiadajacy takie uprawnienia moze

monitorowa¢ rozmowy prowadzone przez innych uzytkownikéw;

" TETRA - (ang. TErrestrial Trunked Radio) standard cyfrowej tacznosci radiotelefonicznej powstaty
z przeznaczeniem dla stuzb bezpieczehstwa publicznego i ratownictwa czyli dla najbardziej wymagajacych
uzytkownikéw profesjonalnej tgcznosci radiowej.
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mozliwo$¢ warunkowego zestawiania potaczen;
przechowywanie wiadomosci dla uzytkownikow chwilowo nieobecnych

w systemie (podobnie jak w systemach telefonii komorkowej - krétkie

wiadomosci tekstowe czy tez poczta gtosowa).

L
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Rys. 3.27. Przyktadowa struktura systemu TETRA.
Opracowanie napodstawie dokumentacji systemu TETRA.

W ramach realizacji zadan poza granicami kraju realizowana jest rowniez sie¢
pocztowa. Srodki transportowe wykorzystane do przewozenia przesytek stanowig
transport samochodowy w postaci np. HMMWYV oraz lotniczy np. $migtowce Mi-8.
Rodzaj transportu determinowany jest sytuacjg w obszarze odpowiedzialnosci oraz
dostepnoscig i mozliwosScig dotarcia do baz. Sie¢ pocztowa na obszarze PKW
przeznaczona jest do wymiany informacji, dla ktérych terminowoS$C nie jest
czynnikiem determinujgcym. Z analizy literaturowej wynika, ze stanowi ona
w systemie tgcznosci uzupetnienie sieci teleinformatycznej i jest wykorzyst)Avana
przede wszystkim poza systemem dowodzenia. Podczas dziatan wielonarodowych

gtownym rodzajem przesytek sg listy i1 paczki stanowigce przesytki prywatne.
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Jednakze, oprocz tego funkcjonuje rowniez poczta niejawna. W zaleznoSci od

przeznaczenia przesyiki ustalona powinna by¢ czestotliwos¢ kurséw pocztowych.

Postal Miiitaiy Service

Frequency Runs
Military Mail - 3 perweek

COMMCEN Private Mail - 2 perweek
MOD {PL) XX
PL
PL
X
RN
PL lL

PL il

JuL

| 17 Military Mail

Private Mail

Rys. 3.28. Wariant sieci pocztowej PKW w Iraku.
Zrodto: Opracowano napodstawie dokumentacji systemu taczno$ci na potrzeby PKW Irak.

Przyktad sieci pocztowej jaka zostata zorganizowana na obszarze PKW Irak zostat
przedstawiony na powyzszym rysunku (rysunek 3.28.).
Struktura organizacyjna sieci pocztowej zawiera nastepujace elementy”
- wojskowe stacje pocztowe (WSP);
- punkty wymiany poczty PWPP;
- linie pocztowe.
WSP jest elementem polowej sieci pocztowej organizowanym w kazdym dowddztwie

bazy od szczebla brygady wzwyz (w uzasadnionych przypadkach szczeble nizej).

" Zob. szerzej J. Janczak i inni, Mobilne sieci tacznosci - album schematéw, AON, Warszawa 2003.
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Przeznaczona jest do przyjmowania dystrybucji i przesylania przesylek
przechodzacych przez stacje. PWPP jest to element ktorego zadaniem jest
posredniczenia wymiana przesylek pocztowych pomiedzy macierzystg WSP

a wspotpracujacymi z nig stacjami jednostek podlegtych. Linie pocztowe (pocztylion

Rys. 3.29. Wariant podziatu odpowiedzialnosci linii pocztowych w sieci pocztowej
PKW w Iraku.

Opracowanie wiasne napodstawie analizy systemu tgcznosci PKW Irak.
ze Srodkiem transportu) zapewniajg przesytanie poczty po wyznaczonych trasach. Na

obszarze operacji mozna wprowadzi¢ podziat odpowiedzialnosSci za organizacje

odpowiednich linii pocztowych (rysunek 3.29.).
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3.5. Whnioski i uogolnienia

Przeprowadzone badania w zakresie koncepcji wykorzystania wspotczesnych

Srodkéw dowodzenia w dziataniach wielonarodowych przez dowddztwa poziomu

taktycznego wojsk ladowych pozwolity na generowanie niniejszych wnioskéw

| spostrzezen.

1

Podstawowe relacje tgcznosci jakie nalezy uwzgledni¢ w koncepcji systemu
tacznosci na potrzeby dowodztwa w dziataniach wielonarodowych to:

tacznosc z krajem (stuzbowa i pozastuzbowa);

tacznosé z dowddztwem wielonarodowym;

taczno$¢ dowodzenia i wspotdziatania w rejonie dziatan;

tacznos¢ wewnatrz dowodztw.

Realizujgc powyzsze relacje tgcznosci nalezy bazowac na typach relacji zgodnie
z zasadami organizacji facznosci wspoétdziatania w operacjach wielonarodowych
(wytyczne do organizacji wymiany informacji sztabu polskiego w ugrupowaniu
wielonarodowym).

Organizujac system tgcznosci nalezy nie zapominac o zapewnieniu komunikacji
uczestnikow misji takze w obszarze osobistym, co wptywa pozytywnie na
morale wojska.

Podczas tworzenia koncepcji systemu tgcznoSci w celu zachowania
interoperacyjnosci nalezy uwzgledni¢ dokumenty normatywne oraz sojusznicze
w tym zakresie.

W zwiagzku z waznoscig funkcjonowania catego systemu tgcznosci na podczas
dziatan wielonarodowych zesp6t badawczy poleca utworzenie grupy
monitorujgcej ktorej zadaniem bedzie monitoring wszystkich relacje tgcznosci
oraz reagowaniem na zaistniate anomalie systemu.

Koncepcja sieci tgcznosci dowddztw wielonarodowych powinna obejmowac
realizacje zadan przez kontyngent od momentu otrzymania zadania
(przegrupowanie, dziatanie w obszarze misji, powr6t do MSD);

W trakcie dziatan wielonarodowych dostepne sg nastepujace rodzaje

komunikacji:
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- Hgcznosc satelitarna;

- tacznosc radiowa KF i UKF;

- sieC Internet (regionalni dostawcy ustug);

- sie€ telekomunikacyjna (regionalna);

- sie¢ komorkowa (regionalna);

- poczta potowa.

8. Konieczne jest wprowadzenie w SZ RP systemOw satelitarnych
umozliwiajgcych tgczenie stanowisk dowodzenia na duze odlegtosci.

9. Bazujgc na powyzszym stwierdzeniu wskazane wydaje sie wprowadzenie
w wydzielonych pododdziatach dowodzenia odpowiedzialnego za rozwiniecie
systemu satelitarnego umozliwiajacego taczenie stanowisk dowodzenia (baz) na
duze odlegtosci o transferze adekwatnym do realizowanych zadan
I funkcjonujacych ustug sieciowych.

10.Podczas dziatan wielonarodowych istnieje konieczno$¢ eksploatowania
systemow sojuszniczych co wymusza odpowiedni dobor kadry specjalistycznej
posiadajacej wiedze z zakresu technologii informatycznych nie tylko
narodowych cywilnych i wojskowych ale rowniez sojuszniczych. Istotna jest
bardzo dobra znajomosc¢ jezyka angielskiego.

11. Z punktu widzenia ekonomicznego celowym jest budowa jednej sieci
teleinformatycznej o jednym scentralizowanym systemie zarzadzania,
umozliwiajgcej transmisje danych oraz prowadzenie rozméw telefonicznych.
Wprowadzenie telefonii  IP umozliwi  znaczne obnizenie  kosztow
eksploatacyjnych systemu oraz zredukuje do minimum budowe sieci
telefonicznych na stanowisku dowodzenia.

12. TOC powinien posiadac niezbedne relacje tgcznosci na potrzeby monitoringu
biezacej sytuacji dziatan podczas operacji oraz mie¢ mozliwos¢ szybkiego
reagowania na zaistniate zagrozenia.

13. Struktura sieci radioliniowo-kablowej na obszarze operacji powinna byc¢
dopasowana do potrzeb kontyngentu. Mozliwe jest wykorzystanie do budowy

traktu transmisyjnego Srodkdw tgcznosci satelitarnej lub troposferycznej.
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14. Gtownym rodzajem #gcznosci w trakcie wykonywanych zadan na obszarze
dziatan wielonarodowych jest tgcznos$¢ radiowa. Nalezy dazy¢ do tworzenia
radiowych sieci szerokopasmowych pracujacych z wykorzystaniem protokotu IP
co umozliwi przesytanie informacji w relacjach bezposrednich od szczebla
kompanii (baterii) do szczebla dywizji.

15. W sieci tgcznosci nalezatoby przewidzie¢ miejsce do stworzenia warunkow
przekazywania informacji z elementéw jakimi sg bezpilotowe S$rodki latajace
(BSL), co moze przynieS¢ wiele korzysci w trakcie funkcjonowania misji.

16. £acznos¢ wewnetrzna na terenie bazy (niejednokrotnie na duzym obszarze) dla
oséb funkcyjnych i zabezpieczenia bazy moze zosta¢ zorganizowana poprzez
zastosowanie systemu trankingowego TETRA.

17.Celowym jest tworzenie sieci teleinformatycznych z okreslong strukturg
umozliwiajgca bezpieczenstwo przechowywanych, przetwarzanych
I przesytanych dokumentow w obrebie stanowiska dowodzenia (baz) oraz poza
nimi. Zastosowanie zintegrowanego narzedzia jakim jest ZWT KTSAwp Jasmin
w pofgczeniu z elementami teletransmisyjnymi  (przede wszystkim
satelitarnymi) umozliwia zabezpieczenie relacji tgcznosci podczas prowadzenia

dziatan wielonarodowych.
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ZAKONCZENIE

Przeprowadzone badania pozwolity na nakreSlenie wspotczesnej roli, zadan oraz
celow jakie powinny spetnia¢ kontyngenty wojsk ladowych we wspoétczesnych
dziataniach wielonarodowych prowadzonych poza granicami kraju. Potwierdzity one,
Iz znaczenie tych kontyngentéw jest duze i wcigz wzrasta w systemie bezpieczenstwa
RP. Zadania realizowane przez nie zalezg w duzej mierze od sytuacji geopolitycznej
Polski oraz naszych zobowigzan sojuszniczych i partnerskich.

Zebrane doswiadczenia i wyniki dokonanych ocen potwierdzity teze, ze
najbardziej skutecznym rozwigzaniem jest niedopuszczanie do powstawania
zagrozenia strategicznego na terytorium wiasnego panstwa, stad dziatalno$C poza
granicami kraju wpisuje sie w system bezpieczenstwa panstwa, w ktorym sity zbrojne
stanowig zasadnicze ogniwo. Synteza badan wskazuje, ze w perspektywicznych
dziataniach kontyngentéw wojsk tgdowych w dalszym ciggu punkt ciezkosci skupiat
sie bedzie na prowadzeniu misji pokojowych, stabilizacyjnych, reagowania
kryzysowego poza granicami kraju w Srodowisku wielonarodowym. Stad tez cele
I zadania stawiane tym kontyngentom bedg zawsze wypadkowag sytuacji w panstwie,
miedzynarodowej oraz w rejonie objetym konfliktem.

Doswiadczenia z udziatu polskich kontyngentow wojskowych miedzy innymi na
Batkanach, w Republice Iraku, Afganistanie stanowig doskonatg podstawe do
przygotowania i wyposazenia ich w $rodki dowodzenia i tgcznosci  nowej generacji
w przysztych dziataniach tego typu. Nalezy jednak mieé¢ $wiadomo$¢ odrebnego
podejscia do kazdorazowego przygotowania kontsoigentu, okre$lenia celow jakie ma
dany kontyngent osiggna¢ w konkretnych uwarunkowaniach geopolitycznych
I Srodowiskowych specyficznych dla danego obszaru.

Sprawozdanie z badan zamieszczone w niniejszej pracy jest konsekwencjg
studiow teoretycznych i badan empirycznych nad problematyka okre$lenia wptywu
wspoétczesnych Srodkow dowodzenia na proces planowania, organizowania
I kKierowana wojskami w dziataniach wielonarodowych na poziomie taktycznym wojsk

ladowych.
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Zawarte w pracy tre$ci korespondujg z nakreslonymi zatozeniami badawczymi,
ktore ukierunkowane zostaty na rozwigzanie czterech pytan szczeg6towych,
sktadajacych sie na gtéwny problem badawczy.

Dociekania zespotu badawczego w obszarze rozwigzania pierwszego problemu
badawczego, ktére ukierunkowano na analize mozliwosci taktyczno-technicznych
obecnie stosowanych Srodkéw dowodzenia, a zwiaszcza tgcznosci i informatyki
w kontekscie dziatan wielonarodowych umozliwity sprecyzowanie wielu wnioskow,
ktore moga wptywac na przyszte oblicze wojsk lgdowych. Z oceny dotychczasowej
eksploatacji Srodkéw dowodzenia w misji irackiej wynika, ze do realizacji zadan
w dziataniach wielonarodowych nie uzywaC sprzetu nieprzystosowanego do
warunkow terenowych i klimatycznych w obszarze ich dziatan. Za przyktad moga
postuzy¢ mato przydatne dozy dowodzenia ZWD-3 w Republice Iraku.

Jako pozytywne zjawisko uznano natomiast wpisanie do planu modernizacji
SZ RP zakupu nowoczesnego sprzetu tgcznosci i informatyki, jednakze, aby moc
realizowaC postawione zadania nalezy racjonalnie przydziela¢ zakupiony sprzet do
jednostek. Nie powinien on odbiegaC swoim wyposazeniem od juz eksploatowanego.
Uznano, ze standardem powinno byC¢ szerokie wykorzystanie technologii IP we
wszystkich rodzajach sprzetu teleinformatycznego. Oceniono, ze stosowany
w wojskach lgdowych sprzet tgcznosci i informatyki zasadniczo spetnia poktadane
w nim oczekiwania dotyczace interoperacyjnosci z urzadzeniami i Srodkami innych
panstw NATO, a niejednokrotnie nasze rozwigzania techniczne sg wiodgce (tyczy sie
to gtéwnie radiolinii R-450, czy tez systemu JASMIN). Wykazano, ze aby efektywniej
realizowaC zadania w obszarze dowodzenia i #3cznoSci w dziataniach
wielonarodowych wojska lagdowe powinny stopniowo, ale konsekwentnie dazy¢ do:
przebudowy wiegkszosci obecnie stosowanych systemdw  waskopasmowych
(np. PR-4G) w systemy tacznosci szerokopasmowej (np. HCDR); miniaturyzacji
sprzetu, a tym samym zmniejszenia jego wagi a zarazem zwiekszania jakosci
dostarczanych ustug; zakonczenia prac oraz badan zwigzanych z wprowadzeniem
wozow dowodzenia na podwoziu KTO ROSOMAK; wyboru najlepszego dla
uzytkownikow LOSP-a, ktéry powinien by¢ dostosowany do wymagan systemu
dowodzenia na najnizszych szczeblach dowodzenia; upowszechnienia stosowania

terminali do tgcznosci satelitarnej (na szczeblu taktycznym nie musi oznaczaé to
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znacznych kosztow); stopniowej rezygnacji z rozwijania dalekosieznej tgcznosci
przewodowej na rzecz taczy bezprzewodowych, ktore powinny zachowywac ciggtosc
dowodzenia; dokonania wyboru i zakupu nowoczesnych Srodkéw techniczno-
organizacyjnych (autobuséw i kontenerow sztabowych), biorac pod uwage ich
mozliwosci techniczne w zakresie automatyzacji czynnosci procesu dowodzenia oraz
podwyzszenia mobilnosci systemdw dowodzenia poziomu taktycznego. Nalezy dazy¢
takze do statego doskonalenia zespotow funkcjonalnych w zakresie petnego
wykorzystania mozliwosci srodkow nowej generacji w procesie dowodzenia.

W toku rozwigzania drugiego problemu badawczego, polegajgcego na
identyfikacji czynnikéw determinujgcych wykorzystanie wspotczesnych S$rodkdw
dowodzenia poziomu taktycznego w dziataniach wielonarodowych odrebnym
badaniom poddano: istote dziatan wielonarodowych; wptyw zalozen dziatan
wielonarodowych na wykorzystanie srodkow dowodzenia; relacje wymiany informacji
w dziataniach wielonarodowych; specyfike organizacji dowodzenia w dziataniach
wielonarodowych; potrzeby informacyjne generowane  w dziataniach
wielonarodowych; wplyw Srodkow dowodzenia nowej generacji na proces
planowania, organizowania i kierowania wojskami w dziataniach wielonarodowych.

Wyjasniajgc istote dziatan wielonarodowych zwrocono uwage, iz w polskich
dokumentach normatywnych brak jest jednoznacznego okre$lenia i podziatu dziatan
wielonarodowych i operacji pokojowych. Wielu autorow podejmujacych
problematyke dziatan na rzecz pokoju, postuguje sie typologia ONZ lub obrazuje
zakres poje¢ sojuszu, czy tez panstw. Dostrzega sig, ze w Polsce, mimo ponad
czterdziestoletniego uczestnictwa w rdéznych misjach ioperacjach pokojowych,
terminologia zwigzana z operacjami i dziataniami wielonarodowymi jest rowniez
bardzo niespdjna. Zwraca sie uwage na konieczno$¢ dostosowania dokumentow na
szczeblu naszych sit zbrojnych do wymogdéw NATO. Za przetom w tej dziedzinie
uznano ,,Doktryne Narodowa - Operacje Potgczone” (OP/01), w ktdrej sprecyzowano
rowniez operacje wsparcia pokoju postrzegane jako wielokierunkowe dziatania
prowadzone wedtug zasady bezstronnosci. Innym pojeciem, na ktére zawraca sie
uwage to dziatania inne niz wojna, podczas realizacji w ktorych dostrzega sie inngrole
sit zbrojnych, zwiaszcza na poziomie dziatan kryzysowych, stabilizacyjnych oraz

wsparcia pokoju.
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Okreslajagc wptyw zatozen dziatan wielonarodowych na wykorzystanie srodkdow
dowodzenia wykazano, ze prowadzenie wspoéitczesnych, wielonarodowych operacji
i dzialan militarnych moze by¢ realizowane na trzech poziomach (szczeblach):
strategicznym, operacyjnym i taktycznym. Nie akcentuje sie przy tym podziale
wyraznych rozgraniczen pomiedzy tymi poziomami dziatan wielonarodowych.
Zaobserwowano, ze tylko najbogatsze panstwa moga samodzielnie realizowac
samodzielnie operacje wojskowe. Wiele panstw, w tym nasz kraj ukierunkowuje
swoje dziatania na wspotprace wielonarodowg na réznych poziomach, zwilaszcza na
poziomie taktycznym. Rozwigzujagc problem uzycia S$rodkow dowodzenia
w dziataniach wielonarodowych wzieto pod uwage, ze w mysl wypracowanej
w NATO koncepcji do ich prowadzenia wykorzystuje sie je: spoza artykutem 5
I w ramach tego artykutu.

Rozwigzujac problem okreslenia wptywu czynnikéw Srodowiskowych na
efektywne wykorzystanie Ssrodkéw dowodzenia w dziataniach wielonarodowych
uwzgledniono Srodowisko obszaru dziatan naszego komponentu ladowego,
w szczegdlnosci warunki terenowe i atmosferyczne. Obowiazujace ustalenia zawarte
w dokumentach normatywnych, dotyczace prowadzenia dziatan, eksponujg znaczenie
dziatan w specyficznych srodowiskach walki.

Wykazano, iz w czasie prowadzenia dziatan wielonarodowych, organizuje sie,
podobnie jak w wymiarze narodowym, odpowiedni podsystem wymiany informacji.
Wielonarodowo$¢ dziatan wymusza jednak na organizatorach konieczno$¢ stosowania
siec do dodatkowych ustalen, porozumien 1 zasad szczegdlnie w obszarze
wspotdziatania. Biorgc powyzsze pod uwage zidentyfikowano 7 specyficznych typow
relacji wymiany informacji, ktére odnoszg sie do rozwinietych narodowych
i wielonarodowych dowddztw w dziataniach i wielonarodowych. Wymiana informacji
w czasie prowadzenia dziatan wielonarodowych powinna zapewniC ciggtosé
dowodzenia, co mozna zrealizowa¢ tylko przy posiadaniu sieci telekomunikacyjnej
zapewniajgcej terminowa, wierng i skrytg wymiane informacji w wskazanych ponizej
relacjach.

Rozwigzujac trzeci problem badawczy dostrzezono, ze podstawowe funkcje
dowodzenia, tj. monitorowanie, analiza i ocena sytuacji, planowanie dziatan,

dowodzenie wojskami i kontrola realizacji postawionych zadan powinny by¢
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wspomagane poprzez zautomatyzowane systemy dowodzenia takie jak: utrzymanie
danych, informatyczne wspomaganie pracy sztabu, wymiane dokumentow
I zobrazowanie s}”acji. Podkreslono, ze podczas automatyzacji procesu dowodzenia
nalezy mie¢ $wiadomos¢, iz wspotczesnym wyzwaniem nie jest nowoczesny sposéb
przetwarzania danych przy pomocy indywidualnych komputerow lub w lokalnym
podsystemie, lecz wigczenie ich do pracy sieciowej. Zaproponowano wyposazenie
komponentu wojsk lgdowych w udoskonalong wersje polowego zautomatyzowanego
systemu wspomagania dowodzenia Szafran (PZSD ZT). Zwrdcono uwage na potrzebe
przygotowania dowddztw poszczegolnych pozioméw dowodzenia do wykorzystania
jego mozliwosci w poszczegolnych fazach i etapach procesu dowodzenia.

Rozwigzanie czwartego problemu badawczego polegato na opracowaniu
koncepcji wykorzystania wspotczesnych S$rodkow dowodzenia w dziataniach
wielonarodowych przez dowodztwa poziomu taktycznego wojsk lgdowych, w ktorej
uwzgledniono realizacje zadan przez kontyngent od momentu otrzymania zadania
poprzez przegrupowanie, dziatanie w obszarze misji, az do powrotu do MSD.

Wykazano, ze w trakcie realizacji zadan w dziataniach wielonarodowych
powinny byC dostepne nastepujace rodzaje komunikacji: tgcznos¢ satelitarna;
taczno$¢ radiowa KF i UKF; sie¢ Internet (regionalni dostawcy ustug); sieé
telekomunikacyjna (regionalna); sie¢ komorkowa (regionalna); poczta potowa
a niekiedy i sygnalizacyjna. Potrzebna jest takze bardzo dobra znajomos¢ jezyka
angielskiego.

Za konieczne uznano wprowadzenie w SZ RP systemow satelitarnych
umozliwiajacych taczenie stanowisk dowodzenia na duze odlegtosci. Dostrzezono
potrzebe eksploatowania systemow sojuszniczych, co wymusza odpowiedni dobor
kadry specjalistycznej posiadajgcej wiedze z zakresu technologii informatycznych nie
tylko narodowych cywilnych i wojskowych ale réwniez sojuszniczych.

Uznano, ze z punktu widzenia ekonomicznego celowa jest budowa jednej sieci
teleinformatycznej o jednym scentralizowanym systemie zarzgdzania, umozliwiajgca
transmisje danych oraz prowadzenie rozmow telefonicznych, a wprowadzenie telefonii
IP umozliwi znaczne obnizenie kosztow eksploatacyjnych systemu oraz zredukuje do

minimum budowe sieci telefonicznych na stanowisku dowodzenia.
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z gtdwne Srodki dowodzenia w trakcie wykonywanych zadan na obszarze
dziatan wielonarodowych uznano srodki radiowe, umozliwiajgce budowe radiowych
sieci szerokopasmowych pracujacych z wykorzystaniem protokotu IP co umozliwi
przesytanie informacji w relacjach bezposrednich od szczebla kompanii (baterii) do
szczebla dywizji.

Wykorzystanie  $rodkéw radioliniowo-kablowych w obszarze dziatan
uzalezniono od potrzeb kontyngentu. Uznano takze potrzebe wykorzystania do
budowy traktéw transmisyjnych srodkow tgcznosci troposferycznej.

Zaproponowano, aby w funkcjonalnosci sieci tgcznosci przewidzie¢ mozliwos¢
przekazywania informacji z elementéw jakimi sg bezpilotowe Srodki latajgce (BSL),
co moze przyniesc wiele korzysci w trakcie funkcjonowania misji.

Przewidziano, wykorzystanie Srodkow wchodzacych w skiad systemu
trankingowego TETRA do tgcznoSci wewnetrznej na terenie bazy (niejednokrotnie na
duzym obszarze) przez osoby funkcyjne i zabezpieczenia bazy.

Za celowe uznano budowe sieci teleinformatycznych z okreslong strukturg
umozliwiajacg bezpieczenstwo przechowywanych, przetwarzanych i przesyfanych
dokumentow w obrebie stanowiska dowodzenia (baz) oraz poza nimi. W tym celu
zaproponowano zastosowanie zintegrowanego narzedzia jakim jest ZWT KTSAwp
Jasmin, ktére w potaczeniu z elementami teletransmisyjnymi (przede wszystkim
satelitarnymi) umozliwi zabezpieczenie relacji fgcznosci podczas prowadzenia dziatan
wielonarodowych.

Po doktadnej syntezie uzyskanych wynikow, zebranych w toku realizacji
zamierzen zaprojektowanej procedury badawczej, zrodzity sie pewne watpliwosci
I kwestie wymagajgce stosownych rozstrzygnie¢ podczas dalszych badan
szczegotowych. Dlatego tez, pomimo ze zdaniem autoréw cel pracy naukowo-
badawczej zostat osiggniety, to badania wymagajg kontynuacji, w ramach kolejnych
projektow badawczych, ktorych inspiracja moga by¢ nowe wyzwania, wyrazone
poglady i opinie oraz rozwdj biezacej sytuacji w wymiarze krajowym

I miedzynarodowym.
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Zatacznik 1

WYNIKI PROWADZONYCH OBSERWACIJI

ARKUSZ OBSERWACIJI NR 1.

PRZEDMIOT OBSERWACIJI:

Mozliwosci techniczne sprzetu tgcznosci i informatyki eksploatowanego przez wojska
ladowe podczas c¢wiczen w Kkraju. Praktyczne zastosowanie urzadzen, wozéw
dowodzenia oraz aparatowni do zapewnienia obiegu informacji zgodnie z potrzebami
0sob funkcyjnych stanowisk dowodzenia.

MIEJSCE: éwiczenie pk. PIERSCIEN 07, DRAGON 07, PIERSCIEN 08 (1 Putk
Artylerii w Ciechanowie wraz z przykoszarowymi placami ¢wiczen oraz teren
OSPWL Drawsko Pomorskie).

DATA: 28 maja - 2 czerwiec 2007, 20-21 wrzesnia 2007, 12-16 maj 2008 roku,
RODZAJ OBSERWACIJI: obserwacja bezposrednia

SZCZEGOLOWE ELEMENTY OBSERWACII:

OkreSlenie  sposobu  wykorzystania technicznych  Srodkow dowodzenia na
poszczegblnych stanowiskach dowodzenia Cwiczacych dowddztw i sztabow,
obserwacja pracy w zautomatyzowanym systemie dowodzenia i kierowania $rodkami
walki, obserwacja mozliwoSci technicznych eksploatowanego sprzetu w aspekcie jego
specyfikacji taktyczno-technicznej. Obserwacja umiejetnosci postugiwania sie
technicznymi $rodkami dowodzenia przez osoby funkcyjne oraz pracy zatdég wozow
dowodzenia, aparatowni i druzyn tgcznosci kablowej.

BADANIA DOKONANO poprzez obserwacje elementow weztow tgcznosci SD
w warunkach polowych, w trakcie trwania ¢wiczen taktycznych z wojskami, w roku
2007 oraz 2008.

CELEM OBSERWACIJI BYLO okreSlenie, w jaki sposob stosuje sie srodkKi
tacznosci i informatyki dla zapewnienia wymiany wiadomosci pomiedzy osobami
funkcyjnymi stanowisk dowodzenia, a takze czy sg wykorzystywane ich wszystkie

dostepne mozliwosci techniczne.
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WNIOSKI | SPOSTRZEZENIA:

1 W wyniku obserwacji bezpos$redniej stwierdzono, ze dla potrzeb realizacji

wymiany informacji wojska lgdowe korzystajg z szerokiej gamy Srodkdw

dowodzenia.

2. Do zasadniczych Srodkdéw teletransmisyjnych uzywanych przez éwiczacych

zaliczono:

radiostacje pola walki (m.in.: RRC-9200, RRC-9500, RF-5200, RF-5000,
RS-8000, R-3501, V-3501, R-3505, PRC-138, PRC-117 D(E));

radiolinie (R-450 zamontowane w RWLC-10/T);

terminale satelitarne (PPTS 1,8);

Srodki kablowe i kable (WWK-IOC, PKL-2, PKM 10x2, TTWK10x2, PKS
2 x 2 x 0.34, PKS CTOS, (PKA 1x 2).

3. Urzadzenia komutacyjne (w tym kanatotworcze) byty reprezentowane przez:

tacznice Sredniej pojemnosci (LC-240, £.C-480);
tacznice DGT 3450 - 1WW;

tacznico-krotnice o matej pojemnosci (LK-24);
krotnice cyfrowe réznego typu (KX-30, KX-30 PCM);
wezet pakietowy WP-40A.

4. éwiczqcy stosowali nastepujgce urzadzenia koncowe:

aparaty telefoniczne analogowe, umozliwiajgce wspotprace z urzgdzeniami
komutacyjnymi (praktycznie dowolnego typu), zapewniajagce wymiane
informacji fonicznej jawnej;

aparaty telefoniczne cyfrowe, umozliwiajgce wspotprace z urzgdzeniami
komutacyjnymi, zapewniajgce wymiane informacji fonicznej jawnej lub
utajnionej;

tzw. cyfrowe punkty abonenckie, umozliwiajace wspotprace z urzgdzeniami
komutacyjnymi, zapewniajgce wymiane informacji fonicznej jawnej lub
utajnionej, umozliwiajgce korzystanie z wielu dodatkowych funkcji
oferowanych przez urzadzenia komutacyjne;

cyfrowe aparaty telefoniczne (CAT) oraz aparaty cyfrowe (AC-16),

manipulatory jako cyfrowe punkty abonenckie (CPA) oraz modemy
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komunikacyjne (MK) przeznaczone do pracy w Kkanale cyfrowym
o0 przeptywnosci 16 kbit/s dla MK-16 i 64 kbit/s dla MK-64.

Zastosowanie Srodkéw informatycznych byto jednym 2z podstawowych

sposobOw gromadzenia, przetwarzania i dystrybucji informacji. Z zasadniczych

Srodkow eksploatowanych na ¢wiczeniach zaobserwowano:

- Zintegrowany Wezet Teleinformatyczny ZWT pk. JASMIN

- Aparatownie Zarzadzania Systemem tacznosci;

- Polowy wezet Informatyczny;

- SERWER BOX-y;

- Komputery poktadowe RPK 1-1.6;

- Koncentratory LANTELBOX;

- System WLANBOX-BRIDGE;

- réznorodne typy sprzetu komputerowego.

Sposrdéd srodkow i urzadzen tacznosci oraz informatyki zespolonych w postaci

aparatowni oraz zautomatyzowanych wozéw dowodzenia i wozéw dowddczo-

sztabowych, a takze zautomatyzowanych systemow  dowodzenia,
zaobserwowano zastosowanie:

- aparatowni tacznosci (RWLC-10/T, RWLC-10/K, AZSL);

- wozOow dowodzenia i wozéw dowddczo-sztabowych (ZWD-1, ZWD-3,
ZWDSz-1, WD na HMMWYV);

- zautomatyzowanego systemu dowodzenia (System SZAFRAN).

Do zaobserwowanych srodkow pocztowych zaliczy¢ nalezy:

- pojazdy stuzace jako pocztyliony (tj. motocykle, samochody osobowe oraz
osobowo-terenowe, samochody osobowo-cigezarowe, samoloty tgcznikowe,
Smigtowce stuzace do transportu przesytek pocztowych);

- segregatory poczty polowej;

- specjalne skrzynie, pojemniki, torby stuzgce do transportu przesytek;

- szafy i sejfy stuzace do przechowywania przesytek pocztowych.

Stwierdzono, ze podczas realizacji zadan przez wojska, nadal sg stosowane

Srodki sygnalizacyjne oraz réznorodne $rodki biurowe.



9. Sprzet tacznosci i informatyki eksploatowany jest zgodnie z warunkami
technicznymi, zazwyczaj wykorzystuje sie jego wszystkie mozliwosci
techniczne, a nieliczne przypadki braku znajomosSci przez obstugi oraz
uzytkownikdéw sg natychmiast dostrzegane i uzytkownicy szybko nadrabiajg

braki i niedociggniecia wynikte z ich niedostatecznych umiejetnosci.
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Zatacznik 2

KWESTIONARIUSZ

do przeprowadzenia wywiaddw eksperckich indywidualnych jawnych
I niestandaryzowanych

1. Temat:

W spotczesne cete i zadania dziatan wietonarodowych poza granicami
kraju
2.Cel:

Zbada¢ i naukowo opracowac opinie ekspertdw zgodnie ze kwestionariuszem
prezentacji pogladow i rozmowy kierowanej.
3. TEREN BADAN:
Cztonkowie misji pokojowych w Bosni i oraz dowddztwa MND CS pracujacy

I studiujgcy w Akademii Obrony Narodowej, G 6 Dowddztwo Wojsk Ladowych.
4. ZAKRES PROBLEMOWY

1. Co jest istotg dziatan wielonarodowych oraz jaki jest udziat wojsk lgdowych
w operacjach poza granicami kraju?

2. Jakie doswiadczenia i wnioski z dotychczasowego zaangazowania polskich
kontyngentow wojskowych stanowig baze do przygotowania kolejnych
kontyngentéw wojsk ladowych?

3. Do jakich zadan powinny by¢ przygotowane kontyngenty wojskowe

w dziataniach wielonarodowych poza granicami kraju?

UOGOLNIONE REZULTATY BADAN OPINII EKSPERTOW

Ad 1. Wedtug respondentow Sity Zbrojne RP a w tym wojska lagdowe maja
zadanie broni¢ suwerennosci i niepodlegtosci panstwa, w mysl postanowien
konstytucji oraz dziata¢ jako element systemu bezpieczenstwa narodowego. Realizacja
tego zadania moze przybiera¢ r6znorodne formy. Najczestszym dziataniem do jakiego
jest powotane wojsko jest obrona granic RP, zarowno w operacji sojuszniczej, jak tez
samodzielnie (w ramach artykutu V Ukladu Waszyngtonskiego lub poza nim).
Respondenci podkreslili jednak, ze w dzisiejszych uwarunkowaniach geopolitycznych

wystepuje stosunkowo niewielkie prawdopodobienstwo takiego dziatania, chociaz
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w poszczegdlnych regionach Europy i Swiata mozna zauwazy¢ pewne istotne zmiany
w réwnowadze politycznej, np.: wzrost znaczenia Rosji wzrost znaczenia jej polityki
»,surowcowej”, pojawiajgce sie zagrozenia asymetryczne zwigzane z panstwami
0 niestabilnym ustroju i niestabilnej gospodarce. W aspekcie powyzszego podkresla
sig, ze Polska, majac n uwadze swojg racjg stanu, wyraznie opowiada sie po stronie

wiezi transatlantyckiej. Polityka taka niesie jednak rdznego typu zagrozenia.

W ocenie respondentow w Europie nie wyczuwa sie obecnie stanu, ktory mozna
by okreslic zagrozeniem strategicznym. Obecny tad miedzynarodowy - zar6éwno
w skali globalnej, jak i wymiarze regionalnym, zwitaszcza w Europie - mimo, ze

uznawany jest za przejSciowy, jest tadem, ktory stwarza retatywnie wysoki poziom

bezpieczenstwa.

Respondenci podkrestaja, ze w obecnym ukiadzie mato prawdopodobne moga
by¢ wojny prowadzone na duzg skale. Podkreslajg jednak, iz obecny stan nie jest
niezmienny. Duza fluktuacja we wspoétczesnych stosunkach miedzynarodowych,
a takze rozwdj nowych technologii oraz dazenie poszczego6lnych podmiotow do
dominacji w sposéb rewolucyjny jak i ewolucyjny w przeciggu kilkudziesieciu lat
moze zmieni¢ wspomniany stan mato prawdopodobnego zagrozenia strategicznego.

W konktuzjach respondenci podkrestaja, ze SZ RP obecnie i dajacej sie
przewidzieC przysztosci bedg angazowane do ksztattowania bezpieczenstwa panstwa
nie tylko jako obronca suwerennosci 1 granic, ate gtdwnie do wspolnych,
kolektywnych (wraz z innymi panstwami NATO oraz UE) dziatan militarnych
zapewniajgcych wspdlne bezpieczenstwo. Przedsiewziecia te mogg byC prowadzone
na platformie wspdélnych przedsiewzie¢ w zakresie dyplomacji miedzynarodowej oraz,
gdy te okazg sie nieskuteczne, takze wielonarodowych dziatan mititamych, czego
przyktadem jest misja afganska. Respondenci wskazywati na nastepujace probtemy
podczas organizacji dziatan wietonarodowych: potrzeba rezotucji Rady
Bezpieczenstwa ONZ lub innej uznanej organizacji miedzynarodowej (OBWE); udziat
bezstronnych, wietonarodowych sit pod jednym dowodztwem; jasno sprecyzowany cet
z planem zakonczenia misji i okreSlonym stanem koncowym; ograniczone mozliwosci
w zakresie uzycia sity, zwlaszcza w stosunku do tudnoSci cywitnej regionu konfliktu;

refatywnie mniejsze zaangazowanie sprzetu ciezkiego (czotgow, bojowych wozéw
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piechoty) z uwagi na grupy destabilizujgce sytuacje, ktére dziatajg w sposob skryty,
wykorzystuja ludno$¢ cywilng, nie przestrzegajg uméw i traktatow miedzynarodowych
(np. Konwencja Haska, Konwencja Genewska).

Wielokrotnie podkre$lano réwniez, ze dziatania wielonarodowe powinny
stanowi¢ spojny system przedsiewzie¢, majgcych na celu utrzymanie pokoju, zgodnie
z zasadami Karty Naroddw Zjednoczonych i obejmowac szeroki wachlarz dziatan, od
dyplomatycznych, poprzez dziatania interwencyjne, do odtworzenia pokoju, budowy
panstwowosci zmierzajacej do zapewnienia demokracji i przestrzegania praw

cztowieka.

W opinii respondentéw, dotychczasowy udziat kontyngentow wojska polskiego
we wszelkich operacjach i dziataniach  przywracajacych pokoj (pokojowych,
stabilizacyjnych, reagowania kryzysowego, humanitarnych) - innych niz wojenne,
wskazuje na duze znaczenie ich dziatania w aspekcie bezpieczenstwa narodowego

oraz miedzynarodowego.

Ad 2. Oceny i wnioski respondentow z dotychczasowego zaangazowania polskich
kontyngentow wojskowych w dziataniach wielonarodowych moga stanowi¢ baze do
przygotowania kolejnych kontyngentow wojsk lgdo\vych. Dotychczasowe dziatania
wielonarodowe, zwiaszcza w Iraku i Afganistanie, zarowno w kontekscie
przygotowania kontyngentow (tworzenia struktury, wyposazenia, zabezpieczenia
logistycznego w tym medycznego, dowodzenia, szkolenia), jak ich prowadzenia
stanowig doskonate podtoze do lepszego przygotowania kontyngentéw do przysztych
misji. Zdobyte dosSwiadczenia z réznych z wspomnianych powyzej misji dajg
mozliwos¢ podjecia efektywnych dziatan podczas procesu szkolenia wojsk
w garnizonach, poligonach. W ocenie ekspertow system przygotowania powinien
sktadaC sie poszczegOlnych etapow: okreslenie struktury, wyposazenia i podziatu
kompetencji poszczegolnych komponentéw wchodzacych w skiad PKW; szkolenie
w garnizonach i na placach ¢wiczen poligonowych (w ramach programow szkolenia,
ktore powinny uwzglednia¢ dziatanie inne niz wojenne - réwnolegle do etapu
pierwszego); ostateczne przygotowanie (szkolenie, logistyka, procedury dowodzenia

i tgcznosci) wojsk wchodzacych w skiad kontyngentu do podjecia okre$lonego
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dziatania bezposrednio po sprecyzowaniu celu dziatania, zadania, miejsca oraz czasu
gotowosci do podjecia dziatan. Eksperci podkreslali rowniez, iz zawsze nalezy brac
pod uwage poszczegOlne warunki Srodowiskowe dziatania kontyngentéw. Bowiem
roznice Srodowiskowe (kulturowe, religijne, gospodarcze), geograficzne, klimatyczne
obszaru dziatania misji kazdorazowo okreslajg sposob przygotowania i wyposazenia

kontyngentow.

Ad 3. W ocenie ekspertow nasze wojska lagdowe powinny bra¢ udziat w zapewnieniu
bezpieczenstwa Polski oraz by¢ gotowe do udzielania pomocy sojuszniczej zgodnie
ze zobowigzaniami w ramach art. 5 Traktatu Waszyngtonskiego, a niekiedy i poza
nim. Celem jest tej pomocy jest takze ochrona polskich interesow oraz budowa pozycji
Polski w NATO i Unii Europejskiej. Wobec powyzszego eksperci dostrzegajg szereg
zadan do jakich powinny by¢ przygotowane kontyngenty wojsk ladowych. Jako wazne
uznali zadania rozjemcze, ktére majg na celu zabezpieczenie okreslonego statusu stref
zdemilitaryzowanych, oraz nadzorowania linii wstrzymania ognia lub waznych
przedsiewzie¢ spotecznych (wybory, referenda). Za inne wazne zadanie uznali
dziatania ochronno-zabezpieczajace, ktore polegajg na ochronie personelu, miejsc i
urzadzen komisji miedzynarodowych. Jako kolejne wazne zadanie uznali
nadzorowanie wyborow lub plebiscytow, przestrzeganie okreslonych sankcji. Poza
tym za wazne zadania uznali: przestrzeganie wykonania postanowien rozjemczych;
tworzenie wszelkiego rodzaju zdemilitaryzowanych stref kontroli; obserwacje
warunkow po jednej albo obu stronach granicy; ustalanie faktéw i obserwacje
przypadkow rzekomej interwencji z zewnatrz w wewnetrzne w sprawy panstw;
pomoc panstwu - gospodarzowi w utrzymaniu prawa i porzadku; obserwacje
I nadzorowanie linii wstrzymania ognia; aktywne uczestnictwo na obszarze panstwa
objetego konfliktem, poprzez realizacje przedsiewzie¢ stabilizacyjnych, czynny udziat
w zwalczaniu terroryzmu i sit reakcyjnych (na przyktadzie Iraku i Afganistanu.
Respondenci zwracali uwage rowniez uwage na potrzebe realizowania

przedsiewzie¢ zmierzajacych do normalizacji sytuacji w kraju, dotknietym kryzysem.
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Zatacznik 3
ARKUSZ OBSERWACJI

Przedmiot obserwacji:

Systemy teleinformatyczne wykorzystywane na poziomie taktycznym w wojskach

ladowych

Cel obserwacji:
- okreslenie wykorzystania Srodkéw dowodzenia w zakresie struktury
lokalnej sieci teleinformatycznej stanowisk dowodzenia;
- okreslenie powigzan informacyjnych;
- okreSlenie mozliwosci wykorzystania aplikacji wspomagania procesu

dowodzenia zaimplementowanego na bazie sieci teleinformatycznej.

Uwarunkowania organizacyjno-techniczne:
- Obserwacji dokona¢ w formie obserwacji nieuczestniczacej, bezposredniej
i posrednigj
- ObserwowaC czy mozliwosci zastosowanego sprzetu w strukturze sieci
teleinformatycznej spetniajg zatozone wymagania,

- Dokonac analizy stosowanych rozwigzan.

Miejsce

1pa - Ciechandw

Czas

5-17 maja 2008 r.
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Sprawozdanie z obserwacji

Na potrzeby c¢wiczenia zostaty rozwiniete trzy wezty #gcznosci w ktorych
gtbwnymi elementami byty urzadzenia wchodzace w sktad ZWT KTSAwp Jasmin
uzupetnione Srodkami dowodzenia teletransmisyjnymi - radiostacje pola walki KF
I UKF oraz aparatownie RWLC-IOT wyposazone w radiolinie R-450C. Sieé
teleinformatyczna byta zbudowana na platformie z wykorzystaniem rodziny
protokotow komunikacyjnych TCP/IP oraz sieci radiowych. Schematy potgczen

sieciowych przedstawiony zostat na ponizszych rysunkach.
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WL nr 2:
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™ GSD
TARGONIA

Rys 1. Uproszczony schemat potgczen sieci teleinformatycznej rozlegtej
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¢wiczace zespoly wykorzystywaty do pracy na stanowiskach dowodzenia

system ,Szafran”. Na rysunku nr 3 przedstawiony zostat ogdlnych schemat zasad

wymiany informacji w ramach systemu.

OBIEG INFORMACJI W SZAFRANIE - wariant
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Rys 3. Ogélny schemat wymiany informacji w ramach systemu ,,Szafran”
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WNIOSKI

Na podstawie przeprowadzonych badan mozna sprecyzowac nastepujace

whnioskKi:

1. Transmisja danych w sieci teleinformatycznej realizowana byta z wykorzystaniem
statej adresacji IP - fatwy sposéb identyfikacji nadawcy i odbiorcy.

2. Lokatne sieci teleinformatyczne zostaty potgczone w sieC rozlegta poprzez
zastosowanie tgcznosci radiotiniowo-kabtowej. Stacjonarny szkietet wymiany
danych funkcjonowat bez przerw w tgcznosci. Transmisja danych w ruchu byta
realizowana poprzez potgczenie sieci radiowych do struktury sieci
teleinformatycznej. Ten rodzaj komunikacji nie spetnit oczekiwanych rezultatow
w postaci gwarancji jakosci ustug w transmisji danych. Cetowym byloby
zastosowanie radiostacji szerokopasmowych.

3. Wymiana informacji pomiedzy ¢wiczacymi elementami odbywata sie w relacjach:

- stuzbowych (hierarchicznych, rozkazodawczych i synchronizacji);
- koordynacji;
- wspobtdziatania.

4. W ramach stacjonarnej struktury sieci teleinformatycznej system ,,Szafran” zostat
uruchomiony oraz pracowat poprawnie. Natomiast, zastosowanie aplikacji
z uzyciem srodkow radiowych byto mozliwe wykorzystanie tylko w ograniczonym
zakresie z uwagi na mozliwosci transmisyjne zastosowanego sprzetu.

5. Zastosowane rozwigzanie ZWT KTSAwp Jasmin spetnia zatozone wymagania na
poszczegolne elementy sieci (CPD, ZPD, OPD).

H
u

f Corony
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