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WPROWADZENIE

,.Bezpieczenstwojest w gtdwnej mierze zabobonem. Ani nie istnieje
w przyrodzie, ani tez dzieci cztowiecze jako zbiorowo$é go nie
doswiadczajg. Unikanie niebezpieczenistwa niejest na dtuzsza metg
bezpieczniejsze niz wystawianie sie na nie. Zyciejest atbo $miatg
przygoda, atbo niczym”

Heten KeHer

Wybuchajgce konflikty pomiedzy sgsiadami budzg zawsze niepokdj wsrod naroddw
z bliskiego sasiedztwa. Jest to zrozumiate, chociazby ze wzgledu na fale uchodzcéw. Problem
bedzie znacznie wigkszy, gdy sasiedzi zostang wciggnieci w dziatania zbrojne. Wowczas
reakcja organizacji pokojowych zawsze bedzie jedna - doprowadzenie do stanu przed
wybuchem konfliktu. Organizacje pokojowe bedg czynity wdowczas starania o wydelegowanie
w rejon dziatan sit pokojowych przywracajacych tad i porzadek. Dzisiaj, gdy Swiat stat sie
globalng wioska potgczong sieciami informatycznymi, wiedza, gdzie wybuchajg konflikty
i jaki majg przebieg nie jest tajemnicg. Trudnos$cigjest okreslenie skali konfliktu. Zarysowane
od konca XX wieku trendy rewolucyjnego porzadkowania Swiata przez miedzynarodowe
organizacje terrorystyczne burzg dotychczasowy porzadek Swiata. Coraz czeSciej zadajemy
pytanie: jak bedzie przebiegata wojna? czy bedzie to starcie dwdch przeciwstawnych sobie
stron wrogo do siebie nastawionych, czyli tego co nazywa T. Kotarbinski - kooperacja
wzajemnie negatywng, czy wojna asymetryczna? Od okreSlenia charakteru konfliktu zalezeé¢
bedzie zarowno skala dziatan sit pokojowych jak i jego charakter. Eksperci wielu krajow
oceniajg, Ze dzisiejsze wojny opierajg sie na zjawiskach towarzyszacych terroryzmowi, ktére
w gtownej mierze majg podtoze niemocy militarnej strony stabszej w stosunku do wysoko
uprzemystowionych panstw Swiata. Spotyka sie takze okreSlenie, ze jest to odmiana dziatan
militarnych w matej skali (smaH-scate conflict). Eksperci przewidujg, ze chociaz aktualnie nie
sg one jeszcze dominujace, to wkrétce stang sie czestym rodzajem konfliktu, ktéry nalezatoby
dobrze zdefiniowaC. Czesto dziatania terrorystyczne nazywane sg ,,.brudng partyzantkg”, ale
jak spojrzymy na teorie dziatan partyzantdw to mozna wyroznic¢ zasadnicze réznice pomiedzy
nimi i nie mozna ich utozsamia¢. Tym bardziej, ze dziatania terrorystyczne obejmujg bardzo
rozlegte obszary, mozna powiedzie¢, ze nie istniejg granice dla ich dziatan, w przeciwienstwie

do dziatan partyzantow, ktére ograniezajg sie do konkretnego obszaru.



Czynione sugestie, co do rodzajéw konfliktdbw wigzg sie SciSle z organizowaniem
struktur wojsk do dziatan. Jest bardzo prawdopodobne, ze wcze$niej lub pozniej, liczne
panstwa zostang uwiktane, bezposrednio lub posrednio, w rdéznego typu konflikty militarne.
Nalezy, wiec przygotowaC swoje wojska do dziatan w operacjach pokojowych
w ramach sojuszu oraz do dziatan w ramach sit wielonarodowych. Organizacje pokojowe,
tj. ONZ czy OBWE nie zawsze bedg zwracaty sie do jednej organizacji o0 pomoc. Z uwagi na
duze koszty takich dziatan do operacji pokojowych delegowane sg sity z wielu panistw,
czasami odmiennych kulturowo, etnicznie i technologicznie. Pewne wydaje sie takze, iz
zréznicowane doswiadczenia wyniesione ze wspoétczesnych walk z przeciwnikiem
nieokreslonym, pozbawionym jasnych struktur organizacyjnych i standardowej taktyki (np.:
walki w Wietnamie, Algierii, Jugostawii, Somalii, Afganistanie, Iraku) zmienig sposéb
mys$lenia o prowadzeniu regularnych dziatan zbrojnych i sktaniajg decydentéw do poszukania
rozwigzan optymalnych struktur sit wielonarodowych.

Zgromadzone doSwiadczenia sugerujg, ze aktualne i przyszte dziatania o charakterze
ponizej progu wojny odbywac sie beda w duzym zagrozeniu zycia zotnierzy biorgcych udziat
w operacji. Nalezy zwr6ci¢ uwage, ze konflikty majg gtownie podtoze narodowo-
wyzwolencze oraz religijne. Odwaga i bitnos¢ zotnierzy walczacych o swoj kraj przeplata sie
z fanatyzmem religijnym niemajagcym swojego odniesienia w historii (nie wliczamy tu
Sredniowiecznych wojen religijnych). Walka z takim przeciwnikiem lub chociazby
kontrolowanie zawieszenia broni jest olbrzymim wyzwaniem da wojsk. Kazde panstwo
wysytajagce swoje wojska do innego kraju pragnie, aby powrdcito w catoSci bezpiecznie.
Zachowanie bezpieczenstwa stato sie priorytetem kazdej misji stabilizacyjnej lub operacji
pokojowej.

Majac na uwadze obszar zagrozen, z jakimi beda sie spotyka¢ wojska
wielonarodowe dziatajgce w patrolach, konwojach czy w bazach, nalezy sie liczy¢
z aktywnym oddziatywaniem zaréwno grup eksternistycznych, terrorystow lub réznych grup
przestepczych pragnacych destabilizowac sytuacje w danym regionie. Mozliwos$¢ wystapienia
rozlegtego ryzyka zwigzanego z uzyciem i rozprzestrzenianiem broni masowego razenia,
oddziatywaniem improwizowanymi tadunkami wybuchowymi (IED), porwaniami, napadami,
zabojstwami przez strzelcéw (snajperow) jest bardzo duza. W tym kontekscie gtownymi
celami bezpieczenstwa wojsk w ramach organizowanych operacji wielonarodowych bedzie
szybkie i skuteczne rozpoznanie zagrozen i neutralizacja mozliwosci oddziatywania
ogniowego na bazy i wojska w terenie. Nalezy sie liczyC, ze zapewnienie bezpieczenstwa

bedzie trudne, bowiem pomystowos$¢ terrorystow i ich nieprzewidywalnos$¢ stanowi gtéwne



zrodto zagrozen. Mnogo$¢ zagrozen, ich roznorodnos¢ wymaga od specjalistow wojskowych
szerszego spojrzenia na procedury bezpieczenstwa wojsk. Zarowno w kontekscie ochrony
fizycznej, jak i obrony oraz ochrony elektronicznej. Wsrod systemow, ktdre jako pierwsze
mogg by¢ obiektami ataku wystepujg te, ktére w czasie pokoju zapewniajg stabilnos¢
bioracych udziat w dziataniach na wlasnym terenie. Do takich obiektdbw mozna zaliczyc:
koszary, magazyny, budynki sztabowe, wezty tgcznosci, a takze systemy telekomunikacyjne,
teleinformacyjne, energetyczne itd. Ich podatno$¢ na dezorganizacje, oddziatywanie ogniowe
lub dziatania w przestrzeni fal EM moze powodowac okre$lone skutki destabilizacji dziatan.
Chociazby z przytoczonych powodow, zapewnienie wiasciwego dziatania wojsk i systemow
przez nie wykorzystywanych w obszarze dziatania sit wielonarodowych jest jednym
z podstawowych wymogow bezpieczenstwa.

Aktualne zatozenia i ustalenia dotyczace bezpieczenstwa dziatania wojsk podczas
operacji pokojowych, wypracowane w ostatniej dekadzie XX wieku i1 pierwszej XXI wieku
podlegaja ciggtej analizie i ocenie z jednoczesng modyfikacjg podstawowych ich zatozen.
Przeprowadzone badania dostepnych dokumentow normatywnych oraz standaryzacyjnych
NATO, a takze dotychczasowego dorobku wojsk w zakresie bezpieczenstwa w odbytych juz
misjach i operacjach, staly sie podstawg do przedstawienia ogdélnych uwarunkowan
bezpieczenstwa fizycznego i elektronicznego w operacjach wielonarodowych.

Na przestrzeni kilkunastu lat daje sie zauwazyC pewng stagnacje w publikacjach
dotyczacych problematyki bezpieczenstwa fizycznego i elektronicznego. Czesciej wspomina
sie 0 bezpieczenstwie informatycznym, {gcznosci, zasadach dziatania niz o systemie
bezpieczenstwa w operacjach wielonarodowych. Coraz czestsze wyjazdy na misje i operacje
pokojowe wojsk polskich a jednoczesnie przynalezno$¢ do Sojuszu NATO wymaga nowego
spojrzenia na problemy zwigzane z bezpieczenstwem dziatan w ogole i bezpieczenstwem
fizycznym i elektronicznym w szczegélno$ci w operacjach wielonarodowych. Nowe poglady
byly prezentowane w rdéznych opracowaniach naukowych i publikacjach autoréw , nie miaty

jednak odzwierciedlenia w dokumentach normalizacyjnych sygnaturowanych przez Sztab

Generalny WP.

Charakter wspotczesnych operacji wielonarodowych stawia przed wojskami stale
rosngce wymagania. Aby im sprosta¢, dziatania poszczegolnych kontyngentéw powinny by¢
przede wszystkim ciagte w czasie i przestrzeni, prowadzone przy petnej koordynacji
wysitkdw wszystkich sit zaangazowanych w proces ochrony i obrony z zachowaniem zasady

wzajemnego uzupetniania sie. Zgodnie z ogolnie przyjetymi zasadami, organem integrujacym



dziatalnoS¢ catego systemOw bezpieczenstwa powinien byC sztab sit wielonarodowych
z odpowiednig komorka odpowiedzialng za planowanie i realizowanie catosci przedsiewziec.
Komorka ta koordynuje dziatania sit interwencyjnych: patrolowych, wartowniczych
i specjalistycznych (np. WE) delegowanych z kazdego panstwa. Wszystkie zarzadzenia
i wytyczne tej komorki w zakresie dziatan podejmowanych na rzecz bezpieczenstwa sg
obowigzujace dla wszystkich uczestnikow biorgcych udziat w operacji wielonarodowej.
Komorka bezpieczenstwa poprzez swoje odpowiednie narzedzia dowodzenia angazuje
wszystkie dostepne sity i Srodki, scalajgc ich wysitek w jednolity system bezpieczenstwa
wojsk i baz wojskowych. Kieruje dziataniami stawiajgc (przekazujac) kolejne zadania
wynikajace z celu operacji wielonarodowych. Szczeg6lnie istotna jest tu wspotpraca
i koordynowanie przedsiewzie¢ z komadrkag rozpoznania i operacyjng. Wynika z tego, ze
dziatania komorki bezpieczenstwa stanowig celowe, skoordynowane potgczenie wysitkdw
wszystkich sit i Srodkdéw przewidzianych do ochrony i obrony, jakie posiadajg sity
wielonarodowe, dziatajgce wedtug jednolitego planu bezpieczenstwa. Takie dziatania
pozwalajg na:

> podporzadkowanie systemu bezpieczenstwa  dowdodcy I organom

odpowiedzialnym za bezpieczenstwo dziatania wojsk i baz wojskowych;

> skupienie wysitku sil i Srodkéw ochrony fizycznej i elektronicznej na wykonaniu

najbardziej istotnych zadan oraz wykorzystanie roznorodnych sit i Srodkow
w jednym czasie, na okreSlonej przestrzeni;

> biezacag wzajemng wymiane informacji o zagrozeniach przez rézne sity i Srodki

uczestniczgce w operacji wielonarodowej;

> szybka, peitng i kompleksowg ocene zdobytych informacji o realnych

zagrozeniach.

Jak wynika z dotychczasowych rozwazan, zadania dla sit ochrony i obrony powinny
by¢ realizowane wedtug planu opartego na jednolitej mysli zapewnienia bezpieczenstwa
zoinierzom. Dziatania sit ochrony, organizowane w sposob kompleksowy z racjonalnym
wykorzystaniem jakosciowo nowych Srodkow, stwarzajg warunki stosunkowo petnego
ogarniecia i zidentyfikowania wszystkich najwazniejszych obszarow zagrozen oraz
elementdéw powodujacych te zagrozenia.

Aby osiggna¢ takie efekty, niezbedne staje sie wykonanie szeregu przedsiewziec¢
w zakresie identyfikacji zagrozen bezpieczenstwa fizycznego i elektronicznego wojsk

bioragcych udziat w operacji wielonarodowe;j.
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Wojska z catym bagazem doswiadczen o minionych i aktualnie prowadzanyeh
konfliktach stajg w obliczu wielu zagrozen zwigzanych z dzianiem pokojowym. Mozna
powiedzieC, ze przeciez w czasie pokoju szkoli sie tylko wojsko a nie prowadzi dziatania
bojowe. Wojska zawsze realizowaty dwa gtowne zadania: dziatania zbrojne z przeciwnikiem
SciSle okreslonym i dziania pokojowe przeciwko okreslonemu Ilub nie przeciwnikowi.
Przyktaddéw w historii chociazby Europy jest wiele Swiadezacyeh o dziatalnosci pokojowe;j.
Zeby daleko nie szuka¢ dla przyktadu podczas powstan $laskich panstwa Ententy delegowaty
sity wojskowe do nadzorowania przestrzegania porzadku podczas plebiscytow, lub blizsze
czasom wspotczesnym dziatania pokojowe w bytej Jugostawii, Kosowie, a na kontynencie
afrykanskim w Somalii, Etiopii itd. Organizaeje pokojowe staja, wiee przed trudnym
zadaniem utrzymania pokoju w regionaeh i na catym Swiecie. Gdy ucichty zagrozenia wojny
totalnej pomiedzy dwoma supermoearstwami zrodzity sie inne, moze bardziej niebezpieczne
zagrozenia dla sytuacji pokojowej. Zagrozenia niemilitame, jakie nasility sie poczawszy od
konca XX wieku (szezegdlnie terroryzm) przenoszg sie coraz czesciej na Srodowisko zycia
cywilnego. Sity zbrojne staty sie gwarantem utrzymania stabilizacji i pokoju prawie
w kazdym regionie Swiata. Zobowigzania, jakie przyjeta Polska po wstgpieniu do Sojuszu
Potnocnoatlantyekiego naktada na nasze sity zbrojne powinno$¢ uczestniczenia w operaejach
pokojowyeh przede wszystkim pod auspiejami NATO, a nastepnie Unii Europejskiej, ONZ,
OBWE. Owa powinnos$¢, a zarazem cheC uczestnictwa w operacjach pokojowych razem
z innymi sitami zbrojnymi lub organizacjami dziatajacymi na rzecz utrzymywania
i utrwalania pokoju na Swiecie, zobowigzujg nasze Sity Zbrojne do szukania coraz nowszych
sposobdw dziatania, z doskonalszymi niz dotychczas rozwigzaniami organizacyjnymi
i technicznymi zdolnymi sprosta¢ wyzwaniom obecnych i przysztych operacji. Obecno$¢
naszych sit zbrojnych w wielu rejonach Swiata, gdzie toczg sie walki o utrzymanie pokoju
stawia przed nami nowe, inne znaczeniowo zadania. Roznorodnos$¢ realizowanych zadan
bezposrednio przektada sie na teehnike itaktyke stosowang przez komponent wojskowy

delegowany do udziatu w operaeji.



Kazde dziatania w rejonie objetym mandatem pokojowym sg inne od juz odbytych.
Kazde ma innych charakter i do kazdych wojska przygotowujg sie inaczej. Osiggniecie
wymaganych zdolno$ci wojsk w ztozonej sytuacji ciggtego zagrozenia stawia przed dowddca
konkretne zadania do realizacji. Dlatego tez bezpieczenstwo wojsk w tych dziataniach stato
sie priorytetowym zadaniem. Zadne spoleczeristwo nie wybaczy administracji rzadzacej
nieuzasadnionej $mierci swoich zotnierzy. Organizujagc komponent wojsk delegowanych do
dziatan w operacji wielonarodowej szczeg6lng uwage poswieca sie opracowaniu zadan
I procedur bezpieczenstwa fizycznego i elektronicznego. Podczas organizacji systemu
bezpieczenstwa nalezy zwréci¢ uwage na wiele istotnych czynnikow wystepujacych w terenie
i Srodowisku przysztych dziatan. Zagrozen jest wiele, a w erze globalizacji, gdy Swiat stat sie
tak maty, informacja jest cennym aktywem, szczegdlnie ta dotyczgca zagrozen. Oczywiscie
kazda informacje mozna kupic, sprzedac, ukra$¢ lub zdoby¢ samemu na bazie dosSwiadczen.
Pytaniem jest jednak jedno na ile te informacje o zagrozeniach bedg petne i wystarczg do
opracowania odpowiednich procedur bezpieczenstwa. Czy przeanalizowano wszystkie
uwarunkowania zagrozen czy co$ pominieto? Zdobyte informacje o dziataniach wielu grup
terrorystycznych, bojownikéw dziatajagcych nie zawsze sg prawdziwe, czesto preparuje sie
specjalne informacje dezinformujgc wojska o faktycznej sytuacji w rejonie dziatania wojsk
pokojowych. Od sprawnego wydziatu bezpieczenstwa, rozpoznania zalezy jak beda
interpretowane.

Epistemologiczny dorobek problematyki bezpieczenstwa wojsk w operacjach
wielonarodowych w polskiej literaturze przedmiotu jest niezwykle ubogi i nawet trudno jest
go odnalez¢. Bardziej ogoélne publikacje dotyczace dziatan sg dostepne, natomiast
szczegotowe nie, z uwagi na ich poufny charakter, bowiem nadal niektére rozwigzania
organizacyjne sg wykorzystywane w aktualnie prowadzonych operacjach pokojowych.
Trudno jest, zatem w ramach jednej pracy naukowo- badawczej wypetni¢ obszar niewiedzy,
tak ubogo eksploatowany w przesztosci.

Potrzeba uporzadkowania badan w obszarze zapewnienia bezpieczenstwa fizycznego
I elektronicznego wojsk w dziataniach wielonarodowych narastata stopniowo w toku pracy
naukowej 1dydaktycznej. Pierwsze oznaki braku wiedzy o tej problematyce w wojskach
ladowych zidentyfikowano w czasie organizowania misji pokojowych w ramach SFOR,
KFOR, a nastepnie misji stabilizacyjnej sit wielonarodowych w Iraku. Wdwczas to
przeprowadzono cykl badan wstepnych zmierzajagcych do wyjasnienia problematyki

bezpieczenstwa gtownie elektronicznego przez sity delegowane do dziatan ponizej progu
wojny.
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w okresie tym rozpoczeto pierwsze prace w ramach wspomnianej problematyki.
Konsekwencjg rozpoczetej naukowej penetracji byly badania poswiecone zagrozeniom
w nowych uwarunkowaniach organizacyjnych i strukturalnych w AON” Uzyskany we
wspomnianych latach materiat badawczy pozwolit na poréwnanie 1 jednoczesne
wykorzystanie otrzymanych wynikow badan, ktore kontynuowano az do opracowania
niniejszej pracy.

Pierwsze potrzeby poszerzenia wiedzy zaistniaty juz w potowie lat 90 tych ubiegtego
wieku, gdy wyniknat problem dziatania polskich jednostek w misjach stabilizacyjnych
w bytej Jugostawii. Pogiebienie dociekan nad problemem bezpieczenstwa podczas dziatan
patrolowych, konwojowych ochrony ludno$ci czy baz wojskowych w operacji
wielonarodowej uwidocznity sie jeszcze bardziej jaskrawo w pierwszych latach XXI wieku.
Zidentyfikowane problemy podczas badan wstepnych oraz niewiedza o0 organizowaniu
systemu bezpieczenstwa w sztabie sit wielonarodowych postuzyty do opracowania
zasadniczych zatozen pracy.

Konstatacja, ze brakuje dostatecznej wiedzy na temat uwarunkowan zagrozen
bezpieczenstwa fizycznego i elektronicznego w operacjach wielonarodowych, potwierdzaty
wnioski naptywajace z wojsk operacyjnych podczas Cwiczeh oraz spostrzezenia wiasne
autoréw, uczestnikdw tych operacji i potrzeby zglaszane przez oficerbw powracajgcych
z operacji pokojowych i stabilizacyjnych np. z bylej Jugostawii czy Iraku. Potrzeba
wyodrebnienia zagadnien bezpieczenstwa wojsk przez sity delegowane do dziatan
wielonarodowych wynikata z r6znych procedur przygotowania i analizy zagrozen w SZ, ktére
delegowaty swoje pododdziaty. RoOznice w procedurach przygotowania i opracowania
dokumentéw bojowych, procedurach koordynacyjnych wynikaty takze z koniecznosci
rozdzielenia treSci informacyjnych bedacych efektem pracy oficeréw odpowiedzialnych za
ochrone i obrone w obszarze dziatania sit komponentu wojsk lgdowych (sit zadaniowych) we
wszystkich jej strefach dziatania i zainteresowania. Czesciowych rozwigzan w tym obszarze
niewiedzy dostarczyty minione konflikty i wnioski z nich ptynace oraz wiasne doswiadczenia
i wypracowane procedury szkolenia w kraju. Byta to podstawa wyjsciowa przygotowania
rozwigzan organizacyjnych i strukturalnych proponowana przez zesp6t badawczy.

Jednym z waznych etapow prowadzonych badan byfa analiza literatury dotyczacej

organizowania systemu bezpieczenstwa fizycznego i elektronicznego (SOP dywizji

* Walka elektroniczna w operacjach pokojowych, pod red. W, Scheffsa, AON Warszawa 2005; Walka
elektroniczna w operacjach kryzysowych, pod red. W. Scheffsa, AON, Warszawa 2006. Rozpoznanie
w dziataniach asymetrycznych pod red. M. Wrzoseka, AON, Warszawa 2006, Walka elektroniczna
w dziataniach asymetrycznych, pod red. W. Scheffsa, AON, Warszawa 2007.



wielonarodowej w Iraku) i organizowania komorek odpowiedzialnych za wspdélne
bezpieczenstwo dziatania wszystkich przydzielonych sit. Wnioski wynikajgce z ¢wiczen
i konfliktow zbrojnych, opinie ekspertébw powracajgcych z misji w Iraku i z bytej Jugostawii
stanowity uzupetnienie prowadzonej analizy. Literatura przedmiotu jest bardzo uboga ,
mozna rzec, ze bardzo nieliczne publikacje traktujg problem wybidrczo, nie identyfikujgc
zaistniatych faktow i zdarzen z operacjami wielonarodowymi, raczej z incydentami
wynikajacymi ze specyfiki dziatan. Z tego powodu zespo6t badawczy dociekat problemu
w duzej czesci w dostepnych publikacjach doktrynalnych NATO i opracowaniach
charakteryzujgcych problematyke bezpieczenstwa fizycznego i elektronicznego w dziataniach
wietonarodowych. Literatura traktujgca bezpieczenstwo fizyczne odnosi sie gtéwnie do
wyposazenia zotnierza i zasad jego zachowania, brak jest natomiast rozwigzan
organizacyjnych catosSci problemu bezpieczenstwa sit wielonarodowych. Nieco wiecej
informacji na temat bezpieczenstwa elektronicznego mozna znalez¢ literaturze narodowej
iNATO. Pomimo i tak skromnej literatury wyodrebniono szereg uwarunkowan
organizacyjnych dla systemu bezpieczenstwa i zinterpretowano zakres badanego zjawiska
w tych dziataniach. Zespot autorski bazujgc na doswiadczeniach ekspertdow i wiasnych
przyktadach oraz wnioskach z minionych konfliktow, a takze teorii operacji
wielonarodowych, przyjat ogolne zatozenie, ze bezpieczenstwo fizyczne i etektroniczne
w operacjach wielonarodowych stanowi potgczony wysitek podejmowany przez odpowiednio
do tego przygotowane i zorganizowane komaorki bezpieczenstwa. Gtownym celem dziatania
takiej komorki jest integrowanie przydzielonych sit pod jednym dowddztwem i jednolitymi
procedurami dziatania na poziomie dowddztwa. Kazdy dowodca delegowanych sit dowodzi
wiasnymi pododdziatami zgodnie z narodowymi procedurami. Organem zarzgdzajagcym tymi
dziataniami jest komdrka bezpieczenstwa koordynujgca wszystkie przedsiewziecia zwigzane
z rozpoznaniem, oddziatywaniem na zaistniate zagrozenia wojsk i baz wojskowych oraz
dowodztw realizujgcych zadania.

Jednym z cenniejszych Zzrodet wiedzy dla autorow byt udziat w konferencjach
i seminariach naukowych organizowanych zarbwno w Akademii Obrony Narodowej jak
i przez inne ptacowki dydaktyczno-naukowe tj. Wojskowa Akademia Techniczna, Panstwowy

Instytut Telekomunikacji czy Centrum Techniki Morskiej. Watro wymieni¢ miedzy innymi:

~Dokumenty w duzej czesci sg niejawne. Prezentowane poglady stanowig tylko mozliwe fragmenty analizowane
z pozyskanych materiatow zrddtowych.
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1) Konferencje na temat ,,Bezpieczne Niebo” zorganizowana 10 wrzesnia 2002 w AON
pod patronatem Biura Bezpieczenstwa Narodowego oraz Ministerstwa Obrony
Narodowej;

2) Seminarium na temat ,,Prognozowanie zagrozenia w nowych uwarunkowaniach
miedzynarodowych”, zorganizowana w dniu 5 kwietnia 2006 przez Zakiad
Rozpoznania Wojskowego i Walki Elektronicznej, Instytutu Zarzgdzania
i Dowodzenia w Wydziale Wojsk Ladowych AON z udziatem przedstawicieli
przemystu, oficerow Sztabu Generalnego Wojska Polskiego, Dowddztwa Wojsk
Ladowych i rodzajow wojsk;

3) Seminarium na temat ,,Charakter przysztych operacji militarnych”, zorganizowane
2005 przez Katedre Sztuki Operacyjnej i Taktyki Wydziatlu Wojsk Lagdowych AON
z oficeréw rodzajéw wojsk i Sztabu Generalnego Wojska Polskiego;

Pozyskane ta drogg zasoby informacyjne stanowity witasciwg baze do porzgdkowania
przedmiotowego zjawiska. W rezultacie powstat zbior twierdzen, definicji, sgdow (opinii)
klasyfikujacych fakty, ktory pozwolit na peing identyfikacje poznawczg przedmiotu badan.

Sytuacja problemowa powstata wskutek zaistnienia szeregu czynnikow. Do
decydujacych czynnikdbw mozna zaliczy¢ powstanie nowych wyzwan, przed ktérymi
staneliSmy w ostatnich latach (udziat w dziataniach stabilizujagcych w Iraku i aktualnie
Afganistanie), gdzie przeciwnik uzywat i nadal uzywa roznych srodkdw zagrazajgcych zyciu
zotnierzy (IED, ostrzat artyleryjski, snajperzy, porwania, zamachy, Srodki elektroniczne).
Brak dostatecznej analizy i oceny zagrozen powoduje, ze jesteSmy mato skuteczni i zmuszeni
do korzystania z informacji od innych. Narastajgce zagrozenia ze strony roznych
nieformalnych grup, ktérych przywodcy nawotujg do zachowan destabilizacyjnych
(szczegOlnie natle religijnym) w danym rejonie, regionie lub kraju sg gtbwnymi przyczynami
zaistniatej sytuacji problemowej. Dodatkowym czynnikiem rysujagcym sytuacje problemowa
jest organizowanie za kazdym razem innej i inaczej funkcjonujacych organizacji
odpowiedzialnej za bezpieczenstwo wojsk. Dokonywane zmiany powinny podnosic¢ jakos$¢
i mozliwosci skutecznego oddziatywania na zaistniale zagrozenia, a nie zawsze takie
dziatania sg efektywne.

Najwazniejszym, zatem problemem jest uswiadomienie sobie roznic, jakie wystepuja
w teorii i praktyce ochrony w czasie pokoju we wiasnych koszarach a jakie wystepujg
w bazach wojskowych w kraju objetym dziataniami sit wielonarodowych w ramach operacji
pokojowych. Pozwoli to, na okreSlenie uwarunkowan zagrozenia bezpieczenstwa oraz

przedstawi mozliwosci i potrzeby wypracowania propozycji koniecznych zmian w teorii
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i praktyce organizowania i wykorzystania systemu bezpieczenstwa wojsk w operacjach
wielonarodowych.
Wymienione podstawowe czynniki legty u podstaw sformutowanego gtownego cetu

pracy, celéow szczegbtowych i problemoéw badawczych oraz zatozonej hipotezy roboczej.

1.1. Celeiproblemy badawcze

Odpowiedzialno$¢ za bezpieczenstwo fizyczne i elektroniczne w operacji wielonarodowej
ponoszg dowddcy. Jednak wspierani sg przez odpowiednie organa sztabowe, ktorych rola
I znaczenie  w naszych  Sitach  Zbrojnych jest nieco inna niz  wynika to
z dokumentow normatywnych NATO.

Zaistniata sytuacja problemowa wymaga przeprowadzenia rzetelnych badan, ktérych
wyniki bedg asumptem do rozwigzan praktycznych w zakresie okre$lenia w pierwszej
kolejnosci uwarunkowan bezpieczenstwa fizycznego i elektronicznego, a nastepnie
zaproponowania rozwigzan strukturalnych  komérki  bezpieczeAstwa w  operacji
wielonarodowej. Zachodzi takze pilna potrzeba sprecyzowania optymalnych procedur
koordynacji i realizacji zadan przez sity delegowane do ochrony.

W aspekcie powyzszego celem poznawczym prowadzonych badan uczyniono:

zidentyfikowanie zagrozen dla wojsk i baz wojskowych w operacjach wielonarodowych.

Zatozono, ze praca bedzie miata takze wymiar praktyczny, wobec powyzszego uznano, ze
jej celem utylitarnym jest przedstawienie do praktycznego wykorzystania
zaprezentowanych wnioskbw w  zakresie sposobow ochrony i obrony przed
nieprzewidywalnym przeciwnikiem w czasie dziatan wojsk w bazie i poza nia.

Aby osiggna¢ tak okreslone cele pracy badawczej nalezato rozwigzaé problem
gtéwny, wyrazony w pytaniu:
Jakie uwarunkowania zagrozenia bezpieczenstwa dla wojsk wielonarodowych

determinujg skuteczne ich dziatanie w operacjach wielonarodowych?
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Przedstawiony cel pracy oraz problem gtowny wymagat znalezienia wiarygodnych
I w miare wyczerpujacych odpowiedzi na nastepujgce pytania problemowe:
1 Jakie wystepujg zagrozenia dla wojsk wielonarodowych podczas realizacji zadan?
2. Jakie warunki muszg by¢ spelnione, aby zapewni¢ bezpieczenstwo fizyczne

i elektroniczne wojsk wielonarodowych?

3. Jakie sg potrzeby i mozliwosci ochrony fizycznej w bazach wojskowych i podczas
realizacji zadan poza bazg przez sity wielonarodowe?

4. Jakie sg potrzeby i mozliwosci obrony elektronicznej baz wojskowych i wojsk
podczas realizacji zadan poza bazg przez sity wielonarodowe?

5. Jaka powinna by¢ rola i zadania podsysteméw ochrony fizycznej i elektronicznej
wspomagajacych system bezpieczenstwa sit wielonarodowych?

Szczegblng uwage zespot autorski poswiecit tym obszarom, w ktorych wskazana jest
konieczno$¢ wprowadzenia zmian. Wynikajg one z wielu uwarunkowan. Przede wszystkim
zmiany w dotychczasowym ujeciu przedmiotu badan. W obszarze zainteresowania zespotu
autorskiego znalazty sie réwniez problemy wynikajace z uwarunkowan zarzgdzania
i kierowania, w tym kierowania przez zespoty funkcyjne zbiorowoscig miedzynarodows. Tak
zarysowany przedmiot badan ukazuje zakres problemowy zainteresowan naukowych zespotu
badawczego. Uwzgledniono przy tym aktualny stan wiedzy w temacie”®, dorobek naukowy"”

i doSwiadczenie osob tworzacych zespdt badawczy.

1.2, Hipoteza robocza

w wyniku okre$lenia celow pracy naukowo-badawczej i sformutowania probtemow

badawczych autorzy sprecyzowali nastepujacgn/potoe robocza.

Dotychczasowa organizacja systemu bezpieczenstwa wojsk w operacjach
wielonarodowych organizowana byt gtdwnie w oparciu o doswiadczenia sit amerykanskich.
Tak byto w przypadku wielonarodowej dywizji pod dowddztwem polskim. Przenoszenie
doswiadczen narodowych lub innych panstw nie jest rozwigzaniem w petni dobrym. Wnioski
i doswiadczenia wyniesione z operacji pokojowych w bytej Jugostawii przez rézne panstwa

wskazujg ze to gtownie zagrozenia wystepujace w rejonie dziatan sit wietonarodowych sg

Wykorzystano prace naukowe, promocyjne i publikacje popularno-naukowe.
~Kierownik pracy opracowat rozprawe doktorskg z zakresu organizowania elementéw WE.
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wyktadnig organizacji systemu bezpieczenstwa. One, bowiem sugerujg jakie zastosowac
rozwigzania organizacyjne i sprzetowe w ochronie fizycznej, jakie w obronie i ochronie
elektronicznej. Dorazna metoda organizowania systemu bezpieczenstwa fizycznego
i elektronicznego w ramach komponentu wojsk lgdowych w operacji wielonarodowej
w Swietle uwarunkowan zagrozen bezpieczenstwa wydaje sie niewystarczajgca. Moze
doprowadzi¢ do sytuacji, kiedy system bezpieczenstwa nie wypeini w wymaganym zakresie
swoich elementarnych zadan. Taka sytuacja moze skutkowac obnizeniem zdolnoSci bojowej
komponentu lgdowego i doprowadzi¢ do znacznego obnizenia skutecznosci prowadzenia

operacji wielonarodowych..

Transformacja systemu bezpieczenstwa wojsk powinna przebiega¢ w kilku

zasadniczych kierunkach:
integracji wszystkich systemow i sposobow ochrony fizycznej i elektronicznej,
zarowno organicznychjak i wspotpracujgcych, wjeden efektywny spdjny system;

- poszukiwania nowych metod i sposobow zabezpieczenia przed zagrozeniami

szczegOlnie terrorystycznymi;

innowacji technologicznej (wprowadzanie nowych technik i narzedzi - sprzetu);
strukturalnej - tworzenie elastycznie reagujacych komorek bezpieczenstwa;
organizacyjnej dotyczacej efektywnego koordynowania wszystkich przedsiewziec
z zakresu ochrony i obrony w dziataniach wielonarodowych.

- proceduralnej - doskonalenie dotychczasowych i wypracowanie nowych

procedur bezpieczenstwa.

Przy takich zatozeniach niezbedna jest weryfikacja aktualnej teorii organizowania
baz wojskowych jej systemu bezpieczenstwa i weryfikacja dotychczasowego sposobu
organizowania komorki odpowiedzialnej za bezpieczenstwo wojsk. Jednoczesnie nalezy
doskonali¢ system bezpieczefnstwa pod wzgledem technicznym i taktycznym na poziomie

komponentu wojsk lgdowych delegowanego do operacji wielonarodowej.

1.3. Obszar badan i przedmiot badan

Obszar badan stanowit system bezpieczerstwa fizycznego i elektronicznego
w kontyngencie sit wielonarodowych dziatajagcym poza granicami kraju w uwarunkowaniach
zagrozen wynikajacych z prowadzonej operacji. Dodatkowo blizsze i dalsze otocznie

systemu.
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Obszarem badan byta, wiec komoérka bezpieczenstwa oraz powigzane z nig
strukturalnie, hierarchicznie, funkcjonalnie i informacyjnie inne komorki sztabowe
I przydzielone sity do ochrony fizycznej 1 elektronicznej dziatajagce w wymiarze

wielonarodowym.

System bezpieczenstwa sit wielonarodowych zostat okreslony jako system ochrony
obiektow. W takim rozumieniu jest ,,... to jakikolwiek obiekt fizyczny lub abstrakcyjny,
w ktorym mozna wyroznic jakie$S wzajemne powigzane dla operatora elementy. W tym sensie
podziat czego$ na systemy jest wzgledny i zalezy od tego kto, przy pomocy czego i do czego
poklasyfikowal jakis zbior na systemy. Dlatego elementy jednego systemu moga stanowic
sktadniki innych systemow””.

Czyli dla potrzeb pracy autorzy przyjeli definicje systemu bezpieczenstwa
0 nastepujacej tresci: System bezpieczenstwa wojsk w operacji wielonarodowej to rozwiniety
(na ladzie i w powietrzu) potencjat sSrodkow ochrony fizycznej i elektronicznej (sity i srodki),
wewnetrznie powigzany i skoordynowany jednolitymi wieziami organizacyjnymi
(hierarchicznymi, funkcjonalnymi, informacyjnymi i technicznymi), dziatajgcy na rzecz
wojsk w bazach i wojsk poza bazg w odniesieniu do przyjetej koncepcji bezpieczenstwa”.
System bezpieczenstwa jest czeScig skladowa systemu walki sit wielonarodowych,
a jednoczes$nie czeScig systemu dziatan pokojowych, a skutecznos¢ jego funkcjonowania
determinuje, w sposob zasadniczy, powodzenie tych dziatan (dziatan pokojowych). Skuteczny
system bezpieczenstwa pozwala w znacznej mierze rekompensowaé zagrozenia ze strony
terrorystow lub innych grup ekstremistycznych.

Ze struktury systemu bezpieczenstwa wynika, ze sklada sie on z podsystemow:
ochrony fizycznej, obrony i ochrony elektronicznej, realizacji zadan ochrony
oraz informacyjnego.

Przedmiotem badan byly rozwigzania przedstawione w dokumentach
standaryzacyjnych NATO w zakresie ochrony i obrony oraz dotychczasowe zatozenia
teoretyczne dotyczace bezpieczenstwa wojsk i baz wojskowych w SZ RP, a takze aktualne
sity i Srodki zabezpieczajgce bezpieczenstwo zotnierzy wraz z ich powigzaniami
hierarchicznymi, funkcjonalnymi i informacyjnymi.

Z uwagi na ztozono$¢ przedmiotu badan proces badawczy odbywat sie w kilku

ptaszczyznach, w ktorych rozpatrywano:

przyjeta procedure badawcza;

Instrukcja o Ochronie obiektéw wojskowych, OIN 3/2008, Warszawa, s. 8.
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— teoretyczne zatozenia operacji wielonarodowych;

— implikacje organizacji sztabowych komorek bezpieczenstwa w rozwigzaniach

dowddztw wielonarodowych;

— identyfikacje zagrozen dla bezpieczenstwa fizycznego i elektronicznego w bazie

wojskowej i ocene aktualnych mozliwosci delegowania sit przeciwdziatania

zagrozeniom w ramach dziatan wielonarodowych;

— pozadany ksztalt systemu bezpieczenstwa dla sil wielonarodowych.

Podczas badan analizowano materiaty teoretyczne dotyczgce zaréwno pogladéw na
organizowanie ochrony fizycznej i elektronicznej, prowadzenie akcji przeciwko terrorystom
z bazy oraz podczas partoli lub zasadzek. Analizowano réwniez dotychczasowe dokumenty
normatywne obowigzujagce w NATO i naszych sitach zbrojnych.

Na potrzeby badan problematyka badawcza zostata przez zespdt autorski
ograniczona do:

> teoretycznych aspektow uwarunkowan zagrozenia bezpieczenstwa w misji

stabilizacyjnej w Iraku,

> mozliwosci organizacji sytemu ochrony fizycznej i elektronicznej przez sity

wielonarodowe.

Juz na etapie badan wstepnych zespo6t autorski zmierzyt sie z problemem braku
dokumentow normatywnych opisujgcych i zatwierdzajagcych dziatanie systemu ochrony
w operacjach wielonarodowych zarbwno w NATO jak i wojskach lgdowych RP. Dlatego
w pierwszej czeSci wiedze oparto o dokumenty pochodzace z poszczeg6lnych zmian
polskiego kontyngentu w IRAKU oraz z doswiadczen o0s6b powracajgcych z misji
pokojowych. Zweryfikowano zatozenia teoretyczne organizacji komorek sztabowych
odpowiedzialnych za przygotowanie i prowadzenia WE w dziataniach wielonarodowych.

Analiza trendow panujagcych w Sojuszu Poinocnoatlantyckim dotyczgcych
bezpieczenstwa pozwolita na konstatacje, iz wielonarodowos$¢ jednostek organizacyjnych
wojsk lgdowych na poziomie sil delegowanych do zadan jest faktem. Prawdziwym zatem
wydaje sie twierdzenie, iz bezpieczenstwo wojsk nalezy rozpatrywac nie przez pryzmat tylko

swoich doswiadczen ale korzysta¢ i wykorzysta¢ doSwiadczenia innych.
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1.4. Metody badawcze

w procesie badawczym postugiwano sie podejSciem systemowym, strukturalnym
i funkcjonalnym. Zastosowanie takich metod - sposobdw podejscia wynikato z potraktowania
przedmiotu badan jako systemu, zarébwno w samych badaniach jak i w ich wyniku.

Podejscie strukturalne stanowito logiczne uzupetnienie podejscia systemowego, gdyz
przyjetemu przedmiotowi badan przystuguje cecha strukturalnosci, bez ktorej gtebszego
poznania optymalizacja dziatalno$ci systemu bezpieczenstwa bytaby niemozliwa.

Postuzenie sie podejsciem funkcjonalnym zwigzane byto SciSle z zastosowanym
podejsciem systemowym i strukturalnym. Stosujac zasade wigczenia dokonywano analizy
wewnetrznej systemu oraz okre$lono ocene ftmkcji podsystemow w odniesieniu do ogolnych
wiasciwosci dziatalnoSci bezpieczenstwa sit wielonarodowych. Stosujgc zasade wyijscia,
badano natomiast funkcjonowanie poszczegdélnych podsystemoéw przez pryzmat
funkcjonowania dziatan nadrzednych.

W czasie prowadzenia badan postugiwano sie empirycznymi i teoretycznymi
metodami badawczymi.

WSsrod metod teoretycznych dominowata analiza, ktéra umozliwita okreSlenie cech,
zwigzkow i zaleznosci badanych elementow komorki bezpieczenstwa, ze szczegolnym
uwzglednieniem koordynowania przydzielanych sit do ochrony fizycznej i elektronicznej
z innych panstw. Analize stosowano zaréwno jako proces myslowy oraz jako metode
badawcza. Analiza literatury przedmiotu oraz dokumentoéw normatywnych umozliwita
pogtebienie wiedzy zespotu badawczego w obszarze zatozonej problematyki badawczej,
pozwolita przedstawi¢ i uzasadni¢ wazno$¢ i aktualno$¢ sprecyzowanych problemow
naukowych. Uzyskany tg metodg materiat wykorzystano jako podbudowa opracowania
wnioskéw koncowych.

Metoda, ktora postuzyta ustaleniu podobienstw 1 roznic miedzy badanymi
przedmiotami bylo poréwnanie. Zastosowanie tej metody pozwolito na wyodrebnienie cech
wspolnych (np.: w pogladzie na organizacje komorki bezpieczenstwa), roznic (np.: rézne
procedury ochrony baz wojskowych przez poszczegdlne sity delegowane do operacji oraz
rézne procedury przygotowania dokumentow) i cech charakterystycznych w procesach
zachodzacych w obiekcie badan. Metode te wykorzystano réwniez w czasie interpretacji
teoretycznej nowych faktow przez odwotanie sie do wiedzy o faktach znanych (teorii), czyli

przez konfrontacje wiedzy nowej (powstatej z empirii - badanie opinii) z wiedzg istniejaca.
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Metoda indukcyjna pozwolita na wyprowadzenie uogoélnien z faktow jednostkowych
(od szczegotu do ogotu, zwiaszcza w odniesieniu do poszczegdlnych struktur organizacyjnych
ochrony fizycznej i elektronicznej, gdzie mozliwe bylo wyodrebnienie sit i Srodkow
w operacjach wielonarodowych). Stanowita podstawe przy formutowaniu i weryfikacji
hipotezy roboczej, a w konsekwencji umozliwita opracowanie wnioskow koncowych.
W badaniach zastosowano indukcje enumeryczng niezupeing, gdzie wnioskowanie przebiega
w relacji przestanka -wniosek. Metoda redukcji natomiast polega na tym, ze badacz zna
wniosek, a zastanawia sie, co byto przyczyng danego zjawiska. Wnioskowanie w tej metodzie
przebiega w relacji wniosek - przestanka. Uwzgledniono przy tym, ze metody indukcji
I redukcji nie zapewniajg 100-procentwej pewnosci wnioskowania, dajg natomiast
wystarczajgce prawdopodobienstwo.

Abstrahowanie pozwolito na usuniecie z obszaru badan cech i zaleznosci mato
istotnych (np.: jak funkcjonowanie komarek sztabowych na SD w operacji wietonarodowej)
oraz uwzglednienie tych, ktére byly najwazniejsze w aspekcie badanego problemu (np.:
zagrozenia dla bezpieczenstwa baz wojskowych w wyniku ataku terrorystycznego mozliwosci
organizacji i koordynacji dziatan przedzietonych sit do ochrony baz wojskowych oraz
wyposazenie elektroniczne uwzgledniajgce spektrum pracy Srodkow elektronicznych
przeciwnika).

Uogolnienie - wigzace sie Scisle ze wskazanymi powyzej metodami - pozwolito na
sformutowanie wnioskow wyzszego rzedu, wnioskow ogolnych, co szczegolnie ujawnito sie
w czesci pracy dotyczacej okreslenia wynikoéw koncowych.

Metody empiryczne postuzyty do zgromadzenia danych w postaci materiatu
faktograficznego. Obserwacje wykorzystano jako technike uczestniczgcg i nieuczestniczaca
oraz standaryzowang i niestandaryzowang”. Stosowana byta w ramach dziatalnosci stuzbowej
autorow, umozliwiajgc dostrzeganie wielu faktow, zdarzen i zjawisk z pozycji wyktadowcy.
Obserwacja (zewnetrzna - nieuczestniczgcg i wewnetrzna - uczestniczaca) prowadzona byta
na bazie wasnych doswiadczen z odbytej misji w Iraku (IV zmiana) oraz w trakcie szeregu
c¢wiczen w AON organizowanych w latach 1996-2008, cwiczen dowodczo-sztabowych wojsk
operacyjnych (,Marzec 2002, ,Granica”, ,Bieszczady”). Zaobserwowane, istotne dla

problematyki badawczej fakty (wyniki obserwacji) zarejestrowano w postaci notatek.

Z metod badania opinii zastosowano ankietowanie respondentow, szczegdlnie tych,

ktorzy powrdcili z misji pokojowych z bytej Jugostawii i Iraku. Ankiete stosowano w celu

~Podziat przyjeto za: L. Sotoma, Metody i techniki badah socjologicznych, wybrane zagadnienia, Olsztyn, WSP
1995, s. 52-60.
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zebrania dosSwiadczen wielu specjalistow tj. rozpoznania, WE, saperéw, logistykow.
Dodatkowo  korzystano z  opinii  ekspertdw Zarzadu Analiz  Wywiadowczych

i Rozpoznawczych P2, Zarzadu Rozpoznania i WE Dowddztwa Wojsk Ladowych, osrodkdw

radioelektronicznych oraz Srodowiska naukowego.

1.5. Przebieg badan

Proces badawczy podzielono na trzy etapy:
1 Wstepny etap badan.
2. Etap badan wiasciwych.
3. Koncowy etap badan.

Analiza sytuacji problemowej oraz konstatacja celow badan pozwolita na
sformutowanie podstaw merytoryczno-metodologicznych pracy oraz scenariusza badan.
Jednocze$nie zrozumienie i dostrzezenie luk w istniejgcej wiedzy dotyczacej problematyki
planowania, organizowania realizacji przedsiewzie¢ ochrony fizycznej i elektronicznej
w operacjach wielonarodowych, bedacej obszarem zainteresowania zespotu autorskiego
poszerzyto sytuacje problemowsa. Zespot autorski podjat proby teoretycznego rozwigzania
problemu poprzez analizy, poréwnania, analogie, wywiady i dalsze studiowanie literatury.
W ich trakcie pojawita sie potrzeba dokonania podziatu gtéwnego problemu naukowego na
elementy ograniczajgce zakres rozpatrywanych zagadnien. W tym celu wyodrebniono
problemy szczeg6towe zapoczatkowujac etap badan wiasciwych.

Etap badan wiasciwych wymagat zastosowania szeregu metod badawczych w celu
rozwigzania przedstawionych uprzednio problemow szczegotowych. Wybo6r tych metod
uwarunkowany byt przede wszystkim charakterem poszczegdéinych probtemow i titeratury
zrodtowej, ktorg stanowity dokumenty o charakterze normatywnym i czeSciowo 0 znaczeniu
okresowym. Konsekwencjg rozwigzania problemow szczegotowych byto uzyskanie nowych
faktéw naukowych, ktore pozwotity na weryfikacje hipotezy.

Rozwigzywanie problemow szczegétowych powodowato uzyskiwanie kotejnych
faktow naukowych. Te zas z kolei dawaty mozliwos¢ zweryfikowania i przedstawienia
potencjalnego rozwigzania gtdwnego problemu w postaci hipotezy roboczej:

Skuteczne kierowanie systemami bezpieczenstwa fizycznego i elektronicznego

delegowanych sit z kazdego panstwa w operacjach wietonarodowych, moztiwe byto tylko
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w warunkach posiadania wiasciwego organu koordynujgcego te dziatania. Kazda operacja
powiedzie sie, gdy przydzielone sity (wyposazone w nowoczesny sprzet ochronny
I elektroniczny) bedg skutecznie zarzadzanie i kierowane. Twierdzenie to pozostaje aktualne,
a potwierdzajg to zmiany w dziedzinie organizacji i wyposazenia pododdziatdw ochronnych
(wartowniczych i doposazenie patroli) oraz struktura komorki bezpieczenstwa. Dziatania
w terenie wybitnie niesprzyjajacym z przeciwnikiem nieprzewidywalnym i niewidzialnym,
czyli dziatania ponizej progu wojny muszg byC realizowane z uzyciem nowoczesnego
systemu zabezpieczen zycia ludzkiego. Przekonania niektorych teoretykow, ze systemy
obrony elektronicznej sg zbyteczne w dziataniach wielonarodowych szczegélnie, gdy
przeciwnik przedstawia niski potencjat wojskowy, bowiem sama liczba sit juz odstrasza
wroga, nie znajduje uzasadnienia i w kontek$cie wyniesionych doswiadczen oraz nabytej
wiedzy jest niezasadna. Z podobng oceng zespét autorski spotkat sie w stosunku do ochrony
fizycznej, szczegolnie w opiniach oficerow w czasie trwania ostatnich kadencji (przy dos¢
znacznym spokoju). W krajach takich, jak Irak czy Afganistan nie mozna sobie pozwoli¢ na
chwile stabosci. Przeciwnik natychmiast jg wykorzysta, dlatego utrzymywanie
bezpieczenstwa do konca powinno by¢ wysokie.

Wyniki badan pozwalajg na konkluzje, iz pozadany system bezpieczenstwa
fizycznego i elektronicznego (traktowany jako podsystemy) sit wielonarodowych musi
zapewni¢ w kazdym rodzaju operacji wielonarodowych skuteczng ochrong i obrone wojsk
wykonujacych zadania i odpoczywajgcych w bazie. Jednocze$nie, aby podsystemy fizyczny
i elektroniczny mogty sprawnie dziata¢ muszg by¢ odpowiednio zarzadzane i kierowane.
Kazdorazowo komorka bezpieczenstwa musi posiada¢ uprawnienia do koordynowania
dziatan wszystkich podlegtych pododdziatow ochrony. Dopiero wowczas osiggniemy
wiasciwy poziom bezpieczenstwa.

Zesp6t autorski  zaktada, ze w dziataniach wielonarodowych komoérka
bezpieczenstwa powinna zapewnic realizacje nastepujacych funkcji:

> Zarzadzanie podleglymi podsystemami ochrony i obrony na czas operacji

wielonarodowej

> QOceny informacji o zgromadzonych i naptywajgcych danych dotyczacych

zagrozenia dla wojsk w czasie patrolu i wojsk w bazie;

> Oceny informacji uzyskanych z podsystemow ochrony i obrony na potrzeby

Srodkdw razenia ogniowego i elektronicznego,
> Koordynacyjnej uzycia sit delegowanych do systemu ochrony fizycznej i obrony

elektronicznej oraz koordynowania zadan pomiedzy komorkami J2, J3, J5 i J6,
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> Kierowania bezposrednio dziataniami w trakeie ataku na baze lub konwdj,

> Kontrolg dotyezgca sprawdzania gotowosSei baz do odparcia ataku.

Potwierdzona zostata teza, iz speilnienie surowych wymogdéw bezpieczenstwa
nakfada na organizatorow bardzo duze wymagania organizacyjne, techniczne i finansowe.
Jednocze$nie organ dowodzacy musi posiada¢ najnowszy sprzet ochronny lub posiadac
mozliwos¢ zakupu takiego sprzetu. Aktualnie w czasie pokoju system ochrony koszar to
gownie ptot zelbetonowy lub z siatki, zwienczony drutem kolczastym i kilka posterunkow
wartowniczych. Rzadziej spotyka sie system monitoringu kamerami czy bariery mikrofalowe.
Takie zabezpieczenia gwarantujg bezpieczenstwo w kraju przy stabilnej sytuacji natomiast
w kraju objetym jeszcze do niedawna dziataniami bojowymi takie zabezpieczenia
nie wystarczaja.

W ramach dalszych badan hipoteza zostata poddana weryfikacji, majgcej na celu jej
ostateczne uzasadnienie i sprawdzenie. Gtowng problematyke badan zespol autorski poddat
weryfikacji podczas spotkan z ekspertami oraz uczestnictwa w ¢wiczeniach dowddczo
sztabowych.

W koncowym etapie badan dokonano podsumowania wynikéw badan, ich
uogolnienia i syntezy. Autorzy przyjeli wiarygodng interpretacje rozwigzania problemu
badawczego przedstawiong w pisarskim opracowaniu wynikéw badan i tym samym stworzyli
baze kontynuacji badann w kolejnych etapach dotyczacych bezpieczenstwa wojsk w operacji
wielonarodowe;.

Autorzy zamierzajg wyniki badan opublikowaé w opracowaniu ksigzkowym i prasie
specjalistycznej, podda¢ weryfikacji na konferencjach naukowych, sympozjach oraz
seminariach naukowych a takze wykorzysta¢ do opracowania materiatow dydaktycznych na
potrzeby AON i innych placowek dydaktycznych Sit Zbrojnych RP, szczeg6lnie Dowo6dztwa
Wojsk Ladowych.

Praca badawcza zawiera, wiec wyniki badan w zakresie zalozen teoretycznych
uwarunkowan zagrozenia bezpieczenstwa fizycznego i elektronicznego w operacjach
wielonarodowych, organizowania komérki bezpieczenstwa. W pracy uwzglednione sg
wnioski z doSwiadczen wielu oficeréw przebywajgcych na misji, w tym wiasne, oraz wyniki
prowadzonych badan. Praca sktada sie z wprowadzenia czterech rozdziatdbw merytorycznych,
efektow poznania, zakonczenia, wykazu bibliograficznego i zatgcznikow.

Prezentujagc wyniki badan zespot autorski uznat, ze prace powinny rozpoczynac sie
jednoznacznym okresleniem pojec i definicji, aby jednoznacznie postugiwaé sie wszystkim

okreSleniami. Nastepnie dokonano gtebokiej i kompletnej identyfikacji istoty dziatan
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wielonarodowych i charakterystyki struktur organizacyjnych realizujgcych zadania w ramach
dziatan wielonarodowych. Stad tez, po czesci wprowadzajgcej w geneze przedmiotu procesu
I czesci metodologicznej, opisujacej przebieg badan, nastgpita anatiza struktury
poszczegolnych elementéw sktadowych. Logicznym nastepstwem w dalszej czeSci pracy jest
przedstawienie uwarunkowan bezpieczenstwa w operacjach wielonarodowych (rozdziat
drugi), a nastepnie analiza uwarunkowan bezpieczenstwa fizycznego (rozdziat trzeci)
i elektronicznego  (rozdziata czwarty) pododdziatow delegowanych do  operacji
wielonarodowych. W stosunku do pozadanego ksztattu przysztosciowego systemu
bezpieczenstwa przedstawiono modelowg strukture systemu oraz modelowg komorke
bezpieczenstwa mozliwg do wykorzystania w operacjach wielonarodowych (rozdziat piaty).

Dopetnieniem przedstawionych rozwigzan sg wnioski ogdlne prezentujgce wyniki badan.
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2. BEZPIECZENSTWO DZIALAN DOWODZTWA | WOJSK
W OPERACJI WIELONARODOWEJ

Kazda operacja wielonarodowa jest i bedzie inna, niepowtarzalna. Odmiennos$¢
dotyczy rowniez zagrozen, ktére sg zazwyczaj specyficzne dla dziatan, rodzaju i charakteru
operacji, obszaru geograficznego oraz skfadu sit wietonarodowych (okrestonych narodowosci
biorgcych udziat w operacji wietonarodowej).  Charakter zagrozen, ich intensywnosc,
wzajemne powigzania oraz rodzaj bedg warunkowaty poczucie bezpieczenstwa zarOwno
wojsk jak i dowddztw biorgcych udziat w operacjach wietonarodowych.

W dokumentach doktrynatnych bezpieczenstwo operacji (dziatan) definiowane jest
jako: zespdt przedsiewzie¢ zapewniajacych ukrycie stanu i potozenia sit wiasnych oraz
planow operacji w celu ograniczenia dostepu przeciwnikowi do informacji dotyczacych
mozliwosci | zamiaru uzycia sit wiasnych”

W ramach przedsiewzie¢ bezpieczenstwa operacji wymieniane sg dziatania bierne
i aktywne. W ramach dziatan biernych wskazuje sie:

t. Dbezpos$rednig ochrone personelu;

2. ograniczenie swobody ruchu i kontaktow;

3. ochrone dokumentéw niejawnych;

4. stosowanie Srodkow technicznych (kamuflazy, oston, barier, zapdr, min itp.).

Natomiast w ramach dziatan aktywnych wskazuje sie:

t. zaktdcanie i zwalczanie sit i Srodkéw rozpoznania powietrznego, naziemnego

I morskiego przeciwnika;
2. przeciwdziatanie etektroniczne reatizowane przeciwko systemom tgcznosci
i dowodzenia przeciwnika;

3. wprowadzanie przeciwnika w btagd (w ramach dezinformacji) oraz dziatania

informacyjne i psychotogiczne

Konstatujac, zagrozenia dfa operacji wietonarodowych sg sktadowa wielu czynnikéw
zewnetrznych, nalezy wiec wnioskowac, ze przedsiewziecia w zakresie bezpieczenstwa beda

pochodng istniejacych i dajacych sie przewidzie¢ w przysztosci zagrozen.

*Doktryna narodowa operacje potaczone, MON, Warszawa 2002, s. 6-26.
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2.1. Podstawowe pojecia bezpieczenstwa fizycznego i zagrozen
elektronicznych

Analizujagc problematyke bezpieczenstwa fizycznego rozpoczniemy od wyjasnienia
znaczenia podstawowych termindw zwigzanych z desygnatem pojecia bezpieczenstwa.

Zgodnie z zapisami zawartymi w Stowniku terminéw i definicji NATO,
»bezpieczenstwo, to stan osiggany, gdy okreSlona informacja, sprzet, personel, dziatania
I urzadzenia sg zabezpieczone przed szpiegostwem, sabotazem, dywersjg i terroryzmem, jak
rowniez przed utratg lub ujawnieniem tajemnicy” . Analogicznie, ,bezpieczenstwo fizyczne
/ang. physical security/, to cze$¢ systemu bezpieczenstwa, ktdra zwigzana jest z fizycznymi
zabezpieczeniami przeznaczonymi dla personelu ochraniajgcego, nie dopuszcza o0séb
nieupowaznionych do sprzetu, instalacji, materiatbw i dokumentéw oraz chroni je przed
szpiegostwem, sabotazem, zniszczeniem ikradziezg” . Konkludujac, bezpieczenstwo
fizyczne oznacza ochrone obiektow, osob, materiatbw i dokumentow przed dostepem
fizycznym, podgladem, podstuchem Ilub inng forma penetracji wraz z procedurami
dopuszezajacymi i sprawdzajgcymi.

Zgodnie zapisami obowiagzujacej w Wojsku Polskim instrukcji Rozpoznanie wojskowe,
bezpieczenstwo fizyczne obok bezpieczenstwa osobowego, przedsiewzie¢ organizacyjnych
w zakresie bezpieczenstwa i bezpieczenstwa informacji/sySternow informatycznych, jest jedng
z kategorii okreslajagcych zabezpieczenie ochronne. Zabezpieczenie ochronne jest to zorganizowany
system przedsiewzie¢ obronnych ustanowiony i utrzymywany na wszystkich poziomach
dowodzenia, majacy na celu osiggniecie i utrzymanie wymaganego stopnia bezpieczenstwa."”

Bezpieczenstwo wojsk, w ezasie dziatan bojowych nabiera szczeg6lnego znaczenia
w przypadku, gdy wykonujg one zadania poza granicami kraju w ramach wielonarodowych
grup zadaniowych dziatajgcych w ramach operacji reagowania kryzysowego.”

Ochrona to zorganizowany system srodkow ochronnych ustanowiony i utrzymywany na
wszystkich szczeblach dowodzenia w celu osiggni”ia zamierzonego stanu bezpieczenstwa.

W doktrynie prowadzenia operacji potgczonych (DD/3) elementy dotyczace ochrony
wojsk zamieszczone sg w rozdziataeh 4 i 5 dotyczacych bezpieczenstwa operacji w okresie

rozwijania sit oraz w toku jej prowadzenia. Pod pojeciem ochrona wojsk rozumie sie proces

AStownik termindw i definicji NATO, AAP-6 (2005) PL, MON 2005, s. 315.
~Stownik terminéw ..., wyd. cyt., 5.269.
Rozpoznanie wojskowe, Szt. Gen. WP, Warszawa 2001, s. 46.
~NTamze, s. 48.
~Bi - S.C. Force Protection Directive, 80 -25 Aneks B, Norfolk 2003, p. 5, s. B - 3.
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kontrolowania ryzyka w oparciu o obiektywng ocene zagrozenia i wynikajacy z niej doboér
odpowiednich srodkow zapobiegawczych.

Ochrona wojsk jest zbiorem przedsiewzieC, ktorych nie mozna traktowa¢ oddzielnie
lub w oderwaniu od niej. Obiektywna i doktadna ocena faktycznych i mozliwych zagrozen,
stanowi podstawe pozwalajgca zaplanowac pasywne lub aktywne $rodki ochrony wojsk.”

Ochrona wojsk /ang. Force Protection!, to wszelkie przedsiewziecia i Srodki
podejmowane w celu zminimalizowania podatnosci sity zywej, urzadzen, sprzetu
i podejmowanych dziatan na jakiekotwiek zagrozenia, w celu zachowania swobody dziatania
I zdoInosci operacyjnej wojsk.

Zgodnie z definicjg zawartg w amerykanskim stowniku terminéw militarnych, pod
pojeciem Force Protection rozumiane sg dziatania majgce na celu zapobiezenie lub
zmniejszenie oddziatywania przeciwnika wobec personelu Ministerstwa Obrony (wiaczajgc
cztonkow rodzin), zasobow, obiektow lub informacji. Dziatania te ochraniajg posiadany
potencjat wojsk, tak aby mogt on by¢ uzyty we wiasciwym czasie i miejscu, w celu
umozliwienia efektywnego wuzycia sity przy jednoczesnym ograniczaniu mozliwosci
przeciwnika. Force Protection nie obejmuje dziatan zmierzajagcych do pokonania przeciwnika
lub ochrony przed wypadkami, pogoda lub chorobami.”*

Ochrona sit i srodkdw oznacza natomiast realizowanie szeregu przedsiewzie¢ w celu
niedopuszczenia do powstania niepotrzebnych strat wiasnych w ludziach i sprzecie
(szczegblnie w wyniku samoostrzatu) oraz wsrod ludnosci cywilnej. Od dowddcy sit
wielonarodowych wymaga sie podjecia wszelkich krokéw w celu ochrony zoknierzy,
dokumentdw i wyposazenia przed roznymi zagrozeniami, poczynajac od szeroko zakrojonych
operacji bojowych przeciwnika, a konczac na aktach sabotazu i akcjach terrorystycznych
0 ograniczonym zasiegu.

W innym ujeciu pod terminem ochrona wojsk rozumiane sg wszystkie Srodki i sposoby,
uzyte w celu minimalizowania wrazliwosci personelu, urzadzen, wyposazenia i dziatan na wszelkie
zagrozenia i sytuacje, w celu zachowania swobody dziatania i skutecznosci wojsk.

Zgodnie z obowigzujagca od 01 grudnia 2008r. Instrukcja o ochronie obiektéw
wojskowych,  ochrona  obiektow  wojskowych  stanowi  zespO6t  przedsiewziec

uniemozliwiajacych nielegalne przedostanie sie o0séb, pojazdow, statkéw ptywajacych lub

~Doktryna prowadzenia operacji potgczonych (DD/3), Szt. Gen. WP, Warszawa 2004, s.81.
*Stownik terminéw .... wyd. cyt., s. 161.
~Stownik terminéw mititarnych, Departament Obrony USA, 2005.

Bi-SC Functionat Ptanning Guidefor Force Protection (Initial Draft), Norfolk 2004, s. 8.
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powietrznych, a takze wniesienie sprzetu lub materiatbw niebezpiecznych na teren
chronionych obiektéw wojskowych i zabezpieczajacych znajdujace sie tam mienie przed jego
kradziezg, zniszczeniem lub uszkodzeniem.*”

Instrukcja ta zawiera réwniez definicje ochrony fizycznej. Zgodnie z przytaczang
instrukcjg - ochrona fizyczna, to zespét przedsiewzie¢ ochronnych realizowanych przez warty
i stuzby wewnetrzne lub garnizonowe, oddziaty wart cywilnych, specjalistyczne uzbrojone
formacje ochronne przedsiebiorcéw, portieréw i dozorcow, a takze przez psy wartownicze.
Ochrona fizyczna obiektow zagrozonych atakami terrorystycznymi wzmacniana jest w
okresie wzrostu tych zagrozen sitami Zandarmerii Wojskowej (ZW).

Ochrona techniczna stanowi zespot przedsiewzie¢ ochronnych realizowanych przy
wykorzystaniu technicznych srodkéw wspomagajacych ochrone fizyczna.

W  celu wiasciwej ochrony obiektu wojskowego, jakim niewatpliwie jest baza
wojskowa, nalezy z poszczegdlnych przedsiewzie¢ zbudowac system.

System jest pojeciem desygnujgcym pewng catoSC tworzong przez okreslony zbior
obiektow (elementdéw) i powigzan (relacji) miedzy nimi, rozpatrywang z okreslonego punku
widzenia (aspektu badan). B

Innymi stowy system, to jakikolwiek obiekt fizyczny lub abstrakcyjny, w ktorym
mozna wyrézni¢ jakie$S wzajemnie powigzane dla obserwatora elementy. W tym sensie
podziat czego$ na systemy jest wzgledny i zalezy od tego kto, przy pomocy czego i do czego
poklasyfikowat jaki$ zbior na systemy. Dlatego tez elementy jednego systemu moga stanowié
sktadniki innych systemow.*"*

Zgodnie z definicja zawartg w Instrukcji o ochronie obiektow wojskowych, system
ochrony obiektow, to zespot przedsiewzie¢ organizacyjno - technicznych, obejmujgcych
ochrone fizyczng i techniczng obiektow.*”

Obszar chroniony lang. secure area/, to wyznaczone miejsce lub rejon, w ktorym sity
NATO Ilub dowodzone przez NATO przyjmujg okreslony poziom odpowiedzialnosci za
osoby i obiekty oraz moga naktada¢ ograniczenia w ruchu i przemies.zczani'uosfleg.6

Dokonujac diagnozy zagrozen elektronicznych systemu bezpieczenstwa wojsk

w operacjach wielonarodowych nalezy wyjasni¢ ponadto pojecie zagrozenie. Pojecie

* |nstrukcja o ochronie obiektéw wojskowych, OESi 3/2008, Warszawa 2008, s. 7.
Tamze, s. 7.
Sienkiewicz P., Podstawy teorii systeméw. Warszawa 1993, s. 16.
http://pl.wikipedia.org/wiki/System
Instrukcja o ochronie  wyd. cyt., s. 10.
Stownik terminéw i definicji NATO, wyd. cyt., s. 315.
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zagrozeniajest przez kazdego cztowieka intuicyjnie zrozumiate, brak jest jednak powszechne;j
zgodnosci stanowisk w jego interpretacji. W wyniku anatizy literatury stwierdzi¢ nalezy, ze
nie jest ono jednoznacznie interpretowane. Ogolnie mozna zagrozenie zinterpretowac jako
sytuacja lub stan, ktére komu$ czym$ zagrazajg lub w ktérym kto$ czuje sie zagrozony'\.
W waskim znaczeniu zagrozenie ma miejsce wtedy, gdy ,,(...) w cztowieku rodzi sie obawa
0 utrate wysoko cenionych wartosci, z wkasnym zyciem na pierwszym miejscu”*\ rozumiane
jest jako sytuacja uSwiadamiana przez podmiot. W szerszym znaczeniu ,,(...) zagrozenia
obejmuja takze sytuacje, ktore nie sg przez podmiot uswiadamiane”

W grupie zagrozen wyroOznia sie zagrozenia wewnetrzne i zewnetrzne. Do zagrozen
zewnetrznych zalicza sie zagrozenia, ktorych zrodiem s3: przyroda, wytwory ludzkiej
cywilizacji, inny cztowiek lub ludzie.

Wsrod zagrozen wewnetrznych wyro6znia sie: samobdjstwa, sktonno$¢ do autoagresji,
uzaleznienia, choroby i zaburzenia psychiczne, oraz stres (zw#aszcza silny i przedtuzajacy sie
- chroniczny). Mozna wskazac¢ zaleznosci zagrozen wewnetrznych od zagrozen zewnetrznych
lodwrotnie, co moze utrudnia¢ jednoznaczng ich klasyfikacje.

Oddzielne miejsce w analizie skutkow zagrozen zajmuja sytuacje kumulowania zagrozen,
co ma miejsce w dziataniach wielonarodowych. W sytuacji takiej negatywne oddziatywanie
ma Zzrodto nie w jednej kategorii zagrozen, ale w dwu lub wiecej. W zaleznosci od rodzaju
i ilodci zagrozen, skutki wywotane ulegajg intensyfikacji. Sytuacja taka rodzi zwiekszone
wymagania wobec profilaktyki wystepowania zagrozen oraz sposobow przeciwdziatania ich
skutkom.

Poczucie zagrozenia wptywa na zaspokojenie potrzeby bezpieczenstwa, im jest wyzsze,
tym zaspokojenie potrzeby bezpieczenstwa jest mniejsze i odwrotnie. Poczucie zagrozenia
wzrasta, gdy wystepujace zagrozenia sg w sposOb nieuzasadniony, nadmiernie, nazbyt czesto
traktowane jako osobiste (odnoszace sie do reagujacej jednostki).

Swiadomo$¢  zagrozen  stanowi istotny czynnik  dziatan  zapobiegawczych
ukierunkowanych na unikniecie badz redukcje zagrozer. Swiadomosé jest definiowana jako
»(...) wewnetrzny, subiektywny stan zdawania sobie sprawy z czego$, stan czuwania™ .
Swiadomo$¢ zagrozen jest istotnym elementem profilaktyki zagrozen, ktérej zadaniem jest

nie dopusci¢ do zagrozenia. Zaktada nie tylko utozsamienie jej z aktywno$cig poznawcza,

Uniwersalny stownikjezyka polskiego, Wydawnictwo Naukowe PWN, Warszawa 2003, T. 5, s. 460.
B. Hotyst, Wiktymologia, Wydawnictwo Prawnicze LexisNexis, Warszawa 1997, s. 64-65.
Tamze, s. 65.
Tamze, s. 65.
2 A.S. Reber, Stownik psychologii. Wydawnictwo Naukowe SCHOLAR, Warszawa 2000, s. 740.
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ktorej wynikiem jest prawidtowa identyfikacja zagrozen, ale rOwniez zaangazowanie
w kierunku odpowiednio wczesnej ich identyfikacji, prawidtowej oceny skutkow i reakcji na
nie. W tym zakresie istotne jest adekwatne dopasowanie Srodkow przeciwdziatania do rodzaju
I rozmiarOw zagrozenia.

Swiadomo$¢ zagrozen polepsza zaréwno ich percepcje jakos$ciowa (identyfikacje
zagrozenia) jak rowniez iloSciowg (identyfikacje rozmiardw zagrozenia: jak duzo?, nasilenia:
jak bardzo? i bezposredniosci: jak blisko?). Nalezy szczego6lng uwage zwréci¢ na potrzebe
zadaniowej percepcji zagrozen. Jest ona mozliwa przy petnym uswiadomieniu przyczyn
zagrozen, ich przejawow oraz sposobOw przeciwdziatania. Istotna rola Swiadomosci
w profilaktyce zagrozen polega réwniez na uruchomieniu tworczej inicjatywy w kierunku

poznania zagrozen, ich zrodet i mozliwych sposobow przeciwdziatania.

2.2. Istota dziatan wielonarodowych

Po rozpadzie dwubiegunowego Swiata, scenariusz konfliktu do ktérego sposobit sie
Sojusz Poinocnoatlantycki zaczat traci¢ na aktualnosci. Ciggle redukcje sit zbrojnych
poszczegoOlnych panstw, ktore miaty miejsce w latach 90-tych XX wieku sprawity podjecie
dziatan koncepcyjnych przeorientowania zadan, do ktorych Sojusz miat by¢ przygotowany.

Powstanie inicjatywy Partnerstwa dla Pokoju (PdP), wzrost znaczenia tozsamosci
europejskiej oraz wydarzenia w bytej Jugostawii doprowadzity do identyfikacji, a nastepnie
dopracowania koncepcji wielonarodowych sit potgczonych {Combined Joint Task Force
Consept - CJTF Koncept™). Wspoétczesnie dziatania wielonarodowe {Combined) realizowane
sg w zasadzie w formie wielonarodowych dziatan potaczonych {Combined Joint Operations).
Charakteryzujg sie one tym, iz prowadzg je co najmniej dwa rodzaje sit zbrojnych z co
najmniej dwaéch panstw pod wspolnym dowodztwem. Jako ze dziatania potgczone i operacje
potgczone to dwa znaczeniowo rézne terminy, nasuwa sie pytanie, czy mogg one wystepowac
zamiennie. Gtoéwng przyczyng problemu jest ttumaczenie na jezyk polski terminu joint
operation. Ttumaczenie terminujoint nie stanowi problemu i znaczy potaczone, o tyle termin
operation moze by¢ ttumaczony réznie. W znaczeniu ogdélnym oznacza on ,dziatanie”,

w szczegbtowym ,,operacje”, natomiast w terminologii technicznej oznacza ,,obstuge”. Nie

J. Krecikij, M. Trzoda, J Trembecki, Zatozenia teoretyczne wielonarodowej operacji potgczonej, AON,
Warszawa 2000, s. 13.
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mniej jednak nasuwajace sie w pierwszej chwili rozwigzanie problemu skiania zespot autorski
do przyjecia tezy, ze dziatania potaczone sg czescig sktadowa operacji potaczonej. Mozna
rowniez zatozyC, iz sg to terminy réwnowazne . Jednakze poréwnujac polskie rozumienie
terminu operacja z sojuszniczym, zawartymi w Joint Publications dochodzi sie do zgota
odmiennych wnioskow:

»Operacja- akcja wojskowa lub wykonywanie wojskowych misji strategicznych,
taktycznych, szkoleniowych, zabezpieczajacych lub administracyjnych; proces prowadzenia
walki, wigcznie z przemieszczeniem, dostawami zaopatrzenia, atakiem, obrong i ruchem
potrzebnymi do osiggniecia celow bitwy lub kampanii.

,»Operacja to zespdl walk, bitew, uderzen ogniowych i manewrdow toczonych lub
wykonywanych na ladzie, w powietrzu i na morzu przez zwigzki operacyjne (zgrupowania
operacyjne) roznych rodzajoéw wojsk i sil zbrojnych, potgczonych wspolng myslg przewodnici
prowadzonych pod jednym kierownictwem dla doprowadzenia do osiggniecia celu operacji
(bitwy) lub celu strategicznego **°.

,,Operacja potaczona to operacja, w ktorej biora udzial komponenty co najmniej
dwdch rodzajow sit zbrojnych kierowanych przezjednego dowddce ”

,operacja potaczona to caloksztalt przedsiewzieé¢ militarnych i niemilitarnych
planowanych przez kierownictwo strategiczne i realizowanych przez jednolite dowodztwo
operacyjne dla osiggniecia celu strategicznego (uzyskania rozstrzygniecia). W tego typu
operacji biorg udziat komponenty co najmniej dwdch rodzajow sit zbrojnych. Moga w nigj
uczestniczy¢ réwniez instytucje i organizacje pozamilitarne ™ .

Biorgc powyzsze pod uwage, w kontekscie uwarunkowan wspotczesnych konfliktow
zbrojnych, jak rowniez mozliwosci naszych Sit Zbrojnych, termin dziatania potgczone jako
thumaczenie angielskiego joint operations jest bardziej adekwatny. Nie zaweza on rozwazan
nad problematyka dotyczacg zasad dowodzenia do szczebla operacyjnego i strategicznego.
Bedac pojeciem szerszym i obejmujac operacje potgczone znacznie utatwia okresSlenie
i zunifikowanie zasad dowodzenia jako ogdlnych praw rzgdzacych procesem dowodzenia.
Reasumujgc, termin joint operations w zaleznoSci od kontekstu, w jakim wystepuje, oraz

obszaru znaczeniowego, moze oznacza¢: wspélne dziatania (jako procesy w obszarze

R. Kwecka, Dzialania czy operacje potaczone, [w:] Mys$l Wojskowa nr 3, MON, Warszawa, 2003,
s. 124,
2% AAP-6 (2005) Stownik Terminow i definicji NATO (Nato glossary of terms and definitions) s. 256.
% |eksykon Wiedzy Wojskowej, MON, Warszawa, 1979.

M. Wiatr, Miedzy strategig a taktyka. Wydawnictwo Adam Marszatek, Torun, 2000. s. 138.

Doktryna narodowe operacje potgczone OP/01, MON, Warszawa, 2002, s. 1-1.
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niemilitamym lub na styku proceséw w obszarze militarnym i niemilitarnym); wspolne akcje;
wspdlne operacje - w obszarze militarnym. W obszarze niemilitamym lub na styku proceséw
militarnych i niemilitamych termin ten moze oznaczal dziatania potgczone. Natomiast
w obszarze militarnym moze oznaczac operacje potaczone

Istota dziatan wielonarodowych jest zasada dobrowolnosci udziatu elementow sit
zbrojnych z roznych krajéw dziatajgcych razem w celu wykonania okreSlonego zadania.
Ta synchronizacja wysitkbw komponentéw rodzajow sit zbrojnych réznych panstw we
wspolnej realizacji zadan wymagajacych wykorzystania ich zréznicowanych mozliwosci, ma
doprowadzi¢ do powstania efektu synergicznosSci. Wskazuje on, ze skutki potgczonych
dziatan sg wieksze niz suma skutkéw dziatania rodzajow sit zbrojnych kazdego
panstwa z osobna™.

Podstawowym dokumentem normatywnym, zawierajagcym zatozenia wspoélnych
dziatan operacyjnych potaczonych sit sojuszniczych, jak réwniez i panstw spoza Sojuszu
Potnocnoatlantyckiego, jest ,,Sojusznicza doktryna dziatan potagczonych AJP-OI(A)” (Allied
Joint Operations Doctrine AJP-01) . Zawarte sg w niej zapisy dotyczace zasad prowadzenia
wspolnych dziatan (operacji) panstw cztonkéw NATO z panstwami spoza Sojuszu w ramach
zgrupowan wielonarodowych sit potgczonych. Doktryna charakteryzuje
i wyjasnia podstawowe funkcje i przedsiewziecia zwigzane z operacjami sit
wielonarodowych, wigczajac w to rowniez operacje militarne inne niz wojna.

Kolejnym dokumentem poruszajgcym problematyke dziatan wielonarodowych jest
»,Doktryna Narodowa Operacje Potgczone OP/01”. Znajduje sie w niej zapis, iz operacje
wielonarodowe ,,prowadzone sg z udziatem wojsk sojuszniczych oraz partnerskich”, ktore
uczestniczg w tego typu dziataniach na zasadzie dobrowolnosci®. W nomenklaturze
sojuszniczej identyfikowane one sgjako operacje reagowania kryzysowego oraz jako operacje
spoza Artykutu 5 Traktatu Waszyngtonskiego. Istnieje takze wariant ,,wielonarodowej
operacji potgczonej”, w ktorej zaangazowane sg tylko komponenty sit zbrojnych panstw
nalezacych do Sojuszu. Operacja taka nosi nazwe ,,sojuszniczej operacji potgczonej” (Allied

Joint Operations)™. Sgto wiec dziatania, w ktérych biorg udziat elementy co najmniej dwoch

R. Kwecka, Dziatania czy operacje potgczone, [w:] Mys$l Wojskowa nr 3, MON, Warszawa, 2003, s. 128.

J. Zielinski, (red.). Teoretyczne podstawy operacji potaczonych p.k. ,,Podstawy”, AON, Warszawa, 1991,
s. 21.

AHtied Joint Operations Doctrine AJP-01 (A), MAS, September 1998,

Por. Doktryna narodowa operacje potagczone OP/01, MON, Warszawa 2002, s. 4-1.

J. Krecikij, Organizacja dowodzenia w operacjach wietonarodowych, praca naukowo-badawcza pk. Koalicja,
AON, Warszawa 2007, s. 17.
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rodzajow sit zbrojnych z co najmniej dwoch panstw NATO. Klasyfikowane sgjako operacje
wojenne w ramach obrony kolektywnej jednego z panstw NATO lub catego Sojuszu oraz
jako operacje reagowania kryzysowego wynikajace zaréwno z Artykutu 5 Traktatu
Waszyngtonskiego jak i spoza tego artykutu.

Celem wielonarodowej operacji potgczonej w ramach Artykutu 5 jest zniszczenie sit
przeciwnika i zatamanie jego woli kontynuowania jego dalszych dziatan. Natomiast cetem
operacji potaczonej poza Artykutem 5 jest wymuszenie na stronach konfliktu zaprzestania
dziatan zbrojnych, niedopuszczenie do przeksztatcenia sie kryzysu w konflikt zbrojny
poprzez naktonienie stron do rokowan pokojowych.

Zasadniczg rolg sit militarnych Sojuszu jest ochrona pokoju i zagwarantowanie
terytorialnej integralnosci, niepodlegtosci i bezpieczenstwa panstwom cztonkowskim. Sity
Sojuszu muszg by¢ zdolne do skutecznego odstraszania i obrony, utrzymania i przywracania
terytorialnej integralnosci sojuszniczych panstw, a w razie konfliktu, do szybkiego
zakonczenia wojny poprzez spowodowanie, by agresor rozwazyt ponownie swoje decyzje,
przerwat dziatania ofensywne i wycofat sie™. Cele strategiczne operacji sojuszniczych NATO
wynikajg gtownie z ogolnych celow polityczno - militarnych (zbieznych z celami polityki
zagranicznej panstw cztonkowskich) oraz stanu zagrozen dla bezpieczenstwa catego Sojuszu
i jego cztonkdéw. Sg one jednocze$nie spodziewanym stanem po zakonczeniu dzialan.
Skuteczno$¢ sit sojuszniczych w czasie pokoju, kryzysu i wojny zalezy od zdolnosci
i mozliwosci wspolnego dziatania. Sojusznicze operacje powinny by¢é przygotowane,
planowane i prowadzone w sposéb, ktéry stwarza warunki do najlepszego wykorzystania sit
i Srodkow uczestniczacych panstw oraz sit przeznaczonych do operacji. Zgodnie
z dokumentami normatywnymi tego rodzaju operacja bedzie z reguly prowadzona
w trzech fazach:

—Faza poczatkowa {lInitial), trwajgca od decyzji Rady Poétnocnoatlantyckiej do
wprowadzenia do rejonu operacji sit gtownych. W fazie tej z uwagi na
prawdopodobne narastanie intensywnosci konfliktu od wymiaru regionalnego
(w ramach lub spoza art.5) do konfliktu na duza skale, uzyte zostang w pierwszej
kolejnosci ,,Sity Zdolne do Przerzutu” (Deployable Forces - DF)\

—Faza podtrzymywania {Sustainment), w ktorej prowadzi sie potagczone wielonarodowe
dziatania do osiggniecia celu operacji. W tej fazie, oprocz sit uzytych w fazie

poczatkowej, uzyte zostang sity gtéwne, tzn. ,Sity Miejscowe”. Bedg to ,Sity

Allied Joint Doctrine AJP-01(B), Ratification draft 1, NATO 2000, s. 1-z.



Zarezerwowane dla NATO” {NATO Enmarked Forces), lub inne sity dla NATO

(Other Forcesfor NATO) o wydtuzonym czasie osiggania gotowosci bojowej {Long

Term Build-up Forces - LTBF). Wymaga to posiadania przez panstwo zdolnosci do

rozwijania i uzupetniania potencjalu w  dluzszym  czasie, stosownie

do prawdopodobnego czasu ostrzezenia i reagowania na zagrozenie Sojuszu nha
duzg skale;
-Faza przejScia {Transition), w ktorej nie przewiduje sie juz dziatan o wysokiej
intensywnosci, a obecno$¢ wojskowa konieczna jest dla stabilizacji sytuacji™*.

Zgodnie z zapisami zawartymi w dokumentach normatywnych Sojuszu
Pdétnocnoatlantyckiego, identyfikacji rodzaju sit ze wzgltedu na ich skiad dokonuje
sie nastepujgco™.

- Joint Forces (JF) - Sity Potagczone, zgrupowania skfadajgce sie z elementow dwéch lub
wiecej rodzajéw sit zbrojnych tego samego panstwa;

- Albed Forces (AF) - Sity Sojusznicze, zgrupowania sktadajgce sie z elementéw dwédch
lub wiecej panstw cztonkow NATO;

- Combined Forces (CF) - Sity Wielonarodowe, rozumiane jako zgrupowania
sktadajgce sie z elementow dwdch lub wiecej rodzajow sit zbrojnych i dwoch tub
wiecej panstw - nie tylko cztonkow NATO;

- Muttinational Forces (MF) - Sity Miedzynarodowe, zgrupowania sktadajace sie
z elementéw dwoch lub wiecej panstw nie bedgcych cztonkami NATO
Z potgczenia poszczegollnych terminéw tworzy sie nazwy zgrupowan odpowiadajgce

ich faktycznemu sktadowi. Zgodnie z tg zasada, zgrupowanie sit skladajgce sie z elementéw
wiecej niz jednego rodzaju sil zbrojnych i wiecej niz jednego panstwa (ale cztonka NATO),
okre$la sie terminem Sojusznicze Sity Potgczone - Allied Joint Forces (AJF). Natomiast
zgrupowanie sit sktadajace sie z elementdéw wiecej niz jednego rodzaju sit zbrojnych i wiecej
niz jednego panstwa (w tym takze z poza NATO) nazywa sie Wielonarodowymi Sitami
Potgczonymi - Combined Joint Forces (CJF). Termin Wielonarodowe Potgczone Sity
Zadaniowe - Combined Joint Task Forces (CJTF), zarezerwowany jest dla wspomnianej
wczesniej  koncepcji  wielonarodowych  sit potaczonych, wykreowanej  przez

Sojusz Péinocnoatlantycki.

Doktryna narodowa operacje potgczone wyd. cyt., s. 3-1.

Krecikij J., Wybrane problemy kierowania zgrupowaniami wielonarodowych sil potaczonych, AON,
Warszawa 2003, s.35.
AAP-6(2003), NATO Glossary of Terms and Definitions, MAS, Brussels, 2003, s. 1-8.
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Kontyngenty w ramach potaczonych sit zadaniowych grupuje sie odpowiednio
do wymogéw operacyjnych wedtug kryteriow funkcjonalnych, narodowych Ilub
organizacyjnych. Totez sily prowadzace operacje potgczone mogg sktadaé sie
z komponentéw narodowych, komponentow rodzajéow sit zbrojnych lub komponentow
funkcjonalnych . W komponencie narodowym (National Component) skupione sg wszystkie
sity danego panstwa przeznaczone do uczestnictwa w operacji. Podlegajg one narodowemu
dowddcy komponentu. Komponent rodzaju sit zbrojnych (Service Component) skiada sie
z wojsk jednego rodzaju sit zbrojnych jednego lub kilku panstw. Odpowiednio do potrzeb
moga by¢ tworzone komponenty sit Igdowych (Army Component), sit powietrznych (Air
Force Component) i sit morskich (Navy Component). Moga otrzymac¢ zadanie prowadzenia
samodzielnych dziatan. Komponent funkcjonalny (Functional Component) sktada¢ sie moze
z sit o podobnych lub uzupetniajgcych sie mozliwosciach. Totez w zaleznoSci od charakteru
zadan tworzy¢ mozna rézne komponenty funkcjonalne Kkierowane przez dowddce
komponentu. Dowddca taki otrzymuje od dowodcy sit potgczonych zadanie, ktore realizuje
na korzys¢ catych sit zadaniowych. Komponenty funkcjonalne stanowig najbardziej typowe
elementy strukturalne potgczonych sit zadaniowych.

Typowe sity zadaniowe skiadajg sie z komponentu lgdowego sit potagczonych (Joint
Force Land Component - JFLC), komponentu powietrznego sit potgczonych (Joint Force Air
Component - JFAC) oraz komponentu morskiego sit potgczonych (Joint Force Maritime
Component - JFMC). Odpowiednio do potrzeb operacyjnych, ale w zalezno$ci od charakteru
operacji i wielkosci sit, tworzone mogg by¢ takze komponenty specjalne, takie jak:
komponent tylowy sit potgczonych (Joint Force Rear Area Component — JFRAC),
komponent dziatan specjalnych (Joint Force Special Operations Component - JFSOC)
oraz komponent dziatan psychologicznych (Joint Force Psychological Operations
Component - JFPOC)M.

Wspotpraca wielonarodowa panstw w sferze militarnej do realizacji okreSlonych
celow moze przybiera¢ charakter koalicji albo sojuszu. Koalicja zazwyczaj dotyczy wspolnej
realizacji sciSle okreSlonych zadan w ograniczonym czasie. Tworzy sie jg zazwyczaj doraznie
w celu rozwigzania okreSlonych problemow i osiggniecia tym samym zaktadanych celéw. Po
ich osiagnieciu jest z reguty rozwigzywana. Kiedy panstwa realizujg wspolne dtugoterminowe

cele zawarte w traktatach, taka wspoétpraca nosi nazwe sojuszu. Totez sojusz jest jakby

% Tomaszewski A., Kaczmarek W., Wiatr M., Wojska ladowe w operacjach potgczonych, praca naukowo-
badawcza p.k. Operacje potaczone, AON, Warszawa, 2003, s. 26.
% Tomaszewski A., Kaczmarek W., Wiatr M., Wojska ladowe w operacjach ~ wyd. cyt., s. 27.
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wyzszg forma koalicji ale z inng, tak charakterystyczng dla dziatan wielonarodowych
»,dobrowolnos$cig udziatu”. Sojusz ze swoim formalnym i trwatym charakterem posiada Scisle
okreSlone w umowach zasady udziatu poszczegdlnych panstw-cztonkéw we wspdlnych
dziataniach. Ponadto posiada state organy kierowania oraz zasady i procedury podejmowania
decyzji o0 uzyciu wspolnych sit.

W dziataniach potgczonych biorg udziat elementy co najmniej dwoch rodzajow sit
zbrojnych lub wojsk (ktére nie nalezaty dotychczas do tej samej struktury) zgodnie z zasadg
petnej integracji. Wystepujg one na wszystkich poziomach organizowania i prowadzenia
dziatan militarnych. Sg to dziatania planowane i realizowane przez jednego
gtdbwnodowodzgcego. Jak juz wspominano, wielonarodowa operacje {Combined Operations)
to dziatania prowadzone przez sity dwdéch lub wiecej krajow. Sg one prowadzone z udziatem
sit zbrojnych panstw sojuszniczych oraz wojsk panstw partnerskich. Wspoétczesnie wszystkie
operacje sg potaczone ze wzgledu na Srodowisko osigganych celow, angazowane sity oraz
skuteczno$¢ i ekonomiczno$¢ dziatania. Stad, w kazdej operacji wystepujg dziatania
potaczone na wszystkich poziomach osiggania jej celow.

Jak wskazuje analiza dokumentow normatywnych dotyczacych problematyki dziatan
wielonarodowych, operacje wielonarodowe prowadzone sg na podstawie mandatu organizacji
miedzynarodowych, takich jak Organizacja Narodow Zjednoczonych, Organizacja
Bezpieczenstwa i Wspotpracy w Europie czy Unia Europejska. Celem ich jest osiggniecie
oczekiwanego stanu ujetego w mandacie, ktorym najczesciej jest: fagodzenie sytuacji
kryzysowej, powstrzymanie konfliktu zbrojnego, przywrocenie pokoju i bezpieczenstwa
w okreSlonym rejonie Swiata. Celami posSrednimi zazwyczaj sg

zmuszenie stron zwasnionych (stron konfliktu) do zawieszenia broni i rozpoczecia
negocjacji pokojowych;

- zmuszenie stron do przestrzegania ustalen uktadu pokojowego;

- ochrona i kontrola tymczasowych granic obszaréw niepanstwowych;

ochrona ludnosci cywilnej (zwiaszcza o0sOb wypedzonych, przesladowanych
i uciekinierow);

- kontrola przeptywu ludnos$ci, mienia, uzbrojenia przez granice state i tymczasowe.

Dziatania wielonarodowe opierajg sie na jednosci celow. Chociaz moze to
w okreslonych sytuacjach sprawiaC pewne trudnosci, wynikajgce miedzy innymi z réznych

interesow narodowych panstw, to wspolne sformutowanie celow i zasad dziatania jest

% Doktryna narodowa  wyd. cyt., rozdziat 4.
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podstawg kazdego sojuszu lub koalicji. Do najwazniejszych zasad, warunkujgcych sukces

dziatan wielonarodowych mozna zaliczy¢:

celowos¢ dziatania, wspotdziatanie ijednos$¢ wysitkow;

elastycznos$c i ciggtosc¢ dziatania;

inicjatywe i zaskoczenie;

wzajemne zaufanie™™\.

Mowigc o celowosci dziatania, wspotdziataniu i jednosci  wysitkow
w dziataniach wielonarodowych, rozumie sie przez to przede wszystkim koniecznos¢
jednoznacznego okreSlenia celow dziatania i zadan poszczegolnych uczestnikow,
a takze stworzenia warunkéw do koordynacji realizowanych przedsiewzie¢. Elastyczno$é,
to zapewnienie dowddcy swobody dziatania i mozliwosci reagowania na sytuacje
nieprzewidziane planami. Ciggto$¢ dziatania, to stworzenie warunkéw do bezprobtemowej
realizacji zaplanowanych przedsiewzie¢ przy ich odpowiednim zabezpieczeniu i wsparciu.
Inicjatywa i zaskoczenie umozliwiajg dowodcy prowadzenie dziatan wediug wiasnego
zamiaru, umozliwiajgc jednoczesnie osigganie wiekszych efektow przy uzyciu stosunkowo
matego wysitku. Wzajemne zaufanie jako warunek niezbedny wspdélnych dziatan, opierac sie
powinno miedzy innymi we wzajemnym szacunku, wiedzy na temat partnerow, cierptiwosci,
a takze na podtrzymywaniu zyczliwych relacji i wzajemnym poszanowaniu wartosci.

Z dokumentéw sojuszniczych wynika, ze dziatania wielonarodowe realizowane
sg na poziomach; strategicznym, operacyjnym i taktycznym. Na szczeblu strategicznym,
reprezentowanym przez organizacje miedzynarodowa lub sojusz, nastepuje przeksztatcenie
woli politycznej w cele polityczne i wydzielenie do ich osiggniecia niezbednych sit i Srodkow
(zarébwno wojskowych jak i niemilitarnych). Na podstawie ceti potitycznych najwyzsze
dowoddztwo wojskowe, bedac fachowym organem doradczym kierownictwa politycznego,
okres$la cele strategiczne (wojskowe) a nastepnie dokonuje podziatu sit i Srodkow. Z kolei
dowodztwo operacyjne na podstawie wytycznych Kierownictwa strategicznego przeksztatca
cele strategiczne w cele operacyjne. Wydanie dyrektywy dla dowodcow komponentow
wchodzacych w sktad wietonarodowych sit potgczonych, a w datszej kotejnosci kierowanie
potgczonymi dziataniami rodzajéw sit zbrojnych sit wietonarodowych zamyka niejako
caty proces.

W odniesieniu do kwestii kompetencyjnych w aspekcie poziomow wietonarodowych

operacji potagczonych, nalezy zwréci¢ uwage na to, ze planowanie i prowadzenie dziatan jest

40 J. Krecikij, Organizacja dowodzenia  wyd. cyt., s. 12
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domeng operacyjng, natomiast cele i ogdlne ramy dziatan powstajg na szczeblu strategicznym
jako wynik ustalen politycznych. Zasadniczym uwarunkowaniem planowania dziatan
potaczonych bedzie charakter sytuacji planistycznej, czyli odpowiedZ na pytanie czy
planowanie bedzie odbywac sie w czasie pokoju, kryzysu, czy wojny? Bedzie to implikowac
dwa zasadniczo rézne procesy planowania. Pierwszy z nich to planowanie wyprzedzajgce.
Rezultaty tego procesu beda miaty charakter ptandéw antycypacyjnych. NajczeSciej beda
stanowity podstawe do opracowania planow bedacych efektem drugiego procesu
planistycznego, czyli planowania operacji reagowania kryzysowego. Te plany z kolei beda
miaty charakter implementacyjny, czyli bedg najczeSciej realizowane w praktyce.
W przypadku planowania o charakterze wyprzedzajagcym podstawg bedg koncepcje
wynikajace z obowigzujacych strategii i doktryn. Natomiast planowanie operacyjne opierac
sie bedzie na wnioskach z oceny konkretnej sytuacji i prowadzi¢ bedzie wprost do decyzji
0 wyborze konkretnego wariantu dziatania.

Militarna wspétpraca wielonarodowa w obecnych czasach niesie za sobg ogromne
korzysci polityczne dla organizacji miedzynarodowych. Oprocz udziatu w przedsiewzieciach
wojskowych praktycznie niemozliwych do realizacji wytacznie w wymiarze narodowym,
pozwala ona poszczegolnym panstwom na realizacje wiasnych cetow (bez rezygnacji
|z narodowych interesow i tozsamosci), takze w procesie wspoOtksztattowania
wietonarodowych struktur wojskowych. Owa wspotpraca moze byc reatizowana w ramach
struktur permanentnych (sojusze), jak i tworzonych doraznie (koalicje)”™\ Trzeba jednak
pamieta¢, iz w dziataniach wielonarodowych istniejg takze pewne ograniczenia rzutujgce na
sprawnos$¢ tego typu dziatan, do ktérych zaticzy¢ mozna:

- ograniczenia prawne potitycznej i wojskowej swobody dziatania poszczegolnych
panstw;
- bardziej skomplikowane i czasochtonne procedury podejmowania decyzji;
- przedtuzanie sie dziatan;
- koniecznos¢ uwzgtedniania narodowych interesbw partnerow w trakcie
podejmowania decyzji.
Rozpatrujac probtem podporzadkowania czeSci sit  zbrojnych w dziataniach
wietonarodowych odpowiednim strukturom, trzeba mie¢ na uwadze, ze nie o0znacza
to catkowitego oddania uprawnien, a co za tym idzie odpowiedzialnosSci narodowej. Kwestie

odpowiedzialnosci za wiasnych zolnierzy pozostajg w gestii narodowej a przekazanie

“J. Krecikij, Wybrane problemy kierowania  wyd. cyt., s. 21,
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uprawnien dotycza maksymalnie poziomu dowodzenia operacyjnego. Pelne dowodzenie
zostaje  zarezerwowane dla dowddcéw narodowych. Do  obszarow narodowej
odpowiedzialnosci w tego typu dziataniach nalezag rowniez: podlegto$¢ stuzbowa, ochrona
i bezpieczenstwo wojsk, wywiad, rozpoznanie i przeciwrozpoznanie, narodowe wsparcie
dowodzenia, logistyka, wspotpraca z organizacjami (instytucjami) wojskowymi i cywilnymi,

wspotpraca z mediami.

2.3. Analiza zagrozen

Prowadzone analizy dowodza, ze celem dziatan sit antykoalicyjnych byto przede
wszystkim  zakidcenie procesu stabilizacji i wywotanie o0go6lnego niezadowolenia
Irakijczykow. Na szczeg6lng uwage zastuguje fakt, ze dziatania sit antykoalicyjnych byty
z uptywem czasu coraz lepiej zorganizowane. Swiadczy o tym dobor miejsc, czasu i sit
zaangazowanych w kolejne zamachy, co wskazuje na petng koordynacje tych dziatan. Zakres
celéw i obiektéw atakow zwiekszat sie wraz z kolejnymi zmianami Polskiego Kontyngentu
Wojskowego w Iraku, a obiektami atakéw byli nie tylko zotnierze sit koalicyjnych
i przedstawiciele lokalnych wiadz, ale rdéwniez dziennikarze, przedstawiciele firm
zagranicznych oraz ludno$¢ cywilna.

Sposoby i techniki dziatan sit terrorystycznych byty réznorodne: od spontanicznego,
niejednokrotnie przypadkowego uzycia broni strzeleckiej (ang. smali arms fire - SAP), po
dokfadnie zaplanowane zamachy, w ktérych terrorysci wykorzystywali réznorodne SrodKi
walki.

Do najczesciej stosowanych sposobow i technik atakow przeciwnika nalezy zaliczyc:
zamachy osobowe, zamachy na infrastrukture militarng, zamachy na infrastrukture
przemystowa, zamachy na obiekty administracji i wtadz tymczasowych." ™

Klasyfikujgc ataki ze wzgledu na sposob i technike ich przeprowadzenia, mozna
wyrdzni¢ uderzenia wymierzone w: patrole sit koalicyjnych, konwoje z zaopatrzeniem
I konwoje z pomocg humanitarng, posterunki i punkty kontrolne, bazy sit koalicyjnych,
samoloty i Smigtowce sit koalicyjnych, infrastrukture przemystowg, a takze przywodcow
religijnych i cztonkow wiadz.

W celu niedopuszczenia do niespodziewanego uderzenia przeciwnika oraz

S. Pawlikowski, G. Majewski, Wybrane uwarunkowania sytuacji polityczno - militarnej w Iraku, ,,Mysl
Wojskowa”, Ministerstwo Obrony Narodowej, Warszawa rocznik XLVIII, s. 77.
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zminimalizowania skutkow jego dziatan, a tym samym zachowania zdolnosci do
wykonywania zadan, organizowano ochrone i obrone kolumn samochodowych w formie
patroli i konwojéw. W trakcie atakow na przemieszczajace sie kolumny bardzo czesto
wykorzystywano zdalnie detonowane {adunki wybuchowe, umieszczane wzdiuz tras
przejazdow patroli i konwojow. Poza uzywaniem materiatu wybuchowego do konstrukcji
improwizowanych tadunkow /materiatow/ wybuchowych (ang. improvised explosive device -
IED) zamachowcy uzywali réwniez klasycznych min przeciwpiechotnych oraz min
przeciwpancernych, ktore byly tatwo dostepne. Miny najczeSciej odpalane byty zdalnie lub
uzywano zapalnikdéw czasowych.

Zgodnie z definicjg zawartg w Stowniku Terminow i Definicji NATO, AAP-6 /2005/),
improwizowane urzadzenie wybuchowe, to urzgdzenie wykonane w sposob improwizowany,
zawierajgce niszczace, Smiertelne, szkodliwe Srodki pirotechniczne lub zapalajace Srodki
chemiczne przeznaczone do niszczenia, unieszkodliwienia, nekania lub odwracania uwagi.
Moze zawieraC materiaty wojskowe, ale zwykle skonstruowane jest z elementow
pochodzacych z innych zrodet."™

Improwizowane tadunki wybuchowe to przede wszystkim bron tania, fatwa do
skonstruowania i zastosowania. Pomystowosc¢ terrorystow w zakresie konstruowania IED jest
bardzo duza. Do ich konstruowania najczesciej uzywane sg roznego rodzaju materiaty
wybuchowe, pociski artyleryjskie i mozdzierzowe, amunicja réznego typu, srodki zapalajgce
oraz urzadzenia elektroniczne. Wsrod opakowan uzywanych do ukrycia IED sg samochody,
opony, sterty  kamieni, kanistry/beczki, rury  stalowe/PCV, torby/walizki,
butelki/stoiki/dzbany, lub wykonywane specjalnie w tym celu elementy prefabrykowane,
zastepujgce elementy oryginalne (krawezniki, ptyty chodnikowe). Niekiedy do tego celu
uzywane sg zwierzeta domowe i ludzkie zwtoki.

Ponad 50% ogolnej liczby sposobdéw inicjowania IED, to detonacja za pomoca fal
radiowych przy uzyciu nadajnikéw o mocy powyzej 1 W. Pozostate 50% detonowanych IED,
to odpalane przewodowe lub przy zastosowaniu samochoddw putapek albo samobdjcow.

Najgrozniejszg bronig w rekach terrorystow sg samochody putapki wypetnione
materiatem wybuchowym. Odpalenie nastepuje na dwa sposoby: zdalnie {ang, vehicle borne
improvised explosive device - VBIED) tub przez samobdjce {ang. suicide vehicle borne
improvised explosive device - SVBIED).

Z analizy miejsc dotychczasowych atakow z uzyciem IED wynika, ze najczesciej byty

* Stownik termindéw  wyd. cyt., s. 187.

40



to pobocza drog, miejsca pomiedzy pasami drog, przydrozne zaro$la i znaki drogowe. Jak
wykazaty oceny dziatan terrorystow, ataki z uzyciem improwizowanych tadunkow
wybuchowych stanowig jedno z gtownych zagrozen dla wielonarodowych. Tak byto w Iraku
ijest w Afganistanie.

Do najczeseiej stosowanych sposobow atakéw na patrole i konwoje naleza:

odpalaniu IED podtozonych na poboczu drogi lub na pasie rozdzielajacym
jezdnie;

zasadzki na pojazdy, ktore zostaty zmuszone do ograniczenia predkoSci przez
naturalne badz sztuczne przeszkody terenowe;

ostrzat kolumny pojazdow z broni maszynowej lub granatnikow
przeciwpancernych;

ataki przy uzyciu samochodow - putapek.

Natomiast do najwiekszych zagrozehn dotyczacych baz i obiektow koalicyjnych

zaliczy¢ mozna:
ostrzat mozdzierzowy;
ostrzat rakietowy;
- ataki samobdjcédw przy uzyciu pojazdéw mechanicznych wypetnionych
materiatem wybuchowym.

Szczegblng uwage nalezy zwrdéci¢ na ataki przeprowadzone przy uzyciu pojazddw
wypetnionych materiatami wybuchowymi i substancjami fatwopalnymi (ang. Vehicle Borne
Improvised Explosive Device - VBIED). Samochody - putapki wykorzystywane sg najczesciej
na dwa sposoby. Po pierwsze, moga by¢ przygotowane i przeznaczone do wczesniej
okreslonego celu, np. baza wojskowa lub obiekt uzytecznoSci publicznej. Po drugie,
samochod zatadowany materiatem wybuchowym moze porusza¢ sie po drogach
w poszukiwaniu obiektu ataku. lrackie ataki z uzyciem samochodow —putapek w wiekszosci
przypadkow polegaty na zastosowaniu trzech pojazdéw. Pierwszy pojazd wskazuje drugiemu
/wypetnionemu materiatem wybuchowym/ obiektu ataku, a w trzecim pojezdzi¢ jedzie
operator kamery wideo, ktory filmuje cate zdarzenie. Nastepnie caty atak pokazywany jest w
telewizji arabskiej sprzyjajacej zamachowcom i w ten sposéb film pokazywany jest na catym
Swiecie. Terrorysci wykorzystujg niekiedy do tego typu zamachow dwa pojazdy z materiatem
wybuchowym. Pierwszy pojazd przetamywat bariere fizyczng chronigcg obiekt, a tym samym
umozliwiat drugiemu, ktory miat wiekszg iloS¢ materiatlu wybuchowego, dotarcie jak
najblizej do obiektu ataku i jego zniszczenie. Przyktadem uzycia VBIED do zamachu na

obiekty wojskowe byt atak na ob6z Lima w Karbali w dniu 27.12.2003 roku.
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Najczesciej wykorzystywanym sposobem przeprowadzania zamachéw w Afganistanie
jest uzycie improwizowanych #tadunkéw wybuchowych instalowanych w pojazdach
mechanicznych /SVBIED/ oraz improwizowanych tadunkéw wybuchowych odpalanych
z uzyciem nadajnika radiowego (ang. - radio controlled IED - RCIED). Atak moze by¢
przeprowadzany posrednio (przy pomocy nadajnika lub mechanizmu czasowego) lub przez
zamachowca-samobojce, wykorzystujgcego do tego celu tzw. pas szachidzki, samochdd
osobowy, a rzadziej motocykl lub rower. Obiektami atakow sg gtéwnie patrole i konwoje
panstw NATO i armii afganskiej, przedstawiciele administracji rzadowej oraz ludnosc¢
cywilna. Wiekszo$C atakow przeprowadzana jest podobnie jak w Iraku, w rejonach
koncentracji ludnosci cywilnej oraz na gtéwnych drogach dojazdowych. Czesto stosowany
jest kombinowany sposob ataku, tzn. po detonacji fadunku wybuchowego, nastepuje ostrzat
z broni recznej, granatnikdw przeciwpancernych lub mozdzierzy. Gtéwnymi celami
zamachow bylo inadal pozostaje zaklocenie procesu stabilizacji i pogtebienie chaosu,
spotegowanie uczucia zagrozenia oraz uzyskanie jak najwiekszego efektu psychologicznego
poprzez zastraszenie stanu osobowego sit koalicyjnych.

W czasie trwania VI zmiany Polskiego Kontyngentu Wojskowego w Republice Iraku,
zaczeto dochodzi¢ w strefie odpowiedzialnosci MND CS do bardzo groznych w skutkach
atakow na kolumny pojazdéw opancerzonych z uzyciem kumulacyjnych improwizowanych
urzadzen wybuchowych kierunkowego dziatania (ang. explosivelyformed penetrator - EFF).
Wykonywane one byty w warunkach domowych, sposobem chatupniczym. tadunki sg
zazwyczaj rozmieszczane na poboczach drég z zachowaniem odpowiedniego kata razenia lub
na barierach ochronnych na wysokosci ok. 1 m i odpalane w kierunku przedziatu zatogi
pojazdu w celu jej zabicia. Takie fadunki moga by¢ ustawiane pojedynczo, w szyku,
a niekiedy w kombinacji z improwizowana ming kierunkowa. W praktyce atak polega na
ustawieniu kilku lub nawet kilkunastu tadunkéw EFP po obu stronach drogi i zdetonowaniu
ich po nadjechaniu kolumny.

Dodatkowg trudno$¢ w utrzymaniu porzadku sprawia wszechobecna bron reczna.

Kazdy mieszkaniec tych krajow moze posiadac bron i uzy¢ jej w stosunku do wojsk koalicji.
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24. Analiza dziatania komorek sztabowych w potgczonych
dziataniach wielonarodowych

Prowadzenie operacji sojuszniczych NATO w obecnych uwarunkowaniach umozliwié
ma koncepcja wielonarodowych potgczonych sit zadaniowych - Combined Joint Task Forces
(CJTF) nawigzujaca bezposrednio do stosowanej juz od wielu lat przez sity zbrojne USA
koncepcji potgczonych sit zadaniowych {US Joint Task Force). Umozliwia ona realizacje
zadan réwniez w takich sytuacjach, gdzie istniejgce struktury dowodzenia nie moga wiasciwie
spetnia¢ swojej roli. Totez radykalnie zwieksza ona mozliwosci operacyjne Sojuszu,
zwlaszcza w zakresie dziatan poza obszarem panstw czionkowskich. Obecnie koncepcja
potgczonych sit zadaniowych znajduje zastosowanie zarébwno w operacjach prowadzonych
w ramach obrony sojuszniczej, operacjach reagowania kryzysowego, w tym operacjach
wsparcia pokoju, jak i innych dziataniach realizowanych pod auspicjami ONZ, UE lub
OBWE. Z praktycznego punktu widzenia koncepcja CJTF oznacza dla Sojuszu mozliwosc
tworzenia w petni samowystarczalnych, funkcjonalnych, wielonarodowych zwigzkow
operacyjnych, zdolnych do realizacji szerokiego spektrum zadan nie tylko pod egidg NATO,
lecz takze z polecenia mandatu organizacji miedzynarodowych. Jest to ,,narzedzie”, ktére ma
zapewni¢ Sojuszowi mozliwos¢ rozwiniecia w krétkim czasie wielonarodowych formaciji,
faczacych rézne rodzaje sit  zbrojnych, sit  wydzielanych przez rozne panstwa
(zorganizowanych dla potrzeb przeprowadzenia konkretnej misji wojskowej). Co
charakterystyczne, istota koncepcji CJTF nie polega na tworzeniu nowych statych struktur,
opartych na sztabach i zwigzanych z nimi trwale formacji wojskowych, lecz na elastycznym
gospodarowaniu istniejgcymi zasobami, ktore dzieki uzgodnionym procedurom pozwolg na
stworzenie spOjnego mechanizmu  operacyjnego™ . Wyznaczone, przez dowodztwa
strategiczne, wiasciwe dowddztwa regionalne posiadajg w swych strukturach zespoty
planowania dziatan potgczonych (Combined Joint Planning Stajf - CJPS), ktére
przygotowujg plany rozwiniecia dowodztw CJTF ze sktadu dowddztw macierzystych (CJTF
Parent HQ). Sa to state zalazki przysztych dowdédztw CJTF. Do zalgzkéw tych (w rejonie
dziatan) dotgczane sg pozostate komponenty i moduty z dowddztw podregionalnych NATO
oraz panstw cztonkowskich Sojuszu i panstw partnerskich.

Wyniki analiz doswiadczen dotychczasowych konfliktow wskazuja,

iz osiggniecie zaktadanych celow mozliwe jest jednak tylko poprzez potgczony wysitek

M. Obrusiewicz, Wielonarodowe Potgczone Sity Zadaniowe CJTF, AON, Warszawa, 2002, s. 20.



rodzajow sit zbrojnych. Wypracowana w ramach NATO koncepcja CJTF (Combined Joint
Task Force), obejmuje w istocie stworzenie elastycznych struktur pozwalajacych na szybkie
zorganizowanie i uzycie sit w zaleznosci od konkretnej sytuacji. Koncepcja umozliwia
realizacje zadan réwniez w takich sytuacjach, gdzie istniejgce struktury dowodzenia nie moga
wiasciwie spetniaC swojej roli. Potgczone sity zadaniowe radykalnie zwiekszg mozliwosci
operacyjne Sojuszu, zwtaszcza w zakresie dziatan poza obszarem panstw cztonkowskich.

Podstawe do organizacji struktur dowddztw mozna odnalezé w wymienianych
wczesniej dokumentach, ktére regulujg funkcjonowanie dowodztw w wojskach ladowych sit
zbrojnych panstw NATO (np. ATP-3.2. Land Operations - Dziatania wojsk ladowych).
Struktury organizacyjne dowodztw dzielg sie na komoreki organizacyjno-funkcjonalne
organow dowodzenia, ktére z kolei dzielg sie na grupy, ktorym porzadkowano Scisle
okreSlone obszary odpowiedzialnosci. Sa to:

- grupa dowodcy;

- grupa gtéwna;

- grupa specjalistyczna;

- grupa oficeréw tgcznikowych.

Wszystkie razem tworzg dowodztwo {Headguaters - HQ lub Command), a trzy
ostatnie zasadniczg czeS¢ dowddztwa jaka jest sztab {Stafff?.

Grupe gtéwng (Primary Staff Group) w dowodztwach sit potgczonych (Joint Force
Command) tworzg komorki oznaczone literg J (Joint), a w dowodztwie wielonarodowych sit
potaczonych - zestawienie liter CJ (Combined Joint).

Grupa specjalistyczna (Special Staff lub Special Staff group) obejmuje specjalistow
rodzajow wojsk, wspomagajacych dowddce w rozwigzywaniu szczegdtowych probleméw
dotyczacych wojsk i stuzb. Wiekszos¢ z nich pracuje w Scistym wspoétdziataniu
z odpowiednimi komorkami grupy gtownej, niektorzy wspierajg dowodce bez posrednictwa
oficerbw sztabu. Specjalisci ci sg zazwyczaj jednoczesnie dowddcami jednostek
reprezentowanych przez siebie rodzajow wojsk.

Grupa dowodcy zazwyczaj sklada sie z adiutanta, doradcéw oraz innych os6b
funkcyjnych powotywanych do rozwigzywania innych, nie rozwigzywanych przesz sztab
problemow.

Oficerowie tgcznikowi przeznaczeni sg przede wszystkim do zapewnienia wymiany

informacji i wspotdziatania pomiedzy dowodcami sit realizujgcymi wspolne cele a takze

4 J. Krecikij, Organizacja dowodzenia w operacjach ..., wyd. cyt., s. 64
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koordynacji wzajemnego wsparcia.

Zasady tworzenia struktur dowodztw wielonarodowych sit potgczonych (Combined
Joint Task Force Headguarters - CJTF HQs) reguluje szereg sojuszniczych dokumentdw
normatywnych, m.in. Sojusznicza doktryna dziatan potaczonych
AJP-OI(A)” {Allied Joint Operations Doctrine AJP-01). Podstawowym elementem,
niezbednym do ich powstania sg dowddztwa macierzyste. W NATO istniejg trzy takie
dowddztwa, a jednym z ich zadan jest planowanie, przygotowanie oraz szkolenie personelu
niezbednego do organizacji dowodztwa wielonarodowych sit potgczonych. Zasadniczg rote w
tym procesie odgrywa personet kluczowy (key nucleus Staff) i personel zalgzkowy {nucleus
Staff) dowodztwa macierzystego. Personel kluczowy stanowia oficerowie petnigcy obowigzki
w dowddztwie macierzystym, ale zajmujacy sie wytgcznie problematyka planowania,
powotywania, organizowania i rozmieszczania dowddztwa wielonarodowych sit potgczonych
na bazie swojego dowddztwa macierzystego. Personel zalgzkowy natomiast to element
budujacy sktad dowddztwa wielonarodowych sit potgczonych. Sg oni przewidziani do zajecia
zasadniczych stanowisk w dowodztwie CJTF. Na co dzien wykonujg oni obowiazki zwigzane
z ich funkcjonowaniem w dowddztwie macierzystym a zadania zwigzane z dowddztwem
wielonarodowych sit potgczonych sg ich niejako dodatkowym obcigzeniem. Dodatkowo
dowddztwo CJTF tworzy¢ beda reprezentanci innych panstw - uczestnikdw przysztej operacji
na zasadzie wzmocnienia (uzupetnienia) indywidualnego lub zespotowego. Indywidualne
moze polega¢ na przekazaniu w podporzagdkowanie CJTF HQ pojedynczych specjalistow
w danej dziedzinie, zespotowe natomiast - na przekazaniu kompletnych zespotow
funkcjonalnych z innych dowdédztw podlegtych dowddztwu macierzystemu lub z innych
dowodztw, ktore funkcjonujg w strukturze dowodzenia NATO. Moze ono takze byc
realizowane przez panstwa nienalezagce do NATO. Tak utworzone dowodztwo
wielonarodowych sit pofgczonych posiada zazwyczaj w swojej strukturze nastepujgce
komorki organizacyjno-funkcjonalne i osoby funkcyjne":

- dowddce z grupg dowodcy;

- doradcow politycznych i prawnych;

- przedstawicieli dowddcéw komponentdw i kontsmgentow poszczegolnych

panstw;
- oficerow facznikowych i +tgcznikowe zespoty logistyczne sit narodowych

I miedzynarodowych;

® AJP-01 (B), wyd. cyt., s. 4-10.



narodowe komorki rozpoznawcze (National Intelligence Cells - NIC),

przeznaczone do zapewnienia przeptywu informacji pomiedzy narodowymi

strukturami rozpoznawczymi a sztabowg komaérkg CJ2;

potgczony sztab kierowany przez szefa sztabu.

Sztab zorganizowany moze by¢ w nastepujgce komarki funkcjonalne”™:

CJI - wielonarodowa potgczona komorka personalno-administracyjna (Personel
and Administration);

CJ2 - wielonarodowa potgczona komorka rozpoznawcza (Intelligence);

CJ3 - wielonarodowa potgczona komorka operacyjna (Operations), a w niej

wielonarodowe komorki operacji ladowych, morskich, powietrznych, specjalnych

i innych (w zaleznoSci od sktadu si);

CJ4 - wielonarodowa potgczona komarka logistyczna (Logistics)’,

CJ5 - wielonarodowa potgczona komorka planistyczna (Plans and Policy);

CJ6 - wielonarodowa potgczona komorka wsparcia dowodzenia i tgcznosci (CIS -
Command and Information System),;

CJ7- wielonarodowa potgczona komorka doktryn i szkolenia (Doctrine and
Training)™\;

CJ8 - wielonarodowa potgczona komaérka finansowa (Resources and Finance);
CJ9 - wielonarodowa potaczona komodrka wspotpracy cywilno-wojskowej
(CIMIC - Civil - Military Cooperation);

Jednostki zabezpieczajgce, ktére odpowiadajg za zapewnienie niezbednego

personelu, organizacje  systemu  {gcznosSci,  transport, wyposazenie

i bezpieczenstwo podczas funkcjonowania dowodztwa.

Pozostate elementy bedgce poza potgczonym sztabem (niewchodzace w skiad

CJI...CJ9) mogg miec€ rézny sktad uzalezniony od konkretnych wymagan.

Krecikij J., Organizacja dowodzenia .... wyd. cyt., s. 72
Komoérka ta wystepuje zazwyczaj tylko w pokojowej strukturze dowéddztwa Ilub w dowddztwach
wielonarodowych, ktérych dziatania koncentrujg sie na odbudowie struktur wojskowych i szkoleniu wojsk.
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Zrédio: Opracowano na podstawie J. Kreciki, Wybrane problemy kierowania zgrupowaniami
wielonarodowymi sit potgczonych, AON, Warszawa, 2003

Rys.2.1. Przykfadowa struktura dowddztwa wielonarodowych sit potgczonych.

Zespot badawczy pragnie na przykfadzie wielonarodowej Brygady -Wschadd
{Multinational Task Force Fast MNB-E ) bedacej jedng z wydzielonych sojuszniczych sit
zadaniowych w Kosowie, dokona¢ analizy organizacji sztabu. Jej dowddca wobec podlegtych
mu bataliondw z siedmiu panstw koalicyjnych posiadat uprawnienia typu OPCON. Struktura

dowddztwa brygady wygladata nastepujaco:

DOWODCA
ZASTEPCA
bowoDCY SZEF
PODOFICEROW
OFICER
OFICEROWIE WYKONAWCZY
LACZNIKOWI
S 1 S 2 S 3 S 4 S 5 S 6
DOWODCA BAT. WSPARCIA H OFICER OPL KAPELAN ¥ _ KOMENDANT
LOGISTYCZNEGO
KOORDYNATOR WSPARCIA OFICER LWL LEKARZ H
OGNIOWEGO
OFICER WOJSK OFICER WRE
INZYNIERYJNYCH
OFICER WOJSK OFICER LACZNIKOWY
CHEMICZNYCH Sl POWIETRZNYCH

Zrodio: Opracowano na podstawie J. Krecikij, Organizacja dowodzenia w operacjach
wielonarodowych, praca naukowo-badawcza pk. Koalicja, AON, Warszawa 2007

Rys.2.2. Struktura dowédztwa Brygady Wielonarodowej-Wschaéd
{Multinational Task Force East MNB-E)
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Analiza komorek dowodztwa pozwala na wysuniecie nastepujacych wnioskow.
Dowddztwo skiadato sie z grupy dowddcy, grupy koordynacyjnej, i oficerow specjatistow" .
Dowddca posiadat zastepce i bezposrednio podlegat mu szef podoficerow. Na czele sztabu
stat oficer wykonawczy (szef sztabu), odpowiadajacy za prace grupy koordynacyjnej i
oficeréw specjatistow. Wspodtpracowat on bezposrednio z grupg oficerow tgcznikowych.
Grupa koordynacyjna ztozona byta z sekcji funkcjonalnych SI do S6, z taktycznym centrum
operacyjnym (Tactical Operation Center - TOC) w sekcji operacyjnej S3. W grupie
specjalistycznej znajdowali sie oficerowie rodzajéow wojsk i stuz, jak rowniez dowodcy
pododdziatbw (np. dowodca batationu wsparcia dowodzenia, koordynator wsparcia
ogniowego). Wystepowati oni w podwadjnej roti: jako dowddcy organicznych pododdziatdw i
jako specjalisci rodzajow wojsk - w czasie planowania dziatan w brygadzie.

Osiagniecie  wspodlnych celow  poprzez  umiejetne  dziatania  militarne
w operacjach wielonarodowych zalezy przede wszystkim od sprawnego systemu dowodzenia,
a to uzaleznione jest w gtownej mierze od organizacji dowodzenia i struktur dowodztw.
Roznice w strukturach dowddztw, wojsk, systemach dowodzenia, zasadach dziatania,
interoperacyjnosci i narodowej specyfiki pracy sztabdéw, moztiwosciach mititarnych,
uzbrojeniu a takze réznice kutturowe, retigijne czy interesy narodowe poszczegotnych panstw
wydzielajacych sity do wspoinych dziatan, nie utatwiajg dowodzenia w ukladzie
wietonarodowym. W zasadniczych dokumentach normatywnych armii panstw NATO
znalazty sie postanowienia normujgce zasady dowodzenia dziataniami sit wielonarodowych™?.

Jak juz wcze$niej wspomniano, wielonarodowa wspoOtpraca wojskowa moze byc
realizowana w roznych formach organizacyjnych a wielonarodowe struktury militarne moga
by¢ organizowane zgodnie z zasadami: panstwa wiodacego (ang. Lead Nation), panstwa
okreslajacego ogolne ramy (ang. Framework Nation) i integracji (ang. Integration)™

Zasada panstwa wiodacego (Lead Nation) okresla, ze struktura wielonarodowa
kierowana jest przez przedstawicieli jednego panstwa, zgodnie z zasadami dowodzenia
I prowadzenia dziatan tego panstwa. Dowddztwo jest w zasadzie obsadzone przez
przedstawicieli owego panstwa a pojedyncze stanowiska w sztabie mogg by¢ zajmowane

przez przedstawicieli sit zbrojnych wydzielajagcych swe kontyngenty do danej struktury.

W publikacji AJP-3.2.1. Command and Control of Land Forces (Dowodzenie sitami lgdowymi) dla opisania
komorek I...n w sztabie publikacja stosuje sie okre$lenie ,,grupa koordynacyjna” {Coordinating Staff Group).
Natomiast w dokumencie nadrzednym - ATP-3.2. Land Operations (Dziatania wojsk lagdowych) przyjety jest
podziat sztabu na komérki 1...9.

Na przyklad struktury dowoédztw w dziataniach potgczonych wraz z charakterystyka zadan ich komorek
funkcjonalnych [w:] AJP-OI(A), s. 4A1-1 -4A1-3.
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w tym przypadku jednostki innych panstw podporzadkowywane sgtylko na okres dziatan.

Zasada panstwa okresSlajgcego ogdlne ramy (Framework Nation) oznacza, ze w takiej
wielonarodowej strukturze jedno z panstw spetnia decydujaca role. Odpowiada ono gtdéwnie
za dowodzenie, administracje i wsparcie logistyczne. Przedstawiciele tego panstwa zajmujg
kierownicze stanowiska i stanowig zdecydowang wiekszo$¢ pracownikow dowodztwa.
Zasady dowodzenia i prowadzenia dziatan odpowiadajg zasadom narodowym lub po
wczedniejszym uzgodnieniu procedurom NATO. Przedstawiciele panstw wydzielajgcych
kontyngenty do takiej struktury zajmujg w niej stanowiska wedtug ustalonego wcze$niej
podziatu. Wojska podporzadkowywane sg tylko na okres wspdlnych dziatan i obowigzuja je
procedury narodowe lub NATO.

Zasada integracji (Integration) okresla, ze w przypadku przyjecia takiej struktury
wielonarodowej, stanowiska w sztabie wielonarodowym z reguty odpowiadajg udziatowi
kontyngentu danego panstwa w organizowanych strukturach. Najwazniejsze stanowiska
podlegajg okreslonej rotacji, zasady dowodzenia, prowadzenia dziatan (czasami réwniez
szkolenia), odpowiadajg procedurom NATO lub tez ustalane sg przez uczestniczace panstwa.
Charakterystyczne dla takiego rozwigzania jest rowniez to, ze wydzielone jednostki panstw
reprezentowanych w takiej wielonarodowej strukturze mogg by¢ podporzadkowane juz
w okresie pokoju, najczesciej jednak sg podporzadkowywane na okres dziatan na zasadach
dowodzenia operacyjnego (ang. Operationat Command —OPCOM) tub kontroti operacyjnej
(ang. Operationat Controt —OPCON)™". Pozostajg one jednak nadal w narodowej podlegtosci
stuzbowej i dyscyptinarnej a ich zasady dziatania sg zgodne z procedurami NATO lub tez
ustaleniami podjetymi przez poszczegdlne panstwa.

Prowadzenie wielonarodowych potaczonych dziatan sit zbrojnych w ukladzie
koalicyjnym (z wspotudziatem w nich komponentow panstw z poza Sojuszu) wymaga
zorganizowania sprawnych struktur dowodzenia. To przede wszystkim od nich zateze¢ bedzie
osiggniecie cetow militarnych. Ze wzgledu na wspomniang wczesniej specyfike prowadzenia
takich dziatan, szczegblnego znaczenia nabiera problematyka dowodzenia. Jest to niejako
nowa jakosciowo sytuacja, w ktorej zarowno w relacjach dowodzenia (podlegtosci), jak i
funkcjonalnych oraz wspoétdziatania wystepowac¢ beda organa dowodzenia rdznych,
koaticyjnych armii. Analiza struktur dowodztw sit wielonarodowych zawartych w

wydawnictwach sojuszniczych i narodowych wskazuje, ze struktura organizacyjna sit

J. Krecikij, Organizacja dowodzenia  wyd. cyt., s. 20.
Zakres uprawnien i odpowiedzialno$ci dowodcow wobec podlegtych im wojsk, AON, Warszawa
2000.

49



wielonarodowych moze przybierac trzy gtéwne formy organizacyjne:

- bezposredniego podporzagdkowania;

- dowodzenia komponentowego (komponenty narodowe, komponenty rodzajow
sit zbrojnych, komponenty funkcjonalne);

- koordynowanej struktury koalicyjnej.

Forma bezposredniego podporzadkowania, czyli bezpos$redniego sprawowania
dowodzenia w dziataniach wielonarodowych, polega na bezposrednim podporzadkowaniu
dowodcy sit wielonarodowych elementow roznych rodzajow sit zbrojnych wydzielanych z
réznych panstw. Swoistg wadg tego sposobu jest to, iz jest on jednak mozliwy do realizacji
jedynie w przypadku dziatan prowadzonych stosunkowo niewielkimi sitami i na matg skale.
Wigze sie to z zasada, iz zbyt duza rozpietos¢ dowodzenia powoduje, iz skuteczne
sprawowanie dowodzenia staje sie bardzo trudne a wrecz niemozliwe.

Ciekawym  rozwigzaniem  struktury  dowddztwa  wielonarodowego  byla
miedzynarodowa brygada pod polskim dowodztwem (Multinational Brigade Comhat Team -
MBCT) w ramach dywizji wielonarodowej w Iraku. Byt to ,twor” wzorowany na potrzeby
misji, gtdwnie na amerykanskich brygadowych zespotach bojowych {Brigade Combat Team -
BCT). W skfad struktury dowodztwa wchodzili oprocz polskich, zolnierze panstw
wchodzacych w sktad MBCT (ang. Multinational Brigade Comhat Team - MBCT). Struktura

dowddztwa Brygady Wielonarodowej przedstawiata sie nastepujaco:

Zrodio: Opracowano na podstawie J. Krecikij, Organizacja dowodzenia w operacjach
wielonarodowych, AON, Warszawa 2007.
Rys.2.3. Struktura Dowddztwa Brygady Wielonarodowej (MBCT) w | zmianie

Grupe dowddcy stanowili radca prawny, kapelan i adiutant dowodcy. Sztab MBCT
sktadat sie z szeSciu sekcji - od SI do S6 - i komorki ochrony (bezpieczenstwa) informacji

podlegtej bezposrednio szefowi sztabu. Wraz z nastepowaniem kolejnych zmian struktura
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dowddztwa MBCT ulegata stosownie do zadan, potrzeb i wymagan, pewnym ewolucjom.
Gtowne zmiany dotyczyty sekcji operacyjnej S-3. W zwigzku ze wzrostem zadan operacyjno-
szkoleniowych i szkoleniowo-doradczych pojawity sie problemy dotyczace koordynacji
dziatan brygady i batalionu, jak 1 prowadzenia biezacej dziatalnoSci operacyjnej,
planistycznej i szkoleniowej. Jedng z ich przyczyn byta niewystarczajaca obsada Taktycznego
Centrum Operacyjnego {Tactical Operational Center - TOC).

Poczatki wspolnych dziatan z nowo odbudowywang z Armig lracka, zmniejszenie
zadan stricte operacyjnych i skupienie wysitku na szkoleniu wojsk byly konsekwencjg
przyjetych wczesniej zatozen dotyczacych stopniowego oddawania odpowiedzialnosci za
bezpieczenstwo w prowincjach sitom irackim. Totez struktury organizacyjne dowodztwa

Wielonarodowej Brygady {MBCT) ulegaty dalszym modyfikacjom. W czwartej 1 pigtej

zmianie przedstawiaty sie one nastepujaco:

Zrodto:  Opracowano na podstawie J. Krecikij, Organizacja dowodzenia w operacjach
wielonarodowych, AON, Warszawa 2007

Rys.2.4. Struktura Dowodztwa Brygady Wielonarodowej {(MBCT) w IV i V zmianie

Zadania sekcji S-5 (CIMIC) przejety sekcje S3 i S4. Do grupy dowoddcy wigczono
sekcje bezpieczenstwa informacji {Info security section) i dodano sekcje medyczna {Medical
section). W szlstej zmianie dowodztwu brygady podporzadkowano Zesp6t doradczo-
szkoleniowy {Military Transition Team —MIiTT), ktorego gtdbwnym zadaniem byto szkolenie
oficerow sztabu brygady irackiej.

Z powyzszej analizy wynika, ze nie ma sztywnych zasad tworzenia struktur dowodztw

w operacjach wielonarodowych. Szczegétowe rozwigzania w tym zakresie zalezg
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od specyfiki operacji, stron zaangazowanych w tworzenie sit wielonarodowych oraz od

panstwa wiodgcego, tworzacego okreslone dowodztwo.

2.5. Rodzaje dziatan wojsk w operacji wielonarodowej

Analizujagc rodzaje dziatan wojsk w operacji wielonarodowej nalezy stwierdzic,
ze zalezg one od rodzaju operacji. Zasadniczo, wspétczesne operacje wielonarodowe mozna
okre$la¢ jako misje (operacje) pokojowe. Typologia operacji pokojowych jest generalnie
rozna. Wedtug Sekretarza Generalnego ONZ typologia operacji pokojowych przedstawia sie
nastepujgco™:

dyplomacja prewencyjna {ang. preventive diplomacy) oznacza dziatania dyplomatyczne
prowadzace do zapobiezenia powstawaniu sporéw pomiedzy skioconymi stronami,
przeciwdziata¢ przerodzeniu sie sporow w konflikty militarne, a w przypadku ich
powstania, ograniczy¢ zasieg ich oddziatywania. W jej ramach dopuszcza sie
zapobiegawcze rozmieszczanie sif;

tworzenie pokoju {ang. peacemaking) oznacza dziatania prowadzace do porozumienia
stron walczacych nawet do operacji wymuszania pokoju;

utrzymanie pokoju (ang. peacekeeping) oznacza rozmieszczanie sit ONZ w rejonie
objetym konfliktem, jednak przy zgodzie wszystkich zainteresowanych stron. W skiad sit
wielonarodowych moga wchodzi¢ komponenty: wojskowy, policyjny i cywilny. Nalezy
zauwazy€, ze utrzymanie pokoju poszerza mozliwosci zapobiegania konfliktom jak
rowniez tworzenia pokoju;

budowanie pokoju ( ang. peacebuilding) obejmujgce wszelkie dziatania po zakorczeniu
konfliktu zmierzajace do utworzenia i wsparcia struktur wiadzy w zakresie umocnienia
i utrwalenia osiggnietego pokoju.

Inny podziat stosowany jest w dokumentach Sojuszu Poinocnoatlantyckiego.
W operacjach innych niz wojna nazywanych réwniez operacjami nie wynikajagcymi z artykutu
V wyrdznia sig™”

zapobieganie konfliktom (ang. conflikt prevention) obejmujace misje dyplomatyczne,

konsultacje, inspekcje, monitorowanie sytuacji, obserwacje, a takze prewencyjne

F. Gagor, K. Paszkowski, Miedzynarodowe operacje pokojowe w doktrynie obronnej RP, Wydawnictwo
Adam Marszatek, Torun 1999, s. 44.
* Tamze, s.46.
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rozwinigcie sit majace na celu nie dopusci¢ do powstania konfliktu zbrojnego;

- tworzenie pokoju (ang. peacemaking) obejmujgce dyplomacje prowadzong po wybuchu
konfliktu zmierzajacg do zaprzestania walk i porozumienia pokojowego. Szczegdtowo
moga by¢ realizowane poprzez misje mediacyjne i rozjemcze, sankcje i izolowanie
dyplomatyczne;

- utrzymanie pokoju (ang. peacekeeping) obejmuje bezstronng interwencje sit zbrojnych
I komponentu cywilnego strony trzeciej (sit wielonarodowych) celem ograniczenia,
tagodzenia a w efekcie zakonczenia dziatan zbrojnych pomiedzy zwasnionymi stronami.
Jest traktowane jako uzupetnienie politycznego procesu rozwigzywania konfliktow;
wymuszanie pokoju (ang. peace enforcement) polega na przywracaniu pokoju w rejonie
konfliktu przy wykorzystaniu srodkow militarnych. Wskazuje sig, ze operacje tego typu
prowadzone sg w przypadku konfliktu zarbwno miedzypanstwowego jak
I wewnetrznego. Celami tych operacji jest pomoc humanitarna lub tworzenie wiadz
w przypadku gdy przestaty dziata¢ instytucje panstwowe;
budowanie pokoju (ang. peacebuilding) obejmujace dziatania po konflikcie zmierzajace
do zapewnienia warunkow unikniecia odnowienia konfliktu;
pomoc humanitarna {ang. humanitarian aid) obejmujaca niesienie pomocy ludnosci
cywilnej w trudnej sytuaciji.

Typologia operacji pokojowych wedtug poszczegolnych narodow charakteryzuje sie
odmiennym podejsciem do problemu, co ma odzwierciedlenie w nazewnictwie i specyfikaciji.
Wedtug pogladow brytyjskich wyrdznia sie: utrzymanie pokoju, rozszerzone utrzymanie
pokoju oraz wymuszanie pokoju™. W dokumentach amerykanskich wymienia sie: wsparcie
dyplomacji, utrzymanie pokoju oraz wymuszanie pokoju™. Réwniez inny podziat wystepuje
w rosyjskiej mysli wojskowej, a mianowicie: ustanowienie pokoju, utrzymanie pokoju oraz
przymuszanie do pokoju™.

Z powyzszej analizy wynika, ze kazde panstwo inaczej interpretuje poszczegolne
misje pokojowe, a co za tym idzie, inaczej przedstawia uzycie sit zbrojnych w ramach
operacji pokojowych (wielonarodowych).

Pomimo tych rozbieznoSci w typologii operacji pokojowych, dziatania sit
wielonarodowych zalezne bedg od mandatu im udzielonego przez ONZ oraz od rozwoju

sytuacji w obszarze operacji. Celem dokonania analizy dziatan sit wielonarodowych zasadne

Tamze, s.47.
Tamze, s. 48.
" Tamze, s.49.



jest przedstawienie rodzajow dziatan realizowanych w dotychczasowych misjach™,

W misji UNEF Il (ang. Second United Nations Emergency Force), trwajgcej od
pazdzienika 1973 r. do lipca 1979, okoto 7 tyS. zoinierzy nadzorowalo porozumienie,
pomiedzy Izraelem a Egiptem, o przerwaniu walk. Sity wielonarodowe nadzorowaty rowniez
przemieszczanie sit stron konfliktu oraz utworzyty i kontrolowaty strefe buforowg miedzy
wczesniej wspomnianymi panstwami.

Misjg realizowang w Europie byto UNTAES (ang. United Nations Transitional for
Eastern Slavonia, Baranja and Western Sirmium) realizowana przez prawie dwa lata, na
przestrzeni styczen 1996 r.- grudzien 1997 r. Sity wielonarodowe w ilosci ponad 4300
zotnierzy nadzorowaty demilitaryzacje regionu oraz monitorowaty powrdt uchodzcow.
Zapewnialy réwniez pomoc we wprowadzaniu w zycie postanowien porozumienia
pokojowego oraz tworzeniu tymczasowych sit policyjnych. Nie mniej waznym zadaniem byto
rowniez zapewnienie tymczasowej administracji.

We wczesniejsza misje prowadzong w regionie bytej Jugostawii, UNPROFOR {ang.
United Nations Protection Force), zaangazowano ponad 30 tyS. Zotnierzy sit
wielonarodowych. Trwata ona od marca 1992 r. do grudnia 1995. W jej ramach sity
pokojowe monitorowaty przerwanie ognia w Chorwacji, nadzorowaty wycofanie armii
jugostowianskiej, zapewniaty demilitaryzacje i ochrone ludnosci w strefach ochronnych,
zapewnialy pomoc w akcjach humanitarnych a takze prewencyjnie rozmiescity sity w bytej
jugostowianskiej Republice Macedonii.

Nastepng misjg w regionie Batkan byta UNCRO (United Nations Confidence
Restoration Operation in Croatia). Trwata od marca 1995 r. do stycznia 1996 r. na terenie
Chorwacji. Sity wielonarodowe w ilosci prawie 15 tyS. mialy za zadanie nadzorowac
przestrzeganie porozumienia 0 przerwaniu ognia, monitorowaC przebieg procesu
demilitaryzacji oraz obserwowa¢ i meldowa¢ o ruchach wojsk przez granice miedzy
Chorwacjg a Jugostawig. Oprécz zadan wojskowych miaty ponadto utatwia¢ wprowadzania
W Zycie porozumienia gospodarczego oraz utatwianie transportow z pomocg humanitarng dla
Bosni i Hercegowiny przez terytorium Chorwacji.

Sity pokojowe prowadzity dziatania mandatowe w Kambodzy m.in. w ramach misji
pokojowej UNTAC (Unitek Nations Transitional Autority In Cambodia). Ponad 15 tys.
zotnierzy realizowato, w okresie od marca 1992 r. do wrzesnia 1993 r., nadzorowanie

%8 Opracowano na podstawie: www.unic.un.org.pl/misje pokojowe oraz F Gagor, K. Paszowski,

miedzynarodowe operacje pokojowe w doktrynie obronnej RP, Wydawnictwo Adam Marszalek, Torun 1999.
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koncentracji i demobilizacji wojsk stron konfliktu. Oprocz zadan militarnych prowadzity
rowniez: monitorowanie przestrzeganie praw cztowieka, pomoc w zapewnieniu porzadku
publicznego i funkcjonowania administracji cywilnej, nadzorowanie repatriacji i osiedlania
uchodzcoéw oraz organizacji i przeprowadzenia wyboréw. Nie mniej waznym zadaniem sit
wielonarodowych UNTAC byta pomoc w odbudowie niezbednej infrastruktury.

Realizacjg nieco innych zadan charakteryzowata sie misja UNMIH {ang. Unitede
Nations Mission In Haiti). W okresie od wrzesnia 1993 r. do czerwca 1996 r. ponad 6 tys.
Lotekitnych hetmow” niosto pomoc w utrzymaniu bezpieczenstwa i ochronie gtownych
obiektow wraz z miedzynarodowym personelem. Zadaniem spoza zainteresowania
wojskowego byta pomoc w organizacji i przeprowadzeniu wyboréw.

Operacja prowadzong w obszarze kontynentu afrykanskiego byta misja UNOSOM Il
(Unitek Nations Operaton In Somalia). Zostata ustanowiona rezolucjg S/RES/814 Rady
Bezpieczenstwa z 26 marca 1993 r. Wprowadzono jg na miejsce operacji UNOSOM I.
Przejeta ona takze zadania wykonywane przez sity miedzynarodowe UNITAF. W ramach
swojego mandatu UNOSOM Il mogt podejmowac dziatania, wigcznie z uzyciem sity, ktorych
efektem bytoby ustanowienie bezpieczenstwa iniczym niezakiécone dostawy Srodkdw
humanitarnych dla miejscowej ludnosci. Operacja UNOSOM Il miata ukonczy¢ zadania
zaczete przez UNITAF - przywrdci¢ pokoj, stabilizacje, prawo iporzadek. Do gtownych
obowigzkoéw nalezat takze nadzor nad zakonczeniem przemocy, powstrzymywanie walk
zbrojnych, odbieranie nielegalnie posiadanej broni, utrzymanie bezpieczenstwa w portach i na
lotniskach, oczyszczanie z min, udziat w powrocie uchodzcow do swoich domow. UNOSOM
Il miat takze stuzy¢é pomoca w odbudowie gospodarczej, spotecznej i politycznej w Somalii,
restytucji najwazniejszych struktur panstwowych i zasad demokratycznych. W lutym 1994 r.,
po serii krwawych incydentow iatakach na zolnierzy ONZ, Rada Bezpieczenstwa
przeksztatcita mandat UNOSOM Il wylgczajagc mozliwos¢ uzywania przymusu. W marcu
1995 r. operacja ta zakonczyla swojg dziatalno$¢. Uczestniczyto w niej 14969 zotnierzy
i policjantéw oraz miedzynarodowy personel cywilny i lokalny.

Kolejnym przyktadem operacji pokojowej prowadzonej na wyzej wspomnianym
kontynencie byta misja UNAMIR (ang. United Nations Assistance Mission for Rwanda).
Prowadzona byta w okresie od pazdziernika 1993 r. do marca 1996 r. Mandat UNAMIR
obejmowat:

- udziat w zapewnianiu bezpieczenstwa w stolicy Rwandy Kigali,
monitorowanie przestrzegania porozumienia o zawieszeniu broni, w tym ustanowienie

strefy zdemilitaryzowanej i procedur demobilizacyjnych;
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- nadzor nad bezpieczenstwem w trakcie sprawowania wiadzy przez rzad tymczasowy;
- udziat w oczyszczaniu terendw z min;
- udziat w koordynacji dziatan humanitarnych.

W okresie trwania jednej zmiany misji dziatania prowadzito 1252 zoinierzy, 146
obserwatoréw wojskowych, 160 miedzynarodowego personelu cywilnego, 160 personelu
lokalnego i 56 wolontariuszy ONZ™,

Powyze] przedstawiono wybrane misje pokojowe prowadzone pod egidg ONZ,
zakonczone, w ramach ktorych zadania mandatowe realizowane byty przez sity zbrojne.
Zasadnym jest réwniez przedstawi¢ misje prowadzone w chwili obecnej przez NATO.
Przyktadem takiej operacji pokojowej jest misja SFOR (Stabilisation Force), ktéra
prowadzona jest na terytorium Bo$ni i Hercegowiny. Sity wielonarodowe realizujg zadania od
grudnia 1996 r. obejmujgce: zapobieganie ponownemu podjeciu walk poprzez odstraszanie
lub uzycie sity, monitorowanie i wymuszanie przestrzegania postanowien porozumienia
pokojowego oraz utrzymanie kontroli przestrzeni powietrznej. Zadaniami wykraczajgcymi
poza dziatania typowo wojskowe s3g: zapewnienie warunkow do funkcjonowania instytucji
panstwowych, utrzymanie kontaktow ze wszystkimi stronami porozumienia pokojowego oraz
zapewnienie wsparcia powietrznego a w razie potrzeby ewakuacji.

Kolejnym przyktadem jest operacja ISAF ( ang. International Security Assistance
Force) w Afganistanie™. Gtownym celem misji ISAF jest wsparcie rzadu afganskiego
w zapewnieniu oraz utrzymaniu bezpieczenstwa, pomoc w odbudowie Afganistanu
i stworzeniu demokratycznych struktur panstwowych. Zadania realizowane w ramach ISAF
przyczyni¢ sie majg do poprawy sytuacji gospodarczej kraju, wzrostu spotecznej akceptacji
demokratycznie wybranego rzadu oraz zwigkszenia wspotpracy miedzynarodowej. W ramach
realizacji powyzszych celow ISAF koncentruje sie na przedsiewzieciach, ktore najbardziej
przyczyniajg sie do poprawy warunkow zycia ludnosci cywilnej, jak rowniez wzrostu
znaczenia rzadu w jego dazeniach do poprawy sytuacji ekonomicznej. Szczeg6towe dziatania
sit wielonarodowych obejmujg m.in.:

- pomoc w zapewnieniu bezpieczenstwa zasobow mineralnych, przejs¢ granicznych,
sieci drog, uje¢ wody;
- wsparcie rzadu afganskiego w prowadzonej kampanii antynarkotykowej;

wsparcie rzadu afganskiego w rozwoju strategii ekonomicznej i zasobdw ludzkich;

Stan na luty 1996 r.
Opracowano na podstawie: www.isafwp.mil.pl/isafthtml.
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- prowadzenie dziatan na rzecz wygaszenia konfliktow i zmniejszenia napiec
w Afganistanie, skupiajgc sie gtdwnie na walce z dziataniami terrorystycznymi
w kraju;

- wspieranie i szkotenie Narodowych Sit Afganistanu do momentu uzyskania przez nie
poziomu umoztiwiajagcego im przejecie petnej odpowiedziatnoSci za wewnetrzne
i zewnetrzne bezpieczenstwo kraju.

Specyficzng operacjg sit  wietonarodowych jest dziatanie w  ramach

Miedzynarodowych Sit Stabilizacyjnych w Republice Iraku™ Gtownym celem operacji byto

stworzenie bezpiecznych warunkéw funkcjonowania praworzadnego i demokratycznego

panstwa irackiego. W tym celu podjeto nastepujace dziatania:

zjednoczenie postepowych sit politycznych Iraku i stworzenie zreboéw wiadz
panstwowych - lIrackiej Rady Zarzadzajgcej dziatajacej przy wsparciu Tymczasowych
Sit Koalicyjnych;

przygotowanie konstytucji i pomoc w demokratycznych wyborach prezydenckich,
panstwowych i samorzgdowych;

przekazanie wadzy i kierowania dziataniami panstwa cywilnym strukturom irackim;
pomoc przy tworzeniu warunkOw do poprawy sytuacji ekonomicznej, rowniez
poprzez utrzymanie odpowiedniego poziomu pomocy humanitarnej dla ludnosci
irackiej, a takze pomoc przy usuwaniu negatywnych skutkow wiasnych dziatan
ofensywnych;

tworzenie struktur nowych irackich sit bezpieczenstwa, w tym: armii, policji, policji
granicznej oraz korpusu obrony cywilnej.

W zakresie wojskowo-poticyjnych dziatan stabilizacyjnych prowadzono i prowadzi

sie nadal:

wsparcie dziatan irackich sit bezpieczenstwa (ang. ISF - lraqi Security Forces)
w utrzymywaniu tadu i porzadku publicznego. Wyposazanie, szkolenie i bezposrednie
wsparcie irackich sit bezpieczenstwa oraz zabezpieczenie prowadzonych przez nie
operacji o charakterze wojskowym i policyjnym;

zapewnienie ludnosci irackiej pomocy medycznej i sanitarnej;

zamkniecie wszystkich nielegalnie dziatajagcych saddéw szariackich oraz ostabienie

ugrupowan terrorystycznych w celu wzmocnienia lokalnych wiadz cywilnych.

81 Opracowano na podstawie: www.pkwirak.wp.mil.pl/pl/27.html
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zapewnienia poszanowania prawa i porzadku publicznego oraz wzbudzenie zaufania
lokalnej spotecznosci do ISF;
- zabezpieczenie rurociggdéw oraz linii energetycznych przed kradziezami i dewastacjg
oraz aktami sabotazu i dywersji;
- zapewnienie bezpieczenstwa transportom sit koaticyjnych w calym obszarze
odpowiedzialnosci;
- likwidacja sktaddéw amunicji bytej Armii Irackiej oraz rozminowanie kraju;
- udzielanie pomocy gospodarczej ludnosci cywilnej w ramach Wspotpracy Cywitno -
Wojskowej CIMIC (ang. Civil-Military Cooperation)’,
Charakter dziatania sit stabilizacyjnych ulegat stopniowej modyfikacji w zaleznosci od
zmian jakie nastepowaty w Iraku. Poczatkowy, militarny charakter sit rozjemczych
w kwietniu 2005 r. zmienit sie na mititamo - szkoleniowy, a w marcu 2006 r. zostat

przeksztatcony w szkoleniowo - militarny.

2.6. Uwarunkowania bezpieczenstwa dziatan na szczeblu
potaczonego dowodztwa wielonarodowego

Podstawg prowadzenia operacji wielonarodowych sg wspdlnie okreslone cele dla sit
wietonarodowych. Ich realizacja jest jednak zawsze warunkowana interesami narodowymi,
ktore nie zawsze sg zbiezne. Dla trwatoSci i spoistosci koaticji tworzacej sity wielonarodowe
decydujace znaczenie ma w takim przypadku znajomosc¢ i uwzglednianie celow partnerow.
Przy tworzeniu wielonarodowych sit niezbedna jest wola polityczna zainteresowanych
panstw. Nalezy jednak zaznaczyC, ze podstawg koalicji jest formutowanie wspélnych celow,
natomiast ich realizacja wyrazem miedzynarodowej solidarnosci oraz uznania i obrony
wspolnych wartosci.  Wielonarodowos$¢ dziatan stwarza rowniez dodatkowy atut,
a mianowicie potityczng legitymizacje podejmowanych dziatan mititamych co pozytywnie
wptywa na ich postrzeganie przez opinie miedzynarodowa.

Z analizy uwarunkowan operacji wielonarodowych mozna wnioskowac,
ze wielonarodowo$¢ w prowadzeniu operacji niesie za sobg réwniez zagrozenia. Mozna do
nich zaliczy¢™:

- ograniczenia politycznej i wojskowej swobody dziatania;

62 J. Krecikij, M. Strzoda, J. Trembecki, Zatozenia teoretyczne wielonarodowej operacji potaczonej, AON,
Warszawa 2000, s. 46.
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- wydtuzenie i skomplikowanie procedur podejmowania decyzji;

- przecigganie sie dziatan;

- koniecznos$¢ realizacji dodatkowych zadan i uwzgledniania narodowych intereséw
partnerow.

Przedstawione wyzej trudnosci wynikajg z roznic w: mozliwoSciach militarnych,
odmiennych zasadach dziatania, narodowej specyfiki pracy sztabowej oraz réznic
kulturowych i religijnych. Szczeg6towo analizujac problematyke w zakresie bezpieczenstwa
na szczeblu potgczonego dowddztwa mozna wnioskowaé, ze problem osiggniecia
interoperacyjnosci™ dotyczyC bedzie nastepujacych dziedzin:

- organizacji dowodzenia i kierowania;

- procesu dowodzenia i kierowania;
srodkoéw dowodzenia.

Konkludujac, nalezy stwierdzi¢, ze problemem, a co za tym idzie zagrozeniem dla sit
wielonarodowych, sg rozne rozwigzania narodowe w zakresie systemu dowodzenia.
Zasadniczym wiec zadaniem w zakresie przygotowania sit wielonarodowych winno byc¢
dazenie do takiego stanu, w ktorym:

wszystkie uczestniczace dowodztwa i sztaby wielonarodowe identycznie beda

rozumieli zagadnienia zwigzane z dowodzeniem i praca sztabu;

organizacja pracy w sztabach, na rdéznych szczeblach dowodzenia i zasady

planowania dziatan, w tym kierowania dziataniami bedgjednakowo interpretowane,

- Srodki dowodzenia stanowigce podstawe sprawnego dziatania, w tym réwniez
oprzyrzadowanie miejsc pracy na poszczegolnych stanowiskach dowodzenia bedzie
kompatybilne a personel bedzie potrafit sprawnie sie nimi postugiwac;
znajomo$¢ jezyka (angielskiego) zapewni sprawng komunikacje pomiedzy
wielonarodowymi cztonkami dowddztwa.

Oprocz zagrozen wewnetrznych juz wymienionych, a wynikajgcych z tworzenia
dowddztwa i sztabu wystepujg zagrozenia zewnetrzne. Zwigzane sg bezposrednio z sytuacja
w obszarze operacji wielonarodowej. Zagrozenia takie podlegajg analizie i stanowig podstawe
tworzenia planéw bezpieczenstwa.

Przedsiewziecia z zakresu bezpieczenstwa operacyjnego planujg i koordynuja
wyspecjalizowane  komorki  sztabowe  pionu  operacyjnego  w  porozumieniu

z pionem rozpoznania wojskowego. Pion rozpoznania generuje mozliwe scenariusze

Interoperacyjnos$¢ - wspotdziatanie dowddztw roznych szczebli podczas realizacji wspélnych zadan.
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zagrozen, natomiast pion operacyjny planuje przedsiewzigcia majgce na celu zapobiec
zagrozeniu lub zminimalizowa¢ jego skutki. Plan bezpieczenstwa operacji powinien
obejmowaé rozne mozliwe warianty wydarzen i by¢ podatny na zmiany, stosownie do
zaistniatych sytuacji.

Planowanie bezpieczenstwa operacji realizowane jest w pieciu fazach’™;

- faza pierwsza obejmuje: ocene mozliwosci wywiadowczych i rozpoznawczych
przeciwnika. Na jej podstawie okreslane sg  elementy  dziatan,
ktore przeciwnik jest w stanie wykry¢é te ktore moga by¢ ujawnione,
te ktére majg wprowadzi¢c w bilgd oraz te ktére musza by¢ bezwzglednie
chronione;

- faza druga obejmuje: analize zagrozen pod katem tego jakag przeciwnik zdobyt
informacje o naszym potencjale wojskowym lub wydedukowat na podstawie
dostepnych mu danych;

- faza trzecia obejmuje: okresSlenie najbardziej wrazliwych elementow operacji
i optymalnych Srodkéw bezpieczenstwa zapewniajgcych pozgdane efekty ochrony;

- faza czwarta  obejmuje:  okreSlenie  wplywu  Srodkow  bezpieczenstwa
na efektywnos$¢ operacyjng oraz stopnia ryzyka przy niepomysinym zastosowaniu lub
braku zastosowania srodkow bezpieczenstwa;

- faza pigta obejmuje:  opracowanie planu bezpieczenstwa operacyjnego
(jako zalgcznika do planu operacji) oraz procedury jego realizacji, monitorowania
i meldowania w przypadku naruszen.

W trakcie dziatan wielonarodowych plan bezpieczenstwa operacji podlega statej ocenie
przez pion operacyjny we wspotpracy z pionem rozpoznawczym. Przy czym pion
operacyjny dziata jako punkt  centralnego  monitorowania i meldowania
O sytuacji a pion rozpoznawczy dostarcza niezbednych informacji majacych
wptyw na korekty i skuteczno$¢ dziatan ochronnych. W sytuacji fiaska dziatan ostonowych
1 Swiadomosci przeciwnika dotyczacej szczeg6tow operacji, pion operacyjny ocenia wptyw
zaistniate] sytuacji na dalszy przebieg operacji i melduje dowodcy w celu wprowadzenia

niezbednych modyfikacji do planu operacyjnego.

% Doktryna narodowa..., wyd. cyt., s. 6-27.
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2.7. Wnioski

1 Zagrozenie, zarbwno wewnetrzne jak i zewnetrzne nalezy traktowac jako obawe o utrate
wysoko cenionych wartosci przez cztowieka, gdzie sytuacja zagrozenia jest uSwiadamiana
przez podmiot. Jednocze$Snie poczucie zagrozenia jest odwrotnie proporcjonalne do
zaspokojenia potrzeby bezpieczenstwa.

2. Dziatania wielonarodowe sg to wszystkie przedsiewziecia sit, realizowane w ramach
jednej operacji przez zgrupowania wojsk skladajagce sie z elementéw wiecej niz jednego
panstwa. Jezeli wszystkie zaangazowane panstwa nalezg do sojuszu, to dziatania ich sg
nazywane sojuszniczymi (swoista odmiana dziatan wielonarodowych). Kazde dziatania
sojusznicze sg dziataniami wielonarodowymi, lecz nie kazde wielonarodowe sg
sojuszniczymi. Dziatania wielonarodowe sg w praktyce dziataniami potgczonymi,
w ktorych cete sg realizowane przy uzyciu, co najmniej dwoch rodzajow sit zbrojnych
z co najmniej dwaéch panstw.

3. Dziatania wielonarodowe charakteryzujg sie¢ dobrowolnosciag uczestniczenia w nich przez
poszczegblnych cztonkow - panstwa. Zadania sit wielonarodowych sg kompromisem
uzyskanym w ramach negocjacji tworzenia sit. Cele narodowych komponentow,
w zaleznosci od celéw politycznych panstw zaangazowanych, mogg znacznie sie roznic,
a co za tym idzie, stanowi¢ pewnego rodzaju zagrozenie wewnetrzne dla sit
wielonarodowych.

4. W ramach warunkow dziatania dowddztw i wojsk wielonarodowych nalezy wyr6zm¢é
wystgpienie  kryzysu lub wojny, czyli sytuacji zagrozenia dla spotecznosci
miedzynarodowej. Jest to podstawg do podjecia decyzji przez organizacje
miedzynarodowg o uzyciu sit mititarnych. Do tworzenia sit wielonarodowych niezbedna
jest zgoda panstw na wydelegowanie sit do operacji, co pocigga za sobg podziat stanowisk
w komorkach dowodztwa przydzielanych dla panstw dostarczajgcych sity do operacji. Po
generacji sit niezbedna jest zgoda na podziat obszaru podlegajacego kontroli pomiedzy
sity delegowane.

5. W ramach operacji prowadzonych przez sity wielonarodowe wystepujg dziatania
wojskowe, poticyjne i administracyjne. WielozakresowoS$¢ dziatan jest przyczyng
pojawiania sie roznego rodzaju zagrozen, dotyczacych zaréwno dziatan militarnych
w klasycznym ujeciu przeciwko sitom wielonarodowym, jak rowniez dziatan

asymetrycznych z uzyciem sity - terrorystycznych.
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Tworzenie struktur sit wielonarodowych nie posiada rozwigzan prawnych (oprécz dziatan
sojuszniczych). Odpowiedzialno$¢ za tworzenie struktur dowodzenia przypada
na ,panstwo wiodace” przy aktywnym uczestnictwie wszystkich stron partycypujacych
przy generowaniu sit. Nie jest jednak zabronione korzystanie ze sprawdzonych rozwigzan
przyjetych przez Sojusz NATO.

Przy tworzeniu struktur dowodztwa sit wielonarodowych przedsiewziecia powinny
ogniskowa¢ wokot problemow zwigzanych z jednakowym rozumieniem zagadnien
zwigzanych z dowodzeniem i pracg sztabu przez wszystkich uczestnikow, wiasciwym
interpretowaniem kierowania dziataniami, wiasciwym wykorzystaniem Srodkdow
dowodzenia oraz zapewnieniem sprawnej komunikacji miedzy wielonarodowymi
cztonkami dowddztwa.

Zadania poszczeg06lnych komponentdéw sit wielonarodowych sa determinowane celami
politycznymi poszczegolnych panstw - uczestnikow operacji oraz zadaniami okre$lonymi
przez organizacje, pod auspicjami ktorej sity bedg dziatac.

W ramach zapewnienia bezpieczenstwa wiasnych wojsk niezbedne jest opracowanie
procedur dotyczacych: postepowania na SD, uzycia broni w czasie wykonywania zadan
mandatowych oraz uzycia $srodkow informatycznych, tgcznosci i rozpoznania. Istotnym
warunkiem bezpieczenstwa jest posiadanie: wiasnych sit rozpoznania i wywiadu, sit
lotniczych do kontroli przestrzeni powietrznej oraz narzedzi przymusu w stosunku do
ludnosci cywilnej i wojskowej.

W analizowanych strukturach dowdédztw brak jest jednoznacznego wyroznienia komarki
odpowiadajacej za bezpieczenstwo sit wielonarodowych. Odpowiedzialnos¢ w tym
zakresie jest rozproszona. Swiadczy to o do$¢ niskim poziomie $wiadomosci zagrozen

lub nieodpowiednim podejsciu do problematyki bezpieczenstwa wojsk.



3. DIAGNOZA ZAGROZEN BEZPIECZENSTWA
FIZYCZNEGO W OPERACJACH WIELONARODOWYCH

Duze zagrozenie bezpieczenstwa wojsk i dowodztw w czasie wykonywania zadan
w ramach wypetnianych obowigzkow na misjach pokojowych jest przyczynkiem do
zwiekszenia wymogow zwigzanych z ochrong wojsk (ang. Force Protection). Dowddcy
wszystkich szczebli dowodzenia w lIraku czy Afganistanie lub Czadzie, Kosowie, Bosni
i Hercegowinie, przyktadajg wielkg wage do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa zotnierzom i pracownikom wojska wykonujgcym zadania zarowno w bazie,
jak i poza baza.

Problematyka organizacji ochrony wojsk, stosownej do zagrozen wystepujacych
w obszarach prowadzonych operacji lub misji stabilizacyjnych, odzwierciedlona jest
w opracowaniach teoretycznych i praktycznym dziataniu wojsk. Wiele dokumentéw
sojuszniczych opisuje lub wrecz nakazuje zachowac stosowne dziatania w razie zagrozenia.
Problematyka bezpieczenstwa znalazta takze odzwierciedlenie w narodowych dokumentach
doktrynalnych, np. w ,J)oktrynie prowadzenia operacji potgczonych (DD/3) \ regulaminach
walki, np. ,,Regulamin dziatan wojsk lgdowych (DD/3.2), instrukcjach np. “Rozpoznanie
wojskowe °, ,Jnstrukcja o ochronie obiektéw wojskowych ”” i wydawnictwach szkoleniowych,
np. ,JConwoje, patrole, VBIED, przeszukiwanie. MEDEYAC, SALUTE, IED Report. , czy
,Rposoby i techniki przeprowadzania zamachow na Sity Koalicyjne w Iraku .

Wysitek zespotu badawczego ukierunkowany zostat na zidentyfikowanie czynnikow,
ktore majg zasadnicze znaczenie dla skutecznosci sytemu bezpieczenstwa fizycznego.
W tresci rozdzialu zaprezentowano wyniki badan dotyczace aktualnych rozwigzan
systemowych oraz analize Srodowiska bezpieczenstwa i ludnosci zamieszkujgcej obszar

prowadzonych dziatan i ich wptyw na bezpieczenstwo wojsk.
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3.1. UWARUNKOWANIA BEZPIECZENSTWA FIZYCZNEGO
W OPERACJACH WIELONARODOWYCH

Roznorodno$¢ wspoétczesnych form dziatan operacyjnych i taktycznych powoduje
nowe jakosciowo zadania stawiane przed Wojskiem Polskim. Zaangazowanie w prowadzenie
dziatan poza granicami kraju w ramach operacji wielonarodowych stwarza nowe wyzwania
przed ktorymi staje wojsko. Udziat wydzielonych komponentow wymaga takze zaplanowania
i skoordynowania dziatan jednostek sit zbrojnych panstw uczestniczacych w dziataniach
koalicyjnych. Nabiera to szczeg6lnego znaczenia w obliczu koniecznos$ci dostosowania wielu
aspektow dziatalnosci do wymagan osiggniecia kompatybilno$ci i interoperacyjnosci z innymi
panstwami zarowno Sojuszu oraz wchodzacych tylko doraznie w koalicje.

Jednym z zasadniczych wnioskéw jaki zdotano ustali¢c w toku prac badawczych to,
brak mozliwosci przedstawienia uwarunkowan bezpieczenstwa fizycznego w operacjach
wielonarodowych bez wykazania znaczenia czynnikow decydujagcych o wiasciwym
iunkcjonowaniu bazy. Do takich czynnikow nateza: dobor sit i Srodkéw ochronnych,
nieszablonowo$¢ opracowanych planow i szybko$¢ podejmowania decyzji. Wielonarodowa
wspotpraca umozliwia korzystanie z narodowych zasad dziatania, doSwiadczen i zasobow
wszystkich partneréw, osiggajac w ten sposob szczegdlng, dodatkowa jakos¢. Doswiadczenia
z dziatan w Iraku wynikaty gtdwnie ze Scistej wspotpracy z wojskiem amerykanskim, ktore
ma wieloletnie doswiadczenie w prowadzeniu operacji poza granicami kraju. Réwniez pod
wzgledem bezpieczenstwa fizycznego wspétpraca z nimi byta nieodzownym elementem, a ich
pomoc polegata nie tylko na doradzaniu, ale rowniez wspieraniu materialnym. Dostarczali
gotowe prefabrykaty i urzadzenia wspomagajace ochrone. Dorazna pomoc dotyczyta takze
opracowania procedur ijednoznaczne rozumienie definicji. Przyjeta definicja bezpieczenstwa
fizycznego oznaczata ochrone obiektow, osob, materiatow i dokumentow przed dostepem
fizycznym, podgladem, podstuchem Ilub inng forma penetracji wraz z procedurami
dopuszczajgcymi i sprawdzajgcymi.

Zagrozenia, ktdre niesie ze sobg rzeczywisto$¢, wymagajg przemyslanych rozwigzan
w zakresie stworzenia systemu zabezpieczen dla kazdego obiektu i na kazda okolicznos¢.
Zgodnie z definicjg ochrony fizycznej zawartg w podrozdziale 2.1, pod tym pojeciem nalezy
rozumie¢ zespoét przedsiewzie¢ ochronnych realizowanych przez odpowiednio wyposazone
(w Srodki przymusu bezposredniego) iprzeszkolone warty i stuzby wewnetrzne, majgce na

celu zapobieganie przestepstwom iwykroczeniom przeciwko powierzonemu do ochrony
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mieniu, przeciwdziatanie powstaniu szkod wynikajacych z tych zdarzen oraz niedopuszczenie
do wstepu 0s0b nieuprawnionych na teren chroniony, a takze zapewnienie bezpieczenstwa
osobom przebywajgcym na terenie bazy.

Bardzo duze znaczenie ma wiasciwy dobor ochrony fizycznej, czyti adekwatny do
zagrozen, a jednocze$nie wptywajacy na efektywno$¢ i skutecznoS¢ ochrony. Bez sprzetu
technicznego trudno wyobrazi¢ sobie obecnie skuteczne Force Protection, dlatego tak duza
wage przyktada sie do wyposazenia baz w nowoczesny sprzet wspomagajacy ochrone. Sprzet
przeznaczony do wykrywania materiatbw wybuchowych, wykrywania metalu, skanery ludzi
i pojazdow, czy sensory magnetyczne, to tylko cze$¢ mozliwych urzadzen w systemie
ochrony fizycznej.

Analiza istniejacej literatury przedmiotu (dokumentow normatywnych, regulamindw,
instrukcji obowigzujacych w Sitach Zbrojnych RP) wykazata, ze problem ochrony wojsk jest
sciSle zwigzany z ochrong obiektow wojskowych iobejmuje ogdlne zasady organizacji
| funkcjonowania ochrony w czasie pokoju, co znalazto swoje odzwierciedlenie
w obowigzujacej ,Instrukcji o ochronie obiektow wojskowych”. Natomiast brak jest
dokumentéw odzwierciedlajgcych stan bezpieczenstwa wojsk podczas dziatan wojennydi,

kryzysowych i misji pokojowych.

3.2. KRYTERIA BEZPIECZENSTWA FIZYCZNEGO

Kryterium podziatu, to zasada organizujgca, wedtug ktorej dokonujemy podziatu
logicznego jakiego$ zbioru. Kryterium podziatu jest jednym z trzech niezbednych warunkow
(obok roztgcznosci i adekwatnosci) poprawnie dokonanego podziatu logicznego. Kryterium
podziatu jest wybierane przez osobe dokonujacg podziatu zgodnie z jej potrzebami
poznawczymi. Wedlug tak rozumianych poje¢ zespot autorski dokonat podziatu
bezpieczenstwa fizycznego.

Dotyczy ono wyboru czynnika, za pomocag ktdérego dokonano podziatu ochrony
fizycznej w operacjach wielonarodowych.

Uznano, ze podstawg podziatu bedzie kryterium ,,ochrona indywidualna zotnierza”.
Mozemy wdwczas wyroznic¢ nastepujace elementy majgce zasadnicze znaczenie:

- helmy kompozytowe typu keviar;
- kamizelki kuloodporne zapewniajgce ochrone przed pociskami i odtamkami;

bron strzelecka wyposazona w celowniki holograficzne;
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noktowizja i termowizja;

Srodki ochrony przed bronig masowego razenia;
system nawigacji satelitarnej GPS;

rekawiczki taktyczne;

okulary ochronne;

Innym kryterium, ktdre moze byC rozpatrywane, to ,, Srodki ochrony zbiorowej”.

Wadwczas mozemy wyroznic:

nowoczesne transportery opancerzone;

pojazdy o podwyzszonej odpornosci minowej klasy MRAP;

bron zespotowa, np. granatniki automatyczne;

telefony satelitarne, np. Thuraya;

cyfrowe Srodki tgcznosci;

systemy zagtuszajgce odpalanie przez radio tadunkow wybuchowych;

bezzatogowe Srodki latajgce;

Analizujac ochrone fizyczng mozna okresli¢ kolejne kryterium, jakim moze byc

»ochrona personelu w bazie”. Rozpatrujgc ten czynnik mozemy wyodrebnic:

warty i stuzby dyzurne;

posterunki kontrolne;

pododdziaty szybkiego reagowania;
schrony dla personelu i ukrycia dla sprzetu;
system zapOr inzynieryjnych;

system monitorowania terenu;

dyzurne Srodki ogniowe.

Kryteriow podziatu jest oczywiscie bardzo wiele, a co wiecej, ten sam zbidér mozna

dzieli¢ wedtug rozmaitych kryteriow, zaleznie od doraznych potrzeb. Przyjete przez zespét

badawczy kryteria wystarczajg do przeprowadzenia analizy uwarunkowan bezpieczenstwa

wojsk podczas realizacji zadan w operacjach wielonarodowych.

3.3. ANALIZA AKTUALNYCH ROZWIAZAN SYSTEMOWYCH
OCHRONY FIZYCZNEJ W OPERACJACH WIELONARODOWYCH

Zgodnie z definicjami zawartymi w podrozdziale 2.1, system moze byC bardziej lub

mniej ztozony, ajednoczeSnie moze stanowi¢ podsystem systemu wyzszego szczebla.
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Positkujac sie definicjg tam zawarta mozna przyjaC, ze systemem oehrony obiektow
wojskowyeh, to okreSlony zbior wzajemnie powigzanych ze sobg i wspotzaleznych
przedsiewzie¢, w tym rowniez reatizowanyeh przez wojska wiasne i sojusznicze w przypadku
wspolnego uzytkowania obiektéw, obejmujgey oehrone fizyezna i teehniezne Srodki
wspomagajgce oraz przedsiewzigeeia organizacyjne.

Podstawowe aspekty kazdego systemu to: skiad, struktura i otoezenie, czyli relacje
wystepujace pomiedzy poszezegllnymi elementami systemu oraz miedzy elementami
systemu, ajego otoezeniem. O skuteeznos$ci systemu mozemy mowic¢ wtedy, gdy spetnione sg
zaktadane warunki, a wiee w tym konkretnym przypadku musi on by¢ odporny na zakoeenia,
a struktura i Srodki muszg by¢ adekwatne do zagrozenia. Bardzo istotng role odgrywa rowniez
wyszkolenie personelu, Kktory bedzie praktyeznie wykonywat zadania zwigzane
z zapewnieniem  bezpieezenstwa fizycznego. Nieodzownym wydaje sie  rowniez
wieloaspektowe podejscie do oehrony fizycznej. Dodatkowo, jednym z najwazniejszyeh
elementow jest wlaseiwy i niezawodny obieg informacji alarmowych zaréwno na terenie
bazy, jak i1 miedzy elementem realizujgeym zadania poza bazg a bazg oraz miedzy
poszczegblnymi wozami patrolu, czy konwoju.

Sprawne dziatanie systemu oehrony fizycznej w dziataniach wielonarodowych polega

na realizacji wielu przedsiewzie¢ wykonywanych przez wszystkie elementy systemu ochrony.

zrédlo: opracowanie whasne
Rys. 3.1. Elementy ochrony wojsk (Force Protection) w strukturze sit wielonarodowych
(MND CS) VI zmiany PKW IRAK
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System ochrony fizycznej w dziataniach wielonarodowych mozna podzieli¢ na

nastepujace elementy:
dowddca bazy /ang. Camp Commander!;

- wydziat /sekcja/ ochrony wojsk;

- stuzb dyzurnych /w tym centrum operacyjne, warta, patrole, sity szybkiego
reagowania/;

- zap6r inzynieryjnych /bariery, zasieki itp./;
urzadzen wspomagajacych ochrone baz /skanery, wyrywacze metali/;

- wieze, posterunki obserwacyjne i kontrolne, patrole;

Jedng z najwazniejszych 0s6b odpowiedzialnych za ochrone fizyczng bazy jest
dowddca bazy, ktéry zgodnie z wymogami zawartymi w Planie Ochrony Bazy ma prawo:

- dokonywa¢ wszelkich zmian w procedurach dotyczacych bazy, w ramach
postanowien, rozkazéw, wytycznych okreslonych przez jego przetozonych;

- ustala¢ i egzekwowac na terenie bazy stany gotowosci systemu ochrony wojsk,
kody ruchu pojazdoéw, statusy uzbrojenia stosownie do zaistniatej sytuacji,
stopnia zagrozenia i wytycznych przetozonych.

Analiza obserwacji wykazata, ze tak przyjeta struktura systemu miata miejsce w
praktycznym zastosowaniu podczas dziatan w Iraku. Bazujac na doSwiadczeniu, w czasie VI
zmiany PKW Irak dowddcg bazy Echo byt dowddca batalionu dowodzenia, zas w bazie Delta
- zastepca dowodcy Brygadowej Grupy Bojowej. W obu bazach zastosowano przedstawione
rozwigzanie.

Istotng role odgrywat znajdujacy sie w strukturze G-3 - Wydziat ochrony wojsk,
ktorego praca koncentrowata sie na analizowaniu, przygotowywaniu oraz kontroli procedur
dotyczacych ochrony wojsk witasnych, bazujagc na monitorowaniu aktualnej sytuacji dziatania
przeciwnika oraz rozwijaniu zagadnien zawartych w rozkazach przetozonych, czyli dowodcy
Wielonarodowego Korpusu - Irak (ang. Multinational Corps - Irag /MNC-I/) i dowddcy Sit
Wielonarodowych - lIrak (Multinational Force - Irag /IMNF-I/).

Planowanie przedsiewzie¢ ochrony wojsk byto realizowane w oparciu o proces Force
Protection, ktéry zostat przedstawiony na rys. 3.3.2. Do tego celu zostat wyznaczony zespol
roboczy, ktory spotykat sie na odprawie cyklicznie raz na dwa tygodnie oraz dodatkowo
w razie potrzeb. Wiodacg role speiniat szef oddzialu rozpoznawczego dywizji, ktory
przedstawiat aktualne zagrozenie oraz zmiany w taktyce dziatania przeciwnika. Dokonywat
rowniez oceny przeciwnika okreSlajagc prawdopodobny cel i sposéb dziatania sit

antykoalicyjnych oraz miejsca, w ktorych spodziewana jest szczegdlna aktywnosc
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przeciwnika. Na podstawie dokonanej oceny prze szefa G-2, podejmowano dziatania stuzace

zabezpieczeniu wojsk przed skutkami atakow rebeliantow.

LUDNOSC CYWILNA GLOWNE SltY
INFORMACYJINE MINY
WARUNKI DROGOWE
TEATR DZIALAN ZDROWIE
' WOJSKA SPEaALNE,
POWIETRZE ZAGROZENIA TERRORYZM.
SZPIEGOSTWO.
$RODOWISKO SABOTAZ
NBC OGIEN
ROZPOZNANIE
V
~ CZYNNIKI LACZNIKOWI
SRODOWISKA OCENA
: AGENUE
pmmm ZAGROZENIA POZARZADOWE
ROZPOZNANIE i
mmimm
ROZPOZNANIE RZPOZNANIA
STRATE GiaNE
, CIMIC
BIEZACE ZESPOL OCENY RYZYKA
PRZECIWROZPOZNANIE
V PLAKOWANE UZYAA
OCHRONA WOJSK WOJSK
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Zr6dto: opracowanie wiasne na podst. MND(CS) SOP FORCE PROTECTION
Rys. 3.2. Proces Force Protection

Ochrona wojsk byta w pierszym rzedzie procesem oceny niebezpieczenstwa, ktory
sktadat sie z elementow, ktdre znajdujg sie na rysunku 3.3.2. Tak wiec, po wygenerowaniu
zagrozen, nastepowata ich ocena, a nastepnie ustalano $rodki bezpieczenstwa, ktore nalezato
przedsiewzig¢, aby ograniczy¢ zagrozenie lub catkowicie je wyeliminowac. Dokonywat tego
nieetatowy zesp6t oceny zagrozen. Zespotowi przewodniczyt zastepca dowodcy dywizji,
a w skiad zespotu wchodzili: zastepca szefa sztabu, szef oddziatu G —2, G —3, dowdodca bazy
oraz szef sekcji Force Protection. Dodatkowo mogli by¢ wezwani na odprawe przedstawiciele

innych oddziatéw sztabu dywizji, np. G- 4, G- 9, G- 1, itd.
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Dokonana analiza rozwigzan systemowych ochrony fizycznej wskazuje, ze
zastosowane w praktyce rozwigzania nadajg sie do wykorzystania w innych operacjach
wielonarodowych. Byty one wynikiem doswiadczen zaréwno sit potskich, jak i sojusznikow
wspomagajacych proces bezpieczenstwa. Nie oznacza to jednak, ze sg uniwersaine. Kazda
operacja to inne srodowisko i inny charakter dziatan, kazdorazowo tez natezy indywiduatnie

rozpatrywac problem ochrony fizycznej.

3.3.1. Analiza systemu ochrony i obrony bazy wojskowej na przyktadzie VI

zmiany PKW Irak

W celu zapewnienia ochrony pododdziatow przebywajacych w bazach wojskowych
w czasie wykonywania zadan przez PKW w Repubtice Iraku wprowadzono jednotity
systemem przedsiewzie¢ bezpieczenstwa w zakresie przyjetych standw atarmowych, kodow
obowigzujacego oporzadzenia ochronnego, kodéw ograniczen w ruchu pojazdéw, a takze
przyjeto okre$tone zasady postepowania w przypadku wystgpienia roznego rodzaju zagrozen.
Podstawowym dokumentem regutujagcym reatizacje przedsiewzie¢ bezpieczenstwa kazdej
bazy wojskowej byt ,,Ptan ochrony i obrony”. Zawierat on graficzny ptan ochrony
z naniesionymi rubiezami obrony, punktami obserwacyjnymi, punktami kontrolnymi,
stanowiskami ogniowymi oraz trasami patrolowania. Dodatkowo umieszczone byty tam
sygnaty alarmowania i ostrzegania, sygnaty wewnetrznego ostrzegania, opis stanow
zagrozenia alarmowego, koddw ubioru, ruchu pojazddéw i uzbrojenia oraz wzér tablicy ze
stanem zagrozenia alarmowego i kodami ubioru i ruchu pojazdow.

System ochrony i obrony baz zawierat zarbwno elementy ochrony wewnetrznej, jak
I zewnetrznej. Przedsiewziecia reatizowane w cetu zapewnienia najtepszej ochrony
podzietono na bierne i czynne.

Sytuacja w rejonie odpowiedziatnoSci MND CS oraz wystepujgce tam zagrozenia
wykazaty duze znaczenie ochrony biernej w systemie ochrony wojsk i obrony baz
wojskowych.

W bazie Echo ochrona bierna reatizowana byty gtownie wewnatrz obozu potegata na
zapewnieniu ochrony dla zotnierzy sztabu wietonarodowej dywizji oraz pododdziatow
stacjonujacych w bazie, systemie schrondéw i ukry¢ ochronnych, ktére zostaty wykonane
w rejonie stanowiska dowodzenia dywizji oraz w miejscach zakwaterowania. Natezy

podkresti¢, ze miejsca w schronach oraz ukryciach zarowno w miejscach petnienia stuzby, jak
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I w rejonach odpoczynku zostaty podzielone pomiedzy poszczegdlne komorki funkcjonalne
sztabu, a ich zajmowanie byto objete cyklicznymi treningami.

W szczegolnosci wazng role spetniaty réznego rodzaju bariery ochronne w postaci
gotowych barier zelbetowych. Prefabrykowane bariery zelbetowe wykorzystywano zaréwno
jako bariery utrudniajace ruch, ale rowniez jako ogrodzenie i zabezpieczenie bazy przed
atakami samobdjczymi z uzyciem pojazdow. Niewatpliwg zaletg tego rodzaju elementow jest
prostota ich sktadania i rozktadania oraz krotki czas wykonania zapory, ponadto rozbudowa
inzynieryjna prowadzona z wykorzystaniem wyzej wymienionych barier moze byc¢
prowadzona w sposob modutowy.

Kolejnym elementem ochrony biernej bylo wyznaczenie na terenie obozu stref

bezpieczenstwa, gdzie obowigzywata zasada szczeg6lnej kontroli zasadnosci przebywania.
W bazie Echo dokonano podziatu na trzy strefy: | strefa bezpieczenstwa objeta rejon
kancelarii tajnej, wezet tgcznosci; w Il strefie bezpieczenstwa znalazty sie sztab, kancelaria
dowodcy, sktad amunicji; natomiast |11l strefa administracyjna obejmowata rejon
rozmieszczenia pododdziatow. Wejscie do poszczegdlnych stref byto mozliwe jedynie po
okazaniu identyfikatora. Kazdy zotnierz i pracownik przebywajacy na terenie bazy musiat
posiada¢ w widocznym miejscu identyfikator zezwalajgcy na wejScie do danej strefy. Jak
z powyzszego wynika, nie kazdy miat dostep do wszystkich stref i bylo to Scisle
przestrzegane.

System ochrony biernej, zewnetrznej obozu Echo obejmowat podsystem umocnien
inzynieryjnych, podsystem punktow kontrolnych, wieze obserwacyjne, ogrodzenia, zapory
matowidoczne oraz podsystem min sygnalizacyjnych, ktore zapewnialy ochrone bierng
obozu.

Przedsiewziecia ochrony czynnej, majace zapewni¢ wiasciwy poziom bezpieczenstwa
wojsk w obozach wojskowych obejmowaty: posterunki przy bramach wjazdowych do obozu,
posterunki obserwacyjne rozmieszczone wokot obozu jak rowniez patrole piesze, patrole na
pojazdach, posterunki kontrolne przy strefach | i 1l. Kazda baza dywizji objeta byta statym -
24 godzinnym systemem wartowniczym polegajgcym na obserwacji z wiez i posterunkéw
obserwacyjnych, pokrywajacych caty obszar wokdt obozu, uniemozliwiajgc tym samym
ewentualne préby jego penetracji.

Wieze obserwacyjne w bazie Echo znajdowaty sie w newralgicznych miejscach
obozu. Wartownicy na wiezach mieli okreSlone sektory obserwacji oraz w razie

niebezpieczenstwa mogli udzieli¢c pomocy wartownikowi petnigcemu stuzbe na sasiednim
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posterunku. Wszystkie wieze objete byty zasadg wzajemnej widocznosci. W porze nocnej na
wszystkich wiezach byli wartownicy, za$ w dzien tylko znajdujgce sie w newralgicznych
punktach. Wynikato to przede wszystkim ze szczuptosSci sit jakie mozna byto wykorzysta¢ do
ochrony bazy. Obszar bazy byt otoczony wysokim murem z elementéw zelbetonowych tzw.
»Alaska Barier” o wysokosci 3,7 m, ktéry uniemozliwiat obserwacje wzrokowg osobom
przebywajgcym na zewnatrz bazy, a tym samym podnosit poziom bezpieczenstwa bazy.

Do bazy prowadzity dwie bramy na ktérych zorganizowano punkty kontrolne
stworzone w celu kontroli ruchu pojazdow i personelu wjezdzajgcego iwyjezdzajacego
z bazy. Ich zadaniem byto uniemozliwienie nielegalnego przewozu i wywozu mienia, a takze
zabezpieczenie wjazdu przed bezposrednim atakiem terrorystycznym z uzyciem pojazdéw
przystosowanych do atakéw samobojczych - VBIED (ang. Vehicle Borne Improvised
Explosive Devices). Ponadto zapobiegaty wnoszeniu na teren bazy urzadzen i materiatdw do
konstrukcji min putapek. Oczywiscie system ochrony zewnetrznej bazy byt dostosowany do
warunkow terenowych panujacych w Ad Diwaniyah oraz lokalizacji bazy. Caty ruch
samochodowy odbywat sie praktycznie jedynie przez brame potudniowa, za$ brama pétnocna
byta bramg alarmowag oraz stuzyla do wpuszczania i kontroli Irakijczykdéw zatrudnionych
w bazie oraz kupcéw handlujgcych w wydzielonym dla nich miejscu na skraju bazy. Wokot
bazy postawione byty pola minowe z min sygnalizacyjnych oraz wykopany byt row.

Dodatkowo, w skiad systemu ochrony czynnej bazy Echo wchodzity wydzielone
mobilne i stacjonarne sity ochrony oraz wystawiane catodobowe stuzby dyzurne. Skiad
systemu ochrony byt nastepujacy:

- posterunki wartownicze wewnetrzne;

- patrole piesze;
pododdziat reagowania, przeznaczony do wzmocnienia ochrony w momencie
otrzymania sygnatu o0 zagrozeniu oraz w razie wystgpienia zagrozenia
pozarowego. Pododdziat utrzymywat gotowos¢ do dziatania w czasie 30 minut
od otrzymania sygnatu;

- sity szybkiego reagowania dywizji - wystawiane przez Samodzielng Grupe
Powietrzno - Szturmowg. W swoim zestawie miat do dyspozycji mozliwos¢
wykorzystania Smigtowca W3-W ,,Sok6t” lub Mi -24 oraz Smigtowca Mi-8. Sity
byly uruchamiane przez centrum operacyjne dywizji. Gotowos$¢ do dziatania 15

minut od otrzymania sygnatu;
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grupy specjalne - wystawiane przez kompanie specjalng. Uruchamiane przez

centrum operacyjne dywizji. Gotowos$¢ do dziatania 15 minut od otrzymania

sygnatu.
Tabela 3.1
Zadania rutynowe realizowane w tygodniu
BAZA BAZA

ZADANIA ECHO DELTA
[loS¢ zotnierzy dziennie zaangazowanych w przedsiewziecia - 170 - 180
FORCE PROTECTION
Wieze 48 90
Bramy 66 45
ORF Wysunietych baz operacyjnych /FOBs QRT'/ 20 30
QRF powietrzny / ladowy 30 :
Inne /TOC, Ochrona stotowki, patrole wewnetrzne i inne/ 6 18

zrodto: opracowanie wtasne na podst. materiatow z przekazania V zmiany PKW Irak

Oczywiscie kazda kolejna zmiana w Iraku miata inny skfad sit wyznaczonych do

ochrony, a zalezato to w szczegdlnosci od posiadanych pododdziatéw oraz sprzetu.

Do systemu ochrony zewnetrznej bazy nalezy rowniez zaliczy¢ system posterunkow

(punktéw) kontrolnych (ang. Check Point), ktére byly jednym z najwazniejszych,

ajednoczesnie skutecznym sposobem ograniczania ikontroli aktywnosci przeciwnika

w wyznaczonej strefie odpowiedzialnosci.

Posterunki kontrolne organizowane byty w celu:

uniemozliwienia przejazdu sprzetu wojskowego, amunicji, uzbrojenia,
materiatow wybuchowych przez strefe;
prowadzenie obserwacji wszelkich zdarzen w terenie;

demonstrowanie obecnosci sit pokojowych stronom konfliktu i ludnosci

cywilnej;

Do podstawowych zadan posterunkéw kontrolnych nalezata:

kontrola ruchu wszystkich pojazdéw i o0s6b przejezdzajagcych lub
przechodzacych przez posterunki kontrolne;

zapobieganie przemytowi broni i materiatdw wybuchowych;

prowadzenie ewidencji ruchu pojazdow wojskowych stron konfliktu,
wspoétdziatanie z innymi posterunkami kontrolnymi w trakcie wykonywania

rutynowych zadan;
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- skiadanie meldunkow o wszystkich waznych zdarzeniach.

Posterunki kontrolne stanowity wrazliwy punkt ochrony i obrony bazy, dlatego tak
duze znaczenie przywigzywano do ich rozbudowy inzynieryjnej, zapewniajacej z jednej
strony ochrone zotnierzy petnigcych stuzbe, z drugiej strony skuteczne wykonywanie przez
nich powierzonych obowigzkow.

Punkty obserwacyjne rozlokowywano w miare mozliwosci w dominujacych punktach
terenowych w sposéb umozliwiajgcy prowadzenie dookolnej obserwacji terenu.
W poczatkowym okresie misji punkty budowano z gotowych elementéw dostarczanych przez
kontraktorow lub sporzadzane bylty we wiasnym zakresie z drewna i sklejki, a nastepnie
wykorzystywano do tego celu kosze brezentowe wzmocnione siatkg metalowg do ktorych
wsypuje sie piasek tzw. ,“esco Bastion i worki z piaskiem.

Podczas poczatkowego okresu trwania misji w Republice Iraku nie ustrzezono sie
btedow przy organizacji punktéw kontrolnych. Biedy te polegaty zaréwno na niewtasciwym
rozmieszczaniu punktéw kontrolnych, jak i brakach w ich wyposazeniu i stabym wyszkoleniu
zotnierzy. Cze$SC punktow kontrolnych wystawiono zbyt blisko miejsc zakwaterowania
i pracy. Przyktadem sg obozy dyslokowane w Karbali (INDIA, JULIET, KILO), w ktérych to
bazach kazda eksplozja na ktorymkolwiek punkcie kontrolnym grozita duzymi stratami wsrod
wojsk koalicji. Dodatkowo wystepowaty utrudnienia w zorganizowaniu dla punktow
kontrolnych strefprzeszukiwania pojazdow, oddalonych bezpiecznie od punktéw kontrolnych
i pochtaniajacych energie ewentualnego wybuchu. W kilku przypadkach strefy te znajdowaty
sie na terenie punktow kontrolnych, co w razie wybuchu grozito $Smiercig i ranami ws$rod
zatogi punktu kontrolnego. W cze$ci punktéw kontrolnych brakowato specjalistycznego
wyposazenia  pozwalajgcego  wykrywa¢  samochody putapki. Z  kolei  brak
ciezkiego/szybkostrzelnego uzbrojenia utrudniat skuteczne powstrzymywanie samochoddéw
putapek probujacych przetamac systemy obrony obozow. Nie zawsze zoinierze petnigcy
stuzbe na punktach kontrolnych posiadali wystarczajgcg wiedze i umiejetnosci pozwalajgce
rozpoznawac¢ samochody putapki. *

Jednym z dziatan kluczowych wiekszosci operacji pokojowych jest patrolowanie. Sity
pokojowe nadzorujace wypetnianie postanowien uméw miedzy stronami konfliktu realizujg
powyzsze zadania miedzy innymi poprzez patrolowanie. Istotg patrolowania jest zapewnienie
peinej kontroli w strefie nie pokrytej systemem posterunkow kontrolnych i obserwacyjnych.

Do celow patrolowania nalezy zaliczyc:

*Gorniak D., Ochrona wojsk. Doswiadczenia | zmiany Polskiego kontyngentu Wojskowego w Iraku Warszawa
2006.
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- utrzymanie petnej kontroli nad strefa;

- demonstrowanie obecnosci sit pokojowych wszystkim stronom konfliktu
W rejonie operacji;

- zbieranie informacji i badanie incydentow;

- powstrzymanie incydentow i ochrona miejscowej ludnosci;

- utrzymanie przyjacielskich stosunkéw z ludnoScig zamieszkujacg strefe
odpowiedzialnosci.

Do zadan patroli mozna zaliczy¢:

nadzorowanie strefy niepokrytej obserwacjg prowadzong przez posterunki
kontrolne lub obserwacyjne;

- monitorowanie sit stron walczacych;

- wyjasnianie incydentdéw i reagowanie na zamieszki cywilne;

- zbieranie informacji i meldowanie;

- wspieranie organizacji pozarzadowych;

- nadzorowanie dystrybucji pomocy humanitarnej;

Nieodzownym elementem kazdej misji jest prowadzenie dziatan konwojowych.
W celu niedopuszczenia do niespodziewanego ataku przeciwnika oraz zminimalizowania
skutkéw jego uderzen, a tym samym ograniczenia strat podczas transportu z zaopatrzeniem
samochodami cigezarowymi, eliminowano pojedynczy, niezorganizowany ruch pojazdow na
rzecz ich przemieszczania w zbiorowych konwojach.

Konw¢j to grupa oséb odpowiednio wyposazona, posiadajgca wewnetrzng
hierarchiczng strukture, dziatajagca wedtug okreSlonej taktyki, wyznaczona rozkazem
dziennym dowddcy jednostki wojskowej do konwojowania mienia wojskowego .

Konwoj (eskorta) w dziataniach sit koaticyjnych /pokojowych/ - to kolumna
odpowiednio oznakowanych pojazdéw, chronionych przez wyznaczonych zotnierzy.

Gtownym zadaniem eskorty jest zapewnienie bezpiecznego i terminowego
przemieszczenia kolumny do wyznaczonego punktu lub rejonu. Trasa przejazdu konwoju
musi by¢ naniesiona na mape dowddcy eskorty. Kazda zmiana jej przebiegu musi zostaé
zaznaczona na mapie, a dowoOdca w miare mozliwosci, powinien jak najszybciej
poinformowac przetozonego poprzez Srodki tgcznosci o zaistniatym fakcie.

Konwdj organizuje sie w celu:

- ewakuacji ludnosci cywilnej z zagrozonych rejonéw;

Instrukcja o ochronie obiektow wojskowych, Szt.Gen. 1569/2004, Warszawa 2004, s. 73.
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przewozu zaopatrzenia dla rozmieszczonych w strefie buforowej wojsk
wiasnych;
dostarczenia pomocy humanitarnej dla ludnosci cywilnej.

Dziatalno$¢ logistyczna wielonarodowej dywizji skupiata sie na planowaniu,
organizowaniu, realizowaniu oraz monitorowaniu konwojoéw z dostawami zywnosci, paliw,
materiatdw fortyfikacyjnych i innych Srodkow materiatowych w rejonie odpowiedzialnosci
MND CS. Konwoje obejmowaty dostawy zaréwno dla wojsk koalicji, jak rowniez pomoc (np.
paliwo, woda, pomoc humanitarna itd.) dla ludnoSci cywilnej zamieszkujgcej prowincje
w rejonie odpowiedzialnosci dywizji.

Przemieszczanie konwojow w rejonie odpowiedzialnosci dywizji realizowano wedtug
ogolnych zasad dotyczacych organizacji marszu. Predko$¢ przemieszczania zalezata od
rodzaju Srodkow transportowych, stanu drog, warunkéw meteorologicznych, pory roku, stanu
technicznego pojazdéw oraz umiejetnosci kierowcéw. Do ochrony pojazdow konwoju
wyznaczano z reguty pododdziat w sile wzmocnionego plutonu. Pododdziat wyznaczony do
ochrony konwoju otrzymywat zadanie ochrony konwoju wzdiuz trasy przemieszczania
zwilaszcza przez niebezpieczne rejony. W celu zminimalizowania zagrozenia atakami
dowodztwo MND CS opracowato i wdrozyto do realizacji procedury dotyczgce organizacji

| przemieszczania konwojow.

ORGANIZAGA KONWOJU
W CZASIE DNIA

H D «

zrodto: MND(CS) SOP FORCE PROTECTION
Rys. 3.3. Organizacja konwoju wykonujgcego zadanie w czasie dnia.

Do konwoju wyznaczano minimum dwa transportery opancerzone bez wzgledu na
pore dnia. W kazdym pojezdzi¢ byto minimum trzech uzbrojonych zotnierzy. Jeden lub
wiecej transporter utrzymywat tgcznosc przez radio z sitami koalicji. Konwoj do miejsc
niebezpiecznych (Bagdad, Karbala, Nadzaf) ostaniany byt przez minimum trzy transportery.
Oczywiscie byty to minimalne wymagania, ale w praktyce celem podniesienia
bezpieczenstwa konwojéw, ilos¢ pojazddéw opancerzonych wydzielanych do ochrony byta

znacznie wieksza.
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Warto zauwazy¢, ze do realizacji przedsiewzie¢ zwigzanych z ochrong zewnetrzng
wojsk i obozow angazowano duze sity i Srodki dywizji.

Sprawne fimkcjonowanie systemu ochrony wojsk to zastuga nie tylko dowddztwa
dywizji, ktore opracowato dokumentacje ochrony, ale takze skuteczne jej przestrzeganie.

Podstawowym dokumentem normujgcym zagadnienia z zakresu ochrony wojsk na
szczeblu dywizji byla instrukcja ,“tate Procedury Operacyjne Ochrony Wojsk
Wielonarodowej Dywizji Centrum - Potudnie'\ w ktérym zawarte byty miedzy innymi:

a) Zalgcznik A - Stany alarmowe, kody oporzadzenia, kody ruchu pojazddw;

b) Zatgcznik B - Stany alarmowe - minimalne srodki ochronne;

c) Zatgcznik C - Sygnaty zagrozenia NBC,;

d) Zatacznik D - Srodki bezpieczenstwa dla miejsc szczegdlnie zagrozonych;

e) Zalgcznik E - Ochrona obozow wojskowych;

f) Zatacznik F - Uzbrojenie i taktyka dziatania;

g) Zafgcznik G - Oznakowanie dokumentéw niejawnych;

h) Zatgcznik H - Ochrona informacji niejawnej;

i) Zatgcznik | - Bezpieczenstwo systeméw informacyjnych;

J) Zalacznik J - Dziatania podejmowane po zaistnieniu wypadku drogowego
z udziatem miejscowej ludnosci;

k) Zalgcznik K - Skfad i zadania grupy doradzania w zakresie Forcé Protection;

[) Zalacznik L - Proces Forcé Protection.

Na podstawie tych dokumentow komendanci poszczegdéinych obozow opracowywali
dla kazdego z nich ~JMan ochrony i obrony bazy\ W planach tych szczegotowo byly
okrestone:

- zagrozenia wystepujgce w rejonie odpowiedzialnosci;
- zasady uzycia sity (ang. Rules ofengagement - ROE);
- system ochrony i obrony baz;
sity i Srodki do realizacji funkcji ochronnych i obronnych;
- procedury postepowania w przypadku zagrozenia atakami terrorystycznymi
I dziataniami dywersyjnymi;
- system atarmowania;
- organizacja konwojéw;
- instrukcje przeciwpozarowe;

- wzory przepustek.
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Poza wyzej wymienionymi dokumentami zasadniczymi, opracowano szereg
dokumentow pomocniczych. Wypracowali je specjalisSci z poszczegdlnych komorek
organizacyjnych sztabu dywizji oraz batalion dowodzenia, w celu uszczegdtowienia
przedsiewzieC systemu ochrony wojsk. Do tego typu dokumentéw nalezy zaliczy¢: ,JPlan
rozbudowy inzynieryjnej systemow ochrony i obrony bazy" (ang. Forcé Protection Engineers
Project), ,JSOP Forcé Protection - Procedury" oraz ,,Convoy Commander HandbooJ¢'.

Nieco odmiennie wygladata sytuacja w Afganistanie do czasu przeniesienia sie catosci
polskich sit do Ghazni, czyli do paZdziernika 2008r. Poszczeg6lne Polskie Grupy Bojowe
byly rozlokowane w réznych bazach i znajdowaty sie pod dowddztwem amerykanskim. Dla
przykfadu, w bazie Sharana dokumentem podstawowym z zakresu ochrony bazy byt SOP
FOB Sharana /Forward Operating Base Sharana Forcé Protection Standing Operating
Procedures/. Dodatkowo Zespot Dowodzenia Polskiej Grupy Bojowej opracowat Plan
ochrony FOB Warrior, ktory zawierat wytyczne w zakresie ochrony bazy w statej gotowosci
bojowej oraz zatgczniki:

a) Zalgcznik nr 1- Graficzny plan ochrony;

b) Zatacznik nr 2 —Sygnaty alarmowania i ostrzegania oraz sygnaty wewnetrznego
ostrzegania,

c) Zalacznik nr 3 - Opis standw zagrozenia atarmowego oraz koddw ubioru, ruchu
pojazddw oraz uzbrojenia;

d) Zalgcznik nr 4 —Wz6r tablicy ze stanem zagrozenia alarmowego oraz kodami.

Na podstawie doswiadczen z pierwszych zmian Polskiego Kontyngentu Wojskowego
w lIraku, zespdt oficeréw, ktéry peknit stuzbe w Iraku, opracowat poradnik pt. ,,Konwoje,
patrole, IED, VBIED, przeszukiwanie, MEDEVAC, SALUTE, IED Report, informacje
podstawowe.”. Zawiera on praktyczne rady i wskazowki dla zotnierzy, m.in. zestaw
wyposazenia, jaki zotnierz wyjezdzajacy na dziatania konwojowe powinien posiada¢ przy
sobie oraz sposoby zachowania sie w wypadku ataku na konwdj. Wyposazenie indywiduatne
zoinierza w konwoju, patrolu sktada sie m.in. z broni, amunicji, granatow, Swiec dymnych
i recznych pociskow typu HLZ, hetmu, kamizelki kuloodpornej, gogli, rekawiczek
taktycznych, opatrunku osobistego, maski przeciwgazowej, urzadzenia do wskazywania
wiasnego potozenia dla lotnictwa, tabliczki identyfikacyjnej, ID, numeru telefonu do centrum
operacyjnego i MEDEVAC. Dodatkowo na kazdym pojezdzie: apteczka, pistolet sygnatowy
oraz sucha racja zywnosciowa i 4 butelki wody na zotnierza.

- wyposazenie dodatkowe dla dowddcy konwoju:

78



- telefon satelitarny THURAYA;

- pozwolenie na opuszczenie strefy (wg potrzeb);

- lornetka;

- dane radiowe - tylko wyciag;

- rozkaz wyjazdu;

- mapa lub szkic z aktualng sytuacjg wzdtuz drogi marszu;

- GPS (zaprogramowane dane dotyczace zadania) + baterie.®

Analiza systemu ochrony i obrony bazy wojskowej dokonana przez zesp6t autorski

dowodzi, ze przyjety system przedsiewzieC bezpieczenstwa zapewniat skuteczng ochrone
zotnierzom i pracownikom przebywajacym w bazie. Zastosowane rozwigzania systemowe
pozwalaty na szybka reakcje na wystepujace zagrozenia. Zagadnienia z zakresu ochrony
wojsk miaty odzwierciedtenie w szeregu dokumentow, ktore regutowaty zasady postepowania
na wypadek zaistnienia roznych niebezpiecznych sytuacji, takich jak np. atak na baze, atak na
patrol lub konwoj, czy pozar. Przeprowadzone badania dowiodly, ze bardzo istotnym

aspektem zapewnienia bezpieczenstwa w bazach jest ochrona bierna.

3.3.2. Analiza srodowiska bezpieczenstwa

W kazdej bazie wojskowej mozna wyrozni¢ obszary podiegajace szczegodlnej
ochronie, rejony lub miejsca przeznaczone do zapewnienia sprawnego funkcjonowania bazy i
misji oraz obszary, w ktérych ryzyko wystgpienia niekorzystnych zjawisk jest podwyzszone.

Analizujagc ochrone bazy PKW w Iraku, do obszarow chronionych mozemy zaliczy¢
przede wszystkim pomieszczenia dowddztwa i sztabu, centrum operacyjnego, wezet
tacznosci, kancetarie tajng, magazyny amunicji i materiatbw wybuchowych oraz
magazyny zywnos$ciowe. Do newralgicznych miejsc nalezy zaliczy¢ takze stotowke
zotnierska, podczas spozywania positkéw. Ochrona tych miejsc polegata gtdwnie na ochronie
czynnej, czyli wystawianiu posterunkéw wartowniczych. Wejscie do nich mozliwe byto tylko
po okazaniu przepustki.

W bazach wojskowych z uwagi na duze zagrozenie atakami terrorystycznymi mozna
wyrozni¢ dwa obszary podlegajace ochronie, beda to obszary funkcjonalne, tam gdzie

funkcjonujg dowodztwa i obszary zakwalifikowane do konfliktowych.

Konwoje, patrole, IED, VBIED, przeszukiwanie, MEDEVAC, SALUTE, IED Report, informacje podstawowe.
Warszawa 2004, s. 9.
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Do obszarow funkcjonalnych na przykiladzie bazy Echo mozna zaliczy¢: centrum
operaeyjne lang. Tactical Operation Center/, miejsca pracy poszczegolnych komarek sztabu,
miejsca przeznaczone na zakwaterowanie zotnierzy oraz postdj sprzetu technieznego.

Do obszaréow konfliktowych zaliczono przede wszystkim bramy, na ktorych
zorganizowano punkty kontrolne, wytypowane najbardziej prawdopodobne miejsea
podkiadania IED oraz miejsca, z ktorych rebelianci prowadzili ostrzat bazy.

Obszary funkcjonalne i konfliktowe byty miejscami, ktére w szczegdlny sposob ze
wzgledu na ich przeznaczenie, podlegaty monitorowaniu.

Zaréwno obszary funkcjonalne, jak i obszary konfliktowe nalezy zaliczy¢ do obszarow

chronionych, czyli podlegajacych szczegdlnej ochronie.

BRAMA

REJON
MIESZK.i | REJON

~MIESZKALNY
DOWODZTWO
SELUZBA
OPERACYINA

REJON
M1ESZKAILNY

POSTOJU
SPRZETU
_ TECHN.
A 1 REJON 1
POSTOJU
SPRZETU
TECHN.
MPS

Obszary funkcjonalne

BRAMA lobszary konfliktowe

Zrodto: opracowanie wtasne
Rys. 3.4. Obszary funkcjonalne i konfliktowe bazy Echo

3.3.3. Analiza miejscowej ludnosci

Bardzo duze znaczenie dla prowadzenia dziatan ma wczesniejsza analiza ludnosci
zamieszkujgcej teren planowanej misji. Niezbedna przy tym jest znajomos$¢ kultury,
przekonan religijnych oraz zwyczajow tubylcow. Zotnierze jeszcze przed wyjazdem na misje
zapoznawani sg z zagadnieniami zwigzanymi z kulturg i retigig panstwa, w ktorej planowany

jest ich udziat.
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Przygotowanie zoinierzy do kazdej misji wymaga zapoznania ich z problematyka,
dotyczacg kultury i obyczajow panujgcych w rejonie misji. Dlatego tez podczas szkolenia
omawia sie nastepujgce zagadnienia:

- historie i wspotczesno$é danego panstwa (np. lraku),
- religie i odtamy religijne wystepujace w strefie stabilizacyjnej,
- prawo danego kraju,
- techniki operacyjne,
- zasady negocjacji i mediacji z miejscowg ludnoscia,
zasady dziatania terrorystow na terenie misji,
zasady bezpieczenstwa misji pokojowej.

Charakterystyka miejscowej ludnosci rozpoczyna sie gtownie od podania ogolnych
danych o panstwie, np. Republika Iraku, to panstwo zamieszkiwane przez okoto 24 min
obywateli. Arabowie stanowig 77 procent ogotu ludnosci, Kurdowie 19 procent, a 4 procent
to Turkmeni, Persowie i Asyryjczycy. Po wojnie w Zatoce Perskiej w 1991 roku, Kurdowie
korzystajac z ochrony amerykanskich samolotéw utworzyli na potnocy Iraku Wolny
Kurdystan, niezalezny od Bagdadu. Wiekszo$¢ ludnosci (ponad 70%) mieszka w miastach.
Blisko 40% ludnos$ci w wieku powyzej 15 lat nie umie czytac i pisac.

Nastepnie mozna scharakteryzowa¢ poszczegolne zagadnienia dotyczace religii,
prawa, ustroju, mentalnosci itp. Charakterystyka religii Iraku jest stosunkowo prosta i jasna.
Dominujacg w Iraku religigjest islam. Muzutmanie stanowig 96 proc. spoteczenstwa, ale sg
podzieleni. Najwiekszg grupe religijng - okoto 62% - stanowig szyici, mieszkajacy gtownie w
potudniowym Iraku. Ale krajem rzadza sunnici, stanowigcy ok. 35% mieszkancow Kraju.
Chrzescijanie i wyznawcy innych religii stanowig 3% spoteczenstwa.

W czasie trwania misji stabilizacyjnej, w ktérej brato udziat polskie wojsko, zmianie
ulegty zaréwno zadania, jak i wielkoS¢ strefy odpowiedzialnosci. W koncowym etapie misji
Miedzynarodowa Dywizja odpowiadata juz tylko za ochrone dwoch Srodkowo -
potudniowych prowincji: Wasit i Al Quadisiyah, zajmujacych obszar 24 263 km?

i zamieszkatych przez ok. 1,1 min Irakijczykow.
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Zrédto: http://www.pkwirak. wp. mil. pl/pl/2 7.html
Rys. 3.5. Strefa odpowiedzialnosci Miedzynarodowej Dywizji Centrum - Potudnie
w czasie | zmiany PKW Irak.

Strefa Srodkowo - potudniowa, w ktorej przyszto stuzy¢ polskim zoinierzom, prawie
w catosci jest zamieszkana przez ludnos¢ arabska, z czego 85% mieszkancéw to szyici. Strefa
miata zatem prawie jednorodny, szyicki charakter. W okresie rezimu Saddama Husajna,
sunnici zamieszkujacy gtéwnie centrum kraju, sprawowali wiadze i peknili role gwaranta
integralnosci terytorialnej Iraku. Natomiast szyickie potudnie, po krwawo sttumionej rewolcie
1991 r., byto obiektem represyjnej polityki i w konsekwencji chronicznie niedoinwestowane.
Powyzsze zjawiska z r6znym natezeniem wplynety na stan rozwoju prowincji. Obszar ten nie
posiada o$rodka administracyjnego poréwnywalnego z Bagdadem, czy tez Basrg. Do
waznych osrodkéw miejskich nalezg Al Kut, Al Hillah, Ad Divanijah, An Nadzaf i Karbala.

W gtownych miastach kultu religijnego szyitow - Karbali i An Najaf, nastawienie
miejscowej ludnosci do wojsk koalicyjnych byto raczej negatywne. W miejscach
bezposrednio przylegajacych do Swiagtyn szyickich obecno$é wojsk byta niepozadana, a sity
koalicyjne uznawane byly za sity okupacyjne. O takim nastawieniu Swiadczg
antyamerykanskie wystgpienia szyitow w Karbali. Ich dziatania inspirowane byty gtownie
przez muldw, ktérzy w trakcie cotygodniowych kazan w meczetach udzielali ,,instruktazy”
dotyczacych postepowania wobec wojsk koalicji.

Charakteryzujac ludnosci nalezy okres$li¢ nastawienie jej do wojsk wielonarodowych.
W misji stabilizacyjnej w Iraku duza cze$¢ ludnosci uwazata wojska koalicyjne jako

najezdzcow i odnosita sie do zotnierzy polskich wrogo. Petnienie stuzby w takich warunkach
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byto niezwykle trudne, gdyz trudno byto odroznic przyjaciela od wroga. Czestym przejawem
nienawisci byto chociazby obrzucanie polskich patroli kamieniami przez miodziez i dzieci.
Trudng kwestig byta rowniez odmiennosc religijna. Dlatego wazne byto poznanie zwyczajow
religijnych jeszcze przed wyruszeniem na misje, azeby nie popetni¢ jakiego$ ,faux pas”. To
co jest przyjete w polskiej kulturze moze by¢ uznane za nietakt w Iraku. W codziennych
kontaktach nalezy zachowa¢ powsciggliwos¢, uprzejmos$¢é i w zadnym razie nie okazywac
wyzszosci. Nalezy unika¢ wszelkich zgromadzen i demonstracji, a takze nie wchodzi¢ do
meczetdw, zwiaszcza w porze modlitw. Praktycznie obowigzuje zakaz spozywania alkoholu
w miejscach publicznych. W okresie ramadanu (Swiety miesigc postu muzutmandw) nie
powinno sie w miejscach publicznych, a zwtaszcza w okolicach meczetow, pali¢ papierosow,
spozywac¢ pokarmdw, alkoholu i innych napojéw. Te zakazy dotyczg w szczegdlnosci takich
miast jak Nadzaf, Karbala, Kufa.

Analiza zachowan ludnosci, to nie tylko zachowania religijne, ale takze aktywnos¢
ludnosci niesprzyjajacej Irakowi. Sity antyirackie dziataty gtownie takich miejscach jak
Bagdad, Faludza, Karbala i Nadzaf. Na te sytuacje wewnatrz strefy wpltywato rowniez
bezposrednie graniczenie z Iranem. Do niebezpiecznych rejondw w naszym obszarze
nalezaty: poinocno-zachodni i centralny Wasit oraz zachodnia Al Diwaniyah. Giowne
zagrozenie stanowili ekstremisci islamscy, radykalni dziatacze Armii Mahdiego (Mahdi
Militia)** oraz byli funkcjonariusze rezimu Saddama Husajna.

Dodatkowg trudnoscig byta wszechobecna korupcja panujgca w instytucjach
panstwowych, np. w wojsku i policji. Istniata zasada ,ograniczonego zaufania” do
przedstawicieli tych instytucji. Poza tym, wielu przede wszystkim policjantdw w prowincjach
administrowanych przez Polakéw, nalezatlo do organizacji radykalnego duchownego
szyickiego Muktady as - Sadra. Ten miody przywodca w kwietniu 2004 r. stangt na czele
rebelii przeciw obecnosci sit USA i calej koalicji w Iraku. Jego oddziaty atakowaty miedzy
innymi polskich zotnierzy w Karbali i bazie Babilon.

Niezwykle waznym czynnikiem byt proces zubozenia spoteczenstwa, ktory tworzyt
korzystne warunki dla powstawania pospolitych grup przestepczych. Obok atakéw na
konwoje z pomocg humanitarng tworzyt sie ,czarny rynek” i rozwijata sie dziatalnosc

przemytniczo-mafijna.

N Szyicka milicja stworzona w 2003 r. i przewodzona przez miodego dziatacza szyickiego Muktade Al Sadra.
Brata ona udziat w dwdch powstaniach przeciwko wojskom koalicyjnym. Cze$¢ bojownikow aktywnie dziatata
w naszym obszarze, a w szczegélnosci w Ad Diwaniyah, gdzie znajdowato sie biuro Sadra.

83



Podobne, aczkolwiek nie takie same uwarunkowania panujg w Afganistanie. Operacja
stabilizacyjna w Afganistanie w ramach Miedzynarodowych Sit Wsparcia Bezpieczenstwa
{ang. International Security Assistance Force - ISAF) stanowi dla Sit Zbrojnych RP jedno
z najwiekszych wyzwan wojskowych ostatnich lat. Misja realizowana jest w warunkach, ktore
pod wzgledem kulturowym, cywilizacyjnym i klimatycznym catkowicie odbiegajg od realiéw
europejskich.

Afganistan zamieszkuje ponad 20 narodow, gtéwnie ludy iranskie z rodziny
indoeuropejskiej: Pasztunowie, zwani tez Afganami (42% ogo6tu ludnosci), Tadzycy (27%),
Hazarowie (9%), Beludzowie, Nuristanczycy oraz ludy tureckie z rodziny atajskiej: Uzbecy
(ok. 9%), Turkmeni i Kirgizi. Wiekszo$¢ ludnosci zyje w strukturach plemiennych, wyznaje
islam, ktory jest religig panstwowg. Okoto 84% wyznawcOw stanowig sunnici, zas 15% -
szyici. Poziom zycia ludnosci i jej zdrowotno$SC¢ nalezg do najnizszych w Swiecie.
Powszechnym zjawiskiem jest analfabetyzm - 79% og6tu ludnosci.

Mimo rozbicia panstwa talibow cze$¢ bojownikOw tej organizacji przeczekata
amerykanski atak i korzystajagc z warunkow terenowych kraju ukryta sie w gorach, skad
rozpoczeta walke partyzanckg z afganskim rzadem i oddziatami miedzynarodowymi
stacjonujacymi w Afganistanie.

Nalezy pamieta¢, ze Afganistan to miejsce Swiatowej produkcji opium (90%),
a przetwarzaniem lub handlem narkotykdw zajmuje sie szacunkowo co dziesigty Afganczyk.
Korelacja miedzy rejonami, gdzie uprawia sie najwiekszg iloS¢ opium, a obszarami
destabilizacyjnymi jest oczywista. Najbardziej niebezpiecznym rejonem Kkraju jest prowincja
Helmand, ktora jednoczes$nie jest potentatem w produkcji opium. Srodki finansowe
otrzymywane ze sprzedazy narkotykdw sa Zrodtem finansowania grup terrorystycznych przez
lokalnych watazkéw, barondéw narkotykowych i talibow.

Niestety, sprzedaz narkotykow to niekiedy jedyny sposéb uzyskania $rodkéw na
utrzymanie rodziny. Nadal ponad potowa Afganczykow zyje w ubostwie, 40 procent nie ma
pracy, a wedtug danych ONZ - 2,5 min ludno$ci zyje w skrajnej nedzy. Ubostwo ludnosci
jest najwiekszym wrogiem wojsk koalicyjnych. Prawdziwa stabilizacja jest mozliwa dopiero
wraz z rozwojem gospodarki, ktdra stworzy miejsca pracy oraz szanse rozwoju i normalnej
egzystencji, bez koniecznosci trudnienia sie produkcja i sprzedazg narkotykow.

Panujgce powszechnie ubostwo, niedoinwestowanie, brak planéw rozwoju powoduje,
ze nastawienie ludnosci lokalnej do wojsk koalicyjnych z przychylnej i neutralnej

(u Hazaréw) lub neutralnej i wrogiej (u Pasztun6w) zmieni sie ha wroga.
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Zr6dto http://pl.wikipedia.org/wiki/Talibowie
Rys.3.6. Terytorium Afganistanu pod kontrolg talibéw w 1996 r. (kolor z6ity)

Gtownymi czynnikami generujgcymi zagrozenia zbrojne w Afganistanie pozostajg
dziatania terrorystyczne talibow, radykalnej frakcji Hizb - i - Islami Gutbuddina Hekmatjara
i nieliczne bojowki Al-Kaidy. Zagrozenia generujg takze organizacje przestepcze oraz tzw.
»baronowie narkotykowi”. Na terenie Afganistanu dziata ok. 1800 nielegalnych formacji
zbrojnych, skupiajagcych ponad 70 tys. bojownikéw. Oprécz grup terrorystycznych,
funkcjonuja tez ,prywatne” armie tzw. ,barondéw narkotykowych” oraz regionalnych
przywddcow, ktore roéwniez podejmuja dziatania antykoalicyjne. Nalezy podkresli¢, ze
organizacje terrorystyczne sg przygotowane do wykonywania atakéw na terytorium catego
panstwa. DziatalnoSC poszczegolnych ugrupowan zbrojnych w Afganistanie koncentruje sie
wzdtuz linii komunikacyjnych oraz kluczowych pozycji sit koalicyjnych i Afganskich Sit

Bezpieczenstwa.
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Zrédto: http:/lwww.isaf. wp. mil.pl/kontyngent. html
Rys. 3.7. Rejony stacjonowania polskich zotnierzy

Dokonujgc charakterystyki srodowiska walki obok wiedzy dotyczacej catego panstwa
pododdziaty wojsk wielonarodowych muszg doktadnie zapozna¢ sie z przydzielonym
obszarem do kontroli. Na przyktadzie polskiego kontyngentu dziatajgcego w Afganistanie
zespOt autorski  krotko scharakteryzuje prowincje i jej otoczenie. Charakterystyke
rozpoczniemy od stolicy prowincji.

Ghazni, to dawna stolica poteznego imperium Ghaznawidow sprzed dziesieciu
wiekdw, nie jest gtdbwnym potem bitewnym w afganskiej wojnie. Lezac z dala od gtéwnych
aren wojny, a takze od szlakow partyzanckich karawan z afgansko-pakistanskiego pogranicza,
Ghazni uwazana jest za prowincje spokojniejszg takze niz Paktika, gdzie dotychczas
stacjonowali Polacy i przez ktorg talibowie przeprawiali sie w drodze z obozowisk
w Pakistanie. Ta liczaca prawie 23 tys. km" afganska prowincja jest zamieszkata przez okoto
1.5 miliona mieszkancow. Jedynie okoto 50 tys. zyje w miescie, reszta jest rozsiana po catej
prowincji, w matych wsiach bgdz koczowniczych osadach. Okoto 49% mieszkancéw to
Pasztuni, 46% Hazarzy i niecate 5% Tadzykoéw. Pasztuni, dumni i honorowi nie uznaja
zwierzchnictwa Hazara, czy to w armii, czy policji lub w lokalnym rzadzie. Polityka ISAF
zaktada ,,mieszanie” etniczne oddziatow, tym samym moze sie zdarzyc¢, ze Pasztunami bedzie
dowodzit Hazar. Dlatego tez jednym z trudniejszych zadan bedzie wiasciwy podziat sSrodkow
pomocowych i w tym obszarze nalezy by¢ bardzo wyczulonym. Najtatwiej bytoby po prostu
postawi¢ na przywodcow Pasztunow i problem bytby teoretycznie rozwigzany. Jezehi nie

zadbamy jednak o odpowiedni podziat wiadzy to Pasztuni catg pomoc dla prowincji
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przeznaczg na tereny zamieszkate przez siebie, a nie przez Hazarow - co moze rodzi¢
konflikty i wptywac na postrzeganie wojsk koalicji.

Wielkie znaczenie strategiczne Ghazni polega jednak na tym, ze biegnie przez nig
najwazniejsza droga kraju z Kabulu do Kandaharu. Wyréwnana i wyasfaltowana przez
Amerykanow, uchodzi za symbol wprowadzonych przez nich nowych porzadkéw
w Afganistanie. Objecie Ghazni oznacza, ze Polacy przestang patrolowa¢ afgansko-
pakistanskie pogranicze, gdzie roi sie od putapek i zasadzek. W Ghazni ich najwazniejszym
zadaniem bedzie utrzymanie bezpieczenstwa na drodze z Kabulu.

Choc jest to prowincja o matej aktywnoS$ci oddziatdbw Talibéw, to sg tam oni tubiani,
zwihaszcza w regionach zamieszkatych przez Pasztundw. Zaraz po Kandaharze, Helmandzie
i Nuristani Ghazni jest czwartg prowincja, gdzie najwiekszy odsetek ludnosci wierzy w to co
mowig Talibowie (25%). Jezeli od ogolnej liczby odejmiemy odsetek Hazarow, ktorzy sg
w zdecydowanej wiekszosci przeciwko Talibom, to okaze sie, ze okoto 50% Pasztundéw
wierzy bardziej Talibom niz rzadowi centralnemu.

W Ghazni istnieje podobny problem z miejscowg policjg, jak w Iraku. Nie mozna
mie¢ do nich zaufania i nalezy uwazac, czy nie informuja np. talibdw o wyjezdzie patrolu lub
nie przekazujg innych informacji. Powazne problemy sg z dyscypling, policjanci sg wierni
powigzaniom klanowym, stabo optacani, wiec jest powazny problem z korupcjg. Nagminnym
jest, ze ze wzgledu na brak pieniedzy na wynagrodzenie dla policjantow, uciekaja
I przechodza na drugg strone, gdzie ptacg im wiecej. Bardzo czesto sg oni szantazowani albo
zastraszani, ze np. jesli bedzie pracowat dla Amerykandw - zabijgjego rodzine.

Duzo lepiej sytuacja wyglada z zotnierzami armii rzadowej, ktorzy czesto sg wigczani
do patroti ze wzgledu na znajomos¢ terenu i tatwosS¢ porozumiewania sie z cywilami. Polscy
zotnierze szanujg ich, bo nieraz udowodnili, ze potrafig sie bi¢ z talibami.

Misja w Afganistanie, ktora wkroczyta w kolejng faze jest niewatpliwie bardzo trudna.
Jej ciezar to nie tylko zagrozenie ze strony talibow, zamachowcow, czy min - putapek. To
takze trudnosci zwigzane z odmiennym klimatem, panujagcymi chorobami w tamtym rejonie
Swiata, czy duzg wysokoscig. To prawdziwa proba charakteréw. Misja w Iraku byta bardzo

trudna, ale obecna w Afganistanie jest jeszcze trudniejsza i bardziej niebezpieczna.
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3.3.4. Analiza srodkéw ochrony fizycznej wewnetrznej i zewnetrznej

Dziatania terrorystyczne sg niezwykle trudne do przewidzenia. Zazwyczaj nieznane
jest miejsce i sposéb przeprowadzenia ataku. Przeciwdziatanie zagrozeniom sprowadza sie
gtownie do przedsiewzie¢ ochrony indywidualnej zotnierzy w sprzet oraz baz wojskowych
w r0znego typu urzadzenia wspomagajgcych ochrone.

Do urzadzen wspomagajacych ochrone nalezy zaliczy¢ m.in. sprzet do kontroli osob
i pojazdow, taki jak np. bramowe wykrywacze metali, reczne wykrywacze materiatow
wybuchowych czy reczne wykrywacze metali.

Analizujagc  $rodki i urzadzenia dotychczas wykorzystywane w operacjach
wielonarodowych np. w lIraku, nalezy zauwazy¢, ze dodatkowo system ochrony byt
wspomagany radiolokatorami pola walki, a pozniej takze Srodkami optoelektronicznymi.

Ten ostatni byt wykorzystywany do monitorowania sytuacji wokét bazy Echo. System
ten spetnia warunki w zakresie prowadzenia obserwacji w dzien (kamera dzienna) iw nocy
(kamera termalna). Praktyczny zasieg, ktéry uzalezniony jest od panujacych warunkdéw
atmosferycznych wynosi 4 - 6 km. System posiada zdolno$¢ wykrycia zagrozenia, ale nie
posiada mozliwosci reakcji na nie. System moze by¢ wykorzystywany nie tylko do ochrony
baz wojskowych poza granicami kraju, ale réwniez do ochrony skfadow imagazynéw
w Polsce. W skiad systemu wchodzg nastepujace zasadnicze elementy: maszt przewozny,
stabilizowana optoelektroniczna gtowica obserwacyjna, kontener stanowiska operatora,
kamera telewizyjna, kamera termalna, dalmierz laserowy, ukfad stabilizacji, uktad Sledzenia
automatycznego, uktad obserwacji dookolnej i sektorowej.

Analizujac srodki przewidziane do ostony przed oddziatywaniem ogniowym system
bezpieczenstwa baz posiadat wiasne Srodki razenia. Wykorzystywano mozdzierze M-98
kalibru 98 mm i armaty przeciwlotnicze kalibru 23 mm ZU-23-2. Mozdzierz przeznaczony
byt do obezwiadniania i niszczenia sity zywej oraz sprzetu wojskowego przeciwnika, a takze
do o$wietlania izadymiania terenu. Srodki te byly rozmieszczone na stanowiskach
ogniowych wewnatrz bazy i stuzyty do odpowiedzi ogniem w wypadku ataku rebeliantow.

Armaty przeciwlotnicze kalibru 23 mm ZU-23-2 na samochodzie ciezarowym Star
wykorzystywane byty do ostony nie tylko baz, ale rowniez konwojow w Iraku. Ich
mankamentem byt brak oston chronigcych zatoge. Dziatko ZU-23-2 przeznaczone byto do
zwalczania celéw niskolecacych w odlegtosci do 2,5 km oraz pojazddéw opancerzonych na
dystansie do 2 km, bezpos$redniej ostony wojsk i waznych obiektéw strategicznych przed

srodkami napadu powietrznego.
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w celu maksymalnego zwiekszenia bezpieczenstwa polskich zotnierzy, kontyngent
otrzymat Smigtowce Mi-24 D, Mi-8 oraz W-3W/WA Sokét, ktére byly wykorzystywane do
monitorowania przemieszczajgcych sie pielgrzymek do miejsc Swietych islamu, m.in. do
Karbali podczas Swieta Ashura”, monitorowanie drég po ktorych poruszaly sie patrole
I konwoje, transportu zotnierzy i prowadzenia rozpoznania powietrznego.

Mi - 24 D jest Smigtowcem uderzeniowym przeznaczonym, do zwalczania sity zywej
i celow opancerzonych na polu walki i jego bezposrednim zapleczu, a takze wysadzania
i ostony desantow taktycznych. Takie tez zadania gtownie wykonywat. Czesto byt
wykorzystywany do odstraszania ewentualnych napastnikow z uwagi na swoj wyglad
I przenoszone uzbrojenie.

Kolejny $Smigtowiec wykorzystywany w operacjach wielonarodowych, to Mi -8. Jest
to dwusilnikowy Smigtowiec wielozadaniowy. Jeden S$migtowiec w wojskowej wersji
transportowej moze przewiez¢ 24 zotnierzy z petnym ekwipunkiem. W Iraku Smigtowce te
byly w wersji nieuzbrojonej i dlatego musiaty latac w asyscie Smigtowcow Mi - 24 lub
W -3W Sokot. Stuzyt gtéwnie do transportu zotnierzy.

Nastepny S$migtowiec to W-3W/WA Sokot to Smigltowiec przeznaczony jest do
realizacji zadan: transportu idesantu sity zywej, sprzetu i zaopatrzenia, ewakuacji, ostony
i wsparcia ogniowego sit lgdowych, razenia celow naziemnych, nawodnych i powietrznych,
ratownictwa lotniczego imorskiego, rozpoznania radioelektronicznego oraz dowodzenia.
Jego uzbrojenie to 23 mm dziatko GSz-23t, z zapasem 250 nabojéw o szybkostrzelnosci
3000-3400 strz/min. Uzbrojenie podwieszane mogg stanowiC zasobniki z niekierowanymi
pociskami rakietowymi Mars-2M lub UB-16 (16 szt. S-5 kal. 57 mm) albo B8-10 (10 szt. S-8
kal. 80 mm ), kasetowe zasobniki bombowe ZR-8 na 120 bomb odtamkowych, zasobniki
Platan z minami narzutowymi.

W czasie misji w Iraku Polski Kontyngent Wojskowy nie posiadat na wyposazeniu
bezzatogowych aparatow latajagcych i korzystat z rumunskich $rodkéw - BSL Shadow,
aw Oddziale Rozpoznawczym dywizji znajdowat sie rumunski oficer tgcznikowy poprzez
ktorego Szef G - 2 stawiat zadania do wykonania lotow rozpoznawczych.

Polski rzad podnoszac poziom bezpieczenstwa sukcesywnie doposazyt kontyngent w
nowoczesny sprzet. W czasie trwania misji na wyposazeniu pojawity sie nowe rodzaje sprzetu

i uzbrojenia: samochody HMMWYV, 40 mm automatyczne granatniki MK-19, kombinezony

~Ashura - Swieto mniejszosci muzutmanskiej Shia. Ashura jest najwazniejszym wydarzeniem religijnym tej
kasty. Celebrujg oni $mier¢ zamordowanego w Karbali wnuka proroka Mahhometa w 680 r. naszej ery.
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przeciwwybuchowe, kamizelki kuloodporne typu KLV, sprzet noktowizyjny nowej generacji
i nowoczesny sprzet tgcznosci (terminale fgcznosci satetitarnej, radiostacje KF/UKF).

Pojazdy typu HMMWYV, przeznaczone byty do transportu zotnierzy oraz prowadzenia
dziatan rozpoznawczych i patrotowych i mimo, ze nie byty to pojazdy najnowocze$niejsze, to
podniosty znacznie bezpieczenstwo zotnierzy w Iraku.

Pojazd ten produkowany jest w kilku wersjach, z ktorych najbardziej popularny jest
model M1025A2/26, zapewniajacy Il poziom bezpieczenstwa. W te pojazdy wyposazeni byli
zoknierze Polskiego Kontyngentu Wojskowego w Iraku oraz zdecydowana wigkszos¢
zotnierzy USA. Najnowsza wersja HMMWYV - model Mtt14 charakteryzuje sie lepszymi
parametrami technicznymi oraz opancerzeniem zapewniajgcym V poziom bezpieczenstwa.

Zdajac sobie sprawe z niedoskonatos$ci poputarnego Humvee, starano sie wiasnymi
sitami i Srodkami doskonali¢ opancerzenie pojazdéw. DoSwiadczenia wyniesione z lraku,
spowodowaty, ze na kolejng misje w Afganistanie polscy zotnierze pojechati wyposazeni
w nowe, spetniajgce wymagania bezpieczenstwa pojazdy typu Rosomak.

W 2003 r. zostaty opracowane, a nastepnie skierowane na misje zmodernizowane
transportery BRDM - 2 o nazwie Szakat. Posiada ona sitnik Iveco Aifo 8040SRC,
ktimatyzacje przedziatu zatogi, nowe akumutatory, uzbrojenie w postaci 42,7 mm wkm NSW
(z zapasem 500 naboi) i 7,62 mm km PKT (2000 naboi) z cetownikiem dzienno-nocnym
CDN-t, przyrzady obserwacyjne kierowcy PNK-72 i dowddcy POD-72, system tgcznosci
wewnetrznej Fonet, radiostacje poktadowg RRC-9500 i przenosne radio R-350%.

Nieco inne, aczkotwiek podobne wyposazenie ochronne zotnierzy uzywane jest w
operacji wietonarodowej w Afganistanie. Bazy w Afganistanie sg wyposazone w urzadzenia
wspomagajacych ochrone, takie jak skanery do kontroti 0s6b ipojazddéw, czy wykrswacze
materiatdw wybuchowych i metali.

Dodatkowo w wysunietej bazie Sharana sprawdzano pracownikow kontraktowych
sprawdzano na bramie wejSciowej za pomocg skaneréw siatkdwki oka oraz odciskow linii
papilarnych, gdyz dla zotnierzy kontyngentu wszyscy Afganczycy sa bardzo podobni do
siebie i trudno ich zidentyfikowac po wygladzie zewnetrznym.

W Afganistanie do ochrony baz dotychczas uzywane byty i sg nastepujgce rodzaje zapor
I fortyfikacji:
- pola minowe /ming fields/;
- zapory z ptotéw /fences/;

- zapory z concertiny /concertina/;
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- hesco bastiony /hesco walls/;
- $ciany betonowe /T- walls/;

- ostony ogniowe /revetments/.

Cze$¢ po6l minowych ustawionych jeszcze przez Rosjan w poblizu starych baz lub
wewnatrz. Celowo ich nie rozminowano, aby mozna byto je wykorzysta¢ ich do podniesienia
poziomu bezpieczenstwa.

Zapory z ptotow byty stosowane np. w bazie FOB Warrior na przemian z zaporami
z concertiny. Pierwsza linia zapor byta zbudowana z concertiny (dwa zwoje na dole i trzeci na
nich), druga linia to ptoty z siatki, ktore w gdrnej czesci byty zakonczone drutem kolczastym

lub concerting, trzecia linia to concertina utozona w taki sam sposéb jak linia pierwsza.

Zwoje concertiny

Stupki metalowe

90 cm

Zrodto: Sharana FP SOP
Rys.3.8. Spos6b wykonania zapory z concertiny

Ploty stosowane do chronienia obiektow przed penetracjag wzrokowga dodatkowo
pokrywa sie drobng siatkg plastikowa.
Amerykanie w Afganistanie najczesciej stosujg hesco bastiony w trzech rozmiarach;
- mate: szerokos¢ - 61cm, grubos¢ - 61 cm, wysokos¢ - 61,5 cm;
Srednie; szeroko$¢ - 54 cm, grubos¢ - 106 cm, wysoko$¢ - 132 cm;
- duze: szeroko$¢ - 107cm, grubosc - 211 cm, wysokosc - 217 cm.
Ostony ogniowe stosowane byty i sg do ostony pojazdow przed skutkami atakow, tzw.
»efekt domino”, kiedy od jednego trafionego pojazdu, uszkadzajg sie kolejne pojazdy stojgce
w poblizu.
System ochrony baz w Afganistanie byt i jest podobny do rozwigzan zastosowanych
w Iraku. System ochrony takze jest wspomagany przez system elektroniczny i ogniowy. Do
ostony np. w bazie Sharana wykorzystywano amerykanskie radaréw artyleryjskich Q - 36
1Q- 37, lokalizujgce miejsca stanowisk ogniowych. Natomiast do ostony baz
wykorzystywano haubice M119 A2 105 mm i mozdzierze 120 mm oraz polskiej produkcji

mozdzierze M-98
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Podobnie jak w Iraku, w czasie trwajacej misji w Afganistanie nastepowata stata
i znaczaca poprawa zarOwno wyposazenia indywidualnego zotnierzy (np. nowoczesne
kamizelki kuloodporne, karabinki Beryl), jak i zbiorowego (np. Rosomaki).

Dla potrzeb Polskiego Kontyngentu Wojskowego w Afganistanie przeznaczono
najnowoczesniejsze uzbrojenie i wyposazenie, jakie znajduje sie na wyposazeniu Wojska
Polskiego. Dokonano takze szeregu zakupow oraz dostosowania posiadanego wyposazenia do
warunkow, w jakich polscy zotnierze petnig stuzbe w Afganistanie. Ponadto w celu
maksymalnego zwiekszenia bezpieczenstwa polskich zotnierzy, kontyngent otrzymat
najnowoczesniejszy, dostepny sprzet, w tym m.in.:

- transportery ROSOMAK;

- pojazdy opancerzone typu HUMMER,;

- wozy pomocy medycznej RYS;

- traty przeciwminowe BOZENA;

- pojazdy opancerzone DZIK;

- zestawy artyleryjskie ZU-23-2;

- 40 mm mozdzierze Mk -19 (MARK - 19);

- 7,62 mm karabiny maszynowe;

- granatniki RPG-7 i Pallad-M;

- bron osobistg: 9 mm pistolety WIST, 5,56 mm kbs Beryl i Mini-Beryl;
- kamizelki kuloodporne i hetmy kompozytowe;

- kamery i gogle noktowizyjne;

- Srodki tgcznos$ci zapewniajace tgcznos¢ satelitarng i radiowa;

- urzadzenia zaktocajgce odpalanie improwizowanych tadunkow wybuchowych;
- urzadzenia okre$lajace potozenie wojsk wiasnych;

- systemy zobrazowania pola walki;

- systemy naprowadzania i wskazywania celow na podczerwien;

- system lokalizacji Strzelca i wybuchu;

- sprzet noktowizyjny umozliwiajgcy prowadzenie dziatan w nocy;
- $rodki tgcznosci satelitarnej;

- Mobilne Moduty Stanowisk Dowodzenia;

- Systemy Wspomagania Dowodzenia;

- Zintegrowane Wezty Teleinformatyczne;

- radiostacje krdotkofalowe i ultrakrotkofalowe do tgcznosci z lotnictwem.
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Na potrzeby PKW Afganistan zostaty specjalnie przygotowane do dziatan w ramach
ISAF $migtowce Mi-17-1V. Przystosowano je do lotdbw w nocy, dodatkowo wyposazajgc
sSmigtowce w okularowy wzmacniacz obrazu NVG. Wprowadzono dodatkowe uchwyty
zwiekszajagce mozliwos¢ wykorzystania w dziataniach desantowych i ostonowych,
zainstalowano zintegrowany system #acznosci, zainstalowano Srodki ochrony wiasnej oraz
system identyfikacji ,,sw6j - obcy” SUPRASL.

Jednym ze skuteczniejszych pojazddéw opancerzonych jest Rosomak. Uzbrojony
w wieze z dziatkiem 30 mm sprawdza sie w dziataniach bojowych i sieje postrach wsrdd
tatibow, ktérzy nazwali go "zielonym czotgiem". Jest to pojazd bardzo nowoczesny pod
wzgledem technologii wojskowej. Mozna swobodnie prowadzi¢ go w nocy. Kierowanie
ogniem odbywa sie za pomocg dzojstika przez ciektokrystaliczny monitor i przypomina gre
komputerowa. Pojazd ten nie ma problemédw w poruszaniu sie w terenie gorzystym.
Dodatkowy pancerz chroni go przed ogniem z granatnikoOw przeciwpancernych, a elastyczne
zawieszenie sprawia, ze energia wybuchu miny - putapki jest mniej odczuwalna dla zoinierzy
przebywajacych w pojezdzic.

Przyktadem skutecznosci rozwigzan technicznych niech bedzie zdarzenie z 11 sierpnia
2007 r., kiedy w czasie rutynowego patrolu. Rosomak wjechat na mine - putapke. Wszyscy
zotnierze przezyli ten wypadek i jak dotychczas atakéw przy uzyciu min-putapek na
Rosomaki byto kilka, ale nikt nie zgingt. W zgodnej opinii wielu zotnierzy petnigcych stuzbe
w Afganistanie, Rosomak sprawdzit sie w tamtych warunkach i zotnierze chetnie z niego
korzystaja Talibowie nazywajg zotnierzy jezdzagcych Rosomakami “czarnymi diabtami*.

Innym urzadzeniem charakterze zar6wno rozpoznawczym, jak i ochronnym sa
bezzatlogowe aparaty latajgce. W PKW Afganistan uzywane sg bezzatogowe statki latajgce
0 nazwie Orbiter.

W skiad systemu Orbiter wchodzg trzy statki powietrzne, wyrzutnia oraz naziemne
stacje kontroli i kierowania.

Sercem Orbitera jest komputer zarzadzajgcy lotem aparatu | wykonaniem misji, w tym
takze pracg systemu nawigacyjnego, gtowic optoelektronicznych oraz systemu przesyfania
danych. Orbiter jest wykonany catosci z kompozytu (weglowego i szklanego), pokryty jest
specjalng farbg, a napedzany za pomocg silnika elektrycznego. Dzieki temu jest on
praktycznie niestyszalny podczas lotu na wysokosci ok. 100 m, a tym samym trudnym do

wyKrycia.
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BSL realizuje lot autonomicznie po wcze$niejszym wprowadzeniu przez operatora
danych granicznych, jak wysokos¢ lotu czy punkty trasy, od momentu wystrzelenia
z przeno$nej katapulty. Orbiter laduje w punkt za pomocg spadochronu oraz poduszki
powietrznej, co ma istotne znaczenie w przypadku operowania w terenie obfitujagcym w skaty
i kamienie. Praca operatora systemu sprowadza si¢ do kontrolowania 6 zadanych wcze$niej
trybow wykonania zadania.

Bezpieczenstwo wojsk w operacjach wielonarodowych jest i powinno zostac
priorytetem wszystkich przetozonych, dlatego kazda kolejna zmiana w Iraku posiadata coraz
nowoczesniejsze wyposazenie.

W czasie trwania misji dokonano wielu zakup6w oraz dostosowano posiadane
wyposazenie do irackich warunkow, w jakich polscy zoinierze petnili stuzbe. Dazac do
poprawienia bezpieczenstwa zoinierzy, dokonano modernizacji czeSci sprzetu. Podjeto
dziatania na rzecz doskonalenia Srodkéw zaktdcajgcych detonacje tadunkow wybuchowych
oraz rozwijania wsparcia medycznego.

Doswiadczenia zdobyte w Iraku oraz wnioski zotnierzy, ktérzy peknili tam stuzbe
zostaty wykorzystane do przygotowania misji w Afganistanie, a wyposazenie poitskich

zotnierzy nie odbiega jako$cig od najlepszych armii Swiata.

3.3.5. Analiza obiegu informacji alarmowych

Podstawowg zasadg ochrony wojsk jest wzajemny przeptyw informacji z kazdego
szczebla dowodzenia. Wymiana informacji powinna w szczegolnosci dotyczyc:
- zagrozenia;
- taktyki przeciwnika;
szkolenia antyterrorystycznego;
- sposobu dziatania sit ochronnych na zagrozenia;
- sposobu powiadamiania stanu osobowego o sytuacjach alarmowych;

Dokonujac analizy obiegu informacji na przyktadach operacji pokojowych i misji
stabilizacyjnej w Iraku, wypracowano jednolity system bezpieczenstwa ustalajagcy stany
alarmowe (ang. alert States), kody oporzadzenia, kody ruchu pojazdoéw oraz przyjeto
okre$lone zasady postepowania w przypadku réznego typu zagrozen. Dzieki temu zwiekszono
skuteczno$¢ ochrony wojsk przed grozba atakow terrorystycznych na patrole, konwoje oraz

bazy wojskowe. W najwazniejszych punktach baz eksponowano na tablicach informacyjnych
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aktualne stany alarmowe, zeby kazdy zoinierz i pracownik bazy wiedziat jaki jest aktualny
stan zagrozenia.

Do obowigzkéw o0s6b funkcyjnych, w tym dowodcédw patroli i konwojéw, nalezata
znajomosc¢ aktualnego stanu alarmowego, zwigzanych z tym ograniczen dotyczacych m.in.
ruchu pojazdéw oraz oporzadzenia jakie kazdy zoinierz musi posiada¢ przy sobie. Stany
alarmowe okre$laty poziom aktualnego zagrozenia, a na ich podstawie przyjmowano
odpowiednie kody oporzadzenia oraz kody ruchu pojazdéw. Kody oporzadzenia okreslaty
szczegOty umundurowania i wyposazenia, ktore zolnierze byli zobowigzani nosic
w zalezno$ci od wprowadzonego stanu alarmowego. Z kolei kody ruchu pojazdéw ustalaty
zasady poruszania sie pojazdami w granicach strefy oraz okreslaty wymogi bezpieczenstwa.

Giownym dokumentem regulujgcym procedury wprowadzania stanow alarmowych
byt ,,SOP Force Protection MND CS™\

Rodzaje standéw alarmowych, kody oporzadzenia, kody ruchu pojazdéw oraz mozliwe
opcje wprowadzania stanéw alarmowych wraz z kodami oporzadzenia i kodami ruchu
pojazdow obwigzujace w PKW Irak i PKW Afganistan przedstawiono w zatgcznikach 5-10.

Jednym z powazniejszych zagrozen dla zoinierzy koalicji pozostajgcych w bazach
wojskowych byt ostrzat mozdzierzowy tub rakietowy. Gros atakdéw byto przeprowadzanych
w godzinach nocnych (ok. 90% miedzy 01.00 a 03.00), a wiec kiedy baza byta ,,pograzona we
$nie” i tylko stuzby dyzurne byly na posterunkach. Poniewaz z regulty byt to ogien
niekierowany, dlatego tez skutecznos$¢ jego byfa niewielka, niemniej jednak zagrozenie byto

realne. Ze wzgledu na niewielki obszar baz, ostrzatowi madgt podlegac caty teren bazy.
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zrédto: opracowanie wtasne
Rys. 3.9. Schemat obiegu informacji alarmowych VI zmiany PKW IRAK

Zgodnie z przyjetymi procedurami, w sytuacji wystapienia ataku mozdzierzowego na
baze Echo, stuzba operacyjna obozu ogtaszata alarm dla stanu osobowego, po czym zoinierze
I personel cywilny udawali sie do schronow i ukryc. Nastepnie, powiadomione sity szybkiego
reagowania, w zaleznosci od sytuacji, podejmowaty stosowne dziatanie w celu
wyeliminowania zagrozenia i ewentualnego ujecia sprawcéw. Monitorowaniem sytuacji
zajmowato sie centrum operacyjne (ang. Tactical Operation Center - TOC), w ktorym

oficerowie petnili stuzbe catodobowo w systemie 3 - zmianowym.
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Cyklicznie, w celu sprawdzenia reagowania stanu osobowego obozu na wypadek
wystgpienia zagrozenia atakiem mozdzierzowym organizowano w godzinach dziennych
treningi.

Nieco odmiennie obieg informacji alarmowych wygladat w Afganistanie do
pazdziernika 2008r., a wiec do momentu przejecia prowincji Ghazni. W Sharanie kazda grupa
bojowa, przebywajgca w danej bazie posiadata wiasne centrum operacyjne /TOC/
i pododdziat sit szybkiego reagowania /QRF/. Jednakze za sprawy ochrony fizycznej
bezposrednio odpowiadato amerykanskie dowodztwo bazy, ktére jednocze$nie byto centrum
operacyjnym . W wypadku ogtoszenia atarmu o zagrozeniu wszyscy zoinierze i pracownicy
udawali sie do schronow. Na stanowiskach pozostawali jedynie zotnierze petnigcy stuzbe
w poszczegdlnych centrach operacyjnych. Pluton ogniowy zajmowat stanowiska, a wszystkie
pododdziaty szybkiego reagowania wyjezdzaty poza baze w kierunku, z ktérego prowadzono
ostrzat i dopiero za bramg obozu dostawaty zadania drogg radiowa. Dta przyktadu w bazie
w Sharana byly cztery Grupy Zadaniowe i kazda posiadata wiasne centrum operacyjne

I pododdziat sit szybkiego reagowania.

PATRO’L PATROL PATROL PATROL
KONWOJ KONWOJ KONWOJ KONWOJ
Pododdziat sit Pododdziat sit Pododdziat sit Pododdziat sit
szybkiego szybkiego szybkiego szybkiego
reagowania reagowania reagowania redgowania
X
L
CENTRUM CENTRUM CENTRUM CENTRUM

OPERACYJNE SIt

ZADANIOWYCH ,,A”
/IDOWODZTWO BAZY/

OPERACYJNE SIt

ZADANIOWYCH ,,B”

OPERACYJNE SIt
ZADANIOWYCH ,.C”

OPERACYJNE SIt
ZADANIOWYCH ,,D’

”B’!
SLUZBY
Wewnetrzne
PODODDZIAL EWAKUACJA
LOTNICZY MEDYCZNA *CAS /CLOSE AIR SUPPORT/
/ICAS*/ - bliski ogien wspierajacy
PLUTON _n
OOMOWY

Zr6dto: opracowanie wiasne
Rys. 3.10. Schemat obiegu informacji baza Sharana - Afganistan
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Kolejnym rodzajem zagrozenia, ktory byt rozwazany jako mozliwy do realizacji byto
zagrozenie atakami lgdowymi oraz atakami terrorystycznymi na pododdziaty znajdujgce sie
w obozach wojskowych. Na podstawie wnioskéw i przeprowadzonych analiz zagrozen
zostaty opracowane szczegoOtowe procedury postepowania na wypadek ataku lgdowego.
Zgodnie z opracowanym ,Planem postepowania na wypadek ataku lgdowego™ dla
poszczego6lnych komorek funkcyjnych sztabu dywizji oraz pododdziatow stacjonujacych na
terenie obozu wyznaczono rubieze obrony, z ktérych planowano odpieranie ataku.

Do odpierania ataku byli przewidziani prawie wszyscy oficerowie ze sztabu dywizji
oraz oczywiscie zoinierze pododdziatow. Jedynie po jednym oficerze w kazdej komdrce
sztabu pozostawato na stanowisku pracy. Wszyscy zoinierze w ramach szkolenia zostali
zapoznani z przydzielonymi im do obrony stanowiskami ogniowymi oraz zostaty wskazane
sektory ostrzatu.

Z powodu warunkow atmosferycznych panujgcych w rejonie misji zagrozenie
pozarami byto kotejnym waznym problemem. Zadania organizacji ochrony przeciwpozarowej
realizowaty sekcje pionu ochrony i obrony batalionu dowodzenia nadzorowane przez
przedstawiciela wojskowej strazy pozarnej, ktory wchodzit w struktury wydziatu
infrastruktury oddziatu inzynieryjnego dywizji i odpowiadat bezposrednio za przygotowanie
I nadzorowanie funkcjonowania systemu ochrony przeciwpozarowej. Zadania gasnicze na

terenie polskich obozow realizowaty polskie jednostki wojskowej strazy pozarnej.

3.4. Wnioski

1. Do czasu udziatu wojsk polskich w operacji ,,Iracka Wolno$¢” zagadnienia zwigzane
z ochrong wojsk byly postrzegane przez pryzmat zabezpieczenia bojowego dziatan
bojowych. W okresie pokoju problematyka ta byta identyfikowana z ochrong
obiektow wojskowych.

2. Udziat Sit Zbrojnych RP w misji stabilizacyjnej w Iraku spowodowat zmiane
podejscia do zagadnien zwigzanych z ochrong i bezpieczenstwem wojsk.

3. Obrona przed atakiem terrorystycznym jest zadaniem szczegolnie trudnym ze wzgledu
na to, ze to terrorySci wybierajg czas i miejsce ataku oraz nie sg ograniczeni
przepisami prawa.

4. Ochrona wojsk to oczywisty priorytet dowddcy w czasie dziatania poza granicami

kraju. Jego zapewnienie jest podstawowym warunkiem podjecia jakiegokolwiek
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dziatania. Ochrona ta powinna by¢ rozumiana w dwéch kategoriach. Pierwsza to
ochrona baz i innych miejsc statego przebywania. Druga natomiast to zapewnienie
bezpieczenstwa pododdziatom wykonujacych zadania poza bazami.

5. Planowanie ochrony wojsk odbywa sie na podstawie oceny zagrozenia, ktora jest
punktem wyjscia do planowania dziatan zmierzajacych do minimalizacji podatnosci
na ataki terrorystyczne.

6. Doskonaleniu ulegaty techniki operacyjne oraz struktury pododdziatow
przewidzianych do realizacji przedsiewzie¢ ochrony wojsk. Réwniez ilo$¢ i jakos¢
sprzetu technicznego wykorzystywanego do ochrony baz wptywa znaczgco na
podniesienie poziomu bezpieczenstwa. Wyposazenie pododdziatdow ochrony w $rodki
techniczne ufatwiajgce kontrolowanie 0séb i pojazdow wjezdzajgcych na teren bazy,
takie jak np. wykrywacze materiatow wybuchowych, wykrywacze metalu, skanery
czy przeszkolone psy to w obecnych czasach priorytet.

7. Do realizowania zadan ochronnych nalezy przewidzie¢ etatowe pododdziaty ochrony
podlegte bezposrednio Komendantowi Bazy, majace sity i Srodki umozliwiajgce
obsadzenie wszystkich kluczowych elementow systemu ochrony bazy. Do ochrony
I obrony baz wojskowych poza granicami kraju potrzeba jest angazowania duzych sit
i Srodkow.

8. Bazy wojskowe powinny byC lokalizowane poza obszarami zurbanizowanymi.
Pozwoli to z jednej strony bezpiecznie rozbudowaC bazy pod wzgledem
inzynieryjnym. Z drugiej strony umozliwi to zorganizowanie gtebokiego systemu
ochrony i obrony na przedpolach z wykorzystaniem mobilnych patroli i punktow
obserwacyjny, a tym samym wczesne ostrzezenie bazy o zblizajagcym sie przeciwniku
I szybka reakcje na zagrozenie.

9. Doswiadczenia kolejnych zmian zaréwno w Iraku, jak i w Afganistanie przyczynity
sie do poprawy wyposazenia zbiorowego i indywidualnego zotnierzy.

10. Nie bez znaczeniajest takze fakt, ze dzieki udziatowi w misjach w Iraku i Afganistanie,
wartos¢ bojowa zotnierzy znacznie wzrosta, a doSwiadczenie w zakresie ochrony wojsk
nabyte w czasie ich trwania jest wykorzystywane w szkoleniu zotnierzy
przygotowywanych do udzialu w kolejnych zmianach Polskich Kontyngentow

Wojskowych.
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4. DIAGNOZA ZAGROZEN BEZPIECZENSTWA
ELEKTRONICZNEGO

Dokonujac diagnozy zagrozen elektronicznych systemu bezpieczenstwa wojsk
w operacjach wielonarodowych nalezy wyjasni¢ pojecie zagrozenie elektroniczne.

Zagrozenie elektroniczne w literaturze nie jest ttumaczone w sposob bezposredni.
Nalezy jednak stwierdzié, ze skoro walka elektroniczna to: ,,dziatania militarne polegajace na
rozpoznawaniu Zzrodet emisji elektromagnetycznej przeciwnika wykorzystujacych energie
elektromagnetyczna, w tym energie wigzkowa, przy jednoczesnym zapewnieniu warunkow
jej efektywnego uzycia przez wojska wiasne”\ to zagrozenie elektroniczne jest bezposrednig
przyczyna tych dziatan w srodkach i systemach elektronicznych. Mozna zatem stwierdzic, ze
zagrozenie elektroniczne obejmuje brak bezpieczenstwa w urzadzeniach i systemach
elektronicznych wojsk wiasnych (wielonarodowych). Konkludujagc, zagrozenie elektroniczne
wynika z uzycia systemow elektronicznych przez strone przeciwng. Wigze sie nierozerwalnie
z mozliwo$cig uzyskania informacji bezposrednio z systemow elektronicznych
(przechowywania, przetwarzania i przesytania informacji) przy wykorzystaniu Srodkéw
elektronicznych przez potencjalnego przeciwnika”®, celem destrukcyjnego oddziatywania na
sity wielonarodowe.

W trakcie realizacji operacji wielonarodowych mozna wyodrebni¢ nastepujace po
sobie fazy”:

planowanie i przygotowanie;
przemieszczanie i rozwinigecie operacyjne;
- wiasciwe dziatania;
zakonczenie konfliktu i powrot do miejsc statej dyslokacji;
odtworzenie stanu wyjsciowego, analiza przebiegu operacji.

Planowanie 1 przygotowanie operacji wielonarodowej polega na ustaleniach
dotyczacych sit wydzietanych przez poszczegdine panstwa, oraz okre$teniu zasad ich
wykorzystania przez dowddztwo wietonarodowe. Dotyczy to przede wszystkim zasad uzycia
broni, wskazania rejonow przewidzianych do uzycia sit poszczegélnych panstw, jak rowniez

okre$lenie relacji dowodzenia. Przygotowanie operacji przez poszczegolnych uczestnikow

~Regulamin dziatan wojsk ladowych DD/3.2, MON, SGWP, Warszawa 2006, s.88.

Rozumiane w sensie szerokim, od prowadzenia RE po inicjowanie wybuchéw tadunkéw wybuchowych przy
wykorzystaniu spektrum elektromagnetycznego.
M. Wiatr, Operacje potagczone, Adam Marszatek, Torun 2006, s. 22.
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realizowane jest na terytorium krajow uczestniczacych. W fazie tej zastosowanie maja
narodowe rozwigzania w zakresie bezpieczenstwa elektronicznego.

Przegrupowanie sit w obszar operacji realizowane jest sposobem mieszanym przy
wykorzystaniu militarnego i cywilnego potencjatu transportowego, Srodkami +tgdowymi,
powietrznymi i morskimi.

Faza trzecia polega na organizowaniu baz wojskowych na terenie zazwyczaj objetym
kryzysem (wojng) oraz dziataniami mandatowymi w obszarze operacji. Jest to zasadnicza
faza operacji wielonarodowej. Czas jest trwania jest trudny do oszacowania. Moze trwa¢ do
Kilkudziesieciu lat. W odniesieniu do bezpieczenstwa sit, w opinii zespotu autorskiego,
wymagajaca najwiekszej pracy koncepcyjno-organizacyjnej.

Zakonczenie dziatan i przegrupowanie sit do terytorium wiasnego panstwa jest w gestii
narodowej. Brak jest jednoznacznych wskazan rdznic pomiedzy dziataniami narodowymi
a wietonarodowymi.

Ostatnig faza operacji wielonarodowych (operacji w ogo6lnosci) jest odtworzenie
struktur i standw wyjSciowych oraz analiza przebiegu operacji. Wynikiem sg wnioski
odnoszace sie do pozytywnych i negatywnych zjawisk zaistniatych w trakcie dziatan.
Ze wzgledow praktycznych, wazne jest wygenerowanie wszystkich stabych stron tak, aby
w przysztej operacji skutecznie im przeciwdziatac.

Zagrozenie elektroniczne w dziataniach wielonarodowych $cisle zwigzane jest
z fazg operacji.

Czas trwania operacji wielonarodowych zazwyczaj jest trudny do oszacowania.
Poczatkowe analizy dotyczgce czasu trwania dziatan nie sprawdzajg sig, dlatego w trakcie
prowadzenia operacji wymagane jest rotowanie sit biorgcych w niej udziat. Zmiana sit
odbywa sie w podobnych etapach jak ich tworzenie, nalezy jednak zauwazy¢, ze nie istnieje
potrzeba tworzenia baz, gdyz zotnierze zajmujgjuz istniejgce. Nie jest to jednak zasada, gdyz
w trakcie prowadzenia dziatalnoSci mandatowej, wynikajg okoliczno$ci nieprzewidziane
wymagajace interwencji. Dotyczy ona rozbudowy bazy, zwiekszenia ochrony fizycznej
i elektronicznej. Etapy realizowane na terytorium wiasnego kraju podlegajg ochronie
fizycznej i elektronicznej zgodnie z przepisami danego panstwa. Najwiekszym problemem
zapewnienia bezpieczenstwa jest etap organizowania baz i realizacji zadan zgodnych
z mandatem sit wietonarodowych. Wynika to z roznych przepisow obowigzujgcych
w panstwach bioracych udziat w operacji wielonarodowej, mentalnosci poszczegdlnych nacji
oraz braku Swiadomosci zagrozenia jakie moze zaistnie¢ w trakcie funkcjonowania sit

wielonarodowych.
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Do ochrony bazy w bezposredniej bliskoSci wystarczajgca jest ochrona fizyczna,
jednak ze wzgledu na obszar baz (300 ha i wiecej przy dtugosci ogrodzenia od 7 km)™ jej
zapewnienie wigzatoby sie z wydzieteniem nieproporcjonalnie duzych sit ochrony. Sity
ochrony zastepowane sa (uzupetniane) srodkami technicznymi wspomagajgcymi ochrone.
Z anatizy titeratury i wnioskéw z misji stabilizacyjnej w Republice Iraku wynika, ze
zagrozenie dla bazy i ludzi w niej stacjonujacych oddala sie od ogrodzenia proporcjonalnie do
zasiegow posiadanych S$rodkow ogniowych przez strone przeciwng. Zazwyczaj sg to
mozdzierze i pociski rakietowe odpalane z improwizowanych wyrzutni. Dokfadnos¢ trafien
Swiadczy o dobrej znajomosci rozkiadu bazy, jak roéwniez procedurach w niej
obowigzujacych.

W takich przypadkach bezwzglednym jest wykorzystywanie przez ochrone bazy urzadzen
zwiekszajacych zdolnosci recepcyjne cztowieka. Do takich urzadzen zaticzy¢ mozna stacje
rozpoznania pota watki, noktowizory, kamery termalne.

Wykonywanie zadan przez zoinierzy poza bazg wigze sie rowniez z ryzykiem ataku
w postaci min (bomb) putapek odpatanych przewodowe, radiowo Ilub przy uzyciu
zapalnikow: naciskowych, elektromagnetycznych, odciggowych lub wszystkich jednoczesnie.
Nalezy wnioskowac, ze ataki wynikajg z pozyskiwania informacji przez strone przeciwng
z zasobow informacyjnych sit wietonarodowych (koalicyjnych). Nie mozna wykluczy¢ préb
wprowadzenia btednych informacji do zasobdw informacyjnych sit koalicyjnych.

Srodki destrukcyjne wykorzystywane przez strone przeciwng wobec wojsk
wielonarodowych, zazwyczaj sg mato skomplikowane. Nie postugujg sie technikg nowej
generacji, lecz Srodkami walki prostymi w obstudze, niewymagajacymi duzej ilosci czasu do
szkolenia. Bojownicy (terrorysci) dazg do wynikéw ,,medialnych”, ktére nekajg psychike
zotnierzy i opinii pubticznej. Prostota wykorzystywanych Srodkow sprzyja skrytemu ich
przemieszczaniu  (przewozeniu tub  przenoszeniu). Natezy sie rowniez liczy¢
z wspieraniem bojownikdéw przez kraje ,niezaangazowane w konflikt”, a wykorzystujgce
srodki walki elektronicznej (w gtdwnej mierze rozpoznania etektronicznego).

Zagrozenia dfa sit wietonarodowych mogg wynikaé z sytuacji spoteczno-
wyznaniowej, zwigzanej zwiaszcza z niestabilnoscig spoteczng, ktéra ze wzgledu na
zamieszkujgcg obszar dziatan wiekszo$¢ wyznaniowa, inspirowang przez ‘tokalnych
przywodcow religijnych, moze by¢ przeciwna obecnosci sit koaticji, uwazanych zazwyczaj

za okupacyjne.

Np. Baza ECHO w PKW Irak.
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Czynnikiem sprzyjajacym radykalizacji postaw wiekszoSci wyznaniowej moze by¢
narastajacy fanatyzm religijny wyrazajacy sie m.in. w dazeniach do swobody poruszania sie
w rejonach miejsc kultu religijnego, a takze nasilajgce sie dazenia do odbudowy wpltywow
okre$lonego wyznania religijnego i budowy panstwa wyznaniowego. Wigza¢ sie to moze
z oddziatywaniem sasiednich panstw, w szczegdlnosci charakteryzujacych sie takim samym
wyznaniem religijnym, poprzez wysytanie w obszar sit wielonarodowych grup specjalnych.
Ich gtbwnym zadaniem moze by¢ mobilizacja zwigzkow wyznaniowych do walki przeciwko
»Zewnetrznym okupantom”, w tym takze przygotowanie przysztych dziatan partyzanckich.
W dziataniach tych moga braC udziat zoinierze wywodzacy sie z poprzedniej wiadzy,
awynikiem moga by¢ dziatania zbrojne i dywersyjno-sabotazowe.

Dziatania o charakterze dywersyno-sabotazowym i terrorystycznym mogg prowadzic¢
grupy powstate z ukrywajacych sie cztonkdéw rozbitych formacji postrezimowych, ekstremisci
wyznaniowi, byli zoinierze oraz funkcjonariusze rezimowych stuzb specjalnych
i bezpieczenstwa. Nie nalezy wykluczac takze prob dziatalnosci ekstremistow wyznaniowych,
ktore bedg dgzy¢ do pozyskania w swoje szeregi cztonkOw grup terrorystycznych i prowadzic
walke przeciwko sitom wielonarodowym. W dziataniach dywersyjno-sabotazowych
I terrorystycznych moga by¢ wykorzystane m.in.:

a) materiaty wybuchowe;

b) detonatory (kapsuty detonujgce) - detonatory uzyskane z prowizorycznych
»mechanizmow” wybuchowych i magazynow ze srodkami wybuchowymi;

c) mechanizmy wyzwalajgce”:

—elektroniczne mechanizmy zegarowe o0 zaprogramowanej zwioce czasowej
(uzyskano szereg takich urzgdzen o zaprogramowanym czasie odpalenia od jednej
do kilku godzin);

—elektroniczne mechanizmy zegarowe o regulowanej zwioce czasowej (niektore
mechanizmy pochodzenia irackiego sktadaty sie z dwoch zintegrowanych
zegarowych uktadéw scalonych typu Motorola ,,MC 14536 B” zamontowanych
wspolnie z innymi elementami elektronicznymi na otwartej ptytce montazowej);

—radiowy mechanizm odpalajacy (terrorysci uzywali radiowego mechanizmu

odpalajgcego sktadajacego sie z odbiornika i wyzwalacza);

Tresci przedstawione w informatorze dla IV zmiany PKW Irak.
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-urzadzenie wyzwalajagce stosowane w operacjach specjalnych (uzyskano
mechanizmy produkowane komercyjnie, przeznaczone do uzycia w specjalnych
operacjach wojskowych);

- urzadzenie spowalniajgce na bazie budzika (uzyskano budzik turystyczny firmy
CASIO zmodyfikowany w celu wykorzystania w prowizorycznym mechanizmie
wybuchowym).

Grupy dywersyjno-sabotazowe i terrorystyczne mogg dysponowac ponadto calg gama
uzbrojenia osobistego, przenosnymi wyrzutniami pociskow rakietowych, w tym ppanc.,
a takze minami-putapkami, przeciwpiechotnymi i przeciwpancernymi.

Wrogie nastawienie do wojsk sit wielonarodowych moze wynika¢ rowniez

z niewystarczajacej pomocy humanitarnej i pogiebiajacej sie biedy i ubostwa lokalnej
spotecznosci. Zagrozenie takie osigga realizm jesli spotecznos$¢, przed interwencjg sit
wielonarodowych, korzystata z dostarczanych zasobow w ramach programéw pomocy
humanitarnej. Zdaniem zespotu autorskiego, proces zubozenia spoteczenstwa moze tworzyc¢
coraz korzystniejsze warunki dla powstawania pospolitych grup przestepczych, ktore obok
atakow na konwoje z pomocag humanitarng moga rozwijac ,,czarny rynek” oraz dziatalnos¢
przemytniczo-mafijna.

Powyze] przedstawiono analize zagrozen wystepujacych w czasie trwania misji
w Iraku, natomiast zasadnym jest zwroci¢ uwage na zagrozenia elektroniczne ze szczegdélnym
uwzglednieniem infrastruktury telekomunikacyjnej.

Wspotczesne sity wielonarodowe w szerokim zakresie wykorzystywalty i beda
wykorzystywaty systemy gromadzenia, przetwarzania i przesytania informacji okreslane
mianem sieci teleinformatycznych. W literaturze przedmiotu dotyczacej bezpieczenstwa sieci
teleinformatycznych spotyka sie o0gélng klasyfikacje zagrozen jako: wewnetrzne
I zewnetrzne, oraz szczeg6towa, dotyczaca konkretnej sieci, gdzie uwzglednia sie jej
organizacje, mozliwosci konfiguracji, zastosowane Srodki telekomunikacyjne oraz urzadzenia
koncowe. Opracowanie szczegOtowej klasyfikacji zagrozen zalezy od przyjetych przez
organizatora warunkéw poczatkowych oraz kryterium oceny mozliwosci wystgpienia
zagrozenia lub grupy zagrozen.

Z analizy literatury przedmiotu i dokumentow normatywnych, regulujacych te
materie, wynika, ze do potencjalnych zrodet ujawnienia informacji zalicza sie”:

- infrastrukture telekomunikacyjna;

Praca pod kier. J. Michniaka, Bezpieczeristwo i ochrona informacji w sieciach tgcznosci i informatyki
wojskowej w okresie pokoju, kryzysu i wojny, AON, Warszawa 2004, s. 86.
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elementy (urzadzenia) telekomunikacyjne;
elementy (urzadzenia) informatyczne;
aplikacje (oprogramowanie) systemowe;
personel techniczny i uzytkownikéw systemu.

W Metodyce opracowywania szczegdlnych wymagan bezpieczenstwa systemu lub sieci
teleinformatycznej (SWB) wyrdzniono nastepujgce rodzaje zagrozen:

zagrozenia zewnetrzne;
zagrozenia wewnetrzne;
zagrozenia fizyczne.

Do zagrozen wewnetrznych zaliczy¢ mozna:
utrate lub uszkodzenie danych w wyniku celowego dziatania uzytkownika;
brak mozliwosci obstugi systemow z powodu nieprawidtowego funkcjonowania;
utrate lub uszkodzenie danych spowodowanych nieautoryzowanym dostepem;
zniszczenie danych z powodu btedow w aplikacjach uzytkowych, oprogramowaniu
systemowym badz dziatanie oprogramowania zto$liwego - wirusa.

Zagrozenie zewnetrzne dotyczy mozliwosci utraty lub uszkodzenia danych, brak
mozliwosci obstugi sieci teleinformatycznej w wyniku dziatania 0séb nieuprawnionych
W zewnetrznym otoczeniu Sieci.

Pojecie zagrozenia fizycznego nieodigcznie kojarzy sie ze zniszczeniem infrastruktury,
urzadzen badz samych obiektow, w ktorych poszczeg6lne elementy systeméw
elektronicznych sg zainstalowane. Ich zniszczenie moze nastgpi¢ w wyniku celowego
dziatania potencjalnego przeciwnika, badz tez jako efekt zaistnienia kleski zywiotowej, takiej
jak: pozar, powodz, trzesienie ziemi itp. W operacjach wielonarodowych do tej grupy nalezy
zaliczy¢ zagrozenia phynagce ze strony organizacji terrorystycznych. Wynikaja gtownie
z koniecznosci zdobycia informacji niezbednych do wykonania zamierzonego dziatania
terrorystycznego. Dotyczy¢ moga zdobycia informacji o lokalizacji obiektu, plandw
obiektow, planéw dziatania w sytuacjach zagrozenia, informacji na temat stanu i mozliwosci
sit bezpieczenstwa itp.

W odniesieniu do systemow teleinformatycznych bezpieczenstwo informacji
okreslane jest jako definiowanie, osigganie i utrzymywanie szeSciu podstawowych cech,

do ktorych zalicza sie™:

~Metodyka opracowania szczegélnych wymagan bezpieczenstwa dla systeméw lub sieci teleinformatycznych,
SGWP, Warszawa 2000, s. 8.
~Tamze, s. 41
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poufno$¢ - dostep do informacji musi byC ograniczony jedynie do kregu
uprawnionych uzytkownikow;
integralno$¢ - informacja musi by¢ zachowana w swojej oryginalnej postaci,
z wyjatkiem przypadkow, gdy jest ona legalnie aktualizowana lub usuwana przez
uprawnione osoby;
dostepnos¢ - informacja musi byC dostepna dla uprawnionych uzytkownikéw
zawsze, kiedy majg taka potrzebe;
rozliczalno$¢ - dostep uzytkownika do informacji moze byC przypisany
w sposob jednoznaczny tylko temu uzytkownikowi;
autentyczno$¢ - tozsamo$é (pochodzenie) informacji lub podmiotu z nig
zwigzanego (np. osoba wysylajagca dang wiadomo$¢) musi by¢é zgodna
z zadeklarowang (osobg);
niezawodno$SC¢ - zachowanie i skutki dziatania np. urzadzen zawierajgcych
informacje, ktore podlegajg ochronie, ktére nalezy zapewniC i utrzymac jako
podstawowe atrybuty bezpieczenstwa informaciji.
Nalezy zaznaczyC, ze zapewnienie wszystkich przedstawionych cech gwarantuje
poziom bezpieczenstwa informacji mozliwy do zaakceptowania w czasie operacji

wielonarodowej.

4.1. Uwarunkowania bezpieczenstwa elektronicznego w operacjach
wielonarodowych

Bezpieczenstwo elektroniczne nalezy rozumieC jako stan braku zagrozenia wobec
systemow elektronicznych wykorzystywanych w obszarze operacji przez przeciwnika i brak
zagrozen utraty informacji przez wszystkie pododdziaty narodowe. Bezpieczenstwo jest
pojeciem uzywanym do okreSlenia stanu pewnosci, spokoju i braku zagrozenia. Obejmuje
zaspokojenie takich potrzeb jak”:

istnienie;
przetrwanie;
catos¢;

tozsamo$¢ (identycznosc);

Stownik Jezyka Polskiego- PWN, Warszawa 1978
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niezaleznosc;

- spokoj;
posiadanie;

- pewnos$¢ rozwoju.

Problematyka bezpieczenstwa elektronicznego, zdaniem zespotu autorskiego,
obejmuje; systemy informatyczne (przetwarzania informacji), #gcznosci (transmisji
informacji), przeciwdziatania elektronicznego (urzadzenia zaktocania zapatnikéw bomb i min
inicjowanych droga radiowg), elektroniczne systemy kontroli dostepu oraz systemy
elektroniczne wykorzystywane do monitorowania otoczenia wokét baz i sit manewrowych
dziatajagcych poza bazami. Wobec ludzi i sprzetu nalezy liczy¢ sie z sabotazem, terroryzmem
jak rowniez szpiegostwem przez stuzby wywiadu innych panstw. Nie mozna wykluczyc
sytuacji, w ktérej wywiady panstw nie zaangazowanych w konflikt, beda realizowac skryte
dziatania majgce na cetu pozyskiwanie informacji o sprzecie i procedurach dziatania.

Bezpieczenstwo tgcznosci zatezne jest m.in. od spetnienia warunkéw kompatybitnosci
sprzetowej I etektromagnetycznej. Kompatybilno$¢  elektromagnetyczna  (ang.
ElectroMagnetic Compatibility - EMC) - zdolno$¢ danego urzadzenia elektrycznego lub
elektronicznego do poprawnej pracy w okreSlonym S$rodowisku elektromagnetycznym
i nieemitowanie zaburzen fali elektromagnetycznej zakidcajgcej poprawng prace innych
urzadzen pracujgcych w tym Srodowisku.

Oznacza to spetnienie trzech warunkéw:

- urzadzenie (system) nie powoduje zaktocen w pracy innych urzadzen (systemow);

- urzadzenie (system) nie jest wrazliwe na zaktocenia emitowane przez mne urzadzenia;
- urzadzenie (system) nie powoduje zaktocen w swojej pracy.

Srodowisko elektromagnetyczne jest to miejsce uzytkowania urzadzenia okre$lone
poziomem i charakterem zaburzeri pochodzacych od ich zrodet. Zrodtami tymi moga byé
obiekty emitujgce fate etektromagnetyczne celowo (np. nadajniki radiowe, telewizyjne lub
radiolokacyjne) lub przypadkowo (np. urzgdzenia AGD).

Wykorzystywanie réznorodnych Srodkow f#acznosci przez sity wielonarodowe
(rozwigzania narodowe w zakresie S$rodkéw tgczno$ci) sprawia, ze nie jest mozliwe
zapewnienie tgcznosSci pomiedzy pododdziatami roéznych narodowosci. Istnieje zatem
konieczno$¢ wymiany grup tgcznikowych ze sprzetem, celem wymiany informacji. Wysoka
range w bezpieczenstwie tgcznosci osigga zapewnienie kompatybilno$ci elektromagnetyczne;j.
Wskazanie czestotliwosci uzytkowej zapewniajacej prace urzadzen tgcznosci bez zakiocen,

jak rowniez niewptywajacej ujemnie na prace innych $Srodkéw tub systemdw, jest duzym
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wyzwaniem. Brak odpowiedniego przydziatu pasm czestotliwoSci moze bowiem skutkowac
brakiem tgcznosci oraz wadliwg pracg urzadzen teleinformatycznych.

Nalezy stwierdzi¢, ze wykorzystywanie duzych ilosci $rodkéw radiowych wymaga
doktadnego planowania przydziatu pasm czestotliwosci, tak aby ich praca nie wptywata
negatywnie na innych uzytkownikow urzadzen +gcznosci. Problemem jest rowniez
wykorzystywanie roznych emisji. WilaSciwe zarzadzanie przydziatem pasm 1gcznosci
ze spektrum elektromagnetycznego staje sie duzym wyzwaniem. Z analizy literatury wynika,
ze w dziataniach wielonarodowych, w ktérych udziat biorg wojska USA, zarzadzaniem
czestotliwo$ciami zajmuje sie komorka zarzadzania czestotliwoSciami w obszarze operacji
TFMC (Theatre Frequency Managament Centrum) W  zarzadzaniu spektrum
elektromagnetycznym wykorzystuje program informatyczny Spectrum XXI, uwazany za
bardzo wydajny. Program, w trakcie analizy, bazuje na przepisach regulujacych problematyke
przydziatu czestotliwosci w danym kraju oraz zasadach zawartych w Miedzynarodowych
Regulacjach Telekomunikacyjnych (ITU - International Telekomunication Regulation).
Oprocz regulacji prawnych, analizowane sg poszczeg6lne czestotliwosci w zaleznosci od
regionu (na podstawie wczesniej przeprowadzonych badan geotermalnych ziemi).
Reasumujac, wiasciwe wykorzystanie programu Spectrum XXI zapewnia przydziat
czestotliwosci dla sit wielonarodowych i organizacji pozamilitarnych (np. z pomoca
humanitarng) bez zaktocen wzajemnych.

Podsumowujgc, zagrozenia systemow elektronicznych wystepujace w operacji
wielonarodowej to:
naruszenie integralnosci danych przetwarzanych przez system teleinformatyczny
(modyfikacje, dodanie, zniszczenie);
nieuprawnione skopiowanie danych przez osobe majacg dostep do systemu;
wiamania do systemu teleinformatycznego;
nieuprawniony dostep do zasobdw systemu mozliwy dzieki ujawnieniu haset innych
uzytkownikow;
- niepowotany dostep do miejsca przetwarzania danych;
zniszczenie elementow lub catosci infrastruktury technicznej systemow
elektronicznych;
nieodpowiednie parametry pracy systemu teleinformatycznego (np. wilgotnosc,

temperatura);

' B. Stachnik, Zarzadzanie czestotliwosciami, PWL 8/2008, s. 41,
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btedy popetnione przez uzytkownikow;
kradziez lub uszkodzenie sprzetu;
instalacja nielegalnego oprogramowania (wirusy);
N brak zapewnienia kompatybilnosci elektromagnetycznej; t
fizyczne, destrukcyjne oddziatywanie na urzadzenia elektroniczne. c-N
Konkludujac, bezpieczenstwo elektroniczne zalezy od przestrzegania przepisow
eksploatacyjnych (w tym przepisow korespondencji radiowej) oraz S$cistego stosowania
procedur  okreSlajacych  zasady  bezpieczenstwa  wydanych  przez  dowddztwo

sit wielonarodowych.

4.2. Kryteria bezpieczenstwa elektronicznego

w wyniku analizy literatury przedmiotu nalezy stwierdzi¢, ze jednym z Kkryteriow
podzialu bezpieczenstwa elektronicznego mozna przyjaC przeznaczenie urzadzen
elektronicznych, ktore sg wykorzystywane. Dla tak przyjetego kryterium mozna wyroznic :

bezpieczenstwo systemow informatycznych obejmuje zaréwno brak zagrozenia dla
informacji gromadzonych w bazach danych (w serwerach i stacjach roboczych) jak
rowniez informacji przekazywanej pomiedzy urzadzeniami sieci komputerowej. Do
zagrozen bezpieczenstwa sieci komputerowych zaliczy¢ nalezy: wiamania do
systemow komputerowych, podstuch sieci, wirusy, dodatkowe obcigzenie sieci
wiadomos$ciami niechcianymi tzw. spamming oraz podszywanie sie pod
upowazniong 0sobe;

bezpieczenstwo tgcznosci obejmuje ochrone: osobistg uzytkownikow Srodkdw
tgcznosci, promieniowania elektromagnetycznego urzadzen, szyfrograficzna,
fizyczng Srodkow tacznosci i procedur tgcznosci oraz ochrone transmisji, a takze
zapewnienie warunku kompatybilnosci elektromagnetycznej; A
bezpieczenstwo przeciwdziatania elektronicznego obejmuje skryte uzycie urzadzen
zaktocajgcych poprzez montowanie ich na pojazdach stosowanych powszechnie
(wykorzystywanych przez zotnierzy sit wielonarodowych), ukrycie danych
taktyczno-technicznych wykorzystywanego sprzetu oraz skryte uzycie energii
elektromagnetycznej poprzez zaskoczenie na wybranych czestotliwosciach,

kierunkach i obiektach;
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- bezpieczenstwo systemdw elektronicznych monitorujgcych otoczenie wokét baz i sit
manewrowych obejmuje wiasciwe wykorzystanie sprzetu zgodnie z przeznaczeniem
oraz w odpowiednich warunkach pogodowych z zapewnieniem co najmniej
dualizmu bezpieczenstwa (strefa-sektor monitorowana przez co najmniej dwa
niezalezne systemy ochrony elektronicznej).

Bezpieczenstwem #tgcznosci rozumiane jest jako zdolno$¢ przeciwstawiania sie
rozpoznaniu tgcznosci przez przeciwnika oraz zdolnos¢ przeciwstawienia sie¢ wprowadzeniu
do systemu #gcznosci fatszywych informacji (dezinformacji). Dla tak interpretowanego
bezpieczenstwa facznosci natezy wskazac jej cel, ktérym jest ochrona tresci przekazywanych
wiadomosci przez techniczne Srodki tacznosci przed rozpoznaniem radioetektronicznym,
penetracjg pisemnych informacji przekazywanych $rodkami wojskowej poczty potowej,
dywersjg radiowg oraz zabezpieczenie przed ucieczka informacji®*” Okre$tajac wymagania
bezpieczenstwa informacji dla sieci teleinformatycznej nalezy wyodrebni¢ nastepujace
obszary

bezpieczenstwo personalne;
bezpieczenstwo zrodet informacji;
kontrota dostepu do zasobow sieci teleinformatycznej.

Bezpieczenstwo personalne (osobowe), ktérego zadaniem jest odsuniecie od dostepu
do informacji i niedopuszczenie 0s0b, ktére z roznych wzgledéw nie dajg rekojmi
zachowania tajemnicy. Moga by¢ podatne do ujawnienia informacji o szczeg6lnym znaczeniu
lub sposobow ich przekazywania przez sieci teleinformatyczne. Dotyczy wielu osob, ktdre
mogg mie¢ dostep do urzadzen sieci teleinformatycznej, poprzez ich obstuge tub serwis.
Dziatania w zakresie zapewnienia bezpieczenstwa personatnego majg na cetu wiasciwy
wybor i sprawdzenie uzytkownikdéw sieci poprzez organy zarzadzania bezpieczenstwem.
Nalezyty dobér uzytkownikédw powinien skutecznie eliminowa¢ ewentualne zagrozenia.
Podstawag dziatania powinno byc okreslenie strefy administracyjnej oraz stref bezpieczenstwa,
zorganizowanie wasciwego systemu przepustowego i identyfikacji oraz ograniczenie dostepu
0sob nieupowaznionych do miejsc, w ktdrych istnieje zagrozenie nieautoryzowanego dostepu
do informacji. System bezpieczenstwa powinien uwzglednia¢ koniecznos¢ ochrony i obrony
elementow sieci teleinformatycznej. Zastosowane $rodki techniczne powinny mieé

zabezpieczenia uniemozliwiajace celowe ich zdobycie przez osoby nieuprawnione.

**J. Michniak, A.Wisz, Bezpieczenstwo i ochrona informacji w wojskowych sieciach telekomunikacyjnych
i zautomatyzowanych systemach dowodzenia, Warszawa 2000, s. 11
2 Tamze, s.I 1
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Bezpieczenstwo nosnikéw informacji o charakterze niejawnym w sieciach
teleinformatycznych wykorzystywanych w dziataniach wielonarodowych, wymusza
konieczno$¢ tworzenia systemu ich rejestrowania, ewidencji dostepu 0séb uprawnionych
i kontroli zapobiegajacych ich przechwyceniu przez osoby nieuprawnione oraz prébom
modyfikowania ich tresci. Wiadomosci w nich zawarte nalezy chroni¢ od chwili ich
powstania, az do zmiany klauzuli informacji na ,jawne” badz ich zniszczenia.

Majac na uwadze specyfike prowadzenia dziatan wielonarodowych poza miejscami
statego pobytu jednostek, w rejonach rozmieszenia stanowisk dowodzenia powinny byc
zorganizowane lub rozmieszczone specjalne pomieszczenia do ich przechowywania,
ochraniane przez osoby do tego wyznaczone oraz $rodki techniczne. Sg to kancelarie tajne
w ktérych nalezy gromadzi¢ Zrodia informacji wraztiwych, zawierajacych wazne dane
w réznej postaci. Wymusza to konieczno$¢ stosowania barier utrudniajgcych uzyskanie
informacji z urzadzen je przekazujacych, gromadzacych i przetwarzajgcych, a ewidencja
dokumentow powinna umozliwia¢ uzyskanie danych o stanie iloSciowym dokumentow,
0 tym, kto byt ijest ich uzytkownikiem.

Bezpieczenstwo Zzrodet informacji w sieciach teteinformatycznych mozna zapewnié
poprzez $rodki i przedsiewziecia realizowane w kazdym z wymienionych aspektow
dostepu (kontroli dostepu);
uwierzytelnienia;
zdolnosci rozliczania;
audytu (kontroli);
ponownego uzycia obiektow;
integralnosci;
dostepnosci;
wymiany danych;
ryzyka szczatkowego.

Dostep jest swoistym oddziatywaniem pomiedzy uzytkownikiem a obiektem.
Wynikiem oddziatywania jest przeptyw informacji od jednego do drugiego. Kontrola dostepu
polega na prowadzeniu nadzoru takiego oddziatywania. Natezy zwréci¢ uwage na fakt,
ze przeptyw informacji nastepuje zarébwno poprzez odczyt i zapis informacji jak
1 wnioskowanie z kombinacji bezposrednio dostepnych Zrodet informacji. Dostep do sieci
teleinformatycznej powinien by¢é mozliwy tylko dla oso6b posiadajgcych odpowiednie

Metodyka opracowania szczegélnych wymagan bezpieczenstwa dla systemow lub sieci teleinformatycznych,
SGWP, Warszawa 2000, s. 19-20.
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poswiadczenie bezpieczenstwa osobowego z zachowaniem zasady wiedzy niezbednej. Osoby
bez odpowiedniego poswiadczenia bezpieczenstwa osobowego lub uzasadnionej potrzeby
uzyskania informacji moga przypadkowo Ilub celowo uzyska¢ dostep do informacji
niejawnych, danych, sprzetu lub oprogramowania chronigcego informacje niejawne
w systemie lub sieci teleinformatycznej.

Uwierzytelnienie to proces ustanawiania wiarygodnosci wnioskujgcego podmiotu.
Wszyscy uzytkownicy majgcy dostep do informacji niejawnych muszg by¢ zidentyfikowani
oraz powinna nastapi¢ ich autoryzacja. Oznacza to, ze wszystkie zautomatyzowane procesy
realizowane w imieniu okreSlonych osob powinny by¢ jednoznacznie do nich przypisane.
Kazda operacja** przeprowadzona w ramach sieci teleinformatycznej musi by¢ jednoznacznie
przypisana do uzytkownika jg realizujgcego. Nie moze byC sytuacji gdzie osoby podajace sie
za inne uzyskujg dostep do informacji, badZz osoby uprawnione przeprowadzajg operacje
podlegajgce rozliczeniu bez odnotowania tego faktu.

Zdolno$¢ rozliczania jest to rejestrowanie faktow wytwarzania, przesylania,
modyfikowania lub kasowania (usuwania) informacji. Powinna istnie¢ zdolnos¢
do indywidualnego rozliczania wytwarzanych i udostepnianych informacji niejawnych. Jest
to realizowane poprzez monitorowanie i dokonywanie przegladow zapiséw archiwalnych oraz
dokonywanie identyfikacji o0sdb odpowiedzialnych za okre$lone dziatania zwigzane
z bezpieczenstwem informacji w sieci teleinformatycznej.

Audyt wyraza sie w monitorowaniu zdarzen zwigzanych z bezpieczenstwem. Celem
jego jest wykrycie i ostrzeganie przed dziataniami w sieci teleinformatycznej, ktére moga
zagroziC bezpieczenstwu tej sieci. Wszystkie wykryte luki w systemie bezpieczenstwa sieci
teleinformatycznej powinny by¢ ujawnione oraz w miare mozliwosci usuniete. Zagrozeniami
w tej dziedzinie mogg by¢ umysine lub przypadkowe dziatania naruszajace bezpieczenstwo
sieci oraz nie podjecie srodkéw zapobiegajgcych naruszaniu bezpieczenstwa.

Ponowne uzycie obiektow (przechowujacych zapisane dane) obejmowacé powinno
kontrole wielokrotnego wykorzystywania no$nikéw danych (pamiec¢ gtéwna, obszary dyskow
twardych). Powinno obejmowaé¢ wszystkie funkcje majagce na celu zainicjowanie,
wyczyszczenie lub zniszczenie komputerowych danych wielokrotnego uzytku oraz
oczyszczanie urzadzen wyjsciowych (np. ekranow wysSwietlaczy) kiedy nie sg

wykorzystywane.

14 - B - - /7 ., ;- . .
Operacja - rozumiana w tej sytuacji jako czynno$¢ lub zbior czynnosci wykonanych w ramach sieci
teleinformatycznej.
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Integralno$¢ jest wiasciwos$cig polegajacg na zapewnieniu doktadnosci i kompletnosci
danych i informacji przechowywanej i przesytanej w sieci teleinformatycznej. W kazdej sieci
nalezy ustanowic procedury dostepu, ktére uniemozliwiajg zmodyfikowanie lub kopiowanie
danych przez osobe nieuprawniong oraz by nie byla mozliwa zmiana zrodtowego
i docelowego adresu przekazywanej informaciji.

Dostepno$¢ jest to wiasciwos¢ bycia dostepnym i uzytecznym na zadanie
upowaznionego podmiotu. Jest to zapewnienie dostepu do danych i informacji w czasie gdy
jest to konieczne, oraz ze nie bedg niepotrzebnie udostepniane lub przetrzymywane.

Wymiana danych w ramach ktorej powinna by¢ zapewniona bezpieczna transmisja
zabezpieczajgca przed nieuprawnionych odczytaniem danych, oraz odczytaniem danych przez
adresata w formie nie zmienionej. Odnosi sie zazwyczaj do kanatow tgcznosci, ktére powinny
uwzglednia¢ uwierzytelnienie, kontrole dostepu, poufno$¢ danych oraz integralnosc¢
i niezaprzeczalnos$¢ danych.

Ryzyko szczatkowe obejmuje zaréwno zidentyfikowane lecz akceptowalne ryzyko dla
sieci, oraz nieprzewidziane w okresie uzytkowania sieci, a wynikajagce z postepu

technologicznego urzadzen i oprogramowania komputerowego.

4.3 Analiza aktualnych rozwigzan systemowych ochrony i obrony
elektronicznej w dziataniach wielonarodowych

Poczucie bezpieczenstwa w dziataniach wielonarodowych staje sie w ostatnim czasie
priorytetem dziatalnosci dowddcow sit. Kazdy skuteczny atak na sity wielonarodowe
odbierany jest w kraju macierzystym negatywnie przez opinie publiczng. Jest czesto
powodem debat o potrzebie utrzymywania wojsk wiasnych w sitach wielonarodowych.
Dlatego tez, zwraca sie szczegOlng uwage na zapewnienie maximum poczucia
bezpieczenstwa. Organizowane systemy ochrony baz wojskowych, procedury dziatania na
wypadek ataku majg zapewni¢ to poczucie. Elementem wspomagajacym ten proces sg

urzadzenia elektroniczne.

4.3.1. Analiza srodowiska bezpieczenstwa (obszary intensywnosci
elektronicznej, funkcjonalnej)

Waznym przedsiewzieciem w zakresie bezpieczenstwa elektronicznego jest

prowadzenie rozpoznania elektronicznego. Analize tego problemu, zespét autorski rozpoczat
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od doSwiadczen w zakresie zadan polskiej grupy SIGINT w wielonarodowych dziataniach
stabilizacyjnych w Republice Iraku.

Zadaniem polskiej grupy SIGINT (G2 PL SIGINT Group) byto informowanie
dowodztwa Wielonarodowej Dywizji, wspolnie z wyznaczonymi sitami  koalicji
0 zagrozeniu elektronicznym i waznych wydarzeniach w strefie odpowiedzialnosci dywizji,
z dokfadno$cig umozliwiajacg pomoc w procesie planowania dziatan przez G-2
Wielonarodowej Dywizji.

Dziatalno$¢ polskiej grupy SIGINT ukierunkowana byta na:

przeszukiwanie pasm czestotliwos$ci, ktore mogly zawieraC informacje dotyczace

roznych zagrozen dla ludzi, techniki bojowej i obiektow w strefie odpowiedzialnosci

wielonarodowej dywizji;

przechwytywanie relacji radiowych o zidentyfikowanym zrddle lub obiekcie;

identyfikowanie Zrodet pracujacych na przechwyconych czestotliwosciach oraz

ttumaczenie waznych informacji przechwyconych tekstem otwartym;

informowanie G-2 wietonarodowej dywizji w formie specjainych raportéw

(okreslonych w standardowej procedurze operacyjnej) o zagrozeniach;

gromadzenie i identyfikowanie informacji zakwalifikowanych do baz danych.

Gtownie bylty to zidentyfikowane czestotliwosci wykorzystywane przez strone

przeciwna;

utrzymywanie wymiany informacji z komorka rozpoznawczg sit wielonarodowych.
Zakres odpowiedzialnosci grupy SIGINT zawierat sie w:

prowadzeniu rozpoznania z bazy ECHO, ktérego celem byto zdobycie informacji

0 Srodkach radioelektronicznych oraz systemach radiokomunikacyjnych;

dostarczaniu dowddztwu wielonarodowej dywizji informacji  niezbednych

do organizowania procesu ochrony wojsk, w szczeg6lno$ci alarmowanie

lostrzeganie na wypadek zagrozenia.

Dziatalno$¢ rozpoznania sygnatowego okreSlona byla w procedurach jego
wykorzystania. Procedury dostosowywane bylty do sytuacji operacyjnej panujgcej
w okre$tonym czasie. Przyktadowe procedury wykorzystania grupy SIGINT przedstawiajg sie
nastepujaco:

posterunek rozpoznania grupy SIGINT rozwijany na terenie stacjonowania sit
wielonarodowej dywizji (na terenie bazy);
grupa SIGINT realizuje zadania w formie dyzurowej zgodnie z harmonogramem

opracowanym przez dowaodce grupy;
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zmiana miejsca rozwiniecia sprzetu rozpoznania sygnatow zalezna jest od aktualnej
sytuacji oraz poziomu bezpieczenstwa w strefie odpowiedzialnosci;

militarna analiza przechwyconych relacji radiowych jest prowadzona przez
analitykow grupy danych, po wczesniejszym tlumaczeniu jawnej wymiany przez
sekcje ttumaczy;

wszystkie informacje uzyteczne dla potrzeb sit wielonarodowych muszg bycC
umieszczane w bazie danych;

wspotpraca z grupami SIGINT innych narodowosci powinna nastepowac poprzez
G-2 sit wielonarodowych (szczebel nadrzedny);

grupa SIGINT otrzymuje i prowadzi dokumentacje bojowg zgodnie z poleceniami
szefa G-2 wielonarodowej dywizji;

archiwizacja danych z rozpoznania SIGINT realizowana jest codziennie.

Struktura grupy rozpoznania sygnatowego (SIGINT) przedstawionajest na rys. 4.1.

Zrodio: SOP PL SIGINT z 4 zmiany PKW Irak.
Rys. 4.1. Struktura grupy rozpoznania sygnatowego (SIGINT).

Praca na stanowisku rozpoznania sygnatowego prowadzona byta catodobowo.
Nad podziatem zadan i zmian czuwat dowddca grupy. Przechwycong relacje tacznosci
analizowat oficer analizy, a nastepnie tekst ttumaczony byt na jezyk angielski. Whnioski
z prowadzonego rozpoznania SIGINT dostarczane byty do komorki rozpoznawczej.

Dokonujagc  analizy  Srodowiska bezpieczenstwa w  zakresie rozpoznania

elektronicznego zasadnym jest wskazaC obszary intensywnej pracy urzadzen elektronicznych
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strony przeciwnej oraz obszary funkcjonalne relacji: SIGINT — dowddztwo

sit wielonarodowych.

wybrane e/ wybrane
obszary obszary

Strefa oddziatywania elektronicznego przeciwnika

Zrodia
emisji

Rys. 4.2. Obszary intensywnosci elektronicznej i funkcjonalne.

Na rys. 4.2 przedstawiono schematycznie obszary funkcjonalne i intensywnosci
elektronicznej. W ramach obszarow intensywnosci elektronicznej, zespo6t autorski wyréznit
strefe oddziatywania elektronicznego oraz wybrane obszary. Jako strefe oddziatywania
elektronicznego przyjeto obszary terenowe z ktérych przeciwnik moze prowadzi¢ dziatania
w spektrum etekromagnetycznym bezposrednio zagrazajagce sitom wielonarodowym
(wymiane radiowg przy organizacji atakow na baze i patrole dziatajgce poza nig, a takze
zdalne odpalanie tadunkéw wybuchowych).

Wybrane obszary dotyczg przewidywanych rejondéw terenowych w ktorych strona
przeciwna bedzie wykorzystywata $rodki elektroniczne, lecz bez bezposredniego zagrozenia
dla sit biorgcych udziat w operacji wielonarodowej.

Powigzania funkcjonalne przedstawione pomiedzy grupg SIGINT a G-2 dotycza

pionowej relacji wymiany informacji. Z rozpoznania sygnatowego przedstawiane sgmetdunki
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z pracy bojowo-rozpoznawczej grupy do komorki rozpoznawczej, natomiast odwrotnie,
stawiane sg zadania dotyczgce prowadzonej dziatalnosci SIGINT.

Wewnatrz sztabu wystepujgce relacje sg poziome tzn. G-2 informuje zainteresowane
komorki G-3 i G-6 o wynikach prowadzonego rozpoznania, wskazuje na wynikajace z tego
zagrozenia zarébwno w sferze bezpieczenstwa fizycznego jak i elektronicznego. Powigzania
funkcjonalne na zewnatrz sztabu wynikajg z potrzeby meldowania przetozonemu o wynikach
rozpoznania sygnatowego oraz w ramach wspotdziatania, informowanie sasiadéw

0 mozliwym zagrozeniu dla ich sit.

4.3.2. Analiza Srodkéw ochrony elektronicznej wewnetrznej i zewnetrznej

Bezpieczenstwo sitjest priorytetem. Jak wskazano wczesniej, zagrozenia wystepujace
w operacjach wielonarodowych sg wieloaspektowe. Do kazdego rodzaju zagrozenia nalezy
podej$¢ indywidualnie, czyli zastosowa¢ adekwatne do zagrozenia $rodki ochrony. Zespét
autorski pragnie przedstawi¢ mozliwe do wykorzystania $rodki ochrony elektronicznej,
w zalezno$ci od rodzaju zagrozenia.

Zdalnie odpalane #tadunki wybuchowe stanowig jedno z wiekszych zagrozen
wspotczesnego pola walki w operacji wielonarodowej. Jednym ze sposobow ochrony przed
takimi tadunkami jest zaktdcanie transmisji wykorzystywanej do bezprzewodowego
inicjowania wybuchu ukrytych min pufapek i bomb. Umozliwiajg to zestawy m.in. EJAB
(Electronic Jammer Against Bombs)**. Wykonywane sg one w dwdch wersjach: EJAB-MB-C
I EJAB-B. Podstawowymi elementami systemu sg: urzadzenie EJAB-B, zestaw anten,
komputer (laptop) umozliwiajgcy programowanie czestotliwosci emisji zaktocen oraz zrodto
zasilania. System mozna montowac na réznego typu pojazdach, natomiast wersje EJAB-MB-
C réwniez w obiektach. Zapewnia blokowanie gcznosci dla wielu czestotliwo$ci w pasmach
VHF, UHF ktére mozna programowac za pomocg zewnetrznego komputera. Wspotpracuje
z antenami zamontowanymi na pojezdzie. Zasilanie urzadzenia moze by¢ realizowane z sieci
poktadowej pojazdu lub z sieci prgdu przemiennego (z agregatu bedgcego na wyposazeniu
zestawu lub z sieci energetycznej). Zestaw ten umozliwia ostone do trzech pojazdow przed
inicjacjg wybuchu drogg radiowa z telefonu komérkowego, telefonu bezprzewodowego, CB
radio, walkie-talkie, urzadzen wykorzystywanych w modelach zdalnie sterowanych.

Kolejnym  urzadzeniem wchodzacym w skikad systemu bezpieczenstwa

elektronicznego baz wojskowych byt radar obserwacji pola walki. Radary rozpoznania pola

* Opracowano na podstawie materiatéw reklamowych firmy RADWAR SA
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walki sg urzagdzeniami wykorzystywanymi na polu walki oraz w operacjach innych niz wojna,
np. do ochrony baz wojskowych, lotnisk i innych waznych obiektdw.

Do monitorowania terenu wokoét baz sit wielonarodowych moze by¢ wykorzystywany
radiolokator SOWA. Sensor obserwacyjno-wykrywajgcy SOWAM jest przenoSnym radarem
0 fali ciggtej stuzacym do wykrywania i lokalizacji (okreslania wspotrzednych: odlegtosé,
azymut) obiektow ruchomych pojawiajgcych sie na dozorowanym obszarze. Lekka
konstrukcja oraz tatwos$¢ przenoszenia i instatacji w kazdych warunkach daje mozliwos¢
zastosowania urzadzenia do ochrony: granicy, obszaréw i obiektéw. Dostepne tryby pracy
umozliwiajg obserwacje dookolng, wybranych sektoréw lub wybranego kierunku. Urzadzenie
sterujagce zapewnia zdalne bezprzewodowe przesytanie danych na odiegtos¢ 100 m,
pomiedzy konsolg operatora i radarem. Dodatkowo mozna konsole wykorzysta¢ jako detektor
pracujacy w systemie sieci LAN. Informacje o potozeniu wykrytego obiektu utatwiajg jego
identyfikacje przy uzyciu innych urzadzen, np. sterowanych kamer CCTV. Zestaw skfada sie
z nastepujacych elementéw: radar, komputer (konsola operatora), statyw oraz zrédta zasitania.
Radar SOWA umozliwia wykrywanie obiektow ruchomych w odlegtosci do 2,4 km poprzez
wybieralne zakresy detekcji: 300 m, 600 m, 1200 m, 2400 m. W czasie pracy radiolokator
SOWA automatycznie inicjuje i S$ledzi do 30 wykrytych obiektow z ciggtym ich
zobrazowaniem wraz z podawaniem historii ich ruchu.

Innym przedstawicielem urzadzen radiolokacyjnych przeznaczonych do wykrywania
1lokalizacji obiektéw ruchomych, a wykorzystywany do ochrony baz wojskowych byt radar
AN/PPS-5C MSTAR'". Jest urzadzeniem radiotokacyjnym stuzacym do wykrywania,
lokalizowania, $ledzenia oraz klasyfikowania obiektow poruszajacych sie w odlegtosci do 42
km. Moze byC zasilany z baterii lub sieci poktadowej wozu bojowego. Posiada moztiwos¢
lokalizowania miejsc wybuchu pociskéw artyleryjskich, co moze byC wykorzystywane do
oceny skuteczno$ci ognia. Gtéwnym przeznaczeniem radaru jest wykrycie i tokatizacja
obiektow na powierzchni ziemi oraz identyfikowanie nisko lecacych statkow powietrznych.
Radar AN/PPS-5C MSTAR jest urzagdzeniem impulsowo-dopplerowskim. Generuje i wysyta
cigg krétkich imputséw rzedu mikrosekund. Przeszkody zbudowane z materiatu
przewodzacego majg zdolno$¢ do odbijania fal elektromagnetycznych. Fala odbita powraca
do radaru i stanowi echo radarowe. Na podstawie pomiaru czasu od wypromieniowania

energii i powrotu w postaci echa obliczana jest odlegto$¢ do obiektu. Zasada pracy jest

Tamze.
M. Dejek, Taktyczny radar rozpoznania Pola walki AN/PPS-5C MSTAR, PWL 8/2006, s. 71.
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podobna do radiolokatora SOWA. Odlegtosci z jakich radar moze wykry¢ dany obiekt

przedstawiono w tabeli 4.1.

Tabela 4.1
Zasiegi wykrywania radaru MSTAR

CEL Radar | wersja (km) Radar Il wersja (km)
Cztowiek 10 12
Pojazd lekki 15 24
Pojazd ciezki 24 36
Maty $migtowiec, samolot 10 14
Smiglowiec uderzeniowy 15 20
Wybuch pocisku 12 15

Zrédto: M. Dejek, Taktyczny radar rozpoznania Pola walki AN/PPS-5C MSTAR, PWL 8/2006, s. 72.

Radar charakteryzujg nastepujace dane taktyczno-techniczne
- czestotliwo$¢ pracy - pasmo Ku - (ok.I7 GHz - 4 czestotliwo$ci oddalone o 37,5
MHz),
czas trwania impulsu - 0,1 lub 6,5ps,
czestotliwo$é powtarzania impulséw - 3155 lub 7555 Hz,
moc impulsowa - 4 W,
moc $rednia - 112 mW,
minimalna predkosc¢ radialna obiektu -3 km/h,
pobor mocy < 50 W,
- catkowita waga systemu - ok. 35 kg
Radar MSTAR moze pracowa¢ w trybach rozpoznanie i $ledzenie. Tryb rozpoznanie
stuzy do wykrywania poruszajacych sie obiektow. Wykryte obiekty
I trasy ich przemieszczania zobrazowane sg na wyswietlaczu. Przy pracy automatycznej,
gdzie definiowany jest sektor obserwacji, o wykryciu obiektu operator informowany jest
poprzez sygnat dZzwiekowy. Antena radaru zapewnia prowadzenie rozpoznania z szerokoscia
wigzki promieniowania w ptaszczyznie poziomej - 2,5%, natomiast w ptaszczyznie pionowej
3,1". Tryb pracy Sledzenie stosuje sie w celu doktadnego przedstawienia obszaru rozpoznania.
Przy tym rodzaju pracy wycinek sektora rozpoznania jest zobrazowany w postaci kwadratu

o wymiarach 15x1,5 km. Istnieje mozliwos¢ identyfikacji rodzaju obiektu, dzieki

1 Opracowano na podstawie materiatow reklamowych firmy DRS Technologies.
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odstuchaniu sktadowej dopplerowskiej sygnatu odbitego. Kazdy obiekt wprowadza, do echa
radarowego, witasciwg dla siebie sygnature. Na podstawie wyodrebnionej sktadowej mozliwe
jest sklasyfikowanie wykrytego obiektu. W trybie AUDIO (mozliwo$¢ odstuchania sktadowej
doplerowskiej) antena jest nieruchoma i opromieniowuje jedynie wybrany obiekt. Takie
rozwigzanie ogranicza moc sygnatu wypromieniowanego z urzadzenia.

Stacje radiolokacyjne umozliwiajg rowniez okreSlanie wspotrzednych strzelajacych
baterii artylerii przeciwnika w kazdych warunkach pogodowych i o kazdej porze doby.
Zasada dziatania stacji polega na dokonywaniu analizy toru lotu pocisku. Wynikiem analizy
jest okreslenie wspotrzednych rejonow rozwiniecia stanowisk ogniowych strzelajgcej artylerii
(dziat i mozdzierzy). Po otwarciu ognia przez baterie artylerii (mozdzierzy) obstuga stacji jest
w stanie okresli¢ jej wspotrzedne, zanim wystrzelone pociski spadng w rejonie celu.

Urzadzenia radiolokacyjne umozliwiajg stwierdzenie poruszajgcego sie obiektu
w dozorowanym obszarze. W dziataniach wielonarodowych waznym jest jednak
zidentyfikowanie obiektu, okreslenie potencjalnego zagrozenia dla sit wielonarodowych ze
strony tego obiektu. Pomocnymi w identyfikowaniu obiektow wykrytych przez radiolokatory
sg urzadzenia optroniczne. Przedstawicielami takich urzadzeh sga kamery termowizyjne
I kamery dzienno-nocne dalekiego zasiegu oraz systemy optroniczne dzienno-nocne
(CCTVI/IR) przeznaczone do dozoru i obserwacji terenu. Wykorzystywanie tych urzadzen
zwieksza Swiadomos¢ sytuacyjng zotnierzy, mozliwosci oceny zagrozenia, natychmiastowej
reakcji bez dodatkowego ryzyka i stresu jaki czesto towarzyszy zasadzce lub czuwaniu nad
bezpieczenstwem.

Systemy optroniczne moga by¢ w tym zakresie uzywane do:

ochrony baz wojskowych;

ochrony pétstatych baz wojskowych;

ochrony posterunkéw kontrolnych;

ochrony obiektéw infrastruktury kluczowej (elektrownie, rafinerie, instalacje

wydobycia, przetadunku, magazynowania ropy naftowej);

ochrony placowek dyplomatycznych w szczegolnych rejonach;

- dozoru odcinkoéw drogowych;

- dozoru terenu.

Przedstawicielem systemdw optronicznych, nie wykorzystywanym dotychczas

w dziataniach wielonarodowych, jest BLACK WOLF firmy EMX™. Jest to zamontowany na

® http://www.cenrex.com/dokumenty/CNRX_EMX_Black_Wolf.pdf
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przyczepie jednoosiowej maszt o wysokosci 7,62 m (rozwinigety), bedacy nosnikiem
sensorow oraz modutu tgcza radiowego. Podstawowy modut sensorow obejmuje kamere
termowizyjng serii EMX MidWatch oraz zaawansowang kolorowg kamere CCD z 26
krothym zoomem optycznym oraz 10 Kkrotnym zoomem elektronicznym (gczny
wspotczynnik powiekszania x 260). Zapewnia obserwacje dzienno-nocng na Srednich
I dalekich dystansach. System jest niemalze samowystarczalny pod wzgledem zasilania
panele stoneczne uzupetnione sg akumulatorami o dtugim cyklu zywotnosci (7 dni pracy bez
oSwietlenia stonecznego). Zapewnia to minimalne wymagania odnosnie codziennej obstugi
sprzetu. Kamery termowizyjne serii MidWatch pozwalajg na wykrycie cztowieka z odlegtosci
od 15 km do 3,5 km, oraz pojazdu z odlegtosci od 3 km do 6 km. W pojezdzi¢ C2 WOLF
PACK operator moze kontrolowa¢ do czterech systeméw BLACK WOLF bedacych
w zasiegu do ok. 6 km. Konfiguracja WOLF PACK pozwala na dozor terenu o dtugosci
ok. 20 km oraz szerokosci do 6 km, co pozwala na ograniczenie liczby personelu. Taki system
moze byC wykorzystywany w bazach stacjonarnych, jednak duza mobilno$¢ umozliwia jego
wykorzystanie w organizowaniu ochrony posterunkéw kontrolnych i czasowego pobytu sit
wielonarodowych poza baza.

W czasie przemieszczania lub wykonywania zadan patrolowych badZz konwojowych
zagrozeniem dla sil wielonarodowych jest ostrzat z broni osobistej, mozdzierzy RPG lub
PPK. Dlatego tak wazne jest wykrycie i wskazanie miejsca prowadzenia ostrzatu na konwoj
(patrol). Urzadzeniem realizujgcym takg funkcje jest akustyczny system lokalizacji strzatu
i Strzelca PILAR. System do lokalizacji strzatéw i Strzelca typu PILAR MK-llw nalezy do
srodkoéw rozpoznania akustycznego (ACINT -Acoustic Intelligence) szczebla taktycznego.
Przeznaczony jest do automatycznej detekcji strzatow i lokalizacji broni matych kalibréw
(5.45 mm do 20 mm), RPG, mozdzierzy i PPK. Funkcjg systemu jest zobrazowanie w czasie
rzeczywistym parametréw okre$lajacych azymut ( z doktadnos$cig 2" na postoju i 5 w ruchu),
elewacje (z doktadnoscig 5V i odlegtosci do Strzelca (z doktadnoscig do 20 %) do 1500 m.
System zapewnia stosowanie go zarbwno w marszu jak i na postoju z zachowaniem
zblizonych parametrow odczytu zobrazowanych danych. Wersja mobilna systemu, zdaniem
zespotu autorskiego, powinna by¢ montowana na kazdym pojezdzie bedgcym na wyposazeniu
sit wielonarodowych. Wersja stacjonarna umozliwia stosowanie systemu w kazdych

warunkach terenowych do ostony wojsk.

2 nttp://www.01db-metravib.com/fileadmin/pdfBU4/gb_GDS_Vehicle.pdf
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Przypadki atakow terrorystycznych na bazy nie sg jedynym zagrozeniem. Dochodzi
do préb wejscia, na teren baz sit wielonarodowych, oséb nieupowaznionych o kazdej porze
doby i w kazdych warunkach atmosferycznych. Celem wtargnie¢ jest czesto dziatalno$é
typowo kryminalna (kradziez sprzetu, dokumentdw, czesci zamiennych, broni i amuniciji,
zywnosci lub lekow).

Obiektami wymienianymi w literaturze jako najbardziej zagrozonymi atakami
terrorystow sg skiady materiatdbw budowlanych, zywnosci i lekow™ W zainteresowaniu
organizacji przestepczych wystepujg nadal obiekty elektroniczne (tj. wezty tgcznosci,
radiolatamie radionawigacyjne, wieze kontroli lotéw, stacje radiolokacyjne), magazyny
(materiatdw pednych, uzbrojenia, czesci elektronicznych, lekow), garaze ze sprzetem, ujecia
wody pitnej, stacje zasilania energetycznego oraz budynki (kontenery) mieszkalne™. Wyzej
przedstawione obiekty powinny podlegaC szczegdlnej ochronie, zarébwno bezposredniej jak
i technicznej. W ramach organizowania ochrony technicznej (przy wykorzystaniu urzadzen
elektronicznych) nalezy dazy¢ do zapewnienia wysokiego prawdopodobienstwo wykrycia,
z jednoczesng eliminacjg przypadkowych i fatszywych alarméw.

W ochronie baz sit wielonarodowych tworzone sg systemy aktywnego dozoru
elektronicznego. W ich sktad moze wchodzi¢ kilka radiolokatorow np. MSTAR oraz kamery
do obserwacji w warunkach dobrej widocznoSci oraz w podczerwieni. Zapewnia
to weryfikacje alarmow otrzymywanych z rozpoznania radiolokacyjnego poprzez
sprawdzenie obrazowe wycinka terenu z ktorego pochodzit sygnat alarmowy. Unika, lub
przynajmniej ogranicza, sie¢ w ten sposob ilos¢ alarmow dla sit ochrony bazy, ktdére muszg
reagowaC na kazde zagrozenie. Catos¢ wykorzystywana jest do obserwacji i dozorowania
terenu przylegajacego do bazy sit wielonarodowych. Celowym jest montowanie urzadzen
obserwacji i dozoru na maszcie lub na wiezy w celu zwiekszenia zasiegu oraz zapewnienia
obserwacji dookolnej i dobrego wgladu w teren.

Urzadzeniami ostrzegajacymi o wtargnieciach do ochranianych miejsc sg przede
wszystkim systemy czujnikdw. System czujnikbw mozna podzielic na podsystemy:
wewnetrzny i zewnetrzny™. Podsystem zewnetrzny zapewnia ochrong bazy na zewnatrz
ogrodzenia (urzgdzenia wymienione wyzej), natomiast podsystem wewnetrzny dotyczy

waznych pomieszczen i obiektow, ktére zostaty wskazane w rozdziale trzecim.

W. Scheffs, Elektroniczny wartownik baz wojskowych, PWL nr 6/2008, s.38.
Tamze, s.38.

Tamze, s.39.
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4.3.3. Analiza obiegu informacji

Zachowanie bezpieczenstwa elektronicznego w dziataniach wielonarodowych zalezne
jest w duzym stopniu, od prawidto zorganizowanych refacji powiadamiania o istniejgcym
zagrozeniu. Kazda przestanka zagrozenia w zakresie elektronicznym powinna by¢ zgtaszana
do 0s0b bezposrednio odpowiedziatnych za bezpieczenstwo w okreSlonej sferze dziatalnosci
elektronicznej.

W obszarze sieci i systeméw teleinformatycznych powinien byC powotany
administrator, ktory sprawuje nadzér nad organizacjg bezpieczenstwa oraz wykonuje
wszystkie prace niezbedne do efektywnego zarzadzania siecig teleinformatyczng. Stosujac
odpowiednie Srodki i metody kontroli dostepu zapewnia, ze wytgcznie autoryzowany personel
posiada bezposredni dostep do sieci teleinformatycznej. Zapewnia odpowiedni stan
bezpieczenstwa sieci poprzez udzielanie porad uzytkownikom, a takze organizuje i prowadzi
szkolenia z zakresu bezpieczenstwa. Administrator sieci zbiera informacje o zagrozeniach.
Wszystkie informacje dotyczace zjawisk zauwazonych przez uzytkownikow, a mogace
naruszy¢ bezpieczenstwo sieci teleinformatycznej, os6b, sprzetu, oprogramowania,
komunikacji, dokumentéw lub bezpieczenstwa fizycznego muszg by¢ do niego niezwiocznie
zgtoszone. Zgtoszenie powinno nastepowaC w sposob sformatizowany np. w postaci
metdunku
0 naruszeniu bezpieczenstwa w systemie. Przypadki wykrycia oprogramowania ztosSliwego
(wirusow komputerowych) réwniez zgtasza sie do administratora sieci, ktory w takim
przypadku przeprowadza anatize i bada przyczyny nieprawidtowego dziatania sieci.

W zakresie bezpieczenstwa tgcznosci odpowiedziatnos¢ ponosi komorka G6. Szef tej
komorki zbiera wszystkie informacje dotyczace symptomoOw obnizenia bezpieczenstwa
tacznosci. Odpowiada za zapewnienie kompatybitnosci etektromagnetycznej, przestrzeganie
przepisow korespondencji radiowej, wykorzystanie Srodkow tacznosci oraz wdrazanie
procedur zapewniajacych odpowiedni poziom bezpieczenstwa tgcznosci.

Przy zapewnieniu bezpieczenstwa przeciwdziatania etektronicznego, obejmujacego
skryte uzycie urzadzen zakiocajacych zapatniki inicjowane drogg radiowg, zdaniem zespotu
autorskiego, zbieraniem informacji powinna zajmowacC sie komdrka rozpoznawcza.
W porozumieniu z komorka operacyjng i tgcznosci powinna planowaé zakidcanie pasm
czestothiwosci  wykorzystywanych do zdainego inicjowania wybuchu, z jednoczesnym
pozostawieniem przedziatow czestotliwosci wolnych od zaktocen, a wykorzystywanych przez

sity wietonarodowe do tgcznosci.
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w systemie bezpieczenstwa elektronicznego monitorujgcego otoczenie wokot baz i sit
manewrowych jest stworzony obieg informacji gwarantujacy reakcje sit ochronnych witasciwg
co do czasu i miejsca wystgpienia zagrozenia bezpieczenstwa. Informacje o zagrozeniu
uzyskane z rozpoznania radiolokacyjnego potwierdza sie Srodkami optronicznymi. Po
potwierdzeniu zagrozenia informacje dociera do pododdziatu atarmowego (warty, grupy
interwencyjnej) celem podjecia dziatan zmierzajacych do usuniecia potencjalnego zagrozenia.
Z analizy doSwiadczen nabytych w dziataniach wielonarodowych w Iraku wynika, ze niestety
brak wystarczajgcej iloSci obstug sprzetu powodowat biedng interpretacje sygnatdéw
alarmowych z rozpoznania radiolokacyjnego. Czeste fatszywe alarmy sprawity, ze zaczeto
ignorowa¢ dane uzyskiwane w wyniku prowadzenia tego rodzaju rozpoznania. Fatszywe
alarmy spowodowane rowniez byly brakiem odpowiedniej ilosci wyszkolony obstug,

umiejgcych wiasciwie interpretowac wyniki prowadzonego rozpoznania.

ROZPOZNANIE RADjIOJ.nK Ar Y INE

MOBILNA (OPTOELEKTRONICZNY) S) STEM OBSERWAC JI TERENI

TELEWIZ.IA PRZEMYSLOWA

Zintegrowane stanowisko
nadzoru
*

v

.ADMINISIRAIUII

WARTA GRUPA INTERWENCYJINA

Powiadamianie

Zrodio: opracowanie wiasne.

Rys. 4.3. Obieg informacji w monitorowaniu bezpieczenstwa bazy sit wielonarodowych.

Celem zabezpieczenia wilasciwego obiegu informacji rozbudowuje sie instatacje
okablowania systemu transmisji alarméw (powiadamiania), np. o strukturze gwiazdy.
Okablowanie powinno by¢ nadmiarowe, czyli pozwalajagce na podigczanie budowanych
w przysztosci dodatkowych systemOw ochrony. Zamiast #gczy kablowych mozna

wykorzystac¢ tgcza radiowe pomiedzy centrum nadzoru a poszczegdlnymi monitorowanymi
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podsystemami. SposOb realizacji powinien przede wszystkim gwarantowaé zapewnienie
niezawodnosci 1 bezpieczenstwa transmisji. Gwarancje niezawodnosci i bezpieczenstwa,
zdaniem zespotu autorskiego, zapewnia sie¢ Swiattowodowa o0 strukturze pierscienia
z punktami przytgczeniowymi. 1loSC punktow przytgczeniowych zalezna jest od ilosci
elementow monitorujacych, jednak nalezy pamigeta¢ o nadmiarowosci przytaczen (na potrzeby

rozbudowy systemow ochrony elektronicznej).

4.4. Wnioski

1. Efektem zagrozenia elektronicznego jest brak bezpieczenstwa wiasnych sit i sSrodkdw,
wynikajgce z uzycia systemow elektronicznych przez strone przeciwng. Wigze sie
nierozerwalnie z mozliwos$cig zdobycia informacji bezposrednio z systemow
elektronicznych sit wielonarodowych oraz wykorzystanie przez strone przeciwng
srodkow elektronicznych celem destrukcyjnego oddziatywania.

2. W ramach bezpieczenstwa sit wielonarodowych w bazach, stosowanie S$rodkow
rozpoznania elektronicznego sprzyja wczesnemu wykryciu zagrozen wynikajgcych
z wykorzystania przez potencjalnego przeciwnika S$rodkdéw razenia o zasiegu
przekraczajgcym zasieg rozpoznania wzrokowego.

3. W dziataniach sit wielonarodowych poza bazg uzycie aktywnych $rodkow zaktécania
elektronicznego minimalizuje mozliwo$s¢ ataku na konwoje przy wykorzystaniu
improwizowanych fadunkow wybuchowych inicjowanych droga radiowa.

4. W zakresie bezpieczenstwa sieci i systemow teleinformatycznych stosowanie
procedur bezpieczenstwa obowigzujgcych w kraju minimalizuje  mozliwosc
zdobywania informacji przez strone przeciwng z tych zasobdw informacyjnych, ale
nie jest rozwigzaniem idealnym. Procedury innego kraju mogg nie by¢ szczelne i
informacje moga zosta¢ utracone lub przechwycone. Majac na uwadze
wielonarodowos¢ dziatan, nalezy opracowywac stosowne procedury na potrzeby
wszystkich uczestnikdw operacji wielonarodowe;j.

5. Organizacja systemu tgcznosSci sit wielonarodowych ogniskuje wokdt zapewnienia
kompatybilnosci elektromagnetycznej i sprzetowej. Nie traci na aktualnosci rowniez
przestrzeganie przepisow korespondencji radiowej oraz skryte uzycie urzadzen

wykorzystywanych przy realizacji fgcznosci.
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Wykorzystanie sit i Srodkdw rozpoznania elektronicznego dostarcza informacji
niezbednych w procesie organizowania ochrony sit oraz alarmuje 1 ostrzega
w wypadku zagrozenia.

W systemie monitorowania otoczenia nalezy stosowac dualizm rozpoznania, kazdy
sygnat powiadamiajacy o zagrozeniu powinien by¢ zweryfikowany innym Srodkiem
elektronicznym.

W ramach ochrony baz zasadne jest tworzenie sieci gwarantujagcych niezawodnos$¢
dziatania i bezpieczenstwo transmisji z jednoczesnym zapewnieniem mozliwosci
rozbudowy systemu ochrony (redundancja w kanale przesytu informacji).
Bezpieczenstwo w dziataniach wielonarodowych wynika bezposrednio z zagrozen
zewnetrznych (ze strony potencjalnego przeciwnika) jak réwniez wewnetrznych
(z rbznic kulturowych, mentalnosci, wyposazenia oraz rozwigzan narodowych
w zakresie zapewnienia bezpieczenstwa przez poszczegélne narodowosci biorgce

udziat w dziataniach wielonarodowych).



5. EFEKTY POZNANIA

Przeprowadzone w ramach pracy badania ugruntowaly przekonanie zespotu
autorskiego o potrzebie i aktualnosci ich podjecia. Wspotczesne zagrozenia wystepujace
w operacjach pokojowych dta sit wielonarodowych to problem zajmujacy nie tylko
specjalistow wojskowych, ale cale grono specjalistbw cywilnych zajmujgcych sie
problematyka bezpieczenstwa. Z racji wielu uwarunkowan zagrozenia bezpieczenstwa dla sit,
w znacznej wiekszosci asymetryczne, staty sie przedmiotem analiz wielu osrodkow
naukowo -badawczych.

Majac na uwadze obszar zagrozen, z jakimi spotykajg sie i beda sie spotykac sity
wielonarodowe realizujgce zadania w ramach operacji wielonarodowej, nalezy sie liczy¢
z aktywnym oddziatywaniem zarowno sit, przeciwko ktorym wystano wojska z misje
rozjemcza jak 1 wielu grup eksternistycznych, terrorystdw, czy pospolitych grup
przestepczych. Celem kazdej z wymienianych ugrupowan jest i bedzie destabilizowanie
sytuacji w obszarze dziatania sit wielonarodowych. Istnienie wieloaspektowego zagrozenia
zwigzanego z uzyciem broni niekonwencjonalnej, atakami przy wykorzystaniu
improwizowanych tadunkéw wybuchowych (IED), porwaniami, napadami, zabdjstwami
przez strzelcéw (snajperow) jest bardzo duza. W tym kontekScie zasadniczymi celami
bezpieczenstwa wojsk w operacjach wielonarodowych bedzie sprawne i skuteczne
rozpoznanie zagrozen, a co za tym idzie, podjecie dziatan majgcych na celu minimalizacje ich
skutkow. Pomystowo$¢ terrorystdéw i ich nieprzewidywalno$¢ stanowi gtéwne Zrédio
zagrozen co utrudnia zapewnienie bezpieczenstwa. Wielos¢ i roznorodno$¢ zagrozen wymaga
od specjalistow wojskowych szerokiego spojrzenia na procedury bezpieczenstwa, zaréwno
ochrony fizycznej, jak i elektronicznej. Wsrod obiektow lub systemow, ktore jako pierwsze
mogg byC obiektami ataku mozna wyréznic¢: koszary, magazyny, budynki sztabowe, wezty
tacznosci, a takze systemy telekomunikacyjne, teleinformatyczne, energetyczne itd. Ich
podatno$¢ na dezorganizacje, oddziatywanie ogniowe lub dziatania w przestrzeni fal EM
powoduje okreslone skutki destabilizacji dziatan. Wynika z tego, ze zapewnienie wtasciwego
dziatania wojsk i systemdw przez nie wykorzystywanych w obszarze dziatania sit
wielonarodowych jest jednym z podstawowych wymogow bezpieczenstwa.

W wyniku prowadzonych badan ustalono, ze zadania dla pododdziatow ochrony

i obrony powinny byc¢ realizowane wedtug planu opartego na jednolitej mys$li zapewnienia
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bezpieczenstwa zoinierzom. Dziatania sit ochrony, organizowane w sposéb kompleksowy
z racjonalnym wykorzystaniem jakoSciowo nowych S$rodkéw ochrony, stwarzajg warunki
stosunkowo petnego zidentyfikowania najwazniejszych obszarow zagrozen oraz elementow je
powodujgcych. Niezbednym, zatem jest wykonanie szeregu przedsiewzie¢ w zakresie
identyfikacji zagrozen bezpieczenstwa fizycznego i elektronicznego wojsk biorgcych udziat
w operacji wielonarodowe;j.

Zaistniata sytuacja problemowa wymagata przeprowadzenia rzetelnych badan, ktorych
wyniki byly asumptem do rozwigzan praktycznych w zakresie okreSlenia w pierwszej
kolejnosci uwarunkowan bezpieczenstwa fizycznego 1 elektronicznego, a nastepnie
zaproponowania rozwigzan strukturalnych komorki  bezpieczenstwa w  operacji
wielonarodowej.

Celem niniejszej pracy byto zidentyfikowanie zagrozen fizycznych i elektronicznych
dla wojsk i baz wojskowych w operacjach wielonarodowych. Sprecyzowany cel wymagat
okreSlenia 1 postawienia szeregu probleméw badawczych, na ktore zespdt autorski
poszukiwat odpowiedzi:

1. Jakie wystepujg zagrozenia dla wojsk wielonarodowych podczas realizacji zadan?
2. Jakie warunki musza by¢ spetnione, aby zapewni¢ bezpieczenstwo fizyczne

i elektroniczne wojsk wielonarodowych?

3. Jakie sg potrzeby i mozliwosci ochrony fizycznej w bazach wojskowych i podczas
realizacji zadan poza bazg przez sity wielonarodowe?

4. Jakie sg potrzeby i mozliwosci obrony elektronicznej baz wojskowych i wojsk
podczas realizacji zadan poza bazg przez sity wielonarodowe?

5. Jaka powinna by¢ rola i zadania podsystemow ochrony fizycznej i elektronicznej
wspomagajacych system bezpieczenstwa sit wielonarodowych?

Szczegdblng uwage zespot autorski poswiecit tym obszarom, w ktorych wskazana jest
konieczno$SC wprowadzenia zmian. Wynikajg one z wielu uwarunkowan. Przede wszystkim
zmiany w dotychczasowym ujeciu przedmiotu badan. W obszarze zainteresowania zespotu
autorskiego znalazty sie rowniez problemy wynikajgce z uwarunkowan zarzgdzania
i kierowania, w tym kierowania przez zespoty funkcyjne zbiorowos$cig miedzynarodowa.

W wyniku prac badawczych ustalono, ze zagrozenie, zarowno wewnetrzne jak
i zewnetrzne nalezy traktowaé jako obawe o utrate wysoko cenionych wartosci przez
cztowieka, gdzie sytuacja zagrozenia jest uswiadamiana przez podmiot. Jednoczesnie
poczucie zagrozenia jest odwrotnie proporcjonalne do zaspokojenia potrzeby bezpieczenstwa.

Bezpieczenstwo w dziataniach wielonarodowych wynika bezposrednio z zagrozen
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mandatowych oraz uzycia Srodkdéw informatycznych, #acznosci i rozpoznania. Istotnym
warunkiem bezpieczenstwa jest posiadanie: wiasnych sit rozpoznania i wywiadu, sit
lotniczych do kontroli przestrzeni powietrznej oraz narzedzi przymusu w stosunku do
ludnosci cywilnej i wojskowej. Stosowanie Srodkéw rozpoznania elektronicznego sprzyja
wczesnemu wykryciu zagrozen wynikajacych z wykorzystania przez potencjalnego
przeciwnika $rodkdéw razenia o zasiegu przekraczajacym zasieg rozpoznania wzrokowego.
W dziataniach sit wielonarodowych poza baza, uzycie aktywnych sSrodkow zaktocania
elektronicznego minimalizuje mozliwos¢ ataku na konwoje przy wykorzystaniu
improwizowanych tadunkéw wybuchowych inicjowanych drogg radiowa. W zakresie
bezpieczenstwa sieci i systemow teleinformatycznych stosowanie procedur bezpieczenstwa
obowigzujacych w kraju minimalizuje mozliwo$¢ zdobywania informacji przez strone
przeciwng z tych zasobow informacyjnych, ale nie jest rozwigzaniem idealnym. Procedury
innego kraju moga nie by¢ szczelne i informacje moga zosta¢ utracone lub przechwycone.
Majac na uwadze wielonarodowos$¢ dziatan, nalezy opracowywaé stosowne procedury na
potrzeby wszystkich uczestnikow operacji wielonarodowej.

W analizowanych strukturach dowddztw wskazano brak jednoznacznego wyrdznienia
komorki odpowiadajacej za bezpieczenstwo sit wielonarodowych. Odpowiedzialno$¢ w tym
zakresie jest rozproszona. Planowanie ochrony wojsk odbywa sie na podstawie oceny
zagrozenia, Kktora jest punktem wyjscia do planowania dziatan zmierzajagcych do
minimalizacji podatnosci na ataki terrorystyczne. Doskonalenie technik operacyjnych oraz
struktur pododdziatow przewidzianych do realizacji przedsiewzie¢ ochrony wojsk oraz ilos¢
I jakos¢ sprzetu technicznego wykorzystywanego do ochrony baz, wplywa znaczgco na
okre$lenie poziomu bezpieczenstwa. Wyposazenie pododdziatbw ochrony w Srodki
techniczne utatwiajgce kontrolowanie osob i pojazdow wjezdzajgcych na teren bazy, np.
w wykrywacze materiatdbw wybuchowych, wykrywacze metalu, skanery czy przeszkolone psy
to w obecnych operacjach wielonarodowych podstawa bezpieczenstwa traktowana jako
priorytet dziatan.

Do realizowania zadan ochronnych nalezy przewidzieC etatowe pododdziaty ochrony
podlegte bezposrednio Komendantowi Bazy, ktore dysponujgc odpowiednimi Srodkami
umozliwiajg obsadzenie wszystkich kluczowych elementéw systemu ochrony bazy. Bazy
wojskowe winny byc¢ lokalizowane poza obszarami zurbanizowanymi. Pozwoli to z jednej
strony bezpiecznie rozbudowaé¢ bazy pod wzgledem inzynieryjnym. Z drugiej strony
umozliwi zorganizowanie gtebokiego systemu ochrony i obrony na przedpolach

z wykorzystaniem mobilnych patroli i punktow obserwacyjny, a tym samym wczesne

130



ostrzeganie wojsk w bazie o zblizajacym sie przeciwniku i szybka reakcje na zaistniate
zagrozenie. Wykorzystanie sit i Srodkow rozpoznania wzrokowego i elektronicznego zapewni
dostarczenie informacji niezbednych w procesie organizowania ochrony sit oraz zaalarmuje
| ostrzeze w wypadku zagrozenia. W systemie monitorowania otoczenia nalezy stosowac
dualizm rozpoznania tzn., ze kazdy sygnat powiadamiajgcy o0 zagrozeniu od systemu
rozpozna wzrokowego powinien by¢ zweryfikowany innym Srodkiem elektronicznym.

W wyniku okreSlenia celow pracy naukowo-badawczej i sformutowania probleméw
badawczych autorzy sprecyzowali hipoteze robocza:

Przenoszenie do$wiadczenn narodowych lub innych panstw nie jest rozwigzaniem
w petni dobrym. Whnioski i doSwiadczenia wskazujg, ze to gtownie zagrozenia wystepujgce
w rejonie dziatan dia sit wielonarodowych sg wyktadnig organizacji systemu bezpieczenstwa.
Dorazna metoda organizowania systemu bezpieczenstwa fizycznego i elektronicznego
w ramach komponentu wojsk lgdowych w operacji wielonarodowej w Swietle uwarunkowan
zagrozen bezpieczenstwa wydaje sie niewystarczajgca. Moze doprowadzi¢ do sytuacji, kiedy
system bezpieczenstwa nie wypeini w wymaganym zakresie swoich elementarnych zadan.
Taka sytuacja moze skutkowaé obnizeniem zdolnoSci bojowej komponentu lagdowego
i doprowadzi¢ do znacznego obnizenia skuteczno$ci prowadzenia operacji wielonarodowych.

Transformacja systemu bezpieczenstwa wojsk powinna przebiega¢ w Kilku

zasadniczych kierunkach:

integracji wszystkich systemow i sposobow ochrony fizycznej i elektronicznej, zarbwno

organicznych jak i wspoétpracujacych, w jeden efektywny spdjny system;

poszukiwania nowych metod i sposobow zabezpieczenia przed zagrozeniami

szczegOlnie terrorystycznymi;

innowacji technologicznej (wprowadzanie nowych technik i narzedzi - sprzetu),

strukturalnej - tworzenie elastycznie reagujgcych komorek bezpieczenstwa,

organizacyjnej dotyczacej efektywnego koordynowania wszystkich przedsiewziec

z zakresu ochrony i obrony w dziataniach wielonarodowych.

proceduralnej — doskonalenie dotychczasowych i wypracowanie nowych procedur
bezpieczenstwa.

Przy takich zatozeniach, zespot autorski podjat probe przedstawienia systemu ochrony
baz wojskowych oraz sposobu organizowania komorki odpowiedzialnej za bezpieczenstwo
wojsk. Rozwigzanie jednak, nalezy traktowaC jako hipoteze, ktora powinna podlegac
weryfikacji w toku dalszych badan nad problemem ochrony wojsk w operacjach

wielonarodowych.
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w ochronie tradycyjnej w dalszym ciggu podstawowym elementem ochrony bazy
(rzadko posterunku, punktu kontrolnego) jest ogrodzenie. Jednak ogrodzenie, oparte tylko na
przeszkodzie fizycznej nie wystepuje. Zazwyczaj, w taka przeszkode wbudowany jest ukiad
wykrywania elektronicznego, warunkujacy pewne rozwigzania konstrukcyjne ogrodzenia
zasadniczego. Wykrywanie zagrozenia na granicy strzezonej bazy zapewniajg urzgdzenia
czujnikowe rozmieszczane na ogrodzeniu, badZ umieszczone w gruncie. Moga to by¢ np.
czujniki o wyrownanym cisnieniu. Skiadajg sie z elastycznych przewoddéw wypetnionych
glikolem i zakopanych w ziemi. Kazde przejScie oséb nad przewodami wywiera nacisk na
ziemie co powoduje zmiane ciSnienia w przewodach i wyzwala sygnat atarmowy. Innym
urzgdzeniem jest czujnik drgania ogrodzenia. Sklada sie z przetgcznikdw rteciowych
umieszczanych na ogrodzeniu. Warunkiem koniecznym jest, aby ogrodzenie zbudowane byto
z elementow elastycznych (siatka metalowa, drut kolczasty itp.) Nie celowe jest
wykorzystanie tych urzadzen na ogrodzeniu stabilnym (np. betonowym). Kolejnym
wykorzystywanym urzadzeniem jest punktowy czujnik sejsmiczny, reagujacy na wszelki
zmiany drgan na ograniczonym obszarze wokot czujnika. Nastepnymi elementami
wykorzystywanymi w zabezpieczeniu technicznym sg podziemne czujniki kablowe,
dziatajgce na zasadzie wykrywania fal sejsmicznych i elektromagnetycznych. Skuteczne
dziatanie wspomnianych wyzej czujnikbw wymaga wiasciwego ich rozmieszczenia
I zainstalowania.

Przedstawione powyzej urzgdzenia mogg generowac falszywe sygnaty alarmowe
spowodowane np. przez zwierzeta. Zasadne jest zatem weryfikowanie alarmow systemem
optycznym, lub za posrednictwem telewizji przemystowej (moze by¢ mato efektywne gdy np.
bedzie burza pisakowa). Kamery winny zapewni¢ obserwacje catosci ogrodzenia. Trudnoscia
jest ciaggte obserwowanie podgladu z kamer, zasadne jest zatem, inicjowanie wigczenia kamer
przez system czujnikow. Sygnat alarmowy jest wtedy weryfikowany.

Przedstawione powyzej elementy systemu ochrony zapewniajg sygnalizowanie
przekroczenia ogrodzenia, natomiast celowym jest tworzenie pasa ochronnego bezposrednio
przed ogrodzeniem. W tych warunkach usitowanie przekroczenia ogrodzenia jest
sygnalizowane zanim sie ono zacznie lub sygnalizowane jest potencjalne usitowanie
przekroczenia chronionej strefy.

Podstawowjnni urzadzeniami dozorowania obszaru poza ogrodzeniem powinny by¢
detektory podczerwieni wykrywajacych ruch, detektory podczerwieni wykrywajace ciepto,

detektory wykrywajgce zmiany pola magnetycznego oraz detektory radiolokacyjne. Przy
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instalowaniu tych urzadzen nalezy dazy¢ do ,,zaehodzenia” na siebie sektoréw dozorowania
poszczegblnych czujnikow.

Z prowadzonych badan wynika, ze do dozorowania obszaru w znaeznej odlegtosei od
bazy zasadne jest wykorzystywanie radiolokatorow pola walki. Z analizy przeprowadzonej w
rozdziale 4 wynika, ze radar umozliwia wykryeia potencjalnego przeciwnika z odlegtosci
wiekszej, niz agresor moze skutecznie oddziatywa¢ na baze wykorzystujac do tego Srodki
artyleryjskie. Istnieje jednak mozliwos¢ ezestyeh fatszywych alarmow powodowanych przez
spacerujgce np. zwierzeta. Eliminacja falszywych alarméw moze nastepowal poprzez
weryfikacje z systemu optronieznego dalekiego zasiegu. Systemy optroniezne mogg by¢
montowane na bezzatogowych aparatach latajgcych (BAL), jednak pod warunkiem ciggtego
lotu BAL. Ciagte utrzymywanie aparatow w powietrzu jest trudnione zarbwno organizaeyjnie
jak i techniczne. Spetnienie tych wymogdéw wymaga posiadania co najmniej ezterech
aparatdw, ktore rotacyjnie mogty by realizowac zadania dozorowania obszaru wokét bazy.

W zwigzku z przedstawionymi ograniczeniami zasadnym wydaje sie zastosowanie
sprzetu optronieznego zamontowanego na maszcie znajdujagcym sie w bazie. Sygnat
z rozpoznania radiolokaeyjnego uruehamia system dozoru optycznego wraz ze wskazaniem
kierunku i odlegtosSci. Zadaniem operatora bedzie woOwezas, przy uzyciu systemow
optronicznych, zweryfikowanie obiektu bedacego przyczyng sygnatu alarmowego.
W przypadku potwierdzenia alarmu, sygnat podawany bedzie do grupy interwencyjnej
(bedacej w dyspozycji do zwalczania zagrozenia bazy) celem podjecia akcji w rejonie
z ktorego istnieje zagrozenie dla sit bedacych w bazie.

Baza w operacji wielonarodowej jest obiektem zazwyczaj czesciowo otwartym,
tzn. wejsScie na jej teren wigze sie z uzyskaniem pozwolenia (przepustki) Weryfikacja
przepustki moze nastepowac elektronicznie poprzez czytnik kart magnetycznych lub
wzrokowo przez wartownika. Sprawdzana jest jednak przepustka, a nie okaziciel.
Prowadzone badania wykazaty, ze niektore sity zbrojne uczestniczace w operacjaeh
pokojowych zaczety stosowaé systemy weryfikacji cech osobowych. Stosowano sg czytniki
odciskow palcow, barwy gtosu, koloru teczowki oka itp.. Dotyczy¢ to moze obiektow
0 duzym znaczeniu militarnym takich jak stanowiska dowodzenia lub obiektow cywilnych
waznych dla miejscowej ludnosei, ktorych uszkodzenie spowoduje pretekst do wystgpienia
przeciwko sitom wielonarodowym.

Wykorzystywane urzadzenia techniczne powinny charakteryzowac¢ sie mozliwoscig

pracy w réznych warunkach klimatycznych, geologicznych i topologicznych. Powinny
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zapewnia¢ wykrywanie zagrozenia na granicy strzezonego obiektu, jak réwniez na odlegtosc¢
zapewniajacej czas reakcji na zagrozenie (np. ostrzat mozdzierzowy, rakietowy itp.).

Prowadzac synteze wczesniejszych rozwazan mozna stwierdzi¢, ze przy organizacji
systemu bezpieczenstwa sit wielonarodowych nalezy bra¢ pod uwage przedsiewziecia
organizacyjne, techniczne i proceduralne.

W zakres przedsiewzie¢ organizacyjnych nalezy zaliczy¢ tworzenie stref
bezpieczenstwa: administracyjnej, klasy Il i Klasy I. Strefa bezpieczenstwa stuzy do kontroti
0séb i pojazdéw oraz zwiekszenia skutecznosci ochrony fizycznej i etektromagnetycznej. Jej
granice stanowi¢ powinno ogrodzenie bazy. Wstep do niej powinien by¢é umozliwiony
wytacznie za zgodg 0séb odpowiedziainych za ochrone bazy, zgodnie z wytycznymi dowddcy
bazy. Przebywanie w strefie administracyjnej nie powinno sie wigza¢ z dostepem do
informacji  niejawnych oraz do obiektdw podlegajgcych szczegolnej  ochronie
(charakterystyka zawarta w rozdziale 3).

Z ustalen zespotu badawczego wynika, ze strefa bezpieczenstwa klasy Il powinna
obejmowacé obszar, na ktorym sa wytwarzane, przechowywane i przetwarzane informacje
niejawne oraz teren obiektow podlegajacych szczegdlnej ochronie. Wejscie do niej nie
powinno by¢ réwnowazne z dostepem do informacji niejawnych oraz samodzielnego
wykonywania czynnosci stuzbowych w obiektach wczesniej wspomnianych. Osoby, ktore nie
wykonujg czynnosci stuzbowych bezposrednio w tej strefie, nie powinny w niej przebywac
tub moga pod nadzorem atbo po wyrazeniu zgody dowddcy bazy.

Strefa bezpieczenstwa klasy | obejmuje obszar, na ktérym przebywanie wigze sie
z bezposrednim dostepem do informacji niejawnych lub dostepem do urzadzen znajdujgcych
sie w obiektach podlegajacych szczeg6lnej ochronie. Do przebywania w tej strefie
upowaznione sg osoby dajace rekojmie zachowania tajemnicy (posiadajace poswiadczenie
bezpieczenstwa). Kontrola wejScia do tej strefy powinna obejmowaé identyfikacje
biometryczng oraz uniemozliwi¢ wnoszenie wszelkiego rodzaju urzadzen elektronicznych
i innych rejestratorow do zapisu informacji w kazdej postaci. Niestety w warunkach
potowych takie obostrzenia nie zawsze mogg by¢ spetnione. Zesp6t badawczy zaproponowat,
ze do strefy klasy | nalezy zastosowaé najprostsze mozliwe rozwigzanie jak Kkary
magnetyczne. Urzadzenia sg proste i tanie a w warunkach potowych skuteczne.

Przedsiewziecia techniczne w zakresie bezpieczenstwa obejmuja wykorzystanie
dostepnych urzadzen zastepujacych wartownikdw oraz poszerzajacych zdolnosSci recepcyjne
stuzb zajmujacych sie ochrong. Rodzaje takich urzagdzen przedstawiono w rozdziale 4. Przy

przedsiewzieciach technicznych nalezy pamieta¢ o dualizmie Srodkow ochrony (co najmniej
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dwa systemy dublujgce dozorowanie zarébwno w zakresie obszaru jak i rodzaju prowadzonego
monitorowania).

Podsumowujac, przedsiewziecia proceduralne obejmujg przedstawienie w formie
pisemnej sposobu dziatania na wypadek sygnatu alarmowego, postepowanie w sytuacjach
zagrozenia oraz metody kontroli oséb i weryfikacji alarmoéw. Wariant struktury systemu
ochrony baz w operacjach wielonarodowych przedstawiono w zatgczniku 13.

ZespoOt autorski ustalit, ze do zarzadzania bezpieczenstwem sit wielonarodowych
zasadne jest tworzenie komorki bezpieczenstwa, ktérej zadaniem winno by¢ monitorowanie
sytuacji w obszarze zagrozen, przeciwdziatanie nim oraz planowanie systemu ochrony
fizycznej i elektronicznej przeciwdziatajacy tej sytuacji. W dziataniach wielonarodowych
komorka bezpieczenstwa powinna zapewnic realizacje nastepujgcych funkcji:

e zarzadzanie podlegtymi podsystemami ochrony i obrony;

» ocena informacji o zagrozeniach dla wojsk w czasie patrolu i w bazie;

* ocena informacji uzyskanych z podsystemow ochrony i obrony oraz jej

wykorzystanie na potrzeby srodkow razenia ogniowego i elektronicznego;

» koordynacja uzycia sit systemu ochrony fizycznej i elektronicznej;

» kierowanie bezposrednio dziataniami w trakcie ataku na baze lub konwoj;

» kontrola dotyczaca sprawdzania gotowosci baz do odparcia ataku.
Do takich funkcji zaproponowano modelowg strukture organizacyjng komorki
bezpieczenstwa przedstawiong na rysunku 5.1.

Pododdziaty
reagowania

Zrodio: opracowanie wiasne
Rys. 5.1. Modelowa struktura komorki bezpieczenstwa

135



Wyzej przedstawiony wariant organizacji systemu ochrony sit wielonarodowych jest
jednym z wielu rozwigzan problemu. Nalezy pamietaC, ze kazda operacja sit
wielonarodowych odbywa sie w innych uwarunkowaniach polityczno-prawnych oraz
prowadzona jest w zmiennym otoczeniu kulturowo-religijnym. Przy planowaniu ochrony
zawsze nalezy uwzglednia¢ powyzsze czynniki.

W celu weryfikacji wynikow analiz, prowadzonych przez zesp6t autorski,
przeprowadzono w S$rodowisku oficerow ankiete. Grupa ankietowanych skladata sie
z przedstawicieli: wojsk lgdowych, réznych rodzajow wojsk, ze stazem stuzby powyzej
10 lat. Srodowisko ankietowanych byto zbiorowoscia zar6wno uczestnikéw misji
wielonarodowych jak i zoinierzy wykonujgcych obowigzki stuzbowe tylko w kraju.
Szczegdtowa analiza wynikow ankiety przedstawiona jest w zatgczniku 2.

W toku badan uzyskano, zdaniem zespotu badawczego, odpowiedzi na sformutowane,
w postaci pytan, problemy badawcze, ktore w stopniu wyczerpujacym wyjasnity
sprecyzowane problemy badawcze, potwierdzity trafno$¢ przyjetej hipotezy roboczej
i umozliwity uzyskanie zamierzonych celow badawczych.

Tresci przedstawione w pracy badawczej nie stanowig jednak pelnego
i wyczerpujacego rozwigzania problemu okreslenia uwarunkowan bezpieczenstwa fizycznego
i elektronicznego wojsk w operacji wielonarodowej. Przedstawione poglady i rozwigzania

stanowigjednak solidng baze do budowania petniejszych koncepcji dziatan w tym zakresie.
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ZAKONCZENIE

Przeprowadzone w ramach pracy badania ugruntowaty przekonanie zespotu
autorskiego o potrzebie i aktualnosci ich podjecia. Zycie zotnierzy jest najwiekszym
skarbem armii i kraju. Takie motto przySwiecato autorom przez caty czas prowadzonych
badan. Jest ono aktualne rowniez dla wszystkich decydentdw w organizacjach
wielonarodowych wysytajacych wojska w rejon konfliktowy. Wymagania jakie musza
spetni¢ sity pokojowe w doprowadzeniu do sytuacji stabilnosci i porzadku w rejonach
zapalnych wymaga od organizatorow tych operacji wysokiej odpowiedzialnosci i wiedzy
jak, gdzie, czym i przeciwko komu doprowadzi¢ operacje pokojowg sitami
wielonarodowymi. To ostatnie pytanie moze wydawac sie oczywiste, bowiem sity
pokojowe udaja sie w rejon konfliktu juz okreslonych stron. Na miejscu jednak okazuje sie
ze walgce strony osiggnety wzgledny spokdj a do glosu dochodzg odiamy nie
zadowolonych bojownikdw, partyzantow, terrorystéw lub jeszcze innych grup okreslanych
jako eksternistyczne destabilizujgce zawarty pokdj. Zastata sytuacja jest, wiec bardzo
niespokojna, a zagrozenia zgota inne od typowych dziatan bojowych. Owe zagrozenia sg
gtbwnym przyczyng niepokojow decydentow kierujagcych zotnierzy w do zadan
operacjach charakterze ponizej progu wojny. Zadania takie czesto nieprzewidywalne w
skutkach oraz powstajg dopiero na miejscu w danym rejonie. Asymetrycznos¢ takich
dziatan powoduje, ze zagrozenie bezpieczenstwa zoinierzy petnigcych stuzbe pokojowa sg
bardzo wysokie, operacji.

W tej sytuacji niezbedna byta intensyfikacja prac badawczych nad okresleniem
uwarunkowan zagrozenia bezpieczenstwa fizycznego i elektronicznego  wojsk
w operacjach wielonarodowych. Potrzebne sg tez zmiany w teorii organizowania
bezpieczenstwa w czasie pokoju, kryzys i wojny we wiasnym kraju i poza jego granicami.

W Swietle tak przytoczonej tezy zespdt badawczy w toku prowadzonych prac
badawczych  zbadat  uwarunkowania  zalozenia  bezpieczenstwa  fizycznego
i elektronicznego wojsk w operacjach wielonarodowych. Zdaniem autoréw, okres$lono
optymalne rozwigzania teoretyczne w zakresie uwarunkowan bezpieczenstwa zaréwno

fizycznego jak i elektronicznego. Jednoczesnie zaproponowano strukture organizacyjna
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komorki bezpieczenstwa zdolnej do realizacji zadan w operacjach wielonarodowych.
Zgodnie z zatozonymi problemami badawczymi:
1. Dokonano ogdlnej analizy uwarunkowan zagrozenia bezpieczenstwa dla wojsk
w operacji wielonarodowej;
2. Ustalono warunki bezpieczenstwa jakie musza by¢ spetnione aby wojska mogty
wykonywac swoje zadania
3. Ustalono jakie sg potrzeby i mozliwosci ochrony i obrony wojsk w czasie
prowadzonej operacji wielonarodowej;
4. Oceniono stan i mozliwosci wykorzystania sit i Srodkow do ochrony fizycznej i
elektronicznej w operacjach wielonarodowych;
5. Wskazano na potrzebe Scistego koordynowania przedsiewzie¢ ochrony
fizycznej i elektronicznej podczas atakdéw na bazy wojskowe lub konwoje.
6. Zaproponowany nowoczesny komoérke bezpieczenstwa jako organu

koordynujgcego dziatania bezpieczenstwa wojsk.

Przynalezno$¢ do NATO, budowa nowej strategii obronnej RP oraz deklaracje
uczestnictwa w réznych misjach pokojowych SZ RP, wymagajg nowego spojrzenia na
problemy zagrozen w operacjach i misjach oraz blisko z tym zwigzane problemy
bezpieczenstwa wojsk wykonujacych zadania. Wystarczy powiedzieé, ze brak koordynacji
pomiedzy poszczegolnymi podsystemami ochrony fizycznej i elektronicznej moze
w konsekwencji doprowadzi¢ do sytuacji stwarzajgcej zagrozenie dla sit wielonarodowych
zarobwno w bazie jak podczas akcji poza nia.

Koncepcje ochrony baz na obecnym etapie nie réznig sie w kwestiach zasadniczych
od ochrony koszar. Uzywane sa Srodki adekwatne do zagrozenia i wielkosci obiektu.
Gtéwna rbéznica w zapewnieniu bezpieczenstwa baz wojskowych w czasie operacji za
granicg a dziatalnoscig bojowa w kraju wynika z zidentyfikowania zagrozen i ich
wptywowi na organizacje systemu. Giownie chodzi o rdznice w realizacji niektorych
celéow oraz odmiennych podziatach ochrony. Narodowe rozwigzania dotycza jednolitej
struktury ochrony w postaci warty, natomiast w operacjach pokojowych z szczegolnie
uzyciem sit wielonarodowych jest to struktura skiadajgca sie z wietu roznych
pododdziatdow ochrony (warty) odmiennych kulturowo, organizacyjnie i elementow
oddziatywania czynnego (patrole piesze, zmotoryzowane i lotnicze wsparcie
Smigtowcowe) Kwestig odmienng pozostaty takze obszar oddziatywania i podlegtosc

sztabowych organow bezpieczenstwa.
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Ogromne znaczenie dla procesu funkcjonowania organéw WE ma problem
jednoznacznego okreslenia roli, funkcji i zadan komorki bezpieczenstwa. Wystepujace
roznice powodujg niespdjnosci w dziedzinie budowy struktur ochrony i majg bezposredni
wplyw na organizacje bezpieczenstwa wojsk. Roznice koncepcyjne wielu krajow nie
pozostajg bez wptywu na budowe i funkcjonowanie systemu bezpieczenstwa w operacjach
wielonarodowych. Za kazdym razem nalezy uwzgledniaé do$wiadczenia, nawyki,
gotowo$¢ bojowa wszystkich uczestnikow sit  wielonarodowych, ktére beda

wykorzystywane w budowie systemu ochrony.

Zmieniajagce sie teorie w operacjach a co za tym idzie przyszie pole walki nie
pozostajg bez znaczenia na sposoby i wymagania organizacji systemow bezpieczenstwa.
Dokonujacy sie postep techniczny, odchodzenie od zatozen operacji z okresu Il wojny
Swiatowej, nowe zagrozenia, wymusity nowe podejScie do realizacji zadan ochrony
i obrony wojsk. Bezposrednim nastepstwem sg zaproponowane przez zespot autorski
zmodernizowane sposoby prowadzenia ochrony fizycznej i elektroniczne;j.

W Sitach Zbrojnych RP gtéwny ciezar ochrony spoczywat na warcie jako
elemencie wykonujagcym zadania bojowe w czasie pokoju. Watra ma za zadanie ochraniac
obiekt z wyznaczonych posterunkdéw, czyli wybrane obiekty z catosci koszar (nie ludzi).
Natomiast w czasie operacji pokojowych jest odwrotnie, ochrania sie gtownie ludzi
a w nastepnej kolejnosci mniecie. Podobnie jest w rozpoznaniem i oddziatywaniem
elektronicznym. Zadana walki elektronicznej dotyczg gtéwnie szkolenia wojsk
w koszarach i na poligonach w rozpoznaniu systeméw #gcznosci potencjalnego
przeciwnika. W operacji wielonarodowej $rodki elektroniczne rozpoznajg i zaktocajg
relacje radiowe zagrazajgce zyciu zoinierzy, gtownie relacji kierowania zdalnego
improwizowanych tadunkéw wybuchowych.

Trzeba jednak pamietaC, iz stworzenie odpowiednich podstaw teoretycznych,
kompatybilnych z koncepcjami wszystkich uczestnikdw operacji wielonarodowej jest
duzym wyzwaniem i wymaga jeszcze wielu badan. Moze jednak by¢ pierwszym krokiem
do budowy nowoczesnego systemu bezpieczenstwa wojsk, ktére wspierajgc operacje sit
pokojowych, moga odegra¢ decydujacg role w wprowadzeniu i utrzymaniu pokoju
w rejonie konfliktowym.

Kazda operacja wsparcia pokoju charakteryzuje sie wiasng specyfikg prowadzania.
Kazda jest odmienna i ma swoje wihasciwosci. Autorzy wychodzgc naprzeciw potrzebom

opracowania wymogow, sposobow i mozliwosci budowy sytemu bezpieczenstwa
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w operacji wielonarodowej, podjeli prébe przedstawienia praktycznych rozwigzan
realizacji tych zadan. Uwzglednili zagrozenia wynikajze dla wojsk dziatajgcych w innym
srodowisku, nowo wprowadzone srodki ochrony indywidualnej i zbiorowej zotnierzy oraz
systemy rozpoznania elektronicznego i zaproponowali taktyke ich wykorzystania.

Niniejsza praca majaca na celu okreSlenie uwarunkowan bezpieczenstwa
fizycznego i elektronicznego wojsk w operacjach wielonarodowych realizowanych przez
komponent wojsk ladowych oraz weryfikacje zatozen teoretycznych budowy systemu
bezpieczenstwa, moze byc jednoczes$nie asumptem do budowy nowego bardziej sprawnego
systemu na kazdym poziomie dowodzenia zdolnego do realizacji zadan w operacjach
wielonarodowych.

W toku badan uzyskano, zdaniem zespotu badawczego, odpowiedzi na
sformutowane, w postaci pytan, problemy badawcze, ktére w stopniu wyczerpujagcym
wyjasnity interesujgce zdarzenia, potwierdzity trafno$¢ przyjetej hipotezy roboczej
i umozliwity uzyskanie zamierzonych celow badawczych.

TreSci przedstawione w pracy badawczej nie stanowig jednak peitnego
| wyczerpujagcego rozwigzania problemu realizacji zadan ochrony i obrony wojsk
w operacjach wielonarodowych. Przedstawione poglady i rozwigzania stanowig jednak
solidng baze do budowania petniejszych koncepcji dziatan w tym zakresie.

Czy zostang one wykorzystane w dziatalnosSci praktycznej? OdpowiedZz na to
pytanie mozliwa bedzie w niedalekiej przysztosci. Zespot autorski uwaza jednak, ze
zaprezentowane rozwigzania powinny by¢ wziete pod uwage przez decydentéw podczas
podejmowania stosownych decyzji w zakresie budowy systemu bezpieczenstwa wojsk
w aktualnie odbywajacej sie operacji pokojowej w Afganistanie i przysztych, ktore

Z pewnos¢ wystapia.
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Sity Wietonarodowe w Iraku
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sity szybkiego reagowania
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obowigzujgca procedura
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ZAL ACZNIKI

1. Kwestionariusz ankiety

2. Opracowane wyniki ankiety

3. System ochrony bazy echo - Ad Diwaniyah /Irak/
4. System ochrony bazy Sharana /Afganistan/

5. Stany alarmowe - PKW Irak

6. Kody ubioru- PKW Ilrak

7. Kody ruchu pojazdow - PKW Irak

8. Stany zagrozenia alarmowego - PKW Afganistan
9. Kody uzbrojenia

10. Zapory fortyfikacyjne stosowane w PKW

11. Kody ubioru - PKW Afganistan

12. Kody ruchu pojazdow - PKW Afganistan;

13. System ochrony baz w dziataniach wielonarodowych - wariant
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Zakgcznik 1
AKADEMIA OBRONY NARODOWEJ

WYDZIAL WOJSK LADOWYCH
INSTYTUT ZARZADZANIA | DOWODZENIA

KWESTIONARIUSZ ANKIETY

Tre$¢ kwestionariusza zwigzana jest z wybranymi zagadnieniami dotyczacymi
problemu bezpieczenstwa fizycznego i elektronicznego operacji wielonarodowe;j.

Celem przeprowadzanej ankiety jest uzyskanie empirycznego materiatu
faktograficznego dotyczacego pogladow respondentow w zakresie przedmiotu badan.

Ankieta jest anonimowa, wyniki badan bedg wykorzystane do celow naukowych
| prezentowane w sposob zbiorczy.

Ankieta wykorzystana zostanie jako cenne zrdodto informacji i wzbogaci wiedze
z zakresu rozpatrywanych zagadnien, a jej wyniki stanowi¢ bedg podstawg opracowania
whnioskow koncowych zawartych w pracy naukowo-badawczej.

Serdecznie dziekuje za wspotprace
pptk dr inz. Watdemar Scheffs

t. Jakie, Pana/Pani zdaniem, zagrozenia wystepujg w operacjach wietonarodowych?
Prosza wskaza¢ ranga nizej przedstawionych odpowiedzi: (1-wysoki,2- sredni, 3- niski, 4-nie mam zdania.)

Porwanie os6b

Zamach

Szantaz

Kradziez danych

Walki w rozumieniu klasycznym

Ingerencja w systemy teleinformatyczne strony koalicyjnej /wiasnej/
INNE i

gpopooooooad

2. Ktore, Pana/Pani zdaniem, przedsiewziecia walki elektronicznej sg realizowane przez
strone przeciwng w operacji wielonarodowej?

Prosza wskazaé ranga nizej przedstawionych odpowiedzi: (1-bardzo czasto,2- czasto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

Rozpoznanie elektroniczne systemow tacznosci radiowej
Rozpoznanie elektroniczne systemoéw informatycznych
Rozpoznanie elektroniczne systemow radiolokacyjnych
Przeciwdziatanie elektroniczne systemow tgcznosci radiowej
Przeciwdzialanie elektroniczne systemow informatycznych
Przeciwdziatanie elektroniczne systemow radiolokacyjnych
Obrona wiasnych systemdw tacznosci radiowej

Obrona wiasnych systemoéw informatycznych

Obrona whasnych systemow radiolokacyjnych

ooooooooao
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3. Ktdre, Pana/Pani zdaniem, przedsiewziecia walki elektronicznej sa realizowane przez

strone koalicyjng w operacji wielonarodowej?
Prosza wskazac ranga nizej przedstawionych odpowiedzi: (1-bardzo czgsto,2- czasto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

Rozpoznanie elektroniczne systemdw tgcznosci radiowej
Rozpoznanie elektroniczne systemow informatycznych
Rozpoznanie elektroniczne systeméw radiolokacyjnych
Przeciwdziatanie elektroniczne systemdw tgcznosci radiowej
Przeciwdziatanie elektroniczne systeméw informatycznych
Przeciwdziatanie elektroniczne systemdw radiolokacyjnych
Obrona wiasnych systemow tgcznosci radiowej

Obrona wiasnych systemdéw informatycznych

Obrona wiasnych systemdw radiolokacyjnych

Ooooooood

4. Ktbre, Pana/Pani zdaniem, zagrozenia systemow informatycznych wystepujg w operacji
wielonarodowej?

Prosza wskazac ranga nizej przedstawionych odpowiedzi: (1-bardzo czasto, 2- czasto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

O Naruszenie integralnosci danych przetwarzanych przez system teleinformatyczny
(modyfikacje, dodanie, zniszczenie)

O Nieuprawnione skopiowanie danych przez osobe majgcg dostep do systemu.

Wiamania do systemu teleinformatycznego

Nieuprawniony dostep do zasobéw systemu mozliwy dzieki ujawnieniu haset innych

uzytkownikéw

Niepowotany dostep do miejsca przetwarzania danych

Zniszczenie elementéw lub catosci infrastruktury technicznej systemu teleinformatycznego

Nieodpowiednie parametry pracy systemu teleinformatycznego (np. wilgotno$é¢, temperatura)

Btedy popetnione przez uzytkownikow

Kradziez lub uszkodzenie sprzetu

Instalacja nielegalnego oprogramowania (wirusy)

INNE .o

OO

Ooooooogoa

5. Ktore, Pana/Pani zdaniem, przedsiewziecia zapewnienia bezpieczenstwa systemom

teleinformatycznym, sg realizowane w operacji wielonarodowej?
Prosza wskazac rangg nizej przedstawionych odpowiedzi: (1-bardzo czasto, 2- czasto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

Identyfikacja i uwierzytelnianie
Kontrola dostepu

Sledzenie odpowiedzialnosci

Badanie (audyt) stanu bezpieczenstwa
Ochrona wspétdzielonych zasobéw
Doktadno$¢ ochrony

Niezawodnos$¢ ochrony

Ochrona komunikacji

oooooooogao

6. Czy, Pana/Pani zdaniem, zabezpieczenia fizyczne i elektroniczne zasobow

informacyjnych w operacji wielonarodowej sg wystarczajgce?
Proszg postawi¢ znak ,, X’przy wybranej odpowiedzi.

Jest na bardzo dobrym poziomie
Jest na dobrym poziomie

Jest na dostatecznym poziomie
Jest na poziomie niedostatecznym
Nie mam zdania.

O0Ooogoao
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7. Czy, Pana/Pani zdaniem, stosowanie rdznego rodzaju sprzetu gromadzacego,
przetwarzajgcego i przesytajgcego informacje jest przyczyng obnizenia bezpieczenstwa w
operacji wielonarodowe;j?

Prosza postawié¢ znak ,, X ”przy wybranej odpowiedzi.

O Tak

O Raczej tak

O Raczej nie

O Nie

O Nie mam zdania.

8. Czy, Pana/Pani zdaniem, struktury wielonarodowe sprzyjajg zapewnieniu bezpieczenstwa
fizycznego i elektronicznego operacji wielonarodowej?
Prosza postawi¢ znak ,, X’ przy wybranej odpowiedzi.

Tak

Raczej tak
Raczej nie

Nie

Nie mam zdania.

OOooOoon

9. Czy, Pana/Pani zdaniem, zotnierze majg Swiadomos¢ zapewnienia bezpieczenstwa

fizycznego i elektronicznego w trakcie udziatu w operacji wielonarodowej?
Proszg postawi¢ znak ,,X’przy wybranej odpowiedzi.

Tak

Raczej tak
Raczej nie

Nie

Nie mam zdania.

[ A A R

10. Czy spotkat sie Pan/Pani w swojej dziatalnosci stuzbowej z préba ingerencji w systemy
teleinformatyczne wykorzystywane w SZ?
Proszg postawi¢ znak ,,X”’przy wybranej odpowiedzi.

Czesto

Czasami
Rzadko

Nigdy

Nie mam zdania

O o0o0ooad

11. Ktére, Pana/Pani zdaniem, zabezpieczenia fizyczne warunkujg niezaktécong prace w
obiektach stacjonarnych wykorzystywanych przez wojska w trakcie prowadzenia operacji
wielonarodowych?

Prosza postawi¢ znak ,, X’ przy wybranej odpowiedzi.

O Bramy ochronne

O Furtki, kotowroty

O System przepustkowy
O Monitoring

O INNE. .
|
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12. Ktére, Pana/Pani zdaniem, zabezpieczenia fizyczne powinny by¢ realizowane podczas
organizowania patroli (interwencyjnych, rutynowych, itp.) w operacjach

miedzynarodowych?
Prosza postawi¢ znak ,, X’ przy wybranej odpowiedzi.

Konwoje

Ostona $migtowcowa

Monitoring realizowany przez BAL

Dziatania HUMINT i/lub wywiadu wojskowego
INNE Lo

Ooooood

13. Jakie, Pana/Pani zdaniem, zabezpieczenia fizyczne powinny by¢ stosowane na SD sit

wielonarodowych?
Prosza postawi¢ znak ,, X’ przy wybranej odpowiedzi.

Posterunki wartownicze
Patrole zotnierskie
Furtki, kotowroty
System przepustkowy
Monitoring

Ogooooogoao

14. Jakie moze Pan/Pani wymieni¢ uwarunkowania ochrony fizycznej.

15. Jakie moze Pan/Pani wymieni¢ uwarunkowania ochrony elektronicznej.

16. W ktorym etapie, Pana/Pani zdaniem, operacji wielonarodowej wystepujg zagrozenia?
Prosza uszeregowac wzglagdem poziomu zagrozenia: 1-nie wystgpuja, 2-wystapujg rzadko, 3-wystapujag
czasami, 4-zawsze wystgpuja.

Planowanie operacji wielonarodowej

Przygotowanie operacji wielonarodowej
Przegrupowanie sit w obszar operacji wielonarodowej
Prowadzenie operacji

Przegrupowanie sit po zakonczeniu operacji

Oooooao
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Zakgcznik 2
OPRACOWANE WYNIKI ANKIETY

Na podstawie zgromadzonego materiatu, zespOt autorski opracowat uogdlnione
wyniki ankiety. Rezultaty poznawcze stanowity podstawe do weryfikacji zatozen
teoretycznych obejmujacych problematyke bezpieczenstwa fizycznego i elektronicznego
operacji wielonarodowych.

1. Jakie, Pana/Pani zdaniem, zagrozenia wystepujg w operacjach wielonarodowych?
Prosza wskaza¢ ranga nizej przedstawionych odpowiedzi: (1-wysoki,2- $redni, 3- niski, 4-nie mam zdania.)

Porwanie os6b

Zamach

Szantaz

Kradziez danych

Walki w rozumieniu klasycznym

Ingerencja w systemy teleinformatyczne strony koalicyjnej /wiasnej/

OoooooOooao

Wykres 1. Zagrozenia wystepujace w operacji wielonarodowej

Na podstawie otrzymanych wynikéw mozna wnioskowaé, ze wsréd zagrozen
wskazanych przez zespét autorski, najwyzszy stopied zagrozenia dla sit wielonarodowych
stanowig zamachy. Respondenci nie wykluczyli jednak innych rodzajow zagrozen. Wymienili
réwniez porwania i walki w rozumieniu klasycznym jako $redni stopien zagrozenia. Wyniki
badan potwierdzity dociekania zespotu autorskiego oraz majg potwierdzenie w wydarzeniach
w dziataniach wielonarodowych w Afganistanie.

2. Ktore, Pana/Pani zdaniem, przedsiewziecia walki elektronicznej sg realizowane przez
strone przeciwng w operacji wielonarodowej?

Proszg wskazac rangg nizej przedstawionych odpowiedzi: (1-bardzo czasto,2- czasto, 3- rzadko, 4-czasami,

5- nigdy, 6- nie mam zdania.)
O Rozpoznanie elektroniczne systemdw tgcznosci radiowej

Rozpoznanie elektroniczne systeméw informatycznych

Rozpoznanie elektroniczne systemdw radiolokacyjnych

Przeciwdziatanie elektroniczne systemow tgcznosci radiowej

Przeciwdziatanie elektroniczne systemow informatycznych

Przeciwdziatanie elektroniczne systeméw radiolokacyjnych

Obrona wiasnych systemoéw tacznosci radiowej

Obrona whasnych systemow informatycznych

Obrona wiasnych systemoéw radiolokacyjnych

ooooooogoaa
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Wykres 2. Przedsiewziecia walki elektronicznej realizowane przez strone przeciwng
w operacji wielonarodowej

W zakresie przedsiewzie¢ walki elektronicznej (WE) realizowanych przez strone
przeciwng w operacjach wielonarodowych ankietowani wskazali jako najczesciej realizowane
rozpoznanie elektroniczne systemdéw #gcznosci oraz obrone wiasnych systeméw. Pozostate
przedsiewziecia WE nie zostaty wykluczone, jednak wskazano na mniejszg ich intensywnos¢.
Wynika z powyzszego, ze sity wielonarodowe muszg bra¢ pod uwage zagrozenie
elektroniczne realizowane przez strone przeciwng. Wskazanie na przeciwdziatanie
elektroniczne, jako czesto realizowane oznacza, ze przeciwnik wykorzystuje w szerokim
zakresie urzadzenia do tego przeznaczone. Nalezy jednak zaznaczy¢, ze dotychczasowe
doSwiadczenia z dziatan wielonarodowych nie potwierdzajg opinii badanych. Brak jest
przestanek do stwierdzenia, ze przeciwdziatanie elektroniczne jest, badZ bedzie szeroko
realizowane przez przeciwnika. Nie nalezy jednak catkowicie tego wykluczyc.

3. Kitore, Pana/Pani zdaniem, przedsiewziecia walki elektronicznej sg realizowane przez

strone koalicyjng w operacji wielonarodowej?

Prosze wskazac range nizej przedstawionych odpowiedzi: (1-bardzo czesto,2- czesto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

O Rozpoznanie elektroniczne systemdw tgcznosci radiowej
Rozpoznanie elektroniczne systemdw informatycznych
Rozpoznanie elektroniczne systemdw radiolokacyjnych
Przeciwdzialanie elektroniczne systemdw tgcznosci radiowej
Przeciwdziatanie elektroniczne systemow informatycznych
Przeciwdziatanie elektroniczne systeméw radiolokacyjnych
Obrona wiasnych systemdw tgcznosci radiowej
Obrona wiasnych systemoéw informatycznych
Obrona whasnych systeméw radiolokacyjnych

Ooooooogod
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25
O bardzo czesto

20 m czesto
O rzadko
15 0O czasami
= nigdy
10 Q nie mam zdania

d

Rodzaj przedsiewziec;

1- Rozpoznanie elektroniczne systeméw tacznosci radiowej

2 - Rozpoznanie elektroniczne systemoéw informatycznych

3 - Rozpoznanie elektroniczne systemoéw radiolokacyjnych

4 - Przeciwdziatanie elektroniczne systemoéw tgcznosci radiowej
5 - Przeciwdziatanie elektroniczne systeméw informatycznych
6 - Przeciwdziatanie elektroniczne systeméw radiolokacyjnych
7 - Obrona witasnych systemoéw tgcznosci radiowej
8 - Obrona witasnych systemoéw informatycznych
9 - Obronawlasnych systeméw radiolokacyjnych

Wykres 3. Przedsiewziecia walki elektronicznej realizowane przez strone koalicyjng w
operacji wielonarodowej

Na postawie zebranych danych mozna stwierdzi¢, ze do zasadniczych przedsiewzieé
walki elektronicznej w operacjach wielonarodowych zalicza sie rozpoznanie elektroniczne
oraz obrona wilasnych systemow elektronicznych. Realizacja wyzej wymienionych
przedsiewzie¢ ma na celu lokalizacje sit przeciwnika na podstawie: wymiany radiowej,
prowadzonego rozpoznania radiolokacyjnego pola walki oraz zapewnienie niezaktdconych
warunkoéw pracy dla wiasnych systemow. Ankietowani wskazali rowniez, ze czesto
realizowane jest przeciwdziatanie -elektroniczne wykorzystywane do uniemozliwienia
inicjowania fadunkéw wybuchowych droga radiowa.

4. Ktore, Pana/Pani zdaniem, zagrozenia systemow informatycznych wystepujg w

operacji wielonarodowej?
Prosze wskazaé range nizej przedstawionych odpowiedzi: (1-bardzo czesto,2- czesto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)

O Naruszenie integralnosci danych przetwarzanych przez system teleinformatyczny
(modyfikacje, dodanie, zniszczenie)

Nieuprawnione skopiowanie danych przez osobe majacg dostep do systemu.

Wiamania do systemu teleinformatycznego

Nieuprawniony dostep do zasobdw systemu mozliwy dzieki ujawnieniu haset innych
uzytkownikow

Niepowotany dostep do miejsca przetwarzania danych

Zniszczenie elementdw lub catosci infrastruktury technicznej systemu teleinformatycznego
Nieodpowiednie parametry pracy systemu teleinformatycznego (np. wilgotnos¢, temperatura)
Btedy popetnione przez uzytkownikoéw

Kradziez lub uszkodzenie sprzetu

Instalacja nielegalnego oprogramowania (wirusy)

INNE .o

Oooo
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1 2 3 4 5 6 7 8 9 10

Rodzaje zagrozen:

1 - Naruszenie integralnosci danych przetwarzanych przez system teleinformatyczny (modyfikacje, dodanie, zniszczenie)
2 - Nieuprawnione skopiowanie danych przez osobe majaca dostep do systemu.

3 - Wiamania do systemu teleinformatycznego

4 - Nieuprawniony dostep do zasob6w systemu mozliwy dzieki ujawnieniu haset innych uzytkownikéw

5 - Niepowotany dostep do miejsca przetwarzania danych

6 - Zniszczenie elementéw lub catosci infrastruktury technicznej systemu teleinformatycznego

7 - Nieodpowiednie parametry pracy systemu teleinformatycznego (np. wilgotno$¢, temperatura)

8 - Biledy popetnione przez uzytkownikoéw

9 - Kradziez lub uszkodzenie sprzetu

10 - Instalacja nielegalnego oprogramowania (wirusy)

Wykres 4. Zagrozenia systemow informatycznych wystepujace w operacji wielonarodowej

Z uzyskanych wynikéw wynika, ze zagrozenia dla systemow informatycznych sit
wielonarodowych zwigzane sg z wirusami komputerowymi i btedami popetnionymi przez
uzytkownikow. Nalezy wiec stwierdzi¢, ze jednym z istotnych warunkdéw bezpieczenstwa
systeméw informatycznych jest wiasciwy dobor personelu oraz duza jego Swiadomos¢
0 istniejacych zagrozeniach. Wielonarodowos$¢ sit nie sprzyja tego typu rozwigzaniom,
dlatego wiec waznym jest stosowanie zabezpieczen technicznych i programowych, ktore
zostaty przedstawione w rozdziate czwartym.

5. Ktore, Pana/Pani zdaniem, przedsiewziecia zapewnienia bezpieczenstwa systemom

teleinformatycznym, sg realizowane w operacji wielonarodowej?
Proszg wskazac ranga nizej przedstawionych odpowiedzi: (1-bardzo czasto,2- czasto, 3- rzadko, 4-czasami,
5- nigdy, 6- nie mam zdania.)
Identyfikacja i uwierzytelnianie
Kontrola dostepu
Sledzenie odpowiedzialnosci
Badanie (audyt) stanu bezpieczenstwa
Ochrona wspotdzielonych zasobdow
Doktadnos¢ ochrony
Niezawodnos$¢ ochrony
Ochrona komunikacji
INNE oo
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Wykres 5. Przedsiewziecia zapewnienia bezpieczenstwa systemom teleinformatycznym

Uzyskane wyniki, dotyczace przedsiewzie¢ zapewnienia bezpieczenstwa systemom
informatycznym, potwierdzajg stusznoS¢ wnioskow uzyskanych w pytaniu 4. Za najczesciej
realizowane w operacjach wielonarodowych badani wskazali identyfikacje i uwierzytelnianie
oraz kontrole dostepu. W dziataniach wielonarodowych duzg wage przywigzuje sie do
kontroli personelu obstugujacego sprzet komputerowy.

6. Czy, Pana/Pani zdaniem, zabezpieczenia fizyczne i elektroniczne zasobdw

informacyjnych w operacji wielonarodowej sg wystarczajgce?
Prosze postawi¢ znak ,,X’przy wybranej odpowiedzi.

O Jest na bardzo dobrym poziomie

Jest na dobrym poziomie

Jest na dostatecznym poziomie

Jest na poziomie niedostatecznym

Nie mam zdania.

O0oo0oao

0O Jest na bardzo dobrym
poziomie

m Jest na dobrym poziomie

O Jest na dostatecznym
poziomie

O Jest na niedostatecznym
poziomie

m Nie mam zdania

Wykres 6. Poziom zabezpieczen fizycznych i elektronicznych zasobow informacyjnych
w operacji wielonarodowej

Ze zgromadzonych faktow wynika, ze zabezpieczenia fizyczne i elektroniczne sg na
bardzo dobrym i dobrym poziomie. Swiadczy to o tym, Zze w ramach dziatania sit
wielonarodowych duzg range osigga realizacja przedsiewzie¢ majacych na celu
bezpieczenstwo wojsk. Wykorzystywanie rd6znorodnego sprzetu z przeznaczeniem
zwiekszania poczucia bezpieczenstwa wynika ze Swiadomosci istnienia zagrozen, a co za tym
idzie zwieksza bezpieczenstwo sit.
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7. Czy, Pana/Pani zdaniem, stosowanie r6znego rodzaju sprzetu gromadzgcego,
przetwarzajgcego i przesytajgcego informacje jest przyczyng obnizenia
bezpieczenstwa w operacji wielonarodowe;j?

Proszg postawi¢ znak ,, X ’przy wybranej odpowiedzi.

O Tak

O Raczej tak

O Raczej nie

O Nie

O Nie mam zdania.

O Tak
m Raczejtak
O Raczejnie
0 Me

= Me mam zdania

Wykres 7. Stosowanie r6znego rodzaju sprzetu gromadzgcego, przetwarzajgcego
i przesytajagcego informacje jako przyczyna obnizenia bezpieczenstwa w operacji
wielonarodowej

Uzyskane fakty S$wiadcza, ze wykorzystywanie sprzetu narodowego przez sity
z roznych panstw jest przyczyng obnizenia bezpieczenstwa w operacji wielonarodowej.
Zwiagzane jest to z niekompatybilnoScig sprzetowa. Poszczegdlne egzemplarze sprzetu nie
wspotpracujg ze soba. Jest to asumpt do tworzenia sprzetu wedtug okreSlonych standarddw,
zapewniajagcych ~ wymiane  informacji  pomiedzy  rdéznymi  rodzajami  sprzetu
wykorzystywanego przez sity z panstw biorgcych udziat w operacji wielonarodowe;j.

8. Czy, Pana/Pani zdaniem, struktury wielonarodowe sprzyjajg zapewnieniu

bezpieczenstwa fizycznego i elektronicznego operacji wielonarodowej?
Prosza postawi¢ znak ,, X ’przy wybranej odpowiedzi.

O Tak

O Raczej tak

O Raczej nie

O Nie

O Nie mam zdania.

o Tak
m Raczejtak
O Raczej nie
O Nie

® Ne mamzdania

Wykres 8. Wptyw struktur wielonarodowych na zapewnienie bezpieczenstwa fizycznego
i elektronicznego operacji wielonarodowej

Ze zgromadzonych faktow wynika, ze sity wielonarodowe wptywajg pozytywnie na
zapewnienie bezpieczenstwa fizycznego i elektronicznego, co jest wynikiem legitymizacji
dziatan przez spoteczno$¢ miedzynarodowsa. Realizacja zadan przez wiele panstw powoduje,
ze strona przeciwna nie identyfikuje wroga w postaci jednego narodu.
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9. Czy, Pana/Pani zdaniem, zoinierze majg Swiadomosc zapewnienia bezpieczenstwa

fizycznego i elektronicznego w trakcie udziatu w operacji wielonarodowej?
Prosza postawié znak ,, X ’przy wybranej odpowiedzi.

O Tak

O Raczej tak

O Raczej nie

O Nie

O Nie mam zdania.

20

BTak
m Raczej tak
O Raczej rae
O Nie

= Nie mam zdania

Wykres 9. Swiadomo$¢ zapewnienia bezpieczenstwa fizycznego i elektronicznego w trakcie
udziatlu w operacji wielonarodowej

Dostarczone dane $wiadczg o dobrym przygotowaniu sit zbrojnych RP do udziatu w
operacja wielonarodowych w zakresie Swiadomosci zapewnienia bezpieczenstwa zaréwno
fizycznego jak i elektronicznego.

10. Czy spotkat sie Pan/Pani w swojej dziatalnosci stuzbowej z probg ingerencji w
systemy teleinformatyczne wykorzyst3*ane w SZ?
Proszg postawi¢ znak ,, X ’przy wybranej odpowiedzi.

O Czesto

O Czasami

O Rzadko

O Nigdy

O Nie mam zdania

O Czesto

= Czasami
O Rzacko
O Nigdy

= Nie mam zdania

Wykres 10. Ingerencja w systemy teleinformatyczne wykorzystywane w SZ

Uzyskane fakty dowodzg, ze w sitach zbrojnych RP istniejg luki w zabezpieczeniach
systeméw teleinformatycznych.

11. Ktore, Pana/Pani zdaniem, zabezpieczenia fizyczne warunkujg niezaktdécong prace w
obiektach stacjonarnych wykorzystywanych przez wojska w trakcie prowadzenia
operacji wielonarodowych?

Prosza postawié¢ znak ,,X ”przy wybranej odpowiedzi.

O Bramy ochronne

Furtki, kotowroty

System przepustkowy

Monitoring

Ooo0ooano
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O Bramy ochronne

m Furtki, kotow roty

0O System przepustkow y
O Monitoring

H w ew netrzne patrole

1 0O podziat na strefy

Wykres 11. Zabezpieczenia fizyczne warunkujace niezakiécong prace w obiektach
stacjonarnych wykorzystywanych przez wojska w trakcie prowadzenia operacji
wielonarodowych

Ze zgromadzonych faktow wynika, ze warunkiem koniecznym warunkujgcym
niezaktdcong prace w obiektach stacjonarnych jest zorganizowanie systemu przepustkowego
na bramach ochronnych i ciggty monitoring. Ankietowani wskazali najczesciej monitoring, co

Swiadczy o0 potrzebie szerokiego stosowania sprzetu optronicznego w zapewnieniu
bezpieczenstwa.

12. Ktore, Pana/Pani zdaniem, zabezpieczenia fizyczne powinny byc¢ realizowane podczas
organizowania patroli (interwencyjnych, rutynowych, itp.) w operacjach
miedzynarodowych?

Prosze postawi¢ znak ,, X’ przy wybranej odpowiedzi.

O Konwoje
Ostona $migtowcowa
Monitoring realizowany przez BAL

Dziatania HUMINT i/lub wywiadu wojskowego
INNE oo

O0OoOood

O Konwoje
m Ostona $migtowcowa
O tVbnitoring realizowany przez BAL

O Dziatania HUMINTi/lub wywiadu
wojskowego

Wykres 12. Zabezpieczenia fizyczne realizowane podczas organizowania patroli
(interwencyjnych, rutynowych, itp.) w operacjach miedzynarodowych

Brak jednoznacznego wskazania na okre$lony rodzaj zabezpieczenia fizycznego
podczas organizowania patroli Swiadczy, ze nalezy stosowa¢ wszystkie rodzaje zabezpieczen,
ktore wzajemnie sie uzupetniajg i zapewniajg wieloptaszczyznowy naptyw informacji
0 zagrozeniach dla sil bedgcych poza baza.

13. Jakie, Pana/Pani zdaniem, zabezpieczenia fizyczne powinny by¢ stosowane na SD sit
wielonarodowych?

Prosze postawié¢ znak ,,X”przy wybranej odpowiedzi.
| Posterunki wartownicze

Patrole zotnierskie

Furtki, kotowroty

System przepustkowy

Monitoring

Ooooooao
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O Posterunki wartownicze
m Patroie zotnierskie

O Furtki, kotowroty

[ System przepustkowy
= Monitoring

O podziat na strefy dostepu

Wykres 13. Zabezpieczenia fizyczne stosowane na SD sit wielonarodowych

Ze zgromadzonych faktow wynika, ze zabezpieczenia wykorzystywane na SD sit
wielonarodowych to: zorganizowanie systemu przepustkowego, organizacja posterunkow
wartowniczych i ciggty monitoring.

14. Jakie moze Pan/Pani wymieni¢ uwarunkowania ochrony fizycznej

Ankietowani wymieniali r6zne uwarunkowania ochrony fizycznej. tgczono ochrone
fizyczng z zasadami prowadzenia dziatan wielonarodowych, ze szkoleniem sit, z wiasciwg
organizacjg systemu rozpoznania, organizacjg stref bezpieczenstwa i systemem dostepu do
informacji, rodzaj i wielko$¢ obiektu podlegajacego ochronie. Gtowne wskazania dotyczyty
organizacji ochrony fizycznej realizowanej przez pododdziaty wartownicze.

15. Jakie moze Pan/Pani wymieni¢ uwarunkowania ochrony elektronicznej

Ankietowani wskazali przede wszystkim uwarunkowania sprzetowe i programowe, dobor
kadr do obstugi urzadzen, wiasciwg organizacje ochrony elektronicznej poprzez masowe
stosowanie urzgdzen elektronicznych, zasady prowadzenia dziatan wielonarodowych jak
rowniez ochrone elektromagnetyczng systemOw przechowywania, przetwarzania i dystrybucji
informacji.

16. W ktérym etapie, Pana/Pani zdaniem, operacji wielonarodowej wystepujg zagrozenia?
Prosze uszeregowac wzgledem poziomu zagrozenia: 1-nie wystepuja 2-wystepujg rzadko, 3-wystepuJa
czasami, 4-zawsze wystepuja.
O Planowanie operacji wielonarodowej
Przygotowanie operacji wielonarodowej
Przegrupowanie sit w obszar operacji wielonarodowej
Prowadzenie operacji
Przegrupowanie sit po zakonczeniu operacji

Oo0ooag

20
O Planowanie operacji wielonarodowej

15 . - .
m Przygotowanie operacji wielonarodowej

10 O Przegmpowanie sit w obszar operacji
wielonarodowej

O Prowadzenie operacji

m Przegrupowanie sit po zakoriczeniu operacji

nie wystepuja wystepuja rzadko  wystepujg czasami  zawsze wystepuja me mam zdania

Wykres 14. Wystepowanie zagrozen w poszczego6lnych etapach operacji wielonarodowej

Uzyskane dane sSwiadczg, ze najwieksze zagrozenia dla sit wielonarodowych
wystepuje w czasie prowadzenia operacji wielonarodowej. Nalezy sie rowniez liczyc
z zagrozeniami podczas przegrupowania sit w obszar operacji wielonarodowej jak rowniez
W czasie przegrupowania po zakonczeniu operacji.
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Metryczka
Stopien wojskowy

O Podoficer

O Oficer miodszy

O Oficer starszy

Ankieta zostata przeprowadzona wsérdd oficeréw miodszych.
Wiek

O Do 30 lat

O 30-35 lat

O 35-40 lat

O Powyzej 40 lat

Q do 30 lat
= 30-35 lat
n 35-40 lat

D powyze]40 lat

Wykres 15. Rozktad ankietowanych ze wzgledu na wiek

Staz stuzby
Do 5 lat
5-10 lat
10-15 lat
15-20 lat
Powyzej 20 lat

= 1 D

doslat 5-10lat 10-15lat 15-20lat  powy2ej20 lat

Wykres 16. Rozklad ankietowanych ze wzgledu staz stuzby
Udziat w dziataniach wietonarodowych

O Nie byt
O Jeden raz
O Dwa razy i wiecej

O dwa razy iwigcej

Wykres 17. Rozktad ankietowanych ze wzgledu na udziat w operacjach wielonarodowych
Rodzajjednostki wojskowej

O Specjalna

O Zmechanizowana/pancema
O Wsparcia

O Logistyczna

O specjaina
= zmechanizowana/pan
O wsparcia

O logistyczna

Wykres 18. Rozklad ankietowanych ze wzgledu na rodzaj Jednostki macierzystej
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Zatgcznik 5
STANY ALARMOWE - PKW IRAK

STANY ANALIZA ZAGROZENIA
ALARMOWE

Brak widocznych sygnatdw fizycznego zagrozenia

przeciwko Sitom Koalicji lub wspotpracujgcym z  nimi

ALPHA
organizacjom. Organizacje ekstremistyczne/
terrorystyczne pozostajgjako zagrozenie stale.
Widoczne sygnaty fizycznego zagrozenia w stosunku do
Sit Koalicji - oddziatéw lub wspotpracujgcych organizacii.
Widoczne zamiary przeprowadzenia atakéw jednak bez
BRAVO

mozliwosci  okresSlenia czasu i miejsca. Wzrost
mozliwosci  wystgpienia  dzialan  terrorystycznych
jednakze bez mozliwosci okreslenia czasu i miejsca.
Wywiad i/ ub wydarzenia wskazujg na to, ze Sity Koalicji
lub wspodtpracujgce z nimi organizacje zostang lub juz
CHARLIE  zostaly zaatakowane. Stuzby wywiadowcze wskazuja, ze
organizacje terrorystyczne zaatakujg Sity Koalicji -
oddziaty lub wspotpracujgce z nimi organizacje.
Stuzby wywiadowcze i/lub wydarzenia dokladnie
DELTA wskazujg na cele, strefy odpowiedzialnosci. Sity Koalicji

lub wspotpracujgce z nimi organizacje, ktore zostang lub

juz zostaty zaatakowane.
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Zatacznik 8
STANY ZAGROZENIA ALARMOWEGO - PKW AFGANISTAN

STANY

ALARMOWE OPIS

Ogoblne ostrzezenie przed mozliwoscig
przeprowadzenia akcji terrorystycznej, ktorej
ALPHA zasieg jest trudny do okredlenia
i okolicznosci nie usprawiedliwiaja
wprowadzenia wyzszego stanu alarmowego.

Wprowadza sie w przypadku zwiekszonej
aktywnosci i bardziej przewidywalnej grozb
BRAVO Y 1 P ywarnel groeny
akcji terrorystycznej, chociaz zaden
szczegoblny cel nie byt zidentyfikowany.

Wprowadza sie, w przypadku zaistnienia
albo w momencie otrzymania

CHARLIE

od rozpoznania informacji o mozliwosci
przeprowadzenia akcji terrorystycznej.

Wprowadza sie natychmiast po zaistnieniu
zamachu terrorystycznego albo w momencie
uzyskania od rozpoznania informacji

DELTA O konkretnej lokalizacji prawdopodobnej akcji
terrorystycznej.

Normalnie ten stan alarmowy wprowadza sie
po zlokalizowaniu zagrozenia.
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Zakgcznik

KODY RUCHU POJAZDOW - PKW AFGANISTAN

KODY RUCHU POJAZDOW

Dowodca ISAF zachowuje prawo by
wprowadzi¢ do uzycia tylko pojazdy
opancerzone.

Minimum jeden pojazd i dwdch
1 uzbrojonych zotnierzy *

Minimum dwa pojazdy
2 | czterech uzbrojonych
zoinierzy*

Minimum dwa pojazdy,

4 uzbrojonych zotnierzy.

L acznosc we wszystkich
3 pojazdach.

Ruch tylko w wyjatkowych

sytuacjach.+

* Przynajmniej jeden pojazd wyposazony w tacznosc
+ Dodatkowe ograniczenia jak noszenie broni, specjalne upowaznienia
opuszczania zachowuje COS

12

do
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