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WSTEP

Charakter wspotczesnych dziatan wojennych wymaga wspoétdziatania
wielonarodowych komponentéw sit zbrojnych dla osiggniecia wspolnego celu
okre$lanego w  wielu  wypadkach  przez  organizacje  bezpieczenstwa
miedzynarodowego. O sukcesie dziatan, czy tez operacji, angazujgcych wszystkie
rodzaje sit zbrojnych, decyduje przede wszystkim umiejetne wykorzystanie
potencjatdbw bojowych poszczegdlnych komponentéw. Wspotczesne wojska ladowe,
sity powietrzne i marynarka wojenna, oraz sity specjalne uzupetniajg sie nawzajem
w znacznie wiekszym stopniu niz dawniej. Ich wspolne dziatanie tworzy efekt synergii
w kazdej obecnie przeprowadzanej wietonarodowej operacji potgczonej.

W aspekcie powyzszego od wielu lat w Sitach Zbrojnych RP trwa proces
wdrazania nowych rozwigzan organizacyjno - funkcjonatnych w obszarze
dostosowania form i metod dowodzenia, a co jest z tym zwigzane i organizacji
systemu #acznosci, odpowiadajacych potrzebom prowadzenia wietonarodowych
operacji pokojowych. Uzycie we wspoétczesnych wietonarodowych operacjach
potaczonych coraz doskonalszych srodkéw walki oraz udziat w nich coraz wigkszej
ilosci panstw rowniez spoza Sojuszu, powoduje, ze od sytemu tgcznosci wymaga sie
przesytania coraz wiekszej liczby informacji w réznych relacjach, oraz realizacji
zupetnie nowych ustug tetekomunikacyjnych (gtos, dane, wideo) na coraz wyzszym
poziomie jakosci. Obecnie szybkoS¢ wymiany informacji przy jednoczesnym
zachowaniu wysokiego stopnia ich wiarygodnosci i bezpieczenstwa sg podstawowymi
wymaganiami stawianymi systemowi fgcznosci.

Bardzo waznym problemem jest potrzeba zapewnienia odpowiedniego stopnia
interoperacyjnosci narodowych systeméw tgcznosci z odpowiednimi systemami
tacznosci NATO i jego panstw cztonkowskich. Z anatizy rozwigzan w zakresie
organizacji systeméw tgcznosci w innych panstwach NATO wynika, ze konstrukcja
sytemu tacznos$ci potskiego kontyngentu wojskowego w wietonarodowych operacjach
potagczonych powinna zapewniC realizacje ustug wymiany informacji miedzy
organami dowodzenia podczas szybkich i czestych zmian sytuacji bojowej oraz

przemieszczania sie jednostek w obszarze odpowiedzialnosci kontyngentu. Nalezy



mie¢ na uwadze takze, iz w obszarach dziatania kontyngentow, zwiaszcza
w operacjach spoza artykutu V Traktatu Waszyngtonskiego, przeciwnik dazyt bedzie
rowniez do obezwiadnienia w rozny sposob jak najwiekszej liczby elementow
systemu tgcznosci. Wskazuje to na konieczno$¢ budowy tego systemu w oparciu
0 sprzet mobilny umozliwiajacy szybka zmiane lokalizacji jego elementéw lub
przekonfigurowanie.

Dotychczasowy stan wiedzy dotyczacy wielonarodowych  operacji
potgczonych, a w szczegolnosci organizacji tgcznosci dowodzenia i wspotdziatania
w polskich kontyngentach wojskowych jest niewystarczajacy. Istniejgcy niedobdr jest
wyzwaniem do gtebokiej analizy zagadnien zwigzanych z powyzszg problematyka.
Dodatkowa inspiracjg do zajecia sie problematyka zwigzang z tematem niniejszej
pracy naukowo-badawczej sg obserwacje prowadzace do konkluzji, iz wspbtczesnie
prowadzone, oraz nalezy mniemac przyszte konflikty zbrojne, bedg miaty charakter
operacji potagczonych z udziatem sit zbrojnych réznych panstw, cztonkdéw roznego
rodzaju sojuszy, w réznych konfiguracjach.

Biorgc za podstawe dotychczasowg wiedze zgromadzong w wyniku badan
wstepnych oraz wytyczne zawarte w tresci zadania, za cel gtéwny niniejszej pracy
naukowo-badawczej przyjeto przedstawienie zasad i opracowanie koncepcji
organizacji tgcznosci dowodzenia i1 wspotdziatania w polskim kontyngencie
wojskowym w wielonarodowych operacjach potaczonych, ktére to obok
»,S0juszniczych operacji potgczonych” (ang. Allied Joint Operations), mozna
stwierdzic  sg najbardziej ,uniwersalnymi  operacjami”  odpowiadajgcymi
wspotczesnym zagrozeniom i mozliwym konfliktom w Swiecie.

Uznano, ze praca bedzie miata wymiar praktyczny. Wobec powyzszego
zatozono, ze jej celem utylitarnym bedzie przedstawienie do praktycznego
wykorzystania autorskiej koncepcji organizacji sieci #gcznosci w  polskim
kontyngencie wojskowym w wielonarodowych operacjach potgczonych.

Dazac do realizacji sformutowanego celu badawczego pojawita sie potrzeba
podjecia dalszych badan, ktére staly sie asumptem do weryfikacji nielicznych
rozwigzan w zakresie organizacji tgcznosci podczas udziatu naszych kontyngentow

wojskowych w misjach pokojowych. Wynikajace z celu zadania badawcze, stanowig



sytuacje problemowa, ktéra stata sie podstawg do sformutowania gtdwnego problemu
badawczego w postaci pytania przedstawionego ponizej:

Jakie sg relacje wymiany informacji w wielonarodowych operacjach
pokojowych oraz z jakich elementéw powinna sktada¢ sie wspdtczesna sie¢ fgcznosci
na potrzeby potskich kontyngentach wojskowych aby sprostac rosngcym wymaganiom
dowodzenia w zakresie dostarczanych ustug teleinformatycznych?

1 Jakie czynniki zewnetrzne wywierajg wptyw na organizacje tgcznosci

w wielonarodowych operacjach pokojowych?

2. Jakie czynniki wewnetrzne majg istotny wptyw na funkcjonowanie systemu
tacznosci w wietonarodowych operacjach pokojowych?

3. Jakie elementy powinna zawiera¢ koncepcja systemu tgcznosci potskiego
kontyngentu wojskowego w wielonarodowej operacji potgczonej?

Udzielenie naukowo uzasadnionych odpowiedzi na powyzsze pytania ma,
zdaniem zespotu autorskiego, istotne znaczenie praktyczne, gdyz wptynie na
usprawnienie procesu wymiany roznych postaci informacji (gtos, dane, video) na
potrzeby dowodzenia i wspotdziatania podczas realizacji zadan przez polskie
kontyngenty wojskowe w wielonarodowych operacjach potgczonych.

Wstepne studium literatury przedmiotu badan i dokumentow z przebiegu misji
PKW oraz wnioski z doSwiadczen bedacych konsekwencjg czynnego udziatu
wspoétautora pracy naukowo-badawczej, mjr. mgr. inz. Grzegorza Pilarskiego w Il
zmianie PKW IRAK staty sie podstawg do sformutowania ponizej hipotezy roboczej.

KoniecznoS$¢ przeciwstawienia sie coraz bardziej zr6znicowanym zagrozeniom
w epoce spoteczenstwa informacyjnego oraz rozszerzenie spektrum zadan dla sit
zbrojnych wymaga zastosowania nowych rozwigzan. Analiza uzycia sit zbrojnych do
realizacji celow politycznych i militarnych wykazuje jednoznacznie wielonarodowy
potgczony charakter. Podczas realizacji tych zadan niezmiernie wazng role odgrywa
system wymiany informacji pomiedzy poszczegdlnymi elementami tworzonych
doraznie wielonarodowych zgrupowan zadaniowych. Od sytemu tego, ktérego
materialng osnowe stanowi system tgcznosci wymaga sie przesytania coraz wiekszej
liczby informacji w réznych relacjach dowodzenia i wspotdziatania, oraz realizacji

zupetnie nowych ustug telekomunikacyjnych na coraz wyzszym poziomie jakosci.



Wobec powyzszego nalezy zidentyfikowac i uwzgledni¢ czynniki zewnetrzne (rodzaj
misji i jej specyfika) i wewnetrzne (operacyjne, Srodowiskowe i potrzeby
dowodzenia), ktdre maja istotny wptyw na organizacje tagcznosci w wietonarodowych
operacjach.

Istotnym problemem jest potrzeba zapewnienia odpowiedniego stopnia
interoperacyjnosci narodowych systemow #gcznosci z odpowiednimi systemami
tacznosci NATO i jego panstw cztonkowskich. Konstrukcja sytemu #gcznosci
polskiego kontyngentu wojskowego w wielonarodowych operacjach potgczonych
musi zatem zapewniC realizacje ustug wymiany informacji miedzy organami
dowodzenia podczas szybkich i czestych zmian sytuacji bojowej oraz przemieszczania
sie jednostek w obszarze odpowiedzialno$ci komponentu. Wskazuje to na koniecznos$¢
budowy tego systemu w oparciu o sprzet mobilny nowej generacji, ktéry zapewni
szybka zmiane lokalizacji jego elementéw lub przekonfigurowanie.

W zaistniate] sytuacji problemowej przedmiotem badan niniejszej pracy
naukowo-badawczej uczyniono organizacje sieci fgcznosci w poiskich kontyngentach
wojskowych w wielonarodowych operacjach pokojowych.

Zatozono, ze aspekt organizacyjny ma istotny wpltyw na realizacje celow
dziatania a tym samym warunkuje i determinuje realizacje pozostatych funkcji
dowodzenia wptywajgc na jego ogolng efektywnos¢ i sprawnosc.

Obszar badan okreslony przedmiotem dociekan naukowych jest bardzo
rozleglty i1 obejmuje wiele aspektow wynikajacych z jego otoczenia, w ktdrym
najwazniejszg role odgrywajg czynniki zewnetrze i wewnetrzne towarzyszace
wielonarodowym operacjom pokojowym determinujagce organizacje wysoce
efektywnej wymiany informacji. Na tym tle obszar badan zostat ograniczony do
rozpatrzenia problemow organizacji i sposobow wykorzystania sieci tgcznosci, wraz
z coraz szerszym wykorzystaniem $Srodkow tgcznosci nowej generacji, zbudowanych
na bazie technologii cyfrowych. Autorzy sa przekonani, ze rola i znaczenie tych
srodkédw bedzie systematycznie wzrastaC we wspodiczesnych  dziataniach
wielonarodowych.

Prowadzenie badan we wszystkich etapach wymagato ponadto przyjecia

nastepujacych zatozen:



a) w toku analizy i oceny stanu istniejgcego dokonano uproszczen polegajacych
na:

- identyfikacji czynnikbw  zewnetrznych  wywierajacych  wplyw
na organizacje tgcznosci w wielonarodowych operacjach pokojowych;

- wyspecyfikowaniu  czynnikbw  wewnetrznych  wplywajacych  na
funkcjonowanie systemu tgcznosci w wielonarodowych operacjach
pokojowych;

- opracowaniu autorskiej koncepcji sieci tgcznosci polskiego kontyngentu
wojskowego w wielonarodowej operacji potgczonej.

b) podczas doboru metod badan:

- przyjeto, ze w badaniach zasadniczg role bedzie odgrywata metoda analizy
systemowej rozumianej jako sposéb podejScia. Wynika to z przedmiotu
badan, jaki przyjeto w pracy naukowo-badawczej. Poza tym zatozono, ze
cecha strukturalnosci, jaka wystepuje w przedmiocie badan, stanowi
togiczne  uzupeinienie  podejScia  systemowego. Bez podejscia
strukturalnego trudno bytoby rozpatrywac zagadnienia struktur mobilnych
sieci tgcznosSci w ukladzie hierarchicznym, a szczegélnie problemow
wymiany informacji jako funkcji procesu dowodzenia. Ponadto
zastosowano podejscie informacyjne, ktore jest warunkiem koniecznym
W niniejszej pracy, poniewaz przedmiot badan w swej istocie, jest
obszarem przetwarzania, przesytania i wymiany roznych postaci danych.

c) podczas prowadzenia badan wiasciwych:

- korzystania z doswiadczen uczestnikow misji pokojowych zebranych
w AON podczas ich pobytu na podyptomowych studiach operacyjno-
taktycznych oraz kursach kandydatow na dowodcow batationow w AON
(o specjalnosci 02) organizowanych od wielu lat;

- korzystania z wynikow badan i wnioskdw z wykorzystania Srodkow
tacznosci nowej generacji wykorzystywanych w toku ¢wiczen dowodczo-
sztabowych przeprowadzonych w AON po roku 2000, ktérych autorzy

pracy naukowo-badawczej byli organizatorami i czynnymi uczestnikami;



- dorobku teorii organizacji i zarzadzania w zakresie funkcji dowodzenia,
jako funkcji szczegdlnego rodzaju kierowania.

Do weryfikacji zatozen i przypuszczen zesp6t autorski, przyjmujgc standardowg
procedure badawcza wykorzystat wybrane ogdélno naukowe, empiryczne i teoretyczne
metody badawcze.

Ztozono$¢  procesu dowodzenia w jednostkach  dowodzenia, jego
uwarunkowania zarowno zewnetrzne, jak i organizacyjne, wymagaty aby do badania
zastosowac takie metody, ktére umozliwityby poznanie relacji zachodzgcych zarowno
wewnatrz stanowisk dowodzenia oraz ich elementow jakimi bez watpienia sg mobilne

sieci tgcznosci jak i miedzy nimi a otoczeniem.

Dobierajgc  metody badawcze, uwzgledniono dwie podstawowe zasady

metodologiczne:

- dokonano analizy, czy wybdr i zastosowanie okre$lonych metod zapewnig
rzeczywiscie w stopniu maksymalnym udzielenie odpowiedzi na pytania
ustalonej problematyki;

- wybor metod podporzadkowano problematyce prowadzonych badan.
Zastosowanie ogolnonaukowych metod - sposobow podejScia wynikio

z potrzeby patrzenia na przedmiot badan, jako obiekt rzeczywisty, zaliczany do
kategorii duzych systemdéw\ przy ktorych ocenie stosuje sie metody systemowe,
gtébwnie analize systemowa. Przy rozwigzywaniu problemu przyjeto procedure
badawczg, obejmujaca:

- identyfikacje istniejacych rozwigzan, polegajaca na ocenie organizacji
tacznosci w misjach z udziatem PKW, zwitaszcza w Iraku;

- specyfikacje najistotniejszych uwarunkowan organizacji mobilnych sieci
tgcznosci stanowisk dowodzenia dywizji, brygad i doraznych zgrupowan
zadaniowych oraz wprowadzonych koniecznych ograniczen spowodowanych
jego rozlegtoscia;

- identyfikacje w ujeciu fizycznym i funkcjonalnym przez wyrdznienie struktury

organizacyjno-funkcjonalnej oraz okre$lenie zjawisk i procesow zachodzacych

Por.: P. Sienkiewicz, Podstawy teorii systeméw, wyd. AON, Warszawa 1993.
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podczas rozwigzywania probleméw wymiany informacji w organizowanych

sieciach fgcznosci.

Sposrod metod empirycznych wykorzystano w trakcie prowadzonych badan:
- obserwacje naukowg (bezposrednig i posrednig);
- badanie opinii (wywiad i metode oceny ekspertow);
- metody modelowania.

Podczas prowadzenia obserwacji naukowej - wykorzystano technike
uczestniczacg 1 nieuczestniczacg oraz standaryzowang i niestandaryzowana.
Stosowana byla ona w ramach dziatalnosci stuzbowej autorow, umozliwiajgc
dostrzeganie wiele faktow, zdarzen i zjawisk zwigzanych z uzyciem i eksploatacjg
srodkow tgcznosci nowej generacji z pozycji nauczyciela akademickiego-. Obserwacja
(zewnetrzna - nieuczestniczacg | wewnetrzna - uczestniczaca) zastosowana do
bezposredniego  badania  wybranych  probleméw  badawczych, umozliwita
spostrzezenie zjawisk izwigzkéw wystepujagcych w elementach przedmiotu badan
podczas realizacji ich funkcji praktycznych. Wykorzystano takze wyniki obserwacji
poczynione podczas funkcjonowania, a nastepnie rekonfiguracji sieci tacznosci
w PKW lIrak z Babilonu do Diwaniji® wykonanej przez Ill zmiane. Jej wyniki
oraz graficzne materiaty zrodtowe (schematy tgcznosci) wykorzystano podczas
opracowania rozdziatu trzeciego niniejszej pracy naukowo-badawczej. Za pomoca
uczestniczacej obserwacji naukowej badano takze zjawiska i procesy zachodzace
w procesie podejmowania decyzji w zakresie kierowania siecig tgcznosci w toku
wykonywania zadan w lIraku, ktére zdaniem autorow majg istotny wplyw na
organizacje wymiany informacji w zidentyfikowanych relacjach informacyjnych.
Procesy te majg istotny wptyw na konfiguracje sieci oraz okreSlenie ilosci urzadzen
koncowych w miejscach pracy osob funkcyjnych stanowisk dowodzenia.

Duzg role odegraty takze badania opinii.  Stosowano  wywiad
nieskategoryzowany (ze wzgledu na niewielkg grupe i waska specjalizacje
pracownikow naukowych) i metode oceny ekspertéw. Badaniami objeto ekspertow,
uczestnikbw misji w Iraku pracujagcych w AON, kursantow i studentow AON,

Dr hab. inz. J. Janczak i pptk dr inz. P. Dela byli uczestnikami oraz autorami i organizatorami akademickich

¢wiczen dowddczo-sztabowych pk. ,,Pierscien” od 2000r,, a mjr mgr inz. G. Pilarski od 2007 roku.
Cztonek zespotu badawczego mjr mgr inz. G. Pilarski byt uczestnikiem Il zmiany PKW lIrak.



uczestnikow misji w Bosni, Iraku i na Wzgorzach Golan o specjalnosci 02. Oni to
z naukowego punktu widzenia, dostarczyli najbardziej pozytecznych danych
empirycznych. Opinie te zostaly uwzglednione podczas pisemnego
opracowywania rozdziatu pierwszego i drugiego pracy naukowo-badawczej.

Z duzg zyczliwoscig przyjmowano takze uwagi, opinie i sugestie oficeréw
innych rodzajow wojsk oraz specjalistbw spoza resortu obrony narodowej majgcych
doSwiadczenie zdobyte podczas udziatu w misjach pokojowych, ktorzy brali udziat
wspolnie z autorami  w konferencjach naukowych dotyczacych Automatyzacji
Dowodzenia organizowanych przez PIT, oraz Instytut Zarzgdzania i Dowodzenia
AON.

Podczas opracowania koncepcji sieci tgcznosci PKW postuzono sie metoda
modelowania. W czego opracowano graficzne i opisowe modele organizacji sieci
telekomunikacyjnej, komputerowej i pocztowej. Stanowity one podstawe do
pozytywnej weryfikacje postawionej hipotezy.

Metody teoretyczne stosowane byly we wszystkich etapach badan,
szczegolnie w okresie poprzedzajgcym badania wiasciwe, a takze w etapie
koncowym. Sposrod metod teoretycznych wykorzystano przede wszystkim: analize;
wnioskowanie; synteze; porownanie; uogolnienie.

Analiza i wnioskowanie - stosowane byty gtownie w badaniach teoretycznych
literatury dotyczacej przedmiotu badan. Zrodtem faktéw byty dokumenty tacznosci
Il zmiany PKW lIrak (z 16 DZ), materiaty standaryzacyjne dotyczace procesu
dowodzenia w NATO, literatura zteorii organizacji i zarzadzania dotyczgca cyklu
dziatania zorganizowanego ipodejmowania decyzji oraz ogdlnego modelu procesu
dowodzenia przyjmowanego w procesie dydaktycznym w AON. Analiza umozliwita
okreSlenie cech, zwigzkow i zaleznoSci badanych proceséw, ze szczegoOlnym
uwzglednieniem oddziatywania otoczenia na przedmiot badan. Analize stosowano
zarowno jako proces mys$lowy oraz jako metode badawcza.

Synteza pozwolita na uzyskanie istotnej wiedzy o zjawiskach i procesach.
W zwiazku ze zbiorem szeregu faktow, z pogranicza wielu dziedzin, zastosowanie
tego typu metody umozliwito scalenie uzyskanych w toku badan wynikow. Znalazty

one swoje odzwierciedlenie w postaci wnioskow i propozycji rozwigzan okreslonych
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probleméw. Synteza objeto wnioski i uogdlnienia wynikajgce z ¢wiczen
prowadzonych w Akademii Obrony Narodowej i 16 DZ. Jednoczesnie synteza byta
metoda badawczg stosowang podczas opracowania wnioskow z badan teoretycznych
I empirycznych.

Poréwnanie postuzyto ustaleniu podobienstw i réznic miedzy badanymi
przedmiotami (zjawiskami). Zastosowanie tej metody pozwolito na wyodrebnienie
cech wspolnych, roznic i cech charakterystycznych w procesach zachodzacych
w obiekcie badan na tle cyklu decyzyjnego w dowddztwach ogolnowojskowych.
Metode te wykorzystano rowniez w czasie interpretacji nowych faktow przez
odwotanie sie do wiedzy o faktach znanych (teorii), czyli przez konfrontacje wiedzy
nowej (powstatej z obserwacji) z wiedzg istniejgcg. Ponadto poréwnanie byto
pomocne w tych wszystkich momentach procedury badawczej, ktorych istotg byto
identyfikowanie cech wspolnych, podobienstw oraz réznic poszczegdlnych
podmiotow i zagadnien badawczych, azwlaszcza w zakresie zasad i rozwigzan
stosowanych podczas opracowywania koncepcji organizacji sieci tgcznosci PKW.

Uogolnienie, ktore stosowano do ujawniania cech, zjawisk, powigzan
i zaleznoSci powtarzalnych, #aczenia ich stosownie do przyjetych kryteriow oraz
formutowania na ich podstawie uniwersalnych zasad dziatania. Uogdlnienie wigzgce
sie scisle ze wskazanymi powyzej metodami - pozwolito rowniez na sformutowanie
whnioskow wyzszego rzedu, wnioskéw ogélnych, co szczegOlnie ujawnito sie w czesci

pracy badawczej dotyczgcej budowy koncepcji sieci tgcznosci.

Przedstawione powyzej wybrane metody teoretyczne umozliwity pozyskanie
wartosciowych przestanek do rozwigzania poszczegdlnych problemow badawczych
wynikajacych z celu pracy naukowo-badawczej.

Proces badawczy podzielono na trzy zasadnicze etapy:

1. Wstepny etap badan.
2. Etap badan wiasciwych.
3. Koncowy etap badan.

Wstepny etap badan obejmowat uswiadomienie sytuacji problemowej oraz

analize literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreSlenie

celu badan pozwolito na opracowanie scenariusza ramowej procedury badan oraz
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sprecyzowanie problemow badawczych, okreSlenie przedmiotu i obszaru badan,
wysuniecie hipotezy roboczej a takze dobor metod i narzedzi badawczych.

Etap badan wiasciwych ukierunkowano przede wszystkim na weryfikacje
hipotezy roboczej. Dzieki zastosowanym metodom i narzedziom badawczym
rozwigzano, zdaniem zespotu badawczego, poszczegdlne problemy z wystarczajgca
szczegotowoscig. Stanowig one tresci trzech, usystematyzowanych i logicznie
powigzanych ze sobg rozdziatbw merytorycznych, zakonczonych syntetycznymi
whnioskami.

W koncowym etapie badan dokonano weryfikacji wynikow badan wtoku
dyskusji i konsultacji naukowych ze specjalistami przebywajacymi w AON. Wyniki
badan autorzy zaprezentowali takze podczas konferencji naukowej"~. Rezultatem badan
tego etapu jest opracowanie zwarte wraz z wnioskami.

Praca sktada sie z wstepu, trzech rozdziatdbw merytorycznych, zakonczenia,
wykazu bibliograficznego i zatgcznikow.

W rozdziale pierwszym zidentyfikowano podstawowe pojecia zwigzane
z wielonarodowymi operacjami pofgczonymi, przedstawiono gtowne cechy
charakterystyczne tychze operacji oraz czynniki zewnetrze determinujgce organizacje
tacznosci w polskim kontyngencie wojskowym.

Rozdziat drugi zawiera wyszczegdlnienie oraz charakterystyke czynnikéw
wewnetrznych majagcych wplyw na organizacje systemu +gcznosci PKW
w wielonarodowych operacjach potaczonych. Szczeg6lng uwage zwrocono na relacje
wymiany informacji tworzone na potrzeby dowodzenia i wspoétdziatania
w wielonarodowych operacjach potgczonych oraz wymagania stawiane systemowi
tacznosci realizujgcemu cate spektrum zadan majacych na celu zapewnienie
sprawnego obiegu informacji pomiedzy dowodztwami narodowymi,
wielonarodowymi oraz w PKW.

W rozdziale trzecim przedstawiono koncepcje struktury sieci tgcznosci
zapewniajgcej wymiane informacji w relacjach PKW - kraj oraz PKW - dowddztwo

wielonarodowej operacji potaczonej, jak rowniez analize narodowej sieci tacznosci

Por.: Materiaty z miedzynarodowej konferencji nt.: Sieci teleinformatyczne stanowisk dowodzenia szczebla
taktycznego wojsk ladowych, AON, Warszawa 2006, oraz konferencji nt.. Potrzeby Systemu Szafran
i podsysteméw rodzajow wojsk wobec sieci teleinformatycznej, AON, Warszawa 2007.
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PKW zapewniajacg wymiane informacji z podwiadnymi. W rozdziale tym
zaprezentowano rowniez  kierunki  rozwoju sieci  facznosci i ogolnie
scharakteryzowano najnowsze techniki bedace w niedalekiej przysztoSci standardem
w systemach tgcznosci panstw NATO.

W zakonczeniu zawarto wnioski koncowe oraz ogélne podsumowanie
prowadzonych rozwazan, a takze okreslono kierunki dalszych badan i prac w obrebie
rozpatrywanego problemu badawczego.

Wyniki  pracy naukowo-badawczej wzbogacajg (zdaniem  zespotu
autorskiego) dotychczasowg ubogg teorie organizacji sieci tgcznosci organizowanych
na potrzeby PKW biorgcych udziat w wielonarodowych operacjach potgczonych.
Zawierajg takze propozycje do praktycznego wykorzystania w pododdziatach
dowodzenia i fgcznosci szczebla taktycznego nie tylko w wojskach ladowych. W celu
ich popularyzacji autorzy zamierzajg opublikowac je w prasie specjalistycznej, poddaé
weryfikacji na kolejnych konferencjach naukowych, sympozjach i seminariach
naukowych oraz wykorzysta¢ do opracowania materiatbw dydaktycznych na potrzeby

AON i innych placéwek dydaktycznych sit zbrojnych RP.

15



1. CZYNNIKI ZEWNETRZNE WYWIERAJACE WPLYW
NA ORGANIZACJE t ACZNOSCI W WIELONARODOWYCH
OPERACJACH POKOJOWYCH

Celem badan, ktérych wyniki przedstawiono w ponizszym rozdziale byto
okreSlenie uwarunkowan wptywajgcych na organizacje systemu tgcznosci
w wietonarodowych operacjach wsparcia pokoju. Na podstawie wnioskow
z wstepnej fazy badan, mozna stwierdzi¢, ze wspomniane uwarunkowania mozna
podzieli¢ na dwie podstawowe grupy. Pierwsza grupa, opisana W niniejszym
rozdziale, to uwarunkowania zewnetrzne, z ktorych najwazniejsze sg uwarunkowania
prawno-miedzynarodowe, wynikajace z charakteru operacji. Druga grupa to
uwarunkowania wewnetrzne wynikajace z wielonarodowego charakteru sit w tych
operacjach. Uwarunkowania te zostaty opisane w rozdziate drugim.

Dazac do opisania uwarunkowan wynikajacych z charakteru operacji nalezato
w pierwszej kolejnosci dokona¢ analizy operacji wielonarodowych i operacji
pokojowych (wsparcia pokoju). Klasyfikacja tych poje¢ umozliwi uporzagdkowanie

poje¢ uzywanych w niniejszej pracy.

1.1. Ogolna charakterystyka operacji wielonarodowych

Konieczno$¢ przeciwstawienia sie coraz bardziej zréznicowanym zagrozeniom
W epoce spoteczenstwa informacyjnego oraz rozszerzenie spektrum zadan dla sit
zbrojnych wymaga zastosowania nowych rozwigzan.

Analiza uzycia sit zbrojnych do realizacji celéw politycznych i militarnych
wykazuje jednoznacznie potgczony charakter, a tendencje rozwojowe sztuki wojennej
wskazuja, ze wiekszo$¢ dziatan prowadzona bedzie wspoinym wysitkiem wszystkich
rodzajoéw sit zbrojnych oraz struktur poza mititamych.

Z anatizy zapisow doktrynatnych obowigzujgcych w NATO wynika, ze pojecie
»,dziatania potaczone” odnosi sie nie tytko do wspdlnej dziatalnoSci rodzajow sit
zbrojnych we wszystkich stanach funkcjonowania panstwa, ate takze do wspodtpracy
cywilno-wojskowej oraz wspotpracy wielonarodowej. Implikuje to powstanie

potaczonych dziatan wietonarodowych.
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Dziatania potaczone oznaczajg przedsiewziecia obejmujace dowodzenie,
dziatalnos$¢ i organizacje sit zbrojnych, w ktérych wszystkie wysitki ukierunkowane sg
na osiagniecie zamierzonego (wspoéinego) celu. Jest to odpowiedz na zmienione
uwarunkowania polityczne, ekonomiczne i techniczne, w jakich dziatajg sity zbrojne.
Uwarunkowania te wymuszajg na sitach zbrojnych reatizacje zwiekszonego spektrum
zadan przy zmniejszonych srodkach finansowych i obnizonych stanach osobowych.
Zmusza to rowniez sity zbrojne do podnoszenia efektywnosci podejmowanych
dziatan.

Prowadzenie wspotczesnych, wietonarodowych operacji militarnych moze by¢
realizowane na trzech poziomach (szczeblach): strategicznym, operacyjnym
I taktycznym. Nie akcentuje sie wyraznych rozgraniczen pomiedzy tymi poziomami
dziatan wietonarodowych. Najczesciej nie sg one powigzane z konkretnym szczebtem
dowodzenia, wielkoscig sit zbrojnych, wyposazeniem czy tez rodzajem wojsk tub ich
poszczegolnymi skiadnikami. Dziatania sg definiowane, jako strategiczne, operacyjne
I taktyczne w oparciu o ich skutek lub udziat w osigganiu celéw strategicznych,
operacyjnych czy taktycznych. Koncepcja ta ma zastosowanie nie tylko w odniesieniu
do konfliktu zbrojnego, ale takze w stosunku do dziatan wojskowych innych niz
konflikt zbrojny.

Zaktada sie, ze na poziomie strategicznym zamierzonym efektem moze by¢
zagwarantowanie osiggniecia okreSlonych celéow Sojuszu i koalicji z zachowaniem
globalnych i dalekosieznych celéw panstw w nim uczestniczacych. Na osiggniecie
tych celow sktadajg sie mozliwosci militarne zaangazowanych panstw sojuszniczych.

Na poziomie operacyjnym zamierzonym efektem moze by¢ zagwarantowanie
osiggniecia celow strategicznych przez uzycie wojsk na szczeblu taktycznym.
Przewiduje sie  prowadzenie, wczesniej  zaplanowanych i  odpowiednio
zorganizowanych kampanii i operacji.

Kampania definiowana jest w NATO, jako dziatania operacyjne sktadajgce sie
z jednej lub kilka bitew ukierunkowanych na osiagniecie celu strategicznego. Zaktada
sie prowadzenie kampanii przez jednolite dowddztwo. Obejmuje ona wspdline
dziatania roznych rodzajow sit zbrojnych, najczesciej z udziatem sit zbrojnych wielu

panstw. Kampania stanowi cykl dziatan wojennych realizowanych w okreSlonym
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czasie na samodzielnym teatrze dziatan wojennych. W ramach kampanii moze by¢
realizowana jedna lub kilka operacji.

W sztuce wojennej przodujgcych panstw NATO pojecie operacja definiowane
jest, jako dziatanie militarne jednej ze stron, skoordynowane czasowo i przestrzennie,
ukierunkowane na osiggnieeie wspdlnego celu. Operacja obejmuje dziatania zaréwno
przed, w czasie jak i po bitwach oraz walkach. Ma przy tym doprowadzi¢ do
rozstrzygniecia, osiggniecia celu koncowego, okreSlonego, jako stan koncowy
(ang. Enéastate), a wiec stanu, jaki zamierza sie osiggng¢ w wyniku dziatan
militarnych. W takim ujeciu operacja obejmuje nie tylko starcie z przeciwnikiem, jak
to ma miejsce w dotychczasowym ujeciu polskiej sztuki wojennej, lecz takze jej
planowanie i przygotowanie, przegrupowanie i rozwiniecie wojsk, powrét do miejsc
statej dyslokacji i przejscie do struktur pokojowych. W efekcie czesto zamiennie
stosowane sg pojecia kampania i operacja.

Jezeli w operacji takiej biorg udziat wytgcznie narodowe komponenty sit
zbrojnych, okresla sie jg mianem operacji potgczonej (ang. Joint Operation).
Wyrdznia sie ponadto operacje sojusznicze, nazywane réwniez wielonarodowymi
(ang. Combined Operations), czyli operacje prowadzone przez wojska dwadch lub
wiecej panstw oraz sojusznicze operacje potgczone (ang. Combined Joint Operations)
- takie, w ktorych udziat biorg elementy, co najmniej dwoeh rodzajow sit zbrojnych,
z co najmniej dwoch panstw. Jezeli w operacji biorg udziat komponenty sit zbrojnych
panstw nienalezacych do Sojuszu, to operacje takg okresla sie jako koalicyjng operacje
potgczong (ang. Allied Joint Operation).

Zaktada sig, ze sity zbrojne panstw NATO, a takze sity narodowe moga dziataC
jako Sity Potaczone (ang. Joint Forces) lub w sktadzie Wielonarodowych Potgczonych
Sit Zadaniowych (ang. Combined Joint Task Forces - CJTF). Moga one obejmowac
rowniez sity zbrojne panstw nienalezgcych do NATO. Bierze sie pod uwage, ze
w zaleznosci od stopnia integracji wielonarodowo$¢ na nizszych szczeblach
dowodzenia moze spowalniaé tempo prowadzenia operacji przy duzej intensywnosci
dziatan.

Na poziomie taktycznym wojska sg uzywane do reatizacji zadan bojowych

I osiggania celow taktycznych. Zamierzony efekt zwigzany jest bezposrednio
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z planowaniem, walka i zwycieskimi bitwami oraz zastosowaniem manewru i Sity
ognia. Powodzenie lub jego brak na poziomie taktycznym tworzg warunki do dziatan
na wyzszych poziomach, a zwtaszcza na poziomie operacyjnym.

RoOznice pomiedzy wyszczegblnionymi wyzej poziomami, tj. strategicznym,
operacyjnym i taktycznym w operacjach potgczonych i wielonarodowych rzadko beda
klarowne i czytelne. Dzieje sie tak poniewaz nawet w przypadku sit o niewielkim
znaczeniu taktycznym ich uzycie moze mieC znaczenie polityczne dla panstwa, ktore
te sity wydzielito. W zwigzku z powyzszym, dowddca tych sit rozwigzujac problemy
taktyczne, bedzie miat na uwadze poziom operacyjny. Kluczem porzadkujagcym
niniejszg kwestie powinna by¢ zasada, wg ktorej dowddztwo, zazwyczaj szczebla
strategicznego okresla cele i S$rodki, ustanawiajagc jednoczesnie niezbedne

ograniczenia.

1.2. Operacje pokojowe - podstawowe pojecia

Whioski z analizy literatury wskazujg, ze pojecie zarowno operacje pokojowe
jak i misje pokojowe sg czesto uzywane zamiennie, co spowodowane jest stopniem
ztozonosci wymienionych poje¢ oraz roznorodnoscig ich definicji lub nawet ich
brakiem.

W literaturze zwigzanej z dziatalnosScig Organizacji Narodow Zjednoczonych
oba pojecia ,operacja pokojowa” i ,misja pokojowa” w zasadzie uzywane s3g
zamiennieVV Prowadzac analize z punktu widzenia poprawnosci jezykowej misja to;
»~wazne zadanie do spetnienia, postannictwo: misja polityczna. Powierzy¢, zlecic,
komus$ misje”” natomiast operacja to - ,,...zaplanowana akcja wojskowa wykonana
przez oddziat zotnierzy albo przez calg armie, majacg na celu zdobycie okre$lonego
punktu strategicznego”” Mozna, zatem stwierdzi¢, ze pojecie ,,misja” odnosi sie
bardziej do dziatalnosci i aktywnosci politycznej, natomiast ,,operacja” dotyczy
w gtéwnej mierze sfery militarnej. Nalezy podkreslic¢, ze celem wszelkiej dziatalnosci

militarnej jest wsparcie dziatan politycznych poprzez tworzenia warunkow

" J.Rydzykowski, Stownik Organizacji Narodow Zjednoczonych, Wiedza Powszechna , Warszawa 2000, s.128
AE. Sobol, Maty Stownik Jezyka Polskiego, PWN, Warszawa 1999, s.445.
Tamze, s.570.
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zapobiegania oraz eskalacji a takze rozwigzywania konfliktu.

Z powyzszego mozna zaproponowac nastepujgca interpretacje omawianych
pojec:

Misja pokojowa - to dziatalnos¢ stuzaca zarowno pokojowi i bezpieczenstwu, jak
rowniez kontrolowaniu i rozwigzywaniu konfliktow zaréwno miedzy panstwami
jak i wewnatrz panstw.

Poniewaz definicja operacji pokojowych nie zostata zapisana w Karcie
Narodéw Zjednoczonych i nie zostata oficjalnie przyjeta przez ONZ (z powodu braku
zgody wszystkich panstw), pojecie to jest uzywane w réznych przypadkach.
Analizujagc dokumenty ONZ dotyczace praktycznej dziatalnoSci tej organizacji
w pierwszych latach jej funkcjonowania zamiast pojecia ,operacje pokojowe”
uzywano pojecia ,operacje z udziatem personelu wojskowego” i definiowano je
nastepujaco: ,jednak bez stosowania sity, podejmowane przez ONZ w celu pomocy
w utrzymaniu lub przywréceniu miedzynarodowego pokoju i bezpieczenstwa
w rejonie konfliktu.”™ Innym okresleniem réwniez spotykanym w literaturze ONZ jest
pojecie ,operacji polowych Narodéw Zjednoczonych” w ramach, ktorych
»miedzynarodowy personel cywilny i/lub wojskowy, rozmieszczony za zgodg stron
I pod dowddztwem ONZ w celu pomocy w opanowaniu i rozwigzaniu istniejgcych
i potencjalnych konfliktow miedzynarodowych lub wewnetrznych, ale majacych
wymiar miedzynarodowy.”” Brak zarowno jednoznacznych kryteridw pojeciowych jak
I wigzacych sie z tym definicji ,... powoduje chaos pojeciowy i jednoczesnie
utozsamia (wszystkie operacje pokojowe - J.T.) z operacjami utrzymania pokoju
{3.ng. peacekeeping operations) prowadzonymi przez ONZ...”"

Interesujgca proba uporzadkowania terminologii podjeta zostata w 1996 roku
przez Instytut Badan nad Obrong Narodowa. Autorzy tej klasyfikacji podzielili

operacje pokojowe na dwa nastepujace typy:

N W.H. Lewis, Military Implications of United Nations Peacekeeping Operations, NDU, Waszyngton. 1993, s.17

“tamze, s. 17.

M. Kowalewski, Kryzys i rozwdj operacji pokojowych. Sprawy Miedzynarodowe nr 1, PISM, Warszawa 1995,
s. 99.
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- operacje utrzymania pokoju (ang. peace-keeping operations) - jako dziatalnos¢,
ktora obejmuje przeprowadzanie misji obserwacyjnych, a takze operacji
rozdzielajagcych walczgce strony po zawarciu przez nie porozumienia;

- operacje ambitniejsze (ang. more ambitious operations) - jako dziatalnos¢
obejmujgcg pomoc w tzw. okresie przejSciowym - tzw. operacje budowania
pokoju (ang. peace-building operations), ochrone akcji humanitarnych
(ang. humanitarian operations) oraz wymuszanie pokoju (ang. peace
enforcementy .

Analiza polskiej literatury, pomimo ponad piecdziesiecioletniego uczestnictwa
w réznych operacjach pokojowych nie umozliwia sformutowania jednoznacznych
wnioskow dotyczacych terminologii zwigzanej z dziatalnoScig na rzecz pokoju.
Pierwsza proba definicji, autorstwa F. Gagora i K. Paszkowskiego, ukazata sie
w opracowaniu pt. ,JVIliedzynarodowe operacje pokojowe w doktrynie obronnej RP”.
W pracy tej autorzy zaproponowali definicje ,,operacji pokojowych” jako: ,,dziatania
z ograniczonym uzyciem sit zbrojnych podejmowane przez spotecznosé
miedzynarodowg w celu utrzymania lub przywrdcenia pokoju w rejonie konfliktu.”
Z analizy tej definicji wynika, ze pokrywa ona swym znaczeniem aktywnos$¢ na rzecz
pokoju, w ktorej wiodgca role spetnia kontyngent wojskowy wypetniajgcy oczywiscie
zadania jako Pokojowe Sity ONZ lub tez sity ONZ wymuszajgce pokoj.

W sSwietle powyzszych analiz wydaje sie, ze najbardziej odpowiadajgcym
obecnym wymaganiom (a takze mozliwym do okreslenia przysztym wyzwaniom)
bytoby podejscie syntetyzujgce punkt widzenia zaprezentowany w literaturze ONZ
I w cytowanej pracy F. Gagora i K. Paszkowskiego. Z powyzszego wynika, iz
operacje pokojowe moga by¢ widziane jako ,,dziatania z ograniczonym uzyciem sit
zbrojnych dla ktorych okreSlony zostat precyzyjnie cel przez miedzynarodowg
organizacje uprawniong przez spoteczno$¢ miedzynarodowg, podejmowane w celu

utrzymania tub przywrocenia pokoju w rejonie konfliktu”.

AB.R. Pimie, Soldiers for Peace : An Operational Typology, RAND, Santa Monica, 1996.

AN F. Gagor, Miedzynarodowe operacje pokojowe w doktrynie obronnej RP, Wydawnictwo Adam Marszatek,
Warszawa 1998, s.52.
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Misje pokojowe

*Dyplomacja prewencyjna Operacje pOkOj owe

i Tworzenie pokoju

- - - A -

*Rozmieszczenie prewencyjne

ft

*Utrzymanie pokoju

. *Wymuszanie pokoju
*Sankcje

Na podstawie Boutros Boutros-Ghali, ,,Zatgcznik do programu
do dla pokoju*, New York, 1995

Rys. 1.1. Zaleznosci pomiedzy pojeciami misja pokojowa a operacja pokojowa.

Opracowano na podstawie: J. Trembecki i inni, Organizacja tacznosci w operacjach
pokojowych ,,SYGNAL™, AON, Warszawa, 2005.

1.2.1. Misje pokojowe wg ONZ

Po okreSleniu réznic pomiedzy misjami pokojowymi a operacjami pokojowymi
nalezy przedstawiC poszczegdlne rodzaje misji pokojowych uwzglednione przez
Sekretarza Generalnego ONZ Boutros Boutros-Ghali w ,,Zatgczniku do Programu dla
pokoju”

Na proshe Rady Bezpieczenstwa”, Sekretarz Generalny ONZ Boutros Boutros-
Ghali, w czerwcu 1992 roku, przedstawit raport zatytutowany ,,Program dta pokoju” ™
w ktorym zawarte zostaty nowe pogtady na misje pokojowe ONZ. Miaty one
przyczyni¢ sie do zwiekszenia skutecznosci dziatania ONZ w zakresie utrzymania
pokoju na Swiecie. Po pOzniejszych dyskusjach na Zgromadzeniu Ogoéinym, Radzie
Bezpieczenstwa oraz w parlamentach panstw cztonkowskich z okazji 50-tecia ONZ,

w dniu 3 stycznia 1995 roku. Sekretarz Generalny ONZ wydat ,Zatgcznik do



Programu dla pokoju”N\ w ktorym rozwingt watki przedstawione w ,,Programie dla
pokoju”. Zwarto w nim takze odpowiedzi na postulaty i wnioski z dyskusji nad
propozycjami przedstawionymi we wspomnianym wyzej ,Programie dla pokoju”.
Przedstawiono w nim nastepujace rodzaje misji pokojowych:

- dyplomacja prewencyjna i tworzenie pokoju ( ang. preventive diplomacy and

peacemaking)’,

- utrzymanie pokoju ( ang. peace - keeping)',

- budowanie pokoju (ang. peace building)’,

- rozbrojenie (ang. disarmament)’,

- sankcje (ang. sanctions)’,

- wymuszanie pokoju (ang. peace enforcement).

Pojecie dyplomacji okreslit Marian Kowalewski jako: ,,permanentng misje
pokojowg 0 zasiegu sSwiatowym prowadzong w czasie pokoju, ktorej celem jest
niedopuszczenie do przerodzenia sie sporu w konflikt i jednoczesne jego rozwigzanie
przy pomocy pokojowych srodkow”. W pewnym sensie dyplomacje prewencyjng
mozna, zatem postrzegac¢ jako statg, zakulisowg dziatalno$¢ charakteryzujgca system
Narodow Zjednoczonych, w ktérej Sekretarz Generalny i jego personel oraz
spoteczno$¢ dyplomatyczna podejmuje wysitek prewencyjny w wielu rdéznych
sytuacjach na catym Swiecie.

Kolejng kategorig zaangazowania w rozwigzywanie sytuacji kryzysowych jest
operacja utrzymania pokoju. Najpeiniejsza definicja podana zostata w International
Military and Defense Encyclopedia ”. Jest to: ,,uzycie personelu wielonarodowego
zaréwno wojskowego jak i cywilnego do zapobiegania i powstrzymywania stron
konfliktu przed uzyciem przez nie sily. Celem tej operacji jest zapobieganie,
powstrzymywanie, wyhamowywanie i zakonczenie dziatan wojennych miedzy
panstwami lub wewnagtrz panstw poprzez mediacje strony trzeciej; zorganizowanie
I kierowanie uzyciem miedzynarodowych sit wojskowych, policyjnych i cywilnych

w celu przywrocenia i utrzymania pokoju

Dokumenty ONZ A/50/60-S/1995.
M.Kowalewski: Kryzys i rozwoéj operacji pokojowych, Sprawy Miedzynarodowe 1/1995.
Wyd. New York 1993 Vol. 5,ttumaczenie pptk dr J. Trembecki.

23



Innym rodzajem misji pokojowej podejmowanej przez ONZ jest budowanie
pokoju. Takze w tym przypadku nie mozna postuzy¢ sie definicjg zawartg
w dokumentach normatywnych ONZ. Analiza dostepnej literatury pozwala stwierdzi¢,
ze najpetniejsza definicje budowania pokoju przedstawit Gareth Evans wg ktorego:
»Mmisja budowania pokoju jest to zbidér wewnetrznych i miedzynarodowych wysitkow
majacych na celu rozwdj instytucji panstwowych oraz ogolniej - tworzenie lub
odtwarzanie wewnatrz panstw warunkow niezbednych do przeksztatcenia ich
w panstwa stabilne i trwate”.C elem tej misji jest rozwigzanie przyczyny sporu,
konfliktu lub kryzysu w taki sposéb aby zapobiec jego nawrotowi.

Nastepng operacjg pokojowg jest operacja wymuszania pokoju. Jest to grozba
uzycia sity lub jej uzycie w celach pokojowych w odpowiedzi na konflikt lub inne
powazne kryzysy bezpieczenstwa. M Celem tej operacji jest niedopuszczenie do
powstania konfliktu lub jego przerwanie przy uzyciu sit pod egidg ONZ. Operacja
wymuszania pokoju nie wymaga zgody wszystkich stron konfliktu. Nalezy zaznaczy¢,
ze rozwazenie uzycia sity wojskowej przez ONZ moze nastgpi¢ tylko wtedy, gdy
zawiodag inne mechanizmy rozwigzania sporow lub konfliktow zbrojnych, a rozwoj
sytuacji grozi ,,dtugotrwatym rozlewem krwi, zniszczeniami lub nie napotykajgcym
oporu triumfem agresji”.

Kolejnym mechanizmem, ktory moze zastosowaC ONZ w celu rozwigzania
sytuacji kryzysowej sg sankcje. Sankcje to pozamilitarne $rodki wymuszania ktére
obejmujg odmowe dostepu do towardw, ustug i zaspokojenia innych zewnetrznych
potrzeb niezbednych Ilub waznych dla zachowania infrastruktury ekonomicznej,
spotecznej lub politycznej danego panstwa lub strony konfliktu.

Ostatnim mechanizmem bedgcym w dyspozycji ONZ jest rozbrojenie. Polega

ono na regulacji i/lub redukcji zbrojen zarbwno w sensie globalnym jak i regionalnym.

Gareth Evans : Cooperating for Peace, St.. Leonards 1993 ,s.54.
Tamze, s.39.
*° Boutros Boutros-Ghali: An Agenda for Peace New York 1995 s33.
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1.2.2. Operacje wsparcia pokoju wg NATO

W zwigzku z brakiem zdolnosci do dziatania, ktérym wykazata sie Organizacja
Naroddéw Zjednoczonych, szczegoOinie w Europie, a takze przeobrazeniami jakie
nastapity w Europie Srodkowej (rozpad ZSRR, likwidacja Uktadu Warszawskiego,
zjednoczenie Niemiec, konflikt batkanski) zaistniata pilna potrzeba dokonania
odpowiednich zmian zarowno w strategii jak i organizacji NATO. Przeprowadzono
reforme NATO majacg na celu przygotowanie Sojuszu do spetnienia nowych zadan.
Reforme tg zapoczatkowata Deklaracja Londynska™ z 6 lipca 1990 roku, z ktorej
wynika miedzy innymi, ze Sojusz jest przygotowany do:

- podjecia dziatan majacych na celu zapewnienie zdolnosci do podejmowania we
wihasnym zakresie operacji - nie bedacych samoobrong zbiorowg okre$long

w artykule V Traktatu Waszyngtonskiego - w tym operacji utrzymania pokoju;

- wigczenie problematyki operacji pokojowych 1 humanitarnych do zakresu
wspotpracy w ramach Partnerstwa dla Pokoju (ang. Partnershipfor Peace);
- udzielenia pomocy ONZ w realizacji mandatu operacji pokojowej w byiej

Jugostawii.

Deklaracja ta stanowita bardzo wazny sygnat dla spotecznosci
miedzynarodowej mowigcy o tym, ze Sojusz i wszystkie tworzace go panstwa
podejmujg sie kolektywnie trudnego zadania przezwyciezania kryzysow Sygnat ten
byt wazny takze dla samego Sojuszu i wskazywat, ze nalezy podjgé sie opracowania
doktryny NATO okre$lajacej sposoby i zasady zaangazowania sit NATO w ,,operacje
wykraczajace poza artykut V” (ang. non-Varticle operations) .Zgodnie z uzgodniong
deklaracjg podjete zostaty odpowiednie prace majace na celu okreslenie wkiadu, jaki

mogtby zostaC wniesiony przez NATO do operacji pokojowych prowadzonych

por. M. Kowalewski, Kryzys i rozwdj operacji pokojowych, Sprawy Miedzynarodowe, PISM nr 1, 1995,
S.103.

The Alliance’s Strategie Concept in Transformation of an Alliance, The decision of NATO’s Heads of State
and Government, Londyn 1990, Rzym 1991.

Por. G. Evans : Cooperating for Peace, St.. Leonards 1993 ,s.144 ..”Inne, jak NATO, sg zdolne do takich
dziatan, lecz nie jest jasne, czy wszyscy cztonkowie pragng, by organizacja miat swdj udziat w operacjach
wsparcia pokoju:..

Terminem tym okre$la sie operacje podejmowane przez NATO, poza obszarem Sojuszu i nie wynikajgce
z koniecznosci kolektywnej samoobrony tzn. nie zwigzane bezpos$rednio z obrongjego panstw cztonkowskich.
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zarowno przez ONZ jak i Komitet Bezpieczenstwa i Wspotpracy Europejskiej oraz
wypracowanie wiasnej doktryny. Wyniki tych prac, ktére zostaty zapoczatkowane
w Atenach w 1993 roku po raz pierwszy opublikowane zostaty w dokumencie
»1he Military Concept for NATO Peace Support Operations™ opracowanym przez
Komitet Wojskowy (ang. Military Commitee). Dokument ten zostat zatwierdzony
dopiero w 1997 roku, jednakze umozliwit rozpoczecie prac nad wdrozeniem jego
teoretycznych zatozen. Wyrazem tego byto miedzy innymi stworzenie wspolnego dla
wszystkich krajow europejskich programu tzw. Partnerstwa dla Pokoju na szczycie
panstw w Brukseli w 1994. Drugim waznym osiggnieciem tego dokumentu byto
wprowadzenie jednolitej terminologii dotyczacej zaangazowania Sojuszu w operacje
pokojowe, gdyz do tej pory postugiwano sie terminologig zdefiniowang przez ONZ.
Mébwiac o ewentualnym zaangazowaniu Sojuszu w dziatania na rzecz pokoju uzywano
terminu ,,operacje wykraczajace poza artykut V” (ang. non-V article operations™).
Dokument ten wprowadzit pojecie - ,,operacje wsparcia pokoju” (ang. Peace Support
Operations) i zdefiniowat je nastepujgco: ,,wielofunkcyjne operacje prowadzone na
zasadzie bezstronnos$ci, na podstawie mandatu ONZ/OBWE, z zaangazowaniem: sit
wojskowych, dziatan dyplomatycznych 1 humanitarnych w celu osiagniecia
dtugoterminowego porozumienia politycznego pomiedzy stronami konfliktu lub
innych warunkéw sprecyzowanych w mandacie”™

Wspomniany szczyt panstw NATO w Brukseli wprowadzit takze dodatkowa
koncepcje umozliwiajgcg realizacje powyzszych zatozen w praktyce - czyli okreslit
srodki do realizacji operacji wsparcia pokoju w postaci wielonarodowych sit
potaczonych (ang. Combined Joint Task Forces —CJTF). Sity te, w ramach ktorych
moga bra¢ udziat na zasadzie dobrowolnosci takze panstwa spoza Sojuszu, majg
realizowac operacje wsparcia pokoju zgodnie z warunkami okre$lonymi w kolejnym

dokumencie, a mianowicie

The Military Concept for NATO Peace Support Operations MC - 327/1
por. F. Gagor, Miedzynarodowe operacje pokojowe w doktrynie obronnej RP, Wydawnictwo Adam
Marszatek, Warszawa 1998, s.45
»Peace Support Operations. PSO are Multi-functional operations conducted impartially in support of
a UN/OSCE mandate involving military forces and diplomatic and humanitarian agencies and are designed to
achieve a long term political settlement or other conditions specified in the mandate. (MC 327/1” ttumaczenie
pptk dr J. Trembecki.
* NATO Doctrine for PSO” NATO, 1995,
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- operacja wsparcia pokoju powinna kierowaC uznana organizacja
miedzynarodowa np.. ONZ, OBWE. Organizacja ta zwracajgc sie do NATO
powinna opracowa¢ jednoznaczny mandat oraz wyznaczy¢ osobe kierujaca
operacjg w jej imieniu;

- wszystkie strony konfliktu powinny posiada¢ wole do jego politycznego
rozwigzania;

- strony konfliktu, a takze ,panstwo-gospodarz” (ang. host nation) powinno
wyrazi¢ zgode na rozmieszczenie sit pokojowych;

- wszystkie panstwa Sojuszu muszg wyrazi¢ zgode na zaangazowanie NATO
w danej operacji oraz dobrowolnie zgtosi¢ udziat swoich sit.

Powyzsze ustatenia stanowity podstawe do przygotowywanej wiasnie pierwszej
operacji wsparcia pokoju prowadzonej przez NATO, a polegajgcej na wprowadzeniu
w zycie porozumienia z Dayton dotyczacego Bosni i Hercegowiny. Operacja ta
miata kryptonim ,,Wspdlny Wysitek” (ang. Joint Endeavor) i prowadzona byla przez
Sity Implementacyjne (ang. Implementation Force - IFOR) na podstawie rezolucji
Rady Bezpieczenstwa (RB) ONZ nr 103+ z dnia 15.12.1995 w ktdrej okreSlono
mandat operacji uwzgledniajagcy postanowienia rozdziatu VII KNZ. Operacja ta
praktycznie otworzyta uczestnictwo Sojuszu w procesie rozwigzywania kolejnych
konfliktow na Batkanach.

Zaangazowanie sie Sojuszu Poinocnoatlantyckiego w utrzymanie pokoju na
Batkanach datuje sie od czerwca 1992 roku. W czasie posiedzenia Rady
Potnocnoatlantyckiej w Oslo ministrowie Spraw Zagranicznych NATO ogtosili
gotowos¢ do wsparcia porozumienia 0 przerwaniu ognia w bytej Jugostawii.
Okre$lono rowniez warunek tego zaangazowania:

- na podstawie wiasnych procedur;

- pod auspicjami Konferencji Wspotpracy i Bezpieczenstwa w Europie KBWE
(przemianowanej poézniej na Organizacje Bezpieczenstwa i Wspotpracy
w Europie OBWE).

Deklaracja ta wymagata wydzielenia przez Sojusz odpowiednich Srodkdw i sit

oraz ekspertdbw na rzecz operacji utrzymania pokoju (ang. peacekeeping operation)
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prowadzonej przez ONZ. W grudniu 1992 roku ministrowie Spraw Zagranicznych
Sojuszu stwierdzili, ze NATO jest gotowe wesprze¢ operacje pokojowe prowadzone
z upowaznienia Rady Bezpieczenstwa Narodow Zjednoczonych. Okreslono takze,
przez kazde panstwo cztonkowskie NATO indywidualnie, $rodki majace na celu
utrzymanie pokoju, miedzy innymi:

- natozone sankcje;

- skuteczno$¢ embarga natozonego na byl Jugostawie i kraje zaangazowane

w konflikt.

W latach 1992-1995 w NATO podjeto szereg kluczowych decyzji, ktore
doprowadzity do monitorowania przez sity morskie Sojuszu (we wspbipracy
z Unig Zachodnioeuropejskg) przestrzegania sankcji 1 natozonego embarga
w basenie Adriatyku. Sity powietrzne Sojuszu zostaty takze zaangazowane
w monitorowanie, wprowadzonej przez ONZ, strefy zakazu lotow w Bosni
I Hercegowinie™. NATO zabezpieczato takze bezposrednie wsparcie totnicze
(ang. Close Air Support) na rzecz Sit Ochrony ONZ (UNPROFOR) uzyskujac
mozliwos$¢ stosowania sity w celu wymuszenia przestrzegania zakazu lotow, oraz
ochrony rejonow uznanych przez ONZ jako Strefy Bezpieczenstwa . Dzialania
Sojuszu w potaczeniu ze zdecydowanymi wysitkami dyptomatycznymi doprowadzity
do przerwania okrgzenie Sarajewa | porozumienia 0 przerwaniu ognia oraz
wypracowania sposobu rozwigzania konfliktu.

W listopadzie 1995 roku Sojusz ponownie potwierdzit gotowos¢ do udzielania
pomocy w implementacji planu pokojowego dla Bosni. 21 grudnia w miejscowosci
Dayton w Stanach Zjednoczonych zostaty zainicjowane rozmowy pokojowe pomiedzy
Republikag Bosni i Hercegowiny, Republikg Chorwacji oraz Federalng Republika
Jugostawii. W ich wyniku ONZ zawiesito natozone sankcje a nastepnego dnia NATO
oraz Unia Zachodnioeuropejska przerwaty egzekwowanie natozonych sankcji.

W dniu +4 grudnia 1995 r. w Paryzu podpisano Bosniackie Porozumienie

Pokojowe w wyniku ktérego 15 grudnia Rada Bezpieczenstwa ONZ zmienita

Porozumienie z Dayton (m. W USA) z 21.11.1995 oraz Ukfad pokojowy z Paryza dotyczyly zawieszenia
broni w Boséni i Hercegowinie.

Rezolucje Rady Bezpieczenstwa ONZ nr 713 i 757.

Rezolucja Rady Bezpieczenstwa ONZ nr 781 1816.
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Rezolucje nr 1031 przekazujac, z dniem 20 grudnia, prowadzenie operacji pokojowej
na terenie Bosni i Hercegowiny w rece NATO.

Podsumowujgc nalezy stwierdziC, ze ,,operacje wsparcia pokoju” sg terminem
stosowanym w NATO do opisywania tych wojskowych operacji, w ktorych
wielonarodowe sity potaczone moga by¢ uzyte pod patronatem ONZ lub OBWE
w celu rozwigzywania kryzyséw. Obejmujg one swym zakresem nastepujace typy
operacji:

- zapobieganie konfliktom (ang. Conflict Prevention);

tworzenie pokoju (ang. Peacemaking);
- budowanie pokoju (ang. Peace Building);
- utrzymywanie pokoju (ang. Peacekeeping);
- wymuszanie pokoju (ang. Peace Enforcement);
- operacje humanitarne (ang. Humanitarian Operations).

Zapobieganie konfliktom to dziatalnos¢, ktorej podstawa jest rozdziat VI KNZ
obejmujgca w swym zakresie cate spektrum dziatan, od dziatan dyplomatycznych po
rozmieszczenie prewencyjne wojsk. Celem zapobiegania jest uniemozliwienie
przeksztatcenia sie sporu w konflikt zbrojny lub tez jego rozprzestrzenienia.

Zapobieganie konfliktom moze zawiera¢:

ustalanie faktow;
- konsultacje;
- ostrzezenia;
- inspekcje;
- nadzorowanie i obserwacje.

Zapobieganie konfliktom opiera sie przede wszystkim na wykorzystaniu
Srodkow pokojowych, a Srodki militarne stosowane sg w ostatecznosci np. w celu
wsparcia dziatan dyplomatycznych zmierzajgcych do rozwigzania sporu lub
zapobiezenia rozszerzeniu sie konfliktu.

Tworzenie pokoju to operacja, ktdéra obejmuje w swoim zakresie gtownie
dziatalnos¢ dyplomatyczng prowadzong po rozpoczeciu konfliktu. Celem dziatalnosSci
dyplomatycznej jest doprowadzenie do przerwania prowadzonych dziatan zbrojnych

i/lub jak najszybsze porozumienie pokojowe pomiedzy walczacymi stronami,
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Dziatania dyplomatyczne mogg zawiera¢: drobng pomoc, mediacje, posrednictwo oraz
wywieranie presji dyplomatycznej poprzez izolacje lub sankcje. M

Utrzymanie pokoju jest prowadzone na podstawie rozdziatu VI KNZ i bazuje
na zgodzie wszystkich stron konfliktu co do celu uczestnictwa w nigj
wielonarodowych sit  pokojowych.  Celem operacji utrzymania pokoju jest
rozwigzanie zaistniatego konfliktu oraz wsparcie procesu przywrécenia i utrzymania
pokoju.

Operacja wymuszania pokoju: to operacja prowadzona na podstawie
postanowien rozdziatu VII KNZ. Jej ideg jest wykorzystanie srodkéw militarnych
w celu przywrdcenia pokoju w rejonie konfliktu, lub osiggniecia innych warunkéw
okre$lonych na poczatku operacji w mandacie. Operacja tego typu nie wymaga zgody
wszystkich stron konfliktu. Celem operacji wymuszania pokoju jest przerwanie
konfliktu zbrojnego poprzez zastosowanie srodkéw militarnych i zmuszenie stron
konfliktu do pokojowego jego rozwigzania.

Budowanie pokoju zawiera w sobie zarowno dziatania polityczne,
ekonomiczne, gospodarcze jak i wojskowe. Dziatania te sg podejmowane po
zakonczeniu konfliktu i zmierzajg do utrwalenia warunkéw pokoju w celu unikniecia
ponownego odnowienia konfliktu. Celem operacji budowania pokoju jest rozwigzanie
przyczyny konfliktu tak, aby uniemozliwi¢ lub zmniejszy¢é ryzyko jego nawrotu
w przysztosci.

Operacje humanitarne to operacje, ktére majg na celu pomoc ludnosci
cywilnej. Moga by¢ prowadzone zaréwno samodzielnie przez komponent wojskowy
jak 1 we wspotpracy z organizacjami cywilnymi. Przeprowadzane sg w sytuacjach, gdy

witadze odpowiedzialne za udzielanie pomocy nie sg zdolne lub nie sg sktonne jej

peace making - Diplomatic activities conducted after the commencement of a conflict aimed at establishing
a cease-fire or a rapid peaceful settlement. They can include the provision of good offices, mediation,
conciliation and such actions as diplomatic pressure, isolation or sanctions Bi-MNC Directive for NATO
Doctrine for PSO, NATO, 1998, s.11

peacekeeping - operations generally undertaken under Chapter VI of the UN Charter and conducted with
the consent of all Parties to a conflict to monitor and facilitate implementation of a peace agreement Bi-MNC
Directive for NATO Doctrine for PSO, NATO, 1998, s.I L

peace enforcement - operations undertaken under Chapter VII of the UN Charter. They are coercive in nature
and are conducted when the consent of all Parties to a conflict has not been achieved or might be uncertain.
They are designed to maintain or re-establish peace or enforce the terms specified in the mandate. Bi-MNC
Directive for NATO Doctrine for PSO, NATO, 1998, s.12.
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udzieli¢®' Operacje te sa czesto wykonywane w przypadkach tamania praw cztowieka,
klesk zywiotowych, epidemii itp.

1.3. Wptyw zatozen wielonarodowych operacji pokojowych
na organizacje systemu tgcznosci

Efektywne funkcjonowanie wojsk w kazdej operacji zalezy m. in. od
skutecznosci dziatania systemu dowodzenia, systemu zasilania i systemu tgcznosci
(w tym podsystemu wymiany informacji). Z przeprowadzonych badan wynika,
ze gtownym zadaniem sieci tgcznosci jest zapewnienie przesytania informacji na rozne
odlegtosci, w réznej postaci, z wykorzystaniem réznych technologii transmisji danych,
roznorodnego medium transmisyjnego oraz protokotow komunikacyjnych

W kazdym procesie dowodzenia, kierowania czy tez zarzadzania niezmiernie
wazne sg dwie podstawowe funkcje systemu tgcznoSci a mianowicie przesylanie
danych pomiedzy elementami systemu dowodzenia (osobami funkcyjnymi i/lub
zespotami funkcjonalnymi) oraz wspomaganie przetwarzania informacji w cyklu
decyzyjnym. Podczas realizacji procesu dowodzenia podsystem wymiany informacji
powinien by¢ przygotowany do dziatania w réznorodnym i specyficznym otoczeniu
zarbwno wewnetrznym jak i zewnetrznym. Podstawowym elementem otoczenia
wewnetrznego systemu #gcznosci sg jego uzytkownicy (osoby funkcyjne, zaréwno
wojskowe jak i cywilne). Ze wzgledu na duzg dynamike zmian mogacych zaistnie¢
w trakcie operacji oraz wysoki stopied rozproszenia potencjalnych zagrozen
podsystem wymiany informacji powinien SwiadczyC ustugi transmisji danych oraz
ustugi dostepu do zasobow informacyjnych w strukturze systemu kierowania
(dowodzenia) mozliwie na najnizszych szczeblach. Dziatajgce w obszarze operacji
organy dowodzenia, istniejgca infrastruktura teleinformatyczna i potencjalny wptyw
zaistniatej sytuacji na funkcjonowanie systemow teleinformatycznych stanowi
otoczenie zewnetrzne. Oddziatuje ono na podsystem wymiany informacji poprzez

zakres i skale dziatan.

Humanitarian Operations - are conducted to relieve human suffering. Military humanitarian activities may
accompany, or be in support of, humanitarian operations conducted by specialised civilian organisations.
Bi-MNC Directive for NATO Doctrine for PSO, NATO, 1998, s.14.
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Przeprowadzone analizy pozwalajg na stwierdzenie, ze rejon w Kktorym
prowadzona jest operacja wptywa bezposrednio na funkcjonowanie i mozliwosci
systemow teleinformatycznych. Do czynnikbw majacych wpltyw na systemy
teleinformatyczne (system tgcznosci) nalezy zaliczyc¢:

- wielko$¢ rejonu (obszaru);

- charakter rejonu (gestos¢ zabudowy);

- istniejgca  infrastrukture  techniczng rejonu (w tym infrastrukture
teleinformatycznag).

Wielkos¢ i charakter obszaru dziatan (obszaru kryzysu) determinuje m. in.
warunki propagacji fal radiowych i w istotny sposob ogranicza zasieg fal radiowych
w zakresie UKF. Obszary o gestej zabudowie (gesto zaludnione i o duzym
uprzemystowieniu) charakteryzuja sie zaktéceniami elektromagnetycznymi. A

Analizy wykazaty, ze istotnymi czynnikami majacymi wpltyw na system
tacznosci sg takze warunki klimatyczne, meteorologiczne i propagacyjne. Do waznych
czynnikdw z tego zakresu nalezy zaliczy¢ odpowiednio:

- dtugos¢ dnia i nocy;

- prognoze pogody oraz jej wptyw na istniejgca infrastrukture (temperatura,
opady atmosferyczne, wilgotnoS¢ powietrza);

- stan atmosfery, troposfery (zjawisko rozproszenia w troposferze fal UKF)™
ijonosfery (propagacja odbicia od warstw jonosfery)A.

Wymienione czynniki mogg w istotnym stopniu zmniejszy¢ lub zwiekszy¢
mozliwosci eksploatacyjne systemow teleinformatycznych, a takze wywieraC posredni
wptyw na personel obstugujacy te systemy.

Kazda operacja pokojowa, z uwagi na swodj ztozony charakter, bedzie sie
charakteryzowata réznorodnymi uwarunkowaniami zewnetrznymi. Przeprowadzone
badania pozwalajg do najwazniejszych czynnikow zaliczyc:

- mandat;

- plany, dyrektywy, instrukcje i rozkazy;

% P, Daniluk, Radiowa stuzba stata i ruchoma, Akademia Obrony Narodowej  Wydziat Wydawniczy,

Warszawa 2004, s. 35.
® Tamze, s. 148-153.
¥ Tamze.
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wzajemne uwarunkowania sojusznicze i czynniki polityczne;

obszar operacji;

doswiadczenia historyczne;

mozliwosci uzupetnienia brakow (strat);
uwarunkowania narodowe;

biezgca dziatalnos¢ systemu tgcznosci i informatyki;
uwarunkowania miedzynarodowe;

mysl przewodnia dowodcy;

mozliwosci funkcjonalno-techniczne poszczeg6lnych systeméw tgcznosci
I informatyki;

plan systemu tgcznosci i informatyki;

sposob wykorzystania sit.

Mandat - Ilub inny oficjalny dokument definiujgcy status sit zbrojnych

- zapewnia legalne podtoze strategiczne kazdej operacji wsparcia pokoju.

Bezposrednio lub posrednio ustanawia on cel operacji, strukture wykorzystanych sit

i Srodkéw a tym samym systemu #acznosci i informatyki. Oznacza to potrzebe

przeanatizowania mandatu pod wzgledem zadan wynikajacych dla systemu tgcznosci

I informatyki. Wptyw ten bedzie sie przejawiat poprzez zdefiniowanie:

prawnego statusu sit biorgcych udziat w operacji;

specyficznych zadan dla systemu tgcznosci i informatyki;

wymagan {#acznosci i wzajemnych uzgodnien pomiedzy panstwem
gospodarzem, lokalnymi ugrupowaniami, sitami Narodow Zjednoczonych,
organizacjami rzgdowymi i pozarzgdowymi, i organizacjami humanitarnymi;
mozliwosci wykorzystania istniejgcej infrastruktury technicznej;

czasu i przebiegu planowanej operacji.

Wczesna interpretacja mandatu, z punktu widzenia systemu fgcznosci, zapewni

znaczace przySpieszenie procesu planowania, aczkolwiek taka analiza nie jest

wymagana dla wszystkich uczestnikdw biorgcych udziat w operacji. Tytko jeden

z uczestnikéw (uczestnik wiodacy) powinien odpowiadaC za interpretacje mandatu

I zapozna¢ z jej wynikami innych uczestnikow. Dla celéw analizy powinny byc

wykorzystywane do$wiadczenia z wczesniej prowadzonych operacji wsparcia pokoju.



Rys. 1.2. Powigzanie etapow procesu planowania z czynnikami zewnetrznymi.

Opracowanie wiasne.
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z przeprowadzonych badan wynika, ze podczas planowania operacji pokojowej
czesto niezbedna jest wspotpraca z sitami miedzynarodowymi w niej uczestniczacymi.
Z tego wzgledu niezbednym do prawidtowej wspotpracy jest odpowiedni wspolny
zbior planow, dyrektyw, instrukcji i rozkazéw. Sposéb organizacji poszczegdlnych
przedsiewzie¢, ktéry jednoznacznie definiuje relacje dowodzenia pomiedzy
wspotdziatajagcymi kontyngentami, determinowac bedzie strukture i funkcjonatnosc
tworzonego (ptanowanego) systemu #gcznosci. Z uwagi na powyzsze niezbedna jest
centralna koordynacja i kontrola systemu tgcznosci, prowadzona przez organ znajacy
procedury i wyposazenie poszczegéinych uczestnikow operaciji.

Komérka odpowiedzialna za planowanie systemu #acznosci w dowddztwie
operacyjnym powinna, w odpowiednim rezimie czasowym, dostarczyC niezbedne
koordynaty i wskazowki dla poszczegolnych uczestnikow operacji.

Personel odpowiedzialny za stworzenie (planowanie) systemu #gcznosci
powinien rozwazy¢ réznorodne czynnik w tym takze mozliwosci i sposoby
wykorzystania lokalnej infrastruktury teleinformatycznej obszaru operacji.
Zazwyczaj mozliwosci te sg ustalane z samorzgdami, organizacjami pozarzgdowymi,
instytucjami i firmami komercyjnymi funkcjonujgcymi w tym obszarze. W obszarze
operacji istnieC bedzie takze potrzeba wspotpracy z réznego rodzaju samorzgdami
terytorialnymi, stuzbami ratunkowymi i porzadkowymi. Powoduje to potrzebe
zapewnienia tgcznosci do tych organizacji (np. humanitarnych) w cetu rozwigzywania
zaistniatych problemow.

Zawsze nalezy pamietaC o tym, iz w interesie sit bioragcych udziat w operacji
tezy dobra wspotpraca z organizacjami samorzadowymi, pozarzgdowymi,
humanitarnymi co pozwoti na tepsze zrozumienie ich wiasnych potrzeb i moztiwosci.

Wielonarodowy charakter wspotczesnych operacji pokojowych wymaga
stworzenia tzw. dokumentu zrozumienia i mozliwosci sit NATO i innych
uczestnikdw operacji. Dokument ten powinien by¢ brany pod uwagg takze przez
personel tworzacy system #gcznosci we wszystkich etapach operacji. W procesie
planowania systemu tgcznosci i informatyki natezy takze bra¢ pod uwage potrzeby
i moztiwosci organizacji pozarzadowych i humanitarnych, biorgcych udziat

w operacji, a takze wptyw dziatatnosSci militarnej na ich funkcjonowanie.



Konsultacja i wspoOtpraca powinna wystepowac¢ juz na poczatku kazdej
operacji pokojowej, co przyczyni sie do zaadoptowania wspolnych planéw i poznania
potrzeb poszczegdlnych uczestnikow. Terminologia uzyta w planie systemu tgcznosci
powinna sprostaC wymaganiom interoperacyjnosci z sitami bedgcymi w otoczeniu
obszaru operacji. Pozwoli to na zyskanie wigkszej iloSci czasu na koordynacije
dziatalno$ci organizacji narodowych, takich jak np. komérki zarzadzajace kryptografig
I czestotliwoscia.

Czynniki polityczne bedg wptywaty na czas przeprowadzenia operacji i moga
powodowac ograniczenia w uzyciu sit militarnych, a przez to takze na zastosowanie
systemow tgcznosci. Moze sie to przejawiaé w postaci ograniczenia mozliwosci
bojowych sit wykonujacych konkretne zadanie. Czynniki polityczne bedg wptywaty
takze na sktad sit biorgcych udziat w operacji, a tym samym na ich mozliwosci
I potrzeby w zakresie tgcznosci. Z tego tez wzgledu nalezy stworzy¢ wymagania
wobec systemu #gcznosci w celu zapewnienia wspotpracy matych kontyngentow,
ktorych uczestnicy nie posiadajg odpowiedniego i wystarczajgcego wyposazenia,
pozwalajgcego im na wspotprace w strukturze dowodzenia operaciji.

Doswiadczenia historyczne, ich zbieranie, analiza i1 rozprzestrzenianie ma
kluczowe znaczenie dla przysztych dziatan. Z punktu widzenia tworzenia systemu
tacznosci i informatyki konieczne jest:

- zbieranie informacji na temat specyfiki systemu tacznosci i informatyki
z uwzglednieniem specyfiki catosci operacji, z punktu widzenia wszystkich
uczestnikow;

- rozprzestrzenianie informacji do wszystkich zaangazowanych wojsk;

- informowanie personelu sztabu odpowiadajgcego za planowanie wsparcia
informatycznego, o wnioskach z historii ukierunkowanych na specyfike
wykonywanego zadania.

Mozliwo$¢ uzupeinienia brakéw (strat) - kolejny czynnik zewnetrzny
wptywajacy na mozliwosci tworzenia systemu #gcznosci w operacji pokojowej
- rozumiany jest jako zdolno$¢ do uzupetnienia brakéw zaréwno w sprzecie
I wyposazeniu jak i w personelu, materiatbw kryptograficznych, dokumentow

doktrynalnych itp.
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Osoby funkcyjne, odpowiedzialne za stworzenie systemu tgcznosci
i informatyki, powinny troszczy¢ sie o:

- dostepno$¢ odpowiedniego sprzetu +acznosci i informatyki mogacego
wspotpracowac ze sprzetem innych uczestnikow ptanowanych dziatan;

- procedury zarzadzania systemami #gcznosci i informatyki oraz sposob ich
wykorzystania;

- taktyczne zastosowanie sprzetu;

- dostepnos¢ wykwatifikowanego personetu;

- mozliwosci naprawcze warsztatbw remontowych (serwisu technicznego),
zapasOw czesci zamiennych i wymiany personelu.

Jak wynika z badan, wiedza na temat zdolno$¢ do likwidacji jakichkolwiek
niedostatkow w ludziach i sprzecie moze by¢ newralgiczna dla powodzenia operacji.
Straty w sitach i Srodkach #gcznosci mogg by¢é uzupeiniane min. z wczesnigj
przygotowanych baz materiatowych, od sgsiadow a takze bezposrednio od producenta
tub firmy teteinformatycznej. Anatogicznie, przy pomocy sit wzmocnienia, personetu
tacznosci tub uzyciu rezerw mozna zhtikwidowac niedostatki osobowe. Istotna jest
takze wiedza na temat mozliwosci poszczegdlnych uczestnikow operacji w zakresie
Srodkow zapasowych.

Informacja na temat lokalizacji baz materiatowych i firm teleinformatycznych,
ich wyposazenie, zapasy i potencjat intelektuatny, powinny by¢ dostepne dta komorek
tgcznosci i informatyki. Z tego wzgledu potrzebne sg odpowiednie procedury
umozliwiajgce wymiane potrzebnej informacji i pozyskiwanie sit i Srodkdéw do
uzupetniania potencjatnych strat.

Kolejny czynnik wplywajgcy na system +gcznosci w operacji to
uwarunkowania narodowe, ktore objawiajg sie w momencie wspotdziatania z sitami
wietonarodowymi. Wynikajg one z takich aspektow jak:

- atrakcyjnos¢ narodowych zasobow tgcznosci i informatyki;
- ograniczenia mozliwosci narodowych systemdéw tgcznosci i informatyki

w planowanych dziataniach.
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Problem ten jest istotny np. w systemach przetwarzajgcych informacje
niejawng. Kazdy uczestnik operacji wielonarodowej posiada swoje srodki utajniajgce
I nie udostepnia ich innym cztonkom operacji.

Biezaca dziatalnos¢ (struktura) systemow tacznosci i informatyki jest
zazwyczaj znana wszystkim uczestnikom operacji. Kazdy uczestnik operacji
pokojowej zna (powinien zna¢) mozliwosci funkcjonalno-techniczne stworzonego na
potrzeby operacji systemu tgcznosci. Niemniej jednak nature wspétczesnych operacji
charakteryzuje to, ze wojska biorgce w niej udziat mogg by¢ wymieniane (luzowane,
przemieszczane itp.). Zmiana uczestnikOw operacji stanowi istotng trudnos¢
organizacyjng. Wynika to z faktu, ze wojska rozmieszczone na obszarze operacji
organizujg, na swoje potrzeby, szereg niestandardowych rozwigzan w strukturze
techniczno-funkcjonalnej wykorzystywanego systemu tgcznosci. Sytuacje takie moga
implikowac¢ kiopoty z zachowaniem odpowiedniego poziomu interoperacyjnosci.
Jedynym rozwigzaniem jest tworzenie odpowiedniej dokumentacji techniczno-
uzytkowej eksploatowanych systemow. Informacje te powinny byC wymieniane
pomiedzy wspoétdziatajgcymi wojskami.

Uwarunkowania miedzynarodowe polegaja na wspolnym uzgodnieniu
miedzynarodowych standardow dla systemow tgcznosci i informatyki. Uzgodnienia te
powinny zawierac:

- standardy techniczne interoperacyjnosci systemow tgcznosci;

standardy procedur dta wzajemnej wymiany oficeréw tgcznosci;
- standardy procedur dfa wymiany i wykorzystania informacji;
- standardy treningéw dla personelu tgcznosci i informatyki;
- standardy jezykowe dla uczestnikdw operaciji.

Kolejny czynnik operacyjny wptywajacy na system tgcznosci i informatyki to
mys$l przewodnia dowodcy. Gidwnym zadaniem stojgcym przed zespotem
funkcjonatnym tworzacym (planujacym) system tgcznosci bedzie upewnienie sie,
ze problemy zwigzane z systemem #gcznosci na potrzeby operacji pokojowej sa brane
pod uwage juz podczas anatizy zadania. Polega to najczeSciej na jednoczesnym
rozwazeniu mysli przewodniej dowodcy operacji jak i dowodcy odpowiadajgcego za

system fgcznosci i informatyki. Istotne jest takze rozpatrzenie ktéry wariant dziatania
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tacznosci i informatyki jest najbardziej odpowiedni dla mysli przewodniej.
Zatwierdzenie wariantu dziatania powoduje szczegotowe zaplanowanie systemu
tacznosci przez odpowiedni personel sztabu.

Mozliwosci funkcjonalno-techniczne poszczegdélnych systeméw #gcznosci
i informatyki stanowia, dla zespotu planistow, podstawe do dalszego dziatania na
wszystkich etapach procesu dowodzenia. Doktadne dane na temat posiadanych
zasobdw tacznosci, u kazdego uczestnika planowanej operacji, sg nhiezbednym
minimum potrzebnym do prawidtowego planowania. Idealnym stanem bytoby, aby
planiSci posiadali takze informacje na temat mozliwosci innych uczestnikéw
planowanej operacji wigczajac w to organizacje samorzgdowe, pozarzgdowe,
humanitarne, media i inne organizacje lokalne. Z tego wzgledu najczesciej istnieje
potrzeba stworzenia listy problemow wystepujacych u poszczegolnych uczestnikéw
operacji, takich jak np. ograniczenia mobilnosci i zdolno$ci naprawcze. Informacja ta
powinna by¢ zbierana doktadnie zarzgdzana i odpowiednio zawierac:

- dosSwiadczenia historyczne dotyczgce testow interoperacyjnosci lub wspétpracy
podobnych systemodw;
- charakterystyki  techniczne 1 czestotliwosciowe urzgdzen {gcznosci

I informatyki;

- standardy techniczne i procedury tgcznosci i informatyki;
- umiejetnosci i liczbe personelu;
- zdolnoSci naprawcze i dostepnos$¢ baz remontowych.

Plan systemu tgcznosci i1 informatyki jest koncowym efektem procesu
planowania, na podstawie ktorego realizowane sg odpowiednie przedsiewziecia. Plan
ten bedzie determinowat aktualng pozycje realizacji zadan tgcznosci i informatyki,
a tym samym bedzie wptywat na mozliwosci wdrozenia innych przedsiewziec
(rozwigzan).

Sposéb wykorzystania sit biorgcych udziat w operacji zapisany jest
w dokumencie okreslajagcym zasady przebywania sit na wybranym obszarze (SOFA),
lub w innym dokumencie oficjalnym. Z tego punktu widzenia waznym jest, aby
w planowanej operacji bra¢ pod uwage mozliwosci wykorzystania nastepujacych sit

I organizacji:
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sit zaprzyjaznionych przebywajacych w rejonie operacji;
frakcji, neutralnych i komercyjnych organizaciji;
organizacji rzadowych;

organizacji pozarzadowych;

organizacji humanitarnych.

1.4. Wnioski 1 uogodlnienia

Przeprowadzone badania pozwalajg na stwierdzenie, ze jednym z wazniejszych

czynnikow oddziatywujacych na funkcjonowanie i mozliwosci systemu #gcznosci

w operacjach pokojowej jest obszar. Do czynnikow zwigzanych z rejonem (obszarem)

a majacych wptyw na systemy teleinformatyczne nalezy zaliczy¢:

wielko$¢ rejonu (obszaru);
charakter rejonu (gesto$¢ zabudowy);

istniejagcg  infrastrukture  techniczng rejonu (w tym infrastrukture

teleinformatyczng).

Istotnymi czynnikami majgcymi wptyw na podsystem wymiany informacji,

a tym samym na system #gcznosci, sg takze warunki klimatyczne, meteorologiczne

I propagacyjne. Do waznych czynnikow z tego zakresu nalezy zaliczy¢ odpowiednio:

dtugos¢ dnia i nocy;

prognoze pogody oraz jej wptyw na istniejgcg infrastrukture (temperatura,
opady atmosferyczne, wilgotno$¢ powietrza);

stan atmosfery, troposfery (zjawisko rozproszenia w troposferze fal UKFy™
Ijonosfery (propagacja odbicia od warstw jonosfery)™.

SieC #gcznosci organizowana w wielonarodowej operacji pokojowej powinna

spetnic takze nastepujace wymagania™:

dostarczanie  kompleksowych i1 aktualnych informacji, zapewnianie

selektywnego i skutecznego wykorzystania informacji oraz wtasciwej wymiany

® Tamze
% Tamze

3

! por. S. Pietrzak, Informacyjny system zarzgdzania przedsiebiorstwem, Ekonomika i Organizacja

Przedsiebiorstwa, nr 6/1998, s. 7-8
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informacji pomiedzy komorkami organizacyjnymi, przetozonymi
I podwtadnymi w obydwu kierunkach,

prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody
pozyskiwania informacji z ustalonych zrodet,

umozliwienie natychmiastowego pozyskania danych, nawet z najnizszego
szczebla zarzadzania, wyszukiwanie i kojarzenie informacji z roznych zrodet,
przedstawienie danych i wynikow ich analiz w rdznych ukiadach
sprawozdawczych,

zapewnienie przeptyw informacji opartego na sprzezeniach zwrotnych.

Mozna wyroznic¢ szereg czynnikow, ktore w mniejszym lub wiekszym stopniu

bedg wywieraty wptyw na realizacje i przebieg operacji, a tym samym na tworzong na

jej potrzeby sieC tgcznosci. Do czynnikéw tych nalezy zaliczyc:

mandat;

plany, dyrektywy, instrukcje i rozkazy;

wzajemne uwarunkowania sojusznicze i czynniki polityczne;
obszar operacji;

doswiadczenia historyczne;

mozliwosci uzupetnienia brakow (strat);

uwarunkowania narodowe;

biezace funkcjonowanie tgcznosci;

uwarunkowania miedzynarodowe;

mysl przewodnia dowodcy;

mozliwosci funkcjonalno-techniczne poszczegolnych elementow t3cznosci
I informatyki;

plan systemu tgcznosci i informatyki;

sposOb wykorzystania sit.
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2. CZYNNIKI WEWNETRZNE WPLYWAJACE NA FUNKCJONO-
WANIE SIECI tACZNOSCI W WIELONARODOWYCH
OPERACJACH POKOJOWYCH

2.1. Wprowadzenie

W niniejszym rozdziale rozwigzany zostanie problem wptywu czynnikow
wewnetrznych na funkcjonowanie sieci #gcznosSci komponentu wojsk ladowych
w wielonarodowych operacjach potgczonych.

Analiza dostepnych materiatdbw z obszaru dowodzeniu i tgcznosci oraz
Cwiczebna praktyka wojsk po wstapieniu RP do Sojuszu NATO, zwiaszcza po 2000r.
pozwolita na wskazanie tych czynnikdw, ktére w istotny sposob wptywajg na ogolnie
rzecz ujmujac taczno$é. NajczeSciej uwzglednia sie ponizej wyspecyfikowane
elementy otoczenia sieci tgcznosci:

- przeciwnik;

- wojska wiasne;

- teren i obszar dziatania;

- warunki klimatyczne i meteorologiczne;
- warunki propagacyjne;

- abonenci sieci tgcznosci.

Nalezy zgodziC sie, ze zaprezentowany zbior czynnikdw jest petny, ale trzeba
mie¢ na uwadze, ze kazdy z nich jest ztozony z kilku elementéw. W celu
uporzadkowania czynnikow wewnetrznych wplywajagcych na sieC {gcznosci,
zgrupowano je wiec w grupy zgodnie z ich specyfikg, w wyniku czego
wyszczegdblniono:

- czynniki operacyjne:
a) forma dziatan prowadzonych przez przeciwnika;
b) forma dziatan prowadzonych przez wojska wiasne;
" Regulamin dziatan wojsk ladowych (DD/3.2), DWLad., Warszawa 2006.;
J. KrecikiJ i inni, Podstawy dowodzenia, AON Warszawa 2006.;
J. Wotejszo, J. KrecikiJ i inni. Podrecznik dowodcy batalionu, AON, Warszawa 2006;
J. Janczak i inni. Kierowanie mobilnymi systemami tgcznosci wojsk lagdowych. Cz. Ill. Proces kierowania

mobilnym systemem tgcznosci, AON, Warszawa 2003.
AN Akademickie éwiczenie dowddczo-sztabowe pk. ,,Pierscien” w latach 2000-2006, w kt6érych autorzy brali

czynny udziat.
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- czynniki $Srodowiskowe:
a) teren iprzestrzen dziatania;
b) infrastruktura;
c) warunki klimatyczne i meteorologiczne;
d) warunki propagacji fal elektromagnetycznych;
- wymagania systemu dowodzenia:
a) relacje wymiany informacji;
b) potrzeby informacyjne organéw dowodzenia;
c) ilos¢, rodzaj i postaC informacji generowanych i przesytanych przez

organy dowodzenia.

2.2. Wplyw czynnikbw operacyjnych na funkcjonowanie sieci
tgcznosci polskiego kontyngentu wojskowego

Z badan literatury przedmiotu”™ oraz rozwazan przedstawionych w rozdziale
pierwszym wynika, iz istotg wielonarodowych operacji potgczonych jest osiggniecie
celu, w postaci wykonania zadania strategicznego, z jednoczesnym dazeniem wojsk
wiasnych i przeciwnika do uzyskania przewagi. Zas gtdwnymi zadaniami polskiego
kontyngentu wojskowego w wielonarodowych operacjach potgczonych moga byc:

— zajecie, utrzymywanie, kontrolowanie lub ostanianie obszaru;

— dlugotrwate przebywanie w okreslonym obszarze i demonstrowanie swej
obecnosci;

— wspieranie innych kontyngentéw (innych panstw lub rodzajow sit zbrojnych)
przez zwalczanie infrastruktury naziemnej sit powietrznych i morskich oraz
Srodkdw napadu powietrznego przeciwnika.

Konsekwencja wykonywania jednego z wyzej przedstawionych zadan jest
odmienne urzutowanie sit i sSrodkow PKW, a co za tym idzie odmienna struktura sieci
tacznosci.

We wszystkich rodzajach dziatan przeciwnik bedzie dazyt poprzez uzycie
wszystkich dostepnych mu S$rodkow do nie wykonania zadan przez kontyngent,

a w tym obezwladnienia systemu tgcznosci. Stad wniosek, ze sie¢ #gcznosci

Reprezentatywny zbiér literatury Zzrédtowej zamieszczono w spisie bibliograficznym.



kontyngentu, jako zasadniczy i najwazniejszy element systemu tgcznosci
zapewniajacy transmisje informacji w systemie dowodzenia, bedzie szczegolnie
narazona na oddziatywanie przeciwnika. Szerokie stosowanie przedsiewziec
zaktocania elektronicznego jest jedng ze skuteczniejszych form pogorszenia jakosci
transmisji w systemach bezprzewodowych a nawetjej uniemozliwienie.

Trzeba sie liczy¢ zatem 2z dazeniem przeciwnika do obezwiadnienia
bezprzewodowych sktadnikow sieci tgcznosci srodkami walki elektronicznej, a takze
fizycznych  zniszczen jak najwiekszej ilosci jej elementéw, zwilaszcza
rozmieszczonych w obrebie stanowisk dowodzenia. Jest rzecza oczywistg, ze
skuteczno$¢ oddziatywania przeciwnika, na sieC tgcznosci kontyngentu zalezeC bedzie
miedzy innymi od mozliwosci rozpoznania jej elementéw. Stad mozna sformutowac
wniosek, ze przeciwnik bedzie starat sie za wszelkg cene okresli¢ jej topologie,
strukture i urzadzenia jakie zastosowano do budowy sieci.

Zdobyte przez przeciwnika informacje o sktadnikach sieci fgcznosci moga by¢
mu wysoce pomocne do skutecznego razenia elementdw rozpatrywanej sieci srodkami
ogniowymi i obezwiadnienia nadajnikami zaktocajagcymi. Poza tym przeciwnik starat
sie bedzie Sledzi¢, a w miare mozliwosci i przechwytywa¢ wiadomosci przesytane w
sieci tgcznosci by nastepnie wykorzysta¢ je do osiggniecia swoich celéw. Biorgc
powyzsze pod uwage mozna stwierdzic iz:

1. Ze wzgledu na mozliwe formy prowadzonej operacji sie¢ #gcznosci PKW
powinna:

— pokryC wystarczajgco duzy obszar niezaleznie od sposobu prowadzenia
operaciji;

- byC elastyczna i umozliwi¢ dowigzanie kazdego WL SD PKW
do podstawowych weztow tgcznosci (PWS)?, jezeli bedg organizowane lub
bezposrednio do sieci przetozonego, nawet w przypadku skupienia na
niewielkim obszarze duzej iloSci stanowisk dowodzenia kontyngentu

i podlegtych elementéw ugrupowania operacyjnego (bojowego).

w literaturze przedmiotu wystepuje takze nazwa bazowy wezet tacznosci (BWL).
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2. W wypadku prowadzenia przez kontyngent operacji manewrowej sie¢ ta
powinna - w razie zaistnienia potrzeby - zastgpi¢ taktyczng sieC #gcznosci,
elementow, ktore znajdg sie w strefie operacyjnej.

3. Powinna umozliwia¢ wspoéiprace z siecig tacznosci przetozonego takze
w uktadzie koalicyjnym.

4. Powinna by¢ odporna na rozpoznanie i destrukcyjne oddziatywanie przeciwnika
w czasie kryzysu i wojny:

- przeciwnik bedzie usitowat razi¢ ogniem jak najwiekszg ilos¢ elementow
sieci kontyngentu;

- przeciwnik bedzie starat sie obezwitadni¢ sktadniki sieci tgcznosci PKW
srodkami walki elektronicznej, dlatego sie¢ PKW powinna zapewni¢ rézne
ustugi abonentom nawet w przypadku zniszczenia tub obezwitadnienia
znacznej ilosci jej elementéw.

5. Informacje wymieniane w sieci, ze wzgledu na bezpieczenstwo tresci zawartych
w wiadomosciach powinny by¢ utajnione.

6. Z uwagi na duze prawdopodobienstwo oddziatywania przeciwnika na elementy
sieci tgcznosci PKW, zwilaszcza na elementy WL stanowisk dowodzenia
(pojedyncze wazne dla przeciwnika elementy tgcznosci) 1 odcinki
miedzyweztowe, nalezy systematycznie ostaniaC je, a w razie potrzeby bronic,
etatowymi sitami i Srodkami.

Zdaniem autorow wazng role w tym obszarze problemowym powinny odegrac¢
wiasciwie zorganizowane przedsiewziecia z zakresu zabezpieczenia dziatan bojowych

wiasnymi sitami.

2.3. Wptyw czynnikow Srodowiskowych na sieC tacznosci polskiego
kontyngentu wojskowego

Problem okre$lenia wptywu czynnikdw Srodowiskowych na sie¢ tgcznosci
polega na uwzglednieniu S$rodowisk obszaru dziatan PKW, w szczegdlnosci
warunkow terenowych 1 atmosferycznych, ktory stat sie jednym z istotnych

elementow doktryn militarnych wielu armii Swiata. Obowigzujgce ustalenia zawarte



w dokumentach normatywnych”, dotyczace prowadzenia dziatan, eksponujg znaczenie

dziatan w specyficznych srodowiskach walki. Rowniez specjalisci z dziedziny nauk

wojskowych” dostrzegajg mozliwos¢ prowadzenia operacji (walki) w trudnym terenie.

Zdaniem autoréw niniejszej pracy naukowo-badawczej, PKW coraz czesciej biorgce

udziat w misjach poza granicami realizujg stojace przed nimi zadania nie tylko

w specyficznych srodowiskach, ale takze w warunkach szczegolnych, np. realizacja

zadan przez PKW w Iraku odbywa sie w terenie pustynnym, przy bardzo wysokich

temperaturach, nie spotykanych w naszej strefie klimatycznej.

Tak wiec nalezy sie liczy¢é z sytuacjg kiedy w terenie lesistym, lesisto-

jeziornym, goérzystym, zurbanizowanym, czy w pasie wybrzeza morskiego lub

pustynnym bedzie prowadzona operacja potgczona.

Wiele cech charakterystycznych dla dziatan bojowych w trudnym terenie

bedzie w istotny spos6b mie¢ wptyw na rozwijanie i eksploatowanie sieci tgcznosci.

Wobec powyzszego nalezy liczyc sie z

powolnym tempem przemieszczania sie¢ elementow fgcznosci;

matg ilosC drég przy jednoczesnej potrzebie dokonywania czestych manewrow
sitami i Srodkami tgcznosci wchodzacymi w skiad sieci telekomunikacyjnej;
koniecznoscig efektywnego wspotdziatania rodzajéw wojsk, oraz sit
operacyjnych z sitami pozamilitarnymi, a takze administracjg rzgadowa
I samorzadowg panstwa gospodarza, a w razie potrzeby innymi jego
organizacjami;

fatwiejszym maskowaniem w kompleksach lesnych (szczegdlnie latem),
a utrudnieniami w terenie pustynnym,;

fatwiejszym pokonywaniem terenu bagnistego zima, a utrudnieniami
W przemieszczaniu sie w terenie pustynnym;

ograniczong przejezdnos$cig w gorach i w terenie pustynnym;

duzymi roznicami w wysokoSci rozmieszczenia wojsk w goérach, co moze

utrudnia¢ uruchamianie linii fgcznosci;

ARegulamin dziatan wojsk ladowych (DD/3.2), DWLad., Warszawa 2006;
Regulamin dziatan Wojsk Ladowych, DWLad., 1999.

AA. Bujak, Dziatania bojowe w specyficznych Srodowiskach pola walki, AON, Warszawa 2000.;
M. Huzarski, Zagadnienia taktyki wojsk ladowych, wyd. ECE, Torun 1999.
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- wysokim  nasyceniem rdznego rodzaju mediami i urzadzeniami
elektronicznymi terenu zabudowanego, ktére moga negatywnie oddziatywac¢ na
mozliwo$¢ rozwiniecia weztdw tacznosci oraz zapewnienia ciggtej tgcznosci;

- ograniczong iloscig dogodnego terenu przeznaczonego do rozwiniecia (w lesie,
gorach, wybrzezu morskim, miescie).

Istotnym elementem zwigzanym z obszarem, rodzajem prowadzonej operacji
ijej formagjest tez wielkoS¢ przestrzeni dziatania.

Nalezy mie¢ na uwadze, iz caly obszar prowadzenia operacji przez PKW
powinien byC pokryty obszarowg siecig tgcznosci, ktéra umozliwi dowigzanie sie do
niej weztow tgcznosci stanowisk dowodzenia PKW (podlegtych elementéw)
niezaleznie od miejsca rozwiniecia w obszarze dziatan.

Nalezy liczy¢ sie rowniez z eksploatacjg sieci tgcznosci, zwiaszcza sieci
radiowych pola walki w réznych warunkach atmosferycznych i klimatycznych.
Niektore zjawiska atmosferyczne (pora doby, opady deszczu, silne mrozy,
dfugotrwata susza, i in.) mogg znacznie ogranicza¢ zasiegi maksymalne i nalezy je
bezwzglednie uwzgledniac.

Kolejnym waznym czynnikiem zwigzanym ze Srodowiskiem oddziatywujgcym
na sieC tgcznosci jest oddziatywanie elektromagnetyczne pochodzgce z natury
I bedace ubocznym produktem pracy roznych urzadzen elektrycznych”™
I technicznych. Promieniowanie naturalne wywodzace sie z atmosfery wraz
z niezamierzonym  ,zanieczyszczeniem  elektromagnetycznym”  przestrzeni
elektromagnetycznej, spowodowanym dziatalnoScig cztowieka, stanowi Zrodio
zaktocen technicznych, ktére nalezy bra¢ pod uwage w czasie eksploatacji sieci
tacznosci, podobnie jak celowg dziatalnos¢ przeciwnika. Zwigkszony poziom
natezenia pola zaklocajgcego bedzie dziatat niekorzystnie poprzez zmniejszenie
stosunku S/N (sygnat/szum) na wejsciu odbiornikow, co wplynie na pogorszenie sie
warunkéw odbioru. Autorzy niniejszej pracy naukowo-badawczej zdajg sobie sprawe,
iz w chwili obecnej nie mozna zapobiec oddziatywaniu promieniowania naturalnego
na sprzet #gcznosci, ale mozna i koniecznie trzeba podejmowac dziatania

A J. Janczak, Wiasciwosci organizacji facznosci w specyficznych $rodowiskach i warunkach walki, AON,
Warszawa 2004.

AW. Rotkiewicz, Kompatybilno$¢ elektromagnetyczna w radiotechnice. Warszawa WKit,1978.
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organizacyjne w celu zmniejszenia poziomu zaktocen wytworzonych jako produkt
uboczny pracy réznych urzadzen technicznych (elektrycznych).

Innym niezmiernie waznym czynnikiem S$rodowiska wplywajagcym na
funkcjonowanie sieci jest naturalne zjawisko propagacji fal elektromagnetycznych
zakresu radiowego. Zjawisko to jest niezwykle skomplikowane i zmienia sie w
funkcji dtugosci fali elektromagnetycznej (czestotliwosci), rzezby i urozmaicenia
terenu oraz parametrow klimatycznych. Analiza literatury™ pozwala na stwierdzenie,
ze wraz ze zmiang pokrycia terenu zmienia sie ttumienie adekwatnie dla danego
uksztattowania trasy propagacji fal radiowych. Wszystkie znane rozwigzania
dotyczace budowy wielokanatowych bezprzewodowych tinii teletransmisyjnych
opierajg sie na urzadzeniach radioliniowych, z antenami kierunkowymi, pracujgcych
na falach przyziemnych w pasmach decymetrowych i milimetrowych.

Innym istotnym problemem, ktéry powinien by¢ uwzgledniony podczas
planowania sieci #gcznosci, jest kompatybilnos¢ elektromagnetyczna zaréwno
wewnetrzna jak i zewnetrzna: urzadzen, srodkéw tgcznosci, bezprzewodowych tinii
tacznosSci. Jest ona najczesciej okreslana przez W. Rotkiewicza™®, jako niezakiocone
wspotistnienie pomiedzy réznymi jej elementami, z innymi sieciami oraz zrédtami
zaktocen naturalnych i technicznych.

Jest oczywiste, ze w kazdej wiekszej sieci tgcznosci numery kanatow
powtarzajg  sie, Cco wymaga zapewnienia  kompatybilnosci  wspolno
I sasiedniokanatowej, a warunkiem jej osiggniecia jest zapewnienie odpowiedniego
stosunku sygnatu uzytecznego do zaktdcajacego. Problem ten jest tym trudniejszy do
rozwigzania im wieksza iloS¢ urzadzen emitujgcych fale elektromagnetyczne
wystepuje na danym wezle tgcznosci.

Z analizy dostepnej literatury wynika™\ ze aby zapewni¢ kompatybilnosé
elektromagnetyczng trzeba odpowiednio przydziela¢ zbidr czestotliwosci lub pasma
czestotliwosci dla rodzajow pracy emisji zardwno waskopasmowych jak i ze skokowg
zmiang czestotliwosci (ang. Frequency Hopping - FH) poszczegdlnym uzytkownikom
A J. Janczak Obrona radioelektroniczna mobilnych systemoéw tgcznosci, AON, Warszawa 1998.

W. Rotkiewicz, Kompatybilnos¢ elektromagnetyczna w radiotechnice. Warszawa WKit,1978.
" J., Janczak, Obrona radioelektroniczna mobilnych systemow tgcznosci, AON, Warszawa 1998.;

J. Janczak, Modelowanie symulacyjne zagrozenia elektronicznego mobilnego systemu tgcznos$ci zwigzku
operacyjnego wojsk ladowych, AON, Warszawa 2000.
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(zgrupowaniom wojsk, elementom ugrupowania bojowego, operacyjnego), stosowac
nowoczesne radiowe urzadzenia teletransmisyjne, anteny kierunkowe oraz
rozsrodkowanie aparatowni.

Z powyzszego wynika, ze wilasciwy rozdzial a nastepnie przydziat
czestotliwo$ci powinien zapewni¢ odpowiednie odstepy czestotliwosciowe pomiedzy
poszczegolnymi urzadzeniami radioelektronicznymi i w efekcie jest planistycznym
sposobem zapewnienia kompatybilnosci elektromagnetycznej. Poza tym, planujac
rozmieszczenie Srodkdéw tgcznosSci nalezy tak je usytuowac, by wykluczyc
niekorzystne oddziatywanie na siebie. W ostatnich latach, jak zauwazono wczes$niej,
coraz czesciej wykorzystuje sie radiolinie dupleksowe, ktorych nadajniki/odbiomiki
pracujg w azymucie na tym samym numerze fali, a separacje toru nadawczego od
odbiorczego uzyskuje sie poprzez rozdziat czasowy. Takie rozwigzania zmniejszajg
0 potowe zapotrzebowanie na liczbe fal roboczych wymaganych dla pracy stacji
radioliniowych. Na podstawie powyzszych rozwazan mozna sformutowac nastepujace
uogolnienia:

- Srodki tgcznosci uzyte do budowy sieci #gcznosci powinny byC zdolne do
sprawnego (pewnego i szybkiego) przemieszczania sie w zréznicowanym
| trudnym terenie;

- aparatownie i autonomiczne Srodki tgcznosci (np. radiostacje) powinny
zapewni¢ odpowiednie warunki klimatyczne pracy zatogom i urzadzeniom
technicznym tam zainstatowanym niezaleznie od panujacej aury na terenie
prowadzonych dziatan;

- nalezy uwzgledni¢ wymagania wzgledem nieduzej wielkosci terenu
przeznaczonego do rozwijania srodkow tgcznosci;

- ze wzgledu na czeste dokonywanie zmian w potozeniu wojsk, sie¢ tgcznosci
powinna by¢ zdotna do szybkiej rekonfiguracji;

- na weztach tgcznosci SD i PWS powinna by¢ zapewniona kompatybilnosé
pracy niezbednej ilosci srodkéw nadawczo-odbiorczych;

- powinna istniec mozliwos¢ uruchomienia linii teletransmisyjnych nawet przy
rozwinieciu weztow tgcznosci w punktach terenowych znacznie réznigcych sie

potozeniem nad poziomem morza;
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- sieC fgcznosci powinna by¢ wysoce odporna na rozpoznanie i zaktocanie ze
wzgledu na duze prawdopodobienstwo prowadzenia przez przeciwnika waiki
etektronicznej;

- rozwigzania techniczne przyjete podczas projektowania urzadzen powinny
uwzgledni¢ gospodarke czestotliwo$ciami;

- wezly tgcznosci powinny by¢ wystarczajaco dateko oddatone od obcych

technicznych zrodet promieniowania etektromagnetycznego;

aparatownie tgcznosci powinny zapewnia¢ kompatybitng prace wszystkich
urzadzen zainstatowanych na nich 1 na innych aparatowniach wezta
(PWS i WL SD).

2.4. Wymagania systemu dowodzenia wobec sieci #acznosci
organizowanej w polskim kontyngencie wojskowym

2.4.1. Relacje wymiany informacji na potrzeby polskiego kontyngentu
wojskowego

Rozwigzujac probtem wymiany informacji w czasie prowadzenia przez PKW
operacji wietonarodowych , uwzgtedniono iz w kazdym ich rodzaju natezy
zorganizowaC odpowiedni podsystem ich wymiany, czyhi adekwatnie do potrzeb
zbudowa¢ odpowiednie sieci tgcznosci. Wielonarodowos$C dziatan wymusza na
organizatorach sieci tgcznosci stosowania sie do dodatkowych ustaten, porozumien
szczegblnie w obszarze wspétdziatania. Z badan dostepnej literatury problemu
wynika, iz w dziataniach organizowanych w ramach operacji NATO wymiana
informacji odbywa sie zgodnie z wypracowanymi przez cztonkow Sojuszu zasadami

- do przetozonego nalezy zapewnienie wymiany informacji w swych
stacjonarnych systemach tgcznosci i informatyki z najwyzszymi narodowymi
tub wielonarodowymi szczeblami dowodzenia;

- 1gcznos¢ od najwyzszego  szczebta  dowodzenia  sit narodowych

- wietonarodowych do jednostek najnizszego szczebla znajduje sie w obszarze

Analiza zasad wymiany informacji w operacjach wielonarodowych oparta zostata na badaniach materiatow
udostepnionych przez 16 DZ materiatéw z udzialu w PKW w Irak oraz materiatdbw c¢wiczenia dowo6dczo-
sztabowego ,,CONNON CLOUD 2002” w 2 KZ.

Zasady organizacji tgcznosci wspotdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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odpowiedzialnosci narodowej i organizowana jest wedtug nastepujacych zasad,;

a) dowodztwo przetozone jest odpowiedzialne za organizowanie
I utrzymanie systemu tgcznosci z dowodztwem bezposrednio podlegtej
jednostki;

b) tacznos¢ na potrzeby wymiany informacji w ramach wspétdziatania
miedzy sasiednimi jednostkami powinna byc¢ ustanowiona od strony lewej
do prawej, jesli przetozony nie zdecyduje inaczej;

c) 0g0lng zasadg tgcznosci miedzy jednostkami wspieranymi a wspierajagcymi
jest, ze jednostka wspierajgca zapewnia tgcznosc¢ do jednostki wspieranej;

- w przypadku potrzeby utrzymania tgcznosci przez wojska lagdowe z sitami
morskimi i powietrznymi NATO, jak réwniez z sitami spoza Sojuszu, ustala sie
odpowiedzialno$¢ za takg tgcznos¢ w obopdlnych porozumieniach;

- wszystkie poziomy dowodzenia powinny byC zdolne do zapewnienia tgcznosci
z narodowym dowddztwem panstwa - gospodarza, na terenie Kktorego
prowadzona jest operacja pokojowa.

Specyficzne relacje wymiany informacji organizowane w operacjach
prowadzonych przez NATO zilustrowano na rysunku 2.1. Z praktyki ostatnich lat
wynika, ze odnoszg sie one takze do rozwinietych narodowych i wielonarodowych

dowddztw w operacjach wielonarodowych.
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Rys. 2.1. Relacje wymiany informacji w operacjach wielonarodowych NATO.

Opracowano na podstawie: Zasady organizacji tgcznosci wspotdziatania w operacjach
wielonarodowych, Szt. Gen WP, Warszawa 1999.

Z powyzszego rysunku wynika, iz dowodztwo polskie, ktére moze miec
charakter wielonarodowy, w przypadku podporzgdkowania mu jednostek innych
panstw, ma zapewniong wymiane informacji w pieciu zasadniczych typach relacji.
Poza tym stosuje sie dwa inne typy relacji zwigzane z polska jednostkg podlegajaca
polskiemu dowddztwu. Kazda z przedstawionych na tym rysunku siedmiu relacji
bedzie przedmiotem dalszych rozwazan jako przykiad realizacji zasad organizacji
podsystemu wymiany informacji w sojuszniczych operacjach wielonarodowych.

Relacja pierwszego typu (rysunek 2.2.) zorganizowana jest dla zapewmenia
wymiany informacji miedzy Polskg i polskim dowddztwem funkcjonujacym
w strukturze Wielonarodowych Potgczonych Sit Zadaiuowych CJTF (ang. Combined

Joint Task Force).



Rys. 2.2. Relacja pierwszego typu (przykitad).

Opracowano na podstawie: Wybrane problemy organizowania i funkcjonowania systemow
tacznosci w brygadzie wielonarodowej, materiaty z sympozjum AON, Warszawa 2002.

Z powyzszego wynika, ze organizacja tej relacji lezy w gestii narodowej i nasze
Dowdédztwo Operacyjne, ktore odpowiada za realizacje zadan naszych kontyngentow
wystanych na misje, okresla mechanizmy wymiany informacji. Do niego nalezy takze
decyzja jakie ustugi telekomumkacyjne (telefon, telefaks, wymiana wiadomosci,
transmisji danych i inne) bedg realizowane w tego typu relacji.

Relacja drugiego typu (rysunek 2.3.) organizowana jest w celu zapewnienia
wymiany informacji pomiedzy dowddztwem i sztabem polskim a dowddztwem
przetozonym. Przetozonym dowodztwem moze by¢ np. doraZme orgamzowane
dowddztwo na potrzeby danej operacji (dowddztwo komponentu lagdowego CJTF lub
sztab CJTF) lub tez jedno z dowddztw NATO funkcjonujacych stale, czyh typu:
dowddztwo strategiczne S.C. (ang. Strategie Command), dowddztwo regionalne RC
(ang. Regionat Command) i dowodztwo komponentu CC (ang. Component
Command). Organizacja relacji wymiany mformacji pomiedzy dowodztwem NATO
(przetozonym) i dowddztwem polskim (podwiadnym) nalezy do kompetencji NATO.
W ten sposdb najwyzszy polski szczebel dowodzenia ma zapewmony bezpieczny

dostep do ustug Zintegrowanego Systemu tgcznosci NATO  NICS
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(ang. NATO Integrated Communications System), w szczegblnosci w zakresie

telefonii, wymiany danych i wiadomosci dokumentalnych.

Rys. 2.3. Relacja drugiego typu (przyktad).

Opracowano na podstawie: Wybrane problemy organizowania i funkcjonowania systemow
tacznosci w brygadzie wielonarodowej, materiaty z sympozjum AON, Warszawa 2002.

Mozliwosci w zakresie wymiany informacji w tej relacji oznaczajg dostep do
sieci IVSN (ang. Initial Voice Switched Network) oraz TARE (ang. Telegraph
Automatic Relay Equipment) NATO za pomocg zdalnych terminali tych sieci

umieszczonych na stanowisku dowodzenia komponentu polskiego (rysunek 2.4.).
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Ixgcenda:

MTA - Router (ang. Message Transfer Agent);

NCN - jawTia i utajniona sie¢ telefoniczna (ang. NATO Core Network);
Guard - system ochrony;

Rys. 2.4. Relacja drugiego typu - wymiana informacji pomiedzy stanowiskiem polskiej
(wielonarodowej) dywizji i stanowiskiem dowodzenia przetozonego (przykitad).

Opracowano na podstawie: Wybrane problemy organizowania i funkcjonowania systemow
tacznosci w brygadzie wielonarodowej, materiaty z sympozjum AON, Warszawa 2002.

Podczas organizacji relacji wymiany mformacji drugiego typu nalezy
uwzgledni¢ mozliwos¢ wykorzystania stacjonarnej infrastruktury telekomumkacyjnej
na obszarze kraju gospodarza. Przeprowadzone obserwacje materiatow zrédiowych
sugeruja, iz zakres wykorzystania stacjonarnej mfrastruktury telekomumkacyjnej kraju
oraz mobilnych systemow tgcznosci jest uzalezmony od rodzaju operacji
wielonarodowej, tj. czy prowadzona jest w mys$l artykutlu V  Traktatu
Waszyngtonskiego, tub tez spoza tego artykutu. Podczas orgamzacji relacji wymiany

informacji w operacjach prowadzonych w ramach artykutlu V istnieje moztiwos¢
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szerokiego wykorzystania stacjonarnej infrastruktury telekomunikacyjnej panstwa
Sojuszu. Schemat wymiany informacji w operacjach prowadzonych w ramach

artykutu V (przyktad) przedstawiono na rysunku 2.5.

Rys. 2.5. Schemat wymiany informacji w operacjach prowadzonych w ramach art. V.

Opracowano napodstawie wyktadu J. Janczak: Systemy tacznosci w operacjach pokojowych,
AON, Warszawa 2004"

Przedstawione na rysunku trzy mate elipsy (koloru biatego) symbolizujg
obszary, w ktorych organizuje sie relacje wymiany informacji przez dowddztwa
wielonarodowe, natomiast elipsa Sredniej wielkos$ci (koloru khaki) symbolizuje obszar,
w ktorym organizuje sie relacje wymiany informacji przez dowddztwo
Wielonarodowych Potgczonych Sit Zadaniowych (ang. Combined Joint Task Force
- CJTF). Z kolei najwieksza elipsa (koloru rézowego) symbolizuje relacje wymiany
informacji w stacjonarnej sieci telekomunikacyjnej funkcjonujacej na obszarze
panstwa cztonka Sojuszu.

Z doswiadczen ¢wiczen wynika, iz wymiana informacji miedzy podlegtymi
dowddztwami  wielonarodowymi i stanowiskiem dowodzenia przetozonego
organizowana jest drogg wiaczenia sie poszczegolnych dowddztw w stacjonarng sie¢
telekomunikacyjng panstwa gospodarza, na ktdrego obszarze jest prowadzona dana
operacja. Strukture systemu tgcznosci (przyktad) w czasie prowadzenia operacji tego

typu przedstawiono na rysunku 2.6.
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Rys. 2.6. Struktura systemu tgcznosci w operacjach prowadzonych w ramach art. V.

Opracowano na podstawie wyktadu A. Wisz: Zasady organizacji tagcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2003

Wezty tgcznosci dowodztw wielonarodowych dowigzywane sa z reguly do
stacjonarnego systemu tgcznosci NATO, przy wykorzystamu stacji radioliniowych,
umozliwiajac w tych relacjach wymiane mformacji z przetozonym. Orgamzowany na
tej bazie (tylko infrastruktury stacjonarnej) system tgcznosci nie umozliwia
prowadzenia operacji wielonarodowych poza obszarem panstw czionkéw Sojuszu,
czyh operacji spoza artykutu V. Z obserwacji udziatu kontyngentow panstw cztonkow
NATO w misjach wojskowych wynika, iz obecnie tego typu operacji jest coraz wiecej.

Potrzeby w zakresie prowadzenia operacji wielonarodowych na obszarach
panstw gdzie nie jest mozliwe wykorzystame stacjonarnej mfrastruktury
telekomunikacyjnej zmuszajg organizatorow systemow tgcznosci do coraz szerszego
wykorzystywama mobilnych srodkéw i zespotéw #gcznosci. Przykladowg strukture

mobilnego systemu tgcznosci przedstawiono na rysunku 2.7.
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SHAPE

STACJONARMX. )
SYSTEIONiATO Jednostki

wspierajgce

SIECI RADIOWE KF

Legenda; Linie satelitarne
Linie radioliniowe
Linie kablowe

Wezty telekomunikacyjne rozwijane prze wykorzystaniu
mobilnych Srodkéw tgcznosci

Rys. 2.7. Struktura mobilnego systemu tgcznosci w operacjach prowadzonych spoza
artykutu V (przyktad).

Opracowano na podstawie wyktadu A. Wisz: Zasady organizacji fgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2003

Duza role podczas wymiany informacji wedtug przedstawionej koncepcji petnig
wezty telekomunikacyjne wyposazone w mobilne Srodki tgcznosci bezprzewodowej
(satelitarne, radioliniowe i radiowe) oraz zestawy modulowe przydzielane na okres
udziatu w operacji dowddztwom wielonarodowym.

Analiza rozwigzan stosowanych podczas wymiany informacji w operacjach
wielonarodowych z udziatem panstw cztonkow NATO pokazuje znaczne zmiany jakie
zachodza w przyjetych rozwigzaniach. Zmiany te dotycza przede wszystkim refacji
typu drugiego. To wiasnie wobec niej okreSlono diametralnie inne wymagama.
W konsekwencji tych zmian kontyngentom poziomu operacyjnego a nawet
taktycznego okre$la sie wymagania w zakresie konieczno$ci przyjecia okreslanych
relacji wymiany informacji, co zilustrowano graficznie na rysunku 2.8.

Powyzsze wymagania generujg nowe potrzeby do wydzielenia z systemdw
lgcznosci  poziomu operacyjnego, a nawet taktycznego niezbednych linii
telekomunikacyjnych z okreSlong przepustowoscig transmisyjna, co zostato

zilustrowano na rysunku 2.9.
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Rys. 2.8. Wymagania w zakresie ilosci i przepustowosci linii telekomunikacyjnych
pomiedzy poszczegolnymi poziomami dowodzenia w ugrupowaniu wielonarodowym.

Opracowano na podstawie: Opracowano na podstawie MC317/1 The NATO Force
Structure 2000

Ustugi telekomunikacyjne
X X

DIV/Bde Telef. jawny - 64 Kkbit/s

HQ MAIN Telef. Utajniony - 64 Kbit/s

Fax jawny - 64 kbit/s
X razy 64 kbit/s Fax utajniony - 64 kbit/s
do 2 Mbit/s Tr. Danych jawna-128 kbit/s

Tr. Danych utajniona- 128 kbit/s
Poczta elektroniczna- 64 kbit/s
VTC utajniona- 384 kbit/s
ICC-64 kbit/s
L O CE-64 kbit/s

Rys. 2.9. Wymagana przeptywnos¢ transmisji dla informacji przesytanych przy
wykorzystaniu okreslonych ustug telekomunikacyjnych pomiedzy poszczegélinymi
poziomami dowodzenia w ugrupowaniu wielonarodowym (przyktad).

Opracowano napodstawie MC317/1 The NATO Force Structure 2000
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Powyzsze dane czesto stanowig podstawg do kalkulacji w zakresie petnego
zapotrzebowania na wymagang przeptywnos¢ transmisji  sieci  tgcznosci
w ugrupowaniu wielonarodowym. Przeptywno$¢ te dla transmisji informacji
przesytanych przy wykorzystaniu okreslonych ustug telekomunikacyjnych pomiedzy
poszczegolnymi poziomami dowodzenia ugrupowania wielonarodowego zilustrowano

graficznie na rysunku 2.10.

Rys. 2.10. Wymagana petna przeptywnosc transmisji informacji przesytanych przy
wykorzystaniu okreslonych ustug telekomunikacyjnych pomied” poszczegélnymi
poziomami dowodzenia w ugrupowaniu wielonarodowym (przyktad).

Zrédto: Opracowano napodstawie MC317/1 The NATO Force Structure 2000

Relacja trzeciego typu (rysunek 2.11.) zorganizowana jest dla zapewnienia
wymiany informacji  wspoildziatania  miedzy  podleglymi  dowddztwami
wielonarodowymi tego samego poziomu. Na powyzszym rysunku z lewej strony
pokazano polskie dowodztwo wielonarodowe, za$ z prawej dowddztwo
narodowe/wielonarodowe jednostki sgsiedniej innego panstwa tego samego poziomu).

Wymiana informacji wspoétdziatania pomiedzy rdznymi sieciami tego poziomu
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(zarowno cyfrowymi, jak i analogowymi) realizowana jest najczesciej za

posrednictwem wielokanatowych cyfrowych bram (ang. gateway's NATO).

Rys. 2.11. Relacja trzeciego typu (przykfad).

Opracowano na podstawie: A. Wisz, SieC tgcznosci w dywizji wojsk ladowych SZ RP na
wspditczesnym polu watki, AON, Warszawa 2005.

Whnioski i  spostrzezenia z analizy struktury systemu {gcznosci
wykorzystywanego w ¢wiczeniu ,,CONNON CLOUD - 2002"" wskazuja, iz realizacja
wymagan w obszarze bezpieczenstwa {acznosci umemozliwi orgamzowame
bezposrednich potgczen pomiedzy systemami réznych Kkrajow. Istnieje zatem
mozliwos¢, podczas organizowania fgcznosci miedzy dowddztwami tego poziomu, nie
posiadajgcymi w wyposazeniu interfejséw, postepowama zgodme z ustaleniami
zawartymi w STANAGU 5048.

Z ustalen zawartych w tym stanagu wynika, iz w relacji tego typu istnieje
potrzeba organizowania minimum czterech limi telekomunikacyjnych. Graficzng

ilustracje ustalen zawartych w tym stalagu przedstawiono na rysunku 2.12.
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Rys. 2.12. Minimalna ilo$¢ linii telekomunikacyjnych miedzy systemami tgcznosci
analogowej sgsiednich kontyngentow (przyktad).

Opracowano na podstawie wyktadu A. Wisz: Zasady organizacji tgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2003

Z treSci powyzszego rysunku wynika, iz miedzy kontyngentami poziomu
operacyjnego a taktycznego wystepujgcymi w ugrupowaniu wielonarodowym istnieje
potrzeba zorganizowania dwdch linii telefonicznych, jednej linii telefonicznej
utajnionej na potrzeby wymiany informacji w ramach wsparcia ogniowego oraz jednej
linii telekomunikacyjnej zapewniajgcej Swiadczenia ustug telegraficznych lub
faksowych. Niekiedy, jezeli kontyngent wojskowy jest mniejszy, np. w skiadzie
samodzielnego oddziatu ogdélnowojskowego tgcze dla potrzeb wsparcia ogmowego
moze by¢ organizowane jawne.

Poza tym pomiedzy zwigzkami taktycznymi nalezy zapewmc trzy telefoniczne
linie wspotdziatania oraz jedng dla swiadczenia ustug telegraficznych. Natomiast
w relacjach pomiedzy zwigzkiem taktycznym a oddziatem nalezy zorganizowac dwie
linie telefoniczne, oraz jedng linie telefoniczng dla wymiany informacji w ramach

wsparcia ogniowego i jedng dla Swiadczenia ustug tetegraficznych.
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Podczas prowadzenia wielonarodowych operacji pokojowych przez zwigzki
taktyczne (sgsiadujgce w ugrupowaniu wielonarodowym), dysponujgce systemami
tacznosci analogowej i cyfrowej relacje wymiany informacji najczesciej zapewnia sie
za pomoca wielokanatowych linii dostepowych. Przykiadowe rozwigzania tego

problemu zilustrowane na rysunku. 2.13.

Rys. 2.13. Minimalna ilos¢ linii telekomunikacyjnych miedzy systemami tacznosci
analogowej i cyfrowej sasiednich kontyngentéw (przykiad).

Opracowano na podstawie wyktadu A. Wisz: Zasady organizacji tgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2003

W wypadku, gdy po prawej stronie kontyngentu w sile zwigzku taktycznego,
ktéry eksploatuje system tgcznosci cyfrowej znajduje sie sgsiedm kontyngent (zwigzek
taktyczny) innego panstwa wyposazony w system {gcznosci analogowej, nalezy
zorganizowa¢ dwie Imie telekomumkacyjne wielokanatowe, ktdre zastgpig potaczenia
miedzy systemami #gcznosci tych kontyngentow i zostang zestawione od systemu
tacznosci cyfrowej kontyngentu znajdujgcego sie po lewej stronie do stanowisk
dowodzenia kontyngentu znajdujacego sie po prawej stronie ugrupowania
wielonarodowego. Postuluje sie aby w kazdym przypadku typ i hczba terminali

telefonicznych, telefaksowych 1 transmisji danych udostepnianych w ramach
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powyzszych relacji uzgadnia¢ pomiedzy wspoétdziatajacymi dowddztwami tych
kontyngentow.

W wypadku dysponowania przez ww. Kkontyngenty, wystepujace
w ugrupowaniu wietonarodowym systemami tgcznosci cyfrowej wowczas do realizacji
wymiany informacji wspoétdziatania, mozna zorganizowac¢ dwie wielokanatowe tinie
telekomunikacyjne. Przykladowe rozwigzanie tego problemu zilustrowano na

rysunku 2.14.

Rys. 2.14. Minimalna ilos¢ linii telekomunikacyjnych miedzy systemami tgcznosci
cyfrowej sgsiednich kontyngentow.

Opracowano na podstawie wyktadu A. Wisz: Zasady organizacji fgcznosci w dziataniach
narodowych i sojuszniczych, AON, Warszawa 2003

Relacja czwartego typu (rysunek 2.15.) zorganizowana jest do zapewnienia
wymiany informacji wewnatrz polskiego kontyngentu wojskowego (miedzy
dowodztwem polskim i dowodztwami podlegtych jednostek). Petna odpowiedzialnosé
w tego typu relacji za organizacje systemu tgcznosci do bezposrednio podlegtych
dowodztw spoczywa na poiskim dowodztwie wielonarodowym, wigcznie

z jednostkami przydzielonymi i wspierajacymi.
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Rys. 2.15. Relacja czwartego typu (przykiad).

Opracowano na podstawie: A. Wisz, Sie€ tgcznosci w dywizji wojsk lgdowych SZ RP na
wspotczesnym polu watki, AON, Warszawa 2005.

Wobec tego, ze organizacja tgcznosci na potrzeby dowodzenia pomiedzy
dowddztwem przetozonym a podleglym powmna by¢ zapewmona na wszystkich
szczeblach, za zorganizowanie tgcznosci z dowddztwem bezposrednio podleglej
jednostki jest w catosci odpowiedzialne dowddztwo przetozonego.

Relacja pigtego typu (rysunek 2.16.) zorganizowana jest do zapewnienia
wymiany informacji miedzy dowddztwem polskiego kontyngentu wojskowego
I instytucjami panstwa gospodarza, na terenie ktorego rozwiniete jest nasze

dowoddztwo wraz z podlegtymi elementami.

Rys. 2.16. Relacja pigtego typu (przyktad).

Opracowano na podstawie: A. Wisz, SieC tgcznosci w dywizji wojsk ladowych SZ RP na
wspotczesnym polu walk, wyd. AON, Warszawa 2005.
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Do instytucji panstwa - gospodarza, z ktérymi nalezy utrzymywac state wiezi
nalezg miejscowe dowodztwa wojskowe oraz ogniwa pozamilitarnego systemu obrony
terytorialnej panstwa-gospodarza oraz jego cywilne instytucje rzgdowe oraz
pozarzadowe funkcjonujgce w obszarze odpowiedzialnosci naszego PKW. Ustalenia w
zakresie zapewnienia tgcznosci nie sg w tej sytuacji state. Jako podstawowg zasade
przyjmuje sie mozliwos¢ wykorzystania publicznych sieci telekomunikacyjnych
panstwa - gospodarza wszedzie tam gdzie bedzie taka potrzeba i ich dostepnosc.

Relacja szostego typu (rysunek 2.17.) zorganizowana jest dla zapewnienia
wymiany informacji miedzy dowddztwami podleglymi tego samego poziomu

- polskiego i innego kontyngentu - sgsiadujacymi w ugrupowaniu operacyjnym.

Rys. 2.17. Relacja szostego typu (przykiad).

Opracowano na podstawie: A. Wisz, SieC tgcznosci w dywizji wojsk ladowych SZ RP na
wspotczesnym polu watki, AON, Warszawa 2005.

Z powyzszego przykiadu wynika, iz wymiana informacji wspotdziatania moze
odbywac sie wyniku sprzezenia taktycznych sieci tgcznosci tych jednostek poprzez
kompatybitne bramy (ang. gateway's). Przy czym jako zasade przyjmuje sie, iz na
nizszych poziomach dowodzenia organizuje sie sieci radiowe pola wauUd réznych

zakresow czestotliwosci: HF (ang. High Frequency), VHF (ang. Very High
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Frequency) | UHF (ang. Ultra High Frequency), ktére powinny speinia¢ wymagania
w zakresie wymiany informacji w uzupetnieniu sieci tgcznosci szczebla taktycznego.
Relacje siodmego typu (rysunek 2.18.) zorganizowana jest do zapewmenia
wymiany informacji miedzy dowddztwem polskim nizszego szczebla i dowodztwami
sit wsparcia (np. ogniowego, logistycznego, obrony powietrznej, lotniczego itp.).
Wymiana informacji w tego typu relacji powinna byC zapewniona przez sprzezenie
sieci fgcznosci sit wsparcia z siecig tgcznosci szczebla taktycznego. Dodatkowo nalezy
zorganizowac sieci radiowe pola walki jako fgcznos¢ rezerwowa dla systemu tgcznosci

taktycznej.

Rys. 2.18. Relacja szoOstego typu.

Opracowano na podstawie: A. Wisz, SieC tgcznosci w dywizji wojsk ladowych SZ RP na
wspotczesnym polu watki, AON, Warszawa 2005.

Przedstawione powyzej zasady wymiany informacji wspotdziatama
w operacjach wielonarodowych umozliwiaja okre$lenie struktury sieci tgcznosci
w odniesieniu do kazdej z siedmiu przedstawionych wczesniej relacji. Zestawieme
struktury sieci tgcznosci w odniesieniu do powyzszych relacji przedstawiono

w tabeli 2.1.
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Tabela 2.1

Wykaz oraz iloSciowe zestawienie elementéw ugrupowania operacyjnego
w czasie prowadzenia wielonarodowych operacji pokojowych PKW

Relacje wymiany informacji
Elementy sieci tgcznosci

1 2 3 4 5 6 7
Siec satelitarna X X X X X X X
Sie¢ radioliniowo-kablowa X X X X X
Sieci radiowe pola walki X X X X X X X
SieC¢ radiodostepowa X

Opracowano na podstawie: A. Wisz, SieC tgcznosci w dywizji wojsk ladowych SZ RP na
wspotczesnym polu watki, wyd. AON, Warszawa 2005.

Z danych zamieszczonych w powyzszej tabeli wynikajg potrzeby w zakresie
organizacji poszczegolnych komponentdéw sieci #acznosci, ktore sg niezbedne do
wymiany informacji w czasie prowadzenia operacji wielonarodowych. W konkluzji
mozna stwierdzi¢, iz zapewnienie wymiany informacji w poszczegdlnych relacjach
mozliwe jest poprzez stosowanie przez kontyngenty panstw uczestniczacych w tego
typu operacjach, zaawansowanych technologicznie réznych sieci, srodkéw i urzadzen
tacznosci.

Znajac podstawowe relacje wymiany informacji mozna stwierdzi¢, ze spetniajg
one trzy podstawowe funkcje:

- przekazywanie woli dowédcy podwiadnym;
- odbieranie od podwtadnych informacji o wykonaniu zadania;
- oraz wspOtpraca z panstwem - gospodarzem.

Wobec tego z funkcji jakie spetniajg relacje wymiany informacji w operacjach
pokojowych wynikajg zadania stawiane systemom #gcznosci, do ktorych mozna
zaliczyc:

- zapewnienie dowddcy i sztabowi przekazywania informacji w ramach
dowodzenia wojskami;

- zapewnienie wymiany informacji w ramach wspotdziatania pomiedzy
stanowiskami dowodzenia pododdziatdbw organicznych, przydzielonych

i wspierajacych, z sgsiadami oraz panstwem-gospodarzem;
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- zapewnienie natychmiastowego przekazywania i otrzymywania sygnatow
powiadamiania, ostrzegania i alarmowania.

Poza tym wymiana informacji w systemie dowodzenia powinna zapewniac
ciggto$¢ dowodzenia, dlatego tez wymagana jest jej odpowiednia terminowosc,
wiernos¢ i skrytos¢. Wymaga sie aby informacja byta przekazywana od nadawcy do
adresata w okreSlonym czasie i z nieprzekraczalnym poziomem btedu. Wymaga sie
gwarantowanej niedostepnosci informacji dla innych uzytkownikow oraz przeciwnika,
a wiec okreslonego gornego progu prawdopodobienstwa, z ktorym fakt wymiany
informacji, rodzaj wiezi informacyjnej czy tez sama treS¢ informacji moze zostac
ujawniona.

Nastepnym bardzo waznym wymogiem stawianym systemowi tgcznosci
organizowanym na potrzeby PKW jest zywotnosc, ktdra oznacza zarowno odpornosc
na dziatania destrukcyjne i obezwladniajgce przeciwnika, jak i mozliwosé
~regenerowania” systemu #gcznosci po tych oddziatywaniach co jest zwigzane
z koniecznos$cig posiadania odwoddw. Zwiegkszeniu odpornosci systemu dowodzenia
a co za tym idzie podsystemu #gcznosci na oddziatywanie przeciwnika sprzyja
mobilnos¢ elementow systemu dowodzenia.

Wykonanie z zatozongjakoscig wymienionych zadan przez system tgcznosci we
wspotczesnych dziataniach zaleze¢ bedzie od wielu czynnikéw, ktérych Nie ulega
jednak watpliwosci, iz zapewnienie zdolnoSci systemu fgcznosci do wymiany
informacji wymusza stosowanie w tym systemie jednocze$nie wielu rdéznych
sposobdw przesytania sygnatéw i dokumentow w zwigzku z czym, system fgcznosci
w wielonarodowych operacjach potgczonych ma zlozong strukture, w Kktorej
funkcjonujg niezaleznie lub tez sprzezone ze sobg sieci radiowe UKF, sieci radiowe
KF wykorzystujgce radiostacje pokladowe oraz radiostacje sredniej mocy, siec

radioliniowo-kablowa, ponadto kierunki radioliniowe troposferyczne i satelitarne.
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2.4.2. Wptyw potrzeb organow dowodzenia na organizacje sieci tacznosci
polskiego kontyngentu wojskowego

W literaturze przedmiotu dowodzenie*' postrzegane jest jako ztozony proces
informacyjno-zasileniowy, w ktorym dowddca narzuca swojg wole i zamiary
podwiadnym oraz w ramach ktérego wspomagany przez swoj sztab planuje,
organizuje, koordynuje i ukierunkowuje dziatania podlegtych mu wojsk przez uzycie
standardowych procedur dziatania i wszelkich dostepnych Srodkow przekazywania
informacji”. Aby proces ten mogt sprawnie przebiegac, jego poszczegolne elementy
personalne, techniczne i organizacyjne wzajemnie zalezne, powinny by¢é odpowiednio
zaprojektowane i zorganizowane w system dowodzenia, w ktorym celowe
I skoordynowane dziatanie tych elementow umozliwia skuteczne dowodzenie.

Waznym elementem w systemie dowodzenia sg stanowiska dowodzenia, ktore
stanowig centra kierowania dziataniami. Umozliwiaja one dowodcy dowodzenie
w kazdym rodzaju dziatan. Stanowiska dowodzenia, powigzane ze sobg funkcjonalnie
I informacyjnie w okreSlonym ukiadzie poziomym 1 pionowym, sg waznymi
elementami catego systemu dowodzenia. W wojskach lgdowych wyréznia sie
nastepujace rodzaje stanowisk dowodzenia:

- stale funkcjonujace:
a) gtéwne stanowisko dowodzenia (GSD);
b) tytowe stanowisko dowodzenia (TSD);
- doraznie funkcjonujace:
a) wysuniete stanowisko dowodzenia (WSD);
b) punkty dowddczo-obserwacyjne (PDO);
C) powietrzne punkty dowodzenia (PPD).

Z uwagi na specyfike zadan realizowanych przez kontyngenty wojskowe
podczas misji wojskowych organizuje sie przede wszystkim gtowne stanowisko
dowodzenia komponentu i jego elementow, ktore jest powigzane ze stanowiskami
dowodzenia:

- przetozonego;
%], Krecikij i inni, Podstawy dowodzenia, AON Warszawa 2006.
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- podwiadnych elementow ugrupowania bojowego;

- elementow wspoétdziatajgcych.

Gtowne Stanowiska dowodzenia (GSD) PKW (jego elementow)
- przeznaczone jest do planowania dziatan bojowych oraz bezposredniego dowodzenia
elementami ugrupowania bojowego, stanowi zasadnicze miejsce pracy dowodztwa
PKW (elementu). Praca na nim prowadzonajest w systemie dwuzmianowym.
Powinno ono zapewniac:
- taczno$¢ dowodzenia ze wszystkimi elementami ugrupowania (operacyjnego,
taktycznego) oraz ze stanowiskiem organizowanym doraznie (PDO);
- tgcznos¢ z przetozonym i sgsiadami;
- ciagte przygotowywanie informacji potrzebnych dowddcy do oceny sytuacji
I podejmowania decyzji;
- przygotowywanie planéw i rozkazow;
- koordynacje prowadzenia rozpoznania i analize informacji rozpoznawczych
ze wszelkich dostepnych zrodet;
- organizacje i koordynacje wsparcia ogniowego;
- koordynacje potrzeb zabezpieczenia logistycznego;
- przygotowywanie i przesytanie meldunkdéw do przetozonego;
- dowodzenie wojskami i sterowanie Srodkami razenia w toku walki (operacji);
- nadzér nad realizacja zadan;
- planowanie kolejnych (przysztych) dziatan taktycznych (operacyjnych).
Tylowe stanowisko dowodzenia (TSD) - jest zorganizowane w pasie (rejonie)
tylowym, jezeli bedzie organizowany w celu odcigzenia GSD od kierowania
wsparciem personalnym i zabezpieczeniem logistycznym oraz ochrony strefy tytowe;j.
Jak rowniez peini role zapasowego stanowiska dowodzenia. Zajmujg sie gtownie
koordynacjg wsparcia personalnego i zabezpieczenia logistycznego, monitorowaniem
rozwoju sytuacji w obszarze sit gtownych, pozyskiwaniem dokumentéw dowodzenia
opracowywanych na gtdwnym stanowisku dowodzenia (GSD) oraz realizacjg planu
dzialania w obszarze tylowym. Struktura organizacyjna tytowego stanowiska
dowodzenia (TSD) powinna by¢ taka, aby umozliwiata realizacje powyzszych zadan.

O wielkosci obsady operacyjnej decyduje dowodca danego szczebla dowodzenia.
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Wysuniete stanowiska dowodzenia (WSD) - rozwija sie okresowo, stosownie
do potrzeb dla zapewnienia dowddcy oddzialu bezposSredniego dowodzenia
podlegtymi wojskami w decydujacych fazach walki. Obsada operacyjna tego
stanowiska wydzielana jest z gtdwnego GSD. Baze WSD stanowi sekcja (grupa
dowodzenia) Zespotu Dowodzenia czesci operacyjnej GSD uzupetniony elementami
mobilnymi tgcznosci. WSD rozwija sie zgodnie z decyzjg dowddcy danego szczebla
dowodzenia. Powinno ono zapewnic:

- nadzor nad prowadzonymi dziataniami bojowymi;

- nadzor i koordynacje manewru i wsparcia ogniowego;

- koordynacje wsparcia powietrznego i obrony przeciwlotniczej;

- przekazywanie potrzeb zabezpieczenia logistycznego do gtéwnego SD;

- mozliwos¢ szybkiej zmiany rejonu rozmieszczenia stanowiska;

- ciggta tacznos¢ z podlegtymi wojskami, gtdwnym i tytowym SD oraz

z przetozonym i sgsiadami.

Punkt dowoddczo-obserwacyjny (PDO) organizuje sie w pododdziale,
w zalezno$ci od potrzeb w celu zapewnienia dowddcy bezposredniego dowodzenia
podlegtymi pododdziatami.

Powietrzne punkty dowodzenia (PPD) — stanowig element skladowy
gtdbwnego stanowiska dowodzenia i wykorzystywane sg do zapewnienia dowodzenia
W czasie: przemieszczania sie dowddcy, przegrupowania (przemieszczania) zwigzkow
operacyjnych i taktycznych, wyprowadzania wojsk z rejondw zmasowanych uderzen
przeciwnika itp.

Odrebnym, ale niezwykle waznym problemem jest usytuowanie ZT, oddziatow
I pododdziatow PKW w ugrupowaniu bojowym. Z urzutowaniem tych formacji
I elementow ugrupowania bojowego PKW w czasie prowadzenia operacji, wigzac sie
beda mozliwosci dowigzania ich stanowisk dowodzenia do sieci telekomunikacyjnej
komponentu poprzez podstawowy wezet sieciowy (PWS).

Z praktyki dziatania wojsk wynika, iz dla przeptywu terminowej, skrytej
I wiernej informacji w zidentyfikowanych relacjach informacyjnych organizowanych
pomiedzy poszczegOlnymi stanowiskami dowodzenia polskiego komponentu

wojskowego niezbedny jest odpowiednio zorganizowany podsystem wymiany
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informacji (sie¢ tgcznosci), ktory zapewni dowodzenie wojskami i kierowanie
Srodkami walki, wspdétdziatanie, powiadamianie, ostrzeganie i alarmowanie oraz
kierowanie zabezpieczeniem logistycznym dziatan, a takze wymiange innych
niezbednych informacji.

Autorzy zgadzajg sie z powszechnie znang opinig”ze w zakresie dowodzenia
wojskami sie¢ tgcznoSci powinna zapewniC przekazywanie rozkazéw, zarzadzen
I roznego rodzaju informacji podlegtym zwigzkom taktycznym, oddziatom
I pododdziatom oraz elementom przyjetego ugrupowania do realizacji zadania,
otrzymywanie od nich meldunkow i sprawozdan o sposobie i przebiegu realizacji
otrzymanych zadan. Wymiana informacji w procesie dowodzenia wojskami pomiedzy
dowddztwami i sztabami powinna byC¢ realizowana w czasie zblizonym do
rzeczywistego.

W zakresie kierowania (sterowania) $Srodkami razenia - natychmiastowe
przekazywanie wspotrzednych celéw oraz sygnatow i komend.

W zakresie wspotdziatania - terminowg i ciggta wymiane wiadomosci
pomiedzy wszystkimi elementami ugrupowania operacyjnego, z elementami wsparcia,
z sasiadami i administracjg obszaru.

W zakresie powiadamiana, ostrzegania i alarmowania wojsk sie¢ tgcznosci
powinna zapewni¢ odbidr sygnatdbw powiadamiania o zagrozeniu z powietrza, morza
oraz przekazywanie ich w formie sygnatow ostrzegania wszystkimi mozliwymi
kanatami do podlegtych zwigzkéw, oddziatdbw i1 pododdziatdbw. Od sprawnego
| terminowego przekazywania sygnatow ostrzegania i alarmowania zalezy utrzymanie
pozadanej gotowosci i zdolnoSci do dziatan. Sygnaty ostrzegania i alarmowania
zawierajgce informacje o zagrozeniu wojsk gtdwnie skazeniami promieniotwdrczymi
I chemicznymi oraz o0 zagrozeniu z powietrza, czy tez o niespodziewanym ataku
przeciwnika powinny by¢ przekazywane w czasie zblizonym do rzeczywistego.

W zakresie wsparcia logistycznego sieC tgcznosci PKW powinna umozliwié
sprawng koordynacje dziatan zwigzang z ochrong obszaru odpowiedzialnosci a takze

kierowanie procesami zabezpieczenia logistycznego.

5 J. Wotejszo, J. Krecikij i inni, Podrecznik dowodcy batalionu, AON, Warszawa 2006.
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Ponadto sieC fgcznosci powinna zapewnia¢ wymiane wiadomosci na potrzeby
kierowania organami regulacji ruchu wojsk, ewakuacji medycznejprzekazywania

I otrzymywania danych o sytuacji meteorologicznej, a takze sygnatow wzajemnego
identyfikowania i czasu.

2.4.3. Wplyw postaci, rodzaju i ilosci generowanych wiadomosci na sieC
tgcznosci polskiego kontyngentu wojskowego

W zakresie ustug abonenckich, wszystkie narodowe rozwigzania sieci tgcznosci
panstw cztonkbw NATO daza do oferowania szerokiego asortymentu ustug
abonenckich, tgcznie z przekazem ruchomego obrazu i szybka transmisjg danych.

Wszystkie rozwigzania oferujg tez radiodostep do podstawowej sieci tgcznosci
dla uzytkownikéw ruchomych, przy czym te ustuge traktowac trzeba jako zapowiedz
udostepnienia jej w blizszej perspektywie czasowej (aktualnie prowadzone sg prace
badawczo-wdrozeniowe).

Zatozono, ze w sieci tgcznosci, oprécz ustug fonicznych i taksowych, powinny
by¢ realizowane rdéwniez: transmisja danych, wiadomosci, grafiki, zdjeé, plikow
(rowniez w czasie zblizonym do rzeczywistego) oraz potgczenia wideotelefoniczne
I wideokonferencyjne, a takze tradycyjne ustugi pocztowe.

Z obserwacji prowadzonych prac wynika, ze wojskowe systemy
teleinformatyczne ewoluujg w kierunku zastosowania w systemach taktycznych
najnowoczes$niejszych technik i technologii.

Wszystkie systemy telekomunikacyjne chronig wiadomos$ci abonenckie przed
ich przechwyceniem i wykorzystaniem przez przeciwnika. Z reguty zastosowano
indywidualne utajnianie sygnatu w urzadzeniach koncowych i utajnianie sygnatu
grupowego wraz z maskowaniem ruchu.

Istotng, ale bardzo trudng do oszacowania wielkoScig, jest poziom ruchu
telekomunikacyjnego generowanego przez organy dowodzenia. Problem ten wigze sie

nie tylko z iloscig oséb funkcyjnych na stanowiskach dowodzenia, iloscig

w misji stabilizacyjnej w Iraku organizuje sie specjalne sieci ewakuacji medycznej. Por.: Tomaszewski B.,
Whioski i doswiadczenia z przygotowania, organizacji i rozwiniecia systemu tgcznosci oraz informatycznego
wspomagania polskiego kontyngentu wojskowego w wiekszej sile do dziatan w duzym oddaleniu od
terytorium Kraju;

Referat w mat. konf.: £acznos¢ w operacjach reagowania kryzysowego, wyd. AON, Warszawa 2003.
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I réznorodnoscig urzgdzen abonenckich, bo te wielkosci mozna podaC wzglednie
doktadnie, ale przede wszystkim z potrzebami uzytkownikow, ktére moga by¢ bardzo
rozne w zaleznosci od rozwoju sytuacji operacyjnej.

W celu okreslenia ruchu telekomunikacyjnego generowanego przez osoby
funkcyjne dziatajgce na stanowiskach dowodzenia PKW niezbedna jest identyfikacja:

- struktur stanowisk dowodzenia wraz z jej zespotami;
- obsada iloSciowa oficerow w poszczegolnych zespotach stanowisk
- rodzaj i ilos¢ koncowych urzadzen telekomunikacyjnych.

Podstawowe funkcje dowodzenia jak monitorowanie, analiza i ocena sytuaciji,
planowanie dziatan, dowodzenie wojskami i kontrola realizacji postawionych zadan
wspomagane sg poprzez funkcje zautomatyzowanych systeméw dowodzenia takie jak;
utrzymanie danych, informatyczne wspomaganie pracy sztabu, wymiane dokumentow
I zobrazowanie sytuacji.

Oprogramowanie uzytkowe systemu sktada sie z oprogramowania baz danych,
wymiany informacji, grafiki operacyjnej, oprogramowania specjalistycznego.

Podsystem baz danych obejmuje informacje o wojskach, terenie oraz
dokumenty i normy operacyjno - taktyczne.

Podsystem wymiany informacji zapewnia przesytanie sformalizowanych
i niesformalizowanych tekstowych i graficznych dokumentéw dowodzenia przy
wykorzystaniu technicznych $rodkdéw tgcznosci, transmisji danych i informatyki
wewnatrz i pomiedzy stanowiskami dowodzenia.

Podsystem grafiki operacyjnej przeznaczony jest do zobrazowania
rozmieszczenia obiektow terenowych i wojsk na podkiadzie mapy cyfrowe;j.
Umozliwia operowanie mapg podktadowa, przegladanie i nanoszenie sytuacji
operacyjno-taktycznej, wyswietlanie informacji opisowej zawartej w bazach danych
0 wojskach i terenie oraz prace grupowana mapie.

Podsystemy specjalistyczne komérek organizacyjnych stanowisk dowodzenia
umozliwiajg min. prowadzenie Kkalkulacji operacyjno -taktycznych, ocene sit
1 Srodkow przeciwnika oraz sit i Srodkéw wiasnych, kompleksowga ocene terenu,

zobrazowanie informacji o wojskach przeciwnika, planowanie uzycia sit Srodkow
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rozpoznania i walki radioelektronicznej, planowanie uzycia rodzajéw wojsk, ocene
mozliwosci realizacji zadan, ocene i planowanie zabezpieczenia logistycznego wojsk.
Przewiduje sie, ze dla potrzeb Gtownego Stanowiska Dowodzenia GSD
komponentu wojsk ladowych funkcjonowa¢ bedg w miare wdrazania nastepujgce
systemy informatyczne:
1. Systemy pionu operacyjnego:

- automatyzacji dowodzenia i kierowania Srodkami walki oraz symulacji
pola walki - system Kolorado;

- wspomagania procesu podejmowania decyzji m.in. dzieki dostepowi do
zasobow systemow logistycznych oraz administracji wojskowej - system
zarzadzania zasobami obronnymi, np. DRMM;

- wspomagajace prace sztabowo - biurowe (poczta elektroniczna,
zarzgdzanie obiegiem dokumentow, prace grupowe z dokumentami Lotus
Notes, systemy informowania kierownictwa na bazie stron www,).

2. Systemy logistyczne klasy:

- LOGIS i SIGMAT: 4 - LOGIS - ZSMP - zarzadzanie zaopatrywaniem
wojsk w Srodki MPS;

- LOGIS - ZSB - zarzadzanie zaopatrzeniem w Srodki bojowe;

- LOGIS - E - eksploatacja i remont SUIE;

- LOGIS - EWI - system ewidencji iloSciowo - jakoSciowo - warto$ciowej.

3. Systemy pionu administracji wojskowej:

- mobilizacyjno-uzupetnieniowy;

- organizacyjno-kadrowe SPIRALA i EWIDENT - P.

Przeptyw danych pomiedzy organami dowodzenia odbywa sie powinien wedtug
zasady:

- dane normatywne (decyzyjne) - ,,z géry do dotu”;

- dane sytuacyjne (metdunki) - ,,z dotu do gory”.
Na GSD PKW funkcjonowac powinny nastepujace relacje wymiany danych:

- poziom nadrzedny - poziom podlegty oraz pomiedzy stanowiskami dowodzenia

tego samego szczebta: dyrektywy, rozkazy, dokumenty normatywne, dane
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sytuacyjne, dane indeksowo-kodowe, wytyczne, sygnaty powiadamiania,
ostrzegania i alarmowania;

- poziom podleglty - poziom nadrzedny: sprawozdania operacyjne, meldunki,
dane sytuacyjne, dane ewidencyjne (obsady etatowej, zapasow, zasobow),
zapotrzebowania i potrzeby uzupetnienia;

- poziomy rownorzedne - realizowane zadania wasne, dane sytuacyjne z obszaru
odpowiedzialnosci, uwzgledniajgce warunki i formy wspétdziatania.

Za obieg informacji wewnatrz poszczegdlnych zespotdbw  (pionow
funkcjonalnych) odpowiedzialno$¢ powinni ponosic ich szefowie.

Wszystkie informacje powinny byC przekazywane droga osobistego kontaktu
zainteresowanych lub:

- poprzez oficerow kierunkowych;
- przez techniczne Srodki tgcznosci (w tym przy wykorzystaniu techniki
mikrokomputeroweyj).

System obiegu informacji powinien funkcjonowaC przez caly okres
prowadzenia operacji (dziatan). Informacje decyzyjne i sytuacyjne powinny by¢
przekazywane podlegtym SD Kierujac sie zasada hierarchii wazno$ci - w pierwszej
kolejnosci przekazuje sie niezbedne informacje dla wykonujacych zasadnicze zadania
bojowe badz rozpoczynajacych dziatanie wczesniej. Zasade hierarchii waznosci nalezy
stosowac rowniez w odniesieniu do informacji naptywajacych do poszczegdlnych
komorek organizacyjnych SD, a w uzasadnionych przypadkach moga by¢ kierowane
bezposrednio do dowodcy.

Wewnetrzny obieg informacji na stanowisku dowodzenia nalezy organizowac
poprzez cykliczne (badz dorazne - wynikajgce z biezacych potrzeb) prowadzenie
informowan operacyjnych. Odprawy o0s0b funkcyjnych organizuje szef sztabu,
poprzez szefa centrum wsparcia dowodzenia.

Wymiana informacji pomiedzy komorkami organizacyjnymi stanowiska
dowodzenia powinna odbywa sie poprzez kontakt ich szeféw.

Uwzgledniajgc powyzsze, informacje ktore beda obcigzaC sie¢ tgcznosci oraz
inne rozmowy stuzbowe miedzy réznymi osobami funkcyjnymi pozostajgcymi poza

strukturami dowodczymi i niezbedne komunikowanie wielu oficerow z serwerami baz

I



danych, poczty elektronicznej, witrynami stron internetowych (WWW.) oraz
prowadzone wideokonferencje i wideopotaczenia, mozna stwierdzi¢ szczegoOlnie
w przypadku duzej dynamiki dziatan, ze dokladna identyfikacja ruchu
telekomunikacyjnego jest praktycznie niemozliwa do Scistej identyfikacji. Objetosc¢
poszczegolnych dokumentow, diugos¢ rozmow stuzbowych, czesto$¢ komunikowania
sie z réznymi serwerami i przesytania meldunkow oraz obszemos$C pobieranych
danych bedzie zmienna. Nie jest tez mozliwe 2z wystarczajgco wysokim
prawdopodobienstwem zidentyfikowanie rozktadu realizacji wskazanych ustug
telekomunikacyjnych w czasie.

Reasumujagc mozna stwierdzi¢, ze sie¢ tgcznosci PKW, w zakresie obstugi
abonenckiej, musi mieC takie mozliwosci organizacyjno-techniczne, ktore umozliwig
przenoszenie wszystkich wskazanych postaci informacji w kazdej pozadanej relaciji,
we wszystkich etapach prowadzonej operacji, jak rowniez niezaleznie od warunkéw

jej prowadzenia.

2.5. Wnioski i uogolnienia

1 w celu uporzadkowania czynnikow wewnetrznych wptywajacych na siecC
tgcznosci PKW, zgrupowano je wiec w grupy zgodnie z ich specyfika,
w wyniku czego wyszczegoétniono:

- czynniki operacyjne:
a) forma dziatan prowadzonych przez przeciwnika;
b) forma dziatan prowadzonych przez wojska wiasne,
- czynniki $rodowiskowe:
a) teren iprzestrzen dziatania,
b) infrastruktura,
c) warunki klimatyczne i meteorotogiczne,
d) warunki propagacji fal elektromagnetycznych
- wymagania systemu dowodzenia:
a) relacje wymiany informacji,

b) potrzeby informacyjne organéw dowodzenia.
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c) ilos¢, rodzaj i postaC informacji generowanych i przesytanych przez

organy dowodzenia.

2. Ze wzgledu na mozliwe formy prowadzonej operacji sie¢ tgcznosci PKW

powinna:

pokryC wystarczajgco duzy obszar niezaleznie od sposobu prowadzenia
operacji,

byC elastyczna i umozliwi¢ dowigzanie kazdego W& SD PKW do
podstawowych weztéw Hgcznosci (PWS), jezeli beda organizowane lub
bezposrednio do sieci przetozonego, nawet w przypadku skupienia na
niewielkim obszarze duzej ilosci stanowisk dowodzenia kontyngentu
I podlegtych elementéw ugrupowania operacyjnego (bojowego).

w razie zaistnienia potrzeby - zastgpi¢ taktyczng sie¢ tagcznosci, elementéw,
ktore znajdg sie w strefie operacyjnej;

umozliwia¢ wspotprace z siecig tgcznosci przetozonego takze w uktadzie
koalicyjnym;

by¢ odporna na rozpoznanie i destrukcyjne oddziatywanie przeciwnika
w czasie kryzysu i wojny:

informacje wymieniane w sieci, ze wzgledu na bezpieczenstwo tresci
zawartych w wiadomosciach powinny by¢ utajnione;

z uwagi na duze prawdopodobienstwo oddziatywania przeciwnika na
elementy sieci fgcznosci PKW, nalezy systematycznie ostaniac je, a w razie

potrzeby bronic, etatowymi sitami i Srodkami.

3. Okreslajgc wptyw czynnikdéw srodowiskowych na sie¢ tgcznosci PKW autorzy

niniejszej pracy naukowo-badawczej wzieli pod uwage, iz wojska biorgce udziat

coraz czeSciej w misjach poza granicami realizujg stojgce przed nimi zadania nie

tylko w specyficznych Srodowiskach, ale takze w warunkach szczegolnych.

Wiele cech charakterystycznych dla dziatan bojowych w trudnym terenie bedzie

w istotny sposob mie¢ wptyw na rozwijanie i eksploatowanie sieci tgcznosci.

a) Uwzgledniajgc obszar dziatania w tych warunkach nalezy liczyc sie z:

- powolnym tempem przemieszczania sie elementow tgcznosci;

- malg iloscig drdég przy jednoczesnej potrzebie dokonywania czestych
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b)

c)

d)

manewrow sitami i Srodkami tacznosci wchodzacymi w skiad sieci
telekomunikacyjnej;

- koniecznoscig efektywnego wspotdziatania rodzajow wojsk, oraz sit
operacyjnych z sitami pozamilitarnymi, a takze administracjg
rzgdowa i samorzadowa panstwa gospodarza, a w razie potrzeby
innymi jego organizacjami;

- latwiejszym maskowaniem w kompleksach lesnych (szczegdlnie
latem), a utrudnieniami w terenie pustynnym;

- tatwiejszym pokonywaniem terenu bagnistego zimg, a utrudnieniami
W przemieszczaniu sie w terenie pustynnym,;

- ograniczongprzejezdnoScigw gorach i w terenie pustynnym;

- duzymi réznicami w wysokosci rozmieszczenia wojsk w goérach, co
utrudnia¢ uruchamianie linii fgcznosci;

- wysokim nasyceniem roznego rodzaju mediami i urzadzeniami
elektronicznymi terenu zabudowanego, ktdre mogg negatywnie
oddziatywa¢ na mozliwo$¢ rozwiniecia weztow H#acznosci oraz
zapewnienia ciggtej tgcznosci;

- ograniczong iloscia dogodnego terenu przeznaczonego do
rozwiniecia (w lesie, gorach, wybrzezu morskim, miescie).

podczas eksploatacji sieci tgcznosci, zwiaszcza sieci radiowych pola walki
w szczegolnych warunkach atmosferycznych i klimatycznych nalezy liczy¢
sie z utrudnieniami, np. bardzo wysokie temperatury, nadmierna susza, itp.,
waznym czynnikiem zwigzanym ze Srodowiskiem oddziatywujgcym na
sieC tgcznosci jest oddziatywanie elektromagnetyczne pochodzace z natury
i bedace ubocznym produktem pracy roznych urzadzen elektrycznych
I technicznych.

niezmiernie  waznym  czynnikiem Srodowiska wplywajagcym na
funkcjonowanie sieci jest naturalne zjawisko propagacji fal
elektromagnetycznych zakresu radiowego. Zjawisko to jest niezwykle
skomplikowane i zmienia sie w funkcji dtugosci fali elektromagnetycznej

(czestotliwosci), rzezby 1 urozmaicenia terenu oraz parametréow



klimatycznych.

Wykazano, iz w czasie prowadzenia operacji wielonarodowych,
organizuje sie, podobnie jak w wymiarze narodowym, odpowiedni
podsystem wymiany informacji. Wielonarodowo$¢ dziatan wymusza
jednak na organizatorach koniecznos¢ stosowania sie do dodatkowych
ustalen, porozumien i zasad szczegdlnie w obszarze wspotdziatania.

Uwzgledniajac powyzsze zidentyfikowano 7 specyficznych typow relacji

wymiany informacji odnoszacych sie do rozwinietych narodowych

I wielonarodowych dowddztw w operacjach wielonarodowych, ktore

zilustrowano na rysunku. 2.1.

B. Relacje pierwszego typu organizuje sie w celu zapewnienia wymiany
informacji miedzy Polskg i polskim dowddztwem funkcjonujacym w
strukturze Wielonarodowych Potgczonych Sit Zadaniowych CJTF
(ang. Combined Joint Task Force). Organizacja tej relacji lezy
w gestii narodowej i nasze DowoOdztwo Operacyjne, ktore odpowiada
za realizacje zadan naszych kontyngentéw wystanych na misje,
okre$la mechanizmy wymiany informacji, a wiec takie jakie
organizuje sie operacjach narodowych.

C. Relacje drugiego typu organizuje sie w celu zapewnienia wymiany
informacji pomiedzy dowddztwem i sztabem polskim a dowddztwem
przetozonym, np. doraznie organizowane dowodztwo na potrzeby
danej operacji (dowddztwo komponentu lgdowego CJTF lub sztab
CJTF) lub tez jedno z dowodztw NATO funkcjonujacy stale, czyli
typu dowddztwo strategiczne S.C. (ang. Strategie Command),
dowodztwo regionalne RC (ang. Regional Command) i dowodztwo
komponentu CC (ang. Component Command). Organizacja relacji
wymiany informacji pomiedzy dowodztwem NATO (przetozonym)
i dowodztwem polskim (podwiadnym) nalezy do kompetencji NATO.

D. Relacje trzeciego typu organizuje sie dla zapewnienia wymiany
informacji miedzy dowddztwem polskim i dowodztwem jednostki

sgsiedniej tego samego poziomu. Wymiana informacji pomiedzy
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roznymi sieciami szczebla taktycznego sit lagdowych (zaréwno
cyfrowymi, jak i analogowymi) powinna byC realizowana poprzez
wielokanatowe cyfrowe bramy (ang. gateway’s NATO).

Relacje czwartego typu organizuje sie dla zapewnienia wymiany
informacji miedzy dowodztwem polskim i dowddztwami podlegtych
jednostek. Odpowiedzialno$¢ za organizacje wymiany informacji do
bezposrednio podlegtych dowodztw spoczywa w catosci na potskim
dowddztwie wielonarodowym, wigcznie z jednostkami
przydzielonymi i wspierajgcymi.

Relacje piagtego typu organizuje sie w celu zapewnienia wymiany
informacji miedzy dowodztwem polskim i instytucjami panstwa
gospodarza, na terenie ktorego rozwiniete jest polskie dowodztwo
wraz z podlegtymi wojskami. Jako podstawowg zasade przyjmuje sie
mozliwos¢ wykorzystania publicznych sieci telekomunikacyjnych
panstwa-gospodarza wszedzie tam gdzie bedzie taka potrzeba i ich
dostepnosc.

Relacje szostego typu organizuje sie dla zapewnienia wymiany
informacji miedzy dowodztwami jednostek tego samego szczebla -
polskiego i innego panstwa - sasiadujgcymi w ugrupowaniu
operacyjnym. Zaklada sie, iz wymiana informacji wspotdziatania
powinna odbywac sie wyniku sprzezenia taktycznych sieci tgcznosci
wspotdziatajagcych  jednostek  poprzez ~ kompatybitne  bramy
(ang. gateway’).

Relacje siodmego typu organizuje sie w celu zapewnienia wymiany
informacji  miedzy dowddztwem polskim nizszego szczebla
i dowodztwami sit wsparcia (np. lotniczego, wsparcia ogniowego,
obrony powietrznej, logistycznego itp.). Wymiana informacji w tej
relacji powinna by¢ zapewniona przez potgczenie sieci tgcznosci sit
wsparcia do sieci tgcznosci szczebla taktycznego.

Wymiana informacji w czasie prowadzenia wielonarodowych operacji

pokojowych powinna zapewnic ciggtosc dowodzenia.



co mozna zrealizowaC tylko przy posiadaniu systemu +gcznosci
zapewniajgcego terminowg, wierng i skrytg wymiane informacji
w wskazanych relacjach.

4. Biorgc za podstawe badan potrzeby dowodzenia wykazano, iz sie¢ tgcznosci
PKW powinna zapewni¢ dowodzenie wojskami i kierowanie Srodkami walki,
wspotdziatanie, powiadamianie, ostrzeganie i alarmowanie oraz kierowanie
zabezpieczeniem logistycznym dziatan, a takze wymiane innych niezbednych
informacji wynikajacych ze specyfiki zadan wykonywanych przez PKW.

5. Przyjmujac zatozenie, iz w zakresie ustug abonenckich, wszystkie narodowe
rozwigzania sieci tgcznosci panstw cztonkdbw NATO dgzg do oferowania
szerokiego asortymentu ustug abonenckich, tgcznie z przekazem ruchomego
obrazu i1 szybka transmisjg danych, wykazano, ze w sieci tgcznosci PKW,
oprocz ustug fonicznych i faksowych, powinny byC¢ realizowane rowniez:
transmisja danych, wiadomosci, grafiki, zdje¢, plikow (réwniez w czasie
zblizonym  do  rzeczywistego) oraz  potgczenia  wideotelefoniczne

I wideokonferencyjne, atakze tradycyjne ustugi pocztowe.



3. KONCEPCJA SIECI £ ACZNOSCI POLSKIEGO KONTYNGENTU
WOJSKOWEGO W WIELONARODOWEJ OPERACJI

POLACZONEJ

3.1. Wprowadzenie

w dobie szerokiej koniecznej wspotpracy struktur militarnych NATO,
a gtownie Standéw Zjednoczonych, z innymi panstwami podejmujacymi wyzwanie
walki z zagrozeniami XXI wieku takimi jak terroryzm, niekontrolowana produkcja
broni masowego razenia, jak rowniez rozwigzywanie konfliktéw lokalnych istnieje
konieczno$¢ budowy integralnych globalnych systemow teleinformatycznych.
Powstanie takich systemow umozliwi sprawny przeptyw informacji wedtug
jednolitych standardoéw. Koncepcja systemu {gcznosci polskiego kontyngentu
wojskowego (PKW) w wielonarodowej operacji potgczonej jest zalezna w znacznym
stopniu od czynnikow zewnetrznych i wewnetrznych, ktére zostaty przedstawione

w poprzednich rozdziatach.

Pododdziaty

Dowodzeoia L, .
tacznosc z krajem

tacznosc z przetozonym
(Dowdédztwo NATO/UE/ONZ)

tacznos¢ PKW
(dowodzenie, wspoétdziatanie)

Rys. 3.1. Relacje tacznosci na potrzeby PKW.
Opracowanie wiasne.
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Jednakze, niezaleznie od tych czynnikéw zadaniem pododdziatdw dowodzenia jest
zapewnienie na potrzeby PKW funkcjonowania podstawowych relacji tagcznosci takich
jak (rysunek 3.1):

- tgcznosé z krajem (stuzbowa i pozastuzbowa);

- tacznosé z dowodztwem wielonarodowym;

- tgcznos¢ dowodzenia i wspotdziatania w rejonie operacji;

- {acznosc wewnatrz PKW.
Na podstawie obserwacji i doSwiadczenia zespotu badawczego niezateznie od relacji
tacznosci i ich przeznaczenia mozna wyrozni¢c dwie podstawowe plaszczyzny
komunikacji: w obszarze operacyjnym i osobistym. Najbardziej reprezentatywnym
przyktadem potwierdzajgcym powyzsza teze jest sytuacja w PKW Irak (rysunek 3.2.),
ktoéry jest najwiekszym naszym kontyngentem wojskowym bioracym udziat

w wielonarodowej operacji potgczonej.

Rys. 3.2. Obszary komunikacji na przyktadzie PKW Irak.
Opracowanie wtasne na podstawie analizy relacji wymiany danych PKW w Iraku.
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Obszar operacyjny zawiera wszystkie relacje tgcznosci, ktore zostaty utworzone na
potrzeby funkcjonowania PKW. Natomiast, obszar osobisty zawiera pewien zbior tych
relacji na potrzeby komunikacji uczestnikow kontyngentu z bliskimi (przede
wszystkim tgcznosc telefoniczng i sieC Internet oraz wojskowg poczte potowa).
Sity Zbrojne RP na przetomie ostatnich 50 #at uczestniczyty w wielu operacjach
pokojowych i humanitarnych (UNDOF, UNIFIL, SFOR, KFOR itd.), w skiadzie
kontyngentéw wietonarodowych. W ramach zobowigzan sojuszniczych, takich jak:
Sity Odpowiedzi NATO (SON), czy sit reagowania Unii Europejskiej (Grupy Bojowe
UE), Polska bierze czynny udziat wydzielajac okreSlone sity i Srodki. System
tgcznosci  organizowany na potrzeby kontyngentu powinien zagwarantowac
Swiadczenie okreslonych ustug o akceptowalnej jakosSci zgodnie z przyjetymi typami
relacji wymiany informacji sztabu polskiego w ugrupowaniu wielonarodowymi
Wedtug zespotu badawczego do grupy ustug jakie powinny byC zapewnione nalezg
miedzy innymi:
- 1acznosé telefoniczna jawna i utajniona w relacjach narodowych
I sojuszniczych;
- 1acznosé telefaksowa jawna i utajniona w relacjach narodowych
I sojuszniczych;
- tacznos¢ radiowa jawna i utajniona w retacjach narodowych
I sojuszniczych;
- transmisja danych jawna i utajniona w relacjach narodowych
I sojuszniczych;
- wideokonferencja utajniona (jawna) w relacjach narodowych
I sojuszniczych;
- 13cznos¢ na potrzeby komunikacji z instytucjami panstwa na obszarze
operacji;
- przesytki pocztowe (jawne i niejawne);
Zapewnienie okreslonej ustugi zwigzane jest z zastosowaniem odpowiedniego Srodka

tacznosci o okreslonych parametrach oraz zagwarantowanie odpowiedniego #3cza

Zasady organizacji tacznosci wspoétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
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o okreslonych parametrach. Ponizsza tabela (tabela 3.1.) przedstawia zestawienie
podstawowego sprzetu tgcznosci jaki byt i jest wykorzystywany do Swiadczenia

poszczegblnych ustug na potrzeby PKW.

Tabela 3.1
Zestawienie srodkow tgcznosci stosowanych na potrzeby PKW
wg stanu na 2006r.
My Ve ag 21 EA 0
Nazwa PKW ) o 1s © ks 0
A% X HE& %ﬁ
"o
PKW IRAK

PKW AFGANISTAN
PKW PAKISTAN

PKW KONGO

UNIFIL
(LIBAN)

UNDOF
(SYRIA)

~ EUFOR
(BOSNIA i HERCEGOWINA)

KFOR
(KOSOWO)

Opracowanie wiasne.

W celu zapewnienia odpowiedniego poziomu interoperacyjnosci w obszarze
dowodzenia i tgcznosci panstw uczestniczacych w operacji wielonarodowej nalezy
uwzglednia¢ dokumenty sojusznicze okreSlajace te obszary. Podstawowymi
dokumentami sojuszniczymi, ktore okreslajg wymagania na osiggmecie przez
dowddztwa i pododdziaty zdolnoSci w obszarze dowodzenia i tacznosci to:

- MC 477 - Wojskowa Koncepcja Sit Odpowiedzi NATO;

- MC 277/2 - Military Operational Requirements for LF’s Communications

Systems to provide interoperability;

- MC 54/1 - NATINADS - Concept NATO Integrated Air Defense System;
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- MC 195/5 - NATO Minimum Interoperability Fitting Standards for
Communications and Information Systems (CIS) Equipment on Board Ships,
Submarines and Maritime Aircraft;

- IMSM-384-04 - Certification System for NRF Headquarters and Forces.

Zakres tych dokumentow obejmuje wymagania w obszarze dowodzenia i fgcznosci
wynikajace z potrzeb operacyjnych sojuszu. Natomiast wytyczne i przepisy do
organizacji systemu tgcznosci stanowig osobng grupe dokumentdéw.

Z analizy literaturowej wynika, ze organizacja systemu tgcznosci na potrzeby PKW
uwarunkowana jest nie tylko procedurami i przepisami narodowymi ale takze
W znacznym stopniu uzgodnieniami sojuszniczymi (panstw wchodzacych w skiad
operacji wielonarodowej).

Przyktadem powyzszej tezy moze by¢ udziat Polskiego Kontyngentu Wojskowego
w misji stabilizacyjnej w Iraku, gdzie strona polska otrzymata zadanie
wspotuczestniczenia w eksploatowaniu oraz zarzadzaniu przez oficerow informatyki
regionalnym  koalicyjnym systemem teleinformatycznym CENTRIXS MCFI
(ang. Combined Enterprise Regional Information Exchange System Multinational
Coalition Forces Iraq) we wiasnej strefie odpowiedzialnosci.

W trakcie operacji wielonarodowej moze zaistnieC konieczno$C adaptacji
(wykorzystania) dostepnych sieci teleinformatycznych panstw koalicyjnych na
potrzeby wiasnego systemu #gcznosci tub zagwarantowanie ich funkcjonowania na
potrzeby innych uczestnikdw misji. Analizujgc przyktad PKW Irak mozna zauwazyc,
ze na terenie bazy dowodztwa dywizji MND CS™ polscy zotnierze mieli mozliwosc
korzystania z ustug sieci koalicyjnych m. in. takich jak:

- teleinformatyczna sie¢ CENTRIX;

- informatyczna siec NATO - CRONOS i BICES;

- sieC internetowa NIPR - NET.

Nie trzeba ttumaczyC jak wielkie znaczenie na bezpieczenstwo uczestnikow misji ma
sprawnie funkcjonujacy system tgcznosci. Nieprawidtowosci w ftmkcjonowaniu

chociazby jednej relacji tgcznosci moga skutkowac zagrozeniem zycia ludzkiego.

MND CS (ang. M ultinational Division Center South) Miedzynarodowa Dywizja - I-111 zmiana dowd6dztwo
miescito sie w Babilonie (Camp Alfa) po relokacji od Il zmiany w Ad Diwanija (Camp Echo).



System #gcznosci PKW jest bardzo skomplikowany i do jego zorganizowania
niezbedne jest zaangazowanie znacznych sit i srodkow pododdziatdw dowodzenia.
Realizacja tego przedsiewziecia wymaga koordynacji pracy kilku pododdziatow
z réznych jednostek (baz). Dlatego tez, zdaniem zespotu badawczego niezbedne jest
aby w strukturze PKW funkcjonowat zespdt monitorujacy, ktorego zadaniem bytoby
zarzadzanie systemem tgcznosci PKW i reagowanie na zaktdcenia w pracy systemu.
Dla przyktadu jak skomplikowany moze by¢ system #tgcznosSci ponizej zostaty
przedstawione schematy ilustrujgce przyktadowe warianty systemow tgcznosci jakie
byly zorganizowane na potrzeby PKW.

Zadanie jakie stoi przed pododdziatami dowodzenia stanowi wielkie wyzwanie.
Ogrom przedsiewzie€ jakie nalezy wykona¢ aby zorganizowac system tgcznosci PKW
(potaczy¢ ze sobg wszystkie bazy) wymaga od kadry specjalistycznej duzej wiedzy
0 technologiach sieciowych i informatycznych oraz wielkiego zaangazowania. Nalezy
podkreslic, ze dziatanie na gruncie wspotpracy miedzynarodowej, a takze
w niesprzyjajagcych warunkach srodowiskowych bez znaczacego wsparcia ze strony
narodowego systemu jest zadaniem bardzo trudnym. Tak ztozone zadanie moze
napotka¢ niejednokrotnie pewnego rodzaju konflikty na gruncie wspotpracy
miedzynarodowej. Dlatego tez, waznym czynnikiem charakteryzujgcym kadre
specjalistyczng jest zdolno$¢ do negocjacji, cierpliwos¢, a takze gotowo$¢ do
kompromisow. Zabezpieczenie teleinformatyczne na wspotczesnym polu walki
odgrywa wielkie znaczenie, niezawodno$¢ systemu a raczej jej brak moze wptywac na
zagrozenie zycia ludzkiego. Dlatego tez, kadra specjalistyczna dobierana do tego
rodzaju misji powinna sie cechowaC szerokg znajomoscig zagadnien
teleinformatycznych na gruncie cywilnym, znajomoscig systemow narodowych oraz
posiada¢ doswiadczenie w pracy z systemami koalicjantdéw. DoSwiadczenia z misji do
tej pory dowodza, ze w dzisiejszej dobie system teleinformatyczny jest bardzo istotny
1 nalezy zwrdci¢ szczegdlng uwage na jego bezpieczenstwo. Wedtug zespotu
badawczego istotnym zagadnieniem jest naliczanie osobowe do stawianych zadan.

Zagadnienie to ma wielkie znaczenie je$li rozpatrujemy koncepcje systemu tgcznosci
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Rys. 3.3. Wariant organizacji systemu tgcznosci PKW Irak.

Zrodto:  Wytyczne Szefa Generalnego Zarzadu Dowodzenia i tacznosci P-6 do
zorganizowania systemu tgcznosci na potrzeby PKW Irak.
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Rys. 3.4. Wariant organizacji systemu tgcznosci PKW Kongo z krajem.

Zrodto:  Wytyczne Szefa Generalnego Zarzadu Dowodzenia i tacznosci P-6 do
zorganizowania systemu tgcznosci na potrzeby PKW Kongo w operacji Unii Europejskiej
w Demokratycznej Republice Konga.
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Rys. 3.5. Wariant organizacji systemu tgcznosci PKW Afganistan z krajem.

Zrodto:  Wytyczne Szefa Generalnego Zarzadu Dowodzenia i tacznosci P-6 do
zorganizowania systemu fgcznosci napotrzeby PKW Afganistan.
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na potrzeby PKW. Jak wczesniej podkreslano, do obsady specjalistycznej pododdziatu
dowodzenia nalezy dobieraé¢ kadre posiadajacg wiedze nie tylko z zakresu narodowych
systemow teleinformatycznych w obszarze wojskowym i cywilnym ale réwniez
panstw koalicyjnych. Z doswiadczenia zespotu badawczego w misjach wynika,
ze istotnym ale niejednokrotnie pomijanym elementem jest znajomoSC jezyka
angielskiego wsrdd kadry specjalistycznej. W obsadzie kontyngentu sg owszem
stanowiska gdzie uczestnik nie bedzie zmuszony do bezposredniej wspdtpracy
z koalicjantami, jednakze trudno sobie wyobrazi¢ aby cztonkowie zespotu specjalistow
pracujgcych w grupie help desk™ zabezpieczajgcym sieC teleinformatyczng na terenie
dowddztwa kontyngentu miedzynarodowego nie znali jezyka angielskiego na
poziomie bardzo dobrym. Kolejnym istotnym aspektem jest zachowanie
nadmiarowosci niektorych etatow specjalistycznych. Przyktadem moze by¢
stanowisko administratora sieci teleinformatycznej. Jesli w obsadzie kontyngentu nie
bedzie przewidziany dodatkowy etat dla drugiego administratora to w przypadku jego
choroby lub Smierci nalezy sie liczy¢ z zagrozeniem funkcjonowania sieci
a w konsekwencji zagrozeniem bezpieczenstwa lub zycia uczestnikow misji.

Zespot badawczy podkresSla, iz system {gcznoSci PKW powinien byc
organizowany od momentu otrzymania zadania zwigzanego z rozpoczeciem misji do
momentu jej zakonczenia. Pierwszym zadaniem kontyngentu jest przemieszczenie sil
I Srodkéw do rejonu prowadzonej misji. Przykiad systemu #gcznosci na potrzeby
przegrupowania zostat przedstawiony na ponizszym rysunku (rysunek 3.6.). W trakcie
realizacji tego zadania podstawowym rodzajem #gcznosci jest tgcznos¢ radiowa.
Nalezy pamietaC, ze w trakcie przegrupowania konieczne jest aby rowniez nawigzac
tgcznosC wspotdziatania z organami administracji panstwowej 1 samorzgdowej,
sztabami wojskowymi oraz jednostkami organizacyjnymi MSW (Policja, Straz
Graniczna, Straz Pozarna). Z wariantu tego mozna wnioskowac, ze aby zorganizowac
system tgcznosci na potrzeby przemieszczenia kontyngentu w rejon dziatania operacji
nalezy zapewniC dodatkowe sity i Srodki do zrealizowania tego zadania lub wyznaczyc

dodatkowy element zabezpieczajacy te przedsiewziecie.

N Help desk - cze$¢ organizacji (dziat, sekcja, zespdt lub wyznaczona grupa o0séb) odpowiedzialna za
przyjmowanie zgtoszen od uzytkownikdw oraz kontrole ich rozwigzania.
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3.2. Organizacja tgcznosci z krajem

Zapewnienie tgcznosci z krajem zwigzane jest z dwoma obszarami
komunikacji: operacyjnym i osobistym. W procesie wyposazania pododdziatow
dowodzenia w sprzet nowej generacji pojawity sie moztiwosci wykorzystania srodkow
tacznosci do zapewnienia refacji tgcznosci na duze odtegtosci. Wykorzystanie przede
wszystkim tgcznosci satetitarnej (terminate satetitame) pozwala na nawigzanie
tacznosci na duze odtegtosci o okreslonej jakoSci tacza.

Z analizy literaturowej oraz doswiadczenia zespotu badawczego wynika,
ze zapewnienie tgcznosci z krajem na duze odtegtosci jest mozliwe gdy zastosowane
zostang nastepujace rodzaje komunikacji;

- fgczno$¢ satelitarna;

- tgcznos¢ radiowa KF;

- sieC Internet (regionalni dostawcy ustug);

- sie¢ telekomunikacyjna (regionalna);

- sie¢ komoérkowa (regionalna);

- poczta potowa.
Obszar prowadzenia operacji niejednokrotnie posiada zniszczong stacjonarng
infrastrukture telekomunikacyjng i komérkowa. W zwigzku z powyzszym nie ma
moztiwosci zastosowania wszystkich rodzajow komunikacji. Takim przyktadem, gdzie
uczestniczyta Polska, jest misja w Iraku. W poczatkowym etapie misji infrastruktura
regionalna zostata sparalizowana i nie mozna byto z niej skorzystaC. Podstawowaq
tacznoscia do  kontaktu z  krajem  okazata sie  tgczno$¢  satelitarna
i radiowa KF. £3cznos¢ satelitarna i radiowa zapewnia m. in.:

- prowadzenie jawnych i niejawnych rozmow telefonicznych;

- przesytanie jawnych i niejawnych wiadomosci faksem;

- realizowanie transmisji danych (wideokonferencje);

- dostep do sieci Internet.
W trakcie misji PKW Irak do zorganizowania tgcznosci satelitarnej wykorzystano
nastepujgce srodki tgcznosci satelitarnej:

- wielokanatowe terminale do transmisji mowy i danych;
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jednokanatowe terminale do transmisji mowy i danych;
indywidualne telefony satelitarne;

terminale dostepu do sieci Internet.

Ze wzgledu na brak wiasnych Srodkéw #gcznosci satelitarnej wykorzystano tgcza

satelitarne wydzierzawione od Armii USA i NATO oraz sprzet fgcznosci satelitarnej

wydzierzawiony od firm komercyjnych. W systemie #gcznosci PKW wykorzystano

nastepujgce transportery satelitarne (rysunek 3.7.):

EUTELSATWS;

US SAT - TACSATCOM,;
NATO IV;
INTELSAT707.

Na rysunku tym zostato przedstawione wykorzystanie poszczegdlnych transporteréw

satelitarnych do zapewnienia okre$lonego rodzaju komunikacji. Podsystem #gcznosci

satelitarnej w tej misji zostat wykorzystany do zapewnienia:

96

tacznosci operacyjnej dowddcy kontyngentu z przetozonym (telefoniczna
jawna i niejawna, sie¢ informatyczna MIL-WAN);

tgcznosci telefonicznej z rodzinami dla zotnierzy przebywajacych na misji;
tacznosci koalicyjnej NATO w funkcjonujacych systemach
teleinformatycznych NATO (CRONOS, BICES);

tgcznosci z Giownym Dowodztwem Sit Polgczonych w Republice Iraku
(CJTF7) w systemie DNYT i CENTIX;

tgcznosci dla Dowddcy MND CS z elementami ugrupowania dywizji
(system STORCZYK, sie¢ informatyczna WAN, sie€ Internet);

wideokonferencje medyczne itd.



Rys. 3.7. Wariant organizacji tacznosci satelitarnej na potrzeby PKW Irak.

Zrodto: Dokumentacja Szefa G-6 16 DZ do zorganizowania systemu tgczno$ci napotrzeby
PKW lIrak.
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W obszarze operacyjnym bardzo istotnym elementem byt dostep do niejawnej sieci
resortowej MIL-WAN", Sie¢ ta umozliwia komunikacje dowodztwa MND CS
z przetozonym w kraju. Dane operacyjne nie mogg by¢ przesytane siecig Internet,
dlatego tez sieC MIL - WAN jest wykorzystywana do tego celu. Do relokacji istniato
jedno stanowisko komputerowe pracujgce w tej sieci umiejscowione na PWI - Polowy
Wezet Informatyczny, natomiast w Camp Echo rola tego medium transmisji wzrosta
co skutkowato przytgczeniem kilku dodatkowych stanowisk komputerowych do
dyspozycji komoérek operacyjnych. Wymiana informacji dotyczyta nie tylko
kontaktow z przetlozonym w kraju, ale istniata mozliwos¢ komunikacji z dowolnym
uzytkownikiem w kraju posiadajagcym konto w resortowej sieci. Udogodnienie to
pozwolito na komunikacje poszczegdélnych osob fimkcyjnych ze wspotpracownikami
znajdujacymi sie w Potsce i przekazywanie miedzy nimi niezbednych informacji

operacyjnych (rysunek 3.8.).

MJJ
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Rys. 3.8. Pogladowy schemat organizacja tgcznosci sieci MIL-WAN
na potrzeby PKW Irak.

Opracowanie wkasne napodstawie analizy wariantowfunkcjonowania sieci MIL-WAN.

MIL - WAN (ang. Military WorldArea Network) resortowy system wymiany informacji na terenie Polski.
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Na podstawie badan dotyczacych wykorzystania rodzajow komunikacji
w obszarze osobistym przeprowadzonych przez zespét badawczy wynika, ze
najbardziej dogodnym jest kontakt z wykorzystaniem sieci Internet. tacznosc
telefoniczna zapewnia krétki kontakt ze wzgledu na ograniczenia czasowe zajetosci
tacza przez poszczegdlnych abonentéw, natomiast staty dostep do sieci Internet
determinowany jest tylko jakoScig tacza oraz iloScig dostepnych terminali.
Zastosowanie tzw. ,,kawiarenek internetowych” pozwala na kontakt uczestnikow misji
z rodzinami w dowolnym momencie przez 24h/ dobe. Badania jakie zostaty
przeprowadzone na bazie misji PKW Irak, gdzie po raz pierwszy do komunikacji
z rodzinami wykorzystano dostep do sieci Internet na duzg skale, potwierdzajg
celowo$¢ wykorzystania tego Srodka. Uczestnicy misji korzystali z dwdch zrodet
dostepowych: sieci POLISH INTERNET oraz NIPER NET.

POLISH INTERNET jest to sie¢ internetowa na zamoéwienie Ministerstwa
Obrony Narodowej, ktéra stanowi podstawowe medium do komunikacji zotnierzy
z rodzinami w kraju. Jednakze rola tej sieci na tym sie nie konczy, gdyz stanowi ona
nieodzowne Zzrodto informacji oraz mozliwo$¢ wspotpracy cywilno - wojskowej
z organami administracji rzagdowej oraz inwestorami. Trudno bytoby sobie wyobrazic¢
realizacje projektow infrastrukturalnych bez mozliwosci komunikacji przez globalna
sieC. Ten rodzaj komunikacji stanowi podstawowe zrédto informacji oraz narzedzie
pracy dla komérki CIMIC (ang. Civil-And Military Cooperation). Podstawowe
zatozenie, jakim bylo rozwiniecie sieci w kazdej lokalizacji w zalezno$ci od
rozsrodkowania okazato sie trafng decyzjg. Mozliwos¢ kontaktu zotnierzy z rodzinami
za posrednictwem , kawiarenek internetowych” w kazdej bazie, znacznie podnosi
morale 1 pozwala przetrwa¢ trudne momenty stuzby na misji. Najwieksze
zastosowanie w sieci ma przesytanie poczty elektronicznej (przewaznie przesytanie
zdje€) jak rowniez zastosowanie rdznego rodzaju aplikacji ,,peer to peer” oraz
komunikatorow. W sferze operacyjnej stanowi ona nieodzowne Zzrodto informaciji
kulturowej, geopolitycznej czy gospodarczej.

NIPR-NET (ang. Non Secure Internet Protocol Router Net) amerykanska sie¢
intranetowa z dostepem do globalnej sieci internetowej. SieC¢ ta funkcjonuje tylko

w Dowodztwie MND CS, co stanowi ukion ze strony wiadz amerykanskich, ktore
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udostepnity mozliwos¢ korzystania z tego srodka wymiany informacji. Sie¢ ta zostata
stworzona przez agencje DISA (ang. Defense Information Systems Agency) jako jawny
serwis informacyjny Armii USA z dostepem do Internetu. Struktura sieci opartajest na
routerach brzegowych, stanowigcych brame miedzy globalng siecig a wewnetrznym
serwisem informacyjnym, ktora zabezpiecza dostep do zasobdw sieci intranetowej
przed hackerami, obcymi sitami zbrojnymi, terrorystami, itp. Routery brzegowe
obstugiwane sg przez pracownikow armii amerykanskiej, ktérych zadaniem jest
filtracja sieci intranetowej przed uptywem informacji operacyjnych (tajnych), a takze
obecnosci w sieci treSci pornograficznych. Nie dozwolone jest takze korzystanie
z oprogramowania ,peer to peer” co jest konsekwentnie wychwytywane przez
amerykanska komorke bezpieczenstwa. Osoba, ,,ztapana” na ztamaniu jakiejkolwiek
z ustalonych zasad automatycznie pozbawiana jest mozliwosci pracy w tej sieci na
czas okreslony albo bezterminowo. Za przykiad moze postuzyC sytuacja, w ktorej
petnoprawny uzytkownik sieci udostepnit swoje konto osobie niepowotanej, ktora
przestata tajne informacje operacyjne do przetozonego, w konsekwencji czego konto
zostato zablokowane a wobec tych dwdch oséb wszczeto postepowanie wyjasniajace.
W innym przypadku wychwycono w sieci przegladanie tresci pornograficznych co
w konsekwencji przyczynito sie ,aresztowaniem” komputera na miesigc, oraz
skasowaniem wszystkich danych znajdujgcych sie na dysku twardym.

Kolejnym rodzajem komunikacji z krajem jest tgcznos¢ radiowa. Do czasu
zastosowania $rodkow satelitarnych byla to podstawowa tgcznos¢ umozliwiajgca
nawigzanie tacznosci telefonicznej z abonentami stacjonarnymi w Kkraju oraz
transmisje danych. Gtéwne zadania zwigzane z zabezpieczeniem tgcznosci radiowej
z PKW realizowane jest przez Wezet Radiowy (WR) Centralnego Wezta tgcznosci
Ministerstwa Obrony Narodowej (CWL MON) w Warszawie. Aktualnie na jego
wyposazeniu znajdujg sie cztery radiostacje typu RF-1140B oraz jedna typu RF-5022.
Wyposazenie WR CWL MON w powyzszy sprzet umozliwito juz w roku 2004
ucyfrowienie tgcznosci radiowej ze wszystkimi PKW. System ten zapewnia wymiane
informacji telefonicznej jak rowniez transmisje danych. Przyktadowy schemat pracy

WR CWL MON przedstawiono na ponizszym rysunku (rysunek 3.9.).
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Rozpatrujac przyktad misji PKW w Iraku system tgcznosci radiowej z krajem
zapewniat m. in.:

- tacznos¢ stuzbowa (niejawnag);

- tgcznos¢ prywatng zotnierzy PKW Irak z rodzinami w kraju w przypadku

awarii sieci tgcznosci satelitarnej;

- zabezpieczenia tagcznosci stuzbowej tylko w okresie prowadzenia rotacji zmian.
Peilne wykorzystanie systemu #gcznosci radiowej w relacji PKW Irak z krajem
umozliwito automatyczne tgczenie z systemem telekomunikacyjnym MON
z mozliwoscig potgczen miedzymiastowych przy wykorzystaniu tgcznosci operatorow
publicznych oraz przekazywanie poczty elektronicznej do sieci informatycznej.

Kolejnym rodzajem komunikacji jaki jest realizowany na potrzeby PKW
z krajem jest wymiana przesytek pocztowych. Zgodnie z przyjetymi w resorcie ON
ustaleniami gtdbwnym wykonawcg realizujgcym wymiane przesytek pocztowych
z PKW jest Wojskowy Wezet Pocztowy Centralnego Wezta tagcznoSci MON.
Podstawowym $rodkiem wymiany przesytek pocztowych jest transport lotniczy
organizowany przez Szefostwo Transportu i Ruchu Wojsk Dowo6dztwa Operacyjnego
(STiIRW DO). Terminy wymiany przesytek pocztowych drogg lotniczg uzgadniane sg
w kraju (pomiedzy CWEL MON, a STiRW DO) oraz na misji (pomiedzy wojskowag
stacjg pocztowg PKW, a narodowym Elementem Zaopatrzenia (NSE)). Obieg
wymiany przesytek pocztowych przedstawiony jest na ponizszym rysunku
(rysunek 3.10.).
W celu zapewnienia wiasciwego funkcjonowania obiegu wymiany przesytek
pocztowych w PKW przyjeto nastepujace zasady:

- opracowano i wdrozono system adresowania przesytek stuzbowych

I prywatnych;

- okreslono rodzaje przesytek dopuszczonych do ekspedycji poczty:

a) przesytki stuzbowe (listy zwykle, paczki z czeSciami zamiennymi do
sprzetu stuzbowego);
b) przesytki prywatne (listy zwykte do wagi 20 g, kartki pocztowe

o wymiarach 105 x 148mm).
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Zaktad Wymiany Poczly z Zagranica
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Centrum Ekspedycyjne-Rozdzielcze
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Rys. 3.10. Obieg wymiany przesytek pocztowych PKW transportem lotniczym.
Opracowanie napodstawie dokumentacji CWE MON.

Wezet Pocztowy CWE MON realizuje dodatkowe zadanie zwigzane z wysytaniem
paczek z okazji swigt Bozego Narodzenia oraz Wielkanocy. Zgodme z przyjetymi
zasadami do kazdego uczestnika misji moze byc¢ przestana tylko jedna paczka o masie
nie przekraczajgcej 2 Kkg.

Obieg przesylek pocztowych w PKW Irak jest zorgamzowany za
posrednictwem transportu lotniczego. Wojskowa stacja pocztowa wchodzaca w skiad
kompanii fgcznosci przyjmuje korespondencje stuzbowg oraz prywatng z kraju oraz
zajmuje sie jej ekspedycja do pozostatych baz dywizji.

W przypadku dtuzszej niz dwa tygodnie przerwy w lotach przesytki pocztowe
wysytane sg za posrednictwem Poczty Polskiej oraz American Post Office. W tym

systemie czas dostarczenia przesytki wynosi okoto dwa tygodnie.
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3.3. Organizacja tagcznosci z dowodztwem wielonarodowym

Do przeprowadzenia operacji pokojowej organizuje sie Wielonarodowe
Potaczone Sity Zbrojne (ang. Combined Joint Task Force - CJTF)?,w ramach ktorych
moga byC zaangazowane wszystkie szczeble dowodzenia, ktore mogg wzmacnia¢ lub
by¢ wzmacniane przez elementy innych sit narodowych. Polski sztab sit lgdowych
moze podlega¢ dowddcy komponentu lgdowego. System tgcznosci w tym przypadku
jest realizowany zgodnie z relacjami drugiego typu wymiany informacji sztabu
polskiego w ugrupowaniu wielonarodowym”. Wedtug tego typu relacji najwyzszy
polski szczebel dowodzenia ma mieC zapewniony bezpieczny dostep do ustug
Zintegrowanego Systemu tacznosci NATO w zakresie telefonii, transmisji danych
I wymiany dokumentéw.

W ramach misji PKW Irak podstawowym srodkiem tgcznosci z dowddztwem
wielonarodowym byta sieC teleinformatyczna CENTRIXS MCFI oraz NIPR-NET.

CENTRIXS MCFI - stacjonarna tajna sie¢ dla koalicjantow w dziataniach
miedzynarodowych w Iraku. Podstawowym zadaniem sieci CENTRIXS jest wsparcie
zabezpieczenia wymiany informacji operacyjnych i wywiadowczych poprzez
niezawodng komunikacje, przetwarzanie danych oraz zautomatyzowane procesy
dowodzenia. SieC ta zostata stworzona w celu sprostania wymogom USA natozonym
na miedzynarodowe sieci wymiany informacji. Sieci CENTRIXS sg potgczeniem
globalnych, wielostronnych i dwustronnych, wirtualnie odrebnych sieci wspierajgcych
miedzynarodowe dziatania np. operacja ,,Iracka Wolno$¢” OIF (ang. Operation Iraqi
Freedom) czy globalna wojna z terroryzmem GWOT (ang. Global War on Terrorism).
Sieci te tworzg szkielet czego$ co ma sie sta¢ globalng infrastrukturg pozwalajaca
Stanom Zjednoczonym na szybka wymiane informacji z wojskami koalicji na catym

Swiecie, wspierajac lokalne, regionalne oraz globalne operacje wojskowe.

Zasady organizacji fagcznosci wspdétdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa $999.
Tamze.
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Rys. 3.11. Pogladowy schemat organizacja tgcznosci z dowddztwem wielonarodowym.

Opracowanie wiasne na podstawie analizy wariantow organizacji fgcznosci z dowddztwem
wielonarodowym CJTF-7 w PKWIrak.

Dostawcag ustug w tej sieci jest zaréwno rzad jak rowniez instytucje cywilne co
pozwala na redukcje kosztow i zapewnienie implementacji nowoczesnych
i niezawodnych rozwigzan komunikacyjnych. Sie¢ teleinformatyczna CENTRDCS
charakteryzuje sie przede wszystkim takimi cechami jak: globalizacja,
interoperacyjnosc, ekonomicznosc oraz tatwos¢ zarzadzania i obstugi.

Globalizacja i interoperacyjnos¢ odzwierciedla sie w mozliwosci ptynnej
wymiany informacji pomiedzy roznymi agencjami rzadowymi a koahcjantami.
Ekonomiczno$¢ oznacza, iz nawet kraje z ograniczonym budzetem majg mozliwos$¢
wspotuzytkowania tej sieci. Latwos¢ zarzadzania oraz eksptoatacji sieci stanowi atut
w potaczonych operacjach miedzynarodowych przeprowadzanych na rdéznych
obszarach, czesto nieprzyjaznych pod wzgledem klimatycznym, a takze politycznym.
Implementacja skutecznych oraz tatwych w obstudze elementéw kryptograficznych
(KG-175 TACLANE i KTV-7) zaakceptowanych przez NSA (ang. National Security
Agency) przy zastosowaniu tgcznosci satelitarnej umozliwia bezpieczng wymiane
informacji na duze odlegtosci. Ustugi w CENTRDCS obejmuja:

- stalg obserwacje sytuacji na polu waiki;
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- mozliwos$¢ statej wymiany informacji wywiadowczych;
- wymiane poczty elektronicznej;
- dostepnosc ustug sieciowych oraz serwisu informacyjnego;
- mozliwo$¢ komunikacji poprzez komunikatory;
- VoIP (ang. Voice over Secure Internet Protocol) technologia, ktérej gtdownym
zatozeniem jest integracja ruchu telefonicznego z transmisjg danych.
CENTRIXS MCEFI jest wiodgcg siecig wymiany danych w Iraku. Poczatkowo gtowne
obcigzenie stanowita komunikacja w sieci LAN / WAN, ze wzgledu na znaczne
pokrycie obszaru dziatan. Jednakze rozbudowa tajnej sieci koalicyjnej (stymulowana
przez strone polskg), umozliwita dostep dla podwiadnych nizszego szczebla
(bataliony), podnoszac tym samym znacznie swojg range. Najwiekszy rozwdj sieci
CENTRIXS mozna byto zaobserwowa¢ w czasie Il zmiany PKW Irak, dlatego tez
sieC ta stata sie gtdwnym srodkiem wymiany danych operacyjnych z podwtadnymi.
tacznos¢ z przetozonym CJTF-7 ((ang. Combined Joint Task Forces 7
— Wielonarodowe Potgczone Sity Operacyjne)® od 1.07.2004 Wielonarodowy Korpus
Irak MNCI (ang. Multinational Corps Iraq)), od poczgtku misji odbywata sie poprzez
sieC CENTRIXS oraz NIPR-NET. Na bazie sieci teleinformatycznej CENTRIXS
zostaty zaimplementowane aplikacje, ktére wspomagaty proces dowodzenia.
Przyktadem tego typu programu jest C2PC (ang. Command Control Personal
Computer) system wspomagania kierowania i dowodzenia. Aplikacja ta jest dostepna
tylko dla grona oso6b funkcyjnych posiadajgcych dostep do pracy w tym systemie,
ktory umozliwia zorientowanie sie w aktualnej sytuacji bojowej. Tto operacyjne
stanowig mapy cyfrowe zainstalowane u uzytkownika, natomiast lokalizacja potozenia
obiektow odbywa sie poprzez naniesienie siatki danych pochodzgcych z serwera na
ktorym dane te sg aktualizowane. Program ten jest bardzo pomocny przede wszystkim
dla grupy oficerow pracujagcych w TOC-u (ang. Tactical Operation Center), gdzie
niezbedna jest informacja na temat ruchu i potozenia wojsk.
Kolejng aplikacja wspomagajgcg jest IWS (ang. Info Work Space) System
komunikacji interpersonalnej. Struktura tego systemu oparta jest na wirtualnych
platformach budynkow z segregacjg pieter (poziomow) oraz pokoi. W tych pokojach

moga sie spotykac osoby posiadajgce dostep do okreslonych pomieszczen. Przykiadem
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tego moga by¢ odprawy dowddcy z przetozonym gdzie do pokoju, w ktorym odbywa
sie rozmowa nie ma dostepu nikt poza zainteresowanymi. Przejrzysto$¢ budynkdéw
pozwala uzytkownikowi na zorientowanie sie w ilosci oséb znajdujacych sie w danym
pokoju. Aplikacja jest swego rodzaju programem do ,,czatowania” oraz prowadzenia
rozmow gtosowych (telekonferencje). Uzytkownik ma wiele mozliwosci korzystania
z tego systemu, a dostepny interfejs graficzny ufatwia i zacheca do pracy z tym
programem. Dodatkowym atutem tej aplikacji jest fakt, iz odprawy i spotkania mozna
przeprowadza¢ rownoczesnie w kilku lokalizacjach bez konieczno$ci opuszczania
stanowiska pracy.

Dowddztwo MND CS posiadato mozhwo$¢ korzystania z sieci informatycznej NATO
- NATO CRONOS oraz dostep do bazy BICES.

NATO IV
XX
(MNCT)
NATO
(SHAPE)
X

NATO
CRONOS
NATO BICES r

Rys. 3.12. Pogladowy schemat organizacja tgcznosci systemu NATO CRONOS i BICES.

Opracowanie whasne na podstawie analizy wariantdw funkcjonowania sieci sojuszniczych
NATO.

CRONOS (ang. Crisis Reaction of NATO Open System network) sie¢ systemu

reagowania kryzysowego sojusznikow NATO oraz BICES (ang. Battlefield
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Information Collection and Exploitation System) System zbierania i wykorzystywania
informacji pola walki. Wezet tgcznosci NATO MCM (ang. Mobile Communication
Module) zainstalowany na terenie bazy Camp Alfa w Babilonie, po relokacji w Camp
Echo w Diwaniji, umozliwiat panstwom nalezagcym do sojuszu korzystanie z zasobow
sieciowych NATO. Organizacja #tacznosci, przywigzania wydzielonego wezia,
odbywata sie za pomoca tgcznosci satelitarnej w kierunku bazy znajdujagcej sie

w Europie.

3.4. Organizacja tacznosci dowodzenia i wspotdziatania w polskim
kontyngencie wojskowym

Podstawowym czynnikiem wptywajacym na powodzenie misji jest dobrze
zorganizowany i sprawnie funkcjonujacy system #gcznosci kontyngentu. Dziatania
jakie sg prowadzone na obszarze zainteresowania operacji, wymagajg wiasciwej
koordynacji i synchronizacji dziatan na wielu szczeblach dowodzenia. Proces ten
potaczony z wiasciwym i szybkim obiegiem informacji stanowi warunek do
osiggniecia powodzenia operacji, a takze wptywa na bezpieczenstwo jej uczestnikdw.
Osiagniecie tego stanu mozliwe jest przez zorganizowanie systemu #gcznosci
ztozonego z niezbednej ilosci relacji dowodzenia i wspotdziatania na obszarze
prowadzonej operacji, pomiedzy elementami ugrupowania kontyngentu oraz
wewnetrznymi stanowiskami dowodzenia (bazami).

Z obserwacji wynika, ze najbardziej newralgicznym obszarem, gdzie moze
nastgpi¢ zagrozenie zycia uczestnikOw operacji jest obszar gdzie prowadzone sg
dziatania. Zdaniem zespotu badawczego istotne jest aby w celu zapewnienia
bezpieczenstwa prowadzonych dziatan zorganizowa¢ odpowiednie relacje tgcznosci
umozliwiajgce monitoring biezacej sytuacji oraz posiadanie mozliwosci reagowania na
zaistniate zagrozenia. Przykiadem, gdzie zastosowano takie rozwigzanie jest misja
w PKW lIrak (rysunek 3.13.).

Sercem kazdej bazy (stanowiska dowodzenia) jest zespot ludzi stanowigcy gtéwng
cze$¢ operacyjng tzw. TOC (ang. Tactical Operation Centre). Podstawowym

zadaniem tej komorki jest czuwanie nad przebiegiem dziatan jakie w danym
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momencie sg prowadzone (np konwoje, rekonesans itd.). W zespole TOC-u stuzba

petnionajest 24 godz. na dobe. Zespdt ten stanowig wszyscy specjabsci rodzajow

Rys. 3.13. Pogladowy schemat systemu tgcznos$ci radiowej sieci bezpieczenstwa.
Zrédto: Dokumentacja Szefa G-6 16 DZ - system tacznosci napotrzeby PKW Irak.

wojsk, oficerowie do uzgadniania dostepnosci przestrzeni powietrznej oraz Medavac’
(Air/Medavac), wydzieleni tgcznicy (tzw. LNO) z elementow wspétdziatajgcych
(za ich posrednictwem realizowana jest relacja wspotdziatania).
TOC posiada bezposrednig tgcznos¢ z przetozonym, podwiadnymi, elementami
wspotdziatajgcymi, po to aby czuwaé nad prawidiowym przebiegiem wykonywanych
zadan. W sytuacjach kryzysowych posiada niezbedne narzedzia w postaci systemu
tacznosci aby reagowacé na powstate zagrozenia. Z doSwiadczenia zespotu badawczego
wynika, ze zagwarantowanie wiasciwych srodkéw w postaci odpowiedmch relacji
facznosci podwyzsza poziom bezpieczenstwa i pozwala na szybka reakcje w razie
zagrozenia.

Koncepcja organizacji systemu tgcznosci na potrzeby przysztych PKW

w operacjach wielonarodowych powinna opiera¢ sie na zatozeniach zwigzanych

"Medevac - (ang. Medical Evacuation) - system ratownictwa medycznego.
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z uniezaleznieniem sie od warunkow jakie panujg na obszarze prowadzonej misji.
Zdaniem zespotu badawczego nalezy wykorzystywac infrastrukture
telekomunikacyjng w obszarze dziatania, jednakze nalezy liczyC sie z jej awaryjnoscig
lub niedostepnoscia w wyniku uszkodzen jakie zostaly dokonane w toku
wczesniejszych dziatan. Dlatego tez, nalezaloby dazy¢ do stworzenia systemu
niezaleznego od obszaru w jakim moze by¢ prowadzona operacja. Podstawowym
elementem jaki nalezatloby zagwarantowaé jest doprowadzenie do wdrozenia
mechanizmow umozliwiajgcych tworzenie i udostepnianie petnego zobrazowania

sytuacji obszaru operacji”™ (rysunek 3.14.).

Spo6jny obmz sytuacji
majacy zakies
dopasowany do potrzeb

rozpoznany obraz LOGISTYKA
logistyczn

gisty y SILY SPEC JALNE

NEUTILALNI
ObFslz pola

rozpoznanyobi”nt
wywiadowczy
rozpoznat p. obraz sytuacji
Srodoyyii orsidej

Rys. 3.14. Model przedstawiajacy mechanizm tworzenie i udostepnianie zobrazowania
sytuacji na obszarze operacji - COP.

Opracowanie napodstawie materiatdw prezentowanych na konferencji 1ZiD AON w 2006r.
na temat ,,sieci teleinformatyczne w dziataniach sieciocentrycznych”.

tzw. COP (ang. Common Operational Picture).
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Powodzenie w kazdej operacji uwarunkowane jest od statej wiarygodnej informacji
0 stanie sytuacji biezgcej. ldeg COP jest wiadnie stworzenie rzeczywistego, petnego
1 jednakowo rozumianego obrazu pota watki pochodzacg ze wszystkich szczebti
dowodzenia. Obraz taki powinien by¢ tworzony na biezaco i dostepny w kazdej chwili
z wymaganym zakresem informacyjnym. Stworzenie takiego narzedzia pozwoli
miedzy innymi na zwiekszenie skutecznosci dowodzenia i efektywnosci pracy
dowodztw, zmniejszenie stanow osobowych stanowisk dowodzenia w obszarze
bezposrednich dziatan, a takze umozliwi zwiekszenie mozliwosci dowodzenia na
nizszym szczeblu poprzez biezgca synchronizacje dziatan.
Informacje przedstawione na COP powinny pochodzi¢ z wielu zrodet i obejmowac;

- pole waiki;

- sytuacje powietrzna;

- sytuacje morska;

- dane wywiadowcze o przeciwniku;

- sytuacje logistyczna;

- warunki meteorologiczne;

- systemy pozamilitarne;

I inne w miare potrzeb.

Stworzenie takiego narzedzia nie jest proste, wymaga zautomatyzowania procesu
pozyskiwania informacji i ich zobrazowania w czasie zblizonym do rzeczywistego. Do
prawidtowego funkcjonowania systemu wymiany danych w trakcie prowadzonej
operacji wielonarodowej niezbedne jest stworzenie zintegrowanych baz danych oraz
,haz wiedzy”. Informacje zawarte w tych bazach powinny by¢ na biezaco
aktualizowane i dostepne dla szerokiego - uprawnionego kregu odbiorcéow.
Niezbednym elementem tego systemu jest zapewnienie automatyzacji pozyskiwania
I gromadzenia informacji w systemie bazodanowym. Przykitadem takiego procesu
moze byC zastosowanie sensoroOw zamontowanych na bezpilotowych $rodkach
latajacych, ktére zobrazowujg sytuacje wywiadowcza, teren oraz warunkKi
atmosferyczne i w czasie rzeczywistym przekazujg te dane do centrum dystrybucji

gdzie zostajg automatycznie zarchiwizowane i udostepnione do wykorzystania.
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Punktem wyjscia do stworzenia takiego systemu jest opracowanie platformy
sieci teleinformatycznej (tzw. modelu sie¢ sieci®), w skladzie ktorej powinny
funkcjonowac sieci obejmujace grupe decydentow, sensory oraz S$rodki walki
(rysunek 3.15.);

- sieci informacyjne w obszarze stanowisk dowodzenia (baz);
- sieci systemow uzbrojenia w obszarze oddziatywania lgdowego, wodnego,
powietrznego;

- sieci systemdw rozpoznania - sensorow.

Nieprzerwany dostep = pokrycie + ustugi

Rys. 3.15. Model sieci teleinformatycznej (GiG).

Opracowanie na podstawie materiatdbw prezentowanych na warsztatach administratorow
sieci informatycznych - Serock 2005.

Kazdy element powinien by¢ wyposazony w sensory identyfikowalne
niepowtarzalnym ,,adresem”, a informacje jakie bedg otrzymywane powinny byc
wykorzystywane w sieci teleinformatycznej oraz na potrzeby obiektu na ktorym sg

zainstalowane. Nie tylko obszar sensorow bedzie posiadat niepowtarzalne elementy

GIG (ang. Global Information Grid) - globalna sie¢ informacyjna.
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identyfikacji, ale wszystkie skfadowe Srodowiska PKW. Takie rozwigzanie pozwoli
stworzy¢ jednolitg sieC wymiany danych charakteryzujacg sie szybkoscig wymiany
informacji i jednoczes$nie umozliwiajaca tatwe okreslenie autora i odbiorce informaciji.
Przyktadem moze byC rozwigzanie amerykanskie gdzie przewiduje sie, ze wymiana
informacji w amerykanskich systemach dowodzenia, rozpoznania i tgcznosci do
2010r. ma by¢ realizowana na bazie protokotu internetowego IP ver. 6 (ang. Internet
Protocol -IP).

Wedtug opinii zespotu badawczego wprowadzenie takiego systemu COP
opartego na funkcjonowaniu sieci GIG jest procesem nieuniknionym, ktéry nalezatoby
zaimplementowa¢ w SZ RP. Rozwigzanie takie na gruncie narodowym jest realne do
wdrozenia, przy uwzglednieniu dtugoplanowej modernizacji sprzetu oraz wspoétpracy

z sektorem obronnym przemystu w tym zakresie.
3.4.1. Siec telekomunikacyjna

Sie¢ telekomunikacyjna jest gtdownym elementem systemu #gcznosci PKW. Zgodnie
z analizg literaturowa przyjmujac kryterium podziatu eksploatacyjnego™ wyrdznia sie:

- sieci radioliniowo-przewodowe;

- sieci kablowe;

- sieci radiowe pola walki (sieci radiowe KF i UKF);

- sieci radiodostepu.
W sieci telekomunikacyjnej PKW Irak do utrzymania gcznosci dywizji z podlegtymi
brygadami, batalionami i pododdziatami rodzajéw wojsk zaplanowano wykorzystanie:

- stacji tgcznosci troposferycznej (do wszystkich brygad w pierwszym roku

trwania misji stabilizacyjnej);

- $rodkdéw radioliniowo-kablowych;

- Srodkow radiowych krotkofalowych i ultrakrotkofalowych roznej mocy.
tacznosC z jednostkami innych panstw zorganizowano przez rozwiniecie elementow
systemu tgcznosci PKW na ich stanowiskach dowodzenia przez poiskie mobitne

zespoty tgcznosci.

' Zob. szerzej J. Janczak i inni, Mobilne sieci tacznosci - album schematéw, AON, Warszawa 2003.

113



Sieci radioliniowo-kablowe przeznaczone sg do zapewnienia wymiany
informacji pomiedzy stanowiskami dowodzenia (bazami) na potrzeby systemu
dowodzenia. Z badan zespotu badawczego wynika, ze w trakcie operacji PKW mozna
sie liczy¢ z pewnymi ograniczenia zastosowania typowej wielobocznej struktury sieci
radioliniowo-kablowej. Takimi ogramczeniami moga by¢ m. in. uksztattowame terenu
na obszarze misji lub zapewnienie tgcznosci na obszarze znaczme wiekszym niz
mozliwosci bezposSredniego zasiegu Srodkow transmisyjnych. Charakter misji
niejednokrotnie nie pozwala na rozwiniecie pomocniczych weztdw tgcznosci PWL
umozhwiajacych zwigkszenie zasiegu fgcznosci ze wzgledu na trudnosci

w zagwarantowaniu bezpieczenstwa tego elementu systemu tgcznosci.

Rys. 3.16. Wariant sieci radioliniowo-kablowej systemu tgcznosci PKW Irak.
Zrodito: Dokumentacja Szefa G-6 16 DZ - system tacznosci napotrzeby PKW Irak.

Wszystkie elementy wezta #gcznoSci rozwija sie w obrebie baz co zapewnia
mozliwo$¢ nalezytej obrony i ochrony. Struktura sieci radioliniowo-kablowej

(rysunek 3.16.) jest tworzona w zaleznosci od potrzeb PKW. W strukturze narodowej
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bataliony nie posiadajg sSrodkéw transmisyjnych, natomiast na potrzeby operacji moga
one by¢ przydzielone do tego elementu ugrupowania kontyngentu. W przypadku
zorganizowania tgcznosci pomiedzy bazami oddalonymi miedzy soba na odlegtosé
wiekszg niz mozliwosci zasiegu Srodkow tgcznosci jako element transmisyjny traktu
mozna wykorzysta¢ Srodki tgcznosci satelitarnej.

Dodatkowym elementem jaki moze byC wykorzystany do zapewnienia
tgcznosci na odlegtos¢ wieksza niz dostepne aparatownie transmisyjne jest

zastosowanie stacji tgcznosci troposferycznej (rysunek 3.17.).

Rys. 3.17. Wariant organizacji tgcznosci troposferycznej systemu tgcznosci PKW Irak.
Zrodto: Dokumentacja Szefa G-6 16 DZ - system tacznosci na potrzeby PKW Irak.

Niejednorodnosci troposfery™ uczestniczace w procesie propagacji fal znajduja sie na
stosunkowo duzej wysokosci (Kilkaset metréw do kilkunastu kilometréw) i dlatego
mozliwe jest zapewnienie tgcznosci na odlegto$ciach duzo wiekszych od horyzontu
radiowego uwzgledniajgcego zjawisko refrakcji. Praktycznie osiggane zasiegi

zawierajg sie w granicach 200 - 400 km, a w sprzyjajacych warunkach nawet

1

Zob. szerzej J. Kwiatosz, £.gcznos¢ troposferyczna, WAT, Warszawa 1991.
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600 - 800 km. Ta wiasciwosC utatwia budowe linii tgcznosSci w rejonach trudno
dostepnych oraz nad zbiornikami wodnymi.

Sieci kablowe przeznaczone sg do wymiany informacji pomiedzy osobami
funkcyjnymi rozwinigtego stanowiska dowodzenia (bazy) oraz pomiedzy
stanowiskami dowodzenia(sieci  dalekosiezne). Na podstawie badan
przeprowadzonych przez zespdt badawczy w zakresie sieci wewnetrznych stanowisk
dowodzenia w pracy uzywa sie terminu sieci teleinformatyczne™. Istotnym
zagadnieniem dotyczacym rozwijania sieci dalekosieznych jest nawigzanie tacznosci
z instytucjami panstwa na jakim stacjonuje PKW zgodnie z relacjami pigtego typu
wymiany informacji sztabu polskiego w ugrupowaniu wielonarodowym™"?,
Zapewnienie relacji fgcznosci typu V jest bardzo istotnym zadaniem jakie stoi przed
pododdziatami dowodzenia w trakcje prowadzonej operacji. Przyktadem tego moze
by¢ sytuacja jaka miata miejsce w PKW Irak. Powaznym utrudnieniem
w organizowaniu tacznosci byta uboga infrastruktura telekomunikacyjna Iraku,
dodatkowo zniszczona podczas dziatan wojennych, jak réwniez catkowity brak sieci
telefonii komorkowej, co w znacznym stopniu utrudniato nawigzanie #gcznosci
z instytucjami panstwowymi.

Sieci radiowe pola walki oraz radiodostep stanowig podstawowy rodzaj
Yacznosci w trakcie prowadzenia dziatan na obszarze prowadzonej operacji.

Na podstawie badan, wynika ze, w trakcie prowadzenia dziatan poza obszarem bazy
istnieje  potrzeba przekazywania duzych zbiorow informacji w ramach
zautomatyzowanych systeméw dowodzenia. Rozwigzaniem tego problemu moze by¢
zastosowanie struktury sieci szerokopasmowych (rysunek 3.18.) z wykorzystaniem
radiostacji szerokopasmowych HCDRM. Zastosowanie tego typu radiostacji zapewni
transmisje informacji w ramach zautomatyzowanego systemu dowodzenia w relacjach
bezposrednich. Wykorzystanie protokotu IP zaimplementowanego w strukturze tych

radiostacji pozwala na zbudowanie sieci sensorow wchodzacej w skiad sieci GiG

Zob. szerzej J.Janczak i inni, Mobilne sieci fgcznosci - album schematow, AON, Warszawa 2003.
Zob szerzej w podrozdziale 3.4.2.

" Zasady organizacji facznosci wspotdziatania w operacjach wielonarodowych, Szt. Gen WP, Warszawa 1999.
HCDR (ang. High Capacity Data Radio) - radiostacja szerokopasmowa sieci IP.
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I zagwarantowanie transmisji informacji od szczebla kompanii (baterii) do szczebla

dywizji.

Rys. 3.18. Przyktadowa struktura sieci radiowej szerokopasmowej w dywizji.

Zrodio: A. Wisz ,,Sie¢ tacznosci dywizji Wojsk Ladowych SZ RP na wspotczesnym potu
watkiAON, Warszawa 2006.

Powyzszy rysunek (rysunek 3.19.) przedstawia wykorzystanie srodkow radiowych na
potrzeby funkcjonowania systemu tgcznosci podczas misji PKW Irak. Struktura sieci
radiowych pomiedzy bazami oparta byla na zastosowaniu sieci radiowych KF.
Natomiast elementy PKW wykonujgce zadania na obszarze misji posiadaty Srodki
radiowe KF i UKF. W trakcie prowadzenia konwoju tacznos$¢ byla realizowana
zgodnie z ponizszym rysunkiem (rysunek 3.20.).

W trakcie misji PKW Irak najwiekszych zagrozeniem dla prowadzenia

konwoju stanowity miny putapki, ktore byty detonowane w rézny sposob.
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Rys. 3.19. Wariant uruchomionych sieci radiowych PKW lIrak.
Zrédio: Dokumentacja Szefa G-6 16 DZ - system tacznosci na potrzeby PKW Irak.

Jedna z mozliwosci byta detonacja droga radiowa. Detonacja droga radiowg pozwalata
na zainicjowanie wybuchu przy wybranym pojezdzi¢, co skutkowato niejednokrotnie
paralizem fimkcjonowania konwoju w przypadku zniszczenia wozu ze Srodkami
tacznosci. Wprowadzonym zabezpieczeniem byty tzw. czarne teczki zakiocajgce
zakres czestotliwosci sieci komérkowej na obszarze obejmujacym ditugosc konwoju.
Niestety zabezpieczenie to skutkowato tylko na krétki czas, gdyz zaczeto stosowac
inne sposoby detonacji. Rozwigzaniem jaki mozna by bylo zastosowaé jest
wykorzystame bezpilotowych Srodkow latajacych, ktore obserwowatyby obszar przez
ktory prowadzony jest konwoj.
Zastosowanie tego typu rozwigzania umozliwia opanowanie strefy przyziemnej, co
w konsekwencji pozwala m.in. na:

- ostone konwojéw;

- ostone smigtowcow;

- ostone transporterow opancerzonych;
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Rys. 3.20. Wariant organizacji tgcznosci na czas prowadzenia konwoju.
Zrédto: Dokumentacja Szefa G-6 16 DZ - system tacznosci na potrzeby PKWIrak.

- wspotdziatanie w niszczeniu celow pancernych i opancerzonych;
- wskazywanie celow i korekcja ognia artylerii;
- niszczenie weztdow fgcznosci i stanowisk dowodzenia oraz = stacji
radiolokacyjnych;
- zaklocanie sieci tgcznosci, weztow tgcznosci stanowisk dowodzenia, stacji
radiolokacyjnych itd.
Z dosSwiadczenia prowadzonych misji wynika, ze tereny przeznaczone na bazy
stanowig znaczny obszar. Zapewnienie tgcznosci w obrebie takiego obszaru dla osob
funkcyjnych 1 zespotow zabezpieczajgcych funkcjonowanie bazy stanowi pewien
problem. Na podstawie badan zespolu badawczego wynika, ze korzystnym
rozwigzaniem tego problemu moze by¢ zastosowanie systemu tgcznosci trankingowej

TETRAM\ Struktura systemu TETRA zostata przedstawiona na ponizszym rysunku

TETRA - (ang. TErrestrial Trunked Radio) standard cyfrowej tgcznosci radiotelefonicznej powstaty
z przeznaczeniem dla duzb bezpieczenstwa publicznego i ratownictwa czyli dla najbardziej wymagajacych
uzytkownikow profesjonalnej tacznosci radioweyj.
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(rysunek 3.21.). W sieciach trankingowych systemu TETRA mozna zrealizowac

nastepujace ustugi:

transmisje sygnatéw mowy, potdupleksowg lub  dupleksowa,
z szyfrowaniem lub bez, do abonentow indywidualnych lub grupowych;
transmisje danych, z szyfrowaniem lub bez, z roéznymi poziomami
zabezpieczenia przed bledami, do abonentow indywidualnych lub grupowych,
z maksymalnymi przeptywnosciami od 9.6 kbit/s do 28.8 kbit/s;

pakietowa transmisje danych (w tym z potwierdzeniem);

przekazywanie rozmow;

blokowanie rozméw przychodzacych Ilub wychodzacych, informowanie
abonenta o rozmowach przychodzacych w trakcie trwania innego potgczenia;
wykorzystanie numerdw skréconych;

tworzenie grup abonentow, zestawianie potgczen konferencyjnych;

nadawanie priorytetow;

tzw. dyskretne stuchaiue - uzytkownik posiadajgcy takie uprawnienia moze

monitorowac rozmowy prowadzone przez innych uzytkownikow;

Rys. 3.21. Przyktadowa struktura systemu TETRA.

Opracowanie napodstawie dokumentacji systemu TETRA.
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- mozliwos¢ warunkowego zestawiania potaczen;
- przechowywanie wiadomos$ci dla uzytkownikéw chwilowo nieobecnych

w systemie (podobnie jak w systemach telefonii komorkowej - krotkie

wiadomosci tekstowe czy tez poczta gtosowa).

3.4.2. SieC komputerowa

W dotychczasowej praktyce w PKW rozwijane byty dwie osobne sieci: sie¢
telefoniczna i sie¢ komputerowa. Jednakze, badania jakie zostaty przeprowadzone
przez zespdt badawczy dowodza, ze nalezy rozpatrywaé jedng sie¢ - siec
teleinformatyczng z konwergencjg ustug tych dwaéch sieci. Rozwigzanie to umozliwi
znaczne obnizenie kosztow eksploatacyjnych systemu oraz zredukuje do minimum
budowe sieci telefonicznych na stanowisku dowodzenia.

Sie¢ teleinformatyczna skfada sie z nastepujgcych elementow funkcjonalnych
stanowigcych cato$¢ systemu”

- centralny punkt dystrybucyjny (CPD);
- zapasowy punkt dystrybucyjny (ZPD);
- obiektowy punk dystrybucyjny (OPD);
- Srodki transmisyjne;
- urzadzenia koncowe.

Sie¢ teleinformatyczna jest to zintegrowana ustugowo sie¢ zapewniajgca ustugi
zaréwno telefoniczne jak i transmisji danych. Struktura takiej sieci oparta jest na
elementach funkcjonalnych sieci potagczonych w jedng cato$¢ poprzez sie¢ wewnetrzng
stanowiska dowodzenia oraz na elementach zarzadzania sieciag na potrzeby

zagwarantowania jakos$ci ustug.

Zob. szerzej: Praca naukowo-badawcza pod redakcjg J. Janczak, na temat: ,,Sieci komputerowe weztdéw
tacznosci wojsk lagdowych pk.: WEZEL”, AON, Warszawa 2006.

121



Rys. 3.22. Wariant sieci teleinformatycznej rozwijanej na GSD dywizji.
Opracowanie napodstawie: Pracy naukowo-badawcza na temat: Sieci komputerowe weztow

tacznosci wojsk tgdowych pk.: ,,WEZEL
Struktura sieci teleinformatycznej przedstawiona na powyzszym rysunku
(rysunek 3.22.) zawiera wszystkie elementy funkcjonalne ogdlnego modelu sieci.
Gtowny element stanowi centralny punkt dystrybucyjny (CPD) jakim jest potowy
wezet informatyczny PWI. Zapasowy punkt dystrybucyjny (ZPD) moze by¢
zorganizowany na bazie aparatowni zarzadzania systemem {gcznosci AZSt.
Podstawowg funkcjg tej aparatowni jest zarzadzanie systemem  sieci
teleinformatycznej, jednakze moze ona spetnia¢ funkcje CPD w przypadku
wystgpienia awarii PWI. Jako obiektowe punkty dystrybucyjne (OPD) moga byc
wykorzystane takie elementy jak:
- switch Swiattowodowy (wyposazenie PWI);
- cztery LAN-BOX-y (wyposazenie PWI);
- elementy aktywne sieci znajdujace sie na mobilnych modutach stanowisk
dowodzenia MMSD.
Na podstawie analizy przeprowadzonej przez zesp6t badawczy w zakresie
dziatania pododdzialu dowodzenia na stanowisku dowodzenia (bazy) istniejg

przestanki do uwzglednienia w obsadzie kompami tgcznosci grupy tetemformatyczne;j.
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Zadaniem tej grupy bytoby zarzadzanie i monitoring systemu teleinformatycznego

w sieci wewnetrznej bazy. W skiad tego zespotu powinny wchodzi¢ takie osoby

funkcyjne jak:
- administratorzy systemu;
- grupa technikow;
- grupa stanowigca ,,help desk”.

Elementy wykonujace zadania poza baza (konwoje, patrole) nalezy traktowaé
jako elementy struktury sieci teleinformatycznej w rozumieniu struktury
przedstawionej powyzej, wystarczy tylko zastosowanie elementéw urzadzen
koncowych np. radiostacji HCDRM itp. Giowna baza sieci zainstalowana na
stanowisku dowodzenia (bazy) umozliwia dostep do ustug nawet poprzez elementy
wysuniete w miare potrzeb systemu dowodzenia.

Pierwszy raz uczestnicy misji PKW mogli pracowac w sieci teleinformatycznej
w misji w Iraku. Byla to sie¢ dowodzenia udostepniona koalicjantom do pracy na
obszarze Iraku - CENTRKS MCFI'A
Oprocz tej sieci w Iraku funkcjonowaly jeszcze inne sieci informatyczne rozwinigte
przez narodowe pododdziaty dowodzenia:

- informatyczna sie¢ dowodzenia LAN / WAN;

- informatyczna sie¢ operacyjna MIL - WAN;

- informatyczna sieC internetowa POLISH INTERNET.
LAN / WAN (ang. Local Area NetWork / Wide Area NetWork) narodowy system
ztozony z potgczonych ze sobg lokalnych sieci informatycznych tworzyt sie€ rozlegta.
Siec  WAN stanowita podstawowe medium transmisji danych do wszystkich
komponentow rozmieszczonych w strefie odpowiedzialnosci AOR (ang. Area of
Responsibility). Gtdbwnym zadaniem tego systemu byto umozliwienie Dowddztwu
Dywizji MND CS przekazywania rozkazow oraz wymiany danych w systemie
meldunkowym z podlegtymi komponentami. Sie¢ ta funkcjonowata do potowy
[l zmiany PKW Irak, a po relokacji funkcje wymiany informacji przejeta sieC

CENTRIXS MCFI. Ze wzgtedu na skumulowanie elementow kontyngentu PKW Irak

HCDR (ang. High Capacity Data Radio) - radiostacja szerokopasmowa sieci IP.
Zob szerzej w podrozdziale 3.3.
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oraz ograniczenia w przeptywnosci systemu tgcznosci Dowoddztwa MND CS
z pozostatymi bazami podjety decyzje o likwidacji sieci WAN. Jednakze z uwagi na
zabezpieczenie wymiany informacji pomiedzy komdérkami pracujagcymi w systemie
narodowym sieci lokalne LAN oparte na tej strukturze nadal funkcjonowaty. Budowa
tego systemu oparta byta na narodowej infrastrukturze telekomunikacyjnej znanej pod
nazwgMPCLU - Mobilnego Podsystemu Cyfrowej t.gcznosci Utajnionej.
Doswiadczenia z misji w Iraku do tej pory dowodzg, ze w dzisiejszej dobie
system teleinformatyczny jest bardzo istotny i nalezy zwrdci¢ szczego6lng uwage na
jego bezpieczenstwo. W aspekcie wsparcia informatycznego procesu dowodzenia
waznym elementem jest zaproponowany zespét monitorowania i zarzadzania
wszystkimi retacjami systemu teteinformatycznego. Praca takiego zespotu powinna
przebiega¢ w wymiarze 24h z obsadg trzy zmianowg. Cze$¢ integralng takiego zespotu
powinien stanowiC zespoét ,,help desku” w kazdej lokalizacji bazy PKW. Ilo$C stacji
roboczych podtgczonych do sieci teleinformatycznej w obrebie bazy moze stanowic
duzy zbior™ z rozbiciem na rd6zne rodzaje sieci w zaleznosci od klauzuli
bezpieczenstwa systemu. W zwigzku z tym, nalezy przewidzieC pomoc techniczng
w tym zakresie. Kolejnym istotnym elementem gwarantujgcym prawidtowe
funkcjonowanie systemu teleinformatycznego jest zespot administratorow.
DosSwiadczenia zespotu badawczego wskazujg na ignorowanie koniecznosci
funkcjonowania takiego zespotu specjalistow. Obecnie w obsadzie bazy jest stworzone
jedno stanowisko administratora sieci komputerowej. Zdaniem autoréw niniejszej
pracy naukowo-badawczej jest to nie wystarczajgce. Jedna osoba odpowiedzialna za
funkcjonowanie wszystkich sieci teleinformatycznych (komputerowych) nie jest
w stanie realizowa¢ wszystkich przedsiewzie¢ w tym zakresie. Na potrzeby
kontyngentu wojskowego uruchomione sg rézne sieci teleinformatyczne w zaleznosci
od klauzuli oraz przeznaczenia do jakich sg przewidziane. Ponadto, wzgledy
bezpieczenstwa osobowego wskazujg na konieczno$¢ dublowania niektorych
stanowisk w obsadzie kontyngentu np. administratora sieci teleinformatyczne;j.

Kolejnym problemem jest awaryjnos¢ sieci i jej naprawa. Aby sprawnie i szybko

Na podstawie danych z Il zmiany PKW w Iraku w sieci niejawnej wojsk koalicyjnych Centrix na terenie bazy
MND CS funkcjonowato 180 stacji roboczych.
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zadziataC na uszkodzenie systemu niezbedna jest wiedza o budowie strukturalnej
funkcjonujacej sieci. Bardzo wazna jest szczegétowa i kompletna dokumentacja, ktora
umozliwi w szybki 1 fatwy sposéb zlokalizowanie awarii wykrytej przez system
zarzadzania i monitoringu sieci. Plany budowy sieci powinny byc¢ na tyle czytelne
I zrozumiate, aby osoba ktdra po raz pierwszy sie z nimi zapoznaje miata jasny obraz
stanu rzeczy.

Potozenie geograficzne dziatania kontyngentu wojskowego moze by¢ dowolne
w Swiecie w zaleznosci od potrzeb. Warunki atmosferyczne jakie panujg w tym
obszarze moga i majg wptyw na prawidtowe funkcjonowanie sprzetu. Awaryjnosc
sprzetu nie jest mozliwa do przewidzenia ale nalezy zabezpieczyC sie na wypadek
zaistnienia takiej sytuaciji. Konieczne jest zatem, utworzenie
w strukturze pododdziatu dowodzenia warsztatu naprawy sprzetu teleinformatycznego
obstugiwanego przez wykwalifikowang kadre oraz wyposazonego w odpowiednie
narzedzia i aparature pomiarowa.

W sieciach stacjonarnych przewodowych waznym elementem jest umiejetne
rozmieszczenie infrastruktury sieciowej - zabezpieczenie przed warunkami
atmosferycznymi (ulewami), uszkodzeniami mechanicznymi - oraz szczegotowy opis
okablowania. PoS$piech, brak planu rozwiniecia sieci teleinformatycznej skutkuje
w diuzszym czasie jej eksploatowania czestymi awariami i trudno$cig w lokalizacji
uszkodzenia. Przy rozwijaniu sieci jawnej i niejawnej celowym jest wykorzystywanie
roznych koloréw kabla do roznych systeméw. Pozwala to na unikniecie bezposredniej
pomyiki potgczenia obu sieci ze soba.

Istotnym problemem jest rdwniez zabezpieczenie energetyczne sieci
komputerowych. Waznym elementem jest budowa wydzielonej sieci energetycznej,
ktora gwarantuje stabilng prace urzadzen elektronicznych bez skokow napiecia
I przepieC co moze doprowadzi¢ do uszkodzenia poszczegdlnych stacji roboczych.
Niezbedne z punktu widzenia niezawodnosci systemu jest zasilanie awaryjne
aktywnych elementow sieci.

W planowaniu budowy sieci waznym elementem jest poprawna organizacja
funkcjonowania sieci rozlegtej. Nalezy zwrdci¢ uwage na zabezpieczenie pracy

w sieci lokalnej w przypadku awarii tacznosci radioliniowej na tgczach rozlegtych.
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Struktura domenowa powinna by¢ tak zaplanowana, aby wymiana informacji
w sieciach lokalnych byta mozliwa do momentu naprawy sieci WAN. Dlatego tez, dla
sieci LAN / WAN Kkorzystne jest zastosowanie wariantu zaufania domen. Zaletg tego
rozwigzania jest brak wymiany informacji Active Directory w systemie operacyjnym
MS Windows Serwer, co przy wariancie niestabilnej fgcznosci rozlegtej pozwala na
bezawaryjng prace sieci lokalnych oraz zbieranie informacji wychodzacych na
serwerze do czasu poprawnego dziatania systemu tgcznosci radioliniowej. Wada
natomiast sg trudnosci w implementacji skrzynki adresowej.

Kolejnym problemem na ktéry nalezy zwrdéci¢ uwage, jest odpowiedni dobor
firm dostarczajacych ustugi internetowe. W czasie trwania |  1lIl zmiany nagminnie
zdarzaly sie problemy w poprawnym funkcjonowaniu ustug internetowych,
co skutkowato niezadowoleniem ze strony zotnierzy w kontaktach z rodzinami
w kraju. Zamdwienie na dostawe ustug internetowych powinno byc¢ jasno okre$lone
z zaznaczeniem specyfikacji QoS (ang. Quality of Service) oraz minimalnej
przeptywnosci CIR (ang. Committed Information Rate). Nalezy rowniez okreslic
I egzekwowac restrykcje w przypadku niedotrzymania warunkéw umowy pod grozbg
wysokich kar finansowych, a takze rozwigzania umowy w trybie natychmiastowym.
Kolejnym istotnym problemem sg zagadnienia zwigzane z bezpieczenstwem
teleinformatycznym. Kadra udajgca sie na misje powinna mie¢ pojecie 0 zagrozeniach
jakie niesie ze sobg nie przestrzeganie przepisOw o ochronie informacji niejawnych.
Trudnym zagadnieniem nekajagcym personel bezpieczenstwa jest stosowanie przez
uzytkownikow pamieci zewnetrznej tzw. memory flash (pot. stick). Problem zwigzany
z wylapaniem tamania przepisOw, poprzez stosowanie tej pamieci w sieci jawnej
i niejawnej stwarza wielkie zagrozenie. Zachowanie to stwarza mozliwos¢ uptywu
informacji niejawnych, a takze infekcji zamknietej sieci niejawnej. Taki przypadek
mial miejsce na Il zmianie, co skutkowalo awarig sieci CENTRIXS oraz
kilkugodzinng przerwg w funkcjonowaniu. Takie zachowanie jest niedopuszczalne
I powinno by¢ surowo karane. Filtracja sieci amerykanskich jest na tyle skuteczna,
iz wykrywane byly przypadki posiadania nielegalnego oprogramowania (np. virus

maker, trojan, itd.), a takze tresci pornograficznych (NIPR - NET).
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3.4.3. SieC pocztowa

SieC pocztowa na obszarze PKW przeznaczona jest do wymiany informacji, dla
ktorych terminowos$¢ nie jest czynnikiem determinujgcym. Z analizy literaturowej
wynika, ze stanowi ona w systemie tgcznosci uzupetnienie sieci telekomunikacyjnej
I jest wykorzystywana przede wszystkim poza systemem dowodzenia. Podczas
operacji wielonarodowej gtownym rodzajem przesytek sg listy i paczki stanowigce
przesytki prywatne. Jednakze, oprécz tego funkcjonuje réwniez poczta niejawna.
W zaleznosci od przeznaczenia przesytki ustatona powinna by¢ czestotliwos$é kurséw

pocztowych.

Rys. 3.23. Wariant sieci pocztowej PKW w Iraku.
Zrédio: Dokumentacja Szefa G-6 16 DZ - system facznosci napotrzeby PKW Irak.
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Przykiad sieci pocztowej jaka zostata zorganizowana na obszarze PKW Irak zostat
przedstawiony na powyzszym rysunku (rysimek 3.23.).
Struktura organizacyjna sieci pocztowej zawiera nastepujgce elementy”™:

- wojskowe stacje pocztowe (WSP);

- punkty wymiany poczty PWPP;

- linie pocztowe.
WSP jest elementem polowej sieci pocztowej organizowanym w kazdym dowodztwie
bazy od szczebla brygady wzwyz (w uzasadnionych przypadkach szczeble nizej).
Przeznaczona jest do przyjmowania dystrybucji i przesytania przesytek
przechodzacych przez stacje. PWPP jest to element ktérego zadaniem jest
poSredniczenia wymiana przesylek pocztowych pomiedzy macierzystg WSP

awspotpracujacymi z nig stacjami jednostek podlegtych. Linie pocztowe (pocztylion

Rys. 3.24. Wariant podziatu odpowiedzialnosci linii pocztowych w sieci pocztowej
PKW w Iraku.

Opracowanie wtasne napodstawie analizy systemu tgcznosci PKW Irak.

2L Zob. szerzej JJanczak i inni. Mobilne sieci tacznosci - album schematéw, AON, Warszawa 2003.
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ze Srodkiem transportu) zapewniajg przesytanie poczty po wyznaczonych trasach.
Na obszarze operacji mozna wprowadzi¢ podziat odpowiedzialnosci za organizacje

odpowiednich linii pocztowych (rysunek 3.24.).

3.5. Whnioski i uogolnienia

Przeprowadzone badania w zakresie tworzenia koncepcji sieci fgcznosci na
potrzeby Polskiego Kontyngentu Wojskowego pozwolity na wygenerowanie
niniejszych wnioskOw i spostrzezen.

1. Podstawowe relacje tgcznosci jakie nalezy uwzgledni¢ w koncepcji systemu
tacznosci PKW to:

- Hacznosc z krajem (stuzbowa i pozastuzbowa);

- t3cznos¢ z dowddztwem wielonarodowym;
- tgcznos$¢ dowodzenia i wspotdziatania w rejonie operacji;
- tgcznos¢ wewnatrz PKW.

2. Realizujac powyzsze relacje tgcznosci nalezy bazowac na typach relacji zgodnie
z zasadami organizacji tgcznosci wspotdziatania w operacjach wielonarodowych
(wytyczne do organizacji wymiany informacji sztabu polskiego w ugrupowaniu
wielonarodowym).

3. Organizujac system tgcznos$ci nalezy nie zapominac¢ o zapewnieniu komunikacji
uczestnikdbw misji takze w obszarze osobistym, co wptywa pozytywnie na
morale wojska.

4. Podczas tworzenia koncepcji systemu #acznosci w celu zachowania
interoperacyjnosci nalezy uwzgledni¢ dokumenty normatywne oraz sojusznicze
w tym zakresie.

5. W zwigzku z waznosScig funkcjonowania catego systemu tgcznosci na terenie
prowadzonej operacji zespOt badawczy poleca utworzenie grupy monitorujgcej
ktorej zadaniem bedzie monitoring wszystkich relacje #acznosci oraz
reagowaniem na zaistniate anomalie systemu.

6. Koncepcja sieci tgcznosci PKW powinna obejmowac realizacje zadan przez
kontyngent od momentu otrzymania zadania (przegrupowanie, dziatanie

w obszarze misji, powr6t do MSD);
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7. W trakcie operacji PKW dostepne sg nastepujace rodzaje komunikacji:

- tacznosce satelitarna;

- tgcznosc radiowa KF i UKF;

- sie¢ Internet (regionalni dostawcy ustug);
- sie¢ telekomunikacyjna (regionalna);

- sieC komorkowa (regionalna);

- poczta potowa.

8. Wprowadzenie w SZ RP systeméw satelitarnych umozliwiajgcych taczenie
stanowisk dowodzenia na duze odlegtosci.

9. Bazujac na powyzszym stwierdzeniu wskazane wydaje sie wprowadzenie
w wydzielonych pododdziatach dowodzenia odpowiedzialnego za rozwinigcie
systemu satelitarnego umozliwiajgcego taczenie stanowisk dowodzenia (baz) na
duze odlegtosci o transferze adekwatnym do realizowanych zadan
I funkcjonujacych ustug sieciowych.

10. Podczas operacji wielonarodowych istnieje konieczno$¢ eksploatowania
systemow sojuszniczych co wymusza odpowiedni dobor kadry specjalistycznej
posiadajgcej wiedze z zakresu technologii informatycznych nie tylko
narodowych cywilnych i wojskowych ale rowniez sojuszniczych. Istotna jest
bardzo dobra znajomos$¢ jezyka angielskiego.

11. Z punktu widzenia ekonomicznego celowym jest budowa jednej sieci
teleinformatycznej o jednym scentralizowanym systemie zarzadzania,
umozliwiajacej transmisje danych oraz prowadzenie rozméw telefonicznych.
Wprowadzenie telefonii  IP  umozliwi  znaczne obnizenie  kosztoéw
eksploatacyjnych systemu oraz zredukuje do minimum budowe sieci
telefonicznych na stanowisku dowodzenia.

12. Wdrozenie mechanizmu COP poprzez zastosowanie sieci tgcznosci PKW jako
sieci ,,GIG” jest nieuniknionym rozwigzaniem w prowadzeniu przysztych
operaciji.

13. TOC powinien posiada¢ niezbedne relacje tgcznosci na potrzeby monitoringu
biezacej sytuacji dziatan podczas operacji oraz mie¢ mozliwos¢ szybkiego

reagowania na zaistniate zagrozenia.
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14. Struktura sieci radioliniowo-kablowej na obszarze operacji powinna byc
dopasowana do potrzeb kontyngentu. Mozliwe jest wykorzystanie do budowy
traktu transmisyjnego Srodkow tgcznosci satelitarnej lub troposferycznej.

15. Gtownym rodzajem tacznosci w trakcie wykonywanych zadan na obszarze
operacji jest tgczno$¢ radiowa. Nalezy dazy¢ do tworzenia radiowych sieci
szerokopasmowych pracujacych z wykorzystaniem protokotu IP co umozliwi
przesytanie informacji w relacjach bezposrednich od szczebla kompanii (baterii)
do szczebla dywizji.

16. W sieci tgcznosci nalezatoby przewidzieC miejsce do stworzenia warunkow
przekazywania informacji z elementéw jakimi sa bezpilotowe Srodki latajgce
(BSL), co moze przynies¢ wiele korzysci w trakcie funkcjonowania operacji.

17. LacznosC wewnetrzna na terenie bazy (niejednokrotnie na duzym obszarze) dla
osob funkcyjnych i zabezpieczenia bazy moze zosta¢ zorganizowana poprzez
zastosowanie systemu rankingowego TETRA.

18. Celowym jest tworzenie sieci teleinformatycznych z okreSlong strukturg
umozliwiajgca bezpieczenstwo przechowywanych, przetwarzanych
i przesytanych dokumentéw w obrebie stanowiska dowodzenia (baz) oraz poza
nimi.

19. Uregulowanie naliczen sprzetu informatycznego poszczegdélnych komorek
organizacyjnych  adekwatnie do  naliczen  osobowych i  rodzaju
przeprowadzanych dziatan.

20. Zmiana procedur zaopatrywania w sprzet informatyczny w stosunku do misji

prowadzonych poza granicami Kkraju.
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ZAKONCZENIE

W niniejszej pracy naukowo-badawczej rozwigzano, zdaniem zespotu
autorskiego, gtowny problemy badawczy, a tym samym zrealizowano cel badan. Dla
usystematyzowania tresci opracowania na etapie konceptualizacji procesu badan
naukowych sformutowano we wstepie nastepujace szczegdétowe pytania badawcze:

1 Jakie czynniki zewnetrzne wywierajg wplyw na organizacje +gcznosci

w wielonarodowych operacjach pokojowych?

2. Jakie czynniki wewnetrzne majg istotny wptyw na funkcjonowanie systemu
tacznosci w wietonarodowych operacjach pokojowych?

3. Jakie etementy powinna zawiera¢ koncepcja systemu tgcznosci poiskiego
kontyngentu wojskowego w wielonarodowej operacji potgczonej?

Syntetyczne wyniki badan zawierajagce rozwigzanie pierwszego problemu
badawczego stanowig tres¢ rozdziatu pierwszego. Zawierajg one uwarunkowania
zewnetrzne wptywajgce na organizacje tacznosSci w wietonarodowych operacjach
wsparcia pokoju. Dazac do zidentyfikowania uwarunkowan wynikajgcych
z charakteru operacji w pierwszej kolejnosci dokona¢ analizy operacji
wielonarodowych 1 operacji pokojowych (wsparcia pokoju) oraz uporzadkowano
pojecia z tego obszaru probtemowego.

Wykazano, ze jednym z wazniejszych  zewnetrznych  czynnikow
oddziatywujacych na funkcjonowanie i moztiwosci systemu tgcznosci w operacjach
pokojowych jest obszar. Do czynnikdéw zwigzanych z rejonem (obszarem) a majacych
wpltyw na organizacje sieci tgcznosci zaticzono: wietkos¢ rejonu (obszaru); charakter
rejonu (gesto$¢ zabudowy); istniejaca infrastrukture techniczng rejonu. Za istotne
czynniki majgce wptyw na podsystem wymiany informacji, a tym samym na sie¢
tacznosci PKW, uznano takze warunki klimatyczne, meteorologiczne i propagacyjne:
dtugos¢ dnia i nocy; prognoze pogody oraz jej wpltyw na istniejgcag infrastrukture
(temperatura, opady atmosferyczne, wilgotno$¢ powietrza); stan atmosfery, troposfery
(zjawisko rozproszenia w troposferze) i jonosfery (propagacja odbicia od warstw

jonosfery).
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w wyniku powyzszego okreslono wymagania wobec sieci tgcznosci PKW
wynikajace z zewnetrznych uwarunkowan wielonarodowych operacji pokojowych,
mianowicie: dostarczanie kompleksowych i aktualnych informacji, zapewnianie
selektywnego i skutecznego wykorzystania informacji oraz wiasciwej wymiany
informacji pomiedzy komérkami organizacyjnymi, przetozonymi i podwiadnymi
w obydwu kierunkach; prostote w uzytkowaniu i zapewnieniu statej, automatycznej
metody  pozyskiwania  informacji z  ustalonych  Zrodet;  umozliwienie
natychmiastowego pozyskania danych, nawet z najnizszego szczebla zarzadzania,
wyszukiwanie i kojarzenie informacji z réznych Zrddet, przedstawienie danych
I wynikow ich analiz w réznych uktadach sprawozdawczych; przeptyw informacji
oparty na sprzezeniach zwrotnych.

Wyrdzniono takze szereg czynnikow, ktoére w znaczacym stopniu moga
wywiera¢ wptyw na realizacje i przebieg operacji, a tym samym wplywajg na
organizowang na jej potrzeby sie¢ tgcznosci. Do czynnikdéw tych zaliczono: mandat;
plany, dyrektywy, instrukcje i rozkazy; wzajemne uwarunkowania sojusznicze
I czynniki polityczne; obszar operacji; doswiadczenia historyczne; mozliwosci
uzupetnienia brakow (strat); uwarunkowania narodowe; biezace funkcjonowanie sieci
Yacznosci; uwarunkowania miedzynarodowe; mysl przewodnig dowddcy; mozliwosci
funkcjonalno-techniczne poszczegolnych systemow #acznosci i informatyki; plan
systemu tgcznosci i informatyki; sposéb wykorzystania sit.

Wyniki badan w obszarze drugiego problemu badawczego, ktore
zamieszczono w rozdziale drugim, dotyczg wptywu czynnikdw wewnetrznych na
funkcjonowanie sieci #gcznosci komponentu wojsk lgdowych w wielonarodowych
operacjach potgczonych. W celu uporzadkowania czynnikow wewnetrznych
wptywajgcych na sie¢ #gcznosci PKW, zgrupowano je w grupy zgodnie z ich
specyfika, w wyniku czego wyszczegdlniono: czynniki operacyjne (forma dziatan
prowadzonych przez przeciwnika; forma dziatan prowadzonych przez wojska wiasne);
czynniki Srodowiskowe (teren i przestrzen dziatania; infrastruktura; warunki
klimatyczne 1 meteorologiczne; warunki propagacji fal elektromagnetycznych);

wymagania systemu dowodzenia (relacje wymiany informacji; potrzeby informacyjne
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organow dowodzenia; ilos¢, rodzaj i posta¢ informacji generowanych i przesytanych
przez organy dowodzenia).

Wykazano, ze ze wzgledu na mozliwe formy prowadzonej operacji sie¢
tacznosci PKW powinna: pokryC wystarczajagco duzy obszar niezaleznie od sposobu
prowadzenia operacji; byc elastyczng i umozliwia¢ dowigzanie kazdego WL SD PKW
do podstawowych weztow tgcznosci (PWS), jezeli beda organizowane lub
bezposrednio do sieci przetozonego, nawet w przypadku skupienia na niewielkim
obszarze duzej ilosci stanowisk dowodzenia kontyngentu i podlegtych elementow
ugrupowania operacyjnego (baz); w razie zaistnienia potrzeby - zastgpic taktyczna siec
tacznosci, elementow, ktore znajdg sie w strefie operacyjnej; umozliwiaC wspotprace
z siecig tacznosci przetozonego takze w uktadzie koalicyjnym; by¢ odporng na
rozpoznanie i destrukcyjne oddziatywanie przeciwnika w czasie kryzysu i wojny.

Okre$lajac wptyw czynnikdéw Srodowiskowych na sie¢ tgcznosci PKW wzieto
pod uwage, iz wojska coraz czesciej biorace udziat w misjach poza granicami kraju
beda realizowac stojagce przed nimi zadania nie tylko w specyficznych $srodowiskach,
ale takze w warunkach szczegélnych. Wiele cech charakterystycznych dla dziatan
bojowych w trudnym terenie bedzie w istotny sposéb wptywaé na rozwijanie
i eksploatowanie sieci tgcznosci. W wyniku powyzszego postulowano, aby
w autorskiej koncepcji sieci uwzgledni¢ nastepujgce postulaty: utrudnienia wynikajgce
z koniecznosci eksploatacji sieci tgcznosci, zwilaszcza sieci radiowych pola walki
w szczegblnych warunkach atmosferycznych i klimatycznych, np. bardzo wysokie
temperatury, nadmierna susza, itp.; czynniki zwigzane ze S$rodowiskiem
oddziatywujacym na sie€ tacznosci, tj. oddziatywanie elektromagnetyczne pochodzace
z natury i bedace ubocznym produktem pracy roznych urzgdzen -elektrycznych
I technicznych; naturalne zjawisko propagacji fal elektromagnetycznych zakresu
radiowego jako niezmiernie wazny czynnik $rodowiska wplywajacy na
funkcjonowanie sieci. Zjawisko to jest niezwykle skomplikowane i zmienia sie
w funkcji diugosci fali elektromagnetycznej (czestotliwos$ci), rzezby i urozmaicenia
terenu oraz parametrow klimatycznych.

Wykazano, iz w czasie prowadzenia wielonarodowych operacji potgczonych,

nalezy organizowac, podobnie jak w wymiarze narodowym, odpowiedni podsystem
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wymiany informacji. Wielonarodowo$¢ dziatan wymusza Jednak na organizatorach
sieci tgcznosci koniecznoSC stosowania sie do dodatkowych ustalenn, porozumien
I zasad szczegOlnie w obszarze wspotdziatania. Uwzgledniajgc powyzsze
zidentyfikowano 7 specyficznych typow relacji wymiany informacji odnoszacych sie
do rozwinietych narodowych i wielonarodowych dowddztw w operacjach
wielonarodowych, ktore zilustrowano na rysunku 2.1.

Wzieto pod uwage, ze wymiana informacji w czasie prowadzenia
wielonarodowych operacji pokojowych powinna zapewni¢ ciggtos¢ dowodzenia, co
mozna zrealizowaC tylko przy posiadaniu systemu {gcznosci zapewniajgcego
terminowa, wierng i skrytg wymiane informacji we wskazanych relacjach. Biorgc za
podstawe potrzeby dowodzenia wykazano, iz sie¢ tgcznosci PKW powinna zapewnic
dowodzenie wojskami i kierowanie Srodkami walki, wspétdziatanie, powiadamianie,
ostrzeganie i alarmowanie oraz kierowanie zabezpieczeniem logistycznym dziatan,
a takze wymiane innych niezbednych informacji wynikajacych ze specyfiki zadan
wykonywanych przez PKW.

Przyjmujac zatozenie, iz w zakresie ustug abonenckich, wszystkie narodowe
rozwigzania sieci tgcznosci panstw cztonkow NATO dazg do oferowania szerokiego
asortymentu ustug abonenckich, #gcznie z przekazem ruchomego obrazu i szybka
transmisjg danych, wykazano, ze w sieci tgcznosci PKW, oprocz ustug fonicznych
i faksowych, powinny byC realizowane rowniez: transmisja danych, wiadomosci,
grafiki, zdjec, plikow (rowniez w czasie zblizonym do rzeczywistego) oraz potgczenia
wideotelefoniczne i wideokonferencyjne, a takze tradycyjne ustugi pocztowe.

Rozwigzanie trzeciego szczeg6towego problemu badawczego stanowi tresé
rozdziatu trzeciego. Przeprowadzone badania umozliwity opracowanie autorskiej
koncepcji  sieci #gcznosci na potrzeby polskiego kontyngentu wojskowego
w wielonarodowych operacjach pokojowych. W koncepcji tej uwzgledniono potrzebe
zapewniania tacznosci: z krajem (stuzbowej i pozastuzbowej); z dowddztwem
wielonarodowym; dowodzenia i wspotdziatania w rejonie operacji; tgcznos¢ wewnatrz
PKW.

Przyjeto zatozenie, iz organizujgc powyzsze relacje tgcznosci nalezy bazowac

na typach relacji zgodnie z zasadami organizacji tacznosci wspoétdziatania
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w operacjach wielonarodowych (wytyczne do organizacji wymiany informacji sztabu
polskiego w ugrupowaniu wielonarodowym). Dostrzezono réwniez osobiste potrzeby
komunikacji uczestnikow misji z krajem i ich rodzinami, co w konsekwencji wptywa
pozytywnie na ich postawe i morale.

W aspekcie powyzszego zaproponowana przez zespét autorski koncepcja sieci
tacznoSci umozliwia realizacje zadan przez kontyngent od momentu otrzymania
zadania (przegrupowanie, dziatanie w obszarze misji, powrot do MSD). W tym celu
uwzgledniono nastepujace rodzaje komunikacji: fgcznosc¢ satelitarng; tacznos¢ radiowa
KF i UKF; sie¢ Internet (w tym dostawcow ustug regionalnych); sieé
telekomunikacyjng (regionalng); sieC komadrkowag (regionalng); poczte potowa.

Wykazano, ze podczas operacji wielonarodowych istnieje konieczno$¢
eksploatowania systemoOw sojuszniczych, co wymusza odpowiedni dobor kadry
specjalistycznej posiadajgcej wiedze z zakresu technologii teleinformatycznych nie
tylko narodowych cywilnych i wojskowych ale réwniez sojuszniczych. Istotna jest
takze bardzo dobra znajomos¢ jezyka angielskiego.

Gtownym rodzajem #acznosci w trakcie wykonywanych zadan na obszarze
operacji jest fgcznos¢ satelitarna, radioliniowa, radiowa KF i UKF. Uwzgledniono
takze potrzebe tworzenia radiowych sieci szerokopasmowych pracujgcych
z wykorzystaniem protokotu IP co umozliwi przesytanie informacji w relacjach
bezposrednich od szczebla kompanii (baterii) do szczebla dywizji. Przewidziano
miejsce do stworzenia warunkéw przekazywania informacji z elementow jakimi sg
bezpilotowe S$rodki latajagce (BSL), co moze przynies¢ wiele korzySci w trakcie
funkcjonowania operacji.

Zaproponowano by tgczno$¢ wewnetrzng na terenie bazy (niejednokrotnie na
duzym obszarze) dla osob funkcyjnych i zabezpieczenia bazy zorganizowac poprzez
zastosowanie systemu rankingowego TETRA. Uznano za celowe tworzenie sieci
teleinformatycznych  z  okreSlong  strukturg umozliwiajacg bezpieczenstwo
przechowywanych, przetwarzanych i przesytanych dokumentéw w obrebie stanowiska
dowodzenia (baz) oraz poza nimi.

Dostrzezono potrzebe uregulowania takze naliczenia sprzetu informatycznego

poszczegblnych komorek organizacyjnych adekwatnie do naliczen osobowych
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I rodzaju przeprowadzanych dziatan oraz dokonaC zmiany procedur zaopatrywania
w sprzet informatyczny w stosunku do misji prowadzonych poza granicami kraju.
Stosujac okreSlone metody badawcze zespot autorski zrealizowat poszczegoine
etapy zmagan naukowych, pozytywnie weryfikujgc zatozong we wstepie hipoteze
roboczg. Uwienczeniem procesu dochodzenia do fazy fmalizacji badan jest
usytuowana w rozdziale 3., autorska koncepcja organizacji sieci tgcznosci w polskich
kontyngentach wojskowych w operacjach pokojowych opracowana na bazie
doSwiadczen z najwiekszej naszej misji jakg dotychczas byta misja iracka.
Przeprowadzone badania, mimo rozwigzania sformutowanych problemow
I pozytywnie przeprowadzonej weryfikacji hipotezy wymagajg, zdaniem zespotu
autorskiego kontynuacji. Taka potrzeba zostata zauwazona przez autorOw pracy
w dobie ksztattujgcych sie obecnie koncepcji walki sieciocentrycznej zwigzanych
przede wszystkim z decentralizacja dowodzenia; rozproszeniem, Synergig
i nieliniowoS$cig dziatan. Realizacja tych koncepcji wymagata bedzie jak nigdy dotad,
elastyczno$ci oraz wielowariantowosci w zakresie organizacji wymiany informacji,

a zatem tworzenia zintegrowanych ustugowo sieci teleinformatycznych.
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