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WSTEP

U progu XXI wieku spoteczenstwo krajow wysoko rozwinietych stato sie spo-
teczenstwem informacyjnym w ktérym informacja nabrata duzej wartosci. Posiadanie
aktualnej i wiarygodnej informacji, zdolno$¢ jej szybkiej obrdébki i wymiany stata sie
wyznacznikiem nowoczesnosci. Od posiadanej informacji zalezy bowiem sposob po-
stepowania w blizszej lub dalszej przysztosci. Z tego tez wzgledu, w globalnej wiosce
informacyjnej, jakim jest wspoétczesny Swiat coraz wiekszego znaczenia nabiera
przede wszystkim sprawne i szybkie przesytanie informacji a takze jej szybka obréb-
ka. Dotyczy to w gtdwnej mierze organizacji i instytucji, ktorych funkcjonowanie za-
lezy od posiadanych informacji. Szybki, niezaktdcony i zrozumiaty przekaz informacji
jest gwarantem sprawnego dziatania i osiggniecia sukcesu.

Ten gwalttowny zwrot nastawienia na informacje, jako towaru o najwiekszej
wartosci zapoczatkowany zostat przez rozwdj technik informatycznych. To komputery
I oprogramowanie na nich zainstalowane pozwolity na znaczne przyspieszenie wszel-
kiego rodzaju procesow decyzyjnych, wykorzystujgcych coraz wieksze zasoby da-
nych. Potezne pamieci masowe komputeréw i dane w nich zawarte, a takze rozwoj
technik przesytania danych w coraz wiekszym stopniu wywierajg wptyw na wszelkie-
go rodzaju procesy decyzyjne. Podejmowanie decyzji stato sie obecnie duzo tatwiej-
sze, a ich trafnosc¢ jest coraz wigksza.

Niemniej jednak, aby proces podejmowania decyzji z wykorzystaniem szeroko
rozumianych technik komputerowych byt realizowany jak najsprawniej niezbedne jest
odpowiednie podejscie do problemu wsparcia informatycznego procesu podejmowania
decyzji. Od jego poprawnej realizacji zalezy bowiem efektywnos$¢ wykorzystania po-
siadanych zasobdéw informatycznych i danych zawartych w pamieci komputeréw, a co
za tym idzie takze trafnos¢ i szybkos¢ podejmowanych decyzji.

Zdolnos¢ do odpowiedniej i szybkiej reakcji sit zbrojnych na potencjalne zagro-
zenie jest w duzej mierze uzalezniona od nowoczesnosci posiadanych sit i Srodkow
a takze poziomu ijakosci szkolenia. W tym miejscu mozna wymieni¢ wiele roznorod-
nych wyznacznikéw Swiadczacych o nowoczesnosci armii takich jak: zautomatyzowa-

ne systemy dowodzenia, precyzyjne srodki razenia, cyfrowa tgcznosé, wsparcie kom-



puterowe wykorzystywane w pracy codziennej jak i w szkoleniu wojsk, nowoczesne
systemy rozpoznawcze i walki radioelektronicznej oraz wiele innych.

Wymienione powyzej wyznaczniki Swiadczace 0 nowoczesnosci sg oparte
w gltownej mierze na wykorzystaniu technik komputerowych, ktére beda wywieraty
coraz wiekszy wptyw nie tylko na funkcjonowanie sit zbrojnych, ale takze na wszyst-
kie aspekty codziennego zycia. Podjecie trafnej i zarazem ztozonej decyzji, majacej
wptyw na funkcjonowanie jakiejkolwiek organizacji, bez komputera (danych zawar-
tych w jego pamieci i wyspecjalizowanych programéw) stanie sie w niedalekiej przy-
sztosci praktycznie niemozliwie.

Wsparcie informatyczne procesu dowodzenia moze by¢ rozpatrywane w dwoch
ptaszczyznach. Pierwsza z nich to wsparcie informatyczne (jako czynnosci decyzyjno-
organizacyjne) realizowane na konkretne zadanie przez odpowiednie komorki G-6 (S-
6) sztabu i podlegte im wyspecjalizowane sity.

Druga ptaszczyzna wsparcia informatycznego dowodzenia polega na wykorzy-
staniu w procesie dowodzenia narzedzi informatycznych (instrumentéw) wspomagaja-
cych podejmowanie decyzji. Z prakseologii bowiem wynika, ze przy pomocy nie-
ktorych instrumentoéw pracuje sie bez poréwnania ekonomiczniej niz bez nich. (...)
Rozmaite narzedzia i w ogéle narzedzia techniczne pozwalajg w wybitnym stopniu mi-
nimalizowac interwencje".» Takimi Srodkami sg zautomatyzowane systemy dowodze-
nia i sieci teleinformatyczne transmitujace dane.

Tak dwojako rozumiane wsparcie informatyczne dowodzenia jest ze sobg bar-
dzo sciSle powigzane. Wsparcie informatycznym powinno zapewniC wiasciwe funk-
cjonowanie posiadanych srodkow informatycznych w tym przede wszystkim zautoma-
tyzowanych systeméw dowodzenia. Srodki te beda funkcjonowaty efektywnie tytko
wtedy, gdy zostanie przeprowadzony w spos6b poprawny proces decyzyjny informa-
tycznego wparcia dowodzenia. Z drugiej strony brak narzedzi wspierajgcych dowo-
dzenie powodowatoby, ze kierowanie wsparciem informatycznym dowodzenia bytoby

bardzo okrojone i mogtoby by¢ realizowane bez wczesniejszego planowania.

' T. Kotarbiriski, Traktat o dobrej robocie, £6dz, Zakfad im. Ossolifiskich we Wroctawiu, s. 196
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Stan wiedzy w przedstawionym obszarze wytworzyt sytuacje problemowa, kté-
rej rozwigzania podjat sie zespot pracownikdéw Instytutu Zarzadzania i Dowodzenia
Akademii Obrony Narodowej, rozpoczynajagc W ten sposob pierwszy etap badan na-
ukowych.

Wyniki badan wstepnych oraz posiadana wiedza pozwolity zespotowi autor-
skiemu zdefiniowac nastepujacy cel gtdbwny pracy:

okreslenie kierunkdw zntian struktur organizacyjnych i wyposazenia
pododdziatéw dowodzenia wojsk ladowych w zakresie wsparcia informatycznego

procesu dowodzenia.

Osiggniecie celu gtéwnego wymagato okreslenia nastepujgcych celéw czast-
kowych:

7. Okreslenie obecnie istniejgcych w wojskach lgdowych struktur pododdziatow
dowodzenia,

2, Okreslenie specyfiki wsparcia informatycznego procesu dowodzenia realizo-
wanego w wojskach lagdowych,

3, Okreslenie kierunkow modyfikacji struktur organizacyjnych pododdziatow
dowodzenia niezbednej do prawidtowej realizacji wsparcia informatycznego
procesu dowodzenia,

4, OkreSlenie kierunkéw modyfikacji wyposazenia pododdziatow dowodzenia
w zakresie Srodkow teleinformatycznych wykorzystywanych we wsparciu in-
formatycznym procesu dowodzenia.

Podczas dalszych badan, dazac do osiggniecia opisanych uprzednio celéw, ze-
spot autorski sformutowat gtdwny problem badawczy w postaci nastepujacego pyta-

nia;

Jakich nalezy dokonac zmian w strukturach organizacyjnych i wyposazeniu podod-
dziatow dowodzenia wojsk ladowych w zakresie wsparcia informatycznego procesu

dowodzenia?



Kolejny etap badan oznaczat dla zespotu autorskiego przeprowadzenie ciggu
anatiz, poréwnan i analogii oraz dalsze studiowanie dostepnej literatury przedmiotu.
W konsekwencji autorzy utwierdzili sie w pogladzie, iz istnieje koniecznos¢ dokona-
nia podziatu problemu gtownego na szereg mniejszych, bardziej szczegotowych. Tg

droga zidentyfikowano i wyodrebniono nastepujgce problemy szczegétowe:

L Jakie struktury organizacyjne maja pododdziaty dowodzenia wojsk lado-
wych?

2, Jaka jest specyfika wsparcia informatycznego procesu dowodzenia reali-
zowana w wojskach ladowych?

3, Jakich zmian nalezy dokona¢ w strukturach organizacyjnych pododdzia-
tow dowodzenia niezbednych do prawidtowej realizacji wsparcia informa-
tycznego procesu dowodzenia?

4, Jakich modyfikacji nalezy dokona¢ w wyposazeniu pododdziatow dowo-
dzenia w zakresie Srodkow teleinformatycznych wykorzystywanych we

wsparciu informatycznym procesu dowodzenia?

Rozwigzywanie probleméw szczegotowych powodowato uzyskiwanie kolejnych
faktow naukowych. Te za$ z kolei pozwolity na sprecyzowanie hipotezy badawczej

W postaci przypuszczenia:

Zmiany technologiczne zachodzace we wspotczesnym Swiecie odzwierciedlajg
sie nu in, w szerokim wykorzystaniu zdobyczy wspotczesnej tacznosci i informatyku
Dotyczy to takie wojsk lgdowych, w ktérych coraz wiekszego znaczenia nabiera
wsparcie informatyczne procesu dowodzenia. Jednak obecnie wojska ladowe nie po-
siadajg odpowiednich struktur organizacyjno -technicznych pododdziatéw dowo-
dzenia zdolnych do prawidtowej realizacji wsparcia informatycznego, a tym samym
nie sg w stanie w petni wykorzysta¢ mozliwosci posiadanych srodkow teleinforma-
tycznych.

Pododdziaty dowodzenia wojsk lgdowych powinny by¢ zorganizowane w od-

powiednie struktury organizacyjno-techniczne, zapewniajgce prawidtowg realizacje



wsparcia informatycznego procesu dowodzenia i utrzymanie odpowiednich sieci tele-
informatycznych zapewniajacych transmisje danych z zgdang przepustowoscia, na
okreSlonych zasadach. Pododdziaty dowodzenia powinny funkcjonowac niezaleznie
na poszczegolnych szczeblach dowodzenia (szczeblach organizacyjnych) i odpowia-
dac za prawidtowy obieg informacjipomiedzy organami dowodzenia.
Wykorzystywane przez pododdziaty dowodzenia rozwigzania techniczne
i technologiczne powinny by¢ w gtdownej mierze oparte na podejsciu COTS (ang,
commercial of the shelves) - tzn, wykorzystaniu rozwigzan stosowanych na rynku
cywilnym, przy jednoczesnej eksploatacji srodkow istniejgcych (bedacych na wypo-

sazeniu pododdziatéw dowodzenia).

Autorzy zastosowali szereg metod badawezych zmierzajgcyeh do rozwigzania
zidentyflkowanyeh uprzednio problemow szezegotowyeh. Specyfika tych problemow
rzutowata bezposrednio na fakt, iz wsrod uzytych metod znalazly sie gtdwnie metody
teoretyczne. Ponadto, w ramach metod empirycznych, w cetu uzyskania szerszego ma-
terialu badawczego, postuzono sie metoda obserwacji bezposredniej i posrednigj,
uczestniczacej i zewnetrznej. Metoda ta pozwolita na praktyczne zweryfikowanie
otrzymanych w toku badan teoretycznych wynikéw. Obserwowane byty ¢wiczenia
organizowane przez wojska lgdowe, a takze ¢wiczenia dowodczo-sztabowe organizo-
wane w Akademii Obrony Narodowej przez Instytut Zarzgdzania i Dowodzenia.

Istotng role odegraty takze opinie zebrane metoda sondazu diagnostycznego
technikg wywiadu, wyrazone przez wojskowych i cywilnych pracownikéw AON
oraz oficerébw wojsk ladowych, dysponujacych doswiadczeniem w zakresie wparcia
informatycznego procesu dowodzenia. Postuzono sie takze metodg badania doku-
mentow.

Struktura pracy obejmuje wstep, cztery rozdziaty merytoryczne oraz zakoncze-
nie.

We wstepie zaprezentowano metodologiczne aspekty badan oraz konstrukcje
opracowania pisarskiego pracy badawczej. Uzasadniono w nim takze wybor tematu

| przedstawiono przyjeta procedure badan.



Rozdziat pierwszy obejmuje wyniki badan dotyczacych stanu aktualnego struk-
tur i wyposazenia pododdziatdw dowodzenia wojsk lgdowych.

Rozdziat drugi zawiera rezultaty badan dotyczace specyfiki wsparcia informa-
tycznego procesu dowodzenia realizowanego w wojskach lgdowych.

Rozdziat trzeci stanowi podsumowanie procesu badawczego dotyczacego kie-
runkéw zmian struktur organizacyjnych pododdziatéw dowodzenia niezbednych do
prawidtowe] realizacji wsparcia informatycznego procesu dowodzenia.

W rozdziale czwartym przedstawiono wyniki badan zwigzane z modyfikacja
wyposazenia pododdziatdw dowodzenia w zakresie srodkow teleinformatycznych wy-

korzyst}rwanych we wsparciu informatycznym procesu dowodzenia.
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1. STRUKTURY PODODDZIAtOW DOWODZENIA WOJSK
LADOWYCH

1.1. Wprowadzenie

Z dostepnej literatury problemu wynika, iz pierwsze pododdziaty dowodzenia,
ktore najpierw z uwagi na realizowane specjalistyczne zadania nazywano pododdzia-
tami tgcznosci, zaczeto wprowadzaC do wyposazenia wojsk lgdowych na poczatku XX
wieku. W okresie tym, obok lotnictwa zaczeta burzliwie rozwija¢ sie rowniez +gcznosc.
Sytuacja taka spowodowana byta potrzebg Scistej koordynacji dziatan rodzajow wojsk
na owczesnym polu walki. Przed wybuchem pierwszej wojny Swiatowej pododdziaty
tacznosci wehodzity w skiad jednostek wojsk inzynieryjnych. Jednak juz w toku jej trwa-
nia (od 1916 roku) w armii niemieckiej i francuskiej tgcznos¢ stata sie samodzielnym
rodzajem wojsk. W §lad za tymi zmianami wprowadzono réwniez komérki kierowania
tacznosciag. Zaczeto takze wykorzystywacC zarowno Srodki techniczne (telegraf, radio,
telefon), jak tez pocztowe (tacznik pieszy, konny, rowerzysta, na motocyklu
I samochodzie, samolot, gotebie pocztowe a nawet tresowane psy). Dostrzezono takze
potrzebe wykorzystania podrecznych $rodkéw tgcznosci sygnatizacyjnej.

Po zakonczeniu wojny w dalszym ciggu rozwijano nowe rodzaje wojsk i stuzb,
co wymagato takze rozbudowy nowych komérek sztabowych. Sukcesywnie rosty takze
potrzeby w zakresie wymiany informacji. Wobec powyzszego rozwijano réwniez ko-
morki sztabowe oraz pododdziaty tgcznosci.

Coraz szersze stosowanie na polu walki telefonicznych, telegraficznych a zwiasz-
cza radiowych Srodkow tgcznosci stato sie przestanka do prowadzenia podstuchu przez
przeciwnika prowadzonej wymiany informacji tg drogg. W nastepstwie powyzszego
walczace strony zaczely coraz czesciej stosowac szyfrowanie informacji. Powstaty wiec
nowe komorki szyfrowo-kodowe, ktore odegraty bardzo wazng role w toku drugiej woj-
ny Swiatowej.

W czasie jej trwania nastgpit gwahowny wzrost manewrowosci wojsk. Byto to

mozliwe dzieki zastosowaniu nowych srodkow walki. Sytuacja ta spowodowata, iz



wojska tgcznosci nie nadgzaty z zapewnieniem cigglej tgcznosci w trakcie prowa-
dzonych dziatan zarowno w wymiarze operacyjnym jak i taktycznym.

Po wojnie, wraz z postepem w dziedzinie elektroniki nastepowaty datsze etapy
rozwoju Srodkdw facznosci. Oprocz klasycznych Srodkéw radiowych pojawity sie
rowniez nowe ich odmiany, tj. urzadzenia radioliniowe, troposferyczne i satelitarne.
Nastgpit takze rozwdj srodkdéw kablowych, sposrod ktérych zastosowanie znalazty
swiattowody telekomunikacyjne. Jednoczesnie doskonalono struktury organizacyjne
samodzielnych jednostek tgcznosci, ktore zdolne byty do rozwijania coraz bardziej zto-
zonych systemow #gcznosci. Te z kolei (systemy tacznosci) zaczeto postrzegac jako
swoiste ,,systemy nerwowe” nowoczesnych sit zbrojnych.

Obecnie, w zwigzku z wprowadzeniem srodkow tgcznosci cyfrowej i informa-
tyki, a takze w zwigzku z automatyzacjg procesow dowodzenia oraz wykonywaniem
przez nie catego spektrum zadan zwigzanych z funkcjonowaniem (rozwijaniem,
utrzymaniem i zwijaniem) stanowisk dowodzenia, pododdziaty i oddziaty tgcznosci
zostaty przeksztatcone w samodzietne jednostki dowodzenia. Oficjainie w naszych si-
tach zbrojnych przyjeto ich uproszczong nazwe jako pododdziaty i oddziaty (samodziel-
ne jednostki wojskowe) dowodzenia.

Nowe zadania jakie stojg przed sitami zbrojnymi RP, a zwiaszcza przed woj-
skami lgdowymi staty sie asumptem do szczegdétowych badan struktur i wyposazenia
pododdziatéw dowodzenia wojsk ladowych. Problem ten, z uwagi na potrzeby dowo-
dzenia w nowych uwarunkowaniach polityczno-militarnych XXI wieku stat sie nie-
zmiernie wazny. Powodem tego jest takze permanentna modernizacja jednostek walcza-
cych, majgca na celu dostosowanie ich do dziatan w czasie pokoju, kryzysu i wojny.
W konsekwencji zmieniajg sie rowniez zadania stawiane jednostkom dowodzenia.

Zasadniczym zadaniem realizowanym przez pododdziaty ijednostki dowodze-
nia jest wiec zorganizowanie i zapewnienie dowodzenia elementami ugrupowania opera-
cyjnego i taktycznego w czasie pokoju, oraz catoscig sit w okresie kryzysu i wojny.

Z poczynionych obserwacji zasad dziatania pododdziatéw i jednostek dowo-
dzenia wynika, ze realizacja kazdego zadania, a zwtaszcza wykonywanie zadan w wa-
runkach kryzysu lub wojny (czyli w warunkach, w ktorych rozwdj sytuacji polityczno-

militarnej jest trudny do przewidzenia i kontroli) wymaga nie tylko wiasciwego jego



zaplanowania, ale takze statego kontrolowania otoczenia oraz reakcji najego zmiany.
Konieczne staje sie (czego potwierdzeniem sg wnioski z prowadzonych operacji mili-
tarnych i antykryzysowych) posiadanie przez wykonujgcego zadanie, sprawnego na-
rzedzia w systemie dowodzenia, ktére umozliwiatoby w ramach organizacji systemu
dowodzenia, wymiane informacji pomiedzy organami dowodzenia poszczegolnych
elementow ugrupowania operacyjnego (bojowego) i sprawne wykonywanie przyjetych
w systemie dowodzenia procedur. Takim sprawnym narzedziem powinien by¢ system
tacznosci, a w nim (ze wzgledu na dominujacg role w wymianie informacji) podsys-
tem wymiany informacji czyli sieci fgcznosci.

Koniecznosc¢ istnienia sprawnego systemu tgcznosci, czyli systemu zapewniaja-
cego odpowiednig terminowos$¢, wiernosc¢ i skrytoS¢ wymienianej informacji, w wa-
runkach niekorzystnego, czesto niszczacego lub dezorganizujgcego oddziatywania
otoczenia (a szczeg6lnie przeciwnika lub zywiotu) wymaga istnienia i sprawnego
funkcjonowania pododdziatéw i jednostek przeznaczonych do rozwiniecia i utrzyma-
nia tego systemu na kazdym szczeblu dowodzenia i w kazdych warunkach. Ich sku-
teczno$¢” dziatania jest ztozong funkcjg wielu zaleznosci, takich jak: wyposazenie
I wyszkolenie pododdziatéw, warunki, w jakich wykonywane jest zadanie, sprawnos¢
ich systemu dowodzenia i innych. Istotne jest wiec wiasciwe, adekwatne do zadan
i przewidywanych warunkéw ich realizacji, okreslenie ich zadan, struktur, a takze wy-

posazenia, oraz organizacji dowodztw tych pododdziatow ijednostek.

1.2. Przeznaczenie pododdziatow ijednostek dowodzenia wojsk
lagdowych

Analiza literatury Zrédtowej potwierdzita, iz jednostki odpowiedzialne za zor-
ganizowanie i zapewnienie warunkéw sprawnego i ciggtego dowodzenia wystepuja
w strukturach od szczebla pododdziatu (batalionu, dywizjonu). Na szczeblu podod-
dziatu (batalionu, dywizjonu) wystepuje w jego strukturze pluton tgcznosci lub pluton

dowodzenia, albo tez bateria dowodzenia.

P. Daniluk, ,,Organizacja tacznosci brygady kawalerii powietrznej”, rozprawa doktorska, AON, 2000.
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w strukturze brygad ogdlnowojskowych, rodzajow wojsk (a takze putkéw ro-
dzajow wojsk) wystepujg bataliony (kompanie) dowodzenia. Sgto etatowe pododdzia-
ty, wystepujace w strukturze tych oddziatbw. W zwigzkach taktycznych (dywizjach,
samodzielnych brygadach) wystepujg samodzielne pododdziaty (bataliony) dowodze-
nia. Sg one jednostkami wojskowymi (oddziatami gospodarczymi) z okreslonym prze-
znaczeniem i statymi zadaniami.

Z kolei na szczeblu korpusu i komponentu lgdowego do niedawna wystepowa-
ty oddzielne putki dowodzenia, ktore obecnie sg w toku reorganizacji. Od potowy tego
roku jednostki te przyjmujg struktury batalionowe.

W zalezno$ci od poziomu podlegtos$ci pododdziatu dowodzenia (jednostki) jak
I jego (jej) charakteru, zadania, struktura a w konsekwencji takze system dowodzenia
sg rozne (co zostanie wykazane w dalszej czesci pracy naukowo-badawczej).

Podstawowym przeznaczeniem pododdziatéw ijednostek dowodzenia wszyst-
kich szczebli dowodzenia jest zapewnienie organizacji i mozliwosci funkcjonowania
systemu dowodzenia przetozonego w kazdych warunkach, w jakich przewidywane jest
dziatanie jednostki danego szczebla (rysunek 1.1.).

Zaprezentowane na rysunku 1.1. miejsce i rola pododdziatu i jednostki dowo-
dzenia w systemie dowodzenia danego szczebla wskazujg na szereg zaleznosci, ktore
wptywajg na zadania, jakie musi ona zrealizowac, a wiec takze na jej wielkosc, skiad

i zadania poszczego6lnych jej pododdziatow.

obecnej strukturze SZ RP wystepuja takze: brygada wsparcia dowodzenia i putk tgcznosci, putk zabezpie-
czenia centralnego podporzadkowania (podlegte pod DGW), brygada wsparcia dowodzenia korpusu Pétnoc-
Wschod oraz bataliony dowodzenia oraz bataliony zabezpieczenia okregdw wojskowych.
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zadania i ograniczenia
narzucone przez przetozonego

ilos¢ i rodzaj stanowisk
dowodzenia

grupowanie, rodzaj i ilos¢

podlegtych elementow Zadanie
ograniczenia pododdziatu

(jednostki)
charakter dziatan, ich rozle”oscC i dowodzenia
dynamika

- wymagania naktadane na system
tacznosci

Rys.1.1. Miejsce i rola jednostki dowodzenia
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tres¢ pracy dowodztwjednostek wsparcia
dowodzenia”, AON, Warszawa 2004.

1.3. Zadania i struktury organizacyjne pododdziatow ijednostek
dowodzenia wojsk lgdowych

Z przeznaczenia pododdziatéw ijednostek dowodzenia wynikajg ich ogolne za-
dania, ktore na poszczegolnych poziomach dowodzenia mozna sprecyzowac jako:
przygotowanie i wyposazenie stanowisk dowodzenia (przetozonego);
zapewnienie mozliwos$ci funkcjonowania organéw dowodzenia w ramach
rozwinietych stanowisk dowodzenia;
organizowanie i zapewnienie fgcznosci w relacjach wymaganych w systemie
dowodzenia we wszystkich rodzajach dziatan™.
Przechodzac do rozwazan szczegotowych, wynikajacych z zatozen poczynio-
nych w poprzednim podrozdziale autorzy uznali, ze wystepujacy w batalionie pluton

dowodzenia ma zapewni¢ dowddztwu batalionu (bez, bz) nalezyte warunki organiza-

AZob. szerzej: J. Janczak, A. Wisz, ,,System tacznosci brygady”, AON, Warszawa, 2004.



cyjno-techniczne umozliwiajgce wiasciwe funkcjonowanie systemu dowodzenia
i tgcznosci.
Do jego gtownych zadan nalezy:
- przygotowanie i wyposazenie stanowiska dowodzenia (SD oraz doraznie
rozwijanego PDO);
- ochrona i obrona stanowiska dowodzenia (SD);
- zapewnienie organom dowodzenia batalionu tgcznosci z przetozonym, pod-
wiadnymi i wspotdziatajgcymi.
Strukture organizacyjng plutonu dowodzenia batalionu zmechanizowanego
(czotgbw) najczesciej wystepujacg w wojskach przedstawiono na rysunku 1.2., a pod-

stawowe jego wyposazenie™ zamieszczono w tabeli 1.1.

Rys. 1.2. Struktura organizacyjna plutonu dowodzenia batalionu zmechanizowanego (czotgow)
Opracowano napodstawie: Zb. Klawitter i inni, Kierowanie mobilnymi systemami tgcznosci wojsk
ladowych. Cz. Il. Odzialy, pododdziaty dowodzenia i tgcznosci, AON, Warszawa 2003

Tabela 1.1.

Podstawowe wyposazenie plutonu dowodzenia batalionu zmechanizowanego (czotgéw)

Wyszczegdlnienie

Razem
W0z dowodzenia (WD) 1
Wbz dowddczo-sztabowy (WDSz) 2
Radiostacja UKF matej mocy (przenosna) 5
Polowy aparat telefoniczny 12
PKL 1x2 16 km
Samochod terenowy 2
Namiot pracy 2
S-1 2

Opracowano napodstawie: Zb. Ktawitter i inni. Kierowanie mobitnymi systemami fgczno$ci wojsk
ladowych. Cz. Il. Odziaty, pododdziaty dowodzenia i tgcznosci, AON, Warszawa 2003.

ANormy wyposazenia zawarte sa w etatach jednostek (pododdziatow) dowodzenia. Dla celéw dydaktycznych
w AON wykorzystuje sie opracowania dydaktyczne: Zb. Klawitter i inni, Kierowanie mobilnymi systemami
facznosci wojsk ladowych. Cz. Il. Odziaty, pododdziaty dowodzenia itgcznosci, AON, Warszawa 2003.; J. Jan-
czak, A. Wisz, ,,System tgcznosci brygady”, AON, Warszawa, 2004.
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Doswiadczenia ¢wiczen prowadzonych z wojskami, a zwiaszcza akademickich
¢wiczen dowodczo-sztabowych pk. ‘PierScien” wskazuja, iz zaréwno struktura jak
I wyposazenie nie sg wystarczajace dla informatycznego wsparcia procesu dowodzenia
w batalionie zmechanizowanych (czotgow). Pluton ten dodatkowo wyposaza sie
w woz kablowy nowej generacji (WWK-IOC oraz serwer box, ktéry instaluje sie
w jednym z WDSz lub rozmieszcza sie w namiocie.

W brygadzie (BZ, Bpanc) batalion dowodzenia ma za zadanie zapewni¢ moz-
liwos¢ funkcjonowania jej organow dowodzenia i wymiany informacji w systemie
dowodzenia w ramach podsystemu tgcznosci. Powinien on zatem umozliwic:

1. Prawidtowe funkcjonowanie stanowisk dowodzenia brygady w trakcie dziatan,

a wiec:

przygotowanie do pracy (rozwiniecie) stanowisk dowodzenia organizowa-
nych na szczeblu brygady (GSD, TSD oraz doraznie rozwijanego WSD);
- ochrone, obrone i maskowanie stanowisk dowodzenia;
- zabezpieczenie logistyczne stanowisk dowodzenia;
- zasilanie elementéw stanowisk dowodzenia, prawidtowa eksploatacje ich in-
frastruktury;
szczegOlng ochrone gtdwnych osob funkcyjnych systemu dowodzenia
i obiektdéw przetwarzania i przechowywania dokumentacji niejawnej;
- przemieszczanie (zwiniecie, organizacje marszu, zapewnienie regulacji ru-
chu, rozwiniecie w nowym rejonie) stanowisk dowodzenia.
2. Niezawodne funkcjonowanie systemu tgcznosci, jako podsystemu w systemie do-
wodzenia przetozonego:
organizowanie systemu tgcznosci brygady (w zakresie, za ktory odpowie-
dzialny jest batalion dowodzenia);
przygotowanie systemu tgcznosci brygady do eksploataciji,
rozwiniecie weztow tgcznosci stanowisk dowodzenia brygady oraz daleko
sieznych linii fgcznosci;
eksploatacje systemu tgcznosci brygady;
N Rozwiniecie wezta facznosci SD miesci sie w zakresie rozwiniecia stanowiska dowodzenia. Zostato wymie-

nione oddzielnie dla podkreslenia roli weztéw tacznosci SD w systemie dowodzenia bryga yja iwie osci si
batalionu przeznaczonych do tego celu.
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- dowigzanie systemu tgcznosci brygady do systemu tgcznosci przetozonego
(wydzielenie odpowiednich Srodkow tgcznosci i wigczenie ich w sieciach
tacznosci przetozonego);

- kierowanie systemem tgcznosci brygady (w zakresie, za ktéry odpowie-
dzialny jest batalion dowodzenia).

Zadania te realizowane sg przez pododdziaty batalionu dowodzenia, ktorych
ilos¢, wielkos¢, wyposazenien I struktura powinna byC dostosowana do dziatania
w kazdych warunkach pola walki. Strukture batalionu dowodzenia dostosowang do
realizacji ww. zadan przedstawiono na rysunku 1.3.

W przedstawionym na rysunku 1.3. wariancie pierwszym struktury batalionu
dowodzenia (ze skiadu brygady) przewiduje sie wykorzystanie pierwszej kompanii
(kompanii GSD) do rozwiniecia, ochrony i obrony gtdwnego stanowiska dowodzenia
(GSD) brygady (w tym takze rozwiniecia i eksploatacji wezta tgcznosSci GSD), za$
drugiej kompanii (kompanii TSD) - do rozwiniecia, ochrony i obrony TSD. Poza tym,
wystepujacy pluton dowodzenia bdow mozna wykorzysta¢ do systemu dowodzenia
batalionu dowodzenia oraz wydzielenia sit do odwodu i doraznie do rozwiniecia PDO
brygady. Natomiast pluton tgcznosci dalekosieznej mozna wykorzysta¢ przede
wszystkim do budowy sieci tgcznosci dalekosieznej (kablowej a w perspektywie - ra-
dioliniowo-kablowej). Z kolei kompania logistyczna powinna by¢ wykorzystana do
zabezpieczenia logistycznego batalionu dowodzenia i organizowanych przez niego

elementow systemu dowodzenia przetozonego (stanowisk dowodzenia).

ANormy wyposazenia zawarte sa w etatach jednostek (pododdziatow) dowodzenia. Dla celéw dydaktycznych
w AON wykorzystuje sie opracowania dydaktyczne: J. Janczak, A. Wisz, ,,System tgcznosci brygady”, AON,
Warszawa, 2004.
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) Rys.1.3. Struktura batalionu dowodzenia brygady (wariant ).
Zrédto: J Janczak i inni, ,,Metody i tres¢ pracy dowddztwjednostek dowodzenia”, AON,

O ile analiza struktur wystepujacych w wojskach ladowych brygadowych bata-

lionbw dowodzenia oraz literatury poruszajacej tematyke struktur® (oraz zadan) pod-

oddziatbw dowodzenia pozwala stwierdzi¢, ze potrzeby systemu dowodzenia i uwa-

runkowania pola walki wskazujg na konieczno$¢ wystepowania w batalionie dowo-

dzenia wymienionych na rysunku 1.3. pododdziatow, to w wiekszosci wypadkow,

w wystepujacych w wojskach lgdowych batalionach dowodzenia realna struktura jest

inna i nie przystaje do czesci realizowanych przez nie zadan. Przyktad takiej realnej

struktury przedstawiono na rysunku 1.4. jako wariant drugi.

Por.: J. Janczak, A. Wisz, ,,System gcznosci brygady”, AON, Warszawa, 2004.
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) Rys. 1.4. Struktura batalionu dowodzenia brygady (wariant I1).
Zrédto: J. Janczak i inni, ,,Metody i treS¢ pracy dowodztw jednostek dowodzenia™ AON,
Warszawa 2004.

W wariancie drugim, przedstawionym na rysunku 1.4. ,realna” struktura bata-
lionu dowodzenia dostosowana jest do potrzeb szkolenia pododdziatéw batalionu we-
dtug specjalnosci (odrebne pododdziaty tacznosci, ochrony i regulacji ruchu, logi-
styczne) niz do systemu dowodzenia w trakcie dziatan i zgrywania pododdziatéw do
wspolnie wykonywanych zadan. Kazdorazowo wymagane jest tworzenie doraznych
zespotow WL GSD, TSD, PDO. Poza tym wielkos¢ pododdziatéw (oraz brak plutonu
dowodzenia batalionu dowodzenia) i iloS¢ sprzetu w pododdziatach nie pozwala na
petne wykonanie przez pododdziaty batalionu wszystkich natozonych na nie zadan.

Jak wskazujg wnioski z badan, jest dgzenie do usamodzielnienia poszczegol-
nych SD (GSD, TSD) brygad, przy jednoczesnym zapewnieniu realizacji postawio-
nych zadan w zakresie obiegu informacji wewnatrz i na zewnatrz SD. W aspekcie po-
wyzszego w 2007 roku podjeto kolejng prébe restrukturyzacji struktury organizacyjnej
batalionu dowodzenia brygady majgcego zapewnic realizacje zadan w nowych uwa-
runkowaniach wspotczesnego pola walki. W dwdéch brygadach: 12 i 17 BZ wprowa-
dzono nowe, eksperymentalne struktury organizacyjne batalionébw dowodzenia
o0 strukturze zblizonej do wariantu 1. W tym miejscu nalezy podkreslic, iz wariant 1 od
Kilku lat jest podstawg do planowania systemow tgcznosci brygady w walce w proce-

sie dydaktycznym AON. Nalezy domniemywac, ze kolejne struktury batalionéw do-
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wodzenia brygad (BZ/BPanc/BKPanc) beda ewoluowaé wraz w postepem technicz-

nym oraz stawianymi zadaniami.

W brygadzie samodzielnej przeznaczenie, zadania i struktura batalionu do-
wodzenia sg podobne do zaprezentowanych powyzej. W skiad batalionu dowodzenia
wchodzg pododdziaty: fgcznosci, ochrony i regulacji ruchu oraz zabezpieczenia. ROw-
niez ich przeznaczenie, zadania oraz struktura organizacyjna jest taka samajak zostata
przedstawiona powyzej, niemniej jednak wystepuje rdznica w ich wyposazeniu”.
W kompanii #gcznosci wystepuje dodatkowo jedna radiostacja KF Sredniej mocy
(w pierwszym plutonie tgcznos$ci) oraz ekspedycja poczty, punkty wymiany poczty

potowej i druzyna kursow pocztowych w plutonie poczty potowe;j.

W dywizji wystepuje, podobnie jak w brygadzie, batalion dowodzenia, lecz je-
go struktura i wyposazenie”®, ze wzgledu na szerszy zakres zadan sg inne niz w bata-
lionie dowodzenia brygady. Zadania dywizyjnego batalionu dowodzenia polegaja
przede wszystkim na zapewnieniu mozliwosci funkcjonowania organow dowodzenia
I wymiany informacji w systemie dowodzenia w ramach podsystemu tgcznosci. Bata-
lion dowodzenia dywizji w szczegdlnosci powinien umozliwiac:

1. Prawidtowe funkcjonowanie stanowisk dowodzenia w trakcie dziatan, a wiec:
przygotowanie do pracy stanowisk dowodzenia organizowanych na szczeblu
dywizji (GSD, TSD, doraznie WSD);
ochrone, obrone i maskowanie stanowisk dowodzenia;
przygotowanie zabezpieczenia logistycznego stanowisk dowodzenia;
zasilanie elementéw stanowisk dowodzenia, prawidtowg eksploatacje ich in-
frastruktury;
szczegOlng ochrone gtownych osob funkcyjnych systemu dowodzenia

i obiektow przetwarzania i przechowywania dokumentacji niejawnej;

Tamze
0 Normy wyposazenia zawarte sg w etatach jednostek (pododdziatéw) dowodzenia. Dla celéw dydaktycmyc
w AON wykorzystuje sie opracowania dydaktyczne: Zb. Klawitter i inni, Kierowanie mobilnymi systemami
tacznosci wojsk lgdowych. Cz. Il. Odziaty, pododdziaty dowodzenia itgcznosci, AON, Warszawa 2003.
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- przemieszczanie (zwiniecie, organizacje marszu, zapewnienie regulacji ru-
chu, rozwiniecie w nowym rejonie) stanowisk dowodzenia.
2. Funkcjonowanie systemu tgcznosci, jako podsystemu w systemie dowodzenia prze-

tozonego:

organizowanie systemu tgcznosci dywizji (w zakresie, za ktory odpowie-
dzialny jest batalion dowodzenia);

- przygotowanie systemu tgcznosci dywizji do eksploataciji;

- rozwiniecie weztdw tgcznosci stanowisk dowodzenia dywizji;

- rozwiniecie sieci radioliniowo-kablowej dywizji** oraz (jezeli w systemie
tacznosci jest to przewidziane) dalekosieznych linii tgcznosci taczacych
bezposrednio stanowiska dowodzenia;

- dowigzanie systemu tacznosci dywizji do systemu tgcznosci przetozonego
(wydzielenie odpowiednich Srodkow tgcznosci i wigczenie ich do sieci tacz-
nosci przetozonego);

- dowiazanie sieci radioliniowo-kablowej dywizji do stacjonarnego systemu
tacznosci (jezeli jest to przewidziane);

- eksploatacje systemu tgcznosci dywizji;

- kierowanie systemem tgcznosci dywizji (w zakresie, za ktory odpowiedzial-
ny jest batalion dowodzenia).

Przy definiowaniu zadan batalionu dowodzenia dywizji nalezy zauwazy¢, ze
gtowne i tytowe stanowisko dowodzenia dywizji moze by¢, w odroznieniu od mobil-
nych stanowisk dowodzenia brygady, rozwijane w sprzyjajacych warunkach jako mo-
bilno-stacjoname (a wiec zapewniajgce wiekszoSC miejsc pracy osob funkcyjnych sys-
temu dowodzenia w ramach odpowiednio przygotowanych, nawet doraznie, obiektow
infrastruktury stacjonarnej), co z jednej strony utatwia wykonanie zadan (mniej sprze-
tu logistycznego i pojazdow z miejscami pracy), jednakze z drugiej - ogranicza moz-
liwosC rozwiniecia stanowisk dowodzenia wytgcznie Srodkami  bedgcymi

w wyposazeniu batalionu dowodzenia w dowolnym terenie.

“ Sie¢ radioj*~-kablowa dywizji, ze wzgledu na swojg role w systemie tgcznosci nazywana jest takze

pomocniczg Yacznosci, taktyczng siecig tacznosci badz taktycznag siecig teletransmisyjna. Szerzej zob. J.

e"-Michniak, ,,Ki*wanie mobilnymi systemami tgcznosci wojsk lgdowych”. Cz. I: ,,Gtéwne problemy”, AON,
Wszawa 2002.
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Wariant pierwszy struktury batalionu dowodzenia dostosowanej, podobnie jak
w brygadzie do zadan wykonywanych w trakcie dziatan taktycznych (optymalny mo-

del struktury batalionu dowodzenia) przedstawiono na rysunku. 1.5.

Dowddca
Zastepca d-cy
Sztab
. k i luton :
kompania GSD kompania TSD ompania p kompania
radioliniowo- wsp. dow. logist
(1. kdow) (2. kdow) kablowa bwdow ogistyczna
| PWL pluton
pl WD pl WD (Wezlfa sieciowego) drwb zaopatrzenia
. . dr pluton
pl radiowy pl radiowy aparatowni remontowy
aparatowni aparatowni sieci wewn medyczny
. .pl . P* dr oirr
sieci wewn sieci wewn
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telefoniczna telefoniczna y o
pl tgcznosci A
oodr . dr specjalnej OAS
informatyczna informatyczna
- dr - dr
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R —
pl transp pl transp

Rys. 1.5. Struktura batalionu dowodzenia dywizji (wariant I)
Zrodto: J Janczak iinni, ,,Metody i tres¢ pracy dowddztw jednostek dowodzenia™, AON, Warszawa
2004.

W wariancie drugim struktura batalionu dowodzenia dywizji, oparta o realne
rozwigzania w wojskach lgdowych jest zaledwie w czesSci dostosowana do wykonywa
nych zadan (pododdziaty tacznosci) a w czeSci, podobnie jak batalionu dowodzenia
brygady do procesu szkolenia (pododdziaty ochrony i regulacji ruchu oraz logistycz

ne). Strukture batalionu dowodzenia (wariant Il) przedstawiono na rysunku 1.6.
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) Rys. 1.6. Struktura batalionu dowodzenia dywizji (wariant I1)
Zrédto: J. Janczak i inni, ,,Metody i tres¢ pracy dowodztw jednostek dowodzenia”, wyd. AON,
Warszawa 2004.

Whnioski z badan, Scisle zwigzane ze stopniowym dgzeniem do usamodzielnie-
nia poszczegolnych SD (GSD, TSD) dywizji, przy jednoczesnym zapewnieniu realiza-
cji postawionych zadan w zakresie obiegu informacji wewnatrz i na zewnatrz stano-
wisk dowodzenia, staty sie asumptem do podjecia w 2007 roku kolejnej préby restruk-
turyzacji struktury organizacyjnej batalionu dowodzenia dywizji majgcego zapewnic
realizacje zadan w nowych uwarunkowaniach wspotczesnego pola walki. W wyniku
powyzszego w 12 DZ wprowadzono nowa, eksperymentalng strukture organizacyjng
batalionu dowodzenia o strukturze zblizonej do wariantu 1. Wariant ten, podobnie jak
w brygadzie, jest od kilku lat podstawg do planowania systeméw tgcznosci dywizji
w dziataniach taktycznych podczas reatizacji procesu dydaktycznego w AON. Nalezy
sadzi¢, ze kolejne struktury batalionow dowodzenia dywizji (zmechanizowanej, ka-
walerii pancernej) beda ewoluowac¢ wraz w postepem technicznym oraz stawianymi

zadaniami.
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- szczegdblng ochrone gtéwnych oséb funkcyjnych systemu dowodzenia
I obiektow przetwarzania i przechowywania dokumentacji niejawnej;

- przemieszczanie (zwiniecie, organizacje marszu, zapewnienie regulacji ru-
chu, rozwiniecie w nowym rejonie) stanowisk dowodzenia®

2. Niezawodne funkcjonowanie systemu tgcznosci, jako podsystemu w systemie do-
wodzenia przetozonego:

- organizowanie systemu tgcznosci komponentu lgdowego (w zakresie, za
ktory odpowiedzialny jest putk dowodzenia);

- przygotowanie systemu tgcznosci komponentu lgdowego do eksploatacji;

- wzmocnienie potowymi Srodkami stacjonarnych weztdéw tgcznosci stano-
wisk dowodzenia lub rozwinigcie wiasnymi srodkami weztow tgcznosci sta-
nowisk dowodzenia komponentu lgdowego;

- rozwiniecie sieci radioliniowo-kablowej na obszarze operacji lub
(w zalezno$ci od warunkow prowadzenia operacji) wzmocnienie stacjonar-
nego systemu tgcznosci elementami polowego systemu oraz (jezeli w sys-
temie tgcznosci jest to przewidziane) budowa dalekosieznych linii tgcznosci
(najczesciej radioliniowych) faczacych bezposrednio stanowiska dowodze-
nia;

- dowigzanie systemu tgcznosci do systemu tgcznosci naczelnego dowddcy
(wydzielenie srodkdéw, budowa bezposrednich kierunkow tgcznosci);

- zapewnienie tgcznosci (jezeli jest to wymagane) z odpowiednim szczeblem
dowodzenia w ramach NATO;

- zapewnienie tgcznosci z dowddztwami innych komponentow;

- zapewnienie tgcznosci z dowodztwami okregow wojskowych (organow
wojskowej administracji obszaru operacji);

- eksploatacje systemu tgcznosci komponentu lgdowego;

- kierowanie systemem #gcznosci (w zakresie, za ktory odpowiedzialny jest

putk dowodzenia).

Zakres zadan natozonych na putk dowodzenia w zakresie przemieszczania 0séb funkcyjnych stanowisk do-
wodzenia nie jest ostatecznie sprecyzowany.

26



z badan wynika, ze zadania zwigzane z prawidtowym funkcjonowaniem stano-
wisk dowodzenia realizowane sg z reguty w oparciu o stacjonarng infrastrukture wcze-
Sniej przygotowanych obiektdéw. Jest to zwigzane z potrzebami stanowisk dowodzenia
komponentu lgdowego (wielko$¢ stanowiska) jak i z jego rozmieszczeniem w trakcie
prowadzenia dziatan wojennych. Natomiast zadania zwigzane z zapewnieniem funk-
cjonowania systemu tgcznos$ci, pomimo ze realizowane sg w miare mozliwosci przez
wykorzystanie stacjonarnych systemdw tgcznosci, przygotowanych w ramach swiad-
czen na rzecz obronnosSci panstwa,» wymagajg zaangazowania znacznych sit i wypo-
sazenia putku dowodzenia, poniewaz samo wzmocnienie systemu stacjonarnego ele-
mentami polowymi i zapewnienie dowigzania stanowisk dowodzenia do sieci teleko-
munikacyjnej (takze zapewnienie tgczno$ci radiowej z wysunietymi stanowiskami
dowodzenia i ze stanowiskami dowodzenia wojsk operacyjnych) wymaga angazowa-
nia znacznego potencjatu putku dowodzeniaBiorgc powyzsze pod uwage struktura
putku dowodzenia (wariant 1) powinna, zdaniem autorow, zawieraC elementy przed-
stawione na rysunku 1.7.

W wariancie tym zaktada sie, ze na dowddztwie komponentu lgdowego (a wiec
wykonawczo —na putku dowodzenia) spoczywa gtéwny ciezar w zakresie wzmocnie-
nia stacjonarnych systemow #acznosci na potrzeby nie tylko operacji lagdowej ale
przede wszystkim na obszarze dziatania wojsk, bez wzgledu na ich rodzaj. Stad tez
struktura putku dowodzenia jest dosS¢ rozbudowana i znajdujg sie w niej pododdziaty

dostosowane do realizacji poszczegolnych specjalistycznych zadan.

Obowiazki takie naktada na operatoréw sieci publicznych ustawa ,,Prawo telekomunikacyjne z dnia
01.05.2004. o ) )
1 Normy wyposazenia zawarte sa w etatach jednostek dowodzenia. Dla celéw dydaktycznych w
rzystuje sie opracowania dydaktyczne: Zb. Klawitter i inni, Kierowanie mobilnymi systemami gczno
ladowych. Cz. Il. Odziaty, pododdziaty dowodzenia itgcznosci, AON, Warszawa 2003.
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~ Rys. 1.7. Struktura putku dowodzenia komponentu lagdowego (wariant I).
Zrédto: J.Janczak i inni, ,,Metody itres¢ pracy dowodztwjednostek dowodzenia”, wyd. AON,

Warszawa 2004.

Przeznaczenie pododdziatow putku dowodzenia, w kontekscie zaprezentowa-

nego wariantu moze byc¢ nastepujace:

- pierwszy batalion dowodzenia - do wzmocnienia srodkami mobilnymi przy-

gotowanych na gtéwne stanowisko dowodzenia obiektéw stacjonarnych lub

rozwiniecia niezbednej infrastruktury tagcznosci w obiektach nieprzygotowa-

nych;

- drugi batalion dowodzenia - do wzmocnienia srodkami mobilnymi obiektow

stacjonarnych przygotowanych na zapasowe stanowisko dowodzenia lub
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rozwiniecia niezbednej infrastruktury tgcznosci w obiektach nieprzygotowa-
nych;

- trzeci batalion dowodzenia - odwod, do rozwijania kolejnego GSD w no-
wym rejonie oraz/lub mobilnych wysunietych stanowisk dowodzenia (tzw.
batalion WSD);

- batalion radioliniowo-kablowy - do wzmocnienia srodkami mobilnymi we-
ztobw bazowych stacjonarnej sieci telekomunikacyjnej, w szczegolnosci do
budowy bezposrednich kierunkéw tgcznosci do jednostek operacyjnych i in-
nych (budowanych w zaleznoSci od potrzeb systemu dowodzenia) dodatko-
wych kierunkow tgcznosci;

- kompania dowodzenia pdow - do rozwinieeia stanowiska dowodzenia putku
dowodzeniga;

- batalion logistyczny - do zabezpieczenia logistycznego stanowisk dowo-
dzenia komponentu lgdowego i putku dowodzenia.

W wariancie Il (rysunek 1.8.) przedstawiono strukture putku dowodzenia

komponentu ladowego w oparciu o realne rozwigzania wykorzystywane w wojskach

ladowych do potowy 2007 roku.
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ryzacji jednostek dowodzenia przeprowadzonej w 2007 roku wynika, ze w chwili
obecnej organizacja obiegu informacji na tak wysokim poziomie moze by¢ zaktocona.
Wynika to z dokonywanych obecnie przeobrazen organizacyjno-strukturalnych i prze-
formowania putkow dowodzenia komponentu lgdowego (9 putku tgcznosci) oraz kor-
pusu zmechanizowanego (5 putku dowodzenia) odpowiednio w bataliony: 9 batalion

dowodzenia i 5 batalion dowodzenia.
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Rys. 1.8. Struktura putku dowodzenia komponentu lgdowego (wariant I1).

Z przeprowadzonych badan oraz poczynionych obserwacji procesu restruktu-

Nalezy sadzic, ze kolejne etapy restrukturyzacji bedg ewoluowa¢ wraz w poste-

pem technicznym oraz stawianymi zadaniami.
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Przedstawione w tym podrozdziale zadania jednostek dowodzenia roznych
szczebli wskazujg na potrzebe istnienia specyficznego systemu dowodzenia tymi jed-
nostkami. Jest to podyktowane pewnym podziatem kompetencji w zakresie planowa-
nia (takze budowy i eksploatacji) systemu dowodzenia i systemu tgcznosci pomiedzy
organami dowodzenia brygady, dywizji, korpusu czy komponentu lgdowego i organa
dowodzenia batalionu lub putku dowodzenia. Stad tez struktury pododdziatéw i do-
wodztw jednostek dowodzenia oraz wynikajgce stagd zadania beda w czesci odmienne

niz przyjmowane w pododdziatach oraz oddziatach ogotnowojskowych.

1.4. Zadania i struktury dowodztw pododdziatow ijednostek
dowodzenia

Jak przedstawiono w poprzednim podrozdziale, pododdziaty dowodzenia wy-
stepujg w batalionach i brygadach, natomiast jednostki dowodzenia wystepujg jako
oddziaty gospodarcze brygad samodzietnych, dywizji, czy tez komponentu lagdowego.
Powinny posiada¢ zatem witasne dowodztwa, odpowiedzialne za sprawne kierowanie
nimi zarbwno w okresie pokoju jak i kryzysu oraz wojny, zapewniajgc tym samym
wykonanie przez nie (pododdziaty i jednostki dowodzenia) istotnych a nawet gtow-
nych zadan w organizacji systemu dowodzenia przetozonego danego szczebla. Zada-
nia i struktury dowdédztw pododdziatow ijednostek dowodzenia przedstawiono w ko-

tejnych podrozdziatach pracy naukowo-badawczej.

1.4.1. Zadania i struktura dowddztwa batalionu dowodzenia brygady

Z analizy dokumentéw c¢wiczen dowddczo-sztabowych pk. ,,PierScien” prowa-
dzonych w AON w latach 2004-2007 wynika, iz dowddztwo batalionu dowodzenia
brygady powinno by¢ organem zapewniajacym dowddcy mozliwos¢ sprawowania
funkcji dowodzenia batalionem w procesie przygotowania oraz realizacji zadan w cza-
sie pokoju, kryzysu i wojny. W kontek$cie powyzszego do gtéwnych zadan dowddz-

twa batalionu dowodzenia brygady nalezy:
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utrzymywanie nakazanego stanu gotowosci bojowej batalionu
i poszczegolnych jego pododdziatow oraz ich przygotowanie do prowadze-
nia dziatan w okresie wojny;

- przygotowanie czesci z nich do udziatu w okresie pokoju i kryzysu
w akcjach ratowniczych i likwidacji skutkéw awarii i klesk zywiotowych;
organizowanie i nadzorowanie szkolenia wojsk;

- udziat w przedsiewzieciach szkoleniowych organizowanych na szczeblu
brygady w ramach treningow i ¢wiczen oraz procesu zgrywania dowddztw;
przygotowanie pododdziatow tgcznosci oraz ochrony i regulacji ruchu do
rozwijania, funkcjonowania oraz zabezpieczenia stanowisk dowodzenia
brygady;
planowanie i koordynowanie przedsiewzie¢ zwigzanymi z zabezpieczeniem
procesu dowodzenia podczas szkolenia pododdziatow i podczas ¢wiczen.

Stosownie do przedstawionych wyzej zadan, oraz praktyki organizacji sztabow
w SZ RP w czasie pokoju funkcjonuje dowddztwo batalionu dowodzenia o strukturze
przedstawionej na rysunku 1.9.

Dowddca batalionu dowodzenia odpowiada za dowodzenie, gotowosc i zdol-
no$¢ bojowa batalionu oraz przygotowanie go do wykonywania zadan. Jest bezpo-
Srednim podwiadnym dowddcy brygady, pod wzgledem funkcjonalnym wykonuje za-
dania zlecone przez szefa sztabu. Posiada uprawnienia do wydawania rozkazow
wszystkim zotnierzom batalionu w sprawach zwigzanych z dziatalnoScig podlegtych
pododdziatbw oraz w sprawach wszechstronnego przygotowania do wykonywania
zadan bojowych, zapewnienia nalezytej dyscypliny i porzadku wojskowego, a takze
przeciwdziatania przestepczosci w podlegtych pododdziatach.

W ramach przedstawionej struktury dowddcy batalionu dowodzenia podlegaja

w dowodztwie bezposrednio: zastepca dowddcy, szef sztabu i szef logistyki.
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Rys.1.9. Struktura dowoddztwa batalionu dowodzenia brygady.
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tre$¢ pracy dowddztw jednostek
dowodzenia”, AON, Warszawa 2004.

Szef sztabu batalionu dowodzenia podlega bezposrednio dowddcy batalionu
I jest bezposrednim przetozonym zoinierzy podlegtych mu zgodnie z etatem. Odpo-
wiada za organizacje systemu dowodzenia batalionu, szkolenia operacyjno-
taktycznego, gotowo$¢ bojowa, wojenny system dowodzenia, rozpoznanie, tgcznosc
I informatyke, dziatalnoSC mobilizacyjng i uzupetnieniowg. Odpowiada takze za za-
bezpieczenie topograficzne, jednolite planowanie i koordynowanie podstawowych
przedsiewzie¢ wszystkich ogniw dowodztwa batalionu oraz organizowanie pracy szta-
bu i organizacje systemu dziatalnosci spoteczno-wychowawczej. Szef sztabu jest
uprawniony do wydawania polecen i wytycznych w sprawach nalezacych do jego

kompetencji oraz w sprawach wynikajacych z koordynujacej roli w zakresie realizacji
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zadan wynikajacych z biezacej dziatalnoSci pracy sztabu. Szefowi sztabu podlega
sztab batalionu a w nim bezposrednio: szef sekcji personalno-wychowawczej (S-1),
szef sekcji operacyjnej (S-3) i szef sekcji logistyki (S-4).

Szef logistyki batalionu podlega bezposrednio dowodcy bdow ijest przetozonym
zotnierzy i pracownikdéw wojska podlegtych mu zgodnie z etatem. Uprawniony jest do
kierowania sitami i zarzagdzania zasobami logistycznymi oraz wydawania wytycznych
w sprawach obejmujacych funkcje wykonawcze systemu logistycznego putku.

W okresie kryzysu i wojny, w celu zapewnienia w trakcie dziatan bojowych
skutecznego dowodzenia batationem, zapewnienia obiegu informacji w dowddztwie
i w relacjach zewnetrznych oraz wykonania zadan bojowych przez pododdziaty bata-
lionu dowodzenia nalezy organizowac¢ stanowisko dowodzenia batalionu dowodze-
nia w ramach rozwijanego przez batalion GSD brygady.

Z badan wynika, ze nie jest celowym organizowanie oddzielnego stanowiska
dowodzenia batalionu dowodzenia ze wzgledu na zakres zadan, jakie batalion wyko-
nuje (przede wszystkim organizacja stanowisk dowodzenia brygady), stad tez w ra-
mach stanowiska dowodzenia batalionu mozna wyodrebni¢ jedynie zespoty funkcjo-
nalne obsady operacyjnej SD (zadania wezta tgcznosci i grupy zabezpieczenia SD
spetniajg odpowiednie elementy stanowiska dowodzenia brygady). W ramach stano-
wiska dowodzenia batalionu dowodzenia powinna by¢ zorganizowana jego praca
(w systemie dwuzmianowym) w przykiadowej strukturze funkcjonalnej przedstawio-
nej na rysunku 1.10.

Z poczynionych obserwacji wynika, ze stanowisko dowodzenia batalionu do-
wodzenia jest zasadniczym (w zasadzie jedynym) ogniwem dowodzenia jego sitami
I Srodkami. Zapewnia miejsca pracy osobom funkcyjnym dowodztwa bdow. Spetnia
funkcje planistyczng i organizacyjng w zakresie planowanych dziatan i przeznaczone
jest gtownie do koordynacji dziatan pozostatych elementdéw stanowiska dowodzenia
brygady (rozwijanych sitami bdow) oraz planowania i koordynacji zadan zwigzanych

z ochrong i obrong GSD brygady, a takze rozwiniecia i eksploatacji systemu tgcznosci.
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SD bdow brygady

Rys.1.10. Struktura czesci operacyjnej stanowiska dowodzenia batalionu dowodzenia brygady.
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tre$¢ pracy dowodztw jednostek
dowodzenia”, AON, Warszawa 2004.

W ramach systemu dowodzenia, na podstawie studiowania kompetencyjnych
zakresow obowigzkow oséb funkcyjnych, mozna przyjac gtdbwne obszary zadan zespo-
tow funkcjonainych stanowiska dowodzenia batalionu™

Dowddca batalionu - podlega dowodcy brygady, odpowiada za dowodzenie,
utrzymanie zdolnosci bojowej batalionu oraz rozwiniecie i funkcjonowanie stanowisk
dowodzenia brygady. Do gtownych zadan dowodcy batalionu nalezy:

- znajomosC¢ zamiaru dziatania przetozonego i przewidywanie rozwoju sytu-

acji;

- terminowe przygotowanie stanowisk dowodzenia do pracy w rejonie prze-

znaczonym do rozwiniecia;

- podejmowanie decyzji i dowodzenie batalionem oraz zapewnienie wiasci-

wej organizacji pracy;

Identyfikacja obszaréw zadaniowych zespotéw funkcjonalnych stanowisk dowodzenia oddziatow
i pododdziatéw dowodzenia stanowi Jedng z podstaw okre$lenia przebiegu procesu dowodzenia tymi Jednostka-

mi. Szerzej zob. J. Janczak i inni, ,,Metody i tres¢ pracy dowddztw Jednostek dowodzenia”, AON, Warszawa
2004.
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- nadzor nad przestrzeganiem tajemnicy stuzbowej w bdow;

- utrzymanie wysokiego poziomu gotowosci bojowej batalionu;

- nadzor nad wiasciwag eksploatacjg i utrzymaniem wskaznikéw sprawnosci
sprzetu uzbrojenia, sprzetu fagcznosci, samochodowego i pozostatego sprzetu
technicznego.

Szef sztabu batalionu dowodzenia jest koordynatorem pracy sztabu batalionu.
Podlega bezposrednio dowodcy bdow i okresla zadania dla sztabu bdow. Uczestniczy
w realizacji zadan prowadzonych przez grupe rekonesansowo-przygotowawczg GSD
brygady. Do gtownych zadan szefa sztabu bdow naleza:

- nadzorowanie pracy sztabu batalionu;

- nadzér nad przestrzeganiem okresSlonych procedur dowodzenia przez

wszystkie osoby funkcyjne sztabu;

- nadzér nad zapewnieniem przeptywu informacji zgodnie z zadaniami wyko-
nywanymi przez batalion dowodzenia;
nadzér nad opracowywaniem dokumentow eksploatacji tacznosci oraz sys-
temu ochrony sieci tgcznosci przed oddziatywaniem przeciwnika.

Sekcja operacyjna - grupa dowodzenia - odpowiada za dowcxlzenie elemen-
tami ugrupowania bdow (wspiera w tym zakresie dowddce), a wiec takze za kierowanie
elementami systemu tgcznosci, sterowanie siecig tgcznosci, prawidtowe przesytanie in-
formacji w sieci a ponadto za ochrone i obrone GSD brygady.

Sekcja operacyjna - grupa planowania - odpowiada za planowanie uzycia
bdow w kolejnych (przysztych dziataniach).

Sekcja operacyjna - grupa dziatan - wspomaga dowodce batalionu w plano-
waniu i dowodzeniu dziataniami pododdziatéw rodzajow wojsk. Specjalisci sekcji
sprawujg funkcje doradcza dla dowodcy, grupy planowania i grupy dowodzenia
w swych obszarach specjalistycznych, tj. wojsk inzynieryjnych, obrony przed bronig
masowego razenia.

Sekcja operacyjna - grupa tgcznosci specjalnej - odpowiada za wymiane in-
formacji w systemie tgcznosci kodowo-szyfrowej oraz przetwarzanie i dystrybucje

danych (np. kluczy) dla systemu tgcznosci brygady.
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Sekcja dowodzenia - grupa tgcznosci i informatyki - jest odpowiedzialna za
zaplanowanie i nadzor nad systemem tgcznosci batalionu dowodzenia oraz (wespot
z kancelarig) za prawidtowy obieg dokumentéw w ramach systemu dowodzenia bata-
lionu.

Sekcja zabezpieczenia dziatan - grupa personatno-wychowawcza - odpo-
wiada za gospodarowanie zasobami ludzkimi oraz dziatalno$¢ kadrowa i spoteczno-
wychowawcza.

Sekcja zabezpieczenia dziatan - grupa ptanowania togistyki - odpowiada za
planowanie zabezpieczenia logistycznego dziatan bojowych.

Przekazywanie informacji w systemie dowodzenia batationu dowodzenia do
podtegtych pododdziatéw batalionu (por. struktury bdow - rysunku 1.3. i rysunku 1.4.)
odbywa sie w ramach wiezi informacyjnych tgczacych poszczeg6lne osoby funkcyjne
I zespoty ftinkcjonatne stanowiska dowodzenia z dowodcami poszczegdlnych podod-
dziatow. Wymiana informacji zachodzi praktycznie w ramach stanowiska dowodzenia
batalionu (w wiekszosci wypadkow kontakt osobisty) ze wzgledu na wykonywanie
wiekszosSci zadan przez pododdziaty w ramach stanowiska dowodzenia brygady (wy-

jatek stanowitby dowddca kompanii TSD).

1.4.2. Zadania i struktura dowodztwa batalionu dowodzenia dywizji

Dowddztwo batationu dowodzenia dywizji, podobnie jak dowddztwo brygado-
wego batalionu dowodzenia, jest organem zapewniajgcym dowddcy mozliwos¢ spra-
wowania funkcji dowodzenia batalionem w procesie przygotowania oraz realizacji
zadan w czasie pokoju, kryzysu i wojny.

Do gtownych zadan dowodztwa batalionu dowodzenia dywizji nalezy:

- utrzymywanie w ciggtej sprawnosci i gotowosci do dziatania systemow po-

kojowego i mobilizacyjnego uzupetniania batalionu;

- utrzymywanie nakazanego stanu gotowosci bojowej batalionu i poszczegol-

nych jego pododdziatbw oraz ich przygotowanie do prowadzenia dziatan

w warunkach bojowych i w warunkach kryzysu na obszarze kraju i poza je-
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go granicami, a takze przygotowanie czesci z nich do udziatu w akcjach ra-
towniczych i likwidacji skutkow awarii, katastrof i klesk zywiotowych;

- utrzymywanie gotowosci do udziatlu w misjach pokojowych organizacji
miedzynarodowych;

- organizowanie i nadzorowanie szkolenia wojsk oraz udziat w przedsiewzie-
ciach szkoleniowych organizowanych na szczeblu dywizji w ramach trenin-
goéw i Cwiczen oraz procesu zgrywania dowodztw;

- przygotowanie pododdziatéw tacznosci oraz ochrony i regulacji ruchu do
rozwijania, funkcjonowania oraz zabezpieczenia stanowisk dowodzenia dy-
wizji;

- planowanie i koordynowanie przedsiewzie¢ zwigzanymi z zabezpieczeniem
procesu dowodzenia podczas szkolenia pododdziatow i podczas ¢wiczen.

Stosownie do tych zadan funkcjonuje w czasie pokoju dowodztwo batationu

dowodzenia o strukturze przedstawionej na rysunku +.11.

Dowddca batalionu dowodzenia odpowiada za dowodzenie, gotowos$¢ i zdol-

no$¢ bojowa batalionu oraz przygotowanie go do wykonywania zadan.

W ramach przedstawionej struktury dowddcy batalionu dowodzenia podlegaja

w dowddztwie bdow bezposrednio: zastepca dowodcy, szef sztabu, szef logistyki oraz
gtowny ksiegowy, specjalista - psychoprofilaktyk i petnomocnik do spraw ochrony
informacji.

Szefowi sztabu podlega sztab batalionu, a w nim bezposrednio: szef sekcji per-

sonalno-wychowawczej (S-1), szef sekcji operacyjnej (S-3) i szef sekcji logistyki

(S-4).
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Rys.1.11. Struktura dowo6dztwa batalionu dowodzenia dywizji.
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tres¢ pracy dowddztw jednostek dowodze-
nia”, AON, Warszawa 2004.

W okresie kryzysu i wojny, w celu zabezpieczenia w trakcie dziatan bojowych
skutecznego dowodzenia batalionem, zapewnienia obiegu informacji w dowddztwie
I w relacjach zewnetrznych oraz wykonania zadan bojowych przez pododdziaty bata-
lionu dowodzenia organizuje sie stanowisko dowodzenia batalionu. Z obserwacji Cwi-
czen wojskowych i opinii oso6b funkcyjnych bdow 1 WDZ wynika, ze stanowisko do-
wodzenia batalionu organizowane jest w wiekszosci wypadkéw w ramach rozwijane-
go przez batalion GSD dywizji. Jednakze zakres zadan, jakie wykonuje batalion do-
wodzenia, a w konsekwencji takze zakres obowigzkéw osob funkcyjnych SD batalio-
nu wskazuje na konieczno$¢ tworzenia przez batalion dowodzenia oddzielnego stano-
wiska dowodzenia w pewnej odlegtosci od GSD dywizji (moze to by¢ np. w okolicy
rejonu przewidzianego na zapasowy rejon rozwiniecia GSD dywizji), dzieki czemu

bytby to obszar chroniony i z czeSciowo rozwinigetymi elementami systemu fgcznosci.
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w ramach stanowiska dowodzenia batalionu dowodzenia zorganizowana jest
praca (dwuzmianowa) zespotéw funkcjonalnych obsady operacyjnej w strukturze
funkcjonalnej przedstawionej na rysunku 1.12.

Jak wynika z powyzszego rysunku struktura stanowiska dowodzenia batalionu
dowodzenia dywizji jest w zakresie obsady operacyjnej podobna do struktury na sta-
nowisku dowodzenia batalionu brygadowego. WYystepujace rdznice, to zwiekszone,
proporcjonalnie do zadan, zespoty funkcjonaine. Podobnie stanowisko dowodzenia
batalionu dowodzenia dywizji jest zasadniczym ogniwem dowodzenia sitami i Srod-
kami bdow. Zapewnia miejsca pracy osobom funkcyjnym dowodztwa bdow. Spetnia
funkcje planistyczng i organizacyjng w zakresie planowanych dziatan i przeznaczone
jest gtébwnie do koordynacji dziatan pododdziatéw batalionu i organizowanych ich
sitami elementéw systemu dowodzenia dywizji (stanowisk dowodzenia, systemu tgcz-
nosci w tym sieci radioliniowo-kablowej dywizji) oraz planowania i koordynacji zadan

zwigzanych z ochrong systemu dowodzenia dywizji.

SD bwdow dywizji

Rys.1.12. Struktura czeSci operacyjnej stanowiska dowodzenia batalionu dowodzenia dywizji
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tre$¢ pracy dowddztw jednostek
dowodzenia” AON, Warszawa 2004.
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w ramach systemu dowodzenia przyjeto gtowne obszary zadan zespotow iunk-

cjonatnych stanowiska dowodzenia batalionu.

Dowddca batalionu - podlega dowddcy dywizji, odpowiada za dowodzenie,
utrzymanie zdolnosci bojowej batalionu oraz rozwinigcie i funkcjonowanie stanowisk
dowodzenia dywizji. Do gtébwnych zadan dowdédcy bdow nalezy:

- utrzymanie wysokiego poziomu gotowosci bojowej batalionu;

znajomos$¢ zamiaru dziatania przetozonego i przewidywanie rozwoju sytu-
acji;
terminowe przygotowanie stanowisk dowodzenia do pracy w rejonie prze-
znaczonym do rozwiniecia;
- terminowe przygotowanie do pracy sieci tgcznosci dywizji;
nadzér nad przygotowaniem dowddztwa i pododdziatow batalionu do funk-
cjonowania w strukturach dywizji;
podejmowanie decyzji i dowodzenie bdow oraz zapewnienie wiasciwej or-
ganizacji pracy;
- nadzor nad przestrzeganiem tajemnicy stuzbowej w bdow;
- utrzymanie wysokiego poziomu gotowosci bojowej batalionu;
nadzor nad wiasciwg eksploatacjg i utrzymaniem wskaznikow sprawnosci
sprzetu uzbrojenia, sprzetu tgcznosci, samochodowego i pozostatego sprzetu
technicznego;
sprawowanie nadzoru nad dziatalnoscig finansowg batalionu i podlegtych
jednostek;
- wspotpraca z duszpasterstwem wojskowym (zapewnienie zotnierzom wyko-
nywania praktyk religijnych);
wspotpraca z zandarmeria, prokuraturg i sgdami;
- wspotpraca z terenowymi organami administracji panstwowej.
Szef sztabu batalionu dowodzenia jest koordynatorem pracy sztabu batalionu.
Podlega bezposrednio dowddcy bdow, okresla zadania dla sztabu bdow i jest bezpo-
srednim przetozonym obsady etatowej sztabu batalionu. Do gtdwnych zadan szefa

sztabu bdow naleza:

- nadzorowanie pracy sztabu batalionu;
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- nadzor nad przestrzeganiem okreSlonyeh procedur dowodzenia przez
wszystkie osoby funkcyjne sztabu;

- organizacja i funkcjonowanie systemu dowodzenia batalionu;

- nadzor nad realizacjg przedsiewzie¢ organizacyjno - planistycznych do-
waodztwa batalionu;

- Sledzenie biezgcej sytuacji operacyjno-taktycznej oraz istotnych dla pracy
stanowiska dowodzenia tresci rozkazéw, zarzadzen i anekséw dowodcy dy-
wizji;

- znajomos¢, przestrzeganie oraz praktyczne wprowadzanie w dziatalnosci
biezgcej rozkazow, zarzadzen i wytycznych przetozonych;

- nadzor nad zapewnieniem przeptywu informacji zgodnie z zadaniami wyko-
nywanymi przez batalion dowodzenia;

- nadzér nad wykonywaniem dokumentow rozkazodawczych i sprawozdaw-
czo informacyjnych;

- nadzér nad opracowywaniem dokumentow eksploatacji fgcznosci oraz sys-
temu ochrony sieci tgcznosci przed oddziatywaniem przeciwnika;

- nadzér oraz okresowa kontrola stanu systemu ochrony i obrony SD oraz
przestrzegania przepisOw o ochronie tajemnicy na stanowisku dowodzenia;

- koordynowanie i kontrola przedsiewzieC zabezpieczenia bojowego i rozpo-
znania;

- zabezpieczenie topograficzne batalionu.

Sekcja operacyjna - grupa dowodzenia - odpowiada za pozyskiwanie, prze-
twarzanie i przesytanie informacji niezbednych dla zapewnienia dowddcy mozliwosci
dowodzenia podlegtymi elementami, dopowiada za dowodzenie elementami ugrupo-
wania bdow (wspiera w tym zakresie dowddce), kierowanie siecig tgcznosci budowang
przez batalion i elementami systemu tgcznosci dywizji oraz ochrone i obrone SD batalio-
nu dowodzenia.

Sekcja operacyjna - grupa planowania - odpowiada za planowanie sieci tacz-
nosci oraz uzycia bdow w kolejnych (przysztych dziataniach).

Sekcja operacyjna - grupa dziatan - wspomaga dowodce batalionu w plano-

waniu i dowodzeniu dziataniami pododdziatow rodzajow wojsk. Specjalisci sekcji
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sprawujg funkcje doradcza dla dowddcy, grupy planowania i grupy dowodzenia
w swych obszarach specjalistycznych tj. wojsk inzynieryjnych, obrony przed bronig
masowego razenia.

Sekcja operacyjna - grupa tacznosci specjalnej - odpowiada za wymiang in-
formacji w systemie tgcznosci kodowo-szyfrowej oraz przetwarzanie i dystrybucje
danych (np. kluczy) dla systemu tgcznosci dywizji.

Sekcja dowodzenia - grupa tgcznosci i informatyki - jest odpowiedzialna za
zaplanowanie i nadz6r nad systemem #gcznosci batalionu dowodzenia oraz (wespét z
kancelarig) za prawidtowy obieg informacji w ramach systemu dowodzenia batationu.

Sekcja dowodzenia - kancelaria - odpowiada za stan, ochrone, przechowywa-
nie dokumentow znajdujacych sie w kancelarii oraz rozdziat, wysytanie i nadzér nad
obiegiem dokumentow.

Sekcja zabezpieczenia dziatan - grupa personatno-wychowawcza - odpo-
wiada za gospodarowanie zasobami ludzkimi oraz dziatalno$¢ kadrowsa i spoteczno-
wychowawcza.

Sekcja zabezpieczenia dziatan - grupa planowania logistyki —odpowiada za
planowanie zabezpieczenia logistycznego dziatan bojowych bdow.

Z badan wynika, ze wymiana informacji w systemie dowodzenia batalionu do-
wodzenia z podlegtymi pododdziatami batalionu (por. struktura bdow - rysunek 1.5.
i rysunek 1.6.) odbywa sie w ramach wiezi informacyjnych tgczacych poszczegolne
osoby funkcyjne i zespoty funkcjonalne stanowiska dowodzenia z dowo6dcami po-
szczegblnych pododdziatow.

Wymiana informacji z dowddcami podlegtych kompanii (zwtaszcza rozwijaja-
cych elementy stanowisk dowodzenia dywizji) odbywa sie przede wszystkim w ra-
mach rozwinietej sieci radioliniowo-kablowej dywizji oraz w sieci dowodzenia do-
waddcy bdow.

Wymiana informacji z dowoddcami pozostatych pododdziatow odbywa sie
w wiekszosci przypadkow w ramach stanowiska dowodzenia batalionu (kontakt osobi-

sty lub w sieci wewnetrznej stanowiska dowodzenia).
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1.4.3. Zadania i struktura dowodztwa putku dowodzenia

komponentu igdowego

z przeprowadzonych rozwazan wynika, ze dowodztwo putku dowodzenia jest

organem zapewniajgcym dowddcy mozliwos¢ sprawowania funkcji dowodzenia put-

kiem w procesie przygotowania oraz realizacji zadan w czasie pokoju, kryzysu i woj-

ny.
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Do gtéwnych zadan dowodztwa putku dowodzenia natezy:

utrzymywanie w ciggtej sprawnosci i gotowosci do dziatania systemow po-
kojowego i mobilizacyjnego uzupetniania putku;

utrzymywanie nakazanego stanu gotowosci bojowej putku i poszczegdinych
jego pododdziatéw oraz ich przygotowanie do prowadzenia dziatah w wa-
runkach bojowych i w warunkach kryzysu na obszarze kraju i poza jego
granicami, a takze przygotowanie czesci z nich do udziatu w akcjach ratow-
niczych i likwidacji skutkow awarii, katastrofi klesk zywiotowych;
utrzymywanie gotowosci do udziatlu w misjach pokojowych organizacji
miedzynarodowych;

organizacja dziatan w powierzonym rejonie i przygotowanie pododdziatéw
do wykonywania zadan specjalistycznych oraz do wspétdziatania z pozami-
litarnymi ogniwami obronnymi;

organizowanie i nadzorowanie szkolenia, organizowanie i prowadzenie kur-
sOw instruktorsko-metodycznych;

organizowanie treningdw i cwiczen oraz procesu zgrywania dowodztw;
przygotowanie i utrzymanie w ciggtej sprawnosci systemu dowodzenia
i facznosci putku dowodzenia oraz realizowanie przedsiewzie¢ zapewniaja-
cych im bezpieczenstwo;

przygotowanie podlegtych batalionow dowodzenia do rozwijania, funkcjo-
nowania oraz zabezpieczenia stanowisk dowodzenia komponentu lgdowego;
planowanie i koordynowanie przedsiewzieC zwigzanych z zabezpieczeniem

procesu dowodzenia podczas szkolenia pododdziatéw i podczas cwiczen;



- planowanie, organizowanie i nadzorowanie przedsiewzie¢ zwigzanych
z ochrong informacji niejawnych oraz ochrong i obrong obiektéw putku do-
wodzenia,;

- obstuga prawna i prowadzenie gospodarki finansowej putku dowodzenia.

Stosownie do tych zadan funkcjonuje w czasie pokoju dowddztwo putku do-

wodzenia o strukturze przedstawionej na rysunku +.13.

Dowédca Dowodztwo pdow KLad
Zastepca D-cy Kapelan dﬂéﬁ’&

Szef logistyki  Psychoprofilaktyk

Pdnomocnik ds

Gtowny ksiegowy oo informacji

Sekretariat

Szef Sztabu Sztab
r S-i Grupa
gtéwna
S-2
S-3
S-4
S-6
" Grupa
. . specjalistyczna
oficerowie
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rodzajow
wojsk

Rys.1.13. Struktura dowodztwa putku dowodzenia komponentu ladowego.
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tres¢ pracy dowodztw jednostek
dowodzenia”, AON, Warszawa 2004.

Dowddca putku dowodzenia odpowiada za dowodzenie, gotowosc¢ i zdolnosc
bojowa putku oraz przygotowanie go do wykonywania zadan.
W ramach przedstawionej struktury dowddcy putku dowodzenia podlegaja

w dowodztwie putku bezposrednio: zastepca dowodcy, szef sztabu, szef logistyki oraz
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gtobwny ksiegowy, specjalista - psychoprofilaktyk, kapelan, petnomocnik do spraw
ochrony informacji oraz sekretariat.

Szefowi sztabu podlega sztab putku a w nim bezposrednio: szef sekcji perso-
nalno-wychowawczej (S-1), szef sekcji rozpoznania (S-2) szef sekcji operacyjnej
(S-3), szef sekcji logistyki (S-4) i szef sekcji dowodzenia i tgcznosci (S-6) oraz ofice-
rowie z grupy specjalistycznej.

W okresie kryzysu i wojny, w celu zapewnienia w trakcie dziatan bojowych
skutecznego dowodzenia putkiem, zapewnienia obiegu informacji w dowddztwie i w
relacjach zewnetrznych oraz wykonania zadan bojowych przez pododdziaty putku
dowodzenia organizuje sie stanowisko dowodzenia putku. Stanowisko dowodzenia
putku organizowane jest jako oddzielnie funkcjonujace, jednakze uzasadniona jest je-
go lokalizacja w poblizu (kilka km) stanowiska dowodzenia komponentu ladowego.
Stanowisko dowodzenia putku dowodzenia jest najczesciej typu mobilno-
stacjonamego, przy czym moze ono byC rozmieszczone w obiektach stacjonarnych,
ktore nie posiadajg wyposazenia w srodki gcznosci i informatyki. Stanowisko dowo-
dzenia putku zapewnia swoimi srodkami (potowymi) miejsca pracy dla okoto 70-:-80%
zasadniczej obsady operacyjnej stanowiska, pozostate 20-r30% to stanowiska pracy,
ktore musza by¢ zorganizowane w obiektach stacjonarnych. Jest to cechg odrdzniajgca
stanowisko dowodzenia putku dowodzenia od praktycznie mobilnych stanowisk do-
wodzenia batalionow - dywizyjnego a szczegolnie brygadowego.

Praca na stanowisku dowodzenia prowadzona jest w systemie dwuzmianowym

w strukturze funkcjonalnej przedstawionej na rysunku 1.14.
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Rys.1.14. Struktura czeSci operacyjnej stanowiska dowodzenia putku dowodzenia.
Opracowano napodstawie: J. Janczak i inni, ,,Metody i tres¢ pracy dowddztw jednostek
dowodzenia ”; AON, Warszawa 2004.

Struktura stanowiska dowodzenia putku dowodzenia jest dostosowana do za-
dan, jakie wykonuje putk dowodzenia. Zapewnia osobom funkcyjnym dowddztwa
wiasciwy podziat kompetencji i zakresu czynnosci dowddczo-sztabowych w trakcie
ptanowania jak i kierowania dziataniami putku. Podobnie jak w pododdziatach dowo-
dzenia wystepujacych na nizszych szczeblach jest ono zasadniczym organem koordy-
nujacym dziatanie pododdziatow putku.

Z analizy ¢wiczen pdow przyjeto w ramach systemu dowodzenia gtowne obsza-
ry zadan zespotdéw funkcjonalnych stanowiska dowodzenia putku.

Dowddca putku - podlega dowodcy komponentu lagdowego, odpowiada za do-
wodzenie, utrzymanie zdolnosci bojowej putku oraz rozwiniecie i funkcjonowanie
stanowisk dowodzenia komponentu lgdowego. Do gtownych zadan dowddcy pdow
nalezy:

- utrzymanie wysokiego poziomu gotowosSci bojowej putku;
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- znajomos$¢ zamiaru dziatania przetozonego i przewidywanie rozwoju sytu-
acji;
przygotowanie wiasnej oceny aktualnej sytuacji operacyjno-taktycznej,
(wojsk wiasnych, przeciwnika i terenu), oraz istotnych czynnikéw moga-
cych mie¢ wptyw na wykonanie zadania, ciggte przewidywanie rozwoju sy-
tuacji;

- terminowe przygotowanie stanowisk dowodzenia do pracy w rejonach prze-
znaczonych do rozwiniecia,;

- terminowe przygotowanie do pracy sieci tgcznosci komponentu lgdowego;

- terminowe przygotowanie (wzmocnienie) niezbednych elementdéw stacjo-
narnego systemu tgcznosci do pracy w sieci tgcznosci obszaru operacji;

- zapewnienie tgczno$ci (w ustalonym zakresie) na potrzeby wspoétdziataja-
cych komponentéw;

- nadzoér nad przygotowaniem dowddztwa i pododdziatdéw putku do funkcjo-
nowania w strukturach komponentu ladowego;

- podejmowanie decyzji i dowodzenie pdow oraz zapewnienie wasciwej or-
ganizacji pracy;
nadzor nad przestrzeganiem tajemnicy stuzbowej w pdow;

- utrzymanie wysokiego poziomu gotowosci bojowej putku;

- nadzor nad wiasciwg eksploatacjg i utrzymaniem wskaznikow sprawnosci
sprzetu uzbrojenia, sprzetu fagcznosci, samochodowego i pozostatego sprzetu
technicznego;
sprawowanie nadzoru nad dziatalnosScig finansowa putku i podtegtych jed-
nostek;

- wspotpraca z duszpasterstwem wojskowym (zapewnienie zotnierzom wyko-
nywania praktyk religijnych);

- wspoOtpraca z zandarmerig, prokuraturg i sgdami;

wspotpraca z terenowymi organami administracji panstwowej.
Szef sztabu putku dowodzenia jest koordynatorem pracy sztabu putku. Podlega

bezposrednio dowddcy putku, okresla zadania dla sztabu putku ijest bezposrednim
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przetozonym obsady etatowej sztabu. Do gtéwnych zadan szefa sztabu putku dowo-

dzenia nalezy:

nadzorowanie pracy sztabu putku;

nadzér nad przestrzeganiem okreslonych procedur dowodzenia przez
wszystkie osoby funkcyjne sztabu;

organizacja i funkcjonowanie systemu dowodzenia putku;

kierowanie stanowiskiem dowodzenia putku oraz koordynowanie pracy ze-
spotow i oséb funkcyjnych;

nadzér nad realizacjg przedsiewzie¢ organizacyjno - planistycznych do-
wodztwa putku;

Sledzenie biezacej sytuacji operacyjno-taktycznej oraz istotnych dla pracy
stanowiska dowodzenia tresci dyrektyw, rozkazow, zarzadzen i anekséw
dowddcy komponentu lgdowego;

znajomosc, przestrzeganie oraz praktyczne wprowadzanie w dziatalnosci
biezacej rozkazow, zarzadzen i wytycznych przetozonych;

nadzér nad zapewnieniem przeptywu informacji zgodnie z zadaniami wy-
konywanymi przez putk dowodzenia;

nadzor nad wykonywaniem dokumentoéw rozkazodawczych i sprawozdaw-
czo informacyjnych;

nadzor nad opracowywaniem dokumentow eksploatacji tgcznosci oraz sys-
temu ochrony sieci tgcznosci przed oddziatywaniem przeciwnika;

nadzor oraz okresowa kontrola stanu systemu ochrony i obrony SD oraz
przestrzegania przepisOw 0 ochronie tajemnicy na stanowisku dowodzenia;
koordynowanie i kontrola przedsiewzie¢ zabezpieczenia bojowego i rozpo-
znania;

organizacja systemu ostrzegania i alarmowania.

Zespobt operacyjny (tworzony przez oficerow S-2, S-3 i oficerow specjalistow)

- jest gtdbwnym elementem czesci operacyjnej stanowiska dowodzenia putku dowo-

dzenia. Przeznaczony jest do zaplanowania i dowodzenia dziataniami putku dowodze-

nia. W trakcie wykonywania swej funkcji kieruje sie decyzjami i wytycznymi dowdd-

cy oraz zarzadzeniami sztabu nadrzednego. Zespét operacyjny spetnia nadrzedna role
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w stosunku do pozostatych zespotow i sekcji stanowiska dowodzenia. Planuje dziata-
nia, a po podjeciu decyzji przez dowodce opracowuje je w formie rozkazow i zarza-
dzen do pododdziatbw. Nastepnie sprawuje kontrole wykonania postawionych zadan.
Ponadto organizuje wszechstronne zabezpieczenie dziatan i organizuje ciggtosc pracy
na SD putku. W zespole operacyjnym wyodrebnione sg sekcje: planowania, dowodze-
nia, rozpoznania i zintegrowanego dziatan.

Sekcja dowodzenia - jest przeznaczona do realizacji przedsiewzieC i zadan stu-
zacych prowadzeniu dziatan, informowania dowddcy putku i sztabu o sytuacji podod-
dziatdw oraz zapewnienia osobom funkcyjnym stanowiska dowodzenia niezbednych
informacji do podejmowania decyzji.

Sekcja planowania - stanowi element zespotu operacyjnego przeznaczony do
planowania dziatan putku dowodzenia.

Sekcja rozpoznania - przeznaczona jest do przetwarzania danych
I opracowywania informacji o przeciwniku i terenie. Zapewnia organizacje dystrybucji
wiadomosci rozpoznawczych na potrzeby dowoddcy, zespotow i sekcji stanowiska do-
wodzenia putku dowodzenia.

Sekcja zintegrowanego dziatan - jest elementem wspomagajacym dowddce
putku w planowaniu i dowodzeniu dziataniami pododdziatéw rodzajéw wojsk. Ofice-
rowie sekcji sprawujg funkcje doradczg dla dowddcy, sekcji planowania i sekcji do-
wodzenia w swych obszarach specjalistycznych tj. obrony przeciwlotniczej, wojsk
inzynieryjnych, obrony przed bronig masowego razenia.

Sekcja tacznosci specjalnej przeznaczona jest do koordynacji systemu tgczno-
Sci kodowo-szyfrowej organizowanego przez putk dowodzenia dla potrzeb komponen-
tu lagdowego, odpowiada takze za wymiane informacji w systemie tgcznosci kodowo-
szyfrowej oraz przetwarzanie i dystrybucje danych (np. kluczy) dla systemu tgcznosci
komponentu lagdowego.

Zespdt dowodzenia - spetnia funkcje cyklu decyzyjnego procesu dowodzenia.
Planuje i koordynuje wykonanie sieci telekomunikacyjnej dla potrzeb putku dowodze-
nia. Organizuje, zabezpiecza i nadzoruje bezpieczenstwo przeptywu informacji po-

miedzy sekcjami SD oraz pomiedzy stanowiskami dowodzenia pododdziatow putku
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dowodzenia. W zespole dowodzenia wyodrebnione sg: sekcja tgcznosci i informatyki,
sekcja informacyjna, sekcja ochrony i komendant stanowiska dowodzenia.

Sekcja tgcznosci i informatyki - jest zespotem odpowiedzialnym za planowa-
nie sieci telekomunikacyjnej putku dowodzenia. W ramach sekcji organizowany jest
punkt sterowania siecig, ktorego zadaniem jest ciggta kontrola nad zorganizowang sie-
cig telekomunikacyjna.

Sekcja informacyjna - odpowiada za organizacje i obieg informacji (dokumen-
tow) na stanowisku dowodzenia putku.

Sekcja ochrony - odpowiada za rozwiniecie i funkcjonowanie SD oraz jego
ochrone i obrone oraz za przechowywanie i rozdziat dokumentéw kancelarii.

Komendant stanowiska dowodzenia putku dowodzenia - jest bezposrednim
organizatorem wykorzystania sit i Srodkow zabezpieczenia dla SD putku. W czasie
dziatan podlega mu kompania dowodzenia putku. Organizuje tagcznos¢ wewnetrzng SD
putku.

Zespot zabezpieczenia dziatan - przeznaczony jest do kierowania wsparciem
logistycznym pododdziatow putku w zakresie przygotowania i realizacji zabezpiecze-
nia materiatowego, technicznego, medycznego itransportowego w okresie dziatan
putku. Prowadzi uzupetnienie personatne pododdziatéw putku oraz opieke duszpaster-
skg. Organizuje przekazanie jencéw wojennych w wyznaczone przez przetozonego
rejony (w szczegélnych przypadkach). Koordynuje dziatania pododdziatow logistycz-
nych w celu wiasciwego zabezpieczenia logistycznego pododdziatéw putku. W ra-
mach Zespotu zabezpieczenia dziatan funkcjonuje: sekcja materiatowa, sekcja tech-
niczna, sekcja medyczna i sekcja personatno-administracyjna.

Sekcja materiatowa - jest przeznaczona do planowania, formutowania oraz
koordynowania przedsiewzieC dotyczacych zabezpieczenia materiatowego pododdzia-
tow putku.

Sekcja techniczna - jest przeznaczona do organizowania, planowania i monito-
rowania systemu zabezpieczenia technicznego putku.

Sekcja medyczna - jest przeznaczona do ptanowania, organizowania oraz ko-

ordynowania przedsiewzie¢ zabezpieczenia medycznego pododdziatow putku.
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Sekcja personalno-administracyjna - jest przeznaczona do planowania
i realizacji przedsiewzie¢ z zakresu uzupetniania pododdziatow putku stanem osobo-
wym, Srodkami transportowymi i maszynami. Odpowiada za zabezpieczenie finanso-
we i ochrone prawng interesow putku oraz zabezpieczenie potrzeb duchowych zoinie-
rzy. W jej sktad wchodzg ponizej scharakteryzowane elementy.

Grupa ewidencyjno-uzupetnieniowa odpowiadajgca za dziatalno$¢ organiza-
cyjno-etatowa i ewidencyjno-statystyczng. Grupa ta jest przeznaczona do planowania
I realizacji przedsiewzieC z zakresu uzupetnienia pododdziatow putku kadrg, zotnie-
rzami, Srodkami transportowymi i maszynami.

Grupa gtébwnego ksiegowego - przeznaczona do realizacji zadan zabezpiecze-
nia finansowego i prawnego. Jest komdrka zabezpieczajgca prace gtdwnego ksiego-
wego, ktdry na stanowisku dowodzenia moze petnic role doradcy dla dowddcy putku
w tzw. o$rodku dowodzenia. Ze wzgledow funkcjonalnych obsada grupy rozmiesz-
czona jest w sekcji personalno-administracyjnej zespotu zabezpieczenia dziatan.

Oficer spoteczno-wychowawczy - odpowiedzialny za realizacje zadan spo-
teczno-wychowawczych, wspotprace z mediami. Moze petnic¢ role nieetatowego ofice-
ra prasowo-informacyjnego dowddcy putku, oraz doradcy w sprawach spoteczno-
wychowawczych.

Kapetan - odpowiedzialny za zabezpieczenie potrzeb duchowych zotnierzy
putku i ludnoSci cywilnej w rejonie dziatania.

Badania wykazaty, ze wymiana informacji w systemie dowodzenia putku do-
wodzenia z podlegtymi pododdziatami odbywa sie w ramach wiezi informacyjnych
taczacych poszczegolne osoby funkcyjne i zespoty funkcjonatne systemu dowodzenia
putku. Wymiana informacji z dowddcami podiegtych bataliondw i kompanii, ze
wzgledu na rozlegty obszar dziatania putku dowodzenia i odlegtosSci pomiedzy rozwi-
janymi elementami systemu dowodzenia komponentu lgdowego, odbywa sie przede
wszystkim w ramach rozwinietej sieci radioliniowo-kablowej obszaru operacji oraz
w sieci dowodzenia dowddcy pdow, szczegélnie w przypadku, gdy dowddca putku

sprawuje swoje funkcje poza wiasnym stanowiskiem dowodzenia.
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1.5. Wnioski

Z przeprowadzonych w rozdziale pierwszym rozwazan wynika, iz zadania
I struktury organizacyjne pododdziatow i jednostek dowodzenia oraz ich dowodztw
moga by¢ niejednorodne. W zaleznoS$ci od roli i miejsca, batalionéw, brygad, dywizji,
korpusu, czy tez komponentu lgdowego zadania stawiane pododdziatom i jednostkom
dowodzenia bedg zatezaty od zadan jednostek wspieranych. Dlatego tez kazdy dowdd-
ca powinien kazdorazowo okresli¢c szczegétowe zadania dowodztwom i podlegtym
pododdziatom dowodzenia.

Dokonujac uogolnienia rozwazan dotyczacych przedstawionych zadan
I struktur organizacyjnych pododdziatow i jednostek dowodzenia mozna postawic
teze, ze speiniajg one szczegding role w wojskach ladowych. Umozliwiajg bowiem inte-
gracje réznych wysitkow wszystkich rodzajow wojsk i stuzb dfa osiggniecia wspél-
nych celow w nakazanych obszarach odpowiedzialnosci.

Prowadzone badania wykazaty, ze zadania i struktury wewnetrzne pododdzia-
tow ijednostek dowodzenia powinny by¢ dostosowane do roti, zadan i sktadu kompo-
nentu ladowego. Zasada ta nie jest jednak stosowana we wszystkich przypadkach
przedstawionych w niniejszej pracy naukowo-badawczej, gdyz ograniczenia spowo-
dowane mozliwosciami ekonomicznymi uniemozliwiajg wdrazanie odpowiednich,
czyli nowoczesnych i kosztownych rozwigzan organizacyjnych i technicznych.

Znamiennym jest rowniez fakt, iz zaprezentowane struktury przeksztatcajg sie
w kierunku obnizenia witasnego szczebla organizacyjnego, wiekszego ,utech-
nicznienia” i ,,usamodzielnienia” pod wzgledem wykonywanych zadan. Zmiany te
zwigzane sg przede wszystkim z kompleksowym wykonywaniem Swiadczen w zakresie
organizacji, rozbudowy i eksploatacji wspdtczesnych stanowisk dowodzenia organi-
zowanych na réznych szczeblach dowodzenia.

Przedstawione rozwazania stanowig podstawe do sformutowania réwniez kitku
uogotnien:

- aktuatna obsada personalna dowddztw oraz stanowisk dowodzenia batalio-

now dowodzenia i brygad dywizji oraz putku dowodzenia nie spetnia wy-
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mogdéw ciagtego funkcjonowania stanowiska dowodzenia w dtuzszym okre-
sie czasu,

realizacja zadan w zespotach funkcjonalnych stanowisk dowodzenia (gru-
pach i sekcjach) odbywa sie przy zbyt duzym obcigzeniu obecnej obsady per-
sonalnej;

obecna struktura i obsada stanowisk dowodzenia pododdziatow dowodzenia
nie pozwala organizowaé pracy dwuzmianowej;

istnieje potrzeba doposazenia pododdziatbw dowodzenia w urzadzenia i sys-
temy pozwalajace zarzadza¢ organizowanymi sieciami tgcznosci, a zwlaszcza
nowo tworzonymi sieciami teleinformatycznymi.

w chwili obecnej organizacja obiegu informacji w komponencie wojsk 13-
dowych oraz w korpusie moze byC zaktdcona. Wynika to z dokonanych
przeobrazen organizacyjno-strukturainych w potowie tego roku i przefor-
mowaniu putkow tgcznosci (dowodzenia) w bataliony tgcznosci (dowodze-
nia). Powstajg bowiem jednostki o mniejszym skiadzie, z tg samg generacjg
wyposazenia przeznaczone do realizacji do realizacji zadan, ktére z trudem

wykonywaty putki dowodzenia (tgcznosci).



2. WSPARCIE INFORMATYCZNE PROCESU DOWODZENIA

Rozwoj technologii informatycznych stat sie waznym czynnikiem decydujacym

o efektywnosci dowodzenia, a tym samym uzyskania przewagi w tym obszarze nad

potencjalnym przeciwnikiem, jedynie metodami usprawniania podsystemu informa-

cyjnego (zdobywanie, przechowywanie, przetwarzanie, obieg informaciji, itp.). W ni-

niejszym rozdziale przedstawiono wynika badan dotyczace szeroko rozumianego

wsparcia informatycznego procesu dowodzenia.

2.1. Istota i przeznaczenie zautomatyzowanych systemow

wspomagania dowodzenia

Wspodtczesne zautomatyzowane systemy dowodzenia okre$lane sg, w literaturze

przedmiotu, jako systemy klasy C*l (lub C*”M). W nomenklaturze NATO klasyfikuje

sie je nastepujaco:

C2 —(ang. Command & Control)—klasyczne systemy dowodzenia, bez zastosowa-
nia srodkéw automatyzacji;

C3l - (ang. Command, Control, Communications & Intelligence) - systemy do-
wodzenia zintegrowane z systemami tgcznosci i rozpoznania;

C4l - (ang. Command, Control, Communications, Computers & Intelligence) -
systemy dowodzenia zintegrowane z systemami tgcznosci i rozpoznania wspoma-
gane technologiami informatycznymi;

C41EW - (ang. Command, Control, Communications, Computers, Intelligence &
Electronic War) - system C41, w ktorym uwzglednia sie wspomaganie obszaru
walki elektronicznej.

Analiza literatury wykazata, ze systemy klasy C4l umozliwiaja:

ciggte monitorowanie biezacej sytuacji na obszarze dziatan ijej jednoznaczng iden-
tyfikacje przy jednoczesnym powigzaniu z oceng zagrozen dla potrzeb cyklu decy-

zyjnego w procesie dowodzenia wojskami oraz sterowania srodkami razenia;
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* sprawne przetwarzanie i obieg informacji, a tym samym szybszy proces planowa-
nia, co umozliwia podjecie dziatan wyprzedzajacych w stosunku do potencjalnego
przeciwnika;

» zapewnienie wiasnemu systemowi dowodzenia odpornosci na rozpoznanie, obez-
wiadnianie srodkami WE i destrukcyjne oddziatywanie przeciwnika, a tym samym
zwiekszenie zywotnosci wojsk.

Analiza zautomatyzowanych systeméw dowodzenia i kierowania $rodkami
walki pozwala na stwierdzenie, ze przy ich tworzeniu nie byto jednolitych zatozen
operacyjno-funkcjonalnych. Poszczegdlne panstwa przy budowie swoich rodzimych
systemow wykorzystujg wiasny dorobek naukowy i swodj przemyst. 11os¢ i r6znorod-
nos¢ rozwigzan Swiadczy o istnieniu wielu drég wiodgcych do osiagniecia zamierzo-
nych celéw.

Przy tworzeniu zautomatyzowanych systemdéw dowodzenia preferowane jest
modutowe podejscie, przy jednoczesnej ewolucyjnej modernizacji i rozbudowie juz
istniejgcych systeméw. Takie podejScie do budowy systeméw wynika w duzej mierze
z dynamicznego rozwoju technologii informatycznych i koniecznoSci nadgzania za
zmianami, przy minimalizowaniu wysokich kosztéw i wymaganych naktadow pracy
na ich budowe. W literaturze przedmiotu podejscie te nazywane jest COTS (ang.
Commercial of the Shelfs).

Prace nad budowag poszczegdlnych zautomatyzowanych systemow dowodzenia
majg zazwyczaj charakter wieloletnich programow rozwojowych z realizacjg dobrze
okreSlonych, krotkich etapdéw czastkowych, mieszczgcych sie w catosciowej koncepcji
systemu. Architektura operacyjno-funkcjonalna wiekszosci systemow Swiadczy o two-
rzeniu systemow dla poszczegdlnych poziomdéw dowodzenia przy jednoczesnym za-
chowaniu pionowych powigzan informacyjnych. Istniejg takze rozwigzania polegajace
na budowie czgstkowych systeméw stuzgcych do automatyzacji okreslonych czynno-
Sci czy tez etapow wystepujacych w cyklu decyzyjnym. Tworzone sg réwniez specjali-
styczne podsystemy, takie jak np.: rozpoznania, artylerii, obrony przeciwlotniczej.

Z uwagi na potrzebe wspotdziatania poszczegolnych systemdéw na wielu ptasz-
czyznach, systemy te posiadajg w coraz wiekszym stopniu elementy zgodne z okreslo-

nymi normami i standardami. Powszechng metodg jest organizowanie zewnetrznych
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interfejsdow komunikacyjnych systemow dla innych systeméw w celu zachowania inte-
roperacyjnosci i kompatybilnoSci. Takie podejscie spowodowane byto ztymi doswiad-
czeniami we wspotdziataniu nie tytko systemow roznych panstw, ale takze systemow
roznych szczebli i pionow dowodzenia jednego panstwa. W krajach NATO stworzono
specjalny program stuzacy zachowaniu ineroperacyjnosci pomiedzy zautomatyzowa-
nymi systemami dowodzenia zainteresowanych panstw. Program ten zostat opisany
w dalszej czesci rozdziatu.

Przeprowadzone badania wykazaty, ze wspotczesne zautomatyzowane systemy
dowodzenia wykazujg duza ro6znorodnos¢ oferowanych rozwigzan. Kazde z nich jest
kierowane dla wybranej grupy uzytkownikow a tym samym jest obarczone specyfika
uwarunkowan doktrynalnych danego panstwa.

WiekszosC przyjetych, zastosowanych rozwigzan jest wieloletnim dorobkiem
roznych firm, probujacych nadgzac za szybkim rozwojem technologicznym. Nie zaw-
sze jest to mozliwe, zarowno ze wzgledow ekonomicznych jak rowniez ze wzgledu na
niskg elastycznos$¢ funkcjonalng eksploatowanych wczesniej systemow.

Powyzsze uwarunkowania zmuszajg do stwierdzenia, ze trudno jest mowic
o jednakowych, ogolnych zatozeniach dta zautomatyzowanych systeméw dowodzenia.
Dotyczy to takze wojsk tgdowych, poniewaz za zautomatyzowane systemy dowodze-
nia uwaza sie rowniez zautomatyzowane systemy /podsystemy/~ obstugujgce specjali-
styczne potrzeby poszczegdlnych szczebli dowodzenia czy tez rodzajow wojsk i stuzb,
np.:

» szczebla operacyjnego;

o szczebla taktycznego;

* rozpoznania,

» walki elektronicznej;

» kierowania (sterowania) systemami:
- obrony przeciwlotniczej,
- wojsk inzynieryjnych,

- wojsk rakietowych i artylerii.

16 Kazdy podsystem jest w istocie systemem.
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- facznosci i informatyki,
- itp.

Powyzsza analiza nie pozwala na okreSlenie szczegotowej definicji zautomaty-
zowanych systemow dowodzenia, gdyz w istocie sg to teleinformatyczne systemy
/podsystemy/ wsparcia cyklu decyzyjnego procesu dowodzenia, rozpoznania, kiero-
wania /sterowania/ uzbrojeniem, itp., obstugiwane przez nowoczesng technike kompu-

terowg oraz systemy /podsystemy/ komunikacyjne, utatwiajgce wymiane informacji

dla potrzeb organéw decyzyjnych.

2.1.1. Nowe wyzwanie dla ZSyD - idea sieciocentryzmu™

Wspoitczesne pole walki charakteryzuje sie duzym dynamizmem i wysokim po-
ziomem ztozonosci. Takie uwarunkowania sprawiajg, ze odniesienie sukcesu w opera-
cji, niezaleznie od jej charakteru, nie zalezy jedynie od posiadanego potencjatu, ale
takze od sprawnosci i skutecznosci posiadanych systemow dowodzenia. Z przeprowa-
dzonej analizy wynika, ze wiodacg tendencjg w pracach zwigzanych z tworzeniem
nowoczesnych systemow dowodzenia, stat sie idea sieciocentryczno$ci. Zostata ona
przyjeta na potrzeby sit zbrojnych ze Srodowiska cywilnego. Prekursorami tej idei byli
Cebrowski i Garstka, ktorzy w drugiej potowie lat dziewiecdziesiatych ubiegtego wie-
ku dokonali jej dopasowania do potrzeb militarnych, ajej wdrozenie umozliwit rozwgj
technologii informatycznych.

Niemniej jednak, pomimo wielu opracowan teoretycznych na ten temat, idea ta
jest postrzegana odmiennie w wielu krajach. Roznice te nie dotyczgjedynie drogi wy-
boru, tj. w jaki sposéb wdrozy¢ te idee do praktyki prowadzenia operacji, ale w gtow-
nej mierze jej filozofii i obszaru dziatania. Kazdy nowoczesny kraj w rézny sposéb
definiuje NCW oraz w odmienny sposob realizuje wdrazanie w sitach zbrojnych
zmian prowadzgcych do zastosowania idei sieciocentrycznosci. Wiodacymi krajami,
zarobwno w dziedzinie wypracowywania teorii, jak ijej wdrozenia sa: Stany Zjedno-

czone, Wielka Brytania, Szwecja, Hiszpania i Holandia.

v Ang. NCW - network centric warfare.
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w Stanach Zjednoczonych sieciocentrycznos¢ pojmowana jest jako Network
Centric Warfare (NCW ). Podejscie to cechuje sie tym, ze odnosi sie do okreSlenia
mozliwosci prowadzenia operacji przez sity rozproszone na duzym obszarze, poprzez
stworzenia wysokiego poziomu synchronizacji dziatan. Operacje sieciocentryczne to
operacje mititame, ktérych prowadzenie jest mozliwe dzieki zapewnieniu dostepu do
nowych, poprzednio niedostepnych dziedzin informacyjnych z wykorzystaniem nowo-
czesnych technik informatycznych. Techniki te zapewniajg znaczacy wzrost mozliwo-
§ci wymiany i dostepu do informacji™, bez wzgledu na miejsce i czas. Najnowszym,
amerykanskim systemem spetniajagcym zatozenia sieciocentryczne jest zbudowany
przez Northrop Grumman Mission System of Reston system FBCB2 - Battle Com-
mand Brigade and Below,,Blue Force Tracking". System ten opiera sie na nadajnikach
GPS zamontowanych na pojazdach wojskowych i samototach w cetu monitorowania
ich potozenia. Informacja o potozeniu konkretnego pojazdu uaktualniana jest co 5 mi-
nut lub po przejechaniu 600 jardow. Potozenie pojazdow i wszetkie inne dostepne in-
formacje uzyskane przez wojska wiasne, wywiad i rozpoznanie naktadane sg na mapy
rastrowe i przesytane do jednostek walczacych. Do transmisji danych wykorzystywane
sg systemy satelitarne. Nastepnym krokiem zwiekszenia mozliwosci systemu FBCB2
jest jego o mozliwo$¢ ciagtego monitorowania dziatan i potozenia sit przeciwnika.
,,Blue Force Tracking™ zostat przetestowany po raz pierwszy w warunkach bojowych
w Afganistanie w 2002 r., a nastepnie w wojnie w Iraku w 2003 r., gdzie potwierdzit
stusznos¢ idei sieciocentrycznej. Dowddca znajdujacy sie na linii frontu, w bezposred-
niej stycznosci z przeciwnikeim, miat mozliwos¢ obserwowania potozenia wojsk wia-
snych, co pozwolito na wyeliminowanie otwarcia ognia do wojsk wasnych (ang. frin-
dty fire).

Odmienni idea sieciocentrycznosci postrzegana jest w Szwecji. Przyjeto tam de-
finicje opracowang przez M.W. Wika ze Szwedzkiej Krolewskiej Akademii Obrony
{Royal Swedish Academy of War Sciences). Przyjete przez Szweddw okreslenie Ne-

twork-Based Defence —NBD"" jest zgodne z charakterem realizowanej polityki zagra-

T. Szubrycht, Wspoéiczesne systemy wsparcia dowodzenia jako przykiady wdrazania idei sieciocentryczno-
Sci, materiaty z X111 Konferencji ,,Automatyzacja dowodzenia”, Krakéw 2005.

J. Garstka, Network Centric Warfare: An Overview of Emerging Theory

T. Szubrycht, Wspoétczesne systemy wsparcia dowodzenia jako przyktady wdrazania idei sieciocentryczno-
$ci.
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nicznej i obronnej ich kraju. Okreslenie to jest rozumiane jako efektywne zarzadzanie
zaroOwno zasobami jak i srodkami obrony, poprzez stworzenie spojnego obrazu sytu-
acji taktycznej. Sieciocentryczno$c jest utozsamiana przez Szweddw ze Scisle powig-
zanymi i oddziatywujgcymi na siebie elementami takimi jak: doktryna, organizacja,
technologia i czynnik ludzki. Uwazajg oni, ze zmiana jednego z tych elementéw po-
cigga za sobg zmiane, a przynajmniej modyfikacje pozostatych elementéw. Na potrze-
by idei przyjeto, ze elementy te umocowane sg w trzech wymiarach prowadzenia dzia-
tan zbrojnych, a mianowicie: wymiarze fizycznym, wymiarze informacyjnym i wy-
miarze ludzkich zachowan. W ramach stworzonej koncepcji niezbedne jest odejscie od
klasycznego sposobu mysSlenia kategoriami: tancuch dowodzenia, mozliwosci senso-
row i efektorow, a przejscie do postrzegania kategoriami informacji. Koncepcja ta po-
zwala uzyskac optymalizacje wyboru celow poprzez dysponowanie petniejszymi (ak-
tualniejszymi) danymi przy jednoczesnej synchronizacji dziatan oraz wykorzystania
wszystkich dostepnych srodkéw w dowolnym czasie.

Idea sieciocentrycznoS$ci jest takze dobrze rozwinieta w Wielkiej Brytanii,
w ktorej stosowany jest termin ,J\ietwork Enabled Capability’ - NEC . Odnosi sie
ona do otoczenia, niezbednego do kontrolowanego dostarczenia precyzyjnych, wiary-
godnych i ciggtych danych o charakterze militarnym dla okreslonych odbiorcow (np.
dowddztw, walczgcych wojsk, itp.). Do elementdw tego otoczenia zalicza sie: sensory
zbierajgce informacje, sie€ teleinformatyczna umozliwiajgca ztozenie, przetworzenie,
przestanie i wykorzystywanie posiadanych informacji oraz efektory umozliwiajgce
osiaggniecie zaktadanego celu operacji (walki). W koncepcji tej kluczowg role odgrywa
zdolnos$¢: gromadzenia, ztozenia i dystrybucji: dokfadnych, terminowych i istotnych
informacji z odpowiednig predkoscig dla kazdego szczebla dowodzenia (elementu
walczacego).

Analiza sposobow pojmowania filozofii dziatan sieciocentrycznych pozwata na
stwierdzenie, ze réznice w nich sag niewielkie, a polegaja przede wszystkim w podej-

sciu do prezentowanego problemu.

21 .
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2.1.2. Wymagania interoperacyjnosci

Wspoitczesne operacje zaréwno militarne jak i pozamilitarne sg prowadzone
przez ugrupowania wielonarodowe. Odnosi sie to do szerokiego wachlarza mozliwosci
uzycia sit zbrojnych, poczawszy od konwencjonalnych dziatan zbrojnych, poprzez
operacje ograniczone, operacje reagowania kryzysowego, operacje wsparcia pokoju az
do dziatan antyterrorystycznych. W tego typu operacjach beda uczestniczyly takze
korpusy miedzynarodowe dziatajgce jako NRF {ang, NATO Response Forces).

Kwestig podstawowg w dziataniach wielonarodowych jest zapewnienie efektyw-
nego wspoétdziatania wszystkim elementom zgrupowania oraz zapewnienia im nalezy-
tego bezpieczenstwa. To z kolei wymusza zastosowanie efektywnego sposobu wymia-
ny informacji miedzy narodowymi systemami wspomagania dowodzenia, w celu jed-
nakowej interpretacji biezacej sytuacji operacyjno-taktycznej przez dowodcow roz-
nych krajow. Oprdcz tego, informacja z systemow szczebla taktycznego musi by¢ do-
starczona do wyzszych szczebli dowodzenia, a takze do cywilnych organizacji rzado-
wych i poza rzgdowych. Sity zbrojne, w dziataniach wielonarodowych, muszg wspot-
dziataC z lokalng administracja, organizacjami poza rzadowymi i réznego rodzaju or-
ganizacjami humanitarnymi.

Zapewnienie mozliwosci wspotdziatania zautomatyzowanych systemow dowo-
dzenia, a tym samym zapewnienie ich interoperacyjnosci byto przedmiotem prac MIP
(ang. Multilateral Interoperability Programme).

Program ten rozpatruje pojecie interoperacyjnosci zautomatyzowanych systeméw
dowodzenia na czterech poziomach

* Operacyjnym,
e Systemowym,
* Proceduralnym,
e Technicznym.
Pierwszy poziom —operacyjny - okresla zakres i rodzaje wymienianych informa-

cji, podstawowe wymagania na interfejs uzytkownika, procedury uzytkowania oraz

J. Piela, Multilateral Interoperability Programme stan aktualny i kieninki rozwoju, materiaty z X111 Konfe-
rencji ,Automatyzacja dowodzenia”, Krakéw 2005
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funkcjonowania, zapewniajace mozliwosS¢ jednakowej interpretacji informacji przez
operatoréw systemu (dowodcéow).

Poziom systemowy dotyczy w gtownej mierze zakresu stosowania standardow
I zalecen NATO. Obejmuje on miedzy innymi standardy stosowanych map, symboli
taktycznych i dokumentow.

Poziom proceduralny definiuje zakres wymienianych, poprzez model bazy da-
nych, informacji, definiuje protokét wymiany danych i procedury techniczne obstugi
interfejsu MIP.

Poziom techniczny okresla wymagania dotyczace srodowiska wymiany informa-
cji (sieci teleinformatyczne) oraz definiuje mechanizmy wymiany informacji.

Podstawowym zatozeniem przyjetym przez MIP jest posiadanie, przez kraje
uczestniczace, swoich narodowych zautomatyzowanych systeméw dowodzenia, reali-
zowanych z wykorzystaniem roznorodnych technologii informacyjnych, wiasnych
rozwigzan funkcjonalnych, systemow tgcznosci i mechanizmow bezpieczenstwa.

Osiggniecie interoperacyjnosci zautomatyzowanych systemow dowodzenia ma
by¢ zapewnione poprzez implementacje interfejsu MIP . Interfejs ten {ang. MCI -
MIP Common Interface) jest rozumiany jako element zautomatyzowanego systemu
dowodzenia, implementowany przez kazdy kraj niezaleznie, zgodnie z uzgodniong
wczesniej specyfikacja. Interfejs sktada sie z dwoch zasadniczych elementow: modelu
wymienianych danych i zasad wymiany informacji. Model wymienianych danych
okre$la zarowno rodzaj jak i zakres wymienianych danych, natomiast zasady wymiany
informacji ustalajg sposoby i protokoty ich wymiany. Sposéb implementacji interfejsu
przez poszczegdlne kraje nie zostat narzucony. Moze to by¢ zarbwno element wbudo-
wany w narodowy system jak réwniez dodatkowe urzgdzenie zapewniajagce wymiane
informacji zgodnie z uzgodnionymi specyfikacjami.

Wymagania wymiany informacji pomiedzy narodowymi zautomatyzowanymi
systemami dowodzenia, dla ktorych MIP zostat utworzony, uwzgledniajg caty zakres

treSci dowodzenia w Operacjach Potaczonych {ang. Joint and Combined Operations).

23 .
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Zautomatyzowane systemy dowodzenia panstw - uczestnikow programu MIP
powinny wymienia¢ miedzy soba:
» sytuacje operacyjno-taktyczng (wiacznie z mozliwo$ciami i stanami sit wia-
snych i przeciwnika),
» plany irozkazy (dokumenty dowodzenia),

o alarmy NBC i informacje krytyczne.

2.2. Charakterystyka zautomatyzowanych systeméw wspomagania
dowodzenia

W niniejszym podrozdziale zawarta zostata analiza zautomatyzowanych syste-
mow dowodzenia wykorzystywanych w wojskach lagdowych. Stanowig one reprezen-

tacje najnowszych rozwigzan w tej dziedzinie.

2.2.1. System Kolorado

Kolorado™” jest stacjonarnym system dowodzenia przeznaczonym na szczebel
strategiczny i operacyjny na stanowiska dowodzenia naczelnego dowddcy, dowodcy
wojsk ladowych i dowodcow korpusOw. Zostat on oparty na stacjonarnej infrastruktu-
rze teleinformatycznej czasu ,,P” zbudowanej w oparciu o sprzet i oprogramowanie
komercyjne. W systemie tym nie przewiduje sie tworzenia wozow dowodzenia i in-
nych urzadzen technicznych (specjalistycznych).

W sktad systemu wchodzg nastepujace podsystemy specjalistyczne:

» operacyjno-dowddczy;

* rozpoznania i WE;

» zabezpieczenia logistycznego;

* wojsk rakietowych i artylerii;

» wojsk obrony przeciwchemicznej;

* wojsk inzynieryjnych;

4 p.Dela, Wsparcie informatyczne procesu dowodzenia, Warszawa, AON 2004,
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» wojsk obrony przeciwlotniczej;
* wojsk tgcznosci i informatyki;
e organizacyjno-mobilizacyjny.
Interoperacyjnos¢ z innymi systemami wspomagania dowodzenia zapewnia wy-
korzystanie standardow:
ATCCISM- model danych;
ADatP-3 - wymiana wiadomosci;
APP-6AM - zobrazowanie na mapie;
VPF, CADRG - mapy numeryczne,
DTED - model terenu.

2.2.2. System Szafrart’

Polowy zautomatyzowany system dowodzenia (PZSD) Szafran jest rozproszo-
nym systemem informatycznym przeznaczonym do wspomagania czynnosci dowo-
dzenia we wszystkich fazach cyklu decyzyjnego procesu dowodzenia. Do jego pod-
stawowych zadan nalezy zaliczyc:

e utrzymywanie baz danych zawierajgcych aktualne i spojne dane dotyczace:
- sytuacji taktycznej,
- wojsk wiasnych i sasiaddw,
- przeciwnika,
- warunkéw prowadzenia dziatan (teren, pogoda, itp.);
e sporzadzanie dokumentow dowodzenia (meldunkéw, rozkazow, zarzadzen,
sprawozdan, plandw) z uwzglednieniem warunkdw pracy grupowej;
e wymiana dokumentow dowodzenia miedzy stanowiskami dowodzenia przy ich

jednoczesnej archiwizacji, w tym wymiana dokumentéw sformalizowanych za-

ang. Army Tactical Command and Control Information System
ang. Allied Procedural Publication
Na podstawie P. Dela, Wsparcie informatyczne procesu ...

64



pewniajgcych przesytanie informacji i wspotdziatanie z innymi systemami,

w tym z systemami innych armii krajow NATO (standard ADatP-3)™,

e zobrazowanie, na podkitadzie mapy cyfrowej, na podstawie spodjnej informacji
utrzymywanej w bazie danych, sytuacji operacyjno-taktycznej, dostosowanej
do danego szczebla dowodzenia,;

» synchronizacja zawartosci baz danych miedzy innymi poprzez wykorzystanie
wymiany dokumentow sformalizowanych 1 mechanizmu wymiany zgodnego
z wymaganiami w NATO;

» realizacja ustalonych zadan typu ,kalkulacji sztabowych” i udostepnianie ich
wynikéw osobom funkcyjnym na stanowisku dowodzenia,;

» integracja zautomatyzowanych systemow dowodzenia i sterowania (kierowa-
nia) srodkami walki rodzajéw wojsk i stuzb;

» wspotdziatanie z zautomatyzowanymi systemami dowodzenia pozostatych ro-
dzajow sit zbrojnych.

Polowy zautomatyzowany system dowodzenia (PZSD) dostarcza poszczegol-
nym osobom funkcyjnym komorek organizacyjnych stanowisk dowodzenia ustugi
wspomagajace realizacje czynnosci w cyklu decyzyjnym procesu dowodzenia. Ustugi
te sg udostepniane na zautomatyzowanych stanowiskach pracy (ZSP). Stanowiska te
sg wyposazone w informatyczne Srodki dowodzenia z odpowiednim oprogramowa-
niem uzytkowym wspomagajagcym wykonywanie zadan okreslonej osoby funkcyjnej
lub komorki organizacyjnej dowddztwa na stanowiskach dowodzenia. Sg ono zlokali-
zowane odpowiednio: w zautomatyzowanych wozach dowddczo-sztabowych
(ZWDSz), zautomatyzowanych wozach sztabowych (ZWSz) lub pomieszczeniach
wykorzystywanych do pracy obsady operacyjnej stanowisk dowodzenia.

Zautomatyzowane stanowiska pracy w zautomatyzowanych wozach dowodczo-
sztabowych umozliwiajg prace zaréwno na postoju jak i w ruchu. Natomiast w zauto-
matyzowanych wozach sztabowych zapewnig prace tylko na postoju.

W sktad potowego zautomatyzowanego systemu dowodzenia wchodzi opro-

gramowanie systemowe, specjalistyczne i Srodki techniczne.

% Stanag 5500
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w polowym zautomatyzowanym systemie dowodzenia (PZSD) wykorzystywa-
ne sg nastepujace Srodki techniczne:
e zautomatyzowane wozy dowddczo-sztabowe - ZWDSz-10,
* zautomatyzowaneh wozy sztabowe - ZWSz (ZWSZ-10S, ZWSz-20),
» terminale poktadowe montowane w wozach bojowych i pojazdach - TP-IOW,
e urzadzen typu LANBOX .

Zautomatyzowany wéz dowddczo-sztabowy - ZWDSz-10 zostanie zbudowa-
ny na bazie kotowego transportera opancerzonego. Zapewni on dowodzenie w trybie
zautomatyzowanym i klasycznym, na postoju oraz w ruchu. Bedzie stanowit gtowny
element stanowisk dowodzenia bataliondw, a na szczeblach putkow, brygad i dywizji
bedzie wozem dowodzenia (WD) dowddcéw i ich zastepcow, wykorzystywanych
miedzy innymi do wyjazdu na rekonesans lub na WSD lub PDO.

Zautomatyzowane wozy sztabowe - ZWSz sg budowane na bazie nadwozi
kontenerowych stosowanych obecnie w podsystemie cyfrowej tgcznosci (STORCZYK
- 2000).

Zautomatyzowany woéz sztabowy (rys.2.1) skfada sie z nastepujacych elemen-
tow:

* samochodu ciezarowo-terenowego STAR 944-DK;
* nadwozia kontenerowego typ ,,890”;
* przyczepy jednoosiowej typu D-622 z dwoma agregatami pradotworczymi

ZP6-1/230-20.

Wyposazenie kontenera ZWSz moze by¢ dostosowane do jego przeznaczenia.
CzesC wyposazenia jest jednak stata, niezalezna od wersji wykonania. Do tych ele-
mentow nalezg min. urzadzenia zasilania, i urzadzenia podtrzymywania mikroklimatu
(klimatyzacja). Urzadzenia informatyczne zamontowane w ZWSz sg potgczone ze so-
ba w lokalnej sieci komputerowej wozu. Na burcie nadwozia kontenerowego wypro-
wadzone sg ztgcza sieci komputerowej wozu stuzgce do zapewnienia potgczen z in-

nymi elementami sieci lokalnej stanowiska dowodzenia. Tymi elementami mogga byc¢
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miedzy innymi inne ZWSz, urzadzenia typu LAN-BOX lub tez przenosne komputery-

notebooki (takze w wykonaniu komereyjnym)zg.

) Rys 2.1. Zautomatyzowany wé6z sztabowy (ZW Sz)
Zrodto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), Warszawa, AON 2004

Dla zapewnienia komunikacji pomiedzy stanowiskami dowodzenia wykorzy-
stywane sg kanaty tgcznosci wydzielone z systemu telekomunikacyjnego.

W nadwoziu kontenerowym ZWSz istnieje mozliwo$S¢ zamontowania miedzy
innymi 2-3 zautomatyzowanych stanowisk pracy, drukarki, serwera bazy danych, ser-
wera komunikacyjnego i/lub adaptera komunikacyjnego. Zostato to osiggniete poprzez
zastosowanie sprzetu o zunifikowanych wymiarach. Zastosowanie urzadzen grzew-
czych i klimatyzacyjnych umozliwito zastosowanie w nich komercyjnego sprzetu in-
formatycznego w wykonaniu profesjonalnym. Jest to w wiekszosci sprzet o podwyz-
szonych parametrach Srodowiskowych przeznaczony gtéwnie do zastosowan teteko-
munikacyjnych.

Aktualnie wdrazane sg wykonania dwoch wersji zautomatyzowanego wozu
sztabowego tj.: ZWSz-1051 ZWSz-20.

Zautomatyzowany wdéz sztabowy ZWSz-10S przeznaczony jest jako central-
ny element stanowiska dowodzenia na szczeblu dywizji i brygady. Jest przewidywany

dla centrum wsparcia dowodzenia, ktére przy wykorzystaniu sprzetu i zainstalowane-

Wspotprace ZWSz z urzadzeniami komercyjnymi testowano w trakcie ¢wiczenia ,,Akademicki Pierscien
2004”.
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go oprogramowania bedzie planowato, organizowato i kontrolowato funkcjonowanie
zautomatyzowanego systemu dowodzenia na stanowisku dowodzenia. W ZWSz-tOS
znajda sie: serwer bazy danych, serwer komunikacyjny, trzy zautomatyzowane stano-
wiska pracy, adapter komunikacyjny, drukarka i urzadzenia sieciowe, tworzace lokal-
ng sieC komputerowg wozu. Wyposazenie ZWSz-tOS zapewnia wymiane dokumen-
tow i elementéw danych poprzez mobilng cyfrowg sie¢ telekomunikacyjng. Zautoma-
tyzowane stanowiska pracy w ZWSz-10S sg przeznaczone dla osob funkcyjnych ze-
spotu tgcznosci i informatyki, a w szczegolnosci dla: oficera - specjalisty bezpieczen-

stwa, administratora systemu i operatora.

_ Rys.2.2. Widok zewnetrzny ZW Sz-10S
ZrocHo: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), Warszawa, AON 2004

Zautomatyzowany woz sztabowy ZWSz-20 jest przeznaczony dla zespotu In-
formacyjnego Centrum Wsparcia Dowodzenia lub/i Zespotu Planowania Centrum
Dowodzenia, gdzie wykorzystywany bedzie do wprowadzania, redagowania, kreslenia
i drukowania dokumentéw bojowych oraz ich archiwizacji. W6z ten odpowiada za
wymiane dokumentow z elementami ugrupowania operacyjnego (bojowego) nie wy-
posazonymi w zautomatyzowane systemy dowodzenia. ZWSz-20 bedzie rowniez wy-
korzystywany do przygotowywania dokumentéw papierowych podczas pracy w trybie

klasycznym.
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Wyposazenie ZWSz-20 sktada sie z serwera bazy danych, serwera komunika-
cyjnego, dwoch zautomatyzowanych stanowisk pracy, drukarki i urzadzen sieciowych
tworzacych lokalng sie¢ komputerowa wozu. Ponadto na wyposazeniu wozu moze
znajdowac sie skaner, ploter i fax. Zautomatyzowane stanowiska pracy przeznaczone
sg do wprowadzania dokumentéw papierowych do systemu informatycznego (poprzez
skanowanie) a takze do edycji i wydruku dokumentéw wychodzacych. Zautomatyzo-
wanych wéz sztabowy ZWSz-20 bedzie dotgczany do aparatowni ruchomego wezta

tacznosci ( RWLC tO/K poprzez WP-40) lub ZWSz-10S taczem Swiattowodowym.

2.2.3. Integracja zautomatyzowanych systemow dowodzenia
| systemow kierowania srodkami walki™

Przeprowadzone badania pozwalajg na sformutowanie, ze rozwoj polskich
zautomatyzowanych systemow dowodzenia i kierowania srodkami walki byt nieréw-
nomierny, co z kolei powodowato réznego rodzaju ktopoty interoperacyjnosci. Ich
rozwoj silnie zalezat od naktadow finansowych przeznaczonych na badania w tej dzie-
dzinie, a takze od dostepnych na rynku technologii informatycznych. Z tego tez
wzgledu mozna zaobserwowac duze dysproporcje w poziomach zaawansowania (przy-
jetych rozwigzan funkcjonalnych) i nowoczesnosci technologii informatycznych
w nich zastosowanych. Naturalne réznice w zautomatyzowanych systemach dowodze-
nia i kierowania srodkami walki uwidaczniajg sie w odmiennych funkcjach, cyklach
przetwarzania, zakresach i wielkoSciach przetwarzanych danych, a takze rdznicach
Scisle technicznych™ Na rysunku 2.3. przedstawiono potgczenia miedzy systemami,
ktore byty i sg przedmiotem prac naukowo badawczych i wdrozeniowych.

Analiza mozliwosci potaczenia poszczegblnych systemdw, pozwala na stwier-
dzenie, ze z punktu widzenia zastosowanej techniki systemy te sg ograniczone stoso-
wanymi technologami tgcznosci i transmisji danych (teleinformatycznymi). Z punktu

widzenia informatyki duza przeszkode stanowi ich ztozonos$ci, dynamika zmian funk-

A. Grochalski, D. Owczarski, Integracja zautomatyzowanych systemow kierowania srodkami walki i syste
mow zarzadzania z zautomatyzowanymi systemami dowodzenia, materiaty z Xl Konferencji ,,Automatyzacja
dowodzenia”, Krakéw 2005.
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cjonalnych i niedostateczna informacja na temat wiezi dowodzenia i wspotdziatania,
a takze zasad bezpieczenstwa.

Zasilenie zautomatyzowanych systemow dowodzenia informacjg czerpang od
stacjonarnych systeméw zarzgdzania odbywa sie statycznie lub dynamicznie . Zasila-
nie statyczne odbywa sie w czasie wdrazania i rozruchu systemu, tzn. kiedy wprowa-
dza sie do niego informacje stownikowag oraz ustala niezbedny zakres ,wiedzy” po-

czgtkowej. Zautomatyzowane systemy dowodzenia otrzymujg informacje m.in. o si-

tach, Srodkach, terenie, zasadach dziatania itp.

Systemy kiero- Systemy dowo- Systemy zarza-
wania srodkami dzenia dzania (stacjo-
walki narne)

Rys. 2.3. Przykiady integracji zautomatyzowanych systeméw dowodzenia,
kierowania srodkami walki i zarzadzania
Zrodto: A. Grocholski, D. Owczarski, Integracja zautomatyzowanych systeméw kierowania srodkami
walki i systemoOw zarzgdzania z zautomatyzowanymi systemami dowodzenia, materiaty
z X111 Konferencji ,,Automatyzacja dowodzenia ”’, Krakéw 2005

%2 Tamze
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Rys. 2.4. Zasilanie systemow dowodzenia KOLORADO i SZAFRAN
z stacjonarnych systemoéw zarzadzania
Zrodto: A. Grocholski, D. Ch\rzarski, Integracja zautomatyzowanych systeméw kierowania $rodkami
walki i systemOw zarzadzania z zautomatyzowanymi systemami dowodzenia, materiaty
z X111 Konferencji,,Automatyzacja dowodzenia ”, Krakow 2005

Obieg informacji jest tylko jednokierunkowy, do systemu. Zasilanie dynamicz-
ne odbywa sie natomiast w czasie normalnej eksploatacji systemow. Informacje prze-
kazywane sg w obu kierunkach. Systemy zarzadzania przekazuja do zautomatyzowa-
nych systemow dowodzenia aktualne dane sytuacyjne i decyzyjne, a w zamian otrzy-
mujg meldunki i sprawozdania.

Zarowno dla systemu KOLORADO jak i SZAFRAN przyjeto zatozenie, pole-
gajace na wykorzystywaniu centralnej bazy danych. Przyjeto, ze baza ta skiada sie
z metadanych okreslajgcych mozliwy do wykorzystania zakres informacji. Organem
odpowiedzialnym za integracje dziatan w zakresie zasilania informacyjnego systemow
dowodzenia zarowno w zakresie danych rzeczywistych, jak i szkoleniowych jest Ge-
neralny Zarzad Operacyjny. Poszczegdlne jednostki organizacyjne, eksploatujace roz-
norodne systemy informatyczne, sg odpowiedzialne za dostarczanie odpowiednich
danych z eksploatowanych systemdéw. Informacje zawarte w centralnej bazie podlega-
ja okresowo lub na zadanie dystrybucji do odbiorcow pierwszego szczebla (Dowodz-
two Operacyjne, Dowodztwa Rodzajow Sit Zbrojnych, Dowddztwo Garnizonu War-
szawa). Odbiorcy ci sg odpowiedzialni za uzupetnienie danych i dalszg ich dystrybucje
do jednostek podlegtych. Kolejnym odbiorcom przekazywany jest tylko ten zakres

informacji zawartej w bazie danych, ktéry ich dotyczy. Uzytkownicy systemow SZA-
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FRAN i KOLORADO, oprécz odpowiednich baz danych, otrzymuja takze aktualne
wzorce dokumentow, wzorce wiadomosci tekstowych, zestawy cyfrowych map terenu,
baze symboli grafiki operacyj'n'ech. Z uwagi na ilos¢ przekazywanych informacji
i ograniczong przepustowos$¢ sieci teleinformatycznych, podstawowymi nos$nikami
dystrybucji danych sa ptyty CD i DVD. Zastosowanie tych no$nikbw umozliwia sto-
sunkowo bezpieczne przenoszenie informacji miedzy systemami zarO6wno przy sta-
tycznym zasilaniu informacyjnym, jak i dynamicznym.

Przeprowadzone badania pozwalajg na stwierdzenie, ze procesy zard6wno gro-
madzenia, integracji, opracowania jak i dystrybucji danych sg pracochtonne i czaso-
chtonne, a co za tym idzie takze kosztowne. Z tego tez wzgledu wymagajg doskonale-
nia w postaci automatyzacji przekazywania danych z systemow zarzadzania (organi-
zacyjnych, kadrowych, logistycznych i innych).

Ograniczona mozliwo$¢ transmisji danych powoduje, ze przekazywanie danych
musi by¢ ograniczone poprzez r6znego rodzaju kodowanie, kompresje i zawezanie
zakresu danych. Najwieksze ktopoty zwigzane sg z zasilaniem poczgtkowym syste-
mow mobilnych np. systemu SZAFRAN. W zwigzku z tym nie powinno sie lekcewa-
zy¢ mozliwosci zastosowania nosnikow optycznych lub magnetycznych, dzieki kto-
rym mozna przenosi¢ wystarczajgco szybko duze ilosSci informacji z zachowaniem
wysokiego poziomu bezpieczenstwa.

Wymiana danych pomiedzy systemami KOLORADO i SZAFRAN moze by¢
statyczna lub dynamiczna. Jedynym warunkiem jest utrzymanie spojnosci metamodelu
danych. NieréGwnomierny rozwdj systemow Kolorado i Szafran, odmienne wymagania
odbiorcow (uzytkownikow) oraz wynikajgce z nich zakresy funkcjonalnosci powoduja
czasowe niezgodnosci wersji nie tylko oprogramowania, ale takze metamodelu.

Wymiana statyczna powinna zachodzi¢ na poziomie ich centralnych baz da-
nych, ktore winny byC jednorodne. Istniejgce Srodki zapewniajg przenoszenie danych
miedzy nimi w obu kierunkach. Jezeli potrzeba tego wymaga elementy systemu SZA-
FRAN mogg zosta¢ wigczone w Sciezke dystrybucyjng systemu KOLORADO.
W ostatecznosci dystrybucja systemu SZAFRAN moze sie staC podstawg do przeka-
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zania dla uzytkownikow systemu KOLORADO, lecz taka dystrybucja bedzie wyma-
ga¢ uzupetniania o informacje niezbedne na danym szczeblu.

Wewnetrzny obieg informacji zarowno w systemie Kolorado jak i Szafran jest
podobny. Polega na przekazywaniu informacji pomiedzy bazami danych i dotyczy
wybranego zakresu informacji o jednostkach wojsk wiasnych, wojsk wspétdziataja-
cych jak i wojsk przeciwnika. Wymianie podlega cato$¢ konkretnej informacji. Nie
przekazywana jest informacja réznicowa (przyrostowa). W celu zmniejszenia objeto-
sci (wielkosci) przesytanej informacji wykorzystywane jest kodowanie i kompresja.
Przekazywanie binarnych informacji pomiedzy bazami danych stanowi uzupetnienie
dokumentéw meldunkowych, sprawozdawczych i rozkazodawczych przesytanych po-
przez podsystem wymiany dokumentow. Systemy KOLORADO i SZAFRAN w prak-
tyce realizujg poziom 5 potgczen NATO.

Pomiedzy systemami KOLORADO i SZAFRAN moze byc¢ takze przesytane
graficzne zobrazowanie sytuacji w formacie ptiku pakietu grafiki operacyjnej (PGO).
Oprocz tego istniej mozliwo$¢ wymiany informacji z dowolnym systemem obstuguja-
cym standard wiadomosci ADatP-3. Oprogramowanie edytora ADatP-3 systemow
Kolorado i Szafran umozliwia na potautomatyczny zapis wiadomosci do bazy danych
poprzez identyfikacje zapisow w wiadomosciach i konwersje na zapisy (obiekty) bazy
danych.

Osobnym zagadnieniem jest wspotpraca systemu Szafran z systemami kierowa-
nia srodkami walki. Potgczenia pomiedzy systemem a systemami kierowania moze
byC realizowane na kilka sposobow. Analizowana byta realizacja nastepujacych moz
liwosci™ ™,

1 zastosowanie wspoélnego, jednolitego protokotu wymiany informacji. Obie
strony realizujg adaptery komunikacyjne;

2. zastosowanie protokotu wymiany informacji jednej ze stron. Druga z nich musi
posiada¢ adapter komunikacyjny dopasowujacy postac danych do jego potrzeb,

3. umieszczenie elementu lub elementéw jednego z systemdw w drugim i realiza

cja adaptera komunikacyjnego w obrebie tego systemu.
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Przy wyborze sposobu wymiany informacji brano, przede wszystkim, pod uwa-
ge zakres informacji niezbednych do wspotpracy systemow. System Szafran jest od-
powiedzialny za dostarczenie kontekstu w jakim funkcjonuje system kierowania,
a wiec struktury, rozmieszczenia i zadan wykonywanych i planowanych przez wojska.
Oprdcz tego system Szafran powinien przekaza¢ wykonawcy zadania, zasady prowa-
dzenia dziatan, autoryzacje do podejmowania decyzji lub tez konkretne decyzje. Sys-
tem kierowania powinien dostarczaé¢ syntetyczng informacje o biezacej sytuacji w po-
staci meldunkow oraz ewentualne zgdania, zapotrzebowania i ostrzezenia.

Aktualnie trwajg zaawansowane prace nad integracjg systemu SZAFRAN
z Zautomatyzowanym Systemem Kierowania srodkami OPL Wojsk Ladowych

(Lowcza).

2.3. Sieci komputerowe tworzone na potrzeby wsparcia
informatycznego

Analizujac istote i mozliwosci wsparcia informatycznego procesu dowodzenia
nalezy rozpatrzy¢ charakterystyke sieci komputerowych stanowisk dowodzenia w kto-
rych dokonywana jest transmisja danych w ramach zautomatyzowanych systemow
dowidzenia.

Z przeprowadzonych badan wynika, ze sieci te sg rozwijane w celu zapewnienia
wymiany informacji na stanowisku dowodzenia, zarbwno w ramach samej sieci lokal-
nej {ang. LAN - Local Area NetWork) iz sieciami rozwinietymi na innych stanowi-
skach dowodzenia poprzez sieci rozlegle {ang. WAN - Wide Area NetWork) do ktérych
podigczony jest dany wezet tgcznosci.

Z uwagi na charakterystyke wsparcia informatycznego szczegétowym bada-
niom poddano sieci rozwijane na stanowiskach dowdzenia.

Sieci komputerowe stanowisk dowodzenia powinny by¢ wyposazane w naste-
pujace elementy:

- systemy przetwarzania;
- systemy przechowywania;

- systemy transmisji danych;
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- uktady potaczen kablowych i bezprzewodowych.

Systemy przetwarzania to miedzy innymi zautomatyzowane systemy dowo-
dzenia, ktérych gtownym zadaniem jest wspomaganie pracy operatoroOw na stanowisku
dowodzenia. Nalezy zaznaczyc, ze w skiad systemow przetwarzania wchodzg zaréwno
serwery umieszczone w Centralnym Wezle Dystrybucyjnym (opisanym w dalszej cze-
sci opracowania) jak i poszczegdllne stacje robocze rozmieszczone na stanowiskach
pracy operatoréw.

Systemy przechowywania to dedykowane serwery zdolne do przechowywania
informacji opracowywanej na stanowisku dowodzenia. Serwery te musze si¢ charakte-
ryzowaC duzg niezawodnoscig i zapewniaC ciggta dostepnos¢ danych dla operatoréw.
Z tego tez wzgledu niezbedne jest przechowywanie tej samej informacji w réznych
miejscach.

Systemy transmisji danych i ukfady potgczen kablowych i bezprzewodo-
wych to nic innego jak fizyczna realizacja sieci komputerowej na stanowisku dowo-
dzenia. W skiad kazdej sieci oprocz odpowiednich potgczen wchodzg urzadzenia ak-
tywne (switche, routery, huby) zdolne do transmisji danych na ustalonych przez admi-
nistratora sieci (zesp6t tagcznosci i informaty ki) zasadach.

Sieci komputerowe stanowisk dowodzenia muszg spetniaé szereg nastepuja-
cych wymagan”

1 tatwosc i szybkosSC rozwijania sieci w kazdych warunkach atmosferycznych i tere-
nowych.

2. MozliwosC rozwijania sprzetu zarowno w namiotach, budynkach jak i na pojaz-
dach.

3. Niezawodne dziatanie w trudnych izmiennych warunkach otoczenia.

4. Duzg mobilnosc¢ sprzetu (fatwosc transportowania).

5. KoniecznoS¢ ograniczenia emisji elektromagnetycznej (ujawniajacej).

Istotnym wymaganiem stawianym sieciom komputerowym rozwijanym w wa-

runkach potowych jest niski poziom emisji ujawniajgcej oraz jej odpornos$¢ na zagro-

M, Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach owo zenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk ladowych szcze ata ycznego ,
wyd. AON Warszawa 2005, s. 31
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zenig elektromagnetyczne. Wymagania te zawarte sg odpowiednio w normach NO-06-
A200, NO-06-A500, (MIL Std 461D), MIL Std 188-125-2.

Sieci komputerowe pracujgce na stanowiskach dowodzenia, na dzien dzisiejszy,
sg wykonane w gtéwnej mierze w standardzie transmisji Ethernet IEEE802.3. Stan-
dard ten jest najszybciej rozwijajagcym sie na Swiecie standardem transmisji przewo-
dowej. Jego wykorzystanie w sieciach komputerowych rozwijanych na mobilnych we-
ztach tgcznosci pozwala na uzyskiwanie duzych szybkosSci transmisji. W zastosowa-
niach militarnych do transmisji danych w tym standardzie wykorzystywane sg dwa
podstawowe rodzaje kabli:

- potowe kable skretkowe kategorii pigtej w standardach Ethernet 10 Base T i Et-
hernet 100 Base TX;

- potowe kable sSwiattowodowe w standardach Ethernet 10 Base FL i Ethernet
100 Base Fx.

Coraz szersze zastosowanie w sieciach komputerowych rozwijanych w warun-
kach polowych znajdujg takze sieci bezprzewodowe. Wykorzystywana jest do tego m.
in. sie¢ w standardzie IEEE802.11 b, g, ktora pozwala na transmisje danych od 600 m
(przy antenach dookolnych) do kilku kilometréw (przy antenach sektorowych). Roz-
wigzanie to moze by¢ wykorzystywane w przysztych sieciach komputerowych.

Sprzet stosowany do tworzenia sieci komputerowych stanowisk dowodzenia
musi spetnia¢ surowe wymogi eksploatacyjne, co zagwarantuje jego niezawodng pracg
przez wiele lat. Szybki rozwo6j nowoczesnych technologii w dziedzinie fgcznosci i in-
formatyki spowodowat, ze projektowanie systemOw i urzadzen teleinformatycznych
specjalnie dla wojska przestato by¢ optacalne™. Do tworzenia tych systemow przyjeto
podejscie zwane jako COTS {ang. commercial of the shelves), czyli wykorzystanie
urzadzen komercyjnych w wojsku. Z uwagi na to, ze nie wszystkie urzgdzenia mogty
byC zastosowane bezposrednio, upowszechnita sie technologia ,,utwardzany COTS”
{ang. hardened COTS). Rozrozniane sg trzy podstawowe poziomy utwardzania,
a mianowicie VI, V2 i V3 Poziom VI to najnizszy poziom utwardzenia, odpowia-

dajgcy urzadzeniom do zastosowan biurowo-przemystowych. Poziom V2 dotyczy

Takie podejscie wymusit szybki rozwoj szeroko rozumianej teleinformatyki
M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
s. 36
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urzadzen wykorzystywanych na polowych stanowiskach dowodzenia i do zastosowan
w pojazdach. Poziom V3 jest wykorzystywany do tworzenia systemow z petng odpor-
noscig na wszelkiego rodzaju zagrozenia.

Technologia COTS pozwolita na szybkie zastosowanie w urzgadzeniach woj-
skowych najnowszych technologii informatycznych. Dodatkowg zaletg podejscia
COTS jest mozliwo$¢ uzyskania nizszych kosztéw wdrozenia wyrobdw dla wojska ze
wzgledu na standaryzacje wykorzystywanych technologii informatycznych.

W sieciach komputerowych stanowisk dowodzenia mozna wyrdzni¢ nastepuja-
ce elementy funkcjonale:

» centralne punkty dystrybucyjne (CPD),
» zapasowe punkty dystrybucyjne (ZPD),
» obiektowe punkty dystrybucyjne (OPD).
Na rysunkach 2.5 do 2.8 przedstawiono warianty sieci komputerowych rozwi-

janych na stanowiskach dowodzenia wojsk lgdowych.

Centralny punkt dystrybucyjny

Centralny punkt dystrybucyjny (CPD) sieci komputerowej stanowiska dowo-
dzenia jest jadrem komputerowego systemu budowanego na bazie tej sieci. Gtownym
jego zadaniem jest utrzymywanie odpowiednich baz danych niezbednych w procesie
dowodzenia, gromadzeniem i przetwarzaniem zdobytej informacji i zapewnienie obie-
gu dokumentow w ramach systemu. Oprocz tego CPD powinien zapewni¢ wymiane
informacji z informatycznymi systemami rozwinietymi na innych stanowiskach dowo-
dzenia. Z tego wzgledu na jego wyposazeniu powinny znalez¢ sie urzadzenia umozli-
wiajgce podtgczenie do WAN {ang. Wide Area NetWork)" budowanej na bazie weztow
tgcznosci. Na stanowiskach dowodzenia zaréwno dywizji jak i brygady centralny
punkt dystrybucyjny bedzie tworzony na bazie PWI. Doraznie w dywizji CPD moze
zosta€ utworzony takze na bazie AZSL. Nalezy jednak pamietac, ze gtdbwnym zada-
niem AZSL jest zarzadzanie sieciami komputerowymi dywizji ijego rola jako CPD

powinna byC ograniczona w czasie.

Zapasowy punkt dystrybucyjny
Z uwagi na charakter systemdéw wykorzystywanych w wojsku i potrzebe za-

pewnienia ciggtosci dowodzenia, niezbednym elementem kazdej sieci komputerowej
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jest zapasowy punkt dystrybucyjny (ZPD). Gtéwnym zadaniem ZPD jest zbieranie
I przechowywanie informacji przetwarzanej przez CPD. W momencie awarii badz
zniszczenia CPD, ZPD przejmuje jego funkcje i staje sie jadrem systemu. W strukturze
batalionu dowodzenia zarbwno dywizji jak i brygady nie wydzielono sprzetu, ktory
bytby przeznaczony do roli ZPD. W dywizji najlepszym rozwigzaniem bytoby wyko-
rzystanie do tego celu aparatowni AZSt bedacych na wyposazeniu plutonéw apara-
towni, natomiast w brygadzie aparatowni AZSt z plutonu dowodzenia. O ile w dywi-
zji istnieje mozliwos¢ stworzenia ZPD zaréwno na GSD jak i TSD, o tyle w brygadzie

mozna stworzy¢ ZPD tylko najednym stanowisku dowodzenia.

Obiektowe punkty dystrybucyjne

Struktura sieci komputerowej wywiera wptyw na konieczno$¢ zastosowania
réznego rodzaju obiektowych punktéw dystrybucyjnych (OPD). Wynika to z potrzeby
zachowania duzej zywotnosci i niezawodnosci sieci. Elementy sieci rozmieszczane sg
w dos$¢ duzej odlegtosci od siebie (nawet do kilkuset metréw). OPD sg teleinforma-
tycznymi urzadzeniami aktywnymi sieci, umozliwiajgcymi rozwiniecie segmentu sie-
ci w ramach zespotu funkcjonalnego stanowiska dowodzenia. Dzieki nim o0szczedza
sie czas potrzebny na rozwiniecie sieci. Typowym urzgdzeniem wykorzystywanym
jako OPD jest LANBOX.

Wyposazenie batalionu dowodzenia (zaréwno dywizji jak i brygady) umozliwia
rozwiniecie do czterech OPD na kazdym stanowisku dowodzenia (GSD i TSD). Na
stanowisku dowodzenia dywizji istnieje mozliwos¢ podiaczenia do sieci do 30 urza-
dzen koncowych (2 x WWKIOC x 15 PKS). Przez urzadzenie koncowe rozumiany jest
zardbwno pojedynczy komputer, ZWDSz, ZWD jak i MMSD. Na stanowisku dowo-
dzenia brygady mozna rozwinaé do 15 urzadzen koncowych (1 x WWKIOC x 15
PKS). MozliwosSci podtgczania urzadzen koncowych w ramach sieci komputerowych
stanowiska dowodzenia bedg sie zwiekszaC w miare coraz powszechniejszego (szer-

szego) wykorzystywania sieci bezprzewodowych.
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2.4. \Wnioski

Analiza wsparcia informatycznego, zautomatyzowanych systemow dowodzenia

I sieci komputerowych tworzonych na ich potrzeby pozwala na stwierdzenie, ze uzyt-

kownicy wspoétczesnych i przesztych systemdw powinni oczekiwaé nastepujacych za-

let z ich wykorzystania:

urealnienia przeptywu informacji miedzy komérkami funkcjonalnymi dane-
go stanowiska dowodzenia oraz pomiedzy stanowiskami dowodzenia dane-
go szczebla dowodzenia, jak réwniez ze stanowiskami dowodzenia przeto-
zonego, podwiadnych i wspétdziatajacych etementéw ugrupowania kompo-
nentu zadaniowego;

zwiekszenia reatnosci ,,Swiadomosci” sytuacyjnej tj.: bardziej zréznicowa-
nego zobrazowanie sytuacji na obszarze dziatan z uzyciem wojska;
przyspieszenia i urealnienia procesow planowania poprzez mozliwos¢ wy-
konywania kalkulacji: jakosciowych, iloSciowych i czasowo-przestrzennych
niezbednych przy wypracowywaniu wariantéw dziatania;

moztiwosci porownywania i rozwazania wariantow dziatania metodami sy-
mutacyjnymi;

znacznego skrdcenie czasu opracowywania dokumentow tekstowych i gra-
ficznych dowodzenia,

posiadania niezbednych, tatwo uzupetnianych baz danych dfa poszczego6t-
nych obszarow dowodzenia wystepujagcych w cykiu decyzyjnym procesu
dowodzenia wojskami i sterowania srodkami razenia wojsk tadowych,
prowadzenia wietoaspektowych analiz w procesie dowodzenia, tacznie
z symutacjg dla poszczegolnych rodzajéw dziatan wojsk tgdowych, a przy-
najmniej takich jak: obrona, natarcie, dziatania op0Zniajgce, dziatania de-
santowo-szturmowe i aeromobiine, dziatania specjaine, wycofanie, dziatania
nieregularne, przemieszczanie wojsk (marsze i przewozy), rozmieszczanie
wojsk, dziatania pokojowe.

wyetiminowania zasadniczej czesci recznie wykonywanych a wysoce cza-

sochtonnych prac sprawozdawczo-metdunkowych.
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Zastanawiajac sie nad kierunkami dalszych zmian w dziedzinie automatyzacji
dowodzenia nalezy rozpatrywac¢ je w kilku aspektach. Pierwszym z nich jest dalsza
rozbudowa systemu Szafran. Nalezy jak najszybciej ujednolici¢ bazy danych wyko-
rzystywane w systemie, tak aby moznaje byto stosowac na kazdym ¢wiczeniu organi-
zowanym przez wojska lgdowe. Obszarem dalszych prac nad systemem powinna by¢
takze rozbudowa systemu o moduty specjalistyczne, umozliwiajgce wspomaganie re-
alizacji funkcji rodzajom wojsk i stuzb oraz wszystkich kalkulacji operacyjnych i logi-
stycznych sporzadzanych w sztabach w fazie planowania. Kolejnym niezbednym ele-
mentem wymagajacym szybkiej realizacji jest zapewnienie wymiany informacji po-
miedzy elementami systemu droga radiowa, a takze zapewnienie wymiany informacji
z systemami rodzajow wojsk (Topaz, Lowcza) i systemami innych rodzajow sit zbroj-
nych (Dunaj, Podbiat, Leba).

Problemem nie cierpigcym zwitoki, a zwigzanym z potrzebg szybkiej transmisji
danych jest zakup nowoczesnych systemdéw tgcznosci, w tym bardzo potrzebnych ra-
diolinii dostepowych czy szerokopasmowych radiostacji cyfrowych, praktycznie nie-
zbednych przy tworzeniu wspdtczesnych taktycznych systemoéw wymiany informaciji.
Zasadnym wydaje sie takze wykorzystanie protokotu IP w systemach tetekomunika-
cyjnych (Voice over IP) i stworzenie jednolitych sieci teleinformatycznych, w ktérych
pracowatyby jednoczesnie komputery, telefony i radiostacje.

Duzego znaczenia nabiera takze potrzeba rozpoczecia badan na bezprzewodo-
wymi sieciami komputerowymi stanowiska dowodzenia. Takie rozwigzanie zapewnia
duzg mobilnos¢ stanowiska dowodzenia i jednoczesnie nie wymaga dodatkowej ob-
stugi do rozwiniecia sieci.

Z uwagi na specyfike wspotczesnych zadan stojacych przed wojskami lgdowy-
mi, ich udziatem w misjach pokojowych, stabilizacyjnych i innych w najdalszych za-
katkach Swiata, nalezy takze rozpatrzy¢ miniaturyzacje stworzonych w ramach projek-
tu ,,Szafran” aparatowni. Ich obecne wymiary powodujg duze problemy logistyczne
w zapewnieniu szybkiego transportu do miejsca konfliktu.

Szybkos¢ zmian zachodzacych w obszarze technologii informatycznych i cyfro-
wych jest obecnie ogromna. Z tego tez wzgledu podczas wdrazania systemu do wojsk

nalezy pamieta¢ o dwdéch zasadniczych rzeczach, a mianowicie:
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e po pierwsze - o konieczno$¢ wdrazania systemu w sposéb zdecydowany i blo-
kowy (kompletny system dla jednego zwigzku taktycznego lub oddziatu), co
powinno przynies¢ realny przyrost mozliwosci systeméw dowodzenia;

* po drugie - o potrzebie prowadzenia ciggtych prac modernizacyjnych systemu,
zwigzanych z koniecznos$cig wprowadzenia nowych rozwigzan z zakresu tech-
nologii zaréwno informatycznych jak i telekomunikacyjnych (ang. Information
and Communication Technology - ICT).

Wprowadzanie najnowszych rozwigzan z zakresu informatyki i tgcznosci musi by¢
jednak poprzedzone szczegotowa weryfikacjg potrzeb i mozliwosci a takze efektyw-
nosci funkcjonowania wskazanych technologii w systemach C4IS. Zastosowanie no-
wych technik i technologii w systemach komercyjnych (COTS) nie zawsze jest uza-
sadnione w odniesieniu do systemow polowych i nie powinno by¢ przenoszone wprost

do systeméw klasy C4lIS.
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3. KIERUNKI ZMIAN STRUKTUR ORGANIZACYJNYCH
PODODDZIALOW DOWODZENIA

3.1. Wprowadzenie

Z badan nad dostepna literatura przedmiotu mozna wysunac teze, iz zmia-
ny struktur organizaeyjnyeh pododdziatdw dowodzenia sg wymuszone poprzez
postep technologiezny oraz zakres dziatan jaki utega zmianie w rozpatrywanym
przedziate czasowym. Badania przeprowadzone podczas c¢wiczen jednostek
wojskowych organizowanych przez Dowddztwo Wojsk Ladowych oraz ¢cwiczen
szkietetowych pk. ,Pierscien” w Akademii Obrony Narodowej pokazujg, iz
zmiany w pododdziatach dowodzenia sg konieczne przede wszystkim ze wzgledu
na zastosowanie nowych rozwigzania technologicznych oraz informatyzacje
w SZ RP. Kierunki zmian struktur organizacyjnych pododdziatbw dowodzenia
powinny byC zdeterminowane poprzez miedzy innymi takie czynniki jak:

- uwarunkowania potityczno-militame;

- potrzeby narodowe i sojusznicze;

- zakres reatizowanych zadan;

- charakter dziatan bojowych;

- Spos6b prowadzenia dziatan;

- wykorzystywane rozwigzania technologiczne;

- miejsce wykonywania zadan;

warunki klimatyczne petnienia stuzby.

Nie sposob wymieni¢ wszystkich czynnikow wptywajgcych na proces zwigzany
z okresteniem kierunkow zmian, jednakze podstawowym czynnikiem determinu-
jacym ksztah struktur pododdziatow dowodzenia sg zadania jakie powinny byc¢
realizowane przez te elementy. Gtownym zadaniem reatizowanym przez podod-
dzialy dowodzenia jest zapewnienie dowodcy ciggtego dowodzenia etementami
ugrupowania bojowego (operacyjnymi i taktycznymi w zaleznosci od szczebla)
w czasie pokoju, kryzysu i wojny. Istotnym zatem jest aby przyszte struktury

organizacyjne umoztiwiaty dowddcy pododdziatu dowodzenia wykonywanie
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zadania na miare jego mozliwosci co odzwierciedlone jest w stanie osobowym
oraz posiadanym sprzecie. Nie mozna dopuszczaé¢ do takiej sytuacji, w ktorej
przetozony stawia zadania ponad norme jaka jest mozliwa do zrealizowania przy
zatozeniu posiadania odpowiedniego potencjatu osobowego i Srodkdw technicz-
nych, gdyz nalezy sie liczy¢ z sytuacjg niewykonania zadania a niejednokrotnie
narazenia zycia ludzkiego. Z badan jakie byty prowadzone w tym obszarze wy-
nika, ze okreSlenie uniwersalnych struktur jest trudne do realizacji. Jednakze
przeprowadzenie wnikliwej analizy badawczej w celu pozyskania danych wej-
sciowych do przeprowadzenia procesu modernizacji i okreslenia witasciwych
kierunkObw zmian jest niezbedne do zagwarantowania dowddcy ciggto$ci dowo-

dzenia na obecnym i przysztym potu waiki.

3.2. Warianty struktur pododdziatow dowodzenia

Trudno jest jednoznacznie odpowiedzie¢ na pytanie jaka powinna byc¢
struktura pododdziatu dowodzenia. Jednakze, prowadzone badania w tym obsza-
rze wskazuja, iz natezy jednoznacznie dokona¢ podziatu na pododdziaty dowo-
dzenia w zaleznosci dla jakiego szczebla dowddcy zadania sg realizowane.

Na podstawie analizy literatury Zrodtowej mozna dokona¢ ponizszego podziatu:

- na szczebtu batalion/dywizjon - pluton #acznosci, ptuton dowodzenia

lub bateria dowodzenia;

- na szczeblu brygady, putku - (organiczny pododdziat) batation dowo-

dzenia;

- na szczebtu dywizji - dywizyjny (samodzietny) batation dowodzenia;

- na szczebtu korpusu i komponentu tgdowego - batationy dowodzema.
Na réznych szczeblach dowodzenia okreSlone sg rézne zadania, sposob dziatania
a co za tym nastepuje rozne sg takze struktury. Przyjmujac za kryterium anatizy
dziatania zwigzane ze wsparciem informatycznym procesu dowodzenia, zespoét

badawczy na podstawie obecnego stanu wnioskuje, ze w pododdziatach dowo-

w obecnej strukturze SZ RP wystepujg takze: brygada wsparcia dowodzenia i putk facznosci, putk
zabezpieczenia centralnego podporzadkowania (podlegte pod DGW), brygada wsparcia dowodzenia
korpusu Pétnoc-Wschéd oraz bataliony dowodzenia oraz bataliony zabezpieczenia okregéw wojskowych.
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dzenia na szczeblu batalion/dywizjon dziatania takie nie sg mozliwe do zrealizo-
wania. Potwierdzenie tej tezy stanowi analiza wynikow badan jakie zostaty prze-
prowadzone podczas ¢wiczen dowodczo-sztabowych pk. PierScien . Z badan
wynika, ze o ile na szczeblu brygada - dywizja sg dostepne Srodki teleinforma-
tyczne, ktére mozna wykorzystaC w procesie wspomagania informatycznego
procesu dowodzenia, to na szczeblu batalion/dywizjon ilo$¢ takich zasobow jest
niewystarczajaca. Jedyne srodki teleinformatyczne jakie sg dostepne to elementy
znajdujace sie na wyposazeniu wozow dowodzenia, ktére nie zawsze znajdujg sie
na SD batalionu. Jednakze istnieje konieczno$¢ aby $rodki te byly rowniez do-
stepne przez caly czas funkcjonowania stanowiska dowodzenia batalionu.
W zwigzku z powyzszym w strukturze pododdziatow dowodzenia tego szczebla
nalezatoby przewidzie¢ aby lokalna sieC informatyczna byta rozwijana na bazie
dodatkowego elementu przeznaczonego do pracy dla oséb funkcyjnych SD bata-
lionu. Takim rozwigzaniem moze by¢ zastosowanie kontenera dowodczo szta-
bowego KDSz-6 (propozycja wdrozeniowa WZE nr 1) oraz LAN-BOX-6w.
Innym problemem na szczeblu batalionu w obecnej chwili jest brak Srodka tele-
transmisyjnego lub radiowego (zapewniajgcego zachowanie odpowiedniej jako-
§ci ustug) umozliwiajacego przytaczenie lokalnej sieci informatycznej do sieci
rozlegtej przetozonego.

Co w takim wypadku natezatoby zrobi¢? Rozwigzaniem tego problemu
mogtaby by¢ centralna analiza wykorzystywanych srodkow teleinformatycznych
w SZ RP. Oznacza ona okreSlenie jakie Srodki sg wykorzystywane na poszcze-
golnych szczeblach dowodzenia oraz analize jakie Srodki nalezy dodatkowo
zastosowac aby sieC teleinformatyczna spetniata podstawowe kryterium jakim
jest mozliwosC przestania informacji w kazdym momencie prowadzenia dziatan
bojowych —na rozwinigetym stanowisku dowodzenia, pomiedzy stanowiskami
dowodzenia podczas przemieszczania SD oraz podczas wykonywania zadan poza
SD.

Autorzy prowadzili badania podczas ¢wiczeri dowddczo - sztabowych pk.Pierscien 06, Pierscien 07
organizowanych przez Akademie Obrony Narodowej.
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Doposazenie pododdziatu dowodzenia szczebla batalion/dywizjon zwigzane
bytoby réwniez z utworzeniem grupy specjalistbw z zakresu teleinformatyki,
ktorych zadaniem bytoby utrzymanie sieci lokalnej SD oraz przytgczenie do sieci
rozlegtej przetozonego. Przy zatozeniu budowy jednej sieci teleinformatycznej"
0 jednym scentralizowanym systemie zarzadzania, umozliwiajacej transmisje
danych oraz prowadzenie rozméw telefonicznych poprzez wprowadzenie telefo-
nii w grupie tej nalezatoby wyroznic takie osoby funkcyjne jak:

- dwoch administratorow sieci teleinformatycznej (zachowanie zmiano-

wosci);

- czterech technikdw;

- cztery osoby odpowiedzialne za rozwiniecie okablowania strukturalnego.
Propozycja powyzszej struktury stanowi minimum jakie nalezatoby przewidzie¢
w poddziatach szczebla batalion/dywizjon. Biorgc pod uwage obszar prowadzo-
nych dziatan oraz potrzebe utrzymywania tgcznosci z przetozonym oraz wspot-
dziatania z innymi etementami ugrupowania bojowego nalezy wzig¢ pod uwage
zastosowanie elementow tgcznosci satelitarnej.

Bazujac na powyzszym stwierdzeniu, wedtug zespotu badawczego, wska-
zane wydaje sie wprowadzenie w wydzielonych pododdziatach dowodzenia
elementu (plutonu, grupa lub modut) odpowiedzialnego za rozwiniecie systemu
satelitarnego umozliwiajacego tgczenie stanowisk dowodzenia na duze odlegto-
sci o transferze adekwatnym do realizowanych zadan i funkcjonujgcych ustug
sieciowych.

Autorzy niniejszej pracy naukowo-badawczej podkreslajg, ze o funkcjo-
nowaniu zautomatyzowanego systemu dowodzenia mozemy mowic tylko wtedy,
jeshi jest wdrozony na wszystkich wymaganych szczeblach dowodzenia. Dlatego
tez, w czasie implementacji ZSyD Szafran w SZ RP nalezy zwroci¢ szczegolng

uwage na szczebel batalion/dywizjon.

Rozwigzanie to umozliwi znaczne obnizenie kosztéw eksploatacyjnych systemu oraz zredukuje do
minimum budowe sieci telefonicznych na stanowisku dowodzenia.

“ Telefonia IP (ang. IP Telephony) jest nowoczesnym sposobem komunikacji gtosowej w sieciach
teleinformatycznych, wykorzystujgcym mechanizm transmisji gtosu w tzw. postaci pakietowej (podobnie
jak ma to miejsce w przypadku transmisji danych) i korzystajgcym z tej samej sieci, ktéra wykorzystywa-
na jest do transmisji danych.
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w pododdziatach dowodzenia szczebla korpusu i komponentu lgdowego obecnie
zachodzg przemiany, ktore obejmujg zmiane zadan jakie majg byC realizowane
na wypadek zaistnienia sytuacji kryzysu i wojny, ich roli i przeznaczenia. Zmia-
ny te przekiadajg sie wprost proporcjonatnie na obraz ich struktur. Restruktury-
zacja tych pododdziatéw jaka miata miejsce w 2007r. sugeruje zmiane przede
wszystkim koncepcji funkcjonowania elementow dowodzenia szczebla central-
nego uwzglednione w Wojennym Systemie Dowodzenia (WSyD). Z uwagi na
szeroki zakres problemowy rozpatrywanych kierunkéw zmian struktur podod-
dziatbw dowodzenia tego szczebla rozwazania w tym zakresie nie zostang prze-
prowadzone. W niniejszym rozdziale pracy naukowo-badawczej zespot badaw-
czy skupit sie przede wszystkim na kierunkach zmian struktur pododdziatéw
dowodzenia na szczebtu brygady oraz dywizji.

Kierunki zmian struktur organizacyjnych i wyposazenia pododdziatéw
dowodzenia w zakresie wsparcia informatycznego procesu dowodzenia sg de-
terminowane przez potrzeby dowodcy jakie nalezy zapewniC. Z analizy literatury
wynika, ze na chwile obecng nie ma dokumentu normatywnego okreslajacego
potrzeby w zakresie przydziatu czy to na osoby funkcyjne, czy tez przydziatu na
sekcje sprzetu teleinformatycznego na stanowisku dowodzenia"™. Dokument taki
jest niezbedny do okreslenia jakie komorki specjalistyczne (informatycz-
ne/teleinformatyczne) powinny by¢ uwzglednione w strukturze pododdziatu

dowodzenia.

*2 Wedtug autoréw pracy naukowo-badawczej nalezatoby zastosowaé przydziat $rodkow teleinforma-
tycznych na sekcje i naliczanie odpowiednio do zadan jakie dana komorka ma realizowac. Nalezy okre-
§li¢ normatywnie jaki powinien by¢ przydziat srodkéw na SD.
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3.2.1. Struktura pododdziatow dowodzenia na szczeblu dywizji

Z analizy literatury Zrédtowej wynika, ze pododdziatem dowodzenia na
szczeblu dywizji jest samodzielny pododdziat'™ - batalion dowodzenia. Podsta-
wowe zadania jakie stojg przed dowddca tego pododdziatu mozna sprecyzowac
jako:

- przygotowanie i wyposazenie stanowisk dowodzenia (przetozonego);

- zapewnienie mozliwosci funkcjonowania organéw dowodzenia w ra-

mach rozwinietych stanowisk dowodzenia;
- organizowanie i zapewnienie tgcznosci w relacjach wymaganych w sys-
temie dowodzenia we wszystkich rodzajach dziatan"™.

Z powyzszego wynika, ze podstawag do okreSlenia struktur pododdziatu dowo-
dzenia jest ustalenie rodzajéw i przeznaczenia rozwijanych stanowisk dowodze-
nia. Na szczeblu ZT rozwijane sg nastepujgce rodzaje stanowisk dowodzenia™™:

- Gtbéwne Stanowisko Dowodzenia (GSD);

- Tytowe Stanowisko Dowodzenia (TSD);

- Wysuniete Stanowisko Dowodzenia (WSD);

- Powietrzny Punkt Dowodzenia (PPD).
Gtéwnymi elementami systemu dowodzenia jest GSD i TSD. Pozostate stanowi-
ska dowodzenia mozna traktowac jako dorazne w zaleznosci od toku prowadzo-
nych dziatan. Z analizy dotychczasowych struktur pododdziatbw dowodzenia
oraz na podstawie doswiadczenia z cwiczen i treningow zespét badawczy opra-
cowat wariant struktury batalionu dowodzenia dywizji. Struktura tego podod-
dziatu przedstawiona jest na rys. 3.+ W strukturze tej mozna wyrozni¢ gtowne
elementy takie jak:

- dowddztwo batalionu i elementy bezposrednio podlegte dowddcy;

- sztab batationu;

- trzy kompanie tgcznosci;

Pododdziat posiadajacy wiasny oddziat gospodarczy.
Zob. szerzej: J.Janczak, A.Wisz, ,,System tgcznosci brygady”, AON, Warszawa, 2004.
J.Michniak, ,,Stanowiska dowodzenia w wojskach lgdowych”, AON, Warszawa 2003.
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Rys.3.1. Wariant struktury batalionu dowodzenia dywizji
Zrédho: Struktura opracowana w Zaktadzie Systemem tgcznosci i Informatyki AON.
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- pluton dowodzenia;
- kompania logistyczna.

Jakie zmiany w wariancie proponowanej strukturze pododdziatu dowodzenia sg
przedstawione w stosunku do istniejagcych struktur?

Podstawowg zmiang rzutujgcg na prace batalionu dowodzenia jest utworzenie
sekcji wsparcia dowodzenia i tgcznosci S-6. W obecnej strukturze sztabu podod-
dziatlu dowodzenia (bataliony dowodzenia) brakuje komorki ktéra bytaby odpo-
wiedzialna za planowanie systemu tgcznosci batalionu oraz tworzenie dokumen-
tow eksploatacyjnych na potrzeby organizacji systemu tgcznosci przetozonego.
Obecna struktura wskazuje na to ze zadania te sg wykonywane przez sekcje
operacyjng (S-3), ktora nie w petni jest przygotowana do realizacji powyzszych
zadan. Konieczne jest aby w sztabie pododdziatu dowodzenia byta komorka,
gdzie znajda sie specjaliSci z dziedziny teleinformatyki. Ich zadaniem bedzie
przede wszystkim organizowanie systemu teleinformatycznego na potrzeby do-
wodzenia pododdziatem oraz sporzadzeniem dokumentacji eksploatacyjnej na
bazie ktdrej zrealizowane zostanie zadanie jakie narzucone zostato przez przeto-
zonego. Komorka ta odpowiedzialna bytaby takze za realizacjg szkolenia specja-
listycznego w pododdziale dowodzenia. Mozliwos¢ wykonania powyzszych
zadan ma jedynie wykwalifikowana kadra z wieloletnim doswiadczeniem
w zakresie teleinformatyki. Sytuacja obecna, w ktdrej zadania te sg wykonywane
przez osoby nie posiadajgce wystarczajacej wiedzy moze skutkowaé przeniesie-
niem pewnych zadan na pododdziaty podlegte, ktére powinny zajmowac sie
organizacjg systemu teleinformatycznego a nie jego planowaniem i wytwarza-
niem dokumentacji eksploatacyjnej. Z powyzszej analizy wynika jednoznacznie,
ze istnieje konieczno$C utworzenia w strukturze pododdziatu dowodzenia ko-
morki odpowiedzialnej za zadania specjalistyczne w zakresie teleinformatyki.
Mylne jest twierdzenie, ze skoro pododdziat dowodzenia realizuje zadania
w zakresie organizacji systemu tgcznosci i informatyki to pracujg tam tytko
I wytgcznie specjaliSci z zakresu tej dziedziny. Owszem pracujg tam tacy specja-
lisci ale potrzeba jest odpowiedniego kierowania takim zespotem. Dobitnym

przykiadem niestusznosci powyzszego twierdzenia jest fakt, iz dowodcy niekto-
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rych pododdziatdw dowodzenia posiadajg specjalno$¢ ogodlnowojskowg a nie
z korpusu tgcznosci i informatyki.

Kotejng zmiang jest struktura pododdziatdbw batalionu dowodzenia.
Z uwagi na fakt rozwijania dwoch gtéwnych elementow sytemu dowodzenia
jakimi sg stanowiska dowodzenia: GSD i TSD w strukturze batalionu utworzono
osobno pododdziaty (kompanie tgcznosci) odpowiedzialne za realizacje przed-
siewzie¢ w ramach poszczegblnych SD. W wariancie struktury przewidziane sg
trzy kompanie tgcznosci o zréznicowanym sprzecie. Pierwsza kompania tgczno-
Sci jest przewidziana do zabezpieczenia GSD. Druga kompania tgcznosci do
zabezpieczenia TSD. Natomiast, trzecia kompania do zabezpieczenia dodatko-
wych etementow™ niezbednych do zorganizowania systemu teleinfonnatycznego
pomiedzy stanowiskami dowodzenia dywizji oraz podlegtych pododdziatow.

Rozpatrujgc strukture kompanii tgcznosci nalezatoby okreslic¢ jakie ele-
menty wchodzg w sktad sieci teleinformatycznej. Podstawg takiej analizy jest
zakres zadan jakie realizowane sg przez kompanie tgcznosci. Jednym z nich jest
zorganizowanie sieci teleinfonnatycznej na Gtownym Stanowisku Dowodzenia
Dywizji.

Sie¢ teleinformatyczna sktada sie z elementow funkcjonalnych stanowia-
cych cato$¢ systemu. Ponizszy schemat (rys.3.2.) przedstawia podziat elementéw
sieci ze wzgledu na zadanie, funkcje jakg dany element badZ grupa elementéw
moze spetnia¢ w systemie"™. SieC teleinformatyczna jest to zintegrowana ustugo-
wo sieC zapewniajgca ustugi zaréwno telefoniczne jak i transmisji danych. Struk-
tura takiej sieci oparta jest na elementach funkcjonalnych sieci potaczonych
w jedng cato$¢ poprzez sieC wewnetrzng stanowiska dowodzenia oraz na elemen-

tach zarzadzania siecig na potrzeby zagwarantowania jakosci ustug.

*® Autorzy maja na mysli rozwiniecie pomocniczych weztéw tacznosci (PWL) sieci radioliniowo-
kablowej dywizji. Zob. szerzej J.Janczak i inni, ,,Mobilne sieci facznosci - album schematéw”, AON,
Warszawa 2003.

Zob. szerzej: Praca naukowo-badawcza pod redakcjg J.Janczak, na temat: ,,Sieci komputerowe we-
zkdw tacznosci wojsk ladowych pk.: WEZEL”, AON, Warszawa 2006.
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Rys.3.2. Podziat elementéw sieci ze wzgledu na realizowane zadanie
Zrbdto: Opracowanie whasne.

Rys.3.3. Wariant sieci teleinformatycznej rozwijanej na GSD dywizji
Zr("dto:Praca naukowo-badawcza na temat: Sieci komputerowe weztow tgcznosci wojsk tgdo-
wych pk.: ,,WEZEL
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Struktura sieci teleinformatycznej przedstawiona na powyzszym rysunku
(rys.3.3.) zawiera wszystkie elementy funkcjonalne ogdlnego modelu sieci.
Gtowny element stanowi centralny punkt dystrybucyjny (CPD) jakim jest poto-
wy wezet informatyczny PWI. Zapasowy punkt dystrybucyjny (ZPD) moze by¢
zorganizowany na bazie aparatowni zarzadzania systemem facznosci AZSL.
Podstawowag funkcjg tej aparatowni jest zarzgdzanie systemem sieci teleinforma-
tycznej, jednakze moze ona spetnia¢ funkcje CPD w przypadku wystgpienia
awarii PWI. Jako obiektowe punkty dystrybucyjne (OPD) mogg byC wykorzy-
stane takie elementy jak:

- switch Swiattowodowy (wyposazenie PWI);

- cztery LAN-BOX-y (wyposazenie PWI);

- elementy aktywne sieci znajdujgce sie na mobilnych modutach stano-

wisk dowodzenia MMSD.

Wariant struktury batalionu dowodzenia dywizji w plutonie aparatowni zawiera
wszystkie te elementy, ktore zostaly wyszczegolnione w strukturze sieci telein-
formatycznej. Dodatkowo w plutonie zostat przewidziany element zwigzany
z fgcznoscig satelitarng. W kompanii tgcznosci znajduje sie jeszcze pluton radio-
wy, ktéry odpowiedzialny jest za uruchomienie sieci radiowych pola walki oraz
obstuge wozéw dowodzenia i wozow dowdodczo-sztabowych organu operacyjne-
go stanowiska dowodzenia.

W obsadzie tych dwoch plutonéw kompanii tgcznosci powinni znajdowac
sie specjaliSci z zakresu teleinformatyki. Jest to istotny czynnik zapewniajacy
wsparcie informatyczne procesu dowodzenia na stanowisku dowodzenia.
W procesie naliczania osobowego nalezy bra¢ pod uwage dwuzmianowos$¢ pracy
na stanowisku dowodzenia.

Na podstawie analizy przeprowadzonej przez zespot badawczy w zakresie
dziatania pododdziatu dowodzenia na stanowisku dowodzenia istniejg przestanki
do uwzglednienia w obsadzie kompanii tgcznosci grupy teleinformatycznej.
Zadaniem tej grupy bytoby zarzgdzanie i monitoring systemu teleinformatyczne-
go na stanowisku dowodzenia. W skiad tego zespotu powinni wchodzi¢ takie

osoby funkcyjne jak;
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- administratorzy systemu;
- grupa technikow;
- grupa stanowigca ,,help desk”"™
Dodatkowym elementem w wariancie struktury kompanii tagcznosci bata-
lionu dowodzenia dywizji jest pluton ochrony i regulacji ruchu. Zaproponowana
ilo$¢ sit i Srodkdéw tego plutonu jest tylko propozycja takiego rozwigzania a fak-
tyczna wielkos¢ moze by¢ dowolna w zaleznosci od naliczenia. Istotg tego roz-
wigzania jest podporzagdkowanie elementéow zwigzanych z ochrong stanowiska
dowodzenia dowddcy kompanii tgcznosci odpowiedzialnego za organizacje
gtownego stanowiska dowodzenia.
Zadaniem drugiej kompanii fgcznosci jest organizacja Tytowego Stanowi-
ska Dowodzenia. Struktura tej kompanii jest taka sama jak pierwszej przy ogra-

niczeniu iloSci sprzetu jaki jest przewidziany na TSD.

Rys.3.4. Wariant sieci teleinformatycznej rozwijanej na TSD dywizji.
Zrodto: Praca naukowo-badawcza na temat: Sieci komputerowe weztow tgcznosci wojsk tgdo-
wych pk.: ,,WEZEL

Help desk - czes¢ organizacji (dziat, sekcja, zespot lub wyznaczona grupa oséb) odpowiedzialna za
przyjmowanie zgtoszen od uzytkownikdw oraz kontrole ich rozwigzania.
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Struktura sieci teleinformatycznej na TSD dywizji (rys.3.4.) Jest praktycz-
nie taka sama Jak zastosowana na GSD z zastrzezeniem, ze elementéw w postaci
obiektowych punktéw dystrybucyjnych i koncowych urzadzen Jest mniej z uwagi
na obsade i zadania wykonywane na tym stanowisku dowodzenia. W tym miej-
scu nalezy podkreslic, ze istotnym zagadnieniem Jest obieg informacji i mozli-
wosC zapewnienia bezpieczenstwa danych pomiedzy tymi dwoma stanowiskami.
Zgodnie z teorig dowodzenia, w przypadku zniszczenia lub obezwiladnienia
gtébwnego stanowiska dowodzenia Jego funkcje przejmuje tytowe stanowisko, co
wigze sie z koniecznoscig zapewnienia systemu wymiany danych pomiedzy tymi
stanowiskami.

Na pozostatych stanowiskach czyli WSD oraz PPD nie ma potrzeby
rozwijania sieci teleinformatycznej w rozumieniu struktury przedstawionej po-
wyzej, wystarczy tylko zastosowanie elementow urzadzen koncowych np. radio-
stacji HCDR™ itp.

W teorii dowodzenia, stanowiska te stanowig tylko wysuniete elementy
dowodzenia, tak samo mozna traktowac strukture sieci teleinformatycznych,
gdzie elementy na WSD i PPD stanowig tylko wysuniete urzgdzenia koncowe.
Gtowna baza sieci zainstalowana na GSD i TSD umozliwia dostep do ustug
nawet poprzez etementy wysuniete w miare potrzeb systemu dowodzenia.

Trzecia kompania tgcznosci ztozona z szesciu ptutondéw aparatowni od-
powiedziatna Jest za rozwiniecie do szesciu pomocniczych weziow #gcznosci
I aparatowni wietokanatowego radiodostepu simpteksowego (AWRS)? na po-
trzeby zorganizowania systemu teleinformatycznego pomiedzy stanowiskami
dowodzenia dywizji oraz podlegtych pododdziatbw. W wariancie proponowanej
struktury kompanii tgcznosci mozna uwzgledni¢ elementy ochrony i regulacji
ruchu w celu zagwarantowania bezpieczenstwa rozwinietych weztow.

Kolejnym elementem proponowanej struktury batalionu dowodzenia Jest

pluton dowodzenia. Pododdziat ten przewidziany Jest z przeznaczeniem do dys-

J. Michniak, ,,Dowodzenie itaczno$é”, AON, Warszawa 2005.

HCDR (ang. High Capacity Data Radio) - radiostacja szerokopasmowa sieci IP.

Aparatownia Wielokanatowego Radiodostepu Simpleksowego (AWRS) przeznaczona jest do sprze-
zenia sieci fgcznosci radiowej UKF pola walki z systemem tgcznosci radiowo-przewodowe;j.
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pozycji dowodcy batalionu dowodzenia. Zadaniem obsady etatowej tego plutonu
jest zorganizowanie sieci teleinformatycznej na stanowisku dowodzenia batalio-
nu dowodzenia oraz fgcznosci na potrzeby dowodzenia z podlegtymi pododdzia-
tami. CzesSC sprzetu znajdujacego sie na wyposazeniu tego pododdziatu moze
stanowi¢ odwdd dowodcy batationu.

Kotejnym elementem w wariancie proponowanym przez zespo6t badawczy
jest kompania logistyczna. Podstawowym zadaniem dowddcy tego pododdziatu
jest zapewnienie wsparcia togistycznego na potrzeby dowddcy batalionu oraz
rozwijanych stanowisk dowodzenia.

Analizujgc mozliwe kierunki zmian struktur organizacyjnych pododdzia-
6w dowodzenia w zakresie wsparcia informatycznego procesu dowodzenia
konieczne jest uwzglednienie zmian w strukturze organu operacyjnego stanowi-
ska dowodzenia. Zmiany te rzutujg na naliczenie sprzetu teleinformatycznego na
stanowisku dowodzenia a przede wszystkim na odpowiednie zorganizowanie
obiegu wymiany informacji. Na ponizszym rysunku (rys.3.5.) zostat przedsta-
wiony wariant struktury organizacyjnej operacyjnej czesci stanowiska dowodze-

nia ZT.

DOWODCA \])
'GRUPAD OPWDDC Mmoo — A

CENTRUM" CENTRUM
DOWODZENIA SZEF SZTABU PLANOWANIA

SZEF G/S-3

GIS 3 G/s-2

TIKOP G/S5 f’L i G/S-1 &S5
2ESPOL BEZP .
I Dy,: TF. UTFOiaJACJI WOISKINZ-

TRUMIGNEH 1

jiDiTo;: TEt: \«iparcia ;

Rys.3.5. Struktura organizacyjna cze$ci operacyjnej GSD ZT - wariant.
Zrédto: J. Wotejszo, "Wiazi informacyjne stanowisk dowodzenia szczebla taktycznego WLad.
w mat. sympozjum AON 2005.
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Najwazniejszym elementem w procesie dowodzenia jest informacja ktora
powinna byC wiarygodna, terminowa i bezpieczna. Brak zarzgdzania informa-
cjami moze prowadzi¢ do chaosu informacyjnego prowadzgcego do catkowitego
paralizu funkcjonowania stanowiska dowodzenia. Dlatego tez, zdaniem zespotu
badawczego konieczne jest z punktu widzenia wsparcia informatycznego procesu
dowodzenia w obsadzie stanowiska dowodzenia kazdego szczebla utworzenie
komorki (powotanie osob funkcyjnych) odpowiedzialnej za zarzadzanie informa-
cjami. Zadaniem takiego elementu - sekcja/zespdt bezpieczenstwa i dystrybucji
informacji powinno byC zapewnienie bezpieczenstwa, wiarygodnosci i dostepno-
sci informacji dla poszczegélnych osdb/organow funkcyjnych stanowiska dowo-
dzenia. Jednym z przyktadow koniecznosci utworzenia takiej komorki jest sytu-
acja kiedy dowddca z czeScig os6b funkcyjnych stanowiska dowodzenia wyjez-
dza na rekonesans. Decyzje jakie zostang wypracowane podczas tego wyjazdu
moga byC bezposrednio przekazane do odpowiednich komérek SD poprzez SBi-
DI, ktérej zadaniem jest przekaza¢ odpowiednig infonnacje do oséb zaintereso-

wanych.

3.2.2. Struktura pododdziatéw dowodzenia na szczeblu brygady

Pododdziatem dowodzenia na szczeblu brygady jest organiczny podod-
dziatl - batalion dowodzenia. Na szczeblu brygady rozwijane sg nastepujace
stanowiska dowodzenia™:

- Gtoéwne Stanowisko Dowodzenia (GSD);

- Tytowe Stanowisko Dowodzenia (TSD);

- Wysuniete Stanowisko Dowodzenia (WSD - od 2003r.);

- Punkt Dowddczo Obserwacyjny (PDO).
Gtownymi elementami systemu dowodzenia jest GSD i TSD. Pozostate stanowi-
ska dowodzenia mozna traktowac jako dorazne w zaleznosci od toku prowadzo-

nych dziatan. Z analizy dotychczasowych struktur pododdziatow

%2 J.Michniak , ,,Stanowiska dowodzenia w wojskach ladowych”, AON, Warszawa 2003.
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Rys.3.6. Wariant struktury batalionu dowodzenia brygady.
Zrodto: Struktura opracowana w Zaktadzie Systemow tacznosci i Informatyki AON.



Dowodzenia oraz na podstawie doswiadczenia z ¢wiczen i treningodw zespot
badawczy opracowat wariant struktury batalionu dowodzenia brygady (rys.3.6.).
Struktura ta jest podobna do struktury batalionu dowodzenia dywizji z pewnymi
roznicami.

Podstawowa roznica zwigzana jest ze strukturg kompanii tgcznosci i ich
itoscig. Giownym zadaniem batalionu dowodzenia brygady jest rozwiniecie
stanowisk dowodzenia GSD i TSD dowodcy brygady oraz organizacja sieci
teleinformatycznej. W zwiazku z powyzszym w strukturze wystepuja tylko dwie
kompanie tgcznosci kazda odpowiedzialna za swoje stanowisko.

Na ponizszych schematach przedstawione sg struktury sieci teleinforma-

tycznej rozwijanej na gtbwnym i tytowym stanowisku dowodzenia brygady.

Na szczeblu brygady struktura sieci jest podobna do tej jaka jest rozwijana
w dywizji, réznica polega przede wszystkim na ilosci rozmieszczonych Srodkdéw
w postaci obiektowych punktow dystrybucyjnych (OPD) i urzadzen koncowych.

Przy zatozeniu, ze brygadowy batalion dowodzenia posiada na swoim wyposa-
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zeniu PWI, moze ta aparatownia zosta¢ wykorzystana jako centralny punkt dys-
trybucyjny (CPD).

Jesli chodzi o zapasowy punkt dystrybucyjny (ZPD) mozna zastosowac
aparatownie AZSt znajdujgcg sie na wyposazeniu plutonu dowodzenia. Biorgc
pod uwage mozliwosci PWI mozna rozwing¢ cztery OPD na bazie urzgdzen typu
LAN-BOX. Alternatywg do potgczen przewodowych moze byC¢ zastosowanie
sieci bezprzewodowej przy wykorzystaniu WLANBOX-BRIDGE przede
wszystkim w przypadku gdy teren narzuca rozwiniecie stanowiska dowodzenia
na duzym obszarze. Tytlowe stanowisko dowodzenia posiada strukture sieci od-
powiadajgcg iloSci obsady na stanowisku oraz zadaniom jakie przed nimi stoja.
Jak widac struktura jest mocno ograniczona. Ze wzgledu na brak typowych apa-
ratowni do zastosowania jako ZPD, mozna w tym przypadku zastosowac Ser-

werBox rozmieszczony najednym z wozéw ZWDSz.

Rys.3.8. Wariant sieci teleinformatycznej rozwijanej na TSD brygady.
Zrodto:Praca naukowo-badawcza na temat: Sieci komputerowe weztéw tgcznosci wojsk tgdo-
wych pk.: ,,WEZEL
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Pominiecie ZPD moze byC katastrofalne w skutkach, dlatego nie nalezy
zapomina¢ o zastosowaniu takiego elementu sieci. W zaleznosci od potrzeb
mozna rozwing¢ do czterech OPD oraz dwa punkty na bazie MMSD. Pozostate
elementy urzadzen koncowych podobnie jak na poprzednich stanowiskach
w zaleznoSci od potrzeb.

Na pozostatych stanowiskach dowodzenia rozmieszczanych w brygadzie
czyli WSD oraz PDO, podobnie jak w dywizji nie ma potrzeby rozwija¢ sieci
teleinformatycznej w rozumieniu podstawowej struktury, wystarczajgce jest
zastosowanie elementéw urzadzen koncowych posiadajgcych adresacje IP
np. radiostacji HCDR itp.

Wariant struktury batalionu dowodzenia brygady w plutonie aparatowni
zawiera wszystkie te elementy, ktore zostaty wyszczegotnione w strukturze sieci
teleinformatycznej. Dodatkowo w plutonie zostat przewidziany element zwigza-
ny z facznoscia satetitama. Srodki teletransmisyjne zostaly wydzielone
z plutonu aparatowni i przeniesione do plutonu fgcznosci. W kompanii gcznosci
znajduje sie jeszcze ptuton radiowy, ktéry odpowiedzialny jest za uruchomienie
sieci radiowych pola walki oraz obstuge wozow dowodzenia i wozéw dowodczo-
sztabowych organu operacyjnego stanowiska dowodzenia.

W obsadzie tych trzech plutonéw kompanii gcznosci powinni znajdowac
sie specjalisci z zakresu teleinformatyki. Jest to istotny czynnik zapewniajacy
wsparcie informatyczne procesu dowodzenia na stanowisku dowodzenia.
W procesie naliczania osobowego nalezy bra¢ pod uwage dwuzmianowos¢ pracy
na stanowisku dowodzenia.

Na podstawie analizy przeprowadzonej przez zespot badawczy w zakresie
dziatania pododdziatu dowodzenia na stanowisku dowodzenia istniejg przestanki
do uwzgtednienia w obsadzie kompanii tgcznosci grupy teleinformatycznej
0 podobnej strukturze jak w wariancie dywizyjnym. Zadaniem tej grupy bytoby
zarzadzanie i monitoring systemu teteinformatycznego na stanowisku dowodze-

nia.
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3.3. Alternatywne kierunki zmian

Informatyzacja w SZ RP ma duzy wptyw na kierunki zmian pododdziatow
dowodzenia, ktore w gtownej mierze biorg w tym procesie czynny udziat. Bada-
nia jakie zostaty przeprowadzone przez zespot badawczy wskazujg na koniecz-
nos$¢ postugiwania sie terminem teleinformatyka co zwigzane jest z kierunkiem
konwergencji ustug jakie Swiadcza pododdziaty dowodzenia na potrzeby syste-
mu dowodzenia. Sieci teleinformatyczne taczg w sobie mozliwosci jak do tej
pory wyroznianych osobno sieci tgcznosci i informatyki z uwzglednieniem jed-
nego wspolnego elementu zarzgdzania siecig. Zmiany zwigzane z zastosowaniem
technologii informatycznych wymuszajg konieczno$¢ pozyskiwania specjalistow
teleinformatykow, ktérzy posiadajg wiedze zarowno z zakresu tgcznosci jak
I informatyki. Podstawowym zatozeniem tego kierunku jest to aby kadra specja-
listyczna (specjaliSci z zakresu tgcznosci i informatyki) byta kierowana na kursy
doksztatcajgce, uzupetniajgce w zakresie teleinformatyki. Istothym problemem
jaki stoi przed dowddcg takiego pododdziatu dowodzenia jest system szkolenia.
Specjalistyczne pododdziaty tego typu majag na co dzieh styczno$¢ ze sprzetem
zaawansowanym technologicznie a co za tym idzie bardzo drogim. Dlatego tez,
nalezatoby rozpatrze¢ kwestie uzawodowienia takich pododdziatow. Wyszkolo-
ny operator mogtby dalej zdobywac wiedze i doSwiadczenie na skomplikowa-
nym sprzecie a jednoczes$nie wptynetoby to pozytywnie na stan i utrzymanie tak
drogiego sprzetu.

Kierunek zmian wymuszony postepem technologicznym wydaje sie oczy-
wisty, ale czy tylko bedzie on dotyczyt nowoczesnego sprzetu i wykwalifikowa-
nej kadry? Zespot badawczy zadat sobie nastepujgce pytania na ktére nalezatoby
odpowiedzie¢ majagc na uwadze kierunki zmian funkcjonowania pododdziatéw
dowodzenia.

1. Czy obecna struktura sztabu pododdziatéw dowodzenia w petni gwarantu-
je wykonanie zadan w warunkach bojowych?

2. Czy ciagtosc¢ pracy na SD bedzie zapewniona (dwuzmianowosc pracy)?
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3. Czy dowddca ma mozliwo$¢ ciagtego dowodzenia swoimi elementami
ugrupowania bojowego?

4. Czy elementy ubezpieczenia bojowego sg wystarczajgce aby zapewnic
ochrone stanowiska dowodzenia?

5. Czy zastosowanie nowych technologii jest wystarczajgcym panaceum na
automatyzacje procesu dowodzenia?

6. Jak tworzy¢ struktury pododdziatow dowodzenia na potrzeby misji zagra-
nicznych?

Na te i wiele innych pytan zespét badawczy starat sie odpowiedzie¢. Ana-

liza wynikow jakie zostaty zebrane w toku badan Swiadczg o tym, ze obecna
struktura pododdziatow dowodzenia nie spetnia w petni wymaganych norm
i realizacje zadan jakie stojg przed dowddcg pododdziatu dowodzenia.
W obecnej strukturze sztabu poddzialu dowodzenia (bataliony dowodzenia)
brakuje komorki ktéra bytaby odpowiedzialna za planowanie systemu tgcznosci
batalionu oraz tworzenie dokumentow eksploatacyjnych na potrzeby organizacji
systemu #gcznosci przetozonego™®. Funkcjonowanie takiej komorki w sztabie
batalionu dowodzenia jest niezbedne aby zachowac prawidtowe relacje zadanio-
we pomiedzy poszczegdlnymi komorkami funkcjonalnymi sztabu batalionu oraz
elementami wykonawczymi jakim sg pododdziaty batalionu™*.

Kolejne odpowiedzi na postawione pytania poddajg pod dyskusje stusz-
nos¢ funkcjonowania, w takiej formie i z takimi zadaniami, obecnych pododdzia-
tow dowodzenia. Czy mozna zrezygnowac z obecnej formy zabezpieczenia cig-
gtosci dowodzenia poprzez uzycie jednego pododdziatu nazywanego pododdzia-
tem dowodzenia a stworzy¢ dwa odrebne elementy. Do tej pory pododdziaty
dowodzenia byty odpowiedzialne przede wszystkim za zabezpieczenie ciggtosci
dowodzenia przetozonego wyzszego szczebta (organizacja stanowiska dowodze-
nia, zabezpieczenie funkcjonowania systemu tgcznos$ci) oraz na potrzeby swoje-

go dowodzenia. Organizacja stanowiska dowodzenia zwigzana jest z przedsie-

Celowos¢ funkcjonowania tej komorki zostato szerzej opisane w podrozdziale 3.2.1 niniejszej pracy
naukowo-badawczej.

Wariant struktury batalionu dowodzenia dywizji zostat przedstawiony na rys.3.1, natomiast wariant
struktury batalionu dowodzenia brygady zostat przedstawiony na rys 3.6.
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wzieciami logistycznymi oraz ochrong i obrong, za$ system teleinformatyczny
organizowany przez elementy specjalistyczne pododdziatu dowodzenia.

Na podstawie dotychczasowej obserwacji moze celowym bytoby rozpa-
trzenie rozdzielenia tych zadan na dwie grupy i stworzenie dwdch osobnych
pododdziatdéw realizujacych okre$lone zadania. Jednym z wariantow jakie mozna
by byto przyjaC jest utworzenie pododdziatu stanowisk dowodzenia, ktory
W swojej obsadzie posiadatby elementy zapewniajace realizacje zadan zwigza-
nych z rozwinieciem i funkcjonowaniem stanowisk dowodzenia, jego obrong i
ochrong, przemieszczenie itd. Natomiast, zadaniem pododdziatu teleinforma-
tycznego bytoby zapewnienie prawidtowego funkcjonowania systemu teleinfor-
matycznego na potrzeby systemu dowodzenia. Wdrazanie w SZ RP zautomaty-
zowanych systemow dowodzenia (ZSyD) jest procesem zwigzanym w duzym
stopniu z zaangazowaniem specjalistow, ktorych podstawowym zadaniem jest
zabezpieczenie prawidtowej pracy systemu. Dlatego tez, nie powinni oni mie¢
dodatkowych zadan zwigzanych z organizacjg stanowiska dowodzenia czy
przedsiewzieciami zwigzanymi z jego ochrong. Nalezy réwniez mieC na uwadze,
ze zautomatyzowany system od strony uzytkownika a dostawcy ustug jest zgota
odmienny. Uzytkownik nie widzi ile i jaki sprzet jest uruchomiony aby prawi-
dtowo funkcjonowat system, dlatego tez nalezy mie¢ na uwadze istote wykony-
wanych zadan przez specjalistow teleinformatykow w zakresie prawidtowego
funkcjonowania i utrzymania systemu.

Zespot badawczy analizujgc powyzszg sytuacje uwaza, ze konieczne jest
zwrdcenie uwagi na ten problem. Dowddca pododdziatu w obecnej strukturze
pododdziatu dowodzenia nie posiada sit i srodkéw, ktére pozwolityby mu na
organizacje wszystkich stanowisk dowodzenia™ (w zaleznosci od szczebla pod-
oddziatu) ich ochrone i obrone a takze na zabezpieczenie systemu teleinforma-
tycznego na potrzeby dowodzenia przetozonego oraz swoich elementow ugru-
powania.

Petne rozwiniecie stanowiska dowodzenia z wszystkimi elementami zaj-

muje sporo czasu i wymaga duzego zaangazowania znacznych sit. Analiza do-

% J.Krecikij i inni, ,,Podstawy dowodzenia”, AON Warszawa 2006.
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tychczasowego sposobu organizacji stanowisk dowodzenia przeprowadzona
przez zesp6t badawczy pozwolita okresli¢ kierunki zmian obecnych rozwigzan.
Jedng z propozycji moze by¢ ,,odchudzenie” rozwijanych elementéw stanowiska
dowodzenia. Funkcjonowanie stanowiska dowodzenie i zapewnienie jego pod-
stawowej ftinkcji nie wymaga rozwiniecia wszystkich dotychczas rozwijanych
elementéw Analizujac obecne rozwigzania zespot badawczy zadat sobie nastepu-
jace pytania:
1. Czy konieczne jest aby cate zaplecze logistyczne byto rozwijane
w miejscu funkcjonowania stanowiska dowodzenia?
2. Czy przy zachowaniu zmianowosci obsady operacyjnej, zmiana odpoczy-
wajgca po dyzurze powinna przebywac na stanowisku dowodzenia?
3. Czy peine rozwiniecie stanowiska dowodzenia wptywa na jego mobilnosc

a co za tym idzie zywotno$¢ w czasie dziatan bojowych?

Stereotypem obecnie jest, ze na stanowisku dowodzenia powinny znajdo-
wacé sie wszystkie elementy umozliwiajgce prace oraz odpoczynek w czasie
prowadzenia dziatan. Rozwazajac tg sytuacje mozna dojs¢ do wniosku, ze nie
konieczne jest aby wszystkie elementy byty rozwijane na SD, a nawet celowym
byto by ich zredukowanie. Stanowisko dowodzenia w zaleznosci od rodzaju
dziatan bojowych oraz od szczebla dowodzenia powinno zmienia¢ swoje miejsce
dyslokacji. Po pierwsze petne rozwiniecie stanowiska dowodzenia zajmuje duzo
czasu i zaangazowania znacznej itosci sit, co zwieksza czas funkcjonowania
w danej lokalizacji i nie wptywa na zwiekszenie jego mobilnos$¢. Po drugie obsa-
da operacyjna odpoczywajac w tym samym miejscu co funkcjonujgce stanowisko
dowodzenia réwniez jest narazona na zniszczenie. Stan taki mozna zmieni¢ po-
przez wyznaczanie miejsc odpoczynku poza stanowiskiem dowodzenia na bazie
infrastruktury terenowej w okolicach funkcjonowania SD. Rozwiniecie elemen-
tow logistycznych poza SD przyczyni sie rowniez do tego, ze w przypadku
obezwiadnienia lub zniszczenia stanowiska dowodzenia obsada operacyjna dru-
giej zmiany jest bezpieczna i moze by¢ wykorzystana w dalszych dziataniach.

Przygotowanie miejsc odpoczynku nie musi by¢ to zadanie jakie spetnia podod-
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dziat dowodzenia moze to realizowac inny pododdziat, ktérego zadaniem bedzie
zabezpieczenie logistyczne stanowiska dowodzenia np. pododdziaty zaopatrze-
nia.

Kolejnym problemem jest konieczno$¢ zapewnienia funkcjonowania sta-
nowiska dowodzenia dla obsady operacyjnej pododdziatu dowodzenia. Kazdy
dowddca zobowigzany jest do prowadzenia procesu dowodzenia™ i nikt nie
zwalnia go z tego obowigzku. Mylne jest twierdzenie, ze dowddca pododdziatu
logistycznego rozwija stanowisko dowodzenia na potrzeby przetozonego
w zwigzku z tym nie rozwija swojego stanowiska. Zatem nasuwa sie pytanie:
Gdzie znajduje sie sztab pododdziatu batalionu i skad dowodzi dowodca?
Dowddca pododdziatu dowodzenia powinien mie¢ rozwiniete stanowisko dowo-
dzenia, na ktérym znajdowataby sie obsada operacyjna oraz skad mogtby dowo-
dzi¢ elementami ugrupowania swojego pododdziatu. Miejsce dowddcy jest na
jego stanowisku dowodzenia, a nie jak to obecnie jest realizowane, ze petni takze
funkcje komendanta stanowiska dowodzenia przetozonego. Idac tym tokiem
rozumowania zespOt badawczy bierze pod rozwage umiejscowienie takiego
stanowiska dowodzenia w innym miejscu niz stanowisko dowodzenia rozwijane
na potrzeby przetozonego. Istnieja przypadkicn, w ktorych celowym bytoby aby
umiejscowienie stanowiska dowodzenia pododdziatu dowodzenia byto rozwinie-
te w innej lokalizacji.

W prowadzenie nowych rozwigzan technologicznych réwniez moze miec
wptyw na Kierunek zmian struktur organizacyjnych pododdziatéw dowodzenia.
Przyktadem tego moze by¢ zastosowanie na stanowisku dowodzenia technologii
VoIP™ eliminujgc konieczno$¢ podwdjnego rozwijania infrastruktury sieciowej

(osobno dla tacznosci telefonicznej i transmisji danych). Dodatkowo zastosowa-

J.Krecikij i inni, ,,Podstawy dowodzenia”, AON Warszawa 2006.

Rozpatrujgc sytuacje, w ktdrej stanowisko dowodzenia zostanie obezwiadnione lub zniszczone to
rowniez miejsce (SD batalionu dowodzenia) gdzie nadzorowany jest system zostanie zniszczone. Roz-
wigzaniem moze by¢é umiejscowienie SD batalionu dow. Przy najdalej od linii FEBA rozwinietym po-
mocniczym wezie tgcznosci PWL.

VolIP - VolP (ang. Voice over Internet Protocol) - technologia umozliwiajgca przesytanie dzwiekdw
mowy za pomocg sieci teleinformatycznych lub dedykowanych sieci wykorzystujgcych protokét IP,
popularnie nazywana telefonig internetowa. Dane przesylane sg przy uzyciu protokotu IP, co pozwala
wykluczy¢ niepotrzebne "potaczenie ciggte” i np. wymiane informacji gdy rozméwcy milcza.
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nie sieci bezprzewodowych (technologii WiFi™) w obrebie stanowiska dowodze-
nia pozwoli zmniejszyC znaczgco czas rozwijania i zwijania SD. Jednakze zespot
badawczy podkresla, iz nalezy mie¢ na uwadze ze zastosowanie nowych rozwig-
zan technologicznych nie zastgpi specjalistow teleinformatykow. Prawidtowe
funkcjonowanie systemow teteinformatycznych zalezne jest od wielu czynnikow.
Jednym z nich jest czynnik osobowy, w ktorym nalezy zwroci¢ uwage na profe-
sjonalizacje kadry specjalistycznej i prowadzenie szkolen uzupetniajacych
I udoskonalajacych z zakresu wykorzystywanych technologii. Z obserwaciji jakie
zostaty przeprowadzone przez zespét badawczy wynika, ze do pododdziatéw
dowodzenia dostarczany jest nowoczesny sprzet™ ale zbyt mato uwagi poSwieca
sie procesowi szkotenia personetu technicznego. Zastosowanie nowych techno-
logii nie jest panaceum na automatyzacje procesu dowodzenia, istotne rowniez sg
inne czynniki: specjalistyczna kadra oraz sprecyzowanie zakresu S$wiadczenia
ustug jakie sg niezbedne do zabezpieczenia procesu dowodzenia.

Rozwazajac kierunki zmian struktur organizacyjnych pododdziatow do-
wodzenia nie sposéb poruszy¢ probtematyki zwigzanej z dziatatnoscia SZ RP
poza granicami kraju. W dobie szerokiej koniecznej wspoétpracy struktur militar-
nych NATO, a gtéwnie Standéw Zjednoczonych, z innymi panstwami podejmuja-
cymi wyzwanie watki z zagrozeniami XXI wieku takimi jak terroryzm, niekon-
trolowana produkcja broni masowego razenia, jak réwniez rozwigzywanie kon-
fliktow lokalnych istnieje konieczno$¢ budowy integralnych globalnych syste-
mow teleinformatycznych. Powstanie takich systemdw umozliwia sprawny prze-
ptyw informacji wedtug jednolitych standardow. Przykiadem moze by¢ Polski
Kontyngent Wojskowy w Iraku, gdzie zadanie przed jakim staneta Polska stano-
wi wielkie wyzwanie, ogrom przedsiewziec jakie nalezato wykonac aby potaczy¢
ze sobg wszystkie bazy wymagato i wymaga od kadry teleinformatycznej duzej
wiedzy o technologiach sieciowych i informatycznych oraz wielkiego zaangazo-

wania. Nalezy podkresli¢, ze dziatanie na gruncie wspotpracy miedzynarodowej.

WiFi - (ang. Wireless Fidelity) - standard stworzonych do budowy bezprzewodowych sieci kompu-
terowych. Szczeg6lnym zastosowaniem WiFi jest budowanie sieci lokalnych opartych na komunikacji
radiowej czyli WLAN.

Przyktadem takie sprzetu moga by¢ elementy ZSyD Szafran (ZWS-10S, ZWS-20S) itd.
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a takze w niesprzyjajacych warunkach srodowiskowych bez znaczgcego wsparcia
ze strony narodowego systemu jest zadaniem bardzo trudnym. Zabezpieczenie
teleinformatyczne na wspotczesnym polu walki odgrywa wielkie znaczenie,
niezawodnosc systemu a raczej jej brak moze wptywac na zagrozenie zycia ludz-
kiego. Dlatego tez, kadra teleinformatyczna dobierana do tego rodzaju misji
powinna sie cechowacC szerokg znajomoscig zagadnien teleinformatycznych na
gruncie cywilnym, znajomoscig systeméw narodowych oraz posiada¢ doswiad-
czenie w pracy z systemami koalicjantow.

Z badan wynika, ze struktury i sprzet pododdziatéow dowodzenia w wy-
miarze narodowym nie mogg przektadac sie bezposrednio na wymiar sojuszni-
czy. Zadania jakie stojg przed pododdziatem dowodzenia w gtownej mierze
opierajg sie na zakresie zadan zwigzanych z przygotowaniem baz stacjonowania
wojsk, ich ochrong i obrona. Jednakze, nie mniej wazne sg zadania zwigzane
z zapewnieniem systemu teleinformatycznego w obszarze dziatania, komunikacji
z krajem oraz wspotdziatania z sojusznikami. Waznym zagadnieniem jest nali-
czanie osobowe do stawianych zadan. Trudno sobie wyobrazi¢ aby elementy
ochrony narodowej struktury batalionu dowodzenia dywizyjnego byty wystarcza-
jace do zabezpieczenia obszaru stacjonowania miedzynarodowej dywizji MND
CS.

Uwarunkowania narodowe i sojusznicze oraz zroznicowane cele i zadania
majg wptyw na zmiane struktur organizacyjnych pododdziatdw odpowiedzial-
nych za zabezpieczenie dowodzenia.

W wymiarze narodowym struktury w czasie ,,P” i ,,W” powinny byc¢ zbli-
zone do siebie a w niektérych przypadkach niejednokrotnie sobie réwne. Na
¢wiczeniach i treningach zadaniem pododdziatdbw dowodzenia jest przede
wszystkim osiggniecie synchronizacji dziatania, zgrania zespotu na wypadek
dziatania w czasie kryzysu i wojny. Natomiast, w wymiarze sojuszniczym struk-
tury te powinny by¢ dobierane w zalezno$ci od wielu czynnikdw.

Glownymi czynnikami wptywajacymi na takg czy inng strukture pododdziatow
dowodzenia sa:

- zakres realizowanych zadan;
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- miejsce petnienia stuzby;

- okres przebywania na misji;

- sposoOb dziatania w trakcie misji itd.
Na podstawie przeprowadzonych badan mozna stwierdziC, ze na kazdej misji
struktury pododdziatéw dowodzenia ulegajg zmianie. Modyfikacje te sg powo-
dowane uwarunkowaniami narodowymi i sojuszniczymi, na ktore skilada sie
miedzy innymi:

- decyzje potityczne;

- sytuacja polityczno militarna w kraju i na arenie miedzynarodowej;

- zmiana dyslokacji jednostek w czasie trwania misji;

- cele misji;

- zmiana charakteru misji;

- zagrozenia zewnetrzne;

- 1 wiele innych.
Jednakze, zespo6t badawczy podkresla, ze niezaleznie od zmian struktury powin-
ny mieC taki wymiar aby gwarantowaty zrealizowanie celow misji przy jak naj-
mniejszych stratach w zasobach osobowych. Nie ma gotowej recepty w jaki
sposob realizowa¢ proces formowania struktur pododdziatbw dowodzenia na
potrzeby kontyngentow wojskowych. Zadanie to jest tym trudniejsze jesti misja
jest pierwszg zmiang dziatajgcg na nowym obszarze. Jest to bardzo wazne zada-
nie jakie stoi przed komorkami zajmujacymi sie obsada stanowisk na potrzeby
organizacji misji.

Doswiadczenie cztonkdéw zespotu badawczego w misjach zagranicznych
wskazuje na konieczno$SC uwypuklenie problemu zwigzanego z naliczaniem
w obsadzie kontyngentu personelu technicznego odpowiedzialnego za wsparcie
informatyczne procesu dowodzenia. Trudno sobie wyobrazi¢, ze raptem trzy
osoby (w tym pracownik amerykanski) mogty zajmowac sie administrowaniem
sieci lokalnej i rozlegtej, oraz tzw. ,help deskiem” (bezposrednia pomoc uzyt-
kownikowi), gtéwnej sieci wymiany danych ztozonej z ok. $50 stacji roboczych
rozmieszczonych na znacznym obszarze. Zrozumiatym jest fakt, iz w przypadku

zmniejszania liczby sit w misji natezy ograniczy¢ stan osobowy, ale z drugiej

109



strony nie mozna dopusci¢ do sytuacji gdzie system od ktérego niejednokrotnie
zalezy ludzkie zycie moze by¢ narazony na awarie z powodu brakow kadrowych.
W zaleznosci od naliczenia informatycznego, ktdre jest najtrudniejszym elemen-
tern planowania nalezy liczy¢ sie z powotaniem odpowiedniego zespotu ludzi
zajmujacego sie ,,help deskiem”.

Przy planowaniu redukcji etatow nalezy wzig¢ pod uwage prognozy prze-
tozonych (MNCI), co miato miejsce w Il zmianie PKW w Iraku, gdzie podczas
jej trwania zapadta decyzja o relokacji baz Alfa, Lima, Kilo, Juliet do bazy
Echo* .

Pododdziaty dowodzenia z Il na Ill zmiane ulegty uszczupleniu ze wzgle-
du na redukcje liczebnosci kontyngentu ale zadan w tym czasie przybyto - za-
bezpieczenie istniejgcych baz do czasu ich catkowitego wygasniecia, relokacja
istniejgcych baz i rozwiniecie nowej bazy. Dla zrealizowania tego rodzaju zadan
potrzebne sg odpowiednie sity i Srodki. Sytuacja taka miata wptyw na zagroze-
nie zycia tudzkiego i znacznie utrudnito wykonanie zadania zwigzanego z relo-
kacja. Nalezy takze bra¢ pod uwage przypadki losowe - choroba, $Smieré. Nie
odpowiednie planowanie osobowe moze w takim przypadku spowodowac wiel-
Kie zagrozenie dla uczestnikow misji.

Na podstawie doswiadczenia i powyzszych informacji zesp6t badawczy
wskazuje na mozliwo$¢ innego systemowego podejScia do kwestii tworzenia
struktur pododdziatéw dowodzenia na potrzeby formowania kontyngentow woj-
skowych.

Jednym z wariantéw jakie mozna bytoby rozpatrzeC jest struktura modu-
towa. Pododdziat dowodzenia (jesli takg ma posiadaC nazwe) moze sktadac sie
z dwoch podstawowych modutow:

- modut odpowiedzialny za budowe, obrone i ochrone™ (force protection)
oraz zabezpieczenie funkcjonowania bazy pod wzgledem logistycznym;
Brak dokumentu normatywnego okres$lajacego sposéb naliczania i przydziatu sprzetu teleinforma-

tycznego na potrzeby funkcjonowania bazy kontyngentu wojskowego (stanowiska dowodzenia)

Nazwy baz PKW w Iraku funkcjonujgce w czasie Il zmiany.

Celowym bytoby okre$lanie nazw pododdziatéw w zalezno$ci od zadan jakie realizujg. Autorzy majg
tu na mysli podzielenie funkcji pododdziat dowodzenia na dwa elementy: pododdziat teleinformatyczny -
odpowiada za organizacje systemu teleinformatycznego, pododdziat stanowisk dowodzenia - odpowiada
za organizacje stanowisk dowodzenia itd.
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modut specjalistyczny odpowiedzialny za prawidtowe funkcjonowanie

systemu teleinformatycznego kontyngentu wojskowego.

Do podstawowych zadan pierwszego modutu naleze¢ powinno:

dziatania z zakresu obrony bazy (force protection);

okreSlanie procedur bezpieczenstwa funkcjonowania na obszarze bazy
I poza nig;

ochrona bazy - bramy wjazdowe, posterunki ochronne (check points)3;
organizacja i ochrona konwojow;

zabezpieczenie funkcjonowania bazy pod wzgledem logistycznym.

Do podstawowych zadan drugiego modutu naleze¢ powinno:

organizacja systemu teleinformatycznego kontyngentu wojskowego
a w szczegolnosci:
B organizacja podsystemu teleinformatycznego z krajem;
m organizacja podsystemu teleinformatycznego z dowddztwem wie-
lonarodowym;
m organizacja podsystemu teleinformatycznego dowodzenia
I wspoétdziatania w PKW;
monitorowanie i zarzadzanie systemem teleinformatycznym (w tym
funkcjonowanie ,,help desk™);
zapewnienie bezpieczenstwa systemu teleinformatycznego;
utrzymaniem warsztatu naprawy sprzetu teleinformatycznego;

organizacja poczty na terenie misji i wymiany korespondencji z krajem.

Doswiadczenia z misji w Iraku do tej pory dowodzg, ze w dzisiejszej do-

bie system teleinformatyczny jest bardzo istotny i nalezy zwréci¢ szczegolng

uwage na jego bezpieczenstwo. W aspekcie wsparcia informatycznego procesu

dowodzenia waznym elementem drugiego modutu powinien by¢ zesp6t monito-

rowania i zarzadzania wszystkimi relacjami systemu teleinformatycznego. Praca

takiego zespotu powinna przebiega¢ w wymiarze 24h z obsadg trzy zmianowa.

CzesC integralng takiego zespotu powinien stanowi¢ zespot ,,help desku . 1lo$¢

stacji roboczych podtaczonych do sieci teleinformatycznej w obrebie bazy moze

® Force protection - ochrona wojsk wiasnych.
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stanowi¢ duzy zbiér™ z rozbiciem na rozne rodzaje sieci w zaleznosci od klauzuli
bezpieczenstwa systemu. W zwigzku z tym nalezy przewidzie¢ pomoc tech-
niczng w tym zakresie. Kolejnym istotnym elementem gwarantujgcym prawi-
dtowe funkcjonowanie systemu teleinformatycznego jest zespot administratorow.
DosSwiadczenia zespotu badawczego wskazujg na ignorowanie koniecznosci
funkcjonowania takiego zespotu specjalistow. Obecnie w obsadzie bazy jest
stworzone jedno stanowisko administratora sieci komputerowej. Zdaniem auto-
row niniejszej pracy naukowo-badawczej jest to nie wystarczajgce. Jedna osoba
odpowiedzialna za funkcjonowanie wszystkich sieci teleinformatycznych (kom-
puterowych) nie jest w stanie realizowac wszystkich przedsiewzie¢ w tym zakre-
sie. Na potrzeby kontyngentu wojskowego uruchomione sg rézne sieci teleinfor-
matyczne w zalezno$ci od klauzuli oraz przeznaczenia do jakich sg przewidziane.
Ponadto, wzgledy bezpieczenstwa osobowego wskazujg na koniecznos¢ dublo-
wania niektérych stanowisk w obsadzie kontyngentu np. administratora sieci
teleinformatyczne;j.

Potozenie geograficzne dziatania kontyngentu wojskowego moze byC do-
wolne w Swiecie w zalezno$ci od potrzeb. Warunki atmosferyczne jakie panuja
w tym obszarze mogg i majg wptyw na prawidtowe funkcjonowanie sprzetu.
Awaryjnos¢ sprzetu nie jest mozliwa do przewidzenia ale nalezy zabezpieczy¢
sie na wypadek zaistnienia takiej sytuacji. Konieczne jest zatem, utworzenie
w strukturze modutu (teleinformatycznego) warsztatu naprawy sprzetu telein-
formatycznego obstugiwanego przez wykwalifikowang kadre oraz wyposazone-
go w odpowiednie narzedzia i aparature pomiarowa.

Strategiczng platforma na bazie ktorej opiera sie teleinformatyka a scislej
transmisja danych podczas petnienia misji pokojowej w Iraku jest system sateli-
tarny, ktéry umozliwia potgczenie baz stacjonujgcych w rejonie odpowiedzialno-
sci dywizji MND CS oraz kontakt z krajem.

Bazujac na powyzszym stwierdzeniu wskazane wydaje sie wprowadzenie

w wydzielonych pododdziatach dowodzenia etementu (ptutonu, grupa lub mo-

Na podstawie danych z Il zmiany PKW w Iraku w sieci niejawnej wojsk koalicyjnych Centrix na
terenie bazy MND CS funkcjonowato 180 stacji roboczych.
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dut) odpowiedzialnego za rozwiniecie systemu satelitarnego umozliwiajgcego
taczenie stanowisk dowodzenia (baz) na duze odlegtosci o transferze adekwat-
nym do realizowanych zadan i funkcjonujacych ustug sieciowych.

Z punktu widzenia ekonomicznego celowym jest budowa jednej sieci tele-
informatycznej o jednym scentralizowanym systemie zarzadzania, umozliwiaja-
cej transmisje danych oraz prowadzenie rozméw telefonicznych. Wprowadzenie
telefonii IP umozliwi znaczne obnizenie kosztow eksploatacyjnych systemu oraz

zredukuje do minimum budowe sieci telefonicznych na stanowisku dowodzenia.

3.4. Wnioski

Z przeprowadzonych badan okreslajacych mozliwe kierunki zmian struk-
tur organizacyjnych pododdziatbw dowodzenia wojsk lgdowych w zakresie
wsparcia informatycznego procesu dowodzenia wynika, ze podstawowymi de-
terminantami zmian jest rozwdj technologiczny, transformacja zadan oraz rola
| przeznaczenie tych pododdziatow.

Autorzy analizujgc zgromadzony materiat badawczy starali sie, uwzgled-
ni¢ potrzeby tworzenia struktur pododdziatow dowodzenia w ptaszczyznie naro-
dowej i sojuszniczej. Jednakze, nalezatoby dazyC aby struktury w tych dwdch
wymiarach posiadaty podobny ksztatt. Bazg okreslenia ksztattu pododdziatu
powinien byC etat w systemie narodowym a w przypadku koniecznosci moderni-
zacji na potrzeby kontyngentu wojskowego (misji) wystarczy uzupetnic (zwiek-
szyC) wybrane elementy pododdziatu.

Ogrom zadan jakie stojg przed dowddca pododdziatu dowodzenia sprawia,
ze spoczywa na nim ogromna odpowiedzialnos¢ w zakresie zabezpieczenia sys-
temu dowodzenia przetozonego. W zwigzku z powyzszym nalezatoby wprowa-
dzi¢ pewne zmiany strukturalne w pododdziale dowodzenia aby usprawnic jego
prace. Podstawowg zmiangjest utworzenie sekcji wsparcia dowodzenia i tgczno-
sci S-6, ktora bedzie odpowiedzialna za planowanie systemu teleinformatyczne-
go na potrzeby dowodzenia pododdziatem oraz sporzgdzanie dokumentacji eks-

ptoatacyjnej na bazie ktorej realizowane zostanie zadanie jakie narzucone zostato
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przez przetozonego. Komoérka ta odpowiedzialna bytaby takze za realizacjg szko-
lenia specjalistycznego w pododdziale dowodzenia. Kolejng zmiang jest usamo-
dzielnienie kompanii tgcznosci (w batalionie dowodzenia brygady i dywizji)
odpowiedzialnych za realizacje zadan w ramach poszczegdlnych stanowisk do-
wodzenia.

W celu zagwarantowania wsparcia informatycznego procesu dowodzenia
przez pododdziat dowodzenia istniejg przestanki do uwzglednienia w obsadzie
stanowiska dowodzenia grupy (sekcji/zespotu) teleinformatycznej. Zadaniem tej
grupy bytoby zarzadzanie i monitoring systemu teleinformatycznego na stanowi-
sku dowodzenia.

Zespot badawczy uwzgledniajgc zmiany w strukturze organu operacyjne-
go stanowiska dowodzenia sadzi, ze aby uchroni¢ sie przed chaosem informacyj-
nym nalezatoby w obsadzie stanowiska dowodzenia kazdego szczebla utworzyc
komorki (powotanie oséb funkcyjnych) odpowiedzialne za zarzadzanie informa-
cjami. Zadaniem takiego elementu - sekcja/zespot bezpieczenstwa i dystrybucji
informacji (SBiDI) powinno by¢é zapewnienie bezpieczenstwa, wiarygodnosci i
dostepnosci informacji dla poszczegdlnych oséb/organow funkcyjnych stanowi-

ska dowodzenia.
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4. SRODKI INFORMATYCZNE WYKORZYSTYWANE
NA POTRZEBY WSPARCIA INFORMATYCZNEGO

W niniejszym rozdziale przedstawiono wyniki badan nad Srodkami wykorzy-
stywanymi we wsparciu infonuatycznym procesu dowodzenia.

Podstawowym Srodkiem zapewniajgcym transmisje danych sg sieci kompute-
rowe. Jak wspomniano wczesniej sieci komputerowe pracujgce na stanowiskach do-
wodzenia sg wykonane w gtownej mierze w standardzie transmisji Ethernet IE-
EE802.3. Wykorzystywane sg dwa podstawowe rodzaje kabli:

- potowe kable skretkowe kategorii pigtej w standardach Ethernet 10 Base T i Et-
hernet 100 Base Tx;

- potowe kable Swiattowodowe w standardach Ethernet O Base FE i Ethernet
{00 Base Fx.

Polowy kabel skretkowy typu PKS 2 x 2 x 0.34, rys.4.1, jest dwuparowg skretkg
ekranowang kategorii 5 przeznaczong do transmisji sygnatdw cyfrowych z szybkoScig
do tOOMb/s. Miedziany ekran zapewnia ochrone przed wptywem zaktocen elektroma-
gnetycznych a tym samym poprawno$¢ transmisji sygnatéw. Oplot ze strun fortepia-
nowych zapewnia duzg odpornos¢ kabla na zrywanie dajacy dopuszczalng site naciggu
kabla do 1200N.

Polowy kabel $wiattowodowy CTOS (PKS CTOS), rys.4.2, wykorzystywany
jest w sieciach facznosci wchodzacych w sktad stanowisk dowodzenia zar6wno szcze-
bla taktycznego jak i operacyjnego. Zadaniem PKS CTOS jest transmisja sygnatow
optycznych pomiedzy r6znego rodzaju aparatowniami i koncentratorami wojskowymi
zawierajagcymi elementy funkcjonalno-techniczne sieci komputerowych. PKS CTOS
jest przystosowany do czestego i wielokrotnego zwijania i rozwijania w warunkach
polowych. Posiada ttumiennos¢ 1,3dB/km dla fali 130nm, a szeroko$¢ pasma przeno-

szenia wynosi 500MFiz/km.



Rysunek 4.1. Polowy kabel skretkowy PKS 2x2x0.34 na bebnie PKL
Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk ladowych
szczebla taktycznego ”, wyd. AON Warszawa 2005.

Rysunek. 4.2. Polowy kabel Swiattowodowy PKS CTOS ze ztgczami hemafrodycznymi
Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych

szczebla taktycznego ”, wyd. AON Warszaw’a 2005.
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Dodatkowym elementem stuzgeym do podigczania elementéw koncowych sieci
komputerowej do potowego kabla skretkowego typu PKS 2x2x0,34 jest uktad zabez-
pieczajgco-dopasowujacy SKE, przedstawiony na rys.4.3.

Uktad SKE jest urzadzeniem odpornym na narazenia mechaniczne. Na Scianie
bocznej znajduje sie ztgcze do przytaczania kabla potowego oraz zigcze typu RJ-45
w wersji wojskowej. Uktad SKE moze przenosi¢ sygnaty analogowe i cyfrowe (Ether-
net t00BaseTx). Zastosowanie ukladu SKE jest szczegolnie wskazane w przypadku
stosowania kabli ze ztgczami typu RJ-45, ktére w warunkach potowych tatwo ulegaja
zniszczeniu. Wymiana krotkiego odcinka kabla z uszkodzonym ztagczem RJ-45 t3cza-
cego terminal z uktadem SKE jest szybka i tatwa. Wyprowadzony jest tez zacisk ekra-
nu kabla polowego do ktdérego mozna dotgczyC ekran kabla przytgczanego. Ponadto
uktad SKE ma wbudowany wewnetrzny uktad zabezpieczen przeciwprzepieciowych
0 duzej szybkoSci dziatania, zabezpieczajacy kazda pare skretkowg. Prad pochodzacy
z wytadowan odprowadzany jest poprzez zacisk uziemiajgcy, przewdd ochronny

lwbijany uziom do ziemi.

Rysunek 4.3. Modut SKE stuzacy do uziemiania i dotgczania uktadow ze ztgczami
standardowymi typu RJ-45 z 62GB
Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum , Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych
szczebla taktycznego”j wyd. AON Warszawa 2005.
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4.1. Aparatownie i urzgdzenia aktywne sieci komputerowych

Polowy Wezet Informatyczny

Aktualnie sie¢ komputerowa stanowiska dowodzenia jest rozwijana na bazie

Polowego Wezta Informatycznego (PWI). Wezet ten umozliwia wymiane danych za-

rowno pomiedzy osobami funkcyjnymi w ramach stanowiska dowodzenia, jak tez po-

miedzy stanowiskami dowodzenia w ramach obowigzujacych wiezi informacyjnych.

W skiad urzadzen komputerowych aparatowni PWI wchodzg nastepujgce ele-

menty

router;
switch;
serwer + monitor;
stacja robocza Lifebook Fujitsu-Siemens;
konwerter;
modem;
skaner;
drukarka laserowa;
cztery urzadzenia wynosne typu LANBOK.
Polowy Wezet Informatyczny zapewnia:
rozwiniecie potowej sieci komputerowej (LAN) na stanowisku dowodzenia;
zarzgdzanie uzytkownikami sieci komputerowej stanowiska dowodzenia;
zarzadzanie pocztg elektroniczna;
archiwizacja danych;
wspotpraca poprzez potowy lub stacjonarny system tgcznosci z rozlegta siecig wy-
miany danych (WAN);
wspoétpraca poprzez potowy tub stacjonarny system tgcznosci z systemami tgczno-

Sci utajnionej NATO.

5 Na podstawie; http://66.249.93.104/ /sprzet_lacznosci/PWI.htm+polowy+w%C4%99ze%C5%82+
informatyczny&hl=pl
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Koncentrator potowy LANBOX LBIOK

Elementem pomocniczym do budowy sieci komputerowych, bedgcym na wy- |
posazeniu PWI, jest potowy koncentrator sieciowy LANBOX LBIOK-PKS, przedsta-
wiony na rys. 4.6. i 4.7. Urzadzenie to jest przeznaczone do koncentracji ruchu w sie-
ciach LAN {ang. Local Area NetWork), pracujacych w standardzie Ethernet. Transmi-
sja jest dokonywana zaréwno po torach kablowych poprzez Polowe Kable Skretkowe
PKS 2x2x0.34 jak i po torach $wiattowodowych poprzez Polowy Kabel Swiattowo-
dowy PKS CTOS.

LANBOX LB{OK umozliwia szybkie rozwiniecie PST w polu lub w budyn-
kach zapewniajgc odpowiednio: ‘

1. Dotaczenie koncentratorow do centralnych punktéw dystrybucyjnych (CPD)
umieszczonych na aparatowniach lub wyspecjalizowanych serwerach poprzez Polowy
Kabel Swiattowodowy PKS CTOS o diug. 800m w standardzie transmisji Ethernet *
1DBase FE lub Ethernet 100BaseFx;

2. Dotaczenie do koncentratoréw od + do 1O stacji roboczych poprzez Polowe Ka-
ble Skretkowe PKS 2x2x0.34 o dtug. 90m, uktadéw dopasowujgce ochronnych SKE.
Praca przy tych potaczeniach jest dokonywana w standardzie transmisji Ethernet
100BaseTx;

3. Laczenie z sobg dwoch koncentratorow poprzez szybkie potaczenie typu uplink,
kablem LBOX-UPLINK o dtug. 3.5 w celu zwiekszenia liczby stacji roboczych;

4. Prace bezobstugowg oraz zarzgdzalno$¢ PST z wykorzystaniem protokotu
SNMP, Telnet i HTTP;

5. Zasilanie z sieci 220V pradu zmiennego zabezpieczone przed wytadowaniami l{\i
elektromagnetycznymi lub podtrzymanie z zarzadzalnego wewnetrznego zasilacza !
UPS; |

6. Prace na zewnatrz lub w pomieszczeniach w zakresie temperatur od -25 do
+50°C;

7. Zabezpieczenie przed emisjg ujawniajgcg promieniowang i przewodzona;

8. Maskowanie koncentratora przy uzyciu siatki rozpinanej na stelazu przykreco- |

nym do jego obudowy.
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Koncentrator zapewnia bezposrednie potaezenie i transmisje danych z drugim
identycznym koncentratorem, potgezonym poprzez kabel $wiattowodowy PKS CTOS

w standardzie Ethernet 1DBase FL lub Ethernet 100Base Fx.

< zZ z:j . "

Rys. 4.6. Koncentrator LANBOX LBIOK-PKS
Zrodto: M. Dras, Systemy sprzetowe do budowy potowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych
szczebla taktycznego ", Warszawa, AO N 2005

fAf

Rys 4.7. Koncentrator LANBOX LBIOK-PKS
Zrédto: zdjecie whasne wykonane na ¢wiczeniu ,,Pier$cien 2005 .
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Zintegrowany Wezet Teleinformatyczny ZWT KTSAwp
Do tworzenia sieci komputerowych stanowisk dowodzenia jest takze wykorzy-
stywany zintegrowany wezet teleinformatyczny ZWT KTSAwp. Jest to system sie-i
ciowych urzadzen komputerowych przeznaczonych do rozwinigcia sieci komputero-
wych na potowych stanowiskach dowodzenia wojsk lagdowych. Technologia zastoso-
wana w ZWT KTSAwp jest kompatybilna ze stacjonarnym wyposazeniem rozlegtej
sieci teleinformatycznej MIL WAN. Rozwigzanie to utatwia rozwijanie potowych sta-
nowisk dowodzenia i ich dowigzanie do istniejgcej oraz rozbudowywanej aktualnie,
stacjonarnej infrastruktury teleinformatycznej. ZWT KTSAwp moze by¢ wykonany
w postaci przenosnych pojemnikéw lub zamontowany w kontenerze. W skiad systemu
wchodzg nastepujgce elementy:
- Router Box;
- WAN Box;
- Server Box;
- LAN Access Box;
- LAN Backbone Box;
- Stacja monitorowania i zarzgdzania.

Koncepcje systemu przedstawiono na rysunku 4.8.
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Rys. 4.8. Koncepcja systemu ZWT KTSAwp - Jasmin
Zrédto: Materiatyfirmy TELDAT

Aparatownia Zarzadzania Systemem kt.gcznosci

Aparatownia Zarzgdzania Systemem tgcznosci AZSEM przeznaczona jest do
integracji, konfiguracji i zarzadzania systemami tgcznosci na szczeblu operacyjnym
I taktycznym do poziomu samodzielnego oddziatu. W skiad aparatowni wchodzg: ze-
staw sprzetu informatycznego z odpowiednim oprogramowaniem, klimatyzowana ka-
bina 891, SAR-944 K, przyczepa D-662 z zespotami pradotwdrczymi i wyposazaniem
pomocniczym.

AZSt umozliwia:
» planowanie izarzadzanie systemem tacznosci,
e zarzadzanie bezpieczenstwem,

» zarzadzanie siecig teleinformatyczna.

* Na podstawie materiatow WZt 1
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zarzadzanie i konfiguracje urzadzen aktywnych sieci,
monitorowanie systemu tgcznosci STORCZYK,

ewidencjonowanie sprzetu i oprogramowania sieci oraz analize zasad bezpieczen-

stwa sieci i terminali,

zdalng dystrybucje, instalacje i odtwarzanie uszkodzonego oprogramowania oraz

usuwanie usterek oprogramowania terminali komputerowych,
wymiang poczty elektronicznej,

wysytanie i odbieranie faksow,

ochrone antywirusowg terminali komputerowych,
opracowanie i edycje dokumentow elektronicznych,
rozwiniecie lokalnej sieci komputerowej i telefonicznej.

Wyglad AZSt przedstawiony zostat na rysunkach 4.9. i 4.10.

H®

Rys. 4.9. Wnetrze Aparatowni Zarzadzania Systemem tgcznosci
Zrodio: Zdjecie wiasne wykonane na ¢wiczeniu ,,Pierscient 20057,
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Rys. 4.10. Aparatownia Zarzadzania Systemem tacznosci
Zrodto: http://www.wzll. com.pl/7app=newsarch&cid"2

Mobilny Modut Stanowiska Dowodzenia

Mobilny Modut Stanowiska Dowodzenia MMSD™ przeznaczony jest do zabez-
pieczenia miejsc pracy operatoréw na polowych stanowiskach dowodzenia. Wyposa-
zenie zapewnia wspoétprace ze zautomatyzowanymi systemami wspomagania dowo-
dzenia i zabezpieczenia dziatan. Odpowiednia konfiguracja i #gczenie modutow
MMSD umozliwia wykorzystanie na stanowiskach dowodzenia szczebla taktycznego
I operacyjnego. W skiad zestawu MMSD wchodzi:

» Kontener Dowddczo - Sztabowy (KD-S) przewozony na pojezdzi¢ samochodo-
wym;
« Kontener Dowddczo - Socjalny (KD-Soc.) lub Kontener Techniczny (KT) przewo-

Zony na przyczepie.

*® Na podstawie materiatow WZt
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Rys. 4.11. Mobilny Modut Stanowiska Dowodzenia przygotowany do transportu
Zrodto: http://www.wzll.com.pl/?app =newsarch&cid=2

Rys. 4.12. Mobilny Modut Stanowiska Dowodzenia rozwiniety na Miedzynarodowym Salonie
Przemystu Obronnego MSPO w Kielcach w 2006r
Zr()dto: http://ww\\>.armpolcom/wiadomosci/Defender dla_ARMPOL.php -
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System SERWER-BOX

Innym systemem wykorzystywanym do tworzenia sieci komputerowych stano-
wisk dowodzenia jest system SERWER-BOXSg, przedstawiony na rys. 4.13. Jest to
przenosny potowy weztem komputerowy przeznaczony do przetwarzania danych, za-
rzadzania siecig komputerowsa i przechowywania danych. Speinia rote Potowego We-
zta Informatycznego.

Z uwagi na swoje niewietkie rozmiary moze byC instatowany w namiotach, bu-
dynkach tub na dowotnych pojazdach. Na komputerach systemu jest zainstatowane
oprogramowanie Windows 2003 Serwer i Exchange 2003 Serwer, jak rowniez inne
wyspecjatizowane oprogramowanie. System ma budowe modutowg a jego wietkos¢
zatezy od wersji i przeznaczenia. Wszetkie etementy sktadowe systemu SERWER-
BOX sg zabudowane w szczeilnych Srodowiskowo i etektromagnetycznie pojemni-
kach. W wersji podstawowej SERWER-BOX WP - system jest umieszczony
w jednym pojemniku typu PWSK-WP (Potowa Wietostanowiskowa Stacja Kompute-
rowa Wersja Podstawowa, jak na rysunku 4.44).

System w tej wersji posiada pojedynczy serwer z macierzg dyskowg typu RA-
ID-5, router z wietoma wyjsciami WAN (E#, voice, V-35, ISDN), zarzadzany prze-
tacznik warstwy 2 i zasitacz UPS. Mozna do niego dotaczyC¢ 46 terminati koncowych

poprzez koncentrator LANBOX LB{OK-PKS.

M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego
Warszawa, AON 2005, s. 42.
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Rys. 4.13. Rozwiniete w polu dwa systemy SERWER BOX na SD (z lewej system wersji podsta-
wowej, z prawej w wersji rozbudowanej)
Zrodto: M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk ladowych
szczebla taktycznego ”, AON, Warszawka 2005 - zdjecie wykonano na ¢wiczeniu ,,Pierscien 2005 ™

()

Rys. 4.14. Widok systemu SERWER BOX WP (wersja podstawowa z klawiaturg
i monitorem RMK-1)
Zrodto: Zdjecie whasne wykonane na ¢wiczeniu ,,Pierscien 2005 ™,

128



w wersji rozbudowanej SERWER-BOX 2 - system jest umieszczony w dwu

pojemnikach typu PWSK-IP i PWSK-IS, co zilustrowane zostato na rysunku 4.15.

Rys. 4.15. Widok systemu SERWER BOX-2 (wersja rozbudowana w dwu pojemnikach)
Zrodto: Zdjgcie whasne wykonane na ¢wiczeniu ,,Pierscien 2005

System SERWER-BOX w wersji rozbudowanej zawiera:

- pojemnik PWSK-IP (modut przetgczajacy) zawierajgcy odpowiednio: zasilacz
UPS systemu, przetgcznik (ang. switch) warstwy 3 z mozliwoscig routingu, system
przytaczania do serwerow stanowisk roboczych oraz odlegtych terminali komputero-
wych poprzez koncentratory EANBOX EBtOK-PKS. System ten umozliwia podis-
czenie w sumie do 51 terminali.

- pojemnik PWSK-1S (modut serwerowy) zawierajacy odpowiednio: systemy wie-
loserwerowe obejmujace klaster dwuserwerowy poczty elektronicznej, serwer bazy
danych i aplikacji, a takze potgczone z serwerami macierze dyskowe typu RAID-5.

- zespot ekranowanych kabli potgczeniowych elementow systemu.

System SERWER-BOX jest typowym przyktadem podejscia COTS SciSle de-

dykowanej do pracy w trudnych warunkach pracy w polu.
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System WLANBOX-BRIDGE 1-2.4

Urzadzeniem wykorzystywanym do tworzenia sieci komputerowych na stano-
wiskach dowodzenia jest przenosny, potowy system WLANBOX-BRIDGE 1-2.4"°,
przedstawiony na rys.4.16. i 4.17. System ten jest przeznaczony szybkiego tworzenia .
dwukierunkowej bezprzewodowej transmisji danych w sieciach komputerowych typu
LAN, rozwijanych w ramach stanowisk dowodzenia. W najprostszej konfiguracji
urzadzenia typu ,,most” (ang. bridge) system moze tgczy¢ miedzy sobg bezprzewodo- S
wo koncentrator linii komputerowych LANBOX LBIOK-PKS z aparatownig kompute- (
rowg lub aparatowniami systemu STORCZYK. System WLANBOX-BRIDGE moze '
rowniez taczy¢ miedzy sobg dowolne urzadzenia majgce wyjscia w standardzie Ether-
net 10/100 BaseT. Kazdy zesp6t nadawczo-odbiorczy systemu jest zasilany odpo-"{
wiednio: z wewnetrznego akumulatora, z sieci prgdu zmiennego 220V, lub z napiecia
statego 24V. Zarzadzanie pracg zespotu odbywa sie poprzez ztgcze konsoli dostepne;‘
na ptycie czotowej. System ma wbudowane kryptograficzne systemy zapewniajgce
bezpieczenstwo transmisji. £aczno$¢ bezprzewodowa odbywa sie w standardzie IEEE
802.1 Ib,g w pasmie 2.4GHz z szybkoScig transmisji cyfrowej od 1 do 54Mb/s. System '
umozliwia nastepujace tryby pracy: most tgczgc dwa punkty, punkt dostepowy {ang.
access point) w ktorym stacje robocze PST dotgczone sg bezprzewodowo do jednego
punktu lub jako most dla grupy dostepowej. W kazdym punkcie pracy musi by¢ roz-
winiety zespot nadawczo-odbiorczy ze skladang anteng paraboliczng na maszcie o
wysokosci 4m. Uzyskiwany zasieg tgcznosci wynosi od 500 m w mokrym tesie do
Kilku kilometréw na otwartych przestrzeniach. Podwyzszanie anten systemu zwieksza
ten zasieg. System wyposazony w anteny dookolne moze byC stosowany na pojazdach
w ruchu. Mechanizmy Quality of Service umozliwiajg transmisje danych, obrazow
I gtosu.

Jeden kompletny system skiada sie z dwu zespotdw nadawczo-odbiorczych.
Ciezar catosSci wynosi okoto 60kg. Czas pracy z akumulatora wewnetrznego wynosi

okoto 60 minut.

60 M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materiaty z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego |,
wyd. AON, Warszawa 2005.
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Rys 4.16. Polowy system tgcznosci bezprzewodowej WLANBOX-BRIDGE 1-2.4.
Zrodto: zdjecie whasne wykonane na ¢wiczeniu ,,Pierscien 2006".

E IH
Rys 4.17. Antena systemu WLANBOX-BRIDGE 1-2.4.
Zrodto: M. Dras, Systemy sprzetowe do budowy potowych sieci teteinformatycznych na

dowodzenia, materiaty z sympozjum ,,Sieci teteinformatyczne stanowisk owoc zenia wojs
szczehta taktycznego ", AON, Warszawa 2005.

g
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4.2. Integracja ustug w sieciach teleinformatycznych

Rozwoj technologii informatycznych doprowadzit do integracji ustug klasycz-

nych sieci komputerowych i telekomunikacyjnych w jednolita sie¢ teleinformatyczna.

Opisywane weczesniej podejscie COTS stosowane w wojskowych systemach
komputerowych zaowocowato powszechnym wykorzystaniem technologii VoIP {ang.
Voice over IP). W jednolitej sieci wykorzystujacej do transmisji danych protokot IP
moga funkcjonowac klasyczne urzadzenia transmitujace dane (komputery) jak i urza-
dzenia transmitujgce mowe (telefony IP). Podejscie to zaowocowato zdecydowanym
uproszczeniem struktury sieci fgcznosci i sieci komputerowych rozwijanych na stano-
wiskach dowodzenia, a tym samym stato sie prostszym sposobem zarzgdzania tymi
sieciami. Rozwiniecie sieci teleinformatycznej integrujacej w sobie ustugi klasycznej
sieci komputerowej i sieci tgcznosci zdecydowanie skraca czas jej rozwiniecia, co
zwieksza mobilno$¢ i niezawodno$¢ catego systemu komputerowego. Pomimo tego,
ze na dzien dzisiejszy sieci teleinformatyczne tworzone sg na bazie srodkow kablo-
wych coraz wiekszego znaczenia bedzie nabierato wykorzystanie sieci bezprzewodo-
wych zgodnych ze standardem IEEE 802.11. Wprawdzie nie zapewniajg one takiej
niezawodnosci i ochrony danych jak Srodki kablowe, niemniej jednak nie ograniczaja|
mobilno$ci catego systemu. Nalezy przypuszczac, ze $rodki kablowe bedg wykorzy-
stywane w gtdwnej mierze na szczeblu operacyjnym, natomiast srodki bezprzewodo-
we na szczeblach taktycznych.

Niepodwazalng zaletg integracji ustug w sieci teleinformatycznej jest wykorzy-
stywanie tylko jednej sieci teleinformatycznej (zamiast sieci komputerowej i teleko-
munikacyjnej) co skutkuje zmniejszeniem czasu potrzebnego na rozwiniecie tych sieci
na stanowiskach dowodzenia. Takie podejScie daje takze mozliwos¢ jednorodnego
(spojnego) zarzgdzania wszystkimi, Swiadczonymi przez sieC, ustugami. Ponizej
przedstawiono propozycje jednolitej sieci teleinformatycznej na bazie wykorzystywa-
nych w wojskach lagdowych aparatowni RWLC-IOT. Aby to umozliwi¢ nalezatoby

zmodernizowac¢ aparatownie o odpowiednie urzgdzenia teleinformatyczne.
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4.3. Potrzeby wynikajace z koncepcji NCW

Z przeprowadzonych badan wynika, ze na potrzeby koncepcji NCW tworzona jest
globalna sie¢ informacyjna {ang. Global Information Grind), ktéra stanowi¢ ma fi-
zyczng platforme telekomunikacyjng zapewniajacg realne funkcjonowanie przyjetej
koncepcji wojny sieciocentrycznej. W systemach sieciocentrycznych wyrozni¢ mozna
trzy klasy wzajemnie powigzanych relacjami i wspétdziatajgcych podsieci:

» sieci Srodkdéw rozpoznania okreslane mianem sieci sensorow - (ang. Sensor Grid),

 sieci systemu stanowisk dowodzenia - (ang. C2 Grid),

e sieci systemow uzbrojenia, w ktorej funkcjonuja aktywne Srodki walki - (ang.
Shooter Grid).

Architektura sieci teleinformatycznych powinna zapewni¢ potgczenie tych
trzech podsystemow w jeden sprawnie funkcjonujacy mechanizm.

Zapewnienie mozliwosci przesytania odpowiedniej ilosci danych zwigzanych
ze zobrazowaniem aktualnego obrazu przestrzeni walki wymaga wykorzystania rézne-
go rodzaju sieci teleinformatycznych o okreslonej przepustowos$ci. Podstawowymi
(nadrzednymi) sieciami teleinformatycznymi wykorzystywanymi w koncepcji NCW
beda sieci komercyjne, resortowe i uzytku publicznego. Bedg to zarbwno réznego ro-
dzaju sieci komercyjne (np. POLPAK, TP S.A., Netia, telefonia komdrkowa), sieci
resortowe (np. MILWAN, SECWAN, sie€ teleinformatyczna strazy granicznej), sys-
temy facznosci satelitarnej (np. EUTELSAT, INTELSAT, US SAT) jak i sie¢ IN-
TERNET. Sieci te zapewniajg odpowiedni transfer danych praktycznie w kazdym za-
katku kuli ziemskiej.

Nastepng siecig (podrzedng w stosunku do sieci resorowych, komercyjnych
I uzytku publicznego), powinna by¢ sie¢ radioliniowo-kablowa przestrzeni walki, kté-
ra bytaby z punktu widzenia modelu siedmiowarstwowego I1SO-OSI siecig rozlegty
{ang. WAN - wide area network). Poniewaz jednym z wyznacznikdéw sieciocentrycz-
nosci jest rezygnacja z klasycznego (hierarchicznego) systemu dowodzenia, sieC ta nie
powinna byc¢ przypisana do konkretnego szczebla dowodzenia. Stad tez nie powinno
sie jej kojarzy¢ z siecig radioliniowo-kablowg dywizji bgdz korpusu. Na dzien dzisiej-

szy gtdbwnymi elementami sieci powinny by¢ pomocnicze wezty tacznosci systemu
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»Storczyk™ wyposazone w radiolinie rodziny R-450, umozliwiajgce transfer danych
z przepustowos$cig 8 Mb/s. Zasieg sieci radioliniowo-kablowej przestrzeni walki powi-
nien uwzglednia¢ aktualnie realizowane zadania i ksztattowaé sie od kilkunastu do
kilkuset kilometrow. Kazdy wezet sieci radioliniowo-kablowej powinien by¢ punktem
dostepowym {"ang. access pointem) dla innyeh sieci rozwijanych w przestrzeni walki.
Realizacja koncepcji wirtualnego stanowiska dowodzenia wymusza potrzebg
sprzegniecia sieci radioliniowo-kablowej z sieciami komercyjnymi, resortowymi
I uzytku publicznego. Takie rozwigzanie umozliwi odpowiedni transfer danych dla
potrzeb operatoréw rozmieszezonych fizycznie na réznych stanowiskach dowodzenia,
a tworzacych funkcjonalnie jedno wirtualne stanowisko dowodzenia. Schemat idei
potgczenia sieci radioliniowo-kablowej z sieciami nadrzednymi zobrazowano na ry-

sunku nr 4.31.

Sieci komercyjne, resortowe
i uzytku publicznego

A

El
ISDN

AN sieci radioliniowo-kablowej

V35

\J

Sieci komercyjne, resortowe
i uzytku publicznego

Wezet sieci

Potaczenia zewnetrzne

Rys. 4.31. Idea potaczenia sieci radioliniowo-kablowej przestrzeni walki z sieciami nadrzednymi
Zrbdto: Opracowanie wiasne.

Potrzeba zachowania duzej mobilnoSci dziatan ogranicza mozliwos$ci wykorzy-

stania sieci radioliniowo-kablowej przestrzeni walki, ktora pomimo swej mobilnosci

nie zapewnia transmisji danych elementom bedacym w ruchu. Wynika to jednoznacz

nie ze specyfiki sieci, w ktorej gtobwnym medium transmisyjnym sg radiolinie i kable.
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z tego tez wzgledu niezbedne jest stworzenie sieci umozliwiajgcej transmisje danych
elementom bedgcym w ruchu.

SieC taka - nazwana w niniejszym opracowaniu rozlegty siecig radiowg - po-
winna by¢ oparta miedzy innymi, o szerokopasmowe radiostacje wykorzystujace pro-
tokot IP. Zastosowanie w radiostacjach protokotu IP umozliwia wykorzystanie odpo-
wiednich protokotdéw routingu, co znacznie upraszcza zasady funkcjonowania i orga-
nizowania rozlegtej sieci radiowej. Zasieg jednej radiostacji (wezta sieci) powinien
umozliwia¢ wymiane informacji w promieniu do 10 kilometrow.

Wymiana informacji z sieciami nadrzednymi wymusza potrzebe wyposazenia
wybranych weztow sieci radioliniowo-kablowej w radiostacje szerokopasmowe zdolne
do wspoétpracy z weztami rozlegtej sieci radiowej. Istnieje takze hipotetyczna potrzeba
bezposredniej wspobtpracy rozlegtej sieci radiowej z sieciami resortowymi, komercyj-
nymi i uzytku publicznego. Idee potaczen rozlegtej sieci radiowej z siecig radiolinio-

wo-kablowg i sieciami publicznymi przedstawiono na rysunku nr 4.32.

Rys. 4.32. Idea wspotpracy rozlegtej sieci radiowej z sieciami nadrzednymi
Zrodto: Opracowanie wiasne.
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Nastepnym rodzajem sieci sg sieci stanowisk dowodzenia. Sg to lokalne sieci
komputerowe {ang. LAN - local area network), ktérych gtdbwnym zdaniem jest za-
pewnienie wymiany informacji w ramach stanowiska dowodzenia.

Zapewnienie odpowiedniego transferu danych pomiedzy stanowiskami dowo-
dzenia i elementami biorgcymi udziat w dziataniach, wymusza potaczenie sieci tetein-
fomiatycznych stanowisk dowodzenia z innymi sieciami rozlegtymi. Natezy przy-
puszczaC, ze nadrzedng siecig dla sieci stanowiska dowodzenia bedzie sieC radiolinio-
wo-kablowa. Sieci teleinfonuatyczne stanowisk dowodzenia moga by¢ podigczone
bezposrednio do sieci resortowych lub komercyjnych a takze do sieci radiowych wy-
korzystywanych w przestrzenie walki (rozlegtej sieci radiowej).

Sieci stanowisk dowodzenia powinny byC wyposazone w odpowiedni wezet,
umoztiwiajacy podigczenie do zadanej (potrzebnej) sieci rozlegtej. Idea potaczen sieci
teleinformatycznych stanowisk dowodzenia z sieciami nadrzednymi zostata przedsta-

wiona na rysunku 4.33.

Rys. 4.33. Idea wspotpracy sieci stanowisk dowodzenia z sieciami nadrzednymi
Zrbdto: Opracowanie wiasne.

Nastepnymi sieciami, ktdre na dzien dzisiejszy wymagaC beda najwiekszego
zaangazowania technologicznego sg sieci sensorow i sieci Srodkow walki. Sieci te

beda, w gtdwnej mierze, oparte o technologie bezprzewodowe, to znaczy do transmisji
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danych bedg wykorzystywane radiostacje i wyspecjalizowane nadajniki. W tym miej-
scu nalezy zauwazy¢, ze na dzien dzisiejszy w wojskach lgdowych wykorzystywane sg
radiostacje rodziny PR-4G, umozliwiajgce transmisje danych z praktyczna przepusto-
woscig 2400 b/s. Z jednej strony - na szczeblach taktycznych - przy odpowiednigj
optymalizacji koddéw i kompresji danych w systemach automatyzujacych proces do-
wodzenia, taka przepustowos¢ wydaje sie wystarczajaca. Z drugiej strony, rozwdéj no-
wych technologii i ciggte zwiekszanie sie zapotrzebowania na informacje sugerowac
moze, ze transfer 2400 b/s jest niewystarczajacy.

Sie¢ sensorow to nic innego jak mieszanka r6znorodnych rozwigzan technicz-
nych i technologicznych. Tworzg jg zarowno elementy systemu ,,Topaz”, systemu
»~L.0wcza”, sensory umieszczone na wozach bojowych jak i wyspecjalizowane urza-
dzenia (czujniki) obserwujgce (monitorujgce) przestrzen walki.

Sieciami nadrzednymi dla sieci sensorow i Srodkow walki bedg w gtéwnej mie-
rze rozlegte sieci radiowe a takze sieci stanowisk dowodzenia szczebla taktycznego.
Z tego tez wzgledu wezty rozlegtej sieci radiowej muszg by¢ zdolne do wspotpracy
zarOwno z obecnie eksploatowanymi systemami (np. PR-4G) jak i z nowo projekto-
wanymi urzadzeniami. Uproszczony schemat potgczen sieci sensoréw i Srodkéw walki
z sieciami nadrzednymi przedstawiony zostat na rysunku nr 4.34. Nalezy zauwazyc,
iz sieci sensorow jak i Srodkow walki wzajemnie sie przenikajg i z punktu widzenia
organizacji, funkcjonowania i zarzadzania sieci te niczym sie nie roznig. Jedyna rézni-
ca polega na rodzaju urzadzen funkcjonujacych w sieci. W sieci sensorow beda to za-
rowno wyspecjalizowane urzadzenia monitorujgce przestrzen walki jak i sensory
umieszczone na wozach bojowych, i w réznego rodzaju systemach sterowania Srod-
kami walki. W sieci srodkéw walki bedg natomiast funkcjonowaty urzgdzenia, ktorych
gtbwnym zadaniem jest zapewnienie wymiany informacji pomiedzy zespotami ludz-
kimi realizujgcymi okreslone dziatania.

Nalezy zauwazy¢ fakt, ze koncepcja wojny sieciocentrycznej diametralnie
przewartosciowata znaczenie sieci teleinformatycznych w procesie dowodzenia. Od
ich wydajnosci (przepustowosci) oraz konfiguracji zalezy, czy organy decyzyjne beda

dysponowaty biezagcym obrazem przestrzeni walki.
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Rys. 4.34. Uproszczony schemat potaczen sieci sensoréw i sieci srodkow walki
z sieciami nadrzednymi
Zrédto: Opracowanie wihasne.

Niepodwazalnym argumentem Swiadezaeym o potedze sieei teleinformatyez-
nych jest takze mozliwos¢ tworzenia wirtualnego stanowiska dowodzenia. Osoby
funkeyjne rozmieszezone fizyeznie w réznych miejscach, czesto w duzej odlegtosci od
siebie, majg dostep do tych samych danych i moga wspolnie realizowa¢ konkretne

przedsiewziecia.

4.4. \Wnioski

Sieci komputerowe stanowig podstawowe medium transmisyjne dla automaty-
zowanych systemOw dowodzenia. Sg one rozwijane na stanowiskach dowodzenia
w oparciu o technologie COTS i sprzet komercyjny. Podstawowym protokotem wyko-
rzystywanym w sieciach komputerowych jest protokét TCP/IP. Giownym medium
transmisyjnym jest $wiattowdd PKS-CTOS i kabet skretkowy PKS-62GB. Oprdcz
tego czesto wykorzystywany jest takze kabet komercyjny w postaci skretki czteropa
rowej UTP. Zastosowanie srodkoéw kablowych obniza mobilnos¢ stanowiska dowo-

dzenia przy jednoczesnym zwiekszeniu bezpieczenstwa systemu.
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Sieci komputerowe wykorzystywane dla transmisji danych w ramach zautoma-
tyzowanych systemdéw dowodzenia powinny posiada¢ zdolnos¢ przyjecia i obstuzenia
duzej ilosci uzytkownikow funkcjonujgcych na stanowiskach dowodzenia, w zakresie:

e zobrazowania aktualnej sytuacji wojsk wiasnych i przeciwnika;

» dostepu do baz danych, szybkiego wykonywania duzej ilosci obliczen;
» redagowania dokumentéw dowodzenia;

» tworzenia zbioréw (zasobow) informaciji;

e transmisji, odbioru i zobrazowania wielu danych.

Gtownym elementem sieci komputerowej na stanowisku dowodzenia jest cen-
tralny punkt dystrybucyjny (CPD), w ktérym znajdowac sie powinien gtéwny serwer
ZSyDow. W celu zachowania odpowiedniej zywotnosci systemu tworzony jest zapa-
sowy punkt dystrybucyjny sieci (ZPD). W nim umieszczony powinien by¢ zapasowy
serwer ZSyDow. Obiektowe punkty dystrybucyjne (OPD) tworzone sg na bazie LAN-
BOX-ow.

Wymiana informacji pomiedzy lokalnymi sieciami komputerowymi rozwinie-
tymi na mobilnych weztach tgcznosci stanowisk dowodzenia odbywa sie poprzez sie¢
rozlegta, stworzong na bazie systemu ,,Storczyk” lub poprzez resortowe i komercyjne
sieci komputerowe (systemy satelitarne).

Rozwdj techniki cyfrowej niemal catkowicie wyeliminowat sprzet wykonany
w technice analogowej i stworzyt nowg dziedzine tgcznosci - teleinformatyke. Nowe
technologie, ich szybki rozw6j w zastosowaniach komercyjnych spowodowat zmiane
podejscia do ich wykorzystania w wojsku. Podejscie te okres$lane jako COTS umozli-
wia wykorzystanie najnowszych technologii w zautomatyzowanych systemach dowo-
dzenia i systemach transmisji danych. Nalezy zatozy¢ iz zakres tego wykorzystania
bedzie coraz wiekszy.

W slad za tym powinny nastgpi¢ rowniez zmiany w strukturach i wyposazeniu
wojsk tacznosci (pododdziatdow dowodzenia), atakze w zespotach oséb funkcyjnych
odpowiedzialnych za organizacje i funkcjonowanie stanowisk dowodzenia. Skiad ten
powinien by¢ obowigzkowo uzupetniony o administratorow zautomatyzowanych sys-
temdéw dowodzenia, lokalnych i rozlegtych sieci komputerowych. Nalezy wypracowac

takze teorie budowy i zarzgdzania tymi sieciami.
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ZAKONCZENIE

Dostrzegajac wage problemu zwigzanego ze wsparciem informatycznym proce-
su dowodzenia zespot autorski podjat sie opracowania waznego problemu jakim sg
kierunki zmian struktur organizacyjnych i wyposazenia pododdziatdw dowodzenia
wojsk lgdowych,

Z przeprowadzonych rozwazan wynika, iz zadania i struktury organizacyjne
pododdziatow i jednostek dowodzenia oraz ich dowodztw mogg by¢ niejednorodne.
W zateznosSci od roli i miejsca, bataliondw, brygad, dywizji, korpusu, czy tez kompo-
nentu lgdowego zadania stawiane pododdziatom ijednostkom dowodzenia bedg zale-
zaly od zadan jednostek wspieranych.

Przeprowadzone badania wykazaty, ze zadania i struktury wewnetrzne podod-
dziatow i jednostek dowodzenia powinny byC¢ dostosowane do roli, zadan i skiadu
komponentu ladowego. Zasada ta nie jest jednak stosowana we wszystkich przy-
padkach przedstawionych w niniejszej pracy naukowo-badawczej, gdyz ograniczenia
spowodowane mozliwosciami ekonomicznymi uniemozliwiaja wdrazanie odpo-
wiednich, czyli nowoczesnych i kosztownych rozwigzan organizacyjnych i technicz-
nych.

Znamiennym jest rowniez fakt, iz zaprezentowane struktury przeksztatcajg sie
w kierunku obnizenia wifasnego szczebta organizacyjnego, wiekszego ,utech-
nicznienia” i ,usamodzietnienia” pod wzgledem wykonywanych zadan. Zmiany te
zwigzane sg przede wszystkim z kompleksowym wykonywaniem Swiadczen w zakresie
organizacji, rozbudowy i eksploatacji wspotczesnych stanowisk dowodzenia organi
zowanyeh na réznych szczebtach dowodzenia.

Przedstawione rozwazania stanowig podstawe do sformutowania rowniez kilku
uogélnien:

- aktualna obsada personalna dowddztw oraz stanowisk dowodzenia batalio-

now dowodzenia i brygad dywizji oraz putku dowodzenia nie spetnia wy-
mogdw ciggtego funkcjonowania stanowiska dowodzenia w dtuzszym okre-

sie czasu;
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- realizacja zadan w zespotach fimkcjonalnych stanowisk dowodzenia (gru-
pach i sekcjach) odbywa sie przy zbyt duzym obcigzeniu obecnej obsady per-
sonalnej;

- obecna struktura i obsada stanowisk dowodzenia pododdziatdw dowodzenia
nie pozwala organizowac pracy dwuzmianowej;

- istnieje potrzeba doposazenia pododdziatow dowodzenia w urzadzenia i sys-
temy pozwalajgce zarzadzaé¢ organizowanymi sieciami tgcznosci, a zwiaszcza
nowo tworzonymi sieciami teleinformatycznymi.

Ogrom zadan jakie stojg przed dowddcg pododdziatu dowodzenia sprawia, ze
spoczywa na nim ogromna odpowiedzialno$¢ w zakresie zabezpieczenia systemu do-
wodzenia przetozonego. W zwigzku z powyzszym nalezatoby wprowadzi¢ pewne
zmiany strukturalne w pododdziale dowodzenia aby usprawnic jego prace. Podstawo-
wa zmiang jest utworzenie sekcji wsparcia dowodzenia i tgcznosci S-6, ktéra bedzie
odpowiedzialna za planowanie systemu teleinformatycznego na potrzeby dowodzenia
pododdziatem oraz sporzadzanie dokumentacji eksploatacyjnej na bazie ktorej reali-
zowane zostanie zadanie jakie narzucone zostato przez przetozonego. Komarka ta od-
powiedzialna bytaby takze za realizacjg szkolenia specjalistycznego w pododdziale
dowodzenia. Kolejng zmiang jest usamodzielnienie kompanii tgcznosci (w batalionie
dowodzenia brygady i dywizji) odpowiedzialnych za realizacje zadan w ramach po-
szczegOlnych stanowisk dowodzenia.

W celu zagwarantowania wsparcia informatycznego procesu dowodzenia przez
pododdziat dowodzenia istniejg przestanki do uwzglednienia w obsadzie stanowiska
dowodzenia grupy (sekcji/zespotu) teleinformatycznej. Zadaniem tej grupy bytoby
zarzadzanie 1 monitoring systemu teleinformatycznego na stanowisku dowodzenia.

Zespot badawczy uwzgledniajgc zmiany w strukturze organu operacyjnego sta-
nowiska dowodzenia sadzi, ze aby uchronic sie przed chaosem informacyjnym naleza-
toby w obsadzie stanowiska dowodzenia kazdego szczebla utworzy¢ komérki (powo-
tanie osob funkcyjnych) odpowiedzialne za zarzadzanie informacjami. Zadaniem ta-
kiego elementu - sekcja/zespot bezpieczenstwa i dystrybucji informacji (SBiDI) po-
winno by¢ zapewnienie bezpieczenstwa, wiarygodnosci i dostepnosci informacji dla

poszczegolnych osob/organow funkcyjnych stanowiska dowodzenia.
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Coraz wieksze znaczenie odgrywac bedg sieci komputerowe wykorzystywane
dla transmisji danych w ramach zautomatyzowanych systeméw dowodzenia. Powinny
one posiadac zdolnosS¢ przyjecia i obstuzenia duzej ilosci uzytkownikéw funkcjonujg-
cych na stanowiskach dowodzenia, w zakresie:

» zobrazowania aktualnej sytuacji wojsk wiasnych i przeciwnika;

» dostepu do baz danych, szybkiego wykonywania duzej ilosci obliczen;
« redagowania dokumentéw dowodzenia;

» tworzenia zbioréw (zasobow) informacji;

e transmisji, odbioru i zobrazowania wielu danych.

Zastanawiajac sie nad kierunkami dalszych zmian w dziedzinie automatyzacji
dowodzenia nalezy rozpatrywac je w Kilku aspektach. Pierwszym z nich jest dalsza
rozbudowa systemu Szafran. Nalezy jak najszybciej ujednolici¢ bazy danych wyko-
rzystywane w systemie, tak aby mozna je byto stosowac na kazdym cwiczeniu organi-
zowanym przez wojska lgdowe. Obszarem dalszych prac nad systemem powinna byc
takze rozbudowa systemu o moduty specjalistyczne, umozliwiajgce wspomaganie re-
alizacji funkcji rodzajom wojsk i stuzb oraz wszystkich kalkulacji operacyjnych i logi-
stycznych sporzadzanych w sztabach w fazie planowania. Kolejnym niezbednym ele-
mentem wymagajacym szybkiej realizacji jest zapewnienie wymiany informacji po-
miedzy elementami systemu drogg radiowg, a takze zapewnienie wymiany informacji
z systemami rodzajow wojsk (Topaz, Lowcza) i systemami innych rodzajéw sit zbroj-
nych (Dunaj, Podbiat, teba). Z uwagi na specyfike wspotczesnych zadan stojacych
przed wojskami lgdowymi, ich udzialtem w misjach pokojowych, stabilizacyjnych
I innych w najdalszych zakatkach Swiata, nalezy takze rozpatrzy¢ miniaturyzacje stwo-
rzonych w ramach projektu ,,Szafran” aparatowni. Ich obecne wymiary powodujg duze
problemy logistyczne w zapewnieniu szybkiego transportu do miejsca konfliktu.

Problemem nie cierpigcym zwioki, a zwigzanym z potrzebg szybkiej transmisji
danych jest zakup nowoczesnych systemow #gcznosci, w tym bardzo potrzebnych ra-
diolinii dostepowych czy szerokopasmowych radiostacji cyfrowych, praktycznie nie-
zbednych przy tworzeniu wspoétczesnych taktycznych systeméw wymiany informaciji.

Zasadnym wydaje sie takze wykorzystanie protokotu IP w systemach telekomunika-
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cyjnych (Voice over IP) i stworzenie jednolitych sieci teleinformatycznych, w ktérych
pracowatyby jednoczes$nie komputery, telefony i radiostacje.

Duzego znaczenia nabiera takze potrzeba rozpoczecia badan na bezprzewodo-
wymi sieciami komputerowymi stanowiska dowodzenia. Takie rozwigzanie zapewnia
duzg mobilno$¢ stanowiska dowodzenia i jednoczesnie nie wymaga dodatkowej ob-
stugi do rozwiniecia sieci.

Wprowadzanie najnowszych rozwigzan z zakresu informatyki i fgcznosci musi
byC jednak poprzedzone szczegotowg weryfikacjg potrzeb i mozliwosci a takze efek-
tywnosci funkcjonowania wskazanych technologii w systemach C4IS. Zastosowanie
nowych technik i technologii w systemach komercyjnych (COTS) nie zawsze musi

by¢ uzasadnione w odniesieniu do systemow polowych.
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