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1 WSTEP

Niniejsze opracowanie pt. ,Weryfikacja przyjetych zatozen” stanowi czesc |l
ogo6lnego tematu pt. ,ldentyfikacja proceséw decyzyjnych oraz zatozenia na wybrane
systemy informacyjnego wspomagania kierowania i zarzadzania bezpieczenstwem
RP” czeScC |.

Ambitne zatozenia na podsystemy bezpieczenstwa RP szczebla centralnego
oraz szczebla terytorialne- gminne, powiatowe i wojewddzkie opracowane w czesci |
tylko czeSciowo udalo sie zweryfikowaC przy okazji realizacji tematu ,Wista”.
Nadzieja kontynuowania rozpoczetych tematéw zwigzanych z projektowaniem
systemow wspomagajacych procesy decyzyjne w sytuacjach kryzysowych na
szczeblu centralnym i szczeblu terytorialnym zostata zniweczona nie przyznaniem
na dalsze badania funduszy. Wtiasciwie zidentyfikowane zadania wymagajace
informatyzacji na szczeblu centralnym i szczeblach terytorialnych w czesci | pracy -
opinie komisji przyjmujacej temat powinny by¢ kontynuowane nie tylko z funduszy
AON ale rowniez w ramach prac miedzy resortowych na poziomie panstwa
z funduszy przeznaczonych na szeroko rozumiane bezpieczenstwo.

Przyznane fundusze w wysokosci 6 000 zt brutto na przeprowadzenie
weryfikacji zatozeh opracowanych w czesci | tematu badawczego a wiec na
opracowanie projektéw systeméw bezpieczenstwa - panstwa w tym wojewddztwa,
powiatu i gminy na poziomie funkcjonujacych komputerowych modeli nie umozliwity
praktycznie wykonanie tego zadania. Powyzsze fundusze pozwolity jedynie na
przeprowadzenie tylko czesciowej weryfikacji przyjetych zalozen w czesci |
w oparciu o opracowany w WSD MODEL SYSTEMU INFORMACYJNEGO
WSPOMAGANIA PROCESOW DECYZYJNYCH RP — WIStLA”. Wyniki weryfikacji
zostaly udokumentowane w postaci zrzutdw z ekranOGw prezentujgcych
informatyzacje wybranych proceséw decyzyjnych na szczeblu centralnym RP,

wojewodzkim, powiatowym i gminnym.



2 Weryfikacja zatozen na wybrane systemy
iInformacyjnego wspomagania procesow decyzyjnych

szczebla centralnego

2.1 Procesy decyzyjne w systemie bezpieczenstwa RP szczebia
centrainego wymagajace informatyzacii

Informatyzacja proceséw decyzyjnych w kierowaniu i zarzadzaniu
bezpieczenstwem Polski w sytuacjach kryzysowych, w tym na szczeblu centralnym
oraz terytorialnym (wojewddzkim, powiatowym, gminnym) jest wyzwaniem
wspoétczesnego panstwa. Wspoiczesne zagrozenia Polski, w tym TWARDE?
i MIEKKIE”, trudno$ci w ich identyfikacji, deficyt czasu na podejmowanie
racjonalnych decyzji w zapobieganiu im w przeciwdziataniu i usuwaniu ich skutkow,
wymusza konieczno$¢ wspomagania informacyjnego decydentow.

Na szczeblu centralnym istnieje pilna potrzeba informatyzacji nastepujgcych,
istotnych w kierowaniu bezpieczenstwem Polski, proceséw wspomagajacych
decydentow w podejmowaniu racjonalnych decyzji w sytuacjach kryzysowych:

1. Informatyzacja diagnozowania i prognozowania zagrozen Polski.

2. Informatyzacja procesow biezgcego monitorowania zagrozen Polski.

3. Informatyzacja procesow organizacji i funkcjonowania systemu wykrywania,
ostrzegania, powiadamiania oraz alarmowania
0 zagrozeniach Polski (S.WOPA).

4. Informatyzacja procesow decyzyjnych podsysteméw wykonawczych systemu
bezpieczenstwa Polski - resortowych, urzeddéw centralnych, stuzb, strazy itp.

Biezgce prognozowanie zagrozen Polski, diagnozowanie ich skutkéw,
organizacja  wykrywania, ostrzegania, powiadamiania oraz alarmowania
podsystemoOw wykonawczych, oraz ludnosci, sprowadza sie do opracowania
ogoblnopolskiego systemu monitorowania zagrozen - SMZ RP, w ktérym wymagane

wyzej funkcje bytyby realizowane.

Zagrozenia twarde RP - Zrédiem ktorych sg sity natury, awarie techniczne, skazenia, zakazenia,
konflikty militarne, terroryzm, zdarzenia publiczne, itp.

Zagrozenia miekkie RP - polityczne, gospodarcze, spoteczne, ekologiczne, Kkulturowe,
informacyjne, itp.



Kompleksowa ich informatyzacja z kolei wymaga opracowania spojnego dla
catej RP, w tym dla szczebla centralnego systemu informacyjnego wspomagania
kierowania bezpieczenstwem Polski (SIWKB RP).

System informacyjnego wspomagania kierowania bezpieczenstwem RP
szczebla centralnego (SIWKBC) powinien obejmowaé wszystkich decydentow
szczebla centralnego, a wiec:

« wladze - naczelne (ustawodawcza, sadownicza, wykonawcza -

prezydenta, premiera (RM);

* wiladze dziatéw administracji rzadowej, w tym ministerstw;

* wihadze urzeddéw centralnych panstwa;

* wiladze centralne stuzb, strazy, inspekciji, itp.

Wiadze naczelne, szczegoOlnie wykonawcza, reprezentowana przez
prezydenta RP i premiera RP (RM) powinna by¢ wspomagana informacyjnie przez
specjalnie  przygotowane stanowiska kierowania bezpieczehstwem  Polski.
W sytuacjach kryzysowych decyzje prezydenta i premiera powinny wspierac
stosowne systemy informacyjne. Sztabami wspomagajagcymi decyzje prezydenta
i premiera w kierowaniu bezpieczenstwem panstwa powinny by¢ odpowiednio Biuro
Bezpieczenstwa Narodowego (BBN) oraz Departament Bezpieczenstwa
Narodowego w Urzedzie Rady Ministrow (DBN URM).

Najistotniejszym systemem wspomagajacym kierowanie bezpieczenstwem
Polski powinien byC¢ podsystem SIWKB RP” Wyniki oceny zagrozen powinny byc,
po akceptacji stosownych decydentéw, udostepniane wszystkim uzytkownikom
systemu szczebla centralnego w formie opisowej, tabelarycznej oraz graficznej,
w tym na mapach cyfrowych i ortofotomapach.

Ocena (diagnoza) stanu bezpieczenstwa RP powinna dotyczyC wszystkich
obszarow zagrozen majacych wptyw na stan bezpieczenstwa Polski.

Kazdy z rodzajéw zagrozehn powinien byé na biezaco Sledzony przez system
monitorowania zagrozen, a wyniki obrazowywane na mapie (OFM) oraz w formie
zbiorczej w tabeli i zbiorczego grafu stanu bezpieczenstwa RP.

Zawarte w tabeli i w grafie oceny stanu bezpieczenstwa RP w odniesieniu do

roznych rodzajow zagrozen Polski sg wielkosciami (parametrami), ktére powinny

SIWKB RP - System infonnacyjnego wspomagania bezpieczeristwem RP.



stanowiC rezultat badan czgstkowych czynnikdw majacych pozytywny wptyw na stan
bezpieczenstwa RP.

Szczegblowag oceng bezpieczenstwa RP w odniesieniu do réznych rodzajow
zagrozen typu twardego i miekkiego powinny zawierac stosowne sprawozdania.

Otrzymane wyniki ocen stanu bezpieczenstwa RP powinny by¢ agregowane
na SK prezydenta RP oraz SK premiera RP. Na SK premiera na biezgco powinno
sie zbiera¢ wypetlnione tabele i grafy zbiorcze od sztabow kierowania
bezpieczenstwem, stosownych dziatbw administracji rzadowej (ministerstw) oraz
wojewodztw. Natomiast sztab SK prezydenta na biezgco powinien agregowac tabele
i grafy ocen stanu bezpieczenstwa gtéwnie z RON, MSWIiA oraz z poszczegolnych
wojewodztw.

Powstate na tych dwoéch SK zbiorcze tabele i grafy powinny stanowié synteze
wynikéw bilansujgcych sie ocen standéw bezpieczenstwa RP. Otrzymane czgstkowe
wyniki ocen stanu bezpieczenstwa RP w okreslonym przedziale czasowym powinny
by¢ poréwnywalne dlatego, ze sztab prezydenta i premiera RP dysponuje jedng itg
sama platforma informacyjna, ale widziang przez dwa niezalezne osrodki jej analizy
I oceny.

Powstata uogolniona zbiorcza informacja na SK prezydenta i SK premiera
powinna stanowi¢ merytoryczng podstawe do podejmowania racjonalnych decyzji
w zakresie dziatan miedzynarodowych i narodowych zmierzajacych do zapobiegania
I skutecznego przeciwdziatania powstatym zagrozeniom. Poziom zagrozenia RP
powinien decydowac o trybie uruchamiania wyzszych stanOw gotowosci systemu
bezpieczenstwa panstwa, uruchamianiu procedur dziatania w systemach
podwykonawczych szczebla centralnego oraz terytorialnego.

Tak rozumiany system informacyjnego wspomagania decydentéw szczebla
centralnego bedzie mozliwy do zrealizowania, jezeli powstanie na tym szczeblu
stosowny system stanowisk kierowania (zarzagdzania), potgczony niezawodnym
systemem multimedialnej tgcznosci (fon, wizja, dane) jawnej i utajnionej, radiowe]
| przewodowej.

Warunkiem zapewnienia decydentom szczebla centralnego informacji
wspomagajacej ich proces decyzyjny, w tym réwniez w sytuacjach kryzysowych,
bedzie wilasciwe przygotowanie do realizacji tych trudnych zadan sztabow

kierowania - obsad, stanowisk kierowania.



Realizacja przez nich zadan planistycznych i organizacyjnych dziatan,
stosownie do roznych rodzajow zagrozen typu TWARDEGO i typu MIEKKIEGO
wymaga opracowania istotnego dla wsparcia procesow decyzyjnych systemow
informacyjnych:
 systemu wykrywania, monitorowania, dokumentowania na mapach (OEM)
zagrozen RP;

e systemu obrazowania zagrozen oraz ich opisu w formie obudowy informacyjnej
kazdego zdarzenia;

e systemu wspomagajgcego proces podziatu wysitku dysponowanych przez
panstwo sit i Srodkéw:

 systemu wspomagania koordynacji dziatan sit i Srodkbw RP w procesie
prowadzenia  przeciwdziatan  kilku wojewoddztwach oraz w  strefach
przygranicznych,;

¢ systemu wspomagania dziatan kryzysowych z udziatem sit i Srodkoéw wojskowych
I innych;

e systemu odtworzenia stanu panstwa przed kryzysem.

Wymienione istotne w kierowaniu bezpieczenstwem Polski systemy szczebla
centralnego, powinny dziataC w oparciu o wieloszczeblowe rozproszone bazy
danych. Powinny one spetnia¢ warunki wielodostepnosci, przechowywania zbiorow
niejawnych, selektywnego udostepniania SK niezbednych stosownie do zadan
danych itp. Odpowiedzialnymi za organizacje tak rozumianego systemu
bezpieczenstwa panstwa na szczeblu centralnym powinni by¢ prezydent RP ijego
organ sztabowy BBN oraz premier RP (RM) i jego organ sztabowy DB
w URM. Za organizacje stosowanych podsystemow wykonawczych - dziatow
administracji ministerstw, stuzb, strazy, itd. powinni odpowiadac wiasciwi kierownicy
tych instytuciji.

System bezpieczenstwa RP szczebla centralnego powinien uwzgledniac
wymagania ujete w dokumentach formalno-prawnych, w tym ustawie o zarzgdzaniu
kryzysowym, ustawie o stanie wyjgtkowym, wojennym oraz ustawy o powszechnym
obowigzku obrony panstwa.

Model systemu informacyjnego wspomagania kierowania bezpieczenstwem

RP szczebla centralnego zostat opracowany w formie komputerowej aplikacii



~WISLA”, ktéra zostala wykorzystana

opracowanych w czesci | tematu.

do czesciowe] weryfikacji

zatozen

2.2 Przykiady informacyjnego wspomagania procesow

decyzyjnych szczebia centralnego (zrzuty z ekranéw modelu

systemu informacyjnego wspomagania procesow decyzyjnych

na szczeblu centralnym)
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3 Weryfikacja zatlozenn na wybrane systemy
informacyjnego wspomagania procesow decyzyjnych

szczebla wojewodzkiego

3.1 Procesy decyzyjne w systemie bezpieczenstwa wojewddztwa
wymagajace informatyzacji

System bezpieczenstwa wojewodztwa jest elementem SB RP. W Swietle
dokumentéw  formalno-prawnych ogoblnopanstwowych oraz dotyczgcych
wojewOdztwa za jego bezpieczenstwo odpowiadajg wtadze wojewodzkie:

e wojewoda,;
» sejmik wojewddzki reprezentowany przez marszatka sejmiku.

Zgodnie z sugestig autorow wojewoda powinien obligatoryjnie odpowiadaé za
bezpieczenstwo wojewddztwa w odniesieniu do zagrozen TWARDYCH, natomiast
marszalek sejmiku za bezpieczenistwo wojewodztwa w odniesieniu do zagrozen
MIEKKICH.

Te trudne do speinienia zadania wltadze wojewddztwa powinni realizowac
w oparciu 0 WOJEWODZKI SYSTEM BEZPIECZENSTWA (WSB). Efektywno$¢
jego funkcjonowania szczegoélnie w stanach nadzwyczajnych, w tym kryzysowych
zalezy od wielu czynnikow do ktorych mozna zaliczyc:

e zorganizowanie stanowiska kierowania bezpieczenstwem wojewodztwa (SKBW),
a w nim efektywnie funkcjonujagcego wojewddzkiego centrum zarzadzania
bezpieczenstwem (WCZB);

* przygotowanie wojewoddzkich sztabow (zespotéw) do efektywnego zarzgdzania
bezpieczenstwem wojewddztwa (WZZB), w tym réwniez w sytuacjach
kryzysowych;

 wyposazenie WCZB w systemy wspomagajgce procesy decyzyjne sztabow
(zespotow) zarzadzajacych  bezpieczenstwem  wojewoOdztwa w  stanie
zwyczajnym, stanach nadzwyczajnych, w tym w sytuacjach kryzysowych.

Ten podrozdzial niniejszej pracy bedzie poswiecony odpowiedzi na pytanie
jakie procesy decyzyjne WZZB powinny by¢ informatyzowane oraz w jakie systemy
powinno by¢ wyposazone WCZB. Nie ulega watpliwosci, ze wspomaganie procesow

decyzyjnych WZZB powinno by¢ zorganizowane w formie specjalizowanego
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systemu informacyjnego wspomagania zarzadzania bezpieczenstwem

wojewodztwa (SIWZBW). Wojewddzki system informacyjnego wspomagania

zarzgdzania bezpieczenstwem powinny tworzy¢ systemy informatyczne, ktore

w procesie decyzyjnym zespoldw sztabu zarzgdzania bezpieczenstwem

wojewddztwa beda zapewnia¢ im biezgca informacje niezbedng do opracowania i

podejmowania racjonalnych decyzji planistyczno-organizacyjnych.

Czes¢ procesébw decyzyjnych - planistyczno-organizacyjnych powinna byc¢
informatyzowana w oparciu 0 systemy automatyczne - takie, ktdre nie bedg
wymagaly udzialu operatorow, natomiast cze$s¢ w oparciu o informatyczne
systemy zautomatyzowane - takie, w ktérych rola operatoréw stanowi element
systemu.

Po tym ogdllnym wprowadzeniu, niezbednym dla logicznego przedstawienia
catosci WSB, zaproponujemy jakie procesy decyzyjne w WSB powinny bycC
informatyzowane oraz jakie systemy informacyjnego wspomagania powinny
stanowi¢ wyposazenie WCZB, a wiec jakie systemy informatyczne powinny tworzyc¢
SIWZBW.

Problemy decyzyjne, ktore powinny by¢ poddane informatyzacji w WSB to
przede wszystkim takie, jak:

e analiza zrédet zagrozen bezpieczenstwa wojewddztwa i ich opis, w tym cechy
kazdego rodzaju zagrozenia, mozliwa ich inicjacja, rozmach skutkow, mozliwe
straty w ludziach, zwierzetach w mieniu oraz ich wpltyw na infrastrukture
krytycznej wojewddztwa;

e opracowanie mapy (OFM) zrodet zagrozen w wojewodztwie drég ruchu dla
jednostek ratowniczych, sitowych i ochronnych oraz drog ewakuacji
poszkodowanych w zdarzeniach;

* ewidencja dziatan prewencyjnych w odniesieniu do kazdego rodzaju zagrozenia
w wojewodztwie;

 analiza mozliwosci sit i Srodkbw do zapobiegania, przeciwdziatania
I usuwania skutkéw w odniesieniu do kazdego rodzaju zagrozen wojewoddztwa,
w tym sit i Srodkow wspétdziatajgcych (czasowo przydzielonych) z wojska z
sgsiednich wojewddztw, a w strefach przygranicznych od sgsiadow RP w ramach

pomocy;
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e problemy zwigzane 2z ostrzeganiem o mozliwych Zrodtach zagrozen,
wykrywaniem powstatych skutkdw zagrozen, powiadamianiem o skutkach
réznych rodzajow zagrozen, alarmowaniem ludnosci o zdarzeniach (wojewoédzki
system WOPA);

 problemy decyzyjne zwigzane z osigganiem wyzszych stanow gotowosci do
dziatania WSB;

* problemy decyzyjne zwigzane z organizacjg i prowadzeniem dziatan przez WSB

w stanie zwyczajnym, w stanach nadzwyczajnych, w tym w sytuacjach

kryzysowych;
 problemy decyzyjne zwigzane =z organizacjga i funkcjonowaniem WSB
w czasie usuwania skutkow zdarzen i przywracania funkcjonowania

wojewoOdztwa do stanu zwyczajnego.

Wymienione makro problemy decyzyjne, ktére powinny by¢ uwzglednione
przy budowie WSB, wymagajg doprecyzowania i uszczegobétowienia przy odpowiedzi
na drugg czes¢ pytania, mianowicie jakimi SIWZBW powinien dysponowac
podsystemami informatycznymi wspomagajacymi procesy decyzyjne WZZB.
Odpowiedz na to pytanie musi byC jednak poprzedzona wyjasnieniem, jakimi danymi
WZZB powinien dysponowaé¢ w pracy sztabowej - planistyczno-organizacyjnej
i w zarzadzaniu WSB w dynamice dziatan.

Na pewno kazdy sztab, w tym WZZB powinien dysponowac nastepujgcymi
dostepnymi w kazdej chwili danymi niezbednymi w podejmowaniu racjonalnych
decyzji w procesie planowania organizacji dziatan, jak réwniez w czasie ich
prowadzenia.

W planowaniu i organizacji dziatan WZZB powinien dysponowac:
 wiedzg (danymi) o stanie i potozeniu na mapie (OFM) wojewddztwa sit

i Srodkow wiasnych i czasowo jemu podporzadkowanych;

* wiedzg (danymi) o potozeniu oraz cechach zaistnialych na terenie wojewddztwa
zdarzen oraz jakie sg ich skutki dla ludzi, zwierzat i mienia, w tym gtéwnie
Zywnosci;

* wiedza o dostepnosci wojewddztwa dla ruchu sit i Srodkéw uczestniczgcych w
sytuacjach kryzysowych ciggéw komunikacyjnych ladowych, wodnych oraz

powietrznych;
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 wiedzg (danymi) o logistycznych bazach w wojewddztwie - wihasnych
i przydzielonych, ktére moga by¢é wykorzystane w sytuacjach kryzysowych
(lokalowych, zywieniowych, transportowych, medycznych);

* wiedzg o potozeniu i cechach potencjalnych zrodet zagrozen i mozliwych ich
skutkach.

W dynamice dziatan - w czasie prowadzenia akcji i operacji WZZB powinien
dysponowaé¢ danymi niezbednymi do podejmowania racjonalnych decyzji w toku
dziatan, takimi jak:

* wyniki z analizy biezacej sytuacji kryzysowej w wojewodztwie;

« danymi do koordynacji wysitku sit i Srodkow wojewodztwa przy ,obstudze”
zdarzen w wojewodztwie;

e danymi do opracowania strategii dziatan sit 1 Srodkdw wiasnych
i przydzielonych w dynamice dziatan;

e danymi do koordynacji przydzialu logistycznych zasobdéw wojewddzkich
poszkodowanym w zdarzeniach, w tym lokalowych, zywieniowych,
transportowych i medycznych;

e danymi do organizacji wspotdziatania z sasiednimi WSB, a w strefach
przygranicznych z systemami bezpieczenstwa panstw sgsiednich;

» danymi do organizacji wspotdziatania z sitami i Srodkami wojska;

» danymi do koordynacji wysitku WSB w usuwaniu skutkow zdarzen;

« danymi do opracowania dokumentacji sprawozdawczej z organizacji dziatan
zwigzanych z bezpieczenstwem w wojewoddztwie.

Spetnienie wymienionych oczekiwan informacyjnych w realizacji zadan
decyzyjnych przez WZZB w procesie organizacji i prowadzenia dzialan wymaga
zaprojektowania SIWZBW, strukture ktorego tworzylyby nastepujgce wzglednie
odosobnione podsystemy:

e podsystem ,rozproszonych”, wieloszczeblowych baz danych (wojewddzkie,
powiatowe, gminne) umozliwiajgcy biezgca ich aktualizacje, wybiorczy dostep do
danych os6b uprawnionych, obrazowanie danych na dokumentach, w tym na
mapach (OFM) z poziomu systemu baz danych;

e podsystem monitorowania zagrozen w wojewodztwie (WSM2Z)”™ umozliwiajacy

biezace zbieranie informacji o zdarzeniach w wojewdodztwie, nanoszenie ich na

WSMZ - wojewddzki system monitorowania zagrozen.
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mapach (OFM) w stosownej skali dla wojewddztwa, powiatdw, gmin, w tym miast
I wsi w postaci umownych znakéw, prognozowanie skutkOw zdarzen,
numerowanie zdarzen, nadawanie zdarzeniom rangi, kwalifikowanie do
organizowania przeciwdziatania (akcja, operacja), biezace udostepnianie
utworzonych map zdarzen (OFM) nadrzednym i podporzgdkowanym sztabom
wchodzacych w sktad krajowego systemu monitorowania zagrozen (KSM2)™.
KSMZ powinien stanowiC jednolite tlo dla organizacji i funkcjonowania systemu
bezpieczenstwa w RP (SB RP);

podsystem koordynacji wysitku operacyjnego WSB umozliwiajgcy biezace
koordynowanie w planowaniu i organizacji dzialan sit i Srodkbw w czasie
rozlegtych akcji i kazdej operacji. Podsystem powinien zapewni¢ wspotdziatanie
WSB sasiednich wojewodztw w zakresie planowania wysitku sit i Srodkéw do
organizacji i prowadzenia akcji i operacji, jak rowniez wspotdziatanie planistyczne
dotyczgce uzycia w sytuacjach kryzysowych sit i Srodkéw wojskowych;
podsystem koordynacji logistycznego zabezpieczenia w wojewoddztwie
umozliwiajagcy biezgce koordynowanie przydzialu wilasnych | czasowo
przydzielonych  logistycznych  zasobéw  wojewddztwa  poszkodowanym
w zdarzeniach. Zasoby logistyczne wojewdOdztwa oraz zasoby logistyczne
czasowo przydzielone powinny uwzglednia¢ baze: lokalowa, zywieniowa,
transportowg oraz medyczna;

podsystem zarzgdzania bezpieczenstwem wojewddztwa umozliwiajacy
biezgce realizowanie zadan przez WZZB w stanie zwyczajnym oraz
w stanach nadzwyczajnych wojewddztwa, w tym rOwniez w sytuacjach
kryzysowych. Podsystem ten powinien zapewniC sztabowi i jego podzespotom
mozliwo$¢ biezgcej realizacji zadan decyzyjnych w zakresie: biezgcej analizy
sytuacji  kryzysowej, jej oceny, koordynacje wysitku dysponowanych
i przydzielonych sit i Srodkéw, jak rowniez w koordynowaniu rozdziatu zasobéw
logistycznych  w wojewddztwie. W wyniku funkcjonowania podsystemu
zarzgdzania  bezpieczenstwem = wojewoOdztwa  powinna  rowniez  byc¢
zautomatyzowana praca WZZB w  zakresie  ewidencji informacji

i sprawozdawczosci.

KSMZ - propozycja do utworzenia takiego systemu wspétpracujacego z europejskim systemem
monitorowania zagrozen.
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Reasumujac SIWZBW - powinien automatyzowac¢ i zautomatyzowac
procesy decyzyjne WZZB w czterech obszarach dziatalnoSci operacyjne;j:
« akumulacji i przetwarzaniu danych w wojewOdztwie na potrzeby zarzgdzania
jego bezpieczenstwem;
* monitorowania zagrozeh bezpieczenstwa w wojewodztwie;
* koordynacji wysitku wiasnych i przydzielonych ratowniczych, sitowych oraz
logistycznych sit i Srodkoéw w wojewddztwie w sytuacjach kryzysowych;
e zarzadzaniu bezpieczenstwem wojewddztwa w stanie zwyczajnym oraz
w stanach nadzwyczajnych, w tym w sytuacjach kryzysowych.
Modele systemow informacyjnego wspomagania zarzgdzania
bezpieczenstwem wojewoOdztwa zostaty opracowane w formie komputerowej
aplikacji ,Wista”, ktdra zostatla wykorzystana do czesciowej weryfikacji przyjetych w

czesci | zatozen.
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3.2 Przykiady informacyjnego wspomagania procesow
decyzyjnych szczebia wojewdOdzkiego (zrzuty z ekranow
modeiu systemu informacyjnego wspomagania procesow

decyzyjnych na szczebiu wojewodzkim)
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4 Weryfikacja zatozen na wybrane systemy
informacyjnego wspomagania procesow decyzyjnych

szczebla powiatowego

4.1 Procesy decyzyjne w systemie bezpieczenstwa powiatu,
wymagajgce informatyzacji

System bezpieczenstwa powiatu jest elementem systemu bezpieczenstwa
wojewodztwa. Podobnie réwniez jak w wojewddztwie za bezpieczenstwo powiatu,
w odniesieniu do zagrozen TWARDYCH, powinien odpowiada¢ starosta, natomiast
za bezpieczenstwo powiatu w odniesieniu do zagrozen MIEKKICH, przewodniczgcy
rady powiatu. Te trudne do spetnienia zadania, wiladze powiatowe powinny
realizowa¢ w oparciu o powiatowy system bezpieczenstwa (PSB). Efektywnosc¢ jego
funkcjonowania w stanie zwyczajnym, w stanach nadzwyczajnych, w tym
w sytuacjach kryzysowych, zalezy od wielu czynnikbw do ktérych na pewno mozna
zaliczy¢:

e zorganizowane stanowisko kierowania bezpieczenstwem powiatu (SZBP),
a w nim efektywnie funkcjonujgce Powiatowe Centrum Zarzgdzania
Kryzysowego (PCZK);

 wyposazone PCZK w systemy wspomagajgce procesy decyzyjne sztabéw
(zespotow) zarzadzajacych bezpieczenistwem powiatu;

e przygotowanie powiatowych sztabow (zespotéw) do efektywnego zarzadzania
bezpieczenstwem powiatu w stanie zwyczajnym w stanach nadzwyczajnych,
w tym w sytuacjach kryzysowych.

Po tym krotkim ogolnym wprowadzeniu w dalszej czesci opisu podmiotu
bezpieczenstwa jakim jest powiat odpowiemy na dwa fundamentalne pytania: jakie
procesy decyzyjne w PSB powinny by¢ informatyzowane oraz w jakie systemy
wspomagajgce procesy decyzyjne PZZK powinny byC wyposazone PCZK. Nie ulega
watpliwosci, ze wspomaganie proceséw decyzyjnych PZZK powinno byc¢
zorganizowane w formie  specjalizowanego  Systemu Informacyjnego
Wspomagania Zarzgdzania Bezpieczenstwem Powiatu, ktory powinien byc

elementem SIWZBWA System Informacyjnego Wspomagania Zarzadzania

System Informacyjnego Wspomagania Zarzadzania Bezpieczenstwem Powiatu.

24



Bezpieczenstwem Powiatu (SIWZBP) powinny tworzy¢ systemy informatyczne,
ktore w procesie decyzyjnym zespotdw zarzadzania bezpieczenstwem powiatu beda
im zapewniac biezacg informacje, niezbedna do podejmowania racjonalnych decyzji
planistyczno-organizacyjnych oraz w czasie reagowania kryzysowego. Podobnie jak
w przypadku pracy sztabdéw wojewodzkich czeS¢ proceséw decyzyjnych -
planistyczno-organizacyjnych I reagowania  kryzysowego powinna  by¢
informatyzowana w oparciu o systemy automatyczne takie, ktore nie beda
wymagaty udzialu cziowieka, natomiast czes¢ w oparciu o informatyczne systemy
zautomatyzowane, a wiec z udzialem operatorow PCZK.

Po tym wprowadzeniu, istotnym dla logicznego przedstawienia catosci,
podniesionego w pracy PZZK zaproponujemy jakie problemy decyzyjne w PSB
powinny by¢ informatyzowane oraz jakie systemy informacyjnego wspomagania
powinny stanowi¢ wyposazenie PCZK, a wiec jakie systemy informatyczne powinny
tworzy¢ SIWZBP.

Problemy decyzyjne”, ktére powinny by¢ poddane informatyzacji PSB to
przede wszystkim takie, jak;

» biezaca analiza zrédet zagrozen bezpieczenstwa powiatu, ich opis, cechy, skutki,
w tym mozliwe straty w ludziach, zwierzetach i mieniu oraz ich wplyw na
infrastrukture krytyczng powiatu;

* biezgce prowadzenie mapy (OFM) zrodet zagrozen w powiecie, drog ruchu dla
jednostek ratowniczych, sitowych i ochronnych oraz drég ewakuacji
poszkodowanych w zdarzeniach;

* ewidencja planow i procedur prewencyjnych w odniesieniu do kazdego rodzaju
zagrozenia w powiecie;

» biezaca analiza mozliwosci sit i Srodkow do zapobiegania, przeciwdziatania
I usuwania skutkbw w odniesieniu do kazdego rodzaju zagrozen w powiecie,
w tym sit i Srodkdbw wspotdziatajacych (czasowo przydzielonych) z wojska,
z sgsiednich powiatow, a w strefach przygranicznych od sgsiadow RP w ramach
pomocy;

» problemy decyzyjne zwigzane z organizacjg ostrzegania o mozliwych Zzrédtach

zagrozen, wykrywaniem powstatych skutkow zdarzen, powiadamianiem

A Problemy decyzyjne - to takie, ktére wymagajg rozwigzan przez sztaby (zespoly) w czasie
zarzadzania bezpieczeristwem powiatu.

25



0 skutkach ro6znych rodzajow zdarzen, alarmowaniem ludnosci o zdarzeniach
1lwynikajgcych z nich zagrozen (powiatowy system WOPA)®;

 problemy decyzyjne zwigzane z osigganiem przez PSB wyzszych stanow
gotowosci do dziatania;

 problemy decyzyjne zwigzane z organizacjg i prowadzeniem dziatan przez PSB
w stanie zwyczajnym, w stanach nadzwyczajnych, w tym
w sytuacjach kryzysowych;

 problemy decyzyjne zwigzane <z organizacja 1 funkcjonowaniem PSB
W czasie usuwania skutkéw zdarzen;

Wymienione makro problemy decyzyjne, ktore powinny by¢é uwzglednione
przy budowie SIWZBP wymagajg doprecyzowania i uszczegotowienia przy
odpowiedzi na drugg czesS¢ wczesniej zadanego pytania - mianowicie jakimi
SIWZBP powinien dysponowacC podsystemami informatycznymi wspomagajgcymi
procesy decyzyjne PZZK. Odpowiedz na to pytanie musi by¢ jednak poprzedzona
wyjasnieniem jakimi danymi PZZK powinien dysponowaC w pracy sztabowej -
planistyczno-organizacyjnej i zarzgdzaniu PSB w dynamice dziatan.

Na pewno kazdy sztab, w tym PZZK powinien dysponowac nastepujgcymi,
dostepnymi w kazdej chwili danymi, niezbednymi w podejmowaniu racjonalnych
decyzji w procesie planowania, organizacji dziatan, jak réwniez w czasie ich
prowadzenia.

W planowaniu i organizacji dziatan PZZK powinien dysponowac:

wiedzg (danymi) o stanie i potozeniu na mapie (OFM) powiatu sit i Srodkow

wtasnych i czasowo jemu podporzgdkowanych;

 wiedza (danymi) o potozeniu oraz cechach zaistniatych na terenie powiatu
zdarzen oraz jakie sg ich skutki dla ludzi, zwierzat i mienia, w tym gtownie dla
Zywnosci;

« wiedzg (danymi) o dostepnosci w powiecie dla ruchu sit, $rodkow
uczestniczgcych w sytuacjach kryzysowych ciggdéw komunikacyjnych lagdowych,
wodnych oraz powietrznych;

» wiedza (danymi) o logistycznych bazach w powiecie - wilasnych

i przydzielonych, ktére moga by¢é wykorzystane w sytuacjach kryzysowych

lokalowych, zywieniowych, transportowych i medycznych.

W OPA- system wykrywania ostrzegania, powiadamiania i alarmowania.
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w dynamice dziatan - w czasie prowadzenia akcji | operacji PZzZK

powinien dysponowac¢ danymi niezbednymi do podejmowania racjonalnych decyzji

w toku dziatan takimi, jak:

wyniki z biezgcej analizy sytuacji kryzysowej w powiecie;

danymi do koordynaciji wysitku sit i Srodkéw powiatu przy ,obstudze” zdarzen;
danymi do opracowania strategii dziatan sit i Srodkdbw  wihasnych
| przydzielonych w dynamice dziatan;

danymi do racjonalnego przydzialu w toku dzialan zasobow logistycznych
witasnych i przydzielonych poszkodowanym w zdarzeniach;

danymi do organizacji wspoétdziatania w toku dziatah z sasiednimi PSB;

danymi do organizacji wspotdziatania z sitami i Srodkami czasowo przydzielonymi
w toku dziatan;

danymi do organizacji usuwania skutkow zdarzen;

danymi do opracowania dokumentacji sprawozdawczej z organizacji
i prowadzenia dziatan przez PSB.

Spelnienie wymienionych oczekiwan informacyjnych w realizacji zadan

decyzyjnych przez PZZK w procesie organizacji i prowadzenia dziatan wymaga

zaprojektowania SIWZBP, strukture ktoérego tworzyltyby nastepujace wzglednie

odosobnione podsystemy:

podsystem rozproszonych, wieloszczeblowych baz danych (powiatowe,
gminne) umozliwiajgcych biezgca aktualizacje danych, wybiorczy dostep do
danych osob uprawnionych, obrazowanie danych na dokumentach, w tym na
mapach (OFM) z poziomu systemu baz danych;

podsystem monitorowania zagrozen w powiecie umozliwiajgcy biezace
zbieranie informacji o zdarzeniach w powiecie, obrazowanie ich na mapach
(OFM) w stosownej skali dla powiatu oraz gmin, w tym miast
I wsi w postaci umownych znakow, prognozowanie skutkOw zdarzen,
numerowanie zdarzen, nadawanie zdarzeniom rangi, kwalifikowanie do
organizowania przeciwdziatania (interwencja, akcja, operacja), biezace
udostepnianie map zdarzen (OFM) nadrzednym i podporzgdkowanym sztabom

wchodzgacych w skiad PSB i WSB. Powiatowy system monitorowania zagrozen
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(PSMZ) powinien stanowic¢ jednolite tto do organizacji i funkcjonowania PSB oraz
na biezgco uzupetnia¢ danymi WSMZ;

podsystem przydziatu wiasnych i przydzielonych czasowo sit i Srodkow do
biezace] ,obstugi” zdarzen w czasie organizacji i prowadzenia gtéwnie akcji
I operacji. Podsystem powinien zapewni¢ wspotdziatanie PSB z sasiednimi PSB
w zakresie planowania, organizacji i prowadzenia dziatan kryzysowych;
podsystem  podzialu wlasnych | przydzielonych czasowo baz
logistycznych: lokalowych, transportowych, zywieniowych, metodycznych
poszkodowanym w zdarzeniach;

podsystem zarzgdzania bezpieczernistwem powiatu umozliwiajgcy biezgce
realizowanie zadan przez PZZK w stanie zwyczajnym oraz w stanach
nadzwyczajnych powiatu, w tym rowniez w sytuacjach kryzysowych. Podsystem
powinien zapewni¢ sztabowi ijego podzespotom mozliwo$é biezacej realizacii
zadan decyzyjnych w zakresie: analizy sytuacji kryzysowej, jej oceny,
koordynacje wysitku wiasnych, przydzielonych sit i Srodkéw logistycznych
powiatu. W wyniku funkcjonowania systemu zarzadzania bezpieczenstwem
powiatu powinna réwniez byC zautomatyzowana praca PZZK w zakresie
ewidenciji informacji oraz sprawozdawczosci.

Podsumowujgc SIWZBP powinien informatyzowacC procesy decyzyjne PZZB

w czterech obszarach jego dziatalnoSci operacyjnej:

akumulacji i przetwarzania danych w powiecie na potrzeby zarzgadzania jego
bezpieczenstwem;

monitorowania zagrozen bezpieczenstwa w powiecie;

biezacego koordynowania wysitku ratowniczych, sitowych oraz logistycznych sit
i SrodkOow w powiecie w sytuacjach kryzysowych;

zarzadzaniu bezpieczenstwem powiatu w stanie zwyczajnym, w stanach
nadzwyczajnych, w tym w sytuacjach kryzysowych.

Modele systemow informacyjnego wspomagania zarzadzania

bezpieczenstwem powiatu zostaly opracowane w formie komputerowych aplikacji

~Wista”, ktéra umozliwia czesciowe zweryfikowanie przyjetych zalozen w czesci |

tematu.

WSMZ - wojewddzki system monitorowania zagrozen.
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4.2 Przykiady informacyjnego wspomagania procesow
decyzyjnych szczebia powiatowego (zrzuty z ekranu modelu
systemu informacyjnego wspomagania procesow decyzyjnych
na szczeblu powiatowym)
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5 Weryfikacja zatozen na wybrane systemy
informacyjnego wspomagania procesow decyzyjnych

szczebla gminnego

5.1 Procesy decyzyjne w systemie bezpieczenstwa gminy
wymagajgce informatyzacji

Gminny System Bezpieczenstwa (GSB) - ktérego podmiotem moze bycC
rowniez miasto (MSB"®) jest elementem systemu bezpieczenstwa powiatu (PSB). Za
bezpieczehstwo gminy, podobnie jak za bezpieczenstwo wojewoddztwa, powiatu
odpowiadajg wiadze gminy (miasta):

e wojt (burmistrz, prezydent miasta);

* rada gminy (rada miasta) - reprezentowana przez przewodniczgcego rady gminy
(rady miasta).

Za bezpieczenstwo gminy (miasta) w odniesieniu do zagrozen TWARDYCH
powinien odpowiadaé¢ waojt gminy (prezydent miasta) natomiast w odniesieniu do
zagrozen MIEKKICH przewodniczgacy rady gminy (miasta). Te trudne do spetnienia
zadania wladze gmin (miast) powinny realizowa¢ w oparciu 0 Gminny System
Bezpieczenstwa (GSB), a w przypadku miasta Miejski System Bezpieczenstwa
(MSB). Efektywno$¢ ich funkcjonowania w stanie zwyczajnym oraz w stanach
nadzwyczajnych, w tym w sytuacjach kryzysowych, zalezy od wielu czynnikow do
ktorych mozna zaliczyc;

» dobrze zorganizowane stanowisko kierowania bezpieczenstwem gminy (miasta)
- SKBG (SKBM), a w nich efektywnie funkcjonujgce Gminne Centrum
Zarzadzania Kryzysowego (GCZK), a w odniesieniu do miast Miejskie Centrum
Zarzadzania Kryzysowego (MCZK);

 wlasciwe wyposazone GCZK (MCZK) w systemy wspomagajgce procesy
decyzyjne GZZK (MZZK) zarzadzajgcych bezpieczenstwem gmin (miast);

» profesjonalnie przygotowanie sztabéw (zespotdéw) do efektywnego zarzadzania
bezpieczenstwem w stanach zwyczajnych 1 stanach nadzwyczajnych gminy

(miasta), w tym w sytuacjach kryzysowych.

Y MSB - w przypadku duzych miast moga tworzy¢ dzielnice rozumiane jako gminne systemy

bezpieczehstwa (DSB).



W dalszej czesci rozwazan nad problemem bezpieczehstwa gminy (miasta)
odpowiemy na dwa istotne pytania:

1. jakie procesy decyzyjne w GSB (MSB) powinny by¢ informatyzowane;

2. w jakie systemy wspomagajgce procesy decyzyjne GZZK (MZZK) powinny byc¢
wyposazone GCZK (MCZK).

Nie ulega watpliwosci, ze podobnie jak w odniesieniu do wojewodztwa
i powiatu, rowniez w GCZK (MCZK) dla wspomagania ich funkcjonowania powinny
one by¢ wyposazone w specjalizowany System Informacyjnego Wspomagania
Zarzadzania Bezpieczenstwem Gminy (Miasta). System wspomagania
bezpieczenstwem gminy (miasta) SIWZBG(M) powinny tworzy¢C systemy
informatyczne, ktére w procesie decyzyjnym GZZK (MZZK) beda im zapewniac
biezaca informacje niezbedng do wypracowania i podejmowania racjonalnych
decyzji planistyczno-organizacyjnej oraz do reagowania w sytuacjach kryzysowych.

Podobnie jak WCZK, PCZK réwniez na GCZK (MCZK) czesS¢ procesow
planistyczno-organizacyjnych i reagowania w sytuacjach kryzysowych powinna byc¢
informatyzowana w oparciu 0 systemy automatyczne takie, ktére nie wymagajg
wspomagania operatorOw sztabu, natomiast czeS¢ w oparciu 0 systemy
zautomatyzowane, a wiec wspomaganymi przez operatorow GZZK (MZZK).

Po tym krotkim wprowadzeniu w problematyke informatyzacji proceséw
decyzyjnych na szczeblu gminy (miasta) zaproponujemy problemy decyzyjne
w GSB (MSB), ktére powinny byC¢ informatyzowane oraz jakie systemy
informacyjnego wspomagania powinny stanowi¢ wyposazenie GCZK (MCZK),
a wiec jakie systemy informatyczne powinny tworzy¢ SIWZBG(M).

Problemy decyzyjne, ktére powinny by¢ poddane informatyzacji na GCZK
(MCZK) to przede wszystkim takie, jak:
 biezgca analiza Zrodet zagrozen bezpieczenstwa gminy (miasta) ich

szczegotowy opis, cechy, skutki, w tym mozliwe straty w ludziach, zwierzetach
I mieniu oraz ich wptyw na infrastrukture gminy (miasta);

* biezgce prowadzenie mapy (OFM), zrodet zagrozen gminy (miasta), drog ruchu
dla jednostek ratowniczych, sitowych, ochronnych oraz drog ewakuaciji
poszkodowanych w zdarzeniach;

* biezgce prowadzenie map (OFM), obiektow infrastruktury krytycznej gminy

(miasta);



« ewidencja plandéw i procedur prewencyjnych w odniesieniu do kazdego rodzaju
zagrozenia w gminie (miescie);

» biezagca analiza mozliwosci sit i Srodkéw do zapobiegania, przeciwdziatania
| usuwania skutkéw, w odniesieniu do kazdego rodzaju zagrozen w gminie
(miescie), w tym sit i Srodkow wspétdziatajacych (czasowo przydzielonych)
z wojska z sgsiednich gmin (miast), a w strefach przygranicznych od sasiadéw
RP w ramach pomocy:

 problemy decyzyjne zwigzane z organizacja ostrzegania o mozliwych
rodzajach zagrozen, wykrywania powstatych skutkéw zdarzen,
z powiadamianiem o skutkach réznych rodzajow zdarzen, z alarmowaniem
ludnoSci o zdarzeniach i wynikajacych z nich zagrozeniach - gminny (miejski)
system WOPA,

 problemy decyzyjne zwigzane z osigganiem przez GSB (MSB) wyzszych
standéw gotowosci do dziatania;

« problemy decyzyjne zwigzane z organizacjg i prowadzeniem dziatan przez
GSB (MSB) w stanie zwyczajnym i stanach nadzwyczajnych, w tym sytuacjach
kryzysowych;

* problemy decyzyjne zwigzane z organizacjg i funkcjonowaniem GSB (MSB)
w czasie usuwania skutkéw zdarzen;

Wymienione makro problemy decyzyjne, ktére powinny by¢ informatyzowane
przy budowie SIWZBG(M), wymagaja doprecyzowania i uszczegoétowienia przy
odpowiedzi na drugg czesC wczesniej sprecyzowanego pytania, mianowicie jakimi
SIWZBG (SIWZBM) powinien dysponowaé podsystemami informatycznymi
wspomagajgcymi procesy decyzyjne GZZK (MZZK).

OdpowiedZ na to pytanie, podobnie jak przy rozwigzywaniu tego problemu
przy budowie WSB i PSB, musi by¢ jednak poprzedzona wyjasnieniem, jakimi
danymi GZZK (MZZK) powinien dysponowaC w pracy sztabowej - planistyczno-
organizacyjnej i w czasie reagowania kryzysowego w dynamice dziatan.

W planowaniu i organizacji dziatan G(M)ZZK powinien dysponowac:
 biezgcg wiedzg (danymi) o stanie i potozeniu na mapie (OFM) gminy (miasta) sit

i Srodkow wiasnych i czasowo przydzielonych;



* biezaca wiedza (danymi) o potozeniu oraz cechach zaistniatych na terenie gminy
(miasta), zdarzen oraz jakie ich sg skutki dla ludzi, zwierzat i mienia, w tym
gtownie dla zywnosci;

 biezacg wiedzg (danymi) o dostepnosci w gminie (miescie) dla ruchu sit
i Srodkow uczestniczgcych w sytuacjach kryzysowych ciggow
komunikacyjnych lgdowych, wodnych oraz powietrznych;

* biezgcg wiedzg (danymi) o logistycznych bazach w gminie (miescie) - wikasnych i
przydzielonych, ktére moga by¢ wykorzystane w sytuacjach kryzysowych -
lokalowych, zywieniowych, transportowych oraz medycznych;

* biezacag wiedzg (danymi) o potozeniu i cechach elementéw infrastruktury
krytycznej gminy (miasta).

W dynamice dziatan w czasie prowadzenia akcji i operacji G(M)ZzZK
powinien dysponowac danymi niezbednymi do podejmowania racjonalnych decyzji
w toku dziatan takimi, jak:

» danymi z biezgcej analizy sytuacji kryzysowej w gminie (miescie);

» danymi do decyzji przydziatu sit i Srodkow do ,obstugi” zdarzen,;

« danymi do opracowania ramowych planéw dziatan sit i Srodkow wilasnych
i przydzielonych do obstugi zdarzen w dynamice dziatan;

e danymi do decyzji przydzialu w toku dzialan baz logistycznych wiasnych
I przydzielonych poszkodowanym w zdarzeniach;

* danymi do decyzji wspoétdziatania G(M)SB z sgsiednimi gminami (miastami)
w dynamice dziatan;

« danymi do decyzji organizacji usuwania skutkow zdarzen w toku tworzenia
dziatan;

« danymi do opracowania meldunkéw przekazanych w toku trwania dzialan
i po ich zakonczeniu.

Zapewnienie wymienionych wyzej danych G(M)ZZK w toku organizacji
| prowadzenia akcji i operacji w dynamice, wymaga zaprojektowania i wykonania
w praktyce SIWZBG(M), strukture ktérego tworzylyby nastepujgce wzglednie
odosobnione podsystemy:

1. podsystem rozproszonych wieloszczeblowych gminnych (miejskich) baz danych
umozliwiajacych, przetwarzanie informacji wspomagajacych procesy decyzyjne
G(M)ZZK w toku dziatan;
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2. podsystem monitorowania w dynamice dzialan zdarzen i wynikajgcych
z nich zagrozen w toku trwania dziatan, w tym przygotowania danych do decyzji
w zakresie ich biezgcego obrazowania na mapie (OFM), prognozowania skutkow
i oceny strat w ludziach, zwierzetach oraz mieniu;

3. podsystem przydzialu w dynamice dziatan wilasnych i przydzielonych sit
i Srodkéw do obstugi zdarzen zidentyfikowanych i nowo pojawiajgcych sie
w sytuacji kryzysowej;

4. podsystem przydzialu w dynamice dziatan wilasnych i przydzielonych baz
logistyczno-lokalowych, zywieniowych, transportowych, medycznych
poszkodowanym w zdarzeniach;

5. podsystem zarzgdzania w dynamice dzialan bezpieczenstwem gminy (miasta)
umozliwiajgcy biezgce realizowanie przez G(M)ZZK wymienionych wyzej zadan
w stanie zwyczajnym, nadzwyczajnym, w tym w sytuacjach kryzysowych.

Reasumujac G(M)SIWZB powinien informatyzowaé¢ procesy decyzyjne

G(M)ZZK w czterech obszarach jego dziatalnoSci operacyjnej:

1. aktualizacji i przetwarzania danych w gminie (miescie) na potrzeby zarzadzania
jej bezpieczenstwem;

2. monitorowania zagrozen bezpieczenstwa w gminie (miescie);

3. biezacego koordynowania wysitku ratowniczych, sitowych oraz logistycznych sit
I Srodkéw w gminie (miescie) w sytuacjach kryzysowych;

4. zarzgdzania bezpieczenstwem gminy (miasta) w stanie zwyczajnym
I w stancach nadzwyczajnych, w tym w sytuacjach kryzysowych.

Modele systemow informacyjnego wspomagania zarzadzania
bezpieczenstwem gminy zostaly opracowane w formie komputerowych aplikacji
~Wista”, ktéra umozliwita czesciowe zweryfikowanie przyjetych zatozen w czesci |

tematu.
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5.2 Przykiady informacyjnego wspomagania procesow
decyzyjnych szczebla gminnego (zrzuty z ekranow modeiu
systemu informacyjnego wspomagania procesOow decyzyjnych
na szczebiu gmin)
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6 Opis pulpitu zarzgdzania bezpieczenstwem podmiotu

(panstwa, stuzby, wojewddztwa, powiatu, gminy)

6.1 Opis pulpitu zarzgdzania bezpieczenstwem wojewodztwa,

powiatu, gminy miasta

Pulpit™  zarzgdzania peini funkcje koncowego elementu opisywanego
systemu wspomagania proceséw decyzyjnych sztabdédw kryzysowych w sytuacjach
kryzysowych, jest logicznym syntetyzatorem wynikéw funkcjonowania systemow
wspomagajacych procesy wspotdziatania sztabow wojskowych i1 cywilnych w
efektywnym wykorzystaniu sit i Srodkéw w organizacji i prowadzeniu operacji (akcji),
przeciwdzialania zagrozeniom i usuwania ich skutkéw. Istota budowy pulpitu
wspotdziatania sprowadza sie do wykorzystania ekranu komputera oraz
zobrazowanych na nim ,IKON” do pozyskiwania - na zadanie wczesniej
przygotowanych przez systemy wspomagajgce informacji utatwiajgcej wypracowanie
przez wspotdziatajgce 1 zarzadzajgce bezpieczenistwem podmiotow sztaby
racjonalnej decyzji.

Zrodtem informacji wspomagajacych procesy decyzyjne w opisanym systemie

wspotdziatania sa;

podsystem baz danych;

podsystem obrazowania sytuacji kryzysowej;

podsystem przydziatlu grup zadaniowych do obstugi zdarzen;

podsystem przydziatu baz logistycznych do obstugi zdarzen,;

podsystem przydziatu drog ruchu.

Wyniki funkcjonowania tych podsysteméw na zadanie decydentow - przez
klikniecie ,IKONY” na ekranie komputera - pulpicie wspoétdziatania moga byc
obrazowane i wykorzystywane w procesie decyzyjnym.

Dla ulatwienia dostepu do stosownej informacji wspomagajgcej
wspotdziatanie (proces decyzyjny) dowodzacych i zarzgdzajgcych operacjg (akcja).
IKONY na pulpicie wspoéldziatania sa pogrupowane tematycznie w nastepujgce

grupy problemowe:

nPquit, opracowanie wiasne R. Kulczycki.
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1 GRUPA IKON

ZOBRAZOWANIE IKON NA PULPICIE
GOTOWOSC

OPIS IKON

- Sygnaty alarmowe obowigzujgce w RP i NATO

- Sygnalizator nowo pojawiajgcych sie zdarzen
- Sygnalizator alarmowy wewnetrzny na CD WZR

GDI - Grafik dyzuréw na CD WZR

- Tabela alarmowania, powiadamiania i ostrzegania (sztabu)
kryzysowego przybytego na SK
- Dziennik zdarzen i objecia (zdania) zmiany dyzurnej

SB - Siatka bezpieczenstwa WZR

ITAPO - Tabela alarmowania i powiadamiania oficeréw sztabu WZR
ZD | - Skitad aktualnej zmiany dyzurne na CD WZR
AZDI - Algorytm zamiaru dziatania w sytuacji kryzysowej

T.Pl - Opis podmiotu bezpieczenstwa (wojewddztwa, powiatu, gminy)

Kierunek strzalek wskazuje kolejnosSC osiggania przez CZK gotowosci do

dziatania.
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2 GRUPA IKON

SCENARIUSZE PRAWDOPODOBNYCH ZDARZEN ORAZ PLANY
UDZIALU SIt ISRODKOW W PRZECIWDZIALANIU

| USUWANIU ICH SKUTKOW

ZOBRAZOWANIE IKON NA PULPICIE

OPIS IKON

UWAGA:

Klikniecie IKONY ,Modele zdarzen i prognozy ich
skutkow” otwierajg mozliwosc¢ wyboru:

* Opis zdarzenia rzeczywistego;

* scenariusz modelu zdarzenia symulowanego;
e prognoza skutkéw zdarzenia rzeczywistego;
* prognoza skutkéw zdarzenia symulowanego;

Klikniecie  IKONY P1-P10 otwiera dane do
opracowania stosownych do rodzaju zdarzen
i wynikajgcych z nich skutkéw planéw udziatu sit
i Srodkow (SiS) w operacji (akcji).

(PW) oraz dane do planu udziatu SiS i usuwaniu ich skutkéw
(P1)

darzenia pozarowe, prawdopodobne scenariusze (PZ) oraz
dane do planu udziatu SiSi usuwaniu ich skutkow (P2)

prawdopodobne scenariusze (SR) oraz dane do planu udziatu
SiS i usuwaniu ich sutkéw (P3)



- zdarzenia spowodowane skazeniami chemicznymi,
prawdopodobne scenariusze (SC) oraz dane do planu udziatu

SiS w przeciwdziataniu i usuwaniu ich sutkow (P4)
- zdarzenia spowodowane skazeniami biologicznymi,

prawdopodobne scenariusze (ZB) oraz dane do planu udziatu

SiS w przeciwdziataniu i usuwaniu ich sutkow (P5)
- zdarzenia spowodowane awariami technicznymi, prawdopodobne

scenariusze (AT) oraz dane do planu udziatu SiS w

przeciwdziataniu i usuwaniu ich sutkow (P6) _
- zdarzenia spowodowane atakami militarnymi i terrorystycznymi,

prawdopodobne scenariusze (MT) oraz dane do planu udziatu

SiS w przeciwdziataniu i usuwaniu ich sutkéw (P7)
- zdarzenia spowodowane skazeniami biologicznymi,

prawdopodobne scenariusze (ZP) oraz dane do planu udziatu
SiS w przeciwdziataniu i usuwaniu ich sutkéw (P8)

- zdarzenia spowodowane intensywnymi opadami $niegu,
prawdopodobne scenariusze (OS) oraz dane do planu udziatu
SiS w przeciwdziataniu i usuwaniu ich sutkéw (P9)

- inne zdarzenia i plany

Wymienione rodzaje zdarzen przewidziane sa w planach udzialu sit
i Srodkbw SIS w wojewoddztwie mazowieckim. W innych wojewodztwach
w planach udziatu sit i Srodkbw w przeciwdziataniu i usuwaniu skutkéw mogag byc¢
wytypowane inne rodzaje zdarzen. Zalezy to od wielu czynnikow, np. klimatycznych,

uprzemystowienia, etnicznych, bazowania jednostek réznych formaciji kryzysowych.



3 GRUPA IKON

SKLAD ZGRUPOWANIA RATOWNICZEGO ZR

ZOBRAZOWANIE IKON NA PULPICIE

ROZPOZNAWCZE

OCHRONNE
RATOWNICZE
EWAKUACYJNE
PREWENCYJNE
LOGISTYCZNE
RADIOLOICZNE
CHEMICZNE
BIOLOGICZNE
POZAROWE
POWODZIOWE

ODSNIEZANIA

UWAGA:

Skiad ZR powinien by¢ dobierany stosownie do
rodzaju zdarzen oraz ich skutkdw na podstawie
wojewodzkich planow udziatu ZR
w przeciwdziataniu i usuwaniu  skutkéw
zagrozen. Grupy Zadaniowe (GZ) powinny by¢
formowane stosownie do zadan, ktére
przewidziane sa do wykonania w ramach
dziatania w czasie organizacji i prowadzenia
operacji  (ztozonych akcji). W  kolejnych
odstonach powinna by¢ mozliwa do
zobrazowania organizacja GZ, ich wyposazenie
oraz efekty dziatania.

ROZMINOWANIA

POSZUKIWANIA

4 GRUPA IKON

WYSUNIETE STANOWISKA ZARZADZANIA GZ

WSD

ZOBRAZOWANIE IKON NA PULPICIE

UWAGA:

Wysuniete stanowiska zarzgadzania organizowane ze
sktadu sit i do dziatania kryzysowego. Dowdédcom WSD
przyporzadkowane sga GZ, ktore wykonujg zadania
samodzielnie lub wspodlnie z innymi grupami zadaniowymi.



w rejonie operacji (rozlegtej akcji) moze by¢ utworzone kilkka WSD, ktérymi
dowodza wyznaczeni dowddcy.

Klikniecie na IKONE umozliwia zobrazowanie systemu
dowodzenia grupami zadaniowymi GZ, w tym np.:

« skiad iwyposazenie GZ podporzgdkowanych WSD;

» zadania realizowane przez GZ samodzielnie oraz wspoélnie z 1GZ;

* organizacja dowodzenia GZ w czasie operacji (akcji).

5 GRUPA IKON

ZOBRAZOWANIE IKON NA PULPICIE

- baza lokalowa zobrazowana na mapie (OFM)
- baza zywieniowa zobrazowana na mapie (OFM)
- baza medyczna zobrazowana na mapie (OFM)

- baza transportowa zobrazowana na mapie (OFM)

UWAGA:

Klikniecie na IKONE rodzaju bazy logistycznej powoduje zobrazowanie na
mapie (OFM) potozenie baz. Na mapy (OFM) moga by¢ nanoszone w formie
kolejnych warstw bazy, z ktorymi moga wspoétdziataC logistyczne grupy zadaniowe
(LGZ). W kolejnych odstonach przez zainicjowanie znaku bazy na mapie (OFM)
moze on by¢ opisany danymi alfanumerycznymi w formie tabeli.
Z poziomu mapy (OFM) réwniez mozliwe jest wyjscie na pulpit przydzialu rodzajow

baz logistycznych do obstugi numerdéw zdarzen.
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6 GRUPA IKON

STOL OPERACYJNY SZTABU ZARZADZANIA ZR

ZOBRAZOWANIE IKON NA PULPICIE

O F1 " kierownik zgrupowania ratowniczego (kierownik pierwszej
zmiany dyzurnej

O F2 - szef sztabu zgrupowania ratowniczego

O F3 - kierownik zespotu monitorowania zagrozen

O F4 - kierownik zespotu logistycznego zabezpieczenia poszkodowanych
w zdarzeniach oraz dziatan ZR

O F5 - kierownik zespotu tgcznosci i informatyki

O F6 - kierownik zespotu planowania operacyjnego dziatan

UWAGA:

Klikniecie w numer IKONY powoduje wysSwietlenie zadan oséb funkcyjnych
w sytuacjach kryzysowych. Poszczegolne osoby funkcyjne poprzez swoje
komputery moga niezaleznie korzystad z danych w bazie poprzez serwer

systemowy.
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7 GRUPA IKON

OBRAZOWANIE INFORMACJI WSPOMAGANIA
DECYZJI (WSPOLDZIALANIA) NA SF EKRANACH

ZOBRAZOWANIE IKON NA PULPICIE

KOMUNIKATY (SYGNALY)

E3 L ——— E2
A 1
VD
MZ
==
o T o
F6 F5 F4 F1 F2 F3
OPIS IKON:

PJ - przydziat GZ do obstugi zdarzenh
MP - mapa planowania operacyjnego dziatan (zobrazowanie

PD

ZL

MD

MZ

Zyy

wydzielonych GZ do obstugi zdarzen na mapie OFM)

- pulpit kierowania - tabelaryczny przydziat grup zadaniowych
do obstugi numerow zdarzen

- pulpit kierowania - tabelaryczny przydziat logistycznych grup
zadaniowych do obstugi zdarzen

-mapa (OFM) dynamiki dziatan GZ w obstudze zdarzen
- mapa (OFM) monitorowania zagrozen (zdarzen)
- mapy (OFM) zdarzen planowanych do obstugi przez ZR

P1 - operator oraz projektor do obstugi SF EKRANU-1 -
operacyjnego

P2 - operator oraz projektor do obstugi SF EKRANU-2 -
monitorowania zagrozeh

P3 - operator oraz projektor do obstugi SF EKRANU-3
planowania operacyjnego dziatan



UWAGA:

Zobrazowane mapy (OFM) oraz tabelaryczne przydziaty GZ i LGZ docelowo

musza mie¢ opcje optymalnego przydziatu sit i Srodkéw do obstugi numeréw

zdarzen oraz ich obrazowania. Szerokoformatowe (SF) EKRANY moga obrazowac

informacje z bazy danych poprzez serwer systemowy przez trzech operatoréw

P1,P2 i P3. Jednoczesnie

8 GRUPA IKON

PLATFORMA ZOBRAZOWANIA GIS

ZOBRAZOWANIE IKON NA PULPICIE

M.OPR  OFM M.DROG M.SAT S.KAM

OPIS IKON

M.OPR - mapa operacyjna systemu

OFM - ortofoto mapa operacyjna

M.DROG - mapa (OFM) drogowa systemu

MWOJ  wojskowa mapa operacyjna (NATO)

S.MET

M.SAT mapa satelitarna - po podtgczeniu systemu do Internetu

S.KAM obraz kamer - po podtaczeniu do systemu kamer
monitorujacych miasto

S.MET mapa stuzb meteorologicznych - po podtgczeniu do

Internetu

UWAGA:

Wymienione aplikacje firmowe witgczono do badan naukowych na zasadzie

ich reklamy. W czasie wykorzystania projektow uzytkowych wymagany jest ich

zakup.
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9 GRUPA IKON

BEMOWO
BIALOLEKA
MOKOTOW
OCHOTA
PRAGA PtD
PRAGA PLN
REMBERTOW
SRODMIESCIE
TARGOWEK
URSUS
URSYNOW
WAWER
WILANOW
WOLA
WELOCHY
WESOLA

Zoliborz

ZOBRAZOWANIE IKON NA PULPICIE

UWAGA:

Klikniecie na IKONE dzielnicy otwiera mape
z nanoszong wczes$niei sytuacjg operacyjna.
Klikniecie na IKONE H w obszarze dzielnicy
otwiera ortofoto mape dzielnicy oraz naniesiong
wczesniej sytuacje operacyjna. Klikniecie na
zobrazowany znak na mapie (OFM) otwiera
opis alfanumeryczny podmiotu, ktoremu zostat
znak przypisany.



10 GRUPA IKON

WOJSKOWA tACZNOSC KRYZYSOWA (WSPOLDZIALANIA)
Z ABONENTAMI SYSTEMU

ZOBRAZOWANIE IKON NA PULPICIE (PRZYKLAD)

- miejskie centrum zarzgdzania bezpieczenstwem
wojewddztwa mazowieckiego

- centrum zarzadzania bezpieczenstwem wojewddztwa
mazowieckiego

- Centrum Dowodzenia Wojskowym Zgrupowaniem
Ratowniczym

- Stanowisko Dowodzenia Okregu Pomorskiego

Ir_i;,ww W o - Dyzurna Stuzba Operacyjna SZRP

-numery telefonéw do innych abonentéw systemu

UWAGA:

tacznos¢ multimedialna pomiedzy wojskowym stanowiskiem wspoétdziatania
na CZBW a CD WZR organizuje dowédca WZR sitami wojska. Klikniecie na IKONE
laczy abonenta systemu wspotdziatania - FON - WIZJA - DANE - docelowo.



11 GRUPA IKON

ZOBRAZOWANIE IKON NA PULPICIE

sm | s
UWAGA:

Ppo | PP Klikniecie na IKONE otwiera tresci wspomagajgce
dziatania sztabow (operatorow) oraz uzupetnia
wiedze merytoryczng zakresu zarzadzania

IDM bezpieczenstwem podmiotu.

BAZAE

WYK PR

OPIS IKON

- system map szczegdb6towych tematycznych

wykaz symulatorow zdarzen

wykaz programow optymalizacyjnych

podstawy prawne zarzadzania kryzysowego

PIK ¢wiczenia treningowe CZK w tym obstugi pulpitu wspotdziatania

[ | - informacja dla mediow

BAZAE - baza edukacyjna obstugi systemu

WYK PR - wykiadnia prawna zarzgdzania kryzysowego w RP

- instrukcja obstugi systemu ARC VIEW
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7 Zakonczenie

Przedstawione opracowanie stanowigce podsumowanie wynikéw ambitnie
sformutowanego tematu pt. ,Informatyzacja proceséw decyzyjnych w sytuacjach
kryzysowych” i podtematu: ,ldentyfikacja procesow decyzyjnych oraz zatozenia na
wybrane systemy informacyjnego wspomagania kierowania bezpieczenstwem RP”
pozwala uswiadomic planistom prac naukowych w AON oraz w Mnie problem stanu
wiedzy o systemach informacyjnego wspomagania decyzji w sytuacjach kryzysowych
RP.

Wyeksponowane w sprawozdaniu zidentyfikowane zadania wymagajgce
informatyzacji na szczeblu centralnym RP oraz wojewddzkim, powiatowym
I gminnym a takze opracowane zalozenia na ich rozwigzanie zarysowujg problemy
badawcze, ktore dla zapewnienia bezpieczenstwa Polski powinny by¢ w trybie pilnym
podjete. By¢ moze przynajmniej czesciowo uda sie je rozwigzaé przy okazji prac
naukowych planowanych przez AON w ramach tematow zwigzanych

z bezpieczenstwem Euro 2012.

Obrouy »»!.






