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WSTEP

Poczatek XXI wieku stawia Rzeczypospolitej Polskiej nowe wyzwania. Sg one
pochodna przyjecia Polski, w marcu 1999 r., do Sojuszu Pétnocnoatlantyckiego oraz z
dazeniem naszego kraju do wiaczenia sie do struktur Unii Europejskiej. Polska
aktywnie uczestniczy na arenie miedzynarodowej we wszystkich dziataniach na rzecz
demokracji oraz w operacjach przywracania, wymuszania czy utrzymywania pokoju.
Sity zbrojne, jako immanentna cze$¢ panstwa polskiego, odgrywajg w tych procesach
znaczacg role. Najwazniejszym zadaniem postawionym przed sitami zbrojnymi jest w
pierwszej kolejnosci ich integracja z sitami zbrojnymi NATO poprzez osigganie
interoperacyjnosci, czyli zdolnoSci do wspolnego dziatania.

W ostatnim czasie w doktrynie NATO wyrazne sg przewartosciowania w
koncepcjach uzycia zwigzane przede wszystkim z zanikiem dwubiegunowego
podziatu Swiata, zmniejszeniem zagrozenia globalnym konfliktem zbrojnym oraz
powstajacymi w roznych czesciach Swiata konfliktami regionalnymi, etnicznymi czy
religijnymi. Stad tez sojusz NATO, z jednej strony, ma zapewniC zbiorowe
bezpieczenstwo wszystkim panstwom cztonkowskim, a z drugiej strony, jako
wiasciwie jedyna, dobrze zorganizowana i majgca demokratyczne struktury
zarzadzania sita, jest coraz bardziej znaczagcym czynnikiem oddziatywania na rzecz

pokoju na Swiecie.

W wyniku gtebokich zmian geopolitycznych NATO gruntownie modyfikuje
swoje oblicze. Zmiany dotyczg wielu sfer funkcjonowania sojuszu. Mimo tego pewne
pryncypia pozostajg jednak niezmienne. Jednym z takich pryncypiow jest
interoperacyjno$¢é, do ktorej przywigzuje sie szczegblng wage, bo ta gwarantuje

sprawnosc jakiegokolwiek dziatania.

Podstawg wszelkiej interoperacyjnosci jest jednakowe myslenie doktrynalne i
przestrzeganie ustalonych standardéw w praktyce. Polska musi zrozumieC te
standardy, przyjac je i stosowac, gdyz w przeciwnym wypadku odstawac bedziemy nie
tylko w sferze jakosci uzbrojenia, ale takze podda¢ mozemy w watpliwosc rzeczywistg

cheé rownoprawnego integrowania sie z sojuszem, co stoi w jaskrawej sprzecznosci z



deklarowang wolg polityczng wiadz panstwowych i ugrupowan politycznych naszego

Kraju.

Sity powietrzne odgrywajg coraz wazniejszg role w NATO. Znaczenie sit
powietrznych rosnie nie tylko w czasie wojny, lecz rowniez w czasie pokoju i kryzysu.
Sity powietrzne stajg sie niemalze gtownym militarnym elementem reagowania
kryzysowego. Sg podstawowym militarnym czynnikiem utrzymania pokoju i

zapobiegania wojnie.

Ze wzgledu na mozliwosci wspotczesnego lotnictwa, szczegdlnie w zakresie
mozliwosci wykonania szybkich i niespodziewanych uderzen z powietrza, NATO
utrzymuje sprawny system kontroli i obrony przestrzeni powietrznej. Cze$C sit
wydzielonych do tego systemu juz w czasie pokoju oddana jest pod dowodzenie
dowddcom sojuszu. Dowddcy ci dysponujg sprawnym i ciagle unowocze$nianym
systemem dowodzenia. System ten umozliwia planowanie i kontrolowanie wszelkich

dziatan powietrznych w catym obszarze NATO.

W dziataniach bojowych sit powietrznych szczeg6lng role odgrywa
informacja. Jest sitg sprawczg tgczaca cate spektrum dziatan, walczace strony oraz
czas realizacji czastkowych celow w jedng spOjng cato$¢. Tak organa dowodzeniajak i
systemy technicznego wspomagania ich dziatalno$ci musza terminowo dysponowac
okre$lonymi pakietami informacji, ktorych analiza stanowi podstawe ich
funkcjonowania. Nie moze tu by¢ mowy na niejednoznaczno$¢ w zakresie jej
interpretacji, gdyz nastepstwem tego moga by¢ btedne decyzje. Majac na uwadze fakt,
ze kazda decyzja podejmowana w procesie tak planowania jak i dowodzenia zawiera
w swojej tresci nakaz do okreSlonego dziatania ludzi, wymaga szczegolnej precyzji i
rozwagi w jej generowaniu. Nic wiec dziwnego, iz strony biorgce udziat w walce
zbrojnej zawsze bedg staraty sie maksymalnie zakiociC procesy zdobywania i
dystrybucje informacji przez przeciwnika. Réwnolegle bedg doskonali¢ dziatania
majgce na celu po”ebienie wiasnej wiedzy o przeciwniku. Juz na tym przyktadzie
wyraznie widac, ze istoty wspotczesnej walki zbrojnej nalezy upatrywaé miedzy

innymi w walce o informacje jak rowniez w walce z informacja.



Jest rzeczg oczywistg , iz procesy informacyjne w dziataniach bojowych sit
powietrznych bedg kontynuacjg procesow realizowanych w ograniczonym zakresie w
czasie pokoju. W kazdym z tych procesdbw mozna wyrozni¢ cztery zasadnicze grupy

zadaniowe (etapy) a mianowicie:

e Zbieranie (pozyskiwanie) informaciji;
 Opracowanie informacji;

« Wykorzystanie informacji;

» Kierowanie zbieraniem informacji.

ZBIERANIE OPRACOWANIE
Zrodta informacji Baza danych
. ) Interpretacja
Organa zbierania informacji
informacji
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Rozkazy i

zarzadzenia
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KIEROWANIE ZBIERANIEMj WYKORZYSTANIE

Rys. 1 Graficzne ujecie cyklu informacyjnego



Wszystkie tak wydzielone etapy stanowig zamkniety cykl informacyjny,
ktorego jedng z cech jest to, ze trudno wydzielic w nim poczatek czy koniec.
Przyktadowo sam etap zbierania informacji jest procesem ciggtym, realizowanym w
kazdej sytuacji. Jego zakres zalezy od szczebla dowodzenia i rodzaju (charakteru)
zadan przypisanych mu do wykonania. W celu szybkiego i niezakloconego
przekazywania uzyskanych informacji niezbedne sa, oprdcz wyspecjalizowanych
srodkow (systemow) zbierania informacji, specjalne Srodki tgcznosci tak w relacjach
pionowych jak i1 poziomych. Zasadnicze elementy cyklu informacyjnego

przedstawiono na rys.l.

Sity powietrzne XXI wieku powinny by¢ zdolne do prowadzenia potgczonych,
koalicyjnych dziatan w réznych wariantach zagrozenia. Obecne ich struktury
dowodzenia, wyposazenie oraz systemy informacyjne powinny stanowiC¢ baze
wyjsciowg dla ewolucji sit zbrojnych XXI wieku. Przystosowanie sit zbrojnych do
nowych wyzwan i zagrozen to przede wszystkim uwzglednienie w systemach walki
przysztoSciowych technologii informatycznych, nowoczesnego, inteligentnego
uzbrojenia oraz wszechstronnego wsparcia informatycznego 1 informacyjnego

przysztych misji.

Polskie sity powietrzne, aby osiggna¢ wyznaczone cele interoperacyjnosci w
obszarze dowodzenia powinny w pierwszej kolejnosci i jak najszybciej zakonczy¢
prace zwigzane z kompleksowym uporzadkowaniem procedur i dokumentow
dowodzenia, odgrywajacych zasadinicza role w procesach planistyczno - decyzyjnych

I informatycznych.

Kolejnym krokiem na drodze pelnej integracji powinno byC¢ pelne
informacyjne wigczenie sie naszych organdéw dowodzenia SP w system dowodzenia

NATO.

Nalezy przy tym zdawaC sobie sprawe, ze nie oznacza to potrzeby
natychmiastowego osiggniecia ,,identycznos$ci”, ze nie chodzi o konstruowanie takich

samych struktur, kopiowanie wyposazenia i uzbrojenia, lecz raczej o doprowadzenie



do wspoétoperacyjnosci (ang, Interoperability) systemoéw dowodzenia i tgcznosci®
oraz uzywanie wzajemnie zrozumiatych procedur postepowania poprzez miedzy
innymi sformalizowanie dokumentacji bojowej i szkoleniowej oraz narodowych
regulaminow walki. Podstawg takiego dziatania powinno byC¢ jednoznaczne
zrozumienie i korzystanie z zasobow informacyjnych w dowodzeniu sitami

powietrznymi.

Opracowanie jest wynikiem realizacji zadania badawczego, nt. ,,Informacja

jako element potencjatu bojowego sit powietrznych” - kryptonim DOWSP 4.19.

Celem badan byta identyfikacja miejsca i roli szeroko pojetej informacji w
procesie dowodzenia, weryfikacja dotychczasowych rozwigzan teoretycznych i
systemowych oraz przedstawienie wybranych probleméw zbioru, przechowywania,
dystrybuowania 1 wykorzystywania informacji w aspekcie realizowanej

restrukturyzacji i modernizacji sit powietrznych w Polsce.

Dla zrealizowania tego celu sformutowano kilka, czeSciowo rozdzielnych,

problemow badawczych:

Problem badawczy /- czy i wjakim stopniu cechy uzytkowe informacji majg

przetozenie naprzebiegprocesu dowodzenia?

Problem badawczy 2- w jakim zakresie standaryzacja procesow

opracowywania i obiegu dokumentow usprawnia dowodzenie sitami powietrznymi?

Problem badawczy 5- jak nalezy w sposéb najbardziej efektywny dia

uzytkownika dokonywac zbioru, oceny iprzetwarzania informacji?

Problem badawczy 4- jaki jest wptyw cech informacji w procesie planowania

dziatan bojowych sit powietrznych?

Problem badawczy 5-jaka powinna bycC struktura organizacyjno -funkcjonalna
systemu rozpoznania radiolokacyjnego WLOP, aby mogt on -stanowiac integralng

cze$¢ NATINDAS- zabezpiecza¢ dowodzenie Polskimi Sitami Powietrznymi?

Wedtug AAP-6 ,,wspdtoperacyjnosé” jest definiowana jako ,,zdolno$¢ systemu ijednostek organizacyjnych do
czynienia ustug lub czerpania $wiadczen od innych systeméw i jednostek wojskowych celem wykorzystania
tych ustug do wspdlnego, efektywnego dziatania”.



Wyniki przeprowadzonych badan- w wiekszosci teoretycznych- przedstawiono

w kolejnych rozdziatach.

| tak w rozdziale pierwszym dokonano analizy podstawowych pojec¢ z zakresu
informacji oraz przedstawiono jej istote. Pokazano tez, ze w zaleznosci od Kryterium
potrzeb informacyjnych uzytkownika mozna mowié¢ o réznych rodzajach informacii,
co ma niewatpliwie duze znaczenie w tworzeniu systemdéw informacyjnych, w tym
informatycznych, a takze ich wykorzystywaniu do tworzenia i przekazywania
sformalizowanych dokumentow niezbednych w dowodzeniu sitami powietrznymi. W
dalszej czesci rozdziatu zwrdcono uwage na cechy uzytkowe informacji oraz jej
znaczenie w procesie dowodzenia i podejmowania decyzji a takze tworzenia

okrestonej infrastruktury informatycznej systemoéw dowodzenia.

W rozdziale drugim na bazie analizy natowskich dokumentéw normatywnych
oraz wynikow prac zespotdw restrukturyzacyjnych WLOP przedstawiono niezbedny
do wdrozenia w Polskich Sitach Powietrznych system wytwarzania i dystrybucji
dokumentéw dowodzenia. Przedstawione zatozenia funkcjonowania tego systemu
pozwatajg przypuszcza¢ ze pozwoli on na zabezpieczenie pracy organow dowodzenia

w terminowa i odpowiedniej jakosci i ilosci informacje.

W rozdziale trzecim zaprezentowano tresci dotyczgace gromadzenia i analizy
danych w organizacji, w Swietle zachodzacych zmian w jej otoczeniu. Szczegdlng
uwage, przy wysokim stopniu ztozonoS$ci proceséw oraz nieliniowych zmianach w
otoczeniu, zwrécono na systemy informatyczne w organizacji, przetwarzanie i ochrone

danych oraz zagadnienia wspoétdziatania cztowieka z komputerem.

W rozdziale czwartym przedstawiono potrzeby informacyjne w cyklu
organizacyjnym dowodzenia. Z rozdziatu tego wynika, iz oprécz zadania bojowego
niezwykle istotne znaczenie w procesie dowodzenia ma szeroko pojeta ocena sytuaciji,
ktéra prowadzona jest na podstawie wiarygodnej informacji. Szczegolne znaczenie

maja w niej informacje dotyczace dziatan przeciwnika.
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w ostatnim, piatym rozdziale w wyniku przeprowadzonych badan
zaproponowano ogolne zatozenia odno$nie organizacji i funkcjonowania przysztego
(docelowego) systemu rozpoznania radiolokacyjnego. Whbrew niektorym tezom
zaktadajgcym zmierzch naziemnego rozpoznania radiolokacyjnego stwierdzono, ze ten
rodzaj rozpoznania bedzie jeszcze diugo podstawowym Zrodiem informacji dla sit
powietrznych. Odpowiednie zorganizowanie zbioru i dystrybucji tej informacji oraz
uzupetnienie jej przez sojusznicze zrédia pozwoli na efektywne planowanie uzycia i

dowodzenie jednostkami sit powietrznych.



n

1. INFORMACJA W DOWODZENIU | PODEJMOWANIU DECYZJI

1.1. Pojecie informacji

Pojecie informacji nie jest intuicyjnie oczywiste, aby sie o tym przekonac,
wystarczy przez chwile zastanowiC sie nad pojeciami takimi jak: wiadomosc,
komunikat czy dana. Niechybnie dostrzezemy wowczas podobienstwa i przeciecia
zakresow tych poje¢ z zakresem pojecia informacja. Ogolnie uznaje sie, ze wiadomos$¢
moze by¢ przekazana tylko w postaci komunikatu (mowionego, pisanego, radiowego,
zaszyfrowanego itp.). Ten sam komunikat moze przekazywac rézne wiadomosci dla
roznych odbiorcow; nadawane przez radio, np. komunikaty dla rybakow, nic prawie
nie mowiag osobom niewtajemniczonym. Te sama wiadomo$¢ mozna przekazywaé za
pomocg roznych komunikatow. Z drugiej strony, ten sam komunikat moze
przekazywaé¢ temu samemu odbiorcy rozne wiadomosci, zaleznie od Zrodia ich
pochodzenia. Dlatego tez komunikatem nazywa sie najczesciej odpowiednio

zakodowang wiadomos$¢, zawierajgcg pewna ilos¢ informacji .

W powyzszym okreSleniu pomija sie okoliczno$¢, ze komunikat jest
samoistnym  obiektem  fizycznym (np. tekst pisany, modulowane fala
elektromagnetyczna, znaki graficzne), podczas gdy wiadomo$¢ skitonni jesteSmy
traktowac jako relacje zachodzaca nuedzy nadawcg a odbiorca. Podkresla sie jednak
ilosciowy aspekt informacji, zwracajgc uwage na to, ze o0go0lng wilasnoscig

komunikatow wyrazajgcych wiadomoscijest posiadanie pewnej ilosci informacji.

Uwzgledniajac role jaka speinia tak ogdlnie pojmowana informacja,

A. Mazurkiewicz okreslit jg w sposob nastepujacy;

Informacjg nazywamy wielko$¢ abstrakcyjng, ktéra moze by¢ przechowywana
w pewnych obiektach, przesytana miedzy pewnymi obiektami, przetwarzana
pewnych obiektach i stosowana do sterowania pewnymi obiektami, przy czym przez
obiekty rozumiane sg organizmy zywe, urzgdzenia techniczne oraz systemy takich

obiektow.

M. Turski, Propedeutyka informatyki, PWN, Warszawa 1979, s.10.
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1.2. Istota informacji

Informacje mozna definiowaé w kategorii zmniejszania naszej niewiedzy o
badanym obiekcie\ Istotg takiego okreSlenia jest entropia informacyjna™”.
Charakteryzuje ona teorie informacji w ujeciu ilosciowym. Problematyka tego rodzaju
informacji obejmuje charakter inzynierski i tgczy sie gtdwnie z charakterystyka

przesytania informacji. Tre$¢ informacji i struktura tej tresci sg obojetne.

Problematyka informacji w ujeciu jakoSciowym zajmuje sie infologia. Wyjasnia
ona znaczenie informacji w aspekcie uzytkowym, badaniem i wyjasnianiem wiasnosci
informacji oraz poszukiwaniem metod i sposobdéw zapewnienia przez informacje

zadan, ktore formutuje uzytkownik.
W ujeciu infologicznym znaczenie informacji zalezy od nastepujacych
czynnikow:
1 Psychologicznych (osobowosci cztowieka).
2. Socjologicznych (rodzaju i kierunku interakcji miedzy ludzmi).
3. Jezykowych (jezyka, w ktérym wyrazona jest informacja).
4. Semantycznych (procesu nadaniajej sensu i istotnosci dla cztowieka).

5. Systemowych (problematyki organizacji informacji w postaci ich strumieni i

systemow informacyjnych).

Informacja, z uwagi na roznorodno$¢ czynnikow ja ksztattujacych oraz
ztozonoSC rzeczywistosci, ma charakter niejednoznaczny. Kazda definicja ukazuje

tylko niektore jej aspekty.

Przez informacje rozumie sie przekazang przez nadawce (ktorym moze by¢
dowolna osoba lub rzecz) do odbiorcy (ktérym takze moze byC dowolna osoba lub
rzecz) pewng tres¢ (bedaca opisem, poleceniem, nakazem, zakazem, zaleceniem) za

pomocyg jezyka lub kodu. Natomiast informacje, z punktu widzenia struktury

~w. Chmielarz, Systemy informatyczne wspomagajace zarzgdzanie. Dom Wydawniczy ELIPSA 1996, s. 17
W. Flakiewicz, Informacyjne systemy zarzadzania. Podstawy budowy i funkcjonowania, PWE, Warszawa
1990, s. 15
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systeméw, traktuje sie jako miare stopnia zorganizowania tych systemow lub miare

zmniejszenia stopnia nieokreslonosci.

Dotyczy to w tym ujeciu samej budowy systemu i jego uporzadkowania.
Informacje z punktu widzenia wzajemnych powigzan systeméw, traktuje sie jako
odbicie przez odbiorce stanéw wyroznionych uktadu bedgcego nadawcag. W tym

przypadku dotyczy to sposobu przekazywania informacji miedzy systemami”.

Informacja, z punktu widzenia bazy danych rozpatrywanych infologicznie, jest
wynikiem obserwacji obiektéw”. Informacje powinny opisywa¢ wybrany zakres
rzeczywistosci i umozliwia¢ otrzymywanie nowych informacji o danej rzeczywistosci.
RzeczywistosC jest zbiorem powigzanych ze sobg obiektow. Obiektem moze by¢
zarowno rzecz fizyczna - realnie istniejgca typu: osoba, budowla, zwierze, przedmiot,
miasto, masz3na, jak tez zjawisko psychofizyczne typu wyksztatcenie,
zainteresowania, zawod, zdarzenie. Obiekt jest tworem abstrakcyjnym, wydzielonym
wg réznych kryteriow, np. organizacyjnych, klasyfikacyjnych, identyfikacyjnych,
wyptywajacych z uzytkowych funkcji bazy danych. Mozna go de zagregowac
wyodrebniajgc obiekt prosty, ktory nie podlega juz dalszemu podziatowi. Informacje o
obiekcie sprowadzajg sie do okreslenia informacji o cechach i atrybutach obiektu,
relacjach miedzy danym obiektem a innymi obiektami. Cecha jest nosnikiem
jakosciowym informacji o obiekcie, a atrybut okresla ilosciowe - mierzalne wartosci
cech obiektu. Dla jednej cechy moze sie odnosi¢ wiele atrybutéw. Relacja odnosi sie
do dwoch lub wiecej obiektow jednoczesnie i wigze je informacjami. Dodatkowo czas
jest parametrem zmieniajgcym wiasciwos¢ obiektu. Bardzo wazne jest precyzyjne

zdefiniowanie czasowo-przestrzennych granic obiektu.

Formalnie obiekt, jako uktad elementarny, mozna przedstawic¢ nastepujaco
Uu={X,Y t}
gdzie:

U - ukiad elementarny.

J. Ochman, Integracja w systemach informatycznych zarzadzania, PWE, 1992, s. 26
J. Olenski, W., Staniszkis, Projektowanie baz danych, PWE, 1984, s. 30
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X  obiekt,
t - cecha obiektu.

Swoistym rodzajem informacji jest wiedza, traktowana jako informacja
usystematyzowana, bedgca wynikiem celowego nagromadzenia lub wypadkowa
doSwiadczen w odniesieniu do poszczegdlnych obszaréw dziatalnosci®. Z punktu
widzenia systemow eksperckich wiedza stanowi informacje potrzebne do tego, aby

dziatanie systemu mozna byto uwazac za inteligentne”.

Informacja moze byC przenoszona w czasie i przestrzeni. Przenoszenie w czasie
nazywamy zwykite magazynowaniem #tub zapamietywaniem, a przenoszenie w

przestrzeni przekazem tub komunikowaniem.

Przenoszenie i magazynowanie informacji odbywa sie za posrednictwem
okre$lonych przedmiotéw i zjawisk materialnych, nazywanych nosnikami informaciji.
Nosnikami mformacji moga byc¢; papier, taSma magnetyczna, dysk magnetyczny, fala
dzwiekowa i kazdy dowolny sygnat bedacy rozréznialnym stanem materii lub energii.
Cigg takich sygnatow tworzy wiadomosci, ktore - przedstawione sg za pomoca

symboli umozliwiajacych dalsze ich przetwarzanie - nazywamy je danymi”.

Informacja w odrdznieniu od danych stanowigcych podstawowy materiat do
przetwarzania, oznacza dane juz przetworzone (wyjSciowe), zgrupowane wedtug
okresSlonych kryteriow. Liczba informacji jest zazwyczaj mniejsza od liczby danych,

ktore staty sie podstawag ich utworzenia®
Informacje w zapisie formalnym mozna uja¢ w sposob nastepujacy’’:
I =i(D, S, t)
gdzie:

D - reprezentacja informacji | w postaci danych;

w. Chmielaiz, op. cit., s. 18.

~z. Swigtnicki, Wojskowe systemy eksperckie, Bellona, Warszawa 1995, s. 81.
J. Ochman, op. cit., s.28.

% Tamze, s.29.
W. Flakiewicz, op. cit., 5.92.
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S - ukfad informacyjny cztowieka, ktory postrzega lub generuje informacje I,
stanowi ukiad dynamiczny. Przy czym ta sama reprezentacja informacji

moze mieC inne znaczenie dla poszczegolnych ludzi w tym samym czasie t;
t - czas dostepny dla interpretacji i wnioskowania przez cztowieka
postrzegajacego (generujacego informacje);
I - funkcja informacyjna.
Powyzsze formalne ujecie informacji oznacza, ze ze wzgledu na zréznicowanie
uktadu informacyjnego cztowieka te same reprezentacje informacji mogg nies¢ rézne
wiadomosci. A zatem nie ma mozliwosci projektowania informacji, jedynie mozna

projektowac reprezentacje informacji - w ujeciu datalogicznym, odwzorowujgcym

rzeczywisto$¢ wyrazong w jezyku danych.

1.3. Rodzaje informacji

Informacje z punktu widzenia potrzeb uzytkownika z uwzglednieniem r6znych

Kryteriow przedstawia ponizsza tabela

Tabela nr 1
Charakterystyka potrzeb informacyjnych
Kryterium typologii Rodzaj informacji Komentarz
potrzeb informacyj-
nych uzytkownika
RODZAJ RYNKU Zinstytucjonalizowana Oparta gtéwnie na formalnych i programowalnych
INFORMACYJNEGO strumieniach informacji o zasiegu ogolnokrajowym,

powszechnie obowigzujgcych w instytucjach.

Handlowa Organizowana na zasadach komercjalnych, w duzym
stopniu z udziatem wyspecjalizowanych organizacji
zajmujgcych  sie  zbieraniem  informacji  na
zamoOwienie klienta.

LOKALIZACJA Zewnetrzna Ukierunkowana na informacje o otoczeniu podmiotu.
POPYTU
Wewnetrzna Ukierunkowana na informacje pochodzgce z danej
instytuciji.

\ZI'amZe, s.63.



Kryterium typologii
potrzeb informacyj-
nych uzytkownika
DOSTEPNOSC
POPYTU

TRWALOSC
POPYTU

CHARAKTER
INFORMACIJI OBJE-
TYCH POPYTEM

SPOSOP
GENERACII
POPYTU

FORMA POPYTU

Rodzaj informacji

Nieograniczona

Ograniczona

Stata
Okresowa

Robocza

Koncepcyjna

BEZPOSREDNIA, w
tym;
PROGRAMOWANA

NIEPROGRAMOWANA

MIESZANA

POSREDNIA, w tym
dotycz.:
MODELU

ROZWIAZANIA
MODELU
KRYTERIOW OCENY
ROZWIAZANIA
MODELU

SCALANIA
WYSZUKIWAWCZA

AKTUALIZACYJINO-
KONTROLNA

TRANSFORMACYJINA

ORGANIZACYINA,
tym:

WEJSCIOWA
ALGORYTMICZNA

MIESZANA

w
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Komentarz

Powszechna, bez ograniczen.

Generowana w ramach mniej lub wiecej Scisle
okreslonych o0s6b lub instytucji; popyt na informacje
stuzbowe, poufne, tajne.

Powtarzatna co do treSci i formy w dtugich, na ogét
wielotetnich, okresach.

Jednorazowa (incydentalna) lub krotkotrwata badz
zZwigzana z pytaniami doraznymi.

Dotyczaca informacji okreslonych co do tresci, formy oraz
czasu ich pojawienia sig, stuzacych objasnieniu badz
rozwigzaniu danego problemu w spos6b bezposredni.

Zwigzana z procesami wstepnymi, zmierzajgcymi do
ustalenia  popytu  roboczego, dotyczaca budowy
informacyjnego modelu problemu ijego rozwigzania, oraz
okreslenia kryteribw oceny rozwigzania jako podstawy do
generowania popytu roboczego.

Popyt roboczy o doktadnie okreSlonym znaczeniu
informacji

Dotyczy informacji zwigzanej formalnie trescig, formg i
czasem pojawiania sie

Informacje nie objete popytem programowym. Maja
charakter zarébwno incydentalny i niepowtarzalny, jak i
powtarzalny, lecz wymagajgcej modyfikacji znaczen w
dostosowaniu do charakterystyk osobowosciowych
podmiotu (cztowieka, grupy os6b)

Dotyczaca réznych proporcji popytu programowego i
nieprogramowego

Zwiazana z popytem koncepcyjnym

Skierowana na informacje luezbedne do budowy
informacyjnego modelu problemu

Ukierunkowane na informacje o algorytmach mozliwych
do zastosowania w celu rozwigzania problemu

Informacje o wystarczalno$ci danych o modelu oraz o
jego rozwigzaniu (np. kompletno$é, fHuwdziwosé, jakos¢)

RoOzne proporcje popytu bezposredniego i posredniego
Wyszukiwanie zadanej informacji istniejgcej jako element
pewnego zbioru

Informacje aktualizujgce i zwigzane z wieloaspektowg
kontrolg gtéwng informacji o popycie bezposrednim
Informacje o doborze odpowiednich regid przetwarzania
Zadana informacja wymaga zabiegébw organizacyjnych
polegajacych na jej wygenerowaniu jako informacji
nowej (nie istniejacej dotychczas)

Informacje o sposobie organizacji danych wejsciowych
Informacje o algorytmach przetwarzania danych
Ro6zne proporcje popytu na informacje wejsciowe,
wyjsciowe i algorytmiczne
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Bardziej ogdlny podziat informacji z punktu widzenia potrzeb informacyjnych

jest nastepujacy”™:
1 Jawna - przechowywana na nosnikach.

2. Uwiktana - nie przechowywana na nosnikach, a stanowigca relacje na

informacjach jawnych, ktorg kazdorazowo (ha zyczenie) mozna otrzymac.
3. Posiadana - przechowywana np. w pamieci cztowieka.

4. Dostepna - znajdujaca sie np. w dokumentach, ksigzkach itp. (nosnikach

dostepnych - dla podmiotu).

5. Istniejgca niedostepna - przechowywana na nosnikach, do ktorych dostep jest nie-
mozliwy dla podmiotu z roznych przyczyn.

6. Realna - dostepna oraz istniejgca, niedostepna - fgcznie.

7. Niezdefiniowana - np. pytanie o wor rekurencyjny na dowolng liczbe pierwsza,

zjawiska paranormalne itp.
8. Potencjalna - realna i niezdefiniowana - fgcznie.
Natomiast majgc na uwadze charakter i tres¢ informacji, mozna jg podzieli¢ na:

1. Informacje obejmujace swym zakresem wieksze jednostki organizacyjne, badz to
w przekroju terytorialnym, badZz w przekroju przedmiotowym. W informacjach

tego typu operuje sie wielko$ciami zagregowanymi o duzym stopniu syntezy.

2. Informacje obejmujace podstawowe struktury organizacyjne. Obejmujg one swoim
zakresem catg dziatalnoS¢ okreslonej struktury organizacyjnej. Stanowig zrodto i

podstawe informacji o charakterze globalnym (wieksze jednostki organizacyjne).

Informacje, z punktu widzenia proceséw informacyjno-decyzyjnych, obejmuja
obszary dziatalnosci w sferze technologicznej, ekonomicznej, organizacyjnej i dotyczg
roznego stopniu ich agregacji. Stanowig one przestrzen techniczng informacji. Ogolny

podziat tego rodzaju informacji jest nastepujacy”™:

1. Informacje o zamierzeniach, programujace dziatania przyszite.

w. Flakiewicz, Informacyjne i informatyczne systemy zarzadzania, PWE,1983, s. 65
Tamze. s. 90.
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2. Informacje powiadamiajgce o charakterze ewidencyjno-kontrolnym.
3. Informacje analityczne o charakterze przyczynowo skutkowym.

Dodatkowo, w procesie informacyjno decyzyjnym, nalezy uwzglednic
przestrzen spoteczng zawierajacg cechy osobowosciowe ludzi oraz zachodzace miedzy
nimi relacje. Przestrzen spoteczng scharakteryzowa¢ za pomocg nastepujgcych

elementow:
Zakres zaufania do personelu.

Zakres wykorzystania przez przetozonych opinii i pogladow podwiadnych przy

rozwigzywaniu probleméw.

Metody motywacji.

Zakres odpowiedzialnosci pracownika za losy instytucji i za realizacje jej celow.
Zakres wspoétdziatania i komunikacji majacej na celu realizacje zadan instytuciji.
Gtowne kierunki przeptywu informaciji.

Stopien akceptacji przez podwiadnych rozkazéw, zalecen, i decyzji przetozonych.
Stopien Scistosci informacji przekazywanych w gore.

Kontakt psychiczny z podwtadnymi.

Intensywnos$¢ i charakter kontaktow przetozony - podwiadny.

Liczbe zespotow zgranych ze sobg w zakresie wykonywanej pracy.

Giowny szczebel decyzyjny instytucji.

Stopien orientacji osob decydujacych o sytuacji panujacej na nizszych szczeblach.
Stopien wykorzystywania wiedzy specjalistycznej przy podejmowaniu decyzji.
Stopien partycypacji podwiadnych w decyzjach dotyczacych ich pracy.
Podejmowanie decyzji na mozliwie najodpowiedniejszym szczeblu z uwagi

na motywacje wykonawcow.

Sposob stawiania zdan.
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Stosunek zespotu pracowniczego do zadan instytucji.
Zakres centralizacji kontroli.
Zakres i kierunek wptywu organizacji nieformalnej.

Sposob wykorzystania wynikéw kontroli.

1.4. Jakos¢ informacji

Jakos¢ informacji zwigzana jest z uzytkownikiem i jego potrzebami
informacyjnymi. Jest niezbednym skiadnikiem wielokryterjalnej oceny systemu
informacyjnego kazdej organizacji. Wielokryterjatno$¢ pojecia jakosci informacji
oznacza, ze wykazy jej cech, proponowane przez réznych autoréw, odznaczajg sie z
jednej strony réznym poziomem abstrakcji, a z drugiej - r6znym nazewnictwem, ktdre
w wielu wypadkach albo sg synonimami innych, albo nazwami klas cech, w ktorych
mieszczg sie cechy bardziej szczegdtowe. Pojecie jakosci mozna okreslic posrednio
poprzez wskazanie kryteriow i wyszczegdlnienie cech przynaleznych tym kryteriom.

Cechy informacji oraz ich syntetyczne objasnienie sg nastepujgce”™:
* Agregacja - poziom syntezy informacji.

» Aktualnos¢ - zgodnosSc tresci informacji z rzeczywistym stanem procesu w danym

momencie.
o Celowos¢ - zdolnos¢ do wyznaczania norm sterujgcych w procesie sterowania.
o Cennos¢ (wartos¢) - spowodowanie zmiany cennos$ci sytuacji decyzyjne;j.

* Decyzyjnos¢ - stopien wpltywu na przebieg procesu decyzyjnego (wzbogacenie

wiedzy, warianty decyzji, stanowienie decyzji).
e Doktadnos¢ - stopien uwzglednienia szczegétdw w tresci informaciji.

e Dostepnos¢ - mozliwos¢ korzystania z informacji w odpowiednim miejscu i czasie

przez jej odbiorce.

** W. Flakiewicz, Informacyjne systemy  op. cit., s. 102-103.
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Efektywnos$¢ - zdolno$¢ do wywotania okreslonych, istotnych dla uzytkownika

efektow.

Elastycznosc - zdolnos$¢ do zaspokajania roznych potrzeb uzytkownikow.

IloSC - zmniejszenie stopnia niepewnosci w sytuacji decyzyjnej.

Jednoznaczno$C - stosowanie jednoznacznego jezyka i precyzyjnie okreSlonych
pojec.

Kompletnos$¢ - uzytkownik nie jest zmuszony siegac po informacje dodatkowe.

Komunikatywno$¢ - iloS¢ pacy niezbednej dla nadania jej przez odbiorce formy

umozliwiajgcej wnioskowanie i podjecie decyzji.

Kosztowno$¢ - poziom naktaddw pienieznych na zdobycie lub sukcesywne uzy-

skiwanie informacji.

Objetos¢ - wielkoS¢ obszaru niezbednego do zapisania informacji w pamieci kom-

putera lub na nos$niku.
Optacalnos¢ - roznica miedzy cennoscia i kosztem informaciji.
Petnos¢ - stopien likwidacji niepewnosci decydenta w procesie zarzgdzania.

Porownywalnos¢ - mozliwos¢ poréwnania informacji z innymi informacjami (wg

czasu, obszaru itp.)

19. Pracochtonno$¢ - wielkos¢ naktadow pracy poniesionych na uzyskanie

I wykorzystanie informacji.

Prawdziwo$¢ - zgodnos¢ tresci informacji z rzeczywistym przebiegiem opisywa-

nego przez nig zdarzenia.

Precyzyjno$¢ - stopien jednoznacznosci terminologii uzytej przez informacje.
Perspektywiczno$¢ - stopien antycypacji przebiegu planowanych zdarzen.
Przydatnos¢ - zmiana prawdopodobienstwa osiggniecia celu.

Przyswajalno$¢ - objetoSciowy zakres informacji, ktory jest w stanie efektywnie

wykorzystac decydent.
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Redundancja - stopien nadmiarowosci informacji niewzbogacajacy jej tresci.

Retrospektywnosc - informacja zwrotna o warunkach uprzednio podjetych decyzji

(informacje historyczne).

RozwlektosC - mozliwosC dodatkowego uzupetnienia informacji np. o walorach

dydaktycznych.
RzetelnosC - brak znieksztatcen intencjonalnych w tresci informacji.
Sensownos$¢ - ograniczenie roznorodnosci zachowania sie systemu.

Szybko$¢ - odstep czasu od momentu zaistnienia zdarzenia do momentu otrzyma-

nia informacji o tym zdarzeniu.
Wiarygodno$c¢ - brak deformacji informaciji.

Wiek - odstep czasu miedzy momentem zaistnienia zdarzenia a momentem wyko-

rzystania informacji.
Wiernos¢ - zgodnos¢ informacji w zbiorze oryginatow i w zbiorze obrazéw.

Zrodtowos¢ (wtdmosC) - pochodzenie informacji z bezposredniej lub posredniej

obserwacji.

Cechy jakosci informacji czeSciowo majg zwigzek z osobowosSciowymi
cechami jej uzytkownika i z celem oraz programem badania rzeczywistosci
pozajezykowej. Cechy te sg w pewnym stopniu pojeciem wzglednym, odznaczajg sie
roznym poziomem abstrakcji i réznym nazewnictwem oraz nie wyczerpujg catej
charakterystyki jakosci informacji. Nalezy zawsze dazy¢ do zobiektywizowania

definicji pdl semantycznych dla kazdej wyroznionej cechy informacji.

Problem jakoSci informacji maleje, im bardziej system informacyjny jest

precyzyjny ijednoczesnie elastyczny i bogaty w tresci.

1.5. oS¢ informacji

Badaniem iloSci informacji, sposobow kodowania ijej przesytania, zajmuje sie

teoria informacji. Jest to nauka ktéra powstata w latach 1l wojny Swiatowej i



22

bezposrednio po niej dynamicznie sie rozwijata, gtdwnie na skutek intensywnych
badan nad budowg wysoce sprawnych sieci #gcznosci oraz nad metodami i

urzadzeniami kryptografii (stuzagcymi do szyfirowania wiadomosci).

Za tworce teorii informacji uznaje sie powszechnie Claude'a Shannona, ktory w

latach 1948-1949 ogtosit swoje fimdamentalne prace z tej dziedziny.

Podstawowe zatozenie ilosciowej teorii informacji polega na tym, ze komunikat
zawiera tym wiecej informacji, im mniejsze jest prawdopodohieAstwo jego

wystgpienia.

Rozpatrzmy zrodto, ktére moze nadawac siedem réznych komunikatow, oznaczonych

jako a, b, c,d, e f, g
Zatdzmy dalej, ze komunikaty te tworzg dwie grupy:
* pierwsza to komunikaty {a, e},
* drugato komunikaty {b, c, d, f, g}.

tak, ze nadanie komunikatu z grupy pierwszej jest tak samo prawdopodobne, jak

nadanie komunikatu z grupy drugiej.
Zatdzmy jeszcze, ze:
1 komimikaty {a, €} bedajednakowo prawdopodobne;
2. komunikaty grupy drugiej tworzg dwie jednakowo prawdopodobne podgrupy:
 IlA to komunikaty {b, d, g};
* |IB to komunikaty {c, f};

3. prawdopodobienstwa wystgpienia komunikatow w grupie 1IB przyjmujemy za

jednakowe;
4. grupa Il A skfada sie z dwoch jednakowo prawdopodobnych grup komunikatéw:
* |IAIl zawiera komunikat {b} ;

* 11A2 zawiera komunikaty {d, g} z jednakowym prawdopodobienstwem

ich wystapienia.
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Powyzszy podziat zilustrowany zostat na rys. 1.1

{a,b,c,d,e,f,d}
U grupa
| grupa {b,C,d,f,g}
Podgrupa Podgrupa IIB
UA {cf}
7 A
J—
A2
{d.g}

Rys. 1.1. Podziat zbioru komunikatéw.

Oznaczajac przez P (wydarzenie) prawdopodobienstwo zaistnienia wydarzenia,

mamy:
P (komunikat a lub komunikat e) =
P(komunikat b lub komunikat ¢ lub komunikat d lub komunikat/ lub komunikat g) (1)
I dalej z oczywistym uproszczeniem zapisu
P@-PE)=P(/d/g)=P(cli)
P(b)-P(d/g)-P(c) = P(f) (2)

P (d)=P(9)
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Poniewaz, jesli zostaje nadany jakis komunikat musiato nastgpi¢ jedno z dwoch

wydarzen:
(a/e) lub (b/c/d)flg) czyli
P(a/e) +P(b/d/f/g) =1
stad na mocy (1) mamy:
P(a/e) = P(b/c/d/£lg) =1/2

Jesli zaistniato wydarzenie (a / €), to musiato nastgpic jedno z dwdch wydarzen
alub e, czyli na mocy (2) iznanych wzoréw na prawdopodobienstwo warunkowe:
P(a) =P{e)=- -_=- =
(a) =P{e) 557

Postepujac podobnie, otrzymujemy:

P(b) = P{c) =P{f) = 3‘ E?
1rn

P{d)=Plo) = ¢

Jesli przyjmiemy, ze jednostka informacji jest taka jej ilo$¢, jakg uzyskujemy
po stwierdzeniu, ze zaszto jedno z dwu jednakowo prawdopodobnych zdarzen, to bez
trudu zauwazamy, iz komunikat a zawiera dwie takie jednostki, tyle samo co
komunikat e. Komunikaty b, ¢ i f zawierajg po trzy jednostki, natomiast komunikaty d

I g po cztery jednostki.

Ogéblnie przyjmuje sie, ze komunikat ktorego prawdopodobienstwo wystgpienia

wynosi/?, zawiera

i
k =log; -10g2 P
\PJ

jednostek ilosci informaciji.
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Fakt otrzymania wiadomosci jest wtedy i tylko wtedy, jesli przed
doSwiadczeniem nie mozemy okre$lic stanu obiektu, sytuacji lub zdarzenia. Jesli
wiadomo$¢ zmniejsza lub likwiduje nieokre$lonos¢ sytuacji, to wtedy mowimy, ze

otrzymujemy informacje. 1loS¢ otrzymanej informacji mozemy zmierzyc.

Dlatego tez, miarg ilosci informacji powinna by¢ funkcja stosunku ilosci

mozliwosci sprzed eksperymentu do iloSci mozliwosci po eksperymencie.

gdzie:
n - ilo$¢ informacji przed eksperymentem;
tip - ilos¢ informacji po eksperymencie.
Podstawa teorii informacji sg zdarzenia losowe.

Jesli wiec wszystkie sytuacje traktujemy jako jednakowo prawdopodobne i

oznaczymy Xi(dla/=1, 2, 3,..., n), to

Przy czym F(x,)prawdopodobienstwo wystapienia zdarzenia  znane jest juz

przed eksperymentem (apriori).

Jesli uwzglednimy przeprowadzenie eksperymentu, to ograniczymy licznos¢

sytuacji (zdarzen)

dla i=1,2,..., rip <n.

Miarg ilosci informacji powinna by¢ funkcjg stosunku

Najbardziej odpowiednig miargjest funkcja logarytmiczna
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Zakladajgc, ze dany jest zbior niezaleznych stanow
x={Xj, X2,...,, xj dla @
oraz przyjmujac, ze stany sa niezaleznymi zdarzeniami wykluczajgcymi sie parami i

jest prawdopodobienstwem jednego zdarzenia to

=
Natomiast w przypadku wystgpienia jednego zdarzenia uzyskujemy ilosc

informacji okreslong wzorem

1
/(x,) = log"

m)

z powyzszej zaleznosci wynika, ze ilo$¢ informacji jest tym wieksza, im

mniejsze jest prawdopodobienstwo zajscia danego zdarzenia.

Bardzo czesto uzytkownika (odbiorce informacji) interesuje nie to, jakg ilos¢
informacji uzyskuje, lecz to ile informacji moze uzyskac¢ od konkretnego obiektu, czyli
srednig ilos¢ informacji

Okresli¢ ja mozna za pomoca nastepujacej zaleznosci
w o= p{x)

Wielkos¢ H (x) nazywanajest entropig zrédta informaciji.
Wiasnosci entropii

1 Entropia Hn(x) skonczonego zbioru x o licznosci n jest rowna O wtedy i tylko

wtedy, gdy
Pi P(xj-O dai=1,2,.7..n
Pi P(xj =1

Oznacza to, ze prawdopodobienstwa zajscia wszystkich zdarzen za wyjatkiem

jednego sg réwne 0. W pozostatych przypadkach ilos¢ informacji Hn(x) = 0.
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2. Dla zadanej licznosci zbioru X réwnej n entropia osigga minimum wtedy i tylko

wtedy, gdy

1.6. Cechy uzyteczne informacji

W ztozonych sytuacjach pola walki dowddztwa w sitach zbrojnych (w tym
rowniez sitach powietrznych) bazujg na informacjach /danych/ przekazywanych w
systemie dowodzenia. Sprzezenia informacyjne muszg zapewniC im mozliwosc
widzenia i styszenia wszystkiego co sie dzieje w rejonie ich odpowiedzialnosci (obsza-
rze dziatan), a poniewaz rozmiary tego obszaru wcigz wzrastajg, zapotrzebowanie na

informacje w procesach dowodzenia rosnie w wyjatkowo duzym tempie.

Informacje wystepujace w kazdym procesie dowodzenia mozna podzieli¢ na

trzy zasadnicze kategorie:

* Informacje sytuacyjne przedstawiajg istniejgcy lub przyszty stan, np.; potozenie,
skiad i stan zgrupowan sit i Srodkow przeciwnika, ocene mozliwosci jego dziatan,
silne i stabe strony; stan liczebny wojsk wiasnych, ich ugrupowanie oraz
mozliwosci; sytuacje promieniotworczg, stan zapasOw amunicji; miejsce 1 czas
rozwiniecia zwigzkow taktycznych (oddziatow, pododdziatéw) oraz urzadzen
logistycznych, a takze limity zuzycia srodkéw bojowych; dane o przeszkodach
wodnych w rejonie dziatan. Majg one forme meldunkéw, sprawozdan,
komunikatow, map roboczych i sprawozdawczych, zdje¢ fotograficznych,

szkicow, wykresow, itp.

 Informacje instruktywne stanowigce zasady, np. organizacji wojsk, przy-
gotowania i prowadzenia dziatan, pracy organdéw dowodzenia, wykorzystania
broni i sprzetu bojowego zawarte sg w wytycznych, regulaminach, podrecznikach i

instrukcjach.
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 Informacje dyrektywne (decyzyjne) przedstawiajg przyszte stany i stanowig
dyiektywe dziatania. Dla wojsk zawarte sg w rozkazach bojowych, zarzadzeniach i
wytycznych. Aby dokona¢ wyboru racjonalnej decyzji konieczne jest
zgromadzenie odpowiedniego zasobu okreslonego rodzaju informacji. Trudno jest
podacC jak duzo informacji nalezy zebrac, aby podjac te czy inng decyzje. Zalezeé
to moze od konkretnych warunkéw. W kazdym przypadku pozadane jest, aby
decydent miat wzglednie kompletng informacje o danym zjawisku czy

przedmiocie.
Informacje winny charakteryzowac sie okreslonymi cechami, takimi jak:
terminowos¢, doktadnos¢, petnos¢, wiarygodnosc i zwieztosé.

Terminowo$¢ informacji polega na dostarczaniu jej we wiasciwym czasie,
zgodnym z cyklem dowodzenia lub sytuacjg wynikajgcg na polu walki. Wigze sie nie-
rozerwalnie z aktuatnoscig to znaczy, ze dostepno$¢ danej informacji wystepuje w
czasie, gdy jest ona podstawg odpowiedniej dziatalnoSci dowodcy i sztabu. Nie zawsze
0 aktualnosci decyduje szybkos¢ jej przekazania lecz sytuacja w jakiej znajduje sie w
danej chwili dowodca oraz oddziaty, pododdziaty i S$rodki walki. Decydujgcym
czynnikiem majacym wptyw na terminowosc jest czas, ktorym dysponuje w danym
momencie dowodca dywizji, przy czym nie oznacza to, ze informacja w kazdym
przypadku musi dotrze¢ natychmiast po jej uzyskaniu. Z reguty informacje o wojskach
wiasnych i sgsiadach naptywajg zgodnie z okreSlonymi zasadami sprawozdawczosci
lub w ustalonej kolejnosci. W przypadku informacji o przeciwniku w czasie
prowadzenia dziatan bojowych naptyw informacji zalezy goéwnie od wydolnosSci
systemu rozpoznawczego. Waznos$¢ tych informacji, szczeg6lnie terminowos¢ ich
dotarcia do dowodcéw rdéznych szczebli dowodzenia niezbedna jest dla podjecia

decyzji i kierowania silanu w walce.

Doktadno$¢ informacji polega na prezentacji jej w takiej postaci, aby mogta
by¢ efektywnie wykorzystana (informacje powinny by¢ dostosowane do zakresu i
charakteru funkcji wykonywanej przez ich uzytkownika). Wigze sie to bezposrednio z
pojeciem kompletnosci, polegajacej na dostarczeniu wszelkich niezbednych i

potrzebnych danych dotyczacych rozpatrywanych probleméw decyzyjnych. Dane o
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okre$lonej sytuacji musza by¢ na tyle petlne, aby informacja byla uzyteczna.
Przeciwnym wypadku przekazywany obraz moze by¢ znieksztatcony i niedoktadny,
niekiedy wrecz uniemozliwiajacy podjecie jakiejkolwiek decyzji, nie mowiac juz o jej

racjonalnosci czy optymalnosci.

Petno$¢ oznacza wszechstronny i wyczerpujacy opis stanu faktycznego

odwzorowywanego zjawiska, procesu czy stanu rzeczywistosci.

Wiarygodnos¢ informacji powinna by¢ potwierdzona z wielu, najlepiej

niezaleznych, Zrddet lub zjednego juz sprawdzonego (pewnego) zrodia.

Prawdopodobnymi informacjami sag takie, ktore odpowiadajg aktualnej
sytuacji bojowej, sg zgodne z posiadanymi juz informacjami, albo uzyskano je z

jednego lub kilku zrodet i wymagaja sprawdzenia.

Fatszywymi informacjami sg takie, ktorych nieprawdziwo$¢ zostata
udowodniona. Wykorzystuje sie je np. do studiowania metod dezinformacji

stosowanych przez nieprzyjaciela.

Do watpliwych informacji zalicza sie takie, ktore zaprzeczajg poprzednio

uzyskanym danym z innych zrédet i wymagajg sprawdzenia lub potwierdzenia.

Zwieztos¢ informacji polega na przekazaniu wiadomosci w maksymalnie
skroconej wersji oraz przedstawieniu jej przy uzyciu jak najmniejszej liczby np. stow,

znakow, sygnatdw itp.

Innym Kkryterium podziatu informacji to waznosc i pilnos¢. Ze wzgledu na to

kryterium informacje mozna podzieli¢ na; alarmowe, szczegoélnie pilne ipozostate,

Do informacji alarmowych nalezg te, ktére wymagajg natychmiastowej
reakcji adresata. Czas na podjecie decyzji i doprowadzenie jej do wykonawcow
mierzony jest minutami, a niekiedy sekundami. Moga to by¢ dane o broni masowego i
precyzyjnego razenia oraz $rodkach jej przenoszenia, o przygotowaniu do wykonania
zaskakujacych uderzen, a przede wszystkim pierwszego uderzenia i nowych rodzajach
broni; o przygotowaniu, przelocie, przejSciu morzem i lgdowaniu desantow
nieprzyjaciela itp. Informacje alarmowe czesto najpierw sie przekazuje, a nastepnie je

ewidencjonuje. Zachowanie tej kolejnosci nie powinno by¢ jednak reguta, szczegolnie
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w tych przypadkach, gdy réwnoczesnie naptywa duza ilos¢ tego typu danych i
zachodzi obawa ich znieksztatcenia lub pominiecia oraz wystepienia trudnosci z

biezgcym ich zakwalifikowaniem (np. alarmowe czy pilne ).

Informacje szczegOlnie pilne powinny byC¢ przekazywane mozliwie
najszybciej. Czas na ich przekazanie mierzony w zaleznosci od szczebla w minutach i
godzinach. Sato informacje o mozliwosci wprowadzenia do walki nowych oddziatow
nieprzyjaciela, lokalizacji zgrupowan wojsk, realizacji manewréw, wprowadzania na

uzbrojenie nowych $rodkéw bojowych itp.

Pozostate informacje przekazywane sg w dalszej kolejnosci. Wszelkie dane i
informacje wykorzystywane w procesie dowodzenia powinny byC udostepniane

uzytkownikom w sposéb racjonalny.

1.7. Potrzeby informacyjne uzytkownika

Potrzeby informacyjne, niezaleznie od uzytkownika, powinny charakteryzowac
sie nastepujagcymi cechami jakosciowymi™: dyspozycyjno$é, porownywalnosc,

rzetelnos¢, elastycznosc i przetwarzalnosc.

Nadrzednag cecha jest dyspozycyjnos¢. Oznacza to, ze informacja moze bycC
zawsze W razie potrzeby dostarczona uzytkownikom. Ze wzgledu na zmieniajacy sie w
czasie charakter zapotrzebowania na informacje, trzeba jg stale analizowaC i

aktualizowaé.

Rownie wazng cechg jest porownywalnos¢. Na zmniejszenie stopnia
porownywalnosci informacji w znacznej mierze wptywajg dziatania reorganizacyjne,
ktére powodujg zmiany w istniejacych uktadach i zwigzane z nimi modyfikacje w
dokumentacji bojowej. Porownywalno$¢ zalezy w znacznej mierze od szczebla
gromadzenia informacji. Informacje zebrane na szczeblu elementarnych obiektow
(dane zrédtowe) sa w wiekszym stopniu poréwnywalne niz informacje zagregowane.

Wynika to z faktu, ze agregacja informacji moze byc przeprowadzona w rozny sposoéb.

'* W. Maciejewski, Informacyjne problemy planowania, PWE, 1982, s. 111
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Rzetelno$¢ informacji okreSla dokfadnos¢, z jaka sa rejestrowane dane
odwzorowujace rzecz3‘iste zjawiska np. dotyczace aktualnosci planéw i prognoz

uzycia nowego uzbrojenia, zmian w taktyce czy organizacji sit powietrznych.
Stopien rzetelnosci zalezy od;

e czufosci i zasiegu narzedzia rejestrujgcego oraz catego procesu technologicznego

przetwarzania danych, a zwtaszcza ich gromadzenia i przechowywania;

e stopnia obiektywnos$ci oceny w przypadku rejestracji lub interpretacji informacji
przez cztowieka, zwiaszcza gdy jest on w jakikolwiek sposob zainteresowany

otrzymanym wynikiem;

* bieddw metodycznych wynikajgcych przede wszystkim z doboru nieodpowiedniej

proby;
» zainteresowania uzytkownika informaciji;
» stopnia aktualnosci zbieranych danych.

Miernikiem elastycznosci informacji jest stopien zaspokajania obecnych i
przysztych potrzeb réznych uzytkownikow. Elastyczno$¢ informacji zalezy od stopnia
ich zagregowania w zbiorze. Informacje jednostkowe sg najbardziej elastyczne i traca
te wiasnosC z chwilg ich agregacji. Relatywnie najwyzszg elastyczno$¢ uzyskuje sie,
gdy podstawowe obserwacje zawierajg mozliwie najwiecej szczegdtow oraz nie
obejmuja Kklasyfikacji typu subiektywnego, jak np. podziat na wielkosSci interwatowe

(np. $rednie, dobre, bardzo dobre, najwyzszej klasy).

Przetwarzalno$¢ informacji mozna okresli¢ jako funkcje postaci danych i formy

ich przechowywania.

Majac na uwadze cel i program obserwacji rzeczywistosci pozajezykowej
okreSlenie potrzeb informacyjnych uzytkownika sprowadza sie do wyznaczenia

nastepujacych obszarow dziatania™:

1 OkreSlenie uzytkownika informacji, a wiec ustalenie, kto jest rzeczywistym

uzytkownikiem informacji.

Y W. Flakiewicz, op. cit., 5.145.
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2. OkreSlenie obszaru informacji dla uzytkownika nieznanych (obszar popytu na

informacje).
3. Okreslenie sposobu dostarczenia informacji uzytkownikowi.

Wymienione wyzej obszary sg zbiorami zawierajgcymi elementy wspolne. W

obszarze uzytkownikdéw mozna wyrdzni¢ nastepujace ich klasy;
1 Uzytkownicy potencjalni - zainteresowani okre$long informacja.

2. Uzytkownicy przypuszczalni - majacy posredni lub bezposredni dostep do danej

informacji.

3. Uzytkownicy rzeczywisci - korzystajagcy z danej informacji w ramach swych

obowigzkow stuzbowych.

4. Uzytkownicy korzystajacy z posiadanych informacji - korzystajacy z danej
informacji i wynoszacy z tego bezposrednig korzy$¢ z racji jej uzycia w

okre$lonym celu.

Kazda z wyzej wymienionych Kklas reprezentuje specyficzne potrzeby rzutujace
na tre$¢, forme i czas pojawiania sie informacji. A zatem w kazdej z tych klas
uzytkownik tworzy popyt na informacje, nastepnie przetwarza je w sensie nie
informatycznym, dalej za$ generuje na jej podstawie dalsze informacje

(metainformacje).
Informacje ze wzgledu na obszar popytu mozna podzieli¢ wedtug:

e wskaznikow gtownych - zawierajacych najistotniejsze charakterystyki stanu
ekonomiczno 1 techniczno-organizacyjnego instytucji w okresie biezacym lub

docelowym;

e podstawowych obszaréw dziatalnosci instytucji - przy definiowaniu takich
obszarow pomocne sg najczesciej techniki i metody zarzgdzania przez ustalanie

celow;

e 16l odgrywanych przez osoby wigczone w strumien informacji (role zawodowe,

spoteczne, polityczne itp.).
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Przy ustalaniu potrzeb informacyjnych stosowane sg rdézne technologie
pozyskiwania informacji. Sg to: obserwacja dziatania uzytkownika., wywiady,

dyskusje, kwestionariusze (ankiety) i badanie dokumentow.

Potrzeby informacyjne uzytkownika sg realizowane w oparciu o zastosowanie
technologii komputerowych zapewniajacych funkcjonowanie systemu

informacyjnego.

Struktura informacyjna, rozpatrywana jako system, jest elementem systemu
zarzadzania™. Obejmuje zbiory informacyjne, a wiec zasoby informacji oraz te
elementy, ktore umozliwiajg zasilanie, utrzymanie i dostarczanie uzytkownikowi tych
zasobow. Elementami tymi sga nadawcy i odbiorcy informacji oraz techniczno-
organizacyjne Srodki zbierania, przesytania, przetwarzania i ochrony informacji.

System informacyjny jest wyrdzniony przestrzennie, czasowo oraz problemowo.
Formalnie system informacyjny okresla nastepujacy zapis:
SI ={P, I, T,O,M, R}
gdzie:
SI - system informacyjny;
P - zbidr podmiotow gospodarczych, ktore sg uzytkownikami systemu;

| - zbidr informacji o stanach i zmianach sfery realnej lub tez o sferze

regulacyjnej, czyli tzw. zasoby informacyjne;

T - zbior technik, ktore obejmujg zaréwno sprzet, jak i jego oprogramowanie w

systemach informatycznych lub tez technikach tradycyjnych;

O - zbiér form organizacyjnych gospodarki panstwa, obejmujacy m.in.

stosowang formute zarzadzania;

M - zbior metainformacji, czyli informacji o obecnym i przysztym stame

informacji, zawartych w zasobach informacyjnych;

N - relacje miedzy poszczego6lnymi zbiorami.

18 J. Kisielnicki, Informatyczna infrastruktura zarzadzania, Wyd. Naukowe, 1993, s. 15.
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Efektywno$¢ systemu zarzadzania zalezy w decydujgcym stopniu od
istniejgcych zasobow informacyjnych. Zasoby te mozemy okres$li¢ jako posiadane w
systemie informacyjnym dane y wiedze, ktorymi mozemy sie postugiwac dla potrzeb
zarzadzania. Majac wiec odpowiednie zasoby informacyjne, wiemy tym samym
wiecej o sferze realnej. Konsekwencjg jest zmniejszenie sie nieokre$lonosci wyboru,

cojest jednoznaczne z dgzeniem do algorytmizowania procesu podejmowania decyzji.

Zakres zasobow informacyjnych mozna okresli¢ dla konkretnego uzytkownika

np. na podstawie nastepujacych pytan:

1 Jakie zagadnienia interesuj g uzytkownika ?

2. Dlajakich funkcji zarzadzania sg potrzebne informacje ?

3. Jakiego przedziatu czasu powinny te informacje dotyczy¢ ?

A zatem zasoby informacyjne przeznaczone do celow zarzadzania okresli¢

mozna za pomoca nastepujacego zapisu:
Zt={Z,F, T}
gdzie:
Z - zbidr zagadnien;
F - zbidr funkciji;
T - zbidr przedziatébw czasowych.

Najczesciej zagadnienia interesujagce uzytkownika dotycza czlowieka, jego
dziatalnoSci 1 otoczenia. Lista wyodrebnionych w ten sposob problemow jest
nastepujaca: cztowiek, otoczenie (infrastruktura, zasoby finansowe, materiatowe,
techniczne oraz ochrona $rodowiska), dziatalno$¢ cztowieka (produkcja, konsumpcja
indywidualna i spoteczna, inwestycje produkcyjne i nieprodukcyjne, eksport, import,

ustugi materialne i niematerialne, wymiana wiedzy).
Zbidr funkcji:
1 Rejestrowanie, traktowane jako pojecie szersze niz ewidencjowanie.

2. Analizowanie i przygotowanie decyzji.
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3. Decydowanie i przygotowanie realizacji.
4. Kontrolowanie wykonania decyzji.

Rozpatrujac  problematyke potrzeb informacyjnych w aspekcie ich
przystosowania do technologii komputerowej - mozna wyrozniC nastepujgce klasy

systemow informacyjnych™:

1 Systemy transakcyjne (dziedzinowe) - stuzgce do gromadzenia, utrzymania,
aktualizacji i transformacji danych zwigzanych z dokonywanymi w instytucji

transakcjami.

2. Systemy informowania kierownictwa - pozwalajagce wigczy¢ technologie
komputerowg do wspomagania proceséw decyzyjnych. Zadaniem tego rodzaju
systemdw jest dostarczanie Kkierowniczej kadrze informacji w postaci
datalogicznej, wspierajgcej czynnosci Kierownicze, ze szczeg6lnym wsparciem
podejmowania decyzji zarzadzajacych. Wiekszg skutecznos¢ systemy te majg w

procesie wspierania decyzji dobrze lub wystarczajgco posiadajgcych algorytmy.

3. Systemy wspomagania decyzji - systemy interakcyjne umozliwiajgce dostep do
baz danych i baz modeli w celu wspomagania podejmowania decyzji czesciowo
lub stabo algorytmizowane. Systemy te sg nadal rozwijane, poniewaz wychodzg
na przeciw zindywidualizowanym zyczeniom uzytkownikéw (user ffiendly
Systems). Tego rodzaju systemy charakteryzujg sie tym, ze sg ukierunkowane na
wyodrebnione klasy potrzeb informacyjnych i nie sg nastawione wytgcznie na
wybdr decyzji ostatecznej (tak jak to ma miejsce w systemach informowania
kierownictwa), lecz moga wspomagac kolejne fazy procesu decyzyjnego,

rozwigzania problemu oraz sam wybdr decyzji.

4. Systemy ekspertowe - to szczegdélny typ systeméw, oparty na wied2 i stuzacy
do wspierania proceséw wnioskowania w sytuacjach trudnych i ztozonych
problemoéw decyzyjnych, na ogo6t stabo ustrukturyzowanych, podejmowanych w

warunkach duzej niepewnosci.

¥ W. Flakiewicz, tamze, s. 146.
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5. Systemy automatyzacji prac biurowych - obejmujg ogét programow stuzacych
obstudze prac biurowych. Programy te charakteryzujg sie wysoce
zintegrowanymi mechanizmami komunikacji z uzytkownikiem, a czesto i
uzytkownikow miedzy soba, umozliwiajgcymi szybka, tatwg i efektywng
wymiane informacji w relacji ,uzytkownik - komputer" i ,uzytkownik -
komputer - uzytkownik™. Do systemow tych mozna zaliczyC edytory tekstow,
arkusze kalkulacyjne, bazy danych, komputerowe skiady tekstow, programy
automatyzacji obiegu dokumentéow, oprogramowanie do obstugi réznych
urzadzen (np. fakséw, modemow, skanerow) i programy obstugujgce poczte

elektroniczna.

6. Systemy komputerowego wspomagania projektowania - oprogramowanie
specjalistyczne, systemy zarzadzajagce informacja geograficzng 1 inne

specjalizowane systemy np. do zarzadzania finansami.

1.8. Rola informacji w pracy dowodcy

Informacja jest wazng czeScig komunikacji. Stad informacja i zarzgdzanie

muszg byC ze sobg scisle zwigzane.

Dowodzenie, jako jeden z rodzajow zarzgdzania, mozna wyobrazi¢ sobie jako
szereg przedsiewzie¢ zawierajagcych odbiory przetwarzanie i upowszechnianie
informacji. Dowddca oraz komoérki organizacyjne sztabu korzystajac z danych i

informacji sg zarazem ich odbiorcami jak i nadawcami.

Wszystkie elementy systemu informatycznego mozna potraktowac jako swoisty
przetwornik informacji, ktéry dokonuje transformacji naptywajacych danych dla
swoich potrzeb oraz potrzeb szczebla nadrzednego i dowodcy. Po dokonaniu
transformacji w formie zerowej lub ztozonej, polegajgcej na wygenerowaniu nowej
jakosciowo informacji, wprowadzajg w obieg zgodnie z przyjetymi ustaleniami (np.

zgodnie z jej waznoscig).

Giownag czesScig przetwarzanej informacji sga dane, z ktorych skiada sie badz

wynika informacja. Informacja to kazdy czyimik, dzieki ktéremu obiekt odbierajacy
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go (cztowiek, komadrka organizacyjna, urzadzenie automatyczne itp.), moze polepszyc¢

swoja znajomo$¢ otoczenia i bardziej sprawnie (celowo) dziatac.

1.9. Infrastruktura informatyczna dowodzenia

W systemie dowodzenia mozna wyrozni¢ dwie warstwy funkcjonalne:
» infrastrukture telekomunikacyjna;
» infrastrukture informatyczna.

Struktura warstwy informatycznej ma na celu dostarczenie danych i informacji
do uzytkownika i nalezy do niej wszystko, co miesci sie w obszarze uzytkownika.
Infrastruktura telekomunikacyjna ma zapewni¢ przeptyw danych pomiedzy

uzytkownikami, gwarantujac im odpowiednig przepustowos¢ i bezpieczenstwo.

Systemy informacyjne dowodzenia powinny zapewnic realizacje nastepujgcych

funkcji:

« gromadzenie informacji;

» opracowywanie informacji;
« wynuang informacji;

« przetwarzanie danych;
 dystrybucje informacji.

Powinny takze zapewni¢ mozliwosC elastycznego tworzenia struktm' systemu
dowodzenia i wybranych pionéw (podsystemow) funkcjonalnych, stosownie do

zaistniatych potrzeb w zakresie:

« opracowywania dokumentéw bojowych i ich przekazywania w miare mozliwosci z

graficznym zobrazowaniem;
* wykonania i aktualizacji planéw OWSGB i operacyjnego rozwiniecia wojsk;

e wspomagania realizacji programowego szkolenia min. przygotowywania ¢wiczen

treningow sztabowych i konferencji;
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e wspomagania rozwijania wojsk; wymiany informacji miedzy stanowiskami
dowodzenia wojsk wiasnych i wspétdziatajacych;

e tworzenia i utrzymywania baz danych niezbednych w procesie przygotowania i

prowadzenia dziatan bojowych;

» wykonania kalkulacji i obliczen niezbednych do przygotowania wariantéw decyzji;

integracji obszarow funkcjonalnych w wykonywaniu zdan;
» zobrazowanie sytuacji bojowej wojsk i przeciwnika;

e zapewnienie zgodnosci informacji w ramach jednocze$nie organizowanych

przedsiewzie¢ w roznych pionach funkcjonalnych.
Systemy informacyjne muszg zapewni¢ mozliwosci korzystania z:
» informacji tekstowych sformalizowanych i niesformalizowanych;
» informacji uzyskanych w wyniku wykonywania analiz i kalkulacji;
e sprawozdan, komunikatéw, meldunkow, komend, rozkazéw, zarzadzen;
* informacji graficznych.

Przetwarzanie informacji w informatycznym systemie dowodzenia powinno
umozliwiaé realizacje nastepujacych funkcji:
1. Zadaniowej - zwigzanej z formutowaiuem zadan (celow) dla podlegtych dowddztw
I wojsk.
2. Sprawozdawczo-meldunkowej - dla przygotowywania sprawozdan i meldunkéw

do przetozonego.

3. Informacyjnej - dla przekazania danych i informacji w relacjach wewnetrznych i

zewnetrznych.
4. Analitycznej - dla dokonywania analiz i kalkulacji oraz zestawien.
5. Oceniajacej - dla dokonywania ocen potozenia oraz planowania dziatan bojowych.

6. Prognostycznej - w celu przewidywania rozwoju dziatan (symulacje).
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WNIOSKI

Obecnie sprawnos¢ i skuteczno$¢ uzycia sit powietrznych w dziataniach
bojowych, obok nowoczesnosci i sprawnosci systemdw uzbrojenia oraz
odpowiedniego wyszkolenia stanéw osobowych, w decydujgcym stopniu zalezy od
mozliwosci dysponowania odpowiednig informacja przez sztaby i dowddztwa réznych
szczebli dowodzenia, a to z kolei zalezy od sprawnie dziatajagcego systemu
informacyjnego (w tym informatycznego). Skuteczno$C i efektywnos$c¢ tego systemu
zalezy w decydujgcym stopniu od istniejgcych w bazie danych zasobdow
informacyjnych. Zasoby te okreSla sie jako dane, ktére sg dostepne w procesie
dowodzenia, w tym dowodzenia sitami powietrznymi. Stad tez dysponujac
okre$lonymi zasobami informacyjnymi wiecej wiadomo o sferze realnej dziatalnosci.
Konsekwencjg tego jest zmniejszenie nieokreSlonosci wyboru, a to umozliwia
zastosowanie algorytmoOw i programOw w procesie wypracowywania wariantow
decyzji, a takze automatyzacje wytwarzania oraz dystrybucji podstawowych
dokumentéw dowodzenia. Aby takie algorytmy i programy tworzyC a nastepnie
wykorzystywaC w dowodzeniu sitami  powietrznymi nalezy korzysta¢ z

jednoznacznego odwzorowania rzeczywistosci za pomocg informaciji.
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2. AUTOMATYZACJA TWORZENIA | OBIEGU SFORMALIZOWANYCH
DOKUMENTOW DOWODZENIA

Wedtug ,,NATO AAP-6(U), Stownika pojec i termindbw NATO” dowodzenie
(ang. command) definiowane jest jako uprawnienie nadane osobie - dowddcy -
wyznaczonej sposrod stanu osobowego sit zbrojnych w celu kierowania, koordynacji
I dowodzenia sitami zbrojnymf”. Jak wynika z powyzszej definicji w zakres pojecia
dowodzenia wchodzg rozne zakresy uprawnien? Z polskiej za$ strony dowodzenie
rozumiane jest jako szczegdlny przypadek kierowania, jest to proces planowania,
organizowania, przewodzenia i kontrolowania zaréwno czasie przygotowania
zotnierzy podlegtych jednostek do dziatan, jak i w czasie wykonywania zadan
bojowych Obejmuje ono réwniez proces wykorzystania wszystkich innych zasobow-
w tym informacyjnych - dla osiggniecia ustalonego celu.

Kierowanie (zarzadzanie) (ang, control) traktowane jest jako wiadza
wykonywana przez dowoddce w odniesieniu do czesci czynnos$ci podlegtych jednostek
organizacyjnych, lub innych jednostek organizacyjnych normalnie nie bedacych pod
jego dowddztwem. Obejmuje ona odpowiedzialnos¢ za realizacje dyrektyw lub
rozkazow. CatosSC lub czes¢ tej wkadzy moze byc transferowana lub przekazana , W
Sitach Zbrojnych RP zarzadzanie to forma kierowania specjalistycznymi czesciami
dziatalnosci wojskowej, np, rodzajami wojsk.

Dowodzenie okres$lane terminem ,,command and control” nalezy, wiec
rozumie¢ jako wykonywanie funkcji zwigzanych z procesem kierowania wojskami, w
wyniku, ktérego wszelka dziatalnos¢ jednostek jest kierowana i koordynowana.
Kompetencje zakresu ,,command” oznaczajg na ogot mozliwos¢ wptywu na catg sfere
dziatalno$ci wojsk, natomiast uprawnienia w zakresie ,control” nie obejmuja
pewnych, ogdlnych uprawniefn dowddczych, m.in. okre$lania, stawiania ogdlnych
zadan czy zmiany ugrupowania wojsk.

Zas w celu zapewnienia dowddcy sit powietrznych skutecznego
wykorzystania uprawnien dowodzenia i kierowania taktycznymi sitami powietrznymi,

nalezy postawi¢ do jego dyspozycji odpowiedni system dowodzenia.

2 NATO AAP-6 (U). Stownik.... s. 73.
Tamze, s. 80.
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Wedtug stownika NATO (NATO Glosary AAP-6), system dowodzenia jest to
zintegrowany system obejmujacy: doktryne™ procedury”™ strukture organizacyjng”
zespoty dowddczo-sztabowe, wyposazenie techniczne i wspomaganie utatwiajgce
wykonywanie zadan oraz komunikacje, zapewniajacy decydentom na wszystkich
szczebtach aktuaine i1 adekwatne dane do pianowania, koordynowania i
kontrolowania przebiegu operacji

Tak utworzony system (okre$lany symbolem C31 -Command, Control,

Communication & Inteligence) powinien pozwoli¢ dowodcom na synergiczne

wzmocnienie potencjatu bojowego wojsk bedacych w ich dyspozyciji.

Nowa struktura dowodzenia ("statyczna") NATO na dzien dzisiejszy
przedstawia sie nastepujaco:

m na szczeblu strategicznym wystepujg nadal dwa dowodztwa: Dowodztwo
Potagczonych Sit Zbrojnych NATO w Europie (SHAPE) oraz Dowddztwo
Potgczonych Sit Zbrojnych NATO na Atlantyku (ACLANT);

m z trzech dotychczasowych dowodztw regionalnych pozostaty dwa. Nastgpito to
droga potaczenia regiondw centralnego i pétnocno-zachodniego w Region Pdinoc z
siedzibg dowodztwa w Brunssum (RC NORTH). W obszarze jego

odpowiedzialno$ci znajduje sie min. Polska;

m pod Dowddztwo Regionu Pétnoc bezposrednio podlega dwa dowodztwa rodzajéw
wojsk (lotnictwa i marynarki wojennej) - Component Command (CCAIR NORTH,
CCNAW NORTH) oraz trzy potaczone dowddztwa podregionalne - Joint Sub
Regional Command (JSRC).

m Osrodki Potgczonych Dziatan Powietrznych (Combined Air Operation Center-
CAOC)- zintegrowanymi stanowiskami dowodzenia sit powietrznych- kierujgce
catoScig procesu organizowania i prowadzenia dziatan powietrznych, zaréwno
ofensywnych, jak i1 defensywnych, sit na stale im podlegtymi, jak i czasowo

podporzgdkowanych (na czas trwania operacji lub okre$lone wyloty).

Bazg techniczng dla wprowadzania tych zmian byt system ACCS
zapewniajacy w czasie rzeczywistym na wymiane informacji pomiedzy

poszczegolnymi stanowiskami dowodzenia sit powietrznych.
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Powstanie takiego systemu bytoby niemozliwe bez stworzenia jednolitego dla
wszystkich uzytkownikéw standardéw tworzenia dokumentow dowodzenia oraz

zapewnienia wspomagania informatycznego tego procesu.

Petne wdrozenie tak systemu tworzenia wiadomosci tekstowych "FORMETS"
jak i systemu przetwarzania i przesytania dokumentow ICC pozwala na efektywne i

terminowe podejmowanie decyzji, co do wykorzystaniajednostek sit powietrznych.

W polskich sitach powietrznych na dzien dzisiejszy brak jest mozliwosci
petnego wigczenia sie w system informacyjny “starych " panstw NATO tak ze
wzgleddw technicznych jak i proceduralnych. Taki stan rzeczy w znacznym stopniu
obniza potencjalng wartos¢ bojowag naszych sit. Stad tez uzyskanie petnej
interoperacyjnosci w tym obszarze powinno by¢ priorytetem dla PSP na najblizsze
lata. Naszym zdaniem Polska powinna dokonac¢ jak najszybciej wprowadzenia do
uzytku okresSlone standardy natowskie oraz zakupiC niezbedne urzadzenia
opracowania, dystrybucji i przesylania informacji. Nieudolne proby wprowadzania

pojedynczych urzadzen ICC (trzy egzemplarze) sg dalece niewystarczajace.

Pierwszym niewymagajacym wielkich naktadow finansowych
przedsiewzieciem w tym obszarze powinno byC naszym zdaniem normatywne
wprowadzenie do uzytku w naszym systemie dowodzenia sitami powietrznymi

natowskich zasad tworzenia tekstowych dokumentéw dowodzenia.

2.1. System formatowania wiadomosci tekstowych "FORMETS”

FORMETS (STANAG 5500) nalezg do grupy standardéw proceduralnych
(NATO Procedural Interoperability Standards - NPIS), bedgcych elementem
posrednim pomiedzy standardami operacyjnymi (NATO Operational Interoperability
Standards - opracowywanymi przez gtowne organa dowodzenia NATO, a
standardami technicznymi (NATO Technical Interoperability Standards - NTIS), ktére
sg domeng Konwencji Dyrektorow ds. Uzbrojenia i TSGCE (Tri-Service Group on
Communications and Electronics). Za wdrazanie i zarzadzanie FORMETS odpowiada

agencja ADSIA (Allied Systems Interoperability Agency) - Grupa Robocza 5.
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Przeznaczenie systemu

Przeznaczeniem systemu (FORMETS) jest zabezpieczenie interoperacyjnosci w
zakresie wymiany informacji pomiedzy réznymi narodowymi i NATO-wskimi
oSrodkami dowodzenia i kierowania oraz wykorzystywanymi systemami poprzez
stworzenie standardéw informacyjnych. W tym celu System Formatowania
Wiadomosci Tekstowych (FORMETS)|wprowadza reguty, konstrukcje i stownictwo
w  celu standaryzacji znakowych wiadomosci tekstowych, ktore mogg byc
stosowane w tradycyjnych i wspomaganych systemach dowodzenia i kierowania.
FORMETS sg przeznaczone do stosowania we wszystkich aplikacjach stosujgcych
przetwarzanie i przesytanie wiadomosci tekstowych w ramach NATO Command,
Control and Information System (NCCIS). Transmisje wiadomosci sformatowanych
realizowane sg zgodnie z przyjetynu w NATO standardami  telekomumkacyjnymi
opisanymi w odpowiednich dokumentach (Alied Communications Publications).
Stosowane w FORMETS nazewnictwo opiera sie 0 uzgodnione w ramach NATO

stowniki.

FORMETS stanowig jedyny zaakceptowany przez NATO system tworzenia
informacji sformatowanych (sformalizowanych), dlatego tez organy NATO oraz

panstw cztonkowskich sg zobligowane do wdrazania i stosowania tego standardu.

Catos¢ problematyki dotyczacej stosowania i wdrazania systemu FORMETS

zawiera natowski dokument >AdatD.

Dokument ADatP sktada sie z pieciu czesci;

. cze$¢ pierwsza zawiera szczegotowy opis FORMETS; ta cze$S¢ stanowi
przedmiot ratyfikacji przez wszystkie kraje cztonkowskie NATO - dokument

jawny;

. czeSci Il - IV (dokument niejawny) zawierajg katalogi sformatowanych
wiadomosci i formaty ich elementow skiadowych - zdan i pol - oraz wzajemnych
ich relacji (miejsce oraz kolejnos¢ w strukturach wiadomosci); informacje zawarte
w tych czeSciach majg charakter dynamiczny (zmienny) - moga by¢ w nich

wprowadzane uzupetnienia, poprawki, uaktualnienia. Zmiany te moga byc¢
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wnoszone przez poszczegbdlne zainteresowane Kkraje i uzgadniane oraz

rozpowszechniane przez ADSIA;

. czesc¢ V stanowi rodzaj przewodnika - dostarcza uzytkownikom pomocy w

zakresie postugiwania sie FORMETS (dokument jawny).
Koncepcja systemu

Wymiana informacji jest jedng =z podstawowych funkcji wszystkich
przedsiewzie¢ z obszaru dowodzenia i kierowania. Przekazywana informacja musi by¢
zwarta, doktadna, aktualna i jednoznaczna a jej przekazywanie szybkie i efektywne.

Tymi cechami powinien sie charakteryzowac jezyk opisujacy informacje wojskowa.

W systemie obiegu informacji moze byt wykorzystywany jezyk naturalny
(tryb tekstowy niesformalizowany). Jednakze, pomimo ze tryb ten posiada wiele zalet
jezyka naturalnego, m.in. jego elastycznos¢, posiada rowniez wiele wad,
uniemozliwiajgcych najczesciej efektywne przetwarzanie tak przygotowanych
wiadomosci. W jezyku naturalnym czeste jest uzywanie w zdaniach stow, ktdre moga
by¢ pominiete bez utraty wartosci informacyjnej, oraz stow posiadajgcych wiecej niz
jedno znaczenie. Ta wada staje szczegOlnie widoczna, kiedy w gre wchodzi

komputerowe przetwarzanie wiadomosci.

Aby znalez¢ lepsze rozwigzanie dla budowy efektywnego systemu obiegu
informacji, nalezy zrealizowa¢ dwie odrebne prace. Po pierwsze, nalezy stworzy¢
jezyk sztuczny ze stownikiem ograniczonym jedynie do stow (w tym skréty i kody),
ktérych jednoznaczne znaczenie jest uzgodnione ze wszystkimi zainteresowanymi
uzytkownikami. Jest to szczegolnie istotne w Srodowiskach korzystajgcych normalnie
z roznorodnych jezykdéw naturalnych. Po drugie, nalezy stworzyC struktury tego
jezyka, tak, aby zdeterminowane sekwencje stow m o przekaza¢ maksymalng ilos¢

informacji.

Wymagania zwigzane z wykorzystaniem w obiegu informacji nie sg zalezne tylko
istniejgcych systemOw komputerowego wspomagania przetwarzania wiadomosci.
Jednak jest oczywistym, ze w przypadku wykorzystania sztucznego jezyka z jego

precyzyjnie zdefiniowanym stownictwem i strukturg, oprogramowanie komputerow
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do jego przetwarzania moze byc¢ duzo bardziej wydajne i efektywne, niz w przypadku

stosowaniajezyka naturalnego.
Ogodlna struktura sformalizowanej wiadomosci (FORMETYS)

Kazda sformalizowana wiadomos$¢ (meldunek, rozkaz, zarzadzenie dyrektywa,
itp.) skiada sie z nagtdwka, treSci wiadomosci i zakonczenia. Zawarto$¢ nagtéwka i
zakonczenia uzalezniona jest od stosowanego protokotu komunikacyjnego (systemu
tacznosci) i1 nie jest przedmiotem omawianego standardu (w szczegbélnym przypadku

moze to by¢ adres pocztowy).
Kazda wiadomos¢ podzielona jest na nastepujgce funkcjonalne czesci:

Tekst wprowadzajacy (Introductory Text). Tekst wprowadzajgcy, pomimo ze
jest elementem wiadomosci, jest zarezerwowany dla informacji wymaganych
przez przyjete procedury dla wykorzystywanego sytemu komunikacji. Zawiera
rowniez czesto klauzule tajnosci, dane dotyczace dystrybucji wiadomosSci, itp.
Rowniez w przypadku podziatu dtuzszej wiadomosci na segmenty, umieszcza sie
rowniez identyfikator segmentu. Struktura tekstu wprowadzajgcego nie jest

przedmiotem ADatP-3;

Tekst gtébwny (Main Text). Tekst gtowny zawiera informacje bedgce
przedmiotem opracowanej wiadomosci. Struktura kazdej wiadomosci (Message
Text Format) opisana jest w czesci Il ADatP-3. Struktura poszczegolnych zdan

wiadomosci (Set Format) - struktura pol - opisana jest w czesci Il ADatP-3;

IPierwsze trzy wiersze wiadomo$ci moga zawiera¢ zdania o nastepujacych

identyfikatorach (Set Format Identifier):

» EXER lub OPER - uzywane jedynie w przypadku, kiedy wiadomos¢ zwigzana
jest z jakim$ c¢wiczeniem lub operacjg (oba identyfikatory sg wzajemnie

wykluczajace);

« MSGID - zdanie obligatoryjne dla kazdej wiadomosci zawierajgce
identyfikator wiadomosci i inne informacje okreSlajgce pochodzenie
wiadomosci;

« REF - zdanie opcjonalne zawierajgce dodatkowe informacje zwigzane z
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wiadomoscig;

Tekst gtowny moze byC zakonczony zdaniem o identyfikatorze RMKS

(remarks -uwagi) zawierajagcym pole tekstowe niesformalizowane;

[Tekst zamykajacy (Closing Text). Tekst zamykajacy zawiera informacje
zwigzane z trescig wiadomosci, ale nie bedace jej integralng czescig. Informacje te
moga by¢ zwigzane z unikalnymi wymaganiami narodowymi, ktére nie moga byc¢
elementem tekstu gtdwnego, tekst zamykajacy oznaczany jest identyfikatorem

CLOSTEXT, leczjego zawartoSC nie jest normowana przez FORMETS.

Elementy struktury jezyka. Elementy strukturalne maja fundamentalne
znaczenie dla kazdego jezyka. Konstrukcja kazdej wiadomosci w FORMETS,
sktadajgca sie z formatéow pdl i formatow zdan w znacznym stopniu oddaje
strukture jezyka naturalnego skiadajagcego sie ze stow 1 zdan. W tabeli
przedstawiono zbiorczo zasady konstrukcji jezyka wykorzystywanego przez
FORMETS:
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Format pola Format zadania Format wiadomosci
Wyszczegolnienie Wyszczegolnienie Wyszczegolnienie identyfikatora
liczby i typu znakdéw identyfikatora zadania, wiadomosci i sekwencji zadan w
potrzebnych do jednego lub wiecej formatu wiadomosci
reprezentacji danych w pdl.
polu.

Pozycja pola Pozycja zdania Pozycja wiadomosci

Miejsce w  zadaniu Miejsce  w  wiadomos$ci Miejsce w wiadomosci przeznaczone
przeznaczone dla pola  przeznaczone na zapis na zapis tresci wiadomosci
zadania.

Pole Zadanie Wiadomosé

Sekwencja  skladajaca Sekwencja  skladajgca  sie Sekwencja sktadajaca sie¢ tekstu
sie ze znacznika pola, identyfikatora zadania wprowadzajacego, tekstu gtownego
opisu pola i wartosci jednego lub wiecej pol oraz oraz tekstu zamykajacego

pola znacznika konca zadania

Reasumujgc, przedstawione omowienie ADatP-3 czeS¢ | nie obejmuje

wszystkich szczegotowych elementow zwigzanych z opisem sformalizowanego jezyka

- uzgodnionego przez 16 panstw cztonkowskich wykorzystywanego w procesach

dowodzenia i kierowania na szczeblach NATO i SZ panstw NATO. Celem

powyzszego omowienia byto przedstawienie znaczenia i roli FORMETS w procesie

osiggania interoperacyjnosci informacyjnej w ramach NATO.

"

Nalezy podkreslic, ze:

formaty wiadomosci opisane w ADatP-3 (STANAG-5500) majg na celu nie
tylko ich wykorzystywanie w systemach przetwarzania danych (komputerowych),
lecz sg rowniez powszechnie stosowane w wielu armiach w narodowych systemach
dowodzenia i kierowania, w ktérych stosuje sie formalizacje obiegu informacji

(tzw. jezyk wojskowy);

stosowanie powyzszych standardéw jest obligatoryjne przy wszelkiej

wymianie informacji operacyjnej w dziataniach koalicyjnych w ramach NATO;



baze wyjsciowag dla stosowania standardow proceduralnych, jakimi sa
FORMETS, stanowig uzgodnione i wdrozone standardy operacyjne NATO oraz

uzgodnione przez panstwa cztonkowskie nazewnictwo wojskowe.

Jedng z praktycznych technicznych implementacji standardéw opisanych w
ADatP-3 jest system IRJS/AMH (Automated Message Handler). Zostat on
opracowany przez firme dunsko-norweska SYSTEMATIC w celu zapewiuenia
tworzenia w sposOb zautomatyzowany wiadomosci (informacji) na podstawie
formatow okreSlonych w STANAG-500. RIS umozliwia budowe systemow
narodowych stosujacych rézne stownictwo narodowe (sformalizowane) przy
zachowaiuu wymagan interoperacyjnosci w NATO. System wykorzystuje komercyjny
sprzet komputerowy (platformy Solaris, AIX, Windows NT, Windows 3.1 i Windows
95) i umozliwia oprdocz tworzenia wiadomosci réwniez ich przesytanie zgodnie ze
standardem STANAG - 4406 (wojskowy system wymiany wiadomosci MMHS) oraz
protokotem X.400. System IRJS nalezy do jednych z najbardziej rozpowszechnionych
w SZ panstw NATO - eksploatowany jest w 10 panstwach (aktualnie wdrazany w SZ
Belgii) oraz w gtownych dowddztwach NATO, umozliwiajac osiggniecie praktycznej
interoperacyjnosci w zakresie przesytania i stwarzania informacji dowodzenia i
kierowania. Czesto stanowi on integralny element narodowych systeméw dowodzenia

i kierowania.

Drugim powszechnie stosowanym systemem tworzenia i dystrybucji
sformalizowanych dokumentow dowodzenia jest Initial CAOC Capability (ICC). Jest
to zintegrowane Srodowisko informatyczne przeznaczone do przygotowania i analizy
informacji z zakresu C3l, umozliwiajagce sprawne zarzadzanie informacjg i jej
zrédtami oraz wypracowywanie decyzji operacyjnych zgodnych z przeznaczeniem i
zadaniami CAOC. Obecnie ICC stato sie narzedziem okresu przejSciowego,
przygotowujgcym system dowodzenia obrong powietrzng do wdrozenia ACCS. ICC
jest instalowane w CAOC, AOCC, WOC jako cze$¢ systemu planowania i
prowadzenia operacji lotniczych oraz element tgczagcy NATINADS z systemami
narodowymi. Zadaniem ICC jest ufatwienie planowania i precyzowania zadan dla
jednostek i pododdziatbw podlegtych CAOC, opracowywanie spojnych decyzji i

rozkazow o dziataniach powietrznych ATO,ATM oraz wspieranie sekcji operacji
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biezgcych (Current Operation- Offensive Section). ICC pomaga rowniez zarzadza¢ w
czasie rzeczywistym sitami obrony powietrznej, rowno podczas dziatan ofensywnych
jak 1 defensywnych. Pakiet pracuje wykorzystujac standardowe systemy operacyjne
dopuszczone przez NC3A ( SQL, UNIX, X- Windows). Serwer to Sun Ultra Sparc 1,
stanowiska operatorskie wyposazone sg w Sun Ultra | lub Sparc 5. Obecnie dla
zapewnienia interoperacyjnosci z NATINADS terminale systemu ICC zostaty
umieszczone na CSD WLOP oraz na tworzonych ODN w Warszawie i Bydgoszczy i
SD 3 KOP. W ramach celu EG 2867 zamierza sie takze wyposazy¢ w niedalekiej
przysztoSci w terminale tego systemu CKOP i Grupy Kierowania Lotnictwem

Taktycznym.

W przypadku koniecznosci tworzenia dodatkowych sformalizowanych
dokumentow -w okresie przejsciowym- determinowanych specyfikg wymagan
narodowego systemu dowodzenia i kierowania aktywnymi Srodkami walki oraz
zapewnienia sprawnego ich obiegu poprzez wykorzystanie sieci komputerowych,
mozna wykorzystaC rozwigzania i doSwiadczenie nabyte w tym zakresie podczas prac
B+R w tematach ORZYC, WARTA czy DUNAJ. Technologia wykonywania
odpowiedniego oprogramowania jest opanowana przez organa wykonawcze zaktadow
pracujacych na potrzeby WLOP. Najwiekszym problemem sg sprawy zwigzane ze
spetnieniem wymagan bezpieczenstwa #gcznosci i informacji zwiaszcza w Swietle
nowej ustawy o bezpieczenstwie w sieciach komputerowych i zautomatyzowanych
systemach dowodzenia. Przy tworzeniu formatow informacji mozna bazowaé bez
wiekszych ograniczen na zalecanej przez NATO nowej wersji BI-SC Reporting
Directiye (BI-SCD 80-3) Volumne 3. Zaréwno ICC jak i IRIS muszg zmieni¢ swoje

oprogramowanie stosowiue do wymagan tej wersji dokumentu BI-SC.
Podstawowe reguty jezyka FORMETS

Jezyk opisujacy wiadomosci sformalizowane (FORMETS) wykorzystuje 45
znakow, w tym 26 znakdéw alfabetycznych [od A do Z - tylko duze litery], 10 znakéw

numerycznych (od O do 9], 8 znakow specjalnych [.,:/-()?] oraz znaku spacji.

Zdanie jest zapisywane od lewego marginesu i rozpoczyna Sie zawsze

identyfikatorem zdania (SET FORMAT ENTIFIER), ktorego dtugo$s¢ moze wynosic
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od 4 do 9 znakow. Po identyfikatorze zdania zapisywane sg pola (minimum jedno
pole). Zdanie zakonczone jest znacznikiem konca zdania [ // ] - podwdjny ukos$nik
(pojedynczy ukosnik [/] jest identyfikatorem poczatku pola). Poniewaz maksymalna
dtugos¢ wiersza wynosi 69 znakow, zdanie moze by¢ zapisywane w wiecej niz jednym

wierszu przy zachowaniu nastepujacych regut:
m identyfikator zdania nie jest powtarzany w kolejnych wierszach;
m znacznik konca zdania umieszczany jest tylko po ostatnim polu;

m wartos$¢ pola (ciag znakow) ani znak konca zdania nie mogg by¢ dzielone pomiedzy

wiersze.

Wystepujg dwa typy zdan: zdanie wierszowe i zdanie kolumnowe. Przyktad

zdania wierszowego:

ISGID/GRI1 EN/CTG89.5/895001/MAR/REQ/1//
Przyktad zdaniu kolumnowego:

2AMMO H

/ICODE /AMMO-NAME /QTY-OH /DOS

IAM M 050/ 50CAL / 3000/ 2

/HOW 105/ 05MM / 600/  2/I

Identyfikator zdania kolumnowego rozpoczyna sie zawsze od cyfiy, a pierwszy

wiersz danych jest odpowiednikiem nagtowka kolumn.

Pola (FIEIJD FORMATS) moga zawieraC nastepujace typy wartosci:
 alfabetyczne A;

* spacje B;

e numeryczne N;

* znaki specjalne S;

» wszystkie powyzsze X.

Kazde pole poprzedzane jest identyfikatorem pola [ / ]. Pole moze posiadac
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statg lub zmienng diugosc. Pole moze by¢ elementarne, zawierajace pojedyncza dang
(jednego typu) badz moze byC polem skiadanym , zawierajgcym dane réznych typow.
W okreslonych przypadkach pole moze zawiera¢ opis (DESCRIPTION) pola

oddzielonym od warto$ci pola znakiem [ : ].
Przykiad:

TRIP/NEW YORK/LONDON//

TRIP/FM: NEW YORK/TO:LONDON//

Opisy pol zastosowane w drugim zdaniu pozwalajg unikna¢ niejednoznacznosci

(okreslenie skad i dokad odbywa sie podroz).

W przypadku braku okre$lonych danych, w odpowiednim polu umieszcza sie

znak [-] (mysSInik).

W przypadku potrzeby wykorzystania jezyka naturalnego pole moze zawierac
dane tekstowe niesformalizowane o nieograniczonej dtugosci - zawierajgce wszystkie
dostepne znaki (ten typ pola jako jedyny moze by¢ zapisywany w wiecej niz jednym

wierszu).

2.2. Technologia tworzenia i obiegu sformalizowanych dokumentéw dowodzenia

\ Najwazniejszym zadaniem systemu zarzadzania obiegiem informacji jest
obstuga wszystkich potrzeb jego uzytkownikdéw, niezaleznie od sytuacji operacyjno-
taktycznej. Dostep do systemu wszystkich uzytkownikéw musi odbywaé sie tylko
poprzez zautomatyzowane stanowiska pracy, bedace techmcznym elementem
struktury jorganizacyjno - funkcjonalnej systemu. Operator zautomatyzowanego
stanowiska pracy, majac do dyspozycji odpowiednie wyposazenie techniczne,
oprogramowanie systemowe i uzytkowe pakiety ustug wspomagajacych prace
biurowa, dostep do bazy danych (baz danych), a takze techniczne $rodki komumkacji i
ochrony danych jest przygotowany do realizacji powierzonych mu zadan. Dodajac do
tego mozliwos¢ korzystania z szerokiej gamy informacji dostepnych z systemu i spoza
niego, jest gotowy do podejmowania decyzji bedacych w jego zakresie kompetenciji.

Zgromadzone przez niego informacje sa przetwarzane i przekazywane w postaci
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dokumentu, ktory jest podstawowym nos$nikiem iformacji w czasie dziatan
operacyjnych. Dlatego tez, w dalszej czesci tego opracowania dokument ten postuzyt
jako przykiad szczegolnej formy informacji. Wszystkie zadania, poczawszy od
otrzymania polecenia wykonania zadania (dokumentu) poprzez sporzadzenie i
zatwierdzenie (podpis elektroniczny) dokumentu, przestanie go do okreSlonych przez
wykonawce dokumentu (osobe uprawniong do wystawiania takiego dokumentu)
adresatow az do potwierdzenia odebrania dokumentu, sg realizowane w ramach
systemu wymiany informacji (dokumentow). Funkcje realizujgce proces sporzadzania
informacji  (dokumentu), jej podpisanie (zatwierdzenie ostatecznej zawartosci
informacyjnej), okre$lenie adresata (adresatéw), realizacje procesu przesytania
dokumentu do adresata i ochrone danych tego dokumentu, odbywa sie w modutach
realizowanych w poszczegdlnych komorkach. Pierwszym etapem jest sporzadzanie
dokumentu, w ktérym realizowane sg wszystkie zadania umozliwiajgce wykonanie tej
czynnosci. Nastepnym etapem, jaki mozna wyrozni¢ w ramach tego systemu jest
zabezpieczenie i dystrybucja informacji (dokumentu). Realizowany on bedzie gtéwnie
poprzez wykorzystanie Réwnych programowych (wbudowanych) lub technicznych
srodkow utajniania i transmisji danych. Ze wzgledu na koniecznos¢ specjalistycznego
wyposazenia technicznego, etap ten powinien byc realizowany tylko na niektorych
stanowiskach pracy. Podstawg dziatania systemu jest sporzadzanie dokumentdw,
zarzadzanie ich obiegiem, sterowanie przeptywem i wspoétpraca z bazami danych,,

sprowadzajace sie do:

. wypetniania formularzy (wzorow) dokumentow na podstawie mformacji
zawartych w bazach danych (stowmkach) wynikow zadan uzytkowych
(kalkulacyjnych i informacyjnych), fragmentow dokumentow powstajgcych na

innych stanowiskach pracy lub recznego wypetniania z klawiatury;

taczenia czesci dokumentéw (informacji) powstatych w réznych komoérkach w

jedng catos¢ lub podziatu na fragmenty skierowane do réznych komorek;

nadawania dokumentom lub ich fragmentom cech adresowych;

ewidencjonowania dokumentow lub informacji;

ochrony fragmentéw dokumentu lub informacji (kodowanie, szyfrowanie.
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ograniczenie dostepu itp.) w przypadku zaistnienia takiej koniecznosci;
» zobrazowania informacji na monitorze ekranowym lub drukarce (ploterze);
 archiwizowania informacji lub dokumentéw i ich ,historii zycia";

e pozyskiwania informacji lub dokumentéw do systemu za pomoca skaneréw,

edytorow, kopiowania, itp.

Zadania realizujace ten proces sg uniwersalnym pakietem, ktéry wejdzie w skiad i
oprogramowania kazdego stanowiska pracy wytwarzajagcego lub otrzymujgcego
dokumenty. Realizowane one beda przez kolejne moduty funkcjonalne systemu.
Jednym z systemOw wspomagania tworzenia i wymiany informacji w procesie
dowodzenia jest system IRIS, ktory zostat zaprojektowany w celu automatyzacji
procesow definiowania, wytwarzania, dystrybucji  wewnatrz instytucji i
przekazywania na zewnatrz instytucji formatowanych dokumentoéw. IRIS skfada sie z
dwdch oddzielnych, ale wspétdziatajgcych ze sobg pakietéw. Pierwszy z nich -system
formatowania i obstugi dokumentéw (Message Handlig and Formating System,
IRIS/MFS)- jest systemem wspomagania uzytkownikOw w procesie przygotowania,
walidacji, transmisji, przyjmowania, i sktadowania formatowanych dokumentdw.
Drugi natomiast -system definiowania lokumentoéw (Message Definition System,
IRIS/DEF) jest systemem wspomagania uzytkownikéw w procesie definiowania i
rozpowszechniania regut prawidtowego tworzenia formatowanych dokumentéw.
IRIS akceptuje reguty, ktére definiujg formatowanie dokumentow zgodne ze
standardami NATO ADatP-3, USMTF, ADFORMS, oraz ze standardami
narodowymi. IRIS/MFS jest zatem narzedziem dla oficerow sztabow lub innych
uzytkownikéw, ktorzy na co dzien zajmujg sie tworzeniem portow, meldunkdw,
rozkazow itp. W swojej pracy korzystajg oni z regut prawidtowego przygotowania i
obstugi  dokumentoéw, definiowanych za pomocag IRIS/DEF, przestrzegania

ktérych wymaga IRIS/MFS.

System formatowania i obstugi dokumentow - IRIS/ MFS jest stosowany w
procesach przygotowania, walidacji, transmisji, przyjmowania i sktadowania
dokumentéw zgodnie z regutami zdefiniowanymi w IRIS21EF. Dokumenty te

sg przygotowane na ekranie monitora za pomocg klawiatury i myszki (oba produkty
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uzywajg interfejsu graficznego OSF/ Motif), ktory jest dostepny takze na platformie

systemowej Microsoft Windows.

W skiad IRIS/ MFS wchodzg nastepujgce aplikacje:

* body editor - edytor formatowania ciata dokumentéw (Formatowanie i walidacja

dokumentow);

* message manager - edytor kopertowania dokumentéw (Adresowanie i ustalanie

priorytetow dokumentow);

 repository - obstuga dokumentow (Dystrybucja i usuwanie dokumentow.

W IRIS/MFS kazdemu uzytkownikowi mozna przydzieli¢ jedng lub wiele rol.
Z kolei jedna rola moze odnosi¢ sie do jednego lub wielu uzytkownikow.
Dystrybucja dokumentow wewnatrz instytucji realizowana jest miedzy rolami.
Kompletny dokument sktada sie z dwoch sktadnikdéw: koperty dokumentu (Message
Envelope), zawierajgcej podobnie, jak i tradycyjna koperta - adres i dodatkowo -
szczegOty dotyczace sposobu transmisji, oraz zawarto$¢ (Message Body)
zawierajgcej tres¢ do wystania. Dokument w IRIS/MFS tworzy sie na podstawie
szczegbtowego wzorca, €O znacznie przyspiesza proces tworzenia i redukuje liczbe
popetnianych bledow. Reguty definiujgce format dokumentu tekstowego (Message
Text Format; MTF), sg dostosowane do podpowiadania uzytkownikowi zakresu
prawidtowych wartoSci przy wypetnianiu kolejnych pdél tworzonego dokumentu.
IRIS/IMES trzyma (definicje wszystkich lokalnie stosowanych MTF w lokalnym
katalogu dokumentéw elektronicznych (Local Electronic Messaage Catalogue -
LEMC), skad moga byCc one wywotlywane przez uzytkownikéw. LEMC jest
aktualizowany przez plik misji (Mission File), otrzymany z IRIS/DEF, ktory zawiera
wszystkie MTF do stosowania przez IRIS/IMFS. Gdy dokument zostanie utworzony
wymaga sie, aby przed transmisjg zostat poddany procesowi sprawdzenia. IRIS/MFS
posiada wbudowane procedury walidacji, zapewniajgce wytapywanie biedow.
Reguty walidacji sg trzymane w LEMC. Czasem poszczegolni uzytkownicy chca
doda¢ ich wiasne uwagi do zawartosci dokumentu lub jego koperty. IRIS/MFS
zapewnia przekazywanie dokumentu innym uzytkownikom, w celu jego

uzgodnienia. Gdy tworzenie dokumentu zostanie zakonczone, moze on by¢
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przekazany do przejrzenia. Mozliwe jest skorzystanie z szeregowego lub
rownolegtego sposobu dystrybucji dokumentu wewnatrz instytucji. Pierwszy sposob
polega na przekazywaniu dokumentu, w zdefiniowanym przez autora dokumentu
porzadku, kolejnym uzytkownikom, przy czym kazdy z uzytkownikow po
otrzymaniu dokumentu, moze przekaza¢ go do kolejnego, Ilub zwrocic

poprzedniemu.
Drugi sposob polega na rownoczesnym przekazaniu dokumentu wszystkim

uzytkownikom, wskazanym przez autora dokumentu. Z kazdym dokumentem
zwigzany jest dziennik, w ktorym rejestrowana jest historia modyfikacji
dokumentu, z wzglednieniem, kiedy i kto dokonat zmian. Kazda osoba przegladajgca
dokument moze doda¢ do niego uwagi [Nota). Po utworzeniu i po sprawdzeniu
dokumentu, wymaga on zatwierdzenia przez osobe upowazniong do zatwierdzenia
(Releaser). Po tej czynnosci dokument moze byC¢ przekazany droga elektroniczng do
innej instytucji. Dokument jest nastepnie przesytany za pomocg wybranego medium
transmisyjnego. IRIS moze by¢ sprzegany z systemami komunikacyjnymi, takimi jak
ACPI27 lub X.400. IRIS/MFS utrzymuje takze rejestr przestan, dokumenty
wchodzace sg automatycznie dystrybuowane do wiasciwych odbiorcow, gdzie sa
wigczane do kolejki informacji (Message Queue) uzytkownikéw, skad mogg byc
pozyskiwane zgodnie z nadanymi im priorytetami. IRIS/MFS utrzymuje biblioteke
dokumentow (Message Library), ktéra moze byC¢ stosowana do skiadowania
wszystkich dokumentow wchodzacych i wychodzgcych. Osoby tworzace dokumenty
moga korzystac z ich wczesSniejszych wersji, zesktadowanych w bibliotece
dokumentéw, np. jako alternatywne wzorce przy tworzeniu nowych dokumentdw,
nieznacznie roznigcych sie od nich. IPJS/IMFS zapewnig mozliwo$¢ podtgczania do
operacyjnej bazy danych (Operational DataBase, ODB). Cecha ta moze byc¢
stosowana do automatycznej generacji sformatowanych dokumentow wychodzacych z
danych trzymanych w ODB i automatycznej aktualizacji ODB przez wydobywanie
danych z okre$lonych dokumentow wchodzacych, do rozpoznania ktorych IRIS zostat

przystosowany.

System definiowania dokumentow IRIS/DEF jest narzedziem stosowanym
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do definiowania i dystrybucji regut formatowania ktérych musza przestrzegac
uzytkownicy IRIS/MFS podczas przygotowywania i przesytania dokumentéw. Jedng z
zalet systemu IRIS jest to, ze zwykli uzytkownicy IRIS/MFS nie muszg interesowac
sig, jakie doktadnie sg regaty dla poszczegolnych MTF, lub jak zostaty zdefiniowane.
Lezy to w gestii operatorbw IS/DEF (normalnie przestrzegajgcych konwencje
standardow dla formatowanych dokumentow, takich jak te dla ADatP-3). Reguly
definiowania dokumentéw mogg pochodzi¢ z réznych Zzrddet, np. plikowy Baseline
ADatP-3, ADSIA Master Development Database (MDDB), moga tez wynikac z regut
narodowych lub obowiazujacych w sitach zbrojnych danego kraju. IRIS/DEF stosuje
system zarzadzania relacyjng bazg danych Oracle (Oracle Relational Database
Managament System -)BMS) w celu sktadowania definicji wszystkich pdl (Fields),
zestawOw (Sets), MTF i klas dokumentéw. IRIS/DEF moze by¢ stosowany na wielu
roznych platformach systemowych, takich jak: Sun Solaris, HP-UX i SCO Unbc.
Definicja dokumentu dla kazdego MTF jest trzymana w centralnym katalogu
dokumentow elektronicznych (Central Electronic Message Catalagoue - CEMC).
Uzytkownicy IRIS/DEF uzyskujg dostep do CEMC w celu utworzenia podzestawow
MTF na formularzu pliku misji. Plik misji jest z kolei przekazywany do lokalnego
katalogu dokumentow elektronicznych systemu IRIS/MFS. Uzytkownicy IRIS/MFS
nie majg mozliwosci modyfikowania formatu MTF. IRIS/DEF zapewnia strukturalne
podejscie przy budowaniu i aktualizowaniu MTF. Stosujagc IRIS/DEF uzytkownik
moze tworzy¢ nowe definicje zestawow lub pdl jako niezalezne definicje wewnatrz
CEMC, a nastepnie stosowaC je do tworzenia dowolnej liczby obiektow MTF.
Wystepowanie danych wewnatrz dokumentu moze niekiedy by¢ warunkiem istnienia
innych danych. IRIS/DEF moze okresla¢ reguty 1 warunki, wedlug ktorych
poszczegblne zestawy i pola mogg lub tez nie byé zawarte wewnatrz dokumentu
przygotowywanego przy uzyciu IRIS/MFS. System IRIS/DEF posiada mechamzm
identyfikacji i zarzadzania dokumentami, zestawami i polami dostarczanymi przez

zewnetrzne zrddia, takie jak Baseline ADatP-3 z ADSIA NATO. IBIS/DEF umozliwia

rozdzielanie definicji sktadnikow MTF, takich jak dokument, zestaw, pole w tzw.
klasach. Klasa moze zawieraC definicje dokumentdw NATO Ilub narodowych,

dokumentow rodzajéow sit (marynarka wojenna, sity powietrzne, itd.) albo
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dokumentow specjalnych uzytkownikow. Mozliwe jest rozdzielne zarzgdzania
zawartoscig kazdej z klas. Administrator systemu moze okresla¢, ktore z klas MTF
moga by¢ wybierane i aktualizowane przez kazdego z uzytkownikéw IRIS/DEF.
Istotne jest, aby uzytkownikom RIS/MFS dostarczy¢ podpowiedzi, w jaki sposéb
prawidlowo wypetnia, poszczeg6lne , zestawy i pola. Tekst pomocy jest
wprowadzany w IRIS/DEF i moze by¢ udostepniany jako podpowiedz przy
rozwigzywaniu problemow, jakich doswiadczajg uzytkownicy IRIS/MFS. Tekst
pomocy jest przenoszony do IRIS/MFS przez plik misji. W IRIS/DEF, obiekty MTF,
zestawy i pola, ktore zostaty ukonczone i zatwierdzone do operacyjnego ubycia sg
umieszczane w oddzielnym zestawie tabel bazy danych, w tzw. tabelach baseline.
Stamtad obiekty MTF moga by¢ wybierane do uzycia przez grupe uzytkownikéw
MFS i przestane przez plik misji. Warto zauwazyC, ze tabele baseline sg
zesktadowane w przestrzeni tabel Oracle, dlatego tez o baseline czasem mowi sie jako

0 przestrzeni tabel baseline lub bazie danych baseline.

2.3. Informatyzacja zadah przetwarzania i przesytania dokumentéw bojowych w

ICC

Tworzenie, przetwarzanie i udostepnianie dokumentéow 1 meldunkow
sformalizowanych jest w ICC w peini zautomatyzowane. Automatyzacja tajest oparta
na przetwarzaniu dokumentow gromadzonych w gtéwnej bazie danych serwera
CAOC. Wszystkie terminale majg odpowiednie uprawnienia do modyfikowania
dokumentow. ICC umozliwia rowniez przetwarzanie i przesytanie dokumentéw i
meldunkéw niesformalizowanych. Jest to o tyle istotne, ze CAOC przesyta réwniez

meldunki z dziatalnoSci bojowej do szczebla nadrzednego.
W systemie ICC dokumenty i meldunki sg przetwarzane na kilka sposobdw:
* tekstowo;
 graficznie;
» syntetycznie ( wjednym oknie tresc kilku dokumentéw lub zestawienie zbiorcze).

Do oczywistych sposobéw obrobki dokumentéw nalezy przetwarzanie i



59

przesytanie (udostepnianie) plikow tekstowych. Metoda ta jest stosowana wszedzie
tam, gdzie nie ma odpowiedniego oprogramowania do bezpiecznego zobrazowania
i przetwarzania dokumentow lub istotny jest szybki dostep do dokumentéw zapisanych
w bazie danych ICC. Metoda ta jest wykorzystywana dla tworzenia AOD, ATO,

ACO i dokumentow iniesformalizowanych.

Graficzne przetwarzanie dokumentéw jest realizowane poprzez zobrazowanie
danych zawartych w tych dokumentach na mapie lub wskazniku zobrazowania
sytuacji powietrznej. Metoda ta dotyczy ACO i ATO. Zapisane w ACO elementy
przestrzeni powietrznej moga by¢ zobrazowywane na mapie w formie umownych
znakdw taktycznych, stref i linii. Z rozkazu ATO na mapie zobrazowuje sie dane
dotyczace planowanych misji ofensywnych i defensywnych. Ten sposob zobrazowania
wymaga odpowiedniego oprogramowania graficznego kreslagcego dane na mapie oraz

mechanizméw wyszukiwania danych w bazie i filtracji zobrazowania.

Syntetyczny sposéb przetwarzania dokumentdéw jest najbardziej ztozony.
Sposob jest wykorzystywany w przypadkach, gdy dane z kilku typow dokumentow lub
meldunkéw sg wysSwietlane w jednym oknie. Przyktadem takiego podejScia jest
zobrazowanie misji zapisanych w ATO wraz ze stanem ich realizacji otrzymanym w
formie meldunkow OMISMO, MISREP lub RECCEXREP. Czesto z tak tworzonego
zestawienia mozna uzyskac iime informacje np. wskazujgc we wspomnianym okienku
misje mozna /obrazowa¢ dane o stanie bazy lotniczej lub jednostki lotniczej
wykonujacej jg. Dane te sg zapisane w bazie danych ICC na podstawie meldunku
AIRSTAR przekazywanego przy Kkazdej zmianie statusu bazy Ilub jednostki
lotnicze;. Innym przyktadem syntetycznego zobrazowania dokumentéw
(meldunkow) sa zbiorcze zestawienia danych dotyczacych jednostek podlegtych
CAOC. Dane te sg zobrazowywane na biezgco w formie tabelki. Aktualizacja odbywa

sie przez przestanie odpowiedniego meldunku z terminala ICC do CAOC.

Przyktadami takiego podejscia sgtabelki opisujgce stan baz lotniczych, stan
pokrycia strefy radiolokacyjnej, zabezpieczenie logistyczne dziatan itp. Zobrazowanie
syntetyczne  wymaga  specjalizowanego  oprogramowania  realizujagcego w

czasie rzeczywistym nie tylko wizualizacje = dokumentow, ale rowniez
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oprogramowania komunikacyjnego.

ICC oferuje caly zestaw programow do edycji, tworzenia i dystrybucji
dokumentéw bojowych. Programy te, to zarowno specjalizowane moduty programowe
przetwarzajgce konkretne dokumenty, jak rowniez uniwersalne narzedzia systemowe
do ktorych naleza: poczta elektroniczna, edytor tekstu, kalkulator, przegladarka

WWW, przegladarka plikow graficznych i zegar.

Proces tworzenia i wymiany informacji w procesie dowodzenia mozna
usprawni¢ przez zastosowanie systemu, informatycznego. Istotne jest, zeby system byt
systemem spdojnym, wspomagajacym caty proces, poczawszy od definiowania
struktury dokumentdéw, poprzez wytwarzanie, bezpieczng dystrybucje dokumentdw
wewnatrz instytucji, przekazywanie dokumentow innym instytucjom, archiwizacje, a
skonczywszy na niszczeniu dokumentow. Wydaje sie, ze w zakresie formatowanych
dokumentéw tekstowych wszystkie te funkcje prawidtowo realizuje system IRIS.
Dodatkowym atutem systemu jest mozliwos¢ pracy na wielu platformach
systemowych i sprzezenie z wieloma protokotami transmisyjnymi, w tym z X.400.
Jego istotnym ograniczeniem jest natomiast obstuga Avylgcznie dokumentow
tekstowych w procesie dowodzenia zachodzi czesto potrzeba przesytania fotografii,
skanowanych dokumentow, sekwencji wideo, dzwiekdéw. W tym wzgledzie rozsadne
jest zastosowanie innych systemow tworzenia i wymiany informacji, np. systemow
wytwarzanych na bazie Lotus Notes, ktory jest obecnie jednym z najlepszych
systeméw zarzadzania obiegiem dokumentéw. Umozliwia ftatwe defmiowanie
procesow pozwalajgcych na kierowanie 1 S$ledzenie obiegu dokumentow,
koordynowanie dziatan zarowno wewnatrz jak i na zewnatrz dowolnej struktury
organizacyjnej. Z powodzeniem wykorzystywany jest jako podstawa poczty
internetowe] w Sitach Powietrznych Niemiec. Réwniez WLOP posiada pozytywne
dosSwiadczenia z wykorzystania Lotusa , podjeto dziatania w kierunku sukcesywnego
rozszerzenia tego systemu . W okresie przejsciowym moze on stanowiC podstawowe
narzedzie do sprawnej wymiany informacji, gdyz posiada tatwe w obstudze i dobrze
zdefiniowane procesy zarzgdzania dokumentami .SzczegOlnie Lotus Domino.Doc
rozszerza pakiet ustug serwera aplikacji umozliwiajgc tworzenie aplikacji

zarzadzajagcymi dokumentami w ciggu catego ich zycia od utworzenia, poprzez
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poprawki, zatwierdzanie, dystrybucje , az po archiwizacje. Zarzadzanie dokumentami
przy pomocy Domino, Doc jest zoptymalizowane pod katem rozproszonych zespotow
I wykorzystuje mozliwosci dystrybucji danych poprzez proces replikacji. W efekcie
mozliwosci wykorzystania struktury pracy grupowej bazujacej na technologii Lotus
Domino, system Domino,Doc staje sie wiodagcym systemem do zarzadzania
dokumentami, ktéry mozna z powodzeniem adoptowaC do potrzeb kazdej struktury

organizacyjnej Sit Zbrojnych.

Ponadto Domino oferuje projektantom stabilne, otwarte i przyjazne Srodowisko

pozwalajgce na tworzenie aplikacji internetowych.

WNIOSKI

Okre$lenie potrzeb informacyjnych uzytkownika a w tym ilosci i jakosci
informacji niezbednej dla jego efektywnego funkcjonowama jest pierwszym krokiem

na drodze tworzenia jego systemu informacyjnego.
Zasada ta odnosi sie takze do systemu dowodzenia sitami powietrznymi.

Wartos¢ informacji mozemy takze oceni¢ po tym czy ,trafi” ona we whasciwym
czasie do wiasciwego odbiorcy. Stad tez organizacja opracowama i dystrybucji
danych jest zawsze aktualnym wyzwaniem dla teoretykéw zarzagdzama jak i

projektantow systemow informatycznych i tgcznosci.

W tak rozlegtym przestrzennie i pod wzgledem ilosci uzytkownikow, systemie
dziatania te byty juz od okoto 10 lat osnowg procesu tworzenia koncepcji nowych
struktur techniczno- orgamzacyjnych organow dowodzenia sitami powietrznymi

NATO - ACCS.

Juz w trakcie tych prac pojawita sie nowa trudnos¢, a mianowicie koniecznos¢

wigczenia sit powietrznych nowych cztonkéw NATO w struktury paktu.

Jednolity system tworzenia wiadomosci tekstowych ,FORMETS” stat sie

normatywng podstawg tworzenia standardowych tekstowych dokumentow bojowych.

Takze w Polskich Sitach Powietrznych jago wdrozenie, niestety w ograniczonym
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zakresie, juz sie rozpoczeto.

Zaktada sie, ze informacja zapisana w tak sformalizowany sposéb jaki
umozliwia ten system bedzie bardziej dostepna do technicznego przetwarzania i

przesytania.

Do czasu wprowadzenia obiektow ACCS przewiduje sig, ze organa
dowodzenia COP oraz nowo tworzonych ODN prawdopodobnie beda
wykorzystywa¢ w tym celu wydzierzawione elementy systemu ICC (Initial CAOC

Capability).

Rownolegle z wdrazaniem ICC powinien ulec przewartosciowaniu sposéb
gromadzenia i analizowania danych uzyskiwanych od wszystkich zrédet.
Pierwszoplanowg miejsce w wspomaganiu realizacji tych zadan powinien w koncu
znalez¢ komputer osobisty, odpowiednio oprzyrzadowany programowo i

skonfigurowany w sieci.
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3. GROMADZENIE I ANALIZA DANYCH

Informacjajest jedn}”! z zasobdw, ktory pozwala na realizacje procesu kierowania
W organizacji. Zapotrzebowanie na informacje wystepuje na wszystkich szczeblach jak
I we wszystkich obszarach kierowania organizacjg. Szybki dostep do wiasciwych
informacji jest jednym z czynnikdéw, ktore pozwalajg na jej sprawne funkcjonowanie
w zmiennym Srodowisku. Zwazywszy, ze rola technologii informatycznej i informaciji,
coraz czeSciej przechowywanej na no$nikach magnetycznych, wcigz rosnie, to istotne
stajg sie zagadnienia wilasciwego wspoétdziatania cztowieka z komputerem i
bezpieczenstwa danych. Wiasciwe ksztattowanie i doskonalenie przebiegow
informacyjnych w uktadzie cztowiek - komputer jest bardzo wazne ze wzgledu na

czynnos$ci umystowe (podejmowanie decyzji) cztowieka®™.

3.1. Informacja w organizacji

Zmiany, ktore byty charakterystyczne dla minionego stulecia, a ktére czesto
prowadzity do zerwania miedzypokoleniowej ciggtosci, nadal wystepujg i wywierajg
wplyw na strukture i charakter dziatan sit zbrojnych - w tym takze sit powietrznych.
Trwajace prace w zakresie dalszej informatyzacji wielu dziedzin ludzkiej aktywnos’.ci'23
oraz postepujaca globalizacja™, pozwalajg sadzi¢, ze przeobrazenia te nadal bedg
istotne dla pojedynczych oséb, jak i poszczegolnych grup ludzi . WspdiczeSme
telefony komorkowe, sieci komputerowe i telewizja satelitarna powoduja, ze rosnie
tempo wymiany informacji, a ludzie prawie wszedzie posiadajagc odpowiednie

urzadzenia, mogg pozyskiwac¢ informacje naptywajgce z roznych miejsc Swiata.

22 H, Piekarz, Przebiegi informacyjno decyzyjne w uktadzie cztowiek maszyna [w;] Praca zbiorowa. Problemy
informacji i zarzackania, PAN, Wroctaw 1980 i M. Watdrop, Jak powstawaty pecety. Swiat Nauki” 2002, nr 2.
T. Bemers-Lee, J. Hendler, O. Lassila, Sie¢ semantyczna, ,,Swiat Nauki” 2001, nr 7. Biuro Roku 2007, ,,PC
World Komputef’ 1998, nr 3.

Dzieki tréjwymiarowej teleimersji ludzie bedg mie¢ wrazenie, iz przebywaja z osobami, ktére znajduja sie w
znacznej odlegtosci. Przewiduje sie wiec, iz w przysztosci teleimersja znajdzie wiele istotnych zastosowan,
zmieniajac stosunki miedzyludzkie. J. Lanier, Wirtualna obecnos¢, ,,Swiat Nauki” 2001, nr 6.
Miedzynarodowe firmy, rosngca liczba 0s6b postugujacych sie jezykiem angielskim (1990 rok okoto 400 min
0s0b, 2000 rok okoto 1.5 mld.), kurczenie sie zasobow wody pitnej, dynamiczny wzrost ludnosci w wielkich
aglomeracjach. W. Wosinska, Oblicza globalizacji, ,,Charaktery” 2001, nr 12.

Szybko dokonujace sie zmiany w tym zakresie, w ocenie niektorych autoréw, beda objawiaé sie w
funkcjonowaniu ludzi w miejscu pracy i w ich zyciu rodzinnym.

T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozerua, wyzwama, Wyd. Fundacji
Postepu Telekomunikacji, Krakéw 1999 oraz www.kbn.gov.pl
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W poréwnaniu z ubiegtymi wiekami, zmiany dokonujgce sie obecnie charakteryzuja
sie duzg szybkoscia, co sprawia, ze kumulujg sie wptywy technologii, a usprawnienia
generujg wzrost wyktadniczy™ (rys. 3.1). Ocenia sie, iz do zjawisk,
charakterystycznych dla XXI wieku, miedzy innymi nalezy zaliczy¢ wzrost znaczenia
wiedzy™ oraz wzrost popytu na prace wymagajacg specjalistycznych umiejetnosci.
Dlatego tez coraz bardziej istotne staje sie gromadzenie i wiasciwe wykorzystanie

informacji™.

1981 1983 1985 1987 1989 1991 1993 1995 1997 1999 2001
1982 1984 1986 1988 1990 1992 1994 1996 1998 2000

500
400
300
200

100

-100
6 8 10 12 14 16 18 20 22

Numery obserwacji

~ KOMPUTER -—-PRZYROST

Rys. 3.1. Wzrost liczby komputeréw sieciowych

Jopra¢, na podst. www.nw.com/

A. Zaliwski, Korporacyjne bazy wiedzy, Wyd. PWE, Warszawa 2000.

P. Drucker, The Next Society: A Survey of the Near Future, ,, The Economist” 2001, 3 November.
www.economist.com

Problemy z jakimi spotykajg sie wspotczesne organizacje wymagajg zaangazowania potencjatu
intelektualnego ich pracownikéw. Jednak w zhierarchizowanych organizacjach, gdzie pracownicy majg $cisle
okreslone obowiazki (wiedza co maja robié, ale tez czego nie mogag), inicjatywa jest ograniczana.


http://www.nw.com/
http://www.economist.com
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Nieliniowe zmiany w otoczeniu, w ktérym funkcjonuja organizacje, sprawiaja,
ze pojawia sie wieksze zapotrzebowanie na informacje, a to z kolei wigze sie z
konieczno$cig unowoczes$niania sprzetu informatycznego wykorzystywanego do jej
gromadzenia, analiz i przesytania. Wspotczesne struktury organizacyjne wnosza
pewng bezwtadno$¢ w zakresie przekazywania informacji. Sprawia to ze informacja
pochodzaca z otoczenia, czy tez z wewnatrz organizacji, przechodzac przez nie moze
dotrze¢ do decydentéw z opéznieniem. Dlatego tez nalezy zwréci¢ uwage na
przedsiewziecia usprawniajgce ten proces™. Dostepnos¢ wiasciwych informacji
powoduje, iz rosng szanse skutecznego przewidywania wydarzen, a to moze
przyczynicC sie do wzrostu czasu potrzebnego na reakcje. Istotne jest przy tym to, aby
informacja trafiata do wiasciwych os6b i we wiasciwym czasie. W Swietle
zachodzgcych zmian, stale rosngcych zasobow informacji w organizacji i jednoczesnie
dynamicznie postepujacej informatyzacji wydaje sie, iz umiejetno$¢ korzystania z
coraz bogatszych zasobow informacji, ktére coraz czesciej przechowywane sg w

wersji elektronicznej (rys. 3.2) jest bardzo istotna

Organizacje dla sprawnego funkcjonowania muszg posiada¢ pewny minimalny
zasob informacji nazywany funkcjonalnym minimum informacyjnym. Wraz z
postepem technicznym oraz rozwojem spoteczn3ni minimum to wzrasta, a w
niektorych sytuacjach przekracza zdolnosci percepcyjne ludzi. Konsekwencjg tego
stanu rzeczy jest pogtebienie polaryzacji spotecznej, przyczyn ktdrej nalezy upatrywac

w lukach: edukacyjnej, technicznej ijezykowej .

Wysoki stopien ztozonosci proceséw oraz niestabilne otoczenie powoduja, iz

wystepuje duza liczba informacji. Ponadto czeste zmiany powodujg, ze informacje

Pojawiajg sie nowe - {rfaskie i organiczne formy organizacyjne. G. Morgan, Obrazy organizacji, Wyd. PWN,
Warszawa 1997.

S.P. Robbins, Zachowania w organizacji, Wyd PWE, Warszawa 1998.

Liczba rosngcych informacji i czas potrzebny na ich przetworzenie.

Oferowane na rynku aplikacje zapewniajg dystrybucje dokumentéw/informacji, kontrolujg droge ich
przebiegu, sprawdzajg jaki jest w danym momencie stan realizacji spraw oraz analizujg wszelki rodzaj
odchylen od stanu pozadanego. Rozwigzujg problem przeptywu informacji zarowno wewnatrz organizacji jak
i zjej otoczeniem. Systemy dla przedsiebiorstw. Materiaty z konferencji. Warszawa 4-5 grudnia 2001 rok.

J. Olenski, Nowa gospodarka - aspekt informac>jny, ,,Ekonomia” 2001, lu 1
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stosunkowo szybko tracg na aktualnosci. Czynniki te powodujg, ze mozliwosci

decydentow w zakresie transformacji informacji sg ograniczone.

Rys. 3.2. Elektroniczna archiwizacja dokumentoéw

/Za: M. Setlak, Segregatory na ptytce, ,,PCkuria™ 2001, nr 10/

Szybki przyrost informacji niekiedy utrudnia dotarcie do informacji waznej,
istotnej i potrzebnej. Jednak z drugiej strony ograniczanie doptywu informacji wydaje
sie niewskazane, bowiem informacje w okreSlonym stopniu determinuja
funkcjonowanie organizacji. Bez przebiegu procesow informacyjnych, bez wymiany
informacji zarobwno wewnatrz jak i na zewnatrz wspotcze$nie niemozliwe jest jej
pozadane dziatanie. Wiasciwa informacja umozliwia identyfikacje zmian, ktére maja

miejsce w przypadku okre$lonych pracownikéw, w stanie obiektéw na ktére oni
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oddziatywajg, jak rowniez zmian ktére majg miejsce w otoczeniu organizacji. Szeroki
dostep do informacji z roéznych zrédet niewatpliwie zwieksza mozliwosci ich
pozyskiwania, ale rodzi tez niebezpieczenstwa zetkniecia sie z tresciami, ktdére nie
posiadajg zadnej lub majg znikoma warto$é. Szybki dostep do informacji jest
szczegolnie istotny w sytuacji kiedy nalezy podejmowac istotne decyzje w krétkim
czasie. Duze mozliwosci w tym zakresie oferuje technika komputerowa zwitaszcza w

zakresie gromadzenia i przetwarzania informaciji.

W sytuacji kiedy od decydenta wymagana jest szybko$C decyzji, co
w rzeczywisto$ci oznacza krétki czas na jej wypracowanie, pojawia sie koniecznos¢
wspomagania procesow podejmowania decyzji poprzez zastosowanie narzedzi
umozliwiajagcych niwelowanie utrudnien, ktore wynikajg z iloSci przetwarzanych
informacji oraz szybkoS$ci dziatania. Dlatego od pewnego czasu stosowane sg nha-
rzedzia wspomagajace procesy podejmowania decyzji - systemy komputerowe (rys.
3.3). Znalazty one zastosowanie w wielu roznych dziedzinach, takze w
zastosowaniach wojskowych . Skomputeryzowane systemy informacyjne w
organizacjach umozliwiajg szybki dostep do informacji dotyczacej okreslonej sytuacji
decyzyjnej, co jest konieczne podczas planowania, podejmowania okreslonych decyzji

jak réwniez w czasie kontroli.

Systemy wspomagajgce zarzgdzanie rozwijaty sie progresywnie™” (zatgcznik 1).
Pierwsze z nich (systemy transakcyjne - ST) wylgcznie zbieraty, przechowywaty,
aktualizowaty i przesytaty dane. Kolejne z nich (systemy informatyczne zarzadzania -

S1Z) obejmujac wiekszos¢ ST byly realizowane w konwencji bazy danych®

Miedzy innymi: System do graficznego wspomagania opracowania struktur organizacyjnych. Sie¢ wymiany
danych dla potrzeb terytorialnego systemu kierowania i dowodzenia Sitami Zbrojnymi RP. Informatyka w
kierowaniu i dowodzeniu. Materiaty konferencyjne, Wyd. WAT, Warszawa 1993.

Systemy informacyjne zarzadzania powstaja w wyniku zapotrzebowania kierownictwa na dokladne,
terminowe i uzyteczne dane, po to aby mogli oni analizowac, planowac i sterowac pracg organizacji w sposéb
optymalizujacy jej rozwoj. Systemy te umozliwiajg reagowanie na biezace i przyszte zmiany wewnatrz i w
otoczeniu organizacji, dlatego tez wydaje sie iz ich obecno$¢ usprawni prace decydentom. Skupiajg one
uwage na danych (ST), na informacjach (S1Z), a SWD na decyzjach.

Bazy danych umozliwiajg gromadzenie, przetwarzanie oraz prezentacje danych. Zwigzki pomiedzy
poszczegblnymi danymi okre$laja wzajemne usytuowanie danych. W modelu hierarchicznym pomiedzy
poszczeg6lnymi typami danych wystepujg zwigzki hierarchiczne. W tych bazach mformacje o obiekcie sg tak
podzielone na powigzane segmenty lub pola, ze z kazdym polem wigze sie jedno pole nadrzedne. W modelu
relacyjnym (obecnie bardzo popularnym) dane sg zorgamzowane w grupy pél nazywanych relacjami.
Natomiast najnowszym typem organizacji danych jest organizacja obiektowa. A. Baborski (red). Efektywne
zarzadzanie a sztuczjia inteligencja, Wyd. Akademii Ekonomicznej we Wroctawiu, Wroctaw 1994.
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Wykorzystywaty mozliwos¢ organizowania procesu przetwarzania danych
stwarzanych przez system zarzgdzania bazg danych (mechanizm integrujgcy elementy
posredniczace pomiedzy uzytkownikami oraz samg bazg danych) . Nastepne (systemy
wspomagania decyzji - SWD) obejmujac wiekszos¢ SIZ wyposazone w baze modeli i
system zarzadzania bazg modeli sg stosowane gownie do planowania i zarzadzania
strategicznego na poziomie naczelnego kierownictwa. Najnowsze (eksperckie systemy
wspomagania decyzji ESWD) obejmujagc SWD mogag samodzielnie tworzy¢ rdzne

modele sytuacji decyzyjnej™.

SYSTEMY WSPOMAGAJACE KIEROWNICTWO Koncentracja na mi~i

t celach strategicznych

SYSTEMY WSPOMAGANIA DECYZJI Poszukiwanie i wypracowanie
najlepszych decyzji

zintegrowane informacje
K K

BieZace kierowanie
SYSTEM\ INFORMACYJNE ZARZADZANIA i sterowanie organizacja,

koncentracja na informacji

raporty

Koncentracja na danych
SYSTEMY TR4NSAKCYJNE

Rys. 3.3. Systemy informatyczne w organizacji

/opraé, na podstawie T. Bielecki, Materiaty z wykfadoéw, WSPiZ —wvww.wspiz /

3 Natomiast zbiér wszystkich programoéw, ktdre sg niezbedne do utworzenia zbioréw danych oraz zarzadzany
nimi, a takze do wyszukiwania oraz zabezpieczenia danych jest nazywany systemem zarzadzania baza danyc
P. Beynon-Davies, Systemy baz danych, WNT, Warszawa 1998.

W. Radzikowski, Komputerowe systemy wspomagania decyzji, Wyd. PWE, Warszawa 1990.
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Za pomocg komputeréw, ktére dysponujg coraz wiekszg pamigcig, mozna zaku-
mulowac informacje pierwotne . WspotczesSnie wystepujg ré6zne programy, za po-
mocg ktorych mozna zagregowaC dane w celu uzyskania petnej, szybkiej
I wiarygodnej informacji. Jest ona mniej narazona na przektamania poniewaz
dokonywana jest w sposob automatyczny. Do zalet systemow przetwarzania danych
nalezy: eliminowanie dublujgcych sie danych, mozliwos¢ przetwarzania duzych
zbiorow danych, tatwos$¢ i szybkos¢ dostepu do potrzebnych danych, niewielkie
rozmiary. Do elementow ograniczajacych ich stosowanie mozna zaliczy¢: koniecznos¢
ochrony danych, koszty (projektowanie, rozw0j, implementacja, sprzet,

oprogramowanie), wrazliwo$¢ na oddziatywanie fizyczne i elektroniczne (krakerzy).

Informacje oraz sposoby ich przetwarzania przez systemy komputerowe po-
winny by¢ dostosowane do potrzeb i zakresu odpowiedzialnosci kadry kierowniczej
okreSlonego szczebla, dlatego wiec musza sie rozni¢. Komputery moga zostaé
wykorzystane w procesie podejmowania decyzji w sytuacji, kiedy liczba zmiennych
jest okreslona i nie przekracza mozliwosci obliczeniowych sprzetu. W innych przy-
padkach komputery moga by¢ wykorzystane do przygotowania wmoskdéw decyzyj-

nych, co w istotny sposéb moze przyczynic¢ sie do usprawniema zarzagdzama

Zastosowanie informatyki do systemdéw informowama kierownictwa i wspoma-
gania decyzji z pewnoscig bedzie mialo swoje odzwierciedlenie w sposobie

wykonywania zadan przez decydentow oraz na zachowania orgamzacji"*" (rys. 3.4).

Informacje mogg by¢ dzielone na pierwotne i pochodne. Informacje pierwotne s przetwarzane poprzez
odpowiednig selekcje i agregacje i przeksztatcane w informacje pochodna.

%0 Szersze mozhwosci w zakresie wspomagania decydentéw niosg za sobg systemy eksperckie, jako doskonalsze
narzedzia podejmowania decyzji i kontroli w organizacjach. Nazywane sg one takze systemami ,,bazujacymi
na wiedzy”, gdyz tworzy sie je na podstawie znanych faktow i reakcji na sytuacje. Systemy eksperckie
znajduja zastosowanie w f)odziale zasobdw, diagnozowaniu problemoéw, programowaniu i przydzielamu zadan
oraz w zarzadzaniu informacjami. Praca zbiorowa. Koncepcja wojskowych systemow eksperckich, AON,
Warszawa 1995. Sztuczna intehgencja na poktadzie samolotu bojowego, ,,Lotnictwo 1994, nr 3.

40 Wspotczesne systemy informatyczne w organizacjach sg ztozone i obejmujg szerokie dziedziny
przedmiotowe. Mimo p>ewnych préb standaryzacji barak jest jednolitego wzorca procesu budowy takiego
systemu. Wyroznia sie pie¢ podstawowych faz zycia systemu; planowanie; analize, projektowanie, wdrazame,
uzytkowanie, modyfikacje i adaptacje. S. Wiycza, Analiza i projektowanie systeméw informatycznych
zarzadzania, PWN, Warszawa 1999. \
Inne podejécie do tego zagadnienia zaktada, iz poszczeg6lne cykle zycia systemu realizowane sg spiralme (sg
one powtarzane w celu doskonalenia kolejnych wersji systemu, w w>mku uzyskanych doswiadczen zdobytyc
podczas uzytkowania systemu). M. Bazewicz, Metody i techniki reprezentacji wiedzy w projektowaniu

systemow, Wroctaw 1994,
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Rys. 3.4. Rozne typy kontaktow naczelnego kierownictwa z komputerem

Zastosowanie komputeréw moze powodowac takze okreSlone zmiany struktu-
ralne. Szczebel posSredni moze przesta¢ spetnia¢ swojg role jako przekazmk mel-

dunkdw czy polecen, co bedzie prowadzi¢ do sptaszczenia struktur. Z drugiej strony

lopra¢, na podst. W. Radzikowski, op. cit./

duza liczba informacji bedzie wymagaC okresSlonej

przetwarzania i przygotowania okre$lonych wariantow. Niewatpliwie duzg role w tym
przypadku odgrywajg i bedg odgrywac sieci komputerowe.

wewnatrz organizacji, tgczac grupy uzytkownikow lub rozne dziaty, lub tez tgczac

organizacje z zewnetrznymi bazami danych.

liczby specjalistow do jej

Mozna je tworzyc
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3.2. Komputer jako narzedzie

W okresie kiedy nie byto elektronicznych maszyn liczagcych podejmowano
rozne dziatania do skonstruowania urzadzen, wspomagajacych ludzki intelekt. Jednak
dopiero komputer, ktory od lat piecdziesigtych z powodzeniem stosowany jest miedzy
innymi do przetwarzania danych, spowodowat, iz zarbwno gromadzenie, jak i analiza
danych sg o wiele efektywniejsze. Przetom wiekdw (tysigcleci) to okres eksplozji
nowych technologii stuzacych przetwarzaniu, obrobce i przesytaniu informaciji.
Obecnie do gromadzenia oraz przetwarzania danych wykorzystywane sg komputery
osobiste (czesto wchodzace w sktad sieci komputerowych) oraz komputery o wiekszej
mocy obliczeniowejCoraz bardziej popularne sieci komputerowe zarowno
ograniczone do uzytkownikow okre$lonych organizacji, a zwilaszcza sieci o

powszechnym dostepie zwiekszajg mozliwosci w tym zakresie™™\.

Wychodzac naprzeciw wyzwaniom opracowuje sie ro0zne rozwigzania
zmierzajgce do utatwienia poruszania sie w coraz wiekszym gaszczu informacji"™. Tak
wiec rozwdj informatyki oraz okreslony poziom wiedzy w dziedzinie technologii in-
formatycznych  stwarza mozliwosci  okreSlonych  rozwigzan w  zakresie
przechowywania oraz wykorzystania informacji. Planujac takie systemy nalezy
pamietaC, aby w jak najwiekszym stopniu byty one uzyteczne dla korzystajacych z
nich. W literaturze przedmiotu mozna spotka¢ stwierdzenia, ktére w mniejszym
stopniu podkre$lajg to co komputer robi lepiej od cztowieka, a raczej to co moga
wspolnie osiggng¢ w wyniku rozsadnego podziatu pracy Od S$rodkow materialnych

organizacji zalezy odbiér oraz przetwarzanie informacji, ktére jest uwarunkowane

Obecnie niektore z firm skupiajg wolng moc obliczeniowg komputeréw i odsprzedajg jg firmom stosujagcym
obliczenia rozproszone. Pojawia sie nowy typ aktywno$ci: kupno i sprzedaz produktéw zwigzanych z
informacja.

D. Pescovitz, Potega komputeréw osobistych, ,,Swiat Nauki” 2000, nr 6.

P. Wallich, Moc na sjHzedaz, ,,Swiat Nauki” 2001, nr 1

T. Goban-Klas, P. Sienkiewicz, Spofeczenstwo informacyjne; Szanse, zagrozenia, wyzwania, Wyd. Fundacji
Postepu Telekomunikacji, Krakéw 1999.

Powstajgce systemy pomagaja w efektywnym odnajdowaiuu pozytecznych informacji. Przy ich pomocy
uzytkownicy beda mogli przeglada¢ wiasne zasoby informacji, lub zasoby wspdétpracownikéw (po wyrazeniu
przez nich zgody). Systemy te bedg takze przeszukiwac zasoby Internetu, ze zrozurmeniem korelujgc to, co
znajdzie, z tym co jest w bazie danych uzytkownika i jego wspotpracowmkoéw. Ich zaletg jest jednoczesne
stosowanie wszystkich technik nastawionych na wygode uzytkownika, ktére tworzg nowa jakos¢ w dziedzinie
informatyki, usprawtug prace ludzi.

M.L. Dertouzos, Przyszto$é informatyki, ,,Swiat Nauki” 1998, nr 10.

J. D. Bolter, Cztowiek Turinga, Wyd. PIW, Warszawa 1990.
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przebiegiem procesOw percepcyjno-poznawczych pracownikéw oraz komunikacji
pomiedzy nimi. Biorgc powyzsze pod uwage Z. Wiodarski ocenia, ze ,,Rozpatrywanie
organizmu w izolacji od $rodowiska jest rownoznaczne z przenoszeniem sie w $wiat
fikcji 1 nie prowadzi do poznania tego co rzeczywiscie istnieje. Im bardziej ztozony
jest organizm, tym bardziej ztozone okazuje sie jego srodowisko, tym bardziej ztozone
okazuje sie jego Srodowisko, tym wiecej czynnikow zewnetrznych wpltywa na
zachowanie i rozwoj, tym bardziej ztozone sg te czynniki”"™ Dlatego nalezy sadzic, iz
wystepowanie komputerow w procesie podejmowania decyzji nie powinno budzié

zastrzezen.

Wiasciwe wykorzystanie techniki jest mozliwe wtedy, gdy konstrukcja sprzetu
oraz proces szkolenia na nim uwzgledni psychofizjologiczne mozliwosci cztowieka.
Obok wydolnosci fizjologicznej ludzi, ich zdolnosSci i umiejetnosci, muszg byc
uwzglednione prawidtowosci ich zachowania w trudnych sytuacjach, w ktérych
powstaje dodatkowe obcigzenie emocjonalne. Mimo ciagle trwajacych prac na
doskonaleniem systemow technicznych, a zwiaszcza ukladow sterowania, ktore
wspomagaja lub zastepuja ludzi w ich dziataniach, nadal jedng z podstawowych
przyczyn uszkodzen (ktére niekiedy prowadza do zagrozen w szerokim tego stowa
znaczeniu) jest ciggle nieSwiadome lub nieudolne sterowanie tymi systemami. System
cztowiek-komputer zaliczany jest do systemow trzeciego rzedu. Jezeli w przesztosci
mozna byto rozpatrywac go jako funkcjonalny element systemdéw zarzadzania lub tez
jako system poznawczy, tak wspoétczeSnie wydaje sie, iz podziat ten coraz bardziej
zanika. W zakresie wiasciwego wspotdziatania uktadu cztowiek-komputer istotnego
znaczenia nabiera (obok innych) zagadnienie ergonomii oprogramowania. W tym
zakresie nalezy stwierdzi¢, iz w latach dziewiecdziesigtych poprzez wdrazanie
odpowiednich standardéw, Kktore sg powszechnie akceptowalne dokonano
pozytywnych zmian w tym obszarze"®. Tak wiec oprogramowanie powmno
odpowiada¢ zadaniu przewidzianemu do wykonywania, musi ono by¢ tatwe w uzyciu
oraz dostosowane do poziomu wiedzy uzytkownikéw, a systemy komputerowe muszg

zapewni¢ przekazywanie pracownikom informacji zwrotnej o ich dziataniu. Systemy

Z. Wiodarski, Psychologia uczenia sie T 1, Wyd. PWN, Warszawa 1989, s. 10.
B. Krawczyk-Brylka, Psychologiczne aspekty jakos$ci oprogramowania, ,,Informatyka” 2000, nr 11-12.
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te muszg takze gwarantowac wysSwietlanie informacji w formie oraz tempie
odpowiedniej dla pracownika (wasciwy system dialogowy - raporty, grafika, analiza,

modele).

3.3. Gromadzenie i przetwarzanie danych

Dziatalno$¢ ludzi nierozerwalnie zwigzana jest z podejmowaniem decyzji.
Zasadniczym zapleczem informacyjnym decyzji moga by¢ bazy danych. Sa one
szeroko stosowane, takze w systemach wspomagania decyzji, ze wzgledu na ich
zalety”"™. Rozwijajaca sie technika z jednej strony sprawia, ze rosnie ilo$¢ informacji z
drugiej za$ umozliwia coraz skuteczniejsze jej gromadzenie, przetwarzanie i
korzystanie z niej. Jezeli poczatkowo bazy danych byty bardzo proste i stosowano je
tylko do gromadzenia danych tekstowych, tak wraz ze wzrostem mocy
obliczeniowych komputerow oraz wprowadzeniem nowych systemoOw, staty sie
bardziej zorientowane graficznie co umozliwito bardziej elastyczny sposéb
analizowania i prezentacji danych™. Wspdtczesne bazy danych sg tworzone przy
pomocy najnowszych narzedzi do nowoczesnych srodowisk. Mimo, iz posiadajg one
pewne mechanizmy pozwalajagce na analize ich zasobdéw to wykorzystanie innych
narzedzi powoduje, iz zgromadzone w nich dane mogg zostaC wykorzystane w
szerszym zakresie™. Bazy danych realizowane sg poprzez sporzadzenie modelu
istniejgcych procesow oraz odwzorowania ich na sprzet systemu komputerowego za

posrednictwem oprogramowania.

Wieksze mozliwosci w zakresie pozyskiwania informacji z baz danych mozna
uzyskaC przy wykorzystaniu coraz bardziej popularnych hurtowm danych™. W

rzeczywistosci sg to systemy ktdre umozliwiajg przechowywanie, zarzgdzanie oraz

Por. Lobd-Muller-Szchmid, Leksykon Informatyki, WNT, Warszawa 1977.
Zta forma prezentacji wynikow moze spowodowac ich btedng interpretacje.

% Poniewaz bazy danych zawierajg wiele pdl, istotne jest wybierame do analizy takich pdl, ktére niosg za sobg
najwiecej informacji. Okresla sie to, badajac informacyjng zawartos¢ pdl. W wyniku tego dziatania uzyskuje
sie liste entropii, ktéra moze byé wykorzystana podczas np. projektowania systemow zapytaniowych.
Okre$lanie pojemnosci informacyjnej baz danych dokonuje sie za pomocg $redmej informacji po rozldadzie
prawdopodobienstwa.

A. Baborski (red.), op. cit.
W.T. Bielecki, Informatyzacja zarzagdzania, PWE, Warszawa 2001.
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wyszukiwanie informacji w duzych bazach danych. Hurtownia danych w stosunku do
baz danych r6zni sie sposobem gromadzenia danych, ktore sg tak zorganizowane, aby
w jak najkrétszym czasie dostarczy¢ jak najwiekszg iloS¢ rzetelnych informacji. W
przeciwienstwie do nich dane sg przechowywane w postaci nie znormalizowanej, co
utatwia operacje analityczne oraz tworzenie raportéw. Zadanie hurtowni danych
polega na zapewnieniu jednolitego postrzegania danych organizacji niezaleznie od
tego gdzie sie one znajdujg. Uzytkownicy™ hurtowni danych posiadajg lepszy dostep

do informacji oraz bardziej doktadng informacje

Rosnacy stopien informatyzacji organizacji oraz automatyzacja czynnosci
wigzg sie z gromadzeniem oraz przetwarzaniem duzej ilosci danych. Dane te sa
bezcenne, w sytuacji kiedy ludzie potrafia wydoby¢ z nich istotne informacje,
bezwartosciowe natomiast gdy nie sg wiasciwie zorganizowane, anatizowane, a
wyniki tych anatiz nie sg wykorzystane do wspomagania procesu podejmowania

decyzji.

Podczas pozyskiwania wiedzy z danych wykorzystywane sg metody
statystyczne oraz techniki sztucznej inteligencji. Statystyczng analize danych mozna
podzieli¢ na: analize danych dla potrzeb pojedynczego uzytkownika lub grupy
uzytkownikow. Duzym utatwieniem sg w tym zakresie sg zintegrowane systemy do
zarzadzania danymi, statystycznej analizy danych oraz prezentacji wymkdéw analiz.
Postep informatyzacji - przy jego znacznych mozliwosciach obliczeniowych -
umozliwia efektywne rozwigzywanie problemdéw wystepujagcych w praktyce. W
wyniku przetwarzania, duza iloS¢ danych wejSciowych jest zamieniana na dane
uzyteczne. Wygodne, szybkie narzedzia analityczne (proste analizy i wykresy, testy
istotnosci, prognozowanie, drzewa klasyfikacyjne, metody planowania, sieci

neuronowe) zawarte s w programach komputerowych®.

Uzytkownikéw hurtowni danych mozna podziehé na: poczatkujgcych lub dorywczych, analitykow,
szczegblnych i tworcow aplikacji. Maja oni inne wymagania dotyczace danych i w>miagajg réznych metod
dostepu do danych.

V. Poe, P. Klauer, S. Brobst, Tworzenie hurtowni danych, Wyd. WNT, Warszawa 2000.
A. Zaliwski, Korporacyjne bazy wiedzy, PWE, Warszawa 2000.

J. Gurycz, Korporacyjne systemy analizy danych.

www. StatSoft
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Wspotczesne komputery szybko wykonujg prace obliczeniowe zwigzane z
przetwarzaniem informacji. Wyposazone w klasyczne oprogramowanie posiadaja
jednak pewne ograniczenia, ktore wynikajg z faktu, iz wykonujg tylko te elementy
ktore sg przewidziane ,zapisane” przez ludzi w postaci okreSlonego programu.
Wieksze mozliwosci pojawiajg sie w wyniku zastosowania sztucznych sieci
neuronowych. Mimo, iz zarbwno mdzg, jak i konwencjonalne komputery realizujg
podobne funkcje, to pomiedzy nimi wystepuje istotna roznica polegajgca na
odmiennym sposobie przetwarzania i gromadzenia informacji. Jezeli w
konwencjonalnym komputerze informacje sa gromadzone i rozmieszczone w
specyficznie rozlokowanych komorkach pamieci to w biologicznych sieciach
neuronowych informacja jest zapamietywana przez potgczenia synaptyczne.
Przyjmuje sie, ze przy pomocy sztucznych sieci komputerowych wykonywane sa
nastepujace typy =zadan: autosocjacja, heteroasocjacja, klasyfikacja i detekcja
regularnosci. Ogoéhue wyrdznia sie sieci jednokomoérkowe, sieci rekurencyjne oraz
sieci komérkowe™”. W sieciach neuronowych okreslong role spetniajg algorytmy
genetyczne, ktore odwzorujg mechanizmy zachodzace w przyrodzie. Ich efektywnos¢
w rozwigzywaniu zagadnien optymalizacyjnych sprawia, iz znajdujg one coraz szersze
zastosowanie w tych dziedzinach w ktérych poszukiwanie optymalnego rozwigzania

ma istotne znaczenie®

3.4. Bezpieczenstwo danych

W okresie kiedy nanotechnologia staje sie coraz bardziej realna, a istniejgce
urzadzenia, pozwalajg np. na projekcje tekstu i grafiki wprost do oka widza, coraz
bardziej zmieniajg sie relacje cztowiek - technika oraz charakter funkcjonowania
ludzi™™.  Powoduje to, iz pojedynczy cziowiek, grupy ludzi, a nawet cate

spoteczenstwa w duzym stopniu sg uzaleznieni od techniki. Prowadzi to do tego, iz jej

J. Hertz, A. Krogh, R. G.Palmer, Wstep do teorii obliczen neuronowych, WNT, Warszawa 1995.

R. Tadeusiewicz, Czy maszyna moze ucz’y¢ sie catkiem sama, ,,Wiedza i Zycie” 1998, nr 8.

Por. J. S. Zielinski (red). Inteligentne systemy w zarzadzaniu. Teoria i praktyka, PWN, Warszawa 2000.

P.S. Anton, R. Silberglitt, J. Schneider, The Global Technology Revolution, www.rand oraz ,, Swiat Nauki
2001, nr 11 poswiecony w znacznej mierze nanotechnologii. Operator bezzalogowego $rodka walki
powietrznej UCAV, bedzie sterowaé nim z centrum dowodzenia, gdzie docierajg wszystkie informacje. S.
Ashley, Bombardujace roboty, ,,Swiat Nauki” 2001, nr 8.


http://www.rand
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awaria, czy tez celowe uszkodzenie, szczeg6lnie w krajach rozwinietych, powoduje
mniejsze lub wieksze straty, a niekiedy wrecz moze sparalizowa¢ okreslony sektor
gospodarki kraju. Wspotczesnie ludzie do efektywnego funkcjonowania potrzebujg
coraz wiecej informacji. Tak wiec dla pojedynczych osob, czy tez poszczegdlnych
organizacji stajg sie one bardzo istotnym, wrecz strategicznym zasobem. W tej
sytuacji, kiedy sg one czesto przechowywane na dyskach komputerow, szczegdlnego
znaczenia nabiera, wiasciwe ich zabezpieczenie . Stosunkowo fatwo dostepne
programy komputerowe pozwalajgce na eksploracje sieci komputerowych sprawiaja,
iz wlkamywanie sie do sieci poszczegolnych organizacji, zwtaszcza tych, ktére nie
posiadajg odpowiednich zabezpieczen lub nie przestrzegajg pewnych zasad, jest
stosunkowo proste. Zwazywszy, ze sieC wykorzystywana jest do realizacji szerokiego
spektrum zadan o podstawowym znaczeniu dla spoteczenstwa, to dobrze
przygotowane i przeprowadzone dziatania moga doprowadzi¢ do niebezpiecznych
zdarzen. Na takie dziatania sg roOwniez narazone sieci wojskowe mimo, iz nie sg
ogolnie dostepne. Jak wynika z doniesien prasowych. Internet moze by¢ zaréwno
miejscem rozpowszechniania siejagcych zniszczenie programow komputerowych, jak i
skoordynowanych atakéw krakeréw. Zaréwno jedne jak i drugie, powodujg straty
siegajgce miliardow dolarow™. Zdalne ataki w Internecie stajg sie¢ powszechne.
Mozliwo$¢ skanowania odlegtych komputerow za pomocg wyrafinowanych
programoOw krakerskich, w sytuacji kiedy drobiazgowa dokumentacja znanych ,,dziur”
w réznych systemach jest ogélnie dostepna, stwarza duze zagrozenie. Motywy atakow
i wkaman sa rézne™, a ich ofiarg sg przede wszystkim sieci posiadajgce niedostateczne
zabezpieczenie. Okazuje sie, iz straty w wyniku tych atakbw mogg okazaC sie

nieporownywalnie duze w stosunku do naktadow na zabezpieczenia.

Zaréwno w przypadku sfery cywilnej, jak i wojskowej, niezbedne wydaje sie opracowanie planéw awaryjnych
na wypadek zmian w systemach komputerowych, utraty danych, jak réwniez uszkodzenia sprzetu, bowiem
straty w tym zakresie moga okazac sie bardzo kosztowne.

G. Karpinski, Strategia zasobow w przedsiebiorstwie. Materiaty z konferencji ,,Systemy dla przedsiebiorstw”
Warszawa, 4-5 Grudzien 2001.

Do znacznych strat mogg niek i doprowadzi¢ dzieci wykorzystujace odpowiednie oprogramowanie.

E. Hill, Elektroniczne robaki, ,,Swiat Nauki” 2001, nr 12.

wwwytgcznie sito, ,,Forum” 2001, nr 50 [za;] Ch.N. Schmitt, J. Perry ©U.S. News and World Report, Inc.,
5.11.2001.

Osobista luechec, nauczka, zysk, ghipota, ciekawosc, polityka.

A. Warhole, Atak z Internetu, Wyd. Intermedia PL, Warszawa 1999,
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Ochrona danych oraz dostepu do nich jest dziedzing wymagajacg dziatan w
ptaszczyznach: decyzyjnej, technologicznej i organizacyjnej. Kluczem do podjecia
takich dziatan jest uSwiadomienie zagrozen, przeanalizowanie ryzyka awarii i ich
skutkow dla organizacji. Bezpieczenstwo danych mozna zapewni¢ za pomoca
roznorodnych systemoOw oprogramowania i urzgdzen sprzetowych stuzacych do
przesyfania i zabezpieczenia danych. Rozwigzania te przezywajg burzliwy rozwoj w
zwigzku z rosnacym zapotrzebowaniem na przechowywanie danych oraz czas ich
odzyskiwania. W Swietle duzej liczby rozwigzan technicznych, niezwykle istotne jest
istotne kompleksowe rozwigzanie problemu zabezpieczenia danych. Istniejace
rozwigzania charakteryzujg sie zréznicowanym stopniem ztozonosci - od systemow,
ktore zapewniajg elementarng ochrone danych na poziomie tworzenia Kkopii
zapasowych, poprzez systemy kopiowania i sktadania w warunkach pracy ciaggtej, az
po systemy wysokiej dostepnosci, zapewniajgce dostep do danych w krotkim czasie
(eliminujg przestoje spowodowane awariami). Na szczycie piramidy rozwigzan
znajdujg sie rozwigzania pracy ciggtej, ktére funkcjonujg w oparciu o centra zapasowe,
ktore sg zdobie do przejecia pracy w przypadku awarii lub katastrof*. Nalezy zwrdcic
uwage, Zze dane gromadzone w bazach danych na potrzeby militarne powinny byc¢
chronione w szczegolny sposob. Tak wiec obok wspomnianych zabezpieczen wydaje
sie, iz ponadto nalezy prowadzi¢ Scistg rejestracje 0s6b korzystajacych z bazy danych,
czynnosci serwisowe powinny by¢ wykonywane w obecnosci uzytkownikéw, a nadzor

fizyczny powinien by¢ cig”.

W Swietle zachodzacych zmian, opracowanie strategii zabezpieczen danych,
ktéra odzwierciedlataby filozofie organizacji w zalkresie ochrony kluczowych danych,
wydaje sie niezbednym przedsiewzieciem. Podczas okreSlania tej strategii organizacja
musi mie¢ Swiadomo$¢ zagrozen systeméw informatycznych. Zagrozenia te sa
potencjalnym zrodtem zagrozenia bezpieczenstwa danych (mozna podzieliC je na
zagrozenia zewnetrzne i wewnetrzne) i obejmujg one dziatania niedostatecznie
wyszkolonych pracownikoéw i hakeréw (zwtaszcza krakerow) oraz takie zdarzenia jak
pozary, powodzie i awarie zasilania. Zagrozenia ze strony ludzi obejmujg szkody

wyrzadzone w sposob przypadkowy i celowy. Niektdore z tych zagrozen majg charakter

® Systemy dla przedsiebiorstw. Materialy ~ op. cit.



78

spoteczny (ceberterroryzm). Inne zagrozenia wynikajg z wiaman do systemoéw,
sabotazu czy szpiegostwa. O ile dziatania 0oséb z zewnatrz organizacji stanowi realne
zagrozenie, to jak sie okazuje, szkody wyrzadzone przez pracownikOw organizacji
prowadzg do wigkszych kosztow. Wynika to z faktu, iz uzytkownicy wewnetrzni
posiadajg wieksze uprawnienia w zakresie dostepu do systemu i czesto posiadajg takze

dostep do danych majacych kluczowe znaczenie dla danej organizacji.

Opracowanie wiasciwej strategii ochrony danych wymaga zaangazowania catego
zespotu ludzi . W skiad grupy opracowujgcej taka strategie powinni wchodzié
pracownik wifadz naczelnych organizacji, administrator sieci, specjalista do spraw
bezpieczenstwa danych, radca prawny oraz osoba odpowiedzialna za wdrozenie
strategii w organizacji, szkolenie pracownikOw 1 organizowanie przedsiewziec
zapewniajacych stosowanie strategii. Ocenia sie, iz kluczem do stworzenia trwatej
strategii zabezpieczen jest powigzanie jej z dokumentami opisujacymi standardy
bezpieczenstwa, wytyczne, bezpieczenstwa oraz umowami 0 prace. Tak wiec zmiany
mozna wprowadza¢ w poszczego6lnych dokumentach nie za$§ w strategii zabezpieczen.
Strategia zabezpieczen jest podstawg do wdrozenia zabezpieczen, natomiast

dokumenty zapewniajg metody wdrozenia i konfiguraciji.
WNIOSKI

Zmiany zachodzace w otoczeniu powodujg, ze ros$nie zapotrzebowanie na
informacje, ktora jest niezbedna do sprawnego funkcjonowania organizacji. W wyniku
bezwtadnosci struktur organizacyjnych informacja moze dociera¢ do decydentow z
opOznieniem, dlatego tez w przypadku sit powietrznych, gdzie czas i szybkos¢ reakcji
na bodZce pojawiajgce sie w otoczeniu sg bardzo istotne, aby zapewniC szybka i

skuteczng reakcje konieczne jest gromadzenie danych

% Strategie zabezpieczen obejmuja nastepujace zatozenia:
- organizacja jest wiascicielem systemow i danych,
- uzytkownik zobowigzuje sie nie wykonywac kopii danych czy tez oprogramowania bez uzyskania zgody,
- uzytkownik rozsadnie dobiera i chroni hasta,
- uzytkownik zobowi”uje sie do korzystania z systemu i danych zgodnie z uprawnieniami,
- uzytkownik godzi sie na monitorowanie systemu dla celéw bezpieczenstwa.
% Tamze.
Nalezy zwréci¢ uwage na zjawisko redundancji informaciji.
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Dla sit powietrznych istotna jest kompleksowa i biezgca informacja, dlatego tez
pojawia sie konieczno$¢ uzywania narzedzi konfigurujacych i grupujacych dane w
sposob  zblizony do oczekiwan poszczegdlnych decydentow. Coraz szersze
wystepowanie techniki komputerowej podczas wykonywania prac administracyjnych,
jak i w procesie podejmowania decyzji  sprawia, iz istotne jest ksztattowanie
wiasciwych relacji cztowiek technika oraz prawidtowe zabezpieczenie danych. Nalezy
dazy¢ do tego, aby r6zne mozliwosci systemu cztowiek - komputer wzajemnie sie
uzupetniaty zapewniajac ich prace bardziej efektywna.

Gromadzone za pomocg wspotczesnych komputerow duze ilosci danych moga
byC przetwarzane z wykorzystaniem nowoczesnych metod. Zwazywszy, ze czesto
dane te dla organizacji sa strategicznym zasobem, to zapewnienie ich bezpieczenstwa
nalezy traktowaC w sposob kompleksowy, podejmujac dziatania w plaszczyznie

decyzyjnej, organizacyjnej i technologicznej.
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4. INFORMACJA W CYKLU ORGANIZACYJIJNYM DOWODZENIA
LOTNICTWEM

TreScig przedstawionego ponizej rozdziatu jest przedstawienie roli informacji w
cyklu organizacyjnym dowodzenia lotnictwem. Cykl organizacyjny dowodzenia wigze
sie Scisle z jego definicjag dowodzenia, ktére w wiekszosci pozycji literatury
definiowane jest jako ukierunkowana dziatalnos¢ dowddcow pododdziatow,
oddziatébw i zwigzkéw (taktycznych i operacyjnych) lotnictwa (jak réwniez oséb
dziatajagcych w ich imieniu), majacg na celu utrzymanie podlegtych wojsk w ciagtej
gotowosci i zdolnoSci bojowej, przygotowanie ich do dziatan bojowych oraz

Kierowanie nimi w czasie ich prowadzenia™",

Istotng role w obiegu informacji stanowi przyjety system dowodzenia, ktéry jest
zestawionym w mys$l obowigzujacych ustalen w uporzadkowang catos¢ (strukture,
model) zesp6t organéw dowodzenia, sprzezonych ze sobg informacyjnie i
zapewniajagcych podejmowanie stosownych decyzji na wszystkich szczeblach
dowodzenia lotnictwem, przekazywanie ich do wykonawcdéw oraz sprawna,
terminowag i bezwzgledng ich realizacje™ Nalezy podkresli¢ iz z przytoczonej definicji
wynika iz system tworzy element ludzki (organy dowodzenia), Srodki techniczne
umozliwiajgce relacje informacyjne pomiedzy organami dowodzenia (wewnatrz

organow dowodzenia) oraz procedury umozliwiajgce sprawne podjecie decyzji.

Dowodzenie lotnictwem realizowane jest w tzw. cyklach organizacyjnych
dowodzenia. CykI™ organizacyjny dowodzenia to zbior nastepujgcych po sobie
przedsiewzie¢ dowodzenia wykonywanych na jednym szczeblu dowodzenia, od

otrzymania zadaiua bojowego, do podsumowania rezultatow dziatan bojowych.

Cykl organizacyjny dowodzenia lotnictwem skiada sie z nastepujacych

przedsiewzieC: przygotowania do dziatan bojowych, dowodzenia (kierowania)

J. Machura, Z. Kielan, A. Janicki, Dowodzenie lotnictwem cz.l. Zasady, formy i metody dowodzenia
lotnictwem, ASG WP, Warszawa 1986, s. 10.

J. Machura, Z. Kielan, A. Janicki, Dowodzenie lotnictwem czes¢ 1. Zasady, formy i metody dowodzenia,
op.cit. s.16.

Cykl - szereg czynnosci, proceséw lub zjawisk tworzacych zamknietg catos$é rozwojowa, przypadajaca na
pewien odcinek cz”su i powtarzajacg sie okresowo. Stownik wyrazéw obcych. PWN Warszawa 1997, str. 191.
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podlegtymi wojskami podczas wykonywania zadania bojowego, podsumowania z
dziatan bojowych.

Informacje w postaci zadania

Reagowanie na zaistniate zjawiska na
podstawie informacji rozpoznawczej
otrzymywanej  gtownie  z  Srodkdéw
technicznych

Rys. 4.1. Informacja w cyklu organizacyjnym dowodzenia

Z rys. 4.1. wynika, iz pierwszym elementem cyklu organizacyjnego
dowodzenia jest przygotowame do dziatan bojowych. Podstawa przygotowama do
dziatan bojowych (wypracowania decyzji do dziatan) jest informacja otrzymana w
postaci okreSlonego dokumentu rozkazodawczego. Informacja jest elementem wiedzy
przekazywanej za pomocg réznych srodkéw (pismo, plik, itp.). Analiza informacji
(zadania bojowego) umozliwia rozpoczecie oceny sytuacji. Wydawmctwa dotyczace
problematyki podejmowania decyzji (np. Stoner i Wankel - Kierowanie, praca

zbiorowa lwanow, Sawiejlew, Szemanski - Zasady dowodzenia wojskami oraz inne)
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twierdza, iz racjonalne podejmowanie decyzji uzaleznione jest od oceny sytuacji.
Stoner i Wankel w ,Kierowaniu” nazywajg ten etap procesu rozwigzywania
probleméw ,,zbadaniem sytuacji” . Etap ten w procesie racjonalnego rozwigzywania
probleméw ma istotne znaczenie bowiem od jakosci jego przeprowadzenia zalezy

trafnosc podjetej decyzji rys. 1).

W specjalistycznych wydawnictwach wojskowych termin zbadanie sytuacji jest

roziuniany jako ocena sytuacji™.

Rys. 4. 2. Racjonalny proces rozwigzywania problemow

Ocena sytuacji jest procesem ciggtym. Prowadzi sie jg zarowno w okresie
pokoju, zagrozeniajak tez w okresie wojny. Dlatego tez proponuje sie jg podzieli¢ na

0g0Ing ocene sytuacji - realizowang przed otrzymaniem zadania bojowego (w okresie

Stoner J. F., Wankel Ch., Kierowanie, PWE, Warszawa 1996, s. 35.
Np. Dowodzenie lotnictwem SP NATO - cze$¢ 1Il. Dowodzenie na szczeblach taktycznych.
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pokoju, zagrozenia i wojny) i szczeg6towg - ukierunkowang otizymanym zadaniem,

ktore rowniez moze by¢ otrzymane w okresie pokoju zagrozenia i wojny.

Zadanie bojowe jest szczegdlnego rodzaju informacja jakg otrzymujg sztaby
i dowddztwa. Jest to informacja przetworzona przez przetozonego, w mysl
okreSlonych celow czy tez nawet wytycznych politykébw. Musi sie ona

charakteryzowac najwyzszym stopniem wiarygodnosci.

Kazde zadanie bojowe czy to o charakterze operacyjnym, czy tez taktycznym
zawiera informacje umozliwiajace rozpoczecie szczegdétowej oceny sytuacji pod katem
jego realizacji. Sa to informacje dotyczace sytuacji ogélnej, przeciwnika, zamiaru
dziatania przetozonego, tego co mamy zrealizowac, nakazanego rezultatu dziatan, ich
koordynacji i dowodzenia. Dlatego tez informacja wykorzystywana w procesie
dowodzenia lotnictwem powinna spetnia¢ okre$lone wymagania o czym zostato

napisane w poprzednich rozdziatach.

Zadanie w zaleznosci od szczebla dowodzenia charakteryzuje sie réznym
poziomem szczegOtowosciM. Jednak zawsze wystepuje potrzeba oceny sytuacji
zmierzajagca do wypracowama wszystkich niezbednych szczegdétdéw jego realizaciji

(rys. 4.3).

Mozna zatem stwierdzi¢, iz szczegotowg ocene sytuacji prowadzi sie w celu
dogtebnego poznania i konfrontacji sytuacji operacyjno - taktycznej z mozliwosciami
wykonania zadania bojowego oraz warunkami w jakich to zadanie bojowe bedzie

wykonywane.

Na szczeblu operacyjnym zadanie zawiera nieco inne dane niz na szczeblu taktycznym Na szczeblu
operacyjnym zadanie powinno by¢ sformutowane w sposob ogolny, umozliwiajacy szczegotowe zaplanowanie
dziatan przez szczebel taktyczny.
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Ocene sytuacji prowadzi sie na kazdym szczeblu dowodzenia. Na szczeblu
strategicznym i operacyjnym Roéwnym ukierunkowaniem prowadzonych ocen beda
wskazOowki i wytyczne Naczelnego Dowddcy opierajace sie na ustaleniach przyjetych
przez rzadzace gremia polityczne. Tam tez bedg ustalane cele w wymiarze
strategicznym. Problemy rozpatrywane w trakcie oceny sytuacji przez te szczeble beda
dotyczyly gownie pomysSinego przeprowadzenia kampanii czy tez operacji oraz
opracowania planéw ich przeprowadzenia. Wynikiem wyciggniecia wnioskow z oceny
sytuacji sg podejmowane decyzje, ktére przyjmujg postaC dokumentéow bojowych o
charakterze rozkazodawczym - na szczeblu operacyjnym SP dyrektywy operacyjnej
SP.

Rys. 4.3. Ocena sytuacji na tle procesu decyzyjnego
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Szczebel taktyczny z kolei w swoich ocenach skupi sie na problemach
umozliwiajgcych opracowanie szczegdtdw wykonania postawionego zadania
bojowego. Beda to problemy zwigzane z budowa ugrupowania bojowego, doborem

uzbrojenia oraz czasem wykonania poszczegodlnych uderzen.

Szczebel taktyczny wykonawczy - eskadra, klucz, zatoga - dokona
szczegbtowej oceny sytuacji zgodnie z otrzymanym rozkazem bojowym. Ale
problemy poddawane ocenie bedg zwigzane z uszczegotowieniem otrzymanego
rozkazu, np. wyszkolenie zatog i zwigzany z tym przydziat okreslonej misji, sposob

startu i zebrania ugrupowania bojowego, wypracowanie sposobu dziatania nad celem.

Tylko na podstawie gtebokiej analizy informacji o sytuacji i dokiadnych
obliczen (kalkulacji operacyjno-taktycznych) mozna nakre$li¢ zamiar walki, zadania
bojowe, skoordynowaé dziatania oraz ustali¢ dowodzenie. Doswiadczenie bojowe
potwierdzaja, iz nieznajomosc realnej sytuacji nieuchronnie prowadzi do niepowodzen

w dziataniu.

W sitach powietrznych ocena sytuacji realizowana na szczeblu taktycznym
powinna doprowadza¢ do wyciggniecia wnioskow ogolnych, ktére majg wskazac
jakimi sitami i Srodkami, w jaki sposob oraz kiedy nalezy wykona¢ okreSlone zadame

bojowe.

Wszystkie elementy sytuacji pozostajg w Sciste] wiezi i wspotzaleznosci. Nie
mozna na przykiad oceniaC przeciwmka czy tez wojsk wiasnych w oderwaniu od

sciSle okreSlonego czasu i warunkow dziatan.

Prowadzenie oceny sytuacji nie jest mozliwe bez znajomoS$ci ustalen
doktrynalnych, sztuki operacyjnej i taktyki przeciwnika oraz znajomosci sprzetu

jakim dysponuje. Taki sam warunek nalezy spetni¢ w stosunku do wojsk wiasnych.

W zasadzie aby moc prowadzi¢ w ocene sytuacji wymagane jest osiggniecie
odpowiedniego stanu wiedzy operacyjnej i taktycznej rozumianej jako zbior
uporzadkowanej informacji. Oprocz znajomosci taktyki i sztuki operacyjnej
niezbedne jest w tym celu posiadanie aktualnej wiedzy ogdlnej np. w zakresie sytuacji

politycznej u przeciwnika i stronie wiasnej. Sa to informacje o charakterze w miare
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statym - np. sztuka operacyjna, taktyka dziatania przeciwnika i wojsk wiasnych,
posiadane uzbrojenie oraz dane o charakterze zmiennym - otrzymane zadanie,
wykorzystywane sity w okreslonym czasie. Nalezy podkre$li¢, iz bardzo dobrej
znajomosci wiedzy o charakterze w miarg statym nie bedziemy w stanie dokonaé
prawidtowej oceny sytuacji ukierunkowanej danymi o charakterze zmiennym. Bez
umiejetnosci oceny mozliwosci bojowych przeciwnika i sit whasnych nie mozna

prowadzi¢ wiarygodnych kalkulacji operacyjno-taktycznych.

Ogoélny model oceny sytuacji prowadzonej w SP zostat przedstawiony na
rysunku 4.4. Jest to model ogolnie oddajacy tre$¢ pracy oficerow podczas jej
prowadzenia. Na schemacie zostaty podzielano obszary wiedzy z jakimi muszg
zetkngC sie podejmujacy decyzje w zakresie uzycia SP. Obszary tematyczne jakie sg
zaproponowane na schemacie majg w zasadzie zastosowanie podczas oceny sytuacji
prowadzonej na potrzeby dziatan lotnictwa uderzeniowego jak tez lotnictwa
dziatajagcego w systemie OP. Oczywiscie kazdy rodzaj dziatan ma swojg specyfike i
odrebnos¢ z racji specyfiki jaka sie charakteryzuje. Prowadzac ocene na potrzeby
dziatan lotnictwa uderzeniowego poddajemy analizie obiekty uderzen oraz mozliwosc
przetamania OP przeciwnika, ktora zagraza bezposrednio wykonawcg zadan. Z kolei
prowadzac ocene na potrzeby zabezpieczenia wiasnych dziatan defensywnych (OP)
analizuje sie mozliwosci ostony nakazanych obiektow w stosunku do mozliwosci
lotnictwa uderzeniowego przeciwnika. Jak wskazuje praktyka ¢wiczen oraz lokalnych
konfliktow zbrojnych prowadzacy ocene muszg zdawac sobie z tego sprawe, iz po
stronie przeciwnej rowniez sg zbierane informacje, a potencjalny przeciwmk moze

dysponowac przewagg w ich zdobywaniu.

Dlatego tez ocena sytuacji powinna byC¢ prowadzona w sposob ciggly, z
wykorzytsaniem wielu zrédet pozyskiwania informacji. Powinna charakteryzowac sie
znajomoscig przeciwnika 1 wojsk wilasnych, warunkow dziatan oraz realnoSci

zagrozen™

Groszek Z, Metodyka oceny przeciwnika powietrznego na szczeblu taktycznym i operacyjno-taktycznym
wojsk systemu OP RP, AON, Warszawa 1993, s. 7.
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Ciggto$¢ prowadzenia - polega na systematycznym analizowaniu danych
dotyczacych wartosci bojowej przeciwnika i mozliwo$ci stwarzania przez niego
zagrozen. Nie mozna w swoich dziataniach ograniczy¢ sie tylko do jakiego$ okresu

czasu np. tylko do dziatan wojennych bo odprowadzi to powstania luk

informacyjnych.

Ocena sytuacji
Dziatania ofensywne, dziatania defensywne

Przeciwnik Wojska wiasne Warunki dziatan

* sytuacja polityczna » sytuacja polityczna » teren;
* wojska ladowe; « wojska lgdowe; * warunki
SP; . SP; atmosferyczne;
* obiekty dziatan. » sity podlegteiich » skazenia;
moztiwosci * czas
WNIOSKI 1 WNIOSKI 1 WNIOSKI 1
SUMA WNIOSKOW 1

Rys. 4.4. Schemat oceny sytuacji prowadzonej w SP

Wielozrodtowos¢ informacji o dzialamach przeciwnika polega na ich
gromadzeniu z réznych zrodet co umozliwi nam porownywame naptywajgcych

informacji. Podwyzsza to wydatnie wiarygodno$¢ informaciji.

ZnajomosC przeciwnika. Powinno sie znaC sldad bojowy, przyjete
ugrupowanie, mozliwosci bojowe oraz poglady na prowadzenie operacji strony

przeciwnej.
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Trafno$¢ dokonywanych ocen - przejawia sie w dogiebnej ocenie i

wariantowym prognozowaniu dziatan przeciwnika.

Ocena przeciwnika moze by¢é prowadzona w warunkach wyraznie
sprecyzowanego celu i charakteru jego dziatan co utatwia jej prowadzenie lub w

warunkach braku tych danych, co znacznie jg utrudni.

Czas przeznaczony na przeprowadzenie takiej oceny ma zasadniczy wptyw na
sposOb jej przeprowadzenia. W czasie pokoju mozna ja prowadzi¢ doktadniej, w

czasie wojny jest to bardzo utrudnione.

W przypadki OP znajomos¢ charakteru i potozenia obiektow ostony zezwala
na okreSlenie, czy w danej sytuacji operacyjno-taktycznej mogg stanowi¢ one

optacalny cel ataku dla SNP przeciwnika.

Ocena przeciwnika jest najwazniejszym lecz jednocze$nie najtrudniejszym
elementem sytuacji. Wynika to bowiem z tego, iz przeciwnik stara sie wszelkimi
dostepnymi mu Srodkami nie ujawni¢ stanu swoich sit i planowanych zamierzen. Jak
wskazujg doswiadczenia minionych konfliktéw zbrojnych bedzie sie wrecz starat
wprowadzi¢ nas w btgd poprzez pozorne ujawnianie swoich zamiaréw. Ma szanse w
ten sposob ,,zasilic” nasz system dowodzenia w informacje btedng, w konsekwencji

umozliwiajaca mu realizacje wiasnych celéw i zamierzen.

Dlatego tez dazy sie do tego aby kazdy dowodca, sztab znat potozenie i
charakter dziatan przeciwnika, jego przynalezno$¢ narodowa, skiad bojowy i
ugrupowanie, rozmieszczenie SD, srodkow radiotechmcznych, ukompletowame, stan
moralno-polityczny i psychiczny zotnierzy, charakterystyki dowodcow, gotowose
bojowa, logistyke. Na tej podstawie okre$la sie mozliwosci bojowe, zamiar i
prawdopodobny charakter dziatania przeciwnika, jego silne i stabe strony oraz
wazniejsze obiekty, ktorych zniszczenie radykalnie zmmejszytoby jego zdolnos¢

bojowa.

Aby rozpatrywaé¢ ocene przeciwnika prowadzong na potrzeby ofensywnych
dziatan SP sprobujmy zdefiniowac tego typu dziatama. Z uzyskanych doswiadczen

wynika, iz dziutaniu ofensywne lotnictwa sg dziataniami wykonywanymi nad
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terenem zajetym przez przeciwnika. Wymagajg inicjatywy i uzyskania zaskoczenia.
Dziatania te prowadzi lotnictwo mogace niszczyC obiekty naziemne (nawodne), np.
LMB i lotnictwo mysliwskie zwalczajace przeciwnika powietrznego, ktéry zagraza
ugrupowaniu lotnictwa odzialywujacemu na obiekty naziemne. W ramach dziatan
ofensywnych realizowane jest pokonywanie obrony powietrznej i przeciwlotniczej
przeciwnika w korytarzach przelotu ugrupowania bojowego (SEAD ) oraz
bezposrednie rozpoznaiue i oznaczenie celow dla lotnictwa uderzeniowego . Analiza
dokumentow doktrynalnych NATO potwierdza ten poglad, bowiem rozrézniono w
nich dziatania ofensywne i defensywne . Dziatania ofensywne lotnictwa SP
prowadzone sg w celu przerwania dziatan ofensywnych przeciwnika oraz zniszczenia

potencjatu, ktoéry umozliwia mu prowadzenie takich dziatary™".

Z powyzszej definicji wynikajg problemy jakie powinny by¢ rozpatrywane w

trakcie oceny sytuaciji.

Ocene sytuacji w tym i przeciwnika mozna podzieli¢ na etapy:
 analityczno-oceniajacy;
* modelowania.

W etapie analityczno-oceniajgcym podczas oceny przeciwmka pod katem

dziatan ofensywnych powinno sie rozpatrzyc:
1. Wojska ladowe (marynarka wojenna, inne wg potrzeb);
» charakter dziatan, ugrupowanie, RSBW, przewidywane dziatama;

« OPL w rejonie dziatan bojowych (Srodki OPL oraz ich rozmieszczenie, zasiegi

wyloywania i ognia, $rodki dowodzenia);
* mozliwos¢ uzycia BMR;

srodki WRE (rodzaje Srodkow, rejony rozmieszczenia, typ zaktocen, moc zasieg).

" SEAD - Suppresion of Enemy Air Defences - obezwtadmenie OP i OPL przeciwnika.

2 Za tak przyjetg definicjg przemawia réwniez struktura orgaiuzacyjna CAOC , ktéra uwzgledma podziat na
dziatania defensywne i ofensywne.
ATP-33(B),pkt. 212.
ATP-33CB), {*t. 212.
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Rys. 4.5. Schemat oceny przeciwnika realizowanej na potrzeby planowania dziatan

ofensywnych (szczebel taktyczny)

Whioski z oceny dziatan wojsk lagdowych przeciwnika
« wplyw dziatan wojsk lgdowych na wykonanie zadania przez sity wiasne;
* mozliwosci pokonania naziemnych srodkéw OPL;
e przedsiewziecia zabezpieczajace przed skutkami uzycia BMR;

» wplyw stosowanych zaktdcen przez przeciwnika na dziatania wiasne, sposoby

minimalizacji ich skutkow.

Ocena wojsk lagdowych przeciwnika powinna w koncowym efekcie doprowadzi¢ do

stworzenia wariantu dziatania tych wojsk.
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2. Ocena SP przeciwnika:

a) LM:
skiad, stan, bazowanie, typy statkéw powietrznych;
taktyka dziatan i przeciwdziatanie radioelektroniczne;

ocena mozliwosci bojowych LM - czasowych, przestrzennych i skutecznosci

bojowej;
strefy dyzurowania LM, skfady grup samolotow;
wsparcie LM przeciwnika przez lotnictwo wsparcia
dowodzeiue;
logistyka w tym mozliwos$¢ odtwarzania gotowosci bojowej
b) Wojska rakietowe OP:
skiad, stan i rozmieszczeiue i mozliwosci manewrowe wojsk rakietowych OP;
taktyka dziatania;

ocena mozliwosci bojowych w tym zasiegdw ognia oraz mozliwych strefy obrony

WROP;
logistyka w tym mozliwos¢ odtwarzania gotowosci bojowej;
newralgiczne elementy systemu dowodzenia.
c) Wojska radiotechniczne:
skiad, stan i rozmieszczenie i mozliwosci manewrowe wojsk radiotechnicznych;
strefa wykrywania WRT w zaleznosci od wysokosci lotu;
odporno$¢ na stosowane $rodki WRE;
logistyka w tym mozliwos¢ odtwarzania gotowosci bojowej;

newralgiczne elementy dowodzenia.



92

Whnioski z oceny SP

strefy i rubieze przeciwdziatania lotnictwa przeciwnika na trasach i w rejonie

dziatan sit wiasnych, ostona przed LM;
strefy i obszary najwiekszego nasycenia srodkami rakietowymi OP i OPL,;

dogodne korytarze dolotu do obiektow dziatan, profile lotu, sposéb wykonania

zadania bojowego;

wpltyw zakidcen radioelektronicznych stosowanych przez lotnictwo i wojska

rakietowe przeciwnika, mozliwos$¢ ich minimalizaciji;
newralgiczne elementy systemu dowodzenia;

sity niezbedne do pokonania systemu OP

. Ocena obiektow dziatan:

charakterystyka obiektow dziatan (manewrowos$¢, potozenie w terenie, wymiary,

ugrupowanie, widoczno$¢ z powietrza, maskowanie, cechy demaskujace);
odlegto$¢ obiektéw uderzen od RSBW i wiasnych lotnisk bazowania;
odpornos¢ na posiadane $rodki razenia;
OPL obiektow (mozliwos¢ wykrycia, zwalczania, zaktdcenia);
ustalenie i charakterystyka obiektow zapasowych.

Whnioski z oceny obiektow dziatan

racjonalny sposéb wykonania zadania, w tym budowa ugrupowania bojowe w

powietrzu;

mozliwos¢ wykrycia i zaatakowania obiektow dziatan bezposredmo z trasy
(konieczno$¢ prowadzenia rozpoznania bezposSredniego, oznaczenia celu,

naprowadzania);
potrzeba zwalczania sSrodkow OPL w rejonie celdw;
potrzebne sity i racjonalny tadunek bojowy;

kolejnos¢ zwalczania obiektéw uderzen;
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e zwalczanie obiektéw zapasowych;

» oczekiwane rezultaty dziatan i sposob ich kontroli.

Whnioski z oceny obiektéw uderzen znajda swoje odzwierciedlenie w

proponowanych wariantach dziatan ofensywnych SP.

4. Ocene warunkéw dziatan przeprowadza sie w zakresie wojsk wiasnych jak tez
przeciwnika. Podczas oceny warunkéw dziatan w zakresie dotyczacym

przeciwnika powinno sie rozpatrzyc;
a) Teren:

e ocena terenu pod wzgledem wykonania zadania bojowego (charakter terenu,

maskowanie lotu);

» ocena terenu pod wzgledem nawigatorskim (charakterystyczne obiekty, mozliwos¢
wznawiania orientacji, itp.) - szczegblnie na obszarem zajetym przez sity

przeciwnika

» ocena terenu pod wzgtedem zabezpieczenia radiotokacyjnego (katy zakrycia);
Whnioski:

> jak wykorzystaé teren na uzyskanie zaskoczenia  przeciwnika oraz

maskowania dziatan wiasnych;

> mozliwosci nawigowania wg orientacji wzrokowej podczas wykonywania

zadan;
> bezpieczna wysokos¢ lotu bez widocznosci ziemi.
b) Warunki atmosferyczne:

» spodziewane warunki atmosferyczne na trasach dolotu i w rejonie obiektow dziatan
(prognoza pogody);
» niebezpieczne zjawiska atmosferyczne mogace wystgpi¢ w czasie prowadzenia

dziatan bojowych.
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WhioskKi:

>

>

wpltyw przewidywanych warunkéw atmosferycznych na wykonanie zadan
bojowych (sposoby dziatan bojowych, stosowane Srodki razenia,

ugrupowanie bojowe);
czy istnieje konieczno$¢ wariantowego planowania dziatan (w ZWA i TWA);

wykorzystanie ~ zachmurzenia, stonca do  manewru taktycznego

(przeciwlotniczego);

wykorzystanie personelu latajgcego odpowiednio do wyszkolenia.

c) Sytuacja skazen;

» ocena skazen na trasach lotu i w rejonie dziatan bojowych;

Whnioski:

d) Czas;

niezbedne przedsiewziecia obrony przeciwchemicznej;
wybor tras i profilow lotu;
sposoby zabezpieczenia przed skazeniami ludzi i sprzetu;

organizacja ostrzegania, powiadamiania oraz likwidacji skutkéw uderzen

BMR (chemiczng);

» pora roku i doby.

Whnioski:

mozliwos$ci wykonania zadan w dzien i w nocy;
taktyka dziatania;
planowany wariant uzbrojenia;

przyjete ugrupowanie bojowe w powietrzu w tym sposob startu, zbidrek,

uderzenia, lgdowania.

Etap modelowania jest koncowym etapem oceny przeciwnika. W etapie tym w

zakresie oceny przeciwnika zobrazowuje sie na mapach mozliwe warianty jego
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systemu OP i OPL oraz ocene wskazanych obiektow uderzen dla lotnictwa
taktycznego z uwzglednieniem oceny warunkéw dziatan. W etapie tym dokonuje sie
rowniez wyboru najbardziej prawdopodobnego wariantu dziatan defensywnych

przeciwnika.
Ocena przeciwnika w dziataniach defensywnych

Ocena i prognozowanie dziatan przeciwnika powietrznego jest jednym z
zasadniczych elementow oceny sytuacji prowadzonej w procesie wypracowania
decyzji na wszystkich szczeblach dowodzenia dotyczacych prowadzenia dziatan

defensywnych (w systemie OP).

Prowadzi sie ja w celu okre$lenia najbardziej prawdopodobnych dziatann SNP
przeciwnika i wariantéw nalotu przyjetych w celu niszczenia ostanianych obiektow.
Whnioski z tej oceny sg podstawg do ustalenia efektywnego ugrupowania sit OP oraz

racjonalnych sposobdw ich uzycia w okreslonym miejscu i czasie.

Jak juz wcze$niej wspomniano ocena przeciwnika powietrznego musi byc¢
prowadzona w sposob cig"y —zarowno w okresie pokojowym jak tez w okresie
wojny. Nalezy nadmiem¢, iz system OP w pierwszej kolejnosci bedzie uzyty w
potencjalnych dziataniach bojowych, dlatego tez przeciwmk potencjalny powietrzny

powiinen by¢ ciggle rozpoznawany.

Ocena przeciwnika powietrznego jest zawsze dokonywana z pewnym
prawdopodobienstwem. Nie jest tak doktadna jak ocena woja wiasnych.
Wiarygodno$SC¢ wnioskow z tej oceny rzutuje w sposob zasadniczy na trafnos¢

podejmowanych decyzji i koncepcji OP.

Aby wnioski z oceny przeciwnika powietrznego obarczone byty jak
najmniejszym btedem musza pochodzi¢ z pewnych i wiarygodnych zrodet. Zrodtami
informacji dajagcymi wiedze o0gd6lng sg wydawmctwa specjalistyczne oraz
ogolnodostepne. Podstawowym Zrodiem o dziataniach przeciwnika powietrznego
sg wiasne sity rozpoznania. Powinny one dostarczaC danych o sile, skladzie,

mozliwoséciach bojowych i metodach dziatania SNP. Roéwniez przetozony powinien

zasila¢ podwitadnego tego typu informacja.
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Nalezy jednak pamieta¢ przede wszystkim, iz to przeciwnik wybiera czas, SNP
I srodki razenia, kierunki uderzenia i obiekty ataku - a nie my. Ocene taka najlepiej

prowadzi¢ stawiajgc sie w roli przeciwnika.

W praktycznej dziatalnoSci w koncowym etapie oceny przeciwnika

powietrznego nalezy znalez¢ odpowiedzi na pytania:
a) jaki cel zamierza osiggnaC przeciwnik ?
b) jakie sity wydzieli do osiggniecia tego celu?

c) najakich kierunkach i na ktérych bronionych obiektach oczekuje sie skupienia

gtéwnego wysitku SNP przeciwnika?
d) Jaka taktyke moze stosowac przeciwnik?
Obecnie w WLOP stosuje sie dwa sposobach oceny przeciwnika powietrznego™ :

a) sposéb pojemnosciowy - polega na ustaleniu liczby SNP jaka przeciwnik
dysponuje na danym kierunku okresleniu ile z tych srodkéw moze by¢ uzytych do
wykonania uderzen na bronione obiekty, w dane sytuacji. W tym celu rozpatruje
sie: stan i bazowanie SNP, ich mozliwosci bojowe, gotowo$é bojowg z

uwzglednieniem ogdlnych zasad ich wykorzystania.

b) sposdb od obiektu - oceniajagcy stawia sie w roli przeciwnika wykonujgcego
zadanie niszczenia konkretnych obiektéw, ktére w danej sytuacji ze wzgledu na
znaczenie moga by¢ celami atakow. SposOb ten sprowadza sie do ustalenia
potrzebnej liczby SNP i $rodkéw razenia do zniszczenia lub obezwladmenia
bronionych obiektéw oraz taktyki wykonania tego zadania. Punktem wyjscia jest
broniony obiekt. Na podstawie oceny tego obiektu ustala sie potrzebna liczbe
Srodkow razenia do zniszczenia lub obezwiadnienia obiektu, a nastepnie niezbedna

liczbe Srodkdw przenoszenia i sposéb ich uzycia.

75 Groszek Z, Metodyka oceny przeciwnika powietrznego na szczeblu taktycznym i operacyjno-taktycznym
wojsk systemu OP RP, AON, Warszawa 1993, s.10.
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Ocene przeciwnika powietrznego mozna prowadzi¢ metodami:

« algorytmiczna - raczej nie stosowana. Proba stworzenia algorytmu dziatania SNP

przeciwnika;
* heurystyczng - oparta na wiedzy teoretycznej, doSwiadczeniu i intuicji;

* heurorytmiczng - potgczenie metod algorytmicznej z heurystyczng - obecnie

wykorzystywana.
Ocena przeciwnika powietrznego
i 1
Sposoby Metody
_ i algorytmiczna
Old obiektu Pojemnosciowy heurystyczna

~  heurorytmiczng

Rys. 4.6. Sposoby i metody oceny przeciwnika powietrznego

Metoda heurorytmiczng przewiduje dwa etapyV6:

1 Etap analityczno-oceniajgcy obejmujgcy studiowame danych wyjsciowych, ocene
zasadniczych elementow niezbednych do okreSlenia ogdlnej koncepcji dziatan

przeciwnika i modelowanie hipotetycznych nalotébw SNP oraz precyzowanie

wnioskow z tej oceny.

2. Etap modelowania obejmuje wybdr kryteriow wariantowama nalotéw SNP (na

mapach, komputerach), ich ocene oraz wybor wariantow najbardziej

prawdopodobnych.

" Tamze, s. 11
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Etap analityczno-oceniajgcy obejmuje:

1 Ocene dotychczasowych dziatan przeciwnika. W czasie tego przedsiewziecia
na podstawie roznych zrédet informacji rozpatruje sie aktualne potozenie sit
przeciwnika, ich stan i stopien gotowosci bojowej, mozliwos$¢ ich wzmocnienia
i inne. Na tej podstawie powinno sie okresliC: charakter i cel przysztych
dziatan, zadania i liczbe SNP jakie przeciwnik moze wydzieli¢ do wykonania

uderzen, przyblizony czas ich rozpoczecia.

2. Jakosciowo-ilosciowa ocena sit 1 Srodkéw przeciwnika powietrznego.
Charakterystyka ilosciowa pozwala umozliwia w przyblizeniu okre$lenie liczby
SNP, natomiast jakosciowa umozliwia okreslenie potencjatu bojowego.
Gtowny kierunek nalotu nie zawsze bedzie zwigzany z iloScig uzytych sit.
Rozpatruje sie tu sieC lotniskowg i bazowanie na poszczegolnych kierunkach
zagrozenia, ich potozenie wzgledem obiektow uderzen, zajeto$¢ lotnisk i
manewry lotniskowe, odtwarzanie gotowosci bojowej, czas i mozliwosc
wzmocnienia z innych kierunkéw, ilo$¢ i jakos¢ SNP oraz ich mozliwosci
bojowe, system dowodzenia |1 wsparcie, uzycie systemdw czesnego
wykrywania, nawigacyjnych i WRE.W wyniku tej oceny powinny zostac
sprecyzowane wnioski: gtéwne kierunki nalotu, liczba i typy SNP jakie
wydzieli przeciwnik do niszczenia obiektéw w rejonie obrony (z podziatem na
OCA, Al, OAS), rodzaje i typy SrodkOw razenia i rubieze ich odpalenia, sity
wydzielone do zabezpieczenia dziatan, gotowos¢ SP do wykonama zadan oraz

mozliwos¢ ich wzmocnhienia.

3. Ocena bronionych obiektéw. Zwykle w dokumentach powmny by¢ podane
obiekty ostony. W toku tej oceny rozpatruje sie: iloSC, typ, rozmiary, ich
potozenie w stosunku do lotmsk bazowania przeciwmka, wrazliwos¢ obiektow i
ich elementdéw na niszczenie réznorodnymi srodkami razenia, okresy waznosci
tych obiektow jako celéw dla SNP, stopien ich rozpoznama przez przeciwmka,
bezposrednig OPL, ich maskowanie, rzezbe terenu i jego pokrycie wokét

bronionych obiektéw. Whnioski powinny dotycZ/¢ ustalenia, obiektéw, na ktore
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bedzie przeciwnik prawdopodobienstwo wykonania uderzenia w kazdym
wariancie dziatan bojowych, kolejnoS¢ ich niszczenia, najskuteczniejszych
srodkdéw razenia, potrzebnej liczby i typdéw Srodkdw przenoszenia jaka
przeciwnik powinien wydzieli¢ do ich niszczenia, dogodnych kierunkéw dolotu

do obiektéw i ich atakowania.

4. Ocena systemu OP sasiadoéw. W tym przypadku powinno rozpatrzy¢ sie:
szeroko pojete mozliwos$ci bojowe sasiadow w zakresie prowadzenia przez nich
dziatan OP. Whnioski z tej oceny powinny umozliwi¢ ostateczne sprecyzowanie
zasadniczych kierunkdw nalotu SNP przeciwnika na bronione obiekty oraz

ustalenie prawdopodobnego sposobu pokonania przez nie naszego systemu OP.

5. Ocena dotychczasowej taktyki SP przeciwnika. Prowadzi sie jg w oparciu o
informacje uzyskane od przetozonego i doswiadczenia wiasne. Koncowe
whnioski dotyczgce taktyki przeciwnika powinny obejmowacé kierunki nalotu,
trasy, wysokosSci, czas dolotu do obiektéw uderzen, kolejno$¢ ich wchodzenia
w rejon dziatan bojowych, odlegtosSci i odstepy pomiedzy poszczegdlnymi
grupami taktycznego przeznaczenia, poszczegdlnymi COMAO, przypuszczalne
czasy pierwszych i kolejnych uderzen, srodki razenia, rubieze ich odpalenia w
stosunku do bronionych obiektow, organizacja dowodzenia, sposoby
naprowadzania, WRE, rejony dziatania grup demonstracyjnych, czas trwania

nalotu i jego natezenie.

6. Ocena mozliwosci przeciwnika w zakresie rozpoznania, wysadzania
desantow i oddziatywania grup specjalnego przeznaczenia w rejonie
odpowiedzialnosci. Jezeli w wyniku oceny dojdzie sie do wniosku, iz
przeciwnik moze wysadzi¢ desant nalezy ustali¢ cel, zadania i rejon ich
wysadzenia, sktad, sposob desantowania i ostony z powietrza. Przy dziataniach
grup specjalnych nalezy ustali¢ ich skfad, narodowos¢, uzbrojenie i obiekty

najbardziej narazone na ich atak.

Whnioski z oceny przedstawionych powyzej problemow sg podstawg do

modelowania nalotdow SNP jako koncowego etapu jego oceny. Warianty nalotu
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SNP opracowuje sie etapami wrysowujac kolejno na mape dane o wojskach wiasnych,

bronionych obiektach i przeciwniku. Mozna to robi¢ w nastepujacej kolejnosci’.

1

2.

Wrysowanie potozenia wojsk wiasnych i sgsiadow.

Wrysowanie obiektow ostony oraz aktualnego bazowania SNP na

prognozowanych kierunkach nalotu.

Okreslenie norm uderzen na bronione obiekty, wybor Srodkéw razenia i
okreSlenie wielkosci grup Srodkéw przenoszenia, wyznaczenie dla nich

najdogodniejszych tras dolotu do obiektow uderzen oraz wrysowanie ich na
mape.

Ustalenie najkorzystniejszych dla przeciwnika przedsiewziec
zabezpieczajgcych osiggniecie zasadniczego celu nalotu w tym dokoname
wyboru elementéw systemu OP na trasie dolotu grup uderzeniowych, ktore
przeciwnik bedzie prawdopodobnie niszczyt, jakimi sitami bedzie to realizowat,
wyznaczenie liczby, zadan i rejondw rozmieszczenia grup zabezpieczenia, tras i

wysokosci ich lotu wrysowanie tych elementow na mape.

Zestawienie SNP w prognozowanym nalocie oraz ustalenie jego zasadniczych

parametréw przestrzennych i czasowych.

Opracowany wariant nalotu SNP przeciwnika aby byt wiarygodny musi byé

dowigzany do terenu. Bedzie to przede wszystkim mapa w odpowiedniej skali. W

sytuacji dysponowania zaawansowang technikg wariant taki mozna zestawiaC z

wykorzystaniem cyfrowe] mapy terenu i bazy danych o przeciwniku.

Jak wspomniano ocena przeciwnika bedzie przedstawiona formalnie na

konferencji inicjujacej planowanie. Prowadzi sie jg po 1- 1,5 godzinie od wptyniecia

zadania (AOD) przynajmniej raz na okres planowania dziatan (1 x na 8 godz.). Trwa

ona do 30 minut i uczestniczg w niej; szef sztabu (DIR OPS) jako prowadzacy, szef

grupy planowania (CH PLANS), szef grupy rozpoznania (CH INTEL), szef grupy

zabezpieczenia dziatan (CH SUPPORT), szef sekcji dziatan ofensywnych (CH

7 Groszek Z. Metodyka oceny przeciwnika powietrznego na szczeblu taktycznym i operacyjno-taktycznym
wojsk systemu, op.cit, s.10.
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OFFENSIVE), szef sekcji dziatan defensywnych (CH DEFENSIVE) oraz inni
oficerowie w zaleznosci od potrzeb. Na odprawie tej dokonuje sie rozpatrzenia
0ogolnego zakresu wykonania zadan, bez ustalania szczeg6tow oraz przedstawiania
wariantow. Odprawa ta ma pomdc w ocenie mozliwosci wykonania zadania oraz
wstepnie ukierunkowa¢ na nalezyte przygotowanie kolejnej odprawy w zakresie

posiadanych mozliwosci oraz prawdopodobnych dziatan przeciwnika .

Na podstawie przedstawionego wariantu dziatania przeciwnika po konferencji
inicjujgcej planowanie przystepuje sie do opracowania wariantow dziatan
ofensywnych i defensywnych. Suma wnioskéw z przeprowadzonej oceny sytuacji
stanowi podstawe do sprecyzowania wariantdw dziatania sit wiasnych

prezentowanych w czasie konferencji decyzyjnej.

Po”ebione wnioski z oceny przeciwnika zaréwno pod katem dziatan
ofensywnych i defensywnych sg przedstawiane sg ponownie na konferencji
decyzyjnej. Prowadzi sie jg jeden raz na okres planowania dziatan (przynajmniej 1x8
godz.) w ciggu okoto 45 minut. Celem tej odprawy jest wybor konkretnego wariantu i
sposobu prowadzenia dziatan defensywnych i ofensywnych, oraz okreslenie og6lnego

kierunku dziatan w kolejnych etapach.
W spotkaniu tym uczestnicza;
- Dowodca CAOC,;
- Szef sztabu - prowadzacy;
- Szef grupy planowania;
- Szef grupy rozpoznania;
- Szef sekcji dziatan ofensywnych;
- Szef sekcji dziatan defensywnych;
- Szef grupy zabezpieczenia logistycznego;

- Inni oficerowie CAOC w zaleznos$ci od potrzeb.

Kolinski K., Kozub M., Marszatek M,, Nowak J., Dowodzeiue sitami powietrznymi NATO, czes$¢ 1.
Dowodzenie na szczeblach taktycznych, AON, Warszawa 1999, s. 86.
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W trakcie konferencji decyzyjnej dowodca wybierajagc okreSlone warianty
dziatan do realizacji podejmuje decyzje. Mozna stwierdzi¢, iz w wyniku dalszej
szczegbtowo prowadzonej oceny sytuacji warianty dziatania przeksztatcajg sie w
okre$lone dokumenty bojowe, w ktérych z kolei zawarte sg wszystkie niezbedne

informacje dotyczace realizacji zadania bojowego.

Z doswiadczen minionych konfliktow zbrojnych wynika, iz najtrudniejszym
etapem cyklu organizacyjnego dowodzenia jest samo prowadzenie dziatan bojowych.
Rozpoczyna sie ono z chwilg osiggniecia gotowosci bojowej do dziatan. Obejmuje
start samolotow, utworzenie ugrupowania bojowego w powietrzu, wykonanie zadania

bojowego, powrét na wiasne lotnisko.

Informacja z réznych zrodet umozliwiajgca
dowodzenie na ziemi, z ziemi, w powietrzu, z powietrza

Kotowanie, start, utworzenie ugrupowania w
powietrzu, wykonanie zadania bojowego,
powrdt na wiasne totnisko, lagdowanie

Reagowanie na zachodzace zjawiska

u

Zbieranie informacji. Prowadzenie
niezbednej dokumentacji

Rys.4.7. Schemat ideowy etapu prowadzenia dziatan bojowych

Trwa do czasu wylgdowania ostatniego samolotu po wykonaniu zadania bojowego. W
skiad tego etapu wchodzg przedsiewziecia zapewmajgce znajomos¢ aktualnej sytuacji,
reagowanie na zmieniajgcg sie sytuacje operacyjno - taktyczng, zbierame
informacji o rezultatach dziatan, prowadzenie niezbednej dokumentacji™ obrazujacej
® W perspektywie informacja nie bedzie gromadzona z wykorzystaniem tradycyjnych dokumentéw lecz z

pewnoscig zostanie do tego wykorzystana technika informatyczna bedaca czeScig skiadowgq
zautomatyzowanego systemu dowodzenia lotnictwa.
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przebieg dziatan. Podstawag dziatalnoSci w tym etapie cyklu organizacyjnego
dowodzenia lotnictwem jest informacja uzyskiwana z réznych Zzrodet. Szczegdlne
znaczenie maja tu srodki techniczne umozliwiajgce pozyskiwanie informacji w czasie
rzeczywistym lub do niego zblizonym. Wsrod tych srodkéw w dalszym ciggu istotng
role odgrywa system rozpoznania radiolokacyjnego, o czym bedzie mowa w kolejnym

rozdziale.

Podsumowanie dziatan bojowych rozpoczyna sie po wylgdowaniu samolotow
wykonujacych zadania bojowe i moze trwa¢ do czasu rozpoczecia wykonania zadania

nastepnego, lub moze by¢ zakonczony w terminie okre§lonym przez dowodce.

Podsumowanie dziatan bojowych obejmuje przedsiewziecia zapewniajgce
zebranie informacji o wykonaniu zadan bojowych, zameldowanie przetozonemu o
wykonaniu zadan bojowych, ocene taktyki i rezultatdw dziatan bojowych oraz

opracowanie wnioskéw z dziatan bojowych i zapoznanie z ich treScig podwtadnych.
WNIOSKI

W calym cyklu organizacyjnym dowodzenia niezbedna jest informacja
charakteryzujgca sie okreSlonymi cechami. Szczeg6lne znaczenie ma informacja
dotyczgca przeciwnika. Stanowi bowiem ona podstawe do generowania przez sztaby
rozwigzan zaistniatych probleméw operacyjnych i taktycznych. Obecnie bez Srodkow
technicznych umozliwiajagcych zdobywanie, opracowywanie oraz dystrybucje
informacji nie ma mozliwosci skutecznego dowodzenia. Szczegdlne znaczenie ma tu
informacja o zamiarach i dzialaniach przeciwnika, na podstawie Kktorej

przygotowywane sg zadania dla sit wiasnych.

W organizacji systemow dowodzenia mozna obecnie zauwazy¢ dazenie do
integracji dotychczas funkcjonujacych réznych podsystemow i Srodkéw. Integracja
taka umozliwia szybki dostep do mformacji umozliwiajgcych precyzyjne
zaplanowanie dziatan bojowych oraz ich realizacje. Jednocze$nie przeciwnik bedzie
dazyt do zaktdcenia niekorzystnych dla niego proceséw informacyjnych. Rezultatem
tych dziatan moze byC¢ zanik pozadanych mformacji prawdziwych oraz wzrost

informacji nieprawdziwych przez co powstaje znieksztatcony obraz pola walki.
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5. SYSTEM ROZPOZNANIA RADIOLOKACYJNEGO - ZASADNICZE
ZRODLO INFORMACJI W SILACH POWIETRZNYCH

Diagnozujac role i zadania systemu rozpoznania radiolokacyjnego w strukturze
sit powietrznych bazowano na docelowym jego modelu. Prawdopodobienstwo jego
urzeczywistnienia w praktyce determinuje fakt przyjecia przy jego tworzeniu szeregu
elementow aktualnie istniejgcego systemu rozpoznania radiolokacyjnego SP RP,
wymagan NATO w zakresie rozpoznania jak tez zatozen planow restrukturyzacji
Polskich Sit Powietrznych na lata 2000 - 2012. Tylko przy tak zdefiniowanych
zatozeniach - zdaniem autoréw- bedzie mozna dokona¢ zatozonej w badamach

diagnozy w sensie prognostycznym a nie historycznym.

Nalezy przyja¢, ze podstawg docelowego systemu rozpoznania
radiolokacyjnego SP RP bedg nadal stacjonarne 1 manewrowe posterunki
radiotechniczne wyposazone jednak w tréjwspotrzedne radary dalekiego i Sredniego
zasiegu. System bedzie nuat mozliwos¢ wymiany informacji z systemem wczesnego

wykrywania i ostrzegania NAEW (NATO Airbome Early Waming).

Srodki rozpoznania radiolokacyjnego SP beda rozmieszczone tylko na ziemi i
w okreslonych przypadkach (dziatania sojuszu) w powietrzu. Ograniczenie to wynika
przede wszystkim ze wzgledow ekonomicznych. Nie przewiduje sie w najblizszym
czasie wykorzystywania informacji z kosmicznego systemu wykrywania obiektow

powietrznych.

Naziemne elementy rozpoznania radiolokacyjnego rozmieszczone bedg na ca-

tym obszarze RP, ze szczeg6lnym uwzglednieniem terendw przygranicznych.

W sytuacji zagrozenia i bezposredniego konfliktu bedg rozmieszczane w
strefach dyzurowania w gtebi obszaru powietrznego RP natowskie samoloty
wczesnego wykrywama i naprowadzama, wyposazone w S$rodki rozpoznama

radiolokacyjnego i radioelektronicznego.

Nalezy podkreslic, ze przeznaczeniem wzorcowego systemu rozpoznania

radiolokacyjnego SP RP bedzie prowadzenie rozpoznania radiolokacyjnego obiektow
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powietrznych- wedtug standardow i procedur NATO- tak w celu zaspokojenia potrzeb
narodowych jak i sojuszniczych. Do najwazniejszych zadan takiego systemu

rozpoznania radiolokacyjnego SP nalezy zaliczy¢:

» prowadzenie nieprzerwanego rozpoznania radiolokacyjnego przestrzeni powietrznej

na podejSciach do granic i nad terytorium kraju;

tworzenie i dystrybucja RAP;

identyfikacja obiektow powietrznych wedtug standardéw NATO;

wymiana informacji z systemem wczesnego wykrywania i ostrzegania NAEW,
wykrywanie rakiet balistycznych;

zabezpieczenie procesu szkolenia lotniczego;

zabezpieczenie dziatan bojowych aktywnych Srodkow walki narodowych i koali-

cyjnych;
zabezpieczenie misji AIR POLICING;
powiadamianie wojsk obrony terytorialnej o sytuacji powietrznej;

prowadzenie kontroli przestrzegania przez wiasne lotnictwo ustalonych parametréow

lotow nad wiasnym terytorium.

Zabezpieczenie radiolokacyjne dziatan bojowych, zaréwno lotnictwa jak i
wszystkich aktywnych srodkow walki biorgcych udziat w obronie powietrznej, bedzie
realizowane poprzez dystrybucje obrazu RAP z ODN lub stacjonarnych czy mo-
bilnych stanowisk realizujgcych funkcje RPC (RAP Production Center). Informacja ta
moze bycC tatwo uzyskana na kazdym elemencie dowodzenia aktywnymi Srodkami
waUud poprzez linie naziemne lub t3cza radioliniowe w standardach przesytama sy-
gnatdbw ASTERIX lub LINK-1 oraz kanatami tgczno$ci radiowej w standardzie
LINK-11 A. Obraz; RAP, ze wzgledu na duzg dokfadnos¢, brak opdznien i peing

informacje w zakresie identyfikacji obiektow powietrznych powinien w peini
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zabezpieczy¢ kierowanie walkg w wymiarze powietrznym, takze, jezeli chodzi o sity i

srodki bedagce w dyspozycji Wojsk Ladowych czy Marynarki Wojennej“.

Misja ,,AIR POLICING" jest jednym z gtownych zadan zintegrowanej OP
NATO w czasie pokoju, polegajagcym na zabezpieczeniu nienaruszalnosci przestrzeni
powietrznej panstw sojuszniczych przez wydzielenie dyzurnych sit i Srodkéw. Przy-
szty system rozpoznania radiolokacyjnego SP RP w ramach misji ,,AIR POLICING"

bedzie wykonywat zadania w zakresie;

* nadzorowania przestrzeni powietrznej;

 identyfikacji obiektéw powietrznych i wytwarzania RAP;

» rozsytania zintegrowanego obrazu sytuacji powietrznej RAP.

W codziennej pracy bojowej personel stanowisk dowodzenia dziatajagcych w
NATINADS bedzie prowadzit rozpoznanie przestrzeni powietrznej oraz identyfikacje
wykrytych celow powietrznych w przydzielonej strefie odpowiedzialnosci. Tak jak
obecnie nadal utrzymywana bedzie na wydzielonych lotniskach para dyzurna
samolotow mysliwskich  uzbrojona w bron poktadowg w gotowosci do
natychmiastowego uzycia -jako Srodek odstraszania. Tworzy ona tzw. Quick Reaction
Alert (QRA(I)). Zadaniem QRAC(I) jest patrolowanie przestrzeni powietrznej w celu

utrzymaniajej integralnosci (nienaruszalnosci).

Zadanie wykrywania rakiet balistycznych realizowa¢ prawdopodobnie beda
radary dalekiego zasiegu wyposazone w dodatkowg aparature wykrywania

taktycznych rakiet balistycznych TBM (Tactical Ballistic Missile).

Struktura organizacyjno-funkcjonalna docelowego systemu przedstawiona jest
na rys. 3.1. Ogoélny schemat organizacyjny odpowiada modelowej strukturze systemu
dowodzenia w SP. Przyjeto w nim, ze dowddztwo SP jest zasadmczym organem
dowodzenia realizujgcym wspotprace z ukladem NATO w zakresie szkolenia i
planowania uzycia Sit Powietrznych w operacjach ofensywnych i defensywnych
obrony powietrznej. Koordynuje ono rowniez przedsiewziecia wymkajace z

obowiazkoéw ,, kraju gospodarza", wspétdziatajac w t3ni zakresie z dowodztwem Sit

8 Air Defence Study for Poland. Part I. Survellance. Anal)4ical Air Defence Cell. March 1999.
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Powietrznych NATO w Europie. W uktadzie narodowym bedzie naczelnym organem

w zakresie dowodzenia lotnictwem i OP RP.

Rys. 5.1. Struktura organizacyjno-funkcjonalna docelowego systemu rozpoznama

radiolokacyjnego SP
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Centrum Operacji Powietrznych (COP) bedzie zasadniczym organem wyko-
nawczym dowddcy SP w zakresie kierowania OP RP w ukiadzie narodowym. W ukia-
dzie koalicyjnym moze stanowi¢ baze rozwiniecia Centrum Potgczonych Operacji
Powietrznych i w tym przypadku zadanie bedzie otrzymywa¢ z AIRNORTH-a.
Rozwiniety w COP system ASOC juz na dzien dzisiejszy pozwala na wykorzystanie
obrazu sytuacji powietrznej czasu rzeczywistego do podejmowania niezbednych

decyzji w zakresie dowodzenia obrong powietrzng przez zespoty zmian dyzurnych

. O$rodki Dowodzenia i Naprowadzania (ODN) bedag zasadniczymi organami
wykonawczynn w zakresie realizacji kierowania Srodkami wykrywania i systemami
uzbrojenia, czyli beda realizowa¢ zadania oraz funkcje przypisane CRC i bedg one
bezposrednio wigczone w system NATINADS. W planach restrukturyzacji zatozono
docelowo utworzenie czterech ODN- Bydgoszcz, Warszawa, Poznan, Krakéw. W
czasie pokoju bedg one podstawowym elementem wykonawczym zadan z zakresu
zapewnienia nienaruszalnosci przestrzeni powietrznej realizowanych w ramach misji

»AIR POLICING”.

Tak Centrum Operacji Powietrznych jak i O$rodki Dowodzenia i Naprowadzania

beda posiadaty zasadniczg etatowg obsade juz w czasie pokoju.

Dowodztwa korpusow OP, dowodztwa brygad radiotechmcznych i dowddztwa
bataliondw radiotechnicznych w czasie pokoju bedg realizowaty zadania szkoleniowe,
administracyjne i zabezpieczajace w stosunku do podlegtych organizacyjnie jednostek
oraz przygotowywac bedaje do dziatan w systenue OP. Na czas kryzysu i konfliktu
przekaza swoje jednostki -zgodnie z przydziatem zawartym w dyrektywie operacyjnej-
w dowodzenie taktyczne (TACOM) wiasciwym CAOC lub COP. Same zas realizowac
bedg zadania zwigzane z uzupetnianiem i odtwarzamem ich gotowosci bojowej oraz

zabezpieczeniem dziatan.

Wszystkie sity i srodki rozpoznania radiolokacyjnego pracujace na rzecz ODN

bedg operacyjnie podporzagdkowane dowodcy ODN.

Analiza funkcjonowania docelowego systemu rozpoznama przeprowadzona
zostata w oparciu o schemat przedstawiony na rysunku 5.2., ktory zdamem autoréw

wiasciwie odzwierciedla zasadnicze relacje zachodzace w nim.
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NADSYSTEM ROZPOZNANIA PRZESTRZENI
POWIETRZNEJ

Rys. 5.2. Schemat docelowego systemu rozpoznania radiolokacyjnego SP RP
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System, podobnie jak aktualnie funkcjonujacy, bedzie sktadat sie z

nastepujacych podsystemow:
» podsystemu wykrywania;
* podsystemu automatyzacji dowodzenia;
* podsystemu decyzyjnego.

Schemat wzorcowego systemu bedzie, zatem zblizony do aktualnie juz funk-
cjonujacego. Systemy te roznig sie jedynie budowg oraz ftmkcjonowaniem podsyste-

mow wchodzacych w ich skiad, a takze mozliwosciami wspotpracy z otoczeniem,

Otoczenie systemu stanowiC bedg uzytkownicy informacji o sytuacji powietrz-

nej oraz dodatkowe zrédta. Uzytkownikami informacji w tym przypadku beda:
oddziaty lotnictwa witasnego i sojuszniczego;
oddziaty i zwigzki taktyczne OPL SP i sojusznicze;
pododdziaty rozpoznania i waUd radioelektronicznej;
system wczesnego wykrywania i ostrzegania NAEW,
system rozpoznania MW,
rozpoznanie radiolokacyjne Wojsk Ladowych;
ruch lotniczy;

sasiednie ODN i CRC.,

Na wszystkie te elementy bedg oddziatywaC Wojska Radiotechmczne poprzez
dystrybucje obrazu sytuacji powietrznej RAP. W zasadzie Wojska Radiotechmczne
bedg posiadaty jedynie sensory, ktore przekazywac bedg do ODN ploty informacyjne
z radaru pierwotnego i wtérnego o miejscu potozeniu obiektu, oraz jego wysokosci,

natomiast dystrybucjg RAP zajmowac sie juz beda obsady etatowe ODN.

Dodatkowymi zrodtami informacji tak zdefiniowanego systemu rozpoznama

radiolokacyjnego SP RP powinny byc¢:

» system wczesnego wykrywania i ostrzegama NAEW;
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» system rozpoznania radiolokacyjnego MW;

» podsystemy rozpoznania radiolokacyjnego WLad.;
» radary cywilnego ruchu lotniczego;

» sasiednie ODN i CRC;

* rozpoznanie radioelektroniczne.

Dodatkowa informacja moze byC wprowadzana z kazdego innego Zrodia
radiolokacyjnego, ktore bedzie posiadato wyjscia sygnatowe o strukturze sygnatu w
standardzie ASTERDC.

Jak jui wcze$niej nadmieniono podsystem wykrywania bedg tworzyc
trojwspotrzedne radary dalekiego zasiegu oraz radary Sredniego zasiegu rozwiniete na
statych RLP. Manewrowe bataliony radiotechniczne wyposazone bedg w wysoko-
manewrowe radary Sredniego zasiegu, ktére posiada¢ bedg wyjscia cyfrowe do
wydawania informacji o wykryciach radarowych. Radary beda zasila¢ system w
informacje w dwoch kanatach transmisji danych (zasadniczym i rezerwowym).
Wyjscia cyfrowe radaréw zapewnig wydawanie informacji o wykryciach radarowych
w postaci plotow™ wykry¢ i namiarow zaktocen. Dla potrzeb systemu radary beda
zapewnia¢ wydawanie informacji o wykryciach radarowych oraz odbiér informacji
sterowania i kierowania. Radary bedg posiada¢ ukiady automatycznego Sledzenia
obiektéw powietrznych, oraz beda posiadaty mozliwo$¢ wydawania informacji w
postaci tras (track). Informacje o wysokosci bedg pochodzity z radaru wtérnego lub

IFF.
Wymagania NATO dla radaru dalekiego zasiegu sg nastepujqcesg:

» wykrywac, Sledzi¢ i okresla¢ 3 wspotrzedne obiektow powietrznych od odlegtosci

okoto 470 km;

 identyfikowa¢ obiekty powietrzne zgodnie z formatem Mark XIIA wraz z modem

cn.
570 7

Plotern - nazywamy informacje o wsp6trzednych pomiarowych, Srodka wykrycia radarowego w uktadzie bie-

gunowym.
8 Zbiér materiatdw inaugurujacych szkotenie w 2000 roku w WLOP. DWLOP, Warszawa 2000.
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» pracowac 24 godziny na dobe przez caty rok;
e posiadaé co najmniej 25 letni okres eksploataciji;

» wydawac ciggte ploty cyfrowe z radaru pierwotnego i wtornego o duzej liczbie

obiektow;
» posiada¢ mozliwos¢ zdalnego sterowania i monitorowania ich pracy z ODN;

e posiada¢ mozliwo$s¢ prowadzenia ciggtego, nieprzerwanego rozpoznania na

wszystkich kierunkach przez dtugi okres czasu.

Wedtug pogladow NATO radar jest sensorem przekazujacym do systemu dowo-
dzenia ploty pochodzace bezposrednio z ekstraktora jego odbiornika. Wszystkie funk-
cje w zakresie wykrywania obiektéw powietrznych, analizy i opracowania informacji
0 sytuacji powietrznej bedg w tym wypadku przewidziane do realizacji jedynie na po-

szczegblnych stanowiskach roboczych systemu dowodzenia.

Osrodki Dowodzenia i Naprowadzania bedg umozliwialy wykorzystywanie
systemu wczesnego wykrywania i naprowadzania AWACS, ktéry znaczme zwiekszy
gtebokos¢ strefy rozpoznania przestrzeni powietrznej poprzez wczesne wykrycie $rod-
kow napadu powietrznego przeciwnika, w tym samolotow, pociskow rakietowych i
Smigtowcow lecacych na bardzo matych wysokosciach, a takze umozliwi naprowa-

dzanie na nie mys$liwcow przechwytujacych.

Jak wynika z doswiadczen niemieckich aby osiagng¢ ten stan wystarczy
wyposazy¢ tylko dwa ODN w interfejsy umozliwiajagce wymiane informacji z
samolotami systemu AWACS w standardzie LINK-11A. Interfejsy te umozliwig
uzyskanie informacji z poktadu, samolotu jak i przesytanie obrazu RAP z urzgdzen
naziemnych najego pokiad. Pierwsze udane proby w tym obszarze zostaty pomysinie

zakonczone dalsze sg planowane w roku biezagcym.

Podsystem automatyzacji dowodzenia tworzg urzadzenia zbioru i

opracowania informacji o sytuacji powietrznej.

Zgodnie z zatozeniami system dowodzenia obrong powietrzng RP bedzie skia-

daC sie z dwoch szczebli dowodzenia. W uktadzie narodowym organem wykonaw-
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czym na szczeblu strategicznym bedzie Centrum Operacji Powietrznej, wyposazone w
aparature ASOC, ktora bedzie wykorzystana do zobrazowania RAP. Natomiast
szczebel taktyczny bedzie wyposazony w aparature DUNAJ, ktora bedzie sktadac sie

z dwoch obiektow:
» obiektu radiolokacyjnego;
e obiektu dowodzenia.

Poniewaz obszar dociekan ograniczono do systemu rozpoznania
radiolokacyjnego, dlatego tez analize aparatury DUNAJ zawezono do obiektu

radiolokacyjnego.

Obiekt radiolokacyjny, jako cze$¢ aparatury DUNAJ, przeznaczony jest do
wytworzenia obrazu sytuacji powietrznej RAP ijego dystrybucji do decydentéw SP i

NATO.

Zrodia iiiformacii Uzytkownicy
(stacjonarne i mobilne) informacii
Radary pierwotne 3D CAOC (NATO)

(wyjscia cyfrowe)
COP - rezerwowy

CAOC
Rad?\,ry_ pierwotne . TSS-10 _
(wyjsScia analogowi Obiekty CDS
(gtéwny i
3R§da2% gg:fklto Sasiednie obiekty
e0 T ’ - Obiekt CCR-20 i CRC
CCR-20
Radary 2D TSS-10 lub obiekt Obiekty
sprzezone z  automatyzacji dowodzenia
systemami srodkami

dowodzenia WR i
Woiska Ladowe

Radary systemu IFF )
Marynarka Wojenna

Rys. 5.3. Zbidr i dystrybucja informacji o sytuacji powietrznej w systemie DUNAJ
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W skiad obiektu radiolokacyjnego beda wchodzity nastepujace elementy:
» sie¢ wymiany informacji systemu OP (OP-NET-R);
» obiekt centrum rozpoznania radiolokacyjnego CRR-20;
» obiekt automatyzacji posterunku radiolokacyjnego ZPR-10;
» autonomiczny wezet dostepu do sieci OP-NET-R-AWD-10;
» adapter dopasowania protokotow ADP-20;
 terminal sprzezenia stacji radiolokacyjnych TSS-10 (20);
 stacje radiolokacyjne trojwspotrzedne z wyjsciami cyfrowymi.

Zbior i dystrybucje informacji o sytuacji powietrznej w aparaturze DUNAJ na
rys. 5.3. Obiekt radiolokacyjny bedzie miat mozliwos¢ wspdipracy z radarami,

posiadajgcymi wyjscia analogowe i cyfrowe, bedgcymi na wyposazeniu SP.

Wspotprace manewrowych radaréw z systemem zapewnia obiekt ZPR-10.
Uzytkownikami informacji moga by¢ wszyscy odbiorcy RAP, ktérzy majg dostep do
wewnetrznej sieci wymiany informacji. Aparatura DUNAJ wykorzystywac bedzie te
sieC w zakresie jej zbioru i dystrybucji. Weztami sieci bedg routery nalezgce do obiek-
tow automatyzacji. Sie¢c komputerowa bedzie siecig zamknietg (nie bedzie tgczy¢ sie z
innymi sieciami). Do przekazywania informacji o sytuacji powietrznej i informacji z
nig zwigzanej wykorzystywane beda protokoty zgodne z formatem ASTERDC. SieC
bedzie posiada¢ wiele drog transmisji danych miedzy obiektami, przez co zapewni
wysoka niezawodnos$¢ systemu. DUNAJ bedzie miat mozliwo$¢ podigczenia 32
zrodet informacji, z ktérych informacja moze byé wydawana w postaci tras lub
ptotow. Ze wzgledu na zgodnos¢ protokotow transmisji danych ze standardami
NATO, posiada on mozliwosci wspotpracy z urzgdzeniami stanowigcymi
wyposazenie CAOC. Kazdy ODN bedzie wyposazony w konsole umozliwiajgca
zdalne sterowanie radarem i monitorowanie jego pracy. Funkcjonowanie systemu
rozpoznania radiolokacyjnego SP RP jest zwigzane $cisle z systemem dowodzenia SP
RP, ktory bedzie zintegrowany z systemem OP NATO zgodme z ustaleniami

zawartymi w Programie Integracji z Organizacjg Traktatu Potnocno-Atlantyckiego i
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modernizacji Sit Zbrojnych RP na lata 1998-2012. W programie tym przyjeto, ze
docelowa struktura systemu dowodzenia obrong powietrzng RP wygladac jak na rys.
5.4,

Model ten zaktada, ze dowddztwo SP RP w uktadzie narodowym bedzie na-
czelnym organem w zakresie dowodzenia OP RP. W uktadzie koalicyjnym za obrone

powietrzng odpowiada dowodca PSZ NATO w Europie, poprzez swoje organy wyko-

Rys. 5.4. Model struktury dowodzeni SP RP w uktadzie narodowym i NATO
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Organem wykonawczym dowodcy SP RP w zakresie kierowania obrong
powietrzng w uktadzie narodowym bedzie Centrum Operacji Powietrznych. Technicz-

ne wyposazenie COP stanowi¢ bedg urzadzenia ASOCN™,

Zasadniczymi organami wykonawczymi podsystemu decyzyjnego”™ w zakresie
realizacji kierowania modutami wykrywania i systemami uzbrojenia, bedg OsSrodki
Dowodzenia i Naprowadzania. Spetnia¢ beda one role podobng do CRC i wiaczone

zostang bezposrednio do NATINADS.

W czasie pokoju bedg podstawowym elementem wykonywania zadan z zakresu
zapewnienia nienaruszalnosci przestrzeni powietrznej - kierujg realizacjg misji AIR
POLICING. Priorytetowym zadaniem ODN bedzie kontrola przestrzeni powietrznej.
Zapewnia to nienaruszalno$¢ granic powietrznych poprzez monitorowanie catosci
ruchu lotniczego w swoim sektorze odpowiedzialnosci. Istotne znaczenie ma nie tylko
samo wykrywanie obiektéw powietrznych, ale rowniez ich identyfikacja i okre$lanie
przynaleznosci panstwowej. W celu zdobycia informacji o sytuacji powietrznej ODN
bedzie miat do dyspozycji wiele sSrodkow radiolokacyjnych, potgczonych wewnetrzng
sieciag wymiany informacji. Bedg one wspomagane przez S$rodki zewnetrzne np.
system NAEW 2z samolotami E3 AWACS, Srodki radiolokacyjne WOPL SP,
Marynarki Wojennej oraz rozpoznania radioelektronicznego. Z dysponowanych
danych o sytuacji powietrznej bedzie sporzadzany w wyznaczonych obszarach
odpowiedzialnosci TPA (Track Produetion Area) peiny, jednoznaczny obraz tejze
sytuacji. Wszystkie dane radiolokacyjne beda wprowadzane pétautomatycznie do
systemu dowodzenia. System bedzie rejestrowat (automatycznie) wykryte obiekty
powietrzne oraz przenosit je na urzadzenia zobrazowania i realizowat wymiane

danych w ogolnej sieci

Dane te bedg poréwnywane w czasie rzeczywistym z danymi z sgsiednich CRC
I ODN, uzupetniane i przekazywane do CAOC i COP jako jednolita sytuacja
powietrzna. CAOC nie ingeruje w tworzenie RAP i identyfikacje obiektow

powietrznych. Pelne opracowanie informacji o obiektach powietrznych bedzie

Kolinski K., Procedury dowodzenia Sitami powietrznymi RP w systemie koalicyjnym i narodowym. Studium
operacyjne. AON 2001.
Grzybowski M., Aktualne tendencje i wymagania w zakresie rozpozjiania radiolokacyjnego w systemie
obrony powietrznej Polski i NATO. Praca badawcza. DWLOP, Warszawa 2000.
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odbywato sie zatem tylko na szczeblu ODN, za$ za ich ostateczng i niepodwazalng
identyfikacje opowiada¢ bedzie jedna osoba funkcyjna IDO. Na posterunkach
radiolokacyjnych nie bedzie wykonywac sie zadnych czynnosci zwigzanych ze
sterowaniem radarem, wykrywaniem obiektéw powietrznych i analizg sytuacji

powietrznej.

Identyfikacja obiektow powietrznych dokonywana bedzie za pomoca;:
» danych z planow lotow;
 elektronicznej identyfikacji samolotow;

* identyfikacji wzrokowej przez LM.

Wojska radiotechniczne nie tworzg wiasnych stanowisk dowodzenia, gdyz
personel pracujacy w ODN bedzie petni¢ role etatowych organow dowodzenia i
bedzie wyszkolony w stopniu zapewniajagcym poprawng realizacje wszystkich zadan.
W takiej sytuacji dowodca sit powietrznych jest odpowiedzialny za kontrole
przestrzeni powietrznej w regionie, a personel SD przejmie na siebie obowigzek

zarzadzania tg powietrzna.

Dowodcy brygad i batalionow beda typowymi dowodcami czasu pokoju i beda
Idealizowaé zadania szkoleniowe, administracyjne i zabezpieczajgce w stosunku do
podlegtych sit i Srodkdéw. Na czas kryzysu i konfliktu przekazag swoje jednostki w
dowodzenie taktyczne (TACOM) wiasciwym CAOC lub COP zgodnie z przydziatem
zawartym w dyrektywie operacyjnej i wtedy realizowaé¢ beda zadania zwigzane z

uzupetnianiem i odtwarzaniem ich gotowosSci bojowej.

Osrodki Dowodzenia i Naprowadzania zapewniajg mozliwo$¢ korzystania z
systemu wczesnego wykrywania i ostrzegania NAEW, przez zainstalowanie interfej-
sow umozliwiajacych wymiane informacji z samolotami sytemu AWACS w standar-
dzie LINK-11 A. Interfejsy umozliwiajg przyjmowanie informacji z AWACS jak row-
niez przekazywanie jej na poktad samolotow z urzgdzen naziemnych. Ogolng strukture

organizacyjng Osrodka Dowodzenia i Naprowadzania przedstawiono na rys. 5.5.
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Rys. 5.5. Ogdlna struktura organizacyjna ODN
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WNIOSKI
Analiza potrzeb aktywnych Srodkéw walki biorgcych udziat w OP, w zakresie
zapotrzebowania na RAP, pozwala na okreslenie uzytkownikow informacji i beda ni-
mi:
eskadry lotnictwa witasnego i sojuszniczego;
oddziaty i zwigzki taktyczne WOPL SP i sojusznicze;
pododdziaty rozpoznania i walki radioelektronicznej;
system wczesnego wykrywania i ostrzegania NAEW;
system rozpoznania MW,
radary Wojsk Ladowych;
ruch lotniczy;
sgsiednie ODN i CRC.

Zabezpieczenie radiolokacyjne dziatan bojowych, przez przyszty system rozpo-
znania radiolokacyjnego, lotnictwa jak i wszystkich $rodkow biorgcych udziat w
obronie powietrznej bedzie realizowany poprzez dystrybucje obrazu RAP z ODN.
Informacja ta moze byc¢ tatwo uzyskana na kazdym elemencie dowodzenia aktywnymi
Srodkami walki wykorzystujgc do tego celu taczno$¢ przewodowa lub radioliniowg
posiadajgcg mozliwos¢ przekazywania danych w standardzie ASTERIX lub LINK-1.
Kanaty tacznosci radiowej bedg posiadaty mozliwoS¢ przekazywania danych w
standardzie LINK 11 A. Obraz RAP, ze wzgledu na duzg doktadnos¢, brak opoznien i
petng informacje w zakresie identyfikacji obiektow powietrznych, powinien w petni

zabezpieczyC kierowanie walkg w wymiarze powietrznym.

Wymaganiem NATO, w zakresie integracji z NATINADS, jest koniecznosc
wymiany informacji z systemem wczesnego wykrywania i naprowadzania AWACS.
Wymaganie to bedzie spetnione w przysztym systemie dzieki zamontowaniu
interfejséw, umozliwiajgcych wspotprace AWACS z ODN. Dzieki tym urzadzeniom
uzyska sie mozliwo$¢ wymiany danych w dwie strony. Wykonawstwo zadan dla obu

partnerbw wymaga stosowania tych samych standardoéw przesytania sygnatéw jak
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rowniez stosowania tych samych procedur identyfikacji i numeracji obiektow
powietrznych. Ze wzgledu na to, ze standardy przesytania sygnatdw w Polsce sg
przestarzate i nie zapewniajg mozliwosci wytwarzania obrazu RAP, w koncepcji

przysztego systemu przyjeto standardy stosowane w NATO.

System rozpoznania radiolokacyjnego SP bedzie gtdwnie zasilany w
informacje o sytuacji powietrznej z wiasnych radarow. Jednak nie wyklucza sie

mozliwosci uzupetnienia tej informacji z dodatkowych zrodet.

Wspdlng cechg informacji pochodzacych z dodatkowych Zrodet powinna byc¢
doktadnosci przekazywanej informacji oraz czas rzeczywisty jej zobrazowania. Tylko
takie informacje moga by¢ wigczane w obieg informacji o sytuacji powietrznej. W
innych przypadkach bedg to informacje uzupetniajgce, ktérych nie wigczy sie w obieg

informacji o sytuacji powietrznej.
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ZAKONCZENIE

Juz w szostym wieku p.n.e. chinski teoretyk i filozof - Sun Tzu,
przedstawiajagc swoje rozwazania na temat prowadzenia walki ( ”Sztuka wojny”)
napisat: "Poznaj siebie i poznaj wroga, dopiero wtedy twoje zwyciestwo nie bedzie
zagrozone. Poznaj warunki terenu i pogody, wtedy twoje zwyciestwo bedzie
catkowite”> Wraz z uptywem lat ranga przedsiewzie¢ zwigzanych ze zdobywaniem i
efektywnym wykorzystywaniem informacji rosta. Dowodzenie podle”m i wojskami
we wspotczesnej walce zbrojnej wymaga wykorzystywaniajuz tak ogronmych ilosci
informacji, ze ich zbieraniem, opracowywaniem i szeroko pojetg dystrybucjg na ogot
muszg zajmowac sie wyspecjalizowane wydzielone zespoly funkcjonalne sit
zbrojnych panstwa lub koalicji. Olbrzymi rozmach i gwabowny przebieg walki
zbrojnej powodujg, ze wiele zdobytych informacji szybko sie dezaktualizuje. O
»starzeniu” sie informacji bedzie decydowat czas, jaki uptynie od wykrycia i
identyfikacji obiektu do przekazania danych do systemow decyzyjnych. Uzyskanie
przewagi informacyjnej w okreslonym przedziale czasowym determinowac bedzie
efektywne wykorzystania potencjatu podlegtych sit.  Kluczowe informacje
dostarczone w realnym czasie do dowodcow okreSlonego szczebla dowodzenia
powinny zapewni¢ wiasciwy przebieg wnioskowania oraz planowania dziatan.
Dodatkowym wymogiem racjonalnego dziatania w takich warunkach bedzie
odpowiedni poziom wiedzy i umiejetnosci praktycznych  wszystkich zespotow
funkcjonalnych stanowisk dowodzenia w organizowaniu procesow zdobywania,
opracowania i udostepniania informacji.

Ostatnie lata przyniosty gwattowny rozwoj elektroniki oraz systemow
przetwarzania i dystrybucji danych. Wspotczesng architekture pola walki cechujg
nasycone elektronikg procesy organizowania oraz nadzorowania prowadzonych
operacji. Udoskonalone srodki rozpoznawcze i Srodki razenia zwiekszajg precyzje
uderzen na obiekty przeciwnika. Zjawiska te sg szczegdlnie widoczne w obszarze
dziatalnosci sit powietrznych. Juz dzisiaj dowodcy SP przebywajacy na swoich
stanowiskach dowodzenia majg w wiekszosci przypadkéw mozliwos¢ Sledzenia

sytuacji decyzyjnej w czasie rzeczywistym (bez mata w czasie ,,zerowym?).
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Wojna w rejonie Zatoki Perskiej, operacje wojskowe w Potudniowej Azji,
Panamie i na Haiti oraz dziatania na Potwyspie Batkanskim dowodzg, ze sity
powietrzne XXI wieku powinny by¢ zdolne do prowadzenia potgczonych,
koalicyjnych dziatan w r6znych wariantach zagrozenia.

Aby Polskie Sitach Powietrzne mogty by¢ rownoprawnym partnerem w tego
typu dziataniach nalezy jeszcze zintensyfikowac procesy integracyjne w tym obszarze,
inaczej jeszcze diugo (pomimo wielu réznych deklaracji) nie osiggniemy zdolnosci do
wspolnego bezproblemowego dziatania z sitami powietrznymi pozostatych (,,starych’”)

panstw NATO.

Mozna ciagle jeszcze wyspecyfikowaé¢ wiele probleméw, ktorych
rozwigzywanie powinno by¢ oprocz zintensyfikowane. Jednym z istotniejszych sfer tej
dziatalnoSci wydaje sie by¢ okreslenia miejsca i roli informacji w procesie dowodzenia

sitami powietrznymi.

Wiasnie ta sytuacja problemowa byta podstawg podjecia badan wyniki, ktorych
zawarto w tym opracowaniu. Ze wzgledu na duze spektrum zadan badawczych autorzy
ograniczyli swoje  zainteresowania  tylko do  wybranych  najbardziej
charakterystycznych zadan zwigzanych z tym obszarem problemowym, préba

stosowania przemyslen teoretycznych w praktyce.

Autorzy majg Swiadomos$¢, ze nawet te wybrane problemy badawcze ze
wzgledow obiektywnych nie w peini udato sie rozwigzaé. Jednym z powoddw tego
stanu rzeczy - zwiaszcza w obszarze praktyki- jawi sie stosunkowo duza
nieokreslonos¢ charakteru przysztych zmian tak otoczenia informacyjnego systemu

dowodzenia sitami powietrznymi jak i ewolucji jego struktur wewnetrznych.

Autorzy majajednak nadzieje, ze praca ta bedgca wynikiem analiz dokumentow
normatywnych NATO, wnioskéw z sympozjow, konsultacji i ¢wiczen oraz wiasnych
doSwiadczen i przemyslen moze stanowi¢ cenny materiat wyjsciowy dla o0sob
pragnacych kontynuowac badania zwigzane ze wzbogaceniem teorii i wptywaniem na

ksztattowanie praktyki szeroko rozumianego dowodzenia sitami powietrznymi.
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