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MINISTER OBRONY NARODOWEJ
Warszawa, dn. 12.12.2001 r

Szanowni Panowie

ptk rez. dr int Eugeniusz Piedziuk mgrint Jerzy Jakubowski

1i 3d W
Przewodniczacy Dziekan Korpusu Firm
Komitetu Organizacyjnego Dziatajgcych na rzecz
Konferencji Obronnosci RP

Wielce Szanowni Panowie /

Uprzejmie dziekujg za propozycje objecia honorowego patronatu nad konferencjg
naukowg na temat ,,Kierowanie obronnoscig panstwa podczas stanéw nadzwyczajnych
z wykorzystaniem technicznych $rodkéw najnowszej generacji’> Honorowy patronat nad Panow

konferencja traktujejako osobisty zaszczyt i wyrdznienie dla Ministerst\>a Obrony Narodowej.

Jednocze$nie pragtie wyrazi¢ najwyzsze uznanie dla Prezesow dziatajagcych na polskim
rynku firm, ktorzy z takg troska i odpowiedzialnoscig uczestniczg wprocesie budowania systemu

bezpieczehstMa panstwa.

Zycze organizatorom konferencji powodzenia i sukcesébw w jej przygotowaniu
i przeprowadzeniu, za$ wszystkim uczestnikom - aby okazata sie interesujgca i pozyteczna.

Z przyjemnoscig zapoznam sie rowniez z materiatami pokonferencyjnymi.

Jerzy Szmajdzinski
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,Wjobra”~iapotkata cztowiekowi wyjsépo”a ustalone schematy, po™a systemy,
wniknaé w $wiat nieynany i naryuci¢ imporyeidek ludykich kategorii”

Jan Sycyepanski

S¢~anowni Panstwo !

Wszyscy doskonale pamietamy rok 1989. Miat on przetomowe znaczenie
w najnowszej historii Polski. To witasnie w roku 1989 zapoczatkowana zostata gruntowna
przebudowa systemu polityczno - spotecznego i gospodarczego naszego panstwa.
Nastepowato, wraz z uptywem czasu, stopniowe zblizanie sie réznych dziedzin jego
funkcjonowania do standardow obowigzujgcych w panstwach o0 rozwinietej
i ugruntowanej demokracji. Efektem tego byto miedzy innymi przyjecie Polski do Paktu
Potnocnoatlantyckiego oraz coraz lepsze perspektywy zwigzane z wigczeniem naszego
kraju do struktur politycznych, a zwtaszcza gospodarczych, Europy Zachodniej.

W ramach ogolnych przeobrazen, dotyczacych panstwa w catoSci, nastepowaty
istotne zmiany w dziedzinach niezwykie waznych, wrecz fundamentalnych, dla
pokojowego bytu i wszechstronnego rozwoju narodu. Do dziedzin tych nalezy zaliczy¢
miedzy innymi bezpieczenstwo i obronnos$¢ panstwa, ktorych waznym gwarantem sg sity
zbrojne.

Nowe uwarunkowania zewnetrzne i wewnetrzne sprawily, ze réwniez w obszarze
czysto wojskowym musiaty nastgpi¢ istotne zmiany. Proces reformowania sit zbrojnych
nie zostat zakonczony. Cho¢ jest on juz mocno zaawansowany, nie nalezy sadzi¢, ze jego
petne urzeczywistnienie nastapi w najblizszej perspektywie. Reformowanie sit zbrojnych
jest bowiem procesem trudnym, szczego6lnie kosztownym i dlatego w warunkach polskich
- dtugotrwatym.

Gtownym problemem sg stosunkowo niskie, cho¢ majgce tendencje wzrostowe,
naktady na przezbrojenie i modernizacje techniczng armii. Zatem jej unowoczesnienie
i zblizenie sie do standardéw technicznych obowigzujacych w czotowych armiach NATO
nastepowac bedzie stopniowo i stosownie do wzrostu gospodarczego, odnotowywanego

w kolejnych latach.



Z nieukrywang satysfakcja mozemy stwierdzi¢, ze po roku 1989 sprawy
bezpieczenstwa i obronnosci panstwa nabraty nowego wymiaru. Staly sie one w szerszym
zakresie problemem publicznym, a wiec ogo6lnopanstwowym, nie za$ tylko resortow tzw.
»silowych”, a zwlaszcza ludzi noszacych mundury - zotnierzy, policjantow,
funkcjonariuszy strazy granicznej, strazakow, itp. Sprawami bezpieczenstwa i obronnosci
zaczely zajmowac sie takze r6znego rodzaju organizacje, formalne i nieformalne. Z racji
profilu swojej dziatalnosci mogty one w stosownym zakresie, wptyna¢ na postep i rozwoj
w roznych dziedzinach bezpieczenstwa i obronnosci panstwa - legislacyjnej, strukturalnej,
organizacyjnej, szkoleniowej, a zwtaszcza technicznej.

Do tego rodzaju organizacji z catg pewnoscig nalezy zaliczy¢ ukonstytuowane w roku
2000, ciggle jednak nieformalne, ZRZESZFME ENLW DZIALAJACYCH NA RZECZ
OBRONNOSCI RR.

ZRZESZENIE.., wyrazajagc swojg gtebokg troske o sprawy bezpieczenstwa
i obronnosSci panstwa, oddajagc do dyspozycji jego wiasciwych organdw swoj potencjat
naukowy, techniczny i wykonawczy, postanowito przeja¢ i kontynuowac tradycje
konferencji naukowych, potgczonych z wystawg osiggnie¢, ktorych rodowdd siega roku
1993. Miejscem organizowania tego rodzaju corocznych imprez byta w latach 1993 ~
1997 Akademia Obrony Narodowej, a gtéwnych ich animatorem Zaktad Zarzadzania
Systemami Informacyjnymi tejze uczelni. Konferencje naukowe byly wowczas
organizowane pod patronatem ministrow obrony narodowej i #3cznosci oraz
charakteryzowaty sie duzym rozmachem naukowym i wystawienniczym.

Na skutek zmian personalnych i restrukturyzacyjnych, w tym rozwigzania Zaktadu
Zarzadzania Systemami Informacyjnymi, organizowanie Konferencji Systemu Obronnego
1t acznosci (KSOL) zostato zaniechane, a idea integrowania réznego rodzaju Srodowisk,
w tym zwilaszcza firm teleinformatycznych, wokot spraw i dziatan majgcych na celu
podwyzszanie efektywnosci systemu bezpieczenstwa i obronnosci panstwa, zaczeta
powoli obumieraé. Firmy oraz osoby reprezentujace rozne Srodowiska, wspierajgce te
niezwykle wazng i potrzebng dziatalnos$¢, dostrzegty to pogtebiajgce sie zagrozenie.

Efektem twdrczej refleksji oraz, jak wcze$niej wspomniatem, zatroskanie o sprawy
bezpieczenstwa i obronnosci panstwa, a takze, nie ukrywajmy, zabieganie przez firmy
0 dobrze pojmowany interes biznesowy, bylo reaktywowanie konferencji ale
w zmodyfikowanej formule organizacyjnej i merytoryczno - naukowej. Zainteresowane
firmy ,,wziety sprawy w swoje rece”, powotujagc wspomniane ZRZESZENIE... i wytaniajac

jego wiadze. Skutkiem tego dziatania oraz urzeczywistnienia idei, ktore odzyty, byto
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wiasnie zorganizowanie w Centrum Konferencyjnym WP, w kwietniu 200Ir. -
seminarium, aw grudniu tegoz roku - konferencji na temat; ,,Kierowanie obronnoscig
panstwa w aspekcie wykorzystania technicznych S$rodkéw najnowszej generacji”. Do
inicjatywy ZRZESZENIA... pozytywnie odniost sie¢ minister obrony narodowej przyjmujac
honorowy patronat nad tym przedsiewzieciem oraz wykazujac zainteresowanie jego
rezultatami.

Dorobek ostatniej dwudniowej konferencji to sze$¢ referatbw merytorycznych
dotyczacych zagadnien ogolnych i szczegétowych. Zagadnienia ogdlne obejmowaty
przede wszystkim prezentacje - systemu obronnosci RP, infrastruktury teleinformatycznej
sit zbrojnych 1 zarzadzania nig w stanach nadzwyczajnych oraz psychologicznych
aspektéw zachowan jednostek i grup spotecznych w obliczu zagrozen.

Referaty szczeg6towe, ktére mozemy nazwac ,specjalistycznymi”, dotyczyty
dziatalnoSci normalizacyjnej w resorcie obrony narodowej, bezpieczenstwa i ochrony
informacji, realizowania zadan obronnych przez operatorow telekomunikacyjnych, itp.
Referaty na powyzsze tematy wygtosili przedstawiciele instytucji centralnych MON,
Sztabu Generalnego WP, Akademii Obrony Narodowej i Wojskowe] Akademii
Technicznej.

W konferencji aktywnie uczestniczyli przedstawiciele firm, ktdrzy zaprezentowali nie
tylko wiasne osiggniecia techniczne, ale takze wygtosili niezwykle interesujgce referaty
merytoryczne dotyczace problematyki telekomunikacyjnej, ekologicznej, bezpieczenstwa
obiektow i informaciji, itp.

Konferencji towarzyszyta wystawa osiggnie¢ firm, ktéra cieszyta sie duzym
zainteresowaniem zwiedzajacych. W wystawie uczestniczyto czternascie firm prezentujac,
w oparciu o zgromadzone eksponaty, swoje najnowsze osiggniecia, mozliwe do
wykorzystania w strukturach organizacyjno - technicznych systemu bezpieczenstwa
i obronnosci panstwa.

Na zakonczenie konferencji odbyta sie zywa dyskusja, podsumowujgca jej
osiggniecia, ktorej rezultatem byto takze przyjecie ustalen dotyczacych spozytkowania
uzyskanego dorobku.

Uczestnicy konferencji zgodnie stwierdzili, ze reaktywowane przedsiewziecia
naukowe nalezy kontynuowa¢ i rozwija¢ w przysztoSci, zapoznajagc z ich dorobkiem

I konkluzjami odpowiednie gremia kierownicze i decydenckie naszego kraju.

Michat Kraui®e
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Dziekuje za zaproszenie na dzisiejszg konferencje. Jestem przekonany o jej
istotnym znaczeniu dla obronno$ci naszego panstwa. Wierze ponadto, ze bedzie ona
rowniez bardzo interesujgca, zwazywszy na liste zaproszonych referentow.

Moim zadaniem, jako inaugurujgcego dyskusje, jest przedstawienie najbardziej
generalnych wymagan i pozadanych zatozen budowy systemu kierowania obronnoscig
panstwa w sytuacjach nadzwyczajnych zagrozen. Uzycie przeze mnie stowa ,budowa”,
anie np. ,doskonalenie” lub ,rozwijanie” nie jest tu przypadkowe. Niestety. JesteSmy
bowiem obecnie z pewnoscig jedynym panstwem w NATO i chyba jednym z nielicznych
panstw w $wiecie, ktore nie majg prawnie uregulowanych spraw kierowania panstwem
w najbardziej krytycznych warunkach zagrozenia i wojny, a tym samym nie mamy
w praktyce systemu kierowania panstwem w czasie kryzysu i wojny. W razie zaistnienia
takich sytuacji mozemy liczy¢ co prawda na znang w Swiecie naszg wyjatkowg zdolnosc
do improwizacji w trudnych sytuacjach, ale mimo wszystko to chyba nie jest rozwigzanie
najlepsze. Mowiac powaznie - brak czytelnego, jednoznacznie i zawczasu okreslonego
systemu kierowania panstwem w warunkach zagrozenia (kryzysu) i wojny jest najwiekszg
staboscig naszego systemu bezpieczenstwa narodowego. Usuniecie tej stabosci musi byc
zadaniem priorytetowym.

Ukazujg to z calg mocag ostatnie kleski zywiotowe, wnioski z narodowej
strategicznej gry wojennej i z udziatu w ¢wiczeniach kryzysowych NATO, przygotowania
do nadchodzacego ¢wiczenia CMX 2002, dyskusje i kontrowersje w toku prac nad ustawg
0 gotowosci cywilnej izarzadzaniu kryzysowym a wreszcie praktyczne dosSwiadczenia
z reagowania na obecng sytuacje kryzysowg spowodowang atakiem terrorystycznym na
naszego sojusznika.

Przystepujgc do omowienia podstawowych wymagan w tym zakresie chciatbym
rozpoczaé¢ od stwierdzenia, ze w projektowaniu zatozen narodowego systemu kierowania
nie mozna stosowa¢ czesciowych rozwigzan, wprowadza¢ potsrodkéw, ani tez tworzyc
struktur doraznych, np. tylko na potrzeby ¢wiczen, jak to, niestety, ma wcigz miejsce
obecnie w stosunku do nadchodzgcego ¢wiczenia CMX 2002. Konieczne jest podejscie
catosciowe, strategiczne, zintegrowane. Od kilku lat staram sie przekona¢ do takiego
podejscia kolejnych decydentow. W samym MON to sie udato i po dwdch latach réznych
»przepychanek” i dziwnych pomystow zbudowany zostat resortowy system kierowania
reagowaniem kryzysowym odpowiadajacy togice wspotczesnych wymagan. Niestety, na

szczeblu krajowym wciaz jesteSmy ,,w lesie”. Z uporem godnym lepszej sprawy forsowane
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sg rozwigzania nie majace wiele wspolnego z racjonalng organizacjg systemu kierowania
w szczegolnych warunkach zagrozenia bezpieczenstwa panstwa i wojny.

Pracujgc nad whasnym systemem, ktory winien by¢ interoperacyjny z systemem
sojuszniczym, warto wzig¢ pod uwage, ze w NATO trwajg obecnie prace nad
dostosowaniem dotychczasowego systemu pogotowia (NATO Precautionary System) do
nowych warunkow w celu uczynienia zen skutecznego instrumentu sojuszniczego system
reagowania kryzysowego (NATO Crisis Response System), zapewniajgcego reagowanie
na cate spektrum zagrozen - od najmniej niebezpiecznych zagrozen cywilnych do wojny
nuklearnej na petng skale wigcznie. Jako cztonek sojuszu uczestniczymy w tych pracach.
Naktada to na nas jednoczesnie obowigzek budowania analogicznego, kompatybilnego
z sojuszniczym, narodowego systemu Kkierowania szeroko rozumianym reagowaniem
kryzysowym. W dotychczasowych pracach w tym zakresie nie udato sie niestety zapewnic
takiego wiasnie, zintegrowanego podej$cia. Rozwigzania zawarte w ostatnio procedowanej
ustawie o gotowosci cywilnej i cywilnym zarzadzaniu kryzysowym nie byty kompatybilne
z rozwigzaniami sojuszniczymi. Zostaty one ograniczone — w wyniku przyjecia
zawezonych definicji podstawowych kategorii, takich jak: kryzys, gotowos$¢ cywilna,
planowanie cywilne - wytgcznie do spraw zwigzanych z tzw. kryzysami cywilnymi czasu
pokoju. Stoi to w sprzecznosci z rozumieniem ,,Crisis Managament” w NATO. Dlatego
istnieje  potrzeba przygotowania rozwigzan zapewniajagcych zbudowanie systemu
zintegrowanego, cywilno-wojskowego. Konieczne sg do tego regulacje, ktére nalezatoby
wprowadzi¢ w jednej ustawie o zintegrowanym kierowaniu bezpieczeristwem narodowym
(reagowaniem kryzysowym i obrong panstwa). Projekt takiej ustawy zostat przygotowany
przez Departament Systemu Obronnego MON i jest obecnie wstepnie konsultowany

I uzgadniany w ramach resortu.

W projektowaniu zintegrowanego systemu kierowania naiezatoby uwzgiedniaé
nastepujgce podstawowe zatozenia:

a) Reagowanie kryzysowe traktowaé szeroko (tak jak w NATO) - jako reagowanie na
Zagrozenia o charakterze miiitarnym i pozamiiitarnym, MySie, ze ostatni atak
errorystyczny z i 1 wrze$nia 200i r, oraz trwajgca obecnie kampania antyterrorystyczna

iadczg najpetniej o koniecznosci takiego wiasnie podejscia. Na szczebtu panstwa
(czyti na poziomie ponadresortowym, ponaddziatowym) potrzebny jest zatem jeden
zintegrowany system zajmujacy sie obydwoma rodzajami (typami) sytuacji

kryzysowych.
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b) Konieczne jest zapewnienie ciggtosci kierowania przygotowaniami pokojowymi,
reagowaniem kryzysowym i obrong panstwa w czasie wojny. Stad tez system
kierowania przygotowaniami pokojowymi winien by¢ podstawg do rozwinigecia systemu
kierowania reagowaniem kryzysowym, ten za$ - podstawg do rozwinigcia wojennego
systemu kierowania.

c) Problematyka pokojowych przygotowan na sytuacje nadzwyczajne, reagowania
kryzysowego i obrony panstwa w razie wojny, czyli problematyka bezpieczenstwa
narodowego, ma ponadresortowy (ponaddziatowy) charakter. Konieczne jest zatem
zapewnienie odpowiednich organizacyjnych warunkéw do efektywnego jej
koordynowania na szczeblu administracji rzagdowej i catego panstwa. Pora najwyzsza,
aby wreszcie zakonczy¢ z kultywowaniem Polski resortowej w obszarze
bezpieczenstwa. Zatrzymanie si¢ na poziomie dziatow i traktowanie obrony narodowej
jako jednego z dziatdbw jest nieporozumieniem. Obrona narodowa, a tym bardziej
bezpieczenstwo narodowe, to sprawa catego panstwa, a nie tylko jednego dziatu czy
resortu. Dziatem moga byc sity zbrojne, ale nie obronno$¢ panstwa.

d) W projektowaniu systemu kierowania bezpieczenstwem narodowym (w tym Kierowania
reagowaniem kryzysowym iobrong panstwa) nalezy przede wszystkim uwzglednic
ogolne (uniwersalne) zasady budowy systemoOw kierowania (szkic nr 1), obowigzujace
ustalenia Konstytucji RP oraz konieczno$¢ interoperacyjnosci z istniejgcym
sojuszniczym systemem kierowania reagowaniem kryzysowym.

Decydent

W odniesieniu do pierwszego elementu kazdego systemu kierowania, tj. decydenta,
nalezy oczywiscie uwzglednié¢, ze zgodnie z Konstytucjg organami wiadzy wykonawczej
sg prezydent i Rada Ministrow. Forum ich wspoétdziatania jest Rada Gabinetowa (nie
posiadajagca jednakowoz zadnych kompetencji wiadczych). Prezes Rady Ministrow
zapewnia realizacje decyzji RM i - ewentualnie uzgodnionych na forum Rady
Gabinetowej - decyzji prezydenta.

Co do funkcjonowania panstwowego ogniwa decydenckiego w czasie pokoju
istnieje potrzeba ustawowego sprecyzowania relacji kompetencyjnych prezydenta i Rady
Ministréw w zakresie bezpieczenstwa narodowego. Nalezatoby zwilaszcza zdecydowanie
doprecyzowaé w ustawie role i zasady dziatania w tym zakresie Rady Gabinetowej
(wihacznie z ewentualnym zapraszaniem na jej posiedzenia marszatkOw Sejmu i Senatu).

Jednym z istotnych zadan powinno by¢é m.in. wskazanie przez prezydenta, na wniosek
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Prezesa Rady Ministrow, osoby przewidzianej do wyznaczenia na stanowisko Naczelnego
Dowddcy Sit Zbrojnych RP w razie wojny.

W odniesieniu do kierowania w czasie kryzysu nalezatoby przyjaC generalng
zasade, ze odbywa sie ono wedle procedur i struktur czasu pokojowego. Bezposrednie
kierowanie wykonawcze reagowaniem Kryzysowym sprawuje premier, ktory w zaleznosci
od rodzaju i skali kryzysu moze powierzy¢ czeS¢ swoich zadan innemu cztonkowi Rady
Ministrow. Sprawy o podstawowym znaczeniu uzgadniane winny by¢ z Prezydentem RP
w ramach kryzysowych posiedzen Rady Gabinetowej, odbywanych ewentualnie
z udziatem osob reprezentujacych takze inne organy panstwowe.

Wprowadzenie dodatkowych nadzwyczajnych rozwigzan konieczne bytoby na czas
wojny. Proponuje sie, aby przyjac, ze w takiej sytuacji prezydent na wniosek premiera
dokonuje zmian w skiadzie Rady Ministrow (na podstawie ustawy o dziatach), w wyniku
czego tworzona jest Rada Ministrow w wojennym skiadzie. Prezydent i Rada Ministrow
w wojennym skiadzie stanowig z kolei ,,wojenng” Rade Gabinetows (,,Gabinet Wojenny”).
Na wniosek Prezesa Rady Ministrow Prezydent RP powotuje Naczelnego Dowddce Sit
Zbrojnych RP, ktory jednocze$nie peini funkcje szefa Sztabu Generalnego WP. Naczelny
dowodca uczestniczy réwniez w posiedzeniach ,,wojennej” Rady Gabinetowej oraz
reprezentuje Polske w naczelnych gremiach wojskowych NATO (wchodzi w skiad
Komitetu Wojskowego NATO).

Organ doradczy

Organem doradczym prezydenta jest Rada Bezpieczenstwa Narodowego.
Natomiast organem doradczym Rady Ministrow w sprawach bezpieczenstwa narodowego
winien by¢ staly komitet na czele z premierem (np. Rzagdowy Komitet Bezpieczenstwa
Narodowego - RKBN). Skfad komitetu powinien byC tozsamy z przewidywanym na czas
wojny sktadem Rady Ministréw (rzadowag czescig”Gabinetu Wojennego”).

W czasie pokoju nalezatoby utworzy¢ RKBN na mocy rozporzadzenia Rady
Ministrow. W pracach RKBN powinien uczestniczy¢ takze przedstawiciel Prezydenta RP.
Wazne jest ustalenie wspoétdziatania RKBN z Radg Bezpieczenstwa Narodowego. RKBN
winna mie¢ powierzone kompetencje do rozpatrywania i rekomendowania Radzie
Ministrow catoSci problemow bezpieczenstwa narodowego o skali panstwowej (polityki
zagranicznej, obronnosci, bezpieczenstwa  wewnetrznego). Wskazane  byloby

wprowadzenie zasady systematycznych posiedzen Komitetu - np. nie mniej niz raz
W miesigcu.
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W razie kryzysu RKBN powinien zbiera¢ sie stosownie do potrzeb i rozpatrywac,
uzgadnia¢ oraz rekomendowa¢ Radzie Ministrow sprawy wymagajgce decyzji na szczeblu
panstwa.

Na czas wojny nalezatoby zatozyC, ze RKBN przestaje funkcjonowac - w praktyce
przeksztatcajgc sie w ,wojenng” Rade Ministrow (stajagc sie czeScig ,,Gabinetu
Wojennego”).

Organ sztabowy

Organem sztabowym - odpowiedzialnym za biezace, codzienne, wykonawcze
planowanie i koordynowanie realizacji decyzji rzadowych w zakresie bezpieczenstwa
narodowego (w tym w zakresie reagowania kryzysowego), atakze obstuge RKBN -
powinien by¢ zintegrowany organ rzadowy, podlegly bezposrednio premierowi. Taki
organ - np. Departament lub Biuro Systemu Bezpieczenstwa Narodowego (DSBN) -
utworzony mogtby byC¢ na bazie istniejacych obecnie: Departamentu Spraw Obronnych
kancelarii premiera. Departamentu Systemu Obronnego MON (obecnie w likwidacji),
czeSci urzedu szefa OCK, etatow i specjalistow z MSZ, MSWIiA, UOP, ROSS oraz
ewentualnie z innych struktur rzgdowych.

W czasie pokoju gtdbwnym zadaniem Departamentu (Biura) Systemu
Bezpieczenstwa Narodowego bytoby przygotowywanie projektow ogdlnopanstwowych
(ponadresortowych, ponaddziatowych) koncepcji, planéw i programow strategicznych
w zakresie  bezpieczenstwa narodowego oraz koordynowanie  (monitorowanie,
nadzorowanie) realizacji decyzji Rady Ministrow w tym zakresie. Komorka ta
zapewniataby takze obstuge RKBN (jej szef mogitby byC jednoczes$nie sekretarzem
RKBN). Waznym jej zadaniem powinno by¢ rowniez utrzymywanie Krajowego Centrum
(Stanowiska) Kierowania i zapewnianie biezagcego monitorowania sytuacji bezpieczenstwa
panstwa. Zbudowanie i biezace utrzymywanie zintegrowanego (ponadresortowego)
Centrum (Stanowiska) Kierowania na potrzeby premiera jest obecnie jednym
z najpilniejszych zadan praktycznych w tworzeniu systemu kierowania Kkryzysowego
i obronnego. Nie moze by¢ tak, jak jest obecnie u nas, aby premier byt zdany wytgcznie na
korzystanie ze stanowisk swoich ministrow. Jest to rozwigzanie kuriozalne i nigdzie
w Swiecie nie spotykane.

W czasie kryzysu organ sztabowy zapewnia konieczne warunki zintegrowanego
kierowania reagowaniem Kkryzysowym na szczeblu panstwa. Rozwija - stosownie do
potrzeb - Krajowy Sztab Kryzysowy na Krajowym Centrum (Stanowisku) Kierowania

Kryzysowego.
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W razie wojny proponowany organ sztabowy powinien odpowiada¢ za zapewnienie
operacyjnych i organizacyjno-technicznych warunkéw kierowania obrong panstwa przez
Prezydenta RP i Rade Ministrow, w tym rozwiniecie Centralnego Stanowiska Kierowania

Obrong Panstwa.

W  zakonczeniu chciatbym szczegoOlnie mocno  podkreslic  koniecznosc
zintegrowanego, cywilno-wojskowego podejScia do budowy systemu Kkierowania
bezpieczenstwem narodowym w czasie pokoju, kryzysu i wojny. Juz dawno skonczyta sie
era podejscia wytgcznie specjalistycznego, resortowego. Sadze, ze ostatecznie powinny
nas o tym przekona¢ wnioski z reagowania na obecng sytuacje kryzysowg spowodowang
atakiem terrorystycznym z 11 wrze$nia. JesSli bedziemy chcieli sprawami szeroko
rozumianego reagowania kryzysowego kierowaC w skali panstwa przy pomocy struktur
Strazy Pozarnej, a sprawami obrony panstwa przy pomocy wytgcznie struktur Sit
Zbrojnych RP - to, z calym szacunkiem dla tych dwdch bardzo waznych instytucji
panstwa, nic dobrego z tego nie wyniknie. To ,¢wiczyliSmy” w ostatnich latach z
miernymi skutkami. Pora zbudowa¢ na szczeblu krajowym strukture zintegrowana,
cywilno-wojskowa, pracujacg na rzecz decydenta panstwowego i spinajagca w jedng spojng
catos¢ wysitki wszystkich specjalistycznych sit i Srodkow panstwa. Mam nadzieje, ze tego
typu przestanie z tej konferencji znajdzie swdj oddzwiek w pracach nad konkretnymi

rozwigzaniami prawnymi i organizacyjnymi.
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ZAGADNIENIA

przyczyny budowy nowej struktury

dowodzenia i kierowania SZ RP;
e dowodzenie i1 kierowanie w czasie ,,P”;
« dowodzenie I kierowanie w czasie kryzysu

| wojny.
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ZAr OZENIA ZMIAN SYSTEMU DOWODZENIA

e zbieznosS¢ struktur i zadan cz. ,,P” i ,,W”;
» skroécenie linii dowodzenia;
e zgodnosc ze strukturami NATO;

» fatwosc przejscia od dowodzenia
narodowego do sojuszniczego;,

o optymalizacja struktury i funkcjonowania
efekty ekonomiczne.
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KIERUNKI GEOWNYCH ZMIAN

zmiana kompetencji SG WP;

utworzenie Dowddztwa Operacji

Potagczonych (DOP);
utworzenie Dowodztwa Wsparcia SZ;
zmiana roli 1 miejsca dowoddztw RSZ;

likwidacja co najmniej jednego z nizszych

szczebli dowodzenia.
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» realizacja zadan dyrektywnych Naczelnego Dowodcy SZ;
planowanie i prowadzenie operacji potaczonej na obszarze
RP;
dowodzenie wydzielonymi sitami operacyjnymi i sprawne

Ich przekazanie dowodztwu sojuszniczemu;

wspotudziat w planowaniu uzycia SZ w systemie

sojuszniczym;

zdolnos¢ do wigczenia sie do sojuszniczego tancucha

dowodzenia.
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e wsparcie logistyczne;

e Obrona terytorialna;

e zarzadzanie infrastrukturg;
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 HNS;

e dowodzenie strefg tytowg w strukturze

dowodzenia sojuszniczego.
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Kazdego niemal dnia media informujg o wystepujacych w réznych cze$ciach
naszego globu tragediach spowodowanych Kkleskami zywiotowymi, katastrofami
technicznymi lub ekologicznymi oraz rdznego rodzaju epidemiami. Rowniez Polska
w ostatnich latach doSwiadczyta kleski powodzi. Wszystkie te zdarzenia potegujg w nas
poczucie zagrozenia bezpieczenstwa, ktore odgrywa niezmiernie wazng role w rozwoju
ludzi i spoteczenstw.

Poczucie bezpieczenstwa dotyczy wszystkich dziedzin 2zycia idziatalnoSci
cztowieka tworzac wielowymiarowy wektor komfortu psychicznego tudzi ,,czujacych sie
bezpiecznymi”, stad tez izagrozenia tegoz bezpieczenstwa obejmujg cate spektrum
zjawisk odbierajacych ten komfort w poszczegdlnych dziedzinach zycia i dziatalnosci,
badZ ich r6znorodnej konfiguracji. Z wiekszosciag zagrozen zmuszeni jesteSmy radzi¢ sobie
sami, jednakze sg zagrozenia, ktore przekraczajg nie tylko mozliwosci pojedynczych osob,
ale catych spoteczenstw. Przeciwdziatanie tym zagrozeniom i usuwanie ich skutkow
wzbudza w ostatnich latach duze zainteresowanie wsrod politykow i decydentéw, ktérzy
tym spoteczenstwom przewodza.

Nie ma zatem w dziedzinie bezpieczenstwa powszechnego réwnie dynamicznego,
a zarazem zawitego zjawiska jak zarzadzanie w sytuacjach kryzysowych. Niepewno$¢
sytuacji miedzynarodowej, konflikty i spory spoteczne, przestepczo$¢, awarie techniczne
i kleski zywiotowe zmuszajg do podejmowania krokow zaradczych w trybie pilnym,
czesto bez dostatecznego przygotowania i zorganizowania sie do dziatania.

Zgodnie z Konstytucjg Rzeczypospolitej Polskiej jednym z podstawowych celéw
funkcjonowania naszego panstwa ijego struktur jest zapewnienie bezpieczenstwa bytu
I warunkow rozwoju obywateli przy jednoczesnym poszanowaniu ich osobistej wolno$ci®
Realizacji tego celu stuzg istniejgce w Polsce systemy nastawione na przeciwdziatanie
konkretnym zagrozeniom ireagowanie w sytuacjach ich wystgpienia. Utrzymywanie
takiego stanu rzeczy przy poszerzaniu sie spektrum uswiadamianych zagrozen moze
skutkowa¢ powstawaniem kolejnych systemow przeciwdziatania, a w konsekwencji
powodowa¢ marnotrawienie wysitkébw i zasobéw. Dlatego tez istnieje potrzeba
wypracowania jednego, spdjnego systemu przeciwdziatania nadzwyczajnym zagrozeniom,
ktory bytby w stanie sprosta¢ dotychczasowym imogacym pojawi¢ sie w przysztosci

nowym wyzwaniom.

Artykut 5 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r.
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Najbardziej widocznym przejawem skutecznosci systemu przeciwdziatania
nadzwyczajnym zagrozeniom jest system kierowania reagowaniem kryzysowym. Dlatego
tez niniejsze rozwazania i wyniki dotychczasowych badan poswiecone sg modelowi
systemu kierowania reagowaniem kryzysowym, Kktory maogtby skutecznie dziata¢
w przyjetym w Polsce systemie prawnym i ustrojowym.

Analiza systemoOw kierowania reagowaniem Kkryzysowym w innych panstwach
pozwala wnioskowaé, ze zazwyczaj systemy te sg tworzone na bazie systemdéw obrony
militarnej i stanowig kolejny etap ich ewolucji. Etap ten zostat zapoczgtkowany
stosunkowo niedawno, zwitaszcza w czasie gdy zmalato zagrozenie wojng powszechna,
awzrosto poczucie zagrozenia katastrofami technicznymi i terroryzmem. W dzisiejszym
ksztatcie systemy Kkierowania reagowaniem kryzysowym nie majg wiele wspdlnego
z obrong militarng kraju w swojej klasycznej postaci. Jednakze wzrost Swiadomosci
spotecznej izdecydowanie lepsze przygotowanie aparatu wiadzy i administracji do
sprawnego kierowania panstwem w sytuacjach kryzysowych przyczyniajg sie do wzrostu
potencjatu obronnego tych panstw.

Filarami, Kktére utrzymujg systemy kierowania reagowaniem Kkryzysowym
w poszczegolnych panstwach, sa: system prawny, struktura organizacyjna i edukacja dla
bezpieczenstwa.

Struktura prawna tych systemoéw zazwyczaj sktada sie z trzech zasadniczych grup
aktéw prawnych uporzgdkowanych w sposob hierarchiczny. Najwazniejszg grupe stanowig
ustawy okreslajace ustroj panstwa oraz wystepujacy w nim podziat wiadzy i uprawnienia
poszczegolnych jej osrodkéw oraz akty prawne tworzace system administracji
i okre$lajgce jej podstawowe zadania. Ta cze$¢ systemu prawnego panstwa definiuje
strukture systemu kierowania nim, czyli systemu nadrzednego w stosunku do systemu
kierowania reagowaniem kryzysowym. Okre$la ona réwniez, chociaz zazwyczaj w sposob
bardzo og6lny, podstawowe zadania gtownych elementow systemow kierowania
panstwem w dziedzinie szeroko rozumianego bezpieczenstwa.

Druga grupe w hierarchii aktow prawnych stanowig ustawy ukierunkowane na
przeciwdziatanie nadzwyczajnym zagrozeniom. Tworzg ja dwa, spdjne pod wzgledem
prawnym, zbiory ustaw. Pierwszy z nich stanowig ustawy kompetencyjne okreslajace
zadania poszczegoOlnych organow wiadzy i administracji w zakresie przeciwdziatania
nadzwyczajnym zagrozeniom oraz definiujgce rodzaje stanow zagrozenia. Drugi natomiast
stanowig akty prawne regulujace problematyke przeciwdziatania poszczegolnym rodzajom

zagrozen. Zazwyczaj dotycza one ochrony przeciwpozarowej, przeciwpowodziowej,
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transportu i przechowywania materiatdbw niebezpiecznych lub cywilizacyjnych zagrozen
nuklearnych. Wystepowanie w tej grupie dwoch, w pewnym sensie niezaleznych zbiorow
aktow prawnych jest uwarunkowane historycznie. Pierwszy z nich (ustawy
kompetencyjne) powstat w wyniku modyfikacji aktow prawnych dotyczacych obrony
militarnej danego panstwa, wtedy gdy istniaty juz akty nalezace do drugiego zbioru i nie
byto sensu ich zastepowac jakims$ jednym uniwersalnym aktem, a dokonano jedynie ich
modyfikacji w celu zapewnienia spojnosci systemu prawnego.

Wymienione powyzej dwie grupy aktow prawnych wyczerpujg ustawowg czes¢
struktury systemu prawnego w dziedzinie bezpieczenstwa narodowego. Okre$lajg one
bowiem kompetencje poszczegdlnych organow wiadzy i administracji, zarbwno w zakresie
Kierowania panstwem, w sensie ogolnym, jak réwniez w zakresie przeciwdziatania
nadzwyczajnym zagrozeniom i kierowania reagowaniem w sytuacjach ich wystgpienia.

Ostatnig grupe tworza akty wykonawcze do czesci ustawowej, obejmujgce
wytyczne i dyrektywy rzadowe oraz przygotowane na ich podstawie plany dziatania
w sytuacjach kryzysowych iprogramy przygotowania spoteczenstwa wraz z aparatem
wiadzy i administracji do realizacji opracowanych planow.

Opisany powyzej system prawny determinuje istnienie struktur organizacyjnych
w systemie kierowania reagowaniem kryzysowym. Ich tworzenie podporzadkowane jest
Kilku podstawowym zasadom. Pierwsza z nich mowi o zapewnieniu ciggto$ci systemu
kierowania panstwem niezaleznie od rodzaju zaistniatej sytuacji. Druga wynika z potrzeby
zapewnienia wolnosci i swobody jednostki w panstwie demokratycznym i mowi o tym, iz
w przypadku zagrozenia reaguje najnizszy, kompetentny poziom wiadzy. Trzecia
wynikajagca rowniez z podstaw demokracji i stanowigca uzupetnienie poprzedniej,
ogranicza kompetencje szczebla rzadowego w sytuacjach nadzwyczajnych zagrozen dla
ludzi i Srodowiska jedynie do wsparcia wiadz lokalnych (regionalnych) i udzielania im
stosownej do skali zagrozenia pomocy.

Z zasad tych wynika, ze tworzone na mocy prawa struktury administracyjne
systemu kierowania reagowaniem kryzysowym powstajg przy poszczegolnych organach
wiadzy w celu petnienia roli doradczej dla tych organow oraz przygotowywania w ich
imieniu i za ich przyzwoleniem, plandéw reagowania kryzysowego i realizacji programow
wdrazajacych te plany.

Konkretyzujgc, struktura organizacyjna systemu kierowania reagowaniem
kryzysowym oparta jest o ustawowe organy wiadzy i wydzielone struktury

administracyjne stanowigce w sytuacjach zagrozenia rdzen sztabow kryzysowych tych
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organow. Natomiast w czasie braku zagrozen, te wydzielone struktury administracyjne
przygotowujg plany reagowania kryzysowego iprogramy ich wdrazania, dbaja
0 utrzymanie na wiasciwym poziomie gotowosci do reagowania podlegtych danemu
organowi wiadzy instytucji, stuzb 1 struktur administracyjnych oraz stanowig organ
opiniodawczy w dziedzinie zapewnienia bezpieczenstwa spotecznosci, w imieniu ktorej
wiadze sprawuje dany organ.

Systemy kierowania reagowaniem kryzysowym w innych panstwach posiadajg
jeszcze jedng wspolng, niezmiernie wazng dla zrozumienia ich istoty ceche zwigzang
z traktowaniem bezpieczenstwa jako wspdlnego dobra wszystkich obywateli. Takie
podejscie do problemu uwidacznia sie szczegOlnie w systemie kanadyjskim, gdzie
podkre$la sie wage dobrowolnych porozumien pomiedzy departamentami i agencjami
rzadowymi oraz Memoranda Zrozumienia. Réwniez w systemie amerykanskim mowi sie
0 problemie dobrowolnych porozumien na szczeblu lokalnym. Aby mozna byto skutecznie
realizowaC przedsiewziecie oparte w znacznej mierze na dobrowolnosSci wzajemnej
wspotpracy poszczegodlnych podmiotéw, musi istnieC wspolna platforma tej wspotpracy.
Taka plaszczyzne porozumienia mozna osiggng¢ jedynie w czasie wspoinych szkolen,
¢wiczen i treningbw zmierzajacych do w>miany i ujednolicania pogladoéw na kwestie
zapewnienia wspdlnego dobra jakim jest bezpieczenstwo powszechne obywateli. Stad tez
ogromna role przywigzuje sie do prowadzenia ¢wiczen, treningow i szkolen na wszystkich
szczeblach kierowania panstwem angazujagc w nie réwniez, w niezbednym zakresie,
zwyktych obywateli. Problematyka szkolenia ujmowana Jest w programach wdrazania
planow reagowania kryzysowego.

Innym waznym czynnikiem wpKwalagcym na ksztalt systemu kierowania
reagowaniem kryzysowym w Polsce sg uwarunkowania wy nikajace z przynaleznosci do
organizacji miedzynarodowych w tym do Sojuszu Potnocnoatlantyckiego oraz
podpisanych konwencji i umow miedzynarodowych. Analiza dokumentéw Zrédtowych
pozwala stwierdzi¢, ze z formalnego punktu widzenia Polska speinia wymagania
wynikajace zzaleeen i wytycznych organizacji miedzynarodowyxh oraz ratyfikowanych
konwencji miedzynaiodow\ch. Pozwala to na podjecie wspélnych z innymi panstwami
prac zmierzajacych do ujednolicania polityki prew'encyjnej w zakresie przeciwdziatania
nadzwyczajnym zagiozeniom. Pioblem kompatybilnosci w tej dziedzinie funkcjonowania
panstwa z innymi krajami europejskimi jest szczegoOlnie istotny w obecnej sytuacji, kiedy
Polska stara sie o jak najszybsze wstapienie do Unii Europejskiej. Jednakze pomimo

0ogllnego spetnienia tych wymogéw w Polsce nadal brak Jest krajowego koordynatora
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odpowiedzialnego za robocze kontakty z innymi krajami, zarbwno w czasie niesienia
pomocy innym, jak przyjmowania jej od nich. Wyznaczani ,,ad hoc” koordynatorzy nie
moga w rzeczywisty eh warunkach wystgpienia nadzwyczajnych zagrozen petni¢ wiasciwie
swej roli, poniewaz brak im jest petnego rozeznania, zarowno co do mozliwosci naszego
kraju w zakresie udzielenia pomocy innym, jak i do ewentualnych potrzeb naszego kraju.
Ponadto tak wyznaczony koordynator potrzebuje pewnego czasu ha wilasciwe
przygotowanie sie do peinienia wyznaczonej mu roli, co powoduje szczegoOlnie
w pierwszym, najwazniejszym okresie reagowania, chaos organizacyjny. Przykiadem
takiego stanu rzeczy byly Cwiczenia miedzynarodowe pod kryptonimem CMX - 98,
CRISEX - 98 oraz CMX / CRISEX - 2000, w ktérych Polska brata udziat. W kazdym
z tych ¢wiczen, zaréwno koordynator krajowy, jak i koordynator na szczeblu Ministerstwa
(resortu) byt indywidualnie wyznaczany ad hoc, co dowodzi brak statych koordynatorow.
O ile w ¢wiczeniu wcze$niej przygotowanym mozna sobie pozwoli¢ na takie posuniecie,
poniewaz wyznaczony koordynator ma czas na przygotowanie sie do peinienia
wyznaczonej mu roli o tyle w sytuacjach rzeczywistych jest to niedopuszczalne.

Whnioski ptynace z analizy systemow Kkierowania reagowaniem Kkryzysowym
w innych panstwach i systemu prawno - ustrojowego obowigzujgcego w Polsce prowadzg
do twierdzenia, ze do kierowania reagowaniem kryzysowym w sytuacjach
nadzwyczajnych zagrozen powinny by¢ przygotowane wszystkie organy i szczeble
administracji rzadowej isamorzgdowej oraz przedsiebiorcy wiadajacy niebezpiecznymi
instalacjami, kazdy w zakresie swoich kompetencji. Powszechno$¢ odpowiedzialno$ci za
wspdlne dobro jakim jest bezpieczenstwo nie moze jednak oznacza¢ chaosu. Dlatego tez,
muszg istnieC o$rodki odpowiedzialne za koordynacje, zaréwno przygotowan do
reagowania w sytuacjach kryzysowych, jak i samego procesu reagowania na zagrozenia.
Zgodnie z polskim prawodawstwem oraz terytorialnoscig® nadzwyczajnych zagrozen
najlepszym rozwigzaniem jest przypisanie roli koordynatora systemu kierowania
reagowaniem Kkryzysowym najwyzszemu organowi wiadzy wykonawczej na danym
obszarze. Organami tymi, w mys$l polskiego ustawodawstwa, sa:

» Zarzad Gminy,
e  Zarzad Powiatu,
 Wojewoda,
 Rada Ministrow.

“ Nadzwyczajne zagrozenia sg zawsze SciSle zwigzane z obszarem, na ktérym wystepujg. Nie sg to
zagrozenia obejmujace tylko wybrane grupy spoteczne, ale wszystkich mieszkancéw danego terytorium,
bez wzgledu najego wielko$¢ oraz strukture spoteczenstwa.
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Jak tatwo zauwazyC¢ w trzech przypadkach sg to ciata kolegialne, co stoi
W sprzecznosci z  czesto  postulowang zasadg jednoosobowego  kierownictwa
i odpowiedzialnosci za kierowanie reagowaniem kryzysowym. Nalezy jednak zauwazyc,
ze organy te petnig role koordynatorow, a nie bezposrednio kierujgcych akcjg zwalczania
zagrozenia lub usuwaniajego skutkdw.

Kierowanie obejmuje trzy procesy informacyjne:
1 Zbierania i przetwarzania informacji w celu uzyskania jak najbardziej wiernego
obrazu dziejgcej sie rzeczywistosci oraz kierunkéw i zakresu rozwoju sytuaciji,

a ponadto wiasciwej dystrybucji tych informacji.

2. Opracowania i analizowania réznych koncepcji dziatania, mozliwych do realizacji

w danych warunkach.

3. Decydowania, ktérg z wypracowanych koncepcji uzna¢ za najbardziej optymalng

i wdrozyC do realizacji.

Procesy te determinujg sposob dziatania organu kierowania, a tym samym
wptywajg na jego wewnetrzng strukture (rys. 2).

Elementem decyzyjnym w prezentowanej strukturze jest organ wiadzy
wykonawczej 1 nie ma znaczenia dla istoty sprawy czy jest on organem jednoosobowym
czy tez ciatem kolegialnym. Natomiast funkcje informacyjng i sztabowg realizuje urzad
obstugujacy decydenta (ciato decyzyjne). Oczywistg sprawg jest, ze caty urzad nie moze
zajmowac sie przeciwdziataniem nadzwyczajnym zagrozeniom. Stad tez konieczne jest
powotanie w kazdym urzedzie komorki lub stanowiska odpowiedzialnego za
przygotowanie urzedu do kierowania reagowaniem Kkryzysowym oraz inicjowania tego
procesu, kiedy zajdzie konieczno$é. Wielko$¢ tych komorek uwarunkowana jest z jednej
strony potrzebami, z drugiej za$ kosztami utrzymania,

W czasie normalnego funkcjonowania danej spotecznosci, gdy brak jest
odczuwalnych zagrozen, komérka ds. zarzadzania kryzysowego moze by¢ niewielka lub
zgota jednoosobowa i rozszerza¢ sie odpowiednio do rozwoju sytuacji (zagrozen).

mencie dostrzezenia pojawiajacych sie zagrozen szczegbdlnego znaczenia nabiera
w mej element informacyjny, ktory powinien zwiekszy¢ swg efektywnoS$¢ oraz element
ztabowy, ktory juz w tej fazie powinien przygotowywaé rozne koncepcje dziatania
adekwatne do prawdopodobnych scenariuszy rozwoju sytuacji.

W miare narastania zagrozenia i rozwoju sytuacji w kierunku kryzysu efektywnos$¢
funkcjonowania elementu informacyjnego i sztabowego musi do$¢ gwattownie rosnac,

osiggajac maksimum swoich mozliwosci bezposrednio przed wejsSciem sytuacji w faze
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kryzysu. Oczywiscie wzrost efektywnos$ci $ciSle jest zwigzany z obsadg osobowg tej

komorki i stopniem jej uzbrojenia w narzedzia niezbedne do sprawnego i efektywnego

przetwarzania informacji w celu uzyskania mozliwie najbardziej wiarygodnego obrazu
dziejgcej sie rzeczywistosci, co stanowi podstawe trafnosci podejmowanych decyzji.

Reasumujac, kierowanie reagowaniem kryzysowym wymaga wzrostu sprawnosci
i efektywnosci dziatania organu kierowania w poréwnaniu z okresami funkcjonowania
danego urzedu w sytuacjach stabilnych.

Nadzwyczajne zagrozenia mozna podzieli¢, przyjmujac jako kryterium podziatu
zasieg ich oddziatywania, na trzy grupy:

e 0 ograniczonym zasiegu, czyli wystepujace na pewnym ograniczonym obszarze lub
odnoszace sie do wyodrebnionej dziedziny funkcjonowania panstwa i nie powodujgce
powstania sytuacji kryzysowych poza tym obszarem lub dziedzinami;

* rozprzestrzeniajace sie, czyli stopniowo przeradzajgce sie z sytuacji kryzysowych
0 ograniczonym zasiegu w sytuacje ogolnokrajowe;

e zasiegu ogolnokrajowym, czyli takie, ktore od samego poczgtku ich zaistnienia
obejmujg znaczna czesS¢ kraju lub wiekszg cze$¢ dziedzin jego funkcjonowania.

Wyodrebnione grupy sytuacji kryzysowych stanowig dobre tto do ukazania istoty
funkcjonowania aparatu kierowania reagowaniem kryzysowym oraz roli jakg petnig
poszczegdblne jego szczeble (rys. 3).

W sytuacjach o ograniczonym zasiegu gtowny ciezar opanowywania sytuacji
kryzysowych spoczywa na organach zarzadzajgcych danym obszarem lub dziedzing
funkcjonowania panstwa. Natomiast zadaniem organow wyzszego (nadrzednego) szczebla
jest Sledzenie rozwoju sytuacji oraz w miare potrzeby wspieranie organdw, aktualnie
Kierujgcych reagowaniem, sitami, Srodkami i zasobami bedgcymi w dyspozycji wyzszego
szczebla. Gtownym celem dziatania nadrzednych organdéw Kkierowania reagowaniem
kryzysowym jest niedopuszczenie do rozprzestrzenienia sie sytuacji kryzysowej poprzez
takie wspieranie organdéw kierujacych reagowaniem kryzysowym, aby mogty ja opanowac.
Organ nadrzedny nie powinien, bez wyraznej potrzeby, przejmowac kierowania
reagowaniem w takiej sytuacji, poniewaz przejecie reagowania zdejmuje rowniez ciezar
odpowiedzialno$ci z organu nizszego szczebla, a co za tym idzie nie sprzyja pogtebianiu
jego wiedzy i doSwiadczenia, ktdre jest podstawg sprawnego i skutecznego dziatania.

Mozna by takie rozwazania uwazaC za nie racjonaine, poniewaz szczebel

nadrzedny dysponujac wiekszymi mozliwosciami moze tatwiej zapanowac nad sytuacja.
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Jednakze nalezy zwroci¢ uwage na fakt, iz rozwazany jest aparat kierowania reagowaniem
kryzysowym, a nie jeden centralny organ odpowiedzialny za realizacje tego zadania.
Ponadto moga zdarzy¢é sie sytuacje, w ktorych niezbedna bedzie wytezona praca
wszystkich szczebli, a wtedy doSwiadczenie i wiedza organdw nizszego szczebla zdobyte
w trakcie opanowywania sytuacji rozpatrywanego typu zaowocuje zdecydowanie wiekszg
skutecznoscig catego aparatu kierowania reagowaniem kryzysowym.

W rozprzestrzeniajgcych sie sytuacjach kryzysowych rola nadrzednych organdéw
zarzadzania kryzysowego w pierwszej fazie ich rozwoju, kiedy majg one ograniczony
zasieg, jest podobna do opisanej powyzej. W fazie tej, im skuteczniej beda dziata¢ organy
kierowania nizszych szczebli tym wiecej czasu bedzie posiadat organ nadrzedny na
przygotowanie sie do przejecia zarzgdzania rozwijajacg sie sytuacjg, a tym samym fatwiej
bedzie mogt jg opanowac.

W obydwu zaprezentowanych typach sytuacji kryzysowych bardzo wazna jest
skutecznosC dziatania aparatu kierowania najnizszych szczebli, poniewaz od niej zalezy
czy dana sytuacja kryzysowa przeniesie sie na inne obszary oraz jak dtugo bedzie trwata.
To one sg odpowiedzialne za sprawne i szybkie opanowanie takich sytuacji. Nieco inng
role w tych sytuacjach kryzysowych peini aparat kierowania wyzszych szczebli. Polega on
na zapewnieniu doradztwa, pomocy technicznej i finansowej oraz koordynacji, aprzede
wszystkim na tworzeniu prawa, koncepcji iprograméw reagowania w  sytuacjach
kryzysowych oraz nadzorowaniu ich wdrazania. Na wyzszych poziomach kierowania
reagowaniem kryzysowym bedzie organizowana pomoc szczeblom nizszym, wtedy kiedy
sytuacja powstata w wyniku zagrozenia przerasta ich mozliwosci.

Zdecydowanie odmienna, od przedstawionej, jest rola najwyzszych szczebli
kierowania reagowaniem  kryzysowym w sytuacjach  kryzysowych o zasiegu
ogolnokrajowym. Przy tego typu zagrozeniach aparat Kkierowania reagowaniem
kryzysowym rozwijany jest stopniowo od najwyzszego do najnizszego szczebla.
Przeciwnie niz w poprzednio opisanych sytuacjach, w ktérych aparat ten rozwijany byt od
najnizszego do najwyzszego szczebla. Ponadto w czasie wystepowania ogélnokrajowych
zagrozen najwyzszy szczebel kierowania reagowaniem kryzysowym nie tylko rozwija sie
jako pierwszy, ale przede wszystkim steruje rozwijaniem nizszych szczebli tego aparatu

okre$la iprecyzuje zadania niezbedne do realizacji przez szczeble nizsze.
W sytuacjach tych szczebel nadrzedny peini role koordynatora przygotowan catego

systemu do reagowania kryzysowego i w rezultacie kieruje nim.
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Podstawowg wiasciwoscig polskiego systemu ustrojowego jest to, ze najwyzszym
organem wykonawczym jest ciato kotegialne jakim jest Rada Ministrow. Natomiast
poszczegOlni ministrowie, a tym bardziej organy centralne majg ograniczone mozliwosci
oddziatywania na instytucje szczebla terenowego. Wtadza wykonawcza oparta na ciatach
kolegialnych wystepuje réwniez na nizszych szczeblach - gminnym i powiatowym.

Zasadniczym zatem problemem jest budowa organu Kkierowania reagowaniem
kryzysowym opartego na kolegialnym organie zarzgdzania panstwem. Rozwigzanie tego
problemu mozna znalez¢ w raporcie studyjnym z ¢wiczenia CMX/CRISEX 2000. Autorzy
tego raportu proponujg (rys. 4), aby wymagang w funkcjonowaniu Rady Ministrow
kolegialno$¢ zapewniC¢ przez utworzenie w ramach systemu krajowego stalego komitetu
Rady Ministrow do spraw Zarzadzania w Sytuacjach Kryzysowych. Celem dziatania
komitetu powinno by¢ analizowanie sytuacji bezpieczenstwa, uzgadnianie stanowisk
cztonkow Rady Ministréw, inicjowanie, przygotowywanie iprzedstawianie Radzie
MinistrOw oraz jej prezesowi projektow rozstrzygniec, opinii tub udzielania rekomendacji

W sprawie sposobu zapobiegania lub rozwigzywania kryzysu.

Podsumowujac nalezy stwierdzi¢, ze:

}. W Polsce nalezy budowac trojszczeblowy aparat kierujgcy reagowaniem kryzysowym,
adekwatnie do wystepujacej struktury wiadzy wykonawczej i administracji.

2. Komoérke do spraw zarzgdzania kryzysowego, przeznaczong do petnienia roli sztabu
w czasie reagowania kryzysowego, nalezy sytuowac przy szefie wiadzy wykonawczej
danego szczebla.

3. Kazdy szczebel aparatu kierowania reagowaniem kryzysowym powinien posiadac jak
najwiekszg autonomie w tworzeniu wiasnych struktur zwigzanych z zarzgdzaniem
kryzysowym, wynikajgcg ze stopnia niezaleznosci  danego szczebla kierowania
panstwem.

4. Mozliwosci eskalacji zagrozen i implikacji przez dane zagrozenie innych wymusza
tworzenie jednego aparatu kierowania reagowaniem kryzysowym dla wszelkich
mozliwych do przewidzenia sytuacji zagrozen.

5. Poszczegolne szczeble aparatu kierowania reagowaniem kryzysowym powinny byc¢
przygotowane do zarzadzania w sytuacjach kryzysowych mogacych wystgpi¢ na ich
poziomie oraz przygotowywac podlegte instytucje do reagowania w takich sytuacjach

I narzedzia reagowania kryzysowego.
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6. Organ kierowania reagowaniem kryzysowym peini role doradczg w stosunku do
organOw nizszego szczebla, w zakresie przygotowania ich do reagowania w sytuacjach
zagrozen adekwatnych dla tych szczebli, ponadto musi byC przygotowany do
udzielenia pomocy w sitach, srodkach i zasobach szczeblom nizszym w czasie ich

reagowania na zagrozenia.

Przedstawiony model nie reprezentuje catego systemu reagowania kryzysowego
w sytuacjach nadzwyczajnych zagrozen, a jedynie jego cze$¢ tworzaca podsystem
kierowania reagowaniem kryzysowym. Jednakze owa czeScC jest filarem na ktorym mozna
zbudowac¢ caly system. Analiza aktow prawnych prowadzi do wniosku, iz w Polsce
catkiem sprawnie funkcjonujg pewne elementy systemu reagowania Kkryzysowego,
zwiaszcza organy wykonawcze, natomiast system kierowania tym reagowaniem jest mato
sprawny i nie spojny.

Przeprowadzone dotychczas badania uwidocznity mozliwo$¢ zbudowania
nowoczesnego i skutecznego systemu kierowania reagowaniem  Kryzysowym
uwzgledniajacego zobowigzania miedzynarodowe Polski. Tworzac taki system nalezy
znowelizowa¢ obowigzujgce przepisy prawne oraz przyja¢ i wprowadzi¢ w zycie ustawe
kompetencyjng w dziedzinie bezpieczenstwa. Kolejnym krokiem w jego tworzeniu bytoby
prowadzenie intensywnych szkolen dla personelu odpowiedzialnego za te problematyke na
poszczegollnych szczeblach administracji rzadowej i samorzadowej oraz przygotowanie
przez kazdy szczebel kierowania panstwem, stosownie do kompetencji, wytycznych, pla-
now i programéw ich wdrazania. Zbudowany i scalony w ten sposob system kierowania
reagowaniem kryzysowym w sytuacjach nadzwyczajnych zagrozen w sposdb samoistny

i permanentny rozwijatby sie zapewniajagc catemu spoteczenstwu coraz wieksze poczucie

bezpieczenstwa.
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WNIOSKI | UWAGI

Technologia informacyjna stanowi podstawe do organizacji
| projektowania systemow informacyjnych dla kierowania
obronnoscig panstwa w stanach nadzwyczajnych.

Infrastruktura techniczna systemow informacyjnych musi bazowac
na rozwigzaniach stosowanych w projektowaniu systemow
telekomunikacyjnych i informatycznych.

Szerokopasmowe sieci szkieletowe realizowane w technice ATM/IP
sg podstawowymi architekturami technicznymi ptaszcz) zny
transportowej.

Istotne znaczenie w organizacji i projektowaniu architektur ZSI

w ptaszczyznach: uzytkownika i dostepowej odgrywaja
bezprzewodowe systemy informacyjne, szczegolnie w organizacji
tzw. systemow “ad-hoc”.

Grzegorz
ROZANSKI

Wydziat Elektroniki
Wojskowej Akademii
Technicznej
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U t

WSPOEUZYTKOVWWNICY SYSTEMU

NARODOWY
SYSTEM

STRUKTURY
TELEINFORMVTYCZN RZADOWE

AADMINISTRACIJA'
PANSTWOWA vy

.

2
\élda ELEMENTY SKLADOWE
SYSTEMU TELEKOMUNIKACYJNEGO

ZARZADZANIE { UTRZYMANIE

- Konfiguracja;
- Wydajnoscia;
j- Usuwaniem awarii;

mOchrong;
ZRODLO IMFORMACJI UJSCIE INFORMACJI
Tolef | TRANSMISJA
elefon analogowy - p-rfifq\f\éolg:t‘)ﬂllg\;ve' Telefon analogowy
Telefon cyfrowy - miedziane;
- Sonattowadowe Telefon cyfrowy
- radioliniowa;
Teleftor) cyfrowy 1% maarey - horyzontowa; rolet :
z utajnianiem O\ ’T elefon cyfrowy
! C: KE: X z utajnianiem
Telefak™analogowy “UKE:
- Sa;erlar(ti;?:;step, Telefaks analogowy
Telefaks cyfrowy Telefak ]
elefaks cyfrowy
TeiefaKs"Jnlony :|wgzere ﬁme Telefaks i
wideo £
wideo
< 1]
omp
3mputer
WYJSCIE . J
BEZPIECZENSTWO TELEINFORMATYCZNE

WEJSCIE
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STRUKTURA TECHNICZNA WEZtA £ ACZNOSCI

Nofeci

NZarzadzanie konfiguracja;

~Zarzadzanie bezpieczenstwem
NZarzadzanie uszkodzeniami;
NZarzadzanie jakoscia;

NZarzadzanie finansowe
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OBSZARY FUNKCJONALNE

transmisja;
komutacja (kanatow i1 pakietow);
widmo czestotliwosci;

Kiyptografia.

bl m

<+ WARSTWY ZARZADZANIA

Zgniesieci™

ELEMFINTY SIECI
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ot * HIERAECTfIA

e>Yoziom | - elementy nadzorowane;

«'»'Poziom Il - wezet tgcznosci
(aparatownia);

-~Poziom Il - grupa weztdw tgcznosci;
si™Poziom 1V zespot weztdw tgcznosci:
*»PoziomV - system tgcznosci SZ RP.

. POZIOM |

ELEMENT NADZOROWANY

Wszystkie urzadzenia znajdujgce sie na
wyposazeniu wezta  fgcznosci (aparatowni)
powinny posiada¢ wiasny, autonomiczny system
zapewniajgcy sterowanie i kontrole nad nimi
(urzadzenia , pulpity wilasne urzadzen) oraz

powinny mieC zaimplementowang funkcje agenta
(zalecany agent SNMP v3)

Powinien obejmowac warstwe zarzadzania
elementami sieci.
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POZIOM 11

WEZEL £ ACZNOSCI

Wezet tgcznosci (aparatownia) powinien posiadac
wiasny, autonomiczny system utrzymania,
zapewniajgcy sterowanie i kontrole wszystkich
urzgdzen sktadowych wezta (aparatowni) jak rowniez
stwarzaC dobre warunki pracy operatorowi. System ten
powinien realizowac funkcije; utrzymaniowe,
operatorskie, reklamacyjne i pomocy abonenckiej.

Powinien obejmowac warstwe zarzadzania elementami
sieci 1 zarzadzania siecig

POZIOM Il
GRUPA WEZt OW £ACZNOSCI

Realizuje  funkcje zwigzane z budowg

uruchamianiem 1 Dbiezacg eksploatacjg oraz
rekonfigurowaniem systemu.

Powinien obejmowa¢ warstwe zarzadzania

elementami siecE zarzadzania siecig oraz
zarzadzania ustugami.
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POZIOM IV

ZESPOL WEZLOW LACZNOSCI

Realizuje funkcje zwigzane 2z uruchamianiem
I biezgcg eksploatacja oraz rekonfigurowaniem
systemu, w tym:

- automatyczne rozpowszechnianie rozkazow do - i zbieranie
meldunkow z - weztdw tacznosci;

- graficzng prezentacje aktuatnego stanu systemu tgcznosci;

- gospodarke widmem Srodkdéw wiasnych, przeciwdziatania
radioelektronicznego przeciwnika i stanu walki radioelektronicznej;

- dystrybucje danych kluczowych do urzadzen utajniajacych,
uruchamianie kierunkow;

- zarzadzanie siecigtgcznosci.
Powinien obejmowac warstwe zarz£|dpiiia
bezpieczenstwem” zarzadzania elementami sieci,,
zarzadzania siecigoraz zarzadzania ustugami.

POZIOM V

SYSTEM LACZNOSCI SZRP

Realizuje funkcje zwigzane z planowaniem
systemu, w tym:
V struktuiy' systemu tgcznosci
danych kluczowych do urzadzen utajniajacych;
. czestotliwosci, danych do radiostacji, stacji radiodostepu,
radiolinit;
A zabezpieczenia materiatowego;
orazjego biezgcym nadzorem.

Powinien obejmowaC warstwe zarzadzania
bezpieczenstwem, zarzadzania elementami sieci,
zarzadzania siecig oraz zarzadzania ustugami.
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ZARZADZANIA SZ RP

\V4
pW Lad WLOP MW DGW
n U.

r™egionalnc stanowiska zarzadzania

\d ! W 1nikK ibl v iiGilH 1 . 1ifi > M, N

Lokalne stanowiska zarzadzania

_nomer A

Zatozenia systemowo-techniczne
na system zarzadzania SZ RP

»\Obszar dziatania (terytorium RP, jednostki poza granicami);

w " Struktura (funkcjonuje w ramach systemu kierowania
panstwem w czasie pokoju, Kryzysu i wojny),*

»NZapewnienie:
Wspotpracy z systemami NATO (» ra™cdh mts, spetnienie
STANAG-6W);
Wspotpracy z resortowymi sieciami tgcznosci;
Us’fug (telefon, transmisja danych, videotelekonferencja);

Funkcjonowania zintegrowanego systemu
Informatycznego;

Systemow radiodostepu;
t gcznosci satelitarnej;

\ Bezpieczenstwa systemu i informacji.
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Przykiad zarzgdzania
Infrastrukturg telekomunikacyjna

w ramach ¢wiczen
CRYSTAL EAGLE*200r

VI

4/

[T STANDARYZAOA

f
Zatotenia: opracowanie STANAG-0Ow

wiimaiinmaw

w ramach projektu TACOM POST-2000.

Stan reaUzadi:

G  zakonczenie prac nad STANAG~mi
~ koniec 2004 roku;

[ uzgodnienia w ramach podkomitetow
NC3B - 2005;

G  rozpoczecie  procesu  ratyfikacji
| implementacji STANAG-6w - od
2006 roku.
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Wspotczesny Swiat, mimo wielu dziatan rzadow i panstw zatroskanych
zapewnieniem bezpieczenstwa swoim obywatelom, generuje coraz wiecej zagrozen.
Poziom ryzyka, SciSle powigzanego z niepewnoscig i brakiem bezpieczenstwa, jest
niekiedy tak duzy, ze wywotuje poczucie leku uniemozliwiajgcego cztowiekowi normalne
funkcjonowanie.

Opublikowany w 1999 roku miedzynarodowy raport pt.: Un Monde Nouveau, jako
wynik gruntownych analiz r6znych opracowan instytucji miedzynarodowych, zawiera
stwierdzenie, iz doSwiadczenia, jakie przyniost XX wiek, Swiadczg o niebezpieczenstwie
utraty humanistycznych wartosci i wzrastajgcym zagrozeniu ludzkosci, wrecz stawiajgcym
pod znakiem zapytania mozliwosci przetrwania w XXI stuleciu gatunku Homo sapiens.®

Wsrdd podstawowych wyzwan, ktére powinny by¢é podjete zdaniem autoréw
raportu wymienia sie:

m zapewnienie pokoju, ktéry jest niezbednym warunkiem pomysinego

rozwigzania pozostatych problemow;

m przezwyciezanie powiekszajgcych sie w szybkim tempie nieréwnosci w skali

krajowej i miedzynarodowej;

m zapewnienie trwatego rozwoju i rozsagdnego gospodarowania Srodowiskiem

ziemskim;

m podjecie dziatan zorientowanych na przysztosc.

Obok przedstawionych globalnych wyzwan coraz czesciej upowszechniana jest teza, iz
takie uniwersalne wartosci jak: wolno$¢, rownos$¢ prawa cztowieka i demokracja pozostajg
w bezposrednim zwigzku z ich niedocenianiem w rzeczywistos$ci spotecznej. Stale
obserwujemy upowszechnianie przemocy, wzrost liczby zachowan agresywnych
i brutalizacje zycia. Zmieniajg sie takze oczekiwania ludzkich zbiorowosci i jednostek,
w zakresie przeciwdziatania roznym zagrozeniom.

Zdaniem Teresy Borowskiej ,,odpowiedZ na pytanie, w jakim Kkierunku powinna
pojs¢ edukacja, aby dzieki niej cztowiek potrafit pokonywa¢ zagrozenia dzisiejszego
Swiata, wigze sie Scisle z problemami dobra i zta”™"

Edukacja ma wiec przygotowaC cztowieka do kreowania wiasnej egzystenciji.
»,Homo construens”, cztowiek budujacy, o niezbednej sile moralnej 1 zasobach

kognitywno-emocjonalnych . Z badan G. Zimbardo wynika, ze ,ludzie, ktorzy nauczyli

Zob. F. Mayor, J. Binde Un Monde Nouveau, UNESCO 1999.

T. Borowska, ,,Homo construens” - cztowiek budujgcy. Edukacyjne przygotowanie do radzenia sobie
z roznymi zagrozeniami, (w:) Pedagogika i edukacja wobec nadziei i zagrozen wspétczesnosci, pod red.
Janusza Gniteckiego i Joanny Rutkowiak, Warszawa - Poznan 1999, s. 351.
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sig, ze maja maty wptyw na swoje zycie, postrzegajg rzeczywistos¢ jako determinujacg ich
egzystencje. Ten btad w uczeniu - twierdzi T. Borowska - powoduje, ze w sytuacji
zagrozenia rezygnujg oni czesto z aktywnosci - cechuje ich po prostu ,bezradnosc ™.
Natomiast ludzie o uwewnetrznionej kontroli sa bardziej autonomiczni, optymistyczni,
aktywni, gdyz ta rozwinieta wewnetrzna lokalizacja daje im wigksze poczucie
odpowiedzialno$cT

Zagadnienia bezradnoSci i poczucia bezradnoSci  wigzg sie  Scisle
z psychospotecznymi uwarunkowaniami zachowan ludzi w sytuacji ryzyka, niepewnosci
i zagrozenia.®  WS$rod — gltownych zagrozen bezpieczenstwa panstw i spoteczenstw
wymienia sie: terroryzm i bioterroryzm, przestepczo$¢ zorganizowang, kryzysy i konflikty
lokalne, katastrofy technologiczne, naruszanie praw cztowieka i ubdstwo wielu grup
spotecznych, napiecia etniczne wewnatrz panstw i na ich granicach, zywiotowe migracje
na duzg skale, brak ochrony Srodowiska naturalnego, wzrost nacjonalizméw i schytek
panstwa narodowego, niepewno$¢ co do wspolnego losu ludzko$ci, gromadzenie coraz to
skuteczniejszej broni.

W obszarze zjawisk o charakterze ogolnospotecznym, ktére moga powodowac
zagrozenia bezpieczenstwa psychospotecznego wymienia sie dezintegracje wybranych
elementow wiezi spotecznej, a gtownie ostabienie systemu wartosci i zanik spoteczenstwa
obywatelskiego. Mozna zadaC sobie pytanie, czy ma szanse przetrwania cztowiek jesli jego
wihadza nad Srodowiskiem w ktorym zyje, a takze poczucie kompetencji ulegajg naglej
destrukcji? Prawdopodobnie kazda proba udzielenia mozliwie jednoznacznej odpowiedzi
na tak sformutowane pytanie bytaby niepetna i watpliwa. Jednak dla potrzeb edukacyjnych
zachowan w warunkach utraty bezpieczenstwa prz\jmuje sie na ogot, ze czlowiek
utwierdzony w przekonaniu, iz moze wywiera¢ wptyw na $Srodowisko, czesciej niz inni
bedzie przejawiat wiare w pomysine wyjscie z trudnej sytuacji i podejmie w tym celu
okre$lone dziatania. Podobnie zachowa sie ten, kto w swoim dziataniu Kieruje sie wolg
osiggniecia wyznaczonego celu i kto jest przekonany, iz beznadziejne sytuacje wymagaja
tworczych i aktywnych dziatan.

Obok takich poje¢, jak beznadziejnos¢ i bezradnos¢, w sytuacjach zagrozen pojawia
sie termin, lek. Jest on definiowany jako ,niejasny, nieprzyjemny stan emocjonalny

charakteryzujacy sie przezywaniem obaw, strachu, stresu i przykrosci. Lek jest czesto

Tamze, s. 351-352.

~ Zimbardo, F.L. Ruch, Psychologia i zycie. Warszawa 1996, a takze: M. Goszczynska, Cztowiek

i KipewW owania oceny i akceptacji ryzyka. Warszawa 1997; J. Szmagalski, Ofiary katastrof
1klesk zywiotowych. Warszawa 1996
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przeciwstawiany strachowi ze wzgledu na to, ze (zazwyczaj, jak mowig niektdérzy, badz
zawsze, jak utrzymujg inni) lek jest stanem pozbawionym obiektu, natomiast strach jest
zawsze strachem przed czyms§, kims, lub jakims$ zdarzeniem” A

Sytuacje wywotujace lek roznie oddziatujg na ludzi i czesto odmiennie wplywajg
na pojawianie sie w ich dziataniu negatywnych konsekwencji. Inaczej mowiac, niektorzy
potrafia wykazywaC daleko idace tolerowanie leku, co moze  wynika¢ zaréwno
z indywidualnych cech, jak i z pewnych wyuczonych zachowan (reakcji) w obliczu
zagrozenia.  Funkcjonalne zaburzenia lekowe traktowane ogoélnie, charakteryzujg sie
uporczywym, nieukierunkowanym lekiem i takimi  reakcjami, jak drzenie ciafa,
nerwowo$¢, napiecie nerwowe, pocenie sig, zawroty glowy, uczucie niepokoju,
drazliwo$¢, szybkie oddychanie, gwattowne bicie serca, itp.

Bardzo waznym czynnikiem redukowania leku, niepewnos$ci i bezradnosci, jest
przewidywalno$¢ zdarzen. Jej znaczenie w dziataniu ludzi narazonych na rézne zagrozenia
jest tym wieksze, im bardziej potrafimy im stworzy¢ mozliwoS¢ wcze$niejszego
znalezienia sie w zblizonej sytuacji.

Dlatego tez wspotczesne rozumienie edukacji dta bezpieczenstwa nawigzuje do idei
tworzenia takich sytuacji dydaktycznych, w ktorych uczen musi opanowaé¢ wiadomosci
I umiejetnosci niezbedne w radzeniu sobie z nieoczekiwanymi zagrozeniami”. Im czescigj
uczen staje wobec problemu wymagajacego nie tylko postuzenia sie znang wiedzg
I opanowanymi umiejetnosciami, ale rowniez zastosowania twdrczo opracowanych
rozwigzan, tym wieksze jest prawdopodobienstwo, ze bedzie go cechowata zdolnos¢
przewidywania zdarzen. W ten sposob mozna skutecznie tagodzi¢ strach i lek wobec
zagrozen i stymulowac aktywne i samodzielne dziatanie jednostki ludzkiej.

W obliczu coraz czeSciej wystepujacych zagrozen bardzo wiele uwagi poSwieca sie
zagadnieniom stresu, rozumianego jako pewien stan napiecia psychicznego powodowany
zaktoceniem réwnowagi pomiedzy zewnetrznym lub wewnetrznymi  wymaganiami,
a aktywnymi mozliwoSciami jednostki w zakresie radzenia sobie z tymi Wymaganiami.8
Jak twierdzi Andrzej Augustynek, stres psychiczny wywotany przez silny bodziec

(stresor), to ,,wzrost poziomu napiecia emocjonalnego, prowadzacy do ogolnej mobilizacji

~A.S. Reber, Stownik psychologii. Warszawa 2000. s. 340. Zob. tez: B. Rokicki, Lek, (w;) J Borkowski, M Dyrda, L
Kanarski, B. Rokicki, Cztowiek w organizacji. Podreczny stownik psychologii zarzadzania i dziedzin pokrewnych,
Warszawa 2001, s. 67

~Zob. R Stepien, Edukacja szkolna, a bezpieczehnstwo panstwa. ,,Edukacja dla bezpieczenstwa”, 2000, nr 1, s. 5.

~B. Rokicki, Stres, (w:) J Borkowski, M Dyrda, L. Kanarski, B. Rokickim, Cztowiek..., op. cit., s 130-131.
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sit organizmu, mogacy przy diugotrwatym dziataniu doprowadzi¢ do zaburzen
w funkcjonowaniu organizmu, wyczerpania i choréb psychosomatycznych” ”

Na og6t nie klasyfikuje sie czynnikow stresowych, ale wiadomo, ze silne, nagte
i niezwykte bodzce, szczegdlnie te, ktére zagrazajg bezpieczenstwu, badz zyciu cztowieka
niemal zawsze wywotujg stres. W rzeczywisto$ci jednak o pojawieniu sie stresu
psychologicznego decyduje nie tylko sita stresora, ale takze jego znaczenie dla podmiotow.
Janusz Reykowski rozréznia trzy klasy czynnikdw obcigzajgcych psychologiczny system
samoregulacyjny. Sato zaktocenia, zagrozenia i sytuacje deprywacji.”?

Wsrdd zaktocen wymienia Autor rozmaite elementy sytuacji, ktére utrudniajg albo
uniemozliwiajg jednostce sprawne wykonywanie okreSlonych czynnosci. Zagrozenia
natomiast sg rozumiane jako rozmaite niebezpieczenstwa o charakterze fizycznym lub
spotecznym. Stres jaki wigze sie z wystepowaniem zagrozen jest nastepstwem
antycypowania pewnej szkody, ktorg cztowiek poniesie, jeSli w pore i skutecznie sie nie
zabezpieczy.

Z kolei deprywacja ma miejsce wowczas, gdy cztowiek ,,nie zaspokoit swoich
potrzeb lub nie osiggnat zamierzonych przez siebie celow *

Nalezy podkresli¢, ze stres powigzany na ogot z wystepowaniem silnego napiecia
emocjonalnego, ktéremu moga towarzyszyc: strach, irytacja, niepokoj, panika, przerazenie,
gniew lub ztosC, nie zawsze wigze sie wyilgcznie ze stanami negatywnymi. W wielu
przypadkach stan  emocjonalny wywotany sytuacjg stresowg moze spetniaC role
mobilizujacg cztowieka do zdwojonego wy sitku i w ten sposéb uodpornia¢ go na stres.
Problem ten wigze sie bezposrednio z emocjonalnoscigjednostki, a sciSlej z pobudzaniem,
hamowaniem, ruchliwoscig i rownowagg procesow nerwowych.

Zrodtem pogtebionej refleksji psychologéw i pedagogéw jest fakt, iz wielu ludzi,
znajdujac sie w sytuacji stresowej i w stanie pobudzenia emocjonalnego, zachowuje

olnos¢ racjonalnego mys$lenia i dziatania. Mowimy wowczas o wysokiej odpornosci na
stres, co moze mieC swoje uzasadnienie nie tylko w indywidualnych wiasciwosciach, ale

rowniez w odpowiednim przygotowaniu edukacyjnym.

A. Augustynek, Stres, (w;) Stownik psychologiczny, pod red. Wilodzimierza Szewczuka, Warszawa 1985,

SlIstSegt: Psychologia, pod red. red. Tadeusza
' Tamze, s. 657.
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W Polsce od Kilku lat podejmowane sg okreslone dziatania majace na celu
przygotowanie spoteczenstwa do przeciwstawiania sie  r0znym  zagrozeniom
bezpieczenstwa  personalnego i  strukturalnego.  Wsrod — gtdwnych  instytucji
odpowiedzialnych za fakty tak rozumianej edukacji wymienia sie: rodzine, szkote,
organizacje miodziezowe i stowarzyszenia, $rodki masowego przekazu, wojsko, policje,
staz pozarng (panstwowag i ochotniczg). W latach dziewiecdziesigtych w ramach badan
naukowych na temat systemu bezpieczenstwa Polski, prowadzonych przez Akademie
Obrony Narodowej, wuzasadniono potrzebe wprowadzenia terminu: edukacja dla
bezpieczenstwa, jako zaktualizowanego ujecia zbyt tradycyjnego juz przysposobienia
obronnego (wczesniej przysposobienia wojskowego). B

W ten sposob rozpoczeto likwidowanie (ostabienie) dystansu miedzy potrzebami
obronnosci i tradycyjng edukacja oraz miedzy zagrozeniami  militarnymi
a bezpieczenstwem obywateli.

Coraz szerzej upowszechnia sie przekonanie, ze zachowanie cztowieka w sytuacji
zagrozenia kleska zywiotowa, badz katastrofg ekologiczng bedzie bardzo zblizone do
zachowan w okresie wojny czy dziatan innych niz wojna.

Rownocze$nie pojawiajg sie nowe obszary badan w zakresie edukacji dla
bezpieczenstwa obejmujgce:

m okreSlenie istoty i zasadnosci poszerzania tolerancji na ryzyko i niepewnos$¢ w

sytuacji zagrozen;

m  ksztaltowanie i rozwijanie zdolnoSci cztowieka w zakresie pracy nad stresem

I lekiem;

m poszerzanie wizji cztowieka uwiktanego, narazonego na zagrozenia - (homo

dupleks);

m przygotowanie cztowieka zdolnego do twdérczego, aktywnego i samodzielnego

budowania wiasnej egzystencji (homo construens).

Wspotczesny  cztowiek  powinien by¢ Swiadomy  swoich  obowigzkow
obywatelskich, ajego wrazliwo$¢ na réznorodne sygnaty o zagrozeniu i potrzebe statego
doskonalenia swoich kwalifikacji musi pozostawa¢ w bezposrednim zwigzku ze

wspotczesnoscig i wizjg przysztosci.

Zob. Edukacja dla bezpieczenstwa. Materiaty z konferencji naukowej, pod red. Ryszarda Stepnia,
Warszawa 1994.
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Wsparcie narodowe to strategiczne, obok dziatan wojsk operacyjnych,
przedsiewziecia obronne na terytorium panstwa-cztonka NATO - prowadzone przez
system obrony terytorialnej wespdt z logistykg stacjonarng na rzecz wiasnych
i sojuszniczych wojsk operacyjnych oraz ludnosci w sytuacjach zagrozenia jej zycia
i mienia. Obejmuje ono instytucje odpowiedzialne za realizacje zadan wynikajgcych
z obowigzkow panstwa-gospodarza (HNS) oraz mobilizacje wojsk i gospodarki narodowej,
terytorialne organy dowodzenia, wojska obrony terytorialnej, formacje i organizacje
pozamilitarnego uktadu obronnego podlegte administracji rzadowej, obronnie
przygotowane spoteczenstwo, infrastrukture obronng, logistyke stacjonarng w czesci
technicznej, materiatowej, transportu i hospitatizacji.

System wsparcia narodowego to zespot elementéw posiadajacych wiasciwosci
aktywnego, zbrojnego i pozazbrojnego oddziatywania na przeciwnika oraz
kompleksowego wsparcia sit whasnych i sojuszniczych oraz ochrony i obrony ludnosci
w sytuacjach zagrozenia jej zycia i mienia na terytorium RP w Scistym wspoétdziataniu
z organami administracji rzagdowej i samorzgdowe;j.

Bioragc za podstawe powyzszg definicje nalezy podkres$li¢, ze istotg i celem
utworzenia tego systemu jest wzmocnienie mozliwosci prowadzenia dziatan obronno-
ochronnych na obszarze kraju oraz zapewnienie zintegrowanego wielorakiego wsparcia
logistycznego na rzecz wojsk wiasnych i sojuszniczych w ramach realizacji zobowigzan
wynikajacych z roli panstwa-gospodarza, udziatu w dziataniach ratowniczych oraz
likwidacji skutkdéw klesk zywiotowych, katastrof i awarii, realizacja zadan wynikajacych
ze wspotpracy cywilno-wojskowej, a takze patriotycznego i obronnego przygotowania
spoteczenstwa.

W ten sposéb system wsparcia narodowego (terytorialnego) integrowatby dziatania
w dziedzinie:

o zarzadzania logistyka stacjonarng w czeSci technicznej, materiatowej,

transportu i stuzby zdrowia,

e przygotowania i zarzgdzania infrastrukturg obronna,

« administrowania zasobami rezerw osobowych, wspotudziatu w pokojowym

uzupetnianiu i mobilizacyjnym rozwinieciu SZ RP,

» realizacji zadan wynikajacych z roli panstwa-gospodarza,

e udziat w realizacji wspotpracy cywilno - wojskowej (CIMIC),

* obrony terytorialnej.
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» topografii i hydrometeorologii wojskowej,

» czeSci zadan obrony przed bronig masowego razenia i inzynierii wojskowej.

Zatrzymajmy sie nad sposobem realizacji zadan w wyzej wyspecyfikowanych
dziedzinach w dziale ,,obrona narodowa”.

Czynniki strategiczne warunkujace istnienie systemu obronnego sg pochodng tego,
czym dysponuje - jako atutami obronnymi - panstwo. W kazdym dobrze obronnie
zorganizowanym panstwie podstawe w tym wzgledzie stanowig ludzie (ich zorganizowana
spofecznie organizacja - podstawa istnienia panstwa™ jako takiego) i terytorium™
(stanowigce takze baze wypadowa do agresji na innych), na ktorym mieszkajg
odpowiednio przygotowani do jego do obrony obywatele. Z tego wynika takze, ze
podstawe systemu wsparcia narodowego (terytorialnego) wywodzié trzeba przede
wszystkim z dwu zrédet - a mianowicie z uwarunkowan demograficznych i terytoriatnych,
a w tym kontekScie zewnetrznych iwewnetrznych potrzeb panstwa. Te pierwsze sg
znaczaco zatezne od uwarunkowan geopolitycznych i porozumien sojuszniczych, za$ te
drugie - aktywnos$cig obronng na rzecz utrzymania optymalnego poziomu bezpieczenstwa
panstwa w sferach militarnej i pozamilitarnej.

Historia wojskowosci daje tylko jedno rozwigzanie na optymalne wykorzystanie
potencjalu zawartego w masowej formaciji obywatelskiej do
obrony panstwa - tworzenie wojsk obrony terytorialnej’”, do obrony miejscowej
w ramach powszechnego obowigzku (stuzby wojskowej) obronnego. W ten sposéb mozna
doprowadzi¢ do ,,niepokonalnosci” narodu, spoteczenstwa, panstwa. A to juz jest wartosc
strategiczna, poniewaz od szantazu nukleamego wazniejsza jest niepokonatnos¢
przeciwnika - twierdzi E. Telter (,,0jciec” bomby wodorowej i autor koncepcji gwiezdnych
wojen). Niepokonainos¢ takg mogg wspotczesnie osiggngé jedynie panstwa
demokratyczne, gdyz tylko w nich - w przeciwienstwie do totalitarnych - istnieje militarna
mozliwos¢ (i to nie we wszystkich) wyzyskania catego potencjatu spotecznego do obrony

panstwa.

"To spotecznosci zorganizowane tworza panstwa, okreslajac ich granice charakter i inne warunki jego funkcjonowania
wewnetrznego i stosunki z panstwami sgsiednimi.

'Todstawa materialng panstwa jest jego terytorium. Nie ma panstwa bez terytorium - o granice terytorium lub o nie
same toczono - i wciaz sie toczy - krwawe wojny, bowiem wielkos¢ terytorium zaswiadcza o znaczeniu paristwa
w stosunkach miedzynarodowych. Ona stanowi tez podstawe jego bogactwa i sity.

"7Struktura narodowosciowa obywateli w panstwie takze wptywa na charakter wojsk terytorialnych i system obrony
terytorium panstwa. W jednolitych narodowo panstwach mozna budowaé system obrony teiyrorialnej, a w jego ramach
wojska obrony terytorialnej. Tam natomiast, gdzie utworzenie wojsk obrony terytorialnej moze uzbroi¢ lokalng
spotecznos¢ a tym samym przyczyni¢ sie do rozpadu panstwa wielonarodowego, wprowadza sie system obrony
terytorium, aw miejsce wojsk obrony terytorialnych - przywigzanych do lokalnej spotecznosci - rozbudowuje znacznie
wojska wewnetrzne (aterytorialne co do formowania, szkolenia i uzycia operacyjnego) oraz bardzo podobne wojskom
operacyjnym - regionalne wojska terytorialne.
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Przy pomocy wiasciwie wykorzystanych na rzecz obronnosci zasobéw (Srodkow
wiasciwych do obrony) panstwo moze doprowadzi¢ do takiego stanu, kiedy wszelkie
logicznie konstruowane strategie agresji ze strony potencjalnych przeciwnikow nie beda
w stanie wykazac takich wiasnych waloréw, na ktérych podstawie przywodcy polityczni
potencjalnego agresora beda w stanie zaakceptowaé je jako S$rodek w stosunkach
miedzypanstwowych. Zatem osiggnie sie wtedy stan, ktéry polecat Sun Tzu: ,zwyciezaj
strategie strategia”, za§ winnym miejscu wiasnej teorii walki dopowiadat - najwyzszym
osiggnieciem jest pokona¢ wroga bez walki™. Rowniez Belizariusz (wo6dz bizantyjski
zVIw.) wskazywat na to, ze ,najpetniejsze i najszcze$liwsze zwyciestwo to zmusic
nieprzyjaciela do zrezygnowania z jego celéw, nie ponoszac przy tym samemu zadnych
strat™*’

Takie wygranie wojny bez wojny jest mozliwe gtownie na ptaszczyznie politycznej
w sferze stosunkdéw miedzynarodowych, gdzie liczy sie tylko sita - bowiem (jak twierdzi
Slessor - w ,,Strategia Zachodu”) polityka zagraniczna bez sity jest bezsilna. W stosunkach
miedzynarodowych sita ma nie tylko wymiar agresywny, poniewaz stosunkowo wysoki
stan potencjalu obronnego jest takze atutem w pozyskiwaniu sojusznikow. Nawet
zagrozone agresjg panstwo moze pozyskiwacé obroncow, tym bardziej jesli tyko samo
stanowi godng obrony wielko$¢ - obronca w ogdlnosci wiecej moze liczy¢ na pomoc
z zewnatrz niz nacierajacy. Bedzie on mogt tym pewniej na to liczy¢, im wazniejsze jest
jego istnienie dla wszystkich innych, to znaczy im zdrowszy i silniejszy jest jego stan
polityczny i wofskowy . Stad piynie takze wskazanfe, aby wbudowaniu wielkosci
potencjatu obronnego wykorzystywac takze wojska o mniejszej mobilnosci operacyjnej
dajgce dodatkowa warto$¢ potencjatu obronnego.

WyraZzna przewaga liczebna wojsk operacyjnych nad wojskami obrony terytorialnej
jednoznacznie Swiadczy o tym, ze w panstwie przedktada sie nad obrone na wiasnym
terytorium interwencje zbrojng poza jego granicami. Stosunek wojsk operacyjnych do
wojsk obrony terytorialnej moze by¢é miarodajnym wyktadnikiem charakteru strategii
wojennej panstwa.

Jest to jednak prawdziwe tylko wtedy, Kkiedy strony nie prowadzag dziatan

precyzyjnych przeciw sobie, poniewaz w wypadku ich zastosowania dysponujacy maitg

"N Sztuka wojny”, Warszawa 1994, s. 35
”B. H. Liddell Hart, ,,Strategia: dziatania poSrednie”. Warszawa 1959, s. XVI.
**Clausewitz C., ,,O wojnie”. Lublin 1995, s. 445-446.
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armig operacyjng (posiadajgcg najnowsze technologicznie Srodki walki) moze pokonac
W rozstrzygajacej bitwie kazda - oprocz tej wystawionej w ramach obrony terytorialnej.

Przedmiotem strategii obronnej panstwa demokratycznego budujgcego system
obrony jest poszukiwanie sposobu zbudowania go na mozliwie wysokim poziomie
bezpieczenstwa ale jednoczesnie po najnizszych (na ile jest to mozliwe) kosztach. Dlatego
optymalnym wyjsciem dla takiego panstwa - o doktrynie defensywnej -jest (wzorem wielu
panstw Europy) stawianie na znaczacg liczebnie strukture obrony terytorialne;j.

W ostatnich wiekach daje sie zauwazy¢ w Europie, ze w sytuacji kiedy jednolite
narodowo panstwo rezygnuje z wykorzystania systemu obrony terytorialnej do
wzmocnienia wiasnej obronnosci, zachodzi podejrzenie, ze sprawujacy w nim wiadze
zamierzajg prowadzi¢ polityke obrong niezgodng z interesem narodowym. Historia
dowodzi, ze dziatanie przeciw bezpieczenstwu wiasnego panstwa (wyrazajgce sie
nielogiczng strukturg systemu obrony panstwa) jest przewaznie wynikiem naiwnosci lub
nieodpowiedzialnoScipowodowanej innymi niz obronne przyczy narni™\.

Analizujgc systemy obrony panstw, mozna stwierdzi¢, ze nie ma dwoch
jednakowych systemdw obrony terytorium panstwa (w tym struktur wojsk obrony
terytorialnej) w dwdch réznych panstwach, poniewaz zalezg one od charakteru strategii
wojskowej panstwa (defensywnej lub ofensywnej), charakteru strategii wojennej sgsiadow,

potozenia geopolitycznego i struktury narodowosciowej.

1. UWARUNKOWANIA GEOPOLITYCZNE

Jest oczywi.stym, ze geopolitysi«::lL okresla gtéwne problemy bezpieczenstwa
narodowego Polski, a w tym i gtdbwne problemy obrony militarnej. Polska lezy miedzy

najwiekszymi (obszarowo i ludnosciowo panstwami) Rosjg i Niemcami - bedgcymi

Por. Postepowanie marszatka J. Pitsudskiego - dla ostabienia przeciwnikéw politycznych w armii ,,rozbit” terytorialng
strukture obronng panstwa - poprzez likwidacje dowodztw okregéw korpuséw (DOK) iobsadzat najwazniejsze
stanowiska miernymi ale wiernymi ,,towarzyszami” - bezpo$rednio po zamachu majowym w 1926 r. Zemscito sie to
tragicznie w 1939 r., zabraklo bowiem wtedy terytorialnych dowddztw szczebla operacyjnego (typu)DOK, do
przygotowania i kierowania obronnoscig parstwa w skali regionalnej i operacyjno-taktycznej, a utworzone jednostki
wojsk obrony terytorialnej (brygady, potbrygady i batalion Obrony Narodowej) - zamiast funkcjonowaé
w podporzadkowaniu DOK i broni¢ niemal kazdej miejscowosci - przydzielano do wykorzystania dowddcom wojsk
operacyjnych, ktérzy wyjatkowo nie celowo wykorzystywali je w walce.

Polsce znane sg przyczyny rozwigzywania wojsk terytorialnych w Rzeczypospolitej szlacheckiej, a takze w okresie
Il RP i PRL. Czesto warunkowano to czynnikami ekonomicznymi - obcigzen finansowych budzetu panstwa (skarbu) -
jednak po doznanej klesce militarnej stawato sie jasne, ze za takim dziataniem stat gldwnie interes polityczny
niektdrych sasiadéw; zmierzajacy do militarnego ostabienia RP po to, aby w rozstrzygajacej o niepodlegtosci sytuacji
moc fatwo pokonac jej wojska sktadajace sie jedynie z ograniczonej liczby stabych formacji wojsk operacyjnych.
~Geopolityka, teoria wyjasniania zjawisk politycznych czynnikami geograficznymi ... rozwoj panstwa, jego
bezpieczenstwo i trwanie jest pochodng czynnikéw geograficznych takich jak potozenie, uksztattowanie terytorium,
granice, klimat i wielko$¢ panstwa. Leksykon politologii, VWroctaw 1997, s. 103,
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zresztg swego rodzaju mocarstwami Swiatowymi (RFN - ekonomiczne, Rosja - nuklearne
mocarstwo). Dysproporcja sity narodowej  na niekorzys¢ Polski, w potgczeniu
z kilkusetletnimi do$wiadczeniami ,,napom” - nie tylko zresztg militarnego - ze strony
Niemiec i Rosji jednoznacznie wskazujg, ze podstawg polskiej racji stanu jest skuteczna,
zawczasu przygotowana obrona narodowa. Obrona, zdolna odstraszy¢, zniecheci¢
przewazajace potencjaty przed uzyciem przemocy przeciwko interesom Polski. Tak wiec
Polska winna realizowac klasyczng teze Clausewitza: ,,zdobywca zawsze jest usposobiony
pokojowo (...), chetnie wkroczytby do naszego panstwa jak najspokojniej. Aby nie mdgt
tego zrobi¢, musimy sami pragng¢ wojny, a wiec jg tez przygotowywac, czyli innymi
stowy: sztuka wojenna wymaga aby wiasnie stabi, skazani na obrone byli zawsze
uzbrojeni, aby nie ulec napadowi”

Wspotczesny historyk angielski, wielki przyjaciel Polski Norman Davies tak realnie
ocenia potozenie geopolityczne Polski: ,jest oczywistym historycznym faktem, ze
aspoteczne posuniecia sgsiadéw pozbawity ich mozliwosci niepodlegtego bytu”™
Aktualny pozostaje wiec postulat Romana Dmowskiego: ,,miedzy Rosja a Niemcami nie
ma miejsca na stabe panstwo”. Bowiem bezwzgledne prawo historii panstw brzmi: ,,ma
prawo do zycia tylko to co sie potrafi obroni¢” (O. Balzer) lub w ujeciu marsz.
J. Pitsudskiego: ,,historia jest ciggta walka sit i ze kto sity nie ma, ten sie w historii nie
liczy”.

W potozeniu geopolitycznym Polski obrona narodowa oznacza nie tylko obrone
militarng ale przeciwdziatanie takze innym zagrozeniom bezpieczenstwa narodowego -
kulturowym, ekonomicznym, ideowym, politycznym, itp. Stad tez polska organizacja
wojskowa, w tym szczegdlnie - masowy komponent wojska OT - winna, poprzez proces
szkolenia wojskowego catej miodziezy, ksztattowac rowniez swiadomosC narodowg |,
postawe patriotyczng i obywatelska oraz wspétodpowiedzialno$é za bezpieczenstwo
narodowe.

Potencjat panstwa stanowig nie tylko jego zasoby Srodkdéw trwatych i ludnosci oraz
infrastruktury, ale takze stan nauki i techniki oraz geopolityczne potozenie. To wszystko

moze by¢ odpowiednio wykorzystane na rzecz obronnosci, ktérej charakter okresla

~Fundamentalna kategoria politologii okreslajaca zdolno$¢ oddziatywania paristwa w Srodowisku miedzynarodowym.
Site narodowa tworzg m.in.: ,,czynnik geograficzny, zasoby naturalne, potencjat przemystowy, gotowos$¢ militarna,
czynnik  demograficzny, charakter narodowy, morale narodowe, jako$¢ dyplomacji, jako$¢ rzadu”.
Wg H.J.Morgentaua, [w;] A.Bodnar, Decyzje polityczne. Elementy teorii. WWarszawa 1985, s. 220.

“C.von Clausewitz, 0 wojnie, Lublin 1995, s. 441.

“*N Davies, Boze igrzyska, Krakow 1999, s. 1080.
Swiadomoé¢ narodowa jest najlepsza ochrong granic”, R.Umiastowski, czotowy geografii RP.
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polityka obronna. Prze$ledzmy wiec jak te czynniki warunkujg strategie panstwa
w zakresie tworzenia i wykorzystania systemu obrony terytorialnej. Pierwotnym
w stosunku do strategii - rozumianej takze jako droga przejscia od zatozen do celow (lub
tez metoda osiggania celéw polityki) - jest decyzja polityczna. Zatem o charakterze
obrony, systemie obrony panstwa, skali wykorzystania jego potencjatu na potrzeby
obronne decyduje polityka - jako wola rzadu-reprezentanta panstwa (spoteczenstwa,
narodu; dziatajacego na bazie ustawy zasadniczej panstwa) - zawarta w dokumentach
bedacych wykitadnig polityki obronnej panstwa.

W Il Rzeczypospolitej Polskiej wola taka zostata wyrazona po raz pierwszy, kiedy
panstwo byto u progu wiasnej niepodlegtosci i nie nalezato do zadnego sojuszu militamo-
politycznego. Wychodzac wtedy z polskiej racji stanu (nadrzednoS$ci interesu ogdlnego
panstwa jako catoSci wzgledem interesom szczegotowym ...) wiadze naczelne przyjety
(2.11.1992 r.) dwa dokumenty doktrynalne ujmujace podstawowe zatozenia polityki
bezpieczenstwa narodowego. Byly to ,Zatozenia polskiej polityki bezpieczenstwa”
i ,Polityka bezpieczenstwa i strategia obronna Rzeczypospolitej Polskiej”. Okreslono
w nich, iz ,celem Rzeczypospolitej Polskiej jest obrona i umacnianie niepodlegtej,
suwerennej panstwowosci, gwarantujgcej respektowanie praw cztowieka, wolnosci
i swobdd obywatelskich.

Trwaly, niepodlegly i bezpieczny byt panstwa jest warunkiem uksztattowania
sprawnego  systemu demokratycznego, opartego na zasadach  spoteczenstwa
obywatelskiego oraz pomys$inego przeprowadzenia reform systemowych, usprawniajgcych
gospodarke narodowg”.

W najnowszych opracowaniach tego typu przyjmuje sie w pierwszym rzedzie, ze
strategicznym  celem  polskiej polityki bezpieczenstwa jest zagwarantowanie
niepodlegtosci, suwerennosci, integralnosci terytorialnej panstwa oraz nienaruszalnosci
jego granic . Odniesiono sie takze do ,,otoczenia politycznego” Polski - wskazujac na
potrzebe wnoszenia wkiadu w budowe trwatego, sprawiedliwego tadu pokojowego
w Europie i na Swiecie - ale znalazto to swoje miejsce w czwartym punkcie rankingu
celow strategicznych RP; m.in. za ochrong porzadku demokratycznego oraz warunkow dla
wszechstronnego i stabilnego rozwoju (...) panstwa. RAéwniez w ramach podstawowych

zasad polskiej polityki bezpieczenstwa problematyka, zewnetrznej aktywnosci RP znajduje

MStrategia narodowa, ,,International Military Defense Encyclopaedia”, New York 1993, t 5, s. 2779-2581. Ttumaczenie
polskie - ,,Stownik terminéw z zakresu bezpieczeristwa narodowego”, AON. Warszawa 1996, s. 11O.
#" Strategia bezpieczeristwa RP” - przyjeta przez Rade Ministréw 4.01.2000
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sie w kolejnych - a nie pierwszej - z przyjetych zasad. Podobnie priorytety - w zakresie
tego co jest pierwsze: wiasne terytorium, czy aktywnos¢ panstwa na zewnatrz? - sa
okreSlone w tresci ,, Traktatu Pdétnocnoatlantyckiego”™ (Waszyngton 4.4.1949 r.), gdzie
indywidualna ... zdolnos¢ do odparcia zbrojnej napasci wyartykutowana jest wart. 3, za$
udzielanie pomocy ... napadnietym (poprzez akcje jakg uzna sie za konieczng) - w art.
tegoz dokumentu.

Przyjmuja, ze strategia (np. bezpieczenstwa narodowego) jest teorig i praktyka
dziatania panstwa, ukierunkowang na osigganie celéow zatozonych w dziedzinie
bezpieczenstwa (..)™ i odnoszac to do stanowiska A. Beaufre, ktéry przyjmuje, ze
zadaniem strategii jest osiggniecie celow ustalonych przez polityke, wykorzystujac jak
najlepiej posiadane $rodki - to rodzi sie pytanie: jak trzeba postepowaé aby wiasnie tak
przyjeta (w dokumentach rzadowych i miedzynarodowych) logike przetozy¢ na wiasciwe
dziatanie aby osiggngC cele polityczne? Droge do znalezienia odpowiedzi na tak
sformutowane pytanie wskazuje prof. T. Kotarbiniski opisujgc prakseologiczne rozumienie
dziatania - w mysl czego dziataC ... to tyle ... co zmierza¢ do okreSlonego celu w danych
warunkach przy pomocy wiasciwych Srodkéw . W odniesieniu do strategii obronnej
panstwa - rozumianej jako element strategii bezpieczenstwa narodowego panstwa -
wiasciwe osiggniecie jej celu moze nastepowacC jedynie pod warunkiem, ze zadania
zrealizowane w kontekscie tego celu beda réwniez bra¢ pod uwage priorytety wynikajace
ze stosownych postanowien (i logiki politycznej) prawnych zawartych w dokumentach
typu strategia bezpieczenstwa panstwa uwzgledniajgca takze uwarunkowania
i zobowigzania miedzynarodowe.

W sytuacji Il RP - jako panstwa-cztonka NATO - zaréwno ,Strategia
bezpieczenstwa RP” , jak rowniez tres¢ , Traktatu Pdinocnoatlantyckiego” wskazujg
jednoznacznie na pierwszenstwo problematyki obronnej w odniesieniu do terytorium
Polski przed gotowoS$cig panstwa do zewnetrznej reakcji militarnej nawet w ramach
sojuszu. RoOwniez wiele ,zadan terytorialnych” (m.in. o charakterze infrastruktury

obronnej) wynikajacych z roli RP jako ,panstwa-gospodarza” wskazuje na wage

NATO - vademecum, Bellona, Warszawa 1995, s. 261-264.

®Slownik termindw z zakresu bezpieczenstwa narodowego”, AON. Warszawa 1996, s. 83-84.

A Beaufre: ,,Wstep do strategii. Odstraszanie i strategia”. Warszawa 1968, s. 30.

~T. Kotarbinski: ,,Traktat o dobrej robocie”, Wroctaw 1975, s.19.

MJdli spojrzeé pod tym katem na ,,Strategie bezpieczenstwa Rzeczpospolitej Polskiej”, przyjetej i ogloszonej przez rzad
RP, to musi budzi¢ ,,strategiczny niepokoj” zatozenie, ze w przewidywalnejprzysztosci nic temu panstwu nie zagraza.
Stwierdzenie tego rodzaju nie tylko niezasadnie usypia spoteczenstwo i odstrecza Je od tozenia na bezpieczenstwo
(ktére Jak na ironie Jest coraz mniejsze - nawet wida¢ to Juz na ulicach, a nie tylko na granicy panstwa), ale
kompromituje wrecz panstwo zaréwno w oczach opinii spofecznej. Jak réwniez na zewnatrz.
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i pierwszenstwo terytorium Polski w podejmowaniu spraw obrony panstwa przed
operacyjng gotowoscig czesci Sit Zbrojnych RP do dziatan na zewnatrz. Jest to zgodne
zjedng z podstawowych zasad strategicznych, z ktorej wynika, ze chcac wybieraC sie na
interwencje zewnetrzng nalezy wpierw zabezpieczy¢ militarnie granice i terytorium
w takim stopniu aby:

m nie zachecaé stabos$cig obronng do agresji na wiasne terytorium;

m w wypadku poniesienia kleski w dziataniach poza granicami mozna byto skutecznie

chroni¢ sie przed odwetowym dziataniem zbrojnym na wiasnym terytorium.

W sytuacji, kiedy pierwszoplanowego znaczenia nabiera obrona granicy panstwa
I przygotowanie jego terytorium do obrony przed innymi zadaniami obronnymi, w tym
takze sojuszniczymi realizowanymi poza granicami, pojawia sie pytanie: jakimi sitami
militarnymi mozna to czyni¢? OdpowiedZz w zasadzie moze byC tylko jedna - zreszta
ksztattowana doswiadczeniem zawartym w sztuce wojennej, zbieranym przez tysigclecia
funkcjonowania cywilizacji nie tylko europejskiej. Ot6z majgc okreSlong wielko$¢ wojsk
operacyjnych - limitowang m.in. postanowieniami CFE i systematycznie zmniejszanym
»~wysitkiem” budzetowym panstwa na obronno$S¢ - ,rezerw na rzecz zwigkszenia
skutecznosci obrony panstwa” mozna poszukiwaé jedynie w tworzeniu wojsk
terytorialnych, z ktorych najtanszymi sg wojska lokalne funkcjonujgce w strukturze
terytorialnych dowodztw obrony (terytorialnych organéw dowodzenia) - czyli
rozbudowanych do wymaganych wielkosci wojsk obrony terytorialne;j.

W poczatkach lat dziewiecdziesigtych przyjmowano, ze rozwinigte wojska
operacyjne RP sg w stanie ,panowaé” obronnie na obszarze nie wiekszym niz 3%
terytorium Polski. Obecnie wiele jednostek z tamtego okresu juz na state rozwigzano,
a i potencjat tych, ktére pozostaty spadt znaczagco. W tej sytuacji rola i strategiczna
wazno$¢ wojsk obrony terytorialnej jest nie tylko istotna, ale wcigz rosngca - jako
jedynego S$rodka militarnego RP, na ktory panstwo polskie jeszcze sta¢ i ktory
w stosunkowo krétkim czasie mozna wykorzysta¢ do znaczgcego podniesienia wielkosci
jego potencjatu obronnego na wiasnym terytorium. Na poziomie strategicznym panstwo
dysponuje w sferze militarnej - obok wojsk obrony terytorialnej - wojskami operacyjnymi.
Uzywane sg one zaréwno do dziatan ofensywnych, w tym agresywnych, poza wiasnym

terytorium, jak rowniez do obrony wiasnego terytorium. Jednak kompleksowo ostrzegajac
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obrone panstwa nalezy przyja¢, ze Srodkami wiasciwymi do jego obrony - tworzgcymi
takze strategiczne korzysci w obronie wiasnego terytorium - sa
1. Wojska obrony terytorialnej (regionalne i lokalne - w systemie dowodzenia
terytorialnego).
2. Przygotowane - przez terytorialne organy dowodzenia - do obrony terytorium.
3. Wola obronna narodu (a w tym szczegOlnie jego elit politycznych oraz ludzi
kultury), co do zakresu przygotowania i wspétudziatu spoteczenstwa w obronie
panstwa.
4. Dziatania nieregularne w masowej skali.
5. Wojska operacyjne.
6. Pomoc innych panstw (systemy zbiorowego bezpieczenstwa), sojusze.
Uznany strateg C. von Clausewitz, w swym dziele ,,O wojnie” poswieca wiele
uwagi wykorzystaniu catego ,,zakresu srodkow obrony”™ wiasciwych do obrony panstwa,
gdzie gtdwne miejsce - obok ,twierdz, narodu, powstann narodowych i sprzymierzencéw”
- zajmuje ,,0obrona krajowa”, jako formacja zbrojna (we wspdtczesnym rozumieniu -
wojska obrony terytorialnej). Wskazuje on takze, iz ,,sztuka wojenna wymaga aby wiasnie
stabsi, skazani na obrone byli zawsze uzbrojeni, aby nie ulec napadowi”oc. To
kompleksowe w skali panstwa clausewitzowskie podejscie do jego obrony zawsze
wzbudzato pogarde u mocarstw militarnych, ktore swoj rozwoj terytorialny (podboje)
osiggaty dziataniami agresywnymi wojsk operacyjnych. Stad zaréwno ich wyzsi dowodcy
wojskowi, jak rowniez cywilni stratedzy polityczni ostabiali wszelkie ,inne tendencje
obronne”, ktore ograniczaty nakitady na wojska operacyjne - niby uszczuplajgce Srodki
finansowe mozliwe do wchionigecia przez wojska operacyjne i niepotrzebnie (ich zdaniem)
przeznaczane (rozpraszane) na inne Srodki obrony panstwa niz tylko te wojska. Rowniez
dyplomacja panstw mocarstwowych dbata i dba o to, aby w panstwach mniejszych od
tych, ktére reprezentuje niezbyt rozwijano narodowe wojska terytorialne (niezaleznie czy
sg to panstwa sojusznicze, czy tez niezwigzane ukladem militarnym). Zatem nie nalezy
obcigza¢ ambasadorow mocarstw pytaniami w stylu: jakie powinniSmy mie¢ wojska?,
gdyz odpowiedz bedzie ta sama od tysiecy lat - ,jedynie ograniczone wielkoScig

nowoczesne wojska operacyjne, do ktérych sprzet mozecie u nas pozyskaé”. Zatem

Mo, Zakres Srodkéw obrony” (panstwa - przyp. R. J) w C. von Clausewitz, ,,O wojnie”, Warszawa 1995, s. 443-450.
Clausewitz uwazany jest przez Amerykanow za ,,0jca wspdtczesnej strategii” (A. i H. Toffler; ,,Wojna i antywojna”,
Warszawa 1997, s. 59) - w Polsce za$ czesto, za niegodnego uwagi i przezytek historii - tak wkasnie jak to uwazat
J Stalin.

N'C von Clausewitz: ,,O wojnie”: Lublin 1995, s. 443-450.

MC von Clausewitz, tamze s. 441.
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gloryfikowane pierwszenstwa naktadéw i poniekad super waznosci (ponad inne S$rodki
obrony panstwa) wojsk operacyjnych przez panstwa mocarstwowe byto i jest takze
propagandowo im wygodne, gdyz w momencie wmdodwienia stabszemu panstwu
konieczno$ci budowy jego obrony jedynie (lub gtéwnie) w oparciu 0 wojska operacyjne
stawia sie je w roti przegranego, poniewaz w takiej sytuacji nigdy nie byto ono i wcigz nie
bedzie w stanie stawi¢ skutecznie czota armii poteznego (sitg i wielkoScig wojsk
operacyjnych) ,,mocarza operacyjnego” - a czesto wkrotce, takze agresora.

W XX wieku propagandowa dziatalno$¢ w tej dziedzinie wielu imperialnych
panstw europejskich wywarta dos¢ istotny wptyw na poglady teoretykdw zajmujacych sie
strategig obrony panstwa. Jest to efektem dosS¢ agresywnego zwalczania mysli tych, ktorzy
postulowali budowe obrony panstwa w oparciu o kompleksowe wyzyskanie potencjatu
wiasnego terytorium i znajdujacych sie tam mieszkancow. Stalin wrecz zabraniat
poznawania poglagdow C. von. Clasewitza, gdyz logika tego teoretyka i praktyka strategii
obrony panstwa zagrazata m.in. planom stalinowskiej strategii agresji wobec Europy oraz
wskazywata na zaniedbania w kompleksowym budowaniu bezpieczenstwa panstwa
radzieckiego ,,na miejscu”. Wprawdzie Stalina juz nie ma i o Clasewitzu mozna juz mowic
od dbuzszego czasu, zarowno w wojskowych uczelniach radzieckich, jak rowniez
rosyjskich, to jednak rosyjski ,,kregostup” w sferze obronnoSci jest wcigz stalinowski -
cechuje go wrecz komunizm wojenny. Jest to jedna z przyczyn zasadniczych kiopotow
ekonomicznych bezpowrotnie upadajgcego juz imperium agresywnej ekspansji
terytorialnej.

Filozofia w mysSl, ktérej wszystko (pierwszenstwo) byto dla wojsk operacyjnych
zdegenerowata spotecznie panstwo i zniszczyla jego podstawy ekonomicznego
funkcjonowania. Rosja obecnie jest najwiekszym ztomowiskiem sprzetu bojowego,
ktdrego ochrona pochtania tak znaczne naktady srodkéw finansowych, iz nie sta¢ jej nie
tylko na konserwacje i podtrzymywanie sprawno$ci bojowej posiadanego sprzetu oraz
liczacy sie produkcje nowego, lecz takze wyptaty pensji dla kadry zawodowej i zotdu
zotnierzom. Ochrona sprzetu specjatnego w Rosji - w tym strategicznych systeméw broni
masowego razenia o zasiegu miedzykontynentalnym -jest ,,sponsorowana” przez Zachod.

Kiedy réwnocze$nie tozy sie na oba komponenty sit zbrojnych - wojska obrony
terytorialnej i wojska operacyjne - oraz inne elementy systemu obrony panstwa
(powszechne przeszkolenie wojskowe, utrzymanie infrastruktury obronnej na wiasnym
terytorium, przygotowanie do dziatan nieregularnych na duzg skale, szukanie sojusznikow

militarnych), to w sytuacji Polski - gdzie 70% to stary sprzet bojowy i w wiekszosci mato
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skuteczny”" na wspétczesnym polu walki - mozna byloby mieé¢ wszystko pozostate oprécz
nowoczesnych wojsk operacyjnych. Stawiajgc przez ostanie dziesie¢ lat jedynie na wojska
operacyjne doprowadzono do stanu, gdzie panstwo polskie ma tylko ,,kupe” ruchomego
ztomu bojowego i zadnego pomystu na inne niz dotychczas tworzenie armii - prawie jak
w Rosji.

Ten kto przyjmuje, ze w strukturze jego sit zbrojnych znaczace miejsce maja
wojska obrony terytorialnej, daje poniekad do zrozumienia sgsiadom, ze jego strategia
wojskowa ma charakter defensywny. Tak postrzega to H. Mendershausen przyjmujac, ze
»panstwo, ktére kladzie nacisk na rozwdj obrony terytorialnej bedzie z reguty usitowato
przekona¢ inne kraje, ze nie zagraza ich integralnosci terytorialnej, chociaz moze zagrazac
wojskom przeciwnika. (...) Rzeczywisty Ilub potencjalny agresor (...) bedzie
prawdopodobnie uwazat, ze skutecznie dziatajgce wojska obrony terytorialnej stanowig
zagrozenie dla jego wiasnych dziatan” , kiedy przystagpi on do agresji. Kontynuujgc
dodaje, ze ,,zgodnie z opracowanymi doktrynami dla wojsk obrony terytorialnej konieczne
jest wykonanie gwattownego ataku jednak na terytorium wiasnego kraju. (...) Chociaz sg
one bierne pod wzgledem strategicznym, to jednak aktywne pod wzgledem taktycznym”.
Jesli uwzgledni sie - za A. Beaufre - iz ,,wybdr taktyki to strategia” (i w dodatku fakt - ze
wojska obrony terytorialnej taktyka stojg), to taka konstrukcja logiczna pozwoli przyjac
zatozenie 0 nastepujacej tresci: wojska obrony terytorialnej sg prostg konsekwencja
strategicznego wyboru i z tego wzgledu majg znaczenie strategiczne - stad tez strategia
obrony panstwa okre$la ich charakter, zadania i struktury (a nie strategia wojskowa, ktora
w wypadku Polski - za podstawe wielkosci wojsk OT przyjmuje coraz mniejsze stany
rezerwowej broni lekkiej - systematycznie wysprzedawanej od Kkilku lat przy akceptacji
operacyjnych skutkow takich dziatan przez kolejnych szeféw Sztabu Generalnego).

Na istote strategii w odniesieniu do potrzeb obrony wskazuje gen. A. Beaufre,
twierdzac, ze ,wszystkie (...) wzgledy przemawiajg za zorganizowaniem we Francji
prawdziwej stuzby terytorialnej obok statych (...) oddziatow bojowych. (...) Taki system
stuzby milicyjnej jest niezbedng czeScig sktadowa systemu wojskowego epoki jagdrowej,
poniewaz tylko on i to najmniejszym kosztem, potrafi przystosowaé¢ sie do nieskorczonej

liczby réznych okolicznosci, ktorych nie mozna przewidzie¢ (...). Jednostki milicyjne (...)

MJest to niemal ta sama jakos$¢ $rodkéw, ktére Jugostowianie mogli jedynie chowaé przed Srodkami walki NATO
podczas wojny w Kosowie w 1999,
e podejscie w tym wzgledzie jest oSmieszane juz w fazie wstepnej i nie podlega nawet merytorycznemu osgdzeniu
przez spadkobiercéw imperialnych filozofii obrony panstwa.
Mendershausen: ,,Reflections on Territorial Defense” - RAND C., 1980.
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mogtyby stanowi¢ lokalng kuznie obywatelska. O wadze uwzgledniania w strategii
wielu potencjalnych zagrozen wypowiada sie takze prof. T. Kotarbinski, przyjmuje on
wrecz, ze do istoty pojecia strategii nalezy "wielowariantowosc”, czyli to, ze uwzglednia
ona wszelkie sytuacje"™ z jakim mozna sie spotkaC. Stad wskazywat - ,kazdg swojg
strategie oceniaj wedle najgorszej ewentualnos$ci jaka sie moze zdarzy¢, gdy ja zastosujesz.
Wybierz te strategie, ktora z takiego wiasnie punktu widzenia jest wzglednie najlepsza™.""*
Witoruje mu w tym gen. A. Beaufre, ktory zakladat, ze w strategii nie nalezy obieraC za
punkt wyjscia tego, co jest mozliwe, ale szukaC tego, co jest konieczne i staraC sie to
osiagnaé>.*

Polski teoretyk wojskowosci gen. F. Skibinski podejmujac problem obrony
terytorium odnosi sie takze do wojsk terytorialnych - pod ktérymi rozumie on zaréwno
regionalne, rezerwowe, jak i lokalne oraz inne wykorzystywane na terytorium panstwa -
i postuluje, ze ,juz z samego faktu istnienia - i przeznaczenia do $cisle okreslonych zadan -
uderzeniowych sit zbrojnych wynika automatycznie potrzeba dysponowania innym
»gatunkiem” sit, ktére tez organizuje sie wszedzie pod takg czy inng wersjg nazwy
Terytorialnych Sit Zbrojnych” ™ Dodaje nawet, iz ,wojska terytorialne nie mogag by¢
traktowane jako ubogi krewny...”, poniewaz uwaza, ze ,,gdyby bitwa przeniosta sie na
wiasny obszar krajowy..., wojska terytorialne musiatyby wtedy wystgpic w roli
rownorzednego partnera w stosunku do wiasnych wojsk uderzeniowych, a w stosunku do
nieprzyjaciela - w roli co najmniej réwnego przeciwnika” /™

Starozytny strateg chinski Sun Tzu przyjmuje, ze terytorium jest podstawag istnienia
panstwa. Jak mozna go odstapi¢?"™ A na temat jego przygotowania do dziatan zbrojnych
wyraza sie nastepujgco: ten kto pierwszy zajmuje pole bitwy i tam oczekuje wroga, jest
w lepszej sytuacji niz ten kto pdzniej wkracza (...), za$ dalej dodaje, wskazujac na
przygotowanie do obrony lokalnej (na miejscu) - jesli jeste§ w stanie utrzymaé wszystkie
wazne strategiczne punkty (..) mozesz nie obawia¢ sig, ze wrog wkroczy(..)
Przestepstwem jest (...) nie przygotowac sie do wojny. Przygotowanie sie na wszystkie

ewentualnosci jest powodem do dumy™™. Aby chociazby czesSciowo przygotowac sie do

MA Beaufre: ,Wstep do strategii. Odstraszanie i strategia”, Warszawa 1968, s. 236.
Kotarbinski, ,,Abecadto praktycznosci”. Warszawa 1972 r. s. 23.
~QOp. cit, s. 24.
Beaufre A., op. cit., s. 161
"T. Skibinski: ,,Rozwazania o sztuce wojennej”, WIN, Warszawa 1990, s. 318.
"Tamze, s. 320.
9N Tzu: ,,Sztuka wojny”, Warszawa 1994, s. 19.
“NEKwyzej, s. 65.
“jak wyzej, s. 42.
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tych bardziej prawdopodobnych ,ewentualnosciach” postrzeganych jako wyzwania
I zagrozenia w sferze bezpieczenstwa, nalezy posiadac sity zbrojne, ktére bytyby w stanie

‘41

»panowac” wojskowo na obszarze przynajmniej kilkudziesieciokrotnie wiekszym, niz
gwarantujg to czyni¢ wojska operacyjne - zdolne jedynie do ,sztampowej”, a nie
wszelakiej obrony na przestrzeni nie wiekszej niz 3% terytorium panstwa i w dostatku
przedktadajgce bardziej zewnetrzng mobilno$¢ zagraniczng nad wewnetrznymi potrzebami
RP. Teza Sun Tzu bezposrednio koresponduje z tym na co wskazuje Clausewitz odnosnie
terytorium, Kktore w strategii jest podstawowg kategorig przy osigganiu celéw
polityki. Zatem ze strategicznych podstaw budowy obrony panstwa wynika koniecznos¢
posiadania wojsk, ktdre zagospodarujg terytorium, czego w wypadku rozwijania jedynie
wojsk operacyjnych nie bierze sie pod wuwage w stopniu wymaganym dla
odpowiedzialnego traktowania bezpieczenstwa obywateli iich mienia znajdujgcego sie
w obrebie granic panstwa polskiego. Nie uwzglednia sie takze ochrony i obrony doébr
kultury materialnej i majatku narodowego, gdyz wojska te nie powinny by¢ rozdrabniane.
W tej sytuacji konieczne sg terytorialne formacje zbrojne masowo organizowane
w kazdym miejscu - stosownie do potrzeb. Moga to by¢ w wypadku Polski jedynie
wojska OT.

Uogolniajac  powyzsze rozwazania mozna przyjmowac, ze przy budowie
bezpieczenstwa panstwa w obszarze stosowania czynnika militarnego na poziomie
strategicznymnn (w skali panstwa) nie mozna go opiera¢ jedynie na wojskach
operacyjnych, lecz w jak najwiekszym stopniu wyzyskiwaé do tego obrone
wykorzystujacg cate terytorium - teren (jego rzezbe i pokrycie), a gtdwnie zasoby
osobowe i materialne, produkcje i ustugi znajdujgce sie na nim. Aby tego dokonaé
wystarczy na to co funkcjonuje ,,w terenie” ,,natozyC organizacje”, ktdra najlepiej sposrod
innych funkcjonuje w warunkach zagrozenia. Jest nig bez watpienia organizacja wojskowa

- i od wiekow nazywa sie obrong terytorialng. Przy czym powinna ona funkcjonowac

" \Wasciwie wykorzystujac wojska obrony terytorialnej w skali strategicznej stwarza sie podstawe do optymalnego
wykorzystania wojsk operacyjnych. Oceniajac strategie wojenng panstwa mozna - bez wiekszego bledu - okreslac jej
charakter, m.in. przez role i znaczenie w niej wojsk obrony terytorialnej. Jesli stanowig one podstawe podsystemu
militarnego (sit zbrojnych) w ramach sytemu obronnego paristwa, to natezy przyjmowaé, ze panstwo to posiada
defensywng strategie wojskowa. Natomiast, gdy podstawe te tworzg wojska wewnetrzne lub regionalne wojska
terytorialne albo wojska rezerwowe (wojska terytorialne przeznaczone takze do wspierania wojsk operacyjnych,
interwencyjnych poza terytorium panistwa) - nie ma juz takiej pewnosci. Dominacja wojsk wewnetrznych w systemie
wojskowym nie tylko Swiadczy o wewnetrznych problemach narodowosciowych (tendencjach separatystycznych lub
narodowo-wyzwolericzych - i koniecznosci ich posiadania do przeciwdziatania takim zjawiskom) ale i o checi
.»peinego politycznego” wewnetrznego panowania rzgdzacych - z pomocg takze tych wojsk - w celu posiadania
mozliwosci interweniowania poza granicami resztg sit zbrojnych (nawet regionatnymi wojskami terytorialnymi - co
zresztg czynili juz w XIX wieku Prusacy z Landwehrg; mimo, ze w zasadniczej masie byta to regionalna formacja
terytorialna). Podobnie z wojskami terytorialnymi postepowali Niemcy podczas Il wojny $wiatowej i Chifczycy
w wojnie przeciw Wietnamowi w 1979 r., a takze Amerykanie w wojnie przeciw Irakowi.
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w okresie braku zagrozen w zalgzkowej formie, lecz ze sprawnie dziatajgcym systemem
kierowania nig - zarowno podczas zbierania informacji i ich przetwarzania, jak rowniez
podczas jej rozwijania do dziatan i w trakcie ich trwania.

Potozenie geopolityczne panstwa ma takze istotny wpltyw na jego strategiczne
przygotowania obronne - niewystarczajgce uwzglednianie tego aspektu w strategii
obronnej panstwa zazwyczaj niekorzystnie wptywa na jego bezpieczenstwo. Przykiadem
tego jest polityka obronna (lub jej istotne niedomogi) bezposrednio przed rozbiorami
Polski - kiedy w matym stopniu brano pod uwage wielkosci sit zbrojnych agresywnych
kolonialnie sagsiadéw oraz centralne potozenie Rzeczypospolitej wobec tychze,
iw Europie. Nie uwzgledniano takze faktu przebiegu przez terytorium Polski
strategicznych szlakéw komunikacyjnych miedzy mocarstwami europejskimi, a takze
szlaku miedzykontynentalnego.

Bedac panstwem S$redniej wielkos$ci, sgsiadujagcym z mocarstwami (mocarstwem
militarnym) - posiadajagcymi przewage w wojskach operacyjnych - nalezy tworzy¢ taki
system obrony panstwa, ktory w maksymalnym stopniu umozliwiatby wykorzystanie
potencjatu mieszkancow i infrastruktury obronnej na rzecz obrony powszechnej.

Wszystkie  panstwa™  demokratyczne Europy  sgsiadujagce z  panstwami
wchodzacymi w sktad sojuszy militarnych - zarowno NATO, jak i bytego Ukiadu
Warszawskiego - a nie bedace ich cztonkami posiadaty i posiadajg z tego gtéwnie powodu
silnie rozbudowane systemy obrony terytorialnej, ktérych wojska sg podstawowym
komponentem ich sit zbrojnych. Panstwa demokratyczne bedace cztonkami sojuszu,
a znajdujace sie najego obrzezu - jako panstwo graniczne™ - miaty i maja takze znacznie
rozbudowane systemy obrony terytorialnej i funkcjonujace w nich liczne terytorialne
wojska lokalne i regionalne.

W ten sposob wytworzono dodatkowy potencjat do obrony panstwa, ktérego nie
mozna byto uzyska¢ nawet przy nowoczesnych i rozbudowanych wojskach operacyjnych.
Niweczono wiec podstawowe zatozenia skutecznej agresji - uniemozliwiajgc agresorowi
wyzyskania jego przewagi, inicjatywy i zaskoczenia w rozstrzygajgcej bitwie pomiedzy
Scierajagcymi sie wojskami operacyjnymi. Innymi stowy, uchylajgc sie od regularnych

bitew i "rozmienianie™ ich, wbrew temu do czego dazy agresor, na "tysigc walk" - jak

Austria, Finlandia, Szwecja, Szwajcaria.
Norwegia, Dania, Niemcy.
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twierdzit Mossor - stworzono warunki do ,,niepokonalnoéci”m. Przyktady kiasyczne to
obrona Polski za Piastow i przed potopem szwedzkim w drugim etapie wojny.
Przestrzen obronna Polski tojeden z najwazniejszych atutow
obrony RP. Powinien on by¢ uwzgledniany w tworzeniu strategii bezpieczenstwa i obrony
Polski. Rzeczpospolita przetomu tysiacleci to terytorium o $rednich wymiarach 600x600
km, ktére po odpowiednim przygotowaniu do dziatan nieregularnych jest w stanie
stworzyC niebezpieczne ,,grzezawisko zbrojne” dla kazdej armii - nie tylko, ze nie do
zdobycia, pokonania lub przejscia go ale takze w wypadku wtargniecia wen z krztg szansy
na bezpieczne wycofanie sie. O jej randze Swiadczy stwierdzenie gen. W. Sikorskiego
»,Wszyscy ci wodzowie (Aleksander Wielki, Hannibal, Dzyngis-chan i Napoleon - przyp.
aut.) nie unikneli losu, ktéry im zgotowata wchianiajaca ich sity i ostabiajgca stopniowo
ich energie dziatania, niezwyciezona ostatecznie (...) i nie podbita przez nich -

c
7

przestrzen ", Problem przestrzeni jest o tyle wazny iz niekiedy postrzega
sie jej znaczenie dopiero w dziataniach na terytorium duzych panstw (np. Rosja, itp.) -
w kontekscie ogromnych odlegtosci do pokonania przez wojska. Mate znaczenie
przywigzuje sie jednak do przestrzeni w kontekscie ,,zajetosci terenu” (przez naktadajace
sie na siebie dziataniami rozne struktury wojsk i coraz czesciej cywilng dziatalnos¢ na
rzecz logistyki wojskowej).

Wspotczesnie - kiedy to nasycenie terytorium panstwa bronigcego sie ,,malg
technikg walki” moze by¢ relatywnie mato kosztowne i masowe - problem pokonania
przestrzeni nawet rowninnej, przy duzym wskazniku zabudowy trwatej (takiej m.in. jak
w Polsce), jest nie mniej wazny i rownie klopotliwy dla agresora jak bywa to w gdrach i na
bagnach albo rozciggnietym po horyzont stepie, czy tez bezgranicznej pustyni. Po prostu
,obcy” teren staje sie zdradliwy w trakcie przemieszczania sie wojsk, niebezpieczny dla
zoinierzy nawet na ubezpieczonych postojach i w obozowiskach, i przez to wyjgtkowo
trudny do pokonania i utrzymania go.

Niedostateczne postrzeganie i rozwigzywanie problemow przestrzeni w zakresie

zajetosci terenu moze nieSC negatywne skutki w dziataniach wojsk - réwnie tragiczne jak

'S, Mossor, op. cit. , s. 196.
Taka strategia obronna Szwajcarii uchronita jg przed agresja Hitlera, ktéry bal sie ,,ugrzezniecia zbrojnego” w tym
matym ale doskonale obronnie zorganizowanym panstwie. \Wspotczesnie grozba ,,ugrzezniecia” na obcym terytorium
- jak to okreslajg takag niewydolnos¢ operacyjng wojsk ladowych amerykanscy wojskowi, po tragicznych
doswiadczeniach z Wietnamu i Somalii - odstrasza NATO przed interwencjg w Jugostawii. Ten ,,obronnie grzaski”
teren wytwarzajg masowo tworzone formacje terytorialne - przy ich zatem wykorzystaniu podniesiony niewiele
poziom obronnosci na catym terytorium jest ,,grzezawiskiem zbrojnym” nie do przebycia przez zwarte formacje
operacyjnych wojsk ladowych agresora. Na takie terytorium mozna natomiast oddziatywac jedynie z powietrza, ale
poki co bez zajecia terytorium nikt do tej pory wojny nie wygrat.

™MN Sikorski: ,,Przyszta wojna”. Warszawa 1984. S.255.
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ogromne odlegtosci. Niedobor bowiem S$rodkow zaopatrzeniowych i uzupetnianie
przemeczonym oraz ,.zdziesigtkowanym” stanom osobowym wojsk lub ich chaotyczne
dostarczanie jednakowoz jest dokuczliwe i optakane w skutkach - niezaleznie czy powstaje
wskutek zaktocen powodowanych duzymi odlegto$ciami, czy tez z powodu blokady
funkcji logistycznych powstajacej wskutek naktadania sie na siebie przedsiewzieé
wzajemnie nieskoordynowanych. Powstajace blokady w rytmiczno$ci dostaw oraz straty
materiatowe iosobowe - bedace skutkiem uderzen przeciwnika w miejsca nadmiernej
koncentracji wysitku logistycznego i manewru wojskami - sg rownie niekorzystne dla
prowadzacych walke, jak zaklocenia wynikajagce z braku dostaw powodowanych
koniecznoscig pokonania znacznych odlegtosci.

W dobie coraz wiekszej i szybo postepujacej urbanizacji Europy oraz
automatyzowania i petnej mechanizacji procesow walki, a takze nasycania logistyki
wojskowej technicznymi S$rodkami transportu wazne jest takze ,panowanie nad
przestrzenig na potrzeby wojsk” - nad niemal kazdym skrawkiem przestrzeni wiasnego
terytorium (jego drogami, weztami komunikacyjnymi i rejonami sktadowania Srodkdéw
walki oraz koncentracji i mobilizacji wojsk). Jest to coraz wiekszym problemem nie tylko
na rozlegtych przestrzeniach ale czesto w panstwie Sredniej wielko$ci. Czestokro¢ waga
przestrzeni w rejonach o duzej koncentracji zabudowy i roznorodnosci pokrycia terenu
moze mieC wieksze znaczenie dla dziatan wojsk (szczegOlnie w obronie) niz
rozwigzywanie problemow wynikajagcych z pokonywalnosci znacznie rozleglejszych
przestrzeni - szczegoOlnie jeSli uwzgledni sie mozliwosci razenia przy pomocy rakiet

manewrujgcych (dla ktérych rozlegtos¢ przestrzeni nie stanowi wiekszego problemu).

2. UWARUNKOWANIA SOJUSZNICZE

Rozwazanie tego problemu celowo jest przeprowadzi¢ na podstawie dorobku
prawnego (tzw. ,NATO Acquis”) i doswiadczen sojuszu z uwzglednieniem specyfiki
potozenia Polski na obszarze euroatlantyckim, zagrozen z tego wynikajgcych oraz roli
Polski w NATO. W dokumencie przyjetym przez szefow panstw i rzagdéw uczestniczgcych
w spotkaniu Rady Pétnocnoatlantyckiej w dn. 23-24 kwietnia 1999 roku potwierdzony jest
niezmienny cel sojuszu i wytyczone zasadnicze zadania w dziedzinie bezpieczenstwa.
Koncepcja umozliwia przeksztatconemu NATO wnoszenie wkiadu do zmieniajgcego sie

Srodowiska bezpieczenstwa oraz wspierania bezpieczenstwa i stabilnoSci. Koncepcja
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wyznacza kierunki polityki bezpieczenstwa i obrony sojuszu, jego doktryny operacyjne,

ksztatt sit konwencjonalnych i nuklearnych oraz zasady kolektywnej obrony.

Podstawowym i niezmiennym celem NATO ustanowionym w Traktacie
Waszyngtonskim jest zapewnienie wolnosci i bezpieczenstwa wszystkich panstw
cztonkowskich, przy uzyciu politycznych i wojskowych Srodkow. W oparciu

0 powszechnie uznawane wartosci, jak demokracja, prawa cztowieka i rzady prawa, sojusz
dazyt, od samego poczatku swojego istnienia, do stworzenia w Europie sprawiedliwego
ltrwatego porzadku, opartego na pokoju. Cel ten w dalszym ciagu bedzie realizowany.
Jego osiggniecie moze byC utrudnione przez kryzysy i konflikty majgce wptyw na
bezpieczenstwo przestrzeni euroatlantyckiej. Dlatego wiasnie jest wazne, aby NATO nie
tylko bylo w stanie broni¢ swych cztonkéw, lecz takze mogto przyczyni¢ sie do
bezpieczenstwa i stabilnoSci w regionie.

Podstawowg zasadg w oparciu, o ktorg funkcjonuje sojusz sg wzajemne gwarancje
i wspotpraca miedzy suwerennymi panstwami, majgca wspiera¢ zasade niepodzielnosci
bezpieczenstwa wszystkich panstw cztonkowskich. Dzieki solidarnosci i spojnosci NATO
zaden z sojusznikéw nie bedzie osamotniony w wypadku zagrozenia. Zasady, na ktérych
opiera sie kolektywna wspotpraca znajdujg odzwierciedlenie w praktycznych
rozwigzaniach, pozwalajgcych sojuszowi na maksymalne wykorzystanie Srodkow
politycznych, wojskowych, posiadanych przez niego zasobdéw oraz zapobiegajg
renacjonalizacji  polityki obronnej nie pozbawiajac  sojusznikOw  suwerennosci.
Rozwigzania te umozliwiajg sitom sojuszu realizacje operacji reagowania kryzysowego
wykraczajacych poza artykut 5, sg rébwniez konieczne do tego, aby sojusz mogt reagowac
na wszystkie pozostate zagrozenia.

Komunikat ,,szczytu waszyngtonskiego” wydany przez szeféw panstw i rzadow
uczestniczacych w spotkaniu Rady Poinocnoatlantyckiej w Waszyngtonie 24 kwietnia
1999 r. w pkt. 42 stwierdza m.in.: Terroryzm stanowi powazne niebezpieczenstwo dla
pokoju, bezpieczenstwa i stabilnosci, ktore moze zagrozi¢ terytorialnej integralnosci
panstw. Ponownie potepiamy terroryzm oraz potwierdzamy naszg wole walki z nim
zgodnie z naszymi miedzynarodowymi zobowigzaniami i prawem narodowym. Zagrozenie
terrorystyczne dla sit i baz NATO wymaga rozwazenia i rozwoju odpowiednich Srodkow
dla ich statej ochrony, biorgc w peini pod uwage obowigzki panstwa-gospodarza.

Dla wszystkich tych rozwigzan podstawe stanowig uzgodnione procedury,
zintegrowana struktura wojskowa oraz porozumienia o wspOtpracy. Gidéwne z tych

rozwigzan to; wspoélne planowanie sit, wspolne fundusze, wspolne planowanie operacyjne.
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formacje wielonarodowe, dowodztwa i systemy dowodzenia, zintegrowany system obrony
powietrznej, zrbwnowazony podziat rol i obowigzkoéw wsrod sojusznikdw, stacjonowanie
i rozmieszczenie sit, gdy zachodzi taka potrzeba, poza ich rodzimym terytorium,
rozwigzania umozliwiajgce rozwigzywanie kryzysow i wzmocnienie (fgcznie z jego
planowaniem), wspolne standardy i procedury zwigzane z wyposazeniem sit, ¢wiczeniami
oraz logistyka, doktryny odnoszace sie do wielonarodowych i potgczonych cwiczen,
infrastruktura, wspotpraca w zakresie uzbrojenia i logistyki.

W dokumentach NATO podkresla sie, ze wielko$¢ wszystkich sit sojuszu bedzie
utrzymana na najnizszym poziomie niezbednym do sprostania wymogom kolektywnej
obrony i innych misji sojuszniczych. Ich gotowo$¢ bedzie w odpowiedni sposéb
zréznicowana. Zaktada sie, ze geograficzne rozmieszczenie sit sojuszu w czasie pokoju
zapewnia¢ bedzie odpowiednig ich obecno$S¢ na terytorium sojuszu, facznie ze
stacjonowaniem irozmieszczeniem sit poza ich rodzimym terytorium i wodami oraz
wysunietg obecnoscig sit, wtedy i tam, gdzie to jest konieczne.

Koncepcja strategiczna sojuszu zaktada rowniez, ze w zwiagzku z redukcjg sit
NATO i kurczacymi sie zasobami, coraz wieksze znaczenie dla efektywnej realizacji misji
sojuszu odgrywa zdolno$¢ do wspotpracy miedzy sojusznikami. W tym kontek$cie duzg
role odgrywajg rozwigzania zwiekszajgce skutecznos$¢ kolektywnej obrony, jak np.
zintegrowana struktura wojskowa. Istnieje potrzeba efektywnej koordynacji, na wszystkich
poziomach poszczegdlnych elementow natowskiego planowania obronnego, w celu
przygotowania sit istruktur NATO do realizacji petnego spektrum misji sojuszu.
Zwiekszeniu dostepnosci sit i Srodkow, ktore mogag byC przeznaczone do realizacji tychze
misji sprzyja wymiana informacji miedzy sojusznikami na temat ich narodowego
planowania sit. Cztonkowie paktu, chcac elastycznie reagowaé na ewentualne zagrozenia
I efektywnie realizowa¢ swoje misje, powinni dysponowa¢ odpowiednimi rozwigzaniami
logistycznymi (w odniesieniu np. do transportu i wsparcia medycznego) oraz srodkami
umozliwiajgcymi im rozmieszczenie iskuteczne wsparcie wszystkich rodzajow
posiadanych sit. SprzyjaC wspotpracy bedzie rowniez proces standaryzacji i obnizenie
kosztow wsparcia logistycznego. Powaznym wyzwaniem logistycznym ma by¢
podtrzymanie operacji wykraczajagcych poza terytorium traktatowe, na obszarze
z niewystarczajagco rozwinietg infrastrukturg panstwa-gospodarza, lub jej catkowitym
brakiem. Zdolnos$¢ do wygenerowania na czas wiekszych sit, odpowiednio wyposazonych
I wyszkolonych, zdolnych do realizacji petnego spektrum misji sojuszu bedzie réwniez

stanowic istotny wkitad do rozwigzywania konfliktow i obrony. Wigze sie to z gotowoscig
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wzmocnienia kazdego zagrozonego obszaru i ustanowienia tam, jezeli zajdzie taka
potrzeba, obecnosci miedzynarodowej. R6znego rodzaju sity, o zréznicowanych stopniach
gotowosci powinny by¢ zdolne do rozmieszczenia, zarbwno w ramach wzmocnienia
w Europie, jak i z Ameryki do Europy. Wymagac to bedzie kontroli linii komunikacyjnych
oraz odpowiednich rozwigzan zwigzanych ze wsparciem i ¢wiczeniami.

Dla powodzenia operacji realizowanych przez NATO ogromne znaczenie majg
rowniez zwiazki miedzy sitami sojuszu i lokalnymi wiadzami cywilnymi (zaréwno
rzgdowymi, jak i pozarzgdowymi). Wspotpraca cywilno-wojskowa jest wzajemnie zalezna:
wiadze cywilne coraz czesciej potrzebujg Ssrodkow wojskowych, z drugiej strony dla
operacji militarnych ogromne znaczenie ma wsparcie cywilne, jak np. logistyka,
komunikacja, wsparcie medyczne i poparcie spoteczne. Jednoczesnie duze znaczenie miec
bedzie w dalszym ciggu wspotpraca miedzy wojskowymi i cywilnymi strukturami sojuszu.

W ,,Koncepcji Strategicznej Sojuszu” (pkt. 60) przyjetej w Waszyngtonie (23-24
kwietnia 1999 r.) czytamy dla powodzenia operacji realizowanych przez NATO ogromne
znaczenie majg zwigzki miedzy sitami sojuszu i lokalnymi wiadzami cywilnymi (zaréwno
rzgdowymi, jak i pozarzagdowymi). Wspotpraca cywilno-wojskowa jest wzajemnie zalezna:
wihadze cywilne coraz czeSciej potrzebujg Srodkow wojskowych, z drugiej strony dla
operacji militarnych kapitalne znaczenie ma wsparcie cywilne, jak np. logistyka,
komunikacja, wsparcie medyczne i poparcie spoteczne.

W Polsce problematyka wsparcia wojsk sojuszniczych na terytorium naszego
panstwa wzbudza zywe zainteresowanie w szerokich kregach administracji publicznej
I gospodarczej oraz kadry sit zbrojnych™, ale mimo to widoczny jest brak kompleksowego
podejscia do zjawiska i zdaje sie przewaza¢ myslenie o HNS jedynie w kategoriach
logistycznych, choC obszar jego problematyki jest znacznie szerszy. Wydaje sig, ze
aktualny stan struktur resortowych prébujacych realizowac problematyke HNS nie w petni
odpowiada zidentyfikowanym w toku badan obowigzkom panstwa-gospodarza i moze
mie¢ trudnosci w realizacji zadan wynikajacych z dokumentéw normatywnych NATO. Nie
wypracowano do tej pory na szczeblu kraju rozwigzan systemowych w tym wzgledzie.

Podejmowane dotychczas prace majg charakter rozproszony, gdyz prowadzone sg
jednoczesnie przez kilka instytucji resortu obrony narodowej, gtownie logistycznych,

zwhaszcza w zakresie przygotowania infrastruktury wojskowej. Jednocze$nie dostrzegalny

Filipiak, wspétpraca cywilno-miojshowa ™ ramach wsparcia wojsk sojuszu ze strony pafistwa-gospodarza (Host
Nation Support - HNS) [w;] ,,Wsp6tpraca cywilno-wojskowa™ (Civil Military Cooperation - CIMIC). Materiaty
z konferencji naukowej zorganizowanej w Departamencie Spoteczno-Wychowawczym MON w dniu 23 marca
1999r.DW Bellona, Warszawa 1999, s.52-59.
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jest brak w instytucjach wojskowych komdérek wyspecjalizowanych w sprawach HNS,
organizujacych i koordynujgcych catoksztatt dziatalnosci w tej dziedzinie.

Zgodnie z ustawg z dnia 4 wrzesSnia 1997 r. o dziatach administracji rzadowej,
Ministerstwo Obrony Narodowej kieruje dziatem - obrona narodowa - obejmujacym,
w czasie pokoju, m.in. sprawy: obrony panstwa oraz sit zbrojnych Rzeczypospolitej
Polskiej a takze udziatu Rzeczypospolitej Polskiej w wojskowych przedsiewzieciach
organizacji miedzynarodowych oraz w zakresie wywigzywania sie z zobowigzan
militarnych, wynikajgcych z umow miedzynarodowych.

O miejscu i randze misji wsparcia panstwa-gospodarza w zapewnieniu
wiarygodnosci i skuteczno$ci odstraszania i obrony wspolnej NATO najlepiej Swiadczy
tres¢ punktu 60. ,,Koncepcji strategicznej sojuszu” z 23-24.04.1999 roku: ,,dla powodzenia
operacji realizowanych przez NATO ogromne znaczenie majg rowniez zwigzki miedzy
sitami sojuszu i lokalnymi wtadz cywilnych (zaréwno rzgdowymi, jak i pozarzadowymi).

Wspotpraca cywilno-wojskowa jest wzajemnie zalezna i wiadze cywilne coraz
czesciej potrzebujg Srodkow wojskowych, z drugiej strony dla operacji militarnych
ogromne znaczenie ma wsparcie cywilne, jak np.: logistyka, komunikacja, wsparcie
medyczne i poparcie spoteczne. Jednoczes$nie duze znaczenie mie¢ bedzie w dalszym ciggu
wspotpraca miedzy wojskowymi i cywilnymi strukturami sojuszu.

Rowniez narodowe strategie bezpieczenstwa i obronnosSci przyjmujg za
strategicznie wazne przygotowania Polski do wypetnienia misji HNS. W ,Strategii
bezpieczenstwa Rzeczypospolitej Polskiej” z 4.01.2000 r. stwierdzono, iz ,kluczowe
znaczenie dla integracji z sojuszem ma podejmowanie komplementarnych dziatan na
szczeblu wiladzy ustawodawczej iwykonawczej stuzagcych umacnianiu zdolnosci
obronnych panstwa, w tym w sferze prawnej iekonomiczno-finansowej. Dziatania
praktyczne w sferze gospodarczo-finansowej powinny koncentrowac sie przede wszystkim
na: (..) umiejetnosci wykorzystania Programu Inwestycyjnego NATO w Dziedzinie
Bezpieczenstwa (NSIP) do rozbudowy infrastruktury na terytorium  Polski,
wykorzystywanej rowniez przez inne panstwa NATO, w tym zwiaszcza w celu
wypetnienia przez Polske obowigzkdéw panstwa-gospodarza (HNS). Podjecie skutecznych
dziatan na rzecz dostosowania systemu obronnosSci panstwa umozliwiajgce wspotudziat
w ramach NATO bedzie wymagato m.in. (...) przygotowania infrastruktury wojskowej
i cywilnej do przyjecia i wsparcia sit wzmocnienia sojuszu w ramach wypetnienia

obowigzkdw panstwa-gospodarza.
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Z kolei w ,Strategii obronnosci Rzeczypospolitej Polskiej” z 23.05.2000 roku -
solidarno$¢ i integracje sojuszniczg - okre$lono jako jednag z zasad polskiej strategii
obronnosci. Istota strategicznej rangi przedmiotu badan wynika z powszechnego
charakteru wojny, ktorej uczestnikami czynnymi i biernymi sa nie tylko sity zbrojne, ale
rowniez cate spoteczenstwo, gospodarka, terytorium, infrastruktura, itd. Juz blisko 200 lat
temu, po narodzinach panstw narodowych iuksztattowaniu sie w epoce napoleonskiej
powszechnego charakteru wojen C. von Clausewitz w swym fundamentalnym dziele
,O wojnie” sformutowat nastepujaca teze: ,kraj, wraz ze swym obszarem i zaludnieniem,
jest nie tylko zrédtem wiasciwych sit zbrojnych, ale rowniez i sam przez sie stanowi
nieodtgczng czes¢ sit dziatajagcych w wojnie, a mianowicie te jego czesc, ktora tworzy teatr
wojny albo wywiera nan znaczny wptyw”™,

Tak, wiec przygotowanie i funkcjonowanie Polski jako wiarygodnego cztonka
wspodlnoty obronnej NATO oraz realno$¢ i skuteczno$¢ ewentualnego wzmocnienia przez
sity NATO obrony terytorium Polski bedzie zaleze¢ powtarzajac okreslenie z ,,Koncepcji
strategicznej sojuszu” - w ogromnym stopniu wiasnie od przygotowania polskiego
spoteczenstwa, gospodarki iterytorium do obrony - w tym do realizacji misji wsparcia
panstwa-gospodarza (HNS).

Poczatkiem wdrazania problematyki UNS do systemu obronnego RT byila
realizacja zadan wynikajacych z celu TG 4123 ,,Wsparcie panstwa-gospodarza”. Zgodnie z
ustaleniami KSORM z dnia 17.12.1998 r., do czasu uzyskania cztonkostwa w NATO
tymczasowo role koordynatora HNS w obszarze sit zbrojnych RP peinit Zarzad
Planowania Logistyki SG WP, a DSO MON w zakresie koordynowania i nadzoru nad
problematykg UNS w pozamilitarnych ogniwach systemu obronnego panstwa. Rozbudowa
I modernizacja tych obiektow obejmuje:

m lotniska - zwiekszenie diugosci drég startowych, montowanie nowych
systemdéw hamowania (hakowych), wykonanie systemow oswietleniowych do
nawigacji, budowe systemow tgcznosci,

m bazy morskie - dostosowanie paliwowych systemoéw do zaopatrywania
okretow NATO, rozbudowe nabrzezy do celow remontowych oraz
zatadowczych iwytadowczych dla jednostek o duzym zanurzeniu, budowe

ladowiska helikopterow.

*C.von Clausewitz, ,,O wojnie”, Lublin 1995, s. 10.
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m skladnice paliw - dostosowanie obiektdw i instalacji nalewczych do wymogéw
i standardow NATO.

Pomimo podjetych dziatan™, wdrazanie systemu wsparcia panstwa-gospodarza
nadal napotyka na liczne utrudnienia z uwagi na brak odpowiednich struktur HNS na
szczeblu rzgdowym i SZ RP, ograniczone przydziaty Srodkow finansowych, zbyt wolne
dostosowywanie polskiego prawodawstwa do wymogow NATO oraz nowe jakosciowo
uwarunkowania dotyczace np. projektow prac budowlanych, kosztorysow, itp.

Na ministrze obrony narodowej z racji kierowania dziatem - obrona narodowa -
spoczywa rowniez kierowanie przygotowaniem Polski do realizacji przedsiewziec
organizacyjnych misji wsparcia panstwa-gospodarza. Z kolei ,Strategia obronnosci RP”
okresla, iz ,,koordynatorem przygotowan obronnych w panistwie jest minister obrony
narodowej”. Stad tez przed urzedem Ministerstwa Obrony Narodowej stoi olbrzymiej rangi
wyzwanie intelektualne i organizacyjne przygotowania i utrzymywania gotowosci
I sprawnosci Polski do realizacji misji wsparcia panstwa-gospodarza.

HNS jest definiowane w NATO jako cywilna i wojskowa pomoc Swiadczona
w czasie pokoju, w SZluacjach kryzysowych i podczas konfliktdw, przez panstwo, na
ktorego terytorium przemieszczajg sie (takze w tranzycie) lub sg rozmieszczone i dziatajg
sity iorganizacje NATO. Zakres realizowanych przedsiewzie¢ (pomocy) reguluja
zobowigzania wynikajgce z porozumien w ramach sojuszu lub z dwustronnych badz
wielostronnych umow zawartych miedzy panstwem-gospodarzem oraz organizacjg NATO

(dowddcami NATO) i panstwem (panstwami) wysytajagcymi wojska.

pierwszej potowie 2000 r., w ramach wdrazania systemu HNS, zasadniczo realizowano przedsiewziecia zmierzajace
do okreslenia obszaréw odpowiedzialnosci SZ RP i innych resortow w formie spotkan roboczych oraz warsztatow
i szkoleh z udziatem ekspertéw Kroélewskich Sit Zbrojnych Holandii. Ponadto, w ramach realizacji Il etapu celu TG
4123 rozpoczeto przygotowania dobudowy scentralizowanej bazy danych panstwa-gospodarza, zawierajgcej dane
o infrastrukturze obronnej i zasobach materiatowych wojska i sektora cywilnego. Formalnie, dopiero w drugiej
potowie 2000 r. Minister Obrony Narodowej, w celu koordynacji zadan dotyczacych wsparcia parstwa-gospodarza
oraz ich realizacji w ukladzie terytorialnym, infrastruktury, logistycznym i mobilizacyjnym powotat Petnomocnika
ministra obrony narodowej do spraw wsparcia przez panstwo-gospodarza (HNS) i systemu obrony terytorialnej
(Decyzja nr 150/MON z 24 sierpnia 2000 r.). Zgodnie z decyzjg nr 44 sekretarza stanu - | zastepcy MON z dnia 13
wrzesnia 2000 r. powotano zesp6t do opracowania ,,Koncepcji wykonywania przez MON oraz inne organa
administracji rzadowej zadan wynikajacych z obowigzkdéw panstwa-gospodarza”, ktdra zostata rozpatrzona i prz>Jeta
na posiedzeniu kierownictwa MON w dniu 8 stycznia 2001 r.

“HNS, zgodnie z definicjg zamieszczong w MC 334/1, jest cywilng i wojskowa pomoca udzielang przez panstwo-
gospodarza (HNS) w czasie pokoju, stanach wyjatkowych, kryzysu lub konfliktu silom i organizacjom sojuszniczym
rozmieszczanym, dziatajagcym na jego terytorium lub przemieszczajacym sie przez nie. Uzgodnienia dokonane
pomiedzy stosownymi wtadzami panstwa-gospodarza (HNS) i panstwa wysytajgcego (SN) oraz/tub NATO stanowia
podstawe takiej pomocy. ,,Sojusznicza doktryna i procedury potaczonego wsparcia przez panstwo-gospodarza” AJP-
4,5, Sztab Gen. WP, s. 1-1.

MNATO AAP(U) - ,,Stownik termindw i definicji NATO (angielsko-polskij ”. MON BWSN 1998, s.154; MC 334/1:
{zasady i polityka NATO odnos$nie pafistwa goszczacego -gospodarza), p.6; ALP-9 (B); ,,Doktryna logistyczna sit
lgdowych” (Stanag 2406), p.204a i 100Ic.
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Wsparcie udzielane przez panstwo przyjmujace powinno objac:
udzielenie pomocy (utatwien) w czasie przyjecia na granicy panstwa,
zapewnienie swobody przegrupowania do rejonu operacji, rozmieszczenia
wojsk w terenie i dziatan;
dostarczenie niezbednych materiatow, ustug i pomocy.

Zgodnie z zatozeniami logistyki NATO wsparcie dla sojusznikow realizuje sie
gtownie sitami wojskowymi, z wykorzystaniem zasobdéw wojskowych. Réwnocze$nie
dazy sie jednak do maksymalizacji wyzyskania mozliwosci $rodkéw cywilnych - jesli
jest to celowe, realne, dostepne na czas i korzystne finansowo. Uzycie zasobdw cywilnych
wigze sie bowiem z angazowaniem gospodarki gospodarza (niekiedy z jej mobilizacja)
ijest tatwo dostepne raczej w rejonach uprzemystowionych, przy czym sieganie do
cywilnych zrodet zasilania pozwala utrzymywaé nienaruszone zasoby wiasne wojska
i obnizaC koszty podejmowanych dziatan.

HNS obejmuje nie tylko zadania wsparcia logistycznego. Jego celem jest
podtrzymywanie zdolnoSci bojowej i swobody dziatania wojsk sojuszniczych,
zaspokojenie  ich  potrzeb oraz uchronienie przed brakami  materiatowymi
uniemozliwiajgcymi wykonanie zadan.

Wazne jest przy tym, aby potrzebne zaopatrzenie i urzadzenia pomocnicze byty
dostarczane: w potrzebnych ilosciach; we wiasciwym czasie; we wskazane miejsca;
w nalezytej jakoSci (w stanie uzyteczno$ci). Zwilaszcza sprawa jakosci zastuguje na
szczegOllng uwage, gdyz (jak mogliSmy sie przekonac¢ goszczagc w 1998 roku na poligonie
Slaskiego Okregu Wojskowego holenderskajednostke artylerii) sojusznicy dopuszczajg do
eksploatacji (wykorzystania) w zasadzie tylko materiaty posiadajgce certyfikat jakosci
z serii 1SO 9000.

Oprocz funkcji logistycznej HNS jest rownoczesnie specyficzng formg wspotpracy
cywilno-wojskowej™ Celem CIMIC jest uzyskanie kooperacji zapewniajacej tworzenie
warunkéw zabezpieczajacych materialng i militarng przewage nad przeciwnikiem. Inna
z dostepnych definicji okre$la, ze CIMIC to ,zasady iprzedsiewziecia, ktore wspierajg
[...]” dziatania wojsk sojuszu™.

Artykut 5 Traktatu Waszyngtorskiego zobowigzuje panstwa - cztonkowskie NATO

do wzajemnej i wspoélnej obrony militarnej. Mamy tu na mysli operacje wspdlnej obrony

MDrgzezyk; W., ,,Zasady, procedury i zakres udziatu logistyki sit powietrznych parstwa-gospodarza w zabezpieczeniu
przyjmowanych wojsk NATO (Host Nation Support- HNS) ”. AON, Warszawa 1999, s.9.
% AJP-I(Aj, op.cit., p.2103.
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(CDO - Common Defence Operations). Strategia sojuszu odwotuje sie do ugruntowanych
juz pojeé, takich jak panstwo wysytajace ipanstwo goszczace. Co wiecej w ostatnich
latach obserwujemy znaczacy wzrost udziatu sit zbrojnych NATO w operacjach
pokojowych wykraczajagcych poza formute artykutu 5, tj. w dziataniach prowadzonych
w ramach ,,operacji reagowania kryzysowego” (CRO - Crisis Response Operations)
organizowanych takze przez organizacje cywilne (ONZ, OBWE).

Z obu wyzej wymienionych rodzajow operacji wynika, ze sity zbrojne
poszczegolnych panstw cztonkowskich muszg by¢ zdolne do prowadzenia réznorodnych
operacji takze, poza terytorium wilasnego panstwa, to znaczy na terytorium panstwa
przyjmujacego. Doswiadczenia wyniesione z licznych i r6znorodnych dziatan
przeprowadzonych w ostatnim dziesiecioleciu ujawnity jak wielkg role odgrywa wparcie
ze strony panstwa, na obszarze ktorego te dziatania sg realizowane. Miedzy innymi z tych
powoddw, w stosunku do panstwa przyjmujgcego utrwalito sie okreSlenie panstwa-
gospodarza.

O powodzeniu, zarbwno operacji, jak tez catej misji, czy to z zakresu wspolnej
obrony, czy tez reagowania kryzysowego albo dla potrzeb ¢wiczen, w znacznej mierze
decyduje przygotowanie wsparcia ze strony panstwa-gospodarza. Przy czym szczegdlne
znaczenie ma udostepnienie lokalnej infrastruktury, zapewnienie dostaw materiatow
I ustug, koordynacja ruchu oraz jego ochrona, a takze ostona operujgcych sit. Wsparcie to
coraz bardziej nabiera na znaczeniu, stajac sie kluczowg funkcjg zabezpieczenia
logistycznego, decydujgca o zdolnosci dziatania wojsk panstw-cztonkéw NATO.

Gtownym celem realizacji wsparcia ze strony panstwa-gospodarza jest
ekonomizacja logistyki tych sit, a tym samym wydatne zwiekszenie mozliwosci
planowania i prowadzenia operacji.

Zasoby logistyki wojskowej wchodzacej w skiad sit zbrojnych stuzg przede
wszystkim zabezpieczeniu wasnych potrzeb narodowych. Dlatego tez wsparcie sit sojuszu
musi by¢ realizowane przy wykorzystaniu okre$lonej i odpowiednio przygotowanej czesci
potencjatu gospodarczo-obronnego oraz struktur wiasnych sit zbrojnych i administracji
publicznej panstwa-gospodarza (panstwa przyjmujacego). Praktyka wspotczes$nie
prowadzonych operacji NATO wskazuje, ze sektor cywilny nie tylko wypetnia luke
powstatg z powodu zwigkszonego zapotrzebowania sit zbrojnych na okreslone ustugi,
nazwijmy je ,,cywilne”, ale niejednokrotnie jest w stanie Swiadczy¢ swoje ustugi taniej niz
robityby to sity zbrojne. Wychodzi to naprzeciw jednej z podstawowych zasad NATO

dotyczacych ,,efektywnosci kosztowej”, ktora musi by¢ brana pod uwage przy planowaniu



109

zabezpieczenia logistycznego operacji czy tez ¢wiczen. Zakres i sposob wykorzystywania
zasobow cywilnych w ramach UNS zalezy od tego, czy omawiane wsparcie jest
realizowane w czasie pokoju, czy tez bedzie ono udzielane w obliczu zewnetrznego
zagrozenia panstwa. W trakcie budowy omawianego systemu nalezy wypracowaé zasady
realizacji HNS zagrozenia wojennego i wojny, a czeSciowo wykorzystywac je w czasie
pokoju. Wymaga to przygotowania kompleksowych regulacji prawnych na czas wojny,
atakze odpowiednich procedur uruchamiajgcych tego rodzaju regulacje. Wazng role
w przygotowaniu formalnych podstaw funkcjonowania krajowego (narodowego) systemu
HNS bedg spetlniac te organy administracji rzadowej, ktére bedag uczestniczy¢

w planowaniu i wykonywaniu zadan wynikajgcych z obowigzkdéw panstwa-gospodarza.

3. UWARUNKOWANIA MILITARNE

Biorgc pod uwage powyzsze reformy sit zbrojnych w czotowych europejskich
panstwach NATO celowym bytoby aby w Polsce siegnieto po te doswiadczenia -
konsolidujac rozdete i rozdrobnione struktury dowodzenia oraz logistyki (na szczeblach
centralnym i operacyjnym) - nalezy je istotnie zmniejszyC poprzez:

m Pozostawienie w Sztabie Generalnym WP jedynie planowania strategicznego,
a realizacje zadan podzielonych na "terytorialne” i "operacyjne™ przenies¢ do
wojsk - ,terytorialnych” w kompetencje Inspektoratu Wsparcia Terytorialnego
(IWT), za$ ,,operacyjnych"” do trzech dowddztw rodzajow sit zbrojnych.

m  Komasacje komorek realizujgcych zadania terytorialnych na szczeblu
strategicznym w ramach Inspektoratu WT.

m  Rozdzielenie logistyki na terytorialng (stacjonarng - strukturach I1WT)
i operacyjng (ruchoma - przy wojakach).

m W pionie terytorialnym logistyki pozostawic jej cze$¢ stacjonarng, zas ruchoma
podporzadkowaé dowodztwom rodzajow sit zbrojnych.

m  Komdrki dowodzenia operacyjnego pozostawi¢ w trzech rodzajach sit
zbrojnych i na poziomie korpuséw (rownorzednych), wycofujac je z okregow
wojskowych.

m  Mobilizacje sit zbrojnych i gospodarki narodowej w zakresie planowania
pozostawiC w Sztabie Generalny, za§ w sferze wykonania - przekazac
w struktury podporzadkowane ITW.

m Infrastrukture obronng wiaczy¢ w struktury terytorialne.
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Zarzadzanie HNS przebudowa¢ w skali panstwa oraz MON i wigczyé do
obowigzkow IWT.

Docelowo przeksztatcic dowddztwa rodzajow sit zbrojnych w inspektoraty
funkcjonujagce w ramach Dowodztwa Operacji Potaczonych, zas IWT
przebudowac¢ w narodowe Dowddztwo Terytorialne.

Okregi wojskowe przeksztatcic z dowddztw operacyjnych w dowodztwa
terytorialne obszaréw, mniejszych obszarem od dzisiejszych (z dwu
dzisiejszych w pie¢ w przysztosci), pozwoli to zredukowac przynajmniej 30%
etatdw i usprawni zarzadzanie.

Utworzy¢ terytorialny system kierowania obrong panstwa - poczynajac od IWT
poprzez dowodztwa wojewddzkie, az do dowddztw obwoddéw (jedno dla kilku
powiatow).

Strukture zarzadzania logistyka wiaczy¢é w terytorialny system Kkierowania
obrong panstwa, podobnie uczyni¢ z administracja zasobami.

Utworzy¢ garnizony jako wojskowego wiasciciela (w imieniu Skarbu Panstwa)
koszar i bazy szkoleniowej oraz podporzadkowac je - poprzez dowddztwa
obwodow - strukturze zarzadzania infrastrukturg obrony. Wojska operacyjne
stang sie wtedy jedynie dzierzawcg koszar i obiektéw szkoleniowych, ktére
bedg chronione przez instytucje powotywane przez system OT. Pozwoli to
odcigzy¢ dowodcow jednostek wojsk operacyjnych od wielu obecnie
realizowanych zadan i skoncentrowac sie na szkoleniu bojowym.

Przenies¢ realizacje szeregu zadan wykonywanych przez wojska na rzecz ich
zabezpieczenia pokojowego w sfere ustug realizowanych przez firmy cywilne
pozyskiwane w drodze przetargow.

Zmieni¢ dziesigtki tysiecy stanowisk wojskowych na pracownikow wojska.
Zmniejszy¢ baze szkoleniowag o 3/4 etatow obecnego stanu.

Zmienic¢ system szkolenia, pozyskiwania i stuzby kadry wojskowej.

Zmieni¢ funkcjonowanie stuzby zdrowia na potrzeby wojska.

Pierwszym krokiem w kierunku takiego dziatania jest utworzenie Inspektoratu WT

(dowodztwa wsparcia narodowego), ktory stanie sie pomocnym ministrowi obrony

narodowej w rozpoznawaniu faktycznego stanu zasobow zbednej infrastruktury. Pozwoli

to wykonac nastepne przedsiewziecia, ktére mogg wykazacé, ze w czasie pokoju mozemy

mieC armie nie wiekszag niz 50.000 kadry zawodowej i Kilkadziesigt zotnierzy stuzacych

w ramach krotkotrwatej stuzby obowigzkowej w strukturach obrony terytorialnej.



Zadania sit zbrojnych mozna takze okresli¢é wg miejsca ich realizacji, a wiec
obszaru RP, obszaru panstwa (panstw) NATO i poza nimi. Moga to by¢ wreszcie zadania
0 charakterze bojowym (wojennym) lub niebojowym (w terminologii NATO - innym niz
wojna). Podstawowym dokumentem okre$lajagcym przeznaczenie SZ RP jest ustawa
zasadnicza: ,Art. 26.1. sity zbrojne Rzeczypospolitej Polskiej stuzg ochronie
niepodlegtosci panstwa i niepodlegtosci jego terytorium oraz zapewnieniu bezpieczenstwa
1nienaruszalnos$ci jego granic”.

Z zapisu tego nie wynikajg zadania zwigzane z wypetnieniem zobowigzan
sojuszniczych oraz miedzynarodowych. Mozna wiec uznaé, ze wynikaja one z faktu, iz
Zzrodtem prawa w Polsce sa: konstytucja, ustawy, ratyfikowane umowy miedzynarodowe
oraz rozporzadzenia, a takze (na okreslonym obszarze) akty prawa miejscowego. Szereg
aktow prawa panstwowego, poczgwszy od ustawy o powszechnym obowigzku obrony RP,
okresla mozliwe obszary i formy aktywnosci sit zbrojnych. Synteza postanowien
zawartych potwierdza przedstawione powyzej formy, obszary i zakres aktywnosSci sit
zbrojnych RP.

Zobowigzania miedzynarodowe, gtownie w ramach NATO (sojusznicze),
rozszerzajg game aktywnosci poza obszarem narodowym, a wiec daleko odbiegajacych od
wyktadni artykutu 26. ust. 1 Konstytucji RP. W Strategii obronno$ci RP stwierdzono, ze:
sity zbrojne RP - dziatajac w narodowym systemie obronnos$ci i systemie sojuszniczym
NATO - sg gotowe do wykonywania trzech rodzajéw zadan strategicznych: zadan
obronnych w razie wojny (odparcie bezposredniej agresji na terytorium Polski lub udziat
w odparciu agresji na inne panstwo sojusznicze, zadan reagowania (takze w ramach misji
organizacji miedzynarodowych) oraz zadan stabilizacyjnych i prewencyjnych w czasie
pokoju (...) sitom zbrojnym RP nalezy zapewni¢ odpowiednig zdolnos¢ do: odstraszania
potencjalnego agresora, prowadzenia operacji obronnej przeciwko agresji na szerokg skale,
udziatu w dwdch jednoczesnych wiekszych operacjach reagowania kryzysowego spoza
(Art. V Traktatu Potnocnoatlantyckiego) albo w kilku operacjach o mniejszej skali, w tym
operacjach pokojowych w ramach sit miedzynarodowych”\

Przyjmuje sie rowniez, iz sity zbrojne RP stuzg do: skutecznego i elastycznego
reagowania na zmiany sytuacji militarnej w otoczeniu Polski; gwarantowania realizacji

zadan ostonowych; natychmiastowego podjecia dziatan obronnych w razie zagrozenia

~Strategia bezpieczenstwa Rzeczypospolitej s. 13.
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bezpieczenstwa panstwa i sojuszu; statego udziatlu w miedzynarodowych operacjach
pokojowych i reagowania kryzysowego™.

Za naiwne i lekkomys$ine nalezy wiec uznac twierdzenia o tym, ze ,,sojusz musi
nam pomoc”, albo ,,natychmiast pomoze...”. Zdaniem czotowego promotora wstgpienia
Polski do NATO Jana Nowaka-Jezioranskiego ,,nie ma tu mowy o tym, by napas¢ na
Polske automatycznie uruchomita dziatania wojenne ... samo podjecie takiego zbiorowego
postanowienia bedzie wymagato czasu, moze kilka dni, a moze wiecej, aprzyjscie
z pomocg moze polegaC na przyktad na blokadzie agresora, a nie na wypowiedzeniu mu
wojny. Aby uruchomi¢ sojusz, potrzebne beda dziatania opdzniajace, obliczone na
zadawanie wrogowi jak najwiekszych strat, zarbwno na froncie, jak i po zajeciu terytorium
przez nieprzyjaciela”. Tenze wielki polityk w $Slad za m.in. Napoleonem,
C. Clausewitzem , H. von Moltke i gen. W. Sikorskim formutuje kapitalng regute:,,Polska
moze liczy¢ na pomoc sojusznikdw tylko wtedy, gdy bedzie chciata i mogta bronic¢ sie
sama, jesli zdobedzie wiasne mozliwosci odstraszania napastnika”™ Wigze sie tez Scisle
z realizacja zadan obrony terytorialnej obejmujacych:

m zdobywanie i rozpowszechnianie informacji z pogranicza sektorow cywilnego
I wojskowego;

m ochrone przedwdywersyjng portow, lotnisk i stacji wytadowczych, rejonow
rozmieszczenia wojsk i urzadzen logistycznych lotnisk, a takze drog
przegrupowania sit NATO;

m zabezpieczenie przegrupowania i kierowanie ruchem wojsk na wyznaczonych
ciggach komunikacyjnych;

m wspotprace cywilno-wojskowg w zakresie koordynacji przedsiewzie¢ zwigzanych
z realizacjg przez panstwo-gospodarza funkcji rzadowych, ekonomicznych

i socjalnych™,

4. UWARUNKOWANIA POZAMILITARNE

Operacje inne niz wojna, ukazujg petnie rol, jakie mogg byC powierzane sitom

zbrojnym danego panstwa. Czasem mogg to by¢ zadania o znaczeniu priorytetowym.

AnStrategia obronnosci... S. 11
kwestii ,,liczenia” przez Polske na pomoc innych panstw: C. von Clausewitz obrofica w ogélnosci wiecej moze
liczy¢é napomoc z zewnatrz niz nacierajacy. Bedzie on mogt tym pewniej na to liczy¢, im wazniejsze jestjego istnienie
dla wszystkich innych, to znaczy im zdrowszy i silniejszyjestjego stan polityczny i wojskowy” [W:] O wojnie, 5.450.
J. Nowak-Jezioranski, Ston ijez. Wprost nr 29 z 19.07.98 r.
Koncepcja rozwoju Obrony Terytorialnej (gtéwne kierunki), MON, Warszawa 1999, s. 10; ALP-9(B), Doktryna
logistyczna sit ladowych (Stanag 2406), p. 1003-1008.
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innym za$ razem - o charakterze drugorzednym. Zadnej z nich nie mozna jednak
wykluczyé, tym bardziej w odniesieniu do panstwa aktywnego w sojuszu NATO. Jedne
i drugie okre$lajg zakreswsparcia cywilnego dlasit zbrojnych. Wsparcie
to moze mieC charakter (wymiar) materialno-energetyczny (w tym informacyjny) lub
moralny. W innym ujeciu wsparcie cywilne dla sit zbrojnych moze obejmowac: wsparcie
operacyjne; wsparcie logistyczne; wsparcie informacyjne; wsparcie moralne (religijne,
psychologiczne, edukacyjne, wymiar sprawiedliwosci, itd.).

Wsparcie operacyjne - to dziatania specjalistycznych sit i srodkéw cywilnych,
ktore wspierajg sity wojskowe w osigganiu ich gtdbwnego celu. Wsparcie to w zasadzie nie
odbiega swa postacig od wiasciwych dziatan militarnych. Wiele sit cywilnych (stuzb,
inspekcji, policji i strazy) posiada zdolnosci do wykonania tych samych, lub podobnych,
co sity wojskowe zadan. Mogg to by¢ m.in.: sity i Srodki wywiadu i kontrwywiadu, sity
medyczne, sanitarne i weterynaryjne, tgcznosci, ochrony Srodowiska, policyjne, transportu,
a takze szereg innych reprezentujgcych sektor cywilny z pozarzagdowymi wigcznie.

Istnieje delikatna granica pomiedzy wsparciem operacyjnym a pozostatymi
rodzajami wsparcia. | tak, dla przyktadu, w operacji wojennej wsparcie medyczne moze
by¢ wsparciem rozumianym jako ustugowe. W razie operacji niesienia pomocy
humanitarnej zas, cywilne sity i Srodki medyczne bedg wspieraty sity zbrojne, realizujac
wraz z nimi cel gtdbwny operacji, bedzie to wiec wsparcie operacyjne. Wsparcie operacyjne
stuzy zatem wzmocnieniu dziatan sit wojskowych, aprzedmiotem tegoz jest adresat
danego typu dziatania. Pozostate rodzaje wsparcia stuzg wzmocnieniu zdolnosci sit
wojskowych, podmiotem wsparcia sg zatem sity wojskowe.

Wsparcie logistyczne - to dziatania wiadz cywilnych majgce na celu udostepnienie
sitom wojskowym pomocy materialnej i ustugowej w rejonie dziatan, by zapewnic
pomys$ine wykonanie ich misji.

Wsparcie informacyjne - to dziatania wiadz cywilnych majace na celu
udostepnienie sitom wojskowym urzadzen i nosnikéw informacji oraz niezbednych
wiadomosci do wykonania ich misji.

Wsparcie moralne - to dziatania wiadz cywilnych majgce na celu udzielenie
wsparcia sitom wojskowym w zakresie edukacji, postug religijnych, uzyskania spotecznej
akceptacji, ochrony ofiar i poszkodowanych, a wiec w catym obszarze spotecznym celu

i skutkow dziatania sit zbrojnych.

Wg w. Kitlera.
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Wsparcie cywilne jako jedng z misji sektora cywilnego w obszarze obrony cywilnej
- podsystemu obrony narodowej. Wsparcie to jest tylko czescig szerszego zjawiska, ktore
w NATO okresla sie jako ,,Civil Emergency Planning”, a w Polsce nazywano gotowoscia
obronng sektora cywilnego. Czesto tez narodowe zadania obronne utozsamia sie
z powinnoSciami sektora cywilnego okreSlonymi ustawg o powszechnym obowigzku
obrony RP i innymi przepisami szczegotowymi z uchwatami KOK wigcznie . Sektor
cywilny realizuje przedsiewziecia w zakresie obrony narodowej, ktore okreslono jako
obrone cywilng lub - niemilitama. Jednym z jej elementow jest wsparcie cywilne dla
okreslonych ustawowo sit i Srodkéw rzadowych (sity resortu obrony, spraw wewnetrznych
I administracji, UOP ..). Elementem tego wsparcia bedzie - wsparcie sit zbrojnych
wiasnych i sojuszniczych.

W projekcie ustawy o powinnosciach obronnych przewiduje sig, ze Rada
Ministrow™ planuje i realizuje przygotowania obronne zapewniajgce funkcjonowanie
panstwa w czasie zewnetrznego zagrozenia bezpieczenstwa (kryzysu) iwojny, w tym
przedsiewziecia gospodarczo-obronne oraz zadania wykonywane na rzecz sit zbrojnych
RP i wojsk sojuszniczych. Kazdy z ministrow za$ - w zaleznoSci od dziatu - podejmuje
stosowne przedsiewziecia. | tak w dziale:

* administracja publiczna: okresla zadania obronne i organizuje ich wykonanie
przez nadzorowane organy administracji rzadowej oraz podlegte,
podporzadkowane inadzorowane jednostki organizacyjne i komorki
organizacyjne;

o architektura i budownictwo: tworzy warunki do gromadzenia
i przechowywania zasobOw geodezyjnych ikartograficznych na potrzeby
obronne panstwa;

» finanse publiczne: okre$la zasady polityki celnej i skarbowej;

e gospodarka: opracowuje zasady i koordynuje funkcjonowanie gospodarki oraz
kontroli obrotu z zagranicg w razie zagrozenia i w czasie wojny; opracowuje
i aktualizuje CPMG; zapewnia bezpieczenstwo energetyczne; zapewnia
wymagany stan rezerw panstwowych izapaséw obowigzkowych paliw,

opracowuje zasady utrzymania potencjatu produkcyjnego i ustugowego na

Marczak (kier. nauk.) Wykorzystanie potencjatu pozamilitarnego w czasie kryzysu i wojny [w:] B. Balcerowicz (Kier.
nauk.), Przygotowanie iprowadzenie wojny obronnejprzez Polske po 2000 roku ,,KAPPA”, AON, Warszawa 1999.
Ustawa z dnia ... 0 obowigzku wojskowym i innych powinnosciach obronnych. Projekt, stan na kwiecien 2000, dziat V -

aneks do tekstu jednolitego ze stycznia 2000 (na prawach maszynopisu).
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potrzeby obronne, nadzoruje realizacje zadan obronnych przez spéiki
przemystu obronnego;

« HNS w tym dziale to m.in.: charakterystyka systemu paliwowego (produkcija,
przetwdrstwo, przechowalnictwo, rurociagi), zasoby i zZrédia energii
elektrycznej, regulowanie taryf celnych, obrotu towaréw i technologii, zasady
funkcjonowania i procedury wspotpracy z Agencjg Rezerw Materiatowych;

e gospodarka morska: okresSlenie zasad funkcjonowania transportu morskiego
oraz portow i przystani morskich, a takze korzystania z obszarOw morskich;
HNS w tym dziale to m.in.: charakterystyka techniczno-eksploatacyjna
infrastruktury morskiej (porty, przystanie), Srodkéw transportowych oraz
wiasciwosci wybrzeza morskiego, a takze sprawy ochrony S$rodowiska
morskiego;

o gospodarka wodna: okreSla zasady przygotowania $rodlgdowych drég
wodnych, obiektow hydrotechnicznych; zapewnia techniczne i nawigacyjne
warunki srodlagdowych drog  wodnych; gospodaruje rezerwami
mobilizacyjnymi; HNS w tym dziale to m.in.: przeprawy - charakterystyka
i konstrukcje, state i dorazne, ustugi (prognozy, ostrzezenia, monitorowanie)
meteo-, aerohydrologiczne, pomiary wod,;

 laczno$é: okreSla zasady funkcjonowania systemu telekomunikacyjnego
| pocztowego w razie zewnetrznego zagrozenia bezpieczenstwa panstwa
(kryzysu) iw czasie wojny; ustala zasady organizacji fgcznosci na potrzeby
systemu obronnosci panstwa; zapewnia wydzielanie zasobOw krajowej
infrastruktury telekomunikacyjnej na potrzeby kierowania; koordynuje ustugi
w tym zakresie; odpowiada za zapewnienie wymaganego stanu rezerw
panstwowych™;, HNS w tym dziale to m.in.: ustugi pocztowe
i telekomunikacyjne, odtwarzanie #acznosci, charakterystyka dostepnosci do
systemow facznosci, telefonia cyfrowa;

* rolnictwo: ustala zasady produkcji roélinnej i zwierzecej oraz skupu ptodow
rolnych w razie zewnetrznego zagrozenia bezpieczenstwa panstwa (kryzysu)
I W czasie wojny;

e rozwo0j wsi: opracowuje zasady przygotowania, zabezpieczenia i zapewnienia

dostaw wody na potrzeby obronne;

9Zapewnienie odpowiedniego poziomu rezerw panstwowych nalezy do powinnosci wielu ministrow.
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rynki rolne: tworzy warunki organizacyjne i techniczne do gromadzenia
i przechowywania produktéw rolno-spozywczych w ramach rezerw
panstwowych;

HNS w tym dziale to m.in.: zaopatrywanie w zywnoS$¢ i produkty do jej
produkcji, charakterystyka zasobdéw zywnosci, systemu jej magazynowania
(magazyny, chtodnie, hurtownie, itd.), konserwacji i przetwarzania; ustugi
gastronomiczne, gietdy produktow rolnych; ,liderzy” produkcji rolnej, stan
prawny i organizacyjny oraz procedury wspotpracy z Agencjg Rynku Rolnego,
Inspekcja Skupu i Przetwdrstwa Artykutéw Rolnych;

Skarb Panstwa: gospodaruje mieniem Skarbu Panstwa; organizuje zadania
obronne w przedsiebiorstwach panstwowych;

transport: okresla zasady funkcjonowania transportu i zeglugi srédlagdowej oraz
przepraw promowo-mostowych; HNS w tym dziale to m.in.: charakterystyka
mozliwosci transportowych kraju z zeglugg $rodladowa wiacznie, Swiadczenie
ustug transportowych (z wyjatkiem transportu morskiego), charakterystyka
przej$¢ granicznych, weztéw komunikacyjnych, itd.;

Srodowisko: ustala zasady wykorzystania lasow, parkow narodowych,
rezerwatéw przyrody i innych zasobow naturalnych; HNS w tym dziale to
m.in.: surowiec drzewny i inne zasoby naturalne, towiectwo, bytowanie wojsk
na terenach zalesionych;

sprawy wewnetrzne: zapewnia warunki funkcjonowania okre$lonych organow
kierowania panstwem w razie zagrozenia (kryzysu) i wojny; prowadzi baze
informacyjng rejestru pojazdow i kierowcow (Centralna Ewidencja Pojazdéw
I Kierowcow - CEPIK) planuje, organizuje i zapewnia realizacje przedsiewziec
na rzecz mobilizacyjnego rozwiniecia sit zbrojnych; okresla zadania obronne
i organizuje ich wykonywanie przez nadzorowane organy administracji
rzagdowej oraz podlegte, podporzadkowane i nadzorowane jednostki i komorki
organizacyjne; HNS w tym dziale to m.in.: Swiadczenie ustug z zakresu
CEPIK, Swiadczenie wsparcia przez sity Policji, Strazy Granicznej
i Panstwowej Strazy Pozarnej iinne rodzaje wsparcia 0 operacyjnym
charakterze;

zdrowie: ustala zasady organizacji i funkcjonowania stuzby zdrowia w razie

zagrozenia (kryzysu) i w czasie wojny; okresla zasady wykorzystania kadr
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medycznych. UNS w tym dziale to m.in. charakterystyka mozliwosci
w zakresie Swiadczen leczniczych, charakterystyka infrastruktury i urzadzen
systemu opieki zdrowotnej (szpitale, sanatoria, lekarze, personel medyczny,
t6zka, sale operacyjne, itd.), zasoby krwi, rezerwy Srodkow farmaceutycznych,
materiatbw medycznych iinnych, mozliwosci ruchomych oddziatobw stuzby
zdrowia i ich wykorzystanie;

e wszyscy ministrowie - organizujg wykonywanie zadan przez podlegte,
podporzadkowane i nadzorowane jednostki organizacyjne w zakresie dostaw,
ustug iSwiadczen na rzecz sit zbrojnych; zapewniajg reatizacje inwestycji

przewidzianych do wykorzystania przez sity zbrojne

Podstawe do udzietenia wsparcia wojskom sojuszniczym stanowi ratyfikowana
w 1998 r. umowa miedzy stronami Traktatu Pétnocnoattantyckiego dotyczgca statusu ich
sit zbrojnych , ktéra w art. + ust.2 przewiduje zastosowanie umowy w stosunku do wiadz
administracyjnych umawiajgcych sie stron w granicach administrowanych przez nie
terenOw. Zasadnicze znaczenie ma art. 9 tejze ustawy, w ktérym przewiduje sie mozliwosc
nabywania na miejscu towaréw oraz ustug na tych samych zasadach i - z zasady - przez te
same organy, ktore dokonujg zakupéw na potrzeby SZ RP. Ust. 3 tego artykutu ustala, ze
udostepnienie przez ,wiadze panstwa przyjmujacego” potrzebnych gruntéw, budynkdéw
i urzgdzen bedzie sie odbywato na zasadach dotyczacych zakwaterowania SZ panstwa
przyjmujacego. Z kotei ust. 4 reguluje sprawe Swiadczen osobistych (,,cywilnej sity
roboczej”), przewidujac zastosowanie przepiséw kraju goszczacego (Polski).

Wykiladnie i uszczegbdtowienie trybu postepowania wobec goszczacych wojsk daje
ustawa z dnia 23 wrze$nia 1999 r. o zasadach pobytu wojsk obcych na terytorium
Rzeczypospolitej Polskiej oraz zasadach ich przemieszczania sie przez to terytorium
Takze i ona odwotuje sie do stosowania zasad przyjetych wobec SZ RP (np. w sprawach
Swiadczen zdrowotnych udzietanych przez publiczne zaklady opieki zdrowotnej,
korzystania z drog pubticznych, przewozu materiatdw niebezpiecznych oraz korzystania

z linii i urzadzen telekomunikacyjnych, a takze pasm czestotliwosci).

~MSzezegblowe informacje w projekcie ustawy.

~NTzw. SOFA, Dz U RP Nr 97 z 1998r., poz. 504.

~Dz U RP nr 93 poz. 1063. W szczeg6lnosci reguluje ona sprawy szkolenia na polskich poligonach, cho¢ moze mie¢
zastosowanie do realizacji zadarn HNS.
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~Powyzsze pozwala sgdzi¢, ze zabezpieczenie potrzeb jednostek NATO na
terytorium Polski bedzie odbywato sie w ramach zadan realizowanych przez administracje
publiczng na rzecz SZ RP i na tych samych zasadach (ajuz co najmniej do standardu tego

powinno sie dazyc).”

1 Sojusz dysponuje przemyslang, opartg na doSwiadczeniach praktyki przejrzysta
koncepcja pozyskiwania potrzebnego wsparcia od panstwa podejmujacego
wojska NATO na swoim terytorium (panstwa-gospodarza).

2. Przyjeta ona posta¢ doktryny, uporzagdkowanego systemu pogladow i zatozen,
zaakceptowanych przez wiadze sojuszu, ktére - w Swietle doswiadczen
historycznych iregularnego weryfikowania przyjetych rozwigzan podczas
c¢wiczen, powinny spetni¢ oczekiwania NATO - zapewni¢ otrzymanie
zapotrzebowanych materiatdbw, ustug ipomocy. Zabezpieczeniem sg tu
gwarancje dostarczenia wsparcia udzielane przez rzad panstwa-gospodarza.

3. Przyjete aktualnie rozwigzania odpowiadajg nowym uwarunkowaniom
strategicznym, ktore zwiekszajg wymogi w zakresie zabezpieczenia mobilnosci
I potrzeb logistycznych wojsk, w warunkach duzej nieprzewidywalnosci rejonu
rozwijania wojsk, w stosunkowo krétkim czasie, do realizacji szerokiego
spektrum mozliwych misji:

e udzielania pomocy w usuwaniu klesk zywiotowych;

e innych cywilnych dziatan ratunkowych;

e wspierania misji humanitarnych;

e prowadzenia wspolnej operacji obronnej;

* operacji reagowania Kkryzysowego nie pozostajagcej w zwigzku
z artykutem 5 (Crisis Reaction Operations - CRO).

4. Poniewaz trudno dzi§ wskazywal z dostateczng pewnoscig i doktadnoScig
rejony rozwiniecia wojsk i ich szczegétowy, narodowy skiad - planowanie
wiec ma charakter ogélny i wielowariantowy, raczej wstepny. Precyzowanie
podejmowanych przedsiewzie¢ nastgpi po podjeciu decyzji o realizacji
konkretnej misji. W tej sytuacji wzrasta wspoétczes$nie rola dowodcow NATO

w przygotowaniu HNS. Ich przewidywania potrzeb muszg byC¢ glebsze.

Kitler, H. Szafran, wsparcie cywilne dla sil zbrojnych, W, W. Kitler kier. nauk., Wspétczesny wymiar obrony
cywilnej RP w S$wietle integracji ze strukturami zachodnioeuropejskimi cz. Il, Warszawa 2000, Nna prawach
maszynopisu (praca ta ukaze sie niemal w tym samym terminie co niniejsze dzielo).
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a przygotowywane rozwigzania - uniwersalne i przyszto$ciowe, wychodzace

naprzeciw specyficznym potrzebom niektérych krajéw cztonkowskich.

Dowodcy NATO majg wieksze niz kiedys prerogatywy w zakresie planowania

przygotowania ENS, w tym - umow i porozumien, aby nie wydtuzy¢ ponad

miare przygotowan do rozpoczecia misji.

Sojusznicza doktryna HNS znaczaco formalizuje wewnatrzsojusznicze

procedury idokumenty HNS dazagc do zawarcia w nich potrzebnych tresci

w celu zrozumienia intencji izadan przez wszystkie strony oraz dla

przeciwdziatania ewentualnym  zakioéceniom w dostarczaniu  wsparcia,

w szczegolnosci za$ zapobiezenia konkurowaniu przez rézne panstwa o trudno

dostepne towary iustugi. Ustata tez ogdlng architekture wewnetrznych

sojuszniczych struktur zarzgdzania HNS tak aby zabezpieczy¢ obieg informacji

i sterowanie realizacjg wsparcia pod kontrolg dowodcow NATO. Doktryna

okre$la podstawowe o0godlne obowigzki panstwa-gospodarza w zakresie

zapewnienia wspotpracy z whasciwymi  organami  NATO i panstw
wysytajacych  wojska dla racjonalnego isprawnego przygotowania
oczekiwanego wsparcia.

o Jednocze$nie - zadajgc zapewnienia koordynacji i wspotpracy miedzy
wojskowymi icywilnymi podmiotami panstwa-gospodarza - wymaga
przez to zbudowania okreslonych wewnetrznych struktur i relacji
taczacych dziatania obu sektorow.

* Do zidentyfikowanych zasadniczych zadan panstwa-gospodarza naleza:

zapewnienie realizacji HNS;

- utrzymanie wspotpracy z sojusznikami;

- zarzadzanie posiadanymi zasobami materiatowymi, potencjatem
ustugowym i transportowym;

- koordynowanie przemieszczania wojsk NATO i ruchdéw (migracji)
wiasnej ludnosci;

- utrzymanie funkcjonowania panstwa w obszarach dziatan wojsk
NATO;

- zapewnienie warunkéw bytowania i ochrony ludnosci oraz

bezpieczenstwa i porzadku publicznego w strefie dziatan bojowych oraz

strefie komunikacji;
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- prowadzenie rozpoznania  terytorialnego oraz zapewnienie
bezpieczenstwa  wojskowego, w tym zwalczanie sabotazu
| szpiegostwa.

6. Wiasciwe i zdolne do realizacji lub wsparcia sektora cywilnego w spetnianiu
powyzszych zadan sg jedynie struktury terytorialne sit zbrojnych, w Polsce
podobnie jak w wielu panstwach NATO - obrona terytorialna.

7. Dla prac koncepcyjnych i zbudowania w ich rezultacie polskiego, narodowego
systemu HNS konieczne i przydatne bedzie zapoznanie sie z doSwiadczeniami
i rozwigzaniami praktyki sojusznikdéw - szczegdlnie w uktadzie terytorialnym.
Struktury wsparcia narodowego nie nalezy postrzega¢ jedynie w kontekscie
potrzeb wojsk operacyjnych, lecz gtéwnie koniecznosci odbudowy nie
istniejagcej w RP terytorialnej czesci obronnosci panstwa inatozonej na nig
logistyki stacjonarnej sit zbrojnych - a nie tylko wojsk operacyjnych.

8. W realizacji strategicznego celu polskiej polityki chodzi o osiggniecie ,jak
najwyzszego poziomu bezpieczenstwa”™ Podstawowe zasady dziatania
NATO okreslajg niepodzielno$¢ wspolnego bezpieczenstwa co oznacza, iz
»zadne z panstw cztonkowskich nie musi polega¢ wytacznie na wiasnych,
narodowych dziataniach i zasobach ekonomicznych, aby przeciwstawi¢ sie
zagrozeniom bezpieczenstwa”. Jednocze$nie jednak ,zadne z panstw nie
rezygnuje z prawa wypetnienia zobowigzan podjetych wobec swojego
spoteczenstwa. Kazde panstwo nadal odpowiada za witasne potrzeby obronne.
Poprzez zbiorowe dziatanie sojusz umozliwia panstwom cztonkowskim
wzmocnienie swoich zdolnosci realizacji koniecznych celéw narodowych”™

9. Zasady te majg swoje odbicie w tresci Traktatu Podinocnoatlantyckiego -
gtébwnego aktu politycznego NATO. W art. 3 stwierdza sie, iz ,,Kazda (Strona
Traktatu - przyp. aut.) z osobna iwszystkie razem, przez statg iskuteczng
samopomoc i pomoc wzajemng bedg utrzymywaly i rozwijaly swoja
indywidualng i zbiorowga zdolno$¢ do odparcia zbrojnej napasci”. Natomiast
tre§¢ Art. 5 ujmuje kwestie udzielenia pomocy stronie lub stronom
napadnietym ,podejmujac natychmiast indywidualnie w porozumieniu z
innymi stronami takg akcje, jakg uzna za konieczng, nie wytgczajgc uzycia sity

zbrojnej, w celu przywrdcenia iutrzymania bezpieczenstwa obszaru

w. Bartoszewski [w;] NATO.vVademecum, Warszawa 1995, s. 5
Tamze, s. 107.
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pbéinocnoatlantyckiego”. Konsekwencjg tego artykutu sa wymogi wobec tego
panstwa-gospodarza, ktéry otrzyma takg pomoc sformutowane pod ogdlnym
tytutem HNS.

10. W sprawach wsparcia sit sojuszniczych przez panstwo-gospodarza (UNS)
w MON sg dwa mato skoordynowane ze sobg osrodki, ktore usituja realizowaé
ten problem na poziomie MON, natomiast poza tym ministerstwem nie ma
zadnych konkretnych komorek, ktére w imieniu tychze chciatyby podjac sie ta
problematyka cigzgca na nich. Sztab Generalny WP, ktory najwiecej czyni
w tym obszarze na rzecz panstwa nie chce za wszystko odpowiadac co cigzy na
catym panstwie - i ma ku temu podstawy prawne.

11. Analizujac zatozenia strategiczne systemu wsparcia narodowego nalezy
przyjac, ze rozlegto$¢ problematyki objetej tym systemem jest na tyle rozlegia,
nowa i konieczna do opisania w sposéb kompleksowy iz wiasciwie dobrze sie
stato, ze doszto do naukowego rozpatrzenia problemu w gronie ponad
dwudziestu naukowcéw ipraktykdw wojskowych. Bioragc pod uwage
uwarunkowania geopolityczne, sojusznicze, militarne i pozamilitarne, atakze
uwzgledniajagc przestanki do tworzenia systemu wsparcia narodowego
(terytorialnego) oraz warunki determinujgce organizacje zintegrowanego
zabezpieczenia i wsparcia sit zbrojnych RP nalezy zatozyC, ze wsparcie sit
zbrojnych (zaréwno sojuszniczych, jak i polskich) nie powinno by¢ troska
jedynie struktur wojskowych - ich naczelnego organu - lecz przede wszystkim
panstwa i powinno by¢ kierowane przez komorke organizacyjng ministra
obrony narodowej.

12. Powinno ono funkcjonowaé¢ w ramach wyodrebnionej struktury MON -
dziatajgc z wykorzystaniem struktur administracji wojskowej i terytorialnego
kierowania obronnoscig panstwa - poza strukturg dowodzenia wojskami
operacyjnymi, w S$cistym wspoétdziataniu z administracjg cywilng szczebla
centralnego, regionalnego i lokalnego™. Nie moze ono byC tworzone jedynie
w wymiarze logistyki stacjonarnej wojsk, lecz powinno stanowi¢ spéjny

system terytorialnie organizowanej obrony narodowej z tg logistyka.

MOxtatnie dziesieciolecie to bezladne wyzbywanie sie potencjatu obronnego paristwa, stad istnieje koniecznosé
odbudowy jego elementdw, ktérych funkcjonowania zaniechano tub ograniczono do wielkosci niewspdtmiernej do
potrzeb. Zatem budowanie systemu wsparcia narodowego jest szansg na wtasciwe usytuowanie elementoéw systemu
wojskowego w Polsce - stosownie do ich rangi w strukturze obronnosci paristwa.
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BIURO WOJSKOWEJ St UZBY NORMALIZACYJINEJ]

PRAKTYCZNE ZASTOSOWANIE
PRAC NORMALIZACYJNYCH MON
W STANACH NADZIMYCZAJNYCH

REFERUJACY
pptk mgr inz. Bogustaw ROGOWSKI

Wai’'szavva, 19-20 gi udnia 2001 r.

KONFERENCJA NAUKOWA - KIEROWANIE OBRONNOSCIA PANSTWA PODCZAS STANOW NADZWYCZAJNYCH

BIURO WOJSKOWEJ SEUZBY NORMALIZACYJNEJ]

PODSTAWY PRAWNE SYSTEMU

USTAWA
z dnia 3 kwietnia 1993 r. o normalizacji

(Art. 18 ~ ustawy)

ROZPORZADZENIE RADY MIINISTROW
z dnia 10 stycznia 1995 r.

wprowadzenie obowigzku stosowania Polskich Norm;

zorganizowanie i wykonanie przegladu dokumentéw normalizacyjnych (31.12.1996r.);
powotanie stuzb normalizacyjnych w resortach MON i MSWIA;

zgtaszanie potrzeb w zakresie opracowywania Polskich Norm . do programu i planu PKN;

zadania dla PKN w zakresie realizacji zadan na rzecz OiBP.
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BIURO WOJSKOWEJ SEUZBY NORMALIZACYJNEJ]

OBSZARY OBJETE STANDARYZACJA - PRZYKLADY

SRODKI UZBROJENIA i WYPOSAZENIA INZYNIERYJNEGO;
SPRZET | SRODKI OCHRONY PRZECIWCHEMICZNEJ - W TYM NBC;
SPRZET RADIOTECHNICZNY, SRODKI LACZNOSCI ORAZ SYSTEMY INFORMATYKI;
UZBROJENIE i SPRZET MARYNARKI WOJENNEJ;
STATKI POWIETRZNE;
ZABEZPIECZENIE LOGISTYCZNE:
’sprzet i wyposazenie;
-zaopatrywanie, w tym mundurowe, zywnosciowe oraz MPS;

-transport naziemny, powietrzny i morski;
- zabezpieczenie medyczne.

BIURO WOJSKOWEJ St UZBY NORMALIZACYJNEJ]

DOKUMENTY NORMALIZACYJNE - MOZLIWE WYKORZYSTANIE

w ZAKRESIE SRODKOW UZBROJENIA i WYPOSAZENIA INZYNIERYJINEGO

NORMY OBRONNE (NO)

NO-46-A600 Wojskowe stacje | zestawy uzdatniania wody. Parametry wody pitnej.
Metody badann w warunkach polowych.

NO-46«A6P1 Wojskowe stacje i zestawy uzdatniania wody. Polowe laboratorium
kontroli jakosci wody. Pobieranie prébek w warunkach polowych.

N043-A212 Wykrywacze indukcyjne min.

DOKUMENTY STANDARYZACYJNE NATO

ATP-52 Doktryna Wojsk Inzynieryjnych Sit Lgdowych:

*usuwanie intszczw & prksdnll 6w y\*bucbcwycH1 niebezptecznych;
- zabezp/eczeme i utrzyrti&niB utzEdzen kémuiiBtitych 1 obiektéw buckiWlariych.
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BIURO WOJSKOWEJ StUZBY NORMALIZACYJINEJ

DOKUMENTY NORMALIZACYJNE - MOZLIWE WYKORZYSTANIE

w ZAKRESIE SPRZETU i SRODKOW OCHRONY PRZECIWCHEMICZNEJ

NORMY OBRONNE INO)

NO-42-A200 Indywidualny pakiet przeciwchemiczny.

NO42-A501 Sprzet ochrony ukiadu oddechowego. Maski przeciwgazowe.
NO-42-A50S Przyrzady rozpoznania chemicznego.

NO-68-A20t Srodki do likwidacji skazen.

NO-4)4-A001 Zakres wiedzy | umiejetnosci z OPChem.

DOKUMENTY STANDARYZACYJNE NATO =

STANAG 2061 Procedury rozmieszczania pacjentéw z panstw sprzymierzonych
w placowkach medycznych.

AMedP"15 Wojskowe wsparcie medyczne i pomoc humanitarna w wypadku
katastrof.

BIURO WOJSKOWEJ St UZBY NORMALIZACYJINEJ

DOKUMENTY NORMALIZACYJNE - MOZLIWE WYKORZYSTANIE

w ZAKRESIE UZBROJENIA i SPRZETU MARYNARKI WOJENNEJ

NORMY OBRONNE (NO)

NO-O7-A023 Uzupetnianie zapasdéw na morzu. Ladunki ptynne.
NO'A7-A028 Poszukiwanie i ratownictwo morskie. £gcznos¢.

NO-~7-A029 Obrona przed BMR. Obrona okretow. Organizacja i procedury.

DOKUMENTY STANDARYZACYJNE NATO

ATP-40 Sposoéb kontroli sytuacji w czasie kryzysu i w czasie wojny.
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BIURO WOJSKOWEJ SEUZBY NORMALIZACYJNEJ]

DOKUMENTY NORMALIZACYJNE - MOZLIWE WYKORZYSTANIE

w ZAKRESIE ZABEZPIECZENIA LOGISTYCZNEGO

fSIORMY OBRONNE (NO)

NO-91-A258-2 MPS. Paliwo F-34.

NO-89-A206 Indywidualna racja zywnosciowa sucha ,,S”.

bokUMENTY STANDARYZACYJNE NATO

AJP>4S Doktryna i procedury sojuszniczego wsparcia panstwa gospodarza,

STANAG 2227 Wojskowe wsparcie medyczne w obszarze kieski zywiotowej.

BIURO WOJSKOWEJ SEUZBY NORMALIZACYJNEJ

ZABEZPIECZENIE STANDARYZACYJNE SPRZETU | WYPOSAZENIA
TECHNICZNEGO SZ RP - PRZYKLADY

Okret wsparcia logistycznego - ,,KONTRADMIRAL X. CZERNICKI”

THfOIUIfr

PIJBUKACJE
SIANI)ARY ZACY JME N,ATO

AHP, ALP, AMedP, APP, ATP
(wyposazenie dokumentacyjne okretu)
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BIURO WOJSKOWEJ StUZBY NORMALIZACYJNEJ

ZABEZPIECZENIE STANDARYZACYJNE CWICZEN - PRZYKLADY

KIMa.i WV (x5>KOVM 1S i.i/.nv
MMINIOMKISA] «; KN
MB)\HKMT>IMH(>0

I’LI-I

-MATERIAI V

PruT:AC(CTMMe dUt piXi7x:h LwiCs™niu

CMX / CRISEX 2000

KIALN 7 7UTaH

BIURO WOJSKOWEJ StUZBY NORMALIZACYJNEJ

KRAJOWE DOKUMENTY NORMALIZACYJNE

PN - Polska Norma

NO - Norma Obronna

ZN - zaktadowa Norma

A - zmiana do Polskiej Normy

Ad - dodatek do Polskiej Normy

AC - poprawka do Polskiej Normy
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BIURO WOJSKOWEJ SEUZBY NORMALIZACYJNEJ]

DOKUMENTY w ZASOBACH BWSN

(stan na 20.12.2001r.)

i
*STANAG T,

e Przettumaczt
i -

INVI Ty \
* Polskie.
» Wojskowe

» Wojskowe
J NSist 1y

BIURO WOJSKOWEJ StUZBY NORMALIZACYJINEJ

STRUKTURA POLITYCZNA | WOJSKOWA NATO

Wiadze narodowe

Stali Przedstawiciele

. L.
(Ambasadorzy przy NATO) Przedstawiciele wojskowi przy NATO

KOMITET RADA GRUPA PLANOWANIA
PLANOWANIA OBRONY POLNOC.H'O]-TLANTYCKA NUKLEARNEGO
----------------------- R VAT

«Sprawy polityczne; KOMITET
«Sprawy polityczno - wojskowe; WOJSKOWY

*Partnerstwo Iwspdtpraca;
«Koordynacja | weryfikacja;
«Gospodarowanie;

Jformacia; SEKRETARZ
*Planowanie sit zbrojnych; .

*Planowanie nuklearne; GENERALNY Mledzynar_odowy
+Planowanie zasobéw; Sztab Wciskowy
*Budzety. )

‘Wspbtpraca w dziedzinie uzbréjenta; _ Sekretariat

‘Infrastruktura; Miedzynarodowy

‘Standaryzacja;
estudia Obronne;
*Systemy tacznosci | Informacji;
*Obrona powietrzna;
*Wsparcie logistyczne; Wy .
: : " zsze Dowodztwa NATO
'Planowanie Cywilne w Sytuacji; y
Nadzwyczajnych Zagrozen;

+Koordynacja Europejskiej Przestrzeni Powietrznej; DOWODZTWO POLACZONYCI- powODZTWO POLACZONYCH GRUPA PLANOWANIA
'SD;;:*a“'anafagg 'ema"eww; Sit ZBROJNYCH NATO Sl ZBROIJNYCH NATO REGIONALNEGO
oprawy naukows, - w EUROPIE na ATLANTYKU KANADA - USA
*Zagadnienia ochrony $rodowiska; (SACEUR) (SACLANT) (CUSRPG)

‘Bezpieczenstwo oroanizacii. )
Tmegrowana Struktura Dowodzenia

Kolor niebieski oznacza problematyk”~obszaru odpowiedzialnosci sekretarastonu”™” ministra obrony narodowej
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BIURO Vi/OJSKOWEJ SEUZBY NORMALIZACYJNEJ]

STRUKTURY WOJSKOWE NATO

MIEDZYNARODOWY SZTAB WOJSKOWY - (IMS)

DYREKTOR (DIMS)
(SEKRETARIAT)

KOMORKA
KOORDYNACYJNA

KONTROLER
FINANSOWY (FC)

ZARZADZANIE
SYST. INFORMATYKI

DORADCA
ds. Informacji Publiczni

BIURO KADR

SZTAB ds. konsultaciji, i
dowodzenia | kontroli

[dowodztw NATO (HOC3B) i

Departamenty

WSPOLPRACY
BEZPIECZENSTWA
REGIONALNEGO

PLANOWANIA
| POUTYKt

WYWIADU OPERACYJNY

Obszary odpowiedzialnosci

eprognozowanie, operacje og6line,

-Prognozows . L - polityka strategiczna, wspbipraca wojsko\Ad,
wywiad biezacy, sytuacje kryzysowe, « koncepcje, kontrola zbrojen,
* polityka broni NBC,

« konsultacje zachodnie

ostrzeganie, operacje biezace,

bezpiecz. regionalne,

publikacje dokumentéw planowanie obrony,

ezasoby,

BIURO WOJSKOWEJ SEUZBY NORMALIZACYJINE]
SEKRETARIAT MIEDZYNARODOWY NATO

SEKRETARZ GENERALNY

PRZEWODNICZACY

KOMITETU
ds. BUDZETU CYWILNEGOI ZASTEPCA SEKRETARZA GENERALNEGO
| WOJSKOWEGO DYREKTOR GABINETU,
ASYSTENT
ASYSTENT ZASTEPCA SEKRETARZA
SEKRETARZA SEKRETARZA ASYSTENT GENERALNEGO
GENERALNEGO  GENERALNEGO SEKRETARZA ds. INWESTYCJI
3 g CENERALNEGO BEZPIECZENSTWA,!
S. S. LOGISTYKI
WSPARCIA PLANOWANIA ds. | CYWILNEGO
OBRONY OBRONY POUTYCZNYCH PLANOWANIA
OPERACYJNYCH W SYTUACJACH
WYJATKOWYCH
n
DYREKTOR | w DYREKTOR
ds. KONTROLER 1  SEKRETARZ WU BIURA
INFORMACJI 1 FINANSOWY ~ , WYKONAWCZY 1 BEZPIECZENSTWA
i PRASY 1 NATO

LOGISTYKI,
UZBROJENIA
| ZASOBOW

logistyka,
uzbrojenie,

'zasoby,

zasoby ludzkie - badanie!

PRZEWODNICZACY
MIEDZYNARODOWEJ

KOMISJI

REWIDENTOW

ASYSTENT
SEKRETARZA
GENERALNEGO
ds.
NAUKOWYCH
i OCHRONY
SRODOWISKA

DYREKTOR
ds.
ZARZADZANIA
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BIURO WOJSKOWEJ StUZBY NORMALIZACYJNEJ

ORGANIZACJA STANDARYZACJI W NATO

RADA POLNOCNOATLANTYCKA (NAC)

CNAD NATOC3
i 1M wn
“ Grupy Gtéwne Grupy Kadrowe
NSA IMS .
mmmmi AC 141 AC 301
1_ N N
N A A J
NSSG AC 224 AC 135

i O

AC 225

AC 250
McMG | C&RS NPC
AC 313 AC 258
LAGR i TWUTMNWUT&
SNLC NIAG AC 31
1-J
BIURO WOJSKOWEJ StUZBY NORMALIZACYJNEJ
WSPARCIE REALIZOWANE W RAMACH CIMIC
WSPARCIE (WZMOCNIENIE)
TRANSATLANTYCKIE
(czas - &k 3 m-cy. do pot roku) Zdolno$é
panistwa zagrozonego
WSPARCIE (WZMOCNIENIE)

KONTYNENTALNE

kryzysem, sytuacja
(czas - od 1 m-ca do ok. 4 m-cy)

nadzwyczajna lub

konfliktem/dziataniami
wojennymi, do

WSPARCIE (WZMOCNIENIE)

REGIONALNE

wlasnego
(czas -od 2-u do 10-ciu tygodni) organizowania sit:

przeciwdziatanie
kryzysowi/zagrozeniu
WSPARCIE MILITARNE REALIZOWANE (samoobrona), ~

W RAMACH WYMOGOW HNS obrona militarna

Sity Gtowne Sity Szybkiego Sity Natychmiastowego
Sojuszu Wzmocnienia RRF Reagowania IFR
+

+
Zdolnos¢ reakcji - Zdolno$¢ reakcji - . Zdolno&¢ reakcji -
(kilka miesigcy) kilka tygodni (miesigc)

* kilka dni (tygodni)

STRATEGIA WZMOCNIENIA SIL (za: Bolestaw Balcerowie™ "Strategiczne koncepcje obrony" - %wikiad AON)
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BIURO WOJSKOWEJ StUZBY NORMALIZACYJNEJ]

MIEJSCE WSPARCIA (HNS)
W OBSZARZE DZIALAN WSPOLPRACY CYWILNO-WOJSKOWEJ (NATO- UN)

CIMIC
WG ZALOZEN NATO

w sektorze cywilnym.

wymogi SCEPS (CEPQ 2000-2001)

w sektorze wojskowym - realizacja celow:
TL 0049 - wsparcie bojowe i logistyczne

w operacjach wsparcia pokoju

TG 4031 - wsparcie medyczne

TG 4120 - cigglos¢ zabezpieczenia logistyki
TG 4134 - obstuga i transport tadunkéw

TG 4150 - planowaniél kontrola przegrupowan
TG 4310 - bezpieczenstwo medyczne
Gotowos¢ do dziatarn w waankach kryzysu,
zagrozenia oraz dziatan wojskowych na
terenie kraju, panstw sojuszu lub poza
Jch obszarem (wg potrzeb).

HNS
jako cel
TG 4123

(widziany w ujeciu
miedzyresortowym,
i zarazem
stanowigcy
wybrany krajowy
element
zabezpieczenia
logistycznego
dla sit sojuszu)

CIMIC
WG OCZEKIWAN ONZ

generalnie jest to wspoétudziat danego panstwa”
w operacjach pokojowych i humanitarnych
ONZ/UN we wspétpracy z :

-sekretariatem ONZ/UN;

-specjalnymi wystannikami Sekretarza Generalnego.
-Wysokim Komisarzem ONZ ds. uchodzcéw NHCR,
-Swiatowym Programem Rozwoju UNDP,
-Swiatowym Programem Zywnosci WFP:

-Biurem ds. koordynacji i pomocy OCHA

-Agencjg ONZ ds. dzieci UNICEF;

-Swiatowa Organizacja Zdrowia WHO;

-Agencja ONZ ds. zywnosci i rolnictwa FAQ;
-Wysokim Komisarzem ONZ ds. prawa UNHCHR,
-Biurem pomocy humanitarnej UNOCHA,;

-z sitami pokojowymi UNPROFOR,

oraz z organizacjami pozarzadowymi, takimi jak
Miedzynarodowy Komitet Crennroneno

Krzyza ICRC, Biuro Europejskiej

Pomocy Humanitarnej ECHO,

ICTY, ECMMitp

BIURO WOJSKOWEJ St UZBY NORMALIZACYJINEJ

KIERUNKI ROZWOJU NORMALIZACJI

Nowelizacja ustawy o normalizacji i przepisdw wykonawczych, zwlaszcza:

zobowigzanie PKN do prowadzenia dziatalnosci normalizacyjnej zwigzanej z OiBP;

wyodrebnienie obszaru zwigzanego z OiBP;

ustawowe upowaznienie ministra obrony narodowej do koordynacji dziatalnosci
normalizacyjnej z obszaru OiBP w kontaktach miedzynarodowych;

uznanie normy obronnej jako dokumentu normalizacyjnego;

obowigzek utworzenia stuzby normalizacyjnej przez MON i MSWiIA i fakultatywnie

w innych resortach.

Wiaczenie sie w proces tworzenia przez ISO Komitetu Technicznego ds. normalizacji

obrony cy>Vilred z siedzibg w Moskwie.
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Andrzej BRZECZKOWSKI

SYSTEM £ACZNOSCI W NOWEJ
STRUKTURZE ZADAN
UTRZYMANIA ZDOLNOSCI
REAGOWANIA NA SYTUACJE
KRYZYSOWE

CENTRUM KONFERENCYJNE WP Grudzien 2001
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Andrze] BRZECZKOWSKI

Elementy systemu tacznosci
w nowej strukturze zadan zwigzanych
Z potrzeba utrzymywania zdolnosci
reagowania na Kryzysy

RWT Telefony Polskie S.A.

Warszawa, 19/20 grudnia 2001 r.

RWT Telefony Polskie S.A.

Lokalizacja: Radom.

Tradycje produkcji sprzetu telekomunikacyjnego od
roku 1938.

Wykonane projekty dla operatorow
telekomunikacyjnych, administracji panstwowej oraz
biznesu, finansow i edukac;ji.

Wyrdznienia M L i nagrody branzowe.

9 miejsce w rankingu najszybciej rozwij*gcych sie
firm wg Home and Market za lata 1998-2000.
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RWT Telefony Polskie S.A.

« Klienci z grupy administracji panstwowej oraz
urzedy centralne:

Zaktad Ubezpieczen Spotecznych;

Ministerstwo Obrony Narodowej;

Ministerstwo Spraw Wewnetrznych i Administracii
Akademia Obrony Narodowej;

Straz Graniczna;

~ Kancelaria Sejmu RP.

RWT Telefony Polskie S.A.

o Grupa produktow:

telefony analogowe;
urzgdzenia do sieci ISDN;

cyfrowe systemy teletransmisyjne;

systemy dostepu do sieci danych oraz Internetu;

systemy wideokonferencyjne;

projekty informatyczne.
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Oferta RWT-TP S.A.

Urzadzenia do sieci ISDN:

zakonczenia sieciowe NT;

karty komputerowe;

telefony cyfrowe;

faksy grupy rVv;

wideotelefony;

testery lin ii;

centralki.

RWT-TP S.A.

Systemy dostepu do sieci danych oraz Internetu
- wykorzystanie technologiixDSL do 8Mb/s;
- tworzenie wirtualnych sieci prywatnych;

- mozliwosc¢ zdalnej pracy w domu z bezpiecznym
dostepem do danych korporacyjnych;

- mozliwosc szybkiego dostepu do Internetu.
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RWT-TP S.A.

Systemy wideokonferencyjne:
- zapewnienie komunikacji audio-wideo-dane
z zagwarantowaniem jakosci ustug;
- komunikacja wielopunktowa w sieciach ISDN i IP;

- ,,wirtualne” spotkania wykluczajace koniecznosc
podrozy, oszczednosc czasu i kosztow;

RWT-TP S.A.

Projekty informatyczne:

- tworzenie oprogramowania w obszarze systemow
zarzadzania siecig teleinformatyczna;

- tworzenie oprogramowania specjalistycznego.
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Projekty RWT-TP S.A.

System transmisji danych HiS:

- wdrozenie w sieci TP S.A., obejmujacej ponad
90 tysiecy zakonczen abonenckich, ustugi SDI;

- testowa instalacja systemu x DSL w Pomorskim
Okregu Wojskowym.

Projekty RWT-TP S.A.

Wielopunktowy system wideokonferencyjny
ZUS:
- najwieksza sie¢ wideokonferencyjna w Europie;

- nharzedzie zarzadzania rozproszonymijednostkami
ZUS;

- niezbedne medium szkolen pracownikow w trakcie
wdrazania reformy ubezpieczen spotecmych;

- redukcja kosztow operacyjnych.

10
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Projekty RWT-TP S.A.

 Pilotazowy system wideokonferencyjny MSWiIA:

kancelaria premiera RP, ministra MSW iA;

Komenda Gtdwna Polieji oraz wojewodowie;
- integracja rozproszonej struktury MSW iA;
- przyspieszenie podejmowania decygi;
- narzedzie szybkiego reagowania w stanach
nadzwyczajnych i kryzysowych;
- system zgodny z modelem kierowania

bezpieczenstwem narodowym w czasie pokoju, s
kryzysu, wojny. A

Projekty RWT-TP S.A.

* Pilotazowy system wideokonferencyjny MSWiA: |

- realizacja wielopunktowej komunikacji miedzy
uczestnikami konferencii;

- mozlwos¢ wymiany danych oraz pracy na wspolnej
aplikacji i transferu plikow;

- mozliwosSc rejestracji konferencji oraz odtwarzania

materiatbw audiowizualnych w jej trakcie.

12
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Propozycja wdrozenia systemu
'‘wideokonferencyjnego w strukturze
MON

zapewnienie mozliwosci szybkiego
reagowania na sytuacje wyjatkowe

| Kryzysowe;

uzyteczne narzedzie komunikacji na
poziomie kierowania, dowodzenia

| zarzgdzania obronnoscia kraju.

Propozycja wdrozenia systemu
Wwideokonferencyjnego w strukturze
MON

zgodnosc¢ ze standardami komunikacji
przyjetymi w innych jednostkach
administracji panstwowej;

zgodnos$¢ z systemami komunikacji
audiowizualnej stosowanymi w jednostkach
dowodzenia NATO.

14












Systemy

teleinformatyczne
w systemie kierowania
obronnoscig panstwa
ZEUS mfomiatyka
2000 o
sieci komputerowe
telekomunikacja
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historia

bezpieczna architektura
systemow informatycznych

aplikacje Emax SA
ema>"
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Najpotezniejsza bron?
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Historia

w g'udniu 1969 roku siec czterech, komputeréw zostata |,

uruchomiona jako eksperyment, aby w 1971 roku stac sie juz
nonnalng siecig uzytkowa. Zarzadzat nig protokot NCP (ang.
Network Control Protocol).

W 1972 roku ARPA stata sie organizacjg DARPA (ang. Defense
podlegtg Departamentowi Obrony USA.

W 1974 roku i Idlku nastepnych zostata uksztattowana ostateczna

postac architektury TCP/IP,., ,
W roku 1985 prace nad architekturgTCMP uznano za :
zakonczone i projekt zostat zainkniety., .

emax:
M

Bezpieczna architektura
systemow informatycznych

Co zadecydowato
0 sukcesie sieci
ARIPAVET?

em a)n
mTe1L.ITEr4NOU>GIA



A

Rozproszona architektura

em ax”?

XIVSi.n'’Ki.nKOLOOIA



Sprzedawca
detaliczny
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Rozproszona architektura

m
WIR
Rozproszona architektura
Przewoznik Przewoznik

Dom towarowy Bank lotniczy ciezarowy
Dostawca
czesci
zamiennych

Producent rolny Producent
lekéw

em a)”

MYSI. rrEaiNOLOGI-Y



Aplikacje Emax SA

%E})JOS systemy zai:zgdzania,
steiowaiiia
iwizmHzaeji
zeus 2000

em a)n"



Zintegrowany system zarzadzania zeus 2000

wizualizacja systemow zabezpieczen;
« @ —sterowanie sySteniami autonaatyki;
N —rejesnowame tiistorii zdarzeni

otwartos¢ | skatowalnosgé:

w calosci produkt firmy Emax S.A..

1|
stirasem ax

M'/SL I TECHNOLOOJA:

elektrownia betchatow

rogowiec k. betchatowa



polska wytwdrnia papierow wartosciowych



TUIR Warta

Lotnisko PPL Goleniow



Podsumowanie

|- najpotezniejszg bronigjest dzis i zawsze byita
informacja:" N

N historig sieci komputerowycb rozpoczeta sie
K w 1968 roku —TCP/IP bez wiekszych
| nnodyfikacji lankcjonuje do dzis™

jest ich modutowosd,;decentralizacja
| redundancja;

zeus 2000 jest systemem firmy Emax S. A.
zbudowanym zgodnie z ww. zatozeniami.

(aa%

ZJEUS
2000

Dziul P/'07ikcji Oprogi'ummxHutia

EnulL\ SA

td: MezidniiiyCh +C. 61-S9%4 Poznan® .
del, ) 87iL7-28]. lav (()-6.1);871'7-282’m

e-mait.:. dock:5:emeN.com, i
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Jogmw i i 1ouwdb t ot ot PSP PILLMORMDKK UP A 2PLLILLES

KLASY SYSTEM ﬁfﬂﬁt&"ﬂﬁ"ﬂ'k{*'ﬂ
M m i
Systemy publiczne liliiiin> Systemy naziemne
Systemy prywatne Systemy satelitarne

[ il i i,

;o * Systemy dostepowe
» Systemy dyspozytorskie
* Linie radiowe

Systemy stratosferyczne
Systemy lotnicze
Systemy morskie

Systemy komputerowe i wymiany danych

Systemy radiodyfuzyjne
Systemy nawigacyjne

Sieci komorkowe
Radiowe petle abonenckie
Bezprzewodowe sieci ATM - WATM

Bezprzewodowe sieci lokalne - WLAN
Sieci ad-hoc






Oi

fits

d(t)

Propagacja:
fale milimetrowe
szerokie pasmo
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Anteny adaptacyjne:
mksztattowanie charakterystyki
mttumienie interferencji

il iiri

Modulacja/transmisja
mduza szybkosc¢
mwysoka jakos¢
mduza pojemnos$é
madaptacja

mmocy

mstrumienia

m kodowania

Bezpieczenstwo i ekologia:
zabezpieczenie systemu i informacji

narazenia cztowieka
zewnetrzna EMC

= X - nTH)

J( (0, +ffl,)E+ ((.) '

ecti (t -

malgorytmy

Technologie radiowe:
msoftware radio

Architektury sieciowe
msieC pakietowa IP
mbezproblemowe zarzgdzanie ustugami i potaczeniami

mefektywne zarzagdzanie mobilnoscig
msterowanie jakoscig
mstruktury piko-, mikro- i makrokomorkowe

msieci ad-hoc

Nadajnik
s(t)
d(t)
@ cos®)
Nadajnik
Modulator
Syntezer
nTJiTJ

Generator

SR

JNVV»

s(t)

Odbiornik

Do
demodulatora
PSK

cos (o - O

Odbiornik

Demodulator

-synchromzacja->-

fi

Syntezer

Generator

i+

Vil
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Was kopasitiowy i
Zysk rozpraszania
sygnat
zaktécajacy
Bss
.Szum B
/ Sygnat CDMA

Zaleznos$¢ poziomu zaktocen
fnterferencA jnych w stacji
bazmvej od liczby abonentéw

b) | i ' | Interferencje .
Punkt blokowania

Sygnat uzyteirzny
Rozp%szony 1 / \1 H Planowane pokrycie
/ W

sygn_a# Uzytkownicy dotaczani

zaki™ajacy M —1 sygnatéw

N . / \ rozprészonych

R Obcigzenie
1 \ | / 4 _ N Szumy
Planowane obcigzenie
.......... ar<.1
Centrala
Tii, jjj £ i 1j |Szerokdp|smowa sie¢ szkieietoWia IP



infrastruktura
sieci statej
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Ustugi
UMTS/IMT

Infrastruktura
UMTS (IMT-2000)

H [
g HWIYMH
h- /mmitnd Y s i

Poziom L_I [T
A

ustug

Poziom
dostepu
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Najwiekszy operator telefonii komdrkowej w Europie Srodkowej od 5 lat.
Ponad 140 tys. klientow instytucjonalnych - 65% zarejestrowanych w GUS.
Ponad 3,6 min. abonentow - 39% w kraju.

Najwieksza sie¢ Doradcéw Biznesowych wsrod firm telekomunikacyjnych,

gwarancjg doboru najkorzystniejszej oferty:
- 102, Doradcow Biznesowych;

- 608, Autoryzowanych Doradcow Biznesowych.
Najwieksza sie¢ sklepow firmowych (70),
gwarancja najwyzszego poziomu obstugi.

Biuro Obstugi Abonenta - 1SO 2001.

SieC Era to prestiz
nagrody i wyroznienia

Najlepiej zinformatyzowang firmg telekomunikacyjng w Polsce.
Ten tytut przyznawany przez miesiecznik TELEINFO otrzymalismy
juz po raz drugi. - listopad 2001 r.

Ztota nagroda Quality Summit Award przyznana przez Business
Inititive Direction, przyznawana jest m.in. za efektywnosc, dobre

wyniki finansowe oraz wdrazanie nowoczesnych technologii —lipiec
2001r.

Ztoty Medal na miedzynarodowych targach Infosystem w Poznaniu.
- kwiecien 2001r.

Nagroda specjalna ,“a najlepsza sie¢ ustug utatwiajacych prace
menedzerom”. W ten sposob oceniono nowy system taryfikacyjny
przeznaczony dla abonentow biznesowych - Era Biznes. Nagroda

zostata przyznana przez Stowarzyszenie Menedzerow w Polsce. —
grudzien 2000r.
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Efektywne zarzadzanie kosztami

ustuga ,,Podziat ptatnosci

Instytucja optaca taryfe biznesowga oraz abonament wynikajacy
z ustugi podziat ptatnosci:

- ograniczenie wydatkow na telefony, wygodny sposob planowania
i kontroli kosztéw rozmow telefonicznych.

Pracownik uz3Atkuje telefon i pokrywa koszt rozmdéw realizowanych
poza limit darmowych minut wynikajacych z taryfy biznesowej:

- mozliwo$¢ zaoferowania telefonow wiekszej iloSci pracownikom.

Instytucja i pracownik otrzymujg osobne faktury:
- brak problemu rozliczen z pracownikami.

Praca w zamknietych grupach
ustuga ,,GSM Pro”

» Tam gdzie istnieje potrzeba komunikacji gmpowej:
- jedno potagczenie to rozmowa 16 oséb,
- sms-y, to wygoda i szybko$¢ informaciji.

« Tam gdzie istnieje rozbudowana infrastruktura GSM:
- wydzielony system tgcznosci na bazie GSM.

GSM dostosowany funkcjonalnie do potrzeb klienta.
A

* Tendencja do spadku taiyfw sieciach GSM.
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ustuga ,,Zarzadzanie flotg”

* Wyzsza efektywno$¢ wykorzystania dostepnych srodkow
transportowych i ludzkich:

- kontrola czasu pracy, przebiegdw, tras.
e Zmniejszenie kosztow (np. ogramczenie ,,pustych przebiegéw”);
- automatyzacja rozliczen z kierowcami.
* Nowe mozliwosci zarzagdzania zasobami:
kontrola (,,wycieki paliwa”, efektywnos¢ pracy);
staty kontakt z kierowca i pojazdem;
dokumentowame czasu dojazdu do wypadku, zdarzema,
wdrozenie systemu ostrzegania o awariach, op6Zzmemach.
A co za tym idzie;
« zwieksza wydajnos¢ i obniza koszty ponoszone na uzytkowanie taboru.

ustuga ,,Zarzadzanie flotg”

Zielona strzatka precyzyjne odwzorowuje pozycje pojazdu na
ekranie operatora stacji z doktadnoscig do 5 m

Stacja Monitorowania $ledzi
i rejestruje doktadng pozycje lub
Monitorowany trase przejazdu i stan czujnikow

pojazd

Tu operator Stacji Monitorowania
odczytuje predkosé, stan czujnikéw,
date i czas odcz\tu

X
W wyniku procedur tub na
polecenie Policji operator Stacji
moze zdabiie zatrz\ ma¢ pojazd
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Redukcja kosztow

ustugi ,,Bezposredni dostep do Sieci Era”, ,,Bramka GSM”

Taryfikacja co 1 sekunde;

Dzwonigc z telefonu stacjonarnego poruszamy sie wytgcznie w Sieci
Era;

Ustuga polega na potaczeniu centiali abonenckiej klienta z siecia Era,
dzieki czemu mozna n'edukowac koszty potaczen.

1

Propozycja dla duzych Instytucji

ustuga ,,Firmowa sie¢c GSM”

»,Firmowa sie¢c GSM” to wydzielona sie¢c GSM tworzona na terenie biur
klienta, w ktdrej zarejestrowani uzytkownicy moga realizowac potgczenia
pomiedzy sobg bezptatnie.

Darmowe potaczenia lokalnych rozmow pomiedzy telefonami
stacjonarnymi i komérkowymi;

o Efektywnos$¢ komunikacji wewnatrz organizacji;
Jeden standardowy aparat telefoniczny —aparat GSM,

* Najnizsze koszty potgczen wychodzacych,

« Profile uzytkownikow.

12
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ustugi ,,Erainternet”, ,,EraWAP”, ,,dataVPN”

Bezprzewodowy dostep do sieci korporacyjnych (intranetow):
- Transfer plikow;

~ Dostep do baz danych;

~ Synchronizacja danych osobistych;

- Zdalna praca zespotowa

Szybki, bezprzewodowy dostep do Internetu:
. WWW, FTP;
~ Ustugi WAP.

Bezprzewodowa poczta elektroniczna;

Ptacimy tylko za faktycznie przestane informacije.

13

Jak to dziala

ustugi ,NMralnternet”, ,,EraWAP”, ,,dataVPNgg

Zadaniem systemu transmisji danych jest zapewnienie transmisji
informacji pomiedzy komputerami mobilnymi a serwerem firmowym znajdujgcym

Sie w centrach tgcznosSci.

14
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Ci ktorzy nam zaufali \
Lista wybranych klientow

Ministerstwo Spraw Wewnetrznych i Administracji
Ministerstwo Sprawiedliwosci

Biuro Bezpieczenstwa Narodowego

Centralny Wezet £acznosci MON

Policja - Komenda Gtowna

Urzad Ochrony Panstwa

Komenda Gtéwna Panstwowej Strazy Pozarnej
Gtowny Urzad Cet i Generalny Urzad Celny

Coca-Cola
Nationale Nederlande
Bank PeKaO S.A.

15
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Mariusz KarbowsKi

KOMUNIKACYJNE

M iiiiiM A iliM

Siemens Spzp. o.

Information and Communication Networks
http:/Mmwww.ic.siemens.com/networks/

ZWUT 1 Siemens

4 pazdziernika 2001 - ZWUT Sp. z o.0.
| Siemens Sp. z 0.0. t3czg sie w jedna
firme - Siemens Sp. z 0.0.

Nowa struktura swiatowego koncernu

Siemens w Polsce

Information and Communication Networks
http:/AMww.ic.siemens.com/networks/


http://www.ic.siemens.com/networks/
http://www.ic.siemens.com/networks/

Siemens Sp. z 0.0. w liczbach :

 Obrot grupy Siemens >3 mld PLN
e Liczba zatrudnionych >5 000
e Obrot Siemens I1&C >1,3 mid PLN

Information&C ommunication 2000/2001

Liczba zatrudnionych >900

Information and Communication Networks
http;/Mmw. ic.siemens.com/networks/

Siemens Sp. z 0.0. w liczbach :

Siemens |&C (dawniej ZWUT)
jest najwiekszym dostawca
rozwigzan

w Polsce

Information and Communication Networks
http:/AMww.ic.siemens.com/networks/


http://www.ic.siemens.com/networks/

Siemens —elementy oferty

e Telekomunikacja:
- Szerokopasmowe;
I radiowe (TransXpress, WalkAir);

- Konwergentne systemy komunikacyjne (Surpass,
HiPath);

- Rozwigzania specjalne (m in. systemy dowodzenia);

* Inne branze (energetyka, medycyna, automatyka,

transport, bezpieczenstwo teleinformatyczne, itd.).

Information and Communication Networks
http:/Amww.ic.siemens.com/networks/

Siemens - rzeczywistosc

NCN ~NATO Gore Network (25 weztow

Autoko 95, IBWW Bonn - Berlin,

Siec¢ telekomunikacyjna sit zbrojnych na

USAF Europe - system dowodzenia;

Information and Communication Networks
http:/Amww.ic.siemens.com/networks/


http://www.ic.siemens.com/networks/
http://www.ic.siemens.com/networks/
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NOWOCZESNE TECHNOLOGIE KOMUNIKACYJNE
W SYSTEMIE OBRONNOSCI PANSTWA

Siemens Sp. z 0.0.

Information and Communication Networks
http:/AMamww. ic. siemens, com/networks/
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Marek Jan KALA

znaczy najlepszy

KOMPUTERY | SERWERY

KCSIWERIENCM )
KIEROWANIE ORfANIiO SO g PANSTWA
STANOW IWDiZWTCmIINVCH r WYKORZySTANtEM
TEGHNICZINYCH SRDIMOW NAJNOWSZEJ OENERAC3X

OssiliraHvi W™MsSca Pnslsaa’je
-Oira™ieA FOO01 r.

Strategia produktowa komputerow i serweréow OPTIMUS S.A.
rynek korporacyjny

O Dostarczanie rozwigzan informatycznych zapewniajacych wysoka jakos¢

i kompleksowos$¢ obstugi klienta.

D Aktywne definiowanie i zaspakajanie indywidualnych potrzeb klienta:
 Oferta dopasowana do indywidualnych potrzeb i oczekiwan odbiorcy;

* Produkty przygotowane pod specjalne zaméwienie.

0O Umozliwianie odbiorcom rynku IT optymalne wykorzystanie zaawansowanych

technologicznie rozwigzan:

» Wsparcie przedsprzedazne - wspotpraca przy tworzeniu rozwigzan dla Kklienta,
* Instalacja - wdrazanie zaprojektowanych systemow u odbiorcy;

» Sprzedaz realizowana z wartosdg dodang (serwis, support).
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WYSOKA 3AKOSC - NOWOCZESNOSC - INNOWACYJINOSC

Komputery Optimus - roadmapa

Rynek konsumencki

Yotmg Power

Young Hypermedia

Young Fii-st

nowoczesnos$¢
bezpieczenstwo
przyjazny w obstudze
atrakcyjna cena

it -

Rynek SMB

I7/\ll/\...l

\'00>K3bI

Prestige Sfilm

Prestige Business ;

ekonomicznos¢é -
stabilno$¢ -

nieprzerwany okres eksploatacji -

bogaty zestaw opcji -

NAJWYZSZA JAKOSC -

WYDAJNOSC

A

Ekonomicznos$¢

Dtugi okres eksploatacji

USB | audio z przodu
tatwootwieralna obudowa
Mozliwo$¢é zamkniecia obudowy
Karta sieciowa w standardzie

2 lata gwarancji +atrakcyjne opcje
serwisowe

Prestige Business

Rynek korporacyjny

Prestige VIP

wydajnos$¢ i nowoczesnos$é
najwyzsza jakos¢

zarzadzalno$¢

bezpieczenstwo

bogaty pakiet opcji w standardzie

NOWOCZESNOSC - INNOWACYJINOSC

Rynek korporacyjny

Wyjatkowo male rozmiary
(190x355x477)

Mozliwo$¢ pracy ptonJpoziom
Wyjscia USB i audio z przodu
obudowy

Wysoka stabilnos¢

Niskie koszty eksploatacji
Atrakcyjne wzornictwo

Karta sieciowa w standardzie
2 tata gwarancji z czasem re”~cjl
w opcji

4 -’

Prestige VIP

Najbardziej wydajne komputery w swojej Masie
Gwarancja dostgpu do najnowszych technologii
USB | audio z przodu

tatwootwieralna obudowa

Mozliwis¢ zamknigcia obudowy

Gwarancja rozbudowy

Najwyzszajako$¢ | stabilno$é

Niskie koszty eksploatacji

Bogata lisia lefeienciji | certyfikatow

Karta sieciowa wysokiej klasy w standardzie

3 lata gwarancji z serwisem na mtejscu, w opcji
specjalne czasy reakcji

Prestige Slim

Oprogramowanie do zarzadzania

TECHNOLOGIA
ZARZADZALNOSC
WYPOSAZENIE
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Pozycja rynkowa na rynku PC

Sprzedaz stacjonarnych komputeréw PC po 3 kw. 2001 (szt)

Fujitsu Siemens

10% udziat w rynku

1S418

7130
30151
3p700
34692

41875

0 5000 10000 15000 20000 25000 30000 35000 40000 45000

Od wielu lat Optimusjest niekwestionowanym liderem
na rynku komputerowym w Polsce.

OPTIMUS NSERVER Roadmap

« Nowa rodzina serwerow OPTIMUS NSERVER
« Nowe zasady podziatu serwerdw na kategorie

NSERVER serie VE, ME, LE —

i L A Ib\VSVIv;-il<'R. i
Przekr6j oferty zapewniajacy wybor R Ry

odpowiedniego serwera w zaleznosci od )
zapotrzebowania srodowiska na mozliwosci 8186iT0 M -2 :ESESAE(@H
platformy w zakresie wydajnosci, rozbudowy A
jak réwniez bezpieczenstwa. AL

NSERVER linie 200, 400, 600

Przekroj oferty dajacy mozliwosé
prawidiowego doboru rozwigzania o
w zaleznosci od typu zastosowania Lmia Linia
/ rodzaju Srodowiska. 210 100

C
=4
QD
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OPTIMUS NSERVER - seria VE, ME, LE

ﬁ . . itIWKmIqll"rn’V‘-laq-l mrﬁ{d
n

IM bezpieczenstwo

%jf§r 8 sh stJ "

m

OPTIMUS Spotka Akcyjna

ul. NaiMojotMska 118
33-330 Nowy Sacz
tel,: +48 18444 0 500, fax: +48 18443 7185

wnNw.oi*mus,pl
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VijlblriVy Jj'djjyrjrjvy

KoOTWw B N
FO LI C W LW 1E CNeVFfiM«NQS0og PANSTWA
PODCZAS STAHOW 1LLLUICYCIA»I¥CIH XKW W W X KME T W
TFECHIOCLWLYCM SPCIDKOIW NAJNOWSIO 6EHLW AQ!

Oe*1bruwn CPTX N 3
W arssawa - GrwSiHen 2001 r. — H?*ralBEavasE

GirSshsiJn

Grupa OPTIMUS

« Najwiekszy producent PC w Europie Srodkowo-Wschodniej
- prawie 1 min sprzedanych PC (1988-2001)
 Pierwsza spotka publiczna w sektorze 11 (1994)
* Realizacja Projektu SWD dla Komendy Miejskiej Policji w Lodzi

» Kompetencje integracyjne skoncentrowane w OPTIMUS Enterprise S.
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Budujemy Przysziosc

Grupy OPTIMUS

rim |

LLIYj]3;:3iiGj]i3!3;31i31]'3

OPTIMUS

TEd .
L Enterprise

iip iiiis p ii

ftransitileia dawehl

CPTSMUB
----- » enTeap>K3E

OPTIMUS Enterprise S.A.

Systemy Wspomagania Dowodzenia

Rodzina Systemow V\fepomaaania

i/lub Zarzadzania

 dowodzenia
~ MSWIA (Policja, Straz pozarna, UOP);
» akcji ratowniczych
~ Centra Powiadamiania Ratunkowego (CPR);
e sytuacjami kryzysowymi
powiaty, miasta (ZSK).

oraz elementy SWD

» cyfrowe systemy tacznosci radiowej;

» Sledzenie pojazdoéw;

* monitoring;

* systemy bezpieczenstwa (dostepowe i inne);

e iinne (np. podsystemy gwarantowanego
zasilania).

NIRAVIND m m
----- # EN71ERPRI3E
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Systemy Wspomagania
Dowodzenia

Cel SWD

Wspomaganie
_ procesow '
i "i&"l\l-', ey T I - . ng )K . )
Zbieranie Iy Wydawanie Weryfikaga; :|
Anallza mkSibH ~ rozkazow
il 1 SfuzbypgisWe
....... T'!_W"l'-'-ll\/ll,j'lfr,‘fj"* LT ey
... 4
silili..... Straz .
4n B L

StotPO©t\WSNe
Strut a’l™sto
iPofotowie
Ralyntowe
Policja

m >

yragti Miejski

ojewodsekl
Imtyialer Pllaste

Ly li-j

yrajgd MeJstkS
Urzad
Ws®nOfUski

- A

Stury
I INSTYTUCJE
WSPOLPRACUJACE

joift. sagr« Ll Baa aaat WAT

----- #EI>TESIPa|3e

Systemy Wspomagania
Dowodzenia

POCISTAWOWE ZRODtA ZGLOSZEN_
. Airmlincintj lii
L
mm

Monitoring

(Kamery
| «ujnild w terenie)

Monitoring

(ZewnebTtne
systemy monitoringu
lochiwiy),

dodatkowe

ZRODLA ZGLOSZEN
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V

Systemy Wspomagania
Dowodzenia

Podsystemy SWD
Przyktadowa Architektura

Modut. g Modut
Obserwedji Tefekomu-
J nikaqény
r l\/loa_ur " ; Gloéwne Modut
Moiit3orin® pproQrLmsNdl ke Rejestraqi
OWektow Dyspozytorskie Korespon-
v J . daicfi =
Modut
Wizualizacji Modui
Wielko- m Radiokomu-
nikacyjny

Wykorzystano zdjecie realizowanego przez OPTIMUS S.A. SWD dla KWP w todzi.

————— » ENTERPRISE

Systemy Wspomagania
Dowodzenia

Gtobwne Oprogramowanie

DyspozytorSkie U# av ot IS Mil A&
1AifiJ
- dostarcza wyselekcjonowane @i
i niezbedne informacje;
0 zasobach (ludzie, samochody,
srodki techniczne). Ich statusie oot Sedy
(czym sie zajmujg), potozeniu, Itp L n
- )
) um(?ZIIYVIa bl’ys'l-(aWICzne W_rnwiw»4 L« b* rjlQ-~ nfshw W Tt _IEJUMMH |pX4dH il-g)dl
pOdJeCIG deCyZJI; [ k--!  3'-r-F 3i< 3i 3FFT-3F3F3 |- 3
~ | S T— p-/‘m . s -
- podpowiada rozwigzania cer ar A G
1schematy postepowania; e e e b AR 1
- dostarcza informacji L
o ZagrozenlaCh; <SUy| MaWMLE4 MLy.MCTOML -O..  HaP.;h>Pt___ ) BN
- w miare uzytkowania rozszerza
sSwoja wiedze.
GPITs™"U S

————— # ENTERPRS3E
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Systemy Wspomagania
Dowodzenia

Modut Wizualizaciji
Wielkoformatowej*

- wizualizacja dostepnych sit o'k
i Srodkéw w czasie
rzeczywistym;

- graficzna informacje aw
o statusie zasobow;

- wizualizacje przekrojowych
informacji o infrastrukturze;

- obserwacja miejsca

. >y
zdarzenia.

*Wykorzystano zdjecie realizowanego przez OPTIMUS S.A. SWD dla KWP w todzi.

jgm . smsbsataet m ssb N

Wspomagania
Dowodzenia

Modut Radiokomunikacyjny

H I zapewnia szyfrowangtgcznosc
Atir r- ;
o m .ﬂ] I gtosowa oraz przesytanie danych;

zapewnia komunikacje pomiedzy
terminalem w terenie

(w samochodzie)

I Centrum Dowodzenia.

CPTFAAGS
----- PEATLLFPX3E
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Systemy

Wspomagania

) -_ Dowodzenia
» »

" i ratuja istnienia ludzkie

zmniejszaja straty

majgtkowe

N*3.117

szybsza reakcja na wezwanie (x20);

zwiekszenie efektywnosci codziennych dziatan;

efektywna wymiana informacji;

lepsza mozliwosc¢ Sledzenia i kierowania rozwojem sytuaciji;

podejmowanie trafniejszych decyzji.

% Jr i iP fiU if

OPTIMUS ENTERPRISE
Spotka Akcyjna

t :§83U 3
C.P. EvrEnRice
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obrazu interferencyjnego tworzonego na powierzchni odbiornika (fotodiody) w przypadku

zasilania laserem. Zjawiska te sg przedstawione na rysunku la i Ib.

---—-HBRE.OPNnCWWVt GUIDE

TRANSMITTE |
(M%) <R¢
0 < X > N o0 0 0

Rys. la. Zjawisko wycieku moddéw rdzeniowych pod wptywem zgiecia Swiattowodu

UISrURBfcUHBRE-OPriCV/AVt GUUE

TRANSMITTER RE CEIVER
(Tk)

Rys. Ib. Zjawisko zmiany obrazu interferencyjnego na powierzchni fotodiody
pod wptywem zgiecia $wiattow odu

Systemy budowane w oparciu o Swiatlowod:

1.

Siatka Swiatlowodowa - dziata jak detektor wtargniecia intruza na strzezony teren,
zard6wno w razie jej przeciecia jak i préby przejscia nad nig lub pod nig. Alarm jest
generowany tylko w przypadku bezposredniego fizycznego ataku. Charakteryzuje sie

wysokim stopniem bezpieczenstwa, wolnego od fatszywych alarmow.

Krata S$Swiattowodowa - dziata jak detektor wtargniecia intruza do strzezonego
obiektu, zar6wno w razie jej przeciecia jak i préby jej wyrwania. Jest uproszczong

wersjg siatki swiattowodowej.

Swiatlowodowy kabel czujnikowy - jest detektorem wtargniecia intruza na strzezony
teren. Stosowane sg wielomodowe kable Swiattowodowe o specjalnych konstmkcjach,
posiadajgce dodatkowe elementy pokrycia wtérnego wzmacniajgce efekt zmiany
obrazu interferencyjnego na powierzchni odbiornika. Wtérne pokrycie moze by¢
wykonane z twardego elastomeru lub natozonych na widkno Swiattowodowe

odpowiedniego ksztattu i dtugosci cylindrow z PCV
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Wymienione wyzej Swiattowodowe elementy umozliwiaja dopasowanie sie do
istniejacych lub stworzenie nowych barier obwodowych, takich jak bramy, drzwi, $ciany,
ogrodzenia siatkowe, drut kolczasty, ogniwa tancuchowe, itp. Mozna je wbudowaé
w dowolng strukture co umozliwia wykrycie wtargniecia do chronionego obiektu przez
nawiercenie lub zburzenie $ciany czy stropu.

Sygnaty optyczne odebrane z czujnikéw Swiatlowodowych sa przetwarzane na

sygnat elektryczny odbierany przez standardowy komputer w centrum nadzoru.
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POROWNANIE ZEWNETRZNYCH SYSTEMOW WYKRYW ANIA WTARGNIECIA NA STRZEZONY TEREN

W tasciwosci
-m systemu

Tn b pracy czujnika

Pra*dopodobienst™ 0
uykiy cia iiitm/a

llos¢ fatszywych
alanuéw

Podatnos$¢ na ingerencje
intruza w system

Swiatlowodowy system ochrony

obwodowej

Siatka $wiattowodowa,
Swiattowodowy kabel czujnikowy

99.9% prawdopodobienstw 0 wy kr>cia

wszy stkich préb wejscia na teren
strzezony lub przeciecia kabla

Nieznaczna ilos¢ falszy wych alarméw,
mniej niz jeden falszywy alarm na

1km rocznie.

Alann jest generowany tylko
w przypadku bezposredniego
fizy cznego ataku.

Sy Stein catkow icie odporny na préby

niezauw azonego przekroczenia

ogrodzenia, mostkowania przewodow

lub ich zwarcia, mechanicznego
powstrzy mania sygnatu czy
mechanicznego uszkodzenia

Detektory drgan i przewody aknstyc/ne

Wibracy jny, akusty czny

Niska skutecznos$é¢ wy krycia intmzn w przy padku
zastosowania:

a) specjalnych szczypiec do ciecia drutu.

b) spawarki.

€) wspiecia sie na plot po drabinie.

Spora ilo$¢ falszy wy ch alarméw

spow odowany ch /h\ pogodjp np.: deszczem,
biirzit gradowg, a takze warunkami
$rodowiskowymi: falszy we alarmy powodujag
przechodnie, duze i mate zw ierzeta, ruszajace sie
drzewa, itd.

tatwy do oszukania przez mostkowanie kabla
informacyjnego, przez przeciecie z opdznieniem
lub przez przeciecie specjalnymi szczy pcami do
ciecia drutu

Naprezone kable

Naprezone kable

Stosunkowo dobra
skutecznos$¢ wy kry cia proby
wejscia na teren strzezony

Mniej niz jeden fatszywy
alarm na 1km miesiecznie.
Niska ilos¢ fatszy wy ch
alanuéw tylko wicdy gdy
przew ody sg dobrze
naciggniete. Zmiany
temperatury i mchy stupkow
ogrodzenia wptywajg na
naprezenie przewodéw co
znacznie wptywa na

zw iekszenie wspdtczy nnika
ilosci fatsz\wTch alarmow
tatwy do oszukania przez
mostkowanie kabla
informacyjnego

BarieiT podezenvieni oraz
laserowe

Bariera stworzona przez $wiatto
podczerwone lub laserowe
Niska skutecznosé wy Kkrycia
intruza w przy padku
zastosowania odpowiedniej
konfiguracji luster

Spora ilo$¢ fatszy wych alarméw
spow odowanych zig pogoda,
np.: mgla. silnym deszczem,
burzg gradow g, a takze
warunkami $rodow iskowy mi:
fatszy we atanny powoduja
przechodnie, duze i mate
zwierzeta, ptaki. itd.

Stosunkoéw 0 fatwy do oszukania
w przy padku zastosowania
odpow iedniej konfiguracji
luster



Zmiany czutosci
wskulek cigzkicli
warunkdéw
atmosferycznych

Czujniki

Instalacja

Whptyw ruchéw podlo/a
i wspornikéw na
poprawng prace systemu

Wymagania terenowe
na ktéiy m instaluje sie
now V system
Konsenvacja i

niezawodnos$é

Dtugos¢ zycia

Piotr KUREK

System posiada stalg czuto$¢
niezalezng od warunkéw
atmosferycznych. Nie wymaga
dodatkowej rekalibraciji.

Siatka swiattowodowa wykonana jest
z kabla ze wzmocnionym pokryciem,
odpornego na dzialaifne
promiemowania ultrafioletowego,
przeznaczonego do pracy w ciezkich
warunkach srodowiskowych.
Swiattowodowy kabel czujnikowy
przeznaczony do pracy w ciezkich
warunkach srodowiskowych. Oba
elementy systemu spetniajg
nnagania wojskowe.
Bardzo fatwa o krotkim czasie

1 System ignomje wolne ruchy podtoza

AN »jtow’

Brak wymagan

Nie wymaga ciggtej konserwacji.
tatwa i stosunkowo tania naprawa
uszkodzonego $wiattow odu
Minimum 10 lat. System wykonany
z kabli przystosowanych do pracy
w ciezkich warunkacli zapcwmajg
dtugoletnig nieprzerwang prace.

TTI INVENTEL S.A.
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System redukuje automatycznie swojg czutosc
zaleznie od warunkéw' atmosferycznych.

Zdarzaja sie prz}padki, ze czutosé jest

zredukowana do tego stopnia iz nie jest mozliwe

wykry cie ataku na system.

Czesci metalowe czujnika drgan korodujg

W szkodlivyych warunkach $rodowiska.

Bardzo tatwa o stosunkowo krétkim czasie

instalacji.
System ignoruje wolne ruchy podioza
i wspornikow'

Mozliwos$¢ zamontowania tylko na naprezonych
i sztv'wnych ogrodzeniach, bedgcych w dobrym
stanie. Obszar powinien by¢ wolny od drzew’,

krzewow' i falujacych obiektow.

Wymaga cié\glej konserwaciji i strojenia

czujnikow' oraz jednostki sterujacej.

Stosunkowo krétki czas zycia. System wy konany

z elementéw podlegajacych korozji.

System posiada stalg czutosc.
Zaleznie od warunkéw
atmosferycznych, wymaga
dodatkowej rekalibraciji.

Elementy mocujgce kabel sg
wrazliwe na przecigzenia

i dziatanie szkodlim ch
warunkow Srodowiska.

Tnidna o diugim czasie
instalacji

Wolne ruchy podioza

i wspornikéw' powoduja

pow staw anie fatszywy ch
alannéw

Mozliwos¢ instalacji tylko na
nowym ogrodzeniu, ktore
musi by¢ zbudow ane wedtug
specjalnych zalecen.
Wymaga ciagtej konsenvaeji
a zwiaszcza regulacji
naprezenia przewodow.
Stosunkéw o krotki czas
Zycia. System wykonany

z elementdw podlegajacy ch
korozjin

System posiada stalg czutosé.
Zaleznie od warunkdéw
atmosferycznych, wymaga
dodatkowej rekalibraciji.

Elementy' optyczne sg wrazliwe
na dziatanie szkodliwych
wanmkow' $rodowiska

Stosunkoéw o tatwa o kréotkim
czasie instalacji.

System ignoruje wolne ruchy
podioza i wspornikéw'

Obszar powinien by¢ wolny od
drzew, krzewow i falujgcych
obiektow:".

Wymaga okresowej kalibracji
oraz justowania elementow’
optycznych.

Sredni czas zycia, zalezny od
wptywu warunkéw srodowiska
na elementy optyczne systemu.
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Henryk BUNKA

talking buildings

Building U™
TAC Polska Sp. z o.0.

ul. Batorego 28-32
81-327 Gdynia

tac

W ieloletnie doswiadczenia

[71

tac
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Dzieki pofagczonym sitlom jestesSmy
sSwiatowym liderem w zakresie
Otwartych Systemow
Automatyki i Bezpieczenstwa Budynkow

taC Contro!Systems
* Internationa!

Swiatowy lider pod wzgledem:
Udziatow na rynku

u Technologii

u Satysfakcji klienta

ta.c

TAC na swiecie

Ilf m /
3
TAC TAC TAC
w obu Amerykach Europa Azja - Pacyfik
Dallas, Texas Malmo, Szwecja Perth, Australia

tac
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Instalacje TAC pracujgw 70
krajach na catym Swiecie

t.ac

Ci™Mty wzrost

1 Zamowienia

IR’ Obrét

/
b

=~ ™

f/

1997 1998 1999 2000 2001

tac
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TAC Polska

U Od roku 1992 na rynku polskim
0 40 pracownikéw
O obroty ponad 25 000 000 PUM 0 _

O oddzialy: | \
Gdynia - centrala 0 3
Gdansk
Warszawa ') 0
Wroctaw
Krakow 0
Lublin
przedstawicielstwo w Poznaniu

tacm

doskonali klimat
fie™~ny, optynrelizuje
e energil oraz za| |gwnia,
cienstwo w bud®Dbch

Cl

tac
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Systemy otwarte - nasza wizja

Ta sama wizja od roku 1992:

systemy otwarte gwarantujg pewnos$¢ oraz
wolny wybdér naszym klientom;

TAC stosuje wiodgce technologie na
rozwijajgcym sie rynku. Do takiego
twierdzenia upowaznia nas stosowanie
jako bazy technologii LdAnWORKS®

I Internetu.
to.c-
B39001 lipi.
rTOMo001
lonMark
SR

tac

Systemy bezpieczenstwa
w budynkach

o0 Systemy p. pozarowe

Systemy kontroli
dostepu i czasu pracy

1] Sygnalizacja wiamania
napadu

C, Telewiga przemystowa

O Systemy nagfasniajace

tac
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Systemy bezpieczenstwa spetniajace
najwyzsze wymagania

(j Pojedyncze i zintegrowane

—dla pojedynczych lub 10 000 drzwi
dla 20 lub 200 000 uzytkownikow
dla jednego lub 1 000 budynkéw

O Urzadzenia z certyfikatami
najwyzszej klasy - "S"

@) Projektanci o najwyzszych
uprawnieniach - dla obiektéw
klasy "SA-4"

ta.c

Przyktadowe realizacje w kraju

3 systemy w Komendzie Gitéwnej Policji
m.in. przy ul. Putawskiej

2 systemy w Komendzie Stotecznej Policji
m.in. Patac Mostowskich

Kompleks budynkéw Elektrimu w Warszawie

PTC ERA GSM

Big Bank Gdanski

tac
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Zintegrowane systemy -
przysztosc jest juz faktem

System
p. pozarowy
oSwietlenie Kontrola dostepu
Wentylacja Systemy
antywfamaniowe
Ogrzewanie Zaluzje
Chiodzenie Windy

tac

Tradycyjne podejscie do integrag

Branto Brairtca Brairfca
ii!Biiiliiiiimitilltati!
! w
1
: 8 3 % t
3 N S
eL- v J >K
&
f . 1 ,
Cii-A -t
S 1 o
S r ;
i

fi) ¥

Kazdy z podsysteméw posiada oddzielne okablowanie
Wymaga réznych narzedzi do instalacji urzgdzen
Najczesciej potrzeba wielu stuzb serwisowych
Dowolna zmiana w protokole podsystemu wymaga

przeprogrannowania bramki

ta C

*
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Sieci sterujgce LONWORKS®

C Sieci danych a sieci sterujgace

O Zorientowane na informacje a nie komendy
O Logika dziatania zawarta tylko w urzgdzeniach

(jJJednopoziomowa architektura

tac
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Komponenty sieCi LonWorks®

- media komunikacyjne

Telefon Radio

<19.200 u titds <20 km
4.8 kbil/s (450MHz)

Swiatto Skretka 2-zviowa
Swiatiowdd 78 -1.25 Mbit/s, < 3 km fP/FT-10 dowolna topologia, 78 kbit/s
Podczerwien 78 kbit/s, 10 - 30 m TP/XF-1250 magistrala, 1,25 Mbitis

TULUWUTITTWTTWTIww

Sieci zasilajace i
Kable koncentryczne
PL-20 Power Line, 5 kbit/s, General <3 km
PL-30 Power Line, 2 kbit/s. E 1,25 Mbit's
aayiNali g4

tac

Komponenty tworzace otwarte systemy

StETOWIfd
TAOAB

zarzMzane/Morilning ac w

LU L f-il

a
TffiMenta®

1nMBlarNe «111/ R
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Przyktadowe realizacje w kraju

Bank Cklanski - Gitarisk
CbB Lubicz - Krakow

EUROMARKET 2MO- Krakow

Alfa Pla>a- Gihnia
Sz|)ital - K()ScierATia

BRE Bank - B>dgoszcz

tac

Park w(kin\ - Krakéw »

Inne budynki zrealizowane w kraju

«Szpital w Biatogardzie

*Akademia Medyczna w Bydgoszczy

*Biurowiec Land w Warszawie

«Jerozolimskie Bussines Park

Panstwowy Szpital Kliniczny nr 2 w Poznaniu

» Wojewodzki Szpital Choréb Pluc i Gruzlicy w Bydgoszczy
*Wojskowy Szpital Kliniczny w Bydgoszczy

*BFK w Bydgoszczy

*Stomil w Bydgoszczy

*Targbwek Ratusz w Warszawie

«Zacheta w Warszawie

*Toyota Centrum w Warszawie

*Biurowiec Intraco 1w Warszawie

*Staqe Mercedesa w Bydgoszczy, Rzeszowie i Szczecinie
*NBP w Gdansku

«Zamek Krolewski na Wawelu w Krakowie

Hala ORBITA we Wroctawiu | wiele Innych___

tac
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Wybrane projekty w cieptownictwie

MPEG Krakow - 1995

19 stanowisk operatoréw - 8 sieci LAN

-130 monitorowanych obiektow

MPEG Wroctaw - 1999

- 5 stanowisk operatorow - 2 sieci LAN

-130 monitorowanych obiektow

OPEG Gdynia - 2000

26 stanowisk operatorow - 15 sieci LAN

100 monitorowanych obiektow

tac

Referencje - funkcjonujace systemy
przedsiebiorstwach cieptowniczych

MPEG Krakow G" PEGTorun
MPEG Wroctaw Cc PEGBytom

~  OPEG Gdynia - EGOOPOLE

C LPEG Lublin G. ZEG Grodkow

C SPEG Warszawa PEG Namystow
WPEG Legnica L PEG Prudnik

C PEG Kedzierzyn-Kozle G- MPEG Przemysl

W PEG Brzeg

tac
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TACXenta®511 -
catkowite sterowanie poprzez Internet

Nowa generaga efektywnego
monitoringu sieci LonWorks®

WiasnosSci

Wbudowany web serwer, dostep przez

v, Y zwykia przegladarke Intranetowg

Kodowanie dostepu z informacja dla
wybranych uzytkownikow

Grafiki, alarmy, rejestracje itp.
Ethernet IOBase-T z TCP/IP
LONWORKS® FTT-10, SNVT

t.ac
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TAC Vista® Wapstation

Zdalny nadzoér poprzez Internet
z wykorzystaniem telefonéw GSM

tac

Koszty "zycia" budynku

Konserwacja
25 %

Eksploatacja

50% : :
° Naktady inwestycyjne
y 14 %
Budowa
11 %

Kontrola kosztow eksploatacji budynku

Optymalizacja eksploatacji oraz klimatu wewnetrznego

Planowanie cykli konserwacji

MLucemTechnologies (Fastighasutveddingm NJC kJC n






niai oy EPIT & Korporacja Rozwoju
Wschod Zachod

Warszawa

Piotr SZMIT

SYSTEM BEZPIECZENSTWA
| OCHRONA OBIEKTOW

SPECJALNYCH W SYTUACJACH
KRYZYSOWYCH NA PRZYKtLADZIE

LOTNISKA | PORTU LOTNICZEGO

CENTRUM KONFERENCYJNE WP Grudzien 2001
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Dziekuje organizatorom za przekazane do firmy EPIT & MZaproszenie na

tegoroczna konferencje, ktéra jest, inwestorem i developerem projektu WHOI%

1)) H'I(Yd%l:tdaﬁ Jestem przekonany, ze wudzial przedstawicieli Sztabu

Generalnego WP, Akademii Obrony Narodowej, Wojskowej Akademii

Technicznej

w sktadzie komitetu programowego konferencji wniesie wiele interesujgcych ocen, opinii

i propozycji dalszej wspotpracy wojskowo-cywilnej ze MTDEHHM’W&
(Groroa R

Przedsiewziecie w Biatej Podlaskiej, jest realizowane na lotnisku, ktére zostato na

state udostepnione dla lotnictwa cywilnego, w opcji wspoétuzytkowania na podstawie

decyzji MON Nr 101 oraz wytycznych dowdédcy WLOP Nr 686. Nowy cywilny port
lotniczy zostat utworzony przeciez, na czynnym lotnisku wojskowym Biata Podlaska,

funkcjonujgcym w strukturze W SOSP w Deblinie. Dostosowanie funkcji prawnych

ioperacyjnych w przedmiocie wspo6tuzytkowania tego totniska, nie byto zadaniem tatwym
oraz moztiwym do wykonania w krotkim czasie. Na wspotuzytkowanym lotnisku Biata
Podlaska, realizowany jest normatywny program wojskowego szkolenia lotniczego.

Z uwagi na powyzsze - dziatania prawne, organizacyjne i operacyjne, warunkujgce
prace nowego cywilnego portu lotniczego, wymagaty (poza opracowaniem dokumentacji),
rowniez wietostronnego jej uzgodnienia na szczebtu M ON, Ministerstwa Skarbu Pahstwa,
MT i GM, WLOP, WSOSP i GILC oraz wdrozenia rozwigzan, ktore stanowitly podstawe
do uzyskania koncesji na prowadzenie cywilnej dziatalnos$ci portowej.

Nastepnie, dalsze etapy organizacyjne, zwigzane z opracowaniem koncepcji

iprojektu dostosowania lotniska do wymogow ICAO, aktywnie wspierane przez

inwestora zagranicznego, skutkowaly zatwierdzeniem docelowego planu modem j
i przebudowy lotniska przez dowo6dce WLOP w sierpniu br. Wiecej

projektu LWHOi SI@. H M%Rm

internetowej: www.epit-company.com.

informacji na temat

’aznajdziecie Panstwo na stronie

Zasadniczym warunkiem w zakresie wdrozenia cywilnej operacyjnej dokumentacji
portowej, niezbednej dla sukcesywnego uruchomienia dziatalnosci spotki Port Lotniczy

Biata Podlaska, byto opracowanie i zatwierdzenie przez odpowiednie stuzby wojskowe

icywilne:
] programu ochrony portu lotniczego;
] operacyjnego planu ratownictwa lotniskowego.
Z uwagi na przewidziany dla mnie temat referatu, moje wystapienie p

dzisiejszej konferencji, powinno wiec skupi¢ sie gtownie na bezpieczeAstwie lotnisk


http://www.epit-company.com
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i portéw lotniczych. Celowo uzytem okres$lenia ,lotnisko” oraz ,port lotniczy”, co ma
uzasadnione zastosowanie, z uwagi, na opcje wspotuzytkowania obiektu lotniskowego
Biata Podlaska oraz pozostatych wojskowych lotnisk objetych decyzja MON Nr 101.
Ponadto, okreslenie , lotnisko”, ma takze zastosowanie w odniesieniu do wielu czynnych
lotnisk cywilnych, ktére nie sa jednocze$nie portami lotniczymi. Dotyczy to rdowniez
lotnisk aeroklubowych, prywatnych i fabrycznych oraz wojskowych lotnisk
wspotuzytkowanych udostepnionych na state i doraznie dla potrzeb lotnictwa cywilnego.
Opcja wspoétuzytkowania lotniska, polega na tym, ze cywilny port lotniczy, wykorzystuje
te elementy infrastruktury lotniskowej, ktdre sa niezbedne dla operacyjnej obstugi
cywilnych statkéw powietrznych. Takie rozwigzanie ma uzasadnienie ekonomiczne,
zwtaszcza w poczgtkowym okresie uruchamiania cywilnej dziatalnos$ci portowej, kiedy
ruch lotniczy jest niewielki i nieregularny. Na tym etapie nie ma uzasadnienia, wtasnie
z przyczyn zwigzanych ze znacznym ryzykiem ekonomicznym, podejmowanie dziatan dla
utworzenia petnej struktury cywilnych stuzb lotniskowych.

Mozliwosci wspétpracy z gtownym wojskowym uzytkownikiem lotniska, na
warunkach okresSlonych przez dowdédce WLOP w wytycznych Nr 686, praktycznie
zabezpieczajg obstuge cywilnych operacji lotniczych w ruchu krajowym, szczegOlnie dla
lotnictwa General Aviation, ktéra wg wtasciwoséci dla nadzorowanego ruchu lotniczego,
moze byé zapewniona przez wojskowych kierownikéw ruchu lotniczego.

Szczeg6towe zasady korzystania i warunki czeSciowego zabezpieczenia cywilnych
operacji lotniczych na lotniskach wspoétuzytkowanych przez sity i Srodki wojskowe,
okres$lit dowdédca WLOP w wytycznych Nr 686, a ich zakres precyzuje szczegbétowo
umowa zawarta pomiedzy prawnymi wspotuzytkownikami lotniska Biata Podlaska, przy
czym nadal gtéwnym uzytkownikiem lotniska pozostaje strona wojskowa.

Za wzorcowy i wzorowy przyktad wspétuzytkowania lotnisk moze postuzyc
lotnisko Warszawa — Okecie, mimo, ze cywilno — wojskowe wspoétuzytkowanie tego
lotniska, ma nieco inny charakter. Wojskowy Port Lotniczy ma swo0j teren, swoje obiekty,
wtasne stuzby operacyjne, portowe i techniczne, odpowiedzialne za obstuge specjalnych
operacji lotniczych. Natomiast, 36 Specjalny Putk Lotnictwa Transportowego realizuje
przewozy lotnicze dla potrzeb rzadowych, a do startow i lgdowan wykorzystuje pole
manewrowe (drogi startowe i drogi kotowania), miedzynarodowego portu lotniczego.

W sytuacjach, ktore wymagajg zastosowania specjalistycznego sprzetu
lotniskowego, zostaty wustalone zakresy wspoOtpracy pomiedzy stuzbami wojskowymi,

acywilnymi stuzbami PLL LOT i PP PPL.
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Powracajgc po tym uzupetnieniu do tematu zasadniczego, nalezy postawi¢ pytanie;
Czym jest i jak precyzyjnie zdefiniowac¢ bezpieczernistwo portu lotniczego? Nie jest to
przeciez tatwe zadanie.

Od czasu, gdy cztowiek po raz pierwszy wzniost sie w powietrze za pomoca

urzgdzenia ciezszego od powietrza, staty postep techniczny polegajacy na wprowadzaniu

do eksploatacji coraz to nowych konstrukcji lotniczych, nieuchronnie wymusza
dostosowanie infrastruktury lotnisk i portéw lotniczych oraz procedur operacyjnych
bezposrednio zwigzanych i stanowigcych o bezpieczenstwie i zdolnos$ci do obstugi

operacji lotniczych.

W iele oséb, zwtaszcza starszych, pamieta doskonale poczgtki cywilnego lotnictwa
komunikacyjnego i pierwsze loty do i z Warszawy, odbywajgce sie z Pola
Mokotowskiego, ktore miato przeciez tylko nawierzchnie trawiastg. Takze
w przedwojennym lotnictwie wojskowym, nie byto praktycznie lotnisk o nawierzchni
betonowej, czy asfaltobetonowej. Wraz ze zwiekszajgcym sie zasiegiem samolotow oraz
wzrostem ich catkowitej masy startowej (MTOW), nastgpita potrzeba pilnego
dostosowania wzajemnych relacji pomiedzy Ilotniskiem, a statkiem powietrznym.
Priorytetem tych prac byto oczywiscie maksymalne zapewnienie bezpieczenstwa obstugi
portowej statkéw powietrznych i bezpieczehstwa pasazerow i zatég lotniczych.

Na podstawie wielu dostepnych opracowan na temat bezpieczenstwa w lotnictwie
cywilnym, witasnych kontaktow i praktyki oraz czesto prowadzonych rozwazan na ten
temat w Srodowisku lotniczym, uwazam, ze w najbardziej przekonywujgcy spos6b, pojecie
bezpieczenstwa w odniesieniu do portu lotniczego, zdefiniowat dr inz. Marek Szczelina
z Politechniki W roctawskiej w nastepujacy sposob.

a bezpiecznos¢, to witasciwosé systemu (obiektu) wyrazajgca jego

przystosowanie do utrzymania stanu bezpieczenstwa,

O bezpieczenstwo, jako stan systemu, charakteryzujgcy sie brakiem zagrozenia

katastrofg.

Tak wiec, bez systemowego podejsScia do problematyki bezpieczenstwa w ogoéle,
nie da sie rozpatrywaé¢ stanu bezpieczenstwa lotniska, badz portu lotniczego.
rbwniez mozliwa ocena stanu i wtasciwosci ochrony lotnictwa cyw g P
dziataniami bezprawnymi, bez wuwzglednienia wszystkich elementéw tworzgy

optymalny systemowy i niezawodny uktad bezpieczenstwa, wtasciwy do zastosowania
w porcie lotniczym, w linii lotniczej, badZz w innej firmie prowadzgacej dz

lotnictwa cywilnego.
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Podstawowe podsystemy bezpieczeAstwa cywilnego portu lotniczego tworzag trzy
zasadnicze elementy:

a) personel ochrony, odpowiedzialny za ochrone fizyczna! kontrole dostepu;

b) urzadzenia techniczne wspomagajgce ochrone fizyczng;

c) S$rodowisko, (uwarunkowania prawne, operacyjne, kategoria lub klasa lotniska),

na ktérym funkcjonuje cywilny port lotniczy.

Ze swojej strony rowniez uwazam, ze rozszerzenie tematyczne tego zagadnienia
bedzie niezbedne, jako przynajmniej préba oceny uwarunkowan sktadajgcych sie na jakos$¢
systemow i podsysteméw bezpieczenstwa stosowanych w portach lotniczych i ogdlny stan
bezpieczehnstwa w lotnictwie cywilnym w RP. Ponadto, z uwagi na wzajemne zaleznosci
pomiedzy podmiotami uprawnionymi do wspé6tuzytkowania lotnisk i zarzadzania
cywilnymi portami lotniczymi, a uzytkownikami statkéw powietrznych, nie jest mozliwe
rozwazanie zagadnien zwigzanych z bezpieczenstwem lotnisk i portéw lotniczych, bez
odniesienia sie do szerszej oceny iznaczenia tej problematyki dla catego systemu
bezpieczenstwa panhnstwa. To, w miare petnego zobrazowania znaczenia bezpieczenstwa na
lotnisku iw porcie lotniczym, dla systemu bezpieczenstwa panstwowego, postaram sie
odnies¢ do uwarunkowan, ktérych wykonanie, wynika z uregulowan prawnych w skali
miedzynarodowej i krajowej.

Nie sposéb przy tym pomingé, takich spraw, jak:

1. Struktura cywilnych wtadz lotniczych w RP.

2. Krajowych i miedzynarodowych uwarunkowan prawnych obowigzujgcych
w lotnictwie cywilnym.

3. Powinnosci i obowigzkéw, jakie musza spetni¢ podmioty uprawnione do
zarzgdzania lotniskami i portami lotniczymi.

4. Powinnosci i obowigzkéw, jakie muszg spetni¢ wtasciciele i uzytkownicy
statkéw powietrznych, (ktéorzy w zaleznos$ci od profilu prowadzonej
dziatalnosci lotniczej, sga przewoznikami liniowym i lub operatorami
lotniczym ).

W zajemne relacje w lotnictwie pomiedzy lotniskiem lub portem lotniczym, ktory

w zaleznos$ci od kategorii, przyjmuje r6znego rodzaju statki powietrzne w Kkrajowym
i miedzynarodowym ruchu lotniczym, a uzytkownikami statkéw powietrznych, nie moga
by¢ traktowane rozdzielnie przy rozpatrywaniu zagadnien odnoszgcych sie do

bezpieczenstwa lotniczego.
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Dla wykazania wzajemnych zaleznos$ci i uwarunkowan sktadajacych sie generalnie
na bezpieczenstwo lotnicze, dalszg cze$¢ swojego wystgpienia podzielitem na
poszczegdlne zakresy, ktére tgcza najbardziej istotne elementy bezpiecznego

funkcjonowania lotnisk i portdw lotniczych z systemem bezpieczenstwa panstwowego.
Ogolna charakterystyka bezpieczenstwa lotniczego

Stan bezpieczenstwa lotniczego nalezy rozpatrywaé, jako stan faktyczny systemu
ijako wtasciwos$¢ systemu bezposrednio zwigzang ze zdolnos$cig do dostosowania dziatan
operacyjnych w sytuacji zagrozenia.

1. BezpieczehAstwo lotnicze, jest stanem jakos$ci funkcjonowania systemu
procedur irozwigzan technicznych stosowanych w ochronie lotnisk, portéw
lotniczych oraz statkdw powietrznych przed dziataniami bezprawnymi.

2. System bezpieczenstwa lotniczego sktada sie z wzajemnych relacji wszystkich
elementéw, ktdre tworzg podsystemy oparte na pracy cztowieka i urzadzen
technicznych.

3. Praktycznie system bezpieczeAstwa lotniska lub portu lotniczego, wymaga
dostosowania wtasdciwoséci operacyjnych pomiedzy:

a) programem ochrony (lotniska lub portu lotniczego);
b) operacyjnym planem ratownictwa lotniskowego.

4. Programy Ochrony linii lotniczej Ilub firmy zajmujgcej sie lotniczym
przewozem o0s6b itowaréw podlegajg odrebnym przepisom, (por. podrecznik
ICAO Doc 9422 - AN/923).

5. Sprawnos$¢ systemu bezpieczenstwa lotniczego, lotnisk i portéw lotniczych
oraz uzytkownikow statkow powietrznych jest najbardziej istotnym
czynnikiem decydujgcym o zyciu wielu ludzi.

6. Na podstawie analizy wieloletnich zbioréw danych statystycznych, najwieksze
ryzyko podczas operacji lotniczych pod wzgledem wystgpienia przestanek do
zaistnienia tzw. zdarzenia, wypadku Ilub katastrofy lotniczej zwigzane jest
gtéwnie z fazg startu ilgdowania statku powietrznego. W tym, okoto 80 %
zdarzen lotniczych, wypadkéw i katastrof ma miejsce na lotniskach i w strefie
odpowiedzialno$ci zarzadzajacych lotniskami i portami lotniczymi, ktéra

obejmuje obszar 8 NM (mil morskich) od granic lotniska lub portu lotniczego.



247

Zamieszczam ponizej wyciag z AI-BM ]7 m ktéory charakteryzuje

podstawowe wymogi w zakresie bezpieczenstwa w transporcie lotniczym.

Za ich przestrzeganie, odpowiadajg wg lokalnie przyjetych na lotniskach

iw portach lotniczych wtasciwos$ci organizacyjnych, zaré6wno podmioty uprawnione do

zarzgdzania lotniskami, jak rowniez przewoznicy i wtasciciele statkéw powietrznych.

WaazANNEKUT? LCAO AAATIONTER RTY

4.1.1.

Kazde umawiajgce sie panstwo ustanowi procedury zabezpieczajgce przed
wniesieniem w jakikolwiek sposéb przez osoby nie majace uprawnien lub bedgce o to

podejrzane, na poktad statku powietrznego stuzgcego miedzynarodowemu lotnictwu

cywilnemu: broni, materiatbw wybuchowych Ilub wszelkich innych niebezpiecznych
urzadzen, ktére mogag by¢ uzyte do przeprowadzenia aktéw bezprawnej ingerencji
(terroryzmu). Dla realizacji tego standardu opracowana zostata lista przedmiotow
zakazanych na poktadzie statkow powietrznych.

Lista przedmiotéw niebezpiecznych obejmuje;

a) bron palng (w tym gazowa);

b) bron sieczng i tepgq;

c) amunicje do broni palnej (i gazowej);

d) materiaty zapalajgce i zapalniki;

e) granaty reczne i petardy;

f) zwigzki tatwopalne, gazy bojowe i techniczne w stanie naturalnym oraz pod
ciSnieniem ;

g) substancje zrgce i trujace;

h) wszelkiego rodzaju imitacje broni oraz innych zakazanych przedmiotéw od
litery ado litery i;

i) inne przedmioty, ktérych przewéz moze by¢ wykorzystany do celéow ataku lub
obrony, a ponadto siekierki do lodu, ciupagi, brzytwy, spiczaste nozyczki, noze
oraz inne przedmioty budzgce wuzasadnione podejrzenie (odnos$nie ich
wykorzystania innego, niz pierwotne przeznaczenie) np. sprzet elekt Y
i elektryczny zasilany bateriami i przewozony w bagazu.

4.2.1.

Kazde umawiajgce sie panstwo zapewni, iz zostang przedsiewziete odpo

procedury kontroli pasazeréw transferowych i tranzytowych oraz ich bagazu podrecznego
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w celu zabezpieczenia sie przed wniesieniem zabronionych przedmiotéw na poktad statku
powietrznego stuzacego miedzynarodowemu lotnictwu cywilnemu.
4.3.1.
Kazde umawiajgce sie panstwo ustanowi procedury i systemy identyfikacyjne, aby
uniemozliwi¢ dostep osobom i pojazdom nieupowaznionym do:
a) strefy kontrolowanej portu lotniczego Swiadczacego ustugi dla
miedzynarodowego lotnictwa cywilnego;
b) innych rejonéw portu lotniczego waznych z punktu widzenia jego
bezpieczenstwa.
Przestrzeganie tych wymogéw jest podstawowym elementem ochrony lotnictwa
cywilnego.
Bezpieczenstwo cywilnych lotnisk i portéw lotniczych jako istotny element systemu
bezpieczenstwa panstwowego
Wymogi w zakresie zapewnienia bezpiecznego funkcjonowania oraz eksploatacji
lotnisk i portéw lotniczych, majg bezposSrednie przetozenie i wpityw na warunki
bezpieczenstwa lotniczego uzytkownikéw statkow powietrznych (wojskowych
icywilnych), posiadajgcych prawo operowania w polskiej przestrzeni powietrznej (FIR
WAW). W przypadku wystgpienia niebezpiecznych zdarzen, wypadkéw i katastrof
lotniczych na skutek:
a) zaniedban w eksploatacji lotnisk i portéow lotniczych;
b) zaniedban technicznych podczas uzytkowania i eksploatacji statkow
powietrznych prowadzgcych do katastrofy lotniczej;
c¢) braku dziatan identyfikujgcych mozliwos$¢ powstania innych zagrozen,
uwarunkowanych wzajemnymi relacjami pomiedzy lotniskami i portami
lotniczymi a uzytkownikami statkéw powietrznych;

d) braku dziatan profilaktycznych, ktérych celem powinien by¢ staty monitoring

potencjalnych zagrozen oraz eliminacja i minimalizacja skutkow
spowodowanych przez dziatania bezprawne wobec lotnictwa i katastrofy
lotnicze.

Bardzo czesto dochodzi do wielu ofiar $miertelnych, a takze olbrzymich strat
m aterialnych w sprzecie lotniczym, w infrastrukturze lotnisk i terenéw przylegtych, w tym

rowniez mozliwos$¢ zniszczenia znacznej czeSci miasta, jezeli samolot ulegt katastrofie
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podczas wystgpienia takich sytuacji, jakie miaty miejsce kilka lat temu na Teneryfie graz
w Amsterdamie i w Krasnojarsku.

Jest oczywiste, ze w przypadku wystgpienia katastrofy lotniczej, kazde panstwo ma
obowigzek podjecia dziatan w zakresie ratownictwa i poszukiwania zgodnych
z miedzynarodowymi konwencjami lotniczymi. W zaleznos$ci od tego, jakiego typu statek
powietrzny, z jaka iloScig pasazerow lub tadunku na poktadzie ulegt katastrofie oraz czy
katastrofa miata miejsce na lotnisku, badz w terenie przylotniskowym, zamieszkatym
przez znaczne skupiska ludnos$ci lub w terenie trudno dostepnym - zawsze wigze to
olbrzymie S$rodki finansowe i materialne oraz wymaga podjecia niezwtocznych
i niezbednych dziatah dla ratowania zycia ludzkiego i usuniecia skutkéw takich katastrof

Dodatkowym zagrozeniem, moze by¢ takze powazne skazenie $rodowiska, jezeli
ulegnie katastrofie samolot przewozgcy ro6znego rodzaju materiaty niebezpieczne lub

jezeli katastrofa samolotu nastagpi w rejonie, gdzie sg zlokalizowane zaktady produkujace

m ateriaty niebezpieczne lub magazyny (cywilne lub wojskowe), z takimi $srodkami.

Z uwagi na powyzsze uwarunkowania, ogdélna definicja ,bezpieczenstwa
lotniczego” , obejmuje nieroztgcznie wszystkie obszary dziatalno$ci portowej i lotniczej
wigzgce sie z:

a) utrzymaniem wysokiego stopnia bezawaryjnej eksploatacji statkow

powietrznych;

b) systemowymi rozwigzaniami w zakresie ochrony lotnisk, portéw lotniczych

i statkéw powietrznych przed dziataniami bezprawnymi o charakterze
terrorystycznym i sabotazowym;

c) utrzymaniem w petnej gotowosci stuzb panstwowych i lok y

przeszkolonych, wyposazonych i zorganizowanych w odpowiednie struktuiy

oraz SrodKki niezbedne dla natychmiastowego podjecia akcji
antyterrorystycznych Ilub dziatan w zakresie poszukiwania i ratownictwa
lotniczego.
Kryteria i warunki, niezbedne dla utrzymania wymaganych
bezpieczehAstwa lotniczego przez uzytkownikdédw przestrzeni powietrznej w y

Swiata, okreslajg miedzynarodowe konwencje lotnicze, przepisy nadzorow lotniczy

normy techniczne i eksploatacyjne obowigzujgce producentéw statkow powietrznyc

i sprzetu lotniczego.
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Obowiagzek zapewnienia wymaganych warunkow bezpieczenstwa lotniczego przez
zarzadzajacych lotniskami i portami lotniczymi podlega niemal identycznym normom
prawnym, technicznym i operacyjnym, jak w punkcie drugim - powyzej.

W przypadku lotnisk i portow lotniczych, (ktore w zaleznosci od klasy, badz
kategorii lotniska czy portu lotniczego), muszg bezwzglednie spetnia¢ warunki
gwarantujagce bezpieczng obstuge statkow powietrznych o bardzo zrdznicowanej
charakterystyce technicznej, od ultralekkich do transkontynentalnych  statkow
powietrznych.

Zakres niezbednych dziatan dla zapewnienia wymaganego poziomu
bezpieczenstwa lotniczego, rozpoczyna sie juz na etapie staran o uzyskanie koncesji na
prowadzenie dziatalnosci lotniskowej i portowej oraz:

a) wyznacza kierunki prowadzenia prac juz w fazie projektowania obiektéw,

systemoOw i urzadzen lotniskowych;

b) pod rygorem utraty na state lub na czas okre$lony uzyskanych uprawnien,

zezwolen i koncesji w wyniku kontroli prowadzonych przez organa kontroli
i nadzoru lotniczego - naklada obowigzek utrzymania wymaganych kryteriow
bezpieczenstwa przez ciggta aktualizacje dokumentacji idoskonalenie
procedur i metod w obowigzujacych programach ochrony iw operacyjnych

planach ratownictwa lotniskowego.
Gtowne elementy ochrony lotnisk i portow lotniczych

1. Ochrona fizyczna lotniska lub portu lotniczego:
Personel stuzby ochrony.
Personel nadzoru i kontroli operacyjne;j.

Funkcjonariusze Policji.

A w Do

Funkcjonariusze Strazy Granicznej.

2. Dokumentacja:

Podstawowym dokumentem jest program ochrony (lotniska) portu lotniczego,
stanowigcy cze$¢ instrukcji operacyjnej, wymagajacy zatwierdzenia przez zesp6t ochrony
lotnictwa cywilnego - GILC, a w przypadku lotnisk wspotuzytkowanych, rowniez przez

WLOP.

Program ochrony (lotniska) portu lotniczego okresla szczeg6towo:



9)
h)

)

K)

)

251

zaSady identyfikacji osob i pojdzdow or3z uprédwnicnid w zikresie wstepu,
wjazdu i pobytu w danej strefie lotniska lub portu lotniczego przez personel
stuzb lotniskowych, gosci i interesantbw oraz inne o0soby zwigzane
z dziatalnoScig portowa;

procedury ochrony strefy ogdélnodostepnej;

system kontroli parkingow;

procedury kontroli dostepu do poszczeg6lnych obiektow i stref lotniska, w tym
do stref wymagajacych specjalnej ochrony;

procedury  kontroli zatdg lotniczych i pasazerbw w  Kkrajowym
i miedzynarodowym ruchu lotniczym;

procedury kontroli bagazu pod wzgledem bezpieczenstwa;

procedury identyfikacji bagazu z pasazerem przylatujagcym i odlatujgcym;
procedury nadzoru i kontroli oséb towarzyszacych pasazerom;

procedury postepowania z osobami, ktére naruszyty obowigzujace przepisy;
zasady wspotpracy w zakresie ochrony lotnisk i portow lotniczych ze stuzbami
panstwowymi;

procedury postepowania z pozostawionymi przedmiotami na terenie lotniska
lub portu lotniczego;

procedury postepowania w sytuacjach zagrozenia, w tym wykazy telefonow,
schematy facznosci radiowej, sposéb powiadamiania 0s6b odpowiedzialnych
za podejmowanie decyzji, wraz z wykazem o0sOb upowaznionych do

zastepstwa w przypadku nieobecnosci.

3. Urzadzenia techniczne wspomagajace ochrone lotnisk i portéw lotniczych.

a) elektroniczne systemy zabezpieczenia pomieszczen;

b) elektroniczne systemy kontroli i nadzoru:

e przej$¢ osobowych;

*  bram wjazdowych;

e ogrodzenia obiektu;

» stanowisk postoju i parkowania statkow powietrznych,

» urzadzenia do przeSwietlania bagazy.

c) system kontroli dostepu (przepustek, kart magnetycznych, itd.),

d) telewizja przemystowa;
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urzadzenia tgcznosci radiowej i telefonicznej, w tym urzadzenia do nagrywania
rozmow i identyfikacji telefonu rozmowcy;
wyposazenie stuzb ochrony w bron palng lub inne S$rodki przymusu

bezposredniego.

4. Uwarunkowania zwigzane z dziatalnoscig prowadzong na lotnisku lub w porcie

lotniczym istotne dla bezpieczenstwa lotniczego:

a)

b)

d)

poziom wyszkolenia i utrzymania kwalifikacji personelu ochrony i stuzb
lotniskowych;

stan techniczny systemow i urzadzen lotniskowych;

natezenie ruchu lotniczego;

inne uwarunkowania wynikajace z kategorii lotniska lub portu lotniczego,
w zaleznosSci od tego, czy lotnisko lub port lotniczy obstuguje operacje
w nieregularnym lub regularnym ruchu lotniczym, czy port lotniczy jest
portem regionalnym, czy miedzynarodowym oraz w jakiej fazie organizacyjnej
sie znajduje, jezeli sytuacja dotyczy nowych lub modernizowanych, badz

wspotuzytkowanych lotnisk i portow lotniczych.

5. Gtoéwne przyczyny powstawania zagrozen dziataniami bezprawnymi wobec lotnictwa

cywilnego:

1) Funkcjonowanie portow lotniczych w S$wiatowej sieci lotniczych potaczen
komunikacyjnych.

2) Mozliwos$¢ szybkiego przemieszczania sie transportem lotniczym, na znaczne
odlegtosci.

3) Atrakcyjno$¢ czynnika nacisku ze strony grup terrorystycznych dla
wymuszenia zgdan przez prowadzenie akcji grozacej zniszczeniem
i wylgczeniem portow lotniczych z systemu komunikacji lotniczej.

4) Potencjalna mozliwo$¢ spetnienia zadan stawianych przez terrorystow
z poktadu statkbw powietrznych, pod grozbg pozbawienia zycia zatog
lotniczych lub pasazerow,

5) Bezwzgledne zdecydowanie i desperacja terrorystow stosujgcych bezposredni

zamach bombowy na terenie lotnisk lub na poktadzie samolotu.
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Zakres i charakter miedzynarodowych powigzan gospodarczych i stale rosngce
potrzeby w zakresie przewozOw pasazerskich i towarowych, przy praktycznie jedynej
mozliwosci zapewnienia szybkiego transportu miedzynarodowego droga lotnicza,
wykluczajg takg ewentualno$é. Niemniej, w wyniku aktow terroru, jakie wystgpity w USA,
wobec panstwa i lotnictwa cywilnego, porty i linie lotnicze na catym Swiecie poniosty
olbrzymie straty, tracac na jaki$ czas, powazny procent pasazeréw, szczegOlnie z grupy
tych osob, ktore dotychczas nigdy nie podrozowaty transportem lotniczym, a obecnie
bedac pod wrazeniem tragedii, zbyt szybko nie zdecydujg sie na podréz samolotem.

Trudno jednak nie odnies¢ sie do tych obszaréw, w ktorych na skutek
niedostatecznego przestrzegania przepisow i procedur okreslonych w miedzynarodowych
uregulowaniach prawnych, wielokrotnie 1 na diugo przed wydarzeniami w USA,
dochodzito do powaznych zaniedban w zakresie kontroli pasazerow i tadunkow podczas
odpraw pasazerskich i towarowych. Duza czesC tych zaniedban przypada niestety, na porty
lotnicze w USA, co na wniosek organéw kontroli i nadzoru lotniczego skutkowato
naktadaniem wysokich kar na zarzady portéw lotniczych i lotnicze firmy przewozowe.
Wedtug Zrédet oficjalnych, dostepnych w prasie, w intemecie i w biuletynach lotniczych,
powazny stopien zaniedban miat miejsce w porcie lotniczym w Bostonie, z ktdrego zostaty
uprowadzone dwa samoloty uzyte w zamachu na WTC. Mozna domniemywac, ze
terrorysci nieprzypadkowo wybrali te lotniska, gdzie odprawy pasazerskie nie byly zbyt
doktadne.

Nie jestem upowazniony i nie czuje sie odpowiedzialny za wycigganie dalszych
whnioskow w tej sprawie. Czy nie oznacza to jednak, ze winni zaniedban, ptacgc wysokie
kary, natozone przez amerykanskie organa kontroli i nadzoru lotniczego, dalej
bagatelizowali sprawy bezpieczenstwa i nie czuli sie odpowiedzialni za niezwloczne
wdrozenie dziatan naprawczych.

Czy stwierdzone zaniedbania, mozna ttumaczyC wytacznie, jako incydentalne
i powstate w wyniku pracy portow lotniczych w warunkach tzw. statego deficytu
czasowego, gdzie najwazniejszy element optacalno$¢ ekonomiczna, jest limitowany
utrzymaniem wysokiej zdolnosci eksploatacyjnej i operacyjnej lotnisk, do obstugi tzw.
,,strumieni pasazerow”, liczonych w tysigcach oséb na godzing, co z kolei warunkuje
zapewnienie terminowego planu potaczen lotniczych.

Poniewaz zamachy terrorystyczne o tak groznych skutkach miaty miejsce w USA,
a wiec w kraju, ktory ma najwiekszg ilos¢ zarejestrowanych statkbw powietrznych oraz

niezwykle rozwinietg siatke lokalnych i miedzynarodowych potgczen lotniczych, nalezy
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oczekiwac, iz przy analizie i ocenie sytuacji, weryfikacja procedur bezpieczenstwa zostata
przeprowadzona na wszystkich cywilnych lotniskach amerykanskich. W publikowanych
informacjach na temat stanu bezpieczenstwa amerykanskich portow lotniczych, zostaty
wykazane powazne braki w zakresie wyposazenia lotnisk i portow lotniczych w urzadzenia
wspomagajgce ochrone fizyczng oraz umozliwiajgce petng kontrote bagazy, przesytek
I frachtu lotniczego.

W Polsce, réwniez zostaty niezwtocznie podjete dziatania w zakresie wzmozenia
ochrony lotnisk i portow lotniczych oraz kontroli obszaru powietrznego. Zakltadam, ze
zgodnie z wydanymi decyzjami i zaleceniami, kazde lotnisko, port i przewoznik lotniczy
wdrozyli procedury przewidziane dla sytuacji szczegolnych zagrozen. Nie wnikam i nie
moim zadaniem jest ocena tych dziatan, poniewaz znaczna cze$SC ptandw i procedur
opracowanych dla takich sytuacji wymaga zachowania poufnosci ze wzgleddw
oczywistych.

Faktem jest, ze po wydarzeniach w USA, w polskiej przestrzeni powietrznej na
szczeScie nie doszto do zagrozen o charakterze terrorystycznym i poza utrudnieniami dla
pasazeréw, nadal nie ma wiekszych zaktocen w pracy lotnisk i portow lotniczych oraz
w komunikacji lotniczej.

Praktycznie oznacza to, ze system bezpieczenstwa lotnisk i portéw lotniczych
w Polsce oraz procedury bezpieczehAstwa stosowane przez PLL LOT i innych
przewoznikéw krajowych byly na zadowalajacym poziomie i w peinej zdolnosci do
natychmiastowego operacyjnego wdrozenia specjalnych zasad postepowania w sytuacji
nadzwyczajnej.

Pamietam dobrze z okresu mojej pracy w PLL LOT, tematy szkolen wewnetrznych
z zakresu bezpieczenstwa. Te szkolenia z pewnoscig miaty powazny udziat w ut zy
optymalnego stanu bezpieczenstwa linii lotniczej, a ich zasady obowigzywaty od pr
zarzadu do pracownika na ostatnim szczeblu struktury firmy. Nie byt to sy , Ty
wytgcznie ograniczat sie do nakazow i zakazéw, lecz inspirowat w umiejet y p
wyobraznie na kazdym stanowisku pracy. W praktyce, skutkowato to niemal
natychmiastowym zgtoszeniem kazdej watpliwo$ci wobec nieznanych oséb p g?
ich uprawnien w zakresie wstepu na poktad samolotu. Jednoczesnie, nikt sie me obrazat,
(awrecz przeciwnie), nawet jezeli watpliwosci dotyczyty, np. nowego ™ 7
nieznanego personelowi dyrektora. Kazdy pracownik, zdawat sobie sprawe, ja le

konsekwencje moze spowodowac pozornie nieistotne zaniedbanie dla lin”
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od kilkudziesieciu lat ma swoj niekwestionowany udziat na Swiatowym rynku ustug
w transporcie lotniczym.

Potwierdzeniem jakosci tego systemu bezpieczenstwa, jest wydanie decyzji wiadz
amerykanskiego nadzoru lotniczego po dokonaniu kontroli w PLL LOT, ktéry po
zdarzeniach z 11 wrze$nia 2001 r., jako drugi europejski przewoznik lotniczy uzyskat
zgode na wykonywanie operacji lotniczych w obszarze powietrznym USA. Zaktadam, ze
wspomniana zdolno$¢ operacyjna bedzie podlegata statej analizie potencjalnych zagrozen
i doskonaleniu metod przeciwdziatania aktom bezprawia i terroru, z ktorymi nalezy sie
nadal liczyc.

Po zapoznaniu sie z osiggnieciami naukowymi, technicznymi i potencjatem
zaprezentowanym podczas konferencji przez wojskowe osrodki naukowe i techniczne oraz
firmy uczestniczace, uwazam, ze wiele rozwigzan, stanowigcych dorobek intelektualny
i techniczny, powinno znalez¢ dalsze praktyczne zastosowanie w gospodarce Kkrajowej,
wtym w obszarze stanowigcym o jakosci systemoOw zwiekszajgcych bezpieczenstwo

lotnisk i1 portéw lotniczych.
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PROVISION.

Andrzej Dobosz
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Warszawa, 19 - 20 grudnia 2Co1

PROVISIONA

*1 % Jf
A

1. Sytuacje nadzy¥yczajne i ekologia.

2. Czynniki bezpieczenstwa ekologicznego.

3. Nowoczesne techniki i technologie
w ochronie ludzi i Srodowiska.

4. Ekologia w kierowaniu obronnoscia

panstwa.
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PROVISION

MANIm Ja\<.o\odor\ )

Kleski zywiotowe, stany wyjatkowe i wojenne.
Ograniczenie wolnosci - ustawa lub rozporzadzenie.
Aspekty finansowe - wyrownanie strat majagtkowych.
Procesy zagrozen - przebieg, dziatanie, akcja.
Planowanie - okreslenie zagrozen, ryzyka i skutkow.

Budowanhie systemu zabezpieczen - ocena stanu
bezpieczenstwa.

m\ih}jyy”szi\|n3 J3'Ao\odor\

oY

Afryka Potudniowa
- pozary;
wrzesien 2000 r.
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Syiid'ic]

fj3id2:'jvy£;23]jj'J8 j akoJoghi

1. Rozwdj cywilizacji - ryzykowne systemy techniczne, €
ciejjlarniany, nasilanie sie klesk zywiotoiwych.
2. Skazenia srodowiska {zyciodajne zasoby)
- materiaty niebezpieczne, substancje radioaktywne.
3. Pozary, powodzie, trzesienia na rozlegtych obszarach.
4. TransDort;
kolejowy, drogowy, lotniczy, wodny (morski), rurociagi.
5. Operowanie zasobami energetycznymi: ropa, gaz, wegiel.

PROVISION

j
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[J313jvwyc23ijna j ekoJoyh]

Antarktyka
- dziura ozonowa;
sierpien 2001 r.
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PROVISION

flac2w; - Sl Jekolocjki

6. Epidemiologiczne, epizootyczne.

7. Nowe choroby cywilizacyjne, nierownowaga biologiczna.
8. Systemy masowego niszczenia (NBC).

9. Terroryzm ~bron biednych narodow.

10. Dziatanie wojska w czasie pokoju - katastrofy.

J133]davwg;Z311JJ6; J akoloc)]r\

%Y T X
Indonezja
W0 a4 - erupcja wulkanu
.C
Al 2000 .
V-
/ .
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PROVISION Jj,

C 2iyiJJJba2lipl W21

3 kn\ocl}t]lwyY N apgo (1)

CZLOWIEK B=>CcT AYCy-nW-.
iy-A'rlos¢, C&Cjp\:cz:4ft K

SFADOWISKO => powietrze, woda, ziemia
(flora i fauna)

ODDZIALYWAM IE=> chemiczne, biologiczne,
promieniotworcze,

fale elektromagnetyczne

P R O V I S 1 O N jo1 I3 1 J A N

C'zynn\A\ DBZpre®zsnzL " jyili

s ko\op\*"*A Tl apgo (2

1. Wykrywanie i identyfikacja - system ostrzegania.

2. Informowanie - tgcznosc¢; systemy komputerowe.

3. Kierowanie ratownictwem - technicznym i medycznym.
4. Unieszkodliwianie - sprzgtanie regionu (kraju).

5. Organizacja ochrony - prawo i ekonomika

zasoby, personel, procedury.



264

PROYISION

I i |0Ch|JJkJ JtEChJ'JOJOgJL

w orjh/y/jJJB Judz] j srodowjsksi rii

Parametf.. Srodoyiste spomiar, X TKWYLLMLW i rOZpoznanie

1. Sygnalizatory stacjonarne

- ciggty monitoring, praca w sieci,
transmisja danych (PLC).

2. Zdalny pomiar - lidary i termowizja.

3. Nowe podejscie do analizy danych.

4. Ochrona indywidualna - mikrotechnologie.
5. Mobilne laboratoria i systemy przenosne.

PROVISION

idDvyoczBaj;te lechujld jiyah/joJogle

w oahrorjty Juda] | H'odowjaku (2

Kierowanie w sfeiriie- nau/yjyi..

1 Informowanie kierownictwa - techniki komputerowe.
2. Informowanie ludnosci w stanach P i N.
3. Szkolenie - techniki multimedialne.

4. Dowodzenie - agregacja informacji i monitoring.
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PROVSION®

w DchroiJJ0 li\& z\ jarydow jakii (3)

1. Wspotdziatanie - totalna, cyfrowa tgcznosc.
2. Wspomaganie decyzji - systemy okienkowe.
3. Symulacje dynamiczne rozwoju sytuaciji.

4. Wczesne ostrzeganie.
5. Przeciwdziatanie, zwalczanie, likwidacja - bazy danych.

PROVISION;

Ul % Mu"'jyuz>ZBB!Zd i30'nnVA\ JiBDiJiJuJicjly
W ochioine Judzid Js/GdDv/jskbi (4)

1. Mobilne RCM.
2. Systemy oznakowania terenu,

3. Pomoc medyczna.

1. Ewidencja i rejestracja (transpondery).

2. Hurtownie danych - dostep do danych,
gminy, powiatu, wojewodztwa.

3. Karta tozsamosci.
4. Stempel czasu.
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Measured Aerosol Modelled Aerosol
PROVISION , (IQMS Atsorb.ng Aorosoi irpvler) (GOCAI;- Aerosol i"00”;

K'ac:r 27 '988

Modelowanie vV
przemieszczania sie
zanieczyszczen

powietrza
'8

4>
™
" 3, ‘88
Aerosol

K)W

PROVISION
iHIii, 4

Dbror*fjoscja (i

1. Koncepcja systemu ratowniczo-gasniczego
| bezpieczenstwo ekologiczne.
2. Program i zasady funkcjonowania.
3. Zmiany strukturalne i organizacyjne
(urzedy i instytucje odpowiedzialne).
4. Podziat zadan, funkcje informacyjne i wykonawcze.
5. Analiza zagrozen, profilaktyka i likwidowanie.

6. Wiedza naukowa i wspoOtpraca miedzynarodowa.
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PROVIStON,

ra”KDiogm WXjerowanjy

DbrDn/JDSDJa pansiwa e

1. stan gotowosSci obronnej i Jego v eryfikacja.

2. Ustalenie norm i stancJarclow.

3. System odpowiedzialnosci cywilnej (ubezpieczenia)

4. Ré'wnorzeclria wspotpraca z krajami Unii
Europejskie;.

5. SwiadoiTio$¢ ekologiczna spoteczertsb<va.

Koncepcja strategiczna NATO (listopad 1991) -
postrzeganie bezpieczenstwa ekologicznego

PROVISION,

Z€y D obosz

Pii3¥isioiri Sp. z 0.0.
ul. CcwtorO«>ka 4
03.363 Warszawa

teL |22}311 27 16
tel. KCHI 0602 - 65 84 60
e-mail: prov001@po!.pl
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Ochrona systemu teleinformatycznego polega na niedopuszczeniu do korzystania
z niego nieupowaznionym uzytkownikom oraz na niedopuszczeniu do stanu, w Ktorym
system bytby niezdolny do realizacji swojej funkcji lub realizowat je w sposob niezgodny
z wymaganiami uzytkownikéw. Schemat ochrony informacji w sieci teleinformatycznej

przedstawiono na rys.l.

Kanat infornnacyjny

Przetwarzanie INTRUZI Przetwarzanie
ochronne (ataki na siec) ochronne

Rys.l. Schemat ochrony informacji w sieci teleinformatycznej

Specyfika eksploatacji sieci teleinformatycznej powoduje wystepowanie szeregu
czynnikéw sprzyjajacych powstawaniu zagrozen bezpieczenstwa informacji. Kleski
zywiotowe, dziatania przestepcze, potencjalne mozliwosci nieuprawnionego dziatania
w sieci teleinformatycznej jej uzytkownikow lub osob nie bedacych jej uzytkownikami
i inne, ogolnie nazywane sg zagrozeniami. Poznanie ich pozwala prawidtowo projektowac
strukture systemu, oraz konstrukcje i funkcje urzadzen. Na podstawie danych
statystycznych pozyskanych z tirm mozna stwierdzi¢, ze najwieksze zagrozenie dla
systemu teleinformatycznego stanowig czynniki zwigzane z fizycznym uszkodzeniem lub
awarig sprzetu, niz dzialania przestepcze zwigzane z kradziezg badz manipulacjg
informacji, ktore sg zwykle uwazane za najwieksze zagrozenie.

Ogolnie zagrozenia dla bezpieczenstwa informacji mozna podzieli¢ na:

O kleski zywiotowe, np.: pozar, powddz, zalanie wodg, trzesienie ziemi,

agresywne gazy i srodki chemiczne,
dziatania przestepcze, np.: kradziez sprzetu i oprogramowania;
promieniowanie ujawniajace, zewnetrzne pole magnetyczne;

O infiltracja systemu bierna i czynna;
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O zla organizacja pracy, np.: nieprzestrzganie lub brak odpowiednich przepisow

O bledy personelu obstugujgcego system;
O awarie sprzetu i wady oprogramowania.

Ogélne zagrozenia bezpieczenstwa informacji przedstawiono schematycznie na

rysunku 2.

Rys. 2. Ogolne zagrozenia bezpieczenstwa informacji

Do czynnikdw sprzyjajacych powstawaniu zagrozen bezpieczenstwa informacji
zaliczy¢ nalezy:

O rozproszenie zasobow informatycznych na duzym terenie,

O eksploatowanie niewtasciwego sprzetu komputerowego i ,pirackiego”
oprogramowania (systemowego lub uzytkowego),

O stosowanie do ochrony informacji nieetatowych srodkow ochrony
(mechanizméw programowych i urzadzen technicznych),

[0 stosowanie sprzetu i oprogramowania nie sprawdzonego na obec
»pluskiew" programowych i sprzetowych;

0O nieche¢ uzytkownikow i projektantow do stosowania srodkow ochrony
informacji;

[0 niedocenianie zagrozen bezpieczenstwa informacji przez uzytkéw
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Ponadto zagrozeniami bezpieczenstwa informacji moga by¢ nastepujace elementy;

O ujawniajgca emisja elektromagnetyczna komputeréw, terminali i aparatury
kanatowej oraz wrazliwo$¢ tych elementow na zaktdcenie elektromagnetyczne;
mozliwo$¢ zdalnej penetracji zasobow informatycznych systemu;
dotgczanie podstuchowych urzadzen rejestrujgcych;
dofgczanie niesankcjonowanych terminali;
nielegalne wykorzystanie terminali uzytkownikow;
stosowanie nielegalnego oprogramowania;

czynniki losowe: pozary, powodzie, zaktocenia w komutacji i transmisji;

o o o o o g O

awarie urzadzen, zaniki napiecia;
O niesolidno$¢ personelu - niedoszkolenie, bezmys$Inos$¢ lub szantaz.

Zagrozenia bezpieczenstwa informacji w sieci przedstawiono na rysunku 3.

Z2roédto Przerwanie Odbiornik
L4

Modyfikacja

LU

Przechwycenie

Podrobienie

Rys. 3. Zagrozenia bezpieczenstwa informacji w sieci teleinformatycznej
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Zagrozenia moga wystepowac przypadkowo lub by¢ skutkiem przestepczego
dziatania celowego zwigzanego z atakiem na informacje w celu naruszenia przede
wszystkim jej tajnosci, integralnosci i dostepnosci. Natomiast celowe dziatania przestepcze
zwigzane z atakiem na system, mogag bycC realizowane bez aktywnego oddziatywania (atak
pasywny) lub z oddziatywaniem na system (atak aktywny). Atak pasywny polega na
podstuchiwaniu (szeroko pojetym) i monitorowaniu przesytanych informacji. Celem ataku
pasywnego moze by¢ dagzenie do ujawnienia tresci wiadomosci lub uzyskanie informacji
o0 samym ruchu informacji. Atak pasywny to szeroko rozumiany podstuch lub podglad
w celu zdobycia informacji niejawnej i/lub analiza ruchu w sieci dla zlokalizowania
waznych obiektéw i stanowisk kierowania. Jest on najczesciej etapem przygotowawczym
do wykonania ataku aktywnego na system. Atak aktywny dazy do modyfikowania
strumienia informacji lub tworzenia fatszywych informacji. W dziataniach tych mieszcza
sie: podszywanie sie pod osobe uprawniong iblokowanie dziatania. Rezultatem
skutecznego ataku na system moze by¢ zmianajego stanu i sposobu dziatania.

Istniejg rézne metody zablokowania systemu teleinformatycznego. Jedng
z najprostszych do przeprowadzenia metod jest atak polegajacy na tak silnym przecigzeniu
dziatania systemu wowczas praca w nim okazuje sie niemozliwa. Ten rodzaj sabotazu
moze sparalizowac prace organizacji w takim stopniu, ze nie bedzie ona mogta normalnie
funkcjonowaé. Napastnik zaleje system falg komunikatow, listow elektronicznych,
potgczen modemowych i zadan ustug sieciowych w tak duzym stopniu, ze system nie
bedzie praktycznie robit nic poza prébami wykonania tych wszystkich zlecen. Bardziej
wyrafinowane ataki polegajg na przekierowywaniu zgdan ustug systemu w inne, zupenie
niewtasciwe miejsca. Znany jest przykiad takiego przeprogramowania po g
modemowych, ze kazde potgczenie byto kierowane na przypadkowy biedny numer.
Szczegolng bolgczka jest fakt, ze ochrona przed blokadg ustug systemu jest bardzo trudna,
w praktyce wigze sie z izolowaniem systemu od otoczenia sieciowego.

Zagrozenia atakiem wystepuja, gdy istniejg mozliwosci.

1. Nieuprawnionego dostepu do przechowywanych, przetwarzanyc

przesytanych informacji niejawnych.

2. Nieuprawnionego oddziatywania na system.
Wykorzystanie nieuprawnionego oddziatywania na system, moze po

O zmiany w funkcjonowaniu sieci teleinformatycznej, w tym przerwa

czasowe zablokowanie ustug realizowanych przez sie’,

O dostep do przesytanych, przetwarzanych lub przechowywanych mformacj ,
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O dezinformacje;
O zniszczenie informacji lub innych zasobow;
O fatszowanie lub nieuprawniong modyfikacje informac;ji.

Przyszli uzytkownicy systemow, urzadzen czy tez oprogramowania, ktdre maja
stuzy¢ do przechowywania, przetwarzania i przesytania informacji o charakterze
niejawnym, muszg mieC pewnosc¢, ze wyréb ktory zamierzajg kupi¢ spetnia wymagania
bezpieczenstwa teleinformatycznego. Wiara w werbalne zapewnienia producentow czy
dealerow o bezpieczenstwie teleinformatycznym tej  kategorii  wyrobow jest
niewystarczajgca. Uzytkownik powinien polega¢ na wynikach formalnej i bezstronnej
oceny, dokonanej przez uprawniony do tego organ. Ocena wyrobu wymaga dobrze
zdefiniowanego kryterium oceny zabezpieczenia oraz istnienia jednostki certyfikujgcej,
uprawnionej do wydania potwierdzenia, ze oceny dokonane przez laboratorium badawcze
zostaty przeprowadzone wiasciwie. Ocena mozliwosci zabezpieczajgcych systemu moze
by¢ rozpatrywana jako czeSC wiekszej formalnej procedury przyjecia systemu
teleinformacyjnego do stosowania w konkretnym Srodowisku.

Znane dzisiaj metody ochrony informacji nie gwarantujg absolutnego
bezpieczenstwa i dalekie sa od ideatu, a zjawiska wilaman do sieci nie dajg sie
wyeliminowaé. Wilamania do systemow teleinformatycznych przynoszg znaczne straty
finansowe i czesto utrate zaufania do instytucji, ktorej powierzono poufne informacje.
Srodki ochrony, zmniejszajace ryzyko uzyskania dostepu do danych przez osoby
nieupowaznione, mozna ogolnie podzieli¢ na dwie kategorie:

1. Ograniczenie dostepu do zasobéw systemu zgodnie z ustalong polityka

ochronng organizacji.

2. Kodowanie informacji (utajnianie) za pomocg metod kryptograficznych.
Ochrona kryptograficzna, chociaz ma zasadnicze znaczenie, sama nie gwarantuje petnego
bezpieczenstwa informacji. Jesli informacja jest szyfrowana, ale nie ma fizycznych
ograniczen w dostepie do systemu lub brak jest zabezpieczen przed emisjg ujawniajaca, to
szyfrowanie nie zapewni wysokiego poziomu bezpieczenstwa. Celem kryptograficznej
ochrony informacji w systemie teleinformatycznym jest:

* wyeliminowanie dostepu do zasobow podsystemu osobom nieuprawnionym;

o zapewnienie dostepu do zasobow uzytkownikom w ramach ich uprawnien;

» zapewnienie poufnosci informacjom niejawnym na dyskach;
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e zapewnienie poufnosci, integralnoSci i uwierzytelniania informacjom
niejawnym.
Kryptograficzne metody ochrony sga waznym elementem bezpieczenstwa informacji
w sieciach teleinformatycznych. Odpowiednio zaprojektowane i wdrozone szyfry
zdecydowanie ograniczajg mozliwosci dziatania nawet wyrafinowanego przeciwnika. Brak
kryptograficznej ochrony informacji w sieci moze powodowac, ze bezcelowe sg inne
dziatania np. ochrona przed emisjg ujawniajaca. Istnieje szereg roznych metod i Srodkow
ochrony informacji. Do podstawowych metod i srodkdw mozna zaliczy¢:
1. Metody organizacyjno - administracyjne:
m ograniczenie dostepu do informacji niejawnych;
m ograniczenie uprawnien osob funkcyjnych w systemie zarzgdzania;
2. Metody i $rodki programowe:
hasta dostepu do zbioréw;
uprawnienia;
uwierzytelnienie i identyfikacja;
zamkniete grupy uzytkownikéw;
3. Srodki techniczne:
ostony ekranujace;
kabiny ekranujgce;
ekranowanie pomieszczen;
urzadzenia o obnizonym poziomie ujawniajgcej emisji elektromagnetycznej;
Swiattowody:;
srodki ochrony przed nieuprawnionym dostepem do sprzetu,
srodki ochrony przed nieuprawnionym dostepem do programow,
4. Szyfrowanie informacji:
szyfrowanie kanatowe;
szyfrowanie baz danych;
m uwierzytelnianie uzytkownika.
Ustugi ochrony danych zapewniajg uzyskanie pewnych gwarancji w zakresie
wiarygodnosci systemu teleinformatycznego.

O poufnos¢ - ochrona przed atakiem pasywnym;

uwierzytelnienie - zapewnienie autentycznosci informacji i 0sob:

zagwarantowanie, ze informacja pochodzi z takiego Zrddia, ktore jest przy

niej wymieniane lub tez osoba jest tg, za ktdrg sie podaje;
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O nienaruszalnos¢ - zapewnienie integralnosci komunikacji, tzn. tego, ze

informacja jest odbierana w takiej postaci, w jakiej zostata wystana;

O niezaprzeczalno$s¢ - niemozliwo$SC zaprzeczenia faktowi wystania Ilub

odebrania informacji;

O kontrola dostepu - mozliwoS¢ kontrolowania dostepu do informacji

(systemdw) drogg identyfikacji i uwierzytelniania;

O dyspozycyjno$¢ - ograniczanie skutkow ataku w sferze dostepnosci

informacji.

Mechanizmy zabezpieczajgce wiarygodno$¢ informacji obejmuja dziatania:

¢+ szyfrowanie;

¢ uwierzytelnianie (podpisy cyfrowe);

+ ochrona antywirusowa;

+ identyfikacja os6b uprawnionych.

W specjalistycznej literaturze spotyka sie czesto pojecie, ze urzadzenia
elektroniczne wytwarzajg promieniowanie elektromagnetyczne, ktére moze by¢ zwigzane
z przetwarzang informacjg, jednak to stwierdzenie jest truizmem. Ta konstatacja
spowodowata, ze w Stanach Zjednoczonych pod koniec lat 50-tych zapoczatkowano
specjalny program badawczy pod kryptonimem TEMPESTM\,

Bezpieczenstwo emisji zwigzane jest Scisle z normami dotyczacymi tego
zagadnienia (zazwyczaj sa to normy niejawne). Nalezy jednakze podkres$li¢, ze
poszczegOlne kraje cztonkowskie NATO niezaleznie od zobowigzan, stosujg swoje
narodowe normy, ktére stworzyly swoje wymagania nie udostepniane innym Kkrajom,
nawet sojusznikom.

Zabezpieczenie komputerow oraz sieci przed emisjg ujawniajgca w wielu
instytucjach iurzedach centralnych z przedstawionych powyzej przyczyn nie jest
najlepsze, a szczegdlnie w instytucjach placowkach naukowych. Mozna mie¢ nadzieje, ze
w najblizszych latach, konieczno$¢ tworzenia spoteczenstwa informacyjnego, a przede
wszystkim obecnoSci panstwa w strukturach NATO i UE pozwoli na nadrobienie
zaistniatych zalegtosci i stworzenia skutecznych systemoOw zabezpieczen iochrony

informacji w systemach teleinformatycznych jak i w samych komputerach.

AMTEMPEST jest oficjalnym akronimem dla ,,Telecommunications Electronics Material Protected from
Emanating Spurious Transmissions™ i zawiera techniczne $rodki bezpieczehnstwa, standardy
i oprzyrzadowanie, ktore zapobiegaja (ewentualnie minimalizujg) wykorzystaniu stabych punktow
bezpiecznych systeméw.
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Ocena zagrozen jest pierwszym etapem pracy przy analizie bezpieczenstfva sieci
oraz systemow teleinformatycznych.

Analiza bezpieczenstwa informacji w sieciach i systemach teleinformatycznych

obejmuje.

a)
b)

identyfikacje stabych punktéw systemu;

analize prawdopodobienstwa wystepowania zagrozen z uwzglednieniem
stabych punktow systemu;

ocene konsekwencji wykorzystania kazdego zagrozenia indywidualnie oraz
W powigzaniu z innymi zagrozeniami,

oszacowanie kosztow kazdego ataku (w tym ocene na ile udany atak utatwia
nastepne);

oszacowanie kosztéw potencjatnych SrodkOéw przeciwdziatania, w tym

rowniez ewentualnego pogorszenia parametrow funkcjonalnych systemu.

Nastepnym etapem realizacji ochrony informacji powinno byC¢ zrealizowanie

przedsiewzie€ organizacyjno-administracyjnych z uwzglednieniem nastepujacych zasad.

1

Informacja powinna by¢ przekazana, udostepniona lub przedstawiona do
oceny tylko tym uzytkownikom, ktorzy sa do tego odpowiednio uprawnieni.
Uzytkownicy powinni mieC dostep do zasobow tylko w zakresie swojego
uprawnienia.

Kazda proba nieuprawnionego dziatania w systemie powinna byc
wykrywana, rejestrowana i sygnalizowana stuzbom nadzoru.

Dziatania uzytkownikow systemu #gczno$ci, powinny byc rejestrowa
w dzienniku kontrolnym z podaniem danych identyfikujgcych uzytkownika,
rodzaju i terminu wykonywanej operacji.

O prowadzeniu dziennika uzytkownicy powinni by¢ poinformowani, ale me
powinni mie¢ do niego dostepu. Dostep do dziennika powinien byc

zagwarantowany dla stuzb nadzoru.

Kolejnym etapem powinien by¢ wiec wybdr odpowiednich urzadzen utajniajacych,

w ktorych powinny by¢ zainstalowane nastepujgce niezbedne elementy.

O
|

O

Scisle sprecyzowane algorytmy obstugi, uwzgledniajgce wprowadzenie hasta;

koniecznos¢ pracy z identyfikatorem osobistym, wykorzystywanym m.in. do

tworzenia grup uzytkownikow;

segmenty realizujgce funkcje archiwizacji podstawowych zdarzen;

segmenty realizujgce procedury zdalnej dystrybuciji;
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O procedury transmisyjne;

O algorytmy zabezpieczajgce dane kluczowe przechowywane w urzgdzeniach.

Bezpieczenstwo sieci teleinformatycznej to nie tylko $rodki techniczne
i programowe systemdw ochrony. Bezpieczenstwo to, zaréwno problem $rodkéw ochrony,
jak 1 zarzadzania zasobami danych oraz informacjg. Jest ono w rzeczy samej pochodng
dobrej organizacji iwiasciwej polityki ochrony wprowadzanej na wszystkich szczeblach
organizacyjnych.

Problem ochrony sieci teleinformatycznej instytucji badz firmy nalezy rozpatrywac
na wszystkich szczeblach struktury organizacyjnej. Polityka ochrony musi byc¢
jednoznaczna i przejrzysta, a kazdy pracownik instytucji czy tez firmy powinien by¢ z nig
zaznajomiony. Sama technologia nie moze zapewniC petnego bezpieczenstwa sieci
teleinformatycznej. Ochrona przekazywanych informacji w sieciach teleinformatycznych

to przede wszystkim wiasSciwe zarzgdzanie i organizacja.
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przenikania elektromagnetycznego) dziatania zmierzajgce do odtworzenia informacji
przesylanej, przetwarzanej lub przechowywanej w systemach #gcznosci iinformatyki.
Zjawisko elektromagnetyczne przenikania informacji zwigzane jest z istnieniem emisji
ujawniajacej czyli niepozadanej emisji sygnatdw, ktorych pewne cechy zwigzane sg
z informacja uzyteczng. Sygnaty takie, majgce charakter emisji promieniowanych Ilub
przewodzonych, w przypadku ich odebrania i poddawania stosownej obrobce umozliwic¢
moga odtworzenie zwigzanej z nimi informacji.

Na przestrzeni bez mata czterdziestu lat powstato szereg dokumentow,
szczegOtowych instrukcji i procedur dotyczgcych ochrony elektromagnetycznej sprzetu
przeznaczonego do przetwarzania informacji niejawnych. Dokumenty zwigzane
z programem TEMPEST w wiekszosci majg charakter niejawny, udostepniane sg tylko
osobom upowaznionym zgodnie z zasadg ,,need-to-know”.

Organizacja Paktu Poinocno-Atlantyckiego (NATO) na potrzeby swojego
funkcjonowania posiada wiasne wymagania dotyczgce ochrony informacji przed
przenikaniem elektromagnetycznym. Wymagania te zostaty zdefiniowane w roku 1982
| zawarte zostaty w dokumencie AMSG 720B noszacym tytut ,,Compromising Emanations
Laboratory Tests Standard”. Wymagania tego dokumentu zbiezne sg z wymaganiami
pierwszego poziomu dokumentu NSTISSAM TEMPEST/1-92. Mniej restrykcyjne
wymagania zawierajg dokumenty AMSG 788A i 784, ktore odpowiadajg odpowiednio
wymaganiom NSTISSAM TEMPEST/I-92-Level Il oraz NSTISSAM TEMPEST/1-92-
Level Ill. Poszczegolne kraje cztonkowskie NATO posiadajg oczywiscie rOwniez wiasne
wymagania i pracujgce na potrzeby swoich rzadow instytucje zajmujgce sie ochrong
informacji przed przenikaniem elektromagnetycznym.

Ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11,
poz. 95) zastgpita obowigzujacg wczesniej ustawe z dnia 14 grudnia 1982 r. o ochronie
tajemnicy panstwowej i stuzbowej. Rozdziat 10 obowigzujgcej obecnie ustawy
poswiecony zostat bezpieczenstwu systeméw i sieci teleinformatycznych. W rozdziale tym
mowi sie o konieczno$ci okreslenia podstawowych wymagan w zakresie miedzy innymi
ochrony elektromagnetycznej i bezpieczenstwa transmisji w sieciach lub systemach
teleinformatycznych stuzacych do wytwarzania, przetwarzania, przechowywania lub
przekazywania informacji niejawnych.

Uzupetnieniem powyzszego wymagania jest rozporzadzenie prezesa Rady
Ministréw z dnia 25 lutego 1999 r. w sprawie podstawowych wymagan bezpieczenstwa

systemow i sieci teleinformatycznych (Dz. U. z 1999 r. Nr 18, poz. 162).
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» kontenery samochodowe.

Do urzadzen indywidualnych zaliczamy urzadzenia wykonane pod okre$lony
rodzaj technicznych urzadzeh do przetwarzania informacji niejawnej i spetniajgcych
wymagania na skuteczno$¢ ekranowania dla tych urzadzen. Zaktad nasz opracowat
I produkuje ostony (obudowy) na nastepujace urzadzenia:

m specjalne urzadzenia wojskowe opracowane i produkowane w zaktadzie
wykonywane sg w technice ,TEMPESTOWEJ” tzn. sg szczelne
elektromagnetyczne na odpowiednim poziomie;

m stanowiska komputerowe typu PC wraz z drukarkami (typu BSK);

m urzadzenia faxowe réznych typow (OKI OF-38, ILLEX, CANON typu OF-1);

m specjalizowane terminale komputerowe (np. SILICON typu BSK);

m  Dbierne i czynne elementy sieci komputerowej (np. SWICH, RUTER, HUB lub
EPD-SK);

m  maite serwery PC (EPD-SK).

Przyktadami obecnie produkowanych urzadzen indywidualnych sg:

o zestawy komputerowych obudoéw ekranujacych typu BSK;

* ekranowane punkty dystrybucyjne typu EPS-SK: 42-1, 42-2, 24-1, 15-1;

* obudowy ekranujgce fax np.

- typu OF-1 na urzadzenie faxowe OF-38;
- typu OED/F na urzadzenia faxowe CANON.

Zabezpieczenie elektromagnetyczne indywidualnych stanowisk pracy realizowane
jest poprzez stosowanie obudow ekranujgcych redukujgcych niepozadang emisje
elektromagnetyczng. Przyktadem tego typu stanowisk opracowanych i produkowanych
przez ZD WIL jest rodzina urzadzen typu BSK (BSKI, BSK2).

Indywidualne, elektromagnetycznie bezpieczne stanowiska komputerowe (BSK)
przeznaczone sg do ttumienia niepozadanej emisji przewodzonej i promieniowanej, ktorej
zrédtem jest standardowy zestaw komputerowy (jednostka centralna, monitor, drukarka,
klawiatura, mysz). W skiad zestawu BSK wchodza:

m obudowa ekranujgca komputer;

m obudowa ekranujgca drukarke;

m elektromagnetycznie bezpieczna klawiatura;

B Mmysz;

m transformator separujacy.
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Polaczenie transmisyjne obuddéw komputera i drukarki realizowane jest w oparciu
o elementy techniki Swiattowodowej z zastosowaniem modutow Swiattowodowych serii
MS-16C-C/DCE-C. Dodatkowym elementem wyposazenia moze by¢é modut MS-16B-
DTE zapewniajacy wspotprace, poprzez modut MK-16A, stanowiska BSK z cyfrowym
systemem tgcznosci STORCZYK.

Innym przyktadem obudowy ekranujacej produkowanym przez ZD WIL jest szafa
EPD-SK. Szafa EPD-SK jest elementem bezpiecznych sieci komputerowych. Stuzy ona do
ochrony przed elektromagnetycznym przenikaniem informacji oraz przed oddziatywaniem
zewnetrznych narazen elektromagnetycznych montowanych w niej urzadzen np.
serwerOw, ruterow, komputerow, drukarek, tablic krosowych, zasilaczy oraz kaset
0 szerokosci 19”.

Zabezpieczenie elektromagnetyczne pomieszczen wykonywane jest w oparciu
0 kabiny ekranujace typu KE-100 lub w oparciu o technologie elastycznych materiatéw
przewodzacych. Kabiny ekranujgce KE-100 charakteryzujg sie konstrukcjg modutows tzn.
montowane sg z poszczegolnych paneli skrecanych ze soba, ktére tworzg Sciany, podtoge
1sufit. Panele wykonane sg z ocynkowanej blachy stalowej o grubosci 2mm. Do
uszczelniania elektromagnetycznego potgczen miedzypanelowych stosowane sg specjalne
uszczelki objetoSciowe oraz system oston spinkowych.

Zabezpieczenie elektromagnetyczne pomieszczen w oparciu o0 technologie
elastycznych materiatbw przewodzacych realizowane jest w oparciu o materiat
metalizowany typu ELECTRON, ktérym wyklejane sg od strony wewnetrznej wszystkie
elementy pomieszczenia - S$ciany, sufit i podtoga. Uzyskanie wymaganej skutecznosci
ekranowania takiego pomieszczenia wymaga bardzo starannego i specjalnego
przygotowania pomieszczenia pod katem zastosowania elastycznego materiatu
przewodzacego. ZD WIL jako jedyny wykonawca w kraju uzyskat certyfikat zgodno
wydany przez UOP na zabezpieczenie pomieszczen z zastosowaniem materiatu typu

ELECTRON.
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ZESTAW KOMPUTEROWYCH OBUDOW
EKRANUJACYCH
BSK-2

CHARAKTERYSTYKA

Bezpieczne stanowisko komputerowe jest przeznaczone do obrobki informaciji
o charakterze niejawnym. Charakteryzuje sie nhowoczesnym rozwigzaniem
zapewniajacym duzg skutecznos¢ ekranowania sygnatow ubocznych
generowanych przez komputer. Konstrukcja modutowa oraz mate gabaryty

preferujg do stosowania w pomieszczeniu pracy.

PODSTAWOWE PARAMETRY

* zasieg przenikania informacji wg uzgodnionych WT;
* Dbrak emisji ujawniajgcej w obwodzie zasilania,;
 klawiatura zapewnia bezpieczne wprowadzanie danych i sterowanie

przetwarzaniem informaciji.

ZASTOSOWANIE

W obiektach specjalnych (wojskowych, rzgdowych, bankowych), w ktorych jest
przetwarzana informacja szczegoOlnie chroniona.
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BEZPIECZNE STANOWISKO KOMPUTEROWE
BSK-3

CHARAKTERYSTYKA

Bezpieczne stanowisko komputerowe jest przeznaczone do obrébki informaciji
o charakterze niejawnym. Charakteryzuje sie nowoczesnym rozwigzaniem
zapewniajgcym duza skuteczno$¢ ekranowania  sygnatbw  ubocznych
generowanych przez komputer. Konstrukcja modutowa oraz mate gabaryty

preferujg do stosowania w pomieszczeniu pracy.

PODSTAWOWE PARAMETRY

» zasieg przenikania informacji wg uzgodnionych WT,

* brak emisji ujawniajgcej w obwodzie zasilania;

sterowanie

 klawiatura zapewnia bezpieczne wprowadzanie danych

przetwarzaniem informaciji.

W obiektach specjalnych (wojskowych, rzadowych, bankowych), w ktorych je

przetwarzana informacja szczeg6lnie chroniona do poziomu ,SC
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b£ATA L./VN"421/2U0

CHARAKTERYSTYKA

Szafa EPD-LAN-42/ZD jest urzadzeniem technicznym przeznaczonym do
instalacji w lokalnych sieciach komputerowych, chronigcym przed
elektromagnetycznym przenikaniem informacji oraz przed oddziatywaniem

narazen elektromagnetycznych.

PODSTAWOWE PARAMETRY

e wymiary: szerokoS¢ - 740 mm, gteboko$¢ - 840 mm, wysokos$¢ -
2221 mm przeswit montazowy - 495x1870 mm;

« zasilanie urzgdzen 220V 50Hz 1500VA;

» skutecznos$C ekranowania szafy w czestotliwosci 1 MHz-1 GHz na
poziomie zgodnie z WT Nr W-100.00.00.00.

ZASTOSOWANIE

Szafa stuzy do montazu w niej typowych urzadzen, aktywnych i pasywnych,
sieci komputerowych, m.in. komputerow, drukarek, monitorow, tablic
krosowych, zasilaczy oraz kaset o szerokoSci 19”.
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KABINY | POMIESZCZENIA EKRANOWANE
CHARAKTERYSTYKA

Kabiny i pomieszczenia ekranowane sg przeznaczone do tlumienia emisji
niepozadanych urzgadzen elektronicznych oraz do ich ochrony przed
oddzialywaniem silnych zaktdcen zewnetrznych. Charakteryzujg sie nowoczesnym

rozwigzaniem zapewniajagcym duzg skutecznos¢ ekranowania.

<SEC

PODSTAWOWE PARAMETRY 5
* konstrukcja modutowa umozliwia montaz o powierzchni do 70 m

i wysokosci kabin do 3,5 m;

» specjalne drzwi, falowodowe filtry wentylacyjne oraz filtry sieciowe
i transformatory ekranowane separujgce zapewniajg  skutecznos$¢
ekranowania nie mniejszg niz 100 dB w zakresie czestotliwosci 150 kHz -1

GHz.
ZASTOSOWANIE

 w obiektach specjalnych (przemystowych, wojskowych, rzadowych),
w ktorych jest przetwarzana informacja szczego6lnie chroniona, np.

w specjalnych o$rodkach;
e komputerowych;
* w laboratoriach kompatybilnosci elektromagnetycznej,
* w przemystowych zaktadach elektronicznych itelekomunikacyjnych,

e w szpitalach dla elektromagnetycznej ochrony czutych u a
elektromagnetycznych.
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OCHRONA INFORMACJI

pozyskiwanych z telefonow komaorkowych
poprzez

IMMOBILIZER TELEFONOW
KOMORKOWYCH

(wersja dwupasmowa)

ZAKEAD DOSWIADCZALNY EBS
WOJISKOWEGO INSTYTUTU £ACZNOSCI  04-555 WARSZAWA
05-130 ZEGRZE ul. B. CZECHA 59
tel./fax 782 25 32; tel. 782 21 34 tel.; 81 20 505

e-mail: zdvvil@zdvvil.com.pl

qar


mailto:zdvvil@zdvvil.com.pl
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Podstawg przygotowania wystgpienia byly obserwacje poczynione w ciggu
ostatnich kilku lat w zakresie opracowywania i wdrazania procedur bezpieczenstwa
teleinformatycznego, zaréwno w resorcie Ministerstwa Obrony Narodowej, jak
I instytucjach cywilnych.
Dla podkre$lenia wielkiego znaczenia bezpieczenstwa informacji nalezy zacytowac
fragment raportu skierowanego Kkilka lat temu do prezydenta i Kongresu Standw
Zjednoczonych Ameryki Péinocnej. Raport ten przygotowat w 1997r. dyrektor NSA -
generat porucznik Kenneth A. Miniham - i napisat w nim;
,,Okt'es po Zimnej Wojnie charakteryzuje sie rozproszeniem sit, niepewnoscig
geopolityczng i zmianami technologicznymi. Rewolucja informacyjna ogarnia caty Swiat,
powodujgc zmiany tak radykalne, jak te spowodowane opracowaniem bomby atomowej.
Tak jak panowanie nad technologiami przemystowymi stanowito klucz do potegi
ekonomicznej i militarnej przez dwa ostatnie wieki, tak panowanie nad bezpieczenstwem
technologii informacyjnych bedzie kluczem do potegi w XXI wieku. ’
Na dzien dzisiejszy istnieje wiele zagrozen, na ktore narazona jest informacja
przechowywana i przetwarzana w systemach informatycznych. Proste pogrupowanie
i wyliczenie zagrozen jest waznym elementem wspomagajacym edukacje personelu oraz
kadry kierowniczej. Zagrozenia te mozna podzieli¢ na:
1 Zagrozenia losowe zewnetrzne —uwzgledniajg takie czynniki jak temperature,
wilgotnos$¢, zanieczyszczenia powietrza, zaktocenia w zasilaniu, zakiocenia
w komunikacji, wytadowania atmosferyczne, kleski zywiotowe, itp.

2. Zagrozenia losowe wewnetrzne - to niezamierzone biedy ludzi, biledy
I pomyiki operatorow, administratorow (konfiguracja sprzetu
i oprogramowania), zaniedbania uzytkownikow oraz defekty sprzetu
I oprogramowania.

3. Zagrozenia zamierzone - wynikajg przede wszystkim z dziatania wiasnych

pracownikow powodowanych chciwoscia, checig rewanzu, itd.

W tej grupie zagrozen sg takze dziatania uzytkownikdéw wykraczajace poza ich
obowiazki, dziatania przestepcow komputerowych podejmowane z checi zysku, dziatania
przedstawicieli prasy i innych mediow szukajgcych dostepu do informacji, szpiegostwo
gospodarcze i wojskowe, wandalizm i terroryzm.

Inny bardzo uogolniony podziat zagrozen mozna przeprowadzi¢ ze wzgledu
miejsce wystapienia zrodta niebezpieczenstwa.

[0 zat“rozenia wewnetrzne - inicjowane wewnatrz organizacji.
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[0 zagrozenia zewnetrzne - inicjowane na zewnatrz,

Statystycznie przyjmuje sie, ze okoto 80% atakOw na zasoby sieci informatycznych
odbywa sie z wewnatrz tych sieci. Obecnie mozemy wyodrebni¢ rdzne narzedzia
umozliwiajgce przeprowadzenie mniej lub bardziej skutecznych atakow na sieci
informatyczne, a co za tym idzie pozyskanie zawartych w nich informacji lub
zablokowanie udostepnianych ustug.

Najbardziej znanymi i najczesciej praktykowanymi technikami ataku na systemy

komputerowe sg;

m zgadywanie hasta dostepu - wykorzystuje sie tutaj z reguly fakt, ze wiekszos¢
uzytkownikéw jako hasta dostepu do konta przyjmuje fatwe do zapamietania
stowa (np. imiona, nazwy miejscowosci, itp.), ktore w tatwy sposéb mogg byc
odgadniete przez cierpliwego wiamywacza;

m atak stownikowy (brutalny) - wykorzystywany w systemach, w ktérych nie
istniejg zadne restrykcje co do ilosci btednych logowan. Specjalny program
w sposob automatyczny dokonuje kolejnych logowan, wykorzystujac wyrazy
zawarte w specjalnie przygotowanym pliku tekstowym - stowniku.

m ,sniffing” /podstuch sieciowy/ - technika ta polega na przechwytywaniu
informacji przesytanych za posrednictwem sieci komputerowej. Wykorzystuje
sie w tym celu wyspecjalizowane urzadzenia /programy/ selektywnie
przechwytujace pakiety danych i dekodujace ich zawartosc.

m wirusy, konie trojanskie i inne grozne aplikacje;

m ,backdoors’/ furtki/ - nieudokumentowane wejscia do legalnych programéw
/czesto tworzone przez ich autorow/, ktérych odnalezienie umozliwia przejecie
kontroli nad dang aplikacja;

m ,ping of death” - wykorzystanie ustugi o nazwie ,ping” do blokowania
/zatamywania/ serwerow lub zapor ogniowych;

m ,spoofing” - technika polegajagca na oszukiwaniu systemoOw poprzez
przekazywanie im fatszywych informacji np. IP spoofing, czyli fatszowanie
adresu zrédtowego pakietow,

m SYN flood —polega na blokowaniu okreSlonych ustug serwera poprzez
inicjowanie duzej liczby pofaczen sieciowych w taki sposob, aby peina
komunikacja sieciowa nie zostata do konca nawigzana, a serwer przebywat

w stanie ciggtego oczekiwania;
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»  kryteria wyboru oraz implementacja nadzoru;

o okreSlanie wagi zasobOw oraz szacowanie ewentualnych strat, w przypadku

zaniechania utrzymywania zabezpieczen.

Dla personelu odpowiedzialnego za zarzgdzanie hastami réwniez niezbedne jest
szkolenie. Wedtug CERT ( Computer Emergency Response Team) ok. 80% problemow
bezpieczenstwa sieci jest zwigzanych ze ztym stosowaniem haset dostepu.

W zwigzku z powyzszym nalezy wymusza¢ na personelu technicznym
przestrzegania nastepujacych regut:

O nigdy nie pozostawiaj w systemie haset skonfigurowanych domysinie;

O wymuszaj na uzytkownikach w systemie czestg zmiane haset,

0 naucz uzytkownikow jak wybiera¢ mocne hasta;

o dtugos¢ co najmniej 7 znakow;

* mieszanka cyfr oraz liter wielkich i matych;

o pseudo-losowy zbior liter i cyfr;.

wymagaj stosowania haset przy kazdym koncie;

staraj sie nie zapisywac haset i nie przechowuj ich w plikach elektronicznych
(np. w przesytkach e-mail);

O cykliczne uruchamia¢ programy typu crack (NTCrack) w celu sprawdzenia sity

haset stosowanych w twojej sieci.

Kluczowg role w rozpowszechnianiu informacji dotyczacych dziatan, majacych
wptyw na bezpieczenstwo sieci lokalnych powinni petni¢ wiasnie ich administratorzy.
Ponadto to oni powinni przede wszystkim dbaC o przestrzeganie pewnych zasad zanim
podiacza swojg sie¢ lokalng do sieci rozlegtej:

Do przyktadowych zasad nalezy;

0O zapewnienie nalezytej dokumentacji infrastruktury sieci;

0O zapewnienie kontroli $cigganego oprogramowania,

O zapewnienie adekwatnego szkolenia uzytkownikéw.

Podczas informowania uzytkownikOéw sieci zwroci¢ uwage na metody
pozyskiwania informacji przy wykorzystaniu socjotechnik. Wielu intruzow odnosi wieksze
sukcesy stosujac socjotechnike, niz gdyby stosowali najwymysSiniejsze sztuczki
techniczne. Najwazniejszym punktem szkolenia powinno by¢ podkreSlenie, ze pracownicy

i uzytkownicy nie mogg wierzy¢ kazdemu, kto np. do nich telefonuje proszac o co$, co
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mogtoby namszy¢ bezpieczenstwo. Przed ujawnieniem wszelkich poufnych informacji,
nalezy zidentyfikowac osobe, z ktorg sie rozmawia.

Nastepnym  bardzo powaznym zagadnieniem jest stosowanie ochrony
antywirusowej w postaci wyspecjalizowanych aplikacji majgcych na celu zlokalizowanie
i neutralizacje ztoSliwych kodow programowych. Oprécz reakcji na ewentualne realne
zagrozenia niezbedna jest rowniez profilaktyka, czyli ciggte uswiadamianie uzytkownikow
0 koniecznoSci przestrzegania pewnych regut dotyczacych utrzymania nalezytego poziomu
bezpieczenstwa w procesie eksploatacji sieci informatycznych np. nie wprowadzamy do
sieci oprogramowania nieznanego pochodzenia, ktére nie przeszto kontroli antywirusowe;j.
Chodzi tutaj przede wszystkim o mozliwos¢ wgrywania oprogramowania shareware
1freeware, ktore w bardzo wielu przypadkach jest idealnym no$nikiem koddw wirusow.
Takie praktyki prowadzg czesto do zarazenia catej sieci dzieki mechanizmom replikowania
sie stosowanym przez wirusy, co w konsekwencji moze spowodowac zniszczenie cennych
zasobow informacyjnych.

Zagadnien dotyczacych bezpieczenstwa systemow jest wiele. Mozna je rozwazac
w aspekcie zagrozen oraz technik stuzacych ich przeciwdziataniu. Jednak jak juz
wspomniatem  najwazniejszym problemem staje sie dzisiaj edukacja /uswiadamianie/
uzytkownikow w zakresie proporcjonalnym do ich kompetencji. |tutaj nalezy zwrocic
szczegOlng uwage na nastepujgce grupy:

»  kadre kierownicza;

» obstuge technicznag;

e uzytkownikow koncowych.

Stopien uSwiadomienia o istniejacych zagrozeniach na jakie narazona jest
informacja w sieci, jest najstabszy ws$rod kadry kierowniczej i uzytkownikéw koncowych.
Paradoksalnym staje sie fakt, ze to wiasnie kadra kierownicza decyduje o nakiadach
finansowych na techniczne zabezpieczenia implementowane w sieciach. Jednak bardzo
czesto zapomina sie o specjalistycznych szkoleniach dla personelu technicznego, ktore
Zdrugiej strony nie sg znowu takie tanie.

Proces szkolenia moze by¢ dosyC kosztowny, a w przypadku koniecznosci
przygotowania petnej obsady IT pracujacej w systemie dyzurowym, catkowity koszt
szkolenia mogtby zamkng¢ sie w sumie nawet kilkuset tysiecy ztotych. Dlatego tez wiele
instytucji i firm nie posiadajagc odpowiednich Srodkéw finansowych w swoich budzetach

rezygnuje ze szkolen. Istnieje réwniez obawa, ze osoby przeszkolone /posiadajgce juz
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w reku certyfikat ukonczenia kursu/ mogg w najblizszym okresie zmieni¢ miejsce pracy
w poszukiwaniu lepszego wynagrodzenia. Natomiast bardzo ztym przykiadem jest
sytuacja, w ktorej Srodki finansowe istniejg, natomiast nie widzi sie potrzeb ochrony
wilasnych zasobow. W efekcie koncowym tzw. ,,0szczedno$ci” prowadza do utraty
ciggtosci pracy systemu lub utraty danych, czego nastepstwem moze by¢é nawet
zagrozenie misji instytucji / firmy/.

Reasumujac, chciatem zwroci¢ uwage na zwiekszenie naktadow celem szkolenia
podlegtego personelu technicznego, zwiekszenie wysitku w zakresie samoksztatcenia oraz
przestrzegania zasad dotyczacych Dbezpieczenstwa i nie traktowanie procedur

bezpieczenstwa jako elementu utrudniajgcego zycie.

Bibliografia:

1 Ahuja V. Bezpieczenstwo w sieciach. Mikom, Warszawa 1997.

2. Klander L.; Hacker proof czyli jak broni¢ sie przed intruzami. Mikom, Warszawa
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Zezwolenie telekomunikacyjne - Art. 8

.Prezes URTWdCije zezwolenie...operatorowi...
jezeli... nie zachodzg:

2) uzasadnione okolicznosci prowadzace do;
a) zagrozenia obronnosci, bezpieczenstwa panstwa
iub bezpieczenstwa i porzgdku pubiicznego;

Rozdziat 4
Pozwolenia radiowe
Art. 18
1. Pozwoienie wydaje sie.....jezeii...

» Nie zachodzg okoiicznosci o ktorych mowa
w art.8 ust. 1 pkt 2,

Rozdziat 5

Rezerwacja czestotlivwosci
Art. 22

6. Do odmowy rezerwacji stosuje sie odpowiednio
przepisy w art. 8 ust. 2.
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obowigzaniuwzgledniac przy
N;abiiu] budowie,rozbudowie, ekspioatacji iub
iiu Sieciteiekpmunikacyjnychmoziiwosc
i"stgpiebMsytuacji3zczegoinych zagrozen,
W szczllgbinosci wprowadzenia stanu wojennego
ilwyjatkowegp lubfstanu kieski zywiotowej. ;

peilitalz|™ sg obowigzani posiadac
aktualny pigpfdziatan W sytuacjach szczegolnych

I 1 Wizgjenmg) wespdlpracy operatorowz organami :
II"I lairatoniicze,'shdbam ;"""

4iB|tawpwo povraianymi do niesieiiia pormocy oraz
2; |1 LW
|| Sfpibezpieczania sieci telekomunikacyjnych i urzadzen
telekomunikacyjnych przed skutkami zagrozenia.
|l 11i|;Zachowania.ciqgioéci"éwiadczenia ustug
| telekomunikacyjnych, zwlaszcza dla stuzb
ratowniczych.
4, Sposobu wykonywania przez operatorow sieci
telekomunikacyjnych i osoby eksploatujgce
i, urzadzenia telekomunikacyjne swiadczen rzeczowych
I przewidzianych w ustawie.

E TwwinAdAAanmaAll 1 nfreernmaadN—2ANnia ra~>Armag






aniczyC zakres eksploatacji sieci teiekomunika-
nych lub uzywania urzadzen radiowych nadawczych
nadawczo-odbiorczych z wylaczeniem urzadzen
iowych uzywanych przez komorki ijednostki,

0 ktorych moéwa w art. 4 ust. 1;

nakazac nieodptatne Swiadczenie, w okresSionym
zakresie, ustug telefonicznych inicjowanych z aparatow
publicznych.

Decyzje wydane na podstawie ust. 1, wygasajga z mocy
prawa w dniu odwotania stanu wojennego, stanu
wyjatkowego lub stanu kleski zywiotowe;.

wykonywanie zadan na rzecz bezpieczenstwa
panstwa

- wymagania techniczne i eksploatacyjne
identyfikacja uzytkownikow

ostosowanie ustawo Policji i UOP - pobieranie
danych o Identyfikacji uzytkownikow



fijlp

@ liii

313

e

LU

=c
=

p3fl’) b (LW , " 4."

clmuw
/10 A

bl /\P'l' 1 N’
B'ibij-j 'mbl A, H 11!

2ok et LKA

Ii’ﬁywbl'bﬂ']‘ t b A0, . i lii.rgq!. 1. B. ri
N>1 Al e R | p -

i

fwmagiiriiaFni

0 rn g izacypydh

J

wymagan - fimagygpen avitii

INNGCizynéaliiodowypharfuw w

g VOVYTT TR gy i i, i A i1

T

i Tl
e b e 1,

Hlo.iwk
rivs Hrn'ie, Yun Tt ICgr™ "
f rHTHE1ILL "0 < i gULaH. VA< T

+ &jinniirializacyjnych,



ATl

Prezes Rady Ministrow okresli, w drodze
rozporzadzenia, szczegotowe warunki
wspotpracy komorek organizacyjnych4 j
IJednostek organizacyjnych okreslonv|ch
w art. 4 ust.1 z operatorami sieci
publicznych, zwigzanej z tgczeniem siaci
...uwzgledniajac specyfike dziatalnosci 1
prowadzone] przez te jednostki.
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Wspbiczesne urzadzenia i systemy informatyczne, ukfady zabezpieczen, systemy
alarmowe, centrale telefoniczne #gcznosci przewodowej i bezprzewodowej bedace na
wyposazeniu  wspotczesnej armii, wojskowe systemy dyspozytorskie wymagaja
bezprzerwowego lub gwarantowanego zasilania. Prawie w kazdym z wymienionych,
przypadkéw brak zasilania, po stronie DC lub po stronie AC, moze okaza¢ sie bardzo
przykry w skutkach a nawet moze stwarza¢ zagrozenie dla zycia ludzkiego. Jest wiec bardzo
istotne, aby zasilanie nie bylo tutaj ogniwem Kkrytycznym w niezawodno$ci dziatania
okre$lonego systemu. Najbardziej znaczace firmy projektujgce oraz wytwarzajace systemy
zasilajace tworzg urzadzenia bardziej niezawodne, sprawne i mniejsze. Realizowanie tych
zadan mozliwe jest dzieki stosowaniu réznych metod.

Firma TELZAS od ponad dwudziestu pieciu lat skutecznie rozwigzuje problemy
zwigzane z bezprzerwowym zasilaniem zarowno pradem przemiennym, jak i prgdem statym
odbiornikow energii elektrycznej.

Burzliwy rozwoj w elektronice, energoelektronice, a w szczegolnosci w informatyce
przyczynit sie do ogromnego postepu roéwniez w zakresie urzadzen zasilajgcych.
Poroéwnujac wyroby produkowane na przetomie lat 70/80 z wyrobami produkowanymi
dzisiaj, mozna zauwazy¢ zmiany w parametrach ogdlnych systemow zasilajgcych:

O gabaryty zewnetrzne uleglty zmniejszeniu ok. 3-4 krotnie;

0 przecietna sprawno$¢ wzrosta o ok. 15-20%;

O masa urzadzen ulegta zmniejszeniu ok. 3-4 krotnie.

Osigganie odpowiednich parametrow technicznych oraz wysoki poziom ogdélny tych
wyrobow jest mozliwy dzieki:

B nowoczesnym rozwigzaniom konstrukcyjnym;

zachowaniu odpowiedniej technologii;

odpowiednim rozwigzaniom uktadowym;

unifikacji podzespotéw oraz seryjnosci produkcji;

duzej niezawodnos$ci urzadzen;

stosowaniu odpowiednich elementdw;

kwalifikacjom i doswiadczeniom kadry technicznej;

wysokiej estetyce wyrobdw;
m zapewnieniu jakosSci potwierdzonej np. certyfikatem 1SO 9001, AQAP 110.
Podstawowymi elementami systemow zasilajgcych sg przeksztattniki. W zaleznosci

od wykonywanej funkcji mogg to by¢ np.: prostowniki, inwertery, przetwornice DC/DC
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i inne. Wspdtczesnym urzadzeniom zasilajgcym stawia sie bardzo wysokie wymagania. Do
podstawowych wymagan mozna zaliczyc¢:

» wysoka stabilizacje napiecia wyjsciowego przy zmieniajgcych sie warunkach
zewnetrznych (szeroki zakres zmian temperatur otoczenia, napiecia zasilania,
natezenia pradu obcigzenia);
minimalne tetnienia na wyjsciu;
odpornosc¢ na zwarcia obwoddw wyjsciowych;
niewprowadzanie zaktocen radioelektrycznych oraz odksztatcen do sieci
elektroenergetycznej;
odpornos¢ na zaktdcenia zewnetrzne;
bardzo krotkie czasy regulowania oraz przetgczania,
praca urzadzen przy minimalnym poborze mocy biernej z sieci (stosowanie
w prostownikach aktywnych kompensatorow mocy biernej);
mozliwie duza sprawno$¢ urzadzen;

funkcjonalnosc i uniwersalnosc.

Wielomodiitowos¢

Najogolniej system gwarantowanego zasilania mozna zbudowa¢ w oparciu
0 urzadzenia monomodutowe lub wielomodutowe. Wybor systemu opartego o urzgdzenia
monomodutowe czy wielomodutowe zalezy od przeznaczenia. W sytuacji, gdy ciggtosc
zasilania nie ma decydujgcego znaczenia mozna zastosowacC systemy monomodutowe,

pracujgce samodzielnie (rys. 1).

AC

DC

Rys. 1. System monomodutowy pracujacy samodzielnie
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W przypadku awarii, system zmuszony bedzie pracowac wytgcznie na baterii
akumulatorow do chwili usuniecia usterki lub wymiany urzadzenia. W jednostkach
0 wiekszej mocy wymiana urzadzenia moze stwarzac¢ wiele problemow, gdyz posiadajg one
zwykle dos$¢ znaczne gabaryty i doS¢ znaczng mase wiasng. Tak wiec w celu unikniecia tych
problemow nalezatoby zastosowa¢ tutaj dodatkowy np. prostownik, ktéry stanowitby

rezerwe (rys. 2).

LI L2 N PE

Rys.2. System monomodutowy z prostownikami rezerwujagcymi sie wzajemnie

W chwili uszkodzenia sie prostownika podstawowego w sposéb automatyczny
zalgczony zostanie prostownik rezerwujacy. Rozwigzanie takie jest dos$¢ drogie, gdyz
obcigzenie jakie moze by¢ dotgczone stanowi tylko 50% mozliwosci calego systemu.
Dodatkowo oba prostowniki nie starzejg sie w jednakowym stopniu. Aby problem ten
rozwigzaC nalezy w sposob automatyczny lub reczny zmieniaC priorytet prostownika. Tak
wiec z punktu widzenia serwisowego oraz ekonomicznego systemy monomodutowe sg
stosunkowo mato atrakcyjne. Podstawg wielomodutowego systemu zasilajgcego sg
pracujace rownolegle tranzystorowe prostowniki, inwertery, przetwornice DC/DC lub inne
urzadzenia. Charakteryzujg sie one wysoka niezawodnoscig, duzg sprawnoscig, bardzo
dobrymi wiasnosciami dynamicznymi oraz niewielkimi rozmiarami i masa.

Koncepcja systemow wielomodutowych umozliwia indywidualne dopasowanie
zasilania do odpowiednich zadan uzytkownika oraz daje mozliwos¢ dalszej rozbudowy
systemu i tworzenia jego roznej konfiguracji. Elastyczno$¢ systemu jest bardzo istotnym

elementem, poniewaz nie wymusza na projektancie precyzyjnego okreSlenia ewentualnych
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pozniejszych roznych wariantow rozbudowy obiektu. Systemy te umozliwiajg wspotprace
z odbiornikami w zakresie od kilku do Kilku tysiecy amperow. Ich wielomodutowa budowa
umozliwia, przy stosunkowo niskim koszcie, zabezpieczy¢ odpowiedni zapas mocy (mata
moc prostownika rezerwowego).

Przykiad

Poréwnajmy systemy o pradzie wyjsciowym rownym 50A.

W celu zagwarantowania poprawnej pracy urzadzen napiecia statego nalezy
zabezpieczy¢ system dodatkowym modutem. W przypadku urzadzen monomodutowych
nalezy podiaczy¢ dodatkowy prostownik o parametrach takich samych jak prostownik
podstawowy. Tak wiec cena catego systemu w zasadzie sie podwaja. W przypadku urzadzen
wielomodutowych dla systemu skiadajgcego sie z prostownikéw IOA nalezy dotgczyc
dodatkowo jeden prostownik o pradzie znmionowym 10A. W przypadku uszkodzenia sie
jednego z pracujgcych rownolegle prostownikow, modut uszkodzony odtgcza sie. System
natomiast dziata poprawnie i wysyta alarm zewnetrzny wskazuacy rodzaj awarii.

Przyktad ten dowodzi, ze zapas mocy catego systemu, a zatem i koszt tego zapasu
jest znacznie mniejszy w systemie opartym o urzgadzenie wielomodutowe.Urzadzenia
wielomodutowe sgrowniezwygodniejszepod wzgledem serwisowym. W przypadku
uszkodzenia jednego modutu, w prosty sposob, mozna go zamieni¢ na sprawny modut
zapasowy. Prostownik uszkodzony mozna wysta¢ do producenta, a system caly czas jest
w petni sprawny. Stuzby obstugujace kilka obiektéw opartych na tych samych modutach
(przy r6znych mocach systemu!) mogga posiada¢ w swoim podrecznym magazynie np. jeden
taki prostownik, ktéry moze by¢ wykorzystany w opisanym przypadku.

Wielomodutowo$¢ systemOw gwarantowanego zasilania umozliwia rowniez
tworzenie systeméw wielofunkcyjnych umieszczonych np. w jednej obudowie. Rys.3.
przedstawia wiasnie taki system oparty na rzeczywistych urzadzeniach, w skiad ktdérego
wchodzg:

m system zasilania napieciem 48VDC (1-8 prostownikéw kazdy po 30A , pole
odptywow 48VDC, pole bateryjne 48VDC, kontroler nadzorujagcy poprawng
pracg prostownikow);

m przetwornice 48VDC/24VDC (1-3 przetwornic o napieciu wyjsciowym 24V
kazda po 12A);

m inwerter 230VAC wraz z elektronicznym urzadzeniem przetgczajgcym (max.

moc wyjsciowa $-3,3kVA).
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Rys. 3. Wielofunkcyjny system urzadzen wielomodutowych

System ten jest potgczony z dwiema bateriami akumulatorow 48V (np.
zamknietych). Wspotpraca baterii akumulatorow wraz z prostownikami i odbiorami
mozliwa jest dzieki potgczeniu tzw. "buforowemu na wprost” (dla odbiorow 48VDC

o waskim zakresie zasilania mozliwa jest réwniez wspéipraca przez Kilkustopniowy
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reduktor napiecia lub przetwornice dodawczg). Specjalna charakterystyka prostownikow
umozliwia wspétprace z baterig akumulatorow zamknietych. Charakterystyka ta jest $cisle
zwigzana z temperaturg otoczenia baterii. Napiecie wyjsciowe na prostownikach, co jest
rownoznaczne napieciu na baterii akumulatorow, zmienia sie wraz ze zmianami temperatury
otoczenia baterii. Wraz ze wzrostem temperatury otoczenia baterii maleje napiecie
wyjsciowe prostownika i odwrotnie. Zmiany te zaleza od typu baterii akumulatorow
i wynoszg -2-"8mV/K/ogn. Zaleznie od potrzeb temperaturowy wspotczynnik korekcji
napiecia mozna ustawia¢ dowolnie, w zakresie -2-"8mV/K/ogn.

Dotgczone do wspdlnej baterii  akumulatorow 48V przetwornice DC/DC,
umozliwiajg zasilanie odbioréw wymagajacych bardzo waskiego zakresu zasilania
stabilnym napieciem np. 24VDC ( *1%). Przetwornice te polaczone sa réwnolegle
| zapewniajg galwaniczng izolacje miedzy obwodami wejscia i wyjscia. 1loS¢ przetwornic
zalezy od zapotrzebowania mocy odbioréw i zachowana jest zasada redundancji (n+1).

Do tej samej baterii akumulatorow 48V dotgczone jest wejsScie inwertera 220VAC.
Wyjseie inwertera potgczone jest z elektronicznym urzadzeniem przetgczajacym. Dzieki
temu ukladowi mozliwa jest praca z priorytetem sieci elektroenergetycznej (sie¢ jest
podstawowym Zrodtem zasilania, inwerter natomiast stanowi rezerwe) lub priorytetem
inwertera (inwerter jako podstawowe Zrodto zasilania, sie¢ elektroenergetyczna stanowi
rezerwe). Czas przetaczania w obu przypadkach jest nie diuzszy jak 2ms. i nie jest
"wyczuwalny" przez urzadzenia 220VAC 50Hz.

Konfiguracja taka oraz umieszczenie w jednej obudowie o wymiarach
2000X600X600 mm jest bardzo wygodna pod wzgledem eksploatacyjnym. Zbudowanie
takiego systemu jest mozliwe dzieki wielomodutowej budowie poszczegolnych urzadzen
sktadow)xh.

Na obiektach, gdzie wystepuja odbiory wymagajace réznych napie¢ zasilania opisane
rozwigzanie jest optymalne. Wydaje sie tu bezcelowe stosowanie baterii akumulatorow
o réznych napieciach (np. 24VDC, 48VDC). Stosowanie jednej baterii akumulatorow
sprawia, ze generalnie system bezprzerwowego zasilania odbiornikbw wymagajacych
réznych napiec zasilania jest korzystny.

Z powyzszych rozwazan wynika jak bardzo istotny jest prawidtowy wybor
odpowiedniego systemu bezprzerwowego zasitania. Celem optymalnej konfiguracji systemu
jest maximum niezawodnosci przy minimum kosztow. Systemy oparte o0 urzadzenia

wielomodutowe zalety te posiadaja.
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Monitoring

Wspotczesnym systemom bezprzerwowego zasilania stawia sie coraz wieksze
wymagania. Podstawowym wymaganiem jest niezawodno$¢. Aby temu wymaganiu sprosta¢
systemy zasilajgce, oprocz niezawodnej pracy, powinny mie¢ mozliwos¢ fatwej kontroli
poprawnosci dziatania oraz w miare potrzeby, podejmowania odpowiednio szybko decyzji
i korygowanie ewentualnych nieprawidtowosci. Bardzo intensywny w ostatnim okresie
postep w informatyce, umozliwit wykorzystanie tej dziedziny do tych wiasnie celdw.

Zadaniem komputerowego systemu nadzoru jest ciggta kontrola systemow zasilajgcych
a w przypadku wystgpienia alarmu przekazanie sygnatu do centrum. Obecnie wszystkie
sitownie produkowane przez TELZAS przystosowane sg do takich systemow.

Dzieki istnieniu komputerowych systemdw nadzoru otwierajg sie catkowicie nowe
perspektywy w zakresie optymalizacji alokacji personelu do prac zwigzanych
z utrzymaniem sprzetu i podczas jego nieprawidtowej pracy.

System nadzoru posiada swoje centrum - Centrum Nadzoru - gdzie zbierane sa
informacje na temat pracy wszystkich urzadzen przytgczonych do systemu. Obiekty,
w ktorych zainstalowane sg nadzorowane urzadzenia mogg by¢ rozmieszczone na duzym
obszarze, komunikacja miedzy Centrum Nadzoru i obiektami odbywa sie za pomocg linii

transmisyjnych. Przewaznie sgto linie telefoniczne lub sieci logiczne.

Podsumowanie

Bardzo duza paleta, produkowanych przez TELZASy rodzajow i typéw urzadzen
zasilajgcych zarowno napiecia przemiennego 230VAC (od IkVA do kilkudziesieciu kVA),
jak réwniez napiecia statego (12V, 24V, 48V, 60V, 110V, 220V), opartych na
tranzystorowych rownolegle pracujgcych prostownikach 6A, 15A, 30A, 70A, 160A,
umozliwia konfigurowanie systemow bezprzerwowego zasilania praktycznie w dowolnych
zakresach mocy. Mozliwos¢ uaktywniania réznych charakterystyk tadowania (fadowanie
buforowe, tadowanie samoczynne, tadowanie dozorowane) oraz mozliwos¢ korekcji
napiecia wyjsciowego w funkcji temperatury pozwala utrzymywac baterie akumulatoréw
w optymalnych warunkach. Dodatkowo stosowanie urzgdzen takich jak: przetwornice
wyrownujace, przetwornice dodawcze, reduktory napiecia, przetwornice DC/DC, inwertery
DC/AC oraz komputerowy system nadzoru pozwalajg zaprojektowaé bardzo nowoczesny
system gwarantowanego zasilania urzadzen telekomunikacyjnych, informatycznych,

automatyki, zabezpieczen i inne.
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Oferta TELZASU obejmuje kompleksowg obstuge obiektow w zakresie
bezprzerwowego zasilania prgdem statym i przemiennym. Oferujemy nastepujacy sprzet:
m sitownie pradu statego i przemiennego;
przetwornice DC/DC,;
tablice pradu statego i przemiennego;
UPS;
baterie akumulatorow;
generatory pradotworcze;
komputerowe systemy nadzoru;
klimatyzacje;
m sprzet pomocniczy ( tablice pragdowe, zabezpieczenia skrzynki rozdzielczej).
Dtugoletnia wspoétpraca z Ministerstwem Obrony Narodowej dowodzi jak wazne jest
dalsze pogtebianie wspotpracy w zakresie techniki na polu cywilno-wojskowym celem
osiggania optymalnych wynikow oraz wdrazania nowoczesnych urzadzen zasilajgcych

w Wojsku Polskim.
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PODSUMOWANIE

Podstawowym celem polityki naszego panstwa jest zapewnienie mu szeroko
rozumianego bezpieczenstwa, co stanowi warunek wstepny harmonijnego rozwoju
w wymiarze spotecznym i gospodarczym. W praktyce polityka ta wyrazana jest w dazeniu
do utrzymania suwerennosci inienaruszalnosci granic RP oraz w rozwijaniu jego
potencjatu obronnego zdolnego do przeciwdziatania niebezpieczenstwu ewentualnej
agresji. Zapewnienie bezpieczenstwa i obronnosci panstwa uzyskuje sie poprzez
stosowanie prawnie usankcjonowanych srodkéw i metod, adekwatnych do zaistniatej
sytuacji zewnetrznej i wewnetrznej.

Stosunki miedzynarodowe moga cechowaC sie wzajemnym zrozumieniem,
partnerska wspoOtpracg i wolg poszukiwania consensusu. Stwarza to mozliwosc
pokojowego i bezpiecznego rozwoju narodu. Brak dobrej woli do negocjacji i okreSlenia
warunkow porozumienia moze doprowadzi¢ do zaostrzenia réznych form wzajemnych
oskarzen, ktérych skutkiem moze byC stan zagrozenia bezpieczenstwa panstwa,
aw krancowych przypadkach - agresja zbrojna. Zagrozeniem dla bezpieczenstwa panstwa,
jest wiec ograniczenie lub utrata warunkow jego bytu i rozwoju, badz naruszenie lub utrata
jego suwerennosci 1 integralnoSci terytorialnej. Zagrozenia te moga mieC charakter
militarny i pozamilitarny.

W przypadku wystgpienia kryzysow w bezposrednim otoczeniu, Polska moze by¢
narazona, zarobwno na oddziatywania militarne, jak i pozamilitarne. Istotnym problemem
jest to, ze kryzysy maja zwykle duzy zasieg i obejmuja r6zne dziedziny funkcjonowania
panstwa, czyli majg charakter wszechogarniajacy. Rozprzestrzeniajg sie, pokonujac
wszelkie granice, zwitaszcza polityczne, geograficzne, organizacyjne czy socjologiczne.
Oznacza to, ze wiarygodne uporzagdkowane (opracowane) informacje dotyczace
zaistniatego kryzysu musza szybko trafic do wszystkich zainteresowanych stron,
reprezentujagcych rézne poziomy kierowania i zarzadzania, a wiec lokainy, wojewodzki
i krajowy, funkcjonujgce zarowno w sektorze pubticznym, jak i prywatnym. Istnieje
ponadto potrzeba zintegrowania informacji pomiedzy wieloma dziedzinami, organizacjami
I regionami geograficznymi.

Zagrozenia militarne moga przejawia¢ sie w postaci: prowokacji, incydentow
granicznych, przypadkéw naruszania granicy przez ugrupowania zbrojne, naruszania
polskiej przestrzeni powietrznej ipolskich waéd terytorialnych, prowadzenia w bliskosci

polskiej granicy dziatan zbrojnych, przenikania lub dziatania na polskim terytorium grup
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terrorystycznych lub sabotazowo-dywersyjnych. Oddziatywania pozamilitarne w takiej
sytuacji moga mie¢ charakter: rozszerzenia sie przestepczosci zorganizowanej,
niekontrolowanych  masowych  migracji  ludnosci, skazen promieniotwdérczych,
chemicznych lub zakazen biologicznych, epidemii, itp. W odniesieniu do zagrozen
wojennych ocenia sig, ze obecnie zdecydowanie zmniejszyta sie grozba wybuchu wojny
globalnej i konfliktu ogdlnoeuropejskiego. Nie mozna jednak wykluczy¢ pojawienia sie
takiej ewentualnosci w bardziej odlegtej perspektywie czasowe;j.

W rezultacie zrealizowanych porozumien rozbrojeniowych, istniejgcy poziom
uzbrojenia konwencjonalnego w otoczeniu Polski uniemozliwia przeprowadzenie
z zaskoczenia agresji na duzg skale. Zagrozenie takie mogtoby zostaC wykryte ze
znacznym wyprzedzeniem. Dlatego ewentualna agresja z zaskoczenia moze mie¢ gtownie
wymiar lokalny. Odnosi sie to takze do grozby agresji na ktéregokolwiek naszego
sojusznika z NATO. Jest zatem mato prawdopodobne, aby Polska mogta by¢ w niezbyt
odlegtym czasie obiektem agresji militarnej na duzg skale, zagrazajacej jej suwerennosci
oraz integralnosci terytorialnej, atakze wymagajgcej mobilizacji i zaangazowania catego
potencjatu obronnego panstwa. Nie mozna jednak wykluczy¢ wystgpienia tego typu
zagrozenia wojennego w dalszej perspektywie. Wieksze natomiast staje sie
prawdopodobienstwo niespodziewanego wystapienia zagrozenia o matej skali, lokalnego
naruszenia terytorium Rzeczypospolitej Polskiej lub wrecz przypadkowego incydentu
granicznego, do ktérego mogtoby dojs¢ w razie niebezpiecznego rozwoju sytuacji
w bezposrednim otoczeniu strategicznym Polski. Agresja zbrojna zaleznie od jej skali
moze przybra¢ formy:

O kampanii zaczepnej na petng skale prowadzonej, w wymiarze lgdowym,

powietrznym i morskim lub ograniczonej operacji najednym kierunku;

uderzen rozproszonych (na kilku kierunkach) o ograniczonym rozmachu;
dziatan grup terrorystycznych i dywersyjno-rozpoznawczych na wybranych
kierunkach lub celach;

O rajdow grup zbrojnych o réznym skiadzie iwyposazeniu, aktéw terroryzmu,

dywersji i innych niekonwencjonalnych dziatan bojowych.

Wojne okresla sie jako stan walki oreznej miedzy panstwami, albo jako
przeciwstawienie stanu pokoju. Okreslenia te, ktdre w przesztosci stanowity podstawe
podziatu prawa miedzynarodowego na dwie dziedziny - prawo wojny i pokoju - nie
odpowiadajg jednak wspoOtczesnym tendencjom zmierzajgcym do objecia przepisami

prawa dziatan o charakterze zbrojnym, takze wowczas, gdy panstwa z réznych przyczyn
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nie uwazajg tych dziatan za wojenne. Dlatego coraz czesciej ma zastosowanie szersze
okreslenie ,,konflikt zbrojny". Istotne znaczenie ma podziat konfliktéw zbrojnych na
konflikty miedzynarodowe i konflikty nie majgce charakteru miedzynarodowego. Zakres
zobowigzan w odniesieniu do pierwszej kategorii konfliktéw, jest znacznie szerszy anizeli
w odniesieniu do kategorii drugiej.

Nalezy jednak pamietaC, ze w Swietle doswiadczen naszej epoki linie podziatu na
konflikty miedzynarodowe i nie majace charakteru miedzynarodowego nhie sg wyrazne,
czesto bowiem konflikt poczatkowo jak najbardziej wewnetrzny, na skutek interwencji
z zewnatrz nie zawsze zresztg w formie wytgcznie oddziatow ekspedycyjnych, ale przez
pomoc ekspertow i dostawy broni, nabiera charakteru miedzynarodowego. Pojeciem
0 zasiegu szerszym niz wojna i konflikt zbrojny jest ,,uzycie sity". Obejmuje ono bowiem
nie tylko przypadki, w ktorych ma miejsce starcie sit zbrojnych dwodch lub wiecej
przeciwnikdw, ale takze akcje zbrojne, ktdre nie napotykajg zorganizowanego oporu, jak
to ma czesto miejsce przy interwencjach zbrojnych, demonstracjach o charakterze
wojennym.

Jak  wspomniano  wcze$niej, w otoczeniu Polski, istnieje  wieksze
prawdopodobienstwo wystgpienia konfliktu lokalnego badz regionalnego. Moze on by¢
wynikiem trudno$ci w transformacji systemowej w niektérych panstwach naszego regionu.
Zagrozeniem dla Polski, nawet gdyby znalazta sie poza bezposrednig strefg konfliktu,
bytoby przeniesienie dziatan militarnych lub ich skutkéw na nasze terytorium. Konflikty
tego rodzaju charakteryzowac sie mogg stosunkowo krotkim czasem przygotowania oraz
zmienng intensywnoscig od pierwszych dni dziatan zbrojnych. Pozbawione kontroli
lograniczen politycznych konflikty lokalne mogg prowadzi¢ do eskalacji, angazowania
w nie innych panstw oraz do przeksztatcenia sie w konflikt regionalny. Celem star¢
zbrojnych zwasnionych stron moze by¢ opanowanie spornego terytorium lub wymuszenie
ustepstw na ptaszczyznie politycznej czy tez ekonomicznej. W razie objecia Polski takim
konfliktem nalezy sie liczy¢ z mozliwoscig dysponowania selektywnych uderzen
lotniczych i rakietowych oraz aktow terroru na catym terytorium panstwa, a nawet zajecia
jego czesci.

Niebezpieczenstwo konfliktéw regionalnych i lokalnych poteguja zagrozenia
pozamilitarne. Ich znaczenie, zasieg oraz mozliwe rodzaje wykazujg tendencje wzrostowg
przybierajac rozmiar regionalny, a nawet kontynentalny. Narastajagcym objawom
degradacji spotecznej w niektérych panstwach objetych transformacjg ustrojowg

towarzyszg zjawiska patologii, tworzenia sprzyjajacych warunkéw do rozwoju
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miedzynarodowej przestepczosci zorganizowanej, obejmujgcej swoim zasiegiem cale
regiony. Najbardziej niebezpieczng formg zagrozenia wynikajgca z miedzynarodowej
aktywnosci przestepczej staje sie terroryzm przybierajacy rozne oblicza i zakladajgcy
rozne cele. Nastepstwem dziatan przestepczosci miedzynarodowej jest takze
zorganizowany przemyt, korupcja struktur wiadzy, handel narkotykami oraz potencjalne
zagrozenie skazeniem Srodowiska mogace wystapi¢ na skutek nielegalnego obrotu
materiatami rozszczepianymi, chemicznymi lub biologicznymi.

Polska w coraz wiekszym stopniu narazona bedzie na skutki wynikajace
z rozprzestrzeniania technologii podwojnego zastosowania, broni masowego razenia
i Srodkow jej przenoszenia. Problemy te beda wystepowac, zarébwno w okresie pokoju,
ze wzgledu na potozenie geograficzne kraju, ktory stanowi obszar tranzytowy przy
nielegalnym obrocie technologiami i materiatami stuzacymi do produkcji broni masowego
razenia, jak tez w okresie kryzysu i wojny. Wtedy bron masowego razenia moze by¢ uzyta
przez potencjalnego agresora na wybrane obiekty rozmieszczone w dowolnym miejscu na
obszarze panstwa.

W Swietle zagrozen wystepujacych aktualnie i moggcych mie¢ miejsce w blizszej
i dalszej przysztosci, ogromnego znaczenia nabiera sprawa kierowania systemem
obronnosci panstwa. Kierowanie to uznano powszechnie za szczegdlng forme zarzadzania,
stanowigcg zespOt czynnosci zwigzanych z racjonalnym wykorzystaniem potencjatu
ludzkiego, gospodarczego i Srodkow walki na potrzeby obrony kraju przed agresjg zbrojna.

Kierowanie systemem obronnosci, a takze przygotowaniami do obrony panstwa
odbywa sie w uktadzie organizacyjno - funkcjonalnym obejmujacym: organa wiadzy,
administracje rzadowa i samorzgdowa z ich ustawowymi kompetencjami, jak réwniez
infrastrukture gospodarczg. Najbardziej newralgicznym okresem w kierowaniu panstwem
jest przechodzenie z pokojowego systemu kierowania na system wojenny. Dlatego tez
przyjmuje sie zasade dokonywania jak najmniejszych zmian w kierowaniu panstwem
w stosunku do zasad i rozwigzan obowigzujacych w czasie pokoju.

W celu zapewnienia sprawnego funkcjonowania najwyzszych organow wiadzy,
administracji panstwa i sit zbrojnych w czasie przechodzenia ze stanu pokojowego na
wojenny, juz w czasie pokoju tworzy sie odpowiednie struktury organizacyjne. Ich
zadaniem jest zapewnienie utrzymania ciggtoSci kierowania oraz sprawnego przejscia
gospodarki i sit zbrojnych ze struktury pokojowej na wojenng. W wielu Kkrajach
0 rozwinietych demokracjach struktury te sg takie same lub zblizone. System kierowania

obronno$cig panstwa, obok podsystemu militarnego ipozamilitarnego jest jednym
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z zasadniczych elementow systemu obronnosci. Jego rola polega na informacyjnym
sprzezeniu poszczegdlnych elementéw systemu obronnosci wjednolitag i sprawnie
funkcjonujgca cato$¢. O jego efektywnosci decyduje nie tylko wiasciwy dobdr kadr na
kierownicze stanowiska i funkcje, ale i jego struktura gospodarcza, a przede wszystkim
infrastruktura telekomunikacyjna i informatyczna. Kierowanie obronnoscig panstwa jest
procesem bardzo ztozonym, wymagajacym posiadania odpowiednio przygotowanego
systemu kierowania, funkcjonujgcego nieprzerwanie w okresie pokoju, kryzysu i wojny.
Dotychczasowy system kierowania obronnos$cig funkcjonowat opierajgc sie na niezbyt
aktualnych dokumentach normatywnych.

Przyjecie Konstytucji RP zapoczatkowato okres budowy nowego systemu
kierowania, dostosowanego do zaistniatych zmian polityczno-militarnych. Jednak wiele
zapiséw konstytucyjnych, bez uszczegoétowienia w ustawach i aktach wykonawczych,
moze spowodowac ich niejednoznaczng interpretacje, szczegolnie w zakresie kompetencji
poszczegolnych organow kierowania. Dlatego tez niezbedne jest przygotowanie ustaw
szczegdtowo regulujacych sprawy obronnosci panstwa, a zwiaszcza problematyke
dotyczacg systemu kierowania obronnoscig. Ustawy te powinny w sposob jednoznaczny
okresli¢ miejsce i role poszczegolnych organdw kierowania oraz ich zadania i kompetencje
w systemie kierowania panstwem w najbardziej krytycznych sytuacjach - w czasie
zagrozenia militarnego i wojny.

Sytuacje kryzysowe wymagaja podjecia skutecznych dziatan w celu zapewnienia
ciggtosci Swiadczenia ustug telekomunikacyjnych dla ludnoSci oraz utrzymania
dzierzawionych ustug miedzynarodowych. Szczegélnie duze znaczenie ma zapewnienie
tgcznosci dyplomatycznej pomiedzy panstwami cztonkowskimi NATO oraz tgcznosci
waznej dla cztonkéw sojuszu w ramach struktur, a takze pomiedzy sojuszem i innymi
panstwami. taczno$¢ ta powinna umozliwi¢ skuteczne dziatania na rzecz unikniecia
kryzysu, a jesli dziatania te okazg sie nieskuteczne, powinna umozliwi¢ podejmowanie
wysitkOw na rzecz osiaggniecia pokoju. W czasie kryzysow iwojny konieczne jest
zastosowanie odpowiednich $rodkéw kontroli, po to zwiaszcza aby umozliwi¢ podjecie
odpowiednich dziatan w zakresie zestawiania #gczy bezposrednich i obejsciowych
pomiedzy cztonkami sojuszu i innymi panstwami.

W tym kontekscie ,,$rodki kontroli” oznaczajg zarzadzanie tgczami i ruchem
obstugiwanym przez te tgcza. Na zadanie wiasciwych wiadz krajowych operatorzy
telekomunikacyjni powinni stosowa¢ odpowiednie $rodki kontroli w odniesieniu do ustug

publicznych i dzierzawionych ustug miedzynarodowych. Rozwigzania tego rodzaju moga
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doprowadzi¢ do poszerzenia zwyktych funkcji zarzadzania siecig sprawowanych w czasie
pokoju. W celu zagwarantowania skutecznego kontrolowania miedzynarodowych ustug
telekomunikacyjnych, zarowno publicznych, jak idzierzawionych, wazne jest, aby
wszystkie kraje czitonkowskie NATO wprowadzity uzgodnione S$rodki kontroli
jednoczes$nie respektujgc przy tym odpowiednie rozporzadzenia NATO. W celu
zapewnienia wysokiego poziomu ustug telekomunikacyjnych mozliwe jest budowanie
sieci specjalnych, wydzielonych z sieci publicznych na potrzeby wiadz krajowych
w sytuacjach szczegOlnych zagrozen, kryzyséw miedzynarodowych lub wojny. Krajowe
sieci specjalne majg z reguty ograniczong pojemnos$¢ i mozliwosci obstugi ruchu
telekomunikacyjnego. W czasie pokoju lub we wczesnej fazie kryzysu korzystne jest
taczenie poszczegdlnych krajowych sieci specjalnych ze sobg w celu zapewnienia
tacznosci wiasciwym abonentom specjalnym. Wykonywanie tego rodzaju czynnosci
zalezne jest od skali wdrozenia odpowiednich systemdéw sygnalizacji umozliwiajacych
wspotprace sieci miedzynarodowych i w efekcie wysoka jako$¢ transmisji. W niektérych
sytuacjach konieczna moze sie okazaC rozbudowa tych sieci pod katem obstugi ruchu
dodatkowego, generowanego przez abonentow specjalnych. W celu zagwarantowania
uzytecznosci sieci specjalnych i ich tgczy na potrzeby zestawiania potgczen w warunkach
wojennych, systemy i fgcza tych sieci muszg by¢ maksymalnie uodpornione, by
prawdopodobienstwo bezprzerwowej #acznosci byto mozliwie wysokie. Wymaga to
zaimplementowania roznych tras przesytania ruchu oraz zastosowania wielu drog taczy
obejsciowych. Biorac pod uwage ograniczong pojemnos¢ krajowych sieci specjalnych,
kraje cztonkowskie NATO mogg wprowadzi¢ kontrole potgczen zewnetrznych
przychodzgcych do sieci.

W krajach Europy Zachodniej, zwitaszcza takich jak Francja, Niemcy, powszechnie
wykorzystywane sg szerokie mozliwosci systeméw cyfrowych. W krajach tych na
potrzeby obronnoSci stworzono jednolite cyfrowe systemy tgcznosci w postaci krajowych
sieci specjalnych. Sieci te tgczg sfere pozamilitarng kierowania obronnoS$cig kraju tzn.
Policje, Straz Graniczng, Straz Pozarng, osrodki kierowania administracjg panstwowa, itp.
jak réwniez sfere militarng tzn. stanowiska kierowania obrong. Elementy, o ktérych mowa
wyzej, tworzg spojny system kierowania obronnoscig racjonalnie wykorzystujgcy
infrastrukture teletechniczng kraju umozliwiajac przez to tworzenie spdjnych systemow
kierowania obronnoScig iobrong. Systemy takie, z uwagi na jednorodnos¢ sprzetowa,
umozliwiajg wykorzystywanie przez Kkierujacych obrong wspdlnych systemow

informatycznych zwiekszajgc tym samym szybko$¢ obiegu informacji, co wplywa
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korzystnie na ich efektywnos¢. Zaspokojenie ciaggle rosngcych potrzeb uzytkownikow
systemdw fgcznosci w zakresie ustug teleinformatycznych, bedzie mozliwe poprzez
wykorzystanie nowych szerokopasmowych technik telekomunikacyjnych. Technologie te
zapewnig organom kierujgcym sytuacjami kryzysowymi niespotykane dotychczas
mozliwosci ustugowe dotyczgce: zwiaszcza szybkiej wymiany danych, transferu duzych
zbiorow informacji, rozproszonego przetwarzania danych, wymiany danych w czasie
rzeczywistym, przekazywania obrazéw ruchomych, itp.

Podobne systemy, budowane w krajach bedacych czionkami NATO,
charakteryzujg sie wykorzystywaniem technik szerokopasmowych - ATM, ISDN, IP oraz
komercyjnych systemow trankingowych. Niezaleznie od stosowania nowych technologii,
kazdy kraj w swoich projektach budowy nowych systemdéw, uwzglednia istniejaca
infrastrukture telekomunikacyjng. Dla bezkolizyjnej wspotpracy tych systemow dazy sie
do stosowania urzadzen wykonanych wg standardow ITU. Do wspoétpracy z innymi
systemami np. militarnym, wykonanymi wg standaryzacji STANAG i EUROCOM,
powinny byC stosowane specjalne interfejsy (gatway’e) miedzysystemowe. Nowe
technologie teleinformatyczne umozliwiajg tworzenie wydzielonych sieci dla zamknietych
grup uzytkownikéw ze specjalizowanymi ustugami, co jest istotne dla tego typu
zastosowan.

Charakterystyka mobilnych systemdw radiotelefonicznych wskazuje na mozliwosci
tatwego i wygodnego ich zastosowania w roznych uwarunkowaniach operacyjnych.
Podyktowane to jest gtownie zgodnoScig standaryzacyjng z innymi systemami,
elastycznos$cig wyboru pasma czestotliwosci (dla systemow trankingowych) oraz tatwoscia
zastosowania w koniecznych miejscach funkcjonowania systemu. Urzadzenia wykonane
w nowych technologiach teleinformatycznych sg podatne na zarzadzanie, co sprawia, ze
mozna dokonywac¢ rekonfiguracji systemu dopasowujac go do okre$lonych wymagan
| potrzeb stanow nadzwyczajnych.

Stowarzyszenie Polski z Unig Europejska oraz potrzeba utrzymania Scistej
wspotpracy zNATO wymuszajg konieczno$C posiadania systemu  specjalnego,
kompatybilnego zich systemami. Wynika stad konieczno$é prowadzenia konsultacji
i dokonywania wymiany doswiadczen w dziedzinie organizacji i zabezpieczenia
funkcjonowania systemu tgcznosci specjalnej z przedstawicielami panstw Europy
Zachodniej. Systemy specjalne panstw UE posiadajg nastepujace cechy:

a) sa cyfrowe o kanale podstawowym 16 kbit/s i hierarchii zwielokrotnienia od

3 kanatow (48 kbit/s) do 120 kanatoéw (2048 kbit/s);
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9)

h)
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dysponujg typowymi strumieniami traktowymi: 128, 256, 512, 1024 i 2048

kbit/s (USA wykorzystujg takze 4096 kbit/s),

wykorzystujg w weztach sieci automatyczne tgcznice kanatow podstawowych

16 kbit/s o pojemnosciach 120, 240 i 480 kanatow,

eksploatujg jako media teletransmisyjne cyfrowe i analogowe zasoby sieci

stacjonarnych, gtownie dzierzawione od operatoréw panstwowych (réwniez od

prywatnych).

dzierzawig z zasobow cyfrowych gtéwnie:

m podstawowe grupy cyfrowe 2048 kbit/s PCM (gcznice tworzg na ich bazie
strumienie 120 kanatowe),

m  kanaly 64 kbit/s PCM (fgcznice tworzg na ich bazie strumienie
4 kanatowe),

wykorzystujg niezaleznie od zasobow stacjonarnych, takze okresowo

rozwijane potowe Srodki radioliniowe o przeptywnosciach 128...2048 kbit/s,

wykorzystujg uniwersalnie do rozméw telefonicznych (przy uzyciu modulacji
delta) oraz do rozmaitych transmisji danych z szybkoSciami do 16 kbit/s.
kanaty podstawowe 16 kbit/s doprowadzane do abonenta.

wykorzystujg rzgdowe informatyczne i zautomatyzowane systemy kierowania,

charakteryzuja sie dwoma poziomami zabezpieczen (utajniania) sieci:

m  bezpoSrednio u abonenta za pomocg indywidualnych urzadzen
utajniajgcych kanatu 16 kbit/s. Kanat ten jest odtajniany dopiero u adresata
(zasada ciggtosci utajniania),

m posrednio, poprzez utajnianie  wszystkich  traktow  grupowych
(miedzycentralowych) za pomocg grupowych urzadzen utajniajgcych.

m  wykorzystuje sie dodatkowe utajnianie programowe (w komputerach

osobistych abonentéw).

W ramach aktualnych tendencji rozwojowych zautomatyzowanych stanowisk

kierowania i dowodzenia, wymienia sie trzy grupy wymagan stawianych przed systemami

tacznosci:

O

trwatosci - a wiec zapewnienia odpornosci na zaktocenia, duzej niezawodnosci
i Zywotnosci, co wigze sie z budowa sieci o strukturze siatkowej;

skrytosci - zapewnienia utajniania z wymagang moca kryptograficzna;
mobilnosci - tzn. zachowania ciggtosci fgcznosci w czasie przemieszczania sie

stanowisk kierowania i dowodzenia.
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System fgcznosci (teleinformatyczny) powinien umozliwiac¢ przesytanie informacji
do korespondentow w sposOb bezpieczny. Reorganizacja systemu obronnosci panstwa
pocigga¢ bedzie za sobg jego przebudowe, polegajgca na dynamicznej zmianie funkcji i
aktywnosci poszczegolnych stanowisk, dokonywana w celu dostosowania struktury
kierowania obronnoscig panstwa do aktualnej sytuacji stanu nadzwyczajnego, mozliwosci
realizacyjnych i potrzeb, spowoduje potrzebe rekonfiguracji systemu tgcznosci.

System {gcznosci powinien nadgza¢ za dynamicznymi zmianami struktury
organizacyjnej stanowisk kierowania i dowodzenia. Realizacja zadan stawianych
nowoczesnemu systemowi kierowania obronnos$cig panstwa bedzie integralnie zwigzana
z permanentng dynamiczng rekonfiguracjg jego struktury. Rekonfiguracja ta polegac
bedzie gtownie na zmianie funkcji poszczegolnych stanowisk kierowania spowodowanej
aktualng sytuacjg. System #gcznosci budowany na potrzeby systemu Kkierowania
obronnoscia, przy zapewnieniu wysokiej niezawodnoSci dziatania, powinien zapewnic
ciggtos¢ tacznosSci oraz umozliwic  wymiane informacji miedzy poszczegolnymi
stanowiskami w postaci réznego typu wiadomosci i baz danych. Spetnienie tych wymagan
mozliwe jest jedynie w nowoczesnych systemach organizacji tgcznosci, w ktorych
wszystkie ogniwa (wezty komutacyjne) potaczone ze sobg na zasadzie réwnorzednosci
tworzg strukture niehierarchiczng. Stosowanie dynamicznego poszukiwania abonenta
w sieci czyni taki system tgcznosci odpornym na zniszczenia i podatnym na dynamiczng
rekonfiguracje catej sieci. Docelowo system {acznosci na potrzeby zapewnienia
bezpieczenstwa i kierowania obronnoscig panstwa, wedtug przyjetych zatozen, powinien
stanowiC zintegrowany pod wzgledem organizacyjnym i technicznym zesp6t wezidw,
traktow i linii #gcznosci (statych ibudowanych Srodkami polowymi), urzadzen
komutacyjnych oraz koncowych, zapewniajgcych korzystanie z niezbednych ustug
telekomunikacyjnych wszystkim organom kierowania i dowodzenia funkcjonujacym
w ramach tego systemu. Wpymagania najwyzszych organdéw wiadzy, administracji
panstwowej i sit zbrojnych wobec telekomunikacji sg szczeg6lne. Zaliczy¢ do nich nalezy:

0 utrzymanie wyprzedzajgcej gotowosci systemu w kazdej sytuacji, a przede

wszystkim w stanach nadzwyczajnych;

zapewnienie bezpieczenstwa przekazywanych informacji i ochrony systemu;
zapewnienie adaptacyjnosci i mobilnosci systemu;

zintegrowanie rozwigzan technicznych w celu zapewnienia wspotdziatania
wszystkich elementéw systemu teleinformatycznego;

OO0 uzyskanie efektywnosSci ekonomicznej rozwigzan systemowych.
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Realizacji przedstawionych wymagan i zadan powinny sprzyjac:

O jednoznacznie sformutowane i skoordynowane potrzeby organéw wiladzy
I administracji w zakresie ustug teleinformatycznych;

O wyraznie okre$lone zatozenia techniczne i organizacyjne dotyczgce wszystkich
elementow systemu;

O mozliwos¢ wyboru najkorzystniejszych rozwigzan spetniajgcych powyzsze
wymagania ogdlne integrujgce potrzeby uzytkownikéw z uwzglednieniem ich
specyfiki, np. sit zbrojnych, policji, strazy pozarnej, urzeddéw ochrony panstwa,
celnego, itp.

Podstawowg cechg okreSlajgcg stopien przydatnosci danego  systemu
telekomunikacyjnego na potrzeby najwyzszych organdéw wiadzy i administracji panstwa
jest mozliwos$¢ hermetyzacji czyli zapewnienia najwazniejszym abonentom priorytetowego
dostepu do Swiadczonych ustug. Cechga sieci hermetycznych jest to, iz tworzg zamkniete
systemy catkowicie niedostepne dla innych abonentéw. Sieci takie, poprzez powszechne
stosowanie urzadzen kryptograficznych, umozliwiajg uzytkownikom prowadzenie
niejawnej korespondencji. Zaspokojenie ciggle rosngcych potrzeb uzytkownikow,
systemow tgcznosci w zakresie ustug teleinformatycznych, bedzie mozliwe poprzez
wykorzystanie nowych technik itechnologii telekomunikacyjnych. Technologie te
zapewnig organom Kkierujgcym sytuacjami kryzysowymi niespotykane dotychczas
mozliwosci ustugowe dotyczace: szybkiej wymiany danych, transferu duzych zbioréw
informacji, rozproszonego przetwarzania danych, wymiany danych w czasie
rzeczywistym, przekazywania obrazow ruchomych, itp.

Spoteczenstwo staje sie spoteczenstwem informacyjnym, gdy osigga stopien
rozwoju oraz wysoki poziom skomplikowania procesOw spotecznych i gospodarczych
wymagajacy zastosowania nowych technik gromadzenia, przetwarzania, przekazywania
I uzytkowania olbrzymiej masy informacji generowanych przez owe procesy. W takim
spoteczenstwie informacja i wynikajgca z niej wiedza oraz stosowane technologie sg
podstawowym czynnikiem wytworczym, natomiast wszechstronnym czynnikiem rozwoju
jest wykorzystywanie teleinformatyki. Szybsze docieranie do petniejszych, bardziej
wiarygodnych informacji utatwia podejmowanie optymalnych decyzji, co jest szczegdlnie
wazne w okresie stanOw nadzwyczajnych oraz umozliwia szybsze zaspokajanie potrzeb
spotecznych i obstuge niezbednych podmiotéw gospodarczych.

W sytuacji teoretycznie idealnej, polityka decydowataby o wymaganiach

technicznych. Wymagania techniczne przesadzityby o projekcie systemu, a ten z kolei
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wymagatby doboru i zakupu komponentéw technicznych odpowiednich dla wdrozenia
wiasciwych procedur. W takiej sytuacji zostataby sformutowana polityka adekwatna do
wszystkich przewidywanych sytuacji i mozliwe bytoby uniknigecie marnowania czasu
i Srodkdw na zakupienie lub stosowanie systemow, ktére nie odpowiadajg ich docelowemu
przeznaczeniu. W takiej sytuacji ,wzorcowej”, w Kktorej czas i Srodki bylyby
nieograniczone, celowe bytoby zdefiniowanie i wdrozenie krajowej polityki
anty kryzysowej przed rozwinieciem jakiegokolwiek potencjatu operacyjnego.

Spoteczenstwo informacyjne tworzy warunki do uzyskania wysokiej sprawnosci
administracji publicznej, obnizenia z czasem jej kosztow, zintegrowania réznych jej czesci
we wspotpracujacy system, za posrednictwem technik przetwarzania i przekazywania
informacji. Tworzone sg nowe formy demokracji dzieki zwiekszonemu dostepowi
obywateli do informacji oraz zwielokrotnionym mozliwosciom wyrazania i badania opinii
publicznej, powstawaniu kanatdbw poziomej komunikacji spotecznej oraz tatwosci
organizowania sie, uczestnictwa jednostek i grup w spotecznym obiegu informacji. Peine
wykorzystanie potencjatu demokratycznego panstwa i nowych technik informacyjno-
komunikacyjnych wymaga zagwarantowania prawa dostepu do informacji, w tym
tworzonej  iprzechowywanej przez administracje  publiczng.  Szybki  postep
telekomunikacji, w dziedzinie transmisji, gtownie za$ szerokie wykorzystanie techniki
cyfrowej i Swiattowodowej  umozliwia  stworzenie  jednolitych  systemow
teleinformatycznych opartych w catosci o cyfrowe kanaty tgcznosci.

Technologicznym fundamentem spoteczenstwa informacyjnego jest proces
konwergencji telekomunikacji i informatyki z radiem i telewizjag, powstawanie
nowoczesnej infrastruktury telekomunikacyjnej, szerokopasmowych sieci multimedialnych
opartych w znacznym stopniu na instalacjach Swiattowodowych o ogromnej
przepustowosci (autostrad informacyjnych lub infostrad) oraz przenikanie nowoczesnych
technik informacyjno - komunikacyjnych do wszystkich dziedzin zycia. Towarzyszy temu
kapitatowa i gospodarcza integracja tych dziedzin w obrebie korporacji multimedialnych,
w ramach ktorych rozne dziedziny dziatalnosci wspierajg i uzupetniajg sie nawzajem.

W systemach telekomunikacyjnych wiekszosci panstw zachodnich zachodzg
istotne zmiany. W Kkraju rowniez, zdecydowanie przyspieszono proces cyffyzacji sieci
telekomunikacyjnej ibudowe elektronicznych central telefonicznych. Wykorzystanie
infrastruktury telekomunikacyjnej to takze problem oceny efektywnosci dziatania systemu

tgcznosci - teleinformatycznego w nowych warunkach.
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System teleinformatyczny rozwijany w stanach nadzwyczajnych, bedzie skuteczny
jesli dysponujac okreslonym potencjatem, osigga wdanych warunkach i pozadanym
stopniu zamierzony cel gtéwny. Oznacza to, ze system bedzie posiada¢ mozliwosci do
nalezytego wykorzystaniajego cech podczas wykonywania zadan. Sie¢ telekomunikacyjna
panstwa w okresie stanOw nadzwyczajnych powinna byC¢ rozwinieta na bazie weztdw
stacjonarnych jak i polowych. W zalezno$ci od potrzeb wezty stacjonarne i potowe beda
petni¢ rdzne funkcje np. wezly sieci bazowej lub pomocnicze. Sie¢ bazowa (podstawowa)
powinna by¢ powigzana z innymi systemami tworzacymi otoczenie systemowe, w tym:

O z systemem #gcznosci przetozonego , ktérym moze byc¢ system tgcznosci ND

SZRP;

O  z systemem tgcznosci rodzajow sit zbrojnych;

O z systemem tgcznosci dowodztwa subregionalnego NATO;

O z systemem {gcznosci Wielonarodowych Polgczonych Sit  Zbrojnych

uczestniczgcych w misji pokojowe;.

Sie¢ fgcznosdci - teleinformatyczna powinna by¢ dowigzana do systemu tgcznosci
przetozonego co najmniej dwoma niezaleznymi przestrzennie liniami tgcznosci, do co
najmniej dwach, niezaleznych przestrzennie weztow (stacjonarnych lub polowych)
systemu tgcznosci przetozonego. Przeptywnos$¢ linii dowigzania do systemu tgcznosci
przetozonego powinna zapewnic¢ terminowg wymiane peinej iloSci (objetosci) wymaganej
informacji w obydwu relacjach, tj. : ,,przetozony-podwiadny” i ,,podwiadny - przetozony”.
Nalezy przyjaC, ze przeptywnosc¢ linii dowigzania do systemu przetozonego powinna
wynosi¢ nie mniej niz 2 Mbit/s lub wiecej - w przypadku wykorzystywania kanatéw
0 nizszej jakosci. Natomiast do podlegtych systemow powinna miesci¢ sie w przedziale
2048 kbit/s - 8 Mbit/s, z systemami tgcznosSci wspotdziatajgcych (sasiednich) oraz
systemami tgcznosci rodzajow SZ (MW, WLOP), gdzie zaktada sie mozliwos$¢ wspotpracy
z systemami wykonanymi w réznych technologiach. Podczas wykorzystywania kanatow
0 nizszej jakoSci, powinny by¢ stosowane urzgdzenia wstepnej korekcji biedow,
z systemami tgcznosci podlegtych punktow kierowania.

Zaktada sie przy tym, ze systemy wspotpracujgce i podlegte moga by¢ wykonane
w réznych technologiach np.:

O zgodnych z technologiami wykorzystanymi np. ISDN, ATM, TCP/IP;

O  w technologii cyfrowej z modulacja ,,delta” (modulacjg CVSD);

O  w technice cyfrowej z modulacjg PCM oraz ustugami IDN;
O

w technice analogowej z systemem telekomunikacyjnym panstwa.
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W materiatach konferencyjnych instytucji i firm zaprezentowane zostaty:

wymagania systemu obronnosci panstwa i dowodzenia sitami zbrojnymi oraz
koncepcja systemu kierowania obronnoscig w stanach nadzwyczajnych;
systemy teleinformatyczne mogace by¢ wykorzystane w systemie obronnosci
panstwa;

przyktady zastosowania urzadzen teleinformatycznych nowej generacji na
potrzeby kierowania obronnoscig panstwa,

aspekty bezpieczenstwa i ochrony obiektéw oraz informacji w systemie

teleinformatycznym.

Do realizacji ogélnej wizji systemu teleinformatycznego na potrzeby kierowania

obronnoScig panstwa w stanach nadzwyczajnych koniecznym bedzie:

opracowanie szczegotowej koncepcji systemu teleinformatycznego w stanach
nadzwyczajnych  uwzgledniajgcego  potrzeby  organdéw  kierowniczych
I administracji panstwa,

poddanie koncepcji opiniowaniu odpowiednim jednostkom organizacyjnym

organdéw kierowniczych i administracji panstwa, zajmujgcym sie zbieznymi

projektami,
opracowanie zatozen techniczno-operacyjnych I taktycznych
z uwzglednieniem opinii i oceny reprezentatywnych ekspertow i komorek
naukowych;

opracowanie projektu wstepnego systemu i zbudowanie sieci eksperymentalnej
(pilotowej);

weryfikacja przyjetych zatozen i koncepcji systemu teleinformatycznego;
opracowanie projektu technicznego i budowa okreslonego modutu systemu

teleinformatycznego,

przeprowadzenie badan wstepnych i koncowych modutu systemu

teleinformatycznego,

Ocena zakresu prac i mozliwosci ich wykonania wskazuje, iz realizacja systemu na

potrzeby organow kierowniczych i administracji panstwa w stanach nadzwyczajnych moze

mie¢ miejsce w okresie okoto 3 -4 lat. Szczegdlny nacisk powinien by¢ potozony na

realizacje projektu wstepnego, dotyczacego budowy sieci pilotowej. Nalezy podkresli¢, ze

w kraju jednocze$nie sg prowadzone prace nad nowag generacjg, zardwno Sieci

strategiczno-operacyjnej, jak i sieci taktycznej. Powyzsze wskazuje, iz jest niezbedna
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koordynacja tych prac prowadzaca w konsekwencji do unifikacji infrastruktury
teleinformatycznej wykorzystywanej w stanach nadzwyczajnych. Szczegdlnie urzadzenia
kryptograficznej ochrony informacji oraz urzadzenia szkieletowej infrastruktury
teleinformatycznej (systemy komutacyjne, urzadzenia dostepowe) powinny by¢, w miare
mozliwosci, na tyle uniwersalne, aby mogtly spetnia¢c wymagania stawiane przed
systemami, w Kktorych zostang zainstalowane. Dlatego tez, wyrazne okreSlenie roli
organdw administracji panstwowej iich kompetencji w budowie zintegrowanego systemu
teleinformatycznego na  potrzeby obronnosci  panstwa, aszczeg6lnie  standw
nadzwyczajnych staje sie pilng koniecznoscig. Przedstawiciele z réznych sektorow
organow kierowniczych i administracji panstwa, powinni zatem uczestniczyC
w projektowaniu i integrowaniu sieci teleinformatycznej do przekazywania informacji
w stanach nadzwyczajnych. Wybor docelowej struktury narodowego (krajowego) systemu
tacznosci - teleinformatycznego musi by¢ poprzedzony wnikliwg analizg oraz pracami
koncepcyjnymi i badawczymi.

Wydaje sie, ze zaproponowany sposob realizacji systemu teleinformatycznego na
potrzeby stanéw nadzwyczajnych zminimalizuje ryzyko jego opracowania. Wspotdziatanie
z systemem telekomunikacyjnym panstwa warunkuje zapewnienie tgcznosci z osobami
funkcyjnymi jednostek administracji panstwowej funkcjonujgcych na obszarze objetym
dziataniami kryzysowymi. Nalezy przyja¢, ze abonenci najwyzszych organdéw wiadzy
i administracji panstwa bedg w najblizszej przysztosci abonentami krajowej sieci
specjalnej, ktora bedzie posiadaC duzag zgodnos$¢ techniczng itechnologiczng z siecig
telekomunikacyjna panstwa.

W zwigzku z cztonkostwem w NATO i bliska perspektywa wejsScia w struktury UE,
istnieje pilna potrzeba, a wrecz konieczno$¢ kontynuacji tych prac irozbudowy systemu

teleinformatycznego w stanach nadzwyczajnych.
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