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. EDUKACYJNE WYZWANIA SPOLECZENSTWA
INFORMACYJNEGO

Korzystanie z elektronicznych zrodet informacji wymaga umiejetnosci postugiwania
sie odpowiednimi narzedziami. Nalezy oczekiwaé, ze postepujace upraszczanie obstugi tych
narzedzi spowoduje, ze zostang one powszechnie zaakceptowane w spoteczenstwie, tak jak
stato sie to z aparatami tetefonicznymi, telefaksami i bankomatami. "Zrozumienie technik
informat}'cznych oraz opajum'anie jej podstuMumych pojec i umiejetnosci m’ miclu krajach jest
wspotczesnie traktowane jako podstawa wyksztatcenia, na rowni z umiejetnoscig czytania i
pisania”. Powszechny dostep do informacji, mozliwy bedzie jednak dopiero wtedy, gdy
powszechna stanie sie wiedza dotyczaca nie tylko obstugi narzedzi, lecz rowniez sposobow
pozyskiwania pozadanej informacji ze Zrodet elektronicznych oraz mozliwosci jej
wykorzystania. Dlatego tez konieczne jest takie dostosowanie programéw edukacji
powszechnej, by obejmowah one podstawy elektronicznego przetwarzania informacji.
,,Dostosowanie systemu ki“eowania wiedzy oraz systemu edukacji do wymogow powstajacej
cy”eitizacji informacyjnej ma na cetu wyksztatcenie cztowieka zdotnego do funkcjonowania \r
tej c}M'itizacji, posiadajagcego umiejetnoSci  kreowania informacji i wiedzy oraz
dysponujacego zdoinoscig do ich wykorzystania, przygotowanego do postugiwania sie
nowoczesnymi technikami informacyjnymi i muttimediatnymi zaréwno w procesie zdobywania
wyksztatcenia, jak i m’zyciu spotecznym i gospodarczym™. Nalezy wykorzysta¢ w t\'m celu
okazje, jaka stwarza przeprowadzana wiasnie reforma systemu edukacji. Punktem wyjScia
moze tu byC przygotowywany w Ministerstwie Edukacji Narodowej od 1999 r. "Narodowy
program edukacji na rzecz spoteczenstw™a informacyjnego.” Zgodnie z podstawg programowag
ksztatcenia ogodlnego dla szesScioletnich szkdét podstawowych i gimnazjéw, stanowigca
zatgcznik nr 1 do rozporzadzenia Ministra Edukacji Narodowej z dnia 15 lutego 1999 r. w
sprawie podstawy programowej ksztatcenia ogo6inego (Dz. U. nr 14, poz.129) kazdy uczen
szkoty podstawowej powinien umie¢ postugiwac sie komputerem w dostosowanym do niego
srodowisku sprzetowym i programistycznym, opracowywaé za pomocg komputera proste
teksty i rysunki, korzysta¢ z réznorodnych zrdédet i sposobdéw zdobywania informacji oraz jej
przedstawiania i wykorzystania jak réwniez uzywa¢ komputer do wzbogacania wiasnej
wiedzy i poznawania réznych dziedzin. Uczeh gimnazjum powinien za$ umieC wybierac,
taczy¢ i Swiadomie stosowaC rozne narzedzia informatyczne do rozwigzywania typowych
probtemow praktycznych i szkolnych, korzysta¢ z roznych, w tym multimedialnych i
rozproszonych zrodet informacji dostepnych za pomocg komputera, rozwigzywac
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dostrzega¢ korzySci i zagrozenia zwigzane z rozwojem zastosowan komputerow. laki
program nauczania przetwarzania informacji nalezy uzupeini¢ koniecznoscig biezacego
postugiwania sie mediami elektronicznymi podczas zaje¢ z innych przedmiotéw, co wymaga
wprowadzenia do programéw' ksztatcenia i doskonalenia nauczycieli prezentacji i ¢wiczen z
metod wykorzystania oprogramowania edukacyjnego oraz innych elektronicznych pomocy
dydaktycznych. Ponadto konieczne jest opracowanie takich programéw i metod
nauczania, zeby komputery staty sie normalny mi narzedziami w pracy z uczniem lecz
nie eliminowaty metod i form tworczego mySlenia. Nalezy zbada¢ zapotrzebowanie na
tego typu pomoce i okresli¢ stawiane im wy magania. Ich stosowanie przez szkoty powinno
byC zalecane przez Ministerstwo Edukacji Narodowej. Niezbedna jest rowniez stata
stymulacja rozwoju produkcji elektronicznych $rodkéw dydaktycznych. Powinny zosta¢
stworzone edukacyjne bazy danych, biblioteki pomocy elektronicznych i multimedialnych dla
uczniow wszystkich typéw szkot. Zmiana programOw nauczania powinna iS¢ W parze z
uzupetnieniem wyposazenia szkot w narzedzia teleinformatyczne i szkoleniem nauczycieli. W
polskich szkotach podstawowych pod koniec 1999 roku jeden komputer przypadat na 85
uczniéw, podczas gdy w 1998 roku we Francji - na 26 uczniow, w Wielkiej Brytanii - na 16
uczniéw, a W Finlandii i w Szwecji - na 13 ucznidbw. W szkotach $rednich wielkosci te
wymosity odpowiednio: wW Polsce - 44, we Francji - 12, w Finlandii - 11, w Wielkiej Brytanii
9, a w Szwecji 6. Jak z tego wida¢ konieczne jest zwiekszenie dotacji na informatyzacje
szkot. Sprzyja temu reforma systemu edukacji, gdyz sprzet i tak zakupywany byt dotychczas
w wiekszosci ze Srodkow komitetow rodzicielskich, sponsorow i samorzadoéw lokalnych.
Brak sprzetu, przy odpowiednich naktadach, jest jednak stosunkowo niewielkg przeszkodag w
rozwoju powszechnej edukacji informatycznej. Znacznie powazniejszg bariere stanowi brak
odpowiednio przeszkolonej kadry nauczycielskiej. Pod koniec roku 1999 jedynie ok. 11,8%
nauczycieli uczacych w szkotach miato jakiekolwiek kwalifikacje w zakresie informatyki,
podczas gdy za pozadany uznano poziom ok. 50-80% ogdlnej liczby pedagogdéw'. Zmiana
tego stanu rzeczy wymaga dtuzszego czasu ze wzgledow technicznych (np. ze wzgledu na
czas ksztatcenia nauczycieli) oraz duzych naktadoéw na organizacje odpowiednich kurséw i
studiow podyplomowych. Nalezy tez zadbaé o stworzenie specjalnosci nauczycielskich na
studiach informatycznych. Konieczne jest rowniez odpowiednie przeszkolenie nauczycieli
w zakresie korzystania z nowych medidéw i ich stosowania jako srodka do skutecznego
nauczania innych przedmiotow. Realizacja tak wielkiego zadania wymaga wprowadzenia

ksztatcenia na odlegtosc.



Dla umozliwienia nauczania pozyskiwania informacji za pomocg sieci
teleinformatycznych konieczna jest przede wszystkim kontynuacja koordynowanego
przez Komisje Edukacji, Nauki i Milodziezy Sejmu RP programu ”Interklasa”,
majacego na celu wyposazenie w sprzet komputerowy i dotgczenie do sieci Internet
wszystkich gimnazjow (do wrze$nia 2000 r.) i potowy szkdt ponadgimnazjatnych (do
konca 2001 r.) oraz przygotowanie ucznibw do rozwigzywania problemow z
wykorzystaniem komputerow i sieci Internet. Tworzone w szkotach pracownic
komputerowe majg stuzy¢ réwniez lokalnej spotecznosci nie tylko w procesie nauczania. W
wyniku przeprowadzonej w 1998 roku akcji "Pracownia internetowa w kazdej gminie”, na
ktorg przeznaczono 95 milionow' ztotych. 2480 szkdél podstawowych wyposazono w
dziesieciostanowiskowe pracownie komputerowe z dostepem do sieci Internet. Kontynuacjg
te] akcji jest program "Pracow™nia internetowa w kazdym gimnazjum™ zaplanowany na lata
1999-2000. na ktory w 1999 roku z budzetu panstwa i z budzetow gmin przeznaczono
odpowiednio 30 milionéw i 9.2 miliona ztotych co pozwolito na wyposazenie w pracownie
dalszych 812 szkdt, zas w budzecie panstwa na rok 2000 zaplanowano kwote 100 milionéw
ztotych. W ramach obu tych akcji przeszkolono tgcznie ok. 9 tysiecy nauczycieli. Dziatania te
powinny by¢ kontynuowane. Do konca roku 2005 wszystkie szkot}’ w Polsce powinny miec
dostep do sieci Internet. Programy rzgdowe tego typu prowadzone sg m. in. w Hnlandii.
Francji, Niemczech, Szwecji i w’ Stanach Zjednoczonych. Nalezy réwniez zagwarantowac
mozliwo$¢ dofinansowania z budzetu panstwa korzystania przez ucznidow z sieci przez
pierwszych kilka lat akcji. Komputeryzacje szkot powinny réwniez wspomagac
odpowiednie ulgi podatkowe dla firm dokonujgcych darowizn na cele oSwiatowe.
Komputeryzacja powinna by¢é jednak poprzedzona dokladng analiza potrzeb
dydaktycznych i opracowaniem modelowego wyposazenia klasy.

Programowanie komputeroOw nie jest umiejetnoscig konieczng do wykorzystywania
nowych technik teleinformatycznych i pelnego uczestniczenia w spoteczenstwie
informacyjnym. W szkotach ponadgimnazjainych mozna wiec prowadzi¢ nauczanie
programowania jedynie w Kklasach o profilu matematycznym i w Kklasach technicznych.
Metody konstruowania algorytmow, podobnie jak logika formalna, dajg bowiem solidne
podstawy wielu innych dziedzin nauki (np. prawa). Z drugiej strony, znajomoS$¢ ogolnych,
pozatechnicznych zagadnien teleinformatyki jest konieczna w dziedzinach niekiedy bardzo
odlegtych - na przyktad w studiach prawniczych. Dlatego nalezy tak zmodyfikowac
programy nauczania innych przedmiotow, by obejmowaty wybrane zagadnienia

zwigzane z zastosowaniem i uzytkowaniem nowych mediéw oraz metod pozyskiwania



informacji. W zakresie ksztalcenia kadr informatycznych nalezy dazy¢ do jak
najszybszego zsynchronizowania polskich programow nauczania z programami
Swiatowymi, w t>m w szczegblnosci z programami europejskimi, co umozliwi wzajemne
uznawanie dyploméw, bez koniecznosci ich nostr\fikacji.

W zwigzku z dynamicznym rozwojem technik informacyjnych konieczne jest
wreszcie opraeowanie systemu powszechnego ksztatcenia ustawicznego umozliwiajgcego
poznawanie nowych mozliwosci i rozwigzan technicznych. Systemem takim nalezy objgé
w pierwszej kolejnosci pracownikéw, dla ktorych korzystanie z teleinformatyki jest w pracy
niezbedne. Powinien on rowniez w pierwszym okresie zagwarantowa¢ dostosowanie ludzi
starszyeh do nowych warunkow pracy i zycia. System taki bedzie umozliwiat szybkie
przekw alifikow™anie bezrobotn\xh - pracownikdéw restrukturyzowanych gatezi przemystu i
rolnictwa.. Jest to tym wazniejsze, ze jak sie ocenia juz wkrétce kazdy pracownik bedzie
zmieniat zaw™od 4-5 razy w ciggu swojego zyeia. Ksztalcenie ustawiczne powinno obejmowac
zarobwno uz>lkownikow informatyki, jak i tworzacych jg specjalistow umozliwiajgc
weryfikacje umiejetnosci jednych i drugich. W tym celu konieczne jest uznanie jednolitego
punktu odniesienia dla powszechnyeh umiejetnosci w zakresie technik informat> cznych
(np. wprowsadzanego przez Unie Europejskg tzw. Europejskiego Komputerowego Prawa
Jazdy) oraz systemu stopni specjalizaeyjnyeh dla informatykéw. Certyfikaty te moga
pomode w okreslaniu kwalifikacji i odpowiedzialnosci pracow nikow zatrudniany ch m. in.
w administracji publicznej. Na stanowiskach wymagajacych obstugi komputera powinny
by¢ zatrudniane jedynie osoby, ktore ukonczyly odpowiednie kursy. Uzupetnieniem
programu ksztatcenia ustawicznego dla pracownikéw powinien by¢é program
edukacyjny ukierunkowany na promoeje zastosowan teleinformatyki w dziatalnosci
gospodarczej, przeznaczony dla kadry zarzgdzajgcej przedsiebiorstw. Stworzone zostang
I wspierane bedg centra informacji, szkolenia i transferu technologii, zwtaszcza dla wspierania
szerokiego wykorzystania teleinformatyki w matych i S$rednich przedsiebiorstwach,
szczegoOlnie na obszarach wiejskich.

Nowe media niosg rowniez nowe mozliwosci w zakresie nauczania na odlegtos¢
(telenauczania). Zdalne, samodzielne uczenie sie pozwala na przyswajanie odpowiednigj
porcji wiedzy wtedy, kiedy jest ona potrzebna (ang. just-in-time learning), co zwieksza
efektywno$¢ jej uzycia w praktyce. Zastosowanie sieci teleiniormatycznych umozliwia
interaktywne uczestnictwo w wyktadach i doswiadczeniach laboratoryjnych prowadzonych w
miejscach odlegtych o setki kilometréw. Umozliwia ono réwniez zdalng wspétprace uczniow

i studentéw roznych szkot. Nalezy zacheci¢ szkoly wyzsze posiadajace filie w innych



miastach lub prowadzgce wspoétprace ze szkotami ponadgimnazjainymi do korzystania z
tej formy nauczania. W ten sposob mozliwe bytoby rowniez podniesienie poziomu
ksztatcenia dzieci z terenow wiejskich. Konieczne jest ustanowienie przez Rade Ministrow
programu wietotetniego w zakresie rozwoju regionainego, obejmujgcego kitkanascie
przedsiewzie¢ pitotazowych tego typu w roznych miejscach w kraju. Przedsiewziecia te
nie powinny mie¢ charakteru incydentalnego, lecz zosta¢ trwale wpisane w programy
nauczania. Powinno zosta¢ zapewnione finansowanie tych projektow z budzetu panstwa.
Powinny réwniez zosta¢ opracowane materiaty do samodzielnej nauki i sprawdzania kontroli
jej wynikow . W tym zakresie istniejg juz sprawdzone wzorce w postaci edukacyjnych audycji
radiowych i telewizyjnych. Przetozenie ich na nowg, atrakcyjniejszg forme moze podniesc ich
efektywnosC i otworzy¢ nowe mozliwosci. Konieczne jest rowniez wprowadzenie
uregutowan prawnych doty czacych egzaminow zdawany ch zdatnie, tj. z wykorzy staniem

sieci teteinformat\ czn\ch.

Ksztatcenie na odlegto$¢ pomimo tego. ze wydaje sie by¢ nowym sposobem
przekazywania wiedzy, ma juz bogatg i dtugg historie. Techniki te wywodzg sie bezposrednio
z uczenia korespondencyjnego, ktorego historia sigga potowy XIX wieku, .tednymi z
pierwszych udokumentowanych wykladowcow', ktorzy przesytali materiaty szkoleniowe
drogg pocztowa byli Isaac Pitman oraz Jemes Stewart. Pierwszy uniwers\tet
korespondencyjny powstat w 1883 w Nowym Yorku, natomiast w 1890 powstata
Miedzynarodowa Szkota Korespondencyjna. Ksztatcenie na odlegto$¢ szybko adaptowato
nowe technologie, aby uczyni¢ przekaz materiatdow szkoleniowych bardziej atrakcyjnym dla
ucznia. Wraz z pojawieniem sie rewolucyjnych przekazow' informacji takich jak radio i
telewizja zmieniata sie rowniez posta¢ ksztatcenia na odlegto$¢. Pierwsze kursy radiowe (tzw.
radio edukacyjne) zostaty zaoferowane juz w 1925 roku przez Uniwersytet stanu lowa,
natomiast w 1940 roku powstata pierwsza telewizja edukacyjna. Uzupetnieniem przekazu
telewizyjnego  byto  wprowadzenie  technik telekonferencyjnych. W  krajach
wysokorozwinietych w latach 80-tych i 90-tych XX wieku mozliwa byta interakcja w czasie
rzeczywistym pomiedzy nauczycielem a uczniem, co wydatnie zwiekszyto skuteczno$é
procesu dydaktycznego. Niestety, ze wzgledu na wysokie koszty technologia ta nie stata sie
tak rozpowszechniona jak kursy radiowe i telewizyjne. Koniec lat 90-tych ubiegtego wieku to
ozywiony rozwdj technik wideokonferencyjnych, ktore szeroko wykorzystywane w
osrodkach akademickich wniosty nowg jako$¢ do nauczania w sytuacji rozproszonej

lokalizacji ucznidw.



Zdalne nauczanie bywa na S$wiecie okreslane w rézny sposob w zaleznosci od
organizacji procesu ksztatcenia, jego metod i wykorzystywanych srodkéw pomocniczych.
System stawiajacy na otwarty dostep do edukacji to np. opcu learning. Rozwigzanie, w
ktorym bezposrednie kontakty nauczyciel-student sg mocno ograniczone, nosi nazwe distance
learning. Za$ model, w ktorym uczen wybiera zrodta wiedzy, z ktérych bedzie korzystac,
okreslany jest mianem resource-hased learning. Nazwy te obejmujg wszelkie rodzaje
nauczania na odlegto$¢ - w tym ksztatcenie korespondencyjne, radiowe i telewizyjne. W
Polsce utrwala sie termin "edukacja niestacjonarna”, obejmujacy w sposob uniwersalny
wszelkie zjawiska towarzyszace tego typu nauce - od catkowitej niezaleznosci terytorialnej az
po decydowanie studenta o wielu elementach procesu przyswajania wiedzy. Ksztatcenie
elektroniczne wigze sie z zaktadaniem takich instytucji, jak wirtualne szkoty, uniwersytety
czy osrodki szkoleniowe. Stwarza to catkiem nowe podejScie do sytuacji uczenia sie i
nauczania, dzieki ktoremu mozliwe jest likwidowanie barier w dostepie do informaciji.
Znikajg problemy z uwzglednianiem indywidualnych dyspozycji, potrzeb lub oczekiwan
studentow. Wykorzystanie najnowszych osiggnie¢ informatyki i telekomunikacji czyni za$
dydaktyke atrakcyjniejszg oraz bardziej przystepna.

Ksztatcenie przy pomocy komputera

Ksztatcenie na odlegto$¢ w postaci znanej dzisiaj nie mogto by istnie¢ bez technik
ksztatcenia przez komputer. Znaczenie przekazu audiowizualnego zostato zauwazone przez
dydaktykow wraz z pojawieniem sie pierwszych komputeréw. ,Juz w 1950 roku Uniwersytet
Standford przy wspoétpracy z IBM stworzyt pierwsze komputerowe programy edukac\jne dla
szkot podstawowych. Rozwdj zastosowan tego typu byt limitowany ograniczonym dostepem
do kosztownych komputerow typu mainframe. Przelomem byto pojawienie sie komputerow
osobistych oraz wyposazenie ich w mozliwosci multimedialne. W chwili obecnej
komputerowe programy edukacyjne sg szeroko rozpowszechnionym i niezwykle popularnym
srodkiem dydaktycznym bardzo czesto wspomagajacym tradycyjne metody nauczania.
Powszechno$¢ multimedialnych systeméw komputerowych oraz niski koszt wytwarzania
nosnikbw CD-ROM czynig z komputerowych programéw edukacyjnych ciekawa oferte dla
kazdego. Niestety rozwigzania tego typu posiadajg réwniez liczne ograniczenia. Dostep do
zawartosci dydaktycznej jest limitowany do jednej osoby, nie ma mozliwosci kontroli procesu
dydaktycznego przez nauczyciela, materiat raz umieszczony na ptycie CD-ROM nie moze
zostaC zaktualizowany. Dlatego naturalng drogg rozwoju tego typu zastosowan byto
odwotanie sie do bardzo dynamicznie rozwijajgcego sie medium komunikacji, ktérym jest

Internet.



Ksztatcenie przez Internet

Ksztatcenie przez Internet to najnowszy i najszybszy sposob przekazywania wiedzy.
Rozwoj Internetu i Intranetu pozwala na efektywne zdobywanie wiedzy z pominieciem
instytucji szkoty badz uczelni. Znikajg zatem koszty zwigzane z budowg lub dzierzawg
pomieszczen, ich wyposazeniem oraz zatrudnianiem duzej liczby pracownikow.

Dzieki prostocie oraz powszechnosci tego medium mozliwe stato sie uzyskanie tego
co ograniczato rozwdj znanego wczesniej ksztatcenia na odlegtoSC oraz ksztatcenia przy
pomocy komputera. Nowe technologie pozwalajg zorganizowac zajecia lekcyjne, wykiady
oraz szkolenia w rzeczywistosci wirtualne;j.

Mozliwy jest wiec bezposredni kontakt z nauczycielem, ktéry ma dzieki temu
mozliwos¢ kontroli oraz wspomagania ucznia w procesie dydaktycznym. Dzieki dostepnosci
technologii i stosunkowo niskim koszcie przeniesienia materiatu dydaktycznego do Internetu,
stata sie mozliw-a natychmiastowa aktualizacja przekazywanych tam treSci. MasowosC
Internetu gwarantuje dotarcie do duzej grupy uczniow' bez koniecznosci konstruowania
dedykowanych infrastruktur technicznych przeznaczonych jedynie do realizowania celow
dydaktycznych.

Ksztatcenie przez Internet moze wiec zostaC uznane za obowigzujgc) aktualnie
paradygmat ksztatcenia na odlegtosc.

Systemy wykorzysty'W'ane do ksztatcenia na odlegtos¢

Ksztatceniem na odlegto$C przez Internet, mozna powiedziec, jest przeczytanie stron\
internetowej i nauczenie sie czego$ z tej strony. Jednakze samo umieszczenie tresci
dydaktycznej w Internecie nie gwarantuje sukcesu w ksztatceniu albowiem ksztatcenie to nie
tylko samo dostarczanie wiedzy, ale rowniez kontrola i wspomaganie ucznia w procesie
uczenia sie. Mozliwe jest to jedynie poprzez wykorzystanie dedykowanych systemow
informatycznych. Systemy te dziatajagc w Srodowisku Internetu gwarantujg osiggniecie
sukcesu dydaktycznego.

Najbardziej zaawansowanymi rozwigzaniami tego typu sg systemy klasy LMS (ang.
Leaming Managment System). Systemy tego typu umozliwiaja:

przechowywanie,

zarzadzanie,

publikowanie treSci dydaktycznej (publikowane w postaci multimedialnych
kursow),

organizowanie procesu dydaktycznego,

kontrolowanie postepow ucznia,



zapisywanie na kursy i kontrolowanie dostepu do nich oraz
raportowanie.

Wazng cechg systemdéw tej klasy jest ich otwarta architektura pozwalajagca na
dostosowanie sie do indywidualnych potrzeb autorow tresci dydaktycznej - nauczycieli oraz
konsumentow tych treSci - uczniow. Najnowsze systemy tego typu zapewniajg ponadto
zgodno$¢ z otwartymi standardami reprezentacji zawartosci dydaktycznej (SCX)RM) co
gwarantuje przenaszalnos¢ kursow pomiedz)' systemami roznych producentéw wydatnie
obnizajgc koszt obstugi kursow.

To nowe medium dato nauczaniu na dystans nowe, niespotykane dotgd
moztiwosci interakcji i komunikacji uczacej sie grupy oraz bliski nauczaniu tradycyjnemu,
rzeczywisty kontakt studentow z naucz> cielem prowadzac\ m kurs.

Woczesniejsze rozwigzania nastawione na uczenie samodzielne mialy charakter
asynchroniczny. Asynchroniczno$¢ pocigga za sobag brak kontaktu studenta z nauczycielem
oraz innymi uczniami, ktérzy mogliby stuzy¢ rada i poprawiaé btedy kursanta (ucznia,
studenta). W procesie naturatnej ewolucji systemy asynchroniczne ewoluowaty w kierunku
bardziej zaawansowanych technologicznie systeméw synchronicznych, wzbogacajac sie
stopniowo o funkcje, takie jak:

» tryb pogawedki (chat) w trybie tekstowy m i gtosowym,

» tablice.

» wspotdzielenie aplikacji.

* przegladarke grupowa.

Rozwigzania asynchroniczne przetrwaty do dzi$. Narzedzia nalezace do tej grup\
pozwalajg na szybka konwersje dokumentéw elektronicznych do tormatu 111 MI., bez
koniecznosSci znajomosci tego standardu przez przygotowujgcego kurs nauczyciela. W
pakiecie znajduja sie na ogot:

mechanizm togowania przez standardowg przegladarke internetowg do witryny
nauczyciela,

scentralizowana baza danych z przygotowang dla studentéw wiedzg,
potaczenia z zewnetrznymi zrodtami informacji (stronami WWW),

system testbw monitorowanych w czasie rzeczywistym opracowanych przez
generator przygotowujacy pytania w sposob losowy,

grupy dyskusyjne,

system poczty elektronicznej.
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CatosC jest zintegrowana z witryng nauczyciela prowadzacego kurs (lekcje, wyktad).
Narzedzia asynchroniczne czesto wspomagajg takze proces transformacji danych pomiedzy
roznymi mediami. CzesC firm dazy do opracowania wspolnego, otwartego standardu dla tej
klasy produktéw.

Cze$¢ dostawcdw spostrzegta potrzebe standaryzacji nie tylko na poziomie
przygotowywania zawartosci kurséw, lecz jeszcze na poziomie opracowywania sposobu
tworzenia programu szkolenia. Standard ten pozwalatby na przygotowywanie kurséw w taki
sam sposob, jak pisze sie oprogramowanie. Niektore firmy wykonaly zatem narzedzia
pozwalajgce na sporzadzenie kursOw za pomocg zorientowanych obiektowo jezykow
(learning objects). Poniewaz instytucje zajmujace sie nauczaniem (np. uczelnie wyzsze)
dysponuja zwykle wiedzg na temat programowania obiektowego, nalezy wiec oczekiwac, ze
narzedzia tego rodzaju bedg zyskiwac na popularnosci.

Konkurencyjnym pomystem jest idea tworzenia, dajac\ch sie mod\tikowaé i
wykorzystywa¢ w réznych konfiguracjach, modutéw uczacNch (ang. learning modules)
preferowanych przez czes¢ srodowisk akademickich. Moduty majg wiasne jezyki, ktére w
wiekszosci ew™oluujg W kierunku standardu XML.

Rozwigzania synchroniczne, zwane takze rozwigzaniami "czasu rzeczvMisicgo",
pozwatajg uczestnikom kursu (uczniom, studentom) oraz nauczycielowi komunikowac sie
swobodnie, tak jakby siedzieli obok siebie w jednym pomieszczeniu. Produkty wy korzy stujg
przegladarki internetowe i zawierajg zwykle wbudowany, bazujagcy na Voice o\er IP
mechanizm komunikacji gtosowej, wspolny dostep do aplikacji oraz mechanizm
synchronizujacy przegladarki uczestnikdéw kursu. Przegladarka petni takze role tablicy.

Lekcje prowadzone w ten sposdb majg charakter sformalizowany. kontrolowany prze/
prowadzgcego, podobny do lekcji w szkole lub seminarium. Wykiady moga by¢ wspomagane
przez filmy wideo.

Nauczanie w XXI wieku

Poziom techniczny i mozliwosci oferowanych narzedzi zaczynajg zbliza¢ sie powoli
do wymagan stawianych tradycyjnym kursom. Na pewno do przetamania pozostata jeszcze
bariera psychotogiczna. Trudno jeszcze sobie wyobrazi¢, by klasa wirtualna mogta zasti.\pi¢
klase tradycyjng lub by wyktadowca prowadzacy kurs wirtualnie mogt konkurowac jakoscig i
efektywnos$cig nauczania z tradycyjnym sposobem, dymczasem za iormg wirtualng
przemawiajg gtdwnie oszczednosci oraz mozliwos¢ prezentacji materiatow multimedialnych.

W wiekszosci przypadkéw barierg dla nauczania na odlegtos$¢ jest brak znajomosci

rzeczywistych mozliwosci tych narzedzi i brak zaufania do tej lormy prowadzenia zajec.
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Jestem przekonany, ze dobrze przygotowany i prowadzony kurs wirtualny, z zastosowaniem
najnowszych osiggnie¢ distance learning, moze nie tylko konkurowa¢ z tradycyjnym
sposobem prowadzenia zaje¢, ale by¢ w wielu przypadkach od nich efektywniejszy. Na
odlegto$¢ na pewno nie da sie uczy¢ tanca, jazd> na rowerze czy prowadziC zajeC¢ grupow\ch
z psychologii. Mozna natomiast uczy¢ sie jezykOw, historii, matematyki czy tizyki
kwantowej.

Wyzsze uczelnie dostrzegty juz distance learning i przymierzajg sie tub rozpoczety
proces wdrozenia takich systeméw. Jest to jednak za mato, by mowi¢ o wiasciwym
wykorzystaniu funkcjonalnosci i oszczednosci finansowych, jakie oferuje distance learning.
E-lerning

Techniki naucznia na odlegto$¢ stsosowane sg z coraz wiekszym powodzeniem w
szkoleniach pracownikoéw firm. Najwiecej kursow przeprowadzanych jest z finansow,
bankowosci i informatyki.

Podnoszenie kwalifikacji pracownikow to jeden z elementéw pozwalajgcych
firmom osiggna¢ sukces na rynku. Pracodawcy zachecaja pracownikow do
samoksztatcenia i podejmowania wiasnych inicjat>w rozw ojowych, organizujg szkolenia
i kursy majace umozliwi¢ zdobywanie nowej i poszerzanie juz posiadanej wiedzy, co w
rezultacie zwieksza produktywno$¢ pracownikéw. Wykorzystuja w tym celu
nowoczesng elektroniczng metode nauczania zwang z ang. e-learning.

CECHY DOBREGO SZKOLENIA E-LEARNINGOWEGO:

wstepna prezentacja materiatu

wprowadzenie do tematu,

¢wiczenia praktyczne (interaktywne),

testy,

przyjazna nawigacja (uwzgledniajgca indywidualne style uczenia sig),

interaktywnosg¢,

informacja zwrotna,

mozliwo$¢ kontaktu z trenerem,

linki do Zrédet wiedzy (mozliwoscC jej poszerzania).
WADY SZKOLENIA E-LEARNINGOWEGO:

» brak elementow wspotpracy,

* wymiany doSwiadczen.
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e ograniczenia sprzetowe (w firmie rozproszeni po catym kraju pracownicy
korzystajg niekiedy ze starych typow komputerow),
e duze koszty jednorazowe,
e nieche¢ pracownikéw do nowosci,
e trudnosci z przygotowaniem szkolen z zakresu tzw. miekkich umiejetnosci
(potrzeba interaktywnosci, oceny z zewnatrz, kontakt z trenerem) - fatwiej by¢
moze przygotowac tzw. szkolenia produktowe.
Analitycy w>'kazuja, ze szkolenia w sieci 0szczedzg do 70 procent czasu, zmiejszajg o
potowe koszty podrozy (noclegi, diety). Skracajg réwniez o 75 procent catkowity czas
ksztatcenia. Minimalizujg naktady na materiaty szkoleniowe. Obecnie w Polsce intensywnie

rozwija sie rynek e-learningu.
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Jeden z wynalazcow komputera

osobistego, wspétzatozyciel i prezes Apple Computewr w super
klasie w Potudniowej Dakocie. Obecnie dzieli swoj czas miedzy kompu-
tery afilmy - jestwspotzatozycielem i prezesem wytwoérni Pixar Animation
Studios, ktéra wyprodukowata m.in, takie hity,jak,, Toy Story"i,,Dawno

temu w trawie"

ednym z kluczowych zagadnien

dla rozwoju naszego spoteczen-
stwa jest nauczenie dzieci,
jak w petni korzysta¢ z medium
wiasciwego dla ich pokolenia. Przez
wiekszg czes¢ ostatniego wieku
tym medium byto stowo drukowa-
ne w gazecie czy ksigzce. Ludzie byli
nie tylko konsumentami, ale takze
autorami.Ci, ktorzy czytali powiesci,
pisali réwniez listy. Medium na-
szych czas6w to film wideo i foto-
grafia, ale wiekszos$€ z nas pozostaje
konsumentami, a nie twércami.
Widzimy, jak wszystko sie zmienia.
JesteSmy w stanie coraz wiecej sie
nauc”¢, ogladajac filmy i DVD. Wy-
zwaniem najblizszych 20 lat bedzie
integrowanie narzedzi multime-
dialnych do tego stopnia, by ludzie

potrafili swobodnie sie nimi postu-
giwacW tym tkwi prawdziwa pote-
ga. Powinniscie zobaczy¢, jakie fil-
my juz dzi$ tworzg uczniowie i pe-
dagodzy. Moge wam pokazac obraz
nakrecony przez dzieci z széstej kla-
sy iich nauczycielke.To rzea

0 uczeniu sie zasad geometrii

w catkiem niekonwencjonalny spo-
s6b. Albo film stworzony przez lice-
alistke gteboko przejeta losem ko-
biet pracujgcych w niehumanitar-
nych warunkach w nielegalnych
szwalniach. Dopiero wtedy, gdy
uczniowie sami staja sie tworcami,
naprawde sie ucza. Nauczyciele mu-
Szg w tym procesie zywo uczestni-
czy¢. Jesli ktérykolwiek z nich sadzi
inaczej, nigdy nie byt dobrym
nauczycielem.

R 20 /4> r«nr 5

W2 tabt pMt'Par?

16

przysztosci

n'ifTrfTpiAT-rnpr/An"*

VI R A

° p-P,

NAUKA

11«2 ~orniw o/

Prezes i gtéwny architekt oprogramo¥rania

Microsoftu. Fundacja Billa i Melindy Gateséw
przekazata ponad 500 min doi. na rzecz podtaczenia do Internetu i kom-
puteryzacji szkét oraz bibliotek w Stanach Zjednoczonych.

yobrazmy sobie,
WZe istnieje sie¢

bezprzewodowa, ktéra

umozliwia bardzo

szybkie potgczenie in-

ternetowe, pozwalaja-

ce na dostep nie tylko

do tekstu, lecz réwniez

do materiatéw multi-

medialnych wideo

i audio. Wyobrazmy sobie, ze kazdy
z uczniéw ma do swojej wytacznej
dyspozyciji,,tabliczke komputero-
wa7czyli urzadzenie, z ktérego czy-
ta sie rownie wygodnie,jak z kar-
tek papieru. Mozna na niej nanosic¢
wszelkie notatki i poprawki

- po prostu bierze sie dtugopis | pi-
sze na powierzchni urzadzenia. Je-
$li chcesz, by twoja kolezanka rzu-
cita okiem na te notatki, mozeszje
natychmiast przesta¢.To, co piszesz,
przechowywane jest jako odreczne
pismo, rozpoznawane jednoczes$nie
przez urzadzenie. Aparat umozliwia
réowniez komunikowanie sie w cza-
sie rzeczywistym. Kiedy do kogo$
zadzwonisz widzicie siebie dzieki
matej kamerze. Kiedy rozmawiacie
o pracy domowej, mozesz $ciggac
rézne strony internetowe. Chodzi

0 wspoitprace, komuni-
kacje, kreatywnos¢
- dziatatoby to na
podobnej zasadzie, jak
dzis komputer osobisty.
lwyobrazmy sobie, ze
w klasie zamiast tablicy
znajduje sie duzy ekran
komputerowy. Nauczy-
ciel moze na nim surfo-
wac po Internecie albo wyswietla¢
rzeczy, znajdujgce sie na tablicz-
kach uczniéw, tak aby mogta je zo-
baczy¢ reszta klasy.
Nadal bedzie istniat pewien pod-
stawowy zbiér wiadomosci, ale nie
wydrukowany na papierze. Ucznio-
wie bedg mieli przy sobie tylko ta-
bliczke i nic wiecej. Nauczydel
zyska mozliwos$¢ korzystania z ser-
wisu Biblioteki Kongresu, $ciggania
zdje¢ I tekstéw albo zagladania na
inne szkolne witryny, by co$ sko-
piowac, zmieni¢, dodac. Rodzice
beda sprawdzac, jaka wiedze przy-
swaja sobie ich dziecko itaczycja
ze swojg pracg zawodowa. Na tym
polega zintegrowane uczenie sie:
rodzice, uczniowie i nauczyciele
przestang by¢ od siebie tak odizo-
lowani jak dzis.

ti£-Hanimond

Profesor z Uniwersytetu
Stanforda. zajmuje sie reforma
szkolnictwa.

asi studenci beda korzystac
Nz laptopéw podiaczonych
do sieci bezprzewodowo.
Dzieki mozliwosci korzystania
z tego typu technologii stang sie
obywatelami Swiata,
naukowcami, matematykami,
pisarzami. Nauczyciele beda
dla swoich studentéw
przewodnikami i doradcami.

4.11.2001

NKWSWEEK
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WYZWANIA EDUKACYJNE SPOLECZENSTWA
INFORMACYJNEGO



> Raport Komisji Europejskiej
i >5

pt: ,,Accomplishing Europe through education and training", (1997)
N K

.. ,Systemy edukacji nie sa w petni Swiadome przymusu konkurencyjnosci
Jakkolwiek nie moga ponosi¢ odpowiedzialnosci za rosngce w Europie

i il bezrobocie, to ponoszag petna odpowiedzialnos¢ za upowszechnianie wiedzy
iwyposazenie mtodych Europejczykéw w stosowne umiejetnosci, kwalifikacje

> | postawy, istotne dla stawiania czota temu wyzwaniu.

> Podstawowa opcja - znaczaca w sposoOb dtugofalowy dla umozliwienia
Europie przezycia i pozostania konkurencyjna na rynkach - to posiadanie wybitnej

/I zdolnos$ci do poprawiania jakosci i do konkurencyjnosci. To dzieki przystosowaniu do
charakteru przedsiebiorstwa przysztosSci lat,
2000 systemy edukacji beda mogty mie¢ swdj udziat w europejskiej

T konkurencyjnosci iw zabezpieczeniu zatrudnienia. A jednoczesnie wtasnie dzieki

' innowacjom iosobistej inicjatywie jednostek Europa stanie sie zdolnha do rozwijania

stanowisk pracy o charakterze produktywnym oraz do samozatrudniania.".

INFOSFERA WEWNETRZNA INFOSFERA ZEWNETRZNA

~Where is the Life

MADROSC
We have lost in living?
WIEDZA Where is the Wisdom
we have lost in knowledge?
INFORMACJA
\ Where is the Knowledge
y e have lost in information!
DANE /

Thomas S.Elliot
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.\ . .
FEN e e SZKOLNICTWO WYZSZE (LICZBA SzKO L) W EDLUG
ORGANOW PROWADZACYCH
(IR .5 * ~ t
a” st et (™ 1997/98 199849 1999/200 0
ADMINISTRACJA PANS TW OWA 98 106 115
PK oy oy k. ORGANIZACJE WYZNANIOWE 17 16
EFE [ R POZOSTALE (NIEPUBLICZNE) 131 144 195
SZKOLNICTWO WYZS ZE (LICZBA SZKOtL)
WEDtLUG ORGANOW PROWADZACYCH
1l
o
:t_-r_ /\_I O ABIKX TKACIATIASTriV A
' : Ir m «BEAHKACJIWn XAJWYV
i i arne!
Sr
!
\ SpoJ”zenstwte wiedzy, do ktérego dazymy, jednostka bedzie znajdowata sie w
T ’\\5’\ ntrum . Wiedza - w przeciwienstwie do pieniedzy - niejest czyms bezosobowym.
—I— ) mn ‘J
;Wiedza nie zamieszkuje w ksigzce, w bankach danych, w oprogramowaniu
----- 3 a*-. / or
- N ~ompil/ierowy/w. Tam sajedynie informacje. Wiedzajest zawsze ucieiesmona w
V* c~wieku,jest zdobywana przez uczaca sie osobe, jest wykorzystywana tub
W niewiasciwie uzytkowana przezjednostke. Zatem w spoteczenstwie wiedzy osoba
ZngkP /N W ten sposéb rodzg sie nowe wyzwania, nowe problemy, nowe i

hierhajico precedensu pytam dotyczgce przedstawicieta spoteczenstwa wiedzy - osoby
~ wyksztatconej (...)".

Peter F. Drucker - Spoteczenstwo pokapitaiistyczne,

Wydawnictwo Naukowe PWN, Warszawa 1999

tri
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Zmiany zatrudnienia w Polsce do 2001 r.

Przyrost Stan aktualny

Ustugi, handel +65%
Wolne zawody +19

Administracja +11%
Przemyk -6%
Rolnictwo -4%

26%
12%

%
30%
27%

Zawody o najwiekszym przewidzianym przyroscie

zatrudnienia w Polsce

Obstuga komputerow

Biura obstugi firm

Sekretarki, operatorzy maszyn biurowych
Pracownicy obrotu pienieznego

Informeatycy
Spegjalisci inni (m.in. naukowi)

+100%
+85%
+90%
+25%
+25%
+18%
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Na drodze do uczacego sie spoteczenstwa

Wytyczne do dziatania:

Podnoszenie ogdlnego poziomu wiedzy

» ksztatcenie podstawowe
* uznawanie nabytych umiejetnosci techniczno-zawodowych

+ ksztalcenie ustawiczne

Zblizanie szkoty i przedsiebiorstwa

Walka z marginalizacjg - szkota drugiej szansy
Znajomosc trzech jezykéw wspdlnoty

Roéwnouprawnienie inwestycji materialnych

i nakladdw na ksztatcenie

SPOLECZENSTWO INFORMACYJNE

li
“ stanowi taka forme rozwoju spotecznego (system spoteczny),
w ktorym rozwiniete systemy informacyjne

(teleinformatyczne i masowego komunikowania)

r>7-

| zasoby informacyjne, stanowig podstawe zmian struktury

y'll"’\udn iBm”~ (dominacja ustug informacyjnych), tworzenia dochodu

1 .
"* narodowego oraz sa zrédtem utrzymania (pracy) wiekszosci

| *

spoteczenstwa.
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m . . .
. Cechy spoteczenstwa informacyjnego
i": Dominacja sektora ustug w gospodarce oraz rozwaj
;<;i | (ilosciowy jjakosciowy) ustug informacyjnych;
wWH om

ji.C TI Wysokie tempo rozwoju sieci komunikacji spotecznej;

Ranga zasobow informacyjnych jako zasobow strategicznych

" spoteczenstwa,;

Wiodagca rola edukacji oraz badan i rozwoju jako gtbwnego zZrédia

innowébji I postepu cywilizacyjnego;
i> .Nowa Ekonomia” (gospodarka cyfrowa, e-biznes);

Bezpieczenstwo informacyjne jako znaczacy element obronnosci

/ ,, panstwa (,,Information Warfare”, ,,Cyberwar”);

Wysoki wptyw Internetu i medidw elektronicznych na zmiany

zachowan spotecznych (,,Cyberculture™)

EDUKACJA INFORMATYCZNA
. A--r b dla SPOLECZEKNSTWA INFORMACYJNEGO (WIEDZY)

| GOSPODARKI OPARTEJ NA WIEDZY
ii-;
.Uf - Efektywne korzystanie z zasobow Internetu
Il ~ ’praktyczne zastosowania metod zarzgdzania zasobami
- minformacyjnymi organizacji jako zasobami strategicznymi
i Metody itechniki inzynierii systeméw informatycznych
\ ~ (sieci teleinfonnetycznych)
. TMetody analizy systemow informacyjnych
: Efektywna eksploatacja systeméw Informatycznego
wspomagania zarzgdzania organizacjami
Zapewnienie pozgdanego bezpieczenstwa Informacyjnego organizacji
Metody zarzgdzania projektami teleinformatycznymi
. Metody zarzgdzania ryzykiem

L .>; Wykorzystanie mozliwosci telepracy | teleedukqi

sJ 'l



25

MODEL FAL INNOWACYJNYCH

I’d ol i"l"_ . rrn;
S —a INTERNET
Amwacje |
Kole' . MIkI’O-
M;szyna ielaznja Samochadd procesor
i/ Gykle
-------------- »
S 1850 1900 1950 2000
C/™niki
f A ..
' ,pr l;lkCJI Wczesna P6zna Spoteczenstwo Spoteczenstwo
hé n;. . o : o .
industrializacja industrializacja ustugowe wiedzy
e Kapital Informacja i wiedza
Praca Kapitat ludzki

Surowce Kapital
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/\/\mA)
INFORMATION
UDZIAL SILY ROBOCZEJ USA
SERVICES w latach 1800-2001
MANUFACTURING
AGRICULTURE
1860 Four employment sectors 2000
ROK ROLNICTWO PRZEMYSE USEUGI INFORMACJA
i 87,2 14 11,3 02
495 33,8 12,5 42
w ou ' AN353 26,8 251 12,8
e 38,2 190 30,8
| . 225 288 466
i
Ly T
m iV 14 v
Ry / = <[ 2,0 16,0 30,0 52,0
,,NOWA
EKONOMIA
yil =>r- A ! 1_ """"" r me--1 r r
Jic \ OO 40> "CCIL0>
) . ) &V °” s =
~ -—n €/> d >
-'r o i z3 v
=" rmoe ... R m <LAI> " E N
Lt <x> Cl> <i>
ttoe ’ Globalna infrastruktura s ~
T ' ' Infoririatgrina*
- -G INTERJis™ -
war 'V "SPCH.ECZENSTWO INFORMACVUNE
L Cyber > Infer - Teleko - Robo -
-i netyka matyka munikacja tyka

_Rewolucja elektroniczna
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L >' i A-
limr-" r.v
r>ri M,
w S ™ Liczba i struktura bezrobotnych wedtug poziomu wyksztatcenia
V' w koncu 1998 i 1999 roku
Lo.monm L
i mi_U1 i H
. Zarejestrowani bezrobotni
=4 P
. I 1
iWyksztatcenie 1998 1999
tys. % do ogd6tem tys. % do ogo6tem
i A J-
i "i Ogotem 1.831,4 100,0 2.349,8 100,0
u" .i ztegb wyksztatcenie:
= V ..,Wyzsze 30,1 1,6 47,7 2.0
M- /m  ppliceathe jSrednie
,7 . ‘zawodowe 369,3 20,2 483,0 20,6
Srednie Ogo6lnoksztatcace 111,2 6,1 142,0 6,0
zasadnicze zawodowe 698,0 38,1 898,2 38,2

podstawowe i niepetne

Vi TTTp Odstanowe 622,8 34,0 778,9 33,1
-/t A mi
ELiJiLhLZV g 1<‘,rc'>;l.io:itr ona thitarnatoita mpS
Distance Learning Courseware
Visitw on Ih» W»b »fciiy / www.teiliMiioiiropuwBy.mil/

K nnm

Vo Industry and State of the Art
SRV - |

Advanced Distributed Learning
--Jr .

27 ft!


http://www.teiliMiioiiropuwBy
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Advanced Distributed Learning
- Conceptual Framework

NS
Advanced Distributed Learning ]; NPS 2002 +:
intelligent Tutors j  Any Time
Re-useable objects I Any Place
Knowledge Databases
Simulation
%“i Distributed Leamina I NPS 2001:
! PC-based I Right Time
Web-based I Right Place

Distance Leamina CBT

; jCorrespondence Courses

r: Traveling Professors
Video Tapes

CD ROM

Classroom \/Tr

Learning Donnain

Pay off for Investing in Human Capitai

Average tutoredstudent's achievement is better
than 98% of ciassroom students

2a
la
One-on-One
Classroom Curre Tutor
Students Technol Next
Generation
Technology?
b :A
i/j N Learning Improvements

F. « " Adapted From: Bloom, B.S. The Two-Sigma Problem: The Search for Methods of Group
ii/ i_/iolg|iiotion as Effective as One-to-One Tutoring. Educational Researcher. 13,4-16 (1984)
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The ADL Vision

e ST Provide access to the highest quality education and training, tailored

To individual needs, delivered cost effectively, anywhere and anytime.

0 Distribiited
Learning
Hiil I\
distributed ___ ___Performatice
Simulation \ Assessment
Kn -
—11
~ChIKiw /
\ XTrarsUr
\ N\
PN | .
W Embedded Digital
Training Knowledge
Libraries
1l Cechy definiujgce teleprace:
T
bE

Geografia pracy - elastyczne miejsce pracy, nastepuje

"relatywilzowaniefizycznego miejsca pracy. Praca uniezaleznia sie
p- [ ¥

mOdfizyczTiego miejsca pracy;

Czas pracy - praca staje sie rowniez niezalezna od tradycyjnych

I"dzini od 7.00 do 15.00;
\Lizycie technologii teleinformatycznych;

Zawody inform atyczne.
i

A
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RozwQj zjawiska telepracy
Telework development by segment 1994-2000
14000

6000

4000

2000

1994 1997 2000
j BCompaiy schemes = Employees teleworking informally 3Seliemployed olLocal lelecentre initiatives mTelesenrices centres

Figure 8;Telework development by segment (EITO md-range estimates;



31

Rodzaje telepracy

L1 bw

Home-based teteworking - obejmujaca personel, ktéry wykonuje
i-, wiekszos¢ pracy w domu lub poza siedzibag finny, komunikujac sie za

pomocag komputera i innych form technologicznych z pozostatg czescig zatogi.

j " Nomadic ietevvrol\/Vng— obejmujaca inzynieréw eksploatacyjnych, pracownikow
dziatéw sprzedazy, ktdrzy pracujgc na etacie nie spedzajg wiekszosci roboczego
i/ dnia w biurze, ale postugujac sie telefonem komérkowym, laptopem czy pagerem

uzyskujg wiekszg niezaleznos¢ i swobode wykonywania swojej pracy.

V- 1I: Adhoc teieworking - obejmujaca personel, ktéry w normalnych warunkach
"wykonuje prace w biurze i tylko w sporadycznych, okazjonalnych, precyzyjnie

Ji okreslonych przypadkach moze wykonywac¢ swojg prace w domul.

Jakie rodzaje prac mog” byaewykonywane
w formie telepracy ?
»; Prace, ktére mozna jasno sprecyzowaaei ktére nie wymagajg czestych,

J> nieplanowanych konsultacji np.:
AN wprowadzanie danych,

o'l ' Jf przepisywanie i edycja tekstéw,

" A komputerowy sk”d tekstéw i prace publikacyjne,

: | prace managerskiejak np pisanie raportow lub
'V, T analiz finansowych,

[ ‘ ksiegowos¢ i buchalteria, M r

: e timaczenia, JSk
Iji>r- g z M5 programowanie,

projektowanie systeméw,
Co B projektowanie wspomagane komputerowo,
) . o prace badawcze.
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.ePolska-
Strategia rozwoju spoteczenstwa
informacyjnego
w Polsce na lata 2001-2006

BARIERA
TECHNICZNA

BARIERA
LEGISLACYJNA

BARIERA
- "Swiad nie ksztattuje SWIADOMOSCI

y i byt materialny nie
} k' «d”*erminuj™ezposrednio Swiadomosci.

Miedzy Swiadom osScia i bytem posredniczy
NINK)RrtACAN  ktdra wplywa na uswiadamianie
;™ MqdziDrit ich vylasnego bytu”

" mSy C. Wright MILLS

»Wiedza jest wartoscig bezwzgledna i zarazem najbardziej

praktycznag ze wszystkich wartosci praktycznych”
Narrj-v; J.M. Bochenski

mJ"WTedza™nauka) bez umiejetnosci (sztuki) jest bezuzyteczna albo
* niebezpieczna. Umiejetnos¢ (sztuka) bez wiedzy (nauki) oznacza stagnacje

> przekazywania wiadomosci”

ke n I
g _ R.A.Webber

i\:} T"QTupi{ rzadzgcqg bedg robotnicy wiedzy, dyrektorzy do spraw wiedzy

j " JSpecjelisci od wiedzy i przedsiebiorcy, ktérzy maja intuicje, jak
yafokowgC wiedze, zeby jg wykorzysta¢ produkcyjnie tak samo,

i r.jilak kapté wiedzieli, gdzie alokowac¢ kapitat”

'r. i&ﬁw AT N P.F.Drucker
it oy
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t.Z}6"0 “na podstawi* badar, obejmlyacych Polske potudniowa” przeprowadzonych przez Politechnike Wroclawska

Poriadek wg studentéw
Samodzielno$¢
Przedsigbiorczosé¢
Odpowiedzialnos¢
Motywacja
Chec podjecia wyzwania
Chec do nauki i samoksztatcenia
Uczciwo sC
Dociekliwos¢
Tolerancja
Dojrzatos¢
Lojalnos¢
Wrazliwo$¢ kulturowa

patriotyzm

ld*"mera c
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Z raportu Bangemanna

nNe: .|o“j

J f Lt .S w

OCZEKIWANIA
STUDENTOW | PRACODAWCOW

3

Porzadek wg pracodawcow
Uczciwosc
Odpowiedzialnos¢
Motywacja
Lojalnos¢
Samodzielnos$¢
Chec do nauki i samoksztatcenia
Przedsigbiorczos¢
Dojrzatos¢
Chec podjecia wyzwania
Dociekliwos¢
Tolerancja
Wrazliwos$¢ kulturowa

patriotyzm
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SYSTEM BEZPIECZENSTWA
GLOBALNEGO
(REGIONALNEGO)

ZAGROZENIA

DLA BEZPIECZENSTWA _ . ;
Polityka bezpieczenstwa A—

Polityka edukacyjna A—
.EezBjetzny
| zrowitéwazony< BEZPIECZNE K Polityka spoteczna <~
PANSTWO Polityka ekonomiczna <
Polityka naukowa <
WYZWANIA Polityka...........cocoenvnvnnneen. < —
CYWILIZACYJNE 1:)
Wizja globalnej konkurencji [ SPOLECZENSTWO OBYWATELSKIE

n/

«Zachowanie i rozwoj
tozsamosci narocJowej
*Spoteczen stwo informacyjne

i gospodarka oparta na wiedzy

FILARY EDUKACJI W XXI WIEKU

Uczenie sie dla wiedzy

Uczenie sie dla pracy i kompetencji
Uczenie sie dla zrozumienia innych
Uczenie sie dla wtasnego rozwoju

m -sOostpsowan systemu kierowania wiedzy oraz systemu edukacji do
"WyfThégdw powstajacej cywilizacji informacyjnej ma na celu wyksztatcenie
" 'cztowieka zdolnego do funkcjonowania w tej cywilizacji, posiadajgcego
uminjratnpsé kreowania informaciji | wiedzy oraz dysponujacego zdolnoscig do
"lejo wykorzystania, przygotowanego do postugiwania sie nowoczesnymi

te¢chnikamUnformacyjnymi zarébwno w procesie zdobywania wyksztatcenia,

[} jak I w zyciu spotecznym | gospodarczym®.

_[ﬂ v
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EDUKACJA DLA BEZPIECZENSTWA W SPOLECZENSTWIE INFORMACYJNYM

Czci¢ wolnos¢, pracowac dla pokoju, przestrzegac pr(
R. Von Weizacker

, fffiteé¢ "~ toi atnie , L i ia ta¢
+ Ethos, Pathos, Logos tokatnie
+ Tozsamo$é narodowa JPeeccce
Narodowa strategia bezpieczehstwa
Swiadomos$é globaina (giobaine spoteczenstwo informacyjne
MysSlenie: holistyczno-systemowe, antycypacyjne, alternatywne,
probabilistyczne,sieciowe
Metody zarzadzania: bezpieczehstwem, ryzykiem, informacjami
Wiedza i informacje Jako zasoby strategiczne
(przewaga informacyjna, przewaga wiedzy)
Internet, Telepraca, Telekomunikacja

Gospodarka oparta na wiedzy.
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lll. Sieci komputerowe w dydaktyce

Komputery, zaréwno te pracujgce oddzielnie jak i te potgczone w systemy
teleinformatyczne zwane popularnie sieciami komputerowymi wkraczajg w rézne dziedziny
dziatalnosSci naukowej. Zjawisko to nie omineto takze dydaktyki zajmujgcej sie procesem
nauczania, ksztatcenia. Aby przyblizy¢ pojecie dydaktyki postuze sie jego definicjg zawartg w
pracy Wincentego Okonia ..Nowy stownik pedagogiczny™"

Dydaktyka (gr. Didaktikos - nauczajgcy), jedna z pod,sia\vowych nauk
pedagogicznych, ktorejprzedmiotem jest ksztatcenie ludzi, a wiec wszelkie nauczanie innych i
uczenie si¢, niezaleznie od tego, czy odbyw'a sie¢ ono w szkole, poza szkolg czy w codziennych
sytuacjach zyciowych. Dydaktyka zajmuje sie badaniem dziatalnoSci oséb nauczajacych i
uczacych sie, celéw' i tresci oraz metod, Srodkéw' i organizacji ksztatcenia, jak rowniez
badaniem spotecznego i materialnego Srodowiska, ir ktorym sie ta dziatalno$¢ odbywa. Jej
gtdbwnym zadaniem jest ustalanie zaleznosci warunkujgcych dziatalnos¢ dydaktyczng)...)

Sieci komputerowe zwigzane sg z komputerami, sg po prostu specjaln\m
wykorzystaniem komputerow. Nauki pedagogiczne dosy¢ chetnie wykorzystywaty komputer
wtedy, gdy byt juz powszechnie dostepny.

W 1999 roku mija 55 lat od zbudowania pierwszego komputera (Mark 1). Od tego
czasu mozemy liczy¢ poczatek ery komputeréw. Pierwsze komputery miaty tylko
zastosowanie wojskowe (stuzyty dla wykonywania zadan kryptograficznych lub
balistycznych). Powodem tak niewielkiego zastosowania komputerow byt ich stosunkowo
duze koszty: zakupu i utrzymania wynikajagcy miedzy innymi z niewielkiego ich stosowania.
Pierwsze udane proby zastosowania komputeréw w dydaktyce przeprowadzita w 1958 roku
grupa badaczy firmy IBM . Niezaleznie od dydaktycznych zastosowan samych komputerow
w dydaktyce stosowane byly maszyny dydaktyczne nie bedace komputerami (prace
Trebickiego, Pressey'a z lat 20-tych, czy warte wspomnienia maszyny dydaktyczne
zaprojektowane w latach 60-tych w WAP, WAT, WSP w Krakowie oraz Politechnice
Slaskiej). Komputery projektowane do konca lat sze$¢dziesigtych raczej nie byly
przystosowane do pracy w sieciach komputerowych. Natomiast zdolno$¢ ich do pracy

wielodostepnej powodowata mozliwo$¢ tworzenia wielostanowiskowych miejsc pracy (jeden

. Wydawnictwo ,,Zak”. Warszawa 1995.
Stefan M. Kwiatkowski ,,Komputery w procesie ksztatcenia i zarzadzania szl [\ Instytut
Badan Edukacyjnych. Warszawa 1994, strona 63
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host mdgt obstugiwa¢ wiele terminali). Rozpoczecie w 1969 roku projektu ARPANIn\
sprzedanego instytucjom cywilnym w 1973 roku jako INTHRNFT dato mozliwos¢
zautomatyzowanej wymiany danych pomiedzy komputerami tworzac pierwsza na Swiecie
publicznag siec rozlegis.

Kolejnym  krokiem na drodze do masowego wykorzystania sprzetu
teleinformatycznego stato sie wyprodukowanie przez firme INTFL w 1971  roku
mikroprocesora, ktore to zdarzenie spowodowato znaczny spadek cen systemoéw
komputerowych, staty sie one tatwiej dostepne réwniez dla mniej zamoznych uzytkownikdéw.
Znacznie mniejszy poziom skomplikowania obstugi umozliwit obstuge tych maszyn nawet
bez asystujagcych uzytkownikowi komputera informatykéw. Boom komputerowy mozna b\ lo
zaobserwowac¢ zwilaszcza po roku 1980. Dostepnos¢ wowych czasach takie mikrokomputery
jak: Sinclair ZX Spectrum, Commodore C-64, czy Amstrad umozliwita ich masowe
zastosowanie w  ksztatceniu. Owe mikrokomputery posiadaty jednak powazne wad\
utrudniajgce potaczenie ich w sieci komputerowe, ich projektanci zapomnieli o takiej
mozliwosci, nieinstalujgc  w nich  Zzadnych adapterow sieciowych, a ich  proste
oprogramowanie systemow”e réwniez nie zapewniato tgczenia ich w siec.

Na poczatku lat 80-tych powstaty dwie rodziny maszyn cy frowych (ktdr\ch
potomkowie obecni sg na rynku do dzisiaj):

* Macintosh firmy Apple
* IBM PC firmy IBM.

Komputery Macintosh posiadaty wbudowany sprzet i oprogramowanie do
tworzenia sieci (lokalnych). Komputery PC takiego sprzetu nie posiadaty, ale mogh b\é
fatwo w nie go wyposazony za pomocg tzw. Kkart rozszerzen. Rozszerzeniem mozliwosci
oprogramowania systemowego” zajety sie inne firmy, np. firma Novell produkujgca od 1983
roku do dnia dzisiejszego (unowoczesniany oczywiscie) Sieciowy System Operacyjn)””
pozwalajacy zbudowac sieC lokalng. W latach 80 -tych (czesto réwniez dzisiaj) sieci lokalne
(LAN) (najczeSciej w konfiguracji: jeden serwer na Kilkadziesigt bezdyskowych stacji
roboczych) stosowane byty najczesciej z nastepujacych powodow:

» centralizacja zasobow dyskowych uzytkownikow,
» brak koniecznosci zakupu dysku dla kazdego komputera w sieci,

* instalacja oprogramowania uzytkowego konieczna tylko w jednym miejscu - na serwerze.

DOS najbardziej znany z lat 80-tych system operacyjny nie posiadat ustug sieciowych.
NetWare (przyp. autora)
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W sieciach tych korzystano tez czesto z innych ustug: poczty elektronicznej
(sporadycznie) i przesytania ptikow.

Sieci w tej tub podobnej konfiguracji sg obecne do dzisiaj w wielu uczelniach
wojskowych i cywilnych.

Na lata 80-te przypada poczatek rozlegtych sieci amatorskich budowanych jako
BBS-y.

BBS-y sg to proste systemy umozliwiajgce przesytanie plikow i wiadomosci za
pomocg serwerow tej ustugi, ktore sg zwyklymi komputerami dotgczonymi za pomoca
modemu do publicznej sieci telefonicznej. BBS-y Swietnie nadajg sie do tworzenia skrzynek
kontaktowych dostepnych tylko dla odpow iednio poinformowanych uzytkownikdw.

W czasie coraz bardziej popularnego Internetu masowe wykorzystanie BBS-0w
nie wydaje sie mozliwe.

W roku 1983 zostata uruchomiona przez IBM Europejska Sie¢ Akademicka
i Badawcza EARN (European Academic and Research Network). W 1990 roku do sieci
EARN zostat dotgczony Uniwersytet Warszawski tworzac wezet polskiej sieci PEEARN. Sie¢
ta z uwagi na niewielkg dostepno$¢ nie jest masowo uzywana, ale posiada bram\
komunikacyjne (gateway) do innych sieci w t\m Internetu.

Masowe korzystanie z Internetu znalazto swe odbicie w literaturze. Nalez\’ tu
podkresli¢, ze chociaz cywilny INTERNET ma juz ponad 20-lat. to ogromng popularnosc
zyskat w latach 90-tych. Mozna zatem zrozumieé¢, ze w literaturze (zwiaszcza polskiej
pierw’sze opracowania na temat edukacyjnego zastosowania INTERNIffU pojawit) sie
w latach 90-tych.

Upowszechnienie w drugiej potowie tat dziewiecdziesigtych Internetu (wg badan
socjologicznych istnieje niematly odsetek ludzi deklarujgcych korzystanie z tej sieci’)
spowodowato duze zainteresowanie zarowno uzytkownikéw jak i tworcow systemow
informatycznych wykorzystywaniem popularnych standardéw internetowych.

Sieci komputerowe umozliwiajg na prowadzenie zaje¢ dydaktyeznych dla
oddalonych od siebie klas (grup szkoleniowych) w ramach tzw. pracy grupowej. Metody
pracy grupowej moga byC wykorzystane réwniez w badaniach naukowych. Z punktu
widzenia pracy grupowej mozna wymieniC nastepujgce mozliwe rodzaje wspotpraey™f

* wspolna edycja dokumentdéw,

Od 3% ogotu spoteczenstwa w Polsce do 18% w Finlandii.
Kazimierz Wieczorkowski ,,Edukacyjna wspotpraca grupowa w sieci komputerowej”.
Media a edukacja. Poznan, 7-9.04.1997
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wspalne prace graficzne i plastyczne,

wspolne projektowanie,

wspdlne obliczenia,

wspalne pisanie i uruchamianie programow komputerowych,

wspolne tworzenie aplikacji, np. programow dydaktycznych, systemdéw informatycznych,
wspdblne tworzenie prezentacji multimedialnych,

debaty, dyskusje i burze mozgow,

wideokonferencje (naukowe, edukacyjne, medyczne),

prowadzenie testow grupowych, badan statystycznych,

grupowa realizacja ¢wiczen i eksperymentow.

Wymienione rodzaje wspotpracy grupowej b\'lI>’i sg wykorz\ st\ wane w AON.

najczesciej w czasie prowadzenia ¢wiczen komputerowych.

jak:

Sie¢ komputerowa umozliwia zautomatyzowane ustugi teleinformatyczne, takie

przesytanie wiadomosci;

przesytanie danych, w tym w postaci plikow;

przesytanie poczty elektronicznej;

umozliwia grupowa prace w odpowiednio zaprojektowanych systemach wielodostepnych.

Inne podejScie; w praktyce sieci komputerowe odgrywajg wazng role w procesie

komunikacji posredniej , umozliwiajgc min.

Interpersonalng komunikacje posrednia, gdzie sieC komputerowa petni funkcje nosnika
takich ustug jak: rozmowy poprzez sie¢ - czyli telekonferencje, telekonferencje z
udziatem przesytanych obrazow - wideotelekonferencje, przesytanie komunikatow
tekstowych, przesytanie poczty elektronicznej, umozliwienie przejecia sterowania nad
inng maszyng w Ssieci;

»Interpersonalng” komunikacje miedzy cztowiekiem a komputerem, gdzie komputer
wystepuje w roli uczestnika komunikacji. W sieciach ten rodzaj komunikacji
wykorzystywany jest w czasie pracy z sieciowymi aplikacjami, komunikacja ta moze
dokonywac sie z systemem ekspertowym obstugujacym tg aplikacje lub z cztowiekiem

innym operatorem systemu.

Stanistaw Juszczyk ,,Komunikacja cztowieka z mediami” Kultura i Edukacja nr 1-2/97
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Wykorzystuje sie coraz wiecej komputerow w dydaktyce. Powyzsze dotyczy
takze studiow w AON. Wg M. Tana$ zastosowanie komputerow w dydaktyce moze sie
sprowadzi¢ do kilku ptaszczyzn
» proces ksztatcenia;

e dziatalnosé naukowo - badawcza;

e prace ed\4;orskie;

« informacja biblioteczna;

e zarzadzanie szkotg;

» komunikacja osobowa i inst\lucjonalna.

Najwiekszy nacisk na wykorzystanie sieci komputerowych w procesie ksztatcenia
potozono na problem nauczania na odlegtosc.

Nauczanie na odlegto$¢ rozwijato sie najlepiej w krajach o niewielkim stopniu
zaludnienia. Na terenach, gdzie Srednie zaludnienie wynosi np. ok. 0.1 cztowieka/lkm*
zastosow anie tradycyjnego systemu szkolnictwa byto trudne do wykonania. Problem dowozu
dzieci do takich szkét (nierzadko na odlegtos¢ 50-100 km) rozwigzano wypracowujac
metody, w ktorych uczestniczacy W procesie nauczania, ksztatcenia sg oddaleni od siebie.
Metody te szczegOlnie rozwinety sie na poza miejskich terenach Australii, Kanady. Alaski.
Norwegii, Szwecji czy Finlandii. Metodologia nauczania na odlegtos¢ wypracowana w t\ch
krajach moze stanowic¢ pewien wzor rozwigzan takze dla innych panstw. Sz>bko rozwijajac)
sie rynek sieci komputerowych (w tym Internetu) spowodowatl znaczne zwigkszenie
popularno$ci nauczania na odlegto$¢. W krajach wysoko rozwinietych zauwazono, ze
zastosowanie nowoczesnych technik komputerowych i telekomunikacyjnych w edukacji
znacznie uatrakcyjnia i zwieksza efektywnos¢ procesu nauczania.

Zastosowanie sieci komputerowych w nauczaniu daje ogromne mozliwosci
w zakresie gromadzenia, przekazywania i prezentacji wiedzy w bardzo atrakcyjny sposob,
z wykorzystaniem grafiki, w tym czesto animowanej.

Poczatki nauczania na odlegto$¢ wigzg sie z nauczaniem korespondencyjnym. Ten
sposéb nauczania cho¢ liczy sobie ok. 300 lat z powodzeniem jest stosowany takze dzisiaj.
Wymieni¢ mozna choc¢ kilka szkét korespondencyjnych w Polsce np. ESKK.

Zastosowanie ok. 100 lat temu techniki filmowej spowodowato zastosowanie jej

w edukacji. Film edukacyjny (zaréwno ten wykonany w technice tradycyjnej, jak i wideo)

* Maciej Tana$ ,,Edukacyjne zastosowanie komputerow”. Wydawnictwo ,,ZAK”. Warszawa
1997.
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bywa doskonatg pomocg naukowag do dnia dzisiejszego, zwiekszajac efektywnos$¢ ksztatcenia
tradycyjnego.

Podobnie wy”ialezienie radia i telewizji nie zostato nic zauwazone przez
dydaktykdéw. Z polskich osiggnie¢ wypada tutaj wspomnie¢ funkcjonujaca w latach 1966-71
Politechnike Telewizyjna. Radiowo Telewizyjng Szkole Srednia, czy istniejaca i dzisiaj
Telewizje Edukacyjna.

Technika nauczania na odlegto$¢ pozwala na zdobywanie wyksztatcenia nie tylko
osobom znajdujagcym sie na terenach stabo zaludnionych, osobom niepetnosprawnym ale
takze tym. ktérzy z innych powoddéw nie mogg uczestniczy¢ w tradycyjnym procesie
nauczania. Wspomaganie nauczania na odlegtos¢ moze zmniejszy¢ nisze edukacyjng
pojawiajaca sie na niektdrych terenach.

W warunkach Wojska Polskiego nauczanie na odlegto$¢ moze wspomoc
realizacje idei ksztatcenia ustawicznego, wspomagajac proces ksztatcenia kadr SZ RP.

W literaturze mozemy spotka¢ szereg réznych definicji dotyczgacych nauczania na odlegtos¢.
Przytoczona przez M. Kubiaka™ definicja traktuje ze nauczanie na odlegto$¢ jest metoda
prowadzenia procesu dydaktycznego w warunkach, gdy:

e uczniowie i nauczyciele sg oddaleni od siebie.

» do przekazu informacji pomiedzy nimi stosowane sg wspotczesne media.

» istnieje dwustronna komunikacja miedzy nimi (niekoniecznie w tym samym czasie).

* grupy uczace sie sg nieobecne wjednym miejscu (nauczanie nie jest synchroniczne).

* nad calym procesem nauczania czuwa jakas instytucja edukacyjna.

Ze wzgledu na stosowane Srodki komunikowania sie mozna wyroznic¢ kilka
metod °
1 Nauczanie korespondencyjne opiera sie na przesylaniu uczniom  specjalnie

przygotowanych materiatow szkoleniowych (np. kaset magnetofonowych lub video,
tekstu drukowanego itd.j, ktore wuczen wykorzystuje w trakcie nauki oraz do
samodzielnego wykonywania ¢wiczen i prac kontrolnych itd. Kontakt z nauczycielem jest
korespondencyjny (np. ESKK - Europejska Szkota Ksztatcenia Koresponitency/ne®o -
nauka jezykow obcych, ODDK - OSrodek Doradztwa i Doskonatenia Kadr - oferujacy

kursy ksiegowosci).

Mirostaw J. Kubiak, Internet dla nauczycieli, Edu Mikom, Warszawa 1997
10 .. . . . .. . ..
Kazimierz Wieczorkowski ,,Nauczanie na dystans, narzedzia i metody, multimedia i
nauczanie na odlegtos¢”, Materiaty z konferencji Torun 11-13 wrzesSnia 1995
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Nauczanie za pomoca radia i telewizji daje doskonatg mozliwos$¢ do tworzenia i emisji
programéw edukacyjnych. Odbior tych programow jest jednak bierny i pole a na
ogladaniu lub nagrywaniu audycji z mozliwoscig robienia notatek. Czasami do audycji,

np. dotyczacej nauki jezyka obcego, rozpowszechniany jest podrecznik z tekstem i
zestawem ¢wiczen.

Nauczanie za pomocg radia 1 telewizji z interakcjg telefoniczng, telefaksows,
komputerowg i wizyjng daje mozliwosci jak wyzej, lecz dodatkowo w tych metodach
uczen ma okazje rozmowy z nauczycielem za pomocg telefonu lub kontaktu za pomoca
faxu. Po zakonczeniu audycji lub nawet w trakcie jej trwania (tzw. audycje na zywo)
uczen (student) ma mozliwo$¢ zadawania pytan i uzyskiwania wyczerpujgcej odpowiedzi.
Nauczanie wspomagane komputerem przy wykorzystaniu technik multimedialnych
sprawia, ze informacja tekstowa, graficzna i dZwiekowa przekazywana jest w bardzo
przyjazny sposob, zachecajacy do samodzielnego procesu ksztatcenia.

Nauczanie przez sieC komputerowg daje mozliwos¢ wielokierunkowej, czesto
asynchronicznej tgcznosci pomiedzy nauczycielem a uczniami. Zastosowanie techniki
multimedialnej w przesytaniu informacji poprzez sie¢ znacznie podnosi efektywnosc
zarObwno nauczania jak i uczenia sie. Nauczyciele i uczniowie majg dostep do praktycznie
nieograniczonych zasobéw informacyjnych i programowych, ktére zostaty zgromadzone
w réznych punktach sieci Internet. Dzieki tgcznosci wielokierunkowej istnieje mozliwosc
prowadzenia dialogu, poczynajac od zwyklego tekstu, az po przesytanie do siebie np.
filmébw czy tez programow multimedialnych z mozliwos$cig przetwarzania ich w
komputerach. Dziegki skrytce pocztowej, w ktdrej informacja moze zostaé przechowana,
proces nauczania poprzez sie¢ komputerowg nie wymaga obecnosci ucznia lub uczniow
on-line, czyli w tak zwanym czasie rzeczywistym, jak to ma miejsce w tradycyjnej,
stacjonarnej szkole. Informacja do ucznia lub nauczyciela moze byC przesytana w
dowolnym czasie, co ma kapitalne znaczenie w indywidualizacji procesu nauczania.
Dzieki nauczaniu przez sieC komputerowg istnieje  mozliwos¢ organizowania
wideokonferencji w czasie rzeczywistym. Istnieje juz szereg udokumentowanych
pozytywnych doswiadczehn w zakresie wykorzystywania sieci komputerowych na réznych
poziomach nauczania m.in. geometrii, matematyki, fizyki, ochrony $rodowiska itd.
Systemy wideokonferencyjne dajg ogromne mozliwosci w nauczaniu poprzez sie¢ i
stanowig bardzo wysoki poziom technik ksztatcenia (np. ISDN). Nauczyciele i uczniowie
posiadajg komputer wyposazony w zdalnie sterowang kamere wideo oraz czytnik

dokumentow, dzieki czemu majg mozliwos¢ jednoczesnego przesytania swoich prac on-
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line. Dzieki integracji technik: telewizyjnej i filmowej telekomunikacji i komputerowej,
informacja w postaci tekstu, obrazu telewizyjnego idzwieku jest wykorzystywana
jednoczesnie.

Systemy typu: computer-mediated communication (CMC) sg nowym pojeciem w edukacji
i wiedza o nich jest jeszcze ograniczona. Technika ta moze byC uwazana za jeden z
elementéw globalnego systemu edukacji. W dzisiejszych czasach CMC igczy w sobie
problematyke badawczo-organizacyjng, technologiczng, pedagogiczna, socjologiczng i
ekonomiczng. Okre$la sie jg jako przesytanie i odbieranie informacji, wykorzystujagc w

tym celu komputer jako urzadzenie do nadawania, odbierania i gromadzenie danych.

CECHY KSZTALCENIA ZDALNEGO

Mozna okre$li¢ nastepujace cechy nauczania na odlegtos¢™:
system ksztatcenia otwartego oparty na komplementarnej realizacji dwdch programow:
opracow”anego przez uczelnie programu nauczania stanowigcego oferte dydaktyczng oraz
programu dziatan studenta, okrestajgcego jego moztiwosci i cele;
system ten wykorzystuje rézne media informacyjne i stosuje wszystkie mozliwe metody
przekazu i komunikacji;
system ksztatcenia na odlegto$¢ realizuje te same cele co stacjonarny system edukaciji,
przy czym nie narzuca formalnych barier rekrutacji i daje duze mozliwosci wyboru form i
metod ksztatcenia oraz trybu studiowania;
z punktu widzenia uczelni system pozwala elastycznie okres$la¢ wielko$¢ naboru i nie jest
sciSle ograniczony wielkoscig posiadanych zasobdw materialnych (sal wyktadowych,
laboratoriow, bibliotek itp.);
proces ksztatcenia na odtegtos¢ jest Scisle dostosowany do mozliwosci i potrzeb studenta;
system daje uczacemu sie mozliwos¢ wyboru wyktadowcy i rodzaju materiatow
dydaktycznych;

Srodowisko dydaktyczne w procesie edukacji na odlegto$¢ jest zintegrowane nie utega

podziatom przedmiotowym. Do dyspozycji studenta sg wszystkie zasoby informacyjne.

W nauczaniu na odtegtos¢ wazne sg rowniez rdéznorakie techniki pedagogiczne:

' Kazimierz Wieczorkowski ,,Ksztatcenie na dystans z wykorzystaniem sieci komputerowej™,

Centrailny Os$rodek Doradztwa Nauczycieli, zeszyt 30, Warszawa 1996
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Seminaria on-line - studenci przygotowujg wczesniej materiaty i prezentujg je w trakcie
seminarium. Seminarium takie powinno byC dobrze przygotowane i przeprowadzone.
Powinno sie konczy¢é opracowaniem wnioskéw” czy tez projektem dalszej pracy na
nastepne seminarium. Seminarium musi mie¢ swdj program oraz odpowiednie o0soby,
ktore poprowadza tematyczne sesje. Wazne jest zadbanie o wnioski koncowe oraz
okreslenie pewnych trendéw dalszego rozwoju, zaplanowanie dalszej pracy, czy lez
ustalenia daty i temat} ki nastepnego seminarium.

Dyskusje w matych (3 - 7 oséb) grupach - prowadzone przez szefa grupy. Zadaniem
grupy Jest dogtebne opracowanie wybranego, S$cisle okre$lonego tematu wraz z
okresleniem wnioskow koncowych w postaci raportow.

Zespoly partnerskie - uczniowie (studenci) faczeni sg w pary dla wspdlnej prac\
dydaktycznej. Praca w zespole dwuosobowym mobilizuje do rozwigzywania,
ré6znorodnych probleméw.

Mate grupy robocze - ktére rozwijajg wspolne problemy, wy konujg projekty badawcze i
piszg wspolne prace (np. raporty, eseje). Zadania dla takich grup muszg b>C doktadnie
okre$lone, a praktyka pokazuje, ze wydajno$¢ w tych zespotach jest wieksza i wyzwala
cechy odpowiedzialnosci.

Prezentacje grupowe - uczniowie (studenci) powinny by¢ czesto zapraszani do
prowadzenia (moderowania) dyskusji na okre$lony temat i prezentowania raportdw w
trakcie konferencji komputerowych.

Symulacje - wiele zjawisk i problemow® mozna przedstawi¢ w postaci modeli
matematycznych, a nastepnie dokona¢ symulacji tych modeli za pomocg np. obliczen przy
wykorzystaniu komputera. Takie podejScie wymusza na uczniach (studentach) posiadanie
szerokiej wiedzy z r6znych dyscyplin ijest ono niezwykle atrakcyjne. Stosuje sie je w
wielu dziedzinach np. fizyce, chemii, ekonomii, naukach technicznych itd.

Zespoty debatujgce (wielo- lub mato, osobowe) - zwigzane z kompleksem okre$lonych
zagadnien, sg jedng z bardziej znaczacych technik pedagogicznych w takich dziedzinach
jak np. ekologia. Debata pozwala na przeprowadzenie szerokiej dyskusji i powinna zostaé
zakonczona pewnymi ustaleniami czy tez wnioskami na przysztos€. Wymagane jest
wczedniejsze przygotowanie sie do tematu dyskusji.

Wzajemna pomoc - polegajgca na udostepnianiu sobie nawzajem materiatdw

dydaktycznych, pomoc w uzyskiwaniu dostepu do informacji.
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* Dostep do dodatkowych zasobow edukacyjnych - do zrodet informacyjnych i srodkéw
dydaktycznych. W edukacji on-line konieczne jest zabezpieczenie uczacych sie w
programy dostepu do baz danych, programy umozliwiajgce przeprowadzenie
telekonferencji, programy symulacyjne itd.

* Burze moézgéw - dyskusje na wazne tematy ktére zmierzajg do wypracowania pewnych
rozwigzali, planow lub projektow. Wymagane jest od uczestnika staranne przygotowanie
sie do dyskusji.

e Panele p>tan i odpowiedzi -jest to nowy' sposob nauki dla oséb, ktére szybko uczg sie na
zasadzie p\lan i odpowiedzi. Obecnie w Internecie umieszcza sie czesto zbiory
najciekawszych p\4an i odpowiedzi na dany temat. Przed przystgpieniem do nauki uczen
(student) moze bardzo szybko zdobyC pewien zasob wiedzy, zapoznajac sie z pytaniami
postawionymi wczes$niej przez innych uczniéw (studentéw) oraz z odpowiedziami
udzielonymi przez nauczyciela. System ten jest powszechnie stosowany w do listach
dyskusyjnych, gdzie moderator listy zestawia interesujgce pytania z odpowiedziami, co
pozwala nowy"m subskrybentom list nie zadawa¢ oczywistych pytan zadanych juz
wczesniej - FAQ.

Warunkiem powodzenia procesu edukacji na odlegto$¢ jest dostarczenie
uczacemu sie uczniowi (studentowi) profesjonalnie przygotowaiwch  materiatdw
dydaktycznych oraz przygotowanie go do efektywnego samoksztatcenia. Wiedza zawarta
w tych materiatach dydaktycznych powinna by¢ uporzadkowana tematycznie, np. wedug
skali trudnosci. Programy komputerowe powinny wykorzystywa¢ mozliwos¢ interakcyjnego
uczenia sie, symulacji procesow czy tez procesu projektowania. Cato$¢ materiatbw powinna
zapewnia¢ studiujgcym zaréwno teoretyczne podstawy dotyczgce danego przedmiotu oraz
uwzglednia¢ mozliwo$¢ nabycia wiedzy praktycznej poprzez rozwigzywanie np. testow,
zadan itd. materiaty dydaktyczne muszg by¢ ujete w bardzo atrakcyjng, interakcyjng forme,
i motywowac do efektywnego procesu samoksztatcenia.

Istotnym i waznym elementem procesu Kksztatcenia na odlegtosC jest
przygotowanie kandydatow do samodzielnego uczenia sie. Uczen (student) powinien
otrzyma¢ przewodniki okreslajace, jak efektywnie nalezy sie uczyC i zdobywac wiedze, jak
nalezy organizowa¢ samoksztatcenia, jakie sg metody docierania do Zrddet informacji,
psychologii uczenia, percepcji, dedukcji itd. Powinien réwniez zapoznac sie z technikami

relaksu oraz technikami utatwiajagcymi zapamietywanie.
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Przeglad najwazniejszych europejskich programoéw edukacyjnych wykorzystujgcych
Internet.

Istniejgce programy edukacyjne mozna podzielic na dwie zasadnicze grupy,
w pierwszej sg te programy, ktore od poczatku swego istnienia powstaty jako sieciowe (np.
European School Project), w drugiej grupie za$ te, ktore powstaty wczesniej i z czasem
zaczety wykorzystywaé nowag elektroniczng droge rozwoju i komunikacji (np. European
Studies).

Program European Studies powstat w 1986 r. jako forma wspOtpracy szkot z
roznych panstw europejskich. Zalgzkiem programu byta wspoétpraca szkot z Republiki Irlandii
i Irlandii Poinocnej, prowadzona w duchu zrozumienia miedzynarodowego. Trad\c\jne
formy wspoétpracy w programie udato sie wzbogaci¢ o kontakty poprzez Internet. Program
posiada wiasny serwer tittp://www.iolie/esp/ . Praca uczniow i nauczycieli odbywa sie na
dwdch poziomach wiekow>xh: Junior Programme przeznaczony jest dla mtodziezy w wieku
11-16 lat, Senior Programme za$ dla miodziezy starszej. Program nalezy do jednych z
najwiekszych edukacyjnych przedsiewzie¢ transeuropejskich. Po dziesieciu latach
funkcjonowania w programie uczestniczy ponad 400 szkét z 14 panstw europejskich.
Gtéwnym celem programu jest przygotowanie miodych Europejczykdéw do wspdlnego 2\ cia
w jednoczacej sie Europie. W czasie realizacji programu uczniowie pracujg wspolnie nad
projektami, rozwijajg szereg umiejetnosci komunikacyjnych, majg okazje do lepszego
zrozumienia innych ludzi i zapoznania sie z ich punktem widzenia na r6zne sprawy. Ponadto
uczniowie maja mozliwos$¢ pozyskania wielu informacji o Europie i instytucjach europejskich
zgromadzonych i uporzadkowanych w serwerze. Serwer zawiera rowniez przegk\d
uczniowskich przedsiewziec, liste adresowg szkot, nauczycieli, instytucji, strony internetowe
szkot dziatajgcych w programie, informacje o wymianie miodziezy oraz konferencjach
nauczycieli pracujagcych w ramach programu. Osoby zainteresowane programem moga
kontaktowac sie poprzez poczte elektroniczng z biurem w Irlandii (e-mail: andrewz/ iol.ie) lub
blizniaczym biurem w Irlandii P6tnocnej (e-mail: oflice”esp.dnet.co.uk).

The European Schools Project od samego poczatku (1988 r.) powstat jako
miedzynarodowy sieciowy program edukacyjny. Jego serwer dostepny jest poprzez WWW
pod URL http://www.educ.uva.nl/ESP . Program zostat zainicjowany na uniwersytecie w
Amsterdamie (Center for Tele-Learning). Podtytut programu wyjasnia jego gtéwny cel - A
Support System for Secondary Schools to Explore Applications of Educational felematics".

Obecnie w programie uczestniczy 27 panstw europejskich, w tym 6 panstw pozaeuropejskich;


http://www.educ.uva.nl/ESP
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w kazdym kraju funkcjonuje koordynator programu. Liczba szkot partycypujgcych
przekroczyta 500. Podstawowg metodg pracy w programie jest ,teletrips” mieszczace sie w
szerokim nurcie ,,distance tearning”. Wymiana odbywa sie poprzez poczte elektroniczng. W
ostatnich fatach opracowywano m.in. takie tematy jak: wyobrazenia innych, codzienna
statystyka, zanieczyszczenia, turystyka, etektrownie, muzyka, zywnos¢, Il wojna Swiatowa,
zatrudnienie. W zasobach serwera znajdujemy informacje o programie, szkotach w nim
uczestniczacych, realizowanych tematach, konferencjach nauczycieli, wspélnych projektach
uczniow. Cennym elementem programu jest lista dyskusyjna. Osoby zainteresowane
programem  moga kontaktowaC sie  poprzez  poczte elektroniczng  (e-mail:
risc@esp.educ.uva.nt) .

Program Science Across Europe jest czescig wiekszej catosci - programu Science
across the World. Informacji o programie mozemy zasiegnaC przegladajac serwer
http://ww”™\campus.bt.coni/CampusWoiid/pub/BPSAW/Europe/. Program przeznaczony jest
w zasadzie dla uczniéw wwdeku 14-19 lat, lecz w niektorych szkotach biorg w nim udziat
rowniez miodsi uczniowie. Celem programu jest w'spolna praca uczniow nad wybranymi
»problemami naukowymi® i okreslenie regionalnych oraz ogélnych perspektyw ich
postrzegania. Dzieki temu uczniowie uzyskujg Swiadomo$¢ oceny spraw z réznych punktow
widzenia, dowiadujg sie o postawach i wartoSciach podzielanych przez inne spoteczenstwa
europejskie. W ramach programu powstajg tematyczne zeszyty i elektroniczne bazy danych
poswiecone poszczegdlnym tematom. Uczniowie wymieniajg swoje prace poprzez e-mail. W
czasie pracy w uzyciu jest 10 europejskich jezykéw. Osoby zainteresowane programem moga
poprzez Internet kontaktowac sie z The Association for Science Education in College Lane.

Zaprezentowane powyzej programy nie wyczerpujg oferty dla nauczycieli
zainteresowanych wykorzystaniem sieci komputerowych w edukacji europejskiej. Istnieje
szereg mniejszych programéw, zwiaszcza bilateralnych. Przykltadem moze byC niemiecko-
hotenderski projekt srodowiskowy dotyczacy badania jakoSci wody w Renie - AQIJARINE.
Innym bardziej znanym projektem ekologicznym w sieci Internet jest program BioNet-Aqua
Data-Project (http://wrww.kuleuven.ac.be/-hchrist/esD/bionet.html). Informacje o programach
edukacyjnych mozemy rowniez znalezé na serwerze UE EUROPA (http://europa.eu.int),
szczegolnie w zasobach X Dyrekcji Generalnej Komisji Europejskiej odpowiedzialnej za
informacje oraz XXII Dyrekcji Generalnej odpowiedzialnej za edukacje. W Polsce réwniez
mamy kilka miejsc, w ktérych zawarte sg informacje o programach europejskich. Takim

website jest serwer programu Internet dla Szkot (http://www.ids.edu.pt).


http://ww%5e/campus.bt.coni/CampusWoiid/pub/BPSAW/Europe/
http://wrww.kuleuven.ac.be/-hchrist/esD/bionet.html
http://europa.eu.int
http://www.ids.edu.p%c5%82
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Obecnie (1999) agencja PHARE finansuje realizacje nastepujgcych prac
badawczych zwigzanych z edukacja:

* ENVirimentalMANagement

» Water and Wastewater MANagament

* Enegry & Enviroment - Distance Education Course

« ENGIish for Technical Universities Students

* Train the Trainers

* Network for European Partners in Open Learning Delivery

Ciekawag propozycja dla nauczycieli jest Uniwersytet Wirtualny powstaty wskutek
wspotpracy Inst\lutu Ksztatcenia Zawodowego z Mila College proponujacy studia
podyplomowe, inzynierskie, policealne o kierunkach;

* Informatyka.

* Integracja europejska,

e Zarzadzanie i marketing,

» Ekonomika i organizacja biznesu.

Uzupetnieniem oferty Uniwersytetu Wirtualnego sg szkolenia internetowe.
Podstawowg jednostkg szkolenia jest sesja internetowa obejmujgca jedng cze$¢ modutu
(kazdy modut jest podzielony na kilka tematycznych czeSci). Kazda sesja internetowa
zawiera:

e przedstawienie tresci merytorycznych modutu w postaci wykiadu,

» zestaw przykiadowych zadan lub ¢wiczen wraz z rozwigzaniami, ktore sg ilustracjg do
wykitadu,

» tematy do samodzielnego opracowania przez studenta,

e zestaw Cwiczen do samodzielnego rozwigzania.

W trakcie trwania semestru student ,,pobiera” z Internetu kolejne porcje materiatu
nauczania zawierajace wymienione wczesniej elementy, przyswaja przedstawiong w nich
wiedze, a nastepnie wysyta rozwigzania (za posrednictwem poczty elektronicznej)
zamieszczonych tam zadan do Instytutu Ksztatcenia Zawodowego, gdzie nastepuje ich
sprawdzenie. Poprawione prace wraz z oceng punktowg i odpowiednim komentarzem zostajg
odestane do studenta takze drogg elektroniczng (w tym celu wykorzystujemy indywidualne

konto internetowe zatozone po rejestracji studenta na Uniwersytecie Wirtualnym).
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Ponadto w trakcie trwania kazdego semestru organizowane sg w siedzibie
Instytutu Ksztatcenia Zawodowego stacjonarne konsultacje z przedmiotéw objetych tg forma
ksztatcenia.

Podstawowag rdéznicg wystepujgcg miedzy tradycyjnym i wirtualnym modelem
ksztalcenia jest brak osobistego kontaktu studenta z osobg prowadzacg dany
przedmiot/modut. Ten brak jest w pewien sposéb niwelowany poprzez sesje internetowe
(kontakt studenta z wykfadowcg). Wprowadzenie ocen punktowych za rozwigzane
samodzielnie zadania ma pomoc studentowi w poznaniu wymagan programowych
dotyczacych tego modutu (lepsze przygotowanie studenta do egzaminu semestralnego).

Po czeSci wirtualnej studiow, zakonczonej uzyskaniem dyplomu ,,Mila (’olleue™
(dla kierunku Ekonomika i Organizacja Biznesu), student moze uzyskac tytut licencjata z
zarzadzania i marketingu po uzupetnieniu edukacji w postaci tradycyjnych studiow w

systemie zaocznym %

“ Na podstawie materiatow informacyjnych Uniwersytetu Wirtualnego.
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V. Internet

Geneza sieci Internet
To czym jest Internet nie da sie opisaC jednym zdaniem. Na pewno jest to system,

ktory odnidst duzy sukces. O Internecie mowi sie, pisze, nie tylko w Srodowisku ludzi, ktorzy
ten system zaprojektowali i wykonali, czyli informatykow. Internet jest wykorzystywany we
wszystkich chyba dziedzinach dziatalnoSci ludzkiej. Dla przyktadu mozna tu wymienic:
dziatalno$¢ naukowg
- dziatalno$¢ edukacyjng
prace biznesowe
- dziatalno$¢ publikacyjng
rozrywke
- komunikacje
i wiele innych.

Warto sie przyjrze¢, dlaczego Internet, czy to traktowany jako system
komunikacyjny, czy jako sie¢ komputerowa, czy tez jako masowe medium komunikacyjne
odniost tak duzy sukces. Internet jest to system, ktory ,trafit pod strzechy" (przynajmniej w
niektérych krajach) na catym Swiecie. Sprébuje poddacC analizie przyczyn)' niewatpliwego
rozkwitu Internetu. Jakich przedsiewzie¢ organizacyjnych i technicznych dokonano, aby ten
rozkwit osiggnac?

Nazwy Internet uzywa sie od przetomu lat 80 i1 90-tych, ale pierwowzoru
dzisiejszego Internetu wiele zrédet doszukuje w sieci ARPANET powstatej na zamoOwienie
rzadu Standéw Zjednoczonych.

ARPANET zostat sfinansowany przez agencje Departamentu Obrony USA.
Agencjg tg byta Advanced Research Project Agency (ARPA)'\ ktéra zajmowata sie
finansowaniem nowych rodzajow uzbrojenia i sprzetu wojskowego.

ARPA zawarta kontrakt na zaprojektowanie sieci ARPANEE z firmg Bolt,
Beranek and Newman z Cambridge (Massachusetts) pod koniec 1968 roku*. Pierwsza udana
proba odbytfa sie w marcu 1969 roku. Zademonstrowano wowczas dziatanie sieci na czterech
weztach. Cata sie¢ weszta w faze operacyjng w grudniu 1969 roku.

Zadaniem tworcow projektu ARPANET byto stworzenie sieci, ktora:

® W latach 80-tych ARPA zostata przemianowana na DARPA (Defence Advanced Research
Projects Agency).
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» potaczy kilka rzagdowych osrodkéw obliczeniowych rozmieszczonych w catym kraju;
» sie¢ powstata w wyniku potgczenia tychze osrodkéw bedzie mogta pracowaé w przypadku
wyeliminowania pojedynczego wezia.

Spetnienie pierwszego postulatu byto tym trudniejsze, ze komputery pracujace w
roznych instetucjach byly zakupywane u roznych dostawcow 1 w zasadzie nie
wspotpracowaty ze sobg. Postulat ten rozwigzano tworzac nowy zestaw zasad komunikacji
pomiedzy komputerami. Zasady te noszg nazwe protokotow. Wymienione protokoty musiaty
by¢ na tyle uniwersalne, aby mogly byC zaimplementowane (zastosowane) na kazdym
sprzecie komputerowym. Zestaw protokotow sieci ARPANET ulegat przemianom az do
konca lat 70-tych. Pierwsze wersje sieci ARPANET bazowaty na dzierzawionych liniach (o
przepustowosci 50 kbps) potgczonych za pomocg urzadzen nazywanych déwczesnie Internet
Message Processors. Od 1979 roku trwaty pod kierownictwem Internet Control and
Configuration Board prace roznych firm i organizacji nad nowym zastawem protokotow
komunikacji w tak powstatej sieci. Powstat wodwczas zestaw protokotdw (co prawda
rozszerzany do dzisiaj) zwany rodzing protokotow' TCP/IP.

Spetnienie drugiego postulatu uzyskano dzieki zapewnieniu mozliwosci
automatycznego przestawiania sie systemu z transportu danych jednymi drogami na inne.

Mozliwosci te dajg min. rutery.

Sie¢ ARPANET byla pierwszg siecia komputerowg dziatajacg na zasadzie
komutacji pakietow. Projekt ARPANET byt zarazem pierwszym systemem otwartvm.
Systemem, ktorego specyfikacja jest powszechnie dostepna i ktdérego stosowanie umozliwi
uniezaleznienie sie od taski i nietaski jednego dostawcy.

Do 1975 roku ARPANET'M pracowata jedynie w fazie eksperymentalnej, gdzie
testowano na niej rézne systemy, takie jat poczta elektroniczna, system wymiany plikow'.

W 1975 roku siec ARPANET wyszta z fazy prob i zostata przekazana pod nadzor
Defence Communication Agency.

W 1983 roku nastgpit podziat sieci na MIENET i nowa znacznie mniejszg
ARPANET. MIENET zostat przeznaczony do zastosowan wojskowych, a ARPANET dla
badan naukowych i prac rozwojowych. Od tego czasu pojawia sie nazwa Internet oznaczajaca

ARPANET po podziale. W 1990 roku przestano uzywac¢ nazwy ARPANP/T, a oryginalng sie¢

i: Douglas E. Comer ,,Sieci komputerowe fCP/IP cz.I” s 68.
Timothy Parker ,, TCP/IP Unleashed”.SAMS Publishing. Indianapolis 1996 s.54
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rozebrano. Powstata w wyniku realizacji projektu ARPANET globalna sieC zostata nazwana
INTERNET.

W celu zapewnienia odpowiedniego przesytania informacji  miedzy
poszczegolnymi sieciami na poczatku lat siedemdziesigtych zostat opracowany protokét
komunikacyjny TCPAP. Poczatkowo zostat on stworzony na potrzeby wojskowe
Departamentu Obrony USA. Ze wzgledow ekonomicznych zostat wykorzystany réwniez do
celow cywilnych i jest rozwijany do dzisiaj. Mozna powiedzieC, ze sie¢ burzliwy rozwgj
przezywa w drugiej potowie lat 90-tych (rysunek 1). Dostepne materiaty podajg, ze w 1973
roku pracowato 111 w sieci, w 1983 ponad 400', w 1994 ponad 3 miliony'~ a w 1998 ok. 32

milionow, w czerwcu 2000 roku liczba hostéw w najpopularniejszych domenach przekroczyta

80 milfonow 8

Rysunek 1 Rozwdj sieci Internet

Opis sieci Internet Model Odniesienia TCP/IP.
Do opisu Internetu najtatwiej uzy¢ modelu warstwowego. Znane powszechnie sg

dwa modele warstwowe:

Larry Roberts The ARPANET and Computer Networks. Roberts, L. 1988.
http://ftp.archive.org/arpanet-0300/ACN3.djvu

pouglas E.Comer ,,Sieci komputerowe TCP/IP, s.37

Zrédto: Matrix Information and Directory Services Inc. Podaje za: Konrad Drozdowski ,,Co bedzie po
kropce”. Dotcom nr 2 Listopad 2000. Parkiet. Warszawa.


http://ftp.archive.org/arpanet-o300/ACN3.djvu
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7-mio warstwowy model ISO/OSI znany jako 1SO 7498 lub ITU-T X.200
4-ro warstwowy model TCP/IP.

Do opisu cziatania sieci Internet najbardziej przystaje model 4 CP/IP.

Programy
uzytkowe

Komunikaty lub strumienie
Transpor-
towa

Pakiet) protokotoéw transportu

Intersiec
(Internet)

Datauramv IP
Interfejs
sieciowT

Ramki sieci fizycznej
Sprzet
fizyczny

Warstwy koncepcyjne Informacje przesytane pomiedzy warstwami

Rysunek 2 Cztery warstwy w modelu TCP/IP oraz informacje przesytane
pomiedzy nimi

Model czterowarstwowy TCP/IP (rysunek 2) opisuje zasady wspoétpracy dwdch
systemdw wykorzystujagcych protokoty rodziny TCP/IP. Uzytkownik sieci TCP/IP kontaktuje
sie z jej zasobami za pomocg programow uzytkowych wykorzystujgcych protokoty
najwyzszej warstwy modelu TCP/IP zwanej warstwag programéw uzytkowych lub warstwag
aplikacji. Protokoty warstwy aplikacji moga pracowa¢ w jednym z dwdéch trybow: za
pomocg ciggu pojedynczych komunikatow albo za pomocg ciggu bitow. Warstwa aplikacji
przekazuje dane do warstwy transportowej w odpowiednim formacie. W warstwie tej pracuja
takie protokoty jak: SMTP, FTP, HTTP, POP3, FINGER, ECHO i wiele innych.

Zadaniem warstwy transportowej jest zapewnienie komunikacji pomiedzy
jednym programem uzytkownika a drugim. Tego typu komunikacja zwana jest komunikacjg

od jednego konca do drugiego. Warstwa ta moze regulowacC przeptyw informacji. Moze
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pracowa¢ w trybie pofaczeniowym (protokot TCP) zapewniajgc uzytkownikowi pewno$é
dostai*czenia danych. Warstwa ta moze pracowac tez w trybie bezpotgczeniowym (protokét
UDP) nie dostarczajgc mechanizmdw sprawdzania poprawnosci otrzymywanych danych. W
warstwie tej dane przekazane przez warstwe aplikacji sg zamieniane na pakiety (nie wieksze
niz 64KB dla TCP i 8KB dla UDP) i przesytane do warstwy Internetu. Wiadomosci wieksze
od dopuszczalnej dtugosci pakietu powodujg konieczno$¢ dzielenia wiadomosci na wiele
pakietow, ktore mogg by¢ osobno przesytane przez nizsze warstwy siec.

Warstwa Internetu odpowiada za obstuge komunikacje jednej maszyny z druga.
Przyjmuje ona zlecenie z warstwy transportowej na wystanie pakietu, ktory przesyta
wewnatrz datagramu IP dodajagc odpowiednie informacje do nagtéwka datagramu IP.
Warstwa ta okresla droge przekazywania datagramu okreslajgc, czy dane zostang przekazane
bezposrednio, czy za posrednictwem rutera. W przypadku datagramdOw przychodzgc\ch
warstwa internetu decyduje, czy przekazac¢ go dalej do innego urzadzenia, czy tez do warstwy
transportowej tego samego urzadzenia. Warstwa ta wysyta tez komunikat) o btedach zgodnie
z protokotem ICMP oraz obstuguje takie komunikaty, gdy przychodza.

Warst>va interfejsu sieciowego wspotdziata pomiedzy siecig fizyczng a warstwa
internetu. Jest ona odpowiedzialna za przyjmowanie datagramow IP z warstwy Internetu i
przekazywania ich poprzez sprzet fizyczny. W warstwie tej nierzadko dochodzi do
fragmentacji datagramow IP (o dtugosci nawet do 64KB) na ramki typowe dla danej sieci
fizycznej. Np. datagram IP o diugosci 60KB musi by¢ podzielony na co najmniej 40 ramek
Ethernet 802.2.

Warstwa sprzetu nie jest implementowana w modelu TCP/IP.

Powyzej warstwy aplikacji mieszczg sie ustugi takie jak poczta elektroniczna,
ustuga WWW, transfer plikéw, czat (czyli pogaduszki internetowe), prace na innym hoscie. i
wiele innych.

Internet jest siecig o zasiegu globalnym. Internet nie jest prostg siecig. Jest
zespotem potgczonych ze sobg sieci, z ktorych kazda moze by¢ podzielona na podsieci. Te
podsieci najczesciej sg sieciami lokalnymi jednorodnymi (homogenicznymi). taczno$¢ w
ramach takiej sieci jest bardzo prosta i polega na bezposrednim przesytaniu danych pomiedzy

komputerami (rysunek 3).
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stacje robocze

Serwery

Stacje robocze

Rysunek 3 W matej sieci lokalnej komputery komunikuja sie
bezposrednio

Rysunek 4 Sieci tgczone sg za pomocg ruterow

Przesytanie informacji pomiedzy podsieciami wymaga znajomosci drogi potgczen
pomiedzy nimi. Znajdowaniem tej drogi i przesytaniem danych pomiedzy kolejnymi sieciami
od nadawcy do adresata zajmujg sie urzadzenia zwane ruterami albo traserami (ang. router)

(rysunek 4). Jezeli sieci te sg niejednorodne (heterogeniczne) to dodatkowo ,,ttumaczeniem
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danych z jednego systemu na drugi” zajmujg sie bramy komunikacyjne (ang. gateway).
Ruterami i bramami komunikacyjnymi mogg by¢ zaréwno specjalizowane urzadzenia
elektroniezne jak i oprogramowanie pracujace na typowo uzywanych komputerach.

Rutery sg pofgczone jednocze$nie do dwoch lub wiecej sieci, przy czym dla
kazdej sieci wydajg sie byC dotgczonym do niej urzadzeniem. Dlatego w kazdej sieci
posiadajg fizyczny interfejs oraz adres IP odpowiedni dla niej. Przy przesytaniu danych
generainie wymagane jest, aby ruter wybrat adres nastepnego rutera na drodze do adresata,
tub adres docelowego komputera. Algorytm wybierania tej drogi nazywany jest rutingiem i
zalezy od bazy danych wewnatrz rutera. Baza dan>ch rutingu moze by¢ stata, niezalezna od
aktualnego stanu sieci. Moze sie rowniez zmienia¢ dynamicznie, odzwierciedlajgc aktualng
topologie systemu Internetowego. Rutery tworzg wiec droge potaczen catych sieci, a nie tylko
pojedynczych maszyn, odgrywajac kluczowa role w komunikacji Internetowej. Internet
tw'orzy wiec jakby jedng ogromng sie¢ z tg tylko rdznica, ze jest to struktura wirtualna

utw”orzona przez programistow\ sktadajace sie z setek tysiecy fizycznych sieci lokalnych.

Sieci szkieletowe Internetu. NAP.
Internet jest siecig potaczonych sieci. Te potgczenia zapewnia sieC zwana siecig

(sieciami) szkieletowg. Do sieci szkieletowych dotgczone zostajg sieci wigkszych
uzytkownikow i dostawcow ustug sieciowych (Internet Service Provider). W roku 1978
National Science Foundation powotata Division of Network and Communications Research
and Infrastructure. Pierwsza sie¢ szkieletowa wykorzystywata dzierzawione 56Kbps, stan tej
sieci z 1984 roku ukazuje rysunek nr 6.

Od 1987 roku nadzor nad amerykanskg siecig szkieletowg sprawowat National
Science Foundation. Sie¢ tg zwang NSFNEI' zarzadzata firma Merit Networks inc. Szkielet
sieci wykonano poczatkowo na tgczach Tl (1,5 Mbps), by nastepnie zmodernizowac je do
poziomu T3 (45 Mbps). W fatach 1987-1995 NSFNET miata monopol na Swiadczenie ustug
sieci szkieletowej. Dostarczyciele ustug internetowych (Internet Service Provider - ISP)
musieli korzystaC z ustug sieci szkieletowej NSFNET. Przykiadowg topologie sieci

szkieletowej w tym okresie przedstawia rysunek .
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ARPANET/MILNET GEOGRAPHIC MAP, FEBRUARY 1984
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Rysunek 6 SieC szkietelowa Internetu w 1984 roku

Do roku 1995 w Internecie obwigzywata tréjpoziomowa hierarchia sieci: sie¢
szkieletowa (jedna), sieci regionalne (wiekszych dostawcéw ustug internetowych) i sieci
kampusowe klientow i matych dostawcow ustug sieciowych co pokazuje rysunek nr 7.

Organizacja ta o ktérej wspomina D.E. Corner'” dzi$ juz nie ma miejsca

° D.E. Comer "Sieci komputerowe TCP/IP s.72
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Rysunek 7 Architektura Internetu do 1995 roku

Proba dotarcia do informacji, ktore pozwolg okreslic dalsze losy sieci NSFNET
zaprowadzi nas na serwer http://www.meritedu , na ktérym w dziale archiwiim znajdziemy
nowsze dane na temat sieci NSFNET.
Od roku 1994 rozpoczeto prace nad dopuszczeniem innych podmiotéw
gospodarczych do Swiadczenia ustug sieci szkieletowych. W ramach tych prac dopuszczono
ISP do tworzenia wiasnych, niezaleznych sieci szkieletow7 ch. Zapewniono potgczenie ich w
jeden spojny system. Proces ten zakonczyt sie 30 kwietnia 1995 zakonczeniem dziatalnosci
NSFNET. Wymagato to nastepujgcych prac:
¢ ustanowienia i uruchomienia punktow dostepu do sieci (Network Access Point - NAP)
¢ dofgczenia NAP do sieci NSFNET i regionalnych oraz szkieletowych sieci ISP
¢ przeprogramowania rutingu w istniejgcych sieciach, wprowadzenie systemow Route
Arbiter zapewniajgcego peering czyli wzajemne rozliczanie pomiedzy operatorami sieci
szkieletowych

¢ przetgczenia sieci regionalnych ISP z pracy w sieci NSFNET do pracy w sieciach
szkieletowych ISP

Pierwszy punkt dostepu do sieci przygotowano do pracy 15 sierpnia 1994.
Pierwszy taki punkt zbudowano w mie$cie Washington i sktadat sie z pierscienia FDDI: do

ktorego podigczyli sie regionalni providerzy internetowi min.:ANSnet, SprintLink i


http://www.merit.edu

j
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intemetMCI. Od listopada 1994 przenosit on duzy ruch amerykanskiej sieci Internet. SieC
NSFNET wytgczono 30 kwietnia 1995 roku.™M

Po wylgczeniu NSFNET Internet wystepuje w topologii czterowarstwowej:
dziesigtki punktow dostepu do ustug, do Kktorych dotgczone sg setki duzych sieci
szkieletowych. Z wustug tych sieci korzystajg mniejsi dostawcy ustug internetowych.
Uzytkownicy koncowi dotgczajg swoje pojedyncze komputery i sieci do ISP lub matych ISP.

Architekture tg ukazuje rysunek nr 8.

Rysunek 8 Architektura Internetu po 30 kwietnia 1995 roku

Wylgczenia sieci NSFNET 2z uzycia przyniosto same korzySci rynkowi
amerykanskiemu. Powstawaty jak ,,grzyby po deszczu” firmy, ktore wprowadzaty chetnie
coraz to nowsze i szybsze technologie pozwalajgce uzytkownikom na szybki i wzglednie tani

dostep do sieci Internet.
Punktow dostepu do ustug istniejg w Internecie dziesigtki. Lista Russ Haynal's

ISP dostepna na stronie (http://navigators.com/isp.html) wymienia tylko te najbardziej znane.

20, . . .
Przygotowano na podstawie artykutu z serwera firmy Merit dostepnego pod adresem
http://www.merit.edu/merit.archive/nsfnet/retire.connexions.html


http://navigators.com/isp.html
http://www.merit.edu/merit.archive/nsfnet/retire.connexions.html
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- MAE East (N VA)
- Sprint NAP (NJ)
Chicago NAP (AADS)
Pacific Bell NAP
- CIX Router
-  PAIX
MAE West
LINX (London Exchange).

Na liscie tej znajduja sie zaréwno firmy dla ktdrych obstuga NAP jest tylko jedng
z wielu form dziatalnosci internetowej (np. Sprint) jak i firmy dla ktérych podstawowa
dziatalnoScig jest tworzenie internetow7 ch punktow wymiany. Jako przykiad takiej firmy
mozna tu wymieni¢ PAIX, ktora rozpoczeta swa dziatalnos¢ w 1996 roku w Pato Alto
(Kalifornia - USA), a w roku 2000 otworzyta nowe NAP: Wiedniu (Vancouver USA), Seattle,
Nowym Jorku, Dallas i Atlancie. Do najbardziej znanego punktu NAP w Pato Alto
dotaczonych jest 112 sieci dostawcow internetu, a do pozostatych po kilka-kilkanascie
(www.paiz.net). PAIX nalezy do sieci Metromedia Fiber Network, Inc.

Najblizej geograficznie naszego kraju jest (wsrod wymienionych wyzej) NAP
zwany LfNX. LfNX jest siecig miejska umiejscowiong w LONDYNIE wykonang w technice
ETHERNET, FASTETHERNET i GIGABITETHERNET. LINX zostat zatozony w 1994
roku (www.linx.net) deklaruje sie jako organizacja non-profit zatozona dla wspotpracy ISP do
ktorej kazdy moze dotgczyc.

Dotaczenie to nie jest darmowe: cztonkostwo kosztuje: ok. 14tysUSD wpisowego
I 12 tys USD rocznie. Podtgczenie do portu I0/IOOMbps kosztuje 7700USD rocznie a do
portu IGbps 20500 USD rocznie. Do LINX nalezy 120 sieci

Przez taki NAP przeptywa duza ilos¢ danych ze strony firmy oczytaliSmy
statystyki ukazujace sume danych w ciggu dnia.™ Statystyki te (rysunek nr 9) ukazujg ilos¢

ruchu ijego dzienne fluktuacje.

2 Dane ze strony http://ochre.linx.net/cui-pub/combined?lou=combined.bits pobrane 24
listopada 2001 o godzinie 14:16 czasu UTC.


http://www.paiz.net
http://www.linx.net
http://ochre.linx.net/cui-pub/combined?lou=combined.bits
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20 G

10 G

12:00 18:00 00:00 06:00 12:00

O incoming Traffic in Bits per second
O outgoing Traffic in Bits per second

Maximal in: 11.800 Gb/s Maximal out: 11.813 Gb/s
Average In: 8.626 Gb/s Average out: 8.608 Gb/s
Current In: 10.204 Gb/s Current Out: 10.146 Gb/s

Rysunek 9 Wykres dzienny przeptywu danych przez LINX

Lista ze strony  wcp.net zawiera ciekawe zestawienie NAP na catym Swiecie.
Wymienia ona 70 NAP-6w w Europie, 71 w Ameryce Pétnocnej i Srodkowej, 42 w Azji i
Pacyfiku, 14 w Ameryce Potudniowej oraz 7 w Afryce i na Bliskim Wschodzie. Razem 202
punkty dostepu do Internetu.
Wsrod 70 NAP-ow europejskich nie zabrakio tez punktow wymiany w Polsce
(WIX - Warsaw Internet Exchange - http:/A\VA\.\ix.net pl) jak i u naszych sgsiadéw, pozwolimy
sobie tu wymienic:
- Ukraing: UA-IX - Ukrainian Internet Exchange eXchange oraz CUIX - Central Ukrainian
Internet Exchange
Rosje: M9-1X A Moscow Internet eXchange, MPIX - A Russian Exchange MPIX - A
Russian Exchange, NSK - IX, RIPN, Samara-1X
Stowacje: SIX - Slovak Internet
- Czechy: , Neutral Internet Exchange
- Lotwe: Latvian GIX
Danie: DIX - Danish Internet eXchange
- Szwecje: NETNOD Internet Exchnage
Niemcy: Berlin Internet eXchange, DE-CIX - Deutsche Commercial Internet Exchange,
INX-HH Hamburg, Germany, INXS - A Munich Exchang, MANDA Metropolitan Area
Network Darmstadt, N-1X - Nurnberger Internet eXchange
Znajdujacy sie Polsce WIX jest jak czytamy na stronie *...nieformalnym
porozumieniem firm internetowych tworzacych wezet wymiany ruchu internetowego. Wezet
ten zapewnia bardzo szybka fgcznos¢ pomiedzy wszystkimi firmami w nim uczestniczgcymi.

W chwili obecnej najszybsze dotgczenia do WIX'a majg przeptywnosé 100 Mb/s. Dzieki temu


http:////A///.//ix.net_pl
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Klient kazdej z firm uczestniczagcych w WIXie ma zapewniong doskonatg tgcznos¢ z zasobami
polskiego Internetu umieszczonymi u pozostatych cztonkéw WIX'a".

Poczatki WIX-a siegajg drugiej potowy roku 1996 kiedy to firmy ATM i Internet
Technologies potgczyty ethernetem swoje urzadzenia znajdujgce sie w sagsiadujgcych szafach
na centrali przy ul. Pieknej w Warszawie. Po Kilku dniach do huba, do ktérego byt wpiety
ATM i IT, podigczyta sie Polska OnLine. Sukcesywnie do WIX-a, zwanego wowczas mocno
na wyrost gix-ern, zaczeli dotgczac kolejni znaczacy polscy ISP.

Z czasem (pomiedzy czerwcem a sierpniem 2000) hub 10 Mb/s zostat zastgpiony
switchem Cisco Catalyst 3524. Tym samym maksymalna mozliwa przepustowos¢
podigczenia do WIX-a wzrosta do 100 Mb/s.

Swoja obecng nazwe WIX zyskat pod koniec lipca 2000. W tym samym czasie
powstato rowniez oficjalne logo WIX-a.

Niedtugo potem, w sierpniu 2000, na potrzeby WIX-a zostata zarejestrowana
domena wix.net.pl i powstata oficjalna strona: www.wix.net.pl

22.05.2001 rozpoczat sie nowy rozdziat w historii WIX-a. W zwigzku z
ograniczeniem niezaleznosci wezta trwaja rozmowy miedzy uczestnikami WIX na temat
stworzenia nowego, neutralnego, punktu wymiany ruchu.

Gtownym punktem wymiany ruchu w WIX-ie jest switch ethemetowy ulokowany
w budynku centrali abonenckiej TP S.A. przy ul.Pieknej w Warszawie.

Urzadzenia uczestnikdbw WIX, posiadajagcych na CA Pigekna wezet swojej sieci,
wpiete sga do switcha bezposrednio kablem UTP i polgczenie jest realizowane jako
FastEthemet (100 Mb/s) badz Ethernet (10 Mb/s). Pozostali majg zestawione do CA Piekna
tgcza state z typowa przepustowoscig 1-2 Mb/s i modemami zakonczonymi stykiem
ethemetowym.

Ruch miedzy sieciami poszczegdlnych uczestnikow jest wymieniany przy
pomocy protokotu BGP4..

Aktualnie do WIX nalezy 26 firm:

- Agora S.A. IOOMbps
- Aster City Cable Sp. z 0.0. IOOMbps

- AT&T
-  AtCOMS.A. I0OOMbps
- ATM S.A.-100

Crowley Data Poland - 10Mbps
- Era- 10Mbps


http://www.wix.net.pl

63

eTel Polska - IOOMbps

Formus Polska - 10

IDS S.A. - 100

Internet Partners - 100

Millennium Communications S.A.-
Netia Telekom S.A.-

PAGI S.A. - 10

PiK-Net Sieci Rozlegte Sp. z 0.0. - 100
Polbox Sp. z 0.0. IOOMbps
Polkomtell OOMbps

Polska OnLine Sp. z 0.0. IOMbps
SM-MedialOMbps

Super Media Sp. z 0.0. IOOMbps
Telbank S.A.

Telecomm Systems

UPC IOOMDbps

VPN Service Sp. z 0.0. |I00Mbps
WEB Corporation Polska

ZigZag sp. z 0.0. IOOMbps

Lista  kilkudziesieciu  najwiekszych  sieci  szkieletowych ~w  USA
(http://navigators com/isp html) zawiera informacje o przychodach z dziatalnosci wielu firm
posiadajacych sieci szkieletowe. Oto zestawienie aktualne na koniec 2000 roku 10

najwiekszych firm wraz z procentem udziatu w rynku.

1 WorldCom 27.9%

2. AT&T 10%

3. Sprint 6.5%

4. Genuity 6.3%

5. PSINet 4.1%

6. Cable & Wireless 3.5%

7. XO Communications 2.8%
8. Verio 2.6%

9. Qwest 1.5%

10. Global Crossing 1.3%


http://navigators_co
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WorldCom’s Global UUNET Internet Network

------ 64 Kbps
T1/E1 (1.5 Mbps/2 Mbps)
E3/T3/DS3 (35 Mbps/4S Mbps)
17 (6 Mbps)
—Oat/STMI (155 Mbps)
------ OC12C/STM4 (622 Mbps)
OC48C/STM16 (2.5 Gbps)
—— OC192C/STM64 (10 Gbps)
* Single Hub Qty
m  Multif*e Hubs Qty

NB (LKU4u> lus ndidstructue wKtsi mohdudt «auntres whichb oot ihonnan theiruji. WORLDCO M/\

Rysunek 10 Stan sieci szkieletowej najwiekszego dostawcy Internetu w USA. Dane
z kwietnia 2001

Mapy ze strony http://wwwl.worldcom.com/global/about/network/maps/

Najwieksi dostawcy Internetu posiadajg szybkie #gcza (nierzadko 10 Gbps)
wykorzystujgce zarowno tacza Swiattowodowe, np. sie¢ firmy WorldCom z rysunku nr 10.
Sie¢ ta obejmuje swoim zasiegiem wszystkie kontynenty i taczy sie z innymi sieciami za
posrednictwem wielu punktéw wymiany ustug. Zasieg tej sieci nie obejmuje bezposredniej

tgcznosci z Polska, obejmujac jednak kraje sgsiednie (rysunek 11).


http://wwwl.worldcom.com/global/about/network/maps/
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-—DS3 (45 M(jps)

~ STM1 dSSMbps)

— 0C12C (630 Mbpt)
STM16 (2.5Gtips)

= Sin”e ((ubaty

|H Mu(tip(e Hubs Oty

Rysunek 11 Europejska sie¢ szkieletowa najwiekszego amerykanskiego dostawcy ustug
internetowych

Polskie sieci szkieletowe korzystajg z ustug trzech znanych S$wiatowych
dostawcow:
TELIA (dostawca tgcza 155Mbps dla NASK i IOMbps dla Supermedia)
Teleglobe (dostawca dwoch tacz po 155 Mbps dla POLPAK-T)
- EBONE
Czes$¢ z tych sieci oprécz ustug dla naszych operatorow buduje wiasne sieci w
Polsce. Przykladem moze byc¢ tu sie¢ TELIA, ktora wiasnie uruchomita wiasne dwa tacza:

155 Mbps do Hamburga i 45 Mbps do Stockholmu - rysunek nr 12.

w3 TeliaNet IP Backbone Netiwoik ¢ Microsoft Internet Explorer

War saw:
TEUA > A Stockholm 45Mbitis
MHB >155 Mbit/4("l Hamburg 165Mbit's

>45Mbtt/sO
mmm  <45Mbit/»Q

-l jm

Barie (xim Helsinki
network - St. Petersburg 0
Cor» nndrv

o IX
o  Biox

nodt

<Riga 0

World Kap = Moscow
Srandinavia
Northern Europ«
Soottrem Europ*
EoCrrn Europ* I_mhjg CS
North Am«r>ra

Warsaw

Rysunek 12 Pracujgce tgcza sieci TELIA stan na koniec listopada 2001
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5 TeliaNel IP Backbone Netwoik - Microsoft Internet Explorei

Stockholm:
TELIA Scandinavia Zoom Oi Hong Kong  2Mbibs
mm >1SS M bit/sO Helsinki 156Mhit/s

Hamtiurqg 2*2 5Gbit/s
Amsterdam  2*2 SObit/s

>45 Mbit/s O

mm <45 Mbit/s(> Ostersund

Riga 34Mbit/s
—  Bfirkbnnr Uhea g
nrtwnrtt Oslo 45Mbit/s
sundsvall Warsaw 45Mblt/S
Oslo, © Moscow 2*45Mbit/s -~34Mbjbs
tHKITB St Petersburg 45Mbit/s *34Mbibs
node O )
Moscow 155Mbit/s
m &oclthobo Orebro 2*155MblbS
WorU Map -GX
) O Helsinki Goteborg 2*155Mbit/s
Srandinavta Goteborg
ItMorttxni Europe Alborg 9 st Malmo 2*155Mbit/s
Southern Europe kihs . Norrkoping  2*155Mbitfs
Eastern Europe / )# (y Sundsvall 2*155Mbit/s
North America Odense + » ' A Sodertalje 2*34MbibS
Uppsala 2*155MbibS

z|

Rysunek 13 Stan sieci gtdbwnego wezta sieci TELIA

Gtowny wezet sieci TELIA miesci sie w Stockholmie, i oprocz wolniejszych tacz
(np. 34 Mbps) posiada rowniez fgcza szybsze (np. 5 Gbps) - rysunek 13.

Dane o sieci TELIA zaczerpnieto ze strony:
http/ AV veteliamse/o/info/gen  info  bred.isp.htmr™OID="Carricr-K%26d-Nct\vorks&ClD=-2X741#

Dostawca tgcza miedzynarodowego dla POLPAK-T (TP S.A.) sieC¢ Teleglobe jest
przyktadem firmy, ktéra swojg sie¢ szkieletowa buduje w oparciu o tgcza satelitarne - rysunek
14.

Dane o sieci Teleglobe zaczerpnieto z dokumentu zawartego na stronie:

http://www.teleglobe.com/en/our_network/globesystem_europe.pdf


http://%5e%5eA%5e%5e%5ev%e2%96%a0telia%e2%96%a0se/b%5eo/info/gen_info_bred.isp.htmr%5e%5eOID=%5eCarricr-K%26d-Nct/vorks&ClD=-2X741_%23
http://www.teleglobe.com/en/our_network/globesystem_europe.pdf
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Adresowanie w Internecie: adres IP, DNS.

Adres IP
Tworcy Internetu przyjeli schemat adresowania dla fizycznej sieci, w ktorej kazdy

komputer ma przypisany swoj unikalny w skali Swiatowej numer 32-bitowy, zwany tez
numerem IP. Dla uproszczenia jest on zapisywany jako sekwencja czterech liczb
oSmiobitowych (czyli jednobajtowych) oddzielonych kropkami (np. 191.5.101.20).
Koncepcyjnie numer ten jest parg identyfikujagcg numer sieci (net-id) oraz numer komputera
w sieci (host-id). Adresy sieci zostaly podzielone na 5 klas, roznigcych sie iloscig
komputeréw mozliwych do zainstalowania w pojedynczej sieci.

Dla kazdej z sieci najnizszy adres sieci daje numer sieci, a najwyzszy daje adres
okolnikowy zwany tez broadcastem. Stad adresy 0 i 255 sg zabronione.

W klasie A pierwsza liczba (pierwszy bajt) nalezy do przedziatu od 1 do 126 i
oznacza numer sieci, a kolejne bajty numeru dajg numer komputera. Takich sieci moze by¢
126, i moga zawiera¢ do 16516350 komputerow.

Pierwszy bajt rowny 127 jest zarezerwowany na adres specjalny, tzw. loopback.
czyli skok na samego siebie.

Do klasy B nalezg sieci, dla ktorych pierwszy bajt adresu nalezy do przedziatu
128 do 191. W tej klasie dwa pierwsze bajty oznaczajg numer sieci, a dwa ostatnie numer
komputera w tej sieci. Takich sieci moze by¢ 16320. a komputerow w kazdej z tych sieci
64770.

Do klasy C nalezg sieci, dla ktérych pierwszy bajt jest z przedziatu 192 do 223. W
sieciach tych pierwsze trzy bajty dajg numer sieci, a ostatni bajt daje numer komputera.
Takich sieci moze by¢ 2080800, kazda z nich po 254 komputery.

Klasa D (pierwszy bajt od 224 do 239) jest wykorzystywana dla tworzenia
adresbw grupowych, natomiast klasa E zarezerwowana jest dla przysztych zastosowan.

W warunkach polskich jest mozliwe uzyskanie adresow z tzw. klasy B (ponad 65
tys. komputeréw) oraz klasy C (do 254 komputerow w sieci).

Aby dostarczyC¢ datagram do adresata poszczegoélne rutery znajdujg droge tylko na
podstawie adresu IP zawartego w czesci net-id, natomiast ostatni ruter na drodze pakietu musi
na podstawie adresu IP podanego w czesSci host-id przeksztatci¢ na adres fizyczny hosta
dotgczonego do tej sieci i przesta¢ datagram do tego komputera. Ta prosta notacja zostata
jednak rozszerzona o koncepcje ,podsieci”’. Ze wzgledu na gwaltowny wzrost liczby

numerdw sieci i skomplikowania rutingu stato sie to konieczne w architekturze Internetu.
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Pozwolito to na prostsze odzwierciedlenie zawitosci struktury potgczen sieci lokalnych w
sposobie rutingu. Podsieci pozwalajg na dwupoziomowsg hierarchiczng strukture rutingu.
Polega to na podziale pola host-id na dwie czeSci: numer podsieci i rzeczywisty numer
komputera w tej podsieci. Miejsce podziatu tego rozszerzonego numeru sieci jest
wskazywane przez 32 bitowg liczbe, zwang ,,maskg podsieci”. W potgczonych sieciach
lokalnych jednej organizacji moze teraz wy stepowac jeden numer sieci, lecz r6zne numery
podsieci, co utatwito obstuge sieci.

W jednej sieci lokalnej mogg by¢ uzywane tylko adresy komputerow' nalezacych
do jednej podsieci. Trudno sobie wyobrazi¢ aby jaki$ operator sieci zarzadzat siecig
sktadajacg sie z ponad 16 min komputeréw (klasa A). W 1985 roku opublikowano prace
,»Internet Standard Subnetting Procedure™ ,1C. Mogul, J. Postel znanej
jako RFC 950. W pracy tej ukazano sposob podziatu sieci na mniejsze podsieci (nawet do 4
adresow).

Np.

W adresie 1P=91.19.123.15 maska=255.255.0.0.

91.19.0.0 jest adresem sieci 123.15 adresem komputera.

W adresie 10.50.50.19 maska=255.255.255.0

10.50.50.0 jest adresem sieci 19 adresem komputera (W tej sieci).

Istniejg réwniez “trudniejsze przypadki™:

IP=91.19.123.15 mask=255.255.224.0 (rowniez 91.19.123.15/19)

91.19.96.0 jest adresem sieci a 27.15 adresem komputera.

| kolejny przyktad 1P=91.19.123.14 mask=255.255.255.248

91.19.123.8 jest adresem sieci a 6 adresem komputera.

IP=91.19.123.15 mask=255.255.255.248 jest najwyzszym adresem podsieci
oznaczajagcym okolnik (broadcast).

91 19 123 15
}10110\]111000010!10111101100001111
1 255 255 224 0

1111111111111 11111000000000000°0

Kazdy adres moze by¢ z sieci prywatnej lub z sieci publicznej.
Internet Assigned Numbers Authority (IANA) zarezerwowato (RFC 1597) trzy

przestrzenie adi esowe, ktore moga by¢ wykorzystywane tylko w sieciach prywatnych:
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- 10.0.0.0 - 10.255.255.255

- 172.16.0.0 - 172.31.255.255

- 192.168.0.0 - 192.168.255.255

Adresy z tych przestrzeni nadaje operator sieci lokalnej.

Numery IP przestrzeni adresowej publicznej nadajg odpowiednie organizacje.

Jezeli uzytkownik potrzebuje niewielkiej ilosci adresow IP. to powinien
kontaktowac sie ze swoim dostawcg Internetu.

Internet Assigned Numbers Authorit\- nadaje adresy IP uzytkownikom rzadowym
I militarnym podlegtym rzadowi Stanoéw Zjednoczonych.
Duzy uzytkownik oraz firma zajmujgca sie dostawg ustug internetowych, czyli Internet
Service Providers (ISPs) powinien kontaktowaC sie jedng z ponizszych organizacji w
zaleznosci od potozenia geograficznego:
* APNIC (Asia-Pacific Network Information Center)
* ARIN (American Registr\’ for Internet Numbers )
* RIPE NCC (Réseau IP Européens).

Najbardziej odpowiednig dla Polski jest oczywiscie RIPE NCC.

Nazwy symboliczne.
W celu ufatwienia uzytkownikom komunikacji pomiedzy komputerami

wprowadzono (poza numerem Internetowym) nazwy symboliczne. Obstuga tych nazw
zajmuje sie DNS (Domain Name System), pozwalajacy na konwersje adresu symbolicznego
na ticzcbowy w sposob niewidoczny dla uzytkownika. Kazde postuzenie sie przez
uzytkownika tub aptikacje adresem mnemonicznym powoduje uruchomienie tego systemu.
Nazwa mnemoniczna (zwana tez nazwg domeny) skiada sie z kilku cztonow oddzielonych
kropkami i ma réwniez strukture hierarchiczng. Hierarchia ta nie musi sie jednak pokrywac z
hierarchig sieci i podsieci. Najbardziej ogdlna klasa (najwyzszego poziomu) umieszczana jest
po prawej stronie.
Domeny tego poziomu dzielg sie na trzy grupy:

1) Domena arpa oznaczana tymczasowo dotgczonych do Internetu komputerow;
2) Siedem domen trzyliterowych zwane domenami podstawowymi lub domenami

organizacyjnymi. Nalezg do nich:

a) com - o0znaczajacy organizacje komercyjne;

b) edu - instytucje edukacyjne;

C) gov - instytucje rzadowe;
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d) int- organizacje miedzynarodowe;
e) mil - organizacje wojskowe;
f) net- instytucje bedace operatorami sieci;
g) org- inne organizacje.
3) Domeny dwuliterowe zwane domenami krajowymi lub geograficznymi oznaczajace

nazwy panstw zgodnie z ISO 3166. Np.;

a) pl- Polska;

b) M- Wielka Brytania;
C) Niemcy;

d) ru- Rosja;

e) ro- Rumunia;
f) 5/:- Stowacja.
Poszczego6lne domeny sg zarzadzane osobno np. domeng pl zarzadza NASK.

Domeng gtowng INTERNIC.

Nowe niedawno zatwierdzone domeny gtéwne.

Internet Corporation for Assigned Names and Numbers (ICANN) jest organizacjg
koordynujaca tecliniczng czes¢ sieci Internet. Zostata zatozona w pazdzierniku 1998. ICANN
ma dziewietnastu dyrektoréw wspomaganych przez grupy robocze, a w jej sktad wchodza
przedstawiciele srodowisk sieciowych z catego $wiata.

ICANN koordynuje informacji w Internecie:

* Internetowych nazw' domen;

o Adreséw IP i Specyfikacji protokotow' i numerdw portow
Na spotkaniu 16 listopada 2000, dyrektorzy ICANN wstepnie zatwierdzili siedem now>ch
domen gtébwnych top-level domains (TLDs) (sposrod 193 propozycji). Ostatecznie

przeznaczenie tych domen zatwierdzono w trzecim kwartale 2001 roku.

TLD Przeznaczenie Operator domeny
Societe Internationale de

.aero Przemyst lotniczy lelecommunications Aeronautiques SC,
(SITA)

biz Dla serwiséw biznesu JVI'eam, LLC (now known as
NeulLevel)

N . National Cooperative Business
.C00 - .
p Dla organizacji Non-profit Association, (NCBA)

info Dla serwiséw informacyjnych Afilias, LLC
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TLD Przeznaczenie Operator domeny
Museum Domain Management

_ Dla muzeow iati
museum a muzeo Association, (MDMA)

Dla uzytkownikow Global Name Registry, LTD

name indywidualnych
.pro (IjDZI?e;g;er(]:Jallstow 2 roznych RegistryPro, LTD

Odwzorowywanie nazw na adresy

Programy, ktére zapamietujg informacje o przestrzeni nazw domeny, nazywane sg
serwerami nazw. odwzorowujg one nazwy na adresy IP. Serwery nazw dysponujg catkowitg
informacjg o pewnej czesci przestrzeni nazw domeny, nazywanej strefg. Informacje te
pobierajg z pliku lub z innego serwera nazw- méwimy wtedy, ze majg pozwolenie dla tej
strefy. Gtownym ich zadaniem jest odpowiadanie na zapytania, uz\'wajac informacji
zawartych w bazie.

Nazwy domen zawarte w przekazywanych informacjach majg posta¢ ciggu
etykiet. Nazwa domeny identyfikuje wezet. Kazdy wezet moze zawiera¢ zbior informacji,
moze tez by¢ pusty. Dane skojarzone z nazwami domen zawarte sg w rekordach zasobow
(resource records. RRs). Rekordy sg podzielone na klasy, z ktérych kazda odnosi sie do typu
sieci lub oprogramow”ania. Obecnie znajduja sie tam klasy dla internetu (opartego na
protokole TCP/IP). sieci opartych na protokotach Chaosnet i sieci, ktére uzywaja
oprogramowania Hesiod. Wewnatrz klasy rekordy majg kilka rodzajow, odpowiadajgcych
roznym odmianom danych, ktére moga by¢ pamietane w przestrzeni nazw' danych. Rdézne
klasy moga definiowac rozne rodzaje rekordéw . Niemal kazda klasa definiuje rodzaj adres.
Lista wazniejsz\ ch typow rekorddéw zasobow™:

A :adres hosta, mapowanie nazw na adresy np.

; name ttl addr-class entry-type adress
miami.cities.dec.com IN A 128.11.22.44
IN A 128.11.22.33

NS: serwery nazw np.
movie.edu. IN NS terminator.movie.edu.
- terminator.movie.edu. jest serwerem nazw dla strefy movie.edu.

SOA :poczatek petnomocnictwa, wskazuje, ze .serwer nazw jest najlepszym zrédtem danych

w tej strefie np.
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movie.edu. IN SOA terminator.movie.edu. al.Robocop.movie.edu. (...)

- terminator.mo\’ie.edu. jest nazwg podstawowego serwera nazw

- al.robocop.mo\ ie.edu. jest adresem poczty elektronicznej osoby opiekujacej sie danymi
WAKS : dobrze znane ustugi

PTR :wskaznik nazwy domeny, mapowanie adresow na nazwy np.

HINFO :informacje o hosScie

MX : wymiana poczty

TXT :tekst

Rekordy zasobdw sg reprezentowane fizycznie w postaci binarnej jako pakiety protokotu
DNS i sgzw} kle zakodowane podczas przechowywania w serwerach nazw.

Rodzaje serwerow nazw.

DNS definiuje dwa rodzaje serweroOw’nazw:

- podstaw'ow\- serwer gtéwny,

- drugorzedny serwer gtéwny.

Podstawkowy' serwer gtdwny czyta dane strefy z pliku na dysku, drugorzedny dostaje dane
strefy od innego serwera nazw. Po uruchomieniu drugorzedny serwer kontaktuje sie ze swoim
gtownym serwerem nazw ijesli to konieczne pobiera dane strefy ( przekazanie strefy ).
Pomocnicze serw ery nazw' sg wazne, gdyz warto mieC wiecej niz jeden serwer nazw dla danej
strefy. Umozliw ia to osiggniecie rownomiernego roztozenia obciazenia i zbliza wszystkie
hosty w strefie do serweréw nazw.

Resolwer to program, ktory ma dostep do serwerdw nazw. Dziatajace na hoScie programy,
potrzebujac informacji z przestrzeni nazw domen, stosujg program resolwera. Obstuguje on:
- zapytania serw era nazw,

- interpretacje odpowiedzi,

- zwrot informacji do programow, ktore o nig prosity.

Szukanie odpowiedzi na pytanie najbardziej obcigza serwer nazw.

Element przyspieszajacy pobieranie danych z Internetu - Bufor stron
Poniewaz przecietny uzytkownik zaczyna sie denerwowac, gdy musi dtuzej niz

10-15 sekund czeka¢ na strone WWW, to wydaje sie czym$ oczywistym, ze wydajnosé
odgrywa w S$rodowisku webowym decydujacg role. WymysSlono wiec technologie
buforowania danych odbieranych z Weba, co skraca czas oczekiwania na wysSwietlenie

wskazanej w przegladarce strony WWW i powoduje, ze aplikacje webowe wykorzystujg w
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mniejszym stopniu przepustowos$¢ sieci WAN i tgczy sprzegajacych sie¢ LAN z ustugodawcy
internetowym.

Istniejg trzy podstawowe rodzaje buforow webowych: zwykty bufor proxy, bufor
przezroczysty i zwrotny

Zwykty bufor proxy zainstalowany w odpowiednim miejscu (w AON wewnatrz
100 Mbps sieci lokalnej) powoduje, ze uzytkownicy, ktérzy majg odpowiednio
skonfigurowane przegladarki korzystajg w dostepie do stron Internetowych z kopii stron
przechowywanych na serw’erze proxy. Powoduje to znaczne zwiekszenie predkosci
pobieranych stron, z drugiej strony ukrywa rzeczywisty adres uzytkownika strony przed
wscibskim administratorem serwera WWW. Jednak sg witryny, ktére nie dopuszczaja
odwiedzin wykonywanych za posrednictwem urzadzenia proxy (np.
http://www.w\vlop.wp.mil.pl/), gdyz te urzadzenia oszukujg caly system monitorowania
wykorzystania danej strony.

Bufor Zwrotny jest to urzgdzenie, ktére obstuguje odwotania kierowane z sieci

Internet do naszego serwera WWW i przez to go odcigza (rysunek 15).

Serwer Bufor zwrotny proxy przychodzi z pomoca
Web serwerowi Web, obstugujac odwotania ge-
nerowane przez klientow. Serwer Web nie

jest wtedy przecigzony zadaniami, dzieki

czemu jego wydajnosc znacznie wzrasta

Bufory Zalety

zwrotne Dzieki zastosowaniu takich buforow mozna
tanszym kosztem budowac witryny webowe
(instalujgc mniejsza liczbe serweréw webo-
wych niz w przypadku braku bufora
Zwrotnego)

V/ ly

Dostepne obecnie rozwigzania pracujg w
mato wyrafinowany sposob, nie oferujgc
zbyt wielu funkcji niezbednych w takiej
konfiguraciji

Rysunek 15 Zasada dziatania bufora zwrotnego proxy

Cata idea jest bardzo prosta: nalezy umiesci¢ obiekty webowe tak blisko
uzytkownikow koncowych, jak to tylko mozliwe. Uzytkownik pobiera wtedy strony WWW z
bufora zainstalowanego na obrzezach sieci LAN, zamiast $cigga¢ je z odlegtego serwera,

pracujacego gdzies$ daleko w sieci Internet.


http://www.w/vlop.wp.mil.pl/
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Po technologie te moga tez siegna¢ administratorzy nadzorujacy prace serwerow
webow}xh. Moga oni zastosowa¢ buforowanie zwrotne (sg to bufory umieszczane miedzy
serwerami webo\wmi i uzytkownikami, probujagcymi sie do nich dosta¢). JeSli chcemy
w>"korzysta¢ do maksimum mozliwoS$ci stwarzane przez te technologie, mozemy zastosowac
oba rodzaje buforéw, instalujgc je w bezposredniej bliskosci naszych komercyjnych serwerow
webowych i w intranetach intensywnie korzystajacych z zasobow Internetu.

Butor webowy moze tez wspoétpracowaC z zaporg. Sam bufor w sobie peni
zresztg role filtra, ograniczajac dostep do wewnetrznych zasobow' intranetu. Poniewaz
wszystkie odwotania do stron Web przechodzg przez bufor (ktére sg przez bufor
przekazywane dalej, jesli nie mozna ich znalez¢ w lokalnej pamieci), stanowi on dodatkowa
ochrone przed wiamywaczami, ktérzy chcielib}’ uz>ska¢ dostep do w'ewnetrznego adresu IP.
Bufor przezroczysty ufatwia administratorowi jego wykorzystanie. Nie wymaga bowiem
zmudnego konfigurowania internetowych przegladarek.

Porownanie buforow

Administrator bufora moze sterowa¢ pracg algorytmu, definiujac roézne czasy
od$wiezania (wydtuzajagc lub skracajac czas odSwiezania). JeSli czas od$wiezania zostanie
wydtuzony, bufor bedzie rzadziej przeglada¢ zawartoS¢ oryginalnego serwera webowego.
tacze WAN bedzie mniej obcigzone, ale pobierany z bufora obiekt moze sie nieraz okazac
obiektem przestarzatym.

Po wybraniu kilku odpowiadajgcych nam produktow mozemy sie skoncentrowac
na takich cechach jak wspotczynnik odwotan trafionych czy zastosowane algorytmy
odswiezania.

Przyjrzyjmy sie najpierw wspotczynnikowi odwotan trafionych. Odw'otania takie
obstuguje sam bufor, w przeciwienstwie do odwotan chybionych, ktore skutkujg tym, ze
obiekt musi byC pobrany z oryginalnej lokalizacji. Producenci buforow przechwalajg sie,
jakimi to wspaniatymi wspotczynnikami odwotan trafionych charakteryzujg sie oferowane
przez nich produkty. Jest jednak jedno ale; bufor zainstalowany przez ustugodawce
internetowego na obrzezu sieci udostepnianej klientom (ktérzy pobierajg z Internetu miliony
stron WWW z absolutnie réznych serweréw webowych) rzadko moze legitymowac sie
wspotczynnikiem odwotan trafionych przekraczajgcym poziom 50 proc. Jesli jednak bufor
taki usytuujem\ przed firmowym serwerem webowym (liczba obiektéw i stron WWW
pobieranych przez klientow jest ograniczona do tego serwera), to wspotczynnik odwotan

trafionych moze nawet przekroczyé poziom 80 proc.
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Kolejna wazna cecha rozwigzania to funkcje odSwiezajgce zawarto$¢ bufora.
Poniewaz bufor> przechowujg informacje zmieniajgce sie z czasem, to muszg stosowac
mechanizmy okreslajace, ktdre obiekty nalezy od$wiezy¢, a ktore usungC i wstawi¢ w ich
miejsce inne. Zadanie to wwkonujg algorytmy odswiezania, ktére automatycznie aktualizujg
obiekty webowe. Algor>tmy pracujg w oparciu o parametry i funkcje, takie jak: czas
od$wiezania. wystanie zadania pobrania zmodyfikowanego obiektu, okreSlenie
przewidywanego czasu zycia obiektu i wykonanie zadania aktywmego buforowania.

Algorytm moze wysyta¢ do oryginalnego serwera webowego zadanie "pobierz,
jesli obiekt zostat zmodyfikowany". Za kazdym razem, gdy przegladarka klienta chce pobrac¢
obiekt, bufor kontaktuje sie z oryginalnym serwerem webow}” i sprawdza, czy dany obiekt
byt modyfikowany. Jesli nie byt odsyta do przegladarki obiekt przechowywany w swojej
pamieci. JeSli b\. pobiera caty obiekt z pamieci oryginalnego serwera i przekazuje
przegladarce, zapisujagc jednoczesSnie w swojej pamieci. Inny algorytm pozwala
administratorowi sterowa¢ pracag bufora, tak aby bufor sam przewidywat czas zycia obiektu,

biorac pod uwage uptyw' czasu od momentu, gdy dany obiekt byt ostatni raz modyfikowany.

Obrona przed njechciana poczta - czylj spamami.

Oprogramowanie serwerowe do filtrowania przesytek pocztowych umozliwia
postawienie skutecznej zapory niepozadanym przesytkom pocztowym - spamom.
Spamy to nie tylko problem straty czasu na przegladanie i usuwanie niepotrzebnych
wiadomosci, ale takze czesto powazne obcigzenie sieci i pamieci dyskowych zbedng
informacja. Istniejg programy wykrywajgce spamy na poziomie klienta, ale dla wiekszosci
organizacji lepszym rozwigzaniem jest pozbywanie sie ich na poziomie serwera pocztowego.

Ponizej opisano trzy produkty wykazujgce sie dobrymi cechami w roznych
aspektach walki ze spamami. Nie najtatwiejszym w uzyciu, ale za to najskuteczniejszym w
i przechwytywaniu spamow wydaje sie MailShield firmy Lyris fechnologies. Internet Mail
Scanner firmy Computer Software Manufaktur, z tatwym administrowaniem i doskonatymi
narzedziami statystycznymi raportujgcymi, jest narzedziem rownie efektywnym, chociaz
troche mniej elastycznym niz MailShield. Mail Essentials firmy GFlI & Voice, dysponujacy
mniejszg od dwoch pozostatych elastycznoScig w zwalczaniu spamow, jest jedynym pakietem
zawierajgcym dodatkowe mechanizmy, kiedy implementowany jest jako front-end dla
systemu Exchange.

Podstawowg wartoscig tych produktéw jest ich zdolno$¢ do zatrzymywania

niepozadanych przesytek pocztowych w sposéb oszczedzajacy czas uzytkownika. Produkty te
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przechwytujg wiadomosci z kwestionowang zawartoscig i usuwajg Je, lub decyzje, co z nimi
zrobi¢, pozostaw iajg w gestii administratora.

Poddanie analizie nagtéwkéw wiadomosci jest tatwg i efektywng metoda
przesiewania poczty elektronicznej. Istniejg dwa sposoby uzywania tej techniki - weryfikacja
i autoryzacja. W metodzie werylikacy jnej sprawdzana jest wiarygodno$¢ adresu nadawcy:
jezeli specyfikowana w adresie domena nie zostanie potwierdzona odpowiedzig z serwera
DNS, to wiadomos¢ taka jest co najmniej podejrzana i pow inna by¢ odrzucona. Autoryzacja z
kolei polega na kontrolowaniu, z jakiej (legalnej) domeny lub adresu pochodzi odebrana
przesytka, i na tej podstawie decydowaniu, czy ma by¢ ona odebrana czy odrzucona. W tym
celu tworzy sie liste zastrzezonych domen lub konkretnych adresow. Przesytki pochodzgce z
tych domen lub adreséw sg odrzucane niezaleznie od faktu, ze sg to legalnie zarejestrow™ane
domeny figurujace w systemie DNS. Najbardziej elastycznym pakietem w odszukiw”aniu
spaméw jest MailShield. Oferuje on bardzo duzo opcji administratorom systemow
pocztowych. Jego wadg jest natomiast brak mozliwosci ochrony antywirusowej. MailShield
moze weryfikowaC 1 autoryzowac¢ wiekszoS¢ pol nagtowkowych zdefiniowanych w
standardzie SM fP (Simple Mail Transfer Protocol). Ponadto MailShield moze ograniczac
liczbe odbiorcéw, ktorzy moga otrzymywac pojedyncze fragmenty poczty, lub po prostu
spowalniaC dostarczanie poczty, gdy zostanie przekroczony pewien prég. Program zawiera
takze interesujagcy mechanizm, znany jako larpitting, uzywany do zniechecania nadawcéow
spamow. Tarpiuing jest wyzwalany w momencie, gdy przesytka nadchodzi z domeny lub
adresu TCP IP. ktory figuruje na "czarnej liScie” generatorow spaméw. MailShield
zaakceptuje przesytke z takiego hosta, ale wprowadzi okreSlone op6znienie w odpowiedzi na
komendy wys\lane przez Zrédtowego hosta. W efekcie spowolni to znacznie dostarczanie
przesytek od tego hosta bez wptywu na wydajno$¢ serwera odbierajgcego. W miare, jak liczba
wiadomos$ci wzrasta, czas opéOznienia jest zwiekszany, a host zrodtowy musi utrzymywac
ciggte potaczenie na caty cykl dostarczania poczty, zanim stanie sie on kompletny.
MailShield moze takze prze.szukiwa¢ wiadomosSci, poszukujagc odpowiednich tancuchow
znakow wskazujgcych, ze jest to spam. Wzorce przeszukiwan moga sktadaC sie z
pojedynczych stébw lub catych fraz. Ponadto program moze kontrolowa¢ rozmiary
wiadomosci i sprawdza¢ nazwy zatgcznikow.

MailShield obstuguje podejrzane wiadomos$ci na rdzne sposoby. Moze je po
prostu usuna¢, przeadresowaé¢ do administratora lub udostepni¢ z dopisaniem informacji, ze

jest to wiadomos$C podejrzana jako spam.
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Uzupetniajagc wbudowane mozliwosci, MailShield pracuje z ustugami opartymi na
Internecie, pozwalajgcymi eliminowa¢ spamy. 1tak dla przykiadu, niedochodowa instytucja
Mail Abuse Pre\entio System utrzymuje listy osrodkéw produkujacych spamy tzw. Realtime
Blackhole List (RBL) i pakiet moze z nich korzystaC. Trzeba jednak pamietac, ze korzystajac
z RBL mozna w niektérych przypadkach w)eliminowac¢ catkiem legalne i uprawnione
wiadomosci. Zaleca sie wiec uzywanie RBL jedynie wtedy, gdy odrzucenie poprawnej poczty
nie jest krytyczne z punktu widzenia adresata. MailShield pracuje takze z Dial-up User List
(DUL) ustugodawcy internetowego grupujacej adresy TCP/IP podejrzane o wwsylanie
spamow.

Internet Mail Scanner

Internet Mail Scanner firm>- Computer Software zawiera interfejs tatwiejszy w
uzyciu niz dostepny w MailShield. Program stosuje wiekszo$¢ tych samych technik
weryfikacyjnych i autoryzacyjnych co MailShield. Weryfikowanie adresow’ moze byc
w}Tonywane na polach From, Sender, Return Path i Message ID. Ponadto istnieje pie¢
dodatkowych opcji do automatycznego klasyfikowania wiadomosci jako spamow; pominiety
lub pusty nagtowek To, pominiety nagtéwek Subject lub wigczenie nagtowka X-Warning lub
X-Authentication Warning. Pominiecie nagtowka To moze wskazywac, ze wiadomos¢ nie
byta przeznaczona dla szczeg6lnego odbiorcy - spam jest czesto wysytany w formie kopii lub
"Slepej kopii". Pominiety nagtdwek Subject jest sposobem na zainteresowanie uzytkownika
otwarciem przes\ ki, aby zobaczy¢ co jest w srodku. 1w koncu rdzne handlery poczty moga
dotgcza¢ do przesytki pocztowej nagtowki X-W'arning i X-Authentication Warning, jezeli
oryginalna wiadomosc jest podejrzana.

Internet Mail Scanner uzywa do uwierzytelniania pliku tekstowego, zawierajacego
liste uzytkownikow, domen i zakresow adreséw TCP/IP, spod ktorych nie nalezy przyjmowac
wiadomosci.

W funkcji przeszukiwania zawartosci Internet Mail Scanner ogranicza sie do
kontroli nagtéwka pod katem wystepowania okreslonych stéw tub fraz. i'en sam plik
konfiguracyjny, ktéry zawiera wykaz niepozadanych nadawcéw, zawiera takze stowa i frazy
do wyszukiwania w linii Subject.

Internet Mait Scanner zawiera mechanizm przeszukiwania kontekstowego, czym
nie dysponuje MailShield. Oprocz tego wyposazony jest w dwa motory wyszukiwania
wiruséw: jeden z TrendMicro i drugi z McAfee. Skanuje takze skompresowane zatgczniki.
Uaktualnienia wzoredw wiruséw sg dostepne w odrebnej subskrypcji. Internet Mait Scanner

moze na dwa sposoby odrzuca¢ wiadomosci wieksze niz ustawiony prog: moze cierpliwie
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odebraC catg wiadomos¢, a nastepnie odrzuci¢ jg, lub lez moze zakonczy¢ potgczenie Juz w
momencie przekraczania ustalonego limitu dtugosci. Domy$Iiny rozmiar progu wynosi 19 kB.
Internet Mail Scanner moze, podobnie jak MailShicld, wykorzystywa¢ RBL. ale nie obstuguje
DUL.

Mail 1'ssentials

Kolejny produkt. Mail Essentials firmy GFI Fax & Voice, zawiera szereg roznych
mechanizméw, ale nie oferuje tak wielu opcji konfiguracyjnych, jak dwa poprzednie.
Przechmiujac nagtowki SMTP do analizy. Mail Essentials analizuje jedynie nagtdwek From,
ale moze takze zatrzymywacé przesyiki nie zawierajgce nagtdwka lub zawierajace biedny
nagtdbwek. Program moze by¢ takze skonfigurowany do zatrzymywania wiadomosci
pochodzgcych / zastrzezonych wczesniej domen. Mail Essentials sprawuje sie najlepiej w
przeszukiwaniu zawartosci, stosujagc do tego dwustopniowe podejScie do kontrolowania
wiadomosci. R® pierwsze moze po prostu odrzuca¢ wiadomosci zawierajgce stowa kluczowe i
frazy W polu Subject lub we wiasciwej tresci wiadomosci. Program moze jednak takze
skierowywaC kwestionowane wiadomosci do administratora celem przegladniecia. Akcja ta
okreSlana jest mianem “kwarantanny” wiadomosci. W momencie zakwalifikowania
wiadomos$ci do odbycia kwarantanny, jej wersja HTML jest wysylana do administratora,
ktéry moze jg zaaprobow”a¢ (zwolni¢ z kwarantann} ) lub usung¢, powiadamiajgc nadawce
informacji, ze nie zostata ona doreczona adresatowi.

Interesujagcym mechanizmem produktu jest jego zdolno$¢ do blokowania
wiadomosci sz\ liow'anych PGP. Zaszyfrowane wiadomosci nie mogg byC przegladane ze
wzgledu na zawartos¢, tak wiec dopuszczenie ich do odbiorcy musi opiera¢ sie na zaufaniu do
nadawcy. Wiekszo$¢ nadawcow spaméw nie zawraca sobie jednak glowy publicznymi
Kluczami uzytkownikow.

Mail Essentials zawiera ten mechanizm z innych powod6éw. Program moze
automatycznie sz\frowac, uzywajgc PGP, wszystkie zewnetrzne wiadomosci przechodzace
przez niego, jezeli ma dostep do odpowiednich kluczy publicznych. Instalujgc PGP (nie
zawarte co prawda w produkcie, ale dostepne bezptatnie dla organizacji niedochodowych i
edukacyjnych) program moze utworzy¢ tancuch os$rodkow uzywajgcych szyfrowania. Na
przykiad jezeli jaka$ organizacja chce ochrania¢ informacje przesytane do swoich partneréw
biznesowych, ale nie do klientdéw, to oprogramowanie moze sprawdzac, ezy taka informaeja
jest przeznaczona dla hosta, ktory udostepnit klucz publiczny, i automatycznie jg szyfrowac.

Z kolei odbierajgc wiadomos$¢ z takiego osrodka. Mail Essentials dysponuje kluczem do jej

deszyfrowania.
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Jezeli Mail Essentials podezas préb skanowania widzi wiadomos¢ zaszyfrowana,
to oznacza, ze uzytkownik preSbuje odszyfrowaé¢ inlormacje we wilasnym zakresie na
desktopie. W takiej sytuacji administrator moze wymusi¢ na uzytkowniku uzywanie
jednolitego schematu szyfrowania.

Mail Essentials. podobnie jak Internat Mail Scanner, moze przeszukiwac
wiadomosci w poszukiwaniu wiruséw, ale motoiy ant>wirusowe nie wchodzg w skifad
podstawowej licencji. Moze on wspotpracowac¢ z popularnymi motorami antywirusowymi:
McAfee. Dr.Salomon. Norton i F-Prot.

Oprogramowanie w dostepnej wersji nie wykorzystuje internetowych ustug
antyspamowych. chociaz poprzednia wersja uzywata RBL. Prawdopodobnie w nowym
wydaniu mozliwo$¢ uzywania RBL zostanie przywrocona.

Sojusznikiem spamu jest poczta posrednia. Gdy wiadomos$¢ jest przekazywana
ustuga posredniczenia, to w pierwszej kolejnosci wysytana jest do hosta, ktéry z Kkolei
dostarcza jg do finalnego odbiorcy, lechnika ta daje nadawcy spamu nieuzasadniong
wiarygodno$¢, poniewaz wiadomosc jaw i sie jako przestana z zaufanego Zrdédla. A przeciez
wiekszos¢ legalnych klientow mobilnych IMAP musi przekazywa¢ wiadomosci za
posrednictwem hosta. Jak wiec umozliwi¢ przekazywanie wiadomosci metodg posredniczenia
autor>'zowan\m  uzytkownikom i jednocze$nie zablokowa¢ te mozliwos¢ dla
nieautoryzow an\ ch?

MailShield pozwala specyfikdwa¢ nazwy domen i zakres adresow TCP/IP, dla
ktorych dopuszczana jest lub odrzucana mozliwo$¢ wykorzystania ustugi posrednictwa.
Mozna, na przyktad, dopusci¢ uzytkownikdw wewnetrznych do ustug poczty posredniej przy
przekazywaniu wiadomosci na zewnatrz, ale zablokowac takie mozliwosci dla obcych
przesytek pocztow ych przekazywanych zjednego osrodka do drugiego.

Internet Mail Scanner ma podobne funkcje zapobiegajgce wykorzystaniu ustug
poczty posredniej. Okreslajg one, jak uzytkownicy wewnetrzni mogg przekazywaé poczte na
zewnatrz przez internet Mait Scanner. Mozna takze konfigurowac uzytkownikéw
zewnetrznych, ktorzy sg dopuszczeni do ustug przekazywania poczty przez serwer, ale nie w
catej domenie. Ponadto mozna okresla¢, w jakie dni tygodnia i w jakich porach dnia takie
przekazywanie jest czynne. Pakiet zawiera dodatkowe opcje konfiguracyjne do obstugi poczty
posredniej, ktérych nie ma u konkurentow.

Mail Jessentials zakazuje odbioru poczty, ktéra nie jest adresowana do jednej z
wewnetrznych domen. Kontrola poczty posredniej jest stale czynna, chyba ze Mail Essential

nie wie, kogo ochrania¢, co moze sie zdarzycC, jezeli wykresli sie wszystkie informacje o



domenach lokaln> ch. Istnieje tez ustawienie, w ktorym administrator moze definiowac, ktore
domeny sg dopuszczone do uzytku jako serwery posredniczace. Jest to analizowane na
podstawie adresow IP. Dodatkowo Mail Essential moze byC skonfigurowany na
przekazywanie poczty wychodzgcej, przeznaczonej do poszczegdlnych domen, do serweréw

pocztowy ch inn\ ch niz domysline.

Infrastruktura kluczy publicznych

Podstawow’g role w tworzeniu ustug dostepnych elektronicznie spetniajg techniki
kiy~ptograficzne, stosowane do uwierzytelniania dokumentow i osob. jak rowniez do
standardowej wymiany informacji. Ustugi udostepniane publicznie, gwarantujgce poufnosc, a
takze czesto niezaprzeczalno$¢ transakcji, musza opiera¢ sie na technikach tatwych do
rozpowszechniania. Jedng z takich technik jest kryptografia ktuczy pubticznych, a system ich
obstugi jest naz\ wany infrastrukturg ktuczy publicznych - PKI (Public Key Infrastructure).

Trad\e\jne systemy informatyczne przedsiebiorstw' zazwyczaj s w znaczn\m
stopniu scentralizowane: administrowane w ramach pojedynczej domeny zarzadzania, ze
statymi refaciami i zaleznoSciami pomiedzy poszczegolnymi komponentami. Czesto tez
mechanizmy ochrony wspierajace te systemy majg tendencje odzwierciedlania takiej struktury
- s3 mato elasi\ezne i nieskalowalne. administrowane wedtug sztywuNch zasad przejetej
polityki ochrone. Dynamiczny rozwo0j osrodkow’ handlu elektronicznego 1 trend
decentralizacji zapoczatkowaty zmiany w sposobie myslenia o ochronie. Coraz czesciej
mamy do czenienia z sytuacjg, w ktorej istnieje potrzeba bezpiecznej komunikacji miedzy
jednostkami przepisanymi do rdéznych domen zarzadzania, a zaleznoSci miedzy tymi
jednostkami mogg zmienia¢ sie dynamicznie. W takich przypadkach coraz czeSciej zachodzi
potrzeba ustanowienia poufnych drog komunikacji pomiedzy systemami, ktore eeczesniej nie
wiedziaty o .seeoim istnieniu. Do tego dochodzi personet mobilny, potrzebujgcy zdalnego
dostepu do zas()b(')w lokalnych, osigganego czesto za posrednictwem Internetu.

Kre piografia kluczy publicznych

Wszystkie te wyzwania rodzg potrzebe tworzenia coraz to nowych, bardziej
elastycznych modeli ochrony. W ukiadach tradycyjnych, jezeti dwie jednostki pragng sie
komunikowa¢ w sposéb bezpieczny, trzeba ustalic wspélny sekret: np. hasto lub klucz do
szyfrowania i deszyfrowania informacji. Oznacza to konieczno$¢ ustanowienia bezpiecznego

sposobu wymiany informacji o tym wspolnym sekrecie. Klucz mogt by¢ utworzony przez



jedng ze stron i dostarczony stronie drugiej tradycyjng przesytkg polecong lub osobiscie:
klucz mogta tez utworzyC zaufana strona trzecia i dostarczyC obu zainteresowanym stronom -
w tym przypadku moze byC utworzony bezpieczny kanat dostarczania klucza w postaci
elektronicznej. Niezaleznie jednak od przyjetego rozwigzania jest to przedsiewziecie nie tylko
czasochtonne i nie skalowalne, ale stwarzajace takze okreslone trudnosci dla wczesniej nie
komunikujac) ch sie stron. Punktem przetomowym byt 1976 r.. kiedy to Whitfield Diffie i
Martin Hellman opublikowali artykut pod tytutem Nowe kierunki w kryptografii. Opisano
tam mechanizm pozwalajgcy dwom stronom ustanawia¢ bezpieczng komunikacje bez
potrzeby utrz\m\wania oddzielnego kanatu wymiany informacji tajnej (klucz). System ten
zaktadat uzycie dwoch asymetrycznych kluczy do szyfrowania i deszyfrowania informaciji:
Jednego o statusie prywatnym (deszyfrowanie informacji) i drugiego dostepnego publicznie
(szyfrow™anie informacji). Wymieniajac miedzy sobg klucze publiczne i kojarzac Je z
Kluczami pr)\vatn\'mi. obie strony mogg wymieniaC miedzy sobg informacje poufne bez
koniecznosci przekazywania klucza do deszyfrowania informacji, co eliminuje mozliwosci
przechwycenia klucza uzywanego do deszyfrowania drogg podstuchu kanatu
komunikacyjnego.

Mechanizm ten nazwano kryptografig kluczy publicznych - PKC (Public Key
Cryptography) - iJest to chyba najwieksza rew”olucja w catej historii kryptografii, odkrycie
niezwykle istotne. Jako ze teraz strony moga dynamicznie ustanawiaé bezpieczng
komunikacje bez potrzeby wczesSniejszych kontaktéw. Rozwdj kryptografii  kluczy
publicznych doprowadzit do mozliwosci uzywania idei kluczy publicznych i prywatnych w
innych dziedzinach ochrony informacji.

Jedng z pierwszych implementacji tej idei Jest system RSA (od nazwisk twércow;
Rivest, Shamir i Adelman), pozwalajgcy nie tylko na wymiane informacji tajnych, ale
rowniez na tworzenie podpisow cyfrowych, czyli metody uwierzytelniania nadawcy
informacji czy tez samej informacji. Podpis cyfrowy Jest mechanizmem pozwalajgcym na
dodawania unikatowych danych do dokumentu w taki sposob, ze generowac Je moze Jedynie
wiasciciel klucza prywatnego, ale kazdy, kto ma odpowiedni klucz publiczny, moze
weryfikowaé autentyczno$¢ takiego podpisu. Podpisy cyfrowe sg szczegdlnie wazne w handlu
elektronicznym, poniewaz umozliwiajg ustanowienie prawnie uznawanej praktyki
podpisywania kontraktéw i innych porozumieA w formie elektronicznych dokumentow.
Prawde mdwiac, to wiasnie technologia podpisow cyfrowych, bardziej nawet niz Jakakolwiek
inna dziedzina techniki, przyczynita sie do urealnienia wizji bezpiecznego, globalnego

biznesu elektronicznego.



Chociaz technologia ta ma ponad dwadzieScia lat, to rozpowszechnienie jej nie
jest chyba takie, jakiego mozna by sie spodziewac. Problem lezy nie w samej technologii, ale
w trudnosciach zwigzanych z radzeniem sobie z jedng z najbardziej nieuchwytnych stron
natur}* ludzkiej - zaufaniem. Zatézmy, ze A posiadat dokument cyfrowo podpisany przez B i
uzywa klueza publieznego B do weryfikacji autentycznosci tego podpisu. Powstaje pytanie;
na jakiej podstaw ie A moze byC pewnym, ze ma kluez publiczny B, a nie klucz publiczny
kogos$, kto podszNwa sie pod B? Aby rozwigza¢ problem bezpiecznej dystrybucji kluczy
publicznych, wprowadzono pojecie certyfikatu eyfrowego (Digital Certificate).

Cert\ likat taki jest strukturalnym dokumentem kojarzagcym z kluczem publicznym
pewien  zbidr inlormacji i zaopatrzonym w podpis cyfrowy zaufanej strony trzeciej,
nazywanej Insi>iiicjg Certyfikujagcg - CA (Certification Authority). Aby zweryfikowac
certyfikat. uz\ikownik klucza publicznego musi wpierw uzyska¢ klucz publiczny CA za
posrednictwem innych kanatow zaufan\ ch.

Chociaz wyglada to na powr6t do punktu wyjscia, to jednak w tej metodzie
konieczne jest uz\skanie tylko jednego Kklueza poza proeedurg, umozliwiajgcego za to
bezpieczne komunikowanie sie z dowolng jednostka, posiadajgcg certyfikat wydany przez
CA. Ponadto jezeli wybrana CA ma mozliwos$¢ eertyfikowania kluczy publicznych innych
CA, ktére moga z kolei certyfikowac kolejne CA. to uzyskujemy mozliwos¢ komunikowania
sie z dowolng jednostka, zaktadajac, ze istnieje tancuch certyfikatbw pomiedzy wybrang na
wstepie CA a CA certyfikujgcg klucze jednostek, z ktorymi zamierzamy nawigzac
komunikacje. Przy podejmowaniu decyzji o wyborze zaufanej CA jest istotna wiedza o
szczeg6tach polit\ki uwierzytelniania stosowanej przez te CA w ustalaniu tozsamosci
subskrybentéw. Dla niektorych zastosowan mozna zaakceptowa¢ metody identyfikacji
polegajagce na wykorzystaniu potwierdzenia zwrotnego na zapytanie wystane pod wskazany
adres poczty elektronicznej, jednak w wielu przypadkach niezbedna jest gwarancja poparta
bardziej Scishnn metodami, takimi jak kontrola dokumentéw identyfikacyjnych - w rodzaju
paszportéw - przedstawianych CA lub inne, bardziej precyzyjne, metody identyfikaciji.

Zarzadzanie certyfikatami  kluczy publicznych na skale globalng jest
przedsiewzieciem trudnym i skomplikowanym. Trzeba gwarantowac nie tylko wystarczajacg
liczbe wzajemnie potgczonych sieci CA, zapewniajagcych kazdemu zainteresowanemu
weryfikowanie dowolnego certyfikatu, ale takze system do wydawania i przechowywania
certyfikatow, okreslania ich autentycznosci i uniewazniania certyfikatbw w razie potrzeby.
Ponadto w celu efektywnego uzytkowania kryptograili kluczy publicznych i podpiséw

cyfrowych, potrzebne sg rowniez inne ustugi, takie jak ustuga niezaprzeczalnosci, cyfrowy
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notariat lub ustugi cytrowych datownikow. Zespot takich ustug tworzy infrastrukture kluczy
publicznych - PKI (Public Key Infrastructurc).

Koncepcja inirastruktury Kkluczy publicznych jest relatywnie prosta, ale
stworzenie takiej infrastruktury we wiasnej sieci moze byC przedsiewzieciem ziozonym i
ucigzliwym.

Punkiem wyjscia jest stwierdzenie potrzeby ochrony (metodg szyfrowania)
danych istotnych z punktu widzenia dziatalnosci organizacji. Kazdy uzytkownik koncowy
takiej sieci ma dysponowacC oprogramowaniem kryptograficznym i dwoma kluczami:
publicznym do rozpowszechniania wsrdéd innych uzytkownikéw i prywatnym, dostepnym
tylko wiascicielowi.

Uzytkownik zrodtowy szyfruje informacje, uzywajac klucza publicznego
odbiorcy. Informacja przyjmowana przez odbiorce jest deszyfrowana kluczem pry watnym.
Uz>lkow™nicy moga dysponowac szeregiem par kluczy prywatnych i publicznych w celu
uzyskania mozliwosci utrzymywania poufnej komunikacji z roztagcznymi grupami innych
uzytkownikow sy stemu informatycznego.

Przy takim sposobie rozprzestrzeniania par kluczy zasadnicze znaczenie ma
metoda administrowania tymi kluczami i sposéb ich uzywania. Jest to moment, w ktérym do
gry wchodzi PKI - infrastruktura kluczy publicznych umozliwiajaca centralne tworzenie,
dystrybucje, $ledzenie i odwotywanie kluczy.

W wielu przypadkach dzisiejszy biznes elektroniczny, nie czekajagc na nowe
techniki kryptograficzne, moze skupiC sie wiasnie na tworzeniu dobrej infrastruktury kluczy
publicznych, obejmujgcej zaréwno ustugi katalogowe, jak i istniejgce aplikacje. Najlepsza
strategig jest rozpoczynanie budowania PKI od ustug katalogowych przedsiebiorstwa,
tworzacych podstawy zarzadzania tozsamoscia, regutami i elastyczng kontrolg dostepu.

Rownolegle nalezy definiowaC architekture ochrony i strategie migracji,
zapewniajacg bezpieczenstwo réwmiez w odniesieniu do przegladarek (SSL i hasta na krotka
mete), i rozpoczaé wdrazanie PKI przez wprowadzenie takiej technologii jak IP Security w
wirtualnych sieciach prywatnych i SIMIML.

Krok pierwszy: system uwierzytelniania

Pierwszym  krokiem w ustanawianiu PKI jest utworzenie systemu
uwierzytelniania, tak aby mozna byto identyfikowa¢ uzytkownikow, zanim otrzymajg

uprawnienia do korzystania z sieci.
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Logowanie oparte na haslaeh jest jedng z metod uwierzytelniania, ale metoda
bardziej bezpieezng sg certyfikaty cyfrowe (digital certificates). Kazdy certyfikat zawiera
specyficzng informacje identyfikujgcg uzytkownika, obejmujgcg nazwe, Kklucz publiczny i
unikatowy podpis cyfrowy, wigzacy uzytkownika z certyfikatem.

Aby uzyskac certyfikat, uzytkownik wysyta zlecenie do wyznaczonego punktu
rejestracyjnego (RA - Registration Authority), ktéry weryfikuje jego tozsamos¢ i prosi punkt
certyfikujagcy (CA - Certificate Authorit>) o wydanie certyfikatu. Sam certyfikat jest
dokumentem c>frow\m. przechowywanym i administrowan>m zazwyczaj w katalogu
centralnym. W razie potrzeby cert\tikat jest transmitowany automatycznie, a praca
uzytkownika nie jest przery wana.

Punkt wydawania certyfikatow (CA) weryfikuje autentycznos$¢ certyfikatu dla
odbiorcy - to takze jest proces transparentny dla uzy tkownika.

Oczywiscie, certyfikaty nie powinny byC wieczne. Kazdy certyfikat jest
wydawany z datg waznosci, a czasami trzeba go uniewazni¢ przed uptywem tej daty. CA
moze uniewazniaC certyfikaty przed uptywem daty w”aznosci. publikujac ich wykaz na liscie
certyfikatow uniewaznionych.

Wydawanie i odwotywanie certyfikatbw wymaga petnej koordynacji. Jest to
kolejna funkcja infrastruktury Kkluczy publicznych, dziatajacej jako petna architektura
obejmujaca: zarzgdzanie kluczami, osrodek rejestracyjny, oSrodek wydawania certyfikatow' i
zestawy roznorodnych narzedzi administracyjnych.

Dostepne na rynku oprogramowanie PKI dostarczane jest w r6znych odmianach -
w zaleznosci od dostawcy (oprogramowanie PKI oferujg miedzy innymi firmy Lntrust
Technologies. Baltimore Technologies, RSA Security i Verisign). W kazdym jednak
przypadku zapewniane sg pewne formy osrodka certyfikujgcego i rejestrujacego, zarzgdzanie
kluczami oraz narzedzia sktadowania i odtwarzania kluczy.

Gléwni dostawcy PKI (Baltimore Technologies, Lntrust Technologies, IBM,
Microsoft i RSA Security) utworzyli Forum PKI, ktérego zadaniem bedzie doprowadzenie do
przyspieszenia przyjecia technologii PKI i rozwigzan opartych na idei PKI, tworzgcych
bezpieczne podstawy dla aplikacji e-biznesu. IT)rum PKI ma zapewni¢ dostawcom
sposobnos¢ zademonstrowania poparcia dla infrastruktury kluczy publicznych opierajacej sie
na standardach, przez zaprojektowanie elementéw umozliwiajgcych wspoétdziatanie w
zakresie wydawania certyfikatow, wspotdziatanie w zakresie ustug katalogowych
wykorzystywanych przez PKI, wspdtdziatanie aplikacji, sprawdzanie certyfikatow i innych

ustug. Forum ma sponsorowa¢ demonstrowanie wspétdziatania produktow i Scidle
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wspotpracowacé z organizacjami standaiw zacyjnymi w tym zakresie. Chociaz forum jest tylko
grupa dostawcow, to jednak eiekty jego dziatania powinny by¢ widoczne niebawem - w
postaci coraz to wiekszej liczb)' aplikacji i ustug katalogowych wspotpracujagcych w
dziedzinie kluczy publicznych. W tym roku oczekuje sie pierwszyeh standarddéw i procedur
testowania oraz aplikacji wykorzystujacych te mechanizmy.

Zazwyczaj jako czes¢ PKI implementowany jest takze katalog centralny - miejsce
przechowywania i wyszukiwania certyfikatow wraz z powigzang z nimi informacjg. Czesto
jednak istnieje juz struktura ustug katalogowych wspierajgca aplikacje w rodzaju poczt
etektroniczmch. ,lezeli istniejgca struktura ustug katalogowych spetnia wymagania LDAP
(Lightweight Directory Access Protocol) lub X.500, to zazwyczaj spetnia takze wymagania
PKI.

Jednak system)' ustug katalogowych nie zawsze wspoétpracujg bezproblemowo z
PKI i czesto sg prz)czyng frustracji prz)' tworzeniu infrastruktury kluczy publicznych,
zw'laszcza jezeli z katalogiem wigze sie oczekiwania obstugi - oprécz PKI - innych aplikacji
klienckich (brak wspoétdziatania ustug katalogowych skionit dostawcow do utworzenia
Directory  Interoperability =~ Forum. ktére  probuje  rozwigza¢é te  problemy).
Innym, niezmiernie waznym, elementem PKI jest polityka (reguty) certyfikacji, okre$lajaca
zasady uzywania PKI i ustug certyfikacji. Na przykfad: jezeli uzytkownik przez pomyike
udostepni osobie niepowotanej swoj klucz prywatny, to mozna oczekiwaé od niego
powiadomienia zespotu do spraw ochrony lub o$rodka certyfikujgcego.

Wczedniejsze okreSlenie, jak postepowac w takich przypadkach, jest niezwykle
istotne dla prawidtowego dziatania PKI ijest zawarte w CPS (Certificate Practice Statement) -
pewnego rodzaju instrukcji postepowania z certyfikatami. Polityka certyfikacji 1 CPS
powinna byC uzgodniona pomiedzy stuzbami informatycznymi, roéznymi grupami
uzytkownikow a obstugg prawng przedsiebiorstwa.

CPS zawiera szczegbétowe okre$lenie sposobu postepowania osrodka certyfikacji z
wydawanymi certyfikatami oraz powigzania z takimi ustugami, jak zarzgdzanie kluczami.
CPS funkcjonuje takze jako kontrakt zawarty pomiedzy osrodkiem wydawania certyfikatow i
uzytkownikami, opisujac zobowigzania i ograniczenia prawne oraz ustanawiajgc podstawy
ewentualnych dziatan kontrolnych. Dostawcy PKI czesto dostarczajg gotowe wzorce CPS do
wykorzystania.

lak jak w kazdej innej infrastrukturze informatycznej do jej ustanowienia,
administrowania, utrzymywania i zarzgdzania potrzebny jest odpowiedni zespét. Na samym

poczatku trzeba wyznaczy¢ funkcjonariusza ochrony, ktory bedzie odpowiedzialny za
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ustanowienie i administrowanie regutami ochrony w obrebie instytucji. Osoba taka nie musi
by¢ cztonkiem zespotu informatykow, ale musi rozumie¢ sprawy zwigzane z systemem
informatycziwni.

W kolejnym kroku trzeba wyznaczy¢ architekta PKI. ktdry na podstawie
wymagan sytemu ochron)’ zaprojektuje PKI. Osoba la moze takze wspiera¢ implementacje
PKI w roli menadzera projektu.

Niezwykle istotnym jest stanowisko administratora PKI, ktory uzywajac narzedzi
zarzadzania osrodkiem certyfikacji, bedzie dodawat, uaktywniat i odwnltywat zaréwno
uz)tkownikow. jak i ich certyfikat)’.

Potrzebny bedzie takze administrator katalogu i osoba funkcjonujagca w
charakterze punktu rejestracji, chociaz jest mozliwe ustanowienie automatycznego osrodka
rejestracji, obstugujacego zlecenia uzytkownikow sktadane za posrednictwem przegladarek
webowych. W takim prz)padku do ustanowienia i utrz)m)\vania automatycznych ustug
rejestracji mozna uzywac istniejgcego juz zespotu, na przyktad administratorow baz danych.
Trzeba jasno powiedzie¢, ze wdrozenie PKI jest przedsiewzieciem do$¢ ztozonym i
kosztownym. Nalezy wiec dobrze rozwazyC potrzebe zakiadania takiej infrastruktury. Czy
rzeczywiscie jest to inwestycja niezbedna, warta wysitku i pieniedzy w nig wiozonych?
Podstawowa kwestig przy rozstrzyganiu celowosci ustanowienia PKI jest pytanie, czy rozwdj
biznesu wymaga coraz waekszego otwarcia i jednocze$nie zapewnienia poufnosci w
wymianie informacji, i czy PKI moze w tym pomdc i w'jakim zakresie?

Wiekszo$¢ uzytkownikéw systemu informatycznego nie ma zazwyczaj
sprecyzowanych opinii w’tym wzgledzie, ale opinie takg moze mie¢ zarzad przedsiebiorstwa,
zwlaszcza jezeli jest on Swiadom lego, ze wylom w systemie ochrony moze zaszkodzi¢ opinii
firmy i skutkown¢ utratg klientow. Przekonanie zarzadu dla idei PKI jest wiec sprawa
kluczowa, a cztonkow zarzadu trzeba uczyC dostatecznie wczesnie: juz w fazie procesu
tworzenia infrastruktury. Niektore u.stugi z géry kwalifikujg sie do bezposredniego wsparcia
przez PKI: poczta elektroniczna, bezpieczny transfer plikow, ustugi zarzadzania
dokumentami, zdalny dostep, handel elektroniczny i ustugi transakcji webowych. Obstuga
niezaprzeczalno$ci transakcji, uniemozliwiajgca wyparcie sie jej autorstwa, jest takze czesto
konieczna, a zapewnic¢ ja moze stosowanie podpisow cyfrowych.

Osrodki korporacyjne i handlu elektronicznego to kolejne podmioty, dla ktérych

rozwigzania PKI sg niezbedne, zwtaszcza w kontekscie potrzeby zapewnienia pojedynczego

punktu logowania.
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Spotecznosé Internetu - ISOC
Internet Society jest peizarzgdowg miedzynarodowg organizacjg, utworzong w

celu prowadzenia globalnej wspdtpracy i koordynacji Internetu oraz jego miedzysieciowych
technologii i zastosowan.

Idea powstania ISOC zostata ogtoszona w czerwcu 1991 w Kopenhadze na
miedzynarodowej konferencji poSwieconej sieciom. Jednak swojg dziatalnos¢ rozpoczeto ono
dopiero w st\czniu 1992 dzieki wspdtprac)’ ind)widuatn\ch o0s6b oraz organizacji, ktore
uznaty takie stowarzyszenie za bardzo znaczace dla rozwoju Internetu.

Podstawowym zadaniem ISOC jest utrz) manie i powiekszanie dynamiki rozwoju
i dostepnosci tak samego Internetu, jak i zwigzanych z nim technologii, oprogramowania i
zastosowan. Oczekiwany rozwoj ma dotyczyC nie tylko samej sieci i dostepnych w niej ustug,
lecz rowniez mozliwoS$ci dziatania organizacji i pojedynczych oséb na catym Swiecie w’ celu
bardziej efekt)wnej wspotprac)’. koord)hacji i wprowadzania innowacji dla roznych
zastosowan, zainteresowan i zapotrzebowan.

W szczegolnosci do zadan ISOC nalezy:

- rozwoj, utrzymanie i rozpowszechnianie standardow sieci Internet, jego
miedzysieciowych technologii i zastosowan;
wzrost i ewolucja architektury Internetu:
utrzymanie i rozwdj efektywnej administracji proceséw przeprowadzanych w Internecie i
tworzacych go sieciach;

- edukacja i prowadzenie badan zwigzanych z Internetem i praca w sieci;

- harmonizacja dziatan i prac na poziomie miedzynarodowym w celu utatwienia rozwoju i
dostepnosci Internetu;
zbieranie 1 rozpowszechnianie informacji zwigzanych z Internetem, w tym jego historii i
archiwow”;
technologiczna pomoc krajom iregionom rozwijajagcym sie, oraz osobom indywidualnym
w uz)4kowaniu i rozwijaniu infrastruktury Internetu;
wspotpraca z innymi organizacjami w celu koordynacji, wspotpracy i edukacji
prowadzgcej do osiggania wczesniej wymienionych celéw.

Czionkowie tworzacy stowarzyszenie I1SOC reprezentujg szeroko pojeta
spoteczno$C Internetu. Organizacja ta zrzesza osoby prywatne, instytucje, niedochodowe
organizacje i agencje rzagdowe. Och wspdolnym celem jest dgzenie do utrzymania komunikacji
w sieci Internet oraz dbanie o jej staly rozwoj, az do osiggniecia globalnego zasiegu. 1SOC

obejmuje przede wszystkim te firmy, agencje i llindacje, ktore stworzyty Internet i jego
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technologie. Jednakze, nalezg do niego réwniez nowe, rozwijajgce sie organizacje biorgce
udziat w podtrzN inaniu dynamiki rozwoju sieci. Stowarzyszenie prowadzi dziatalno$¢ poprzez
swdj ogoélnoSwiatowy zarzad, miedzynarodowe konferencje poSwiecone sieciom
komputerowym, krajowym warsztatom, regionalnym i lokalnym oddziatom, oraz rozlicznym
cialom zajmujgcym sie standardami i administracja.

Stata siedziba i sekretariat stowarzyszenia znajduje sie w Reston w Stanach Zjednoczonych.
Jej adres to:

Internet Society international Secretariat.

12020 Sunrise Valley Dri\ e Suite 210.

Reston. Virginia 20191, USA

Telefon: + 1 703 648 9888.

Faks: + 1 703 648 9887

E-mail: isoc”isoc.org

Formularze zgtoszeniowe 1SOC mozna otrzymac pod adresami:
ftp://itp.iISOC.org/iSoc/membershiP/indiVidual-member-jOin.txt i.

Wypetnione formularze powinny by¢ przestane do:

membership@ isoc . org - dla oséb indywidualnych,

org-membership'?isoc . org - dla organizaciji.

Wiecej informacji na temat Internet Society mozna otrzymaé pod adresami:
http://isoc.org/index.html i

ftp://ftp .isoc.oral/isoc.


ftp://itp.iSOC.org/iSoc/membershiP/indiVidual-member-jOin.txt
http://isoc.org/index.html
ftp://ftp_.isoc.ora/isoc
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Bezpieczna praca w Internecie

Zarzadzanie bezpieczenstwem.

WA\ korzystanie sieci publicznych do przekaz) wania waznych danych wymaga

zastosownia odpowiedniej polityki bezpieczenstwa.

Polega ona na zapewnieniu ochrony zarzgdzanych zasobow i danych ktore te

zasoby miedz)' sobg przes) taja.

Brak zarzadzania bezpieczenstwem moze by¢ przyczyng takich zagrozen, jak:

Nieuprawniony monitoring przesytanych danych.

Modyfikacja tresci informaciji.

Maskarada, czyli podszycie sie jednego uzytkownika pod innego.
Woyparcie sie przez nadawce wiadomosci faktu jej wystania,

Przejecie funkcji zarzadzania firmg przez nieuprawnionych wzNtkownikow.

Podstawowe ustugi ochron)’intormacji, stosowane w s) stemach rozproszonych

obejmuja:

Ustugi wer) fikacji (authentication services), umozliwiajg one identyfikacje uzytkownika
rejestrujacego sie w sieci i przekazujg dowdd jego autentycznos$ci innym urzadzeniom w
sieci.

Ustugi autor) zacji (authorization services), umozliwiajg one zweryfikowanemu
uzytkownikowi dostep do ustug sieci w sposob okreslony prawami dostepu,

Ustugi poufnosci (confidentiality services), umozliwiajg one ..ukrycie" danych przed
nieuprawnionym dostepem i zapewniajg nadawce, ze informacja nie byfa przez nikogo
czytana,

Ustugi integralnosci (integrity services), zapewniajg prawdziwos$¢ i nienaruszalnosc¢
informacji,

Ustugi niezaprzeczalnosci (nonrepundation services), chronig przed mozliwoscig

»,wyparcia sie” przez nadawce faktu wystania okre$lonej wiadomosci.

Ustuga poufnosci
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Ustuge poufnosci zapewnia kodowanie informacji (rysunek 16)

Tekst jawny Tekst zakodowany Tekst jawny
Rysunek 16 Kodowanie informacji

Rodzaje kodowania

Kodowanie symetryczne.
Kodowanie to polega na uzyciu tego samego klucza do zakodowania i do

dekodowania informacji (rysunek 17) przyktadem moze by¢ kod Data Encryption Standard

(DES), Blowfish, IDEA.

Ten sam klucz

a a a
Plan tajny kod?2 Plan
zamierzen . 837843a3b ) zamierzen
firmy kodowanie 32b43473d dekodowanie firmy
odnos$nie 323d2ee32 odnos$nie
kontraktu 532e32522 kontraktu
0 0 0
Tekst jawny d"ekst zakodowany Tekst jawny

Rysunek 17 Kodowanie przy pomocy klucza symetrycznego

Zaletag tego rodzaju kodowania informacji jest to ze algorytmy kodowania
symetrycznego sg szybsze i z reguty trudne do ziamania: moc 80-to bitowego Kklucza

symetrycznego rowna jest mocy 1024-bitowego klucza asymetrycznego.
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Wadg tej metody kodowania jest przekazywanie kluczy pomiedzy nadawca

wiadomosci a jej odbiorcg. Czeste uzywanie tego samego klucza grozi jego upublicznieniem.

Kodowanie asymetryczne (z uzyciem klucza publicznego i klucza prywatnego)

Klucz publiczny Klucz prywatny
(Jawny)
(n) ) d_ ) °'r J
Plan tajny kod2 K Plan
zamierzen kod . 837843a3b dekod . zamierzen
firmy odowante 1/ 32b43473d exodowanie firmy
odnosnie 323d2ee32 odnosnie
kontraktu 532e32522 kontraktu
] G G
Tekst jawn\' Tekst zakodowany Tekst jawny

Rysunek 18 Kodowanie przy pomocy klucza publicznego i prywatnego

Pierwszg zaletg kodowania z wykorzystaniem kluczy publicznych (rysunek 18)
jest mozliwo$¢ zakodowania informacji publicznym kluczem adresata, ktory nie moze by¢
uzyty do odkodowania informacji. Najbardziej znane algorytmy kodowania symetrycznego
to: RSA (nazwany od tworcéw: Ron Rivest, Adi Shamir, oraz Leonard Adleman), Diffie-
Hellman.

Wadg tej metody kodowania jest jej powolno$¢ wynikajaca ze ztozonosci

I algorytmu kodowania. Kodowanie duzych iloSci danych przy pomocy powyzszej metody

I trwato by bardzo diugo.

Kodowanie hybrydowe wykorzystane w PGP.

W tym kodowaniu tekst jawny jest kodowany przy uzyciu algorytmu
symetrycznego z wykorzystaniem jednorazowego Kklucza sesji. Klucz sesji jest kodowany

przy pomocy klucza publicznego odbiorcy przesytki i dotgczany do dokumentu

zakodowanego i przesytany do adresata.



‘Klucz jednorazowy

(sesji)

Plan
zamierzen
firmy
odnosnie
kontraktu

9 i

Tekst Jawny

kodowanie
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Kodowanie klucza

Kod PGP

837843a3b
32b43473d
323d2ee32
532e32522

Tekst zakodowany
Kluczem sesji

Rysunek 19 Kodowanie hybry dowe

Dodawanie klucza
sesji do dokumentu

EL

CS

Kod PGP

837843a3b
32b43473d
323d2ee32
532e32522

Tekst zakodowany metoda

hybrydowa

Dekodowanie (rysunek 20) jest dziatalnoscig odwrotng do kodowania polega na

odczytaniu zakodowanego jednorazowego klucza sesji dekodowaniu go kluczem prywatnym

adresata. Zdekodowany klucz stuzy do rozkodowania tresci dokumentu.

Tekst jawny

Tekst zakodowany
Kluczem sesji

Odczyt zakodowanego klucza

Kod PGP

837843a3b
32b43473d
323d2ee32
532e32522

Odczyt zakodowan
tresci dokumentu

€]

3

Kod PGP

837843a3b
32b43473d
323d2ee32
532e32522

Rysunek 20 Dekodowanie hybrydowe

Tekst zakodowany
metodg hybrydowag

Dekodowanie klucza sesji

Rozkodowanie dokumentu n.

kluczem sesji

1/

Plan
zamierzen
firmy
odnosnie
kontraktu
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Ustugi: integralnosci, niezaprzeczalnosci i weryfikacji
Podpis elektroniczny.

Jedng z korzysci jakie daje kodowanie przy uzyciu klucza publicznego jest
mozliwosC stosowania podpisu elektronicznego. Podpis elektroniczny umozliwia odbiorcy
informacji wer\fikacje zrédta pochodzenia wiadomosci a czesto takze jej zawartosci,
zapewniajac ustugi autentycznosci i integralnosci danych.

Najprostszy system podpisu elektronicznego polega na zakodowaniu informacji
swoim kluczem prywatnym, dzieki temu kazdy, kto zna mdj klucz publiczny moze te
wiadomo$¢ odcz>ta¢ i potwierdzi¢ zrodto nadawcy i integralno$¢ wiadomosci. Tylko
wiadomos$¢ zakodowang moim kluczem prywatnym mozna przy pomocy mojego klucza
publicznego. Préba ingerencji w zakodowany tekst zakonczyC sie moze niepowodzeniem

weryfikacji podpisu.

Klucz prywatny Klucz publiczny
(jawny)
a a
Plan tajny kod?2 Plan
zamierzen doi . 837843a3b fikaci zamierzen
firmy podpisywante 32b43473d werytikacja firmy
odnosnie 323d2ee32 odnosnie
kontraktu 532e32522 kontraktu
0 (@) 0
Tekst Jawny Tekst zakodowany Tekst jawny

Rysunek 21 Podpis elektroniczny (bez uzycia funkcji haszujacej)

Metoda opisana powyzej oprécz niewatpliwych zalet posiada duzg wade: bardzo
dhugo trwa kodowanie (zwitaszcza duzych ilosci danych) przy pomocy kluczy publicznych, z

i uwagi na dtugi proces obticzeniowy.
W celu przyspieszenia tego procesu dokument poddaje sie funkcji haszujacej,

‘ ktéra wyznacza z niego statej diugoSci sume kontrolng (np. 160-bitow). Dopiero sume
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Certyfikaty cyfrowe.
State uaktualnianie zmieniajgc)eh sie zestawOw kluczy publicznych bywa nie

wygodne przy pomocy “recznych™ metod. Czesta wymiana dyskietkami zawierajgcymi
uaktualniane klucze publiczne moze by¢ co prawda okazjg do wielu nieformalnych spotkan ze
znajomymi, ale przy duzej ilosci kluczy jest to niewygodne. Z kolei umieszczanie zespotu
Kluczy publicznych na powszechnie dostepnych serwerach naraza system na réznego rodzaju
ataki.
Certyfikaty cyfrowe utatwiajg stosowanie podpiséw cyfrowych.
Certyfikat jest pewng informacjg potwierdzang przez specjalng organizacje zwang urzedem
certyfikacji (ang. Certification Authorit)'. CA).
Certyfikat c) frowy skfada sie z trzech elementéw:
- Klucza publicznego
- Informacji identyfikujacej uzytkownika (nazwa, ID)
- Jednego lub wiecej podpisow cyfrowych
Urzedy certyfikacji moga byc:
- Wewnetrzne
- Zewnetrzne
Obdarzone zaufaniem publicznym
Znane sg dwa rodzaje certyfikatow:
X.509 (rysunek 23)
- PGP,
Certyfikat PGP zawiera min.:
- Numer wersji certyfikatu
Czas utworzenia certyfikatu
- Klucz publiczny magazynu certyfikujgcego
- Date waznosci
- Informacje o preferowanym rodzaju szyfrowania
Dane o uzytkowniku identyfikujace go
Podpis cyfrowy zapewniajacy, ze dane powyzej sg prawdziwe
Certyfikat X.509 zawiera:

- Numer wersji certyfikatu
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Klucz publiczny magazynu certyfikujacego
Numer seryjny certyfikatu

Identyfikator magazynu certyfikatoéw

Czas utworzenia certyfikatu i Date waznosci
Nazwa wydawcy certyfikatu

Podpis elektroniczny wydawcy

Identyfikator algor\tmu uzytego do podpisu elektronicznego.

Roznice pomiedzy certyfikatami PGP a X.509.

Certyfikat PGP mozna utworzy¢ sobie samemu, a certyfikat X.509 nalezy pobra¢ z urzedu
certyfikacji
Certyfikat X.509 uznaje tylko jedng nazwe uzytkownika ijeden podpis elektroniczny

Sprawdzanie autentycznoSci certyfikatu:

zadanie od nadawcy pokazania kopii wiasnego klucza publicznego.

Sprawdzenie "odcisku palca” (fmgerprint)

Potgczenie sie z urzedem certyfikacji (CA) celem sprawdzenia wiarygodnosci certyfikatu

Modele zaufania

Zaufanie bezpos$rednie (jeden-drugiemu)
Zaufanie hierarchiczne

Sie¢ zaufan

Rysunek 23 Struktura certyfikatow X.509
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Wykorzystanie programu PGP dla kodowania i podpisywania plikow.

Do prezentacji wykorzystatem program PGP firmy Networks Associates
Technology, dostepny na stronie www.pgp.com . Jest to program typu freeware,
wykorzystatem wersje 6.58 pracujgcg w srodowisku Windows.

Podczas pierwszej pracy z programem nalezy przeprowadzi¢ generacje kluczy.

Generacja kluczy. Uruchom program C:\Program Files\Net\vork Associates \PGP\
PGPKeys.exe 1w okienku wdzardu wpisz swoje dane nazwisko, adres e-mail, wybierz rodzaj
algorytmu kodowania (proponuje DSS) i dtugos¢ klucza (proponuje drugg opcje od gory).
Nastepnie wybieramy hasto (koniecznie zapamietaC) i generujemy Klucze. Rysunek 24
przedstawia wygenerowany certyfikat PGP. Z braku serwera do wystania klucza nie
wykonujemy tej operacji. Mozemy natomiast doda¢ informacje biometryczne o sobie
(zdjecie).

¢ TPGPkeys
£3e Edit View Keys Server Groups Help

Validity Trust  Size Description 3
Jan Kucharski <kucharski@aon.... 1536/1024 DH/DSS key pair
g Q Jan Kucharski <kucharski@aon.edu. . n User ID
Jan Kucharski <kucharski@aon. .. DSS exportable signature

9 select!

Rysunek 24 Wygenerowany certyfikat PGP

Wymiana kluczy z innymi korespondentami. Przenosimy nasz klucz publiczny
do pliku poleceniem Keys-Export i wymieniamy sie plikami z innymi. Importujemy klucze
kilku studentéw poleceniem Keys-Import. PamietaC nalezy, ze kazdy moze wygenerowac
klucze wedtug danych jak powyzej i prébowaé "podsungc" swoj wygenerowany klucz
publiczny naszym korespondentom jako nasz. Dlatego proces przekazywania kluczy jest
najbardziej odpowiedzialnym zajeciem.

Kodowanie plikéw tekstowych. Poprawnie zainstalowany program do PGP
pozwala na kodowanie dowolnych plikow poprzez wskazanie pliku ala.txt i naciskajac prawy

przycisk myszy wybieramy PGP-encrypt i w okienku jak ponizej wskazujemy adresata pliku.


http://www.pgp.com
mailto:kucharski@aon.edu
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Musimy mie¢ klucz publiczny adresata (rysunek 25). Przekazanie plik adresatowi jest
bezpieczne - Jezeli nie masz klucza prywatnego adresata sam go nie odkodujesz). Po zmianie
rozszerzenia z asc na txi podejrzyj jego zawarto$¢. Adresat do odkodowania musi zna¢ hasto

blokujace.

PGPshell - Key Selection Dialog

Df~g users from this list to the Recipients list Validity Size Jk
3 Ann Campi <acampi@nai.com> Q 2048/1024
3 Bill Blanke <wjb@pgp.com> Q 4096/1024
3 Chanda Groom <chanda_groom@nai.com> Q 2048/1024
MJanko Kucharski <j.kucharski@aon.edu.pl> 1536/1024
3Jan Kucharski <kucharski@aon.edu.pl> 1536/1024
3Jason Bobier <jason@pgp,com> Q 2059/1024
onron d
Recipients Validity Size 1
3drugiuser <user@o2.pl> o) 1536/1024
Cancel Help

n (i Text Output

r~ Wipe Original

r Secure Viewer

f”  Conventional Encryption

n Self Decrypting Archive Zi

Rysunek 25 Wybranie klucza publicznego adresata zakodowanej
przesyiki

Zakodowanie pliku ala.txt (z tekstem "Ala ma kota") spowodowato
wygenerowanie pliku ala.txt.pgp zawierajagcego zakodowang (czesto takze spakowang tresc¢
listu). Tres¢ zakodowana jest trudna do odczytania bez znajomosci klucza, przykiad na

rysunku 26.

ala.txt.pgp - Notatnik
H¥vQukaj  Pomos

Rysunek 26 Plik ala.txt zakodowany, po edycji notatnikiem


mailto:acampi@nai.com
mailto:wjb@pgp.com
mailto:chanda_groom@nai.com
mailto:j.kucharski@aon.edu.pl
mailto:kucharski@aon.edu.pl
mailto:user@o2.pl
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Kodowanie niewatpliwie zapewnia ustuge poufnosci (ustuge integralnoSci
zapewnia przy okazji), ale nie zapewnia ustug: weryfikacji i niezaprzeczalnosci.
Ustugi te zapewnia podpis elektroniczny.

Podpisywanie plikow tekstowych. Nasz ulubiony plik ala.txt i mozemy podpisac
naciskajgc prawy przycisk myszy wybierajgc PGP-sign i wskazujgc nadawce pliku. Zostanie
wygenerowany plik ala.txt.sig. Plik ten przesyta sie razem z plikiem, ktory podpisujemy.

Weryfikacji dokonujemy wykorzystujgc mechanizm OLE. Uruchomienie
programu weryfikujacego spowoduje wysSwietlenie okienka potwierdzenia autentycznosci
podpisu (rysunek 27). Oczywiscie do poprawnej weryfikacji wymagane jest posiadanie klucza

publicznego nadawcy.

% PGPlog
Name Signer Validity Signed
ala.txt Jan Kucharski <kucharski@aon.e... N 01-11-1717:23:21

Rysunek 27 Poprawnie zakohczona wery fikacja podpisu

Wystarczy zmieni¢ zawarto$¢ pliku podpisywanego a system nie potwierdzi autentycznosci

pliku - rysunek 28

PGPlog

Signer Validity Signed
ala Jan Kucharski <kucharski@aon.e,.. Bad Signature

Rysunek 28 System weryfikacji nie potwierdza autentycznosci podpisu

Narzedzia weryfikacji dostepne sg takze jako element oprogramowania poczty elektronicznej,

Odpowiedni modut obstugi moze by¢ dograny np. do MS Outlook Express.
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Dostep do sieci Internet.
Ustugi dostepowe w Polsce rozpoczety sie na poczatku lat dziewiecdziesigtych

dwudziestego stulecia. Ale oferta firm z tamtych czasdw rézni sie znacznie od ofert firm z
poczatku dwudziestego pierwszego wieku. 1 ta dzisiejsza oferta bedzie z pewnoS$cig sie
rozwijac. Dane o ustugach dostepowych z pierwszej potowy lat dziewieédziesigtych
dwudziestego wieku zaczerpne z przegladu ofert operatorow Internetowych jaki ukazat sie na
stronie 80 i 81 czasopisma Networld nr 8/95. Dane o obecnych ustugach internetowych
zaczerpne ze stron internetowych operatorow.

Operatorzy Internetowi bywajg obecnie nazywani ISP (Internet Service Provider).
Niektore Zrédta proponujg réwniez nazwe IAP (Internet Access Provider) dla wyr6znienia
tych dostawcow Internetu, ktérzy posiadajg wiasne sieci dostepowe. Pojecia Internet Access
Provider nie znajdziemy w opisie dostawcéw ustug Internetowych za granica.

Niewatpliwie uzytkownikom potrzebny jest dostep do sieci Internet jak i
mozliwo$¢ korzystania z ustug internetowych. Tych ustug moze by¢ naturalnie duzo.
Mozemy w}korz\ stywac informacje z obc\ch serwerow internetowych, na przykiad: czytac
serwis WWW Ministerstwa Obrony Narodowej. Mozem\' rowniez samodzielnie zamieszczaé
informacje korzystajagc z wiasnych serwerow' lub dzierzawionych serwerow (gtownie
wirtualnych). Mozemy korzysta¢ z kont pocztowych umieszczonych na naszym wiasnym
serwerze pocztowym, mozemy wykupi¢ konta komercyjne, albo np. dzisiaj mozemy zatozy¢
pseudodarmowe konta pocztowe zwykle dotgczone do jakiego$ portalu.

Parametry ustug dostepowych jak i ustug internetowych zmieniaty sie dotychczas
i pewnie bedg zmienia¢ sie nadal.

Okoto 1995 roku dominowat dostep liniami komutowanymi najczesciej
analogowymi 9,6kbps tub 14,4kbps, rzadziej cyfrowymi (ISDN) 64kbps. Rowniez rodzaj
dostepu przewidywat zarowno abonament za dostep z miesiecznym limitem godzin jak i dosc¢
duze dodatkowe optaty za przekroczenie tego limitu. Np. dostep do sieci WARMAN (podlega
pod NASK) tgczem komutowanym 14,4kbps kosztowato 60 zt/m-c plus 4 zt za kazda godzine
ponad ten limit. Niezaleznie od tych optat za wykorzystywanie linii komutowanej nalezato
ptaci¢ za mozliwosC korzystania ze skrzynki pocztowej, z mozliwosci przechowAywania
plikdw na serwerze za kazdy megabajt danych odebranych z sieci i wystanych do sieci.

W dniu dzisiejszym komutowany dostep do internetu kosztowaC moze tyle co tyle

samo czasu trwajgca rozmowa miejska, a czasem nawet taniej dzieki potgczeniom dial-up.
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Dla abonentéw wojskowej sieci tgcznosci telelbnicznej dostep ten moze by¢ nawet objety
opfata ryczattowa.
Przedstawie ponizej zestawienie kilku roznych metod podigczenia do Internetu

wraz z kosztami, ktére one generuja.

Zapotrzebowanie na szybkie tgcze dostepowe
Planujac zastosowanie okreslonych ustug w naszej sieci dotgczonej do Internetu

musimy ticz> ¢ sie z mozliwoscig przepustowosci danej sieci i jego podtgczenia do reszty sieci
Internet. Zignorowanie tych obliczen moze doprowadzi¢ do s>tuacji, gdy system pracy w
Internecie bedzie za drogi lub nie bedzie pracowat z powodu matej przepustowosci.

Pierw szg transmisjg intenetowg b>la obstuga nieuzwwanego dzi$ protokotu Host-
to-host protocot. Fen pierwowzor protokotu Telnet nie wymagat duzego transferu danych. W
czasie pierwszej transmisji przestano zaledwie kilka znakow. Rowniez jego nastepca protokoét
Telnet wymagat t\Iko niewietkiego pasma jako ze pomiedzy hostem a terminatem (prawie;
pomiedzy serwerem a stacjg robocza sieci). Pow staty na poczatku lat 70-tych system poczty
intetnetowej rowniez poczatkowo nie generowat duzego ruchu. Tisty bowiem skiadaty sie
tylko z nagtéwka (adresy i inne) oraz krotkiej czesci dane. Tej wiadomosci byto co najwyzej
Kilkaset bajtow...

W potowie fat 90-tych generujaca duzy ruch mogta by¢ ustuga FTP, ktora stuzyta
kopiowaniu ptikow. maksymatng dtugos¢ kopiowanych plikow' skutecznie ograniczaty
roznego rodzaju limingi ograniczajgce czas kopiowania pliku do np. 10 minut.

Od tego czasu Internet bardzo sie zmienit. Najbardziej dzi$ poputarna ustuga
intemetow'a generuje duzo ruchu sieciowego, co wynika nic tytko z jej popularnosci, ale takze
z duzej objetosci zle zoptymalizowanych, bogatych graficznie stron. Rdéwniez poczta
elektroniczna generuje dzi$ duzo wiekszy ruch gtdwnie dzieki zaimplementowaniu standardu
MIME umozliwiajgcego dotgczanie dowolnej ilosci dowolnych plikow. Niektérzy operatorzy
serweréw pocztowych ograniczajg maksymalng objetos¢ przesyiki do 3 (czasem 2 MB) ale
jest to raczej zwyczaj niz standard i podyktowany jest konieczno$cig limitowania przestrzeni
dyskowej serwera.

Duze ilosci przesytanych danych wymuszajg korzystanie z szybkich tacz, albo
korzystanie z bogatych graficznie stron jest niemozliwe bez szybkiego dostepu do Internetu.
Przedstawiona ponizej tabela zamieszcza minimalne czasy konieczne dla przekopiowania z

sieci roznej diugosci danych:
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- Mafa ilos¢ dan\ ch (dwie linijki tekstu plus 700 bajtow nagtowka) przestana w
wiadomosei pocztowej
- Strona tekstu ASCII przestana prz>’pomocy protokotu lir iP
- Strona startowa AON (3 pliki HTML + 6 obrazkéw graficznych)
- Graficzna wersja strony AON (3 pliki HTML +50 obrazkow graficznych)
Duzy plik pobierany protokotem HTTP
Tabela ta zawiera poréwnanie minimalnych czaséw trwania operacji pobierania
danych z parametrami typowych tgczy, ktore byt> wy korzystywane lub sg wykorzyst) wane w
typowym dostepie do Internetu w Polsce:
- 2400bps tacze komutowane w\ konane prz\- pomoc\ modemow uzywan>ch w AON na
poczatku lat dziewiecdziesigtych
- 14.4kbps pierw sze w AON 13gcze do sieci NASK (potowa lat dziewiecdziesigtych)
- 56kbps najsz\ bsze obecnie analogowe tgcze komutowane (transmisja jednokierunkowa
V.90 lub V.92)
128kbps transmisja od Internetu do uzytkownika najtanszym tgczem statym™
- 256kbps transmisja od Internetu do uzytkownika najtanszym tgczem statym Neostrada
- 2Mbps transmisja aktualnym tgczem statym wykorzystywanym przez AON (EI)
- 8Mbps transmisja tym tgczem statym, do ktérego aktualne tgcze mogtoby zostaé
ulepszone (E2)
IOOMbps transmisja wewnatrz sieci komputerowej AON
Obliczone czasy transportu majg charakter orientacyjny dotyczg tylko
przekopiowania danych na zgdanie wystane uprzednio nie obejmujg czasow koniecznych na
nawigzanie potgczenia ijego zakonczenie, ale obejmujg pewng nadmiarowo$¢ informacji: sg
uwzglednione nagtéwki ramek, datagramow IP i pakietow. Tabelka nie uwzglednia rowniez

czasu potrzebnego na przetworzenie odebranej informacji ijej wyswietlenie.

LP  tacze Krotka Strona A4 Strona gtdwna Strona gtéwna Plik 10MB
parametry  niekodowana tekstu ASCII  AON zdnia 19  AON wersja z Prezentacja w
wiadomos$¢ 3KB X12001 graficznym menu PowerPoint
Pocztowa 900B 90KB (500KB)
1 2400bps 3,75 s 125s 375 s=6ml5s 2080s=34m40s 41600s=11h34m
2 14,4kbps 0,6 s 25 6,25 s 360s=6m 6900s-1h55m
3 56kbps 0,15 s 05s 16s 90 s 1800s=30m

? tacze 128/32 kbps firmy 1d.NE f: koszt 99zt/miesigc
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LP  kLacze Krotka Strona A4 Strona gtowna  Strona gtéwna Plik 10MB
parametr)’  liiekodowana  tekstu ASCIl  AON zdnia 19  AON wersja z Prezentacja w
wiadomos¢ 3KB X 12001 gratlcznym menu PowerPoint
pocztowa 900B 90KB (500KB)

4  128kbps 0.06 s 0.2s 7s 39s 780s=13m

5 256kbps 0.03 s 01 s 35s 20 s 390s= 6m 3Cs

6 2Mbps 0.003 s 0.01 s 0.45s 25s 50 s

7 8Mbps 0.0006s 0.002S 0.01 Is 0.25s 5S

8 100Mbps Utamek Utamek 0.0009S 0.05 s 1s

milisekundy  milisekundy

Podana tabelka moze pomde w zrozumieniu zaleznosci pomiedzy jakoScig taczy, a
mozliwos$cig korzystania z ustug generujacych duz\’ ruch.

Dane z tabelki ukazuja, ze publikowanie i przekazywanie informacji zawierajgcych duzg ilos¢
danych generujac} ch obszerne pliki w\muszajg uzycie szybkich taczy. Przekazywanie bogato
zdobionych stron wolnymi {gczami (np. 56kbps) naraza uzytkownika na duze okresy
oczekiwan. Prowadzenie telekonferencji przez takie #acza wymusi zastosowanie malej
rozdzielczosci obrazu (np. 160 na 100 punktow) lub bardzo wolnego odswiezania obrazu (np.

do kilku klatek na sekunde).

Lgcze symetryczne a asymetryczne
Wybor odpowiedniego tacza zalezy od charakteru ruchu wewnatrz danej sieci:

- jezeli w danej sieci sa tylko komputery, ktére korzystaja z zasobow serwerdw spoza tej
sieci to najbardziej efektywne jest tu fgcze asymetryczne z wiekszg predkoscia do
abonenta

- jezeli w danej sieci sg zarowno komputery korzystajgce z zasobdw sieci Internet, jak i
serwery (poczi\. WWW) to bardziej przydajg sie w takiej sieci tgcza symetryczne.

Pewng odpowiedZ na zapotrzebowanie na ruch a posteriori moze da¢ badanie statystyk rutera

brzegowego. Oto przyktadowe dane obcigzenia tgcza WAN sieci Internet z godziny 14:00 22

listopada 2001.

5 minute input rate 172()()(J hits/sec, 29 packels/sec

5 minute output rale 54000 hits/sec, 29 packets/sec

Sytuacja ta opisuje przypadek matego ruchu sieciowego w czasie 7 godziny

lekcyjnej. Ruch oznaczony jako “input" oznacza ruch z Internetu do sieci AON, a ruch
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oznaczony jako "output’™ oznacza transmisje od sieci AON do Internetu. Przy takim
obcigzeniu przy takiej samej liczbie transmitowanych pakietow rdéznica w wykorzystaniu
pasma wynika z tego ze z sieci AON "idg" do sieci Internet gidwnie zapytania HTTP a

wracajg odpowiedzi HTTP, inne pakiety (np. SMTP lub POP3) tylko w niewielkim stopniu

zaktocajg ten obraz.

Korzystanie z taczy krajowych a tgcz miedzynarodowych
Niewatpliwie posiadanie wilasnego bezposSredniego tgcza do operatora

zagranicznego jest konieczne kazdej firmie, przeciez umowy o0 ruchu z operatorami
krajowymi moga nie dotyczy¢ wymiany pakietow w ruchu zagranicznym. Ale wyniki badan
socjologicznych wskazuja, ze czeSciej od stron zagranicznych korzystamy ze stron
krajowych. Dla przykiadu 6sma strona raportu OBOP z pazdziernika 2001 traktujgca o
wykorzystaniu portali - rysunek 30. Najczesciej wykorzystywany portal mieszczacy sie
zagranicg (www.yahoo.com) (raport ze $ledzenia rysunek 31) znalazt sie na trzecim miejscu
w tym zestawieniu, nastepny (www.altavista.pl) na 6smym raport ze Sledzenia rysunek 32.
Jezeli spora czesC ruchu koncentruje sie w kraju, to wydaje sie ze szybkie tacza krajowe sg

nawet wazniejsze niz szybkie tgcza miedzynarodowe.

T«nOl [IHSOH mi0> NIISOH IUJJI

Rysunek 30 Wykorzystanie portali internetowych w Polsce


http://www.yahoo.com
http://www.altavista.pl
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Rysunek 31 Trzeci z badanych portali internetowych znajduje sie za granicg
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Rysunek 32 Osmy z badanych portali internetowych réwniez znajduje sie za granica


http://www.altavista.pl

08

Oferta firm operatorskich
W dniu dzisiejszym oferta dostepowa firm operatorskich koncentruje sie na

taczach statych (chociaz tgcza state nadal sg w ofercie). Na zasadzie porOwnania przedstawie

koszty korzystania z dostepu do Internetu.

tacza komutowane.
tacza komutowane moga by¢ analogowe lub cyfrowe. tacze analogowe 0siggaja

maksymalng przepustowos¢ 56kbps do wzNtkownika i 33,6kbps w druga strone.

tacza komutowane c\fro\\e mogg w\korzyst\waC dostep podstawowy sieci
ISDN i wykorzystujg jeden lub dwa kanal>- 64kbps. Wykorzystanie dostepu pierwotno-
grupowego (dostep komutowany 2Mbps) jest znacznie rzadsze.

Korzystanie z tych lacz\' jest zdecydowanie tansze przy sporadycznym
korzystaniu z dostepu do sieci. Za tacze ptacimy bowiem tylko wtedy, gdy utrzymujemy
potaczenie z siecig. Dokonajmy oszacowania kosztow dostepu komutowanego dla trzech
intensywnosci uz>tkowania facza.

Przypadek pierwszy: Internet wykorzystywany sporadycznie 3 razy w tygodniu
tylko do obstugi poczty elektronicznej (10 minut w nocy) wykorzystywana istniejgca linia
telefoniczna.

1 25 impulséw* 29 groszy” 7.25zt

Przypadek drugi: dom, mata firma tgcze do Internetu wykorzystywane dwa razy
dziennie po potgodziny tylko do wysytania i odbierania nagromadzonej w ciggu dnia poczty.

Koszt:

1 w pakiecie "Ryczatt internetowy w TP S.A“\" 60z netto plus ew. abonament
2. bez pakietu 25 godzin*20 impulsow*29groszy=145z} netto
3. bez pakietu tylko w nocy 25 godzin* 10impulséw*29groszy=72,5 zt netto

Przypadek trzeci: mata firma wykorzystujgca tgcze w czasie dnia pracy dziesie¢
godzin dziennie, lub zapalony internauta, lub pracownik pracujacy na odlegtosc.

Koszt:
£ z pakietem "Ryczait internetowy w TP S.A." 60zt netto plus

190godzin*20impulséw*29groszy plus abonament = 1200z netto
2. z pakietem "Ryczatt internetowy w 4P S.A." itylko w nocy: ." 60zt netto plus

190godzin* 10impulsow*29groszy plus abonament 650zl netto

2Na podstawie cennika ustug TPSA ze strony http://www.tpsa.ni zebrane w dniu 30
listopada 2001


http://www.tp
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Opisane powyzej szaeunki dotyczag taryfy TPSA i zarcSwno tgcza analogowego
(max 56 kbps) Jak i cytrowego ISDN 64 kbps. Ceny u innych operatorbw mogg sie znacznie
roznic nawet do 30% w obie stron>. ale sg czesto bardziej ograniczone terytorialnie, np.
korzystna oferta firmy EL-NET*~dot>cz\ t>1ko obszaru czesSci Warszawy.

Koszt korzystania z takiego tacza opisanego w przypadku trzecim wynosi (bez
wzgledu na pore dnia) 30 godzin ryczattu za 50 zt netto plus 190 godzin *4 impulsy * 50
groszy=470 ztotych (zamiast 650 lub 1200 zt w TPSA).

Taryfa Netii"~ (rowniez ograniczona ter\ torialnie) przewiduje tansze impulsy (23

grosze) ale bez ryczattu co daje koszt 1100 zt netto w dzien i 550 zt w nocy.

tacza state.
L acza state majg te zalete, iz korz\ stajgc) z nich ponosi jedng statg optate (czasem

plus doptata za ponadnormatywiw transfer). Kolejng zaleta facz statych jest to. ze

umozliwiajg wiekszy transfer do i z Internetu, zadne z aktualnie oferowanych statych facz

dostepowych do Internetu nie jest wolniejsze niz fgcza komutowane analogowe i c\frowe

64kbps. Przeglad szybkosc transfer zaczne od tanszych tacz:

- SDI w TPSA 115.2kbps (lub 70kbps) koszt 800 zt instalacja 130zt abonament

- TwYy Dom W Astercity 128/32kbps (512 wewnatrz sieci) koszt 650 zt instalacja 118 z
abonament

- Twoj Swiat w Astercity 256/64kbps (1024wewnatrz sieci) koszt 650 zt instalacja 179 zt
abonament

- Chello 512/128 kbps w AsterCit) koszt 299 zt instalacja 179 zt abonament

- Neostrada 256/64kbps koszt 80 zt instalacja 249 zt abonament

m Neostrada 512/128kbps koszt 249zt instalacja 399 zt abonament

- Twoja Eirma w Astercity 512/128kbps (2Mbps wewnatrz sieci) koszt 650 zt instalacja 569
zt abonament

- Formus 128/64 kbps koszt instalacja (?) i abonament 1399 z

m Neostrada 1024/256kbps koszt 599zt instalacja 829 zt abonament

- Neostrada 2049/256kbps koszt 599zt instalacja 1199 zt abonament

“ Na podstawie cennika ustug El-Net ze strony http://w'vvw.elnet.pl zebrane w dniu 30
listopada 2001

Na podstawie cennika ustug Netia Holdings S.A ze strony
http://www.internetia.pl/uslugi/autoryzowany/ zebrane w dniu 30 listopada 2001


http://w'vvw.elnet.pl
http://www.internetia.pl/uslugi/autoryzowany/

- kacze asymetryczne Supermedia 1536 Kbps/384 kbps instalacja 2000 zt abonament 2185
z

W}mienione tacza asymetiAczne moga byC cenowo atrakcyjne (zwiaszcza
pierwsze eztery tu wymienione) dla uz\tkowniko\\ korzystajacych przynajmniej 2 godziny
dziennie z dostepu do sieci Internet.

Znacznie drozsze sg tacza state symetryczne. Ceny wielu operatorow (MediaNet,
Polska On-line. Polbox. Spermedia. Telbank) sg podobne i wynoszg okoto 2000 zt za
instatacje i 2200-2500 zt za abonament miesiecznie. W ofertach wielu firm sg fgcza z pewng
gwarancjg pasma, w ktorych abonament miesieczny kosztuje nawet 2 i pot raza wiecej. Od
tych cen razaco odbiega jedynie NASK zadajac za tgcze 2 Mbps 9600 zt optaty instalacyjnej
oraz 24000 zt abonamentu miesiecznego (18000 zt dla instytucji naukowo-akademickich)*?

Aktualnie zaden z dostawcow Internetu w Polsce nie podaje cen dostepu taczem
szybszym niz 2 Mbps. Do niedawna cene takg prezentowat NASK (115 tys zt miesiecznie za
dostep 34 Mbps).

Na tym tle znacznie tansze wydajg sie facza dostepowe w USA. Jeden z
tamtejszych ISP sprzedaje dostep do Internetu #gczem 768/128kbps za okoto 50 USD
miesiecznie, a dostep 1.5Mbps/384kbps za ok. 80 USD miesiecznie.*?

Dla wielu znanych operatoréw Internetu podstawowym (i najtanszym) rodzajem
tacza z dostepem do Internetu jest fgcze asymetryczne DSL 1,5Mbps/384kbps. Przykitadowy
koszt skorzystania z takiego tacza do 298USD za modem i instalacje i 119USD miesiecznie,
gdy dotgczamy pojedynczy komputer i 159 USD, gdy dotgczmy matg sie¢ LAN“A

Znacznie drozszy w USA jest dostep tgczem symetrycznym prosto do duzego
wezta sieci. Postuze sie tu opracowaniem firmy Bandwidth Market. Ltd., z Denver*" Z
raportu tego wynika, ze ceny tgczy dostepowych drastycznie spadaja.

Aktualny koszt tgcza J I(1,5 Mbps) zaczyna sie od 400 USD. Koszt tgcza DS-3
(45Mbps) spadt w ciggu trzech miesiecy z 11000 USD do 6711 USD miesiecznie. Cena
dostepu tgczem OC-12 (622Mbps) spadta w tym czasie dwukrotnie do 62 tys USD.

Klienci moga wynegocjowaé znaczng obnizke ceny, gdy zgodza sie podpisac
umowe dtugoletnig. Najszybszy aktualnie sprzedawany dostep do sieci tgczem OC-192, ktdre

osigga przepustowos¢ 9.95 Gigabajtdw na sekunde kosztuje przy umowie rocznej 250-500

2 http://www.nask.com.pl/news/noweobliczc.html zebrane w dniu 30 listopada 2001
http://lwww?2.verizon.net/pands/rcsidential/dslpricinu2.asp
Na podstawie oferty firmy Sprint w dniu 24 listopada 2001:
http://www.sprintbiz.com/small_business/dsl/about.html


http://www.nask.com.pl/news/noweobliczc.html
http://www2.verizon.net/pands/rcsidential/dslpricinu2.asp
http://www.sprintbiz.com/small_business/dsl/about.html
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tys. USD. Podpisanie umowy na 20 lat na tgcze OC-192 pozwala osiggna¢ cene dostepu 4-8
tys .USD miesiecznie. Obnizki te zwigzane sg nie tylko z pewnymi problemami gospodarki
amerykanskiej, ale takze z wprowadzaniem nowoczesnych technologii dostepowych w

sieciach szkieletowwch Internetu w USA.

NASK
Naukowa i Akademicka Sie¢c Komputerowa zostata powotana jako Jednostka

Badawczo Rozwojowa decyzjg Przewodniczagcego Komitetu Badan Naukowych z dnia 14
grudnia 1991 roku.

Powstanie NASK byto ukoronowaniem Kkilkuletniego wysitku wielu ludzi dla
dofaczenia osrodkow akademickich w Polsce do miedzynarodowych sieci komputerowych.
Idea ta byfa trudna do speinienia dopoki nasz kraj znajdowat sie na liscie COCOM
(Coordinarting Comittes for Multirateral Export Controls - Komitet Koordynacyjny ds.
Wielostronnej Kontroli Eksportu). Nowoczesne technologie, a technologie sieciowe do nich
sie zaliczajg nie moglty byC¢ sprzedawane do wielu krajéw, w tym Polski, bez specjalnego
zezwolenia. Zezwolenia te b\ty potrzebne na ustanowienie pierwszej znanej wymiany
informacji droga poczty elektronicznej pomiedzy polskg instytucjg naukowa (Wydziat Eizyki
UW i CAMK PAN) oraz instytucjami zachodnimi. Pierwsze takie potgczenie wykonano
potgczeniem komutowanym poprzez CERN w Genewie, lub Obserwatorium Astronomiczne
w Aarhus w Danii juz w’ roku 1987. Po przemianach politycznych roku 1989 tatwiej mozna
byto uzyska¢ zgode na dotgczenie do sieci miedzynarodowych.

W roku 1990 mozliwe bylo dotgczenie do wielu roznych naukowych sieci
rozlegtych, czesto postugujacych sie roznymi protokotami sieciowymi.

Wsrdd tych sieci pracowaty zarowno sieci TCP/IP (NSE Network, CSNICH,
MILNET), jak i sieci X.400/X.25 (NASAMAIE, GSECMAIE, OMNET, TELEMAIE). Mnigj
licznie reprezentowane zostaty sieci DECNE f (Space and Aviation Network, High Energy
Physics Network). | wreszcie sieci B1TNI7F (Because It’s Time Network) oraz EARN
postugujace sie protokotem IBM NJE (Network Job Entry).

Powyzsze zestawienie pokazuje ztozonos$¢ problemu. Powstajgca sieC powinna
obstuzyC cztery rodzaje sieci komputerowych.

Pierwszg sie¢ rozlegtg dotgczong do polskich osrodkow akademickich zostata sie¢

EARN/BITNET. Wydarzenie to miato miejsee 17 lipca 1990 roku i bylo mozliwe dzieki

2 http://www.bandwidthmarket.com/news/listinus article.html


http://www.bandwidthmarket.com/news/listinus_article.html
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Zgodzie Departamentu Handlu VSA z dnia 25 stycznia 1990 oraz uruchomieniu w marcu
1990 roku odpowiednich prac W kraju.

Jesienig 1990 roku rozpoczeh sie prace nad stworzeniem czteroprotokotowego
szkieletu sieci krajowej taczacego najwazniejsze osrodki akademickie w takich miastach jak:
Gdansk. Szczecin. Poznan. Bydgoszcz. Torun. Warszawa. Lublin. I>6dz. Wroctaw. Katowice i
Krakow. W sieci tej uruchomiono protokoty; N.IE. Decnet oraz X.25. Podtgczenie sieci
krajowej do sieci TCP/IP czyli dzisiejszego Internetu zrealizowano w roku 1991.

Realizacje te utatwit fmansowaiw przez KBN projekt POLIP, czyli polski IP.
Dzieki temu projektowi otrz\mano pierwsze w Polsce state adresy IP (148.81.0.0/16). W
czerwcu 1991 roku nawigzano pierwsze krajowe potaczenie IP. a w sierpniu zagraniczne (z
Kopenhagg 9600bps). W 1992 roku uruchomiono pierwsze polskie serwery internetowe;
USENET. GOPHER i IRC. Komitet Badan Naukowych finansowat wiele przedsiewziec, w
tym budowe nalezacych do NASK sieci miejskich w Warszawie (WARMAN). Poznaniu i
Krakowie. W 1992 roku rozpoczynajg dziatalno$¢ pierwsi ..konkurenci” NASK: POLPAK.
TELBANK i firma ATM. W pazdzierniku 1993 znacznie zwiekszono przeptywnos¢
satelitarnego tacza do Stokholmu (z 64kbps do 2Mbps) | uruchomiony zostat pierwszy polski
serwer WWW. W latach 1994-95 NASK zmodernizowat swoje sieci miejskie; zaczety one
pracowaC w standardzie FDDI (IOOMbps). po za Warszawa, gdzie zainstalowano sieCc ATM
(155Mbps lub 34Mbps). W 1998 roku uruchomit pierwsze w kraju zagraniczne tgcze
155Mbps z Polski do wezta Telii pod Ystad w potudniowej Szweciji.

30.06.1990 Ustanowienie domeny internetowej .pi

NASK jest aktualnie jednym z wielu dostarczycieli ustug sieciowych, ktory do
1996 roku byt jedynym ticzacym sie dostawcg Internetu w Polsce. NASK do dzisiaj jest
jedynym dysponentem domeny krajowej .pi i wielu innych domen.

Nic dziwnego, ze pierwsze inwestycje majgce na celu potgczenie realizowano
poprzez NASK.

Po uruchomieniu pierwszej sieci lokalnej w AON nastCtpity prace zmierzajace do
dotaczenia sieci akademickiej AON do sieci rozlegtych. Najlepszym rozwigzaniem tego
problemu wydato sie skorzystanie z ustug pierwszych sieci miejskich potaczonych w krajowg
sieC rozlegty dotgczonych do Internetu jaka byt NASK. Problemy zwigzane zaréwno z
ochrong informacji (niemozno$¢ dotgczenia do Internetu tych uzytkownikéw, ktdrzy
prowadzg prace nad materiatami niejawnymi) jak i brak srodkéw finansowych dla realizacji
obszernych i drogich inwestycji wymusito znaczne ograniczenie planéw dotgczenia AON do

NASK. Problemem pierwszej potowy lat 90-tych byt takze ,,... charakterystyczny dla wielu
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Srodowisk naukowych, akademickich i nie tylko - brak pedu do zdobywania informacii,
niedocenienie informacyjnego wspomagania wszelkich dziatan..." *’,

Powodem dotgczenia AON do sieci Internetu byt zarowno fakt docenienia przez
decydentow plusow jakie przynosi korzystanie z ogolnoswiatowej, burzliwie rozwijajgcej sie
od poczatku lat 90-tych sieci jak i takt. ze NASK byt pierwszym operatorem Internetu
wPolsee i jedynym wowczas sie liczacym. Nie bez znaczenia byt rowniez fakt. ze za
korzystanie przez instytucje akademiekie z ustug NASK placit budzet Panstwa Polskiego
poprzez Komitet Badan Naukowych'

Z bogatej jak na owe czasy oferty technologicznej NASK (fgcza komutowane
anatogowe badz cyfrowe oraz fgcza state) wybrano dostep poprzez analogowe facza
komutowane. t.gczami takimi dotgczono do Internetu dwa samodzielnie pracujace komputery:
* Jeden w Centrum Informatyki AON:

* Drugi w Zaktadzie Kierow ania ObronnoS$cig Panstwa.

Wykorzystywano prz\' t\ m dwa konta pocztowe:

» akadobr'g atos.warman.com.pl dla stanowiska w CI AON;
* aonzkop gatos.warman.com.pl dla stanowiska w ZKOP AON.

W Centrum Informatyki stanowisko to postawione zostatlo w nowopowstatej
jednostanowiskowej pracowni internetowej. Bylo one ogodlnie dostepne, przejsciowo za
zgodag Szefa Centrum Informatyki. Stanowiska te wyposazono w komputer (poczgtkowo
klasy 80486), drukarke i modem telefoniczny wraz telefonem.

Podtaczenie do sieci NASK mozliwe byto tylko poprzez wykonanie potaczenia
typu point-to-point z serwerem dostepowym NASK zlokalizowanym na Politechnice
Warszawskiej. Pofaczenie to wykonywano przy pomocy modemu pracujgcemu z predkoscig
14400 bitow' na sekunde. W roku 1996 predkos¢ te zwiekszono do 28800 bitdw/' na sekunde.
Serwer dostepowy NASK podtgczony z innymi serwerami NASK i weztami sieci poza NASK
taczami 2Mbps lub 128kbps. Predkosci te byly wystarczajace dla przekazywanych danych
tekstowych, a takie dane przekazywane byly za pomocg popularnych wowczas ustug:

» poczty elektronicznej (poczatkowo bez funkcji umozliwiajgcej dotgczanie plikdw);
e FTP umozliwiajgcego przekazywanie plikow w Internecie;

« System ustug katalogowych WHOIS;

¥ Stanistaw Kalbarczyk ,,Naukowe i akademickie sieci komputerowe ,,Internet”. AON.

arszawa 1995.
Po wprowadzeniu podatku VAT uczelnie zostaty zobowigzane do jego zaptacenia.
Aktualnie KBN nie finansuje kosztow wykorzystania sieci NASK.
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0 System informacyjny GOPHER.

Pojawienie sie ustug multimedialnych (np. WWW) wymusito wykorzystanie
szybszych tacz.

Przez caty okres istnienia NASK rozbudowywat swa sieC informatyczng tworzac
zarowno bardzo szybka siec WARMAN (patrz rysunek I)(aktualnie 33 wezty potaczone
taczami SDH STM-1 155 Mbps) jak i dosyC szybka sie¢ krajowg SieC rozlegta NASK-WAN
posiada obecnie 43 wezty, dzieki ktor\m klienci z catego kraju mogg dotgczy¢ do Internetu
oraz skorzystaC z oferowanych przez NASK ustug. Sie¢ potgczona jest z operatorem
szwedzkim Telia IP Transit Service z predkoscig 155 Mbps. za$ w jej obrebie mozliwe sg
transmisje do 34 Mbps (rysunek 2).

NASK aktualnie przyznaje sie do 600 klientow pracujgcych na liniach statych i
1500 klientow pracujacych na liniach dzierzawionych. Posiada umowy o ruchu miedzy
operatorskim z nastepujacymi operatorami krajowymi;

TPSA (POLPAK-T):
POL 34;

Internet Partners:
Telbank;

Netia;

Super Media;
Formus;

Polbox.
NASK nie jest obecnie dostawca Internetu dla AON z powodu polityki cenowej

prowadzonej wobec swoich klientow' w latach 1996 -2001. Propozycja zaptacenia za tgcze
2Mbps 18tys® PEN miesiecznie jest trudna do zaakceptowania, gdy konkurencja za to samo
tacze zada od 2 do 4 tys. PEN. Fakt, NASK jako jedyne na prawobrzeznej Warszawie oferuje
tacze 34Mbps, ale cena tego tgcza (115 tys. PEN miesiecznie) powoduje, ze mato jakag firme
sta¢ na taki wydatek. Niewatpliwie utrata pozycji NASK jako ISP spowodowato, iz od jesieni
2001 roku obowigzuje nowy cennik na tgcza state. Cennik ten jest dosy¢ atrakcyjny, chociaz

konczy sie predkosci IMbps (za 1600 PTN/miesigc).

Omawiajgc role NASK nie sposob pomingC fakt, iz NASK jest operatorem
domeny krajowej .pi oraz wiekszosci domen funkcjonalnych;
aid.pl agro.pl atm.pl auto.pl biz.pl com.pl edu.pl gmina.pl gsm.pl info.pl

mail.pl miasta.pl media.pl mil.pl net.pl nicruchomosci.pl nom.pl org.pl pc.pt priv.pl

“Cena netto dla odbiorcéw akademickich. Pozostali ptacag 24 tys PEN miesiecznie.
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realestate.pl rel.pl sex.pl shop.pl sklep.pl sos.pl targi.pl tm.pl tourism.pl
turystyka.pl.
Nie wszystkie domeny funkcjonalne obstugiwane sg przez NASK:
6bone.pl: obstuga IPv6 u’Polsce - ICM
art.pl; kultura i sztuka - ICM
mbone.pl: obstuga mboue'u ir Polsce - ICM
med.pl: medycyna i opieka zdrow otna - TASK
ngo.pl: "Non Governemeutal Orgauizatious"” - Fundacja Batorego
gov.pl: insty'tueje rzgdowe i administracyjne - IPPT P A\

irc.pl: koordynacja ustugi IRC ir Polsce - SCIT iCirszawa

usenet.pl: koordynacja zarzadzania CSEXET'cm u’Polsce - Politechnika Wroctawska

travel.pl

NASK jest takze operatorem okoto 140 domen  krajowych, min. waw.pl.

warszawa.pl.

Domena aon.edu.pl zostata zarejestrowana W NASK 6 grudnia 1999 o czym

swiadczy raport o domenie - rysunek 33.
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'H Przegladarka domen - Microsoft Internet Explorer mmm
ppiR*dlycia ¢jdok Ulubione Narzedzia Pomoc

. »l
IM N

Wstecz Dalej Zatrzymaj Odswiez Start Wyszukaj Ulubione Historia Poczta

IAAes |® http://www.dns.pl/cgi-bin/whois.pl ~ Przejdz |j Lecza

PiTeglagdaika domen

Aby sprawdzi¢ czy dana domena jest wolna, wpisz jej nsizwe ponizej i wcishij
przycisk "Sprawdz".

Aby znalez¢ infoimacje na temat zai‘ejestrowanej domeny wpisz jej nazwe ponizej
lwcisnij przycisk "Szi.ikaj w bazie

WWW .j3on.Gdu.pl

Sprav™\dz I Szukaj w bazie WHOIS Wyczysé

W5Tiik poszukiwan
Domena. aon edu.pi

Dysponent domeny:  AiJADEI'viLN. OBRONYNARODOY. . 1E]

Adres: AJL.GEN. CHRUSCIELA 103 00-910 WMUZAWA
Data rejestracji: 1999-12-06

berwer nazw: chirobry.aon.edu.pl [212.75.112.18]

-en;ver nea/™ v/3cache aon.edu.pl [212.75.112.19]

Baza informacji o domenach (UHfOIS) ostatnio uaktualniana 2001-10-08
04:04

10 Internet

Rysunek 33 Dane o zarejestrowanej domenie AON


http://www.dns.pl/cgi-bin/whois.pl
http://WWW.j3on.Gdu.pl
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Wyszukiwanie informacji w sieciach komputerowych.

Lokalne sieci komputerowe inne niz Intranet.
Lokalne sieci komputerowe (np. No\ell NetWare. Windows Networking, Windows

NT) Swietnie nadajg sie do udostepniania plikéw, katalogow, drukarek. Ich mozliwosci
wyszukiwawcze ograniczone sg zw>kle do bardzo prost\ch ustug katalogowych, ktore
pozwalajg wyszuka¢ zrodto danych (np. Komputer, uzytkownika). Bardziej uzyteczne ustugi
wyszukiwawcze pozwalajg w\kon\wacC specjalist\'czne programy wyszukiwawcze, np.
programy biblioteczne.

Sieci komputerowe moga sie nadawa¢ dla wyszukiwania Zrédet danych, faktow. W
sieciach lokalnych (z reguty nieduzych) stuzg do tego specjatistyczne programy sieciowe, np.
Bibtioteczne lub wybrane ustugi wyszukiwacze sieci lokalnych. Przydatnos¢ oddzielonych od
Internetu sieci lokalnych dla celéw wy szukiwania Zrédet informacji jest mniejsza od zasobow
Internetowych z prostego powodu: mniejsza sie¢ to mniejsza iloSC Zrodet potencjalnej
informacji.

Dla sieci Internet opracowano wiele metod pozwalajacych uzyskiwac informacje o

potencjalnych Zrodtach informaciji.

Finger.
Jednym z pierw”szych protokotow zastosowanych dfa wyszukiwania informacji o

uzytkownikach na danym serwerze byt protokét Finger. Finger pozwalat uzyskaé informacje
natemat jednego tub wigkszej liczby uzytkownikow posiadajgcych konta na danym serwerze.
Aplikacja ta jest powszechnie stosowana réwniez w celu sprawdzenia, czy kto$ jest wiasnie
zatogowany, atbo dfa uzyskania nazwy konta pocztowego osoby, do ktérej chcemy wystac
poczte elektroniczng. Duza liczba wiaman do systemow wykorzystuje informacje zdobywane
przy pomocy protokotu Finger. Statlo sie to przyczyng wytgczania na serwerach

Internetowych tego protokotu™.

WHOIS.
Protokot WHOIS w odréznieniu od 1'INGLR umozliwia znalezienie informacji o

osobach zarejestrowanych na pewnych wydzielonych serwerach. Protokét byt obstugiwany

tytko przez serwery w USA. Aktualnie zostat wyparty przez system LDAP.

®W. Richard Stevens ,Bibtia TCP/IP tom 1 Protokoty”.Wydawnictwo RM. Warszawa 1998
S.553.



ARCHIE
ARCHIE jest ustugg pozwalajgcg wyszukiwac informacje (przechowywane w postaci

elektronicznej). Wyszukiwanie Jest przeprowadzane tylko poprzez znajomos$¢ nazwy pliku, a
nie Jego tre$¢. System Archie pozwala wyszukiwac¢ informacje dostepne na serwerach FTP z
dostepem publicznym (z kontem anonymous). Ustuga ta Jest Juz dzisiaj troche zapomniana,

niektére witryny WWW udostepniajg te ustuge w interfejsie WWW.

GOPHER
GOPHER Jest systemem poszukiwania i udostepniania dokumentow, opracowanym na

Uniwersytecie Minesota. Informacje udostepniane sg w postaci hierarchicznej, istniejg
rowniez skorowidze tematyczne. Aktualnie ustuga prawie nie wykorzy stywana.

Wyszukiwarki w interfejsie WW\W

Ogromna popularno$¢ ustugi WWW’ powoduje, ze uzytkownicy uzytkownicy
Internetu najchetniej korzystajg z tej metody wyszukiwania informacji. Wyszukiwarki sg
integralng czescig prawie wszystkich liczacych sie serwisow informacyjnych. Z technicznego
punktu widzenia wyszukiwarki sg stronami HTML korzystajgcymi za pomocg protokotu CGI
z programow” bazodanowych zainstalowanych na serwerach WW'W. Informacje o
zamieszczonych dokumentach wyszukiwarki czerpia z:
 informacji zawartej w nagtéwku strony HTML (w informacji meta - keywords)

o przegladu catkowitego tresci strony.

Popularno$¢ metody wyszukiwania informacji Jest tak duza. ze aktualnie wydawane
prace traktujgce o wyszukiwaniu informacji w Internecie nie wymieniajg innych metod
Wyszukiwarki internetowe mozna podzieli¢ na:

» wyszukiwarki indeksowe
» wyszukiwarki tematyczne.

Wyszukiwarki indeksowe dziatajg na zasadzie przegladu baz danych pod katem
znalezienia stowa kluczowego (lub odpowiedniej kombinacji stow), ktére wpisuje
uzytkownik.

Wyszukiwarki tematyczne dziatajg na podstawie hierarchicznych, tematycznych
zestawien.

Praktyczne wykorzystanie przegladarek internetowych zawarto w zatgczniku nr 2.

Wyszukiwarki internetowe nie przechowujg samych stron internetowych, ale Jedynie

ich URL-e, zwane tez linkami albo odnos$nikami. Wyszukiwarki, Jak Juz wspomniano sg



bazami danych, ktére powinny by¢ uaktualniane. Uaktualnianie to wymaga zarejestrowania
domeny na ktorej jest strona przez operatora domeny (lub dowolnego uzytkownika).
Rejestracja takiej domeny zwykle jest bezptatna, cho¢ sh rowniez wyszukiwarki w ktér\ch
rejestracja w>maga dokonania optaty (np. Lycos - http://www.lycos.com).

Wyszukiwarki internetowe rozpoczety swojg prace 1994 roku. Pierwsza z nich byla
istniejgca do dzisiaj Yahoo (http:/A\V“'\v.yahoo.com). Kolejne powstawaty tuz po niej:
AltaYista (http://altavista.digital.com), Infoseek (http://www.infoseek.com) wszystkie w 1995
roku. Bardzo dobrg  wyszukiwarke tylko indeksowg  uznajemy Google
(http://wvi\vv.google.com). Istnieje rowniez szereg wy szukiwarek polskojezycznych, z reguly
bedacymi czesciami portali:

* Onet (http: Vwwv.onet.pl)

* Wirtualna Polska (http://wviw.wp.pl)
* Arena (http://wv\*v.arena.pl)

« WOW! (http://wwvv.wow.pl)

» PolandCom (http://wvwv.poland.com)

i szereg innych.

Pobieranie danych ifaktéw z sieci.
Zlokalizowane w zasobach sieci komputerowych dane mozna pobiera¢ na wiele

sposobow. Trzeba zauwazyC, ze dane w systemach teleinformatycznych przesytane sg jako
pliki (witryna z dynamicznie tworzong strong tez jest plikiem z katalogu tymczasowego).
Pliki te moga by¢ zapisane w réznym formacie co nie zawsze jest istotne dla koncowego
uzytkownika (za wyjatkiem przypadku, gdy komputer nie ma programoéw obstugujacych te
rodzaje plikow). Dostep do plikdbw moze odbywac sie na dwoch poziomach

» dostep na biezgco

» dostep przez kopiowanie.

Dostep na biezagco umozliwia wielu programom jednoczesny dostep do tego samego
pliku. Dostep ten jest tatwo realizowany w przypadku niewielkich sieci lokalnych. W duzych
sieciach rozlegtych problemy z jednoczesnym dostepem do plikbw wynikajg czesto z
synchronizacji czasowej. Pewnym problemem jest tez préba blokowania pliku na wytgcznosc
przez niektore aplikacje. Jezeli sie powiedzie, dostep do takiego pliku bedzie niemozliwy do

czasu zwolnienia tej blokady. W takich sytuacjach pewnym rozwigzaniem jest dostep przez

34Miros%aw J. Kubiak ,,Szkota, Internet, Intranet. Wirtualna F/dukacja.” Wydawnictwo
MIKOM. Warszawa 2000.


http://www.lycos.com
http:////%5ev'/v.yahoo.com
http://altavista.digital.com
http://www.infoseek.com
http://wv/vv.google.com
http://wv/w.wp.pl
http://wv/%5ev.arena.pl
http://wwvv.wow.pl
http://wvwv.poland.com
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kopiowanie. Praca z odlegtymi plikami odbywa sie w dwoch etapach. Najpierw uzytkownik
uzyskuje lokalng kopie pliku, nastepnie pracuje na tej kopii.

Sie¢ lokalna.

Pracujgc w sieci lokalnej uzytkownik systemow Windows (95, 98, Me ,NT. 2000)
uzytkownik sieci ma do dyspozycji ikone ,Otoczenie sieciowe” ukazujgce zasoby
udostepniane przez serwery (zarowno serwer) sieci peer-to-peer jak i serwer) sieci klient-
serwer). Serwery te udostepniajg swoje zasOb), niektére z nich wymagajg autor)zacji
dostepu. Kopiowanie danych w takim systemie Jest proste dzieki zastosowaniu techniki
»przenie$ i upusc”. Praca w takiej sieci charakteryzuje sie Jeszcze paroma cechami:
stosunkowo duzg predkosciag pracy (10. 100 lub 1000 Mbps) oraz stosunkowo nieduzg iloScig
zrodet informacji. W sieci lokalnej mozliwy jest rowniez dostep do plikbw na biezaco, o ile

plik nie Jest blokowany, albo program obstugujac) taki plik pozwala na dostep na biezgco "\

FTP
Jedna z pierwszych ustug w Internecie stuzac)ch pobieraniu danych byt File Transfer

Protocol - Protokot Przekazywania Plikow. System ten opart) Jest na architekturze klient-
serwer, w ktorej klient moze operowac¢ na plikach zawartych w udostepnianych katalogach.
Operacje, ktore uz)tkownik moze wykonac: przegladanie katalogu, czytanie pliku, zapis
pliku, twwzenie nowego pliku zalezg od Jego praw dostepu. System rozpoznaje uzytkownika
na podstawie nazwy uzytkownika i Jego hasta. Cze$¢ serwerow’ FTP udostepnia czes¢
zasobow dla uzytkownika anonimowego, o ustalonym id=annonymous i hasle=guest lub

adresie pocztowym. Opis korzystania z systemu przedstawia Zatgcznik nr 3.

WW W
WWW Jest najczesSciej uzywang W sieci Internetu ustugg. Stosunkowo duza ilosc¢

informacji w sieci Internet publikowana jest tg wiasnie metodg (wyszukiwarka Google
deklaruje, ze posiada informacje o ok. 1,3 miliardach stron. Dostepna dla uzytkownika
informacja moze by¢ w postaci danych (tekstu, grafiki) zawartych na statycznych lub
dynamicznie tworzonych stronach MFMF lub w postaci plikow, do ktorych linki zawarte sg
na tej stronie, a format tych plikdw nie Jest obstugiwany przez przegladarke. WWW pozornie
zapewnia dostep

Informacje z tej strony mozna:

3'E’Douglas E.Corner op.cit. s. 480.
Ap. Microsoft Word 97 nie pozwala na ep na biezaco wielu uzytkownikéw do Jednego

pliku, (przypis autora)
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wydrukowac bezposrednio z przegladarki M
zapisaC w postaci pliku HTMLEB

 zapisaC jako dotgczony plik™" do pOzniejszej pracy z innym edytorem.

Grupy dyskusyjne
Grup>' dyskusyjne sa jako medium przenoszace wiadomos$ci bardzo krétkotrwate.

Grupy dyskusyjne sg jakby tablicami ogtoszen, na ktorych korzystajagcy mogag zamieszczac
wiasne kroétkie informacje (gtownie tekstowe) i odpowiada¢ na ogtoszenia zamieszczone

przez innych. Informacje z tych tablic moga b\C zapisywane poprzez schowek lub do postaci

pliku (zwykle tekstowego).

Poczta elektroniczna.
Poczta elektroniczna jest tg ustuga, ktora moze byC wykorzystywana do otrzymywania

imiennych zaadresowanych materiatdw, wiekszos¢ wykorzystywanych obecnie systemow
pocztowych zaréwno dla sieci lokalnych, jak i Internetu pozwala dotgcza¢ do tekstowej
przesytki listowej zalgczniki w postaci plikbw dowolnego rodzaju, a wielkoSci zwykle
ograniczonej (np. do 2 lub 3 MB). Przesytka ta moze by¢ wynikiem zwykiej korespondencji
pomiedzy dwiema osobami. Przesytka ta moze byC réwniez efektem zapisu na liste

automatycznej dystrybucji poczty Listproc.

Asynchroniczna wymiana wiadomosci i danych.
Asynchronizm w wymianie wiadomosci oznacza mozliwo$¢ zaistnienia duzego odstepu

czasowego pomiedzy faktem wystania wiadomosci a faktem jej odebrania. Zjawisko to jest
typowe zwykle dla korespondencji. W wiekszosci sieci korespondencja mozliwa jest:
» za pomocg poczty elektronicznej, gdy znamy adres odbiorcy

e za pomocg grupy dyskusyjnej, gdy adres odbiorcy nie jest znany

Publikowanie fragmentéw wynikdw prac.
Publikowanie wynikow prac jest tym, co zwykle konczy prace naukowa.
Z publikowaniem prac za pomocag sieci wigze sie wiele problemow:

» problem ,,nakfadu” publikacji

O ite programista strony nie zabronit takiej operaciji.

Niektore przegladarki nie zapisujg grafiki, albo wszystkich plikdw ramek.

Np. Komendg Zapisz element docelowy jako... dostepng po wskazaniu elementu
dofgczonego i nacisnieciu prawego przycisku myszy.



e problem obaw o lalwe przechwycenie przez czytelnikbw wynikow prac i dalsze
publikowanie ich pod ich wiasnym nazw iskicm.

Z naktadem pracy wigzg sie takie profit) jak prestiz i tantiemy autorskie. Wyznaczenie

doktadnej liczby kopii publikacji elektronicznej jest bardzo trudne, mozliwe jest okreSlenie

liczby pobran pliku z miejsca jego publikacji (trudne tylko w sieci MS Networking), albo

ilos¢ odwiedzin stron) zawierajgcej publikacje.
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Transfer plikow.
Jedng z pierwszych ustug sieci IN FIiRNin' byto przekazywanie wiadomosci za

pomocg ptikow. Ustuga ta po raz pierwszy zostata opisana w dokumencie RFC 0009 ,,Host
software". G. Detoche z 1 maja 1969. RI-X' Ot 4 ,tdte Fransfer Protocot'. A.K. Bhushan z 1O
kwietnia 197+ Dokumenty te majg obecnie warto$¢ historyczna, zostaty zastgpione innymi
dokumentami (RFC 0122. RFC 0238. RFC 0269).

Kolejnymi dokumentami dot\czacymi ustugi transferu ptikéw bylty RFC 0354
»File Transfer Protocol”. A.K. Bhushan z 8 tipca 1972. Najnowszymi obowigzujacymi
dokumentami sg RFC 0959 ..File Transfer Protocol". J. Postet. J.K. Reynolds z 1 paxdziernika
1985 oraz RFC 2228 ..FTP Security Extensions." M. Horowitz. S. Funt z pazdziernika 1997.

Standardy opisujace transfer ptikow za pomocg Internetu zaktadajg, ze dane beda
rozpowszechniane pomiedzy uz\tkownikami sieci za pomocg transferu (przekazywania)
plikbw. Prz> czym. nie istotn\ jest fakt. ze w procesie transferu plikbw' moga uczestniczy¢
rozne komputery. FTP jest ustugg klient-serwer, co oznacza, ze klient FTP korzysta z ustug
serwera FTP.

Serwerem FTP jest komputer wraz z dziatajgcym procesem udostepniajacym pliki
spetniajagcym normy okre$lone w odpow iednich dokumentach RFC. Serwery FTP mogg by¢
realizowane na roéznych platformach: SCO UNIX. AIX, TINUX, SOTARIS, NOVELL,
WINDOWS i inne.

Klientem FTP moze byC¢ aplikacja, ktora wspoOtpracujgc z serwerami FTP
zapewnia transfer plikdbw pomiedzy komputerami. Aplikacje klientow FFP mogg dziata¢ w
trybie tekstowym lub w trybie graficznym.

Zwolennikiem klient pracujgcego w trybie tekstowym moze by¢ oczywiscie tylko
purysta informatyczny, ale nalezy wiedzieé, ze program taki jest zwykle czescig Sieciowego
Systemu Operacyjnego, czyli zawsze bedzie zainstalowany na danym komputerze, co
umozliwi awaryjne kopiowanie danych z serweréw FFP.

Znacznie tatwiejszym do wspotpracy z uzytkownikiem jest klient FTP pracujacy
w trybie graficznym, czesto jest ona wbudowany w klienta FIIdP, czyli popularng
przegladarke internetowq. Takg przegladarka jest np. MS Internet Explorer wersje 3.0/4.0/5.0.
Stosowanie takiej przegladarki jako klienta FIP jest wygodne, gdy korzystamy tylko ze
standardowych anonimowych kont F 1P, i kopiujemy niewielkg ilos¢ plikow. W przypadku

korzystania z niestandardowych serwerow F 1P powinnismy skorzysta¢ ze specjalizowanych

programow.
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W dalszej czesSci pracy przedstawie zasade pracy oraz korzysci i trudnosci dla
wykorzystania nastepujacych klientow W ?:

1 FTP.EXH - standardowego klienta systemu WINDOWS.

2. MS Internet Explorer 4.0

3. WS FTP Eimited Edition \'er. 5.06

Ogdlne zasady pracy z klientami FTP.
ENtuga FTP dziala w ramach zastawu protokotbw TCP IP. Protokoty te

dostarczajg szereg konwencji w zakresie dostepu do zasobow sieciowych. Pierwsza zasadg
jest zasada adresowania zasobdw sieciow\ ch:

1 Kazdy komputer ma nadany unikalny (poza pewnymi wyjgtkami) adres

sieciowy np. 195.116.124.19

2. Jezeli system ma nazwe mnemoniczng nadang w systemie nazw' domen (DNS).

to mozna postugiw a¢ sie nazw g mnemoniczng. np. ftp.siipcnuedia.pl.

3. Po adresie komputera mozna poda¢ nazwe katalogu poczatkowego, jezeli nie

podamy, to poczatkowy m katalogiem bedzie katalog gtéwny serwera FTP.

Nastepnym problemem jest to. ze dostep do dan\ch na serwerze FTP mozliwy jest
tylko dla zarejestrowan\ch uzytkownikéw. Posiadajg oni swoje konta na serwerze FTP.
Dostep do konta polega zwy kle na podanie nazwy uzytkownika {iiser ID) oraz hasta dostepu
do konta (pas.sword).

Do kont przypisana jest lista katalogdéw i praw do plikdw' na tych katalogach.

Najczesciej prawa moga by¢ nadawane na nastepujacych poziomach:

» Brak praw (najczesciej uzytkownik nie widzi takiego katalogu)

* Prawo czytania (i kopiowania) pliku {r-Read)

* Prawo zapisywania (rowniez kasowania, oraz tworzenia nowego) pliku (u-

Write)

* Prawo wykonywania pliku (x-eXccute)

Spora czesC serweréw \ \P umozliwia dostep do swoich zasobdéw anonimowym
uzytkov/nikom. Sg to tak zwane publiczne serwery | 1P. NajczesSciej jest to konto o iiscr 1D
cmonymous i hasle “uest lub naszym adresie pocztowym, przy czym prosze pamietac, ze czesc
serwerow FI P potrafi na rézne sposoby sprawdzi¢ poprawno$¢ podanego przez nas adresu
pocztowego, a wpisanie nic istniejgcego konta pocztowego moze zakonczy¢ sie czasowym

zablokowaniem dostepu do .serwera.


ftp://FTP.EXH
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Transfer plikbw pomiedzy klientem FTP a serwerami FTP odbywa sie w izw.
sesjach. Wiekszo$¢ klientéw FTP umozliwia jednoczesne uruchomienie tylko jednej sesji.
Kazda sesje nalezy (po zakonczeniu transmisji) zamkna¢, zdarza sie, ze serwer automatycznie

zamykat niedokonczong sesje po uph wie okreslonego czasu (np. .15 minut).

Wykorzystanie klienta tekstowego FTP.EXE
Klient tekstowy jest standardowym wyposazeniem systemow WINDOWS 95/98.

Program ten pracuje w tr>bie DOS i dla jego uruchomienia konieczne jest uruchomienie
interpretatora polecen SO DOS. Proces korzystania z oprogramowania FTP rozpoczniemy od
uruchomienia programu FTP.EXF (pierwsza linijka na rysunku 37). Uruchomiony program
zgtasza sie komunikatem/r;;> . Po uruchomieniu klienta nawigzujemy sesje z serwerem FTP.
Stuzy nam do tego polecenie open, po jego uruchomieniu i wpisaniu nazwy serwera (druga i
trzecia linijka na rysunku 1) system probuje skontaktowaé sie z serwerem, jezeli proba
zakonczy sie sukcesem to rozpoczynam) proces logowania””\: podaje nazwe i wpisuje swoj
adres pocztowy jako hasto, .lezeli proces logowania zakonczy sie sukcesem, to po
przecz\taniu tekstobw dodatkowych (czesto reklam) dostajem)’ komunikat User logged in,

proceed.

C:\UINDOUS\Palpit >ftp

ftp> open

<to> ftp-iiupei'rfiedia. pi

Connected to supernedia.pi.

220 Sero-iJ PTP-Sei*oer u2.Sb foi* Uiooock Il'eady...

User .supernedia .pi:(none >>: anonyiHiOuc

331 I1Jsei' nane okay, please send cortplete E-naiJ addeess as passv/oi‘d.
Password:

230-

230-

230-Witdny w SuperMedia - Centrum tJslu.fi Internetoi;ych
230—Profesjona lne sei'wisy UUU, lac;.”a stale, fIDSL, ISDN ora:.i dodiiwaniane S6kh/;

230~Kont<a Profit - polaceenia s iriternetem tainsze nl2 v FPSD tittt???
230-Dzial teclmiccny: viebmiu.teri?supei'riedia, pl

230“D2lal handlovty: salesG*supermedia.pl tel. <022> 829 6b 08, 829 6b b?
230-

230—Uv/ayi dotyciiace zawa>‘tosci serv/era ftp: eftepeOsuperinedia.pl

230-

230-8ktualnie z sei'wera ftp korzy.sta V uzytkouirikov?.

230-W ciagu ostatnicli 24 h bylo icii v sumie 26bb.

230-

230-

230 User logged in, proceed.

jPtp>

Rysunek 34 Uruchomienie sesji z serwerem FTP

w0 Liczby z lewej strony to kody btedow protokotu F 1P.
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Problem jaki musimy rozwigza¢ po dostepie do serwera to znalezienie pliku

(plikow), jakie chcemy pozyskac. Stosuj\c tekstowego klienta ustugi FTP musimy znad

polecenia FTP. W dalszej czeSci eksperymentu przydadza sie nam nastepujace polecenia:

o dir - wySwietla zawarto$¢ biezacego katalogu

* cd- zmienia biezacy katalog na inny

Gdy potozenie i nazwa szukanego pliku jest

get - pobranie pliku na nasz komputer (lokalny) do katalogu domys$inego

/al - wysw ietlenie dan\ ch o donw $lin m katalogu systemu FTP.

nam nieznana to powinnismy

skorzystaC ze spisu plikéw. ktér> powinien naz\wac sie index.txt"\ W tym pliku moga by¢

informacje o potozeniu plikow na serwerze lub w tm katalogu.

Jezeli znamy Sciezke do katalogu w ktor\m nasz plik sie znajduje, to mozemy

przystapi¢ do zmiany katalogu na katalog puh Inet Ftp kolejno trzema poleceniami

cdpuh

cd Inet

cd Ftp

lub jednym
cdpuh Inet Ftp

co pokazano na r\ sunku 38 i pierwszych dwdch linijkach rysunku 39.

150 Opening ASCIlI node data connecl ion for /biu/ls.

di'uxi'wxrux 1 user rou c 24 09:37
druxrwxrux 1 usei’ grouﬂ % E&) % 09:26
deuxrvixi'ux 1 user grou 0 liar 21 1999
drvixruxrwx 1 user rou 8% 3 0«:39
drwxruxi'ux 1 u.sei' ou 7 1998

226 Transfer complete.

314 bytes receiued in 0.00
ftp> cd pub

250 Directory changed to /pub
ftp> dir
200 PORI
150 Opening ASCII

seconds

Comme»nd successful. ] )
mode data connection for /bin/ls.

incoming
motio
pul)
seruis
uuu mag

<314000.00 Khbhytes/sec>

~IV;Xrwxrwx 1 user group 12729937 Ja 505 1999 asbkit.zip
drvixrwxrux 1 usei’ group 0 Jar'} 1998 Fixes
drv/Xruxrux 1 user group 0 Au 4 1998 jpiu
-rwWXrv/xrv/x 1 user group 206 Jail 29 1998 index.txt
drwxruxrux 1 user group 0 Feb 16 1998 Inet
drwxrvAXrvrx 1 user group 0 Mar 10 _1999 ipass
drwxruxrux 1 user group 0 oct 28 11:11 MISC_
drvixrwxrwx 1 user roup 0 Jul 17 1998 profit
drwxi'wxrwx 1 user %roup 0 Sep 24 15:34 QuakeWorld
226 Transfei' complete.

569 bytes i'eceived in 0.11 seconds <5.17 Kbytes/sec>

ftp>

Rysunek 35 Znalezienie pliku przy pomocy tekstowego

interfejsu uzytkownika

Plik taki moze znajdowac sie w kazdym katalogu. Pobranie tego pliku poleceniem get

index.txt. Po czym nalezy go znalez¢ i wyedytowac.
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Ih*uchomienie polecenia dir spowoduje wysSwietlenie zawartosci tego katalogu™”,
gdzie znajduje szukany plik. Ab> plik skopiowac na lokalny komputer uruchamiam polecenie
get’vsJtp95.exe . ktérego wykonanie powinno spowodowaé pobranie pliku ws fip95.exe.
Proces pobierania pliku zakonczy sie komunikatem o iloSci przesianych danych i czasie oraz
predkosci transferu. Plik zostat skopiowany, naszym zadaniem jest go odnalez¢, pomocnym
moze okazaC sie polecenie lcd wskazujace miejsce w strukturze katalogébw do ktdérego
skopiowaliSmy plik. Jezeli ten plik byt jedynym, ktory chcieliSmy skopiowaé to konczymy
sesje poleceniem close i zamykam)’ program i szukamy w naszych lokalnych zasobach

skopiowanego pliku.

498 bytes i‘eceiued in 0.00 seconds <498000.00 Kbytes/sec)
ftp> cd Ftp

250 Directory changed to /pub/lnet/Ftp

ftp> dir

200 PORT Connand successful.

150 Opening fiSCIl node da i connection for

-ruUXrwxrux I user lup 495252 1997 32cftpl8.exe
-rWXrwxrux 1 usei* lup 891541 1996 ftp32b.i:ip
-rwxrv;xr\ix 1 wuser lup 531090 1997 ftpic25.exe
-rWXIrWXrwx 1 wuser lup 250065 1997 fuftp2.2ip
-rwxrvixiMix 1 wuser tup 6V6567 1998 getrt302.exe
-rWXruxrux 1 wusei’ lup 306140 1997 netload34a.2ip
-rVjXruxrvix 1 wuser uip 875602 1997 us_ftp95.exe

226 Transfer conplete.
480 bytes received in 0.05 seconds <9.60 Kbytes/sec>

ftp> get us_ftp95.exe
200 PORT Connand successful.
150 Opening ftSCIlI node data connection for us._ftp95.exe <875602 bytes)

226 Transfer conplete.
875602 bytes received in 66.63 seconds <13.14 Kbytes/sec >

ftp> led

Local directory nov/ C:\UINDOUS\Pulpit
ftp> close

221 Goodbye?

ftp>

Rysunek 36 Proces kopiow ania i zakonczenie sesji

Wykorzystanie MS Internet Explorer jako klienta FTP.
Przegladarka MS Internet Explorer moze by¢ uzytecznym klientem ustugi FTP

pod warunkiem, ze korzystamy z kont cmonymous na serwerach FIP, ktére nie wymagaja
podania adresu pocztowego. W czasie pracy z przegladarkg internetowg mozemy skorzystac z

zasobow serwera FTP, gdy wpisany przez nas adres (tzw. URF) zostanie poprzedzony przez

ST

“ Na rysunku 3.


ftp://T

128

0 FTP Directory: hp://ftp.nask pi/ - MicrosoH Internet Explorer

I Pik Edycja Widok Przejn Ulubione Pomoc

I N 4 A a fij <i
W«lec2 ~  Dale! Zatrzymat Od$wiez Start Szukaj Ulubrone Historia Kanafy Pelr” ekran
Adres jO ftp://ftp nask.pl/

FTP Directory: ftp://ftp.nask.pl/

Parent Directory (Root Directory)

S 13 2P Hay 7 1996
PUD - e Dec 21 13:32

PP PP PRPP Sep 10 1999

Generaied Wed, 05 Jan 2000 08:11.-07 GMT by w3cache.supermedia.pl ~amd/2. LPATCH2)

Rysunek 37 Dostep do zasobdw serwera FTP przy wykorzystaniu MS
Internet Explorer

Korzystanie z takiej przegladarki jest znacznie wygodniejsze, gdyz graficzny
interfejs uzytkownika nie wymaga od operatora znajomosci skomplikowanych polecen,
(rysunek 40 i rysunek 41). Z rysunkdéw tych widaé, ze chyba zaden $rednio do$wiadczony

uzytkownik WINDOWS nie bedzie miat probleméw z przeszukiwaniem katalogow.

tjuicik: . htirid jo s
) Otworz
"P€-a  Oworzw nowym oknie

rjjr 1 Zapisz cel igko...

Druku;j cel
ripe-1
Kopiuj skrot
ripe-1
Dodaj do Ulubionych...
Wiasciwosci
>-Trip —
F P €= 004 e

Rysunek 38 Zapis pliku na lokalnym
komputerze

Korzystanie ze specjalizowanych programéw FTP.
Na rynku informatycznym istnieje wiele specjalizowanych programow,

ufatwiajacych korzystanie z zasobéw FTP. Z calej gamy programéw ocenie mozliwosci
zastosowania jednego z nich —WS_FTP LE, ktéry dla zastosowan edukacyjnych i domowych

jest programem darmowym. Program ten (jak wiele mu podobnych) posiada ksigzke


ftp://ftp.nask
ftp://ftp
ftp://ftp.nask.pl/

129

adresowg zawierajaca dziesigtki najbardziej znanych adresow serweréw FTP. Ksigzka ta

(patrz rysunek 42), tatwa do uaktualniania i rozbudowy, znacznie utatwia wyszukanie

odpowiedniej informacji.

Wiasciwosci: Session
General j Startup | Advanced | Firewall

Profile Name: New

AdobeSystems
Host Name/Address: A0L Delete
CDROM. Com
Host Type: CELLO
Compaq
User ID:  Electronic Frontier Foundatio F/ Anonymous
EpicMegaGames
Eudora
Finger
ftp.onet.pl
Account:  Games
id Software
Comment: Ipswitch
IRS Tax Forms
LucasArts
McAfee
Microsoft

MIT Hnn 6mT\IF)

Password: r~ Save Pwd

Pomoc

Rysunek 39 Ksigzka adresowa klienta FTP

Kazda z pozycji tejze ksigzki zawiera doktadne dane o adresie i rodzaju serwera

FTP, atakze o koncie, z ktérego korzystamy (patrz rysunek 43).

Witasciwosci: Session

General | Startup j Advanced | Firewall |

Profile Name: New
Host Name/Address:  [ftp.microsoft.com Delete
Host Type: |Automatic detect 3
iJser ID:  janonymous ~onymous
Password; |jkucharski@goZpl P Save Pwd
Account; |
Comment | ~
OK Anului Zastosuj Pomoc

Rysunek 40 Parametry pozycji z ksigzki adresowej
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Nacisniecie przycisku <OK.> z rysunku 43 powoduje probe nawigzania
potaczenia z serwerem, poruszanie sie po zasobach serwera jest dla kazdego doswiadczonego
uzytkownika systemu WINDOWS niemal intuicyjne, zmiana katalogu biezacego nie powinna
przynosi¢ problemow. Plik (lub pliki) wskazuje i zaznacza sie tak jak w kazdej typowej
aplikacji WINDOWS, a przyciski w ksztatcie strzatek ustalajg kierunek transmisji danych
(patrz rysunek 44).

WS_FTP LE tlp.niiciosofl-coin

Local System Remote Site
Narme Date T Name 1 Date

_I3com 990519 1_i 1 l1deskapps 990608 00:00ji )
_J Acrobat3 991201 0 I__idevelopr 990420 00:00 MKDir
_JDOS 990519 1 ;_J kbhelp 990326 00:00
_J Eudora 991123 1 '__Imisc 000106 05:00
_J Exchange 990618 0 View j_J peropsys 990908 00:00 View

HPFONTS 990730 1 |_I products 990811 00:00
_JMkS Vir 991116 0 Exec > i_lreskft 991209 00:00 Exec
_ 1Moje dokumenty 990618 0 Rename ' _1lservices 991208 00:00 Rename
__1Multimedia Files 991201 0 _ 1softlib 991001 00:00—1
_1nu 990526 1 Delete |_J solutions 981211 00:00 Delete
_INU WIN95 990519 1 990128 00:00

1Poczta 990519 1 Rehesh dirmap.txt 990128 00:00 Refresh
__1Program Files 990519JzJ Dirinlo disdaimi .txt 930412 00:00H Dfinfo

1 Al _J tr
r Asai Binwy r~ AD

125 Data connection alreac™t open; Transtef startrg.
Received 1319 byles in 89.0 sec«. [148.19 bps), bansfer succeeded
22G Tlansfer complete

Cbse Cancel LogWnd Help Options About Exit

Rysunek 41 Gtoéwne okienko aplikacji WS FTP

Stan procesu kopiowania przedstawiony jest na rysunku 45.

Transier Status

125 Data connection already open; Transfer starting.

1456:4434.97 bps; 0:03: 0:13 J Cancel

Rysunek 42 Stan kopiowania



31

Ocena przydatnosci FTP do zastosowan dydaktycznych.
Oceniajgc przydatno$¢ ustugi FTP do zastosowan dydaktycznych nalezy mie¢ na

uwadze, ze ustuga ta nie jest tak bardzo popularna jak WWW. Ta jedna z najstarszych ustug
sieci Internet uzywana jest obecnie przez niewielkg czes¢ uzytkownikdw. Istotnym minusem
jej stosowania jest to. ze korzystajgc ze specjalnych systeméw wyszukiwawczych (np. Archie
lub plikoskop) wyszukiwaé mozemy tylko po nazwie plikbw a nie po ich zawartosci, co
znacznie utrudnia stosowanie FTP. Pewiwin ulatwieniem przy wyszukiwaniu informacji (w
postaci plikow) jest obeenos¢ plikow index.txt zawierajgcych ,,spis tresci” serwera lub jego
katalogu. Ustuga ta jest przydatna w prac>' dydaktycznej pod warunkiem dobrej znajomosci

zasad pracy z komputerem przez uz\lkownikow'.
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Poczta elektroniczna
Poczta elektroniczna jest jedng z najbardziej popularnych ustug w sieciach

komputerowych. Stuzy ona do przesytania zarowno krotkich wiadomosci jak i diugich
tekstoéw, czesto z dotgczonymi plikami (nawet znacznej dtugosci).

Poczta elektroniczna jest ustuga klient-serwer. Jest uktadem Kklienta (klientow)
korzystajgcych z ustug serwera (serwerow) pocztowych. Aktualnie istnieje kilka powszechnie
uzywanych standardéw w jakich pracujg serwery (oraz klienci) poczty elektronicznej
(z requty wzajemnie niezgodnych):

* Novell Message Handling System (uz>\vany b\ 1do tej pory na ¢wiczeniach
komputerowych):

* Lotus cc:Mail oraz Lotus Notes' Lotus Domino:

* Microsoft Exchange;

* Novell Groupwise;

e Microsoft Mail;

« X.400 (MOTIS);

e SMTP/POP3/IMAP4;

e iinne.

Poczta elektroniczna jest ustugg, ktora powinna zapewmiaC prace nawet, gd>’
komputer docelowy jest nieosiggalny w momencie wysyfania wiadomosci. Systemy pocztowe
aby to osiggna¢ uzywajg techniki zwanej spooling (ang. magazynowanie).

Magazynowanie to moze by¢ wykonane na trzech niezaleznych poziomach:

* Magazynowanie poczty na serwerze pocztowym adresata;
* Magazynowanie poczty na serwerze pocztowym nadawcy listu;
 Magazynowanie poczty na komputerze (stacji roboczej sieci).

W uzywanym podczas ¢wiczen komputerowych z lat 1995-97 systemie Novell
MHS z klientem pocztowym firmy XLAND wykorzystywano tylko pierwszy z
wymienionych sposobdw magazynowania listdw, przetrzymywanie przesytek pocztowych na
serwerze pocztowym odbiorcy, len system magazynowania zapewnia magazynowanie listu
az do czasu odczytania listu przez klienta pocztowego odbiorcy i jego skasowanie lub
przeniesienie do innego folderu.

Magazynowanie poczty na serwerze pocztowym adresata realizujg wszystkie

znane standardy pocztowe.
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W duzych sieciach zachodzi konieczno$¢ magazynowania przesytki rowniez na
serwerze pocztowym nadawcy. Zadanie przesytu danych jest zrzucone na serwer nadawcy,
ktéry probuje znan>'mi sobie drogami przesta¢ list do serwera pocztowego odbiorcy. Gdyby
po jakim$ czasie przesytka nie mogta zosta¢ dostarczona do odbiorcy nadawca powinien
zosta¢ powiadomion) osobnym komunikatem.
Wykorzystywanie systemow operacyjnych wielozadaniowych spowodowato
koniecznosC stworzenia klientdbw pocztowych, ktére bedg mogly magazynowac przesytki
przeznaczone do wysytania. Dzieki temu czas nawigzywania potgczenia z serwerem i czas
trwania przesytu danych nie powoduje zawieszenie pracy komputera, gdyz operacje transferu
danych wykonywane sg w tle.
Wnspotpraca réznych systemow zawsze stanowita pewien problem. Aplikacja
Klienta pocztowego wspodtpracuje z jedn\m lub wieloma standardami pocztowymi (z reguly
nie jednoczes$nie). Wspotpraca serwerdw rozn\ch standardow mozliwa jest tylko przy
wykorzystaniu specjalnego oprogramowania zwanego GateWay lub po prostu bramka.
Problemy ze wspoétpracg réznych systemow pocztowych moga prowadzi¢ do wniosku ze
nalezy wybra¢ system pocztowy powszechnie uzywany i dostepny. Najbardziej powszechnie
uzywanym systemem pocztowym jest system oparty na protokotach rodziny TCP/IP. Opisane
ponizej protokoty wykorzystywane sg w poczcie Internetu i Intranetu. W rodzinie TCP/IP jest
caly zestaw protokotow zaprojektowanych dla przesytania poczty elektronicznej:
1L SMTP (Simple Mail Transfer Protocol) stuzacy do wysytania danych z klienta
pocztowego nadawcy przez ,,wiasny" serwer pocztowy SMI P do docelowej skrzynki
odbiorczej odbiorcy najego serwerze.

2. POP (Post Office Protocol) wersja 3 stuzacy do kopiowania lub przenoszenia danych ze
skrzynki odbiorczej odbiorcy do jego zasobow' dyskowych;

3. IMAP (Internet Mail Access Protocol) wersja 4 bardziej zaawansowana wersja protokotu
POP3.

Wymienione powyzej standardy poczty elektronicznej sg na tyle popularne, ze
zacheca to producentéw oprogramowania do tworzenia programow wspotpracujacych z tym
systemem pocztowym.

Wynika z powyzszego, ze klientow pocztowych wspoétpracujacych z systemem
poczty internetowej jest bardzo wiele, wymienie te najbardziej znane:

* Outlook, Outlook Express, Exchange, Internet Mail firmy Microsoft;
* Pegasus Mail,

e Calypso i wiele innych.
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Klienci pocztowi pracujagcy w standardach Internetu/Intranetu mogg byc

I podzieleni pod wzgledem funkcjonalnym na kilka grup:

1 1 Klienci SMTP i POP3 lub IMAP4. Sg to programy (zwykle bardzo zaawansowane), ktore

pozwalajg zazwyczaj zaréwno nadawac jak i odbiera¢ wiadomosci pocztowe.

2. Powiadamiacze, proste programy z klientem POP3, ktérych zadaniem jest okresowe
sprawdzanie, czy na pewne konta nie dotarta nowa poczta i powiadamianie
uzytkownikdw.

3. Proste programy pozwalajace jedynie wysytac listy korzystajgc z protokotu SMTP.

Korzystanie z takich programéw wymaga posiadania konta pocztowego i

skonfigurowanie aplikacji

Aby samodzielnie skonfigurowaC programy nalezace do ktérejs z powyzszych
grup nalezy posiadac nastepujace informacje o koncie pocztowym:
1 Nazwe konta, np.:j.kucharski
2. Hasto blokujace dostep do skrzynki pocztowej, np.: dfo98120p
3. Nazwe serwera SMTP (poczty wychodzacej) lub jego adres IP (gdy nie dziata DNS), np.:

10.1.1.10
4. Niekiedy takze adres serwera POP3 lub 1MAP4 (poczty przychodzacej), np. 10.1.1.10

Konfiguracja klienta pocztowego Microsoft Exchange.

Klient pocztowy Microsoft Exchange jest czescig systemu WINDOWS 95, nalezy
on do oprogramowania pocztowego pozwalajacego na korzystanie na jednym komputerze

z wielu kont pocztowych (ale nie rownoczes$nie).

Dane o wielu kontach (tego samego lub wielu uzytkownikow) zapamietywane sg

w tzw. profilach.
Po uruchomieniu programu uzytkownik powinien z istniejacej listy wybraé

wiasny profil lub stworzy¢ nowy profil.

Wybierz profil [U

NazS?apiofjlu: Ustawienia Exchanyys 27

I RS | NS

Rysunek 43 Wybor profilu MS Exchange
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W przypadku koniecznosci stworzenia nowego profilu, musimy wybrac
i konfigurowac ustugi pocztowe. Ustugi te okreslajg z jakich rodzajéw serwerow pocztowych
uzytkownik chce korzysta¢. Wybieramy opcje Internet Mail, jezeli chcemy korzysta¢ z

serwera pracujacego z protokotami rodziny TCPAP (patrz rysunek 44).
Kreator instalacji skrzynki odbiorczej

Wybierz ustugi informacyjne, ktérych chcesz uzywac z
programem Microsoft Exchange.

U~waj nastepujacych ustug informacyjnych

r 7 Miaosoft Mai
W Internet Mail
r* Ustuga Microsoft Network Online

~  Recznie konfiguruj ustugi informacyjne

Wstecz | Dalej > Anuluj

Rysunek 44 Wybor ustug informacyjnych

Po wybraniu ustug okreSlamy nazwe profilu, oczywiscie w celach ich

identyfikacji (rysunek 3).

Kreator instalacji skrzynki odbiorczej

Wpisz nazwe nowego profiu. Nazwa umozliwi
odrdéznienie tego profilu od innych tworzonych profiléw.

Nazwa profilu  Jan Kucharsk

<Wstecz | Dalej Anuluj

Rysunek 45 Wybor nazwy zaktadanego profitu
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w kolejnym okienku wybieramy sposob podigczenia komputera do

Intemetu/Intranetu (do wyboru poprzez modem i sie¢ - wybieramy tg drugg opcje).

Kolejnym punktem procesu instalacji jest zdefiniowanie nazwy lub adresu IP
serwera pocztowego. W momencie pisania tego rozdziatu (lipiec 1999) ustuga DNS w sieci
AON jeszcze poprawnie nie dziatata, stad nie mozna bylo wpisa¢ nazwy {aon.mil.pi).

Whpisany na rysunku 4 adres jest obowigzujgcym adresem dla sieci wewnetrznej (Intranetu

AON).

Kreator instalacji skrzynki odbiorczei

Internet Mail

Podaj adres IP lub nazwe serwera Internet Mai, ktéry bedzie
uzywany. Caha poczta jest dostarczana do tego serwera i jest
przygotowana do zatadowania do Twojego komputera.
(Wymagane jest, aby serwer obstugiwat protokét POP3.)

Podaj nazwe;

Podaj adres IP (10.1.1.1q

< V¢stecz Dalej > Anuluj

Rysunek 46 Informacje o serwerze pocztowym (nadawcy)

W nastepnym punkcie wybieramy tryb przesytania poczty (z i do serwera),

proponuje wybraé tryb automatyczny.
Kolejne okienko (rysunek 5) zada wpisania danych o naszym koncie, takich jak:

e adres e-mail (czytany jako kontoj.kucharski na serwerze aon.mil.pl)

* nazwe uzytkownika, ktora réwniez zostanie wystana wraz z listami.
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Kreator instalacji skrzynki odbiorczej

Internet Mail

Wpisz adres E-nrtail dla Twojego konta pocztowego w postaci
u~tkownik@domena. Wprowadz swojg nazwe lub sprawdz,
czy jest ona poprawna. Po skonczeniu, kliknij przycisk Dale;j.

Adres E mail: jj-kucharski@aon.miL pl

Imie i nazwisko: Jan Kucharski

<V¢stecz I Dalej > J Anuluj

Rysunek 47 Informacje o koncie pocztowym uzytkownika

W kolejnym okienku (rysunek 6) wpisujemy nazwe skrzynki pocztowej na
serwerze oraz hasto blokujgce dostep do tej skrzynki. W polu hasto tekst hasta sie jawnie nie
wyswietla, ale (w tej aplikacji) liczba wyswietlanych gwiazdek odpowiada liczbie znakdéw do

wpisywania hasta (Uwaga! Wiekszo$¢ systemdw rozrdznia mate i duze litery).

Kreator Instalacji skrzynki odbiorczej

Internet Hail

Wpisz nazwe swojego konta i hasto do serwera Internet
Mail, a nastepnie Kliknij przycisk Dalej. (Upewnij sie, ze
zostaty wprowadzone dane z uwzglednieniem duzych i
matych liter, poniewaz niektére serwery rozrézniaig ie.)

Nazwa sk_rzynkl j.kucharski
pocztowej:

Hasto:
«t

<W\&tecz Dalej > 1 Anuluj

Rysunek 48 Dodatkowe informacje o koncie (hasto)

Nastepnie wybieramy umiejscowienie osobistej ksigzki adresowej, oraz

umiejscowienie naszych folderow osobistych. W folderach osobistych znajdag sie listy


mailto:kucharski@aon.miL
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(odebrane iwystane) uzytkownika, proponuje nadawa¢ unikalne nazwy tym plikom.
Znajomo$¢ nazwy pliku jego potozenia (folder c:\Exchenge) umozliwi uzytkownikowi tego
systemu kopiowanie swojej poczty na inne nosniki (np. dyskietki).

W kolejnym etapie instalacji uzytkownik wybiera, czy chce, aby program MS
Exchange automatycznie fadowat sie po uruchomieniu systemu Windows. Etap ten konczy

zwykle proces instalacji nowego profilu w tym systemie pocztowym.

Praca i konfiguracja programu MS Exchange.

Listy (wraz z zatgcznikami) przechowywane sg w folderach (rysunek 7), np.:

e Skrzynka odbiorcza, gdzie sg przesyiki, ktére otrzymalismy i zostaty skopiowane do
naszych zasobdow lokalnych;

e Wystane elementy JgsXto rejestr wydanych dokumentow (listéw);

* Skrzynka nadawcza jest to zestawienie tych przesylek, ktére nie zostaly jeszcze przestane

z programu MS Exchange do serwera pocztowego (nie wigczony serwer, lub oczekiwanie na
kolejng sesje nadawczg);
* Usuniete elementy to folder, zawierajacy elementy skasowane z pozostatych folderow.
Elementy skasowane w tym folderze, sg usuwane bezpowrotnie.
Whyttuszczenie nazwy folderu najczesciej oznacza, ze w folderze tym jest poczta,

a liczba wskazuje na ilos¢ elementow w tym folderze.

Skrzynka odbiorcza - Microsoft Exchange
Plik Edycja Widok Narzedzia Zredaguj Pomoc

M S X | cvlus™hc m
S ~  Foldery osobiste k 1 0o @ Nadawca 1 Temat
| Dzienriik Mail-Daemon Administrative Alert 3
| Kalendarz k.kalinski@aon.mil.pl ~ To jest z klienta SMTP
| Kontakty . SB bordo@aon.mil.pl  To jest drugi list I1H
I Notatki
Skrzynka nadawcza
[Skrzynka odbiorcza (2)
Usuniete elementy (7)
Wystane elementy
| Zadania I i

Wszystkich elementéw; 3 (rrie przeczytanych; 2) A

Rysunek 49 Struktura folderéw MS Exchange oraz zestawienie listow
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Whystanie listu mozliwe jest zwykle po wypetnieniu specjalnego formularza. W
aplikacji MS Exchange formularz ten dostepny jest po wywotaniu opcji Zredaguj - nowa

wiadomo$é z paska menu tej aplikacji (patrz rysunek nr 8).

B5 Zalgcznik do pracy naukowo - badawczej pk. Baszta - Wiadomos¢

; Plik Edycja Widok Wstaw Format Narzedzia Zredaguj Tabela Pomoc

If Standardowy Avial 110 ~ B z U AA Noli— e— 1S
Wiadomo$¢ | Opcje ]

Do.m 1 Jz.kowalski@aon.mil.pl

DW... k kaSnski@aon. mil.pl

Temat: jZa}acznik do pracy naukowo - badawczej pk. Baszta

Panie profesorze przesytam (w dotgczonym pliku) brakujgcy zatgcznik.
Kopie listu przesytam pana adiunktowi.

Z powazaniem
lort I/ilr'o ro J

Rysunek 50 Wypetniony formularz listu

Na rysunku 8 nadawca prébuje wystac list do uzytkownika posiadajgcego konto
pocztowe z.kowalski na serwerze aon.mil.pl, a kopie listu (DW —do wiadomosci) przekazuje
uzytkownikowi k.kalinski na serwerze aon.mil.pl. Po wypetnieniu listu i ewentualnym
dotgczeniu pliku (poprzez opcje Wstaw — Plik). Uzytkownik naciskajac przycisk wyslij
przekazuje list do folderu Skrzynka nadawcza, skad zostanie jak najszybciej (zwykle w kilka
sekund) wystany poprzez serwer do skrzynki odbiorcy, a sam list znajdzie sie w folderze
Wystane elementy.

Typowo skonfigurowany serwer nie potwierdza samego faktu nadania
wiadomosci, ale wystanie przesytki pod nie istniejgcy adres spowoduje otrzymanie informaciji

zwrotnej, ktora czytana za pomocg MS Exchange ma nastepujacg postaé (rysunek 24).
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Nie dostarczono: Zaproszenie - Raport B S C

EJ tdycja Wok W~ taw [jlarzedzia Zredaguj Pomot
-S Wyslij ponownie... VIP NN

Od: Administrator systemu Wystano: Pt. 6.08.99 13:30
Oo; Jan Kucharski

Temat: Ne dostarczono: Zaproszenie

Twoja wiadomos$c nie dotarta do niektérych lub do wszystkich adresatéw. ~3
Temat: Zaproszene
Wystano: 6.08.99 13:30

'fastepujacy adresaci nie sa osiagalni:

‘w.wolanski@aon.mil.pl' w dniu 6.08.99 13:30
us-ascS

'z.goska@wp.pT w ctiiu 6.08.99 13:30
Adresat zostat usunigty lub nie ma adresu e-mai.

Rysunek 51 Przyktadowy list informujacy o niedostarczeniu
przesyiki, gdyz adresat nie zostat znaleziony
(prawdopodobne btedy w adresie odbiorcéw)

Program pocztowy Pegasus Mail.
Program pocztowy Pegasus Mail jest uzytecznym klientem pocztowym

pracujgcym w sieci Internet/Intranet oraz w sieci Novell NetWare.

Jezeli komputer na ktérym pracuje uzytkownik jest zatogowany do sieci NetWare,
to informacje o uzytkowniku (w tym parametry jego konta oraz foldery poczty otrzymanej,
wystanej i skasowanej) przechowywane sg w skrzynce pocztowej katalogu Novell MHS
zgodnie ze schematem nazwa_serwera/sys:\identyfikator uzytkownika® np.:
Ciaon2/sys:\100A0F034. Dzieki takiej konfiguracji uzytkownik moze uzyskaC dostep do
swojej poczty z dowolnego stanowiska w sieci.

W przypadku nie korzystania z ustug sytemu Novell MHS uruchomienie
programu spowoduje wyswietlenie okienka informacyjnego informujacego, o koniecznosci
zatozenia pliku zawierajacego skrzynke pocztowa klienta.

Konfiguracje przyktadowej skrzynki pocztowej pokazuje rysunek 10.
Wypetnienie pol: POP3 host - serwer poczty wychodzgcej, user name - nazwa uzytkownika,

password —hasto, SMTP host —serwer poczty wychodzgcych jest obowigzkowe.
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Pegasus Mail Options and Preference Settings

Categories Properties

Advanced settings

: For receiving mail
Attachment viewers

Button panel settings POP3 host 10.1 1.10 Help
Oickable links

General settings User name e.deron Tutorial
Home mailbox location Password 00

Message editor settings
Message reader settings
Network configuration For sending mail
Signatures
SMTP host 10.1 1.10

Advanced options

j The assistance of an experienced user is
recommended when accessing Pegasus Mail's
advanced configuration options.

Advanced configuration options...

OK

The information necessary to complete this screen is
Cancel usually supplied to you by your Internet Service
Provider, or by your system administrator.

Rysunek 52 Konfiguracja klienta pocztowego Pegasus-Mail

Praca z klientem pocztowym Pegasus Mail jest wzglednie prosta (jezeli
uzytkownik zna Kkilkadziesigt podstawowych stébw w jezyku angielskim). Pegasus Mail
magazynuje listy przed wysytkg. Wysyta je w statych odstepach czasowych, zwykle co 10
minut. Wystanie listow mozna przyspieszy¢ specjalnymi opcjami. Program ten podobnie jak
wiekszo$¢ innych tego typu programéw przechowuje listy w folderach. Standardowo
zaktadane sg trzy foldery:

» New mail folder - zawierajacy poczte jeszcze nie przeczytana;
» Main folder - zawierajacy poczte przeczytana;
» Copies to self—zawierajacy kopie poczty wystanej przez program.

Wiekszos¢ przydatnych dla uzytkownika opcji programu znajduje sie w opcji File
menu uzytkownika (patrz rysunek 11). Znajdujace sie tam opcje programu pozwalajg na
(min.):

» Otwarcie formularza wysytania nowej poczty New message;
» Otwarcie foldera poczty nie przeczytanej Read new mail\

» Otwarcie okienka ukazanego na rysunku 10 Network configuration.
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Pegasus Malil Tworzenie nowei wiadomosci
Edit Addresses Tools

New message - —*  Drl+N Czytanie jeszcze nie przeczytanej poczty
Open saved message.

Read new mail
Mail folders.— Dostep do innych folderéw
Noticeboards

Wymuszenie natychmiastowego

Network configuration... .
sprawdzenia poczty na serwerze

Check host for new
Selective mail download
Send all queued mail__ Wymuszenie przygotowanej do wystania
Qieck and send mail poczty

Review queued mail...

Enter offline mode

Prirt..

Printer setup...

Fde servers...
Exit

Rysunek 53 Opcje dostepne z menu File

Woystanie listu w programie Pegasus Mail polega na wypetnieniu formularza

wysylania listu (rysunek 12). Poszczeg6lne pola tego formularza

N Pegasus Mail - [Message 1]
~ File Edl Addresses Tools Message Window Help A X )

z.kowalski@aon mil. pi

Przesfar"e infomredi dotyczacych

Edit

/q)f.k Confirm reading Copy self Encrypt...
»J Confirm delivery I Urgent Signaturen)...
To s”™ informacije.... d
Special —
Send
Cancel

fRess <F1> for help Single-user mode

Rysunek 54 Przykiadowy formularz Pegasus Mail.



143

Program sprawdzajgcy skrzynke pocztowg POP-CHECK.

Program ten nie jest czescig systemu Windows 95. Zaprojektowany zostat przez
firme Mavis Systems. Jest oprogramowaniem typu shareware, moze zostaC¢ zakupiony dla

j uzytkownikéw a AON.
POP-CHECK jest matym programem uruchomionym w tle systemu WINDOWS,

ktdry co pewien odcinek czasu (najczesciej 1 minuta), sprawdza, czy na jedno wybrane konto
. pocztowe nie dotarta przesytka pocztowa. Jezeli przesytka dotarta, to uruchamiane jest
okienko powiadamiania (z opcjonainym efektem dzwiekowym). Z okienka powiadamiania
mozna uruchomic aplikacje poczty elektronicznej (np. Exchange). Dodatkowo (w trakcie

 sprawdzania poczty) testowany jest fakt nawigzania potaczenia.

CheckPOP Options

Account | Connection | Scheduling | Notifications)

Select from the installed mail clients the one you wish to
use with this mail account.

[Exchange 3 ] J

Enter the details of your POP3 mail Autoconfig
account in the boxes provided below.

Server; [10.1.1.10
Username: |j- kucharski
Password;
OK 1 Anuluj Pomoc

Rysunek 55 Karta Account konfiguracji Check Pop.

Karta Account - Konto zawiera w gornym oknie dane klienta pocztowego
sprzezonego z aplikacjg POP-CHECK. Dolne okienko zawiera dane o koncie pocztowym

(nazwe serwera lub jego adres IP, nazwe konta oraz hasto).
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CheckPOP Options
Accountj Connection  Schetliling jNotiﬁcations|
Offline

Titwng between checks when Dial-Up Networking
j connection has to be established.

i Offline check every 1gO0  minutes

Online

Timing between checks when there already exists a
connection toyour POP3 mreil server.

Onihe check every & T  minutes

B+ Enter checking mode as soon as CheckPOP
started

OK 1 Anuluj Pomoc

Rysunek 56 Karta Scheduling apliakcji

Pnn

Karta Schedulig - Planowanie umozliwia ustalenie periodu z jakim, bedzie

sprawdzana skrzynka pocztowa. Krotki czas zmniejsza oczekiwanie na poczte, ale generuje

wiekszy ruch w sieci.

CheckPOP Options

Account | Connection | Scheduling  Notifications

Select the required notification for when ary new il is
received.

W Display new rrail alert dialog
f* [Launch e-mall cienl
Alarm while new mail
Ialarm, wav Browse |
(7 Announcement
[newmail.wav Browse | J
r~ Runprdgfam

1 Browse | J

OK 1 Anuluj Pomoc

Rysunek 57 Karta Notifications.
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Okienko Notifications - Powiadamianie umozliwia ustalenie nastepujacych parametrow

pracy programu:
» Woyswietlania okienka powiadamiania o nadejsciu nowej poczty;
» Automatyczne uruchomienie aplikacji klienta pocztowego;

» Sygnat dzwiekowy sygnalizujgcy nadejscie nowej poczty;

e Zawiadomienie o nadejsciu nowej poczty;

» Automatyczne uruchomienie aplikacji zdefiniowanej w okienku

CheckPOP - New Mail!

You have new mail.

From Subject
Zenon Kowalski <z.kowalski@aon.mil.pl> Odpowiednie

Later

Rysunek 58 Sygnat wizualny nowy list aplikacji
Check Pop
Poprawnie skonfigurowany program Check Mail jezeli stwierdzi, ze w skrzynce
pocztowej odbiorcy znajduje sie przesytka nie Scigga jej tylko wysyta sygnat dzwiekowy i

wizualny (patrz rysunek 16).


mailto:z.kowalski@aon.mil.pl
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Ustuga WWW.
Ustuga WWW jest obecnie (2001rok) najbardziej popularng ustugg sieciowg w

sieci Internet. Dostep do tej ustugi umozliwia dostep do milionéw miejsc zawierajgcych
miliardy dokumentow®* zwanych popularnie stronami WWW. Ustuga WWW jest ustuga
ktient-serwer. Wykorzystuje serwer (serwery) udostepniajgce dokumenty napisane zgodnie z
zaleceniami SGML, zwykle w jezyku HTML, cho¢ wykorzystywany jest takze jezyk XML, a
dla potrzeb dostepu do ustugi poprzez telefony komdérkowe jezyk VML. Protokotem dostepu
do ustugi jest HTTP. Korzystanie z tej ustugi umozliwiajg przegladarki WWW, ktére mozna
podzieli¢ na tekstowe (np. LYNX) i graficzne (MSIE, Netscape Navigator, Opera).
Raport z 28 listopada 2001 dla strony aon.edu.pl

Najczesciej uzywana przegladarka

_ MSIE 5.0 11360

jlni_- MSIE 5.5 10735

‘3 MSIE 5.01 3683

A MSIE 4.01 3171
'r MSIE4.0 1063

6. MSIE 6.0 535

1. Mozilla/4.7 (Netscape) 421

T ' MSIE 3.01 134

'9.  Mozilla/4.51 (Netscape) 113
10. Mozilla/3.01 compatible 111

R&znych byto w surrae: 83, suma wyswietlonych hitéw: 31326 (96.48 %)

MSIE vs Netscape

ZIMSIE; 95.16 % (308"98)  _ =Netecape: 3.8J[% (12J8) _

MS Windows (3,x/95/98/NT) vs Reszta systemow

zrWmdows; 98.43 % (31959) --Reszta: 1.57% (509)

Rysunek 59 Zestawienie przegladarek i systemow operacyjnych wykorzystywanych
przez gosci witryny www.aon.edu.pl

43Wyszukiwarka Google deklaruje posiadanie informacji o 1,4 mld dokumentow WWW.
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Z zestawienia tego (rysunek 59) wynika, ze najczesciej wykorzystywang

przegladarka internetowg jest Microsoft Internet Explorer wystepujacy tutaj pod skrotem

MSIE. Z zestawienia widac, ze stosowane sg rozne wersje przegladarek (od 3.01 do 6.0).

Korzystanie z ustugi WWW jest bardzo proste, gdy posiadamy przegladarke z graficznym

interfejsem uzytkownika i polega w duzym skrocie na przegladaniu zwykle bogato

ozdobionych grafikg stron (rysunek 60). Niektore elementy strony moga by¢ linkami, co

mozna poznaC po zmieniajgcym sie kursorze myszy. Linki te stuzg do szybkiej zmiany

biezgcej strony na inng.

Kilo-ciass submarine, the ORP Oizel - Hicrosofl Internet Explorer B@ E3

Plk  £(4»cia Widok Ulubione  Narzedzia Pomoc

Adres http;//'www.|anes.comydefertceygale(y/delgal_010926.shtml v| Przejdz tacza
Log InE

’ . Loo OutE

al le S |-|-X Help | GuideE
wwwjareicom FeedbackE

Online Chaitnels

Horne | Defence | Transport | Aerospace | Security | Business | Regional News

News/Anaiysis v | Land Forces | Nawal Fwces | Air Forces

Defence Gallery

Defence
News
Defence News Bnels

News Briefs on your
mobile device (WAP)

Defetx« Jobs on
Jane's Career Agent

Interviews
Market Review
Glossary
Pictue Gallery
Video Gallery
Exhteitions

Jane's Defence
Discovery

Word Index
Free Jane's Listing

Jane's Defence Digest

Show Sites Kilo-class submarine, the ORP Orzel (26 September 2001)
Paris Air Show 2001 This rr»nth, the Polish Navy's most up-to-date Kilo-dass submarine, the ORP Orzel, is participating
as an aggressor in NATO's ‘Keflavik T«iical Exchange' exercises
IDEX 2001 ® Photo: PA.
DSEI2001
R

Rysunek 60 Ekran przegladarki

r 1 [ ‘lii Internet

graficznej z bogato ozdobiong grafikg strona:

http://www.janes.com/defence/gallery/defgal _010926.shtml


http://www.janes.com/defence/gallery/defgal_010926.shtml
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Opis protokotu HTTP
Z technicznego punktu widzenia ustuga WWW wykorzystuje protokot HTTP,

ktorego zadaniem (w duzym skrécie) jest dostarczenie kodu strony go przegtadarki na jej
zadanie. Kod ten moze by¢ raz na zawsze ustatony (mowimy o statycznych stronach WWW),

b powstawa¢ wskutek dziatania speejatnego programu pracujgcego w oparciu o protokét

CGl.
zadanie (URL + GET/POST wywotanie
+ parametry) 'z parametrami
> Serwer | > Program
Klient HTTP CGl
< <
zwrocenie dokumentu zwrocenie
z petnym nagtowkiem HTTP dokumentu HTML

Rysunek 61 Zasada dziatania HTTP

Tworcg protokotu HTi I' jest Tim Berners-Lee. Brytyjski fizyk pracujacy w
laboratorium CERN w (jcnewie.
Hypertext Transfer Protocol (Il E4P) jest protokotem warstwy aplikacji rodziny
TCP/IP stuzacym dla dystrybucji, wspotpracy hipermedialnych systemoéw inloimacyjnych.
HTTP zostat uzyty przez World-Wide Web w 1990 roku. System jaki zostat stworzony ma
byC niezalezny od platform sprzgtowycti IHerwsza wersja znana byTajako 111 11 0.). W maju
1996 roku opublikowana zostata wersja 111 1P 1.0 (RfC 1945). Najnowszg znang weisjgjest
HTTP 11 ze stycznia 1997 (RFC' 2068), ale w lutym 1999 pojawito sie rozszerzenie tej wersji
(RFC 2518). Zasoby dostepne sg jako Uniform Resource Location (URL):
http://w'w'w. microsoft.com
http://ww w-, wsi siz.edu.pl/zarz.htm
file://c:\w'indow's\WWW index.html
http://195.205.208.33
ftp://ftp.3com.com.pl/pub/drv/

http URL
Zasoby dostepne protokotem 111 II* dostepne sajuko http URL majgee nastepujacg sktadnie:


http://w'w'w._microsoft.com
http://ww
file://c:/w'indow's/WWW
http://195.205.208
ftp://ftp.3com.com.p1/p
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httpJ’RL = "hup:....... hosl| port || abs path |
host = <Naz\\a serwera lub jego adres IP '
port = *e>fr>"- jezeli nie podano to (2
Protokol HTTP pr/es\la inrorniaeie /wane wiadoinoseiaini HTTP.
Wiadomosci HTTP ino/ein\ pod/ielie na /adania klienta i odpowied/i serwera.
Podczas sesji klient nawia/uje polae/enie z serweivin oraz pi/es\la zadania dostepu do
jego zasobow. Serwer pr/es\la odpowiedz, po ktorej klient inoze w}slae nowe zadanie
lub zakonez) e potgczenie.
Zadanie
Wiadomos¢ z klienta do serwera posiada w pierwszej hnii metode zgtoszenia
do zasobdw . ident\ fikaeje zasobu i uz>wang wersje protc'ikolu. Istniejg dwa wazne format}
7adan HTTP;
Request = Simple-Request ful 1-Request
Simple-Request  "(if 1" SP Request-l RL C'RI.f
Full-Request = Request-Fine ; *( Cieneral-1 leader
Request-1lleader ;
Fmtit} -1 leader ) ;
CRFf
| I:nlit\-Bod} |
Pole Request-Tine
Request-Tine - .Method SP Request-!’"RL SPIN 1P-\'ersion CRTf
Zauwazm\. ze ro/nica pomied/} Simple-Request oraz Request- Line z full-
Request jest obecnos¢ pola z wersjg 111 1P oraz mozliwos¢ uz.}cia iniweh metod niz GF. 1
Metody
Metody "(.FI1" : MHEAID" ;
"POSI" ;
dodatkowe metod}
Przyktadowa linia zgdania moze w\gladae nastepujgco:
GEI http:/Aviviv.\v3.r'™Ypuh \y\i W Thcl*rojccl.himl UliP/1.0.

Podanie samego zadania GIH bedzie traktowane jako dostep do zasobu domys$inego

(default).

Odpowiedz HTTP.

Na zadanie klienta serwer powinien przeski¢ odpowiedz.


http:///v/v/v./v3.()r%5e%5e/puh
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Petna odpeiwiedz lub prosta (dla 1IT I POd)).
Full-Responsc Linia Slaliisu
( General-Header
Response-1leader
j L:nlity-1 leader )
CRN

I I:nlit\'-Body | ; lania statusu
posiada nastypujacc informacje:
Linia statusu = HTTP-\'ersion SP Status-C'ode SP Reason-Phrase CRLL
HTTP-Version Jest polem z numerem wersji.
Status-Code zawiera status operacji. kocl> statusu zostaty podzielone na pie¢ kategorii:
1 Ixx: Informacyjna - Nie uz\ta w wersji 1.0,
2. 2xx: Sukces - Operacja zostata poprawnie otrzymana, zrozumiana i zaakceptowana.
3. 3xx: Przeniesienie - Dodatkowe operacje muszg zostaC wykonane dla wykonania
zadania.
4. 4xx: Bfad po stronie klienta - Zadanie jest W ziej skladnii lub nie moze zostaé
spetnione.

5. 5xx: Btad po stronie serwera - Serwer nic spetnit jawnie zte zadania

Dla HTTP V.1.0 zdefiniowano nastepujace kod} statusu:
le = "200" :OR
"20r ; Created
IMXQZ" - Accepted
1"204" ; No Content
1"301" ; Moved Permanently
1"302" ; Moved Icmporarily
1"304" ; Not Modi fed
- "4(j0" ; Bad Request
1"401" ; Unauthorized
. "403" ; forbidden
1"404" ; Not found
1"500" ; Internal Server Lrror

1"501" ; Not Implemented



>l

502" : Bad Cialc\\ a\

"503" : Scr\icc rmn ailablc

Reason-Phrase jest lekslein /akone/on\in /nakanii C'RUk ktor\ jest dodatkowym
wyjasnieniem od serwera 11i 1Ik lekst len meve b\e \\\ Swietlan\ pr/.e/ przegladarke WWW.
Dokument zadMiiw od przegladarki znaidiije sie w polu |Imti\-Bod> |. gdy kod statusu jest z

grupy 200.

HTML
HTML (Hyperlext Markup Language) jest prostMn formatem opisu dokumentow

hipertekstow}eh. ktére moga b\e #tatwo pizenaszalne z jediweh platform do ininch.
Dokument} HTML tworzone sa wedtug zasad opisan}eh w standardaeh SGML. Standard
Generalized Markup Language" (S(iML)iest Standardem 1SO 8870 z 1086 roku. Standard
SGML zaktada podziat dokumentow SCiMt. na trz\ ezeSei; dektaraeje. wstep iezeSe gtowna.
PoszczegOine etement} oddzielone sg znaeznikami zwan\mi lagami. Przykfadow} kod
zrodtowy tistu do cioei napisan} zgodnie z zaleeeniami SGMI. w\gtgdae moze naslepujgeo:
<LIST>

<NAGLOWLK>

<TYTUL>

Droga Ciociu!ll

</TYTLT>

<A2YGHT)\ 1:K-

<TRESCO

W pierwszych stowach mego listu.....

</TRLSCO

</LIST-

Przyktadowy dokument 111YIl. moze wy glada¢ nastepujgco:

<HTML>

<HEAI)>

<TITfT>

Moja aplikacja ~ \uzawiera sie t}lut strony '

</dITLLA

</HEAI)>
<BOI)V> "W tym miejscu umieszcza sie elementy widoczne yw oknie przegladatki>



<HI>Naglo\\ek'-
To jest dokument
<BR> <! Poc/alck nowej linii '

<FONT FACI:="A\riar’ SI/1- 4 eolor blue niebieski ONT m

</HTML>

Nagtowek 11 FMF.

Nagtéwek HI ML zawiera inlcninacje ¢ I}iule dokumentu oraz dodatkowe informaeje o
dokumeneie w postaei tzw. Meta name. Naiwazniejsze metaname:

Intormaeja o zawartosei dokumentu i o sposobie kod(w\ania znakow diakr\ t\ ezn\eh. np.:
<meta http-equi\ ="eontent-t\ pe"eontent™"text html: eharset=iso-8850-2">

<META HI1 IP-LQI I\"A"C\mtent-1>pe" C'()N +F,NT”"te.\t html: eharset=windows-1250">
Informacje o stowach kluezow\ eh w dokumencie:

<META N.-\MF>"ke\ words” CONTINT "\()\ uczelnia wojsko">

Informacje o autorze:

<meta name="ArT+} IOR" content "Jas fasola"

Informacje o uz\t> m jez> ku:

<meta http-equi\ -*"'Content-Language" content”™- "pl" '

Informacje o dacie zatozenia dokumentu:
<META LLLTP-L(2L1\" "( reation-date” COM i:\ I "N. I1mar 2001 11:54:13 GM'F">

Zalecenia dla przegladarki o koniecznos$ci aktualizacji stron) co 1godzine:
<META HTTP-LC2L I\'-"Refresh® COMTNT-"3600">

Polecenie, ktore spowoduje automat) czne wcz\tanie nowej strony po 5 sekundach:
<META IFI TP-::QIT\" "Refresh" (OM IM "5

LRL"http: WWMW.aon.edu.pl nowa.html|* e

Polecenie definiuje bazow) adres dokumentu.

<BASL HRL’-="http: /MMM.aon.edu.pl/index.html™ "

Parametry elementu 1U)1)02
Wewnatrz elementu 1UJI)\ moze znajdovvaé sie wiele elementow majacych wptyw na

wyswietlanie dokumentu:
Wyswietlenie pliku graficznego jako tta dokumentu:

<BODY BACKGROUND "tlo.gif" -

Okres$lenia koloru tta (gdy nie ma pliku graficznego) oraz domys$inego koloru tekstu:

<BODY BCjC'OLOR ’dightgreeir text "blue™ '


http://WWW.aon.edu.pl
http://WWW.aon.edu.pl/index.html

| Formatowanie blokow.
m Deklaracje nagtéwkow.
I Nagtowki rozdziatow okreslane sa lagami “M11>. -112 ~ az do - 116>. prz> kiad:
<HI>T\tul gtéwnego rozdziatim 111 '
Deklaracja nowego akapitu.
<P ALIGN=""LI:1'F*" ko jest now\ akapit F
z wymuszeniem wy rownania tekstu do lewej, mozliwe jest jeszcze wy rOwnanie diy prawej

(right), wysrodkowanie (center) lub wyiustowanie (justily).

Wymuszenie nowej linii.

<BR>

Wypisanie poziomej linii.
<HR>
<HR color=blue size”50°0 width 5 e

wy pisanie niebieskiej linii o grubosci 5 punktoéw i szerokosci 5070 szerokosci okna.

Oznaczenie bloku zaw ierajacego tekst uprzednio slormatowany
<PRF> Ten

kod

zostanie

wysSwietlony

| wpieciu liniach™ PRIo”

Cytat.
<CITE> Zeby to mozna arcydzieto...- BR

Ironia C.K.Noryyid (Iraement)" (11 1

Adres

<ADDRFSS” 00-910 WTirszayya. al. (icn. (‘hrusciela 103- /ADDRIySS
Definicja

<DFN”F)eimicja -"/DI-,N '

Element usuniety.

<DEE> da informacja jest juz niedostepna " /F)Fd.--



Czcionka \W\ rozniona

<EM> \Aro6znienie |

Czeionka w>1luszezona

<B> \W tluszezona *

<STRONC;j> rowniez wAtluszezona ' STRONCi =
Czcionka poeh> tona

<I>to jest czcionka poeh\ Urna (Halika) « 1

Czcionka podkre$lona

<U> podkreslenie (undeiiine)- 1

Czcionka przekreslona

<STRIKE> przekreSlenie m S| RIKI

Czcionka o statej szerokoSci znakow (zw \kle Coiirier

<TT> stata szerokose -1 1'

Indeks gorn\

2<si;p>5< Si;P>=32

Indeks doln\
logcSi:B-2"'SI B -32

Powiekszenie tekstu o jeden stopien

<BIG”" wieksza czcionka ¢ BKi

I Pomnigejszenie tekstu o jeden stopien

<SMALL-- mniejsza czcionka - SMAIid-

Zmiana kroju, wielkosci i koloru czcionki
M-ONd 1 ACdz "Arial" SI/d A ('OPOK RL 1) Duza. czerwona czcionka ' .d'ON |

Naturalnie mozliwe jest okreslenie tylko jednego z I \ch wailoSci.

Odnosniki (linki, hiperlgeza) mo el\ kiet\ w danym dokumencie lub catego

dokumentu.



1%

<A HREF-i"start>Skok do cl\ kicl\ start wcwnetr/ togc* samego dokumentu w biezaeym
oknie< A>

<A HRHF=".. spis.htnvdl | ARCd- 1 "pra\\\ ®l ink do et\ kiet\ ILW pliku spis.htm
umiesze7on>m w katalogu nadivedin in dot\e/\ ramki o/nae/onej ..pra\\\".

Oznaezenie et> kiet>

<A NAMF=11> poeze-

Wyswietlenie grafiki
Przegladarki WWW muszg obstugiwae lbrmat> grafiki (dI- i JPFCI

<IMG SRC=". obrazki tfd.gif BOROI R 1WIDTIl 400 Ili:i(dH -200 AFT-"Czolg

Sredni“>

Tabele

<TABFF BORDI:R-2 -

<TH><!deklaraeja nagtowka 4,ista zakupéw 111
<TR><!deklaracja wiersza *

<TD><!deklaracja kcunorki '

FP< TD>

<TD BACKGROFND *"sea.gir -Nazwa- |1) m
</TR>

<TR BGCOFOR""green '

<TD-"M<TD-

<TD>Satata-Tl)/

</TR>

</TABFT/

Ramki

<FRAMT:ST:r COFS "25%.*%"-
<FRAMF: NAMIW "menu* SRC' "menu.htm!"
<FRAMFST:r ROWS "100N"/
"FRAMT: NAMIw "tytut* SRG "tytut.html"
<FRAML1: NAMI-: “"dokumenty” SR(' "dok.html’
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</[FRAMESET>
</FIE"MESET>

Style. Style umozliwiajg doktadne predefiniowanie wygladu tekstu na stronie. Deklarowane

sa Wewnatrz nagtow ka.

<STYLE TVPE="text'ess"
BODY {
margin-left: lcm:
margin-right: lem }
P
font-size: 10pt:
font-family: Arial. Flelvetica:
font-weight: normal )
>
</STYLE>
Klasy wewnatrz klas\' P
P.normalny {font-family: llehetiea; lont-size: 12ptj
P.przypis (font-family: llehetiea; font-size: 10pt]
I ich wykorzystanie w sekcji BODY
<P CLASS=normalny>
Akapit napisany zwyktym tekstem</P>
<HR ALIGN”EEFI SIZI1-30%>
<P CLASS=przypis>
A to maty przypis</P>

Blok ze zmienionym stylem
<SPAN STYLE-"eolor: red;font-family: Arial; font-size: 20px">

To jest blok w nowym stylu,</SPAN>

Dotaczanie zewnetrznego pliku ze stylami:
<LINK REE=stylesheet
HREF="styl_aon.css” rYPF>"text/ess">
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Rady dla projektujacych strony internetowe
Rad) takie powstajg wskutek dosw iade/eu ieh autoi'ow. stoscn\anie sie do nieb nie jest

obligator) jne ale warto /apo/nae sie / ieh sugestiami (nawet, gd) sie / nimi nie /,gad/am) ).

Zestawienie to prz) gotowano na podstawie art) kulu /amies/e/onego w e/.asopismie NbiT nr

3zroku 2001 Leszek Sliwa ..20 grzeehow ghwMn eh projektanta stron”

14.

Radosne ramki - zb) t duze zagniezdzenia ramek zmniejsza obszar dostepu) dla
informaeyji

Tetniaee tla - zakloeaja ez)teln(we tekstu

wieezASte W\ swietlame zb)l duz\ kod. za duze pliki grafiezne powodujg duz) ezas
wez\t\wania strom. eo moze zmeeheeie wielu uz)ikownikow (niektore aplikaeje. np. MS
Power Point. MS 1'rontPage generujg me zopt) irializowau) kod).

Bezsensowne bajer\ - sktadowanie komunikatcw\ za pomoeg .la\). itd.. moze to
zniecheei¢ do ez) tania

Sazniste strom - zb\t dtuga strona znieeheea do przeglgdania, jedna podstrona nie
powinna zaw ierae wieeej niz 3-4 sii‘'on) ,\4 tekstu

Niezno$na nawigaeja -bink spdjnego s) stemu nawigaeji na stronie, eo dezorientuje
uz)tkownikow

D\chawiczne strom domo\\c I\powa \\iz)lo\\ka: .. 10 jest moja strona domowa
PretensjonalmMoi? - elektow ne. ale malo uz) teezne witr) ii) we I lashu.

W\'dumane w\ inagania ..sti'ona pracuje i\lko w rozdzielczosci 1280x1024. pod MSIb,
5.5"

Koszmarne kolorki  np. zoile literki na j'iomaranczow)in tle

Apat\czna aktualizacja np. premieixi Wmdows 08 w aktualnosciach w listopadzie 2001

..Lnder COnstruction mc potrzebn) napis, kazda strona jest me dokonczona, kazda

bedzie rozbudowg wana

. Nieodpowiednie narzedzia - do tworzenia stron wakorzAstujm)' specjCilizowane niuzedzia.

a nie typowe ed) tor) tekstu

Okropna ortografia
I"askudny projekt  brak sp(')jnosci st\ list)cznej

Bezkresne bitmap\ cala strona jako jeden duz) plik graliczny (za dtugo bedzie sie

w'czyt)'wac)
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17. Tortura tabel - zb>t duze tabele \v>kor/A stywane do porzadkowania tekstu i grafiki
4 (tabele wysw ietlg siy dopiero wted>, gd> cal>"kod tabeli zostanie wezytany i
Ii zinterpretowali)
II 18 Nie kradnij - przeniesienie ezyjej$ witryn)' i podpisanie wkasnym nazwiskiem jest
zwyczajnym plagiatem, to samo dotyczy
19. Igraszki z ikonkami - obrazek ikonki pow inien sugerowa¢ do czego stuzy ikonka

20. Pospieszne planowanie - przemysl najpierw



XML

XML (skrét od extensible Markup Language - rozszerzalny jezyk znacznikow) to
otwarty standard opracowan) przez W3C\ XML nie jest kolejnym jezykiem do
przechowywania konkretiweh danych, jak np. jez\k HTML opisujagcy wyglad stron
sieciowych. XML to jezyk opisujac) dane. ez)li metajezyk. W uproszczeniu mozna
powiedzie¢, ze XMI. stuzy do tworzenia iniweh jez)kéw (aplikacji XML) stuzacych do
przechowywania informacji. Dta zapis)wania okreSlonych danych o okreSlonej strukturze,
XML okaze sie najlepszym narzedziem, bez wzgledu jakie by te dane nie bylty. W
przeciwienstwie do np. ILfML. XMI. nie ma ograniczonej ticzby znacznikéw, bo pozwala
przechowywaé dowolne dane i to w jak najbardziej wygodny dla nas sposob, bo sami go
okreSlamy. Sami okreslamy strukture danych, ktéra moze byC tabelaryczna, ale moze takze
tworzyC drzewo. Na tym przede wszy stkim polega wyzszo$¢ XML nad innymi formatami

zapisu danych.

Pochodzenie X.ML, czyli

Przodkiem jezyka XML byt SGMI.. .lest to jezyk o duzych mozliwosciiich, ale
przez swoje rozmiar\' i poziom skomplikowania niezh)t tatwy do stosowania. Znane jest juz
chyba stwierdzenie, ze XML oleruje 80% mozliwosci SGML, przy dziesigciokrotnie
fatwiejszym ich wykorzy staniu. SCIML - w przeciwienstwie do XML - nie jest jezykiem,

ktdiy sam sie opisuje. Nie jest rowniez tak tatwy do przetwarzania.

Dane wreszcie moga lata¢ - X.MI. czyni je naprawde przenosnymi

Potrzeba uniwersalnego i czytelnego lormatu danych jest widoczna od dawna, a w
czasach gwattownego powiekszania sie Sieci stata sie konieczno$cig. Wreszcie pojawit sie
format pozwalajgcy na tatwe przechowywanie dowolnych danych. Dzieki oddzieleniu tresci
od form)' - czego nie umozliwia wspomniany II11ML - tatwo skupi¢ sie na samych danych.
Zwykte programy moga dzieki wspolnemu lormatowi XML tatwiej wymienia¢ dane, a
informacje publikowane np. w Sieci moga by¢ tatwiej przetwarzane. WeZzmy ,na tapete
notowania spotek gietdowych. Zatézmy, ze chcemy napisa¢ piogram analizujgcy wahania
kursow akcji, i~otrzebne )cst wiec na biezgco aktuatizowcine zrodto takich danycti. Coz z tego,
ze wortati finansowych jest kilkanascie, skoro wszystkie one serwujg kursy akcji w postaci
tabelek HTM!,, Nawet gdybysmy ko.sztem karkotomnej pracy przygotowali narzedzie do
odczytywania kursow akcji z komorek tabeli w pliku I1#ML, to drobna zmiana na stionach

danego wortatu - np. niewielkie przegrupowanie danych w tabeli, czy z pozoru nieistotne
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dodanie w kodzie H I ML bannera, zrujnowatoby nasze narzedzie. Statoby sie lak dialego, ze
dane w postaei HTML sg przyjazne eztowiekowi. ate nie maszynie. Cidyby natomiast te dane
zapisa¢ w postaei ptiku XML. zawierajgeego tytko wiaseiwg treS¢ (a nie forme), statyby sie
one fatwe do indeksowania i przetwarzania. Jesti zeelieemy takie dane XMI. wyswielli¢ jako
strone sieci Web. to przetworzenie ich do postaci czyteinej dta cztowieka bytoby, dzieki

arkuszom st>t6w (o kton ch bedzie mowa) bardzo proste.
W jezyku \M L wystarczajgcym opisem dla danych sg one same

Jak wspomniatem wyzej, dokument XMI. sam sie opisuje. Mozna wprawdzie
stosowaC¢ schemat) I])einheji r>pu tJokumentu (znane jeszcze z SGMI. DI1)) i inne sposoby
deklarowania jego zawartosci (jak XM+ Schemas), ate rzadko jest to potrzebne. Czytelnosc¢

XML. nawet bez uz\cia specjatu)cti narzedzi, to jedna z jego wazniejszych zalet.

Niebywata elasty cznos¢ i rozszerzalno$é

Whbudowali) mechanizm przestrzeni nazw zapewnia fatwos$¢ rozbudowy
istniejac)ch  dokumentéw prz)’ zachowaniu kompatybilnosci wstecz. Zatézmy, ze
otrzymaliSmy w dokumencie XMI. fakturg, ate musimy na wiasny uzytek dodaC do niej
pewne informacje. Sposobno$¢ dodania dainch nie jest ocz)\viscie nicz)m niezwyktym, ate
my bedziem\' mogli tego dokona¢ w sposéb absolutnie dowolny i niezatezii)' od wczesniejszej
wersji dokumentu. Niespot) kane jest rowniez, ze pierwszy autor bedzie mogt korzystac z tego

dokumentu identyczng, jak przed naszymi mod)'lik;icjami, metoda.

XML moze by¢ narzedziem sam dla siebie

Czego przyktadem sg standardy umozliv\iajgce przetwcirzanie kodu XML za
pomocg wiasnie XMIfa (np. jezyk XSI.1), czy pozwatajgcy detmiowac wiasciwe wartosci
danych jezyk DCI) (Document Content Description). Mozliwosci rozwoju XML'a wydajg sie

wiec nieograniczone.

XML to jezyk znacznikow

W XMIAi dane przechowywane sg w sposob tekstowy, opisywane poprzez
znaczniki, w obrebie ktorych te dane sie znajdujg. Znacznik lozpoczyna lewy nawias katow)
), a konczy prawy (). W uproszczeniu mozna przyjaé, ze zestaw' znacznikow i ich
zawartosci tworzg dokument XM+, bedacy najczesciej, ate niekoniecznie, plikiem. loia na
najbardziej chyba typowy przyktad — lLeHo world, tym razem w XML1. u.
<?xmi version™" +.0" standatone="yes"?>

<przyktad>



Witaj Swiecie!
</przyklad>

Na poczatku znajduje sie prolog dokumentu. W takim prologu umieszcza sie
zwykle deklaracje. Moze to by¢ standardowa deklaracja XML (pierwsza linia na listingu
powyzej), czy np. deklaracja arkusza stylow. W linii drugiej rozpoczyna sie element gtowny -
absolutnie nieodtgczna cze$¢ kazdego dokumentu XML. Ten nazywa sie po prostu ,,przyktad"
(nazwe elementu gtdwnego mozemy oczywiscie ustali¢ sami), a wewnatrz niego znajduje sie
tres¢ .Witaj Swiecie!". Mozna powiedzieC, ze jest to jego zawartoSC tekstowa. Ponizej

J znajduje sie lista tego wszystkiego, z czego moze sktadac sie dokument XML.:

Elementy i atn buty

W zwigzku z t\in. ze naszta nas nieodparta ochota opisania wyzej wydrukowanej

zawartosci tekstowej. chcem> doda¢ do dokumentu wiasciwo$¢ o nazwie ..typ". Sg dwie

mozliwosci. Po pierwsze, mozna doda¢ podelement. po drugie mozna dodaC atiybut. Oto
wersja pierwsza:
<?xml version="1.0" standatone="yes"?>
<przyktad>

<typ>niezwykie oryginalny</typ>

Witaj Swiecie!
</przyktad>
I druga mozliwosc:
<?xmt version™" 1.0" standalone="yes"?>
; <przykfad typ="niezwykle oryginalny">

Witaj Swaecie!

</przyktad>

Wedtug mnie. W tym przypadku bardziej sensowny jest diugi wariant, a wiec

uzycie atrybutu. W praktyce mogtbys tworzyC aplikacje XMI* postugujge sie samymi tylko
elementami, ale czesto uzasadnione bedzie uzycie wiasnie atrybutow. Szczegodlnie, Kiedy
jakie$ dane chcesz opisa¢. .lak taki atrybut wyglada juz wiesz. Skiada sie z nazwy, znaku
rownosci i ujetej w cudzystow (pojedynczy, lub podwojny) waitosci. Warto$¢ ta NIE moze
sktadaC sie, podobnie jak tekstowa zaw-artoS¢ elementu, z nawiasC)w katowych (tutaj mozna
jednak uzy¢ naw'iasu zamykajgcego) no i oczywiscie z cudzystowdw. Bezposrednio nie

mozesz tam umiesci¢ takze znaku Dlaczego. Dowiesz sig jeszcze w tym rozdziale.
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Pamietaj, ze w przeciwienstwie do Jezyka il FML, w XML'u warto$ci atrybutow
musisz ujmowac¢ w cudz>slo\\. Jest tak dlatego, ze programy odczytujgce dokumenty XML
(parser)) nie muszg znac ich struktury. W zwigzku z t)'m skfadania dokumentow XML musi
bve bardziej precyzyjna, niz sktadnia SCiMI. czy # ¥ML.

Wkuto jeszcze wspomnie¢ o rzecz) dia 1L¥Mt.-owcow nowej. O pustych
etementach. W XML'u kazdy niepusty element musi skfadaC sie z pary otwierajacej i
zamykajacej. Przyktadem jest glown) etement z listingu powyzej. Jesli element nie zawiera
zadnej zawartosci, mozna ocz)wiscie zastosowaé element otwierajgcy 1 wystepujacy
bezposrednio za nim zamykajacy, np.:
<Ala ma="kota"x/Ala>
ale krétsze bedzie uzycie wlasnie elementu pustego:
<Afa ma="kota"/>
Zwro¢ uwage na znak przed nawiasem zamykajac) m.

Skoro o parach znacznikbw mowa. to warto jeszcze wspomnie¢, ze w XML'u
rozrézniana jest wielkoSC liter. Nieprawidtow) bedzie wiec kod: ,.<Ala></ala> . I"rzy
zamykaniu elementow pamietaj takze o zachow aniu struktur)' dokumentu. Btedne jest np. co$

takiego: ..<i><u>ge</i></u>". za to jak najbardziej poprawne jest: ,,<i><u>ge</u></i>". | to
tyle.
Sekcje CDATA

Pozwalaja wiaczAC do dokumentu tekst, ktéry ma by¢ zignorowany przez parser.
Jedyne, co parser ma prawo z sekcjg CI3A1 A zrobié, to przekaza¢ jej zawartos¢. Mogg one
wiec zawiera¢ nawiasy katowe i znaki ampersand, ktére w ,,zw'yklej zawartosci tekstowej sg
niedozwolone:
<I[CDATA[Hej! to & jest <wiasnie> sekcja cdata.||>

Jak wida¢ powyzej, sekcje takg rozpoczyna ciag ,,<!|CI)AIA[ , a konczy ,,|j>
Ten ostatni jest jedyng niedozwolong zawarto$cig sekcji. Kiedy parser jg spotka, bedzie

oczywiscie ,,myslat’, ze to koniec sekcji CDA 1A.

Instrukcje przetwarzania

Sg pokrewne sekcjom CIJAIA, ale lepiej nadajg sie do ,przemycania w
dokumentach XML np. skryptow. Funkcjonalno$¢ instrukcji przetwarzania jest tym wieksza,
ze pozwalajg one na identyFikacje swojej zawartosci, po prostu poprzez nazwe. Nazwa ta

wystepuje na samym poczatku, po znakach I lunkcjonuje doktadnie tak samo, jak nazwa

kazdego elementu.
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<?javascript alerl("To jest <lylko> przyktad."): 7>

<?php function prinlsum($a. $b) |
echo $a + $b:
>

>
Instrukcja przetwarzania koncz> sie ciggiem Zreszta, wspomniana na samym poczatku

tego rozdziatu deklaracja XML:
<?xml \ ersion="1.0" standalone="yes"?>

rowniez jest instrukcjg przetwarzania.

Komentarze

Pozwalajg na dodanie uwag widocznych (zwykle) tylko w czasie edycji dokumentu. Oto

przykiad:
<l-- <pbez> komentarza —

Komentarz rozpoczyna ciag " a konczy . Moze on oczywiscie zawieraC zaréwno

nawiasy katowe, jak i znaki ampersand.

Eneje tekstowe

Eneje te sg cz\m$ w rodzaju szablonow tekstu. Pozwalajg unikng¢ czestego
wpisywania jakiego$ tekstu a tym samym takze pom\lek. lo rowniez najlepszy sposob, na
umieszczenie W kodzie ..niedozwolonych znakow™:
<jakiS.tag> &lt; zostanie przez parser zastig)ionc lewym nawiasem katowym </jakis$.tag>

Tak, zgadtes! Ciag ,&It;” oznacza znak Z kolei znak ,>” to ,,&gt;”.
Cudzystow pojedynczy (') to ,,&apos;’,a podwojny () to ,,&quot; . Znak ampersand (&), to
»&ampf’. Te pie¢ encji jest nazwanych predelmiowanymi. Inne znaki mozesz cytowac
podajagc ich numer. Badz to w postaci dziesietnej, np. ,,&”"80; wstawi do kodu znak o
numerze wiasnie 80, badz hcksadccymalnej; ,,&#xf 1, wstawi znak numer 241.

Jesli cncji chciatbys uzyC do cytowania lragmentu tekstu, musisz ,,powiedziec
parserowi, co dana eneja oznacza. WSstawienie ponizszego przykiadu spiawi, ze ilekioé
wpiszesz w tekscie ciagg ,,;¢adres;”, parser zamieni go na moj adies e-mail.

<IENTITY adres "paw'el@pablow'are.w.pl">
Tak naprawde, znacznik ,, TiNd ffY” musi by¢ wstawiony w DTD. Na razie tym

sie nie przejmuj, rzecz stanie sie jasna, gdy poczytasz o Definicjach 1ypu Dokumentu.
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Prolog

Prolog nie jcsl obowigzkowg czescig dokumcnlu. Je$li mozna go lam znalezé, to
| na samym jego poczatku, jeszcze przed elementem gtownym. Skiada sie z rozmaitych
~ deklaracji (ktore, jak juz wiesz, najczesciej sgjednoczesnie instrukcjami przetwarzania). |aka
A deklaracjg jest np. wspomniana juz standardowa deklaracja XML.:
<?ml version™" 1.0"?>

Jedynym jej wymaganym alr\ butem jest ,\ ersion" — wersja, obecnie i by¢é moze
juz zawsze, bedzie ona miata warto$¢ .,1.0". Nieobowigzkowymi atrybutami sg; ,,encoding"’
— kodowanie znakéw (wiecej na len lemat znajdziesz w nastepnym rozdziale) i ,,standalone”,
ktory okresla. cz\ dokument jest samodzieln\ (tzn.. czy nie zawiera odwotan do zrodet

zewnetrzu>ch).

Oinnych deklaracjach dow iesz sie. gd\ bedg omaw iane zwigzane z nimi zagadnienia.
Przektadowy dokument

Na koniec przyktadow)- dokument XM1. przechow ujgc)’ dane osobowe. Bedg tu uzywane

, elementy, atrybuty ijeden komentarz:
|
I <I-

* Ten przyktad zawiera tylko dwa rekordy, ale moze miec ich tyle, ile miejsca w pamieci :-)
->
<ludzie>
<cztowiek dane="poprawne">
<imie>Pawet</imic>
i <nazwisko>Stroinski</nazv\ isko>
<poczta>pawelf*pabloware.w.pl</poczta>
<web>http //www.pabloware . \W.p¥</web>
</cztowiek>
<cztowiek dane='Tikcyjne">
<imie>Jan</imie>
<nazwisko>Kowalski</nazw isko>
<poczta®webmastcr*kowalski.net</poczta>
<web>http://www.kowalski.net</wch>
</cztowiek>
</ludzie>

Ponizej ten sam dokument wysSwietlony w prostym widoku drzewa:


http://www.kowalski.net%3c/wcb
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ttdokumen(

I:A

10 Q ludzie

Ten przykiad zawiera tylko dwa rekordy, ale moze

i ® czl'owiek
] : B C] inie
I Pawet
O 1I'] nazwisko
V' Stroir’ski
B C) poczta
V'* pawelOpahloware.w.pl

| web
http:,"/www.pabloware.w.pl,”

E cztowiek
3 imie
Jan
O L" nazwisko
Kowalski

3 Q\ poczta

webmaster@ kowalski.net
3 web
http: / / www.kowalski.net

Rysunek 62 Struktura dokumentu \M 1

Dostepne standardy

W XML'u domyslnie uzywa sie standardu znanego juz od jakiego$ ezasu,
Unikodu. Norma ta tym rézni sie od ..jednobajtowych 1S0-8859-2 (Ldnux), czy Windows-
1250, ze do zapisu jednego znaku uzywa dwoch bajtow’ (16 bitdw). Dzieki temu Unicode jest
w stanie pomiesciC™ jednoczesnie znCiki uzywane w wielu allabetaeh, a takze rozmaite
symbole. Pozw'ala to w jednym dokumencie pisa¢ np. cyrlicg i polskim alfabetem.

Oprécz Unikodu mozesz stoso\\ae takze wystuzone juz standaid)r jtdnobajtowc.

Deklaracja
Aby poinformowaé parser, jakiego kodowania znakéw chcesz w danym
dokumencie uzywac skorzystaj z atrybutu ,,encoding” standardowej deklaracji XML, np..

<?xml version™" 1.0" encoding="U 11"-16" />

Domysiny standard w XML Ai to UTI'-8. Jesli taki wiasnie stosujesz, nie musisz w
deklaracji umies/.c/,a¢ inromiacji o kodowaniu. R/.ccz wyglagda podobnie, kiedy uzywasz

UTF-16, ale jeSli stosujesz ktorykolwiek z jednobajtowych standardéw, deklaracja jest

oczywiscie niezbedna.


mailto:webmaster@kowalski.net
http://www.kowalski.net
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Odrobine informacji o programach pomocnych w kodowaniu i konwersji znakow znajdziesz

w czesci ,,Narzedzia".
Przeksztatcanie i ogladanie danych \M L

Jezyk XSL (ktory siim jest aplikacjg XMKk) pozwala przeksztatca¢ dane XML na
podstawie czego$§ w rodzaju szablonu. Korzystajagc z tego narzedzia mozesz dane

przegrupow) wac i wybieraC. Mozesz je takze przygotowa¢ do wizualnego przegladania.
Arkusze XSLT, czy moze XSL?

Na standard XSL skiada sie jezyk sanwch przeksztatcen (XSL1) ijezyk opisu
graficznego (obiekty formatujgce FO). Poniewaz opis graficzny XSL nie jest przez zadng z
powszechnie uzy\\an\ch przegladarek internetow\ch obstugiwany, do prezentacji danych
uzywa sie HTML'a. tub jego miodszego brata — XlttML'a. Cata rzecz opiera sie na
automatycznym poumieszczaniu daiw ch pobranych z dokumentu XML, w wynikowym pliku
HTML. Taki plik HTML stuzy do prezentacji wybranych w trakcie przeksztatcen XSLT
danych. Ta technika nadaje sie wysSmienicie do prezentowania danych w Internecie. Z jednej
strony umozliwiamy programom pobranie samych danych, z drugiej serwujemy czytelnikowi
tadnie graficznie przygotowane dane. Co wiecej, dane te mozna takze zmusi¢ do interakcji z

uzytkownikiem. Caly czas mozem\' przeciez mieC do nich dostep.

Arkusz i dane

Arkusze stylow XS1. mogg byC¢ osobnymi plikami, ktore za pomoca odpowiednigj
deklaracji w prologu przypisuje sie dokumentom z danymi. OczywiScie jednego arkusza
stylbw mozna uzywac do przeksztatcen wielu plikbw z danymi tworzacymi te samg strukture.
Tak naprawde, korzystajagc z tego, ze arkusze stylow sg ,,zorientowane” na elementy i inne
~wezty” dokumentu XML, mozna wybiorczo przeksztatcaC poszczegdlne ,,wezty z danymi.
Oczywiscie najczesciej jest nim po prostu korzen dokumentu.

Wazne jest, aby korzen nie zostat pomylony z gtdbwnym elementem. Korzen
zawiera caty dokument. Nie tylko element gtéwny, ale takze prolog. W hierarchii znajduje sie
wiec najwyzej.

Oto, jak powinna wyglada¢ dekkiracja dotgczajacéi arkusz XSL. Umieszczana
oczywiscie w prologu dokumentu z danymi:
<?xml-stylesheet type="text/xmr hrei-"delault.xsr?>

Gdzie ,,default.xsl” jest nazwg pliku z arkuszem XSL.
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To jest najproslszA- sposéb powigzania XMT z XSL. Jesli otworzymy plik XML z
taka deklaracjg i oczywiscie danymi, przegladarka wczAta arkusz stylow, przetw'orzy dane a
efekty wyswietli tak samo. jak wASwietla pliki 11 IMK.

Jezeli uzywasz przegladarki Internet Txplorer 5, czyli jedynej, ktéra potrafi
korzystaC z XSL. powinienes zamieni¢ w powyzszej deklaracji wartos¢ parametru ,,type” z
Hext/xml™ na text/xsl". W przeciwnym wxpadku nie bedzie ona wiedziata, ze chodzi o
arkusz XSL. Wersja 6.0 powinna juz zachowywac sie poprawnie, bez takich ,,zachcianek”.

Niestety, z Internet Txplorerem 5 jest jeszcze troche podobnych, jak opisany wt
ramce, problemow . W zwigzku z tym necgcg alternatyw g jest uzycie jednego z samodzielnych
procesorow XSL. ktore podobnych komplikacji nie stwarzajg. Oczywiscie traci sie wtedy
sporo, bo uzyskiwany jest ,,zwykty" dokument HTML. Na razie zapraszam do korzystania z
Internet Explorera i dotgczan\ch. zewnetrznych arkusz.}’ stylow, mozliwosci wcale nie sg

mate, a z chwilg upowszechnienia sie IE6 takie problemy znikna.

XML a st>le CSS

Znane z jez\ka HIMT Kaskadowe Arkusze StHow (CSS) mogag byC
wykorzystywane takze razeni z XMT'em. Arkusze CSS skladajg sie ze zbioru regut
opisujacych wyglad poszczegdlnych elementéw w przegladarce. | to cata filozofia CSS. Nie
ma wJec tu mowy o wybieraniu poszczegolnych danych, czy chocby o wyswietlaniu w'artosci
atrybutow. W zamian, otrzymujesz mozliwo$¢ ogladania twoich dokumentéw zaréwno w
przegladarce Internet t:xplorer 5. jak i Netscape 6.

Jezeli jeste$ zainteresowan}' uzyciem CSS, mozesz skorzysta¢ z dostepnych w
polskim Internecie bardzo dobrych materiatdw. Ich spis znajdziesz w rozdziale ,Zasoby .
Teraz zaprezentuje t}lko przyktadowe potgczenie arkusza CSS i dokumentu XMT, wraz z
wymikiem w przegladarce.
<?xml-stylesheet type="text/css" hrel=""arkusz.css"?>
<dokument>

<h>Zaawansowane aspekty optymalizacji pracy</h>
<par>W tym rozdziale postaram sie opisac, jak podtgczy¢ mysz do portu klawiatury.</pai>
</dokument>

Zwr0¢ uwage na pierwszy wiersz. Zawiera on deklaiacje dotgczajgca arkusz CSS.
RoOznica miedzy deklaracjg arkusza XS1., polega na roznej warto$ci parametiu ,,type .

Oto arkusz CSS zawierajacy zbiory regut dla trzech elementéw dokumentu,

dokument |
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font-tamilv: "MS Sans Serif, sans-sci

display: block:
font-size: 16pt:
font-"eight: bold:
padding: 10px:

display: block:
font-size: 10pt:
padding: 1Opx:

Struktura arkusza XSL

Gtowny element kazdego arkusza XSL to ,.xsl:stylesheet . Jego podstawowym,
wymaganym w zaleznosci od parsera atrybutem jest ,,\ersion aktualnie ,,1.0 . Ma on
takze atr\'but xmins:xsl. ktor\ odpowiada za lokalizacje dokumentu z pizestizenig nazw dla
XSLT. Co to takiego przestrzen nazw, dow iesz sie w nastepnym rozdziale. Wazne jest teraz,
ze W zwigzku z koniecznoscig identylikacji polecen XSLI, muszg byC one popizedzane
jakims przedrostkiem. Najczesciej je.st nim po prostu ,xsl: .

Arkusz XS1. musi zawieraC reguty, ktore bedg pasowaty do weziow elementu
zrodtowego. Musisz zawsze pamietaé, ze dokument Zrodlowy jest traktowany jako drzewo
elementow, atrybutow i mn\'’ch weztdw. Ale skupmy sie na samym aikuszu. \\ ewnatrz jego
gldbwnego elementu ,xsl:stylesheet niogg znajdowaé sie podelementy sekcje
»Xsl:template”. Wybierajg one okreslone przez atrybut ,match™ wezly przetwarzanego
dokumentu zrodtowego. / wyselekcjonowanych w ten sposéb weztow juz mozna pobrac (i
wstawi¢ do wyniku) dane, mozna je takze skierowa¢ do dalszego przetwarzania, poprzez
umieszczenie dyrektywy ,xshapply-templates . Po jej spotkaniu parser zatizyma obstuge
biezacej sekcji ,xshtemplatc” i zacznie szuka¢ nowej, odpowiadajgcej weztom-dzieciom
biezacego taga. Kiedy wsztkic wezty-dzieci juz przetworzy, to wroci do pierwotnej sekcji
»xshtemplatc”. Oczywiscie wezty-dzieci moga zawieraC wihasne wezly-dzieci, ktdre rowmiez

majg wiasne sekcje ,,xshtemplatc”. Oto przyktadowy, bardzo prosty kod:
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<xsl:stylcsheet \ ersion="1.0" xmlns:xsl="hllp:/Aviviv.\v3.0rg/1999/XSL/ rransform">
<xsl:template malch="/">
<htnil>
<xsl :apply-templalcs/>
</html>
</xsl:template>
</xsl;stylesheet>

Jesli w sekcji ..xsktemplale™ nie zastosujesz polecenia ,,xsl:apply-templates’\ to
zadne nieprzeksztalcone dotychczas podelementy biezacego elementu nie zostang
przeksztatcone, nawet jesli sa odpow iadajace im inne sekcje ,.xsl:template”.

Ten dokument zawiera doktadnie jedng sekcje xsl[template”. WartoScig jej
parametru ,,match" jest ,/", co oznacza korzen dokumentu (tak, korzen tez jest weziem).
Oczywiscie procesor XST zawsze przejdzie do takiej sekcji ,,xsl:stylesheet” i to na samym
poczatku przetwarzania kazdego dokumentu XML. Jest tak dlatego, ze w strukturze
dokumentu XML zawsze najwyzej znajduje sie korzen. Jak wida¢, wprawdzie w tej sekcji
»Xshtemplate" jest instrukcja ,,xsl:apph-templates”, ale mogto by jej tam w ogdle nie byc.
Dlaczego? Procesor i tak nie znajdzie innych sekcji ,,xshtemplate”, bo ich po prostu nie ma.
Jesli uzyjemy takiego prostego arkusza stylow, to wynikem przeksztatcen absolutnie kazdego
poprawnie sformatowanego dokumentu XML bedzie:

<html>

</html>

Jak widac, tagi nie poprzedzone preliksem ,xsl: , zostang po prostu umieszczone
w dokumencie w)nikow)in. Wazne jest, ze nawet je$li przeprowadzasz trantormacje do
HTML, musisz pamieta¢ o zachowaniu sktadni XML (w uproszczeniu mozna wiec przyjac,
ze zamiast HTMT'a bedziesz uzywa¢ X111 MT'a).

JeSli do przeksztatcen chcesz uzyC Internet hixplorera 5 (plik XMT chcesz
wyswietla¢ bezposrednio), zamien wartosc parametru ,»xmins:xsl na
Shttp://Iwww.w3.org/IR/WIJ-xsr . W przeciwnym razie przegladaika nie zrozumie polecen
XSL. Internet Explorer 6 majuz zachowywac sie poprawnie.

Sprobujmy terCiz przeprowadzi¢ transformacje konkietnego dokumentu.

<dokument tytul—Zaawansowane aspekty optymalizacji pracy >

<par>W tym rozdziale postaram sie opisa¢, jak podtaczy¢ mysz do portu

klawiatury.</par>


http://www.w3.org/lR/WlJ-xsr
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<par>I>iko lu mozesz sie dowiedzieC, jjk wykorzysta¢ standard Z w celu
w)'generow ania efektu X2/"</par>
</dokument>
\\'ystepujg w nim nastepujace wezly: korzen, element ,,dokument”, jego parametr
SHUW oraz dwa elementy ,par”. Wszystkie interesujgce nas dane nalezg do elementu
»,dokument”, wiec to on bedzie pierwszym celem instrukcji ,,xsktemplate”:
<xsl;stylesheet version*"1.0" \mIns:\sI*"http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="dokument">
<html>
<body>
<xsl :apply-templates/>
</bod\>
</htmi>
</xsl:template>

</xsl:stylesheet>

Jak widzisz, w atr\bueie ,match” umie.Seilem po prostu nazwe szukanego
elemnetu ,,dokument”. Po jego odnalezieniu do wyniku zostanie wstawione troche kodu
HTML (dwa otwierajgce znaczniki), nastepnie procesor XSL wykona instrukcje ,,xsl:apply-
templates”, czyli bedzie prébowat przetwarza¢ elementy potomne i na koniec ponownie
wstawi troche kodu H I ML (tym razem dwa zamykajgce znaczniki).

Teraz zajmiemy sie ,,wyciggnieciem ' z dokumentu wszelkich mozliwych danych.
Za pobieranie rozmaitych warto$ci odpowiada instrukcja ,,xsl:value-oi ’, ktéra posiada jeden
parametr — ,,select”. OkreSla on, co ma zostaC pobrane. Biezacy wezet oznacza tutaj ,. . Aby
wstawi¢ zawarto$¢ jakiego$ podelementu, po prostu wpisz do parametru ,,select” jego nazwe.
Jesli chcesz wstawiC wartoS¢ atrybutu, podaj jego nazwy, poprzedzong znakiem ,matpy .
Kiedy Sciezka zawiera wiecej niz jeden element (czy np. atrybut i podelement), oddzielaj
wszystko znakami ,,/”.

W przypadku pobierania whartosci biezgcego wezta, w zateznosci od specyfikacji
oraz procesora XSlI,, bedziesz mdgt parametr ,,setect” poming¢. Nie jest to jednak zatecane,
bo ogranicza przenosnos¢ twojego kodu.

Oto uzupetniony arkusz XSL. Zwrd¢ uwage na instrukcje ,,xsl.vatue-ot .

<xst:stylesheet version="t.0" xmlns:xsl="hltp://www.w3.org/t 999/XSI7llanstoim >

<xst:temptate match="dokument">


http://www.w3.org/1999/XSL/Transform
http://www.w3.org/%c5%82
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<htmlI>
<head>
<title> <xsl:value-of sclcct="(0"ytur7> </litlc>
</head>
<bod>>
<hl> <xsl:value-of select="@t> tut'7> </hl>
<xsl:apply-templalcs/>
</bod\>
</html>
</xsl:template>
<xsl:template match="par">
<p> <xsl:\alue-of select="."7> </p>
</xsl:template>
</xsl:stylesheet>
Oczywiscie po odczytaniu polecenia ..xsl:apply-templates”, procesor XSL
przejdzie do pierwsze] odpowiadajacej elementowi ,par" (bo to kolejny element w
dokumencie Zrodtow\m) sekcji ,xsl:template™ (tutaj: druga sekcja tego typu). Oto kod
winikowy:
<html>
<head>
<title>Zaawansowane aspekty optymalizacji pracy</titlc>
</head>
<body>
<hl>Zaawansowane aspekty optymalizacji pracy</hl>
<p>W tym rozdziale postaram sig opisac, jak podtaczy¢ mysz do portu klawicitury.</p>
<p> lylko tu mozesz sig dowiedziec, jak wykorzysta¢ standard Z w celu wygenerowania
efektu X2Y.</p>
</body>
</htmi>

...w przegladarce:
1'yle wystarczy, jeSli przeksztatcasz dokument za pomocg jednego z

zewnetrznych, zgodnych ze specyllkacjg parseréw. Jesli za$ korzystasz z przeksztatcen ,,w
locie” Internet Hxplorera 5 i by¢ moze jeszcze innych, bardziej wymagajgcych procesorow, to

zawsze musisz uwzglgdni¢ korzen dokumentu. Wigc aby arkusz dziatat takze z tg
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przegladarka, powinienes doda¢ na samym jego pcKvalkii sekcje ..xsktcmplalc™ /, alr\ butem

»mateh™ rowiwin .. " (jak pamietas/. o/nae/a lo kor/en). ktora zawiera instriikeje ..xskapply-

templates”. Oto ostatee/n\ . bardziej iiniweisaln\ arkusz:

<xsl;st) lesheet \ ersion "1 .0 ”xmlns:xsl "http: www.w.vcu'g ! XSI. Transform" >

<xsl:template match
<xsl;appl> -templates ’
< xsftemplate'®
<xsl:template mateh™""dokumeni" -
<html>
<he:id>
<title> <xsl:\ alue-orselect "i/1>tul* m title -
< head>
<bod\>
<h 1> <xsl:\alue-of select™" o t>tul" <" hl -
<xsl;appl\-templates
< bod)>
< htmO
< xsl:template>
<xsl;template mateh "par" '
<p> <xsl:\alue-of select mp
< xshtemplatc’
<"xsl;st"iesheet-'
Warto w t\in miejscu przypomnieC- ze arkusz bedzie dziatat z przegladarka

Internet bxplorer 5 t\lko \\ted\. gel\ zeistosujesz odpowiednig warto$¢ parametru xmins:xsl.

wskazujgc na szkic rohoez\. a nie wersje Imalng XSI.1 (patrz: druga ramka, w tym

podrozdziale).

xsl:for-each i inne dziwactwa

Jlesli eheesz po kolei przeksztatca¢ wszystkie elementy spelmajitee dany' waiunek,

mozesz uzy¢ polecenia ..xsl:lor-eaeh . Posiada ono atrybut ..select . ktoiy okie$la co ma

zostaC przeksztatcone. Dla przy kiadu:
<xsl:template match "dokument"-*

<xsl:for-eaeh select "par" -

~xsl;value-ot'select -4 lp
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</\sl:for-cach”
</xsl;lemplale>
Kod z wdruku powN/cj pc'ibicr/c p=> kolei ws/yslkic /a\\arl(*)$ci /najduil|c\ch siy
wewnatrz elementu ..dokument” elementéw ..par” i umieSei je mied/\ znae/nikami ..p”. Petle
te sg szezegdlnie przy datne pode/as piveks/taleania danyeh z(“rgani/owam eh tabelarye/nie.
Podezas wyboru weztow do pi/eks/taleen d(\stepne sa wielo/naezniki. Pozwalajg
one tworz\e regul\ domys$lne. kun'\eh sti'tsowanie daje gwai'aneje. ze zaden element z
dokumentu Zrodtowego nie zostanie pcmiinigi>. Bez znaezenia. jakie on zajmuje miejsee w
struktuize. Podstawowym symbedem wleKviiaeziix iii lesi .g° . Nl()zna no oezywiseie uz\e w
atrybucie ..match sekcji ...\sl:iem]'»laie . Je$li chcesz aby reguta dziatata takze dla korzenia,
mozesz uzy e symbolu .. ”:
<xsl;template matclm"* ">
<xsl:apply-templates >
< xsl;template>
Podobne ..czary mozna wyczynia¢ dla weztébw z sam\mi dammi — dla
zawartosci tekstow yeh nalezy zastosow ac ,.text() . a dla atr\ butéw poprzedzong znakiem
-matpy . Razem daje to ..text() a . JeSli rzecz dodatkowo uzupetnimy o automat\ezne
wstawianie biezacy ch wartosci, ti) otrz\mam\;
<xsl:template match "text( ) o *'
<xsl;\alue-ofselect 6" -

</xsl template

Jeszcze jeden fascy nujacy przy kiad!

I Zbudujmy przyktadowy arkusz pokazujgcy dane z prezentowanego w drugim rozdziale pliku
,ludzie, xml”:
<ludzie-'

cztowiek danc="popraw ne"-'

"imie-'i"awet'"/imie -

"'nazwisko-"Stroinski- nazwisko

""poczta-'pawel \ pabloware.w .pi poczta '

Awcb”™http://w vwwwv.pablow are.w .pl/" /web

/cztowiek-"

cztowiek dane "llkcy jne"

<imie-Jaim/imie '


http://w
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<naz\\isko"Kowalski- iia/wisko -
<pocz4a™\cbmastcr (/ kowalski.ncl- poczta -
<web>http:/w ww .kowalski.net' web '
<cztowiek>
</ludzie>
T)" razem zaeznieniN od uwzglcLInienia korzenia, a w obstudze elementu .Judzie™ dodam\
troche kodu H rML;
<xsl;st\iesheet \ ersion="1 [ " xmlIns:xsl-"http: www.w3.org 1w XSI. J'ranslbrm">
<xsl:template match="
<xsl:apph -templates
< xsl:template>
<xsl:template match="ludzie”"
<html>
<bod\>
<table border="{">
<tr>
<td><b>Danc'" b td”™~ td" b Imie- b td ~<td ""'b>Naz.wisko<b></td>
<td><b>Poezta" b " td" td-b -Web- b - td m
<tr>
<xsl;appl\-templates e
< tables
</bod\-"
</html-"

</xsl;template-'

X/xsl:styleshect”
Pora na wha.Sciwe dane  element ..cztowiek”. Mozna zastosowac proste przej.Scie do obstugi

elementow potomn\eh (ktore i tak pozniej trzeba obstuz\e);
~xsl.lemplate match Mezlow iek”
<tr>

<xsl;apply-templates/-'
</tr-

</xsl template--
Ale nie ma takiej potrzeb) . \\'sz\stko mozna w\ kona¢ w jednej sekeji, poslugujge sie t\ ko

instrukcjg .,xsl:value-ol"’. Oto uzupetniony kod:
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Whasciwie \\s/>stko bNIlob\ w pc'u/qdku. gd\b> nic faku ze aidresy /, dwoch
ostatnich komorek nic sg akt>\\nc. Jak je uakt\wnic'." ()c/\wiscie uniics/,c/ajac wewnatrz
HTML'owego ods>tac/a - clcmcnUi ..A". i\gawia siy Jednak problem. Jed\ng instrukcja
umozliwiajaca pobranie daineh / d(dxiimeniii zrodiowego jest ..xsl:\alue-of. Zeb\ ods\taez
(Jziatak miisim> te instrukcje wstawie w jego parametrze .diref (cel). Przeciez wewntgrz
atiAbutow nie mozna umieszczaC znacznikow. Pivwigzaniem sg zmienne (a czesto to
wihasciwie state) XSt.. deklarowane poprzez ..\sl:\ariable";
<xsl:\ariable name="poezta.url" m
maitto;<xsl;\alue-ol select™ "piKvta

< xst:\ ariable>

Zmienne XSL me sa p(>pi'awnie mterpi‘et(W\ane przez przegladarke Internet
Explorer 5. Na szczeScie parser MSXM1.4 (z H#-0) juz je bez problemdéw obstuguje. Pozostaje
wiec uz\ wae ledneuo z ..autcmomiezuNeti procesorow XSt. i czekaé na upowszeetmieme sie
Internet Explorera 6 .

Widoczn\ powAzei kod prz\ pisu)e zmiennej ,p(.)ezta.url wartoS¢ podetementu o
nazwie ..poczta . poprzedzong preliksem ..mailto: . .\b\ teraz, wstéiwi¢ do ati\butu waito$¢
zmienne] ..poczta.url . nalez\ uz\e huinuK |SjN™wzta.url | . Natomiast ab\ umiesci¢ waitosc
zmienne] w tekstowe] za\\artosei znacznika. nalez\ sk(uz\sta¢ ze ..zw\kiego polecenia
,.xsl;\alue-oE*. W Jeuo parametrze ..select trzeba wpisa¢ popizedzong znakiem dolaia nazwe
zmiennej. Oto nowa sekcja obstugi elementu ..cztowiek :
<xsl:template match "cztowiek"

<r-A

<td><xsl;value-of select "a dane"/™ td"'
<td>"'xsl:\ aliie -0r sc lect” "imie™-'"Jd -
""td>"xsl;\ alue-()l select "nazwisko\  Jd-'
AxsEvariable name "poczta" -

-"xsEvalue-of select- "poczta"/'

7xst: variable-'

Id/""a href-"mailto: iSpoczta J' xsl:\alLie-ol select "$poczta"/-'</a--*-fd-"
Axst:variable name "web"

"xst:value-orselect "web"/ '

Nxslivariable*'-
hreO" jSweb;""'xshvaluc-orscicci "SwclW-0a”"Otd
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</tr>
</xsl:leniplatc”
Wixiscicm / Nluacji jest lak/c ii/\cic ..\sl;altribulc”. /niicnnc XS1. sa tu jednak o

tvle lepsze, ze po/walaja na wielokrotne wstawienie wartosei bez wielokrotnego jej
odczyl\wania. [Adres musi b\e tutaj wstawian> po dwa dwa raz\ raz do zawarloSei
znacznika ..A" i raz do iego paramtni ..hrer.| O instrukeji ..xskattribute™ bedzie mowa
jeszcze w t\m podrozdziale.
W XSIAi dostepne sa dwie takie instrukeje. Pierwsza — prostsza — to ..xskif'. W

jej atiwbucie ..test" umieszcza sie warunek, a wewngtrz koKl wstawion\ do w\niku w
przepadku. gd\ warunek j"yzesze».!! test pom \slnie. Dostepna jest takze odrobine bardziej
skomplikowana instrukeia ..xskehoo™e . Pozwala ona i*okonac w\boru sposrod Kkilku
mozliwosci (jei podelement\ ..x“kwhen ). a takze wykonae elzialania. gd\ zaden warunek me
zostanie spetniony (podelement ..xsk.othei'wise ). np.:
<xsl:choose>

<xsl:when iest="xl requiem722 a scenaiausz 'lewelac>j n\"'

cdz. mozna tak pow iedziee

< xsl:when>

<xsl;otherwise>

nie mozliwe

< xsPotherw ise®

< xskehoose-'
Jesli wieeej niz jeden waiunek jest s|ielnion\. i tak wstéiwiona zostanie zawaitoSe

t\Iko pierwszej instrukcji ...xskwhen z prawdziwy warto$cig atiwbutu ..test .
Nam jednak w\starcz\ jsrostsza mtiaikcja ...xskil . Dz\jem\ takze, wspomnianej
juz. specjalnej instrukcji do tworzenm ati'\ butéw ..xsl.atti ibute . llmicsz.cza sie 4

wewnqtrz elementu. ktor\ ma zawiera¢ atrybut. Oto piz.yklad uz.\cia do twoizenia paiametiu
»sre" HIMIJowego znacznika ..IM(j (wstawianie graliki);

“xsPtcmplate match “grafika" -

‘Aimg~xsPattribute name “sre
~xsl:value-of select "d znkllo™ .gil
AxsPattribute-'Aimg '

IxsPtemplate--
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Jak widaC, parametr ..name” instrukeji ..\sl:attribiile” zawiera nazwe tworzonego atiwbutu.
Natomiast treSC parametru znaidiije sie w zawartiosei tej instrukeji. Oto kenl sprawdzajgey. ezy
ai'Nbut ..dane" ma wartose ..fike\ jne". .lesli lak. \o do elementu ..ti" zostanie d(Klan\ parametr
zmieniajge) kolor tia:

<tr>
<xsl:if test=""i/ dane=Tike\ jne

<xsl:attribute name”~""st\le" baekground-ecdor: -b.\l Al A xsl:attribute *

< xsl;if>

</tr>

Kod ten nie zadziata w Internet | xplorerze 5.x. Piz\ ez\ na sa pndNem} w obstudze zap\ tania
z parametru ..test". Obeena wersja test(w\a Ibb nie ma juz z t\ in predNemow .
Tak oto bedzie wiee w\ gladae udoskonalona sekeja (.d>slugi elementu ..ezlowiek :
<xsl:template match="eztow iek” m

<tr>

<xsl:ii'test=" a dane Tike>jne"" =
<xsl:attribute name' 'sl\le" baekgi'ound-eolor: «1\1,\b,.\- xsl:attribute>
</xsl:if>
<td><xsl:\alue-(d'seleet "o ilane” mtd m

<'td><xsl:\ alue-or select "imig" =« td'

<td>"xsl:\alue-ol select "nazwisko" ' td'

<xsl:\ariable name "poczta" =

<xsl:\ alue-of select ’ "poczta”
<sxsl:\'ariable--
'‘“d-~M"Ma hrel ""mailto: 1Spoczta 1" m\sl:\alue-ol select Spoczta a><ad"™

Axsl[variable name "web" e
<xsl:\'alue-or select "web" -

Ixsl:\ariable--
Od-"a hrek-" iSweb; " " xsl:\alue-ol select "Sweb"A /j -/td '

Air-'

Ixsl [template--
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Office ofthe Deputy Under Secretarv of Defense (Readiness)
Director for Readiness and Training
4000 Defense Pentagon, Room 1C757
Washington, DC 20301-4000

Perspectives from Key Department of Defense Leaders

“America's militarv services have a long tradition and a well-deserved reputation of world-class
training. F'or example, having highly trained service members was key to our overwhelming
success m Operation Desert Storm We recognize that, as in the past, training will be the key to
our success m future military operations fhat is why training remains a high priority for the

U S Armed Forces It is the key to their readiness. It is the reason why our servicemen and
servicewomen are the most capable m the world today As good as we are at training, however,
we are always vigilant m seeking opportunities to become better. The [department of Defense's
vision ISto ensure that Department of Defense personnel have access to the highest quality
education and tiammg that can be tailored to their needs and delivered cost effectively, anytime
and anywhere '

Wi illiam S. ( ohen .Secretary of Defense
Department of Defense 1raining Technology Vision,
provided to the Vice President of the United States,
Jlanuary 7, 1999

W e have a department-wide strategy. Advanced Distributed Learning (ADL), which calls for
the full exploitation of technologies to support quality education and training in disciplines of
national priority Key to this strategy is widespread collaboration with other federal agencies,
academia, and the private sector As a result of extensive cooperative efforts across the public
and private sectors, on .lanuary 31,2000, my staff released an initial set of ADL specifications
and guidelines fhey will provide the foundation for leveraging learning technologies to prepare
a skilled workforce for the future. Outstanding opportunities exist for the public and private
sectors to work together to enhance dramatically the quality of American education, the
competitiveness of its workforce, and the readiness of our military forces '

Rudy dc l.eon. Deputy .Secretary of Defense
Letter to the Honorable John B. Larson,
House of Representatives,

April 18. 2000

“.loint doctrine is the engine of change and is the foundation of all military operations We are
transforming the |oint doctrine development program to ensure that we get doctrine into the
warfighters hands m a timely manner Technology will play a leading role m transforming joint
doctrine The Internet and CD-ROM based distributed learning methodology employed to
enhance doctrine awareness promises quality doctrine education to every member of the U S
mihtarv  Information and hands-on training formerly available only to those people able to
participate m resident education now will be available to all participants.”

(General Henry H. Shelton Chairman Joint Chiefs of Staff
Statement before the 106'* Congress, Committee on Armed Services,
United States Senate,

February 8, 2000






Table of Contents

ExecutiN e Summarx
1.0 Introduction

2.0 Implementing Responsibilities and Roles
1 OtTiee of the Secretan of Defense
.2 Department of Defense Components
.3 Education and framing Steering Committee
3 1 Total Force .-\d\anced Distributed I eaniing .Action learn
3 2 Joint Serx ices Collaboratixe .\etion Teiun
4 Joint Staff
5 U S Joint Forces Command
.6 Militarx Sere iees
6.1 .Amiy 5
62 Na\> 6
6.3 USMC
6 4 US.AF
.7 National Guard Bureau
8 The Coast Guard

3.0 Implementing Common Specifications
1 Sharable Coursewitre Obieci Reference Model (SCORM) Background
Teclmical \\ orking Group (TWG)
Sharable Courseware Object Reference Model Status
Setting and Implementing Courseware Standards
ADL Co-Laborator>

o r w N

.5.1 Coordinate and Perfomi Research and De\elopment
5.2 Serve as a Test Bed
.5.3 Provide Learning Teclmology Demonstrations
.5.4 Provide a Database for Federal Training and Resource Center
.5.5 Provide a Resource Center and Flelp Desk Function
.6 Examples of Recent Joint .ADL Prototvpes
.6.1 Joint Doctrine Training Model
6.2 Joint Electronic Library
.6.3 Joint Doctrine Electronic Infomiation System
.6.4 Doctrine Networked Education and Training
6.5 Crisis Action Planning Tutored On-line Resource
.6.6 Joint Eorce Employment Interactive CD-ROM Wargame
.6.7 Joint Doctrine Operations Laboratory
.6.8 Joint Virtual Learning Environment
6.9 Euture Joint Training System
7 Regional Centers Global Distributed Learning Data Services Network
.8 Joint ADL Network .Architecture

4 0 Implementing Advanced Distributed Learning
1 l'ask One - ldentifying Requirements and Resources

11 Readiness

12 Program Review

13 Data Assessments
13 1 Anny
13 2 Navy
133 USMC
134 USAF
13 5 National Guard Bureau

2 Fask Two - Setting Goals and Milestones

2 1 Defense Courses for Conversion

22
2.3
24
2.5
26
2.7
28

Joint Stall

Joint Forces Command
Anny 40

Navy 41

usMcC

USAF

National (iuard Bureau

3 fask Fhree - Monitoring and Measuring Progress
0 )

50 Implementation Issues and Potential Barriers
1 F'ducation and 1raining Institutions

Task I our - FNtablishing a Science and fechnology Base

2 Collaboration Incentives
Resources
faculties
Policies

3

4

5

6 Access
7 Infonnation Security

8 Interoperable Learning Management System
9 Legislative

6.0 Future Implementation Activ ities and (ioals

Appendices:
Program Investment
Component Course Conversion Projection
20 Sharable Courseware Object Reference Model (SCORM)
Joint Adviuiced Distributed Leannng Network .Architecture
21 Joint Professional Military Flducation

Glossarv
21






Department of Defense Implementation Plan for
Advanced Distributed Learning

Executive Summary

N'ision The Ad\anced Distributed 1earning (ADI ) Initiati\e is pro\ iding a federal
framework for using distributed learning to proMde high-qualit> edueation and training,
that can he tailored to indiMdual needs imd delnered cost-elTecti\el>. aintime and
an\A\here

Background. The Department of Defense (DoD) has deleloped its ADI. Strategic Plan
that describes how it expects to use infonnation, computing, iuid communications
technologies to modernize militarx education, training, and perfomiance support
Importantly, the ADI. Initiatne's underjiinmngs and applications are gennane not onl\ to
the Department of Defense, but to other goceniment organizations, academia, and the
pmate sector, as well. The .mXDl. Imtiatice, therefore, is a cooperame etTort between the
public and private sectors to delelop and share common standards, reusable learning
tools, and content

Tlie department's education and training programs must prepare the total force to meet
national secunt> challenges and opportunities, framing technologies, those axailable
today as well as those on the horizon, pro\ide an opportunitN to help us achieve that goaf
We must be able to train our forces etTectiveh’and rapidh. whether thev are at home
stations, en route, or m the theater of operations, fhe tools under development through
the ADL Initiative will add another level of learning capabilitv and the opportumtv to
strengthen our alreadv impressive inventory of learning technologies, techniques, and
procedures.

Tlie ADL Initiative, under which tins Department of Defense Implementation Plan for
.Advanced Distributed Learning has been developed, isa complex and dynamic undertaking.
It ISdesigned to meet tlie goals ofthe department, the Congress, and the Office of Science
and Technology Policy (OSTP), as well as the requirements of the warfighter and the DoD
learner. This Implementation Plan is a livmg roadmap that will change over time.

Top-Level Direction. This Implementation Plan describes Department of Defense's
approach to canying out tlie ""Department ofDefense Strategic Planfor Advanced
Distributed Learning™ (a rejxirt submitted to tlie 106* Congress on April 30, 1999), and
includes mformation about specific ADL prototypes, program milestones, and associated
resources. The Strategic Plan provided initial answers to direction from Congress, the
Secretary and Deputy Secretary of Defense, the Linder Secretary of Defense for Personnel
and Readiness, the Office of Science and Technology Policy (OSTP), and the National
Partnership for Reinvention of Government. Tfiose directions, in sum, were to develop a
Department of Defense strategy for Advanced Distnbuted Learning (defined as education.
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training and perfonnance support) and assist the remainder of the U S. Government in
planning for the use of advanced distributed learning technologies, tools and methodologies.

fins Plan is in con.sonancc with LAecutive Order 13111, Using Technology to Improve
Training Opportunitiesfor Federal Government Employees (January 12, 1999), and with
the vision statements ol the Secretary of Defense and the Chairman of the Joint Chiefs of
Staff It draws on assemblies of experts on education and training within the department,
who have met in multiple fora. Counsel has been .sought and taken from both public and
private sectors —academia, industry, and other government organizations. This
Implementation Plan is based on resource expectations and may have to be modified to
meet actual funding provided

Dotliiitions and lerms his Implementation Phui u.ses the following definitions and
tenns

. Learning is defined as the acquisition of knowledge, skills, behaviors, and
attitudes (through the integration of education, training, and perfomiance support
m acomprehensive, mutually supportive system).

« Distributed Learning (encompassing programs also referred to as distance
learning) is defined as structured learning that takes place without requiring the
physical presence of an instructor Distributed learning is svnehronous and/or
asynchronous learning mediated with technology and may use one or more of the
tbilowing media: audio/videotapes. CD-ROMs, audio/videoteletraining,
correspondence courses, interactive television, and video conferencing

« Advanced Distributed j.earning is an evolution of distributed learning (distance
learning) that emphasizes collaboration on standards-based versions of reusable
objects, networks, and learning management systems, yet may include some
legacy methods and media

Major Implemeiitino .Actions and .Significant Accomplishments Jlhere have been a
number of significant department-wide implementing actions since the department
published Its Strategic Plan for Advanced Distributed Learning in April 1999. 'T'he Under
Secretary of Defense for Personnel and Readiness (USD(P&R)) has led a collaborative
effort with the Services, Joint Staff, and other Department ofDefen.se components to
produce ADL policy, plans, and procedures for developing and implementing advanced
distnbuted leaming technologies across the department, fhe following specific actions
have occurred over the last twelve months:

. Kstablished the Kdiication and I'raiiiiiig Steering Committee As part of the effort
to provide direction and oversight by senior leaders, the department established the
Hducalion luid fraining Steering Committee to provide management policy oversight as
well as a process to collaborate, to avoid redundancies, and to establish and monitor
goals, objectives tmd guidelines
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Conducted Comprehensive Reviews of Distance Learning; Pro«ranis, Hie
department has conducted multiple re\ie\vs, as directed b> the IX'puty Secretar> of
Defense, the Under Secretarv of Defense for Personnel and Readiness, ;md the Under
Secretaiy of Defemse (Comptroller), of existing distiince learning programs, plans,
resources and supporting data Data de\eloped as a result of these rex iews ;ue
contained witlnn this Implementation Plan These rex iews highlighted the need I'oi
direct and continuous o\ ersight luid guidance h> senior leaders as the ADI,program
matures

Resciwc Component Distributed l.earning The Assistitnt Secretaix of Defense for
Reserv e Affairs (ASD/RA) chartered a Reserve Component Distnbuted Teaming
Program Integrated Process Team (IPT) to assess legal and departmental policv
impediments to implementing advimced distributed learning practices for the reserve
components. The IPT, comprised of ASD"RA and Active and Reserve Component
personnel, has concluded its nine-month studv and has proposed the publication of
department-wide policies that would prov ide critical implementing guidelines for the
reserve components' distributed learning programs. The policies would delineate how
reservists could complete collective itnd indiv idual training and'or educational
requirements via adv anced distributed learning methodologies. Thev would also
“identiiv” what learning is "required "for Reserve Component personnel who complete
training or education approv ed for deliverv via adv iuiced distributed learning
teclinologies.

Co-Developed Common Internationally-Recognized Specifications On .lanuarv
31, 2000. the Department of Defense released the Sharable Courseware Object
Reference Model (SCORM) for public testing, evaluation, luid comment. The release
ofthe SCORM marked the culmination of extensive cooperative elTorts across the
public and private sectors. This common specification for instructional software will
promote interoperabilitv and reuse across the department, the federal government,
academia, the pnvate sector, and beyond The SCORM is asme qua non —a kev
technical enabler for advanced distributed learning.

Established the \DL Co-Laboratory The department established the ADL Co-
Laboratoiy in Alexandria. Virginia in 1999 to foster partnerships, resource sharing,
and large-scale collaboration. Its functions include promoting the collaborative
research, development, and assessment of the common tools, standards, content, and
guidelines for the ADL Initiative. Its most critical function is to develop, evaluate,
and promote ADL standards, as directed by the President and Secretaiy of Defense.
As the focal point for the SCORJVI specification, the ADL Co-Lab will provide a
forum and technical support for developing and assessing prototype tools and content
that adhere to the evolving specification.

Expanded the .ADL Co-Laboratory Structure Two ADL Co-Lab nodes have been

established, in Orlando, FL and Madison. WT The .loint Co-Lab node in Orlando was
established to promote collaborative and rapid development of ADL prototypes and
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ADL system acquisitions, principally among the department’s training systems
development components In .lanuary 2000, an “independent” ADL Co-Lab was
established, in partnership with the University of Wisconsin System and the
Wisconsin Technical College System, to promote collaborative development,
demonstration, and evaluation of next-generation learning technologies that enable
distributed learning, principally lunong academic institutions. All three Co-Labs
work together to share research, subject-matter expertise, common tools, and course
content through a virtual ADI, Co-Lab network.

Issued (’hallengc to Collaboratively Develop Prototypes On March 28, 2000,
USD (P&R) announced to the Department ofDefen.se components the relea.se of the
Sharable Courseware Object Reference Model (SCORM) and challenged the
depailment's education and training developers “to work collaboratively, across the
department, academia, and the private sector, to develop ADL prototypes and content
that confonn to the new SCORM specification ”

Provided Incentives for Collaborative Development of ADL Prototypes In
Jlanuary 20()(). the Joint Co-Lab issued a "focus calf for ADL prototype proposals.
Twenty-nine proposals were received from education and training developers across
the department |Incentive funds were awarded in April 2000 to the nineteen
proposals that placed the greatest emphasis upon collaboration and adherence to the
new SC'ORM specification ADL prototype developers will demonstrate the
interoperability and reuse ot their ADL course modules at a number of “plugfest” or
interoperability demonstrations to be hosted by the ADL Co-Labs throughout the year.

Issued Defense Planning (Guidance In the FY 2002-2007 Defen.se Planning
(iuidance, the Secretary of Defense directed the Department of Defense components
to: develop and maintain strategic training plans that guide Department of Defense
training programs and demonstrate how they take full advantage of learning
technologies to provide training anytime and anywhere; identify in their Program
Objective Memoranda, in specific distributed learning Program Elements, all
distributed leiinnng programs and resources, including research and development, and
develop coalition-based global education and training opportunities through the ADL
Initiative.

Defined an ADL Science and Technology Program As part of the department’s
"Cognitive Readiness” Science and Technology Focus Area, the Deputy Under
Secretary of Defense for Science and Technology reviewed and studied the
department’s key research to accelerate the development of the Department of
Defense’s ADL capability and to develop a research agenda to produce that capability
by the year 2012. This analysis identified four key research areas that address the full
spectrum of educational design activities, including requirements analysis and course
development, as well as delivery and assessment The four areas are intelligent
computer-aided instmction, authoring tools, distributed simulations, and dynamic
learning management.
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Provided a Report to the Presidential Task Force on Federal Trainino
Technology In response to Executive Order 13111, the Department of Defense led a
collaborative effort with other federal agencies and the private sector to develop
common specifications and stitndards for technology-based learning that could be
used to support federal and national education and training needs fhe department
pro\ided a final report, entitled “Establishing a Federal Framework For Distributed
Learning." to the President's Task Force on Federal Fraining 'Fechnolog>"m March
2000, In addition to making tlie SCORM specification a\ailable to other federal
agencies, this report encouraged the federal agencies to participate in collaborative
delelopment etTorts through the ADL Co-Laborator> in Alexandria. Virginia

Future .\ctivities and Coals Department of Defense's current focus is to work through
Its Education and Training Steering Committee to set scheduling goals for the next two
years for com ertmg courses, as identified b> the components, in accordance with the
ADL SCORM, In parallel we will continue to seek the support of kc> leaders throughout
the department to assist in adopting and mandating key and challenging transformational
actions as we create the future learning en\ironment —one that is leanier-centric luid
where knowledge is a\ ailable an\Avhere, an>time. .Vn essential element of this process
will be the continuing dex elopment of specific .A.DL learning protoupes to demonstrate
the efficiency and elTectn eness of ad\ anced distributed learning in achie\ ing the
SecretaiA's vision The department will be making planned improx ements to the
SCORM. facilitating its adoption by the appropriate intemational standards-granting
organizations as a standard, and assisting its incorporation into commercial products. The
ADL Co-Laboratories will play an essential role, b\ helping others incorporate ADL
compliance into the design of course content and b\' assessing the costs and benefits of
.A.DL-compliant prototypes.

key Goals and Milestones

Spring to W inter 2000
Conduct asenes of “plugfesf’' events to test, validate, and refine the SCORM
Complete development of SCORM compliance-testing software
Encourage collaborative development across the Department of Defense, academia,
and the private sector through active involvement in the ADL Co-Labs
Encourage voluntary compliance with the SCORM in course development
Encourage vendors to incorporate SCORM VI .0 into their next product cycle
Release Version 2.0 in early Fall 2000
Work w'ltli standards groups for SCORM adoption
Staffa plan forjoint DL architecture
Complete the development of SCORM ADL rapid-prototypes

W inter 2001
*

Assess whether there should be an acquisition policy decision for mandatory
compliance with SCORM
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Winter 2008

e All existing courses slated for conversion are SCORM-compliant

W'inter 2010
. Jomt Vision 2010 goal of achieving “infomiation superiority” is enabled through an
ADL capability of providing the right information and knowledge anywhere, anytime

riie Big Picture - ADI, in Context fhe ADL Initiative is the Department of Defense’s
principal vehicle for developing a broad range of plans and programs that use advanced
communications and learning technologies to modemi/.e how we will educate and train
U S. amicd forces.

As mentioned at the outset, ADL’s primary goal is to implement the Secretary of
Defense's training vision —to provide access to the highest quality education and
training that can be tailored to individual needs and delivered cost-effectively, anytime
and anywhere. The underpinnings of ADL are germane to other government
organizations, academia, and the private sector as well As such, the department has
designed the ADL Initiative to be a collaborative effort between the public and private
sectors to develop the common standards, tools, and learning content that are critical to
the future Icaniing environment

Advanced technologies are changing how people live their lives and do business — not
just how they leani. Moreover, the pace of technological change is expected to remain
extremely rapid for the foreseeable future, fhis presents a challenge to the department as
It strives to apply learning technologies cost-effectively While we have made enormous
progress in a short period of time, we are committed to accelerating that progress.

Ifwe are to rely heavily on networked communications, we must ensure security and
protect personal privacy |Ifleanung objects are to be shared, reused, and marketed, we
must protect intellectual property rights. 1fwe are to take full advantage of such
technologies, we must fundamentally change how we do business; and this means we
must change organizational structures, reengineer budget processes, and provide
incentives to enable and motivate change.

The department recognizes that the power to learn (through education, training, and
perfomiance support) is critical to making U.S. service members and armed forces ready
to carry out their missions, fhis “Department of Defense Implementation Plan for
Advanced Distributed Leanung” retlects the department’s commitment to building the

learning environment of the future.
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Department of Defense Implementation Plan for
Advanced Distributed Learning

5.0 Introduction

The pur|x>se of the Department of Defense hnpleineniation Plan for Adx anced
Distributed Learning is to apply the Dep;trtinenl of Defense Strategy for ADI to meet the
needs of the US. Anned Forces for the next millennium and to address the specific
directions and focus proMded by \ arious mission-need statements, fhe capabilities
needed in our Anned Forces of the future are most cleiuh defined in the Secretary of
Defense's Training Technolog}' Vision, the Chainnan of the Joint Chiefs ./o/n/ Vision
2010 (J]'2010). and Joint Professional Military Education 2010 (JPME 2010) Fhe
goals of these \ ision statements are further explained and underscored b> Fxecutixe
Order 13111 and congressional tasking. fhe\ ha\e pro\ided the n/iv, this Plan prov ides
the /7cm much, when and how .

6.0 Implementing Responsibilities and Roles

1 Office of the Secretary of Defense The Depulv Under Secretary of Defense for
Readmess is responsible to the Secretary of Defense for department policy im oK ing
military education and training. The Director of Readmess and framing is
responsible for and shall manage oversight of the Department of Defense
components' (organizations and commands subordinate to the Secretary of Defense)
implementation of this Plan and the Strategic Plan that together make up the
department's strategy for training readiness in the JV 2010 environment, fhe Deputy
Under Secretary for Readiness is responsible for establishing and chairing a
Department of Defense Education and Training Steering Committee (E'fSC),
hereafter referred to as the Committee, composed of one general or tlag-olTicer each,
from the Joint Staff, tlie Joint Professional Military Education System. United Slates
Joint Forces Command, each military serx ice, the United Slates Marine Corps. United
States Coast Guard, each reserve component, selected Defense Agencies and selected
members from the staff of the Secretary of Defense. The purpose of the Committee is
to provide executive policy and programmatic oversight and guidance for the
department's implementation of ADL and the creation of an anywhere, anytime
leamins environment.

.2 Department of Defense Components. The Department of Defense components
and the military serv'ices are responsible for identify mg and documenting
requirements and resources needed to implement ADL initiatives within their
respective service. Joint, or Agency organizations, for implementing their ADL
Programs, and for working with other agencies to identify opportunities to share
products and lessons learned, and leverage resources. The military services are
responsible for appointing a general or flag rank officer to sit on the Education and
Training Steering Committee (ETSC) to represent his/her education and/or training

component of that service in all matters that come before the Committee The
Director oi the Joint Staff is responsible for appointing a Joint Staff general or flag-
rank officer to sit on the Committee to represent the Chairman of the Joint Chiefs of
Staff (C.ICS) and is responsible for appointing a general or flag-rank officer from the
Joint Professional Military' ITiucation System to represent the Joint Professional
Military Education (JPMIT community, fhe Commander-m-Chief United States
Joint Forces Command is responsible for appointing a general or flag-rank officer to
sit on the Committee as a representative of the joint community in accordance with
the Unified Command Plan

3 Education and lIraining Steering Committee (E1SC) fhe Committee will
advise and assist the Secretary of Defense on all aspects of Advanced Distributed
Learning with the goal of ensuring that Department of Defense personnel have access
to cost-effective, high-quality education and training, tailored to needs, whenever and
wherever required fhe Committee is expected to meet quarterly to collaboratively
integrate the efforts of the organizations and headquarters supporting service or Joint,
indiv idual and collective training and education (service. Joint or Agency-specific
institutional training or professional education), fhe first meeting of the Committee
occurred fehruary 23, 2000. 1his initial meeting provided an opportunity to hear and
to integrate the representative views and perspectives of the Interservice framing
Review Organization (11 RO). the military services' senior service training officials,
and the Militarv Education Coordination Conference (MECC), the body responsible
to the Chaimian of the Joint Chiefs of Staff for Joint Professional Militarv Education.

Figure 1. Advanced Distributed Learning Management Process
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. Drafts, rel'ie\vs, researches, e\ iilJiiates, coordinates, and recommends policies for the
Education and lraining Steering Committee:

. Recommends funding and Research and De\clopment priorities: and,

. Promotes collaboration

2.3,2 Joint Services (Collaboration .Vetion learn 1I'he Committee will use the
newly proposed ,loint Services Collaboratne .Action Team (.ISC.M ) to identily
courses or content that can be de\ eloped collaborati\el> and shared across the
Department of Defense leanung communit\ to a\ oid duplication and reduce costs,
,1SC.AT membership will consist of one represéntam e from each mililar> sen. ice and
other Department of Defen,se components that are de\ eloping .ADlI courseware and
content The .ISC.AT will appoint arepresentatn e to the I'F.ADI .Af to ad\ ise them
on an agreed-upon list of courses that are planned and programmed for con\ersion b\
the Department of Defense components. The .ISC.Af will also provide this report to
the Interserv ice Training Re\ lew t'trgamzation (ITR(C)) and the Militar) Education
Coordination Conference (MECO. Reports will coler coiwersions for the current
and follow ing fiscal >ears and a snapshot of com crsions planned for the out) ears of
the program obJ]ecti\e memorandums.

4 Joint Staff The ,lomt Staff oxersees the ,Jomt Professional Military |.Mucation
(,1PME) System. Policy for .IPME and interfaces to the Professional Military
Educatton (PME) Systems of the Military Departments are contained m C'hamnan of
the.lomt Chiefs of Staff Instruction C.ICSI 1800 01. the Officer Professional Military
Education Policy. Tlie .loint Staff also oversees the .loint lraining System \ia CMCSI
3500-01.A, .loint Training System Policy for the .Anned Forces of the United States.
Tire .loint Staffoxersees the .loint Command. Control. Communications, Computers,
and Intelligence (C4l1) Education and Training Sy stem, including special programs at
the Naxal Postgraduate School, the Anned Forces Staff College, and the National
Defense University . The .loint Staff xvill coordinate luid integrate ADL Imtiatix es
xvitli U.S. .loint Forces Command and tlie National Defense Unixersity.

5 1'.S. Joint Forces Command. Under Unified Command Plan 99 (UCP-99), the
Commander-in-Chief United States .loint Forces Command is designated Fead Agent
for .loint Force Training. His responsibilities include managing the Commander-in-
Chiefs' (CFNCs') portion of the C.1CS exercise program and conducting joint and
interoperability training of assigned forces to operate as joint/combined forces.
USJFCOM s additionally charged xxith leading the dexelopment and operation of
systems and architectures that directly support distributed joint training requirements
of other CINCs, JTFs and Defense Agencies. US.IFCOM is also designated as .loint
Force Integrator. The latter responsibilities include integrating the serx'ices and
Defense Agencies to enhance interoperability and joint and combined capabilities by
recommending changes in doctnne, organization, training and readiness, materiel,
leader development, and personnel. USJFCOM xvill also support development and
integration of fully interoperable systems and capabilities, including C41SR for

xvarfightmg; act as Department of Defense executive agent for Joint Warfighting

jim v
Experimentation, and support joint doctrine through development, assessment, and
distribution of joint tactics, techniques, and procedures. U.S Joint Forces Command
has developed the Joint Distributed Feaming Center (JDLC) and is using advanced
distributed learning technologies and methodologies to supplement existing Joint
Iraining lixercise and Deployable Iraining Feain programs, Ilhis accomplishes the
joint training mission assigned m the Unified Command Plan and articulated in the
Joint Staffs Joint lraining Master Plan. Ihe JDFC is a virtual web site that contains
the training content and references used in .Ffl- training Fhe mission of the JDLC is
to be a single, comprehensive source of web-based joint training opportunities for JTF
ami CINC battle staffs m preparation for exercises or real-world operations in
accordance with the CINCs' Joint Mission Fisscntial lask List A fully developed
JDFC will enable Joint warfighters to have web-based “reach-back" to the Joint
Warfighting Center (.IWFC) for desired information—anylime. anywhere, in a “push”
or "puir enxironment Currently, the JDFC is deployed on the NIPRNIFF and
SIPRNIFI and is under continuous development

11.S Joint forces Command will develop content for web-based delivery, accessible
to warfighters anytime, anywhere. Fins content will consist of specific expert subject
matter content relevant to Joint Fask Force and CINC battle staffs, lessons learned
and other pertinent mfonnation currently resident in the JWFC. Content will be
developed "by operators, for operators” to ensure ease of use and value added to the
)Oint warfighter Content fonnat will vary I'rom IFFMF documents to media-rich,
interactive courseware incorporating auto-tutor and user profiling technologies. All
content dexelopment will be certified by active duty military observer-trainers and
will be in compliance with CJCSM 3500.03 Joint framing Manual. Appendix D,
"Joint Course Development and Management Process,” Where appropriate, JDLC
content will be submitted for official joint courseware approval via the Joint .Staff
Fhe U.S. Joint Forces Comimmd Joint Warfighting Center's Joint Doctnne Division
chairs the Joint 1raining Curriculum Working (iroup (JTCWG) I'his working group
has representatives from the combatant commands, services. Joint StaffJ-7

(JF" I'D/MED) and National Defense University, other representatives from joint
training organizations attend on an as-required basis. The JTCW G coordinates and
prioritizes joint course development requirements and accreditation reviews. Joint
courses developed under this process fonn ajoint training coursew are base that can be
used for joint training whether conducted by resident instructors in academic settings,
in the field by combatant command or service instructors, or by instructors from joint
training support agencies or organizations.

6 Military Services. The Military Services carry out training per their Title 10
responsibility In support of the Department of Defense ADL Implementation Plan
the Military Departments are responsible for the following:

6.1 .Army On 7 August 1999, the Under Secretary of Defense for Personnel
and Readiness (DUSD(R)) and the OSD Comptroller tasked the serv ices to provide
data identifying programs, schedules, and resources supportive of the Advanced



Distributed Learning (ADI.) initiati\e. As a part of this elTort the Anny has examined
Its program in detail and pro\ided OSD with objectives, requirements and resources
for inclusion in the ADI, Implementation Plan Collectively with the ADI. Program,
and in collaboration with the ser\ices, the Amn' will work to impro\e training,
enhance force readiness, and suppoit .AmiN transfomiation b\ exploiting cuiTcnt and
emerging distance leaniing technologies to del\elop and delixer qualit> training and
education materials to military personnel anylime. anwvhere

This information was submitted for incogaoration in the .ADI Implementation Plan m
Nonember 1d99 and was dem ed from ongoing implementation actions of The Ann\
Distance Leannng Program t f.-XDI.P) with .ADI. content I'he .Anny will impro\e
training, enhance force readiness, and support Anny transfomiation bv exploiting
current and emerging distance leannng technologies to dexelop and deli\er qualit\
training and education materials to all .Anny personnel anytime, anywhere

The Anny .Application fhe .Anny Distance Leannng Program, m collaboration with
the National Guard Bureau's (NCiB) Distributixe Training lechnologN Project
(.DTTP) and the U.S. .Anny Reserxe's (USAR) Reserve Lducation and Leannng
Program (RE.AL). pro\ides a model for the .ADL initiatiNC I'hese programs delnei
standardized indiN idual. collectne. and self-development training and educational
opponunities to soldiers and ci\ilians anywhere at anytime using multiple means and
technologies. .Anny distance leannng blends ,Acti\e and Reserve Components'
training requirements that have the greatest impact on readiness, fhe long-tenn goal
to tram soldiers anyv\here at anytime is being achiev ed through a distance leannng
(DL) infrastructure of training facilities, communications networks, and Dl.-enabled
courseware that meets the ADL standard for a Sharable Courseware Obiect Reference
Model (SCORM). In implementing its Program, the Anny seeks to maintain a balance
in effort and expenditure of funds betw een infrastructure de\elopment and
courseware preparation

Responsibilities. Tlie Headquarters Department of the .Anny (HQDA), Deput\ Chief
of Staff for Operations and Plans is responsible for resourcing and establishing .Anny
training policy for implementing Army Distance Leannng

Tlie Commanding General, U.S. Army Training and Doctrine Command (CG,
TRADOC) ISthe .Army's executive agent for TADLP. Program administration and
superv ision is provided by a TRADOC Program Integration Office (TPIO)
specifically-designated by the CG, TRADOC.

Under the provisions of DoD R5000, the Army DL program was designated as an
Acquisition Category 1(ACAT 1) Program, and the Headquarters, Department of the
.Army (HQDA) Director of Information Systems for Command. Control,
Communications, and Computers (D1SC4) was appointed the Milestone Decision
Authonty (MDA). The TRADOC Product Integration Office (TPIO) TADLP works

directly with and provides guidance to an acquisition and fielding Program Manager

(PM) designated by the Assistant Secretary of the Army (Research, Development, and
Acquisition) as the Anny Acquisition Hxecutive.

fhe Army National (iiiard (ARN(i) and USAR are integral participants in the
implementation of distance learning fhe Chief, NGB is the executive agent for
1)1"fP fhe Chief Army Reserve is the executive agent for the REAL program.

.6.2 Navy C'hanges in mission and operations, as well as advances in
weapon systems technology, have significantly increased the performance demands
on human operators in today's Navy. 1o support these challenges, the Navy’s
education and training programs must change to ensure Navy professionals keep pace
with emerging technologies and are prepared to successfully meet critical network-

centric infonnation warfare mission requirements

ADL is a key piece m reengineering naval education and training to facilitate the
Navy's Strategic 1raining mission "lo transfer more knowledge to more sailors in

less time and at less cost. lhis mission will allow the Navy to deliver quality
education and training— to the right people, anylime, anywhere— as part of a career-
long training continuum supporting Navy operational readiness and personal
excellence fhe Navy's ADL Program is called Navy Learning Network (NLN). fhe

implementation of NLN will be an investment in operational readiness.

I'ne Navy Learning Network mission is three-dimensional: (1) to provide learning
environments across time and space, (2) to manage learners and learning to ensure
readiness across career continuums, and i.'i) to provide decision support through data
warehousing and decision support tools fhe NLN addresses economic considerations
as well as learning effectiveness, fhe system must be economically pragmatic. This
will mean leveraging existing architecture facilities where possible, at least in the near
temi. while preparing to take advmitage ot the emerging infrastructure and facilities
available in the future fhis will also mean capitalizing on cost sharing wherever
possible. Cost sharing will be achieved, not only through arrangements with other
Department of Defense components, but with organizations such as higher education
institutions, and business and industry groups

fhe Navy College Program is one example of how Navy is already leveraging
industry as an initial step to our ADL initiative, fhis program offers sailors one-stop
shopping to detemiine recommended college credit for Navy training courses and
work experience, and to obtain academic counseling and advice to select and enroll in
a college program of their choice either ashore or deployed. It allows them to identify’
career-related education degree programs and focuses on helping sailors to voluntarily
obtain a college degree while in the Navy, when they are ready and at their own pace.

fhe NLN is designed to support reusability and repurposing of learning content using
several distributed learning technologies and methods. NLN will be a vehicle to
deliver learning products, by interfacing with a multitude of decision support systems.



libraries, course catalogs and on-Ime discussion capabilities, NLN will be a single,
integrated Naly iirchitecture to manage inputs, job definitions, profiles, career paths,
training and education requirements and oppoUumties, scheduling, student data
management, tracking, and recording, fhe qualit> of instruction made available to
learners is key to evaluating the success of the NI.N. KIToils must focus on proper
mstmctional design methodologies to ensure the SNStem measures the student's
progress m meeting learning objectives. The NLN will leverage the elToils of the
Department of Defense ADL Initiativ e.

Investments m this teehnologv will shorten sehoolhouse-based pipelines,
accommodate changing demographies, make profieienev training readilv available
Navy-wide, and save temporary dutv costs. This means we will get .Sailors to the
Fleet taster, keep them there longer, and more elTeetivelv maintain their levels of skill
proficiency.

.6.3 1 SMC' The United States Marine Corjvs is aggressivelv pursuing ADI,
via the Manne Corps Distance Leaming Program (MCDLP). fhe MCDI .P is a fullv
flinded. fotal Force program supporting both the active Marine Coijvs and the Marine
Cordis Reserve, fhe MCDLP reeentlv completed a three-year pilot phase and
received Milestone 111 acquisition approval The program is scheduled lor Initial
Operational Capabilitv m the 4*” quarter IA' 01. Full Operation Capabilitv (FOC) is
scheduled for FA*05. The MCDLP is managed by the Distance l.caniing Center
(DLO within the Training and Education Division of the Marine Coips Combat
Development Command. Quantico. VA.

Tlie Corps' .-XDL courseware is delivered via a virtual network known as MarmeNet
ManneNet consists of a series of base intranets connected to the Marine Corps
Institute via tlie Marine Corps Enterprise Network. At present. MarmeNet reaches
five bases: but. by final operational capability (EOC), it will offer content to all
USMC bases and stations, reserve centers. Marine Detachments, remote learners (via
the World \\ ide Web). and eventually, deploved Marines (via Deplovable Leaming
Resource Centers)

Tlie Manne Corps is dedicated to prov iding Joint force Commanders with highlv
trained and manned units. To ensure this, MarmeNet will be interoperable with other
services and Department of Defense ADL systems. This mteroperabilitv is mitiallv
limited but will increase over time as tecltnical standards mature. The MCDLP is

dedicated to adopting open standards and industry best business practices.

With approximately thirteen percent of Marines in the pipeline at any one time, the
Manne Corps is committed to shortening the training pipeline while still providing
high-quality traming. Reduced training time translates into returning Marines to their
operational commanders quicker, thus raising USMC readiness. The Marine Corps
ADL program will be a key ingredient in this process and is designed to support the
modernization of Marine Corps training and education

2.6 4 Air Force 1lhe Air Force conducted a comprehensive review of Air
Education and 1raining Command (AIl-TC) courses, established the Air Force
Institute for Advanced Distributed Leaming, and assigned responsibilities for
developing and implementing ADL. Fhe AF ADL FTogram is standards-ba.sed, and
uses giwernmecenl, industry, and academia best practices where standards have not
been developed fhe following paragraphs describe component ADL roles and

responsibilities m the implementation of ADL

Active Air Force fhe Air force Director of Personnel (HQ U.SAF/DP), in aincert
with Air Education and framing Command’s (AETC) Director of Education (HO
Al-'FC'/F'D), establish policy and vision for AF ADL.

« IK,) AlffC ISthe lead command for AF ADL, and IK,) AE'FC/ED is the executive
agent for Air force ADL 11(83 AE'FC/ED is responsible for planning,
programming, budgeting, and implementing ADL AF-vvide (for systems that cut
across MAJCOMs). and for planning, programming, budgeting, and implementing
ADL at the Air University Fhe AE7IC Director of Operations (1K3 AETC/DO) is
responsible for planning, programming, budgeting, and implementing ADL for
technical and Hying training m AE'FC. Fhe AETC Director of Personnel
(AE'FC/DP) ISresponsible for planning, programming, and manning AE'FC
ITlucation Centers in support of ADL.

. IK,) AIff(.'/F4)D IS (I) 1K) AI:'FC/ED's executive staff for ADL, and (2)
Commander. Air Force Institute for Advanced Distributed Leaming (AFIADL)

« AFIADL has three key responsibilities in accordance with AFI 36-2201 It

(1) ISthe focal point for implementation of AF ADL policy and emerging ADL
technology;

(2) is the executive agent for the AF Extension Course Program; and

(3) has operational control of the Air Technology Network (AFIADL/DB)

. fhe IK) AF framing Division (HQ USAF/DPD'F). m concert with the HQ)
AE'FC/EDD. executes AF ADL, policy, represents the U.SAF at service/OSD and
Joint ADL meetings, and defends budget requests and funding levels. MAJCOMs
are responsible for assigning a MAJCOM ADL POC for implementing AL3L
policy and developing MAJCOM ADL plans

Air Force Reserve (AFR) 11Q. USAF/REPP together with HQ AFRC/DPT s
responsible for the implementation of ADL. Fogether they:
(1) represent the Air Force Reserve Command at service/O.SD and Joint ADL
meetings.
(2) submit/defend budget requests and funding levels, and



(3) establish ADL policy and procedures as needed to support An | orce ReseiAc
Command (AFRC) unique mission requirements

Air National Guard (ANG). I'he ANCIl recenes education and training from AIffC' to
satistN Its federal mission responsibilities m accordance with Air Force standards and
requirements, ANG personnel must also recene education and training to satisly
state mission requirements Fhe ANG ADI I'Yogram. through W arrior Network,
links to all other service, .lomt and Department of Defense agenev .ADI programs.

. ANG/DP1 proNides M.A.ICOM-le\el support of the .AFfR"' training program as well

as state mission training requirements

2.7 National Ciuard Bureau Fhe National Guard is lomed together with
counterparts m the actne .\nn\ and .Air Force to tram our soldiers and air wairiors m
our federal missions. We are collaborating broadh and deepK to malimi/e the
readiness of the total force W e also continue to de\elop and coordinate Ciuard-
specific training resources, infonnation s\stems. and communications technology
resources of the NGB, the .AmiN National Guard (.ARNG). and the .Air National
Guard (.ANG) to meet leannng (and command, control, computer, and
communications) requirements for the Guard's federal and state missions, and for
congressionalK-mandated responsibilities.

Tlie Guard is an actile supporter of the Department of Defense .ADI, initiate e and
will expand its collaboration with the Department of Defense .ADI. commumtN fhe
Guard, as a pioneer m enterprise-wide DI.. has also dexeloped a capabihtc to share
lessons learned m de\eloping and implementing strategies m the areas of technology
s\stems: learning support s\stems to include courseware development, leadership and
culture to include championship and guidance, and business proces.ses to include e-
busmess. knowledge management, and e-commerce solutions. Fhe Guard will also
expand its partnership with the .ADL team as a sponsor of the ".ADL Co-Lab" b\
facilitating ADL protoupes, le\eraging GuardNet XXI, and the installation of a
Distnbutive Training Technologx' Program (DTTP) classroom at the ADL Co-Lab.

The National Guard is also engaging commanders luid stakeholders in dexeloping
goals. objecti\es, and strategies for the implementation of DL at all levels of the
Guard's federal and state organizational structure. Fhe message of DL's
demonstrated and potential return on m\ estment is also transmitted bN’the state
-Adjutants General and at conferences of the Guard's functional communities.

The combination of strategic championship by the NGB, -ARNG, tuid ANG
leadership: establishment and enhancement of GuardNet -XXL Warrior Net. and the
DTTP, empowerment of the National Guard Bureau Arm\ Fraimng Di\ision DL
Branch (NGB-ART-D) and the Air National Guard Personnel Force Development
Division (ANG DPD), rapid prototyping by the National Guard's Professional
Education Center (PEC) and the Trammg and Education Center (TEC), luid other
Guard regional and functional training resources: and the pioneering application of
DL by state Guard organizations and by shared usage partners has resulted m a
groyving return on investment and implementation of congressional intent

Fhe NGB Program FXecutive Office for Information Services (PEO 1S), the NGB

1)1 IP, the ARN(i 1lraining Division (N (iB-AR 1), the ANG Personnel Force
Development Division (DPD), the ARNG Professional liducation Center (PEC), the
ANG 1raining and I~ducation Center (TEC), and the Military Interactive Multimedia
Instruction Center (MIMIC) are supporting ADL by creating models and frameyvorks
for collaboration m many DL areas. As a multi-component force, these (iuard
elements are proving concepts that can serve as benchmarks for technology, business
proces.ses, learning support collaborations, courseware development/conversion, and
foi the department

2 S ('oast (iuard Fhe genesis of the Coast (iiiard's Advanced Distributed
Learning Plan (CGADI.P) is the Chief of Staffs 1Y 2000 Determinations, yvhich
directed the development of a comprehensive plan taking full advantage of new
technologies and new human performance improvement methodologies, and
integrating Coast Ciuard training

Fhe CG.ADI P is based on Department of Defense initiatives and is designed to
establish a "learner centric” .system employing emerging network-based technologies
and to be revalidated and updated as new technology becomes available It yvill
delixer efllcient and effective high-quality tools, instruction, assistance, and
perlormance support to Coast Guard personnel anylime. anywhere Fhe CGADLP
will also help alleviate Operational Commanders readiness concerns over the loss of
personnel to away from home station training and alternatively, to loss of mission
time through the unit's acceptance of the training burden. Fhese concerns demand
that the Coast Guard re-engmeer the education and training system taking ady antage
of information-age technology.

Fhe Coast (iuard identified several proven technologies which fit within funding,
automation and personnel constraints that will continue to evoke over time.
Fhey are

I Eleetronic Performance Support Systems and Fechnical Manuals,

2. Interactive Courseware/Computer Based Training (1CW/IB'F),

3 Interactive Video Fele- Framing (IV'F), and

4 Web Based Delivery .

lhe CoiLSt Guard yvill employ technologies to improve workforce performance and
continue developing its capability to deliver synchronous web-based training.
Commercial tools currently under test luid development by the Performance
lechnology Center enable instmetors from resident environments to quickly review
their lesson plans, materials and media for delivery' via the web. Live, web-based
modules use a multi-media approach and costs are minimal. The ciirriculum is close
to the classroom environment in scope and duration and can be stored for later use in
an asynchronous environment. Long-range goals are to fully implement CGADLP
supporting a full-range of operational learning needs and increasing readiness.
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Assessments of ADI. prototypes will be aligned to collaborate with Department of
Defense ADL initiatives to enhance etfeetneness. etrieieney and eliminate
duplication.

3.0 Implementing Common Specifications

"People often take the \icw that standardization is the enemy of ereatil\'it> But 1think
that standards help mi\ke ereatn it\ possible - b\ allowing for the establishment of an
infrastructure, which then leads to enonnous entrepreneurialism. ereati\it\. :md

eompetitix eness

\ 'niton Cerf
Senior \'iee President for Internet Arehiteeture
MCI WorldCom, lue

3.1 The Sharable Courseware Object Reference Model (SC'ORM) liackgroiind

The Department of Defense, m response to mandates from the President in Exeeutix e
Order 13111. worked eollaboratix eh w ith other goleminent agencies, academia and
private industry to dexelop aeommon specification for mstruetional softxxare. fins
specification ensures interoperability and reuse across federal agencies. In response to
direction from the Secretary and Deputy Secretary of Defense to dexelop a strategy and
plans for implementing learning technologies on a broad scale across the depailment. the
Under Secretary of Defense for Personnel and Readiness released the department's
common specification for ADL on .lanuary 31. 2000

The Under Secretary of Defense for Personnel and Readiness stated that this specification
provides tlie foundation for hoxv the Department of Defense and others xvill use leaming
and communications tecluiologies to build and operate in the leaming enx ironments of
the future.

Many commercial xendors, like Microsoft. IBM, cliek2leam, Macromedia, and others,
including international standards bodies such as the Instmetional Management System
Global Leaming Consortium (IMS), the Ax iation Industry CBT Committee (AICC), and
the Institute of Electneal and Electronics Engineers (IEEE), have provided positixe
statements supporting the specification's release, as haxe academic partners from the
Unix ersity of Wisconsin System, the Wisconsin Technical System, and Carnegie Mellon
University.

In response to the tasking contained in Executive Order 13111, the department prox ided a
final report, entitled “Establishing a Federal Framexvork for Distributed Learning” to the
Presidential Task Force on Federal Training Technology in March 2000. In addition to
making the SCORM specification available to other federal agencies, this report
encouraged the federal agencies to participate in collaborative development efforts
through the nexxly formed ADL Co- Laboratory in Alexandria. Virginia.
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3.2 riic 'l'cchiiical Working (iroup (FW (i)

fhe primary' agent in addressing the critical area of standards generation has been the
ADL I'cchmcal Working (iroup (1 WG) I'his collaborative group is comprised of
members of the Department of Defense with representatives from industry, academia,
other federal agencies and all the major standards-granting organizations. I'he I'WG’s
work has been focu.scd on the creation of the Sharable Courseware Object Reference
Model -SC()RM Sharable courseware objects have been defined as those portions of a
course xxhich arc packaged with sufficient information to be reusable, accessible,
interoperable and durable. When combined with the reference model, the result is a map
which defines the interrelationship of course components, data models, and protocols
such that coursexvare “objects” arc sharable across systems that conform to the same
model fhe ADL SCORM initiative is intended to work as a catalyst among industry and
user communities to accelerate the development of needed specifications that meet
Department of 1)efcnse/fcderal requirements for interoperability, reuse, accessibility, and
durability of xveb-based leaming technologies

"'s'EVoICittt)'«'tifVyfelJi'base’a

Technologies

Growth
SCORM « Adoption
Curve
IGNITION
PHASE
Web learning First Second
(early stage) web-based products and services
products based on
and capabilities standards for web-
(1st generation) learning

(mature environment)

ADI. has collaborated xvith members of the Instmetional Management System (IMS),
Aviation IndiLstry CB'f Committee (AICC), and Institute of Electrical and Electronic
Engineers (IEEE) on various parts of the SCORM . and has determined that significant
components of the ADL SCORM can— and should— be synchronized with the work of
these groups. W'hile the ADI. SCORM defines a very specific so-called “"content model,"
It appears that work from other standiirds groups can be integrated into this model and
adapted or extended to meet ADE requirements. Fhe goal of the first version of the ADL
SCORM is focused on xveb-based leaming content and is intended to enable the
folloxving



. The ability' for a web-based Learning Management System (LMS) to lanncli
content authored using tools from different vendors and to exchange data wiili
that content.

. lhe ability tor web-based IM S products from dilTercnt \ cndors to launch the
same executable contents and exchange data with that content during
execution

. The abiliu tor multiple web-based LMS products/en\ironmcnts to access a
common repositor> of executable content and to launch such content

. fhe abilitN to mo\e an entire course from one LMS to another (course
interchange)

3 3 Sharable CTnirsc>\arc Object Reference Model Status

The release of this document completes the initial drafting and rc\ lew of cariv-stage web-
based learning specifications The ADI. Imtiatic e. m parallel with the testing phase,
which is expected to take four-to-six months (Ma>-Jul\ 2000). plans to release example
implementations, addenda to this document, and at the end of the phase, a suite of
contcinnance-test software fhese products will pemiit content and tool dexelopers to
\eritv that their work products confonn to the SCORM specification and are reusable,
interoperable, accessible, and durable

See Appendix 3 for additional detail. Thefull documentation and its associated softw are
development kit are a\ailable for review or download at http w w w .adlnet.org

3 4 Setting and Implementing Courseware Standards

In order to keep courseware com ersion. de\ elopment. and siLstainment costs in line w ith
budgets. Department of Defense components must develop coursew are modules that can
be used and reused department-wide Itis imperative that courseware and content
autlionng tools adhere to a standard that makes all courseware reusable b\"\ arious

delix erx’systems. Department of Defense has participated in joint negotiations w ith
academia, industry, other golemment agencies and w ith the standards-granting bodies to
amve at common specifications for recognizing and accessing courses, lessons, modules
and other files housing useful building blocks of instruction. The ADL “standards” etfort
built consensus among users, developers and industry. It serxed as a catalyst to bring
togetlier key players and forge alliances in strategic technical areas. The participants hale
agreed to a set of initial specifications, called the SCORM Version 1.0 that is
incorporated in this Plan. The joint community and the military departments have
voluntanly agreed to use and test the SCORM in development of content. F'ollow ing its
release the specification work has entered a trial and implementation phase. Over the
next SIXmonths the SCORM will become more robust, and Version 2.0 will be released
It ISexpected that commercial- off-the-shelf (COTS) products and services will be
available in the later part of this year. Ifthis schedule holds firm then the Department of
Defense components should comply fully in December 2001 when the specification is
adopted as a standard.
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Lhc initial SCORM specification is provided at Appendix 3. A standard for Learning
Management Systems is m work as an extension of the basic SC(3RM. It also builds on
the results ofmtcrnational standards groups' deliberations.

3 3 ADI, (’()-l,aboratory

The Department of Defense established the ADL Co-Laboratory in 1999 at the Institute
for Defense Analysis (IDA) to foster the collaborative research, development, and
assessment ol the common tools, standards, content, and guidelines for the Advanced
I)istributed learning Initiative. Lxecutive ()rder 13111. tasked the Department of
Defense to take the lead m working with other federal agencies and the private sector to
tlevelop common specifications and standards for technology-based learning that could be
used to support feileral and national education and training needs. |ITie Department of
Defense was also tasked to provide guidance to other federal agencies on the best use of
these specifications and standards. As the focal point for the new SCORM specification,
the ADL Co-1 ah will provide a fonim and technical support for developing and a.ssessing
prototype tools and content (see Figure 3) that adhere to the new evolving specification

lhe Department of Labor hasjoined the ADL Co-Lab as a “contributing sponsor” and is
integrating the federal Learning eXchange (I LX) and the Federal Learning Technology
Resource Center (11, IRC) into Co-Lab operations The FLX will provide a yellow
pages' listing of training and education for federal employees and will foster
communications between public and priv ate-sector organizations to identifv and meet
common needs fhe fL'I'RC will address the need to support federal agencies using
training technology and to facilitate the development ofon-line training courses. These
capabilities, combined with the ongoing ADI development efforts, will link job openings
with the on-line learning resources, giving workers greater access, flexibility, and control
of their career development

ADL Co-Lab nodes have been established m Orlando, FL, and Madison, W f Fhe Joint
Orlando Co-l,ab node was established to promote collaborative development of .ADL
prototypes and ,M)L systems acquisitions, principally among Department of Defense
components. In January 2000. an independent academic Co-Lab was established in
partnership with the University of Wisconsin and the Wisconsin Technical College
System to promote collaborative development, demonstration, and evaluation of next-
generation learning technologies that enable distributed learning, principally among
academic institutions All three Co-Lahoratories work together to share research, subject-
matter expertise, common tools and course content through a virtual ADL Co-Lab
network

In .kuniary 2000, the Joint Co-Lab issued a “focus call” for ADL prototype proposals. A
significant number of proposals were received from education and training developers
across the Depiirtment of Defense. Incentive funds were awarded for those proposals in

April 2000 that placed the greatest emphasis upon collaboration and adherence to the new
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http://www.adlnet.org

SCORM specification. ADI. prototype developers will demonstrate the interoperahilitv
and reuse ot their ADL course modules at anumber o f“plugfests” or interoperability 1laving shown that instructional technology works, we must now learn how it works.

demonstrations to be hosted by the ADL Co-l.abs throughout the year Many ol the federal agencies arc pursuing research and development on the

Figure 3. ADL Co-Lab Concept of Operations

ADL Co-Lab Process
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Services IEEE
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3.5.1 Coordinate and Perform Research and Dcselopment Mam studies perfomicd

os er the last 40 years have demonstrated the potential and promise of technology for
impros mg instruction. In both education and training, technolog\ has been shown to
significantly increase achiesement and effectiseness while lowering costs For
example, some uses of learning technology have demonstrated a one-standard-
desiation (one-sigma) improsement in student perfonnance - that's the equis alent of
a full letter grade improvement. Some leading researchers believe that a tsvo-sigma
shift m student performance is svithin reach. The potential to quickly increase the
"aserage“ student's capabilities and perfomiance to the 98th percentile level (a tsvo-
sigma shift) svould provide enormous benefits to society and to national

competitis eness. But the speed of technological change, coupled svith the
proliferation of proprietary systems, has made it very difficult to successfulls
implement leammg technologies on a large-scale or to leserage the resources and
investments of others. The deselopment of common specifications and standards for
interoperability, accessibility, and reuse (i.e., the SCORM) establishes the foundation
for a common distributed learning environment that can sustain the needs of a nation
of life-long learners.

instructional uses ol technology. 1llowever, more will be accomplished if their efforts
can be integrated and coordinated - the whole is greater than the sum of the separate
contributions. 1he ADL Co-Lab will serve as a virtual and common resource to
coordinate and leverage the learning technology research and development across the
Department ol Defense and the federal agencies, and in some cases, in cooperation
with academia and the private ,sector.

fhe ADL Co-Lab will help determine how learning technologies can be designed to
bring about specific, targeted instructional outcomes reliably, within as wide a range
ol instructional settings as possible. Other research areas include determining the
most effective methods to:

. lailor pace, content, sequence, and style of instmction to the needs of
individual learners - taking advantage of their strengths and concentrating on
areas where they need help,

. Integrate technology within our existing instructional institutions and
dctemiine what changes are needed for these institutions to maximize return
on investments in technology,

. Develop new instructional techniques, such as intelligent tutoring, tutorial
simulations, and networked simulation, that take full advantage of the
capabilities technology brings to instruction,

e ASSCSS the costs and effectiveness of instructional programs, and

. Measure and verify the capabilities and performance of learners.

5.2 Serve as a lest Bed fhe Co-Lab also will provide an open environment for

testing luid evaluating leammg technologies and content associated with distributed
learning. It will foster the development, dissemination, and maintenance of
guidelines to support Department of Defense and other federal agencies. These
guidelines will include use of instaictional development tools, design and
development strategies, and evaluation techniques. As such, the ADL Co-Lab will
facilitate resource sharing across the federal agencies and the private sectors.

fhe testing and evaluation perfomicd by the Co-Lab will be based on a family of
common specifications and stmidards, such as the .SCORM. |ITiese specifications and
standards will be coordinated j.md integrated across the various standards bodies, as
well as between the public and the private sector fhe ADL Co-Lab will test and
evaluate projects in order to detemiine whether they meet user requirements for
reusability, accessibility, durability, interoperability, and cost-elTectiveness.
Candidate projects for the ADL Co-Lab are those that
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. Demonstrate the ahilit> to mo\e weh-based eourses from one learning

eiiNironment (learning management system) to another,

. Demonstrate the reuse ot'leaming content "obiects” across ditTerent platlbnns
and learning en\ ironments;

* ProMde searchable leannng content across ditTerent learning cm ironmcents or
media repositories:

. Prov ide adaptable learning tools and content that can be tailored to the needs
of the individual learner on the tI\. luid

. Support intelligent systems and intelligent tutoring capabilities

3 Provide Learning lechnology Demonstrations 1he ADI Co-l ab is soliciting
federal, academia, and pn\ ate-sector participation m a senes of "plugfest” events, to
be conducted quarterlv throughout the remainder ot the vear. to demonstrate the
mteroperabilitv and reuse capabilitv of .ADI prototypes and to refine :uid update the
SCORM- Invitations and cnteria for participation will be posted on the .Advanced
Distnbuted Learning Network (hUpT/wwAv adlnet org). fhe Co-1 ab will serve as a
hands-on showcase for .ADL demonstrations and products It will also function as a
cleannghouse for distnbuted learning technologies, prototvpes. and projects Virtual
demonstrations and "web-casts over the Internet will allow tor the widest possible
dissemination.

The .ADL Co-Lab will provide a repositorv of distributed leannng resources This
repositorv will include learning content "objeas.” simulations, and interoperable
learning management svstems. The repositorv will he hosted on a distributed svstem
ofresource servers, interconnected through the World-W ide Web

.4 Provide a Database for Federal Training and Resource Center ,As a major

sponsor and participant in the ADL Co-Lab. the Department of Labor will oversee the
development and implementation of the Federal Learning exchange (1-LX). FLX will
provide an on-line repositorv' of federal training resources and a marketplace to foster
collaborative development of training among federal agencies. Included in the listing
will be courses developed and offered, to federal employees and selected segments of
the public, bv federal departments and agencies. Courses that are available to selected
segments of the public will be shared with FLX's parent database, America's Learning
exchange (ALX). ALX is the national “vellow pages" of training created by the
Department of Labor.

FLX will provide a secure web environment that will enable departments and
agencies to collaborate and seek partnerships in the development and use of learning
technology, communicate needs, and share resources and services. The FLX
marketplace will also provide departments and agencies with access to software
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providers who offer trial and pilot test opportunities for their products. This will
allow ready, free access to information for federal organizations about learning
soffwarc and soflwarc tools.

Fhe FLX will leverage the tools, specifications, and learning content developed under
the ADL Initiative and ensures these materials are made available throughout the
federal sector.

5 I'rovide a Resource ( enter and Help Desk Function The support personnel and
mlonnation resources of the Federal Learning Technology Resource Center (FLTRC)
will be hosted at the ADL Co-Laboratory The FLTRC will deliver its services
through an interactive web site, live demonstrations and other on-site services. Ifie
Center's web site will support on-line moderated and open discussion groups,
technology list-scrve portals, relevant procurement information for users and
providers, and mlonnation and tracking services for standards development and
implementation

()ther FL TRC web services will include a site for departments and agencies to
showcase learning technology efforts, news service, interactive events for the federal
lechnology learning community, a contact list of federal technology leaders, volunteer
mentors, a directorv' of presentations on federal learning technologv. and a listing of
e.xemplarv models. The site will also host pro-active user feedback access and a
dvnamic Frequently Asked C)uestions (TAC)) serv ice

F.\am[des of Recent .Joint ,M)I. Ifrototypes

1 Joint Doctrine Jraining Model The .loint .Staffdeveloped ADL Initiative
Prototvpes that provide joint doctrine education and training via the Internet and CD-
R()M The objective is to provide high-quality joint doctrine to the Total Force -
unviime. am”vhere. Militiirv personnel in Bosnia have used one prototype in order to
gam an understiuidmg of Joint Task force operations. Additional modules are
currently under development, including a Crisis Action Planning Course that uses
web-based intelligent tutor technology to tram staffs in Joint Task Force (JTF)
Operations.

2 Joint Flectronic Library The Joint Staff has developed a Joint Electronic
Librarv (JEL) which can be accessed through the Internet and will be available on the
Joint ADL Network. The JEL contains over 10,000 digital files, including all joint
doctrine publications, CJCS Instructions, key service publications, and a host of other
reference documents. The JIiL web site isamong the most popular and often-used
joint sites Mine Department of Defense, averaging approximately 200,000 accesses
per week

3 Joint Doctrine Electronic Information System (.JDFJS) The next evolution of
the JIiL ISthe JDEIS, which is currently under development. Ifie JDEIS is
envisioned as an organized multimedia interactive infomiation system containing a
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database of doctrine, u hieh is linked electronicalh to the Universal .loint lask | ist,
,seleeted CMCS instnictions and manuals, lessons learned, historical eollcetions. ruture
concepts, the Department of Defense dietionars, and other related doctrinal materials
and references, such as 1l CX"M s ,IDI S and NDU's ,1V11-] It will also include a
sizable amount of eomplementan re,seareh, audio, \ idco, and other multimedia
material. ,IDE1S will be rapidK accessible b\ the entire militar\ communit\ from the
Internet and the ,lomt ADI Network The .IDHIS is intended to he ajoint doctrinal
infomiation and aw areness tool to pro\ ide infonnation to members of all seiMces and
to other golemment agencies flic central core of .IDF.IS will be the joint doctrine
database to which all other ,system materials will be linked The ,IDI-dS is intended to
hale attributes that will improx e our abilit> to organize, locate, and reference joint
doctrine. |Its o\erall goal is to pro\ide the members of the joint communih rapid.
read\ access to doctrinal infonnation required for the iinriad operational tasks the\
face.

4 Doctrine Networked F.ducation and | raining (DOCNK I) fhe .loint StalT
recenth put the DOCKET System into initial operation fins on-line semce consists
of mteractn e multimedia presentations of key joint doctrine concepts, fhe content
for each module is drawn direciK from doctrine without inteqgiretation and is.
therefore, an authoritatwe infonnation source for use b\ the U S. Anned Forces The
goal of DOCKET s to 'bringjoint doctrine to life” by presenting the information in a
eon\enient fonnat. emplo\ing \aried mstnictional techniques, and taking adx antage
of the latest mteractne multimedia technologies. The Internet-based system will
initialh include approximateh 32 modules of instniction on joint issues related to
joint doctrine

DOCKET modules are cuirentK accessible worldwide, se\en days per week. 24 hours
per da\ {anytime, am-where). and include mteractne animation, case studies. \ideo
supplements, and examinations. The modules will be compatible with and a\ ailable
on the Joint ADL Network, fhe modules are accessible from a password-protected
section of the Joint Doctrine web site (wanav.dtic.mil/doctrine). Se\en modules are
currently available;
« Operational Art.
Joint Force Employment Considerations.
Militaiy Operations Other Than War.
Joint Task Force from the Commander 's Perspective,
Joint Fire Support.
Planning Joint Operations, and
e Unified Action .Armed Forces.

Three additional modules are scheduled for completion by the end of April 2000. The
DOCKET system is designed to enhance the joint doctrine learning experience
through on-line modules providing doctnne-based infonnation m an interactive and

multimedia environment
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Crisis Action Planning rutored On-line Resource (CAPTOR). Aspartofits
elTorts to develop distributed learning courseware, the Joint Staffis also supporting
OSD-sponsored ADI. Initiative research efforts to develop course content that is
Internet-based, is interoperable, and employs the latest developments in cognitive
science. Specifically, Air Force Research Laboratory (AFRL), in partnership with the
Joint Vision and Doctrine Division, is developing a new intelligent computer-
managed course of instruction on Crisis Action Planning for use by the Joint Staff as
part ol'the D( )CNF, | program Fhe project, entitled CAIMFIJR, will serve as a
prototvpe test-bed that meets joint warfighting requirements The course content will
be drawn directly from approved joint doctrine and other official publications and, as
such, will be authoritative m nature

5 Joint Force Fmployment Interactive CD-ROM Wargame lo enhance learning
of joint doctrine with practical experience, the .loint Vision and Doctrine Division is
developing a Joint Force F.mployment Interactive CD-ROM wargame that leverages
leading-edge technologies employed by the video gaming industry fhis intelligent,
interactive. CD ROM-based simulation will enable users to test their knowledge of
joint doctrine and actually conduct a "virtuar joint operation employing doctrinal
principles learned from DOCNE'I Fins realistic training tool incorporates a number
of din'erent basic scenarios that span the entire range ofjoint military operations. ITie
simulation includes a "tuner” to modify the numbers ;uid tvpes offerees so that an
unlimited number of operational conditions can be created Delivery of this product
to CINCs and services will be in April 2000

7 Joint Doctrine Operations laboratory (JDOI.) ie future generation of the
wargame is the .IDOL which is an Internet-based, cooperative, interactive, multi-
plaver, opposing-force simulator designed to facilitate operational exercises,
experimentation, and rehearsals in mvriad environments and situations. Key leaders
and their subordinates will be able to access the JDOL using the Joint ADL Network
and participate in focused operations regardless of their locations throughout the
world FheJDOL will include both a tuner and an editor, enabling users not only to
modify the forces and increase the OP FIiIMPO. but also to change the physical
location and terrain of the operation using realistic maps and intelligence input

8 Joint \ irtual Learning Environment (J\ LF) |ITie National Defense University
(NDU) and the Joint Stall'are exploring prototype development of an education
architecture which integrates all joint and Service Professional Military Education
(PMET institutions (e g.. National Defense University. Army War College, and Air
Command and Staff College, etc ) JVLE extends the power of knowledge from a
auiipus to the operational commander (Figure 4) The JVLE will provide a capability
to push infonnation to and pull infonnation from PME sources, push operational
simulations to the PME institutions for near-real time studentyfaculty analysis, meet

operational reach-back needs, and support continuous updating of PME instruction.
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Figure 4 Joint Virtual Learning HiiMronincnt (JVL1-) linpleineniation Scenarios

JVLE Implementation Scenarios

9 Future Joint Training System (FJTS) The FJTS will he an integrated and

SNTiclironized training etTort. It will support the National Command Authority (NCA).

combatant commanders, combat support agencies and our interagency and
multinational partners b\' harnessing our militar\ power to that of our interagency and
multinational partners. It will create a trained and ready combined/joint force that can
achieve Full Spectrum Dominance across the range of militar\' operations. The
uncertainties of the future requires that training will be more web-based and network-
centnc than ever before and will lead to a more integrated eft'ort between Department
of Defense and non-Department of Defense members of our government and non-
federal organizations supporting such varied missions dunng which the U S. Anncd
Forces would be a supporting role. The FJTS will provide state-of-the-art distributed
and interactive trammg for military and interagency organizations via the Joint ADL
Netw ork (see 3.8 below ). Much of the effort to create this future joint training system
will come from the U S. Joint Forces Command whose Unified Command Plan 99
(UCP 99) designation as lead agent for joint training charges them with standard-
bearer duties forjoint training

Regional Centers Global Distributed Learning Data Services Network

fhe Assi.stant Secretary of Defense for International Security Policy chartered a Joint
Staff-conducted process review with regional combatant commands to examine the
possibility of establishing a global distributed learning data .services network. 'Hie
requirements assessment team was comprised of representatives of OUSD (P&R), the
Joint Staff, the United States Joint Forces Command, Central Command, European
Command, Pacific Command and the Southern Command. It was successful in
furthering the dialogue among principal stakeholders m defining and clarifying
implementation issues In his report to regional CINCs and OSD, the Director of the
Joint StandD.I1S) proposed developing a coherent management plan that consolidates
ciirrentlv fragmented authority and clearly identifies respective responsibilities, fhe
D.IS has recommended that the policy goals are clearly luliculated and programmatic
authority is delegated by September 2000. |ITiis will take place as part of a long-term
development process; one closely aligned with the department’s ADL Initiative
managed by USI) (P<VR) fhe D.IS favors establishing a single agency as the resource
provider in support of regional CINC-generated demands and for supporting further
infonnation sharing between CINCs, with Joint Forces Command acting as the

mfonnation broker and requirements consolidator
Joint ADI Network .Vrchitecturc

In July 1998. the Joint Staff based on the successful development of distributed joint
doctrine and )oint training initiatives, tasked the then-U.S Atlantic Command to craft
a Distributed Joint 1raining Architecture, now known as the Joint Advanced
Distributed Learning Network (JADLN), that could be used an\limC, anv-where to pull
lomt training materials and programs. Concurrently, but independently, the Militan,
Liducation Coordination Conference (MECC) chartered a working group, the Joint
Virtual Learning linvironment (JVLE), to find an architecture for enabling
Professional Military fiducation institutions and deployed personnel to query the data
resident in the Professional Military Schools' libraries, lectures, exercises, and
research files in order to rapidly assemble data deemed necessary to conductjoint
training.

As aresult of collaboration and detailed coordination, significant progress has been
made in both programs Such progress has allowed preliminary steps to be taken by
the Director of the Joint Staff to unite these efforts under the Joint Forces Command,
with NDU participation, to explore the creation of a Joint Advanced Distributed
l.eaniing Network (JADLN) portal for Department of Defense learning.
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Departments and the Joint Staff to review requirements for ad\ anced distributed learning
systems, and del\elop a proposal to implement such systems at minimal cost, while

satisfy ing Joint Vision 2010 and interoperability goals. In connection with this review,
the components were tasked to provide OUSD (P&R), by October 15, 1999, detailed
reports of their plans, programs and resources that supported the ADL Initiative and other
distance learning programs. Based on these reports, the USD (P&R) was tasked to
provide a preliminary assessment, together with his findings on near-temi funding
requirements, to the Deputy Secretary of Defense by November 1, 1999

The assessment recommended that efforts to define and refine data continue so that policy
oversight of the ADL Initiative and associated investments is visible to the leadership of
the Department of Defense and its components. The department is exploring the creation
ofone or more Program Elements for Distnbuted Learning Systems Development to
achieve more effective management of OSD and jomt applications of distributed learning
technologies and content. The Air force, through a unilateral mitiative, created new ADL
program elements for its active, reserve, and guard forces, and the Army has existing
program elements through w'hich ADL program resources are managed. Other
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components arc encouraged to create or establish program elements to capture program
data on their related ADL initiatives.

On August 6, 1999 the Under Secretary for Personnel and Readiness and the Department
Comptroller, as part of the Program Review, jointly issued a call for data for use in
documenting existing and planned investments (Appendix 1). This initial data call was a
challenge for the components, in that the department was transforming complex business
practices developed to support programmatic planning for the future learning
environment. However, this effort was useful in gathering distributed/distance learning
historical data and in providing trends of how the components were updating and
reengineering prior programs and plans and projecting required future investments. In
keeping with this data requirement the Committee, supported by the JSCAT, will review
the department’s progress in the development of ADL-compliant course content

The components were also tasked to provide the Committee reports on the resources
required to sustain their distributed and advanced distributed learning programs, as well
as the resources required to convert courses to the ADL SCORM-based compliance A
summary of the initial component reports is provided at Appendix 1

11 Data .Assessments The ADL initiatives being pursued by the Department of
Defense can be generally categorized as relating to infrastructure, user interface, and
content While each is being developed independently, the Implementation Plan
addresses the eventual integration of a total package that includes all three fhe
infrastructure architecture is being investigated in terms of the Joint Advanced
Distributed Learning Network. This network architecture describes the communications
protocols and standards needed to deliver ADL products, and it will also describe the
standards for data management that will enable content developers to ensure their
products can be delivered to all required users. Learning courseware content must be
developed to these standards and specifications to ensure proper delivery and usability.
The heart of the ADL program will be the content that will be delivered to personnel
whenever they need it, wherever they have access. The ADL Implementation Plan
provides a complete set of actions that are being initiated to achieve a robust ADL
program within the next ten years. It assures integration of various ADL programs being
pursued and should bring cost etTiciencies to program efforts.

4 13.1 Anny. Course Content Requirements and Resources

The R&D efforts have opened many doors and paved the way for the Army DL course
content development elTort since 1991 R&D has provided the Army with the insights
required to develop distance learning training that ensures the proper balance benveen
content distribution and educational sufficiency’. The heart of distance learning is the
efficacy of the training content that will be provided to soldiers anywhere, anytime This
etTort includes:
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a. To facilitate distance learning content dexelopment. the Amiy invested
approximately $50.0M (F\’ 1007-1098) in the basic redesign of fonnal Annv training
courses to l'otal Anny framing System (I'ATS) courseware fonnat. fhis action
provides standardized current courseware for all components and establishes a pool of
courses read\ for redesign for distmice leaniing. fhe I'A fS redesign cost and the cost
ofredesigning courses for distance learning approximates the costs of infrastructure
upgrades and dexelopment

b. Redesigning the content of approximately 30% ofthe Amn courses (over 500
courses) for delil\er\ through multiple technologies. Courses are selected for 1)1
based on three principal factors: (1) Improxe Force Readiness (2) fhe content is
suitable for distance learning media and f3) There is a potential return on investment
(,e.g. increased student throughput, or reduced course oxerhead and per diem costs )

c. The Amix is programmed to redesign course content for distance leaniing at
the rate of 31 courses per xear through F")' 2002 and 47 per yetir through 1-A’2010.

d. Course content will be designed for delixerx via multiple means such as
Internet. Internet-enabled compact disk (CD), or a hxbrid mix of CD imd Intcniet
Internet-enabled CD offers soldiers the tlexibilitx to access the Inteniet, if axailable.
or to receixe qualitx training directlx from an interactixe CD. The current .Amiv
Program Objectixe Memorandum (POM) includes S152.8M to fund the redesign of
course contents.

DL Infrastructure Requirements.

a. The Army is moving to xxeb-based training to meet the ADL requirement to
delix er training anx-xvhere at anxtmie; hoxxever, the need to deliver training through
Digital Training Facilities (DTF), as established in the April 1996 Army Distance
Learning Plan, is still critical during the early stages of the Program. At this stage, DTFs
offer sexeral advantages:

(1) Secunty nsks and access xnlnerabilities associated xvith crossing the ‘“dot
com”and “¢/o/ mil”domains are avoided.

(2) Soldiers xvill have the capabilitx to freely access Army training materials
from locations that haxe a C2 security level.
(3) Efficiencies xxill be gained by establishing integrated network systems and

centralized xvork stations rather than upgrading or installing necessarx’

communications wiring in everx soldiers quarters and duty location.

25

(4) Provides standard equipment and software that ensure its compatibility
with reusable course content

(5) Ensures effective leaniing management, i.e,, student, lesson, and course
management

(6) Helps meet the Army’s goal to provide access to DE training resources
within 50 miles 0of 05% of the Army population, which includes all

components

(7

—

Supports students, who do not have per.sonal automation equipment and are

new to distiuice leaniing training. 24 hours per day. 7 days per week.

b A recent analysis of FADEP by a fPI1O working group recognized the
transition to integrated netxvork systems Accordingly, the working group recommended
reducing the AC requirement for D'fFs m CONUS by thirty percent As technology
improves, the Amiy will periodically address facility requirements.

¢ flic ADE initiative seeks a balanced funding ratio between course content and
infrastructure development. Amiy investments over the past three years have resulted in
a ratio of 40% courseware to 60% infrastructure investment This equates to a S203M
investment in content with the remainder of the funding. $356M, supporting acquisition,
operations, sustainment, and enterprise management for course content and infrastmcture

Investment in course content redesign will continue to grow following the initial
infrastructure investment.

Key FADEP requirements are to:

(1) Enhance force readiness.

(2) Tram to standard.

(3) Exploit technology.

(4) Accelerate coursexvare redesign.

(5) Demonstrate return on investment.

(6) Change cultural paradigms.

(7) Incorporate training requirements in suppx)rt of Amiy transformation.

(8) Support the Department of Defense Advanced Distributed Eeamins initiative.
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rADI,P Program Assessment. In December 19PP. the I'RADOC lhognun Integration
Office, for The Ami> Distance Learning Program, chaired a work group responsible for
assessing the current TADLI® Mirster Plan strategN and objecln es, delcnninmg strategy
weaknesses: and pro\ idmg recommendations to Ann>' leadership to keep TADI P cuiTcnt
and relex ant. The cenier|fiece of this assessment was the set of technical and functional
requirements established b\ ADI , The associated recommendations and decisions has
become the springboard for I'ADLP Master Plan updates.

Assessment recommendations and requirements include:

Facilities - Continue fielding D'LFs to the USAR in the Continental United States
(CONUS). Reduce CONUS Actil\e Component fielding b\ percent. Continue to
field Actixe Component oxerseas (OCONUS) locations, IAW the plan, due to
immature mffastnicture

Coursexvare - Dexelop coursexxarc to HTML standards with capabilitx to delixer \ la
Internet-ready CD-ROM, Internet, and CD-ROM/Intemet Hxbrid courseware
Continue to moxc toxxard SCORM and XML standards. Document standards in
JAnnx Traming Information Architecture (ATI.A).

.Authoring Sxstems - Transition to multiple authoring s\stems when thex demonstrate
the abilitx to import export and change standards-based courseware reliablx

Technology - Partner xvith STRICOM. Appoint Amiy I'raimng Support Center
(.ATSC) as the TR.ADOC focal point for seeding nexx technologx. Collaboration \\ith
other services is critical. Test and integrate nexx technologies. Continue participation
m related on-going actix ities (e g., TF. ADLAT, Amix Science Board, Secretary of the
Amiy Traming Teclmologx Subcommittee, etc ).

HQ TRADOC Deputy Chiefof StafT for Training (DCST) approxed FADLP Strategy
.Assessment recommendation for implementation.

The Army's xvay aliead includes:

e Fielding ofa2U*‘Century Learning Management System is imperatixe.
. Increase collaboration xvith other services.

. Focus on coursexx are / content production.

* Research soldier access using soldier-oxxned computers.

. Ensure linkage of the .Army Kmowledge Base (Renner Digital Library, Center for
Army Lessons Learned. University After Next. etc ).

. Fully integrate the Army Traming Information Architecture (ATIA).

¢« Test HTML/ JavaScript import/export functions of authoring systems as security
issues are xvorked
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4 1.3.2 Navy The Chiefof Naval liducation and Training (CNET) is responsible for
overall design and implementation of Navy’s ADL Program. The Navy Learning
Network (NI.N) is being designed to provide Navy-wide connectivity to its Active Duty,
Reserve and Civilian personnel via a single, integrated on-line learning architecture. It
will provide "on demand" access to wch-dclivcrcd courses, libraries of courses delivered
in schoolhouscs and Lcaniing Resource Centers, by CD ROM or V'LT; links to available
education and training information; and on-line group discussion capabilities. NLN will
stand up in .Summer 2000 and be accessed via the web site of
WWW.ncnylearning.navy.mil It will groxv incrementally as web-based courseware is
procured from industry and existing Navy courseware is converted for web delivery.
NLN will also manage, track and record course usage and completions through an
automated Learning Management System (LMS) product Users will have support ofa
24-hours-a-day. 7-days-a-wcek help desk

NLN will support a wide range of interactive multimedia instruction (IMI) including real-
time full-molion video and audio, as well as document sharing and collaborative
communications with instructors, experts and other learners. This also means there will
be a variety of IMI tomiat types, some (xfwhich will be bandwidth intensive. Therefore,
the architecture has to account for bandwidth implications, the role of hybrid distributive
media fonnats. and emerging media technologies, such as desktop video conferencing,
streaming media, and voice applications

The Navy has started the process of reviewing its approximately 4,000 formal courses to
detemiine appropriateness for conversion to web-based delivery. However, the focus of
the review wiill shil) from the present schoolhouse model to a career continuum learning
model to ctTectively support the NLN strategy Criteria are being established for making
decisions about learning that needs to be supported at various stages m the career
continuum

The methodology Tor selecting instruction for the NLN must look at career continuums
for otTicers and enlisted personnel, as a whole, to identify the appropriate mix of resident
and distributed learning across career stages. The methodology also needs to look across
continuums to identity common or core instructional units and opportunities for
reviewing instruction

The roles :uid responsibilities of learners, instructors/professors and managers will need
to change m the learner-centered ADL environment. Traditional instructors and
professors will still be needed, but so will facilitators, mentors, and experts. All will play
a part in interacting with the learner —to tutor, coach, monitor, manage, and provide
assistance so that he or she will learn new skills and knowledge. Finally, a common
finding in higher education is that teachers who use advanced distributed learning often
spend more time interacting with their students and class than they did when teaching the
class m the traditional lecture method of instruction This occurs because they need to
communicate more frequently and individually with students through e-mails and
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electronic forums. The Nav> will he able to leverage olTthe experience of commercial
organizations and educational institutions that hale implemented successful ADI,
programs to see how they hale shifted the instructor,'professor's role from teacher-
centered to learner-centered.

4.1.3.3 TSMC' fhc Marine Corps Distance l,earning Program (MCDI P) is a fulK-
funded program scheduled for FcX' in IA’05. .Appendix 1contains a portion of the
budgeted amounts relating to program execution o\cr the IA'DP fhe Mission Need
Statement (MNS) TNG 1.23 (Marine Cordis Multimedia Infrastructure), dated 4 August
1004, primarily supports the Ctperational Requirements Document (ORD) for Distance
Learning (DL), Marine Coiqis DL are also supported b> the following MNSs: Modeling
and Simulation Tools m Support of Operations (TNG 133): Marine Coqrs Modeling and
Simulation Centers (TNG 130): and Simulations and Simulators for Marine .Air-Ground
Task Force (M.AGTF) Training (TNG 1.34)

A major component of the MCDLP is the MarmeNet. This is a Marine (,'oips-w ide.
distributed intranet that will enable Miirmes to leani \ ia the appropriate mtcracti\c media,
when and where the learning is needed. DL, via the MarmeNet. is not a total replacement
for resident training. Some courses of instruction are inappropriate for DL. and
traditional resident training ma\ best suit the needs of the Marine Coips in selected areas
(e g., recruit training. Marine Combat Training, and basic mfantiy skills training, etc.)
Some courses of study (eg., nonresident Professional Military Fducation (PMI:)) ma\ be
appropriateh delivered completeh'\ia DL. Other courses of studv ma\ be presented via
a combination of resident instruction and DL. MarmeNet will prov ide a greater
population of Marines access to learning resources. The efficiencies generated bv DL
will enable the Mamie Corps to increase manning in the operating forces bv shortening
the "Street to Fleet" process tlirough just-in-time DL

The Director, Distance Learning (DLC), Training and Fducation (f&F) Division, Marine
Corps Combat Development Command (MCCDC) is the functional manager of the
MCDLP. The DLC is responsible for establishing standards for the design and
development of DL products for PME and Military Occupational Specialtv’(MOS)
training, including courseware. Additionally, the DLC is responsible for training DL
trainers and teclmical support for the system Tlie Program Sponsor for the MCDLP is
the Training and Education Division. T&.E Division has the overall nKUiagemenl.

administration, and budgeting responsibilitv for Marine Corps training

4.1.3 4 .Air Force. The scope of AF ADE efforts through current instmctional
technology is significant. In 1999, ADE enrollment in AETC alone included; 33
Professional Military Education (PME) ADL courses m 9 major programs with 46.000
students; 37 AF Institute of Teclmology (AFIT) ADE courses with 17,200 students, 15
professional continuing education (PCE) courses with 1,999 students, 380 career
development courses (CDCs) with 160,000 students; and 31 specialized courses with
1,522 students. There are also 109 Technical Training, Supplemental and Craftsman
Courses. The total is over 600 ADL courses with an enrollment of over 226,721 students.
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New ADL efforts arc increasing in other MA.ICOMs and functional areas to meet mission
requirements For example, the AF Communications Agency licenses about 1,000
mfonnation technology web-hased ADL titles that are used for CB'f upgrade training and

certification by communications and information airmen and officers.

Active Air Force ()ver 95 percent of AE'fC formal courses have been evaluated for
alternate deliverv' through a contracted assessment in f-Y 99 One hundred and twenty
eight cour,ses have been identified for conversion to ADL, technology insertion, or a
combination of both based on a six-year return on investment (ROIl). Additionally,
AE'fC plans to convert all existing electronic courses to ADL-compliant media over time,
depending on funding fhese actions do not all have a positive return on investment for
conversion and will be converted as funds become available. Before FY 04. MA.ICOM-
speciflc and ancillary courses will be evaluated for possible conversion to ADL. with
course conversions starting m FY 04, AEffC is submitting a consolidated ADL POM
input for fY 02 to cover the contracted course conversions and course maintenance of
most of the 128 courses Many courses will be converted in-house by Instructional

lcchnology Idements Course conversions will be accelerated if resources permit

An force Reserve fhe Al R isprimarily a customer of Active AF courses AFR
personnel folhwv requirements established by the Active AF and attend AF-
ownecEdev eloped courses

An National Guard fhe ANG participates in Active AF ADL courses and generates
satellite-delivered Af PMI: (NC () Academy) to .ANG sites. ADI. courses help ANG
members to overcome several challenges— classroom seats, limited per diem, and
demanding civ ilian work schedules, fhe ANG also initiates courses to satisfy training
required by Weapons of Mass Destruction, Counter Dnig and Home Defense missions.
Additionally, the .ANG collaborates on training issues initiated by other serv ices or
government agencies and luis used ANCi resources to support its ADL training

requirements,

4 13 5 National (iiiard Bureau As the U .S military downsizes in response to the end
of the Cold War. a smaller National Guard (NG) has taken on new, more complicated
roles. Fhe National Ciuard Bureau and its ARNG and ANG components cany out
training to support its role as an integral element m the nation's ability to conduct combat
operations and operations other than war (e g,, Bosnia peace keeping). In addition to its
federal mission of supporting the Army and Air Force, the National Guard has an
additional role as a community-based force. As part of this state role, the National Guard
has unique requirements for Stability and Support, Domestic Support, and Homeland
Defense Operations, fhe National Guard has increasing responsibilities for responding to
Weapons of Mass Destruction (WMD), counter- drug activities. Partnership for Peace
missions, Emergencv7Disa,ster Management, militaiy Base Support Operations.
Infomiation Operations, and Youth Challenge programs. In order to identify, assess, and
prioritize the technology, learning support, business process, and leadership and culture
requirements for implementing ADL as an enterprise-wide solution for the Guard's
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learning challenges, the Giuird has instituted several institutional l'oninis. The following
describes the needs identification and resolution frameworks being implemented to
facilitate ADI, in the National Guard:

The Chief, NGB (CNGB) has been designated b> Congress as the Hxeeutne Agent to
conduct the National Guard distance learning project, also known as the National Guard
Distributue 1raining fcchnologN’Project (D f fP). NGB is responsible for the oxcrall
design and implementation of the network backbone. delilcr\ s>stem. sohware.
equipment installation, integration. :uid tacilitating courseware a\ ailabilit\  I'nc program
has the additional responsibilit\ of establishing ;uid promoting cil\il and go\cmmental
shared usage of the DI. sites on a space ax ailable. reimbursable basis

The DTTP must be coordinated with networks, coursew are dc\clopment. staff and facult\
training, support serx ices. and business operations m order to achiele the objectiles of
the elol\m g National Guard .Adxanced Distributed Leaming Strategic Plan fo this end.
the NGB has established a Requirements Control Board (RCB) with its mission to
provide a single source for coordination, final prioritization, and approxal of DI fP
functional and technical requirements m support of the NG Advanced Distributed
Learning Strategic Plan.

The RCB represents multiple customers. The principal customers are the stales,
temtones. and the District ofColumbia. Because the National Guard is represented b\
two entities - the .ARNG and the ANG - these entities are represented within the Product
Management Office (PMO) and Program Executixe Offiice for Infonnation Systems (PIT)
IS) bx’a Customer Focus Team (CFT) comprising senior representatix es from both the
ARNG and ANG

The RCB in essence, serves as the nexus for the multiple federal and state-lex cl processes
created by the Guard to identifx, define, and prioritize DL related requirements These
processes provide opportunities for discussion on requirements in the follow ing areas
leaming support resources: technology systems; business processes: and culture chimge
and DL leadership. The processes include; the Configuration Control Board (CCB),
DTTP IPT, and DL IPT: the Joint Systems Engineering Integration Group (JSFIG): DL
Strategic Planning xvorkshops: metrics process: monthly PEO reviews of "success
storiesf’monthly audio-conferences xvith state DL Points of Contact (DL POCs): regional
video teleconference “virtual lunch breaks” xvith DTTP site administrators and others: DL
sxmposium for the courseware development communitx': and semi-annual DL
conferences for the Guard training communitx'.

Other customers of the RCB include; Congress, Department of Defense oversight bodies,
the Departments of .Army and Air Force, shared-use partners, and the American taxpayer
The RCB serves as an integrating process for balancing the user's needs xvith researching
alternatives, defining requirements, allocating resources, determining priorities,
measuring technical and operational performance, and establishing an operational and
support capability.
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The National Guard has a unique role as both a federal and state force, therefore,
understanding the fcdcral/slate relationship is a key factor m the successful
implenientation of 1)1, throughout the National (iiiard. The transfer of federal
appropriations and equipment to the states is accomplished in an assistance relationship
called a Cooperative Agreement Cooperative Agreements allow the federal government
to offer assistance to the states, which they can accept or decline. Ifthe states accept the
federal assistance, they are bound to operate within the framework Title 32 of the United
States Code defines this unique relationship and provides by statute separate transfers of
assistance and support to the National (iuard of the states, territories and the District of
Columbia (examples of this are the military and technician pay system, the military
supply system, etc )

Figure 6 The National (iiiard's “GiuirdNet XXI Network”

GuardNet XXI Network
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= Regional Hub

I'rovides access to training to 362,000 soldiers in over 3,360 communities

The Guard is also engaged in several proof-of-concept activities. One such proofof
concept is designed to develop tools, models, and guidelines for identifying DL resource
dexelopment and/or conversion priorities with potential for high impact on individual and
unit readiness. This proofof concept, and its resulting model and guidelines, will
establish value to stakeholders including: the Guard: the Department of Defense ADL
Initiative (ADI.1), the federal, state, and industry DL community; and Congress.

The National Guard, and the Army and Air Force's active and reserve components haxe
initiated opportunities for distributed leaming coordination and are continuing to expand
areas of collaboration. These areas include: facilitating interoperability between networks
and classrooms; leveraging classroom fielding to expand access opportunities: extending
the reach of instructional programs: and developing resources that support learners and
instructors in order to maximize leaming activitv outcomes. Several of these efforts have
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been integrated into the proeesses and adjunet actn ities of the I'otal I-'oree Ad\ imced
Distributed Learning Action Teiun membership Lhc Ciuaid intends to continue to
implement institutional frameworks and de\ elopmental acti\ ities to ensure that learning-
related readiness and Guard-unique mission requirements are identified and met
etTectileh’and etTicientlv throush ADL.

4.2 Task Two - Setting Goals and Milestones

4,2.1 Defense Courses for Conversion It is the department's goal to hale each ot
the Militan Departments, Joint Stall and .Agencies annually de\elop a list (as of each
October) of their phmned courseware conx ersions. fhe list will show the scheduled
comersions for the new fiscal \ear, the ongoing coinersions. imd the initial estimate of
plans for conversion for the following two vears It is understood that the later estimates
and plans will change and be refined prior to the \ear of actual conv ersion It is the
department's goal to have the components identity luid share, to avoid duplication,
courses appropnate for conversion to .ADL Most of the Militarv Departments have
conducted detailed studies to determine what can or should be convened fhe Joint StatT.
the Joint Professional Military Education communities, and the Department of the Navy
may prov ide initial data pending conclusion of their analv ses. .As part of this process,
components will prov ide tlie total list of courses slated for conv ersion in prioritv order,
including the scheduled vear and dates for conversion Summaries of the militaiy
components' current goals for course amv ersion are prov ided below

Conversion of Existina Content to .ADL Media (Hours)

FYOO FY0Ol ~ FYO2N&FV03 FY04z FYO05 TOTAL]

AIR FORCE 203 142 386 384 354 72 1.541
ARMY 3,045 2,042 3.978 4.926 5030 5.892 24,913
NGB/PEC 620 812 990 807 807 807 4,843
NAVY 0 282 243 227 47 0 799
UusmMC 189 200 200 200 200 150 1.139
TOTAL 4,057 3,478 5,797 6.544 6,438 6,921 33,235

Team pnontized the resultant requirements document, and the JVLE E.xecutive
Committee validated those pnoritization recommendations. Each following FY of the
J'VLE Program Plan a re-v alidation will be conducted of the approved JVLE
Requu'emenls Baseline by Department of Defense customers and sponsors followed by
re-validation and approval by the JVLE Executive Committee

JVLE is being developed in a multiple-phase approach. Phase 1 concept and prototype
development, is complete. Subsequent phases with planned goals and milestones include
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fhe Phase Ll efforts are m two parts:

60 Part 1- build upon the work done during Phase 1, as a proofofainccpt and JVLE
capabilities demonstration, and produce a working architecture with a version 1.0
set of associated tools, and

7 0 Part 2 -incorporate the Regional Centers into the JVLE system

Specific Requirements - Phase 11, Part 1

Requirements Validation The JVLE Team validated the current JVLE requirements,
represented by the Phase ldemonstration, with key representatives of the MECC schools
and ( INC staffs fhe resultant list of requirements was prioritized and provided in a
report lhese requirements formed the basis for JVI.E 10, and will provide a living

AVLL-requirements baseline for future JVLE work.

Joint PML Courseware ldentification, Creation and Tagging The JVLE' I'eam will focus
the existing work to find available courseware and to define new learning objects for the
AVI 1 fhe JVLE learn shall convert the available joint courses into IVLE-compatible
learning oblects. appropriately modularized and tagged for utilization in the JVLE.

Joint-Force Leaming Objects, fhe JVLE I'eam will construct a collection of learning
objects beginning at the umt/element level (ship, aircraft, tank, etc) that describe the
missions, capabilities, limitations and employment of each of the service's basic
operational l'orces. Each of the umt/element leaming objects would serve as building
blocks for higher-level force elements I'his object-onented/modularized. building- block
approach will introduce the basic organizational structures and describe in general terms
the capabilities, limitations and employment of each block [I'his will be the first step
toward creating the analvtical and simulation tools required to game or explore the
capabilities and limitations of various force structures within the JVLE.

Learning Object Metadata-'! aggmg fool Development fhe JVLE feam will develop a
tool, which will allow the MECC faculties and CINC users to tag identified PME leaming
objects, for insertion into an appropriate JVLE repository Lhe tool will be either an
extended development from the efforts of the Phase 1prototype, or will be a tailored
CO'l'S tool Lhe tool will enable users to migrate their legacy content into the "tagged”
environment ofa MECC school or CINC object repository, in confomiance with the
Sharable Courseware Object Reference Model (SCORM) developed as part ot the
Department of Defense Advanced Distributed Leaming (ADL) Initiative, fhe tool will
be associated with the JVLE version 1.0 toolset, but will be implemented as soon as
possible to promote the population of JVLE repositories with CINC7TMECC PME
courseware leaming objects.

CO I'S/INDI Application/l'ool Analysis. TheJVLE feam shall conduct a market survey

and analysis of available CO'fS/NDI tools and applications, which may meet the
requirements collected previously for JVLE version 1.0 fhe analysis will include the
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existing tools develof>ed under Phase lof the protot>pe, and will result in a suhjective set
of trade-otTs and recommendations for use in the JVI.H version 1.0 implementation

JVLE Version 1.0 Architecture and Design Dexelopment Based upon an approved set of
COTS and developmental tools/applications from the pre\ions requirement, the .IVL.T
Team shall produce a design for AVI.F, \ 10. The JVI.F. feam will dexelop an
architecture for the o\ erall .IVLF. including distributed repositories, interfaces, and
connectivity. The actual toolset design and integration concept will include onl\ those
approved requirements targeted for the .1\'LF tools in \crsion 1.0.

JAVLF Version 1.0 Implementation. Upon approx al of the design, the .IVLF Team shall
dexelop the .IVLF xersion 1.0. The implementation shall include a minimal set of
documentation and xxorldxvide accessibilitx for MFCC and CINC users.

Specific Requirements - Phase 11. Part 2.

Requirements .Vnalxsis. The .IVLF Team xvill conduct a requirement analxsis to
detenmne xvhat is needed to interconnect the Regional Centers into the .IVLF prototxpc

Regional Centers Connection, fhe .IVLF Team xxill connect the Regional Centers into

the JVLF prototype and set up a repository for learning objects at each of the Regional
Centers,

Coursexvare Conxersion and Storage The .IVLF Team xvill assist the faculty and staffof
the Regional Centers in conx erting an initial set of coursexvare into learning objects and
storing the learning objects in the repositories.

Leaniing Object Usage. Tlie .IVLF Team xvill assist the faculty and stafTof the Regional
Centers m creating and using learning objects for dexelopment and exchange of lessons,
modules, courses, cumcula. research projects, lessons learned, and faculty collaboration
projects.

Knoxxiedge Exchange. The .IVLF Team xvill demonstrate to the faculty and staff hoxx to

exchange knoxvledge through tlie use of learning objects.

Outcomes Assessment Report. The .IVLF Team xvill provide an Outcomes Assessment
Report documenting the findings of the requirements analysis, outlining prototype and
faculty' success, and recommending solutions to problems encountered. The Report xvill
also outline recommendations for future involxement and required funding levels.

Specific Requirements - Phase III-FYOL
Management Oversight. Provide management oxersight. and associated program

management and business services. This includes attendance at selected Education and

Training Conferences, JVLE-PMO Internet Homepage maintenance, JVLE orientation

£3)

and executive infonuation sessions, and other similar tasks required and authorized by the
JVLF PMO

Requirements Revalidation. Ke-validate JVLF Requirements Ba.seline with Department
of Defense customers The JVL1-' feam will distribute the JVLIi Requirements Baseline
to its core JVLIi user institutions (CINC, MIX’'C, and Regions) for comment and
validation fhe resultant modified requirements document will be presented to the JVLE
Executive Committee for approval, along xvith any explicit program changes that also
may be required to meet the nexv requirements baseline

Procurement and lidding. Begin procurement and fielding of JVLF Repository
Backbone to specified Department of Defense customers. The JVLF: Team will utilize
the JVLI: Architecture developed during Phase Il, as the basis for procurement and
fielding of an incremental number of JVLF repositories to specified Department of
Defense user sites. Determination of xvhich sites are to be recipients of the JVLE systems
and repositories xvill be recommended by the JVLI: Program Office, and authorized by
the JVLF, IAecutivc Committee The objective during FY 2000 is to field 20 sites with
JVI1.lv repository capabilities.

Operation and Maintenance. Provide Operation and Maintenance (O&M) to
selectcd/qualified JVLF Customers fhe JVLIv learn xvill institute an O & M capability,
providing remote JVLF repository systems monitoring, remote preventive maintenance,
remote sol'tware upgrade capability, and remote troubleshooting capabilities. The remote
O &M capability xvill be augmented by a mobile O& M team who can respond to any
catastrophic faults, as required, xvithin the JVLIv fielded infrastructure.

Help Desk. Provide JVITv Help-Desk fhe JVLIv learn xvill institute a JVLF Help-Desk
capability, fhe Help Desk xvill have the capability to respond to both JVLF maintenance

and user queries, via telephonic and e-mail means

Coursexvare Dexelopment. Begin developing selected Department of Defense Joint
Course Content for JVLF. The JVLF Team shall institute a program element that will
focus on creating state-of-the-iirt Netxvork-Based Learning (NBL) coursexvare, for
Department of Defense users of the JVLF, J he coursexvare will focus upon Department
of Defense joint requirements, and will be selected based upon JVLE Program Office
suggestions and JVLE Executive Committee approval Depending upon available
funding, the objective is to create at least one joint NBL course for JVLE repository
utilization. The objective for FY 2000 is to create 5joint courses.

Conduct JVLF User Training. The JVLF feam will institute a JVLE training capability .
JVLF training xvill be developed to be optionally presented as: resident training to various
user types (commanders, staff officers, teachers, students, and researchers), as an NBL-
based course facilitated by JVLE trainers, and as a stand-alone course expanding upon the
initial courseware developed as part of Phase Il. After JVLE training materials are
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developed the .IVLE training element will be prepared to eonduct and facilitate training
for Department of Defense users, as resources allow

Additional Functionalih Develop .IVLF version 2.0 in accordance with selected
additional features represented AVLE Requirements Baseline. The .IVLI: fcam will
add additional functionalit> to the .1\'LE SNStem, based upon requirement prioritization
and funding a\ ailabilit>. The ,I\'LE design team shall base all additions and

improx ements to the ,1\'LE s\stem upon an industr\ CO'fS sun e> to detennme if there is
an existing application which meets J\'1T: requirements and can be integrated into the
system The .IVLE team will onl\ de\elop sohware to meet .IVLE, requirements if no
COTS solutions are alailable for integration. The new \ersion .IVLE will be tested
before fielding, to ensure it operates as designed and meets those requirements from the
JAVLE Requirements Ra.seline

JAVLE Version 2.0 Fielding Field .I\'LE \ersion 2.0 to appropriate Department of
Defense customers. Upon successful .IVLE version 2.0 integration/dexelopment and
testing, the .IVLE \ersion 2.0 will be ready for fielding. As much as possible, fielding
will be accomplished using remote capabilit>. If and as required, a .IVLE \ersion 20
fielding team will tralel to JVLE sites to upgrade those sites from the old \ ersion

4.2.3 Joint Forces Command .lomt Forces Command's current plans are focused on
deleloping the operational requirements and technical standards that will guide the
development of ajoint distributed learning en\ironment called the .loint ,ADL Network,
establishing strategic partnerships among major stakeholders, planning an initial set of
demonstrations and assessments, and conducting site sur\e\s for the .loint ADL Network
requirements. See Appendix 4 for detail on the e\ ol\ing and working plan of action for
the Joint Ad\ anced Distributed Learning Network .Architecture.

F'V 01 - Initial Dexelopment. The major effort is expected to include developing a
proposal to conduct one ad\ anced concept technology demonstration ((ACTD),
establishing a Joint .ADL Network testbed, and participating in IDA ADL Co-Laborator>
demonstrations and assessments. It should be noted US.IFCOM developed an ACTD
proposal, which must still go through a coordination and approval process. Planning will
continue for future demonstrations and assessments, and site surveys will be continued.

FY 02-03 - Demonstration and Certification. Tlie major focus of elTort in FY 02 and FY
03, in addition to ongomg demonstration work, will be to complete assessments of the
operational and technical architectures through the use of the Joint ADL Network testbed
and the IDA ADL Co-Lab. Required Validation. Verification, and Accreditation of the
NStem components of the netw ork, final site surveys, and program management elTorts
will be completed.

FY 03 - 10C. Ifapproved the ACTD Demonstration Phase is expected to be completed

in FY 03. At this point the Transition Phase begins and the Initial Operational Capability
(I10C) ofthe Joint ADL Network is established. At 1I0C, the Joint ADL Network will be
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functional and capable of supporting the JVLE and the Joint ADL Network portal. At
least one network pathway will exist to deliver baseline learning resources to all critical
nodes. Basic tools and services will have been identified, mapped, and certified to
support mission applications Out-year planning for additional demonstrations, site
surveys, and program management will continue.

FY 04-0,3 - Flxpansion and Certification. Ilhe major efforts in FY 04 and 05, in addition
to ongoing demonstration work, will he to complete the identification, mapping, and
certification of all required network tools and services. Additional network gateways and
redundant pathways will be established to create a fully redundant and robust network.

FY 06 - FOC. At final Operational Capability (FOC), the Joint ADL Network will be
fully functional and will be expanded to support additional mission applications, such as
mission rehearsal Network pathways will be expanded to accommodate additional
nodes. Additional network tools and services will be identified, mapped, and certified to
support other mission applications,

4.2.4 .Army. 1lhe .Aniiy is taking a multifaceted approach and has modified its standing
plans to achieve the following goals and objectives:

fhe ADL initiative seeks a balanced funding ratio between course content and
Infrastructure development Amiy current and planned investment has resulted in a ratio
of 40 percent courseware to 60 percent infrastructure investment.

New training content is being developed that supports the ADL Initiative vision of
training anytime, anywhere FJ'fort is under way to integrate the .SCORM into DL course
content to enhance the capability to share and reuse learning objects across the
Department of Defense AIll Anny components have embraced the distance learning
concept, and svnergism wiihin the Army community has resulted in efficiencies,
increased elTectiveness. and the development of innovative ideas that will benefit all
services.

Anny courseware R&D efforts have opened many doors and paved the way for the Army
DL course content development R&D has provided the Army with the insights required
to develop distance leannng training that ensures the proper balance between content
distribution and educational sutTiciency. The heiirt of distance learning is the efficacy of
the training content that will be provided to soldiers anvvvhere anvlime. This elTort
includes:

e To facilitate distance learning content development, the Army began with the
basic redesign of fonnal Army training courses to TATS courseware format. This
action provided standardized courseware for all components and established a
pool of courses ready for redesign for distance learning.

. Redesigning the content of approximately 30% ofthe Army courses (over 500
courses) for deliverx' through multiple technologies. Courses are selected for DL
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based on three principal factors: (1) Improvement ofForec Readiness; (2)
SuitabilitN of content for distance learning media; (3) Potential return on
m\estment (e g., increased student throughput, or reduced course overhead and
per diem costs).

fhe Anny is programmed to redesign courses to distance learning media at the
rate of 31 courses per Near through FA' 2002 and 47 per year through F'Y 2010

Course content will be designed for deliler\ \ia multiple means such as Internet.
Intemet-enabled compact disk (CD), or a Inbrid mix of CD and Internet Internet-

enabled CD otTers soldiers the tlexibilitN to access the Inteniet. if a\ ailable. or to

receiN'e qualiu training directh from an mteracti\e CD

The .Army is e\ol\ing its distance leanimg facilities and is mo\mg to web-based training
to meet the \DL requirement to deliler training an\time and an\where fhe need to
deliNcr training through DTFs. as established in the April 10Qt».\miN Distance Feaming
Plan. IS still critical during the earl\ stages of the Program. At this stage. D FFs otTer

se\ eral ad\ antages:

. SecuritN nsks and access \ailnerabilities associated with crossing the "dot com™ and
"dot mil* domains are avoided.

« Soldiers will have the capabiliU to freeh access Ann\ training materials from
locations that hale a C2 securitN le\el.

. Efficiencies will be gained b\- establishing integrated network s\stems and centralized
workstations rather than upgrading or installing necessarx communications wiring in
e\er> soldier's quarters and dutx location.

. ProN ides standard equipment and software that ensures its compatibilitN with reusable
course content.

e Ensures effective learning management (e g., student, lesson, and course
management).

. Helps meet the .Army's goal to prox ide access to DE training resources within 50
miles of 95 percent of the Arm\ population, which includes access b\ the Reserxe
components.

. Supports students, who are new to distance learning, training 24 hours per day, 7 days
per Nseek

4.2.5 Navy. Based on resource availabilitN, the goal of the Navy is to target a minimum
of 25 technical and/or educational courses to begin the conversion process for web-
deliverv or to be web-enabled, each year (see Appendix 2). These will be added within
the context of the Navv' Learning Network's (NLN) complete architecture. The
implementation of NLN will change the roles and responsibilities of not only the
instructors, but also the learning management and support personnel, as well as the
learners themselves.
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One of the goals of successfully implementing NLN is to analyze the potential criteria for
prioritizing Navy pipelines for career learning aintmuum development. [I'his will include
assessing;

SO Impact on Navy readiness

90 Changes m Navy missions that dictate new training requirements
100 Existing deficiencies

1Ft) NEC consolidations/canccllations/recla.ssilications

120 Need to increase ofllcer access and completion of postgraduate education and

130 Percent of total number of sailors required for the rating
140 framing capacity constraints and excessive student avvaiting-instruction
accounts

15.0 Returnon investment

A detailed evaluation plan has been developed to assess attainment of goals. Evaluation
will be an ongoing process throughout the life of the system  Fhe evaluation strategy is
designed to support decisions for assessing learning effectiveness and costs, planning for
updates and modifications, and assessing the life-cycle operation and maintenance of the
system Evaluation of the NEN system will cover a broad range of metrics including user
acceptance, learning efficiency and effectiveness, and system effectiveness. All of this
must provide a return on investment (R(41) that allows the Navy to enhance the system
over Its life and allocate funding to achieve the highest payoffs.

One measure of success of the NLN is to capture the ROl Fhe payback for this
technology application will include shortening in-residence requirements, expanding
education and training opportunities, accessibility and capacity and providing
improvements m education and training quality

A fundamental benefit of ADE technology is that it allows the Navy to deliver education
and training to multiple locations without having to create infrastructure for individual
courses at each location or send instructors to these locations. Investment in this
technology will shorten schoolhouse-based pipelines, accommodate changing
demographics, make proficiency training readily available Navy-wide, and save costs,
fills means we will get Sailors to the Fleet faster, keep them there longer, and more
etTiciently maintain their levels of skill proficiency.

4.2.6 ES.MC' To help the Marine Corps meet the challenges of the 2 Centurv, the
Marine Corps Combat Development Command's framing and Education Division has
developed the Training and Education Modernization Initiative. The ob)ecti\e of this
initiative is to maximize the Corps’ limited training and education resources by
restructuring current institutional training; improving training design development and
training management processes, introducing technology into classrooms; and capitalizing
on modern distance leanime technolomes.
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DL ISa major component of the Training and Education Modernization Initiative. HL
technolog\’has the potential to dramaticalh’' change the way we train and educate our
Marines in the future. Inxestment in DL technolog> will transfonn Marine Coips training
and education from a centralized, fonnal school-based, instnictor-ccntcred cm ironment
to a more distributed, learner-centered approach USMC imcstment in technology will
be dmen b\ operational readiness requirements, and will be focused on improx ing both
the etTeem eness and etTiciency of the training and education programs prov ided to our
Marines, The outgrowth of this initiative is the 'framing Development System (IDS),
Tlie goal ISto achieve a Hipercent reduction in training time fhe Marine C'oips D1
Program is onlv’one component of the larger LDS process

Objectives of the MCDLP are to:

. Develop ‘world class' interactive multimedia instniction (IMI).

. Deliv er netvvork-based IMI to anv connected workstation meeting the Marine
Common Hardware Suite baseline.

. Prov ide a dedicated video teletraimng (M T) capabilitv that supports the training
and education of Marines: and

. Leverage on other programs, like the Marine Corps Base Lelecommumcations
Infrastructure and the Reserve Network (R-Net) upgrades, thus taking adv antage
of high-bandwidth intranets.

Future annual content development objectives arc ten MOS/Skill cour.ses. five PME
courses, and three cross-functional (general) courses, for a projected target of eighteen
courses per fiscal year. .Appendix 2 contains a detailed list of the I-D' and F\' 00
course conversion list.

4.2.7 .Air Force. Consistent with the AV DL Roadmap, the .AETC .ADL Implementation
Plan, and the contracted Booz-.Allen & Hamilton evaluation of .AETC resident courses,
tlie initial AF .ADL implementation will result in conversions of AETC courses. In Fiscal
Year 2000 (FY 00), 10 technical training courses will be converted to .ADL. InFY 01.5
technical training courses will be converted. From FY 02-07, a combination of 15-20
education and training courses will be either conv erted to .ADL or technology insertion
each vear.

In FY 01, the AF is planning to accomplish an infrastructure analysis, as well as analyses
of ancillarv courses and MAJCOM -specific courses in preparation for the FY 02 POM
build for FY 04. These analyses will lav the groundwork for the start of funded course
conversions of M.A.ICOM-specific and ancillary courses in FY 04. The infrastructure
analysis will form the basis for any infrastructure improvements for ADL in FY 04-09.
The difference between the current and future infrastructure will be installed to allow
delivers over the ADL Svstem architecture.

In FY 01, AFIADL will begin implementing AETC/ED’s vision of an in-house or
contracted course conversion, maintenance, and development capability in support of
course conversions over the FYDP AtfrCVDO will continue design, development,
delivers', and student management of technical and flying training requirements through
existing contracts and m-house Instructional fechnology Idements, Additionally, in FY
01 Al IADL will evaluate learning management systems (LMS) that auild possibly
replace the aging Curriculum Development, Student and Registration (CDSAR) system at
Al IADL  fins LMS must be m place for the SCORM-compliant courses that are
developed in FY 02.

flic AE'LC ADL Implementation Plan supports the Secretary of Defense’s objective to
reduce up to .)() percent of resident training classroom time and increases the use of ADL,
In 1-Y 02 AILI'C' will implement an ADL open-architecture, integrated system using the
Department of Defense Network to provide high-rehability connections among AE'fC
organizations, customers, and suppliers for the accomplishment of ADL The system:
stores content in a Jomt digital warehouse, delivers, administers, tracks, and accomplishes
student management functions via a LM.S: and provides interim affiliation with the ADL
Co-l .ahoratorv and the Institute for Defense Analyses for testing and evaluating emerging
standards

LAl R fhe AFR has no courses for conversion to ADL Al R personnel attend AF-owned
courses for all aspects of formal training Three-, five- and seven-level upgrade training,
qualification training and ancillary training requirements are met through active AF
agencies.

mANCi. fhe AN(i is pursuing an aggressive goal of converting identified courses to the

appropriate fonnat Current initiatives include analysis of courses for conversion via the
USAF Total Force fraining Review IP'f and 1raining Corporate Review process. Fhe

ANCi IS staffing the course candidates through the Career Field Managers (CFMs) with a
follow-on to course developers Once the review is completed .the ,ANG will be able to
project an annual timeline for course conversion. The ANG currently has seven courses
under development for ADL Six more courses are scheduled to be developed. Fourteen

additional cour,ses will be evaluated for their potential for conversion to ADL.

4 2 8 National (iuard Bureau Inorder to accelerate implementation of ADL
throughout the National Guard, a strategic planning workshop was held in September
1999. This meeting brought together education, training, state command,
recTuitmg/retcntion, and functional area stiikeholders from throughout the NGB, the
ARNCIi, the ANG, and the Department of Defense .ADL leadership This workshop
produced a comprehensive set of drat) goals and objectives These draft goals and
objectives are currently being stalTed and reviewed by the National Guard leadership and
will be presented tuid discussed throughout the Guard at the federal and state levels over
the next several months The drat) National Guard Bureau goals and milestones are:
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The culture ofthe National Guard at all levels understands and supports ADI I'he
objectives for FY 01-04 focus on establishing and institutionalizing policies and
procedures to speed ADI acceptance.

e ADI. will be the priman learning deliler> method for the National Guard IA' 01-04
objectiles focus on: ensuring interoperability among all ADI, instnictional platfonns.
media, and tools, durability to withstand ba,se technology chimges, reusability among
applications, platfonns, and tools; and cost elTectix eness.

. National Guard operational practices support learning anytime/any where [|A" 01-02
objectix es focus on requirements control, enterprise-wide D1 integration, and
optimizing use of technology

e The end-state emisions unnersal use of Adxanced Distributed beaming (ADI.)
components. FA' 01-Ob objectn es focus on stalling ADb facilities, establishing a
beaming Management System, and transition to learner-centric learning products

. Partner with other federal, state, public, and pri\ ate agencies to lexerage resources
and infonnation, ¥\ 01-06 objectixes focus on; capitalizing on mteroperabililx
betxxeen the ARNG GuardNet XXI and ANG Warrior Net; increasing resources to the

slates; and institutionalizing collaboration internally and externally

. Value-based decisions emphasize fiscal, resource, and enxironmental accountabilitx
and responsibility; thereby leaxing a legacy of good stcxvardship for those xvhoin
folloxxs. F'S' 01 objectix es focus on encouraging best business practices, and
lexeraging ADb in recruiting and retention etlorts.

« All Adxanced Distributed beaming (ADb) components are resourced I|A' 01-02
objectixes focus on; xalidatmg federal mission related Db requirements in the POM
process; and resourcing ADb system components to ensure optimal efficiencies,
refreshment, sustainment, and elTectix® management.

Strategic initiatixes, such as the Guard's Db efl'ort, are faced xvith challenges, including
rapidly exolx ing technology altematix es, staffing and management requirements, funding
levels and restmcturing. and leadership and cultural change issues. I'he discussion that
Xill take place over the next sexeral months regarding these draft goals and objectix es
xvill be instmmental in institutionalizing and mobilizing stakeholder support for
development and implementation of the Guard's enterpnse-xvide distributed learning
capability.

1 Task Three - Monitoring and Measuring Progress
Successful implementation of the ADb Initiative requires development and application of
methods to monitor and measure the progress of the entire department as xvell as that of
the individual components A number of potential metrics are being identified as a result
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of collaborative efforts within the department In follow-on activities, the Total Force
ADDb Action feam will provide a list of common metrics to the ADb Executive Steering
Gommittec for review, refinement, and approval Criteria being applied now to
decisionmaking and management processes for funding Department ofDefen.se
components with regard to distributed learning are expressed in the questions below.

Is your oruimization able to:
Balance content development and distribution with infrastructure development'”®

Develop management software that is robust enough to record and manage student
progress anytime and anywhere it is needed (learning management systems)'”

Yield a reasonable return on investment in terms ofreadiness and/or savings
within five years"

Include prox isions to as.sess and document the costs and benefits for the first three
years after fielding"

Develop products that will be operable (given the rapidly changing technological
environment) for the next three years"

Make a deliberate attempt to collaborate and leverage investments of others
within and outside of Department of Defense"

“Interoperate "with other distributed learning programs across Department of
Defense"

Support education, training, and on-thc-lob performance aids"
Support the needs of active and reserve components'
Support the needs of the joint community"
4 4 | ask Four - Establishing a Science and fechnology Base
Fhe Deputy Under Secretary of Defense for Science and fechnology (DUSD (S&T))
focus on Cognitive Readiness supports research initiatives to accelerate the development
of Department of Defense's ADb capability. Cognitive Readiness emphasizes the

importance ofthe human dimension of war iuid the potential for advances in cognitive
perfonnance to become a revolutionary war-winning capability.
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Figure 8. DLISI initive Readiness
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In October 1999. the DUSD (S&T) and the Director of Bio S>stenis hosted a four-da>
meeting to de\elop a supporting front-end assessment and to eonduet an expert re\ lew of
research requirements for Ad\ aneed Distributed l.eaming.

Tlie front-end assessment and expert re\ie\\ produced a consistent picture of an
envisioned end state for a robust ADL capabiliU by the >ear 2012 ("ADL in 2012 "I and
the S& T research neeessarx to achicNe that desired end state. The ADI. initiati\e grew
out of the Department of Defense strategx' to “harness the pow er of leaming and
infomiation teclmologies to modernize education and training." 'fins eiTort is currently in
the “protot\pe stage.” Current ADL successes aie Upiealh labor intensn e and not
transferable from one subject to another. To realize the robust ADL. capabilit> en\ isioned
for 2012. Department of Defense must develop a production model approach to ADL
delelopment tliat enables rapid generation and dissemination of tailorable and ciTectixe
instruction.

The analysis identified four key research areas that address the educational design process
from requirements anahsis and course development to delivery and assessment. Focused
research m these four areas is necessarv to achieve the "ADL in 2012 " vision.

Intelligent Computer-.Aided Instruction (1CAIl) ICAI focuses on the
development of an empirical foundation for how individuals and teams develop
expertise to guide the selection of ADL instructional alternatives and provide an
accurate assessment to enable appropriate follow-on, remedial instruction, and

system improvement.

«Authoring Tools (.AT) This examines the development of tools to quickly and
appropnately retrieve and effectively teach digitally coded knowledge and skills.

Distributed Simulations (DS). Distributed simulations look at the problem of

generating realistically performing models of individual behavior, virtual team
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members, adversaries, friendly forces, and non-combatants in a realistic

environment across the ADL network

. Dynamic Learning Management (DLM)

DLM addresses the infrastructure and

architecture needed to ensure ADL interoperability and security.

Figure 9 represents the critical path items that require immediate additional attention to
realize the vision of "ADI. in 2012. ™

Description

Assessment

Methods for
automatically
generating
unobtrusive, near-
real-time
as.sessment

techniques

Figure 9 “ADL in 2012” Key Research Areas

(ioals

Develop a comprehensive
model linking learner
behav lors with leaming and

outcomes

Increase efficiency and
validity of assessment
generation

lailor assessment generation

to individuals and teams
Develop cumulative

measures of relevant
experience
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Research Issues

How can comprehensive models and
measures of individual and team
capabilities and performance be
generated"’

How Ccin valid, unobtrusive near-real-time
assessment be developed from learner

interactions with the learning"’

How do we model individual training and
experience histories to predict the ease of
leaming and retention of needed task-
specific knowledge and skills"’

What techniques can we develop for
assessing cognitive workload and
strategies for mitigating adverse effects of
workload"



Description

Cosnitivec riieorv

Lhiderstiind
hiaher-order
cognitive skill
development;
decision-maktna.
problem-solv mg.
teamwork.
metacogmtion.
pattern
recognition.
cntical thinking,
and situational

awareness

Goals

Create principles of
distributed instruction based
on established models of

learning and skill acquisition

Dev elop .ADL instructional
alternatives built on
understandma how
tndividual and team expertise
develop

Research Issues

How does expertise evolve m complex.

ill-structured env ironmcents'!”A

What IS the role/signiflcance of

ftexiblc/adaptivc learning m promoting

better problem solv ing and critical
thinking"”’

W hat IS the role of cognitive workload m

indiv idiial. group, and team leanimg

Advanced Distributed Learning (ADI.) Seeks to Provide the \N artiohter with On-
Demand Training and Education

The addition of ADL capabilities to traditional Amied Forces education and training
proarams provides powerful new tools to establish. impro\e. and maintain the skills oi

.American soldiers, sailors, aimien, and marines.

The emergence of netw orking and

computer technologies enables easier access to distributed education and training

resources, .ADL empowers “learner centric” education and training, marking a shift from
the current classroom and distance teaching philosophy to a model ot anytime, an\Avhere
learning. Fonnal instruction is becoming more eftecti\e and less restricted to classroom

settings and training events as service personnel access expanding ADL-compliant
content on-demand around the world.

Training and Education are Central Components of Developing Cognitive
Readiness in Support o{Joint Vision 2010

The DUSD (S&T) is supporting research initiatives to advance the development of ADL
as part of its focus on Cognitive Readiness. ADL-based education and training are the
first of several factors being examined by DUSD (S&T) (See figure 8). Cognitive
Readmess underscores the importance of the human dtmension in war and the
understanding that advances m cognitive performance may become a revolutionary war-
winning capability. Enhanced mental preparation assumes greater importance m the
high-tempo warfare envisioned in Joint Vision 2010. The ability to gain and use
information superiority is critical to shaping and reacting to events on the battlefield and
ensunng decision dominance.
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Study Objective: ldentify Key Component.s for a Research Agenda for Achieving a
Robust ADI -capability by 2012

Fhis as.sessment identifies opportunities for DUSD (S&'f) to invest in basic, applied, and
advanced technology development research m the areas of learning technology, cognitive
science, and related fields that will accelerate, direct, and extend the impact of ADL on
the military instructional system through 2012

ADI| Research Eront-End Assessment

A front-end a.ssessment ofexistmg S&'F efforts related to ADL was conducted to identify
cuiTcnth’ funded research as well as to begin to determine the research required enabling
optimal implementation of ADL ITie study's approach consisted of interviews with
suh|cct matter-experts in psychology, computer science, artificial intelligence, modeling
and simulation, education, and related aretis Ihese experts identiiicd relevant studies
and projects for review, provided background, and served as a resource throughout the
studv  IndcjX'ndent Internet and literature searches were perfonned to gam tin overview
of mdustrv. academic, and government ADL research efforts lhis included a focused
review of Department of Defense S&'f funding relevant to education and training to
establish a baseline of current ADL-related research

Denning the Evolving Military Requirement for | raining and Education

«loint Vision 2010 env isions an increasingly lethal battlefield m which commanders can
target and kill key enemy assets in real time using satellite-based surveillance systems,
precision guided munitions, and computer-based mission planning systems. The frenetic
pace of this emerging ‘hyperw ar" is generating increased pressure on commanders and
their staffs as they look to keep pace with the explosion of information and the need for
rapid decision making (Hoffman, 1994). The ability to collect, analyze, fuse, and
disseminate mfonnation at the appropriate pace and sequence will separate the victors
from the viuiquished on an increasingly transparent battlefield.

The U.S doctrine of maneuver warfare attempts to address the chaos of the battlefield by
devolv mg decision making authority to lower levels closer to the point of decision. This
apjiroach places a premium on the ability to act and to react to events more quickly than
an opponent can respond. Emerging from this fluid environment is the notion of the
“strategic corporal” whose actions may increasingly affect the outcome of single
engagements and even entire campaigns (Kailak, 1999). The decision to strafe a
suspected Serb motor column during the Kosovo campaign and the resulting political
fallout from the civilian casualties inflicted in the attack demonstrate the impact ot
decisions made by lower ranking personnel and their potential consequences.

Service Personnel Must be Capable of Penetrating the Fog of W ar
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The notion of the strategie corjioral challenges long-held assumptions regarding the
de\elopment of the protot>pical indi\idual required for battlefield success, fhe ongoing
Revolution in Military AtTairs suggests a need for a shift in focus in militan training and
education tfom relatneU nidimentarv skills associated with specific techniques and
procedures to higher order cogniti\ e skills in\ol\mg collaboration, rellection. and
articulation fhe abilit)’to seamlessly conduct operations, ranging from militaiv
operations other than war to general wiu tare. requires ftexible and adaptable personnel
AsJonu Vision 2010 captures, "People are the Anncd Forces; at the end of the da\. our
success, in war or in peace, will rest ultimateh on the men and women of the Anncd
Forces." (To//7t Vision 2010. Iftdb)

Rcal-* orld Constraints Impact the .Serxices* Abilitx to | rain and Kducate

A number of factors ranging from competition for recruits to the exolx ing sccuntx
environment threaten to outpace the militarx 's abilitx to prox ide comprehcnsixc militarx
education and training. Current and forecast trends in militarx recniiting point to a
shortage of qualified candidates for the serx ices With increasing numbers of possible
applicants choosing cix ilian careers, the .Annx . .\ir Force, and Naxx are lacing a
recruitment gap that a federal adx isorx commission identified as a potential future
militarx tlireat (Mx ers, 19PP). The statistics on retention of experienced personnel arc no
more encouraging. W ith the exception of the Marine Coips. all the services failed to
meet their retention goals for fiscal xear 1999. The Air Force's struggle to keep
expenenced pilots txpifies the problem of maintaining kex militarx occupations at
authonzed strength. In addition, decisions made to keep experienced .serx ice men and
xvonien dunng the earlx 1990s draxx down are being felt as this group approaches
retirement age (Tracey. 1999). The high operational tempo and personnel turnover of
today's militarx results m reduced training and educational opportunities. Students are
geographically separated and haxe limited time to receive necessarx instniction For
example, service personnel stationed in the Persian Gulfenforcing the sanctions against
Iraq, are unavailable to attend stateside schools and training. Finally, competition for
dollars to achieve desired levels of readiness and force modemization leads to fewer
resources for trainina and education.

ADL Provides a .Means for Efficient and Effective Continued Learning for the Total
Force

The ADL initiative grew out of the Department of Defense strategx to “harness the power
of learning and information teclmologies to modernize education and training” (DUSD
(R), 1999). ADL reflects Secretary of Defense William Cohen’s vision of ensuring "that
Department of Defense personnel have access to the highest quality education and
training that can be tailored to their needs and delivered cost effectively, anyUme and
anywhere." TTiis initiative capitalizes on emerging network technologies to tie together
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distributed instructional resources, including intelligent tutors, subject-matter experts, and
traditional instruction to support “lcamer-centric” education on a continuing basis.

Current ADL isin llie Prototype Stage ofDevelopment

Fhe initial implementation of ADI. is yielding promising results, but the concept has still
not received widespread implementation The reason, in part, is that the development of
ADI. courseware is m the "prototype stage,” requiring experts to design and implement
instructional programs. Scientifically valid principles for course design and commercial-
off-the-shelf software for authoring arc not yet available to support J)oumeyman
development of ADI material Lack of standards regarding content format and
underlying technology infrastructure further complicate ADI, implementation, fo
significantly impact military training and education. ADI, must develop a production
model approach to development that enables rapid generation of tailorable and effective
instruction

DIFSI) (Sc'i | ) Established 2012 as the Target Date for Realizing the Promise of ADL

DUSD (S& 1) vision for ADI outlined outlined below describes functional characteristics
needed to enable robust cognitive capabilities. "ADL in 2012" will support the fotal
Force and contains six features:

e Accessibility; access instructional components tfom one remote location and
deliver them to many other locations.

. Interoperability: use instructional components developed in one location with one
set of tools or platfomi m another location with a different set of tools or platform,

. Adaptability : tailor instruction to individual and situational needs,

. Reusability: incorporate instructional components into multiple applications,

. Durability: operate instructional components when base technology
changes, without redesign or recoding,

e Aftbrdability: increase learning elTectiveness significantly while
reducine time and costs.

«ADL in 20/2” C haracteristics
"ADL in 2012"™ will be a collaborative, aft'ordable and adaptive
instnictional environment for the Department of Defense education and
training, fhe environment will be interoperable, open and evolutionary,
xvith a ubiquitous, distributed, standards-based infrastructure. "ADL in
2012" xvill have an integrated toolset to permit intelligent design guidance,

continuous task analysis, learning luid field perfomiance assessment and
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feedback, cognitive task analysis, insertion and modification of practice
components, and automatic upgrades of training and perfonnance support
content and strategies. Adaptable to characteristics of learners and teams,
"ADL in 2012" will account for aptitude, diversity luid culture, incoming
skills and knowledge, and provide training and perfonnance support
aiwtime and where for Department of Defense missions. Individuals
and teams will be supported by a system that promotes dc\elopment of
competencies such as collaboration, problem solving, anahsis. evaluation,
reasoning, critical thinking, and decision making, Thev will be supported
by an instructor iind peer-based dvnamic mentoring cn\ironment. "ADI. in
2012" will be sustainable through a poliCN and institutional environment
that adapts to fulh support and embrace this \ ision.

(ADL .S&T Workshop 1Qdd)

5.0 Implementation Issues and Potential Barriers

1 Education and Lraining Institutions Lhe department's education iind training
institutions may need incentives to aid and accelerate the move from traditional
instruction toward advanced distributed learning where appropriate Given the need to
continue high-qualitv education and training during the transition, these institutions will
have to choose between allocating funds to .ADL and presemng their existing
capabilities.

.2 Collaboration Incentives Incentives may also be needed to stimulate
collaborative development and sharing of adv anced distributed learning resources
across the components and across the public and priv ate sectors.

.3 Resources. Lacking existing programs and resources for advanced distributed
learning. Department of Defense agencies and the Unified Commands may need special
assistance in launching their respective ADL initiatives,

4 Faculties. Tlie faculties of the various schools are the Subject-Matter Experts
(SMEs) upon whom Department of Defense must depend for content development,
validation, updating and deliverv’. Department of Defense should consider the benefits
and costs associated with permitting faculty members to obtain intellectual propertv
rights associated with ADL courseware that they develop.

.5 Policies. Since ADL is anew learning paradigm that brings instruction to the
individual wherever and whenever needed, the department should consider adopting
policies and programs that permit military and civilian personnel to learn at the desktop
PC, at installation computer labs, or electronic classrooms without risk of leanung
interruption.

51

6 Access Successful implementation of ADL across the department will require all
Department of Defense members to have unfettered access to ADL tools and
courseware whenever, and wherever they are needed. Lransitioning to this new
learning paradigm may require the department to consider new policies that help defray
the cost of tools and basic Intemct access for all Department of Defense members,
regardless of where stationed or how serving.

7 Information Security Information .security and privacy should allow, rather than
impede, advanced distributed leammg. While information security and the protection
of the department's information networks are of high importance, careful attention will
be needed to ensure that security policies do not restrict access to advanced distributed
learning materials.

58 Interoperable Eearning Management System A signillcant amount of formal
instruction is required for skills upgrade, career progression, and promotion. The
student management and masterv of leanung is a critical element for these mandatory
courses Some courses arc part of accredited degree-granting programs I'hese
programs, and the institutions that offer them, must meet certain standards in areas such
as institutional effectiveness, educational support, and administrative processes. 'l'hese
requirements and standards drive the need for a robust learning management system
with the capabilities for assessment, student records, and instructional support, among
other requirements Conversion ot inandatorv and accredited courses in the short term
may be hampered by a lack of progress m the LM.S area. An ADL architecture for

dehv crv and management of courses needs to be developed

5.9 Ecgislativec Congressional assistance may be required to gain relief from United
States Code. l'itle 37 (Pay and Allowances of the Uniformed Services) » 206 (Reserves;
members of National Guard: inactive - duty training) (d) which states: ‘This section
does not authorize compensation for work or study by a member of a reserve
component m connection with correspondence courses of an armed force.” To our
knowledge there is no definition of correspondence courses offered in U S. Code.
Webster's dictionarv defines correspondence courses as “a course offered by a
correspondence school.” Advances in learning technologies now allow Reserve
Component members the ability to be trained, be educated, be mentored and learn
“anytime, anywhere.” Even with an up-to-date interpretation of fitle 37 § 206 (d) that
does not define DL as correspondence courses, this law needs to be changed to allow
for compensation for correspondence courses that are part of any required training or
education. Course authors need to be able to address the full toolbox of media, and
Title 37 § 206 (d) limits that tlexibility. Loday, however, there is no "liberal”
interpretation of the statute; .so many within the financial management community
define DL as equal to a correspondence course and, therefore, compensation for its
completion by any Reserve Component member is not allowed.
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6.0 Future Implementation Aetivities and Goals Ihcrc halc been, as diseussed
earlier, a number of significant department-wide implementing actions since the
department published its Strategic Plan for Advanced Distributed 1earning m April
199Q pllg department will accelerate the process.

Future Implementing .Activities Department of Defense's eunenl focus is to work
through Its Education and framing Steering Committee to set scheduling goals for the
next two \ears for com ertmg courses, as identified b> the components, in accordance
w itli the ADL SCORM. In parallel we will continue to seek the support of key leaders
throughout the department to assist in adopting and mandating ke\ and challenging
transfonnational actions as we create the future learning em ironment —one that is
leanier-centnc and where knowledge is a\ ailable an\A\here. an\time .An essential
element of this process will be the continuing de\elopment of specific .ADI learning
prototypes to demonstrate the efficiency and elTectw eness of ad\ anced distributed
learning in achie\ing the Secretaiy's \ision The department will be making planned
improxements to the SCORM, facilitating its adoption b\ the appropriate international
standards-granting organizations as a standard, and assisting its incoqgioration into
conunercial products. The ADL Co-Laboratories will pla\ an essential role. b> helping
others incorporate ADL compliance into the design of course content and b> assessing

the costs and benefits of ADL-compliant protoupes
ke\ Implementing Goals and Milestones

Spring to \N inter 2000
. Conduct a senes of “plugfest” elents to test, \ alidate, and refine the SCORM
e« Complete development of SCORM compliance-testing softw are

. Encourage collaborative dexelopment across the Department of Defense, academia,
and the pm ate sector tlirough active involvement in the ADL Co-Labs

. Encourage voluntaiy compliance with SCORM in course dexelopment

. Encourage vendors to incorporate SCORM V 1.0 into their next product cycle
¢ Release Version 2.0 in early Fall 2000

« Work with standards groups for SCORM adoption

« Staffaplan forjoint distributed training architectures

« Complete ADL rapid prototype development

inter 2001

e Assess whether there should be an acquisition policy decision for mandatory
compliance with SCORM

\\ inter 2008

¢ All existing courses slated for conversion are SCORM-compliant

\Mnter 2010

« .loint Vision 2010 goal of achieving “information superiority” is enabled through an
ADL capability of providing the right information and knowledge anywhere,
anytime

rile Big Picture — .\I)F in (‘ontext. fhe ADL Initiative is the Department of
Defense’s principal vehicle for developing a broad range of plans and programs that use
advanced communications and learning technologies to modernize how we will educate
and train U S anned forces.

As mentioned at the outset, ADL’s primary goal is to implement the Secretary' of
Defense's training vision —to provide access to the highest quality education and
training that can be tailored to individual needs and delivered cost-effectively, anytime
and anyw here I'hc underpinnings of ADL are germane to other government
organizations, academia, and the private sector as well As such, the department has
designed the ADL Initiative to be a collaborative effort between the public and private
sectors to develop the common standards, tools, and learning content that are critical to
the l'uturc learning environment.

Advanced technologies are changing how people live their lives and do business -- not
Just how they learn Moreover, the pace of technological change is expected to remain
extremely rapid for the foreseeable future This presents a challenge to the department
as it strives to apply learning technologies cost-cffectively. While we have made
enormous progress in a short period of time, we are committed to accelerating that
progress.

If we arc to rely heav ily on networked communications, we must ensure security and
protect personal privacy |Ifleaming objects are to be shared, reused, and marketed, we
must protect intellectual property rights I1fwe are to take full advantage of such
technologies, we must fundamentally change how we do business; and this means we
must change organizational structures, reengineer budget processes, and provide
incentives to enable and motivate chanee

fhe department recognizes that the power to leam (through education, training, and
perfomiance support) is critical to making I1.S. service members and armed forces
ready to carry out their missions, 'fhis "Department of Defense Implementation Plan
for Advanced Distributed Leaming” rellects the department's commitment to building
the leamine environment of the future
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Appendix 1
Program Investment

Defense Planning Guidanee for fA 2002-2007 will assist the department in
maintaining visibilitv of investments in advanced distributed learning
implementation:

Secretarx of Defense directed the Department of Defense components to ensure that U S
forces have access to the highest-qualiU training and education, tailored to their needs
and delilered cost etTectnel\, an\lime. and an\Avhcre— to maintain the readiness and
capabilities needed to respond to the d>iiamic global threat en\ ironment in .1V 2010.

Strategic Training Plans Department of Defense components will work with the
Office of the Under Secretarx of Defense for Personnel and Readiness (OIISD-P&R)
to dex elop and maintain strategic training plans that guide Department of Defense
training programs and demonstrate how they take full adx iuitage of learning
teclmologies, simulation technologies, embedded training, and instrumentation

systems. These plans will focus on delixering training anxlime. anxxvhere.

Advanced Distributed Learning Initiative Department of Defense components
will identity’and annually report in their ROMs, in specific distributed learning
program elements, all distributed leaniing programs imd resources (including research
and development). Distributed learning programs will confonn to the Department of
Defense conunon specification for sharable course content (the SCORM] in order to
achiex e interoperabilitx . reuse, and cost etTiciencx . To optimize joint training
readiness and reduce OPTEMPO. the department must increase use of ADL
techniques for the training of joint and coalition forces. United States Commander-
in-Chief, .loint Forces Command (USCINC.IFCOM), as the department's lead for
Distributed .lomt Training, shall aggressix ely pursue efforts to dexelop and implement
ADL inorder to meet current and future training needs of the CINCs and serx ices.

Distributed Education and Training Coalition Netxvork Development of
coalition-based global educational and training opportunities through advanced
distnbuted leammg shall be explored and implemented wherever deemed feasible and
cost-effective. To increase engagement with foreign militaries, improve
interoperabilitx betxveen them and U S. forces, and enhance regional securitx, regional
Commanders-m-Chief (CINCs) will examine the feasibility of establishing a
distributed education and training data serx ices netw ork. In accordance with the
Unified Command Plan of 1999 (UCP-99), U S. Joint Forces Command (JFCOM)
will support this effort by leading the development and operation of systems and
architectures that directly support the distnbuted joint training requirements of other
CfNCs, joint task forces (JTFs), and defense agencies. In defining their distributed
joint training requirements, regional CINCs shall include education, training, and
exercise requirements in support of the Theater Engagement Plans.
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C’omponcnt Investment in ADL from the Data C'all:

AIR FORCE

1

AIRFORCE

ARMY
NGB/PEC
NAVY

'usmc
TOTAL

AIR FORCE
ARMY
NGB/PEC
NAVY
usMmcC
TOTAL

AIR FORCE
ARMY
NGB/PEC
NAVY
usmcC

TOTAL

C’onversion of Existing (’ontent to ADL Media (Hours)

FYOO
203
FYOO

1.650
20 902
9.300
0.000
2.775
34.627

FYOO
118
1%
928
167
165

1573

FYOO
2.842

75.878
0.050
3.080
2400

84,250

FYO01
142
FYO1l
0.766
22,651
12 180
3.387
3.100
42.084

FYO01
321
3,045
2,320
322
290
6,298

FYO1
1573
70 955
0150
3860
4400

80,938

FY02
386
FY02
6.500
24.778
14 850
2923
3100
52 151

FY02
463
2,042
3.480
328
3%
6,709

FYOz
4786

67 430
0.400
3937
6 000

82.553

FYO03
384
FY03
5190
2841
12 106
2726
3.500
51 932

FYO03
849
3,978
4,060
334
521
9.742

FYO03
2391
64.270
0750
4015
7300
78726

FY04
354
FYo04
3.110
3L 074
12.105
0568
3.500
50.357

FY04
1,233
4,926
4,640

Al
379
11,519

FY04
2533
70 838
1.000
4.095
5.700
84.166

FY05
72
FY05
0660
28 062
12.105
0.00
3.000
43.827

FVOi
1,587
5,030
5220
313
587
12,737

FY05
2.587

82.824
1700
3760
8.300

99 171

TOTALI
1541
TOTAL 1
17.876
155.878
72.645
9.604
18975
274.978

TOTAL]
4571
19216
20,648
1805
2,338
48578

TOTAL \
16.712
432.195
4050
22.747
34.100
509.804



Appendix 2

Component Course Conversion Projection

Army Courses scheduled for conversion to partially or wholly technology-based

deliverv FV2000-2010:

67G (C-23) FE
Qual/Transition
ADA OtTicer

Ad\ anced (Patnot
Follow-on)
Administrative
Specialist BNCOC

Advanced
Management
Accounting and
Analysis

AH-64
Armament/Electncal
Sys Rpr Sup\
ANCOC

AH-64 A
Armament/Electncal
Systems Repairer
Air Defense Artillery
F*re-Command

Aircraft Electrician
Repairer Supv
BNCOC

Aircraft Powerplant
Repairer Supv
BNCOC

Aircraft Structural
Repairer Supervisor
BNCOC

AMEDD Head
Nurse Leader
Development 6F-F3
AMEDD NCO Basic
(NCOES)91P30

AC TO RC
Orientation Course
Adjutant General
OtTicer Ad\ anced

Admmistratixe
Warrant OtTicer
Ad\ anced
Aeromedical

E\ acuation OtTicer
CRS

AH-64
Amit/Electrical
Systems Rpr Sup)\
BNCOC

Air Defense
Artillery ANCOC

Air TrafTc Control
Operator ANCOC

Aircraft
Maintenance
ANCOC

Aircraft Powertrain
Repau-er

Airdrop Load
Inspector
Certification
AMEDD NCO
Advanced (NCOES)
6F-F2

AMEDD NCO
Basic (NCOES)
91A30
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Accounting Specialist

Administratee Law CLE
Overview

Ad\anced FA l'actical
Data System

AFATDS Command And
Staff

AH-64 Attack Helicopter
Repairer

Air Defense Artillerv
BNCOC

Air Traffic Control
Operator BNCOC

Aircraft Pneudraulics
Repairer Supv BNCOC

Aircraft Powertrain
Repau'er Supervisor
BNCOC

Allied Trades Technician
WO Advanced

AMEDD NCO Basic
(NCOES)

AMEDD NCO Basic
(NCOES)91R30

ADA C41 Tactical Oper

CTR F.NH
Administrate e
Specialist ANCOC'

Ad\ anced Fraud
lieestigation

All-1 Attack Helicopter

Repair

AH-64 Attack
Helicopter Repairer
Sup\- BNCOC

Air Defense Artillery
Officer Ad\ anced

Aircraft Component
Repairer Super\ isor
ANCOC
Aircraft Powerplant
Repairer

Aircraft Structural
Repairer

AMEDD Advanced
Nurse Leadership

AMEDD NCO Basic
(NCOES)

6-8-40 7630
AMEDD NCO Basic
(NCOES) 91X30

AMEDD NCO Basic
(NCOES)91S30

AMEDD NCO Basic
(NCOES)91M 30

AMEDD NCO
BASIC (NCOES)
42E30
Ammunition
Specialist (Multi
Phased Course)
Animal Care
Specialist
Annament Repair
fechmcian WO
Ad\anced

Anny Accident
Investigation Course
Automated
Logistical
Management
BNCOC

Avenger System
Repairer

Aviation Operations
Specialist

Aviation WO
Advanced

Basic Environmental
Staff

Bradley Fighting
Vehicle Leader

Bradley Linebacker
Crewmember
Cable Systems
Installer/Mamtainer

Cargo Specialist

AMEDD NCO
Basic (NCOES)
911)30
AMEDDNCO
Basic (NCOI/S)
71G30

AMEDD NCO
BASIC (NCOES)
91C30
Ammunition
Specialist ANCOC

Annual .IACi's CLE
framing Program

Annament Repairer

Ate Systems,
Subsystems & Equip
Automated

Logistical Specialist

Aviation Life
Support Equipment
fechmcian
Aviation Operations
Specialist ANCOC
Avionic
Maintenance
Superv'isor ANCOC

Basic Morse Code

Bradley Fighting
Vehicle Sys
Mechanic BNCOC

Bridge Crewman
Cable Systems
Installer-Maintainer

BNCOC

Cargo Specialist
ANCOC
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AMEDD NCO Basic
(NCOES)91E30

AMEDD NCO Basic
(NCOES)91T30

Ammunition Specialist
BNCOC

Antiterrorism Instructor
Oual

Armament Repairer
Supervisor BNCOC
Automated Fire Spt Sys
Specialist ANCOC

Automatic Test Equipment
Operator

Aviation Maintenance
Manager

Aviation Operations
Specialist BNCOC

Avionic Mechanic

Battle Staff
Noncommissioned Officer

Bradley Fighting Vehicle
Sys Turret Mechanic
Bridge Crewmember
BNCOC

Cardiovascular Specialty
(Multi Phased Course)
Cargo Specialist BNCOC

CBT
Documentation/Production

AMEDD NCO Basic
(NCOES) 91030

AMEDD NCO BASIC
(NCOES)91V30

AMEDD Officer
Advanced

Ammunition Technician
WO Advanced

Apprentice CID Special
Agent

Armor Officer
Advanced

Automated Logistical
Management ANCOC

Avenger Crewmember

Aviation Officer
Advanced

Aviation Safety Officer

Avionic Mechanic
BNCOC

Blood Donor Center
Operations

Bradley Inf Fighting
Veh Sys Master Gunner

Budget Training

Career Management
Field 91 BN(50 C
(Course Is Not In
ATRRS)

Carpentry /Masonry
Specialist*



Ca\alr> Scout
ANCOC

CH-47 Helicopter
Repairer Supers isor
BNCOC

Chaplain OtTicer
Ad\ anced
Chemical Operations
Specialist BNCOC
Civil Affairs
Specialist ANCOC

Combat Engineer

Combined Amis &
Serv ices Staff School
(CAS3)

Common Aviaiion
Mgmt Trk (67)
BNCOC
Constmction
Engineering
Supervisor BNCOC
Contract Law CEE
Oxerv iew
Countermtelligence
Agent

Crmimal Law New
Developments
Course

Dental Lab Specialtv

DoD Pest
Management

Elec Systems
Maintenance Tech
WO Advanced
Engineer Equipment
Repairer

FA Meteorological
Senior Sergeant

Cavalrv Scout
BNCOC
Chaplain Assistant

Chemical ANCOC

CID Warrant Officer
Ad\ anced

Civ il AtTairs
Specialist BNCOC
Combat Engineer
ANCOC

Combined Logistics
Officer Adv anced
(Multi Phased
Course)
Communications
Security Tech WO
Advanced
Construction Equip
Repairer Superv isor
BNCOC
Contracting Officer
Representative
Counterintelligence
Agent BNCOC
Data Processing
ANCOC

Dental Spec
ANCOC Course Not
Listed in ATRRS)
DoD Strategic
Debriefing

Electrical —QV

Engineer Officer

Advanced Course

Fabric Repair

Specialist
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Spec BNCOC
Chaplain Assistant
BNCOC
Chemical ('tfficer
Advimced

Civ il Affairs Officer

Civ il Affairs Spccialist-
RC
Combat Engineer BNCOC

Command and Control
Svstems In

Concrete and Asphalt
Equipment C)perator

Constmction Equipment
Supervisor BNCOC

Conventional Phvs
Securitv/Crime Prevention

Counter Intelligence
Officer (AST-35E)

Data Processing
Technician WO Adv anced
Dental Specialist

Dragon Gunner

Electronics Maintenance
ChiefANCOC

Executive Administrative
Assistant

Faculty Development
(FDC/FDCC)

Field Artillery’Officer
Advanced Course

Cl 1-47 1lelicopter
Repairer

Chaplain Assistant
Siipeiv isor ANC'OC'

Chemical ()perations
Spec BNCOC (Reclass)
Civ il Affairs Operations

Combat C'asiialtv CTire

Combating Il'enorism
on Mihtaiv Installations
Command And General
Staff Officer
Prepaiatory

Constmction Contract
Admin

Contract Attorneys
Course

Corrections Specialist

Criminal Law CLE
Overv lew

Defense Packaging Data
Systems

Disbursing Operations

Ear, Nose & fhroat
(ENT) Specialtv (Multi
Phased Course)
Engineer liquipment
Repair Tech WO
Advanced

Eye Specialty (Multi
Phased Course)
Family Advo Staff Tng
(ADV)(FASTA)

ANCOC

Family Advocacy
Staffing (Fast)
Fighting Vehicle

Infantryman

1-inance Specialist

First Sergeant

Food Service
Specialist BNC( )C

General Constmction
Equipment ()perator

lleavy Antiamior
Weapons
Infantryman

lleavy Wheel
Vehicle Mechanic

Imagery Analyst

Indirect Fire
Infantrv'inan
ANCOC

Infantry Officer
Advanced
Infantrvman BNCOC

Instmctor Fraining
Crs(ITC)
Intelligence Anal>st
BNCOC

Interrogator

Land Combat Elec
Missile Sys Repair

Federal Labor
Relations Course
| ighting Vehicle
Infantryman
ANCOC
Finance/Accountmg
ANCOC

food Service Spec
ANCOC (Course
Not Listed In
AIRRS)

food Service
lechmcian WO
Advanced

(ieneral Engineer
ANCOC

lleavy Antiamior
Weapons
Infantryman
ANCOC

HIM AD DS/GS
Maintenance Fech
WO Advanced
Imagery Analyst
BNCOC

Indirect Fire
Infantrvman
BNCOC

Infantrv' Pre-
Command
Infantrvman
BNCOC CMF
Integrated Family
lest Equipment
Intelligence In
Combatting
ferrorism
Interrogator
BNCOC

Land Combat
Support System Test
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Fighting Vehicle
Infantryman BNCOC
Finance/Accountmg
BNCOC

Food Service Specialist

Force Protection Unit

Advisors

Ground Surveillance
Systems (>perator

Ileavy Antiamior
Weapons Infantryman
BNCOC

HIith Sve Human
Resources Mgr (HRM )

Imagery Intelligence
Officer (Ast 35C)

Individual Ferrorism
Awareness

Infantryman

Infonnation System
Operator-Analyst BNCOC
Intel/EW Equipment
Fechnician WO Basic

Interior Electrician

Joint Personal Property

Laundry & Shovver/Fabric

Repair Spec ANCOC

Legal Assistance

Field (Operations

Finance Officer
Advanced Course

Fire Control Systems
Repairer

Food Service Specialist
ANCXOC

Fuel and Electrical

Systems Repairer

Ciroiind Surveillance
Systems Operator
BNCOC

Heavy Constmction
Equipment Operator

Hosp Food Sve
Specialist (Basic)

Indirect Fire
Infantrvman

Infantry Mortar Leader

Infantryman ANCOC

Infomiation Systems
Operator-Analyst

Intelligence Analyst

International Law Cle

Overview

Joint Psychological
Operations

Laundry &
Shower/Fabne Repair



Legal Specialist

Long Range
Suneillance Leader

M I/M A1l Abrams
Amior Crewman
BNCCX

M 1A 1 Abrams Timk
Turret Mechanic

Machinist

Master Fitness
Tramer-RC

Med Mgt
Chem/Biological
Casualties

Medical Laboratory
Spec (MLTXIET)

Medical Supply Spec
ANCOC (Course
Not Listed In
ATRRS)

Metal Worker

Military Intelligence
ANCOC

Military Physician
Assistant
Military’Police
Officer Advanced

Motor Transport

Operator

Multichannel
Transmission
Systems Op-Main

Light Wheel Vehicle
Mechanic

M 1 Abrams Lank
System Mechanic
BNCOC

M I/MIAIl Abrams
Master Gunner

M1A2 Tank
Commander
Certification
Management
DcNelopment
Course

Materiel Acquisition
Management

Medical Equip
Repairer (L)nit
Level)

Medical Logistics
Management (Cor)

Medical Supply
Specialist

Metal worker
BNCOC

Military Intelligence
Officer (T)
Military Police

Military Stnd Trans
& Movement
Procedures

Motor Transport
Operator ANCOC

Multiple Launch
Rocket System
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M 1 Abrams lank Systems
Mechanic

MI/MITAIT Tank
Commander Ceil
(lransition)

M2/3 Bradley | ighting

Vehicle System Mechanic

Man-Portable Air nelensc
System Crewmember

Materiel Acquisition
Management

Medical Equipment
Repairer ANCCX" (Course
Not Listed In A I'RRS)
Medical NCO ANCOC
(Course Not Listed in
ATRRS)

Mental Heiilth Spec
ANCOC (Course Not
Listed in Ad'RRS)
Microwal e Systems
Operator/Maintamer

Military Intelligence
Officer Ad\ anced

Military Police ANCOC

MlIrs Fire Direction Senior
Sergeant ANCOC

Motor Transport Operator
BNCOC

Nat'l Environmental

Policy Act Implementation

Noncommunications
Interceptor/Analyst

Spec BNCOC
Logistics Management
Development

MI/M 1Al Abrams
Annor Crewman

M10PAG6 (Paladin)

Commander

M3 Bradley/CIA”
Cal\ airy Scout

Marine Warrant Officer
Ad\ anced

Mechanical—QV

Medical Laboratory
Spec (Course Not Listed
In A TRRS)

Medical Specialist

Mental Health
Specialist (MHS)

Microwave Systems
Operator/Maintamer
BNCOC

Military Intelligence
WO Advanced

Military Police BNCOC

Mortuary Affairs
Specialist

Multichannel
Transmission Sys
Opr/Maint BNCOC
NBC Defense
Officer/NCO Course

()rdnance ANCOC

Patriot Fire Control
Operator

Perfonnance
Management For
Safety (Course Not
| isted In A IRRS)
Personnel Services
Specialist

Petroleum ()fficer

Pharmacy Sterile
Products Specialty
(Y7)

Plumber/Utilities
Man (5 IK 10)

Practical Nurse

Presentation
lechmques For
ORSA

Prin O f Military Prev
Medicine

Psychological
Operations Officer

Radio Operator-

Maintamer

Record
felecommunications
Operator-Mamtainer
Satel lite/Microw ave
Systems Chief
ANCOC
Self-Propelled FA

Orthopedic
Spec.(Multi Phase)
Patriot Launching
Station linhanced
Oper/Maint
Personnel
Administration

Specialist

Petroleum And

W ater Specialist
ANCOC
Petroleum Supply
Specialist
Pharmacy Spec
ANCOC (Course
Not l.isted In
ATRRS)

Postal ()perations

Practical Nurse

Preventive Dentistry
Specialty

Property Accounting
'Technician WO
Advanced
Psychological
Operations
Specialist

Radio
Opr/Maintamer
BNCOC

Regional Studies

School Of The

Cadet Command

Self-Propelled FA
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Patient Admin ANCOC
(Not in A'fRRS)

Patriot System fechnican
W O Basic

Personnel Information
System Mgt Specialist
Petroleum Laboratory
Specialist

Petroleum Supply

Specialist BNCOC

Pharmacy Specialist

Power (ieneration

f/lquipment Repairer

Practical Nurse ANCOC

Preventive Medicine Spec
ANCOC

Psychological Operations
ANCOCH

Quarrying Specialist

Radio Repairer

(Transition)

Respiratory Specialist
(Multi Phased Course)

Scout Platoon Leader

Self-Propelled FA Turret

Operational Law
Seminar

Patient Admin
Specialist

Performance
Management For Safety
(Course Not lusted In
ATRRS)

Personnel Services
Sergeant BNCOC

Petroleum Laboratory
Specialist BNCOC
Petroleum Vehicle
()pcrator

Physical Therapy
Specialty (Multi Phased
Course)
Power-Generation
Equipment Repairer
BNCOC

FTe-Hosp Trauma Life
Support

Preventive Medicine
Specialist

Psychological
Operations BNCOC

Quartermaster/Chemical

Equipment Repairer

Radiology Specialist
(Multi Phased Course)

Rough Terrain
Container Handling &
Operation

Secunty Assistance



System Mechanic

Senior OtTicer
Logistic MG r
SF Detachment
OtTicer Qualifie

Signal Support
S\stems Specialist
BNCOC

Small Group
Instruction Training
Special Forces
Combat Dixer QU

Special Forces
Diving Medical

Special Forces
Technician W O
Ad\ anced

Special Operations
Target Inte
Supervisor
Development
Svstems Approach
To Tng for Mgrs

Target Acquisition
Radar Technician
W'O Basic

TATS Automated
Fire Control Section
SGT BNCOC

TATS Command &
General Staff Officer
Course

TATS FA
Meteorological
Section Sergeant
BNCOC

TATS Field Artillery
Meteorological

Svstem Mechanic
BNCC4C

Sr Personnel Sve
Sergeant ANCOC
Signal Intel/Rlect
W arfare OtTicer
(AST-35G)

Signal Support
Svstems Superv isor
ANCOC

Small Unit leaders
Force Protection
Special Forces
Combat Diving S

Special Forces
Engineer Sergeant

Special Forces
Technician WO
Basic

Special Operations
Training

Supply and Serv ice
Management OtTicer
Tac Officer Training
And Orientation
Course

TATS
Administrative
Specialist

TATS Automated
Fire Support Sys
Specialist

TATS FA Cannon
Platoon Sergeant
ANCOC

TATS FA Senior
Radar/Targeting
Sergeant ANCOC

TATS Field
Artillery Radar Sect.
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Mechanic

Sere High Risk (Level C)

Signal OtTicer Adv anced

Signals Intelligence
Analvst BNCOC

Sniper

Special Forces
Communications

Special Forces Medical
Sergeant

Special Forces Weapons
Sergemit

Stiindard Annv Retail Sup
Svs 2AD/2AC/2B

Supply Svstems
‘fechnician WO Adv anced
Factical Automated
Network Tech WO
Advanced

TATS Air TratTic Control
Operator (I'ransition

TATS Cannon Fire
Direction Sec Chief
BNCOC

TATS FA Cannon Section
Chief BNCOC

TATS FA Survey Senior

Sergeant ANCOC

TATS Field Artillery’
Surveyor

ream frng &
thientation

Senior OIL Legal Orient
Course

Sex 'frans/Other
C'ommun Disease
Intervention

Signal Support Systems
Specialist

Small .Amis/'fovved
Ailtllerv Repairer
Spec Opus
Communications
Svstems Specialist
Special forces
Communications
Sergeant ANCOC
Special Forces Medical
Sergeant ANCOC"

Special Operations
Communication
Standard Anny fraining
Svstem

SupportyStatT
Maintenance Tech WO
Adv anced

farget Acquisition
Radar Lech WO
Advanced

I'AFS Armor Crewman
ANCOC (Multi Phased
Course)

TATS Cannon Fire
Direction Specialist

FATS FA Firefinder

Radar Operator

TA PS FA Surveyor
Section Chief BNCOC

Crewmember

I'A rS Fire Support
Sergeant BNCOC
TA IS MLRS Fire
Direction Specialist

‘felecommunications
Computer Opr/Mamt
BNCOC

low MilLster (iunner

frack Vehicle
Repairer BNCOC
framing Developer
(Middle Manager)

Ull-1 Helicopter
Repairer Superv isor
BNCOC

Unit Movement
OiTicer Deplovnient
Planning

Unit Supply
Specialist BNCOC
Vetennaiy Food Insp
SP (Basic)

W ater freatment
Specialist

W atercrah Operator
ANCOC

X-Ray Spec ANCOC

Chief BNCOC
fAfS Fire Support
Specialist

fATS MLRS
Opns/Fire Direction
Sec Chief BNC()C
felecommunications
Computer
()pr/Maintainer
mfrack & Wheel Veh
Recovery Specialist

mfraffle Management
Coordinator

lravel
Administration and
Entitlements
U11-60 1Iei1:0pter
Repairer
(Transition)

Unit NBC’ Defense
Officer/NCO
Refresher

Utilities liquipment
Repairer

Voice Intercept
mfechnician W ()
Basic

W ater freatment
Specialist BNCOC’
W atercrah ()perator
BNCOC

Wire Systems Equip
Repairer BNC(2C

ufA fS M F/f F~quip Maint -
Met Data System
mfechnical Fngineermg
Specialist

mfelecommunications
Operations Chief ANCOC

frack Vehicle Mechanic

fraffle Miuiagement
Coordinator ANCOC
furbine Fngine Driven

(iencrator Repairer

UH-60 Helicopter
Repairer Superv isor
BNCOC

Unit Supply Specialist

Utilities Equipment
Repairer BNCOC
Voice Interceptor BNCOC

Whitercraft Engineer

Wheel Vehicle Repairer

TATS Fire Support
Sergeant ANCOC
TATS MLRS Fire
Direction Specialist

mfechnical Engineering
Supervisor BNCOC

4'elea)mmunications
()perator- Maintainer
BNCOC

Track Vehicle Repairer

Traffic Management
Coordinator BNCOC

UH-1 Helicopter
Repairer

Unit Maintenance Tech
(Heavy,) Wif Advanced

Unit Supply Specialist
ANCOC

Veterinary Food Insp
ANCOC »

W'arrant Officer Stall

W atercrah Operator

Navy Courses scheduled for conversion to partially or wholly technology-based
delivery (FM)O-FMII, Additional courses for the remainder of the F\ DP will be
provided in the next addition of the plan.):

2M Insp Requal

Air fraiTic Control

Managers Course

ABH Refr Amphih

ALRF CA'fS
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Afloat HAZMA f
Coord

ALRF CA fS
REFR

A fit Env Pro Crd

ALRE QA ADMIN



Ammo Admin

Basic Corrosion
Control

EPA Ref Certification

Hazard Waste Ops

Emerg Response

Joint Qual Assurance
OfC'Sup\-

M SP Rec Keep Sem
Pilot Ad\ Nav

SAFR

Snap 3-M Systems

Coordinator/Inspector

TORPRM
Supervisor

ASB SUP/WKR

B\v/Fv\/Nonprop
Certification

Flight Deck Safetv’

Joint Maritime
Operations
(3 Modules)
1SSO CAT 1

NAVOSH Ashore
Resp Protect OtT
SAGS

Sub .ATM Sup Mam

Weekend SuppK’&
snap: Refresh

ASB SUP/WKR
REF
cccC

Force Ifrotection
Onicer

Joint Maritime
Operations

(3 Modules)
Militan Customs

Inspection

NICNAC

Safe Tnig Methods
SHOBS
AG/OPTTDAD

Submarine Safof

Avionics Conosion
Control

Command
Financial Specialist
Training

Gas Free
Engineering

Joint Oual

Assurance Insp

Mishap
Investigation
Ashore)

Nuc hist Oiti*hs
Safe Prog Afloat
SHPBD Asbestos

Task Based
Curriculum

Developer

Marine Corps Courses scheduled for conversion to partially or wholU technology-

based delivery:

0171 MISSO
Analyst Course
Command & Staff
College - 8804

Fin Mgmt Officer's
Course - Finance

Incidental Motor
Vehicle Operator
Manne Armor NCO
Program

Senior Clerks
Course

Wire Fundamentals

Command & Staff
College - 8801
Command & Staff
College - 8805

Fire Support
Coordination
Course

Land Navigation

Personal Financial
Management
Sergeants Enlisted
PME
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Command & Stalf
College - 8802
CY Z- 10 Data
Transfer Dev ice

Fundamentals O f
Diesel Engines

Landmine Warfare

Pre- 113 UHF
Radio Set

Status O f Resource
Training Systems
(SORTS)

Command & Stalf
College - 8803

Fin Mgmt Otficer's
Course -
Comptroller
HAZMAT

M16 Riile
Sustaimnent
Sbh-3865 Tactical
Digital Switchboard
Terrorism

Awareness

Air Force (‘oiirses scheduled for conversion to partially or wholly technology-based

delivery:

Deployed Air
Reserve
Components Ops
and l,aw Crs

AF' Senior NC ()
Academy

Alnian Leadership
School

IIAZMA'f Mgl
Program 09 A

I'eaming for
Production Mgt

Infomiation Warfare
Applications

Squadron Ofllcers
School - Resident
*-me 3,5 FFV

Reserve Forces

Judge Advocate
Course

Mortuary Affairs
Course

GCCS/UNIX
Acquisition

Excellence

ACSC - Resident -
Nature of War

ACSC - Resident -
Operational Forces

ACSC - Resident -
War Fheory

ACSC - Resident -
Joint ()ps and
Campaign Concepts

First Sgt Academy
Add'l Duty
Symposium
Contingency
Warplannmg Course
(CWC)

AF On-Scene
Commanders
Course (on site)
Feaming
Environment for
Acquisition
Managers

*-me. 2 8hrs ITV
Fundamentals of
Data Management

Air National Guard
Annual Survey of
the Law
PCT/ - Chaplain

AF On-Scene
Commander's
Course - Resident
* -inc. 2.8 hrs ITV
Airfield
Management

Command &
Control Craftsman

Manpower and
Organization Mgt
Craftsman
I/ducation and
Iraining Craftsman

Vehicle Operations
Craftsman

Infomiation Security
Managers (new
course)

Services Craftsman

Air fraftlc Control
Operations
Craftsman

fechnical Writer
(Non Resident)

Basic Security
Forces OlTicer's
Course

Activity Manager
Pavements
Maintenance,
Inspection, and
Repair

Basic Instructor
Course

Iraffle Management
Craftsman

Commumcation-
lilectronics
Craftsman

Status of
Operational
Resources (SORTS)
(USAF)

Avionics Advanced
Workcenter
Management Course
Civil Engineer

Craftsman Course

fechnical Writer
Principles

Aircraft Electrical &

En\ironmental

Systems Craftsman

Security Forces

Craftsman (CDC)

Intemet/HTML
Familiarization

Fuels Craftsman
Command Post

Craftman

Aircraft Hydraulics
Systems Craftsman



ACSC - Resident -
Aerospace
Operations

ACSC - Resident -
Conflict Resolution

ACSC - Resident -
Leadership and
Command Course
Ad\ anced Logistics
Officer Course

Qualir\ Assurance -
Aircraft (ACC)

Air Transponation
Craftsman

* - me. 44.25 ITV
Securitv Forces
Supenntendent
Symposium
TEMPEST
Fundamentals

TRG/Ed Cntr
Maintenance and

Sustainment

Craftsman

*-mc. 3d hrs ITV
Vehicle
Maintenance
Craftsin:m

Pest Management
Recertification
(JBABR3E453-002)
Pest Management
Recertification
(JAART3E453-000)
Pest Management
Certification

Aircraft
Maintenance
Craftsman (Healy )

Munitions S\ stem
Craftsman

Aerospace
Propulsion
Craftsman

F-16 Aircraft
Maintenance
Craftsman

Joint Doctrine Air
Campaign Course
(JDAC)»

Personnel
Craftsman

Cargo Mox ement
Operations S\stem

MANPER-H

Systems Course

F-15 Aircraft
Maintenance
Craftsman

Operations
Resource
Management
Craftsman

Ad\ anced Security
Forces Officer
Symposium
Aerospace Ground
Equipment
Craftsman
Aircraft Annament
System Craftsman

Instructional System
Designer

Supply Management
CraftsiiKui

lraining Super\isor

Computer Based
Instmctional
Designer

* -inc 29.5 hrs IfV
Ad\ anced
Communications-
Compuler Systems
Planning &
Implementation

Mgmt Specialist

C-130 Self-
Contained
Naviaation System
Jet Engine Mishap
Inyestigation

National Guard Bureau (PEC) Courses scheduled for conversion to partially or
wholly technology-based delivery:

79T Basic Course

ARNG MEPS

Army Performance

ARNG 79T ANCOC

Improvement (APIC)

ARNG Recruiting &

ARNG Retirement
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NCO
ARNG Senior

ARNG Marketing

Guidance Counselor

ARNG Unit Attrition

Management

DL:F (RF:F) Pack of

MA/.MA'r

Facilitator Course

N (i Scout Sniper

Perfomiance

Measurements iK

Practical Applications

- FY99

Practitioner Course
SAMS-1 / RFIiIOST
SARSS-I(O) NDI /

UNIX ‘rrammg -
FY99

SARSS2AC/B
Workshop

SMM Budget

SR OMS/UTES SUP
Subsistence

Lechnician

ULLS-C'i System
Support Course

1 .S. Joint Forces Command

Retention
Management

Aviation Material

Management Course -

FY99

Did- Pack of
IAZMA'F for
Iransport

Maintenance
Management

()fficer m Charge
(o1C)

Personnel Officer

SAAS-MOD BI.K-IB

(FDA Fielding)
SAMS-2 /| REIIOST

SARSS-2AC7B (())
Material Manager
Course

Senior Food Service
Management

SMM Support

Stmdard Army
fraining System
(SATS-4.0)
‘Framing/Readiness/
Mobilization

ULLS-S4 Operator /
Superv isor Training

Counselor

Battalion Supply

Distance Learning
Instructor framing
Course - FY99
Master Marksmanship

framer Course

OMS /iri'FiS -
fechmcian - FY99

Personnel Sergeant

SAAS-MOD BLK-IB
(T()&E Fielding)
SARSSI Operator
Course
SARSS2AC7B 1-SQL
Course

Small Arms Firing
School

SPBS-R Advanced
(PBCJ Advanced)
State Marksmanship
Coordinators

ULLS-A
PC/QC/TECH Supply
Functional - FY99
Unit Clerk

Enlisted Management

Consultant Course

Engagement Skills
framer Operator -
FY99

MOBCON Basic

OMS/UTES/MATES
Basic Suprv & Tech

Course

Petroleum Operator

Course

SAAS-SUST

SARSSI Supervisor
Course
SARSS2AC/B
Supervisor Course

Small Arms
Instructor/Range
Operations (SAIROC)
SPBS-R Basic (PBO
Basic)

Strategic Planners
Course

UI.LS-A System
Support/LJLLS-A
Administrator - FY99
Unit Supply

The Fiscal Year 2000 plan for the development of the

USJFCOM Joint Distributed learning Center goals and milestones has been approved by
the Commander of USJFCOM s Joint Warfighting Center, and it is being implemented.
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However, the level of elTort is not fulh robust due to fiseal eonstraints. FY-00 efTorts Appendix 3
have been funded through the Joint Stall's CINCs"' |Initiative funds. further
developmental efforts for the out-\ears are being planned, although funding has not been Sharabic Courseware Object Reference Model (SCX)RM)
confinned. The following milestones outline approxed f'I'-O0O eourse eonversions
Planned eourse conversions arc proxided for FY-01 and beyond, fhe plans xvill be (Note: extractedfrom fornud SCORM document with associated documentformat
subject to change based on operator/user input luid requirements numbering, system-full SCORM s availablefor download at http:www.adlInet.org)
« Document JDLC processes and methodologies fhe Need for A Reference Model
e« Complete dexelopment of txxelxe xxeb-hased "handbook" rex isions for .I ff'
Commander and Stall topics Successful implementation of this initiative will require issuance of guidelines that are
. Complete dexelopment of eight nexx xxeb-based "handbooks" for JTF shared and observed by orgam/.ations xvith a stake in the development and use of
Commander and Stall topics instructional technology materials, fhe ultimate form and status of these guidelines
« Complete dexelopment of six “x ideos "on JTF Commander and Stall'topics remain to be determined. 1lhey may be intemational or national standards, agreed upon
« Complete txvo media-rich interactix e coursexvare modules practices, recommendations, or de facto practices.
. Complete dexelopment of xxeb-based job aids and instructional materials
. Research, reviexv and post relex ant references/Imks to other xveb sites If these guidelines are to be successfully articulated and implemented they must be based
Deplox- die JDLC on the NIPRNE'l' and SIPRNET on acommon “reference model " This model xvill not replace the detailed models of
instructional system design or practice that have been devised and adopted by specific
Starting m F\’-01 and ending m f'~ -05 the Joint Distributed Eeanimg Center xvill: organizations such as those of instructional developers, instnictional tool developers, or
customers a.ssociated xvith particular industries or the Armed Forces. Instead, the
. Complete dexelopment of entire spectrum of xxeb-based products that oiler puqgiose of the reference model is to describe an approach to developing instructional
“fully robust' functional topics for JTE Commander and Stall'training material in sufllcient detail to pennit guidelines for the production of sharable coursexvare
« Complete dexelopment of entire spectrum of xxeb-ba,sed products that oiler objects to be clearly articulated and implemented

"fully robusf' functional topics for CINC Battle Staff training

* Complete dexelopment of entire spectrum of xxeb-based products that olTer Reference .Model ( riteria
“fully robust" functional topics for JTF Commander and StalTtraining
inxolx mg N,A.TO/PfP forces

There are three primary criteria for such a sharable coursexvare objects reference model,

Incorporate “intelligent search engine"” technologx

first, as stated above, it must fully support articulation of guidelines that can be

Incorporate "user profiling "technology understood and implemented for the production of sharable coursexvare objects. Second,

Incorporate video “streaming” technologx’ It must be adopted, understood, and used as much as possible by as xvide a variety of

Enable more robust and "user friendly" database access stakeholders, such as coursexvare and courseware tool developers and their customers.

Incorporate a Learning Management System (LMS) Third, it must pemiit mapping of any stakeholder's specific model for instructional

Dex'elop additional job aids/additional links/references/instructional materials systems design and development into itself Stakeholders must be able to see hoxv their

Maintain, update, and improxe the JDLC oxxn model of instructional sxstem desuzn is rellected bv the reference model thev hold in

Applications of infonnation technology have been shoxvn to increase both the
effectiveness and efficiency of training, lloxvever. up-front investment is required to
develop and convert training materials for technology-based presentation. These
investment costs may be reduced by an estimated 50-80 percent through the use of
sharable coursexvare “objects” that are:

. Durable - do not require modification as versions of system software change.

. Interoperable - operates across a xvide variety of hardware, operating systems,

and xveb broxvsers.

69 70


http://www.adlnet.org

. Accessible - can be indexed and found as needed.

. Reusable - can be modified and used by many ditTerent development tools.

Procedures for developing such courseware objects arc within the state-of-the-art, but
they must be articulated, accepted, and widely used as guidelines by delelopers and then
customers. These goals can onl\ be achie\ed through collaboratix c de\ elopment
Collaboration will also increase the number, qualitx, and per unit \ alue of coursew are
objects made available Such collaboration requires agreement upon a common reference
model.

SCO Reference Model

Tins section proMdes a high le\el o\erview of the scope and puigiose of the SCORM
Subsequent sections define technical details for implementing each aspect of the model

Defining “Learning Management Systems"

Learning Management S>stem (LMS) is used as a catchall tenn throughout this
document. Itreters to a suite of functionalities designed to deliver, track, report on. and
administer learning content, student progress, and student interactions. The tenn 1M S
can apply to \eiy simple course management ,s\stems, or highh’complex enteqirise-wide
distnbuted en\ironments

Figure 3.1a —Broad definition of “Learning Management System"” (LMS) as a suite of
server-side functionalities that controls the deliverx' and tracking of learning content to a
client-side student. The SCORM does not specify’functionality within the LMS. Only
Course Interchange, Metadata, and Runtime Environment are “in scope” for this version
0fSCORM.

71

Many participants m the development of learning technology standards now use the term
LMS instead of “Computer Managed Instruction” (CM1) so as to include new
functionalities and capabilities that have not historically been associated with CMI
systems such as back-end connections to other information systems, complex tracking
and reporting, centralized registration, on-line collaboration, adaptive content delivery.

The term LMS is now being used as a “superset” description of many possible
capabilities. Within the SCORM content, implementations are expected to vary widely.
SCORM focuses on key interface points between content and LMS environments and is
silent about the capabilities provided within a particular LMS.

Within the SCORM context, the tenn LMS implies a server-based environment in which
the intelligence resides for controlling the delivery of learning content to students. In
other words, m the SC() reference model, the LMS has the “smarts” about what to deliver
and when, and tracks student progress through the learning content.

Learning content, therefore, has no "management” role m the SCORM since that function
ISentirely within the LMS 1hat means that SCORM content does not determine (on its
own on the client-side) how to navigate through a course or when a student has completed
a section of the course; that's the LM S'sjob This approach frees content from cour.se-
specific constraints and pcnnits content to be developed that is reusable, sharable, and as
context independent as possible

Overview of S('0 Reference Model

fhe SCORM dcllnes a web-based learning “content model ” At its simplest, it is a setof
interrelated specifications designed to meet Department of Defense's high level
requirements for web-based learning content reusability, accessibility, durability, and
interoperability.

The work ofthe ADL Initiative to develop the SCORM s also a process to knit together
disparate groups and interests. It is hoped that this reference model will be a bridge from
general emerging technologies to commercial implementations.

A number of organizations have been working on different but highly related aspects of
web-based learning technology. These work areas have coalesced into three major topics:
metadata, mn time environment, and course interchange W'hile these evolving areas
have made great strides recently, they have not been “connected” to one another in a
mermingful way. In some cases emerging specifications iire quite general, anticipating a
wide variety of implementations by various user communities (e.g., metadata), in others
the specifications are rooted m earlier Computer Managed Instruction (CM1) practices

and require adaptation to web-based applications.

It is the purpose of the SCORM to apply current technology developments - from groups
such as the Instructional Management Systems (IMS) Project, the Airline Industry CBT
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Comm ittee (AICC), and the Institute of Electrieal and Fleelronie faigineers (Il-d'H)
Learning Teehnology Standards Committee (LTSC) - to a speeifie eontent model and to
produce recommendations for consistent implementations by the vendor commumtv
The scope oi the SCORM is not all-inclusive, fhere are a host of issues that are not
addressed by this \ersion ofthe document. It is expected that the scope will be enlarged
olertime and the reference model will be expanded as experience is gained through
implementation and deploxinent.

This \ ersion ofthe SCO reference model comprises three major elements:

1 Course Structure Format An Extensible Markup language (XM )-based
representation of a course structure that can be used to define all of the course elements,
structure and external references necessaix to move a course from one 1.MS einironment
to another {Section 5 ofthis document).

2. Run Time En>ironmcnt: A definition of Run Lime Em ironment that includes a
specific launch protocol to initiate executable web-based content, acommon content-to-
LMS application program interface (API), and a data model defining the data that is
exchanged between an LMS environment and executable content at nin-time (Section 6 of
this document).

3 Metadata: ,Amapping and recommended usage of IEEE LTSC Metadata elements
for each ot the following SCORM categories (Section 7 ofthis document).

e Course Metadata: A definition for external metadata that describes a course
package for the purposes ofsearching (enabling discos erability ) within a
courseware repository , and to pros ide descriptis e infomiation about the course

« Content Metadata: .Adefinition of metadata that can be applied to sseb-based
content “chunks’ that provides descriptise infomiation about the content
independent of a particular course. This metadata is used to facilitate reuse and
discos erabilits of such content svithin. for example, a content repository

. Rasv .Media M etadata: ,Adefinition of metadata that can be applied to so-called
“rasv media” assets such as illustrations, documents, or media streams that
provides desenptive information about the rasv media independent of coursesvare
content. This metadata is used to facilitate reuse and discoverability/ir//7c/liallv
during content creation ofsuch media elements svithin, for example, a media
repository.

High Level Requirements and SCOR.M Scope

The SCORM document frequently references the follosving high level .ADL requirements
throughout this document. The definitions belosv describe the capabilities that the
SCORM expects to enable:
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. Accessibility: the ability to access instructional components from one remote
location and deliver them to many other locations

. Interoperability: the ability to use instructional components developed in one
location with one set of tools or platform in another location with a different set of
tools or platfonn (note: there are multiple levels of interoperability)

. Durability: instructional components that do not require redesign or re-coding to
operate when base technology changes

. Reusability: the design of instructional components so that it can be incorporated
into multiple applications

hese can be restated as:

. The ability of a sveb-based LMS to launch “executable” content authored using
tools from dilferent vendors and to exchange data with that content

. The ability of sveb-based LMS products from different sendors to launch the same
executable content and exchange data svith that content during execution,

. fhe ability of multiple sveb-ba.sed LMS products/environments to access a
common repository of executable content and to launch such content

During the initial implementation and testing phases, these requirement statements svill
be used as evaluation criteria.

\WN cb-based Design .Assumption

The SCORM assumes an Internet, sveb-based infrastructure as a basis for its technical
implementation This assumption svas made for several reasons:

. W eb/Inteniet technologies and infrastnicture are rapidly expanding and provide a
mainstream basis for Icxuriing technologies

. W eb-based learning technologies standards do not yet exist

. Web-based content can be delivered using nearly any medium (e g, CD-ROM,
stand-alone systems, and/or as networked environments)

This approach embraces the main stream transition to common content and delivery
fomiats that is occurring m industry. Computer operating system environments now
natively support web content fomiats such as H TML, .IPEG. The trend is toward the use
of common content fomiats that can be used locally, on local intranets, or over the
Internet. The SCORM extends this trend to learning technologies.

74



Figure 4a - ADI. SCO Reference Model Diaerani
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(>[(M]L A Metadata [1e]
wAL Content
record AU beommoo oo Content (AU) [2]
) (Ac”ignatl Metadata [1e] Metadata
2a
(Points (Internal organization EXI\JIL
Leaf Node i i
) - of files, objects, etc.) record]—

Objectives [1c] 14 Run Time
Fnuimnment

[4a] Content Launch
[4b] Content API

[4c] Content data
model
4.1 Sharablc Coursovare Object

All interoperable, durable computer-based course or component of a course packaged
witli sufficient mfomiation to be reusable and accessible

4.2 Sharable Coursc>>are Object Reference Model

A software model that defines the interrelationship of course components, data models,
and protocols such that courseware “"objects" are sharable across s\ stems that confomi to
the same model.

4.3 Course Structure Format 1]

A Course Structure Format (CSF) defines all of the course elements, the course structure,
and all external references necessarx to represent a course and its intended behavior.

4.3.1 External Course Metadata [la]

Infomiation that can be searched externally such as the course title, course
description, and version.

4.3.2 Assignment Hierarchy [Ib]

A tree structure that defines a hierarchical lesson plan for a course. The ordering
ofthe tree elements defines a default sequence for the execution of each of the
assignments in the course.
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4 3.3 Objectives | Ic|

A statement of skills, knowledge, and attitudes to be acquired by the student

4 3.5 Assignment Hierarchy Metadata (le)

M etadata that is described with the specific assignments at different levels within
the lesson plan hierarchy Course element metadata within a particular course
hierarchy that is context specific to that course hierarchy

Content 2]

Content that runs on a client Content that is executed within a client-side browser

4 4 1Content Metadata (2a

M etadata that describes a [sharable] “chunk” of content Content metadata is not
related to a specific course structure (i e.. context independent metadata)
Information that can be searched externally such as content asset title, description,

and version

Raw Media |3|

Media assets such as images, sounds, text, or other presentation documents that may be
incorporated into executable assets (content) during authoring or dynamically at runtime.
Media assets hale metadata but are not expected to be used standalone (i e . outside of
content)

Raw Media Metadata |3aj

M etadata that describes raw media elements m a non-context specific way.

Infomiation that can be searched externally such as media asset title, description, date of
creation, and version Infomiation that can be used to create a searchable repository of
sharable media elements.

Run | ime Fnvironment Ml

Defined mechanisms for starting (launching) executable content and exchanging data
between an | MS and the content.

Content L.aunch Protocol [4a]

Protocol used to launch the executable content and connect it to the Application
Program Interface (API) provided by an I.LMS.

Content Application Program Interface [4b]

APl used by the content to communicate with an I.LMS

Content Data Model [4c]

Definition of the data exchanged between an I.MS and the content launched under
control ofsuch a system:
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The LMS makes student data alailable to tlie content. The content passes learner
perfonnance data imd other tracking infomiation back to the I.MS.

Appendix 4
Joint Advanced Distributed l.earning Network Arehitectnre
Implementing the Joint .Vdvanced Distributed l.earning Network
Purpose

Tins appendix outlines the plan of action for de\ eloping and implementing the Joint ADI.
Network. Tins etTon will be led b\ U.S Joint Forces Command, in coordination w ith the
Under Secretan of Defense for Personnel and Readiness (USD (P&R)), the lead for the
department's Adxanced Distributed Leannng (ADI.) Initiative, and the Joint StalT. on
behalfofthe Chainnan ofthe Joint Chiefs of StatT. the lead for Joint Professional

M ilitaiv’Education and Trauhng.

Overview

U.S. Joint Forces Command, as the Lead .Agent for distributed joint training is
responsible for de\eloping the Joint .Ad\anced Distributed Learning Network. This etTort
will include collecting and integrating operational and functional requirements and the
development of netw ork design altem atn es that will facilitate joint professional militarx
education, joint and coalition training. This training will be available on a global,
anvtime, anxvvhere basis. Recent ad\ances in research in advanced distributed learning
teclinologies and practices will be leveraged. All s\stems and capabilities will be based
on open standards and architectures in full compliance with the Joint Technical
Architecture and the Defense Infomiation Infrastructure/Common Operating
Environment (DIECOE). Overarchmg roles include;

. U.S. Joint Forces Command - JFCOM will coordinate, consolidate, and maintain
worldwide joint training support requirements and transfonn those requirements into
an end-to-end global network. This will include defining operational requirements in
coordination with users and developing appropriate operational and technical
architectures. U.S. Joint Forces Command will coordinate the requirements and
development process through the Department of Defense Education and Training
Steering Comm ittee and the Joint Requirement Oversight Council (JROC).

¢« The DUSD(R) - As the Secretan's designated lead for ADL, will ensure that the
Joint ADL Network complies with ADL policy and strategy for developing and
implementing advanced distributed learning teclinologies across the department, and
will coordinate with the services, USD(A&T), and the Comptroller to plan for
sufficient programs and resources. The DUSD(R) also chairs the Department of
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Defense Education and Training Steering Com m ittee, and as such, will coordinate
Joint ADL Network periodic program reviews.

. The OSD (C-31)- As the Department of Defense C41SR architect, OSD (C31) will
provide oversight of the overall network integration process in order to ensure
compliance with Department of Defense architecture guidance. 1Tie Defense
Infomiation Services Agency (DISA) will support the establishment of networks and
communications connectivity as required by the operational requirements and in
accordance with the joint technical architecture.

. CINC's and services - Will work with U.S. Joint Forces Command and the Joint Staff
by documenting Joint ADL Network operational and functional requirements and
identifying required training and educational nodes. U S. Joint Forces Command will
work closely with the CINCs to ensure propo,sed Joint ADL Network solutions meet
theater specific needs.

Fhe U.S. Joint Forces Command has established FY 0.3 as the Initial Operational
C'apability (I0C) and FY 06 as the Final Operational Capability (FC)C) of the Joint ADL
Network A detailed plan of action is provided below

Implementation Plan by Kiseal ~ear

FA 00 - Planning and Preparation:

Item # Description OPR

00-01 Continue the Joint W artlghting Capabilities USJFCOM
Assessment process

00-02 Collect and integrate operational iuid functional CINCs, Services
requirements

00-02a Conduct a CINC conference focused on requirements Joint Staff, USJFCOM,

for a coalition-based infomiation network. CINCs

00-02b  Conduct surveys and visits with the regional and USJFCOM
functional CINCs.

00-02C Conduct an ADL Stakeholder conference focused on USJFCOM
the requirements of the Serv ices.

00-02d Conduct an ADL Stakeholder conference focused on USJFCOM
the requirements of the regional and functional
CINCs.

00-02e Conduct an ADL Stakeholder conference focused on USJFCOM

the requirements of government agencies.
00-03 Develop the Joint ADL Network Operational USJFCOM
Architecture
00-04 Draft the Joint ADL Network Concept of Operations USJFCOM
00-05 Draft the JWFC ADL Campaign Plan USJFCOM
00-06 Submit proposed FY-01 ADL ACTD USJFCOM
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Item U

00-07

00-08

00-09

00-10

00-11

00-12
00-13

00-14

00-15

00-16

00-17

FA 01 -

Item #
01-01

01-02

01-03

01-04

01-05

01-06

01-07

01-08

01-09
01-10

01-11
01-12

Lie»'-

Description

Collect and analyze cost data

Begin cataloguing and assessing existing data serx ices
networks

Coordinate the Joint ADI, Network with the Global
Infonnation Grid Capstone Requirements Document
Develop the Joint ADI, Network Technical
Architecture

Complete the Joint ADI, Network Mission Needs
Statement

Schedule TA’OIl (and beyond) ADI. demonstrations
Work with the ADL Co-Laboratory to ensure
compliance ADI, specifications and guidelines
Conduct ADI demonstrations

Plan FY-01 & F~'-02 ADI, demonstrations

Conduct site surveys for Type 111, \ 'L and VIl Joint
ADL Network sites

Complete development of Joint ADL Network Joint
Infonnation Exchange Requirements (JIERS)

Initial Development \\ ork:

Description

Continue cataloguing and assessing existing data
ser\ice networks

Catalogue existing DoD, federal, NATO and PtP
distnbuted learning content/courses

Collaboratively develop end to end ADL learning
process from content and indexing, to course to full
sy llabus m support ofthe ADL Leannng Management
System

Develop and build ADL meta-catalogue ofdistributed
learning content

Establish the Joint ADL Network testbed

Complete the JW CA assessment process

Catalogue and validate specific Type 1, I, IV, and V
Joint ADL Network sites.

Complete the Joint ADL Network Operational
Requirements Document

Participate in EY-01 IDA Co-Lab assessments
Conduct Joint ADL Network (testbed) system
interoperability testing

Plan EY-03 ADL demonstrations

Conduct ACTD
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OPR
US.IFCOM
USJFCOM

USJFCCJIM

USJFCOM

USJFCOM

USJFCOM
USJFCOM

USJFCOM
LISJFCtIM
USJFCOM

USJFCOM

OPR
USJFCOM

IDA, P&R, Serv ices.
USJFCOM
IDA, P&R, Services.
USJFCOM

IDA, P&R. Services,
USJFCOM

USJFCOM

USJFCOM

USJFCOM, CINCs, Serv ices

USJFCOM

USJFCOM
U.S.IFCOM

USJFCOM
USJFCOM

Item #
01-13
01-14

F\' 02 -

Item U
02-01
02-02

02-03

02-04

02-05
02-06
02-07
02-08

FA 03 -

Item U
03-01

03-02

03-03
03-04

03-05
03-06
03-07
03-08
03-09

F> 04 -

Item U
04-01

04-02
04-03
04-04

Description
C'onduct ADL demonstrations

C'omplcte and validate Joint ADL Network JIERS

Demonstration and (’ertification

Description

Establish JSIMS/.1 TASC’ connectivity

Conduct Joint ADL Network technical architecture
assessment

Conduct Joint ADL Network operational architecture
assessment

Continue FY-02 Joint ADL Network (Lestbed)
System Interoperability testing

Continue FY-02 ADL Co-Lab Assessments
Conduct I'Y-02 ADL demonstrations

Plan 1A'-03 ADL demonstrations

Schedule FY-04 ADL demonstrations

Initial Operational Capahility (I10C):

Description

Joint ADL Network certified to support basic
functionality

Joint ADL Network portal certified to be fully
functional with content repositories linked via meta-
catalogue indexes to LMS systems

Continue FY-03 Co-Lab assessments

Continue FY-03 Joint ADL Network testbed
interoperability testing

Conclude Demonstration Phase of the ADL ACTD
Conduct FY-03 ADL demonstrations

Phui FY-04 ADL demonstrations

Schedule FY-05 ADL demonstrations

Transition ADL ACI'Ds to acquisition and fielding

Fxpansion and Certification;

Description

Continue Joint ADL Network system interoperability
testing

Continue Co-Lab Assessments

Conduct FY-04 ADL demonstrations

Plan FY-05 ADL demonstrations
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OPR
USJFCOM
USJFCOM

OPR
USJFCOM, Joint Staff
U.SJFCOM

USJFCOM

USJFCOM

USJFCOM
USJFCOM
USJFCOM
USJFCIIM

OPR
USJFCOM

U.SJFCOM

USJFCOM
USJFCOM

USJFCOM
U.SJFCOM
USJFCOM
USJFCOM
USJFCOM

OPR
USJFCOM

USJFCOM
USJFCOM
USJFCOM



Item U De.scription OPR
04-05 Schedule LY-06 ADL demonstrations USJLCOM

05- Expansion and C'crtification (continued):

Item # Description OPR

05-01 Continue Joint .ADL Network sxstem mteroperabilit\ usJLCOM
testing

05-02 Continue .ADL Co-Lab .Assessments USJLCCJIM

05-03 Conduct LY-05 .ADL demonstrations US.IFCCJM

05-04 Plan F'S -06 .ADL demonstrations USJLCOM

KN 06 - Final Operational Capability (FOC):

Item # Description OPR

06-01 Joint .ADL Network certified to support all required UsJLCOM
functionality

06-02 Continue FY-06 Co-Lab assessments UsSJLCOM

06-03 Continue FY-06 Joint .ADL Network SNStem USJLCOM

mteroperabilitv testing

06-04 Conduct FY-06 ADL demonstrations USJLCOM

Emerging Design Issues

Several fundamental design issues have surfaced as the Joint ADL Network Development
Program evolved. Tlie secunty, scalability, accessibility, availability. usabilit\,
adaptability, affordability, and perfomiance of the network are important considerations
in the dexelopment program.

Securin' ISa primarv concern for the Joint ADL Network. The potential for unauthorized
access and malicious mobile code presents a real challenge in a network of this kind
Thus, the Joint ADL Network will use firewalls and other securit> technologies where
appropnate, to keep the network secure. Effective integration of multinational and
interagencv participants m the training audience is another problem that must be soK ed
Therefore, new' multi-level network security solutions will be considered as a way to
enable coalition training.

Scalability, or how w'dl the solution to a problem will work when the size of the problem
increases, is another key issue. Considering the potential for training audiences to
increase considerably from event to event, the Joint ADL Network must be able to

accommodate additional data sources or increases in data bandwidth As such, no
solUvare changes and minimal system modifications shall be required.

Accessihililv of high quality learning content is a fundamental requirement of the
Secretary's ADI, Vision and Strategy and is key to achieving the Information Superiority
(and know ledge superiority) goals the JV2010. This includes a capability to “reach hack”
to education and training resources within Department of Defense, the federal agencies,
academia, the private sector, or in some cases, to foreign allies. Accessibility also
includes the capability to deliver high quality learning content to Department of Defense
personnel ainlime and anywhere.

Availability of infomiation is critical to an effective training program Models and other
systems must be available to the training audience, with limited unscheduled downtime
occurring, to ensure an efficient training experience, fhus, the Joint ADL Network must
be capable of providing the required bandw idth and distribution, making data accessible
from any required location, including sites outside any existing infrastructure Since
distributed learning must be accessible anytime and anywhere, sufficient “on-call”
bandwidth will he available on this network

lhe Joint ADL Network must provide a high degree of usability. It must use web-based
technology to provide acommon look and feel and enable ease of use An off-the-shelf
approach to setting up a distributed joint training event will enhance the usability of the
system, enabling audiences to focus on the training event itself It also must provide
features that enhance the learning process, such as a searchable index of data and the
capability to store and retrieve all posted training reports and assessments that have been
released.

The Joint ADL Network must offer adaptability as well It must use an open-standards-
ba.sed architecture to promote interoperability among all required applications and
databa.scs and to comply with DIl COE guidelines. It must follow a modular
development process to allow step-wise growth and updating. Applications should be
independent of the hardware platform so that current investment in hardware can be
replaced during nomial attrition It must have a level of expandability that accommodates

use by service components for service training ifrequired in the future.

'‘fhe Joint ADL Network must offer affordability to ensure future program success. It
must improve the elTiciencies of all categories of training, education, and related missions
through reusabilitx of applications, infrastnicture services, and content, and must provide
cost-efTectiveness per net increment oftime. A minimum development effort for the
network will be required, and existing resources will be leveraged whenever possible to
reduce program costs. More cost-effective distribution of joint training will be achieved
through less costly communication links, reducing setup labor costs and recurring link
costs through economies ofscale, fhe focus will be on cost savings of the network rather
than the cost of commercial leased lines.
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Finalh, netM orkperformance must be considered, including the accuracy, clTicicncy, ;uid
complete throughput of infonnation, fhe transfer of mfonnation must be seiunlcss and
efficient. pro\idmg for as real a training experience as possible Network management
must not interfere with the training exercise itself nowntime must be kept to a
minimum.

The .lomt ADL Network will tacilitate se\eral capabilities, mchidmg-

CollaboratiN ch scheduling and planning exercises;
Rehearsing missions.

Distributing simulations and exercise control;

Sharing training data and imal\zmg lessons Icamed,
Providing distributed learning;

ProMding global skills training (e g.. GCCS operators).
Delelopmg tactics, techniques, and procedures:

De\ eloping and testing joint doctrine; and

ProMding training opportunities for allies and partners

The .loint ADL Network tocuses on the use ot remote approaches to train geographically
distnbuted people b> leleraging mfonnation superiorit> It directh supports .IV2010
goals for the creation ol a simulation superhighw a\, connecting forces globally to
facilitate high quality, realistic, and stressful training in suppon ofeach CINC.
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Appendix 5

Joint Professional Military Education
Ghainnan ofthe .lomt Chiefs of Staff Professional Military Education (PMF-;) Vision:
“1lhe PML. system of the 2 C Century will consist of a mix ofservice-specific and joint
education that is seamless, offering educational opportunities at all stages ofthe military’
officer's career. While a major purpose ofthe system will he to develop joint warfighters
and strategists, it will also afford important military education for many other officers, for
carefully selected civilians, and for international military fellows.” C.ICS1 1800.01, 1
March 1006, Officer Professional Military Education
In 1chruary 1008, the Director ofthe Joint Staff (D.IS) directed J-7 to review JPME and
to develop a course of action (COA) that might improve the JPME process. 1Te purpose
of the study was to define JPME requirements and identify an educational process system
that will prepare officers for current and future challenges The study is a three-pha.se

effort

Phase | Detenume current JPMEI requirements and enabling Fiducation Fechnology
JPMI: applications (I’ha.se | complete)

Phase 1 COA dcwelopment Prepare leaders to meet the demands of current and
future joint, interagency, and multinational environments, such as described in .IV 2010.

Phase IlIl: JPMF' 2010 development

Review OPMEP and develop appropriate policy/documents to support the approved
COA

Detemiine manpower, educational and technology, and mfrastnicture requirements in
support of approved COA for JFWIF: 2010.

Develop required legislation to support the approved COA.

lhe results of I’hase I and Phase Il showed a requirement to develop a continuum of
JPMF: that;

FLxpands the JF’ME audience (AC/RC).

Commitment to Flistance and Advanced Flistributed F.eaming (ADL).

Provides “one-stop” JF’"ME shopping.

F<e.solves the fF)Y and return problem
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"V

Deepens and broadens JPME content. + Assist specified CINC and Regional Centers with .IVLfi Repository
implementation

The recommended JPME COA includes: « Develop aJVLE version LO Iraining Module and capability

Establish an Anned Forces StaiTCollege Joint Operations School (JOS), 1Y 01 JVLFV Pha.se 111/ version 2.0:

AFSC would stand up a 10-month. 100 student JOS: . Rc-validate .IVLIi Requirements Ha.selme with DoD customers.

. Begin procurement and fielding of .IVLFi Repository Backbone to specified DoD
Would count as an Intemiediate Ser\ice School (ISS) attendance

Phase land Phase M JPME completion

Accredited to aw ard of a M asters degree

customers.
. Pnw ulc (iperation & Maintenance (O&M) to selected/qualified JVLfv customers.
. Provide JVLIi Help-Desk
. Begin developing selected DoD .hunt Course Content for .IVLFL
mAFSC would establish a two-month summer course for an additional 200 ser\ ice . .
e C'onduct JVLIi User 'framing
school graduates unable complete JPME 11
« Develop .1Vl .1/ version 20 IAW selected additional features represented by JVLE
Requirements Baseline.

AFSC sJoint Distributed Leammg Center will de\elop a web-based curriculum based

. . . field JVLFi version 20 to appropriate DoD customers
on the current three-month TD””and retuni resident course for export to pprop

Joint Learning Centers (JLCs) at the CINC's Headquarters. Joint Staffs and other FY 02 IVLIYPhase IV/version 3 0:
joint agencies.

*ADL for distribution to the mdi\ idual student (especialK the RC).

Include a culminating exercise held at AFSC

. Re-validate JVLI: Requirements Baseline with DoD customers.
« Continue procurement and fielding of JVLE Repositorx Backbone to specified
DoD customers.

JPME Phase Ll curriculum offered at Intemiediate and Senior Semce schools to a + Continue IVLI: )&M and llelp-Desk services

portion oftheir student bod> m lieu of sending students to AFSC's three-month + Continue development of selected DoD joint training course content for JVITL
course: e Conduct JVLI: user training.
. Develop JVLI: version 3.0 LAW selected additional features represented by JVLE
Proposed as a Spring Quarter electix e to students slated forjoint dut> Requirements Baseline
assignments. . Field JVLI: version 3.0 to appropriate DoD customers.

Serx ice School JPME 11 attendees would meet the “four pillars of jomtness.

Joint student bod\ (estimate 650 students). FY 03 JVLF7 Phase V/version 4 0
Joint facultx (Phase land Phase 1l educated with .IDA).
Joint curriculum (prox ided by AFSC). . Re-validate JVLE Requirements Baseline with DoD customers.
CJCS oversight (cem fied and accredited by J7/MED). e Continue procurement and fielding of JVLE Repository Backbone to specified
DoD customers.
FYOO JVLE Phase IPxersion 1.0: e Continue JVLI: O&M and Help-Desk services.
¢ Continue development of selected DoD joint training course content for JVLE.
¢ Research & Dexelop aJVLE Requirement Baseline « Conduct JVLE user training.
*+ Conduct Research ofavailable COTS & GOTS applications to meet JVLE « Develop JVLE version 4.0 IAW selected additional features represented by JVLE
requirements. requirements baseline.
* Develop aJVLE architecture and xersion 1.0 design. « Field JVLI: version 4 0 to appropriate DoD customers.
e Develop aJVLE xersion 1.0 IAW' prioritized JVLE requirements baseline and
field to specified locations. FYO04 JVLFVPhase Vl/version. 5.0:

. Identify existing DoD, CINC, and MECC educational content and add to the

JVLE. e Re-validate JVLE Requuirenients Baseline with DoD customers.
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e Continue procurement and fielding of JVLH Rcpositoiy Backbone to specified GLOSSARY

DoD customers
« Continue .IVLE O&M and Help-Desk services AC Active Component
« Continue dexelopment ofselected DoD joint course content for .IV1.1-.
* Conduct jX°LLE L'ser I'raining. AC'fD Advanced Concept Technology Demonstration
. Dexclop JVLH \ersion 5.0 IAW selected additional features represented by JVI

Requirements Baseline AD1, Advanced Distributed Learning

. Field JVLH \ersion 5.0 to appropriate DoD customers.

ADLIB Advanced Distributed Learning Implementation Plan
FX' 05 J\'LE"Phase V Il/\ersion 6.0:

ADIL.I Advanced Distributed Learning Initiative

. Re-\alldate J\'/LH Requirements Baseline with DoD customers

. Continue procurement and fielding of JVLH Repository Backbone to specified ADI N Advanced Distributed Learning Network

DoD customers

e Continue J\ LH O&M and Help-Desk serx ices AFL Alir Fxpcditionan, F'orce

e Continue de\elopment of selected DoD joint course content for JVLF

« Conduct JVLH user training. AETC Air F'ducation and 1raining Command

. Delelop J\'LE \ersion 6.0 IAW selected additional features represented b\ JVI

Requirements Baseline. AFADL Air Force Advanced Distributed Learning

. Field JVLE \ersion 6.0 to appropriate DoD customers.
AFIADI. Air Force Institute for Advanced Distributed Learning
ALU Air Force Institute of fechnology
AFRI. Air Force Research Laboratory
Al-SC Anned Forces StalTCollege
AF'R Air Force Reserve
AlCC Aviation Industry CBT Committee
ALX America's Learning Exchange
ANC. Air National Guard
ANCIDBD Air National Guard Personnel Force Development Program
API Application Program Interface
ARNCI Anny National Guard
ASD/RA Assistiint Secretary of Defense for Reserve Affairs
A'fSC Amiy Training Support Center
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Perspectives from Key Department of Defense Leaders
(Continued)

“What impact will rapid change of today hale on professional militan education fhc answer is
that It will be dramatic Moreover, the re\oliition in military alTairs suggests a corresponding
revolution in military education which transforms the who. what. when, where, and how of
military education Military education, especially joint professional military education, must he
seamless, continuous, and career-long It must be needs-based, a\ailable on demand, and offered
just m time It must be more information technology-based (e\en network centric) as well as
more experiential and \irtual .\nd it must be fused with opeiations. integrate resident and
nonresident instruction, and appeal to both militaiy and cnilian components as well as
international institutions These are the features of a rex olution m military education, and it is

under way.”

| ieiitenant General Richard C'hilcoat,
President of the National Defense I niversity.
The Revolution m Militarx Hducation.

1Q9d Joint Force Quarterly Magazine

“Cognitive Readiness is both a critical component and a criterion for the Department of
Defense's Science and Technology strategy for achiev ing the national defense capabilities
articulated in Joint Vision 2010, It forces emphasis on achieving national advantage through
optimizing the capability and employment of our people— our nation's greatest asset for peace
as well as war. ADL, m turn, prov ides a supportive strategy that will contribute to the
achievement of cognitiv e readiness Accelerated and sustained S&T investment m ADL should
yield near- and mid-term div idends that will dramatically enhance our forces' cognitive
readiness.”

Dr. Delores Etfer,

Deputy | nder Secretary of Defense for .Science and |echnology,
Cognitive Readiness and Advanced Distributed Learning.
CrossTalk. The Journal of Defense Software Engineering,

March 2000

For additional information
Visit
http.VAI'H'H'. adinet. Org
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Otlier Distributed Learning Programs

Defense Aequisition University (DALI)

Defense Logistics Agency (DL/\)

Defense Intelligence Agency (DIA)

Department of Defense Educational Activity (DoDEA)
Director Central Intelligence (DCI)

National Seeunty Agency (NSA)

~N oo W N e

Director of Military Support. Consequence Management I'rogram
Integration OtTice (DOMS CoMPIO)

8 Defense Ci\ilian Education, I'raimng. and Operations

9 George C. Marshall European Center for Security Studies

6.0 Next Steps - Implementation Plan

Appendices:

Congressional Strategic Plan Requirement Language taken from the Strom
Thumiond National Defense Autlionzation Act for FY 1999

FYesidential Executive Order 13111, .laituary 12, 1999, Subject: Using Technology
to Improle Trainmg Opportunities for Federal Government Employees

Secretary of Defense DoD Training Technology Vision, .lanuary 6, 1999

Excerpts from Chairman of the .loint Chiefs of Stall Joint Vision 2010 and
Concept for Future Joint Operations - Fxpanding Joint Vision 2010

Deputy Secretary of Defense memorandum for DoD components, November 23,
1998, Subject: Developing and Implementing the DoD Advanced Distributed

Learning (ADL) Initiative

Presidential Executive Memorandum, .lanuary 30, 1998, Subject: Enhancing
Leamina and Education Throuah Technoloav

Glossars

1.0 Overview

Section 378 of Public Law 105-261, the Strom fhurmond National Defense Authonzation
Act for Fiscal Year 1999 (hereafter, The Act), requires the Secretary of Defense to develop a
strategic plan for guiding and expanding distance learning initiatives within the Department of
Defense, to include a provision for the expiuision ofsuch initiatives over five consecutive years,
beginning in FY 2000 (Appendix A). Section 378 states that the Secretary may take into account
the ongoing collaborative effort, between the Department of Defense, other Federal agencies, and
private industry, that is known as the Advanced Distribut[ed| Learning Initiative, but that the
strategic plan must specifically focus on the education and training goals and objectives of the
Department of Defense.

Fhe Strategic Plan (hereafter called the “Plan”) will include two parts: a Strategy, and later,
ulim plementation Plan for carry ing out the Strategy, fhis report provides the Strategy for using
distributed learning technologies across the Department of Defense (DoD) on a broad scale and is
DoD s initial response to the direction from Congress. Italso responds to directions, from the
OlITice of Science iuid fechnology Policy (OS'fP) and the National Partnership for Reinventing
Government, to develop a strategy for advanced distributed learning.

For purposes of this report, “learning” encompasses the areas ofeducation, training, and
perfoniKince aiding, and it addresses concepts and methodologies that can be used by the
I19epartment, as well as other federal agencies, academia and the private sector. These concepts and
methodologies were developed through collaboration within the Department and with other public-
sector, private-sector, academic, industrial, and government organizations.

The Strategy also is responsive to Executive Order 13111, Using Technology to Improve
Training Opportunitiesfor Federal Government Employees, January 12, 1999 (Appendix B), and
to the vision statements provided by the Secretary of Defense (Appendix C) and the Chairman of
the Joint Chiefs of StatT(Appendi.x D). Itdraws on assemblies of experts on education and training
witliin the Department, who have met in multiple forums, including a landmark assembly hosted in
February 1999 by the Commander-in-Chief, U.S. Atlantic Command in Norfolk, Virginia. In
addition to addressing the training needs oftoday’s force, this requirements-based Strategy is
aimed at the projected training needs of the future force, both military and civilian. Itis a
dynamic template, which uses the leadership ofthe OtTice of the Secretary of Defense (OSD) to
guide DoD’s learning-related business processes as they evolve from today’s models to those
required for the future

The expected outcomes of OSD ’s leadership include: a coherent Department-wide
Implementation Plan; supporting policies, guidelines, and programs that are based on
cooperation, collaboration, shared research and development, prototypes, and test beds; and
avoidance of unnecessary redundancies This Strategy provides a framework for developing a
DoD Implementation Plan designed to institutionalize advanced distnbuted learning through the
promulgation of advanced distributed learning master plans by each ofthe DoD Components.



To provide a framework, for understanding advanced distributed learning in the Depiulment
of Defense, this report uses tlie following definitions:

. Learning is the acquisition of knowledge, skills, and attitudes through the integration of
education, training, and performance aiding in a comprehensive, mutuallv' suppoilive
svstem

« Distributed (also referred to as distance) learning is stmcturcd learning that takes place
witliout the phvsical presence of the instructor. Distributed learning is enhanced with
technologv. It mav draw upon resources which are phvsicallv distant from the location
where learning is taking place and mav include the use of one or more of the following
media -- correspondence course materials, audio/v ideotapes, CD ROMs,
audio/v ideoteletraimng. interactiv e television, and video conferencing - to prov ide
right-time, right-place learning.

« Achanceddistributed learning leverages the full pow er of computer, infonnation. and
communication technologies through the use of common standards in order to provide
learning that can he tailored to individual needs and delivered anytime-anyM here.
Advanced distributed learning also includes establishing an interoperable “computer-
managed mstRiction” environment that supports the needs ot'dev elopers, learners,
instructors, administrators, managers, and familv. Adv anced distnbuted learning
encompasses all tlie methodologies mentioned above, and in addition, includes ongoing
and expected uuprovements in learning methodologies.

1.1 Introduction. Follovvmg tlie Persian Gulf War of 1991, Congress reviewed the readiness
of Resefie component (RC) forces. General Accounting Office (GAQO) studies and Serv ice
testimonv added to a perception that RC units required additional access to education and training
opportunities to achieve a greater degree ofreadiness tlian was judged available when they were
called to Operation Desert Stonn. TTie OSD Readiness and Training Office initiated the (then)
Total Force Distance Learning Action Team to focus on Reserve component training needs. In the
early 1990's, Congress authonzed and appropriated significant funds for National Guard use in
building prototvpe electronic classrooms and leammg networks to provide increased access to
learning opportunities by tlie National Guard. Congress continues to fund the expansion of
distnbuted learning programs for the National Guard.

In 1998, motivated principally by tlie progress made by tlie Department of Defense
Adv anced Distnbuted Learning (ADL) Initiative, by the Army National Guard, and by other federal
agencies (e g., the Department of Labor), the OSTP moved to consolidate federal elTorts via a
Federal Training Technologv Initiative (FTTI). The FTTFs learning technologv' vision
encompasses anumber ofnational electronic leammg mitiatives geared toward using the power of
leammg technologies to broaden the reach ofeducators and trainers who are faced wiitli the
daunting challenge of moving America’s work force into the Information Age. Follovvmg the
Lifelong Learning Summ it hosted by the Vice President on Januaiy 12, 1999, the Ifresident signed

Hxccutive ()rder 13111, Using Technology’to Improve Training Opportunitiesfor Federal
Government Employees. Among other things, the Hxeculive ()rder directed the Department of
Defense to take the federal lead m developing learning technology standards m collaboration with
academia, industry, and other government agencies.

In 1998, Congress again reviewed the status of military readiness, following concerns
cxpre.ssed by the Commanders m Chief (CINCs), the Services, and the .lomt Staffabout troubling
indicators within the Active components. Recognizing today’s broad Internet usage and the
progress that had already been made incorporating the power of leammg technologies —by the
Anny National Ciiiard. academia. industr\', and Congress - Congress directed the Department of
Defense to draft a Strategic Plan for bringing advimced distributed leammg to the fdtal Force

1.2 Objective The ob|Cctivc of the Dol) Strategic Flanfor Advanced Distributed Learning is
to meet the leammg needs of the U S Amicd Forces m the future and to provide direction and
focus to prognuns that respond to their requirements. This Strategy portion of the Plan:

. Places the DoD’s “training vision” in perspective,

. Describes the ADL Initiative, including its conceptual underpinnings, management
structure, and status;

. Identifies and explains selected DoD and supporting distributed learning programs
already under way; and

. llighlights “next steps” that will be integral to the Implementation Plan

fhe fnuuework for the Strategy is shaped m large part by the Secretary 's and Chairman's vision
statements. i{xecutive Order 13111. and several congressional taskmgs. They provide the “u/n ”
This Strategv imd its companion Implementation Plan provide the ].1170 what. how. and when."



5,0 \ ision of the Future Learning Environment

Training and learning models developed for the 21* eentuiv re\olve around two new

concepts: tire learning organization and adx aneed deli\ er>' s>stems,

A learning organization continuously enhances and expands its collective capabilities to
create better results in order to meet mission requirements Itincludes sex eral notions: learning is
tlie bndge from mfomiation to understanding: learning is most etTecti\e when coupled to
experience: learning leads to changes m tlimking and beha\ior: and learning requires time for
reflection and integration.

Effective deliler\ of leaniing using new network-biLsed. modular content and modem
telecommunications tools must take into account what we ha\e discox ered about human learning
file future capabilities needed in our .Amied Forces are most clearK' defined in the Secretaix of
Defense's Training Technolog}' Tision (Appendix C) and the Chaimian of the Joint Chiefs of Stalf
Joint Vision 2010 (JV 2010) (Appendix D),

2.1 Joint\ ision 2010 / Future Operational Environment JV 2010 proxides the conceptual
template for how we will channel the \ italitx' of our people and le\erage technological opportunities
to achieve new levels ofeffectiveness in joint warfightmg Future forces must be capable of
prox'iding:

e precision engagementof highly complex targets, anxvvhere and anxtime:

« dominantmaneuver ofagile forces against an\ adx ersarx or an\' terrain:

« focused logistics for delix erx of just-m-time support, an\vihere and anytime: and,
- full-dimensional protection agamst any tlireat. at all times.

The .Armed Forces of the future must be able to fight in joint, combined, and interagency
environments enabled b>’information superiority —the gathenng. processing, fusion, and
dissemmation of more accurate and timely mfomiation and know ledge, anvxvhere, anytime, every
time.

In tomorroyv’s dynamic threat environment. Amenca's forces may have to deplo\- on a
moment’s notice, often to conduct operations that cannot be adequately' predicted and for yyhich
they have not planned or practiced. Future forces must be highly' adaptive, learning forces that
organize to meet threats effectively and rapidly. They- must continuously learn, simulate, and
rehearse, yvhether they are m school, at home station, at home, en route to, or in the theater of
operations.

Amenca’s military forces have a long tradition and a y\ell-deserved reputation of providing
yvorld-class education and trainmg. For example, having highly educated and trained service
members yvas a key to our overwhelming success m Operation Desert Storm. It is noteyvorthy that
many ofthese yvamors trained m the same classrooms yyfrich prepared their grandfathers for World

War If fhese venerable tacilities were in the right place at the right time to support all ofthe
nation’s major mobilizations throughout the mdustnal age.

W inle yesterday's right-time, right-place learning paradigm met yesterday’s military
requirements, it can not meet future requirements ba.sed on more demanding deployment criteria
and other time-sensitive constraints. Providing anytime-anywhere instruction is a key to
maintaining military readiness in the information age and one of our foremost priorities. W hile
U.S, Anned Forces are the mo,st capable in the yvorld today, meeting the more complex readiness
needs of the future yvill require the Department of Defense to rc-engineer its ability to deliver
learning to an anvlime-anynhere objective

2.2 Secretary of Defense’s Training lechnology \ ision. Fo meet the learning requirements
of the future force, the Secretary' of Defense issued his training technology vision, “to ensure that
DoD personnel have access to the highest quality education and training that can be tailored to their
needs and delivered cost effectively, anytime and anywhere"” (Appendix C). To achieve the vision,
anytmie-aimvhere leanimg must be distributed, just-in-time and on-demand, and enabled with
re.sourced development luid exploitation of learning technologies.

lhe strategic shifl from learning solely in the central classroom to learning in the unit,
where and yvhen required —yvhile maintaining quality —can ensure higher readiness and improve
the mission availability of personnel, |llie indicators ofsuccess for the distributed learning
investment are measurable, in tenns of improved unit cohesion, increased availability for
operations, and increased operational readiness stemming from unit management of learning assets
throughout the Department.

2.3 Dol) .Advanced Distributed Learning ((ADL) Initiative 1"he Department, m the
(Juadrenmal Defense Review (QDR) of 1996, decided to develop a Department-wide strategy to
harness the power of learning and information technologies to modernize education and training,
fhe strategy is called the Advanced Distributed Teaming (ADL) Initiative. The ADL Initiative
sets forth a nexv paradigm intended to implement the Secretary’s training vision —to provide
access to the highest quality education and training that can be tailored to individual needs and
delivered cost-effectively, whenever and wherever it is required. Importantly, the Initiative’s
underpinnings and applications are gennane not only to the Department of Defense, but to other
government organizations, academia, and the private sector, as well. The ADL Initiative,
therefore, is a structured, adaptive, collaborative effort between the public and private sectors to
develop the standards, tools, and learning content for the future learning environment.

The Department of Defense’s vision is to harness the power of the Internet and other virtual
or private wide-area networks (W ANs) to deliver high-quality learning It brings together
intelligent tutors, distributed subject matter experts, real-time in-depth learning management, and a
diverse array of support tools to ensure a responsive, high-quality “learner-centric” system. As
stated earlier, adviuiced distributed learning does not exclude any existing delivery' method. In

some cases, it may expand and complement legacy delivery systems.
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One ofthe eoncems expressed b> Combatant Commands is tlie challenge of hax ing to send
tlieir serx ice members away from their units to satisfy education ;uid training requirements. The
accelerating pace oftechnological change in weapons SNStems further complicates this challenge.
These concerns, and the ever-grow ing comple\it> ofmodem weapon systems, demand that we re-
engineer our military education and training systems to take ad\ luitage of infomiation-agc
technologies. The advanced distributed learning strategy pro\ides a means of meeting the readiness
requirements of the JV 2010 en\ironment. Itwill supportenlnuiced readiness, help otisct strains
caused by high operational (OP'fHMPO) and personnel (PHRS'fEMPC')) rates, compensate for the
complexity of future systems and operations, and extend the a\ ailability and augment the
effectileness of present education and training systems for the entire Department. Hie ad\ luiced
distributed learning strategy is also appropriate in delilering learning opportunities for ci\ilian
persomiel. as well as for kindergarten through high school programs for military dependents being
educated in DoD schools.

The nature of the advanced distributed learning strategy recognizes the existence of
traditional impediments and barriers to change. Independent systems, proprietary processes, and
lack of interoperability can delay implementation and reduce return on investment. One of the
biggest issues in the cost-benefit analysis of adv anced distributed learning is that, under current
accounting systems, organizations making the investment in learning often are not the
organizations which are reaping the benefits. Unless the Department removes such structural
counter-incentiv es, they will be certain to impede progress.

Tlie advanced distributed leaniing strategy requires re-engineering the learning paradigm
from a “classroom-centric” model to an increasingly “leamer-centric” model, and re-engmcering
the learning business process from a "factory model” (involving mainly large education and
training institutions) to a more network-centric “information-age modef which incorporates
anytime-am”~vhere learning.

Tlie purpose is not to replace the entire classroom model of training and education within
the Department of Defense. There will always be a place for such instruction. The aim is to
provide for the distnbution of as much learning as possible while maintaining the Service-
directed standards for quantity and quality of instruction.

Academia, industry, and some elements of government have already begun the process
and are expenencing promising results. The ADL Initiative proposes to leverage commercial
off-the-shelf (COTS) software and successful public, private, academic, and industrial initiatives
for the benefit of the Department Department of Defense organizations and doctrines for
learning will co-evolve along with a robust DoD Advanced Distributed Learning System to meet
the requirements of our future military forces. Many current systems and approaches, such as
centralized basic training, will continue as they are taught today, which is appropriate.
Furthermore, advanced distributed learning is highly adaptable and can be applied to a great
vanetv o fsituations after initial-entrv training.

2.4 Dol) Advanced Distributed I.earniiig System (ADI.S). fhis DoD Strategic Plan for
Advanced Distributed Learning describes how DoD will go about building and implementing the
DoD Advanced Distributed 1-earning System (ADI -S). As mentioned at the out.sef the Strategic
Plan has two elements - a “strategy,” as de.scnbcd in this report, and an “implementation plan”
which is being developed and will be provided in the future.

241 Strategy. Inshort, the strategy is to: pursue emerging network-based technologies, create
common .standards that will enable reuse and interoperability of learning content; lower
development co.sts, promote widespread collaboration that can satisfy common needs, enhance
pcrfonmuice with next-generation learning technologies; work closely with industry to influence the
CO TS product development cycle; and establish a coordinated implementation process. It is
designed to deliver efficient and effective high-quality learning continuously to Departmentof
Defense personnel anvtime-an\Mhere. As shown in figure I. implementation will yield the desired
end-stale, the DoD Advanced Distributed feannng System (ADLS).

ADI, INH IATIVE

( lassroom Distance/Distributed Learning .Advanced Distributed Learning

Instructor led Videoteletraining Integrated networked systems

Technology insertion Hmbedded training Interoperable platforms
Computer conferencing Reusable learning objects
Interactive television Widespread collaboration
Llectronic classrooms Global knowledge databases
Interactive Multimedia Intelligent tutoring systems
Computer-based training Performance aiding
Audiographics Digital knowledge repositories
Audio-tapes/Video-tapes Internet-based instruction

Virtual libraries
Simulations

Correspondence courses

+ l-cgacv Systems .
Virtual classrooms

+L02acv Systems

ight-fime. Rigl Anylime-Anywhere
Mace Learning Learning

Figure 1. fhe DoD Advanced Distributed Learning System Continuum/ Architecture

2.4.2 End State. Hie ADLS end-state envisions universal use of instructional components that
are characterized by:
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e accessibility from any location, remote or local;

« interoperahilit}' bet*veen all advanced distributed learning instructional platfomis,
media, and tools;

e« durability to withstand base technology’changes without significant recoding or
redesign;

« reusability between applications, platforms, and tools; luid,

e cost effectiveness to pro\ide significant increases m learning and readiness per net

increment in time or cost,

ADLS will proN’ide a unified "system ofs>stems” for use by all DoD personnel ADI S will
enable tlie Department to mo\e the appropriate DoD learning from the present paiadigm
(predommanth classroom-based learning) into tnih’anytime-anywhere learning as called for m
\ anotis taskings. Up to tliis point, Ser\ice plans have emphasized a right-time, right-place
approach to learning which exploits electronic classrooms, computer-based training, and
videoteletraining. State-of-the-art communications now allows the Services to evolve their training
programs to exploit network-based training to meet multi-Serv ice, joint, interagencv . and coalition
needs.

The DoD ADLS will address the needs ofthe Total Force, and will mcoijiorate distributed
or vutual Ser\ice Centers of Excellence, Joint Centers of Excellence, geographical I\-dispersed or
mobile learners, interoperable platfomis and softw are, integrated adaptivc networks, distributed
management and support sub-systems, and a positive “leanier-centnc” culture Joint and Serv icc
Centers of Excellence include existing classrooms, which will continue to be used, as thev evolve

their capabilities to develop. launch, support, and archive advanced distributed coursew are.

Integrated adaptive networks, interoperable platfomis, databases, and related software will
be developed and configured to ensure transparent access and use of appropriate luid authorized
courseware anytime-amwhere. ADLS management and support sub-systems will be decentralized
and. because thev' will be mteroperable, will ensure continuous global access to registration, testing,
record keeping, business-process, and expert-help functions. The DoD ADLS will help change the
way in which learning is viewed. Itwill lead to a "learner-centric” culture and will help ensure that
officially required learning is an acceptable and flexibly scheduled portion ofthe duty day. without
penalizmg quality of life or long-term health, fitness, and well-being.

2.5 DoD .Advanced Distributed Learning System Elements Hiere are five elements needed
to develop and successfully implement the ADLS;

common mdustry standards,

mteroperable tools and content;

a robust and dvnamic network infrastmcture for distribution;

supporting resources, and.

cultural change at all levels of command, recognizing that learning is an official
requirement ofthe dutv’day.

fhese elements will be addressed at the policy level in this Strategy and at the operational
level in the Implementation Plan

25.1 Standards and Interoperable Content ITie Department of Defense is a pioneer in
advanced distributed learning. DoD’s influence and willingness to collaborate with industry and
academia have contributed to making the market place for courseware-development software both
prolific and competitive. lhis may help mitigate problems traditionally caused by software
packages predating the development of mdu.stry standards. As potentially one ofthe largest users of
courseware-development, delivery, storage, and management systems, the Department of Defense
can influence mdustry trends. To meet Department-wide needs, there must be standards for
courseware interoperability, that are compatible iimong tool vendors and that do not sacrifice
quality, transparency of operations, or efficiency of storage, manipulation, and management.

2.5.2 Network Infrastructure. A fully operational ADL.S will require a robust data and video
network infrastructure between the decentralized databases and repositories for digital courseware
and geographically-dispersed or mobile learners, fhat network infra.structure must be interoperable
between force components, echelons, deliverv platforms, and u.ser terminals. The network
infrastnicture must be compliant with the Department’s Joint Technical Architecture (J'TA), should
be transparent to courseware developers, administrators, u.sers, and managers, and should build on
the existing infrastructure

2.5.3 Supporting Resources. Resources required to achieve the .ADLS end-state include not
only network deimuids, but also individual access to the World-Wide Web and to an Internet-
capable computer for everv DoD user Cireatcr emphasis must be placed on the conversion of
traditional classroom courseware to a fomi that is consistent with emerging standards of
mteropcrabihtv luid reuse. Infrastmcture at existing Joint and Service education and training
centers may need to be re-engmeered to support a migration to Centers of Excellence for adv anced
distributed Icamins.

2.5.4 Cultural Change A succe.ssful ADI,S will require a change of culture TTie challenge for
DoD leadership will be to provide appropriate learning opportunities throughout the duty day. For
Reserx'e components, including both individuals and units, sufficient training time must be made
available dunng nonnal unit training time or dunng additional periods of training in a paid status.
llaving recognized the importance of this, the Assistant Secretarv of Defense for Reserve Affairs
has established a team to examine existing policy and law relating to training time utilization and. if
necessaiy, recommend changes The intent is to clearly identify' the acceptabilitv' of completion of
collective and individual training and/or educational requirements via advanced distributed learning
methodologies and to authorize awarding credit and/or compensation, when appropriate Learning
that enhances the readiness of Department personnel must not be viewed as an additional or a
personal-time responsibility for DoD employees. A similar change of culture will be required of
the trainers, instmctors, and adm inistrators of traditional classroom-based institutions. Adapting to
the new advanced distributed learning environment will require new knowledge and skills. In the

final analysis, the strength ofthe Department of Defense is its people. Itis DoD’s responsibility to
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ensure tliat learning enhances their professional and collective readiness and individual quality of
life.

When implemented, the ADLS will proMdc acomprchcnsile learning cm ironment
appropriate to meet existing and emerging national securih challenges Furthennore, ADI ,S
presents an opportunitx to strengthen learning m interagency luid coalition contexts

A DoD Advanced Distributed Learning Implementation Plan (ADI IP) Ilic companion to
this Strategy is tlie DoD Ad\anced Distributed l.eanimg Implementation Phm (ADI,IP) It will be
de\eloped bv .lulv 30, 1990, as directed b\ Section 8104 of the FA’ 1999 National Defense
Appropnations Act.

3.0 Status of the ,\D L Initiative

Inamemorandum dated November 23. 1998 (Appendix FA, the Depuh Sccrctarv of
Defense directed the Under Secretary of Defense for Personnel imd Readiness (USD(P&R)) to lead
tlie Department's ADL Initiatix e b\ working with the ScrMces. .lomt StaiT, and other DoD
Components to produce a polic\ for dexeloping and implementing adx anccd distnhuted leiuiiing
teclmologies across tlie Department. He also tasked IJSD(P&R). m coordination with the Services,
Jlomt Statf, and DoD Components, to develop an advanced distributed learning "master phm "that
addresses the plans, programs, and procedures necessary to cany out the policv.imd to work with
the Under Secretaries of Defense for Acquisition and Technology (USD (A& D) :md the
Comptroller (USD(C)). to ensure that sutTicient programs and resources arc made available to
miplement that plan The Deputx Under Secretary of Defense for Readiness (DUSD (R)) was given
autlionts' and responsibilitv to coordinate policv oversight of these etforts.

3.1 Advanced Distributed Learning Management Structure. DUSD(R) is working with the
O ffice of the Secretary of Defense, Services, .lomt Staff, and DoD Components to establish a
management forum for coordination ofadvanced distributed learning programs within the
Department. Figure 2 depicts a three-tier structure to organize and coordinate technical.

Figure 2. Advanced Distributed Teaming Management Stmeture
programmatic, and policy considerations associated with the use of adv anced distributed learning
technologies m the Department. This stmeture will guide the development and implementation
of advanced distributed learning policies and programs.

11 Lxccutivc Steering (jroup (K,S(i). Fhe HSG will be chaired by DUSD (R) and
will be composed ofa General/Flag O fficer or Senior Executive Service representative from:

. Each Service, who represents both Active and Reserve components,

. Jdomt Staff (.17); the O ffice of the Secretaiy of Defense (with representatives from the
O ffices of the Comptroller, Chief Infonnation Officer, Acquisition and Technology
(Director Defense Research and Engineering, imd Logistics), Reserve Affairs, Command.
Control and Communications, Civilian Personnel Policy, and others, as appropriate).

Each of these representatives should be able to represent the education, training, funding, and
operational requirements of his or her orgimization, and each should be vested with the authority’
to represent the policies and programs of their organizations.

3.1.2 fotal Force Distributed [.earning Action Fcam (rFDI..\ F) The TFDLAT is the
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working bodv supporting the KSG. A DIISD(R) representative ehairs the ri—'DI.A'r, whicli has
membership from each Semee, Reser\e component, the Joint Stall, OSD, and Defense
Agencies. The TFDLA f ad\ises and assists the Secretdis of Defense, Joint StalT, Sen ices. and
Defense Agencies on all aspects of ad\ anced distributed learning. Again, the goal is to ensure
that DoD personnel hale access to highest qualit> education and training that can be tailored to
their needs and delilered cost elTectneh, anytime, anywhere, fhe fl DLA f;

. Serv es as tlie DoD focal point for ad\anccd distributed learning practices and procedures,

« Provides oversight ofadvimced distributed leaming courseware development and
implementation;

. Provides a forum for discussion luid resolution of practical issues in adv anced distributed
leaming;

. Drafts, reviews, researches, evaluates, coordinates, and recommends polices for the I-7S(i;

. Recommends funding and research and development priorities; tuid.

. Promotes collaboration.

3.1.3 Technical orking Groups. The TFDLAT has established several Technical Working
Groups to coordinate consistent policies and procedures m kev areas, such as technical and
administrative standards, collaborative development. content shanng. interoperable computer-
management svstems- and prototvpe development and assessments W hile showing promise, work
in each oftliese areas is at a very earlv' stage of development

2 \DL Initiative Co-Laboratorv. DUSD(R) is establishing an .ADL Co-Laboratorv that will
provide an open fomm for collaborative development and assessment of technical standards,
prototypes, and associated tools m support of Defense needs. It will foster the development,
dissemination, and maintenance of guidelines, tools, methodologies, and policies for cost-
efTective use of advanced distributed learning and will facilitate resource sharing across the
Department, other Federal agencies, and the priv ate sector It will also support research and
documentation of tlie capabilities, limitations, costs, benefits, and elTectiveness of adv iinced
distnbuted learning.

3.3 Federal Forum. DUSD(R) serves as the focal point for DoD participation on the Federal
Trammg Technologv' Task Force established bv Executive Order 13111 (Appendi.x B). Under
Section 4.(c) ofthe Executive Order, tlJie Department is directed to:

. In consultation with tlie National Institute of Standards and Technology, lead Federal
participation m busmess and academic organizations charged with developing consensus
standards for training software and associated serv ices;

. Lead the Federal review of standards, and.

. Ffrovide guidance to Defense Agencies and advise the civilian agencies, as appropriate, on
how best to use these standards for large-scale development and implementation of
efficient and effective advanced distributed leamine technoloeies.
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1 Industry Forum. DUSD(R) personnel are collaborating with the pnvate sector through the
EDUGAIISE Foaim - aconsortium ofover 500 academia, industry, and government members,
fills fonim is developing common specifications that will provide a capability to achieve
interoperability and reuse of leaming content across industry, academia, and government.

M easurable (ioals and Objectives. 1lhe identification and selection ofspecific goals,
obJcctives and guidelines, with metrics to monitor advanced distributed learning program
accomplishments, will be key elements addressed m developing the Implementation Plan.

3.5.1 Near-Term, fhc near-tenn goals of the ADI. Initiative tire to develop and assess
advanced distributed learning prototypes that exploit existing technologies in order to
demonstrate the capabilitv to provide learning on demand (anytime, anywhere) that is consistent
with stated functional requirements and that supports the Joint W arfighters’ evolution to the
operational environment of.IV 2010.

3.5.2 Mid-'lI'erm nie mid-tenu goals are to research and develop more powerful tools and
techniques that sigmliciuitly improve the cost and learning effectiveness of current leaming
methodologies

3.5.3 Long- Term. Longer nuige goals are to implement a fully functioning ADL.S that supports
the full-range ofJV 2010 leaming needs, while reducing OP'fliMPO/PERSTEM PO and increasing
the readiness of the force as rcllected m the Commands' Joint Military Readiness Report
submissions to the CJCS and the .Secretarv of Defense Assessments of advanced distributed
leaming prototvpcs will confomi with widely accepted scientific techniques for detemiining cost
and learning effectiveness, relative to traditional education and training techniques. These
assessments will be orgiuiized and coordinated by the ADL Co-Laboratory, yvorking closely yvith
the Joint Staff. Services. Combatant Commands, and Defense Agencies W here appropriate,
results of evaluations will be shared with the public and private sectors.

3.6 AI)L Initiative Prototypes. There arc four ADL Initiative prototype models
currently under development and several others in the early planning stages.

3.6.1 Performance Mentoring Model. The Naval Aviation community is collaborating with
General Motors to adapt and re-purpose, for military use m DoD aviation diagnostics and repair,
a pcrfomiiUice mentoring technology tool which was developed by General Motors for use in its
Cadillac division The objective of this prototype is to demonstrate hoyy COT.S technology can
be used to provide low-cost, yet highly en'ective, on-the-job leaming and perfomiance mentoring
for 11-1 Helicopter maintenance technicians The Deputy Under .Secretary of Defense for
Logistics (DUSD(L)) is providing funds (from the commercial technology for maintenance

activ ities area) to encourage collaborative development and reuse of common technology,
software, and methodology by the Navy, Amiy, and Marine Corps. Initial assessment of this
prototype commenced m March of 1999. Ifsuccessful, it is anticipated that the Services will

fund expansion of this prototype to other DoD weapon systems.
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1.1 Oii-liiie School Model. The Derense Acquisition Um\crsit> (I)AU) lias launclicd a
major initiative to modernize its elassroom-based acquisition training b> eoinerting to Web-
based training using best business practices and mdustrv benchmarks. Currently, live courses are
available online. I'snig one course as an example (Acquisition 101, Simplified Acquisition
Procedures (SAP)), the DAU's modernization etTorts reduced instructor-student ratios, annualK
eliminating $3 million in tralel costs and returning 92 workyears back to the Defense
Acquisition Workforce Improxement Act (DAWIA) workforce, fhis aistomer-eentered
imtiatne proMdes the D.AWIA workforce with just-m-time education opportunities distributed
throuah \ arious leirmina teehnoloaies.

1.2 Joint Doctrine Training Model, fhe .loint Stafl'de\eloped an ADI. Initiatne Protot>pe
that pro\ides joint doetnne education and training \ ia the Inteniet. fhe objeetile is to pro\ ide
high qualitx joint doctrine to the fotal Force - anyilnie. anyw here, fins prototepe has been used
b\ militarx personnel m Bosnia m order to gam an understanding of .loint fask Force operations
Additional modules are eurrenth under de\elopment. including a Crisis Action Planning Course
that uses web-based intelligent tutor technolog> to train stalls in .loint Fask Force (I FF)
Operations.

1.3 Combatant Command Iraining Model The II.S Atlantic Command s .loint
\\’arfighting Center (.IWFC) has dexeloped an ADL Imtiatixe prototepe m its .loint Distributed
Learning Center (.IDLC) that can pro\ide .ITF Commander and StalT training \ ia the Internet
The objective of the .IDLC is to prolide a eomprehensixe source ofjoint web-based training and
re\iew opportunities for command staff members preparing to participate injoint training
exercises and real-w orld operations, m accordance with the joint mission essential tasks of the
supported Commander m Chief (CINC). The protot>pe was de\eloped using real-world events
and joint exercises conducted at US.A.COM's .loint Training, Anahsis and Simulation Center
(JTASC). J\\'FC Obserx er/Trainer personnel have also used this prototvpe during Mobile
Training Team visits to Kuw ait, Naples. Italy; and Stuttgart. Gennanv at the request of the U S
Central Command and U S. European Command. Fite .IDLC prototvpe will be developed to
include emerging learning technologies, teclmiques, methodologies, and standards.

3.7 Estimated Costs. DUSD(R) persomiel are working with DoD Components and the
DoD Comptroller to build a comprehensiv e estimate of tlie mvestment needed to develop and
maintain advanced distributed learning programs and systems within the Department Initial
indications are that the Services are programming funds to develop and deliver learning vla
multiple technology means. The ADLIP will provide a detailed assessment of requirements and
investments by each DoD Component.

3.8 Research Needs. DUSD(R) personnel are working with the Director of Defense
Research and Engineenng and other DoD Components to develop a robust research and
development program (R&D) that supports the goals and objectives of the ADL Initiative.
Overall reductions to the Defense Science and Technoloev base over the last ten years have
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reduced the total amount of'funding available for learning technology research (i.e., “training and
education™) to less than one percent of the Science and fechnology component ofthe total R&D
budget. Additional emphasis on collaborative research across the Department and across the
public and private sectors will be required to develop, assess, and implement the tools,
techniques, and systems needed to support the .IV 2010 Vision of anytime-anywhere learning.

3.9 International M ilitary Sales Program America has an opportunity and obligation to
export Its curricula for democratic use of military and political power to the emerging democracies
of the world Presidential Decision Directives and the National Military Strategy also call for the
Department of Defense to export its expertise in nation building, national security, military strategy,
tactics, and operational art fhe ADLS can contribute to this obligation while simultaneously
developing a revenue stream to assist in further Af)l.S development

fhe ADLS represents a unique opportunity to supplement Military Assistance and
multinational initiatives, including the I’artnership for Peace (Pfl*), North Atlantic frealy
()rganization (NA'fX)). the lechnical Cooperation ITogram, and others, to export appropriate
military learning while recouping a reasonable fee for use. The revenues generated by this portion
of the ADLS should be returned to support leaming technology programs, which will provide
further savmgs m development, conversion, md updating of the backlog of courseware required,
but unfunded, for use by the deployed warfighter

Fhe standards and protocols being established through the ADL Initiative embody existing
international standards for training technologies, such as the 1ISO 9000 standard, now required in
most Europciui communities.



4.0 Department of Defense D istributed Learning Programs

4.1 Joint Distributed Learning Programs. Hie .loint StatToxcrsccs (he Joint Professional

M ilitar\ Education (JPME) System, Polic>"for JPME and interfaces to Semce Professional
Militar> Education (PME) S>stems are contained in Chaimian of the Joint Chiefs of StalT(CJCS)
Instniction CJCSI 1800,01, the "OPM EP,” The Joint Staff also oversees the Joint framing
System \ia CJSCI 3500-01A, Joint Training System Policy for the Anned Torees of the United
States, Finally, the Joint StatTolersees the Joint Command. Control. Communications.
Computers, and Intelligence (C~l) Education and framing S\stem. which includes special
programs at the Na\ al Postgraduate School, the .Armed I'orees StatTCollege, and the National
Defense Uni\ersit> .All programs are designed to support integration of learning for .1V 2010

and warfighter requirements.

411 Current InitiatiNcs, .Anumber oflJoint imtiatnes are relative to the ADI S .Among these
are tlie Distributed Joint Training Imtiatne (D.ITI) itnd the Joint Viiiual Teaming Ein ironment
(JVLEJ. These two architectures are designed to integrate joint training (D.I TI) ;md joint education
(JVLE) across tlie learning spectrum. prolidmg DoD Components tnuisparent. etTieient. iind timcK
global access to know ledge.

4.1.1.1 Distributed Joint Training Initiative (DJ 11) The CJCS has directed U S .Atlantic
Command ((ACOM) to lead the development ofa distributed training architecture that will
enhance the training of U S. forces m joint and Serv ice tactics, techniques, and procedures w hile
reducing the OPTEMPO/PERSTEMPO related to training globalK distributed forces. The
architectural framework includes all infonnation technology ser\ices supporting training itnd
\'anous traming enabling strategies, such as the .ADT Iniliatne, iuid follows the guidelines used
by the C 1communitv . The foundation of DJTI is a robust eommumcations infrastructure, digital
libranes. traming management tools, modeling and simulation tools, itnd collaboration and
planning tools. The vision of distributed joint training is to integrate and shape related DoD
imtiatn es. programs, and operational requirements m order to link Semce and joint programs
for worldw ide warfighter participation injoint training—on demand The importance of DJ'TI to
the ad\ anced distributed learning effort cannot be overemphasized, since the Department must
first establish the mfrastmeture that will allow itto deliver training applications, tools, and
products.

USACOM's JWFC uses the JTASC to conduct major JTF Commander and StatT exercises,
as well as to host other technical initiati\es which have a \ anetv ofapplications. Tlie Joint Digital
Librarv System (JDLS) uses COTS technologies to capture (in a digital data base), index, and
distribute materials via the World-Wide Web (WWW). These include but are not limited to
documents, publications, lessons learned, exercise data, and C”l content from ACOM exercises and
real-world activities. Applications which use the JDLS for training, exercises, future rehearsals,
and analysis mclude the JDLC, the Joint Exercise Management Program, and the Joint Center for
Lessons Learned, as well as other JW FC initiatives.
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4.1.1.2 Joint Virtual Learning TTivironment (JVLK) This initiative flows from the ongoing
C.ICS-directed JPME 2010 study. The National Defense University (NDU) and the Joint Staff are
exploring prototype development of an education architecture which integrates all joint and Service
Professional Military liducation (PM E) institutions (e g., National Defense University, National

W ar College, Anny War College, etc.) JVLE extends the power of knowledge from a campus to
the operational commander 1Te JVLIi will provide tut architecture to push information to and pull
infonnation from PMI: sources, push operational simulations to the PMTi institutions for near-real
time student/faculty analysis, meet operational reach-back needs, and support continuous updating
of PM1{ Instruction

4.1.2 Joint Doctrine Initiatives

4.1.2.1Joint Kleetronie Library. The Joint Staff has developed a Joint Electronic Library
(JTd.) which is available through the Internet The .ILL contains over 1(J,000 digital tiles,
including all joint doctrine publications, CJCS Instructions, key Service publications, and a host
of other reference documents The JTd. web site is among the most popular and often-used joint
sites in the Department of Defense, with over six million visitors per year.

The next evolution of the .lid. is the Joint Doctrine Tdectronic Infomiation System (JDEIS),
which is currently under development The JDEIS isenvisioned as an organized multimedia
interactive infonnation system containing a database of doctrine, which is linked electronically to
the l.duvcrsal Joint Idisk List, selected CJCS in.stnictions and manuals, lessons learned, historical
collections, future concepts, the DoD dictionary , iind other related doctnnal materials and
relerences, such as USACOM's JDLS. Itwill also include a sizable amount of complementary
research, audio. \ ideo. ruid other multimedia matenal. JDEIS will be rapidly accessible by the
entire militarx community from the Internet cUid other selected Defense infomiation networks ITie
JDEIS ISintended to be a joint doctnnal infonnation and awareness tool to provide information to
members of all Services and to other government agencies.

The central core of JDEIS will be the joint doctrine database to which all other system
materials will be linked. The JDEIS is intended to have attributes that will improve our ability to
organize, locate, and reference joint doctrine with minimal impact on the Services and allied
doctrine hieriirchies. Its overall goal is to provide the members of the joint community rapid,
ready access to doctrinal infonnation required for the myriad tasks they face

4.1.2.2 Interactive On-Line C'onrses. The Joint StatT(.1-7) recently put into initial operation
the Doctrine Networked Education and Training (DOCNET) System. This on-line service
consists of interactive multimedia presentations of key joint doctrine concepts. The content for
each module is drawn directly I'rom doctrine without interpretation iind is, therefore, an
authoritative infonnation source for use by the U S. Amied Forces, The goal of DOCNET s to
“bring joint doctrine to life” by presenting the infonnation in a convenient format, employing
varied instructional techniques, and taking advantage of the latest interactive multimedia
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technologies, Tlie Internet-based system will initially include approximately 30 modules of'
mstmetion on joint issues related to joint doetrine

DOCNET modules are currenth aceessible worldwide, se\en da\s per week. 24 horn's per
day (am iime, am'~Avhere) and melude mteractwe animation, case studies, \ idco supplements, and
examinations. The modules are aceessible from a passw ord-protected .section of the .loint Doctrine
W eb site (wMN\*w ,dtic,mil/doctrme), Six modules are cunenth a\ailable: Operational An. Joint
Force Employment Considerations. Militcuy Operations Other Than H'ar. Joint Task Force from
the Commanders Perspective, Joint Fire Support, and Unified .Action .Armed Forces. Dozens of
additional modules are planned and will be added as the> are dexeloped, fhe IXK'NE f system is
designed to enhance the joint doctrine learning experience through on-line modules prov iding
doctrme-based infonnation in an interactive and multimedia environmcnt

As part of its efl'orts to develop distributed leanung courseware, the .loint StatT(.)-7) is also
supporting OSD-sponsored .ADI. Imtiativ e research etTons to devclop course content that is
Internet-based is interoperable, and emplov'S the latest developments in cognitiv e science.
Specifically. Air Force Research Laboratoiy (.A,FRE). in painership with the .lomt Doctrine
Division. ISdeveloping a new intelligent computer-managed course of instniction on Crisis Action
Plannmg for use by tlie Joint Stall as part of the IXX'NET program Hie project, entitled Crisis
Action Planning Tutored On-line Resource (C.APTOR), will serve as a protoApe test-bed that
meets Jomt warfightmg requirements, Tlie course content will he drawn directly from approv ed
joint doctrine and oilier official publications and. as such, will be authontativ e in nature

CAPTOR will incorporate the latest instructional technologv and cognitiv e science
methodologies researched bv’AFRL. such as tutored leanung and Intelligent Computer-Assisted
Instruction, These teaching methodologies are designed to enhance leanung and reduce
instruction time over traditional methods ofclassroom mstmetion. Instmclion will include
interactive animation, asvuchronous and svuchronous aviiferencmg, student-to-student interface,

student-to-instmctor interface, laboratones, and practical exercises.

1.11.1 Realistic Practical Exercises (Opposing Force Simulations). To enhance leanung
of jomt doctrine, with practical experience, the Joint Doctrine Division is developing a Joint
Operations Simulation (JOS) which leverages leading-edge technologies employed by the video
gaming industiy. This intelligent-interactive CD ROM -based simulation will enable users to test
their knowledge of joint doctrine and actually conduct a “virtual” joint operation emplov ing
doctrmal pnnciples learned from DOCNET. This realistic training tool incorporates a number of
different basic scenarios that span the entire range ofjoint militaiy operations. The simulation
includes a tuner to modiiS' the numbers and tvpes of forces so that an unlimited number of
operational conditions can be created.

The future generation ofthe JOS is the Joint Doctnne Operations Laboratorv' (JDOL),
which ISan Internet-based, cooperative, interactive, multi-player, opposing-force simulator
designed to facilitate operational exercises, experimentation, and rehearsals in myriad
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environments and situations. Key leaders and their subordinates will be able to participate in
focused operations regardless of their locations throughout the world. I1'he JDOL will include
both a tuner and an editor, enabling users not only to modify the forces and increase the
OPfI'M LO, hut also to change the physical location and terrain of the operation using realistic
maps and intelligence input

4.1.3 Joint Coinmaiul and Control Research Program (JC"RP). lhis Joint Staff (J-6)
initiative provides forjoint instruction, research, and collaboration within the C "l arena for the
dual purpose olTuiswering warfighter CAl needs and keeping faculty and students engaged in
leading-edge learning. It is intended to produce distributed learning technical courseware as part
of the research

4.1.4 Joint Deployment lraining Center (JI) fC) ITiis is a Joint Stall (.1-4) and U S.
| ransportation Command (I'RANSCOM) initiative to provide just-in-time distributed learning to
DoD Components prepiinng for or engaged injoint operational planning lor deployment.

4. M ilitary .Service Distributed Learning i'rograms

11 Army  Amiy distributed learning initiatives are centered on Army lraining XXI, the
Total Army Distance Learning Program ( fADI.I*). Classroom XXI. the Distributive framing
Technology Project (D'LfP), and the Reserve Tiducation and Learning (REAL) program efforts

lhe first critical component to this program is access to technology The establishment of
over <#41ltechnology-based tuid interconnected Learning Centers prov ides both “continental
United Slates” (CONUS) and “outside the continental United States” (JCONUS) locations to
support students Mobile distance learning centers will connect with communications
infrastructure for delivery of training to support student surge requirements, provide access to

training events occurring m areas of low population density , and support contingency operations.

The second critical component is courseware. The Anny framing and Doctrine Command
(TRADOC) maintains over 1,600 “resident” courses of instruction, ranging from a few days to
about one year m length. A total of 525 courses are slated for redesign to distributed learning
fomiat between TY 98 and TYIO. Additionally, task-based training tmd other courseware, such
as CO TS courses, are being provided to soldiers in the field through the I'ADLP learning centers.
Unit readiness is the key factor m the courseware selection and the prioritization process.

Key to the Anny elTort is delivering courseware and providing access to knowledge at the
right time and right place. The Anny plans to provide a springboard for continued expansion to
anvtime-anvM'here learning capabilities. This will be best exhibited by the University After Next
elLort now underway at the Center for Army Lessons Learned (CALT.).

To manage clnmge, the Anny has developed a Total Anny Distance Learning Plan
(TADLP) An objective of this phm is to establish an Army training delivery system by linking



proponents and users through a telecoininunications-based eominon operating environment, his
objective supports a fully-nen\orked training delivery, training development, and training
manaaement en\ironment

TADLP is at\\o-phase program. Phase lestablishes an Initial C'iperating Capabilit\ that
begins to integrate and modennze courseware and hardware, prepare imd equip distance learning
facilities, and integrate the facilities with existing satellite and communications infrastructures.
Phase Il completes fi.ill-s\stem implementation, to include: acquisition ofthe complete
conuminications infrastmcture, integration, and implementation of all interfaces needed to satisfy
training requirements with joint, national, and international communications infrastnictures.
Leleragmg national go\'emmental and commercial networks (such as the Defense Information
Systems Network (DISN). Defense Communications Teleconferencing Network (DC IN).
National Guard-sponsored networks (e g.. GuardNet XX1)). and other indi\ idual state mitiatiles
will allow up-to-date training, focused on needs, to be pro\ided where and when needed

The Anny has de\eloped a consolidated list of Distance Learning facilities required to
support all .Army components. The list contains facilities to be fielded and the program med
location and time period for fielding. Distance Learning faciliU requirements are based on the
number of Active and Reserx e component soldiers requiring training within specific geographic
areas. Tlie Army established and is executing a program, that began in 1998, for redesigning 31
courses a year for distance learning. Plans call for initiation of the process and capabilih for
Internet-deliverable courses m PA'dP and F'S'OO, and emplo\ment of deployable training
capabilities using satellite connecti\it> for soldiers and units serving m OCONUS locations
where training facilities are not axailable.

To date, the Armx has;

. identified approximately 4000 hours of pre-TADLP or legacy courseware that will be
useable m the distance learning infrastructure;

« established media standards for distance learning courseware to ensure efTectixe and
efficient training, and proper operation on Joint Technical Architecture (JTA)
compliant systems;

. chosen standard media authoring tools for developing distance learning materials to
ensure a consistent training development effort across all components, as well as
establishing courseware with acommon touch and feel for the student;

. implemented a Distance Learning infrastructure that allows s\nchronous training
befiveen students at distant locations and an instructor either through
Videoteletraining facilities, or collaborative groups —as well as implementation of
asxnchronous training using CD ROM -based interactive multimedia, web-based
interactive multimedia, and collaboration,

. complies with Joint Technical Architecture-Army Specifications to ensure
interoperabilitx' within the Army and with sister Serxnces infrastructure; and

. established an Army Doctrine and Training Digital Libraiy (ADTDL) accessible
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through the Internet, fhe Library contains training materials supporting both
individual and unit training and is available to personnel of all Services, fhe library
receives between 600,000 and 1,000,000 hits per week, fhe library has materials from
all Services.

4.2.1.1 C’lirrent Initiatives Sixty-eight fétal Anny lraining System Courses are in various
stages of redesign. Courses include enlisted reclassification, officer, non-commissioned officer,
and civilian training courses, fhe Combined Anns Staff Service School (CAS”) has been
selected as a prototype for advanced distributed learning implementation. Implementation of
Phase Il of the LADLP fielding program will migrate Distance Learning classrooms to network
connectivity using the DISN. GuardNet, and other capable networks. Additionally, the Army is
working with OSD to develop reusable training objects to gain efficiency and better support for
the training mission.

4.2.1.2 Long-Range (ioals fhe Army's stated long-range goal is nght-time. right-place
leaniing-center-based training. Additional long-range goals include:

. Increasing the output of Distance Learning (DL) courses to 47 per year, beginning in
2003.

. Delivering high-qiiality web-based training to the soldier at his or her home and work
place.

e Hnsiirmg that at least 99 percent of the fotal Anny population will be within 50 miles of a
Distance Leannng Classroom. Over 50 percent of the force will be covered by the end of
FY99.

. Establishing a system of network-based simulations, that can be accessed from the desktop.
Simulation is a representation or imitation of reality and includes simulating part ofa
system, the operation of a system, and the environment in which the system will operate,
fhe Anny will use simulation to replace live training, where appropriate, as a means to
safely practice an action or activity under varied conditions and to conduct individual and
collective training in a virtual/simiilated environment.

4.2.2 Navy Fhe Navy’s strategy implements a Navy-wide Distributed Learning System
designed to deliver training, education, and mfonnation “"on demand” as a career-long continuum
to support Naval Operational Readiness and personal excellence. Initiatives are centered around
the Navy’s Strategic framing Vision, which includes Fleet initiatives, such as Operational
Maneuver from the Sea and Network-Centnc W arfare (NOW ), a concept for distnbuted decision-
making in the .1V 2010 environment. NOW depends on Copernicus, a robust adaptive-bandwidth
network architecture that integrates most deployed naval platforms and permits svTichronized
engagement.
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4.2.2.1 Current Initiatives. Hie Director ot'Naval Training (CNC) N7) has promulgated the
Navy Distributed Learning Planning Strategy to begin the process that will meet the challenges of
getting sailors to the fleet faster, reducing infrastructure costs, decreasing sailors' time away from
homeports, and impro\ing readiness. CNO N7 has chartered an integrated elTort to develop the
Nav) distributed learning strategic plan. At this time, CNO N 7's \ision is that a Navy

distributed leaniing system will support deliler> of education and training to shore-based
readiness centers, classrooms within schoolhouses, ships at sea. Na\al Rescr\e Actmties, and
Sailors' homes. The \ision pro\ides three-dimensions: learning en\ironments across time and
space, decision support through data warehousing and decision support tools, and management of
learners and learning to ensure readiness across career continuums. The Naly currently has
se\eral distributed learning initiatives under de\elopment or test at the Na\al Post Graduate
School, Na\'>’Schoolhouses, and the Na\al Reser\e Professional De\elopment Center

4.2.2.2 Long-Range Goals The Na\"\ Distributed Learning Planning Strateg> articulates
development of a long-range plan to make the distributed learning system a career-long "on
demand"” continuum oflearning that begins with accession and initial skills training and
continues throughout tlie Sailor's professional de\elopment as a leader and warrior. Lhe s>stem
will be designed to prox ide education and training on demand (anytime. ainM'here) for A ctile
and Reserve component members on shore, at sea, or at home

1.1 Air Force. The Air Force and its Reser\e components primarily a'mduct right-time,
right-place distributed (distance) learning \ia media ranging from paper to mteractn e
courseware (ICW) and interactwe satellite-based television. The nght-time. nght-place
philosophy meets today’s .Air Force education and training requirements in a cost-etTeciile
manner, taking into consideration the realities of a fiscally constrained eimronment. Howe\lcr.
the Air Force is increasing its capability to deliver anytime-amM 'here distributed learning with
networked simulator training. Internet-based courses, digital libraries, and on-line learning
resources.

As aresult oftrends identified m tlie Air Force 2025 Project, the Air Force expects that
education and traming programs may be adjusted to meet tlie indi\ idual needs and capabilities of
the student in an anytime-arnM here en\ironment. Realizing tliere will be some requirements for
group mstruction to support social interaction and “aculturalization” ofthe student, the majority of
traditional methods of mstruction may be replaced with enhanced interactw e sessions, using
personal computers, artificial mtelligence, virtual reality , and simulators in a seamless ad\ anced
distnbuted learning environment. The process would be aided and abetted by feedback from
analysis of the student's cognitwe processes so the leamuig de\ices could alter strategies to best
support mdividualized leammg.

In addition, the goal oftraining providers m the Air Force Reserve component is to produce
and deliver distnbuted leammg through as many delivery systems as possible, including Internet-
delivered traming. Au" Force Resen”e components expect to be able to capture training from
whatever the source.
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111 (‘'urrciit liiitiative.s. Current plans call for an expansion of both right-time, right-place
courses, and any!tme-anyM'here mstruction. Current initiatives include the creation of the Air
Force InstiUite for Distance Leammg to serve as the central focal point for distributed (distance)
learning and the evaluation of formal courses, and to expand the number of courses and
instructional modules delivered to the field. This contracted evaluation may result in 400
additional courses being converted to a variety of distributed learning media. Also, the Air
Force is leading the joint Service project to develop prototype ADL Initiative concepts in the
frain-the- framer course

Additionally, the Air force is looking for advanced distributed leammg .solutions to
support Air lixpeditionary Force (AFiF) deployments. The Air Force is building a Distributed
Mission framing (DM f) system ot linked, high-fldelity simulators that allows combat aircrews
to train more effectively fhey will be linked with AWACS, JS'fARS, and bomber simulators,
and an air operations center allowing vital mission traming to take place year round, just before
ALF deployments fhe Air University has proposed enhancing the Air War College (AW C) and
Air Command and Staff College (ACSC) nonresident courses with the use of new advanced
distributed learning tools fhe current ACSC curriculum is a hybrid, using CD ROM, Internet,
and paper media w'lth an operational "Virtual Campus" that uses Internet bulletin boards, chat
rooms with threaded discussion, streaming media, and e-maif fhe American Productivity and
(duality Center has recognized ACSC’s initiative in its Consortium Benchmarking Study Using
Technolog}' in Education fhe AWC has implemented a portal called “Gateway to the Internet,”
with access to over 10,()()() on-line resources.

fhe Air Force is also looking at innovative hybrid applications that can accommodate
various sty les, domains, and levels of leammg. For example, the Air Force framer’s Course,
currently under prototype e\ aluation. uses synchronous interactive television broadcasts via the
Air fechnology Network and asynchronous interactive modules delivered via the Internet Also,
the Air Force plans to incorporate electronic enhancements m its paper-based correspondence
courses to allow for the rapid update of infomiation and to reach higher levels of leammg.

fhe Reserve components are also actively involved in distance leammg. 'fhe Air Force
Reserv'e Command (AFRC) is in the initial stages of reviewing a proposal to convert its
interactive television system (fN F'f)to the Air fechnology Network, which would enhance the
compatibility between the Air National Guard and active Air Force systems. The Professional
Development Center at AFRC is currently identifving and converting local indoctrination
courses, 35 to date, to distance learning, fhe Air National Guard and AFRC are co-sponsormg
an internal Air Force initiative to develop a workable compensation policy for
Guardsman/Rcserv ists who take distance learning courses, fhe Reserve components have a
tremendous need for distance leammg alternatives to existing resident courses - and they are
working to implement new distance learning-based courses as soon as they can be developed.

Distance leammg concepts imd initiatives are contained m the Air Force Distance
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Learning Roadmap, which ser\es as an internal Air Force guide to iinestinent and mission-
essential priorities for the Air Force Distance Learning Program

4.2.3.2 Long-Range Goals. Tlie Air Force plans to exploit future advanced distributed leaniing
technologies to increase AEF readiness and to reduce education and training costs, fhe long-tenn
goal ISto implement concepts in PME 2020. Spacccast 2020. and Air Force 2025.

4.2.4 | nited States M arine Corps. The Marine Coips has a fullv-fundcd semce-vvidc
advanced distributed learning program. It has developed a robust infrastnicture to develop,
deliver, and track network-centric training and educational materials, fhe USMC plan calls for
the installation of a Training and Education Point of Presence (TEPOP) at each Marine Cogqis
base and station. Everv networked workstation in the Marine Coqis will have access to digital
training materials. Marines without a workstation will gain access through the Leannng
Resources Centers that are being installed at each base and station. Forvvard-deploved M arines
will be serviced bv'a robust deplovable svstem that is designed to operate m expeditionarv
enviromnents. The Manne Corps is also making wide use of videoteletraimng (VT f)svstems.
They have established a standards-based svstem that is interoperable with the other Services VEf
svstems. fhe Marine Corps is in the process of converting its first series of courses for deliverv'
in the network-centric environment

4.2.4.1 Current Initiatives. Currentlv . the Marine Corps is in the pilot phase of its adv anced
distributed learning program. Dunng this phase it has established a sub-set of the greater Marine
Corps Learning Network (MarineNet). Infrastructure has been installed at three geographically
dispersed Marine Corps bases. A systems integration test of the Marine Corps' adv anced
distnbuted leammg initiative is scheduled for earlv. summer 1999. fhe Marine Corps goal is to
test the followmg on-line system ftinctionalitv to; log on to tlie svstem, register for a avurse; take
a course: take the on-line exam; and to receive course credit.

The Manne Corps remams fully engaged with the ADL Initiative. DoD working groups,
and other collaborative efforts. Current efforts also include bridging the ManneNet mfra,structure
with the Manne Reserve Network (R-Net) to provide tlie Reserve component with access to the
same on-line course matenal.

4.2.4.2 Long-Range Goals. The Marine Corps views distributed leannng as a supporting arm to
the greater training modernization effort occurring within the Corps. Fhe combined efforts of
training modernization and distnbuted learning will enable the Marine Corps to shorten the time
a Marine spends m a resident school setting. The overarching goal of Marine Corps advanced
distnbuted leammg is to shorten the “street to fleet” process and prov ide Marines, regardless of
location, access to world-class training and education materials (anytime, ain-n here).

4.3 Other Distributed Learning Programs

4.3.1 Defense .Acquisition | niversitv (D.AL). DAU’stechnology-based education and training
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vision is to provide an educational program that fully supports a culture of continuous learning. It
provides for convenient, cost-effective acce,ss to education, training, performance support, and
expert advice to all members of the DoD acquisition aimnuinity.

4.3.1.1 C'liiTciit Initiatives. DAIJ has identified the following requirements for expanding the

use of technology-based instruction: certification training, career advancement training, and cross
training. Using data from the Defense Acquisition W orkforce Improvement Act (DAW IA),
DAU has detennmed that the annual demand for certification training, to meet current job
requirements, exceeds 36,000 training events. Approximately halfthat number of individuals
currently attend DAU certification courses each year Approximately 15 percent of individuals
enrolled m DAU courses prepare themselves for career advancement by taking advanced courses
m their career fields. In addition to certification and career advancement, DAW IA personnel also
enroll in courses for cross training and continuing education outside their career fields.

Presently. 22 percent of those who enroll in DAU courses are DAW IA personnel who are outside
the career ficld(s) for which the course is required for certification.

In 1995. DAU developed a technology road map that charted its migration from a
traditional classroom environment to a virtual educational enterprise In 1997, DAU designed,
built, and implemented an on-line system that provides: curriculum and career program
administration: on-line registration, course delivery and management: test administration, student
assessment and tracking; survey development and delivery, reports, and student and instructor
collaboration tools, fins cm ironment enables students to check their knowledge, assess their

learning, and engage in highly interactive exercises.

fo accommodate the new skill sets required by instructors, DAU has a professional
development program in place that uses perfonnance support tools to manage students and
curriculum on-line. By mid-2000, the entire DAU curriculum will have been modernized
through technology infusion All courses will use a mixed media approach to optimize the
educational experience. Industrv benchmarks and best practices will be integrated throughout
D AU's entire management process. For example, the software engineering rapid prototvping
model has been effective in reducing the time for design and on-line implementation of courses.
DAU's goal from its 1995 plan is being executed to form a modem, technology-driven education
and training, continuous-learning enterprise.

4.3.1.2 Long-Range (ioals. DAU’s goal is to provide high-quality acquisition educational
opportunities to ensure the competency and readiness of the DAWIA workforce Efficiencies
realized through process re-engineering will be used to support ongoing cumculum modernization.

11 Defense Logistics Agency (DL.A). DI.A plans to conduct right-time, right-place
distributed learning via a variety of technologies. These include, but are not limited to,
audio/video teleconferencing via the DLA Network and Internet (commercial, government, and
agency-developed) fhe DLA Network will consist of approximately six origination sites and 35
satellite downlinks It will be interoperable with all alTiliates of the Government Education and
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Training Network imd able to receixe the Public Broadcasting System (The Business Channel)
and the National Technological Universitx' programming.

4.3.2.1 Current Initiatives. Current imtiatixes include: on-gomg identification of
courses/programs xvithin the DLA inx entorx xxhich will be converted to a distributed learning
fonnat, ongoing dexelopment ofthose prex iouslx identified for conx ersion, continued expansion
ofthe satellite and terrestrial infrastmcturc (scheduled for completion m June I1ddd), and
continued movement toxvard computer and Internet access for all personnel

4.3.2.2 Long-Range Coals. DLA's long-range goal is to ensure that each training ex cut is the
most eftectix e and efl'icient it c;in be xvhilc prox idmg nghr-iinie. nghi-place leiiming for all 1)1,A
personnel.

4.3.3 Defense Intelligence Agency (DIA). Under the leadership of DIA, manx future training
requirements ofthe DoD General Intelligence Training System (GITS) community xvill he met
through the establishment of a classified on-line “Virtual Unixersitx” xvithin the riglii-imie. righi-
place constraints of selected national secuntx facilities, fhe purpose ofthe Virtual Umx crsity
project ISto make axailable to the GITS commumtx a comprehensixe and integrated on-line
learning applications system capable of prox iding adx anced distributed leanimg via Intelmk luid
the Joint Intelligence Virtual Architecture (JIVA) enx ironment

4.3.3.1 Current Initiatives. Phase 1ofthe Virtual Unix ersitx mitiatix e xill begin this fiscal xcar
(1999) xvith the selection of a contractor to analx ze. design, delix er, install, maintain, and manage
the Virtual University project in support ofthe JIVA Integration Management Office and the
GITS commumtx’ The contractor xvill assist m the dexelopment ofan architecture, including
hardxvare and/or softxvare. that can be implemented m stages, to prox ide a comprehensixe on-line
learning applications system for an estimated 10.000 Defense Intelligence Commumtx users
operating xxithin the Intelmk classified intelligence Intranet

4.3.3.2 Long-Range Goals. Future phases of the Virtual Unix ersitx project xxill expand the
implementation ofthe architecture to provide robust sxiichronous aiid asxiichronous links among
the DIA Joint Militarx Intelligence Training Center, the four-Serx ice intelligence schools, and the
Unified Commands’ Regional Joint Intelligence 1raining Facilities. The Virtual Unixersitx xvill
incorporate the JIVA Collaboratixe Environment (.ICE) into its structure and maximize the use of
the JCE in the deliverx of xvorldxvide training to desktops located xvithin selected national
securitv' facilities. Another DIA long-range goal is to explore collaborative efforts and
partnerships xvith other DoD intelligence agencies. USACOM. and the Joint .Staff (.1-7) as they
continue to advance the DJTI.

4.3.4 The Department of Defense Education .Activity (DoDE.A). DoDEA is a Department of

Defense field activitx' providing education to eligible Department of Defense militarx’and civilian
dependents, from kindergarten through high school, at sites overseas and in the United States.
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Overseas. The system ofoverseas schools, known as the Department of Defense
Dependents Schools (DoDDS) serves an estimated 85,000 students in 170 schools and one
community college, fhe DoDDS staff numbers 12,500 employees, located in 14 countries.

United States, fhe US. system ofschools, the Department ofDefen.se Domestic
Dependent Idementary and Secondary Schools, is comprised of a staffof 5,300 employees and
serx'es an estimated 33,000 students m 65 schools located in seven states, Guam, and the
Commonwealth of Puerto Rico.

4.3.4.1 Current Initiatives. Fhe current distributed learning program m DoDEA served close
to 1,000 students m School Year 1997-1998 through credit-bearing high .school courses. The
program, knoxvn as the DoDIiA Electronic School, offered high school courses using Lotus
Notes softxvare. It has alloxved DoDEA to operate a learning program across eight time zones
with minimum scheduling difficulties by offering scheduled asynchronous courses (anytime,
anpvhere). An additional 2,000 students were served through distributed learning activities such
as Writer's Workshop aiid National (ieographic Kidset. fhe DoDEA is the first kindergarten-
through-high school school system to use asynchronous distributed learning technologies to
provide high school courses. DoDIiA has provided distributed learning courses to its students
since 1986.

In March 1998, an evaluation of the distributed learning program identified strengths and
challenges m the program, fhe first on-line train-the-trainer course was provided to DoDEA
stalf during .School Year 1998-1999. As a result, nexv high school courses and staffdevelopment
courses are planned for school year 1999-2000.

4.3.4.2 Long-Range (ioals. At the request ofthe Director, DoDEA, a Distributed Learning
Steering Com mittee was established fhe committee has proposed the following five
overarching goals, each xvith measurable implementing benchmarks and objectives, involving
critical aspects of providing luid imuiaging life-long learning opportunities for all DoDEA
stakeholders.

Institutionalize the DoDEA Electronic School. Plan, develop, deliver, and evaluate
kindergarten-through-high school core and elective courses that can leverage emergmg
distributed leaming technologies.

Establish the DoDE.A Electronic Campus. Plan, develop, deliver, and evaluate professional
development and training for the DoDEiA xvorkforce.

Eeverage fechnologies. Develop innovative technological and methodological approaches
for lesson and course development.

Eistablish Best Business IYacticcs. Ensure that DoDEA distributed leaming programs are
developed luid maintained according to Government Perfomiance and Results Act critena and
programs sponsored by the National Partnership for Reinventing Government.

Establish Outreach Prognuiis. Establish fonnal affiliations with public and private
institutions pursuing lifelong learning initiatives.



4.3.5 Director of Central Intcllioence (DCI1). DCTs Intelligence Community (1C) Management
StatThas a strategic plan intended to move the 1C toward a cooperative and consolidated
traimng/education mission of improv ing employee perfonnance and using the most appropriate
methodologies, including teehnologv -assisted training, classroom -based training, and outsourced
training.

4.35.1 Current Initiatives, flirce initiatives are moving the 1C Ibrwiud m learning:
implementation of lead agencies for collaborativ e training across the 1C; establishment of
standard training data and metrics; and leveraging of appropriately applied teehnologv to all
aspects of learning m the 1C,

4.3.5.2 Long-Range Goals, fhe lead agenev concept will direct the 1C to the reduction of
unwarranted duplication and to the expansion of workforce expertise.

4.3.6 National Security .\gencv (NS.\). NSA distributed learning initiatives are centered on
the National Cryptologic Strategy for the 21st Century (NCS-21) and, specifically. Goal 5 of that
strategy , which states: "Transform the Cryptologic Workforce. Processes and Infrastructure to
Meet the Emerging Challenges.” This has led to an aggressive etTort to provide a distributed
learning system that particularly emphasizes learning m the Infomiation Technology (I f) area
NSA's initiatives use web-based and network technologies to deliver this training, thus
reinforcing learning by using If to teach IT. Today, nearly 25 percent of all training courses
offered by NSA use distributed learning technologies. In the process of bringing this vision to
reality, NSA has developed a wide range of partnerships across government. Most of NSA's
current and future initiatives are available to, or developed m concert with, other Defense
organizations, non-Defense 1C agencies, and U.S. government civil agencies.

4.3.6.1 Current Initiatives NSA currently has two web-based distributed learning initiatives —
Project FasTrac and Project \\ ebTram

FasTrac offers a library ofover 300 COTS courses, rich in IT subject matter. FasTrac
courses are accessible over the NSA intranet, over Intelink. or over the Internet. Government
partners participating in FasTrac include the Navy, the Defense Intelligence Agency, the Central
Intelligence Agency, the National Imagery and Mapping Agency, the Federal Bureau of
Investigation, the National Park Service, and the National Aeronautics and Space Administration
The FasTrac cumculum includes all courses required for Microsoft and Novell certification.

WebTrain provides government-owned and developed courses, many with classified
content, to NSA headquarters and worldwide field activities and is available only over secure
networks. NSA also opierates the Secure Distance Learning Network (SDLN) - a dedicated,
videoteletraming system connecting selected Army, Navy, Air Force, and DoD training and
academic institutions to operating locations around the globe. The SDLN provides classified
training and education. NSA is also heavily engaged in the use ofembedded learning initiatives
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and maintains a staffofexperts in Electronic Performance Support Systems (FPSS). These
experts consult with systems acquisition authorities and systems developers to ensure that
learning is designed into new systems when they are deployed. NSA's government partner in the
FPSS iuena is the Defense Intelligence Agency. Finally, NSA has an initiative to explore the use
of modeling, simulation, and virtual classrooms and laboratories in a distributed learning
environment. In partnership with the Chiefof Naval F~ducation and fraining (CNFT), NSA is
developing a virtual signals analysis and processing laboratory fora CNFT school. Designed
using Virtual Reality Mark-up Language (VRML) to functionally simulate suites of equipment
hardware and software, this virtual laboratory will be operational in early 2000.

4.3.6.2 Long-Range (ioals. NSA intends to deliver 50 percent of all its courses via distributed
learning by the year 2005. NSA's philosophy is that "The future of learning is virtual." As the
workforce is increasingly populated with men and women who grew up using the World-W ide
Web and who arc as com fortable in virtual environments as real ones, the learning system must
adapt to their needs. Realistic simulations and virtual environments, accessible through a
distributed network, will tram this 21st Century workforce, NSA is also committed to
developing a totally modular, reusable curriculum fo achieve this end. NSA will develop an
extensive library of learning modules, known as the Object Training Library (OTL). Illie OTL
will be an on-line resource for trainers and students It will consist of a wide variety of "training
objects,” including reference materials, video clips, and access to subject-matter experts and
coaches, as well as course module outlines and materials, all available on-demand.

4.3.7 Director of .Military Support (DOMS): fhe Consequence Management Program
Integration O ffice (CoMPIO) of DOMS. was established by Defense Reform Initiative Directive
Number 25 to improve DoD support for civil response to terrorist attacks involving the use of

W eapons of Mass Destruction (WMD). CoMPIO has developed an advanced distributed
learning strategy as part of an overall training program (known as "Utmost Confidence") to meet
the training needs of military WM D response elements In order to meet those training needs and
respond elfectively to operational requirements, CoMPI(3 plans to rapidly develop and deliver
quality advanced distributed learning tools that are in consonance with their strategic objectives.
These objectives include sharing state-of-the-art development techniques, avoiding duplication of
etforts (and funding), speeding development and reducing costs by identifying and leveraging
existing infrastructure and courseware products, and achieving economies of scale by identify ing
multiple-agency user requirements for interagency collaborative development efforts and shared
funding

4.3.7.1 Current Initiatives. The CoMPIO advanced distributed learning strategy includes:

a. Partnering. CoMPIO is actively collaborating with a number of Defense activities.
Federal agencies, and various national and international associations with interests in the WMD
area. Among its activities are developmental efforts with the Department of Justice's O ffice of
mState and Local Domestic Preparedness Support, National Institute of Justice, and National
Domestic Preparedness O ffice, the OS'fP. the Department of Energy, and the Environmental



Protection Association. Extensive collaboration occurs with the National I'lre Academy (NI'A),
the International Association of Fire Chiefs, the National Fire Protection Association and other
affected associations. AdditionalK’ internal Defense Department initiatives are under wav with
the National Guard Bureau, tlie Office ofthe Chiefofthe Ann>' Reserve, the Air Force National
Securitv Program, the Marine Corps Systems Command, the Naval Air W arfare Center- framing
Support Division, the U.S. Amiy Chemical School (USACMI.S), U S. Amiy fransportation
School, the Ann\- Medical Department, the Soldier Biological and Chemical Command
fSBCCOM), the Amiy Reserve Readiness Training Center, and the National Guard Professional
Education Center

b. Major Development Initiatives. CoM PIO advanced distributed learning elTorts are
focused on several projects that offer the potential to deliver high training \ alue directlv aimed at
program training requirements, fhe emphasis is on rapidlv' delivering qualitv products to users
to provide initial or sustainment training opportunities that can reduce travel costs, allow
anyiime-am-Mhere leanimg. and prov ide operational perfomiance-aidmg suppoit fhe following
is asummarv ofthe projects for FA** 1W 9-2000:

1. Courseware Survey. WM D-response courseware development tends to he done
through ad hoc and independent efforts. Future developmental etfbrts must include collaboration
among vanous Defense and interagency partners. CoMPIO has surveved existing and m-
development courseware and created an archive of over 20 courseware projects that prov ide
training and education on WMD response. These products are predommantlv delivered vla CD
ROM. but also include web-based instruction, satellite-deliv erv, video-teleconferencmg. and
correspondence courses.

2. Courseware Development. CoMPIO has provided both direct and indirect
support of courseware development to meet the training needs of DoD W M D response elements.
It has directly sponsored development of a Nuclear, Biological, Chemical (NBC) Awareness
course called "ABC Plus." The target audience for this course includes several hundred
members of Reserve component WM D response units. CoMPIO has also prov ided indirect, but
not insubstantial, support to increased development of courseware for training and maintenance
of NBC detection and protection equipment. Over 20 CD ROMs have already been developed
under this SBCCOM and the USACMLS co-sponsored effort. CoM PIO also provided support to
the effort by the U.S. Army Reserve Command, which funded the development of an Incident
Command System CD ROM for the NFA.

3. Infrastructure Testing and Development. CoM PIO is funding a major test and
evaluation of the existing Reserve components advanced distributed learning infrastructure Fhe
backbone ofthis infrastructure is the Army National Guard network known as GuardNet and the
Air National Guard network known as WarriorNet. GuardNet. W arriorNet, and the Anny’s
Reserve Component Automation System allow distribution of many training opportunities to
Guard and Reserve soldiers and airmen. An additional advantage of the National Guard system
is the capability to offer advanced distributed learning training opportunities to millions of
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additional students, such as emergency first responders and state and local civil leaders, through
the "shared usage" arrangement authorized by Congress.

4.3.7.2 Eoiig-Rangc (ioals. CoMPIO intends to fund and/or otherwise support migration of

W M D -response-related courseware to web-based applications and also seeks to harness the
improved interactivity and learning opportunities a.ssociated with artificial intelligence
applications. CoMPIO received initial approval from the NFA to collaborate in the development
of four NFA advanced distributed learning courses including; Emergency Response to 'ferrorism
(Incident Management), a 40-hour course; Emergency Response to ‘ferrorism ( factical
Considerations) (Command), a 16-hour course; Emergency Response to 'ferrorism (factical
Considerations) (1IA/M A 1), a 16-hour course; and E/mergency Response to ferrorism ( factical
Considerations) (F'MS). a 16-hour cour.se. Additionally, CoMPIO is planning significant
involvement m distributed simulation capabilities such as:

a. Virtual Knvironinent (\ E) Simulations 'l raining CoMPIO is researching the
feasibility of placing virtual training suites m each of the ten states which host National Guard
Rapid Assessment and Initial Detection (RAID) teams, fhese states also host the Federal
Emergency Management Agency regional headquarters and include: M assachusetts, New York,
Pennsylvania, Georgia. Illinois, Missouri, fexas, Colorado, California, and W ashington The
purpose of this virtual training initiative is to provide each RAID team with a virtual
environment capability with immersive and interactive virtual environments. A major feature
under consideration is the partial digitization of maps and physical features for ten of America's
largest cities. W ashington. D C has already been digitized in a prototype eflbrt. fhe ten cities
under consideration for digitization include: Boston, MA, New York City, NY (lower
M anhattan), Philadelphia, PA; Atlanta. GA; Chicago, IE; St. Louis, MO; Dallas. TX; Denver,
CO; Los Angeles, CA, and Seattle, WA. Hiis digitization includes high-fidelity renderings of
selected building interiors, using CAD/CAM drawings, fhe W'hite House has been rendered in
high fidelity for the W ashington, DC. prototvpe. fhe existence ofsuch a virtual environment
training capability affords certain significant adviintages, including terrain/buildings association,
rehearsal of response efforts m buildings where live training is impossible, and enhanced
operational security bv moving training to the confines of a secure facility from live sites where
adversitrv/threat surveillance is possible. Vehicle models (such as emergency first-responder
vehicles) and digital people (avatars) which can replicate the effects of NBC agent exposures
may be developed .Stealth capability and automated after-action reporting systems may be
included

b. (‘oristructive Environment (CE) Simulations Training CoMPIO is involved in
assessing the training value of a number of CE simulations for use by Defense and emergency
first-response organizations, fins analysis effort is specifically looking at the following
simulations: .lanus-ba.sed applications. Spectrum, and Emergency Information Systems (EIS).
fwo major factors m the decision on which system(s) to select will be interoperability among
various users (e g., what systems iire other organizations using”) and interoperability with other
training environments (e g., live-virtual interfaces known as SvTithetic ‘fheater of War and
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compliance with system standards such as the High-Level Architecture)

4.3.8 DoD Civilian Education, Training, and Operations. Det'ense Components use an ever-
increasmg array oftechnology-assisted means to develop and deliver training and education to
their civilian personnel. These include CD ROMs, \ideo courses, Intcmet-hased tutorials and
presentations, and interactive video-teleconferencing, fhe Amiy has converted a number of its
civilian leader development core courses and personnel management clas.scs to on-line programs.
The Total Ami>"' Distance Leirming Plan integrates selected Amiy Ci\ilian Training, Education,
and Development System (ACTEDS) and American Continuing Education System (ACES)
programs. Naly field actn ities are pursing distributed learning initiati\es, including accessing a
distance-based MBA program and other unilersit\ courses, and network-distributed computer-
based training (CBT) for such mandatory training as pre\ention ofsexual harassment and ethics
training. Tlie Air Force has established a Distance l.earning Training Section at the Air Force
Personnel Center. Tlieir approach to distance training will nonnalK take the fomi oflive
television-type training broadcasts via satellite, computer-based training modules, web-based
training modules deployed over the Internet, or some combination of all the methods In addition,
civilian personnel in various components participate m and benefit from the distributed learning
initiatives developed for military personnel.

4.3.8.1 Current Initiatives. The Civ ilian Personnel Management Service (CPMS) is developing
a modernized Defense Civilian Personnel Data Svstem (DCPDS) that will include an Oracle-based
system oftraming administration tliat will migrate to a web application Its puryiose is to speed
overall accessibility to learning opportunities and reduce administrative costs, while ensunng
compliance witli statutorv and regulatory requirements, flie Department of Defense is also
pursuing the possibility ofelectronic commerce for purposes of enrolling in and purchasing
traming. CPMS is deploying a Knowledge-Based System (KBS) that will serve as an expert
electronic adv iser on traming adm inistration matters In addition, the Department-vv ide Defense
Leadership and Management Program (DLAMP) provides web-based tutorials to review, refresh,
and enhance the knowledge ofstudents before taking two-week graduate-lev el courses sponsored
by DLAMP. Beyond these initiativ es, tlie Civ ilian Personnel Policy Office is working with the

DUSD(R) to determme applications ofthe .ADL Initiative for civilian purposes m the Department.

(I Long-Range Goals. The goal is to prepare people and systems to meet changing national
secunty challenges and opportunities in accordance with DoD's training technology vision.
Learning strategy drives the technology strategy, whether that technology is a classroom or web-
based tutorial, for educational or training purposes

4.3.9 George C. Marshall European Center for Security Studies and the Partnership for
Peace (PfP) Consortium of Defense .\cademies and Security Studies Institutes, fhe

M arshall Center has a unique student body, drawing military and civilian officials from 37
countries throughout Europe, Eurasia, and North America. The Pfl* Consortium of Defense
Academies and Security Studies Institutes was formed to strengthen defense civilian and military
professionalism through enhanced national and institutional cooperation among the 44 Euro-
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Atlantic Partnership Council countries. The goal of both institutions is to promote an atmosphere
conducive to cooperation on defense and security studies issues. Since infrastructure
development varies widely within these target countries, the Marshall Center and the PfI*
Consortium will rely primarily on the Partnership for Peace Information Management System
(PIMS) network to support their advanced distributed learning efforts.

4.3.9.1 ('iiiTcnt Initiatives, fhe Marshall Center and the PIP Consortium are fully committed to
remaining engaged with the ADL Initiative and other collaborative approaches to defense
military and civilian education and training, fhe Marshall Center is currently examining its
Advanced Seminar Program to make it available on-line to users on the PIMS Intranet.

Language training modules in English, (icmian, and Russian are being developed to improve
intcropciability by making these terminology courses available in a read-ahead mode prior to
students arriv ing at the Marshall Center. On-line computer training modules will be made
available to allow PIMS users in the Partner countries to increase their computer proficiency
prior to arriving at the Marshall Center resident courses.

4.3.9.2 Long-Range (ioals. fhe Marshall Center wants to provide a system of continuous
learning opportunities for its past, present, and future course participants. To accommodate the
new skill sets required by teachers m Classroom XXI. our professors will be exposed to
multimedia teaching concepts from programs such as the one at Mil's Hypermedia Teaching
Facility fhe Continuing Education Program of the Marshall Center looks to take advantage of
moderated discussion groups so course participants can maintain direct contacts with their
professors and fellow participants. The Marshall Center also intends to make course materials
available on-line for resident participants luid those involved with distance learning. As these
and other technological innovations contribute to the learning environment, the Marshall Center
believes that participants and professors alike will become more comfortable with the use of

computers in education, thus promoting interoperability in the security studies environment of
tomorrow
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5.0 Next Steps- Implementation Plan

As addressed in tins Strategy, the Department of Defense has a broad range of distnhutcd
leamuig plans, programs, and initiatives under \va>-, each in various stages of development and
implementation, Tlie Militaiy Serv ices (Active and Reserve components), the .loint Stall, and
Defense Components are embracing the u,se of distributed learning as a way to increase access to
leammg content and increase etTicienc>-. Ilie OfTice ofthe Under Sccrctaiy of Defense for
Personnel and Readiness established the ADL Initiative to coordinate these programs and develop
the common architecture and standards that will ensure interopcrabilitv’and reuse of distributed
learning tools and resources across the Department. Furthennorc, ratlier than create a Defense-
unique solution, tlie ADL Initiative leverages collaboratwe elTorts - invoK ing other public-sector
organizations, academia and the pn\ ate sector —to develop acommon open-architecture
framew ork m support of Defense and National advanced distnbuted leamina needs.

The ADL Initiative has been recognized by the Executive Branch in a .lanuarv 30, 1098
memorandum, ""Enhancing Learning and Education Through Technology™' as a model for Federal
agencies and others to follow (Appendix F). Given its experience and leadership in the ADL
Initiative, the Department of Defense has been designated in Executive Order 13111 (Appendix B)
as the lead Federal agenev’for developing open-architecture standards. In addition, there are a
number of "next steps” under wav’.

Forexample, to provide the capabilitv’to assess ADL Initiative prototvpes against the open-
architecture standards that are now emergmg, the Department is establishing an ADL "Co-
laboratoiy" tliat will serve as a teclmical and analviical resource for use by the Services and other
DoD participants. Tlie DUSD (R) staft'is working with tlie Office ofthe Director, Defense
Research and Engineenng to establish a DoD science and technology program that prov ides near-,
mid-, and long-range research and development support to the ADL Initiative, Ilie stalTis also
workmg with the DoD Comptroller to clearly identifr and coordinate tlie funds associated with
DoD distnbuted learning programs and initiatives. DUSD (R) is also working closely with the
Services, Joint Staff, and Defense Components to develop learning content and prototype delivery
systems that demonstrate the utilitv and effectiveness of distributed learning technologies.

This report prov ides tlie DoD Strategic Planfor Ach'anced Distributed Learning to achieve
the Secretaiy 's vision that the Department of Defense provide its Total Force access to the highest
qualitv’education and traming that can be tailored to individual needs, and delivered cost
effectively, anvxvhere and anvturie it is required. W hile the Department makes a concerted effort to
move from today’s classroom-centric learning model to the advanced distributed learning
paradigm, a learner-centric model, it will apply a DoD-wide leammg modernization strategy to:

« Exploitexisting network-based technologies;

« Create platform neutral and reusable content;

¢ Promote widespread collaboration to satisfv’common needs;

. Enhance performance with next-generation leammg technologies;
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« Develop acommon framework that drives CO'LS product cycles; and
. FLstablish a coordinated implementation process.

A detailed Implementation Plan, which identifies specific advanced distnbuted learning
prototypes, progrimi milestones, imd associated resources, will be developed and provided to
Congress by July 30, 1999. Fhc Implementation Plan will also detail: how this Department-wide
effort will share state-of-the-art development techniques; how Defense Components will avoid
duplication of effort (and funding), how DoD can speed development of learning technologies and
reduce costs by identifying and leveraging existing inffastmcture and courseware products; and how
advanced distributed learning collaborative partners can achieve economies ofscale by identifying
multiple-agency user requirements for interagency collaborative development efforts and shared
i'undmg. The plan will be a roadmap to achieve the advanced distributed learning end-state that is:

. Accessible —the ability to access instructional components from one remote location
iuid deliver it to many other locations,

. Interoperable —the ability to use instructional components developed in one location
with one set oftools or platfonn in another location with a different set oftools or
platfomi,

. Durable - instructional components do not require redesign or recoding to operate when

base technology changes, and
« Cost-effective - significantly increase learning effectiveness while reducing time and
costs.

In the future, U.S. Amied Forces will, in all likelihood, continue to deploy to missions that
are unlike those we have faced in the Cold War era. They will have to deploy on amoment’s
notice, to unfaimliar regions of the world, to conduct operations for which they may not have
planned or practiced. Their readiness and capability to conduct such operations requires the
Department of Defense to re-engineer its education, training, and performance mentoring processes
so it can distribute knowledge to the force when luid where it needs it - at home, at home station,
while deploying, or in the theater of operations.
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6.0

Appendices

Attached

Appendix A; (‘ongressional Strategic Flan Requirement Language taken from the Strom
riuirmond National Defense Authorization Act for FY 1999.

SKC .378. SI RA rK(;iC PLAN FOR KXPANSION OF DISTANCE LEARNING
INHIATIVES.

(a) Plan Required—The Secretary of Defense shall develop a strategic plan for guiding and
expanding distance learning initiatives within the Department of Defense, the plan shall provide
for an expansion of such initiatives over five consecutive fiscal years beginning with fiscal year

2000.
(b) Content of Plan—The strategic plan shall contain, at a minimum, the following:

{1) A statement of measurable goals and objectives and outcome-related performance
indicators (consistent with section 1115 of title 31, United States Code, relating to
agency pcrfomiance plans) for the development and execution of distance learning
imliatives throughout the Department of Defense.

(2) A detailed description of how distance learning initiatives are to be developed and
managed within the Department of Defense.

(3) An assessment of the estimated costs and the benefits associated with developing
and maintaining an appropriate infrastructure for distance learning.

(4) A statement of planned expenditures for the investments necessary to build and
maintain that infrastructure.

(5) A description of the mechanisms that are to be used to supervise the development and
coordination of the distance learning initiatives of the Department of Defense.

(c) Relationship to lixisting Initiative—In developing the strategic plan, the Secretary may take
into account the ongoing collaborative effort among the Department of Defense, other Federal
agencies, and private industry that is known as the Advanced Distribution Learning initiative.
However, the Secretaiy shall ensure that the strategic plan is specifically focused on the training
and education goals and objectwes ofthe Department of Defense.

(d) Submission to Congress—The Secretary’ of Defense shall submit the strategic plan to
Conaress not later than March 1, 1999.

40



Appendix B: Presidential Executive Order 13111, January 12, 1999, Subject: Esing

Technology To Improve Training Opportunities For Federal (iovernnient
Employees.

THE WHITE HOUSE
O ffice of tlie Press Secretar>
For Immediate Release Jdanuan 12, 1999
EXECUTIVE ORDER
USING TECHNOLOGY TO IMPROVE TRAINING OPPOR fUNI IES
FOR FEDERAL GOVERNMENT EMPLOYEES

Ad\ances m technology and increased skills needs are changing the workplace at an ever increasing
rate. These ad\ ances can make Federal employees more productile and pro\idc improved serv ice
to our customers, tlie American taxpayers. We need to ensure that we continue to tram Federal
employees to take full adv antage oftliese technological advances and to acquire the skills and
learning needed to succeed in a changing workplace. A coordinated Federal ctToil is needed to

prov ide flexible training opportunities to employ ees and to explore how Federal training programs,
mitiativ es. and policies can better support lifelong learning through the u.se of leaming technologv.

To help us meet tliese goals, 1am creating a task force on Federal training technologv. directing
Federal agencies to take certain steps to enhance employees' training opportunities through the use
oftraining tecluiology, and an adv isory oim mittee on the use oftraining technology, which also
will explore options for financing tlie training and posi-seamdary education needed to upgrade
skills and gam new knowledge.

Therefore, by tlie authority vested ui me as President by the Constitution and the law s ofthe United
States of-Anienca, including tlie Federal Advisory Com mittee Act. as amended (5 U.S.C. App.),
and in furtherance ofthe purposes of Chapter 41 of title 5, United States Code, the Goveniment
Employees Trammg Actof 1958 (Public Law 85-507). as amended, and Executive Order 11348.
“Providing for tlie Further Training of Government Employ ees,” and in order to make elTective use
oftechnology to improve trammg opportunities for Federal Goveniment employ ees, it is ordered as
follows:

Section 1. Establishment ofthe President's Task Force on Federal rraming 'l'echnology.

(a) The “President's Task Force on Federal Training Technology" (Task Force) is established
The Task Force shall provide leadership regarding the effective use of technology in trammg and
education; make trammg opportunities an integral part of continuing employment in the Federal
Government, and facilitate the ongoing coordination of Federal activities concerning the use of
technology m trammg. The Task Force shall consist of tlie heads of the following departments
and agencies or their representatives; the Departments of State, the Ireasury. Defense, Justice,
Interior, Agriculture, Commerce, Labor, Health and Human Services, Housing and Urban
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Development, Fransporlation, Energy, and Education, the (Jffice of Personnel Management,
General Services Administration, Environmental Protection Agency, National Aeronautics and
Space and Administration, Small Business Adm inistration, and Social Security Administration, a
rcpre.sentative from the Small Agency C'ouncil, and representatives from other relevant agencies
and related Federal councils, as detcmimed by the Chair and Vice Chair of the lask Force.

(h) Within 30 days of the date of this order, the head of each agency or council shall designate a
senior official to serve as a representative to the Il'ask Force. The representative shall report
directly to the agency head or the President’s Management Council member on the agency’s or
council's activities under this order

(c) 1lhe Directcrr of the Office of Personnel Management (OPM) shall be the Chair and the
representative from the Department of Labor shall be the Vice Chair of the fask Force,

(d) Ihe Chair and Vice Chair shall appoint an Executive Director,

(c) File Fask F'orce member agencies shall provide any required staffing and funding, as
appropriate

Sec. 2. Duties ofthe Fask Force.

(a) Within 18 months ol the date of this order, the Fask F'orce shall develop and recommend to the
President, through the Assistant to the President for Economic Policy and the Assistant to the
President Il'or Science and I'echnology, a policy to make effective use of technology to improve
training opportunities for Federal Goveniment employees, 'ffie policy should promote and integrate
the effective use of training technologies to create affordable and convenient training opportunities
to improve Federal employee perfomiance. ITie Task F'orce shall seek the views of experts from
industry , academia, and State tind local governments as the Task F'orce proceeds, as appropriate.
Specifically, the fask Force shall:

(1) develop strategies to improve the efficiency and availability of training opportunities for
Federal (ioveniment employees;

(2) f'omi partnerships among key Federal agencies. State and local governments, businesses,
universities, and other appropriate entities to promote the development and use of high-quality
trammg opportunities:

(3) analyze the use of technology in existing training programs and policies of the Task Force
member agencies to detenmne what changes, modifications, and innovations may be necessary to
advance training opportunities;

(4) in consultation with the Department of Defense and the National Institute of Sttindards and
I'echnology, recommend standards for training soflware tind associated services purchased by
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Federal agencies and contractors. These standards should be consistent with voluntary industry
consensus-based commercial standards. Agencies, where appropriate, should use these standards
in procurements to promote reusable training component software and thereby reduce duplication
in the development of coursew are;

(5) evaluate and. where appropriate, coordinate and collaborate on, research and demonstration
activities of Task Force member agencies related to Federal training technology;

(6) identifS and support cross-agency training areas that would particukuiy benefit from new
instructional technologies and facilitate nuilti-agenc>- procurement and use of training materials,
where appropriate;

(7) in consultation with the General Services Administration, the OtTice of Personnel
Management, and the Office of Federal Procurement Policv ofthe Office of Management and
Budget (OFPP). promote existing and new procurement \chicles that allow agencies to prov ide
innovative training opportunities for Federal emplovees;

(8) recommend changes that may be needed to existing procurement laws to further the
objectives of tliis order and forward the recommendations to the Administrator of OFPP; and

(b) develop options and recommendations for establishing a Federal Individual framing Account
for each Federal worker for training relevant to his or her Federal emplovinent fo the extent
pemiitted bv' law. such acaiunts mav be established with the funds allocated to the agenev’ for
emplovee trammg. Approval for training would be within the discretion of the individual
emplovee's manager. Options and recommendations shall be reported no later than 6 months from
tlie date o f this order.

Sec. 3, Duties of All Federal Agencies, (a) Each Federal agency shall, to the extent pcmiittcd bv

(1) include as part ofits annual budget process a set of goals to provide the highest qualitv and
most efficient trammg opportunities possible to its emplovees. and a set of perfomiancc measures
ofthe qualitv- and availability of training opportunities possible to its employees. Such measures
should be, where appropnate, based on outcomes related to performance rather than time
allocation;

(2) identiiv- the resources necessarv to achieve the aforementioned goals and performance

measures articulated in its annual performance plan;
(3) and- where practicable, use the standards recommended by the Task Force and published by

the Office of Personnel Management for purchasing training software and associated serv ices;
and
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(4) subject to the availability of appropriations, post training courses, information, and other
learning opportunities on the Department of Labor’s America’s Learning FAchange (ALX), or
other appropriate infonnation dissemination vehicles as determined by the Task Force, to make
mlbnnation about Federal training courses, information, and other learning opportunities widely
available to Federal employees.

(b) liach Federal agency, to the extent pcnnitted by law, is encouraged to consider how savings
achieved through the cffiicicnt use of trammg technology can be reinvested in improved trammg for
then employees.

Sec 4 Duties of Specific Federal Agencies.

(a) In light of the Office of Personnel Management’s responsibility for developing Govemment-
vvidc trammg policy, coordinating and managing trammg policy programs, and providing technical
assistance to federal agencies, the Ofiice ot Personnel Management or other appropriate agency as
detennmed by the Task Force shall:

(1) Meconsultation with the Task Force, the Department of Defense, the National Institute
ol .Standards and lechnology, the Department of Labor, and other appropriate agencies as
detennmed by OPM, publish the standards for training software and associated services
recommended by the Task Force; and

(2) ensure that qualification standards for civil service positions, where appropriate,
rellcct standard industry certification practices.

(b) lhe Department of Labor or other appropriate agency as determined by the Task Force shall,
subject to the availability of appropriations:

(1) establish a specialized database for Federal trammg within the framework of the
Department of Labor's ALX, or other appropriate mfomiation dissemination vehicles determined
by the Task Force, to make information about Federal trammg courses, information, and other
leanimg opportunities widely available to Federal employees;

(2) establish and maintain a trammg technology Website for agencies to post training
needs and to foster communication lunong the agencies and between public and private sector

organizations to identify and meet common needs; and

(3) establish a statTed help desk and technology resource center to support Federal

agencies using trammg technology and to facilitate the development of online trammg courses.

(c) Fhe Department of Defense or other appropriate agency as detennmed by the Task Force
shall
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(1) in consultation with the National Institute of Standaids and fechnology, lead Federal
participation in business and unix ersity organizations charged with developing consensus
standards for training softw are and associated services and lead the Federal review' of the
standards; and

(2) provide guidance to Detense agencies and ad\ ise the civilian agencies, as appropriate,
on how best to use these standards for large-scale dexelopment and implementation of elTicient
and etTecti\e distributed learning technologies,

(d) Each E.xecutiN e department shall designate at least one subject area of training that it will use
to demonstrate opportunities m technolog\-based training and assign an agenev leader m the
designated area. Leaders m these training technolog\ experiments shall work closely with other
agencies witli sunilar training interests. Each Exccutn e department shall develop a plan for
measuring and e\ aluating the etTectn eness, cost-etTecti\eness, and benefits to empknees and the
agenc\- for each designated subject area.

Sec. 5. Establishment of Ad\isor\ Committee on Expanding Training Opportunities.

The Ad\isoiy Comrnmee on Expanding Training Opportunities (Comm ittee) is established llic
Committee shall consist of not more that 20 members appointed b\- the ITesident from outside the
Federal Govenrment. including représentdmes of the research, education, labor, luid training
contmunities, infomiation technolog> sector, and representatives from other critical sectors, Ilie
President shall designate Co-Chairs trom among tlie members of the Com m ittee

Sec. 6. Functions ofthe .Ad\isoiy Committee.

The Committee shall provide the President, through the Assistant to the President for Economic
Policy and the Assistant to tlie President for Science and Technologv' (Assistants to the President),
with:

(a) an independent assessment o f

(1) progress made by the Federal Government in its use and integration of technologv in
training programs, particularly in the use of voluntary industry consensus-based commercial
standards for trainine software and associated serv ices;

(2) how Federal Government programs, initiatives, and policies can encourage or
accelerate training technology to provide more accessible, more timely, and more cost-effective
training opportunities for all Americans,

(3) mechanisms for the Federal Government to encourage pnvate sector investment in the
development of high-quality instructional software and wider deployment and utilization of
technology-mediated instruction so that all Americans may take advantage of the opportunities
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provided by Icaming technology; and

(4) the appropriate Federal Ciovernment role in research and development for learning

technologies and their applications in order to develop high-quality training and education
opportunities for all Americans;

(b) an analysis of options for helping adult Americans finance the training and post-secondary
education needed to upgrade skills and gam new knowledge. Options for financial mechanisms
may include grants, tax incentives, low-interest loans, or other vehicles to make training and
post-secondary education accessible to adults throughout their lifetimes; and

(c) advice on other issues regarding emerging technologies in government training and financing
training and post-secondary education for adult Americans as specified by the Assistants to the
President.

Sec. 7. Administration of the Advisory Committee.

(a) lo the extent pemntted by law and subject to the availability of appropriations, the Office of
Personnel Management shall prov ide the financial and adm inistrative support for the Com mittee.

(b) fhe heads of F.xecutive agencies shall, to the extent permitted by law, provide to the Com mittee
such infonnation as it may require for the purpose of carry ing out its functions.

(c) lhc Committee Co-Chairs may. from time to time, invite experts to submit information to the
Comm ittee ruid may fonn subcommittees or working groups within the Committee to review
specific issues.

(d) Members of the Committee shall serv'e without compensation but shall be allowed travel
expenses, including per diem instead of subsistence, as authorized by law for persons serving
mtemnttently in the Government service (5 U.S.C. 5701-5707).

(e) Notwithstanding any other Executive order, the functions of the President under the Federal
Advisory Comm ittee Act, as amended, that are applicable to the Comm ittee, except that of
reporting to the Congress, shall be perfomied by the OfTice of Personnel Management in
accordance with guidelines that have been issued by the Administrator of General Services.

(0 lhe Committee shall tenninate 2 years from the date of this order unless extended by the
President prior to such date.

Sec. 8. Definitions.

(a) As used m this order, the tenns "agency,” "employee,” "Government,” and “training” have

the meaning given to those tenns, respectively, by section 4101 oftitle 5, United States Code.
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(b) The temi "‘technology,” means any equipment or interconnected system or subsystem of
equipment that is used m the automatic acquisition, storage, manipulation, management,
movement, control, display, switching, interchange, transmission, or reception of data or
infomiation, including computers, ancillaiy equipment, software, fimiware and similar
procedures, services (including support services), and related resources. For puiposcs of the
preceding sentence, equipment is used by an Executive agency ifthe equipment is used by the
Executive agency directly or is used by a contractor under a contract with the Executive agency
that requires the use ot such equipment. The tenn “technology” does not include anv equipment
that is acquired by a Federal contractor incidental to a Federal contract.

Sec. 9, .ludicial Review. Tliis order does not create any enforceable nghts again.st the United States.

Its agencies, its officers, or anv' person.

WILLIAM L CLINTON
THE WHITE HOUSE
Jlanuarv 12, 1999

47

Appendix C: Secretary of Defense DoD 'Framing Technology Vision, January 6, 1999

PresidcntUs Federal Training Technology Initiative
Department of Defense “ Training Technology Vision”

Leadership and Vision — A merica’s military Services have a long tradition and a well-deserved
reputation of world-class training, for example, having highly trained service members was a key
to our overwhelming success m ()peration Desert Storm. We recognize that, as in the past, training
will be the key to our success in future military operations. That is why training remains a high
priority for the U S. Amied forces. It isthe key to their readiness. It is the rea,son why our
servicemen and servicewomen are the most capable in the world today. As good as we are at
training, however, we are always vigilant in seeking opportunities to become better.

The Department of Defense’s vision is to “ensure that DoD personnel have access to the highest
quality education and training that can be tailored to their needs and delivered cost effectively,

amlime and anvwhecre

In tomorrow’s dynamic threat environment, we may have to deploy our forces on amoment’s
notice, often to conduct operations that we cannot predict beforehand. We must be able to tram our
forces effectively and rapidly, whether they are at home station, en route, or in the theater of

operations, fhis is a loftv goaf

fechnology Goals —()ur education and training programs must prepare the total force to meet
national security challenges and opportunities, 'braining technologies, those today as well as those
on the horizon, provide an opportunity to help us achieve that goal. We must take advantage o f this
opportunity ifwe are to maintain our competitive edge.

At the same time that training technologies hold the promise for future military success, their rapid
evolution poses a tough challenge. 'Hie rapid rate oftechnological change has made it necessary to
update learning materials continually to keep pace with changes in the underlying software and
hardware. Keeping up with technological change is expensive, sometimes prohibitively so.

Fortunately, technology also provides a means to meet this challenge. We have been successful in
developing acommon architecture to ensure interoperability of models and simulations in
collective training. Building upon this success, we have kicked offa new DoD initiative m learning
technologies - the Advanced Distributed Learning Initiative (ADL). The ADL is a collaborative
effort to expedite production of learning materials and tools that are reusable, can run on a broad
range of hardware platfonns, imd can be accessed and modified over a communications network.

Partnership/Collaboration - W hile we initially developed the ADL conceptas a DoD solution to a
DoD problem, we quickly discovered that it offered a common solution forcommon problems, not
only to the military .Services luid Defense agencies, but to other public-sector organizations,
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academic institutions, and private indiistr\. That is why a basic tenet of ADI, is to fomi

partnerships witliin and across all sectors. Hiis will allow us to collaborate on establishing a

conunon tfamew'ork for developing, administering, luid using distributed learning content and tools.

Furthemiore, ADL products will support education and pcrfonnance mentonng, as well as training.

Value — Initial indications are that ADL will pro\ide high-qualit> education and training faster and
at lower costs. O\er tlie next file years we expect ADL to increase dramaticalK’the number ol
courses that u,se learning technologies. Our anahses indicate that ADI ma\ help us. reduce
classroom time by as much as 30 percent, increase student perfomiance by as much as 20 percent,
reduce traxel and per diem costs, imd reduce de\elopment costs h\ up to 50 percent. Since the
Militaix Semces proxide oxer 170,000 student years of training annuallx m training centers. ADI,
has the potential for substantial sax ings.

In summarx . the Department of Defense is xerx enthusiastic about the promise ofadx’anced
distributed learning technologies, and encouraged bx the broad support xxe haxe receix ed for the
ADL Imtiatixe, To take hall adx antage of such leioming technologies, xxe haxe launched a DoD-
xvide eftort to dexelop a strategx and plans for learning technologx dexelopment and xxidespread
application. We are conx inced tliat learning technologies will change the cost of doing business.
More importantly, xxe are conx meed that our eftorts to build this future learning enx ironment will
pay ofl by continuing the Militarx Serx ices' status as xxorld-class trainers, bv enhancing the
readmess ofour forces, and by ensuring tliat our serxicemen and serx icexxomen remain the most
capable in the xxorld tomorrow .
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Appendix I): Kxcerpts from Chairman of the Joint C hiefs of Staff Joint Vision 2010 and
Concept for Future Joint Operations - Expanding Joint Vision 2010:

mfo sustain the Anned Forces and instill nexv operational concepts will require high
quality people - the key ingredient for success, fhe judgment, creativity, and fortitude of our
people will remain the key to success in future joint operations. Turning concepts into
capabilities requires adapting our leadership, doctrine, education and training, organizations, and
materiel to meet the high tempo, high technology demands posed by these new concepts.

Realistic and stressful training has been the primary way to keep readiness high and
prepare our men and xvomecn to face the challenges of combat. Such training, consisting of
carefully balanced programs of individual, crexv, and larger organizational training and
assessments, is central to training the xvay we will fight From individual or crew mission
simulators, through full-blown field exercises at home or abroad, realistic, evaluated training is
and must remain our best combat multiplier. Joint, coalition, and combined training and
exercises have improved our interoperability luid understanding of the strengths ofeach
individual Service as xvcll as allies and coalition partners. From the individual vxarfighter to large
multinational forces, this systematic approach has enabled our men and women to hone their
skills mpractice many times before ever having to perform actual combat missions, fhese
training innovations must be sustained

lloxv we respond to dymunic changes concerning potential adversaries, technological
adx ances luid their implications, and the emerging importance for information superiority will
dramatically impact hoxv xxell our Armed Forces can perform its duties in 2010

fhis era will be one of accelerating technological change. Critical advances will have
enormous impact on all militarx forces. Successful adaptation of new and improved technologies
may prox ide great increases in specific capabilities.

in all operations technological advances and our use of information will give our
warfighters at the individual, crexx, and small unit levels major qualitative advantages over
potential adversaries.

In sum, by 2010 xxe should be able to enhance the capabilities of our forces through
technology. Fhis will, in turn, expand our greatest adxantage: the adaptability, initiative,
teamwork, and commitment ofour people at everv level.

Our education and training programs must prepare joint warriors to meet the challenges
of the future battlespace. These programs must emphasize emploxment of new technologies and

achieving the operational concepts outlined in this vision.

Fnhanced modeling and simulation of the battlespace, when coupled to on the ground
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evaluation witli real soldiers, sailors, aimien, and miuines, can improve the realism of training,
upgrade the levels ot day-to-day readiness, and increase our opportunities to test innovative
concepts and ne\\ strategies. Simulations must he interconnected globally— creating a near-real-
time interactive simulation superhigh\va> between our forces in ever> theater.

This global simulation network must include our Reserve and National Guard units, as
well as selected multinational partners, to increase their readiness and mteroperabilit>".

We will need a responsile research, de\elopment. and acquisition process to incoigiorate
new technologies. 1 his process must le\erage technolog\ and management innovations
originating in the private sector through response e access to commercial developments.

Today, America s Armed Forces are the world standard for militarv excellence and joint
warfighting. We will further strengthen our militarv capabilities bv taking ad\ antage of
improved teclmologx and the \ italit> and innov ation of our people to prepare our forces for the
21Stcentun.

Training and education in the future can leverage mtormation superiority and much more
etTectiveh- use remote approaches to tram large groups of geographical Iv’distributed people
This could change how all training, from basic to advanced, is addressed m 2010.

As the active force evolves toward innovative methods ot training, including interactive
simulation and links to actual planning and mfomiation svstems, the RC will have to be exposed
to the same high-qualitv training if thev are to be interoperable when activated.

New training and simulation capabilities will enable en route training for forces activated
or deployed on short notice. This will require reev aluation ofroutine training programs to ensure
that en route training can effectiv elv' prepare each of the various elements of the joint force for
emplovTnent on arrival m theater.
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Appendix E: Deputy Seeretary of Defense memorandum for DoD eomponents, November
23, 1998, Subjeet: Developing and Implementing the DoD Advanced
Distributed Eearning (ADE) Initiative.

MIIMORANDUM FOR SFX'Ri; I'ARIHS OF Till-: MILfl ARY DHPARTMHNTS
CHAIRMAN OF tIIH JOINT CIIFiFS OF STAFF
UNDFR SFX'RFH'ARIFS OF DFFHNSF
DiRiic FOR i)fff:nsf: rfisharcii and hnginhf;ring
ASSIS'TANT SHCRFH'ARIIIS OF OFFIiNSI:
(iiNHRATCOUNSId.OF TIIH DHRAR I'MHNT OF DIiFHNSH
INSPF.CTOR (iHNHRAI, OF 'l I IH DHPAR'FMHNT OF DKFENSE
DIRFXTOR OFOPIiRA I IONAE fEIST AND EVAEUATION
ASSIS'TANTS TO 1if; .SIiCRIi'fARY OF DEIFENSI;
DIREX' fOR OF ADMINIS'fRA riON AND MANACIEMENT
DIRIIC'FORS OF DEFIiINSE ACIENCIES
DIRi;C TORS OF fill; DEPAR'fMEN'f ()F DEFENSE FIEED ACTIVITIES

SIIB.IE:CT: Developing and Implementing the DoD Advanced Distributed Eearning (ADE)
Initiative

lhe extraordinary demands that today s dynamic international security environment places on
the Department ot Defense underscore the urgent need to identify more efficient and effective
ways to educate, tram, and support DoD personnel. In responding to tho.se demands the Militarv
Departments, Defense Agencies. Joint Statt. and O ffice ot the .Secretarv of Defense have
undertaken impressive actions to develop and apply advanced distributed learning technologies.
As a measure ofour success, the President has cited DoD's Advanced Distributed Learning"
(ADE) Initiative as a model lor others to follow, and the Congress wants to expand these efforts.

lo ensure that we develop and implement such technologies as broadly and cost effectively
as possible, 1am directing the Under Secretarv of Defense for Personnel and Readiness
(USD(P&R)) to lead the Department's Advanced Distributed Eearning (ADL) Initiative The
USD(P&R) will:

. W ork with the Services, Joint Staff, and other DoD Components to produce an ADL policy
for developing and implementing adv anced distributed learning technologies across the
Department,

. Develop, m coordination with the Services. Joint Staff and DoD Components, an ADI.
“master plan’ that addresses the plans, programs, and procedures necessary to carrv out the
policy;

« Coordinate with the Services. USD(A&T), and the Comptroller to ensure that sufficient
programs and resources are made available to implement the ADL master plan, and
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. Provide the DoD ADL strategie report to the Congress and the ADI. master plan to me not
later than Februar>’23, 1999 and April 9, 1999 respeetively.

Ataminimum, the ADL master plan will pro\ide a strategy for: using existing luid emerging
neP\ork-based technologies, creating and maintaining reusable learning content, promoting and
establishing widespread collaboration within the Department of Defense, as well as with odier
federal agencies and the prixate sector; enhancing on-the-lob perfomiance through the systematic
application oi learning technologies, and dexeloping a common technical fnunework for the

distributed learning em ironment

lhave asked Tom Longstreth. Deput>- Under Sccretan, of Defense for Readiness, to
coordinate polic> oxersight ot these elTorts. 1direct the Militaiy Departments and all concerned
to give Tom their kill cooperation and pro\ide to him the infonnation that he requests so that 1
can submit acomprehensixe report to the Congress and approx e a xxell-thought-out and feasible
master plan.

Infonnation about the ADL Imtiatixe is axailable on the xxorldxx ide W eb at xxxxxx adinct org

IS/

-lolm 1 Hamre
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Appendix F: Fhc.sidcntial Executive Memorandum, January 30, 1998, Subject: Enhancing
[.earning and Education | hroiigh J'echnology

THH WHITF. HOUSE

January 30, 1998

MIIMORANDINM FOR 1IIL; IIIADS OF I-XLCU fIVL: DFPAR rMF:NTS AND AGENCIFiS

SUBJI-C f: laihancmg Leaming and liducation fhrough fcchnology

lhe federal (lovemment continually invests in training its employees, federal agencies have an
obligation to provide the best training for their employees at the lowest possible cost. Federal
agency training programs should be model users of nexv technologies to enhance leaming. Many
agencies are already improving training by using nexv technology effectively, but more can be
done Nexv instructional technologies can also make education, at work and at home, easier and
more convenient for all American workers. Federal programs that provide financial support for
lifelong learning should adapt to the nexv opportunities technology provides. A Federal
Ciovemment-xvide effort is needed to explore hoxv Federal programs and initiatives can better
support the use of technologies for lifelong learning. Therefore, | hereby direct as follows:

| fhe National fxonomic Council (NI X'), m consultation with the Chief Information O fficers
Council (CIOC) its established by Fxecutive Order 13011o0fJuly 16, 1996, the Office of
Personnel Management (OPM) (ind the Office of Science and Technology Policy (OSTP),
shall investigate hoxv to make full use ofemerging technologies to improve the cost-
eflectixeness and the quality of Federal training programs. Specifically, 1direct that xvithin 6
months from the date of this memorandum the NFC, in consultation with CIOC, OPM and
OS 1P. provide me a plan identifying areas in xvhich technology-enhanced training and
learning nia\ complement conventional Federal training and leaming. The plan should
describe hoxv the agencies, when feasible and appropriate, will:

(a) make full use of best commercial practices when purchasing instructional software,

(b) work with businesses, universities, and other appropriate entities to foster a
competitive market for electronic mstmction;

(c) develop a model technical approach to facilitate electronic instruction building on
existing agency elTorts, such as the Advanced Distributed Leaming Initiative
Partnership, and

(d) develop and support a program of research that will accelerate the development and
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adoption of new instructional technologies.

2. The SecretajH’of Education and the Secretar> of labor shall work together to promote
adoption ofthe best new ways of using technolog\- to enhance training and education in programs
that pro\ ide Federal support for education and training.

3. The NEC, in coordination with the OtTice of Management and Budget, the OS TP, and
other appropriate Federal Go\emment entities, shall dexelop a national strategy to promote hiah-
qualitx education and training opportunities that can be otTered m a manner that is elTicient.
affordable, and conxenient. Industrx , unix ersities, labor unions, and other stakeholders should he
consulted in the dexelopment of the strategx . The strategx shall he completed xithin 6 months of
the date of this memorandum

WILLIAM 1 CLINTON

CAPTOR

GLOSSARY

Active Component

American Continuing P'ducation System

Anny Civilian framing. Education, and Development System
Atlantic Command (see also USACOM)

Advanced Distributed Learning System

Advanced Distributed Learning Implementation Plan

Air Expeditionary Force

Air Force Research Laboratorv

Crisis Action Planning Tutored On-Line Resource
Combined Amis Services Staff School

Command, Control, Communications, Computers, and Intelligence
compact disc - read only memorx

constructive environment

Commanders in Chief

(‘hammui. .loint Chiefs of Staff

Chiet of Naval Education and Training

Chief Naval Operations. Director of Naval Training
commercial olT-the-shelf

C'lx ilian Personnel Management Service

Defense Acquisition University

Defense Acquisition Workforce Improxement Act

56









