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1. Ogodlne zatozenia i wymagania stawiane ESWD

W sytuacji ryzyka obok kompetencji decydentéw istotne stajg sie rowniez
dobrze opracowane i opanowane procedury decyzyjne. Jednym z podstawowych
nurtdbw we wspomaganiu decyzji staly sie systemy eksperckie.

Pod pojeciem decyzji kryje sie proces selekcji (wyboru), prowadzacy do
szczegblnego dziatania, ktore ostatecznie jest podejmowane” Jest to zatem
przemyslany wybor wariantu dziatania, wybor jednej z mozliwych w danej sytuacii
akcji. Sytuacja decyzyjna zawiera nastepujace skiadniki:

1. Liste rozwazanych, mozliwych do wyboru wariantow dziatania (akcji);

2. Liste szacowanych (mozliwych) skutkéw wynikajgcych z podjecia akcji

ujetych w liscie 1,

3. Dane opisujgce efekty mozliwych kombinacji akcji i ich skutkdow;

4. Szacunkowe wartosci prawdopodobienstwa zaistnienia mozliwych skutkéw

dziatania;

5. Kryteria decyzji umozliwiajgce ewaluacje przyjetych dziatan (decyzji).

Wspomaganie decyzji to proces opracowania informacji niezbednej do
podjecia decyzji z wykorzystaniem réznych metod i na réznych etapach procesu
podejmowania decyzji. System ekspercki® to program komputerowy, Kktéry
wykorzystuje wiedze i procedury wnioskujace do rozwigzania zadan wymagajacych
ludzkiej ekspertyzy. Wiedza w systemie eksperckim sktada sie z faktow i heurystyk.
Fakty stanowig podstawe informacji, ktéra jest szeroko dostepna i akceptowana
przez ekspertow w danej dziedzinie. Heurystyki natomiast stanowig bardziej
prywatng informacje, ktdéra charakteryzuje proces oceny i rozwigzania zadania przez
konkretnego specjaliste. Sg to intuicyjne domysty, przypuszczenia i zasady
wynikajgce z wieloletnich doswiadczen. Poziom ekspertyzy oferowany przez dany

system ekspercki jest funkcjg rozmiaru ijakosci bazy wiedzy tego systemu.

Systemy eksperckie ,symulujg” procesy rozwigzywania probleméw

wykonywane przez czlowieka - eksperta. Przy budowie systemu eksperckiego

' Najgebauer A., Informatyczne systemy wspomagania decyzji w sytuacjach konfliktowych. Modele,
metody i Srodowiska symulacji interaktywnej, dodatek do biuletynu WAT, Warszawa 1999.
~Schneider M., Kandel A., Fuzzy Expert System Tools, Wiley Publikations 1996.



wiedza jednego lub wiecej ekspertdw musi by¢ ogarnieta i zmagazynowana w taki

sposob, zeby mogta by¢ wykorzystana do podejmowania decyzji.

System ekspercki ma w swoim zalozeniu nasladowanie rozumowania
eksperta w procesie rozwigzywania probleméw z okreslonej dziedziny wiedzy.
Ekspert (cztowiek) ma pewne specyficzne cechy, ktére predestynujg go do tego
miana”:

- uczy sie, wykorzystujac zdobyte doswiadczenia;

- modyfikuje zbidr swoich poje¢;

- kieruje sie zdrowym rozsadkiem (nawet wbhrew pozorom);

- ma intuicje;

- moze rozumowac¢ na podstawie analogii.

Te cechy chce sie ,zaszczepi¢” systemowi eksperckiemu. Zaimplementowanie
takich wlasciwosci w systemie odroznia go od innych ,klasycznych” systemow
informatycznych. Niektore spos$rdod opisanych powyzej wiasciwosci sa cechami
charakterystycznymi jedynie dla cztowieka - przynajmniej przy aktualnym poziomie
technologicznym.

Przyjmuje sie, ze system ekspercki powinien cechowaé sie nastepujacymi
charakterystykami:

1. BycC przyjazny dla uzytkownika.

2. Mie¢ mozliwo$¢ uczenia sie na podstawie doswiadczeh z przesztosci

m nauka przez przykiady;
m nauka przez analogie;
m nauka przez doskonalenie umiejetnosci.

3. Posiada¢ mozliwo$é objasniania.

4. Umozliwia¢ wnioskowanie przyblizone.

5. Umozliwia¢ ograniczanie czasu opracowania ekspertyz.

Na podstawie: Swiatnicki Z., Wojskowe systemy eksperckie, Bellona, Warszawa 1995.



w skladzie systemu eksperckiego wyrézni¢ mozna nastepujgce moduly": baza
wiedzy, baza danych, maszyna wnioskujgca, modut objasniajgcy, interfejs

uzytkownika oraz modut pozyskiwania wiedzy.

Rys. 1.1. Architektura systemu eksperckiego

Baza w/edzy - modut zawierajacy wiedze problemowa z danej dziedziny.

Baza danych - modut zawierajacy biezgce fakty i dane uprzednio zgromadzone.
Maszyna wnioskujgca - program kontrolujgcy funkcjonowanie catego systemu.
Zawiera mechanizm wnioskujgcy umozliwiajacy wyprowadzanie rozwigzania danego
zadania.

Modut objasniajacy - modut Sledzacy proces wnioskowania systemu eksperckiego
i przeksztalcajgcy zebrane informacje do postaci zrozumiatej dla uzytkownika
systemu w celu wyjasnienia sposobu uzyskania rozwigzania.

Interfejs uzytkownika - modut komunikacji z uzytkownikiem systemu eksperckiego.
Modut pozyskiwania wiedzy - modut przeznaczony do gromadzenia i wprowadzania

nowej wiedzy do systemu.

Kasabov N.K.,Foundations of neural networks, fuzzy systems and knowledge engineering, A
Bradford Book The MIT Press, London 1996.



Ogélne zatozenia przyjmowane przy projektowaniu systemoéw eksperckich

obejmujg nastepujace stwierdzenia:

systemy eksperckie nasladujg proces myslowy ekspertow;

sita systeméw eksperckich wywodzi sie ze zgromadzonej wiedzy w postaci
bazy wiedzy lecz nie koniecznie z formy jej reprezentacji, czy sposobu
wnioskowania;

ekspertyzy  uzyskiwane sg na  podstawie treningu, dostepu
doswiadczonych uzytkownikow;

eksperci wspomagani systemem ekspertowym moga podejmowacé dobre
decyzje nawet w bardzo skomplikowanych sytuacjach;

wiedza zgromadzona w systemach ekspertowych jest dostepna dla
uzytkownikéw nie bedacych ekspertami;

systemy ekspertowe dopuszczajg btedne ekspertyzy;

niektére systemy ekspertowe pozwalajg na uzyskanie ekspertyz w trybie

czasu rzeczywistego.

Wymagania odnosnie projektowania systemu eksperckiego zdeterminowane

sg odpowiedzig na zasadnicze pytania:

Jaka jest dziedzina przedmiotowa projektowanego systemu lub inaczej,
czemu ma stuzy¢ projektowany system?

Kto bedzie uzytkownikiem systemu?

Kto bedzie dostarczat danych do systemu, w jakiej formie ijak czesto?

Jakie sg wymagania dotyczace interfejsu uzytkownika?

Niezaleznie od typu przysziego uzytkownika systemu eksperckiego taki

system wspomagania decyzji powinien spetnia¢ nastepujgce wymagania:

tatwy opis wspomaganego zagadnienia poprzez wprowadzanie
uczestnikow (podmiotéw) wedlug pewnego schematu, ich mozliwosci
i preferencji w okreslonych parametrach czasowych;

identyfikacje typu (rodzaju) wspomaganego zagadnienia w oparciu
0 wprowadzony jego opis;

wprowadzanie wlasnych sugestii analityka zagadnienia, co do mozliwych
scenariuszy,

definiowanie wlasnych kryteriow oceny zdarzen (akcje i skutki);



- uzyskiwanie w trybie interaktywnym odpowiedzi na pytania dotyczace
uczestnikéw  (podmiotéw, przedmiotéw) w rdéznych  przekrojach
informacyjnych;

- monitorowanie (zobrazowanie) rozwoju sytuacji wraz z wariantami jej
rozwigzania;

- zapamietywanie historii sytuacji i poszerzanie bazy informacyjnej o jej
przebiegu wraz z graficzng reprezentacjg

- przygotowanie raportow z prowadzonej analizy;

- prowadzenie treningéw oséb podejmujgcych decyzje.

Przedstawiony powyzej zestaw wymagan odnosnie systemu wspomagania
decyzji w zaleznosci od rodzaju wspomaganego zagadnienia moze by¢ poszerzony,
co nakfada dodatkowy wymag elastycznosci projektowanego systemu.

W odniesieniu do funkcjonujacych - spetniajacych okresSlone powyzej
wymagania systeméw ekspertowych wyr6zni¢ mozna ewentualne wymagania nie
zwigzane bezposrednio z zasadniczymi zadaniami systemoéw, ktére powinny
dotyczy¢ (po uzasadnieniu potrzeby) takich funkciji jak:

- dostep poprzez infrastrukture telekomunikacyjng do ustug rozproszonych

terytorialnie serweréw;

- powszechne komunikowanie sie uzytkownikbw miedzy sobg wspdiny

jezyk wymiany informacji i definiowania danych;

- tworzenie sieci iich integracja w jednorodne srodowisko obliczeniowe;

- centralne zarzgdzanie systemami funkcjonujgcymi w rozproszonym

Srodowisku obliczeniowym i ich infrastrukturg telekomunikacyjnag

- zabezpieczenie systeméw przed wilamaniami i ujawnianiem zasobdéw

informacyjnych i chronionych procedur dziatania;

- jakos¢ ustug obliczeniowych itelekomunikacyjnych

- priorytetowanie ruchu wedtug rodzaju abonentéw i typu wiadomosci oraz

mozliwos¢ definiowania sposobu reagowania na sytuacje wyjatkowe

- koniecznoSc¢ pracy w czasie rzeczywistym



2. Analiza i ocena mozliwosci wykorzystania pakietu
sztucznej inteligencji SPHINX w tworzeniu ESWD”

System ekspercki jest programem komputerowym, wykorzystujgcym zapisang
wiedze eksperta do rozwigzywania problemow, ktore normalnie wymagajg ludzkiej
inteligencji. Dziatanie systemu eksperckiego nasladuje eksperta w sposobie
wyciggania wnioskéw i podejmowania decyzji - poprzez analize faktow i odpowiedzi
uzytkownika na pytania kierowane do niego przez system. W wielu zastosowaniach,
systemy eksperckie wspomagaja eksperta w uzyskaniu profesjonalnej ekspertyzy.
Podstawowymi cechami systemu eksperckiego sa:

- zdolno$¢ rozwigzywania problemow specjalistycznych, w ktérych duza role

odgrywa doswiadczenie, tzw. wiedza ekspercka,;

- unifikacja wnioskowania - te same przestanki determinujg tg samag

konkluzje;

- stabilnos¢ ekspertyzy - jej jakosé nie zalezy od warunkéw zewnetrznych

i czasu pracy systemu;

- jawna reprezentacja wiedzy w postaci zrozumiatej dla uzytkownika

koncowego;

- zdolno$¢ do objasniania znalezionych przez system rozwigzan;

- mozliwos¢ przyrostowej budowy i pielegnacji bazy wiedzy.

Moc programu eksperckiego, w zakresie rozwigzywania danego problemu,
tkwi w zakodowanej w nim wiedzy, a nie w formalizmie i schematach wnioskowania,
ktérych ten program uzywa. W zasadzie mozna powiedzie¢, ze wiedza dziedzinowa
(z zakresu problemu) jest odseparowana od mechanizméw wnioskujgcych.
Posiadanie pelnej wiedzy w bazie wiedzy, a nie sposoOb realizacji procesu
wnioskowania systemu eksperckiego, decyduje o jego skutecznosci. Oznacza to, ze
aby zbudowaé inteligentny program, nalezy go wyposazy¢ w duza ilos¢, dobrej
jakosci, specyficznej wiedzy o danym przedmiocie.

Ze wzgledu na sposoby realizacji systemy eksperckie mozemy podzieli¢ na

dwie grupy®:

~QOpracowano na podstawie dokumentacji uzytkowej pakieu SPHINX i materiatéw szkoleniowych
firmy AITECH
®Mulawka J., Systemy ekspertowe. Wydawnictwa Naukowo-Techniczne, Warszawa 1996, str.27



sie na:

systemy dedykowane (dziedzinowe), tworzone od podstaw przez inzyniera
wiedzy;
systemy szkieletowe, bedace gotowymi systemami ekspertowymi z pustg

bazg wiedzy.

Ze wzgledu na metode prowadzenia wnioskowania systemy ekspertowe dzieli

z logikg dwuwartosciowg(Boole’a);
z logikgwielowarto$ciowg

z logika rozmyta.

Ze wzgledu na rodzaj przetwarzanej informacji systemy ekspertowe dzielg sie

na dwie grupy

systemy z wiedzg pewng czyli zdeterminowang
systemy z wiedzg niepewng w przetwarzaniu ktorej wykorzystuje sie

przede wszystkim aparat probabilistyczny.

Pakiet sztucznej inteligencji SPHINX jest w peini zintegrowany i zapewnia

wspotprace poszczegoblnych systeméw wchodzacych w jego skiad. Sa to:

10

PC-Shell - szkieletowy system ekspercki,

Neuronix - system do tworzenia sieci neuronowych,
CASE - system wspomagania inzynierii wiedzy,
DeTreeX - system indukcyjnego pozyskiwania wiedzy,

Predyktor - system do budowy modeli prognostycznych.



2.1. Szkieletowy system ekspercki PC-SHELL

2.1.1. Charakterystyka systemu

PC-SHELL jest podstawowym elementem pakietu sztucznej inteligencji
SPHIX. Jest to dziedzinowo niezalezne narzedzie do budowy systeméw
ekspertowych. System PC-SHELL wspoipracuje z innymi elementami pakietu -
systemem NEURONIX przeznaczonym do tworzenia sieci neuronowych, systemem
CAKE przeznaczonym do wspomagania pracy inzyniera wiedzy oraz realizujgcym
funkcje systemu, dbMaker zarzgdzajacego bazami wyjasnien. Architektura systemu

PC-SHELL pokazana zostata ponizej:

Baza wiedzy
Baza Definicja Baza Baza
Wiedzy Sieci wyjasnien Metafor
Neuronowej Co To Jest?

Jadro systemu

Translator JOBW Sterowanie Symulator Sieci
Sphinx Neuronowej
Edytor bazy Modut Modut Modut
wiedzy przegladu bazy wnioskowania wyjasnien

Podsystem komunikacji z uzytkownikiem

Rys.2.1. Architektura systemu PC-SHELL.



PC-SHELL charakteryzujg nastepujace cechy:
1) W zakresie struktury systemu:
- elementy architektury tablicowej:
- hybrydowos$¢ systemu.
2) W zakresie reprezentacji wiedzy:
- deklaratywna reprezentacja wiedzy w formie regut i faktéw;
- algorytmiczna (proceduralna) reprezentacja wiedzy w formie programu
zawartego w bloku sterowania (control);
- pelne rozdzielenie wiedzy eksperckiej i procedur sterowania;
- wiedza o charakterze rozproszonym zawarta w sieci neuronowej:
- faktograficzna w formie tekstéw, grafiki, dZzwieku, sekwencji wideo;

- wiedza ekspercka moze by¢ zawarta w kilku Zrédtach wiedzy.

3) W zakresie wyjasnien:

wyjasnienia typu JAK (HOW);

- wyjasnienia typu DLACZEGO (WHY);

- wyjasnienia typu CO TO JEST (WHAT 1IS), dla poje¢ zawartych w bazie
wiedzy:

-  METAFORY dotyczace regut uzytych w bazie wiedzy;

- wyjasnienia opisu faktow.

2.1.2. SPHINX - jezyk reprezentacji wiedzy systemu PC-SHELL

Informacje ogdlne

Jezyk opisu bazy wiedzy systemu PC-SHELL stuzy do formalnego opisu
wiedzy eksperckiej z okre$lonej dziedziny. Jezykami tego typu postugujag sie przede
wszystkim inzynierowie wiedzy. Ich podstawowym zadaniem jest pozyskanie wiedzy
od specjalisty, stosujgc rézne techniki wypracowane przez teorie i praktyke dziedziny
systeméw ekspertowych i zakodowanie jej za pomoca jakiego$ jezyka formalnego.
Wydaje sie, ze prezentowany jezyk opisu bazy wiedzy jest dostatecznie przejrzysty,
by mégt by¢ wykorzystywany réwniez przez niespecjalistow.

System PC-SHELL jest systemem regutowym, stad catos¢ wiedzy
o charakterze heurystycznym jest kodowana za pomoca regut i faktow. Podstawowg

strukturg reprezentacji wiedzy jest tu trojka: obiekt - atrybut - wartos¢. Identyfikatory

12



obiektow i atrybutow sa symbolami rozpoczynajacymi sie od matej litery, po ktorej
moze nastgpi¢ dowolny cigg znakow alfanumerycznych (liter i cyfr) oraz znakéw

Wartosci atrybutéw moga by¢ liczbami typu rzeczywistego, tancuchami znakowymi
lub reprezentowane przez zmienne. Liczby moga by¢é poprzedzone znakiem
i zawiera¢ kropke dziesietng (zakres wartosci: od 3,4 x 10"® do 3,4 Xx ).
tancuchy znakowe sag dowolnymi ciggami znakéw zawartymi pomiedzy znakami
cudzystowu. W systemie wykorzystywane sg rowniez symbole, bedace tu ciggami
znakdéw, rozpoczynajagcymi sie od matej litery, po ktérej moze nastgpi¢ dowolny cigg
znakéw ztozony z liter i cyfr oraz znaku ‘J. Nazwy zmiennych zbudowane sg
podobnie jak symbole, z tg r6znica ze muszg rozpoczynac¢ sie od duzej litery. Trojka

obiekt - atrybut - warto$¢, w petnej postaci, ma nastepujgca sktadnie:

atrybut ( obiekt ) operator_relacji liczba
lub

atrybut ( obiekt ) = tancuch_znakowy
lub

atrybut (obiekt) = zmienna

Identyfikator atrybutu (dla uproszczenia atrybut) jest jedynym obowigzkowym
elementem trojki. Zaréwno obiekt jak i warto§¢ mogag by¢ opuszczone. Wartos¢ jest
poprzedzona jednym z nastepujgcych operatorow relacji: "=", "<", ">" "<=", ">=" .
W przypadku pojawienia sie zmiennej jedynym dozwolonym operatorem relacji jest
znak "=".

Specjalnego wyjasnienia wymaga rola operatoréw zawierajgcych znak
System PC-Shell wykorzystuje trzy postacie operatoréw kwalifikowanych do tej

kategorii:

3. =
Ad. 1. Ten operator okresla relacje przyporzadkowania okresSlanej wartosci do
atrybutu: atrybut = wartos¢. Jest jednoczes$nie separatorem oddzielajacym

identyfikator atrybutu od jego wartosci.

Srednia_odlegtos¢ = 20.5

poziom_bezpieczenstwa= "dobry"
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Operator ‘=" wykorzystywany jest gtéwnie w bloku regut i faktow.

Ad. 2. Dwuznak ‘==' oznacza test relacji réwnosci, sprawdzajac, czy wartosci po

lewej i prawej stronie tego operatora sa takie same. Typowym kontekstem uzycia sg

instrukcje if, while i for w bloku control bazy wiedzy.

if (X==10)
begin
ciggjnstrukcji
end;
while( Y== 10)
begin
ciagjnstrukciji
end;

Ad. 3. Dwuznak ‘:=' jest operatorem przypisania wartosci do zmiennych. Typowym

kontekstem uzycia jest instrukcja przypisania w bloku control.

/ldeklaracja zmiennej typu znakowego
char Moja_zm1,
/ldeklaracje ~ zmiennych o wartosciach
rzeczywistych
float Moja_zm2, Moja_zma3;

Moja_zm2 := 120.95;
Moja_zml :="dowolnyJancuch";
Moja_zm2 := Moja_zm3;

W opisie bazy wiedzy mozna umieszcza¢ komentarze. Tekst komentarza musi
rozpoczyna¢ sie od dwuznaku 7/' i zawiera¢ w catosci w jednym wierszu (zob.

wczesniejszy przyktad). Nie wolno uzywa¢ komentarzy wewnatrz instrukcji jezyka

programowania.

Struktura jezyka opisu bazy wiedzy

Opis bazy wiedzy w systemie PC-Shell jest podzielony na pie¢ blokéw: opisu
plikébw, faset, regut, faktow oraz sterowania. Obowigzkowe jest wystgpienie
przynajmniej jednego bloku - faktéw lub regut. Ogdlng strukture opisu bazy wiedzy

przedstawiono ponizej. Nazwa_bazy wiedzy jest dowolnym symbolem.
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knowledge base nazwa_bazy wiedz”

Nagtowek i nazwa bazy wiedzy

sources
opis_zrodet Definicja plikéw zawierajacych
end; zrédta wiedzy
facets
opis_faset o i ) )
Definicja atrybutéw - ich typow
end: i wkasciwosci
rules
opis_regut Blok opisu regut zapisanych w
end; postaci klauzul Horna
facts
opis_faktow Blok opisu faktéw zapisanych
end; w postaci tréjek Obiekt-Atrybut-
control Wartosé
program
end;

end; Blok sterowania (programu)

iPPPPPPPPPPPPPPPPPPPPPPSPPPPPPPPPPPPPPpii

Jak juz wspomniano, system PC-Shell ma mozliwos¢ korzystania z wielu

zrédet wiedzy. Strukture opisu zrédta wiedzy przedstawiono ponizej:

knowledge source nazwa_zrédta_wiedzy

facets
opis_faset
end,;
opis_regut
opis_faktow

end;

Jesli system korzysta z architektury tablicowej (zrodet wiedzy w postaci
eksperckich baz wiedzy), to musi wystgpi¢ modut gtdwny bazy wiedzy (knowledge
base). W takim przypadku modut gtbwny nie moze zawiera¢ opisu regut i faktow.
Catos$¢ wiedzy eksperckiej musi by¢ umieszczona w zrodtach. Modut gtowny petni
wtedy role sterujacg (blok control) i kontrolng. Z wymienionych blokéw musi wystgpic¢

przynajmniej jeden: opis regut lub faktow.
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2.1.3. Opis zr6det wiedzy

Deklaracje Zrodet wiedzy

System PC-Shell jest systemem hybrydowym o architekturze tablicowe;.
Oznacza to, ze do rozwigzywania problemow moze wykorzystywac wiele
heterogenicznych Zrédet wiedzy. W obecnej wersji systemu moga to by¢; eksperckie

bazy wiedzy, aplikacje oparte o sieci neuronowe oraz bazy danych z wyjasnieniami

tekstowymi.

sources
opis_zrodet_wiedzy
end;

Opis_zrodet wiedzy musi sklada¢ sie co najmniej z jednego opisu,
skltadajgcego sie z nazwy zrddta oraz specyfikacji wtasciwosci Zzrodta. Nazwa Zrédia
jest dowolng nazwa ustalong przez inzyniera wiedzy, natomiast specyfikacje sktadajg

sie z wyrazen zawierajacych stowa kluczowe systemu. Po nazwie zrédta musi

wystgpi¢ znak

nazwa_zrédia:

wihasciwosci...wtasciwosCN :

W obecnej wersji dostepne sg nastepujace typy wiasciwosci zrodia: type, file.

Pelny format tych opisu wymienionych wtasciwosci pokazano ponizej.

type kb | neural_net | metaphor |whatjs

file fancuch_znakow

Wyrazenie type stuzy do zadeklarowania typu zrédia :

kb - eksperckie bazy wiedzy,

neural_net - sieci neuronowe,

metaphor - bazy danych zawierajace wyjasnienia typu metafory,
w hatjs - bazy danych zawierajgce wyjasnienia typu co to jest.
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Wyrazenie file okresla plik, w ktorym przechowywane jest zrédio wiedzy.
tancuch_znakéw wystepujacy po stowie ‘file’ okreSla nazwe pliku i, jesli to
konieczne, Sciezke dostepu. Nalezy dodaé¢, ze znaki V w $ciezce muszg byc

podwajane.

Zrédta typu kb

Typowym zrédiem w architekturze tablicowej jest baza wiedzy. W obecnej
wersji PC-Shell umozliwia wykorzystanie w jednej aplikacji do dziesieciu ré6znych baz
wiedzy, ujetych w formie Zrodet wiedzy. Nie jest dozwolone uzycie w Zrédle opisow
plikéw, faset oraz sterowania (programu). Modut gtdbwny bazy wiedzy (oznaczony
wyrazeniem knowledge base) nie moze zawierac regut i faktéw. Natomiast wszystkie
atrybuty uzywane w zrodtach wiedzy muszag by¢ zadeklarowane w bloku faset tego
modutu.

Odwotanie do zZrédet moze nastgpié w programie (blok control) za pomocag
instrukcji getSource i freeSource oraz solve. Nie jest mozliwe fadowanie
i uruchamianie ZzZrédet jako samodzielnych baz wiedzy. Dozwolone jest natomiast
wykorzystywanie tego samego zrodta wiedzy przez wiele réznych aplikacji, ktore
wykorzystujg go do rozwigzania tego samego podproblemu.

Jesli wszystkie zrodta wiedzy typu kb znajduja sie w tym samym katalogu ijest
to biezacy katalog baz wiedzy, zadeklarowany w opcji Opcje | Katalogi, to wyrazenie
file nie musi zawiera¢ Sciezek do poszczegélnych zrodet. W przeciwnym wypadku,
tzn. gdy zrédta znajduja sie w innych katalogach niz biezgcy katalog baz wiedzy, to
nazwe pliku przechowujgcego zrodto nalezy poprzedzi¢ $ciezka do katalogu,

w ktérym sie dane zrédto znajduje.
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Przykiad:
H Ekspertowy sytem wspomagania decyzji - wyboru strategii
/I przeciwdziatania zagrozeniom informacyjnym,
knowledge base system_wspomagania_decyzji
sources
bezpieczenstwo_fizyczne:
type kb
file "bezpieczensto_fizyczne.zw":
.bezpieczenstwo_programowe:
type kb

file "bezpieczenstwo_programowe.zw”;

Zrodta typu neural_net

Podobnie jak w przypadku innych deklaracji zrédet wiedzy, deklaracje sieci
neuronowych sktadaja sie ze zbioru oddzielnych deklaracji sieci neuronowych.
Poczawszy od wersiji 2.3 zniesiono limit ilosci dopuszczalnych Zrédel.

Wiasciwos¢ file odnosi sie do pliku zawierajgcego definicje sieci neuronowej,
utworzonego za pomocg systemu Neuronix. Pliki tego typu majg standardowo
rozszerzenie "NPR". Pliki definiujgce sie¢ zawierajg informacje niezbedne do tego, by
PC-Shell mégt wygenerowaé odpowiedni symulator sieci neuronowej.

Wygenerowanie odpowiedniej sieci neuronowej hastepuje dynamicznie

w trakcie pracy systemu, na podstawie informacji zawartych w pliku wskazanym

przez wyrazenie file.

Przykiad:
sources
proghoza_zagrozen :
type neural_net
file
"c:\\system\\sieé\\prognoza.npr";

end:



zréodta typu metaphori whatjs

Deklaracje metaphor i what_is okre$lajg zrodla w formie baz wyjasnien
tekstowych, utworzonych za pomoca programu dbMaker. Pliki tego typu
wykorzystywane sg podczas wyjasnien typu "What is" oraz objasnien konkluzji.
Deklaracja metaphor definiuje baze metafor, réwniez utworzong za pomocg
programu dbMaker. Metafory moga by¢ wykorzystywane podczas wyjasnien typu
"How".

W obecnej wersji systemu PC-Shell dozwolone jest zadeklarowanie co

najwyzej jednego zrddta typu metaphor i co najwyzej jednego Zrédia typu whatjs.

Metafory sa wyjasnieniami tekstowymi przygotowanymi przez inzyniera
wiedzy. Dostarczajg one uzytkownikowi wyjasnien systemu odnosnie konkretnej
reguly. Postac¢ tych wyjasnien jest catkowicie zalezna od inzyniera wiedzy. Powinny
one zawieraé omdwienie strony merytorycznej reguly, bedac jakby nieformalng
tekstowg metaforg reguty logicznej. Wyjasnienia te mogg np. zawiera¢ réwniez
odnosniki do literatury dotyczacej rozwazanego w regule przypadku.

Okna wyjasnien typu ‘Co to?'(What is) sa to tekstowe wyjasSnienia
przygotowywane przez inzyniera wiedzy za pomocg programu dbMaker,
objasniajgce wybrane pojecia z bazy wiedzy, uzyte w konkluzji lub zapytaniu
systemu. Dla przyktadu, w systemie diagnostycznym, ktory ustalit konkretng usterke,

wyjasnienia te mogag poza omowieniem samej usterki, okresli¢ sposdb jej usuniecia.



0AXN, SoruiAr="tnir”
. Serwer

i Jest to komputer w lokalnej sieci komputerowej, ktéry

T przeznaczony jest do obstugi uzytkownikéw sieci. Zarzgdza
j oprogramowaniem, kontroluje dostep do zasobow sieci (np.
CO i0 JCs 4 drukarki, modemy, pliki, pamieci dyskowe).
Poirroc

Rys.2.2. Przyktadowe okno wyjasnien typu ,Co to?”

Wyjasnienia typu jak? (How) sag dostepne w oknie rozwigzan po zakonczeniu
procesu wnioskowania. Stuzg one udokumentowaniu i przedstawieniu uzytkownikowi

w jaki sposo6b system wyprowadzit dany zbior konkluzji (rozwigzanh).

A KONKLUZJA: figura = "szedcian"
10 f9ura = "sze$cian" JESLI
100: prostopadioscian “ “"tak" JESLI
<> 9" Fakt :ilo§¢_wierzchotkow = 8
: 0 > 10" Fakt :ilo$¢_krawedzi_podstawv = 4
(]I) 101: réwnolegtoécian = "tak" JESLI
N 11" Fakt:graniastostup ="'tak"
301: podstawalest_réwnolegtobokienn = "tak" JESLI
m  310: podstawa = "kwadrat" JESLI
..... <1* 10" Fakt :ilo¢_krawedzi_podstawy = 4
12“ Fakt :wszvstkie_kAtii_podstawy_réwne = "tak"
<> 13” Fakt :wszystkie_krawedzie_podstawy_réwne = "tak'
<3> 14” Fakt :wszystkie_Sciany_sa_prostok~tami = "tak"
...... <$> 15" Fakt :wszystkie_krawedzie_réwne = "tak"

Wyjasnienia szczegbtowe

Rys.2.3. Przyktadowe okno wyjasnien typu ,Jak?”
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Wyjasnienia majg w tym wypadku charakter retrospektywny. W przypadku
okreSlenia przez inzyniera wiedzy w programie dbMaker dostepne sag wyjasnienia
typu metafory dla wybranych regut. Wyswietlenie metafory nastgpi po dwukrotnym
nacisnieciu na regule lewego przycisku myszy lub po wybraniu reguty i nacisnieciu
przycisku metafora.

Wyréznienie faktu powoduje wysSwietlenie malego okienka z dodatkowymi
wyjasnieniami na temat sposobu i zrédta pozyskania faktu. Jezeli dany fakt powstat
w wyniku wnioskowania ze zrédta wiedzy (uzycie architektury tablicowej) wtedy
dostepne sa po podwdjnym naci$nieciu lewym klawiszem myszki, dalsze
wyjasnienia typu 'Jak ?'. Otwiera sie wtedy identyczne okno wyjasnien 'Jak ?' dla

wybranego faktu.

2.1.4. Opis faset

Ogo6lna struktura opisu faset

Fasetami okreSla sie tu zbiér deklaracji odnoszacych sie do wybranych
atrybutéw. Blok faset zawiera wykaz wszystkich atrybutéw uzywanych w bazie
wiedzy, w tym réwniez zawartych w zrédtach wiedzy, wraz z przypisanymi do nich
fasetami. Nie wszystkie atrybuty muszg by¢ opisane fasetami, lecz wszystkie muszg
by¢ zadeklarowane w bloku faset.

0Ogolna strukture bloku opisu faset przedstawiono ponizej.

facets
yes
[ask{ H
no
yes
[single { }
no
atrybuti [ deklaracje_faseti ] ;

atrybutn [ deklaracje_fasetn ] :

end;
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Opis faset sktada sie z deklaracji globalnych ask, single oraz zbioru atrybutéw
i zwigzanych z nimi faset. Deklaracja ask okre$la, czy system moze zadawac pytania
o prawdziwos¢ warunkéw regut. Jesli wybrana zostaje opcja "yes", to system bedzie
zadawat pytania o prawdziwos¢ warunkéw, ktére nie moga by¢é potwierdzone
w oparciu o wiedze zawartg w bazie wiedzy w postaci faktéw i regut. Opcja "no"
oznacza, ze system nie moze zadawac pytan uzytkownikowi w celu potwierdzenia
prawdziwosci warunkéw. Moze jedynie wykorzystywaé¢ wiedze zawartg w bazie
wiedzy.

Od tych ogélnych regut mozna okresli¢ wyjatki, stosujac deklaracje ask
w deklaracji faset. System przyjmuje domysinie: ask yes oraz single no.

W systemie PC-Shell 3.0 dostepne sag nastepujgce rodzaje faset: ask, unit,
val (values), single, query oraz fasety param, picture, sound oraz video. Sposrod

wymienionych, musi wystgpi¢ przynajmniej jedna; kolejno$¢ deklaracji jest dowolna.
Szczegotowy opis faset

Faseta ask
yes
ask { }:
no

Okresla czy system moze stawia¢ pytania dotyczace danego atrybutu.
Deklaracja umozliwia tworzenie wyjatkdbw od globalnej deklaracji ask, ktéra dotyczy
wszystkich atrybutow w bazie wiedzy. Nalezy podkresli¢, ze system PC-Shell zadaje
pytania jedynie w sytuacji, gdy nie potrafi potwierdzi¢ warunku reguly lub hipotezy

wykorzystujgc fakty i reguly zawarte w bazie wiedzy.

Faseta query

query tres¢_zapytania |{ lista_zapytan }

Jak juz wspomniano system PC-Sheil generuje automatycznie pytania
o prawdziwo$é okreslonych warunkéw aktywnych regut lub o wartosci atrybutow
wystepujacych w tych warunkach. Tres¢ zapytan jest formutowana automatycznie,
w sposéb jednolity dla catlej bazy wiedzy. Faseta query umozliwia zdefiniowanie

przez uzytkownika tresci tych zapytan, w odniesieniu do wybranych atrybutéw lub
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w odniesieniu do wybranych wartosci atrybutu (druga posta¢ definicji). W przypadku
uzycia tej fasety, system zada pytanie o tresci zgodnej z okre$Slong w fasecie,
zamiast pytan automatycznie generowanych przez system.

Wystgpienie listy zapytan musi by¢ powigzane z zadeklarowanie listy wartosci
w postaci fasety val oneof. W takim przypadku kazdej wartosci musi odpowiadac
jedno zapytanie na liscie. Posta¢ rozbudowana zapytan powoduje takze inne
zachowanie sie okna konsultacji. Standardowo pojawienie sie fasety val oneof
powoduje, ze w oknie konsultacji pojawia sie lista tych warto$ci, natomiast w sytuaciji
zdefiniowania zapytah dla kazdej wartosci z osobna na liscie mozliwych odpowiedzi

wystgpi lista mozliwych odpowiedzi w postaci "tak / nie / nie wiem".

Przykfad:
facets
poziom_bezpieczenstwa:
ask yes
guery "Podaj poziom bezpieczenstwa:";
stan_zagrozenia :
val oneof { "niski", "wysoki"}
query { "Czy stan zagrozenia jest niski ?",
"Czy stan zagrozenia jest wysoki ?"};
end,

Faseta single

Faseta single umozliwia zadeklarowanie, ze w bazie wiedzy moze wystgpi¢
tylko jeden fakt zawierajgcy atrybut, do ktérego odnosi sie faseta single. Ma to
najczesciej miejsce w odniesieniu do atrybutdéw, ktorych wartosci wzajemnie sie
wykluczaja. Dla przyktadu, jesSli w bazie wiedzy wystepuje pewien fakt, np.:
"ilos¢_stacji_roboczych=250" i atrybut "ilo§¢_ stacji_roboczych " opisano fasetg
"single yes", to system przyjmie, ze w bazie wiedzy nie ma innego faktu
stwierdzajgcego np. ze " ilos¢_stacji_roboczych=400". Jednakze, gdyby taki fakt sie

pojawit jako drugi w kolejnosci, to system bedzie go ignorowat.
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w praktyce zastosowanie fasety single umozliwia zredukowanie liczby pytan
stawianych przez system o warto$¢ danego atrybutu, przez co jego dziatanie staje
sie bardziej "inteligentne". Faseta single moze pojawi¢ sie - w postaci deklaracji
globalnej, przed opisami faset poszczegoélnych atrybutéw (podobnie jak ask)
i oznacza wtedy, ze dziataniem fasety single objete sg praktycznie wszystkie atrybuty
uzywane w danej bazie wiedzy. Faseta single moze byc¢ réwniez uzyta w odniesieniu
do wybranych atrybutow. W ten sposéb mozna definiowa¢ wyjatki, podobnie jak

w przypadku fasety ask. DomysInie przyjmuje sie warto$¢ "single no".

Faseta unit

Faseta unit umozliwia zadeklarowanie jednostki miary, w ktdrej wyrazane sg
wartosci danego atrybutu. Jednostka_miary jest w tym wypadku dowolnym tekstem,
a Scislej tancuchem znakéw. Podczas wyswietlania informacji zawierajgcej dany

atrybut (np. zapytania systemu, przegladanie bazy wiedzy), dodatkowo bedzie

pojawiat sie tekst zadeklarowany jako jednostka_miary.
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Przyktad:
facets
wartos¢_sprzetu :
unit "tysigce zi"
ask yes
query "Podaj warto$¢ sprzetu:";
end,

Faseta val

Okresla zbidér dopuszczalnych wartosci danego atrybutu. Wartosci moga byc¢
liczbami rzeczywistymi (typ float) lub tancuchami znakowymi. W obecnej wersji
systemu do okreslenia dozwolonych lub niedozwolonych wartosci stuzg nastepujgce
deklaracje zwigzane z fasetg val: oneof, someof, range, except. W przypadku, gdy
wprowadzona do systemu wartos¢ (np. w formie odpowiedzi uzytkownika,
dynamicznie dodawanego faktu, za pomoca instrukcji freadFacts) wykracza poza
dopuszczalny zakres system automatycznie sygnalizuje blad i nie pozwala na
wprowadzenie takiego faktu do bazy wiedzy.

Ubocznym (zamierzonym) efektem dziatania faset oneof i someof moze byc¢

automatycznie generowane okno zawierajace zadeklarowane w fasecie wartosci.

Faseta val oneof

Faseta val oneof deklaruje dozwolony zbidr wartosci atrybutu, z ktérym ta
faseta jest zwigzana. Warto$ci warto$¢_1,.., warto§¢_n moga by¢ wytgcznie liczbami
lub taricuchami znakowymi. Nie moga w liscie wartosci wystgpi¢ mieszane typy:
liczby itancuchy znakowe.

Uzycie tej fasety zaklada domysinie wartos¢ yes dla fasety single. Dlatego
proba wprowadzenia kolejno dowolnych dwéch wartosci z listy do bazy wiedzy
zakonczy sie niepowodzeniem.

Zadeklarowany w tej fasecie zbiér wartosci pojawia sie w formie podpowiedzi,
majgcych posta¢  automatycznie  generowanego  okienka  zawierajgcego
zadeklarowang liste wartosci.

Uzytkownik wybiera wartos¢ z okna zgodnie z zasadami obowigzujgcymi

w systemie Windows. Wybrana warto$¢ zostaje automatycznie przypisana zmiennej
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(o ile wystepuje) lub uzgodniona z wartoscig statg w aktywnym warunku reguty).

W rezultacie fakt zawierajgcy wybrang warto$¢ jest wprowadzany do bazy wiedzy.

Przyktad:
facets
stan_bezpieczenstwa :
query "Okresl stan bezpieczenstwa systemu:";
val oneof { "niski", "sredni", "wysoki"};
end,;

Faseta val someof

val someof { wartos¢_1,..., wartos¢_n}

Podobnie jak faseta oneof, deklaracja someof okresla zbiér dopuszczalnych
wartosci danego atrybutu. RoOznica polega na tym, ze faseta someof umozliwia
wybranie kilku wartosci z listy i umieszczenie ich w formie faktow w bazie wiedzy.
Dlatego faseta ta zaklada uzycie fasety single no dla danego atrybutu lub - o ile taka
deklaracja nie wystgpita - niejawnie ustala takg warto$¢ tej fasety. Jawne uzycie
fasety single no tacznie z fasetg someof traktowane jest jako biad.

Zastosowanie tej fasety moze by¢ odpowiednie dla tych atrybutéw, ktére maja
wartosci niewykluczajgce sie wzajemnie. Podobnie jak faseta oneof, faseta someof
generuje podczas dialogu z uzytkownikiem okno zawierajgce liste dopuszczalnych

wartosci. W tym przypadku jednak, uzytkownik moze wybra¢ jednoczes$nie kilka
sposrad nich.

Faseta val range

val range przedziat

val range { przedziat_1,..., przedziat_n}

gdzie: przedziat jest przedziatem otwartym, oznaczany znakami: (), lub przedziatem

domknietym oznaczanym znakami: < >.
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Faseta val range umozliwia deklarowanie wartosci atrybutu w formie zbioru
dopuszczalnych przedziatbw. Wartosci w tym przypadku mogg by¢ wytgcznie
liczbami. Nie jest dozwolone jednoczesne uzycie ktérej$ z wymienionych faset:
oneof, someof, except. Dla oznaczenia warto$ci minimalnej oraz maksymalnej w

danej implementacji mozna uzywac odpowiednio symboli min oraz max.

Przykiad:
facets
wielko$¢_sieci:
val range < 10, 200 >;
parametr_X:
val range { <-50, -10 >, < 10, 50 >};
parametr_Y:
val range { <min, 0), (0, max > };
end;

Faseta val except

val except przedziat

val except { przedziat_1,..., przedziat_n}

gdzie: przedziat jest przedziatem otwartym, oznaczanym znakami: ( ), lub

przedziatem domknietym oznaczanym znakami: < >

Faseta ta okres$la zbiér dopuszczalnych wartosSci zwigzanego z nig atrybutu,
przez wyszczegblnienie wartosci niedozwolonych (w pewnym sensie odwrotnie do
fasety range). Nie jest dozwolone jednoczesne uzycie ktorej$S z wymienionych faset:
oneof, someof, range. Podobnie jak w przypadku fasety range, dla oznaczenia
wartosci minimalnej oraz maksymalnej w danej implementacji, mozna uzywacé

odpowiednio symboli min oraz max.
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Przyktad:
facets
wielko$¢_sieci:
val except { < MIN, 36), (42, MAX >},
parametr_X:
val except { < MIN,-50 ),(-10, 10 ),( MAX,50 >};
parametr_Y:
val except {0 };
end;

Faseta param

param { zmiennal = wartosci,..., zmiennan = wartos¢n }

Faseta param umozliwia zadeklarowanie tzw. zmiennych parametrycznych
i przypisanie im wartosci domys$inych. Zmienne takie moga pojawia¢ sie w bazie
wiedzy np. w charakterze wartosci progowych lub przedziatbw wartosci, z ktorymi
porbwnywane sg rzeczywiste wartosci danego atrybutu. Dzieki temu mechanizmowi
znacznie ulatwiona jest procedura parametryzacji baz wiedzy, ktéra ma miejsce
w niektérych zastosowaniach. Zmiana wartosci zmiennych parametrycznych moze
nastgpi¢ zarbwno z poziomu programu zawartego w bloku control jak i w sposdéb
interakcyjny za pomoca okna w opcji Narzedzia | Parametryzacja.

Wartosci domysine: warto$cl,..,....wartos¢n nie moga by¢ sprzeczne z

deklaracjami typu: oneof, someof, range, except w fasecie val

Przyktad:
facets

atrybut_1 :
val range < 1,3 >
param { PMIN =2.1, PMAX = 2.8}:

atrybut_2 :
val oneof { "bialy", "zielony" "niebieski" >
param {P | =" bialy ", P2 =" niebieski"};
end;

Faseta picture

picture NazwaPliku \ { plik_1,..., plik_n}
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Faseta picture umozliwia zwigzanie atrybutow z rysunkami, np. w formie
bitmap. W obecnej wersji rysunek jest automatycznie pokazywany, gdy pojawia sie
zapytanie dotyczgce atrybutu, z ktdrym zwigzany jest rysunek oraz w przypadku
pojawienia sie rozwigzania do zapytania o atrybut ze zwigzanym rysunkiem. System
umozliwia przypisanie rysunku bezposrednio do atrybutu (posta¢ pierwsza definicji)
lub przypisuje kazdej z wartosci z osobna odrebny rysunek. Oczywiscie druga postaé
wymaga wystgpienia w deklaracji atrybutu fasety val w postaci oneof. llo$¢ wartosci

determinuje ilos¢ elementéw listy nazw plikbw z rysunkami.

Przyktad:
facets
komputer:
val oneof { "terminal”, "laptop”, "serwer"}

picture { "termina.bmp", "notebook.bmp",
"serwer.bomp"};
czujnik:
val oneof {"ruchu", "brak"}
picture "czujnik_ruchu.bmp";

Faseta sound

sound NazwaPliku | {plik_1,..., plik_n}

Faseta sound umozliwia zwigzanie atrybutéw z dzwiekami (mowg muzyka
itp.). Deklaracja jest identyczna jak fasety picture. Akceptowany format plikow

dzwiekowych to pliku typu wave (rozszerzenie .wav).

video NazwaPliku \ { plik_1,..., plik_n}
Faseta video

Faseta video umozliwia zwigzanie atrybutow z animacjami, np. w formie avi
lub mpg. System umozliwia przypisanie animacji bezposrednio do atrybutu (postac
pierwsza definicji) lub przypisuje kazdej z wartosci z osobna. Oczywiscie druga
posta¢ wymaga wystgpienia w deklaracji atrybutu fasety val w postaci oneof. Ilos¢
wartosci determinuje ilos¢ elementéw listy nazw animacji. Typy animaciji zalezne sg

od zainstalowanych standardowych sterownikéw odtwarzania tego typu plikow.
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2.1.5. Opis faktow i regut
Blok opisu faktow

Blok opisu faktéw umozliwia zapisanie wiedzy o charakterze faktograficznym,
bedacej zbiorem faktow na jakis temat. Najczesciej beda to informacje wzglednie
state, o charakterze parametréw dla bazy wiedzy. W praktyce ten blok nie musi
wystapic.

Opis faktéw sktada sie ze zbioru faktow poprzedzonych stowem facts oraz

zakonczonych stowem end :

facts
opis_faktow
end;

Podstawowym elementem faktoéw jest trojka obiekt - atrybut - wartos¢ (tréjka
OAW), ktéra moze by¢ poprzedzona znakiem negacji. W systemie PC-Shell negacja
jest oznaczona stowem not. W odroznieniu od ogolnej sktadni trojki OAW fakty nie
moga zawiera¢ zmiennych, a jedynym operatorem pomiedzy atrybutem i wartoscig
jest znak llustracje dopuszczalnej skfadni faktow oraz ich poprawnej budowy, bez
zaznaczenia wymienionych ograniczen, pokazano ponizej.

Sktadnia faktow:
trojka_ OAW,;

lub
nottroika OAW:

Poprawnie zbudowane fakty;

facts
miesieczne_straty zaktadu (zaklad_X) = 205.5;
ocena_poziomu_zabezpieczen (stacja_roboczai) = "dobra";
nie wystgpit_atak_na_system;
rodzaj_ zabezpieczen = "oprogramowanie antywirusowe";
rodzaj_ zabezpieczen = "firewall";

end;
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Podczas fadowania bazy wiedzy fakty umieszczane sg na poczatku (przed
regutami). W procesie wnioskowania fakty pobierane sg do uzgodnienia w kolejnosci

zgodnej z ich pozycjaw bazie wiedzy (dotyczy to rowniez regut).

Blok opisu regut

Blok regut peini gtdwna role z punktu widzenia reprezentacji wiedzy
eksperckiej. Formalizm regut jest dziedzinowo-niezalezny i umozliwia kodowanie
wiedzy praktycznie z kazdej dziedziny.

Opis regut skiada sie ze zbioru regut poprzedzonych stowem rules oraz
zakonczonych stowem end :

rules

opis_regut
end;

Standardowo sktadnia regut sktada sie z konkluzji, oraz czesci warunkowej.
Konkluzja oraz cze$¢ warunkowa oddzielone sg stowem kluczowym if. Czes¢
warunkowa musi zawiera¢ przynajmniej jeden warunek. Reguly dzielimy na proste

i ztozone. Reguly proste sg odzwierciedleniem regut Horne’a czyli schematu:

konkluzja jesli waruneki i warunek2 i ... i warunekN

Kolejne warunki oddzielone sg od siebie przecinkiem lub znakiem &.
W odrdéznieniu od regut prostych, reguly ztozone zawierajg warunki lub grupy
regut alternatywnych (operator logiczny lub). Warunki te oddzielone sg za pomoca

symbolu |, przy czym grupy warunkéw sg ujmowane w nawiasy ‘(‘ oraz ‘)’-

[ numer_reguty :] konkluzjai if

waruneki & warunek2 &...& warunekp;

[ numer_reguty : ] konkluzja2 if

waruneki |warunek2 &...& warunekp:

Nalezy zastrzec, ze operacja tacznika logicznego ‘i’ jest silniejsza od operacji

alternatywy ‘lub’.
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System PC-SHELL udostepnia dwa rodzaje numeracji regut; uzytkownika
(jawna) i automatyczng (niejawna). Numeracja uzytkownika tworzona jest przez
inzyniera wiedzy w opisie bazy wiedzy. Kazda reguta powinna otrzymacC numer,
bedacy jej jednoznacznym identyfikatorem w obrebie catej bazy wiedzy,
uwzgledniajgc rowniez ewentualne zrédta wiedzy. Numery regut muszg by¢ liczbami
Z przedziatu 0-9999. System zaklada, ze jesli pierwsza w kolejnosci reguta ma numer
jawny, to pozostate reguty musza miec¢ rowniez przypisane numery. | odwrotnie, jesli
pierwsza reguta nie ma numeru, to zadna z regut w danej bazie wiedzy nie moze
mie€ przypisanego przez uzytkownika numeru. Ztamanie ktorejS§ z tych zasad
spowoduje btad w czasie translacji bazy wiedzy.

Jesli inzynier wiedzy nie nada jawnej numeracji regutom to system
automatycznie przypisze wszystkim regulom w bazie wiedzy numery, zgodne z ich
kolejnoscig w tekscie Zzrédiowym bazy wiedzy.

Zaleca sie stosowanie jawnej numeracji. W przypadku aplikacji z bazami
wiedzy ujetymi w formie zrédet wiedzy, jawna numeracja jest obowigzkowa.

Skltadnia konkluzji jest taka sama jak faktéw, z tg réznicg ze w konkluzjach
moga pojawi¢ sie zmienne.

Czesc¢ warunkowa regut moze zawierac trojki OAW, wyrazenia relacyjne oraz
arytmetyczne. Warianty skfadni warunkéw regut przedstawiono ponize;.

trojka_ OAW
not trojka_ OAW

wyrazenia_ relacyjne
instrukcja przypisania

Wyrazenia relacyjne zawierajg dwa argumenty rozdzielone operatorami relacji:
— . A N . Pi"zy czym operator == o0zhacza rownosc.
Argumentami mogg by¢ zmienne lub liczby. Zmienne muszg mieC wczesniej
przypisang wartos¢ typu liczba. Jezeli relacja jest spetniona, to wartoscig logiczng
wyrazenia jest prawda, w przeciwnym razie wartoscia jest falsz.

Instrukcja przypisania sktada sie ze zmiennej, dwuznaku := oraz
nastepujacego po nim wyrazenia arytmetycznego. Wyrazenie arytmetyczne moze
by¢ liczbg zmienng o przypisanej wczesniej wartosci typu liczba lub wyrazeniem
dwuargumentowym. W przypadku wyrazenia dwuargumentowego oba argumenty sg

rozdzielone dwuargumentowym! operatorami: +, * [. Argumenty moga byc¢
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liczbami, zmiennymi o przypisanych wczes$niej wartosciach typu liczba lub funkcjami
matematycznymi.

llustracje poprawnych instrukcji przypisania zawartosci pokazano ponizej:

X:==6.2

Y1 :=Y2

Z3 =4 +7
X4 =Y5-176

Y6 :=23 +sin (X7)
Z8 = sin ( X9 ) + cos (Y10)

2.1.6. Programowanie w systemie PC-SHELL

Blok control

Blok control stuzy do zdefiniowania programu systemu PC-SHELL. Program
sktada sie ze zbhioru instrukcji zawartych w bloku control. W ten spos6b zachowana
zostata zasada wyraznego rozdzielenia wiedzy eksperckiej oraz tzw. sterowania.
Wydaje sie, ze rozwigzanie to powinno utatwi¢ budowe systeméw ekspertowych
dziatajgcych w praktyce. Jezyk programowania systemu PC-SHELL bedzie
doskonalony i rozwijany réwniez w przysztych wersjach tego systemu,
z uwzglednieniem specyficznych wymagan stawianych przez system ekspertowy.
Zaktada¢ nalezy, ze rozwoj jezyka bedzie nastepowal z zachowaniem zgodnosSci

"w gére".

control
program
end:

Program w systemie PC-SHELL sklada sie z dwdch czesci: deklaracii

zmiennych oraz zbioru instrukcji :

[deklaracje zmiennych]
instrukcje

Jesli program nie wykorzystuje zmiennych, to deklaracje nie musza oczywiscie

wystgpi€. W obecnej wersji systemu dostepne sa typy zmiennych int, long, float.
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double, char oraz tzw. zmienne systemowe. Zmienne typu int lub long moga
przyjmowac¢ wartosci catkowite, zmienne typu float lub double wartosci bedace
liczbami rzeczywistymi, natomiast zmienne typu char moga przechowywac wartosci
bedace znakami, symbolami lub tancuchami znakowymi. Nazwy zmiennych muszg
rozpoczynac sie od duzej litery, po ktérej moze (cho¢ nie musi) nastepowac cigg liter
i/lub cyfr i/lub znakow Ta sama nazwa nie moze sie pojawi¢ w dwodch réznych
deklaracjach typow.

Przyktad poprawnych deklaracji zmiennych:

int Zmiennal;
char C1, C2, STR, tancuch_znakowy;
float X, Y,Z, $rednia;

Deklarowane zmienne moga by¢ zmiennymi prostymi (przyktad wczes$niejszy)
lub zmiennymi indeksowymi (tablicami).

Zmienne systemowe nie sgjawnie deklarowane a ich identyfikatory nie moga
sie pojawi¢ w deklaracjach zmiennych. W obecnej wersji systemu wprowadzono
jedng zmienng tego typu o nazwie RETURN. Warto$¢ tej zmiennej jest
modyfikowana uzyciem niektorych instrukcji programowania, pojawiajac sie jako
‘efekt uboczny" ich dziatania. Daje to mozliwos¢ specjalnej obstugi niektérych

zdarzen w systemie.

Typy zmiennych Jezyka SPHINX

Poczawszy od wersji 2.1 system PC-SHELL zostal rozszerzony o nowe typy
zmiennych. Do dyspozycji uzytkownika dodano nowe typy numeryczne oraz

wprowadzono mozliwos¢ definiowania rekorddw.

Typy numeryczne proste

Poza podstawowymi typami char oraz float (wystepujacymi we wczesniejszych
wersjach systemu PC-SHELL), dostepne sg rowniez typy catkowite int, longint oraz
rozszerzony typ zmiennoprzecinkowy double. Typy te odpowiadajg typom

zdefiniowanym w jezyku C. Dokitadne dane typéw numerycznych pokazano ponizej.



Zakres typu int w wersji 2.3, w zwigzku z przejsciem na architekture 32-bitowa ulegt
zZmianie.

Zakresy typow systemu PC-SHELL przedstawiono ponizej.

Typ [los¢ bitow Zakres

int 32 -2 147 483 648 .. 2 147 483 648
longint 32 -2 147 483 648 .. 2 147 483 648
float 32 3.4 *10'M* .. 3.4 * 10"

double 64 17 ra-ew T

W zwigzku z wprowadzeniem nowych typow numerycznych, zdefiniowano
nastepujgce zasady obliczania wyrazen arytmetycznych:

- wyrazenie numeryczne jest obliczane w zakresie takiego typu jak typ
zmiennej po lewej stronie wyrazenia,

- po prawej stronie wyrazenia moga wystgpi¢ tylko elementy o typie
zgodnym z typem wyrazenia Ilub typem dajacym sie automatycznie
rzutowacg;

- rzutowanie typOw polega na automatycznym przypisaniu typu mniej
doktadnego do typu bardziej doktadnego oraz na automatycznym
przypisaniu typu catkowitego do typu zmiennoprzecinkowego;

- w systemie PC-SHELL znakiem oddzielajgcym czes¢ catkowitg od czesci
utamkowej (symbol dziesietny) w liczbach zmiennoprzecinkowych jest
kropka, dlatego w celu zapewnienia zgodno$ci z innymi systemami
wprowadzona jest dodatkowa instrukcja c¢_ntos stuzgca do konwersiji liczb

na inne sposoby zapisu liczb (w szczegdblnosSci polski z przecinkiem).

double D;
float F;
longint L;
int I;

D = F + L*; // wyrazenie poprawne, wykonywane na
/I typie double
L=F+1 /I wyrazenie btedne, float nie moze by¢ przeksztalcony automatycznie
/I do typu catkowitego
F = L*l +1.4; // wyrazenie poprawne,
F ;= D*1.3; /I wyrazenie btedne, double jest typem bardziej dokladnym niz float
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Do konwersji pomiedzy typami zmiennoprzecinkowymi a catkowitymi stuzy

instrukcja ftoi.

Tablice

Deklarowane zmienne moga by¢ zmiennymi prostymi lub zmiennymi
indeksowymi (tablicami). Dozwolone jest deklarowanie i uzywanie tablic jedno
i dwuwymiarowych. Wszystkie elementy tablicy sg tego samego typu. Deklaracja
tablicy okresSla poza typem i nazwag tablicy rowniez jej wymiar i rozmiar. Tablice
indeksowane sa od 0, a nie od 1jak w niektérych innych jezykach (np. w Fortranie
lub PL/1).

Przyktad deklaracji tablic:

float TABLICAL[10], Tablica jednowymiarowa
TABLICAZ2[5,10]; Tablica dwuwymiarowa
intTABLICA3[2,2]: Tablica dwuwymiarowa
Rekordy

Rekord jest typem danych reprezentujgcym zdefiniowany przez uzytkownika
zbior pdél (zmiennych) dowolnego typu prostego. Rekord moze zawiera¢ dowolng
ilos¢ pdl prostych, polami nie moga by¢ tablice, natomiast jest mozliwe zdefiniowanie
zmiennej rekordowej bedgcej tablicg rekordéw okreslonego typu. Kazdy rekord musi

posiada¢ swojg unikatowg nazwe okreslang w momencie definiowania rekordu.

Skiadnia definicji rekordu wyglada nastepujaco ;

record nazwa_rekordu
begin
delaracja_polai,

delaracja_polan,
end

opcjonalna_lista_zmiennych;
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Przyktadowa definicja rekordu wyglagda nastepujgco:

record Czas
begin
int godzina, minuta, sekunda;

end Czas;

record Dane_personalne
begin
char Nazwisko, Imig;
int Wiek;
float Pensja;
end Tablica[10];

record Dane_personalne Rekordl;

Nsssis\lss\sssssssy  SSSVSSSSWSSV

Dostep do pél rekordu uzyskuje sie przy uzyciu operatora (kropka),
nazywanego operatorem wyluskania. Operator wyluskania pola wystepuje
bezposrednio po nazwie zmiennej a przed nazwag pola. Przyktady poprawnych

wytuskan pol przedstawiono ponizej:

Czas.godzina := 12;

Czas.minuta := 10;

Czas.sekunda :=0;

Czas.minuta := Czas.minuta + 20;
Tablica[0].Nazwisko := "Kowalski";
Tablica[0].Imie :="Jan";

Rekordl .Nazwisko :=Tablica[0j.Nazwisko;

Zmienne parametryczne

Zmienne parametryczne sg deklarowane wytgcznie w bloku faset. W bloku

control mozna je wykorzystywaé, w szczegdlnosci do zmiany biezgcej wartosci,
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podobnie jak zwyklych zmiennych. Zasadniczym miejscem uzycia zmiennych
parametrycznych jest blok regut, gdzie identyfikatory zmiennych parametrycznych

musza by¢ poprzedzone znakiem

Instrukcje programowania

Instrukcja przypisania

Instrukcja przypisania moze przyjmowac jedng z nastepujgcych postaci:

zmienna = wyrazenie_arytmetyczne,;
zmienna = symbol
zmienna :=fancuch_znakowy

zmienna = zmienna

Zmienna moze by¢ zmienng dowolnego typu prostego (char, float, double, int
lub long). Jesli zmienna jest zadeklarowana jako char, to po prawej stronie operatora

przypisania moze pojawic¢ sie zmienna typu char, symbol lub tanncuch znakowy.

Charci, C2, C3[4,5];
C2 :=warto$¢_typu_symbol;

C2 ;= "warto$c typu ‘tancuch znakowy™,

Cl :=C2;
C3[2,3] :=C1,;
Jesli po lewej stronie operatora ":-" wystepuje zmienna zadeklarowana jako

zmienna numeryczna, to po prawej stronie operatora moze pojawic sie wylgcznie
wyrazenie arytmetyczne, ktérego szczegolnym przypadkiem jest stata liczbowa lub
zmienna typu numerycznego, zgodnie z zasadg typowania typow.
W wyrazeniu arytmetycznym moga pojawic sie:

- operatory arytmetyczne +, -, *, /;

- liczby;
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- zZmienne typu numerycznego:
- wywofania funkcji matematycznych;

- nawiasy okragte.

W odrdéznieniu od wyrazen arytmetycznych stosowanych jako warunki regut,
wyrazenia w bloku control moga zawiera¢ wieksza liczbe argumentow.

Wyrazenie arytmetyczne dla operatoréw o tych samych priorytetach jest
wykonywane od strony lewej do prawej. Jesli argument wystepuje miedzy
operatorami o réznych priorytetach, to nastepuje jego zwigzanie z operatorem o
priorytecie wyzszym. Operatory + i - majg ten sam priorytet. Jest on mniejszy od
takich samych priorytetow operatoréw * i /. KolejnosS¢ obliczania wyrazen moze by¢
zmieniona przez zastosowanie nawiasow okraglych na zasadach powszechnie

obowigzujacych dla tego typu wyrazen.

float X, Y, Z[2];

int I

long LL;

double Zm_X;

X :=(2+3)" (4-1);

Y:=15-X*2; /1(Y=-15)

Z[1]:=0;

Z[0]:=2*sin(Z[1])+Y; 11(Z=-15)

I:=1;

Zm_X:=| + Y*1.45;

X:=l;

X =Zm_X; /I bledne przypisanie bardziej dokladniejszego typu
/I do mniej doktadnego

| == LL; /I btad

LL := I, /I poprawne wyrazenie

W przypadku uzywania zmiennych réznego typu obowigzuje zasada, ze
zmienna po lewej stronie musi by¢ zmienng o najwiekszym zakresie sposréd
zmiennych wystepujacych po prawej zmiennych (statych). Zmienne o mniejszym

zakresie sg przypisywane automatycznie do postaci ogoélniejszej i w tej postaci
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nastepuje obliczanie wyrazeh. Kolejnos¢ od najbardziej ogdélnego (najwiekszego
zakresu) do najmniejszego jest nastepujgca : double - float - long - int. Oznacza to,
ze np. zmiennej typu float moze by¢ przypisana zmienna typu long lub int, ale nie

double.

Instrukcja ztozona

Instrukcje ztozone zbudowane sg w formie bloku rozpoczynajgcego sie
stowem begin i zakoriczone stowem end. Wewnatrz bloku zawarty jest niepusty zbior
instrukcji prostych. Instrukcje nie bedgce instrukcjami ztozonymi sg nazywane
instrukcjami prostymi. Instrukcje zlozone wykorzystywane sa w powigzaniu z

niektérymi instrukcjami prostymi, np. for, while, if.

begin
instrukcja_prosta_1;

instrukcja_prosta_n;
end;

Funkcje wjezyku SPHINX

Jednym z najwazniejszych elementéw  wspobiczesnych jezykow
programowania strukturalnego sa funkcje i procedury. Roéwniez jezyk SPHINX
udostepnia mozliwos¢ deklarowania funkcji przez uzytkownika (w rozumowaniu np.
jezyka Pascal sg to procedury). Funkcje muszg by¢ zadeklarowane na poczatku
bloku control przed jakgkolwiek inng instrukcja Mozliwe jest wcze$niejsze
zadeklarowanie nagtéwkéw przed petng definicja co zapewnia mozliwos¢ wywotah
rekurencyjnych i rekurencje posrednig. Jedynymi elementami jezyka dopuszczalnymi
przed funkcjami sg deklaracje zmiennych oraz definicje rekordéw, w takim przypadku

sg one traktowane jak zmienne globalne, dostepne réwniez wewnatrz funkcji.

Deklarowanie funkcji

Deklarowanie funkcji polega na podaniu stowa kluczowego function po nim

nazwy symbolicznej (rozpoczynajgcej sie od matej litery) funkcji oraz ewentualnie
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listy argumentéw, co stanowi tzw. nagtowek funkcji. Lista argumentow ujeta jest
w nawiasy okragte ‘(' oraz y> w przypadku jej braku nawiasy pomijamy. Definicja
argumentu sktada sie z nazwy typu, ktéry moze byé réwniez typem rekordowym,
nastepnie ewentualnego znaku referencji, potem nazwy zmiennej (z duzej litery),
a pozniej ewentualnego dwuznaku [] oznaczajgcego tablice deklarowanego typu.
Kolejne argumenty oddzielone sg od siebie znakiem przecinka. Deklaracja funkciji

jest zakonczona znakiem S$rednika.

function test( int X, int Y, char Tekst);
function testTbl( int Pos[], char Tekst)
function sqgrt( double d, double &wynik );

Definiowanie funkcji

Definicja funkcji rozpoczyna sie od nagtéwka funkcji, czyli podania jej nazwy
i ewentualnie (o ile wystepuja) listy argumentow. Nastepnie, wewnatrz bloku begin ..
end definiujemy tre$¢ (ciato) funkcji. Nalezy tu zaznaczy¢, ze wszystkie zmienne
zadeklarowane w nagtdwku funkcji sa lokalne, z wyjgtkiem zmiennych
referencyjnych. Wewnatrz kazdej funkcji widoczne sg zmienne globalne
(zadeklarowana przed definicjg funkcji w bloku gtdwnym programu) oraz zmienna
globalna RETURN stuzgca do przekazywania wyniku wykonywania funkcji i instrukcji.
Wewnatrz ciata funkcji mozemy uzywac¢ dowolnych instrukcji, jak réwniez wywotan
funkcji zadeklarowanych przed nagtéwkiem funkciji.

Zmienne referencyjne, wyrdzniane symbolem oznaczajg powigzanie
zmiennej podanej w momencie wywotania ze zmienng lokalng istniejagcg w ciele
funkcji. Jakakolwiek zmiana zawartosci zmiennej referencyjnej jest uwidoczniona
w zmiennej zewnetrznej. Szczegllnie zalecane jest podawanie jako zmiennych
referencyjnych duzych struktur tablicowych i rekordéw jako, ze wywotanie
referencyjne jest szybsze, nie powoduje bowiem odktadania na stos duzej ilosci

zmiennych (argumentow).
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Przyktad definicji funkcji
rekurencyjnej
function silnia( long X, long &Result)
begin
if (X<=1)
begin
Result = 1;
end
else
begin
long L;
L:=X-1;
silnia( L, Result);
Result ;= Result * X;
end;

end;

Konwersja argumentéw

Typy argumentow podane w wywotaniach funkcji muszg zgadzac sie z typami

argumentow w definicjach i deklaracjach funkcji. Konwersje nastepuja w przypadku

Przykiad wywotania funkcji silnia

function wykonajSilnie( long X )

begin
long Wynik;
char tancuch;
silnia( X, Wynik);
sprintf( Lancuch, " %ld! = %Id", X,
Wynik);
messageBox( 0,0, "Silnia", tancuch );
end;
/I wykonanie ponizszego wywotania
/I powoduje obliczenie i wysSwietlenie
/I wyniku obliczenia wartosci 10!

wykonajSilnie( 10 );

podania bezposrednio jako argumentéw wywotania statych w postaci liczb.

Tablice Jako argumenty

Jesli w definicji funkcji jako argumenty uzyte sg tablice, oznaczamy je przez
podanie po nazwie zmiennej dwuznaku

Zwieksza to znacznie elastyczno$¢ operowania na tablicach. Rzeczywisty rozmiar

bez jawnego okreslenia rozmiaru tablicy.

tablicy mozna uzyskac¢ za pomoca instrukcji arraySize.
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function zerujTablice( int &Tablical])
begin

int Rozmiar;

int 11,

arraySize( Tablica, 0, Rozmiar);

while ( Rozmiar >0 )

begin
Rozmiar := Rozmiar -1;
Tablica[Rozmiar] = 0;

end;

end;

Zwracanie wartosci przez funkcje

Funkcje definiowane przez uzytkownika mogg zwraca¢ wartosci przez uzycie
zmiennych referencyjnych lub zmienna globalng RETURN, ktéra zasadniczo stuzy do
sygnalizowania prawidtowosci wykonania instrukcji lub funkcji (1 - prawidiowe
zakonczenia, 0 - biad). W funkcjach mozliwe jest szybsze (i bardziej czytelne)
przypisanie wartosci tej zmiennej przez uzycie stowa kluczowego return i podania po
nim zwracanej wartosci. Instrukcja ta powoduje natychmiastowe przerwanie

wykonywanie funkciji i przypisanie odpowiedniej wartosci zmiennej RETURN.



function test( int X )
begin
if (X<0)
begin
return O;
end;
...
return 1;
end,
inty;

Y:=1;
test( Y )
if (RETURN ==1)
begin
messageBox( 0,0, "Wywotanie funkcji test", "prawidtowe");
end
else
begin
messageBox( 0,0, "Wywotanie funkcji test", "nieprawidtowe"),
end;

Funkcje dialogowe

Odrebnym rodzajem funkcji wykorzystywanych w systemie PC-SHELL sg
funkcje dialogowe. Stuzg one grupie instrukcji operujacych na dialogach
zewnetrznych i umozliwiajg podpiecie pod przycisk znajdujacy sie w oknie
dialogowym akcji, zdefiniowanej w funkcji. Instrukcja dlgBindButton przypisujgca
akcje przyciskowi, wymaga podania jedynie nazwy funkcji, natomiast postaé jej
argumentow powigzana jest z organizacja okna dialogowego i kolejnoscig
powigzania kolejnych elementéw. | tak, kolejne argumenty powinny odpowiadaé
kolejnym polom okna dialogowego (kolejnos¢ jest warunkowana kolejnoscia
wywotywania instrukcji typu dlgBindXXX), typ kolejnego argumentu musi by¢ taki
sam jak typ odpowiadajacy polu (czyli taki jak w odpowiedniej instrukciji
digBindXXXX). llos¢ argumentow w funkcji moze by¢ mniejsza niz ilos¢ pdl (nie

wieksza !). Oznacza to, ze wewnatrz funkcji nie mamy dostepu do wszystkich pdl.



Zainicjowanie przez uzytkownika akcji - poprzez przyciSniecie przycisku
powoduje wywotfanie przypisanej funkcji, gdzie kolejnym argumentom przypisywane
sa biezgce wartosci pol dialogu. Zmiana warto$ci parametrow wewnatrz funkcji
spowoduje po zakonczeniu funkcji przepisanie nowych wartosci do odpowiednich
pol. Pola statyczne nie posiadajg odwzorowania do zmiennych, dlatego sg one
ignorowane w czasie wywotywania funkcji dialogowych i nie wolno ich uwzgledniaé

na liscie argumentéw funkciji.

Przykiad

H Zalozenie:

/I' W biliotece test.dll znajduje sie definicja okna dialogowego
/I o nazwie DIALOG_1, zawierajacego pola :

/I ID_NAZWISKO(101) - pole edycji na Nazwisko

/I ID_IMIE(102) - pole edycji na Imie

/[ ID_PLECMEZ(103) - pole radiowe - Mezczyzna

/I ID_PLECKOBIETA(104) - pole radiowe - Kobieta

/I ID_CZYSC (200) - przycisk "Wyczysc¢"

/I Funkcja czysci pola dialogowe po nacisnieciu przycisku
function wyczys$éPola( char &Nazwisko, char &lmie, int &Mez, int &Kob )

begin
Nazwisko :=
Imie :=
Mez := 1; // domysSinie mezczyzna
Kob := 0;

end;

int DLG, RET,;

char Nazwisko, Imig;

int K,M;

dlgCreate( DLG, "test.dll", "DIALOG_1"),
digBindEdit( DLG, 101, Nazwisko );
dlgBindEdit( DLG, 102, Imie);
dlgBindRadioButton( DLG, 103, M);
dlgBindRadioButton( DLG, 104, K);
dlgBindButton( DLG, 200, "wyczysc¢Pola");
Nazwisko ;= "Kowalski"; // domysSine wartosci

Imie :="Jan";
M :=1;
K:=0;

dlgExecute( DLG, RET),
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2.1.7. Wspoitpraca PC-SHELL z innymi aplikacjami.

Arkusze kalkulacyjne

Jezyk SPHINX wyposazony jest w instrukcje umozliwiajgce wykorzystanie
w aplikacjach arkuszy kalkulacyjnych (np. MS EXCEL). Z poziomu aplikacji PC-
SHELL mozna otworzy¢ okno zawierajace arkusz kalkulacyjny, a nastepnie
wykorzysta¢ mozliwosci arkuszy do gromadzenia danych, ich przeliczania
i zapisywania w postaci plikéw. Jezyk SPHINX dysponuje mechanizmami
programowej obstugi arkuszy kalkulacyjnych. Udostepnia instrukcje dostepu do

pojedynczych komorek, zakreséw, a takze catych arkuszy.

Rys.2.4. Przykladowe okna arkusza kalkulacyjnego.

Wykresy

Pakiet SPHINKS posiada mozliwo$¢é programowej obstugi wykreséw. Pod
pojeciem wykresu rozumie¢ nalezy okno zawierajgce graficzng forme reprezentacii
danych. Kazdy wykres identyfikowany jest przez swojg unikalng nazwe, uzywang

w instrukcjach operujgcych na wykresach. Nazwa ta stanowi zarazem etykiete okna.
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Rys.2.5. Przykiladowe wykresy w PC-SHELL.

Podstawowe elementy wykresu, ktére moga sie w nim pojawic to:
- pole wykresu:
- tytut wykresu;
- stopka;

- legenda.

Poszczegdblne elementy wykresu (za wyjatkiem oczywiscie samego wykresu)
moga by¢ widoczne lub nie. Edycja wykresow moze by¢ wykonywana na przykitad za
pomoca bazy wiedzy wykresy.bw dostarczanej wraz z pakietem SPHINKS. Dla
kazdego z elementéw mozna zmieni¢ tre$¢ informacji, rodzaj, wielko$¢ i kolor
czcionki oraz szereg innych parametrow. Czes¢ z opcji moze by¢é wykorzystana
w sposOb programowy (z poziomu jezyka SPHINKS), dostep do pozostatych mozliwy
jest za posrednictwem menu podrecznego pojawiajacego sie po kliknieciu na
wykresie prawym przyciskiem myszy. W trybie edycji wykresu pojawia sie wtedy
opcja Designer, ktéra umozliwia wywotanie standardowego okna wilasciwosci
wykresu (poniewaz okno wiasciwosci stanowi element biblioteki funkcji

obstugujacych wykres, nazwy poszczegolnych opcji podane sg w jezyku angielskim).
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Mechanizmy programowej obstugi wykresow

Podobnie jak ma to miejsce w przypadku arkuszy kalkulacyjnych, obstuga
wykresOw oparta jest na koncepcji wykresu oraz jego widoku. Wykres jest tworzony
w pamieci i dopiero potem moze by¢ wizualizowany, dzieki czemu uzytkownik moze
widok wykresu zamykaé i otwieraé bez utraty informacji aktualnie w nim zawartych.
Mozliwe jest odczytywanie i zapisywanie wykreséw w plikach binarnych (w formacie

bmp, g/flub jpg) celem pd6zniejszego wykorzystania w innych aplikacjach.

taczenie wykresu z arkuszem kalkulacyjnym

Jezyk SPHINKS daje mozliwos¢ kojarzenia danych zawartych w arkuszach
kalkulacyjnych z wykresami. Situzy do tego instrukcja HnkChart2Sheet. Przy
wywotaniu instrukcji podaje sie nazwe okna wykresu, nazwe skoroszytu oraz zadany

zakres danych, a takze okresla tryb potaczenia wykresu z arkuszem:
- 0- zerwanie powigzania z arkuszem;
- 1- powiagzanie z arkuszem oraz aktualizacja wartosci danych;

- 2 - powigzanie z arkuszem z przeformatowaniem wykresu, a wiec
uaktualnieniem ilosci wierszy i kolumn na wykresie zgodnie z wielkoscig

wskazanego zakresu danych.

Bazy danych

System PC-SHELL posiada mechanizm dostepu do konwencjonalnych baz
danych. Zastosowane w systemie rozwigzanie opiera sie na dostepie poprzez
mechanizm ODBC (ang. Open Database Connectivity). Mechanizm ten udostepnia
dostep do dowolnego systemu zarzadzania bazg danych (ang. DBMS) pod
warunkiem posiadania odpowiednich interfejsow (ang. drivers) dostarczanych

z reguly przez producentow systemow zarzadzania bazami danych.

Zalety mechanizméw ODBC to:

- niezalezno$¢ od réznych baz danych (w taki sam sposdb odwotujemy sie

do baz np. firmy Oracle i np. szeroko stosowanych baz typu dBase);

- pelna otwarto$¢ poprzez wykorzystanie do komunikacji z bazami

standardowego jezyka zapytan SQL;
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- mozliwos¢ tworzenia zapytan w trakcie kompilacji lub w trakcie pracy

programu.

W systemie PC-SCHELL dostep do baz danych zostat zaimplementowany
poprzez dodanie szeregu nowych instrukcji. Inzynier wiedzy moze realizowac takie

operacje jak:
- inicjalizacja dostepu do bazy danych;

- przestanie dowolnego zapytania SQL w tzw. trybie bezposrednim wraz

z mozliwoscig pozyskania wyniku dziatania zapytania;

- sterowania  transakcjami za pomocg odpowiednich instrukcji

programowania.

Proces komunikacji z bazg danych musi by¢ obramowany etapem inicjalizaciji
dostepu oraz na koncu - etapem zakornczenia dostepu. Do tego celu stuzg instrukcje
sgllnit i sqglDone. Instrukcja do przesytania zapytan SQL jest instrukcja sqlQuery,
natomiast instrukcjami stuzacymi do pobrania danych po wykonaniu zapytania sg
instrukcje sqllnitBinding, sqlBind oraz sqlFetch. Ostatnig instrukcjg zwiazanag

z dostepem do baz danych jest instrukcja sterowania transakcjami sqglTransact.

Sterowanie transakcjami

Problem transakcji w bloku control rozwigzano w ten sposéb, ze uzytkownik
w momencie inicjacji decyduje o tym, czy przekazuje kontrole nad transakcjami
systemowi PC-SCHELL Iub sam nim steruje za pomocg instrukcji sqlTransact.
W pierwszym przypadku kazde zapytanie SQL jest traktowane jako pojedyncza

transakcja - kazda instrukcja jest potwierdzana jako instrukcja poprawna (commit).

Dynamiczna wymiana danych (DDE)

System PC-SCHELL moze wspotpracowac z innymi aplikacjami wykorzystujgc
mechanizm dynamicznej wymiany danych DDE (ang. Dynamie Data Exchange).
System ekspertowy PC-SCHELL moze pracowaé zaréwno jako klient DDC -
wykorzystujgc zbior instrukcji jezyka SPHINKS w bloku sterowania, jak i serwer DDE
- udostepniajac swoje ustugi innym aplikacjom obstugujacym DDE.

Mechanizm DDE oparty jest na architekturze ,klient - serwer”. Aplikacja, ktéra

udostepnia swoje ustugi innym nazywana jest serwerem DDE, natomiast aplikacja
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korzystajgca z tych ustug nazywana jest klientem DDE. Kazdy serwer DDE ma
okreslong przez producenta strukture umozliwiajgcg prace z dowolnym klientem
DDE. Struktura ta jest hierarchiczna i sklada sie z trzech pozioméw. Pierwszy poziom
to tzw. ,ustuga” (ang. service), kolejny poziom to zbiér ,tematéw” (ang. topics),
w zakresie ktérych dany serwer moze nawigzaé tgczno$é. Kazdy temat z kolei
posiada zbiér ,pozycji” (ang. items), reprezentujacych pewne dane, ktére mogg by¢
przedmiotem wymiany. Przyktadowo dla arkuszy kalkulacyjnych tematami sg otwarte
arkusze, natomiast pozycjami jego komarki lub ich zakresy. Lista pozycji i tematéw
w trakcie pracy serwera moze dynamicznie ulegaé¢ zmianie. Doktadne nazwy ustug,
tematéw i pozycji udostepniane sa przez producentdow serwerow. Standardowo
przyjmuje sie, ze kazda ustuga udostepnia temat o nazwie System, w ramach
ktérego znajdujg sie miedzy innymi takie pozycje jak Topie (udostepnia nazwy
tematow udostepnianych przez ustuge) oraz TopicltemList (zawiera liste pozycji
dostepnych w danym temacie). Lista ustug z reguly ogranicz sie do jednej o nazwie

takiej, jak nazwa aplikacji np. Excel, Progman lub PC-SCHELL.

Rys.2.6. Hierarchiczna struktura wymiany danych (DDE)

Komunikacja w ramach DDE opiera sie na wykorzystaniu tzw. kanatéw. Klient,
chcac nawigza¢ konwersacje z serwerem, musi w pierwszym rzedzie zainicjowaé
kanat, podajac jako argumenty nazwe ustugi oraz nazwe tematu. W przypadku
nawigzania kontaktu pomiedzy aplikacjami ustalany jest uchwyt kanatu ktérym
nalezy sie postugiwa¢ przy kazdej kolejnej operacji dotyczgacej nawigzywania
.konwersacji”. Mozliwe jest otwieranie dowolnej ilosci kanaldow jednoczesnie, przy

czym zwiekszenie ilosci otwartych kanatbw powoduje zmniejszenie wydajnosci
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systemu Windows. Obstuga kanatdw od strony serwera DDE jest automatyczna i nie
wymaga oprogramowania jej przez uzytkownika.

Majac nawigzang komunikacje, aplikacja moze wykonywacé trzy rodzaje
operaciji:

- pobieranie danych z serwera (komenda request)]

- wysylanie danych do serwera (komenda poke)]

- wykonywanie polecen na serwerze (komenda execute).

Pobieranie danych moze polega¢ na przykiad na pobraniu zawartosci komorki
w arkuszu kalkulacyjnym, pobranie przez klienta PC-SCHELL zawarto$ci zmiennej
bloku sterowania (control), pobraniu wartosci z aplikacji odczytujacej stan urzadzen
zewnetrznych (np. jakiego$ miernika lub sterownika przemystowego). Podobnie
wystanie danych od klienta do serwera moze stuzy¢ parametryzacji pracy serwera,
przygotowaniu wartosci pracy serwera itp. Dane pobierane i wysytane w ramach
DDE moga by¢ zaréwno danymi tekstowymi jak i numerycznymi. Wykonywanie
komend na serwerze DDE umozliwia zainicjowanie pewnych procesdw, makr na
serwerze DDE, dzieki czemu mozna dokonywaé¢ obliczen i innych operacji

przewidzianych przez producenta serwera.
PC-SCHELL jako klient DDE

Praca systemu PC-SCHELL jako Kklienta DDE polega na mozliwosci
programowego wykorzystania mozliwosci komunikowania sie z innymi aplikacjami,
pracujacymi jako serwery DDE. Przyktadowymi aplikacjami, z ktérymi moze potgczy¢
sie PC-SCHELL sa arkusze kalkulacyjne (np. Microsoft Excel), edytory tekstow
i inne. Poszczegolne etapy implementacji obstugi klienta DDE w jezyku SPHINKS
opisane zostang ponizej i zobrazowane przykladem komunikacji z arkuszem
kalkulacyjnym Microsoft Excel. Aplikacja Excel pracuje zaréwno jako Kklient jak
i serwer DDE, dlatego mozna wykorzysta¢ jg do wspOtpracy z systemem PC-
SCHELL. Moze sie ona sta¢ dla nas zrodiem danych jak réwniez moze stanowié

aplikacje, do ktorej przesytamy dane.

Jezyk SPHINKS udostepnia pie¢ instrukcji, ktére stuzg do implementaciji
funkcji klienta DDE:

- instrukcja inicjujgca nawigzanie komunikacji (ddeConnect)]
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2.2. System do tworzenia sieci neuronowych NEURONIX

2.2.1. Charakterystyka systemu

System NEURONIX jest narzedziem stuzacym do wszechstronnej analizy
danych, potencjalne pole jego zastosowan jest nieograniczone. Zbudowany zostat na
bazie rozwijanej od lat pie¢dziesigtych teorii sztucznych sieci neuronowych, dzieki
temu pozwala na symulowanie proceséw przyblizonego rozumowania cztowieka.
Ideg stosowania sztucznych sieci neuronowych jest nasladownictwo ztozonego ijak
dotychczas nie wyjasnionego procesu zdobywania wiedzy o otaczajgcym Swiecie
przez cztowieka, a nastepnie uogdlnienie tej wiedzy i indukcje nowych zachowan nie
mieszczacych sie w zbiorze zachowan wyuczonych. Jest to zdolno$¢ do
abstrakcyjnego myslenia przyporzadkowana wytgcznie cztowiekowi.

System NEURONIX umozliwia wszechstronng analize danych poprzez
tworzenie modeli réznorodnych proceséw spotykanych w ekonomii i technice.
Zastosowanie sieci neuronowej pozwala na automatyczne utworzenie modelu bez
koniecznej gtebokiej znajomos$ci modelowanego procesu. Przykladowo, jezel
Uzytkownik chciatby utworzyé model wyceny akcji na gietdzie musi zgromadzi¢ takie
dane, ktére jego zdaniem majg wptyw bezposredni lub posredni na cene akciji.
Uzytkownik moze wigczy¢ do analizy dane ktére moga nie mie¢ zadnego wplywu na
cene akcji, w tym wypadku sie¢ neuronowa cechuje sie zdolnoscig do rozrézniania
danych istotnych od mniej istotnych i sama dokona wyboru. Caly nnechanizm budowy
modelu sprowadza sie wiec do zapisania danych w arkuszu kalkulacyjnym podobnie
jak to czynimy na przyktad w programie Excel w postaci tabeli, w ktorej okreslimy
wejscia i wyjscia jako cene akcji. Do przyktadowych wejs¢ modelu mozna zaliczy¢
wycene innych akcji, poziomy indeksow gietdy, zmiany stép procentowych i inne
czynniki wplywajace na ksztaltowanie sie ceny akcji. Znaczacym osiggnieciem
tworcow pakietu NEURONIX jest opracowanie modutu kodujgcego, ktéry pozwala
tworzy¢ tzw. modele jako$ciowe. W modelu jakoSciowym uzytkownik moze pracowac
bezposrednio na danych w postaci symbolicznej, sg to tzw. zmienne lingwistyczne.
Oznacza to w praktyce, ze jezeli chcialby opisa¢ aktualny stan gietdy moze uzy¢
zmiennej wejsciowej ktorej jedng z mozliwych wartosci jest "umiarkowana hossa",
pojecia tego nie mozna precyzyjnie wyrazi¢ w postaci konkretnej liczby. W podobny

spos6b trudno bytoby sprecyzowaé nastréj inwestorow. Czy mozna go okresli¢ za
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pomocgy jakiego$ wskaznika ? Oczywiscie jest to mozliwe, ale konstrukcja takiego
wskaznika bytaby bardzo ztozona i powstatby problem jak to zrobi¢ ? Duzo prosciej
jest takg dana wprowadzi¢ na wejscie sieci i pozwolic jej podjg¢ samodzielng decyzje

0 wiaczeniu jej do budowanego modelu.

Program NEURONIX pozwala na bardzo elastyczne postugiwanie sie
wyuczong siecig neuronowg. Wyuczona sie¢ neuronowa moze by¢ uruchamiana na
trzy r6zne sposoby:

-z poziomu symulatora NEURONIX,

- Z poziomu programu napisanego w jezyku reprezentacji wiedzy SPHINX i

uruchamianego w jednym z programow pakietu PC-SHELL, co sprawia, ze
mozliwe jest wspétdziatanie systemu ekspertowego i sieci neuronowej,

-z poziomu programu wykonywalnego, ktéry moze korzysta¢ z bibliotek
dynamicznych dli.

54



2.2.2. Wspotpraca z innymi apiikacjami pakietu SPHiINX

Mozliwe jest uruchomienie sieci z poziomu programu hapisanego przy uzyciu
jezyka reprezentacji wiedzy “SPHINX”. Uruchamianie sieci z poziomu bloku “control”
bazy wiedzy umozliwia budowanie aplikacji hybrydowych, ktére wykorzystujg system
ekspertowy i sie¢ neuronowg. W systemie ekspertowym PC-SHELL mozna
wykorzystywaé wszystkie instrukcje odwotujgce sie do wyuczonej sieci neuronowej.
W celu uruchomienia sieci neuronowej muszg istnieC nastepujgce pliki:

- plik projektu: rozszerzenie .npr,

- plik aktualnych wartosci parametroOw sieci nheuronowej: rozszerzenie .cpv ,

- plik skali: rozszerzenie .nn_,

- plik stownika symboli (jezeli plik uczacy zawierat kolumny wejsciowe lub

wyjsciowe z wartosciami symbolicznymi): rozszerzenie .dc_ .

Pliki binarne typu .nn_ oraz .dc_ sa plikami wygenerowanymi przez symulator
NEURONIX. Aby stworzy¢ wspomniane zbhiory, nalezy uruchomié uczenie sieci lub
uruchomi¢ generacje plikbw binarnych.

W jezyku SPHINX zostat zdefiniowany rekord NeuralNet, ktéry stuzy do opisu

wejs¢ i wyjs¢ sieci.

Record Neutral Net
begin
char Name;
double DValue;
char Symbol:

end;

W bloku “sources” mozna zadeklarowac kilka sieci neuronowych, ktére zostaty
wczesniej wyuczone. Jako zrédio wiedzy traktuje sie tu plik projektu (rozszerzenie
.npr). Inicjalizacja sieci odbywa sie poprzez instrukcje initNetwork, ktorej parametrem
jest nazwa Zzrodta wiedzy. Uruchomienie sieci uzyskuje sie instrukcjg runNetwork,

ktérej pierwszym parametrem jest Zzrédio wiedzy, drugim tablica wejsSciowa a trzecim
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tablica wyjsciowa. Zaréwno tablica wejsciowa jak i wyjSciowa sg tablicami rekordéw
NeuralNet. W obu przypadkach konieczne jest przypisanie prawidtowych wartosci
polu “Name”, ktdre oznacza nazwe wejscia lub wyjscia sieci. W tablicy wejsciowej
nalezy réwniez podstawi¢ odpowiednie wartosci w polu “DValue” lub “Symbol”
w zaleznosci od rodzaju danych jakie podawane sg sieci. Jezeli wejscie operuje na
wartosciach numerycznych, to warto$¢ liczbowa przypisuje sie polu “DValue”. Jezeli
wejsScie sieci to jedna z wartosci symbolicznych to podstawia sie ja pod pole
“Symbol”. Kolejnos¢ wejs¢ i wyjs¢ w tablicy nie jest wazna. Po uruchomieniu sieci
nastepuje przepisanie wartosci wyjsciowych do pol rekordéw tablicy wyjSciowej.
Jezeli wyjscie jest numeryczne to wypetiane jest pole “DValue” a jezeli symboliczne
to “Symbol”. Usuniecie sieci nastepuje po wywotaniu instrukcji delNetwork, ktorej
jedynym parametrem jest zrodlo wiedzy. W bloku “conrol” mozna zadeklarowac
dowolng ilos¢ sieci neuronowych i uzywac ich jednocze$nie bez koniecznosci
usuwania sieci po jej uzyciu. W ten sposob wyjscie jednej sieci moze postuzy¢ jako
wejscie innej, dajgc tym samym sposobnos$¢ do kaskadowego tgczenia kilku sieci

neuronowych.
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2.3. Komputerowy system wspomagania inzynierii wiedzy CAKE

2.3.1. Charakterystyka systemu

System CAKE (ang. Computer-Aided Knowledge Engineering), bedacy
elementem pakietu SPHINX, zostat stworzony jako narzedzie wspomagajgce
inzyniera wiedzy w procesie tworzenia i rozwijania aplikacji, uruchamianych
z poziomu systemu ekspertowego PC-SHELL. Dostarczajac rozbudowanych
mechanizmow edycji i kontroli poprawnosci bazy wiedzy, system CAKE umozliwia
szybkie i wygodne zaprojektowanie struktury bazy oraz zdefiniowanie wszystkich jej
elementdéw, zabezpieczajagc jednoczesnie przed trudnymi do wychwycenia btedami.
Uzytkownik zwolniony jest z koniecznosci dokladnego zaznajamiania sie ze skfadnig
obowigzujacego jezyka opisu wiedzy oraz korzystania z zewnetrznych edytoréw
tekstu w celu stworzenia aplikacji eksperckiej. Zastosowanie systemu kontroli
uprawnien uniemozliwia osobom nieupowaznionym ingerencje w kod zrodtowy
aplikacji. Mozliwosci systemu CAKE mozna opisa¢ nastepujgco:

- zarzadzanie projektem aplikacji systemu PC-SHELL;

- wspomaganie procesu tworzenia, rozbudowy i pielegnacji baz wiedzy;

- weryfikacja poprawnosci zgromadzonej wiedzy;

- generowanie baz wiedzy w klasycznej postaci tekstowej;

- generowanie baz wiedzy w postaci binarnej;

- ochrone projektu aplikacji systemem uprawnien i haset;

- wspomaganie organizacji pracy grupowe,.

Gtéwne funkcje systemu CAKE:
- tworzenie bazy wiedzy w oparciu o specjalizowany edytor baz wiedzy,
dzieki czemu inzynier wiedzy nie musi zna¢ doktadnie jezyka SPHINX
i pisa¢ stosownego tekstu zrédtowego;
- realizowanie na biezaco kontroli poprawnos$ci wprowadzonych informaciji;
- automatyczna generacja tekstu zrodiowego bazy wiedzy;
- efektywne i ergonomiczne zarzgdzanie bazg wiedzy za posrednictwem

narzedzi w postaci specjalizowanych edytoréw blokéw baz wiedzy.
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Tworzenie nowej aplikacji w systemie CAKE polega na wskazaniu typu
aplikacji (aplikacja ekspercka Iub baza wyjasnien), a nastepnie ustalenie
poszczegolnych wiasciwosci nowo utworzonej struktury.

Okno wilasciwosci aplikacji spetnia role okna gtéwnego systemu CAKE.
Umozliwia swobodne poruszanie sie pomiedzy poszczegélnymi sktadnikami aplikaciji.

Dostep do zadanej informacji mozliwy jest po wskazaniu jednej z "zakladek",

reprezentujgcych konkretne elementy struktury:
- opis - informacje ogélne na temat aplikaciji;
- zrédia - wykaz zrédet wiedzy przypisanych do bazy wiedzy;
- obiekty - lista obiektéw zdefiniowanych w bazie wiedzy;
- fasety - zestawienie atrybutéw i faset zdefiniowanych w bazie wiedzy;
- fakty - wykaz faktéw zawartych w bazie wiedzy;
- reguly - wykaz regut okreslonych w bazie wiedzy;
- program - tekst bloku sterujgcego aplikaciji;

- uprawnienia - lista zarejestrowanych uzytkownikéw aplikaciji.

2.3.2. Okno wtasciwosci apiikacji
Opis
W oknie zamieszczone sg ogdlne informacje dotyczace biezacej aplikacii;

- nazwa aplikacji - petna nazwa aplikacji okreslona przez inzyniera wiedzy;

- opis aplikacji - tekst o charakterze informacyjnym, mogacy zawierac
miedzy innymi opis funkcjonalny aplikacji, dane o autorze, numer wersji
(tekst moze zawiera¢ znaki odstepu, znaki interpunkcyjne, itp.);

- nazwa pliku - nazwa oraz petna Sciezka dostepu do pliku bazy wiedzy;

- data utworzenia - data i czas utworzenia aktualnie otwartej bazy;

- data ostatniej modyfikacji - data i czas ostatniej modyfikacji bazy;

- system uprawnien ... - informacja o uaktywnieniu systemu kontroli dostepu
do bazy wiedzy.
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1~ Op» j O Zdda | Qahety j » Festy | Rogam | Uprawnienia
NeznaNikQgi:xisystem wspareggriia. decyzi

i:Bpartony sytemwsporegania decyzi mwhoru srategi rzeowdzal’aria zagrazeniominfamregyjnym

Neznapliku; cAspliny 3 AbnSsystem ekgstonySsylembov

Da umorzenia: 2411-20}312.03 Deta odatniet mochkadji: 24-11-23-8312.47
Sdemuyprannien niegkiywny Wecg) ifamegi
Poded tekstu ziédonego >
Neana iNikagji :  system wsponegenia degyZji Ponoe

Rys.2.9. Opcje zaktadki ,Opis” okna wiasciwosci aplikacji.

Aby zmieni¢ nazwe pliku bazy wiedzy lub przenieS¢ go w inne miejsce na
dysku nalezy nacisng¢ przycisk Zmiana nazwy pliku - spowoduje to otwarcie okna
dialogowego umozliwiajagcego wprowadzenie nowej nazwy i wskazanie katalogu
docelowego dla pliku.

Naci$niecie przycisku ,Wiecej informacji” powoduje wySwietlenie raportu
zawierajgcego szczegotowe informacje o aplikacji, ktéry moze nastepnie zostac
zapisany w pliku tekstowym Ilub wydrukowany na przylaczonej do komputera
drukarce.

Naci$niecie  przycisku  ,Podglad tekstu Zrodtowego»”  umozliwia
wygenerowanie tekstu Zzrédtowego biezgcej aplikacji i jego zapis na dysku lub

wydruk.

Zrodia

W oknie zestawione sg w postaci listy wszystkie zrodta wiedzy przypisane do
aktualnie otwartej bazy wiedzy. Obok typdéw poszczegdlnych zrodet (np. ekspercka
baza wiedzy, definicja sieci neuronowej, itd.) podane sg ich nazwy, okreslone przez

inzyniera wiedzy na etapie tworzenia kolejnych Zrodet.
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Q Opis | O 2fédha | Obiekty | Fasety | Program Uprawnienia

Lista zrédet wiedzy wchodzacych w skiad aplikacii:

Typ Zrédta Nazwa zrocfra
; ekspercka baza wiedzy bezpieczenstwo_programowe
Sumaryczrra liczba regut w bazie: 0 Doda[ Zmien Usuni

n Nazwa apéaikdc|li : sy&tem~wspomagania”~decyzji Porfoc

Rys.2.10. Opcje zaktadki ,Zrodta" okna wtasciwosci aplikacii.

Aby rozszerzy¢ liste o nowe zrodto wiedzy nalezy nacisng¢ przycisk Dodaj,
a nastepnie okresli¢ jego rodzaj, lokalizacje oraz poda¢ nazwe Zrodila. Po
zakonczeniu operaciji lista zostanie uaktualniona.

Nacisniecie przycisku Zrnieh lub dwukrotne klikniecie na nazwie wybranego
zrédta powoduje otwarcie okna wiasciwosci zrédta wiedzy, pozwalajgcego na
modyfikacje wszystkich elementéw wchodzacych w sktad wskazanego zrodta (np.
dopisanie nowych regut, faset, itd.). Nalezy pamieta¢, ze w przypadku Zrédet typu
definicja sieci neuronowej bezposrednia edycja za posrednictwem systemu CAKE
nie jest mozliwa.

W celu usuniecia ktérego$ ze zrodet wystarczy zaznaczyC jego nazwe na

liscie i nacisng¢ przycisk Usun. Po potwierdzeniu zamiaru usuniecia zrédia, zostanie
ono wytaczone z biezgcej bazy wiedzy.

Obiekty

W oknie przedstawiony jest wykaz obiektéw zdefiniowanych w biezacej bazie

wiedzy. Jezeli aplikacja nie zawiera Zrodet wiedzy - na liScie umieszczone zostang

nazwy wszystkich istniejgcych obiektow; w przeciwnym wypadku - w oknie pojawia
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sie wylgcznie nazwy obiektéw globalnych, zdefiniowanych w bazie (dostep do

pozostatych mozliwy jest wytgcznie z poziomu zrodet wiedzy).

Aby rozszerzy¢ baze wiedzy o nowy obiekt, wystarczy nacisng¢ przycisk
Dodaj i, po ukazaniu sie okna dialogowego, podac identyfikator-nazwe obiektu.

Jezeli zaistnieje koniecznos¢ zmiany identyfikatora - nalezy zaznaczy¢ zadany
obiekt na liscie i nacisng¢ przycisk Zmien Ilub dwukrotnie klikngé na danym
identyfikatorze. Spowoduje to wysSwietlenie okna, umozliwiajgcego modyfikacje
nazwy obiektu.

Usuniecie obiektu z bazy wiedzy mozliwe jest przez nacisniecie przycisku
Usun - po zatwierdzeniu operacji wskazany obiekt zostanie skasowany. Nalezy
jednak pamietaé¢, ze usuniecie obiektu mozliwe jest dopiero po usunieciu wszystkich
regut i faktéw obejmujacych dany obiekt (w przeciwnym wypadku préba jego

usuniecia spowoduje wygenerowanie przez system ostrzezenia).
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Fasety

W oknie wyszczegélnione sa nazwy atrybutow oraz aktualna postac¢ faset

globalnych bazy wiedzy.

Usta atrybutéw

Na liscie umieszczone sg atrybuty, ktére zostaty zdefiniowane w biezacej
bazie wiedzy. Jezeli aplikacja zawiera Zrodta wiedzy - lista zawiera¢ bedzie wytgcznie
nazwy atrybutéw globalnych, zdefiniowanych w samej bazie (w tym przypadku

informacje o pozostatych atrybutach dostepne sg z poziomu zrédet wiedzy).

opis | O  ZfodTa | Obiekty | Fa*ely j 1™  Progref Uprawnienia

Lista atrybutéw
Decyzyjny Nazwa atrybutu:

short_profit

longLMsk

short_risk
dl'ugookresowa_stopa_zwrotu_z_indeksu
krétkookresowa_stopa_zwrotu_z_indeksu
dl'ugookresowe_ryzyko_rynku
krétkookresowe_ryzyko_rynku
strategia_preferowana_przez_inwestora
wskaznik_PE
ocena_rynku_kapital'owego

ilpsrzadkuj aff*etycznre Zmien Usun
Pasaty globalne
'Z Globalna faseta ASK =YES V' Globalna faseta SINGLE =YES
Nazwa aplikacji : kapitat Pomoc

Rys.2.12. Opcje zaktadki ,Fasety” okna wiasciwosci aplikacji.

Zaznaczenie opcji Uporzadkuj alfabetycznie umozliwia uszeregowanie

identyfikatorow atrybutow w porzadku alfabetycznym.
Aby utworzy¢ w bazie wiedzy nowy atrybut, nalezy nacisng¢ przycisk Dodaj.

Po okresleniu typu atrybutu, na ekranie wysSwietlone zostanie okno wilasciwosci
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atrybutéw, umozliwiajace okreslenie dalszych szczeg6tow dotyczacych nowo
utworzonego atrybutu.

Przegladanie oraz modyfikacja wtasciwosci zdefiniowanych atrybutow mozliwa
jest po nacis$nieciu przycisku Zmien lub dwukrotnym kliknieciu na nazwie wybranego
atrybutu - na ekranie pojawi sie okno wtasciwosci, dajgce dostep do szczegdtowych
danych na temat istniejacych w bazie wiedzy atrybutéw i pozwalajgce na
wprowadzenie ewentualnych zmian.

W celu skasowania ktérego$ z atrybutdéw wystarczy wskazac jego identyfikator
na liscie i nacisng€ przycisk Usun. Nalezy jednak pamietaé¢, ze usuniecie atrybutu
mozliwe jest dopiero po usunieciu wszystkich regut i faktbw obejmujacych dany
atrybut (w przeciwnym wypadku proba jego usuniecia spowoduje wygenerowanie

przez system ostrzezenia).

Fasety globalne

Fasety globalne SINGLE i ASK okreslaja domysing posta¢ tych faset dla
atrybutéw, ktérym nie zostaly one jawnie przypisane. Zaznaczenie opcji
SINGLE=YES jest tozsame z domysSinym ustaleniem fasety globalnej SINGLE.
Zaznaczenie opcji ASK=YES jest tozsame z domysinym ustaleniem fasety globalnej
ASK. Ustawienia nie obejmujg atrybutow lokalnych, zdefiniowanych w Zrddtach
wiedzy.

Fakty

Okno zawiera liste wszystkich faktow zawartych w aktualnie otwartej bazie
wiedzy. Zestawienie faktéw w oknie wihasciwosci aplikacji jest mozliwe tylko
w przypadku aplikacji nie posiadajacych Zzrédet wiedzy. W przeciwnym wypadku
wszystkie fakty majg charakter lokalny - dostep do nich mozliwy jest jedynie

Z poziomu poszczegolnych zrdédet wiedzy.
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Lista fakt6i®

Dodaj Zmien Usun
n Na2wa aplikacji .  gr23ryl Wyjkie Pomcc

Rys.2.13. Opcje zaktadki ,Fakty” okna wtasciwosci aplikacii.

Wprowadzenie nowego faktu do biezacej bazy wiedzy odbywa sie po
nacisnieciu przycisku Dodaj. Na ekranie pojawi sie okno edycji faktu, umozliwiajace
okreslenie postaci nowego faktu.

Aby zmodyfikowaé postac istniejgcego w bazie (umieszczonego na liscie)
faktu nalezy zaznaczyC zgdany fakt i nacisng¢ przycisk Zmien lub dwukrotnie klikng¢
na danym fakcie - na ekranie wysSwietlone zostanie okno edycji, pozwalajace na
wprowadzenie wymaganych zmian.

W celu usuniecia wybranego faktu z bazy wiedzy wystarczy nacisng¢ przycisk

Usun - po potwierdzeniu operacji usuniecia wskazany fakt zostanie skasowany.

Reguty

W oknie widoczne sg zestawione w postaci listy, wszystkie reguly okreslone
w biezgcej bazie wiedzy. Lista regut wyswietlana jest w oknie wiasciwosci aplikacji
tylko wtedy, gdy aplikacja nie zawiera zrodet wiedzy. W przeciwnym wypadku

wszystkie reguly maja charakter lokalny w obrebie poszczegdlnych zrédet wiedzy;

dostep do nich mozliwy jest jedynie z poziomu zrédet.
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Program Uprawtilenra

Usia regu¥
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: h5menofor_ = "r_k b "if hymenofor = "blaszkowaty";
s hymenofor_ = "r_k b "if hvmenofor = "kolczasty;
: hymenofor_ = "k_bh " if hymenofor = "kolczasty";
: hymenofor_ = "k_bh " if hymenofor = "brak";
: prawicll'owa_budowa_owocnika Oif budowa_owocnika = "ztozony_z_kapelusza™;
: prawidl'owa_budowa_owocnika Oif budowa_owocnika = "zl'ozony_z_kapelusza_i_trzona";
: prawidl'owy_ksztat't owocnika O if ksztal't owocnika = "miseczkowaty ";
: prawidkowy ksztaH owocnika O if kszta”Lowocnika = "kieliszkowaty *;
: prawidt'owy_ksztal't_ owocnika O if ksztal't_owocnika = "listkowatopl-atowaty *;
1rodzaj = "maslak " if rzad = "borowikowce " &kapelusz_pokryty lepkim Sluzem 0 &wielko;
:rodzaj = "borowik " if rzad = "borowikowce " &wielkos¢ = "duza " &kapelusz_suchy lub_p
:rodzaj = “zagiew " if rzad = "zagwiowce " & hymenaofor = "rurkowaty” & rozwoéLowocnika =
;rodzaj = "gmatwek " if rzad = "zagwiowce " &hymenofor = "blaszkowaty" & owocnik = "zdre

«rnrl7Ai = “iiM¥oékrioi i«7pli " if r7;trl = "7AniAiiniAir® * i, hiimpnnfnr = “ri irkniAishi" i, niAiornili = "m :

Zmien Usun

Nazwa aplikacjt ; .gr2yi Pomoc

Rys.2.14. Opcje zakladki ,Reguly” okna wiasciwosci aplikacji.

Definiowanie nowych regut mozliwe jest za posrednictwem okna wiasciwosci
regut. Aby dodac¢ regute do bazy wiedzy nalezy nacisna¢ przycisk Dodaj,
a nastepnie, po pojawieniu sie okna edycji, okresli¢ posta¢ nowej reguty.

Jezeli zachodzi konieczno$¢ modyfikacji reguly juz istniejgcej w bazie -
wystarczy, po jej zaznaczeniu, nacisng¢ przycisk Zmien badz dwukrotnie klikngé na
danej regule. Na ekranie wy$Swietlone zostanie okno edycji, pozwalajgce na
wprowadzenie wymaganych zmian.

Usuwanie regut odbywa sie przez naciSniecie przycisku Usun. Po

potwierdzeniu zamiaru usuniecia wskazana reguta zostanie skasowana.
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Program

W oknie widoczna jest aktualna posta¢ bloku sterowania biezgcej aplikaciji.

Q opis | O m | @ Obiekty { Fasety N Program ]

Pocfelad tekstu bloku sterowania:

char VApplTitle, YAppIDescr, VFootnote;
VApplTitle := "Ekspert-straiteg";
VApplDescr ;= "??2?26?"

YFootnote :="©2003, Jerzy GRZYB/AON CSiKGW";

vignette( YAppITrtle, YApplIDescr, YFootnote );

int MMain,M1;
createMenu( MMain
» createPopupMenu( M1, "1");
» appendMenu( MMain, menu, ML );

£dycje bloku

li  Nazwa aplikacii ; system wspomagania decyzji Wyjécie bomoc

Rys.2.15. Opcje zaktadki ,Program” okna wiasciwosci aplikacji.

Aby rozpoczgc¢ jego edycje nalezy nacisng¢ przycisk Edycja bloku sterowania
lub klikng¢ dwukrotnie w obszarze okna podgladu tekstu. Jezeli aplikacja nie zawiera
bloku sterujgcego, na ekranie pojawi sie okno wyboru szablonu, umozliwiajgc wybor
jednego z gotowych wzorcéw tekstu Zrédtowego bloku, ktory w nastepnej kolejnosci
wystarczy zmodyfikowaé, dostosowujac do konkretnych potrzeb. Jezeli blok sterujacy
zostat juz wczes$niej utworzony, uruchomiony zostanie Edytor bloku sterowania,

pozwalajacy na dalszg edycje tekstu zrédiowego bloku sterujgcego aplikacii.
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3 ois l el aodra | 1 Obiekly Fasety | Program Uptrawnien”®

Lista uzytkownikéw apfikaciji:

Identyfikator uzytkownika . Uprawnienia uzytkownika Hasto

uprawnien

Nazwa aplikac|i . systerifi_wspomagania_decy?2ii Winicie

Pomoc

Rys.2.17. Opcje zaktadki ,Uprawnienia” okna wiasciwosci aplikaciji.

Dodanie nowego uzytkownika bazy wiedzy jest mozliwe po nacisnieciu
przycisku Dodaj. Na ekranie pojawi sie okno wtasciwosci uzytkownika, umozliwiajgce
wprowadzenie wszystkich wymaganych informacji, takich jak identyfikator, klasa

uzytkownika, itd. Kazdorazowo po utworzeniu nowego uzytkownika ich lista jest
automatycznie uaktualniana.
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Aby zmieni¢ dane istniejgcego uzytkownika bazy, wystarczy zaznaczy¢ jego
identyfikator i nacisng¢ przycisk Zmien lub dwukrotnie klikna¢ na identyfikatorze. Po
wyswietleniu okna wtasciwos$ci mozna dokonaé¢ zgdanych modyfikaciji.

W celu usuniecia konta wybranego uzytkownika nalezy nacisngC przycisk
Usun. Po zatwierdzeniu operacji usuniecia konto wskazanego uzytkownika zostanie
skasowane.

Operacje tworzenia i usuwania kont uzytkownikow aplikacji zarezerwowane sg
wytacznie dla uzytkownikéw klasy Administrator. Uzytkownicy tej klasy uprawnieni sg
rowniez do modyfikacji kont wszystkich zarejestrowanych  uzytkownikow.
Uzytkownicy nalezacy do pozostatych klas majg prawo modyfikowaé wytgcznie
wiasne konta.

Uaktywnienie systemu kontroli dostepu nastepuje po zaznaczeniu, znajdujacej
sie ponizej listy uzytkownikéw, opcji Uaktywnij system uprawnien (jezeli opcja jest juz
zaznaczona, oznacza to, ze system kontroli zostat uaktywniony wcze$niegj).
Bezposrednio po uaktywnieniu systemu kontroli dostepu zalecane jest zapisanie,
zamkniecie i ponowne otwarcie danej bazy wiedzy - pytanie o identyfikator i hasto

uzytkownika oznaczac bedzie, ze system kontroli uprawnien funkcjonuje prawidtowo.

2.3.3. Okno wtasciwosci atrybutow

Okno wiasciwosci umozliwia dostep do szczegdtowych informacji o atrybutach
zdefiniowanych w biezacej bazie lub Zrodle wiedzy.

Dane atrybutéw zebrane sa w kilku grupach:

Ogoblne

Ogdlne - nazwa ityp atrybutu, wartosci faset, zakres widocznosci atrybutu. Wséréd
informaciji zawartych w oknie znajduja sie:
- krotki opis typu atrybutu (umieszczony w gornej czesci okna);
- nazwa atrybutu;
- definicje faset QUERY oraz UNIT (tylko w przypadku atrybutow
posiadajgcych wartos¢);

- fasety ASK i SINGLE atrybutu.
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W "SHUERETI WG

Q Ogélne J [A WartosCi | 8 Podglad teke/\ | Grafika i dzwigk Parametry
Atrybut z wartosciami wyliczeniowyrd synmboirczymi

Nazwa atrybutu: figura
Faseta QUERY : | ..ccoiiiiiiiiiiceees

FasetaUNIT : =

Fasety ASK i SINGLE dla btezacego atrybtAu Atrybuft dla instrukcji GOAL mdecyzyjny
V Faseta ASK«=YES N Faseta SINGLE *YES Atrybut decyzyjny
Lista zrédei wiedzy, dla ktérych biezacy atrybut iest globahy, Dopisz zrécfro do listy

Usunh z'rodo z Ssty

Dopisz wszystkie zrédka

Atrybut: ' figiffa \i i > » (» O # c9 1. 18 Pomoc

Rys.2.19. Opcje zaktadki ,Ogélne” okna edycji wiasciwosci atrybutu.

Modyfikacja danych dotyczacych atrybutéw globalnych nie jest mozliwa
Zz poziomu zrodet wiedzy. Jezeli aplikacja posiada zrodia wiedzy, dla atrybutéw
o charakterze globalnym okreSla sie dodatkowo ich "zakres widocznosci”, czyli liste
zrodet, w ktérych mogag wystepowacé odwotania do danego atrybutu (aktualna postac
listy widoczna jest w dolnej czesci okna).

Aby rozszerzyc liste Zrodet nalezy nacisna¢ przycisk Dopisz zrédto do listy i po
ukazaniu sie okna dialogowego, wskaza¢ wybrane Zrodio wiedzy. Jezeli atrybut ma
by¢ widoczny we wszystkich Zrodlach wiedzy nalezgcych do aplikacji, wystarczy
nacisna¢ przycisk Dopisz wszystkie Zrodta. W celu usuniecia zrodta wiedzy z listy,

nalezy wskazac jego nazwe i nacisnac przycisk Usun zrddto z listy.

Wartosci

Wartosci - lista dopuszczalnych wartosci wyliczeniowych atrybutu. W oknie

wyszczegOlnione sa dopuszczalne wartosci wyliczeniowe (numeryczne lub

symboliczne) biezacego atrybutu.
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Ogdlne j Q Wartosci | g Podglad lek™tu Gfaiike i dzwiek | j~  Pefametry
Lista waftosd wyliczeniowych symboliczr h:

A prostopadoscian o podstawie kwadratu

i prostopadfoScian o podstawie prostokata
sprostopadoscian o podstawie w ksztafcie rombu
A prostopadoscian o podstawie w ksztdcie trapezu
A ostrosl'up trojketny

| ostrostup o podstawie kwadratu
A ostrostup o podstawie prostokata
A ostrostup o podstawie w ksztdcie rombu
;iostrosl'up o podstawie w ksztat'cie trapezu
A graniastosl'up o podstawie tréjkata
A wielokat dowolny
A ptaska
A nieprawidowa

Up”zadkuj liste wartosci Dodai

Zmien Usun

He > # w Bbr 1,18 Pomoc

Rys.2.20. Opcje zaktadki ,Wartosci” okna edycji wtasciwosci atrybutu.

Nacisniecie przycisku Uporzadkuj liste wartosci umozliwia uporzadkowanie
wyswietlonych wartosci (rosngco lub zgodnie z porzadkiem alfabetycznym).

Aby doda¢ nowa wartos¢ atrybutu nalezy nacisnagc przycisk Dodaj - na ekranie
pojawi sie okno wiasciwosci wartosci, umozliwiajgce doktadne okreslenie wartosci
i ewentualnie, przypisanie efektéw dzwiekowych, rysunku lub sekwencji wideo.

Jezeli zachodzi potrzeba modyfikacji jednej z wartosci, wystarczy wskazac
warto$¢ na liscie i nacisngc przycisk Zmien lub klikna¢ dwukrotnie na pozycji danej
wartosci. Po wyswietleniu okna wlasciwosci mozna przystgpi¢ do wprowadzania
wymaganych zmian.

W celu usuniecia wybranej wartosci nalezy nacisng¢ przycisk Usun - po
potwierdzeniu zamiaru usuniecia wskazana wartoS¢ zostanie skasowana. Nalezy
pamieta¢, ze wartosci moga by¢ usuwane z bazy wiedzy pod warunkiem, ze nie
wystepujg w zadnych regutach lub faktach. W przeciwnym przypadku, przy prébie
usuniecia wartosci system wyswietli ostrzezenie.

Dodawanie lub modyfikowanie wartosci atrybutéw globalnych nie jest mozliwe

z poziomu zrodet wiedzy.
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Podglad tekstu

Podglad tekstu - fragment tekstu Zrodiowego opisujgcy atrybut. W oknie
podgladu wyswietlana jest definicja biezacego atrybutu, przedstawiona w postaci
fragmentu kodu zrédlowego, zawierajgcego instrukcje jezyka opisu wiedzy PC-
SHELL.

f~°) Ogdlne | [f[l Wartosci Podglad tekstu Grafika i dzwiek 1 Parametry

jiigura;

i ask yes

e sin®e yes

: val oneof
"'szescian’
"prostopadtoscian o podstawie kwadratu",
"prostopadtoscian o podstawie prostokata”,
"prostopadtoscian o podstawie w ksztatcie rombu®”,
"prostopadtoscian o podstawie w ksztatcie trapezu™
"ostrostup trojkatny,
"'ostrostup o podstawie kwadratu",
"ostrostup o podstawie prostokata’”,
""ostrostup o podstawie w ksztatcie rombu",
"ostrostup o podstawie w ksztalcie trapezu”,
"'graniastostup o podstawie tréjkata”,
"wielokat dowolny",
"plaska”,
"niepratAfldtowa’

i Atrybut: figura | > »D # 1218 Wyjscie Pomoc

Rys.2.21. Opcje zaktadki ,Podglad tekstu” okna edycji witasciwosci atrybutu.

Bezposrednia edycja tekstu w oknie nie jest mozliwa.

Grafika i dzwiek

Grafika i dZzwiek - efekty dzwiekowe, rysunki oraz sekwencje wideo przypisane
do atrybutu

Kazdemu zdefiniowanemu w bazie wiedzy atrybutowi mozna przypisaé

elementy o charakterze multimedialnym, takie jak dzwiek, rysunek czy sekwencja

wideo, odtwarzane w trakcie procesu wnioskowania.
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Wybor pliku dzwiekowego, graficznego badZz wideo mozliwy jest po
nacisnieciu przycisku oznaczonego symbolem katalogu. Po pojawieniu sie okna
dialogowego nalezy wskazacC nazwe zgdanego pliku.

Aby usuna¢ wybrany element wystarczy nacisna¢ jeden z przyciskéw
oznaczonych symbolem kosza na Smieci. Operacja dotyczy jedynie odwotania do
pliku - sam plik nie jest usuwany z dysku.

Przyciski znajdujgce sie z prawej strony umozliwiajg odstuchanie dzwieku,
podglad rysunku lub odtworzenie sekwenciji wideo.

Ponizej pdl zawierajagcych nazwy plikbw umieszczono opcje okreslajagce
sposéb prezentacji elementdéw multimedialnych:

Dopasuj rozmiary rysunku - zaznaczenie tej opcji powoduje automatyczne
skalowanie rysunku tak, aby caty rysunek byt widoczny w oknie podgladu

Centruj rysunek w poziomie - zaznaczenie tej opcji powoduje automatyczne
umieszczanie rysunku w pozycji centralnej wzgledem poziomej osi wspétrzednych
okna podgladu

Centruj rysunek w pionie - zaznaczenie tej opcji powoduje automatyczne
umieszczanie rysunku w pozycji centralnej wzgledem pionowej osi wspotrzednych
okna podgladu

Odtwérz dzwiek automatycznie - zaznaczenie tej opcji powoduje

automatyczne odtwarzanie dzwieku w trakcie procesu wnioskowania.
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Rys.2.22. Opcje zakladki ,Grafika i dzwiek” okna edycji wtasciwosci atrybutu.

Modyfikacja danych o elementach multimedialnych przypisanych do atrybutéw

globalnych nie jest mozliwa z poziomu zrddet wiedzy.

Parametry

Parametry - zmienne parametryczne opisujagce atrybut. Zmienne
parametryczne stuzg do przechowywania pewnych charakterystycznych wartosci
danego atrybutu (np. wartos¢ domysina, warto$¢ minimalna, maksymalna), przy

czym ich rodzaj nie jest w zaden spos6b narzucony.
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I1£j 0Ogélhe J W artosci | A Podgled tekstu [ y GraflkaldiV\lle Parametry

Nazwa zmienrtej; Wartos¢ zmiennej:

it :;iZmiennal ?.i prostopadioscian o podstawie kwadre * f

Lista zmiemych parametycznirch:

K~egorie zmiennych paramelryczrrych i Dod® Usun
i jOknybti:  figura \i m4-> »r >h 1 z18 Pomoc

Rys.2.23. Opcje zaktadki ,Parametry” okna edycji wiasciwosci atrybutu.

W Srodkowej czesci okna znajduje sie lista zmiennych parametrycznych,
opisujgcych biezgcy atrybut. Powyzej umieszczono pola edycyjne, umozliwiajgce
wprowadzanie badZ modyfikacje nazw oraz warto$ci zmiennych.

Aby utworzy¢ nowa zmienng parametryczng nalezy nacisngc przycisk Dodaj
iwprowadzi¢ do pdél edycyjnych nazwe zmiennej oraz jej warto$é, a nastepnie
zatwierdzi¢ wprowadzone dane, naciskajac przycisk Zatwierdz.

W celu modyfikacji nazwy lub wartosci wybranej zmiennej, wystarczy wskazac¢
jej nazwe (identyfikator) na liscie - w polach edycyjnych pojawig sie aktualne dane
wskazanej zmiennej - i wprowadzi¢é wymagane poprawki, po czym zatwierdzic¢
zmiany, naciskajgc przycisk Zatwierdz. Usuniecie wybranej zmiennej parametrycznej
mozliwe jest przez nacis$niecie przycisku Usun. Po potwierdzeniu operacji usuniecia,
wskazana zmienna zostanie skasowana.

Nacisniecie przycisku Kategorie zmiennych parametrycznych powoduje
otwarcie okna parametryzacji, pozwalajgcego na definiowanie kategorii zmiennych
parametrycznych, grupujacych wartosci zmiennych.

Dodawanie Ilub modyfikowanie zmiennych parametrycznych dla atrybutéw

globalnych nie jest mozliwe z poziomu Zrédet wiedzy.
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2.4. System indukcyjnego pozyskiwania wiedzy DeTreeX

2.4.1. Charakterystyka systemu

DeTreeX jest narzedziem stuzacym do wspomagania procesu pozyskiwania
wiedzy. Dzieki zastosowanej indukcyjnej metodzie ,uczenia maszynowego” mozliwe
jest budowanie drzew decyzyjnych i zapis tych drzew w postaci regut w bazie (lub
zrédle) wiedzy oraz wykorzystanie tych danych w:

- systemie ekspertowym PC-SHELL;

- systemie wspomagania inzynierii wiedzy CASE.

System DeTreeX jest niezalezny dziedzinowo i moze zosta¢ zastosowany do
budowy drzew decyzyjnych réznych dziedzinach nauki (np. ekonomia, technika,
medycyna, biologia). DeTreeX moze by¢ stosowany wszedzie tam, gdzie pojawia sie
problem:

- podejmowania decyzji (klasyfikacji obiektow);

- szybkiego pozyskiwania regut decyzyjnych ze zbioru przyktadéw uczacych;

- szybkiej weryfikacji pozyskanych regut.

Jednym z atrybutow inteligencji jest mozliwos¢ uczenia sie. Do zadah syste-
mow komputerowych wyposazonych w umiejetnos¢ uczenia sie nalezy zaliczyc:

- formutowanie nowych pojec;

- wykrywanie nieznanych dotychczas prawidlowosci w danych;

- tworzenie drzew i regut decyzyjnych;

- przyswajanie nowych poje¢ i struktur drogg uogélniania przyktadow

i analogii;

- modyfikowanie, uogélnianie i precyzowanie danych,;

- zdobywanie wiedzy drogg konwersacji z ludzmi;

- generowanie wiedzy i wyjasnien zrozumiatych dla uzytkownika.

Badania w dziedzinie uczenia maszynowego” odnoszg sie do tworzenia
programow komputerowych zdolnych pozyskiwa¢ nowag wiedze i/lub ulepszac wiedze
juz pozyskang na podstawie pewnych informacji wejSciowych. Informacje wejsciowe

takie jak przyklady, fakty, opisy itp. sa zwykle wprowadzane na wejscie systemu
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przez uzytkownika. Podstawowe zalety jakie niesie ze sobg wykorzystanie systemu
pozyskiwania wiedzy sg nastepujgce:
- pozyskanie wiedzy metodami “uczenia maszynowego” jest znacznie
szybsze;
- bazy wiedzy pozyskane “automatycznie” zawierajg duzo mniejszg liczbe
bltedéw lub ich nie zawierajg w ogole;
- weryfikacja wiedzy (pozyskanej metodami “uczenia maszynowego”) przez
eksperta jest dla niego zadaniem prostszym i szybszym niz artykulacja tej

wiedzy.

2.4.2. Metody pozyskiwania wiedzy

Podstawowag ideg uczenia sie jest zdobywanie wymaganej wiedzy
z zastosowaniem kilku metod rozumowania - indukcji, dedukcji lub analogii.
W szczeg6lnym przypadku uczenie moze wymagac¢ tylko powielania informacji
dostarczonych przez otoczenie lub transformacje tej informacji i/lub wydzielenie z nigj
pewnej istotnej dla nas czesci. Proces uczenia (pozyskiwania wiedzy) sklasyfikowany
jest zaleznie od wielu kryteriow. Jednym z takich kryteriow moze byc¢ ilo$¢ informacji
przekazanej do systemu doradczego. Mozna wyrézni¢ tutaj nastepujace metody
uczenia (pozyskiwania wiedzy):

- bezposrednie zapisanie wiedzy (tzw. uczenie na pamiec) - nie wymaga od
systemu podlegajgcego uczeniu wnioskowania i/lub transformacji wiedzy;
realizowane np. przez bezposrednie zaprogramowanie: metoda stosowana
dla prostych baz wiedzy:

- pozyskiwanie wiedzy na podstawie instrukcji (tzw. uczenie przez
przekazanie informacji) - wymaga koniecznosci wspoétdziatania uczacego z
uczacym sie; realizowane poprzez zastosowanie odpowiednich Zrédet
wiedzy wskazanych przez uczgcego i ich przeksztalcenia na jezyk
akceptowalny przez uczgcego sieg;

- pozyskanie na podstawie analogii - polega na takim przeksztatceniu
istniejgcej informacji aby mogta by¢ uzyta do opiséw faktéw podobnych do
tych, ktére juz zostaly zawarte w bazie wiedzy; realizowane przez np.:

modyfikacje programu komputerowego;
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- pozyskiwanie wiedzy na podstawie przyktadow - metoda bardzo czesto
stosowana przy konstruowaniu baz wiedzy; polega na generowaniu
ogo6lnego opisu klas na podstawie zbioru przyktaddéw i kontrprzyktadow
reprezentujagcych te klasy; ogdlny opis otrzymywany jest na podstawie
zasady indukciji;

- pozyskiwanie wiedzy na podstawie obserwacji (tzw. uczenie bez
nauczyciela) - metoda ta wymaga wiekszego udziatu uczgcego sie
podczas procesu uczenia; uczacy moze dokonywac obserwacji biernych

oraz czynnych.

Sposrod wielu metod indukcji wiedzy na podstawie przyktadow wyrézni¢ mozna
nastepujace metody:
- indukcja regut za pomoca generowania pokry¢;
- indukcja drzew decyzyjnych;

- indukcja regut za zastosowaniem zbioréw przyblizonych.

W celu zastosowania tych metod konieczne jest uzycie tzw. atrybutowego
modelu opisu przestrzeni zainteresowania, czyli okreSlenie tzw. dziedziny. Aby
mozliwe bylo pozyskanie wiedzy na podstawie przykladow konieczne jest
wyszczegolnienie:

- obiektéw (zjawisk, probleméw, itp.) podlegajacych klasyfikaciji;

- atrybutéw opisujacych dane obiekty (zjawiska, problemy, itp.);

- oraz wartosci jakie przyjmag poszczegdlne atrybuty.

Wartosci atrybutéw dla wybranej grupy obiektéw tworzg tzw. zbidr uczacy,

a przyktady opisujgce obiekty nazywa sie przykiadami uczgcymi.

Drzewem decyzyjnym nazywamy strukture drzewiasta ktorej kazdy wezet
odpowiada przeprowadzeniu pewnego testu na wartosci jednego atrybutu, za$ kazdy
lis¢ zawiera decyzje o klasyfikacji przyktadu. Z poszczegolnych weztéw wychodzi tyle
gatezi, ile jest mozliwych wynikéw testu odpowiadajgcych tym weziom. Kazda z tych
galezi prowadzi do poddrzewa (wezta) stuzacego do klasyfikacji tych obiektéw, dla
ktorych ten test ma okreslony wynik.
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Rys. 2.24. Struktura drzewa decyzyjnego.

Gtownym problemem w trakcie budowy drzewa decyzyjnego jest okresSlenie
kryterium, umozliwiajagcego wybor atrybutu stosowanego do rozbudowy tego drzewa.
W tym przypadku stosuje sie tzw. entropie. Informacja zawarta w zbiorze przyktadow
uczacych (entropia) jest rowna”:

I f\ E
iriVE\ u
gdzie: E - zbiér przykladéw uczacych,
\El\ - liczba przyktaddéw, ktére opisujg i-ty obiekt,

|E| - liczba przyktadéw w zbiorze uczacym E.

Oczekiwana warto$¢ informacji po podziale zbioru przyktadéw E na podzbiory ENMN

m = 1,...,|Va |, dla ktérych atrybut a ma wartos¢ M okreslona jest jako®:

I{E,a)= 2

AQuinlan J.R., C4.5 Program for Machne Learning, Morgan Kaufmann, San Mateo, CA, 1993
*Tamze
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2.5. System do budowy modeli prognostycznych Predykator

2.5.1. Charakterystyka systemu

System Predykator jest narzedziem stuzacym do budowy modeli ciggow
czasowych oraz obiektéw. System jest niezalezny dziedzinowo i moze zostaé
wykorzystany do budowy modeli ekonomicznych jak réwniez technicznych. System
posiada szczegolnie rozbudowang czes$¢ analizy danych pod katem budowy modeli
ciagow czasowych. Jednym z podstawowych zastosowan modeli ciagéw czasowych
jest wykonywanie w oparciu o nie prognoz krotko i dlugoterminowych.

Podczas budowy modeli proceséw i obiektow moze wystgpi¢ problem
nieliniowosci obiektu (zjawiska) powodujacy nieliniowo$¢ generowanych danych.
Tradycyjne modele ciggoéw czasowych i obiektbw sg najczesciej liniowe, co
powoduje rozhiezne od oczekiwanych rezultaty identyfikacji modelu ciggu
czasowego lub obiektu w postaci niezgodnosci pomiedzy danymi generowanymi
przez model, a danymi empirycznymi. Rozwigzaniem tych probleméw sa nieliniowe
modele ciggdéw czasowych i obiektow budowane klasycznymi metodami, najczesciej
ztozone obliczeniowo i z trudng do ustalenia strukturg. Wykorzystujac system
NEURONIX mozliwe jest zbudowanie modelu nieliniowego przy pomocy sieci
neuronowej. Moze to by¢ zarédwno model ciggu czasowego jak réwniez model
obiektu o nadzwyczaj dobrych wtasciwosciach w zakresie modelowania nieliniowosci.

System Predykator umozliwia wykonywanie prognoz dla wielu réznych postaci
modeli. Przyjecie danego trybu pracy powoduje konsekwentne jego stosowanie
podczas catego cyklu zycia projektu. System moze pracowac w trzech trybach:

- dla pojedynczych ciggéw czasowych - w tym trybie mozna budowaé
modele autoregresyjne oparte o0 jednowymiarowy cigag danych
wejsciowych,

- dla modeli obiektéw ( regresja wielowymiarowa, wieloraka) - w tym trybie
mozna budowa¢ model o wielu wejsciach oraz jednym wyjsciu (tzw. model
MISO - Multi Input Single Output),

- dla wytgcznej identyfikacji wielu ciagdéw czasowych - w tym trybie mozliwe
jest tworzenie modeli analogicznie jak w trybie dla pojedynczych ciggéw
czasowych, z tg réznicg ze jednoczes$nie analizowanych jest kilkadziesigt

ciggéw czasowych
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Rys. 2.26. Przyktadowy interfejs Predykatora.

W systemie Predykator zostaly wykorzystane wybrane metody z teorii
identyfikacji systemOw oraz teorii ekonometrii. Dla opisu struktury modelu
wykorzystano:

- posta¢ wielomianowg - parametry przedstawiane sg jako wspoéiczynniki

wielomianu,

- sieci neuronowe —parametry przedstawiane sg w postaci zbioru wag.

System Predykator posiada narzedzia niezbedne do wykonywania wykresow
rozktadéw empirycznych w postaci histograméw, jak réwniez umozliwia obliczenie
podstawowych miar statystycznych | na ich podstawie wyrysowanie modelu rozktadu
normalnego.

Dane wejsciowe moga by¢ przechowywane w arkuszach kalkulacyjnych,
a dane wyjsciowe mogg by¢é wygenerowane w postaci raportbw (w oparciu
o wykonane modele ciggéw czasowych oraz modele petne) pozwalajacych na

wizualizacje zarbwno samych danych, jak réwniez miar statystycznych
charakteryzujgcych te dane.
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2.6. Wnioski

W wyniku konfrontacji wymagan ujetych w zalozeniach budowy i dziatania
ESWD z mozliwosciami oferowanymi przez pakiet sztucznej inteligencji SPHINX
nalezy stwierdzi¢, ze powyzsze oprogramowanie spetnia wymagania stawiane przed
systemem eksperckim wspomagania decyzji. Posiada zarbwno narzedzia
wspomagajace pozyskiwanie wiedzy, jak réwniez jej gromadzenie oraz
przetwarzanie i prezentowanie.

Do zalet tego systemu nalezy zaliczy¢:

- przygotowanie raportéw z prowadzonej analizy;

- prowadzenie treningdéw oséb podejmujacych decyzje.

- latwy opis wspomaganego zagadnienia poprzez wprowadzanie

uczestnikow (podmiotéw) wedlug pewnego schematu, ich mozliwosci
i preferencji w okreslonych parametrach czasowych;

- identyfikacje typu (rodzaju) wspomaganego zagadnienia w oparciu
0 wprowadzony jego opis;

- monitorowanie (zobrazowanie) rozwoju sytuacji wraz z wariantami jej
rozwigzania;

- wprowadzanie wilasnych sugestii analityka zagadnienia, co do mozliwych
scenariuszy,

- definiowanie wtasnych kryteriow oceny zdarzen (akcje i skutki);

- uzyskiwanie w trybie interaktywnym odpowiedzi na pytania dotyczace
uczestnikow  (podmiotéw, przedmiotéw) w réznych  przekrojach
informacyjnych;

- zapamietywanie historii sytuacji i poszerzanie bazy informacyjnej o jej
przebiegu wraz z graficzng reprezentacja

/

Szkieletowy system ekspercki PC-SHELL posiada nowoczesny, przyjazny dla
uzytkownika interfejs w jezyku polskim. Dzieki temu praca z programem jest prosta
dla kazdej z grup uzytkownikéw:

- ekspertbw (osoby o wysokich kwalifikacjach w dziedzinie, ale

charakteryzujgcych sie niewielkg znajomoscia systemu);
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- inzynierébw wiedzy (tworcy systemu, doskonale znajgcy system, ale
posiadajacy wiedze mniejszg niz eksperci):
- zwyczajnych uzytkownikow (np. c¢wiczacy - osoby o nieokre$lonej

znajomosci obu sktadowych).

Pakiet sztucznej inteligencji SPHINX oferuje narzedzia wspomagajgce
uzytkownika na kazdym etapie tworzenia systemu wspomagania decyzji:
- na etapie gromadzenia wiedzy (Neuronix, CAKE, DeTreeX, Predyktor,
PC-Shell)
- na etapie jej przetwarzania (Neuronix, PC-Shell)

- na etapie jej prezentowania (Pc-Shell)

Wspbipraca aplikacji pakietu z bazami danych, edytorami tekstu, arkuszami
kalkulacyjnymi, mozliwos¢ tworzenia wykreséw, schematéw, drzew decyzyjnych,
grafow, tabel znacznie poszerza mozliwosci gromadzenia, przetwarzania
i prezentacji wynikéw dziatania systemu. Bazy wyjasnien, okna dialogowe, obrazy,
dzwiek i filmy wideo rozszerzajg i wzbogacajg komunikacje pomiedzy systemem

a jego uzytkownikiem.
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3. Specyfikacja istotnych  wymagan dotyczacych
projektowania ESWD w zakresie bezpieczenstwa
informacyjnego

Z punktu widzenia problemu decyzyjnego istotne sg takie komunikaty,
w ktérych wystepujacy strumien informacyjny awizuje problem lub
prawdopodobiehstwo jego wystgpienia oraz strumien informacyjny dotyczacy
problemu i mozliwosci jego rozwigzania przez decydenta. Aby okre$lony strumien
informacyjny byt uzyteczny dla decydenta powinien zawiera¢ dane umozliwiajgce

sprecyzowanie:

gdzie i kiedy powstat problem;

na czym polega istota problemu:

jakie sa najistotniejsze przyczyny powstania problemu;

jakie skutki wywotuje (moze wywotac) problem;

stopien powtarzalnosci problemu;

co jest mozliwe do zrobienia w sytuacji problemowej;

jakie moga by¢ skutki podjetej decyzji.

Dobrze zaprojektowany i funkcjonujacy system elektronicznego wspomagania
decyzji w zakresie bezpieczenstwa informacyjnego powinien udziela¢ odpowiedzi na
wyzej przedstawione pytania. Uznajgc fakt, ze bezpieczehnstwo informacyjne
w dzisiejszym  skomputeryzowanym  Swiecie jest wielce  skomplikowanym
zagadnieniem gdzie nie wszystko da sie opisa¢ réwnaniami, system taki powinien
by¢ wspomagany wiedzg ekspertow - powinien by¢ systemem ekspertowym.

Wizja takiego systemu ekspertowego wymagataby zaangazowania zespotu
ekspertow z réznych dziedzin (o ich ilosci i specjalnosciach decydowaé powinien
szczebel organizacyjny na ktérym zastosowano system) posiadajacych mozliwos¢
komunikacji za posrednictwem sieci Internet. W przypadku wystgpienia zagrozenia
(problemu) system powinien ocenia¢ sytuacje w oparciu o wiedze ekspertow,
okresla¢ mozliwe strategie przeciwdziatania i w oparciu o okreslone Kkryteria
dokonywa¢ ich ewaluacji, a nastepnie przedstawia¢ strategie optymalng

z uwzglednieniem skutkow jej zastosowania. W przypadku braku zagrozenia mozliwe
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powinno byé samodoskonalenie systemu i opracowywanie strategii prewencyjnych

w oparciu o analize stanu bezpieczenstwa i hipotetycznych zagrozen.

Rys. 3.1. System ekspertowy w procesie decyzyjnym w zakresie bezpieczenstwa

informacyjnego

Jak wida¢ z przedstawionego powyzej schematu systemu newralgiczng
sprawg dla funkcjonowania systemu ekspertowego sg bazy potencjalnych zagrozen
i strategii przeciwdziatania (rozumianych jako sekwencje dziatan realizowanych
w przypadku  wystgpienia  konkretnego incydentu, badZz zagrozenia dla
bezpieczenstwa informacyjnego). Bazy te muszg by¢ opracowane przez ekspertow
i uwzglednia¢ mozliwie wyczerpujgce zbiory potencjalnych zagrozen i mozliwych
reakcji na nie z uwzglednieniem indywidualnego charakteru zabezpieczanego

podmiotu.
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3.1. Wyodrebnienie obiektéw i zagrozen w systemie

Spoteczenstwo informacyjne jest w swej istocie tworem ludzkim, dziatajgcym
na wysokim poziomie interakcyjnej ztozonosci. Jednym z niepozadanych tego
efektow jest wieksza wspoizaleznos¢ elementéw sktadowych oraz kruchosé
i niepewno$¢ zycia spotecznego. Prowadzi to, miedzy innymi do spadku zaufania
w stosunku do powstajgcych skomplikowanych struktur zarzgdzania iwspétudziatu,
ktére czesto okazuja sie stabo przystosowane do oczekiwanych elastycznych reakciji.
Przewidywany w tym kontekscie, wzrastajacy poziom anomii®*® w spoteczenstwie,
ostabienie struktury spoteczeristwa obywatelskiego przy lawinowo narastajgcych
mozliwosciach technologicznych iumacnianiu sie nierbwnosci spotecznych,
powodujg ze potencjalne zagrozenia dla jednosci spolecznej nie sa |i tylko
iluzoryczne. Fakt nadejscia ery komputerbw osobistych przyczynit sie do
stopniowego przewartosciowania hierarchii zagrozen. Technologie informatyczne
uzaleznia¢ zaczeta od siebie prawie kazdy rodzaj kontaktu, od wielkich inwestyciji
gigantycznych korporacji zaczynajac, a na zwyktych listach przesylanych pocztg

elektroniczng konczac.

Z roku na rok rosnie réwniez uzaleznienie gospodarki $wiatowej od
teleinformatyki. Rodzi to wiele pozytywnych efektéw wspditzaleznosci, ale powoduje
tez wzrost wplywu pojedynczych incydentow na funkcjonowanie catej gospodarki
i spoteczenstwa. W niektérych dziedzinach takich, jak np. informatyka, taczno$c,
bankowos$é, finanse itp., powiazania te majg wymiar ponadgraniczny, co powoduje,

ze skutki ewentualnych zaburzen moga rozciggac¢ sie poza terytorium jednego kraju.

Anomia (z greckiego "a" - nie, bez, "nomos" - prawo)

1) W teorii socjologicznej stan ostabienia lub wzajemnej sprzecznosci norm spotecznych - prowadzic¢
moze do naruszenia rownowagi spotecznej, gtéwnie przez niewydolnos¢ w kierowaniu zachowaniami
jednostek, a w skrajnych przypadkach do rozpadu danego systemu norm jako catosci izaniku wiezi
spotecznej. Wg wspoétczesnych teorii - brak wzajemnego dopasowania akceptowanych wdanej
Spolecznosci celow dziatania ifaktycznie dostepnych, a przy tym dopuszczalnych sSrodkéw ich
realizowania przez jednostki.

2) W psychologii jedna z form alienacji: stan apatii, zniechecenia, poczucia utraty celu dziatania
i zycia, wigze sie z ryzykiem samobodjstwa. Wigze sie ze zjawiskiem anhedonii, niezdolnosci do
odczuwania radosci i satysfakcji. Pojawia sie w nerwicach, zaburzeniach osobowosci, w przebiegu
choréb efektywnych, depresji endogennej czy schizofrenii. Wystepuje jednak, zwykle jako reakcja
sytuacyjna uosob zdrowych. Ostatnio obserwuje sie takze anhedonie indukowana. Osoby
wchodzace w struktury, grupy kultowe czy religijne czesto podporzadkowuja sie wymogom
skromnosci i powsciggliwosci emocjonalnej, dokonujac swoistej “autoamputacji” uczucia radosci
i satysfakcji czerpanej z codziennego zycia, wyzwalajac jednoczes$nie u siebie stany ekstazy religijnej
i satysfakcji w kontaktach z grupa.
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Wraz ze wzrostem znaczenia systemow i sieci teleinformatycznych dla
prawidtowego funkcjonowania panstwa, jego administracji i podmiotéw
gospodarczych, rosnie roéwniez potencjalne ryzyko przeprowadzenia ataku
terrorystycznego, ktdrego celem byloby sparalizowanie obiegu informaciji.

W ostatnich latach lawinowo rosnie liczba incydentéw zagrazajgcych
bezpieczenstwu, w systemach i sieciach teleinformatycznych, stopien ich ztozonosci,
agresywnosci i skala negatywnych skutkow.

Rozwazajgc zaleznosci pomiedzy potencjalnym przedmiotem zagrozenia
informacyjnego, zagrozeniem - jako swoistym desygnatem narzedzia walki
(kooperacji negatywnej) i podmiotem tego zagrozenia (niekoniecznie rzeczywistym),
stwierdzi¢ nalezy, ze zasadniczym determinantem zaistnienia sytuacji zagrozenia,
jego stopnia i rodzaju jest istnienie przedmiotu (obiektu) potencjalnego szkodliwego

oddziatlywania - podatnego na zagrozenia informacyjne.

Zbior zrodet Zagrozenia Zbiér obiektow
zagrozen informacyjne podatnych na
informacyjnych (relacja zbioréw) zagrozenia
informacyjne

Rys. 3.2. Relacja zrodet i obiektéw zagrozen

Zagrozenie informacyjne potraktowaé mozna jako relacje zbioru obiektow
podatnych na zagrozenia informacyjne i zbioru Zrédet tych zagrozen. Relacjom tym
mozna przypisa¢ pewne cechy np. prawdopodobiehAstwo i zatozy¢ ,interwencje”
systemu w przypadkach gdy prawdopodobienstwo to (proste lub skumulowane)

przekroczy zatozong wartoS¢ progowa.

= P

Gdzie: Pzo- prawdopodobienstwo zagrozenia obiektu;
T- okres$lenie przedzialu (momentu) czasu;

p - prawdopodobienstwo progowe.
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Trudno jest jednoznacznie okres$li€ co jest lub co moze byc¢ obiektem
zagrozenia informacyjnego. Pozornie jest to bardzo proste, jest to jakis system
informacyjny lub bardziej ogélnie system, ktérego prawidtowe funkcjonowanie zalezy
od sprawnosci jego podsystemu informacyjnego. Biorgc jednak pod uwage stopienh
zintegrowania zywotnych organdw zabezpieczajacych funkcjonowanie
spoteczehstwa trudno jest znalez¢ dziedzine (obiekt - nie tylko rzeczywisty), ktéry nie
podlegatby takim zagrozeniom. Obiektem moze by¢ pojedyncze rzeczywiste
urzadzenie lub tez skomplikowana niejednorodna struktura obejmujaca swoim
zasiegiem nawet wiele panstw.

W skali kraju, w tym konteks$cie w kategoriach bezpieczehAstwa panstwa uzywa
sie pojecia infrastruktura krytyczna. Pojecie ,infrastruktura krytyczna panstwa” ma
Scisty zwigzek z funkcjonujgcym ogolnym pojeciem infrastruktury. W jej zakres
wchodzi zesp6t podstawowych urzadzen i instytucji ustugowych niezbednych do
nalezytego funkcjonowania produkcyjnych dzialbw gospodarki®\ Samo pojecie
rozpatrywane rowniez moze by¢ w dwéch aspektach:

- ekonomicznym; obejmowaé woOwczas bedzie urzgdzenia z dziedziny

transportu, komunikaciji, energetyki itp.;

- socjologicznym: infrastruktura spoteczna, obejmowac¢ woéwczas bedzie

instytucje z dziedziny prawa, bezpieczenstwa, ksztalcenia i oSwiaty czy

stuzby zdrowia (itp.).

W ujeciu specjalistow od spraw bezpieczenstwa pojecie infrastruktura
krytyczna panstwa oznacza obiekty (budynki i budowle) i urzadzenia, stuzby
odpowiedzialne za obstuge tych obiektéw i urzadzen, komputerowe systemy
informatyczne istotne dla bezpieczenstwa i ekonomicznego dobrobytu panstwa oraz
Jego efektywnego funkcjonowania. Swoim zakresem obejmuje:

a) systemy energetyczne, telekomunikacyjne, pocztowe, teleinformatyczne,
finansowe i bankowe, zarzgadzania zasobami wodnymi, dostaw zywnosci i wody,
opieki zdrowotnej, transportowe:

b) ustugi w zakresie bezpieczenstwa powszechnego i porzadku publicznego;

c) zapewnienie  prawidtowego funkcjonowania najwazniejszych  struktur
administracji panstwowej i publicznej w sytuacjach nadzwyczajnych zagrozen (w tym

centra zarzadzania kryzysowego i stanowiska kierowania);

Stownik jezyka polskiego, Warszawa, PWN 1988, t. 1, s. 185.
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d)ochrone przemystu o strategicznym dla panstwa znaczeniu, w tym obronnego.

Ogélnie rzecz ujmujac, krytyczna infrastruktura panstwa obejmuje obszary

zarObwno publiczne, jak i prywatne:
- telekomunikaciji:
- systemy energetyczne;
- systemy bankowe i finansowe:
- transport:
- systemy zaopatrywania w wode;
- system opieki zdrowotnej:

- ratownictwo.

Ochrona powyzszych systemow przez stuzby panstwowe jest zadaniem
czysto praktycznym, nie lezgcym w sferze wirtualnej. Wraz z rozwojem Internetu oraz
powigzanych z nim wirtualnych infostrad zakres przedmiotowy polityki panstwa
w stosunku do omawianego problemu musiat ulec znaczacej modyfikacji a samo
pojecie ulegto redefinicji. Zaistniata potrzeba, a nawet konieczno$¢ wypracowania
metod postepowania, umozliwiajacych wykorzystanie zaréwno publicznych, jak

i prywatnych zasobdw w celu ochrony bezpieczernistwa panstwa™.

Rys. 3.3. Graf wspoitzaleznosci sektorow infrastruktury krytycznej.

Wystgpienie szefa Biura Bezpieczeristwa Narodowego z 9 wrzesnia 2002 r. na seminarium w
Patacu Prezydenckim nt. ,Infrastruktura krytyczna w Polsce".

0



Postep technologiczny oraz nowoczesne technologie teleinformatyczne
wplywaja bezposrednio na zmiane uwarunkowan polityki bezpieczenstwa panstwa.
Obecnie informacja stata sie zasobem strategicznym gospodarki, ktérym dysponuje
panstwo ispoteczenstwo. Nie ulega watpliwosci, ze celem przyszlych atakbw moga
by¢ nie tylko obiekty wojskowe, ale réwniez centra informacyjne i kluczowe sieci
teleinformatyczne oraz system finansowy parnstwa.

Zagrozenie informacyjne w skali panstwa, dla jego infrastruktury krytycznej
jest oczywiscie problemem bardzo istotnym, jednak znakomita wiekszos$¢ incydentow
naruszajgcych bezpieczenstwo informacyjne nie dotyczy bezposrednio struktur
panstwowych i w skali kraju jest praktycznie niezauwazalna. Nie zmienia to faktu ze
kazde naruszenie bezpieczenistwa informacyjnego niesie za sobg okre$lone
negatywne skutki nawet jezeli wystepuje w skali lokalnej. Réznica jest tylko w skali
problemu i szeroko rozumianych kosztach wystgpienia incydentu. Nie sposo6b opisaé
wszystkich mozliwych zagrozeh systemu informacyjnego np. lokalnej instytuciji,
mozna jednak skupi¢ sie na kilku najwazniejszych tzw. ,stabych punktach”.

Jednym z najwazniejszych sa zbiory przechowywane na twardych dyskach,
CD ROM - ach, dyskietkach, archiwach. Podstawowe zagrozenia dla takich zbioréw
to:

- kradziez;

- kopiowanie:

- nieupowazniony dostep.

W przesztosci i czesciowo jeszcze obecnie zagrozenia tego typu powigzane
byly z koniecznos$cig fizycznego dostepu sprawcy. Wiadomym jest ze statystyk
dotyczacych naruszen bezpieczenstwa, ze najstabszym ogniwem kazdego systemu
ochrony informacji we wszystkich instytucjach, bez wzgledu na specjalnos¢, jest
cztowiek. Zakiladajac, iz nawet kazdy urzad samorzgdu terytorialnego w niedalekiej
przysztosSci stanie sie elementem programu rzadowego ,ePOLSKA”", bedzie
konieczne wigczenie ich do sieci publicznej ze wszystkimi wynikajgcymi z tego
konsekwencjami. Wyplywaja z tego kolejne niebezpieczenstwa systemu
informacyjnego urzedu. Zaistnieje wowczas mozliwos¢ kradziezy, kopiowania oraz
nieuprawnionego dostepu do danych bez koniecznos$ci wchodzenia do budynku

urzedu.
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Kolejnym zagrozeniem dla lokalnych systemoéw informacyjnych sg wszelkiego
rodzaju katastrofy i kataklizmy rzadko odczuwalne w skali calego, czy znacznej
czesci kraju. Utrata danych, czesto nieodwracalna, moze przysporzy¢ niesamowitych
trudnosci a ich odtworzenie, czesto niemozliwe, pochtong¢ duze sumy Srodkéw
finansowych.

Wydaje sie ze w zwigzku z postepujacg decentralizacjg weztowych punktéw
systeméw informacyjnych wspomagajacych elementy sktadowe infrastruktury
krytycznej panstwa, rodzajami przewidywanych zagrozen w sferze informacyjnej oraz
doswiadczeniami w tym zakresie, odpowiedzialno$¢ za bezpieczenstwo informacyjne
rbwniez musi by¢é zdecentralizowana przy zachowaniu wysokiej jako$¢
i niezawodnosci systeméw zabezpieczen. Wedtug niektdérych sugestii”™ struktura
odpowiedzialnosci za bezpieczenstwo informacyjne obejmuje 5 zréznicowanych

obszarowo poziomoéw (patrz tabela).

Obszar Podstawowy opis

oddzialywania

Prywatny Obejmuje prywatng (osobistg) odpowiedzialno$¢ zwigzang
z domem iwilasnoscig rodziny

(Municipal) Gminny, Obejmuje odpowiedzialnos¢ lokalnej wiadzy, matych

lokalny organizacji i/lub przedsiebiorstw o lokalnym zasiegu

Regionalny (np. Obejmuje odpowiedzialno$¢ regionalnej wiadzy, Srednich

wojew0dztwo) organizacji i/lub przedsiebiorstw o duzym ale krajowym
zasiegu

Narodowy Obejmuje odpowiedzialno$¢ wiadzy panstwowej, duzych

(panstwowy) organizacji i/lub przedsiebiorstw o zasiegu obejmujgcym
caty kraj

Miedzynarodowy Obejmuje wspotprace miedzynarodowa stosunki trans-

graniczne, globalne przedsiebiorstwa o Swiatowym zasiegu
i wptywie (konsekwencjach)

Z punktu widzenia mozliwosci i zasadno$ci zastosowania systemow
ekspertowych rozwazania ograniczy¢ mozna do 3 poziomdéw 2z pominieciem
prywatnego i miedzynarodowego. W takim przypadku rozwazania skupione sg na
obiektach, ktére dla uproszczenia okresli¢ mozna jako obiekty typu ,mikro”, ,mezo”
i ,makro”. Typ mikro to obiekt obejmujacy przyktadowo osrodki administracji

samorzadowej, mate organizacje lub przedsiebiorstwa o lokalnym zasiegu, a w

Gogela R., Novak L., Sefcik A., Critical Infrastructure Modelling, Security and Protection of
Information 2003.
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przypadku struktur wojskowych - stanowiska dowodzenia oddziatlu/ZT. Cecha
charakterystyczng tego typu obiektdw jest wystepowanie jednego wezia
telekomunikacyjnego (centrali), lokalnej sieci informatycznej i skupienie przestrzenne
wrazliwych na zagrozenia informacyjne elementéw skladowych. tatwo jest
zidentyfikowad i zabezpieczyd newralgiczne punkty systemu informacyjnego przed
zagrozeniami zar6wno naturalnymi jak i zdeterminowanymi. W przypadku tego typu
obiektu efektem negatywnego zdarzenia (ataku informacyjnego) moze by¢ catkowity
paraliz systemu informacyjnego.

Typ mezo to obiekt obejmujacy przyktadowo osrodki administracij
samorzadowej wyzszego szczebla (powiat, wojewddztwo), Srednie organizacje lub
przedsiebiorstwa o duzym zasiegu. Cechg charakterystyczng tego typu obiektéw jest
wystepowanie wiekszej ilosci weztow telekomunikacyjnych (centrali), zbioru lokalnych
sieci informatycznych i rozproszenie przestrzenne (na znacznym ale niekoniecznie
bardzo duzym obszarze) wrazliwych na zagrozenia informacyjne elementow
sktadowych.  Wystepuje rd6znorodnos¢ $Srodkébw przekazywania informacji,
wielopodmiotowo$¢ zarzgdzania mediami transmisji i czeSciowe ich zrownoleglenie.
Zidentyfikowanie najbardziej wrazliwych na zagrozenia elementéw jest utrudnione ze
wzgledu na niejednorodnos¢ organizacyjng. Podobnie trudna sytuacja jest
z zabezpieczeniem przed zagrozeniami. Poziom tych zabezpieczeh bywa silnie
zr6znicowany w zaleznosci od charakteru podmiotu bedgacego uzytkownikiem
systemu. W przypadku tego typu obiektu efektem negatywnego zdarzenia (ataku
informacyjnego) moze by¢ calkowite wytgczenie =z dzialania pojedynczych
podsystemow informacyjnych nie majace jednak decydujgcego wplywu na
funkcjonowanie pozostatych podsysteméw. Wystepujgce utrudnienia w pracy sieci
informacyjnych (poza przypadkami ekstremalnymi - zmasowanych atakéw) nie
powinny mieé¢ znaczacego wplywu na funkcjonowanie zasadniczych dziedzin zycia
spotecznego. Granice (zakres) tego typu obiektu okreslany by¢ moze ze wzgledu na
podziat administracyjny lub np. strukture organizacyjng przedsiebiorstw (organizacji).

Typ makro to obiekt obejmujacy swoim zasiegiem caly obszar kraju, duze
organizacje lub przedsiebiorstwa 0 zasiegu ogolnokrajowym. Cecha
charakterystyczng tego typu obiektow jest wystepowanie bardzo duzej (trudno
policzalnej) ilosci weztébw telekomunikacyjnych (centrali), rozbudowanej zaréwno
w sensie iloSciowym jak i jakoSciowym infrastruktury telekomunikacyjnej, duzego

zbioru lokalnych i regionalnych sieci informatycznych i rozproszenie przestrzenne na
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bardzo duzym obszarze wrazliwych na zagrozenia informacyjne elementéw
sktadowych. Woystepuje duza réznorodnos¢ Srodkéw przekazywania informacji,
skomplikowana struktura hierarchicznych i réwnorzednych struktur informacyjnych
zdywersyfikowana struktura zarzgdzania mediami transmisji i czasem wielokrotne ich
zrownoleglenie. Zidentyfikowanie rzeczywiscie najbardziej wrazliwych na zagrozenia
elementow jest wysoce utrudnione (a nawet wrecz niemozliwe w peni i ustalane
gtbwnie post factum) ze wzgledu na zakres przedmiotowy i niejednorodnos¢
organizacyjna. Podobnie trudna sytuacja jest z zabezpieczeniem przed
zagrozeniami. Poziom tych zabezpieczen bywa silnie zr6znicowany w zaleznos$ci od
rozmieszczenia przestrzennego, znaczenia w systemach spotecznych, charakteru
podmiotu bedacego uzytkownikiem systemu i przede wszystkim jego mozliwosci
finansowych. W przypadku tego typu obiektu efektem negatywnego zdarzenia
(ataku informacyjnego) w odniesieniu do pojedynczych podsysteméw informacyjnych
nawet jezeli skutkuje catkowitym wylgczeniem z dziatania, nie ma w wiekszosci
przypadkéw znaczgcego wptywu na funkcjonowanie pozostalych podsystemow.
Wystepujace utrudnienia w pracy sieci informacyjnych (poza przypadkami
ekstremalnymi ~ zmasowanych atakéw) nie powinny mie¢ znaczgcego wplywu na
funkcjonowanie zasadniczych dziedzin zycia spotecznego. Przestrzenne granice
tego typu obiektu okreSlane sg obszarem terytorium panstwa, natomiast zakres
przedmiotowy w zakresie bezpieczenstwa informacyjnego moze by¢ utozsamiany z
infrastruktura krytycznag panstwa.

Aby udzieli¢ odpowiedzi na zasadnicze pytanie: dlaczego mamy chronié
informacje?, okres$li¢ nalezy zasadnicze aspekty zagrozen, jakie moga wystgpi¢ w
stosunku do okres$lonego obiektu (rodzaju obiektow), gdzie wystepuja informacije,
ktérych catkowite lub czesSciowe pozyskanie lub zmienienie ich tre$ci, moze mieé
destrukcyjny wpltyw na funkcjonowanie nie tylko tych obiektow ale réwniez obiektow
nadrzednych.

Poniewaz informacja  jest przetwarzana  glownie w  systemach
informatycznych, ich bezpieczenistwo nabiera coraz wiekszego znaczenia. Skala
zjawiska zwigzanego z incydentami bezpieczenstwa w systemach informatycznych
rosnie z dnia na dzieh. Podyktowane jest to ciggtym rozwojem tych systeméw,
wprowadzaniem nowych wersji oprogramowania, dotgczaniem nowego sprzetu,
awariami technicznymi (uszkodzenia podzespotéw, brak zasilania, brak tgcznosci),

zdarzeniami losowymi (pozar, powddz, wybuch), btedami ze strony uzytkownikow
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i administratorow, jak réwniez celowa dzialalnosScia o0s6b nieuprawnionych do
dostepu do informacji w systemach (nieautoryzowany dostep, modyfikacja czy
niszczenie danych). Zagrozenia mogg byC zamierzone lub przypadkowe, ludzkie
badz Srodowiskowe. Do najczestszych nalezy przenikanie informacji, wlamanie
(fizyczne i elektroniczne), akt terrorystyczny, podstuch i podglad, kradziez,
modyfikacja, ale takze pomyiki i usterki. Do zagrozeh Srodowiskowych nalezg
powodzie, huragany, trzesienia ziemi, katastrofy budowlane, pozary.

Najbardziej og6lnym podziatem zagrozen informacyjnych jest podziat na;

- zagrozenia wewnetrzne - powstajgce wewnatrz organizacji (obiektu);

- zagrozenia zewnetrzne - powstajgce poza organizacjg (obiektem).

Ten ogoélny podziat jest przydatny przy konstruowaniu obiektowej ,polityki”
bezpieczenstwa, gdzie rozréznienie miejsca powstawania zagrozenia bezposrednio
wplywa na wybierane sposoby zabezpieczen. Bardzo istotnym zagadnieniem (w
kontekscie zastosowania systeméw eksperckich) jest rowniez mozliwos¢ okres$lenia
potozenia zrédia zagrozenia, a w zasadzie zakidcenia (ataku), na podstawie jego
skutkbw, co w oczywisty sposob wplywa na mozliwos¢ i skutecznos¢ dziatan
zabezpieczajgcych zaréwno w zakresie usuwania skutkéw jak i szeroko rozumianej
prewencji. W nawigzaniu do dokonanego uprzednio podziatu obiektéw przypuszczaé
nalezy, ze z punku widzenia obiektu typu mikro udziat zagrozen zewnetrznych jest

znacznie wiekszy niz w przypadku obiektu typu makro.
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Zagrozenia klasyfikuje sie réwniez wedtug przyczyn ich powstawania.

Rys. 3.4. Podziat przyczyn (zrédet) zagrozen bezpieczenstwa™

Warto zauwazy¢, ze powyzszy podziat nie jest podzialem uniwersalnym dla
wszystkich  obiektéw. Klasyfikacji takiej nalezatoby dokonywaé¢ nie tylko
z uwzglednieniem rodzaju obiektu, ktérego zagrozenia dotyczg ale nawet
z doktadnoscia do konkretnego obiektu. Zdarzenie, ktdére dla okreslonej klasy
obiektéw jest spowodowane Swiadomym, zdeterminowanym dziataniem dla obiektow
innej klasy moze by¢ zagrozeniem typowo losowym o wiekszym lub mniejszym
prawdopodobienstwie. Faktem jest, iz kazdy z elementéw systeméw informacyjnych,
réwniez tych zaliczanych do grupy infrastruktury krytycznej panstwa narazony jest na
ryzyko zniszczenia, awarii zarbwno z powodu przyczyn spodziewanych (awarie
sprzetu elektronicznego), jak tez wystepowania zjawisk naturalnych, jak: powodzie,
trzesienia ziemi, nieprawidtowe dziatanie ludzi czy tez np. wzajemne oddziatywania
na siebie sprzetu.

Zdarzeniami niespodziewanymi sg oczywiscie te, ktérych nie mozna
przewidzie¢ np. btedy ludzkie, nieprawidtowa praca systemu, kradziez, ataki fizyczne
i inne.

Zdarzenia zamierzone sg wynikiem celowych dziatah ludzi i majg na celu
spowodowanie szkdd lub strat. Sposoby ataku na obiekty infrastruktury informacyjnej
mozna podzieli¢ na pie¢ kategorii;

Na podstawie: Sienkiewicz P., Gérny P., Analiza systemowa sytuacji kryzysowych, Zeszyty
Naukowe AON nr 4, Warszawa 2001.
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- ataki fizyczne:

- ataki elektromagnetyczne na strukture telekomunikacyjng
- ataki skierowane przeciwko systemom informacyjnym:

- zagrozenia spoteczne:

- uzaleznienie od innych sektoréw spoteczenstwa.

W sytuacji nieskomplikowanej, zagrozenia powyzsze wystepujg pojedynczo.
Oczywiscie w czasie kryzysu Iub wojny sytuacja bedzie znacznie bardziej
skomplikowana.

Nowg jakoscia samag w sobie jest coraz popularniejsze zjawisko
cyberterroryzmu. Cyberterroryzm jest najczesciej efektem eskalacji dziatanh
noszgcych znamiona przestepstw komputerowych. Ze wzgledu na poziom
niezbednej wiedzy i potencjalne negatywne skutki mozna wyrdzni¢ nastepujace
zagrozenia zwigzane z naduzyciami komputerowymi:

- piractwo komputerowe, w réznych dziedzinach i postaci (muzyka, film),

usuwanie zabezpieczen w programach itp.:

- proste préby ataku z wykorzystaniem ogolnie dostepnych w sieci Internetu

narzedzi do przetamywania zabezpieczen (tzw. narzedzi hakerskich):

- wykorzystywanie technik i narzedzi hakerskich przeciwko stronom

internetowym przeciwnikéw, np. politycznych:

- cyberterroryzm jako motywowane operacje hakerskie prowadzone w celu

spowodowania wielkich strat ekonomicznych, np. penetracja systemu
kontroli ruchu powietrznego, systemow sterowania, wytwarzania energii,

zasilania w wode, kontroli systeméw gietdowych itp.

Granice oddzialywania sg bardzo ptynne z uwagi na wykorzystywanie tych
samych Srodkow, tj.. poczty elektronicznej i wirusow Ilub ,innego ztosliwego
oprogramowania”, jako elementu pojedynczego lub zmasowanego ataku.

Zagrozenie fizyczne, zazwyczaj zamierzone, bedzie miato na celu zniszczenie
elementdéw infrastruktury informacyjnej, generalne zredukowanie jej mozliwosci
technicznych lub, w przypadku infrastruktury telekomunikacyjnej, odciecie
infrastruktury sieciowej (np. zniszczenie anten radiowych czy odciecie obstugiwanych
abonentow). Niewatpliwie w terenie nie jest trudno dokonac¢ odciecia kabli i radiolinii

tgczacych instalacje, a obstugujacych ruch o duzej koncentracji.
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Srodki ataku elektromagnetycznego zakiécajg propagacje sygnatéw
radiowych, prace systemow elektronicznych i komponentéw elektronicznych.
Podczas stosowania zaktécenia elektromagnetycznego silne sygnaly radiowe sg
kierowane do lub z nadajnikéw radiowych, naktadajg sie na nadawcze czestotliwosci
radiowe i moga zniszczy¢ przesytang informacje. Zazwyczaj zaktécanie nie powoduje
fizycznego zniszczenia zespotéw elektronicznych. Technika ta najczesciej stosowana
jest przez wojsko. Stosuje sie ja rOwniez w czasie pokoju, w celu zakiécenia
publicznie dostepnych programoéw radiowych lub telewizyjnych.

Rozw@j technologiczny spowodowat, iz firmy wyposazone sg w systemy
komputerowe, stuzace do zarzadzania siecig oraz do realizacji wasciwych funkcji
ustugowych. Celem zagrozenia moga by¢ oba typy systemow. Zagrozenia te
obejmowac moga atak bezposredni na system skierowany na konkretne komponenty
sprzetowe lub systemy komunikacyjne oraz na oprogramowanie, np. pakiety
programow lub systemy informacyjne.

Bezposredni atak na systemy komunikacyjne moze doprowadzi¢ do
wytgczenia weztdw badz przesytanej informacji. Moze takze spowodowac usuniecie
danych lub programoéw, a jezeli bedzie powigzany z atakiem fizycznym, to efekty
takich dziatan beda niewatpliwie rozlegte i dlugotrwate. Potencjalne negatywne skutki
takich dziatan beda znacznie wigeksze w Srodowisku wykorzystujgcym sprzezone
systemy zarzadzania siecig z dostepem do uzytkownika. Takie rozwigzania stanowig
najwieksze potencjalne mozliwosci przeprowadzenia ataku systemowego na
oprogramowanie i komponenty zarzgdzania siecia.

Oczywiscie bezposredni atak na system moze by¢ przeprowadzony zar6wno
Z zewnatrz, jak i od wewnatrz. Przy ataku z zewnatrz, intruz moze postuzy¢ sie
Internetem do ztamania zabezpieczeh systemu telekomunikacyjnego i podjg¢ probe
uzyskania dostepu do systemdéw wewnetrznych. Trzeba dodaé, ze informacije
i narzedzia stuzace do analizowania stabych punktéw systemu i zabezpieczen
mozna tatwo znalez¢ w Internecie.

Bezposredni atak na system, przeprowadzony od wewnatrz, moze byc¢
najczesciej umysinym dzielem pracownika firmy pragnacego wyrzadzi¢ szkody
wlasnemu pracodawcy. Ochrona przed takimi pracownikami zazwyczaj w ogole nie
istnieje, z uwagi na wystepujace zaufanie do pracownika i dlatego wykrycie takiej

nielojalnej osoby i zapobiezenie jej dziataniom jest trudne i skomplikowane.
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Do znanych powszechnie metod ataku na oprogramowanie naleza np. wirusy,
odmowy ustugi lub rozproszone odmowy ustugi. We wszystkich metodach moga by¢
wykorzystane zasoby oprogramowania takie, jak: listy adresowe lub nagte znikniecie
pliku lub katalogu, uszkodzenie plikow, nieprawidtowe dziatanie plikéw, utworzenie
nowych programéw, zablokowanie mozliwosci zapisania plikdw w miejscu wybranym
przez uzytkownika, brak dostepu do systemu lub danych. Naruszona zostaje
integralno$¢ danych i systemu.

Metody ataku charakteryzujg sie zazwyczaj r6znymi poziomami ztozonosci.
Moga przy tym uderza¢ takze w masowo produkowane markowe oraz
specjalistyczne programy. Ataki na oprogramowanie i bezposrednie ataki na system
sg wyjatkowo poteznym iwyrafinowanym Srodkiem ataku na newralgiczne informacje
i systemy komunikacyjne.

Sieci telekomunikacyjne w normalnej sytuacji pracujg w ruchu roztozonym na
wszystkie godziny doby. Maja przepustowo$¢ mniejsza od tej, jaka bytaby potrzebna,
gdyby wszyscy chcieli w tym samym momencie z nich korzysta¢. Nowoczesne sieci
zazwyczaj sg odporne na zakidcenia. Dzieki temu rzadko dochodzi w nich do
przecigzenia. Zwiekszenie jednak w niej ruchéw w sytuacjach awaryjnych lub
kryzysowych moze spowodowac ich przecigzenie. Moze ono réwniez wystgpi¢
wwyniku ataku na centralne systemy operacyjne, celowo generujgce ruch
przekraczajgcy mozliwosci obstugowe sieci. Wynik takiego zablokowania sieci jest
rowny skutkom ataku fizycznego, blokujgcego potgczenia, ktoére powinny byc¢
realizowane. Usterki techniczne Iub uszkodzenia tgczy transmisyjnych w sieci
ograniczaja jej przepustowos¢. Jezeli awarie lub uszkodzenia przekraczajg pewien
poziom, to ruch w sieci zostanie zablokowany i zatrzymany.

W omawianych zagrozeniach wskazano oprécz zagrozen technicznych
zagrozenia, jakie niesie dla informacji i systeméw telekomunikacyjnych aspekt
sfrustrowanego pracownika. Przektada sie on jednak znacznie szerzej i obejmuje
celowe ataki spoteczne, znane pod nazwag inzynierii spotecznej. Przy braku
odpowiednich zabezpieczen blad ludzki moze spowodowaé usuniecie plikéw lub
programéw. Wraz ze zmianami spotecznymi i ekonomicznymi zmienia sie radykalnie
sposOb prowadzenia dziatalno$ci gospodarczej. W skrajnych sytuacjach, gdy
pracodawca nie moze porozumie¢ sie z pracobiorcg w sprawie zmian, moze dojs¢ do
zachwiana systemu naprawy i funkcjonowania instalacji awaryjnych obstugujacych

priorytetowych klientdbw. Do inzynierii spotecznej zalicza sie wiec dzialania
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pracownicze, majace na celu pozyskanie tajnych informacji, ktére powinny by¢
zlikwidowane w sposob poufny, przegladanie korespondencji lub biur i zdobywanie
informacji dajacych dostep do systemow (np. haset). Ten ludzki aspekt spotecznego
zagrozenia musi by¢ koniecznie brany pod uwage przy wdrazaniu $rodkow
zmniejszajacych wrazliwos¢ systemu na atak. Nalezy mie¢ rbwniez na uwadze, ze
sieci teleinformatyczne staly sie przedmiotem zabaw dla kilkunastoletnich chtopcéw.
Licza oni na anonimowos$¢, bezkarnosS¢ oraz lekcewazenie tego zjawiska przez
niektérych operatoréw, a takze na bezpieczenstwo $cian wilasnego domu - skad
najczesciej wedruja do cudzych systeméw, nie zawsze z peilng sSwiadomoscig
wyrzgdzanych szkod.

Wspomniano juz, iz obiekty infrastruktury krytycznej sg $ciSle z sobg
powigzane i od siebie uzaleznione. Nie tylko sprawno$¢ dziatania gospodarki zalezy
od telekomunikacji. Produkcja i informacja uzaleznione sg od zasilania energia
elektryczng. Ale rébwniez energetyka, w rdGwnym stopniu, zalezy od telekomunikacji.
Zatamanie sie wiec jednego z tych systemow moze mie¢ dla panstwa powazne
konsekwencje, o ile nie zostang zastosowane niezbedne $rodki awaryjne
i zapobiegawcze. Handel iprzemyst z kolei istotne sg dla telekomunikacji chocby
z uwagi na produkcje czesci zamiennych. Brak wystarczajgcego zaopatrzenia
w czesci zamienne w sytuacji kryzysowej powaznie utrudni przywrécenie sprawnosci
sieci. W przypadku jednak zastosowania zaawansowanych systeméw logistycznych,
odpowiedzialnych za realizacje zamoéwienn i magazynowanie czesci zamiennych,
straty w wyniku wystepujacych uzaleznieh zdestabilizowaé¢ mogg calg gospodarke.

Istotne zagrozenia wynikaja rowniez dla systemu energetycznego.
Uszkodzenie fizyczne Iub zablokowanie czy zniszczenie systeméow nadzoru
gtébwnych linii przesytowych, stacji czy podstacji zasilania moze doprowadzi¢ nie tylko
do zniszczenia istotnych elementéw systemu zasilania energetycznego. Szczegdlnie
trudne do ochrony sg obiekty liniowe typu rurociagi, gazociagi oraz obiekty przemystu
gazowego i naftowego. Uszkodzenie czy zniszczenie ich dodatkowo spowodowac
moze kleske ekologiczna na niespotykang skale. Braki dostaw materiatow pednych
spowodujg przy tym zaburzenie funkcjonowania wielu gatezi gospodarki. Rezerwy
i systemy awaryjnego zasilania sg zazwyczaj dostosowane do wystgpienia
chwilowych brakéw, a nie na powazne zagrozenia o duzym obszarze i dlugim czasie

dziatania.
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Ataki na systemy bankowe i finansowe spowodujg zakt6cenia
w funkcjonowaniu instytucji finansowych, zdestabilizujg zarébwno obieg pienigdza, jak
i systemy ptatnosci i rozliczeh. Doprowadzi¢ rowniez moga nie tylko do op6znieh
w transferach srodkéw pienieznych, ale i do braku dostepnosci Srodkéw ptatniczych
dla ludnosci (sie¢ bankomatéw).

Nie bez znaczenia pozostajg ataki dywersyjne czy sabotazowe w odniesieniu
do Srodkéw transportu i infrastruktury transportowej. W ostatnich latach byliSmy
Swiadkami wykorzystywania statkbw powietrznych jako broni terrorystycznej.
Uniemozliwiona lub utrudniona moze zosta¢ praca portéw lotniczych. Zniszczeniu
moga ulec statki powietrzne ijednostki pltywajace (np. promy). Zagrozone sg obiekty,
transporty kolejowe (jak i sam transport), szczegolnie w duzych aglomeracjach
miejskich (metro, dworce).

Jedng z metod oddziatywania na infrastrukture krytyczng transportu lgdowego
moze by¢ zniszczenie lub wylaczenie z uzycia istotnych weztéw komunikacyjnych,
takich, jak: mosty wiszace na duzych przeszkodach wodnych, wezty drogowe, tunele,
wezty kolejowe. Zagrozenie - jak wskazujg ostatnie doniesienia - spowodowane
moze by¢ udzialem samych $rodkéw transportowych przewozgcych materiaty
niebezpieczne.

Jednym z ostatnich zagrozen, ale wyjatkowo waznych dla funkcjonowania
spoteczenstw, jest zakidécenie dostarczania wody pitnej dla ludnosci, zwierzat
hodowlanych oraz przemystu spozywczego i farmaceutycznego. Skazenie lub
zanieczyszczenie uje¢ wody pitnej (chemiczne, biologiczne Iub radiologiczne),

zwlaszcza w duzych aglomeracjach miejskich, moze mie¢ skutek katastrofalny.

Szczegdtowa specyfikacja zagrozen dla bezpieczehstwa systemow
informacyjnych niewatpliwie jest problemem otwartym i wrecz niemozliwa do
realizacji w czasie zblizonym do rzeczywistego nawet w skali lokalnej, stad tez
konieczno$¢ ciagtej aktualizacji baz danych o zagrozeniach i mozliwych
scenariuszach ich ewolucji. O skali problemu stojacego w tym zakresie przed
ekspertami moze $wiadczy¢ moze o0go6lny wykaz dotyczacy tylko rodzajéw
przestepstw zwigzanych z falszerstwem, oszustwem, sabotazem czy hackingiem
komputerowym, jaki wykonatl Komitet Ekspertow Rady Europy (wg Raportu
Ekspertéw Rady Europy - zal. do Rekomendacji Nr R(89)9 K.M.R.E. ):

Lista minimalna;
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Oszustwo komputerowe:

e Manipulacja danymi (wprowadzanie nieprawdziwych danych w celu uzyskania
nienaleznych korzysci majgtkowych);

e« Manipulacja programem (przygotowanie Ilub modyfikacja programu, by
program wykonywat okre$lone czynnosci niezalezne od woli operatora):

* Manipulacja wynikiem (manipulacja urzgadzeniami wejScia-wyjScia np.
bankomatami).

Fatszerstwo komputerowe:

 Komputerowe fatszerstwo dokumentu klasycznego (komputer,
oprogramowanie i peryferia jako narzedzia);

» Fatszerstwa dokumentéw elektronicznych (dokonywanie zmian w utworzonych
i przyjetych dokumentach elektronicznych).

Nieuprawnione wejscie(wtamanie) do systemu (hacking):

Wiamanie sie do systemu komputerowego poprzez przetamanie zabezpieczen

w postaci kodow i haset bronigcych dostepu do tego systemu.
Niszczenie danych i programéw komputerowych:

* Fizyczne (zniszczenie komputera lub nos$nika z pomoca sity);

» Destrukcja programowa (zadziatanie konia trojanskiego, bomby logicznej,
wirusa lub robaka komputerowego).

Sabotaz komputerowy;

» Uszkodzenie lub zniszczenie systemu komputerowego i informaciji, gdzie
celem dziatania sprawcy jest sparalizowanie funkcjonowania systemu
komputerowego.

Nieuprawnione przechwycenie informacji podstuch komputerowy:

* Przejmowanie danych w czasie teletransmisji:

» Detekcja pola elektrycznego, magnetycznego, elektromagnetycznego i
przewodow sprzetu komputerowego;

» Detekcja fal akustycznych generowanych przez drukarki.

Nielegalne kopiowanie, rozpowszechnianie lub publikowanie programow
komputerowych chronionych prawem autorskim:

e Instalacja na twardym dysku dostarczanym przez sprzedawce sprzetu
nielegalnych kopii oprogramowania:

»  Wykonywanie dodatkowych kopii;
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* Nielegalne powielanie i sprzedaz oprogramowania chronionego prawem
autorskim;
» Piractwo przez BBS;
* Naruszanie tresci licencji (zasad korzystania);
* Wykorzystanie bez zgody wtasciciela kodu programu do tworzenia nowego
programu.
Bezprawne kopiowanie topografii potprzewodnikow:
 Przez topografie péiprzewodnika rozumie sie rozwigzanie polegajace na
przestrzennym, wyrazonym w dowolny sposéb rozplanowaniu elementéw,
z ktérych co najmniej jeden jest elementem aktywnym, oraz wszystkich lub
czesci potgczen uktadu scalonego.
Lista fakultatywna:
* Modyfikacja danych Iub programéw komputerowych (nieuprawniona
ingerencja w tres¢ danych lub cracking);
» Szpiegostwo komputerowe;
* Uzywanie komputera bez zezwolenia;

 Uzywanie prawnie chronionego programu komputerowego bez upowaznienia;

[..]
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3.2. Strategie przeciwdziatania zagrozeniom informacyjnym

Poszczegdlne sektory spoteczenstwa sa wzajemnie mocno powigzane
i uzaleznione, w wyniku czego zaktécenia w funkcjonowaniu jednego sektora
objawia¢ sie beda konkretnymi konsekwencjami w innych sektorach. Z tego tez
wzgledu panstwo zobowigzane jest poprzez reprezentujgce je instytucje
zagwarantowa¢ bezpieczenstwo funkcjonowania, szczegdlnie infrastruktury
krytycznej. Glowne zadanie systemu ochrony infrastruktury krytycznej panstwa
realizowane jest przy uzyciu Srodkbw majacych uchroni¢ przed awarig te elementy
infrastruktury, ktdre majg decydujace znaczenie dla jego prawidiowego
funkcjonowania. W ubiegtych latach systemy ochrony infrastruktury Kkrytycznej
koncentrowaly sie gtébwnie na likwidacji ryzyka i zagrozen zwigzanych z wojna.
Obecnie systemy te w wiekszym stopniu skupiajg sie na tych czynnikach ryzyka,
ktére pojawiajg sie podczas kryzysu w okresie pokoju, a takze na czynnikach
zagrozen przewidywanych w scenariuszach zagrozen informacyjnych.

Kwestie bezpieczenstwa informacyjnego dotycza nie tylko infrastruktury
krytycznej panstwa ale przede wszystkim wiekszosci obszaréw dziatania kazdej
nowoczesnej instytucji: sposobu prowadzenia codziennych operacji, zarzgdzania
finansami, polityki personalnej czy zapewnienia zgodnosci z wymaganiami prawnymi.
Instytucje (firmy, organizacje) petnig swojg misje (panstwowg rynkowg lub
spoteczng), czyli realizujg swoje zadania statutowe, takie jak np. obstuga panstwa,
ludnosci, produkcja débr czy Swiadczenia wustug miedzy innymi poprzez
przetwarzanie coraz wiekszej ilosci cennych informacji. W tym celu sa wrecz
zmuszone do stosowania srodkéw teleinformatycznych, bez wiekszej przesady uzyc¢
mozna stwierdzenia, ze takie jest bezpieczenstwo misji instytucji (realizacji zadan
statutowych, funkcjonowania w spoteczenstwie), jakie jest bezpieczenistwo jej
systemow teleinformatycznych.

Zapewnienie bezpieczenstwa zlozonego systemu nie jest sprawa fatwa
wymaga wzorowej organizacji, dyscypliny, wiedzy i sprawnego zarzadzania.
Zarzgdzanie bezpieczenstwem informaciji jest dziedzing mtoda z pogranicza techniki,
organizacji iprawa, zajmujaca sie definiowaniem, osigganiem i utrzymaniem
bezpieczenstwa rozumianego jako zapewnienie dla systemow poufnosci,

integralnosci, dostepnosci, autentycznosci oraz niezawodnosci. Wykorzystuje szereg
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modeli, jak np. zwiazkéw pomiedzy elementami bezpieczenstwa. Zakladajgc, ze
cechg wspdlng instytucji jest realizacja zadahn statutowych (misji) przy
zaangazowaniu Srodkéw teleinformatycznych np. obstuga obywateli, ochrona
odcinka granicy panstwowej itp., to misje rozni¢ sie beda charakterem i ranga
spoteczng za$ same instytucje moga by¢é uznawane za bardziej lub mnigj
uzaleznione od Srodkéw teleinformatycznych. Rézne sg w nich zasoby, podatnosci
i zagrozenia. R6zne wiec musza by¢ zabezpieczenia.

Podstawowg metoda zmniejszania ryzyka naruszenia bezpieczenhstwa
informacyjnego jest stosowanie zabezpieczen. Zadaniem zabezpieczen jest ochrona
zasobow przed zagrozeniem, zmniejszanie podatnosci zasobow i ograniczanie
nastepstw poprzez stosowanie odpowiednich procedur i mechanizméw.
Zabezpieczenia realizujg przynajmniej jedna z funkcji;

- wykrywanie;

- odstraszanie;

- zapobieganie;

- ograniczanie;

- poprawianie;

- odtwarzanie;

- monitorowanie;

- uSwiadamianie.

Dobér zabezpieczen powinien byé efektem okreSlenia celéw i strategii
przyjetych w polityce bezpieczenistwa. Racjonalna strategia zarzadzania ryzykiem
opiera sie o wyznaczenie poziomu zabezpieczenia, ktory jest funkcja wartosci
kryteribw poufnosci, wiarygodnosci, dostepnosci, rozliczalnosci, autentycznosci
i niezawodnosci. Poziom ten powinien przyjmowac¢ najwiekszg warto$¢ ze zbioru
wartosci kryteribw. Mimo zastosowania odpowiednich zabezpieczeh ryzyko nie jest
nigdy redukowane do zera. Pozostaje tzw. ryzyko szczatkowe. Jezeli jego poziom
nie jest akceptowalny, to nalezy wprowadzi¢ dodatkowe elementy zabezpieczenia
(wigze sie to ze wzrostem kosztow). W przeciwnym wypadku nalezy dokfadnie
wyspecyfikowac relacje miedzy zasobami i zagrozeniami oraz rozwazy¢ przyjecie

alternatywnych zabezpieczenh.
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srodki uzywane w systemie ochrony informacyjnej infrastruktury moga byc¢
skierowane na zmniejszenie mozliwosci wystgpienia awarii (nieprawidtowego
dziatania) lub tez moga stuzy¢ ograniczeniu konsekwencji wynikajacych z awarii
infrastruktur o newralgicznym znaczeniu. Innymi stowy mozemy okresli¢ strategie
przeciwdziatania zagrozeniom (prewencyjne), zapobiegajgce skutkom incydentow

(wynikajgcym ze scenariuszy) oraz strategie likwidacji skutkdw.

Rys. 3.5. Dziatanie prewencyjne strategii zabezpieczajgcych

Najprostszg a zarazem najskuteczniejszg podstawowag forma ochrony, jest
wypracowanie wsréd zainteresowanych wiasciwym funkcjonowaniem infrastruktury
krytycznej stron, Swiadomosci ryzyka i zagrozen, co wplynie na jakos$¢
wykonywanych czynnosci. Znajomosc¢ stabych punktow w infrastrukturze okreslonej
branzy, pofaczona z odpowiednig wiedzg i systematyczng edukacja pozwoli lepigj
dang infrastrukture chronié.

Bezpieczenstwo informacji ma charakter ztozony i dotyczy:

- samej informacji, a zwtaszcza jej specyficznej postaci, czesto nieuchwytnej

dla wielu oséb (mozna zosta¢ okradzionym nie bedac tego $wiadomym);

- systemow, w ktorych jest ona wytwarzana, przetwarzana, przechowywana

i przekazywana,;

- $rodowiska, w ktorym te systemy dzialaja kazdy szczegdt dotyczacy

pomieszczenia, okablowania czy zasilania moze okaza¢ sie decydujgcy

w skutkach;
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- personelu, ktory Kkorzysta z tych systemédw i ktéry czesto bywa
niedouczony, nieobliczalny w swoich dziataniach i trudny do
skontrolowania;

- calego otoczenia prawnego, ktore w sposoOb ciggly jest ksztaltowane

i zmieniane, podazajac za rozwojem technologii.

Kluczowym modelem przyjmowanym do rozwazan w zakresie bezpieczenstwa
jest zwykle model tréjpoziomowy wyrazajgcy hierarchie celéw, strategii oraz polityki
w instytucji. Dla kazdego szczebla organizacji lub obszaru dziatania instytucji okresla
sie trzy podstawowe pojecia:

- cel; identyfikuje, co ma zosta¢ osiggniete;

- strategia; okreSla, jak osiggnac wytyczony cel;

- polityka; podaje, co musi by¢ konkretnie wykonane.

Taki model instytucji ma charakter interdyscyplinarny, hierarchiczny
i wielopoziomowy. Cel globalny instytucji zwigzany jest z misjg do ktorej petnienia
instytucje powotano. Strategia globalna okres$la, w jaki sposéb instytucja ma osiggac
cel. Polityka globalna definiuje szczeg6lowy harmonogram przedsiewziec
techniczno-organizacyjnych. Wszystkie razem sg uwarunkowane szeregiem
czynnikow.

Przedstawiona ponizej schematyczna struktura catoksztattu dziatalnosci na
rzecz zapewnienia bezpieczenstwa postepowania w oczywisty sposéb koresponduje
Z przedstawiong uprzednio trojpoziomowq hierarchia obiektébw zagrozen
informacyjnych.

Na pierwszym poziomie méwimy o polityce bezpieczenstwa w instytucji
(panstwie), ktorg okresla sie jako podstawowe zasady bezpieczenstwa i wytyczne dla
catej instytucji. Polityka ta usadowiona jest w realiach prawnych instytucji, powinna
odzwierciedla¢ polityke w szerszym zakresie, obejmujgc zawarte umowy,
obowigzujgce akty prawne, w tym dotyczace praw cztowieka, np. do ochrony danych
osobowych. Na tym poziomie chronione sg takie aktywa, jak: ciggto$é misji, ciggtosc
procesow biznesowych, zdolnoSC produkcji i Swiadczenia ustug, reputacja czy
dziatanie zgodnie z prawem. Okresla sie tu dos¢ ogdllne potrzeby i wymagania
dotyczace zwiazku misji z bezpieczenstwem w instytucji (co chronimy, jak

i dlaczego).
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Bezpieczenstwo w instytucji jest takie, jakie jest bezpieczenstwo jej systeméw
teleinformatycznych, bezpieczenstwo fizyczne oraz osobowe, czyli takie, jakie jest
bezpieczenstwo na drugim poziomie.

Operuje sie tutaj pojeciem polityki bezpieczenstwa instytucji w zakresie
systeméw informatycznych, ktorg normy definiujg jako zbiér prac, regut i wskazéwek
praktycznych, ktére okreslajg jak aktywa informatyczne, w tym informacje wrazliwe,
sg zarzadzane, chronione i dystrybuowane w instytucji i jej systemach
informatycznych. Chronione sg tu takie aktywa, jak: zasoby informaciji,
oprogramowanie, sprzet, kadry, dokumenty, w tym dotyczace eksploatacji oraz
samych zabezpieczeh. Opracowywane sg dos¢ szczegdtowe wytyczne zwigzane ze
specyfikg instytucji ijej systemow.

Podobnie jak uprzednio bezpieczenistwo w instytucji = systemoéw
teleinformatycznych jest wiec takie, jakie jest bezpieczenstwo kazdego
z eksploatowanych w niej systeméw, a Scislej najstabszego sposrdd nich.

Na trzecim poziomie operujemy wiec pojeciem polityki bezpieczenstwa
systemu teleinformatycznego (konkretnego), ktérg okresla sie jako zbior praw, regut
i praktycznych doswiadczen regulujacych sposéb zarzadzania, ochrony i dystrybuciji
informacji wrazliwej wewnatrz okreslonego systemu. W tym przypadku przedmiotem
zainteresowania jest ochrona informaciji wrazliwych wewnatrz konkretnego systemu.
Opracowuje sie wiec konkretne plany zabezpieczenia danego systemu. Cele,
strategie i polityki bezpieczenstwa systemu informacyjnego wyrazaja to, czego sie od
kazdego z nich oczekuje. Odnoszag sie wiec do spetnienia atrybutéw bezpieczenstwa,
. poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci oraz
niezawodnos$ci"”.

Potrzebne jest do tego zaréwno wypracowanie stosownych procedur
powiadamiania, jak i srodkéw ochrony przed mozliwymi incydentami. Oczywiscie
bezpieczenstwo pracy podnosi ewentualny, sprawny system wewnetrznych procedur
powiadamiania o zagrozeniach i incydentach oraz Scigania sprawcow. Kluczowym
obecnie problemem staje sie ocena wystepujacych zagrozen i metody ich analizy.
Rozwigzanie tych problemow wptynie na uodpornienie systemow informacyjnych
instytucji na ataki i doprowadzenie do tego, by rézne mechanizmy zabezpieczajgce

powstawaty w réznych organizacjach i na réznych poziomach technicznych.

** Biata A., Bezpieczeristwo sieci komputerowych, Bielsko-Biata, WSI i Zarzadzania 2001
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Prawidtowo zaprojektowane sieci teleinformatyczne powinny wykorzystywaé
urzadzenia aktywne, umozliwiajgce, dzieki zmianie ich konfiguracji, logiczne
odseparowanie poszczegoblnych segmentow sieci. Stosowanie takiej architektury
systemoéw i sieci, w przypadku ataku komputerowego, umozliwi szybkie odizolowanie
(odtaczenie od zewnetrznych sieci) najbardziej podatnych i wrazliwych segmentéw.

Inng ze stosowanych prawidtowych praktyk ochrony infrastruktury krytycznej
jest scentralizowane monitorowanie (wykrywanie wtaman do najbardziej krytycznych
systeméw i sieci np. zautomatyzowany audyt, czeste analizy zachowan
uzytkownikdéw, szersze kryteria rejestracji nietypowych zdarzen). Kazdy z takich
systeméw powinien wykorzystywac narzedzia wykrywania wiaman i przekazywania
danych do centrum monitoringu bezpieczenstwa teleinformatycznego.

Scistej kontroli podlega¢ winna weryfikacja personelu majacego dostep do
krytycznych systemoéw i sieci teleinformatycznych, szczegdlnie osob, ktére mogtyby
dokonywa¢ zmian w architekturze czy konfiguracji systemdéw operacyjnych
i urzagdzen. Stosowane sg procedury postepowan sprawdzajgcych zgodnie
Z przepisami o ochronie informacji niejawnych.

Praktycznie dostep do koddéw Zzrédtowych krytycznych systeméw lub sieci
przydzielany jest jedynie osobom, ktére poddane zostaly postepowaniu
sprawdzajacemu i uzyskaly odpowiednie poswiadczenia bezpieczenhstwa
osobowego.

W stosunku do ochrony informacji wrazliwych, w kontekscie elektronicznego
przetwarzania, przechowywania i przesytania informacji wrazliwych, bezpieczenstwo
fizyczne zwigzane jest z ochrong obiektow os6b, materiatdw i dokumentéw przed
dostepem fizycznym, podgladem, podstuchem Ilub inng forma obserwacji, wraz
z procedurami dopuszczajgcymi i sprawdzajacymi.

System powyzszy powszechnie jest kojarzony ze strefowg organizacja
ochrony, realizowang przy pomocy wyspecjalizowanych stuzb ochrony, istniejgcym
systemem przepustek, szaf pancernych itp. Kazda ze stref ma ustalone zadania do
spetnienia, zasady dostepu oraz wypracowane metody oraz S$rodki kontroli.
W systemie ochrony fizycznej infrastruktury krytycznej funkcjonujg takze
zabezpieczenia przeciwwlamaniowe oraz zasady postepowania, zalecajace
przechowywa¢ szczegolnie wazne z punktu widzenia bezpieczenstwa zasoby

(sprzet, dokumentacja, zapasowe kopie).

109



Wypracowany w powyzszy sposOb system ochrony struktury informacyjnej
zorganizowany jest w sposob planowy, a kazdorazowe jego naruszenie zwigzane
jest z koniecznos$cig odtworzenia albo jego fizycznej zdolnosci funkcjonowania.
Obowiazkiem samego uzytkownika jest dazenie do jak najszybszego usuniecia
wystepujacego zakldcenia, udzielenie pomocy zaatakowanym innym elementom
podlegajacej jego jurysdykcji infrastruktury informacyjnej, zminimalizowanie wplywu
z powodu wystepujacych zakidcen w ustugach lub zasobach krytycznych systemu na
skutek wystgpienia incydentu oraz ztozenie instytucjom nadrzednym stosownego
meldunku. W zaleznosci od wypracowanego dla okreslonego systemu (jakim jest
system reagowania), szczegdlowego postepowania z jednej strony pozwoli na
sprawniejsze usuniecie wystepujacego zaktdcenia czy zagrozenia, z drugiej
natomiast spowoduje obnizenie ryzyka zwigzanego z mozliwoscia ponownego
wystgpienia incydentu. Odtwarzanie zdolnosci funkcjonowania infrastruktury
krytycznej, np. sieci abonenckiej, z ktérej korzysta administracja panstwowa nastgpic
moze poprzez przejscie na inne techniczne $rodki tagcznosci lub czestotliwosci albo
catkowitg zmiane systemu przekazywania informacji.

Odbudowa infrastruktury telekomunikacyjnej czesSciowo mozliwa bedzie
w ramach posiadanych rezerw, obejmujgcych m.in.:

- ruchome obiekty telekomunikacyjne:

- stacjonarne urzgdzenia radiowe;

- stacjonarne urzgdzenia teletransmisyjne;

- zespoly pradotwoércze.

Odtwarzanie naruszonych np. systemow tgcznosci w obiektach o lokalnym
zasiegu nastepowaé moze takze poprzez wykorzystanie mobilnych urzadzen
telekomunikacyjnych oraz zespotow pradotwérczych z innych obiektéw, a takze
urzadzen sprowadzanych w ramach sporzadzonych wcze$niej umow. Dyspozytorzy
sieci telekomunikacyjnych nadzorowaé powinni kolejnos¢ usuwania awarii,
organizowac¢ tacznos¢ zastepczg prowadzi¢é wspétdziatanie z innymi stuzbami
dyspozytorskimi. Utrzymanie infrastruktury krytycznej w statej sprawno$ci wymaga
ciagtego uaktualniania posiadanych planéw operacyjnych pod katem zagrozen,
a takze praktycznego treningu obstugi w realnym dziataniu.

Procedury realizowane w celu zapewnienia bezpieczenstwa dzielone sa

zwykle na procedury eksploatacyjne i procedury awaryjne. Celem procedur jest
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zapewnienie sprawnego wykonywania rutynowych dziatan, ktorych celem jest
zapewnienia poprawnej eksploatacji w kazdej sytuacji, takze w sytuacji btedu. Sa
one dedykowane do kazdego systemu indywidualnie. Sag rOwniez procedury
dedykowane dla konkretnej organizacji. Procedury poprawnej eksploatacji sg
zwigzane z kazdym wyodrebnionym zasobem oraz ryzykiem (zagrozeniem). Ich
celem jest formalne okreslenie dziatan, os6b wykonujgcych dziatanie, 0s6b
decydujgcych o wprowadzeniu danej procedury, opisu samego dziatania. Procedura
winna obejmowaé szczegbtowy opis podejmowanych czynnosci. Idealne procedury
winny przewidywaé¢ kazde dziatanie, kazda potencjalng decyzje i podaé wszelkie
przestanki, ufatwiajgce podjecie decyzji. Powinna eliminowaé samodzielne
podejmowanie decyzji.

Procedury bezpieczenhstwa stanowig- sformalizowany opis zasad zapewnienia
bezpieczenstwa fizycznego , bezpieczenstwa dostepu, polityki szkoleniowej
w zakresie bezpieczenstwa i stosowanych specjalistycznych programowo-sprzetych
rozwigzan bezpieczenstwa oraz procedury obejmujgce sytuacje nadzwyczajne takie
jak pozar, pow6dz i inne sytuacje powodujace koniecznos$¢ natychmiastowej
ewakuacji. W grupie tej winny by¢ rowniez okreslone procedury reakcji na zagrozenie
bezpieczenstwa w innej nieprzewidzianej dotychczas sytuacji. Procedury musza
wskazywac¢ osoby wykonujgce, osoby odpowiedzialne za wykonanie i zasady
odbioru pracy.

Podstawowym  problemem zwigzanym z mozliwosciga efektywnego
wykorzystania procedur jest jej realna przydatnos¢ w sytuacjach, ktére opisuje.
Dlatego podstawowym zadaniem zapewniajacym stalg przydatnos¢ procedur jest
testowanie ich w celu wykrycia najdrobniejszych réznic pomiedzy sytuacjg ktorag
majg opisywaé a sytuacjg rzeczywistg w ktorej sa stosowane. To testowanie

i stosowne modyfikowanie procedur jest zadaniem statym.

Kolejnym krokiem po zdefiniowaniu elementéw (procedur) systemu
bezpieczenstwa jest okreSlenie wskaznikédw i wartosci kryteribw zabezpieczenia
i wynikajgcego z nich wyznaczania poziomu zabezpieczenia. Dopiero na bazie
analizy ryzyka, mozemy dokona¢ wyboru odpowiedniej strategii bezpieczenstwa
informacyjnego.

Przyjmuje sie, ze dla organizacji o wymaganym niskim lub Srednim poziomie

zabezpieczenia wlasciwg strategig bytoby oparcie sie na ogdlnej analizie ryzyka. Jej
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konsekwencja jest zastosowanie podstawowego rodzaju zabezpieczeh. Analiza tego
typu ma jednak charakter bardzo ograniczony, moze tez by¢ prowadzona sitami
wiasnymi organizacji (firmy).pozwala to bazowa¢ na adaptacjach miedzynarodowych
lub krajowych normach i zaleceniach. W ramach tej strategii wykorzystuje sie
rozwigzania przyjete przez organizacje o zblizonych celach dziatania, podobnej
strukturze, wielkosci i podobnym systemie informacyjnym

Strategia nieformalnej analizy ryzyka jest przeznaczona dla organizaciji,
ktérych poziom zabezpieczenia okre$lono jako $redni i zalecana jako minimum
mozliwych rozwigzan dla organizacji o wysokim poziomie bezpieczenstwa. Analiza
ryzyka w tym przypadku polega na pragmatycznym, eksperckim zbadaniu zaréwno
zagrozen, jak i mozliwych do zastosowania zabezpieczen.

Strategia strukturalnej analizy ryzyka zalecana jest dla organizacji o wysokim
poziomie zabezpieczenia i powinna by¢ obowigzkowa dla firmy o zabezpieczeniu
maksymalnym. Jest to metoda droga i czasochtonna, wymagajgca zatrudnienia
ekspertow oraz ciaggltego uczestnictwa w pracach przedstawiciela kierownictwa
badanej firmy (organizacji).stosuje sie tutaj diagramy analityczne i zestawy
analityczno kontrolne zwykle z automatyczng obrobka informacji.

Strategia kombinowanej analizy ryzyka jest najwtasciwszym rozwigzaniem dla
wiekszosci organizacji o pozadanym poziomie zabezpieczenia wyzszym niz niski.
Polega gtownie na zastosowaniu ogo6lnej analizy do okresSlenia tych miejsc
w systemach informacyjnych, ktére powinny zosta¢ poddane dalszej , nieformalnej
(eksperckiej) analizie ryzyka. To z kolei wyznaczy miejsca, systemy i procedury
krytyczne dla misji, celéw i zadan firmy (organizacji). Elementy krytyczne poddaje sie

szczegobtowej analizie. Elementy wazne opracowuje sie metodg nieformalng.

112



4. Koncepcja budowy struktury ESWD

4.1. Konstruowanie baz wiedzy dla potrzeb ESWD

Zasadniczg i integralng czescig systemu eksperckiego wspomagania decyzji
przeciwdziatania zagrozeniom informacyjnym (obok maszyny wnioskujgcej) jest
system bazy wiedzy. System ten przechowuje wszystkie informacje, ktére posiada
system ekspercki i ktére w trakcie pracy moze wykorzystywaé. Z tego powodu
wihasciwy wybdr struktury bazy wiedzy gwarantuje mozliwos¢ poprawnej pracy
systemu. Og0llng koncepcje struktury bazy wiedzy systemu eksperckiego mozna

przedstawi¢ w sposéb nastepujacy:

Rys. 4.1. Struktura bazy wiedzy systemu eksperckiego.
- Modul metawiedzy - jest wiedzg zaleznosci ogdlnych, zawiera informacje

na temat sposobdOw postugiwania sie catg zgromadzong wiedzg. Na

metawiedze skladajg sie wszystkie reguly, procedury i parametry
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umozliwiajgce kontrole stanu wiedzy, komunikowanie sie elementéw bazy

wiedzy ze sobg iz otoczeniem, w tym z maszyng wnioskujaca.

- Baza modeli - pewna uniwersalna (niezalezna od sposobu reprezentacji
wiedzy i mechanizmu wnioskowania) cze$é¢ bazy wiedzy skladajgca sie

z formalnych, doktadnie zdefiniowanych modeli obliczeniowych

symulacyjnych dotyczacych zjawisk i proceséw z rozpatrywanej dziedziny.

- Wiedza uzupetiana w trakcie dziatania systemu - czyli potgczenie:

o bazy faktéow czyli stwierdzen, ktére uwazane sg za prawdziwe
(z mozliwoscig generowania nowych faktow w trakcie procesu
wnioskowania) wraz z baza regut, na ktérej opiera sie mechanizm
maszyny wnioskujacej.

o bazy opiséw (czyli metafory i wyjasnien typu ,what_is") wraz z baza
stownikdbw, zawierajgcg wszelkie niezbedne okres$lenia, zwroty,
specjalistyczne pojecia i sformutowania,

o Bazy danych , ktéra moze by¢ integralng czes$cia systemu lub istniejgca
zewnetrzng bazg danych, ktorg system komunikuje sie poprzez
mechanizm ODBC lub wykorzystujgc mechanizm dynamicznej wymiany
danych DDE.

4.1.1. Pozyskiwanie wiedzy

Wiedza znajdujgca sie w bazie wiedzy moze pochodzi¢ z réznych Zzrddet,
najczesciej jednak pochodzi od ekspertéw lub innych specjalistow z danej dziedziny.
Pozyskiwaniem wiedzy eksperckiej oraz jej formalizacjg t. zapisaniem za pomoca
okreslonego jezyka reprezentacji wiedzy, zajmuje sie informatyk - tzw. .inzynier
wiedzy”. Proces pozyskiwania wiedzy jest na ogét bardzo pracochtonny i realizowany
w toku wspotpracy inzyniera wiedzy i eksperta. W tzw. tablicowych systemach
eksperckich wiedza moze byc¢ rozproszona w kilku plikach (zrédtach wiedzy). Kazde
ze zrodet moze wowczas przechowywaé wiedze stuzacg do rozwigzania innego
podproblemu.

Szerokie spektrum metod pozyskiwania wiedzy wymaga pewnej klasyfikacji.
Biorgc pod uwage stopien zaangazowania oprogramowania w pozyskiwanie
i kreowanie wiedzy, metody jej pozyskiwania mozna podzieli¢ na:

- manualne:
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- poétautomatyczne;

- automatyczne.

W prostych wypadkach pozyskiwanie wiedzy sprowadza sie do umieszczenia
elementow wiedzy (reprezentowanej w postaci regut, tréjek, ram, sieci
semantycznych czy odpowiedniej hybrydy) w bazie wiedzy. Taki sposob
pozyskiwania wymaga wspoOtpracy miedzy ekspertem dziedzinowym, bedacym
zrodtem wiedzy, a inzynierem wiedzy. Oczywiscie gtbwna rola w manualnym
pozyskiwaniu wiedzy przypada inzynierowi wiedzy. To on musi uzyskac¢ od eksperta
informacje dotyczace przedmiotowej dziedziny wiedzy i umiesci¢ je w odpowiedniej
formie w bazie wiedzy (majgc caly czas na uwadze przyszie funkcjonowanie
systemu).

Posuwajac sie w kierunku automatycznych metod pozyskiwania wiedzy, mozna
wyrézni¢ forme posrednia - metody pétautomatyczne. Ekspert ma w tym wypadku
mozliwos¢ dialogu z systemem. Moze przy tym rozwiazywac problemy (przyktady)
lub odpowiada¢ na pytania systemu. Cala wewnetrzna struktura systemu nie jest
"widoczna" ani dla eksperta, ani dla inzyniera wiedzy. Modut pozyskiwania wiedzy
jest w stanie wprowadzona przez eksperta wiedze (np. w postaci zwigzkéw pytanie -
odpowiedz) umiesci¢é w bazie zgodnie z przyjeta przez inzyniera wiedzy
reprezentacja.

Potautomatyczne metody pozyskiwania wiedzy maja w swoim zatozeniu
wspolprace systemu z ekspertem (a nawet bezposrednim uzytkownikiem - co jest
szczegOlnie cenne, gdyz umozliwia akwizycje wiedzy nie tylko w wyniku kontaktu
z ekspertem, ale takze w trakcie normalnej pracy uzytkowej systemu). System ma za
zadanie weryfikowac i porzadkowac wiedze pozyskiwana od uzytkownika. Bada przy
tym jej redundancje i ewentualna sprzecznos¢. W wypadkach watpliwych system
moze zadawaé dodatkowe pytania. W ten sposob pozyskana wiedza jest na ogoét
poprawna ( cho¢ nie musi by¢é kompletna). Pétautomatyczne pozyskiwanie wiedzy
kojarzone jest zazwyczaj z tzw. maszynowym uczeniem. Polega ono na pozyskaniu
wiedzy w trakcie dialogu systemu ekspertowego z ekspertem lub uzytkownikiem.
Poniewaz pozyskiwanie wiedzy odbywa sie w tym przypadku na drodze
wielokrotnego analizowania szczego6lnych wypadkéw (przyktadéw), metody
potautomatycznego pozyskiwania wiedzy okreSlone sg czasami trenowaniem

systemu.
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Najbardziej zaawansowanymi metodami pozyskiwania wiedzy sg metody
automatyczne. Nie jest tu niezbedny udziat eksperta czy inzyniera wiedzy.
Ekstrahowanie nowej wiedzy odbywa sie z wykorzystaniem wiedzy juz wczesniej
wprowadzonej. Nie ma wiec potrzeby kontaktu z otoczeniem systemu. Procedury
pozyskiwania wiedzy moga dziata¢ automatycznie, analizujgc wiedze zgromadzona
w bazie wiedzy. Dziatanie tych procedur ukierunkowane jest gtownie na wykrywanie
i usuwanie redundanciji i sprzecznosci w bazie wiedzy. Wiedza pozyskana w sposéb
automatyczny jest na biezgco wykorzystywana w pracy systemu (do rozwigzywania
probleméw).

Doswiadczenia uzyskane przy projektowaniu i budowie systemoéw
ekspertowych wskazuja ze najbardziej efektywna formag pozyskiwania wiedzy jest
analiza przyktadéw i kontrprzyktadéw. Forma ta jest stosowana w potautomatycznych
metodach pozyskiwania wiedzy, ale zasadnicze znaczenie ma w odniesieniu do
metod automatycznych. Przyklady sg podstawa do indukcyjnego wyciggania
wnioskéw ogolniejszych (tworzenia regut). Zbiér przyktadéw jest wystarczajgca
podstawa do tworzenia nowej wiedzy (bez zadnych dodatkowych zrodet
zewnetrznych). Jednak ta nowa wiedza nie musi by¢ w pelni poprawna, stad
zachodzi konieczno$¢ jej weryfikacji, w szczegdlnosci przez konfrontacje ze
sprawdzong wiedzg zgromadzong juz wczesniej w systemie.

Jak wspomniano, pozyskiwanie wiedzy urasta do roli jednego z wazniejszych
probleméw w dalszym rozwoju systemow ekspertowych. Szczegdllnie metody
automatycznego pozyskiwania wiedzy (wcigz jeszcze najtrudniejsze, najstabiej
rozwiniete) muszag by¢ intensywnie doskonalone. Duze nadzieje w tym wzgledzie sg

poktadane w sieciach neuronowych.
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4.2. Baza obiektow

Na ogolng baze obiektéw sktadajg sie bazy obiektéw z trzech poziomow:

poziomu mini, na ktory skladajg sie wszystkie sieci lokalne istotne dla
rozpatrujacego problem wraz z niezbedng infrastrukturg

poziomu mezo, ktory sklada sie z systemOw osrodkéw miejskich
(regionalnych);

poziomu makro, na ktory sktadajg sie wszystkie istotne systemy

Z poziomOw mini i mezo.

W bazie obiektéw skali mini umieszczone powinny by¢é te zasoby

(informacyjne i infrastrukturalne), ktére sg lub mogg by¢ uzytkowane na danym

obszarze (w danym obiekcie). Dla sektora mediéw komunalnych bedzie to np.

miejscowa sie¢ wodociggowa i kanalizacyjna, sieci energetyczne, instalacje gazowe

i inne.

Stan tych obiektow moze mie¢ wplyw na prace obiektow z sektoréw

telekomunikaciji i teleinformatyki (i odwrotnie).

Dla sektora telekomunikacji istotnymi obiektami sa:

urzadzenia koncowe klienta: czyli telefony, faksy, modemy;
linie przesylowe: napowietrzne i kablowe;

lokalne centralki cyfrowe PAX;

multipleksery ATM/SDH;

w wyjatkowych przypadkach centrale telefoniczne.

Dla sektora teleinformatyki takimi obiektami sg min.:

urzadzenia koncowe:

» stacje robocze;

+ terminale sieci;

linie transmisji danych;

urzadzania grupujgce: huby, przetaczniki i multipleksery;
urzadzenia dostepowe i zabezpieczajgce: routery, firewalle;

serwery.
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Na baze obiektow w skali mezo sktadajg sie przede wszystkim bazy obiektow

skali mini nalezace do jej obszaru zainteresowan (Rys. 4.2.).

Rys. 4.2. Baza obiektéw w skali mezo.

Baza w skali mezo moze i powinna rézni¢ sie skalg szczego6towosci od bazy
w skali mini, przyktadowo, obiekty takie jak pojedyncza stacja robocza bardzo istotne
w skali mini moga by¢ bez wiekszego znaczenia w skali mezo. Dodatkowymi
obiektami, ktére moga wystgpi¢ w bazie w skali mezo, a nie wystepujagcymi w skali
mini sg sieci magistralne i duze linie przesytowe.

W krajach, gdzie przeprowadzono deregulacje systemdéw w poszczegdlnych
sektorach moze wystepowac wiele rOdwnolegle prowadzonych sieci. Duzy osrodek
miejski, np. Warszawa moze posiada¢ wiele miejskich sieci z sektora teleinformatyki
i telekomunikacji. Przyktadowo w Warszawie istnieje kilka duzych sieci miejskich,
czasem niezaleznych od siebie. Osobne sieci majg min. TPSA, TELBANK, CWL WP,
operatorzy kablowi. Studzienki kanalizacji naleza nie tylko do TPSA (wiekszos¢), ale
rowniez na przyktad niektére sg wlasnoscig TELBANKU.

Systemy z sektora mediow komunalnych, energetyki nalezg zwykle do
pojedynczych operatorow.
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Rys.4.3 Baza obiektow w skali makro skfada sie w wielu obiektow skali mezo

Na baze obiektow skali makro sklada¢ sie powinna odpowiednia ilos¢
obiektow skali mezo (Rys. 4.3.). Podobnie jak w poprzednim przypadku, gdy pewna

ilo§¢ baz w skali mini skltadata sie na baze w skali mezo.

W celu dokonania analizy zawartosci okre$lonych powyzej rodzajéw baz
danych w opracowaniu przyjeto przyktadowe obiekty, w odniesieniu do ktorych
dokonano préby specyfikacji elementéw i powigzan pomiedzy nimi. Ze wzgledu
rozlegtos¢ i réznorodnos$¢ przedmiotu badan ograniczono zakres do najbardziej
reprezentatywnych w zakresie bezpieczenistwa informacyjnego elementow
poszczegblnych wyodrebnionych rodzajéw (grup) obiektéw tj. czesci sktadowych ich

systemow informatycznych.

Przyktadowa baza obiektow zostata okreslona na trzech poziomach:
- baza osrodka lokalnego (AON) - skala mikro;
- baza osrodka regionalnego (miejskiego - Warszawa) - skala mezo;

- baza osrodka krajowego - skala makro.

Przyktadowa baza osrodka lokalnego zostata przygotowana na przykiadzie

sieci kampusowej Akademii Obrony Narodowej. Sie¢ ta jest jednym z wielu
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elementow (obok innych sieci kampusowych i lokalnych) sktadajacych sie na siec
miejskg. Z kolei baza dla sieci miejskiej zostata opracowana na przykiladzie sieci

miejskiej] Warszawy. Jest ona jednym z elementéw sieci krajowej obok innych sieci

miejskich czy regionalnych.

I stacje robocze

w bloku 101
Switch gtéwny i serwery
Switche i stacje
robocze w bloku 25 Ro_uter wraz
Z firewallem
SiediSPI

Rys. 4.4. Schemat fragmentu sieci AON (opracowanie wiasne)

Przedstawiona powyzej sie¢ kampusowa AON skiada sie z kilku sieci
lokalnych  rozmieszczonych w poszczegélnych  budynkach  (szkoleniowych
i administracyjnych) nalezgcych do AON. Na Rys. 4.4. dla celow niniejszej pracy
wyrézniono przyktadowo dwie takie sieci (w bloku 25 i bloku 101). Kazda z sieci
lokalnych posiada swoje switche tgczace miedzy sobg stacje robocze w budynku.
Sieci lokalne blokéw taczone sg za pomoca Swiattowodowego okablowania

miedzybudynkowego do switcha gtébwnego sieci. Do switcha gtdwnego dotgczone sg
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rowniez: serwery ustug internetowych oraz router umozliwiajgcy dostep do sieci
Internet za pomoca sieci Internet Service Providera (ISP1 na Rys. 4.4.).
Komputery w sieciach lokalnych mogg pracowa¢ samodzielnie, moga
wymienia¢ sie danymi w sieciach peer-to-peer. W sieci pracujg nastepujace serwery:
- serwer poczty domeny aon.edu.pl, niesprawny serwer uniemozliwia
korzystanie z kont pocztowych z jego domeny;
- serwer www strony wvAv.aon.edu.p!. prezentujacy w Internecie informacje
0 AON;
- serwer wScache przechowujgcy strony najczesciej odwiedzane przez
uzytkownikoéw, jego wytgczenie powoduje niemoznos$¢ przegladania stron

przez uzytkownikéw w AON.

Sie¢ ta ma wdrozonych kilka systeméw kontroli jej stanu. Trwajg prace nad
wykorzystaniem raportéw opracowywanych przez systemy kontroli sieci dla systemu

ekspertowego.

Przyktadowa baza dla obiektow w skali mezo przygotowana jest w oparciu
0 wzorcowa sie¢ miejska. Siec ta - Rys. 4.5.- sklada sie z kilku weztéw potaczonych
w pierécien przy pomocy techniki przesylu danych SD. Wykorzystywane jest
okablowanie Swiattowodowe instalowane w podziemnej kanalizacji
telekomunikacyjnej dzierzawionej od jednego z operatorow.

Do wezlbw sieci dotgczone sg sieci lokalne (skala mikro), a w nich
interesujgce z punku widzenia tematyki opracowania zasoby: serwery WWW
lpoczty. Polgczenie tej sieci miejskiej z innymi sieciami zapewniajg nastepujgce

obiekty:

- potaczenia Swiattowodowe ftaczace te sie¢ z sieciami innych osrodkow
miejskich;

- potaczenia satelitarne zapewniajgce potaczenia diugodystansowe;

- pofaczenia miejscowe np. WIX (Warszawski Punkt Wymiany Internetu)

zapewniajgce wymiane danych z innymi sieciami miejskimi Warszawy.
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Rys. 4.5. Przykladowa baza obiektéw sieci miejskigj

Zakres przedmiotowy elementéw bazy obiektu w skali makro opracowano na
przyktadzie sektoréw telekomunikaciji i teleinformatyki o krajowym zasiegu.
W skali makro na terenie RP wyrd6zni¢ mozemy trzech duzych operatoréw

posiadajgcych wtasne sieci Swiattowodowe.

- Telekomunikacja - TPSA,;

- Tel-Energo;

- TELEKOMUNIKACJA KOLEJOWA.
Sie¢ TPS.A

TP SA stale rozbudowuje swoje sieci Swiattowodowe. Aktualnie posiada tacza
pozwalajgce osiagna¢ maksymalng szybkos¢ transmisji 400 Gb/s. Wykorzystano

w niej technologie DWDM firmy Lucent Technologies, zwiekszajgca przepustowos¢
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istniejgcej infrastruktury dzieki przesytaniu jednym przewodem od 40 do 80 fal
Swietlnych. Zastosowany system WaveStar OLS 400G pozwoli w przysziosci
podwoi¢ przepustowos¢ tgczy do 800 Gh/s. TPSA tgcza swoje wykorzystuje przede
wszystkim dla transmisji glosu, w mniejszym stopniu réwniez do transmisji danych.
Dla transmisji internetowych partnerem zagranicznym TPSA do roku 2001

byta firma Teleglobe.
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Rys. 4.6. Stan sieci Polpak przed rozbudowg do STM-16 (zrédto: PC Kurier)

Od sierpnia 2001 roku umowa miedzy TP SA a Telig zapewnia polskiemu
operatorowi potaczenia o sumarycznej przepustowosci ponad 600 Mb/s. Pierwsze
dwa fgcza (typu STM-1) po 155 Mb/s zaczely juz dziata¢ w potowie 2001, co oznacza
dwukrotne zwiekszenie przepustowosci potgczen wychodzgcych z  Polski
w poréwnaniu ze stanem z poczatku roku. Umowa bedzie obowigzywaé przez rok
z mozliwosciajej przediuzenia i rozbudowy taczy ze swiatem do 2,5 Gb/s.

TP S.A. dzierzawi miejsce w swojej kanalizacji kablowej innym firmom
telekomunikacyjnym.

Plan sieci Polpak przedstawia Rys. 4.6.
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Kable Tel-Energo

Na ogolnopolskg sie¢ Swiattowodowg Tel-Energo sktadajg sie: siec
szkieletowa, sieci regionalne (wykonane w technologiach OPGW - Optical Ground
Wire i ADSS - All-Dielectric Self Supporting) oraz sieci dostepowe, budowane na
indywidualne zamowienia klientéw. Tel-Energo planuje zwiekszy¢ przepustowosé
sieci szkieletowej za pomoca technologii DWDM (Dense Wavelength Division
Multiplexing). Rozwaza réwniez stworzenie odrebnego pierscienia optycznego SDH
obstugujacego tylko potaczenia miedzynarodowe. Sie¢ Tel-Energo jest wyposazona
w urzadzenia STM-1, STM-4 oraz STM-16 i oferuje przepustowosci 155 Mb/s, 622
Mb/s oraz 2,5 Gb/s. Tel-Energo zarzgdza siecig ponad 11000 km (Rys. 4.7.).

mU

- WAWAKIr-'

Rys. 4.7. Sie¢ Tel-Energo wraz z tgczami miedzynarodowymi (Zrodto: materiaty
reklamowe firmy)

Do najwazniejszych klientow sie¢ Tel-Energo zalicza: NOM, Telefonia
Lokalna, POL-34, PTC, Polkomtel, TELBANK, Netia, Pro Futuro, Energis, PKO BP,
Kredyt Bank PBI, BIG Bank GDANSKI, BRE Bank, NASK, AGORA, H. Bauer, i inni

Umowe z Tel-Energo podpisata polsko-amerykanska spétka Pattern

Communications, ktéra od lipca 2003r. prowadzi w zaktadach energetycznych préby

124



technologii PLC, umozliwiajgcej dostep do Internetu przez gniazdka elektryczne.
Firma zawarla juz wczes$niej takie umowy z 5 zaktadami energetycznymi, m.in.
z najwiekszym w Polsce Gornoslaskim Zaktadem Elektroenergetycznym SA Pattern
Communications wykorzystuje technologie izraelskiej firmy Main.net i chce
zaoferowaC ustugi energetycznego Internetu w 2002 r. (najpierw dla ok. 5 tys.
odbiorcéw). W trzech zaktadach energetycznych testy PLC prowadzi réwniez
konkurent Patterna, firma Ascom Poland. Dzieki PLC mozliwy jest takze zdalny
pomiar zuzycia pradu, w Polsce pierwszy test tej technologii prowadzony jest
w Zaktadzie Energetycznym w Krakowie. Na dzien dzisiejszy nieznana jest szersza

oferta tej firmy.

Sie¢ Telekomunikacji Kolejowej

1 pazdziernika 2001 z PKP wydzielita sie spétka Telekomunikacja Kolejowa
Sp. z o.0., ktéra ma obstugiwac infrastrukture telekomunikacyjng. Wieksza czesc¢
Swiattowoddéw PKP pozostaje caly czas niewykorzystana, chociaz czes¢ z nich udato
sie wydzierzawi¢ operatorom, ktoérzy zagospodarowujg je, wigczajgc wiasne
urzadzenia pomiedzy wezly "ciemnego” Swiattowodu.

Telekomunikacja Kolejowa wspoélnie z Telig uruchomita pierwsza w Polsce
sie¢ teletransmisyjng DWDM o przepustowosci rzedu 2,5 Gb/s na kazdy kanat
optyczny. Obejmuje ona m.in. odcinek Warszawa-Berlin-Frankfurt n. Menem.
Obecnie od TK mozna wydzierzawi¢ tgcza o przepustowosci od wielokrotnosci
2 Mb/s, przez E3 (34 Mb/s), SDH (155 Mb/s STM-1, 622 Mb/s STM-4, 2,5 Gb/s STM-
16) az do 2,5 Gbh/s (kanat optyczny) na pofaczeniach zaréwno krajowych, jak
i zagranicznych. W przysztoSci przylgczenie do urzadzen dostepowych bedzie
mozliwe nie tylko w Warszawie, ale réwniez w todzi, Poznaniu i innych miastach.
Spotka planuje tez udostepni¢ klientom kanaly optyczne o maksymalnej

przepustowosci 32 x 10 Gb/s.
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Rys. 4.8. Sie¢ swiattowodowa Telekomunikacji Kolejowej, dawniej KOPLAK (Zradto:
materiaty reklamowe firmy)

Sie¢ Telekomunikacji Kolejowej (dawniej KOLPAK) - rysunki 4.8 i 4.9 -
posiada dobre mozliwosci techniczne. Dzieki zastosowaniu specjalnego wagonu
pozwalajacego uktada¢ Swiattowody wzdluz toréw kolejowych. Na odcinkach
pozbawionych rozjazdéw i innych utrudnien terenowych w ten sposéb mozna byto
uktada¢ nawet po kilkadziesigt kilometréw kabla $wiattowodowego dziennie.
Potencjat w postaci rozlegtej sieci torow kolejowych przechodzgcej przez centra
praktycznie wszystkich wiekszych miast w Polsce (dworce to doskonata lokalizacja
dla weztow sieci) nie jest jednak w peni wykorzystany. Problemy finansowe PKP
przetlozyty sie na brak $Srodkéw inwestycyjnych. Cho¢ budowanie sieci
Swiattowodowe] wzdtuz toréw jest tansze od wielu innych metod, to w znacznej

mierze zostalo sparalizowane przez niemoc deficytowej firmy panstwowe;j.
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4.3. Baza zagrozen

Baza zagrozen zawiera¢ powinna wyszczego6lnienie wszelkich przypadkéw
naruszenia bezpieczenstwa teleinformatycznego. Wigze sie to z ustaleniem
odpowiedniej klasyfikacji zagrozen i unifikacji terminologii.

Zagrozenia mozemy traktowac jako:

- relacje pomiedzy zrédlem zagrozeh a ich obiektem;

- kumulacje okreslonych zjawisk wewnatrz systemu lub w jego otoczeniu

powodujgcg wzrost prawdopodobienstwa wystgpienia sytuacji kryzysowej;

- mozliwos¢ wystgpienia sytuacji, w ktorej system moze utraci¢ zdolnos¢

rozwoju, badz prawidtowego dziatania.

Zauwazy¢ nalezy, ze w systemie ekspertowym wspomagania decyzji,
w zaleznosci od skali (mikro, mezo, makro) rodzaje zagrozen beda roznity sie
nieznacznie. Zagrozenie obiektu w skali mikro moze nie mie¢ wplywu na dziatanie
systemu w skali mezo. Podobnie, zagrozenie w skali mezo nie musi zawazy¢ na
sytuacje w skali makro. Niektére zagrozenia wystepujagce w skali makro nie wystgpia

w skali mezo i mini.

Zagrozenia ujete w bazie zagrozen mozna, w zaleznosci od ich wtasnosci

podzieli¢ na trzy grupy.

Wtiasnosci relacyjne Wiasnosci fizykalne Czas trwania

Samozagrozenie Materialne Krotkotrwate

Jednostronne Energetyczne Dtugotrwate

Wzajemne Informacyjne Ewoluujgce

Bezposrednie Ekologiczne Cykliczne

Posrednie Spoteczne Potencjalne
Ekonomiczne Realne
Militarne

W eksperckim systemie wspomagania decyzji nalezy opracowac standard
nazewnictwa i klasyfikacji zagrozen oparty na odpowiednich zasadach poprawnej
taksonomii. Pozwoli to w sposob jednoznaczny zaszeregowac¢ dane zdarzenie
(zagrozenie) i unikng¢ niescistosci i niejednoznacznosci przy wspoéipracy systemu

Z inzynierami wiedzy lub ekspertami.
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Klasyfikacja zagrozen moze by¢ oparta na podstawie terminéw lub skutkéw
ataku, moze by¢ réwniez stosowana klasyfikacja empiryczna (CERT NASK) czy
wspolna klasyfikacja JANET CERT i CERT-NL. W systemie proponuje sie jednak
oparcie na klasyfikacji stworzonej w ramach projektu ,Common Language”
opracowanej przez Security and Networing Research Group przy Sandia National
Laboratories oraz CERT Coordination Center przy Carnelie Mellon University
spetniajacej wszystkie zasady poprawnej konstrukcji i kompletnosSci.

Podstawa zdefiniowania konkretnego ataku komputerowego wg. ,Common

Language” jest okres$lenie zdarzenia, na ktére skladajg sie akcja i obiekt ataku.

Akcja Opis
Probkowanie Préba dostepu do obiektu poprzez zbadanie jego charakterystyki
Skanowanie Proba dostepu do wielu obiektéw na raz poprzez ustalenie
obiektu z oczekiwang charakterystyka
Przepetnienie Dostep do obiektu poprzez nagte przepetnienie jego mozliwosci
przetwarzania
Uwierzytelnienie Przedstawienie sie jako osoba uprawniona oraz w razie

koniecznosci przekazanie informacji potrzebnej do poprawnego
uwierzytelnienia

Ominigcie Ominiecie procesu zabezpieczajgcego poprzez zastosowanie
alternatywnej drogi osiggniecia obiektu

Podszywanie Przedstawianie sie, w trakcie potgczenia sieciowego, jako
uzytkownik posiadajgcy prawo dostepu do zasobéw

Czytanie Dostep z prawami czytania do informacji przez osobe
nieuprawniong

Kopiowanie Dostep z mozliwoscig kopiowania do informacji przez osobe
nieuprawniong

Kradziez Przejecie zasobéw przez osobe nieuprawniong bez
pozostawienia kopii w uprawnionej lokalizacii

Modyfikacja Zmian zawartosci lub charakterystyki obiektu ataku

Usuniecie Usuniecie (zniszczenie) obiektu ataku

Dodatkowymi elementami do klasyfikacji ataku (zagrozenia) sa: narzedzie

ataku, staboso uktadu ktory zostat zaatakowany oraz skutek (rezultat) ataku.

Narzedzia . atak fizyczny

. dostep do informacji

komendy systemowe

. skrypt lub program

. obiekt autonomiczny

zestaw oprogramowania stuzacy do ataku
. harzedzie ataku rozproszonego
przechwycenie danych

. konstrukcja

implementacja

. konfiguracja

. hieautoryzowane rozszerzenie dostepu
. ujawnienie informacji

[oa]

Stabosc¢ systemowa

Rezultat

TP 0T TQ D QO

129



4.4. Baza scenariuszy

Baza scenariuszy zagrozen obejmuje zaréwno rodzaj ataku (zagrozenia) jak
ijego bezposrednie i dalsze skutki. Scenariusze podzielone sg na trzy grupy
i dotycza atakobw na obiekty w odpowiedniej skali: mini, mezo, makro. Baza
scenariuszy powinna by¢ przechowywana w zewnetrznej bazie danych, z ktorej,
w trakcie pracy z systemem PC-Shell, uzytkownik ma mozliwos¢ wyboru jednego
badZ kilku scenariuszy. Pozwoli to na ,pielegnhacje” bazy scenariuszy, jej rozwgj
i wprowadzanie zmian.

Uzytkownik systemu powinien mie¢ mozliwos¢ wyboru scenariusza zagrozen,
w zaleznosci od:

- rodzajow atakow;

- rodzajow obiektow podlegajacych zagrozeniu;

- skali rozpatrywanego problemu;

- skutkéw zagrozeh.

Pozwoli to na wykorzystanie systemu nie tylko jako wspomagajacego podijecie
decyzji w sytuacji kryzysowej, lecz réwniez na przeszkolenie uzytkownikéw na
wypadek jej wystgpienia. Udzielanie konsultacji przez system pozwala na
przeszkolenie personelu i wykorzystanie tegoz systemu w celach prewencyjnych
i edukacyjnych. W trakcie projektowania i budowy systemu nalezy zwréci¢ uwage na
mozliwos¢ tworzenia nowych scenariuszy, zmiany juz istniejacych, fgczenie
i wzajemne uzupelnianie.

Parametryzacja bazy wiedzy systemu PC-Shell pozwala na wielokrotne
i wielorakie wykorzystanie istniejacych scenariuszy poprzez zmiane odpowiednich
wspotczynnikéw czy wielkoSci charakteryzujgcych:

- obiekty podlegajace zagrozeniom;

- rodzaje zagrozen;

- skutki zagrozen.

Wigze sie to z rygorystycznym przestrzeganiem nazewnictwa przyjetego przy

tworzeniu baz zagrozen i obiektow w systemie.

130



4.5. Baza strategii przeciwdziatania

Baza strategii przeciwdziatania obejmuje zarowno wszelkie dzialania
prewencyjne majace nie dopusci¢ do zagrozenia obiektéw w systemie, jak réwniez
dziatania, ktére nalezy podja¢, gdy do takiego zagrozenia (incydentu - ataku
informacyjnego) juz doszto. Strategie te muszga by¢ dostosowane do rodzaju
i wielkosci obiektu oraz uwzglednia¢ maksymalng liczbe mozliwych zagrozenh
i scenariuszy ich powstawania.

Strategie przeciwdziatania (w rozumieniu zbioru dopuszczalnych wariantow
rozwigzania problemu zwigzanego z potencjalnym badZ zaistniatym zagrozeniem)

mozemy podzieli¢ na:

aktywne:
0 antycypacyjne;

0 prewencyjne:

reaktywne:
o0 repulsyjne;

o likwidacyjne.

Dane do bazy strategii przeciwdziatania otrzymywane sa poprzez
wykorzystanie wszelkich dostepnych metod pozyskiwania wiedzy od ekspertow.
W bazie moze istnie¢ kilka (kilkanascie, kilkadziesiat czy tez kilkaset) strategii
stanowigcych odpowiedZz na zaistnienie okreSlonego zagrozenia (zagrozen).
Poniewaz zawiera¢ majg wiedze na temat zapobiegania i usuwania skutkow, stad tez
bazy strategii podobnie jak i opisane uprzednio bazy zagrozen i scenariuszy muszg
by¢ na biezaco modyfikowane i uaktualniane w Slad za ewolucjg potencjalnych
czynnikow zagrozen i mozliwo$ciami w zakresie przeciwdziatania tym zagrozeniom.

Dostosowane baz strategii do rodzaju iwielkosci obiektu nie oznacza ich
petnej autonomii. Powtarzalno$¢ ogolnych struktur obiektow przy uwzglednieniu ich
hierarchicznosci pozwala na pewng unifikacje zawartosci tych baz danych z pewnymi
modyfikacjami wynikajacymi z wielkosci i r6znorodnosci obiektéw. Stad tez jedna
z podstawowych funkcji systemoéw ekspertowych powinna by¢é mozliwos¢ dystrybucji
(rozpowszechniania) danych o nowych (powstajgcych) zagrozeniach oraz srodkach

i sposobach przeciwdziatania im.
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4.6. Modut wnioskujacy

w odroznieniu od konwencjonalnych systemow, systemy eksperckie nie
zawierajg jawnego opisu sposobu rozwigzania danego problemu (algorytmu). To
system ekspercki, a scislej jego czes¢ zwana modutem wnioskujacym (ang. inference
engine) rozwigzuje problem, wykorzystujac wiedze deklaratywng z bazy wiedzy.
Modut wnioskowania realizowany jest najczeSciej w oparciu o zasady logiki
formalnej.

Modut wnioskujgcy zawiera procedury umozliwiajgce operowanie na wiedzy
systemu w celu wyciggania wnioskéw (poszukiwania rozwigzan). Opracowano do tej
pory wiele metod wnioskowania. Uzycie konkretnej metody zalezy w duzej mierze od
sposobu reprezentacji wiedzy w bazie wiedzy. Na przyklad dla regulowej
reprezentacji wiedzy opracowano metody prostego i odwrotnego fancucha
wnioskowania (wnioskowania wstepujacego i zstepujgcego).

Mozna wyrozni¢ nastepujgce sposoby wnioskowania, stosowane w systemach

eksperckich:

wnioskowanie na podstawie regut;

drzewo wnioskowania:

wnioskowanie na podstawie opracowanych modeli;

wnioskowanie z wykorzystaniem ramowej reprezentacji wiedzy;

wnioskowanie na podstawie analizy przypadkéw.

Baza wiedzy stanowi tylko podstawe do wnioskowania w systemie
eksperckim. Wnioskowaniem zajmuje sie modut wnioskowania. Zadaniem modutu
wnioskowania jest znalezienie przestanek potwierdzajgcych postawiona hipoteze.
Modut wnioskowania systemu PC-SHELL wykorzystuje wnioskowanie wstecz (ang.
backward chaining). System zapewnia dwa tryby konsultaciji:

- konwersacyjny,

- programowy, sterowany programem zawartym w bloku "control" bazy

wiedzy.

Maszyna wnioskujgca bezposrednio operuje na bazie wiedzy i moze w trakcie
dziatania zmienia¢ jej zawarto$¢ przez wprowadzenie do niej nowych faktow.
Wszystkie stosowane metody wnioskowania maja na celu znalezienie jakie$

drogi (najczesciej najkrotszej), prowadzacej do ktérego$s z mozliwych rozwigzan (lub
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do rozwigzania najlepszego pod jakim$ wzgledem). Najczestszymi ograniczeniami
efektywnosci procedur wnioskowania sa zasoby komputera, takie jak objetos¢
pamieci operacyjnej oraz szybkos$¢ pracy procesora.

Maszyna wnioskujgca ma za zadanie analizowac¢ przestanki i wycigga¢ z nich
whnioski (konkluzje) lub znalez¢ przestanki potwierdzajgce postawiong hipoteze.
Mozemy mie¢ oczywiscie do czynienia z jeszcze innymi strategiami wnioskowania,
niemniej jednak dwie wymienione sa najczesciej uzywane, a jezyki zorientowane na
przetwarzanie wiedzy sg ha ogot wyposazone w stosowne konstrukcje programowe.

Poszukiwanie rozwigzan nie jest problemem samym w sobie. System
ekspertowy nie jest po to, by poszukiwat rozwigzan. On ma je podawac (proponowac
uzytkownikowi; najlepiej jezeli nie bedzie to jedno rozwigzanie, lecz Kilka,
uszeregowanych np. wedlug wiarygodnosci). Stad, jezeli bedziemy dysponowac
petniejsza wiedza (szersza bazg wiedzy), to na ogo6t bedziemy mogli ograniczy¢
poszukiwania, co wuczyni nasz system bardziej efektywnym (a przynajmniej
szybszym).

Ogdlnie rzecz biorgc, poszukiwanie rozwigzania polega na przejsciu od stanu
poczagtkowego (zalozen, danych wyjSciowych), przez stany posrednie (etapy
rozwigzania) do stanu koncowego (celu, wyniku). Poszukiwanie odbywa sie¢ w tak
zwanej przestrzeni poszukiwan. Jezeli przestrzenig poszukiwan jest zbiér strategii
przeciwdziatania zdeterminowany przez rodzaj obiektu i zagrozenia (efekt ataku) to
efektem poszukiwania jest okresSlenie podzbioru strategii przeciwdziatania
adekwatnych do okres$lonej sytuacji kryzysowej systemu informacyjnego i mozliwych
scenariuszu jej rozwoju. Etapem posrednim w poszukiwaniu jest ustalenie przyczyn
zaistnialej sytuacji problemowej na podstawie dostepnych przestanek czyli
widocznych efektow (skutkow) ataku badz opisu stanu systemu zabezpieczenia
w dziatalnosci prewencyjnej poprzez skonfrontowanie tych danych z zasobami baz

wiedzy.
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4.7. Modut ewaluacji strategii przeciwdziatania

Wynikiem dziatania opisanego uprzednio modulu wnioskujgcego jest zbior
strategii dopuszczalnych (propozycji strategii dziatania) w okreslonej sytuacji
problemowej. Ewaluacja jest konieczna w celu umozliwienia wyboru jednej z nich -
strategii optymalnej. Poniewaz sytuacje kryzysowe z zakresie bezpieczenstwa
informacyjnego trudno jest opisac jednoznacznymi rownaniami, w procesie ewaluacji
niezbedna jest wiedza ekspertéw z roéznych dziedzin, ktérzy oceniaja zaistnialg
sytuacje za pomoca okreslonych kryteriéw.

Jezeli przyjmiemy:

S={ Si, &.....9m} - zbidr dopuszczalnych strategii przeciwdziatania;
K={ ki, k2.....kn} - zbior kryteriow;
wW={ Wi, W2,....\Wh} - zbi6ér wspdilczynnikbw wagowych ustalanych przez ekspertéw

z zatlozeniem, ze 2ZW=1 ;

to mozna wyodrebni¢ macierz wspdiczynnikéw, ktérych wielkos¢ okreslona zostaje

przez ekspertéw na bazie okres$lonych strategii i kryteribw ocen z wagami.

Kryteria ocen z wagami

Strategie W W2 Wh
Ki k2 kn

51
52 Macierz wspoétczynnikow

Sn

Dob6r zabezpieczen powinien by¢ efektem okresSlenia celéw i strategii
przyjetych w polityce bezpieczenstwa. Racjonalna strategia zarzadzania ryzykiem
opiera sie 0 wyznaczenie poziomu zabezpieczenia, ktéry jest funkcja wartosci
kryteribw poufnosci, wiarygodnosci, dostepnosci, rozliczalnosci, autentycznosci
i niezawodnosci. Poziom ten powinien przyjmowaé najwieksza warto$¢ ze zbioru
wartosci kryteribw. Mimo zastosowania odpowiednich zabezpieczen ryzyko nie jest
nigdy redukowane do zera. Pozostaje tzw. ryzyko szczgtkowe. Jezeli jego poziom nie
jest akceptowalny, to nalezy wprowadzi¢ dodatkowe elementy zabezpieczenia (wiaze
sie to ze wzrostem kosztéw). W przeciwvnym wypadku nalezy dokladnie

wyspecyfikowac relacje miedzy zasobami i zagrozeniami oraz rozwazy¢ przyjecie
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alternatywnych zabezpieczen. W procesie dobierania zabezpieczen wzig¢ trzeba pod

uwage roéznorodne ograniczenia. Ograniczenia moga by¢ natury:

- finansowej - koszt zabezpieczen nie moze przewyzsza¢ kosztu
chronionych zasobéw. Warto jednak rozwazy¢ pominiecie tego
ograniczenia w przypadkach, gdy prawdopodobienstwo wystgpienia
zagrozenia jest bardzo duze;

- czasowej - termin wdrozenia lub dziatania zabezpieczenia musi
uwzglednia¢ wymagania systemu;

- technicznej - nie w kazdym przypadku mozliwe jest uzycie optymalnych
rozwigzan technicznych. Rozwigzania sprzetowe moga by¢ zastgpione
rozwigzaniami programowymi;

- organizacyjnej - nie zawsze jest mozliwe wdrozenie zabezpieczenia ze
wzgledu na przyjete rozwigzania organizacyjne;

- socjologicznej - rozwigzania optymalne moga by¢ nie akceptowane przez
personel;

- Srodowiskowej - otoczenie moze nie pozwoli¢C zastosowa¢ wybranych
zabezpieczen;

- osobowej - brak personelu bedgcego w stanie spetni¢c wymagania
rozwigzania;

- prawnej - przepisy moga okresla¢ uzycie specyficznych rozwigzan.

Zestaw zastosowanych kryteriow (zarbwno w zakresie iloSciowym jak
i jakosciowym) powinien by¢ dobierany w zaleznos$ci od obiektu i rodzaju zagrozenia
informacyjnego. Otrzymana macierz wspobiczynnikbw (np. wedlug systemu
punktowego) powinna pozwala¢ na okreslenie przez system strategii optymalnej,
wybranej nie tylko na podstawie determinant okre$lonych przez rodzaj obiektu
i zagrozenia ale réwniez wiedzy ekspertow z okreslonych dziedzin w uwzglednieniu
istniejgcych uwarunkowan poza systemowych. Udziat ekspertéw to przede wszystkim
kalkulacje koszt - zysk dla efektow ewentualnie podejmowanego dziatania nie tylko

w aspekcie czysto finansowym.
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4.8. Modut decyzyjny

Decyzja podejmowana jest w okreslonej sytuacji decyzyjnej gdy postrzegana
rzeczywisto$¢ odbiega od tego co by¢ powinno. Efektem decyzji powinny by¢ dane
(dziatania) regulacyjne przywracajgce proces (system) do stanu oczekiwanego.
Opracowanie strategii, jako decyzji dotyczacej wyboru sposobu realizacji zalozonego
celu, wigze sie z jednoczesng oceng stopnia odpowiedzialnosci wilasnych
kompetencji i zasobdéw do uwarunkowah tworzonych przez otoczenie.

Decyzja podjeta przez uzytkownika jest wspomagana przez system poprzez
wybér ze zbioru dopuszczalnych strategii kilku proponowanych rozwigzan, lecz
decyzje o wyborze witasciwej strategii uzaleznia sie od wiedzy ekspertow. Oznacza
to, iz w oparciu o wagi ustalone przez ekspertbw (np. poprzez zaprojektowanie
odpowiedniej tablicy decyzyjnej w arkuszu kalkulacyjnym) zostanie podijeta
optymalna w danych warunkach decyzja.

Modut decyzyjny proponuje decyzje optymalna spos$rdod dopuszczalnych na
podstawie wynikéw otrzymanych z modutu ewaluacji, ich zliczenia i poréwnania.
Decyzje te moga mie¢ zarowno charakter prewencyjny jak rowniez dotyczyc¢
usuwania skutkéw ataku, naruszenia bezpieczehstwa systemu informacyjnego.
Istnieje mozliwo$¢ okreslenia droga symulacji i prognozowania skutkéw podjetych
decyzji.

Decyzje podejmowane z wykorzystaniem systemoéw ekspertowych oparte sg

na wiedzy ekspertéw bez koniecznosci ich bezposredniego statego zatrudniania.
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5. Przyktady zastosowania pakietu SPHINX

Przyktadowa aplikacja dla skali mini zostata przygotowana na przykladzie sieci
kampusowej Akademii Obrony Narodowej.

Sie¢ ta ma wdrozonych kilka systemow kontroli jej stanu. Trwajg prace nad
wykorzystaniem raportow opracowywanych przez systemy kontroli sieci dla systemu
ekspertowego.

Zaprezentowano ponizej wyniki pracy systemu raportujgcego stan
przyktadowej sieci kampusowej.

Program zostat napisany dla pracy w srodowisku PC-Shell. Po uruchomieniu

zglasza sie strong tytutowag (patrz rysunek 5.1.).

137



} ;o LR

Skala mini - Sie¢ Kampusowa
Skala mezo - sie¢ Miejska
Skala makro - Sie¢ RP

Nowa konsultacja

Wyjs'cie

Rys. 5.2. Widok menu

Prace z programem umozliwia proste menu (rys. 5.2.). Wybor opcji ,skala
mini” umozliwia przeprowadzenie konsultaciji.

W czasie konsultacji ekspert odpowiada na pytania systemu ,Sie¢”. Do
odpowiedzi wykorzystuje dane z systemu zarzgdzania siecig lub poprzez stosowane
,ad hoc” metody.

Odpowiedz na pytanie ukazane na rysunku 5.3. moze wymagac¢ np. prébnego
uruchomienia aplikacji pocztowej. Innym sposobem, nad ktorym pracuje zespoét
tworzacy system ,Siec”, jest zastgpienie pytania eksperta specjalnym programowym

testem.
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Prowem;  st8mJan=StenJan
Pytanie:

;;:Czy system IDS alarmuje ?:

tak
OK

nie wiem
Dlaczego

Pomoc

Rys. 5.11. Konsultacja o system wykrywania intruzéw

Integralng czescig sieci kampusowej AON jest IDS (Intruder Detection
System). System ten wykrywa i stara sie przeciwdziata¢ sporej czesci atakom

informatycznym.

Ponizej przedstawiono przyktadowe wyniki konsultacji. System przedstawia od

jednego rozwigzania (rysunek 5.12) do kilku rozwigzan.

Rys. 5.12. Rozwigzanie: system sprawny.
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Po zakonczeniu procesu wnioskowania do dyspozycji uzytkownika jest tez
caly system wyjasnien. Przyktadowe wyjasnienia typu ,jak” w formie graficznej

przedstawia rysunek 5.13.

1001: stanjan = "$nistem sprawny" JESLI
U poczta = "tak"
<> 1” Fakt :poczta = "tak"
U  serwer_ www = "tak"
<|> 2" Fakt :serwer_www = "tak"
m inne_www = "tak"
<i> 3“Fakt :inne_www = "tak"
~  otoczenie = "tak"
<> 4" Fakt :otoczenie = "tak™
m strona2 = "nie"
<|> 5" Fakt ;strona2 = "nie"
U listy vir = "nie"
G' Fakt :listy vir = "'nie"

Wyjadnienia szczeg6towe

Pomoc

Rys. 5.13. Wyjasnienie ,jak” rozwigzania opisanego powyzej

Uzytecznym dla uzytkownika moze by¢ tez system raportowania, ktory drukuje

raporty po przeprowadzonych konsultacjach.

RAPORT SYSTEMU PC-SHELL 3.0

KONSULTACJA NR : 1 SPORZADZONA DNIA : 04.11.2003 O GODz
09:43

ROZWIAZANIA

Hipoteza : stan_lan=Stan_lan

TAK: hipoteza potwierdzona

Rozwigzanie nr 1 : stan_lan = 'system sprawny"

Koniec listy rozwigzan
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Przypadek szczegélny: wiele rozwigzan. Program dopuszcza przedstawienie

wielu rozwigzan, jezeli tylko opisujg one dany przypadek - rysunek 5.14.

Problem: itsnJan=~anJari

Roawigaria

?stan_lan = "sprawne tgcza kampusowe"

istanjan = "sprawne tgcza kampusowe - niesprawne tagcza z Internetem” cak ?
Pomoc

Rys. 5.14. Rozwigzanie - przypadek szczegolny

.U, i, U

iBK KONKLUZJA: stan_lan = “sprawne tgcza kampusowe - niesprawne tgcza z Internetem’

1012: stan_lan = "sprawne tgcza kampusowe - niesprawne tacza z Internetem” JESLI
5> 3" Fakt :inne_www = "nie"

<|> 4" Fakt:statystyki = "do 32"

<|> 6" Fakt :otoczenie = "tak"

<|> 1" Fakt :poczta = "tak"

<3> 2" Fakt :serwer_www = "tak"

<0 3* Fakt :inne_www = "nie"

Wyjasnienia szczeg6towe

Pomoc

Rys. 5.15. Wyjas$nienie typu ,jak?”
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Zzrédto dla modutu rozwigzujacego problemy dla skali mini.
Czesc 1 plik siec.zw
knowledge base siec
/I Demonstracyjna baza wiedzy nt. systemoéw teleinformatycznych
/IAutor: JK
/I © 2003 AON, Warszawa
sources
lan:
type kb
file "lan.zw":
man:
type kb
file "man.zw";
wan:
type kb
file "wan.zw'":
end;
facets
ask yes;
single yes;
poczta :
query "Czy mozesz wysytac i odbiera¢ poczte ?:"
val oneof { "tak", "nie"};
serwer__Www:
query "Czy pracuje serwerwww.aon.edu.pl ?:"
val oneof { "tak"”, "nie"};
inne_www:
query "Czy inne serwery WWW pracujg ?:"
val oneof { "tak", "nie", "tak, ale bardzo wolno"};
otoczenie:
query "Czy w otoczeniu sieciowym widac¢ inne komputery ?:"
val oneof { "tak"”, "nie", "nie wiem"};
statystyki:
query "Jakie obcigzenie fgcza Internetowego pokazujg statystyki mtrg ?:"
val oneof { "do 3%", "od 3% do 70%", "od 70% do 95%", "ponad 95%", "nie sg dostepne"};
listy_ vir:
query "Czy serwer poczty informuje nas o tym, ze wysytamy zawirusowane listy ?:"
val oneof { "tak", "nie", "nie wiem"};
stronaZ:
query "Czy strona WWW zostata w widoczny sposéb znieksztatcona ?:"
val oneof { "tak", "nie", "nie wiem"};
snmp:
query "Czy system zarzgdzania siecig dziata poprawnie ?:"
val oneof { "tak", "nie", "nie wiem"};
cisco _ids :
query "Czy system IDS alarmuje ?:"
val oneof { "tak", "nie", "nie wiem"};
//LAN
stanjan:
val someof { "system sprawny", "system przecigzony - sprawny", system przecigzony - atak
informatyczny", "system catkowicie niesprawny", "powazne zagrozenie przejecia nieuprawnionej
kontroli nad systemem", "niesprawne fgcza z Internetem", "sprawne tgcza kampusowe", "niesprawne
tacza kampusowe", "problem ze switchem budynkowym®”, "niesprawny serwer proxy", "atak
informatyczny", "sprawne fgcza kampusowe - niesprawne tgcza z Internetem'};
/I Warszawa
stan man:
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single no

val oneof { "system sprawny"}
/IRP

stan_wan:

single no

val oneof {'system sprawny", "
end;
control

run;

createAppWindow;

vignette( "Sie¢", "Prébna baza wiedzy\nsystemy teleinformatyczne w skalach:\n mini, mezo,

makro\nAutor: AON", "listopad 2003, AON, Warszawa");
setAppWinTitle("Baza wiedzy Sie¢");
menu "&Wybadr skali*
1. "Skala mini - Sie¢ Kampusowa"
2. "Skala mezo - sie¢ Miejska"
3. "Skala makro - Sie¢ RP"
4. "&Nowa konsultacja"
5. "&Wyijscie"
case 1,
solve( lan, "stan_lan=Stan_lan");
case 2;
solve( man, "stan_man=Stan_man");
case 3;
solve( wan, "stan_wan=Stan_wan");
case 4;
delNewFacts;
case 5;
exit;
end;
end;
end;

Zrodta czesé 2: plik lan.zw

knowledge source nos

rules

1001: stanjan = "system sprawny" if
poczta="tak",
serwer_www="tak",
inne_www="tak",
otoczenie="tak",
strona2="nie",
listy_vir="nie";

1002: stan_lan="system przecigzony - sprawny" if
statystyki="ponad 95%",
otoczenie="nie",
listy_vir="nie";

1003:stan_lan="system przecigzony - atak informatyczny" if

statystyki="ponad 95%",

cisco_ids="tak",

listy_vir="tak";
1004:stan_lan="system catkowicie niesprawny" if
poczta="nie",

serwer_www="nie",

inne_www="nie",

otoczenie="nie";

1005:stan_lan="powazne zagrozenie przejecia nieuprawnionej kontroli nad systemem" if

strona2="tak"";
1006:stan_lan="niesprawne tacza z Internetem" if

wiamanie nr 1","wlamanie nr 2"},
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inne_www="nie",
statystyki="do 3%";
1007:stan_lan="sprawne tgcza kampusowe" if
otoczenie="tak",
poczta="tak",
serwer_www="tak",
inne_www="nie";
1008:stanjan="niesprawne tgcza kampusowe" if
otoczenie="tak",
poczta="nie",
serwer_www="nie",
statystyki="nie sg dostepne"”,
inne_www="nie":
1009:stan_lan="problem ze switchem budynkowym" if
otoczenie="nie",
poczta="nie",
serwer_www="nie".
statystyki="nie sg dostepne",
cisco_ids="nie",
inne_www="nie":
1010:stan_lan="niesprawny serwer proxy" if
otoczenie="tak",
poczta="tak",
serwer_www="nie",
inne_www="nie":
1011:stan_lan="atak informatyczny" if
cisco_ids="tak",
statystyki="nie sg dostepne",
listy vir="tak":
1012:stan_lan="sprawne fgcza kampusowe - niesprawne tgcza z Internetem" if
inne_www="nie",
statystyki="do 3%",
otoczenie="tak",
poczta="tak",
serwer_www="tak",
inne_www="nie":
end;
end;
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Przyktadowa aplikacja dla skali mezo.
Aplikacja ta zostata napisana przy wykorzystaniu pakietu PC-Shell. Ponizej

przedstawiono okienka wyboru podczas konsultacji (rysunki od 5.16 do 5.28).

Rys. 5.16. Konsultacja dotyczaca sieci transportowej TPSA

Rys. 5.17. Zapytanie o kondycje systemow telekomunikacyjnych TPSA
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| Problem; .iienjm~Stenjnen
| Fdarie

fi iCzy sprawne jest zasilanie awaryjne dla TPSA

me

filaczego? i

Rys. 5.20. Zapytanie o prace zasilania awaryjnego TPSA
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Rys. 5.22. Zapytanie o stan sieci bankowej (TELBANK)

Rys. 5.23. Konsultacja okreslajgca stan sieci radiodostepu
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| Problem; ~stgnjnan”Stjn~n

I iiOkre$| stan sieci kampusu Rembertowa

Ki system przecigzony - sprawny

| :system przecigzony - atak informatyczny

Ig i system cal’kowicie niesprawny filaczego ?
powazne zagrozenie przejecia nieuprawnionej kontroli nad s>

Ii niesprawne tgcza z Internetem

| isprawne tacza kampusowe

| !niesprawne }at_:za kampusowe Pomoc

I problem ze switchem budynkowym

Tiniesprawriy serwer proxy

[ inforraahic7nii

Rys. 5.24. Zapytanie o stan sieci kampusowej nr 1

||Problem: stanjusn”Sifinjuan

| Pytanie:

. ijOkresl stan sieci kampusu Bemowa

i system przecigzony - sprawny
I system przecigzony - atak informatyczny
isystem catkowicie niesprawny d|aCZGQO"7 A
ii powazne zagrozenie przejecia nieuprawnionej kontroli nad sy;
iniesprawne tgcza z Internetem
ii sprawne tacza kampusowe
iniesprawne tgcza kampusowe Pcmoc
iproblem ze switchem budynkowym
ii niesprawny serwer proxy
infnrnr>;iriir7nii m | ]

Rys. 5.25. Zapytanie o stan sieci kampusowej nr 2
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Informacje o stan sieci kampusowych (rysunki od 5.24 do 5.27) moga
pochodzi¢ zaréwno z bezposrednich konsultacji jak ijako rozwigzania kilku

konsultacji dla skali mikro.

Problem: jtteri
Pi'tanie:

iiOkre$l stan sieci kampusu Mokotow

4system przecigzony - sprawny

i system przecigzony - atak informatyczny

jAstem caTkowicie niesprawny

powazne zagrozenie przejecia nieuprawnionej kontroli nad s>;
iniesprawne reczg z Internetem

\sprawne tecza kampusowe

iniesprawne tecza kampusowe

iproblem ze switchem budynkowym

iniesprawny serwer proxy

i.sl'k inform;~riir®nn

Rys. 5.26. Zapytanie o stan sieci kampusowej nr 3

Problem: i~tenjnen-Stiein”nran
Pytanie:

iOkresl stan sieci kampusu Targéwek

iisystem przecigzony - sprawny
|system przeciezoriy - atak informatyczny
isystem caTkowicie niesprawny
\powaZne zagrozenie przejecia nieuprawnionej kontroli nad s;ii
Iniesprawne tecza z Internetem
| i sprawne tecza kampusowe
| niesprawne t-ecza kampusowe
i problem ze switchem budynkowym
Shiesprawny serwer proxy
i inform.’\r(ir7nii

Rys.5.27. Zapytanie o stan sieci kampusowej nr 4
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r Jiy,  MNiiji, Mruo» Ajfirsj>nn/
KONKLUZJA: stan_.man = "sj*stem sprawny"
I 3001; stan_man = "siistem sprawny" JESLI
@1 3021: sieéjpsa = "system sprawny" JESLI
<3> 1* Fakt :liczba_us2k_punktéw ="0"
<$> 2% Fakt:centrale = "wszystkie"
<|> O*Fakt ;tacza_wan = "sprawne"

IP 3031: zasilaniejpsa = "sprawne" JESLI
<|> 4* Fakt :zasilanie = "nie"

<3> 5* Fakt :zasilanie_awaryjne = "tak"

«|i> G Fakt :sie¢_wojsko = "sie¢ sprawna"

<$> 7" Fakt :sie¢_telbank = "sie¢ sprawna"”

<3> 8" Fakt :sie¢_radio = "sie¢ sprawna"

<0> 8“ Fakt ;sie¢_rembertow = "system sprawny"

<D> 10* Fakt :sie¢_bemowo = "system sprawny"
<|> 11* Fakt :sie¢_mokotéw = "system sprawny"
<3> 12* Fakt :sie¢jargéwek = "system sprawny"

Wyjasnienia szczegétowe

Pomoc

Rys.5.29. Wyjasnienie ,jak” rozwigzania opisanego powyzej

Po zakonczeniu procesu wnioskowania do dyspozycji uzytkownika jest tez

caly system wyjasnien. Przykladowe wyjasnienia typu ,jak” w formie graficznej

przedstawia rys.5.29.
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14* zasilanie = “tak"

13* sie¢jpsa = "system sprawny"

12* siec¢jargowek = "system sprawny"
11 * sie¢_mokotéw = "system sprawny"
10* sie¢_bemowo ="system sprawny"
9* sie¢_rembertéw = "system sprawny"
8* sie¢_radio = "sie¢ sprawna"

7* sie¢jelbank = "sie¢ sprawna"

6* sie¢_wojsko = "sie¢ sprawna"

5* zasilanie_awaryjne = "tak"

4* zasilanie = "nie"

3*lgcza_wan ="sprawne"

2* centrale = "wszystkie"

1* liczba_uszkjDunktéw ="O"

Rys. 5.30. Zestawienie faktow po wykonaniu konsultaciji

Zrédia dla przyktadu mezo
Zrédtoi. plik siec.zw

knowledge base siec

// Demonstracyjna baza wiedzy nt. systemow teleinformatycznych
// Autor : JK

// © 2003 AON, Warszawa

sources
lan:
type kb
file "lan.zw";
man:
type kb
file "man.zw';
wan:
type kb
file "wan.zw';
end;
facets
ask yes;
poczta :

query ''Czy mozesz wysydaé¢ i odbiera¢ poczte ?:"
val oneof { "tak™, 'nie" }
serwer_www :

query '"Czy pracuje serwer www.aon.edu.pl ?:"
val oneof { "tak™, "nie" }
inne_www :

query ''Czy inne serwery WWW pracujg ?:"

val oneof { "tak™, "nie", "tak, ale bardzo wolno™ ¥};

otoczenie
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query '"Czy w otoczeniu sieciowym wida¢ inne komputery ?:"

val oneof { "tak™, "nie", 'nie wiem" ¥}

statystyki :

query "Jakie obcigzenie 4gcza Internetowego pokazujg statystyki mtrg ?:"

val oneof { ""do 3%, "od 3% do 70%°, "od 70% do 95%", "ponad 95%", ‘nie
sg dostepne™ };

listy vir:

query ''Czy serwer poczty informuje nas o tym, ze wysydkamy zawirusowane
listy ?:"

val oneof { "tak™, ™"nie", 'nie wiem"™ 3};

strona2:

query ''Czy strona WWW zostata w widoczny sposéb znieksztatcona ?:"

val oneof { "tak', "nie'", '"nie wiem" }

snmp ;

query '"Czy system zarzqdzanla S|eC|a dziata poprawnie ?:'

val oneof { "tak’, "nie", "nie wiem" };

cisco_ids :

query '"'Czy system IDS alarmuje ?:"

val oneof { "tak', "nie", '"nie wiem" }
//LAN

stan_lan :

val someof { "'system sprawny', ''system przecigzony - sprawny', ''system
przecigzony - atak informatyczny', '"system catkowicie niesprawny', ‘'powazne
zagrozenie przejecia nieuprawnionej kontroli nad systemem'™, 'niesprawne
+gcza z Internetem’, ‘'sprawne #gcza kampusowe'™, 'niesprawne 4gcza
kampusowe', '‘problem ze switchem budynkowym™, 'niesprawny serwer proxy",
"atak informatyczny', 'sprawne dgacza kampusowe - niesprawne 4acza z

Internetem™};
// Warszawa

stan_man :

val someof { "system sprawny',''system sprawny - problemy z siecig
telefoniczng TPSA™,"system sprawny - problemy z siecig telefoniczng CWt
MON', "system sprawny - problemy z siecig bankowg",'system sprawny -
problemy z radiodostepem”,"system sprawny - problemy z siecig internetowg
TPSA", "system sprawny - problemy z siecig MILW/\N","system sprawny -
problemy z siecig telefoniczng', ' system sprawny - problemy z sieciami
transmisji danych","duza czes¢ systemu niesprawna',''niesprawne wszystkie
sieci kampusowe™,"niesprawna czes¢ sieci kampusowych™ ¥};
sieC_tpsa:
val oneof { "system sprawny","problem telefony","problem
internet”,"przerwany pierscien sieci transportowej","sie¢ niesprawna' );
zaS|Ian|e_tpsa'
val oneof { "sprawne","niesprawne™ 1};
sie¢_woj sko:

query "Okresl stan sieci podlegtej CWL MON"

val oneof { "sie¢ sprawna","problem telefony","problem
MILWAN"™,"przerwany pierscien sieci transportowej" "sie¢ niesprawna” };
sieC_telbank:

query '"Okresl stan sieci bankowej NBP"

val oneof { "sie¢ sprawna",'problem telefony" "problem",przerwany
pierscien sieci transportowej',"sie¢ niesprawna' };
siecC_radio:

query "Okresl stan sieci radiodostepu”

val oneof { "sie¢ sprawna",'problem telefony" problem™, "przerwany
pierscien sieci transportowej','sie¢ niesprawna” ¥}

sieC_rembertoéw; query "Okresl stan sieci kampusu Rembertowa"

val someof { "'system sprawny', ‘''system przecigzony - sprawny', ''system
przecigzony - atak informatyczny", "system catkowicie niesprawny', ‘'‘powazne
zagrozenie przejecia nieuprawnionej kontroli nad systemem'™, ™niesprawne
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+3cza z Internetem”, 'sprawne #gcza kampusowe'™, ‘‘niesprawne +gcza
kampusowe™, "problem ze switchem budynkowym™, "niesprawny serwer proxy",
"atak informatyczny', 'sprawne 4gcza kampusowe - niesprawne 4gcza z
Internetem"};

siec¢_bemowo:

query "Okresl stan sieci kampusu Bemowa'

val someof { "system sprawny', ''system przecigzony - sprawny', ‘''system
przecigzony - atak informatyczny'™, 'system catkowicie niesprawny’, '‘powazne
zagrozenie przejecia nieuprawnionej kontroli nad systemem™, ™"niesprawne
+acza z Internetem”™, "sprawne 4gcza kampusowe', '‘niesprawne 4gcza
kampusowe', 'problem ze switchem budynkowym™, 'niesprawny serwer proxy',
"atak informatyczny", 'sprawne 4acza kampusowe - niesprawne #3cza z
Internetem"};

sie¢_mokotoéw:

query '"Okresl stan sieci kampusu Mokotow'

vat someof { 'system sprawny', ''system przecigzony - sprawny', ‘'system
przecigzony - atak informatyczny', '"system catkowicie niesprawny', ‘‘powazne
zagrozenie przejecia nieuprawnionej kontroli nad systemem', ''niesprawne
+acza z Internetem', 'sprawne 4acza kampusowe', '‘niesprawne 4gcza
kampusowe™, "problem ze switchem budynkowym™, 'niesprawny serwer proxy",
"atak informatyczny', ‘'sprawne #gcza kampusowe - niesprawne +#3cza z
Internetem"};

siecC_targowek:

query '"Okresl stan sieci kampusu Targéwek™

val someof { "system sprawny', ''system przecigzony - sprawny', 'system
przecigzony - atak informatyczny', 'system catkowicie niesprawny', 'powazne
zagrozenie przejecia nieuprawnionej kontroli nad systemem™, ™"niesprawne
43cza z Internetem', "sprawne 4acza kampusowe', "niesprawne 4gcza
kampusowe', 'problem ze switchem budynkowym™, ™"niesprawny serwer proxy',
"atak informatyczny', ‘'sprawne 4acza kampusowe - niesprawne #3cza z
Internetem™};

liczba_uszk punktow

query "Okresl liczbe uszkodzeh sieci transportowej TPSA"

vat oneof { "0","ponizej Kkrytycznej',b"powyzej krytycznej" };

centrale:

query "Okresl liczbe pracujacych Central TPSA™

vat oneof { "wszystkie","ponizej krytycznej" };

+acza_wan:

query "Okresl stan 4gcz WAN TPSA"

vat oneof { "sprawne',"niesprawne’ };

zasilanie:

query ''Czy sprawne jest zasilanie sieciowe dla TPSA"

val oneof { "tak',"nie" }

zasitanie_awaryj ne:

query ''Czy sprawne jest zasilanie awaryjne dla TPSA"

vat oneof { "tak","nie" }
// RP

stan_wan :

single no

val oneof {"system sprawny", "wkamanie nr 1","wkamanie nr 2'};
end;

control
run;
createAppWindow;
vignette ( "'Sie¢", "Probna baza wiedzy\nsystemy teleinformatyczne w
skalach:\n mini, mezo, makro\nAutor: AON", "listopad 2003, AON, Warszawa');

setAppWinTitle('Baza wiedzy Siec¢™);

menu "&Wybor skali™
1. "Skala mini - Sie¢ Kampusowa"
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sie¢_wojsko="sie¢ sprawna",
siecC_telbank="sie¢ sprawna",
sieC_radio="'sie¢ sprawna';

3007:stan_man = "system sprawny - problemy z siecig MILWAN" if
sieC_tpsa="'system sprawny",
sie¢_wojsko="problem MILWAN",
siecC_telbank="sie¢ sprawna",
sie¢_radio="sie¢ sprawna";

3008:stan_man = "system sprawny - problemy z siecig telefoniczng™ if
siecC_tpsa="problem telefony",
sie¢_wojsko=""problem telefony",
siec_telbank="sie¢ sprawna",
sie¢_radio="'sie¢ sprawna';
3009:stan_man = '"'system sprawny - problemy z sieciami transmisj
sieC_tpsa="problem internet"”,
sie¢_wojsko=""problem MILWAN",
siecC_telbank="sie¢ sprawna",
sieC_radio="'sie¢ sprawna';

i danych" if

3010:stan_man = "duza czes¢ systemu niesprawna' if
siecC_tpsa="problem internet",
sie¢_wojsko="problem MILWAN",
siecC_telbank="sie¢ niesprawna",
siec¢_radio="sie¢ sprawna';

3011:stan_man = "duza czes$¢ systemu niesprawna' if
siecC_tpsa="problem telefony",
sie¢_wojsko="problem telefony",
siec_telbank="sie¢ sprawna",
sie¢_radio="sie¢ niesprawna";

3012:stan_man = "niesprawne wszystkie sieci kampusowe' if
sie¢_rembertdéw=""system catkowicie niesprawny",
sie¢_bemowo="'system catkowicie niesprawny",
sie¢_mokotow=""systern catkowicie niesprawny",
sieé_targowek="'system catkowicie niesprawny";

3013:stan_man = "niesprawna czes¢ sieci kampusowych™ if
sieC_rembertow="system catkowicie niesprawny",
sie¢_bemowo=""system catkowicie niesprawny",
sie¢_mokotow=""'system catkowicie niesprawny',
siec_targowek="'system sprawny';

3014:stan_man = "niesprawna czes¢ sieci kampusowych”™ if
sieC_rembertéw=""system catkowicie niesprawny",
sieé_bemowo=""system catkowicie niesprawny",
sie¢_mokotéw=""system sprawny",
sieC_targowek=""system catkowicie niesprawny';

3015:stan_man = "niesprawna czes¢ sieci kampusowych"™ if
siec¢_rembertow=""system catkowicie niesprawny",
sie¢_bemowo=""system sprawny",
sie¢_mokotow=""system catkowicie niesprawny",
siel_targdowek="system catkowicie niesprawny";

3016:stan_man = "niesprawna czes¢ sieci kampusowych"™ if
siec_rembertow=""system sprawny",
sie¢_bemowo=""system catkowicie niesprawny",
sie¢_mokotow=""system catkowicie niesprawny",
sieC_targoéwek="'system catkowicie niesprawny";

3017:stan_man = "niesprawna czes¢ sieci kampusowych™ if
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siec_rembertéw=""'system sprawny",
sieC_bemowo="'system sprawny",
sie¢_mokotéw=""system catkowicie niesprawny",
sieC_targowek="system catkowicie niesprawny";
3018:stan_man = "niesprawna czes¢ sieci kampusowych™
sieC_rembertéw=""system sprawny',
sieC_bemowo=""system catkowicie niesprawny",
sie¢_mokotéw=""system sprawny",
sieC_targowek=""system catkowicie niesprawny";
3019:stan_man = "niesprawna czes¢ sieci kampusowych"
sieC_rembertéw=""system sprawny"',
sie¢_bemowo=""system catkowicie niesprawny",
sie¢_mokotéw=""system catkowicie niesprawny",
siel_targbwek="'system sprawny";
3020:stan_man = "‘niesprawna czes¢ sieci kampusowych"
sieC_rembertow=""system catkowicie niesprawny",
sie¢_bemowo="'system caltkowicie niesprawny",
sie¢_mokotéw=""system sprawny"',
siec_targowek="system sprawny";
3021:sieC_tpsa = "'system sprawny' if
+iczba_uszk_punktéow="0",
centraie="ws zystkie",
+acza_wan="sprawne",
zasitanie_tpsa="'sprawne';
3022:sie¢_tpsa = '"sieC niesprawna” if
+iczba_uszk punktow="0",
centrate="ponizej krytycznej",
+gcza_wan=""sprawne',
zasilanie_tpsa="'sprawne";
3023:sie€_tpsa = "sieC niesprawna” if
+iczba_us zk_punktow="0",
centrale=""ponizej krytycznej",
+acza_wan=""sprawne",
zasitanie_tpsa="'niesprawne";
3024:sieC_tpsa = "sieC niesprawna” if
+iczba_uszk_punktdéw="powyzej krytycznej",
centrale="ponizej krytycznej",
+acza_wan="'sprawne",
zasitanie_tpsa="'sprawne';
3030:zasitanie_tpsa="sprawne' if
zasilanie=""tak",
zasilanie_awaryjne=""tak";
3031;zasitanie_tpsa="sprawne" if
zasitanie=""nie",
zasilanie awaryjne=""tak"';

3032:zasitanie_tpsa="'sprawne" if
zasitanie=""tak",
zasilanie_awaryj ne="nie";

3033:zasilanie_tpsa="niesprawne"” if
zasitanie="nie",
zasitanie_awaryjne=""nie";

end;

end;
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Whnioski kohcowe

Wiasciwie realizowana polityka bezpieczenstwa w strukturach organizacyjnych
obejmuje réwniez budowe odpowiedniego systemu ochronnego wykorzystywanych
systemow teleinformatycznych. W celu bezpiecznego ich funkcjonowania niezbedne
jest opracowanie i wdrozenie wiasciwego systemu procedur bezpieczenstwa. Jest to
sformalizowany opis zasad zapewnienia bezpieczenstwa fizycznego,
bezpieczehstwa dostepu, polityki szkolenia. Procedury obejmujg réwniez sytuacje
nadzwyczajne takie jak: pozar, powddz itp.

Wielu operatorébw waznych systeméw (w tym réwniez nalezacych do
infrastruktury krytycznej) nie posiada wystarczajgcych informacji o jej stabosciach
i zagrozeniach, i dlatego nie jest w stanie szybko reagowa¢ na nagte zdarzenia.
Wazna jest wiec znajomos$¢ wystepowania wszystkich wspotzaleznosci np. kto zasila
w informacje, jakimi srodkami i do kogo te informacje sa przekazywane. Konieczne
jest wiec wprowadzenie $rodkow, za pomocg ktorych firmy beda mogly wspolnie
sprawowac¢ nadzér techniczny, przekazywac informacje i radzi¢ sobie ze zdarzeniami
naruszajacymi bezpieczehstwo. Wazne informacje, ktore trzeba by wymieniaé
w ramach takiej wspotpracy, moga obejmowacC odnotowane juz zdarzenia, nowe
zagrozenia i powazne awarie systemu. Wazne jest, by w krytycznych sytuacjach
strony mogtly szybko ostrzegac¢ innych uczestnikow i przekazywac im informacje.

Coraz wieksza ztozonoSC¢ systemoOw oraz wyzwania stawiane przez nowe
scenariusze zagrozen doprowadzity do powstania luki kompetencyjnej wsréd
pracownikéw, ktora zamierza sie usunaé poprzez podniesienie poziomu edukacji
w catym kraju. Zaktada sie, iz bezpieczenstwo kosztuje i musi kosztowaé, adekwatnie
do wartosci dobr, ktére ma sie chroni¢. Nie mozna przy tym ukrywac, ze dziatania
zZzwigzane z zapewnieniem bezpieczenstwa stanowig dla pracownikéw dodatkowe
obcigzenie i powszechnie uwazane sg za ucigzliwe w pracy. Nie powinny jednak by¢
ucigzliwe na tyle, by paralizowa¢ dziatalnoSC¢ instytucji. Konieczne jest tu wiec
zachowanie pewnej réwnowagi. Stad przewidywana i rosngca rola systemow
wspomagajacych.

Nie ulega watpliwosci, ze zautomatyzowana analiza ryzyka przynosi szereg
wartosci rekompensujacych wysokie koszty jej przeprowadzenia. Do szczegdlnych

zalet zastosowania tych narzedzi nalezg:
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- ustalone sposoby wprowadzania danych, a nastepnie fatwo$¢ dostepu
i postugiwania sie danymi zestawionymi w bazie niezbednej do
przeprowadzenia analizy:

- mozliwos¢ manipulowania danymi w celu zobrazowania wptywu i efektéw
ré6znych  kombinacji ~ zastosowanych  $rodkéw  zabezpieczajacych
i symulacji strat;

- mozliwo$¢ szybkiego wprowadzania zmian do rozpoznawanego

Srodowiska (aktywa izasoby) oraz rozpoznania ryzyka w organizacji.

Dzisiejsze trudnosci technologii systeméw eksperckich wspomagania decyzji

wynikajg w gtébwnej mierze z nastepujacych wzgledow:

ograniczenia stosowanych dzi$ metod reprezentacji wiedzy;

- slabo rozwinietej metodologii pozyskiwania wiedzy dla systemu
eksperckiego:

- waskiej kompetencji projektowanych systemow;

- praktycznego braku wnioskowania zdroworozsgdkowego;

- niedostatkbw komunikacji uzytkownik-system;

- braku ekspertow gotowych podzieli¢ sie swojg wiedza,

- braku procedur ujednolicajacych, unifikujacych i klasyfikujgcych

poszczegoblne stownictwo uzywane przez réznych ekspertéw tych samych

specjalizacii.

Zastosowanie zaproponowanego systemu ekspertowego mozliwego do
zastosowania na roznych szczeblach z mozliwoscia adaptacji i rozwoju
(w przysztosci by¢ moze w oparciu o uklady sztucznej inteligencji) powinno
w wydatnym stopniu podnie$¢ poziom bezpieczehstwa informacyjnego. Godnym
podkreslenia jest tez fakt, ze zaproponowany system umozliwia wspomaganie
w usuwaniu skutkbw oraz okresSlanie przedsiewzie¢ prewencyjnych. Umozliwia
jednak przede wszystkim szeroki dostep do wiedzy eksperckiej oraz zastosowanie
nowoczesnych metod zapewnienia bezpieczenstwa bez zbednych naktadow
finansowych, nawet w przypadku braku mozliwosci skorzystania z bezposrednigj

pomocy profesjonalistow.
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