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2.1. TEORETYCZNE PODSTAWY WALKI INFORMACYJNEJ

2,11 Cybernetyka walki- wprowadzenie

Wszelkie zorganizowane dziatania, rozpatrywane zaréwno w Kkategoriach
kooperacji pozytywnej, jak i kooperacji negatywnej (T. Kotarbihski) wymagajg
celowego uzycia potencjatu ludzkiego i materialno-energetycznego oraz potencjatu
informacyjnego. Sterowanie dziataniami jest z natury procesem informacyjno-
decyzyjnym, polegajacym na oddziatywaniu obiektu sterujgcego na obiekt sterowany
w celu wywotania w nim zmian pozadanych i przeciwdziatania zmianom
niepozadanym. Sterowanie wymaga odpowiednich zasobow informacyjnych,
dysponowanie ktorymi wigze sie z realizacjg procesow:

- pozyskiwania (zdobywania) informaciji,

- przesytania informacji,

- przechowywania informacji,

- przetwarzania informaciji,

- udostepniania informacji,
zgodnie z potrzebami i wymaganiami okre$lonych uzytkownikéw (o$rodkéw
decyzyjnych).

Procesy informacyjne sa (mogg by¢) obiektem zewnetrznych oddziatywan
destrukcyjnych (zagrozen) takich jak:

- losowe: przewidywalne itrudno przewidywalne,

- deterministyczne: kumulacyjne i Swiadome.

Zagrozenia losowe, bedace rezultatem np. zmian Srodowiskowych (np.
zmiana warunkow propagacji fal radiowych), moga wptywac np. na obnizenie jakosci
przesyfania informacji. Wspoilczesna telekomunikacja stworzyta jednak efektywne
systemy zabezpieczenia zapewniajgce wysokajakos¢ transakciji.

Zagrozenia deterministyczne moga by¢ rezultatem kumulacji wielu procesow,
z ktérych kazdy z osobna nie stanowi Istotnego zagrozenia, lecz ich kumulacja
w okreslonym miejscu | czasie takim zagrozeniem (np. dla bezpieczenstwa systemow
informacyjnych) sie staje.

Natomiast zagrozenia $wiadome sg efektem zorganizowanego dzialania,

ktérego celem jest destrukcja, tzn. zniszczenie lub zmniejszenie efektywnosSci



systemow informacyjnych (lub ich elementéw), albo okreslonych obiektéw
tworzgcych tzw. infrastrukture krytyczng. Stanowig one nowe wyzwanie dla
odpowiedzialnych za bezpieczenstwo panstwa, gotowos¢ systemoéw informacyjnych,
zarzadzanie zasobami informacyjnymi itp.

Ostatni z wymienionych typéw zagrozen dla bezpieczenstwa informacyjnego
stanowi istote walki informacyjnej. Walka informacyjna zawsze byla istotnym
elementem walki zbrojnej. Postep w dziedzinie technologii informacyjnych
przyniést takie jakosciowe zmiany, jak;

- wazrost réznorodnosci rodzajow i typow zagrozen informacyjnych;

- wzrost ,kompleksowosci” zagrozen, t.. wzrost liczby typoéw i rodzajow

obiektow zagrozen informacyjnych;

- wzrost intensywnosci informacyjnych oddziatywan destrukcyjnych;

- wzrost autonomicznosci niektorych form walki informacyjnej, tj. uzyskanie

.Statusu samodzielnego” Srodka osiggania celéw militarnych;
- globalizacja systemoéw informacyjnych;
- powstanie ,przestrzeni cybernetycznej” i nadanie jej rangi jednego

z wymiarow walki (model Wardena).

Konceptualizacja

Przyjete ogolne zatozenia nawigzujg do dawnej propozycji J. Koniecznego
.Cybernetyki walki” (1970). Nalezy zwr6ci¢ uwage na zawartg tam jakze trafng
antycypacje wspotczesnych koncepcji ,Cyberwaf.

Cybernetyczne ujecie zjawiska walki informacyjnej wynika z nastepujgcych

przestanek:

- sterowanie i informowanie na potencjalnym polu walki znajduje sie
w centrum uwagi;

- obiekty zaangazowane w procesy walki Informacyjnej charakteryzowane
sg za pomoca okresSlonych wejs¢ i wyjs¢ informacyjnych, zaréwno
pozytywnych, jak i negatywnych (destrukcyjnych);

- kazdy rozpatrywany obiekt cechuje okreslony potencjal i potencjalna
efektywnos¢ (skutecznos$é, zywotnos¢, gotowosé, ekonomicznosc), zas
zasoby posiadajg wartos¢ - oceniang z réznych punktow widzenia (np. ich

dysponenta i przeciwnika);



- kazdy obiekt (proces, system) rozpatrywany jest w okreslonym kontekscie
- relacjach z otoczeniem (zarbwno w sensie kooperacji pozytywnej, jak
i kooperacji negatywnej);

- informowanie (proces informacyjny) moze posiadaé¢ charakter:

transinformowania (informowania wiernego),
- pseudoinformowania (np. informowania pozornego, rozwlektego itp.),
- dezinformowania (informowania falszywego zmierzajgcego do
wprowadzenia w blgd przeciwnika),
- metainformowania (informowania i informowaniu).
- ze wzgledu na bezpieczenstwo informacyjne informacja posiada atrybuty
takie, jak:
- tajnos¢ (confidentiality),
integralnos¢ (integrity),
dostepnosc¢ (availability).
Przyjeto nastepujgce oo6lne zatozenia:

(1) ,sytuacja sytuacja konfliktowa konflikt -> walka -> walka informacyjna”, co
oznacza, ze pojecia ,Sytuacji” i ,konfliktu” przyjeto za punkt wyjScia do
operacjonalizacji pojecia ,walki informacyjnej”.

(2) ,, walka informacyjna rbwnowaga informacyjna * przewaga informacyjna ->
asymetria informacyjna”.

(3) , bezpieczenstwo informacyjne -> niebezpieczenstwo informacyjne -> ryzyko
informacyjne  zagrozenia informacyjne”.

(4) ,ilos¢ informacji © jakos¢ informaciji uzytecznosc¢ informacji “koszt informaciji

wartos$¢ informacji”.

(5) .polityka bezpieczehstwa ™ strategia bezpieczenstwa informacyjnego * S$rodki

zabezpieczenia”.

Definicje:

D1. Sytuacjg nazywamy ciag relacji pomiedzy obiektem (systemem) a jego
otoczeniem okreslonych w danej chwili (okresie) czasu.

D2. Sytuacja konfliktowa nazywamy sytuacje taka ze wsrdod relacji miedzy
obiektem a jego otoczeniem istniejg relacje o charakterze kooperacji

negatywnej (sprzezen destrukcyjnych).



D3.

D4.

D5a.

D5b.

D5c.

Dé6a.

D6b.

D7a.

D7b.

D8.

Konfliktem nazywac¢ bedziemy przeciwstawne dziatania dwoch lub wiecej
obiektow, wynikajgce z ich wzajemnie sprzecznych celow (interesow).

Walka jest kazda sytuacja konfliktowa, ktérej uczestnicy (obiekty) dazag do
osiggniecia swoich celéw stosujgc dowolne, dopuszczalne strategie
i wynikajgce z nich srodki.

Walka informacyjng nazywaé¢ bedziemy taka forme walki, ktorej uczestnicy
badZ stosujg Srodki oddziatywania informacyjnego, badz obiektem ich dziatania
nieinformacyjnego (energomaterialnego) sag obiekty (systemy) informacyjne
strony przeciwnej.

Walka informacyjna nazywaé bedziemy caloksztalt dziatan ofensywnych
i defensywnych, prowadzacych do uzyskania przewagi informacyjnej nad
przeciwnikiem i osiggniecia zamierzonych celéw militarnych (politycznych).
Walka informacyjng sg dziatania konieczne do:

- zniszczenia (lub degradacji wartosci)zasobow informacyjnych przeciwnika

oraz stosowanych przez niego systeméw Informacyjnych,

- zapewnienia  bezpieczenstwa wlasnych zasobow  informacyjnych

i wykorzystywanych systemoOw informacyjnych.

Rownowagg informacyjna nazywamy nazywac bedziemy taki stan sytuacji
konfliktowej, ktéry charakteryzuje brak przewagi informacyjnej ktorejkolwiek ze
stron uczestniczacych w tej sytuaciji.

Roéwnowagg informacyjng nazywaé¢ bedziemy stan sytuacji polegajacy na
istnieniu petnej symetrii informacji, czyli pelnej wzajemnej kontroli dziatan
(wzajemnej znajomosci wartosci potencjatéw, ich przestrzegania i czasowego
rozktadu, celow dziatania itp.).

Przewaga informacyjna nazywamy taki stan sytuacji konfliktowej, w ktérej
jedna ze stron posiada wiekszg efektywnos¢ systeméw informacyjnych
Iwynikajgca stad zdolno$¢ do tworzenia lepszych, niz strona przeciwna,
warunkéw do osiggniecia swoich celow (réznica w efektywnosci systemow
dowodzenia, tgcznosci, rozpoznania, walki elektronicznej itp.).

Przewaga informacyjng nazywaé bedziemy stan sytuacji charakteryzujacy sie
asymetrig informacji, tj. jedna ze stron dysponuje wiekszg wiedzg (,lepszymi”
informacjami sytuacyjnymi) niz strona przeciwna.

Asymetria informacji charakteryzuje taki stan sytuacji, w ktérym istnieje

nierbwnomierny podziat (dostep) informacji, za$ strona ,poinformowana” dazy



do strategicznego wykorzystania swojej przewagi informacyjnej nad strona

Lnhiedoinformowang”.

D9. Bezpieczenstwem informacyjnym nazywac¢ bedziemy taki stan systemu, ktory

D10.

D11.

D12.

D13.

D14.

D15.

D16.

D17.

D18.

charakteryzuje sie pozadanym poziomem zabezpieczenia przed zagrozeniami
informacyjnymi.

Niebezpieczenstwem informacyjnym nazywacé bedziemy taki stan systemu,
ktéry charakteryzuje niespelnienie wymaganego poziomu bezpieczenstwa
informacyjnego (system charakteryzuje podatnos¢ na zagrozenia, wysoki
stopien ryzyka).

Ryzyko informacyjne jest charakterystykg systemu wyrazajgcg zwiekszone
prawdopodobienistwa wystgpienia strat wartosci obiektéw spowodowanych
zagrozeniami informacyjnymi (wysoki poziom podatnos$ci na zagrozenia dla
bezpieczenstwa).

Zagrozeniem informacyjnym nazywaé¢ bedziemy kazde mozliwe
i prawdopodobne oddziatywania strony przeciwnej, ktorej celem jest: utrata
atrybutéw informacji istotnych dla systemu, spowodowanie degradacji wartosci
jego zasobow informacyjnych i spadek efektywnosci jego systemow
informacyjnych lub zniszczenie informacyjnej infrastruktury systemu.

llos¢ informacji jest charakterystykg informacji wyrazajacga zdolnos¢
zmniejszenia niepewnosci sytuacji okreslonego uzytkownika, pozwalajgca na
podjecie przez niego celowego dziatania.

Jakos¢ informacji jest kompleksowa charakterystyka wyrazajaca aktualnosé
informacji, jej pelnos¢ (kompletnosé), wiarygodnos¢ | przyswajalnosc,
rozpatrywangw kontekscie wymagan konkretnego uzytkownika.

Uzytecznos¢ informacji jest cecha wyrazajgca jej wplyw na wzrost
efektywnosci (skutecznosci) dziatania konkretnego uzytkownika.

Koszt informaciji jest cechg wyrazajgca tgczne koszty pozyskania informaciji,
jej przestania, przechowywania, przetwarzania | udostepniania.

Wartos¢ informacji jest kompleksowg charakterystykg - okreslong relacja
(funkcja) miedzy uzytecznoscia informacji a jej kosztem.

Polityka bezpieczenstwa informacyjnego nazywac¢ bedziemy caloksztait
przedsiewzie¢ zwigzanych z zarzadzaniem i ochrong informacji oraz systemow
informacyjnych, a takze metodami (procedurami) przeciwdziatania zagrozeniom

informacyjnym.



D19

Strategig bezpieczenstwa informacyjnego nazywac¢ bedziemy wyboér metod

i Srodkow zabezpieczenia (ochrony i obrony) - przeciwdziatania zagrozeniom

informacyjnym.

D20. Srodkami zabezpieczenia (bezpieczenstwa) okresla¢ bedziemy takie $rodki
(zasoby, metody) organizacyjne, techniczne i programowe, ktorych
zastosowanie zwieksza poziom bezpieczenstwa informacyjnego (lub
zmniejsza podatnos¢ na zagrozenia informacyjne).

D21. Zarzadzanie bezpieczeistwem informacyjnym obejmuje caloksztait
przedsiewzie¢ pozwalajgcych na wybor takiej strategii bezpieczenstwa
informacyjnego, ktéra gwarantuje osiggniecie pozadanego poziomu
bezpieczenstwa informacyjnego obiektu (systemu).

D22. Optymalizacja bezpieczenstwa informacyjnego polega na poszukiwaniu
takiej strategii bezpieczenstwa informacyjnego, ktéra zapewni:

*minimalny stopien ryzyka przy kosztach zabezpieczen nie wigekszych od
wartosci kosztow granicznych (dopuszczalnych) lub
*maksymalny poziom bezpieczenstwa (minimalny poziom ryzyka) przy
zatozeniu najmniej korzystnych warunkow dziatania.
2-12. Modelowanie walki informacyjnej
Model zagrozenia
Rozpatruje sie sytuacje systemowag
S =<S,0,R>
gdzie: S - system bedacy obiektem zagrozen;
O - otoczenie, ktére tworzg obiekty bedace zrodtem zagrozen;
Rc: Sx O- zbior relacji.
Obiekt zagrozen charakteryzuje jego potencjal obronny (zabezpieczajacy):
P(s) >0, s GS.

Zr6dio zagrozen charakteryzuje jego potencjat destruktywny: P(0) >0, o g O.

Na zbiorze R okreslono relacje zagrozenia Rz = Rz (0,s), taka ze:

A 0 Rz s <> P(0) > P(s)
0,s

czyli obiekt s g Sjest zagrozony przezo g O.

10

Relacja zagrozenia moze by¢ funkcja Rz(t) czasu rzeczywistegot g T.



stan zagrozenia mozna interpretowac jako punkt na ptaszczyznie zespolonej

Gaussa opisanej wspotrzednymi P(0), P(s), czyli z =z (0,s) = <P(0), P(s)>,
zatbzmy, ze kazdemu t g T mozna przypisac liczbe zespolong

Z(t) = P(o,t) +i P(s,1)

a wtedy zbiér punktow opisanych réwnaniem z = z(t) mozna interpretowac jako
trajektorie standéw pewnej sytuacji zagrozenia.

Trajektoria moze mie€ nastepujace charakterystyczne przebiegi:

a) Jezeli relacja Rz(t) zachodzi dla kazdegot g T, czyli Im z(t) < Re z(t), to wowczas
trajektoria z =(t) jest trajektorig zagrozenia.

b) Jezeli relacja Rz(t) nie zachodzi dla zadnego t g T, to wéwczas trajektoria z = z(t)
= b(t) jest trajektorig bezpieczenstwa.

Pomiedzy trajektorig z(t) a osig t mozna rozpigé powierzchnie zagrozenia
n(z(t)), natomiast pomiedzy trajektoria b(t) a osig t mozna rozpig¢ powierzchnie
bezpieczenstwa n(b(t)). Obie te powierzchnie tworzag catos¢. Analiza tego modelu
pozwala na rozpatrywanie sytuacji zagrozenia w kategoriach teorii katastrof.

Analiza systemowa sytuacji zagrozenia moze by¢ ,skalowana” wedlug dwach
kryteriéw oceny:

a) kryterium prawdopodobienstwa zaistnienia stanu zagrozenia (lub innej miary
charakteryzujgcej mozliwos¢ wystgpienia zagrozenia, np. miary rozmytej),
b) kryterium powagi (severity) stanu zagrozenia (np. ryzyko oraz wartosé

zabezpieczanego systemu lub warto$¢ dysponowanych przez niego zasobow).

Model bezpieczehstwa

Rozpatrzmy, jak poprzednio, pewng sytuacje systemowg | oraz zatbzmy, ze
dane sag wielkosci;

- zagrozenia zewnetrzne A(t) pochodzace z otoczenia (O) systemu (S),

- odpornos¢ systemu (S) na zagrozenia zewnetrzne B(t), ktéra odpowiada

funkcji potencjatu obronnego (zabezpieczajgcego).

Powyzsze charakterystyki sytuacji sa funkcjami losowymi o znanych
rozktadach prawdopodobienstwa:

F(a,t) = Pr{A(t) <a},a>0,

Gt =Pr{B(t)<b}b>0,

tG .

1n



Uogblnionym wskaznikiem bezpieczenhstwa systemu moze by¢
prawdopodobienstwo, ze zagrozenia nie przekroczg pewnego Kkrytycznego
(dopuszczalnego) poziomu ao ~ 0, zas odporno$¢ systemu bedzie wieksza od pewnej
wartosci granicznej bo, czyli

P(t) = p(ao, bo) = Pr {A(t) < ao, B(t) > bo}
co przy zalozeniu statystycznej niezaleznosci rozpatrywanych wielkosci prowadzi do
wskaznika oceny bezpieczenstwa systemu;

P(t) = F(ao. t) [1-G(bo, )]

Przyjmujac pozadany poziom bezpieczenstwa systemu jako po > 0 powiemy,
ze w czasie T system jest bezpieczny, jezeli w kazdej chwili t e T speiniony jest
warunek:

P(t) ~ Po.

Jezeli przyjmiemy, ze niebezpiecznag (kryzysowg) sytuacjg systemowa jest
sytuacja okres$lona nastepujaco:

(A(t) > ao, B(t) < bo),
to mozemy przyja¢, ze wskaznikiem bezpieczenstwa systemu jest
prawdopodobienistwo tego, ze w okreSlonym czasie nie powstang sytuacje

niebezpieczne dla systemu.

Model ryzyka

Zatézmy, ze mozliwe i prawdopodobne zagrozenia zewnetrzne dla systemu
Z={2Z :i=1,2,.,N} moga przynosi¢ w czasie T straty wartosci systemu (lub jego
zasobéw) odpowiednio: N\ = w(zZj), i = 1.2,.., N, przy czym dane sa
prawdopodobienstwa ich wystgpienia w czasie T:

Pi = Pr{Zi}, pi>0, =1.

=

Na podstawie powyzszych danych okreSla sie nastepujgce charakterystyki
skutkdw zagrozen zaktadajgc niezaleznos¢ skutkOw wystgpienia zagrozen oraz, ze
i - te zagrozenie dotyczy obiektu i-tego o wartosci Vi, przy czym Vi- Wi >0 :

- warto$¢ oczekiwana:

vV =fp,W,
el
- wariancja:



varM :%_{),(ir,

- odchylenie standardowe:
A(w) = *var(tv)
- wspotczynnik zmienno$ci;
- _AW)
w

wtedy, jako wskaznik (miare) ryzyka zwigzanego z zagrozeniami (destrukcyjnym
oddzialywaniem otoczenia systemu) przyjmuje sie wartos¢ wspoiczynnika

zmiennosci r. Model ten dotyczy przypadku rozpatrywania systemu jako pasywnego

obiektu zagrozen.

Model zabezpieczenia
Zalozmy, ze w chwili t = 0 warto$¢ systemu wynosi v*>0 \réwna sie sumie

wartosci poszczegolnych elementéw (podsysteméw), czyli:

Znany jest zatem rozktad wartosci w strukturze systemu S:

gdzie 1

Otoczenie generuje zagrozenia skierowane na system Z -~S, przy czym

wartos¢ oczekiwana strat w obiekcie g S w wyniku wystgpienia zagrozenia
Z. e Zwynosi Wy, 0 <Wy <Vy. Jezeli zalozymy, ze do chwili t wystgpito N zagrozen

oraz, ze teoretycznie na kazdy obiekt moga by¢ skierowane wszystkie.mozliwe

i prawdopodobne zagrozenia, to w chwili t warto$¢ obiektu Sj wyniesie

N
Vjt:vD-YWV?O -

wartos¢ systemu po ,zmasowanym” zagrozeniu wyniesie

=7

= 7=1V »=1

M N

przy czym straty systemu wyniosa: > 0.



Niech decyzje otoczenia - okresla zmienna:
JI, jesli zagrozenie Zj skierowane zostato na obiekt S;j,
[0,w przeciwnym wypadku
czyli okre$la sie ,przydzial” poszczegoélnych zagrozen do poszczeg6lnych obiektow,

przy czym spetnione musza byé warunki;
M

wtedy funkcja wartosci systemu w chwili t ma postaé

M i N \

=A i=l

strategia ataku na system:
Otoczenie dokonuje wyboru takiego ,przydzial” zagrozeh na elementy
systemu, ktéry minimalizuje warto$¢ systemu w chwili t, czyli:
min v,(x)= v,(x*)
XG X
gdzie X - zbior dopuszczalnych decyzji otoczenia x* - optymalna strategia ataku na
pasywny system, tj. nie dysponujgcy srodkami obrony (ochrony).
Zatézmy obecnie, ze system dysponuje S$rodkami przeciwdziatania
zagrozeniom (srodkami obrony i ochrony) okreslonymi zbiorem B = {Bk k=1,2,...,K}.
Uzycie Srodka Bk przeciw zagrozeniu powoduje zmniejszenie jego skutkow
(start obiektu) o wartoS¢ okreslong pewna funkcja.
fijk 9dzie - wielko$¢ ,ostabienia” oddziatywania zagrozenia 2\ na
obiekt S§j zabezpieczony przez Bk Wtedy wartos¢ systemu aktywnego
(zabezpieczanego) wynosi w chwili t:

O<v, <v/,

Niech decyzje systemu okresla zmienna:

14



n jesli Bkzabezpiecza obiekt Sj przed zagrozeniem Zi,
[0, w przeciwnym wypadku
czyli okresla sie ,potencjat” poszczegollnych Srodkow zabezpieczenia do
poszczegblnych obiektéw przed mozliwymi i dopuszczalnymi zagrozeniami, przy

czym:

=)
czyli kazdy obiekt jest zabezpieczany (w szczeg6lnosci za wyjatkiem tych obiektow,

ktérych ochrona jest nieoptacalna). Wtedy funkcja warto$ci w chwili t ma postac:

M f N K \
K(M>)=Z -ZZ -4
\% i=l J

przy czym zakfadamy, ze decyzja otoczenia jc=<gc = N,j=1,2,...,M) jest

systemowi znana.

Strategia obrony systemu:
System dokonuje takiego ,przydziatu” Srodkéw zabezpieczenia do ochrony
poszczegllnych  elementéw przed  przewidywanymi  zagrozeniami, ktory

maksymalizuje warto$¢ systemu w chwili t, czyli:
maxFX",y)=VA(xy)

gdzie Y - zbiér dopuszczalnych decyzji systemu,
optymalna strategia obrony systemu aktywnego przed zagrozeniami ze strony
otoczenia.
Zalozmy, ze dana jest uogdblniona funkcja wartosci systemu taka, ze sytuacja
zagrozenia moze by¢ sprawdzona do modelu sytuacji konfliktowej w postaci gry
dwuosobowej: r =(S,0;V, X, F(x,y)) gdzie F(x,y) jest funkcja ,wptaty”, czyli:

max min F{x,y)
xeX

System maksymalizuje swoja wartos¢ (warto$¢ zasobdéw znajdujacych sie
wjego elementach), otoczenia za$ minimalizuje ja (czyli maksymalizuje straty

systemu).

15



Sytuacje konfliktowg okre$la zatem nastepujgca struktura:
SYT~(S,0,R;Z,B)
oraz gra:

r =(S,0;XJ;F(x,y),xG X,yGY).

Model walki

Z ogolnej analizy podstawowych modeli walki Lanchestera wynika, ze stopien,
w jakim strony walczace prowadza ,ogien punktowy” lub ,ogien powierzchniowy”
zalezy od wiedzy - informacji o sytuacji na polu walki. Im pelniejsza jest wiedza
strony, tym bardziej jego dziatania sg zgodne z prawami ognia punktowego.
Wzgledna efektywnos¢ walki przez obie strony jest bezposrednio zwigzana ze

stanem jego wiedzy (stopniem poinformowania).

Powyzsze zaleznosci mozna przedstawi¢ w postaci modeli walki Heimbolda:

dx X

di yy) v

mbit) ke

w ktérym mozna wyrézni¢ przypadki:
a) przypadek kompletnej wiedzy, odpowiadajgcej ,ogniowi punktowemu”
wr=1 W2=|\

b) przypadek niepeinej wiedzy, odpowiadajgcy ,ognhiowi powierzchniowemu”
=Wy=0,5)

c) przypadek blednej informaciji, odpowiadajacy dziataniu gorszemu niz ,ogien
powierzchniowy” {f¥J0,5, fY/0,s),

d ) przypadek catkowicie btednej informacji - 0,5), co moze prowadzi¢ do

.,samozniszczenia” (x=-ax, y =-by).
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Model walki cybernetycznej
Zaktada sie, ze zjawisko ,cyberwar" posiada nastepujace cechy;

(1) misjajest uzyskanie przewagi informacyjnej (przewagi wiedzy nad przeciwnikiem;

(2) przeciwnik jest ,niewidzialny”, tzn. funkcjonuje on w ,strukturze wirtualnej” ktéra
tworza relacje tworzone ad hoc w ,przestrzeni cybernetycznej”:

(3) terenem dziatan jest ,przestrzen cybernetyczna” (cyberspace), czyli dowolny
obszar megasieci (globalnej sieci teleinformatycznej);

(4) podstawowag forma sa ,cyberataki’ o wielorakich zrédtach i réznorodnych formach
(w tym ,cyberterrorystyczne™):

(5) szczegllnej wagi obiektem ,cyberatakOw” jest tzw. krytyczna infrastruktura
panstwa, jej poszczegdlne elementy i podsystemy, oraz elementy infrastruktury
systeméw typu CA4ISR;

(6) czynnikiem krytycznym jest czas, w tym zdolno$¢ do wykonania cybernetycznych
uderzen uprzedzajgcych prowadzacych do dezorganizacji i utraty zdolnosci
sterowania przez podstawowe systemy przeciwnika;

(7) walk cybernetyczna moze

stanowi¢ element kazdej operacji militarnej, a takze ,operacji Innej niz
wojna”:
- miec ograniczony zasieg (np.dany rejon lub region);
- mie¢ zasieg nieograniczony, czyli moze by¢ prowadzona w dowolnym
miejscu |w dowolnym czasie;
- moze mie¢ zasieg globalny, czego skutkiem moze by¢ dezorganizacja
globalnej sieci informacyjne;j.

(8) "cyberwar” wymaga rekonstrukcji paradygmatu bezpieczenstwa i obrony panstwa
oraz prowadzenia wojny;

(9) nowy paradygmat ,wojny cybernetycznej” wymaga odejscia od liniowego
postrzegania sytuacji i przyjecia ,sieciowego” myslenia i dziatania, zaktadajgcego
koniecznos$¢ postrzegania sytuacji jako ,sieci nieliniowych sprzezen zwrotnych”:

(10) ,walka cybernetyczna” (cyberwar) moze w przysziosci stworzy¢ warunki do
osiggniecia celéw wojny (celéw politycznych) nie na ,tradycyjnym” polu walki
z wykorzystaniem energomaterialnych (niszczacych) srodkéw, lecz w ,przestrzeni
cybernetycznej” za pomocg srodkéw informacyjnych skierowanym przeciw

systemom (zasébom) Informacyjnym,
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Obiekty i typy atakéw informacyjnych.

Tabela ilustruje obiekty i typy atakéw informacyjnych uzytych przeciwko nim,
wykorzystane w grze RAND. Ataki informacyjne wroga zacierajg réznice pomiedzy
wymaganiami wprowadzenia stanu wyjatkowego a zwiekszeniem zadan odnosnie

kryzysu bezpieczenhstwa narodowego.

Systemy transpor- Sabotaz dyspozytorni kolejowych powoduje zderze-
towe nia pociggéw. Sabotaz oprogramowania samolotow
komercyjnych powoduje katastrofy lotnicze.

Systemy  teleko- Zakitocenia w pracy publicznych sieci telekomunika-

munikacyjne cyjnych w Kaliforni, Oregon, Waszyngtonie i Arabii
Saudyjskiej oraz sojusznikbw USA. Monitorowanie,
ingerencja i kradzieze numeréw abonentéw komor-
kowych.

Zrédta energii Sabotaz komputeréw rafinerii w Arabii Saudyjskiej
doprowadza do wybuchu i pozaru.

Systemy finanso- Bank Anglii wykrywa obcy program zaprojektowany

we do sabotowania transferu funduszy. Spowodowana
programem  komputerowym awaria bankomatu
w banku Georgia wplywa na sytuacje w innych ban-
kach amerykanskich. CNN informuje, ze Iran wynajat
hackerow dla zaatakowania zachodnich gospodarek,
powodujgc gwaittowne spadki na amerykanskiej giet-
dzie.

Sity Zbrojne Zaktocenia w ustugach telefonicznych kluczowych
baz armii amerykanskiej. Wirus znieksztatca dane na
wykazie tymczasowej dyslokaciji sit (TPFDL) powodu-
jac znaczne trudnosci w dyslokacji amerykanskich sit.

Systemy politycz- Grupy szczegolnych zainteresowan i inne organizacje

ne nie rzadowe rozpoczynajg doniostg kampanie propa-
gandowag przeciwko ludnosci amerykanskiej. Trans-
misje wystgpien przywddcow politycznych sojuszni-
kéw amerykanskich zasialy niezgode pomiedzy
czlonkami koalicji. Demonstracje organizowane dla
podkopania wewnetrznego i sojuszniczego poparcia
amerykanskich celéw narodowych.

Gracze byli Zle przygotowani do nowych wymiaréw wojny i nie byli w stanie
wspadlnie oceni¢ co sie wydarzyto, ani jak sie przed tym broni¢. Trudno bylo wypra-
cowac definitywne rekomendacje a tradycyjne wojskowe reagowanie na nagle zmie-

niajgce sie wydarzenia i nietradycyjne ataki nie byly efektywne.
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Uczestnicy gry, ktérymi w wiekszosci byli starsi urzednicy Rzadu i Departa-
mentu Obrony nie zdotali osiggnac¢ porozumienia odnosnie powagi zagrozenia z ich
ocenami typu od ,nie ma sprawy” do ,nie mogto by¢ gorzej’. Defense Science Board
(DSB) Pentagonu zameldowato o istnieniu stabych punktéw w amerykanskiej infra-
strukturze informacyjnej, ktére odzwierciedlajg te, ktére zostaty naswietlone w grze
wojennej RAND. Stabe punkty wymienione przez DSB i wykorzystane w grze RAND
obejmuja przejecie panowania nad zdarzeniami lub sytuacja (okoliczno$ciami), zmy-
lenie, manipulowanie trescig informacji lub doreczeniem jej, ostabienie lub zagubie-
nie (zniszczenie) Informaciji.

Nawigzujgc do scenariusza gry RAND, przedstawiciel DSB stwierdzit, ze
dziatania | mozliwosci istniejace aktualnie dajg powdd do rozmyslan nad Integralno-
Scig systeméw informacyjnych, ktére sa kluczem (enablers of military superiority)
umozliwiajgcym uzyskanie przewagi militarnej. Pomimo podjecia ograniczonych
dziatan dla wykrycia i przeciwdziatania niezorganizowanym zagrozeniom przeciw
systemom Informacyjnym USA, brakuje narodowych, skoordynowanych mozliwosci
wykrycia, a znacznie bardziej, przeciwdziatania strukturalnym atakom informacyjnym

przez zdeterminowanego przeciwnika.

Bibliografia:
1 Dahlek R., Perry W., Gracken J., Gordon J., Nichiporuk B., Measures of Effec-
tiveness for the Information “ Age Army;
2. Waltz E., Information Warfare, Principles and Operations;

3. www.rand.ora/publicatios. “The Day After... In Cyberspace”.


http://www.rand.ora/publicatios
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ISatioiial Infra- Set of liifiastrucfurc Ciitical Infrastructure Sectors
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Rysunek 2.4. Approach to Critical Infrastructure Protection (CIP)
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Rysunek 2.5. The Structured and Unstructured Threat.
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Guerrilla Wars
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Rysunek 2.7. Typology offour conflict types (Walz, note 19).
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Rys. 2.8. A basic model ofthe infonmation processes in a conflict between attacker A and defender B.
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Rysunek 2.10. A functional taxonomy of information warfare
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Rysunek 2.12. Information warfare activities extend from competition, through conflict, to war.

40



Rysunek 2.13. Information superiority is the enabling capability for four military operating concepts for
advanced command and control warfare
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Rysunek 2.14. Fundamental hierarchy and components of a national information security strategy.
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2.2. ZALOZENIA OGOLNE DO SCENARIUSZY ZAGROZEN

Zarowno w Srodowiskach cywilnych, jak i wojskowych” toczy sie obecnie coraz
szersza dyskusja nad problemami zagrozen wynikajacych z dziatan w sferze
informacyjnej. Wojskowi teoretycy i praktycy pracujg nad kolejnymi wersjami
koncepcji i doktryn dziatan w sferze informacyjnej. Opublikowanie przez Stany
Zjednoczone militarnej doktryny operacji informacyjnych wielu ekspertow uznato za
wazny moment historyczny oznaczajgcy poczatek wyscigu zbrojen w sferze dziatan
informacyjnych. Zgodnie z nowym dokumentem (Joint Doctrine for Information
Operations JP 3-13) pierwszy raz oficjalnie uznano, iz ofensywne ataki na sieci
komputerowe stajg sie nieodtgczna czescig arsenalu walki USA, a co jeszcze
ciekawsze, arsenat ten moze by¢ uzywany takze w czasie pokoju. W rezultacie kazdy
kraj musi zatroszczy¢ sie o uzyskanie zdolnosci do prowadzenia ofensywnych
i defensywnych operacji informacyjnych. Jesli tego zaniecha, pozostanie bezbronny.
Oficjalne wprowadzenie operacji informacyjnych do doktryny militarnej dokonato sie
miedzy innymi wobec wyraznych deklaracji wielu krajéw, jak np. Chiny, gotowosci
wykorzystania tej sfery w walce. Jednocze$nie wprowadzenie tej sfery do doktryny
militarnej oznacza, ze rozwiniete zostaly mozliwosci gwarantujace pewnosé

osiggania pozadanych efektow.

Wedlug Roda Starka”®, ,...Nie istnieje powszechnie uzgodniona definicja walki
informacyjnej. Jest jednak wspdlna tres¢ wiekszosci spotykanych definicji. Tre$¢ ta
sprowadza sie do tego, ze walka informacyjna jest konfliktem, w ktérym informacja
jest jednoczesnie zasobem, obiektem ataku i bronig. Walka informacyjna obejmuje
takze fizyczna destrukcje infrastruktury, ktéra wykorzystywana jest przez przeciwnika

do dziatan operacyjnych.”

Dla celéw opracowania scenariuszy zagrozen przyjeto, ze: operacje
informacyjne panstwa rozumiane beda jako zorganizowana aktywnos¢ parnstwa

prowadzgca do osiggniecia okreslonych celéw politycznych, skierowana na

~R. Szpyra, Operacje informacyjne panstwa w dziataniach sit powietrznych. Rozprawa habititacyjna,
Warszawa 2002.
~R. Stark, Future Warfare: Information Superiority through Info War, httD:/Avwww.smsu.edu


http://www.smsu.edu

zewnetrzne i wewnetrzne systemy informacyjnego komunikowania lub przeptywajaca

przez nie informacje.

Operacje informacyjne sktadaja sie z trzech gtéwnych komponentéw, ktérymi
sg. wspotpraca informacyjna (kooperacja pozytywna): walka informacyjna
(kooperacja negatywna) i informacyjne zabezpieczenie. Dwie pierwsze formy
aktywnosci odnoszg sie do stosunkOw miedzy panstwami, a wiec do relacji
zewnetrznych. Tymczasem istnieje jeszcze inny wazny obszar potrzeb. Jest nim
zasilanie informacyjne wiasnych proces6w wewnetrznych. Zaspokajanie tych potrzeb

jest domena trzeciej formy: informacyjnego zabezpieczenia.

Walka informacyjna jest forma kooperacji negatywnej operacji informacyjnych.
Poniewaz istotg walki jest przemoc, a przedmiotem tej walki sg systemy
informacyjnego komunikowania przeciwnika oraz przeptywajgca przez nie informacja,
to mozna przyjg¢, ze walka informacyjna to zorganizowana w forme przemocy
aktywnos¢ zewnetrzna panstwa prowadzaca do osiagniecia okreslonych celow
politycznych, skierowana na niszczenie lub modyfikowanie systemow informacyjnego
komunikowania przeciwnika lub przeptywajacej przez nie informacji oraz aktywnos$é
zapewniajgca ochrone wlasnych systemow informacyjnego komunikowania

i przesytanej przez nie informacji przed podobnym dziataniem przeciwnika.

Trzecim  komponentem  operacji informacyjnych  jest informacyjne
zabezpieczenie. Jego gtbwnym celem jest zapewnienie wilasciwego zasilania
informacyjnego wtasnych procesow wewnetrznych. Najwazniejszymi z nich sg
procesy decyzyjne oraz procesy sterowania. Zabezpieczenie to obejmuje
zdobywanie informacji, zachodzace w procesach rozpoznania, oraz dostarczanie

informaciji, realizowane w procesach informacyjnej komunikaciji.
Walka informacyjna dzieli sie na informacyjny atak i informacyjna obrone.

Odpowiednio do przyjetego rozumienia walki informacyjnej uznano, iz
informscyjny 3tsk to zorganizowana w forme przemocy aktywnos¢ zewnetrzna
prowadzaca do osiaggniecia okreslonych celéw politycznych, skierowana na

niszczenie lub modyfikowanie systemdéw informacyjnego komunikowania przeciwnika

lub przeptywajacej przez nie informaciji.

Infortnscyjns obrons to zorganizowana aktywnos$¢ prowadzaca do

zapewnienia ochrony wilasnych systeméw informacyjnego komunikowania
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i przesytanej przez nie informacji przed rozpoznaniem i informacyjnym atakiem
przeciwnika. Warto podkreslic, ze obrona ta jest przeciwdziataniem zarowno

przedsiewzieciom rozpoznania, jak i informacyjnego ataku przeciwnika.

W ramach informacyjnego ataku mogg by¢ stosowane nastepujgce jego

formy:

- atak informatyczny (w sferze przetwarzania danych cyfrowych);
- atak elektroniczny;

- atak ogniowy;

- dziatania psychologiczne;

- dezinformacja (mylenie).

Obrona informacyjna obejmuje zapobieganie rozpoznaniu i niedopuszczanie
do informacyjnego atakowania lub uzyskiwania pozadanej efektywnosci tego

atakowania przez przeciwnika.

Celem rozpoznania jest uzyskanie informacji o przeciwniku. W aktywnosci tej
wyrézni¢ mozna dwa gtowne elementy: bedaca przedmiotem dziatan informacje,
ktéra moze wystepowaé w réznych formach i postaciach, oraz prébujacy pozyskac ja
element rozpoznania. W tej sytuacji zapobieganie rozpoznaniu moze przybierac
forme przeciwdziatania aktywnos$ci rozpoznawczej przeciwnika oraz ochrony

informacji przed dostepem elementéw rozpoznania.

Przeciwdziatanie aktywnos$ci rozpoznawczej przeciwnika polega na

odstraszaniu tej aktywnos$ci oraz na jej obezwtadnianiu, gdy odstraszanie zawiedzie.

Ochrona informacji w rzeczywistosci dotyczy zarébwno zagrozen
niezwiazanych z dziatalnoscig przeciwnika, jak np. wplyw czynnikéw przyrody czy
btedy personelu, co moze doprowadzi¢ do utraty lub deformacji informaciji, jak tez
zagrozen wigzacych sie z dziataniami rozpoznawczymi przeciwnika. Przedmiotem
niniejszych badan jest przede wszystkim zapobieganie rozpoznaniu przeciwnika,
a przez to ochrona przed rozpoznaniem przeciwnika. Ochrona informacji przed
rozpoznaniem osiggana jest gidwnie w wyniku prowadzenia kontrwywiadu, ochrony
technicznej, ochrony informatycznej. Ponadto przedsiewzieciami odnoszacymi sie do

calej sfery ochrony sa: bezpieczenstwo dziatan i maskowanie.
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Celem informacyjnego atakowania jest niszczenie Ilub modyfikowanie
systemoOw informacyjnego komunikowania przeciwnika lub przeptywajacej przez nie
informaciji. Podobnie jak w wypadku rozpoznania informacyjne atakowanie mozna
przedstawi¢ w postaci uproszczonego modelu. Model ten sktada sie z systemow
informacyjnego komunikowania | przeptywajgcej przez nie informacji oraz
ofensywnych elementéw walki Informacyjnej przeciwnika i zachodzacych miedzy nimi
relacji. Zapobieganie informacyjnym atakom moze by¢ prowadzone w dwu
ptaszczyznach: przeciwdziatania informacyjnym atakom oraz ochrony wiasnej

informacji i systemoéw informacyjnego komunikowania przed atakiem.

Catos¢ tych przedsiewzie¢ ma na celu niedopuszczenie do informacyjnego
atakowania wilasnej informacji i systeméw informacyjnego komunikowania przez
przeciwnika. Gléwnym zadaniem w tym wzgledzie jest, zatem przeciwdziatanie
informacyjnym atakom przeciwnika. Przeciwdzialanie to moze mie¢ forme

odstraszania tych atakow oraz ich obezwtadniania, gdy odstraszanie zawodzi.

Niezaleznie od tego prowadzi sie przedsiewziecia, ktére maja zabezpieczac
Informacje i systemy informacyjnego komunikowania w sytuacji, gdy przeciwdziatanie
atakom okaze sie nie w pelni skuteczne. Przedsiewziecia te to ochrona wtasnej

informacjii systeméw informacyjnego komunikowania.

Ochrone wiasnej informacji i systemow informacyjnego komunikowania
zapewnia sie przez kontrwywiad, ochrone psychologiczng ochrone elektroniczng
ochrone informatyczna inzynieryjna rozbudowe i kontrdezinformacje. Ponadto
przedsiewzieciami odnoszacymi sie do catej sfery ochrony sa bezpieczenstwo

dziatan i maskowanie.

Ochrona informacji to przedsiewziecia podejmowane dla ostony informaciji
i systeméw informacyjnych, zmierzajgce do zapewnienie ich dostepnosci,
integralnosci, autentycznosci, tajnosci i zdolnosci do identyfikowania Zrodta informacji

i danych.

Ochrona informacji obejmuje takze odtworzenie systeméw informacyjnych
przez utrzymywanie zdolnosci do ostony, wykrywania zagrozen i reagowania na nie.
Ochrona informacji jest stosowana we wszystkich dziataniach militarnych na

wszystkich szczeblach.
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Elementami ochrony wilasnej informacji i systemow informacyjnego
komunikowania sa: kontrwywiad, ochrona psychologiczna, ochrona elektroniczna,
ochrona informatyczna, inzynieryjna rozbudowa i kontrdezinformacja. Ponadto
przedsiewzieciami odnoszacymi sie do catej sfery ochrony sa: bezpieczenstwo

dziatan i maskowanie.

Zatozenia te legly u podstaw sformutowania scenariuszy zagrozeh
bezpieczenstwa informacyjnego. Zgodnie z nimi zagrozen bezpieczenstwa
informacyjnego upatrywac¢ nalezy przede wszystkim w informacyjnym ataku oraz
w dziatalnoSci rozpoznawczej. Zagrozenia moga stanowicC efekt celowej dziatalnosci
ludzkiej oraz oddzialywan sSrodowiska. Scenariusze zagrozen nie uwzgledniajg

oddziatywan srodowiska, gdyz te sg dobrze znane i opisane.

Scenariusze koncentrujg sie na zdarzeniach bedacych réznymi formami ataku
informacyjnego. Charakterystyczne dla poszczegoélnych form ataku informacyjnego
zdarzenia odniesione zostaty do trzech podmiotéw. Jeden, ktéry reprezentuje skale
mikro a jest nim instytucja rozmieszczona w stosunkowo niewielkim kompleksie
reprezentowana przez Akademie Obrony Narodowej. Kolejnym podmiotem jest
rozlegte miasto - centrum administracyjne, jakim jest Warszawa - stolica panstwa.

Wreszcie trzecim podmiotem jest panstwo Sredniej wielkosci, jakim jest Polska.

Zdanie sobie sprawy z zagrozenia®, wynikajgcego z ataku informacyjnego, jest
pierwszym krokiem do podjecia niezbednych dziatan, stuzacych zapobiezeniu tej
grozbie. Nastepnym krokiem jest zdefiniowanie potencjalnych celéw, ktére
napastnicy mogliby zaatakowa¢ w pierwszej kolejnosci. Juz w 1997 roku
amerykanscy specjalisci zdefiniowali pojecie ,infrastruktury krytycznej” (critical
infrastructure), ktorej zniszczenie lub uszkodzenie moze ostabi¢ zdolnos¢ obronng

oraz bezpieczenstwo ekonomiczne panstwa.
Okres$lono takze osiem gldwnych elementdow tej infrastruktury:

- telekomunikacja (Telecommunication) — linie telefoniczne, satelity, sieci

komputerowe - komercyjne, wojskowe, akademickie itd.;

~A. Bogdat-Brzezinska, M.F. Gawrycki, Cybertenroryzm i problemy bezpieczenstwa informacyjnego
we wspoétczesnym Swiecie, Warszawa 2003, s. 134-135.
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- system energetyczny (Electrical Power System) - produkcja, przesyt
i dystrybucja energii, a takze transport i magazynowanie surowcow

niezbednych do jej produkciji;

- produkcja, magazynowanie i transport gazu ziemnego i ropy naftowej
(Oil and Gas Delivery and Storage) - caly proces wydobycia ropy
naftowej i gazu ziemnego, magazynowania, przetworzenia i transportu za
pomoca rurociggéw, statkow, transportem kotowym i kolejowym (takze

dostarczanie paliwa do zamorskich baz wojskowych USA);

- system bankowy i finansowy (Banking and Finance) - system
przeptywu bilionéw dolaréw, poczynajac od indywidualnych depozytéw po
transfer ogromnych sum pieniedzy z jednego krahca $wiata na drugi.

Obejmuje wszystkie dostepne instrumenty operacji finansowych;

- transport (Transportation) - transport lotniczy, kolejowy, morski, rzeczny,

drogowy oséb i towaréw oraz caly system wsparcia logistycznego;

- system zaopatrzenia w wode (Water Supply System) - sktadaja sie na
niego: ujecia wody, zbiorniki wodne, wodociggi, systemy filtrowania
i oczyszczania wody, dostarczania dla rolnictwa, przemystu, strazy

pozarnych oraz indywidualnych odbiorcow;

- stluzby ratownicze (Emergency Service) - w Stanach Zjednoczonych

system alarmowy 911 - komunikacja z policja stuzbg zdrowia, strazg

pozarngitd.;

- ciagtos¢ funkcjonowania wtadzy i stuzb publicznych (Continuity of
Government Serwces) - wszystkie te elementy, ktére zapewniajg
funkcjonowanie lokalnych, regionalnych i centralnych wtadz oraz systemu

publicznego: stuzba zdrowia, bezpieczernistwo, obrona itd.

Takze w Polsce rosnie sSwiadomo$é potrzeby przygotowania sie do
potencjalnego cyberataku. We wrze$niu 2002 roku w Biurze Bezpieczenhstwa
Narodowego odbyto sie seminarium poswiecone ochronie rodzimej infrastruktury

krytycznej (zdefiniowanej podobnie, jak to czynig Amerykanie).
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w innym ujeciu™ krytyczna infrastmktura panstwa to:

- obiekty (budynki i budowle) i urzadzenia, stuzby odpowiedzialne za

obstuge tych obiektéw i urzadzen;

- systemy i sieci teleinformatyczne istotne dla bezpieczenstwa
i ekonomicznego dobrobytu panstwa oraz jego efektywnego

funkcjonowania obejmujgc:

- systemy energetyczne, telekomunikacyjne, poczty, teleinformatyczne,
finansowe i bankowe, zarzadzania zasobami wodnymi, dostaw zywnosci
i wody, opieki zdrowotnej, transportu, ustugi w zakresie bezpieczenstwa
powszechnego i porzadku publicznego oraz zapewnienie prawidiowego
funkcjonowania  najwazniejszych  struktur administracji  publicznej
w sytuacjach nadzwyczajnych zagrozehn (w tym centra zarzgdzania
kryzysowego i stanowiska kierowania) oraz ochrony przemystu

o strategicznym znaczeniu, w tym obronnego.

Definicja jest bardzo szeroka, obejmuje wiele - faktycznie - istotnych dziedzin
z administracji i gospodarki Polski, ktére funkcjonujgc prowadzg wymiane informaciji
i danych (lokalnie i rozlegle) z wykorzystaniem sieci teleinformatycznych, bedacych

gtbwnym obszarem ataku i infiltracji.
Uogdlniajgc zakres obszarowy, mozna wyrazi¢ zakres KIP obeimuiacy:
- telekomunikacije:
- systemy energetyczne;
- systemy bankowe ifinansowe;
- transport:
- systemy zaopatrywania w wode;
- system opieki zdrowotnej;

- ratownictwo.

J. Nowak, Elementy bezpieczenstwa teleinformatycznego w sieciach wymiany informacji panstwa.
Praca studyjna, Warszawa 2003, s. 48-50.
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Nalezy pamietaé, ze obszary te dotycza zaréwno sfery publicznej jak

i prywatne,;.

Rozpatrujac zagadnienia KIP istnieje potrzeba zdefiniowania dwoch pojec
odnoszacych sie do obiektéw potencjalnego oddziatywania zewnetrznego (zasoby)

oraz elementéw tgczace te obiekty (infrastruktura), a mianowicie:

Krytyczne zasoby (aktywa) teleinformatyczne definiowane jako zasoby
wykorzystywane dla utrzymania bezpieczeristwa ekonomicznego panstwa oraz

wykorzystywane w systemie ochrony zdrowia i bezpieczenstwa publicznego,

Krytyczna Infrastruktura teleinformatyczna (KITIl) obejmujgca systemy
i sieci teleinformatyczne niezbedne dla prowadzenia podstawowych dziatan

gospodarczych i funkcjonowania instytucji publicznych panstwa.

Jakie w zwiazku z powyzszym obszary KITI nalezatoby rozpatrywa¢ majac na
uwadze realizacje przedsiewzie¢ organizacyjno - technicznych bezpieczenstwa TI.
Obszary te (tworzgce architekture KITI) sa oczywiscie S$cisle okreSlone
i zdefiniowane, poniewaz w codziennej naszej dziatalnosci mamy z nimi do czynienia

- nie zawsze zdajac sobie z tego sprawe tzn.:

- infrastruktura otwarta stanowigca systemy i sieci teleinformatyczne, do
ktérych dostep mozliwy jest przy wykorzystaniu publicznie dostepnych sieci

np. serwery informacyjne urzedéw administracji publicznej

(e-administracja), serwery bankowe,

- infrastruktura zamknieta stanowigca systemy i sieci teleinformatyczne
fizyczne lub logiczne (np. przy wykorzystaniu mechanizmow

kryptograficznych odseparowane od sieci publicznie dostepnych).

Obie architektury narazone sg na ataki bezposrednie (np. wilamania
komputerowe (wewnetrzne i zewnetrzne), silne impulsy elektromagnetyczne i ataki

posrednie (np. zaktécenia w zasilaniu spowodowane uszkodzeniami systemoéw
energetycznych).

Przyktady przedmiotow KITI to:
- MSWIA - system zarzgdzania kryzysowego;

- ministerstwa - dysponenci systeméw baz danych;
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- Krajowa Izba Rozliczeniowa - systemy rozliczen miedzybankowych;

- podmioty $wiadczgce ustugi certyfikacyjne - wykorzystanie podpisu

elektronicznego w elektronicznym obiegu informacji;
- shuzby publiczne - dostep do baz danych i systeméw ewidencji;
- zaktady energetyczne;
- przedsiebiorstwa wodociagéw i kanalizaciji.

Rozpatrujagc mozliwe ataki >czy to na otwarte czy zamkniete systemy t sieci
teleinformatyczne, nalezy odnie$S¢ sie do zagadnien ryzyka dla KIT, a z ktérym to
ryzykiem musimy sie liczy¢ realizujgc zadania zwigzane z ochrong informaciji

przetwarzanych w tych systemach i sieciach.
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2.4. ZALOZENIA DLA SYMULACYJNEGO BADANIA WALKI
INFORMACYJNEJ (MODEL INFOWARFARE) | ANALIZY
JEJ WPLYWU NA BEZPIECZENSTWO ORGANIZACJI
(PANSTWA). PRZEPROWADZENIE EKSPERYMENTOW
SYMULACYJNYCH

» W ciggu ostatnich kilku lat dramatycznie wzrosty
zagrozenia w cyberprzestrzeni. Politykg Stanow Zjednoczo-
nych jest ochrona przeciwko zniszczeniom systemow infor-
macyjnych krytycznej infrastruktury panstwa jak réwniez
pomoc w ochronie ludzi, gospodarki i bezpieczenstwa naro-
dowego panstwa. Musimy dziataé w kierunku zmniejszania
podatnosci na te zagrozenia nim one wystgpig i upewnienia
sie, ze zniszczenia w cyberprzestrzeni sg bardzo rzadkie,
krétkotrwate, sterowalne (dajace sobg zarzekad)
i generujg minimalne straty.

2.4.1. Prawne aspekty wojny informacyjnej

Rozwoj technologiczny przenoszacy dziatalno$¢ cziowieka w coraz nowe ob-
szary oraz dajagcy mu dostep do niedostepnych dotychczas obszaréw powoduje, ze
obowigzujgce prawo musi znalez¢ nowe definicje okres$lajgce te dziatania. Tak jak
odpowiedzig na zdobycie Kosmosu, czy lgdowanie na Ksiezycu byly podpisane pod
auspicjami Organizacji Narodoéw Zjednoczonych porozumienia regulujgce ich eksplo-
racje, tak réwniez wykreowanie kolejnego obszaru aktywnos$ci jakim jest cyberprze-
strzen wymusza zrewidowanie i zaktualizowanie wielu obowigzujgcych pojec.

Jednym z takich poje¢ opisujgcych wzajemne relacje miedzy panstwami jest
wojna definiowana jako zjawisko spoteczno - polityczne polegajgce na podjeciu de-
cyzji o walce zbrojnej przez podmioty prawa miedzynarodowego. Wojna na ogo6t wia-
Zze sie z momentem zerwania stosunkow pokojowych | przejscia do stosunkéw wo-
jennych. Jest kontynuacja polityki pahnstwa prowadzonej Innymi srodkami. Uzycie sity
nie jest zawsze tozsame z wojng zas w czasie rzeczywistej wojny moga by¢ utrzy-
mywane stosunki dyplomatyczne. Ze wzgledu na rodzaj dziatan wojennych rozréznia

sie wojny konwencjonalne, jadrowe, partyzanckie iinne, natomiast zasieg decyduje

" George W. Bush: We wstepie do ,,The National Strategy to Secure Cyberspace”, luty 2003
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o tym czy moéwimy o wojnie lokalnej czy Swiatowej.™ Pod pojeciem sity w stosunkach
miedzynarodowych rozumie sie zesp6t czynnikdw decydujacych o zdolnosci panstw
do skutecznego funkcjonowania i obrony wiasnych intereséw w stosunkach miedzy-
narodowych. Potega panstwa zalezy w znacznej mierze od jego sit zbrojnych i zdol-
nosci do ich uzycia aczkolwiek dostrzegalne jest malejgce znaczenie sity militarnej na
rzecz innych aspektéw pozwalajgcych na uzyskanie przewagi.

Panstwa moga z rownag skutecznos$cig postugiwac sie sitg ekonomiczng cywi-
lizacyjng jak i kulturalng ito te czynniki coraz czesciej decydujg o tym, ze panhstwo
staje sie mocarstwem. Samo posiadanie sity militarnej nie gwarantuje rzeczywistego
bezpieczenstwa panstwa, jego potegi, tak jak brak liczacej sie sity militarnej nie musi
przeszkadzaé¢ w rozbudowywaniu wptywu na stosunki miedzynarodowe. Te pozamili-
tarne przejawy sity moga lepiej stuzy¢ stabilizacji w Swiecle, ale tez mozliwe jest sto-
sowanie ich w celach agresywnych. Zdecydowanie trudniej jest w takich sytuacjach
zbudowacé system norm prawnych postepowania i przeciwstawi¢ sie dominacji. Jesz-
cze trudniej okresli¢ reguly postepowania wobec najnowszego zjawiska - silty zwia-
zanej z rewolucjg Informacyjng. Osobng bardzo aktualng i kontrowersyjng kwestig
jest przyzwolenie prawne i polityczne na uzycie sity, w tym przede wszystkim militar-
nej w stosunkach miedzynarodowych do rozwigzywania czy wygaszania konfliktow.
~Wymuszanie” pokoju moze stuzy¢ dobru calej spotecznosci miedzynarodowej, cho-
ciaz bez wzgledu na szlachetne motywy takie metody naruszaja normy pokojowego
rozwigzywania sporow, zasade suwerennos$ci panstw, rodzg zagrozenie naduzycia
uprawnien ipotrzebe nowego systemu miedzynarodowej kontroli uzycia sity
w ramach ONZ lub regionalnych struktur bezpieczenstwa, jak np. KBWE/OBWE,
NATO, OPA, OJA.

Tradycyjnie wojna kojarzona jest z sitami zbrojnymi i przemocg. Artykut 2
punkt 4 Karty Narodéw Zjednoczonych” zabrania grozenia uzyciem lub uzycia sity
przeciwko integralno$ci czy niezaleznosci innych panstw. Agresja jest okreslona jako
uzycie sit zbrojnych przeciwko suwerennosci, integralnosci terytorialnej lub politycz-

nej niezaleznosci innego panstwa jednoczes$nie nie jest agresjg odpowiedz panstwa

Wielka Internetowa Encyklopedia Multimedialna
Wszyscy cztonkowie powstrzymaja sie w swych stosunkach miedzynarodowych od grozby uzycia si-
ty lub uzycia Jej przeciwko integralnosci terytorialnej lub niezawistosci politycznej ktéregokolwiek pan-

stwa badz wjakikolwiek inny sposdb niezgodny z celami Organizacji Narodéw Zjednoczonych. ,Karta
Narodéw Zjednoczonych” 26.06.1945, San Francisco
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na zbrojny atak”*. Tak sformulowana definicja pozwala na ujecie wsrdod aktow agres;ji
miedzy innymi takich dziatan jak:

- inwazja lub atak wykonany przez sity zbrojne jednego panstwa na teryto-
rium innego, zbrojna okupacja, nawet czasowa, bedaca efektem tego ata-
ku, lub jakakolwiek aneksja catosci lub czesci terytorium innego kraju zre-
alizowana z uzyciem sity;

- bombardowanie, lub uzycie Innej broni przeciwko terytorium Innego pan-
stwa;

- blokada portéw i/ lub wybrzezy panstwa przez sity zbrojne innego pan-
stwa;

- zezwolenie innemu panstwu na przygotowanie i przeprowadzenie agresji
z wlasnego terytorium przeciwko trzeciemu panstwu;

- wysylanie lub przepuszczanie przez wiasne terytorium grup zbrojnych do-
konujacych aktow zbrojnych na terenie innego panstwa;

- inne.

Mozna ogOlnie powiedzie¢, ze okreslenie agresja w prawodawstwie miedzyna-
rodowym ma zwigzek z uzyciem sit zbrojnych | w wiekszosci spornych sytuacji mie-
dzynarodowych tak jest interpretowane. W 1977 r. Protokét Dodatkowy do Konwencji
Genewskiej zdefiniowat atak jako ,akt przemocy, zaréwno ofensywny jak i defensyw-
ny, przeciwko adwersarzowi”.

Wszystkie te rozwazania majg stosunkowo tatwa interpretacje przy dziataniach
bojowych prowadzonych w czterech dotychczas rozpoznanych iwykorzystywanych
wymiarach: na ziemi, lgdzie, w morzu i przestrzeni kosmicznej. Istnieje szereg aktow
prawnych pozwalajgcych na rozwinigecie przywotanych tu definicji w celu okreslenia
strony agresora czy stanu wojny. Znacznie trudniej jest okres$li¢ w ten sam sposob
dziatania realizowane w trakcie tzw. wojny informacyjnej, ale i tutaj Istnieje kilka form
ataku, ktére mozna uznac za agresje”, np. uderzenie precyzyjnymi Srodkami razenia
w wojskowe $rodki tgcznosci, czy zbombardowanie centréw dowodzenia. Istnieje na-
tomiast wiele, ktére na pewno nalezg do dziatan agresywnych ale w sensie prawa
miedzynarodowego za takie uznane by¢ nie moga np. zaatakowanie przez hakerow,

badZ wirusami systemow informatycznych pomocy spotecznej. Ataki takie przepro-

artykut 51 Karty Narodéw Zjednoczonych
~Lawrence T. Greenberg, Seymour E. Goodman, Kevin J. SO0 Hoo: Information Warfare and Interna-
tional Law, National Defense University Press,
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wadzane w ramach dziatan wojny informacyjnej poréwna¢ mozna do morskiej bloka-
dy portow; obydwie te formy dziatan nie sg wprost Smiertelne dla obywateli pahstwa
zaatakowanego jednakze przynosza podobne, bardzo powazne skutki takie jak spa-
ralizowanie transportu ludzi itowardéw, destrukcje gospodarki czy blokade informa-
cyjng. Oczywiscie obie te formy dziatan nalezy rozpatrywac¢ w kontekscie konkretnej
epoki historycznej a zwtaszcza technologicznej. Podstawowa réznicg w ich realizaciji
jest uzycie do blokady portéw sit marynarki wojennej (a wiec sit zbrojnych) podczas
gdy blokada systemow informacyjnych realizowana w najrézniejszy spos6b moze byc¢
wykonywana bez zaangazowania sit wojska. Oméwione powyzej implikacje majg de-
cydujgce znaczenie dla okreSlenia czy konkretne dziatania podejmowane
w cyberprzestrzeni mozemy zgodnie z prawem miedzynarodowym uznaé za akty:
wojny, uzycia sity czy tez agresji czy nie, a takze czy podjete przeciwdziatania sg
proporcjonalne do zaistniatych okolicznosci. Rozwazajgc te problematyke nalezy so-
bie odpowiedzie¢ na pytanie: czy zaistniatle zdarzenie, ktdre spoteczenstwo, pan-
stwo, odczuwa jako atak na jego suwerennos$c¢ jest rzeczywiscie agresjg. Staje sie to
szczegOlnie wazne gdy w otoczeniu miedzynarodowym nie daje sie zauwazy¢ oznak
narastajacego konfliktu. Moze sie zdarzyé, ze wystgpienie przypadkowego zjawiska
np. wynikajgcego z istniejgcych w oprogramowaniu probleméw (btedow, konfliktow)
potraktowane zostanie jako cyberatak. Trudny do zidentyfikowania jest réwniez
prawdziwy sprawca ataku. Jednymi z najbardziej spektakularnych przyktadéw potrak-
towania przypadkowych blteddéw oprogramowania jako atakéw cyberterrorystéw byto
unieruchomienie sieci telekomunikacyjnej dalekiego zasiegu firmy AT&T na przeciag
dziewieciu godzin w 1990 roku, zbombardowanie angielskiego lotniskowca przez
wiasnego pilota w 1992r. czy dwie katastrofy amerykanskich mysliwcow F-117. Bledy
te moga miec rézne przyczyny ale jedng z najpowazniejszych jest nieuwaga i niedba-
to$¢ tworcow oprogramowania jak np. przypadek, ktéry zdarzyt sie twércom bardzo
popularnego programu Photoshop, ktérzy w ostatecznej wersji programu pozostawili
.Dombe czasowg” unieruchomiajgcg program po przekroczeniu pewnej daty, co byto
pozostatoScig po wersji testowej programu.®

Wyjasnianie nieporozumienn miedzy panstwami na drodze negocjacji jest
podstawowg droga przewidziang do ich rozstrzygania i chociaz cytowany 51 artykut

Karty Narodéw Zjednoczonych daje mozliwos¢ odpowiedzi na atak z uzyciem sity to

Lawrence T. Greenberg iin.: op.cit.
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jest to sprawa niezwykle kontrowersyjna, zwtaszcza jezeli chodzi o skale tej odpo-
wiedzi. Jak powiedziano wczesniej akt agresji realizowany w cyberprzestrzeni ma
niewiele wspdélnego z sankcjonowang przez prawo mozliwoscig kontruderzenia.
Oznacza to, ze prawo miedzynarodowe w jego obecnej postaci nie pozwala na od-
powiedz panstwa bedacego obiektem dziatah wojennych w przestrzeni wirtualnej na
odpowiedz Srodkami przewidzianymi do odparcia agresji militarnej. Dyskusje nad
sposobem zakwalifikowania ataku na sie¢ komputerowg jako aktu agresji czy wojny
bedzie z pewnoscigjeszcze dilugo trwata a jej podstawe musi stanowi¢ ocena skut-
kéw wywotanych przez ten atak. Jezeli zaatakowana zostanie sie¢ lotniczej firmy
transportowej w celu wykradzenia danych o strategii firmy czy jej klientach to be-
dziemy mieli do czynienia z kradziezg ktérg nalezy traktowac jako przestepstwo
Z uzyciem komputera, jezeli natomiast w wyniku tego ataku nastgpi wypadek, czy ko-
lizja samolotéw to mamy juz wéwczas do czynienia z aktem agresji, ktéry z pewno-
Scig zgodnie z normami miedzynarodowymi mozna uznac za zbrojny atak, mimo ze
nie uzyto zadnych $rodkéw dotychczas uznawanych za Srodki przemocy zbrojne;.

Z catkowitg pewnos$cig mozna powiedzie¢, ze wspoéiczesne prawo miedzyna-
rodowe nie jest przygotowane do rozstrzygania probleméw wystepujacych miedzy
miedzynarodowymi uregulowaniami dotyczgcymi suwerennosci panstw
a mozliwosciami sieci globalnej. Stwarza to pole do prowadzenia dziatan wrogich bez
jakichkolwiek konsekwencji na arenie miedzynarodowej lub z konsekwencjami nie-
wspotmiernymi do wyrzadzonych szkéd. Szczego6lnie duze mozliwosci stajg przed
panstwami przodujgcymi w rozwoju technologii informatycznych. Stany Zjednoczone,
wykorzystujac swojg dominujgca role w Swiecie, zaréwno w tej jak iwielu innych
dziedzinach, daza do nakre$lenia granic miedzy przestepczos$cig komputerowg
awojng informacyjng. Uznanie za akty wojny czy uzycia sit réwniez atakéw nie wy-
wolujgcych skutkdw Smiertelnych bedzie miato daleko Idgce konsekwencje
w rozstrzyganiu spordw miedzynarodowych. Zrealizowanie koncepcji zréwnujacej
wszystkie ataki na zasoby informacyjne jako akty agresji w podobny sposédb jak
montrealska konwencja, uznajgca wszystkie akty przeciwko lotnictwu cywilnemu za
akty wrogie, da mozliwosS¢ skutecznej prawnej ochrony zarowno wojskowych jak

i cywilnych systeméw informacyjnych przed atakami hakerskimi.
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Nasycenie w miare otwartymi® systemami informatycznymi réznych gatezi zy-
cia zapewniajgcych spokojng realizacje pokojowych celéw panstw i narodéw powo-
duje, ze ich ochrona staje sie sprawa priorytetowg Definicja Krytycznej Infrastruktury
Panstwa jako podstawowego zasobu informacyjnego decydujgcego o sprawnym
dziataniu tego organizmu spotecznego narzuca koniecznos¢ jego ochrony w sposéb
adekwatny do zagrozen a co za tym idzie réwniez do egzekwowania prawa do od-
powiedzi na akty agresji przeciwko nim. Skoro mamy do czynienia z mozliwoscia
uznania kazdego aktu skierowanego przeciwko sieci jako aktu agresji to pozostaje do
rozwigzania kwestia ewentualnej kontroli nad rozwojem $rodkéw stuzacych tego typu
aktom, swego rodzaju Uktad o Nie-rozprzestrzenianiu Broni Informacyjnej, ale
w chwili obecnej wydaje sie to niewykonalne. O ile wszystkie srodki poddawane kon-
troli zbrojen w dotychczasowych uregulowaniach prawnych byly z zatozenia prze-
znaczone do celéw militarnych to rozwigzania (technologie), ktére moga by¢ uzyte
jako narzedzia ataku informacyjnego maja gtéwnie cywilne przeznaczenie. Staje sie
potrzeba chwili dgzenie do uregulowania problematyki bezpieczenstwa informacji na
ptaszczyznie miedzynarodowej i wprowadzenie takich rozwigzan, ktére beda obligo-
waty panstwa do Scigania przestepstw komputerowych na réwni z innymi zagroze-

niami terrorystycznymi.

24.2. Bezpieczenstwo informacyjne Jako element bezpieczen-

stwa narodowego

Wszystkie dotychczasowe doswiadczenia wskazujg ze rozwoj technologii in-
formacyjnych prowadzac do rozwoju spoteczenstw moze réwniez doprowadzi¢ do
konfliktu, ktéry z pewnoscig mozna bedzie nazwa¢ wojng informacyjna. Wojna ta be-
dzie wojng globalng jako ze globalny jest zasieg sieci teleinformatycznych. Szcze-
gblne znaczenie w tego rodzaju dziataniach bedzie mie¢ pierwsze uderzenie.® Istnie-
je duzy zwiazek pomiedzy zakresem zniszczen jakich doznat nieprzyjacielski system
informacyjny a jego mozliwo$cig odpowiedzi z wykorzystaniem Srodkéw prowadzenia
dziatan wojny informacyjnej ale réwniez klasycznej. Prowadzenie dziatah wojny in-
formacyjnej jest stosunkowo niedrogie w poroéwnaniu z dziataniami i uzbrojeniem tra-

dycyjnym. Jezeli chcesz zniszczy€ serce gospodarki przemystowej musisz zniszczy¢

dostepnymi dla uzytkownikéw sieci globalnej

®Mathew G. Devost: Political Aspects of Class Il Information Warfare: Global Conflict and Terrorism,
InfowarCon Il, Montreal 1995
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fizycznie fabryki, natomiast do zniszczenia gospodarki informacyjnej wystarczy
zniszczyC¢ lub ograniczy¢ przeptyw informacji co jest o wiele mniej kosztowne niz
pierwsza z tych opcji. W naukach politycznych mamy do czynienia z dwoma podej-
Sciami do bezpieczenstwa narodowego; liberalne i realistyczne. Drugie z nich kon-
centruje sie na bezpieczenstwie w jego militarnym wymiarze, a wiec posiadaniu od-
powiednio silnego potencjatu militarnego, ktory pozwoli na zachowanie pozadanego
poziomu bezpieczenstwa panstwa i dlatego w tym rozumieniu utrzymanie bezpie-
czenstwa w zakresie informacyjnym powinno zawiera¢ nastepujace elementy:®

- zwiekszanie ochrony wiasnych systeméw informacyjnych;

- stala ocena stabosci systemow informacyjnych potencjalnych przeciwni-
kéw, w tym takie dziatania jak tworzenie mozliwosci wtargniecia do nich
przez ,tylne drzwi” lub chipping;*°

- przygotowanie mozliwych form odpowiedzi na atak z wykorzystaniem za-
rowno Informacyjnych jak i konwencjonalnych wojskowych Srodkéw raze-
nia;

- rozwijanie metod szacowania poniesionych i / lub zadanych zniszczen
(strat) informacyjnych.

Liberalne podejscie do bezpieczenstwa narodowego w aspekcie ochrony sys-

teméw informacyjnych polegato bedzie na:

- zwiekszaniu poziomu powigzah i wspoétzaleznosci systemow informacyjnych
réznych panstw w celu przeciwdziatania zagrozeniom;

- tworzenie globalnych instytucji i porozumien zapobiegajacych wojnie Infor-
macyjnej.

Wydaje sie, ze najrozsadniejszym wyjsciem godzacym stanowisko liberalne
z realistycznym jest tworzenie globalnych instytucji i porozumien przeciwko dziata-
niom wojennym w sferze informacyjnej przy jednoczesnym zwiekszaniu Swiadomosci
o wlasnych stabos$ciach i dzieki temu umiejetne podwyzszanie poziomu ochrony sys-
temow informacyjnych. Bardzo ciekawg metode zastosowat w tym wzgledzie lzrael.
O ile w innych panstwach hakerzy sg $cigani i wsadzani do wiezien to tam, ztapani

sg angazowani do wywiadu w celu wykrywania stabosci systemow wiasnych i poten-

@M athew G. Devost: op. cit.
chipping - umieszczanie w sprzedawanym sprzecie uktadoéw elektronicznych, niemozliwych do wy-

krycia, przeznaczonych do unieruchomienia lub zmodyfikowania dziatania tego sprzetu na odpowiedni
sygnat
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cjalnego przeciwnika. Jak to dosadnie okreSlit, amerykanski analityk, Robert Steele:
~Jezeli co$ ztego dzieje sie w systemie to nie jest to tamanie prawa tylko kiepska ro-
bota inzynierska. Kiedy my tapiemy hakera to zamiast nauczy¢ sie od niego dajemy
mu w zeby podczas gdy w Izraelu ztapany haker znajduje zatrudnienie w Mosadzie”.

Wojna informacyjna wedlug amerykanskiego Departamentu Obrony to ,dzia-

tania podjete w celu osiagniecia informacyjnej przewagi, wspierajgce narodowg stra-
tegie militarng poprzez oddziatywanie na informacje i systemy informacyjne przeciw-
nika przy jednoczesnej ochronie wiasnych informacji i systeméw informacyjnych”.
Spotkac¢ sie mozna natomiast réwniez z definicjami wynikajacymi z innego podejscia
do dziatah podejmowanych w sieci. John Arquilla i David Ronfeldt™ identyfikujg dwa
typy wojny Informacyjnej; netwar i cyberwar, okres$lajac je w nastepujgcy sposob:

- netwar - konflikt pomiedzy spoteczenstwami | narodami toczgcy sie na wy-
sokim poziomie | zwigzany z Informacjami o nich, w ktérym proba znisz-
czenia lub zmodyfikowania informaciji jest przeprowadzana w celu zmiany
pogladéw, o panstwie bedgcym celem ataku, w jego spoteczenstwie
i otoczeniu;

- cyberwar - okres$la prowadzenie i przygotowanie do prowadzenia dziatan
militarnych z wykorzystaniem informacji jako podstawowego elementu uzy-
skania przewagi. Oznacza to utrzymanie rownowagi pomiedzy wiedzg i In-
formacja jako naczelnej zasady prowadzenia dziatan. Powoduje to trans-
formacje natury wojny z oddziatywania sitami i Srodkami razenia powodu-
jacymi istotne i zauwazalne straty na zastosowanie srodkow, niekoniecznie
wyrafinowanych technologicznie, ale dzieki swojemu oddziatywaniu przy-
noszacych bardzo konkretne efekty, gtébwnie w sferze psychologicznej ale
rowniez materialnej.

Netwar jest rywalizacja idei, w ktorej celem jest informacja, a wiasciwie wiedza

i dlatego wydaje sie, ze pojecie to jest blisko zwigzane z okresleniem propagandy
wojennej (lub wojny propagandowej w zaleznosci od fazy konfliktu). Wsréd celéw
atakéw realizowanych w czasie ,wojny sieciowe]” bedag zaréwno Srodki tgcznosci
spotecznej jak i te realizujgce transakcje finansowe, odpowiadajgce za transport czy
tez sieci zwigzane z zarzadzaniem zasobami energetycznymi. Oczywiscie wazne jest

niszczenie i ochrona fizycznych $rodkéw zapewniajgcych dziatanie sieci, jednakze

J. Arquilla, D. Ronfeld: Cyberwar is Corning, artykut dla RAND Corporation
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nacisk ktadzie sie na niszczenie i obrone przed zniszczeniem najistotniejszych
z punktu widzenia nowoczesnego spoteczenstwa, zwigzkéw pomiedzy spoteczen-
stwem a jego panstwem rozumianych jako utozsamianie sie ze strukturg zapewniajg-
ca bezpieczne zycie. Oczywistym jest, ze dziatania prowadzone w ramach ,wojny
sieciowe]” bedg wymierzone w, badz realizowane przez kraje o bardzo wysokim
stopniu ,usieciowienia” (uzaleznieniu swoich dziatah od istnienia sieci teleinforma-
tycznych). Znaczenie tych dziatan polega na wprowadzeniu stanu dezintegracji po-
miedzy panstwem i spoteczenstwem, utraty zaufania spoteczenstwa do mozliwosci
realizowania przez panstwo swoich powinnosci wobec spoteczenstwa.

Ta czesSc¢ dziatan zwana tez wojng psychologiczng Martin Libicki* podzielit na
cztery grupy:

1. dziatania przeciwko wojskom przeciwnika;

2. dziatania przeciwko przywodcom przeciwnika,;

3. dziatania wymierzone w wole narodu przeciwnika do prowadzenia dziatan;

4. dziatania narzucajgce specyficzng kulture i zachowania narodowi przeciw-

nika.

Moga one prowokowac kampanie dyplomatyczne, propagandowe czy psycho-
logiczne; polityczne lub kulturalne doprowadzanie do upadku, oklamywanie lub wy-
wieranie wplywu na lokalne media, infiltracja sieci komputerowych i baz danych
a takze wysitki w celu wypromowania przy pomocy sieci komputerowych dysydentow
i ruchéw opozycyjnych.

Zdefiniowane powyzej pojecie cyberwar bedzie z kolei dotyczyto zagadnien
zwigzanych z wyznaczeniem sieci teleinformatycznych jako gtéwnego celu dziatan
militarnych (zaréwno agresywnych jak i obronnych) w celu uniemozliwienia realizacji
innych zadan militarnych. Zmiany zachodzace pod wplywem zastosowania technolo-
gii sieciowych we wszystkich organizacjach powodujg ze rywalizacja pomiedzy nimi
staje sie coraz bardziej rywalizacja o jakos¢ tej informacji |jej wtasciwy przeptyw niz
tylko posiadanie informaciji.

Omoéwione powyzej aspekty walki informacyjnej majg Scisty zwiazek z walkg
zbrojng | dziataniami militarnymi. Trzeba jednak zauwazy¢, ze procesy globallzacyjne
powodujg Iz mozemy mie¢ do czynienia z wrogimi dziataniami wobec panstwa ijego

instytucji bez uwzgledniania czynnika militarnego. Fakt, ze prawo miedzynarodowe

2 M. Libicki: What is Information Warfare?, artykut dla Institute for National Strategie Studies
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nie nadgza za rozwojem technologii i nie uwzglednia w swojej nomenklaturze wojny
w wymiarze cybernetycznym (co zostalo omdéwione w czeSci wstepnej) nie moze
przestonic¢ istnienia zagrozen bezpieczenstwa panstw i narodéw wynikajgcych z moz-
liwosci wykorzystania cyberprzestrzeni jako pola walki. O tym jak wazna jest sprawa
ochrony przed tymi zagrozeniami niech Swiadczy waga jaka przyktadaja przodujgce
pod wzgledem zastosowania technologii teleinformatycznych panstwa, do ochrony
t.zw. Infrastruktury Krytycznej Panstwa (IKP). Pojecie to jest SciSle zwigzane z po-
tocznym rozumieniem pojecia infrastruktury, jako zespotu podstawowych urzgadzeh
i instytucji niezbednych do funkcjonowania gospodarki i panstwa. W rozumieniu
przeciwdziatania zagrozeniom wieku informacji nalezy IKP pojmowac jako fizyczne
i wirtualne systemy o zasadniczym znaczeniu dla mozliwosci funkcjonowania gospo-
darki i rzadu w minimalnym chociazby zakresie. Jest to ta czes¢ infrastruktury pan-
stwa, ktorej ciggto$¢ dziatania jest na tyle wazna dla funkcjonowania panstwa, ze jej
utrata, przerwy w dziataniu lub znaczgce obnizenie jakosci dziatania moze spowo-
dowaé powazne konsekwencje zagrazajgce zyciu spoteczenstwa lub jego pokaznej
czesci.

Podstawowe elementy wchodzgce w iei skiad to:

ustugi informacyjne i tacznos¢ - skladajace sie z telekomunikacji, dystry-
bucji i transmisji informacji, sprzetowych i programowych skiadnikow sieci
danych, itd.;

- sektor finansowy i bankowy - w skiad ktorego zalicza sie banki, towarzy-
stwa ubezpieczeniowe. Instytucje kredytowe, instytucje nadzoru nad sys-
temem finansowym oraz wszystkie instytucje wspomagajgce, w tym chro-
nigce systemy obrotu warto$ciami itd.;

systemy wodociggowo-kanalizacyjne i dystrybucji zywnosci - sktadajace
sie z systeméw zapewniajacych wode pitna jej filtracje i transport, ustugi
zwigzane z dystrybucjg zywnosci, zarzgdzanie zasobami wody | zywnosci;
energetyka - obejmujaca elektrownie, linie przesytowe, sieci transmisyjne
i podstacje, system zarzgdzania energiag elektryczng

surowce energetyczne - obejmujace Ich wydobywanie, magazynowanie
| dystrybucje;

- transport - do ktérego zaliczamy wszystkie sktadniki stuzgace do transportu

ludnosSci i towarow w srodowiskach lgdowym, morskim i powietrznym;
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stuzba zdrowia i system ratowniczy - skladajace sie ze stuzb i instytucji
odpowiedzialnych zaréwno za dziatania zwiezane z zachowaniem zdrowia
przez spoteczenstwo jak rowniez dziatania w przypadku wystgpienia sytu-
acji nadzwyczajnych takich jak katastrofy techniczne i naturalne, czy kryzy-
sy spoteczne w tym wojny i konflikty;

wiadza centralna - a zwilaszcza te jej komponenty, ktére odpowiadaja za
obrone narodowag administracje publiczng opieke spoteczng porzadek

publiczny.

Wszystkie sktadowe systemu Infrastruktury Krytycznej Panstwa sa ze sobag

powigzane a sita ich wzajemnych relacji zalezy od wielu czynnikéw, wsréd ktérych

podstawowymi beda:

niezaleznos¢ energetyczna panstwa;

sita gospodarcza rozumiana jako osiagniety poziom rozwoju gospo-
darczego;

poziom rozwoju ustug zapewniajgcych bezpieczenstwo socjalne spote-
czenstwa;

techniczny i technologiczny rozwéj systeméw wchodzgcych w skiad IKP;
nasycenie $rodkami technologii teleinformatycznych systeméw informa-

cyjnych panstwa.

Mozna pokusi¢ sie o prébe zdefiniowania macierzy wspotzaleznosci pomiedzy

poszczegblnymi elementami IKP.M Pokazuje ona (rys. 2.17.), jak wazne dla bezpie-

czenstwa panstwa i pozostatych sktadowych infrastruktury role petnig takie jej filary

jak energetyka i surowce energetyczne, co jest zrozumiate i mozna by rzec tradycyj-

ne oraz tgcznos¢ i telekomunikacja, ktéra jest systemem nerwowym Infrastruktury.

R. Gogela, L Nov¢k, A. ¢efdik: Critical Infrastructure Modelling, w Security and Protection of Infor-
mation 2003,
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Rysunek 2.17. Macierz wspoétzaleznosci sektoréw infrastruktury krytycznej (H - duza, M - S$rednia,
L - niska)

Spos6b ochrony tej czesci zywotnych zasobdéw panstwa musi byé rézny
w panstwach o diametralnie réznigcych sie systemach prawnych i gospodarczych,
jak np. Polski i USA. Pewne, dos$¢ istotne, zapdOznienie technologiczne naszego kraju
w stosunku do Standw Zjednoczonych, niekwestionowanego lidera w wykorzystaniu
technologii informacyjnych oraz fakt znacznego jeszcze sektora panstwowego w go-
spodarce nakfada szczegdlng role na organy administracji panstwa w przygotowaniu
i prowadzeniu ochrony Infrastruktury Krytycznej Panstwa.

Niezaleznie jednak od wspomnianych wyzej uwarunkowan w kazdym pan-

stwie mozna wyrozni¢ nastepujgce pola administrowania:
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prywatny, gdzie mamy do czynienia z prywathg odpowiedzialnoscia za
sprawy domu i rodziny;

municypalny (samorzadowy), w ktérym lokalne wiadze samorzadowe,
mate organizacje ifirmy administrujg i wptywajg na dziatalnos¢ niewielkich
obszaréw;

regionalny, gdzie wptyw administracji, Srednich organizaciji i firm rozcigga
sie na znacznym obszarze;

panstwowy, w ktdrym mamy do czynienia z administrowaniem catym kra-
jem a swoj wplyw poza administracjg panstwowa wywierajg rowniez duze
organizacje ifirmy;

miedzynarodowy, gdzie bardzo duzy jest wptyw relacji miedzynarodowych
i miedzypanstwowych; wielkich, $wiatowych, ponadnarodowych organiza-

cji ifirm iich zaleznos¢ od sktadowych infrastruktury (rys.2.18.).A"

Trzecim wymiarem tak skonstruowanego warstwowego modelu infrastruktury

krytycznej jest obszar zarzgdzania podzielony na pola zarzgdzania:

ibidem

spotecznego, oznaczajgcego realizacje zadan spotecznych, politycznych
i gospodarczych wywierajgcych wplyw na spoteczenstwo i jakos¢ zycia
ludzi;

organizacyjnego, okreslajgcego dziatania polityczne i gospodarcze, stra-
tegie, struktury, regulacje prawne i inne przedsiewziecia zwigzane z IKP;

informacyjnego, rozumianego jako system informacyjny, wspomagajacy
catos¢ infrastruktury;

aplikacyjnego, realizowanego dla pojedynczego kompleksu funkcjonal-
nego jako podstawowego elementu wykonawczego wspomagajgcego
czesc¢ ustug infrastruktury krytycznej;

technologicznego, reprezentujagcego komponenty technologiczne (opro-
gramowanie, sprzet itd.) i ich integracje w podstawowe bloki funkcjonal-
ne;

standaryzacyjnego, bedacego wspdolnym polem stuzgcym do opisu cech
Srodowiska zaréwno naturalnego jak i stworzonego przez czitowieka -

charakterystyki ilosciowo - jako$ciowe.
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Rysunek 2.18. Tablica zaleznosci sektorow administrowania od Waréw infras&uktury krytycznej.

Podstawowymi, strategicznymi celami ochrony informatycznego komponentu
IKP powinno by¢:

- zapobieganie cyberatakom na IKP;

- zredukowanie podatnosci IKP na zagrozenia ptyngce z cyberprzestrzeni;

- minimalizowanie zniszczeh poniesionych na skutek cyberatakéw

i minimalizowanie czasu niezbednego na odtworzenie.

Przywotujac przyktad Stanéw Zjednoczonych nalezy powiedzie¢, ze powotany
przez prezydenta Busha Departament do spraw Bezpieczenstwa Kraju (Department
of Homeland Security - DHS) skupiajgcy 22 instytucje odpowiedzialne za bezpie-
czenstwo panstwa realizuje rowniez bardzo wazne zadania zwigzane z bezpieczen-
stwem cyberprzestrzeni.

Nalezg do nich:™

- tworzenie i rozwijanie dalekosieznego planu ochrony kluczowych zasobow

i infrastruktury krytycznej;
- zarzadzanie kryzysowe w przypadku wystgpienia ataku na IKP;
- wsparcie techniczne dla prywatnych i panstwowych organizacji dotknietych

atakiem na infrastrukture krytyczng zgodnie z planami bezpieczenstwa;

15 . .
The National Strategy to Secure Cyberspace, Washington DC, 2003

116



- koordynacja z innymi agencjami rzadowymi przedsiewzie¢ ostrzegaw-
czych, zabezpieczajacych i przeciwdziatajgcych zagrozeniom;

- kreowanie i finansowe wspieranie badan naukowych i wdrazania nowych
rozwigzan zwiekszajgcych bezpieczenstwo panstwa.

W tym celu przygotowano strategie, ktGra oparta jest na realizacji przedsie-

wzie¢ ujetych w piec priorytetéw:

1

System reagowania, ktérego zadaniem jest szybkie wykrywanie i identyfikacja

zagrozen (atakéw), wymiana informacji z innymi elementami systemu ochrony

IKP i znajdowanie Srodkéw zaradczych poprzez realizowanie nastepujgcych

dziatan:

a. ustanowienie publiczno - prywatnej architektury mogacej przeciwdziata¢ in-
cydentom w cyberprzestrzeni:

b. prowadzenie taktycznych i strategicznych analiz cyberatakéw i szacowanie
podatnosci na nie;

C. wzmacnianie rozwoju przez sektor prywatny mozliwosci $Sledzenia stanu
bezpieczenstwa cyberprzestrzeni;

d. rozwijanie systemu wczesnego ostrzegania i informowania o zagrozeniach
w sieci w celu wspomozenia roli DHS w koordynowaniu zarzgadzania kryzy-
sowego bezpieczehstwem cyberprzestrzeni;

e. poprawianie narodowego zarzgdzania w przypadku wystgpienia incydentéw;

f koordynowanie procesu dobrowolnego wspoétuczestnictwa w rozwijaniu pla-
nu zapewnienia ciggtosci dziatania;
sprawdzanie planéw ciggtosci dziatania dla systeméw panstwowych;
poprawianie i rozszerzanie wymiany informacji o atakach, zagrozeniach
i podatnosciach pomiedzy instytucjami panstwowymi i prywatnymi.

Przedsiewziecia te nie wymagajg realizacji drogich panstwowych programéw

i rozbudowanej biurokracji. Chodzi o takie zintegrowanie posiadanych przez

sektory prywatny i panstwowy zasobéw, zeby uzyskac efekt synergii w realizo-

waniu zadan: analizy, ostrzegania, zarzadzania kryzysowego, odpowiedzi io-
dzyskiwania utraconych zasobow.

Program redukcji zagrozen i podatnosci na nie, ktory poprzez wskazanie sta-

bych punktow w zabezpieczeniach infrastruktury krytycznej ma doprowadzi¢ do

ich wyeliminowania. Program ten realizowany jest przez nastepujace dziatania:
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h.

rozwijanie prawnych mozliwosci przeciwdziatania i zaskarzania dziatah
szkodliwych z wykorzystaniem cyberprzestrzeni;

kreowanie procesu lepszego zrozumienia potencjalnych konsekwencji ist-
nienia zagrozen i podatnosci na nie;

ochrona mechanizméw Internetu poprzez poprawianie protokotow
i sposobow przesytu informacii;

promowanie zaufanych systeméw kontroli, nadzoru | pozyskiwania danych,
redukcja i zapobieganie stabym punktom oprogramowania;

zrozumienie wspotzaleznosci miedzy elementami infrastruktury i poprawa
ochrony fizycznej systemoéw informatycznych itelekomunikacyjnych;
okres$lanie waznosci badan naukowych i wdrozen z dziedziny bezpieczen-
stwa informacyjnego prowadzonych przez agendy panstwa,;

ocena i ochrona tworzonych systemow.

Program zwiekszania Swiadomosci zagrozen i szkolenia jako metoda pozwala-

jaca na zmniejszenie mozliwosci zaatakowania systemu infrastruktury krytycz-

nej, realizowana poprzez nastepujace dzialania:

a. promowanie $wiadomosci koniecznosci ochrony swojej wtasnej czesci cy-

berprzestrzeni w celu zwigekszenia bezpieczenstwa panstwa;

propagowanie wiasciwych programow szkolenia i nauczania dla zabezpie-
czenia potrzeb bezpieczehstwa narodowego w zakresie bezpieczenhstwa
informacyjnego;

zwiekszanie skutecznosci istniejgcych panstwowych programoéw szkolenh;
promowanie pomocy dla sektora prywatnego w zdobywaniu ogoélnie uzna-
wanych poswiadczeh znajomosci zagadnien zwigzanych z bezpieczen-

stwem Informacyjnym.

Ochrona cyberprzestrzeni Instytucji rzagdowych realizowana poprzez:

a. ciggla ocene zagrozen i stabosci systemow panstwowych;

b.

legalizowanie | autoryzowanie uzytkownikéw panstwowych systemow in-
formatycznych;

ochrona bezprzewodowych lokalnych sieci panstwowych;

poprawianie ochrony dziatan realizowanych na zlecenie rzadu;
wzmacnianie witadz lokalnych do ustanawiania i realizowania programow
ochrony Informacji oraz uczestniczenia w wymianie informaciji i analiz z in-

stytucjami szczebla panstwowego.



5.  Wspotpraca krajowa i miedzynarodowa w ochronie cyberprzestrzeni, jako ele-
ment mogacy zmniejszy¢ zagrozenia wynikajgce z globalnego charakteru cy-
berprzestrzeni. Nalezy jg rozwijac realizujgc nastepujgce przedsiewziecia:

a. wzmocnienie dziatah kontrwywiadowczych w cyberprzestrzeni;

b. zwiekszenie mozliwosci ataku i odwetu;

c. poprawienie koordynacji odpowiedzi na atak z wewnetrznego, krajowego
systemu bezpieczehstwa,;

d. wspbipraca z przemystowymi i miedzynarodowymi organizacjami w celu
utatwienia dialogu i partnerstwa panstwowych i prywatnych sektoréw na-
stawionych na ochrone infrastruktury informacyjnej i promowanie swiatowej
.Kultury bezpieczenstwa”;

e. stworzenie narodowej i miedzynarodowej sieci Sledzace - ostrzegajacej
wykrywajgcej i przeciwdziatajgcej cyberatakom w momencie Ich pojawienia
sig;

f. zachecanie innych krajow do przytgczenia sie do Konwencji o Cyberprze-
stepczosci przyjetej przez Rade Europy lub upewnienie sie, ze ich prawo
i procedury sg co najmniej odpowiednie do tej konwencji.

Opisane powyzej amerykanskie podejscie do ochrony Infrastruktury Krytycznej
Panstwa moze by¢ przyktadem wnioskéw jakie wyciggaja kraje o bardzo zaawanso-
wanym poziomie rozwoju sieci i systemow telekomunikacyjnych w obliczu zagrozen
okresu po zakoriczeniu zimnej wojny a jednoczesnie okresu, w ktdrym obserwujemy
coraz wiekszy wzrost zagrozehn zwigzanych z terroryzmem, ktérego metody dziatan
w dobie globalizacji stajg sie réwniez globalne iwykorzystujg zdobycze nowocze-
snych technologii. Wazne zatem stajg sie dziatania, nie tylko w sferze praktycznych
rozwigzan pozwalajacych na zwiekszenie bezpieczehstwa w cyberprzestrzeni, ale
réowniez w sferze badan naukowych pozwalajgcych z jednej strony opisac rzeczywi-
stos¢ globalnego systemu informacyjnego z drugiej zas znajdowaé rozwigzania za-
dan wynikajacych z koniecznosci ochrony tego systemu przed istniejgcymi zagroze-
niami. Podobnie jak w wielu innych badaniach systeméw rzeczywistych tak i tutaj na-
suwa sie potrzeba wykorzystania metody modelowania systemoéw jako najwlasciw-
szej do poznawania i rozwigzywania problemoéw aktualnych i przysztych. Przyktadem
takich dziatah sg przedstawione na rysunkach 2.17 i 2.18 préby stworzenia war-
stwowego modelu Infrastruktury Krytycznej Panstwa jako tej czesci infrastruktury,

ktéra decyduje o bezpieczenstwie panstwa.
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2.4.3. Wojna informacyjna elementem wojny , tradycyjnej'

Mdéwigc o dziataniach powigzanych z informacjami musimy réwniez rozréznié
dziatania wojenne wieku informacyjnego od informacyjnych dziatann wojennych. Spo-
wodowane jest to tym, ze bardzo czesto zamiennie stosuje sie te pojecia mimo tego,
ze pierwsze z nich okre$la wysoki stopienn nasycenia technologiami informacyjnym
a drugi uznanie informacji jako osobnej sfery dziatan, potencjalng bronig i istotnym
celem, co oznacza, ze dzialania te nie zalezg od technologii aczkolwiek nowoczesne
technologie zwiekszajg mozliwosci realizacji tych dziatan."®

W tym rozumieniu kazda akcja skierowana przeciwko informacjom
(i urzadzeniom im stuzacym, jak np. zniszczenie centrali telefonicznej) bedzie wojen-
nym dziataniem informacyjnym. Rowniez kazde dziatanie podjete w celu obrony in-
formacji (np. ochrona antywirusowa) jest dzialaniem wchodzgcym w sktad Informa-
tion Warfare.

Uogdlniajac, informacyjne dziatania wojenne dotyczg: eksploatacji, niszczenia,
zmiany oraz ochrony Informacji i obejmujg takie tradycyjne srodki jak;

1. operacje psychologiczne - rozumiane jako uzycie Informacji do wptywania

na sposéb dziatania przeciwnika;

2. walke elektroniczng - powodujaca blokowanie doptywu waznych dla nie-

przyjaciela informaciji;

3. maskowanie wojskowe - wprowadzajgce przeciwnika w blgd co do na-

szych mozliwosci i intencji;

4. fizyczne niszczenie - poprzez zamiane zmagazynowanej energii

W niszczgca site poczawszy od bomb konwencjonalnych na bombach elek-
tromagnetycznych konczgc;

5. $érodki ochronne - uniemozliwiajgce nieprzyjacielowi poznanie naszych

mozliwosci i Intencij;

6. atak Informacyjny - bezposSrednio niszczacy Informacje bez widocznych

zmian w fizycznych urzadzeniach, w ktérych sie znajdowaly.

Wszystkie te sposoby oddziatywania na informacje mozna podzieli¢ na po-
Srednie i bezposrednie. Pierwsze z nich majg za zadanie wykreowanie takiej rzeczy-

wistosci w Swiadomosci nieprzyjaciela jaka jest dla nas najlepsza a drugie takg zmia-

® Gen. Ronald R. Fogelman: Cornerstones of Information Warfare
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ne informacji posiadanych przez niego aby byt przekonany, o swojej wiedzy. Przy-
ktadem pierwszych moze by¢ tworzenie fikcyjnych stanowisk dowodzenia dla zmyle-
nia rozpoznania przeciwnika a drugich wprowadzenie do jego bazy danych informacji
0 nieistniejgcych zgrupowaniach wojsk.

.Information Warfare to wszelkie dziatania podejmowane przez rzady, grupy
lub pojedyncze osoby, w celu zdobycia dostepu do systeméw informacyjnych innych
krajow ... a takze dziatania podjete w celu ochrony przed tym dostepem”.T aka de-
finicja jest z pewno$cia zbyt szeroka, poniewaz obejmuje réwniez dziatania, ktore
z zatozenia mialy by¢ psotg czy tez probg sprawdzenia swoich umiejetnosci w prze-
tamywaniu zabezpieczen. Przyjecie jej jako obowigzujgcej mogtoby spowodowac, ze
nalezy rozpoczaC dziatania odwetowe nawet przy zaistnieniu przypadkowego lub
zamierzonego dziatania mtodocianego hakera. Dlatego tez bardziej precyzyjna i od-
dajgca wojenny w rozumieniu prawa miedzynarodowego charakter dziatah bedzie
definicja méwigca o tym, ze jest to ,zastosowanie, na wielkg skale, sit destrukcyjnych
przeciwko informacyjnym $Srodkom i systemom, przeciwko komputerom i sieciom
wspomagajacym cztery filary infrastruktury (energetyke, tgcznos¢, finanse i banko-
wos¢ oraz transport)”® Wojna jako sposéb realizowania polityki w wieku informacyj-
nym moze sta€ sie zupetnie nowa jakosciag. Latwiej bedzie zaakceptowac, szczegOl-
nie w czasach kiedy wojny sg na zywo transmitowane przez telewizje, zniszczenie
nieprzyjacielskiej struktury informacyjnej, co skutkuje stratami, rowniez w ludziach,
ale w zdecydowanej wiekszosci niekoniecznie kojarzonymi z oddziatywaniem na za-
soby informacyjne, niz bombardowanie, ktérego niszczace efekty sg widoczne na-
tychmiast a ofiary wygladajg bardziej spektakularnie.

Wsrod srodkéw walki informacyjnej znalez¢ mozna, podobnie jak i wsrdd tra-
dycyjnych, konwencjonalnych S$rodki ofensywne i defensywne. Do ofensywnych na-
lezg:

wirusy komputerowe, wprowadzone do nieprzyjacielskich komputeréw
poprzez wykonanie atakow lub poprzez osoby ,przekonane” do takiego
dziatania;

- bomby logiczne, czyli taki rodzaj wirusow, ktére zainstalowane w kompute-

rach i sieciach nieprzyjacielskich moga przez dtugie lata pozostawacl

Raport Komisji Browna
Brian C. Lewis: Information Warfare



w stanie us$pienia, aby na odpowiedni sygnat przystgpi¢ do swych niszczy-
cielskich dziatan;

»chipping” - metoda (najprawdopodobniej stworzona przez CIA) polegajgca
na montowaniu do sprzedawanego sprzetu mikrouktadéw elektronicznych,
ktére uaktywniajg sie na sygnat zaktdcajgc lub uniemozliwiajac prace sys-
temow;

robaki - samopowielajgce sie programy, ktére zajmujg coraz wieksze za-
soby systemu, az do jego catkowitego unieruchomienia;

konie trojanskie - wrogi kod dotgczony do legalnego oprogramowania
w celu realizacji nielegalnych funkciji;

tylne drzwi - mechanizm wbudowany przez tworcédw oprogramowania
w celu umozliwienia dostania sie do atakowanego systemu bez wiedzy je-
go wilasciciela

urzadzenia trwale lub czasowo niszczgce sprzet lub nosniki informacji:

- tradycyjne Srodki walki;

- urzgdzenia do niszczenia elektromagnetycznego;

bron mikrofalowa wysokiej mocy - High Power Microwave - generu-

jaca elektromagnetyczny sygnat wielkiej mocy (rzedu gigawatow)

o radiowej czestotliwosci;

- bron o szerokim zakresie czestotliwosci - Ultra Wide Band ~ gene-
rujgca elektromagnetyczny sygnat duzej mocy na rdoznych zakre-
sach czestotliwosci;

- bron wysokiej energii radiowej czestotliwosci - High Energy Radio
Frequency - jak HPM;

- urzgdzenia generujgce impuls elektromagnetyczny - Electromagne-

tic Pulse - ktére wybuchajgc w poblizu atakowanych urzadzen sys-

temu informatycznego, generuja impuls elektromagnetyczny nisz-

czacy znajdujgce sie w poblizu urzgdzenia elektroniczne.

Srodkami defensywnymi beda natomiast wszelkie dziatania zmierzajace do

zabezpieczenia swoich systemow informacyjnych przed penetracjg potencjalnego

przeciwnika.

Dziatania te beda obejmowaty przedsiewziecia w takich aspektach ochrony

jak, zapewnienie bezpieczenstwa:
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a. fizycznego - poprzez stworzenie wiasciwych warunkéw do umiejscowienia
urzadzen stuzacych do zbierania, przetwarzania i dystrybucji danych; be-
dzie to dotyczyto przeciwdziatania zagrozeniom celowym jak i naturalnym;

b. elektromagnetycznego - przyjmujgc takie rozwigzania techniczne
i organizacyjne, ktére zabezpieczag systemy teleinformatyczne przed moz-
liwosSciag penetracji poprzez rejestrowanie promieniowania elektromagne-
tycznego chronionych elementéw systemoéw teleinformatycznych i jedno-
czesSnie zabezpiecza ich newralgiczne punkty przed mozliwosciag oddziaty-
wania bronig elektromagnetyczng

c. kryptograficznego - pozwalajgcego na porozumiewanie sie poszczegol-
nych elementéw systemu bez obawy o podstuchanie, a wiec stosowanie
takich systemow szyfrowania i deszyfracji informacji, ktére bedgc nieskom-
plikowane i nie powodujgc op6znien dla wtasnych elementéw systemu sa
jednoczes$nie niemozliwe do rozszyfrowania I/ lub zakit6écenia dla przeciw-
nika;

d. dostepu do urzadzen - a wiec stworzenia takiego systemu dostepu do
miejsc, w ktorych znajdujg sie najistotniejsze elementy systemu, aby nie-
mozliwe bylo dotarcie do nich osobom nieupowaznionym, ktére mogtyby
dokonac¢ aktu sabotazu, zamontowania urzgdzen zakildcajacych prace sys-
temu badZ rozpoznaé rozwigzania techniczne stuzace zabezpieczeniu
chronionych systemow.

Zdobywanie aktualnych i doktadnych danych, ich szybka i wtasciwa analiza
oraz terminowa, niezakiécona dystrybucja sg jednymi z najwazniejszych czynnikéw
warunkujgcych powodzenie na polu walki. Kazdy dowddca, aby podja¢ wiasciwa de-
cyzje musi umie¢ odpowiedzie¢ sobie na nastepujace pytania:

- Co sie dzieje ?

- coto oznacza ?

- co nalezy zrobi¢ ?

Dzisiejsze technologie informacyjne umozliwiajag zbieranie, gromadzenie
i przetwarzanie danych, ich dystrybucje oraz zobrazowanie sytuacji na polu walki
w czasie zblizonym do rzeczywistego.

.Musicie mie¢ mozliwo$¢ komunikowania sie ze swoimi sitami i wymiany in-
formacji w dowolnym momencie i z dowolng czestotliwoscig. Poza tym musicie miec

mozliwosc¢ robienia tego w skali globalnej. Jedng sprawa jest posiadanie odpowled-
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nio wysokiego poziomu technologii i techniki oraz odpowiednio przygotowanego sys-
temu zbierania informacji zarbwno w przestrzeni kosmicznej, jak i na lagdzie i w morzu
druga natomiast umiejetnos¢ jej wykorzystania we wilasciwym czasie.”® Te slowa
jednego z wysokich dowo6dcéw armii Standw Zjednoczonych wyraznie wskazujg na
konieczno$¢ umiejetnosci wykorzystania informacji czesto zdobytych duzym nakta-
dem sit i Srodkow.

Zgodnie z obowigzujacymi w Polsce pogladami walka informacyjna to jeden
z niezbrojnych sposobdéw prowadzenia walki, bedacy ,kooperacjg negatywng wza-
jemng realizowang w sferach: zdobywania informacji (rozpoznania), zaktécania in-
formacyjnego i obrony informacyjnej.””

Miejsce walki informacyjnej wsréd innych rodzajow walki przedstawia rysunek
2.19.

Rysunek 2.19. Miejsce walki informacyjnej w og6lnej przestrzeni walk™

W przypadku walki zbrojnej podstawa sukcesu jest zawsze precyzja razenia

i czas reakcji ogniowej. Przy poréwnywalnych ilosciowo ijako$ciowo stanach uzbro-

Gen. Ronald R. Fogelman, Szef Sztabu Sit Powietrznych USA w mowie wygtoszonej do Sto-
warzyszenia tgcznosci i Elektroniki Sit Zbrojnych USA, 25.04.1995, Information Operations: The Fifth
Dimension of Warfare

Regulamin dziatan wojsk lgdowych. Warszawa, 1999

na podstawie G. Nowacki Wspoéiczesne poglady na prowadzenie walki informacyjnej, AON, War-
szawa 2001
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jenia zwyciestwo bedzie po stronie, ktdéra szybciej i precyzyjniej razi przeciwnika.
Wynika z tego, ze optymalne prowadzenie walki zbrojnej musi sie opiera¢ na wiasci-
wym wykorzystaniu sity razenia wojsk poprzez stwarzanie warunkéw do osiggania
jak najwyzszej precyzji ognia i jednoczes$nie do minimalizowania czasu reakcji w tym
zakresie. Niedoskonatosci w tym zakresie muszg by¢ rekompensowane masg ognia
oraz wiekszg liczbg posiadanych sit i sSrodkéw walki. Stworzenie warunkéw do uzy-
skania optymalnej precyzji razenia i minimalizacji czasu reakcji to zadania realizowa-
ne w ramach walki informacyjnej. Rozpoznanie, pozwala na wtasciwg lokalizacje ce-
Ibw razenia, dajac jednoczesnie informacje o jego zamiarach a zaktécanie informa-
cyjne i obrona informacyjna pozwalajg na wyprzedzenie dziatanh przeciwnika | wpro-
wadzenie go w btad co do naszych zamiarow.

Okreslone powyzej elementy walki Informacyjnej:

- rozpoznanie;

- zaklocanie;

- obrona informacyjna;

stanowig istote walki informacyjnej. Z tych trzech komponentéw fundamentalny cha-
rakter ma rozpoznanie, definiowane jako:”"

- wiedza dotyczaca dzialalnosci | mozliwosci prowadzenia walki przez aktu-
alnego lub potencjalnego przeciwnika, obszaru prowadzenia dziatan oraz
warunkéw atmosferycznych i klimatycznych;

- zespot sit i Srodkéw przeznaczonych do zdobywania i gromadzenia infor-
maciji, przetwarzania ich w dane rozpoznawcze oraz rozpowszechniania
tych danych do sztabéw | wojsk w uktadzie narodowym i sojuszniczym.

Zadania zwigzane z pozyskiwaniem Informacji moga by¢ realizowane w formie

bezposredniej (rozpoznanie osobowe) jak | posredniej, technicznej. Pierwsza z tych
form realizowana moze by¢ poprzez rozpoznanie agenturalne, patrolowe badz spe-
cjalne lub kombinacje tych dziatan. Natomiast techniczna forma zdobywania informa-
cji moze mie¢ wieloraka postac:

1. Rozpoznanie elektromagnetyczne - polegajace na zdobywaniu Informacji
na podstawie emisji elektromagnetycznej systemoéw elektronicznych prze-

ciwnika. Dzieli sie ono na rozpoznanie:

= Rozpoznanie wojskowe, Szt. Gen. WP 1531/2001
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- radiowe - gdzie nosnikiem informacji sg fale elektromagnetyczne wyko-
rzystywane przez radiostacje KF - UKF, Srodki tgcznosci satelitarnej,
radioliniowej i inne;

- radiolokacyjne ~ w ktérym stacje radiolokacyjne wykrywajg powietrzne,
naziemne i nawodne cele ruchome i nieruchome; mozemy mieé¢ tu do
czynienia z systemami:

- rozpoznania obszaru powietrznego;

- nadzorowania pola walki;

- kierowania ogniem;

- obrony przeciwlotniczej;

- rozpoznania powierzchni ziemi;

- optoelektroniczne - wykorzystujgce informacje dostarczane przez
fale pasma optycznego (ultrafioletowe, widzialne ipodczerwone)
a wykorzystywane przez urzadzenia: telewizyjne, termowizyjne,
noktowizyjne i laserowe.

2. Rozpoznanie czujnikowe - polegajace na obserwacji stanow w Srodowisku

akustycznym, elektrycznym, magnetycznym | chemicznym.

3. Rozpoznanie informatyczne - ktore polega na zdobywaniu informacji znaj-

dujacych sie w systemach teleinformatycznych przeciwnika.

Dziatania wchodzace w skiad zaktdécania informacyjnego maja charakter prze-
ciwstawny rozpoznaniu i realizowane sa przez sity i srodki walki radioelektronicznej,
dziatania psychologiczne, specjalne a takze bezposrednio przez wojska uczestniczg-
ce w walce. Majg one na celu niedopuszczenie do wykorzystywania przez przeciwni-
ka spektrum elektromagnetycznego co doprowadzi do obnizenia jego efektywnosci
funkcjonalnej. Wykorzystujgc rézne techniki mozna zniszczyé¢ lub uniemozliwi¢ prace
Zzrédtom zdobywania danych, przetwornikom danych | sygnatow oraz uktadom odbie-
rajacym a takze zmieniac strukture nosnikow danych i sygnatow. Rezultatem zaki6-
cania informacyjnego powinno by¢ znieksztatcenie obrazu pola walki poprzez ograni-
czenie naptywu danych prawdziwych z pola walki.

Dziatania wchodzace w skiad zaktdécania informacyjnego mozna réwniez po-
dzieli¢ na:

- bezposrednie, osobowe - polegajace na oddziatywaniu na uktad recepcyj-

ny cztowieka realizowane poprzez:
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- pozorowanie (wprowadzanie w bitad),
- dzialania psychologiczne;
- posrednie, techniczne - ktérych celem sg urzadzenia posredniczgce w zdo-
bywaniu, przetwarzaniu i przekazywaniu Informacji i dzielagce sie ze wzgledu

na srodowisko zaktécania na:

- elektromagnetyczne, dzielace sie wzgledu na wykorzystywane pasma cze-

stotliwos$ci na:

radiowe,;
- radiolokacyjne;
- optoelektroniczne;
o czujnikowe;
o informatyczne.

Zaréwno posrednie jak i bezposrednie dziatania zakt6cajgce majg na celu
wprowadzenia przeciwnika w btad co do naszych intencji | mozliwosci dziatania jak
i zachwiania zaufania do wiasnej zdolnosci do prowadzenia dziatan bojowych. O ile
dziatania prowadzone z wykorzystaniem metod technicznych sg stosunkowo tatwe
do zidentyfikowania (co nie oznacza mozliwosci przeciwdziatania), to dziatania w sfe-
rze percepcji czy psyche moga zosta¢ przez dluzszy czas niezauwazone i by¢ lek-
cewazone. Istotg pozorowania jest bowiem stwarzanie wrazenia prawdy tam gdzie jej

nie ma, natomiast dziatania psychologiczne wspierajgc pozorowanie moga tez reali-

zowac takie cele jak:

zatamanie morale oraz zdolnosci bojowej wojsk przeciwnika oraz sprzyja-

jacej im ludno$ci i organizacji panstwa wrogiego;

- podniesienie morale wojsk witasnych i ludnosci im sprzyjajacej;

- wspotudziat w skutecznym maskowaniu wojsk wiasnych;

- ksztattowanie niekorzystnej, do prowadzenia przez przeciwnika dziatan bo-
jowych, sytuacji politycznej i militarnej zaréwno na arenie stosunkéw dwu-
stronnych jak i wielostronnych ze szczegbélnym uwzglednieniem organizacji
ponadnarodowych;

- stwarzanie, w sferze pozamilitarnej, warunkéw majacych wplyw na po-

mysina realizacje wlasnych dziatan wojskowych;

- bezposrednie wspieranie dziatan wojsk wiasnych.
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Dziatania te stajg sie niezwykle efektywne szczegolnie w dobie powszechnej
globalizacji. Ich najczesciej bezkrwawy skutek wskazuje droge rozwigzywania konflik-
tow bez potrzeby uciekania sie do uzycia sity militarne;j.

Kolejnym sposobem prowadzenia walki informacyjnej jest obrona informacyj-
na. Jest to ta forma dziatanh, ktérej celem jest uniemozliwienie badz ograniczenie
mozliwosci niepowotanego dostepu do informacji, ktére odzwierciedlajg lub moga
ukazac¢ stan faktyczny, usytuowanie | zamiary dziatania wojsk wtasnych czy ochrone
wtasnych procedur dowodzenia wojskami | kierowania srodkami walki przed zaktoce-
niem informacyjnym stosowanym przez przeciwnika. Przedsiewziecia te realizujg
bezposredni uzytkownicy systemoéw informacyjnych w ramach zabezpieczenia bojo-
wego.® Podobnie jak zakitdécanie tak i obrona informacyjna ma swoja forme osobo-
wa bezposrednig i posrednia techniczna.

W sktad tej pierwszej wchodzag dziatania zwigzane z;

- obronapsychologiczng

- kontrwywiadem;

- ukrywaniem.

Majg one na celu; niedopuszczenie do sytuacji, w ktérej cztowiek traci wole
walki i poddaje sie depresji, zapobieganie obcej dziatalnosci wywiadowczej
i ukrywanie wojsk wiasnych.

Informacyjna obrona techniczna polega na niedopuszczeniu do rozpoznania

i zaktocenia Srodkow | urzadzenh wojsk wlasnych. Wyrdznia sie tu nastepujace spo-

soby obrony:

a. elektromagnetyczng

b. czujnikowg

c. Informatyczng

d. maskowanie.

Pierwsza z tych obron jest reakcjg na istnienia rozpoznania i zaktocania fal
elektromagnetycznych. Druga sprowadza sie do ochrony przed rozpoznaniem
i zaktécaniem witasnych detektorow. Obrona Informatyczna realizuje zadania zwigza-
ne z istnieniem zagrozen dla systemow i sieci teleinformatycznych zwigzanych za-
rowno z mozliwoscig wprowadzenia do systemu oprogramowania ztosliwego jak | In-

nych metod i sposobéw zagrazania informacjom w nich przetwarzanym. Realizuje sie

K. Cwiklik: Analiza systemowa zjawiska wojny informacyjnej, AON Warszawa, 2003
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tu szereg dziatan poczawszy od stworzenia procedur wilasciwego, bezpiecznego
uzywania komputeréw az po wyrafinowane rozwigzania sprzetowo - programowe
zapewniajgce bezpieczehstwo informacyjne. Maskowanie ma coraz wieksze znacze-
nie ze wzgledu na pojawienie sie bardzo precyzyjnych Srodkéw razenia. Ta forma
dziatan obronnych ma na celu uniemozliwienie przeciwnikowi zebrania informacji na
temat obiektéw mogacych stac sie celem uderzen.

Fakt, ze w sposdb w miare precyzyjny jesteSmy w stanie wyspecyfikowaé
sposoby prowadzenia walki informacyjnej w sferze militarnej jest dobrym prognosty-
kiem co do mozliwosci formalnego opisania dziatarh Information Warfare w catym ob-

szarze cyberprzestrzeni.

2.4.4. Modelowanie walki informacyjnej

Jak wida¢ z dotychczasowych rozwazan istnieje kilka warstw, ktére nalezy

bra¢ pod uwage w modelowaniu zagadnieh zwigzanych z wojng informacyjna;:

- prawna - kodyfikujgca zjawiska zwigzane z dziatalno$cig w cyberprze-
strzeni;

- spoteczna - opisujgca wplyw dziatan w cyberprzestrzeni na realizacje zy-
ciowych proceséw spotecznych w tym sprawne zarzadzanie panstwem ale
réwniez na prowadzenie dziatan militarnych;

- organizacyjno - techniczna - opisujgca zagrozenia i Srodki zaradcze.

Pierwsza z tych ptaszczyzn pozostaje ciagle jeszcze daleko w tyle za rozwo-

jem technologii. Jak pokazano w pierwszym podrozdziale w prawie miedzynarodo-
wym istnieje bardzo wiele niejasnosci Interpretacyjnych dotyczacych pojecia wojny
informacyjnej. O ile w dokumentach doktrynalnych opisujacych dziatania wojenne
wieku informacyjnego ale réwniez dziatania wojny informacyjnej w jej aspekcie woj-
skowym mozna zidentyfikowaé zachowania systemu, ktére mozna przetransponowac
do postaci modelu o tyle sfera cywilnych oddziatywah wydaje sie wciaz jeszcze maito
skodyfikowana a przez to trudna do opisu. Tym niemniej fakt braku wspomnianych
wyzej rozwigzah legislacyjnych nie moze by¢ powodem do zaniechania prowadzenia
takich badan.

Przedstawiony powyzej warstwowy model Infrastruktury Krytycznej Panstwa

oraz wyspecyfikowane za amerykanska strategig ochrony cyberprzestrzeni dziatania
prowadzgce do zapewnienia bezpieczenstwa sg wystarczajgcg podstawg do podje-

cia pogtebionych studiow nad mozliwosciami modelowania walki informacyjnej i ana-
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lizy jej wptywu na bezpieczenstwo panstwa. Wydaje sie, ze stosunkowo najlepiej zi-
dentyfikowanym, co nie oznacza, ze do kohca rozpoznanym, obszarem walki infor-
macyjnej jest ten, ktory wchodzi w skiad dziatan militarnych. Dziatania zwigzane
z prowadzeniem walki elektronicznej czy niszczeniem fizycznym niejednokrotnie byty
przedmiotem modelowania w ramach prac prowadzonych nad odzwierciedleniem
procesOw zachodzacych na polu walki natomiast takie elementy operacji informacyj-
nych jak operacje psychologiczne czy informowanie opinii publicznej ciggle jeszcze
pozostajg poza obszarem dogtebnych analiz pozwalajgcych na stworzenie ich posta-
ci modelowych. Wynika to z pewnoscig z wielkiego stopnia skomplikowania zaréwno
celu tych oddziatywan, ktorym sg zaréwno pojedynczy ludzie jak i zbiorowiska (gru-
py) ludzkie jak i olbrzymich mozliwosci realizowania tych dziatan.

Ptaszczyzna organizacyjno - techniczna to umiejetnosc zidentyfikowania tych
cech systeméw informacyjnych, ktére decydujg o mozliwosci zaistnienia zagrozenia
z technikami przeciwdziatania im. Istnieje wiele cech systemoéw informacyjnych, ktére
powodujg ze sg one w mniejszym lub wiekszym stopniu narazone na oddziatywanie
zagrozen. Wsrod réznego rodzaju klasyfikacji szczeg6lnie wyrdznia sie jedna, ktéra
daje podstawy do rozwigzania problematyki modelowania aspektow technicznych
i technologicznych walki informacyjnej. DARPAN'" specyfikuje zagrozenia dla Infra-
struktury zgrupowane w pieciu kategoriach:

1. Zewnetrzny atak pasywny - podstuchiwanie, analiza emisji ujawniajgcej,

analiza sygnatéw, analiza ruchu w sieci.

2. Zewnetrzny atak aktywny - zamiana lub wstawienie, zagtuszanie (zaktéca-

nie), przepetnienie, podszywanie sie.

3. Ataki przeciwko dziataniu systemu - kryptoanaliza.

4. Wewnetrzne ataki - kradziez ustug, kradziez danych.

5. Atak potaczony z dostepem i modyfikacja systemu - tamanie zabezpie-

czen, omijanie zezwolen, manipulowanie.

Te zagrozenia majg r6zne odzwierciedlenie w stosowanych metodach i celach
atakéw. Istotne z punktu zrozumienia zagrozen jest zidentyfikowanie cech systemu,
ktére pozwalajg na zaistnienie zagrozen. Bedg one okres$laty podatno$¢ systemu na
oddziatywanie zagrozen a jednocze$nie Swiadomosc¢ ta pozwoli na dobranie takich

technik ochrony zasobow, ktére pozwolg przeciwdziata¢ mozliwosci ingerencji w cha-

The Defense Advanced Research Projects Agency - agencja zajmujgca sie rozwojem najnowszych
technologii i ich zastosowan w dziedzinie obronnosci
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Cechy systemu:
1. wiasciwosci architektury, ta kategoria zawiera cechy, wynikajgce z architektury
systemu;

a. unikalno$¢ - unikalne rozwigzania sg na o0got stabiej przetestowane
i przez to mniej doskonate;

b. niezwyktos¢ - jezeli jakis Istotny komponent istnieje tylko w jednym miej-
scu to jego awaria moze spowodowacé awarie systemu i spowodowac, ze
stanie sie on celem ataku;

c. centralizacja - méwimy o systemie, ze jest scentralizowany jezeli decyzje,
dane lub sterowanie muszg przechodzi¢ (lub wychodzi¢) przez jeden we-
zel lub proces;

d. rozlgcznos¢ - skiadniki lub procesy, ktére dajg sie tatwo wyizolowac
z systemu stajg sie potencjalnym celem ataku realizowanego zgodnie ze
strategig ,dziel i rzadz”;

e. jednorodnos¢ (homogenicznos¢) - w przeciwienstwie do niezwyklosci
jednorodnosc¢ okresla wykorzystanie jednakowych rozwigzan co powodu-
je, ze pojedynczy rodzaj ataku pozwala na uszkodzenie wielu elementéw
systemu;

2. zlozonos$¢ zachowan, pokazujgce, ze czes$S¢ stabosci systemu mozna latwiej
zidentyfikowac poprzez jego zachowania niz strukture lub implementacje:

a. wrazliwos¢ - im bardziej wrazliwy jest system na zmiany we wprowadza-
niu danych przez uzytkownika lub niestandardowe formy uzycia systemu
tym fatwiejszym staje sie celem ataku;

b. przewidywalnos$¢ - jest cechg zachowania sie systemu, ktéra rozpoznana
przez napastnika pozwala mu wycigga¢ wnioski dotyczace zachowania
sie systemu po wykonaniu ataku

3. zdolnos$¢ przystosowania | manipulacji - kategoria obejmujgca takie cechy
systemu, ktére okres$lajg tatwosé zmian w systemie mozliwych do realizaciji
wprost przez akcje uzytkownika lub w odpowiedzi generowanej przez system
na akcje. Chociaz elastycznos¢ systemu jest na ogétjego zaleta to moze row-

niez prowadzi¢ do spowodowania jego podatnosci na zagrozenia:
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a. sztywnos$¢ - powodujgca, ze system jest trudniejszy do zaatakowania
i ztosliwej modyfikacji ale po pokonaniu jest trudniejszy do takiego zmody-
fikowania, zeby zwiekszy¢ jego odpornos¢;

b. elastycznos¢ - przeciwienstwo sztywnosci;

c. naiwnosc¢ - nieodporny na proste i oczywiste zachowania, np. brak kontroli
wejs¢;

4. dziatanie / konfiguracja - stabe punkty systemu w tej kategorii wynikajg ze
sposobow w jaki system lub procesy sa: konfigurowane, zarzadzane, wyko-
nywane lub administrowane:

a. ograniczenia pojemnosci - dla systemu pracujacego w poblizu granic swo-
ich mozliwosci istnieje duza tatwos¢ przekroczenia tych granic i uniemozli-
wienia jego dziatania;

b. brak mozliwosci odzysku - poniewaz praktycznie kazdy system ma mozli-
wos$¢ odzysku (w szczegdllnym przypadku odbudowanie) utraconych zaso-
bow, ta cecha bedzie oznaczata konieczno$¢ poswiecenia zbyt duzego
czasu i wysitku na odzysk;

c. brak samoswiadomosci - brak mozliwosci $ledzenia przez system wiasne-
go dziatania prowadzi do niemozliwosci wykrycia atakbw na niego prze-
prowadzanych:;

d. trudnosci w zarzadzaniu - trudnosci zwigzane z wtasciwag konfiguracja sys-
temu wynikajace z jego ztozonosci powodujg ze nawet uswiadomione sta-
bosci systemu nie sg eliminowane;

e. samozadowolenie - wynikajgce z rutynowego podchodzenia do spraw
wspotpracy cztowieka z systemem powodujg powstanie wielu problemow
zwigzanych z bezpieczenstwem systemu;

5. niebezposrednie / niefizyczna ujawnienie - obejmujace stabos$ci systemu wyni-
kajgce z fatwosci zdalnego dostepu lub tatwosci dostepu do wiadomosci
0 nim:

a. dostepnosc¢ elektroniczna - mozliwo$¢é bezposredniego dostepu do syste-
mu bez koniecznosci realizowania jakichkolwiek dodatkowych operacji;

b. przejrzysto$é - polegajace na upublicznieniu informacji na temat systemu
poprzez np. podaniu do ogélnej wiadomosci kodu zrédiowego oprogramo-

wania;



bezposrednie / fizyczne ujawnienie - takie stabosci systemu, ktére dajg moz-

liwosci bezposredniego, fizycznego ataku:

a. fizyczna dostepnosc¢, okreslajgca tatwosé fizycznego dostepu do elemen-
tow systemu takich jak: linie telekomunikacyjne, urzadzenia peryferyjne,
zasilanie energetyczne itp.;

b. wrazliwo$é elektromagnetyczna, okreslajgca mozliwos¢ dostepu bezpo-
Sredniego do energii emitowanej przez urzgdzenia systemu co pozwala na
zaktocanie, kradziez badz zniszczenie elementdéw systemu;

Obiekty towarzyszace / infrastruktura - zaleznos$¢ systemow informatycznych

od obiektéw towarzyszacych powoduje zwiekszenie mozliwosci zaistnienia

stabych punktéw tych systeméw

Techniki ochrony przed zagrozeniami:

1

R6znorodnos¢ (heterogenicznos$€) - to obecnos¢ w systemie réznorodnych
rozwigzan powodujgca utrudnienia w przeprowadzeniu ataku i wymagajgca
stosowania réznych technik ataku. Mozliwe jest stosowanie rdéznorodnosci
przestrzennej, rozmieszczajgc rdzne rozwigzania realizujgce te same funkcje
w réznych miejscach systemu np. korzystanie z ustug réznych dostawcéw
ustug telekomunikacyjnych; albo czasowa, fatwiejsza do zrealizowania w war-
stwie oprogramowania systemu polegajgca na zmianie alokacji elementéw
systemu w trakcie jego dziatania, np. miejsce skladowania elementéw bazy
danych, procedur itp.

Statyczna alokacja zasobdéw - umieszczanie krytycznych zasobdéw systemu,
zarbwno sprzetu jak i oprogramowania, w specjalnych, szczegdlnie dobrze
zabezpieczonych obszarach.

Dynamiczna alokacja resurséw - polegajgca na alokacji istotnych elementow
systemu w zaleznosci od ich waznosci w réznych miejscach. System zmienia
miejsca alokacji w zaleznos$ci od zmian zachodzacych w jego Srodowisku co
wymaga rowniez umiejetnosci nadawania priorytetow dynamicznie alokowa-
nym zasobom w zaleznos$ci od podejmowanych dziatan.

Nadmiarowos¢ (redundancja) - zwielokrotnianie niektérych elementéw syste-
mu lub duplikowanie kluczowych informacji powoduje, ze ich utrata w wyniku
wystgpienia zagrozenia nie jest grozne dla systemu.

Elastycznos¢ / sita - to te techniki, ktére powodujg ze pojedyncze elementy

systemu sg w stanie samodzielnie udaremni¢ lub zaabsorbowaé atak bez

135



136

10.

konsekwencji dla systemu jako calosci. Sg to techniki zwigzane z uzyciem fi-
rewalli itechnik kryptograficznych.

Szybkos¢ odzysku i rekonstrukcji - to technika pozwalajgca na odzyskanie
utraconych elementéow systemu w ciggu dopuszczalnie dlugiego czasu.
Oszukiwanie - to wykorzystanie takiej techniki zabezpieczen, ktéra powoduje,
ze przeciwnik zachowuje sie w spos6b zgodny z naszym zyczeniem ze wzgle-
du na to, iz odczytat wlasciwosci naszego systemu tak jak mu to zasugerowa-
no iwprowadzono w biad.

Segmentacja, decentralizacja i kwarantanna - te techniki stosuje sie w celu
odizolowania lokalnych uszkodzen, aby nie dopusci¢ do rozszerzania sie
zniszczen. Segmentacja to taki sposob kreowania i konfigurowania systemu,
aby jego elementy mogly dziata¢ autonomicznie. Decentralizacja wykorzystuje
metode rozproszenia najwazniejszych punktow weziowych systemu aby
zmniejszy¢ szanse unicestwienia systemu poprzez pokonanie jednego punktu.
Kwarantanna natomiast powoduje odizolowanie zaatakowanej czesci systemu
w celu zapobiezenia rozprzestrzenianiu sie zniszczen bgdz mozliwosci wnik-
niecia do pozostatej czesci systemu.

Identyfikacja odpornosciowa - technika bedaca w fazie wprowadzania, niecatl-
kowicie zaimplementowana opierajgca sie na analogiach do biologicznego
systemu immunologicznego. Stosuje sie tu takie metody jak: wyodrebnienie
,dziwnych” zachowan w systemie, zapamietywanie dziatan wrogich | efektyw-
nosci zastosowanych sposobow reakcji w celu zastosowania adekwatnych
Srodkow w przysztosci, ciagta i wszechobecna ochrona polegajgca na ciggtym
sprawdzaniu uzytkownikéw systemu bez wzgledu na stopieh zaufania do nich.
Samoorganizacja i zachowania zbiorowe - to techniki, u ktérych podstawy le-
gly obserwacje takich systeméw przyrodniczych jak ule czy mrowiska,
aw ktérych mozna zauwazy¢ takie cechy przydatne rOdwniez w organizaciji
ochrony systeméw Informacyjnych jak: zachowania zorientowane na osiggnie-
cie celu czy specijalizacja. Pierwsza z tych cech znajduje swoje odbicie w wy-
korzystywaniu do tworzenia sieci proceséw adaptacyjnych czy sieci neurono-
wych, ktére nie potrzebujg centralnego sterowania aby przystosowaé sie do
zaistniatych warunkéw. Druga natomiast polega na takiej samoorganizacji sys-
temu, aby niektére jego elementy mogtly spetniaé tylko zadania ochronne inne

za$ wykonywac inne specjalizowane zadania.



11. Zarzadzanie personelem - w celu wyeliminowania zagrozen wynikajacych
z dziatah ludzi zatrudnionych przy systemie nalezy uswiadamia¢ im istnienie
zagrozen, szkoli¢ i ksztatci¢, monitorowac ich zachowania oraz kara¢ za prze-
kroczenia procedur bezpieczenstwa.

12. Scentralizowane zarzgdzanie zasobami informacyjnymi - trzy z powyzszych
technik: heterogenicznos¢, dynamiczna alokacja zasobéw i redundancja wy-
magaja dostepnosci alternatywnych systemoéw badz ich elementéow dlatego
okreslenie, ktéry z nich ma by¢ wykorzystywany musi by¢ realizowane metoda
centralnego zarzadzania zasobami.

13. Struktura ostrzegawcza przed zagrozeniami - powinna istnie¢ specyfikacja
poziomdéw zagrozenia i zwigzanych z nim akcji, ktore nalezy podejmowac
w celu przeciwdziatania.

Kazda z cech systemu i kazda z technik pozwalajgcych na zminimalizowanie
stabosci systeméw informacyjnych moze mie¢ r6zng implementacje w zaleznosci od
stopnia jego ztozonosci organizacyjnej i technologicznej. Powoduje to, ze proces
modelowania tych zagadnien bedzie wymagat duzego wysitku zwigzanego z doktad-
nym rozpoznaniem analizowanego systemu i ryzyka wystgpienia okreslonych zagro-
zen.

Badania nad mozliwoscig reakcji systemu na wystgpienie okreslonych zagro-
zen musza by¢ prowadzone w warunkach duzej nieokreslonosci. Wiadomo, ze naj-
stabszym ogniwem w systemie ochrony informacji jest cztowiek a nie $rodki, ktorymi
sie postuguje, dlatego tez szkolenie i treningi os6b odpowiadajgcych bezposrednio
lub posrednio za system jest jednym z podstawowych sposobdéw przeciwdziatania
zagrozeniom. Gry decyzyjne (kierownicze) sa z pewnoscia jednym
z najefektywniejszych sposobow doskonalenia takich umiejetnosci, ktére pozwolg na
podejmowanie wiasciwych decyzji w przypadku zaistnienia sytuacji kryzysowej.

Mimo wyraznej specyfiki dziatan prowadzonych wobec systeméw informacyj-
nych wojsk nieprzyjaciela trzeba powiedzie¢, ze w wielu aspektach beda one zbiezne
lub nawet tozsame z dziatalnoscig wobec systemoéw informacyjnych panstwa (Infra-
struktury Krytycznej Panstwa), a poniewaz sfera bezpieczenstwa panstwa jest niero-
zerwalnie zwigzana ze sferg militarng dlatego modelowanie walki informacyjnej musi
obejmowaé obydwa wymienione wyzej obszary.

Powyzsze uwagi pozwalaja stwierdzi¢, ze analizujac wpltyw bezpieczenstwa

informacyjnego na bezpieczenstwo panstwa w kontekscie walki informacyjnej nalezy
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wyraznie rozgraniczy¢ w czasie sprawy zwigzane z ochrong Infrastruktury Krytycznej
Panstwa, ktora jest dziataniem ciggtym, od militarnych operacji informacyjnymi, ktére
realizowane sg przewaznie w kolejnych fazach narastajgcego kryzysu miedzynaro-
dowego, aczkolwiek jedne i drugie majg swoje zrodto w rozwoju technologii telein-
formatycznych. Realizujgc zatem badania symulacyjne nad tymi zagrozeniami i prze-
ciwdziataniem im trzeba uwzglednia¢ bardzo wiele uwarunkowan, ktére pozwolg
w sposOb jednoznaczny okres$li¢ czy skutki wystgpienia zagrozeh pozwalaja na
stwierdzenie czy mamy do czynienia z dziataniami wojennymi, terrorystycznymi,
przestepstwami komputerowymi czy tez niewybrednymi dowcipami. Ta kwalifikacja
pozwala na podjecie dziatah adekwatnych do zaistniatej sytuacji. Cienka granica po-
miedzy wszystkimi wymienionym wyzej dziataniami wymusza duzg ostroznos¢ w po-
dejmowanych srodkach retorsyjnych. Zastosowanie gwattownych i o duzym nasileniu
dziatan odwetowych podjetych ze wzgledu na ryzyko poniesienia duzych strat niesie
jednoczes$nie za sobg ryzyko wywotania gitebokiego konfliktu miedzynarodowego
a przy okazji trudne do okres$lenia skutki dla rozwoju form ,zycia” w cyberprzestrzeni.
Symulacja dziatah wojny informacyjnej sprowadzaé sie zatem bedzie do
sprawdzenia odpornosci systemow Informacyjnych na zagrozenia. Prowadzone w tej
chwili audyty bezpieczenstwa informacyjnego, wykorzystanie skaneréw bezpieczen-
stwa”, systemow wykrywania wkaman”™ czy testow penetracyjnych”® dajg odpowiedz
na pytania o bezpieczenstwie informacji, a wiec rOwniez organizacji, instytucji czy
panstw. Wnioski, ktéore mozna wyciggnac z takich badan dajg podstawy do przepro-
wadzenia zmian, ktére pozwolg na podwyzszenie stanu bezpieczenstwa informacyj-
nego. Wyjatkowa ztozono$¢ systemu Infrastruktury Krytycznej Panstwa, przejawiajg-
ca sie réwniez w réznorodnosci zastosowanych rozwigzan technicznych jest jeszcze
jednym powodem, dla ktérego badanie symulacyjne efektéw wojny informacyjnej jest
wyjatkowo trudne, tym niemniej zwlaszcza sfera organizacyjna wymaga ciggtego do-

skonalenia wraz z wyjatkowo szybkim rozwojem metod zagrazania systemom.

systemy wykrywajgce stabe punkty badanych systemoéw i sieci teleinformatycznych

Systemy wykrywania wiaman (ang. intrusion detection system) wykrywa naduzycia i anomalie,
umozliwia wykrywanie, alarmowanie i blokowanie atakéw z sieci oraz niedozwolonych dziatah uzyt-
kownikéw lokalnych

»Istota testow penetracyjnych Jestjak najblizsze nasladowanie dziatanh haker6w. Mozna powiedziec¢
ze sa to autoryzowane przez klienta proby witamania do sieci. Przy zamawianiu tego typu testu trzeba
ustali¢ jak wiele informacji o infrastrukturze sieciowej bedzie posiadat wykonujacy test. Nalezy pami-
etac ze testy zmierzaja do oceny stopnia bezpieczenstwa sieci. Ocena ta jest ScisSle zwigzana z przy-
jetymi zalozeniami, a najwazniejszym zatozeniem powinna byc¢ ilos¢ informacji, ktéra na wstepie po-
siada potencjalny intruz." za Wojciech Dworakowski,Testowanie bezpieczenstwa - metody, narzedzia,
btedy...”
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