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KIERUNKI MODYFIKACJI
SYSTEMU BEZPIECZENSTWA POWIETRZNEGO RP

1. ZALOZENIA OGOLNE

Wydarzenia z 11 wrzesnia 2001 r. jakze drastycznie uswiadomity Swiatu
niszczycielskie mozliwosci wspoétczesnego terroryzmu, a takze koniecznos¢
wiasciwego, skoordynowanego zaréwno wewnatrz panstwa, jak i na arenie
miedzynarodowej przeciwdziatania i zwalczania terroryzmu. TerrorysSci dziatali
wyjatkowo skrupulatnie i nadzwyczaj perfidnie. Z zaskoczenia uprowadzili, petne
nic nie podejrzewajagcych ludzi, pasazerskie samoloty amerykanskich linii
lotniczych, by w jednej chwili przeksztatci¢ je w swego rodzaju kierowane pociski
i staranowac blizniacze wiezowce World Trade Center (WTC) i siedzibe Pentagonu.
1 cho¢ panstwowe granice Standw Zjednoczonych nie zostaty naruszone, nie
dokonano zamachu na terytorialng integralno$¢ ani niezalezno$¢ polityczng tego
panstwa, to jednak z punktu widzenia doktryny wojennej naruszone zostaty
zywotne jego interesy i to nie tylko w interpretacji panstwa i zaatakowanych jego
sojusznikow, ale w Swietle uniwersalnych zasad bezpieczenstwa.

Podkresli¢ rowniez warto, ze od wielu juz lat obserwowana jest daleko idgca
degeneracja wojny. Dawno przestata by¢ ona domeng duzych panstw, mocarstw
a zeszta na zdecydowanie nizsze poziomy: regionalne, a nawet i lokalne oraz jakze
bolesnie niejednokrotnie data o sobie zna¢ zwyktym obywatelom. Wedtug danych
SIPRI w 1998 r. zanotowano na $wiecie 28 konfliktéw zbrojnych, sposréd ktérych
zaledwie dwa zaszeregowa¢ mozna do miedzynarodowych; pozostate miaty
charakter konfliktow wewnetrznych z rosnaca jednak liczbg ofiar wérdd ludnosci
cywilnej. Tendencja ta wydaje sie by¢ o tyle niebezpieczng, ze towarzyszy jej
nadmierna fatwos¢ uzycia sity w rozstrzyganiu sporéw. Przy tym to zastosowanie
sity o miedzynarodowych konsekwencjach przestato by¢ rezerwowane jedynie dla
duzych panstw, dla gtéwnych dotychczas aktoréw stosunkéw miedzynarodowych
i podmiotbw miedzynarodowego prawa. Zupeinie niedawno okazato sie, ze

wystarczajgco bogaty i dysponujacy zdesperowanymi zwolennikami ideolog, jest



w stanie wywota¢ konflikt na miedzynarodowg nawet skale, spetniajgc przy tym
detonacyjng wrecz role. Po raz pierwszy role takg odegrat Osama bin Laden
umiejetnie kierujgc swych fanatycznych zwolennikdéw przeciwko nietypowym
celom na terytorium USA. Dobrze, ze amerykanskiemu prezydentowi udato sie
skonstruowa¢ miedzynarodowsg, antyterrorystyczng koalicje, ktdra uderzyta na
Afganistan - panstwo z terytorium ktérego miedzynarodowy holding terrorystyczny
bin Laden'a planowat, przygotowywat i realizowat terrorystyczne zamachy. Zycie
udowodnito takze, ze podejmowane dziatania antyterrorystyczne wymagajg innego
niz dotychczas podejscia. Oparte by¢ musza na najnowszych technologiach
i najnowszych takze kanonach sztuki wojennej. Jedynie bowiem dziatania daleko
odbiegajace od obowigzujacych dotychczas stereotypdéw, zawierajace elementy
zaskoczenia przeciwnika, daje gwarancje zwyciestwa. Zaskoczenie za$ mozna
uzyskaé poprzez rzetelng informacje o0 poczynaniach strony przeciwnej
z jednoczesng jej dezinformacja co do wielkoSci sit, nowoczesnosci
dysponowanego sprzetu bojowego i zamiardw.

Walka z terroryzmem nie jest kwestia nowg czy tez wspotczesnym
panstwom nieznang. Wszak problem terroryzmu nie pojawit sie dopiero
z nadejsciem XXI wieku. Z wiekszg lub mniejszg intensywnos$cig dawat o sobie
zna¢ od zarania dziejow. Jego najwieksza ,,aktywnos$¢ przypadta na druga potowe
XX wieku i trwa do dnia dzisiejszego. Determinacja wiladzy w zaangazowaniu
w walke z terroryzmem jest okre$lana miarg stopnia zagrozenia nim panstwa
w danym okresie czasu. Gdy poziom ten jest na tyle duzy, ze zaczyna zagrazac
stabilnoSci sprawowania wadzy w panstwie, nastepuje skierowanie maksymalnego
wysitku (sit i Srodkow) na walke z terroryzmem. Ale w okresach prosperity,
wzglednego spokoju mozna zaobserwowaé wyrazne ,,wyciszanie” tej aktywnosci.
Stan taki nie jest domeng jakiego$ jednego, konkretnego parnstwa. Zaden kraj na
Swiecie nie jest wolny od tego typu zachowan wiadzy wobec eskalacji i uspokojenia
niebezpieczenstwa natury zarowno militarnej, jak tez pozamilitarnej.

Najwiekszym zagrozeniem dla gtdwnych filarow dziatania panstwa i koalicji
W czasie asymetrycznej wojny nie jest brak swiadkow, ograniczono$¢ mozliwosci

czy inne czynniki natury materialnej - lecz brak woli. Oby nigdy nie sprawdzito sie



cyniczne stwierdzenie, ze szok, nawet ten najgtebszy, z czasem mimo wszystko
jednak ustepuje. A wtedy zza stanowczych, zdecydowanych deklaracji wyzierac
zazwyczaj zaczyna sie codzienno$é. Ztudny spokdj codziennosci powoli zaczyna
przystania¢, zaciera¢, woalowac niebezpieczenstwo zagrozenia. Szybko wdrazane
poczatkowo dziatania tracg swdj impet, w ramach oszczednoS$ci obcina sie fundusze
na przedsiewziecia jeszcze nawet nie zakoriczone, wcigz kontynuowane. Stepia sie
ludzka czujnos$¢, ograniczeniu ulega aktywnosc, panoszy¢ sie zaczyna bylejakosc...
az do nastepnego zamachu.

Amerykanskie doswiadczenia stanowig nowe wyzwania dla podej$cia do
problemu zagrozenia terroryzmem i sposob6w walki z nim. Zaden kraj nie moze
autorytatywnie stwierdzi¢, iz nie jest nim potencjalnie zagrozony. Kazde
wspoétczesne panstwo, powaznie podchodzagce do probleméw  swojego
bezpieczenstwa musi by¢ przygotowane na to, ze rowniez na jego terytorium moze
by¢ dokonany atak terrorystyczny. Takie postrzeganie powyzszego problemu
stanowi dziS o pragmatyzmie rzadzacych, a jednobrzmigce antyterrorystyczne
deklaracje panstw roznigcych sie miedzy sobg politycznymi wizjami wspotczesnego
Swiata sg tego dowodem. Antyterroryzm zjednoczyt narody i spoteczenstwa. Jest to
dzi$ nadzwyczaj istotne zwtaszcza w obliczu realnego zagrozenia atakiem ze strony
terrorystdw bronig masowego razenia - jadrowg, chemiczng czy biologiczng. To co
jeszcze do niedawna mogto stanowi¢ jedynie katastroficzng wizje zaczeto
w obecnych czasach przybierac realny wymiar.

Znalezione w kabulskiej siedzibie al —Kaidy dokumenty jednoznacznie
Swiadczag o przygotowywaniu sie terrorystbw do zamiaru wykorzystania
w zamachach matych tadunkow broni jadrowej. Terroryzm nuklearny do dnia
dzisiejszego nie zagrozit jeszcze bezpieczenstwu ludzkosci. Ale sg juz przeciez
praktyczne przyktady siegania przez terrorystbw po niemal réwnie grozng bron
C i B. Terrorystyczny atak z zastosowaniem chemicznych S$rodkoéw trujgcych
przezyta spoteczno$¢ stolicy Japonii, kraju o najnizszym w koncu w S$wiecie
wskazniku popetniania przestepstw. Funkcjonujaca na jego terenie sekta Najwyzsza
Prawda (Aum Shinrikyo) Kierujac sie wizjg swego guru Shoko Asahary (Chizuo

Matsumoto), dokonata w tokijskim metrze dwdch atakéw bojowymi Srodkami



trujgcymi: sarinem i fosgenem. Zamach byt wstepem, preludium do
rozpowszechnianej przez niego wizji nieuchronnego konca S$wiata, Kktory
»Zaplanowat” na 1997 rok i po ktdrym przezy¢ miata jedynie skupiona wokdt niego
garstka wybrancow, zdolnych do stworzenia nowego Swiata wiecznej
szczesliwosci’.

Terroryzm jest wiec tym wspoiczesnym zagrozeniem pozamilitarnym,
ktérego w zaden sposob nie wolno lekcewazy¢, nie wolno bagatelizowaé. Co$ wiec,
co do niedawna wydawato sie odlegte i nie bardzo realne - zamachy, terroryzm,
fanatyczny islam —nagle znalazto sie zupetnie blisko nas. Polska przestata by¢
anonimowa - taka jest cena wchodzenia do duzej polityki. Podczas listopadowej
2003 r. wizyty w Wielkiej Brytanii amerykanski prezydent George Bush
powiedziat, ze ,,...wojna z terroryzmem jest wojng bez granic, ktorej front przebiega
wszedzie tam, gdzie terrory$ci moga uderzyé...” Moga réwniez uderzy¢ w nasz
kraj, bo jesteSmy aktywnym cztonkiem Swiatowej koalicji przeciw terrorystom.
StaneliSmy u boku Standéw Zjednoczonych i czynnie poparliSmy iracka operacje.
WystaliSmy do Afganistanu naszych zotnierzy, a Osama bin Laden wymienit nasz
kraj jako jeden z celow atakdéw al - Kaidy. Nie mozna nie dostrzega¢ zagrozen,
jakie ptyng z faktu przynaleznosci Polski do struktur NATO oraz dazen do
integracji z rodzing krajow Unii Europejskiej.

Nowa wiec polityczno-militarna pozycja Polski sprawia, ze nasz kraj moze
znaleZ¢ sie na liScie panstw, przeciwko ktorym fundamentalisci islamscy prowadzic¢
bedg ,,Swietg wojne” - dzihad. Z zalozenia bowiem Kkierujg oni swojg agresje
przeciwko wszystkim, ktérzy czynnie lub politycznie chociazby popierajg Stany
Zjednoczone lub lzrael - uznawane przez islamistow za ,wszelkie zto” i Zrodio
»,nauk szatana”. Z tego tez wzgledu Polska musi mie¢ Swiadomos$é, iz jej
prozachodnia orientacja moze by¢ przyczynkiem do przemycania, wchodzenia,
przenikania najej terytorium miedzynarodowego terroryzmu.

Po drastycznych w skutkach, samobojczych atakach na Nowy Jork
i Pentagon nie mozna by¢ optymistg, nie mozna by¢ pewnym, ze Polska jest krajem
" K. Jatoszynski, Terroryzm XXI wieku - nowe zagrozenie dla bezpieczenstwa, ,,Zeszyty Naukowe A ON’

nr 1/2003, Warszawa 2003.
APrzemowienie prezydenta St. Zjednoczonych G. Bush a w Londynie —listopad 2003 r.



wiasciwie przygotowanym do podjecia adekwatnego do potencjalnego zagrozenia
dziatania. Dotyczy to niemal wszystkich aspektow dziatalnosci panstwa - tak
w obszarze pozamilitarnym, jak réwniez potencjatu tkwigcego w tym zakresie
w sitach zbrojnych. Brak jest wypracowanej, sprawdzonej i przeCwiczonej
koncepcji uzycia dysponowanych sit i Srodkéw systemu obronnego panstwa
w okresie kryzysu rozumianego jako okres zagrozenia zarowno militarnego, jak
I pozamilitamego. Przykiadem potwierdzajagcym te teze byt rzucajgcy sie w oczy
brak koordynacji dziatan réznych sit w czasie przezytej przez nas kleski powodzi
w 1997 r. Konferencja ,Bezpieczne Niebo”” unaocznita pilng potrzebe
ustawowego™ uregulowania uzycia sit zbrojnych w sytuacjach kryzysowych.
Konieczna wydaje sie gteboka analiza, ocena realnych i potencjalnych zagrozen
akcjami terrorystycznymi. Stanowi¢ ona moze podstawe do sprecyzowania
przewidywanych zadan dla elementow zabezpieczenia polskiej przestrzeni
powietrznej, sit powietrznych i catego systemu obronnego panstwa. Przeobrazenia
sit zbrojnych RP, jakimi sg one obecnie poddawane, uwzglednia¢ muszg te nowe
aspekty zagrozenia Swiatowego bezpieczenstwa i role, jakg w nim odgrywajg
obecnie zagrozenia pozamilitarne.

Praktycznie wszystkie rodzaje sit zbrojnych powinny realizowac¢ zadania
w tym zakresie. Biorgc pod uwage terroryzm, jako zagrozenie dla RP, nalezy
uwzgledni¢, ze walka z nim prowadzona musi by¢ na dwdch gtéwnych, wzajemnie
przenikajagcych sie ptaszczyznach. Pierwsza z nich dotyczy obronnych dziatan
antyterrorystycznych, rozumianych jako przedsiewziecia obronne obejmujgce
dziatania wywiadowcze i kontrwywiadowcze, zapewniajagce zmniejszenie
wrazliwosci ludzi i obiektéw na dziatania terrorystyczne do ograniczonego uzycia
lokalnych jednostek sit zbrojnych wigcznie. Obja¢ powinny one dziatania i udziat
wyspecjalizowanego personelu ochronnego w celu uniemozliwienia niepowotanym
osobom dostepu do ochranianego wyposazenia, instalacji, materiatow

i dokumentéw, a takze ich ochrone przed szpiegostwem, sabotazem, uszkodzeniem

~Materiaty z konferencji naukowej w AON ,,Bezpieczne Niebo”, Warszawa 10 wrzesieri 2002 r.

S. Kulczynski, R. Kwecka, Dziatania specjalne w walce zbrojnej wojsk lgdowych, AON, Warszawa 1997,
s. 73.
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i kradziezg. W skiad tych dziatan wchodzi rowniez ochrona osob. Realizowana jest
zazwyczaj poprzez fizyczne prowadzenie dziatan ochronnych oraz uswiadamianie
ochranianym drogg praktycznych treningdw, zagrozenia aktami terrorystycznymi.
Druga ptaszczyzna natomiast dotyczy zaczepnych dziatan antyterrorystycznych,
okre$lanych potocznie kontrterrorystycznymi. Zazwyczaj definiuje sie je jako
»~wszelkie akcje i przedsiewziecia realizowane przez cywilne i wojskowe instytucje
rzgdowe majace zapobiegaC, powstrzymywac lub stanowi¢ odpowiedZ na akty
terroru (...). Dziatania te moga obejmowac takie przedsiewziecia jak air policing,
uwalnianie zaktadnikow, niszczenie organizacji i grup terrorystycznych”.
Terroryzm nie jest zwyczajng wojna. Jest wojna psychologiczng i ma na celu
wymuszenie wypracowania odpowiednich koncepcji zachowan, wywierania
wpltywu na cate spoteczenstwa, opinie publiczng i rzagdzacych oraz przekazywanie
sygnatdw, iz zadania grup terrorystycznych nie mogga byc¢, podobnie jak i one same,
ignorowane. Z tego wzgledu wiadze kazdego panstwa muszg by¢ przygotowane do
zdecydowanego przeciwdziatania terroryzmowi pod kazdg postacig oraz udzielania
szybkiej i wiasciwej odpowiedzi na zaistnialy akt terroryzmu. Jak wykazujg
dotychczasowe S$wiatowe doswiadczenia, terrorystyczny zamach moze nastgpié
W najmniej spodziewanym czasie i miejscu, a jego sita lub rozmach zachwiaé nie
tylko panstwem, ale nawet ukladem miedzynarodowych  stosunkow.
Antyterrorystyczna doktryna panstwa powinna traktowac¢ zagrozenia tego typu jako
zagrozenia mieszczace sie w kategoriach wojny. | dlatego skala wielkosci sit
i Srodkéw (militarnych i poza militarnych) przewidywanych do ewentualnych
dziatan stanowi bardzo szeroki wachlarz podmiotowy. Wszystkie one muszg by¢ we
wiasciwy sposdb skoordynowane odpowiednimi aktami prawnymi. Jedynie takie
rozwigzanie gwarantuje bowiem skutecznos¢ podejmowanych dziatan. Trzeba miec¢
tez na uwadze, ze terroryzm nie podporzadkowuje sie zadnym konwencjom - nawet
miedzynarodowym — ani zadnym normom cywilizacyjnym czy moralnym.
Postuguje sie za to chetnie tym wszystkim, co moze wywota¢ jak najwieksze straty
i szok wsrod atakowanej spotecznosci. A poniewaz niemalze wszystko moze zostac
uzyte do wyrzadzenia strat i krzywd, nie sposob zestawi¢ katalogu mozliwych

wariantow atakowania. Moze ich by¢ nieskonczenie wiele, a forma zalezy jedynie



od wyobrazni, wiedzy i mozliwosci atakujgcego. Do klasyki nalezy instalowanie
materiatu wybuchowego w przedmiotach powszechnie stosowanych, powszechnego
uzytku - w pocztowej przesyice, w sprzecie elektronicznym, samochodzie czy
samolocie. Ten sprzet stanowi jedynie kamuflaz, zamaskowanie materiatu
wybuchowego. Ma mozliwie szybko dostarczy¢ go na miejsce zaplanowanej
eksplozji.

Jeszcze na poczatku lat dziewiecCdziesigtych terroryzm byt definiowany jako
zastosowanie przemocy lub zagrozenia przemocg w celu spowodowania
(wywotania) paniki w spoteczenstwie, ostabienia lub nawet obalenia rzadow
I zainicjowania zmian politycznych. W ciggu ostatniej dekady najczestszymi
powodami przeprowadzanych atakow o charakterze terrorystycznym byty niesnaski
etniczne i religijne. Akcje terrorystyczne majg niejednokrotnie na celu zwrdcenie
uwagi na problemy réznego rodzaju grup etnicznych, zamierzajgcych utworzyé
wiasne, odrebne panstwo (Baskowie w Hiszpanii, Kurdowie w Turcji), a niektore
grupy deklarujg walke o odzyskanie swego terytorium (Palestynczycy).

Wydaje sie jednak, ze che¢ wyrzadzenia strat, a nie uzyskanie jakichkolwiek
korzysci politycznych czy spotecznych, stata sie wiodgcg przyczyng ostatnich
atakéw. Trudno bowiem dostrzec korzysci jakie odniosty grupy dokonujace
masakry na turystach w Luksorze, trujgce niewinnych ludzi w tokijskim metrze czy
taranujace pasazerskimi samolotami blizniacze wieze World Trade Center
w Nowym Jorku. To wiasnie, obok braku racjonalnych przestanek, wydaje sie
cechg wiodgcg wspoOtczesnego terroryzmu. Moze tez byC przyczyng atakéow

terrorystycznych w Polsce za udziat w przywracaniu porzadku w Iraku.
1.1. Bezpieczenstwo lotnisk i portéw lotniczych

TerrorySci dziatajg skrycie, wtapiajg sie po prostu w spoteczno$é
i swobodnie przenikajg do zaplanowanych na akcje miejsc, a tam mogg poczynic¢

wiele szkod. Praktycznie nie sposob catkowicie zapobiec takiemu zagrozeniu.

Mozliwosci  wykonywania atakow terrorystycznych zalezg od wiedzy

10



organizatorow atakéw o staboSciach i wrazliwych miejscach atakowanego
spoteczenstwa oraz od poziomu obrony przed tymi atakami.

Z uwagi na bardzo szerokie spektrum zagrozen trudno zbudowaé catkowicie
skuteczny system obrony antyterrorystycznej. Bytoby to zbyt kosztowne
i wymagatoby nadmiernego ograniczenia swobdd obywatelskich. Z tego wzgledu
poszukujac satysfakcjonujacych rozwigzan organizacyjno-technicznych, dazy sie do
utrzymania tego zagrozenia na akceptowalnym poziomie ryzyka.

Spotecznos¢ miedzynarodowa zdotata juz wypracowac i wdrozy¢ standardy
bezpieczenstwa okre$lajac strefy (obszary) chronione. Mozna je ogoélnie podzieli¢
na cztery zasadnicze grupy uwzgledniajgce zarowno wielko$S¢ (obszar,
powierzchnig), jak i poziom rygoréw bezpieczenstwa w nich obowigzujacych
(rysunek 1). W tak postrzeganych strefach chronionych stosowaé nalezy szczegélne
Srodki antyterrorystycznej prewencji zmierzajagce do uniemozliwienia dokonania
jakiegokolwiek zamachu. Przygotowane muszg by¢é rowniez odpowiednie sity
i $rodki natychmiastowego reagowania, zdolne do podjecia szybkiej reakcji na
zaistniaty incydent terrorystyczny, tak w zakresie zneutralizowania go w przypadku
zdarzenia o niewielkim zasiegu i intensywnosci, jak i przygotowanie
i zabezpieczenie terenu (stworzenie wewnetrznego pierscienia) w sytuacji
zaistnienia zamachu terrorystycznego (np. uprowadzenia samolotu) do czasu
przybycia wyspecjalizowanych sit z zewnatrz.

Lotnisko, jako specjalnie przygotowany i wyposazony obszar z budowlami
I urzadzeniami zapewniajgcymi start i lgdowanie, rozmieszczenie i przygotowanie
samolotéw oraz bazowanie licznej obstugi, moze sta¢ sie jednym z gtdwnych
obiektéw oddziatywania terrorystycznego. W celu przeciwdziatania penetracji,
sabotazowi i napasci organizuje sie obrone i ochrone lotnisk, ktérych
szczegOtowymi zadaniami sg;

- zapewnienie ciggtosci realizacji operacji lotniczych;

uniemozliwienie penetracji i krotkotrwatego nawet opanowania lotniska;

ograniczanie do minimum strat w stanie osobowym, sprzecie, infrastrukturze

lotniskowej i srodkach materiatowych;

mozliwie szybka likwidacje skutkdw napadu terrorystow.
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Obrona i ochrona lotnisk wojskowych organizowana jest na odmiennych
zasadach na bazie organicznych sit i Srodkoéw realizujgcych zadania ochrony czasu
»P”. Obecnie do realizacji tych zadan przeznaczone sg pododdziaty obshigi lotnisk.
W przewidywaniu aktow terrorystycznych obrone i ochrone lotnisk rozpatruje sie
obecnie jako dziatania kompleksowe, wzajemnie sie uzupetniajgce i organizowane
z myslg trwatego osiggniecia celu. Ochrone bezpos$rednig stanowig wystawiane
warty i stuzby ochronne, posterunki, urzadzenia fortyfikacyjne oraz zainstalowane
urzadzenia inzynieryjne, sygnalizacyjne i alarmowe. Przewaga elementow
obronnych lub ochronnych zalezy w gtéwnej mierze od rodzaju lotniska (wojskowe,
cywilne, aeroklubowe), stopnia jego zagrozenia, warunkoéw terenowych
i demograficznych.

Obiektami sabotazu i akcji terrorystycznych na lotniskach najczesciej sa:
porty lotnicze, drogi startowe, plaszczyzny postoju samolotéw, newralgiczne
miejsca na drogach manipulacyjnych, SD, stanowiska techniczne, magazyny
i sktady Srodkéw materiatowych. Zniszczenie lub uszkodzenie jednego chociazby
z tych obiektow moze znaczgco ograniczyC lub wrecz uniemozliwi¢ realizacje
operacji lotniczych.

Istotnego zatem znaczenia nabiera zwiekszenie odpornosci lotnisk na
penetracje i napad grup terrorystycznych. Stale i ruchome obiekty lotniskowe
rozmieszczac zatem nalezy w taki sposob, by terrorystyczne akcje w jakimkolwiek
miejscu lotniska nie powodowaty wytgczenia z funkcjonowania catosci obiektu,
chronity wiekszos¢ sit i Srodkow. Wybierajac miejsca rozmieszczenia stanowisk
kierowania i dowodzenia, Srodkow #gcznosci i ubezpieczenia lotdw oraz szeroko
rozumianego w sparciatechniczno-lotniskowego kazdorazowo uwzgledniaC nalezy
bezpieczenstwo, dogodne warunki funkcjonowania i pracy oraz skrytosc.

Fizyczng ochrone lotnisk stanowi petne ich optotowanie. Nagminnie
stwierdza sie niedostatek fizycznego zabezpieczenia terenu lotnisk 1 portow
lotniczych. Zagrozeniem podstawowym jest niedostateczny sposob zabezpieczenia
terenu, zwiaszcza peryferyjnych czesci. Wedtug standardow miedzynarodowych
ptot otaczajacy port lotniczy powinien mie¢ ponad dwumetrowg wysokosc i by¢

zwienczony podwojnym rzedem Kkolczastego drutu. Miedzynarodowe przepisy

13



wymagajg rowniez trzymetrowa odlegtos¢ pomiedzy ogrodzeniem a najblizszymi
drzewami. Niestety, na naszych lotniskach jakos¢ wielu ogrodzen znaczaco odbiega
od zalecen. Niejednokrotnie zdewastowane i nie naprawiane ogrodzenia utatwiaja
dostep do terendw lotniskowych i przylegtej infrastruktury, w tym do lotniskowych
urzadzen radionawigacyjnych, oswietlenia startowego pasa, urzadzen zasilajacych
a nawet i samolotow”.

Stuzbe patrolowg prowadzg specjalne grupy zmotoryzowane lub piesze. Ich
zadaniem jest prowadzenie obserwacji oraz rozpoznanie i przeglad rejonéw
przylegajacych do lotnisk. W sytuacjach szczegoOlnych organizuje sie takze
patrolowanie powietrzne z policyjnych i wojskowych $migtowcdw. Niezaleznie od
stuzby patrolowej wokdt lotnisk z miejsc wysunietych (najczesciej zakrytych)
prowadzona jest obserwacja wzrokowa. Liczba punktéw obserwacyjnych na
lotniskach jest zmienna i z reguty uzatezniona od warunkow prowadzenia przegladu
liczba obiektow na lotnisku podlegajaca obserwacji i ich rozmieszczenie.
NajczeSciej organizuje sie 2-4 punkty obserwacyjne, telefonicznie lub radiowo
potaczone z punktem kierowania. Obecnie dazy sie do tego, aby ochrona byta
okrezna, urzutowana w gigb i aktywna. Ochrona okrezna polega na organizowaniu
posterunkow na wszystkich kierunkach przewidywanej penetracji. Aktywno$¢ zas$
na wiasciwie zorganizowanym wspotdziataniu miedzy posterunkami i patrolami
oraz angazowanie patrolowe, akcyjne zmotoryzowanych, mobilnych grup
odwodowych,  przebywajagcych ~w  specjalnie  przygotowanym  miejscu
i realizujagcych codzienne, normalne czynnosci stuzbowe. Ich stan osobowy
pozostaje jednak w ciggtej gotowosSci do natychmiastowej reakcji na zagrozenia.

W celu unikniecia niespodziewanego wtargniecia 0s6b niepowotanych
(sabotazystow, terrorystow) na lotnisko, szczegOlnie w warunkach ograniczonej
widoczno$ci (noc, mgta, intensywne opady atmosferyczne), a takze w terenie
zakrytym i pocietym (lasy, zagajniki, parowy, zabudowa) organizuje sie okresowe,

incydentalne patrole i czujki.

~lnstrukcja o ochronie obiektéw wojskowych, Wyd. SG WP.
L. Marcinkowski, Techniki zabezpieczania obiektéw wojskowych, ,Przeglad WLOP wrzesien 2002,
s. 70-71.
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Jednym z najczesciej stosowanych sposobdéw przeszukiwania takich terenow
jest ,przeczesywanie” przylegajagcych do lotnisk obszarow parkowych
i zalesionych. Jego celem jest mozliwie wczesne wykrycie (odstraszenie)
pojedynczych napastnikdbw lub grup terrorystycznych, ich rozproszenie lub
zatrzymanie. Akcje demonstracyjne w rejonach przylegajacych do lotnisk z reguty
uniemozliwiajg wykorzystanie przez terrorystow czynnika zaskoczenia.

Ochrona lotnisk musi by¢ takze przygotowana na prowadzenie cigglej
obserwacji przestrzeni powietrznej wokot lotniska i natychmiastowg interwencje
w przypadku lgdowania na lotnisku bez zezwolenia matych samolotow (szkolnych,
dyspozycyjnych, rolniczych), lotni, paralotni czy paramotolotni. Osigga sie to przez
statg obserwacje przestrzeni powietrznej (radiolokacyjnie, wzrokowo, stuchowo)
oraz szybkie dziatanie zmotoryzowanego odwodu.

Problem nadzwyczaj istotny i wymagajacy natychmiastowego rozwigzania
stanowi w Polsce odpowiedzialnos¢ za fizyczng ochrone lotniska. Obecnie
spoczywa ona na kilku stuzbach; Policji, Strazy Ochrony Lotniska (SOL), Stuzbie
Granicznej, prywatnych specjalistycznych agencjach ochrony. Dotychczas nie
ustalono, ktéra z tych struktur ma by¢ koordynatorem przedsiewziec
zapewniajacych bezpieczenstwo. Brak koordynacji dziatan oraz odpowiedniego,
wspolnego przygotowania i wytrenowania poszczegdlnych stuzb utatwi¢ moze
przeprowadzenie dziatan o charakterze terrorystycznym. Przy tym najwieksze
zaniepokojenie moze budzi¢ dobor zewnetrzny agencji ochrony, ktore nie zawsze
sg w stanie zapewni¢ wymagany poziom profesjonalizmu swych dziatan. Jedna
z podstawowych przyczyn tego stanu rzeczy jest znaczna rotacja zatrudnianych tam
0sob.

Podkre$lic takze nalezy, Zze rozpatrujac problematyke bezpieczenstwa
lotnictwa cywilnego nie spos6b ograniczaé sie wytgcznie do duzych portéw
lotniczych, obstugujgcych regularne potgczenia krajowe i miedzynarodowe.
Zrozumiate jest, iz to ta wiasnie kategoria lotnisk uwazana jest za najbardziej
zagrozong zamachami terrorystycznymi. Co za tym idzie, w tych portach z reguty
systemy ochrony sg najbardziej rozwiniete. Doswiadczenia 11 wrze$nia 2001 r.

prognozuja objecie prewencjg antyterrorystyczng réwniez mniejsze lotniska



i ladowiska, wykorzystywane obecnie przez aerokluby, lotnicze pogotowie
ratunkowe, straz pozarng, straz graniczng oraz prywatnych wiascicieli statkéw
powietrznych.

Mate lotniska i lagdowiska mogg stac sie celem dziatan obliczonych na
uzyskanie dostepu do samolotéw i Smigtowcow, ktorych mozna nastepnie uzy¢ do
atakow lotniczych (takze - cho¢ nie wylgcznie - samobdjczych). Pozostajg one
zawsze W centrum zainteresowania terrorystdw jako miejsca w naturatny sposob
powigzane z podstawowym szkoleniem lotniczym, miejsca, w ktorych za niewielka
optate opanowa¢ mozna podstawy pilotazu. To z tych wzgledéw wiasnie i na nich
stosowaé sie powinno okre$lone dziatania zapobiegawcze. Wszystkie samototy
znajdujgce sie na terenie aeroklubéw powinny pozostawac¢ w stanie czeSciowej
chociazby dekompletyzacji, uniemozliwiajacej ich szybkie uruchomienie przez
osoby do tego niepowotane.

Stan zabezpieczenia matych lotnisk i lgdowisk uznaC nalezy za daleko
niewystarczajagcy. W wiekszosci wypadkow nie sg one nawet ogrodzone; tylko
czesC otoczona jest ptytkim rowem, utrudniajgcym niekontrolowane wjazdy obcych
pojazdow. W godzinach nocnych na ogo6t sg one strzezone jednoosobowo przez
pracownika agencji ochrony (najcze$ciej emeryta). Stan taki spowodowany jest
najczesciej trudng sytuacja finansowg wiascicieli lotnisk. Nie dysponujgc Srodkami
na najprostsze nawet zabezpieczenia, tym bardziej nie sg oni w stanie zainstalowaé
profesjonalnych systeméw alarmowych i o$wietleniowych. Nic dziwnego, ze sprzet
latajagcy pozostawiany jest w miejscach odkrytych lub hangarach, ktére zazwyczaj
nie posiadajg zadnych specjalnych zabezpieczen przed dostepem o0séb
niepowotanych. Z tego wzgledu siega¢ sie powinno do rozwigzan najprostszych
nawet, ale obliczonych na zaskoczenie napastnika:

- usuwanie z samolotow Zrddet zasilania (akumulatory);
- montowanie dodatkowych, ukrytych wytgcznikow zaptonu;

utrzymywanie ograniczonego zapasu paliwa w samolotowych zbiornikach;
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- rozbudowa prostych zabezpieczen mechanicznych (mocowanie samolotow
do betonowego podioza, zamki i kiédki na drzwiach prowadzacych do
kabiny zatogi);

- okresowe patrolowanie lotnisk i lgdowisk przez policyjne patrole.

1.2. Ochrona samolotow i pasazeréw

Minelty dwa lata od tragicznych w skutkach atakdéw terrorystycznych
w Nowym Jorku i Waszyngtonie. Szybko okazato sie takze, ze oprocz uprowadzen
samolotow szantazy$ci stosujg rownie fatwo ataki na infrastrukture lotniskowa,
w tym przewaznie na centra ruchu lotniczego i dworce lotnicze, gtdwnie z uwagi na
mozliwosci dostepu do newralgicznych stref lotniska 0s6b nieuprawnionych.
Mozliwos¢ taka wynika¢ moze z ostabionej do$¢ czesto kontroli nad osobami
zatrudnionymi  w prywatnych podmiotach dziatajagcych na lotnisku zaréwno
w strefach z ograniczconym dostepem, jak i w strefie dostepnej dla ogdtu
uzytkownikéw. Nie we wszystkich portach lotniczych stosowany jest system
identyfikatorow, umozliwiajagcych stuzbom odpowiedzialnym za bezpieczenstwo
rozpoznanie pracownikOw wspomnianych podmiotéw oraz stwierdzenie, czy maja
oni prawo przebywa¢ w danej strefie. Zauwazy¢ przy tym nalezy, iz pracownicy
podmiotow gospodarczych, zlokalizowanych w strefie ogo6lnodostepnej, powinni
by¢ poddawani odpowiednim procedurom sprawdzajagcym. Wynika to z faktu, iz
utrzymujg oni kontakty z pracownikami ze stref z ograniczonym dostepem, co
stwarza niebezpieczenstwo uzyskania przez osoby nieupowaznione waznych
informacji dotyczacych dziatalnosci lotniska i portu lotniczego, badz przeniesienia
do strefy zamknietej materiatdw niebezpiecznych.

Celem  zwiekszenia  poziomu bezpieczenstwa wskazane  bytoby
zainstalowanie we wszystkich portach lotniczych systemu monitoringu,
wykorzystujacego kamery do podgladu szczegolnie waznych miejsc i obiektow.
Z systemem tym wspotpracowac powinny réwniez takie inne systemy i urzadzenia,
jak:

- systemy ograniczajgce dostep do poszczeg6lnych pomieszczen;
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- urzadzenia i systemy do wykrywania materiatbw wybuchowych i substancji
odurzajacych;
- psy stuzbowe przeszkolone do wykrywania materiatdw wybuchowych

i narkotykow;

- bramki rentgenowskie;
- bramki magnetyczne.

Juz pierwsze akty terroru wskazaty na koniecznos$¢ zacie$nienia wspotpracy
spotecznosci miedzynarodowej w zapewnianiu bezpieczenstwa nie tylko
powietrznego, ale coraz czeSciej réwniez naziemnego. Powszechne przekonanie
0 potrzebie takiej wspoéipracy zaowocowato utworzeniem 7 grudnia 1944 r.
w Chicago Miedzynarodowej Organizacji Lotnictwa Cywilnego (ICAQO). Do
organizacji wraz z Polska przystapity 52 kraje. W ciggu niemal sze$¢dziesieciu lat
swojego istnienia ICAO wypracowata normy i zalecenia o globalnym zasiegu, ktére
zawarte zostaty w konwencjach, aneksach oraz wielu szczegétowych wytycznych.
Sposréd  konwencji  miedzynarodowych przyjmowanych powszechnie przez
panstwa uczestniczace w miedzynarodowym lotnictwie cywilnym najczesciej
przywotywane sg zawarte pod egidg ICAO, normujgce zagadnienia prawne
w odniesieniu do ochrony lotnictwa cywilnego. Konwencje te sg reakcjg
spotecznosci miedzynarodowej na rozprzestrzeniajgce sie akty bezprawnej
ingerencji, a w szczegollnosci akty terroryzmu na poktadach statkdw powietrznych
oraz w stosunku do samolotow i infrastruktury lotniczej.

Wielostronne umowy miedzynarodowe, jakimi sg konwencje, cho¢ formalnie
od siebie niezalezne, jednakze w rzeczywisto$ci uzupeiniajg sie i dotycza
pokrewnych zagadnien, tworzac system tokijsko-hasko-montrealski
miedzynarodowego lotniczego prawa karnego. Konwencjami tymi sg;

» Konwencja w sprawie przestepstw i niektérych innych czynéw popetnionych
na pokladzie statkow powietrznych, sporzadzona w Tokio 14 wrze$nia

1963 r. a przyjeta przez 173 panstwa cztonkowskie ICAO. Normuje

zagadnienia jurysdykcji, uprawnienia dowodcy statku powietrznego oraz

®J. Klaudzinski, Kwestie prawno-organizacyjne ochrony antyterrorystycznej w transporcie lotniczym,
materiaty z konferencji naukowej ,,Bezpieczne Niebo”, AON, Warszawa 2002, s. 66-68.
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zasady postepowania organow panstwowych w razie zaistnienia czynéw
zabronionych na pokfadzie, a takze w razie uprowadzenia statku
powietrznego, bez ustalenia jednakze obowigzku karania przestepcow.
Konwencja ta zostata ratyfikowana przez Polske 17 czerwca 1971 r.
Konwencja o zwalczaniu bezprawnego zawitadnigcia statkami powietrznymi
sporzadzona w Hadze 16 grudnia 1970 r. i przyjeta przez 175 panstw
cztonkéw ICAO. Ustanawia obowigzek surowego karania oraz zasady
jurysdykcji i postepowania (z mozliwoscig ekstradycji w okreslonych
warunkach) majace wykluczy¢é bezkarno$¢ sprawcéw. Konwencja
zobowigzuje réwniez strony do zapewnienia ochrony intereséw uzytkownika
statku powietrznego, pasazeréw i wiascicieli fadunkéw. Ratyfikowana przez
Polske 21 marca 1972 r.

Konwencja o zwalczaniu bezprawnych czyndw skierowanych przeciwko
bezpieczenstwu lotnictwa cywilnego sporzagdzona w Montrealu 23 wrze$nia
1971 r. i przyjeta przez 176 panstw cztonkowskich ICAO. Okresla
bezprawne zamachy godzace w bezpieczenstwo lotnictwa cywilnego, tgcznie
z sabotazem i niszczeniem statkbw powietrznych. Ustala jednoczes$nie
obowigzek surowego karania tych czynéw oraz szereg zasad postepowania
podobnych do przyjetych w konwencji haskiej. Ratyfikowana przez Polske
28 stycznia 1975 .

Protokét w sprawie zwalczania bezprawnych czynéw przemocy w portach
lotniczych obstugujacych miedzynarodowe lotnictwo cywilne podpisany
w Montrealu 24 lutego 1988 r. Do chwili obecnej protokdét ratyfikowato 107
panstw cztonkowskich ICAO. Zasadniczym celem protokotu jest
rozszerzenie zakresu dziatania konwencji montrealskiej na czyny
przestepcze, w wyniku ktérych moga ucierpie¢ osoby, moga zostaé
uszkodzone statki powietrzne Ilub urzadzenia w portach lotniczych
obstugujacych miedzynarodowe lotnictwo cywilne. Protok6t dodaje zatem
do definicji przestepstwa, okreSlonej w wyzej wymienionej konwenciji,
zakonczenie mowigce 0 uznaniu , Ze jest ono bezprawnym i umysSinym

czynem przemocy skierowanym przeciwko osobom w porcie lotniczym.
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ktéry to czyn powoduje lub moze przyczynic¢ sie do powaznego uszkodzenia
ciala lub Smierci tych os6b. Czyn taki moze roéwniez spowodowac
zniszczenie lub powazne uszkodzenie urzadzen w porcie lotniczym lub
statkbw powietrznych nie realizujgcych operacji, a znajdujgcych sie
w danym porcie oraz spowodowac przerwe w dziataniach portu lotniczego.
Elementem kwalifikujgcym takie czyny jako przestepcze jest fakt, ze
zagrazajg one lub moga zagraza¢ bezpieczenstwu w porcie lotniczym. Co
wiecej, czyny takie sg surowo karane, a panstwa cztonkowskie sg
zobowigzane do ustanowienia jurysdykcji w sprawach o przestepstwa nie
tylko w przypadku, gdy zostaty one popetnione na ich terytorium, ale takze
w przypadku, gdy domniemany sprawca przestepstwa znajduje sie na ich
terytorium, a panstwa te nie dokonujg jego ekstradycji do panstwa, gdzie
przestepstwo zostato popeinione. Protokdt zostat podpisany przez Polske
24 lutego 1988 r.

Konwencja w sprawie znakowania plastycznych materiatdbw wybuchowych
w celu ich wykrycia sporzagdzonaw Montrealu 1 marca 1991 r. i przyjeta
przez 69 panstw cztonkowskich ICAO. Zobowigzuje panstwo bedace jej
sygnatariuszem, aby zakazalo na swoim terytorium wytwarzania nie
oznakowanych plastycznych materiatbw wybuchowych oraz zapobiegato ich
wytwarzaniu. Na mocy postanowien konwencji plastyczne materiaty
wybuchowe beda znakowane w trakcie procesu wytwoOrczego przez
wprowadzenie jednego z czterech czynnikdw wykrywajacych, opisanych
w zatgczniku technicznym do konwencji. Wymaga ona takze, aby
panstwa-strony zakazaty i zapobiegaty przewozowi na ich terytorium i z ich
terytorium nie oznakowanych materiatbw wybuchowych oraz sprawowaty
Scistg i skuteczng kontrole nad nimi.

Na mocy konwencji powotano ponadto Miedzynarodowg Komisje

Techniczng ds. Materiatbw Wybuchowych, zadaniem ktérej jest dokonywanie

oceny postepu technicznego w zakresie wytwarzania, znakowania i wykrywania

materiatbw wybuchowych oraz dokonywania zmian w zatgczniku technicznym do

konwencji.
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Zasadniczym  wiec  celem  konwencji  jest poprawa  ochrony
miedzynarodowego transportu lotniczego i zapobieganie aktom terroryzmu,
w ktorych wyniku moze nastgpi¢ zniszczenie statkdw powietrznych, innych
Srodkow transportu i obiektéw lotniskowych. Rezolucje A-27 przyjeto jednogtosnie
na 27 sieci Zgromadzenia ICAO w celu zdecydowanego ograniczenia aktéw terroru
pociagajacych za sobg szkody materialne zwigzane z utratg statkow powietrznych
i innych jeszcze obiektow, a takze konieczno$cig uiszczania odszkodowan
rodzinom pasazerOw przez przewoznikdw powietrznych i towarzystwa

ubezpieczeniowe.

1.3. Europejska Konferencja Lotnictwa Cywilnego (ECAC)

W odréznieniu od ICAO - wyspecjalizowanej agendy systemu ONZ
0 zasiegu Swiatowym - na gruncie europejskim role znaczgcg odgrywa Europejska
Konferencja Lotnictwa Cywilnego (ECAC), jako konsultatywna organizacja
miedzynarodowa zajmujgca sie wspotpracg w dziedzinie lotnictwa cywilnego,
w tym na szeroka skale problematyka ochrony lotnictwa cywilnego przed aktami
bezprawnej ingerencji. ECAC utworzona zostata w wyniku zalecen konferencji ds.
koordynacji europejskiego transportu lotniczego, zwotanej z inicjatywy Rady
Europy przez ICAO w Strasburgu w dniach 21 kwietnia - 8 maja 1954 r. Obecnie
ECAC liczy 38 panstw cztonkowskich. Gtownym celem ECAC jest promowanie
ciggtego rozwoju bezpiecznego, efektywnego i zréwnowazonego systemu
transportu lotniczego w Europie. Przygotowuje i promuje umowy, porozumienia,
nawigzuje kontakty z innymi organizacjami regionalnymi i panstwami w sprawach
lotnictwa cywilnego. Organizuje takze posiedzenia europejskich ministréw
transportu, stanowigce swego rodzaju forum dyskusyjne i decyzyjne, szczegdlnie
w dziedzinie systemdéw zarzadzania ruchem lotniczym w Europie i w ostatnim
czasie - w zakresie ochrony lotnictwa cywilnego ze wzgledu na zaistniatg sytuacje
w transporcie lotniczym po wydarzeniach 11 wrzesSnia 2001 r. Przedmiotem
licznych spotkan ministrow transportu UE i przedstawicieli ECAC byto

przygotowanie stosownych regulacji unijnych dotyczacych problematyki ochrony
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lotnictwa cywilnego przed aktami bezprawnej ingerencji, stosownie do postanowien
DOC30OECAC oraz stworzenie systemu nadzoru i kontroli na warunkach zblizonych
do jego programu audytu w zakresie ochrony lotnictwa. Skiadajgcy sie z dwdch
czesci Doc.30 (cze$¢ | - Utlatwienia, czes¢ Il - Ochrona) okresla polityke
postepowania panstwa w dziedzinie funkcjonowania lotnictwa cywilnego. Czes¢ Il
Doc.30 - dotyczagca ochrony lotnictwa cywilnego przed atakami bezprawnej
ingerencji zawiera zalecenia dla panstwa, w tym przedsiewziecia ochrony, jakie
powinny byc¢ realizowane w portach lotniczych, specyfikacje techniczne dotyczace
stosowania urzadzen technicznych do wykrywania materiatow niebezpiecznych
(np. wybuchowych), materiaty zrodtowe i aneksy dotyczace poszczegdlnych
zagadnien z dziedziny ochrony lotnictwa, np.: postepowania w sytuacji zagrozenia
bombowego badZz przygotowania krajowego programu szkolenia w zakresie
ochrony lotnictwa. Dokument ten jest jednocze$nie podstawg dokonywania oceny
funkcjonowania systemu ochrony portu lotniczego podczas audytow realizowanych
przez wyspecjalizowanych w tym celu audytorow ECAC”. W strukturze
organizacyjnej ECAC gtdwna role w zakresie ochrony lotnictwa cywilnego
odgrywa Grupa Robocza ds. Ochrony Lotnictwa. Po wydarzeniach wrze$niowych
2001 r. w ramach Grupy zostaty powotane trzy specjalistyczne zespoty zadaniowe
zajmujace sie m.in.:

e Task Force - TF-1 - budowa i wyposazeniem statkow powietrznych ze
szczegblnym uwzglednieniem kontroli dostepu do kokpitu, procedurami
ochrony stosowanymi przez personel poktadowy podczas lotu, procedurami
dotyczacymi systemu powiadamiania kontroli ruchu powietrznego
0 zaistniatym akcie terroru. W tym kontek$cie postanowiono utrzymaé
aktywny system tgcznosci pomiedzy statkiem powietrznym a stuzbami
kontroli ruchu powietrznego podczas zagrozenia oraz rozpoczac¢ aktualizacje
pakietu szkoleniowego ICAO/ECAC dla zatdg i personelu poktadowego pod
egidg Europejskiego O$rodka Szkoleniowego ds. Ochrony Lotnictwa

(European Aviation Security Training Institute - EASTI) w Brukseli.

N Tamze, s. 69.
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o Task Force - TF-2 - weryfikacjg podstawowych przedsiewzie¢ ochrony
lotnictwa zawartych w Doc.30 ECAC, kladac szczeg6lny nacisk na
procedury kontroli pasazerow i bagazu, stosowane w tym celu urzadzenia
rentgenowskie i bramki magnetyczne, wprowadzanie zmian w szkoleniu
screener'dw pod katem skuteczno$ci recznego przeszukiwania pasazerow
i bagazu w celu wykrycia materiatdw niebezpiecznych.

e Task Force —TF-3 - zagadnieniem skutecznej realizacji przedsiewzie¢
ochrony na podstawie postanowien Doc.30 ECAC i wypracowanych
wymagan dla krajowych programéw kontroli jakosci ochrony lotnictwa,
okre$lajace zakres nadzoru ze strony ECAC nad ich realizacjg przez krajowe
wiadze lotnicze i whadze portdéw lotniczych.

Swego rodzaju uzupetnieniem postanowien poszczegolnych konwencji sg
aneksy. W aneksie 17. do Konwencji Chicagowskiej z roku 1974 okre$lone zostaty
miedzynarodowe standardy ochrony lotniska cywilnego przed bezprawnymi
atakami. Ostatnia 10. poprawka tego aneksu (z lipca 2002 r.) wprowadza obowigzek
przeSwietlania bagazu, obliguje do zabezpieczenia drzwi do kokpitu zatogi na
poktadzie statku powietrznego oraz przygotowania przez kazde panstwo Programu
Kontroli JakoSci Ochrony Lotnictwa w komunikacji krajowej i miedzynarodowe;j
(od stycznia 2006 r.) Obecnie trwajg prace nad kolejng poprawkg do 17. aneksu
dotyczacg réwniez transportu cargo, a takze koniecznosci przeprowadzenia
miedzynarodowej kontroli systemow ochrony lotnisk.

Po pamietnej katastrofie Boeing'a-747 amerykanskiego Pan Am-u nad
szkockim Lackerbie wdrozono oprocz podrecznego, screening (przeSwietlanie)
takze pasazerskiego bagazu gtéwnego i nakazano bezwzgledne usuwanie z poktadu
samolotu bagazu pasazera, ktory w ostatniej chwili wycofat sie z rejsu. Systemy
detekcji materiatow wybuchowych (EDS - Explosive Detection System) oraz
systemy detekcji urzadzen wybuchowych (EDDS - Explosive Device Detection
System) weszty w powszechne uzycie i dzisiaj zaden duzy i nowoczesny port nie
moze bez nich funkcjonowa¢. Oparte na wykorzystaniu promieniowania
rentgenowskiego i wyjatkowo wydajnych procedurach komputerowej obrobki

obrazu, pozwalajg na wykrywanie i wskazywanie na rentgenowskim obrazie bagazu
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pasazerow, materiatbw wybuchowych (EDS) Ilub urzadzenia wybuchowego
(EDDS). Przy tym na monitorze operator widzi obraz tylko tego bagazu, ktory
budzi zastrzezenia, a bagaz wolny od podejrzen kierowany jest bezposrednio na
koncowy sorter. W ten sposob okoto 70% bagazu automatycznie o0czyszczonego

z podejrzen nie wymaga interwencji operatora usprawniajgc jego prace”.

1.4. Techniczne systemy zabezpieczajace i alarmowe

W ostatnim okresie, w zapewnianiu bezpieczenstwa lotnisk i portow
lotniczych, coraz wiekszego znaczenia nabierajg techniczne systemy wspomagania
ochrony oraz obiekty rozbudowy fortyfikacyjnej. Uznaje sig, ze dla realizacji tego
zadania gtéwny wysitek powinien byC skupiony na rozbudowie inzynieryjnej,
nasycaniu systeméw ochronnych nowoczesng elektronika i Srodkami technicznymi.
Wydaje sie, ze wybidrcze zastosowanie przynajmniej niektérych systemow
wspomagania ochrony stosowanych w lotniczych bazach Stanéw Zjednoczonych
i NATO, a takze innych krajow, mogtoby w Polsce znaczgco podnieS¢ poziom
bezpieczenstwa naszych lotnisk.

Przez pojecie ,system alarmowy” rozumie¢ nalezy instalacje przeznaczong
do wykrywania i sygnalizowania nienormalnych warunkéw wskazujacych na
istnienie niebezpieczenstwa. Nie nalezy w nim upatrywac srodka, ktéry samoistnie
rozwigze wszelkie problemy zwigzane z ochrong lotnisk. Na zabezpieczenie to
patrze¢ nalezy przez pryzmat catosci $srodkdéw neutralizowania pojawiajgcych sie
zagrozen, pamietajgc jednak o tym, iz stanowig one zaledwie jeden z szeregu
elementow systemu bezpieczenstwa. Za$ system taki wigzaé powinien S$rodkKi
techniczne oraz struktury organizacyjne, z calg bezwzglednoscia wymuszajgc
wiasciwe dziatanie stuzb ochronnych, ktorych gtdbwnym zadaniem powinno byc¢
zapobieganie i likwidacja wszelkich zagrozen.

Specjalistyczne urzadzenia alarmowe do zapewnienia ochrony lotnisk

spetniajg koronna role, gdyz wiasnie one z reguly jako pierwsze sygnalizujg

M. Dilling, Bezpieczenistwo w portach lotniczych, materiaty z konferencji naukowej ,,Bezpieczne Niebo”,
AON, Warszawa 2002, s. 89-90.
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wiasciwym stuzbom obecno$¢ oséb, pojazdow czy istnienie niepozadanych zjawisk
w przestrzeni podlegajacej ochronie. W polskiej szeroko$ci geograficznej muszg
podlega¢ podwyzszonym wymogom, bowiem pracujg w bardzo trudnych
I nadzwyczaj zmiennych warunkach pogodowych (gwattowne skoki wysokich
i niskich temperatur, sitne opady atmosferyczne, duza witgotnos¢, wiatr) oraz sa
narazone na dziatanie szerokiej gamy czynnikow zakidcajgcych stabilng prace
(nadajniki radiowe, stacje radiolokacyjne, wibracja).

Z danych statystycznych Metropolitan Police (Wielka Brytania) z roku 2000
wynika, ze na 220 012 zgtoszenia otrzymane z tradycyjnych systemow
alarmowych, az 187 600 (84%) stanowity alarmy nie do konca prawdziwe. Biorac
pod uwage koszty interwencji zwigzane z wyjasnieniem kazdego takiego przypadku
(alarmowy wyjazd interwencyjnego patrolu, zaangazowanie odpowiedniej liczby
pracownikéw, zuzyte S$rodki materiatowe i inne), siegajgce Srednio sumy stu
funtow, otrzymano nie bagatelng kwote wynoszgca az 18 400 000 funtéw w skali
rocznej (!). Liczby te z calg jaskrawoscig obrazujg wage problemu, z ktérym
mocowac sie muszg - oby z prognoza sukcesu - projektanci nowych systemow.

Systemy specjalistycznych urzadzen alarmujacych ze wzgledu na miejsce
i sposdb ich instalowania podzieli¢ mozna na nastepujace grupy:

1. Systemy instalowane ponad powierzchnig ziemi:
- radiolokacyjne;

- laserowe;

- aktywnej i pasywnej podczerwieni;

- termooptyczne;

- fotokomorkowe;

- mikrofalowe;

- telewizyjne;

- akustyczne;

- elektromagnetyczne.

2. Systemy instalowane w ogrodzeniach:

- wykorzystujgce zmiany pola elektromagnetycznego;
L. Marcinkowski, Techniki zabezpieczania obiektow wojskowych, ,,Przeglad WLOP” wrzesien 2001, s. 70.
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- Swiattowodowe.

3. Systemy montowane w gruncie:

- wykorzystujgce zmiany pola elektromagnetycznego;
- Swiattowodowe;

- balansowe;

- sejsmiczne;

- sejsmiczno-akustyczne;

- sejsmiczno-magnetyczne;

- magnetyczne;

- wibracyjne.

Systemy radiolokacyjne - przeznaczone sg do wykrywania obiektéw
ruchomych niezaleznie od panujgcych warunkéw atmosferycznych. Zazwyczaj sg to
niewielkich rozmiaréw dopplerowskie radiolokatory o zasiegu wykrywania do
20 km: stacjonarny AN/FPS-109, mobilne AN/TPS-25 i AN/TPS-31 przewozne
AN/PPS-9,10,11,14 i 17 oraz przenosne AN/TPS-21, AN/TPS-33, AN/TPS-45
i AN/TPQ-38. W specjalistycznych systemach ochronnych waznych obiektéw
infrastruktury lotniskowej stosuje sie takze bistatyczne zestawy radiolokacyjne,
sktadajace sie z wiekszej liczby nadajnikow i odbiornikow radiolokacyjnych™,

Forme nieco odmienng stanowig tzw. ,,ptoty radiolokacyjne” przedstawiajgce
sobg swego rodzaju ukfady liniowe. Tworzg je jeden lub dwa, odpowiedniej
konstrukcji, kable lub taSmy detekcyjne, ktére na catej swej dtugosci wyposazone sa
w odpowiednie szczeliny. Przez nie wiasnie emitowana jest energia tworzgca wokot
rozlegle pole elektromagnetyczne. Jeden z kabli petni funkcje nadajnika, drugi
odbiornika jednoczes$nie odzwierciedlajgcego i rejestrujgcego zmiany tego pola.
Przyktadowo system ochronny ,,Guidar” sktada sie z dwu utozonych réwnolegle
w ziemi na gtebokosSci 7.6 cm kabli. Ich diugos¢ siega od 1850 do 3700 metréw
i jest podzielona na 394 sekcje. W ekranie jednego z kabli wykonane sg
odpowiedniej wielkoSci otwory, przez ktére promieniowana jest energia

elektromagnetyczna o czestotliwosci od 30 do 250 MHz. Drugi kabel utozony

W. Jobda, Z. Ciotek, Ochrona baz lotniczych. Mozliwosci stosowania systeméw ochronnych, ,,Przeglad
WLOP” marzec 1998, s. 81-85.
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réownolegle w odlegtosci 0.6 do 1.5 metra jest odbiornikiem rejestrujagcym zmiany
pola elektromagnetycznego. Drobne nawet jego naruszenie wigcza alarm. ,,Guidar”

zdolny jest do ustalenia miejsca w ktorym nastgpito naruszenie systemu

z doktadnoscig do 30 metrow.

Odmienny nieco jest system ,Perimitrax” firmy Racon. Ten z Kkolei
»analizuje” wielo$¢ cech naruszajgcego strefe ochronng obiektu. Kiedy napastnik
zdecydowanie wykracza poza spektrum zaprogramowanych wczesniej danych
nastepuje alarmowanie” *

Przyktadem krajowego urzadzenia w tej grupie jest system ochrony
zewnetrznej HF-150 firmy STEKOP. Jego istota pracy oparta zostata na detekcji
zaktocen skladowej magnetycznej pola elektromagnetycznego, powstajgcego
miedzy dwoma odpowiedniej konstrukcji koncentrycznymi  przewodami,
umiejscowionymi w gruncie na gtebokosci 10-15 cm. Odlegtos¢ miedzy
przewodami nie przekracza dwoch metrow. Oddzielnie zamontowane sg moduty
czutej elektroniki. Podobnie jak poprzednie systemy HP-150 nie jest wrazliwy na
zmiane warunkéw atmosferycznych oraz odporny na zaktdcenia sejsmiczno-
-akustyczne. Czujnik systemu pracuje od odlegtosci trzech metrow w poziomie
i jednego metra w pionie w gore oraz 0.3 metra w dot. W urzadzeniu zastosowano
cyfrowg obrobke sygnatdow w specjalizowanym mikroprocesorze z automatyczng
regulacjg i kalibracja czutoSci. Wplyneto to zasadniczo na zapewnienie
niezawodnos$ci funkcjonowania. Typowa dtugos¢ jednej strefy bezpieczenstwa
w tym systemie siega 150 metrow.

Uktady liniowe z taSmy o szerokosci 3.2 i grubosci 3 mm sg tworzywem
konstrukcji ,,ptotdw elektronicznych” ukfadanych na ziemi lub mocowanych
w ogrodzeniach. Z chwilg przekroczenia linii ,,ptotu” fala elektromagnetyczna
odbija sie od obiektu - naruszyciela i wraca do odbiornika. Odbity od naruszyciela
I odebrany sygnat dopplerowski witacza sygnalizacje alarmowg. System funkcjonuje
w pasmie czestotliwosci 20-30 MHz. Oprocz tego w skiad systemu wchodzi
radiostacja UKF przekazujgca sygnaty alarmowe do wszystkich posterunkéw

ochronnych.

W. Mosaliew, Ochrona i obrona awiabaz WWS SszA, ,,Zarubieznoje Wojennoje Obozrienije” nr 12/1989.
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w  systemach laserowych dominuje ,plot laserowy” zlozony ze
specjalistycznych  generatorow i  fotoodbiomikéw  promieni laserowych.
Jakiekolwiek przerwanie wigzki laserowej uruchamia alarm. Dla zwiekszenia
zasiegu i skutecznosci systemu stosuje sie odbijacze katowe promieni laserowych.
Umozliwiajg one dookdlng ochrone obiektu dowolnej konfiguracji i rozmiardw.

W amerykanskich bazach lotniczych gtéwnie do ochrony ptaszczyzn postoju
samolotéw stosowany jest system IDIS (Intrusion Detection and Identyflcation
System), ktorego instalacja alarmowa uruchamianajest w przypadku przerwania nie
jednego a przynajmniej dwoch wigzek promieniowania. Zabezpieczenie to
eliminuje mozliwosci wywotywania fatszywego alarmu przez rdznego rodzaju
zwierzeta, ptaki czy spadajgce przypadkowo z drzew gatezie i liscie.

Podczerwone systemy aktywne i pasywne zbudowane sg nha zasadzie
wykrywania podczerwieni emitowanej od obiektu naruszajgcego  strefe
bezpieczenstwa ochranianej  przestrzeni. W  specjalnych ,,ogrodzeniach
podczerwonych” zazwyczaj wykorzystuje sie system podczerwieni aktywnej.
Czujniki tego systemu rozmieszcza sie na statych elementach ogrodzenia na
wysokosci 30-45 ¢cm nad powierzchnig gruntu. Przerwanie wigzki promieniowania
podczerwonego wiacza sygnalizacje alarmowa. W ,ogrodzeniu” ,Rednet”
amerykanskiej firmy Security Enclosures (rysunek 2) zastosowano emitowanie
wigzki z kazdego nadajnika do kazdego odbiornika. Tym sposobem uzyskano gestg
zastone az 16 wigzek wzajemnie sie przecinajgcych. System we wiasnym zakresie
drobiazgowo analizuje ruch wszelkich obiektow i rezygnuje z uruchamiania alarmu
w przypadku przenikania przez bariere niewielkich zwierzat, upadku przypadkowej
gatezi czy tez spadajacych lisci. Ale reaguje na silne S$wiatto badz emisje
promieniowania z przypadkowego, poza systemowego nadajnika. Kiedy
uzytkownikowi zalezy na wysokosciowym podwyzszeniu pola detekcji mozliwe
jest montowanie jednej bariery nad druga. Osigga sie wtedy wysoko$¢ chronionego
rejonu siegajacg nawet powyzej 1.75 metra. Urzgdzenia tego typu ochraniajg takie
znane powszechnie obiekty, jak: Patac Buckingham, o$rodek NASA na Canaveral,
niektdre elektrownie atomowe, siedziby niektorych placowek ONZ, banki i obiekty

zabytkowe.
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Pasywne czujniki podczerwieni zastosowane zostaty w systemie LRP-100Q
firmy Security Enclosures. Czujniki te nie emitujg promieniowania, a wykrywaja
jedynie zmiany promieniowania podczerwonego pochodzgce od obiektéw (istot,
urzadzen), ktorych temperatura rézni sie od temperatury otoczenia. Istotny w tym
systemie jest fakt dostarczania do elementéw detekcyjnych mozliwie duzej porcji
tego promieniowania, po to, aby na wyjsciu otrzyma¢ zauwazalny sygnat
elektryczny. W praktyce odbywa sie to z wykorzystaniem zjawiska optyki
lustrzanej lub optyki wykorzystujgcej soczewki Fresuela.

Systemy noktowizyjne oparte sg na zasadzie odbioru obrazu obiektow
pozostajagcych w warunkach niskiego poziomu oswietlenia poprzez wykorzystanie
odbitego od nich promieniowania zakresu widzialnego lub bliskiej podczerwieni.
W pierwszych wariantach systemu oparte byty na noktowizorach aktywnych, ktore
do wytwarzania widzialnego obrazu obiektu wymagaty jego oSwietlenia przez
emiter promieniowania podczerwonego, bedacego sktadowa urzadzenia. Z uwagi na
demaskujacy charakter tych urzadzen obecnie zastepuje sie noktowizory aktywne
pasywnymi. Noktowizory te nie wymagajg juz oS$wietlania obserwowanych
obiektow dodatkowym osSwietleniem. Emiterem sg zrédta naturalne — Swiatto
Ksiezyca i gwiazd. Ale w warunkach nocy bezksiezycowych zasiegi wykrywania,
rozpoznania i identyfikacji obserwowanych obiektow za pomocg urzadzen
noktowizyjnych ulegajg znaczagcemu zmniejszeniu. DoS¢ wspomnie¢, ze to wiasnie
byto jednym z zasadniczych powodow zwlekania z rozpoczeciem antyirackiej
ofensywy ladowej w pamietnej wojnie o Kuwejtw 1991 r.

Systemy termowizyjne to sieC urzadzen umozliwiajgcych wytwarzanie
obrazu obserwowanej scenerii poprzez wykorzystanie termalnego promieniowania
emitowanego przez te scenerie. W przeciwienstwie do systemow telewizyjnych
i kamer niskiego poziomu oSwietlenia LLLTV (Low Light Level Television) czy
aparatury noktowizyjnej nie wymagajg minimalnego nawet oSwietlenia
obserwowanej scenerii i pracujg w warunkach absolutnej nawet ciemnosci. Zaletg
systeméw termowizyjnych jest réwniez mata skuteczno$¢ maskowania
z wykorzystaniem klasycznych technik (siatki maskujgce) oraz wieksze zasiegi

skutecznej obserwacji w trudnych warunkach pogodowych. Zalety te wynikajg
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z faktu, iz w kamerach termowizyjnych wykorzystywany jest zakres widmowy,
w ktorym dominuje wiasne promieniowanie termalne obserwowanej scenerii.
Gtowny element systemu - kamera termalna - jest urzadzeniem termowizyjnym
umozliwiajgcym wytworzenie dwuwymiarowego obrazu termalnego niezaleznie od
tego, czy urzadzenie lub obserwowane przedmioty znajdujg sie w ruchu, czy
w spoczynku.

Systemy termooptyczne za podstawe funkcjonowania przyjmujg
szczegOtowy analize kontrastu termicznego wystepujgcego miedzy napastnikiem
(naruszycielem) a jego otoczeniem. Do budowy swego rodzaju ,,plotéw
termooptycznych” wykorzystuje sie czute urzadzenia, ktére reagujg na roznice
temperatury wiekszg niz O.I"C. W amerykanskich bazach lotniczych wykorzystuje
sie zestawy termooptyczne typu AN/GSQ-171, AN/PAS-7, AN/UAG-1 oraz
urzadzenia oznaczone cyfrowym kodem ,,19-111”, ktore sg zdolne do wykrywania
termicznego kontrastu w trzech zakresach odlegtosci: 3-18 metréw, 200-750
metrow i pojazdy z odlegtosci 3000 metréw'.

Systemy fotokomdrkowe oparte sg na analizie zmiany odporno$ci elementu
fotoczutego spowodowane nagltym przerwaniem ciggtego strumienia Swiatta
przechodzacego miedzy promiennikiem a odbiornikiem. Systemy tego rodzaju
stosowane sg raczej rzadko. Montowanie ich uwaza sie za celowe w ochronie
lotniskowych obiektow szczegoOlnej waznosci (ochrona SD baz lotniczych,
stanowisk elaboracji rakiet, wiez portéw lotniczych itp.).

W barierach mikrofalowych wykorzystywane sg fale elektromagnetyczne
o czestotliwosciach od kilkunastu do kilkudziesieciu GHz. Ro6znice w budowie
poszczegOlnych systemow wynikajg z rodzaju stosowanych anten oraz procesu
obrébki sygnatow. Bariere mikrofalowg tworzg z reguty odpowiednio usytuowane
w terenie nadajniki i odbiorniki, miedzy ktorymi zbudowana jest przestrzen
ochronna o ksztatcie cygara. Do bezawaryjnego funkcjonowania systemu konieczny
jest pusty (czysty, bez zadnej roslinnosci) pas terenu o szeroko$ci 2-6 metrow.
Przyktadem juz funkcjonujacego tego typu systemu jest bariera ERMO 482
x50/80/1 20/200.

X. X, Une base aerienne, Air Actualités nr 2/1995; L. Marcinkowski, tamze, s. 74-75.
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Wielkos¢ chronionej strefy wynika z rodzaju zastosowanej anteny
nadawczej, odlegtosci miedzy nadajnikiem a odbiornikiem oraz czuto$ci urzadzen
systemu. Zazwyczaj system wyposazany jest w anteny paraboliczne o Srednicy
200 mm. Urzadzenie charakteryzuje sie swobodng regulacjg czuto$ci i poziomu
catkowania sygnatu przyjmowanego, umozliwiajgc jednoczesnie odroznianie
kryterium alarmu od sygnatow otoczenia. Tym sposobem bariera tatwo wyrdznia
cztowieka z grona innych naruszycieli (zwierzat, ptakow). W elektryczny uktad
systemu umiejetnie wmontowany zostatl automatycznie reagujacy uktad zasilania
awaryjnego i obwdd antysabotazowy.

Do ochrony obiektow manewrowych, ruchomych, czesto zmieniajgcych
miejsce postoju (parkowania), takich jak: samoloty, $migtowce samochody,
spryzmowane urzadzenia i materiaty stuzy przenosny rekonfiguralny sensor liniowy
PRLS (Portable, Reconfigurable Line Sensor ) produkowany przez firme Recon.
Tego rodzaju system jest w stanie wykry¢ obecno$¢ napastnikow - poczynajgc od
skrycie czotgajacego sie cztowieka, na szybko przemieszczajacych sie pojazdach
konczac (predkos¢ poruszania sie wykrywanych obiektow od 2.5 cm/sek. do 112
km/h). Nie jest przy tym wrazliwy na ruch lotniczy i obecno$¢ w poblizu
niewielkich zwierzat. NajczeSciej system jest wykorzystywany do ochrony
rozsrodkowanych na ptaszczyznach postojowych samolotow bojowych, samolotéw
i Smiglowcow w hangarach oraz innego sprzetu i materiatow, skladowanych
w wymaganym sytuacjg odosobnieniu. Moze by¢ instalowany w kazdym terenie,
bez wzgledu na strukture podtoza. Zainstalowanie systemu sprowadza sie do
odpowiedniego rozstawienia jego elementéw skiadowych na ziemi i wiaczenia
zasilania. System wspotpracujgc z komputerem klasy PC moze byC sterowany
zdalnie, a wszystkie czujniki kontrolowane zespotowo lub indywidualnie,
oddzielnie. W urzadzenie wmontowane zostato wyjsScie przekaznikowe, ktore
mozna potaczy¢ ze standardowg centralg alarmowa droga przewodows i radiowa.
Dtugos¢ strefy ochranianej wynosi od 15 do 150 metréw z mozliwoscig wyboru
wielkosci obszaru wykrywania. System charakteryzuje sie niewielkimi wymiarami

elementéw sktadowych 460x460x660 mm i znikomg waga - 39 Kkg.
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Telewizja dozorowana (przemystowa) nalezy do zaawansowanych systeméw
kontroli nad szczegolnie waznymi obiektami lotniskowymi. Oparta na kamerach
telewizyjnych jako urzadzeniach wytwarzajgcych widziany obraz obserwowanych
obiektow pozostajacych w warunkach dziennego poziomu os$wietlenia. Aparatura
przetwarzajgca widziany obraz na sygnat elektroniczny umozliwia rejestracje,
przetwarzanie i przesylanie obrazu obserwowanej scenerii. Wspoétczesne kamery
TY umozliwiajg uzyskanie wysokiej jakosci kolorowego obrazu o rozdzielczo$ci
typowego obrazu telewizyjnego. Obecnie w systemach lotniskowej ochrony coraz
czesciej rezygnuje sie z elementéw analogowych przechodzac na systemy
cyfrowego nadzoru video. Ich dziatanie oparte zostato na cyfrowej analizie obrazu
wizyjnego, w szczegolnosci za$ na wykorzystaniu wszystkich tych informacji, ktére
aktualnie znajdujg sie w obrazie kamery. Precyzyjna analiza postrzeganych
informacji dokonywana jest sukcesywnie, na biezgco i w czasie rzeczywistym. Na
tej podstawie algorytmicznie wypracowywane sg oceny, czy zarejestrowane
zdarzenie jest istotne z punktu widzenia zatozen pracy systemu, czy tez nie.
Zdarzenia nieistotne sg pomijane, za$s po wykryciu przypadku alarmowego
uruchamiana jest zaprogramowana sekwencja reakcji systemu. W przypadku
natomiast pojawienia sie w tym samym czasie wiekszej liczby watpliwych zdarzen
ekran automatycznie dzielony jest na cztery oddzielne czesci, a w kazdej
odtwarzany jest obraz alarmowy kamery, z ktorej zdarzenie zostato wykryte.

Za najbardziej rozpowszechniony uwaza sie system ,Vinci”. Mozna go
zestawia¢ z modutéw w zalezno$ci od wytaniajacych sie potrzeb. Umozliwia to
jego instalowanie w kazdych warunkach, bez wzgledu na usytuowanie, rozmiary
I charakter zabezpieczanego obiektu. Dzieki szyfrowaniu danych system ten moze
nadzorowac obiekty o charakterze militarnym, naukowo-badawczym, bankowym
itp. System tego typu ochrania paryski Luwr. W Polsce stosowany jest do ochrony
szczegOlnie waznych budynkéw w obiektach przemystowych,  militarnych,
bankach i monitoringu newralgicznych punktow miast. Jednakze czutos¢ kamer TY
jest ograniczona i nie pozwalajg one na prowadzenie obserwacji w warunkach
nocnych. Dlatego w najnowoczesniejszych rozwigzaniach stosuje sie kamery

niskiego poziomu oswietlenia (LLLTY). Stanowig one swego rodzaju potaczenie



noktowizorow pasywnych i kamer TV, co w konsekwencji podniosto czuto$¢ kamer
i umozliwito generowanie obrazu w formie elektronicznej.

Systemy akustyczne stanowig sie¢ bardzo czutych odbiornikow fal
dzwiekowych potaczonych przekaznikami. Zapewniajg wykrywanie dzwiekow,
ludzkiej mowy i innych odgtosow z odlegtosci od 10 do 300 metrow. Wychwytuja
szmery, otarcia, kroki stop, ludzka mowe, przejazdy pojazdow, przeloty samolotow
i Smigtowcow. Do ochrony lotnisk stosowane sg obecnie systemy: AN/GSQ-107,
-117, -161; TDK-4; DT-363 i -535.

Elektromagnetyczne systemy indukcyjne wykorzystywane sg do wykrywania
obiektow poruszajgcych sie z niewielkg predkoscia, niezaleznie przy tym od ich
gabarytéw i masy. Po wielu latach r6znego rodzaju modyfikacji i unowoczes$niania
amerykanskie sity powietrzne wdrozyty do ochrony baz lotniczych system PASS
(Parked Aircraft Security System), ktérego elementy sygnalizacyjne rozmieszczane
sq bezposrednio na statkach powietrznych lub nawet grupie samolotéw. Podczas
pracy systemu PASS powstaje pole elektromagnetyczne, ktérego naruszenie
uruchamia sygnalizacje alarmowg. Odmiang jest system funkcjonujgcy na
optotowaniu dowolnego obiektu. W drewnianych stupach ogrodzenia wykonywane
sg 3-4 otwory przez ktére przeprowadzane sg metalowe rurki. Rurki te sg odmiang
przewodow elektrycznych przez ktory ptynie prad inicjujgc wokot nich state pole
elektromagnetyczne. Naruszenie tego pola przez zblizenie sie napastnika do ptotu
na odlegto$¢ 1-2 metry powoduje uruchomienie sygnalizacji alarmowe;j.

WS$rod urzadzen instalowanych na ogrodzeniach najczesciej stosowany jest
system Intelli - Flex. Podstawowym elementem systemu jest koncentryczny kabel
pasywny montowany na ogniwach siatki ogrodzeniowej lub skiadowych
fragmentach ptotu. Kable detekcyjne w postaci mikrofonu liniowego wytwarzajg
sygnaty elektryczne znane ogoélnie pod nazwa efektu triboelektrycznego. Strefa
ochrony w tym systemie zawiera dwa odcinki po 300 metrow. Sygnat alarmu
pojawia sie w przypadku prob przecinania ogrodzenia, wspinania sie na niego,
unoszenia siatki, przy czym centrala dysponuje mozliwosSciami rozrézniania
sposobu  forsowania. Przy prébach przecinania siatki  ogrodzeniowej

zostaje wypracowany sygnatl odpowiadajacy poziomowi S$redniej wibraciji.



Po przekroczeniu progu ciecia nastepuje zliczenie impulséw i jezeli ich liczba
przewyzsza warto$¢ zaprogramowang system uruchamia sygnalizacje. W przypadku
za$ wspinania sie na ogrodzenie pojawia sig, naturalne w takich sytuacjach,
napinanie, naprezenie siatki rowniez wywolujace wystepowanie ciggow
impulsowych. Zupetnie podobna reakcja towarzyszy zresztg unoszeniu siatki.
Oprécz tego system dysponuje mozliwosciami montowania specjalnego modutu
audio do monitorowania efektow akustycznych, jak i stacji pogodowej,
uwzgledniajacej wptyw czynnikow atmosferycznych podczas wypracowania
i obrébki sygnatu.

Urzadzenia montowane w gruncie dysponujg tg niebagatelng cecha, ze
zazwyczaj sg niewidoczne, niedostrzegalne dla oséb postronnych i ewentualny
napastnik nie jest w zaden sposéb informowany o ich obecno$ci. Utrudnia mu to
oczywiscie zlokalizowanie systemu i jego pokonanie bez uruchomienia sygnatu
alarmu. Przyktadem tego rodzaju urzadzen jest system ,,Perimitrax” firmy Racon.
Tworzg go jeden lub dwa odpowiedniej konstrukcji kable detekcyjne, ktére na catej
swojej dtugosci majg specjalne szczeliny. Jeden z kabli petni role nadajnika, drugi
odbiornika rejestrujgcego zmiany w polu elektromagnetycznym. Przewody utozone
sg rownolegle w stosunku do siebie na niewielkiej gtebokosci. Rodzaj gruntu nie
ma znaczenia. Instalacja systemu wymaga pasa ziemi o szerokoSci okoto pieciu
metrow. Diugos¢ kazdej ze stref detekcji wynosi od 10 do 200 metrow i siega
wysokosci jednego metra nad powierzchnig gruntu. Szerokos$¢ strefy detekcji nie
jest mala i zawarta w przestrzeni od 2 metrow (dla kabla pojedynczego) i 3-4

metrow (dla kabla podwojnego) - rysunek 3.

L. Marcinkowski, tamze, s. 71.






Systemy balansowe bazujg na analizie zjawiska nacisku na podtoze.
Czujnikami sg zazwyczaj dwa przewody utozone rownolegle w ziemi na gtebokosci
okoto 40 cm i wypeinione glikolem. Pod wptywem masy wiasnej obiektu
poruszajgcego sie w poblizu przewoddw lub bezposrednio nad nimi, wywierany jest
odpowiedni, mniejszy lub wiekszy nacisk na podtoze. Zmienia to ci$nienie glikolu
w przewodach powodujgce inicjacje alarmu. Zasieg wykrywania dla poruszajgcego
sie cztowieka wynosi od 0.5 do 3 metréw, za$ dla réznego rodzaju pojazdéw
w zaleznosci od ich wielko$ci i ciezaru od 3 do 10 metrow.

Systemy sejsmiczne z kolei oparte sg gtownie na sieci specjalnych
sejsmografow. Zasada ich funkcjonowania polega na rejestracji drgan powierzchni
ziemi, wywotanych réznorodnymi czynnikami (ruch pojazdu, cztowieka). System
stacjonarny sktada sie z wielu umieszczonych w powierzchniowej warstwie gruntu
czujnikow. Ich koncowki funkcjonujgce w jednej, rozlegtej sieci, podtgczone sg do
specjalnej konstrukcji mikroprocesora. W jego pamie¢ zawczasu wpisano katalog
roznego rodzaju charakterystycznych wstrzaséw i drgan. Odpowiednio
zaprogramowany mikroprocesor wybiera i sygnalizuje jedynie te drgania
powierzchni ziemi, ktérych charakterystyka odpowiada wstrzagsom towarzyszacym
poruszajgcemu sie pojazdowi lub cztowiekowi. Tego typu systemy ostrzegawcze
stosowane sg do ochrony obiektéw nie ogradzanych, wolnostojgcych (stoisk
samochoddéw, ptaszczyzn postoju samolotéw, terendéw bombosktadow, stacji
transformatorowych i uzdatniania wody itp.) lub jako urzadzenia dublujgce inne
systemy ochronne. W bazach lotniczych sit powietrznych Stanéw Zjednoczonych
spotkaC mozna nastepujgce rodzaje ochronnych systemow sejsmograficznych:
AN/GSQ-133, -139, -151, -154, -155, -158, -159, -176; TLD-3 i -4; TRC-3A.
Sygnat alarmowania w tych systemach przekazywany jest na posterunek z reguty
radiowg #gcznoscia UKF lub - w nielicznych raczej przypadkach -
z wykorzystaniem tradycyjnej +gcznosci przewodowej. Systemy sejsmiczne

stosowane do ochrony obiektow zdolne sg do wykrywania poruszajgcego sie
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pojazdu z odlegtoSci 100 do 1200 metréw, a skradajgcego sie cziowieka
z odlegtosci 30 do 300 metrow".

Specjalistyczng odmiang sg systemy sejsmiczno-akustyczne utrzymujace
w swym skiadzie czujniki zaréwno sejsmiczne, jak i akustyczne. Czujniki
sejsmiczne przy tym pracujg w zestawie w systemie ciggtym - akustyczne za$
wigczane radiowo z posterunku ochrony, po uzyskaniu impulsu - alarmu od
czujnika sejsmicznego. Zestaw DT-562 przyktadowo wykrywa skradajacego sie
napastnika z odtegtosci okoto 300 metrow, poruszajacy sie pojazd z odlegtosci pot
Kilometra.

Kombinowane systemy sejsmiczno-magnetyczne z kolei zaliczane sg raczej
do rozpoznawczo-sygnalizacyjnych.  Umozliwiaja  wykrywanie  obiektow
poruszajacych sie, znajdujacych sie w ruchu o znacznym jednak nasyceniu
elementami  wykonanymi z metalu. Ich specyficzng odmiang sg systemy
sejsmiczno-elektromagnetyczne zbudowane w postaci zakopanych w ziemi na
gtebokosci 5-40 cm kabti. Podzielone na stumetrowe sekcje kablowe, wyposazone
zostaty w specjalistyczne mikroprocesory obrobki sygnatu. Ta odmiana systemu
dysponuje zdolnosciami wykrywania napastnikdw znajdujgcych sie w ruchu
i wyposazonych w przedmioty metalowe.

Systemy magnetyczne oparte zostaty na zjawisku zmian ,,lokalnego” pola
magnetycznego powstatego wskutek przemieszczania sie obiektu zbudowanego
z elementéw metalowych lub zawierajgcego je w swym skiadzie. Do tego typu
urzadzen alarmowych nalezg: AN/ASQ-180 oraz DT-368, -509, -514 i -651. Zasieg
wykrywania uzalezniony jest od zawartosci (masy) metalu w konstrukcji
obiektu-naruszyciela i wynosi od 12-30 metrow dla pojazdéw mechanicznych oraz
od 1.5 do 5 metrow dla uzbrojonego napastnika. Po zainstalowaniu tego systemu
mozna uzyskac pas ochronny o szerokos$ci 2.5 i dtugosci 100 metrow oraz okre$la¢
liczbe, a nawet rodzaj pojazdu (obiektu) naruszajgcego strefe ochronng. Inna jego
zaletg jest znikome prawdopodobienstwo wywotywania fatszywych alarméw.
Mankamentem za$ reakcja na wytadowania elektryczne w czasie burz. Nie zaleca

W. Jobda, Z. Ciotek, Ochrona baz lotniczych. Mozliwosci stosowania systeméw ochronnych, ,,Przeglad

WLOP” marzec 1998, s. 81. E.K., Ochrona amerykanskich baz lotniczych. Systemy ochrony baz, ,,Wojskowy
Przeglad Zagraniczny” nr 4/1985; W. Mosaliew, tamze, ZWO nr 12/1989.



sie takze instalowania systemu w poblizu napowietrznych linii energetycznych oraz
zbudowanych z elementéw metalowych ( hangary, zbiorniki MPS, sktady pociggéw
itp.).

Systemy wibracyjne skladajg sie z pasm rdéznorodnych czujnikow
wykrywajacych drgania mechaniczne. Zazwyczaj sg to specjalnej konstrukcji
przetaczniki rteciowe lub kable wspdtosiowe zmieniajgce swojg pojemnos¢ pod
wptywem nacisku lub wibracji gruntu. Moga by¢ montowane ptytko w ziemi, pod
podtoga, a nawet w drzwiach lub ogrodzeniach. Do ochrony szczegélnie waznych
obiektow (banki, magazyny amunicji, sktady rakiet) stosuje sie specjalng odmiane
systemOw wibracyjnych, w ktorych koncowki czujnikbw zakonczone sg czutymi,
delikatnymi spiralkami. Poruszenie (dotkniecie), przejScie w poblizu koncowek
uruchamia sygnalizacje alarmowg™”.

Przedstawione wyzej systemy ochrony lotnisk i portéw lotniczych
charakteryzujg sie duzg liczbg wielorakich zalet, majg jednak takze wiele
mankamentow i wad. Wydaje sie, ze dla zapewnienia bezpieczenstwa lotniskowych
obiektow stacjonarnych najbardziej przydatne sg instalowane na state elektroniczne
systemy obserwacyjno-alarmowe obudowane czujnikami rdznych typow,
odmiennych rodzajéw. Zastosowanie bowiem czujnikdw jednego tylko typu
zdecydowanie obniza skuteczno$é funkcjonowania systemu. Podczas przyktadowo
korzystania jedynie z systemu telewizyjnego monitorowania obiektu, przy
zaistnieniu ztych warunkéw atmosferycznych, pogorszonej widocznosci (mgta,
intensywne opady S$niegu lub deszczu) obiekt zazwyczaj pozbawiony zostaje
szczelnej ochrony. Wieksza skutecznos$cig, uniezaleznieniem sie od warunkéw
pogodowych charakteryzujg sie systemy magnetyczne, wibracyjne, akustyczne czy
sejsmiczne. Najlepiej jednak, gdy systemy te wzajemnie sie uzupetniajg i dubluja.
Moga one by¢ instalowane w postaci réznego rodzaju barier i zap6r podzielonych
na sekcje, z ktorych kazda stanowi¢ bedzie autonomiczny element alarmujacy. Tego
typu potaczony system umozliwi btyskawiczne okre$lanie miejsc, w ktdérych

nastgpito jego naruszenie.

Tamze, s. 84-85; Z.T. Nowicki, Alarm o przestepstwie, Wyd. TNOIiK ,,Dom Organizatora”, Torun 1997.
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Systemy te, cho¢ niewatpliwie konieczne, sg dos¢ kosztowne. Ale podczas

rozpatrywania tego problemu warto zdawac sobie sprawe, ze koszty te zawsze

nalezy odnosi¢ do warto$ci sprzetu i ludzi, ktérych powinny ochraniac¢. Dlatego za

racjonalng uzna¢ nalezy etapowg modernizacje systemOw ochronnych lotnisk

i portéw lotniczych polegajaca na instalowaniu sukcesywnie:

kamer telewizyjnych - do stalego monitorowania otoczenia tatwo
dostepnych obiektéw i rejonéw lotniskowych;

barier i ogrodzen elektronicznych z elementami nowoczesnych
rozwigzan technologicznych (ogrodzenia izraelskie TEE 290,
francuskie Bi - Point czy brytyjskiej firmy Sabretape);
dopplerowskich urzadzen radiolokacyjnych;

wyspecjalizowanych czujnikéw sejsmiczno-elektromagnetycznych.

Przedsiewziecia antyterrorystyczne wprowadzane w obrebie portow

lotniczych ponadto powinny uwzgledniac:

ograniczenie parkowania wszelkich samochodow w obrebie lotniska.
Natychmiastowe odholowywanie pojazdéw pozostawionych, mimo
zakazu, w strefie objetej ograniczeniem na koszt wiasciciela;
rejestrowanie ruchu osobowego i samochodowego przed terminalem
oraz w jego wnetrzu za pomocg kamer telewizji przemystowej
umozliwiajgcych identyfikacje os6b podejrzanie zachowujgcych sie;
ograniczenie ruchu osobowego w strefie dla oczekujgcych na przylot
samolotu;

oddzielenie rejonu przylotow [ odlotow samolotow
w sposob uniemozliwiajacy swobodne przechodzenie z jednej strefy
do drugiej;

wprowadzenie obowigzku widocznego noszenia kart
identyfikacyjnych przez pracownikéw portu lotniczego oraz personelu
latajgcego. Scista reglamentacja rejondéw dostepu dla poszczegdlnych
stuzb lotniskowych kontrolowana za pomocg odpowiednich

zabezpieczen.
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Okresowej kontroli powinny podlegac:

jakos$¢ petnienia stuzby patrolowej terenu lotniska ijego okolic;

fizyczna ochrona portu lotniczego;

zabezpieczenie catego terenu obejmujgcego lotnisko: ptyty lotniska,
pasOw startowych i ogrodzenia wokot lotniska;
ruch pracownikéw lotniska i os6b wchodzacych na jego teren

(dostawcy towarow, obstuga serwisowa itp.).

W obszarze podwyzszania poziomu zabezpieczenia antyterrorystycznego

poktadu samolotu nalezy rozwazy¢ mozliwosci:

montowania kuloodpornych drzwi do kabiny pilotow;

montowanie elektronicznych czytnikow dostepu do kabiny pilotow
identyfikujgcych z wykorzystaniem analizy komputerowej, osoby
mogace wej$¢ do kokpitu, na podstawie odcisku linii papilarnych,
rysoéw twarzy lub siatkdwki oka;

montowanie kamer telewizyjnych przekazujacych obraz do osrodka
kontroli lotéw bezposrednio z kabiny pilotow;

wprowadzenie na poktady samolotow wybieranych losowo rejsow

uzbrojonych agentéw ochrony.
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2. ZACHOWANIE BEZPIECZENSTWA W RUCHU LOTNICZYM

Zachowaniu odpowiedniego poziomu bezpieczenstwa w lotnictwie zawsze
poswiecano wiele uwagi. Bezpieczenstwo lotnicze chronione jest instytucjonalnie
przez wyspecjalizowane organy, komisje i stuzby na co dzien zajmujace sie
badaniem roznego rodzaju wypadkdéw i incydentdw, przestanek do wypadkow,
zbieraniem informacji o zaistniatych nieprawidtowos$ciach oraz okreslaniem na ich
podstawie odpowiednich przedsiewzie¢ profilaktycznych. Obecnie problematyke
bezpieczenstwa w ruchu lotniczym na ptaszczyznie miedzynarodowej rozpatruje sie
w dwoch kategoriach:

- safety - w odniesieniu do ktasycznej dziatalnoSci lotniczo-profilaktycznej
(personel latajgcy, stuzby ruchu lotniczego, sprzet lotniczy, organizacja
lotow);

- security - w odniesieniu do ochrony, zabezpieczenia lotnictwa przed
celowymi  dziataniami  podejmowanymi z  zamiarem  zagrozenia
bezpieczenstw lotow (sabotaz, terroryzm, piractwo powietrzne, akty
bezprawnej ingerencji itp.).

W ztozonym, wietopoziomowym kompleksie przedsiewzie¢ sktadajacych sie
na profilaktyke bezpieczenstwa lotniczego role podstawowag odgrywa
problematyka zapewnienia bezpieczenstwa systemow zarzgdzania ruchem
lotniczym (Air Traffic Management Systems - ATMS)A W materiatach
dotyczacych bezpieczernstwa lotniczego w 2002 r. podkresla sig, ze funkcjonowanie
systemow ATM byto powodem dwoch procent wszystkich wypadkdéw lotniczych

zaistniatych w 41 panstwach ECAC.

System zarzadzania ruchem lotniczym rozumie¢ nalezy jako cato$¢, na ktora sktadajg sie sprzet, ludzie
i procedury.

42



2.1. Glowne idee bezpieczenstwa w systemach ATM

Zapewnienie wysokiego poziomu bezpieczenstwa jest jedng z podstawowych
funkcji zarzadzania kazda organizacjg, a w lotnictwie nigdy nie moze byc
traktowana jako marginalna czy dodatkowa. Kazda organizacja lotnicza,
w szczegolnosci za$ ta, ktora jest straznikiem porzadku w ruchu powietrznym,
kanony bezpieczenstwa lotow musi zawsze utrzymywa¢ w centrum uwagi.
Bezpieczenstwo bowiem stanowi deklaracje nadrzedno$ci nad wszelkimi innymi
aspektami codziennej dziatalnosci ATM.

Niezmiernie wazng funkcje zarzadzania bezpieczenstwem sprawuje
kierownictwo odczuwalnie wplywajac na dziatalno$¢ wszystkich komorek
funkcjonalnych organu ATM (operacyjnej, szkoleniowej, technicznej czy
finansowej). Polityka bezpieczenstwa musi byC kreowana przez kierownictwo
w taki sposéb, aby informacje o zdarzeniach i incydentach lotniczych, a takze
wstepne nawet zalecenia profilaktyczne, kaskadowo, szybko sptywaty od
najwyzszego poziomu zarzadzania do wszystkich komorek organizacyjnych, do
wszystkich  pracownikow i ksztattowaly poczucie osobistej za nig
odpowiedzialno$ci. Ta postawa kierownictwa ma ogromne znaczenie w profilaktyce
ksztattowania tudzkich zachowan, jest bacznie obserwowana, jest komentowana,
jest wzorcem bezwzglednego przestrzegania wszystkich przepisow i zalecen.

Osoba zarzadzajgca bezpieczenstwem operacji lotniczych z zasady podlega
bezposrednio dyrektorowi przedsiebiorstwa (w lotnictwie wojskowym dowdodcy
okres$lonego szczebla). Takie usytuowanie szefa komorki zajmujgcej sie tworzeniem
atmosfery bezpieczenstwa sprawia, ze kierownictwo otrzymuje petne, prawdziwe,
niezafatszowane informacje o stanie bezpieczenstwa i przebiegu zdarzen lotniczych.
Moze podejmowac zaréwno dtugofalowe dziatania profilaktyczne,
perspektywicznie ksztattowaé bezpieczenstwo, jak i natychmiast reagowaé na
zauwazone mankamenty, niewfasciwe dziatania, nieprawidtowosci.

Bezpieczenstwo jest w wysokim stopniu uzaleznione od kompetencji,
umiejetnosci, doswiadczenia zawodowego i motywacji pracownikéw. Z tego

wzgledu bardzo istotne jest, aby personel stuzb ruchu lotniczego byt doskonale



przygotowany zawodowo, kompetentny i odpowiedzialny. Totez kazdemu
pracownikowi nalezy wyraznie okresli¢c obowiagzki i zakres jego osobistej
odpowiedzialnosci za bezpieczenstwo ruchu lotniczego. Caty personel systemu
ATM musi byé Swiadomy, ze jego codzienna praca ma ogromny wplyw na
bezpieczenstwo lotniczego transportu. Polepszenie jakosci pracy zwieksza, podnosi
poziom bezpieczenstwa, a zaniedbania, nonszalancja, lekcewazenie procedur, zasad
i obowiagzujacych przepiséw predzej czy p6zniej prowadzi¢ musza do rozszerzania
strefy ryzyka zaistnienia wypadku lotniczego. Dlatego kierownictwo dysponowaé
powinno mechanizmami zachety, dopingu pracownikéw do lepszej pracy,
angazowania sie do dziatalnoSci zmierzajacej do ksztahowania wiasciwego
poziomu bezpieczenstwa ruchu lotniczego i operacji lotniczych.

Coraz wyrazniej daje o sobie zna¢ wewnetrzny, poufny system zgtaszania
incydentdéw i watpliwosci proceduralnych przez pracownikow. W ten sposéb wiele
organizacji ATM odkryto jak duzo niedopatrzen, incydentdéw, zdarzen i obejs¢
obowigzujacych przepisébw pozostaje w ukryciu, pozostaje zatajonymi, nie
wychodzi na Swiatto dzienne. Kierownictwa zdatly sobie sprawe, ze bez tego
proaktywnego i poufnego jednoczesnie (co niezmiernie wazne) zbierania informacji
0 nieprawidtowosciach te utajone, skrywane incydenty mogty zosta¢ nie wykryte,
nie brane pod uwage, nie stanowi¢ podstawy do podejmowania natychmiastowych
przedsiewzie¢ profilaktycznych do czasu zaistnienia powaznego wypadku
lotniczego. Aby ten system nalezycie funkcjonowat, rzeczywiscie pomagat, byt
efektywny, Kkierownictwo musi wyjasnia¢ pracownikom, ze przekazywane
informacje bedg wykorzystywane jedynie dla profilaktyki, w sposéb konstruktywny
1 nie pociaggajacy za sobg zadnej odpowiedzialnosci, zadnych konsekwencji
stuzbowych, zadnej kary. A ich informacje uzupetnia wewnetrzng baze danych
(bank informacji) o incydentach, przestankach i kolizjach i przyczyni¢ sie moga,
w znacznym stopniu, do unikniecia niebezpiecznych zdarzen w przysztosci.

Przekazywanie pracownikom informacji o0 stanie bezpieczenstwa
powietrznego w ruchu lotniczym powinno odbywac sie mozliwie najszerzej,
systematycznie, w kazdy dostepny sposéb - za pomocg specjalistycznych

biuletynéw, raportow, spotkan z pracownikami, szkolen i narad kierownictwa. Bo



samo tylko zidentyfikowanie problemow i zdarzen umyka, rozmywa sig, niknie,
traci na znaczeniu, jezeli pracownicy nie zostang o nich w pore powiadomieni.
Nagtasnianie, rozpowszechnianie wiasciwych zachowan i postaw, pozytywnych
informacji o utrzymywaniu dobrego poziomu bezpieczenstwa podkresla wage
i stuszno$¢ podejmowanych przedsiewzie¢ profilaktycznych, pracownikom za$
przynosi satysfakcje i przekonanie, ze ich codzienna praca, ich wysitki zostaty
uwienczone sukcesem i przynosza wymierne efekty.

Aby bezpieczenstwu ruchu lotniczego zapewni¢ niekwestionowany priorytet,
niezbedne jest nie tylko przekazywanie wiadomos$ci, monitorowanie sytuacji, ale
i dokonywanie rzetelnych okresowych ocen bezpieczenstwa kazdego elementu
funkcyjnego systemu ATM (funkcji operacyjnych, obstugowych, szkoleniowych).
Pamieta¢ bowiem nalezy o tym, ze kazdy element systemu jest zawodny,
niedoskonaty, ze wielo$¢ sytuacji awaryjnych w powietrzu przerastac moze
mozliwosci  cztowieka. W  przypadku, wiec ujawnienia, niedomagan,
mankamentow, nieprawidtowos$ci trzeba umiejetnie im zapobiegaC, szybko je

eliminowac - potem dopiero poszukiwac winnych.

2.2. Bezpieczenstwo systemoéw ATM w aspekcie miedzynarodowym

Panstwa cztonkowskie  Organizacji  Miedzynarodowego  Lotnictwa
Cywilnego (ICAO) zobowigzane sg do zapewnienia bezpieczenstwa w ruchu
lotniczym przede wszystkim poprzez wiasciwe funkcjonowanie specjalistycznych
stuzb. Bezpieczne operacje statkdbw powietrznych - jako zasadniczy element catego
procesu transportu powietrznego —stanowig dla ATM kwestie o podstawowym
znaczeniu. Z tego wzgledu bezpieczenstwo systemow zarzadzania ruchem
lotniczym obejmuje dwa obszary kompleksowych i wzajemnie skoordynowanych
dziatan:

- regulacje bezpieczenstwa - stanowienie i wdrazanie w zycie
przepisow i procedur dotyczacych zapewniania bezpieczenstwa

w interesie publicznym,;



- zarzadzanie bezpieczenstwem - zapewnianie przez organy ATM
ustug zapewniajacych bezpieczenstwo w transporcie powietrznym.

Przepisy regulujgce kwestie bezpieczenstwa ruchu lotniczego zawarte zostaty
w wielu dokumentach wydanych przez miedzynarodowe organizacje lotnictwa
cywilnego. Do najwazniejszych z nich, bo o zasiegu S$wiatowym,
miedzynarodowym nalezg niewatpliwie aneksy do chicagowskiej konwencji
(7. XI1.1944 r.) sukcesywnie opracowywane i publikowane przez ICAO. Kazdy
niemal z osiemnastu aneksow bezposrednio lub posrednio odnosi sie do
problematyki zapewniania bezpieczenstwa w ruchu lotniczym. Regulacje
szczegOtowe zawarte sg w trzech gtéwnych:

Aneks 1 - Licencjonowanie personelu.

Aneks 11 - Stuzby Ruchu Lotniczego.

Aneks 13 - Badanie wypadkow i incydentow.

Aneksy zawierajg minimalne wymagania dotyczgce bezpieczenstwa
lotniczego, w tym szczegdlnie rozwinietego ruchu powietrznego. Stanowi 0 tym
w Aneksie 11 artykut 2.26, ktéry nakazuje:

- wiadzom lotnictwa cywilnego - w terminie do 27 listopada 2003 r.
okre$li¢ dopuszczalne poziomy i cele bezpieczenstwa przy
zapewnieniu ATS w przestrzeni powietrznej i na lotniskach;

- systematycznie wdraza¢ programy zarzgdzania bezpieczenstwem
ATM;

- podejmowacC  niezbedne  dziatania  zapewniajagce  utrzymanie
dopuszczalnego (akceptowalnego) poziomu bezpieczerstwa;

- dokonywac stosownych zmian w systemie ATM tylko wowczas, gdy
ocena ryzyka i proces jego ograniczania potwierdzi, ze dopuszczalny
poziom bezpieczenstwa zostanie zapewniony i gdy przeprowadzone
zostaty, pomyslnie zakonczone, konsultacje z uzytkownikami.

Zaleca sie przy tym, aby dopuszczalny poziom bezpieczenstwa byt okreslany
iloSciowo  z  uwzglednieniem  takich  kryteridbw, jak: maksymalne
prawdopodobienstwo spowodowania wypadku przez system ATM; maksymalna

liczba incydentow zwigzanych z zarzadzaniem ruchem lotniczym; maksymalne
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prawdopodobienstwo zaistnienia niepozadanych zdarzen (niebezpieczne zblizenie
samolotow w powietrzu, kolizja, wtargniecie bez zezwolenia na droge startowa,
zbyt mata wysoko$¢ lotu); maksymalna liczba wypadkéw i incydentéw
spowodowanych przez system ATM, wyrazona jako warto$¢ bezwzgledna lub na
godzine lotu; maksymalna liczba krotkotrwatych, uzasadnionych alarmow
0 konfliktowej sytuacji na operacje lotnicza. W sytuacji, gdy dopuszczalny poziom
bezpieczenstwa nie moze zosta¢ wyrazony liczbowo (ilosciowo) oceny dokonuje sie
na podstawie wymagan jakosciowych.

Przepisy dotyczace bezpieczenstwa lotnictwa cywilnego zawarte zostaty
rowniez w prawnych ustaleniach Rady Unii Europejskiej. Nalezg do nich gtownie:

1. Dyrektywa Rady Europejskiej nr 91/670/EWG o0 wzajemnym
uznawaniu licencji  personelu  lotniczego  niezbednych do
wykonywania funkcji w lotnictwie cywilnym.

2. Rozporzadzenie Rady Europejskiej nr 3922/91 w sprawie
harmonizacji standardow technicznych i procedur administracyjnych
w zakresie lotnictwa cywilnego.

3. Dyrektywa Rady Europejskiej nr 94/56/WE  ustanawiajgca
podstawowe zasady badania wypadkow w lotnictwie cywilnym.

4. Rozporzadzenie Rady Europejskiej nr 2027/97 o odpowiedzialnosci
przewoznika lotniczego w razie zaistnienia wypadku.

5. Dyrektywa Rady Europejskiej nr 93/65 i nr 97/15 w sprawie
stosowania zasad i spelniania wymogow opracowanych przez
organizacje EUROCONTROL dotyczacych funkcjonowania stuzb
ruchu lotniczego

Warty podkreslenia wydaje sie przy tym fakt, ze z kolei niektore z przepisow
ustanowionych przez EUROCONTROL stanowig swego rodzaju rozszerzenie
1 uszczegoOtowienie regulacji zawartych w cytowanych aneksach ICAO (np.

wymagania w zakresie przepisow bezpieczenstwa systeméw ATM -

T. Markiewicz, Bezpieczenstwo systemow zarzgdzania ruchem lotniczym, ,,Przeglad WLOP” listopad
2003, s. 33-34.
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EUROCONTROL Safety Regulatory Regirements - ESARRs). Uszczegotowienia
te w szczegolnosci dotycza:
- ESARR 2 - skfadanie meldunkéw oraz rozpatrywanie nieprawidtowosci
zaistniatym w ruchu lotniczym;
- ESARR 3 - wykorzystywanie systemow zarzgdzania bezpieczenstwem
przez organy zarzadzania ruchem lotniczym;
- ESARR 4 - ocena i ograniczanie ryzyka w systemie zarzgdzania ruchem
lotniczym;
- ESARR 5- personel stuzb zarzadzania ruchem lotniczym.
Analiza zawartosci tresciowej poszczegolnych uszczeg6towien upewnia
w przekonaniu o Scistym powigzaniu ich treSci z aneksami ICAO. ESARR 2 dla
przyktadu dotyczacy analiz potencjalnych skutkbw zagrozen na podstawie
liczbowej bazy danych o zaistniatych nieprawidtowos$ciach w ruchu lotniczym
w wiekszosci odpowiada treSci Aneksu 13. ESARR 3 i 4 omawiajgce proces
podejmowania decyzji o zmianach w organizacji, procedurach i wyposazaniu stuzb
ruchu lotniczego na bazie systematycznie ocenianego poziomu ryzyka w ruchu
lotniczym korespondujg z postanowieniami Aneksu 11. ESARR 5 natomiast
dotyczacy czynnika ludzkiego w zarzadzaniu organizacjg oraz wymagan
licencyjnych w stosunku do kontrolerow ruchu lotniczego stanowi swego rodzaju
rozwiniecie Aneksu 1.
Na dzien dzisiejszy stan wdrazania w zycie uszczegétowien ESARR
w panstwach europejskich uzna¢ nalezy za dos$¢ zréznicowany. Dwa zaledwie kraje
(Niemcy i Wielka Brytania) uszczegotowienia te wprowadzity w petni. W innych
opracowano przepisy odpowiadajgce ESARR lub obarczono Kkierownictwa
obowigzkiem  zapewnienia zgodnosSci  przygotowywanych  przepiséw  ze
szczegbtowymi regulacjami tam zawartymi. Godny jednak szczeg6lnego
podkresSlenia jest fakt, ze stosownie do decyzji Parlamentu Europejskiego
(2001/0235) i Rady Europejskiej z dn. 11 grudnia 2001 r. o sprawowaniu stuzb
zeglugi powietrznej w ramach realizowanego obecnie projektu stworzenia

Wspolnego Europejskiego Nieba (Single European Sky), wykorzystane zostang
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metody zarzgdzania bezpieczenstwem okre$lone w ESARR, a Komisja Europejska

dostosuje je do prawa unijnego.

2.3. Problematyka bezpieczenstwa w Europejskim Programie Zarzadzania
Ruchem Lotniczym

Europejski Program Zarzadzania Ruchem Lotniczym (EATMP - European
Air Traffic Menagement Programme) ma na celu wprowadzenie do praktyki
postanowien opracowanej przez EUROCONTROL ,,Strategii Zarzagdzania Ruchem
Lotniczym na lata 2000+ ( ATM 2000+ Strategy). W ,,Strategii...” okreslono zasady
dziatania, cele i szczeg6towe zadania stuzb ruchu lotniczego w panstwach
cztonkowskich Europejskiej Konferencji Lotnictwa Cywilnego (European Civil
Aviation Conference - ECAC) do roku 2015. Swym zakresem postanowien
program EATMP obejmuje funkcjonowanie organéw stuzb ruchu lotniczego
panstw zrzeszonych w EUROCONTROL i tak jak Polska uczestniczacych
w programie, w schemacie gate - to - gate; czyli w przedziale czasowym od
nawigzania korespondencji zatogi statku powietrznego z organami ruchu lotniczego
do catkowitego zakonczenia lotu. Zalecane w nim operacyjne udoskonalenia,
przetozone maja zosta¢ zarowno na zadania, jak i funkcjonowanie ogétu organizacji
biorgcych udziat w EATMP i ujete w europejskim planie ujednolicania standardow
i harmonizacji dziatan (European Convergence and Implementation Plan - ECIP).
Plan ten zawiera przedyskutowane dziatania, ktérych realizacje zaplanowano na
najblizsze 5-7 lat. Obecnie wdrazana jego cze$¢ obejmuje lata 2004-2008.
Udziatlowcami tego programu sg zarowno wiladze lotnictwa cywilnego jak
i wojskowego, przemyst lotniczy, porty lotnicze i organy ATM. Dla
systematycznego, skutecznego i terminowego wdrazania programu stworzono
odpowiedni system organizacyjny obejmujacy trzy dyrektoriaty: Naczelny
Dyrektoriat (Senior Director Directorate - SD), Dyrektoriat Strategii ATM
(Directorate ATM Strategies - DAS) i Dyrektoriat Programow ATM (Directorate
ATM Programmes - DAP).

Zatozeniem podstawowym programu jest dgzenie do zapewnienia wysokiego

poziomu bezpieczenstwa zeglugi powietrznej poprzez ujednolicanie standarddw
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i metodyki szacowania ryzyka oraz przyjecia wspolnych zasad rzetelnego
monitorowania  bezpieczenstwa. @ Aby  osiagng¢ ten cel organizacja
EUROCONTROL ustanowita urzad zarzadzania bezpieczenstwem (Safety &
Security Menagement - SSM). Urzad zajmuje sie promowaniem, wdrazaniem
i utrzymywaniem  wysokiego poziomu polityki bezpieczenstwa, jego
podwyzszaniem oraz metodologig szacowania stanu bezpieczenstwa. Wsrod zadan
szczegOlnych dominuja:

- opracowanie i systematyczna nowelizacja, unowoczes$nianie potrzebnych
materiatdw szkoleniowych (podrecznikdéw, skryptow, poradnikéw) oraz
programoOw zarzadzania bezpieczenstwem;

- opracowywanie propozycji zmian w przepisach zawartych w ESARR
2,314
organizowanie wymiany do$wiadczen i promowanie najlepszych rozwigzan
i dziatan;

- stala analiza i dokonywanie racjonalnych poréwnarn poziomu bezpieczenstwa
cywilnego lotnictwa europejskiego z towarzystwami pozaeuropejskimi;
organizowanie i prowadzenie szkolen dotyczacych problematyki zarzadzania
bezpieczenstwem;

- udzielanie wszechstronnej pomocy i wsparcia podczas wdrazania programow
EATMPM
Za podstawowe sktadowe procesu zarzgdzenia bezpieczenstwem w EATMP

uznaje sie:

- polityke bezpieczenstwa EATMP  okre$lajacg catoksztalt  dziatan
i postepowan w dziedzinie ksztattowania bezpieczenstwa ruchu lotniczego;

- wytyczne dotyczace wdrazania gtdbwnych kanondw polityki bezpieczenstwa,;

- wytyczne okre$lajagce zasady relacji pomiedzy systemem zarzgdzania

bezpieczenstwem (SMS) a systemem zarzgdzania jakoscig (QMS)™

Tamze, s. 36.

System zarzadzania bezpieczefAstwem (SMS) jest mechanizmem kontroli i zapewnienia dopuszczalnego
poziomu ryzyka przez ustugodawce ATS; system zarzadzania jakoscig (QSM) jest srodkiem i zestawem
narzedzi wspomagajgcych SMS.
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- plan implementacji zarzgdzania bezpieczenstwem;
- zestaw procedur obowigzujacych w systemie zarzadzania bezpieczenstwem
(HEIDI, TOKAI, SHIELD)™";
- metodologie szacowania bezpieczenstwa ruchu lotniczego;
- analize standarddéw oprogramowania;
- opracowywanie biuletyndéw i ocen stanu bezpieczenstwa ruchu lotniczego.
Wcigz znaczacy rozwdj i funkcjonowanie w spotecznie komplikujgcych sie
warunkach transportu lotniczego prowadzi do wzrostu ilosci przestanek do
wypadkow, niebezpiecznych zblizen i réznego rodzaju incydentow lotniczych. Dla
ich znaczacego zmniejszenia lub catkowitej eliminacji Dyrektor Generalny
EUROCONTROL w kwietniu 2000 r. wystgpit ze specjalng Inicjatywa
Bezpieczenstwa (Safety Intiative). Zawarte zostaty w niej trzy podstawowe cele:
» Pierwszy - zwiekszenie mozliwosci systeméw ATM i podniesienie
poziomu bezpieczenstwa ruchu lotniczego oraz obnizenie kosztow.
e Drugi - poszerzenie promocji funkcjonowania EUROCONTROL
w  dziedzinie  zapewnienia  mozliwie  najwyzszego  poziomu
bezpieczenstwa ruchu lotniczego.
e Trzeci - wspieranie inicjatywy stworzenia Wspolnego Europejskiego

Nieba (Single European Sky - SES).

2.4. Bezpieczenstwo ATM w dziatalnosci EUROCONTROL

Organem specjalnym odpowiedzialnym za tworzenie i harmonizacje
przepiséw dotyczacych bezpieczenstwa ATM w panstwach zrzeszonych w ECAC
jest stata Komisja ds. Przepisow Bezpieczenstwa (Safety Regulation Commission -
SRC). Natomiast zadaniem Agencji jest zarzadzanie bezpieczenstwem poprzez
realizacje programu EATMP. Komisja, jako organ decyzyjny i doradczy, podlega
bezposrednio Radzie Europejskiej. Codzienna dziatalnos¢ SRC polega na

HEIDI (Harmonisation of European Incident Definitions Intiative for ATM) - inicjatywa jednolitego
definiowania zadan w europejskim systemie zarzadzania ruchem lotniczym; TOKAI (Tool Kit for ATM
Occurance Investigation) - zestaw narzedzi do badania zdarzeA ATM; SHIELD (Safety Through Harmonised

Implementation of European Local Data Bases) - bezpieczenstwo poprzez zharmonizowane wdrozenie
europejskiej bazy danych o zdarzeniach i wypadkach.
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ustanawianiu i ujednolicaniu wymagan w stosunku do obowigzujgcych przepisow.
Stara sie 0 wiasciwy poziom ich efektywnosci. Drogg do tego jest ocena wielkosci
wskaznikow  bezpieczenstwa  systemOw  zarzgdzania ruchem  lotniczym
w poszczegdblnych krajach cztonkowskich ECAC i EUROCONTROL. Codzienng
dziatalno$¢ tejze Komisji wspiera specjalistyczna komdrka zwana Agency Safety
Regulatory Unit - ASR. Jej prace obejmuja:

- opracowywanie i precyzyjne definiowanie wymogéw dotyczacych
przepisow bezpieczenstwa ATM (ESARRS);

- wdrazanie w zycie odpowiednich przepisbw i monitorowanie ich
efektywnosci na podstawie obowigzujacego i zharmonizowanego systemu
meldowania o zdarzeniach naruszania przepiséw bezpieczenstwa w procesie
zarzadzania ruchem lotniczym;

- egzekwowanie od organdbw ATS niezbednych dziatan prewencyjnych
i korekcyjnych w obszarze zapewniania bezpieczenstwa;

- systematyczna analiza programOw modernizacji systemdéw zarzgdzania
ruchem lotniczym inicjowanych i realizowanych przez EUROCONTROL
pod wzgledem zapewniania zgodno$ci proponowanych zmian operacyjnych
z przepisami bezpieczenstwa;

- udzielanie odpowiedniej pomocy i wsparcia podczas realizacji zalecen
dotyczacych bezpieczenstwa.

Komisja ds. Przepisdw Bezpieczenstwa wspotpracuje na co dzien z wieloma
lotniczymi instytucjami zainteresowanymi pracami nad bezpieczenstwem ruchu
lotniczego, a takze ze stuzbami zaangazowanymi w realizacje programu EATMP.
Celem tej wspotpracy jest doskonalenie ustanawianych przepiséw bezpieczenstwa.
Szerokie konsultacje, dyskusje i narady z udziatem przedstawicieli i specjalistow
SRC, EATMP oraz narodowych wiadz lotniczych z panstw nalezacych do ECAC
i EUROCONTROL przynosza pozadane efekty. Sci$lejszajest i przynoszaca lepsze
rezultaty wspoétpraca w zakresie doradztwa podczas przygotowywania przepisow

bezpieczenstwa, wptywu na procesy legislacyjne w panstwach cztonkowskich,

52



zapewniania kompatybilnosci zasad z odpowiedzialnoScig za ich przestrzeganie

przez wiadze lotnicze poszczeg6lnych krajow cztonkowskich?.

2.5. Metodologia szacowania ryzyka

Celem obowigzujacej metodologii szacowania ryzyka jest okreSlanie stanu
bezpieczenstwa lotniczego i poszukiwanie $rodkow i sposobow, ktore powinni
zapewni¢ zmiane tego stanu na lepszy. Metodologia opisuje o0gdlny proces
szacowania ryzyka od momentu powotania ATM az do dnia dzisiejszego - od
zdefiniowania zatozen wstepnych, poprzez projektowanie, organizacje, wdrozenie
do codziennego funkcjonowania i poszczegdlne fazy modernizacyjne. Podczas
projektowania i organizacji systemu uwaga zazwyczaj skupiana jest na:

1. Szacowaniu ryzyka funkcjonalnego (Functional Hazzard Assessment -
FHA) prowadzonym juz na etapie definiowania zatozen systemu ATM
w odniesieniu do takich jego elementéw jak personel, procedury
I wyposazenie.

2. Szacowaniu bezpieczenstwa systemu ATM (Preliminary System Safety
Assessment - PSSA) prowadzonym na etapie projektowania systemu
w odniesieniu do czesci skiadowych, architektury poszczegolnych
elementow.

3. Szacowaniu bezpieczenstwa systemu operacyjnego (System Safety
Assessment - SSA) prowadzonym w celu zapewnienia zgodnosci
wykonywanych zadan i funkcjonowania przystosowanego do wymagan
ESARR 4.

W pierwszej kolejnosci metodologia oszacowania bezpieczenstwa
zastosowana zostata do oceny naziemnych elementow zeglugi powietrznej.
Uzyskane doswiadczenia i wnioski umozliwity nie tylko dopracowanie prawidet
metodologicznych ale zasygnalizowaly rowniez konieczno$¢ skupienia wiekszej
uwagi na strategicznych elementach zarzadzania bezpieczenstwem. Stusznie

uznano, ze:

Tamze, s. 38-39.



- oceny systemu bezpieczenstwa racjonalniej dokonywac¢ bazujgc na ryzyku.
Tego typu podejScie umozliwia bowiem zidentyfikowanie najwiekszych
potencjalnych zagrozen oraz okreSlenie wiasciwych Srodkéw do ich
catkowitego wyeliminowania lub dostrzegalnego zmniejszenia.

- preferowane powinno by¢ systemowe podejscie do zagadnien
bezpieczenstwa, gdyz bezpieczenstwo ruchu lotniczego jest dziedzina, ktdéra
obejmuje w zasadzie wszystkie elementy sktadowe systemu ATM. PodejScie
systemowe uwzglednia szczeg6towe rozwazenie réznorodnych czynnikéw
razem i z osobna, ktére mogtyby wplywa¢ na obnizenie poziomu
bezpieczenstwa.

- rzetelna ocena poziomu bezpieczeAstwa wymaga przygotowania
réznorodnych  ocen i ekspertyz  (operacyjnych,  technicznych,
organizacyjnych, infrastrukturalnych, personalnych, zarzadzania itp.)
umozliwiajgcych systematyczny nadzor nad jego stanem.

Te strategiczne elementy zarzadzania bezpieczenstwem w niedalekiej
przysztoSci rozszerzone z pewnos$cig zostang na dziedzine integracji systeméw

powietrznych z kosmicznymi.
2.6. Ochrona systeméw ATM przed zagrozeniami terrorystycznymi

Wydarzenia z 11wrzesnia 2001 r. zdopingowaty Agencje EUROCONTROL
do podjecia dziatan zdazajacych do lepszego, szczelniejszego zabezpieczenia
systeméw ATM przed podobnymi atakami terroryzmu powietrznego. Palgca wprost
potrzeba, swego rodzaju wyzwaniem bylo mozliwie szybkie opracowanie
racjonalnych Srodkow, ktore pozwolityby na odzyskanie spotecznego zaufania do
lotniczego transportu. Nalezato pilnie zapewni¢ wymagany poziom bezpieczenstwa
lotnictwa cywilnego —gtoéwnie komunikacyjnego, aby mogto ono w miare szybko
odzyska¢ dawny prestiz, dobra opinie i pozycje ekonomiczng. Aby zapewnié
bezpieczenstwo ATM podjeto szereg inicjatyw, do ktérych niewatpliwie naleza:

- wydatne  usprawnienie  obiegu informacji miedzy  wszystkimi

zainteresowanymi stronami. Zoptymalizowanie proces6w przeptywu



informacji radarowej miedzy cywilnymi i wojskowymi organami ATC oraz

stanowiskami dowodzenia w systemie OP w przypadkach zagrozenia

bezpieczenstwa w ruchu lotniczym;

- wzorem Stanéw Zjednoczonych zorganizowanie w CFMU paneuropejskiego
Os$rodka Zobrazowania Sytuacji w Ruchu Lotniczym. Ma on pracowac dla
wspolnych potrzeb zaréwno stuzb cywilnych jak i wojskowych;

- dokonanie przegladu, oceny i weryfikacji dotychczasowego funkcjonowania
facznosci  szerokopasmowej pod  katem  réwnolegtej  transmisji
korespondencji radiowej z kabiny pilotdw samolotow pasazerskich, danych
z rejestratorébw parametrow lotu (,,czarnej skrzynki”) oraz informacji
z poktadowej instalacji video;

- zharmonizowanie procedur stuzb ruchu lotniczego (ATS) z systemem
bezpieczenstwa  powietrznego, wprowadzenie  wspolnych  C¢wiczen
i treningbw majacych na celu dokfadniejsze przygotowanie cywilnego
i wojskowego personelu do reagowania w niebezpiecznych sytuacjach
powietrznych z uprowadzeniem samolotu wiacznie.

Inicjatywy te zostaty przekonsultowane z panstwami cztonkowskimi, ECAC,
Komisjg Europejskg, NATO i gtownymi przewoznikami lotniczymi. W lutym
2002 r. zostaty przedstawione na ministerialnej konferencji ICAO poswieconej
bezpieczenstwu lotnictwa z wyeksponowaniem zadan do realizacji w roku
nastepnym. Aby zapewnic statg i Scistg wspotprace cywilno-wojskows, a takze aby
unikng¢  powielania  przedsiewzie¢  podejmowanych  dla  solidarnego
przeciwdziatania aktom bezprawnej ingerencji, powotano - wspdlnie z NATO -
specjalng grupe koordynacyjng NEASCOG - NATO-EUROCONTROL ATM
Security Coordination Group.

Efektywne funkcjonowanie systeméw ATM opiera sie na wspolnym
ustanowieniu i powszechnym przestrzeganiu mechanizmow, zasad oraz procedur
zapewniajgcych w jak najwiekszym stopniu spetnienie przyjetych na forum
miedzynarodowym wymogow bezpieczenstwa. Wiekszo$¢ krajow ECAC buduje
u siebie systemy bezpieczenstwa ATM dopiero od pieciu zaledwie lat; czesto sg one

nieco odmienne, stabiej wyposazone technicznie, niespdjne. Mniej rozwiniete kraje



odstajg z procesem wdrazania w zycie powszechnie juz funkcjonujgcych norm
bezpieczenstwa. Bliskie cztonkostwo Polski w Unii Europejskiej i Organizacji
EUROCONTROL nakfada na nasze wiadze lotnicze obowigzek szybkiego
dostosowania polskiego prawodawstwa lotniczego do przepiséw i norm prawnych
obowigzujacych w panstwach wspdlnoty. Proces dostosowania polskich regulacji
prawnych do przepisow europejskich dotyczacych zarzadzania bezpieczenstwem
systemow ATM (ESARR) dopiero w potowie roku 2002 zostat trwale zawigzany.
Ustawa Prawo Lotnicze (3 lipiec 2002 r.) umozliwita wprowadzenie do polskiego
porzadku prawnego przepisow miedzynarodowych. Obecnie dokonuje sie
nowelizacji przepisébw wynikajagcych z konwencji chicagowskiej; przygotowywany
jest takze pakiet aktow wykonawczych do ustawy Prawo Lotnicze. Czes¢
rozporzadzen dotyczy bezposrednio bezpieczenstwa systemow zarzadzania ruchem
lotniczym i bedg one w catosci zgodne z regulacjami ESARR. Planuje sie, ze same
przepisy ESARR beda, po przettumaczeniu, wydane w drodze rozporzadzenia
ministra infrastruktury jako instrukcje techniczne Urzedu Lotnictwa Cywilnego do
realizacji aktow prawnych zwigzanych tematycznie z bezpieczenstwem operacji
w ruchu lotniczym. Nalezg do nich w szczeg6lno$ci zarzadzenia i rozporzadzenia
w sprawach:
- zasad dziatania stuzb ruchu lotniczego z uwzglednieniem przepiséw
miedzynarodowych (art.l 19);
- organizacji i zasad funkcjonowania wojskowych lotniskowych organéw
ruchu lotniczego (art.120);
- zasad wspoétdziatania organdéw zarzgdzania ruchem lotniczym z organami
WLOP (art.121);
- szczegbtowych zasad wykonywania zadanh przez panstwowy organ
zarzadzania  ruchem  lotniczym z  uwzglednieniem  zapewnienia
bezpieczenstwa (art.128);

zasad badania wypadkow i incydentéw lotniczych (art.l35-141)22

Niezaleznie od wprowadzenia tych przepiséw do polskiego porzadku prawnego, tresci tych aktéw
prawnych zostaty wczesniej dostosowane do wymogéw ESARR.
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Zobowigzanie do implementacji ESARR do polskiego prawa lotniczego
zostato przyjete przez wiadze lotnictwa cywilnego i zamieszczone w ,,Krajowym
planie ujednolicenia standardéw i harmonizacji dziatan”. Krokiem kolejnym
powinno by¢ opracowanie i opublikowanie przez panstwowy organ zarzgdzania
ruchem lotniczym (PPL/ARL) polityki bezpieczenstwa ruchu lotniczego
I wynikajagcych z niej zmian w statucie oraz regulaminie organizacyjnym
przedsiebiorstwa. Na podstawie tych nowych regulacji mozliwe bedzie
zorganizowanie systemu zarzadzania bezpieczenstwem (Safety Management
System - SMS), przeprowadzenie odpowiednich szkolen personelu oraz
zastosowanie w praktyce niezbednych procedur metodologii oszacowania ryzyka,
kontroli i oceny bezpieczenstwa, wewnetrznych dochodzen, prowadzenia statystyk
itp. Przypuszcza¢ nalezy, ze realizacja tych zadan zwigzanych z zarzadzaniem
bezpieczenstwem naszego narodowego systemu ATM potrwa 3-4 lata.

Zmiany w polskich przepisach regulujgcych bezpieczenstwo w ruchu
lotniczym wptyng rowniez na funkcjonowanie wojskowej stuzby ruchu lotniczego.
W pierwszej kolejnosci dotyczy¢ to bedzie licencjonowania personelu, wspolnego
cywilno-wojskowego zarzadzania przestrzenig powietrzng, ale réwniez badania

i zapobiegania wypadkom lotniczym.
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3. KIERUNKI DOSKONALENIA SYSTEMU BEZPIECZENSTWA
W PRZESTRZENI POWIETRZNEJ RP

Przestrzen powietrzna jest dobrem narodowym i powinna by¢ uzytkowana
zgodnie z potrzebami poszczego6lnych uzytkownikdéw. Sposob organizacji
przestrzeni powietrznej (struktury przestrzeni i zasady ich wykorzystania) jest
pochodng tych potrzeb z uwzglednieniem zachowania zasad bezpieczenstwa, w tym
takze bezpieczenstwa panstwa. Wiadomo wszystkim, ze przestrzen powietrzna nad
Europa, a w ostatnich latach réwniez nad Polska, j est coraz intensywniej i coraz
szerzej wykorzystywana. Lotnictwo, zwitaszcza cywilne lotnictwo komunikacyjne,
jest sektorem gospodarczym o charakterze bardzo dochodowym. Sprawne jego
funkcjonowanie w}miaga racjonalnego wykorzystania powietrznej przestrzeni nad
krajem. Spetnienie tego wymagania w Polsce bedzie mozliwe dopiero po wdrozeniu
zintegrowanego systemu kierowania ruchem lotniczym, ktéry umozliwi lotnictwu -
cywilnemu i wojskowemu - wspdlne i racjonalne uzytkowanie polskiej przestrzeni
powietrznej z zachowaniem zasad bezpiecznego wykonywania lotéw, w oparciu
0 podpisane przez Polske miedzynarodowe konwencje dotyczace ruchu lotniczego
(ICAO0).

Funkcjonujgce  dotychczas pojecia  kontroli  lotnictwa  cywilnego
1 wojskowego, obejmujace obszary z ewidentnym rozdzieleniem sfery cywilnej
i wojskowej sg pozostatoscig uwarunkowan politycznych lat osiemdziesigtych
i zasad dostosowujgcych planowanie i kontrolowanie lotdw wojskowych statkow
powietrznych od regut obowigzujagcych w bytym Ukladzie Warszawskim. Byt to
element hamujacy rozwoj wojskowego systemu kontroli ruchu lotniczego, podczas
gdy system cywilny - pozbawiony tych ograniczen - mogt sie rozwija¢ zgodnie
z sukcesywnie rozwijanym systemem europejskim.

Rola i znaczenie cywilnych stuzb kontroli ruchu lotniczego na S$wiecie
polega na tym, ze przyjmujg one na siebie rowniez kierowanie ruchem wojskowych
statkow powietrznych. Takie podejscie zwieksza znaczgco stopien wykorzystania
przestrzeni powietrznej, ufatwia jej kontrole, przynosi poszczeg6lnym panstwom

liczace sie dochody. Na zachodzie przestrzen powietrzna traktowana jest jako dobro
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og6lnonarodowe, z Kktérego osigga sie korzySci materialne, umozliwiajace
finansowanie doskonalenia struktur organizacyjnych, funkcjonalnych
i technicznych ruchu lotniczego. Powinna by¢ wykorzystywana zgodnie
z potrzebami poszczeg6Inych uzytkownikow.

System zarzadzania polskg przestrzenig powietrzng powinien by¢ jednolity
(narodowy - zamiast cywilnego i wojskowego) oraz zgodny z koncepcja
elastycznego uzytkowania przestrzeni powietrznej przyjeta przez panstwa ECAC
(w tym Polske) oraz NATO, jako standard europejski. Nowe koncepcje
uwzglednia¢ winny konieczno$¢ wydzielenia wojskowej stuzby ruchu lotniczego
z systemu obrony powietrznej panstwa. Rzeczgprzy tym podstawowa powinna by¢
tak zorganizowana stuzba ruchu lotniczego aby zapewni¢ bezkolizyjne, wspolne
uzytkowanie przestrzeni powietrznej, jako dobra narodowego.

Interesem  nadrzednym jest nienaruszalno$¢ granic  powietrznych
Rzeczypospolitej Polskiej. Zadanie to wykonujg Wojska Lotnicze i Obrony
Powietrznej w czasie pokoju oraz w sytuacji bezposredniego zagrozenia
bezpieczenstwa panstwa. W celu uzyskania petnej integracji cywilnej i wojskowej
stuzby ruchu lotniczego konieczne wydaje sie wziecie pod uwage nastepujgcych
kwestii:

- odpowiedzialno$¢ za polska przestrzen powietrzng spoczywa na barkach
dowddcy Wojsk Lotniczych i Obrony Powietrznej;

- w czasie pokoju, za obstuge ruchu lotniczego - z wyjatkiem
nadlotniskowego ruchu wojskowego - odpowiada¢ powinna Agencja Ruchu
Lotniczego. W sytuacji militarnego zagrozenia panstwa, catkowita obstuge
ruchu lotniczego w Polsce przejmag wojskowe stuzby systemu obrony
powietrznej (WLOP);

- w WLOP, na poszczegdlnych szczeblach dowodzenia systemu obrony
powietrznej, pozostawi¢ nalezy stuzby dyzurne ruchu lotniczego stanowigce
w potrzebie zalazek wojennej stuzby ruchowej;

- dziatalno§¢ w Agencji Ruchu Lotniczego traktowa¢ nalezy jako prace
w przedsiebiorstwie zmilitaryzowanym, Swiadczacym ustugi mobilizacyjne

dla wojska w czasie bezposredniego zagrozenia bezpieczenstwa panstwa;
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- konieczne jest zapewnienie ciagtej wymiany informacji radiolokacyjnej
miedzy WLOP a stuzbami cywilnego ruchu lotniczego z wykorzystaniem
funkcjonujgcych obecnie i w przysztosci systemow informatycznych
i systemow dowodzenia;

- niezbednym wydaje sie dokonanie takiego podziatu polskiej przestrzeni
powietrznej aby sektory odpowiedzialnosci RONRL pokrywaty sie
z sektorami odpowiedzialnosci Osrodkow Dowodzenia i Naprowadzania
WLOP;

- ARL powinna gwarantowac nieprzerwang obstuge informacyjng WLOP, bez
wzgledu na okolicznosci, w zakresie ratownictwa lotniczego i w innych
szczegolnych sytuacjach powietrznych;

- w zakresie stanowienia prawa zapewni¢ nalezy zgodno$¢ ustaw podpisanych
w Polsce z konwencjami i aktami normatywnymi, dotyczacymi ruchu
lotniczego, zgodnos$¢ z asad p lanowania i wykonywania lotdw wojskowych
i cywilnych statkbw powietrznych oraz ujednolicenia przepisow cywilnych
i wojskowych stuzb ruchu lotniczego, z uwzglednieniem norm i zalecen
miedzynarodowych.

Rozwigzanie i realizacja tych kwestii przyczyni sie z catg pewnoscig do
utworzenia dobrze funkcjonujgcego systemu kierowania ruchem lotniczym
spetniajgcym cele integracji, a jednoczes$nie zapewniajgcym szybkie i bezbledne
informowanie elementdéw systemu obrony powietrznej o planowanym
i realizowanym ruchu lotniczym w polskiej przestrzeni powietrznej. Umozliwi to
efektywniejszg ocene sytuacji w procesie decyzyjnym i z catg pewnos$cig zmniejszy
liczbe fatszywych alarmoéw, nie ograniczajgc czutosci systemdéw ostrzegawczych na
rzeczywiste naruszenie przestrzeni. Powinno to stworzy¢ lepsze warunki do
znacznie intensywniejszego niz dotychczas wykorzystywania naszej przestrzeni

powietrznej.
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3.1. Propozycje nowego podziatu polskiej przestrzeni powietrznej

W nowym podziale przestrzeni powietrznej nad Polskg proponuje sie

wyznaczanie:

1

FIR - Warszawa, jako czeSci europejskiego obszaru kontrolowanego
0 dotychczas wyznaczonych granicach, w ktorej zapewniona jest zarowno
stuzba informacji jak i stuzba alarmowa.

Polskiej przestrzeni powietrznej FIR - Warszawa, ktora jest opisana granicg
panstwa nad terenem lgdowym oraz wodami terytorialnymi i wewnetrznymi
RP; podzielenie obszaru z obecnych oSmiu na docelowo cztery (dwie) czesci
1nadzorowanie ich przez Regionalne Os$rodki Nadzoru Ruchu Lotniczego
(RONRL).

Obszaru kontrolowanego - czesci polskiej przestrzeni powietrznej, siegajacej
w gore, od okreslonej wysoko$ci nad poziomem morza wzwyz. Stosownie
do obecnych mozliwos$ci proponuje sie pozostawienie dolnej granicy tego
obszaru na poziomie FL -100 (3050 metréw n.p.m.), gdrna za$ granica
wysokosci pokrywac sie powinna z granicg atmosfery ziemskiej (okoto 100
000 metrow n.p.m.).

Obszaru nadzorowanego - czeSci polskiej przestrzeni powietrznej,
rozciagajacej sie od powierzchni ziemi do wysokosci 3050 metréw n.p.m.,
w ktérej ruch statkbw powietrznych podlega koordynacji i loty mogg by¢
wykonywane jako nadzorowane lub kontrolowane, zgodnie z przepisami
wykonywania lotow z widocznoscia (VFR) oraz wedlug wskazan
poktadowych przyrzadéw pilotazowych (IFR).

Obszaru dozorowanego - rozciggajgcego sie od powierzchni ziemi do
wysokosci 400 metréw. W tej przestrzeni loty moga by¢ wykonywane przez
statki powietrzne z predkoscig do 300 km/h, wedtug zasad wykonywania

lotéw z widocznoScig ziemi (VFR) - rysunek 4.
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Pozostate elementy polskiej przestrzeni powietrznej, takie jak strefy i rejony,
powinny by¢ definiowane tak jak obecnie. Ze wszystkich zdefiniowanych obszarow
i podobszarow wytgczone by¢ powinny aktywne - state lub czasowe - elementy
przestrzeni  powietrznej w postaci:  stref zakazanych, niebezpiecznych

i 0 ograniczonym ruchu lotniczym, nadlotniskowym, nadpoligonowym itd.
3.2. Struktura organizacyjna Zintegrowanej Stuzby Ruchu Lotniczego (ZSRL)

Rzeczpospolita Polska posiada catkowite i wytgczne zwierzchnictwo
w przestrzeni powietrznej nad swoim obszarem. Przestrzer powietrzna powinna by¢
udostepniana wszystkim jej uzytkownikom, w maksymalnym stopniu umozliwiajgc
realizacje ich zadan. Traktowana jako dobro ogdlnonarodowe, powinna umozliwiac¢
korzystanie z jej walorow wszystkim na jednakowych zasadach, unikajgc przy tym
zbednych formalnosci. Wymagato to likwidacji sztucznego podziatu na powietrzng
przestrzen operacyjng (wojskowg) i kontrolowang (cywilng) oraz powotania
organdw cywilno-wojskowych jg zarzadzajacych. System zarzadzania przestrzenig
powietrzng powinien byC zatem jednolity (zamiast wojskowego i cywilnego -
narodowy) oraz zgodny z koncepcjg elastycznego uzytkowania (Flexsible Use of
Airspace - FUA) przyjetg przez panstwa ECAC (w tym Polske) i NATO jako
standard europejski.

Koncepcja FUA miata w satysfakcjonujacy sposéb rozwigza¢ problem
sprzecznych wymagan z jednej strony cywilnych uzytkownikéw przestrzeni,
oczekujgcych wyraznego zwiekszenia jej pojemnosci, a z drugiej - lotnictwa
wojskowego, zabiegajgcego o mozliwo$¢ realizacji zawsze napietych zadan
szkoleniowych i operacyjnych. Zatozenia tej koncepcji zostaty oparte na
fundamentalnej zasadzie, ze przestrzen powietrzna nie powinna by¢ dalej okre$lana
ani jako czysto wojskowa, ani jako czysto cywilna, lecz jako jedna wspoélna i ze
powinna by¢ wykorzystywana zgodnie z zapotrzebowaniami zgtaszanymi
codziennie przez poszczegblnych jej uzytkownikéw. W praktyce oznaczato to
czeSciowe odejscie od dotychczasowych, wydzielonych na state elementow

struktury przestrzeni powietrznej i rozpoczecie bardziej efektywnego jej



wykorzystywania poprzez wspdlne, biezace, cywilno-wojskowe planowanie
I zarzadzanie przestrzenig powietrzng. Niezbedne segregacja i alokacja przestrzeni
powietrznej miaty mie¢ charakter dorazny, tzn.: obowigzywac tylko w Scisle
okreSlonym, krotkotrwatym przedziale czasowym. Aby ujednolici¢ zarzadzanie
europejska przestrzenig powietrzng, okreSlono trzy poziomy tego zarzadzania
(Airspace Management - ASM):

e poziom strategiczny (ASM 1),

e poziom przedtaktyczny (ASM 2),

* poziom taktyczny (ASM 3).

Wedtug koncepcji FUA, efektywne i bezpieczne wykorzystanie przestrzeni
powietrznej przez wszystkich jej uzytkownikéw jest bezposrednio uzaleznione od
wiasciwej wspotpracy pomiedzy poszczegdlnymi poziomami. Aby mozna byto te
koncepcje zrealizowaé w praktyce, konieczne stato sie powotanie odpowiednich
narodowych organow wykonawczych, okreslenie niezbednych standaryzowanych
procedur operacyjnych oraz wydzielenie elastycznych struktur przestrzeni
powietrznej. Zgodnie z zatozeniami, na poziomie strategicznym (ASM 1)
funkcjonowac¢ powinien cywilno-wojskowy organ wysokiego szczebla, okresSlajacy
podstawy polityki narodowej i formutujagcy zadania z zakresu planowania
zagospodarowania przestrzeni powietrznej. Organ ten, ksztaltujgc zasady
zarzadzania i wykorzystywania przestrzeni, uwzglednia¢ powinien wymogi krajowe
i miedzynarodowe oraz dba¢ o interesy wszystkich uzytkownikow przestrzeni
powietrznej. W Polsce powotanie takiego organu — Komitetu Zarzgdzania
Przestrzenig Powietrzng, nakazuje delegacja ustawy Prawo Lotnicze z 3 lipca
2002 rM Zatozono, ze utworzenie Komitetu umozliwi:

o wilasciwe wywigzywanie sie ze zobowigzan w dziedzinie zarzadzania
przestrzenig powietrzng, wynikajagcych z cztonkostwa Polski w ECAC

i NATO (a w przysztosci takze w Organizacji EUROCONTROL);

» stosowanie miedzlynarodowych standardow w  zarzadzaniu polska

przestrzenig powietrzna,;

3 Artykut 121 ust. 4.



» efektywne cywilno-wojskowe zarzgdzanie przestrzenig na poziomie
strategicznym;

» wydzielenie realizacji zadahn wiasciwych ASM 1z zakresu dziatalnosci AMC
Polska (Airspace Management Celi - AMC) i jednoczesne okreSlenie
procedur dla dwdch nizszych pozioméw (ASM 2 i ASM 3).

AMC Polska - organ usytuowany w Agencji Ruchu Lotniczego - realizuje
zadania z zakresu dziatalnosci poziomu przedtaktycznego (ASM 2) i taktycznego
(ASM 3). Jest to wiec pierwszy™, wspdlny cywilno-wojskowy organ zarzadzania
przestrzenig powietrzng zorganizowany stosownie do zalecen FUA. Personel tej
komorki zbiera i analizuje wszelkie zapotrzebowania na wykorzystanie przestrzeni
oraz dokonuje codziennej alokacji elastycznych struktur przestrzeni zgodnie
z priorytetami i zasadami negocjacyjnymi ustalonymi przez Komitet, a takze
publikuje informacje z tym zwigzane w postaci codziennego ,,Planu wykorzystania
przestrzeni” (Airspace Use Plan - AUP). Na poziomie taktycznym (ASM 3)
zarzadzanie przestrzenig oznacza rzeczywiste aktywowanie, dezaktywowanie
i ponowne przydzielanie czesci przestrzeni ogtoszonych w AUP.

Przez cate dziesieciolecia praca poszczeg6lnych oséb funkcyjnych w stuzbie
ruchu lotniczego zapewniata wymagany stopien bezpieczenstwa zatogom statkow
powietrznych podczas wykonywania lotéw i przelotow. Wstepna integracja na
szczeblu Centralnym i Rejonowych Osrodkéw Koordynacji Ruchu Lotniczego
(Osrodki Planowania po reorganizacji w 1998 r.) polegata na przeprowadzaniu
wspolnego, wojskowo-cywilnego procesu koordynacji podczas zabezpieczania
lotow cywilnych statkbw powietrznych podlegajacych  stuzbie nadzoru
w przestrzeni operacyjnej. Wojskowa stuzba ruchu lotniczego zapewniata
w wiekszosci przypadkow mozliwos¢ korzystania z przestrzeni powietrznej
cywilnym uzytkownikom, niejednokrotnie ograniczajac loty wojskowych statkow
powietrznych w celu wygospodarowania potrzebnych im przedziatow wysokosci.
Najbardziej wyraznie dawato to zna¢ o sobie w trakcie zabezpieczania konkurencji
podczas  rozgrywania  miedzynarodowych  zawodéw  balonowych  czy

szybowcowych.

AMC Polska operacyjnie funkcjonuje od 1kwietnia 2001r.



Dlatego problemy w zabezpieczaniu ruchu lotniczego najczesciej
powstawaty na ,,gorgcym” styku dziatalnosci cywilnych organéw ruchu lotniczego
z wojskowymi organami koordynacji. Nie wnikajac w szczegoty zwigzane ze
wzrostem natezenia ruchu lotniczego, stwierdzi¢ nalezy, ze do tej pory
gospodarowanie przestrzenig powietrzng nie zawsze byto racjonalne i to w réwnym
stopniu zaréwno przez cywilne, jak i wojskowe organy ruchu lotniczego. Kazdy
z nich bowiem w pierwszym rzedzie starat sie uwzglednia¢ potrzeby i zadania
wiasnego rodzaju lotnictwa, pozostawiajac (jakze czesto) duza cze$¢ czasowo nie
wykorzystywang mimo wszystko w rozporzadzaniu. W tym aspekcie podjecie
7 czerwca 1996 r. przez Komitet Spraw Obronnych Rady Ministrow decyzji
0 utworzeniu zintegrowanego systemu zarzgdzania ruchem lotniczym uzna¢ nalezy
za jak najbardziej pozadang i whasciwa.

Uwzgledniajgc dotychczasowg organizacje i powigzania funkcjonalne
organdéw cywilnej i wojskowej stuzby ruchu lotniczego racjonalne wydaje sie
wyeksponowanie w nowej, zintegrowanej strukturze ruchu lotniczego takze nowe
organy wykonawcze. Gtéwnym wydaje sie by¢ Narodowe Centrum Kontroli Ruchu
Lotniczego (NCKRL) z siedzibg w Warszawie, jako zintegrowany organ kontroli
obszaru na bazie istniejgcego obecnie Centrum Kierowania Ruchem Lotniczym.
Miatoby ono dwa integralne krajowe osrodki planowania i kierowania: Krajowy
Osrodek Planowania Ruchu Lotniczego (KOPRL) i Krajowy OS$rodek Kierowania
Ruchu Lotniczego (KOKRL). Im z kolei podlegatyby Regionalne Osrodki Nadzoru
Ruchu Lotniczego (RONRL) - rysunek 5.

Za racjonalne uzna¢ nalezy stworzenie na bazie zrestrukturyzowanych
Os$rodkow Kierowania Ruchem Lotniczym czterech Rejonowych Osrodkdéw
Nadzoru Ruchu Lotniczego: Poznan, Bydgoszcz, Warszawa i Katowice (Krakéw) -
rysunek 6. Rejonowe Os$rodki Nadzoru Ruchu Lotniczego w tej sytuacji statyby sie
podstawowymi elementami Zintegrowanego Systemu Ruchu Lotniczego W ich
gestii utrzymane bytyby skumulowane zadania planowania, koordynacji
1 kierowania ruchem lotniczym w regionie. Na kazdym za$ czynnym lotnisku

polskim cywilnym czy wojskowym funkcjonowatyby stuzby:
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- nacywilnym - zawiadowca lotniska i kontroler ruchu lotniczego;
- na wojskowym - dyzurny kierownik lotniska (DKL) i dyzurny ruchu

lotniczego lotniska (drll).
3.3. Obieg informacji w Zintegrowanym Systemie Ruchu Lotniczego

Zarzadzanie ruchem lotniczym miescitoby w sobie dwa podstawowe etapy:
planowanie ruchu lotniczego i kierowanie ruchem lotniczym. Podstawg wykonania
lotu w polskiej przestrzeni powietrznej powinno by¢ zgtoszenie przez uzytkownika
statku powietrznego zamiaru wykonania lotu — w postaci planu lotu — do
wiasciwego dla danego rejonu organu ruchu lotniczego. Plan lotu - to standardowy
dokument o formacie i tresci okreSlonej przez miedzynarodowe normy ICAO.
Zawiera nazwe uzytkownika i typ statku powietrznego oraz szczegdétowo okresla
planowang trase i wysokos¢ lotu. Dla organdéw ruchu lotniczego dokument ten
stanowi podstawe do przeprowadzenia wstepnej koordynacji na etapie planowania
natezenia ruchu lotniczego oraz analizy kolizyjnosci ze statymi drogami lotniczymi
i miedzy sobg. Wyniki tej analizy stanowityby podstawe zaproponowania
koniecznych poprawek i wydania wstepnego zezwolenia na wykonanie lotu (rys. 7).

Plany realizacji miedzynarodowych i krajowych lotbw w przestrzeni
kontrolowanej oraz miedzynarodowych i krajowych lotow w przestrzeni
nadzorowanej z poszczegolnych Regionalnych Osrodkéw Nadzoru ruchu
Lotniczego (RON RL) przesytane sg do Krajowego OS$rodka Planowania Ruchu
Lotniczego (KOP RL). Tam réwniez trafiajg plany lotow poszczegdlnych jednostek
lotniczych WLOP ze szczegllng ekspozycjg specjalnych lotow wojskowych
statkow powietrznych (pozoracja celow powietrznych dla lotnictwa, cele dla
jednostek artylerii przeciwlotniczej, loty na poligon, itp.). Calo$¢ zamowien
zestawiana jest w odpowiedni plan. Po jego wnikliwej analizie w Krajowym
Osrodku Planowania Ruchu Lotniczego, koordynacji z sasiednimi FIR i COP
wyciggi z planu sptywajg na lotniska cywilne oraz przez Centrum Operacji
Powietrznych (COP) i Osrodki Dowodzenia i Naprowadzania (ODN) na wojskowe.

Catosc¢ planu trafia do Krajowego O$rodka Kierowania Ruchem Lotniczym.
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Podstawe obiegu informacji podczas etapu planowania lotu stanowityby
nastepujgce zatozenia:

informacje pomiedzy odpowiednimi komérkami stuzb ruchu lotniczego
przesytane sg w postaci znormalizowanych depesz. Obieg informacji w tym
systemie opiera sie na komputerowym przekazywaniu wiadomosci oraz
komputerowym wspomaganiu zarowno procesow planowania jak i kontroli
ruchu lotniczego. Skoordynowane plany lotow zachowywane sg w pamieci
komputerowego systemu wspomagania planowania ruchu lotniczego jako
dane wyjsciowe do kojarzenia planu lotu z danymi radarowymi;

koordynacja wstepna odbywa sie w przeddzien realizacji planowanego lotu;

- w obiegu informacji w zintegrowanym systemie ruchu lotniczego
wykorzystuje sie fakt potencjalnej mozliwosci przetwarzania planow lotow
odbywajgcych sie w drogach lotniczych, w obecnie funkcjonujagcym
zautomatyzowanym systemie ruchu lotniczego;

- nagte, wynikajace z pojawiajacej sie koniecznosci planowanie lotdw winno

byC zakonczone nie pdézniej niz na 30 minut przed planowanym startem”?
3.4. Obieg informacji podczas kierowania ruchem lotniczym

Wykonywanie lotbw - w obszarach kontrolowanym i nadzorowanym -
realizowane powinno by¢ wedtlug obowigzujacych dotychczas jednolitych
przepisow (procedur) dla danego rodzaju lotu (VFR Ilub IFR) zawartych
w ,,Normach i zalecanych procedurach” ICAO. Normy te sg systematycznie
uaktualnianymi  zatgcznikami do pierwotnej Konwencji Miedzynarodowej
Lotnictwa Cywilnego. Istotnym elementem w zapewnieniu jasnosci i przejrzystosci
sytuacji operacyjnej jest wiasciwa wspdtpraca pomiedzy wszystkimi ogniwami
dowodzenia i zarzadzania przestrzenig powietrzng, w tym z cywilnymi agencjami

zarzadzania ruchem lotniczym. Z tego wzgledu tak duzego znaczenia nabiera

W. Wolak, J. Piszczek, Propozycja organizacji ruchu lotniczego w Polsce, ,,Przeglad WLOP” marzec
1998, s. 76-77; R. Marczewski, Struktury przestrzeni powietrznej, materiaty z konferencji naukowej
»Bezpieczne Niebo”, AON, Warszawa 2002, s. 31-41.
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doskonale funkcjonujgca taczno$¢ miedzy wszystkimi ogniwami dowodzenia
I zarzadzania.

Wszystkie starty i ladowania statkbw powietrznych z poszczegdlnych lotnisk
poprzez Regionalne Osrodki Nadzoru Ruchu Lotniczego (RON RL) oraz OS$rodki
Dowodzenia i Naprowadzania (ODN) i Centrum Operacji Powietrznych (COP)
WLOP trafiajg do Krajowego Osrodka Kierowania Ruchem Lotniczym (KOK RL)
Narodowego Centrum Kierowania Ruchem Lotniczym (NCK RL).

Precyzyjne przestrzeganie jednolitych wymagan zawartych
w miedzynarodowych normach jest wprost niezbedne do wiasciwego zapewnienia
bezpieczenstwa i sprawnosci ruchu lotniczego. Jego kontrola w obydwu obszarach
wykorzystywataby informacje pochodzace z monoimpulsowych radaréw wtdrnych,
ktore - po skojarzeniu ze skoordynowanymi danymi zawartymi w komputerowe;j
bazie systemu - umozliwiatyby automatyczng identyfikacje obiektu, dajac
zobrazowanie aktualnej sytuacji powietrznej i nawigacyjnej w polskiej przestrzeni
powietrznej, z podziatlem na rejony i sektory odpowiedzialnosci organow
wykonawczych ruchu lotniczego (rysunek 8).

Doktadna znajomo$¢ potozenia statkow powietrznych w obszarze
kontrolowanym oraz ich petna identyfikacja - na podstawie informacji sytuacyjnej
radaru wtdérnego i zestawionych planow lotbw — umozliwi efektywniejsze
powiadamianie systemu obrony powietrznej o aktualnym, zidentyfikowanym ruchu
statkbw powietrznych w polskiej przestrzeni. Poréwnanie jej z obrazem sytuacji
rejestrowanej przez Srodki radiolokacyjne systemu obrony powietrznej z pewnoscia
przyczyni sie do zwiekszenia przejrzystosci sytuacji powietrznej nad Polska
i zwiekszy bezpieczenstwo ruchu lotniczego. Utatwi takze dostrzezenie, rejestracje
cywilnego statku powietrznego, ktérego zachowanie wskazuje na mozliwo$é

wykonania ataku terrorystycznego.
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3.5. Propozycje wspdtpracy Zintegrowanego Systemu Ruchu Lotniczego
z systemem obrony powietrznej

Zasadniczym problemem, dla kazdego systemu, pozostaje znajomosc¢
doktadnego potozenia statkbw powietrznych w przestrzeni nad krajem oraz peina
ich identyfikacja. Jego rozwigzanie spoczywa na barkach stuzby ruchu lotniczego
i catodobowej stuzbie dyzurnej WLOP, ktéra dysponuje niezaleznym systemem
wykrywania i identyfikacji statkow powietrznych. W narodowym systemie obrony
powietrznej kraju opartej w gtownej mierze na WLOP sprawg niebagatelng
pozostaje utrzymywanie rozwiniecia posterunkéw radiolokacyjnych wzdtuz catej
granicy panstwa. Oddala to niebezpieczenstwo niewtasciwej interpretacji rozwoju
sytuacji, zapewniajgc jednocze$nie w peini wymiane informacji pomiedzy
obydwoma systemami. Mozliwosci te zapewnig pracujgce w systemie
zautomatyzowanym czy konwencjonalnym  Centrum  Wsparcia Operacji
Powietrznych (Air Sovereighty Operations Center - ASOC) z systemami Bodziszek
— Dunaj. Zarysowana propozycja podziatu polskiej przestrzeni powietrznej
z jednoznacznym pokryciem obszaréw odpowiedzialnosci Regionalnych O$rodkow
Nadzoru Ruchu Lotniczego (RONRL) z Osrodkami Dowodzenia i Naprowadzania
(ODN) powinna zapewni¢ plynng i pewng wspdtprace tych stuzb, zaréwno
w relacjach Narodowe Centrum Kontroli Ruchu Lotniczego —Centrum Operacji
Powietrznych jak i Regionalny O$rodek Nadzoru Ruchu Lotniczego —OsSrodek
Dowodzenia i Naprowadzania.

Wydaje sie, ze rozwigzaniem przysztosciowym jest petna integracja
cywilnych i wojskowych stuzb ruchu lotniczego w Polsce, wraz z niezbednymi,
profesjonalnie przygotowanymi rodzajami sit i technologicznie odpowiadajgcymi
potrzebom $rodkdéw, zdolnych jednoczesnie do samodzielnego funkcjonowania jako
sprawne instytucje. Obecna, pokojowa sytuacja wymusza jakoby wydzielenie
wojskowej stuzby ruchu lotniczego z systemu obrony powietrznej, a jednoczesnie
naktada obowigzek zapewniania bezkolizyjnego, wspolnego uzytkowania
przestrzeni powietrznej — jako narodowego dobra — przez wszystkich jej

uzytkownikow.
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z uwagi na fakt, ze stuzba cywilna jest znacznie lepiej wyposazona w $rodki

techniczne i finansowe, nowy organ stuzby ruchu lotniczego umozliwitby

spetnianie  obowigzujagcych  wymogéw  miedzynarodowych. Dysponowatby

znaczgco zwiekszonymi mozliwosciami w zakresie;

automatycznego dostarczania wszelkich informacji dotyczacych planowania
lotbw jak i sytuacji ruchowo-radarowej do zainteresowanych dowddztw
I stanowisk dowodzenia w ramach systemu obrony powietrznej;

skokowego wzrostu mozliwo$ci automatycznego przekazywania informacji
pomiedzy ZSRL a elementami decyzyjnymi systemu obrony powietrznej;
pomocy w instalowaniu na samolotach kompatybilnych transponderow
poktadowych;

szkolenia oraz przekwalifikowywania personelu lotniczego wedtug
miedzynarodowych procedur ICAQ.

W Polsce konieczna jest niezwioczna realizacja wypracowanych ustalen

grupy roboczej do spraw integracji ruchu lotniczego, powotanej przez ministra

obrony narodowej oraz transportu i gospodarki morskiej. Integracja ruchu

lotniczego w Polsce to konieczno$¢. Integracja ta zapewni¢ moze

jednoznaczng odpowiedzialno$¢ za polskg przestrzen powietrzng: w czasie
pokoju - ZSRL; w czasie kryzysu i zagrozenia panstwa - WLOP wraz
z mobilizowang (wojskowg) stuzbg ruchu lotniczego;

zdecydowanie bardziej przejrzystg strukturg organizacyjng ZSRL, jasnymi
zasadami podlegtosci, odpowiedzialnosci i wspotpracy;

wieksze mozliwosci ruchowej obstugi i wieksze bezpieczenstwo statkdw
powietrznych wykonujacych operacje w polskiej przestrzeni powietrznej.
Oczekuje sie takze dostrzegalnego zwiekszenia przepustowosci systemu
skutkiem  zastosowania nowoczesnych  urzadzen informatycznych,
wspomagajgcych ZSRL na poszczegdlnych szczeblach zarzgdzania;
zdecydowanie lepsza wymiana informacji pomiedzy ZSRL a osrodkami

decyzyjnymi systemu obrony powietrznej zaréwno przyrzagdowa jak

w. Wolak, J. Piszczek, tamze, s. 79-80; J. Litwinski, Bezpieczefstwo cywilnego transportu lotniczego po
11 wrzesnia 2001 r., materiaty z konferencji naukowej ,,Bezpieczne Niebo”, AON, Warszawa 2002, s. 77-80.

75



I organizacyjna, regionalna zbudowana na zasadzie wspolnoty stref
odpowiedzialnosci RONRL i ODN;

- poprawa wspoétpracy z ruchem lotniczym krajow sgsiadujgcych poprzez
pokrycie granic stref odpowiedzialnosci RONRL z granicami tych panstw:
»Zachod” - Niemcy, ,,Pétnoc” - Skandynawia, ,,Wschod” - Litwa Rosja,
Biatorus, Ukraina i ,,Potudnie” - Czechy, Stowacja.

Zauwazalng innowacjg w eksponowanych propozycjach jest skupienie
w jednym organie ZSRL funkcji planowania, koordynacji i kierowania ruchem
lotniczym Oczywiste jest, ze proponowana integracja nie nastgpi natychmiast.
Szybkos¢ jej wprowadzenia i zakres funkcjonowania uwarunkowane bedg postepem
prac i szczeg6towych ustalen, dotyczacych: rozwigzan legislacyjnych, przyjetych
sposobOw organizacji  (przestrzeni powietrznej i ruchu lotniczego) oraz

odpowiedzialno$ci i wspotpracy z WLOP.

3.6. Reagowanie na zagrozenia z powietrza w czasie pokoju

Zaskakujace ataki terrorystyczne z powietrza uswiadomity Swiatowej
spotecznosci, ze uderzenia te jeszcze w czasie pokoju nabraC moga nowego,
nieoczekiwanie dramatycznego wymiaru. W jednej chwili dowiodty, ze juz dzi$
niezbedne jest ustalenie i szybkie wprowadzenie w zycie racjonalnego sposobu
postepowania, czyli precyzyjnego okreSlenia procedur dla efektywnego
przeciwstawienia sie wszelkim tego rodzaju zagrozeniom.

Tymczasem bardzo powazne korzy$ci ekonomiczne z tytutu przewozu osob
lub transportu towardéw sprawiaja, ze przestrzen powietrzna kazdego panstwa jest
nadzwyczaj efektywnie eksploatowana. Z kolei duza liczba statkow powietrznych
wykonujacych w jednym czasie operacje, w stosunkowo do tego niewielkiej
przestrzeni, mocno sprzyja maskowaniu zamiaru i niespodziewanemu wykonaniu
ataku. Potegujg zagrozenia uderzeniami na obiekty cywilne i wojskowe istotne dla

funkcjonowania panstwa (centra polityczne, administracyjne, gospodarcze czy
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finansowe) i zycia spoteczenstwa. Na dzien dzisiejszy wyodrebni¢ mozna nawet
Kilka rodzajow zagrozen z powietrza w czasie pokoju.

1. Atak terrorystyczny z powietrza:

- porwanie samolotu pasazerskiego Ilub innego statku powietrznego
wypetnionego paliwem lub materiatem wybuchowym w celu zniszczenia
wybranego obiektu i ataku na ludno$¢ cywilng poprzez uderzenie.
uprowadzonym statkiem powietrznym w wyznaczony obiekt;

- uzycie bezzatlogowego lub zatogowego statku powietrznego jako Srodka
transportu do zrzucenia (rozpylenia) srodkoéw trujgcych (chemicznych lub
biologicznych);

- zastosowanie bezzatogowego samolotu z fadunkiem jadrowym lub tzw.
»,brudng bomba” w celu zniszczenia bardzo waznego obiektu (elektrownia
atomowa, centrum przemystowe, zapora wodna) lub skazenia w znacznym
stopniu wybranego rejonu.

2. Prowadzenie rozpoznania powietrznego z wykorzystaniem zatogowych

i bezzatogowych statkdw powietrznych. Zapobieganie takiemu zagrozeniu jest
bardzo istotne ze wzgledu na mozliwos¢ potencjalnego uzycia uzyskanych tg droga
informacji do planowania réznego rodzaju zamachow i akcji terrorystycznych.

3. Naruszenie przestrzeni powietrznej panstwa, majgce na celu zbadanie
poziomu szczelnosci granicy panstwowej. Celem takiego dziatania moze byc¢
rowniez zbadanie mozliwosci systemu obrony powietrznej panstwa w zakresie
szybkosci reakcji na powietrznego naruszyciela czy tez umiejetnosci oddziatywania
na samolot naruszajgcy zaplanowane warunki lotu.

4. Realizacja zaskakujacych, niespodziewanych uderzen z powietrza
z wykorzystaniem rakiet balistycznych, a takze zatogowych i bezzatogowych
$rodkow napadu powietrznego.

Pojawienie sie nowego zagrozenia z powietrza zwrécito uwage na
konieczno$¢ dokonania odpowiednich zmian w dotychczas obowigzujgcych
wymaganiach NATO w zakresie przeciwdziatania takim sytuacjom. Z tego
wzgledu podjeto szereg dziatan w celu zmiany uregulowan prawnych, ktérych

rezultaty zawarte zostaty w:
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- Memorandum Komitetu Wojskowego NATO i rewizji Dyrektywy Komitetu
Wojskowego MC 54/1 dotyczacej zintegrowanego systemu obrony
powietrznej NATO - NATINADS;

- Decyzji Kwatery Gtownej NATO dotyczacej ewentualnego zastosowania
bojowych Srodkéw razenia przeciwko samolotom cywilnym, stanowigcym
potencjalne zagrozenie terrorystyczne;

- operacyjnej koncepcji wzmocnienia systemu OP NATO w wypadku
zagrozenia atakami terrorystycznymi z powietrza.

Uregulowania te dotycza zupetnie nowego zagrozenia, jakim jest
zastosowanie cywilnego statku powietrznego jako wyrafinowanego narzedzia ataku
terrorystycznego. Statek, ktérego zachowanie wskazuje na mozliwo$¢ uzycia go do
wykonania takiego ataku okreslono mianem RENEGADE, pozostawiajac decyzje
0 ewentualnosci zastosowania przeciw niemu S$rodkéw bojowych decydentom
poszczegblnych panstw Sojuszu. Takie stanowisko podyktowane zostato
szacunkiem dla suwerenno$ci sygnatariuszy oraz przekonaniem o potrzebie
zestawienia w kazdym kraju stosownych procedur operacyjnych. Obecnie
w polskich dokumentach normatywnych brak jeszcze zapisdw okreslajacych
wiasciwe zasady postepowania.

Opracowany przez dowddztwo strategiczne NATO projekt uwzglednia fakt,
ze kraje cztonkowskie (stosownie do narodowych regulacji prawnych)
opowiedziaty sie za pozostawieniem odpowiedzialno$ci za sposéb i zakres
przeciwdziatania w gestii narodowej, podkreslajgc jednoczesnie potrzebe
uwzgledniania ciggtosci dowodzenia ijasno okreslonej odpowiedzialnosci. Dlatego
dla unikniecia dwuznacznosci w dowodzeniu zaproponowano:

1. Pozostawienie na  dotychczasowych  zasadach  odpowiedzialnosci
Naczelnego dowddcy Potgczonych Sit Zbrojnych NATO w Europie
(SACEUR) w stosunku do obrony powietrznej Sojuszu. Oznacza to, ze nadal
prowadzi¢ on powinien ocene sytuacji powietrznej i wszystkich zagrozen
w swoim regionie odpowiedzialnosci. W przypadku zaistnienia sytuacji

RENEGADE odpowiedzialno$¢ za prowadzenie akcji, w stosunku do tych
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statkow powietrznych, przekazywana zostanie wiasciwym terytorialnie

wiadzom narodowym.

2. Wyznaczenie statego przedstawiciela narodowego (NGA - National
Governmental Authority), ktéry posiadatby petnomocnika do kontaktow
z dowodztwami NATO, przejmowania dowodzenia i prowadzenia dalszej
akcji. Zatozono przy tym, ze przedstawiciel ten posiadat bedzie statg
facznos¢ z wiasciwym dowodztwem NATO i bedzie osiggalny w kazdej
chwili.

3. Mozliwos$¢ wykorzystania sit i srodkdbw NATINADS w sytuacji, gdy dany
kraj nie dysponuje odpowiednimi Srodkami wiasnymi. W takich wypadkach
przewidziano procedure czasowego przekazania dowodzenia TOA (Transfer
of Authority)™".

Projekt zaklada zatem, ze w wypadku zaistnienia sytuacji RENEGADE
sojuszniczy system NATINADS bedzie caty czas monitorowat rozwdj sytuacji
i jesli zaistnieje potrzeba wspierat dziatania narodowe w zakresie przewidzianym
w projekcie operacyjnej koncepcji. Podkresla sie przy tym mocno, ze istotnym
elementem w sprawie prowadzenia akcji jest whasciwa wspdtpraca pomiedzy
wszystkimi ogniwami dowodzenia i zarzadzania przestrzenig powietrzng, w tym
z Cywilnymi Agencjami Zarzadzania Ruchem Lotniczym ATC (Air Traffic
Control). W tym celu wskazuje sie na potrzebe pilnego zainstalowania pewnej
tacznosci miedzy tymi ogniwami dowodzenia, obarczajgc odpowiedzialnoscig za jej
dobre funkcjonowanie wszystkie kraje cztonkowskie.

Usprawnienie obiegu informacji pomiedzy organami Agencji Ruchu
Lotniczego a dowodztwami i stanowiskami dowodzenia WLOP podyktowane
zostato stanowczym stanowiskiem NATO dotyczacym zawigzania S$cislejszych
i pewnie funkcjonujagcych powigzan miedzy kluczowym personelem oraz
automatycznej wymiany informacji o locie statku powietrznego. Obecnie

wspoétpraca miedzy wojskowymi i cywilnymi organami ruchu lotniczego jest

R. Olszewski, Reagowanie na zagrozenia z powietrza w czasie pokoju, materiaty z konferencji
»Bezpieczne Niebo”, AON, Warszawa 2002, s. 52.
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niewystarczajgca i wymaga pilnego udoskonalenia. Aby ja odczuwalnie usprawnic
nalezatoby zaproponowaé modelowe rozwigzania w zakresie:

- przyjecia ustalen i zakresu wspotdziatania z pokrewnymi instytucjami
pozamilitarnymi  (policja, straz pozarna, stuzby medyczne, pododdziaty
antyterrorystyczne) w sytuacjach konieczno$ci zmuszenia do lgdowania
samolotow typu RENEGADE;

- ustalenia kompetencji poszczeg6lnych organbw MON i instytucji
pozamilitarnych, wzajemnych relacji miedzy nimi i funkcjonalnej
podlegtosci oraz jednoznaczne okreslenie osoby koordynatora dziatan;

- okreSlenie propozycji zakresu i sposobu dziatan zmierzajgcych do
minimalizacji skutkow oddziatywania samolotéw typu RENEGADE. W tym
takze zasad zabezpieczenia medycznego, przeciwpozarowego oraz
utrzymania pozadanego porzgdku.

Obecnie mozliwosci i sposéb oddziatywania sit i Srodkéw na pojawiajace sie
zagrozenia z powietrza w czasie pokoju okreslaja:

» ustawa z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej;

* ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej;

e Zarzadzenie ministra obrony narodowej z dnia 29 lipca 1993 r. w sprawie
warunkéw wykonywania lotow w przestrzeni powietrznej Rzeczypospolitej
Polskiej przez witasne i obce statki powietrzne oraz sposobu postepowania
Wojsk Lotniczych i Obrony Powietrznej w stosunku do obcych statkow
powietrznych, przekraczajacych granice panstwowa bez wymaganego
zezwolenia®.

Dowddca WLOP jest odpowiedzialny za utrzymywanie podlegtych mu sit
i Srodkbw w gotowosci do realizacji zadania ochrony granic RP w ramach
okreSlonych przez wymienione wyzej akty prawne. Trzeba mieC réwniez na
uwadze zapisy artykutu 3bis ,Konwencji o miedzynarodowym lotnictwie
cywilnym” sporzadzonej w Chicago 7 grudnia 1944 r. wprowadzonego
»Protokotem” przygotowanym w Montrealu 10 maja 1984 r. w sprawie zmiany

konwencji o miedzynarodowym lotnictwie cywilnym. W Swietle postanowien tejze

R. Olszewski, tamze, s. 57-58.
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konwencji uzbrojenia poktadowego mozna uzy¢ jedynie przeciwko samolotom
wojskowym lub bezzatogowym statkom powietrznym. Niedozwolone jest za$
niszczenie cywilnych statkdw powietrznych.

Aby zatem dostosowac sie do nowej sytuacji i jednoczesnie spetni¢ wysokie
wymagania w zakresie reagowania na zagrozenie z powietrza nalezy:

- dokona¢ stosownych zmian w obowigzujagcym systemie prawnym. Powinno
to umozliwic¢ petng i efektywng wspdtprace w ramach systemu NATINADS,

w tym racjonalne oddziatywanie na statki powietrzne okreslone mianem

RENEGADE;

- ustali¢ zakres wspoétdziatania i procedury postepowania dla odpowiednich sit
wojskowych i organéw cywilnych w takich sytuacjach.

Celowe byloby takze przyjecie ustanowionej definicji RENEGADE do
dokumentoéw formalno-prawnych, dotychczas normujgcych wykonywanie lotow
przez statki powietrzne oraz wprowadzenie ustawowych zapiséw okreslajgcych
zasady i procedury postepowania ze statkami powietrznymi typu RENEGADE
(w tym zakresu uprawnien i odpowiedzialnosci decydentéw narodowych). Potrzeba
nowelizacji znaczacej liczby aktow prawnych dotyczacych zakresu wykonywania
lotbw w przestrzeni RP przez wiasne i obce wojskowe statki powietrzne oraz
sposobu postepowania WLOP w stosunku do obcych statkébw powietrznych,
przekraczajgcych granice panstwowg bez wymaganego zezwolenia lub
dokonujacych innych naruszen w polskiej przestrzeni powietrznej (np. typu
RENEGADE) jest konsekwencjg przystgpienia Polski do NATO. Obowigzujace
wcigz akty prawne, ustanowione przed przystgpieniem Polski do Sojuszu, nie
uwzgledniajg integracji przestrzeni powietrznej, a zatem i wielu zwigzanych z tym

problemdéw. Zmiany przepisow sg wiec nieodzowne.
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ZAKONCZENIE

Ze skrupulatnie zestawionego i przedstawionego powyzej materiatu
wyeksponowaé mozna co najmniej dwie podstawowe grupy Zrédet zagrozenia
bezpieczenstwa powietrznego. Cze$¢ z nich uzna¢ mozna za znane, tradycyjne,
czesto spotykane inne jednak za zdecydowanie nowe.

Zagrozenia tradycyjne zwigzane sg z ciggle rosnacg liczbg i réznorodnoscig
statkow powietrznych oraz poziomem  przygotowania fachowego ich
uzytkownikow: pilotéw cywilnych i wojskowych, realizujgcych zadania zaréwno
w przestrzeni kontrolowanej, jak i niekontrolowanej. W Polsce zjawisko to
w ostatnim okresie czasu mocno daje zna¢ o sobie. Zdecydowanie ro$nie z kazdym
miesigcem liczba uzytkownikow gtdwnie przestrzeni niekontrolowanej. Mamy
coraz wiekszg liczbe prywatnych wiascicieli statkobw powietrznych, rosnie liczba
lotnisk i lgdowisk lokalnych, ktore zazwyczaj nie sg ochraniane profesjonalnie. To
tylko niektore z obiektywnych przyczyn powigkszajgcych sie trudnosci
systemowego kontrolowania naszej przestrzeni powietrznej, na ktore naktadajg sie
jeszcze powszechne naruszenia przepisow lotniczych i warunkéw lotu przez
wiekszoscC jej uzytkownikow. Wzmozony ruch powietrzny w strefie przygranicznej
sprzyja niezamierzonym naruszeniom przestrzeni powietrznej panstwa.

Drugg grupe zagrozen stanowig przestepstwa przeciw lotnictwu, w ktdérych
wyrozni¢ mozna powszechne juz porwania samolotow w celach uzyskania
spetnienia zadan, czy tez te ostatnie, najgrozniejsze w skutkach ataki terrorystyczne
-z wykorzystaniem samolotu pasazerskiego jako swego rodzaju pocisku lub
bomby; w przyszto$ci by¢é moze tadunku biologicznego, chemicznego Ilub
jadrowego. Sg to wiec zagrozenia ogoélne, zaréwno ,,cywilne”, jak i ,,wojskowe”.
Moga stanowiC zagrozenie zarowno dla bezpieczenstwa panstwa, jak i jego
obywateli - ich zycia i zdrowia.

Niezmiernie wazne sg takze aspekty czysto techniczne. Chcesz skonstruowac
bombe? Zamierzasz uprowadzi¢ samolot? Postanowite$ wyprowadzi¢ w pole

powietrznego kontrolera i dysponujesz osobistym komputerem? Wejdz do Internetu
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lub do banku danych, a znajdziesz tam doskonate, gotowe recepty jak to uczynic...
Przeptyw informacji w ramach globalnego spoteczenstwa nie moze by¢ skutecznie
kontrolowany przez panstwo - informacja staje sie coraz szersza, coraz bogatsza.
| jest zawsze dostepna.

Jeszcze nie tak dawno, w erze przemystowej, korzenie sity panstwa
i narodowosci upatrywano w bogactwach naturalnych i instytucjach
przemystowych. Dzi$ tego rodzaju korzenie stanowi swobodny dostep do
informacji. Z tego powodu informacje nieodzowne do korzystania z nowych
technologii (takze rozwoju broni jadrowej) w spos6b nieuchronny bedg
rozprzestrzenia¢ sie takze na obszary pozostajagce  poza kontrolg panstwa
narodowego. Dlatego przypuszcza¢ nalezy, ze wszedobylski i znany ludzkosci od
jego poczatkow handel, uczyni kazdg nowa technologie (nawet materiaty
rozszczepialne, srodki ich produkcji czy tez sposoby uzyskiwania) coraz tatwiej
dostepna, tatwg do nabycia, do kupna.

Problemy bezpieczenstwa w przestrzeni powietrznej majg charakter
interdyscyplinarny. Sa one rozwigzywane na poziomach miedzynarodowym,
narodowym i instytucjonalnym. Na kazdym z tych poziomow tworzone sg r6znego
rodzaju systemy, powotywane stuzby i opracowywane procedury zwigzane
z koniecznoscig zapewnienia bezpieczenstwa - cywilne i wojskowe. To wiasnie
sktada sie na ogromng ztozonos$¢ sytuacji, sygnalizujac jednoczesnie koniecznos$c
eksponowania problemu koordynacji dziatan tak wielu podmiotéw uczestniczgcych
w tym procesie.

I cho¢ ten mocno rozbudowany system zapewnia wszechstronng analize
i ocene sytuacji oraz racjonalno$¢ podejmowanych decyzji, to niestety ukrywa
w sobie powazng wade - nie zapewnia natychmiastowej reakcji na zagrozenia.
Stosowane w nim procedury sytuuja decydentéw i podejmowanie decyzji na zbyt
wysokich szczeblach organizacyjnych.

Z tak zarysowanej i ztozonej sytuacji wyciggna¢ mozna nastepujgce wnioski:

 Konieczne wydaje sie  kontynuowanie prac nad  pelniejszym

wkomponowaniem sie w miedzynarodowy, cywilny i wojskowy, system



bezpieczenstwa powietrznego - pod wzgledem prawnym, organizacyjnym

i proceduralnym.

* Nalezy doskonali¢ i wcigz rozwija¢ system narodowy, wiasny. To nasz
obowigzek. System ten powinien zawiera¢ przy tym rodzime rozwigzania
organizacyjne i proceduralne zapewniajgce mozliwie najkrétszy czas reakcji
w sytuacjach kryzysowych.

e W systemie narodowym stuszne wydaje sig, na wzdér wojskowy,
wyeksponowaé procedury i sity natychmiastowego i szybkiego reagowania.
Sity natychmiastowego reagowania to przede wszystkim state stuzby

dyzurne - gtéwnie wojskowe i paramilitarne. Ich utrzymywanie w odpowiednim
stopniu gotowosci i natychmiastowa niemal reakcja daje szanse na zlikwidowanie
zagrozenia w zarodku lub w poczatkowej fazie przebiegu. Dotyczy to zwiaszcza
atakdw terrorystycznych.

Jednym  z  podstawowych  warunkéw  zapewniajagcych  skiadna
i natychmiastowag reakcje jest jasne i wyrazne okre$lenie procedur i kompetencji
w zakresie podejmowania decyzji o uzyciu sit dyzurnych. Decydentem powinna by¢
osoba usytuowana na szczycie tych stuzb, na stanowisku dowodzenia, dysponujgca
wydolnym systemem informacji i mozliwoscig swobodnego kierowania nimi.
Trudno sobie wyobrazi¢ nerwowe poszukiwanie decydenta w sytuacji narastania
kryzysu. W polskich warunkach za gtéwny element, za o$ takiego systemu powinno
sie uwaza¢ Wojska Lotnicze i Obrony Powietrznej i ich dowodztwo. Ono bowiem,
na dzien dzisiejszy, dysponuje najwiekszymi mozliwo$ciami  zaréwno
informacyjnymi jak i profesjonalnie przygotowang kadrg i Srodkami.

Tak widziane sity natychmiastowego reagowania, poza préba likwidacji
zagrozen w zarodku, spetnia¢ powinny ponadto jeszcze co najmniej dwie funkcje.
Po pierwsze —powinny by¢ przygotowane do prowadzenia akcji zapobiegania
i likwidacji skutkéw kazdego ataku terrorystycznego lub Kkatastrofy lotniczej:
ewakuacje ludnosci, monitoring sytuacji z powietrza, likwidacje skazen i zakazen
itp. Po drugie za$ - ich system informacyjny umozliwia¢ powinien petne

uruchomienie catego systemu reagowania kryzysowego w skali panstwa.



Aby tak postrzegany system natychmiastowego reagowania mogt spetniac
poktadane w nim nadzieje, spetni¢ nalezatoby kilka, jak sie wydaje podstawowych
warunkow;

- wyraznie nalezy wyeksponowaé¢ wszystkie konieczne ogniwa systemu:
wojskowe, paramilitarne i prywatne;

- okresli¢ i zbudowac trwate powigzania informacyjne zapewniajace tatwe
alarmowanie i kierowanie poszczegbélnymi elementami sktadowymi systemu;

- zapewni¢ priorytet w przeptywie informacji o pojawiajagcych sie
zagrozeniach od stuzb wywiadowczych, Zzrodet cywilnych i wojskowych;

- chroni¢ decydentéw uruchamiajacych system, gdy symptomy zagrozenia
okazg sie fatszywe lub nie do konca prawdziwe.

Funkcjonowanie Zespotu ds. Kryzysowych z catg pewnoscia jest konieczne,
ale problematyka przez niego rozpatrywana powinna dotyczyC raczej problemow
ogolnych, prognostycznych, ocen i wnioskow. Reagowanie kryzysowe natomiast
wymaga funkcjonowania statego osrodka planistyczno-koordynacyjnego.

Problemem, na co dzien bagatelizowanym, lecz jak sie okazuje o duzym
znaczeniu, jest zagadnienie technicznego wyposazenia systemow ochrony lotnisk
i portow lotniczych. Nowe i wcigz udoskonalane systemy ochronne zajmujg coraz
bardziej liczace sie miejsce w wyposazeniu ochronnym obiektow. | cho¢ wymagajg
znaczacych naktadow  finansowych muszg  znalezé  zainteresowanie
w panstwowych, wojskowych i takze prywatnych instytucjach. Zakres, ztozono$¢
i wielowatkowos$¢ problemow bezpieczenstwa powietrznego wyraznie wskazujg na
konieczno$¢ ich systemowego ujmowania i rozwigzywania. Za celowe i konieczne
uzna¢ nalezy podejmowanie dalszych prac nad jednolitym, narodowym systemem,
zapewniajacym szybka i1 skuteczng reakcje na zagrozenia powietrzne oraz
wykorzystanie catego potencjalu panstwowego. Bezpieczenstwo powietrzne
wymaga rozwigzan szczegolnych (profesjonalnych, specjalistycznych), chociazby
ze wzgledu na wymagany czas reakcji na zagrozenia. Jego wkomponowanie
w system reagowania w skali panstwa bedzie korzystne dla kompleksowego

rozwigzywania towarzyszacych mu problemow.



Przeciwdziatanie zagrozeniom z powietrza jest wcigz bardzo istotnym
elementem dziatalnoSci panstwa w zakresie zapewniania bezpieczenstwa swoim
obywatelom. Przeciwdziatanie to jest tym wazniejsze, im wieksze sg mozliwosci
wykonania niespodziewanego ataku z powietrza. Z tego wzgledu konieczne wydaje
sie przyspieszenie procesu zmian legislacyjnych, ktére umozliwig najskuteczniejsze

przeciwdziatanie zasygnalizowanym zagrozeniom.
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WYKAZ NAJWAZNIEJSZYCH SKROTOW

ICAO

- Stuzba kontroli obszaru

- Airspace Management Celi - organ zarzgdzania przestrzenig powietrzng
- Agencja Ruchu Lotniczego

- Airspace Management - zarzgdzanie przestrzenig powietrzng

- Air Suvereighty Operations Center - Centrum Wsparcia Operacji
Powietrznych

- Agency Safety Regulatory Unit - Agencja regulaminowych ustalen
dotyczacych bezpieczenstwa

- Air Traffic Menagement System - System Zarzadzania Ruchem
Lotniczym

- Airspace Use Plan - Plan uzytkowania przestrzeni powietrznej

- Centrum Kontroli Ruchu Lotniczego

- Centralny Osrodek Koordynacji Ruchu Lotniczego

- Strefa kontrolna lotniska

- Directorate ATM Strategies - Dyrektoriat Strategii ATM

- Directorate ATM Programmes - Dyrektoriat Programow ATM
- Dyzurny Kierownik Lotniska

- dyzurny ruchu lotniczego lotniska

- European Aviation Security Training Institute - Europejski Osrodek
Szkoleniowy ds. Ochrony Lotnisk

- European Air Traffic Menagement Programme - Europejski Program
Zarzadzania Ruchem Lotniczym

- European Civil Aviation Conference - Europejska Konferencja

Lotnictwa Cywilnego

- European Convergence and Implementation Plan - Europejski Plan

Ujednolicenia Standardow i Harmonizacji Dziatan

- Explosive Detection System - System wykrywania materiatéw
wybuchowych
- Explosive Device Detection System - System wykrywania urzadzen
wybuchowych

- EUROCONTROL Safety Regulatory Regirements - Przepisy
bezpieczenstwa systemu ATM
- Functional Hazzard Assessment - szacowanie ryzyka funkcjonalnego

- Flexsible Use Airspace - elastyczne uzytkowanie przestrzeni
powietrznej
- Miedzynarodowa Organizacja Ruchu Lotniczego
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IDIS

Task
Force
UE

VFR
ZSRL

- Intrusion Detection and Identyfication System  Ochronny System
Detekcji i Identyfikacji
- Loty wedtug wskazan przyrzadéw poktadowych

- Low Light Level Television - kamera iskiego poziomu o$wietlenia
- Materiaty pedne i smary
- Narodowy Osrodek Kontroli Ruchu Lotniczego

- Parked Aircraft Security System - System Bezpieczenstwa Statkdw
Powietrznych

- Preliminary Ststem Safety Assessment - szacowanie bezpieczenstwa
Systemu ATM

- Portable, Reconflgurable Line Sensor - Reconfiguralny sensor
liniowy

- Rejonowy Osrodek Kierowania Ruchem Lotniczym

- Rejonowy Osrodek Nadzoru Ruchu Lotniczego

- Stanowisko Dowodzenia

- Senior Director Directorate - Naczelny Dyrektoriat

- Single European Sky - Wspdlne Europejskie Niebo

- Safety Menagement System - System Zarzadzania Bezpieczenstwem
- Straz Ochrony Lotniska

- Safety Regulation Commission - Komisja ds. Bezpieczenstwa

- Stuzba Ruchu Lotniczego

Safety &  Security Menagement -  Urzad Zarzgdzania
Bezpieczenstwem
- ZespoOt zadaniowy
- Unia Europejska
- Loty z widocznoscig wzrokowg ziemi

- Zintegrowana Stuzba Ruchu Lotniczego
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