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W dniu 06 maja 2004 r. w Instytucie Zarzgadzania i Dowodzenia odbyto sie
sympozjum naukowe nt.. ,Bezpieczenstwo informacji w mobilnych systemach
telekomunikacyjnych wojsk lgdowych”.

Bezpos$rednim organizatorem sympozjum byt Zaktad Systemow tgcznosci
i Informatyki kierowany przez pik. dr. hab. inz. Jozefa Janczaka. Patronat naukowy
nad przeprowadzonym sympozjum sprawowat ptk dr hab. inz. J6zef Michniak.

Zasadniczym celem jaki przySwiecat organizatorom tego spotkania naukowego
byta wymiana pogladéw oraz zaprezentowanie osiggnie¢, doswiadczen i wnioskow
wynikajgcych z wdrazania w Sitach Zbrojnych RP postanowien ustawy “O ochronie
informacji niejawnych” z dnia 22.01.1999 r. w aspekcie ochrony informacji
w polowych systemach telekomunikacyjnych wojsk lgdowych.

Obowigzki obejmujace przygotowanie, prowadzenie 1 redakcje naukowa
sprawowat pptk mgr inz. Grzegorz Swidzikowski. W czasie sympozjum referaty
naukowe wygtosili: kpt. dypl. inz. Piotr Waniek, ptk mgr inz. Wiodzimierz Nowak, ptk
mgr inz. Andrzej Darczak, pptk mgr inz. Grzegorz Swidzikowski, pptk mgr Bogdan
Rembacz oraz kpt. mgr inz. Mariusz Fraczek. Jednak ze wzgledu na przyczyny
obiektywne, niezalezne od organizatorow, nie wszystkie referaty zawarte zostaly
w niniejszej publikaciji.

W sympozjum aktywnie uczestniczyli przedstawiciele Wydzialu Wojsk
Ladowych AON, Sztabu Generalnego WP, Wojskowych Stuzb Informacyjnych,
Wojskowego Instytutu tagcznosci, Wojskowych Zaktadow tacznosci w Zegrzu,
Centrum Szkolenia tgcznosci i Informatyki oraz Dowddztwa Wojsk Ladowych wraz
z przedstawicielami podlegtych im zwigzkow taktycznych.

Zaprezentowane w czasie sympozjum rozne stanowiska oraz punkty widzenia
w sferze rozpatrywanej problematyki pozwolity na bardzo interesujgca wymiane
pogladow, ktére umozliwity dokonanie pewnego rodzaju podsumowania
wynikajacego z dotychczasowych doswiadczeh oraz zarysowaly pewne obszary

problematyki bezpieczenstwa informacji wymagajgce udoskonalenia.






ptk mgr inz. Andrzej DANCZAK
Wojskowe Biuro
Bezpieczenstwa tagcznosci i Informatyki
Sztabu Generalnego WP

Charakterystyka zagrozen bezpieczenstwa informac;ji

w polowych systemach telekomunikacyjnych

Szanowni Panstwo moje wystgpienie podczas dzisiejszego sympozjum nt
.,Charakterystyka zagrozen bezpieczenstwa informacji w polowych systemach
telekomunikacyjnych” sktadac sie bedzie z nastepujacych paneli problemowych:

1. Elementy skliadowe bezpieczenstwa systemow tgcznosci i informatyki

2. Klasyfikacja zagrozen polowych systemow telekomunikacyjnych

3. Zagrozenia a atrybuty bezpieczenstwa informacji

4. Wnioski

Omawiajgc pierwsze z wymienionych zagadnien postuze sie ogoélnie znang
strukturg elementarng bezpieczenstwa tgcznosci i informatyki przedstawiong na
prezentowanym slajdzie, ktéra przyjeta postac ,puzli”’. Przyjmuje sie, ze w sktad
bezpieczenstwa wojskowych systemow telekomunikacyjnych wchodza nastepujace

obszary, do ktérych zalicza sie;

Bezpieczenstwo personalne i przemystowe

Bezpieczenstwo urzgdzen systemoéw tgcznosci i informatyki

Ochrona kryptograficzna

Bezpieczenstwo oprogramowania

Bezpieczenstwo organizacyjne, dokumentacja akredytacyjna i szkolenie
Certyfikacja urzadzen i systemow (sieci)

Bezpieczenstwo fizyczne (techniczne)

Odpowiedzialno$¢ uzytkownika

© oo N o g & W DN p

Bezpieczenstwo dokumentdéw niejawnych iich nosnikow
W kontekscie pierwszego z wymienionych zagadnien nalezy stwierdzi¢, ze
zarbwno caly personel techniczny jak i wszyscy uzytkownicy systemu

przetwarzajgcego informacje niejawne powinni posiada¢ uprawnienia (poswiadczenia



bezpieczenstwa osobowego) zgodne z maksymalng klauzulg informacji jaka
w danym systemie moze byC wytwarzana, przetwarzana, przesylana Ilub
przechowywana.

Odnoszac sie do bezpieczenstwa przemystowego nalezy mie€¢ na uwadze, ze
kazdy sprzet techniczny planowany do eksploatacji w niejawnym wojskowym
systemie telekomunikacyjnym obligatoryjnie musi pochodzi¢ ze ,sprawdzonego
zrodia” - producenta, ktory jest wiarygodny i sprawdzony przez odpowiednie stuzby
ochrony panstwa i daje tym samym gwarancje bezpieczenstwa urzgadzeniom i przez
to systemom na rzecz ktérych one pracuja.

Zapewnienie bezpieczenstwa urzadzen systemoéw tgcznosci i informatyki jest
przedsiewzieciem ztozonym i obejmuje szereg czynnosci, do ktorych miedzy innymi
mozna zaliczy¢ bezpieczenstwo w miejscu instalacji czy przechowywania
okreSlonych urzadzen.

Zasadniczym celem stosowania ochrony kryptograficznej jest zapewnienie
bezpieczenstwa informacjom, ktére opuszczajg obszar (strefe) technicznie oraz
organizacyjnie bezpieczng. Problematyka powyzsza dotyczy bezpieczenstwa
zarbwno urzgadzen ochrony kryptograficznej jak i dokumentéw kluczowych,
szyfrowych, itd.

Problematyka bezpieczenstwa programowego wraz z rozwojem technik
informatycznych i szerszego stosowania oraz wykorzystywania ich w nowoczesnych
urzadzeniach telekomunikacyjnych podnosi systematycznie range przedsiewziec,
ktore sg niezbedne w celu zapewnienia bezpieczenstwa informacjom, a tym samym
calym systemom tgcznosci i informatyki.

Kolejng ptaszczyznag bezpieczenstwa wojskowych systemow
telekomunikacyjnych , ktéra nie zawsze jest postrzegana z wiasciwg sobie uwagg sa
przedsiewziecia organizacyjne, dokumenty akredytacyjne oraz szkolenie personelu
i uzytkownikdbw systemow telekomunikacyjnych. Przedsiewziecia wymienione
powyzej powinny byC¢ elementem polityki bezpieczenstwa organizacji, ktora po jej
przygotowaniu i zatwierdzeniu przez wilasciwe gremia kierownicze w celu jej
wdrozenia w zycie musi byC¢ szeroko propagowana i znana przez kazdego cztonka
danej organizacji - w naszym przypadku kazdego zotnierza i pracownika wojska.

Zgodnie z pragmatyka i dokumentami normatywnymi kazdy system
telekomunikacyjny, ktéry przetwarza informacje niejawne powinien by¢ budowany

w oparciu o urzadzenia tgcznosci i informatyki, ktore posiadajg stosowne certyfikaty



uprawniajgce je do pracy w systemach niejawnych - wraz 2z okreSleniem
maksymalnej klauzuli informacji do ktérej dane urzadzenie ochrony kryptograficznej
zapewnia wiasciwy poziom bezpieczenstwa. Certyfikacji ponadto podlega caly
system telekomunikacyjny przed oddaniem go do fizycznej eksploatacji. Podstawg
certyfikacji jest opracowanie Szczegoélnych Wymagan Bezpieczehstwa dla danego
systemu telekomunikacyjnego, ktére stanowig dla zespotu opiniujgcego informacje
okre$lajgca zgodnos$¢ wymagan stawianych systemowi z  wymaganiami
normatywnymi. Sam proces certyfikacji po uzyskaniu pozytywnej opinii polega na
stwierdzeniu zgodnosci stanu faktycznego z zapisami w zawartymi szczegoélnych
wymaganiach bezpieczenstwa i procedurach bezpieczenstwa.

Kolejnym elementem zapewniajgcym bezpieczenstwo systemoéw tgcznosci
I informatyki sg zabezpieczenia fizyczne i techniczne. Standardy oraz wymagania
w tym zakresie zdefiniowane sga w dokumencie ,Wytyczne w zakresie
bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji tacznosci
kryptograficznej oraz pomieszczen wydzielonych przeznaczonych do
przetwarzania informacji niejawnej’. Jednak analiza tej dyrektywy sktania do
refleksji, ze wiekszos¢ zawartych w niej wymagan odnosi sie do systemow
stacjonarnych, a wojskowe systemy mobilne (taktyczne), ktére funkcjonujag
w zgota odmiennych warunkach i Srodowisku, zostaty w niej potraktowane
marginalnie.

Jednym z istotniejszych czynnikéw, ktore wplywaja na bezpieczenstwo
informacji w systemach tgcznosci i informatyki to odpowiedzialno$¢ uprawnionego
uzytkownika tego systemu. Zaden $rodek techniczny, chocby najlepszy, nie jest w
stanie zapewni¢ wilasciwego poziomu bezpieczenstwa informacji i catego systemu
jesli jego uzytkownicy oraz personel techniczny celowo czy tez nieumysSinie nie beda
przestrzega¢ w spos6b odpowiedzialny przewidzianych dla danego systemu
procedur bezpieczenstwa.

Ostatnim elementem w fancuchu bezpieczenstwa systeméw Igcznosci
I informatyki sg informacje wyprowadzane z tych systemow w postaci dokumentow
papierowych i elektronicznej na réznego rodzaju nos$nikach (dyskietki, dyski twarde,
ptyty CD, itd.). W stosunku do tych przedsiewzie¢ obowigzujg szczegoétowe
dokumenty normatywne regulujagce sposéb postepowania i ewidencjonowania tego

typu informacji. Z tej przyczyny nie bede tego tematu podejmowat i dalej go rozwijat.



Przechodzgc do omawiania kolejnego zagrozenia za stosowne uwazam
zwroécenie uwagi na  specyfike  funkcjonowania golowych systemow
telekomunikacyjnych, ktéra w znacznym stopniu roézni sie od atrybutéw dziatania
systeméw stacjonarnych. Mobilne  wojskowe systemy telekomunikacyjne

charakteryzujg sie bowiem:

- dynamika zmian lokalizacji i konfiguracji systemu wynikajaca z dynamiki
pola walki;
- wysokg elastycznoscia:
- wplywem uwarunkowan topograficznych na funkcjonowanie (konfiguracje)
systemu:
- réznorodnoscig stosowanych drég komunikacji (przewodowe,
Swiattowodowe, radiowe KF i UKF, satelitarne);
- specyficznym sprzetem tgcznosci i informatyki.
Analizujgc podatnosc¢ golowych systemow telekomunikacyjnych na zagrozenia
w zakresie bezpieczenstwa informacji mozemy stwierdzi¢, ze jest ona wieksza niz
w systemach tradycyjnych rozumianych jako stacjonarne.
Do gtéwnych czynnikéw, ktére majg wpltyw na zagrozenie golowych systemow

telekomunikacyjnych mozemy zaliczyc:

- mozliwos¢ pominiecia niektorych aspektow bezpieczenstwa informaciji przy
duzej dynamice dziatan w systemie;

- mnogosc potencjalnych kanatéw nieautoryzowanego dostepu do informacji
(kanaly przewodowe, Swiattowodowe, radiowe, satelitarne):

- mozliwos¢ wykorzystania specyficznych warunkéw Srodowiskowych do
przeprowadzenia ataku zagrazajgcego bezpieczenstwu informacji.
Zastanawiajgc sie natomiast nad sposobami niekontrolowanego (nieuprawnionego)
ulotu informacji chronionych w taktycznych systemach telekomunikacyjnych mozna
stwierdzi¢, ze do wazniejszych drog utraty danych zalicza sie:

- podstuch elektroniczny
- podglad (podstuch) bezposredni
- zaklécenia radioelektroniczne

- przechwycenie fizyczne
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w literaturze fachowej oraz w podejsciu naukowym do problemu klasyfikaciji
zagrozen bezpieczenstwa informacji w systemach telekomunikacyjnych nie
spotykamy jednolitego ich podzialu. Zagrozenia sg pogrupowane i podzielone na
wiele sposobéw. Zaproponowany przeze mnie podziat zagrozen ogranicza sie do

dwoch podstawowych grup, wsréd ktorych mozna wyréznic:

- losowe

- intencjonalne (zamierzone).

Obie wymienione powyzej grupy mozemy podzieli¢ na podgrupy: zewnetrzne
i wewnetrzne - kazda z nich odnosi sie do obiektéw systemow tgcznosci
I informatyki.

Zagrozenia losowe zewnetrzne uwzgledniajg takie czynniki jak temperature,
wilgotno$¢, zanieczyszczenie  powietrza, zakidécenia zasilania, zakildcenia
w komunikacji, wytadowania atmosferyczne, kleski zywiotowe itp.

Zagrozenia losowe wewnetrzne to niezamierzone btedy ludzi, bledy i pomyiki
operatorow, administratoréow (konfiguracja sprzetu i oprogramowania), zaniedbania
uzytkownikow oraz defekty sprzetu i oprogramowania.

Zagrozenia intencjonalne (zamierzone) wynikajg przede wszystkim
z dziatania wlasnego personelu powodowanego checig zysku, checig rewanzu itp.
W tej grupie zagrozen sa takze dziatania uzytkownikdw wykraczajgce poza ich
obowigzki, dziatania przestepcéw komputerowych podejmowane z checi z zysku,
dziatania przedstawicieli prasy i innych mediéw szukajacych dostepu do informacji,
szpiegostwo gospodarcze i wojskowe, wandalizm chuliganstwo iterroryzm.

Wsrod zagrozen zamierzonych pozwole sobie wyrdzni¢ ich wystepowanie

w réznych postaciach:
- ataki pasywne;
- ataki aktywne

Zamierzone ataki pasywne to przede wszystkim:

- wyparcie sie nadania (odbioru) wiadomosci przez rzeczywistego nadawce:



podglad transmitowanych danych przez przytgczenie sie do linii lub
monitorowanie zmian pola elektromagnetycznego wokot przewodow,
monitorowanie fal radiowych, optycznych itp.;

obserwacja i analiza ruchu komunikatéw( wiadomosci, meldunkéw) w sieci
- nawet gdy informacja jest zaszyfrowana (analiza ruchu w sieci, w wielu
przypadkach moze ujawni¢ konkretne i istotne informacje np. liczba,
rozmiar, czestos¢, zrodio i miejsce przeznaczenia wysytanych informacji
moze wskazywaC na zaangazowanie sie organizacji we wspotprace

z identyfikowanym partnerem.

Intencjonalne ataki aktywne, nazywane tez ,hakerskimi” sg grozne w kazdej

swojej postaci. Sg to:

modyfikacja - zmiana przesytanej informacji;

wprowadzenie wtasnego, falszywej go wiadomosci, meldunku;

usuwanie komunikatéw lub opdzZnianie ich przesylania;

przekierowanie —informacja jest kierowana do innego odbiorcy;

powtarzanie - intruz powoduje powtdrzenie poprzednio przesylanej
wiadomosci;

maskarada —intruz podaje sie za innego uzytkownika, w celu wymiany
informacji w jego imieniu;

posrednictwo —wigczenie sie w dialog dwoch i symulowanie przed kazdym
z nich drugiego;

odciecie lub inne uszkodzenie kanalu komunikacyjnego.

Zaprezentowane szczegOlowe podgrupy zagrozen ~mozna  zilustrowac

zamieszczonym ponizej wykazem tylko wybranych zagrozen, z ktérymi najczesciej

spotykamy sie w praktyce ochrony informaciji:

podstuch bierny i aktywny;

uzycie programow typu ,kon trojanski”;
przetamanie haset dostepu do systemu;
przetamanie zabezpieczen kryptograficznych;

fatszowanie i kasowanie zbiorow w czesci lub w catosci;



- destrukcja zbioréw i programow zewnetrznym impulsem
elektromagnetycznym;

- uzycie wirusow komputerowych lub tzw. ,bomb logicznych”;

- wyludzenie, kradziez i fatszowanie dokumentow-nosnikdéw kluczy (haset)
dostepu) np. PIN;

- bledy organizacyjne itechniczne wiasciciela (administratora) systemu;

- inne.

Zagrozenie dla bezpieczenstwa informacji w systemie - ze strony kazdego, kto
usituje uzyska¢ dostep do informacji i posiada do tego wystarczajgca wiedze oraz
doswiadczenie (legalny personel obiektow tgcznosci, stacji kryptograficznych, osoby
konserwujgce sprzet, goscie lub rdéznego rodzaju organizacje zainteresowane
informacjami znajdujacymi sie w zasobach systemu).

Stad tez mozna powiedzieé, ze najwieksze zagrozenie dla bezpieczenstwa
informacji w kazdym systemie tgcznosci i informatyki stanowi - CZLOWIEK, ktorego

nalezy rozumiec jako:

- nieautoryzowany uzytkownik, posiadajacy odpowiednig wiedze, ale nie
posiadajgcy dostepu do systemu, moze postuzy¢ sie nieSwiadomym
pracownikiem stacji lub organu bezpieczenstwa do osiggniecia swojego
celu.

- uzytkownicy terminali abonenckich nie majg dostepu do urzadzen
komutacyjnych i ochrony kryptograficznej oraz oprogramowania
systemowego i uzytkowego tych urzadzen; moga jednak - celowo lub
przypadkowo - udostepnia¢ osobom nieuprawnionym pozyskane (np.
w czasie rozmowy telefonicznej) informacije.

- zagrozeniem dla informacji w systemie moze byC personel stacji
kryptograficznej, ktory celowo lub nieSwiadomie (np. z powodu stabego
przeszkolenia) moze doprowadzi¢ do zablokowania pracy poszczegdbinych
urzadzen zainstalowanych na stacji lub btednego ich dziatania.

Nastepnym zagadnieniem, ktore chcialbym poruszy¢ w trakcie swojego

wystgpienia, sg atrybuty bezpieczenstwa informacji w systemach teleinformacyjnych.

Zaliczamy do nich:



poufnosg;
integralnosc:

dostepnos¢.

Utrata POUFNOSCI
Jest to nieautoryzowane ujawnienie informacji przez nieuprawniony dostep do

urzgdzen zainstalowanych w pomieszczeniu stacji lub terminali abonenckich.

Czynniki mogace spowodowac utrate poufnosci;

pokonanie zabezpieczen fizycznych lub programowych;
brak kontroli nad osobami przebywajgcymi w obszarze chronionym (PWL,
aparatowni, SD);
naprawy i konserwacje urzadzen przez osoby nieuprawnione;
podstuch lub podglad;
elektromagnetyczna emisja ujawniajgca (AMSG-784):
nieprzestrzeganie zasad instalacji urzadzen - nie zachowywanie
odpowiednich odlegtosci pomiedzy urzadzeniami;
nieprzestrzeganie zasad rozwijania aparatowni, (uziemienia
bezpieczenhstwa, strefy wokot aparatowni, kontrola dostepu)
nieprzestrzeganie zasad bezpieczenstwa przy korzystaniu z technicznych
Srodkow tacznosci np.;
w czasie prowadzenia rozmow telefonicznych, - réwnoczesne
prowadzenie rozmoéw z aparatéw telefonicznych jawnego i niejawnego;
* przesylanie informacji klasyfikowanych za posrednictwem urzadzen

podsystemu jawnego (np. urzadzenh telefaksowych).

Utrata INTEGRALNOSCI

Jest to nieautoryzowana modyfikacja informacji oraz utrata prawidiowego

i spojnego dziatania zasobdéw systemu.

Czynniki mogace spowodowac utrate integralnosci;

uszkodzenie, celowe lub przypadkowe, oprogramowania systemowego lub
urzadzen systemu;

celowe Ilub przypadkowe uszkodzenie, zniszczenie przekazywanych
danych, bedace wynikiem blednego dziatania urzadzen komutacyjnych lub

kryptograficznych;
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- uszkodzenie, celowe Ilub przypadkowe, oprogramowania aplikacyjnego
i uzytkowego urzgdzen komutacyjnych, kryptograficznych i zarzadzajacych;

- infekcje wirusowe oprogramowania systemowego lub uzytkowego. (CIRC)

Utrata DOSTEPNOSCI
Jest to odmowa autoryzowanego dostepu lub opdZnienie operacji krytycznych

pod wzgledem czasu lub celu.
Czynniki mogace spowodowac utrate dostepnosci;

- wadliwie dziatajgce urzadzenia lub oprogramowanie urzadzen;

- infekcje wirusowe oprogramowania systemowego lub uzytkowego;

- utrata narzedzi dostepowych (klucze, hasta itp.);

- awarie zasilania - zaniki, brak zasilania;

- kleski zywiotowe - pozar, powddz.

Reasumujac moje dotychczasowe wystgpienie pozwole sobie na pewne
uogoOlnienia i wnioski, ktére w sposéb zwarty odniosg sie do problematyki
bezpieczenstwa informacji w  mobilnych  systemach telekomunikacyjnych

eksploatowanych miedzy innymi w jednostkach wojsk ladowych. Sa to:

1. Polowe systemy telekomunikacyjne sg podatne na rdéznego rodzaju
zagrozenia dla bezpieczenstwa informaciji.

2. Niezbedna jest ocena zagrozen dla bezpieczenstwa informacji
w systemie - analiza ryzyka (Co chroni¢? Przed czym? W jaki sposob?). -
adekwatno$¢ zastosowanych Srodkéw do zagrozen;

3. Najwieksze zagrozenie dla systemu - CZLOWIEK.

4. Konieczne jest zastosowanie dostepnych $rodkéw ochrony fizycznej,
technicznej oraz organizacyjno-proceduralnych jako efekt przeprowadzonej
analizy ryzyka.

Celem spetnienia tak sformutowanych wnioskéw nalezy stosowacC Srodki
ochrony w nastepujacych obszarach jak:

- fizyczne;

- techniczne;

- organizacyjno-proceduralne (m.in. SWB, Plan ochrony i obrony elementow

wezia tgcznosci).
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GRADACJA
ZAGROZEN DLA BEZPIECZENSTWA INFORMACJI
W SYSTEMACH TELEKOMUNIKACYJNYCH

Moje wystgpienie podczas dzisiejszej konferencji bedzie poswiecone okresleniu
gradacji, czyli innymi stowy stopnia waznosSci rdéznego rodzaju zagrozen dla
bezpieczenstwa informacji w systemach telekomunikacyjnych ze szczegllnym
uwzglednieniem systemow mobilnych, ktére w nomenklaturze wojskowej bardziej
znane sgjako systemy taktyczne.

Pozwolicie Panstwo, ze w pierwszej kolejnosci przedstawie ogolnie ukiad
swojego wystgpienia, na ktore sktada sie:

- okreslenie i zdefiniowanie pojecia zagrozenia dla bezpieczenstwa

informacji;

- przyjecie podzialu zagrozen - niezbednego dla dalszych rozwazan w moim
wystgpieniu;

- sposobu dojscia do zawartej w temacie wystgpienia gradacji zagrozen dla
bezpieczenstwa informacji w polowych systemach telekomunikacyjnych
(metody badawczej i zwigzanych, a raczej przyjetych w procesie badan
ograniczen);

- przedstawienie wynikOw przeprowadzonego badania ankietowego;

- zapoznanie z opinig ekspertow, ktdrzy wypowiedzieli sie na ten sam temat
co badani respondenci (ptk dypl. Marek SOBCZAK, ptk mgr inz. Andrzej
DANCZAK);

- podsumowanie oraz wnioski.
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Przechodzgc do czesci zasadniczej, pozwole sobie przedstawi¢ przyjeta przeze
mnie  definicje  zagrozen dla bezpieczenstwa informacji w  systemach
telekomunikacyjnych oraz systemach teleinformatycznych. W wyniku
przeprowadzonej analizy literatury fachowej z dziedziny bezpieczenstwa systemow
telekomunikacyjnych i teleinformatycznych zdecydowatem sie przyjg¢ do dalszych
rozwazan definicje zaczerpnieta z dokumentu sojuszniczego sygnowanego przez
Komitet Wojskowy NATO MC-315/2 ,Bezpieczenstwo informacji w systemach C3
NATO”. U podstaw jej wyboru legt fakt, ze odnosi sie ona zarowno do zagrozen,
ktore mozna powiedzie¢ sag efektem dziatania celowego, jak réwniez obejmuje te
zagrozenia, jak gdyby niezalezne, niezamierzone, spowodowane czasami
lekkomysInoscig, brakiem wyszkolenia cztowieka, pochodza od sit przyrody. Jest to
moim zdaniem definicja oddajgca w petni problem wynikajgcy z zagrozen, ktérego
nastepstwem moze byC¢ nieuprawnione lub nieplanowany dostep, utrata Ilub
ewentualnie modyfikacja prawnie chronionej informaciji.

Drugim zasadniczym elementem, ktéry jest nieodzowny przy okreslaniu gradaciji
zagrozen jest ich podzial. Tutaj rowniez spotkatem sie, zarowno w literaturze
fachowej jak i w opinii ekspertow z réznym podejsciem i z ré6znymi zdaniami co do
podziatu zagrozen, szczegolnie majac na uwadze aspekt bezpiecznej organizacji i
funkcjonowania polowego systemu telekomunikacyjnego. W literaturze fachowej
podzialy tam dokonywane przez znawcOw tego zagadnienia mialy charakter od
najbardziej ogolnych (zewnetrzne, wewnetrzne) po szczegoétowe, ale odnosity sie
przede wszystkim do systemow stacjonarnych. Nowsze wydawnictwa natomiast
skupiajg sie na bezpieczenstwie informacji w systemach teleinformatycznych,
zapominajac moim zdaniem o warstwie transmisyjnej, ktora realizowana jest w
dalszym ciggu przez systemy telekomunikacyjne. Rowniez w pracy studyjnej Pana
ptk Andrzeja Danczaka przedstawiany podziat odnosi sie raczej do systemow
szczebla strategicznego, ktére ze swojej natury majg charakter bardziej stacjonarny
niz potowy.

Z te] przyczyny wyszediem z zatozenia, ze podzialu zagrozen mozna dokonac,
opierajgc sie na ptaszczyznach, w ktérych realizowane sg normatywne
przedsiewziecia z zakresu bezpieczenstwa tgcznosci i informatyki. Przedsiewziecia
te bowiem stuzg przeciez ochronie zaréwno samej informacji jak i catego systemu,

czyli ich zadaniem jest eliminacja potencjalnych zagrozen przed nieautoryzowanym



dostepem do systemu telekomunikacyjnego jak ijego zasobow informacyjnych, ktore
pragniemy chronic.

Z tak usystematyzowang wiedza przystagpitem do wypracowania metody, ktora
pozwolitaby na okresSlenie gradacji, waznosSci poszczegolnych  zagrozen
w wojskowym, polowym systemie telekomunikacyjnym. Poczatkowo planowalem
dokona¢ analizy dokumentacji kilku wybranych c¢wiczen, treningdbw sztabowych
szczebla dywizyjnego, gdzie roéwnolegle z planowaniem a nastepnie organizacjag
systemu tgcznosci i informatyki, prowadzone byly dziatlania zapewniajgce ochrone
informacji w tym systemie. Jednak dokumentacja zawiera suche fakty w zakresie
organizacji i przedsiewziec, ktore to bezpieczenstwo zapewniaja. Nie wymieniane sg
ani potencjalne zagrozenia, ani faktyczne, ktore mialy miejsce w czasie pracy
systemu. Ten stan rzeczy usSwiadomit mi, ze najlepszg metoda uzyskania
potrzebnych danych moge uzyska¢ w formie ankiety od etatowych pracownikéw
organdw bezpieczenstwa tacznosci i informatyki, ktérzy w swojej codziennej
dziatalnosci stuzbowe] spotykajg sie z problemami wynikajacymi z potrzeby ochrony
informacji w wojskowych systemach telekomunikacyjnych.

Jednoczes$nie narzucitem w stosunku do respondentéw pewne ograniczenia,
ktére moim zdaniem mogg uwiarygodni¢ uzyskane wyniki z przeprowadzonych
badan. Do ograniczen powyzszych zaliczytem:

1. Etatowy pracownik organdéw bezpieczenstwa tgcznosci i informatyki
2. Staz pracy - minimum 3 lata
3. Udziat w ¢wiczeniach, treningach sztabowych z udziatem wojsk - minimum

2-krotnie.

Sformutowatem zatem jedno pytanie, ktére przyjeto brzmienie: Jakie jest
prawdopodobienstwo wystgpienia zagrozenia ujawnienia lub utraty
bezpieczenstwa informacji w polowym systemie telekomunikacyjnym
zwigzku taktycznego w kontekScie implementowanych organizacyjno-

technicznych ieksploatacyjnych srodkow ochrony informacji?
Majac przyjety juz uprzednio podziat zagrozen, wybrang metode badawcza,

sformutowane pytanie oraz ograniczenia w stosunku do respondentéw przystgpitem

do budowy formy i ksztaltu ankiety. Ostatecznie przyjela ona ksztalt jaki
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przedstawiony jest na slajdzie. Tzn. przyjatem 5 stopni prawdopodobienstwa
wystgpienia zagrozen - od bardzo mato prawdopodobnego, bliskiego zeru, az po
prawie pewne wystgpienie danego zagrozenia - czyli prawdopodobienstwo jego
wystgpienia jest bliskie jednosci. W poszczegolnych obszarach wynikajacych z
przyjetego podzialu wyodrebnitem zagrozenia szczegotowe - ich zrodta, do ktorych
respondenci winni sie ustosunkowac.

Zgodnie z przyjetym podzialem pierwszg rozpatrywang ptaszczyzng byly
zagrozenia pochodzace ze strony cziowieka - personalne. Ws$réd nich jako
szczegotowe wyodrebnitem zagrozenia pochodzace ze strony:

- personelu technicznego;

- uzytkownikéw systemu;

- 0sOb funkcyjnych - réznych szczebli dowodzenia;

- oraz innych osob, ktére nie posiadajg stosownych uprawnien zarowno do

dostepu do urzadzen jak i zasobow informacyjnych systemu.

Respondenci ogdlnie ocenili, ze zagrozenia pochodzgce ze strony cziowieka
nazwane w kwestionariuszu ankiety personalnymi zagrozeniami na poziomie
$rednim (Srednie 28,57%, Male 27,14%) - $rednia arytmetyczna.

Druga ptaszczyzng poddang ocenie pracownikéw organdw bezpieczenstwa
tacznosSci i informatyki byty zagrozenia fizyczne, wsrod ktérych wyodrebnitem;

- zle zorganizowanej lub zbyt stabej ochrony elementow systemu (np.

warta);

- nieadekwatne zabezpieczenia zapewniajgce dostep do wrazliwych

elementow infrastruktury telekomunikacyjnej;

- w wyniku celowego dziatania potencjalnego przeciwnika;

w rezultacie zaistnienia kleski zywiotowej, itp.

W tym przypadku tylko 30 % respondentéw stwierdzito, ze tego typu zagrozenie
wplywa Srednio na mozliwosS¢ wystgpienia zagrozenia fizycznego, a jako zagrozenie
duze uwazaito tylko 27,15 % respondentéw.

WsSrod zagrozen organizacyjno-proceduralnych wyréznitem;

- niewlasciwy przydzial uprawnien;

- brak lub niski poziom szkolenia;
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- niezrozumiate procedury postepowania w sytuacjach krytycznych;
- niewtasciwa struktura i/lub zakres kompetencji organow
odpowiedzialnych za bezpieczenstwo w systemach

telekomunikacyjnych.

Odpowiedzi na pierwsze trzy wymienione zagrozenia oscyluja na zblizonym do
siebie poziomie - blisko 50% - co pozwala stwierdzi¢, ze zagrozenia w plaszczyznie
organizacyjno-proceduralnej majg duzy, istotny wptyw na bezpieczenstwo informaciji.

Kolejny obszar zagrozeh rozpatrywany przez respondentdw to zagrozenia
techniczne. Jako pierwsze ocenie poddane byly zagrozenia zwigzane ochrong
kryptograficzna.

Najistotniejszym elementem jak widac¢ z uzyskanych w procesie badan wynikéw
sg w tym obszarze zagrozenia zwigzane z ochrong $rodkéw i materiatow
kryptograficznych - od momentu ich wytworzenia, az do fizycznego zniszczenia po
wycofaniu z eksploatacji.

Zapewnienie bowiem hermetycznie zamknietego ich obiegu, a takze
ograniczenie dostepnosci do niezbednego minimum stanowi o bezpieczenstwie nie
tylko samej informacji ale i calego systemu.

Drugi czynnik skladowy zagrozen w obszarze technicznym stanowi emisja

ujawniajaca, do ktérych szczegdlnie zaliczytem:

stosowanie w systemie niezbadanych urzadzen komercyjnych;

- brak strefy (obszaru kontrolowanego);

- nie przestrzeganie zasad rozmieszczania urzadzen (odlegtosci);

- nieprzestrzeganie zasad rozwijania linii kablowych (Swiattowodowych,

itd.).

W tym przypadku zauwazy¢ mozna roztozenie sie opinii pomiedzy duzym
a Srednim poziomem zagrozenia, cho¢ moim zdaniem w systemach polowych, ktére
rozwijane sg z reguty poza duzymi skupiskami ludzkimi (obszarach pozamiejskich)
ten czynnik nie odgrywa tak duzego znaczenia jak dla systemOw stacjonarnych -
mozna positkowa¢ sie chocCby przykltadem obiektow Sztabu Generalnego ich

dyslokacji i tym samym zapewnienia stref bezpieczenstwa.
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Nastepnym elementem w obszarze technicznym sag zagrozenia programowe,
ktore w pierwszej chwili kojarzg sie raczej z systemami informatycznymi. Jednak
skojarzenie to jest mylne bowiem wspolczesne urzadzenia telekomunikacyjne
w swojej strukturze wewnetrznej czy funkcjonalnej bazujg na rozwigzaniach
informatycznych.

Nowoczesne centrale telefoniczne mozna nazwac przeciez minikomputerem,
w ktorym prawidtowo funkcjonujgce oprogramowanie stanowi 0 dzialaniu samej

centrali. Jako szczegotowe zagrozenia w tym obszarze przyjatem:

brak procedur uwierzytelniania;

- fatwos$¢ dostepu do zasobdéw systemu (uprawnienia);

- mozliwosc¢ instalacji prywatnego oprogramowania;

- mozliwos¢ wprowadzania nieautoryzowanych zmian w tresci informacji
(konfiguracji systemu);

- nie szyfrowanie informacji na nosnikach elektronicznych;

- stabe zabezpieczenia przed oprogramowaniem ztosliwym;

- bledy uzytkownikéw (celowe i niecelowe);

- bledy personelu technicznego (celowe i niecelowe).

60% respondentow stwierdzito, ze najwazniejszym zagrozeniem jest tatwosc
dostepu do zasobow informacyjnych systemu, czyli innymi stowy do urzadzen
koncowych zapewniajgcych wymiane informacji w trybie niejawnym. Jest to Scisle
zwigzane z nadawaniem uprawnien poszczegélnym osobom funkcyjnym bedgcych
jednoczesnie uzytkownikami systemu w oparciu o zasade wiedzy koniecznej (ang.
need to know).

Drugim istotnym zagrozeniem w tym obszarze jest mozna powiedzieC stabosc¢
zabezpieczen przed implementacjg tzw. oprogramowania ztosliwego. Chodzi tu
o wirusy, bomby logiczne, konie trojanskie, itd. Temat jest chyba znany i nie ma
koniecznosci jego rozwijania. Kolejne zagrozenia na ktore zwrécili uwage
respondenci to procedury uwierzytelniania oraz mozliwoS¢ wprowadzania zmian w
treSci informacji czy nawet konfiguracji systemu.

Jako kolejne zagrozenia w obszarze technicznym to zagrozenia, zwigzane
z procesem przesyfania informacji - transmisyjne. Jako zagrozenia szczegoétowe

wymieniono:
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- nieautoryzowany przechwyt informacji realizowany przez sity i Srodki
rozpoznania radioelektronicznego Ilub inne wyspecjalizowane agendy
przeciwnika;

- celowe i niecelowe zaktocanie informacji, gdzie mozna wyréznic
przedsiewziecia wchodzace w skiad walki radioelektronicznej, ale i
zaklocanie wynikajgce z propagacji fal radiowych oraz innych zrédet
np. przemystowych:

- interferencja jako naktadanie sie fal radiowych przy zltym doborze
zakresow czestotliwosci;

- mozliwos¢é prowadzenia analizy ruchu telekomunikacyjnego, ilosci
korespondentéw, okreséw nasilenia wymiany informacji, zajetosci
pasma, kanatu, itd;

- podszywanie sie np. jako uzytkownicy celem pozyskania informaciji

lub ewentualnego wprowadzenia w btgd (dezinformacja).

Zagrozenia dla bezpieczenstwa informacji w procesie jej transmisji nabieraja
szczegolnego znaczenia w mobilnych systemach telekomunikacyjnych ze wzgledu,
ze informacja jest przesytana przede wszystkim droga radiowa lub radioliniowa.
Jednak uzyskane wyniki nie zdajg sie tego potwierdzac.

Ostatnim elementem w obszarze technicznym sg zagrozenia wynikajgce
z zastosowania lub braku urzgdzen lub systemOw wsparcia technicznego. Jak
wynika z przeprowadzonego badania ten element nie ma zasadniczego wplywu na
poziom bezpieczenstwa informacji w polowym systemie telekomunikacyjnym -
zagrozenia z tego wyptywajgce majg male Ilub Srednie znaczenie w ocenie
respondentow.

Podsumowujac uzyskane wyniki, nie mozna powiedzie¢ o jednym, drugim, czy
tez kilku zagrozeniach, ktére w sposéb ewidentny byly faworyzowane przez
badanych. Po usrednieniu wynikéw wiekszoS¢ z nich oscyluje na poziomie 30 - 40 %
przy uwzglednieniu stopnia prawdopodobienstwa jego wystgpienia na poziomie
duzym lub Srednim.

Na tej podstawie mozna wysungC hipoteze, ze nie ma zagrozen waznych,
wazniejszych lub mniej istotnych. Zagrozenia bowiem mozna odnosi¢ do

konkretnego zywego systemu, o okreSlonej architekturze, dziatajgcego w okreslonym
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Srodowisku tzn. otoczeniu blizszym i dalszym systemu, jak rOowniez uwarunkowan
wewnetrznych 1 zewnetrznych, ktére wpltywajg na jego funkcjonowanie. Ponadto
zagrozenia zalezne sa od szczegoOtowosci polityki bezpieczenstwa, ktéra okresla
przedsiewziecia oraz S$rodki zapobiegajgce nieplanowanym czy niezamierzonym
ujawnieniom chronionej informaciji.

W tej materii zasadniczg role odgrywa dobrze skonstruowane czytelne i zwarte
prawo. Tego typu sformutowania przedstawione przeze mnie powyzej sa
odzwierciedleniem mysli respondentéw, ktorzy w krotki sposob uzasadniali dokonany
przez siebie wybdr poziomu zagrozen.

W celu skonfrontowania i potwierdzenia uzyskanych wynikébw z ankiety
przeprowadzitem wywiady z ekspertami tak jak wczesniej wspomniatem Panem pik
Markiem Sobczakiem oraz pitk Andrzejem Danczakiem. Potwierdzili obaj, ze
czynnikami determinujgcymi poziom zagrozen czy nawet mozliwosc ich wystgpienia
jest architektura i przeznaczenie samego systemu oraz warunki i otoczenie, w ktorym
system ten funkcjonuje. JednoczeSnie stwierdzili, ze gtdbwnym czynnikiem
stanowigcym o podjeciu dziatan, przedsiewzie¢ czy srodkéw bezpieczenstwa w celu
ochrony informacji w systemie sg przyjmowane kryteria istotnosci zagrozen, ktore
w czasie funkcjonowania systemu moga na niego wptywac.

Odpowiadajgc na pytanie, ktore z zagrozen dla bezpieczenstwa informacji
w polowych systemach telekomunikacyjnych sg ich zdaniem najwazniejsze bez
wahania stwierdzili - cziowiek, a zaraz po nim wymieniono zagrozenia nazwane
przeze mnie wczesniej technicznymi.

Zmierzajac juz ku koncowi i przystepujgc do podsumowania nasuwa sie jeden
podstawowy wniosek. Zagrozenia dla bezpieczenstwa informacji w systemach
telekomunikacyjnych nie sgjednakowe dla kazdego systemu. Zalezg bowiem od jego
organizacji, architektury, Srodowiska funkcjonowania oraz stosowanych S$rodkéw
ochrony. Inaczej planuje sie i organizuje system telekomunikacyjny w dziataniach
obronnych. Architektura systemu inaczej wyglada przykladowo w dziataniach
zaczepnych — system jest mniej rozbudowany. Majagc na uwadze Srodowisko
funkcjonowania systemu to w tym aspekcie przede wszystkim rozpatrywatbym
potencjalnego przeciwnika - jego zdolno$ci i mozliwosci bojowe (razenie ogniowe
z powietrza i ziemi), taktyke dziatania (grupy dywersyjne, dywersyjno-rozpoznawcze)
czy tez posiadane przez niego sity i srodki walki radioelektronicznej, ktore moga

i raczej beda oddziatywaé na nasze systemy.
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Zarowno cytowani przeze mnie eksperci jak i inni znawcy problemu uwazaja, ze
najstabszym ogniwem w systemie bezpieczenstwa byt, jest i bedzie cziowiek. Nikt nie
urodzit sie przeciez szpiegiem, szpiegiem zostaje sie poprzez ludzkie utomnosci czy
tez che¢ zysku. ROwniez brawura, roztargnienie, nie przestrzeganie Ilub
lekcewazenie procedur i przepiséw lezy u podstaw zagrozen w wojskowym systemie
telekomunikacyjnym.

Stosowane zabezpieczenia techniczne w obszarze kryptografii, emisji
ujawniajgcej, transmisji, wsparcia technicznego czy programowe badz inne wczesniej
juz omawiane nie spetnig zadania przed nimi stawianego je$li zawiedzie cziowiek.

Mowigc juz o zagrozeniach technicznych to wérod wymienionych za najbardziej
wazne w odniesieniu do polowego systemu telekomunikacyjnego sg zagrozenia dla
kryptografii i transmisyjne - dlatego, ze gro informacji przysytana jest w warunkach
technicznych srodkami radiowymi i radioliniowymi. Emisja ujawniajgca ma wieksze
znaczenie w systemach stacjonarnych ze wzgledu na ich usytuowanie. Tak samo
mozemy odnie$¢ sie do wsparcia technicznego, gdzie raczej w aparatowniach nie
bedzie stosowato sie systemoéw antywtamaniowych i ppoz.

Zagrozenia programowe nalezy traktowac jednolicie bez wzgledu na rodzaj
| miejsce w systemie.

Dobrze przygotowana polityka bezpieczenstwa, ktorej zasadniczym elementem
jest system bezpieczeristwa wymaga ustawicznego szkolenia kadry i pracownikow,
aby uzytkownicy systemu oraz personel techniczny byt na biezgco zapoznawany
z przyjetymi rozwigzaniami organizacyjnymi oraz procedurami bezpieczenstwa.
Najlepiej byloby, aby pewne procedury przeobrazi¢ w pod$swiadome nawyki - tak jak
gaszenie Swiatta przy wyjsciu z oSwietlonego pomieszczenia. Zdaje sobie sprawe, ze
jest to ideat, ale do niego winnismy dgzyc.

Jesli natomiast mowimy o zagrozeniach fizycznych to wiekszosS¢ z nich ma
wplyw ale na systemy stacjonarne. Tutaj a mam na mysli systemy potowe nikt nie
bedzie przeciez sprawdzat grubosci Scian, krat w oknach itd. Réwniez w przypadku
kleski zywiotowej jak pozar lub powddz system bazuje na pojazdach kotowych
i w kazdej chwili ma mozliwos¢ oddalenia od zagrozonego rejonu.

Konczac swoje wystgpienie chcialbym wspomnie€ o jeszcze jednym aspekcie -
dobre prawo, czytelne i przede wszystkim spojne dla kazdego organizatora systemu
telekomunikacyjnego, a szczegoélnie w odniesieniu do systemu bezpieczenstwa jest

podstawg eliminacji potencjalnych zagrozen. Nie moze jednak ono pozwala¢ na
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dowolng interpretacje. Implementacja do systemu telekomunikacyjnego danego
rozwigzania organizacyjnego lub technicznego winna by¢ jednakowo rozumiana
w catych sitach zbrojnych.

Wybaczcie Panstwo na swego rodzaju uwage, ale moim zdaniem bardzo
wazng. Nie spotkatem sie do tej pory z dedykowana, zwartg publikacjag naukowg czy
tez normatywng, ktéra poswiecona by byla wiasnie bezpieczenstwu w systemach
mobilnych lub jak kto woli taktycznych. Z tej przyczyny dziedzina ta powinna sta¢ sie
obszarem dociekan naukowych umozliwiajacych skonkretyzowanie wymagan
i okresSlenie standarddéw dla sieci i systemow szczebla taktycznego.

Dziekuje serdecznie za uwage
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11.

12.

13.

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U.Nr 11,
p0z.95) wraz z pézniejszymi zmianami. (2001 - Dz.U.Nr 22, poz. 247)
Rozporzgdzenie Rady Ministréow z dnia 9 lutego 1999 r. w sprawie organizaciji
kancelarii tajnych. (Dz.U.Nr 18, poz. 156)

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie
szczegoOtowego trybu prowadzenia przez stuzby ochrony panstwa kontroli w
zakresie ochrony informacji niejawnych stanowigcych tajemnice panstwowa.
(Dz.U.Nr 18, poz. 160)

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie
podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych.
(Dz.U.Nr 18, poz. 162)

Zarzadzenie nr 49/MON Ministra Obrony Narodowej z dnia 7 sierpnia 2002 r. w
sprawie szczegdblnych zasad organizacji kancelarii tajnych, stosowania Srodkow
ochrony fizycznej oraz obiegu informacji niejawnych.

Decyzja nr 181/MON Ministra Obrony Narodowej z dnia 6 pazdziernika 200 r. w
sprawie organizacji szczegolnej ochrony systemow i sieci teleinformatycznych w
resorcie obrony narodowe,.

Dyrektywa bezpieczenstwa - AD-70-1-PL, WSI, Warszawa 1997.

Dyrektywa BTPO - 601A - Wytyczne w zakresie postepowania z materiatami
kryptograficznymi.

Dyrektywa BTPO - 701A - Wytyczne w zakresie instalacji urzadzen
przeznaczonych do przetwarzania informacji niejawnych.

CM - (55)15 (Final) - ,Bezpieczenstwo w ramach Organizacji Traktatu
Potnocnoatlantyckiego”

Dyrektywa DBBT - 301A - Wytyczne w zakresie bezpieczenstwa fizycznego
kancelarii kryptograficznych, stacji tacznos$ci kryptograficznej oraz pomieszczenh
wydzielonych przeznaczonych do przetwarzania informacji niejawnej.

Dyrektywa NATO AD - 90-9 - Procedury w zakresie zabezpieczenia, ewidencji
oraz zaopatrywania w srodki i materiaty kryptograficzne.

Metodyka opracowywania Szczegdélnych Wymagah Bezpieczenstwa dla
systemoOw i sieci teleinformatycznych - Wojskowe Biuro Bezpieczenstwa

tacznosci i Informatyki, Warszawa 2000.
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pptk Bogdan Rembacz
Wojskowe Stuzby Informacyjne
CAKIBT

BEZPIECZENSTWO INFORMACJI
W MOBILNYCH
SYSTEMACH TELEKOMUNIKACYJNYCH

UWARUNKOWANIA
PRAWNE, ORGANIZACYJNE | TECHNICZNE

Problematyka bezpieczenstwa tacznosci i informatyki jest zagadnieniem
obszernym obejmujgcym swoim zasiegiem zaréwno przedsiewziecia organizacyjne
jak i techniczne. Przedsiewziecia te regulujg dokumenty normatywne w formie
ustawy, rozporzadzen i dyrektyw.

Do aktualnie obowigzujgcych normatywow zalicza sie:

- Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U.
Z 1999 r. Nr 11, poz. 95; z 2000 r. Nr 12, poz. 136, Nr 39, poz. 462; z 2001
r. Nr 22, poz. 247, Nr 27, poz. 298, Nr 56, poz. 580)]

- Rozporzadzenie Prezesa Rady Ministrow z dnia 25 Ilutego 1999 r.
w sprawie podstawowych wymagan bezpieczenstwa systemoOw i sieci

teleinformatycznych (Dz.U. z 1999 r.. Nr 18, poz. 162)]

- Rozporzadzenie Ministrow Spraw Wewnetrznych i Administracji oraz
Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie trybu i sposobu
przyjmowania, przewozenia, wydawania iochrony materiatow (Dz. U.

z 1999 r.. Nr 18, poz. 168)]
- Decyzja Nr 181/MON Ministra Obrony Narodowej z dnia 6 pazdziernika
2000r. w sprawie organizacji szczegolnej ochrony systemoOw i sieci

teleinformatycznych w resorcie obrony narodowej:
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- Decyzja Nr 182/MON Ministra Obrony Narodowej z dnia 6 pazdziernika
2000r. w sprawie sprawowania nadzoru nad ochrong informacji niejawnych

w resorcie obrony narodowej;

- Zarzgdzenie Nr 49/MON Ministra Obrony Narodowej z dnia 7 sierpnia 2002
r. w sprawie szczegOlnych zasad organizacji kancelarii tajnych, stosowania

Ssrodkow ochrony fizycznej oraz obiegu informaciji niejawnych;

- Polska norma obronna NO - 06 - A201.
Ponadto akty powyzsze sg uszczegolowione poprzez regulacje prawne
wprowadzone do uzytku w resorcie obrony narodowej Rozkazem Szefa Wojskowych

Stuzb Informacyjnych:

- nr Pf-46 z dnia 26 czerwca 2000 r.;
- nr Pf-8 z dnia 07 lutego 2002 r;
- nr Pf-92 z dnia 13 grudnia 2002 r.

Zaliczamy do nich miedzy innymi:

- Dyrektywa AD 70 - 1PL Dowodztwa Potgczonych Sit Zbrojnych;

- ,Wytyczne w sprawie instalacji urzadzen przeznaczonych do przetwarzania

informacji niejawnych. BTPO-701A";
- ,.Wytyczne w zakresie bezpieczenstwa fizycznego kancelarii kryptograficznych,
stacji lacznosci kryptograficznych oraz pomieszczen wydzielonych

przeznaczonych do przetwarzania informacji niejawnych. DBBT-301A";

,Bezpieczenstwo systemoOw i sieci teleinformatycznych. Wskazdéwki

| zalecenia. DBBT-801A";

~Wytyczne w zakresie postepowania z materiatami kryptograficznymi.

BTPO-601A".
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Wojskowe systemy telekomunikacyjne przeznaczone do wykorzystywania
w warunkach polowych sa systemami specyficznymi. Ich specyfika w kontekscie
chocby warunkéw i miejsca ich rozwiniecia wymaga zastosowania stosownych
rozwigzan organizacyjnych ale i sprzetowych. Jednym z rozwigzan sprzetowych sag
kontenery potowe.

Kontenery potowe przeznaczone sga do kompleksowej ochrony informacji
niejawnych w warunkach polowych, uniemozliwiajac jej przechwycenie we
wszystkich fazach jej wytwarzania, przetwarzania, przesytania i przechowywania.

Rozwigzania techniczne zastosowane w kontenerach winny zapewnic
minimalne warunki ochronno-funkcjonalne adekwatne do klauzuli przetwarzanych
informacji niejawnych i przeznaczenia kontenera.

Kazdy kontener potowy, na ktorym planowana jest instalacja urzgdzen
lacznosci i informatyki przeznaczonych do funkcjonowania w ramach niejawnego

systemu telekomunikacyjnego winien spetniaC nastepujace ogoélne wymagania:

- kontener powinien posiada¢ stosunkowo niewielki ciezar, umozliwiajgcy
w sposob tatwy zatadunek (roztadunek) na podwozie transportowe
dzwigiem (wbzkiem widtowym) lub wiasnym mechanizmem

zatadowawczym.

- kontener winien spetnia¢ nastepujgce wymagania:

« zapewniaC minimalne warunki ochronno-funkcjonalne stosowane
w stacjonarnych kancelariach kryptograficznych, stacjach tgcznosci
kryptograficznej, pomieszczeniach wydzielonych, adekwatne do klauzuli
przetwarzanych informacji niejawnych i przeznaczenia kontenera,

* byC wykonany z piyt warstwowych, skitadajacych sie z dwoch warstw
blach (stopow atuminiowych tub stali) kazda o grubosci co najmniej 1 mm
wzajemnie potgczonych, przedzielonych co najmniej 50 mm warstwg
twardego i niepalnego poliuretanu;

e plyty warstwowe na narozach winny by¢ zespawane i wyposazone w
zaczepy transportowe umozliwiajgce mocowanie w czasie transportu.
¢ ladowego (na samochodach ciezarowych, lawetach kotowych i

kolejowych)]

¢ powietrznego (na samolotach transportowych, Smigtowcach),
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¢ wodnego (na statkach lub okretach transportowych)]

posiadac jedne drzwi wejSciowe, ktore musza by¢;

 blokowane na czterech krawedziach, zawiasy powinny by¢
umieszczone po wewnetrzne) stronie drzwi i zabezpieczone przed
wywazeniem. W przypadku zawiasOw umieszczonych na zewnatrz, ich
sworznie powinny by¢ zalutowane mosigdzem lub zaspawane w celu
uniemozliwienia préb nieuprawnionego zdjecia drzwi;

* wyposazone w dwa zamki, w tym jeden mechaniczny, drugi szyfrowy (pkt
6.2. ,DBBT301A)]

* ryglowane od wewnatrz i wyposazone w mechanizm uniemozliwiajacy
ich zablokowanie od zewnatrz przez osoby nieupowaznione;

e wyposazone w mechanizm samozamykajgcy.

posiada¢ wlaz ewakuacyjny otwierany od wewnatrz, ktéry powinien byc¢

zabezpieczony systemem alarmowym;

nie moze posiadac¢ otwordw okiennych;

system osSwietlenia musi by¢ tak zaprojektowany, aby umozliwit 24
godzinng prace personelu przy zamknietych drzwiach wejsciowych

(zgodnie z odpowiednimi wymaganiami bhp)]

kontener powinien byC przystosowany do funkcjonowania w roznych

warunkach atmosferycznych i klimatycznych.

kontener musi by¢ wyposazony w system klimatyzacji oraz urzadzenia
filtrowentylacji (otwory wentylacyjne muszga byC zabezpieczone siatkag
stalowg o Srednicy oczka 10 mm oraz wyposazone od wewnatrz w otwory

rewizyjne umozliwiajgce kontrolg przewodéw wentylacyjnych).
instalacje zasilajgce i telekomunikacyjne winny byC zabezpieczone

dodatkowymi obwodami celem zapewnienia cigglosci pracy

w sytuacjach awaryjnych.
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Znajgc ogolne wymagania mozemy zastanowi¢ sie jakim  kryteriom
bezpieczenstwa winien odpowiada¢ kontener. Stad tez wynika ze wyposazenie

kontenera polowego w Srodki bezpieczenstwa winno by¢ adekwatne do:

- klauzuli tajnosci wytwarzanych, przetwarzanych, przechowywanych Ilub

przesytanych informacji niejawnych.

- 1tgcznosc dla potrzeb personelu (obstugi) kontenera polowego (aparatowni)
powinna byC zapewniona poprzez zewnetrzne i wewnetrzne przytgcza
abonenckie:

* W 0go6lnym systemie telefonicznym stanowiska dowodzenia:
« W systemach tgcznosci niejawnej (np. PCLU);

« w sieciach teleinformatycznych (np. LAN, WAN, SEC-WAN itp.).

- kontener polowy musi by¢ wyposazony w przeciwpozarowy  system
alarmowy, systemy sygnalizujgce proby sitowego otwarcia drzwi

wejsciowych oraz wykrywajgce ruch po zamknieciu.

- systemy i urzadzenia alarmowe powinny odpowiada¢ nastepujacym
klasom:
e SA4 w przypadku przechowywania dokumentow zawierajgcych
informacje stanowigce tajemnice panstwowa;
e« SAS w przypadku przechowywania dokumentéw zawierajgcych
informacje stanowigce tajemnice stuzbowg, (wymagania dotyczace ww.

systemow zawarte sg w,...DBBT 301A".

- urzadzenia [ instalacje  teletechniczne (alarmowe, sygnatowe

i energetyczne) winny by¢ wykonane zgodnie z ,BTPO-701A".

- tlumienno$¢ sygnalow w zakresie emisji elektromagnetycznej kontenera
powinna zapewniaC bezpieczne zainstalowanie w kontenerze polowym
urzadzen o poziomie zabezpieczenia urzadzenia 1 (PZU-1) zgodnie z

,BTPO-701A” (wg. AMSG-788A).
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niezalezne zasilanie wprowadzane poprzez system filtrow - ~220V
i pokitadowe 27V (oddzielne zasilanie dla obwodéw typu BLACK
/ RED) spetniajgce wymagania zawarte w ,BTPO-701A"

dla obiektow mobilnych.

kontener potowy winien posiadac przylacza i obwody telekomunikacyjne dla
jawnych i niejawnych systemow ftgcznosci i informatyki spetniajace

wymagania zawarte w ,BTPO-701A".

kontener potowy winien posiada¢ uziemienie wykonane zgodnie
z ,BTPO-701A” dla obiektow mobilnych.

sygnalizacja alarmowa (akustyczna i Swietlna) powinna by¢ wyprowadzona

do wartowni (dowdédcy warty).

kontener potowy winien byé wyposazony Ww stupki i tasme

do oznakowania granic strefy bezpieczenstwa.

kontener potowy winien posiada¢ akustyczng mozliwos¢ wywotania
personelu (obstugi) oraz umozliwia¢ identyfikacje oséb wywotujgcych (np.

dzwonek, videofon, domofon, itp.).

w dokumentacji eksploatacyjnej kontenera polowego winny byC okreslone
szczegotowe warunki zapewnienia bezpieczenstwa systemom #gcznosci
i informatyki, ochrony informacji niejawnych i okreSlania stref
bezpieczenstwa, a takze zasady Dbezpieczenstwa w  czasie
przechowywania, uzytkowania, transportowania kontenera jak

| prowadzenia okresowych testow i sprawdzen.

w kontenerze powinno by¢é wydzielone miejsce przeznaczone do
zapoznawania upowaznionych oso6b funkcyjnych z dokumentami
niejawnymi, w taki sposob, aby personel (obstuga) miat nad nimi statg

kontrole.
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- kontener potowy nalezy wyposazyC w sprzet wymagany przepisami ,DBBT

301 A” i stosownie do przeznaczenia kontenera.

Celem dopuszczenia takiego kontenera do eksploatacji w niejawnych
systemach telekomunikacyjnych musi on posiada¢ dokumentacje techniczng, ktérg
nalezy wykonac¢ zgodnie z DUTW-73 z uwzglednieniem zmian wynikajgcych z WPN-
84/N-01001 zatacznik informacyjny 4 i nowych lub znowelizowanych Polskich Norm
oraz innych aktualnie obowigzujgcych przepisow ogoéinych jak i wojskowych, ktora

powinna zawierac:

- dokumentacje technicznag, w tym:
« warunki techniczne (WT)\
» dokumentacje konstrukcyjng (DK)\

* Opis techniczny

- instrukcje eksploatacji, opis i ukompletowanie.

W zaleznosci od wyposazenia i zastosowanych zabezpieczen kontenery moga

by¢ wykorzystywane jako:

- Kancelarie kryptograficzne;

- Stacje tacznosci kryptograficzne;;

- Kancelarie tajne;

- Pomieszczenia wydzielone.

Polowe kontenerowe kancelarie kryptograficzne, stacje  tgcznosci
kryptograficznej oraz pomieszczenia wydzielone winny posiada¢ akceptacje

Wojskowych Stuzb Informacyjnych.
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KOPIA
WSTEP

Sie¢ telekomunikacyjna jest zespotem Srodkow organizacyjno-technicznych
pozwalajacych na wykorzystanie urzadzen i linii telekomunikacyjnych w celu
zorganizowania i zapewnienia sprawnego obiegu informacji zgodnie z potrzebami jej
uzytkownikéw (informacji w postaci sygnatow). Jest systemem o ztozonej strukturze,
zmiennej w czasie i przestrzeni. Swiadczy ustugi przekazywania informacji w sposéb
szybki i niezawodny. ™

Sie¢ telekomunikacyjna jest elementem systemu telekomunikacyjnego panstwa,
ktory tworzg urzadzenia i linie telekomunikacyjne zorganizowane wedtug okreslonych
zasad oraz wspoOipracujgce ze sobg i stuzagce do nadawania, przenoszenia i odbioru
mowy, dZwiekow, znakdw pisma, obrazow oraz wszelkich, innych postaci informacji.
Moze byc¢ uzytku publicznego (oferuje ustugi telekomunikacyjne
0 charakterze powszechnym) lub wewnetrzna (oferuje ustugi dla wybranego grona
uzytkownikéw -np.: dla SZ RP, Strazy Granicznej, Pohcji, energetyki, PKP). Istniejg
rozne podziaty sieci telekomunikacyjnych rozpatrywane w zalezno$ci od charakteru
przyjetych kryteriow (posta¢ sygnatdw, sposob przekazywania informacji, na
dostepnosc dla abonentéw znajdujacych sie w ruchu i w Scisle okreslonych miejscach).

Polowy system telekomunikacyjny jest cze$cig systemu telekomunikacyjnego
panstwa przeznaczonym do zapewnienia obiegu informacji dla potrzeb sit zbrojnych
w okresie ¢wiczen i szkolen, a przede wszystkim do kierowama obronnoscig panstwa
w okresie zagrozenia wojennego i wojny. Jest samodzielnym zespotem sit oraz
srodkow tgcznosci i informatyki, rozwinietym i potgczonym w sposéb odpowiadajgcy
organizacji dowodzenia, charakterowi prowadzonych dziatan i wykonywanym
zadaniom. Dzieki niemu moze funkcjonowa¢ dowodzenie sitami zbrojnymi, a takze
moze byC zapewniona #gczno$¢ z sitami ukiadu pozamilitarnego. W wojskach
ladowych wyréznia sie dwa podstawowe systemy mformacyjnego wsparcia
dowodzenia: KOLORADO (dla szczebla operacyjnego) oraz SZAFRAN (dla szczebla
zwigzku taktycznego). Nalezy réwniez wspomniec, ze w obszarze odpowiedzialnosci

wojsk lagdowych bedg funkcjonowaty systemy kierowania srodkami walki takie jak:

*Definicja wiasna opracowana na podstawie: J.Mazufidewicz, Leksykon tgcznosci wojskowej. Warszawa
AON, 1996, S.180 oraz J.Mictmiak, Z.Fiotna, Sie€ tgcznosci painstwa, W ~z g~ AON, 2004, s.42.
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TOPAZ i RODON w WRIA oraz ZBIK w rozpoznaniu® Uzytkowanym polowym
systemom telekomunikacyjnym nalezy zapeAvni¢ bezpieczenstwo ich dziatania oraz
bezpieczenstwo przekazywanych w nich informacji.

Bezpieczenstwo mozna rozumie¢ jako stan, ktory daje poczucie pewnosci
I gwarancje jego zachowania oraz szanse jego doskonalenia, oznacza brak ryzyka
utraty czego$, co cztowiek szczegdlnie ceni. Okre$lic tym terminem mozna stan
uzyskany w wyniku zorganizowanej ochrony (przedsiewzie¢ organizacyjno-
technicznych) przed mozliwymi zagrozeniami, wyrazony stosunkiem posiadanego
potencjatlu przeznaczonego do zapewnienia ochrony, planéw i mozliwosci
wykorzystania sit i sSrodkow odpowiednio do skali zagrozen.”

Warto przypomnieC, ze problematyka bezpiecznego przekaz3drwama mformacji
narodzita sie wraz z rozwojem technik umozliwiajgcych komunikowame sie ludzi
i zwigzana jest z potrzebg przesytania wiadomosci w sposob utrudmajgcy do niej
dostep 0s6b nieuprawnionych. Zawsze istniata potrzeba ochrony waznych mformacji

oraz istniaty powody dla ktorych kto$ pragnat je zdoby¢.

PRZEDSIEWZIECIA OCHRONY TECHNICZNEJ POLOWYCH
SYSTEMOW TELEKOMUNIKACYJNYCH WOJSK LADOWYCH.

Niezaleznie od czasu funkcjonowama (okres pokoju lub wojny) urzadzeniom
technicznym przekazujacym informacje w polowych systemach telekomunikacyjnych
stawiane sg wymagania dotyczgce zabezpieczenia przekazywanych za ich pomocg
wiadomosci.  Zastosowane  urzadzenia  powmny  posiadaé  zabezpieczenia
uniemozliwiajgce zdobycie tych wiadomosci przez osoby nieuprawmone. Odpowiedni
sposéb przekazywania informacji, identyfikacji urzgadzen i polgczen oraz
zabezpieczenie techniczne uzytkowanego sprzetu powoduje stworzenie przeszkod
(barier) dla o0séb  nieuprawnionych  skutecZaue ochramajagce  mformacje.

W odniesieniu do takiego wymogu, gdy jest skomplikowany sposob wykorzystama.

mL. Stypik, Co nieco na temat systemdw dowodzenia, PWL nr 2 (536) luty 2004, s. 75.
N Definicje bezpieczenstwa sformutowano na podstawie: B.Balcerowicz, Stownik termindéw bezpieczenstwa
narodowego, Warszawa AON 2002, 13-17, oraz J.Mazurkiewicz, Leksykon tgcznosci wojskowej,

Warszawa AON 1996, s.22. a WNE
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identyfikacji urzadzen przekazujacych, potaczen oraz ich zabezpieczenia, tym lepiej
wiadomosci sg chronione. Ochrone techniczng w polowych systemach mozna
podzieli¢ na pie¢ zasadniczych grup:

- zabezpieczenie sprzetowe polowych systemow telekomunikacyjnych;
- ochrone elektromagnetycznag;

- ochrone oprogramowania;

- ochrone fizyczng urzadzen;

- ochrone kryptograficzna.

Zabezpieczenie sprzetowe polowych systemow telekomunikacyjnych.

Urzadzenia pracujgce w polowych systemach telekomunikacyjnych wojsk
ladowych powinny zapewnia¢ trwato$¢ i ciggtoS¢ pracy oraz, w zaleznosci od
umiejscowienia, pozadany poziom zabezpieczenia przekazywanych wiadomosci.
Najlepiej by byto, aby uzytkowany sprzet posiadat mozhwos$¢ identyfikacji mnych
urzadzen z nim wspoétpracujgcych za zasadzie swdj-obcy. Wskazana jest rowmez
opcja pozwalajgca na monitorowanie i stwierdzanie prob dostania sie lub ingerencji
w tresci wiadomosci. To spostrzezenie pozwala takze przypuszczac, iz zasadnym jest
tworzenie i uzywanie roznego rodzaju kodow i znakdéw zabezpieczajgcych, ktorych
zainstalowanie uniemozhwia niezauwazone ich poniiniecie. Nad takim rozwigzamem
zawsze pracuje wydzielona i SciSle sprawdzona grupa ekspertow, ktorych wysitki
zmierzajg do stworzenia skutecznego systemu ochrony dla przekazywanych
informacji.

Podczas pracy urzadzenia z innymi, nie moze by¢ réwmez sposobu jego
podmiany na inne bez naruszenia zabezpieczen"”. Zewnetrzne wejscia-wyjscia do
urzadzenia nalezatoby maksymalnie wykorzysta¢. Utrudni to niezauwazone
i nieuprawnione préby podigczenia. W wypadku niewykorzystywama do pracy
wszystkich wejs¢-wyjs¢ nalezy je zablokowaé (zatka¢, oplombowaé) w sposob,
w ktorym nie bedzie mozliwosci omimecia takich odpowiedmo wykonanych

zabezpieczen.

J.Plewa. Techniczne i organizacyjne $rodki ochrony systemow Warszasji*M)!, s.18.
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Urzadzenia powinny spetnia¢ wymagania odpornosci na zakiocenia
i mozliwosci usuniecia danych, ktore ze wzgledu na swoj niejawny charakter nie
powinny byC¢ ujawnione”™ podczas ich pracy jak i ewentualnych serwisow (napraw)
oraz mieC zabezpieczenia utrudniajgce podstuch, mozhwosS¢ zabezpieczenia kodami
dostepu do odpowiednich pozioméw informacji. Wazne jest aby od zakupu sprzetu
spetniajgcego  wymagania bezpiecznego przekazywania informacji w polowych
systemach telekomunikacyjnych prowadzi¢ w nieprzerwany sposob jego ewidencje
pracy, uzytkownikéw oraz kontroli i remontdéw.

Z bezpieczenstwem systeméw telekomunikacyjnych nieodzownie wigzg sie
spore nakiady finansowe na zgodne z potrzebami ochrony zabezpieczenie limi
I urzadzen znajdujgcych sie w strefach bezpieczenstwa oraz poza nimi. Wymaga to
takze wzrostu wymagalnosci w stosunku do procedur identyfikacji naruszen systemu
telekomunikacyjnego. W zwigzku zaistnieniem powyzszych faktow za optymalne
uznano stosowanie linii Swiattowodowych, ktdre gwarantujg wysokie bezpieczenstwo
przekazywania informacji i utrudmaja bez ich fizycznego uszkodzenia,
podstuchiwania przesytanych wiadomosci (za wyjatkiem zastosowama trojnika
Swiattowodowego, zatozenia sondy lub wygiecia widkna Sswiattowodowego w kablu,
ale mozna wykonac to posiadajgc wysokiej jakosci sprzet do detekcji sygnatu).

Na zabezpieczenie sprzetowe systemow tetekomumkacyjnych duzy wptyw ma
rowniez utrzymanie statego zasilania pracy urzadzen przekazujgcych informacje, jak
rowniez przestrzeganie wymogow bezpieczenstwa okresSlonych w instrukcjach obstugi

urzadzen czy tez instrukcjach przeciwpozarowych.

Ochrona elektromagnetyczna.

Bezpieczenstwo elektromagnetyczne ma stuzy¢ ochronie technicznej polowych
systemow telekomunikacyjnych i moze stanowi¢ powazng bariere w uzyskiwamu
informacji przez osoby chcagce je zdoby¢. Czesto lokalizacja urzadzen przekazujacych
(gromadzacych i przetwarzajgcych) w miejscach trudnodostepnych (np. pod ziemia,
w specjalnie zabezpieczonych pomieszczeniach tub rejonach rozmieszczenia) moze

by¢ najlepsza dla bezpieczenstwa przesytama informacji. W potgczeniu z ochrong

~J.Plewa, Techniczne i organizacyjne $rodki ochrony systemdw tacznosci, AON Warszawa 2001,s.19
str. 5/31
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fizyczng, a takze dostepem do stref bezpieczenstwa daje to mozliwos$¢ skutecznej
ochrony technicznej zgodnie z ustawg o ,,Ochronie informacji niejawnych” (DZ.U. nr
11, poz.95).

Od strony technicznej zapewnienie bezpieczenstwa przed emisjg
elektromagnetyczng polowych systemdow telekomunikacyjnych mozna realizowac
w wyniku:

1. ekranowania komputeréw, urzadzen przekazujacych i ich okablowania,

pomieszczen, gdzie one pracujg oraz stosowanie kabin ekranujgcych;

2. wprowadzania urzadzen o bardzo malej mocy, a timi samym ruskiej emisji

ujawiuajacej.

Przepisy o ochronie elektromagnetycznej zawarte sg w 10 rozdziale ,,Ustawy
ochronie informacji niejawnych” oraz wytycznych w art.7 Rozporzadzeina Prezesa
Rady Miiustrow z 25 lutego 1999 roku w sprawie podstawowych wymagan
bezpieczenstwa systemow i sieci teleinformatycznych:

- ,,ochrone elektromagnetyczng systemu lub sieci zapewiua sie przez umieszczeiue
urzadzen, potaczen i linii w strefach bezpieczenstwa gwarantujgcych spetnienie
wymogow zabezpieczenia elektromagnetycznego lub stosowanie urzadzen, potaczen
I linii 0 obnizonym poziomie emisji lub ich ekranowanie i filtrowanie zewnetrznych
linii zasilajgcych i sygnatowych”

Jest to wyzwanie przed ktérym stoi wielu projektujgcych rozmieszczenie
urzadzen elektromagnetycznych mogacych gromadzic, przetwarzac oraz przekazywac
réznego typu wiadomosci niejawne. Obnizenie poziomu promieniowama
ujawiuajgcego sieci telekomunikacyjne moga uzyskac¢ poprzez wykorzystanie sprzetu
komputerowego klasy TEMPEST, wcze$niej wspomnianych tgczy Swiafiowodowych,
transmisji  sygnatdw specjalnie przygotowanymi i zabezpieczonymi liniami
telekomunikacyjnymi, stosowanie kodowania informacji, czy tez urzadzenh
0 zmniejszonej emisji elektromagnetycznej.

W tym miejscu nalezy jeszcze zwrd6ci¢ uwage na kilka istotnych mformacji

0 ochronie elektromagnetycznej zawartych w literaturze :

~Rozporzadzenie Rady Ministréw z 23.02.1999 (Dz.U. 99.18.166), s.28
AM. Szalitow, Organizacyjno-prawne aspekty ochrony systemoéw tgcznosci i informacji w nich przesytanej,

AON Warszawa 2001, s.29
~NA. Danczak Bezpieczenstwo informacji w SZ. Aspekty strategiczne, Warszawa 2002, s. 42, s5.46-47.

RWD 191/Z- 1/Z- 189AVW/04 N 6/31



rAWNE
KOPIA

1 Bezpieczenstwo emisji (EMSEC - Emanation Security), to przedsiewziecia
techniczne utrudniajgce przejecie informacji zawartej w  ubocznym
promieniowaniu elektromagnetycznym urzadzen przetwarzajacych
I przesytajacych nieutajnione informacje niejawne.

2. Ochrone elektromagnetyczng urzgdzen elektronicznych, zapewnia sie poprzez
separacje przestrzenng urzadzen, filtrowanie zewnetrznych lirui zasilajgcych
i sygnatowych oraz wybor jednego z ponizszych wariantow:

umieszczenie urzadzen, potgczen i linii w strefach bezpieczenstwa
gwarantujacych speinienie wymogow zabezpieczenia elektromagne-
tycznego;

- zastosowanie urzadzen, potgczen i linii 0 obnizonym poziomie emisji;

- ekranowanie urzadzen, potgczen i linii.

3. Podstawowe dziatania w dziedzinie technicznych metod ochrony informacji
niejawnych przed ulotem, opierajg sie na dgzeniu do ogramczenia poziomu emisji

ujawniajacej, z wykorzystaniem wtasciwosci i zjawisk fizycznych”:
- ttumienia fali elektromagnetycznej, jej odbicia i pochtamania;

- uziemiania, ekranowaiua i filtrowania;

- doboru parametrow czasowo-czestotliwosciowych sygnatow uzytecznych.
w »Szczegolnych Wymaganiach Bezpieczenstwa dla MPCLU
z wykorzystaniem aparatowm {gcznosci typu RWLC oraz ,,Szczegdlnych
Wymaganiach  Bezpieczenstwa Procedury Bezpieczenstwa dla MPCLU
z wykorzystaniem aparatowm #gcznosci typu RWLC poruszany jest problem
zdefiniowania i okreslenia takich srodowisk dla danego SD jak:
- Globalne Srodowisko Bezpieczeistwa (GSB) - caly obszar danego
stanowiska dowodzenia (PWL), w ktorym rozwiniete sg sieci abonenckie
I lokalne sieci komputerowe. Obejmuje wszystko, co znajduje sie poza
bezposrednig, fizyczna kontrolg dowddcy aparatowm i to co moze mieé
zwigzek z bezpieczenstwem tej sieci. Wejécie do GSB odb)Ava sie na

podstawie aktualnych dokumentow wystawionych przez komendanta SD.

~ A. Danczak Bezpieczenstwo informacji w SZ. Aspekty strategiczny, “gi*swa 2002, s. 42, s5.46-47.
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Znajduje sie pod bezposrednim nadzorem petnomocnika dowodcy ds.
ochrony informacji niejawnych.
Lokalne Srodowiska Bezpieczenstwa (LSB) - rejony (oraz wyznaczony
obszar) weztéw tacznosci na SD, gdzie sg roznueszczone aparatownie typu
RWLC, za ktore odpowiadajg dowdodcy RWLC.
- Elektroniczne Srodowisko Bezpieczenstwa (ESB) - aparatownie RWLC
typu T lub K.
Wszystkie powyzsze informacje sg istotne z punktu szczebla stanowiska
dowodzenia oraz rzeczywistych warunkéw na danym stanowisku dowodzenia (patrz

rysunek 1).

Ladovyrisko 't

Centrum Zabezpieczenia ®

Dziatan Centrum Wsparcia Dziatay

Centrum Dowodzenia
Warta, patrole

Warta, patrole
Strefa administracyjna

Centrum Wsparcia Dowodzenia!

Warta, patrole Globalne Srodowiski

Bezpieceenstwa

Warta, patrole

" _— - Granice L $ B (Lokalnych SrodowiskBe2pfeczeii9Wa>mo|Hbydjettooczesnie "i
:%|Vi - granicanu I strefbczpieczehstm (I SIB): ~

Rysunek 1- Giowne elementy SD ZT i ich przyktadowe rozmieszczenie

10 zrodto —zmodyfikowany slajd prezentacji frfk J6zefa Mictmiaka —Szefa Instytutu Dowodzenia i £gczmosci

AON. JAWNE
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Oprogramowanie, a bezpieczenstwo potowych systeméw telekomunikacyjnych.

Oprogramowanie umozliwia dziatanie urzadzen wykorzystujgc ustalone
mechanizmy zarzadzania oraz kolejno$¢ realizacji poszczeg6lnych zadan (np.: SZAL-
99). Jego wiasciwosci pozwalajg rowniez na prawidiowe funkcjonowanie systemoéw
telekomunikacyjnych. Zawiera procesy umozhwiajgce gromadzenie, przetwarzanie
i przekazywanie informacji, a od zastosowania okresSlonego oprogramowama moga
wyniknaé okres$lone dziatania. Zgodnie z ,,Ustawg o ochronie mformacji niejawnych
(rozdziat 10, art. 60), wszelkie oprogramowanie w sieciach (systemach)
telekomunikacyjnych powinno pochodzi¢ z legalnego zrddta i posiadac certyfikat.

Stosowane w wojskach lgdowych potowe systemy telekomumkacyjne rowmez
wykorzystujg zaprogramowane mechanizmy sterowama oraz bezpieczenstwa.
Powoduje to okreSlenie wymagan do oprogramowania przez jego uzytkownikow
warunkujgce bezpieczenstwo mformacji takze podczas jej przekazywama. Z tego tez
wzgledu dopuszcza sie do uzytku tylko zakupione oprogramowame. Nastepnie
dokonuje sie badan przydatnosci do skutecznego zapewmenia ochrony mformacji
niejawnych oraz przeprowadza sie kontrole mogace ujawmc jego wady i urzadzen
W nie wyposazonych.

W moim przekonaniu, uwzgledmajac istniejgce wspotczeSnie potrzeby,
bezpieczne oprogramowame powinno umozliwiac:

1. realizacje potgczen;

2. stworzenie bariery lub duzego utrudnienia we wprowadzeniu zainfekowanego
oprogramowania - moggacego mie¢ trwale skutki w postaci niesprawnosci
systemu;

3. kontrole dostepu do informacji niejawnych przekazywanych w danym systemie
telekomunikacyjnym (identyfikacja swdéj-obcy),

4. zmiane kodéw dostepu przez osoby uprawmone - zdalne sterowanie sieciami,

5. identyfikacje oprogramowania, profesjonalnej pomocy  serwisowej,

dostosowywanie do nowych oczekiwan;

JAWNE
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6. spetnienie narzuconych norm bezpieczehnstwa (bariere powyzej ktérej dostep do
oprogramowania nie wystepuje), a jednocze$nie pozwala na prace przy nim

w zakresie jego modernizacji, kontroli, sporzgdzania sprawozdan z pracy.
Wskazuje to na fakt, ze samo oprogramowanie nie bedzie spetnia¢ swojej roli bez
powigzania go z itmymi elementami ochrony technicznej sieci telekomunikacyjnych.
Zapewnienie wiekszego bezpieczenstwa przekazywania informacji oraz minimalizacja
(wykluczenie) ilosci btedéw w przekazie jest Scisle zwigzanez wykorzystaniem

sprawdzonego oprogramowania.

Ochrona fizyczna.

Ochrona fizyczna jest jednym z fundamentoéw majgcych wptyw na ochrone
stosowanych polowych systemow telekomunikacyjnych. Ochrona fizyczna
zapewniona jest w wyniku zabezpieczenia rejonow rozmieszczenia stanowisk
dowodzenia oraz elementow weztow tgcznosci (zgodnie z obowigzujgcynu przepisami
oraz nadanymi numerami stref bezpieczenstwa). Wyznacza sie i trwale oddziela strefy
z ograniczeniem mozUwosci wejscia i wyjscia w zaleznosci od klauzuli tajnosci
informacji, a takze charakteru zagrozen w zakresie ich ujawnienia. Ma to zapewnic
ochrone tych wiadomosci z jednoczesnym pozwoleniem na korzystanie z ich zasobow
przez osoby uprawnione. Za bezpieczenstwo informacji odpowiada przede wszystkim
dowddca, ktory powinien to realizowac poprzez petnomocnika dowddcy ds. ochrony
informacji niejawnych $cisle wspoétpracujgcego z szefem wydziatu (sekcji wsparcia)
dowodzenia i tgcznosci.

Przyjmuje sie, ze wiasciwy poziom ochrony fizycznej poszczegolnych
wiadomosci moze byC¢ zapewniony, gdy zostang spetnione nastepujgce wymagania dla
rejonébw  rozwiniecia elementéw polowego systemu telekomunikacyjnego,
w ktérych znajduja sie zrédta informacji:

1. wiasciwie opracowany ,Plan ochrony i obrony SD” danego szczebla

uwzgledniajgcy mozliwosci poszczeg6lnej jednostki wojskowej;

' Jednakze obowigzujacajeszcze literatura (Tymczasowe zasady organizacji, fimkcjonowama i bezpieczenstwa
facznosci utajnionej w SZ PRL, W-wa 1988, sygn. taczu. 928/88.) podaje réwmez szefa sztabu danego

szczebla. JAWNE
RWD 191/Z- 1/Z- 189/WW/04 ZAb 1UIZizON E  sr 10831



KOPIA

2. przestrzeganie zalecen oraz norm dotyczgcych ochrony i obrony elementow
weztow tgcznosci zapewniajgcych tgcznosé niejawna:

a) strefa bezpieczenstwa od aparatowni typu RWLC najmniej 3 metry,
wyznaczony wartownik, rejon rozmieszczenia ogrodzony czerwong tasma na
wysokosci od 60 do 120 cm nad ziemig, odlegto$S¢ pomiedzy aparatowniami do
100 metréw;

b) odlegto$¢ minimalna pomiedzy aparatowniami RWEC powinna wynosi¢ 100
metrow, odlegtos¢ aparatowni od radiostacji KF/UKF Sredniej mocy - nie mmej
niz 1000 metrow, odlegto$¢ aparatowni nie mniej niz 500 metréw od limi
wysokiego napiecia, kable abonenckie - nie mniej niz 1 m od innych kabh; ©

c) caly obszar danego stanowiska dowodzenia (pomocniczego wezia tgcznosci)
stanowi Globalne Srodowisko Bezpieczenstwa pod nadzorem petnomocnika ds.
ochrony informacji niejawnych (warunki czasu ,,P”), a rejon wezta tgcznosci na
SD, a zwtaszcza miejsce rozmieszczenia aparatowm typu RWLEC, powmno byc¢
wyznaczone jako Lokalne Srodowisko Bezpieczeristwa —najnmiej 20 metrow
od aparatowni, taSma ogrodzeniowa, wartownik, kazdorazowy wpis w dzienmk
aparatowni 0 wejsciu do I strefy (kontenera  aparatowm).
W Il strefie bezpieczenstwa nalezy stworzyC system przepustek, system
przechowywania kluczy, warty, posterunki i patrole, ochrone limi abonenckich
MPCLU.AN

d) nalezy wyznaczyC strefy ochronne od uzytkowanych aparatow typu
AC-16MK-16, AP-92/ATS-2p lub 2c;

e) nalezy pamieta¢ o mozliwosSciach techmcznych kabla TKM10x2, kabla
Swiattowodowego (przeptywnos$¢ 64-2048 kbit/s, dwa odcinki po 800 m), kabla
PKD 1x4 (odcinek 750 m - do 8196 kbit/s), ze dla R-432A wysoko$¢ anteny do

pracy wynosi 24-28 metréw (maksymalnie 35 metrow, przeptywnos¢ 256-2048

Kbit/s);

AWytyczne w sprawie instalacji urzadzeh przeznaczonych do przetwarzania informacji niejawnych.
BTPO-701A,str.20. '
1# Szczegbdlne Wymagania Bezpieczenstwa dla MPCELU z wykorzystamem aparatowm #tgcznosci typu RWLC.
oraz Szczegb6lne Wymagania Bezpieczenstwa Procedury Bezpieczenstwa dla MPCLU z wykorzystamem
aparatowni tgcznosci typn RWEC. Przy czym stosowanie tego wymogu wigze sie z zaopatrzemem aparatowm
typu RWLC w tasme o dtugosci najmniej 630 metréw (dla obwodu kota o protmeniu r=100 m).
tamze
tamze

str. 11/31
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f) iz zapewnienie bezpieczenstwa, to nie tylko zadania lokalnego administratora
MPCLU, lecz takze dowddcy RWLC oraz personelu technicznego - starszego
operatora RWLC.AM

g) konserwacja i naprawy w warunkach polowych tylko w obecnos$ci zatogi -
odnotowa¢ w dokumentacji aparatowni;

h) meldowanie 0 naruszeniu bezpieczenstwa do Wojskowych  Stuzb
Informacyjnych drogg stuzbowa i przez Wojskowe Biuro Bezpieczehnstwa
tacznosci i Informatyki - odnotowa¢ w dokumentacji czego dotyczy: osoby,
sprzet, oprogramowame, komunikacja, dokumenty.

3. wyposazenie w sejfy dla dokumentow, ktore nie sg bezposrednio przekazywane
przez system telekomunikacyjny (np. instrukcje, opisy urzadzen), ale stanowig
zrodta informacji niejawnych;

4. zorganizowanie systemu ochrony i obrony przed dostepem do aparatowni typu
RWLC (kancelarii kryptograficznych i tajnych), alarmowania o wejs$ciu osoby
nieuprawnionej do wyznaczonej strefy oraz uruchomienie alarmu do czasu
przybycia os6b odpowiedzialnych za ochrone (wartownicy, patrol);

5. zorganizowanie systemu przeciwpozarowego;

6. byC uodpornione na oddziatywanie z zewnagtrz (zwlaszcza pomieszczenia
aparatowni z urzadzeniami stuzacymi do tgcznosci niejawnej lub utatwiajgce
dostep do danego systemu telekomunikacyjnego);

7. gwarantowac state warunki pracy (wentylacja, klimatyzacja, poziom wilgoci,
temperatura, stabilne napiecie zasilania urzadzen - brak przepiegc).

Wymienione powyzej wymagania sg realizowane na poziomach
odpowiadajgcych konieczno$ci ochrony informacji. Podlegajg wcigz analizie oraz
dostosowaniu do potrzeb.

Dopiero wowczas mozna twierdzi¢, ze tak realizowana ochrona fizyczna moze

by¢ efektywna. Powinna skutecznie zapobiegaC niszczeniu elementéw polowego

tamze
Tymczasowe zasady organizacji, funkcjonowania i bezpieczenstwa #acznosci utajnionej w SZ PRL, W-wa

1988, sygn. taczn. 928/88, rozdziat 1V str.24-29, rozdziat IX str. 49-53, zatgcznik 6 - Dziennik ewidencji
naruszen bezpieczenstwa tgcznosci i kontroti organéw, pododdziatdw (stacji) tacznosci utajonej, zatacznik 7 -
Dziennik ewidencji osob przebywajacych w stacjach (aparatowniach) tgcznosci utajnionej.
18 .

tamze

Moze to by¢ osoba zupetnie przypadkowa w okresie pokoju, tecz réwniez moze by¢ to osoba tub grupa ludzi
celowo starajaca sie dosta¢ do ochranianego LSB. -
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systemu telekomunikacyjnego na WLt SD (PW&L) poprzez celowe akty dywersji,
sabotazu, a nawet terroryzmu, jak réwniez probom penetracji przez obce stuzby
specjalne, Kkradziezami i wiamaniami (wtargnieciem) o0s6b nieuprawnionych.

Realizowanie ochrony fizycznej w rejonach rozwiniecia na stanowiskach
dowodzenia nie jest proste, ale zdecydowanie wiecej zagrozen istnieje poza strefami
bezpieczenstwa. Systemy telekomunikacyjne starajg sie sprostaC wymaganiom
ochrony informacji podczas jej przekazywania miedzy innymi poprzez stosowanie
Swiattowoddw, a takze takiego budowania i mozliwosci konfigurowania sieci, aby
mozna byto zawsze wykorzysta¢ drogi zapasowe dla przekazama mformacji. Stosuje
sie réwniez programy pozwalajgce na szybka, zdalng zmiane przyjetej konfiguracji
sieci oraz wykrywania wszelkiego rodzaju jej naruszen, nieprawidtowosci w jej pracy
oraz zapewniajgce ochrone w sytuacjach awaryjnych. Natomiast zakres ochrony musi

by¢ zgodny z obowigzujgcymi aktarm prawnymi.20

Ochrona kryptograficzna:

Kryptograficzne metody ochrony informacji niejawnych w systemach
telekomunikacyjnych sa kosztownym, ale skutecznym sposobem zapewniajgcym
przekazywanie ich dla wybranego grona o0s6b. Zastosowame $rodkow
0 gwarantowanej mocy Kkryptograficznej wraz z wszystkimi innymi dostepnymi
metodami organizacyjno-techmcznymi zabezpieczenia danej informacji powinno
stanowi¢ skuteczng bariere dla niepowotanych oséb i instytucji chcacych je zdoby¢.
Ochrona kryptograficzna w systemach polowych realizowana jest poprzez.

generacje dokumentdéw kryptograficznych (kluczy), haset zabezpieczajacych

I dostepu;

dystrybucje dokumentéw kryptograficznych (kluczy), haset zabezpieczajgcych

I dostepu;

- wprowadzanie dokumentow kryptograficznych (kluczy), haset

zabezpieczajacych i dostepu;

-0 Ustawa ,,0 ochronie inforraacji niejawnych” z dnia 22.01.1999 roku.(Dz.U. Nr 11, poz.95). Rozdziat X,
art.56, pkt.2
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- przechowywanie dokumentow kryptograficznych (kluczy), haset
zabezpieczajacych i dostepu;
- niszczenie dokumentow kryptograficznych (kluczy), haset zabezpieczajacych
I dostepu.
Wszystkie powyzsze przedsiewziecia sg realizowane w celu witasciwego jej
zabezpieczenia i ich suma oraz Sciste przestrzeganie daje pozadany efekt korncowy.
Aby przekazywane mformacje w polowych systemach telekomunikacyjnych
byty bezpieczne, celowym jest umiejetoe potaczenie stworzonych barier technicznych
w jeden sprawny system, ktdry skutecznie przyczyni sie do wzrostu poziomu ochrony
infomiacji. Stosowanie zaprogramowanych mechanizmow sterowama oraz
bezpieczenstwa pozwoli na skuteczng ochrone oprogramowania wykorzystywanego
przez systemy telekomunikacyjne. Natomiast dbatos¢ o odpowiednie rozmieszczenie
i zabezpieczenie poszczego6lnych aparatowni powinno stanowi¢ witasciwg ochrone
fizyczng urzadzen.
Wydaje sie, ze ochrona techniczna (rysunek 2) moze stanowic¢ skuteczng zapore
przed utartg lub ujawnieniem informacji niejawnych. Jednak by mogta spetnic
pokitadane w niej nadzieje nalezy powigza¢ jej strukture i funkcjonowanie

z organizacyjnymi srodkami ochrony w polowych systemach telekomumkacyjnych.

JAWNE
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Ochrona

elektromagnetyczna:

- lokalizacja w miejscach
trudnodostepnych;

- ekranowanie komputerow;

- praca urzadzen o malej mocy;

- przestrzeganie norm i zalecen
w tym zakresie.

Ochrona kryptograficzna

ON

Rysunek 2 - Skitadniki ochrony technicznej polowych systemoéw telekomunikacyjnych. “

Zrodio: opracowanie wiasne

RWD 191/Z- 1/Z- 189AVW/04
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ORGANIZACYJNE SRODKI OCHRONY INFORMACJI W POLOWYCH
SYSTEMACH TELEKOMUNIKACYJNYCH

Organizacyjne Srodki ochrony w polowych systemach telekomunikacyjnych sag
czynnos$ciami podejmowanymi w celu zapewnienia bezpieczenstwa informaciji,
a sposob ich realizacji wynika z obowigzujgcych aktéw normatywno-prawnych oraz
przepisdw wewnetrznych. Znaczng uwage poswigca sie ludziom spetniajgcym kryteria
dostepu do wiadomosci o charakterze niejawnym. Weryfikuje sie kandydatow i ich
szkoli, aby podczas pOzniejszej pracy i stuzby korzystali z informacji
klasyfikowanych.

Organizacyjne srodki ochrony maja za cel wspomaoc ochrone techniczng sieci
telekomunikacyjnych oraz istniejgcy sposob przekazywania informacji niejawnych
przez srodki tgcznosci oraz powodowac wzrost ich bezpieczenstwa.

Za ochrone informacji informacji niejawnych odpowiada dowddca jednostki
organizacyjnej, w ktorej nastepuje jej gromadzenie, wytwarzanie, przetwarzame
i przekazywanie.™ Powinien on wyznaczy¢ petnomocnika dowdédcy do spraw ochrony
informacji niejawnych. Kierownicy jednostek organizacyjnych (dowddcy) moga
dodatkowo sprecyzowac¢ wymagania dotyczgce ochrony informacji, a w szczegdlnosci

ich bezpiecznego przekazywania.

Bezpieczenstwo personalne.

Bezpieczenstwo personalne mozna nazwa¢ rowmez osobowym. Jego istota
sprowadza sie do ochrony informacji poprzez odsumecie od niej osob, ktore ze
wzgledu na swoje poglady, sympatie, czasem uktady towarzyskie czy tez kiopoty
finansowe i che¢ zysku, gotowe bedg do ujawnienia danych niejawnych lub sposobow
ich przekazywania. Taka sytuacja tyczy sie wielu osob, ktére mogg mie¢ dostep do

urzadzen przekazujgcych informacje poprzez ich obstuge lub serwis. Odpowiedm

Ustawa o ochronie informacji niejawnych z dnia 22.01.1999 roku.(Dz.U. Nr 11, poz.95), Rozdziat 111 art.18.
To samo zagadnienie poruszono we wcze$niejszych dokumentach. JAWNE
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dobdr personelu do pracy powinien skutecznie eliminowacC problemy zwigzane
z wydostaniem sie informacji niejawnych poza dany system telekomunikacyjny.
W tym zakresie podstawowym warunkiem do spetnienia jest odpowiednie
przeprowadzenie weryfikacji w stosunku do wszystkich o0s6b mogacych miec
styczno$é z informacjami niejawnymi. Zadna osoba, ktora nie spetnia wymagan nie
powinna uzyska¢ poswiadczenia bezpieczehstwa i by¢é dopuszczona do pracy na
stanowisku, gdzie takie dane mogtyby sie znajdowac. Nalezy rowniez ograniczy¢

mozliwos$¢ pracy z dokumentami innymi niz jest to konieczne.

Bezpieczenstwo Zzrodet informaciji.

Czynnikiem, ktéry moze mie¢ wptyw na bezpieczenstwo przekazywania
informacji w polowych systemach telekomunikacyjnych jest bezpieczenstwo Zrodet
informacji. Pod pojeciem ,,Zrédto informacji” nalezy rozumie¢ wszelkie wiadomosci
gromadzone i przetwarzane w urzgdzeniach techmcznych oraz zapisane przy pomocy
umownych znakéw (np. rysunkow, obrazow, dzwiekow, liczb lub przedstawione
wskazania przyrzgdéw pomiarowych) oraz wydrukowane dokumenty. Nie muszg byc¢
one przekazywane w postaci sygnatdbw w systemach telekomunikacyjnych, ale ich
treS¢ moze zaAvieraC wiadomosci, jakich ujawmenie moze spowodowaC wzrost
zagrozen dla bezpieczenstwa przekazywania informacji (np. opis sposobow
kodowania informacji, dane dotyczace parametréow techmcznych uzytkowanego
sprzetu, informacje 0 rozmieszczeniu i sposobach ochrony urzadzen
telekomunikacyjnych).

Szczegolnego zatem znaczenia nabiera ochrona wszystkich zrodet informacji
0 charakterze niejawnym, ktora wymusza konieczno$¢ zorganizowania systemu ich
rejestrowania, ewidencji dostepu oséb uprawmonych i kontroli zapobiegajacych ich
przechwyceniu przez osoby nieuprawmone oraz probom modyfikowama ich tresci.
Wiadomosci zawarte w zrddiach informacji (dokumentach niejawnych) nalezy
zabezpieczy¢ od chwili ich powstama, az do zmiany klauzuli Zrédta informacji na

-JAWNE”, badz jego zniszczenia zgodnie z obowigzujgcymi przepisami. Jednostki

JAwne
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organizacyjne wprowadzajg powyzsze wymagania, a twdérca zrodta informacji nadaje
(kwalifikuje) go do odpowiedniej klauzuli niejawnosci.

Nasuwa sie zatem pytanie, jak nalezatoby witasciwie zabezpieczy¢ zrodia
informacji (wytworzone dokumenty o charakterze niejawnym)?

W rejonach rozmieszenia SD powinny by¢ zorganizowane specjalne
pomieszczenia do ich przechowywania, ochraniane przez osoby do tego wyznaczone
oraz S$rodki techniczne. Sg to kancelarie niejawne (zazwyczaj na pojazdach) gdzie
mozna gromadzi¢ zrédia informacji (dokumenty) zawierajgce wazne wiadomosci
w roznej formie (notatki, rysunki, grafika, nos$niki elektromagnetyczne, fotografie,
taSmy video i magnetofonowe, filmy, obrazy itd.). W polowych systemach
telekomunikacyjnych szczeg6lnego znaczenia nabiera forma elektroniczna oraz
dokumenty wydrukowane. Stwarza to potrzebe stosowania barier utrudniajgcych
uzyskanie informacji z urzadzen je przekazujacych, gromadzacych
i przetwarzajgcych, a ewidencja dokumentéw powinna umozliwia¢ uzyskanie danych
o0 stanie ilosSciowym dokumentu, kto byt i jest aktualnie jego uzytkownikiem.

W systemach telekomunikacyjnych funkcjonuja i sg zorganizowane komorki
podlegajace petnomocnikowi ds. ochrony odpowiedzialne za rejestrowanie,
przechowywanie, obieg i przekazywanie Zrodet informacji zawierajgcych tresci
niejawne. Te dane same juz stanowig tajemnice, ktéra nie powinna by¢ ujawmona.
Ich praca realizowana jest na podobnych zasadach i odnosi sie do nastepujacych
wspolnych elementow:

1. stworzenie pomieszczen (kancelarii), w ktérych gromadzi sig, przechowuje,
ewidencjonuje oraz z nich sie przekazuje wazne zrodta informacji (dokumenty)

0 r6znym charakterze;

2. kancelarie sg obstugiwane przez osoby o najwyzszych stopniach poswiadczen
bezpieczenstwa, sprawdzonych i weryfikowanych zgodme z wymagamami;\'~
3. kancelarie prowadzg rejestry ewidencji Zzrodet informacji (dokument()w);'25

4. zabezpieczenie pomieszczenh kancelarii poprzez systemy alarmowe;

J.Plewa, Techniczne i organizacyjne $rodki ochrony systemow tgcznosci, AON Warszawa 2001. s.27.
Ustawa o ochronie informacji niejawnych z dnia 22.01.1999 roku.(Dz.U. Nr 11, poz.95), rozdziat VII, art.50
Rozporzadzenie Rady Ministrow z dnia 9 lutego 1999 roku w sprawie organizacji kancelarii tajnych. (Dz.U.

Nr 18,p0z.156) JAWNE
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5. organizowanie w danej jednostce organizacyjnej osobnych kancelarii
dotyczacych Zzrodet informacji (dokumentéw) niejawnych narodowych oraz
zagranicznych. M

6. zrodia informacji (dokumenty) oznaczone klauzulami: ,,Scisle tajne” i ,,tajne”
moga by¢ wydawane poza wyznaczone pomieszczenie (kancelarie tajng)
jedynie w przypadku, gdy ich odbiorca zapewnia warunki ochrony takich
zrodet informacji przed nieuprawnionym ujawnieniem. W razie watpliwosci co
do zapewnienia warunkow ochrony, zrodto informacji (dokument) moze byc¢
udostepniony wytgcznie w wyznaczonym i nadzorowanym pomieszczeniu
(kancelarii tajnej).27
Rozpatrujgc bezpieczenstwo Zrodet informacji dla potrzeb systeméw

telekomunikacyjnych nalezy zwréci¢ uwage, ze mozna je zapewmc poprzez realizacje
nastepujacych czynnosci:
a) nadanie klauzuli tajnosci i odpowiedmego priorytetu ochrony Zrodia
informacji (dokumentu);
b) zabezpieczenie przed utratg lub ujawmeniem tresci Zrodta mformacji;
c) dokladnego podania weryfikacji o0séb, ktére moga korzystaC z Zzrddia
informacji;
d) kazdorazowe potwierdzenie otrzymama zrodta mformacji przez osobe
uzytkujgcag oraz zwrotu do wyznaczonej kancelarii niejawnej.
Niszczenie Zrodet informacji (dokumentéw) powinno sie odbywaC w sposéb
uniemozHwiajacy ich jakiekolwiek odtworzenie, komisyjnie, po sprawdzeniu ich
zgodnosci z wykazem protokotow zmszczenia, a bezposSredmo po tych czynnosciach

zrodto informacji (dany dokument) nalezy zdjaé z ewidencji.

Kontrola dostepu

Kontrola dostepu do informacji w polowych systemach telekomunikacyjnych

powinna skupia¢ sie na przyznawamu uprawmen uzytkownikom systemu oraz

Rozporzadzenie MSWIA oraz Obrony Narodowej z dnia 26 lutego 1999 roku ,,W sprawie trybu i sposobu
przyjmowania, przewozenia, wydawania i ochrony materiatéw” (Dz.U. z 1999 roku, nr 18, poz. 168).

27 Ustawa o0 ochronie informacji niejawnych z dnia 22.01.1999 roku (Dz.U. Nr 11, poz.95). Rozdziat VI
art.52, pkt 2)
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opracowywaniu metod do sprawdzania kto, kiedy i z jakich zasobdéw korzystat.
W tym celu wyznacza sie strefy bezpieczenstwa i nadaje klauzule tajnosci
wiadomosci, a takze sposobu ochrony przed niewta$ciwym dziataniem personelu
I uzytkownikéw. Organizacyjnie potaczona jest z identyfikacjg, wiarygodnoscig oraz
upowaznieniami dostepu do informacji.

Kontrole dostepu powinien zorganizowa¢ kierownik danej jednostki
organizacyjnej za posrednictwem petnomocnika ds. ochrony informacji niejawnej.
Bedzie ona spetniata swoja role po ujeciu przedsiewzie¢ mogacych mie¢ wptyw na
przekazywanie mformacji w systemach telekomunikacyjnych. Do najwazmejszych
moge zaliczyc¢:

1. okreslenie sposobu dopuszczenia do informacji niejawnych;

2. postepowania sprawdzajace kandydatéw do pracy z dostepem do wiadomosci
niejawnych oraz ich szkolenia z zakresu ochrony i bezpieczenstwa informacji;

3. zaopatrzenia osoby przeszkolonej (z posSwiadczeniem bezpieczenstwa)
w identyfikatory uprawniajgce do wejscia-wyjscia z stref bezpieczenstwa;

4. przydzielenie indywidualnych kodoéw dostepu i haset;

5. udzielania informacji niejawnych tylko w stopniu wymaganym na danym
stanowisku pracy (,,Zasada wiedzy koniecznej”);

6. Scistg ewidencje wejs¢ i wyjSC z danej strefy bezpieczenstwa, jak rowmez
korzystanie z okre$lonych zasobow danych;

7. wprowadzenie kontroh elektronicznej poprzez zatozenie systemow alarmowych
oraz kamer,

8. szczegoOtowa kontrole os6b mogacych wmes¢ sprzet do kopiowama oraz
przekazywania informacji  (poprzez  wartownikéw, patrole, system
identyfikatorow);

9. kontrole wszystkich os6b mogacych stanowi¢ zagrozenie dla bezpieczenstwa

wiadomosci niejawnych (zgodnie z rozdziatem | nimejszej pracy);

M. Szalitow. Organizacyjno-prawne aspekty ochrony systemdw tgcznosci i mformacji w nich przesyfanej,
AON Warszawa 2001,s.35.

Ustawa o ochronie informacji niejawnych z dnia 22.01.1999 roku (Dz.U. Nr 11, poz.95) Rozdziat m art. 18,
Rozdziat IX art. 57, Rozdziat X art. 64 JAWNE
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10. mozliwo$¢ wprowadzenia wiasnych zmian skutecznie zwiekszajgcych ochrone
waznych tresci z posiadanych zasobéw w przypadku, gdy zostang zauwazone
btedy w funkcjonowaniu kontroli dostepu;

11. przechowywanie informacji zgodme z przyjetymi wymaganiami (chronione
zrédia informacji np. dyski twarde komputerow, sejfy dla dokumentow, itp.);

12. przekazywanie informacji tylko zgodnie 2z wcze$niej ustalonymi oraz
sprawdzonymi sposobami, ktére mogag je uchroni¢ przed osobami
nieuprawnionymi.

Nalezy podkresli¢, ze zakres dziatan organizacyjnych srodkéw ochrony nie jest
wyczerpany. W zaleznoSci od poziomu bezpieczenstwa moze obejmowac
w mniejszym lub wiekszym stopniu wszystkie powyzsze przedsiewziecia. Jezeli
kontrola dostepu funkcjonuje w sposob prawidtowy, to nastepuje wyetuninowanie
przypadkowej lub celowej utraty informacji. Dokiadne zbadanie w jaki sposob
wiadomos¢ o charakterze niejawnym mogtaby by¢ utracona, moze doprowadzi¢ do

zatrzymania osoby, ktora naruszyta obowiazujgce przepisy ochrony.

Zarzadzanie bezpieczenstwem w polowych systemach

telekomunikacyjnych

Zarzadzanie bezpieczenstwem jest potgczeniem elementow orgamzacji
i zarzadzania, informatyki oraz rdéznorodnych zabezpieczen technicznych
I organizacyjnych. Jest to ztozony i ciggty proces zachodzacy w zmiemajacych sie
warunkach otoczenia i funkcjonowania informacji oraz rozwijajacych sie nowych
zagrozen i w warunkach postepu technicznego. W zarzagdzaniu bezpieczenstwem dazy
sie do identyfikacji zagrozen i eliminowania ich poprzez utrzymame ustalonego
poziomu ochrony, a zalezy od personelu chronigcego informacje oraz kierownika
jednostki organizacyjnej. Im wyzszy stopien poufiio$ci wiadomosci, tym wieksza ilo$¢

0s0b powinna petni¢ zadania zwigzane z jej bezpieczenstwem.

Rozporzadzenie Rady Ministréw Spraw Wewnetrznych i Administracji oraz Obrony Narodéw” z (“a
26 lutego 1999 roku ,,W sprawie trybu i sposobu przyjmowania, przewozema, wydawania i y
materiatow” (Dz.U. z 1999 roku, nr 18, poz. 168).
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Zgodnie z obowigzujgcym prawem telekomunikacyjnym'  tajemmca
komunikowania sie (zwana ,tajemnicg telekomunikacyjng”) obejmuje informacje
przekazywane w systemach telekomunikacyjnych, dane dotyczgce uz)d;kownikdw,
a takze dane dotyczgce faktu, okohcznosSci i rodzaju potgczenia, prob uzyskania
potgczenia miedzy okreSlonymi zakonczeniami sieci, jak réwniez identyfikacji lub
lokalizacji zakonczenia sieci pomiedzy ktérymi wykonano potgczenie.

Aby mozna byto zachowac wiarygodnos¢ nalezy ochroni¢ wszystkie powyzsze
informacje. W odiuesieniu do tego problemu szczegdlnego znaczenia nabiera
zarzadzanie bezpieczenstwem w systemach telekomunikacyjnych. W mojej ocenie
powinno posiadac nastepujgce wtasciwosci:

1. dopuszczenie do pracy przy zarzadzaniu tylko sprawdzonych, zaufanych osob;

2. byc¢ realizowane przez wykwalifikowang obstuge i admimstratora;?’2

3. personel powinien znac¢ strukture eksploatowanej sieci telekomunikacyjnej oraz
sieci wspotpracujacych;

4. stata kontrola pomieszczen podlegajacych ochronie;

5. przestrzeganie zasad obiegu informacji, ich wytwarzania, przechowywania
I niszczenia;

6. zabezpieczenie techniczne, personalne i zrodet informacji (dokumentow);

7. alarmowanie o wszelkich naruszeniach bezpieczenstwa personelu ochrony oraz
kierownika jednostki organizacyjnej;

8. petnomocnik ds. ochrony informacji niejawnych (szef ochrony) powinien
posiadac¢ dostep do wszystkich informacji majacych wptyw na bezpieczenstwo
systemu telekomunikacyjnego.

Zarzadzanie bezpieczenstwem powinno by¢ SciSle zwigzane z profesjonalnie
przygotowanym i wyszkolonym personelem, dziatajgcymi systemami alarmow3mn,
wszystkimi zabezpieczeniami technicznymi i organizacyjnymi. Jednak nawet wowczas
nalezy mie¢ Swiadomos$¢, ze to do kornca nie gwarantuje bezpieczenistwa chronionym
informacjom i nalezy jeszcze posiadaé¢ plany dzialama w sytuacjach awaryjnych, ktére

nalezy przewidzieé. Zaliczy¢ do nich nalezy;

Prawo telekomunikacyjne, Ustawa z 21 lip>ca 2000 roku (Dz.U. z 6 wrze$nia 2000 roku) Rozdziat 5, dziat 5,

art od 67 do 71;
%2 J.Plewa, Techniczne i organizacyjne $rodki ochrony system”~**(Mos$ci, AON Warszawa 2001, s.28.
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1 dziatanie na wypadek prob wlamania sie do zasobow systemu
telekomunikacyjnego;

2. awarie systemu (zasilanie lub brak mozliwosci zarzadzania);

3. procedury awaryjne na wypadek réznych zdarzen (np. braku dostepu do
kluczowych pomieszczen);

4. mozliwo$¢ zapisu informacji niejawnych w urzadzeniach trudnych do
penetracji przez osoby nieuprawmone, a wypadku zmszczenig sprzetu

odtworzenia informacji.

Kontrole bezpieczenstwa przekazywania i obiegu informacji

w polowych systemach telekomunikacyjnych

Problemu kontroli bezpieczenstwa przekazywania informacji nie mozna
traktowaC marginalnie. Wszystkie ujete w poprzednio formy i sposoby jej ochrony sg
wazne, ale wszystkie one muszg podlegaC kontroli. Tak rozumiane zapewmenie
wymaganego poziomu bezpieczenstwa moze stanowic o rzetelnej ochronie wszelkich
tresci o charakterze niejawnym.

W tym celu waznym jest aby dowddca na SD, oprocz ochrony technicznej,
bezpieczenstwa personalnego, zrodet mformacji (dokumentow), kontroli dostepu
i wiasciwego zarzadzania systemem telekomunikacyjnym, nakazywat
przeprowadzanie kontroli i poréwnywama stanu pozadanego z faktyczng realizacjg
zleconych S$rodkéw ochrony. W ten sposob otrzymamy kolejny mechamzm
organizacyjny, Kktory pozwoli za zapewnienie przyjetego stanu bezpieczenstwa
w systemie telekomunikacyjnym - kontrole. Kontrola musi umozliwia¢ ocene
wysitkow podejmowanych dziatah zmierzajgcych do utrudniema i stworzema barier
przed jakgkolwiek utratg mformacji o szczegdélnym znaczeniu.

W  kazdym systemie telekomunikacyjnym admimstrator sieci wraz
z petnomocnikiem ds. ochrony (szefem ochrony) powinien wdrozy¢ do realizacji staty
I zaplanowany proces kontroli zwigzany z utrzymaniem wysokiego poziomu
bezpieczenstwa.~ Jednakze przeprowadzane kontrole me moga stresowaC osob
pracujacych przy przekazywaniu informacji, lecz uswiadomié¢ im dodatkowa forme

J.Plewa. Techniczne i organizacyjne $rodki ochrony systeméw igcznosd*"AON Warszawa 2001,5.31
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nadzoru majacg wptyw na ochrone wiadomosci. Podstawowe cele kontroli
bezpieczenstwa i obiegu informacji w polowych systemach telekomunikacyjnych
mozna by ujaé w nastepujgcych punktach:
1. ocena faktycznego bezpieczenstwa technicznego polowego  systemu
telekomunikacyjnego;
2. ocena ochrony przez wszystkie srodki organizacyjne;
3. pordéwnanie stanu ewidencyjnego z faktycznym urzadzen, nosnikéw

I dokumentow;

4. czy spos6b destrukcji no$nikéw informacji, urzadzen i dokumentéw oraz ich
wyznaczenie do zniszczenia jest zgodne z przyjetymi procedurami;

5. zebranie wnioskéw mogacych stuzyé do polepszenia stanu bezpieczenstwa
informacji systemu telekomunikacyjnego;

6. wyciagniecie wnioskéw dyscyplinarnych w stosunku do winnych zamedban

I naruszen przyjetego systemu ochrony.

Istniejg rozne formy dokonywania kontroli, ktére mozna wykorzystaC aby
zapewni¢ wymagany i pozadany stopien bezpieczenstwa przekazywama informacji
w polowych systemach telekomunikacyjnych.

Wybor sposobu i czestotliwosci kontroli zalezat bedzie przede wszystkim od
przestrzegania obowigzujgcych przepisow w zakresie ochrony informacji niejawnych,
skutecznosci ochrony technicznej danego systemu telekomunikacyjnego oraz
opisanych wczeéniej organizacyjnych S$rodkéw ochrony w polowych systemach
telekomunikacyjnych. Dowddca danej jednostki orgamzacyjnej (admimstrator sieci)
powinien zaplanowac state przedsiewziecia kontrolne realizowane podczas biezacej
pracy systemu telekomunikacyjnego, ktére mogg wptynaé na poprawe bezpieczenstwa
przekazywanych informacji oraz zorganizowac i przeprowadzi¢ poprzez zaufang grupe

ludzi kontrole o charakterze doraznym, okresowym lub kompleksowym.

Organizacyjne S$rodki ochrony polowego systemu telekomumkacyjnego
(rysunek 3), pomimo zapewmenia bezpieczenstwa przekazywama informacji poprzez
zastosowanie Srodkéw technicznych, odgrywajg nadal znaczng role. Ich wiasciwe
i przemyslane zaplanowame oraz wdrozenie do realizacji powinno gwarantowaé

wymagany poziom ochrony nie tylko informacjij*™™*wnych, ale wszystkich
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wiadomosci, ktore zamierzamy przekaza¢ w danym systemie telekomumkacyjnym.
Zapewnienie, stosownego do wymagan administratora i uzytkownikdw,
bezpieczenstwa personalnego, bezpieczenstwa wszystkich Zrdédet informacji
niejawnych zwigzanych z pracg danym systemie telekomumkacyjnym, kontroli
dostepu do wiadomosci niejawnych, jak réwmez wiasciwe zarzadzame
bezpieczenstwem  sieci  telekomumkacyjnej oraz  kontrole bezpieczehstwa
przekazywania i obiegu informacji skladajg sie na komplet przedsiewzie¢, ktorych
realizacja pozwoli na odpowiedmg do potrzeb ochrone danego systemu
telekomunikacyjnego. Srodkéw orgamzacyjnych ochrony, ktérych realizacja mogtaby
w zdecydowany sposOb poprawi¢ bezpieczenstwo przekazywania informacji, jest
wiele. Sg one rownie kosztowne jak techniczne sposoby zapewmenia bezpieczenstwa,
ale wspolnie z ninh moga eliminowac potencjalne zrodta zagrozen dla funkcjonowania
gromadzenia, przetwarzania, a zwiaszcza przekazywania informacji w polowych

systemach telekomunikacyjnych.

JAWNE
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Rysunek 3. Czynniki warunkujgce organizacyjne $rodki ochrony polowego systemu telekomunikacyjnego34

ZAKONCZENIE

Wzrost zagrozen wobec informacji wymusza ciggte poszukiwame
i stosowanie nowych, trudniejszych do pominiecia lub przetamama sposobdw ochrony
wiadomosci. W zaleznosci od kategorii waznosci informacji podejmowane sg

stosowne dziatania jej ochrony organizacyjno-technicznej poparte obowigzujgcym

zrédto; opracowanie wiasne JAWNE
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b. wiasciwie przeszkolony personel;

c. zapewnienie ochrony zrodet informacji;

d. wiasciwe zarzgdzanie bezpieczenstwem;

e. ograniczenie dostepu 0s6b nieuprawnionych lub os6b, ktorym dana wiadomos$¢

nie jest potrzebna do wykonywania obowigzkéw stuzbowych:;

f system kontroli przekazywania i obiegu informacji.

Tylko sprawne potgczenie powyzszych komponentow moze pozwoli¢ na uzyskanie
oczekiwanych rezultatow, natomiast powierzchowne potraktowanie jednej z metod lub
zastosowanych Srodkow prowadzi do niskiego poziomu ochrony informaciji.
Jednocze$nie nalezy mie¢ na uwadze, ze bardzo trudno jest zapewmc¢ 100%
bezpieczenstwa przekazywania informacji. W tym przypadku wskazane jest
minimalizowanie prawdopodobienstwa przechwycenia (utraty) informacji oraz
uczynic je nieoptacalnym z punktu widzenia czasu lub ekonomii™ majac przekoname,
iz moze znalez¢ sie kto§, kogo beda interesowaly przekazywane (gromadzone,
przetwarzane) wiadomosci.

Po dogtebnej analizie istniejagcych mozliwosci zapewnienia bezpieczenstwa
przekazywania informacji nasuwaja sie nastepujace wmoski koncowe:

1 Najstabszym elementem systemu bezpieczenistwa przekazywania informacji jest
cztowiek, poniewaz najwiecej zalezy od niego (uzytkowanie informacji, chec
zysku, dazeiue do wiadzy, projektowanie systemu czy tez popetnianie
przestepstw zwigzanych z wtamaniem do zasobéw mformacji).

2. Postep techniczny powoduje rozwdj sposobow zabezpieczen systemow
telekomunikacyjnych, jak rowmez doskonalenie Srodkéw umozliwiajacych
zdobycie informacji.

3. Zawsze nalezy dazy¢ do stworzenia jak najbardziej optymalnego systemu
zapewniajgcego bezpieczenstwo poprzez umiejetne potgczeiue prawa oraz
zastosowanych S$Srodkow organizacyjno-technicznych (nalezy stosowac tylko
sprawdzone i posiadajgce certyfikat urzadzenia, oprogramowame do sprzetu
komputerowego).

4. Poniesione koszty na bezpieczenstwo przekazywania informacji powinny
dawac efekt w postaci ochrony wiadomosci zgodme z hierarchig ich waznosci.

*® Tamze, s. 35 JAWNE
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Stosowanie systemu monitoringu powinno zapewnia¢ sprawne wykrywanie
zagrozen oraz stabych punktéow stosowanego systemu bezpieczenstwa,
a projektowanie, organizacja i wprowadzenie do wuzycia $rodkow
bezpieczenstwa powinno zmierza¢ w kierunku stworzenia bezpiecznego

Srodowiska pracy.
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