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WPROWADZENIE

Wojna (i walka cybernetyczna) i informacja sg jak stare wino w nowych buktakach.
0 wojnie w Zatoce Perskiej napisano, ze byta ,,I wojng informacyjng” (The First Information
War), zas o ,,wojnie z terroryzmem” mowi sie tytko o wojnie ,,nowej generacji”. To opinie nie
pozbawione pewnej przesady. O wojnie peloponeskiej, genialnie opisanej przez Tukidydesa
mozna rowniez powiedzieC, ze byta ,,wojng informacyjng”. Z kolei, swoistg innowacjg
»Wojny z terroryzmem jest to, ze nie jest prowadzona ,,z kim$ , jak bywato dotychczas, lecz
»,Z czym$”, kazda ze znanych wojen zawierata elementy walki informacyjnej. Ale dopiero lata
90 ubiegtego wieku uswiadomity, ze ,zmasowane” uzycie roznorodnych technologii
1 systemow informacyjnych moze mie¢ wpltyw na przebieg i rezultaty walki zbrojnej
porownywalny do wptywu Srodkéw materialno-energetycznego razenia. Opierajac sie na
znanych elementach ,,wojny w Zatoce” mozna skonstruowaé nastepujacy scenariusz, faza
pierwsza - systemy walki informacyjnej paralizujg ,system nerwowy” (t. systemy
dowodzenia, tgcznosci, rozpoznania i wre) przeciwnika, faza druga - uderzenie sit
powietrznych powoduje ,,przetragcenie kregostupa” (tj. obezwiadnienie obiektow aktywnych
i etementdéw infrastruktury), faza trzecia - sity lgdowe powodujg ,,opanowanie terenu
i obezwiadnienie sit i Srodkow przeciwnika. Gdyby cele polityczno-wojskowe zostaty
osiggniete juz w wyrdznionej fazie pierwszej, to przedstawiony scenariusz mozna bytoby
przyjac¢ za scenariusz ,,wojny informacyjnej” (INFOWAR). Aktualne mozliwosci techniczne
USA pozwalajg uznac ten scenariusz za mozliwy i prawdopodobny.

»Wojna z terroryzmem” przypomniata (bo nie stworzyta, bynajmniej) pojecie asymetrii
w walce Nalezy jednak zauwazyé¢, ze  odrdznieniu od niektorych autoréw na ten temat, nie
chodzi wszak o ,asymetrie sity”, czyli ,miazdzacg” przewage wyrazong chociazby za
pomocy ,,stosunku sity”, lecz o ,,asymetrie informacyjna”, czyli nierownomierny dostep do
istotnych, z punktu widzenia celu dziatan, informacji. Dodajmy, ze za prace poswiecone
asymetrii informacji na rynku (realiach: producent —nabywca) w roku 2000 J. Stiglitz
(Columbia University) otrzymat Nagrode Nobla w dziedzinie ekonomii.

Po roku trwania ,,wojny z terroryzmem” mozna dostrzec swoistg asymetrie informacji,
pomimo posiadania trudnej do wyrazenia ,przewagi informacyjnej nie uzyskano
dostatecznej ,,przewagi wiedzy”. Wyrazem za$ tego sa wypowiedzi typu: ,na podstawie

posiadajgcych informacji mozna stwierdzi¢, ze bin Laden znajduje sie w Pakistanie lub innym

Kraju”.



W dokumentach takich, jak Joint Vision 2010 i 2020 oraz najnowszych publikacjach
RAND Corporation w centrum uwagi znajdujg sie pojecia PRZEWAGI INFORMACYJNEJ]
oraz PRZEWAGI WIEDZY jako wyrazajace czynniki decydujgce o zwyciestwie na
wspotczesnym polu walki (w hipotetycznej przysztej wojnie?). Imperatywem wspétczesnych
badan systemowych nad zjawiskiem wojny (waltki) jest analiza, a przede wszystkim
operacjonatizacja powyzszych kategorii. Stosowne instrumentarium badawcze obejmuje
niejako klasyczne metody i modele takie, jak:

m matematyczna teoria informacji (z jej wariantem pierwotnym stworzonym przez

C.E.Shannona),
u matematyczne’<'\' teoria walki (z jej wariantem wy}’%’ciowym stworzonym przez
W.Lanchestera).

Dodatkowym urzgdzeniem sg z pewnos$cig modele symulacyjne (typu JTLS, JANUS czy
projektowany ZtOCIEN), ktore niebawem znajda sie na wyposazeniu Centrum Symulacji
i Komputerowych Gier Wojennych AON.

Warto zwroci¢ uwage na obserwowane w najblizszym otoczeniu zjawisko, ktére trudno
nie oceniaC negatywnie. Otdz, nader czesto podkresSla sie jaki$ ,brak definicji informacji ,
za$ przytacza sie roznorodne okreSlenia, nie zawsze zresztg poprawnie interpretowane.
Tymczasem, cybernetyka Norberta Wienera (a takze Mariana Mazura), teoria informacji
Claude’a Shannona, a takze prace Johna von Neumanna, Allana Turinga i wielu innych
(np. Juliusza L. Kulikowskiego i Jerzego Seidlera) nie pozostawiajg zadnych watpliwosci co
do istoty informacji i komunikowania. A to przeciez ,klasyka” nauki XX wieku, ktérg nalezy
po prostu znac.

Schytek XX wieku przyniost, oprocz przytoczonego wczesniej pojecia INFOWAR
(i INFOWARFARE) takze inne, np. CYBERWAR i NETWAR. Pierwsze oznacza walke
(wojne) w przestrzeni cybernetycznej (CYBERSPACE) drugie wskazuje na globalng sie¢
(np. INTERNET) jako sSrodowisko przysztej walki. Pojecia te niejako otwierajg dopiero
niezwykle interesujgcy obszar badan systemowych.

Niniejszy raport z badan obejmuje rezultaty majace przede wszystkim charakter
przegladowy. Sitg rzeczy skianiajg do wstepnej konceptualizacji oraz propozycji pewnego
modelu matematycznego walki informacyjnej. Chcac tworzy¢ pewne projekcje nalezatoby
zapewne zwroci¢ uwage na wartosci tkwigce w teorii nieliniowych dynamicznych systeméw
I zZwigzanej z nig teorii chaosu. Jednakze badanie zjawisk nieliniowych oznacza wkraczanie
w obszar badan wielce ztozonych i trudnych. Trudnos$ci sprawia matematyczne modelowanie

nieliniowych proceséw fizycznych, chemicznych, czy biologicznych. Ale walka zbrojna.






1. WSPOL.CZESNE KONCEPCJE WALKI INFORMACYJNEJ

Gdy podsumowywano wptyw nowoczesnych technologii na rezultat wojny w Zatoce
Perskiej, postuzono sie skrotem: ,,4S” , co miato oznaczac: niewidzialne samoloty (Stealth),
manewrujgce rakiety wystrzeliwane z okretow (Sea Launched Cruise Missiles), obrone
zorganizowang zgodnie z zatozeniami Strategicznej Inicjatywy Obronnej (SDI Like Defense)
oraz systemy rozpoznania kosmicznego (Sperce System Spy Satélites). Nastepnie dodano
pigte S - Semiconductors , czyli po prostu pétprzewodniki, stusznie podkreslajagc podstawe
rozwoju technologii informacyjnych, od ktérych zalezat rozwdj pozostatych czterech ,,S".
Stynny publicysta Alvin Toffler pisat, nie bez pewnej przesady, ze wojne w Zatoce wygrata
inteligencja ukryta w mikroprocesorach systeméw uzbrojenia oraz w systemach dowodzenia,
tgcznosci i rozpoznania.

Wsrod gtéwnych przyczyn kleski armii irackiej, ktorej potencjat byt oceniany jako
czwarty na Swiecie, uznano przestarzatg elektronike. Byta ona bowiem mato wydajna, oparta
na fatwo zakiocanej technice analogowej, uniemozliwiajgcej efektywng, kompleksowa
automatyzacje systemow dowodzenia, tgcznosci, rozpoznania i sterowania srodkami walki.
Na przegranej Irakijczykdéw zawazyt rowniez zbyt maty i przestarzaty potencjat systemow
informacyjnych, ktére nie byly w stanie dostarczy¢ danych niezbednych do planowania
i wykonania uderzen na obiekty przeciwnika. Obrazu przyczyn kleski dopetnit mato
elastyczny system kierowania i dowodzenia ( o sztywnej hierarchicznej strukturze). W tych
obszarach wyraza sie druzgocgca wprost przewaga aliantdw, co mozna wyrazi¢ jako
konfrontacje systemow nalezacych do dwdoch réznych generacji technologicznych.

Wojna w Zatoce Perskiej stanowita przykiad wojny, o rezultatach ktérej zadecydowata
»przewaga technologiczna”, ktérej nastepstwem byta ,,przewaga informacyjna .

Dlatego stusznie zapewne A. Campen nazwat jg ,l wojng informacyjng” (The First

Information War).



1.1. WSPOLCZESNA WALKA INFORMACYJNA

W dokumentach z serii Joint Publication Hierarchy Departamentu Obrony USA
dostrzec mozna koncepcje tworzenia wieloczynnikowej przewagi militarnej (multifactor
military superiority) w oparciu o kontrolowang, rozstrzygajacg przewage informacyjna
(information superiority) i technologiczng (technological superiority). We wszystkich
wspotczesnych koncepcjach walki informacyjnej (information warfare) kluczowg role
odgrywa potencjat informacyjny jako istotny element potencjale militarnego (bojowego)
zarobwno w dziataniach (operacjach) ofensywnych, jak i defensywnych.

Od czasow Wojny w Zatoce, ktérg uznano za ,|I wojne informacyjng” (A. Campen:
,»1he First Information War’) rozstrzygajaca przewaga informacyjna traktowana jest jako
istota wspodtczesnych koncepcji prowadzenia dziatan (operacji) informacyjnych typu

Jnfowar”i, Cyberwar”.

Rys. 1.1. Hierarchia zagrozen

Za punkt wyjsScia nalezy przyjaC pojecie bezpieczenstwa informacyjnego jako
inteligentnej czesci bezpieczenstwa narodowego, a nastepnie zagrozen informacyjnych
(rys.11). Infosfera, czyli catoksztalt informacyjnych elementow tworzacych spoteczne
otoczenie wszelkich dziatan (indywidualnych i zbiorowych) obejmuje: dane (data),

informacje (information), wiedze (knowledge) i madro$¢ (wisdom).



Rys. 1.2. Hierarchia informacji

Warto zauwazy¢ zwiazek Hierarchii informacji z ogélnym modelem ,,ODDA (Observe
- Orient - Decide - ACT; rys. 2). Innym nowym, bo sformutowanym w latach 90, ujeciem
wspotczesnej walki jest tzw. Model Wardena, w ktorym piatym ,wymiarem” walki jest

»przestrzen cybernetyczna” (Cyberspace).

SYSTEMY OBRONNE

SPOLECZENSTWO
INFRASTRUKTURA

INSTYTUCJE PODSTAWOWE

CYBE~M"

Rys. 1.3. Model ,,pieciu wymiarow” walki Wardena



w opracowaniu Joint Wision 2010 wprowadzono nowe elementy dziatan (operacji):

manewr dominujacy (dominant maneuvre) ,

uderzenie precyzyjne (precision engagement),

ochrona petnowymiarowa (fulldimension protection),

logistyka zogniskowana (focused logistics).
Warunkiem powodzenia powyzszych dziatan jest uzyskanie przewagi informacyjnej
rozumianej jako: ,,zdolno$¢ do zbierania, przetwarzania i udostepniania informacji przy
wykorzystaniu (lub deprecjonowaniii)zdolnosci przeciwnika do wykonania tego samego”
(RAND, 2001. Z kolei, dominacja informacyjna obejmuje zarowno wysitki ofensywne,
jak 1 defensywne, ktorych celem jest stworzenia dystansu ..miedzy tym, co my wiemy 0 naszej
przestrzeni bojowej i operacjach w niej prowadzonych, a tym, co nieprzyjaciel wie o swojej

przestrzeni bojowej” (rys. 1.4).

Information-based
warfare (IBW)

Information warfare (IW)

Rys. 1.4. Model przewagi informacyjnej.
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Konsekwencjg analizy systemowej procesow informacyjnych na wspotczesnym polu walki
jest wprowadzenie ,,stosunku wiedzy” (relative knowledge) stron walczacych, jako czynnika
decydujacego w rezultatach walki.

Walkag informacyjng (information warfare, infowar) nazywamy catoksztatt dziatan
ofensywnych i defensywnych koniecznych do uzyskania przewagi informacyjnej nad
przeciwnikiem i osiggniecia zamierzonych celow militarnych (politycznych).

Istotg tak rozumianej walki informacyjnej jest:

(1) zniszczenie (lub degradacja wartosci) zasobow informacyjnych przeciwnika
oraz stosowanych przez niego systemow informacyjnych;
(2) zapewnienie bezpieczenstwa wiasnych zasobéw informacyjnych i wykorzystanych

systemow informacyjnych.

1.2. OPERACJE INFORMACYJNE

Nowoczesne koncepcje watki zbrojnej bazujg na tworzeniu wieloczynnikowej przewagi
militarnej (multifactor mulitary superiority) w oparciu o kontrolowang, rozstrzygajaca
przewage informacyjna (information superiority) i technologiczng (technological superiority).
Aczkolwiek potencjat informacyjny stanowit zawsze istotny czynnik potencjatu bojowego, to
w rozwazaniach dotyczacych sposobéw tworzenia przewagi na polu walki byt on raczej
pomijany. W szczegdlnosci w matematycznych modelach walki (typu modele Lanchestera)
uwaga koncentrowata sie na ,,stosunku sil””uwzgledniajgcym przede wszystkim ,,potencjaty
razenia’’ stron walczacych.

Potencjat informacyjny jako czynnik potencjatu militarnego tworzg zasoby informacyjne
systemu obronnego panstwa oraz systemy informacyjne ksztattujgce infrastrukture
informacyjng panstwa. Oznacza to, ze potencjat informacyjny to wszelkie zasoby
informacyjne (dane, informacje, wiedza) , ktore tworza, infosfere okreSlonego systemu
dziatania (organizacji, instytucji). Ale takze systemy informacyjne (informatyczne,
telekomunikacyjne) niezbedne do efektywnego prowadzenia okreSlonych, zamierzonych
dziatan.

W ostatnich tatach wyrdzniono informacyjne operacje (dziatania) ofensywne i defensywne.



Do operacji ofensywnych zalicza sie takie dziatania, jak:
- ostona operacji (operations security),
- operacje psychologiczne (psychological operations),
- pozoracja (military deception),
- destrukcja (physical attack),

- walka elektroniczna (electronic warfare).

Warunkiem powodzenia powyzszych dziatan jest uzyskanie przewagi informacyjnej

(information superiority), rozumianej jako: ,,zdolno$¢ do zbierania, przetwarzania
i udostepniania informacji przy wykorzystaniu (lub deprecjonowani” zdolnosci przeciwnika
do wykonania tego sameg” (BAnD , 2001). Z kolei, dominacja informacyjna (information
dominance) obejmuje zaréwno wysitki ofensywne, jak i defensywne, ktorych celem jest
stworzenie roznicy ,, miedzy tym, co my wiemy 0 naszej przestrzeni bojowej i operacjach
Whniej prowadzonych, a tym, co nieprzy}jéciel wie 0 stjej przestrzeni'gojbwej'?

Przyjecie powyzszych koncepcji prowadzenia dziatan zmusza do poszukiwania
nowych miar (kryteribw) oceny efektywnosci. Jedng z nich jest tzw. Stosunek wiedzy,
okre$lony dla nastepujacych zatozen (rys. 1.6):

(!) dowolna jednostka kontroluje dowolny obszar, gdy jest ona zdolna do dziatania

»Wwewnatrz” tego obszaru w sposob dowolny;

(2) promien kontrolowanego przez dang jednostke obszaru jest rowny najmniejszej

z trzech wielkosci: maksymalnego, skutecznego zasiegu systeméw ognia posredniego

jednostki, maksymalnego skutecznego zasiegu jej systemOw rozpoznania

(,,sensorow™), promienia przydzielonego obszaru operacji;
(3) wiedza to stopien posiadanej przez dowodce jednostki znajomosci dyspozycji sit
wiasnych i nieprzyjaciela wewnatrz obszaru wyznaczonego przez promien kontroli tej

jednostki (tzw. Stopien posiadanej ,,Swiadomosci sytuacyjnej”).
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RAND MR 1155~AS. 1

Relative knowledge :
The ratio of Blue
Knowledge to

Red konwiedge .

IfI < 1:Red has information superiority
IfI =1 :Red and Blue are qually capable
IfI > 1 : Red has information superiority

D =AgilitvcFx Knowledge aforce

Rys,L6, Koncepcja oceny efektow iprzewagi informacyjnej

Niech wiedze jednostki Niebieskich 1 jednostki Czerwonych oznaczajg odpowiednio
wielkosci: Kb i Kr

»stosunek wiedzy”:

o<r <00
KR

taki, ze:

Jesli to

Kb>Kr r > 1 Niebiescy majg przewage informacyjng
Kb<Kr ro< 1 Czerwoni majg przewage informacyjng

Kb=Kr r =1 Brak przewagi informacyjnej
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Zatézmy, ze O < p < 1 jest wymagang ,Ilukg” zapewniajgcg dominacje informacyjna.

Aby niebiescy osiggneli dominacje informacyjng nalezy przyjac, ze Kb > Kr

przewagi informacyjnej) oraz

stad warunek:

1> Kb-Kr > P

i+ - A

Ke

< r<ij+ N

KR

CYBERWAR - ZAGROZENIE OCENY

Zwazywszy na roznorodnosc

wystepujacych  konfliktow, mamy do

( warunek

czynienia

z diametralnie roznymi przeciwnikami i typami prowadzenia potencjalnych konfliktow.

Tablica 1.1. Typy konfliktow

Konflikt
fizyczny
Gospodarka
oparta
na wojnach
Konflikt
abstrakcyjny

Wojny partyzanckie

Wysoka technologia Niska technologia

d. kampania militarna C6. partyzanckie dziatania
C2W 0 duzej wojenne
intensywnosci Cl. niska intensywnos¢

C2. nacisk ekonomiczny kampanii militarnych
i militarny C8. bezwzglednosc

C3. precyzyjne cele C9. przypadkowy dohdr

C4. fizyczne celow
maskowanie ClO.$rodowisko naturalne

C5. technologia C4l Cl 1.sieci spoteczne

DI. Wojna sieciowa, D6. wojna ideologiczna
CyberWar D7. cele spoteczne

D2. konflikt przestrzeni D8. ideologiczna sie¢
kosmicznej spoteczna

D3. wiedza sitg
sprawcza

D4. ustalanie celow

D5.

oparte na informacji
technologia sieci
globalnych

Wojny kulturowe

Zrodto: Waltz E. |, Information Warfare, Artech H. , Boston 1998.

Terroryzm
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Tablica 1.2 zawiera cechy cyberatakdw stuzace oszacowaniu prawdopodobiefistwa celow i motywow.

Cyberataki

Niekompetencja
niedbalstwo

Wewnetrzna
odmowa ustug

Hakerstwo
rekreacyjne
Elektroniczne
Niepostuszenstwo
Publiczne
Hakerstwo
Poparcie prawne
Wystepowanie
Wywiadu
Gospodarczego
Atak
Ekonomiczny

Wywiad
Narodowy

Grupy dziatania/
hakerzy

wandalizm

Przestepstwa
Proste

Przestepstwa
finansowe

Przestepczos¢
zorganizowana

Cyber terroryzm

Odnotowane

wazne ataki

Powszechny

Powszechny

Powszechny

Ograniczony

Powszechny

Ograniczony
Ograniczony
Szybki
wzrost
Ograniczony

Szybki
wzrost

Wiadomo ze
wystgpit
Ograniczony
wzrost
Ograniczony

Ograniczony

Wysoki,
szybki
wzrost

Nieznane

PIRA:
ograniczony

Ograniczony

Informacja

Gtowny cel

Gtowny cel

Glowny cel

Gtowny cet

Glowny cel

Gtowny cel

Glowny cet

Gtowny cel

Ograniczony

Glowny cel

Gtowny cel

Glowny cel

Gtowny cel

Systemy
Mate
Sieci

Gtowny cel

Ograniczony

Glowny cel

Cel

Ograniczony

Ograniczony

Glowny cet

Gtowny cel

Gtowny cet

cel

Cele

Organizacje
Przemyst

Gtoéwny cel

Gtowny cel

Gtoéwny cel

Ograniczony?

Gtowny cel

Cel
Cet

Cel

Gtowny cel

cel

Infrastruktura
Rzad i
spoteczenstwo
Ograniczony
Cel?

Gtowny Ograniczony
cel

Ograniczony

cel
cel Gtowny cel
cel Gtowny cel
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A
Infrastruktura Potgczenia sektoréw Obszary krytyczne
narodowa infrastruktury

1 Informacja i komunikacja
2 Energia
3 Bankowosc i finanse

4 Ustugi dla ludnosci

Wymogi systemu (IMeumann 1999)
Minimalna konieczna

Zdolnos¢ struktura informacyjna (MEII)
do przetrwania

(w warunkach bojowych)

. . Dane
Bezpieczenstwo . POJECIA
Relacyjnos¢ “»ktyczno - Infrastmktura (1)
- techniczne Infrastruktura infonnacji (I1)

minimalna wymagana struktura infonnacyjna (MF,!I)
Obrona struktury informacyjnej (DII)

InteQraCJa DOStepnOSC minimalna konieczna obrona infrastruktury infonnacyjnej (MEDII)

Poufnosé

B.

Zabezpieczenie krytycznych obszarow (CIP)

Wojna Informacyjna (IW)

Obszary krytyczne
- informacja i komunikacja

- energia
- bankowosc¢ i finanse Zabezpieczenie
- transport informaciji ~

-wazne ustugi dla ludnosci

Ochrona struktury Operacje informacyjne
informacyjnej (Il P)
- wykorzystanie (eksploatacja)
- obrona
- atak

Ochrona informacji (InfoSec)

Rys. 1.7. Informacja w strukturach spotecznych.
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Poziom Przeciwnik Efekty > Cel

WOJNA SIECIOWA _ _
- Czysta wojna A Poziom postrzegania

psychologiczna 2 Poziom informacyjny Atak na poziomie
wojna polityczna 3 Poziom fizyczny postrzegania

WOJNA SIECIOWA

-wojna N Poziom postrzegania Ata': ha poziomie
psychologiczna 2 Poziom informacyjny _DC;S rzegania |
- wojna 3 Poziom fizyczny informacyjnym

ekonomiczna
- odmowa ustug

(DOWODZENIE | 1 Poziom postrzegania Atal; na poziomie
KONTROLA 2 Poziom informacyjny %?zrrrﬁi\?:anr:am
WOJENNA 3 Poziom fizyczny fizycznyn{J y

Rys. 1.8. Wojna sieciowa ijej poziomy.

1.3. PODSUMOWANIE

Wspoitczesne koncepcje walki informacyjnej, obejmujgce nowe modele operacji, w
ktorych kluczowag role spetniajg pojecia ,,przewagi informacyjnej” i ,,przewagi wiedzy” nie
wyczerpujg pojecia wojny cybernetycznej, czyli réznych form walki prowadzonej w
»przestrzeni cybernetycznej” . Aczkolwiek pojecie ,,cyberprzestrzeni” W. Gibson w powiesci
»,Neuroromancer”, to obecnie najczesciej okreSla ono globalng informacyjng
(teleinformatyczng) infrastrukture. A zatem istota wojny cybernetycznej jest realizacja
okreSlonych celow politycznych dzieki dziataniom podejmowanym w przestrzeni
cybernetycznej.

Do swoistych cech wojny cybernetycznej nalezy zaliczy¢ nastepujace:
misja jest uzyskanie przewagi informacyjnej,
przeciwnik jest ,,niewidzialny”,
terenem dziatan jest cyberprzestrzen,

czynnikiem krytycznym jest czas.
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Istnieje kilka poziomow wojny cybernetycznej, z ktorych mozna wyrdznic trzy:

wojna cybernetyczna towarzyszaca operacjom wojskowym
ograniczona wojna cybernetyczna,

nieograniczona wojna cybernetyczna.

W ograniczonej wojnie cybernetycznej teleinformatyczna infrastruktura panstwa jest

srodkiem i celem dziatan towarzyszacych realnemu atakowi. Moze by¢ prowadzona w celu

np. opdzniania przygotowan przeciwnika do interwencji zbrojnych.

Nieograniczong wojne cybernetyczng charakteryzuje rozlegty zasieg, zarébwno wojskowe

jak i cywilne obiekty, wreszcie destrukcyjne konsekwencje potencjalnie w kazdej sferze zycia

spotecznego.

Wspbiczesne myslenie o pokoju, bezpieczenstwie narodowym, musi obejmowac analizy

systemowe zjawiska wojny cybernetycznej oraz zwigzane z nim zagrozenia 1 Sszanse

bezpiecznego rozwoju.
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19

2. MODELOWANIE PROCESU WALKI INFORMACYJNEJ

Wojna informacyjna obok wojny nuklearnej, chemicznej czy biologicznej, stanowi
swoisty rodzaj wojny w ktorej specyficznym narzedziem stanowigcym bron, jest informacja.
Doktadne przyjrzenie sie uwarunkowaniom jakie spowodowaty, ze wojna informacyjna stata
sie obecnie tak powszechnym zjawiskiem, pozwala na sformutowanie tezy, ze kierunek
rozwoju i ewolucji broni odbyt sie w zupetnie naturalny sposéb. Informacja stata sie bronig
tak samo efektywng jak inne, konwencjonalne metody prowadzenia walki. Jednoczesnie,
postugiwanie sie informacjg jako bronig pozwala na rozwigzanie konfliktéw
w odmienny sposdb, diametralnie rozny od metod konwencjonalnych. Przede wszystkim,
mozliwym staje sie unikniecie strat typowych dla metod konwencjonalnych. Niekiedy
mozliwym staje sie catkowita eliminacja strat. Dzieje sie tak dlatego, ze wielu konfliktow
mozna unikna¢, wiasnie dzieki odpowiedniemu uzyciu zdobytej a nastepnie przetworzonej
informacji. Zdolno$¢ do zdobywania, przetwarzania, manipulowania i wymiany informacji
ma, i bedzie miala, zdecydowany wpltyw na podstawowg dziatalno$¢ cziowieka, w tym
i przysztg wojne. Mimo oczywistego faktu, wiodgacego wpltywu informacji, jej
kwantyfikowanie i pomiar, nie jest zadowalajgcy. Rozwigzanie tego zagadnienia jest wazne
dla armii, szczegélnie w czasie, gdy przeznacza ona znaczng cze$¢ swojego, z trudem
wystarczajgcego, kapitatu inwestycyjnego na tworzenie potgczen Wieku Informacyjnego
wewnatrz swoich sit i struktur (tzw. ,ucyfrowienie armii”). Ze wzgledu na procesy
transformacji w samej Armii, potrzebuje ona narzedzi analitycznych, godnych Wieku
Informacyjnego, zapewniajgcych pomoc w dokonywaniu najlepszych mozliwych wyboréw.

W niniejszym rozdziale zostanie przedstawiona propozycja modelowania procesu
tworzenia przewagi ze szczegdlnym uwzglednieniem czynnikow niematerialnych, w tym
informacji. Zaprezentowano dwojakie podejscie do zagadnien tworzenia przewagi

informacyjnej: traktujgc zagadnienie w sposob probabilistyczny i deterministyczny.
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2.1. PRZEWAGA | METODY JEJ TWORZENIA

Po drugiej wojnie Swiatowej wybuchta ogromna ilo$¢ wojen i konfliktow zbrojnych.
Z bardziej znaczacych wymieni¢ mozna: Koreg, Wietnam, Bliski Wschdd, Pakistan, Iran,
Irak, Afganistan, Zatoka Perska, wojna w bytej Jugostawii, Czeczenia. Konflikty zbrojne
0 podtozu etnicznym przeniosty sie rowniez na terytorium Europy, kontynent na ktorym przez
dtugi czas panowat pokoj.”

Znaczne zmniejszenie standw osobowych wojsk oraz uzbrojenia i sprzetu technicznego,
powoduje konieczno$¢ poszukiwania nowych rozwigzan pozwalajgcych na zapewnienie
przewagi w potencjalnym konflikcie zbrojnym. Panstwa wysoko rozwiniete ktadg gtowny
nacisk na rozwdj technologiczny swoich systemow uzbrojenia. Sukcesywna modernizacja
1wymiana posiadanego uzbrojenia na sprzet coraz nowszej generacji, pozwata zachowac im
posiadany potencjat bojowy w stosunku do innych panstw, pomimo znacznego zredukowania
czesci systemoéw uzbrojenia.

W przypadku panstw rozwijajagcych sie, problem zapewnienia nawet podstawowego
poziomu bezpieczenstwa narodowego jest bardziej ztozony. Z powodu niedoboru Srodkéw
finansowych na modernizowanie i rozwo6j sit zbrojnych, cze$¢ z nich, wiekszg wage
przyktada do rozwoju innych, niewymagajacych duzych naktadéw, procesow na utrzymanie
wymaganego poziomu potencjatu obronnego. Sg to dziatania kladgace wiekszy nacisk
na rozwoj intelektualny - wyszkolenie armii. Inny kierunek dziatan w tym zakresie polega
na prébach uzyskania i wyprodukowania broni masowego razenia, najczesciej chemicznej
tub biologicznej.

Kazde panstwo probuje zapewni¢ sobie pewien minimalny poziom bezpieczenstwa
poprzez wybdr i rozwoj takich systemow uzbrojenia, na ktére je staC i ktére w maksymalnym
stopniu zapewnig realizacje celow zawartych w doktrynach wojennych oraz  mozliwo$¢
uzyskania przewagi podczas ewentualnego konfliktu zbrojnego. Kierunki podejmowanych

dziatan, ktérych celem jest podnoszenie bezpieczenstwa panstwa przedstawia rys. 2.1.

Z.Scibiorek, Wojna czy pokéj?, Ossolineum, Wroctaw 1999 s.96 - 99.
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Kierunki dziatan

Podnoszace poziom bezpieczenstwa panstwa

Nauka, postgp techniczn)” W zrost sity militarnej
i technologiczny

BRON

V chemiczna atomowa biologiczna

Potega Nowoczesne sity
gospodarcza zbrojne

Rys.2.1. Metody podnoszenia bezpieczenstwa panstwa.

Zrodio: opracowanie whasne.

RoOzne podejscie do problemu podnoszenia poziomu bezpieczenstwa panstwa ma
bezposredni wptyw na przebieg przysztego konfliktu zbrojnego. Konflikt ten nalezy
rozpatrywaC w wielu wymiarach. Jest rzeczg oczywista, ze nie bedzie to klasyczne starcie
dwoch wielkich armii, tak jak odbywato sie to w przesztosci. Precyzujac ten poglad,
nalezatoby powiedzieé, ze jest rzeczg niezmiernie mato prawdopodobng aby w przysztosci

zaistniat konflikt zbrojny klasycznego typu.®

m].Stefanowicz, Rzeczypospolitej pole bezpieczenstwa, Wyd. Adam Marszatek, Warszawa 1993, s.144.
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2.2. KLASYFIKACJA METOD TWORZENIA PRRZEWAGI

W wiekszosci konfliktdbw na Swiecie jakie wybuchty w latach 90-tych ubiegtego wieku,
duza rote odgrywatly formacje nieregularne, partyzanckie oraz narodowo-wyzwolencze.
Formacje te wystepowaty przeciwko regutamym sitom zbrojnym. Przyczyne takiego uktadu
sit w wielu minionych konfliktach nalezy upatrywaé¢ w tym, ze ich podtoze stanowity wasnie
etniczne. To wiasnie tego typu konflikty uzmystawiajg wage czynnikéw trudno mierzalnych
w ksztattowaniu przewagi na potu waiki.

Przewage nalezy rozpatrywa¢ w wielu wymiarach, a samo jej tworzenie jest zjawiskiem
ztozonym. A Elementow tworzenia przewagi nie mozna traktowac rozigcznie, poniewaz
wzajemnie sie przenikajg i uzupetniaja."”

Przewage nalezy traktowaé w kategoriach procesu. Proces tworzenie przewagi jest
procesem ciggtym. Rozpoczyna sie on w czasie pokoju we wszystkich sferach dziatalnosci
panstwa, w tym w sferze militarnej.

Pojecie przewagi jest nierozerwalnie zwigzane z pojeciem potencjatu bojowego. Wszelkie
rozwazania dotyczace przewagi, jej tworzenia oraz utrzymania muszg by¢ prowadzone
w kontekScie oddziatywan na siebie przeciwstawnych stron. Zatem, przewaga moze bycC
rozumiana dwojako:

[0  statycznie, jako przewaga w potencjale wojsk operacyjnych i obrony terytorialnej,

O dynamicznie, jako efekt wykorzystania r6znego rodzaju oddziatywan.”

Warunki Srodowiska walki postrzegane jako ,co$ niemierzalnego”, stajg sie czesto
czynnikiem decydujgcym o powodzeniu lub niepowodzeniu dziatan bojowych.

Do zasadniczych elementow potencjatu bojowego wojsk (oprécz czynnikow wymiernych)
bedacych podstawg tworzenia wymaganej przewagi na czas konfliktu zbrojnego zalicza sie:

e gotowo$¢ i zdolno$¢ wojsk do dziatania,

o kadry dowodcze i sztabowe, w tym ich wyksztalcenie i przygotowanie do dowodzenia

| dziatania w roznych, nawet najbardziej skomplikowanych warunkach,

e odpowiednio wyszkolone i przygotowane sity i srodki wojsk operacyjnych, zdolne
do wspotdziatania w ramach struktur sojuszniczych,

e sprawny i niezawodny system dowodzenia.

A Rozwazania dotyczgce przewagi wypada rozpocza¢ stwierdzeniem Clausewitza;, Zaréwno w taktyce jak i w strategii jest
przewaga najpowazniejsza zasadg zwyciestwa” - Clausewitz, O wojnie, Wyd. Test, Lublin 1995, s.187.

Przewaga, jej formy i sposoby tworzenia wraz z pogladami teoretykéw wojskowych mozna znalezé m in. w zwieztym
opracowaniu akademickim: B.Sikorski, Tworzenie i wykorzystanie przewagi w walce i operacji, AON, Warszawa 1990.
~Z. Scibiorek, Wojna czy pokéj?, Ossolineum, Wroctaw 1999, s.1 16.
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Jednoczesnie, aby utrzymac zdolnos¢ do stworzenia przewagi podczas ewentualnego
konfliktu nie mozna dopusci¢ do obnizania potencjatu bojowego poprzez:

e przyjmowanie nieodpowiednich koncepcji i zatozen operacyjno - taktycznych,

e obnizanie poziomu ksztatcenia i szkolenia kadr dowddczo - sztabowych,

» utrzymywanie wadliwych i skostniatych struktur organizacyjnych.”

W istotny spos6b na mozliwo$¢ utworzenia przewagi na wspotczesnym polu walki
wpltywajg rowniez inne czynniki, takie jak poziom zaawansowania technicznego uzbrojenia
i Srodkow walki, systemow dowodzenia oraz rozpoznania i gcznosci.

Warto zauwazyC, ze na skutek ogromnego postepu w dziedzinie rozwoju techniki
i zaawansowaniu technologicznemu, duzemu zréznicowaniu ulegto uzbrojenie. Pojawity sie
nowe jego rodzaje a ich mozliwosci w znacznie wiekszym niz dotychczas zakresie decyduja
0 skutecznosci bojowej. Stad, nalezy poszukiwaé takich wspétczynnikow jakosSci, ktére
w sposéb obiektywny pozwolityby na ustalenie wptywu czynnikéw trudno mierzalnych
na potencjat bojowy zgrupowan wojsk, co w efekcie umozliwitoby poréwnanie sit
walczgcych stron.

Przewaga wystepuje w dwoch kategoriach wartosci. Pierwsza, ktdérg mozna jednoznacznie
1tatwo ocenié, policzy¢é czy zmierzy¢ to przewaga materialna, wymierna. Druga kategoria, to
przewaga niematerialna.® Zatem, mozna mowi¢ o przewadze ilosciowej i jakosSciowej.
Pod pojeciem przewagi jakoSciowej rozumie sie przewage wytworzong poprzez
wykorzystanie czynnikéw trudno mierzalnych.® W celu zdobycia przewagi ogdlnej nalezy
w planowaniu i prowadzeniu walki uwzglednia¢ i umiejetnie faczy¢ te dwie kategorie
przewagi.

Warto$ci wymierne, materialne, obejmujg czynniki iloSciowe. Do zasadniczych
czynnikow materialnych decydujacych o wartosci bojowej wojsk nalezy liczebnos¢ zotnierzy,
uzbrojenia, wyposazenia itp. Ustalenie liczby zotnierzy, iloSci zwigzkdéw taktycznych czy
operacyjnych, liczby poszczegdlnych rodzajow uzbrojenia, skfadow i baz zaopatrzenia
pozwala tatwo wyliczy¢ przewage wedtug obowigzujgcych procedur obliczeniowych.”
Daje to okreslone pojecie o sile bojowej wojsk wiasnych i przeciwnika.

Jednakze, uzyskane wyniki nie w kazdym przypadku stanowig o przewadze ogolnej.

O problemie tworzenia przewagi w warunkach przysztego pola walki traktuje praca Z.Scibiorek, W.Kaczmarek, Prz>'szte
pole walki, AON, Warszawa 1995, s.54- 69.

N K. Nozko, Sztuka tworzenia przewagi w systemie cbronnym RP, Bellona, Warszawa 1994, s.| 11-116.

~J. Zubek, Rozprawa habilitacyjna, dodatek C/8300,AON, Warszawa 1990, s.42-43.

~NZ. Galewski, Czynniki powodzenia we wspotczesnej walce, Wyd. MON, Warszawa 1986, s.I 1- 12.

patrz: J. Wotejszo, Sposoby obliczania potencjatu bojowego pododdziatu, oddziatu i zwigzku taktycznego,
AON, Warszawa 2002.
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chociaz pozornie mogtoby sie tak wydawaé, studiujac literature na ten temat. *°
Pomimo tego, ze znaczenie przewagi w walce jest ogolnie zrozumiate to przyktady
z minionych i nam wspodtczesnych konfliktow oraz wojen wskazujg, ze wielokrotnie zdarzato
sie, ze strona ktora nie dysponowala przewagg iloSciowg wygrywata lub zadawata
przeciwnikowi ciezkie straty. Przyktadem jest wojna wietnamska, afganska czy tez konflikt
w Czeczenii, w ktorych angazowano ogromne sity, (czotgi, lotnictwo, artylerig) przeciwko
sitom  niewspOtmiernie mniejszym i stabiej wyposazonym, a mimo to nie o0siggnieto
zaktadanych celow. Przyktady te wskazujg, ze oprécz czynnikdw wymiernych, o sukcesie
w walce (bitwie) decydowato wytworzenie oraz wykorzystanie przewagi w wyniku
doskonatego przygotowania dowddcow i wyszkolenia wojsk, karnosci i zdyscyplinowania,
nalezytego opracowania planow bitwy i konsekwentnej ich realizacji, umiejetnego
wykorzystania terenu, stosowania Smiatych i niekonwencjonalnych form manewru, dazenia
do uzyskania zaskoczenia a takze utrzymywania wysokiego morale zotnierzy. Wspotczesnie
coraz czesSciej mamy do czynienia z konfliktami zbrojnymi, gdzie jedna ze stron konfliktu
dysponuje ogromng przewaga materialng, setkami tysiecy zotnierzy, nowoczesnym
uzbrojeniem i $rodkami razenia, poteznym zabezpieczeniem logistycznym, natomiast druga
strona posiada kilkunastotysieczng armie stabo uzbrojonych i wyposazonych ochotnikow,
praktycznie bez zaplecza logistycznego. Jednakze, armia ta stawia skuteczny opor
wielokrotnie silniejszemu przeciwnikowi, badz tez odwrotnie, staby przeciwnik odnosi
zwyciestwa zadajac dotkliwe straty wielokrotnie silniejszej stronie. Z pewnoScig, o takim
stanie rzeczy nie stanowi przewaga materialna. Przyczyn nalezy raczej poszukiwac
w niewykorzystanej (lub zle wykorzystywanej) przewadze materialnej i praktycznie
zlekcewazonych elementach przewagi niematerialnej. O braku powodzenia, pomimo
posiadania przewagi ilosciowej zdecydowa¢ moze, miedzy innymi:
e niski poziom wyksztatcenia kadry dowddczej, co skutkuje ztym wykorzystaniem
posiadanych sit w walce,
* brak wyobrazni oraz zle pojmowany a przez to wykorzystywany czynnik Swiadomego
ryzyka,
* mtynowe planowanie operacji i dziatan bojowych, nie liczenie sie ze stratami wiasnymi oraz
bezkrytyczna wiara w posiadang przewage liczebng i techniczna,

» brak motywacji zotnierzy do walki oraz ich niskie morale,

e bardzo niski poziom wyszkolenia i przygotowania zotnierzy do dziatan bojowych,

Przewaga ogo6lna rozumiana jest tak jak u Z. Galewskiego w ksiazce ,,Czynniki powodzenia we wspoétczesnej

walce”, jako ,przewaga przewag”, tj. zawierajgca w sobie wszystkie rodzaje przewag (por. str. 11), nie za$ jako
przeciwienstwo przewagi lokalnej.
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» stabo zorganizowane i nie przystosowane do charakteru dziatan systemy dowodzenia
I zabezpieczenia togistycznego.
Z drugiej strony, na sukces sktadajg sie przede wszystkim:
» wysoka wrecz fanatyczna che¢ obrony wiasnej suwerennosci i niezaleznosci w potgczeniu

z fanatyzmem religijnym,

» doskonate przygotowanie dowodcow i zotnierzy (bojownikéw) do charaktem prowadzonej

waiki,

o elastycznos¢ w dowodzeniu i prowadzonych dziataniach, a przez to czeste zaskakiwanie

przeciwnika.

Nikt obecnie nie neguje wptywu jaki wywiera nowoczesna technika na osigganie
przewagi na polu walki. Jednakze, w przypadku wspotczesnych konfliktow militarnych,
0 przewadze decyduja nie tylko systemy broni strategicznych, lecz wptywajg na nig bezposrednie
dziatania bojowe prowadzone przez pododdziaty, oddziaty i zwigzki taktyczne.

Pomimo ogromnej roli i znaczenia przypisywanego wspotczesnym Srodkom walki,
wydaje sie stusznym stwierdzenie, ze o przebiegu walki w rownym stopniu decydowac bedzie
dobrze uzbrojony i wyszkolony zotnierz. Stopien przygotowania zotnierzy moze miec
zasadniczy wptyw na wielko$¢ przewagi militarnej, szczegdlnie w przypadku wzglednie
wyrownanych sit przeciwstawnych stron. Wowczas to, mozliwym jest osiggniecie przewagi
w wyniku pojedynczego uderzenia. Zrodta osiagniecia przewagi w takim przypadku nalezy
upatrywaC w nieustannych bezposrednich dziataniach na szczeblach dowddczych
1sztabowych.

Przewaga niematerialna wywiera i bedzie wywierata w przysztoSci ogromny wplyw
na tworzenie przewagi ogolnej, a co za tym idzie powodzenie w walce.

Inne spojrzenie na problem przewagi polega na jej podziale na przewage wzgledng
I bezwzgledng.™ Gdy jedna ze stron (nie majac przewagi bezwzglednej) wytworzy przewage
w okreslonym miejscu (kierunku) Ilub czasie, zapewniajac sobie swobode manewru

I skuteczno$¢ dziatania mowimy o przewadze wzglednej.'?

" S.Mossor, Sztuka wojenna w warunkach nowoczesnej wojny, Wyd. MON, Warszawa 1986, s.208-209.
W ten sposob okreslaja przewage dwie, sposrod pieciu tzw. ,zasad napoleonskich” - szerzej w pracy:
M.Kukiet, Wojny napoleoriskie. Warszawa 1964, s.209.
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.Przewaga kierunku”, okre$lana jako szczegdlny rodzaj przewagi uzyskanej
w wybranym kierunku dziatan, pochodzi od analogii sity i kierunku jej dziatania, tak jak ma
to miejsce w mechanice kiasycznej.M

Analiza doswiadczen historycznych oraz wspoéitczesnych bitew i wojen dobitnie
potwierdza rote i znaczenie przewagi uzyskanej przede wszystkim w sferze niemateriatnej,
ktéra poteguje efekt wartosci materialnych. Przewage w walce, bitwie czy operacji uzyskiwac
bedzie strona lepiej przygotowana i wyszkolona, majgca lepszych dowddcow, dobrze
przygotowane sztaby i reprezentujgca wyzsze morale."”

Wartos¢ bojowa wspoiczesnych wojsk w znacznym stopniu polega na wytwarzaniu,
przyswajaniu, dystrybuowaniu i stosowaniu wiedzy do celow strategicznych, operacyjnych
I taktycznych.

Na wspoétczesnym polu walki czynniki materialne sg no$nikami wartosci trudno
mierzalnych, bedacych wyrazem jakosciowej przewagi nad przeciwnikiem, jak réwniez,
wartosci trudno mierzalne potegujg! zwielokrotniajg site elementow materialnych, stanowigc
w sumie o przewadze ogdélnej nad przeciwnikiem.

W powyzszym stwierdzeniu zawarty jest sens pojecia wzajemnej substytucji wartosci
wymiernych i niewymiernych. Wspomniana substytucja stata sie podstawg budowy
dynamicznego modelu przewagi opisanego w rozdziale si6dmym niniejszej rozprawy.

Przewaga iloSciowa - jest wielkosScig wymierng, okreslana jest zwykle stosunkiem sit
wiasnych do sit przeciwnika lub poréwnaniem parametrow uzbrojenia przeciwstawnych
stron.

Przewage jakoSciowa rozpatruje sie w kategoriach:

* intelektualnej,
» lepszego i skuteczniejszego niz przeciwnik przygotowania i wyszkolenia zotnierzy,
* wyzszego poziomu dyscypliny i morale,
e przygotowania psychologicznego (woli walki),
» lepszego wykorzystania w walce posiadanych zasobdéw.
Przewaga w taktyce polega na lepszymi, skuteczniejszym wykorzystaniu warunkow

terenowych, pogodowych (réwniez pory dnia), sprawniejszym dowodzeniu oraz umiejetnym

stosowaniu zasad sztuki wojennej.

Przy okazji warto dodaé, ze w literaturze przedmiotu, bardzo czesto mozna spotka¢ teorie dotyczace
elementéw walki zbrojnej, bazujace na analogiach fizycznych. Autorzy tych publikacji staraja sie, niekiedy
za ,wszelka cene” znaleZ¢ tego typu analogie, polegajac catkowite na swojej intuicji.

Interesujacy, chociaz matematycznie skomplikowany model walki, oparty na kinetycznej teorii ptynéw oraz
rownaniach Lanchestera, mozna znalezé w ksigzce: P.S.Krasnoszczekow, A.A.Pietrow, Princypy postrojenia
modelej, Moskwa 1983, 5.233-262.
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Do niematerialnych czynnikow majgcych wptyw na mozliwosci bojowe wojsk, zalicza sie:

e poziom wyszkolenia wojsk i dowodztw,
» stopien gotowosci bojowej,
e struktury organizacyjne,
» dyscypline,
e umiejetnos¢ wykorzystania srodowiska walki.

Rzeczywistg warto$¢ bojowgjednostek wojskowych w coraz wyzszym stopniu ksztattuje:
. wiedza dowo6dcow i zotnierzy,
. ich przygotowanie psychologiczne i motywacja,
. ich zdoIno$¢ do elastycznego reagowania.

Czynniki te majg zasadniczy wptyw na ksztattowanie faktycznej wartosci bojowej wojsk,
a co za tym idzie takze mozliwosci zdobywania przewagi, w przeciwienstwie do ilosci
posiadanych zotnierzy, czotgéw, samolotow i innego sprzetu wojskowego.

Wraz ze zmieniajacymi sie Srodkami walki, rosnie rola przygotowania cztowieka do ich
odpowiedniego uzytkowania i wtasciwego zastosowania w ewentualnej walce. Oczywiscie,
nawet najwieksza przewaga intelektualna dowddcow i zoinierzy bedzie nieskuteczna, przy
przestarzatym technicznie, niesprawnym uzbrojeniu wojsk, zacofanym systemie dowodzenia.

W realiach wspotczesnych, armia potrzebuje zoinierzy z ,otwartym umystem”,
potrafigcych porozumiewac sie z przedstawicielami innych narodow i kultur, ktérzy przejmujac
inicjatywe, wykazujg twdrczg wyobraznie pozwalajgca na wyjscie poza wytyczone
dotychczas ramy.

W wojsku, wraz z postepem technicznym i wprowadzeniem do uzbrojenia nowoczesnych
(inteligentnych) systemdéw uzbrojenia, wzrosto zapotrzebowanie na inteligentnych
i doskonale wyksztatconych zotnierzy. Zotnierz niewyksztalcony mogt wzorowo postugiwaé
sie 1 walczyC prostg bronia, a jego wyszkolenie i przygotowanie do walki nie pochtaniato
duzo czasu i nie byto skomplikowane.

Poziom, a co za tym idzie i koszt, wyszkolenia wspoétczesnych zoinierzy jest znacznie
wyzszy niz w okresach wczesniejszych. Podczas drugiej wojny Swiatowej mitodych zotnierzy
wigczano do walki niejednokrotnie po Kilku godzinach czy dniach ¢wiczen. Obecnie czas
trwania szkolenia, w zalezno$ci od specjalnosci trwa od kilkunastu miesiecy do kilkunastu lat
i wymaga poniesienia ogromnych naktadéw.

W ksztatceniu kadr dowddczych zwraca sie obecnie uwage na podnoszenie poziomu

wiedzy specjalistycznej i ogolnej, w tym umiejetnoSci samodzielnego myslenia.

“z Galewski, Czynniki powodzenia we wspotczesnej walce, Wyd. MON, Warszawa 1986, s.62 - 65.
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a takze ksztattuje sie takie zdolnosci jak wyobraZznie, podejmowanie ryzyka, umiejetnosc
przewidywania.*" Jak widac, sg to wartosci trudno mierzalne, pozostajgce w sferze psychiki
i ksztattujgce osobowo$¢ kazdego cziowieka. Juz w okresie drugiej wojny Swiatowej duza
wage przywigzywano do zbierania, analizowania informacji o osobowosci poszczegdlnych
dowoddcéw, ich przyzwyczajeniach i innych cechach charakteru. Pozwalato to z wigkszym
prawdopodobienstwem przewidzie¢ sposoby ich dziatania, a co za tym idzie, znalez¢
skuteczne metody przeciwdziatania.

Wiasciwe wykorzystanie i ksztattowanie przewagi na polu walki zalezy od tego jak duzg
role przypisuje sie wyobrazni taktycznej dowodcéw i zotnierzy, gdyz jej brak staje sie czesto
przyczyna nieskutecznego dziatania. Aby wyobraznia byta tworcza musi by¢ poparta rzetelng
wiedzg o przedmiocie, o celu przygotowywanych i prowadzonych dziatan. Bez tego jest ona
zludna, moze prowadzi¢ do biednych ocen oraz realizacji walki w sposob szablonowy.
Posiadanie wyobrazni przez dowddcow, oficeréw sztabéw warunkuje podjecie optymalnych
decyzji i wyboru takich sposobdéw prowadzenia walki, ktérych nie przewidzi przeciwnik.
Wyobraznia pozwala réwniez unikngC zaskoczenia ze strony przeciwnika, utworzy¢ spojny
obraz catosci z drobnych, czesto oderwanych elementéw oraz daje jasno$¢ i mozliwosé
elastycznego oddziatywania podczas prowadzenia walki.

W ocenach i procesach decyzyjnych potrzebne sg obiektywizm i rozwaga, umiejetnos¢
wiasciwej oceny sytuacji wiasnej i przeciwnika. Zadna zasada sama w sobie nie jest
»przepisem” na uzyskanie przewagi, jezeli dowddca (zotnierz) nie potrafi przetworzyé
w swojej wyobrazni catego splotu zdarzen i czynnikow zwigzanych z konkretng lub
przewidywang sytuacjg taktyczng. Wynika stad, ze im bardziej jest rozwinieta wyobraznia
dowodcy tym wieksze jest prawdopodobienstwo stworzenia przewagi nad przeciwnikiem
I racjonalnego jej wykorzystania w danej sytuacji taktycznej.

Podczas drugiej wojny Swiatowej niemal kazdy dowddca, w mniejszym lub wiekszym
stopniu  mogt obserwowaC i wplywaC na przebieg rozgrywajacej sie  walki.
We wspotczesnych realiach nie zawsze jest to mozliwe, gdyz charakter prowadzenia dziatan
bojowych staje sie wielowymiarowy. Obecnie, dowddcy i oficerowie sztabu ,,0bserwujg”
przebieg dziatan i obraz pola walki za pomocg kamer, ekranow komputeréw, bgdz analizujac
wyniki obserwacji zebrane np. w postaci wykresow. Dowodcy planujgcy walke powinni
umie¢ odtwarzaC w swojej wyobrazni jej przebieg na podstawie niepetnych, czesto

fragmentarycznych danych, przedstawianych na mapie (coraz czesSciej mapie cyfrowej) za

° K. Nozko, Walka o przewage, Wyd. MON, Warszawa 1985, 5.55-103.
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pomocg znakdéw taktycznych.A Powinni oni réwniez zdawac sobie sprawe, ze kazdy znak
czy symbol taktyczny na mapie, w terenie przedstawia rzeczywistych ludzi i sprzet bojowy, a
od whasciwego uzycia tych znakow zalezy zycie i zdrowie zotnierzy.

Na podstawie znakdéw taktycznych w wyobraZni odtwarzany jest dynamizm dziatan
bojowych na okreSlonym obszarze. W zalezno$ci od zarysu sytuacyjnego wyrazonego
umownymi znakami, dowoddca wczuwa sie w sytuacje juz istniejgcg lub te, ktéra moze
dopiero zaistnieC. Rola wyobrazni taktycznej jest nieoceniona. Wyobraznia stuzy do
plastycznego i wyrazistego przedstawienia istniejagcych lub przewidywanych warunkéw pola
walki oraz sposobow tworzenia wiasnej przewagi a pozbawiania jej przeciwnika. Obejmuje
ona kompleks wyobrazen o roznorodnych zjawiskach wspoétczesnego pola walki, a takze
mozliwosci skutecznego wptywania na przebieg wydarzen. W rozwijaniu wyobrazni coraz
wiekszg role odgrywa rzetelna wiedza, wszechstronna znajomos$¢ obiektywnie dziatajacych
praw wojny, zasad jej prowadzenia, rozwoju techniki i technologii oraz umiejetnosc
wykorzystania wszelkiego typu symulacji do badania przyjetych koncepcji operacyjno -
taktycznych. M

Prowadzenie walki zwigzane jest z podejmowaniem ogromnego ryzyka. Kazda decyzja
dowddcy, oceny, przedsiewziecia organizacyjne i planistyczne sztabu zawierajg elementy
ryzyka. Jest to ogromna odpowiedzialnos$¢ za zycie i zdrowie podwiadnych, ludnosci cywilnej
zamieszkujacej w obszarze prowadzonych walk, straty w sprzecie uzbrojenia, zniszczenia
srodowiska naturalnego, a w rezultacie za wynik prowadzonych dziatan bojowych.

W przesztosci, wielu dowddcow podejmowato ryzyko, czesto graniczace z brawurg, ktore
prowadzito do spektakularnych sukceséw, niekiedy konczyto sie réwniez dotkliwymi
porazkami.

Dlatego, podczas podejmowania ryzyka w walce nalezy uwzglednic, ze:

e zostanie ono podjete z calg Swiadomoscig, a opiera¢ sie musi nie tylko
na wyczuciu, wiedzy i doswiadczeniu ale i na wszechstronnych kalkulacjach
mozliwosci wojsk wiasnych i przeciwnika,

e podejmujac okre$lone ryzyko, przynajmniej w przyblizeniu, musimy zdawac sobie
sprawe z jego konsekwencji zarowno w razie sukcesu jak i braku powodzenia.

Ze zjawiskiem podejmowania ryzyka wigze sie trudny problem ustalenia dopuszczalnej

jego granicy. Granica ta powinna by¢ wynikiem chtodnej kalkulacji zyskéw i strat

zwigzanych z podjeciem konkretnych decyzji.

Z. Scibiorek, Wojna czy pokéj?, Ossolineum, Wroctaw 1999, s.64.
K. Nozko, Sztuka tworzenia przewagi w systemie obronnym RP, Warszawa 1994, s.l 18 - 136.
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W celu uzyskania przewagi w walce, wazna role odgrywaja przewidywania operacyjno -
taktyczne. Nie sposob bowiem uzyska¢ przewage nad przeciwnikiem i to we wszystkich jej
kategoriach, bez trafnego przewidzenia witasciwosci, charakteru i sposobu przeprowadzenia
przygotowywanych przez niego dziatan. Przewidywania operacyjno - taktyczne odgrywajg
wazng role w ocenie skutkéw podjetych decyzji, w jaki sposéb dana decyzja wptynie na
osiggniecie celu walki oraz skutkow jakie wywrze na dziatanie lub przeciwdziatanie
przeciwnika. Przewidywanie to mozna sprowadzi¢ do znalezienia odpowiedzi na nastepujace
pytania:

o Jaki moze byc¢ skiad organizacyjny, rzeczywiste ugrupowanie, sity, mozliwosci
oraz sposoby dziatania przeciwnika.
» Jakie moga byC silne i stabe strony w jego ugrupowaniu, sitach, potozeniu lub

sposobie dziatania wojsk.

e Jaki moze by¢ cet i zamiar dziatania przeciwnika oraz w jaki sposéb moze
rozwingc
sie w czasie dana sytuacja taktyczna.

» Jakie moga by¢ skutki podjetych obustronnie decyzji, kiedy, gdzie i jakie moga
wynikng¢ sytuacje kryzysowe oraz w jaki sposob im zapobiegac.

» Jak na przebieg walki wptywac bedzie infrastruktura i witasciwosSci terenu, pora

roku lub doby.

Przewidywania operacyjno - taktyczne sg niezbednie i majg zasadniczy wpltyw na
szybko$¢ dziatania (przeciwdziatania) wojsk w walce.

Koncentracja sit i srodkow oraz skupienie wysitkow na wykonaniu zadan decydujacych
0 powodzeniu, badZz tez rozstrzygajacych o osiaggnieciu celu walki, stanowi istotny element
tworzenia i racjonalnego wykorzystania przewagi. W przesztoSci realizowano to poprzez
gromadzenie duzych sit na wybranym kierunku dziatania. Przy wspotczesnych Srodkach
rozpoznania tmdno jest zamaskowa¢ ogromne zgmpowanie wojsk w jednym rejonie. Koncentracje
sit realizuje sie raczej poprzez wykorzystanie ich duzej mobilnosci, ktdra zapewTiia skierowanie
w okreslony rejon wymaganej ilosci sit w krétkim czasie. Zasade koncentracji sit na wybranych
kierunkach stosujg przede wszystkim te strony konfliktu ktore nie beda posiadaty przewagi ogolnej.
Skumulowanie dziatan w celu uzyskania przewagi na okreslonym, taktycznym odcinku walki
pozwala, w wielu wypadkach, na pdzniejsze osiggniecie przewagi bezwzgledne;j.

Wiekszo$¢ z wymienionych czynnikdw zapewniajgcych osiggniecie przewagi w walce

zalezy od przygotowania dowoOdcow i sztabow do wiasciwego planowania i prowadzenia

tamze s.155 - 156.
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walki a takze umiejetnosci szybkiego dostosowywania sie do zmieniajagcych sie warunkow
i odpowiedniego na nie reagowania.

Wplyw czynnikow niematerialnych na ksztattowanie przewagi jest zagadnieniem ziozonym.
Wielu autoréw publikacji na ten temat, widzi ten problem odmiennie. Przyktadowo, Alvin i Heidi
Toffler, rozwdj Srodkdéw i sposobow prowadzenia walki poréwnujg z rozwojem nowego Swiatowego
porzadku gospodarczego. Do zasadniczych cech prowadzenia nowych wojen zaliczaja:

e czynniki zniszczenia,
warto$ci niematerialne,
odmasowienie,
prace,
innowacje,
skale,
organizacje,
infrastrukture,
integracje systemow,
przyspieszenie.

Piszac o wartosciach niematerialnych podkreslajg oni ich znaczenie w prowadzeniu
wojen, jednak nie dokonujg ich wyszczegolnienia. Omawiajgc czynniki zniszczenia,
nie neguja roli $rodkow walki lecz podkreSlajg znaczenie wiedzy w prowadzeniu walki.
»~Rewolucjg staje sie umiejscowienie roznych postaci wiedzyjako rdzenia sity militarnej
Powotujac sie na wypowiedz Alana D. Campena, ze ,Wojna w Zatoce Perskiej byta wojng
w ktdrej uncja krzemu w komputerze przynosita wieksze efekty niz tona uranu”, wysuwajg
teze ze, wiedza znacznie zmniejsza potrzebe innych czynnikow, a jednym ze wskaznikow
rosngcego znaczenia wiedzy w sposobie prowadzenia wojen jest komputeryzacja.
W rzeczywistosci, wojna w Zatoce Perskiej byta pierwszg wojng informacyjng. M
Opisujac czynniki niematerialne generalnie A.H. Toffler potwierdzajg ich rosngce znaczenie
dla osiggniecia przewagi militarnej, szczeg06lng uwage zwracajagc na inicjatywe, lepszy
w)Aviad i rozpoznanie, lepsze systemy porozumiewania sie i tgcznosci, lepsze wyszkolenie
zoinierzy o silniejszej motywacji, czyli czynniki wymienione wczesniej. Podkre$lajg rowniez
:Z A i H. Toffler, Wojna i antywojna, Warszawa 1997, s.I00 - 101.

O znaczeniu informacji w wojnie w Zatoce Perskiej pisza: T.Goban-Klas, P.Sienkiewicz, Spoteczenstwo
informacyjne: szanse, zagrozenia, wyzwania, Wyd. Fundacji Postepu Telekomunikacji, Krakéw 1999, s.79.
W tym miejscu trzeba Jednak zwrdci¢ uwage na fakt, ze zdania teoretykéw wojskowych (takze amerykanskich)
co do wagi doswiadczen z wojny w Zatoce Perskiej sg mocno podzielone. ,, ... nie nalezy traktowaé¢ wojny
w Zatoce Perskiej Jako prototypu wszystkich wojen przysztosci ...” - B. Balcerowicz, Wybrane problemy

obronnosci panstwa, materiat studyjny, AON, Warszawa 1999, s.38 za S.Metz i inni, The Future of American
Landpower SSI, Carlise Barrack 1996, s.16.
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fakt, ze w chwili obecnej brak jest wiarygodnych opracowan uwzgledniajgcych czynniki
trudno mierzalne, a najbardziej autorytatywne z nich, ,,The Military Balance” skupia sie
na podawaniu ,,suchych wskaznikow” dotyczacych liczby i rodzaju posiadanego przez dane
panstwo uzbrojenia. Sposoby jakimi mierzy sie wspotczeSnie wartosC nie przystajg juz
do nowych warunkéw. W odmasowieniu natomiast upatrujg pole do rozwoju ,,inteligentnych”
srodkéw walki, gdzie do zniszczenia indywidualnego celu bedzie dobierany indywidualny
Srodek zniszczenia. Przemys$l zbrojeniowy konstruuje pociski samosterujgce ktére potrafig
zidentyfikowac¢ i zniszczy¢ dowolny cel. Celem rozwojowym jest coraz wieksza precyzja
i selektywnos$¢ produkowanych systeméw uzbrojenia.

We wspoditczesnej walce, od dowddcéw, sztabow a nawet pojedynczych zotnierzy
wymaga sie przejawiania wysokiego stopnia inicjatywy wiasnej w rozwigzywaniu
probleméw. Zwigzane jest to z niekonwencjonalnym podchodzeniem do okreSlonych juz
zasad oraz szukaniem nowych sposobéw wykonania postawionych zadan. Wymaga to jednak
umiejetnosci potaczenia i wykorzystania wielu czynnikbw oraz znajomosci sposobdéw
prowadzenia nowoczesnej walki. Inwencja dowddcéw i zotnierzy pozwoli wykorzystac
Srodki podreczne do prowadzenia lub skutecznego wsparcia walki.

Zmienia sie réwniez organizacja. Duzg wage przyktada sie do stworzenia okreslonych
struktur organizacyjnych i ich przystosowanie do aktualnych uwarunkowan pola walki.
Ros$nie znaczenie umiejetnosci wykorzystania posiadanych sit i Srodkow stosownie do otrzymanego
zadania.

Zmianie ulega takze skala prowadzenia wspotczesnych dziatan bojowych. Zmiany te
zachodzg wskutek odmiennego podejscia do charakteru i sposobdw prowadzenia przysztych
wojen. Coraz czeSciej styszy sie, ze bardziej skuteczne w przysztej walce beda pododdziaty
mate ale za to doskonale wyposazone i uzbrojone.

Ogolna tendencja zmierza ku takim rozwigzaniom systemOw uzbrojenia, ktore
dysponowatyby wiekszg silg razenia przy mniejszej liczbie ludzi obstugujacych te systemy.

W przesztoSci wojna sprowadzata sie do przeprowadzenia jednej lub kilku bitew, ktore
decydowaty o przegranej lub zwyciestwie jednej ze stron.

Wspotczesnie prowadzone sg wojny w wielu rownolegtych wymiarach, dostrzezonych
dopiero po drugiej wojnie Swiatowej. Prowadzone sg wojny radioelektroniczne i coraz
bardziej prawdopodobne jest zwiekszenie ich nasilenia i znaczenia w przysztosci ze wzgledu
na ogromne nasycenie wspotczesnych srodkow walki elektronika, zniszczenie czy zaktdcenie
ktorej powoduje ze stang sie one bezuzyteczne. Nasycenie $rodkow walki wyposazeniem

elektronicznym oraz postepujaca ich automatyzacja i autonomiczno$¢ powoduje, ze wielu
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dowodcéw méwi wrecz o automatyzacji pola walki. Wspotczesne Srodki walki sg tak
nasycone podzespotami elektronicznymi ze czesto mamy do czynienia z zastosowaniem
robotow do prowadzenia walki.

W wielu wypadkach uwaga dowodcow skupiata sie na gromadzeniu wielokrotnie
liczebniejszych sit w stosunku do przeciwnika, przy jednoczesnym ignorowaniu innych
czynnikow jak wyszkolenie zotnierzy oraz ich wartosci moralno - bojowe. Nie zawsze tez
brano pod uwage stan psychiczny zotnierzy. Zaktada sie, ze po okresie trzydziestu dni
intensywnych dziatan z uzyciem konwencjonalnych $rodkéw razenia, stosunek strat
psychicznych do strat fizycznych w sile zywej (zabitych i rannych) wynosi 1 : 4. Czesto, mniejsze
liczebnie sity odnosity zwyciestwa dzieki lepszemu ich wykorzystaniu, w wyniku
zastosowania przez dowodcéw skuteczniejszej taktyki dziatania, sposobow walki, fortelu,
szybkosci dziatania lub innych zabiegdw zapewniajacych uzyskanie przewagi..

Niskie morale i staba odporno$¢ psychiczna sg bez watpienia czynnikami, ktore
utrudniajg skuteczne prowadzenie dziatan bojowych i czesto wrecz uniemozliwiajg pokonanie
przeciwnika. Stad, jedng z podstawowych czynnos$ci walki zbrojnej powinno by¢ dazenie do
podnoszenia odpornosci psychicznej walczacych zotnierzy oraz ich dowodcow.

Wspotczesne dziatania bojowe charakteryzuje przede wszystkim duza dynamika
przejawiajgca sie réznymi formami ruchu fizycznego ktérego podstawowg formg na polu
walki jest manewr. Manewr jest zorganizowanym przemieszczeniem wojsk na polu walki
w celu zajecia dogodniejszego potozenia wzgledem przeciwnika, uzyskania i wykorzystania
przewagi.

Najwiekszy manewr wykonany zostat przez Armie Radzieckg w 1945 r. w celu
zgrupowaniu sit i srodkow do walki z japorskg Armig Kwantunska™®. Manewr tego typu
stanowi obecnie historie i1 raczej nigdy sie nie powtérzy. Inny przyktad manewru
obserwowano w operacji wojsk sprzymierzonych w Zatoce Perskiej w lutym 199Ir.
Gtownym zatozeniem planu gen. N.H. Schwarzkopfa byto unieruchomienie armii irackiej
atakiem frontalnym jednej armii Sprzymierzonych, przy jednoczesnym wykonaniu przez
jeszcze wieksza armie manewru oskrzydlenia, okrazenia, a w rezultacie przyparcia do morza.
Manewr stanowi wyjgtkowo wazny, niekiedy decydujacy czynnik uzyskiwania przewagi nad
przeciwnikiem i racjonalnego jej wykorzystania. Istota manewru polega na zdobyciu
przewagi nad przeciwnikiem, gtownie przez zorganizowany ruch, w celu stworzenia

dogodnych warunkéw do skuteczniejszego uzycia posiadanych sit i Srodkdéw, wykonania

Z. Scibiorek, Wojna czy pokéj, Ossolineum, Wroctaw 1999, s.I 1.
J. Zielinski, Teoretyczne podstawy walki zbrojnej, W-wa 1995, s.39.
2K, Nozko, Walka o przewage, W-wa 1985, s. 165.
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nieoczekiwanego uderzenia lub celowego wykorzystania warunkow topograficzno-
geograficznych terenu, a przez to postawienia przeciwnika w niekorzystnej dla niego sytuacji
i w efekcie - rozstrzygniecia walki lub bitwy na swojg korzy$¢ przy jednoczes$nie
minimalnych stratach wilasnych. W literaturze przedmiotu czytamy na ten temat miedzy
innymi.- ,, We wszystkich zaczepnych formach starcia zbrojnego celem zastosowania manewru
jest osiggniecie jakiego$ rodzaju przewagi nad przeciwnikiem. Nie oznacza to przy tym
zawsze koniecznosci doprowadzenia do koncentracji w okreslonym czasie i w okreslonym
punkcie terenu wiekszej niz po stronie przeciwnika liczby pociskdw, zotnierzy, sprzetu.
Moment przewagi, do ktorej prowadzi manewr, polega m.in. na zaskoczeniu, a przede
wszystkim na zajeciu, w stosunku do przeciwnika takiego potozenia w terenie, ktore by
(rozpatrywane w sensie geometrycznym) stawiato go - zarowno w znaczeniu fizycznym, jak
I psychicznym - w mozliwie najtrudniejszych warunkach

Zatem, przez celowe wykonanie manewru mozna spotegowaé site uderzenia, zaskoczy¢
przeciwnika, uchwyci¢ inicjatywe i narzucic mu wiasny sposob dziatania, jak réwniez
w wielu sytuacjach mozna poprzez manewr unikng¢ zniszczenia wiasnych sit gtownych.
Mozna to osiggng¢ wyprowadzajagc umiejetnie wiasne sity spod uderzenia ogniowego
tub uderzen zgrupowan przeciwnika a nastepnie wykorzysta¢ je w dogodniejszych warunkach,
w innym czasie, gdzie istnieje mozliwo$¢ uzyskania przewagi nad przeciwnikiem.

K. Nozko pisze o przemieszczaniu sie punktu ciezkosci przewagi, a wszystko to za
sprawg manewru.Przytoczony wyzej opis manewru i celowos$ci jego stosowania Swiadczy
0 powigzaniu kierunku dziatan z przewaga, a co za tym idzie, wielkoScig potencjatu
bojowego. Mozliwe zatem staje sie wyznaczenie Kkierunku maksymalnego potencjatu
bojowego. Wspoigra to z koncepcjg postrzegania potencjatu bojowego przez pryzmat pola
skalarnego. Wyznaczenie wiasciwych (przynoszacych sukces) kierunkow dziatan bojowych,
to nic innego jak okre$lenie ,,powierzchni ekwipotencjalnych” (analogia do fizycznego pola
skalarnego). Okreslenie kierunku dziatan to okreslenie maksymalnego gradientu potencjatu
bojowego.Jest to jednoczesSnie, okreSlenie sposobu kreowania przewagi ogolnej nad

przeciwnikiem™, Pole skalarne stanowigce odzwierciedlenie danej sytuacji bojowej ma

F. Skibinski, Rozwazania o sztuce wojennej, Warszawa 1972, s.270.

K. Nozko, Sztuka tworzenia przewagi w systemie obronnym RP, Bellona, Warszawa 1994, s.223.

probe takiego ujecia potencjatu bojowego przedstawit autor niniejszego opracowania w swojej pracy
Metodyka Oceny Potencjalu Bojowego Sit Zbrojnych RP problem naukowy ,Doskonalenie 117,
AON, Warszawa 1992. W tym miejscu, nalezy sie pewne wyjasnienie, ot6z podobnie jak wielu innych autoréw,
tak i piszacy te stowa, prébowal zastosowac, ,elegancki”, model fizyczny do opisu zjawisk pola walki.
Z koncepcji tej jednak w nastepnych latach zrezygnowano gtéwnie z powodu trudnosci obliczeniowych,
adaptacyjnych i interpretacyjnych.

Przewaga ogdlna - jest to przewaga wystepujgca na catym obszarze dziatania danej jednostki organizacyjnej
Z.Galewski, Czynniki powodzenia we wspdiczesnej walce. Warszawa 1986, s.I 1.
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rowniez swoje uzasadnienie w istocie aktywnos$ci na polu walki. Aktywno$¢ (inicjatywa)
oznacza nieustanne dgzenie do narzucenia przeciwnikowi swojej woli i swoistego sterowania
jego dziataniami w mys| wiasnych celow i zamierzen.M

Nie spos6b w tym miejscu nie odnie$¢ sie rowniez do szeregu stwierdzen, zaczynajacych
sie stowami: ,Na podstawie analiz przesztych wojen i konfliktow zbrojnych mozna
stwierdzi¢, ze 2 Panuje raczej powszechna zgodnos$¢, ze konflikty 1 i Il wojny Swiatowej
nie stanowig dobrych wzoréw do nasladowania, dosSwiadczenia tamtego okresu,
w dzisiejszych dziataniach bojowych sg nieprzydatne. Wspbtcze$nie, najbardziej
prawdopodobny jest wariant konfliktu matej i Sredniej intensywnosci o zasiegu lokalnym.
Przed nami stajg nowe wyzwania i jakoSciowo inne zagrozenia. Istnieje potrzeba budowy
nieklasycznych modeli.

Wspotczesng walke zbrojng cechuje niespotykany rozmach, d3namika dziatan oraz nagte
I gwattowne zmiany sytuacji operacyjno-taktycznej na lgdzie, w powietrzu i na morzu.
Wynika to z intensywnosci i zdecydowanego charakteru dziatan prowadzonych przez rézne
rodzaje wojsk i sit zbrojnych. W ich wyniku mozna stosunkowo szybko wywalczy¢ przewage
nad przeciwnikiem, zaskoczy¢ go, uprzedzi¢ w dziataniu, zmusi¢ do prowadzenia walki
w niekorzystnych dla niego warunkach. Aktywne 1 zdecydowane dziatania nie tylko
zapewniajg zdobycie przewagi, lecz przyczyniajg sie do jej utrzymania oraz potegowania.
SzczegoOlnym wyrazem aktywnosSci w tworzeniu przewagi nad przeciwnikiem jest walka
0 uzyskanie inicjatywy 1 ciggte dazenie do jej utrzymania oraz narzucenia przeciwnikowi
swojej woli i sposobu dziatania. Wyraza sie ona m.in. w umiejetnosci wyboru ekonomicznych
form oraz sposobOw dziatania operacyjno-taktycznego, a takze we wiasciwym ich stosowaniu.”’

Innym elementem stymulujagcym przewage jest zaskoczenie. Zaskoczenie wyraza sie
w nieoczekiwanym, nagtym i gwattowanym dla przeciwnika dziataniu, wskutek ktorego
zostaje on pozbawiony inicjatywy bojowej oraz mozliwosci zorganizowanego prowadzenia

. 32 . . . . . . , . )
walki.™ Zaskoczenie zawsze stanowito niezwykle wazny czynnik tworzenia ogolnej przewagi

Regulamin dziatan wojsk ladowych, Warszawa 1999, s.82.

Kilka przyktadoéw historycznych mozna znalez¢ w opracowaniu akademickim: E.Gw06zdz, Pojecie przewagi
ijej tworzenie na przyktadach historycznych, AON, Warszawa 1972.

B. Balcerowicz, Wybrane problemy obronnosci panstwa, materiat studyjny, AON, Warszawa 1999, s.39.

,,Rola przewagi wynika z potrzeby przeciwdziatania powietrzno-ladowemu charakterowi dziatari zaczepnych,
a tym samym koniecznosci prowadzenia aktywnych dziatan w catym operacyjnym obszarze odpowiedziatnosci
obronnej - w wymiarze przestrzennym. Wymusza to przygotowanie operacji obronnej gteboko iirzutowanej,
prowadzonej ze wzgtedu na znaczny obszar sposobem ogniskowym, kierunkowym tub kombinowanym. Jednak,
gtebokie urzutowanie wojsk dta utrzymania trwatosci operacji obronnej, to nie ticzba rozbudowanych rubiezy
(rejonéw). To przede wszystkim ekonomiczne gospodarowanie sitami, powietrzno-tgdowy i przestrzenny
charakter operacji obronnej, manewrowo$¢ sit i Srodkéw, moztiwo$¢ precyzyjnego oddziatywania ogniowo-

efektronicznego oraz integratne potgczenie statycznych i dynamicznych form jej prowadzenia. ” - R.Bojarski,
Operacja obronna, AON, Warszawa 1999, s.22.

% Regulamin dziatan wojsk ladowych. Warszawa 1999, s.12.
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nad przeciwnikiem. Celem zaskoczenia jest uzyskanie przewagi nawet nad liczebnie
silniejszym przeciwnikiem przez sparalizowanie wolijego dziatania i tym samym pozbawienie
go zdolnosci do stawiania zorganizowanego oporu podczas realizacji wiasnych zamierzen.
W wyniku zaskoczenia zwieksza sie site whasnego uderzenia, zwkaszcza w poczatkowym okresie
dziatan od 1,5 do 2 razy, a niekiedy znacznie wiecej.33

Zaskoczenie wydaje sie byC najlepszym przyktadem wagi czynnikow niematerialnych
w procesie tworzenia przewagi. Zaskoczenie osiggane jest w sposéb réznorodny.
Jego zrédtem moze byC zarowno manewr jak i ekonomia sit. Trzy zasady walki: zaskoczenie,
manewr i ekonomia sit, wzajemnie sie przenikajg i uzupetniajg. Stad, mozna powiedziec,
ze efektem manewru winno byC¢ zajecie zaskakujgcego, korzystnego potozenia w stosunku
do przeciwnika, umoztiwiajagcego ekonomiczne uzycie wiasnych wojsk. Zaskoczenie jest
dziataniem pozamateriatnym, dajagcym efekty w postaci przewagi materiatnej. Historia bitew
wskazuje, ze zaskoczenie to jedna z najstarszych i najczesciej stosowanych zasad walki.
Jednakze, nie zawsze zasada ta znajdowata zastosowanie. Dziato sie tak z wielu powoddw.
Miedzy innymi, z jednej strony zmianom ulegaty poglady dowddcow za$ z drugiej strony,
zmieniaty sie Srodki walki. W czasach starozytnych, w podstepach i fortelach dominowaty
tudy azjatyckie, natomiast w Europie (zwtaszcza w Grecji) dobre uzbrojenie i wyéwiczone
reguty walki. Postepujacy stopniowo rozwoOj w dziedzinie sztuki wojennej zmierzat
w kierunku zwiekszenia manewrowosci z jednej strony oraz wzrostu mozliwosci razenia,
z drugiej strony. Niestety, wielu dowodcoéw dostrzegato tylko drugi aspekt i preferowato

rozwigzania sitowe nad kunszt walki.

Racjonalnie dziata¢ i odnosi¢ zwyciestwo w kazdej walce zbrojnej, oznacza, ze kosztem
jak najmniejszych strat wiasnych, trzeba pozna¢ istote przewagi zarowno wiasnej,
jak i przeciwnika, okre$li¢ kryteria jej oceny i znaczenie dla obu przeciwstawnych stron,
ustalic mechanizmy, ktore pozytywnie i negatywnie wptywajg na procesy jej ksztattowania,
zbada¢ zmienne wartoSci przewagi, zwiaszcza te, ktére warunkujg powodzenie w dziataniach
wojennych, a nastepnie podja¢ zabiegi w celu odpowiedniego jej wykorzystania.

Tego typu ,,przepisy” na uzyskanie przewagi dostarcza nam literatura przedmiotu. Pozostaje
jedynie problem analitycznego (jesli to tylko mozliwe!) ujecia tych kategorii w postaci

modelu matematycznego.

¥ K.Nozko, Walka o przewage, Bellona, Warszawa 1985, s.I131.
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2.3. INFORMACJA W PROCESIE TWORZENIA PRZEWAGI

Analiza czynnikbw majacych wptyw na wielkoSC przewagi wskazuje jednoznacznie
na potrzebe vwyodrebnienia dwoch kategorii:
» czynnikow stymulujacych przewage (wptywajacych na wzrost przewagi),
» czynnikow wptywajacych destrukcyjnie (obnizajacych warto$¢ przewagi).
Wyrdznione wyzej kategorie czynnikOw reprezentowane sg w proponowanym modelu
przewagi odpowiednio przez wspotczynniki a i p. Na oba rodzaje wspotczynnikéw a i P
sktadajg sie czynniki wymierne (ilosciowe) i niewymierne badZz trudno mierzalne
(jakosciowe). Wzrost przewagi nad przeciwnikiem mozna jednoznacznie okreslic poprzez
obliczenie stosunku sit walczacych stron w kolejnych fazach konfliktu. Stosunek sit
walczacych stron jest zmienny w czasie, a jego warto§¢ odzwierciedla wplyw
wspotczynnikdw a i p na przebieg walki. Od wiasciwego okreslenia tych wspotczynnikow
zalezy wiarygodno$¢ otrzymanych wynikdw.
Rozpatrujac walke zbrojng nie sposéb poming¢ gtownych jej czynnikow. Przypomnijmy
te czynniki wskazujac jednoczesnie na wyrazny ich podziat na dwie grupy.
Do elementarnych czynnikow walki zbrojnej na szczeblu taktycznym zaliczamy:
* razenie,
e ruch.

informacje.34

Wedtug zasad obowigzujacych w NATO, klasyfikacja czynnikow walki jest nieco inna:
do gtownych elementow walki zalicza sie razenie i ruch, zas czynnikami walki sg sity, obszar
i czas.™ Regulamin dziatan wojsk lagdowych podaje elementarne czynniki operacyjne, sg to:
sity, obszar, czas i informacja. Czynniki te majg zgota inny charakter niz w dziataniach
taktycznych. Wynika to z odmiennej roli jakg w obu rodzajach dziatan spetnia cel, czas
I miejsce dziatania sit. Wiekszos¢ decyzji do dziatan operacyjnych bedzie podejmowanych
na podstawie niepetnych informacji, stad miejsce informacji w elementarnych czynnikach
operacyjnych.M"

Oprocz podstawowych czynnikdéw walki wystepujg czynniki ztozone. Ztozone czynniki

walki powstajg poprzez tgczenie czynnikow podstawowych. Oznacza to, ze w rzeczywistosci

S.Koziej, Podstawy i zasady sztuki wojennej, Warszawa 1993, s.100.
M.Wiatr, Dziatania operacyjne wedtug pogladow NATO, Warszawa 1988, s.21.
% Regulamin dziatan wojsk lgdowych. Warszawa 1999 s.I 1
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nigdy nie mamy do czynienia tylko z jednym ,czystym” czynnikiem walki. Jest to
dodatkowy powdd poszukiwania zagregowanych wspotczynnikéw a i (3 o ktérych jest mowa
wyzej.

Razenie jest to bezpos$rednie destrukcyjne, fizyczne, psychologiczne lub informacyjne
oddziatywanie na sity i srodki przeciwnika.

Razenie dzielimy na :
e razenie ogniowe,37
» razenie elektroniczne,
* razenie psychologiczne.

Razenie ogniowe jest catkowicie pozbawione trudno wymiernego czynnika
jakosciowego.M

W przypadku razenia elektronicznego czynnik ten zarysowuje sie na tyle intensywnie
na ile intensywne bedg dziatania tego typu. Razenie psychologiczne zawiera w sobie
catkowicie czynnik jakosciowy, zupetnie przeciwnie do razenia ogniowego.

Razenie elektroniczne jest to dziatalno$¢ prowadzona za pomocg sit i1 Srodkow
radiowych oraz radiolokacyjnych, ktorej celem jest paralizowanie systeméw informacyjnych
przeciwnika, zwiaszcza jego elementow rozpoznania i dowodzenia.

Razenie psychologiczne jest to oddziatywanie na przeciwnika w taki sposob aby ostabic¢
jego wole walki i utwierdzi¢ go w przekonaniu, ze dziatania zbrojne ktére prowadzi

sgq bezcelowe i nie przyniosg pozgdanego efektu.

O przewadze ogniowej traktuje miedzy innymi opracowanie: Cz. Jarecki, Przewaga ogniowa warunkiem
powodzenia dziatan zaczepnych. Sposoby jej uzyskania i utrzymania, AON, Warszawa 1992.
® Razenie ogniowe to ;
e ogien bezposredni pododdziatow piechoty i czotgéw
umozliwia realizacje zadan taktycznych,
- zapewnia zniszczenie lub obezwtadnienie sit zywych i Srodkéw walki
przeciwnika znajdujacych sie bezposrednio w zasiegu obserwacji i ognia,
- mocno powigzany jest z wlasciwosciami terenu,
e ogien $rodkéw wsparcia
- ogien artylerii,
- uderzenia rakietowe i lotnicze,
- dziatalnos$¢ innych srodkow razenia np. inzynieryjnych
(ze wzgledu na zakres zadan i cel dziatalnosci ogniowej wsparcie ogniowe
dzielimy na: bezposrednie i ogdlne),
e ogien Srodkoéw obrony powietrznej
- ciggte rozpoznanie przestrzeni powietrznej,
- dziakalno$¢ ogniowa wojsk lotniczych iobrony powietrznej,
- dziatalnos¢ specjalistycznych oddziatow i pododdziatéw obrony plot. wojsk ladowych i MW,
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Rys.2.2. Czynniki walki zbrojnej.

Zrodio: opracowanie wiasne.

SILY

RAZENIE RUCH

Rys.2.3. Elementy i czynniki walki wg pogladow NATO.

Zrodio: opracowanie wtasne.
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Ruch stanowi wszelkie przesuniecia, zmiany rozmieszczenia sit i srodkow. Ruch moze
by¢ wykonywany bezposrednio przed lub po starciu w celu zajecia dogodnego potozenia
I uzyskania oraz wykorzystania przewagi sytuacyjnej.

Informacja jest czynnikiem sterujacy przygotowaniem i prowadzeniem walki zbrojnej,
powinna ona cechowaC sie przede wszystkim duzg wiarygodnoscig, doktadnoscia
i aktualnoscia. Informacja zawiera :

» informacyjne oddziatywanie na wojska witasne (dowodzenie),
* informacyjne oddziatywanie na przeciwnika:
dezinformacja,
walka radioelektroniczna,
maskowanie.
Informacja i jej logiczne zaprzeczenie - dezinformacja, sg tymi czynnikami walki zbrojnej,
ktore najwydatniej odzwierciedlajg wptyw trudno wymiernego czynnika jakosciowego
na walke. Ma to swoje uzasadnienie w tym, ze dziatalno$¢ cztowieka we wspotczesnym
Swiecie wymaga korzystania z wielu informacji. Informacja stata sie nieodzownym atrybutem
wszelkich poczynan za sprawg przeobrazen niemal we wszystkich dziedzinach zycia, jakich
Swiadkami  wcigz jesteSmy. Oprocz zasobow  demograficznych,  surowcowych
I energetycznych, zasoby informacyjne obejmujgce osiggniecia nauki, kultury i sztuki
stanowig najistotniejszy czynnik potencjatu cywilizacyjnego.”™

Bez racjonalnie uksztattowanej sfery informacyjnej nie moze efektywnie funkcjonowac
wspoétczesne spoteczenstwo, panstwo - jego administracja, nauka i szkolnictwo, kultura,
gospodarka narodowa i wreszcie sity zbrojne. Informacja stanowi potezng site, zdolng
zmieni¢ podjete przez przeciwnika decyzje wielkiej wagi. Tak charakterystyczny dla okresu
Jrzeciej fali” gwaltowny rozwoj elektroniki i znaczny wzrost intensywnosci obiegu
informacji znalazt swoje odbicie w sposobie prowadzenia woje n. N a polu walki pojawita sie
nowa technika zdobywania, przekazywania i przetwarzania danych. ,,Wchtonieto” elektronike

do proces6w rozpoznawania, systemow uzbrojenia oraz procedur planowania, organizowania

% Podstawowg forma ruchu jest manewr. Rodzajami manewru sg;
e podejscie,
e oskrzydlenie,
» obejscie,
. przenikanie,
e odejscie.

“ Swiat »~globalng wioskg”, ludzko$¢ powigzana siecig ,elektronicznej wioski” spoteczenstwa trzeciej fali
znajdujemy w ksigzce A.Toffler, Trzecia fala, PIW, Warszawa 1997, s.313.

L.Ciborowski, R.Polko, Planowanie i organizowanie walki zbrojnej wedtug pogladéw NATO, cz.ll,
Informacyjna preparacja pola walki, AON, Warszawa 1996, s.8-9.
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I nadzorowania walki. Stworzono nowe rodzaje amunicji o cechach ,,inteligentnych”.
Udoskonalono tez $rodki przenoszenia broni. Skrocono w sposob zasadniczy czas reakcji
ogniowej, znacznie zwigkszono stopien manewrowos$ci wojsk. Wszystko to sprawito, ze
dostrzezono rosngca role walki informacyjnej. W walce zbrojnej uktady informacyjne sa
systemami stuzacymi do zdobywania informacji 0 przeciwniku
i obszarze zmagan zbrojnych oraz do przekazywania informacji o wiasnych procesach
dowodzenia i kierowania uzbrojeniem. Istotg walki informacyjnej jest zatem stwarzanie
sytuacji utrudniajgcych przeciwnikowi podejmowanie trafnych decyzji, wykonywanie
sprawnych ruchow wojskami i precyzyjnych uderzen ogniowych przy jednoczesnej obronie
przed tym samym wiasnych wojsk Jest to nic innego, jak dezorientowanie przeciwnika
w sytuacji pola walki, komplikowanie jego warunkéw dziatania i w efekcie tego zmuszanie
go do podejmowania btednych decyzji. Podstawg sukcesu w walce zbrojnej jest zawsze

precyzja razenia i czas reakcji ogniowej.

Wielu teoretykow wojskowych wypowiada sie, ze przysztg walke zbrojng cechowac
bedzie bardzo duza manewrowos$¢, ukierunkowana na ciggte i szybkie zajmowanie
dogodniejszego potozenia w stosunku do przeciwnika™ Do osiggniecia tego niezbedna
bedzie znajomo$¢ sytuacji po stronie przeciwnika, tak w przedniej strefie, jak i w glebi
ugrupowania. Wykonujgcy manewr musi dysponowac¢ stosownymi srodkami wykrywania,
lokalizacji i zwalczania elementéw ugrupowania przeciwnika, a dowddca musi miec
stworzone warunki do szybkiego podejmowania trafnych decyzji oraz sprawnego i skrytego
wdrazania ich do realizacji. Warunki ku temu stwarza w#tasciwie i pomys$inie przeprowadzona
walka informacyjna. Stad tez, wymogi przysztego pola walki nadajg walce informacyjnej
nowg jakos¢. Doswiadczenia ostatnich konfliktow zbrojnych wraz z rozwojem techniki
komputerowej, sktaniajg do traktowania sit i srodkow przeznaczonych do prowadzenia walki

informacyjnej jako specjalistycznej stuzby, funkcjonujacej pod jednolitym dowodztwem.

O wadze informacji méwig doSwiadczenia z wojen jakie miaty miejsce w drugiej
potowy XX wieku. Kazdy konflikt zbrojny poprzedzata walka informacyjna w mysl tezy,
ze nie jest mozliwe odniesienie zwyciestwa zbrojnego bez wczesSniejszego pokonania
systemow informacyjnych przeciwnika. Konflikty lokalne ostatnich tat dowodzg réwniez,
ze w walce zbrojnej znaczacg przewage odniesie ten, kto uzyska informacje o punktach, ktore
w danej sytuacji sg punktami kluczowymi. Wspdtczesnie méwi sie, ze wszelkie dziatania

zwigzane z walka informacyjng sprowadzajg sie do oszukania przeciwnika, gtownie przez

B.Balcerowicz, Pokoj i ,nie-poko6j”, Bellona, Warszawa 2001, s.173-174.
Z.Scibiorek, Rozwazania o obronie, Bellona, Warszawa 1993, s.51.
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dostarczenie mu nieprawdziwych wiadomosci i wytworzenia btednego obrazu potozenia
i zamiaréw wiasnych wojsk. To za$, powinno doprowadzi¢ do podejmowania przez
przeciwnika nietrafnych decyzji, co zapewne nie pozostanie bez wptywu na wynik koncowy
starcia zbrojnego. Przyktadem wykorzystania informacji jako broni byt konflikt w Zatoce
Perskiej. Podczas tego konfliktu moglismy Sledzi¢ dziatania wojenne niemal na zywo z tym,
ze niestety nieprawdziwe. WSszystko to co obecnie obserwujemy, stanowi postep mysli
w sferze militarnej znacznie wykraczajgcy poza wczesne koncepcje wojny elektronicznej. N
»Pulsacyjno$¢” dziatan taktycznych, manewrowos$¢, ruch i jego istota, dynamika pola
walki, walka informacyjna, elektroniczny wymiar pola walki - to tylko niektore terminy,
ktore coraz czeSciej pojawiajg sie w opracowaniach dotyczacych przysztych dziatan
wojennych. Stosunkowo tatwo jest pisa¢ o tych elementach, trudniej natomiast je modelowac
(patrz powyzszy opis walki informacyjnej). Tego typu sytuacje dobrze oddajg mysli zawarte
w publikacji PAN dotyczacej wspomagania decyzji"™. Czytamy tam, ze w wielu
zagadnieniach optymalizacyjnych, jakie wystepujg miedzy innymi w badaniach operacyjnych,
teorii sterowania itp. udaje sie przedstawi¢ z zadowalajacg doktadnoscig, funkcje opisujaca
cel dziatalnosci. Funkcje te nazywa sie zwykle funkcjg celu. Udaje sie tez sformutowac
problem optymalizacyjny, zadajagc wraz z funkcjg celu ograniczenia charakteryzujgce
dopuszczalny obszar rozwigzan. Nastepnie, stosujac jedng z dobrze znanych technik
optymalizacyjnych uzyskuje sie rozwigzanie w formie jawnej (explicite) Ilub
w formie numerycznej. Dzieje sie tak w przypadku dobrze sformutowanych, a raczej
»elegancko” opisanych klasycznych problemow. Istniejg jednak problemy optymalizacyjne
w ktérych cele dziatania sg uzaleznione od subiektywnych cech decydenta. Tak jest miedzy
innymi w psychologii, socjologii, naukach spotecznych jak réwniez w grupie problemdéw
ktorych dotyczy niniejsze opracowanie. W takich przypadkach méwi sie nie o funkcji celu,
lecz o funkcji uzytecznosci decydenta. Od trafnego zadania postaci funkcji uzytecznosci
zalezeC bedzie poprawno$¢ opisu rozwazanego procesu. Jaka zatem posta¢ powinna mieé
funkcja uzytecznosci? Czy sg ogolne reguty budowy tej funkcji? OdpowiedzZ jest twierdzaca

a dostarczajg lektura literatury ekonomicznej - omawiane tam zagadnienia dotyczg procesow

“ Informacja moze by¢ tez szkodliwa, dobitnych przyktadéw dostarczyta wojna falklandzka w 1982 roku, kiedy
to jedna informacja podana przez BBC mogta zadecydowaé o wyniku catej wojny. Informacja dotyczyta
niewypatéw, jakie znaleziono na okretach brytyjskich po nalotach argentyniskich. Okazato sie, ze prawie potowa
bomb zrzuconych przez Argentyne, nie wybuchato. Samoloty tataly zbyt nisko i nie wystarczato czasu na
zapalenie sie tadunku wybuchowego. Informacja ta nie powinna byta nigdy ukaza¢ sie w $rodkach masowego
przekazu. Obszerny opis znajdziemy w Regan G., The Guinness Book of Mititary Blunders, Guinness
Publishing, London 1991, p. 169 - 170.
R.Kulikowski, M.Libura, L.Stormniski, Wspomaganie decyzji inwestycyjnych, IBS PAN,
Warszawa 1998, s.27.
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decyzyjnych dajacych sie przenies¢ na zagadnienia zastosowan wojskowych. Funkcja uzytecznosci

powinna by¢ rosngca oraz $cisle wklesta™"™\.

Przyktad
ZNACZENIE INFORMACJI W PROCESIE DOWODZENIA.

Porownanie wariantéw dziatania jest jedng z najwazniejszych czynno$ci w pracy sztabu.
Czynno$¢ ta powinna by¢ przeprowadzona w sposéb obiektywny przez uczestnikow tak, aby
unikng¢ stronniczo$ci (np. najlepszy jest wariant zaproponowany przeze mnie).
Czas przewidywany na prace sztabu wynosi 1/3 czasu przeznaczonego na przygotowanie
walki. Po tym czasie podwiadni otrzymujg Rozkaz Operacyjny (RO), gdy wymaga tego
sytuacja, Wstepne Zarzadzenie Operacyjne (WZO) i przystepujg do realizacji zadan (rys.2.4).

RO przetozonego

13 213 t
RO do podwiadnych

Rys.2.4. Podziat czasu przeznaczonego na przygotowanie dziatan.
Zrodto: opracowanie wiasne.

Na dziatalno$¢ koncepcyjno-organizacyjng powinna by¢ przeznaczona znaczna czes$¢
dostepnego czasu, a tylko nieznaczna jego czeS¢, na przedsiewziecia kalkulacyjne czy
redakcyjne.

Petna kontrola dowddztw i sztabdéw nad potokiem informacji, zapewnienie ich szybkiego
przetworzenia, dokonanie niezbednych prognoz oraz sporzadzenie roznorodnych
dokumentow, przy jednoczesnym zapewnieniu wysokiego stopnia ich wiarygodnosci, bez
wspomagania informatycznego stalo sie wrecz niemozliwe. Dynamicznemu rozwojowi
techniki towarzysza rosnace wymagania 0s6b wykorzystujacych jej osiagniecia. Zadane jest
zapewnienie mozliwosci przekazywania danych w sposéb wiarygodny, precyzyjny
i aktualny. Uczestnicy tego procesu chcg mie¢ pewnos$¢ co do poprawnos$ci przetwarzanych
danych i rzetelnoSci otrzymanych wynikow. Stosujac narzedzia informatyczne oczekujg oni
lepszych efektow swojej pracy w ograniczeniach czasowych, czy wrecz przy braku

znajomosci ztozonych metod matematycznych ograniczajac sie jedynie do obstugi programu.

4 Optimization of survival strategy by application of safety dependent utility model by R.Kulikowski,
Control and Cybernetics vol. 29 (2000) No. 1
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Warunkiem informatycznego wspomozenia omawianych zagadnien jest zbudowanie
Scistego w sensie matematycznym algorytmu opartego na wybranej metodzie analitycznej."™
Do analiz wybrano metode taksonomii numerycznej opartej na algorytmie opracowanym
przez Hugo Steinhausa. Wykonano stosowne obliczenia wykorzystujgc dane zaczerpniete
z literatury.
Jednym z istotnych kryteriow w przeprowadzonej analizie porownawczej jest informacja
a raczej stopien jej posiadania. Stad kryterium to miesci sie w kategorii stymulant.
Wyniki obliczen przedstawiono ponizej. Informacyjnie podano réwniez wyniki posrednie.
W rzeczywistosci, uzytkownik wprowadza jedynie dane wejSciowe i otrzymuje koncowy
wynik analizy. Pozostate, wymienione kryteria mieszczg sie w kategorii stymulant.
Ocena wariantéw B i C okazata sie w tym przypadku zblizona (z lekka przewaga na korzysc
wariantu C). Powodem takiego stanu rzeczy jest narzucony w przyktadzie uktad wag.
Sytuacja ulega radykalnej zmianie, wraz ze zmiang wartosci poszczegdlnych wag. Wéwczas
to, lepszy okazuje sie wariant B (patrz tablica 2.6). Warto tez zaobserwowac zmiany wyniku
analizy poréwnawczej w przypadku, gdy pod uwage zostanie wziete dodatkowe kryterium
(tablica 2.7).
Przy okazji warto zauwazyC, ze wprowadzone dodatkowo kryterium miesci sie w kategorii
destymulant, co w zadnym wypadku nie utrudnia analizy.
Inny problem, na ktéry warto zwréci¢ uwage zwigzany jest z systemem nadawania wag, tzn.

chodzi tu o subiektywizm w ocenach wartosci poszczego6lnych wag.M

prezentowana tutaj koncepcja wparcia procesu podejmowania decyzji zostata zaprezentowana przez autora
na 13-tej miedzynarodowej konferencji naukowej ITEC 2002 w Lille (Francja).

Metoda taksonomii numerycznej zostata na nowo ,odkryta” i przeniesiona na grunt badan akadermckich
w AON przez Pana Profesora Piotra Sienkiewicza w 1989 r. Wtedy uzywajac tej i innych metod taksonomii
numerycznej wykonano szereg prac naukowo-badawczych, ktérych celem byto miedzy innymi okreSlenie
wspoOtczynnikow jakosci taktyczno - technicznej sprzetu bedgcego na wyposazeniu WP, jak i metodologii
okreslania potencjatow bojowych zgrupowan wojsk wiasnych i przeciwnika.
W tym miejscu, trzeba tez wspomnieé o postaci Profesora Hugo Steinhausa, cztowieka o wielkim umysle
wykraczajacym poza przyjete ramy i standardy wyznaczone przez reguty matematyczne. ,.. Hugo Steinhaus
uwazat, ze matematyka jest uniwersalna, nie ma rzeczy, ktéra by byta dla niej obca ...” R. Rabczuk, fragment
z artykutu ,,Matematyka” nr 4/1992.

J.Michniak, Metody i tresci pracy zespotdw funkcjonalnych na SD WLad, AON Warszawa 2000, s.68.

E. Gatnar, Symboliczne metody klasyfikacji danych PWN, Warszawa 1998, s.35.
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24. DYNAMICZNY MODEL PRZEWAGI INFORMACYJNEJ

2.4.1. PODEJSCIE PROBABILISTYCZNE

W podejSciu probabilistycznym, w pierwszym etapie, stworzono pewien model
prawdopodobienstwa wiedzy. Przy pomocy tego modelu, ktéry stuzyt jako podstawa
rozwazan teoretycznych, odwotano sie do teorii gier i rdwnan Lanchestena. Do dalszych
rozwazan wykorzystano model prawdopodobienstwa wiedzy wraz ze zdefiniowanymi
miarami informacji, celem stworzenia zalezno$ci analitycznych opisujacych przewage
informacyjng nad przeciwnikiem.A* Zdefiniowano pewng nowg Miare Efektywnosci (MOE)
oparta na wiedzy, jaka jest kontrola przestrzeni bojowej dla koncepcji manewru
dominujacego. Zbadano takze mozliwo$¢ opracowania nowych Miar Efektywnosci dla
poszczegolnych rodzajow operaciji.

Do oceny wartosci przewagi informacyjnej wykorzystano teorie gier, a nastepnie réwnania
Lanchestefa, w tym takze mozliwo$¢ dominacji informacyjnej - tzn. przewagi informacyjnej
(na tyle kompletnej, ze bedzie ona wptywata na wiedze posiadang przez przeciwnika).

Prace nad miarami efektywnosci i zwigzanymi z nimi wielkosciami wymiernymi
zdecydowanie sugeruje, ze informacja - w szczegolnosci przewaga informacyjna, moze mie¢
silny wptyw na wyniki operacji militarnych. Pomiar stopnia przewagi informacyjnej, jaki
mogtaby osiggna¢, jedna strona nad druga, jest czym$ najbardziej pozadanym w ,Wieku
Informacyjnym”. W raporcie, o ktorym tu mowa, skupiono sie na miarach relatywnych,
poczynajac od wiedzy wzglednej, dla ktorej opracowano jednostke miary wiedzy.

Ta wymierna wielkos$¢, wyraza zalezno$¢ miedzy wiedzg idealng i rzeczywistg w operacjach
militarnych, dla obu stron. Skupiono sie takze na potrzebie posiadania nowych miar
efektywnosci do oceny nowych koncepcji operacji aktualnie przyjmowanych przez armie, jak
rowniez na wptywie, jaki na te operacje moze wywiera¢ informacja.

Tradycyjne miary efektywnosci (wcigz ,,zakorzenione” w modelach opracowywanych dla
kazdego indywidualnego uktadu sit), wyliczajg efektywno$¢ na bazie wskaznikOw zmian
zdominowanych przez gtéwne systemy uzbrojenia. Mierzg one jedynie pewng czes¢ zdolnosci

bojowej dowolnej jednostki wojskowej. Ponadto, tradycyjne miary efektywnosci nie spetniaja

R. Darilek i inni, Miary efektywnosci dla armii wieku informacyjnego, Centrum Rand Arroyo, 2002
ttumaczenie z jezyka angielskiego, Zrdto; http//www.rand.org/organization/ard/


http://www.rand.org/organization/ard/
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swojego zadania, gdy dochodzi do przygotowywania operacji  stabilizujgcych
I zachowania bezpieczenstwa - operacji znanych wczesniej jako operacje militarne inne niz
wojna (MOOTW), ktére mogg zdominowac przyszte operacje militarne.

Dwa warianty prawa Lanchestera (wariant liniowy i kwadratowy) o ktérych mowa
w rozdziale 2.4.2 zostaty uzupetnione przez tzw. wariant mieszany, tzn. prawo Lanchestera
zmodyfikowane wiedza.

W omawianym tu podejsSciu probabilistycznym, widoczny staje sie pewien mechanizm
zwany ,fizykalizacjg zjawisk”.M echanizm ten jest naturalng konsekwencjg stosowania
aparatu matematycznego do opisu roznych zjawisk analogicznie do tych, wystepujgcych
w fizyce klasycznej. Tego typu podejScie wynika z checi zastosowania ,.eleganckich”
w sensie analitycznym metod analiz zjawisk z jakimi mamy do czynienia w fizyce.
Stad zastosowanie ,hamiltonianéw” i koncepcji entropowego modelu informacji
w potaczeniu z prawem Lanchestera zmodyfikowanym wiedza.

Kolejne modyfikacje réwnan Lanchestera dowodza, ograniczonej ich przydatnosci
do opisu rzeczywistych zjawisk pola walki. Nie mozna odmowi¢ tym rownaniom ,,elegancji”
w zapisie, jednakze pozostang one jedynie narzedziem dociekan akademickich. Prawdziwych

rozwigzan nalezy poszukiwa¢ w symulacjach komputerowych.

TEORIA GIER W ZASTOSOWANIACH MILITARNYCH

Teoria gier jest szeroko wykorzystywana do analizy efektow wyboru strategii
alternatywnych celem osiggniecia zatozonych celow militarnych. W przypadku
dwuosobowych gier z zerowg sumg, tzn. gdy wygrana jednego gracza jest stratg gracza
drugiego, obaj gracze maja kilka alternatywnych strategii, ktore moga realizowac, a chociaz
kazdy jest Swiadom strategii dostepnych swojemu przeciwnikowi, zaden z nich nie jest
pewny, jaka strategie wybierze przeciwnik. Kazdy gracz wybiera takg strategie, ktora
maksymalizuje jego zysk. Jednoczesnie kazdy gracz zabezpiecza sie przed wyborem takiej
strategii jego przeciwnika, ktéra moze przyczyni¢ sie do zmniejszenia zysku. W dziataniach
obu graczy widac¢ site oddziatywania informacji na wynik walki. Kazdy z graczy reprezentuje
strone w walce.

Wszystkie gry majg strukture taka, jak widzimy na rys.2.5. Strony: 1i 2, mogg wybrac
odpowiednio strategie i= 1,2, 3, ..., morazj = 1, 2, 3, ..., n. Dla kazdej pary strategii istnieje

pewien zysk a. . Zysk  jednej strony, jest jednocze$nie stratg a- strony drugiej.

patrz H. Spustek, Przewaga w walce i operacji, rozprawa habilitacyjna AON, Warszawa 2002 r.
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Podczas gdy strona pierwsza maksymalizuje swoj zysk, strona druga minimalizuje swoje

straty.

Strategie (j) Strony 2

12 n
fi
o}
u 2 "2 1 *»21 n a2«
"djd
w 2n

Rys. 2.5. Macierz gry.

PRZYPADKI ZMIENNEJ WIEDZY

O wojnie moglibySmy mysle¢ abstrakcyjnie w nastepujacy sposéb: W dowolnej walce wybor
strategii Strony 1 bedzie miat zasadniczy wptyw na wynik, podobnie jak dfa Strony 2.
W zaleznosci od warunkéw watki (stosunki sit, teren, itp.), mozliwe strategie moga
powodowac wieksze tub mniejsze rdéznice.

Podobnie do powszechnie uwzgtednianych (wyzej wymienionych) warunkow watki, natezy
uwzgtedni¢ warto$¢ informacji. Mozna rozwazy¢ pewne abstrakcyjne przypadki, w ktérych
wybor strategii ma bardzo zréznicowane konsekwencje w odniesieniu do uzyskanych

wynikow.
Moztiwe sg cztery przypadki:

Gra k. dfa armii wspotczesnej - przypadek kiasyczny (obie strony posiadajg prawidtowg
wiedze). Strona pierwsza i Strona druga majg wspoing i prawidtowg wiedze w postaci
wszystkich warto$ci z macierzy zyskéw A (macierz A ma postac¢ takg jak na rys.2.5.
Obie strony maja te samg informacje o zyskach, ate nie sg Swiadome, jakich wyborow

dokonuje przeciwnik. Zadna ze stron nie posiada przewagi wiedzy.
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Gra 2. Armia XXI wieku (Strona pierwsza posiada prawidtowg informacje, a Strona druga
informacje nieprawidtowg). Strona pierwsza posiada prawidtowa wiedze o wszystkich
wartosciach A = Al, a Strona druga dysponuje catkowicie nieprawidtowym rozumieniem
macierzy zyskow. Symulacja tego stanu odbywa sie poprzez dostarczenie Stronie drugiej
macierzy zyskow A = A2 ztozonej z pewnego zestawu liczb losowych z przedziatu od 0
do 100. Dlatego tez Strona druga podejmowac bedzie decyzje oparte na informacji
fatszywej. Mimo catkowitej abstrakcji, pozwata to na opis pewnej sytuacji, w ktorej
Armia XXI wieku posiadajaca luksusowg informacje walczy z przeciwnikiem, ktory nie
tylko nie posiada waznej informacji, ale takze jest catkowicie wprowadzony w bigd.
Sytuacja ta moze by¢ traktowana jako przypadek, w ktorym Niebiescy (Stroma pieiw sza)

posiadajg przewage informacyjna.

« Gra 3: AAN (Strona pierwsza posiada prawidtowg informacje. Strona druga posiada
prawidtowg informacje. Strona pierwsza zna wybor Strony drugiej). Strona pierwsza
i Strona druga posiadaja prawidtowa wiedze o wartosciach A, podobnie jak w Grze 1
Strona druga wybiera swojg strategie minimax j z prawidtowej macierzy A. Jednakze,
Strona pierwsza zna wybor Strony drugiej, i zamiast dokonywa¢ wyboru swojej strategii
maximin (i), skupia sie raczej, jedynie na zyskach odpowiadajgcych wyborowi minimax
Strony drugiej i maksymalizuje swoj zysk. Symuluje to przypadek, w ktérym Strona
pierwsza posiada perfekcyjny wywiad, a w wyniku, inny rodzaj lub wyzszy poziom
przewagi informacyjnej. Mimo, ze informacja bazowa Strony drugiej w tym przypadku
(w przeciwienstwie do Gry 2) nie jest zla, to jest ona wyraznie gorsza w poréwnaniu

do Strony pierwszej.

Gra 4. AAN (Strona pierwsza posiada informacje prawidtowg. Strona druga posiada
informacje nieprawidtowg, Strona pierwsza zna wybdr Strony drugiej). W grze czwartej
Strona pierwsza posiada prawidtowg wiedze o wszystkich wartosciach A = A,, a Strona
druga dysponuje catkowicie niepoprawng macierzg zyskow A = A2 ztozong z drugiego
zestawu liczb losowych z przedziatu miedzy 0 i 100, jak w Grze 2. Strona druga wybiera
sSwojg strategie minimax.j* w oparciu o nieprawidtowg informacje z A2 Strona pierwsza zna
wybdr Strony drugiej. Zamiast wykorzystywa¢ swojg strategie maximin, skupia sie ona
jedynie na zyskach odpowiadajgcych wyborowi minimax Strony drugiej dokonanym w

oparciu o nieprawidtowg informacje i dokonuje swojego wyboru z prawidtowej macierzy
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Al. Strona posiada informacjg perfekcyjng (wiedza maksymalna). Moze ona nawet tworzyc
swojg pozycje (wykorzystujac ofensywne operacje informacyjne) przez aktywng znajomos¢
faktu, ze Strona druga posiada ztg informacje. Zatem Strona pierwsza posiada nie tylko

przewage informacyjng ale takze dominacje informacyjna.

Z gier tych wynika wyrazny wniosek, ze przewaga i dominacja informacyjna pochodzi
z dynamicznych interakcji miedzy obu stronami. Mogag sie one zmieniaC w czasie -
np. w trakcie trwania konfliktu. Stad tez powinniSmy mys$le¢ o przewadze i dominacji

informacyjnej w kategoriach dynamicznych.

Przyktad
INFORMACJA W WOJNIE W ZATOCE PERSKIEJ.

Gry omowione powyzej, reprezentujg stosunkowo proste, abstrakcyjne Kkalkulacje
opracowane w celu stymulacji podejscia jakoSciowego. Gry te, zamiast trudnych
I dodatkowo, niedostepnych danych o wyborach dokonywanych przez Armie XXI wieku,
pokazujg potencjalny udziat przewagi informacyjnej i dominacji informacyjnej
w zwyciestwie. Pomimo tego, ze sg one pouczajgce, to prawdziwym testem modeli
budowanych na gruncie teorii gier jest to, czy oferujg nam one co$ wiecej ponad jakoSciowg
ocene wartosci informacji.

Przyktadowo, zdrowy rozsagdek moze doprowadzi¢ nas do hipotezy, ze warto$¢ informacji
zalezy od stopnia zaleznosci wyniku walki od wyborow uczestnikow tej walki. W przypadku,
gdy istnieje ogromna roznica sit, otwarty teren i brak mozliwosci zaskoczenia cz>
maskowania, wybory dostepne stronom przeciwnym sg relatywnie bez znaczenia.
Dla kontrastu, je$li stronom przeciwnym dostepne sg wybory o duz>m znaczeniu, np. wybor
miedzy zaskoczeniem przeciwnika, a zyskaniem czasu na przygotowanie sie lub miedzy
skoncentrowaniem sit w jednym sektorze, a ich roztozeniem w sposéb réwnomierny,
woéweczas informacja moze mie¢ znaczenie decydujace.

Wojna w Zatoce stanowi dobry przyktad do badania wyzej poruszanych zagadnien.

Zarowno Generat Schwarzkopf, jak i Saddam Hussein, rozwazali szereg wariantéw dziatania
dla osiggniecia swoich celow. Koalicja dowodzona przez USA (Strona 1) jako swdj cel
przyjeta wycofanie sit irackich z Kuwejtu. Irakijczycy (Strona 2) ze swojej strony byli
zdeterminowani pozosta¢. Dlatego tez wynik tego konfliktu jest binarny, wojska irackie

opuszczajg Kuwejt (wynik pozadany dla Strony 1 i niepozadany dla Strony 2 lub wojska
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irackie pozostajg (wynik pozadany dla Strony 2 i niepozgdany dla Strony 1). Mozna fatwo
wypetniC macierz gry za pomocg wynikow opartych na strategiach wybranych przez
przeciwnikéw. Jednakze, koalicja kierowana przez USA moze takze by¢ zainteresowana

odpowiedzig na pytania: lle czasu potrzeba na wyparcie Irakijczykow z. Kuwejtu? W jakim
stopniu koalicja jest zdolna to wykonac?

Ponizej opisano wybory dostepne kazdej ze stron.

Opcje rozwazane przez Koalicje.

1. Atak oskrzydlajacy. Jest to opcja rzeczywiscie wybrana przez koalicje. Giownym
naziemnym dziataniem ofensywnym byt zakrojony na otbrzymiag skale atak
oskrzydlajgcy, ktérego zamiarem bylo zaatakowanie cetdw naziemnych od zachodniej
czesci Kuwejtu w kierunku kluczowych pozycji jednostek Irackiej Gwardii
Republikanskiej, ktore byty rozlokowane na linii potnocna czeS¢ Kuwejtu - potudniowa
czes$C lIraku. Po pokonaniu Gwardii Republikanskiej, gtowne sity Iraku w Kuwejcie
zostatyby okrazone. Swiadomo$é przewagi sytuacyjnej koalicji, w potaczeniu
z mozliwosScig poruszania sie w otwartej pustyni zachodniego Kuwejtu (ze wzgledu na

posiadanie GPS), utatwity szybkie poruszanie sie na lagdzie w tej historycznej operaciji.

2. Atak frontalny. Jest to opcja, w ktorej koalicja w celu uzyskania zwyciestwa atakowataby
bezposrednio wojska irackie, ktore zajetyby Kuwejt, polegajac na przewadze
w wyszkoleniu i sile ognia. Mimo, ze opcja ta nie zostata zrealizowana, wiekszos¢
wysitkow koalicji w zakresie maskowania przekonata Irakijczykdw, ze jest to rzeczywisty

plan ataku koalicji.

3. Atak oskrzydlajacy ze wsparciem desantu sit ladowo-morskich. Opcja ta zakiadata,
ze w uzupetnieniu do zakrojonego na szerokg skale manewru VII  Korpusu
oskrzydlajgcego zachodnig cze$¢ Kuwejtu sity Piechoty Morskiej (Marines)
przeprowadzg desant lagdowa-morski w poblizu Zatoki. Operacja ta byla rzeczywiscie
planowana, ale nie zostata zrealizowana. Zaletg tego manewru byto to, ze mégt on
pokazaC dowddcom irackim dodatkowe zagrozenie na pdéinocno-wschodnim teatrze

operacji.
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4. Frontalny atak ze wsparciem desantu sit tgdowo-morskich. Opcja ta zakladata,
ze niezaleznie od silnego ataku wyprowadzonego bezpos$rednio z Arabii Saudyjskiej na
Kuwejt, nastgpi desant tgdowa-morskich sit Piechoty Morskiej. Atak ten wywartby
pewng presje na poinocna-wschodnig czes¢ sit irackich w Kuwejcie jednocze$nie
z atakiem gtownym od potudnia.

o

Coalition O

flanking option
Republican

PERSIAN
KUWAXA GULF

°f . v .AJaHrah

Va5 Mina'al Ahmadi  ~MPhibious

attack
supplemental
. option
Coalition '
mfrontal Cape al Zawr
attack '~
XXX option 33 km
Arabs 20 mi

Rys.2.6. Opcje Ofensywne Koalicji.

Opcje rozwazane przez lrak

t. Wycofanie. Opcja ta zaklada, ze Irakijczycy zajmag pozycje wewnatrz Kuwejtu,
w szczegOllnosci w celu przeprowadzenia manewru wycofania w walce w przypadku
lagdowego natarcia koalicji, ktdrego celem bedzie wyzwolenie Kuwejtu. Wojska irackie
zajma gtebokie pozycje w Kuwejcie w celu zadania strat nacierajgcym wojskom koalicji,

w szczegolnosci, gdy wojska te beda nacieraty z poturdnia, jak to zakiadano w opcji

»ataku frontalnego" koalicji.
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Utrzymanie pozycji. Opcja ta reprezentuje plan, ktory Irakijczycy rzeczywiscie usitowali
zrealizowaé. Duza liczba irackich dywizji piechoty zostata przesunieta w kierunku
potudniowego Iraku i Kuwejtu i okopata sie na tzw. Linii Saddama. Intencjg Iraku byto
zadanie maksymalnych strat nacierajgcym wojskom koalicji poprzez zwalczanie
pododdziatbw z pozycji ufortyfikowanych. Z perspektywy Iraku strategia ta byta
najlepiej przygotowana na frontalny atak koalicji z potudnia. Dodatkowo, opcja ta

przewidywata podjecie proby zachowania kontroli nad Kuwejtem.

PrzejScie do kontrataku. Opcja ta zaktadali mozliwosSC stworzenia wystarczajgco silnej
obrony, ktora umozliwiataby Gwardii Republikanskiej i innym regularnym sitom
pancernym przeprowadzenie swobodnego manewru wewnatrz kuwejckiego teatru
dziatan. W zaleznos$ci od wyboru koalicji, natarcie z tlanki lub atak frontalny, (z / lub)
bez wsparcia desantu morskiego. Irakijczycy mogliby wykorzysta¢ swoje duze formacje

pancerne dla przeprowadzenia manewru agresywnego przegrupowania i kontrataku.

j IIU I3 A '
VAL >SV* A fA S. RAN
nn AN W XXX
RAQ 4t Republican
- . Guard-
~Abdulla Bay
option”- Bubiyaih
Maneuver to
‘KUW AIT counterattack”
v option®V0
Kuwait Bay r"&'yldd’]
Kuwaii(al ; PERSIAN
' . _ {CapeaiAr
Al Jahrah Hawaiil gglp""jﬁ GULF
AlAhmadl  \iina al Ahmadi
Ar Ruqg’
Hold” option
SAUDI ARABIA Cape al Zawr

Rys.2.7. Opcje Defensywne Iraku.
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2.4.2. PODEJSCIE DETERMINISTYCZNE
MODEL WALKI LANCHESTERA
Przypomnijmy, posta¢ rownan Lanchestera jest nastepujaca:

RO _ _peiry: Rty

(2.1)
dz?) - -rR{tY B{ty"

gdzie: r \ b sg liczbami rzeczywistymi z przedziatu (O, 1) i sg to tzw.
wspotczynniki - efektywnosci Lanchestera. Wspotczynniki te sg niekiedy
interpretowane jako prawdopodobienstwo strat kazdej z walczacych stron w
ciggu jednego dnia walki (dzienne prawdopodobienstwo strat),
Cl, ... , &4 sg wyktadnikami poteg przy B(t) i R(t) i moga przyjmowac wartosci
liczbowe O lub 1.
Po stosownych przeksztatceniach matematycznych otrzymujemy cztery rodzaje rozwigzan,

zaleznie od wartosci wspétczynnikow Ci, ... , CA(patrz tablica 2.1).

Tablica 2.1. Mozliwe warianty rozwigzania ukfadu rownan Lanchestera.

Rodzaj rozwigzania c @ c3 & Rozwigzanie

Liniowe 1 1 1 1 b[B(0)- B(t)] =r[R(0)- R()]
kwadratowe 1 0 + O bB0OXM-B(M)=r[R0) - R(t)]
logarytmiczne O 1 O t bIn[BO)B(t)] =rIn[R(0)/R(1)]
Zasadzka 1 1 0 Db/2[B(0)-B(t)"] = r[R(0) - R(1)]

(ang. ambush)*?

Zrodto: Joshua M. Epstein, The Calculus of Conventional War Dynamic Analysis without Lanchester
Theory, Studies in Defence Policy, The Brookings Institution, Washington 1985, p.147.

% doktadng analize przedstawionych tu rozwazan mozna znalezé w pracy Joshua M. Epstein, The Calculus
of Conventional War Dynamic Analysis without Lanchester Theory, Studies in Defence Policy, The Brookings
Institution, Washington 1985, p.146 - 156.

Wariant zasadzki pozwala na modelowanie walk partyzanckich. Zostatlo dowiedzione, ze oddziaty
partyzanckie, stosujac odpowiednig taktyke, mogg prowadzi¢ skuteczng walke z sitami regularnymi. Ten rodzaj
walk okres$la przypadek rozwigzania rdwnan Lanchestera zwany wariantem ,,zasadzki”.
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Pierwszy, najprostszy wariant - wariant liniowy, opisuje walke przy nastepujacych
warunkach poczatkowych:

O Dwie strony, biorgce udziat w walce, atakujg jedna druga. Kazda ze stron jest
w zasiegu dziatania broni przeciwnika,

[0 Walczace strony skiadajg sie z jednorodnych jednostek bojowych (posiadajg
jednakowe uzbrojenie). Przez jednostke bojowa rozumie sie tutaj jednostke uzbrojenia,
przyktadowo: karabin, dziato, czotg, samotot itp.

[0 Kazda ze stron, znajgc obszar zajmowany przez przeciwnika, prowadzi ogien bez znajomosci

jego skutkdw.
O Ogien jest rownomiernie rozktadany na caty obszar rozmieszczenia przeciwnika.
O Watczace strony nie posiadajg strat nie bojowych.
O W czasie walki sity stron nie sg uzupetniane.
Walka rozpatrywana jest jako cigg nastepujacych po sobie staré (zdarzen), stanowigcy proces
ciagly, o zmieniajacej sie ilosci jednostek bojowych. Zaktada sie ponadto, ze wszystkie starcia
zachodzg w jednakowych przedziatach czasowych, o pewnej wartosci Sredniej, co pozwala

na stosowanie metod rachunku rézniczkowego.

Rozpatrzmy wariant rownania kwadratowego (model walki o zaleznosci kwadratowej).
W modelu walki Lanchestera o zaleznosci kwadratowej przyjmuje sie nastepujace zatozenia:

O Kazda jednostka bojowa dowolnej strony, dopdki nie jest zniszczona, oddaje ciag
strzatow z pewng Srednig szybkostrzelnosScig; cigg ten (doktadnie lub w przyblizeniu
jest poissonowski).

O Kazda jednostka bojowa jednej strony moze prowadzi¢ ogien do dowolnej jednostki
drugiej strony i odwrotnie. Ogien jest celowany, tj. skierowany na zniszczenie Sci$le
okreslonej jednostki bojowej przeciwnika.

Jednym strzatem nie mozna razi¢ wiecej niz jedngjednostke bojowa.
Jezeli jednostka bojowa zostata razona, ogien natychmiast zostaje przenoszony na
inng, ajednostka razona nie bierze dalszego udziatu w dziataniach bojowych.

O Nie bierze sie pod uwage czasu lotu pocisku do celu, gdyz jest on bardzo maty
w poréwnaniu z ogolnym czasem trwania walki.

0O W dowolnej chwili czasu ogdlna efektywno$¢ bojowa kazdej strony jest proporcjonalna
do wartosci Sredniej przypadkowo nie zniszczonych jednostek bojowych. Jest to szczegdlnie

wazne dla bardzo licznych zgrupowan wojsk. M

® M. Ciechanowicz i inni, Wybrane metody optymalizacji decyzji, MON, Warszawa 1969, s.128.
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W przypadku modelu walki o zaleznosci kwadratowej, rownania Lanchestera przyjmuja

postac:
= -bB(t)
dt
Bl (2.2)
dt =-rR{t)

Postulujac rozwigzanie w postaci:
B{t) = (2.3)

i korzystajac z tablicy 6.1 celem okre$lenia postaci rozwigzania R(t) otrzymujemy:
5(0 =1 j5(0) - M77¢5(0) +[5(0) + V77ft5(0)};“"' (2.4)
oraz
5(0 =7 15(0) - VA5(0)]e'r +[5(0)+V~5(0)}?2-""' 1 (2-5)

Powyzsze rozwigzanie uzyskano przy zatozeniu statych w czasie wspoétczynnikow
efektywnosci dziatan r i b .Z zaleznosci (2.4) i (2.5) widac, ze sity walczacych stron zalezg
jedynie od czasu i wielkosci sit poczatkowych. W zateznosciach tych nie uwzgledniono
predkosci wycofywania. Innymi stowy, wedtug réwnan Lanchestera predko$¢ wycofania nie
wptywa na wielkoS¢ poniesionych strat. Zatem, powyzsze zaleznoSci nie nadajg sie do opisu
predkosci przesuwania sie frontu jako funkcji zmian stosunku strat okre$lonych réwnaniami
(2.1). Rozwigzania rownan Lanchestera dajg te same wyniki zarbwno w obronie z elementami
wycofywania jak i bez wycofywania. Dzieje sie tak, z powodu tego, ze nie ma tu sprzezenia
zwrotnego pomiedzy predkosciami natarcia i predkosciami cofania.

Obliczymy jeszcze czas jaki uptynie od momentu rozpoczecia walki do jej zakonczenia.
W tym celu nalezy przyrowna¢ do zera réwnanie (2.5) i obliczy¢é czas L- Dokonujac

stosownych przeksztatcen otrzymujemy:

172

(2.6)
g 47B{0) - 5(0);

Na podstawie zateznoSci (2.6) widac, ze czas trwania walki zalezy tu jedynie od statych
wspotczynnikow r \ b \ poczatkowej liczebnosci walczgcych stron.

Rownania Lanchestera maja zastosowanie jedynie do walki na pewnym obszarze
w okreSlonym z goéry czasie. W przypadku gdy czas walki ,,przesunie sie , to wowczas
staniemy przed problemem ,przesuniecia” funkcji strat obu stron, a na pytanie jak to

wykonaé, niestety rownania Lanchestera odpowiedzi nie daja.
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Na uwage zastuguje tez prz3adek réwnych sit poczatkowych obu stron. Wéwczas,
strony pozostajg w sytuacji patowej (bez wyjscia). Odpowiada to réwnosci:
beR{qY =rmA of. (2.7)
Innymi stowy, mozna powiedzie¢, ze stosunek efektywnosci 6/rjest wowczas rowny

kwadratowi stosunku liczbowego sit ~(0)/*(0);

™0)

(2.8)
5(0)
Dzielgc réwnania (6.2) stronami otrzymujemy nastepujacg zaleznosc:

dR DbB

Powyzszy przypadek ,,sytuacji bez wyjscia”, mozna zilustrowac graficznie (rys.2.8).

Rys. 2.8. Przypadek ,,sytuacji bez wyjscia”.
Zrédlo: Joshua M. Epstain, The Calculus of Conventional War Dynamic Analysis without Lanchester Theory,
Studies in Defence Policy, Washington 1985, p.154.

Zalezno$¢ (2.9) ma sens jedynie dla r >h . Na podstawie zaleznosci (2.9) i rys. 2.8
mozna napisac, ze:
d (d (2.10)
d{B! R)ydB

Przypadek ,,zasadzki” - walki partyzanckiej (por. tablica 2.1) charakteryzuje ponizszy
uktad rownan:

(2.11)

dt



60

W tym przypadku, ubytek sil partyzantow nastepuje wedtug rownan Dinera™, a ubytek sit

wojsk regularnych - wedtug rownan Lanchestera.
Wychodzac z ukiadu rownan Lanchestera o zaleznoSci kwadratowe, rozniczkujgc

powtdrnie po czasie pierwsze réwnanie ukitadu (2.2), otrzymujemy:

d*Rif) A dB{t)

2,12
dt'- dt (2,12)

Korzystajac z drugiego rownania uktadu (2.2) otrzymujemy nastepujgca zaleznosc:

d*At)

-brR{t)=0
it rR{t) (2,13)

Biorgc pod uwage warunki poczatkowe: R(0)= Re, i 5(0)= 5 qdostajemy rozwigzanie uktadu

Winnej niz (2.4) i (2.5) postaci:

R{t) =Rqgcosh -Bg sinh-J"t, (2.14)
B(t) =Bqgcoshy/*t - Rq  sinh/*t (2.15)
Dzielgc rownania (2.14) i (2.15) odpowiednio przez i oraz 0znaczajac:
_R(t) . : :
= R sity ,,czerwonych” (jednostki umowne), (2.16)
B :
B sity ,,niebieskich” (jednostki umowne),

czas (jednostki umowne),

N /\0
Og=— — przewaga poczgtkowa.
So «'e
otrzymujemy rownowazng posta¢ rozwigzania uktadu rownan Lanchestera o zaleznosci
kwadratowej:
= coshr - sinhr (2.20)
72()=coshr - Oqgsinhr . (2.21)

Interpretacja przewagi poczatkowej Og zostata pokazana na rys. 2.9.

*® Model Dinera zostat opracowany dla przypadku, kiedy walka jest stabo zorganizowana, nie uzyskuje sie
informacji o stanie przeciwnika i nie dokonuje sie przenoszenia ognia. Przypadek ten jest przeciwstawny
do sytuacji opisywanych rownaniami Lanchestera, zobacz M.Rybar i inni, Modelovanie a simulacia vo vojenstve,
Ministerstvo Obrany Slovenskiej Republiky, Bratislava 2000, s.204 - 208.
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I/\O
Rys.2.9. Interpretacja przewagi poczatkowej Oo w modelu Lanchestera o zaleznosci
kwadratowej.

Zrodto: Opracowano na podstawie: Przemieniecki J.S., Mathematical Methods in Defence
Analyses, Air Force Institute of Technology, Washington, 1994, s.94.

Model walki Lanchestera (i jego liczne modyfikacje) pozwala na modelowanie walki
w jej ,,starej” formie, gdzie dwie przeciwstawne strony walczg ze sobg na okreslonym z goéry
obszarze, w jasno okreslonej sytuacji bojowej. Przy pomocy réwnan rézniczkowych mozna
opisa¢ réznorodne dziatania bojowe, gorzej jest z ich rozwigzaniem. Nierzadko, réwnan tych
nie mozna rozwigzaC w sposéb Scisty. Pozostaje wowczas zadowoli¢ sie rozwigzaniem
przyblizonym, ktorego uzyskanie nalezy powierzy¢ maszynie liczacej. Trzeba rdéwniez
zauwazyc¢, ze wybor rodzaju modelu, do konkretnych dziatan bojowych wecale nie jest tatwy,

wymaga sporej wiedzy i doSwiadczenia z zakresu matematycznego modelowania zjawisk.

MODEL WALKI EPSTEINA®

Omowione wyzej mankamenty modelu Lanchestera staty sie powodem poszukiwan
nowych rozwigzan w tym zakresie. W trakcie walki, atakujgcy wymusza duze tempo dziatan
w wyniku ktorych jego sity malejg (ponosi straty). Jednakze, straty te sg niekiedy mniejsze
niz w przypadku zaniechania ataku. Atakujacy stara sie wywrze¢ ekstremalnie duzy nacisk
na strone przeciwng, czego powodem mogg byC¢ przycz3ny strategiczne, operacyjne
lub polityczne. Z kolei, tempo obrony narzucane jest przez (czesto przypadkowe) zmiany
stosunku strat obrony do ataku. Atakujagcy moze wybra¢ pozycje utrzymujgc tempo ataku
lub moze zmniejszy¢ tempo natarcia przez wycofanie —zmniejszenie predkosci. Czynniki
operacyjne, taktyczne lub polityczne mogg uniemozliwi¢ obrone na pewnym obszarze

Opisany tutaj model pochodzi z publikacji Joshua M.Epstein, The Calculus of Conventional War, Studies
in Defense Policy, The Brookings Institution, Washington 1985.
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w ciggu okreslonego czasu. Zamiast liniowej zaleznosci stosunku strat stron do stosunku ich
sit w czasie trwania walki (patrz rys.6.1), generowanej przez model Lanchestera, nalezy
wprowadzi¢ przebieg nieliniowy, bedacy odzwierciedleniem kolejno nastepujgcych po sobie

bitew i zatrzyman, charakterystycznych dla wspétczesnej wojny.

Modyfikacja réwnan Lanchestera™

Dokonano zatem modyfikacji rownan Lanchestera. Catkowite sity atakujgcego w chwili

czasu t,wyrazono poprzez sity w chwiti {t- 1) poprzedzajacg chwite t o jednostke umowna:
M=A(-D-aft-1)e (i-1), (2.22)
gdzie: "7g(0 - biezace sity strony atakujgcej,
(*-1) - sity strony atakujgcej w chwili /-1,

a(i-i) - tempo strat atakujgcego w chwili t- 1.

Rownanie (2.12) mozna przedstawi¢ w postaci:

(2.23)
Dla strony bronigcej sie mozna zapisac:
s s D (2.24)
0znaczajac: ~ biezgce sity strony bronigcej sie,

(“-1) - sity strony bronigcej sie w chwili -1,

p - stosunek strat strony atakujgcej do bronigcej sie w chwili /-1.

Dla strony atakujgcej mozna teraz napisac:

. =D - (2.25)

p

Przyjmujac warto$¢ poczatkowg p dla t —\ i znajagc zalezno$¢ czasowg wspdtczynnika

a - strat strony atakujgcej, mozemy w sposob dynamiczny opisa¢ walke.

" Od momentu powstania klasycznej postaci modelu Lanchestera, wykonano szereg jego modyfikacji. Kolejni
autorzy starali sie w taki spos6b ,,poprawi¢” rdwnania Lanchestera, by dostosowaé¢ je do wymogow zmieniajgcego sie
pola walki. Przyktadowo: model ,,mieszany” (patrz: H.Brackney, The Dynamics of Military Combat, Operations
Research, Vol.7, Jan.-Feb. 1959, pp.3049, P.M.Morse, and G.E.Kimball, Methods of Operations Research, MIT Press
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Oznaczajagc tempo wycofywania przez ”~(t), maksymalne tempo wycofywania przez

"max oraz przyjmujac PHi)=0 (dla poczatkowej chwili czasu), mozemy napisac:

(2.26)

przy warunku 0 < fV(t) <

W przypadku gdy strona bronigca sie, nie bedzie sie wycofywac lub nie bedzie mogta sie

wycofywaé, to wowczas w(t)-0 i tempo walki zostanie zasadniczo zalezne od strony
atakujacej. Wycofywanie rozpoczyna sie dopiero wtedy, gdy tempo strat przewyzsza pewien
prog . Stad, tempo obrony z wycofywaniem w chwili czasu i, jest funkcjg tempa strat
w chwili (/- 1), tj. (/-1).Roznica tempa wycofywania obrony w dwoch kolejno po sobie
nastepujacych chwilach czasu, zalezy od roznicy pomiedzy aktualnym tempem strat
i progowa wartoscig tempa strat przemnozonej przez pewng funkcje tempa

wycofywania f(t), co mozna zapisa¢ w postaci nastepujacej zaleznosci:

(2.27)

gdzie: /W =

Tempo strat dziennych strony atakujacej a{f) jest odwrotnoscig ,,czynnika wymiany” p strat
obrony przypadajacych na dang chwile czasu cc”(t\ W przypadku gdy, tempo strat strony
bronigcej sie przewyzsza warto$¢ progowa , WOwczas w nastepnym przedziale czasowym
tempo wycofywania bedzie réwne IT(i+1). Mamy woOwczas do czynienia z ujemnym
sprzezeniem zwrotnym —tempo strat atakujgcego wynosi a(t +\). Jezeli w chwili czasu
{-1) odnotowane tempo strat atakujgcego przekracza atakujacy zmniejsza predkosé

prowadzenia dziatan bojowych a”(t\ zmniejsza tempo prowadzenia ataku. Jezeli natomiast,

tempo strat jest nizsze niz , to atakujacy przyspiesza poprzez zwiekszenie a”j -rys.2.10.

and Wdey, New York, 1951, pp. 71-73), model Helmbold’a (patrz: R.L.Helmbold, Decision m Battle: Breakpoint
Hypotheses and Engagement Termination Data, Rand Corp., Santa Monica, CA, Rept. R-772-PR, June 1971).
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Zmiana wspotczynnika a”"dazy do zera, gdy tempo strat atakujgcego zbliza sie do a”j,

wowczas rownanie tempa ataku mozna zapisa¢ w postaci:

ar. .
a{f)=aAt-\)- ' Z“ R (2.28)
aT

W ten oto sposob, stosujgc potaczenie klasycznego modelu Lanchestera oraz jego
modyfikacji otrzymaliSmy dynamiczny model w ktérym mozliwym stata sie aproksymacja

strat kazdej ze stron.

Rys. 2.10. Mechanizm zmian tempa strat dziennych strony atakujacej a{t).

Zrodto: Joshua M. Epstain, The Calculus of Conventional War Dynamic Analysis without Lanchester Theory,
Studies in Defense Policy, The Brookings Institution, Wa”ihington 1985, p. 123.

Model walki Epsteina definiuje nastepujace zmienne:

ANt) - sity atakujgcego w kolejnych umownych jednostkach czasu,
a™(t) - wspotczynnik tempa prowadzenia ataku w danej chwili czasu t,
a {t) - dzienny wspétczynnik tempa strat,

a - progowa warto$¢ wspoétczynnika strat,

D {t) - wspotczynnik strat obrony w kolejnych umownych okresach czasu.
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p - stosunek strat strony atakujacej w stosunku do strony bronigcej sie,™
a™j - progowa warto$¢ wspoétczynnika strat, zalezna od sposobu wycofywania,
(t) - biezacy wspodtczynnik strat obrony,
W(t) -tempo wycofywania (jednostki predkosci),
Nrex " niaksymalne tempo wycofywania (jednostki predkosci),

t - czas (jednostki umowne), t =1,23,...

Uwzgledniajac wsparcie sit powietrznych, wprowadza sie:

(t) - sity strony bronigcej sie w danej chwili czasu t,

A (i) - sity strony atakujgcej w danej chwili czasu t,

- straty obrony w pojazdach pancernych, w stosunku do strony atakujacej,
Kj - straty w pojazdach pancernych, w stosunku do strat obrony przypadajacych

na pojedynczg operacje bojowa,

- biezgcy wspotczynnik strat strony atakujacej,

- tempo operacji lotniczej w danej chwili t,
V - straty w pojazdach pancernych (przypadajgce na dywizje).
L straty bezpowrotne (przypadajace na dywizje).
ad -wspotczynnik strat obrony w pojedynczym locie bojowym,
aaa -wspotczynnik strat strony atakujacej w pojedynczej operacji lotniczej,
ACAS(t) - straty bezpowrotne poniesione w jednostkowym (umownym) przedziale czasu

przez strone bronigca sie,

DCAS{t) - straty bezpowrotne poniesione w jednostkowym (umownym) przedziale czasu

przez strone atakujaca.

W tym modelu P jest interpretowane Jako stata usredniona, zalezna od czasu, w przeciwieristwie do modelu

Lanchestera, gdzie mimo, ze pochodne dR(t) i dB(t) sg funkcja czasu, to stosunek b/r pozostaje staty.
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oraz
ACAS(t)=--AX\)\"*-aJ (2.37)
Przy czym;
(2.38)
oraz
(2.39)

Uwzgledniajac postep geometryczny, réwnania (2.26) i (2.27) mozna zapisa¢ nastepujgco.

DCAS{)=~  ()+- f K, . (2.40)

a

oraz

ACAS{t) =1 <A (1)+(- K, IZIE.SJU'l (2.41)

DYNAMICZNY MODEL PRZEWAGI

Dane sg poczatkowe sity dwéch stron: R i B, ktérych wielko$¢ oznaczono przez
oraz Bq. Pojecie sit poczatkowych jest rozumiane szeroko i stanowi o potencjalnych
mozliwosciach kazdej ze stron. To od nich zalezy w gtdwnej mierze powodzenie badz
porazka przysztych dziatan zbrojnych. Zatem, sity poczatkowe o ktérych tu mowa sg

wielkoSciami catkowitego poczatkowego potencjatu bojowego stron konfliktu zbrojnego.

Proponuje sig, stosunek sit podawa¢ w postaci:

I;{t) = A- f{a(t),P{t)\, (2.42)
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gdzie a(t) i p(t) sa wspdtczynnikami zmiennymi w czasie wprowadzonymi do modelu

celem okreSlenia czynnikéw stymulujacych i utrudniajacych dziatania strony R

w odniesieniu do strony B,
A - stala,

t - czas.

Pomiedzy wspétczynnikami a{t) i p{t) zachodzi zalezno$¢:
aft )+At )=1, dla r= (2.43)

przy spetnionych warunkach: 0<aft)<loraz 0<p(t) <l

Zaleznie od wartosci —(i) w danym czasie, mozna mowic¢ o przewadze nad przeciwnikiem
B

(warto$¢ powyzej jednosci) lub jej braku.

Warto$¢ statej A jest tatwa do obliczenia (przy znanej postaci funkcji f[a{t), P{t)]),

R,
z zaleznosci: —(fo = 0)=—= A o/[<(M0)’/MMO)]
B Br,
A= R (2.44)

Funkcje /[a(r),/?(/)], okreSlono tak aby jak najlepiej opisa¢ proces tworzenia przewagi.
Funkcja ta powinna przyjmowac warto$¢ réwna jednosci dla a=\ i P=0 (strona przeciwna
nie stawia oporu - wariant zaskoczenia). W przypadku a=0 i P~ warto$¢ funkcji powinna

byC nieokreslona —absurdalne warunki poczatkowe, walka pozbawiona jest sensu przy
wspotczynniku stymulujagcym rownym zeru. Do dalszych rozwazan uzyto funkcji
logistycznej.

Rozwazmy problem prognozowania na podstawie tendencji rozwojowych, wystepujacy
w ekonometrii. Jest to przyktad modelu interdyscyplinarnego. Interdyscyplinarno$s¢ modelu
wynika miedzy innymi z faktu zastosowania w modelu funkcji logistycznej. Wsrod tej klasy
modeli najczesciej sg wykorzystywane funkcje trendu. Mimo pewnych zalet, funkcje te maja
ograniczony zasieg wykorzystywania. Niewiele jest takich zjawisk rzeczywistych, ktére dajg
sie dobrze opisaC tylko za pomocg zmiennej czasowej. Zwigzki przyczynowo-skutkowe
sg bardziej stabilne od modeli, w ktorych zmienng objasniajgcg jest czas. Praktyczne

postepowanie przy wykorzystaniu do celow prognozowania funkcji trendu polega

80 Analityczna posta¢ modelu tworzenia przewagi zostata zasygnalizowana w pracy H.Spustek, Analizy
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na oszacowaniu parametréw Kilku lub kilkunastu wariantow takiej funkcji a nastepnie,
na podstawie otrzymanych statystyk, wybraniu wariantu najlepszego. Podstawg oceny,
sg wartosci wspotczynnika determinacji, wielkosci ocen S$rednich bledow estymatordw,
statystyka Durbina-Watsona itp.

Funkcja logistyczna jest jedng z podstawowych funkcji trendu i zajmuje wyjgtkowo
uprzywilejowane miejsce wsrdd bardzo wielu réznych postaci funkcji uzywanych do opisu
zjawisk ekonomicznych i przyrodniczych. Wynika to stad, ze wzrost organizmow zwierzecych
i roslinnych, liczebno$¢ organizmoéw zywych bytujacych w okre$lonych warunkach,
jak i produkcja catych gatezi przemystu, przebiegajg w sposéb dajacy sie opisaé krzywa
logistyczng. Jej rownanie mozna uzyska¢c na drodze dedukcyjnej wychodzac
z rozwazan fizykalnych. RoOwnaniem krzywej logistycznej mozemy opisaC wszystkie
zjawiska, ktorych predkos$¢ rozw™oju jest wprost proporcjonalna do iloczynu osiggnietego
wzrostu nazywanego czynnikiem rozpedu, oraz do odlegtosci tego wzrostu od poziomu
nasycenia (a-y), ktory mozemy nazwa¢ czynnikiem hamowania, gdyz z uptywem czasu

warto$¢ tego czynnika maleje.

Otrzymujemy rownanie rozniczkowe noszgce nazwe prawa wzrostu Robertsona:

" oo=ky(a-y), (2.45)

CIX
gdzie: k> 0jest wspotczynnikiem proporcjonalnosci,

ajest poziomem nasycenia (rzedng asymptoty krzywej logistycznej).

Postac funkcji logistycznej (zalezna od wartosci jej parametréw) wykorzystywana jest

miedzy innymi w ekonometrii do wyznaczania trendu logistycznego.™'

poréwnawcze potencjatdw bojowych zgrupowan wojsk w konflikcie zbrojnym, AON, Warszawa 2002 s.41-56.
Zainteresowanie krzywa logistyczng siega korica X1X wieku. Pionierem byt P. F. Yerhulst, a pierwszym propagatorem jej
wykorzystania R. F. Peart. To on nadatjej ostateczng posta¢ stosowang z duzym powodzeniem do dzisiaj. Demografowie
(np. AJ. Lotka) i biolodzy jako pierwsi prébowali postuzy¢ sie krzywa logistyczna do wyrazenia prawa rozwoju populacji.
Krzywa logistyczng mozna dobrze dopasowa¢ do szeregu czasowego obrazujgcego iloSciowy wzrost organizméw zywych
w ustalonych warunkach (okreslony zapas zywnosci lub okreslony doptyw zywnosci). Krzywa ta moze réwniez dobrze
opisywac wzrost ilosciowy organizmow zywych wszedzie tam, gdzie nie nastgpitajeszcze ingerencja cztowieka w ich zycie,
np. w rezerwatach Scistych czy niedostepnych obszarach. Wzrost populacji ludzkiej nie rozwija sie doktadnie wedtug tej
krzywej. Wplywa na to wiele warunkéw spoteczno-ekonomicznych oddziatujacych na zasoby zywnosci. Podwazyto to
mozliwos¢ wykorzystania krzywej logistycznej jako uniwersalnego prawa rozwoju populacji. Wykazano, ze rozwoj
ludnosci Szwecji przebiegat zgodnie z krzywa logistyczna. Rozwdj ten w ciggu ostatnich dwdéch stuleci odbywat sie prawie
w izolacji (nie oddziatywaty na niego w znacznym stopniu czynniki zewnetrzne).Funkcja logistyczna dobrze opisuje popyt
na dobra trwatego uzytku, np. na samochody w krajach wysoko rozwinietych, na telewizory , na motocykle i motorowery,
na motocykle i skutery, na radioodbiorniki; dobrze obrazuje réwniez wzrost hczby abonentéw telefonicznych w Polsce.
W Polsce zastosowano funkcje logistyczng do badania popytu na dobra trwatego uzytku. Na podstawie danych dotyczacych
stanu posiadania motocykli i roweréw w gospodarstwach wiejskich w Polsce w tatach 1951-1962 dokonano ekstrapolacji
powstatej funkcji na fata 1963-1966. Podkreslono przy tym, ze funkcja logistyczna moze dawac dobre prognozy
krétkoterminowe i Srednioterminowe, natomiast prognozy dtugoterminowe sg ryzykowne. Za pomocg funkcji logistycznej
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Rozdzielajgc zmienne w rownaniu (1.1) otrzymujemy:
[ \
~dy - akdx (2.46)
\y a-yj
CO po rozwigzaniu wzgledem y prowadzi do wzoru:

a
-akx-C,

y (2.47)

\+e

gdzie C, jest dowolng stala. *

Podstawiajagc C—ak oraz b =e otrzymujemy rownowazng postac krzywej logistycznej:

: a
Y=\ +pe

wykorzystang w dalszej czesci dysertacji.

(2.48)

Powyzsza funkcjajest nieliniowg funkcja trzech parametrow a,b,c . Mozna wykazac,

ze funkcja jest stale rosngca, najpierw w tempie coraz bardziej przyspieszonym (y >0),

a nastepnie w tempie malejgcym (y’<0), az do niemal catkowitego zahamowania wzrostu,

0 czym Swiadczy fakt, ze krzywa zbliza sie asymptotycznie do prostej y = Q “co okres$la sie

stwierdzeniem, ze z biegiem czasu krzywa logistyczna gasnie. Wynika stad, ze obserwowany

gasnacy wzrost badanego procesu zmierza do stanu stagnacji./\**

Funkcja logistyczna (opisana wyzej) zostata wykorzystana w proponowanym modelu
przewagi.

Znaczenie parametru a tatwo wynika z charakteru zjawiska przewagi.

mozemy opisac zalezno$¢ wydajnosci pracy od stazu pracy na ustalonym stanowisku w przypadku pracownikéw, ktérzy nie
przekroczyli wieku 50 lat (po przekroczeniu tej granicy wieku wydajnos$é spada). Warto podkresli¢, ze przy powyzszej
aproksymacji pomijamy wptyw postg”u technologicznego. Krzywa logistyczna dobrze opisuje zmiany szybkosci pewnych
gawisk chemicznych, np. szybkos$ci rozpuszczania sie soli w wodzie. Podobnie, zalezno$¢ wielu reakcji od czasu ich
trwania, zwlhaszcza reakcji syntezy, np. reakcji wody z karbidem, w wyniku ktorej otrzymujemy acetylen. W. Winkler
zaproponowat uzycie krzywej logistycznej do opisu zmian gestosci sieci drog kolejowych na okreslonym terenie. Funkcje
logistyczng zastosowano w medycynie (np. rozw0j pewnych choréb w organizmie) i farmakologii (sposéb dawkowania
niektdrych lekow). Podjeto rowniez proby wykorzystania krzywej logistycznej w rehabilitacji i antropologii.

S. Smolik, Wyznaczanie parametrdw krzywej logistycznej, Przeglad statystyczny R.XXXII- zeszyt 4-1985,
5.365 -373.

H.Hotelling, Differential Equations Subject to Errors and Population Estimates, Journal of the American
Statistical Association, 1927 s. 283 -292.

L.Fahrmeir, G.Tutz, Multivariate Statistical Modelling Based on Generalized Linear Models, Springer,
New York 2001, s.403-404.

patrz: H. Spustek, Przewaga w walce i operacji, rozprawa habilitacyjna, AON, Warszawa 2002r.
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Punkt kulminacyjny nastepuje przy Ezl, co praktycznie oznacza przerwanie walki.66

Wspotczynnik  k  okreslajagcy predko$S¢ zblizania sie do punktu kulminacyjnego
(tzn. predkos¢ =z jaka nastepuje wyréwnanie sit walczagcych stron) jest rowny
wspotcz)mnikowi utrudniajgcemu walke -j5. Pozostaje jeszcze obliczenie wspdétczynnika
wystepujacego w rownaniu (2.48). Wykonano to w sposob prosty, podobnie jak

w opisanym wczesniej modelu Epsteina:

. 1
I=0 -(0) =~
(0) L+ her
o(l +6)=5,, (2.49)
Teraz, wystarczy wstawi¢ zalezno$¢ (2.49) do (2.48) i wykona¢ elementarne
przeksztatcenia algebraicznych otrzymujac:
1
B
1+
J
‘0
K
(2.50)
R, K'.(eN-1)+1
e -D+1

Zatem, proponuje sie wyrazenie stosunku sit walczacych stron poprzez nastepujaca

zaleznosc:
— dla a-\,B=0
B.

N\ ap dia pe(l |, (2.51)

nieokreSlony dla a =0,/?7=1

° »Punkt kulminacyjny traktuje sie w natarciu jako okres w czasie i przestrzeni, gdy potencjat bojowy
(sita bojowa) strony prowadzacej natarcie przestaje by¢ wieksza niz mozliwosci obroncy. Natomiast strona
bronigca sie osiaga punkt kulminacyjny, gdy nie jest juz w stanie wykonaé zwrotu zaczepnego lub kontynuowac
skutecznej obrony.” - patrz: praca zbiorowa pod kier. M.Huzarski, Taktyka ogo6lna wojsk ladowych, AON,
Warszawa 2001, s.8.
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gdzie: k = okresla odwrotno$S¢ poczatkowego stosunku potencjatéw

bojowych strony R do strony B .

Stosunek sit poczatkowych stanowi w gtdwnej mierze o powodzeniu, badZ porazce
dziatan zbrojnych w ich poczatkowej fazie. Zatem, sity poczatkowe o ktorych tu mowa
sg wielkosciami catkowitego poczatkowego potencjatu bojowego stron konfliktu zbrojnego

Rqg oraz Bq. WielkoSci te mozna interpretowac, tylko woweczas, gdy rozwazamy ich wzajemne

stosunki, nigdy wartosci bezwzgledne.

Zadaniem wspotczynnikbw a i i3 jest odzwierciedlenie mechanizmow wplywajgcych

pozytywnie i negatywnie na wynik walki a tym samym na przewage nad przeciwnikiem.
W celu okre$lenia wartosci liczbowych tych wspotczynnikow, nalezy rozpoznac czynniki
tworzenia przewagi w danych warunkach operacyjnych lub taktycznych oraz okresli¢

wymierne sposoby jej oceny.
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3. ASYMETRIA INFORMACJI W SYTUACJACH DECYZYJNYCH

3.1. PRZEWAGA INFORMACYJNA W DZIALANIU

Obecnie odnotowujemy zjawisko tzw. Kompresji czasu i przestrzeni. Zjawiska te niosg
ze sobg bardzo daleko idace konsekwencje dla efektywnego funkcjonowania instytucji.
W przypadku dziatan na arenie rynkowej firmy muszg uzyskiwac przewage w najrézniejszych
obszarach swojej dziatalno$ci. Obserwujac wykorzystanie znajomos¢ najrozniejszych technik
zarzadzania firmami nastgpita dzisiaj daleko idgca standaryzacja metod i technik zarzadzania.
Przenikanie sie metod zarzgdzania powoduje proces tworzenia coraz lepszych podrecznikow
pozwalajgcych na racjonalne wykorzystanie powszechnie stosowanych metod zarzgdzania.
Obserwujemy wiec zjawisko jasnego definiowania metod postepowania umozliwiajgcego
przewidywanie zachowania si¢ naszego przeciwnika rynkowego. Pozwala to rowniez na takie
planowanie naszej dziatalnosci, aby mozliwym stato sie jak najefektywniejsze zarzadzanie
pozwalajgce na realizacje naszych celow biznesowych. Nalezy podkresli¢ fakt, ze nasze cele
biznesowe powinny byc¢ dla nas jasno zdefiniowane, ale jednoczesnie trudne do odkrycia dla
przeciwnika. Nie nalezy dzisiaj mowi¢, ze naszym jedynym celem jest zysk, albowiem moze
on mieC charakter krotkotrwaty. Konieczne jest przyjmowanie bardzo szerokich strategii
dziatania pozwalajgcych na przewidywanie i planowanie zyskow naszej firmy w szerokiej
perspektywie czasu, co jest jawnie sprzecznie z tezg o0 kompresji czasu.

Planowanie dtugoterminowe jest mozliwe przy wypracowaniu technik pozwalajgcych na
zdobycie przewagi informacyjnej, a najlepiej dominacji informacyjnej nad wszystkimi
uczestnikami gry rynkowe. Nalezy przy tym podkresli¢ fakt trudno$ci zdobycia przewagi
informacyjnej nad konkurencjg. Spowodowane jest to powszechng standaryzacjg metod
zarzadzania. Nietrudno przewidzie¢ jak postgpi konkurencja w danych warunkach
rynkowych, jesli stosuje znang nam metodologie zarzgdzania i analizy ryzyka zwigzanych
z decyzjami operacji pomocniczych.

Wydaje sie wiec koniecznym uprzedzanie i przewidywanie dziatan konkurencji
w oparciu o skrocenie analiz koniecznych do podjecia decyzji z jednej strony, a takze na
podstawie lepszej wiedzy jaka towarzyszy podejmowanej decyzji. Przewage uzyskamy wiec
wowczas gdy bedziemy lepiej poinformowani i gdy bedziemy wiedzieli co w danej sytuacji
jest w stanie uczyni¢ przeciwnik. Powstaje pytanie: Na jakiej wiedzy jesteSmy w stanie
oprze¢ nasze decyzje. Tu zaczyna sie problem, poniewaz nasza wiedza' sktada sie z co

najmniej dwoch gtéwnych czynnikow: wiedzy uzytecznej i wiedzy bezwartosciowej lub
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o niewielkiej przydatnosci. Wiedza uzyteczna, to taka wiedza jaka jest nam najbardziej
przydatna do podjecia decyzji w danych okolicznosciach. Nie jest to petna wiedza, ale jedynie
ta jakg w danych okolicznosciach posiadamy. Stad, musimy dba¢ o to by nasza wiedza byia
najlepszej jakosci. Zatézmy, ze posiadamy ogromng wiedze wysokiej jakosci. Niestety,
S}duacja ta zaczyna nam utrudnia¢ podejmowanie decyzji poniewaz, wydtuza sie analiza
informacji konieczna do podjecia wtasciwej decyzji. Wynika to z faktu posiadania w bazie,
informacji o wysokiej jakosci, lecz w danych warunkach nieodpowiedniej. Wobec tego, przed
kazdorazowym podjeciem decyzji, osoba podejmujgca decyzje musi dokona¢ odpowiednigj
selekcji juz otrzymanych informacji z posiadanego zrédta wysokiej jakosci i ponownie oceni¢
jej jakos¢. Nalezy podkresli¢, konieczno$¢ selekcji informacji i stosowania takiej jaka jest
nam w danej chwili potrzebna, wystarczajaca, by¢ moze niepetna ale pewna i odpowiednia do
podjecia rozwazanych decyzji.

Rosnacy kragg firm stara sie uzyskaC certyfikacje 1SO dotyczacg zarzgdzania.
Obok prestizowych powoddw istnieje réwniez ten, interesujgcy nas najbardziej, aby uzyskac
przewage informacyjng, zarzad {‘irmy zaczyna coraz chetniej wdraza¢ systemy komputerowe
do wspomagania zarzadzania swej firmy.

Wigze sie to z rosngcymi kosztami jakie niesie ze sobg stosowanie metod
informatycznych w zarzadzaniu. Jest to bardzo korzystne jesli chodzi o czas dostepu do
informacji jak i o stale zwiekszajagcg sie jako$C informacji uzyskiwanych ze
skomputeryzowanych systemow zarzadzania. Daleko posunieta obecnie standaryzacja tego
typu metod zarzadzania powoduje obnizenie kosztdw inwestycji z jednej strony, ale
jednoczesnie utrudnia uzyskanie przewagi informacyjnej nad konkurencjg z drugiej strony.
Czym ten problem jest spowodowany? OdpowiedZ na to pytanie wydaje sie dosC prosta.
Nie jest trudno jest zbudowac dzisiaj system w ktorym oprécz informacji o naszej sprzedazy
i asortymencie, bedziemy réwniez gromadzi¢ podobne informacje o produktach konkurencji.
Przyktadem tego typu systeméw sg systemy CRM wspomagajgce zarzgdzanie relacjami z
klientami. Systemy tego typu starajg sie nam umozliwi¢ odpowiedz na pytania:
"Czego oczekuje od nas nasz klient?", "Jakiego typu naszymi ustugami sg zainteresowani nasi
klienci?", "Co powinniSmy zmieni¢, aby zaadresowac¢ nasze ustugi do nie obstugiwanej czesci
naszych przysztych klientow?" itd. itp.

Jest to z pewnos$cig prawda, ale konkurencja ma juz tego typu systemy - takie same
(bo standaryzowane, wykorzystujagce te same algorytmy przetwarzania, analizy
i wnioskowania) i posiada doswiadczonych pracownikdéw w ich wykorzystywaniu. Uzyskanie

przewagi nad konkurencjg wydaje sie trudne, ale jest to mozliwe. Nalezy miedzy innymi.
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korzystaC z doSwiadczen innych, ale i nie tylko. Rdzeniem wokét ktérego mozliwe jest
wybudowanie przewagi informacyjnej sg wiasne procedury oparte na doswiadczeniach firmy
i doswiadczeniach innych, ale stanowigce integralng wiasno$¢ firmy nieujawniong
konkurencji. Stanowi to jakby trzon decyzyjny opleciony siecig informacyjng firmy. Sprawne
funkcjonowanie tego organizmu jest mozliwe jesli przeptywy informacyjne wewnatrz firmy
zachodza w sposob ptynny bez zadnych zahamowan, jesli zapewniona jest szczelnosc
w przeptywie informacji o charakterze newralgicznym dla dziatalnosci firmy.

Co mozna i nalezy uczyni¢ aby uzyska¢ przewage informacyjng? Przygladajac sie
systemom informacyjnym nalezy podkresli¢ koniecznos¢ ich rozbudowy
0 jak najlepsze moduly pozyskiwania informacji. Przykladem mogg tu by¢ systemy
gromadzenia zamowien. Dzi§ koszt wyposazenia przedstawicieli handlowych (PH)
w przeno$ne komputery czy tez réznego rodzaju i-PAQi pozwala na zaoszczedzenie
ogromnej ilosci czasu koniecznego na wielokrotne przepisywanie danych przez nich
wprowadzonych do naszego systemu informacyjnego. Zaoszczedzony czas mozna
przeznaczy¢ na zlecenie im innych zadan pozwalajgcych na lepsze obserwowanie dziatan
konkurencji. Dodatkowa korzyscig z tego typu dziatan jest to, ze wywiad uzyskiwany
w trakcie zwyczajnej wizyty handlowej nie budzi niczyich podejrzenn co do pozyskiwania
cennych informacji na temat konkurencji. W trakcie dokonywania zamdwienia zazwyczaj
dokonuje sie inwentaryzacji towaréw posiadanych przez naszego klienta. Nic nie stoi na
przeszkodzie, aby w trakcie tego przegladu zanotowaé produkty konkurencji, ich cene
zarowno hurtowg jak i detaliczng jak i szacunkowg ich ilos¢. Informacje uzyskane w ten
sposob stanowig dobre Zrédto informacji o tym jak bardzo konkurencja depcze nam po
pietach, a takze co klienci by kupili i czego brakuje w naszej ofercie. Tak uzyskane cyfrowe
zrédta informacji stanowig wiarygodne dane umozliwiajace szybkie zasilanie danymi naszych
systemdw przetwarzania wiedzy [/ informacji. Uzyskujemy przy tym mozliwosc¢
wprowadzania danych w formacie akceptowanym przez nie ze sprawdzong ich integralnosScia
ljakosScig. Zyskujemy tez tatwg mozliwo$¢ oceny pracy naszych PH.

Obserwacja rozwoju technologii wspomagajacych systemy informacyjne pozwala na
stwierdzenie, ze obok zapewnienia dostepnosci do tych systemow konieczne jest zwiekszenie
bezpieczenstwa ustug poniewaz rozwdj ustug opartych o ww. technologie prowadzi
jednoczesnie do uzaleznienia sie od nich. Niestety odpornosc¢ tego typu systemow na r6znego
rodzaju zaktocenia jest ciaggle trudna do zapewnienia, jednak korzySci wynikajace
ze stosowania tego typu rozwigzan pozwalajg na zwiekszenie przewagi informacyjnej nad

przeciwnikiem.
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Odmienny problem stanowi kreowanie wizerunku przysztego klienta. W tym
obszarze dziatan, firmy majg bardzo duze osiagniecia pozwalajgce na szybki zwrot naktaddw
finansowych pozwalajagcych na lepsze zrozumienie potrzeb klienta. Obok dziatan
analitycznych z zakresu potrzeb, przeprowadzane sg rowniez badania nad zwiekszeniem
sprzedazy, czy zwiekszeniem zapotrzebowania z zakresu juz istniejacych ustug,
jak i przekonaniem Kklienta o naszej ,niezastepowalnosci” w tym zakresie. Rozwazajgc
problematyke przewagi informacyjnej i poréwnujac informacje jakie jest w stanie zdobyc¢
nasz obecny lub przyszty Kklient obserwujemy wystepowanie zjawiska asymetrii
informacyjnej. Jako firma, ktora poniosta juz naklady finansowe na zdobycie informacji
o klienci,e stoimy na twardym gruncie i doskonale zdajemy sobie z tego sprawe na co sta¢

klienta korzystajagcego z naszego produktu, czy ustugi.

Rozwoj technik informacyjnych w latach 90-tych XX wieku spowodowat gtebokie
utrwalenie pojecia wejScia w wiek ery informacyjnej (Information Age). Jasnym jest,
ze osiggneliSmy zdolno$¢ do gromadzenia, pozyskiwania, manipulowania i wymiany
informacji w sposéb od ktérego zaczyna zaleze¢ wszelka dziatalno$¢. Pietno Swiadomosci
faktu, ze zaczynamy sie coraz bardziej uzaleznia¢ od koniecznosci posiadania informacji
zaczyna coraz bardziej skitania¢ nas do budowania systemow informacyjnych, ktérych celem
jest zapewnienie naszej dominacji nad innymi (w przepadku businessu innymi uczestnikami
rynku). Natychmiastowo nasuwa sie che¢ wykorzystania posiadanych informacji
do zwalczania przeciwnikow.

Aby odpowiedzie¢ sobie na pytanie, jakie sg warunki konieczne do uzyskania przewagi
informacyjnej powinniSmy sobie uzmystowic, dlaczego chcemy uzyskaC przewage
informacyjna, jakie korzysci wynikajg z faktu uzyskania przewagi informacyjnej. Odpowiedz
na pierwsze pytanie wydaje sie prosta, bo prowadzi nas do uzmystowienia sobie checi
uzyskania dominacji informacyjnej. Dominacja informacyjna pozwolitaby nam na
sparalizowanie wszelkich dziatan przeciwnika w takim zakresie, w jakim uzyskalibySmy

dominacje.

Przyktadem przewagi informacyjnej lub wrecz asymetrii informac>jnej moze by¢ wszelka

dziatalno$¢ firm majgcych na celu wprowadzenie nowych wyrobow na rynek.

Firmy decydujace sie na wprowadzenia nowego wyrobu prowadzg gtebokie badania rynku,

na ktéry opracowywany jest dany produkt.

Nie jest to obecnie proces prosty i sktada sie z kilku etapéw. W pierwszej fazie odbywa sie
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badanie rynku, gdzie gromadzimy informacje o potencjalnych klientach, staramy sie okresli¢
przedziaty do ktérych kwalifikujemy klientow ze wzgledu na ich zdolnosci finansowe, a takze
gromadzimy dane na temat metod jakimi bedg badani kienci w trakcie przysztych kampanii
reklamowych. W trakcie tego badania odbywajg sie wywiady dotyczace ksztattu
hipotetycznych produktéw jakie bytyby najbardziej pozadane przez badanych. Na podstawie
wstepnych badan mozliwe jest okreslenie oczekiwanych cech i wiasciwosci produkowanych
przez firme produktéw. Historia uczy, ze wykorzystanie tej wiedzy pozwala na obnizenie
naktadéw na wprowadzenie na rynek produktow nowych, bowiem tworzony jest dobry

produkt, ktéry nie wymaga reklamy.

Do uzyskania przewagi informacyjnej konieczne jest zapewnienie spetnienia wielu
czynnikdw zaleznych od stanu w jakim znajdujg sie podmioty bedace przedmiotem

rywalizacji.

Jezeli przewage informacyjng chcg uzyska¢ nad sobg dwie firmy rywalizujgce o tego samego
klienta, konieczne jest zapewnienie odpowiednich warunkow w jednej z firm, ktore

umozliwia realizacje powyzszego zadania.

Ciekawy problem stanowi asymetria informacyjny jaka wystepuje pomiedzy klientem,
a sprzedawcg. Sprzedawca dysponuje zazwyczaj duzo wiekszg wiedzg na temat oferowanego
przez siebie towaru. Klient chcac nabyC produkt o jasno przez siebie sprecyzowanych
wymaganiach musi rozstrzygnac, czy prezentowany produkt posiada ww. wymagania, czy
tylko sprzedawca upewnia go w stuszno$ci decyzji klienta, nie dbajgc o spetnienie stawianych

wymagan.

Amerykanscy analitycy wojskowi sktaniajg sie do opinii, ze najbardziej zawodnym ogniwem
w tancuchu decyzyjnym jest cztowiek. Przekonanie to nie wydaje sie zbyt przesadzane,
poniewaz cztowiek nie Kkieruje sie wytacznie racjonalng oceng sytuacji, ale w procesie
decyzyjnym w jakim bierze udziat cztowiek wystepuje rowniez czynnik zwigzany z jego
subiektywnymi odczuciami i przekonaniami. Obok tego, mozliwy jest czynnik zwigzany
z odmowa wykonania zadania przez cztowieka, a spowodowang przez réznorodne zabiegi

przeciwnika.

Uzyskanie  przewagi informacyjnej nabiera coraz  wiekszego  znaczenia
w zastosowaniach militarnych. Dysponujac przewagg informacyjng mozemy uprzedzic
dziatania przeciwnika lub tez lepiej sie zabezpieczy¢ przed jego nastepstwami. Przykiadem
moga byC réznego rodzaju inteligentne czujniki wykorzystywane do wykrywania dziatan

przeciwnika. Obecnie czujniki wykorzystywane sg na réznych poziomach od zabezpieczania
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dziatan piechoty, az po rozpoznanie lotnicze i satelitarne. Najwiekszym problemem
w uzyskaniu przewagi informacyjnej przy stosowaniu ww. Srodkow jest koniecznosc
przestrzegania podstawowych zasad w projektowaniu takich srodkow, a p6zniej znajomos$é
mocnych i stabych cech zastosowanych rozwigzan technicznych w tych S$rodkach
technicznych.

"... Zastosowanie nowych rozwigzan technicznych w wielu systemach wojskowych
potaczonych z nowatorskimi pomystami i adaptacjg organizacyjng w sposob, ktory
zasadniczo zmienia charakter i przebieg konfliktu. Rozwigzania te powodujg gwattowny
wzrost efektywnosci militarnej sit zbrojnych. M

W trakcie wojny w Zatoce Perskiej na podkreslenie zastuguje fakt uzyskania przewagi
informacyjnej nad przeciwnikiem przez wojska Armii Stanéw Zjednoczonych. Przewaga ta
wynikata z doskonale zorganizowanej #gcznosci pomiedzy siedzibg gtdwnodowodzacego
w USA i wojskami prowadzgcymi dziatania w Zatoce Perskiej. Mimo tego, ze system
TROJAN SPIRIT zapewniat doskonatg wizualizacje dziatan, to nie zapewniat peinego
sprzezenia zwrotnego pomiedzy sztabem w USA, a oddziatami prowadzacymi dziatania na
pustyni. W petni zrealizowano $ledzenie gtdwnego teatru dziatan na poziomie sztabdw, co
z pewnoscig przyczynito sie do sukcesu dziatan. Niestety, w systemie tym zabrakio
mozliwosci bezposredniego wydawania rozkazéw przez dowddztwo oddziatom realizujgcym
poszczegllne dziatania. Dyspozycje dla oddziatow realizujgcych plan przychodzity ciagle
przez kurieréw, co dzisiaj wydaje sie by¢ niepotrzebng zwtoka czasu. Jednak rozwigzanie to
na pewno miato tez i wiele zalet, przy niewydolnosci informacyjnej na jakg cierpiaty wojska
irackie. Wydawanie tego typu dyspozycji, pomimo wydtuzenia czasu reakcji jest jednoczesnie
mniej podatne na tzw. zakidcenia informacyjne. Poniewaz czestotliwos¢ wydawania
rozkazbw w tym trybie sterowania przypomina sterowanie ukladem dynamicznym w petli
otwartej to nalezy podkresli¢ konieczno$¢ wydawania rozkazow kompletnych przemyslanych,
poniewaz korekcja dziatan jest mozliwa dopiero w nastepnym cyklu sterowania, ktory ma
miejsce po wystaniu nastepnej grupy kurieréw z dyspozycjami do poszczegdlnych oddziatéw

realizujacych operacje.

* Andrew F. Krepinevich, "Cavalry to Computer: The Pattern of Military Revolutions,"” The National Interest,
No. 37(Fall) 1994, p.30.
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3.2. SYSTEMY KOMPUTEROWEGO WSPOMAGANIA DOWODZENIA

Systemy Commannd, Control, Communcations, Computers, Intelligence, Surveillance,
and Reconnaissance (C4IRS) stanowig wojskowy odpowiednik systemow klasy CRM
w przypadku sprzedazy. Systemy C4IRS powstaty w celu uzyskania przewagi informacyjnej
(Information Superiority) nad przeciwnikiem, jak rowniez aby umozliwi¢ gromadzenie,
przetwarzanie i rozpowszechnianie nieprzerwanego strumienia informacji, przy jednoczesnym
uniemozliwianiu realizacji tych samych celow przeciwnikowi. Przewaga informacyjna jest
definiowana jako zdolno$¢ do krotszego czasu reagowania, podejmowania lepszych decyzji,
ich szybszego wykonania niz nasz oponent. Przewaga informacyjna jest postrzegana jako
istota lub pozgdany warnik uzyskiwany z systemow IS/

RAND Corporation zaproponowato tego typu system rozbudowujgc juz istniejacy
system: System Effectivness Analysis Simulation (SEAS) o nowe funkcjonalnosci
I modyfikujgc zastosowane w nim juz istniejgce algorytmy. SEAS powstat aby umozliwié
szacowanie i ocene uzytecznosci systemOw kosmicznych, ale zostat zaadoptowany przez
RAND do oceny wartosci szerokiego zakresu systeméw typu C4ISR. System ktory postuzyt
do analizy mozliwosci uzyskania przewagi informacyjnej jest wersjg, ktéra umozliwia
modelowanie i integracje adaptacyjnych zachowan w pojedyncze jednostek naziemnych
wykorzystywanych w tym modelu.

W proponowanym systemie dowddca dywizji ma dostep do wywiadu, systemow przetrwania
I rozpoznania (ISR) jakie dajg bezzatogowe samoloty rozpoznawcze dalekiego zasiegu
(UYAs- unmanned areat vehicles). Dowoddcy brygad dysponujg  dostepem
do blizszych im systemow (ISR) ( bezzatogowe samoloty rozpoznawcze krotkiego zasiegu).
Dorddcy dywizji i brygad sg potaczeni ze sobg sieciag komunikacyjna, ktora przekazuje
informacje C2 i sygnaty ostrzegawcze. W modelu tym czotgi sg wyposazone w ich wiasne
systemy i czujniki rozpoznania w podczerwieni (FLIR - Forward Looking Inftared)
i sg w stanie dzieli¢ sie informacjg i sygnatami ostrzegawczymi, ze swego poziomu dziatan,
z innymi czotgami na poziomie intemetu taktycznego. OpOznienia jakie wystepujg

w dostarczaniu wiadomosci w tych systemach moga by¢ parametrycznie regulowane.

DoD Dictionary of Military and Associated Terms, Joint Publications 1-2, Joint Chiefs of Staff, 12 April 2001.
Joint Vision 2020, Joint Chiefs of Staff, November 2000.
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SEAS 2.2: Information and Decisionmaking Capabilities
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Rys.3.1. System Effectivness Analysis Simulation (SEAS).

Algorytm decyzyjny zastosowany w proponowanym modelu jest oparty na korelacji sit
i sposobéw (COFM - the Correlacjon of Forces and Means). COFM estymuje zdolnosci
naszych sit na podstawie informacji i statusow otrzymywanych z symulowanego pola walki.
Estymuje rowniez oddziaty wroga kreowane dla specyficznych obszaréw pola walki, a oparty
na powszechnym (typowym) obrazie operacyjnym (COP —Common Operational Picture)
dostepnym dla tych dowddcow. Silnik decyzyjny COFM przetwarza uzyskane estymacje w
czasie, przestrzeni z uwzglednieniem  czynnikébw  terenowych aby obliczy¢
prawdopodobienstwo sukcesu operacji. Algorytmy te pozwalajg na poréwn}Avanie wiasnych
pozycji i okreSlanie celéw i podcelow planowanych operacji. Dowodcy jednostek moga
modyfikowaé swoje plany manewrowe, operacyjne i stosowane uzbrojenie, Kkorzystajac z

analiz sytuacji wizualizowanej w ich lokalnym COP.
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3.3. PROBABILISTYCZNY MODEL WIEDZY

Dowodcy zawsze poswiecali znaczne zasoby aby doskonali¢ wywiad i rozpoznanie,
ajednoczesnie starali sie chroni¢ informacje o swoich sitach przed wrogiem, stosujac r6znego
typu wybiegi i kamuflaz. Postepowanie takie wynikato z zatozenia, ze im wiecej wiedzy
posiadajg dowodcy o sytuacji na polu bitwy, a zwlaszcza o sitach przeciwnika, tym lepiej
sg w stanie wykorzystaC swoje sity i fatwej im bedzie uzyska¢ nad nim dominacje.

Rzeczywiscie, jest wiele przyktadow w historii, ktore pozwalajg na dowiedzenie tej tezy.

Niestety niewiele jak dotad zrobiono, aby okre$li¢ jasne relacje pomiedzy informacja,
a tym jaki ma ona wptyw na wynik operacji militarnej. Spowodowane jest to problemem jaki
niesie ze sobg okreSlenie sposobdéw w jaki informacja wplywa na operacje militarne.
Zatozmy, ze dowodca zna potozenie 30 procent wrogich sit. Mozemy rozpatrzy¢ kilka

wariantow jakie moze on podjaé w zalezno$ci od sytuacji:

o Jezeli posiada on duzy wachlarz réznych rodzajéw uzbrojenia, z r6znorodng amunicja,
moze potraktowaé pozycje przeciwnik jako cele i zaatakowa¢ jak najbardziej dopasowang
amunicjg do charaktery celow jakie planuje zniszczy¢. W tym przypadku ograniczona
wiedza pozwala mu na zniszczenie 30 procent celow lub wiecej i ten wynik potraktowany

zostanie jako wynik “dobry”.

o Jesli uwaza on, ze przeciwnik posiada przewage lub tez nie posiada wystarczajacego
uzbrojenia aby zagwarantowac sobie zniszczenie 30 procent znanych pozycji przeciwnika
to moze zadecydowa¢ o unikaniu starcia z przeciwnikiem, do momentu az otrzyma
wymagane wsparcie lub wiecej informacji o przeciwniku, albo tez otrzyma inne cele
taktyczne. Ten wynik moze by¢ korzystny dla przeciwnika, poniewaz wystepuje
opoznienie, ktore pozwala przeciwnikowi na przygotowanie i przeprowadzenie wiasnego

ataku.

* Nawet jesSli ma wystarczajagco duzo sity, aby podja¢ walke i zniszczy¢ wszystkie znane
pozycje przeciwnika, moze uzna¢ za stosowane poczekaC na dalsze informacje
0 potozenie pozostatych 70 procent wrogich sit majgc nadzieje ze informacje te wkrotce
nadejdg. Tak, jak w powyzszym przypadku moze to doprowadzi¢ do przewagi

przeciwnika.
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Jesli dodamy to, co wie nasz przeciwnik to uzyskamy kilka dalszych mozliwosci, jakie
opisana sytuacja niesie ze soba. Problem stanowi to, ze nie istnieje prosta relacja pozwalajgca
na wyznaczenie zaleznosci pomiedzy dostepng informacja jaka posiada dowodca, a najlepsza
mozliwg realizacjg postawionego zadania. Poza tym, nalezy uwzglednic¢ udziat jeszcze wielu
innych czynnikow. Nie oznacza to jednak, ze nic nie mozemy zrobi¢. Istniejg zasady jakie

otrzymano w wyniku analizy kilku szczegdlnych przypadkow.

3.4. WIEDZA ORAZ NIEWIEDZA | ICH WARTOSCI

Informacja ma dwa istotne atrybuty: wartoSC i jako$¢, informacja przedstawia sobg
wartos¢ jesli informuje dowddce i dodaje nowe elementy do wiedzy posiadanej przez niego
0 sytuacji bojowej. Konsekwencjg tego jest to, ze jezeli odwotuje sie on do “wiedzy”
to oznacza to, ze jest ona istotna i dlatego jest “wartosciowg” informacjg. Jako$¢ informacji
zalezy od jej precyzji, doktadnosci, aktualnosci i kompletnosci. Jako$¢ informacji moze
przedstawia¢ sobg matg warto$¢ lub tez by¢ kompletnie bezwarto$ciowa (np.: nadaje

informacji inne uboczne znaczenie) i dlatego moze zosta¢ odrzucona z posiadanej wiedzy.

W trakcie gromadzenia informacji z réznych sensoréw i roznorakich zrodet, dowodca
poszukuje informacji, ktére posiadajg warto$¢, a sg okre$lane terminem (CEI - critical
elements of information). Problem polega na tym, ze rzadko jesteSmy w stanie trafnie ocenic¢
jakos¢ informacji jakg witasnie otrzymujemy. W konsekwencji tego, dowodca musi zdawac
sobie sprawe z tego, ze czeSC “wiedzy” moze byC zbyteczna. Przypuscmy, ze przeciwnik
uzywajac zaawansowanych technik maskowania i imitacji spowodowat, ze nasz dowddca zna
rzeczywiscie potozenie potowy obiektdéw, sposrod tych ktorych sadzi, ze zna. Powoduje to
powstanie Kilku dodatkowych kwestii, ktére musi uwzgledni¢ dowoddca w trakcie
podejmowania decyzji. Je$li podejrzewa, ze jest wprowadzony w biad, moze poczekaé do
momentu w ktorym dotrg do niego pewniejsze informacje. JeSli zas nic nie podejrzewa,
to moze postgpi¢ ponownie jak przedtem, otrzymujac inny i prawdopodobnie mnigj
imponujacy wynik. Powyzsze rozwazanie sugeruje konieczno$C zastosowania uzytecznej
metody oceny informacji. Niech K bedzie miarg wartosci informacji lub wiedzy dostepnej dla
dowddcy. W niektorych przypadkach K moze by¢é wartoScig liczbowa, przyktadowo: jesli

przeciwnik posiada N oddziatow (jednostek), wowczas K=0.3 N.

Oznacza to, ze dowddca zna potozenia 0.3N wrogich oddziatbw. Dla obu stron K zawiera
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dwa komponenty : wiedze o informacjach wysokiej jakosci i wiedze o informacjach niskiej
jakosci lub bezwarto$ciowej wiedzy K = Kc + Kj. W przykiadzie: Kc = Ki = 0,15 N. W
typowych przypadkach K jest wielowymiarowe, zawiera wiele informacji takich jak wole
walki przeciwnika, identyfikacje jednostek itp. Warto odnotowac fakt, ze w wigkszosci

przypadkow dowdodcy nie wiedzg ze sg wprowadzeni w bigd przez dziatania przeciwnika.

3.5. OCENA WIEDZY

W walce, obszar dziatania (AO- area of operation), wiedza i manewr rywalizujg
ze sobg, aby zapewni¢ efektywne wykorzystanie sity ognia. Kiedy jednostka pojawia sie
w obszarze dziatan mozemy oczekiwac ze bedzie zorientowana na dziatania ofensywne badZ
tez defensywne. Przeciwnik jest wowczas graczem, chcagcym w aktywny sposob osiggnac
postawione sobie cele, w tym samym czasie stara sie uniemozliwi¢ realizacje

i osiggniecie naszych celow.

Definicja 1: Oddziat kontroluje obszar jeSli jest w stanie operowa¢ w nim bez przeszkod.
Nie oznacza to, ze przeciwnik jest wyeliminowany z tego obszaru, a jedynie
ze sprzymierzone oddzialy sg w stanie wywiera¢ wpltyw na wszystkie punkty w danym

obszarze przez caty czas.

Definicja 2i Promien kontroli oddziatu jest to minimum z: maksymalnego efektywnego

zasiegu ognia danego oddziatu i ogniu systemow broni wsparcia w., maksymalny efektywny

zasieg lokalnych systemow rozpoznania 5 i promienia operacji c-.

r., =min{w,.,s,,C,} (3.1)
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Definicja 3: Wiedza jest to stopien w jakim dowddca jednostki zna potozenie jednostek

przeciwnika i naszych w swoim promieniu dziatania.

Oznaczmy wiedze jednostek niebieskich i oraz czerwonych j jako . oraz J.

Swiadomosé sytuacyjna wedtug definicji 3 moze zosta¢ poréwnana do wiedzy o CEl i moze
zawieracC tak trudne etementy jak ocena postawy bojowej przeciwnika ijego intencje. CEI lub
istotny element informacji sg skladnikami informacji koniecznymi do wyznaczenia
wspolnego obrazu przestrzeni bojowej i stopnia w jakim ten obraz jest jasny dla dowddcy

jednostki, oceniajacego swojg Swiadomos¢ sytuacyjng lub wiedze.

W naszych rozwazaniach, bardziej istotnym jest liczba obcych celi w y - tym celu

zainteresowania (TAIl - target area of interest), niz wiedza o potozeniu «celi w obszarze

promienia kontroli. Rys. 3.2. przedstawia trzy TAIl w danym, kontrolowanym obszarze.

W przypadku gdy, liczba obcych celi w kazdym kontrolowanym obszarze jest réwna jUj,

wowczas mamy . Dla uproszczenia zaktadamy, ze TAIls nie naktadajg sie na siebie,
j
wobec czego suma wiedzy walczacych ze sobg dowodcow jest w przyblizeniu rowna

3

catkowitej liczbie celow przeciwnika w TAls. W tym przypadku K = _ , gdzie Kj jest
W
wiedzg o lokalizacji celi w TAIlj i oomjest wzgledng waznoscig TAIj obu dowodcow
AR N L : 1 A : :
=1 . Srednia wiedza wynosi * < *Metryka wiedzy w tym przypadku jest
A T

Srednig wiedzg wazong nad TAIs i przedstawia poziom sytuacyjnej $wiadomosci dowddcy.

WIEDZA RELATYWNA

1m I 5

Wiedza jest warto$cig Srednia wiedzy oddziatu . I .
5 s

Wiedza relatywna lub relatywna Swiadomo$¢ sytuacyjnajest definiowana jako iloraz:

r=n (3.2)

Uwaga.

Kg jest nieograniczone z gory, zas Kg jest ograniczone z dotu przez 0.
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Rys. 3.2. Cele zainteresowan (TAIs) w obszarze kontrolowanym.

PRZEWAGA INFORMACYJNA

Oczekuje sie, ze armia wieku informacyjnego bedzie w stanie w petni wykorzystac
mozliwosci jakie drzemig w przewadze informacyjnej. Rodzi sie nowe pytanie - jaki wptyw
moze wywota¢ przewaga informacyjna na sposéb dowodzenia w przysztosci? Amerykanska
wizja armii (dokument Army Vision 2010) opiera sie na pojeciu przewagi informacyjnej.
Przewaga informacyjna definiowana jest jako zdolno$¢ do gromadzenia, przetwarzania
I rozpowszechniania nieprzerwanego potoku informacji, przy pozbawieniu tych samych
mozliwosci przeciwnika. Zdefiniowanie pojecia wiedzy relatywnej umozliwia nam dokonanie

oceny przewagi informacyjnej pomiedzy Czerwonymi (R) i Niebieskimi (B).
Tablica 3.1.

Mozliwe reakcje.

Jesli Wtedy /
K >K r> | Niebiescy posiadajg przewage informacyjna
K <K r< | Czerwoni posiadajg przewage informacyjng

K =K r :i Brak przewagi informacyjnej
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DOMINACJA INFORMACYJNA

Pojecie dominacji informacyjnej jest juz mniej jasne. Wyglada na to, ze ,dominacja
informacyjna” jest osiggana wtedy, kiedy ,,r6znica” pomiedzy Niebieskimi i Czerwonymi jest
wystarczajaco duza. Z definicji tej wynika, ze dominacja informacyjna jest osiggana
wowczas, gdy przekraczana jest pewna warto$¢ progowa. Metryka wiedzy relatywnej moze

tez by¢ uzyta do definiowania dominacji informacyjnej poprzez okreslenie wartosci f .

1 1
Ka>Kn »
Blue % Kb > Kr
dominates Blue /
. dominates /
b < Kkr B - - — ° Kb < Kg
Neither ! Neither
dominates dominates Flominates | dominates
Kr |
0 0 1
1
5e
Kr
0 1

Rys. 3.3. Dominacja informacyjna.
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Rozpatrzmy przedziat 0< <1 w ktorym bedziemy mieli dominacje informacyjna.
Niebiescy posiadajg przewage informacyjna, kiedy >KA musi by¢ warto$cig na tyle
duzg aby mozna byto uznac, ze przeciwnik jest w stanie osiggnac przewage informacyjng)™?,

wtedy \ >Kg - Ki* >P . Dzielgc obie strony przez Kg otrzymujemy:

> r-i> A (3.3)
K. K,

Daje to ograniczenie F do przedziatu:

I+— <r<i+ A~ (3.4)
: K.
Jesli interesowalyby nas warunki przy ktorych czerwoni uzyskaliby przewage informacyjna,

konieczne bytoby przeprowadzenie podobnego rozumowania.

Graficzne zobrazowanie dominacji informacyjnej przedstawia rys.3.3. Zobrazowanie

to pozwala zrozumiec€ réznice pomiedzy przewagg informacyjng a dominacja informacyjna.

Na uwage zastuguje fakt, ze pomimo dominacji jednej ze stron, mozliwa jest nadal przewaga
informacyjna drugiej strony. Wszystko zalezy od okolicznoSci i charakteru dominacji
informacyjnej, badz przewagi informacyjnej. Sytuacja taka moze powstaC w réznych
regionach. Oznacza to, ze mozna méwic o jednoczesnej dominacji niebieskich i czerwonych,

ale dla dwdch réznych regionow.

0 Jedli Krjest bardzo mate, to nie mozna méwic¢ o przewadze informacyjnej a w konsekwencji nie mozna
moéwic¢ o uzyskaniu dominacji informacyjnej.
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ASYMMETRIC WARFARE VS. “TERRORISM?”
Asymmetric State or Efficient Terrorist Attacks versus the Conventional Picture of
“Terrorism”

» Threats involve different levels of sophistication and intensity, and probably very
different methods of attack and technologies.
* The problems of warning, defense and response differ sharply by level of attack
and threat.
» The rules change for all responders as attacks escalate from conventional lowlevel
terrorism (“crooks and crazies”) to major levels of damage and casualties:
« National emergency forces DoD into critical role.
» Law enforcement must operate in state of national emergency. Issue of state
of war becomes real prospect.
» Public health and emergency services saturated and face reality can only
half-anticipate.
» Possible threats to basic structure of commerce, economic infrastructure,
continuity of government.

* May well be linked to a serious theater-driven crisis or war.

The Problem ofProbability
* Low level terrorist attacks are indeed more probable, and in fact are constantly
occurring at the cyber and false alarm level.

» Seen over a 25 year period, however, the probability of some sophisticated form

Center for Strategic and International Studies, 1800 K Street N.W.,Washington, DC 20006, (202) 775-3270
Web: CSIS.ORG Acordesman(@aol.com
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of major asymmetric attack is high.

* Not only on US, but our allies.

We have a “Non-Gaussian” reality. There is no standard distribution curve.

The cumulative probability over time of a low to moderate probability event
actually be the highest priority for planning is much higher than the probability
the most probable events will actually be the highest priority for planning.

We cannot deal with the problem by adding analytic and technological elegance
to the classic American solution to all critical problems: “Simple, quick, and

wrong.”

The “Theater” Aspects ofAsymmetric Warfare and Homeland Defense

»

»

Threat is not directed at US per se, but at US as extension of

regional/theater/foreign nation objectives.

Allied targets, US forces and businesses overseas, and critical economic

facilities can be targeted, not just US.

Multiple and sequential attacks more likely, as are mixes of methods of

attack.

Availability of sophisticated biological and nuclear weapons more likely.

CIP offers a low cost adjunct to virtually all forms of asymmetric and

theater warfare.

Crisis/war driven intentions and escalation extremely difficult to predict.

» History is irrational and is often made out of worst cases. Intelligent,
prudent, “business as usual” intentions usually means crisis never

occurs in the first place.

* Asymmetric values and perceptions are as real as asymmetric warfare.

Do Asymmetric and Terrorist Attack Have Important Elements in Common?

All threats relate to other national security activities.

All compete for limited resources and federal emergency management
capabilities.

“Squeezing the balloon:” Defending in one area while failing in the others
pushes attackers to attack the less defended area.

Many common problems in law enforcement.
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Many common problems in public health and emergency services.
All depend on the relative vulnerability of commerce, economic
infrastructure, continuity of government.
All create the risks of attacks with effects so costly that response may
prove unaffordable, and where it is unclear that technology and systems

are available for effective response.

Do Asymmetric and Terrorist Attack Differ in Important Elements?

Natural difference in priority between Defense and Law Enforcement/Responder
communities. Each focuses on business as usual.

Responders/defenders do not focus on “mission impossible.”

Linkage to foreign threats and wars largely ignored outside the Department of Defense
and national security community.

Intelligence and law enforcement efforts decoupled. Serious legal barriers to effective
action.

Asymmetric warfare can push US rapidly towards Presidential state of emergency, most
terrorism is business as usual.

Defense/response has priority over normal legal procedures and civil rights.
Breakdown/collapse of local defense and response efforts is a much higher priority.
Risks of attacks with effects so costly that response may prove unaffordable is much

higher, as is uncertainty that technology and systems are available for effective response.

If cannot defend, must respond as well as retaliate.

ASYMMETRIC WARFARE: RECONSIDERING OFFENSE,

DEFENSE, AND RESPONSE

Federal Government Does Not Currently Respond Effectively to the Threat ofLarge-

Scale and Asymmetric Attacks

Really have not conducted systematic threat evaluation of who can really use different
kinds of CBRN weapons and methods of attack, and how technology will evolve over
next 25 years.

Legalistic approach prevents effective action. Much of law and human rights discussion
fails to distinguish between the need to respond differently to a critical attack/existential

threat and a lower level incident.
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Failure to integrate theater and homeland offensive/defense issues.

“C,” “B,” “R,” and “N” threats and poorly defined. Warning, intelligence, defense, and
response tend to be compartmented.

Effects models dubious at best and unsuited for response planning.

Failure to realistically address major nuclear and biological attacks, examine limits of
what response can and cannot do.

Defense and response programs tend to be compartmented. Create open-ended programs
with no clear picture of what deployed system will look like and cost.

Major problems in biological side with proposed solutions decoupled from massive public
health cost problems and reduction in hospital and emergency care capabilities for cost-
effectiveness reasons.

Lack of Net Technical Assessment and realistic evaluation of cost to defeat proposed
programs and solutions.

Failure to explicitly consider offensive and retaliatory options against foreign attack.

Asymmetric Warfare: Finding Solutions

Re-evaluate the threat in terms of warfighting and not just “terrorism.”

Force common intelligence/defense/response planning for high level “C,” “B,” “R, and
“N” attacks.

Re-examine theater and homeland offensive/defense issues: Consider post Cold-War
strategic and theater offensive/retaliatory options, including nuclear.

Look honestly at the critical threshold where existing federal, state, and local response
options fail: The nuclear and critical biological attack.

Examine the real-world limits of intelligence, warning, and defense.

Create a “zero-based” review of the real-world impact of CBRN weapons on cntical
targets and urban environments. Look at the reactor problem.

Require Net Technical Assessment and realistic evaluation of “cost-toOdefeaf’ proposed
programs and solutions.

Conduct a “zero-based” review of legislation to clearly define how intelligence and law
enforcement can be made more effective, and the trade-offs involved.

Treat CBRN response m the full context of national public health requirements.
Determine what is really practical and affordable.

Create an effective program budget, not simply an annual budget.

Evolve the right solution to real problems.
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Reconsidering the Sophistication and Level ofAttack

All attacks are not created equal. Limited CBR attacks at the terrorist and extremist level
are fundamentally different from nuclear and highly lethal nuclear and biological attacks.
Covert and proxy attacks by foreign governments are acts of war. Truly sophisticated
terrorists will not operate under the limits currently assumed in most studies.

Such attacks sharply raise the probability of “cocktails” of different agents, mixes of
CBRN and cyber attacks, and the use of such attacks to supplement theater conflicts.
NMD + CBRN + CEP is then credible.

The current and perhaps any affordable response effort will collapse at finite and limited
levels, forcing federal/state/local governments and the private sector to improvise
radically.

Bioattacks with immune or genetically engineered strains that have unpredictable delays,
persistence, symptoms, ability to defeat treatment and vaccines, and lethality become a
real possibility.

The “balloon effect” means that attacker will respond to US defensive measures by (a)
shifting their methods of attack to strike at the least defended areas, and (b) developing
countermeasures to exploit the weaknesses in any defense.

This makes “cost to defeat” and net technical assessment of all defensive programs and
options critical.

There does not seem to be any current prospect of dramatic changes in the ability to build
a nuclear bomb in the basement and in domestic/foreign terrorist ability to acquire nuclear
weapons.

The situation with biological technology may be radically different. Bioattacks with
immune or genetically engineered strains that have unpredictable delays, persistence,
symptoms, ability to defeat treatment and vaccines, and lethality then become a real

possibility.

The Needfor an Unambiguous Strategic Offensive Doctrine

We are drifting towards a response-oriented approach that does not even have a
Maginot Line-like emphasis on defense.
Major attacks must be firmly deterred, preempted or reduced in size, and firmly

retaliated to.

It must be clear that attacking states, and states that deliberately host terrorist



97

movements, will be the target of US strikes directed at the nation and not simply

at the leadership.

The US needs to give its theater and strategic forces this option.

Asymmetric Warfare: Offensive Defense

What changes to deterrence, offensive strike capability, and retaliation really matter
if states and foreign movements are involved?

What can be done to aid defenders in securing US borders and territory?

What can be done in terms of intelligence/technology to rapidly and conclusively identify
the attacker?

What can be done to accelerate and improve warning time for offensive/counterattack/deterrent
purposes?

When is the threat/attack one that justifies “war?” When is “legalism” over?

Asymmetric Warfare: Intelligence, Threat Assessment, Offense, Defense, and Response

When is the threat/attack one that justifies decisive defensive action?
When does a true state of emergency begin and when is “legalism” over?
What can be done to improve or replace HUMINT?

Can data-mining and Al provide a new technological approach?

Probable number, sequence, and mix of attacks.

Asymmetric Warfare: Defensive Defense

Does new technology and a systems approach really offer any significant
statistical/actuarial help to the defender in detecting CBRN attacks in ways that allow a
defensive response?

Is improved border coverage possible and cost-effective? Only NR or CB as well?
National or localized, emergency capability with warning?

21st Century NEST: If you zero-base the concept, can you really do more to protect
borders or find the weapon? If you have an attack, can you improve the search for
additional weapons?

Is there any credible form of “Bio-NEST”? Is there any hope of search technology to find
biological (chemical) weapons?

Is any kind of distributed detection and diagnostic system technically credible and cost
effective?

What operational research is needed into search and detection options
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What can be done to give defenders rapid capability to secure/sterilize/decontaminate an

area with suspected CBRN weapons with minimum collateral damage?

When is the threat/attack one that justifies decisive defensive action? When does a true

state of emergency begin and when is “legalism” over?

Asymmetric Warfare: Net Technical Assessment

GIGO: Critical effectiveness and lethality data are very uncertain and modeling

iIs becoming more sophisticated rather than more accurate.

Attack models are weak, and cannot be rapidly tailored to simulate specific types
of attacks on specific cites and targets.

Technology and effectiveness of different means of attack and defense are poorly
assessed. Assumptions about the effectiveness of weaponization and delivery methods
often have weak technical and empirical rationale.

Lack of Net Technical Assessment means that we are selling and buying too many ideas

with:

Uncertain analysis of probable trends in related defensive and offensive technology.

No clear technology base for overall prioritization.

Little or no assessment of the cost to by pass or defeat a given program.

No assessment of the “end state” in terms of a description of a deployed system and
capability and is procurement and life-cycle cost?

Parochial cost/time/effectiveness models designed to sell the program.

Asymmetric Warfare: Attack Characterization is Critical to Defense and Response

Defensive concepts are now generally stovepiped and onented to a single attack by one
type of weapon.

There are no rules that say we do not face multiple or sequential attacks by mixes
of weapons.

If national specialized intelligence, counterterrorism, and law enforcement assets cannot
handle this burden, the vulnerability is obvious.

Today’s ability to assess the impact of given types of weapons, simulate their actual

real-world urban environments, and discuss uses of mixes of weapons is based on tenuous

and inadequate models that may do more to misinform responders and waste resources

than help.
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The cheapest way to reduce the burden on local (and federal and state) responders may
be to provide the most accurate possible picture of what an attack can do and what
response is really required. Since the burden will still fall largely on local responders,
intergovernmental coordination and organization is not the key priority.

There is no point in developing individual types of high technology detectors that cannot
be used in effective C,B, R & N systems that can characterize the nature of the attack, the
area of the attack, and identify the proper response.

At the same time, the cheapest way to make the response effort efficient and reduce the
response burden would be distributed or rapidly deployable tools that would provide this

information and monitor developments like plumes and fall out.

Asymmetric Warfare: Decentralized and Distributed Response

Response needs rethinking to consider truly large-scale and/or multiple attacks.

Most federal and a great deal of state and regional response may come too late to fit the
critical time windows for biotreatment. And dealing with the prompt effects of nuclear
explosions and fall out.

Some form of decentralized and distributed local/civil defense may be the only answer.
The questions then become prompt attack characterization, instructions to flee or stay,
proper guidance to responders, and options for very low-cost distributed defensive aids
like masks, medicines, etc.

The key limiting factor in terms of capability and expense will be medical treatment.
Is any kind of distributed system technically credible and cost effective?

The issue of live or let die triage must be addressed now to guide local responders and
determine whether new diagnostic and detection technology can reduce the medical
burden.

It is far from clear that response training today really prepares anyone for anything other
than relatively small and easily characterized events.

Much of the non-medical response effort seems to be focused around obtaining equipment
and facilities to “get well” from past underfunding or provide equipment for small events.
It is unclear that creating standard packages of such equipment, or responding to
responder’s priorities, really deals with the problem of homeland defense.

Fixing the firehouse is pork, not homeland defense.

The question is what kinds of training and equipment really help.
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Asymmetric Warfare: Rethinking Civil Defense

Many cheap solutions do exist.

Cannot suboptimize on C, B, R, or N.

Must look beyond asymmetric warfare and terrorism, consider broader national public
health priorities, and NMD "leakage"’problems.

Real-time warning, characterization, and guidance can cover widest area most cheaply:
Use of media?

Flee or stay advice. Detailed in the office, home, and car advice.

Real time linkage between responder and media.

Credible and affordable low cost options:

What can citizens, corporations, local, state, and federal governments really afford.

Masks, tape, home detectors, etc. If cost is low enough, make purchase voluntary.

Ecological and agricultural civil defense?

Asymmetric Warfare: Unthinking the Thinkable About Nuclear Attacks - |

There are no reliable models of nuclear weapons effects in major urban areas involving
massive complexes of high rise steel and glass buildings. The containment effects
of modem cities are extremely difficult to model. Military studies indicate, for example,
that modem buildings can reduce the effect of blast, thermal, and radiation by 40-60%, but
they do not specifically address modem heating and air conditioning systems, and the
sheltering effects are not designed to take glass into account and the internal impact on the
building.

Nuclear explosions create a wide range of different effects that can interact on the human
body. The recent literature on military models for predicting casualties indicates that such
models are not reliable, and states that, “The US Army Office of the Surgeon General is
developing a system of casualty estimation that will provide rapid and reasonably accurate
estimates of the number of types of casualties produced by a given enemy nuclear attack.
This system, however, is not yet available,ii The military handbook on the subject
acknowledges that medical facilities will probably be saturated or collapse in the event
of a major attack, but effectively dodges the problem of diagnosis and triage, and assumes

that adequate medical professionals and facilities are available to allow extended tnage

and preventive medical treatment.
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The Defense Threat Reduction Agency (DTRA) is working on more sophisticated
models tailored to attacks on the US but it again is unclear when any unclassified results
will be available.
The impact of prompt radiation is extremely difficult to estimate, and lethal and serious
does can vary sharply according to exposure even in the same areas. Even personnel
equipped with dosimeters present major problems in triage because dosimeter readings
cannot be used to judge whole body radiation, and a mix of physical symptoms have to be
used to judged the seriousness of exposure. The impact of radiation poisoning also
changes sharply if the body has experienced bums or physical trauma.

In the case of treatable patients, significant medical treatment may be required for more
than two months after exposure.

Fall out can very sharply according to the size and nature of a weapon and its placement,
and in the size and lethality of articles and water vapor. While most fall out settles within
24 hours, this varies according to wind pattern and movement through the affected area.
The drop in actual radiation of the affected material is much slower, but logarithmic.
Radiation at the first hour after the explosion is down about 90%, and radiation is only
about one percent of the original level after two days. Radiation only drops to trace levels,

however, after 300 hours.

Asymmetric Warfare: Unthinking the Thinkable About Nuclear Attacks - 11

The test data on the longer-term (after 24 hours) effects of radiation are highly uncertain
and the longer term impacts of radiation are so speculative as to be impossible to estimate.
As a result, virtually all estimates of the impact of nuclear weapons ignore the long-term
casualties (96 hours to 70+ years) caused by radiation, such as cancer, and the impact
of a weapon on the environment in terms of the poisoning of water and food supplies. The
data on treatment of exposures from zero to 530 cGy of exposure do not even seem to call
for recording the probable level of exposure.

There is little data on the steadily growing seriousness of EMP on urban areas fdled with
computers and solid-state communications and control devices.

Most models of fall out assume relatively neat patterns of distnbution or plumes that give
state and local responders a relatively clear picture of probable lethality and casualty
effects. It is uncertain how realistic these models really are.

Weather patterns could produce far more erratic patterns of distribution, and some

estimates indicate that the “worst case” area covered by the overall plume could easily be
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transmission to responders, and state, regional, and federal actors. (Often 12-48 hour time
window for critical response actions).

Systems for instant detection and diagnostics, guidance for response and triage.
Dosimeters are useless for this purpose. Need clearly defined stay or flee guidance.

Cheap portable systems for real-time triage analysis.

Improved detection and characterization of residual threats, decontamination technologies
and decon effectiveness measuring systems.

Hospital technology solutions, rapidly deployable care technology.

Cheap, simple civil defense options: Masks, no cost what to do technology and advice,

media

warning and advice alert systems.

Unthinking the Thinkable About Asyvnnietric Biological Warfare |

It may not be possible to detect and characterize a biological attack (or attacks) until it is
too late to provide effective treatment, to determine what levels of medical resources are
required, or know how many response and treatment capabilities have been attacked and
what level of patient flow will result.

Much of the current response planning tacitly assumes that either incidents will be small

and familiar enough to allow existing response capabilities to work or that attacks will be

detected and characterized in ways that allow effective response planning.

CDC/USAMIRID, etc. are sized at this level.

Attacks by multiple agents, sequential attacks, attacks designed to create national
infectious disease patterns, and mixing these attacks with CIP and cyber attacks is
an unthinkable worst case, particularly at the law enforcement and responder level.

Much of the response planning assumes that it is possible to predict the required medical
treatment based on limited expenence with civil incidents and epidemics. It is not clear
that the “scaling” involved in estimating the effect of terrorist, extremist or covert use
of more sophisticated weapons is more than speculative, and many studies do not cite the
special evidence and method used to scale up civil cases into estimates of how biological
weapons would behave.

The uncertainty created by the ability to modify or engineer new weapons or forms
of existing weapons greatly compounds these problems. There do not seem to be net

assessments of the balance between changes in offensive and defensive biotechnology that
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allow the US to predict future lethalities or the effectiveness of many proposed response
measures.

Most of the measures the US takes to provide homeland defense against biological
weapons immediately become part of the open literature, and many take years of lead-
time to become effective. While this can act as a deterrent, it can also act as a road map
for states and sophisticated extremists in finding the weaknesses in US defenses.

There are a number of detailed problems in detection, characteristics, and effects analysis.
For example, reliable models of biological weapons effects do not seem to exist which
cover attacks in major urban areas involving massive complexes of high rise steel and
glass buildings. The containment and transmission effects of modem cities are extremely
difficult to model.

Most effects estimates only apply to the use of one biological weapon, but attacks using
“cocktails” of several biological weapons were found to be the most effective method

of mass attack during the Cold War.

Unthinking the Thinkable About Asymmetric Biological Warfare - 11

There is often a gap between generic data on the treatment needed for a given biological
weapon and the assumed level of treatment required.

There is the tacit or explicit assumption that a weapon can be treated as a conventional
disease, and that enough will be known about effects and exposure for treatment
to be applied.

Much of the federal, state, and local response literature effectively dodges around the
issue of triage, and the problem of choosing who will receive limited medical treatment
and how these victims will be selected.

Corpse disposal may be a major problem, as may disposal of dead animals and birds.
This aspect of response seems to be ignored.

Even military medical handbooks fail to properly address the psychological impacts
of prompt and longer-term effects.

Little or no practical planning to deal with longer-term physiological effects and mass

decontamination and recovery problems.

Asymmetric Warfare: Militarized and Infectious Biological Attacks

Much of the present approach seems to assume that biological attacks will be

limited to non-contagious agents or “crooks and crazies .
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Other work assumes that it will follow containable patterns of normal disease outbreaks.
The use of militarized and genetically modified strains needs explicit analysis.

There seems to be a major decoupling of defensive and response planning from any net

technical assessment of the advances taking place in biological weapons.

Asymmetric Warfare: Advances in Biological Weapons - 1

Safer handling and deployment, including the elimination of risks from accidents
or misuse - the "boomerang effect".

Easier propagation and/or distribution eliminating the need for a normally-hydrated
bioagent or any use of aerosols. Microorganisms with enhanced aerosol and
environmental stability.

Improved ability to target the host, including the possible targeting of specific races
or ethnic groups with given genetic characteristics.

Greater transmissivity and infectivity: Engineering a disease like Ebola to be
as communicable as measles.

Microorganisms resistant to antibiotics, standard vaccines, and therapeutics.

New weapons: Benign microorganisms, genetically altered to produce a toxin, venom,
or bioregulator.

Increased problems in detection: Immunologically altered microorganisms able to defeat
standard identification, detection, and diagnostic methods. Problems in diagnosis, false
diagnosis, lack of detection by existing detectors, long latency, binary initiation.

Greater toxicity, more difficult to treat: Very high morbidity or mortality, resistant to
know antibacterial or antiviral agents; defeats existing vaccines, produces symptoms
designed to saturate available specialized medical treatment facilities.

Combinations ofsome or all ofthe above.

Binary biological weapons that use two safe to handle elements that can be assembled
before use. This could be a virus and helper virus like Hepatitis D or a bactenal virulence
plasmid like E. coli, plague, anthrax, and dysentery.

Designer genes and life forms, which could include synthetic genes and gene networks,
synthetic viruses, and synthetic organisms. These weapons include DNA shuf g,
synthetic forms of the flu - which killed more people in 1918 than died in all of World
War | and which still kills about 30,000 Americans a year - and synthetic

microorganisms.
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"Gene therapy" weapons that use transforming viruses or similar DNA vectors carrying

Trojan horse genes (retrovirus, adenovirus, poxvirus, HSV-1). Such weapons can produce
single individual (somatic cell) or inheritable (germline) changes. It can also remove
immunities and wound healing capabilities.
Stealth viruses can be transforming or conditionally inducible. They exploit the fact that
humans normally carry a substantial viral load, and examples are the herpesvirus,
cytomegalovirus, Epstein - Barr, and SV40 contamination which are normally dormant or
limited in infect but can be transformed nto far more lethal diseases. They can be
introduced over years and then used to blackmail a population.

Host-swapping diseases: Viral parasites normally have narrow host ranges and develop
an evolutionary equilibrium with their hosts. Disruption of this equilibrium normally
produces no results, but it can be xtremely lethal. Natural examples include AIDS,
hantavirus, Marburg, and Ebola. Tailoring the disruption for attack purposes can produce
weapons that are extremely lethal and for which there is no treatment. A tailored disease
like AIDS could combine serious initial lethality with crippling long-term effects lasting
decades.

Designer diseases involve using molecular biology to create the disease first and then
constructing a pathogen to produce it. It could eliminate immunity, target normally
dormant genes, or instruct cells to commit suicide. Apoptosis is programmed cell death,

and specific apoptosis can be used to kill any mix of cells.

Asymmetric Warfare: How Can Biotechnology Deal with This Risk?

Detection and diagnostic systems —either distributed or rapidly deployable, (e.g the
public

transportation sensor grid).

Systems for instant detection and diagnostics, guidance for response and triage.

Cheap portable systems for real-time triage analysis.

Near real time infection corridor modeling and data mining. Containment modeling.
Modeling for needed level of state, regional, and federal response.

Finding the cure: Multivalent vaccines, replicén vaccines, broad spectrum antibiotics,
immune system boosters, new antivirals. {Now being oversold. Needs much more
challenging peer group review ofproject proposals.)

Improved detection and characterization of residual threats, decontamination technologies

and decon effectiveness measuring systems.
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Hospital technology solutions, rapidly deployable care technology.

Cheap, simple civil defense options: Masks, no cost what to do technology and advice,

media warning and advice alert systems.

Asymmetric Warfare: Implicationsfor Public Health Services and Hospitals

Vague, generalized recommendations to strengthen public health systems, hospitals, and
private care must be rethought. Tend to focus on low to mid level B and C attacks, not
major BRN attacks.

Symbolic and half-measures may simply increase cost with marginal increases
in capability.

Yhe present emphasis on vaccines, respirators, and more specialized public health and
treatment facilities threatens to be purposeless in terms of cost to defeat, cost to procure,
dual-use, value and real world distribution times.

The actuarial chance a given apparently low cost-fix may actually be required on
a national level can be extremely low and the cumulative cost can be extremely high.

The nation has many ongoing day-to-day health priorities that will increase as
the population ages.

In most large-scale events the real world answer is that effective response in terms
of major medical facilities is neither predictable enough to provide or afford. But, there

may be low-cost distributed health measures that can reduce casualties.

Note that improving triage and (a) avoiding treatment of those who do not need it. (b)

delaying

treatmentfor those not needing urgent treatment, and (c) letting the “walking dead" die may

ultimately he the only way to do this.

Current warning and detection technology is not designed to support this kind of triage, and

often will not support effective diagnostics.

Improved diagnostics is the second area where efficiency seems improvable at the least cost.

Asymmetric Warfare: Must Also Deal with Agricultural and Ecological Warfare

Don’t get mad get even - revenge is a dish best eaten cold.
Already have many inadvertent cases to show this threat is real.
If smte-driven or ««ll-organIMd Mack, can be highly sophisticated, longdelayed, very

hard to detect, and vety hard to attribtile. Advances in bioattack and biodefense

technology are just as important here.



108

Syndromic surveillance and improved detection?

Response technology?

CYBERWARFARE VS. CYBERTERRORSM

Asymmetric Warfare: What Does Cyberwar Really Mean?

We need a clear picture of current and projected cyberwar options for attackers.

Effective defense and response requires a full-scale net technical assessment of what
attackers can really do, key vulnerabilities, and requirements for defense and response.
Exercising responses to assumptions about such attacks is not analysis or adequate
Planning Cyberwar can occur at a number of levels and in conjunction with other means
of attack.

A covert cyberwar may be possible where the attacker cannot be identified quickly
or at all. Larger-scale cyberwar may involve clearly identifiable attackers.

Given the low cost of cyberwar, is a missile or CBRN attack without cyberwar credible?

Asymmetric Warfare and Attacks on CIP/Information Systems

Cyberwar is not cybercrime or cyberterrorism

Refocus on critical threats, leave normal defense to private sector, state/local, and federal
agencies.

Identify true critical risks. Look at cases where basic reductions in technological
vulnerability may be the only solution

Examine the full range of legal changes necessary for effective defense, including
the “laws of war.”

Conduct a Zero-based reexamination retaliatory and offensive options.

Force the creation of a common future year program with honest deployment and life
cycle costs.

Examine the real-world limits of intelligence, warning, and defense.

Require Net Technical Assessment and realistic evaluation of cost to defeat proposed
programs and solutions as part of this zero-based options.

Conduct a “zero-based” review of legislation to clearly define how intelligence and

enforcement can be made more effective, and the trade-offs involved.

Evolve the right solution to real problems.
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Asymmetric Warfare and CIP/Information Systems: Is There an Offensive Option?

“Technology 101" at the defender level says you really cannot identify the attacker and

respond:

Can a 21st Century approach change this?

If so, in time to actually defend or in time to retaliate?

What is the difference between “cyberattack” and “cyberwar”? When does the level
of attack become wide or critical enough to merit decisive federal action?

Is some form of national cyberwaming possible? Can you characterize attacks well
enough to know the difference? Is some form of cyber damage assessment in near

realtime possible? Can you build a warning system and net into critical national networks?

CIP/Information Systems: the Needfor Degenerative, Non-Vulnerable, and

Replaceable Systems

There is far too much emphasis on trying to shield entry to highly distributed fragile
or vulnerable systems.

The only workable solution at many levels may be to avoid over-dependence on systems
that

cannot function in a degenerative form, are not sealed off, and do not have some workable
human alternative.

Alternatively systems must be designed to survive prolonged crashes, and be
reconstitutable.

Current diagnostics overemphasize guarding the portal, rather than measuring broad
systematic attack patterns. Integrated and systems-wide warning and diagnostics are

needed.

Asymmetric Warfare: Timelines and Responsibility

Must have strong DoD Element: Offensive and theater focus equally important,
foreign intelligence critical

Need effective 5 and 10 year programs based on realistic threats, not short-term
half-measures in response to artificial crises.

Some kind of central planning and programming is critical, but the issue is not strategy,
masterminding today’s defense/response, or allocating one rear of budget funds. M
develop and manage a coherent program in detail.

Who and where the Czar is, is important. What the Czar does is far more important.
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Must be central managers for intelligence, defense, and response with individual
programming and review authority and adequate resources. Putting some one
in charge at the top is of limited practical value unless this is done.

Need to understand that no affordable system is likely to be capable of dealing with worst
cases, and no one will pay for worst cases until the threat is far more tangible.
Congressional review cannot be improved until the Executive Branch presents a program

worth reviewing.
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The blurring of traditional lines of responsibility between law enforcement and the military, coupled with ambiguities surrounding the very mean-
ing of ‘criminal activity’, point to a future demand for joint and combined responses.

ASYMMETRIC WARFARE AND THE USE
OF SPECIAL OPERATIONS FORCES
IN NORTH AMERICAN LAW ENFORCEMENT

tiy Lleutenpiit-Coioiiel Donald A. La Cart

<a he devastation and attendant loss of life
wrought by the terrorist assaults of
11 September on the World Trade Center and
Pentagon completely demolished our sense of
invulnerability to foreign hostile action, and
shook the complacency of North American societies.
Such was the gravity of these attacks, that it paralyzed
the New York financial markets for days, closed down
the air transport system for a similar time span, and
degraded the US economy both by its direct effect and by
its substantial impact on public confidence. Terrorist
operations cut to the very bone of our vital national inter-
ests. If the world after that date has changed forever, has
our perception and strategic awareness evolved in conso-
nance with the new dangers and the need for reform?

At both the strategic and operational levels, the
transnational nature of ‘post-modern’ asymmetric
threats such as information warfare, terrorism, organ-

ized crime, and weapons of mass destruction (WMD)
has placed increasingly varied and more complex
demands on both Canadian and American armed forces
and law enforcement agencies. In today’s world of tech-
nological specialization, perpetrators and techniques
alike have attained a high level of sophistication. This,
in turn, obliges law enforcement and counter-terrorist
agencies to develop the capability to provide protection
to the peoples, places and institutions of North America.

Winter 2001-2002 e Canadian Military Journal

In recent years. Western governments, primarily in
the context of the G-7/G-8 counter-terrorism meetings,
have focused significant effort toward coordinating a
political response to the myriad of challenges associat-
ed with countering the newly emerging transnational
and asymmetric threats. At the strategic and operational
levels, however, law enforcement and military authori-
ties have made much less progress in developing the
synergistic means by which military assets and capabil-
ities might be brought to bear on these threats.’

Can Canadian and American authorities meld mili-
tary strategies and capabilities with those of law
enforcement agencies in such a way as to generate opti-
mal security for North American territory and popula-
tions? It is this question that frames the analysis of this
paper. It begins from the assumption that sophisticated
military special operations forces and their equipment
might represent a useful tool for assisting civil authori-
ties. On the surface at least, it would appear that the
prudent use of expensive, high-tech, well-trained, stand-
ing military resources, in close coordination with
respective policing forces, would not only increase the
efficiency of joint — and in the Canadian/American
context, combined — responses to the threat, but could

Lieutenant-Colonel Donald A. La Carte is Visiting Defence Fellow at

Queen's University.
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yield significant budgetary savings as well. How valid
is that assumption?

CURRENT PRACTICE

t is important to observe that in the traditional sense,
I roles for military forces and law enforcement agen-
cies have been essentially separate and distinct, espe-
cially in the US, where the Posse Comitatus Act, with
some minor exceptions,”™ legislates against the use of
federal troops in routine domestic matters (though
National Guard units frequently fulfill such duties).
Canada, on the other hand, has a longstanding tradi-
tion of employing military resources in aid of civil
authorities. That said, even in Canada’s case, the mil-

The operational deployment of Canada’s counter-terrorism/special operations unit, Joint Task
Force Two (JTF 2), in support of law enforcement agencies, would most likely occur under the pro-
visions of the CF Armed Assistance Directions.

itary has been conceived principally as a means for
dealing with menaces stemming from outside its bor-
ders, with police forces being given the job of dealing
with internal threats.

This tidy compartmentalization has been under
increasing stress because of continued evolution of
newly emerging asymmetrical threats. Underpinning
this blurring of traditional spheres of responsibility has
been the globalization of crime, coupled with the grow-
ing difficulty in sorting out both the nature and source
of transnational threats. Indeed, it is less and less easy
to tell what exactly is a ‘crime’, and what is an ‘attack .
At the governmental level, amid the multiple, and some-
times overlapping, areas of jurisdiction and responsibil-
ity, such ambiguity means that it becomes difficult to
even determine to whom responsibility should be given
in responding to the threat.

Perpetrators of transnational crimes and initiators of
terrorist attacks can and do operate outside the sover-
eign domain and across borders. They often have
domestic links within the target country. This poses an
obvious problem for law enforcement agencies, since
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domestic law is not always compatible with internation-
al law and, in the absence of foreign cooperation, states
do not have the authority to apply their jurisdiction
within the geographical confines of other states.
Information sharing with our separate government
departments and agencies and with each other is essen-
tial to any successful prosecution of cases involving
transnational threats.

One step in the right direction, in the Canadian-
American context (as in other contexts), would be more
effective communication. But even in the Canada/US
case, where one would expect that there should already
be a great deal of such communication, appearances can
be very deceiving. Witness the well-publicized recent

example of Ahmed Ressam, allegedly
attempting to smuggle bomb-making
materials across the border between
British Columbia and Washington:
this act might well have been prevent-
ed by more proactive information
exchange by the RCMP.~ Failing this,
the result was that American authori-
ties were required to place police
forces and border posts on elevated
alert, to such an extent that for a brief
period toward the end of 1999 every
single vehicle passing from Canada
into the US was being stopped for
inspection.”™ And if Canadian and
American authorities have such diffi-
culty ‘getting it right’, what prospects
are there elsewhere for the effective
facilitation of information sharing?

There is a clear obligation,
then, for Ottawa to collect and evalu-
ate information concerning threats to
sovereignty and national security —
and these threats can be adjudged

serious enough to warrant using mili-
tary resources along with civilian ones, as is evidenced
by the recent establishment, as part of the Department of
National Defence, of an office of Critical Infrastructure
Protection and Emergency Preparedness, announced in
February 2001 for the purpose of protecting against
cyber-sabotage. Moreover, in the same way that
transnational criminal and terrorist organizations are
creating new, flexible connections, it is imperative that
governments continue to demolish inter-agency barriers.

WHAT DOWE MEAN BY ASYMMETRIC THREAT’?

consensus has been emerging in recent years that
Athe threat posed by asymmetric warfare and crime
has been gathering force in North America or at least
the debate over the threat has been gathering voice.
Even before the 11 September attacks, this was espe-
cially the case in the US, where the threat to *homeland
security’ was taken very seriously inside the govern-
ment.* In 1998, a US Army War College conference
posed the question whether America’s military could
find itself under successful attack at key nodes of its
largely unprotected infrastructure. The answer was that
it could. The same conference also noted that in thinking

Canadian Military Journal ¢ Winter 2001-2002



about such attacks, the salient issue was not so much
threat identification or even response development;
rather, it was trying to figure out the “more ambiguous
political question of whose job is it” to respond to the
threat® While many participants agreed that America’s
military could not afford to be distracted from its prin-
cipal aim of preparing for conventional conflicts, or
“fighting the nation’s wars”, all recognized that the
great challenge of developing concepts, doctrine, and
the organizational apparatus for functioning across cul-
tural, legal and fiscal boundaries remained within the
ambit of the federal bureaucracy as a whole.

The effects of globalization are certain to further
reduce the geographic isolation that has until recently
provided a convenient buffer from international conflict
for both Canada and the US. Asymmetric dangers are
expected to constitute an ever growing challenge to tra-
ditional security interests of both countries.™ Such is the
pace of events, even recent assessment which anticipat-
ed that these threats “may move into the foreground”
within five to ten years”™ has been rendered anachronis-
tic by terrorist suicide bombers and the appearance of
anthrax-laced mail south of our border. But, what exact-
ly does this imply, and what do we mean by the term
‘asymmetric threat’?

Typically, the concept encompasses techniques,

weapons and tactics that an adversary might employ to
foil or circumvent the technological superiority of its foe
— in this case, us. Essentially, an asymmetric attack seeks
fundamentally to alter the so-called
‘battlespace’ within which conflict
occurs. One recent essay at threat
definition conducted for Canada’s
National Defence Headquarters
notes that “asymmetric threat is a
term used to describe attempts to
circumvent or undermine an oppo-
nent’s strengths while exploiting his
weaknesses, using methods that dif-
fer significantly from the oppo-
nent’s usual mode of operations.
Implicit in this form of threat,
according to a briefing prepared for
a US military audience, is the
prospect that they represent “uncon-
ventional approaches or inexpensive
means that ... confront us in ways
we cannot match in kind.”*

While asymmetry can be in the
ends to be attained or in the ways and
means of achieving them, attacks are
likely to have a strategic impact, par-
ticularly in the moral plane. Such
assaults could include the exploita-
tion of the fears and beliefs of our
population, and the undermining of
political support for legitimate government or its actions.
As described in the Directorate of Land Strategic Concept
publication. The Future Security Environment:

Ways and means include exploiting Western
sensitivity to casualties, disrupting our complex
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economics and threatening our desire for legiti-
macy. These include, but are not limited to ter-
rorism, disinformation, psychological opera-
tions, use of WMD and information system
attacks. At the operational and tactical levels,
opponents may interdict lines of communica-
tion, try to maximize casualties to erode our
resolve, fight in complex terrain such as cities
and mountains and take hostages.’»

Perpetrators are likely to select aggressive tactics
that “purposely blur boundaries between actions consid-
ered crimes and those viewed as warfare.”’”~ Hence the
creation of the future battlespace, neither distinctly mil-
itary nor uniquely in the domain of law enforcement.
Asymmetric operations executed beyond the accepted
norms of warfare and the law of armed conflict will
present serious ethical dilemmas to Western states, con-
strained as these latter are in the design and implemen-
tation of responses to such operations.

The evolution of asymmetric dangers is expected
to multiply the number of potential threats to our secu-
rity, along with the weapons used to carry out these
threats. Less developed countries or transnational
groups can purchase advanced weapons and delivery
systems with relative ease in today s open arms mar-
ketplace. Globalization, it is said, will compound the
challenge, congruent as it is with the “revolution in
communication technology, ease of travel, [and] ero-
sion of borders.”’~Globalization’s ‘downside’ is that it

Terrorism is, in most respects, .he waging of psychological warfare. Irr response, we shoolO seek to
employ economy of force, a hallmark of special operations forces™

seems to be fostering a new battlespace, one character-
ized by a plethora of chemical, biological and radio-
logical menaces, along with an increase in the number
of extremist groups, this latter notwithstanding that the
“actual number of international terrorist incidents ... is

generally in decline.
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THE CHANGING NATURE OF TERRORISM

errorism is at the top of most lists of asymmetric
Tthreats. It is also one in which military special oper-
ations forces have played a significant role. Western
experience over the past decade or so has shown that the
“best way to fight terrorism is through serious, global,
and transparent cooperation.”' In recent years, the
nature of the enterprise has been changing, so that today
we witness fewer incidents of state-sponsored and ideo-
logical terrorism.
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SOF are strategic assets which bring a suite of sophisticated skills to the
battlespace. These enhanced capabilities readily permit their employment
across the full spectrum of operations.

Contemporary terrorist networks form amorphous,
indistinct organizations and tend to operate on a linear,
nonhierarchical basis. Their aims and objectives become
less easily defined than previously, as it appears that
today’s terrorists are less interested in killing merely to
attract publicity to a cause. There is a greatly reduced
frequency of terrorists claiming ‘credit’ for their opera-
tions, just as there has been a reduction in the number of
such operations."” But as their number has decreased,
there has been an increase in the lethality of attacks,
suggesting that we have entered a new phase of terrorist
operations.

It is precisely from asymmetry that terrorists derive
their strength. Conducting their operations outside of
what we would label ‘acceptable’ international behavior
and in accordance with unique value systems radically
different from our own, some of the modern non-state
combatants (including the Osama bin Laden network
al Qaeda) “operate according to a ‘warrior clan’ ethos
reminiscent of Japanese samurai or medieval crusaders,
a philosophy at odds with the ethic of modern, profes-
sional armed services.”'® With random assaults pro-
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pelled by what can seem the murkiest of motives, the
new form of terrorism “frightens by its unpredictabili-
ty”, and though it retains the old terrorism’s focus upon
the sowing of widespread fear, the new variant can often
appear “pointless since it does not lead directly to any
strategic goal, and it seems exotic since it is frequently
couched in the visionary rhetoric of religion.”™"

Nor is it even accurate to argue that the new terror-
ism has completely displaced the old; instead, the two
coexist, with the earlier version making periodic reap-
pearances. But asymmetry has altered our understanding
of the threat, leading to a greater perception than hereto-
fore of societal vulnerability. We know that we are no
longer as immune as we once were. The vulnerability of
public order we tend to take for granted was visibly
shaken in the wake of events such as the 1993 bombing
of the New York World Trade Center, the release of
nerve gas in the Tokyo subway system, the truck-bomb
detonation at the Oklahoma City federal building, the
1998 assaults on American embassies in Kenya and
Tanzania and, most horrific of all, the use of hijacked
civilian airliners used to destroy the World Trade Center
and a wing of the Pentagon.

We would do well to remember that terrorism is fun-
damentally the waging of psychological warfare; thus,
in responding to it, we should seek to employ an econo-
my of force and economic resources. Such economy, as
we will see, is a hallmark of special operations forces.
The expertise of certain military resources (psychologi-
cal operations staff, for example), particularly those
possessed by the US, may prove advantageous to law
enforcement entities charged with formulation of strate-
gy and policy for confronting terrorists.

More and more, global terrorism has been taking on
religious hues, with activists stemming from any num-
ber of ecclesiastical traditions. Recent acts of violence
have been ascribed to Islamic suicide bombers,
Christian militants in the US, Jewish radicals in Israel,
Buddhist sects in Japan, and extremist Sikhs and Hindus
in India and Canada. That religious discontent and rival-
ry increasingly fuel terrorist activities is evidenced by
the fact that, whereas in 1980, the State Department s
listing of foreign terrorist groups included hardly any
religious organizations, by 1998 more than half of the
thirty most dangerous groups were sectarian. And this
actually understates the matter, since it leaves out the
many Christian militia and other paramilitary groupings
in the US; add these to the list, and the “number of reli-
gious terrorist groups would be considerable. Given
the multicultural basis of North American society, the
trend seems portentous.

If not all religious terrorists are to be found off
North American shores, neither are all terrorists. In the
US especially, a home-grown variety of ultra rightists
has been surfacing. According to one expert on terror-
ism, the “convergence of anti-government patriots and
neo-nazi white supremacists is the most disturbing
development in American politics.Growing more
volatile and visible, this home-grown collection of citi-
zen militiamen, paramilitary neo-nazis, racialist skin-
heads, and white Aryan activists blended an anti-gov-
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eminent ideology with supremacist mythology
claiming 2000 as the year of their
‘RAHOWA’, or racial holy war.

in pro-
own jihad

CRIME AND CYBERTERRORISM

rganized crime, or what we might call with apolo-

gies to Clausewitz, the “continuation of business
by criminal means”, is on the rise. More decentralized,
cross-cultural, and international than ever before,
organized crime represents a less immediate threat than
terrorism, but one that could end up undercutting the
stability of legitimate government by instigating corrup-
tion and eroding public support. Recent studies also
indicate that “an increase in organized crime corre-
sponds to an increase in global drug trafficking and
money laundering — two conditions which directly and
indirectly threaten U.S. national security.””™ Ominously,
terrorism is becoming more closely linked to organized
crime. Once confined regionally, organized crime has
now followed the forces of globalization and become
internationalized in pace with transnational commerce.
It, too, has entered the new ‘battlespace’, where it seeks
to exploit asymmetries in legal, administrative and
financial spheres.

Information warfare is another asymmetric threat
increasingly encountered. Recognized as a potentially
serious menace, it exploits the globally integrated,
knowledge-based economies of developed countries,
leaving them vulnerable to attack via their unprotected
information systems.This type of warfare encompass-
es a full spectrum of operations, ranging from “manipu-
lation of open media to hostile psychological opera-
tions, to attacks on information infrastructure such as
databases or processing centres, either through physical,
electronic or processing means.Cyber-terrorism can
be waged at many levels, and can be focused on indi-
vidual, industrial and economic espionage by states or
non-state organizations. Also, it can be launched by one
state against another, and can involve organized groups
such as militias or even narco-terrorists, who often pos-
sess high-tech devices common to many governments.
Even at the individual level there can be cause for
alarm, for as Winn Schwartau points out, “in time of
conflict, nothing prevents a military adversary from
researching senior NATO leaders (or soldiers in the
field) and threatening their families back home, turning
. computers ... into a tool that can be used by miscre-
ant marketers, common criminals, or foreign enemies to
‘get at’ them.”™

At the industrial and economic level of espionage,
techniques employed by cyber-terrorists might include

eavesdropping on telephone conversations, internet
sniffing, password cracking, or electronic break and
enter. Recent reports from the Federal Bureau of

Investigation indicate that some 122 countries operate
online industrial and economic espionage against the
US, with a consequent loss to American businesses of
approximately $300 billion a year/™"

It is a small leap of imagination to foresee cyber-
terrorists being able to develop the technological
expertise to enhance their destructiveness. Terrorists
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will be able to extend their influence across the spec-
trum of conflict by means of networking, suggesting a
shift of power from state to non-state actors “who can
organize into sprawling multi-organizational networks
more readily.” Moreover, it is also evident that as our
information dependency progresses, conflicts will be
more likely to centre around our knowledge-based sys-
tems. In view of this, some experts see the emergence of
‘netwar’ as a “mode of conflict and crime at societal
levels, involving measures short of traditional war in
which the protagonists use network forms of organiza-
tion and related doctrines, strategies, and technologies
attuned to the information age.”™ The challenge for
Canadian and American governments becomes to formu-
late joint and combined responses that reach beyond
mundane technological countermeasures, essentially
implying a re-engineering of the entire approach to
cyberterrorism.

WEAPONS OF MASS DESTRUCTION

he biological, chemical, and radiological products
Tand technology necessary to the production of
WMD are proliferating, posing a new asymmetric

threat to North America. Despite control regimes, it is
evident that both the means of delivery and the war-
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So'f units, especially those designated for counter-terrorism, excel in pre-

cise and discriminating application of force »

heads are becoming more readily available, and the
potential for development of a future WMD — a genetic
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j one — can be glimpsed. WMD, with or without a long-
j range delivery system such as ballistic or cruise mis-
siles, could endanger Canadian and American territory,
as well as threaten troops deployed abroad. It can even
be said that the mere existence of these weapons con-
stitutes a threat in itself, even in the absence of a capa-
bility to deploy them operationally, given the signifi-

cant psychological impact they possess. Although
accessibility to WMD has increased, it by no means
follows that the probability of terrorists actually

employing WMD must be high. Such an optimistic
assertion rests, in part, upon the anticipated high costs
associated with the acquisition, testing and manage-
ment of WMD; moreover, many experts have long con-
sidered that terrorists could accomplish their aims
without relying upon WMD. This assumption would
seem to be borne out by the stunning attacks in New
York and Washington, but could indeed be called into
guestion by the appearance of anthrax-tainted mail.~®

Nevertheless, concern does and will remain about
this category of weaponry. In Congress, there is a con-
sensus for funding measures to counter the threat of
chemical and biological terrorism, with a fiscal year
(FY) 2000 increase of some $1.4 billion being voted
for countermeasures.”™ Further appropriations are
about to be announced by President Bush. American
concerns have been premised on the perceived vulner-
ability of large urban areas in the face of more general
availability of the weapons and the expertise needed to
utilize them.”~° Noteworthy in this respect is that the
“most devastating attacks on civilians in North
America, Europe and Japan have not relied on military
platforms for delivery.””

Although militaries have long practiced nuclear,
biological and chemical defence as a byproduct of the
Cold War, the initial wave of official concern was exac-
erbated by events in Tokyo in 1995, when the religious
cult Aum Shinrikyo released a nerve agent, sarin, into
the city’s subway system, resulting in a dozen deaths
and more than a thousand other casualties. It is impor-
tant to keep things in perspective. Despite fears of copy-
cat gas attacks occurring elsewhere, there have been
none in the past six years. And, however significant the
psychological impact engendered by the recent intro-
duction of anthrax, casualties have been minimal.
Indeed, biological agents remain difficult to weaponize,
and the effects of attacks, with some important excep-
tions such as small-pox, tend to be self-limiting, with
only persons directly exposed to the agent falling ill.A»
Chemical weapons pose particular problems for terror-
ists, not the least of which being the huge quantities of
agent required to inflict mass destructions, the difficul-
ty in dispersing the contaminant, and the unpredictable
effects of their dispersal.

Notwithstanding these difficulties, however, current
experiences in New Jersey, New York, Washington,
Florida and elsewhere, underpin a viable concern that
Canada, the US, and the other allies could be subject to
future attack from biological and chemical weapons.
Complacency should not be the order of the day, as a
case can easily be made for a prudent insurance policy
requiring ongoing intelligence and civil defence pre-
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paredness initiatives. What does follow is that we
should “avoid focusing on the most horrific scenarios at
the expense of preparing for the most likely ones.”™

CANADIAN AND AMERICAN RESPONSES

n Canada, the Ressam case served to sharpen the
I focus on asymmetric threat policies that government
agencies have been developing over the past few years.
The incident disturbed the normal cordiality (if not
complacency) of Canadian-American relations, and pro-
voked a serious inquiry into whether Canadian security
forces were doing their jobs. The issue grew even hotter
with the discovery that not only was Ressam apparently
linked to the bin Laden terrorist network, but he was
also tied to the shadowy world of organized crime in
Montreal. For Canadian authorities, the Ressam affair
came as a wake-up call, and demonstrated how an asym-
metrical, transnational threat could undermine public
confidence as well as upset Canada’s all-important rela-
tionship with the US.

Surprising though it might seem to some, Ottawa’s
response to the threats described here is fully congruent
with the ‘human security’ agenda developed by the for-
mer foreign minister, Lloyd Axworthy. This is not to say
that a Canadian response to asymmetric threat requires
that agenda, merely that it is consistent with it~ That
agenda recognizes the vulnerabilities created by the
effects of globalization; viewed from this perspective,
human security can be depicted as everyone’s ‘forward
defence’. As explained by one high-ranking official in
the Department of Foreign Affairs and International
Trade (DFAIT), the notion of security being predicated
solely on defence of the state and its territorial integrity
is ceding place to a broader concept that includes a
“human security dimension to foreign policy, alongside
national security.

Of the many aspects comprising the human security
agenda, not a few relate directly to asymmetric threats.
One in particular warrants highlighting: the need to
address “threats from both military and non-military
sources (e.g., intrastate war, state failure, human rights
violations, terrorism, organized crime, drug traffick-
ing).” While human security is no panacea, it does at
least make the case for contemplating public safety in a
context that transcends the purely domestic framework
of policy. In other words, under human security’s pre-
suppositions, the military can be argued to shoulder an
important part of the burden alongside law enforcement
agencies. But how might this be accomplished?

Some insight can be gleaned from the June 1999
DND document. Shaping the Future of the Canadian
Forces: A Strategy for 2020. In harmony with the basic
thrust of human security, this document recognizes a
range of direct and indirect dangers to national security
for which military responses “may be required”, includ-
ing illicit drugs, organized crime, illegal immigration,
terrorism, WMD and cyber-terrorism. The document
accounts for the new global battlespace and recogni”zes
the added dimension ushered in by networks in cyber-
space, though its authors tend to downplay the immedi-
acy of the menace of cyber-terrorism. Defence plan-
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ners and policymakers are urged to become “innovative”
and “proactive”, and are enjoined to strengthen specific
capabilities to combat asymmetric threat and to create
counterthreat relationships with domestic and interna-
tional partners.

One country in particular is singled out: future mil-
itary strategy will witness strengthened “interoperabili-
ty with the U.S. Armed Forces, training together ... and
pursuing collaborative ways to respond to emerging
asymmetric threats to continental security.””® In the
wake of the Ressam affair, it is the ‘combined’ or so-
called ‘homeland defence’ aspect that stands out, for it
takes a dim terrorist indeed to fail to notice that one way
to strike America’s heartland is by means of the conti-
nent’s ‘seams’.

In the US, Joint Forces Command has been mandated
to define the kind of American military required in 2020,
a task that obliges it also to heed the measures required to
combat terrorism, including the home-grown variants. On
5 June 2000, the congressionally appointed National
Commission on Terrorism released its controversial report
urging government to adopt a more aggressive stance in
combatting this threat on American soil. The commission
was created nearly four years ago, in the aftermath of US
embassy bombings in Kenya and Tanzania. In the words
of its chairman, Paul Bremer, a former State Department
ambassador-at-large for counter-terrorism, the “threat is
changing, and it’s becoming more deadly.”™

Of significance in the commission’s report, and
worthy of serious consideration by Canadian authori-
ties, was the recommendation that the US President con-
template the designation of the military as the ‘lead’
organization for the government’s response to any “cat-
astrophic” terrorist activities in the US."™ Such a recom-
mendation underscores a sense of concern that law
enforcement agencies on their own may not be up to the
job of combating asymmetric threats seen to involve
‘vital’ interests. The recommendation raised bureaucrat-
ic hob in Washington, and touched off a turf dispute
involving, among others, the leadership of the
Department of Defense, the CIA, and the FBI. The 11
September assaults provided the catalyst for institution-
al change in the form of the new Office of Homeland
Security led by Governor Tom Ridge. A White House
agency, the Homeland Security Council will include the
Attorney General, the Secretaries of Defense, Treasury,
Health and Human Services and Agriculture, as well as
the Directors of the FBI and Federal Emergency
Management Agency. Moreover, a decision has been
taken to create a military homeland defense command.

A ROLE FOR SPECIAL OPERATIONS FORCES?

n view of the nature of asymmetric menaces, the
I requirement to blend military capabilities with those
of law enforcement agencies, and the recently
announced policy directives in Ottawa and Washington,
might there be a niche here for special operations forces
(SOF)? SOF are strategic assets that typically possess
enhanced capabilities in training and equipment that
readily permit their employment across the full spec-
trum of operations. Carefully selected and highly
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trained, SOF bring a unique suite of sophisticated skills
to the battlespace, while retaining a low profile. They
can be a most versatile force, particularly under condi-
tions where wisdom might preclude the deployment of
conventional military units, given political sensitivi-
ties.M SOF units, especially those designated for count-
er-terrorism, excel in the precise and discriminating
application of force.

Mission focused and, by their very nature, unconven-
tional in their thinking, Canadian and American SOF reg-
ularly evince uncommon as well as highly developed
interagency linkages. That these could be useful against
asymmetric adversaries in the continental context, not
least because of the complexities of North American soci-
ety, is evident to analysts such as John Collins, who notes
that the “self-reliant, highly-motivated, superbly-trained
SOF, especially those proficient in foreign languages and
with cross-cultural skills, seem ideally suited for many
missions ... in the twilight zone between peace and war.””™

According to military doctrine, SOF train for the
primary missions of unconventional warfare, direct
action, internal defence, special reconnaissance, count-
er-terrorism, civil affairs, and psychological operations.
As a result of this training, collateral benefits can
accrue in such areas as humanitarian assistance, count-
er-narcotics, security assistance, and search and rescue.
A 1999 study conducted by Major David Last, a politi-
cal science professor at Royal Military College, exam-
ined the doctrinal aspects and listed the following pos-
sible missions for the country’s SOF: counter-terrorism,
counter-WMD operations, militarized international
police operations (MIPO), international criminal
enforcement (ICE), corporate operations, offensive and
defensive information operations, peace support and
stability operations (PSSO), and security and evacua-
tion."™ Moreover, hostage rescue, special techniques for
tactical mobility, and high-tech special reconnaissance
and surveillance may figure prominently in many of
these missions. And, in the continental context, the
spectrum of such operations will be both joint (military-
civilian and multi-agency) and combined.

While SOF could probably find meaningful employ-
ment in all the operations listed above, one seems par-
ticularly suited to their talents: high-tech special recon-
naissance and surveillance. Not that SOF would be used
on any routine investigations, but rather in serious cases
where police forces are neither equipped nor trained for
a given environment. Consider the example of the 1996
Gustafson Lake incident where the RCMP lacked proper
equipment and training for sustained operations in an
interior hinterland. Without becoming decisively
engaged, SOF surveillance patrols could readily have
provided valuable assistance to law enforcement author-
ities in the timely collection of intelligence about the
nature of the incident and activities at the site. High-
tech information gathering assets, common only to mil-
itary SOF units, could have contributed to a more peace-
ful and speedy resolution of issues.

Asymmetry demands improved human intelligence
(HUMINT), and under the auspices of law enforcement
SOF could deploy detachments to supplement traditional
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police assets. Working independently, SOF could con-
firm information gathered by other means, as well as
work to deny information to those under surveillance.
Small teams could deploy as close personal protection
for civilian leaders. Threats posed by more destructive
weapons such as WMD could require being countered
by SOF direct action missions, including special recon-
naissance duties and detailed technical surveys for vali-
dation of future actions. Operations against narco-ter-
rorists and organized criminals would have a multidi-
mensional aspect, comprising operators from military,
police, legal, and other categories and institutions.
Information on financial transactions and surveillance
of communication nodes may become necessary to veri-
fy and locate targets.

Other more traditional but specialized military
assets such as electronic warfare units, medical teams,
search and rescue technicians, and communications
experts could be employed as part of a broader mili-
tary/civil melding of efforts or directly with SOF. The
blossoming of cyber-terrorism could usher in a new SOF
element, perhaps under the umbrella of psychological
operations, staffed by a blended team of military, civil-
ian and law enforcement personnel.

THE LEGAL AND CONSTITUTIONAL CONTEXT

ne could go on with the inventory, but for our pur-

poses here, it is sufficient merely to illustrate the
existence of valid roles in confronting asymmetric
threats. Fuller capability surveys have been done, but
these are in the ‘classified’ domain of various law
enforcement and military entities. However, one impor-
tant point needs to be kept in mind; while SOF forma-

tions are permanently organized and available, some
nettlesome legal and constitutional matters remain,
whose resolution would be essential for effective

employment of SOF. In the US, not the least of these are
Posse Comitatus and the Fourth Amendment.

In Canada, the Canadian Forces operate in a sup
porting role under direction of the civil authority”®
Retaining the legal link to this authority, the Chief
of the Defence Staff commands operations where
potential exists for disturbance of the peace, when
operational equipments are to be ernployed, or w ere
critical public attention is likely.Since ~® ®
not have a mandate to conduct direct law en orce
ment operations in Canada, any provision o person
nel or resources is arranged under the
to provincial police forces directions ( .
Approved by the Solicitor General and the Minister
of National Defence, CF assistance remains on y m a
supporting role to the police force of
which retains full responsibility for en orcing
law. At the federal level, Canada cooperates with the
US in a counter drug strategy where military
lance assets are employed in detection an

appre e
sion of criminals involved in illegal activity.
Solicitor General is the lead agent
counter-terrorism; under the CF arme assis

directions (CFAAD), the military may
port to resolve an incident that affects t e n
interest, or has the potential so to do.
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The operational deployment of Canada’s counter-
terrorism/special operations unit. Joint Task Force Two
(JTF 2) or the nuclear biological chemical response team
(NBCRT), in support of law enforcement agencies would
most likely occur under the provisions of CFAAD.
While the police would retain responsibility for the inci-
dent site, CF elements would act under military com-
mand and control.In effect, the blending of military
and police assets to meet a specific challenge would
require the approval of the Solicitor General and the
Minister of National Defence, under Cabinet supervi-
sion. Currently, Canadian defence planning recognizes
that “potential for asymmetric attacks on deployed
operations or on citizens, property or territory will
increase the demand for flexible and unconventional
contributions to the security of deployed forces, peace
support missions, and Canadian interests, and also for
improved intelligence.””™

In the US, primary responsibility for combating
domestic terrorism resides in the FBI, with the CIA
retaining jurisdiction abroad. The Posse Comitatus Act
of 1878 forecloses full use of federal military capabili-
ties inside the US. The act does not apply directly to
National Guard units, which remain under state control,
although in certain circumstances these units have been
nationalized and placed under federal control and legal
constraints. The prohibitions against using regular troops
or federalized National Guard forces in law enforcement
are not, however, absolute. As the keeper of public order,
the US President may respond to a state governor’s
request to call out the troops. This mechanism mainly
applies to such acts of public disorder as riots.

The US National Security Act of 1947, defined by
Code Title 10, refers thusly to Posse Comitatus restrictions;

The Secretary of Defense shall prescribe such
regulation as may be necessary to ensure that any
activity (including the provision of any equip-
ment or facility or the assignment or detail of any
personnel) under this chapter does not include or
permit direct participation by a member of the
Army, Navy, Air Force, or Marine Corps in a
search, seizure, arrest, or other similar activity
unless participation in such activity by such
member is otherwise authorized by law.5"

There is an exception in Title 10 that provides for SOF
to train civilian law enforcement agencies in counter- and
anti-terrorism, including counter drug enforcement and
security against WMD. Indeed, units of Special
Operations Command have “devised such innovative
tactics and techniques that many Federal agencies call
on their expertise.””N Moreover, it is recognized that the
President with congressional concurrence, may enact
legislation to ease the Posse Comitatus restrictions in
the event of extreme threats. It is possible that the
emerging cyber-threats might fall into the latter catego-
ry, for as Gregory Grove observes.

If information-warfare [IW] technologies and
American dependence on information infra-
structures develop to a point where IW attacks
may Kkill thousands or cause vast economic
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harm, Congress may choose to pass a statutory
exception regarding the protection of informa-
tion infrastructures. Such an IW threat seems
more credible in light of the comments of the
President, a former secretary of defense and a
former director of the CIAM

Grove is hardly alone in his assessment of the prob-
lem. Winn Schwartau asks, “If the Pentagon deploys the
SEALS, Special Forces, and Delta Forces to deter or
respond to asymmetrical threats, why does Washington
shrink from treating IW in the same fashion?”33
Anticipating serious confrontation in the new battle-
space, other analysts have advised the US to ‘enhance
its elite forces’. T h e increased concern about transna-
tional threats has sparked renewed debate concerning
Posse Comitatus, with civil authorities scrambling to
review and clarify their understanding of its application,
so as to incorporate it into their thinking on military
doctrine and operating procedures for civilian police.
While this debate goes on, the American military holds
to its conviction that ‘soldiers cannot be policemen’.”5

Clearly, improved systems for gathering and sharing
intelligence are required in responding to asymmetric
threats. This, however, touches off another legal debate,
as intelligence gathering remains largely structured as it
was during the Cold War. In the US, constitutional pro-
visions, notably the Fourth Amendment, restrict the use
of national intelligence for domestic law enforcement.
Emerging threats are challenging the relevance of this
restriction, and there are now advocacies for new legis-
lation to “bridge the gap between the traditional use of
intelligence to prosecute criminal cases, and strategic
intelligence, which is used to predict, preempt, and
defend against attacks on the United States and its citi-
zens.lt appears time for Americans to rethink the leg-
islative and regulatory oversights currently imposed on
intelligence gathering, so that they might design a sys-
tem better able to operate against threats in the new bat-
tlespace. Such a rethink will almost certainly lead to a
reassessment of the merits of utilizing SOF in the gath-
ering of HUMINT.

Reflective of this is the above-mentioned June 2000
report of the National Commission on Terrorism.

NOTES

An earlier version of this article appeared as a

bile ferry crossing from Victoria to Washington.

Among its most controversial proposals is the one rec-
ommending that Washington “begin surveillance of
every foreign student on U.S. soil since ‘a small minor-
ity may exploit their student status to support terrorist
activity’.”5 In view of the enormous challenge such a
requirement would impose, some have been moved to
restrict the surveillance to students coming from coun-
tries deemed unfriendly to the US. In all of this, the
operative word in the report is ‘surveillance’, an activi-
ty upon which one scholar comments bluntly, “[ujnfor-
tunately, sometimes you have to forego some human
rights and civil liberties issues, if it’s in the national
security interest and can save lives.

CONCLUSION

he comments above demonstrate how the current

debate can and does take on implications for
American civil liberties. In the view of civil libertari-
ans, little about the threat of asymmetric warfare justi-
fies the “conclusion of some officials and commentators
that we must increase government power at the expense
of personal freedoms.That may be so, but the contin-
ued process of global integration will almost certainly
exacerbate the severity of the problem caused by asym-
metric threats.

With such concerns as sovereignty and homeland
defence at issue, it is likely that military capabilities,
both in Canada and in the US, will be irresistibly drawn
into a closer, more seamless pattern of integration with
law enforcement authorities. That new debates are tak-
ing place is a healthy process, one that reminds us of
the need to balance our defensive requirements against
the fundamentals of liberal democracy. Nevertheless,
the blurring of traditional lines of responsibility, as
between law enforcement and military authorities, cou-
pled with the ambiguities surrounding the very meaning
of ‘criminal activity’, points to a future demand for
Joint and combined responses. The filling of that
demand is most likely to require innovative and proac-
tive employment of SOF.
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Guerrilla Matrix: Asymmetric Warfare in the
Digital Economy

by Giles Trendle

this article originally appeared on netlmperatlve.com on October 11th 2001 and was later syndicated to IT-
Director.com

Small and nimble players are consistently finding innovative ways to strike big against the Goliaths.
This is true whether in today's business world or the new world at war in which we live. Businesses
would do well to learn the characteristics of this 'asymmetric warfare' being played out with notable
achievements in today's digital economy.

As technology revolutionises and democratises the market place, conventional businesses are faced with an
array of new, smaller opponents who seem to come out of nowhere with innovative ideas that threaten the old
ways and undermine confidence in conventional solutions.

Shawn Fanning was an 18 year-old college dropout when he wrote the Napster file-sharing computer
programme that turned the entire music industry on its head before it was bought by German media giant
Bertelsmann. Napster may be neutralised, but it has spawned other file-swapping services such as Grokster,
KaZaA and StreamCast which continue to threaten the profits of music companies and film studios.

Finnish student Linus Torvalds began writing open source code just for the fun of it and went on to develop the
Linux operating system, today seen as a credible challenge to Microsoft as it infiltrates the mainstream market.

This David-and-Goliath-style scenario is defined in military terms as ‘asymmetric warfare, whereby small
players use unconventional tactics to counter the overwhelming conventional military superiority of an
adversary. Asymmetric warfare can include surprise terrorist attacks such as those on September lit ,
guerrillas humbling a superpower as in Vietnam; and the threat of a lone hacker paralysing the banking system
or rendering the air traffic control systems inoperable.

Asymmetric warfare in the digital economy is all about resourceful freethinkers who steal a march on big
business, as demonstrated by the increasing number of inventive individuals who are fixing antennas on their
rooftops to create wireless-LANs (local area networks) that threaten the grand business plans of the 3G
network operators.

The common theme behind the likes of Napster, Linux and the W-LAN ‘guerrillas’ is a mindset that relishes
radical change and embraces agility of thought and action as a driver for innovation In times of upheaval - like
those generated by today's relentless technological advance - innovation lies with the people or organisations
who display the versatility (and audacity) to anticipate and create the future before it arrives. In this way they
spot new opportunities and outwit competitor moves.

Such pioneers often capture both the initiative and customers from the biggest and most powerful of market
feeders it i”™a case of innovation running rings around the traditional battle formations used by corporate
commanders steeped in 20th century business strategy and doctrine.

It is clear, in both business and war, that the psychological and moral

determining the outcome of a struggle as action in the mam theatre of a conflict. Both Napster and Linux
secured an advantage by appealing to a mindset that was not motivated primarily by money but by a sense of
mTssion T hifmiirn inspireTan implacable commitment to succeed. Fanning is said to have spent a 60-hour
marathon session once writing code on his notebook computer for Napster.

This sort of dedication might be called ‘fanatic' or, in corporate-speak, '‘passionate’. The thriving band of Unux
nroarammers are driven by the satisfaction of writing good code and winning peer respect. They are more
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of mankind,

the game.

‘Asymmetric’ players might include non-state

proliferators of weapons of mass destruction, n business i could BEEAY-TAN ¢

new ideas. Hackers (or more correctly, crackers) f °t® 'ncluden 0 asy

Whatever their mission, the small players are using technology to achieve a parity
entrenched leaders.



How should conventional businesses - of whatever size - respond? Executives may sit in plush conference
rooms calling for 'out of the box thinking', yet most are unlikely to embrace revolutionary ideas that fly in the
face of customary practice and pose a threat to their career paths and margins.

Telecom chiefs still rationalise away the importance of wireless-LANs. The Recording Industry Association of
America, representing 18 of the U.S.'s biggest record companies, thought it had seen off the challenge of free
downloadable music by neutralising Napster. In both cases the incumbents constructed an

illusion of
permanence and invulnerability.

The primary lesson in understanding how to deal with the asymmetric threat is to first accept that such a threat
cannot be defeated relying on conventional methods. Just as military bombing with expensive new weaponry
will not give armies the edge they need for victory over terrorism, similarly businesses cannot depend solely on
conventional strategies and practices to cope with the digital world in the long run.

Microsoft seems nonplussed by the pervasive Linux threat which it cannot defeat in conventional ways: free
software cannot be beaten in price (or performance); the amorphous structure of the open source community
precludes any buy-out; and Linux cannot be shut down by court ruling a la Napster. Similarly, the record
industry has naively equated Napster's demise with that of the much broader, more complex, and elusive online
file distribution network which is still alive and well out there.

In the end, the best counter-offensive can be summed up in the expression: 'If you can t beat them, join them

and beat them!" It will require identifying the pioneers in any given field, dismissing no one due to apparent
lack of size, resources or experience.

It will require understanding their way of thinking. It will require the ability to 'think the unthinkable and not
rationalise away or reject ideas that are radical and revolutionary. It will require a degree of agility " both at a
personal level and an organisational level - that will drive more autonomy and greater initiative. And so it wiM
require adopting the mindset of the ‘asymmetric’' player in order to then create the ways and means by which
to win back the advantage.



Asymmetric warfare

The idea asymmetric warfare fuses together many previous and more specific ideas of
guerrilla warfare, espionage, atrocity, violent resistance, sabotage, non-violent resistance, and
terrorism. It is a broad and inclusive term coined to recognize that two sides in a conflict may
have such drastically different strengths and weaknesses that they resort to drastically
different (thus ’asymmetric') tactics to achieve relative advantage - including attacks on
"civilians".
Indeed, the rise of all forms of asymmetric warfare in the 20th century (including bombing
civilian populations) challenged all ideas of what a "civilian" was or how or why they were to
be kept immune to conflicts.
Asymmetric methods by definition do not reliably conquer or hold territory or means of
production. Thus there is "no endgame", in military parlance, merely a continued escalation of
attacks. Note that this criticism applies even to the side that is using conventional militaiy
tacties, if the asymmetric methods are preventing it from retaining or using territory it
By this definition, both the United States in the Viet Nam and Isr” in the
West Bank may reasonably have been considered to have engaged in "terrorism - to the
degree their violence was for symbolic purposes.
Another argument is that a group very powerful and skilled in conventional tactics, such as a
superpower, leaves no avenue of opposition other than asymmetric tactics. Either its
opponents accept whatever peace process the powerful side offers, or they effectively
surrender. This leads some in the peace movement to side with the conventionally less
powerful side regardless of other tactics. If nothing else this discourages rewards or
escalation bv technology.

The end ofconventional war?

Throughout the 20th century, all armies relied more and more on tactics of the®per”. sgy,
saboteur, nmvocateur. double agent and even terrorist. This underscored that the advantages
of having no tactical unit organization were greater than the control such provi
"Therefore when you induce others to construct a formation while you yourself are fomless
then vou are c onoentr.ted w hlle the o pponent is di.ided.”. Therefore the consummahor, o f
forming an army is to arrive at fottnlessneas. When yon have no form, undercover espionage
cannot find out anything intelligence cannot form a strategy. - Sun lzu

Age ofamateurs?

Global trade and mass movement of people, modem seduction and "brainwashing"
techniques religious fanaticism, the political futility of opposing undemocratic leaders or
occ”rg PoS non-violent means, and other factors combine to suggest that the most
likely future assassin is not a high-priced pro. but rather an »"*"*'y T «
reconi «td «hose political motive is obscure or mcompretens*” ~
Tiirhman suggests that the late-19th-century anarchist assassins who killed

American) head of state from 1880 to 1901, were of this category, and although

paid with their hves noieseeVVWWW\ characterized the fanatic as a person incapable of



insufficient recreation or any chance to advance socially. And that this tended to fuel mass
movements.

When the first few female suicide bombers attacked lIsraeli targets in 2002, it sparked new
fears that the methodology of brainwashing had transcended longstanding cultural boundaries,
and was heralding an age of amateurs who would be deadly weapons in asymmetric warfare:
unknown, uncaring, unable to be distracted or dissuaded from their mission, once they were
set out on it.

Suicide society?

Although such tactics seem wasteful, disorganized and immoral to conventional unit
commanders who seek to preserve their own men and morale, there are many societies where
sacrifice for the whole is respected, or even encouraged. In particular Chinese tactics and
mlapanese tactics have emphasized this:

"Induce them to adopt specific formations, in order to know the ground of death and life." -
Sun Tzu :

Like the assassins of .lohn F. Kennedy, Martin Luther King, and Robert Kennedy m the
1960s, or the modem suicide bombers, they would likely appear from nowhere, Kill their
target,” and be quickly caught or be already dead. Their families or loved ones may well
benefit, as in the case of Palestinian suicide bombers in the West Bank dunng the Intifada.
They may believe in some afterlife of pleasure—as the original "Hashishim" did-or simply
seek to sacrifice self for a loyalty group.

Are there any civilians any more?

The sheer numbers of such people in the developing world, plus the lack of education and
opportunity, and an abundance of ruthless tactical leaders who will happily emp oy even
children as tools, suggests that the age of highly trained professional assassins, so”iers, or
even "terrorists” may well be over. The new assassin or terrorist may be every frustrated
individual w ith nothing to live for, every true b eliever, and in some p laces every gneving
man.
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"Love  Bug,” Asymmetric
ATTACKsf; Warfare, and Other Computer

Attacks; Future National Security
Implications'» Implications...

I'v E)(y L. Staten, CEO and Sr. Analyst
Emergency Response & Research Institute (ERRI)

"Only civil virtue can bring peace to an empire; only

martial virtue can quell disorder in the land. The expert
in using the military has three basic strategies that he applies: the best strategy is to
attack the enemies reliance on acuteness of mind; the second is to attack the
enemies claim that he is waging a just war; and the the last is to attack the enemies
battle positions.” - Sun-Tzu, The Art of Warfare (1)

Has anyone noticed that the only thing that spread more rapidly than the so-called
"Love Bug Virus" was the proliferation of commentary about it. In fact, the talk
dominated many forums for several days after the virus was first discovered. Given
this level of interest that was demonstrated and the estimated BILLIONS of dollars of
damage that was been done by this virus...one has to wonder what the intelligence
and defense community of the United States is doing about taking a pro-active
stance to protect our vital infrastructures??

Although costly to corporate America, it would a ppearthat we as a country, have
again "dodged the bullet" of major damage to our military and intelligence C4l
networks. That may be due to the fact that most of the known attacks so far have
targeted commercial, business or other internet-related organizations. But, the
attacks that have taken place so far beg a question that must be asked at this
juncture: What is going to happen when a concerted effort is undertaken by experts
to use denial of service attacks (2), in concert with viruses, root-cracking, and other
computer-based infrastructure attacks to attack the defensel/intelligence
establishment of our country and her security alliances throughout the world?

We see each ofthese recent sets of attacks as a potential "test of effectiveness"” triaL
As previously discussed by this author and a number of our other esteeme
colleagues (Wilson and Fuller, Denning, Forno, Schwartau, Toffler, etc.)(3)(4)(5)(6) one
has to wonder when we are going to take these examples of 4th
Generation/Asymmetric warfare seriously enough to make them a formal and more
integral part of our future defense preparedness and planning. Each wave of these
attacks continues to demonstrate a new and more evolved capability on e pa o

our adversaries.



Given a natural evolution of these tactics and the stated intent of some our
transnational enemies, We must suggest that serious consideration be given at the
highest levels of the U.S. and allied governments to the possibility that these tactics
may be COMBINED with the use of a series of conventional terrorist attacks - or
worse yet -- unconventional weapons (WMD's), to cause a vastly disproportionate
effect on the both the economy of the USA and the overall psyche' of the world.(3) In
light of these circumstances, it would appearthatwe may be quickly coming to a
critical juncture in the way we respond to these threats and ultimately defend our
country.

Stock-market watchers might suggest that some of these electronic/unconventional
tactics have already had a preliminary intended effect on our economy, shown by a
recent decline in world stock markets. The insurgents are spreading mistrust/a lack of
confidence in the technology sector...the very place where the U.S. economy has
show the greatest increases in productivity and where a majority of our advantages in
international business and military superiority have been shown in recent years. The
economic capabilities of many nation-states, including the United States, are
increasingly becoming a "center of gravity" that will be attacked by various kinds of
insurgent

According to classic Clausewitzian theory, "a center of gravity is always found where
the mass is concentrated most densely... Clausewitz argued that this is the place
Al-i0re the blows must be aimed and where the decision should be reached. He failed
to develop the idea of generating many non-cooperative centers of gravity by striking
at those vulnerable yet critical tendons, connections, and activities that permit a
larger center of gravity to exist."(6)

Strategist and military thinker, Col. John R. Boyd, contradicts Clausewitz vy
suggesting that the tactics of the future may: "Generate many non-cooperative
centers of gravity, as well as disorient or disrupt those that the adversary depends
upon, in order to magnify friction, shatter cohesion, produce paralysis and bring
about his collapse; or equivalently, uncover, create, and expoit

and weaknesses, hence many opportunities, to pull adversary apa

remnants for mop-up or absorption."(6)

"Perpetrated by mercenaries, ideological or religious zealots- it doesn't *tte r" "¢

- corporations and business networks will undoubtedy ecome some
terrorism. More enlightened terrorists have discovered f ®”y m sorne

countries) or will discover soon, that the path to the fear and chaos that they
mosVma, te riiore easily achieved by a wide-scale attack on infrastructure/economrc

targets, thus causing a general breakdown in society... (7)

Particularly in those fractionalized nation-states that are already stable or

suffering the pangs of religious and political separa is eventual
economic targets may prove extremely successful in orchestrating

overthrow of the established government.



The Current "Anti-Capitalist Movement" and Similarities to "Classic" Guerilla
Warfare Activities

Most informed observers have not, so far, drawn any linkage between recent civil
disturbances in several countries, sporadic terrorist acts, and an increasing number
of various kinds of attacks on computer systems...all of which may be associated with
an increasing re-emergence of what this author calls the "old left." Yet, there are
many parallels that can be drawn with regard to strategies and tactics being used in
recent events and those described by Mao Tse-Tung in his classic work, "Mao Tse-
Tung on Guerilla W arfare."(8)

Griffith succinctly describes a number of Maoist tactics that may have been adapted
and are being wused by "anti-capitalist,” Muslim extremist, FARC guerillas in
Colombia, and any other number of separatists movements; "The [the guerillas] rely
on imaginative leadership, distraction, surprise, and mobility to create a victorious
situation before the battle Is joined. The enemy is deceived and again deceived.
Attacks are sudden, sharp, vicious, and of short duration. Many are harassing in
nature; others are designed to dislocate the enemy's plans and to agitate and and
confuse his commanders. The mind ofthe enemy and the will of his leaders is a
target of far more importance than the bodies of his troops."(9)

In other words, according to Griffith, "The enemy's rear is the guerilla's front...they
[the guerillas] themselves have no rear." With our increasing reliance on technology
for our success, America's computer infrastructure must presently be considered one
of the most essential parts of "our rear."

Clearly socialist, communist, or even anarchist in viewpoint, much of the rhetoric
contained within many recent hard-core "anti-capitalist statements would seem to
advocate the future use of violence if non-violent measures and actions do not
accomplish their self-determined objectives. One must wonder how long it will be
before the more radical of the "anti-capitalists” decide that the use of explosives or
other weapons is the next logical step in their protest of international trade.

China, Unrestricted Warfare, and Multi-Dimensional Conflict

One of the more troubling documents that this author has had occasion to read in
recent times is a book by two Chinese People's Liberation Army (PLA) colonels”"The
book is entitled "Unrestricted War." (10) In it, are plans to utilize various kinds

unconventional warfare methods to defeat a superior enemy (the unnamed United
States) Included would be the use of "conventional” terrorism, the use of chemical,
biological, and nuclear weapons, and attacks on critical computer infrastructure
targets. By combining these various unconventional tactics, "Unrestricted W ar



hypothesizes that the attacker can have a advantageous disproportionate effect,
even on a militarily superior enemy.

Admittedly, it is unlikely that attacks on America's computer infrastructure will cause
the kind of massive numbers of dead and wounded citizens that we would normally
attribute to either conventional terrorism or open warfare. While it is possible that the
right kind of cyber-attack, undertaken in the right way, and attacking the right nodes
of our critical systems could result in injuries or deaths, it is far more probable that
these attacks will be used as a "force multiplier" and undertaken in concert with the
use of other types of more conventional weapons. In fact that is exactly what Liang
and Xiangsui suggest in their work described above (11).

Maybe as problematic as the fact that Chinese strategists appear to be exploring
plans to defeat a superpower like the United States, is the fact that the concepts
outlined by the two Chinese colonels could almost immediately be undertaken by any
number of "rogue states,” "non-state actors,” or terrorist organizations.

Conclusion

"This revolution [in Information or Asymmetric Warfare] also requires the political and
military leadership to understand the purpose and consequences of war and the risks
that attach to any military action. On recent evidence, none of these attributes are
present to any degree, and across the world a risk-averse approach to warfare in all
its forms has seeped into the corridors of power. That in turn will lead to an
increasing dependence on IW (Information W arfare) as the perfect solution for
fighting wars with no risk of casualties and at relatively low financial cost. But, 'S
to seek the very silver bullet that does not exist. As David proved to Goliath, strength
can be beaten. America today looks uncomfortably like Goliath, arrogant in its power,
armed to the teeth, and ignorant of its weakness." (12)
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Asymmetric Warfare, the Evolution and Devolution of
Terrorism;
The Coming Challenge For Emergency and National

Security Forces

By: Clark L. Staten, Executive Director & Sr. Analyst
Emergency Response & Research Institute
04/27/98

"Terrorism will remain a major transnational problem, driven by continued ethnic,

religious, nationalist, separatist, political, and economic motivations." (d

The nature of global conflict is changing. It is the considered opinion of the
Emergency Response & Research Institute (ERRI) that there is a general paradigm
shift underway in regard to how future conflicts will unfold. This transition is one of
form rather than substance. Mass violence, injuries and deaths will continue to occur,
although we believe they will happen in different places and in differing ways than

one might currently imagine.

With Russia's conventional forces on the verge of dissolution, the likelihood of a
massive massed tank battle on the plains between Europe and Russia is almost a
forgotten possibility. Similar circumstances in Saudi Arabia or Kuwait, or near of the
DMZ between North and South Korea are also becoming increasingly unlikely.
Although circumstances regarding another conflict with Iraq are still possible as this
is written, probable prospects there would suggest that the United States (at worst)
would undertake a strategic bombing campaign, rather than committing large

numbers of ground troops to massed combat.

What is far more possible, however, in the coming decade, are an increasing number
of "brush-fire” wars, counter-insurgency campaigns, hostage rescue operations,
"drug wars," low intensity conflicts, urban combat, and "peacekeeping operations”

that will require a vastly different set of tactics, equipment, training and skills than



conventional military engagements of the past. Future conflicts, at least in the near
term, may not involve commitments of massive numbers of troops to fixed battle
zones, but will likely involve combating small units of fanatical terrorists using
Weapons of Mass Destruction (WMD) and other sophisticated tactics and
technologies.2) As Commandant of the of the Marine Corps General Charles C.
Krulak, likes to say, the United States will often be fighting engagements that are

more like Somalia, Haiti, and Bosnia than they are like Desert Storm. (3

Why Is This Occurring?

Of great concern is the fact that any number of what were previously considered
essentially stable countries are experiencing religious, ethnic and other internal
conflicts with increasing numbers of separatist movements trying to carve up larger
countries into smaller and more tightly focused ethnic areas. Some of these conflicts
are ancient and have been the cause of fighting for hundreds of years. Others are
more recent and the result of demographic shifts, changing political regimes, or

religious/ideological shifts.

Add to these factors political and ethnic internal disintegration caused by faltering
economic circumstances in several parts of SW Asia, the Far-East, Africa, South
America and elsewhere and you have a combustible mix that is certain to fuel future

conflicts in a number of parts of the globe for the foreseeable future.

Marine Corp Colonel Gary I. Wilson, a long-time observer and analyst of emerging
trends in non-conventional warfare, also says that he believes that changes in
terrorist tactics, methods and operational activities are a naturally occurring
phenomena. He draws similarities between bacteria that naturally mutates in order to
become resistent to antibiotics or other adverse conditions. His comparison would
suggest that terrorists and their methods also mutate, or change in form, in order to
find new ways to survive and better project the strengths of the terrorists against the

weaknesses of opposing civilizations.

According to James Denney, ERRI Senior analyst, global societies traditionally
contain a myriad of subcultures that are based on strongly held ethnic, religious,

cultural and ideological beliefs. In instances where many subcultures interact, new



subcultures are generated in much the same way as a living cell generates another
and another, until finally a new entity is created. Thus the structural integrity of a

given society becomes increasingly complex.

Most incumbent ideologies in the postmodern era are struggling to maintain their
dominant identity within their sphere of influence. Because of conflicting ideologies,
presumptive religious and ethnic diversity has not materialized in many societies. For
this reason, the concept of vertical ethnic and religious integration has given way to

horizontal migration and factional polarization within these societies.

This is an engineered dynamic which creates a breeding ground where fanatical
ethnic and religious tribalism has emerged as fractal subcultures, vying with each
other for inclusion, with mutually exclusive and often conflicting agendas. This
situation results in ethnic and religious migration to both geographic and political

positioning within the existing society.

Through centuries of serial discrimination, imperious rule and unrelenting subculture
manipulation, diversity has successfully been restricted while rulers continue to rise
through the incumbent ideology or ruling system. Any perceived threat to the
incumbent ideology will always be met with resistance, deflection, threat or illusional
compliance, while the status quo is maintained. In some cases, a preemptive
defense" is commonly employed, whereby on one or more pretext, estranged
factions are exterminated. Employing this methodology, the incumbent ideology (read
government/ruling class) is insured passage from one class of rulers to the next,
while those deemed unworthy or contemptible by the "powers that be" are

manipulated, bypassed or ignored. This marginalization is often the motivation for

violent acts.

How Is It HappeningAA/hat is Changing?

Very few countries, today, have the wherewithal to undertake a major attack on any

of the major countries of the world...particularly the United States. Thus the reason



that terrorism is both evolving and devolving. (49 Most nation-states have recognized
the fact that they can no longer engage in open combat nor overtly support terrorism
without fear of military retaliation or even openly declared war with the United States

or her allies.

Take this evolution theory one step further and you will find that as "terrorist
organizations" begin to gain some measure of political legitimization and press
attention, that even they will diminish their open support of sabotage and acts of
violence against innocent civilians. Obviously, few rational people will vote for or
openly support an organization that publicly admits it kills women and children in

pursuit of its goals.

Additionally, it would appear that smaller and smaller splinter groups are breaking
from the main force body. These ultra-radicals, if you will, have become the enforcers
of the extreme ends of an ideology or belief and it is they who will use unconventional
tactics to carry out particularly heinous acts. This devolution of terrorist organizations
into smaller and more compartmentalized groups makes detection of these small
cells increasing more difficult and intelligence gathering and analysis efforts even

more valuable.

In addition to the concept of smaller cells of non-attributable, non-state actors,
evidence would suggest that there are also cells of what we have called "virtual
sapper squads that are put together just for the purpose of committing one act and
then disbanded and dispersing back into the population of a friendly nation, (s) One of
the first examples of this that was recognized by ERRI was the World Trade Center
bombing. It is believed that this is done to further obscure the identities of the
perpetrators, enable their escape and evasion and to further complicate the process

of ascertaining their motives.

Concurrently such a strategy confuses the issue of tracing ties between the
operatives and to nation-states, who sponsor, finance and offer refuge to these
killers. International legal and moral justification of military retaliation by the victim

state may also become even more difficult, if not impossible.

Threats from Multiple Simultaneous Vectors



By the advent of the 21st Century, not only is it likely that many of the conflicts facing
the United States and her allies will be of an asymmetrical and devolving nature, and
it is also likely that the threats will come from diverse and differing vectors.
Particularly of concern is the possibility that conventional terrorism and low-intensity
conflict will be accompanied or compounded by computer/infrastructure attacks that
may cause damage to vital commercial, military, and government information and
confront communications systems. (6 Unfortunately, it would appear that while the
United States gains tremendous advantages from its advanced information and
battlefield management systems, we also become increasing vulnerable to cyber-

attacks from our adversaries.

In other words, we would anticipate efforts to cause widespread fear by computer-
generated attacks on electrical, water, banking, government information, emergency
response systems and other vital infrastructures, while simultaneously suffering
terrorist tactics involving multiple conventional explosives and/or
chemical/biological/nuclear devices. (78 Even a country as large and sophisticated
as the United States could suffer greatly at the hands of an educated, equipped, and
committed group of fewer than 50 people. At the present time, such an attack could
realistically be expected to cause an effect vastly disproportionate to the resources

expended to undertake it.

The Battle For Hearts and Minds

In the Post-Cold-War era, our enemies, including Sadam Hussien of Iraq, Ayatollah
Khomeini of Iran, Fidel Castro in Cuba, Yasar Arafat of the Palestinian Liberation
Organization and any number of others have discovered that they can win the "hearts
and minds" of the world's people through the selected use of real information,
disinformation, manipulation of the press, propaganda, and other psychological (Psy-
Ops) warfare methods. In fact, some would even go so far as to suggest that Mr.
Hussien actually won the latest stand-off with the United States (early 1998), over
Chemical/biological Weapons and inspections of his palaces, as he was able to

manipulate public opinion in the United States and elsewhere and split the former

allied Persian Gulf coalition. (9



With assistance of diplomats from a number of Arab countries, Russia, and France,
all of whom have a vested economic interest in ending United Nations sanctions
against Iraq, Hussien was able to both prevent the bombing of his country and be
authorized by the U.S. to sell even more petroleum, obstensively to buy food and
medicine for the Iraqi people. A historical perspective might suggest, however, that
such programs and funds have probably enabled Iraq to rebuild presidential palaces

and maintain key weapons and military assets.

It is believed by ERRI analysts that such psy-ops and propaganda programs will
continue to have an increasingly more influential impact on future conflicts, and that
our military and political leadership should seriously consider expanding efforts by

U.S. psychological warfare operations and units to counter these developments. (o)
Most Serious Concerns

In recent years, terrorists and insurgent movements have discovered that they can
multiply fear in a civilian population by undertaking even more violent and deadly
tactics. Federal Bureau of Investigation and the U.S. Department of State reviews of
recent terrorist incidents would suggest that they believe that there are a fewer
number of incidents, but that those that do occur are more deadly. Additionally, and
all too frequently in recent years, terrorist and terrorist groups are no longer taking
credit for their acts. It is believed that this anonymity may also be contributing to

larger and more reprehensible atrocities.
The Impact of Weapons of Mass Destruction (WMD)

According to Richard K. Betts, some of the most important implications of Weapons
of Mass Destruction (WMD) have not yet registered with the public. Betts asserts that
the nature of the potential use of WMD's is changing. Rather than being weapons of
deterrence, as they were during the "Cold War," they are increasingly becoming the
weapons of choice of what were formally considered "second-rate" military powers or
even non-state groups, (n) It is believed that these formerly impotent players on the
world stage may believe that they have found a way to leverage non-conventional

weapons to cause great fear and will use these weapons to attempt to intimidate

legitimate governments.



Further and more fearsome, Cmdr. James Campbell, in his recent examination of the
terrorist use of Chemical/Biological/Nuclear weapons, offers us a view of a "Post-
Modern Terrorist," free of constraints provided by sponsoring nation-states, who have
discovered that the use of WMD's affords them the ability to wield disproportionate

power to cause massive numbers of casualties, even within the continental United

States. (12)

At least some experts find this future use of WMD's in concurrence with recent trends
in statistics involving terrorist attacks. A study of Federal Bureau of Investigation
(FBI) and U.S. State Department (DoS) documents would reveal that they believe
that there are a fewer number of terrorist incidents, but that they have produced a
greater number of wounded and dead. In other words, non-state actors and post-
modern terrorists, with their apocalyptic visions and belief that they are acting on
behalf of some higher power, are likely to use WMD to maximize their kill ratios and

send a larger and more fearsome message to their perceived enemies.
The Effects of Economic Terrorism

Perpetrated by mercenaries, ideological or religious zealots- it doesn't matter which -
- corporations and business networks will undoubtedly become future targets of
terrorism. More enlightened terrorists have discovered (maybe already in some
countries), or will discover soon, that the path to the fear and chaos that they crave
most may be more easily achieved by a wide-scale attack on infrastructure/economic
targets, thus causing a general breakdown in society and facilitating civil unrest and
rioting. Evidence of insurgent attacks on economic targets have been clearly
demonstrated in places like Corsica (banks, court houses), Greece (Bank, car
dealership, and businesses), Colombia (multiple oil pipeline bombings), India (attack

on multiple commercial buildings in Bombay), and Sri Lanka (bank and commercial

building attacks). (i3)(i4)

These concepts, and the inherent threats thereto, will become even more evident
and viable in future megatroplises where millions will live in what will be in reality a
very fragile and easily combustible (in more than one sense of the word)

environment. It is believed that these future societies of largely urbanized populations



will be even more vulnerable and susceptible to manipulation by insurgents using

terror and low intensity warfare tactics.

There is even a possibility that the terrorist acts could be paid for by legal or
extralegal multinational corporations that would benefit from the destruction of
existing business competitors in a given city or region, or by less scrupulous
business concerns that want to subvert or cause destabilization of an existing (and
unfriendly) governmental system. Some evidence of these phenomena is already in

evidence in Colombia, Pakistan, Burma and parts of the former Soviet Union.

An excellent example of this emerging situation might involve further study of a
recent United Nations report that the GNP of the drug and crime driven "underground
economy"” in Pakistan is probably greater than that of the official government.
Although sufficient studies are currently unavailable, this is also probably true in
Colombia, and it is becoming increasingly likely that the same trend is developing in
parts of the former Soviet Union, where organized crime "mafia organizations" have
infiltrated or subverted legitimate business for their purposes. Needless to say, these
patterns do not bode well for the future of the legitimate governments in these and

other areas of the world.
Solutions and Recommendations

The prevailing thinking and overall mindset within military, diplomatic, intelligence,
law enforcement, and emergency service communities may need modification in
order to meet and combat these newly evolving patterns involving non-state actors
and asymmetric warfare. Conceptually, the preparations, tactics, and strategies for
fighting numerous "brush fire" conflicts and larger numbers of small scale but high
impact terrorist incidents, could prove a major challenge for those with an entrenched

large force "Cold-War" mentality.

Those that are still mired in fighting another "Desert Storm™ or want to continue to live
in the comfortable past of a largely bi-polar, superpower-driven global situation may
be in for a rude awakening as the nature of asymmetric conflict unfolds in the coming
decade. There are few, if any, countries that can militarily challenge the United

States In open combat at the present time. Some seemingly astute assessments



would suggest that China may become a future adversary with the industrial and
conventional military power to eventually confront America and her allies, but they
also point out that this capability is still evolving and that it may take China a
minimum of three to five (3-5) years, or more, to become a major threat to the United

States and overall world stability.

Instead, given a reasonably effective foreign policy, our assessment would
respectfully suggest that the near term threat to Americans and our country's security
may bring a confusing mix of "stateless actors," separatist and fringe "independence
movements," insurgency operations, terrorist attacks, the use of Weapons of Mass
Destruction (WMD), Information Warfare (IW), and other unconventional threats. The
nature of our defense thinking, training, weapons, equipment, intelligence operations,
and national emergency response systems must be redefined and redirected in order

to meet these threats that are concurrently both devolving and evolving.

It should not be forgotten that our most important asset in our war with terrorists, and
in our defense against other non-conventional threats, rests with the young men and
women of our nation's national security and emergency service communities. While
useful in more conventional circumstances, "Stand-off missiles, ICBMs, Nuclear
Weapons, and other theatre weapons are practically useless in our response to
insurgents, revolutionaries, and terrorist threats. That responsibility will undoubtedly
fall on smaller groups of highly trained, better-equipped, and highly motivated anti-
and counter-terrorist operatives and agencies, who will monitor, infiltrate, close with
and destroy those that would engage in this insidious type of future warfare. Our

people will make the difference, if we give them the resources to accomplish the task.

Finally, it is recommended that Congressional and Presidential funding, policies, and
other initiatives take all of the issues presented above into consideration in a
comprehensive way. This strategy must encompass providing leadership,
reallocating necessary funds to the most appropriate efforts, and bringing all of the
available public and private assets to work together to study and devise strategies to
confront this new and dynamic threat. All of the levels of government, academia and

related businesses must find a way to better communicate, cooperate and coordinate



in an effective manner. Ultimately, we must ensure that we, as a country, are

prepared to confront the asymmetric challenges of the future.
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Asymmetric warfare

Military planners are only beginning to grasp the implications of September 11 for
future deterrence strategy

Richard Norton-Tayior, security editor
Wednesday October 3, 2001
The Guardian

The new buzz phrase of the moment is "asymmetric warfare": the September 11 attacks on the United
States were the epitome of this. A few pilots armed with Stanley knives launch an assault on the
world's only superpower, with its arsenal of nuclear weapons, cruise missiles, aircraft carriers,
bombers equipped with state-of-the-art weapons and self-defence technology.

There is nothing new in asymmetric warfare. In the battle of Agincourt in 1415, English infantry armed
with longbows crushed shining French knights on horseback. Excluding the shared American and
Soviet cold war concept of MAD - mutually assured destruction - all warfare has been asymmetric,
says Phillip Wilkinson of King's College, London.

"The smaller power applies its strengths against the weaknesses of the larger power, he says"The
last leader who ignored this obvious notion was Saddam Hussein. Guerrilla fighters have applied it in
South America, Cuba, and Chechnya. As have terrorists in Northern Ireland.

Britain has more experience than most, certainly more than the US. Ministry of Defence sources are
making it clear that, in the new, long-term international campaign against terrorism now being planned
in Whitehall, special forces will play a key role.

They point to the experience of the SAS during the communist insurgency in Malaya

Oman during the 60s and 70s fighting rebels, and in Bosnia where they

criminals. The operations in Malaya and Oman did not only involve shoo |ng the enemy. Part of the
strategy was pychological - to turn them in a battle for "hearts and minds . This is *ha the US now
appreciates r*ust be one of the elements in the new, and unprecedented war against terrorism
which will be fought on many fronts - political, diplomatic, financial, and economic.

Britain's colonial past also provided this country with experience in
warfare not shared by the US. You cannot apply a simple military response when you are challenged
politically. The Americans tried in Vietnam and failed, says Wilkinson.

He is about to go to Washington at the invitation of the Pentagon °
discuss, among other things, the development of logic an ang ¢
"complex emergencies”. What exactly is meant by "war" or victory .

These are good questions in a world which has said goodbye
leaders are slow to recognise the fact) to the era o Clausewitz* the great

strategist, who was preoccupied with wars between states an
gravity".

¥ 9th~cenTury German

But if asymmetric warfare is not a new concept, * yeM York and the

Laden may have been the instigator of the attacks on t ,ig embassies in east Africa and
Pentagon.” Those attacks, and the earlier suicide bomb attacks on US em b"® in east a

the USS Cole in Aden, may have not happened without Bm Laden™ ~"*mos in Afjanisten.
an estimated 200 close associates and bodyguards, an is g



But he has spawned and inspired - if that is the right word, certainly it is the one used by
counterterrorist agencies - al-Qaida (the Base), a loose network of fanatical Islamist supporters and
extremists with links to jihads with origins in other Muslim countries.

Asymmetric warfare will be fought on every front, including its root causes, according to Whitehall
officials who have set up a special committee in the Cabinet Office to think about its many facets. But
it does have specifically military implications. W hat use is heavy metal - notably the battle tank -
against terrorist groups hidden in tunnels and caves, or in urban apartments, with millions of pounds
deposited in concealed bank accounts at their disposal?

What is needed, instead, are small groups of highly skilled and mobile special forces, and highly
accurate weapons fired from manned or unmanned aircraft, backed up by good intelligence. What is
needed, says Wilkinson, are flexible forces with a long reach.

The challenge for the military is to strike as precisely as possible at an elusive enemy. The September
11 attacks, which killed more than 6,000 people, were devastating and shocked governments around
the world, but they had no "strategic effect”, says a senior defence source.

The military response, therefore, was not to escalate. It would have been had the attack been by a
state using military weapons. This has huge implications for deterrence theory, including nuclear
weapons which are at the opposite end of the spectrum from the sophisticated, precise, and effective
strategy of asymmetric warfare military planners and politicians are now talking about.

If nuclear weapons are of no use against such an enemy, there are also questions about the deterrent
value and purpose of the Bush administration's missile defence project. Those who were behind the
attacks on the US - an atrocity condemned by most of the "rogue" states the project is supposed to
deter - do not have intercontinental missiles, are unlikely to possess them and do not need them.
Trucks with conventional explosive would do.

Fears are being expressed that they will get their hands on nuclear, biological, or chemical, weapons -
weapons of mass destruction. Though the ease with which terrorists could obtain such material and
use them as weapons is exaggerated, this is clearly a priority for international agreements, and
national security, intelligence, and civil defence agencies - all part of the arsenal of asymmetric
warfare.

richard.norton-tavior@ quardian.co.uk
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NEW CONCERN

David L, Grange

“By indirectionfind directions out. ”
—Shakespeare, Hamlet

Strategists define asymmetric warfare as conflict deviating from the norm, oi
an indirect approach to affect a counter-balancing of force. Such warfare is
not new. Combatants throughout the ages have continually sought to negate
or avoid the strength of the other, while applying one’s own strength against
another’s weakness. Asymmetric warfare is best understood as a strategy, a
tactic, or a method of warfare and conflict. Because no group or state can
defeat the U.S. in conventional warfare, America’s adversaries and potential
adversaries are turning to asymmetric strategies. We must therefore
understand asymmetric warfare, and be able to respond in kind.

“When conventional tactics are altered unexpectedly according to the
situation, they take on the element ofsurprise and increase in strategic
value. ”

—Sun Bin, The Lost Art of War

Though there are numerous examples of asymmetry in 20th century warfare,
its use was not as pronounced between adversaries as it is today. Wars were
primarily fought by nation-states with balanced, conventional fighting
capabilities. When asymmetric methods were used, usually in the form of
maneuver or technological advantage, they had a dramatic effect.

Three prominent examples of asymmetric actions that counterbalanced
established force are: the sturmtrupp assault tactics that broke the trench-line
stalemate and three-dimensional warfare as a result of the airplane during
World War T the panzer blitzkrieg through France in World War Il; and the
Strategic Defense Initiative that helped end the nuclear arms race between th
U.S. and the Soviet Union. The kind of asymmetric strategy and tactics seen
in the Vietnam War were termed guerilla warfare. These asymmetric actions
however, did not produce the dramatic, day-to-day effects on operations that
we have seen since the fall of the Berlin Wall.

At the present time the U.S. has no identified conventional, war-making peei
as we had prior to Desert Storm. This absence of global peer competitors
makes the world more uncertain, unstable, and difficult to anticipate. As the



sole superpower, with the accompanying expectations placed on the U.S. anc
our extensive presence around the world, the U.S. has become a big and
inviting target. The U.S. engages in humanitarian assistance, peacekeeping,
and enforcement of UN or NATO sanctions, and maintains bases necessary
for force projection worldwide. Our adversaries confront and confuse us witl
a multitude of asymmetric actions that catch us by surprise, to which we
continue to respond with a Cold War mentality.

Since Desert Storm, our adversaries have learned not to come at us in a
symmetric way since it is impossible for any country to engage the U.S. in ar
arms race. By using asymmetric actions, our adversaries exploit our
vulnerabilities; taking advantage of X\qglobal information environment, the)
are also able to do so on the cheap.

Reality of the Operational Environment

"Whosoever desires constant success must change his conduct with the
times. ”
—Nicolo Machiavelli, The Prince

Today we see an ambiguous world, with people, groups, and governments
pursuing complex goals. The borders have blurred between governments anc
people, military and populace, public and private. fourth-generation

warriors®, non-national and trans-national groups based on ideology, religioi
tribe, culture, zealotry, and illegal economic activities, have pushed many
regions of the world into anarchy.

Russia is in disarray, with increased fighting within its Muslim states in the
oil-rich Caspian Sea region. The Balkans, though somewhat stabilized, have
enormous corruption problems with no real peace in sight. The counter-drug
war in Colombia and Mexico has intensified. Israel, the Middle East, North
Korea, and Taiwan remain powder kegs.

This dangerous environment, coupled with the increased use of our military
as an extension of U.S. diplomacy, has placed us in a situation where our
adversaries employ asymmetric tactics to negate superior conventional
strength. We Americans look at conflict through a winner’s eyes-usually troi
a past war. Setbacks cause concern, and if our quick-fix for the conflict at
hand derails, due to unintended consequences, we usually overreact and are
unable to deal with reality. Our standard approach to adversary actions mean
that we have trouble adapting to what we actually find on the ground” Planne
intervention on the cheap, with awkward constraints, is inflexible and
pompous. Past high-tech, standoff warfare is largely ineffective against these
fourth-generation adversaries. We continue trying to play American football

on a European soccer field.

Captain Larry Seaquist notes, “While the U.S. military pushed toward high-
tech low-casualty combat, war went the opposite direction-toward brutal
neighbor-on-neighbor killing, carried out by ragtag collections of citizen-

warriors, some of them just children.

These low-intensity conflicts have no quick-fix solutions. They have comple



cultural, religious, and historical origins where criminality, population
coercion, and extremist politics abound. Asymmetric tactics, usually

conducted out of necessity by our adversaries, are an economy of force and a
weapon of choice.

As Liddell Hart explained, “Campaigns of this kind are more likely to
continue because it is the only kind of war that fits the eonditions of the
modem age, while being at the same time suited to take advantage of social

discontent, racial ferment, and nationalist fervors.”

Our diplomats, commereial investors, and military will continue to experienc
the unpredictability, chaos, and asymmetric threats that are becoming the
norm around the world. The greatest threat to world stability appears to be

small, regional wars with which the U.S. will be forced to contend.™ Are we
ready for this type of threat?

The Threat

“It is every Muslim 's duty to wage war
against U.S. and Israeli citizens
anywhere in the world.

—Osama bin Laden”

Americans separate war and peace; most of our enemies today do not. Osam:
bin Laden in Afghanistan, the “Army of Mohammed” in Yemen, and narco-
guerrillas in Colombia are but a few groups that threaten America, our allies,
and regional stability. The extensive, twisted links between terrorism, black
marketers, dmg lords, arms dealers, and zealots have created a formidable
enemy.

Most of our adversaries are non-nation-state actors (terrorists, international
and trans-national criminal organizations, or insurgents). They have a
completely different mindset, believing they are continuously at war.
Violence is a way of life. They know violenee is an excellent tool against a
democratic people worried about any threat to its way of life. Taking
advantage of the information age, our adversaries are able to show atrocities,
abuse, and destruction on our television screen daily. The values of enemies
are different from ours, making it very difficult for us to understand why the;
don’t behave the way we believe they should.

Operating in agrarian cultures, with a small toolbox of dangerous, high-tech
capabilities, they maintain power with maehete-wieldmg intimidation. Most
are predators that take advantage of weak states for refuge, and the disconten
of the local populace for support. If they cannot inspire support from the
people, they coerce recalcitrant members. Once established, they operate m
and out of these areas with impunity.

“Greater powers and resources
do not guarantee tactical superiority.
—Sun Bin, The Lost Art of War

These fourth-generation enemies have become very adept at using the



-

asymmetric tactics of information warfare. They manipulate print and radio,
distort images with perception management and background film clips (or “I
Roll”) on global television, and disrupt the Internet. The infosphere has
become a new battleground suited for asymmetric attack from across the
globe. Serbian President Slobodan Milosevic was an expert at using the
media as a weapon. Through deception, disinformation, and the “CNN
factor,” he excelled at this cerebral form of competition.

Saddam Hussein has convinced most of the Iragi population, many of our
Western allies, and the Arab world that the UN-U.S. sanctions are directed
against the people, not his tyranny. For 10 years, through the use of
asymmetric actions, he has tied up countless ships, troops, and aircraft
without reinstating sanctioned compliance inspections.

The Chinese have taken serious steps in their warfighting strategy for future
conflict. Not only have they steadily enhanced their conventional arsenal wit
high-tech innovation, but they have learned the pronounced effect asymmetri
actions have had on the U.S. and its allies over the last 10 years. Two

modern-day strategists. Senior Colonel Qiuo Liang and Senior Colonel Wan;
Xiangsui, have laid out in detail how to conduct full-spectrum warfare again:

the U.S., using asymmetric strategy, in their book Unrestricted Warfare.”
This warfare strategy doesn’t follow any rules, counters the U.S.’s high-tech
advantages, and optimizes the electro-magnetic spectrum. All dimensions of
space are considered the battleground.

Adversary Actions

“Water shapes its course according to the ground over which itflows;
the soldier works out his victory in relation to thefoe whom he isfighting.
—Sun Tzu, The Art of War

Recent examples of asymmetric actions abound around the world. Riots
planned by faction leaders, made up of coerced non-combatants, and
manipulated by gangster police, were effective against NATO troops keeping
the peace in Bosnia. Milosevic was able to move special police troops and
other thugs at will throughout Kosovo, destroying life and infrastructure,
while NATO’s unmatched air power was incapable of stopping him.

A group of Palestinians redirected British funds earmarked for education
programs to further ideals of tolerance, mutual respect, and peace, instead
using the money to send children to guerrilla training schools and then put
them on the streets of Israel to fight. This was a successful deception of the

British government’s generosity.7

One of the insurgent forces in Colombia, Fuerzas Armadas Revolucionarias
de Colombia (FARC), has nationally threatened every Colombian millionam
and corporate CEO unless a tax is paid for protection. This action has
produced immense pressure from the upper class on government authonies
in Colombia. The FARC has also leveraged the Colombian government into
conceding a portion of the country to their control, separated by a recognized
and accepted demilitarized zone. Colombia now has more displaced citizens
(one million) than Kosovo experienced during their war.






This requires initiative, momentum, out-of-the-box thinking, flexibility, and
winning mindset. Crimes against humanity, small wars, and probable mega-
terrorist (biological, chemical, nuclear, information) disasters are threats
worthy of our attention. We must turn the tide on these fourth-generation

warriors using asymmetric actions with a preemptive strategy. It’s a matter o
being the hunter or the prey.
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Asymmetric Warfare

Like the young David with his sling-shot, hostile nations armed with cheap but
effective weapons pose an increasing threat to the Goliath of U.S. military
might.

BY JONATHAN B. TUCKER

Since the breakup of the Soviet Union in 1991, the United States has been the world’s sole

superpower. It is the only country to maintain a global naval presence, a panoply of
overseas bases, and the ability to deploy military forces to distant regions. The U.S.
defense budget, at over $280 billion for fiscal year 2000, is several times larger than the
combined spending of the countries generally perceived as the most likely future U.S.
opponents: China, Cuba, Iran, Iraq, Libya, North Korea, Sudan, Syria, and Yugoslavia.!

No potential adversary comes close in advanced conventional weaponry—such as cruise

missiles, stealth fighter-bombers, laser-guided bombs and supporting navigation,

surveillance, target-acquisition, and communications systems. Even the Pentagon predicts
that a peer competitor will not emerge until around 2010, and most analysts consider that

Given U.S. supremacy in conventional forces, few rational opponents would deliberately
seek a direct military confrontation with the United States-although Iraq blundered into

war by miscalculating Washington’s response to the 1990 invasion of Kuwait and was

soundly defeated. Instead, future adversaries who resort to military force against the
United States will probably employ asymmetric, or David-and-Gohath strategies
involving innovative yet affordable weapons and tactics designed to weaken U.S. resolve
and its ability to use its superior conventional military capabilities effectively.

A future opponent, for example, might employ nonconventional weapons—nuclear,

chemical, biological, or radiological-or conduct terrorist attacks against military or

civilian targets on American territory in a bid to deter or impede U-S*mtervenPon m a
regional conflict in the Persian Gulf, the Korean Peninsula, or the Balkans. Such an
adversary could be selective in its objectives, timing the moment of an attack to maximize
its strengths Although the United States could ultimately prevail, the increased fmancia
and human costs milht undermine the political will of U.S. leaders to sustain the conflict

U S”sLretary”™o°LDefense William Cohen has warned that ”a paradox of the new strategic
environment is that American military superiority actually increases the threat of nuclear
biological, and chemical attack against us by creating incentives for adversanes to

challenge us asymmetrically. i



HYPE OR THREAT?

To what extent is asymmetric warfare a new threat that poses a significant danger to the
security of the United States? Three strategic assessments published by the U.S.
Department of Defense have called attention to the issue.

The May 1997 Report of the Quadrennial Defense Review stated that a future adversary
could "employ asymmetric methods to delay or deny U.S. access to critical facilities;
disrupt our command, control, communications, and intelligence networks; or inflict
higher than expected casualties in an attempt to weaken our national resolve."4

The National Defense Panel, a group of nongovernmental analysts commenting on the
Quadrennial Defense Review, agreed that future opponents

will seek to disable the underlying structures that enable our military operations. Forward
bases and forward-deployed forces will likely be challenged and coalition partners coerced.
Critical nodes that enable communications, transportation, deployment, and other means of
power projection will be vulnerable,!

Finally, Joint Vision 2010, a study of warfare in the next century by the Joint Chiefs of
Staff, asserted that "our most vexing future adversary may be one who can use technology
to make rapid improvements in its military capabilities that provide asymmetrical counters
to U.S. military strengths, including information technologies."6

In response to these alarming declarations, skeptics have argued that military scenarios
focusing on asymmetric threats tend to overstate the vulnerabilities of the United States,
and that merely identifying theoretical windows of vulnerability does not necessarily mean
that real-world adversaries could climb through them. These analysts allege that the
Department of Defense has exaggerated the asymmetric threat in order to justify its
inflated budget in the post-Cold War era.i

The following analysis concludes that while the threat of asymmetric warfare on U.S.
territory is of real concern, a more likely scenario is that such tactics will be used to
constrain the ability of U.S. forces to intervene in regional conflicts rapidly and at
relatively low cost.

THE ASYMMETRIC ARSENAL

Numerous asymmetric strategies could b e used to disrupt U .S. mihtary capabilities and
bring the conflict to the U.S. homeland. For example, high-tech and low-tech
countermeasures could exploit the vulnerabilities of advanced U.S. weapons and their
supporting systems. Information warfare could be used to disable computer networks,
paralyzing communications, transportation, power systems, and industrial enterpnses.
Public-relations warfare might allow opponents to exploit the international news media to
weaken the resolve o f U.S. decision makers. Nonconventional attacks by special forces
armed with chemical and biological agents could disrupt U.S. military operations, " d
foreign states could sponsor terrorist attacks against civilian targets to undermine public
support for foreign intervention or to deter states from joining a U.S.-led coalition.

COUNTERMEASURES u. j

Given the Pentagon’s heavy reliance on high technology, future adversanes might develop
relatively simple countermeasures designed to turn sophisticated U.S. military assets into
wartime liabilities. Low-tech countermeasures, such as aluminum reflectors that confuse
targeting radars and heat generators that deceive infrared sensors, are cheap and easy to
use. During the 1991 Gulf War, Irag employed several deliberate countermeasures and a
few inadvertent ones. Although these tactics did not have a significant impact on the



U.S. arsenal.

For example, Iraq foiled intensive Coalition efforts to find and destroy its Scud missile
launchers by deploying decoy missiles together with barrels of diesel fuel to simulate
secondary explosions when hit.8 A crude Iragi mine put out of action the Aegis missile

cruiser U.S.S. Princeton, one of the U.S. Navy’s most advanced ships.9 Baghdad hampered

sophisticated efforts to eavesdrop on its military communications by relying on buried
coaxial and fiber-optic landlines that were hard to cut or tap, rather than using radio or

satellite communications.jo And lraq’s extended-range Scud ballistic missiles were so

poorly constructed that they broke up under the stress o freentry, e ffectively creating a
swarm of "decoys" around the warhead that confused the guidance system of the Patriot
antimissile defense system. As a result, few if any Patriot interceptions were successful.ji
A more sophisticated adversary might attempt to jam transmissions from the U.S. Global
Positioning Satellite system, which aids many precision-guided weapons, or to sabotage
critical command, control, and communications nodes such as satellite terminals and
switching stations. Knocking out a few key nodes might disable a larger network of
facilities supporting U.S. military operations. Nevertheless, such tactics are essentially
defensive. While effective countermeasures might delay a U.S. victory and make it more
costly, they would probably not change the outcome of a conflict, given the overwhelming
superiority of U.S. military forces.

INFORMATION WARFARE

The Pentagon is concerned that adversaries or terrorists might employ software commands
or malicious programs to shut down or disable key military computer systems. The fact
that young hackers have been able to break into U.S. Navy and National Aeronautics and
Space Administration (NASA) computers suggests that determined cyber-warriors from a
hostile nation or a well-financed terrorist group might inflict considerably more damage.
Programmable weapon systems may also be vulnerable to attacks by self-rephcatmg
computer viruses that erase stored data. According to Defense Secretary Cohen, We have
to spend a good deal more attention to looking at ways in which our reliance upon
technology can be undone by a simple interruption. 12

The cyber-terrorist threat also extends into the civilian sector. As the most computerized
country in the world, the United States relies on a vast number of networked processors

and databanks for the operation of its critical infrastructure—the system of interdependent
industries and institutions that provide a continual flow of goods and services essential to

the nation’s security and welfare.n Such systems include energy distribution,

transportation, banking and finance, water supply systems, emergency services
telecommunications, and continuity of government. This dependence makes the United
States potentially vulnerable to deliberate cyber-terrorist attacks against cntical
government or corporate computer networks, with the intent to create massive disruption

and chaos. According to the President’s Commission on Critical Infrastructure Protection,

"We must learn to negotiate a new geography, where borders are irrelevant and distances
meaningless, where an enemy may be able to harm the vital systems we depend on without
confronting our military power."i4

Some analysts have argued that cyber-attacks targeted at computenzed systems for air-
traffic control, the switching of commuter trains, or the control systems of a nuclear power
plant or a chemical factory could kill large numbers of people. This threat appears to have
been exaggerated because air-traffic, train, and power-plant and industnal control systems



networked computers that are potentially vulnerable to information attacks, defenses can
be enhanced by investing in greater redundancy, encryption, electronic firewalls that
insulate classified computers from the outside world, tagging of data to detect outside
manipulation, and compartmentalization of computer systems so that they fail gracefully
rather than catastrophically.]! The challenge is not the lack of available defenses but rather
the will of government and industry to invest in them.

PUBLIC-RELATIONS WARFARE

A potentially more effective form of information warfare in the military context is an
enemy’s manipulation of the mass media to influence American public opinion, thereby
restricting the U.S. government’s ability to employ its overwhelming military superiority.
During the Vietnam War, the enemy’s use of asymmetric guerilla tactics and its ability to
endure massive firepower while continuing to inflict American casualties gradually turned
public opinion against the war and undermined the political will of policy-makers to
sustain the conflict.

Since Vietnam, the U.S. public has become highly sensitive to casualties, particularly in

military operations perceived as peripheral to the nation s core security interests. During

the U.S. intervention in Somalia in October 1993, irregulars associated with Somali
warlord Mohamed Farah Aideed killed 18 American soldiers in the streets of Mogadishu,

stripped a dead soldier’s body, and dragged it behind a truck in view of press cameras.

These horrifying images aroused U.S. public opinion against the intervention and
precipitated a rapid pullout. Given these precedents, a cunning adversary might take
advantage of the "CNN factor” to weaken the resolve of U.S. policy-makers undertaking or
merely contemplating a military intervention.

Iraqi President Saddam Hussein, for his part, has been able to exert substantial leverage
against a vastly superior foe by exploiting the reluctance of the U.S. government to inflict
civilian casualties, because of moral constraints and concerns about the negative political
fallout in the Arab world. Fully aware of the American ability to stnke at any target m
Iraq, Saddam has situated key strategic assets such as biological-weapons plants in densely
populated areas. Prior to the 1991 Persian Gulf War, he also arranged for the transportation
of Iraqi citizens to potential bombing targets to serve as human shields. In this way,
Saddam has repeatedly used his own civilian population as pawns m an asymmetnc
strategy designed to undermine the willingness of the United States to employ its
overwhelming offensive capabilities.

According to one analysis, "lraqg...[has] taught the world how to put the most powerful
military in history on a leash...by convincing America’s leadership that political defeat will

be the price of military victory.... The lessons of America’s recent failure of nerve will not

be lost on future opponents who lack its wealth, but possess the strength of will to fight
with unconventional means."ifi

MILITARY TARGETS :

With the spread of chemical and biological weapons to states that sponsor terronsm —
such as Iran, Iraq, Libya, Syria, and North Korea-the Pentagon is

about the potential for nonconventional attacks against U.S forces.n To be effective, such
agents would not have to be delivered by missile or tactical fighter. Instead, they could be
spread by low-tech delivery systems such as a modified agncultural sprayer mounted on a

moving truck, boat, or aircraft. _ [ I B
During the Gulf War, U.S. military planners feared Irag might employ its chemical an






suitcases. Multiple simultaneous attacks against domestic targets could constrain U.S.
military operations abroad by creating a major political crisis at home. Alternatively,
terrorist threats might be used for political blackmail, such as compelling the United States
to withdraw its forces from Saudi Arabia.

Biological or radiological attacks on U.S. citizens could have delayed effects that might
not be detected for days, giving the perpetrators time to escape and the state sponsor a
chance of avoiding identification. Some have argued that if terrorists were to conduct an
attack in a nonattributable manner, it would be politically costly for the United States to
retaliate without compelling evidence of complicity 2

Nevertheless, the ability of U.S. intelligence and law-enforcement agencies to track down
the perpetrators of unclaimed terrorist incidents should not be underestimated. Washington
was able to link the 1986 bombing of a Berlin discotheque frequented by U.S. soldiers and
the 1988 bombing of Pan Am 103 to Libyan agents, suggesting that it is not easy for a
state sponsor to evade responsibility.

Even so, some terrorists may not be deterrable. A few terrorist groups may believe they
can carry off a biological attack without attribution; others are transnational in nature and
cannot be linked to one country, such as the Islamic fundamentalists involved in the World
Trade Center bombing. Such groups are only loosely associated with a state sponsor or
may carry out terrorist attacks on their own initiative. Moreover, some religious fanatics
may be prepared to die for their cause.

NEW DIRECTIONS

In short, the primary aim of asymmetric warfare is to constrain the ability of the United
States to intervene rapidly and at relatively low cost. It is important, however, to
distinguish among the various asymmetric strategies, which range from low-tech to high-
tech. Only relatively developed countries with extensive technical and financial resources
have the potential to mount sophisticated attacks on U.S. weapon systems and computer
networks Yet few such countries currently have hostile or aggressive intentions toward
the United States that would lead them down this path. Other adversaries, such as Iraq or
Yugoslavia, may desire to bloody the United States’ nose, but they do not have the
capability to carry out sophisticated attacks. By conflating these various actors and
scenarios the Department of Defense has tended to exaggerate the strategic significance of
asymmetric warfare. It is therefore necessary to disaggregate these various threats if we are
to assess them realistically.

Moreover, the Pentagon has so far made few real changes m force structure, we”on
procurement, or military doctrine to address the purported vulnerabilities it has identified.
To minimize the threat of asymmetric warfare to U.S. forces and weapons, the Department
of Defense should consider some new policy options.

First, instead of devoting scarce resources to procuring Cold War-legacy weapon systems,
the Pentagon should place greater reliance on long-range guided weapons that can hit
targets from a safe d istance, w ithout the need for m aimed ships or aircraft to p enetrate
enemy defenses. The United States should also cut expenditures on a costly yet ineffective
national antiballistic missile system and place greater emphasis on other types of homeland
defense, such as enhanced protection of U.S. cities against terrorism with nonconventional
weapons. "Star Wars" systems are impotent against the terronst threat, which is far more
likely to arrive by suitcase than by ballistic missile. B P 1
Second if nuclear, chemical and biological weapons continue to proliferate, US"
willingness to confront future aggressors may be sharply reduced. The Pentagon shou
retool its military strategy for a major ground war to minimize the number of lucrative
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Reshaping the Military for Asymmetric Warfare

The tragic and shocking attacks of Sept. 11 have raised fundamental questions about the
shape and composition of future U.S. forces. An independent defense review published by the
Center for Defense Information, and released just before the attacks, provides a roadmap for

substantially restructuring the U.S. military to counter new threats in the first quarter of the
21st century.

The review concludes that the U .S. military can, and must, her estructured t o successfully
undertake fourth-generation warfare against asymmetric threats — the kind of threats posed
by terrorist networks. The study places a premium on the need for addressing personnel issues
and doctrine, rather than hardware. It argues for boosting the cohesion and initiative-taking of
U.S. troops, and asserts that the agility of America's forces should be enhanced by creating
lighter, smaller and more mobile units. In contrast to the recently-issued Quadrennial Defense
Review (QDR), the report suggests reductions in legacy forces to free up resources for
transformation of other forces and for the other, ever more important, components of national
security.

A Different Form of Warfare

At root, the "American way of war" remains focused on a paradigm variously known as
attrition, second-generation, or Industrial Age warfare. This style of war-fighting tends to be
linear and slow moving, relying on masses ofmen and material to physically crush (albeit not
necessarily through frontal assaults) or threatening to crush an opponent. Industrially,
second-generation warfare emulates and relies on mass production techniques to mobilize,
train and equip, and deploy militaryforces. . ..

Real third-generation war-fighting breaks battlefield linearity by seeking and exploiting a
combination of "spaces and timing" vis-a-vis an enemy — that is, creating or at leastfinding
weak points or gaps in enemy thinking and dispositions and taking advantage of these
openings b efore the opponent can rectify them. The objective o fthis kind ofwarfare is to
collapse the opponents will tofight early (ideally, even before becoming decisively engaged)
by introducing chaos into his intelligence/surveillance-evaluation/command-action/ reaction
processes. This can be done by anticipating the actions of the opponent and preempting his
intentions via unexpected thrusts and parries by highly agile, dispersed friendly forces
brought together quickly for the mission and just as quickly dispersed when the action is
finished. This type of warfare also may free forces from the ponderous support structure
characteristic ofIndustrial Age warfare.

Just as second- and third-generation warfare intermingle, they are both interpenetrated by
what some call fourth-generation warfare. This primarily involves land forces (although
targets can be naval vessels and air assets) - irregular or guerilla warfare carried out by
groups motivated by ideology, revenge, lust for power, ethnicity, religion or some other
unifying bond. Such irregulars often are associated with or supported by regular military
forces, but in the late 20th century this was less often the case. In fact there are
countervailing trends. There are more small groups or very loosely knit organizations which
employ terror by threatening to or actually attacking civilian populations and infrastructure
— the so-called asymmetric style of warfare. Some receive support, safe or
encouragementfrom nations while others seem to operate with little support, [pp. 37-3SJ



Strategies to Win Asymmetric Warfare

"Asymmetric” warfare . . . can be used with telling effect in major theater wars, in smaller-
scale contingencies, and in terrorist attacks

Because ofU.S. dominance in [second-generation or attrition] warfare, however, opponents
instead are likely to fight "asymmetrically” — avoiding U.S. strengths and attacking its
vulnerabilities. They are likely to use either third-generation maneuver warfare (with regular
armedforces) or, more likely, fourth-generation irregular warfare (with irregular attacks on
vulnerable military units, population, infrastructure, culture, and institutions).

Two great military strategists — an ancient one. Sun Tzu, and a 20th century one, the late
John Boyd . . . explain how tofight and win such warfare. Broadly, these strategists focused
on how to win by outmaneuvering an enemy mentally, so as to limit the need for actual
combat. Greatly simplified, their ideas suggest that to win asymmetric war:

« Understand that militaryforce is not the only, or necessarily the best, means of
achieving national goals — excessive or inappropriate use offeree breeds resentment
and plants the seeds offuture conflict.

o Attract allies to one's own side, and subtract themfrom an opponent's side.

* Focus on two major and complementary elements: create “harmony”and cohesion on
one's own side, andfoster chaos and paralysis on the other side

» Surround the opponent with sustained ambiguity, deception, surprise, isolation, and
menace; pursue multiple approaches and attacks, then switch between them and
develop new thrusts faster than the opponent can cope; alternate unpredictably
between the expected and unexpected, the orthodox and unorthodox, distracting moves
and decisive moves, or in Sun Tzu's terminology, cheng and ch'i.

» Understand that success in conflict depends most upon people, then ideas, and least
upon hardware.

» Fixfraying leadership and cohesion in the military, inpart by ending constant
personnel rotation among units, halting the system ofpremature discharging ofmid-
level officers, and training and empowering officers to exercise more initiative.

* End afixation on complex hardware, which is not only unreliable and expensive, but

also creates complex bureaucracies to build, deploy, operate, supply, andfix it—
bureaucracies that are unsuited to exercising the most important components ofthird-
andfourth-generation warfare strategy: agility, quickness, flexibility, responsiveness,
creativity, initiative.
Structure and equip U.S. forces so that they: are agile and flexible; provide
commanders with multiple options; can switch between different thrusts quickly,
continuously reshape themselves through experimentation and training; and most
importantly, are well led. [pp. 72-3]



A New Operational Focus for the Military on Smaller-Scale Contingencies

"Smaller-scale contingencies" (SSCs) include a variety of military operations of smaller scale
and intensity than major theater or regional wars, such as humanitarian, peacekeeping, peace
enforcement, non-eombatant evacuation operations — and military action to capture a
terrorist or deny him shelter. The Sept. 30, 2001, QDR has moved in the direction of giving
more prominence to smaller-scale contingencies, by eliminating the strategic necessity to be
prepared to fight two major regional wars. More, however, must be done to shift resources,
doctrine and training to reflect the increasing demand for such operations.

The large number and variety of[SSCs], however, callfor a newfocus on these operations as
primary missions for the military in their own right, and suggest reshaping a portion of the
force away from intense force-on-force combat and towards these more complex
expeditionary missions.

Some suggest that these forces should constitute a special constabulary organization
structured along military lines. Such units would not have the militarys heavy armament but
would be more heavily armed than police. (Alternatively, others suggest enlarging regular
military police units.)

The experience of units in SSC interventions in Panama, Haiti, Bosnia, Rwanda-Congo, and
Kosovo suggests that creating separate quasi-military units may not be the best course. The
very unpredictability of SSCs, which can turn from traditional peacekeeping to peace
maintenance and even peace enforcement, argueforforces that are trained to operate across
most of the spectrum of conflict. The Marine Corps' "three-block war™ unit training regimen
that includes scenarios for mid-intensity war-fighting, peacekeeping, and humanitarian reliej
support seems to be appropriatefor the majority ofsituations that U.S. groundforces actually
will face in theforeseeablefuture. While the A rmy's transformation into a medium-weight
force willfacilitate its participation in these missions, it will retainfor the mid-term elements
ofheavy striking power in armored/mechanized units, [p. 66]

Directions for Transformation of Forces

Quicken military forces in order to refocus them on smaller-scale contingencies in
which they are likely toface asymmetric orfourth-generation warfare. Improve their
mobility, agility, flexibility, and strategy and decision-making cycles, [p. 41]

these changes envision a corresponding change in war-fighting doctrine that
moves away from the ponderous and logistics-heavyformations of the 20th century to
a more mobile, agile, responsiveforce. Such aforce is made possible by incorporating
lighter-weight equipment; better command, control, and communications networks;
and improved intelligence, surveillance, and reconnaissance — all designed to allow
U.S. commanders to get inside an opponent's observation-orientation-decision-action
(OODA) cycle, [p. 117] | n
Transform some ofthe active heavy armoredforces intoforces more suited to smaller-
scale contingencies. ... Preserve a heavy capability primarily in the reserves.
Focus transformation andfunding on agileforces such as.



light- and medium-weight Army, Marine Corps, Special Operations;
littoral Navy;

lift, close air support, and interdiction Air Force; and

defensive nuclear, biological, and chemical forces and equipment.

vV V VYV

Helpfund the re-orientation with moderate reductions in theforces that are already
overwhelmingly dominant inforce-on-force combat such as:

heavy active Army;

open-ocean Navy;

nuclear and air superiority Air Force;
and offensive nuclearforces, [p. 43]

vV V.V YV

Overall Priorities for the Future

People: fix personnel problems, adequately fund military readiness and "quality of
life."

Doctrine and training: adequately fund training and refine doctrine for third- and
fourth-generation warfare and for joint operations with other nations, civilian
agencies, international bodies, and non-governmental organizations.

Hardware: improve mobility with airlift, sealift, overseasfacility infrastructure, and
force transformation; develop equipmentfor interoperability with allies; prioritize
development ofhuman intelligence capabilities (and ability to process data into
"understanding") over new satellite or other technical data collection and
communication systems.

» Other national security tools: adequatelyfund other components ofnational security,
including the State Department, economic aid programs, and agencies that deal with
transnational issues, [p. 105]

Implications for Units and Weapons

The report proposes a strategy of transforming some of the legacy heavy forces into more
agile forces for smaller-scale contingencies. That strategy, the reduction in the heavy armored
force-on-force threat, and the potential for greater allied contributions if realized could allow
a refocusing of resources on transformed forces and a reduction in overall force size.

Pressure to free up funding and resources for transformed forces may be eased for a while, as
military budget increases of tens of billions of dollars annually are likely in the wake of Sept.
11. Nevertheless, at some point the extra funding is likely to dry up and priorities will have to
be set more tightly. Recognizing continuing resource constraints, the QDR noted, the full
promise of transformation will be realized as we divest ourselves of legacy forces and they
move off the stage and resources move into new concepts, capabilities, and organizations that
maximize our war-fighting effectiveness and the combat potential of Americas men and

women in uniform."

Reductions proposed in Reforging the Sword include:

* 3 Army divisions



« 3 aircraft carrier battle groups
* almost 4 air wings [p. 119]

The Marine Corps, with its broad mix of ground, air, and sea capabilities would keep all three
active divisions and air wings.

Certain weapons are more suited — and some are less suited — to the proposed strategy.
Priorities suggested are:

Continue or accelerate:

Light Armored Vehicle

V-22-like transport aircraft

airlifters

communications and other equipment for interoperability with allies
littoral-oriented naval vessels

low-density/high-demand aircraft and tankers

Delay, cancel or cut:

Crusader howitzer

Comanche scout/attack helicopter
B-2 bomber

CVX, DD-21,NSSN

F-22

Nuclear weapons [pp. 126-7]

Special Operations Capabilities

In the unlikely event that it is well known where and how a weapon ofmass destruction attack
against the United States is being prepared in aforeign country, U.S. forces can of course
conduct pre-emptive attacks. U.S. military strategy should ensure that Special Operations and
other forces have a capability for long-range raids to attack weapon development,
deployment, or launch sites and command structures if necessary to prevent weapons ofmass
destruction (WMD) attacks, [p. 70]

Such forces would also be able to conduct operations to capture terrorists.

Intelligence

Boost the human intelligence capabilities that improve knowledge and understanding of
foreign cultures and governments, [p. 43]

Apart from taking advantage of external sources of information like NGOs, the Defense
Department needs to substantially improve its organic intelligence capabdities and better
develop and integrate foreign area knowledge and understanding into deployed units.
Intelligence capabilitiesfor SSCs need to focus as much on understanding the society and
politics ofan area as on targeting hostile weapons, [pp. 66-7]



The United States is already the world leader in collection and communication of raw data
and information. The area that needs attention is movingfrom data to "knowledgeand then
to "understanding.”[p. 106]

National Missile Defense

As with SSCs, that there will befuture terrorism attempts on U.S. soil is agreed by many
observers, but when and exactly where are unpredictable. The assumption, endorsed by
virtually every recent special commission or blue-ribbon panel, is that within thefirst quarter
ofthe 21st century the American homeland will suffer a significant deliberate attack involving
biological, chemical, nuclear, or radiological sources. Such a prediction moves fourth-
generation warfare into the first rank of threats and elevates "homeland defense" to a
national priority. . ..

However likely or unlikely a terrorist attack, it is not clear that the military component of
national security is well equipped to do much about it. National missile defense is the
foremost military option, but it has never been satisfactorily explained why an opponent
would choose the expensive, technically difficult, and suicidal method of delivering a weapon
ofmass destruction via missile rather than via truck, boat, or plane. Some scenarios in which
it would be useful to have a working missile defense can always be described, but the
program becomes a matter ofpriorities. The strategy proposed here puts other military needs
— not least of which is fully funding personnel, training, and spare parts to ensure that
today's forces are fully ready — at a higher priority than a missile defense system of high
cost, of unknowable reliability in actual use, and that will likely be politically costly in
relations with allies and with Russia and China, [p. 69]

Increased and Improved Collaboration and Integration with
Allies and Partners

The proposed strategy calls for a major new effort to boost ability and willingness to conduct
military operations multinationally. This rests on an assumption that the conditions exist for
allies and friends to increase their military capabilities and activities, and that an ambitious
initiative to create a new mindset of collaboration could lead to realization of that potential.

A pivotal component of the strategy proposed here is tojoin more with partners and allies in
concerted military, political, and economic action. For this to happen in the military sphere,
allies will have to improve their military capabilities and be more politically ready to
intervene than they were in the second half of the 20th century. (And the United States will
have to alter its equipment and doctrine to allowfor greater interoperability with allies.) [p.
44]

Integrate with allies and partners to collectively engage with areas of conflict, head off
conflict ifpossible, andjointly intervene if not. Work with them to transform their militaries
and to improvejoint, multinational capabilities, [p. 41]



"Multinational Jointness." In addition to providing improved understanding of foreign
conflict situations, there is substantial untapped potential for improved collaboration with
allied orfriendly forces in SSC operations. Operating more equally with foreign forces not
only can reduceforeign resentment ofthe United States as a sole global policeman, but also
could improve popular supportfor such operations domestically. The public is likely to look
morefavorably on operations with other countries where the United States is not bearing
almost all ofthe burden (ofcost, casualties, and responsibility).

The Defense Department has worked hard to make the services "joint," in terms ofcommon —
or at least compatible — communications, headquarters, equipment, and doctrine. A parallel
opportunity may exist for integration of allied forces in SSCs along the lines of what the
Defense Department has donefor the US. services — expanding the concept of "jointness" to
includeforeign military services. If US. and a broad range ofother nations'forces train units
to be integrated into multinational commandstructures, aforcepackage with a variety of
types of units and nationalities could be assembled quickly for specific operations. Clearly,
for this to work, much would need to be done in training, doctrine, and equipping to make
alliedforces more "interoperable” with US. forces. Decades ofexperience in NATO with this
issue should provide a solid base to develop improved joint capability in the age of
sophisticated electronics, [pp. 66-7]

Improved Collaboration and Integration with NGOs,
Other Government Agencies, and International Organizations

"Civilian Jointness.” The definition of "Joint and Combined Forces™ may also usefully be
broadened to include civilian non-governmental organizations (NGOs), such as relief
agencies, and non-military Other Government Agencies (OGAs), including international
organizations. These groups often have been operating in an area before intervention forces
arrive, and can provide essential understanding of the situation and culture where they are
located. US. forces have cooperated with such organizations during interventions, but these
ad hoc efforts could be substantially improved with development and institutionalization of
structures and procedures for cooperation and joint tasking beforehand. While experience
has shown that personnel in thefield will quickly establish informal structures and methods
for coordinating and communicating with non-military actors, relying on this combination of
luck and personal history and experience is very risky. Planners should determine definitions
ofrelevant "mission essential tasks,"” which NGOs/OGAs are best organized to perform them,
and how best to allocate them among the non-military actors, [p. 67]

Improved Collaboration and Integration with Civilian Agencies on Transnational
Issues

Transnational problems such as international drug trafficking, illegal migration, crime,
environmental conflict or damage, access to water, and health are often tied together in
conflict zones. For example, drugs, crime, the environment, and economic issues are deeply
intertwined in the conflict in Colombia. If U.S. forces are present in such conflict zones, it is
likely they will be exposed to these issues and may have to deal with them. The approach
suggested here is thatprocedures be improvedfor military units to collaborate more with the
civilian agencies thatfocus on these issues. Current ad hoc arrangements can be made more



effective if a high-level effort is undertaken to assess how military, non-military, international
(and non-government) organizations can best work together to address these complex issues,
[p. 75-6]

Adjusting Forward Deployment and Increasing Military Engagement
and Mobility

 Make U.S. forces more “expeditionary.” Adustforward deployment by reducing Cold
War heavy, permanently-deployed forces and increasing short-term deployments,
exercises, training, military-to-military contacts, and engagement with foreign
militaries, [pp. 42-3]

This paper takes the view that short-term, rotational deployments, plus increased military-to-
military contacts and training can serve many ofthe same goals as large permanentforces in
an extensive base infrastructure, and that irregular, as opposed to rote, exercises can
establish effective military-to-military relationships. It holds that a more flexible and agile
form offorward deployment can reduce the political and other costs ofthe old version.

Precipitous withdrawal is neither called for nor being called for by allies — yet. Any
contemplated reductions should be coordinated with allies before actions are initiated, and
usually phased withdrawals — unless other demands are made by host nations — should be
the rule. Bringing selectedforces back to the United States, coupled with regular combined
force exercises and aperiodic deployments of military units, will allow the United States to
more centrally position forces to respond to emerging contingencies without being seen as
isolationist, [p. 51]
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