Grey Scale #13

6M8 10 11 12 13 14 15 B 17 18

AKADEMIA OBRONY NARODOWEJ

WYDZIAL WOJSK LADOWYCH

ZARZADZANIE
ZASOBAMI INFORMACYJINYMI
W WALCE | OPERACII

pk: INFOR-1 *

el
Il

Obrony ) N V

Biblioteka G>0Owna
jemii Obroj>y” NarodowelJ

S 4 4

05%00534 4* (ht-3-0

WARSZAWA 2002

19

O>Q

o0

05}






Opracowat zespot autorski
pod kierownictwem i redakcjg naukowg
prof. dr hab. Leopolda Ciborowskiego, w sktadzie:
1. dr Marian t.okociejewski
2. dr Zbigniew Mazurek
3. dr Andrzej Nowak

Poszczciidlni cztonkowie opracowali:
prof. dr hab. Leopolda Ciborowskiego - wstep,
rozdziat pierwszy, zakonczenie oraz
redakcja catosci;
1. dr Marian t.okociejewski - rozdziaty:
czwarty i piaty;
2. dr Zbigniew Mazurek - zbieranie i
wstepne opracowanie materiatow badawczych
3. dr Andrzej Nowak - rozdziaty:
drugi i trzeci.

Recenzent:
Prof dr hab. Bogdan Szulc



Spis tresci

0 1 ZASOBY INFORMACYJINE JAKO OBIEKT ZARZADZANIA ...t
1.1. Identyfikacja zasobOw informacyjnyCh.........ccccocoeoiirreiiniceier s

1.1.1. Identyfikacja informacji ijej Zrodek.........ccoviiinieiiiiiiee e

e Czymjest iNfOrMACIAT. ..o e

o Jak powstaje iNfOrMaCja?.......cccorerrireirineie e

e Do czego stuzy iNfOrmMacja?........ccoooiriiieieiicee e

e Czy mozna rozszerzy¢ zakres poznania Zmystowego?.......ccococeevevvieinriennenns

1.1.2. ldent\'fikacja sSrodowiska informacyjnego.........cccoevvveiiiiiiciiiciie e,

e Cotojest Srodowisko iNfOrMacyjne?........ccccoceveiviiiiiieiciseece e

» Czym sie charakteryzuje infrastruktura Srodowiska informacyjnego?.........

¢ Czy informacja moze by¢ przedmiotem walki?.........ccccocovienreiennneienennnnn

/I 2 ZASOBY INFORMACYJINE W WALCE | OPERACI....cciiiiieiieisee e
2.1 Zasoby informacyjne @ dOWOUCA. .......ccceveirieiiiieie it sae

2.2 Zasoby informacyjne W r0ZPOZNanil.........ccueereerieiiesieesiessesesessee s e e e e saenes

2.3 Zasoby informacyjne w Systemie r0ZPOZNania..........coceeerreeerirnreeininieeeseeee s

2.4 Odpowiedzialno$¢ funkcjonalna za zarzadzanie zasobami informacyjnymi w dziatal-
NOSCI FOZPOZNAWCZE] ...ttt

y 3 GOSPODAROWANIE ZASOBAMI INFORMACYJINYMI W WALCE | OPERACII...........
3.1 Gospodarowanie zasobami informacyjnymi w kontdcscie cyklu dowodzenia...............

3.2 Gospodarowanie zasobami informacyjnymi w kontekscie informacyjnego przygoto-
WaNIA POIA WAIKI....c.vcviiciiiieicic e

4 SYSTEMOWE UWARUNKOWANIA ZARZADZANIA ZASOBAMI INFORMACYJ-
NY MLt

4.1 Uwarunkowama zarzadzania zasobami informacyjnymi wynikajace z cyklu
[0 =103V 74 V] T4 1=T o o OSSOSO U SOV

A2 Uwarunkowania zarzadzania zasobami informacyjnymi wynikajace z cyklu rozpo-
ZNAWCZEUO .+t ertetetesetetesese ettt bbbttt b b et e b bt bbbt e bbb bRt b bRt e bbbt eb s

a' 5 POZADANE KIERUNKI ZMIAN W ZARZADZANIU ZASOBAMI INFORMACYJINYMI.

5.1 Zat0ZENIa TEOTELYCZNE. ...ttt

5.2 Zal0ZeNia j» OgTaMOWE. ......cveririeriitiietesiest et ettt st e st et sae e te s e sessessabessesesaesaebessesasben

ZAKONCZENIE (EFEKTY POZNANIA) . .....cooiioeieeeetes e eesaes s sssss s sesssss e s sssess s e anson

C  ZALACZINIKI ot h bbbt h bt st et e e e et et e bt bt e bt ekt e b e e R e en b et e b nbesrenreeneens
BIBLIOGRAFIA. ...



W step
Staty wzrost konkurencyjnosci we wszystkich dziedzinach zycia

wymaga od jego uczestnikow nabywania umiejetnosci skutecznego
porozumiewania sie. Od tego w jakim stopniu umiejetnosci komunika-
cyjne uczestnicy opanuja zalezy sukces jednostki i efektywnos¢ dziatan
organizacji. Wyniki wielu badan dowodza, ze kierownicy spedzajg
srednio okoto 75-80% dnia pracy na komunikowaniu sie. Oznacza to,
ze W kazdej godzinie ich dziatalnosci 45 minut jest poSwiecanych na
komunikowanie sie”

Problematyka komunikacji informacyjnej zaczeto sie zajmowac
w poczatkach XX wieku. Jednak jej rozwdj naukowy nastgpit dopiero
po drugiej wojnie Swiatowej. Od tego czasu mozna obserwowac rozne
podejscia. W latach szeScdziesigtych hotdowano idei samoopisu.
W latach siedemdziesigtych przewazato podejscie behawiorystyczne,
skupiajace sie na badaniu wytacznie dostrzegalnych i rejestrowalnych
zachowan komunikacyjnych. W latach osiemdziesigtych dostrzezono
dopiero, ze potrzeba organizacji komunikacji informacyjnej wynika
z obiektywnie istniejgcych warunkow dziatania zespotowego. Dzisiaj
z catg wyrazistoscig mowi sie ze, w burzliwym i nieustannie zmieniaja-

cym sie otoczeniu, wszelkie organizacje muszg nieustannie i termino-

J. Stankiewicz: ,,Komunikowanie sie w organizacji”, Aslrum. Wroctaw 1999 r.



wo nadazaC za zmianami. Muszg je nieustannie monitorowac i ciggle
usprawniac, tak wewnetrzne, jak i zewnetrzne kanaty informacyjne.
Nowoczesnie zarzadzane organizacje muszg wiec ciggle zapewniac
sobie szybki dostep do informacji wewnetiznych i zewnetrznych. Jest
to zwigzane z trafnoscia ich dziatania, ktdrej istota sprowadza sie zaw-
sze do zwiekszania precyzji i skracania czasu podejmowanych reakcji
I tym samym decyduje o ich przetrwaniu. Dlatego tez odpowiedme za-
rzagdzanie zasobami informacyjnymi powinno charakteryzowac sie
istotnoscia, kompletnoscig, dostepnoscig, cennoscig, ekonomicznoscia,
spojnoscia, doktadnoscig i prawidtowoscig. Powinno byC tak realizo-
wane, aby tworzone w nastepstwie tego systemy informacyjne dostar-
czaty okreSlonych nazw tieSci tym, ktorzy ich potrzebujg do realizacji
zadan biezacych i strategicznych, w formie umozliwiajacej identyfika-
cje i rozwigzywanie pozadanych problemow.

W praktyce nie istniejg uniwersalne systemy informacyjne.
Kazda organizacja, w oparciu o wtasna mape potrzeb i uwamnkowania,
stosuje wiasne rozwigzania. W zbiorze tych r6znorodno$ci mozna jed-
nak dostrzec pewng prawidtowos$¢ odnoszgcg sie do kategoryzacji roz-
wigzan. Mozna dostrzec rozwigzania ukierunkowane na wspomaganie
procesOw decyzyjnych i rozwigzania ukierunkowane na monitorowanie
ich nastepstw.

Zakreslony powyzej zakres znaczeniowy komunikacji informa-
cyjnej moze juz wystarcza¢ do uzycia stwierdzenia, ze wspotczesne
organizacje nie maja dzi$ racji bytu bez sprawnie funkcjonujacej ko-

munikacji informacyjnej. Informacje zaliczane sg dzisiaj do zbioru za-



sobow strategicznych, majacych fundamentalne znaczenie dla prawi-
dtowego funkcjonowania kazdej organizacji.

Niniejsza praca jest kolejnym sprawozdaniem naukowym z wie-
loletnich badan, ktdére byty prowadzone pod wspolnym hastem proble-
mowym ,,informacja”. Z tego obszaru ukazaty sie juz wczesniej spra-
wozdania zamykajace probtematyke poznawczg dotyczacg zarzadzania
systemami informacyjnymi monitoringu radioelektionicznego i osobo-
wego, jak rowniez problematyke zarzgdzania systemami infonnacyj-
nymi funkcjonujagcymi w warunkach kooperacji wzajemnie negatyw-
nej. Obecne sprawozdanie spina jakoby poprzednie i rozszerza zakres
wiedzy na zasoby informacyjne. ldentyfikuje zwigzki i zaleznoSci in-
formacyjne wystepujace w zbiorowej dziatalnosci ludzkiej i wyjasnia
ich istote oraz znaczenie dla egzystencji cztowieka.

Sprawozdanie sktada sie z dwdch czesci merytorycznych.
Pierwsza czesC poswiecona jest ogolnej teorii zarzgdzania zasobami
informacyjnymi i miesci sie gtownie w tresci rozdziatu pierwszego.
Droga cze$¢ zawiera przyktady zastosowan, ktére zdaniem zespotu au-
torskiego uznane zostaty za najbardziej reprezentatywnych i tym sa-

mym mogace w jakims sensie odzwierciedlaC rozwigzania wzorcowe.



Rozdziat 1.

ZASOBY INFORMACYJNE
JAKO OBIEKT ZARZADZANIA

Teoria zarzadzania obejmuje wiedze o organizacji dziatan
cztowieka w pracy zespotowej. Identyfikuje i interpretuje zwigzki
przyczynowo-skutkowe wystepujgce w procesach wytwarzania
débr materialnych oraz $rodki i umiejetnosci wytworcze cztowie-
ka, zespotow ludzkich i spotecznosSci. Zwigzana jest z identyfiko-
waniem i poznawaniem kultury materialnej ludéw. MiesSci sie
wiec w obszarze wiedzy ergologicznej i jest zwigzana z wszyst-
kimi dziedzinami i dyscyplinami naukowymi. Jak twierdzi F.E.
Kast i J.E. Rosenzwelig, jest teorig eklektyczng*. Integruje uzyski-
wane w tym zakresie efekty poznawcze z réznych obszarow zor-
ganizowanej dziatalnosci ludzkiej. L. Krzyzanowski stwierdza
natomiast, ze: ,,Szczegétowe nauki oferujg wytwory swojej dzia-
Yalnosci badawczej wformie twierdzen i ich zbioréw (teorii), ktore

dotycza zwykte waskich fragmentow rzeczywistosci (obiektow,

‘F.E. Kast, J.E. Rosenzweig: ,,Organization and Management a Systems and Contingency
Aproach”, McGraw Hill, New York 1979.



zjawisk, procesow) badanych za pomocg wyspecjalizowanych
procedur pod pewnymi aspektami (psychologicznymi, techniczno-
organizacyjnymi, ekonomicznymi, prawnymi czy innymi). Oferujg
rowniez rozwigzania konkretnych problemdéw teoretycznych i
praktycznych, a takze zagadnien metodyczno-dydaktycznych. Na-
tomiast dyscyplina podstawowa z jednej strony oddziatuje, lub
powinna oddziatywac, na cele i metody badawcze i dydaktyczne

nauk szczegotowych, wskazujac pola badan, problemy do rozwig-

[-mmmmmmeeee | IPecyz,je 0 dziarianiu obiektu zarzgd»!*

// ——————— | Obiekt zar&fdzana

Tran”nnacja
decyzji w dziatanie
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Rys. 1.1. Podstawowa staiktura przestrzeni zarzadzania

zania, hipotezy do weryfikacji oraz kierunki zmian w paradygma-



tach i podejSciach metodologicznych, z drugiej zas strony, tworzy
| rozwija wspolne instrumentarium poznawcze, na gruncie ktérego
dokonywana jest wymiana mysli naukowej i synteza dorobku na-
ukowego... Celem zarzadzania, wedtug K. Adamieckiego, jest
,,0slgganie najwiekszego wyniku uzytecznego przy najmniejszym
naktadzie srodkow wytwarczych’” Co sie za$ tyczy materialnej
struktury zarzadzania, to mozna powiedzieC, ze w kazdej dziedzi-
nie zorganizowanego dziatania ludzkiego zawsze wystepuja dwa
identyczne funkcjonalnie elementy: podmiot zarzgdzania spetnia-
jacy role decydenta i obiekt zarzagdzania spetniajacy role wyko-
nawcy. Zespolone ze sobg odpowiednimi wieziami organizacyj-
nymi tworzg podstawowag strukture przestrzeni zarzadzania, wia-
sciwg dla wszystkich dziedzin zorganizowanej dziatalnosci ludz-
kiej (rys. 1.1). Wynika z tego, ze istota zarzadzania sprowadza si¢
do ciagtego pobudzaniu obiektu zarzadzania przez podmiot zarza-
dzania do podejmowania okreslonych dziatan. Proces ten przebie-
ga w dynamicznie funkcjonujgcej petli zarzadzania. Rozpoczyna
sie transformacjg pierwszych postanowien decyzyjnych na obiekt
zarzadzania. Nastepnie odbywa sie obserwacja (kontrola) wdrozen
decyzyjnych i ich konfrontacja z zamierzeniami powzietymi w
decyzji. W miare stwierdzanych rozbieznosci, powodowanych

wykonawstwem i stanem zmieniajagcego sie otoczenia, decydent

L. Krzyzanowski: ,,Nauki o organizacji i zarzadzaniu w Polsce w latach 1900-1995”,
Komitet Nauk Organizacji i Zarzadzania PAN, Warszawa 1995.



(podmiot zarzadzania) dokonuje stosownego koordynowania i ko-
rygowania dziatan i ponownie obserwuje efekty powzietej w tym
zakresie decyzji. Potrzeba takiego postepowania powodowana jest
precyzjg wykonawstwa i dynamika zmian stanu otoczenia. Wyni-
ka to z tego, ze kazda decyzja jest podejmowana w pewnym prze-
sunieciu czasowym w stosunku do odniesienia wykonawczego.
Jest wypracowywana i podejmowana w stosunku do stanu otocze-
nia prawdopodobnego, ktéry w rozumieniu dostownym zwykle
nie zaistnieje (rys. 1.2). Oznacza to, ze w praktyce wszelkie decy-
zje podejmowane sg zawsze W stosunku do odniesien
prospektywnych, ktére z natury rzeczy moga byc¢ tylko przyblizo-

Stan (boczenia uwzgledniany podczas podejmowania decygi
w cznsie ti za mozliwy do zaistnienia w podczns jej realizacji

W czasie t2

Cjtjcza®

Ir Rzeczywisty stan otoczenia wystepigacy podczas realizacji _]
I decyzji cznsie t

Rys. 1.2.21mienno$¢ otoczenia w procesie decyzyjnym

~K. Adamiecki”. ,,Harmonizacja pracy”, Instytut Nauk Organizacji i Zarzadzania, Warszawa
1948.



nym odzwierciedleniem stanu rzeczywistego, ktory zaistnieje w
przysztosci - moga by¢ odzwierciedleniem tylko prawdopodob-
nym. Dlatego tez w trakcie ich realizacji musi sie odbywac ciggte
monitorowanie przestanek umozliwiajgcych korygowanie, badz
potwierdzanie ksztahu i treSci wczesniej stworzonego obrazu tego
odniesienia. To z kolei wskazuje na potrzebe wprowadzania okre-
Slonych korekt do podjetej wczedniej decyzji, badz tez utwierdza
w przekonaniu o jej trafiios¢ (aktualnosci). Do tego jednak po-
trzebna jest podmiotowi zarzadzania (decydentowi) odpowiednia
wiedza o stanie odniesienia i obiekcie zarzadzania, czesto utozsa-
miana z informacjami”. Wynika to z logiki dziatania celowego, a
spetnianie pozadanych w tym zakresie potrzeb wigze sie Scisle z

zarzadzaniem zasobami informacyjnymi.

Rdznica pomiedzy wiedzg i informacjg zostanie wyjasniona w dalszej czesci procedury
dowodowej.
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Podrozdziat 1.1.
ldentyfikacja zasoboOw informacyjnych

Wedtug obowiagzujgcych normatywow leksykalnych desy-
gnat pojecia zasob jest interpretowany jako: pewna ilo$¢ czego$
zebrana® nagromadzona w celu wykorzystania w przysztosci®. Kie-
rujac sie podobng logika postepowania wyjasniajacego, w kontek-
Scie identyfikacji obiektu zarzadzania, nalezy udzieli¢ odpowiedzi
na nastepujace pytania:

1 Czym sg zasoby informacyjne?

2. Jakie cechy wyro0zniajg zasoby informacyj-
ne ze zbioru innych rzeczy?

3. Jakimi wiasciwosciami charakteryzujg sie
zasoby informacyjne?

4. Jaka jest struktura zasobdéw informacyj-
nych?

5. Wjakich celach mozna wykorzystywac za-
soby informacyjne?

Poszukujagc odpowiedzi na powyzsze pytania, nie trudno
zauwazy¢, ze w pojeciu zasoby informacyjne kluczowym stowem
jest informacja. Logika zatem wskazuje, ze poszukiwanie odpo-
wiedzi nalezy rozpocza¢ od identyfikacji desygnatu (przedmiotu

mys$lowego) pojecia informacja., to znaczy poszukiwania odpo-

»otownik jezyka polskiego”. Tom IIl. Wyd. PWN 1981 r. s. 960.
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wiedzi na podobnie sformutowane pytania, w ktérych pojecie za-

soby informacyjne zostanie zastapione stowem informacja.

Podrozdziat 1.1.1.

Identyfikacja informacji i jej zrodet

. Czymjest informacja?

W rozumieniu potocznym pojecie informacja zwykle utoz-
samiane jest z przedmiotami myslowymi odzwierciedlajgcymi
wszelkie postacie wiadomosci, wiesci, nowin, rzeczy zakomuni-
kowanych, wiedzy o zdarzeniach itp. Tak miedzy innymi wyjasnia
ten problem W. Kopalinski®. W Stowniku jezyka polskiego infor-
macja utozsamiana jest z wiadomoscig, wskazowka, pouczeniem .
W Encyklopedii powszechnej pojecie to interpretowane jest jako
przedmiot mysSlowy odzwierciedlajgcy kazdy czynnik zmniejsza-
jacy stopien niewiedzy (nieokreslonosci) o badanym zjawisku,
umozliwiajacy cztowiekowi, organizmowi zywemu lub urzadze-
niu automatycznemu polepszenie znajomos$ci otoczenia i w
sprawniejszy sposOb przeprowadzenie celowego dziatania . ,,0j-
ciec cybernetyki” Norbert Wiener, w ksigzce Cybernetyka, czyli

sterowanie i taczno$¢ w zwierzeciu i maszynie®, okresla informa-

~,,Stownik wyrazéw obcych i zwrotdw obcojezycznych”. Wyd. Wiedza Powszechna 1980 r.
S.429.

” .Stownik jezyka polskiego”. Tom I. Wyd. PWN 1978 r. s. 788.

* ,Encyklopedia powszechna”. Wyd. PWN 1975 r. s.281.

~Oryginalny tytut: Cybernetics or Control and Communication in the Animal and the Ma-
chine.
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cje jako nazwe treSci zaczerpnietej ze Swiata zewnetrznego, w
miare jak przystosowujemy don swoje zmysty. W uzupetnieniu
wyjasnia, ze proces otrzymywania i wykorzystywania informacji
jest procesem naszego dostosowywania sie do réznych ewentual-
nosci Srodowiska zewnetrznego oraz naszego czynnego zycia w
tym srodowisku. N. Counffignal twierdzi, ze w cybernetyce in-
formacjg nazywa sie wszelkie dziatania fizyczne, ktorym towarzy-
szy dziatanie psychiczne. W. Gluszkow desygnat tego pojecia
utozsamia z wszelkimi wiadomosciami o procesach i stanach do-
wolnej natury, ktore mogg byC odbierane przez organy zmystowe
cztowieka lub przez przyrode. H. Greniewski twierdzi natomiast,
ze informacja to stany wyrdznione wejs¢ i wyjs¢ uktadu*?. J. Se-
idler zgadza sie z ogélnie panujgcym pogladem, ze pojecie to, ze
wzgledu na swoj elementarny charakter, jest prawdopodobnie
niemozliwe do zdefiniowania za pomocg okreslen prostszych, tak
jak nie mozna tego uczyni¢ w fizyce w stosunku do masy i ener-
gii. Jest zdania, ze pozytywnego rozwigzania mozna poszukiwac
tylko na drodze wyjasniania sensu tego pojecia. W $lad za tym
formutuje wyjasnienie, ze informacjg mozna nazywac to wszyst-
ko, co jest uzytkowane do bardziej sprawnego wyboru dziatan
prowadzacych do realizacji pewnego celu. Wyjasnia przy tym, ze
mowigc o sprawnosci dziatania nalezy mie¢ na mysli to, iz majac i
' przytoczone na ten temat poglady N.Counffignala, W.Gluszkowa i H. Groniewskiego

prezentowane sg miedzy innymi w ,,Matym stowniku cybernetycznym”. Wyd. Wiedza Po-
wszechna 1973 r, s. 155.



uzytkujagc wiasciwie informacje mozna realizowac celowe dziata-
nia lepiej, bez istotnego zwiekszania czy to srodkow materialnych,
czy zuzywanej energii". S. Koziej, interpretujgc walke zbrojna,
definiuje informacje jako niematerialny czynnik zespalajacy pozo-
state elementarne czynniki walki zbrojnej (ruch i razenie) w
zharmonizowang cato$C starcia zbrojnego . Sag rowniez i tacy,
ktdrzy czesto postugujac sie pojeciem informacja nie definiujg
jego desygnatu. PodejScie takie mozna odnalez¢ chociazby w
ksigzce S. Beera poswieconej zastosowaniom cybernetyki jako
0golnej teorii sterowania w zarzadzaniu w systemach ekonomicz-
nych™, czy tez w pracach C. Shannona, twércy iloSciowej teorii
informacji.

Indukujac tresci przytoczonych definicji, zgodzic sie nalezy
z pogladami, ze wszystkie dotychczasowe préby definiowania in-
formacji sg niewystarczajace, a co najwyzej ukazujace tylko nie-
ktore jej aspekty. Jednak we wszystkich, chociaz z r6zng moca
akcentowania, pojawiajg sie elementy wspdlne. Sa nimi: zrodto
informacji i1 uktad odbierajacy™'™ dostosowany do zmystowego
transformowania doznan i przetwarzania ich w rzeczywiste i abs-
trakcyjne przedmioty myslowe odzwierciedlajagce w jakis sposob

stany sytuacyjne otoczenia ktérych dotyczg. Wynika z tego, ze

»Nauka o informacji”. Tom I. Wyd. Naukowo-Techniczne 1983 r.
»Zeszyt naukowy nr 4. Artykut pt. ,,Czynniki walki zbrojnej”. Wyd. AON 1993.
S. Beer: Cybernetyka a zarzadzanie, PWN, Warszawa 1966.
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informacja moze istnie¢ tylko w pewnym uktadzie (systemie) in-
formacyjnym*”, w ktorym poduktad informowany (uktad odbiera-
jacy) stanowic bedzie jednostka dostosowana do odbierania i abs-
trakcyjnego przetwarzania doznan zmystowych. Takg jednostka
moze by¢ tylko cztowiek. Zatem informacjami mozna by nazywac

tylko te doznania, ktére sg mozliwe do rejestrowania zmystami

Utdad o
iiifc«Biaja;:lyjako Cz+QW|ek jako uldad
mformacji informowany
J

____ jBodzce dostosowane do oddzia- j
tywania na zmysty cztowieka j

Rys. 1.3. Uproszczony obraz procesu informowania

ludzkimi, bo tylko one inspiracjg umyst cztowieka do kojarzenia
transformowanych doznan w rzeczywiste i abstrakcyjne wyobra-
zenia o stanie otoczenia, z ktoérego pochodzag (rys. 1.3). W tym
miejscu mozna sie zgodzi¢ z Henrykiem Greniewskim, ze infor-
macje uzyskuje tylko cziowiek*”. Bodziec oddziatujagc na uktad
recepcyjny systemu zmystowego konkretnego cztowieka, powo-
duje wytwarzanie w jego wyobrazni przedmiotu myslowego, od-

zwierciedlajgcego obraz rzeczy materialnej lub abstrakcyjnej

1 Pojecie ,,uktad odbierajgcy” uzyte zostato w rozumieniu, ze jest to myslowo wyodrebniony
fragment rzeczywistosci, rozwazany jako transformator otrzymywanych bodzcéw na wysy-
tane reakcje.

Pojecie ,,uktad informacyjny” uzyte zostato w rozumieniu, ze jest to taki uktad, ktéry ma
cho¢ jedno wejscie informacyjne i cho¢ jedno wyjscie informacyjne, a wiec jest jednoczesnie
uktadem informujacym i uktadem informowanym. Pojecie ,,system” uzyte zostato natomiast
W rozumieniu, ze jest to uktad o wysokim stopniu komplikacji.
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(przedmiotu, procesu, zjawiska, pojecia itp.), ktory w jego subiek-
tywnym przekonaniu (w jego subiektywnej Swiadomosci) kojarzy
sie jako$ z tym bodzcem. Tym samym bodziec taki mogtbhy byc
informacjg, bo informuje cztowieka o stanie otoczenia, lub wy-
branych jego czesciach, ktérych dotyczy. Oznacza to, ze informa-
cje to tylko te doznania ludzkie, ktére - poprzez uktad recepcyjny i
system zmystowy cztowieka - inspirujg umyst ludzki do pewnej
wyobrazni o stanach przedmiotow, procesow, zjawisk, pojec itp.,
ktérych dotycza. Ich istnienie jest zatem relatywnie zwigzane z

istnieniem cztowieka ijego umystu (rys 1.4).

\

Stuch \

I Czlowiekj.liouM diiifi>m»waiv 1

L yq 0l 1

/o
I Kresega-

Rys. 1.4. System informacyjny z rozwinietym uktadem informowanym

b

H. Greniewski: Sprawy wszystkie ijeszcze inne, KiW, Warszawa 1970.

16



w kontekscie powyzszego wydawatoby sie, ze mozna juz pokusic¢
sie na udzielenie odpowiedzi, iz informacja jest bodZcem. Zasta-

nowmy sie jednak gtebiej.

. Jakpowstaje informacja?

W ujeciu fizjologicznym bodziec rozumiany jest jako czyn-
nik pobudzajacy wyspecjalizowane narzady czuciowe zwane re-
ceptorami, do wytwarzania stanéw czynnych, wyzwalajgcych im-
pulsy biegngce do nerwowych osrodkéw czuciowych, wywotuja-
cych okreslone reakcje (odruchy). Wyrézniane sa bodZce bezwa-
runkowe, jako czynniki dziatajagce bezposrednio na zmysty i bodz-
ce warunkowe jako czynniki dziatajagce pobudzajaco przez skoja-
rzenie™. Mozna powiedzieC, ze receptory, jako wyspecjalizowane
narzady czuciowe, stanowig sobg uktad wejsciowy dla systemu
poznania zmystowego. Z ich definicji wynika, ze dostosowane sg
do odbioru okreSlonych sygnatéw materialnych posiadajgcych w
jaki$ sposob uporzadkowang strukture wewnetrzng odzwierciedla-
jaca stany rzeczy i zjawisk. Formy uporzadkowania tychze struk-
tur stanowig sobg tresci bodzcdéw. Percepcyjnym nastepstwem te-
go jest transformowanie tych tresci (struktur) na konkretne wy-

obrazenia zmystowe witasciwe dla cztowieka i zwierzecia . W

o Encyklopedia powszechna” tom | Wyd. PWN 1973 r. 5s.304 i ,,Stownik jezyka polskiego”.
Tom I. Wyd. PWN 1978 r. s. 183.

Percepcja (spostrzezenie) - ztozony proces poznawczy, polegajgcy na odzwierciedlaniu
przez cztowieka przedmiotéw, zjawisk Swiata zewnetrznego oraz proceséw zachodzgcych
wewnatrz jego organizmu. Powstaje przez dziatanie na narzady zmystowe okreslonych
bodzcéw. Elementami percepcji sg wrazenia zmystowe. Zaburzenia percepcji wystepuja
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przypadku widzenia czynnos$¢ ta sprowadza sie do dostrzegania i
rozrozniania przedmiotow wysytajacych, odbijajacych lub prze-
puszczajacych Swiatto. W nastepstwie tego sg dostrzegane wielko-
sci przedmiotow, ich ksztatty, barwy i ruchu. W najwiekszym
uproszczeniu mozna powiedzie¢, ze wpadajgce do oka wigzki
promieni Swietlnych tworzg w warstwie receptorowej oka (siat-
kowki) rzeczywisty, pomniejszony i odwrécony obraz danego
przedmiotu, ktéry po odpowiedniej przemianie jest percepowany
w podkorowych os$rodkach wzroku i w korze mézgowej. Kazdy
bodziec wzrokowy (wiazka Swiatta) jest jednak polem elektroma-
gnetycznym. W konkretnej obserwacji ma jednoznacznie upo-
rzgdkowang strukture widmowa sygnatu w pasmie fal o dtugosci
od okoto 0,4pm do okoto 0,75pm. Dlatego tez w konkretnych sy-
tuacjach tworzy konkretne odzwierciedlenia wzrokowe, na przy-
kiad: domu, samochodu, drogi, chmury itp. TreScig tych bodzcéw
sg wiec struktury widmowe sygnatéw elektromagnetycznych, po-
wodujgce odzwierciedlanie wizualne w zmysle wzroku obrazu
domu, samochodu, drogi, czy chmury, a nazwami tych tresci w
mowie wewnetrzne/® sg odpowiednio nazwy: dom, samochdd,
droga, chmura itp. Podobnie jest ze zmystem stuchu. Jest to z ko-
lei dostosowanie cztowieka i zwierzecia do odbioru fal dzwigko-

wych przez receptor stuchu mieszczacy sie w btedniku btoniastym

najczesciej pod postaciag ztudzenn zmystowych, a w chorobach psychicznych jako halucyna-
cje. Encyklopedia powszechna” tom IV Wyd. PWN 1976 r. 5.250.
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ucha wewnetrznego. Dzwieki skupione i skierowane przez mat-
zowing uszng wywotujg w nim drgania stupka powietrza, wpro-
wadzajac tym samym btone bebenkowg w drgania wymuszone,
ktore po przemianie na odpowiednie impulsy nerwowe przekazy-
wane sg do podkorowych i korowych osrodkéw stuchu, gdzie za-
chodzg procesy zmystowej percepcji stuchowej. W nastepstwie
tego cztowiek i zwierzeta sg w stanie odbieraC (styszec) i rozrdz-
niaC zmystowo rézne brzmienia i ich barwy: mowe, muzyke itp.
Umyst ludki, jako zespot mysSlowy poznawczych funkcji mézgu,
posiada jeszcze zdolno$¢ nadawania konkretnym brzmieniom,
mieszczacym sie w zakresie drgan od okoto 16 do 20000Hz, okre-
Slonych nazw w mowie wewnetrznej® czego nie posiada zwierze.
Podobnie jest i z innymi zmystami cztowieka, gdzie zmystowej
percepcji wyobrazeniowej, bazujgcej na materialnych treSciach
odbioru recepcyjnego, towarzyszy zawsze poznanie umystowe
przypisujace poszczegolnym wyobrazeniom zmystowym okreslo-
nych nazw w mowie wewnetrznej. Dziej sie tak dlatego, ze w po-
znaniu zmystowym, wiasciwym dla czlowieka i zwierzecia,
uwzgledniane sg tylko tresci bodzcow, bo te powodujg okre$lone
procesy przemiany fizjologicznej i wynikajgce z tego doznania i
zapamietywanie. Na tym tez opiera sie tresura zwierzat. Nie
uwzgledniane sg natomiast w niej nazwy tresci. Nazwy wyobra-

zen zmystowych nadawane sg tylko w umysle ludzkim i tylko

Y Mowa wewnetrzna sprowadza sie do myslenia stowami (na ten temat bedzie wiecej w
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umyst ludzki jest w stanie odtwarza¢ na podstawie nazw okreslo-
ne skojarzenia zmystowe (rys. 1.5). Dlatego tez informacji nie

mozna utozsamia¢ z bodzcem, a tylko z nazwag okreslonego wy-

* Bodzce | Miejsca tworzenia sie wyobrazen
(wiasciwe dla cztowieka i zwierzecia)

f \
S » Receptory ' Odrodki 1 ' Umyst:
------------------- > (odbiorniki w zmystowe | ~  zesp6t mysSlowy poznaw-
Q-2 bodzcow) mozgu 1 n czych funkcji mézgu

A 1inrnTnrrd

Nadawanie wyobrazeniom zmystowym odpowiednich nazw w mowie
wewnetrznej -miejsce powstawania informacji w postaci niezwigzanej

Rys. 1.5. Uproszczony obraz powstawania informacji

obrazenia powstatego w nastepstwie percepcji zmystowej bodzca.

Informacjami sg tylko nazwy tresci
przypisane umystowo do okresSlonych
wyobrazen zmystowych.

Bodziec jako taki jest tylko sygnatem
sterujgcym  ksztattujacym poznanie
zmystowe - obraz rzeczy lub doznanie
bez nadawania temu nazwy (rys. 1.6).

dalszej czeSci pracy).
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[]- \ Obserwowany obiekt

J '--——-j Zmystowa percepcja bodzca wzroku

Zfﬁ Hffi Dom

Dom z kominem
Dom mieszkalny

Nazwy zmystowej percepcji bodzca wzroku |
nadane przez umyst w mowie wewnetrznej!
Bodziec wzroku (informacje o obserwowanym obiekcie)*

Rys. 1.6. Model procesu powstawania informacji

Dlatego tez trzeba sie zgodzi¢ z tymi, ktérzy twierdza, ze infor-
macja nie ma ani masy, ani energii i ze jest przeznaczona tylko
dla cztowieka. Nade wszystko trzeba sie zgodzi¢ z Norbertem
Wienerem. Nie mozna natomiast zgodzic¢ sie, ze informacja to nie-
rozerwalny element dziatania celowego. Jest to prawdziwe ale
tylko w czeSci. Posiadajac okre$lone informacje z pewnoscig
mozna jakie$ dziatanie celowe realizowac lepiej, bez istotnego
zwiekszania Srodkdw materialnych czy zuzywanej energii. Nie
mozna jednak tego odnosi¢ do wszelkiej informacji, poniewaz
pewne grupy informacji moga by¢ w jakim$ dziataniu celowym
obojetne, a inne wrecz utrudniajgce jego osiagniecie. Na przyktad
dla operatora nadzorujgcego prace centrali automatycznej hatas
wywotywany pracg wybierakOw jest informacjg uzyteczng. In-

formuje go, ze centrala pracuje. Ten sam hatas dla mechanika, na-
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prawiajgcego jakis element tejze centrali, jest informacjg bezuzy-
teczng. Dla os6b prowadzacych rozmowe w tym pomieszczeniu
hatas ten jest natomiast informacjg utrudniajgcg wymiane pogla-
dow - zagtusza rozmowe i dekoncentruje uwage dyskutujgcych.
Tak samo podczas jazdy autobusem odgtos pracy silnika bedzie
dla kierowcy informacjg uzyteczng, a dla pasazeréw - badz infor-
macjg bezuzyteczng, badz tez utrudniajaca realizacje dziatania ce-
lowego, jesli ci ostatni zaplanowali sobie w czasie przejazdu jaka$
prace intelektualng wymagajaca koncentracji. Warkot silnika be-
dzie rozpraszat ich uwage. Tak samo nadmiar informacji utrudnia
dziatanie celowe. Wynika to z iloSciowej miary informacji nazy-
wanej entropig”®. Miara ta jest nierozerwalnie zwigzana z prawdo-
podobienstwem zdarzenia i definiowana jest w zaleznosci:
I =t{p)

gdzie:

| — ilo$¢ informacji;

p — warto$¢ prawdopodobienstwa.

Pomiedzy iloScig informacji i wartoscig prawdopodobien-

stwa zachodzg trzy nastepujace zaleznosci.

* Zalezno$¢ pierwsza:

P\ AP A f{P\)'AA pi)

2 . . . . . . L. . . . L . .

0 Pojecie ,,entropia” uzyte zostato w rozumieniu, ze jest to miara nieokreslonosci i stopnia
nieuporzadkowania sytuacji, elementéw lub stanéw znajdujgcych sie w pewnym zbiorze prze-
liczalnym, ktore traktowane sg przy okreslaniu ich mozliwej wartosci jako zmienne losowe.
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oznacza, ze im wigksze jest prawdopodobienstwo zdarzenia,
tym mniej informacji przynosi wiadomos¢, ze dane zdarzenie
zaszio.
Zaleznos¢ druga:
p=\"f{p)="Fi
oznacza, ze ilo$¢ informacji o zdarzeniu pewnym rowna jest
0, a zatem wiadomos$C o tym zdarzeniu nie niesie w sobie
zadnej informacji (o zdarzeniu pewnym wiemy juz wcze-
Sniej, ze takie zajdzie).
Zaleznosc trzecia:
P=P\Pi N f{p\P2)=f{PV)" fiP2z)
oznacza to, ze informacja o iloczynie zdarzen jest rowna sumie

informacji o poszczegolnych zdarzeniach.

Z powyzszych zaleznosci wynika, ze wszystkie trzy warunki wy-
stepujace pomiedzy wartoscig prawdopodobienstwa i iloScig in-
formacji spetnia funkcja:

1=f{p)=-"<"%aP

gdzie:
a — iloSciowajednostka miary informacji.

Jesli natomiast za iloSciowg jednostke miary informacji przyjety
zostanie wybdr dwustanowy (tak, nie), wowczas ilos¢ informacji
mierzona bedzie w bitach i tak:
* przy braku wyboru (dla p=1)

| =- log2 1= Obitow;
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przy wyborze zdarzenia z 2 mozliwosci (dla p=0,5)
=-log2 0,5="- log2 1/2 =-(log2 1- log2 2)= \bit;
przy wyborze zdarzenia z 8 mozliwosci (dla p=0,125)
/| =-10020,125=-log21/8 =-(log21-log28)=3W(y;

przy wyborze zdarzenia z 2" mozliwosci (dla p=1/2")
/ =-log2\ =-(log21- log22")=-(log21- "log2 2)= nbitéw

Przytoczone wyzej zasady ustalania ilosci informacji sg wiasciwe
ale tylko w sytuacji kiedy kazde zdarzenie zachodzi z takim sa-
mym prawdopodobienstwem. To znaczy kiedy rozktad dyskretnej
zmiennej losowej Xg charakteryzuje sie ciggiem rozktadow:

Pi =)
dla:

P\{x\)= P2{"2)="-= PAMn)"

co W praktyce oznacza, ze wczesniej nic nie byto wiadomo o ma-
jacych nastgpi¢ zdarzeniach - byto tylko wiadomo, ze n takich
zdarzen nastapi. W praktyce jednak najczesciej jest tak, ze pew-
nych zdarzen oczekuje sie z mniejszym, a innych z wiekszym
prawdopodobienstwem, to znaczy, ze wcze$niej juz co$ o nich
wiedziano. Wowczas rozktad dyskretnej zmiennej losowej Xd cha-
rakteryzowac sie bedzie ciggiem rozktadow:

p.=p{X,"x,)
dla:
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a Srednia ilos¢ informacji / wyniesie;

4
7=-X;7,l0g2A =
:-(0,I251og2 0,25+0,2510g2 0,25+0,2510g2 0,25+0,2510g2 0,25) = 2bity

Z poréwnania powyzszych przykiadéw wynika, ze srednia
ilosC informacji zalezna jest zawsze od wartosci prawdopodo-
bienstw, ktore zostaty przypisane zdarzeniom elementarnym wy-
stepujgcym podczas realizacji zmieimej losowej Xd- Wynika tez,
ze Srednia iloSC informacji osigga zawsze najwiekszg wartosS¢ przy
realizacji zdarzen réwnoprawdopodobnych, czyli w sytuacji kiedy
dane zjawisko (proces), na ktore sktada sie n realizacji zmiennej
losowej Xd, nie zostato wczesniej rozpoznane.

W teorii ogblnej Srednia ilos¢ informacji okre$lana jest
mianem entropii®*. Oznaczana jest symbolem H i zapisywana

rownaniem:

o dlarozkiadu dyskretnego;

/=
gdzie:
Xd — dyskretna zmienna losowa;
Pi — prawdopodobienstwo i-tej realizacji dyskretnej zmiennej losowej Ky,

a —jednostkowa miara ilo$ci informaciji.

Pojecie entropia po raz pierwszy uzyte zostato przez Clausiusa w 1876 r. PGzZniej tym sa-
mym pojeciem nazwano funkcje opisujaca stan ukladu termodynamicznego ijego zmiany.
Zwigzek entropii stosowanej w termodynamice z iloscig informaqgi obszernie zinterpretowat
Shannon w 1948 r.
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dla rozktadu ciagtego;

®
H{X,)=- |/(x)log”™ f{x)dx +C

—0

gdzie:
Xc — ciagta zmienna losowa;
— gestos$¢ prawdopodobienstwa realizacji ciggtej zmiennej losowej Xd
a —jednostkowa miara ilosci informacji;

C — stata okres$lajgca poczatek liczenia entropii ciggtej zmiennej losowej Xc.

Tak W pierwszym, jak i w drugim wypadku entropia roz-
ktadu zmiennej losowej (tak ciagtej X, jak i dyskretnej Xd) stano-
wi zawsze miare nieokre$lonosci i stopnia nieuporzgdkowania sy-
tuacji, elementdw wzglednie stanow, ktére znajdujg sie w pew-
nym zbiorze przeliczalnym i traktowane sa, przy okreslaniu ich
mozliwej wartosci, jako realizacje zmiennej losowej, tak ciggtej
Xc, jak 1 dyskretnej Wynika z tego, ze:

* Entropie zmiennej losowej mozna obliczaé tylko wéwczas Kie-
dy sg znane charakterystyki probabilistyczne tej zmienne;j.

* Entropia zmiennej losowej jest tym wieksza, przy ustalonym
zakresie zmiennosSci, im bardziej rozklad prawdopodobienstwa
zmiennej losowej jest zblizony do rozktadu rownomiernego.

* Dla zbioru niezaleznych zmiennych losowych entropia jest
suma entropii jego podzbioréw.

* Entropia jest rowna zeru tylko dla zmiennej losowej, ktorej

zbidr wartosSci jest rowny jednosci.
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Przytoczona argumentacja jednoznacznie przekonuje, ze
nadmiar informacji jest rdwniez niepozadany w dziataniu celo-
wym, poniewaz zwieksza entropie informacyjng o przestrzeni i
materii pola operacyjnego, na ktérym to dziatanie ma by¢ podej-
mowane. W jezyku potocznym czesto taki stan nazywany jest
szumem informacyjnym. W rzeczy samej istota problemu tkwi w
zwiekszaniu rozbieznosci pomiedzy entropig fizyczng i informa-
cyjng. Polega to na tym, ze entropia fizyczna jest funkcjg aktual-
nego stanu fizycznego okreslonego obiektu materialnego przy za-
tozeniu, ze stan ten jest traktowany jako zmienna losowa. W od-
roznieniu od entropii informacyjnej nie uwzglednia nieokre$lono-
sci wnoszonej przez niewiedze obserwatora, traktowanego w tym
wypadku jako uktad informowany. Wyznaczana jest jedynie przez
statystyke standw samego obiektu materialnego. Entropia infor-
macyjna stanowi natomiast miare nieokre$lonosci zdarzen stano-
wigcych zrédta informacji, przy okreslonym stanie wiedzy o tych
zjawiskach. Jest SciSle zwigzana z iloScig informacji zawartej w
odebranym komunikacie , gdyz za miare uzyskanej tg drogg in-
formacji przyjmuje sie stopien zmniejszenia nieokreslonosci. W
odrdéznieniu od entropii fizycznej, ktora jest catkowicie okreSlona
przez istniejgcy obiektywnie rozktad prawdopodobienstwa danego
stanu, entropia informacyjna uwzglednia jeszcze nieokreslonosc

spowodowang niepetng wiedzg odbiorcy o statystyce zjawisk za-

22 Komunikat— wszelki skonczony zbiér stanowiagcy pewng porcje nazw tresci podzcow
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chodzacych w zbiorach mozliwych postaci informacji odzwiercie-
dlajagcych poznawany stan. Tylko w wypadku, gdy odbiorca jest
catkowicie poinformowany o statystycznej naturze zjawiska, war-
tos¢ entropii fizycznej i informacyjnej pokrywa sie. Dlatego tez
kryterium przydatnosci w dziataniu celowym nie moze by¢ uni-
wersalnym wyznacznikiem w definiowaniu pojecia informacja.
Analiza pojeé entropiafizyczna i entropia informacyjna utwierdza
jeszcze w przekonaniu, ze podstawowym warunkiem istnienia in-
formacji jest inteligentny uktad odbierajacy, zdolny do transfor-
mowania recepcyjnych doznan docierajgcych z otoczenia w od-
powiednie zespoty myslowe poznawczych funkcji mozgu.
Utwierdza to w przekonaniu, ze informacja istnieje w bezwzgled-
nym zwigzku z ludzkim umystem. Tak jak foton nie moze istnie¢
bez pedu, tak informacja nie moze istnie¢ bez umystu ludzkiego.
Tylko ten zespot myslowy, poznawczych funkcji mézgu, jest do-
stosowany do nieskonczonego transformowania doznan recepcyj-
nych w wyobrazenia informacyjne nazw. W kontekscie powyz-
szego mozna powiedzieC, ze w zbiorze wszystkich definicji odno-
szacych sie do interpretowania desygnatu pojecia informacja naj-
bardziej adekwatng jest definicja Norberta Wienera orzekajaca,
ze:
Informacja to nazwa tresci zaczerpnieta ze

Swiata zewnetrznego w miarejak cztowiek don
dostosowuje swoje zmysty.
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Dokonujagc nawet pobieznej analizy fatwo dostrzec, ze
oprécz okre$lenia, ze informacja to nazwa tresci, autor wskazuje
jeszcze na otoczenie Jeko jej miejsce bytu i na zmysty ludzkie Jdko
narzady dostosowane do jej odbioru. Orzeka jakoby, ze: po pierw-
sze - informacjajako nazwa tresci, jako co$ niematerialne, moze
istnieC w otoczeniu autonomicznie, co w materialnej interpretacji
Swiata zdaje sie by¢ niezrozumiate i po drugie, ze informacjajako
nazwa tresci, jako co$ niematerialne, moze by¢ odbierana przez
zmysty ludzkie, czyli przez narzady dostosowane tylko do reje-
strowania i transformowania materialnych doznan, czyli tresci
zawartych w strukturach bodzcow. Nazwy tych tresci tworzone sg
I odbierane przez zespoty mysSlowe poznawczych funkcji mézgu.
Uktad recepcyjny cztowieka rejestruje materialne tresci bodzcow
I poprzez systemu zmystowy transformuje je na konkretne dozna-
nia wzrokowe, stuchowe itp. Umyst ludzki, jako zespdt mySlowy
poznawczych funkcji mozgu, nadaje dopiero tym treSciom kon-
kretne nazwy. Dlatego tez informacje jako nazwy tresci nie moga
istnieC w otoczeniu autonomicznie. Ich istnienie jest nierozerwal-
nie zwigzane z istnieniem okreSlonych nosnikow, w ktory upo-
rzgdkowane odpowiednio tresci, przekazywane w formie bodz-
cow, beda niosty z sobg nie tylko tresci poznania zmystowego, ale
rowniez i ich nazwy identyfikacyjne dla umystu ludzkiego, czyli

informacje. Utwierdza to w przekonaniu, ze:
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Desygnat pojecia ,, informacja w rozumieniu
rzeczowym, nalezy utozsamia¢ z nazwa tresci
percepcji zmystowej bodzca, a w rozumieniu
czynnosciowym (funkcjonalnym) - z procesem
informowania.

Wszelkie nazwy nadawane przez umyst ludzki, w mowie
wewnetrznej cztowieka, sg informacjami nie tylko o Swiecie po-
znawanym zmystowo, ale rowniez i 0 Swiecie poznawanym umy-
stowo. Tworzonym nazwom przypisywane sg okreSlone przed-
mioty myS$lowe (desygnaty i denotacje) identyfikujgce nie tylko
rzeczy i zjawiska materialne, ale réwniez i abstrakcyjne, bedace
wytworem ludzkiego umystu. Kazda nazwa kryje zatem w sobie
okre$lony potencjat informacyjny o rzeczy ktorej dotyczy, czyli
jest informacja o tej rzeczy. W kontekScie powyzszego wiecej wy-

jasnien mozna uzyskac¢ poszukujac odpowiedzi na pytanie.

*Do czego stuzy informacja?

Najogolniej mozna powiedzie¢, ze informacja, w rozumie-
niu rzeczowym, stuzy do miedzyludzkiego porozumiewania sie.
Tym samym stanowi podstawe do organizowania zespotowych
dziatan ludzkich. OkreSlone nazwy uksztattowane umystowo w
mowie wewnetrznej cztowieka moga by¢ przekazywane na ze-
wnatrz, jako informacje o okreSlonych stanach, innemu cztowie-
kowi w czterech réznych formach - oznajmujacej, rozkazujacej,
pytajacej i wykrzyknikowej. Mogg byC przekazywane za pomoca

roznych symboli, komunikatywnych dla drugiego cztowieka. Na
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przyktad w mowie zewnetrznej jest to zespot znakéw dzwie-
kowych przektadajgcy sie na umiejetnos¢ myslenia abstrakcyjne-
go i tworzenie pojec poprzez bodziec stuchu.

Informacja, w rozumieniu rzeczowym, stuzy rowniez do

tworzenia wiedzy o otoczeniu cztowieka i o nim samym. Procedu-
re te w najprostszym ujeciu odzwierciedla petla poznania induk-

cyjno-dedukcyjnego, w ktorej zespoty myslowe poznawczych
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funkcji mdézgu (umyst) spetniaja role centralng (rys. 1.7). Bodzce
docierajace do umystu ludzkiego poprzez uktad recepcyjny sys-
temu zmystowego niosg w sobie okreslone treSci. Umyst ludzki,
indukujac je 1 poznajac, nadaje im jednoczesSnie szczegotowe
i uogdlnione nazwy informacyjne w postaci okreslonych wyja-
snien (hipotez, regut i praw). Zbiory tych wyjasnien, po odpo-
wiednim usystematyzowaniu, tworzg okreslong wiedze z réznych
dziedzin, dyscyplin naukowych i specjalnosci, jak réwniez wiedze
0 konkretnych obiektach, miejscach, zjawiskach i procesach.
Wiedza tworzona w umysSle ludzkim nie jest zwigzana tytko

z poznaniem indukcyjnym. Zwigzana jest roOwniez z poznaniem
dedukcyjnym. Istota tego procesu polega na tym, ze na bazie racji
indukcyjnych wyprowadzane sg nowe racje dedukcyjne, ktore
uzupetniajg i rozszerzajg wiedze uzyskang drogg indukcyjng. Te
obydwie metody poznania umystowego przeplatajg sie nawzajem,
a przewaga jednej nad drugg zalezna jest tylko od sklonnosci
umystowych konkretnego cztowieka i poznawanego przez niego
obiektu.

Zwigzek funkcjonalny informacji z wiedzg

polega na tym, ze informacje jako nazny

okreSlonych tresci odzwierciedlajg fakty.

Wiedza natomiast wyjasniafakty i stanowi o
nich teorie.



" Tym samym pozwala réwniez przewidywac stany okreslonych

. czesci otoczenia prospektywnego (rys. 1.8).

Nosniki informacji

\
WIEDZA:
INFORMACJE:
) 1 Wyjasnianie
Nazwy faktow / faktow - two-
rzenie teorii

Rys. 1.8. Zwigzek funkcjonalny informacji z wiedzg

Informacja i wiedza™ w postaciach niezwia-
zanychy powstajg i istniejg tylko w umysle
ludzkim. Wygenerowana natomiast na ze-
wnatrz wigze sie automatycznie z okreslony-
mi nosnikami
W przekazie bezposrednim ,,cztowiek - cztowiek”, wigzg sie z o-

kreSlonymi bodZzcami (wzroku, stuchu itp.), rozpoznawalnymi
przez ukiad recepcyjny systemu zmystowego cztowieka. W prze-
kazach posrednich, kiedy w torach komunikacyjnych pomiedzy
ludzmi wystepujg jeszcze urzadzenia techniczne, wspomagajace
ich mozliwosci recepcyjne, wiedza ta przechodzi przynajmniej
dwukrotng transformacje - przynajmniej raz transformowana jest
ze struktury bodZca na strukture sygnatu sterujgcego okreslonego
urzgdzenia i przynajmniej raz jest transformowana ze struktury

sygnatu sterujgcego na strukture bodzca dostosowanego do odbio-
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ru przez ukiad recepcyjny systemu zmystowego cztowieka (rys.

1.9).
W procesie zarzgdzania potrzebne sg zaréwno wiedza, jak

I informacje. W oparciu o wiedze i informacje (w oparciu o teorie

a) Bezposredni przekaz wiedzy

Czlowiek i Czlowiek
przekazojacy wiedze | odbierajacy wiedze
s o Bodzce

b) Posredni prz”~az wiedzy

i n
| .
Cztowiek 1 T _Cz{owmk-
przekazujacy wiedze 7 n odbierajacy wiedze
Jt———>» £ e K
Legenda; \— ’
B - bodziec

Ss - sygnat sterujacy

Rys. 1.9. Warianty przekazu wiedzy

problemu i stwierdzone fakty) odwzorowywane sg prospektywne
stany sytuacyjne otoczenia decyzyjnego, czyli warunki i okolicz-
nosci towarzyszace realizacji postanowien decyzyjnych. Ich
wczesniejsza identyfikacja zawsze sprzyja wyborowi decyzji
najlepszej ze zbioru decyzji dopuszczalnych. Zalezno$¢ ta, jak juz
wczesniej] wspominano, wynika z przesuniecia czasowego wyste-
pujgcego pomiedzy podejmowaniem decyzji i realizacjgjej posta-
nowien. Dlatego tez kazda decyzja nie jest podejmowana w sto-
sunku do odniesienia pewnego, lecz tylko do prawdopodobnego,
ktére moze ale wcale nie musi zaistnieC w catej rozciggtosci takie

jak przyjmowano go podczas podejmowania decyzji. Znaczenie
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tego mozna wykaza¢ chociazby przez pryzmat funkcji korzysci

i spodziewanych korzysci w modelu wyboru decyzji optymalnej

PO @iy P@ T P@Y - P(ZI ECK)
D
DI Ku Ki2 Ki, Kin,
D2 Ka Kz K2n Ki=tKyPKk)
Di Kn Kk N Knn Ki=2zK,jP(7.)
Fl
D.. K.  K.2 Knj Knm K, ~tK,iPk)
I
Gdzie:
Di - i-tadecyzja ze zbioru decyzji dopuszczalnych
P(Zj) - prawdopodobieristwo wystgpieniaj-tego stanu otocznia zewnetrznego
Kij - korzy$¢ przypisana do i-tej decyzji i j-tego stanu otoczenia zewnetrznego
Ki - spodziewana korzy$¢ dla i-tej decyzji

E(K) - funkcja spodziewanych korzysci
Rys. 1.10. Model wyboru decyzji optymalnej
(rys. 1.10) . Oznacza to, ze kazda korzys¢ wynikajgca z okreslo-
nej decyzji jest zawsze zwigzana z prawdopodobienstwem wystg-
pienia okreSlonego stanu otoczenia zewnetrznego, ktory przewi-

dywany jest do zaistnienia w czasie realizacji okreslonych posta-
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nowien decyzyjnych. Funkcja spodziewanych korzysci wykazuje
natomiast, ze ostateczna korzys¢ zalezna jest nie tylko od meryto-
rycznego ksztattu podjetej decyzji, ale nade wszystko z dostoso-
wania jej do okre$lonego odniesienia prospektywnego. Dlatego
tez wczesniejsza wiedza o zasadach ksztattowania sie okreSlonych
odniesien decyzyjnych i biezgce informacje o ich stanie sg nie-
zbedne przy podejmowaniu kazdej decyzji. Posiadana wiedza po-
zwala na aprioryczne tworzenie modeli standw sytuacyjnych
przysztosci. Biezgce tresci informacyjne, naptywajace z tych ob-
szaroOw, pozwalajg natomiast na ciggte korygowanie i rozbudo-
wywanie tych modeli i tym samym na permanentne przyblizanie
ich do oryginatéw. Skuteczno$C wykorzystywania zasobow wie-
dzy i zasobow informacji nie wynika tylko z faktu ich posiadania.
Zalezna jest takze od ich alokacji. Dotyczy to zarowno zasobdw
wiedzy i zasobow informacji w postaciach niezwigzanych, jak
I w postaciach zwigzanych. Poniewaz

zasoby wiedzy i zasoby informacji w posta-
ciach niezwigzanych wystepujg tylko w umy-
stach ludzkich

dlatego tez odpowiednio do tego moznaje nazywac:
a) wewnetrznymi zasobami wiedzy
oraz

b) wewnetrznymi zasobami informacji

& W. Sadowski: ,,Decyzje i prognozy”, Panstwowe Wydawnictwo Ekonomiczjie, Warszawa
1977 r.
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Ich alokacja w strukturach organizacyjnych wiaze sie zatem z za-
rzadzaniem zasobami ludzkimi, a $cislej méwigc z obsada perso-
nalng stanowisk i polityka kadrowa.

Poza umystem ludzkim, tak wiedza jak i informacja, moga
wystepowacé tylko w postaciach zwigzanych z nosnikami stano-
wigcymi bodzce komunikatywne dla zmystu wzroku i stuchu. Ja-
ko nazwy tresci elementarnych, czy tez zespoty tych nazw moga

byC przekazywane za pomocg odpowiedniego systemu znakow

ZASOBY
RZECZOWE
¢ Zasoby f Zasoby
wiedzy i Imle informacji
n {Z rZw} n
I J
Zasoby Zasoax Zasoby Zasola
wiedzy W informacji informacji
wewnetrznej zewnetrznej wewnetrznej zewnetrznej
{ZI’ZIV} {Zrzwz} {ZFZV\} {2"RZiz}

Rys. 1.11. Kategoryzacja rzeczoyy™ych zasobéw informacyjnych

graficznych, oznaczajacych dzwieki danego jezyka w mowie ze-
wnetrznej lub za pomocga zespotu znakéw dzwiekowych okreslo-
nej mowy zewnetrznej. Utrwalone wraz z tymi nosnikami stano-
wig wowczas:

C) zewnetrzne zasoby wiedzy
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wzglednie

d) zewnetrzne zasoby informacji
Pod takg postacig (w takim zespoleniu) mogajuz by¢ traktowane
jako odrebne przedmioty zarzadzania.

W kontekscie powyzszego mozna juz dokonaC czesciowej
kategoryzacji struktury zasobow informacyjnych {Zinf} stwier-
dzajac, ze w ich zbiorze mieszczg sie zasoby rzeczowe {Zrz}
sktadajgce sie z wiedzy {Zrzw}, wiedzy wewnetrznej{Zram},
wiedzy zewnetrznej{Zrawz}, informacji {Zrzi}, informacji we-
wnetrznej {Zrziw} i informacji zewnetrznej {ZRzZz} (rys. 1.11).
Podziat ten, jak juz wcze$niej zaznaczono, nie jest jeszcze wy-
czerpujacy - w kontekScie dobrego porzadkowania zbioru nie
spetnia jeszcze warunku zupetnosci, chociaz:

Wynika to z tego, ze powyzszy podziat dotyczy tylko samej in-
formacji i do tego tylko tej, ktora zaistniata i tej ktora zostata wy-
korzystana do stworzenia wiedzy.

W otoczeniu cztowieka, znajdujg sie zasoby nie-
skonczonych postaci tresci, ktdre dopiero w
okreslonych warunkach, czy przy okreslonym
dziataniu moga sie ujawniac swoim istnieniem.

Z rZww Z rzwz 1 zbioru Z rzw

oraz

Zrzlw”? Zrzlz“ 1 zbioru Z rzi

to jednak

ZrZw ™ "KL\~ 1 zbioru Z jnf
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Mozliwosci recepcyjne cztowieka, mimo swej doskonatosci funkcjo-
nalnej, sgjednak zbyt ograniczone pod wzgledem zasiegu i rozpietosci
postrzegania. Istniejgce poza tg strefg tresci realne stajg sie jakoby nie-
byte. Nie postrzegane przez receptory zmystdw nie mogg podlegac per-
cepcji zmystowej i tym samym nie moga tez przyjmowac nazw i two-
rzyC o sobie informacji. ,,Cztowiek jednak zawsze chciat wiedzieC: jak
jest?, dlaczego tak jest?, jak bedzie?, co zrobi¢, aby osiagnac ten czy
inny cel?, czego nie nalezy czynic i dlaczego? Sa to tylko nieliczne py-
tania wybrane z nieskonczonej listy zapotrzebowania na informacje”™

Rodzi sie zatem pytanie.

- Czy mozna rozszerzyC dostepnosc poznania zmystowego?
Postepujaca politechnizacja zycia stwarzata i stwarza coraz do-
skonalsze narzedzia uzytkowe. Stwarzata i stwarza rowniez narzedzia
pokonujgce bariery poznawalnosci zmystowej. Sonda kosmiczna po-
zwolita dotkng¢ powierzchni innych planet. Batyskaf wprowadzit
cztowieka w najwiekszg gtebie oceaniczng. Statki kosmiczne wyniosty
go w przestrzen miedzyplanetarng - pozwolity oglada¢ i poczuc tresci
doznan pozaziemskich. Aparat rentgenowski, czy ultrasonograf umoz-
liwity ogladanie wnetrza organizmow zywych, a ultraencefalograf po-
zwolit obserwowac przebiegi w tkance mozgowej. Defektoskop zajrzat
do wnetrza ciata statego bez naruszania jego struktury. Radar pokonat
ciemnos¢ i wydtuzyt zasieg widzenia. Noktowizja i termowizja umoz-
liwity widzenie w ciemnosci. Telekomunikacja pokonata bariere odle-

gtosci w porozumiewaniu sie. Wymienione i inne urzadzenia, bedace

* L Ciborowski: »Walka informacyjna”, Europejskie Centrum Edukacyjne, Torun 1999 r.
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wytworem ludzkiego intelektu i pracy, pozwalajg cztowiekowi, nie-
malze kazdego dnia, dostrzegac¢ coraz to nowe tresci pochodzace z jego
bezposredniego otoczenia, jak rowniez z mikro- i makro$wiata. Stwa-
rzajg tym samym warunki do nadawania im konkretnych nazw i two-
rzenia w ten sposéb nowych informacji. W tym miejscu mozna juz
skonstatowac, ze:

Do zbioru zasobow informacyjnych nalezg row-
nici wszelkiego rodzaju urzadzenia techniczne
rozszerzajgce moiliwosci recepcyjne cztowieka,
ktore moina nazwac zasobami narzedziowymi i
oznaczy¢ ogolnym symbolem {Zjsj,

Proces ten nie jest jednak prosty i jednorodny. Niedostepne
pierwotnie bezposredniemu poznaniu zmystowemu tresci przechodza
na swojej drodze wiele transformacji. Podawane sg wyrafinowanym
technicznie procedurom wykrywania, rejestracji, przetwarzania, opra-
cowywania, gromadzenia, przechowywania i przesytania. Dlatego tez
w zbiorze zasobow narzedziowych (technicznych) {Zn} mozna wyroz-
niaC zasoby narzedziowe (techniczne) spetniajace funkcje: wykrywaczy
tresci (Zrw), rejestratorow tresci {Znf}, przetwornikow tresci (Znp),
analizatorow tresci (ZNa), baz tresci (ZNb) i transmiteréw tresci (Zni)
(rys 1.12). W nastepstwie tego struktura rzeczowych zasobéw informa-
cyjnych, zaprezentowana na rysunku jedenastym, rozszerza si¢ 0 osiem

kolejnych elementéw narzedziowych.
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Podrozdziat 1.1.2.

Identyfikacja sSrodowiska informacyjnego

. Co tojest Srodowisko informacyjne?

Najprosciej mozna powiedzie¢, ze Srodowiskiem informacyjnym
sg wszelkie przestrzenie, w ktorych bytuje informacja. Poniewaz in-
formacja - ta w czystej postaci - powstaje i bytuje tylko w ludzkim
umysle, to wynika z tego, ze:

Srodowiskiem informacyjnymjest $rodowisko
bytowania czlowiekUy ktorego egTystencjajest
nierozerwalnie ziwigzana z istnieniem nieskon-
czonych postaci systeméw informacyjnych
sie charakteryzuje infrastruktura srodowiska informacyjne-

go?

Systemy informacyjne znajdujace sie w otoczeniu cztowieka nie
majg i mie¢ nie moga uniwersalnego wnetrza strukturalnego, dostoso-
wanego funkcjonalnie do wszelkich sytuacji. Ich struktura jest zawsze
nastepstwem konkretnych potrzeb cztowieka, zespotow ludzkich, orga-
nizacji oraz mozliwosci technicznych i technologicznych. Dlatego tez
zwigzki informacji z umystem ludzkim oraz informacji z trescig nie
pozwalajg jeszcze wyjasniC relacji wystepujacych w infrastrukturze
informacyjnej. Jej wnetrze przedmiotowe stanowig nie tylko tresci o
rzeczach znajdujacych sie w bezposSrednim zasiegu poznawalnosci
» Pojecie system nie posiada jednoznacznego desygnatu. Istnieje na ten temat wiele defini-
cji. Ze wzgledu najednoznaczno$¢ przekazu wyjasnia sie, ze w niniejszej pracy pojecie to
jest uzywane w rozumieniu holistycznym, ujmujace cato$¢ rozpatrywanego zjawiska w kon-
tekscie jego zwigzkow, tak z otoczeniem, jak ijego wewnetrzng budowa. Autor skfania sie
tym samym do interpretacji von Bertalanffy’ego, ze wtasciwosci i sposoby dziatania na wyz-

szych poziomach organizacji nie dajg sie objasni¢ przez sumowanie wtasciwosci i sposobdéw
dziatania jej czesci sktadowych badanych oddzielnie. Jesli natomiast jest znany zbior czesci



zmystowej cztowieka. Istniejg i poza nig, objawiajac sie réznymi tre-
Sciami pod postaciami sygnatow informacyjnych i sterujacych. Na swej
drodze przechodzg wiele przemian aby w ostatecznosci, wczesniej czy
poézniej, dotrzeC do koncowego ukiadu odbierajgcego, ktorym zawsze

jest cztowiek (rys 1.13).

a) Naturalny uktad informacyjno-sterujacy

b) Sztuczny uktad informacyjno-sterujgcy

Rys. 1.13. Elementy infrastruktury srodowiska informacyjnego

W sztucznych uktadach informacyjno-sterujacych otoczenie
to nieskonczony zbior mozliwych postaci danych. Dane te po za-
rejestrowaniu na wejsciach pierwszych uktadéw odbierajgcych,

ktérymi sg r6znego rodzaju detektory, przekazywane sg na odpo-

sktadowych i zachodzace miedzy nimi relacje (wspdtzaleznosci), wowczas wyzsze poziomy
organizacji daja sie objasni¢ przez jej sktadniki.
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wiednio dobranych nosnikach, do przetwornikéw. W tych miej-
scach odbywa sie ich przetwarzanie na konkretne sygnaty infor-
macyjne lub sterujace, ktore kolejnymi nosnikami dostarczane sg
na wejscia odpowiednich uktadow odbierajgcych. Docelowe ukia-
dy odbierajgce nie majg zwykle dostepu do danych w czystej po-
staci. Majg tylko dostep do pewnych no$nikow sygnatow steruja-
cych czy informacyjnych, ktore sgjuz efektem spetnionej funkcji
konkretnego przetwornika. Wynika to z tego, ze dane w ,,czystej”
postaci nie nadajg sie najczeSciej ani do przetwarzania, ani do
przesytania na odlegto$¢. Dlatego konieczne jest ich przeksztatca-
nie w odpowiednie sygnaty, ktérych zasieg emisji jest znacznie
wiekszy. Parametry tych sygnatow muszg by¢ jednak tak mode-
lowane, aby spetniaty dwa podstawowe warunki - nie moga znie-
ksztatcaC sensu wartosci podstaw zrédtowych (wartosci danych)
ijednoczesnie muszg by¢ parametrycznie dostosowane do wejscia
konkretnych uktadow odbierajagcych. Nosnik sygnatu sterujgcego
czy informacyjnego musi mie¢ zawsze zachowang postac, ktora
bedzie komunikatywna dla danego ukfadu odbierajgcego. Jesli
uktadem odbierajagcym bedzie cztowiek, to postaé sygnatu infor-
macyjnego musi by¢ dostosowana do mozliwoSciami recepcyjno-
zmystowych cztowieka. Jesli natomiast bedzie to urzadzenie tech-
niczne, wtedy parametry energetyczne sygnatu sterujgcego musza
by¢ zgodne z parametrami energetycznymi wejscia tego ukiadu.

Oznacza to, ze nosniki sygnatow sterujgcych i informacyjnych
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11muszg mieC pewne cechy okre$lone przez uktady odbierajgce. Ce-

o— '>(.—

J

chy te sg zwykie rézne od cech nosnikéw danych. Dlatego w toku
przetwarzania trzeba dokonaé takich przeksztatcen, aby, przy za-
chowaniu pierwotnego sensu danych, stworzy¢ takie nosniki i sy-
gnaty (sterujgce i informacyjne), ktére bedg w petni dostosowane
do potrzeb spetnianych funkcji przez docelowe uktady odbieraja-
ce.

W systemie informacyjno-sterujagcym, tak zbiory mozli-
wych postaci danych, jak Zrodta danych, ich nosniki oraz prze-
tworniki, nosniki sygnatéw i uktady odbierajgce nie posiadajg
struktury prostej, lecz ztozong. Nawet najprostszy ukiad odbiera-
jacy spetnia zawsze podwdjng role. Spetnia funkcje transforma-
cyjne i przetwarzajace - zarejestrowane na wejsciu stany przetwa-
rzane sg do postaci, ktdre na wyjsciu musza byC parametrycznie
dostosowane do wejSC kolejnych ukiadéw odbierajgcych. Row-
niez cztowiek spetnia podwojng role w uktadzie informacyjno-
sterujgcym. Odbierajac sygnaty informacyjne, czyni swoje zmysty
zewnetrznym wejsciem uktadu odbierajagcego. Umyst ludzki prze-
ksztatca zarejestrowane doznania w odpowiednie sygnaty dla or-
ganizmu, co jest typowe dla kazdego przetwornika. Podobnie
rzecz sie ma z detektorami. Spetniajg one role uktadow odbierajg-
cych i przetwornikow danych. W rzeczywistosci wszystkie ele-
menty systemu informacyjno-sterujgcego - poczawszy od zbiorow

mozliwych postaci danych, a skonczywszy na ostatnich uktadach
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odbierajacych - funkcjonuja w otoczeniu ciggtych zaktocen. Sa
narazane na negatywne oddziatywania losowe, jak réwniez moga
byC obiektami oddziatywania zakiocen generowanych celowo.
Dlatego tez system informacyjno-sterujacy funkcjonuje w otocze-
niu, ktore do spetnianych przez niego funkcji wnosi ciggle pewng
entropie informacyjng oraz destrukcje fizyczng do nosnikow da-
nych i no$nikow sygnatow, jak rowniez do zrddet danych, prze-
twornikow i uktadow odbierajgcych, a w tym i do umystu czto-
wieka.

W otoczeniu istniejg dwa podstawowe rodzaje systeméw
informacyjno-sterujgcych. Pierwszg grupe tworzg systemy natu-
ralne, a drugg - sztuczne.

Systemy naturalne stworzyta sama natura i funkcjonujg po-
za wptywem i wolg cztowieka. W szerokim rozumieniu tego sto-
wa, sg réwniez odporne na wszelkie jego oddziatywania - czto-
wiek nie jest w stanie zmieniC ani ich struktury ani zasad funkcjo-
nowania. Co najwyzej moze je tylko obserwowac i nieskonczenie
poznawac. Odpowiednio do tego moze tez co najwyzej dostoso-
wywac swojg egzystencje i ewentualnie przewidywac niektore
nastepstwa okreSlonego postepowania. Ingerujgc w prawa natury,
moze przewidywac spowodowane tym konsekwencje. Dlatego tez
naturalny system informacyjno-sterujgcy, postrzegany w catej
ogolnosci, nalezy uznawa¢ za idealny i niezakiocalny. Kazda

sztucznie wprowadzana ingerencja cztowieka do panujgcego tadu



jest wczesniej czy pdézniej wykrywana z petng dozag naturalnej
prawdy i obiektywizmu w ocenie zdarzen i w sterowaniu nastep-
stwami. Dlatego tez naturalny system informacyjno-sterujagcy mo-
ze by¢ poddawany co najwyzej poznawaniu.

Sztuczne systemy informacyjno-sterujgce sg zawsze wy-
tworem ludzkiej dziatalnosci. W odrdznieniu od systemu natural-
nego nigdy nie byly, nie sg i sgdzi¢ nalezy, ze nigdy nie bedg ide-
alne. Stosowane w nich rozwigzania strukturalne i organizacyjne -
hierarchiczne, funkcjonalne, informacyjne i techniczne - tworzone
sg zawsze tylko w aspekcie chwilowych, dajgcych sie przewidy-
wac, potrzeb ich tworcow i tylko na miare zdobytej przez nich na
ten temat wiedzy oraz fizycznych mozliwosci jej] materializowania
w konkretnych rozwigzaniach.

Zawsze 1 wszystkie sztuczne systemy informacyjno-
sterujgce tworzone sg przez cztowieka w aspekcie spetniania kon-
kretnych potrzeb wynikajacych z zamiaru jakiego$ dziatania ce-
lowego. Tworzone sg z zamystem poznawania lub identyfikowa-
nia zdarzen w przestrzeni pola operacyjnego, na ktorego materii
zamierzone jest jakie$ dziatanie. Stuzg rowniez do ustalania stanu
i mozliwosci operacyjnych aparatu narzedziowego przeznaczone-
go do realizacji tego zamierzenia, jak rowniez monitorowania

efektéw podejmowanej dziatalnosci.
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. Czy informacja moze byc przedmiotem walki?

Realizacja kazdego dziatania celowego odbywa sie zawsze
w jednym z trzech rodzajow otoczenia. Moze przebiega¢ w zupet-
nym wyizolowaniu i moze sie odbywacC w kooperacji pozytywnej
lub negatywnej z innymi.

W warunkach wyizolowania organizator i realizator dziata-
nia celowego zdany jest tylko na wiasne sity i wiasng pomysto-
wosC w osigganiu danego celu. Nikt mu w sposob zamierzony ani
nie pomaga, ani nie przeszkadza w podejmowanych dziataniach.
Jest po prostu wyizolowany z otoczenia. Co najwyzej moze sie
tylko natknaé na pewne zdarzenia losowe, ktére bgdz pozytywnie,
badZ negatywnie wptyna na realizacje podjetego wysitku.

W kooperacji pozytywnej organizator i realizator dziatania
celowego wspomagany jest w swych wysitkach dziataniami inne-
go lub innych, ktorzy pomagajg mu osiggna¢ zamierzony cel. Ten
z kolei, dgzac do osiggniecia wiasnego celu, wspiera jednoczesnie
realizacje zadan wspoétpracujacych z nim. W tych warunkach, po-
dobnie jak i w poprzednich, nikt nikomu nie przeszkadza w reali-
zacji podjetych dziatan. Co najwyzej moga tylko wystgpi¢ pewne
zdarzenia losowe, ktore badz utatwig, badZ tez utrudnig ich reali-
zacje.

Zupetnie inaczej przebiega proces dziatania celowego
w warunkach kooperacji negatywnej. Wedtug T.Kotarbinskiego,

jak rowniez z punktu widzenia cybernetyki, kooperacja ta utozsa-
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miana jest z walkg™". Sg to dziatania przynajmniej dwupodmioto-
we, ukierunkowane w swej istocie na wzajemne i Swiadome prze-
szkadzanie sobie w osigganiu wyznaczonych celéw. Realizacja
dziatan odbywa sie zatem w otoczeniu zaktocen celowych i loso-
wych. Zaktdcanie procesow realizacyjnych w kooperacji nega-
tywnej wzajemnej moze byé ukierunkowane na rézne przedmioty.
Jesli na przyktad dany przedmiot zwigzany bedzie z funkcjono-
waniem sfery ekonomicznej, wowczas mowi sie o tym dziataniu
jako walce ekonomicznej. Jesli natomiast ulokowany jest w sferze
politycznej, dziatania te nazywane sa walkg polityczng. Jesli
w sferze ideologicznej czy sportowej, wtedy odpowiednio uzywa
sie poje¢: walka ideologiczna albo walka sportowa. Dalsze kon-
kretyzowanie okreSlonej walki wynika z zawezania jej przestrzeni
ze wzgledu na: lokalizacje celow czgstkowych, uzywane do tego
narzedzia walki i sposoby wykorzystywania tych narzedzi w kon-
kretnych dziataniach. Mowi sie wéwczas o walce ekonomicznej
o strefe wptywow lub o walce politycznej o te strefe. Konkretyzu-
jac dalej, moze to by¢ walka o rynki zbytu® gdzie narzedziami be-

dg konkretne surowce czy tez produkty, a sposobami prowadzenia

Walka to wszelkie dziatania przynajmniej dwupodmiotowe (przy zatozeniu, ze zesp6t moze
by¢ podmiotem), gdzie jeden przynajmniej z podmiotow przeszkadza drugiemu. W szczegdl-
nym, najzwyklejszym i najciekawszym przypadku oba podmioty nie tylko dgzg obiektywnie do
celéw niezgodnych, lecz nadto wiedzg o tym i liczg sie w budowaniu swoich planow tez z
dziataniami strony przeciwnej. Dlatego tez przypadek wzajemnego obiektywnego i $wiado-
mego zarazem przeszkadzania, uwazanyjest za najciekawszy, iz wtedy obie strony zmuszajg
sie wzajemnie w sposob osobliwie intensywny do pokonywania trudnosci, a wiec posrednio -
do usprawniania techniki dziatan. Tego typu walka wystepuje w sporach politycznych, konku-
rencji handlowej i przemystowej oraz w grze szachowej. T. Kotarbinski. Traktat o dobrej robo-
cie. Wyd. Wroctaw 1982 r., s. 221.
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walki - dziatania ukierunkowane na uzyskiwanie konkurencyjnej
atrakcyjnosci jakosciowej czy tez nabywczej skiadanych ofert.
Jesli przyjmie sie za prawdziwe, ze wszystkie sztuczne systemy
informacyjno-sterujace tworzone sg przez cztowieka w aspekcie
spetniania konkretnych potrzeb wynikajacych z realizacji jakiego$
dziatania celowego, to mozna rowniez powiedzieC, ze sg one nie-
rozerwalnie zwigzane z kazdym dziataniem celowym realizowa-
nym w warunkach kooperacji negatywnej wzajemnej. Sg zatem,
ze wzgledu na istote tej kooperacji, rowniez przedmiotem walki.
Ich niezaktocone funkcjonowanie wzglednie zniszczenie, uszko-
dzenie lub jakie$ inne zdezorganizowanie przyczyniac sie bedzie,
w sposéb posredni ale bardzo istotny, do osiggania celow gtow-
nych w konkretnych dziataniach. Stosujagc w nazewnictwie wcze-
$niej zasygnalizowane reguty leksykalne, dziatania kooperacji
negatywnej wzajemnej, w ktorych cel destrukcyjnego oddziatywa-
nia skoncentrowany jest na systemach informacyjno-sterujgcych
przeciwnych sobie stron, mozna nazywaC walkg informacyjna.
Wynika z tego, ze:

Przedmiotem walki informacyjnej niejest in-
formacja, ale system informacyjno-sterujacy.

Na informacje, jako na co$ niematerialnego, nie mozna przeciez
oddziatywaé bezposrednio Srodkami materialnymi. Nie mozna jej
bezposrednio niszczy¢. Brak jakiejkolwiek wiedzy jest rowniez
dla cztowieka informacja, ze takiej nie posiada. Jest inspiracjg dla

ludzkiego umystu do ksztattowania stosownego o tym wyobraze-

52



nia (informacji). Informacji nie mozna tez bezposrednio zaktdcac.
Kazde wyobrazenie umystu tudzkiego spowodowane jakimkolwiek
bodZcem jest zawsze informacja prawdziwg. Nie oznacza to jed-
nak, ze stworzony w umysle ludzkim informacyjny obraz otocze-
nia na podstawie recepcyjnie transformowanych sygnatéw infor-
macyjnych jest obiektywnie prawdziwym odzwierciedleniem rze-
czywistosci. Jest informacjg prawdziwag - bo zaistniata, ale subiek-
tywng - bo uwarunkowana jest indywidualnymi predyspozycjami
umystu ludzkiego. Te same sygnaty informacyjne nigdy nie spo-
woduja, u réznych odbiorcow, tych samych skojarzen informacyj-
nych w catej rozciggtosci. Moga by¢ podobne pod wzgledem wy-
obrazania najbardziej dystynktywnych cech przedmiotow myslo-
wych, ale nigdy takie same we wszystkich szczegdtach. Podobnie
rzecz sie ma z sygnatami sterujgcymi. Kazda reakcja ukfadu od-
bierajgcego moze nastapicC tylko w nastepstwie odebrania sygnatu
prawdziwego. Co roOwniez nie oznacza, ze jest to reakcja stosowna
do obiektywnie panujacej sytuacji w otoczeniu, na ktdérg uktad
miat zareagowac w ten a nie inny sposob. Dlatego tez na informa-
cje, jak i sterowanie mozna oddziatywac tylko przez elementy sys-
temu informacyjno-sterujacego.

W tym miejscu moze budzi¢ watpliwosci przyjete nazew-
nictwo, to znaczy, czy stuszne jest wprowadzenie pojecia watka
informacyjna., jesli informacja nie stanowi przedmiotu tej walki.

Uzasadnienie tego wydaje sie by¢ proste. Dodanie pierwszego



wyrazu uzupetniajgcego do pojecia walka, jak zaznaczono wcze-
sniej, zwigzane jest z identyfikacjg sfery, w ktdrej jest, byta lub
bedzie prowadzona walka. ldentyfikacja przedmiotu walki decy-
duje natomiast nie o jej nazewnictwie, ale o doborze narzedzi do
jej prowadzenia i sposobdéw wykorzystywania tych narzedzi
w konkretnym dziataniu. Nie ulega zatem watpliwosci, ze walka
Informacyjna prowadzona jest w sferze informacyjnej. Sfere te
tworzy otoczenie zwigzane z informacjg. Mozna by nawet powie-
dzie¢, ze samo pojecie informacja jest pewnga denotacjg desygna-
tow innych pojec, ktore uzywane sg w definiowaniu i identyfiko-
waniu systemu informacyjno-sterujgcego, w tym szczegolnie ta-
kich, jak: dane i sygnat.

Walka informacyjna, ze wzgledu na swoj charakter, lokuje
sie w grupie walk niezbrojnych. Jej prowadzenie nie jest bezpo-
Srednio zwiazane z fizycznym niszczeniem i zagrozeniem zycia
Charakterystyczne jest jeszcze to, ze sie jg zawsze prowadzi we-
spot z innymi walkami - nigdy nie moze wystepowac¢ w oderwa-
niu, bo nigdy tez sama dla siebie nie moze stanowi¢ celu. Jej cel
wynika zawsze z charakteru i celu walki wspieranej. Przy kazdym
rodzaju walki organizowany jest zawsze okres$lony system infor-
macyjno-sterujacy. Dotyczy to tak walki informacyjnej, jak i walk

wspieranych walkga informacyjng. Jego struktura i zasady funkcjo-

27 . . . . . . . . . . .

Na przyktad istotg walki zbrojnej jest razenie przeciwnika, wzglednie stawianie go w tak
jednoznacznych warunkach zagrozenia aby ten, w obawie przed konsekwencjami grozgcego
mu niebezpieczer*istwa - my$lac o uniknieciu lub pomniejszeniu strat - podporzadkowat sie
woli sprawcy tego zagrozenia, rezygnujac ze stawiania oporu czy tez prowadzenia agres;ji.
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nowania moga byC rézne. Jednak zawsze dostosowywane sg do
konkretnych potrzeb okreslonej walki. W swej r6znorodnos$ci sys-
temy te posiadajg takze i pewne cechy wspdlne. Kazdy i zawsze
przeznaczony jest do spetniania trzech podstawowych funkciji.
Stuzy do zdobywania danych o przeciwniku, zbierania danych
o wiasnym potencjale walki ijego sytuacji oraz kierowania wia-

snym potencjatem walki (rys. 1.14).

Legenda
Zrédto danych
-przetwornik danych (sygnatow)

Rys. 14. Rola funkcjonalna systemu informacyjno-sterujacego

Taka struktura systemu informacyjno-sterujgcego jest de-
terminowana potrzebami decyzyjnymi. W kazdym rodzaju walki
odbywa sie przeciez kierowanie (dowodzenie) wiasnym potencja-
tfem. Co do tego muszg by¢ podejmowane odpowiednie decyzje.
W ramach tego procesu kazdy z zaangazowanych podmiotéw da-

zy do wypracowania takich decyzji, aby po ich wdrozeniu do re-



alizacji pokona¢ swojego kooperanta negatywnego. Dazy zatem
do wypracowywania decyzji mozliwie najtrafniejszych w danej
sytuacji. Do osiggniecia tego niezbedna jest jednak wiedza o sta-
nie, usytuowaniu oraz mozliwosciach i zamiarach wykorzystywa-
nia narzedzi walki przez przeciwnika i 0 panujacej u niego sytu-
acji. Tak samo niezbedna jest wiedza o witasnym potencjale walki.
Posiadanie tych danych stanowi podstawe do Swiadomego wypra-
cowywania poprawnych decyzji. Luki w zasobach wiedzy z tego
zakresu powodujg podejmowanie decyzji ryzykownych, o nie da-
jacych sie przewidywac skutkach.

Nie mniej wazny od wypracowywania decyzji jest rowniez
proces jej wdrazania do realizacji. W tym wzgledzie szczego6lng
role odgrywa terminowos$¢ i skryto$¢ realizacji poszczegolnych
przedsiewzieé. Nawet najtrafiiiej podjete decyzje nie spowodujg
osiggniecia sukcesu, jesli zostang wdrozone do realizacji nieter-
minowo lub zostang wczeSniej ujawnione kooperantowi
negatywnemu. Przy porownywalnych potencjatach sukces moze
osiggng¢ tylko ta strona, ktdra zdota szybciej i trafniej od
przeciwnika wykorzysta¢ swoj potencjat do walki z nim. Mozna
wiec powiedzie¢, ze w kooperacji negatywnej wzajemnej cata
procedura planowania dziatan sprowadza sie do wypracowywania
takich decyzji o ruchu i uzyciu wiasnego potencjatu, ktore po
wdrozeniu do realizacji spowodujg takie usytuowanie narzedzi
walki, ktore bedzie sprzyjac najlepszemu ich wykorzystaniu i tym
samym osigganiu zwyciestwa nad przeciwnikiem. Mozna wiec
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zwyciestwa nad przeciwnikiem. Mozna wiec powiedzie¢, ze ko-
operujace negatywnie strony dgza w istocie do tego samego z tg
tylko réznicg, ze podejmowane wysitki posiadajg przeciwnie skie-
rowane zwroty.

W kazdej formie dwupodmiotowej walki, przy porowny-
walnych potencjatach narzedzi zasadniczych, kazdy z jej uczest-
nikdw moze stworzy¢ sobie, ze wzgledu na czas podjetej reakcji i
trafiioS¢ dziatania, po dwie okolicznosci sprzyjajgce sukcesowi i

po jednej okolicznos$ci sprzyjajacej remisowi (tab.1.1 i 1.2).

R&znicaczasu w Szansa na sukees

podjetej reakci Remisowa Dla, A” 018,3”
N 1 0 0

w - w0 0 1 0
U 0 0 1

Tab.1.1. Szansa na sukces ze wzgledu na czas podjetej reakcji (przy réwnej
trafnosci dziatania)

Réznica btedu w Szansa na sukces

trafnosci dziatania Remisowa Dla ,,A” Dla3 ”
ba - be =0 1 0 0

ba - ba >0 0 1 0

ba - ba <0 0 0

Tab. 1.2. Szansa na sukces ze wzgledu na trafnos¢ dziatania (przy robwnym
czasie podjetej reakciji)

gdzie:
la— czas podjecia reakcji przez podmiot ,,A
ts — czas podjecia reakcji przez podmiot ,,B™
PA— btgd w trafnosci dziatania podmiotu ,,A ”,
bs — btgd w trafnosci dziatania podmiotu ,,B .

Mozna zatem powiedzie€, ze w kooperacji negatywnej wza-
jemnej, oprocz dziatan zasadniczych, toczy sie jeszcze walka

0 szybkos¢ reakcji i trafnos¢ dziatania (,,walka o czas” i ,walka
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o precyzje” dziatania). W tej wiasnie sferze (przestrzeni) - w wal-

ce 0 czas i o precyzjg dziatania - mieSci sie funkcjonalna rola wal-

ki informacyjnej. Jako ze przedmiotem tej walki sg systemy in-

formacyjno sterujace, jej efekty beda sie materializowaé w spraw-

nosci i skutecznosci funkcjonowania tych systeméw. Stany te od-

zwierciedlaé bedzie:

* sprawnosC i skuteczno$C dziatania toru zdobywania danych
0 przeciwniku;

* sprawno$¢ 1 precyzja dziatania toru zbierania danych o wia-
snym potencjale walki i panujgcej tam sytuacji;

* sprawnos¢ funkcjonowania organow kierowania walka;

* stopien uzyskiwanej skrytosci sytuacyjne;j.

Wynika z tego, ze walka informacyjna, tak w rozumie-
niu rzeczowym, jak i czynnosciowym, ulokowana jest cze-
sciowo wewnatrz systemu informacyjno-sterujacego, a cze-
Sciowo - W jego otoczeniu.

Typowym elementem walki informacyjnej, wystepujgcym
wewnatrz systemu informacyjno-sterujgcego, jest tor zdobywania
danych o przeciwniku. Tworzg go wyspecjalizowane profesjonal-
nie narzedzia rozpoznawcze. Do spetniania tych funkcji moga byc¢
rowniez uzywane narzedzia nieprofesjonalne. Jest to mozliwe, ale
pod warunkiem, ze beda one wykorzystywane wedtug jednolitej
koncepcji walki informacyjnej, ktéra w tej czesci spetnia role pla-

nu rozpoznania. Chodzi o to, aby spetniane przez ten potencjat



funkcje rozpoznawcze realizowane byty spojnie z innymi elemen-
tami walki informacyjnej. Dotyczy to zaréwno procesu zdobywa-
nia danych o przeciwnikéw, jak i procesu ich przekazywania.
Wewnatrz systemu informacyjno-sterujgcego ulokowana jest tez
cze$¢ nieprofesjonalnych narzedzi obrony informacyjnej i zakito-
cania informacyjnego, ktore zjeszcze wiekszg precyzjg muszg byc
integrowane przez jednolite reguty uzycia. Dowolno$¢ moze po-
wodowacC bardzo negatywne skutki. Oderwane od o0golnej kon-
cepcji elementy podjetego zakidcania informacyjnego, czy tez
obrony informacyjnej, nie tylko nie spetnig swej roli funkcjonal-
nej, ale mogajeszcze powodowac¢ demaskowanie utrzymywanych
w ukryciu plandw dziatania rzeczywistego i tym samym utrudniaé
wiasnej stronie osigganie zwyciestwa nad jej kooperantem nega-
tywnym. Problem ten jest niezmiernie wazny dlatego, ze general-
nym celem kazdej walki informacyjnejjest dazenie do stworzenia
przeciwnikowi fatszywego obrazu rzeczywistosci po drugiej stro-
nie toczacych sie zmagan iprzez to ukierunkowanie jego wysitkow
na ptanowanie i prowadzenie dziatan w stosunku do nieistnieja-
cych tub nieistotnych odniesien. Innymi stowy, jest to niezmiernie
ztozony proces kierowania dziataniami przeciwnika przez podmiot
mu przeciwny i w nieznany mu sposob. Dlatego tez paleta podej-
mowanych w tym zakresie wysitkow musi byC niezmiernie spojna
| precyzyjnie dobierana. Rzecz)rwiste plany musza by¢ utrzymy-

wane w najwiekszej tajemnicy, a dozowana specjalnie uptywnosc
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informacyjna musi od poczatku do konca sprawia¢ pozory reali-
zmu rezyserowanej sytuacji. Nieprzestrzeganie tych regut moze
doprowadzi¢ do sytuacji, ze wiasna strona zamiast rezyserem sta-
nie sie nieSwiadomym narzedziem manipulacji w rekach przeciw-
nika i w ten sposob zostanie wyprowadzona na przegrang pozycje
w kazdej sferze podjetej negatywnie kooperacji.

W torze zdobywania danych o przeciwniku istota walki in-
formacyjnej sprowadza sie do tego, ze jeden z jej podmiotow stara
sie wszelkimi sposobami zdoby¢ jak najwiecej prawdziwych da-
nych o stanie, usytuowaniu, mozliwosciach dziatania oraz planach
I zamiarach przeciwnika. Stosownie do tego tworzy, na bazie do-
stepnych mu narzedzi, system rozpoznania dostosowany do reali-
zacji tego zadania. Drugi z podmiotéw stara sie, z podobnym za-
angazowaniem, czyniC wszystko, aby udaremni¢ przeciwnikowi
osiggniecie celu, a jesli jest to niemozliwe, to przynajmniej mak-
symalnie utrudni¢. Stosownie do tego, na bazie dostepnych mu
narzedzi, tworzy system zakiocania rozpoznania i system infor-
macyjnej obrony dla zbioru wtasnych postaci danych.

W torze tym (zdobywania danych o przeciwniku) przed-
miotem walki jest zbior mozliwych postaci danych o przeciwniku.
Zbior ten, jako taki, miesci w sobie peing potencje informacyjng
0 przeciwniku, a dane o tym majg nieskonczong liczbe postaci. Ich
chwilowo identyfikowane formy sg tylko odzwierciedleniem mo-

cy rozpoznawczej okreSlonego systemu zdobywania danych. Za-
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lezy to przede wszystkim od stopnia dostosowania narzedzi do
realizacji zadan rozpoznawczych. Kooperanci negatywni wzajem-
nie dgzg zatem do wczesSniejszego poznania tych mozliwosci
u swojego przeciwnika. Jesli to osiggng, bedg Swiadomi, do kt6-
rych postaci danych moze by¢ organizowany dostep rozpoznaw-
czy oraz jakie wyobrazenia informacyjne moze inspirowac ta
uptywnos$¢ przy réznych zestawieniach konfiguracyjnych. Dlatego
tez, stosujgc odpowiednie narzedzia, kazdy z nich stara sie wal-
czyC z systemem rozpoznania swojego kooperanta negatywnego
przez stosowanie odpowiedniej obrony danych i zaktdcanie toru
ich zdobywania, tworzac w tym celu odpowiednie systemy.
Obrona zbioru postaci danych moze by¢ realizowana roz-
nymi sposobami i narzedziami. Jako ze dotyczy obrony pewnej
potencji informacyjnej, mozna ja nazywac¢ obrong informacyjng”
auzyte narzedzia - narzedziami obrony informacyjnej. Istota tej
obrony sprowadza sie do stwarzania warunkow uniemozliwiajg-
cych przeciwnikowi przechwytywanie danych, szczegdlnie tych
ich postaci, ktore zawierajg najwiekszg potencje informacyjng
o waznych sytuacjach rzeczywistych. Nie zawsze jednak istnieje
mozliwo$¢ osiggniecia tego. Nie zawsze tez pewne postacie da-
nych mozna ukry¢. Dlatego w ramach obrony informacyjnej,
oprocz ukrywania® stosowane jest jeszcze maskowanie danych.
Jego istota sprowadza sie do stosowania takich rozwigzan, ktore

powodujg tylko zmiane warto$ci potencjatu informacyjnego okre-
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Slonych postaci danych. Przykladem tego moze by¢ chociazby
technika stealth. Jej zastosowanie w technice lotniczej spowodo-
wato mylenie operatorow klasycznych radiolokatorow podczas
identyfikowania wykrywanych obiektdw. Zmniejszona pozornie
skuteczna powierzchnia odbicia samolotu daje na wskazniku stacji
radiolokacyjnej obraz znacznie mniejszy niz w rzeczywistosci.
Dlatego tez taka postaC danej nie tylko ukrywa okreslong rzeczy-
wistosC, ale rowniez i dezinformuje, ze takiej zupetnie nie ma. Ma
to tez pewien zwigzek z zakiocaniem informacyjnym, ale do tego
celu przeznaczony jest gtownie system zaktdcania toru zdobywa-
nia danych, ktéory (na tych samych zasadach jak i poprzednio)
mozna nazywac¢ systemem zaktocania informacyjnego, a spetniane
przez niego funkcje - zaktocaniem informacyjnym. Informacyjne
zaktocanie toru zdobywania danych moze byC takze prowadzone
roznymi sposobami i przy wykorzystywaniu roznych narzedzi.
Jego rola funkcjonalna jest jednak bardziej ztozona niz obrony
informacyjnej. System ten spetnia nie tylko jedng, ale dwie pod-
stawowe funkcje. Chociaz stuzy tylko do wnoszenia entropii in-
formacyjnej do toru zdobywania danych, to jednak funkcje te re-
alizuje droga stosowania szeroko rozumianej pozoracji i drogg
fizycznej destrukcji jego elementéw technicznych. Procedura de-
strukcyjnego oddziatywania na tor zdobywania danych (system
rozpoznania) realizowana jest z zamystem uniemozliwiania prze-

ciwnikowi wykorzystywania tych postaci danych, do ktérych uda-
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to sie mu zdobyC¢ dostep mimo stosowania obrony informacyjnej.
Wykorzystujagc rozne techniki energetycznego oddziatywania
mozna niszczyC¢ i czasowo uniemozliwia¢ prace zrédtom zdoby-
wania danych, przetwornikom danych i sygnatéw oraz uktadom
odbierajacym. Mozna takze zmienia¢ strukture nosnikéw danych
i nosnikdw sygnatow, niszczac tym samym lub znieksztatcajac
zawarty w nich potencjat informacyjny. Innymi stowy, tak jeden,
jak i drugi sposéb dziatania zwieksza w torze zdobywania danych
stan nieuporzadkowania wiedzy o negatywnym kooperancie, to
znaczy zwieksza o tym entropie informacyjna. Inny charakter ma-
ja dziatania pozorujace. Ich celem jest zawsze generowanie i udo-
stepnianie przeciwnikowi zbioréw takich postaci danych, ktdre po
przetworzeniu i opracowaniu stwarza¢ bedg obrazy sytuacyjne
I zarysy rozwigzan koncepcyjnych, ktdre z rzeczywistoscig nie
maja nic wspolnego, wzglednie bardzo mato. Niezaleznie jednak
od tego ich zaktocajgca funkcja zawsze ukierunkowana jest najak
najwieksze dezinformowanie przeciwnika. Sposoby i narzedzia
wykorzystywane w prowadzeniu tych dziatan sg bardzo ztozone.
Ich rodzajowa i iloSciowa rozpietoS¢ musi by¢ tak dobierana, aby
swojg strukturg i rolg funkcjonalng generowata do toru zdobywa-
nia danych przeciwnika takie ich postacie i w takiej liczbie, ktére
stwarzaC bedg symptomy rzeczywistych dziatan, sytuacji i zamia-
row. Dlatego tez dziatania pozorujgce muszg by¢ synchronizowa-

ne z innymi, w tym szczegolnie z obrong informacyjng i ze zde-
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maskowang juz przez przeciwnika czesScig dziatan i plandw rze-
czywistych. Oderwane od siebie elementy dziatan pozorujacych
nie tylko nie wprowadzajg przeciwnika w btad, ale wrecz dema-
skuja, ze takie sg prowadzone, co zamiast entropii zwieksza stan
uporzadkowania wiedzy o otoczeniu. Dlatego tez podejmowane
w tym zakresie przedsiewziecia muszg by¢ dostatecznie: scentra-
lizowane, kompleksowe, spéjne, wiarygodne, nieszablonowe,
skryte, terminowe, ciggte i elastyczne.

W torze zbierania danych o wtasnym potencjale walka in-
formacyjna ma nieco inny charakter niz w torze zdobywania da-
nych o przeciwniku. Skupiona jest gtdwnie na problematyce za-
chowywania i dezorganizowania jego sprawnosci funkcjonalnej.
Whynika to z tego, ze sukces w kooperacji negatywnej wzajemnej
warunkowany jest sprawnoscig kierowania. JakosC tego procesu
odzwierciedla sie w trafiiosci podejmowanych decyzji - materiali-
zuje sie trafiioscig doboru narzedzi walki do spetniania chwilo-
wych funkcji na materii pola operacyjnego. Dlatego tez do osia-
gniecia tego nie wystarcza tylko znajomos¢ przeciwnika. Ko-
nieczna jest jeszcze dobra znajomos¢ chwilowych stanéw wiasne-
go potencjatu i sytuacji na polu podejmowanej operacji. Z tego tez
wzgledu organy kierujgce (sterujgce) walka starajg sie wszelkimi
sposobami zapewniacC sobie ciggty naptyw wiarygodnych i precy-
zyjnych danych o rzeczywistym stanie, usytuowaniu i rezultatach

prowadzonej walki. Jest to niezbedne do podejmowania trafnych



decyzji. Przeciwnik stara sie przeszkadza¢ w tym swojemu koope-
rantowi negatywnemu. Oddziatywanie to ma jednak ograniczone
mozliwosci. Absolutne wyeliminowanie z systemu kooperanta
negatywnego toru zbierania danych o jego potencjale walki i sytu-
acji nalezy do przedsiewzie¢ niezmiernie trudnych. Mozna by na-
wet powiedzieC, ze w catej rozciggtosci jest to niemozliwe do
osiggniecia. Dlatego tez zasadnicze wysitki skupiane sg tylko na
tych elementach, ktére w danej sytuacji dajg sie eliminowac, po-
wodujac opoznienia w przeptywie wiarygodnych sygnatow infor-
macyjnych. Moga to by¢ przedsiewziecia ukierunkowane na cze-
sciowg destrukcje struktury toru informacyjnego, jak rowniez na
fizyczng destrukcje nosnikow sygnatow informacyjnych. Tor
zbierania danych o wiasnym potencjale jest nie tylko przedmiotem
zainteresowania dla zaktécania informacyjnego przeciwnika. Jest
rowniez obiektem zainteresowania jego rozpoznania. Wynika to
gtownie z tego, ze wiedza o nim jest potrzebna przeciwnikowi
przy doborze narzedzi i sposobow do jego zaktocania. Dla prze-
ciwnika wazne sg tez sygnaty informacyjno-sterujgce, niosace
w sobie wiedze o stanie i sytuacji potencjatu walki kooperanta
negatywnego - na podstawie tego mozna oceniac, jak w odczu-
ciach przeciwnika zmaterializowaty sie skierowane przeciwko
niemu okre$lone dziatania negatywne. PamietaC jednak nalezy, ze
w tej czesci systemu istniejg szczegdlnie dogodne warunki do
dezinformowania przeciwnika drogg celowo dozowanej
uptywnosci informacyjnej™. Mozna wiec powiedzie¢, ze tor
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informacyjnej™*. Mozna wiec powiedzieC, ze tor zbierania danych
o whasnym potencjale walki i panujgcej tam sytuacji moze row-
niez spetnia¢ funkcje zakiocania informacyjnego w stosunku do
rozpoznania. Oznacza to, ze w procesie walki tor zbierania danych
0 whasnym potencjale funkcjonuje w pozytywnym otoczeniu wia-
snej obrony informacyjnej i wtasnego zaktdcania informacyjnego
oraz w otoczeniu negatywnym zaktocania informacyjnego prze-
ciwnika ijego rozpoznania. Przeciwko systemowi zaktdcania in-
formacyjnego jednej strony i systemowi jej rozpoznania dziata
system obrony informacyjnej i system zakldcania informacyjnego
strony drugiej. System obrony informacyjnej wzbrania dostepu do
tresci informacyjnych, a celowo dozowana uptywnos$¢ informa-
cyjna moze by¢ ukierunkowana na dezinformowanie i stanowic
element zaktécania informacyjnego.

W torze kierowania wiasnym potencjatem watka informa-
cyjna skupia sie gtéwnie wokédt problematyki rozpoznania i obro-
ny informacyjnej. W tym miejscu systemu informacyjno-
stemjgcego przekazywane sg najwazniejsze treSci o zamiarach
1decyzjach uzycia potencjatow walki zaangazowanych stron. Dla-
tego tez kooperanci negatywni wzajemnie, z jednej strony starajg
sie zdobyC do niego jak najwiekszy dostep rozpoznawczy, z dru-

giej zas strony czynig wszystko, aby w stosunku do wiasnego toru

28 e . . . . s
Uptlywnos¢ informacyjna to celowe lub uboczne emitowanie do otoczenia tresci przez sys-

tem informacyjno-sterujacy. W tym przypadku chodzi o celowe emitowanie takich tresci, ktére
do systemu rozpoznawczego przeciwnika wnosic¢ bedg entropie informacyjna ii tym samym
powodowaé beda jego zaktdcanie.
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uniemozliwi¢ to przeciwnikowi. Charakterystyczne jest jeszcze
przy tym, ze fakty uzyskanego dostepu rozpoznawczego muszg
by¢ utrzymywane w jak najwiekszej tajemnicy. Zdemaskowanie
tego przez strone przeciwng staje sie dla niej podstawg do stoso-
wania skutecznej dezinformacji. Tor kierowania potencjatem wal-
ki moze byC rowniez przedmiotem zakidcania informacyjnego.
Nie jest to jednak zasadnicza cze$¢ walki informacyjnej w tym
obszarze systemu informacyjno-sterujgcego. Zaktdcanie informa-
cyjne spetniac tu moze tylko dwie funkcje. Dziatajac destrukcyj-
nie na nierozpoznawane kanaty toru kierowania potencjatem wal-
ki moze zmuszacC przeciwnika do intensywniejszego wykorzysty-
wania kanatéw rozpoznawanych. Jest to dziatanie ukierunkowane
na wymuszanie wiekszej uptywnosci informacyjnej. Realizowane
jestjako dziatanie na korzyS$¢ wsparcia rozpoznania. Moze by¢ tez
prowadzone autonomicznie, ale tylko w newralgicznych momen-
tach walki, gdzie masowe zaktdcenia stanowi¢ bedajakoby ,,zapo-
re” w kierowaniu potencjatem walki przeciwnika i tym samym
powodowaC beda dezorganizacje jego dziatan. Stosowanie nato-
miast ciggtego zaktdcania toru kierowania potencjatem walki jest
niepozadane. Uswiadamia tylko przeciwnikowi, ze kooperant ne-
gatywny posiadt juz dostep do tego toru i trzeba czyni¢ wszystko,
aby jak najszybciej dokona¢ w nim takich zmian strukturalnych
| parametrycznych, ktore wyeliminujg ten dostep. Innymi stowy,

taki sposob postepowania w procesie walki informacyjnej mozna
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nazywac dziataniami demaskujagcymi. W tym miejscu mozna by
powiedzie¢, ze tor kierowania potencjatem walki funkcjonuje
w podobnym otoczeniu do toru zbierania danych o wtasnym po-
tencjale walki i o sytuacji. Roznica polega tylko na przewarto-
sciowaniu roli rozpoznania i zaktdcania informacyjnego. Jesli w
stosunku do pierwszego (chodzi o tor zbierania danych o wiasnym
potencjale walki i jego sytuacji) zasadnicze wysitki kooperacji
negatywnej ukierunkowane byty na zakidcanie informacyjne,
arozpoznanie odgrywato role drugoplanowg, to w stosunku do
drugiego (chodzi o tor kierowania potencjatem walki) pierwszo-
planowa role negatywng odgrywa rozpoznanie, a drugoplanowsg -
zaktocanie informacyjne.

W systemie informacyjno-sterujgcym odrebnymi przedmio-
tami walki informacyjnej sg elementy kierujgce walkga i sterujace
jej okreslonymi procesami. Przy walkach bardziej ztozonych
w organach takich (centrach) szeroko stosuje sie dzisiaj technike
informatyczng i r0znego rodzaju urzadzenia elektroniczne. Wyko-
rzystuje sie je do rejestrowania i gromadzenia danych, ich anali-
zowania, segregowania i przechowywania oraz do wypracowywa-
nia decyzji i przekazywania tych decyzji wykonawcom. Tym sa-
mym sg to najbardziej newralgiczne punkty w strukturze kazdego
systemu informacyjno-sterujgcego, zorganizowanego na potrzeby
dowolnego rodzaju walki. Mozna nawet stwierdzi¢, ze od spraw-

nosci ich funkcjonowania zalezy sukces badz porazka w kazdym
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rodzaju ztozonej kooperacji negatywnej wzajemnej. Dlatego tez
elementy te, jako przedmioty oddziatywania, sg szczegdlnym
obiektem zainteresowania walki informacyjnej. Dla strony prze-
ciwnej sg obiektami rozpoznania i zaktocania informacyjnego, dla
wilasnej - pieczotowitej obrony informacyjnej.

Efektywnosc walki informacyjnej zalezy od wielu czynni-
kéw. W pierwszej kolejnosci decyduje o tym traftios¢ doboru na-
rzedzi i form ich wykorzystywania w procesie oddziatywania na
wyselekcjonowane przedmioty walki. Inne narzedzia i formy mu-
szg byC stosowane przy wspieraniu kazdego rodzaju walki - inne
przy wspieraniu walki politycznej, inne przy wspieraniu walki
ekonomicznej ijeszcze inne przy wspieraniu walki zbrojnej. Tak
samo inne zestawy narzedziowe i inne formy oddziatywania ko-
nieczne sg do stosowania w obrebie tego samego systemu infor-
macyjno-sterujgcego. Ich zréznicowanie wynika z niejednorodno-
sci strukturalnej tego systemu. Inne muszg byC zastosowane
w torze zdobywania danych o przeciwniku, inne w torze zbierania
danych, inne w torze kierowania i jeszcze inne w stosunku do
elementdw kierujacych (sterujgcych) walka. Rowniez i w wymie-
nionych torach, jako w przedmiotach oddziatywania, problemy te
nie moga byC rozwigz)rwane jednakowo. Kazdy z nich stanowi
odrebng i wiasciwg tylko sobie ztozonoSC rzeczowag i czynnoscio-
wa. Warunkowane jest to zawsze konkretnymi potrzebami i moz-

liwosciami organizacyjnymi konkretnych uzytkownikow. Przy
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catej ztozonosci walki informacyjnej mozna jednak wyroznic
pewne reguty, ktorych przestrzeganie sprzyjac bedzie sukcesowi.
Oprécz  wymienionej juz kompatybilnosci  narzedziowo-
przedmiotowej nalezy tez pamieta¢, ze walka informacyjna po-
winna zawsze wyprzedza¢ walkg wspierang. Najpierw nalezy wy-
graC¢ w walce informacyjnej, aby osiggnaC sukces w walce wspie-
ranej (zasadniczej). Nie mniej waznym problemem jest centrali-
zacja kierowania. Istota tego wynika z celu walki informacyjnej.
Jak juz wspominano wczesniej, jej generalnym celem jest zawsze
dazenie do stworzenia przeciwnikowi fatszywego obrazu rzeczy-
wistosci w przestrzeni planowanej przez niego operacji i przez to
ukierunkowanie jego wysitkow na planowanie i prowadzenie
dziatan w stosunku do nieistniejgcych lub nieistotnych dla sukcesu
odniesien. Realizowana jest to po to, aby zasadnicze narzedzia
walki przeciwnika znalazty sie w takim usytuowaniu, ktorego zy-
czy sobie jego kooperant negatywny. Osiggniecie tego, w sposob
nieSwiadomy dla przeciwnika, jest przedsiewzieciem niezmiernie
trudnym i ztozonym. Wigze sie przede wszystkim ze spojnoscig
dozowanej mu specjalnie uptywnosci informacyjnej, ktorej szcze-
goty, w catej swej masie, musza sie sktada¢ na jednolicie logiczny
obraz. Kazdy przeciwnik zwykle zdaje sobie sprawe, ze dziatajgca
negatywnie strona czyni¢ bedzie takie wysitki. Dlatego tez kazda
zdobytg posta¢ danej bedzie sie starat wielokrotnie sprawdzac,

gruntownie analizowac i potwierdza¢ w innym obszarze. Stwier-

70



dzone w tym zakresie rozbieznosci moga sie sta¢ dla niego sygna-
lem, ze takie wiasnie wysitki sg czynione przez jego przeciwnika i
tym samym mogg doprowadzi¢ do ich zniweczenia. Z tego tez
wzgledu cata walka informacyjna, kazdej strony, winna by¢ pro-
wadzona jednolicie. Realizowane przedsiewzigcia winny wynikac
z centralnego planu, a kolejnos¢ i sposob ich realizacji - z kon-
kretnych 1 precyzyjnych decyzji kierownictwa centralnego, bez
informowania o celach nizszych hierarchicznie wykonawcow. Po-
lega to na tym, ze zadania poszczegdlnych organdéw kierowania
elementami walki informacyjnej muszg by¢ jednoznacznie roz-
graniczone. Kazdy organ nizszego szczebla powinien realizowac
tylko te przedsiewziecia, ktére zostaty mu nakazane przez przeto-
zonego. Wszelka inicjatywa w tym zakresie, ze strony podwiad-
nych, jest niepozadana i moze by¢ niezmiernie szkodliwa. W wy-
jatkowych sytuacjach moze by¢ uwzgledniana, ale tylko za zgoda
organu nadrzednego. Jest to bezwzglednie zhierarchizowany sys-
tem kierowania. Nizszy szczebel, nie znajac rzecz)rwistych zamia-
row i planow, moze zdemaskowac i tym samym zniweczyC catosc¢
przedsiewziecia, podejmujac okreslone dziatania z wilasnej
inicjatywy. Z analizy faktow wynika, ze nigdy w historii nie
zdarzylo sie, aby tego typu przedsiewziecia - podjete z inicjatywy
nizszych szczebli kierowania i bez zgody organu centralnego -
byly skuteczne. Zawsze byty demaskowane, aje$li nawet nie, to i
tak przynosity odwrotne do zamierzonych rezultaty. Potwierdze-

niem tego moze by¢ nastepujacy przykiad. W czasie pierwszej
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tego moze by¢ nastepujacy przykiad. W czasie pierwszej wojny
Swiatowej, w grudniu 1914 roku, owczesny szef brytyjskiego wy-
wiadu wojskowego Reginald Hall z wiasnej inicjatywy rozpo-
wszechnit w Niemczech informacje, ze brytyjska flota koncentruje
swoje sity do ostony desantu, ktory ma by¢ wysadzony pomiedzy
rzekami Ems i Wezerg (p6tnoc Holandii). Niemieckie dowodz-
two, przyjawszy to za prawde, przerzucito w ten rejon rezerwowe
sity. Brytyjczycy, wykrywajac to i nie znajac rzeczywistych po-
wodow, przegrupowali w ten rejon czes¢ swoich sit, ostabiajgc
tym samym inne odcinki frontu. Jest to klasyczny przykiad, jak
podjete autonomicznie zaktdcanie, ukierunkowane na wniesienie
entropii informacyjnej do niemieckiego zbioru danych o przeciw-
niku, zadziatato negatywnie rowniez i na wasng strone.

Z punktu widzenia potrzeb prowadzenia walki informacyj-
nej wazna jest wczesniejsza i biezgca wiedza o przedmiotach tej
walki i ich otoczeniu. Tylko taki stan informacyjny moze stanowic
podstawe do trafnego doboru narzedzi i form walki, a co za tym
idzie - przeprowadzenia skutecznego dziatania. Kazda reakcja ce-
lowa musi byC zawsze poprzedzona rozpoznaniem przedmiotu na
ktéry bedzie skierowana i warunkdéw jego usytuowania. Jesli
okreslone dziatanie celowe, w tym wypadku walka informacyjna,
sklada sie z szeregu réwnolegtych, a takze nastepujgcych po sobie
reakcji, to kazda kolejna reakcja musi by¢ poprzedzona rozpozna-

niem efektow reakcji poprzedniej - jesli ma by¢ trafna. Proces ten.
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w ujeciu dynamicznym, staje sie jak gdyby tancuchem sktadaja-
cym sie z przemiennie spietych ogniw rozpoznania i reakcji. Roz-
poczyna sie zawsze od tego, ze kazda pierwsza reakcja musi byc
poprzedzona rozpoznaniem przedmiotu tej reakcji.

Walka informacyjna i wszystkie wspierane nig walki) sg
rowniez dziataniami celowymi. Realizowane sg zawsze w aspek-
cie osiggniecia konkretnych zamiaréw. Dlatego tez zwigzane
z nimi dziatania stanowig réwniez fancuch przeplatajagcych sie
ogniw rozpoznania i reakcji. Lokujac go na osi czasowej, mozna
zada¢ pytanie: fV ktorym punkcie osi czasowej nalezy umiescic
jego poczatek? Uniwersalna odpowiedz na to pytanie nie jest by-
najmniej prosta. Dazac jednak do jej sformutowania, nalezy naj-
pierw zaznaczy¢, ze walka informacyjna moze by¢ prowadzona w
dwdch formach - pasywnej i aktywnej. Do formy pasywnej zali-
czajg sie dziatania zwigzane z prowadzeniem rozpoznania i obro-
ny informacyjnej, a do akt}wnej - zaktécanie informacyjne . Do-
dac tez trzeba, ze motywy walki rodzg sie zawsze tam gdzie wie-
cej niz jeden podmiot dazy do stanu, ktdéry moze osiggnac tylko
jeden z nich. W tej fazie dziatania noszgjeszcze znamiona konku-
rencji, ale w kazdej chwili mogga sie przerodzi¢ w walke. W oto-
czeniu cztowieka konkurencja jest jednym z bardziej rozpo-
2 Przy zalozeniu, ze kryterium wyréznialnosci (cecha rozstrzygalnosci) grupuje formy dziata-
nia na nieodczuwalne przez przedmiot oddziatywania i odczuwalne przez ten przedmiot. Nie
oznacza to jednak, ze tak rozpoznanie, jak i obrona informacyjna nie sa w swych dziataniach
aktywne. Tak jeden jak i drugi rodzaj walki informacyjnej powinien by¢ zawsze aktywny w

poszukiwaniu i obronie mozliwych postaci danych, ale te wysitki nie sg bezposrednio odczu-
walne przez przedmiot oddziatywania.
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weszechnionych  zjawisk. Liczba odniesien konkurencyjnych
(przedmiotdw konkurencji) jest w rzeczywistosci nieskonczona.
Moga sie koncentrowaC wokét uzyskiwanych postepow w nauce,
wokdt wyksztatcenia, zajmowanej pozycji, wygladu, autorytetu,
stanu posiadania itp. W szerszej skali konkurujg firmy, korpora-
gje, urzedy, panstwa i koalicje. Jest to oczywiscie motywacja do
samodoskonalenia sig, ale rowniez i przestanka inicjujaca powody
walki. Réznica pomiedzy jednym i drugim stanem polega tylko na
tym, ze wkonkurencji nie stosuje sie aktywnych form destrukcyj-
nego oddziatywania na konkurencyjne poczynania rywala. Stoso-
ware satylko pasywne formy walki informacyjnej. Kazdy konku-
rent, aby w ogdle takim sie staC musi wcze$niej poznac przedmiot
konkurencji. Jako ze konkurencja jest dziataniem co najmniej
dwupodmiotowym o przeciwnych zwrotach, zaden z podmiotow
nie jest zainteresowany udostepnianiem informacji o rzeczywi-
stymstanie przedmiotu konkurencji. Wrecz przeciwnie. Starac sie
bedzie informacje o tym ukryC przed drugg strona, przynajmniej
do czasu rozstrzygniecia rywalizacji. Mozna wiec przyjac, ze pa-
sywne formy walki informacyjnej (rozpoznanie i obrona informa-
cyjna) sg nierozerwalnie zwigzane z egzystencjg cztowieka i do-
wolngj organizacji funkcjonujgcej w otoczeniu konkurencji -
wiacznie do panstwa i koalicji. Dlatego tez mozna powiedziec, ze
te formy walki nie majg ani poczatku, ani konca, a juz szczegolnie

w odniesieniu do wiekszych tworéw organizacyjnych, jak pan-
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stwo i koalicja. Pojawiajg sie w chwili ich zaistnienia w otoczeniu
konkurencji i wraz z koncem tego przestajg istnie¢. Mozna by na-
wet powiedziec, ze prazrodta jednostkowe tkwig w psychicznym i
fizjologicznym zorganizowaniu cztowieka i w jego wrodzonym
~partykularyzmie. Kazdy ma jakie$ sekrety, skrzetnie ukrywane
przed otoczeniem, i kazdy tez chciatby posig$¢ informacje o wa-
runkach najlepszej egzystencji w okresSlonym otoczeniu. Przy
wiekszych strukturach organizacyjnych zbiory tajemnic i zapo-
trzebowan na informacje rozrastajg sie. W wypadku panstwa czy
koalicji liczba elementarnych postaci tajemnic i zapotrzebowan na
informacje jest przeogromna i znaczeniowo niezmiernie ztozona.
Z tego tez wzgledu dbatoS¢ o bezpieczne warunki egzystencji
panstwa wigze sie nierozerwalnie z potrzebg ciggtego rozpozna-
wania otoczenia i bronienia dostepu do wiasnych tajemnic. Zna-
miennym przyktadem takiej interpretacji potrzeb moze by¢ ofi-
cjalna wypowiedz bytego premiera Francji M. Rocarda do stucha-
czy 43 Sesji Instytutu Badania Probleméw Obrony Narodowej. W
przemowieniu swym miedzy innymi powiedziat: ,, W koncu
chciatbym zatrzymac sie na rozstrzygajacej roli rozpoznania. Kraj
takijak Francja, ktory rozumie sam, jakajestjego odpowiedzial-
nosS¢, ktéry pragnie mozliwie jak najbardziej zapobiegaC kryzy-
som, musi mie¢ pewnos$¢ otrzymywania informacji niezawodnej

Iprecyzyjnej w czasie prawie rzeczywistym, musi upewniac sie™ ze
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jego partnerzy trzymajg sie swoich zobowigzan Z koncowej
czesci tego zdania jasno wynika, ze Francja wcale nie ukrywa, iz
w dbatosci o bezpieczenstwo rozpoznaje réwniez i swoich partne-
row. PrzypuszczaC tez mozna, ze stosujac takie praktyki Swiado-
ma jest rdwniez potrzeby chronienia przed partnerami wiasnych
tajemnic, oni bowiem moga postepowac tak samo. Rekapitulujac,
mozna by powiedzieC, ze istota tego tkwi w powszechnie akcep-
towanych i szanowanych zasadach. Wiadomo, ze dobry gospodarz
zastuguje na szacunek i uznanie. Na miano to zastugiwac bedzie
woweczas, kiedy bedzie dbat o zabezpieczanie swojej posiadtosci
przed ewentualnymi zagrozeniami. Zwigzane to jest w sposob na-
turalny i oczywisty z koniecznos$cig ciggtego rozpoznania otocze-
nia i ciggtego wzbraniania dostepu innym do wtasnych tajemnic.
Trudno opracowac doskonatly scenariusz czy nawet plan
walki informacyjnej, ktore w catej rozciggtosSci sprawdzityby sie
w praktyce. Kazda przeciez sytuacja, w catej swej ztozonosci, jest
zawsze jedyna i niepowtarzalna. Jak twierdzit Epikur, nigdy nie
mozna wejs¢ dwa razy do tej samej rzeki. Panta rhei - wszystko
na Swiecie jest zmienne, ptynne i nietrwate™\ Nie moga zatem za-
istnieC dwie identyczne sytuacje. Moga wystapi¢ elementy wspol-
ne, ale nigdy catkowicie identyczne. Jest to spostrzezenie bardzo

istotne dla walki informacyjnej, jak rowniez dla kazdej innej wal-

~ BULLETIN D'INFORMATION DU 23 OCTOBRE 1990 (200/90)
Nie ma pewnosci co do tego, ze stow ,,panta rhei”’jako pierwszy uzyt Epikur, nie mniej jed-
nak jemu sg one przypisywane.
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ki. Dla walki informacyjnej jest to jednak o tyle wazne, ze kazda
nieprzewidziana sytuacja bedzie wymagac stosownej reakcji spoj-
nej merytorycznie z kreowanym juz wczesniej dla przeciwnika
fatszywym obrazem otaczajgcej go niby rzeczywistosci. Jak wia-
domo kazde zaskoczenie powoduje zwykle reakcje prawdziwe.
Dostrzec to mozna nawet w ludzkich odruchach. Ta sama reguta
odnosi sie rowniez do funkcjonowania zbiorowosci. Wykonane w
nastepstwie zaskoczenia reakcje moga demaskowaé. Moga stac
sie dla przeciwnika podstawg do odrézniania fatszu od prawdy.
Dlatego tez caty aparat narzedziowy walki informacyjnej powi-
nien byC pod tym wzgledem niezwykle elastyczny. Zawsze powi-
nien by¢ dostosowywany do wielowariantowego dziatania, ale
tylko zgodnie z centralnym planem kreowania okreslonej sytuacji.
Walka informacyjna nie moze by¢ oderwana od walki wspieranej.
Szczegolnie z walka wspierang musi by¢ zespolone zaktdcanie
informacyjne i obrona informacyjna. Chodzi o to, aby kreowane w
ramach zakiocania informacyjnego falszywe obrazy sytuacyjne
znajdowaty potwierdzenie w dziataniach rzeczywistych kazdej
walki wspieranej. Nie odnosi sie to oczywiscie do catosci, a tylko
do tych elementow, ktére zostaty juz wykryte przez przeciwnika,
sg nadal Sledzone i nie mozna ich ukryC przed jego rozpoznaniem.
Tylko wtedy pozorowane sytuacje moga tworzy¢ dla przeciwnika
ztudzenia rzeczywistosci. W innym wypadku bedg demaskowane.

Dlatego tez w procesie zaktdcania informacyjnego nalezy zwracac
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uwage na rozpoznawanie skutkow tego zaktdcania. Kazdy kolejny
krok wykonany w tym zakresie powinien utwierdzac przeciwnika
w btednych ocenach i prognozach. Nie mozna natomiast dopuscic,
aby zdemaskowane w ktoryms momencie elementy zaktdcania
informacyjnego byty nadal realizowane wedtug tego samego sce-
nariusza. Taki stan rzeczy bedzie tylko usSwiadamiac przeciwni-
kowi, do czego rzeczywiscie zmierza jego kooperant negatywny
i na czym mu zalezy. Moze wiec stworzy¢ pozory nieSwiadomosci
faktu i ze strony zaktocanej przeistoczy¢ sie automatycznie w sku-
teczng strone zaktdcajacg i pokierowac dziataniami przeciwnika
wedtug wiasnej woli. Jest to kolejny argument potwierdzajacy, ze
wszystkie trzy podstawowe formy walki informacyjnej - rozpo-
znanie, zaktocanie i obrona informacyjna - nie moga by¢ stosowa-
ne w oderwaniu od siebie i w oderwaniu od kazdej walki wspiera-
nej. Tylko ich Sciste zespolenie jednolitymi regutami gry moze
sprzyja¢ walce wspieranej. W innym wypadku moga tylko szko-
dzi¢. Mozna zatem przyja¢, ze szeroko rozumiane: centralizacja;
kompleksowos$¢; spdjnosc; wiarygodnosc; nieszablonowosc; skry-
to$¢; terminowos$¢; ciggtosc i elastycznosc to dziewie¢ podstawo-
wych zasad, ktére powinny byC przestrzegane w kazdej formie
I przestrzeni prowadzonej walki informacyjnej. Zakres ich prze-
strzegania bedzie sie zawsze przekiada¢ na trafnos¢ i szybkos¢
reakcji podejmowanych w kazdej walce wspieranej, to znaczy na

dwa gtowne elementy, ktore decydujg o sukcesie lub porazce kaz-
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Rozdziat 2

ZASOBY INFORMACYJNE W WALCE |
OPERACJI

Informacja byta zawsze integralng czescig pracy kazdego
dowddcy (decydenta). Jej znaczenie jednak, a co za tym idzie - po-
trzeba zarzadzania nia, coraz szybciej wzrasta. Jej rosngce znaczenie
wynika z coraz wiekszej ztozonosSci otoczenia, w jakim dziatajg
jednostki wojskowe (organizacje), i coraz wiekszej masy informacji,
ktorg ta ztozonoSC rodzi. Aby oceni¢ te tendencje, musimy zrozu-
mieC role informacji w pracy dowodcy (sztabu), cechy uzytecznej

infonnacji oraz istote zarzadzania informacjgjako kontrole.

Podrozdziat 2.1.

Zasoby informacyjne a dowddca

Zwazywszy, ze informacjajest wazng czescig komunikacji, zarza-
dzanie i informacja muszg by¢ ze sobg Scisle zwigzane. Samo zarzadza-
nie mozna sobie wyobrazié jako szereg krokdw obejmujacych zdobywa-

nie (odbiodr), przetwaizanie i upowszechnianie zasobow informacyj-
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nych. Jak to pokazano na rys. 2.1, dowodca (decydent) jest nie-

ustannie bombardowany danymi i informacjami.

boWA"D €A/SZEF/OFIC ER

Dane/tiirg\;_ - Dane przechowywane
przezrrllac[ : do p6zniejszego uzycia : infttPmacie ®
natychm iast«w - W nioski z oceny danych
N wykotzffpi N ' - -
tw 0iNiNtc™g'Ow” inform acj f

= [itformaeje

Rys. 2.1 Dowddcy jako ,,przetwarzacze informacji”

Dowddcy (decydenci) otrzymujacy informacje i dane musza
zdecydowad, co z nimi robié. Niektére mozna zatrzymac do ewen-
tualnego dalszego uzycia, podczas gdy inne informacje grupuje
sie tak, by utworzyty nowg informacjg. Nastepnie niektorych in-
fonnacji uzywa sie natychmiast, niektére przekazuje sie innym,

a niektére w ogdle odrzuca.

Cechy uzytecznej informacji

Jakie czynniki odrézniajg informacje przydatng od informa-

cji bezuzytecznej? Ogodlnie rzecz biorgc, uzyteczna informacja jest
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doktadna, aktualna, petna i odpowiednia.

Doktadnos¢. Jezeli informacja ma mieC dla dowodcy (de-
cydenta) realng wartos¢, musi by¢ doktadna. Taka informacja do-
starcza wiarygodnego odzwierciedlenia rzeczywistosci.

Informacja doktadna . dostarcza wiarygodnego odzwierciedlenia
rzeczywistosci.

Aktualnos¢. Informacja powinna by¢ réwniez aktualna.
Aktualna informacja musi by¢ dostepna wtedy, kiedy moze by¢
podstawg odpowiednich dziatan dowddcy (decydenta); nie musi to
wecale oznacza€, ze powinna byC¢ dostarczona szybko. Aktualnosc
jest funkcjg sytuacji, w jakiej znajduje sie dowddca.

Informacja aktualna . dostepna w czasie umozliwiajgcym wiasci-
we dziatanie dowddcy (decydenta).

Kompletnos¢. Informacja kompletna dostarcza dowddcy
(decydentowi) wszelkich potrzebnych mu faktéw i szczegotow.
Obraz sytuacji musi by¢ petny, jezeli informacja ma byC uzytecz-
na; jesli informacja jest niepetna, dowodca (decydent) moze sobie
wyrobi¢ niedoktadny lub znieksztatcony obraz rzeczywistosci.
Informacja Icompletna . dostarcza dowodcy (decydentowi) wszel-
idch potrzebnych mu fatdéw i szczegotow.

Odpowiednios¢. Informacja odpowiednia to informacja
uzyteczna dla dowddcy (decydenta, oficera sztabu, itp.), w zalez-
nosci od jego konkretnych potrzeb i warunkéw.

Informacja odpowiednia . Informacja przydatna dla dowodcy (de-
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cydenta oficera sztabu, itp.) w szczegolnych warunkach i w odnie-

sieniu do szczegolnych potrzeb.

Zarzadzanie informacjgjako kontrola

Dowddca (decydent) musi traktowaé zarzadzanie informa-
cja jako istotng czes¢ procesu kontroli w jednostce (organizacji).
Jak juz zauwazylisSmy, dowddcy (decydenci, oficerowie sztabu)
otrzymujg czesto znacznie wiecej danych i infonnacji, niz potrze-
bujg, czy moga wykorzystac. Odpowiednio, decyzja o sposobie
potraktowania kazdej informacji jest ze swej istoty forma kontroli.

Spojrzenie na zarzgdzanie informacjg jako forme kontroli
pokazano na rys. 2.2. Informacja wptywa, jest wykorzystywana
| opuszcza organizacje.

Systemy informacyjne mozna ogoélnie podzieli¢ na systemy
reczne i komputerowe. Kazdy system informacyjny ma pie¢ pod-
stawowych czesci. Na rys. 2.3 pokazano te czesci dla systemu
komputerowego. Urzadzenie wejsciowe jest to urzadzenie uzywa-
ne do wprowadzania danych i informacji do systemu.

Dane wchodzace do systemu najczeSciej ptyna najpierw do
procesora, ktéry jest czeScig systemu zdoing do organizowania
I sortowania danych lub przeprowadzania na nich obliczen. Wiegk-
szo$C systemOw ma réwniez jedno lub kilka urzadzen do prze-

chowywania danych; sg to miejsca, w ktorych dane moga byc¢
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przechowywane do dalszego uzycia. Rozpowszechnionymi urza-
dzeniami sg dyskietki, twarde dyski, taSmy magnetyczne oraz
dyski optyczne. Kiedy dane sg juz przeksztatcone w uzyteczng
informacje, musza zostaC przekazane odpowiedniej osobie za po-
mocg urzadzen wyjsciowych. Do rozpowszechnionych urzadzen
wykorzystywanych w celu zaprezentowania informacji wycho-

dzacych z systemu zaliczamy wys$wietlacze wideo, drukarki i inne

komputery.
m itiformacja Nwinac a
Wstepna Kontrola Kontrola
Kontrola rownolegta konncowa

Rys. 2.2. Zarzadzanie informacja jako kontrola

Zarzgdzanie informacjg moze byC czescig systemu kontroli
poprzez mechanizmy kontroli wstepnej, réwnolegtej i/lub konco-

wej. Poniewaz informacja z otoczenia jest tak samo zasobem jak
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srodowisko lub srodki ogniowe, trzeba jg Sledzi¢ i zarzadzac nig
tak, by zapewnicC sprawne i skuteczne jej wykorzystanie.

Na koniec, catym systemem informacyjnym stemje system
kontrolny - najczesciej w postaci odpowiedniego oprogramowa-
nia. Proste systemy w matych organizacjach mogg wykorzystywac
standardowe oprogramowanie. Popularnymi programami przetwa-
rzajagcymi sg Microsoft, WordPerfekt, a takze Word Star. Do po-
pularnych programow w rodzaju arkusza kalkulacyjnego zalicza-
my Lotus 1-2-3 i Excel; czesto uzywanym programem do zarza-
dzania bazg danych jest dBASE Ill. Oczywiscie, skomplikowane

systemy stosowane przez wielkie organizacje.

u rzadzenia Inottka

IralM

GROMADZENIE

System kontrolny
OPROGRAMOWANIE

Rys. 2.3. Elementy konstrukcyjne skomputeryzowanego systemu informacyj-
nego

Skomputeryzowane systemy informacyjne na ogot majg

pieC podstawowych sktadowych - urzgdzenie wejsciowe, proce-
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sor, urzadzenie wyjsciowe, urzadzenie do przechowywania oraz
system kontrolny. Nie skomputeryzowane systemy uzywajg od-
powiednikow tych elementéw do tych samych podstawowych ce-
low. Wymagajg specjalnie zaprojektowanego oprogramowania
»,na zamowienie” i odpowiedniego sprzetu. Ztozono$¢ systemu
znacznie wzrasta wskutek potgczenia komputerow w siec.

Jak juz zauwazytiSmy, systemy informacyjne nie musza
wcale byé skomputeryzowane. Wiele matych organizacji (jedno-
stek) nadal zupetnie dobrze funkcjonuje z systemem recznym,
wykorzystujgcym dokumenty w tradycyjnej formie (na wejsciu),
kartki z poleceniami (procesor), segregatory i szafy (urzadzenia
do przechowywania) oraz maszyny do pisania (urzadzenia wyj-
sciowe). W coraz wiekszej mierze jednak nawet mate organizacje
rezygnuja z systemow recznych na rzecz systeméw skomputery-
zowanych. W miare spadku cen sprzetu i wzrostu mozliwosci
stwarzanych przez oprogramowanie, skomputeryzowane systemy
informacyjne bedg dostepne dla kazdego, ktory zechce sobie taki

system sprawic.

Czynniki okreslajgce potrzeby w zakresie systemu infor-

macyjnego

Co decyduje o tym, czy organizacja potrzebuje systemu in-

formacyjnego i w jaki sposéb czynniki te pomagajg okresli¢ po-
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trzeby organizacji w zakresie zarzgdzania informacjg? Ogdlnie
rzecz biorgc, gtdwne czynniki okreSlajace te potrzeby mieszcza
sie w dwoch kategoriach: czynnikow organizacyjnych i czynni-

kéw kierowniczych. Zostaty one pokazane na rysunku 2.4.

CZYNNIKI ORGANIZACYJINE

>BSZAIl

CZYNNIKI KIEROWNICZE

Rys. 2.4. Czynniki okreS$lajgce potrzeby organizacji w zakresie przetwarzania
informaciji

Potrzeby w zakresie przetwarzania informacji sg okreslone
przez takie czynniki organizacyjne, jak otoczenie i wielkos$¢ orga-
nizacji, oraz takie specyficzne czynniki kierownicze, jak obszar

dziatania i szczebel dowddcy (decydenta) w organizaciji.
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Czynniki organizacyjne

Ogdlnie rzecz biorac, otoczenie organizacji i jej wielkos¢
pomagajg zdefiniowac jej potrzeby w zakresie systemu informa-
Ccyjnego.

Otoczenie. Otoczenie organizacji wptywa na nig w rozny
sposob, m.in. okreslajac jej potrzeby w zakresie systemu informa-
cyjnego. Ogolnie rzecz biorac, im bardziej niepewne i ztozone jest
otoczenie, tym silniejsza jest potrzeba foraialnego zarzadzania
informacja. Zwazywszy, ze niemal kazda organizacja ma do
czynienia z jakim$ stopniem niepewnos$ci, mozna stwierdzic, iz
kazda organizacja musi sig troszczyC o zarzgdzanie inforaiacja.

Wielkos¢. Innym ogdlnym czynnikiem okreslajagcym po-
trzeby organizacji w zakresie zarzgdzania informacjgjest jej wiel-
kos¢. Przy innych czynnikach nie zmienionych, im wieksza jest
organizacja (szczebel taktyczny, operacyjny czy strategiczny),
tym silniejsza jest w niej potrzeba systematycznego zarzadzania
infonnacja. | tak np. Korpus ma wieksze potrzeby w zakresie za-
rzadzania informacjg niz sam tylko oddziat, ktéry z kolei ma te
potrzeby wigksze niz pojedynczy pododdziat prowadzacy walke w
ramach tegoz oddziatu. Wplyw wielkosci organizacji moze by¢
nieco ograniczany bgdz tez silnie akcentowany przez zréznicowa-
nie organizacji. Na przykiad, wietka organizacja, ktora w zasadzie

jest jednorodng jednostka, umiej pilnie odczuwa potrzebe zarza-
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dzania informacjg niz organizacja tej samej wielkosci, ktéra

obejmuje kilka roznych jednostek.

Czynniki kierownicze

Okresleniu zapotrzebowania organizacji na zarzadzanie in-
formacjg stuzg rowniez dwa czynniki kierownicze. Sg to obszar
I szczebel dowodzenia (zarzadzania) w organizacji.

Obszar. Kazdy z podstawowych obszarow funkcjonalnych
organizacji ma swoj wiasny zestaw potrzeb w zakresie zarzgdza-
nia informacjg. Z tym wigze sie jeszcze jeden czynnik okreslajacy
potrzeby organizacji dotyczace zarzadzania infomiacjg, a miano-
wicie zakres, w jakim dowddcy (decydenci) w réznych obszarach
funkcjonalnych organizacji sg zintegrowani i skoordynowani. Je-
zeli kazdy dziata catkowicie samodzielnie, a sprawe koordynacji
zatkatwia hierarchia kierownicza, kazdy obszar moze sie zadowoli¢
wiasnym systemem informacyjnym. Jezeli jednak od decydentéw
w roznych obszarach oczekuje sie skoordynowanych dziatan, to
rowniez ich systemy informacyjne muszg podlegac koordynaciji.

Szczebel. Rowniez szczebel, jaki zajmuje dowddca (decy-
dent) w organizacji, pomaga okreslic wymagania w zakresie za-
rzadzania informacjg. Dowodcy najwyzszego szczebla potrzebujg
szerokiej, ogolnej informacji w rozmaitych przekrojach czaso-

wych, ktora ustawi im planowanie strategiczne. Dowddcy S$red-
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niego szczebla potrzebujg informacji nieco bardziej wyspecjali-
zowanej i 0 krétszym horyzoncie czasowym - planowanie opera-
cyjne. Dowodcy nizszego szczebla potrzebujg wreszcie bardzo
konkretnej informacji o bardzo krotkim horyzoncie czasowym -

do planowania i kierowania walka.
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Podrozdziat 2.2.
Zasoby informacyjne w rozpoznaniu

Wszystkie informacje uzyskiwane, zdobywane i wykorzy-
stywane przez rozpoznanie majg charakter deskryptywny . Sato
wszelkiego rodzaju infonnacje dotyczace przeciwnika, jego sit
zbrojnych, polityki, ekonomiki, infrastruktury, demografii, nastro-
jéw, itp., oraz terenu, warunkow hydrologicznych i meteorolo-
gicznych™,

Dziatalno$¢ rozpoznawcza prowadzona jest na korzysc
wspomagania procesu podejmowania decyzji, wtedy nazywamy
go rozpoznaniem studyjnym (infonnacje studyjne) tub na korzysc
razenia ogniowego, wtedy nazywamy go rozpoznaniem celow (in-

fonnacje bojowe)™*. Rys.2.5

Podajacy opis, opisowy.

W literaturze przedmiotu mozna znalez¢ jeszcze imie podziaty. Okre$la sie na przyktad
informacje szczatkowe jako dane.

Rozpoznanie wojskowe. Doktryna potaczona, Szt. Gen. 1531/2001 s.7.
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ASPEKT TTSPEK T
STUDYJNY BOJO WY

Rys. 2.5 Podziat informacji w rozpoznaniu.

Informacje bojowe - to takie, ktore ze wzgledu na stopien
szczegbtowosci i wiarygodnosci moga byC¢ bezposrednio wyko-
rzystywane do oddziatywania na przeciwnika (np. razenia) tub
wykonania okreSlonego manewru bez potrzeby ich opracowywa-
nia i uzupetniania.

Informacje studyjne - to takie, ktére z roznych wzgledow
nie mogg byC bezposrednio wykorzystane i wymagajga dodatko-
wych analiz i opracowania. Sg one z reguty wykorzystywane w
0golnej ocenie sytuacji.

W procesie zdobywania, opracowywania i wykorzystywa-
nia informacji istnieje prawidtowos¢, iz ta sama informacja dla
jednego odbiorcy jest informacjg bojowa, a dla drugiego studyjna.
JednoczesSnie po wykorzystaniu informacje bojowe stajg sie in-
formacjami studyjnymi, a informacje studyjne po odpowiednim

opracowaniu moga sie sta¢ bojowymi.
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Uzyskane informacje rozpoznawcze mogg byc: wiarygod-

ne, prawdopodobne, watpliwe i fatszywe /Rys.2.6/.

POB21AtL

PRAWDOPODOBNE w IARYGODNE WATPLIW E FALSZYW E

Rys.2.6 Podziat informacji

Wiarygodne - to informacje z kilku zrodet lub z jednego
pewnego Zrodia, w peini odpowiadajgce istniejacej sytuacji bojo-
wej i nie budzgce zadnych watpliwosci.

Prawdopodobne - to takie infonnacje, ktére odpowiadajg
aktualnej sytuacji bojowej, sg zgodne z posiadanymi juz informa-
cjami, lecz wymagaja sprawdzenia.

Woatpliwe - to takie informacje, ktére zaprzeczajg poprzed-
nio uzyskanym informacjom z innych zrodet i wymagajg spraw-

dzenia oraz potwierdzenia.

»Organizacja i prowadzenie rozpoznania na szczeblach taktycznych. Zasady ogo6lne” -
podrecznik ASG WP nr wewn. 3927/85



Fatszywe - to takie informacje, ktérych falszywosc¢ zostata
udowodniona. Wykorzystuje sie je do studiowania metod dezin-
formacji stosowanych przez przeciwnika.

Obecnie nowe regulaminy jako kryterium wiarygodnosci
informacji przyjmujg rowniez ocene zrodta, z jakiego one pocho-
dzg /Rys.2.7/.

PEWNOSC ZRODLA WIARYGODNOSC

INFORMACIJI
A Calkowicie pewne Potwierdzona przez inne Zrédta
B.  Zazwyczaj pewne Prawdopodobna
C.  Dostatecznie pewne Mozliwa
D.  Niezawsze pewne Watpliwa
E.  Niepewne Nieprawdopodobna
F.  Pewno$¢ nie moze by¢ okreslona Prawdziwo$¢ nie moze by¢ okreslona

Rys.2.7. Podziat informacji ze wzgledu na pewnos$¢ zrédia ijej wiarygodnoscé

Innym wyrozniajagcym informacje kryterium, jest jej termi-
nowos$C. Ideatem jest by informacja byta zdobywana i dostarczana
decydentom w czasie rzeczywistym. Dotyczy to zwiaszcza infor-
macji bojowej na najnizszych szczeblach dowodzenia, ze wzgledu
na jej szybka dezaktualizacje. Prowadzgce rozpoznanie elementy
rozpoznawcze z reguty informacje bojowg zdobywajg w czasie
rzeczywistym. Natomiast opédznienia w cyklu rozpoznawczym

w wiekszosci wynikajg z niedoskonatego systemu przekazywania.
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gromadzenia, przetwarzania i dystrybucji informacji do o0séb nig
zainteresowanych. Wazne jest rowniez by w procesie tym nie za-
istniaty przektamania rzutujgce na jakoSC¢ i wiarygodnos¢ danej
informacji. Rozwigzaniem tego probtemu jest automatyzacja pro-
Cesu rozpoznawczego.

Waznos¢ zdobytych informacji wynika Sciste z ich charak-
teru i ogotnej sytuacji operacyjno - taktycznej, na podstawie, kto-
rej okresla sie gtowne zadania rozpoznania. Z punktu widzenia
rozpoznania nie ma infonnacji nieistotnych. Nawet brak informa-
cji lub informacja ,,fatszywa” moze by¢ traktowana jako okre$lona
informacja. Informacje szczegdlnie wazne winny byC przekazy-
wane do 0s6b nimi zainteresowanych w jak najkrotszym czasie.
Z requly dotycza one:

» standéw gotowosci bojowej przeciwnika;

e systemOw dowodzenia, rozpoznania i kierowania $rod-

kami razenia przeciwnika;

e rejonOdw rozmieszczenia broni masowego razenia;

 zagrozenia uderzeniami przeciwnika z powietrza;

» zaktdcania wiasnego systemu informacyjnego;

* istotnych zagrozen dla wiasnego systemu logistycznego;

» gwattownych zmian w sytuacji na polu walki, itp..
Dowddca stawiajgc zadania do rozpoznania, kazdorazowo

winien okreslic, jakie informacje sg dla niego najwazniejsze.
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Rola i znaczenie informacji w rozpoznaniu

Zbieranie i opracowywanie informacji o przeciwniku, tere-
nie i warunkach pogodowych oraz terminowe meldowanie ich
dowddcy (szefowi sztabu), do sztabu wyzszego, a takze przeka-
zywanie niezbednych danych rozpoznawczych do podlegtych,
wspotdziatajgcych 1 wspierajgcych oddziatow (pododdziatéw)
oraz sgsiadow, jest jednym z zasadniczych zadan komorek rozpo-
znawczych.

Zbieranie, opracowywanie, meldowanie oraz przekazywa-
nie informacji rozpoznawczych zainteresowanym dowodcom
I sztabom powinno byC prowadzone aktywnie i ciagle zaréwno
przed rozpoczeciem jak i w czasie prowadzenia dziatan bojowych.

Celem rozpoznania w czasie wojny (prowadzenia dziatan
bojowych) jest zdobycie informacji niezbednych do przygotowa-
nia i prowadzenia walki (operacji), kierowania ruchem wojsk oraz
sterowania Srodkami razenia.

Potrzeby informacyjne na poszczegdlnych szczeblach do-
wodzenia, roéznig sie stopniem szczegdtowosci.

Typowe zapotrzebowanie na informacje korpusu lub dywi-
A ma zazwyczaj charakter ogolny. Dowddcy tych szczebli po-
trzebujg informacji studyjnych niezbednych do podjecia decyzji -
potrzebujg odpowiedzi na pytania: co, gdzie, kiedy i w jaki spo-

sob. Dlatego tez rozpoznanie wojskowe na tych szczeblach dowo-
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dzenia powinno by¢ ukierunkowane przede wszystkim na zbiera-
nie informacji niezbednych do powziecia decyzji, a szczegoélnie
do wypracowania wnioskéw, jak ugrupowaé swoje sity i gdzie
skupi¢ gtowny wysitek walki.

Dowadcy brygad kierujg bezposrednio ruchem wojsk na po-
lu walki i okreslajg gtowne cele do mszczenia (zwalczania). Stad
tez potrzebujg mniej wiecej tyle samo informacji studyjnych, co
I bojowych.

Dowodcy batalionow natomiast potrzebujg niewiele infor-
macji studyjnych, ale za to duzo informacji bojowych, o aktual-
nych ruchach wojsk i wazniejszych obiektach przeciwnika.

Dowodcy kompanii sg zainteresowani niemal wytacznie in-
formacjg bojowg, ktérg muszg natychmiast wykorzystaC w celu
np. razenia przeciwnika, gdyz szybko sie ona dezaktualizuje.

Jednostki nizszego szczebla potrzebujg wiec mniej informa-
cji studyjnych dotyczacych oceny sytuacji a wiecej informacji bo-
jowych wykorzystywanych do prowadzenia ognia i manewru woj-
skami, stosownie do szybko zmieniajgcej sie sytuacji na polu wal-
ki. Dlatego tez w ich dziatalnosci bojowej jest wiecej meldowania,
a mniej analizy. Natomiast jednostki wyzszego szczebla, szcze-
golnie korpus i - w mniejszym zakresie - dywizja, opierajg sie
gtownie na analizach i ocenach. Zazwyczaj brygady, bataliony

I kompanie przekazujg informacje bojowe w gore, a otrzymujg
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stamtagd opracowane informacje studyjne o przeciwniku i sytuacji
na polu walki.

Przeptyw informacji do réznych szczebli dowodzenia, ko-
morek sztabowych, organow rodzajow wojsk i 0sob funkcyjnych
winien by¢ ujety w sprawnie dziatajacy system obiegu informacji,
organizowany i koordynowany przez szczebel nadrzedny. Prze-
ptyw informacji pomiedzy roznymi szczeblami dowodzenia

przedstawia rysunek nr 2.8.

ROZPOZNANIE
STRATEGIrzZNE

ROZPOZNANIE
OPERACYJNE

RO:

-informacje oznaczeniu taktycznym

-informacje o znaczeni» operacyjnym

Rys.2.8. Obieg informacji pomiedzy roznymi szczeblami dowodzenia

Sprawnos¢ systemu rozpoznania zalezeC bedzie szczegolnie
od wdrazania do tego systemu S$rodkdéw automatyzacji. Zastoso-

wanie Srodkéw automatyzacji w rozpoznaniu umozliwia:
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> automatyzacje proceséw kierowania i dowodzenia rozpozna-
niem:;

> automatyzacje procesOw zdobywania, analizy, opracowania
I dystrybucji informacji;

> automatyzacje procesu wzajemnej wymiany informacji pomie-
dzy roznymi wojskami /jednostkami/;

> realizacje zadan informacyjnych i kalkulacyjnych, niezbednych
w procesie planowania dziatan rozpoznawczych;

> prognozowanie przebiegu dziatan rozpoznawczych;

> zobrazowanie i utrwalanie informacji rozpoznawczej;

> optymalizacje wykorzystania sit i SrodkOw rozpoznania;

> maksymalne utajnienie przekazywanych informacji.

Informacje deskryptywne w rozpoznaniu.

Odpowiednikiem infonnacji deskryptywnych w rozpozna-
niu sg informacje rozpoznawcze. Zbieranie informacji rozpo-
znawczych jest procesem ciggtym, wymagajacym sprawnej orga-
nizacji, inicjatywy i wtasciwych rozwigzan funkcjonalnych.

Infonnacje rozpoznawcze zdobywa sie i uzyskuje w ramach
zorganizowanego systemu rozpoznania. Proces ten charakteryzuje
sie ciggtoscig dziatania i z reguty poprzedza znacznie w czasie

dziatania bojowe.
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Do zasadniczych zrodet informacji rozpoznawczych nalezy
zaliczy¢ /Rys. 2.9/
> podlegte sity i Srodki rozpoznania;
> dowaddcow oraz sztaby podlegtych i wspotdziatajacych jedno-
stek;

> sztaby nadrzednego szczebla i sgsiaddw;

> komorki rozpoznawcze rodzaju wojsk;

> terenowe organa dowodzenia obrony terytorialnej;

> jencow, zbiegdw i ludno$é cywilna;

> zdobyte dokumenty, wzory uzbrojenia i wyposazenia przeciw-
nika;

> banki informacji o przeciwniku i terenie - kompendia, wzorce
doktrynalne, informatory, opisy wojskowo-geograficzne, ma-
py, monografie, zdjecia lotnicze, itp..

Sposob zbierania informacji rozpoznawczych z poszczegol-
nych zrodet bedzie réznit sie od siebie w zaleznosci od rodzaju
zrodka. Od Zrodet dziatajgcych w systemie rozpoznania, obieg in-
fonnacji bedzie miat w duzej mierze charakter sformalizowany w
postaci meldunkow (graficznych i opisowych), komunikatow,
punktéw w rozkazach i zarzgdzeniach dotyczacych przeciwnika,
pogody i terenu, itp.. Pozyskiwanie informacji rozpoznawczej
z innych zrodet bedzie miato z reguty charakter nieformalny. Nie
mniej jednak wszystkie uzyskane informacje winny byé zanoto-

wane w prowadzonych dokumentach. Sa to np.: dziennik dziatan
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bojowych, dziennik wiadomosci o przeciwniku oraz mapa infor-
macyjna i robocza oficera G2/S2 oraz w razie koniecznosci inne

dokumenty pomocnicze.

Inne kom drki
Sa«iedzi sztaba

Binki inforra acji Uklladdnpuos/z'arcnlllt_lar:zy
o przeciwniku i ] 1lu i cywi .
terenie

Jeftcy izbiedzy Rozpoznanie
4 powietrzne

W atczace A A .
Zdobyte dokumenty Awojsk# [N Fodlegie sity is$rodki

W zory uzbrojenie i Rozpoznania i WRE
wyposazenia przeciwnika

Rys.2.9 Zrédta informacji na szczeblach taktycznych

Od dowodztwa i sztabu nadrzednego informacje rozpo-
znawcze 0 przeciwniku, terenie i pogodzie zawarte sg z reguly
w punktach rozkazow dotyczacych przeciwnika, w zarzgdzeniach
rozpoznawczych (przygotowawczych, wstepnych) oraz w komu-
nikatach rozpoznawczych i innych doraznie tworzonych doku-
mentach opisowych (np. biuletynach) i graficznych obrazujgcych
przeciwnika i teren przysztych dziatan. Dokumenty te powinny
zawiera¢ informacje rozpoznawcze posiadane przez przetozonego
I interesujace szczebel podlegty wraz z zatgczonymi do nich, ich

ocenami oraz prognozami dziatan przeciwnika. Informacje uzy-
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skane od przetozonego traktuje sie jako pewne. W razie brakoéw
informacyjnych komérka rozpoznawcza moze ztozyC zapotrze-
bowanie na wiadomosci do przetozonego. Mogga to byC¢ na przy-
kiad zapotrzebowania na zdjecia totnicze. Informacje rozpoznaw-
cze ze sztabu nadrzednego moga by¢ rowniez uzyskiwane w spo-
sob niesformalizowany, w wyniku osobistego kontaktu oficera
rozpoznania (np. S2 batationu z oficerami sekcji S2/G2 brygady).
W przysztosci po wprowadzeniu bezpilotowych samototow roz-
poznawczych 1 odpowiedniego systemu przekazywania informa-
cji, komorki rozpoznawcze powinny rowniez otrzymywac w cza-
sie rzeczywistym obraz pota wailki, rejestrowany przez kamery
telewizyjne na aparatach powietrznych. Takie rozwigzania istnieja
juz prawie we wszystkich panstwach NATO.

Z innych komodrek sztabowych - komorki rozpoznawcze
otrzymujg informacje przede wszystkim poprzez osobisty kontakt
z oficerami tych komorek. Gtéwnie dotyczy to komorki operacyj-
nej, do ktdérej przychodzg meldunki od watczacych wojsk oraz
komorek, ktére posiadajg podporzagdkowane funkcjonalnie ele-
menty rozpoznawcze. Nie mniej jednak komorki rozpoznawcze
muszg zbieraC rowniez informacje rozpoznawcze uzyskane przez
inne komérki sztabu, ktérych podlegte wojska miaty lub majg
kontakt z przeciwnikiem tub uzyskaty okreslone informacje w in-
ny sposob. Komasowanie wszystkich zdobytych informacji roz-

poznawczych w jednym miejscu (w komaorce rozpoznawczej) po-
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zwala na ich kompleksowa ocene oraz wiasciwe wykorzystanie
przez osoby nig zainteresowane. Poniewaz dla innych komarek
sztabu komorka rozpoznawcza bedzie podstawowym Zrodiem in-
formacji o przeciwniku i terenie.

Od podlegtych sit i Srodkow rozpoznania i WE - komorka
rozpoznawcza otrzymywata bedzie informacje w postaci meldun-
kow. Moga to by¢ pisemne meldunki okresowe lub bezposrednio
ustnie (w zaleznosci od zorganizowanego systemu tgcznosci) od
dziatajacych patroli rozpoznawczych, druzyn (zatdg) rozpoznaw-
czych i posterunkow obserwacyjnych, elementow systemu WE
itp. Ten ostatni sposob preferowany bedzie w czasie dynamiki
walki, w celu skrocenia czasu przeptywu informacji bojowej, co
bedzie umozliwiac jej natychmiastowe wykorzystanie.

Informacje od watczacych wojsk komorka rozpoznawcza
otrzymywata bedzie przede wszystkim od komérki G3/S3. Istnieje
jednak koniecznos$¢ witaczenia organizowanych przez pododdziaty
ogolnowojskowe i rodzaju wojsk posterunkdéw obserwacyjnych
i bojowych patroli rozpoznawczych do ogdlnego systemu rozpo-
znania. Moze sie to odbywac na przyktad poprzez nastuch mel-
dunkow z elementow rozpoznawczych.

Sasiedzi przekazywa¢ beda informacje rozpoznawcze
w sieciach wspotdziatania na zasadzie wzajemnos$ci. Daje to moz-

liwos¢ szerszej oceny sytuacii.
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Mozliwos¢ odbioru informacji z rozpoznania powietrzne-
go warunkuje posiadanie odpowiedniego odbiornika radiowego.
Droga tg mozna odbieraC meldunki rozpoznawcze nadawane
z poktadu samolotu rozpoznania taktycznego.

Uktad pozamilitarny i ludno$¢ cywilna jest przede
wszystkim bogatym zrodtem informacji o terenie dziatan bojo-
wych ijego wiasciwosciach w konkretnych warunkach hydrome-
teorologicznych. Nie mniej jednak mozna tg drogg uzyskac nie-
ktdre informacje o przeciwniku, korzystajac z faktu, iz ludnosc
czesto bedzie sie przemieszcza¢ w czasie prowadzenia dziatan
bojowych i czesto bedzie miata mozliwos¢ poczyni¢ pewne ob-
serwacje. Informacje te jednak podlegaja sprawdzeniu, gdyz przy
okazji paniki, wsrod ludnosci cywilnej krazy¢ bedzie wiele plotek.
Bogatym Zrodtem informacji beda tez terenowe organa admini-
stracji panstwowej

Jency i zbiedzy sg przestuchiwani dopiero na szczeblu dy-
wizji. W wyniku op0znien zwigzanych z ich przekazywaniem,
mozna na tym szczeblu uzyskac¢ prawie wytgcznie informacje stu-
dyjna. Dlatego tez w celu uzyskania informacji bojowej, wstepne
przestuchanie jencow i zbiegdw winno nastgpi¢ zaraz po ich uje-
ciu. Tym bardziej, ze w tym czasie bedgc w szoku i niepewnosci,
co do wiasnej przysztoSci moga, chetnie wspdtpracowac z prze-
stuchujacym. Informacje uzyskane od jencéw i zbiegéw wymaga-

ja obowigzkowemu sprawdzeniu.
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Zdobyte dokumenty, wzory uzbrojenia i wyposazenia
przeciwnika sg rowniez przekazywane przetozonym. Nie mnigj
jednak na nizszych szczeblach dowodzenia powinna zostac prze-
prowadzona wstepna ich ocena umozliwiajgca podjecie decyzji
0 dalszym z nimi postepowaniu. Umozliwia to rowniez zapozna-
nie sie z zawartymi w dokumentach informacjami interesujgcymi
dany szczebel.

Banki informacji o przeciwniku i terenie sg zrédtem za-
wczasu (w czasie pokoju) przygotowanej wiedzy o potencjalnym
przeciwniku i terenie. Sg to wszelkiego rodzaju komputerowe ba-
zy danych i kompendia zwierajgce podstawowe dane o strukturach
1 mozliwosciach bojowych potencjalnego przeciwnika, wzorce
doktrynalne jego dziatan oraz opisy wojskowo-geograficzne, ma-
py, monografie, zdjecia lotnicze, itp.. Wspomagajg one wiedze
oficerow rozpoznania i tym samym umozliwiajg wiasciwg ocene
przeciwnika i terenu. W czasie przygotowania i prowadzenia dzia-
fan bojowych banki informacji winny by¢ na biezaco aktualizo-
wane 0 nowe uzyskane i zdobyte informacje o przeciwniku i tere-
nie dziatan.

Organizujac rozpoznawczy proces informacyjny nalezy
mie¢ na uwadze nastepujace czynniki;

5 informacje powinny by¢ uzyskiwane ze Zzrodet o wysokim

stopniu wiarygodnosci;
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I zdobyte informacje muszg byC opracowane i przekazane w cia-
gu okre$lonego czasu, przy czym na drodze transmisji ich tresé
nie moze ulec zmianie;

> przekazywane informacje powinny by¢ zwiezte w tresci i od-
powiadaC potrzebom odpowiednich szczebli dowodzenia
I sprawnosci ich systemow przetwarzania.

Rozpoznanie taktyczne zbiera rowniez informacje studyjne

w czasie pokoju. W tym przypadku zrodtami dfa rozpoznania tak-

tycznego jest (moze byc, rys.2.40);

* przetozony;

e straz graniczna /w zalezno$ci od usytuowania danej jed-
nostki/;

* media;

e ludnos¢ cywilna;

* rOznego rodzaju wydawnictwa.

STRAZ

MEDIA
GRAN ICZNA

LU DNO $C
Cy W ILN

Rys. 2.10 Zrodta informaciji na szczeblach taktycznych w czasie pokoju
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Przetwarzanie informacji deskryptywnych (rozpoznaw-
czych) w rozpoznaniu.

Informacje rozpoznawcze wymagaja odpowiedniego opra-
cowania, a nastepnie w wyniku dokonanych ocen i analiz tworzy
sie dokumenty, w ktérych ujete sg oceny (prognozy) dziatan prze-
ciwnika w konkretnych warunkach hydrometeorologicznych
w stosunku do wojsk wiasnych. CzynnosSci te zgodnie z
nomenklaturg NATO okresSlamy jako informacyjne przygotowanie
pola walki Poniewaz z doSwiadczen wojennych wiadomo,
iz nigdy do konca o przeciwniku nie bedziemy wiedzieli
wszystkiego, istotne w prognozowaniu dziatan jest rdéwniez
wiedza, doSwiadczenie oraz intuicja oficerOw rozpoznania.

Opracowanie informacji o przeciwniku i terenie jest naj-
trudniejsza, a zarazem najbardziej odpowiedzialng czescig pracy
sztabowych komorek rozpoznawczych. Zebrane informacje z réz-
nych zrodet r6znig sie niejednokrotnie swa wartoscig. Bywaja one
wiecej lub nrniej wiarygodne i doktadne, czesto wycinkowe, nie-
usystematyzowane, a niekiedy wrecz sprzeczne. Dlatego wymaga-
ja czesto gtebokiego i wszechstronnego opracowania oraz spraw-
dzenia. Opracowanie informacji jest tworczg dziatalnoscig ofice-
row rozpoznawczych w czasie ktorej okre$la sie wiarygodnosc,
doktadnos¢ i1 warto$¢ informacji oraz wycigga wnioski o potoze-

niu, mozliwos$ciach i zamiarach dziatan przeciwnika w konkret-

36
IPB - Intelligence Preparation of the Battlefield
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nych warunkach terenowych i pogodowych. Opracowanie infor-
macji obejmuje ich ewidencjonowanie, analize i ocene.

Ewidencjonowanie jest pierwszg fazg opracowania infor-
macji rozpoznawczej. Wszystkie zdobyte i uzyskane informacje
winny by¢ odpowiednio zaewidencjonowane. Ewidencjonowanie
informacji rozpoznawczych polega na zwieztym ich ujeciu oraz na
pogrupowaniu wedtug poszczegolnych zagadnien /probleméwl/,
czyli uporzadkowaniu ich wedtug poszczegoinych zagadnien te-
matycznych. Ewidencja informacji prowadzona na biezaco uta-
twia analize i ocene merytorycznych zagadnien. Wszelkiego ro-
dzaju zaniedbania w ewidencjonowaniu informacji rozpoznaw-
czej, pomimo posiadania ich w wystarczajgcym stopniu, moga
doprowadzic do tego, ze wazne informacje nie zostang przekazane
w odpowiednim czasie zainteresowanym.

Do podstawowych dokumentéw stosowanych przy ewiden-
cjonowaniu informacji rozpoznawczych w komdrkach sztabo-
wych naleza:
> komputerowe bazy danych;

A dzienniki ewidencji /dzienniki dziatan bojowych, dzienniki
wiadomosci o przeciwniku/;

A kartoteki i katalogi;

A mapy informacyjne i robocze;

A dzienniki ewidencji jencéw i zdobytych dokumentow oraz

wzorOw uzbrojenia i wyposazenia wojsk przeciwnika;
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Ir protokoty przestuchaniajenca i zbiega;
identyfikatory jednostek przeciwnika;
inne /oleaty terenu i pogody, tabele, wykresy, zestawienia,
szkice itp./.

Analiza jest nastepng fazg opracowania zdobytych i uzy-
skanych informacji. Polega ona na zbadaniu ich tre$ci i warun-
kow, w jakich one zostaty zdobyte oraz na poréwnaniu tych in-
formacji pod wzgledem wiarygodnosci, waznosci, wartosci i aktu-
alnosci z informacjami otrzymywanymi z innych zrédet. OkreSle-
nie wiarygodnosci informacji wymaga duzej ostroznosci i gtebo-
kiej analizy przy wszechstronnej konfrontacji z innymi informa-
cjami. Jezeli nie ma pewnosci, co do ich wiarygodnosci, nalezy je
doktadnie sprawdzi¢. Analizujgc informacje nalezy zawsze brac
pod uwage mozliwo$¢ dezinformacji prowadzonej umysinie przez
przeciwnika, w ramach walki infonnacyjne;j.

Ocena (synteza) jest koncowym etapem opracowania in-
formacji i polega na zsumowaniu i potaczeniu wszystkich infor-
macji o przeciwniku, terenie i pogodzie w formie uogolnionej,
dajgcej przewidywany obraz przysztego pola walki. Ocena uogol-
niona powinna uwzglednia¢ aktualne potozenie przeciwnika, jego
mozliwosci bojowe, charakterystyke terenu w konkretnych wa-
runkach hydrometeorologicznych wraz z wytyczonymi drogami

podejsScia i korytarzami manewru. Na tej podstawie opracowuje
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sie najbardziej prawdopodobne warianty dziatan przeciwnika, bio-

rac pod uwage istniejagce ograniczenia, (rys.2.11)

INFORMACJA

T

SEGREGOWANIE

Selekcjonoyianie™ Wartosé
Trest
Przygotowanie
materiatu _
PrzygbtoWmiy
Wiasna
wiedza
rozeznanie
POROWNANIE
Materiat Sytuacja
podstawowy
Inne
informacje
_a-3
Zrédia OCENA stopien wiarygodnosci
i
Rozpoznanie ~  Nie rozpoznanie /pozostaje
Ipoznanie/ do rozpoznania/

INTERPRETOWANIE wartos$¢
/IWNIOSKOW ANIE/

W spéitzaleznosé

Rys. 2.11 Ocena i wykorzystanie informaciji

110



Wykorzystanie informacji deskryptywnych w rozpoznaniu.

Jednostki nizszego szczebla dowodzenia (brygady, batalio-
ny, kompanie) potrzebujg mniej infonnacji studyjnych dotycza-
cych oceny sytuacji a wiecej informacji bojowych wykorzystywa-
nych do prowadzenia ognia i manewru wojskami, stosownie do
szybko zmieniajacej sie sytuacji na polu walki. Dlatego obieg in-
formacji na tych szczeblach dowodzenia powinien umozliwiac jak
najszybsze przekazywanie meldunkow i wiadomosci z zawartymi
w nich bojowymi informacjami rozpoznawczymi, dajgcymi w jak
najkrotszym czasie niezbedng wiedze dowodcy i innym osobom
ftmkcyjnym Kkierujacym bezposrednio walkg (razeniem). Daje im
to mozliwos¢ natychmiastowej reakcji ogniowej w stosunku do
newralgicznych obiektow przeciwnika oraz do wykonania uprze-
dzajgcych manewréw wojskami. Najwazniejsza na tych szcze-
blach dowodzenia bedzie wiec informacja bojowa. Informacja ta
powinna by¢ réwniez przekazywana do przetozonych gdzie be-
dzie stuzyta do prowadzenia kompleksowych ocen i analiz dzia-
talnosci bojowej przeciwnika.

Na najnizszych szczeblach dowodzenia informacje studyj-
ng, ze wzgledu na wielko$¢ komadrek rozpoznawczych, wykorzy-
stuje sie zazwyczaj w ograniczonym zakresie. Brygady, bataliony

i kompanie przekazujg informacje bojowe w gore, a otrzymuja
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stamtad opracowane informacje studyjne o przeciwniku i sytuacji
na polu walki. Nie mozna jednak na tych szczeblach dowodzenia
bazowac tylko na ocenach i wnioskach dokonywanych przez prze-
fozonych. W dziatalnosci rozpoznawczej istnieje zasada, iz na da-
nym szczeblu dowodzenia rozpatruje sie przeciwnika o jeden
szczebel wyzej i dwa szczeble nizej™’. Dlatego tez rejony/strefy
odpowiedzialnoSci i zainteresowania rozpoznawczego na po-
szczegolnych szczeblach bedg rdzne. Inna rowniez bedzie szcze-
gotowos¢ podejscia do problematyki zwigzanej z oceng terenu.
Wykorzystujagc materiaty odnoszace sie do problematyki informa-
cyjnego przygotowania pola walki opracowane przez przetozo-
nych, nalezy je przystosowa¢ i udoktadni¢ w stosunku do wia-
snych potrzeb i wykonaé w niezbednym zakresie czynnosci
IPPW.

Celem informacyjnego przygotowania pola walki /IPPW/
jest opracowanie mozliwych wariantow dziatania przeciwnika
w aktualnych warunkach terenowych i atmosferycznych. Proces
ten realizowany jest na wszystkich szczeblach dowodzenia. Za-
kres jego realizacji uwarunkowany bywa czasem operacyjnym,
jakim dysponujg jednostki bojowe i ich sztaby oraz szczeblem
dowodzenia. Zasadniczo mozna stwierdzié, iz w dywizji i korpu-

sie proces informacyjnego przygotowania pola walki ma charakter

W armii amerykanskiej rozpatruje sie o dwa szczeble wyzej i dwa szczeble nizej.
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ciagly™ Natomiast w brygadzie i batalionie poszczeg6lne etapy
taczone sg w catosC wedtug potrzeb i mozliwosci okrestonego
sztabu. Caty proces informacyjnego przygotowania pota walki
obejmuje dwie zasadnicze czesci. Pierwsza to gromadzenie i prze-
twarzanie posiadanych danych o terenie i przeciwniku.® Druga to
praktyczne wykorzystanie posiadanych danych do oceny terenu
w obszarze dziatania i okreSlenie zagrozen w aspekcie potencjal-
nych mozliwosci rozpatrywanego przeciwnika.

Proces informacyjnego przygotowania pola walki w przy-
padku posiadania odpowiednich map komputerowych i odpo-
wiedniego oprogramowania mozna w znacznym stopniu przyspie-
szyC. Odpowiednie oprogramowanie komputerdw moze umozli-
wiC automatyczne wytyczanie drdg podejscia i korytarzy manew-
ru po wprowadzeniu okreslonych ograniczen zwigzanych z oceng
terenu w okreslonych warunkach hydrometeorologicznych. Moz-
na rowniez przeprowadzi¢ odpowiednig symulacje poszczegol-
nych wariantow dziatan przeciwnika w stosunku do wojsk wia-
snych. Oszczedza to zmudne wykonywanie poszczegélnych
czynnosci na foliach.

W wyniku przeprowadzenia informacyjnego przygotowania
pola walki okresla sie rowniez luki w wiedzy o przeciwniku i te-

renie oraz stopien niepewnos$ci, co do jego przysztych dziatan.

3
Oznacza to, ze wykonywane sg wszystkie kolejne oleaty.
Etap ten realizowany Jest w wydziale G 2 na podstawie posiadanych informaciji.
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Wybiera sie rowniez wysoko optacalne cele do porazenia. Dane te

sg podstawa do planowania dziatan rozpoznawczych.
.. 40 .
Informacje imperatywne ™~ w rozpoznaniu.

Podstawowym zrédtem pozyskiwania infonnacji impera-
tywnych w rozpoznaniu jest wiasny dowddca oraz dowddztwo
Wyzszego szczebla.

Infonnacje imperatywne w rozpoznaniu, w relacji przetozo-
ny - podwtadny, nie sg z reguty przekazywane w oddzielnej gm-
pie specjalnie wyrdznionych dokumentow dowodzenia. Sg one
zazwyczaj SciSle zwigzane z rozkazami i zarzadzeniami operacyj-
nymi (bojowymi) typu ,,0g6tnowojskowego”. Oznacza to, iz kaz-
dy dokument kierowania rozpoznaniem przesytany jest w nawig-
zaniu do rozkazu operacyjnego dowddcy w postaci jego aneksu
wspartego okreslonymi apendyksami np. plan zbierania informa-
cji, wytyczne dla poszczegdlnych rodzajéw rozpoznania, dziatania
przeciwrozpoznawcze, itp. Nalezy jednak zaznaczy¢, iz w doku-
mentach Kierowania rozpoznaniem, oprocz informacji typowo im-
peratywnych, zawarte sg rowniez informacje deskryptywne in-
formujgce podwiadnego o przeciwniku, terenie, pogodzie, itp.
Moga one wystepowac¢ w formie punktow do aneksow lub w od-

dzielnych apendyksach do tych aneksow majgc charakter komuni-

')
Nakaz, regula, norma.
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katow rozpoznawczych, meteorologicznych, itp. W niektorych
jednak wypadkach, gdy dziatania rozpoznawcze muszg wyprze-
dza¢ znacznie w czasie dziatania bojowe, zadania do rozpoznania
moga byC postawione w fonuie rozkazu /zarzadzenia/ dla poje-
dynczego wykonawcy. Czesto tez aneks ,,B” do rozkazu opera-
cyjnego dotyczacy rozpoznania wydawany jest wczesniej niz roz-
kaz operacyjny.

Jesli stosuje sie aneks do Rozkazu Operacyjnego, dotyczacy
rozpoznania, powinien on mie¢ bardziej znormalizowang forme
niz inne zatgczniki. Jego przeznaczenie jest nastepujace:
> rozpowszechnic¢ informacje o sitach przeciwnika, ktore sg nie-

zbedne do prowadzenia operacji (watki);
> stuzyC jako Srodek instruktazu dla podlegtych dowddcow i byc
zrodtem informacji niezbednych do prowadzenia operacji
(walki), z wyjatkiem tych, ktére mogg by¢ uzyskane tylko tuz
przed operacjg lub w momencie jej rozpoczecia,;
N przekaza¢ wszystkie inne niezbedne rozkazy lub wskazdéwki
rozpoznawcze, dotyczgce danej operacji (walki);
materiaty nrniej interesujagce lub bardziej szczegdtowe moga
byC podane w uzupetnieniach do aneksow (mapy, oteaty, ra-
porty itp.).
Aneksy dotyczace rozpoznania przygotowuje sie wedtug

tych samych zasad co Rozkaz Operacyjny. Dodatkowe wymaga-

nia to:
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» aneks powinien byC na tyle zwiezty, aby nie wptywato to na
jego jasnosc;

* nie powtarza sie w nim przedsiewzie¢ zawartych szczegotowo
w Procedurach Operacyjnych danej jednostki lub dowodztwa.

Informacje imperatywne w rozpoznaniu przesytane sg od
przetozonego wyzszego szczebla w postaci dokumentow z reguty
przy wykorzystaniu technicznych Srodkéw tgcznosci lub poczta
potowa. Mogg réwniez by¢ wreczone osobiscie. Zadania i wy-
tyczne do rozpoznania w ramach danego szczebla dowodzenia
stawiane sg z zasady ustnie i zapisywane w dzienniku dziatan bo-
jowych.

Dokumenty bojowe sporzadzane na potrzeby dowodzenia
kierowania) rozpoznaniem w zasadzie opracowywane sgw formie
pisemnej. Natomiast zatgczniki do nich mogg by¢ wykonywane na
oleatach (kalkach). Zaletg przesytania jak najwiekszej liczby in-
formacji na kalkach (oleatach) jest zysk czasowy, jaki osigga
podwiadny. Po otrzymaniu rozkazu nie musi bowiem wyszukiwac
zmudnie wspotrzednych na mapie, lecz przyktada kalke (oleate)
I odrysowuje naniesiong tam sytuacje bojowa i zadanie.

Wielokrotnie w wykonywanych dokumentach bojowych
pozostawiane sg puste punkty rozkazu z odpowiednig adnotacja
np. sytuacja bez zmian, patrz zatgcznik, itp.

Informacje imperatywne mogg by¢ przekazywane w doku-

mentach opisowych, tabelarycznych i graficznych.
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Dokumenty opisowe z reguty wykonuje sie w oparciu o
ustalone szablony dotyczace zaréwno przekazywanej tresci, jak
| formy dokumentu. Oznacza to w praktyce, ze jezeli przetozony
zarzadzi prace na okreSlonym modelu dokumentu, to podwiadni
vsypetniajg we wskazanych miejscach te informacje, ktore ich do-
tycza lub wpisujg w okre$lonych punktach: bez zmian, nie doty-
czy, jak zatacznik nr itp. Pisemne dokumenty rozpoznawcze
charakteryzujg sie wiec maksymalng oszczednoscig stow i zwie-
ztoscig. Czesto wystepujg odsytacze do zatgczonych dokumentow
graficznych i tabelarycznych, bez zbednych wyjasnien. W celu
skrécenia dokumentéw rozpoznawczych bardzo czesto stosuje sie
skréty i uzywa zdan prostych i zrozumiatych.

Dokumenty tabelaryczne stanowig prostg forme arkusza
kalkulacyjnego, zestawienia, tabeli, diagramu, itp. W zestawie
dokumentow rozpoznawczych znajdujg one zastosowanie w ban-
kach danych dotyczacych informacji o przeciwniku. W formie
tabel ilustrowane sg jego struktury organizacyjne, wyposazenie
w sprzet bojowy, zestawienia standw osobowych, itp.

Istotnym dokumentem tabelarycznym jest ,,Plan rozpozna-
nia /plan zbierania informacji/”. Obejmuje on zadania rozpoznaw-
cze postawione przez dowodce do realizacji /moga by¢ w formie
pytar/, podziat sit i Srodkéw do wykonania zadan, rejony i punkty
prowadzenia rozpoznania oraz jednostki przeciwnika bedace

obiektami rozpoznania.
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w formie tabelarycznej jest wykonywany takze dziennik
dziatan bojowych, w ktorym notowane sg wszystkie informacje
imperatywne i deskryptywne naptywajgce do komorki rozpo-
znawczej. Czesto tez wszelkiego rodzaju informacje zawiera sie w
fonnie niesformalizowanych dokumentow tabelarycznych /nie
ujetych w regulaminach i instrukcjach/, a pomocnych w kierowa-
niu rozpoznaniem i w zbieraniu informacji rozpoznawczych
| przesyta /pocztg, faksem lub w sieci komputerowej/ do podwitad-
nego, przetozonego lub wspotdziatajgcego.

Dokumenty graficzne bardzo czesto wystepujg w formie
zatgcznikow do dokumentow opisowych /rozkazow, zarzadzen,
meldunkow™ itp./. W przypadku koniecznosci przesytania doku-
mentow graficznych przez techniczne Srodki tgcznosci, sg one
wykonywane w wersji czarno-biatej. Problem kolorow rozwigzy-
wany jest w dwojaki sposob. Przeciwnika rysuje sie linig podwaoj-
ng lub oddzielnie przesyta sie dane o przeciwniku i oddzietnie
0 wojskach wiasnych.

Informacje imperatywne w rozpoznaniu stuzg przede
wszystkim inicjacji i ukierunkowaniu informacyjnego przygoto-
wania pota walki, planowaniu i organizowaniu dziatan rozpo-
znawczych oraz biezacemu kierowaniu rozpoznaniem podczas

prowadzenia dziatan.

Meldunek moze tez wystepowac w postaci graficznej z niezbednymi objasnieniami.
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Podstawe do organizowania dziatan rozpoznawczych sta-
nowia;
- zadanie;
- aktualny stan sit i sSrodkéw rozpoznania oraz ich potozenie;
- posiadane wiadomosci o przeciwniku i terenie przysztych dzia-

fan.

Mowigc o zadaniu mamy na mysli:
- zadanie bojowe danego szczebla dowodzenia;
- rozkaz /zarzadzenie rozpoznawcze/ sztabu nadrzednego;
- zadania do rozpoznania sprecyzowane przez dowodce;
- szczegotowe wytyczne dowodcy /szefa sztabu/ do rozpoznania;
- tresC decyzji lub zamiaru dowddcy do prowadzenia dziatan

bojoych™ ™

Najwazniejsze z punktu widzenia rozpoznania sg zadania
postawione przez dowddce danego szczebla dowodzenia. Rozpo-
znanie jest dla dowodcy, ktory jest gtbwnym adresatem informacji
zdobytych i uzyskanych przez rozpoznanie. Dlatego tez dowddca
okresla rejon zainteresowania rozpoznawczego oraz ustala nie-
zbedne priorytety wymagan (zadan) rozpoznawczych. Zadania te
sg gtdwng podstawa do planowania dziatan rozpoznawczych Mo-
ga one by¢ poszerzone o szczegotowe wytyczne okreslajace:

- cel prowadzenia rozpoznania,

2

Tres$¢ decyzji lub zamiaru do prowadzenia dziatan bojowych jest niezbedna do rozpozna-
nia obiektow /celéw/. Natomiast rozpoznanie sytuacji wirmo by¢ zorgaiuzowane i prowa-
dzone jeszcze przed podjeciem decyzji, najej rzecz.
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gtowne zadania i terminy ich realizacji;

na czym skupic¢ gtéwny wysitek /rejony, obiekty, itp./;
dodatkowe sity i Srodki wydzielone do wykonania zadan;
inne niezbedne dane.

W rozkazie (zarzgdzeniu rozpoznawczym) sztabu nadrzed-

nego w zasadzie nie powinno narzucac sie podwiadnemu zadan

realizowanych przez sztab podlegty na korzys¢ przetozonego. Nie

powinno sie réwniez narzucaC sposobu realizacji zadan rozpo-

znawczych”™ Czyni sie to tylko w wyjatkowych sytuacjach. Na-

tomiast przetozony ma prawo wprowadzi¢ pewne priorytety

I ograniczenia, na przyktad przez okreSlenie rejondéw zastrzezo-

nych i szczegdlnej uwagi.

Z reguty rozkazy (zarzadzenia) tego typu majg charakter

organizacyjny i okreslajg np.:

odpowiednie procedury postepowania z jencami, zbiegami
I zdobytym sprzetem;

wymagania w stosunku do prowadzonej dokumentacji;

sposob, terminy i forme meldowania i przekazywania informa-
cji;

niezbedne dane wspotdziatania i zabezpieczenia logistycznego;

inne niezbedne dane.
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Podrozdziat 2.3.
Zasoby informacyjne w systemie rozpoznania

System Informacyjny Rozpoznania (SIR) jest specjalnym
rodzajem systemu informacyjnego, ktorego obszarem dziatania
jest Zespot (centrum) Rozpoznania.

Pod pojeciem Zespot Rozpoznania rozumiemy taki obszar
dziatania obiektu (zespotu, instytucji, urzedu, itp.), ktory zajmuje
sie zdobywaniem, gromadzeniem, przechowywaniem, przetwa-
rzaniem, powielaniem i rozsytaniem danych (informacji) (w for-
mie zarzgdzen, rozkazow, meldunkoéw, dokumentow, komunika-
tow itp.) w celu wykonania zadan stawianych przed obiektem jako
catoScig - bez wzgledu na jego wielkosc.

SIR moze zatem obejmowac obiekty o dowolnej wielkosci,
od zwiadowcy jednoosobowego do centrum ponadnarodowego.
Mimo, ze techniczno-programowe wyposazenie takiego systemu
jest bardzo zroznicowane w zaleznosci m.in. od wielko$ci obiektu,
to najogdlniej rzecz biorgc mozna w systemie informacyjnym roz-
poznania wyroznic trzy zasadnicze funkcje uzytkowe:

B3 Funkcja informacyjno-dokumentacyjna

Gtownym zadaniem tej funkcji jest generowanie, zbieranie,

przechowywanie i udostepnianie danych (informacji). Duza czes¢

pracy centrum jest bowiem bezposrednio i posrednio zwigzana

° Scisle okreéla¢ zadania rozpoznawcze /rzadziej sposéb ich realizacji/ mozna w stosunku
do podlegtych jednostek /pododdziatéw/ rozpoznawczych.
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z tworzeniem i przetwarzaniem roznego typu tekstow, jak: mel-
dunki, wytyczne, komunikaty, notatki, zapotrzebowania i formula-
rze itp.

a Funkcja komunikacyjna

Polega ona na przekazywaniu i przyjmowaniu informacji od
uzytkownikow (wewnetrznych i zewnetrznych). Funkcja ta reali-
zowana jest za posrednictwem infrastruktury komunikacyjnej,
wykorzystujacej odpowiednie technologie komunikacyjne.

0 Funkcja sterujaco - przetwarzajaca

Jej zadaniem jest, ogdlnie rzecz biorac, przygotowanie in-
fonnacji na potrzeby planowania i kierowania walki. Nalezy tu
podkreslic, ze w tym obszarze dziatania system informacyjny roz-
poznania naklada sie czesSciowo na system informacyjny dowo-
dzenia.

Przedstawiona struktura i funkcjonowanie Systemu Infor-
macyjnego Rozpoznania ukazujg role dziatalnosci rozpoznawczej
w kazdej strukturze organizacyjnej, niezaleznie od jej wielkosci
1 szczegotowego zakresu dziatania.

Realizujgc w/w funkcje, dziatalno$¢ rozpoznawcza wptywa
w bardzo istotnym stopniu na efektywno$c i sprawnos¢ dziatania
catego obiektu. Dobra organizacja procesow rozpoznawczych po-
zawala wykorzystac jeden a podstawowych czynnikow determinu-

jacych skuteczno$¢ proceséw dowodzenia, mianowicie czynnik
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czasu, ufatwiajgc osigganie celéw stawianych przed obiektami
I instytucjami i urzedami.

WiekszosC prac rozpoznawczych polega na gromadzeniu,
opracowaniu, przechowywaniu i przekazywaniu informacji.

Do niedawna technika komputerowa byta relatywnie droz-
sza niz praca zotnierzy. Obecnie sytuacja wyglada inaczej. Jak
podajg analitycy przyczyng intensywnego zainteresowania syste-
mami automatyzujacymi prace sztabowe jest to, ze tradycyjna in-
formatyka, oparta na technologiach wsadowych, scentralizowa-
nych, trudnych do opanowania przez nieinformatyka nie jest
w stanie sprosta¢ wszystkim problemom stawianym przez syste-
my informacyjne w czasie ich infonnatyzacji.

Istotg Systemu Informacyjnego dziatalnosci rozpoznawczej
jest wspomaganie pracy w komaorce organizacyjnej, wymagajace-
go dostarczenia na kazde stanowisko pracy zestawu narzedzi in-
formatycznych, ktore powinny spetnia¢ trzy zasadnicze funkcje:

e wspomaga¢ oficera w gospodarowaniu jego czasem pracy

I obstugiwac go w sferze tzw. ustug skorowidzowych (mel-

dunki, plany, dzienniki, podreczne indeksy, terminarze itp.;)

* wspomaga¢ komunikacje pomiedzy poszczegOlnymi sta-
nowiskami za pomocg danych, tekstu, obrazu, gtosu;

o umozliwi¢ przetwarzanie danych, dokumentow w systemie
obstugi, polegajgcym na tworzeniu, analizowaniu, redago-

waniu, przechowywaniu, wyszukiwaniu i rozprowadzaniu
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roznego rodzaju danych, informacji, dokumentéw we-

wnetrznych i zewnetrznych.

Rozwigzaniem spetniajgcym te wiasnie wymagania powi-
nien by¢ SIR. Dowodcy (szefowie) wszystkich szczebli, oficero-
wie rozpoznania coraz czesciej muszg byC wspomagani w swej
pracy przez systemy informatyczne sktadajgce sie na System In-
formatyczny Rozpoznania.

Powinien on by¢ zorientowany na obstuge takich procesow
jak:

» tworzenie, przekazywanie, przechowywanie oraz wyszuki-
wanie roznego rodzaju danych, informacji, dokumentow;

» zakladanie i obstuga zbioréow danych informacji i dokumen-
tow (kartotek);

» wyszukiwanie, kopiowanie i archiwowanie danych infor-
macji oraz tworzenie raportow i zestawien okresowych na
zadanie (wizualizacja z aplikacjami n. Info-map);

e wymiana informacji miedzy poszczegdlnymi stanowiskami
I komorkami organizacyjnymi systemu dowodzenia;

» planowanie zadan i kontrola ich realizacji oraz zarzadzanie
czasem pracy (w przysztosci).

Wymienione czynnoSci sa wykonywane przez pracowni-
kow - nie zawsze informatykow-, a wiec powiima obowigzywac tu
zasada, ze system musi by¢ tatwy w eksploatacji i nie wymagac

znajomosci technologii komputerowego przetwarzania danych
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Podrozdziat 2.4.

Odpowiedzialnos¢ funkcjonalna za zarzadza-
nie zasobami informacyjnymi w dziatalnosci
rozpoznawczej

W dokumentach normatywnych stawia sie jako pierwszy
nakaz ,,zdecydowane dziatanie”. Podkresla sie, ze zaniechanie lub
zaniedbanie tego wymogu jest btedem decyzyjnym, obcigzajagcym
dowodce. Sytuacje w walce zmieniajg sie szybko i rzadko uda sie
je z gory przewidzie¢. Ponadto uwaza sie, ze ,,znaczace powodze-
nie wymaga Smiatego ryzyka, poprzedzonego jednak rozwaga”.
Ocena sytuacji moze by¢ dokonana rozsadnie i w petni tylko wte-
dy, gdy bedzie zawieraC najistotniejsze informacje o przeciwniku

wojskach wiasnych i obszarze dziatan.
Rola sztabu nadrzednego.
Rola sztabu nadrzednego w zakresie zarzgdzania informacjg

nie polega na bezposrednim dowodzeniu (kierowaniu) dziatalno-

scig rozpoznawcza, lecz raczej na koordynacji i wspieraniu dzia-
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fan rozpoznawczych oraz tworzeniu tzw. ,,priorytetow dziatalno-

7 = .044?’?
Sci rozpoznawczej

OkresSlenie i przekazanie przez przetozonego zadan rozpo-
znawczych (WR/™ podwiadnym, jest podstawowym sposobem
wprowadzenia wiasnej decyzji i planu zbierania informacji w czyn
oraz oddziatywania na nich, jak tez wptywania przez niego, na
rozwoj sytuacji na polu walki i ksztattowania jej wedle wilasnej
woli. Jest to zatem podstawowa i istotna rola w procesie dowo-
dzenia (kierowania) dziatalnoscig rozpoznawcza.

Celem tak rozumianej dziatalnoSci rozpoznawczej jest wal-
ka o informacje (kluczowag dla danego obszaru dziatan) a wiec nie
tylko zdobywanie informacji, lecz takze obrona informacyjna
I zaktocanie informacyjne. Dowddcy poszczegolnych szczebli
dowodzenia potrzebujg informacji z réznych obszarow geogra-
ficznych. Obszary, ktorymi interesujg sie sztaby nadrzedne obej-
mujg zawsze obszary zainteresowania dowodcow podlegtych.
Dlatego sztab nadrzedny powinien dostarczy¢ podwiadnemu
wszelkie informacje pochodzgce z obszaru zainteresowania pod-
wiadnego, umozliwiajgce mu prowadzenie dziatan rozpoznaw-

czych oraz kierowanie walka.

Priorytety dziatalnosci rozpoznawczej - wymagania rozpoznawcze, wzgledem ktdrych
dowddca stosuje ustanowione pierwszehnstwo w planowaniu i podejmowaniu decyzji.
Wymagania rozpoznawcze —sg to informacje rozpoznawcze wymagane przez dowodce do

prowadzenia dziatan biezacych i planowania przysztych.(Zasadnicze Potrzeby Informacyjne
Dowddcy).
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Obowigzki dowddcy i szefa sztabu.

Pelng odpowiedzialno$¢ za organizowanie dziatalnosSci roz-
poznancze), a W tym 1 za catoksztatt pracy inforaiacyjnej ponosi
dowodca. Zaden dowddca nie moze przerzuci¢ odpowiedzialnosci
na inng osobe. Otrzymujac zadanie bojowe bedzie on posiadat juz
niektore informacje o przeciwniku i dlatego - stawiajgc zadania
oficeron rozpoznania - powinien okres$lié, jakie informacje
iwjakim terminie chciatby otrzyma¢ dodatkowo oraz w jakiej
fomie powinny one by¢ mu przedstawione (tzw. ZPID"*-
zasadnicze potrzeby informacyjne dowddcy). Dowodca - nieza-
leznie od wnioskow meldowanych przez oficera rozpoznawczego
- osobiscie ocenia przedstawiane mu informacje, precyzuje sobie
poglad o przeciwniku ijego mozliwosciach.

Dowodca po analizie zadania, lub po ustaleniu zamiaru
(koncepgi walki), podjeciu decyzji, w dogodnym czasie, a naj-
pawniej w ciggu catego okresu swojej pracy, w miare konkrety-
zowenia decyzji stawia zadania oficerowi rozpoznawczemu. Te
zadknia do rozpoznania moga dotyczyc:

- Zdobywania informacji niezbednych do skonkretyzowania
ustalonego zamiaru, wypracowanej witasnie decyzji. W tym przy-
packu chodzi zarbwno o informacje nowe, jak i potwierdzenie

informegji juz posiadanych. Z uwagi na ograniczony i krotki czas.

Z0b. Rozpoznanie wojskowe, Sz. Gen. 1531/2001, Warsz.awa 2 (K):, s.19.
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jakim nawet wyzsze szczeble dowodzenia dysponujg na ustalenie
zamiaru, przygotowanie decyzji, oraz biorgc pod uwage czas pra-
cy organow rozpoznawczych (jego Srodkow technicznych,
a szczegoblnie organdw zbierania informacji np. oddziatéw rozpo-
znawczych), zadania te spetniajg role pomocniczg, gdyz zamiar
(koncepcje) decyzje podejmuje sie gtdwnie na podstawie wcze-
Sniej zdobytych informacji;

- Przedsiewziec¢, jakie organa rozpoznawcze majg wykonac
w celu zdobycia i zebrania informacji, umozliwiajgcych dowodcy
kierowanie przebiegiem walki, ktéra rozpocznie sie po wprowa-
dzeniu podejmowanej decyzji w czyn.

Zadania spetniajg role ustugowg w stosunku do decyzji
| stanowig podstawe organizowania dziatan rozpoznawczych w
toku walki. Zadania te, dostosowane do charakteru decyzji, obli-
guja skupienie wysitku dziatalnosci rozpoznawczej zgodnie z wy-
sitkiem wojsk, tak w stosunku do kierunku ich dziatania, jak i za-
dan bojowych (etapow walki).

Aby umozliwi¢ dowddcy odpowiednie wykonywanie za-
dan, kazdy dowddca posiada sztab, ktéry pomaga mu w wykony-
waniu obowigzkow. Styl pracy dowdodcy, sztabu i samego oficera
rozpoznawczego (komérki rozpoznawczej) w dziele organizowa-
nia dziatalnosci rozpoznawczej, jak rowniez i walki, uzalezniony
jest od szeregu czyimikow, ktore mozna w tych rozwazaniach

poming¢. Istota sprawy tkwi bowiem w tym, ze dziatania rozpo-
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nalezy traktowac nie tylko jako nastepstwo zamiaru, de-
Znawcze

i jowddcy, lecz - moze nawet gtownie - jako istotng jej pod-

J

Stane.
Aby dowddca mogt ustalic, jakich informacji w danej sytu-

agi nalezy szukac¢, potrzebny jest zdrowy rozsadek i logika. W
zakresie tym nie mozna ustali¢ zadnych regut i zasad.

Najlepiej jest formutowac braki informacyjne w postaci py-
tal Forma pytajgca pobudza do mysSlenia wszystkich zaintereso-
wanych i wskazuje na waznoS¢ poszczegélnych informacji dla
danego dowodcy.

Stawiane pytania muszg by¢ jasne, krétkie i sformutowane
waweztym i prostym jezyku. Pytania te powinny skupiac sie na
ponizszych problemach:

- jakie dziatanie przeciwnika moze mie¢ najpowazniejszy
wphwna wykonanie zadania, czy na przeprowadzenie danej wal-
K;

- jakiej nalezy oczekiwac nastepnej decyzji przeciwnika,
kiorgmozna w danej chwili przewidziec;

-jakich potrzeba informacji, by zapobiec zaskoczeniu przez
przeciwnika;

-jakie informacje odnosnie przeciwnika, pogody i terenu sg
niezbedne by zaplanowac przyszte dziatania;

- 0 jakich obiektach /celach/ sg potrzebne informacje dla

Srackow ogniowych;
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jakich informacji zgodnie z naszymi zadaniami zadaja

przelozeni lub sasiedzi.

Reasumujac, do gtownych obowigzkéw dowodcy w zakre-

Sie zarzadzania zasobami informacyjnymi w rozpoznaniu naleza-

laby zaliczyC:

tworzenie warunkow do wykonania zadan rozpoznaw-
czych zwigzanych z utrzymaniem gotowosci bojowej
i mobilizacyjnej wojsk, organizowanie wszelkiego ro-
dzaju dziatalnosci biezgcej i bojowej w tym zakresie;
ciagte nadzorowanie cyklu rozpoznawczego;
nadzorowanie procesu biernego oraz czynnego informa-
cyjnego przygotowania pola walki i wybor wariantu
dziatan przeciwnika;

terminowe stawianie zadan podlegtym sitom i Srodkom
rozpoznania;

kontrola realizacji postawionych zadan.

Organizowaniu dziatalnosci rozpoznawczej dowoddca powi-

nien poswieciC nie mniej czasu, niz organizowaniu dziatan bojo-

wych Trudno jest bowiem organizowa¢ dziatania bojowe w sto-

sunku do przeciwnika, o ktorym brak jest podstawowych informa-

G-

Pracg informacyjng sztabu bezposrednio kieruje szef sztabu.

Okresla on zasadnicze zadania komorek rozpoznawczych i innych

ogniw organizacyjnych sztabu, rodzajéw wojsk i stuzb w zakresie
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Zbierania i opracowywania informacji rozpoznawczych ustala czas
oraz sposoby meldowania (przekazywania) informacji o przeciw-
niku zainteresowanym odbiorcom i wzajemnej wymiany informa-
gi wewnatrz sztabu. Szef sztabu powinien zapoznac sie z oceng
przeciwnika dokonang przez oficera rozpoznania. Oprdcz roli kie-
ronniczej szef sztabu powinien kontrolowac prace komérki roz-
poznawczej i pozostatych komaérek organizacyjnych sztabu, ktore
partycypujg w catoksztatcie pracy informacyjnej. Kontrola po-
winna sprowadzac sie nie tylko do wyszukiwania brakow i niedo-
ciggnieC, ale i do pomocy w ich likwidacji, a takze do wyzwolenia
wieksze inicjatywy w zdobywaniu, opracowywaniu i rozpo-

wszechnianiu informacji.

Zadania komorek G2/S2.

Kazdy dowddca zna site bojowg swojej jednostki. Chcac
jednak wAasciwie jg wykorzystaé, powinien mozliwie wiele wie-
dzieC o przeciwniku. Szef komorki rozpoznania (G2/S2), jako je-
gopomocnik w dowodzeniu odpowiedzialny za rozpoznanie, musi
robi¢ wszystko, by rozpozna¢ zamiar i dziatanie przeciwnika.
Wymeganie to obecnie jest bardzo wazne, gdyz sytuacja na
wspotczesnym polu walki jest warunkowana mozliwos$cig uzycia

broni ABC, brakiem ciggtoSci frontow, czestg zmiang potozenia.
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wysokg manewrowoscig i dgzeniem do uchwycenia oraz utrzyma-
nia inicjatywy.

Podstawowym zadaniem komoérki G2/S2 na kazdym szcze-
blu dowodzenia jest, aby przez kompleksowe uzycie réznorod-
nych sit i Srodkéw rozpoznawczych jak najszybciej uzyskaé in-
formacje zapewniajagce mozliwosS¢ okreslenia potozenia przeciw-
nika i jego mozliwosci prawdopodobnego zachowania sie. Powin-
no to pozwoli¢ dowodcy na podjecie przedsiewziec, co do uzycia
wiasciwych sit i Srodkdéw we wiasciwym czasie i miejscu. Zadania
te odpowiednio do szczebla dowodzenia majg rézny zakres. Jed-
nak istota ich jest zawsze jednakowa.

Komorka (G2/S2) zajmuje sie wszystkimi sprawami zwig-
zanymi z rozpoznaniem wojskowym. G2/S2 zdobywa informacje
| dane rozpoznawcze, analizuje je i ocenia oraz przedstawia swoje
wnioski i propozycje dowodcy. Informacje te muszg pozwolié
dowodcy wytworzy¢ catoSciowy obraz pota walki. G2/S2 musi
okiesli¢ najwazniejsze cele w obszarach oddziatywania i zaintere-
sowania. Wspolnie z innymi elementami sztabow i dowodztw po-
przez efektywne uzycie planow, rozkazéw i SOP-ow™, G2/S2 kie-

ruje wszystkimi elementami rozpoznania i przeciwrozpoznania.

47
Standartowe operacyjne procedury.
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Do podstawowych zadan komorki G2/S2 naleza'

Przygotowanie i prowadzenia dziatan rozpoznawczych;

 przeciwrozpoznanie, bezpieczenstwo.

Przygotowanie i prowadzenie dziatan rozpoznawczych

obejmuije:

Prowadzenie informacyjnego (etektronicznego) przygotowania
(oceny) pola walki przed i w czasie prowadzenia dziatan oraz
dostarczanie wynikow rozpoznania (informacji) do sztabu
i podlegtych dowodcow. Proces informacyjnego przygotowa-
nia pola walki obejmuje: ustalenie i ocene rejonu zaintereso-
wania i rejonu oddziatywania, analize terenu, warunkow mete-
orologicznych, oraz powigzanie czynnikOw zagrozenia, czyli
ocene przeciwnika;

Pozyskiwanie, gromadzenie i opracowywanie informacji o po-
tencjalnym przeciwniku;

Prowadzenie biezacej oceny sytuacji rozpoznawczej we
wspdtpracy z innymi oficerami sztabu;

Przedstawianie najwazniejszych informacji i danych rozpo-
znawczych zgodnie z wymaganiami dowaddcy;

Koordynowanie i konsolidowanie wymagan dowodztw
w zakresie analizy warunkow terenowych i pogodowych;

Proponowanie celow dla koordynatora wsparcia ogniowego;

48 PR . . L : :
Do zadan komorek rozpoznawczych naleza rowniez zadania zwigzane z zakldcamem in-
formacyjnym oraz szerzej rozumiang obrong informacyjna.
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Okreslenie wymagan dla rozpoznania, obserwacji i wykrywa-
nia celow oraz okreslanie zadan dla jednostek w celu realizacji
tych wymagan we wspétpracy z G3;

Planowanie uzycia podlegtych i przydzielonych sit i Srodkéw
rozpoznania;

Nadzor i koordynacje dziatalnosci w zakresie gromadzenia in-
formacji i wskazywania celow;

Wymiang informacji na temat prowadzenia dziatan bojowych
przez jednostki przeciwnika z innymi komorkami sztabu,
w tym szczegolnie z oficerami rodzajéw wojsk;
Rozpowszechnianie dokumentow, wzordéw uzbrojenia i innych
istotnych materiatow rzeczowych pozyskanych w toku prowa-
dzonych dziatan rozpoznawczych;

Terminowe przesytanie zapotrzebowania na informacje rozpo-
znawcze do sasiednich jednostek bojowych, przetozonego,
rozpoznania lotniczego i agenturalnego;

Stata aktualizacja otrzymywanych danych o przeciwniku i ich
terminowe meldowanie dowaodcy.

Drugim gtownym zadaniem komorki G2/S2 to dziatania

przeciwrozpoznawcze i bezpieczenstwo definiowane jako koor-

dynowanie i nadzorowanie wynikow zmierzajgcych do wykrycia,

unieszkodliwienia i dezinformowania dziatalno$ci rozpoznawczej

przeciwnika oraz ochrone przed dziataniami rozpoznawczymi,

wywiadowczymi i dywersyjnymi.
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Obejmuja one;

Okreslenie mozliwosci wieloptaszczyznowego oddziatywania
ozpoznawczego przeciwnika i okreSlenie stopnia zaintereso-
wania dziataniami wojsk wiasnych.
Qcene podatnosci dowddztw na dziatania rozpoznawcze prze-
ciwnika.

, Nadzorowanie zabezpieczenia przeciwrozpoznawczego pro-
wadzonych dziatan przez wiasne i przydzielone sity i Srodki.

» Przygotowanie scenariusza dziatan pozornych w obszarze
przekazywania informacji oraz realizacji praktycznej dziatal-

nosci wojsk wiasnych w celu wprowadzenia w btad przeciwni-

ka.

Szefowie rodzajow wojsk i stuzb.

Decydujacg i koordynujacg role w pracy informacyjnej
oprzeciwniku  spetniajg  komorki  rozpoznawcze zbierajgce
wezystiie informacije i opracowujgce, dane i informacje naptywa-
jace zrdznych Zrédet. Nie oznacza to jednak, ze powyzsze czyn-
no&d stanowig wytgczng domene komoérek rozpoznawczych. In-
formowanie o przeciwniku powinno by¢ obowigzkiem wszystkich
komdrek organizacyjnych, a zwtaszcza tych, ktore majg mozliwo-
«d uzyskania okreslonych informacji o przeciwniku z dodatko-

wych zrodet. Zdobyte przez nie dane i informacje, niezaleznie od
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ze bedg wykorzystane dla wiasnych potrzeb, powinny byc¢
ekazane po odpowiednim opracowaniu komorkom rozpoznaw-
czym.

Wstepne opracowanie informacji i przekazanie ich komarce
rozpoznawczej z odpowiednimi wnioskami jest potrzebne dlatego,
ze wnioski beda miaty z reguty charakter specjalistyczny i facho-
wa (specjalistyczna) ich ocena moze pomoc komdrkom rozpo-
znawczym W dogtebnym zrozumieniu ich tresci. W praktyce cze-
sto zdarza sie rozbiezno$¢ w ocenie tego samego problemu przez
komorke rozpoznania sztabu i oficerow funkcyjnych rodzajow
wojsk | stuzb, co jest wynikiem suchego tylko przekazania tresci
informacji i oceniania jej bez wzajemnego zliarmonizowania.

Szefowie rodzaju wojsk i stuzb zobowigzani sg do ciggtej
Znajomosci sytuacji rozpoznawczej w interesujagcym ich zakresie,
prowadzenia osobistej oceny przeciwnika i jego mozliwosci od-
dzialywania na podlegte im sity i $rodki. Powinni oni ponadto,
uzyskane przez podlegte wojska informacje rozpoznawcze (w tym
bojowe, po ich wykorzystaniu), niezwtocznie przekazywaé do or-
ganu rozpoznawczego, ktéry powinien byc¢ jedynie kompetentny
doich globalnej oceny merytorycznej.

Nalezy przy tym pamietac, ze réwniez szef organu rozpo-
znawczego obowigzany jest nie tylko do ogdlnej oceny przeciw-
nika, ktorg przedstawia dowddcy, ale rowniez do szczegbétowej

oceny przeciwnika stuzgcej planowaniu uzycia wiasnych sit
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rockow rozpoznania. Nieporozumieniem jest wiec domaganie
'Mad oficera rozpoznania szczegdtowej oceny przeciwnika, stu-
21} planowaniu uzycia sit i srodkéw poszczegdlnych rodzajow
wgiski stuzb.

Szefowie rodzaju wojsk, ktérym podlegajg specjalistyczne

sity 15100kl rozpoznania, majg obowigzek;

. planowania i realizowania przedsiewzie¢ zwigzanych
z zapewnieniem nalezytego wyszkolenia, wyposazenia
i gotowosci bojowej podlegtych jednostek rozpoznaw-
czych;

. We wspotpracy z szefem organu rozpoznawczego, plano-
wania i kierowania dziataniami podlegtych sit i srodkow
rozpoznania;

- nadzorowania wykonywanych zadan oraz udzielania wy-
konawcom niezbednej pomocy w przygotowaniu i prowa-
dzeniu rozpoznania;

Wszystkie przedsiewziecia planistyczne z zakresu dziatal-

no&d rozpoznawczej, wykonywane przez szefow rodzajow wojsk,
wimy znajdowa¢ odzwierciedlenie w planie zbierania informacji

danego szczebla dowodzenia.

Wiezi informacyjne w zakresie rozpoznania na SD

Wewnatrz stanowiska dowodzenia, tworzony na bazie ko

nioki rozpoznawczej Zespot Rozpoznania bedzie musiat utrzy
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, powijania informacyjne praktycznie ze wszystkimi ele-

tami stanowiska dowodzenia i stanowisk dowodzenia. Wyni-

r toz faktu ze praktycznie wszyscy muszg korzysta¢ z informa-
di posiadanych przez Zespét Rozpoznania dotyczacych przeciw-
nika i terenu. Jednocze$nie Zespot Rozpoznania bedzie korzystat
ze WSzZystkich informacji uzyskanych przez poszczeg6lne etemen-
Vv D Jednak w zakresie wiezi informacyjnych mozna wyroznic
szczegolnie wazne dta pracy Zespotu Rozpoznania. Nalezy do
nich zaliczy¢ wiezi informacyjne wewnatrz centrum dowodzenia
oraz Wigzi z zespotami majacymi podlegte sity i srodki rozpozna-

nia Bedato nastepujace powigzania informacyjne:

a/W ramach czesci operacyjnej SD:

a zzespotem dowodzenia:

* - otrzymywanie zadan;

* -meldowanie ocen i wynikOw rozpoznania w poszczegolnych
fazach cyklu dowodzenia oraz wedtug potrzeb;

* -proponowanie sposobu organizacji dziatan rozpoznawczych;

* -udziat w rekonesansach dowaodcy;

z sekgja planowania:

* -informowanie o przeciwniku i terenie;

* muzgodnienia w zakresie opracowania wariantow dziatania

przeciwnika i wojsk wiasnych;
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uzgodnienia w zakresie rozwiniecia, rozmieszczenia i dziata-
nia podleghych sit i Srodkdw rozpoznania oraz niezbednych za-
gadnien zwigzanych z bezpieczenstwem dziatania elementow
rozpoznawczych,

przekazanie niezbednych danych do opracowania wzorca
wsparcia decyzji i planu walki (operacji);

propozycje w zakresie dziatan przeciwrozpoznawczych bez-

pieczenstwa wojsk,

7 <ekc)a Hnwodzenis,"

*

*

*

- informowanie o przeciwniku i terenie:

- przekazywanie niezbednych danych do rozkazu operacyjnego
i zarzadzen (aneks Rozpoznanie, apendyksy, wstawki dotycza-
ce przeciwnika i terenu);

- biezace ustalenia w zakresie kierowania wojskami.

b/z zespolem wsparcia dowodzenia:

*

*

- informowanie o przeciwniku i terenie;

- uzgodnienia w zakresie funkcjonowania zespotu rozpoznania
wramach SD;

- uzgodnienia w zakresie funkcjonowania systemu #gcznosci
I obiegu informacji dla potrzeb rozpoznania (przydziat czesto-
tliwosci radiowych i organizacje systemu tgcznosci w systemie
rozpoznania oraz zabezpieczenia sprawnego obiegu informacji

0 przeciwniku, zarowno w kanatach tgcznosci wewnetrznej.
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jak 1 ze sztabem przetozonego oraz sztabami sgsiednimi
I wspotdziatajgcymi).
c/ z zespotem wsparcia dziatan:
¢ . informowanie o przeciwniku i terenie;
a ponadto:

AsekcjajdylIn

¢ - okreSlenie punktow i obszarow /rejonow/ zainteresowania

obiektami (celami);

- okreslenie kolejnosci i sposobow rozpoznania obiektéw (ce-

I6w) dla potrzeb ognia artylerii;

- uzgodnienie sposobow wskazywania celow;

- koordynacje wysitku dziatan rozpoznawczych z rozpozna-

niem artyleryjskim:

e miejsca rozmieszczenia punktow obserwacyjnych (stanowisk
dowddczo - obserwacyjnych) artylerii, Srodkéw rozpoznania
radiotechnicznego i dZzwiekowego oraz ich zadania, czas roz-
winiecia, kolejne rubieze dziatania i sposob przegrupowania;

o w skiad jakich elementow rozpoznawczych mozna wigczyc
zwiadowcow artylerii (miejsce i czas wigczenia);

 sposob organizacji tgcznosci i przekazywania (wymiany) zdo-

bytych danych rozpoznawczych (informacji).

- uzgodnienie niezbednych zagadnien w zakresie zapewnienia

bezpieczenstwa elementow rozpoznawczych przed wiasnym

porazeniem ogniowym;
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/godnienia w zakresie oceny terenu;

uzgodnienie miejsc rozmieszczenia inzynieryjnych posterun-
kamobserwacyjnych a ich zadania;
.okreslenie czasu wystania samodzielnych inzynieryjnych pa-
trali rozpoznawczych (IPR) i ich zadania;

uzgodnienie sposob wspétdziatania etementéw rozpoznaw-
CZM:h; .

* . wytypowanie odcinkéw i czasu naziemnego fotografowania
carony przeciwnika;

* . wydzielanie saperow-zwiadowcow do elementow rozpo-
znawczych (ogolnowojskowych i dziatan specjalnych) podczas
przygotowania i prowadzenia rozpoznania,

* - uzgodnienie sposobu organizacji tgcznosci i przekazywania
(wymiany) zdobytych danych (informacji),

Zsekga PPL:

* -uzgodnienie oceny przeciwnika powietrznego,

* - okredlenie miejsca rozmieszczenia posterunkOw obserwacji
powietrzngj, ich zadania oraz sposob wspoétdziatania z elemen
tam rozpoznawczymi,

* -uzgodnienie sposobow przekazywania sygnatow alarmowych
oprzeciwniku powietrznym;.

* - uzgodnieni sposobu organizacji tgcznosci i przekazywania

(wymiany) zdobytych danych (informacji);
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ABC

* - planowanie miejsc rozmieszczenia posterunkdéw obserwacji
skazen w okresie przygotowawczym do dziatan, ich zadania
| Czas rozwiniecia*

* - okreSlenie sposobow, drog, kierunkow i czasu ich przegru-
powania w toku dziatan bojowych;

* - wytypowanie rejonéw wejscia i kierunkow dziatania patroli
rozpoznania skazen;

* - mozliwosci i potrzeby wiaczenia sit i sSrodkdéw rozpoznania
skazen w skfad ogdlnowojskowych elementow rozpoznaw-
czych (kto, gdzie i kiedy);

*

- uzgodnienie sposobu utrzymania tgcznosci i przekazywania

(wymiany) informacji rozpoznawczych.

z sekcjg lotnictwa wojsk ladowYch"™,

*

- planowanie dziatan smigtowcow i bezpilotowych samolotéw
rozpoznawczych;

- koordynowanie powietrznych dziatan rozpoznawczych;

- uzgodnienie sposobu obiegu informacji z rozpoznania po-
wietrznego;

- uzgodnienia w zakresie wykorzystania Smigtowcow transpor-

towych dla potrzeb przerzutu grup rozpoznawczych (3kr z br).

Rodzaj wiezi informacyjnych bedzie zalezat od podporzadkowama lotnictwa rozpo-
znawczego dywizji. Nie zaleznie jednak od podporzagdkowana $migtowcdéw rozpoznaw-
czych, planowanie ich uzycia, biezgce kierowanie nimi oraz zbierame mfonnacji rozpo-

znawczych bedzie sie odbywato w wydziale rozpoznawczym. Inny bedzie tylko posredmk.



l/1 zespoleni zabezpieczenia dziatan TSD:

¢ . uzgadnianie mozliwosci zabezpieczenia w niezbedne Srodki
zaopatrzenia /medyczne, techniczne, zywnosciowe, MPS, spe-
cjalne, itp./ wojsk rozpoznawczych"®;

¢ - dokonywanie ustalen co do sposobu /miejsc, terminow/ logi-
stycznego zabezpieczenia dziatalnosci rozpoznawczej;

¢ -uzgadnianie spraw kadrowych i mobilizacyjnych.

0 . . . . .
Formalne zapotrzebowanie sktada dowddca jednostki rozpoznawczej.
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Rozdziat 3.

GOSPODAROWANIE ZASOBAMI INFOR-
MACYJINYMI W WALCE | OPERACJI

Postepowanie z dostepng informacjg w tym dokonanie po-
rownan, wyszukanie brakujgcych fragmentow informacji i w kon-
cu przetworzenie jej, odbywa sie w ramach systematycznego cy-
klu dziatan. Cykl ten stanowi konstrukcje w ramach ktérej prowa-
dzi sie cztery obszary dziatan, a ostatnim z nich jest rozpowszech-
nianie opracowanego produktu. Sekwencja ta jest z natury cy-
kliczna.

Majac na uwadze dziatalno$C rozpoznawcza, tzn. jej istote,
cel oraz podstawowe wymagania jej stawiane, nalezy stwierdzic,
Ze jest ona dziatalnoscig ,,otwartg” i ,,ciggtg”. Oznacza to, ze kaz-
de miejsce i kazdy dowolny moment cyklu organizacyjnego walki
zbrojnej moze stanowi¢ zaréwno poczatek jak i koniec dziatalno-
sci rozpoznawczej dla okreSlonych sit i Srodkow rozpoznania. Co
zatem stanowi 0 okre$leniu poczatku i konca dziatalnosci rozpo-

znawczej? Stanowi o tym konkretna sytuacja decyzyjna, umiej-
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scowienie danego uktadu sterujacego w strukturze organizacyjnej
oraz rodzaj informacji rozpoznawczych (informacja bojowa, stu-
dyjna) uzyskiwanych przez obiekty oddziatywania (zrodfa infor-
macji).

Procesy informacyjne w watce zbrojnej sg kontynuacja pro-
cesow zapoczatkowanych w czasach pokojowych. Zdobywaniem,
gromadzeniem 1 przetwarzaniem informacji o potencjalnym prze-
ciwniku zajmujg sie wyspecjalizowane podsystemy uktadow ste-
rujgcych (np.:S2, G2, J2). Informacje zgromadzone w bankach
danych umozliwiajg analizowanie i prognozowanie rozwoju sytu-
acji decyzyjnej w obszarze watki zbrojnej. Wiedza w nich zawarta
pozwala na uzyskanie uporzadkowanego zbioréw informacji do-
tyczacych potencjalnych zagrozen. Zbiory te odzwierciedlajg in-
formacje dotyczace sit zbrojnych, infrastruktury, ekonomii, na-

strojow spotecznych itd.
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Podrozdziat 3.1.

Gospodarowanie zasobami informacyjnymi w
kontekscie cykiu dowodzenia

Wspdiczesna walka zbrojna narzuca procesom informacyj-
nym zachodzacym w cyklu rozpoznawczym pewne specyficzne
cechy, bez ktérych niemozliwe staje sie wiasciwe funkcjonowanie
procesow zasileniowych w walce zbrojnej. Nalezg do nich nie-
watpliwie kreatywnos$¢, wspotzalezno$¢é, autonomicznosc, inte-
gralnos¢, dostepnosC, elastycznos$c, systematyczno$¢, termino-
WOSC.

Kreatywnos$c- procesy informacyjne stanowigjednoczesnie
przyczyne i skutek procesow zasileniowych.

WspotzaleznoS¢ - procesy informacyjne i procesy zasile-
niowe sg nierozerwalnie zwigzane ze soba.

Autonomiczno$¢ - kazdy dowodca, szef rodzaju wojsk
i stuzb, powinien posiada¢ wiasne, niezalezne sity i srodki rozpo-
znawcze. Informacje otrzymywane za ich posrednictwem powin-
ny w peini zabezpieczyC potrzeby zwigzane z wykorzystaniem
podlegtych sit i Srodkow walki. Autonomiczno$¢ powiima umoz-

liwi¢ racjonalne wykorzystanie posiadanych srodkow walki. Ra-
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zenie ogniem sit i Srodkow przeciwnika, a nie obszaru, na ktérym
sie on znajduije.

Integralnos$¢ - wszelka dziatalno$¢ rozpoznawcza rodzajéw
wojsk i stuzb, stanowi istotne uzupetnienie studiéw i analiz pro-
wadzonych przez organa rozpoznawcze sztabéw. Oznacza to, ze
informacje pochodzace od autonomicznych $rodkéw rozpoznaw-
czych rodzajéw wojsk i stuzb powinny by¢ bezwzglednie wyko-
rzystywane w studyjnej dziatalnosci rozpoznawczej.

Dostepnos¢ - ze wzgledu na charakter dziatalnosci rozpo-
znawczej a zwiaszcza na konieczno$C zapewnienia bezpieczen-
stwa systemom postrzegania, zbieraniem, opracowywaniem i dys-
trybucjg zdobytych informacji zajmujg sie wyspecjalizowane or-
gana rozpoznawcze. Nalezy jednak zdecydowanie rozrozni¢ po-
trzebe zachowania bezpieczenstwa, od blokowania informacji na
niewdasciwych szczeblach decyzyjnych. Informacje powinny byc
dostepne na kazde zadanie decydenta, bez ujawniania ich Zrodia,
ale z konkretng klauzula stopnia wiarygodnosci i aktualnosci.

Elastyczno$C - zarzadzenia stale, sformalizowana doku-
mentacja rozpoznawcza i ustalony tryb postepowania w dziatalno-
Sci rozpoznawczej zwieksza jej efektywno$¢. System pracy i po-
stepowania nie moze jednakze ograniczaC wyobrazni i inicjatywy
podlegtych podsystemdéw. Dziatalno$¢ rozpoznawcza musi spro-
sta¢ nieoczekiwanym zmianom w walce zbrojnej, winna byc¢

zdolna do natychmiastowej reakcji w kazdej sytuacji decyzyjnej.
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Systematyczno$¢ - w dziatalnosci rozpoznawczej zachodzi
trzeba ciaglej analizy danych, dystrybucji informacji oraz stata

| niecznoS¢ kierowania systemami postrzegania. Dziatania roz-
poznawcze prowadzone sg z réznym natezeniem nie tylko w okre-
siewojny ale takze i w okresie pokoju. Ciggta dziatalnos¢ rozpo-
Znawcza umozliwia osiggniecie wyprzedzenia informacyjnego,

atym samym unikniecie zaskoczenia ze strony potencjalnego

dgresora.

Etapy dziatalnosci rozpoznawczej

Kazda dziatalnos¢ rozpoznawcza powinna obejmowac mi-
ninumtrzy zasadnicze, nastepujgce po sobie etapy (fazy). Kazdy
elap powinien opieraC sie na analizie aktualnej i przewidywanej
sytuacji, jednoczesnie kazdy z nich wymaga biezacych decyzji.

W pierwszym etapie zwanym inaczej przygotowawczym
(ferawstepna) nalezy:

) okreslic cel dziatan rozpoznawczych;

b) zbadad sity i Srodki rozpoznawcze oraz warunki, ktore potrzeb-
nesgdo osiggniecia celu;

0 zaplanowec dziatania rozpoznawcze;

d) postamc zadania rozpoznawcze;

e) przygotowac sity i Srodki rozpoznawcze oraz warunki do reali-

zgi planu rozpoznania.
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W etapie drugim, wykonawczym, (wfazie realizacji), na-
stepuje urzeczywistnienie dziatalnosci rozpoznawczej, czyli wy-
konanie czynnosci zawartych w planie rozpoznania.

Etap trzeci, kontrolny zawiera takie czynnosci, jak:

a) kontrole wynikow dziatalno$ci rozpoznawczej;
b) informacje zwrotne (wnioski) z przeprowadzonych dziatan roz-
poznawczych.

Przedstawione etapy cykiu organizowania dziatatnosci roz-
poznawczej nie majg charakteru wzorca, ktéry powinien byC bez-
wzglednie przestrzegany w tej postaci, w jakiej zostat sformuto-
wany. W praktyce niejednokrotnie mozna stwierdzi¢ nakladanie
sie na siebie rozmaitych czyimosci. Ogotnie nalezy stwierdzié, ze
postepowanie w mys$l zasad cyklu organizacyjnego umozliwia
biezacg orientacje, pozwala szybko rozpoznawac, ograniczac
i likwidowaé nieprawidtowosci, a przez to racjonalnie wykorzy-
stywac sity i Srodki rozpoznawcze oraz sprawnie realizowaé przy-
jete cele i zadania.

Dziatalno$¢ rozpoznawcza nie moze usta¢ nawet i w tym
wypadku, gdy dany uktad decyzyjny nie otrzymat zadania. Organ
rozpoznawczy (S2, G2, J2) powinien wowczas przewidzie¢ lo-
giczne i mozliwe sytuacje oraz prowadzi¢ dziatalnos¢ rozpoznaw-
czg W oczekiwaniu na konkretne zadania, jakie moze otrzymac

w przysztosci.
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We wiasciwie zorganizowanym cyklu rozpoznawczym
mozna wyrozni¢ cztery zasadnicze zadania dziatalnoSci rozpo-
znawczej: gromadzenie informacji; przetwarzanie informacji; roz-
powszechnianie informacji; ukierunkowanie cyklu rozpoznawcze-
Q.

Etapy (fazy) cyklu rozpoznawczego przedstawia Rys.3.1.

CYKL ROZPOZNA czy
iJi ioferinagji

19EF zoitrani rpretigi

ittybuga

Rys. 3.1 Cykl rozpoznawczy
Wszystkie cztery zadania dziatalnosci rozpoznawczej sta-

nowig zamkniety cykl rozpoznawczy, ktory musi byC bez przerwy
prowadzony i preznie kierowany. Kazde z prezentowanych zadan
jest niezbedne. Jesli choC jedno zawiedzie, caty proces rozpo-
znawczy staje sie bezwartoSciowy.

Cechg charakterystyczng cyklu rozpoznawczego jest to, ze
nie ma on okreslonego poczatku ani tez konca. Czasokres cyklu
rozpoznawczego wykracza poza ramy czasu trwania walki zbroj-
nej. Natomiast cata dziatalno$¢ rozpoznawcza warunkuje sie wza-
jemnie /przebiega rownoczesnie na zasadzie wspotzaleznosci/

Ijest prowadzona zar6wno w czasie pokoju jak i wojny.
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Zbieranie informacJL

Etap gromadzenia inforaiacji, jest procesem ciggtym reali-
zowanym w kazdej sytuacji. Jego zakres jest zalezny od szczebla
dowodzenia prowadzacego dziatania rozpoznawcze. Etap ten jest
jedym z najwazniejszych przedsiewzieé¢ na kazdym szczeblu
dowodzenia i wymaga od oficera rozpoznawczego /zespotu/ do-
brg organizacji pracy.

Do realizacji zadan rozpoznawczych i szybkiego przekazy-
wania informacji rozpoznawczych przez organa gromadzenia in-
fomregi niezbedne sg oprdécz specjalnych $rodkow zdobywania
inforregi (sprzetu rozpoznawczego), specjalne rodzaje tgcznosci,
zapewnigjace niezaktécony przeptyw informacji do uktadow de-
Qzynych

Przetwarzanie informacji

Naptywajgce informacje rozpoznawcze sg Segregowane
iprzetwarzane, co wymaga: selekcjonowania, analizowania, reje-
stronania/opracowanial/, poréwnania i oceny informacji oraz wy-
dagniedawnioskow. Natychmiast po otrzymaniu informacji, na-

sepue badanie stopnia jej wartosci. W trakcie selekcji 1 analizy
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informacji konieczne jest m.in. uzyskanie odpowiedzi na nastepu-
jace pytania.

a) czy informacja dotyczy wojsk przeciwnika, infrastruktury, po-
gody czy obszaru dziatan;

b) czy informacja jest niezbedna w trybie natychmiastowym kon-
kretnemu odbiorcy,

¢) czy informacja posiada wartos$¢ studyjna;

d) czy informacja posiada wartos¢ dla wiasnego oddziatu, przeto-
z0nego czy sasiadow.

Nadmiar informacji rozpoznawczych stanowi przeszkode w
dazeniu do zwiekszenia operatywnosci i jakoSci dziatalnosci roz-
poznawczej. Obcigzajg one dodatkowo organa rozpoznawcze, po-
zbawiajg je mozliwosci nadgzania za wydarzeniami, angazujg do
realizacji zbednych zadan. OkreSlenie informacji tego typu po-
zwala zwiekszy¢ operatywnos$¢ procesu opracowania danych.

Kolejng czynnoscig jest analiza tresci informacji obejmuja-
ca m.in. odpowiedz na szereg istotnych pytan:

a) czy uzyskana informacja jest w Swietle dotychczasowych usta-
len prawdopodobna;

b) czy informacja zostata skonfrontowana i porownana z informa-
cjami uzyskanymi z innych zrédet czy organdéw;

C) czy tresC informacji zgadza sie tub nie zgadza sie w jakims pro-
blemie z innymi informacjami, a szczegolnie z tymi, ktére uznano

za prawdziwe. Jezeli informacja przedstawia dane nie zgadzajgce
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se z innymi informacjami uzyskanymi z innych zrédet, nalezy
postaniC pytanie, ktora z tych informacji bedzie prawdziwa.

Whszystkie informacje po wstepnej selekcji i analizie, musza
byC systematycznie sortowane, grupowane i spisywane wedtug
problemdw, tak by informacje dotyczace tego samego tematu
mozna byto fatwo porownac, przestudiowac i zapisac.

Istota kolejnej czynno$ci jest porownanie wydzielonych
elementow wiedzy z wyodrebniong informacjg rozpoznawcza.
Wiwniku tego porownania, w zaleznosci od stopnia zgodnosci
informecji z wiedza, formutowane sg warianty poszczegdlnych
elementow oraz catosci oceny informacji (wiarygodnos$c informa-
qi)

Ostatnim krokiem przy opracowaniu informacji jest wnio-
skonenie znaczenia, jakie wynika na podstawie opracowanych
hipotez sprawdzenia go 1 uznania za prawdziwe w rezultacie in-
terpretonania. Wnioskowanie wiec powinno odpowiadac na pyta-
ne Co ta informacja znaczy w odniesieniu do przeciwnika i ob-
szamdziatan?

Kazdy z poszczegélnych etapow, z uwagi na czas, moze
przechodzi€ w kolejny lub naktadac sie, jednak nie kosztem skru-
pulatnosci, co prowadzitoby do biednych wnioskéw, stanowig-
cychwieksze niebezpieczenstwo, niz brak informacji. Nie mozna
zapomina€ 0 stosowaniu przez przeciwnika elementow walki in-

formecyjnej.
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Rozpowszechnianie informacji

Zdobyte 1 opracowane informacje sg rozpowszechniane,
czyli dostarczane odpowiednim uzytkownikom. Zasadg winno
byC, aby uzytkownikom nie przekazywac wiecej informacji, niz
moga wykorzystac.

Nalezy przy tym pamietaé, ze rozpowszechnianie informa-
¢ji musi dotyczyC nie tylko sztabu wiasnego i przetozonego, ale
rowniez podwiadnych i sgsiadéw. Rozpowszechnianie informacji
do podwiadnych i sasiadow stwarza najwiecej trudnosci. llos¢
czasu, jakg zwykle posiada sie w czasie walki zbrojnej, powoduje,
ze zanim odpowiednie informacje dotrg do odbiorcow na danym
szczeblu decyzyjnym, sytuacja zmieni sie radykalnie. Szczegoto-
woSC wymagana przez nizsze szczeble decyzyjne, komplikuje
mozliwosci przekazywania informacji rozpoznawczych. Powodu-
je to konieczno$¢ przestrzegania pewnych ogolnych wymogow
w trakcie dystrybucji informacji.

Po pierwsze; Informacje muszg by¢ jak najszybciej przeka-
zane do wiadomosci tych uktaddéw decyzyjnych, ktore najbardziej
ich potrzebuja; beda w stanie dokonaé¢ odpowiedniej ich oceny,
interpretacji; sg w stanie opracowac plany dalszych dziatan; bedg

w stanie wykorzystacC otrzymane informacje.
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Po drugie: Sytuacje na polu walki zmieniajg sie btyska-
wicznie. nalezy wiec szybko pozyskiwac i rownie szybko dystry-
buowec informacje do zainteresowanych uktadow decyzyjnych.

Po trzecie: Natezy wybra¢ odpowiedni Srodek (relacje, ka-
nal przesytania) do rozpowszechniania informacji tak, aby zapew-
nicjak najmniejsze zaktocenie ustalonego systemu tgcznosci.

Po czwarte: Rozpowszechnianie informacji powinno byc
realizowane w formie, umozliwiajgcej ich bezbtedng interpretacje
oraz umozliwiajagcej wykorzystanie informacji z oczekiwanym

przez uktad decyzyjny stopniem szczegotowaosci.

Przygotowanie cyklu rozpoznawczego

W tej fazie cyklu rozpoznawczego okresla sie potrzeby roz-
poznawcze oraz odpowiedzialnych za ich pozyskiwanie. Jest to
WEC nic innego jak etap planowania rozpoznania™" i kierowania
procesem gromadzenia, przetwarzania i rozpowszechniania in-
formecji.

W procesie przygotowania dziatan rozpoznawczych wazne
znaczenie ma rowniez umiejetnos¢ kierownikéw komarek rozpo-

znanmczych zorganizowania sprawnego systemu kierowania roz-

poznaniem

Planowanie rozpoznaniajako cze$¢ cyklu dowodzenia omdwione jest w nastepnym roz-
dziale.
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Rozpoznaniem kierujg organa kierowania. Organ kierowa-
nia rozpoznaniem to wyodrebniony pod wzgledem strukturalnym
i informacyjnym zespot funkcjonalny, realizujgcy proceduralne
dziatania w zakresie zadan, ktorych efektem jest pozyskanie ter-
minowych i wiarygodnych informacji o przeciwniku, terenie i po-
lozeniu wiasnych jednostek. Zasadniczymi elementami funkcjo-
nalnymi systemu kierowania rozpoznaniem w aspekcie struktural-
nym s3: kierownicy komérek rozpoznawczych i oficerowie spe-
cjalisci wraz z technicznymi srodkami tgcznosci i przetwarzania
informacji. Organizatorem i koordynatorem wszelkich przedsie-
wzieC z zakresu kierowania rozpoznaniem jest szef (kierownik)
komorki rozpoznawczej, ktory wspotpracuje w tym zakresie z ofi-
cerami sztabu. Za kierowanie specjalistycznymi podsystemami
rozpoznania ponoszg odpowiedzialno$¢ stosowni dowddcy lub
szefowie rodzajow wojsk (sit zbrojnych). Bezposrednimi realiza-
torami przedsiewzieC z zakresu przygotowania rozpoznania sg
oficerowie funkcyjni specjalistycznych komaérek rozpoznawczych.

Zmieniajgce sie uwarunkowania, gtéwnie ptynne struktury
organizacyjne poszczegolnych komérek funkcjonalnych, wywie-
rajg wptyw na wiasciwe kierowanie rozpoznaniem. To natomiast
nie pozostaje bez znaczenia na efektywno$¢ rozpoznania. Istota
kierowania rozpoznaniem zawiera sie bowiem w tworzeniu naj-
lepszych warunkéw do terminowego podejmowania oraz konse-

kwentnego wdrazania i egzekwowania odpowiednich decyzji
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irozkazéwcy. Na efektywnos$¢ kierowania rozpoznaniem wptywa-

2

f stan wiedzy, zarébwno o obiektach rozpoznania, jak i potozeniu
oraz mozliwosciach wiasnych sit i Srodkow rozpoznania;

o aktywnos¢ dziatan rozpoznawczych i terminowosc¢ reakcji sys-
temdw rozpoznawczych stosownie do zmieniajgcej sie sytuacji
na polu walki;

o wWhasciwy system tacznosci i stosowny do charakteru dziatan
rozpoznawczych obieg informacji;

o skuteczno$¢ przeciwdziatania rozpoznaniu przeciwnika;

 umiejetne wykorzystanie infrastruktury obszaru dziatan;

e sprawnos¢ odtwarzania systemu rozpoznania.

Realizacja powyzszych uwarunkowan oraz ich wszech-
stronne wsparcie i zabezpieczenie gwarantujg wysoka jakos¢ re-
alizagji zadan systemu rozpoznawczego. W procesie kierowania
dziataniami rozpoznawczymi zachodzi potrzeba zachowania cig-
glosci i odpowiedniej kolejnosci realizacji przedsiewzie¢ procesu
kierowania rozpoznaniem. To bowiem warunkuje osigganie, przez
poszczegolnych wykonawcow, zdolnosci do wykonania stawia-
nych zadan w mozliwie najkrotszym czasie. Dlatego tez w pierw-
szg) kolejnosci nalezy stawiaC zadania tym wykonawcom, od ja-

kich bedzie mozliwe najwczesniejsze uzyskanie informacji, ktore

Por. K. Rohnka; Organizacja rozpoznania w obronie dywizji zmechanizowanej, rozprawa
doktorska. Warszawa, AON 1992.
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w spostb decydujacy rzutujg na planowanie walki (operacji).
Praktyka ¢wiczen dowodzi, ze jako pierwsze powinny otrzymac
zacania elementy rozpoznania elektronicznego, nastepnie elemen-
ty rozpoznania bezposredniego w tym dziatania specjalne, szcze-
gdniete pododdziaty, ktore prowadzajuz dziatania rozpoznawcze
w ugrupowaniu przeciwnika. W dalszej kolejnosci rozpoznanie
powdetrzre i tworzone dodatkowo elementy rozpoznawcze. Zada-
nia rozpoznawcze elementom rozpoznania rodzajow wojsk, po-
mnD zintegrowanego systemu rozpoznania, powinni stawiac
wlasawi dowddcy. Wynika to z funkcjonalnego podporzadkowa-
nia pododdziatow rozpoznawczych rodzajéow wojsk, a takze ze
specyfiki prowadzenia rozpoznania przez elementy rozpoznawcze
tychwojsk.

Kierowanie dziatalnoscig rozpoznawczg to rowniez sprawne
dzialanie wszystkich ogniw realizujacych prace informacyjna
awiec zbieranie, opracowywanie i rozpowszechnianie informacji.
Wprocesie kierowania istotng role odgrywa takze efektywny sys-
temtacznosci Stad tez przygotowujac dziatania rozpoznawcze na-
lezy uwzgledni¢ wszelkie potrzeby zapewnienia zaréwno elemen-
tomrozpoznawczym jak i komdérkom funkcjonalnym stosownych
karetdw informacyjnych. Na potrzeby kierowania dziatalnoScig

rozpoznanczag koniecznym jest przygotowanie;
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* sieci informacyjnej szefa (kierownika) komarki rozpoznawczej,
do wymiany informacji miedzy przetozonym i sgsiadami reali-
zujacymi dziatania rozpoznawcze w catym obszarze operacji;

« sieci informacyjnej na potrzeby kierowania dziataniami podsys-

teméw rozpoznawczych;

* sieci informacyjnej na potrzeby pozyskiwania danych z rozpo-
znania powietrznego;

* sieci informacyjnej opartej na stacjonarnych $rodkach tgcznosci
rozmieszczonym w obszarze dziatan zapewniajgcej wymiane
informacji z sitami uktadu pozamilitarnego ijednostkami OT.

W wyniku zmieniajgcej sie sytuacji bojowej (operacyjnej)
konieczne jest uzupetnienie powyzszego zestawienia dodatkowy-
m elementami sieci informacyjnej kierowania rozpoznaniem sto-
sownie do potrzeb i mozliwosci okreslonych systemow dziatania.

Poszczegoblne systemy rozpoznawcze wyposazone W rozno-
rodny sprzet techniczny, dziatajagce na duzych odlegtosciach
i prowadzace rozpoznanie obiektéw przeciwnika, stale zmieniaja-
cych swe potozenie, przy réwnoczesnym zagrozeniu i przeciw-
dzialaniu ze strony przeciwnika, determinujg proces kierowania

dziatalnoscig rozpoznawcza.
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Bezpieczenstwo informacji

Wraz z kontynuowaniem funkcjonalnego rozpraszania obli-
czen oraz z wszechobecng komunikacjg komputerowg - poufnosc
(ang. confidiality) i integralno$¢ (ang. integrity) informacji zmaga
sie z zachowaniem pozycji trzeciego partnera bezpieczenstwa -
dostepnosci (ang. availability). Dzisiaj poszukiwanie rozwigzan
dla bezpieczenstwa informacji spetniajgcych okre$lony poziom
ufnosci musi zachowywac¢ rownowage pomiedzy tymi trzema
podstawowymi elementami. Kontrola musi by¢ zawarta wewnatrz
w funkcjonalnosci obliczen. Trzeba tez tutaj zwroci¢ uwage na
pewien fakt - jedynie wykorzystanie teclmiki moze rozwigzac
problem poruszania sig, gdy twoje oczy sg zamkniete. Jesli nie ma
mozliwosci uzycia wszystkich swoich mozliwosci, prawdopodob-
nejest zboczenie z obranej Sciezki i nagte zatrzymanie w sytuaciji,
gdy nie jest sie na to przygotowanym.

Niefortunnie, wiele organizacji wytgcznie ukierunkowuje
sie na bezpieczenstwo typu ,,walki z ogniem” (ang. firefights) i
nie majg petnego planu osiggania catosciowych celow zapewnia-
jacych zachowanie warto$ci ich informacji przez caty okres jej
uzytecznego istnienia. Kilka organizacji walczy z wirusami kom-
puterowymi, inne instalujg mieszacze (ang. scramblers) w ich sys-
temach komunikacji gtosowej, a inne instalujg przeciwko witamy-

waczom komputerowym (ang. hackers). Jeszcze inne prébujg od-
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kryC jak mozna wykorzystac bezpiecznie sie¢, a inne martwig sie,
jakie wyrafinowane (i kosztowne) mechanizmy kontroli dostepu
mozna uzyé. Kilka jest tez zaskoczonych faktem, ze konkurencja
majuz bardzo zaawansowane i konkurencyjne programy zabez-
pieczajace, a wiec probujg opracowacé podobne wiasne.

Takie reakcje podkreslajagce zagrozenia mogg byC¢ odpo-
wiednie, jezeli podejmowane akcje sg zintegrowane w kompletny
plan ochrony:

1 wspomagajacy misje organizacji,
2. zgodny z wymaganiami Srodowiska technicznego,
3 bazujacy na oszacowaniu catkowitego ryzyka uwzglednia-
jacego:
* identyfikacje zagrozen,
» prawdopodobienstwo wystgpienia zagrozen,
 identyfikacje celu,
t wrazliwos¢ celu,

e wartosé celu.

Sytuacja zagrozenia

Zagrozenia muszg by¢ oczywiscie powszechnie znane. Po-
jamanie sie okreslonych zagrozen zwieksza sie w proporcji do
rozprzestrzeniania sie globalnej sieci informatycznej. Ten staty

wzrost zagrozen obejmuje:
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* nieautoryzowane akty przez autoryzowany personel, takie
jak ztosliwe wlamania, manipulowanie danymi i ich kopio-
wanie lub modyfikowanie,

» przypadkowe zagubienia lub niszczenie danych przez wia-
mywaczy spowodowane naduzyciami lub bezczynnosScig

personelu,

 zarazanie programow komputerowych oraz potimorficzne

powielarne wirusy.

Istnieje tez inny rodzaj zagrozen, ktorych czestotliwosS¢ po-
jamania zwieksza sie szybciej niz moze to by¢ ttumaczone jedy-
nie przez ekspansje globalnych sieci informatycznych. Tymi za-
grozeniami Sg;

* kradzieze komputerow i ich wyposazenia oraz wtamania do
centrow komputerowych z konsekwencjami utraty informa-
gi,
oszustwa w optatach lub odmowy rozbudowy oraz obstugi
sieci prowadzace do jej nasycenia lub nawet zatamania,
szpiegostwo oraz sabotaz przez konkurencyjne organizacje,

czesto wprowadzajgce swoich agentow w dany zespot pra-

cownikow.
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Wykorzystanie zasobow bezpieczenstwa

Zapewnienie bezpieczenstwa inforaiacji powinno uwzgled-
niaC nastepujace cztery czynniki, ktorych spetnienie jest najsil-
niejszg barierg przez nieautoryzowanym dostepem oraz zwieksza
poziom protekcji i pewnos$ci zabezpieczenia informacji:

* personel, ktdry powinien rozumie¢ swojg odpowiedzialnosc
za zachowanie bezpieczenstwa,

» polityka i strategia postepowania wyrazona procedurami
okreslajagcymi sposoby zachowan i postepowania w sytu-
acjach mogacych naruszyc¢ bezpieczenstwo informacii,

t kontrola sieci z funkcjami preautoryzowanego dostepu dla
bezposrednich uzytkownikow,

e oprogramowanie i sprzet przeznaczony dla technicznej do
realizacji zabezpieczen i protekcji infonnacji.
Bezpieczenstwo jest misjg - krytyczng funkcja, ktéra nie

tylko musi byC realizowana zgodnie z planem strategicznym, ale
musi byC tez wigczona w dang organizacje jako jej czeSC. Nalezy
takze widzieC zmiany w pojmowaniu bezpieczenstwa informacji.
Drisig) socjalne, kulturalne, techniczne, ekonomiczne, polityczne
oraz prawne sty zadajg od organizacji rozumienia implikacji
zbraku bezpieczenstwa informacji. Dlatego nalezy rozpoznawac

te implikacje w planowaniu bezpieczenstwa informacji:
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bezpieczenstwo informacji musi by¢ rozwazane jako Kklu-
czowa funkcja zintegrowana z istniejagcymi funkcjami orga-
nizacji;

rola bezpieczenstwa informacji powinna by¢ widziana sze-
rzej poza protekcjg dostarczanych bezposrednich korzysci
ptynacych z ochrony informacji;

rozwazania etyczne i prywatnosci muszg inicjowac legisla-
cyjne i regulacyjne akcje zadajace zwigkszenie bezpieczen-
stwa informacji w danym S$rodowisku;

otwarte standardy musza umozliwiacC transfer autoryzacji
kontroli dostepu w potgczeniach sieci pomiedzy organiza-
cjami i krajami;

bezpieczenstwo informacji powinno by¢ w potowie zalezne
od cztowieka, a w potowie od srodkow technicznych;
Srodowisko rozproszonej informacji bedzie wymagac dzie-
lonych kontroli pomiedzy przezroczystymi potgczeniami
systemow;

wspoétdziatanie wiele systemow stanie sie rzeczywistoscigh
kontrola dostepu powinna bazowac¢ na biometryce dziatajac
poza swiadomoscig uzytkownikow,

administracja bezpieczenstwa, klasycznie dotyczaca admi-
nistracji systemu, powinna by¢ zwiekszajgcym sie waznym
problemem dla witasnosci wartosci informacji i jako taka

musi by¢ operacyjnie przyjazna uzytkownikowi,
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 bezpieczenstwo informacji powinno byc¢ traktowane jako

ztozona reaktywnie umiejetno$C i bedzie zadaé lepszego
rozpoznania zwiekszajacych sie mozliwosci zagrozen.

System administracji bezpieczenstwa powinien mieC naste-

pujace whasciwosci:

identyfikacja, autoryzacja i “eskortowanie” uzytkownikow bezpo-

Sredhio do ich aplikacji zapobiegajac “wedrowkom po sieci”,

wykorzystanie jednego hasta ID dla czesci i catej sieci oraz
istniejacych w niej aplikaciji;

przekazywanie zmiany hasta natychmiast do wszystkich
elementow sieci;

wykorzystanie parametrow personalizowanych aplikacji

z udostepnieniem ich za zgodga ich wiasciciela;

wykorzystanie automatycznego odtwarzania haset po od-

tworzeniu systemu.

Rozwgj programow Swiadomego bezpieczenstwa jest istot-

ne waznym elementem. Uzytkowanie, promocja, szkolenie

itechniki komunikacyjne pomagajg personelowi poznac¢ i zrozu-

mec

t przyczyny tworzenia polityki i procedur bezpieczenstwa,
* ichodpowiedzialnos¢ za ochrone zasobdw informacyjnych,

* ichkoniecznos¢ bycia wiarygodnym w swoich dziataniach.
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Rozwojy Integracja i Zarzadzanie

Istniejgjednak narzedzia, ktore umozliwiajg w sposob sku-
teczny pokonanie tych wszystkich zagrozen. Tym narzedziem jest
kryptografia. Mozna jg okresli¢ jako zbior metod do wykorzysta-
nia w celu efektywnego zabezpieczenia informacji. Kazdy tekst
mozna przeksztatci¢c w sposob niemozliwy do odczytania przez
osobe, dla ktorej ta wiadomoscC nie jest przeznaczona.

Aby ograniczyC dostep do tresci wiadomosci wszystkim
niepowotanym osobom nalezy jg zaszyfrowac. Dokonuje sie tego
za pomocg réznych algorytmow stosujac klucz. Dostep do tego
klucza majg tylko te osoby, dla ktorych treSC wiadomosci jest
przeznaczona. Uzycie algorytmu deszyfrujgcego jest rdwniez kon-
trolowane kluczem powigzanym z kluczem stosowanym do szy-
frowania danych.

Istniejg dwa gtowne rodzaje kryptografii:

1 kryptografia z kluczem symetrycznym - w algorytmach
szyfrowania i deszyfrowania wykorzystuje sie ten sam tajny
klucz.

2 kryptografia z kluczem asymetrycznym - w algorytmach
wykorzystuje sie nawzajem uzupetniajgca sie pare kluczy:

. klucz publiczny, znany powszechnie,

. klucz prywatny, znany jedynie witascicielowi.
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Podrozdziat 3.2.

Gospodarowanie zasobami informacyjnymi w
kontekScie Informacyjnego Przygotowania
Pola Walki

Proces Infomiacyjnego Przygotowania Pola Walki (IPPW)
obejmuje, w rozumieniu najbardziej ogdlnym, grupe przedsie-
wziec biernych i grupe przedsiewzie¢ czynnych, ktore w procedu-
rze realizacyjnej ciggle pozostajg ze sobg w Scistym i nieroze-
rwalnym zwigzku merytorycznym. Przedsiewziecia czynne i bier-

ne RPPW przedstawia schemat nr 3.2.

PROCES
INFORMACYJNEGO
PRZYGOTOWANIA POLA
WALKI
PRZEDSIEWZIECIA PRZEDSIEWZIECIA
BIERNE CZYNNE
I.OKKESLENIt OBS2.AKU 'tAIM LKESO«'AMA L . 24
L i LN
2,0C KNA TFRT.NT
X <zHfcr<?
J, OCENA POGOOV 4o
4. DROGI PODE JSCIA | KORYTARZE egle)d» o« r
W tfgrgg aafibscamydiii iitfarmaevtaeg»»,-
5. MAN EW HO Gd%gké %,
K WZORCE DOKTR VN,ALIVr g K ,»éiizi«d
'».WZORCE SVTOAC.JI < TKbxet? - )
5. W acste|ictarie zakid>reaia?

8. WARIANTY »ZIA LAN PRZECIW MIKA
i Wzoazff. ;(»AKZf

RYS.3.2 Przedsiewziecia bierne i czynne IPPW
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Przedsiewziecia bierne informacyjnego przygotowania po-

la walki

Realizacja procesu planistycznego przez poszczegdlne ko-
morki organizacyjne sztabu wymaga jednolitego podejscia i sto-
sowania zrozumiatych procedur przez jego wszystkich wspotor-
ganizatorow.

Celem biernego informacyjnego przygotowania pola walki
(IPB - Intelligence Preparation of the Batefield) jest opracowanie
mozliwvych wariantow dziatania przeciwnika w istniejacych
(przewidywanych) warunkach terenowych i atmosferycznych.
Proces ten jest realizowany na wszystkich szczeblach dowodzenia,
cho w zroznicowanym zakresie. Jego zakres jest takze uwarun-
kowany czasem operacyjnym. W dywizji i korpusie proces ten ma
charakter ciggty i przewiduje wykonanie zasadniczych dokumen-
tow pisemnych i graficznych (ich liczba uzalezniona jest od sytu-
agji, przewidzianego czasu na ich przygotowanie oraz wymagan,
jakie bedg istotne w danym momencie). Natomiast w brygadzie
| batalionie poszczegolne jego etapy mogg bycC tgczone w catosc
wedtug potrzeb i mozliwos$ci okre$lonego sztabu.

Proces biernego informacyjnego przygotowania pola walki
obejmuje dwie zasadnicze czeSci. Pierwsza - to gromadzenie
| przetwarzanie posiadanych danych o warunkach prowadzenia
dziatan (teren, pogoda, otoczenie spoteczne - kultura, religia, de-

mografia). Druga - to praktyczne wykorzystanie tych danych
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wobszarze dziatania oraz okre$lenie zagrozen w aspekcie mozli-

WOSCH przeciwnika.

Proces biernego informacyjnego przygotowania pola walki
obejmuje/Rys.3.3/:

dokonanie oceny terenu pod wzgledem jego przekraczatno-
sci;

okreslenie warunkéw pogodowych nad obszarem prowa-
dzonych dziatan i sprecyzowanie prognozy na kolejne dni;
dokonanie wyboru drég podejsScia i korytarzy manewru
oraz sprecyzowanie ich pojemnosci;

dokonanie analizy i porownanie wzorca doktrynalnego
wstosunku do zaistniate] sytuacji operacyjno-taktycznej
i opracowanie modelu doktrynalnego (moze on by¢ jedno-
czesnie jednym z wariantow dziatania przeciwnika);
przygotowanie oleaty sytuacji bojowej (na podstawie
wzorca doktrynalnego z uwzglednieniem ograniczen wyni-
kajacych z oceny terenu);

opracowanie prognozy zagrozenia (wariantow dziatania
przeciwnika);

wykonanie oleaty zdarzen na podstawie przyjetego wa-
riantu (wspélnie z G/J-3);

udziat w opracowaniu wzorca wsparcia decyzji (wspolnie

z G/J-3).
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Rys. 3.3 Czynnosci w biernym informacyjnym przygotowaniu pola walki

Proces informacyjnego przygotowania pola walki stanowi

model postepowania zespotow i ludzi w sztabowych komdrkach



rozpoznawczych. Utatwia on takze realizacje elementow wspot-
dzalania wewnatrz sztabow i miedzy jednostkami. Przyczynia sie
rowniez do ujednolicenia czynnosci i kolejnosSci wypracowywania
dokurmentow,

Rejony/Strefy rozpoznania

Przeniesienie walki ze strefy taktycznej do operacyjnej
spowodoveto koniecznosS¢ uporzadkowania zagadnien dotycza-
oyjch podziatu teatru dziatan wojennych na obszary operacyjne i
rejony/strefy.

Obszar operacji - to czeSC teatru dziatan wojeimych, ktory
dogmuje: operacje bezposrednie, gtebokie i tylowe. Kazdy z wy-
mienionych obszaréw charakteryzuje sie specyficznymi cechami
tn: zaangazowane sg rézne sity do prowadzenia walki, rozne sg
e do osiggniecia w kazdym z wymienionych obszardéw, a od-
powiedzialno$C za jej rozgrywanie ponosza rézne szczeble dowo-
dznia

Dla potrzeb dowodzenia pole walki podzielono na Rejo-
nylstrefy.  Rejony/strefy - to czeSC obszaru operacyjne-
goftaktycznego ograniczona liniami koordynacyjnymi, ktérych
przebieg uzalezniony jest potrzebami walki. W celu uporzadko-
wania zakresu odpowiedzialno$ci oraz stworzenia odpowiednich

podstaw do funkcjonowania systemu rozpoznania i razenia zdefi-
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nionano nastepujace pojecia; rejon/strefa dziatania, rejon/strefa
oddzialywania i rejon/strefa zainteresowania. Powyzszy podziat
Sasle zwigzany jest z zagadnieniami dotyczacymi prowadzenia
rozpoznania, gdyz w rejonie/strefie dziatania dowodca ponosi od-
powiedzialnos¢ za rozpoznanie i prowadzenie walki ogniowej
azrejonu/strefy zainteresowania powinien otrzymywac¢ informa-
de zdobywane przez przetozonego. GiebokosSC rejonu/strefy dzia-
lania danego szczebla dowodzenia precyzuje przetozony, nato-
miast gleboko$C rejonu zainteresowania siega do granicy jego re-
jonu/strefy odpowiedzialnosci. Rejon/strefa oddziatywania jest
&aidle zwigzana ze Srodkami, jakie znajdujg sie w dyspozycji do-
wodcy (np. lotnictwo, sity specjalne) 1 mozliwoSciami jednostek
przydzielonych. Nalezy pamieta¢, ze przeciwnik posiadajgcy
srocki ogniowe 0 duzym zasiegu moze oddziatywac z tego rejonu
rawojska wiasne i zadawac im straty porownywalne z efektami
uzyskivenymi  przez srodki rozmieszczone w bezposredniej

Istotnymi elementami uzupetniajgcymi obszar operacji sg
linie koordynacji dziatan. Przebieg linii jest istotny dla rozpozna-
niaze wzgledu na bezpieczenstwo dziatan rozpoznawczych, moz-
lnosC wspotdziatania oraz podziat wysitku miedzy szczeble do-
wodzenia i rodzaje rozpoznania.

Do zasadniczych linii koordynacyjnych nalezg (patrz rys.

34).
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- FEBA - (forward edge the battle area) - oznacza najbardziej
Wysunigte ,,do przodu” obszary, w ktérych rozmieszczone sg jed-
nostiki wojsk lagdowych (wigcznie z tymi obszarami, na ktdrych
pronadzg dziatania sity ubezpieczenia i ostony). Linia ta moze
oznaczat takze przebieg przedniego skraju obrony wojsk wia-
sych, w stosunku, do ktorego zsynchronizowane sg dziatania po-
szczegdlnych rodzajéw wojsk i sit zbrojnych. Ta ostatnia interpre-
tacja posiada wielu zwolennikow, gdyz jednoznacznie precyzuje
przebieg w/w linii w terenie.

- FSCL - (fire support coordination ling) - okre$la zasieg
srodkdw ogniowych pozostajacych w dyspozycji dowddcy danego
szczebla dowodzenia. Przebieg tej linii okreSla stopien zagrozenia
elementowrozpoznawczych od wiasnych srodkow ogniowych.

- FLOT - (forward line of own troops) - oznacza najbardziej
wysunigte pozycje wojsk wiasnych. Linie ta precyzuje potozenie
sl ubezpieczenia, ostony lub ubezpieczen bojowych. Jest ona
szczegdlnie wazna w czasie synchronizacji uderzen sit powietrz-
mych i1 wojsk lagdowych. Terminy FEBA 1 FLOT sg niekiedy sto-
soware zamiennie, szczegélnie w przypadku prowadzenia dziatan
powietrzno-lagdowych.

- RIPL - (reconaissance and interdiktion planning tine) -
rozdziela kompetencje dowddcy korpusu wojsk lagdowych i do-
wodcy sit powietrznych. Stanowi swoistg granice, do ktérej

wszystkie dziatania lotnictwa sg koordynowane przez dowodce
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korpusu wedtug jego planu rozegrania bitwy. Natomiast sity po-
Wietrzne prowadza operacje powietrzng poza granicg okreslong
linig RIPL zgodnie z planem opracowanym w Dowodztwie Sit
Powietrznych.

W dokumentach planistycznych moga pojawi¢ sie dodat-
kone linie koordynujace dziatania, ktore przyjmujg nazwy wia-
e Moga one dotyczy¢ okre$lonych rubiezy terenowych, obiek-

tow; punktow.

Rys. 3.4 Podziat obszaru walki na rejony/strefy

W obszarze operacyjnym majg miejsce takze rejony/strefy
rozpoznania. Wyznaczenie ich granic pozwala precyzyjnie okre-
da¢ odpowiedzialnych za zdobywanie informacji na réznych
szczeblach dowodzenia. Na wyznaczenie rejonOw rozpoznania
moze wpt}aé wiele czynnikdw, na przykiad:

- warunki terenowe;

- charakter prowadzonych dziatan;
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- mozliwosci sit i Srodkow rozpoznania;
- Czas prowadzenia rozpoznania.

Obszar operacyjny moze zosta¢ podzielony wedtug decyzji
przetozonego lub wedtug standartowych procedur operacyjnych
(SOP). Pierwszy sposéb wynika z sytuacji operacyjno-taktycznej,
drugi natomiast, z ustalen doktrynalnych,

Rejon/strefa odpowiedzialnosci rozpoznawczej - to rejon
przydzielony dowodcy danego poziomu organizacyjnego, w Kto-
rymjest on zobowigzany do zapewnienia rozpoznania w ramach
Srockow, jakimi dysponuije.

Glebokos¢ strefy odpowiedzialnosci rozpoznawczej okresla
sg czasem niezbednym na rozpoznanie wojsk przeciwnika
szezeblaréwnorzednego, zasiegiem srodkow razenia oraz czasem
przygotowania do kolejnych dziatan. GiebokoSc strefy odpowie-
dzialncsci rozpoznawczej (od linii stycznosci wojsk w giab ugru-

powania przeciwnika) moze wynosic:

batalionu - do 5 km:

brygady-do 15 km;
dywizji - do 70 km;
korpusu-do 150 km.

W trefie odpowiedzialnosci rozpoznawczej wyznacza sie:

rejony zainteresowania;

rejony szczegblnego zainteresowania;

punkty zainteresowania;
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- rejony zastrzezone;
- linie koordynacji dziatan rozpoznawczych.

Wymienione elementy wystepujg zarowno w dokumentach
graficznych jak i pisemnych. Odnoszga sie one jednak gtownie do
zagadnien dotyczacych planowania dziatan rozpoznawczych
(wdokumentach graficznych i pisemnych moga pojawic sie takze
elementy wynikajace z potrzeb planowania). Sposrod wymienio-
nych elementow pewnego wyjasnienia wymaga jedynie termin
Jinie koordynacji dziatan rozpoznawczych”. Najistotniejszym
jest, ze:

- wyznacza sie je tylko we wiasnej strefie odpowiedzialnosci

rozpoznawczej;

- dotyczg koordynacji wysitku rozpoznania oraz rozgrani-

czenia kompetencji;

- liczba linii i ich przebieg moze ulega¢ zmianom w trakcie

prowadzonych dziatan;

- kazda linia ustalona przez przetozonego przyjmuje nazwe
wiasna.

Mimo, ze rozpoznanie swoj gtowny wysitek skupia na pro-
wadzeniu rozpoznania od linii stycznosci wojsk w gigb ugrupo-
wania przeciwnika, to ponosi ono takze odpowiedzialno$¢ za
wszystko, co dzieje sie we wiasnym ugrupowaniu a dotyczy dzia-

fan przeciwnika.
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Rejon/strefa zainteresowania rozpoznawczego - to rejon,
z kidrego potrzebne dowodcy dane rozpoznawcze, dotyczace roz-
Wou sytuacji oraz S$rodowiska bedg prawdopodobnie miaty
wphyw na biezace i przyszte dziatania. GtebokosC strefy zaintere-
sowania Wynosi:

- batalionu - do 15 km;

-brygady - do 70 km;

-dywizji - do 150 km;

- korpusu - do 300 km.

Strefa zainteresowania powinna umozliwia¢ nadzorowanie
ugrupowania przeciwnika o jeden szczebel organizacyjny wyzej
odwojsk whasnych. Za uzyskiwanie danych o przeciwniku ze stre-
fy zainteresowania odpowiedzialny jest przetozony. Potencjalny-
m zrodlami sg takze sagsiedzi i sity wspotdziatajgce. Dane o prze-
ciwniku znajdujgcym sie w strefie zainteresowania stanowi pod-
stane do oceny charakteru dziatan przeciwnika w strefie odpo-
wiedzialnosci | planowania zwalczania jego sit po wejsSciu w za-
sieg Srodkdéw ogniowych bedacych w dyspozycji dowodcey (patrz
ns. 3.5).
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Rejon odpowiedzialnosci rozpoznawczej dowédcy
Rejon zainteresowania rozpoznawczego dowodcy

Rys. 3.5 Rejony/strefy rozpoznania

Ocena obszaru pola walki

Jedng z wazniejszych czynnosci realizowanych podczas in-
formacyjnego przygotowania pola walki (IPPW) jest ocena obsza-
ru pola walki. Srodowisko dziatai zawsze wywierato istotny
wphlyw na mozliwosci i sposoby prowadzenia dziatan bojowych.
Wspdiczesnie, mimo rozwoju nowoczesnych srodkow walki, ko-
nieczre jest ciggte dostrzeganie i uwzglednianie umiejetnosci wy-
korzystania Srodowiska, jego walorow taktycznych oraz wptywu

nadziatania bojowe wojsk wiasnych i przeciwnika.
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Ocena obszaru pola walki i aktualnej sytuacji operacyjno -
taktyczgj jest punktem wyjsciowym do opracowania mozliwych
wariantow dziatania przeciwnika. Od szczebla ZT wzwyz dziata
spegjalny zespdt tudzi, przygotowany do oceny terenu i jego
wphwu na dziatania bojowe. Na szczeblach nizszych problemem
oceny Srodowiska zajmujg sie oficerowie wojsk inzynieryjnych
wewspotpracy z oficerami komorek operacyjnych. Efektem kon-
cowymtej pracy sg przede wszystkim wnioski dotyczace oceny
terenu i pogody oraz ich wptywu na realizacje zadan bojowych.

Na charakterystyke sSrodowiska dziatan skiada sie ocena te-
reny, pogody oraz drog podejscia i korytarzy manewru, a jej od-
zwierciedleniem sg specjalnie wykonywane oleaty. Ten etap pracy
oogjmuje;

- przygotowanie i sklejenie odpowiednich arkuszy map ob-
szam (terenu), w granicach, ktdrego prowadzona jest ocena
srodowiska dziatan oraz opisanie ich wspotrzednymi;

- wykonalne oleaty oceny terenu (przeszkod terenowych), na
kidre] zaznaczone sg obszary trudno przejezdne, nieprze-
jezdne i ograniczajgce swobode manewru,

- opracowanie oleaty warunkoéw pogodowych (oceny pogo-
dy) na obszarze dziatan, na ktdrej naniesione sg odgrywa-

jace istotng role czyimiki atmosferyczne;
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- sporzadzenie oleaty drog podejScia i korytarzy manewru
(oceniajac jednoczesnie ich pojemnosc), wynikajacej z oce-
ny terenu.

Ocena terenu

Teren stanowi jeden z wazniejszych elementéw sytuacji bo-
jong. W zaleznosci od pory roku, pogody, przygotowania pod
wzgledem operacyjnym i dokonanych zmiszczen wyniktych
zdzialan, teren w roznym stopniu wptywa na jej obraz. Kazdy
radzgj terenu ma okre$lone witasciwosci taktyczne, ktore wptywa-
janauzycie sprzetu bojowego i sposoby prowadzenia waiki.

Teren analizowany jest zawsze w pieciu aspektach:

* mozliwosci obserwacji i pol ognia;

« warunkow maskowania i ukrywania;

*  przeszkod terenowych;

o terendw kluczowych;

e drog podejscia i korytarzy manewru (naziemnych i po-
wietrznych kierunkéw dziatania).

Terenem z wojskowego punktu widzenia nazywamy do-
wolny wycinek obszaru (powierzchni) ziemi wraz z jego rzezba
I pokryciem. Pokrycie zazwyczaj dzieli sie na naturalne i sztucz-

re Do naturalnych elementéw pokrycia zalicza sie m.in. lasy.
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1zek, jeziora. Elementy, ktére powstaty w sposob naturalny,
wwyniku oddziatywania czynnikéw przyrodniczych.

Zkolei sztuczne, to wszystkie elementy terenowe, ktore zo-
saly zbudowane przez cztowieka, tzn. miasta, drogi, kanaty, mo-
sy itp.

Teren ma bardzo zrdoznicowang budowe i ze wzgledu na
dzialania bojowe wyrdznia sie w nim nastepujgce gtowne elemen-
ty skiadowe:

* rzezbe;

*

grunty;

*

wody;
* rosliimosc¢;

*

osiedla;

*

drogi i wezty komunikacyjne.

Teren pod wzgledem rzezby (uksztattowania) dzieli sie na:
rowninny, falisty, pagorkowaty, gorski i wysokogorski. Natomiast
z2wzgleddw praktycznych na:

* réwninny;
* pagorkowaty;
* gorzysty.

Teren rowninny jest to obszar ptaski lub prawie ptaski
zniewtelkimi fagodnymi wzniesieniami. Srednie nachylenie zbo-
czy wynosi do 2°, a réznica wysokosci wzglednej (na odcinku 1

km nie przekracza Srednio 10 m. Teren réwninny charakteryzuje
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se dobrymi warunkami obserwacji i ostrzatu, jest tatwo przekra-
czany i stwarza dogodne warunki do uzycia wszystkich rodzajow
wgsk Umozliwia takze stosunkowo tatwy wybor kierunku gtow-
nego uderzenia i zapewnia osigganie szybkiego tempa natarcia.
Niestety, na terenie rowninnym utrudnione jest maskowanie, skry-
te przegrupowanie wojsk oraz wykonywanie manewrow, ewaku-
aji | zaopatrzenie. Rozbudowa tego terenu pod wzgledem inzy-
nieryjnymwymaga duzego naktadu pracy.

Teren potozony od 300 do 500 m npm, o nachyleniu zboczy
sieggjacym 25° i roznicy wysokosci wzglednej w granicach do
10 m nazywa sie pagérkowatym. Teren ten stwarza dogodne
warurki do ochrony oraz obrony ludzi i sprzetu, utatwia masko-
wanie. Wterenie tym, na niektorych odcinkach, wystepuja obsza-
ty trudno przekraczalne. Utrudnione jest takze prowadzenie ob-
sewegi i ognia na wprost. Niemniej jednak w terenie pagérkowa-
tymmozlive jest prowadzenie watki wszystkimi rodzajami wojsk.

Kolejny rodzaj terenu - gorzysty - to obszar potozony na
wysokasci ponad 500m npm. Nachylenie zboczy w terenie gérzy-
fym moze dochodzi¢ do 60° i wiecej a rdznica wysokosci
wzgledngg moze wynosi¢ ponad 500 m. Teren ten stwarza szcze-
gdnie dobre warunki do ochrony oraz obrony ludzi i Srodkdéw
walki. Warunki maskowania sg dobre. W terenie gorzystym poko-

mwenie terenu przez wojska zmechanizowane i pancerne jest

184



utrudnione. Utrudniona jest takze obserwacja i prowadzenie ognia
Zbroni ptasko torowe;.

Kolejnym elementem sktadowym terenu jest grunt. Odgry-
waonbardzo istotng role w czasie pokonywania terenu, zwtaszcza
raprzelg) 1 podczas wykonywania objazdéw zniszczonych odcin-
kowdrog. Mozliwos$¢ pokonania terenu zalezy od wytrzymatosci
gruntu na nacisk, czyli od jego spoistosci i nawilgocenia, oraz na-
dsku jednostkowego wozéw bojowych. Grunt wpltywa takze na
rozbudowe terenu pod wzgledem inzynieryjnym. Ze wzgledu na
twardosc, grunt dzieli sie na:

*

miekki (np. piasek, glina z piaskiem);

*

sredni (np. glina, margiel);

*

twardy (np. gliny tupkowe, grunty zamarzniete);

*

bardzo twardy (np. skaty granitowe, bazaltowe, pia-

skowce, wapienie).

| tak, grunt moze byC m.in. piaszczysty, gliniasty, ilasty,
2Mrony i skalisty.

Bardzo duze znaczenie na prowadzenie dziatan bojowych
mejg rowniez wody. Wystepuja one na Ziemi w postaci rzek, ka-
neldw, jezior, sztucznych zbiornikéw wodnych i w dziataniach
bojowych traktowane sg jako przeszkody terenowe. Mimo rozwo-
junowoczesnych srodkéw walki, wody z jednej strony utrudniajg
pronadzenie dziatan zaczepnych, z drugiej - stwarzaja dogodne

warunki do organizowania obrony. Ponadto rzeki ijeziora moga
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by¢ wykorzystane jako szlaki komunikacyjne. Przyczyniajg sie
takze do kanalizacji ruchu wojsk i stanowig powazng dla nich
przeszkode.

Oceniajac wody nalezy wzig¢ pod uwage szereg charakte-
ryzujacych je wielkosci, a przede wszystkim: szeroko$c i gtebo-
koiC rzek, zbiornikow wodnych; predkosc i kierunek pradu rzek;
uksztaftowanie i rodzaj dna rzek ijezior oraz ich brzegow.

Przy ocenie wptywu wéd na prowadzenie dziatan bojowych
nie mozna poming¢ pory roku i panujacych aktualnie warunkow
atmosferycznych, gdyz czynniki te istotnie wptywajg na ich za-
chovanie,

Nastepnym elementem sktadowym terenu, ktory wywiera
dey wphyw na dziatania bojowe wojsk jest roslinno$¢. Szate ro-
dinmg tworza: lasy, zagajniki, zarosla, grupy drzew. Z grupy tej,
ngjardziej istotne pod wzgledem wptywu na dziatania sg lasy.
Lasy w trakcie prowadzenia dziatan bojowych utatwiajg ochrone
araz obrone ludzi i Srodkow walki, stwarzajg dogodne warunki do
meskowania. Z drugiej strony stanowig powazng przeszkode natu-
ralng, s Zrodkem zagrozenia pozarowego. Ponadto utrudniajg ob-
senvegje, t3cznosC | zmniejszajg pole razenia.

Szczegolne znaczenie na dziatania wojsk maja jedynie duze
oszary leSne. Przy ocenie lasu, np. jego przekraczalnosci przez

wojska nalezy wzigC pod uwage m.in.: gestosC i grubos¢ drzew;
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rodzg gruntu; rzezbe terenu; sie€ drdg i przesiek; pore roku; aktu-
drewarunki pogodowe.

Las mozna pokonywaé¢ na wozach bojowych lub pieszo,
drogam, przesiekami, miedzy drzewami lub utworzonymi przej-
iam.

Istotng role w prowadzeniu dziatan bojowych majg takze
osiedla, czyli miasta, osady, wsie i przysidtki. Osiedla z jednej
strony stwarzajg dogodne warunki do ochrony oraz obrony ludzi
I Sorzety, zapewniajg dobre maskowanie i budowe barykad, z dru-
gg jednak strony - stanowig powazng przeszkode, ktorej pokona-
nie moze byC niemozliwe. Ponadto utrudniajg prowadzenie ob-
sevegi, ognia i utrzymanie tgcznosci. Wszystkie budowte oraz
tonarzyszace im skupiska ludzkie tworza specyficzne warunki.
Na sposoby prowadzenia walki istotnie wptywajg przede wszyst-
kimmiasta. Ich ksztalt, infrastruktura, potozenie a takze znaczenie
palityczno - militarne.

Ostatnim znaczacym elementem sktadowym terenu, wpty-
wgjacym istotnie na dziatania bojowe wojsk sg drogi i wezty ko-
munikacyjre (drogowe i kolejowe). Gesta sie¢ drog sprzyja szyb-
kKiermu przegrupowaniu wojsk, wykonywaniu manewrow i rozwi-
janiuwojsk do walki. Wptywa korzystnie na zaopatrywanie wal-
czcychwojsk oraz ich ewentualng ewakuacje na inne, zagrozone
odanki. Oceniajac drogi i wezty komunikacyjne nie mozna ogra-

niczaC sie tylko do ich liczby i kierunku przebiegu, wazny jest
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takze ich rodzaj i aktualny stan, np. po uwzglednieniu warunkéw
atmosferycznych. Charakterystyke terenu pod katem jego prze-

kraczalnoSci przedstawia rys. 3.6.

RODAJ
TERENU
N TRUDNO NIEPRZEJEZDNEGO
[} ]
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) UY% iStonizS80  fMrigfisM
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I3|.Lt]|.|,||y.y odcinkach. A
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L&y "Tﬂ = drzewami mniejsza niz 5m ar%
Inre

ol

Rys. 3.6 Charakterystyka terenu pod katem jego przekraczalnosci

W celu osiggniecia wiasciwych efektoéw oceny terenu spo-
rzaoza sie w sposob graficzny, na podstawie mapy i notatki woj-
skono - geograficznej, oleaty przeszkdd terenowych. Sposéb zo-
brazowania terenu i przeszkod terenowych na oleacie jest nastepu-
jacylrys. 3.7/.

* teren trudno przejezdny (SLOW GO) - brazowe przekatne li-
nie;

* teren nieprzejezdny (NO GO) - brazowe linie w krate;

188



* rgjony zurbanizowane, zajmujace ponad Ikm” powierzchni -

czarre linie w krate;

* przeszkody wodne - niebieskie przekatne linie;

* przeszkody wodne, w ktorych nastepuje pogorszenie warun-
kow na skutek opaddw atmosferycznych - niebieskie linie
wkrate;

* trudno przejezdne obiekty terenowe - czarne przekatne linie;

* nieprzejezdne obiekty terenowe (np. wyrobiska, kopalnie) -
czarre linie w krate;

* pola minowe, zawaty, rowy przeciwczotgowe - obszar zazna-
czony na zielono z napisem: ,3N”.

Dla petniejszego zobrazowania wiasciwosci terenu, na ote-
ade oceny terenu (przeszkod terenowych) ponadto zaznacza sie:

* zakdady przemystowe i zwigzane z nimi zagrozenia, odpo-
wiedhio:

* nietrwale Srodki toksyczne - zGhe przekatne linie;

* trwele srodki toksyczne - z6he linie w krate;

* naturalne przeszkody terenowe wraz z ich charakterystyka (np.
lasy i terenu zalesione);

* wwybudowane (sztuczne) przeszkody terenowe wraz z ich cha-
rakterystykg (np. mosty, wiadukty i przepusty);

* tereny, ktorych opanowanie pozwoli na uzyskanie przewagi
taktyczne - ogniowej nad przeciwnikiem;

* rejony utatwiajace oraz utrudniajgce manewr;
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* drag marszu, ktore sg wykorzystywane do przemieszczania;

* drag manewry, ktére sg wykorzystywane do zmiany kierunku

przemieszczania, tworzac tzw. korytarze manewru.

Qcere terenu dokonuje sie z jednakowg wnikliwoscig za-
ronropo stronie wiasnej jak i przeciwnika. Stopien szczegotowo-
& oy terenu zalezy od szczebla dowodzenia i granic stref od-
poniedzialnoécl  rozpoznawczej i1 zainteresowania. Wiekszej

szczegdtonoscl wymaga strefa odpowiedziatnosci.

TERENTRUDNOPRZEJEZDNY TEREN NIEPRZEJEZDNY

REJIONY ZURBANIZOWANE PRZESZKODY WODNE

PRZEJEZDNOSC INNYCH OBIEKTOW

POLA MINOWE /Jitp./
/wyrobiska, kopalnie/

TRWALE NIETRWALE

REJONY SKAZONE

Rys. 3.7 Zobrazowanie terenu
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Ocenapogody

Aeliza warunkow meteorologicznych, prowadzona w ra-
mach informecyjnego przygotowywania, sprowadza sie gtownie
cbrazpatrywania ich wptywu na teren oraz mozliwosci dziatania
wgskprzez pryzmat pieciu podstawowych czynnikéw;

* temperature;
* wilgotnosé;
* opady;

* Wiatr;

* widzialnosc.

Temperatura i wilgotnoS¢ w najwiekszym stopniu oddziatu-
jarazonierzy i sprzet. Zaréwno wysoka, jak i niska temperatura
dvaz szereg problemow zwigzanych np. ze stalg potrzebg
ayznaia pomieszczen, koniecznoscig korzystania ze specjal-
nduaan i specjalnego wyposazenia, ze zwiekszeniem wyma-
gnwzakresie odpornosci i przygotowania zotnierzy do dziatan
wekstremalnych warunkach itp.

Quedy atmosferyczne majg z kolei zasadniczy wplyw na
dngmtdw (przejezdnosc terenu), widzialno$¢, a takze na zoit-
nezy i funkcjonowanie niektérych elementow wyposazenia
Vg

PreckosC i kierunek wiatru moze zas potegowac lub zmniej-

& oddziamwenie deszczu, $niegu, badz tez kurzu i dymu na
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wojska I Sprzet znajdujace sie w danym obszarze. Szczegolne zna-
czenie prognoz dotyczacych wiatru ujawnia sie w wypadku praw-
dopodabierstwa uzycia na polu walki broni ABC.

Nie mniej waznym czynnikiem okreslajgcym warunki me-
teardlogicze jest typ i rodzaj chmur. Niejednokrotnie determinuje
msposdb prowadzenia dziatan powietrznych (w tym takze po-
wietrzno-desantowych i powietrzno-szturmowych, rozpoznania
ponietrzreqo, itp.). Z obecnoscig chmur zwigzane sg rowniez
paone prady powietrzne oraz turbulencje wywotane brakiem
dahlosd powietrza i obecnoSeig tzw. dziur powietrznych. Za-
keswphwu widziatnosci na ptanowane dziatania warunkowany
jet rodzajem dziatan. W natarciu, jak i podczas wycofania, ko-
rzystnigsze s warunki stabej widocznosci. Przede wszystkim
ograniczajg mozliwosci rozpoznawcze bronigcych sie wojsk, a co
atymidzie, ich mozliwosci w zakresie wykrywania celow i pro-
wadzenia skutecznego ognia.

Analizujac czyimiki meteorologiczne, w pierwszej kolejno-
giposzukuje odpowiedzi na pytania:

» Kidry z czynnikow pogody i w jakim stopniu wptynie na teren
imozliwosci dziatania okreSlonych sit w wyznaczonym obsza-
127

e JAie wartosci czynnikdw atmosferycznych ograniczg tub

uniemozliwig wykorzystanie okreslonego terenu badz tez pro-
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wadznie okreslonych dziatan, tak po stronie przeciwnika, jak
ingskwdasnych?

wSid&esei7iwctY7 .

IN®iISnNVNE OPADY ATMOSFERYCZNI

INNEKONIECZNE paramtry
WEDLUG POTRZEB
OCENIAJACEGO:
WIELKOSC OPADOW; W FORMIE OPISOWEJ
TEMPERATURY;
KIERUNEKI PREDKOSC WIATRU

Rys. 3.8 Zobrazowanie pogody
Wszystkie wyzej wymienione informacje stanowig podsta-
ve b opracowania oleaty oceny pogody, na ktdra nanosi sie
Irys.3.8/;
- oObszary ograniczonej widoczno$ci (rejony wystepowania
myiel) - kolor zielony;
m obszary objete lokalnym zaehmurzeniem - kolor purpuro-

W,

m obszary intensywnych opaddéw atmosferycznych - kolor

niebieski:
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. WielkasC opadow - opisowo;

. kierunek i predkos$¢ wiatru - opisowo;

. wartasC temperatury - opisowo;

- inre, wedhug uznania niezbedne, parametry - opisowo.

Po wszechstronnym i doktadnym rozwazeniu zwigzanych
zooponedzig na te pytania zagadnien. Zespot Rozpoznania przy-
Sg1jedo analizy danych i prognoz pogody (na szczeblu korpusu
jest toprognoza 72 godzinna, dywizji prognoza 48-godziima, a na
saadubrygady 12-24-godzinna). Bazujac na tych informacjach
az Wlasnych analizach i przemys$leniach Zespdt Rozpoznania
gozia oleate czynnikéw pogody. Oleata oceny pogody moze
héwykonana jako oddzielny zatgcznik do czesci rozkazu opera-

ofrep ,,Rozpoznanie” lub moze stanowi¢ catosSC z oleatg oceny
e

Okreslanie drog podejscia i korytarzy manewru

Podstawg poprawnego okreslenia drog podejscia i korytarzy
manewrujest wiasciwie wykonana ocena terenu, pod katem okre-
danychwarunkoéw pogodowych. Na nizszych szczeblach okresla-
ne drdg podejscia i korytarzy manewru wykonuje sie na oleacie
zaniergjacg) oceng terenu i pogody. Na tych szczeblach dowodze-
nia, po okresleniu wzajemnego oddziatywania i zalezno$ci zacho-

dzacych pomiedzy charakterem terenu i oddziatywaniem warun-
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kow atmosferycznych, tworzy sie jedng Zmodyfikowang Oleate
jjyadu Przeszkdd Terenowych (rys. 3.9). Od szczebla zwiazku
taktycznego wzwyz, rysuje sie oddzielne oleaty.

Ksztah drog podejscia i korytarzy manewru wykreslony na
oleacie odzwierciedla mozliwos¢ rozwiniecia $rodkow walki
wszyku bojowym, innymi stowy jest to obszar czotgodostepny.
Drogi podejscia i korytarze manewru wyznacza sie na catg gtebo-
kosC strefy odpowiedzialnosci rozpoznawczej, a grot strzatki, kto-
rym zakonczona jest droga okreSla ogdlny kierunek przemiesz-
czania sie sit przeciwnika.

Obok zobrazowania drog podejsScia i korytarzy manewru na
oleacie umieszcza sie rowniez w formie graficznej ich pojemnosc.
Pojemnos¢ drog podejscia (korytarzy manewru) jest to wielko$é
charakteryzujgca maksymalng dopuszczalng intensywnoSc¢ ruchu
wojsk w okreslonej jednostce czasu (godzina, doba). Odgrywa ona
bardzo wazng role w dziataniach bojowych, okresla bowiem ile
srodkow walki mozna przemiescic, np. w ciggu doby. Pojemnosc
ta zalezy m.in. od: rodzaju gruntu, panujgcych warunkow atmos-

ferycznych i predkosci marszu kolumn wojskowych.
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Rys. 3.9 Zmodyfikowana oleata uktadu przeszkod terenowych

MC 1
AA 1
OoBJ
MC 4
-11-
AA 2
MC 6
MC 5
-X-
Rejon trudno przejezdny (Slow-go) Rejon nieprzejezdny (No-go)
{kolor bragzowy odnosi sie do gor) (kolor niebieski odnosi sie do waéd)
Rejon nieprzejezdny (No-go) Droga podejscia
(kolor czarny odnosi s« do zabudowarn) (Avenue of approach)
Korytarz ruchu Objekt (cel) ataku
(Mobility corridor) MC 1 (Objective)

Teren kluczowy

UPROSZCZONY SCHEMAT ZMODYFIKOWANEJ OLEATY UKLADU PRZESZKOD
TERENOWYCH

Pojemnos¢ drog podejscia (korytarzy manewru) mozna wy-
raziC na oleacie za pomocag znaku taktycznego (graficznie) lub
opisowo. Uzupetnieniem tych informacji, bardzo istotnym dla
oceny drog podejscia i korytarzy manewru, jest jakoSciowa cha-
rakterystyka przemieszczajacych sie jednostek. Wymagane szero-

kosci korytarzy ruchu przedstawia Rys. 3.10
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Rys. 3.10 Wymagane szerokosci korytarzy ruchu

Podstawowym kolorem, obowigzujacym podczas wyzna-
czania drog podejscia i korytarzy manewru na oleacie, jest czer-
wony. Bardzo czesto ze wzgleddéw praktycznych, uzywany jest
kolor czarny.

Ramowag procedure analizy terenu mozna zobrazowano na
rys. 3.11

W procedurze oceny S$rodowiska analiza drég podejscia
i korytarzy manewru zajmuje szczegdlne miejsce, tak dla wojsk
wiasnych jak i dla przeciwnika. Ich znaczenie oceniane jest gtow-
nie przez pryzmat czynnikow terenowych potegujacych badz po-
mniejszajacych efekty okreSlonych dziatan stosowanych w walce

zbrojnej analizy te moga byC zobrazowane w formie
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Krok2b

Wykrywanie luk ~oon " tortfejiste’ ' Integracja P
informacyjnych - zobtffiuniratfie j- oceny terenu
w zbiorze j z warunkami
mfonnacji obszarze meteorologicznymi

‘Graficzne”
zobrazowanie
usytuowania celi
na gtebokosci

KrokS THHD Kirft3

Analizamodiwych Graficzne Graficzne
wariantéw dziatama zobrazowanie zobrazowanie uktadu
przeciwnika w karytarzy manewru przeszkéd
ocenianym terenie tereiwwych
Krok 4c
Graficzne

zobrazowanie
usytuowarna celi

wst e NowN

Rys. X.11 Ramowa procedura analizy terenu

tabelarycznej™, z zastosowaniem dwustopniowej skali ocen;
»plus” (+) oraz ,,minus” (-), a ich treSci uwzgledniajg elementy

zawarte w tab. 3.1

Drogi podejscia

Czynniki terenowe Wiasne Przeciwnika Uwagi

1 Obserwacja i ogieh + : + : i + ) +
2. Ukrywanie i maskowanie : + . + + . +
3. Przeszkody . + . + + : +

Tabela ta nazywana jest ,,matrycg porownywania drog podejscia” (Avenue of Approach
Comparison Matrix)
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Tab. 3.1 Tabela poréwnawcza drég podejscia

Ocena zagrozen

QOcena zagrozenia skfada sie ze zbioru wnioskow wyprowa-
dzonych drogg wnikliwych studiéw przeciwnika pod katem jego:

* skiadu bojowego;

* ugrupowania;

* potencjatu bojowego;

* wyszkolenia,

o taktyki dziatania;

* logistyki;

« skutecznosci (mozliwosci) dziatania bojowego;

« mozliwosci technicznych i elektronicznych;

* innych danych - w zaleznosci od konkretnego rozwoju

sytuacji na polu walki.
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Weorzec doktrynalny dziatan przeciwnika

Pierwszym krokiem w dokonywanej ocenie zagrozenia jest
przygotonanie wzorca doktrynalnych zasad dziatania przeciwni-
lka Weorzec taki stanowi graficzne odzwierciedlenie dziatan prze-
awnlkaz uwzglednieniem jego:

* skiadu;

e ugmpowania;

 glebokosci zadan, szczegdlnie rzutu bojowego, tj. sit

prowadzacych bezposrednie dziatania w stycznosci.

Wzorzec dziatan doktrynalnych potencjalnego przeciwnika
twozae sg w warunkach pokoju. Ich aktualizacja odbywa sie na
biezgn na podstawie wnioskdéw z przeprowadzanych ¢wiczen
dowodczo-sztabowych, ¢wiczen z wojskami, treningdéw, a takze
2mian W sposobie szkolenia jednostek na poligonach i placach
iz Baza danych o przeciwniku ulega modyfikacji w zakre-
SewWyposazenia jednostek bojowych w nowy sprzet techniczny
igodd walki. Odrebng dziatalnoScig w zakresie gromadzenia in-
fanagi o potencjalnym przeciwniku jest pozyskiwanie i weryfi-
kega danych dotyczacych charakterystyki osobowo-zawodowej
donddodw poszcezegolnych szczebli dowodzenia i 0s6b zajmuja-
ghkierownicze stanowiska w resorcie ministerstwa obrony na-

rodong. Szczegdlnej uwadze poddawany jest system logistyczny
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wosk potencjalnego przeciwnika. Mozliwosci zaopatrywania
woskw srodki bojowe | materiatowe, sposoby uzupetniania amu-
nigi, tankowania i rotacji sprzetu technicznego to zasadnicze
sidadone decydujace o rytmicznos$ci dostaw na polu walki. Spe-
o/fika tworzenia baz danych jest odmienna w czasie pokoju I
wczasie wojny. W okresie pokoju wszelkie wiadomosci pod-
wladhi uzyskujg od przetozonych. Naptywajg one w formie in-
strukgji, podrecznikéw, komunikatow rozpoznawczych i innych
dokumentow. Natomiast w czasie walki jako pierwsi ,,nowe in-
fomegie” uzyskujg pododdziaty prowadzace watke. Sposob obie-
QU i wykorzystania pozyskanych wiadomosci jest wiec ,,odwrot-
ny’ do czasu pokoju. Jednak w kazdych warunkach, kazdy do-
woda jest obowigzany do konstruowania wiasnej, lokalnej bazy
daych o przeciwniku. Wielokrotnie zachodzi potrzeba budowy
,Specjalnego” modelu doktrynalnego dziatania przeciwnika np.
wspecyficznych srodowiskach pola walki. Wéwczas uwzglednia-
jac wnioski z ¢wiczen realizowanych w czasie pokoju oraz aktu-
dre meldunki i komunikaty rozpoznawcze sporzadza sie nowe
wezorce. Wyspecjalizowane komorki rozpoznawcze dokonujg ana-
lizy prowadzonych walk i operacji, a nastepnie opracowuja i prze-
Sylgg do zainteresowanych jednostek nowe wzorce doktrynalne
jako zakaczniki do dotychczasowych wydawnictw. Analizie i oce-

nie podlegajg nie tylko regularne dziatanie bojowe, ale rowniez
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vald partyzanckie , operacje przeciwpartyzanckie, a ostatnio

itke dge terrorystyczne™ 1 antyterrorystyczne™\ Podstawowy

wozC dzialania strony przeciwnej przedstawiany jest w formie
gdicag i powinien spetnia¢ nastepujace warunki;

»ilLsronat ugmpowanie bojowe przeciwnika o jeden szczebel
WA iodwa szczeble nizej w stosunku do oceniajgcego,

« kary etap walki /operacji/ musi by¢é zobrazowany na oddziel-
rg oleacie, umozliwiajgcej poréwnanie zasad uzycia sit i Srod-
lonzrealng sytuacjg bojowa /operacyjna/,

o prezentonaC zasady dziatania jednego rodzaju jednostki bojo-
vg /dywizji zmechanizowanej, pancernej, brygady piechoty
grddg, brygady powietrznodesantowej/,

o dak graficznego przedstawienia ugrupowania bojowego, na-
nesiae powinny by¢é normy taktyczne /operaeyjne/ w odnie-
seiudorozpatrywanego szczebla przeciwnika.

Gdficzre zobrazowanie wzorca /modelu/ dziatania prze-
awilkaprezentowane jest na oleacie (rysunek 3.14) zawierajacej;
* ugyoovanie jednostek bojowych,

* lkkeuek gtdwnego dziatania /kierunek gtownego uderzenia

wretaray, kierunek gtéwnego wysitku w obronie/.

Lddizzgabaz partyzanckich, sposéb ochrony i ubezpieczenia, metody zaopatrywania,
tapavnalki i inne zagadnienia.

No spsdb dziatania, rekmtacja terrorystow, zasady wyboru celu /obiektu/ uderzenia,
wlorastyware uzbrojenie, osrodki szkolenia ilp.

Stuegapolityczno-wojskowa, spos6b dziatania jednostek antyterrory stycznych, wyposa-
Aedadi, wykorzystanie policyjnych baz danych, organizacja dowodzenia i tgcznosci.
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« rozmieszczenie stanowisk dowodzenia,
1 « potozenie jednostek logistycznych,
I » zasadnicze normy taktyczne okreslonego szczebla.

Przyktadowy wzorzec doktrynalny dziatan przeciwnika za-

wierarys. 3.12.

Rys. 3.12 Wzorzec doktrynalny przeciwnika w obronie (przykiad)

Kolorystyka oleaty jest ujednolicona, sity przeciwnika
przedstawiane sg znakami taktycznymi w barwie czerwonej, na-
tomiast normy taktyczne na czarno. Jednakze, poniewaz w toku
¢wiczen wiele dokumentéw (w tym i model doktrynalnych zasad
dziatania) jest przystanych przez techniczne Srodki tgcznosci, zda-
rza si¢, ze oteata wykonywana jest ze wzgledu na lepsze parame-

try technicznego przekazu kolorem czarnym.
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Ocena sytuacji bojowej przeciwnika

Na podstawie oleaty oceny terenu i wzorca doktrynalnych
zasad prowadzenia dziatan przez przeciwnika powstaje ocena za-
grozenia wyrazajaca sie w istniejacej sytuacji decyzyjnej. Zasad-
nicze infonnacje niezbedne do opracowania prawdopodobnej sy-
tuacji w wojskach przeciwnika ilustrowane sg kolorem czerwo-
nym i obejmuja;
 skfad i ugrupowanie bojowe przeciwnika,
 potozenie jednostek w stycznos$ci z wojskami wiasnymi,

* mozliwosci wzmocnienia wojsk przeciwiuka sitami rozmiesz-
czonymi w giebi,

 system i charakter zapdr inzynieryjnych,

» rozmieszczenie jednostek wsparcia bojowego /artyteria, lotnic-
two, jednostki OPL, itd./

* lokalizacje jednostek wsparcia logistycznego.

Wykonanie oleaty (wzorca) sytuacji bojowej (rys. 3.13) sta-
nowi pomocne narzedzie w reku kierownika ZR do okreSlenia
potrzeb informacyjnych z zakresu uzupetnienia brakujgcych da-
nych o przeciwniku. Dla petniejszego zobrazowania informacji
o przeciwniku wszelkie wiadomosci znane i uzyskane od przeto-
zonego traktowane jako pewne, nanoszone sg linig ciggta, nato-

miast potozenie jednostek wynikajace z zasad doktrynalnego dzia-
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lania liniami przerywanymi. W ten sposéb powstaje prawdopo-
dobna wizja aktualnego potozenia wojsk przeciwnika /fotografia

I sytuacji/.
/Wariant/

0 0

Rys. 3.13 Wzorzec sytuacji bojowej przeciwnika

Warianty dziatania przeciwnika

Kolejnym etapem pracy w ZR bedzie wypracowanie praw-
dopodobnych wariantow dziatania przeciwnika w przewidywanej
walce. Z reguty opracowuje trzy warianty dziatania przeciwnika
waktuatnej sytuacji decyzyjnej. Przyktad wariantu dziatan prze-

ciwnika przedstawia rys. 3.14
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Na podstawie mozliwych wariantéw dziatania wynikaja-
cych z ustalen doktrynalnych albo wprowadzonych do wyposaze-
nia wojsk nowych jednostek sprzetu bojowego lub tez innych od
dotychczasowych struktur organizacyjnych tworzona jest oleata
(wzorzec) zdarzen (rys. 3.15) stanowigca wizje prawdopodobnego

charakteru przysztych dziatan bojowych przeciwnika.
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Rys. 3.15 Wzorzec zdarzenh

H+2:50

H+2

H+1

| »

- KLuczowy punkt zainteresowania
(NAI - point NAI symbol)

- Kluczowy obszar zainteresowania
(NAI - area NAI symbol)

- Linia koordynacyjna WZORZEC ZDARZEN

He 1 (TPL - time-phase line) (wariant)

Oleata zdarzen sporzadzana jest po wyborze jednego naj-
bardziej prawdopodobnego wariantu dziatania przeciwnika. Poto-
zenie wojsk przeciwnika, w zaleznosci od szczebla, na jakim sie
rozpatruje stopien zagrozenia, oceniane bywa co godzina lub co
dwie a nawet co cztery godziny. Nowe potozenie przeciwnika
zaznaczone jest przewid}wang rubiezg w terenie i niekiedy rubiez
ta otrzymuje nazwe witasng. Linie czasowe nanoszone sg na oleate
tak, aby ujmowaty wszystkie drogi podejscia i korytarze manew-

m.

57 .. A .. . e . ... ;7 . -
W armii amerykarniskiej co godzine, aw armii niemieckiej ilo$¢ czasu okre$lana jest wg.
zasiegu $rodkoéw ogniowych.
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ug oleacie zdarzen zaznaczone sg takze obszary szczegol-

jnteresowania /NAI/A* .Sa to z zasady takie obszary, w kto-

|, elementy rozpoznania sg w stanie okresliCc sposob dziatania
pzecvnika. Stopien nasycenia informacyjnego z poszczego6lnych
obszarow potwierdza lub zaprzecza przyjety wariant rozwigzania

’diresie prawdopodobnego charakteru dziatania przeciwnika.
Wramach obszaréw NAI wyznaczane sg punkty rozpoznawcze -
kontrolne” /Point NAI/, gdzie rozmieszczane bywajg elementy
rozpoznawcze. Punkty NAI moga by¢ lokalizowane poza rejona-
niszczegolnej uwagi. Petnig wéwczas role ,,dozorowania pasyw-
nyeh kierunkéw” dziatania przeciwnika, oraz zapobiegajg przeni-
lkenuwrogich elementow rozpoznawczych i oddziatéw wydzielo-
nych.

Oficerowie ZR, ktorzy sg odpowiedzialni za strone prze-
awrg, uczestniczg takze w opracowaniu wzorca wsparcia decyzji.
Whysonje on ,,decyzje” (wariant dziatania) przeciwnika dajgca
podstawy do wykonania tego wzorca (rys. 3.16).

Nared Area of Interest.
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Rys. 3.16 Wzorzec wsparcia decyzji

Informacyjne przygotowanie pola walki akcentuje swoj

udziat we wzorcu wsparcia decyzji poprzez nastepujace dane:

drogi podejscia, korytarze ruchu i manewru;
przeszkody terenowe i ich ocena;

punkty kontrolne i obszary zainteresowania NAI;
punkty /rejony, obszary/ zainteresowania celami;

punkty decyzyjne.

Uktad wzorca wsparcia decyzji jest wiec podobny do tresci

zawartych na oleacie zdarzen z dodatkowo naniesionymi w poro-

zumieniu z oficerem G3/J3 i artylerzystg elementami.

Wzorzec wsparcia decyzji jest koncowym i zarazem naj-

wazniejszym produktem procesu rozpoznawczego przygotowania
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walki Jego wykonanie jest ,,podstawowg funkcjg wyznaczo-

6 Wiy geélllJJ przez dowddce triady, sktadajacej sie z oficera
zpoznania, oficera operacyjnego i koordynatora wsparcia
gnionegp”’. Wzorzec wsparcia decyzji nie narzuca dowadcy ja-
lachkolwiek decyzji, lecz wskazuje wydarzenia oraz mozliwe
dzaania przeciwnika, w okreslonym miejscu i czasie, ktére wy-
megeC beda podjecia okresSlonych decyzji. Temu wiasnie stuzg
okreSlore na wzorcu wsparcia decyzji tzw. obszary zainteresowa-
niacelami (TAI), punkty decyzyjne i linie faz czasowych.

Zespot Rozpoznania, niezaleznie od tego jak obszerna i do-
Kdedra wydaje sie by¢ dokonana analiza i ocena terenu i pogody,
zansze musi liczyC sie z innym, odmiennym od przyjetych sche-
metOw dziataniem przeciwnika oraz zawsze musi byC¢ przygoto-

wayna powtorzenie cyklu ocen i analiz od nowa.
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Przedsiewziecia czynne Informacyjnego Przygoto-

wania Pola Walki

Przedsiewzigecia czynne to cata procedura realizacyjna tego
wszystkiego, co wczesniej zostato ustalone do wykonania podczas
biernego (analitycznego) przygotowywania pola walki.

Tak przygotowane analitycznie pole walki stanowi podsta-
we do praktycznego rozlokowywania w jej granicach poszczegol-
nych elementow rozpoznania, walki elektronicznej, dziatan spe-
cjalnych, itp., z jednoczesnym ukierunkowaniem ich na realizacje
dos¢ doktadnie sprecyzowanych zadan. W ramach tego stwarzane
sg warunki do uzyskiwania odpowiedzi na pie¢ podstawowych
pytan:

» W sferze zdobywania informacji:

1. Gdzie szukac?

2. Kiedy szukac?

3. Czego szukac?

4. Czym szukac?

5. Czego oczekiwac (co mozna zobaczyc)?

» W sferze zaktdcania informacyjnego:

1. Gdzie zaktocac?

2. Kiedy zaktocac?

3. Co zaktocac?

211



4. Czym zaktocac?

5. Czego oczekiwaé w nastepstwie zaktdcania?
, Wsferze obrony informacyjne;j:

1 Gdzie bronic?

2. Kiedy bronic?

3. Czego bronic?

4, Czym bronic?

5. Czego oczekiwaC w nastepstwie obrony?

Czynne informacyjne przygotowanie pola walki sprowadza
sewiec do zaplanowania dziatan i postawienia zadan podlegtym
etatowym i nieetatowym sitom i Srodkom do realizacji przedsie-
wzieC rozpoznawczych, walki elektronicznej, dziatan specjalnych
oraz realizujgcych okreslone przedsiewziecia z zakresu bezpie-

czenstwa wojsk (obrony elektronicznej, maskowania, pozorowa-

Mg, utrzymania tajemnicy, itp.)

Algorytm postepowania w czynnym informacyjnym przy-

gotowaniu pola walki przedstawia rys. 3.17

Zadania do rozpoznania i WE sg stawiane w rozkazie /aneksie/ przez dowo6dce. Natomiast
zadania zwigzane z bezpos$rednim kierowaniem rozpoznaniem i WE - przez Zesp6t Rozpo-
znania.
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Rys. 3.17 Algorytm postepowania w czynnym informacyjnym przygotowaniu
pola walki

Nalezy jednak pamietac, ze bierne i czynne informacyjne
przygotowanie pola walki miesSci sie w etapie cyklu rozpo-
Znawczego zwanym - ,,przygotowanie”. Jest to bardzo wazny etap
z punktu widzenia catego cyklu rozpoznawczego, gdyz odpo-
wiednie zaplanowanie dziatan rozpoznawczych i walki elektro-
nicznej pozwala na efektywne ich wykorzystanie w nastepnych

etapach cyklu rozpoznawczego.
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| Planowanie dziatan rozpoznawczych
I 4

Podstawg skutecznego wykorzystania wszelkich sit sktada-
jacych sie na potencjat rozpoznawczy jest plan gromadzenia in-
formacji (poszukiwania informacji) rozpoznawczej.

Zasadniczym celem planowania rozpoznania (w zakresie
pozyskiwania i zdobywania informacji) jest okreSlenie terminow i
sposobdéw wykonania zadan rozpoznawczych, rozwigzanie zagad-
nien synclironizacji i koordynacji wysitku rozpoznania (zagadnie-
nia wspotdziatania), stworzenie systemu kierowania rozpozna-
niemoraz opracowanie planu gromadzenia informacji.

Planowanie obejmuje:

-» sprecyzowanie celu i zadan rozpoznania;

-> wypracowanie koncepcji wykorzystania potencjatu roz-
poznawczego i bojowego w dziataniach rozpoznaw-
czych;

-> okre$tenie przedsiewzie¢ bojowego i logistycznego za-
bezpieczenia dziatan rozpoznawczych;

-> ustalenie zagadnien synchronizacji i koordynacji rozpo-
znania;

-> opracowanie planu gromadzenia informacji.

Cel 1 zadania rozpoznania sg precyzowane na podstawie

analizy i oceny potrzeb rozpoznania wynikajacych z posiadanych
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informacji o przeciwniku, oceny zagrozenia oraz priorytetow roz-

poznania nakreslonych przez dowddce.

Koncepcja dziatah rozpoznawczych obejmuje (patrz Rys.

3.18).

Rys. 3.18 Koncepcja dziatah rozpoznawczych
Okreslenie przedsiewzie¢ bojowego i logistycznego za-
bezpieczenia dziatan rozpoznawczych ma na celu minimalizowa-
nie skutkdw oddziatywania przeciwnika na system rozpoznania
oraz zapewnienie potencjatowi rozpoznawczemu tworzacemu Sys-
tem rozpoznania sprzyjajagcych wamnkow do dziatania.
Zabezpieczenie bojowe dziatan rozpoznawczych obejmuje:

ubezpieczenie, maskowanie, zabezpieczenie inzynieryjne, obrone
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przeciwchemiczng, zabezpieczenie topograficzne, zabezpieczenie
hydrometeorologiczne, powszechng OPL.

Zabezpieczenie logistyczne wojsk rozpoznawczych polega
ra zasilaniu ich w $rodki bojowe i materiatowe, utrzymaniu
uzbrojenia i wyposazenia (techniki bojowej) w sprawnosci tech-
nicznej zapewniajgcej niezawodne uzycie, odtwarzaniu ich
sprawnosci w razie uszkodzenia, utrzymaniu dobrego stanu zdro-
wia zwiadowcow oraz udzielaniu pomocy medycznej rannym i
chorym.

Zabezpieczenie logistyczne dziatan rozpoznawczych obej-
muje podobnie jak innych dziatan: zaopatrywanie, zabezpieczenie
techniczne, zabezpieczenie medyczne.

Synchronizacja dziatan rozpoznawczych (ustalenie gtow-
nych problemow wspotdziatania) ma na celu: stworzenie warun-
kéw do wykonania zadan najwazniejszych w wymaganym czasie,
zapewnienie informacjom niezbednego minimum wiarygodnosci,
zapewiuenie warunkow do bezpiecznego wykonania zadan przez
system rozpoznania.

Synchronizacja dziatan rozpoznawczych polega na sformu-
fowaniu przez szefa ZR problemow wynikajgcych z koncepcji po-
szukiwania informacji, ktore wymagajg uzgodnien zanim zostang
postawione zadania i uruchomiony system rozpoznania. Trescig
probleméw tych moze byc¢:

podziat zadan rozpoznania i rejonéw dziatania;
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znaki i sygnaty rozpoznawcze poszczegolnych elemen-
tOw systemu rozpoznania;
i.i> sklad elementéw rozpoznawczych, termin i sposob zaje-
cia rejonu dziatania;
numeracja obiektdw rozpoznania, zakres i sposoby wy-
miany informacji rozpoznawczych, postepowanie w wy-
padku zerwania tgcznosci zapewniajacej synchronizacje;
sposoby poszukiwania informacji w lukach i na skrzy-
dtach oraz w pasach dziatania sgsiadow;
=> wzajemna pomoc,
=> sposoby wzajemnego informowania sie 0 zmianach za-
dan i koncepcji, zmianach w sktadzie, podporzadkowa-
niu i rejonach dziatania sit rozpoznania.
Wymienione problemy synchronizacji rozpoznania uzgad-
niaszef ZR z:
sgsiadami;
sitami OT i uktadu niemilitamego;
-> szefami rodzaju wojsk wiasnego szczebla dowodzenia;
dowddcami (szefami rozpoznania) sit wzmocnienia
(wsparcia).
Opracowanie planu gromadzenia informacji jest konco-
wym etapem planowania poszukiwania informaciji.
Dokument ten umozliwia postawienie zadan do rozpozna-

nia, kierowanie systemem poszukiwania informacji, sktadanie za-
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potrzebowan na informacje, realizacje problemow synchronizacji i
zabezpieczenia rozpoznania.

Plan gromadzenia informacji /Plan rozpoznania/ jest za-

;!F tacznikiem (apendyksem) do aneksu ROZPOZNANIE. Wykony-

wany jest on w formie tabelarycznej uzupetnionej czescig gra-

ficzng (oleaty).
Plan zbierania informacji

I Dokument ten, dla kierownika Zespotu Rozpoznania sta-
nowl harmonogram zbierania informacji o przeciwniku od po-
szczegolnych ogniw systemu rozpoznania danego szczebla dowo-
dzenia. W dokumencie tym okreSlone sg potrzeby rozpoznania
dotyczace pozyskiwania informacji o dziataniu wojsk przeciwni-
ka.

I Zasadnicze czesSci tego planu obejmuja:

1 Zadania rozpoznania.

2. Podziat zadan rozpoznania pomiedzy sity i Srodki wojsk wia-
snych wyznaczone do ich realizacji.

3. Rejony zainteresowania, z ktorych beda pozyskiwane infor-
macje rozpoznawcze.

4. Wykaz jednostek oraz elementéw ugrupowania bojowego

przeciwnika podlegajacych rozpoznaniu.
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Ad. 1. Zadania rozpoznania, sg to swego rodzaju “braki in-
formacyjne” dotyczgce zaréwno obecnej jak i przysztej dziatalno-
&i przeciwnika, o roznym stopniu skomplikowania i ztozonosci.

Ad. 2. Zadania rozpoznawcze w omawianej czesci planu
rozpoznania sg podzielone zarowno pomiedzy oddziaty dywizji
(ZT, Korpusu) i jej jednostki i1 pododdziaty rozpoznawcze jak
rowniez przydzielone elementy rozpoznawcze oraz elementy roz-
poznania rodzajow wojsk.

Podziat dokonany jest w czasie operacyjnym, ze wskaza-
niem terminu realizacji poszczegolnych zadan. W zadaniu rozpo-
znawczym dla kazdego elementu powinno sie okreslac:

- kto,

- wjakim czasie,

-z jakiego rejonu jest zobowigzany do dostarczenia in-
formacji o wybranych jednostkach, elementach ugru-
powania bojowego i wybranych obiektach przeciwni-
ka.

Ad. 3. Rejony (obszary) wyznaczone do rozpoznania po-
winny byC opisywane wspotrzednymi i nazywane literowo.
Umieszcza sie je w dolnej czeSci omawianego planu rozpoznania.

Ad. 4. Dla sprawnego funkcjonowania poszczegdlnych
podsystemoOw rozpoznania wskazuje sie jednostki bojowe prze-
ciwnika, ktore moga wystgpi¢ w pasach zainteresowania i rejo-

nach rozpoznania podlegtych oddziatow (ZT).
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Plan rozpoznania - cze$C tabelaryczno-opisowa powinna
by przesytana do podwtadnych w formie zatgcznika jako pod-
_Il stanowy dokument, na podstawie ktérego prowadzona jest praca
1|‘ informacyjna w Zespole Rozpoznania.
Przestanie tego dokumentu umozliwia adresatowi:
1 Zapoznanie sie z zadaniami sgsiadow.
2. Dostarcza wiadomosci o rejonach, w jakich prowadzone
jest rozpoznania i o sitach, ktdre te zadania realizujg.
3. Okresla ramy czasowe realizacji poszczegdlnych zadan
rozpoznawczych i zdobywania danych oraz informacji.
4. Pozwala on na nawigzanie wspétdziatania bez dodatkowych
wytycznych oraz wskazuje, do kogo i po jakie informacje
mozna i powinno sie zwraca¢ w trakcie prowadzenia walki.
Zapewnia, ze nie koniecznym staje sie fakt, aby w przypad-
ku zmiany zadania dla podwitadnego, wskazywaC mu szczegoéto-
wo, kto do tego czasu pozyskiwat dane rozpoznawcze z konkret-
nego rejonu (obszaru).
Plan zbierania informacji - czes¢ graficzna

Jest to dokument planistyczny stanowigcy swego rodzaju
zatgcznik do planu zbierania informacji - czesci tabelarycznej.
Powstaje on w Zespole Rozpoznania i przedstawia graficzne zo-
brazowanie planowanego potozenia witasnych elementow rozpo-
znawczych i planowanych do realizacji przez nie zadan

rozpoznawczych.
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Podstawa do jej opracowania jest:
opracowana i zaakceptowana przez dowddce koncepcja
rozpoznania,;
planowane zadania dotyczace pozyskania wiadomosci

0 przeciwniku.

Namapie /oleacie/ tej znajdujg sie nastepujgce infonnacje:

Stanowiska dowodzenia:

- podlegtych oddziatow,

- wiasne,

- przetozonych,

- sgsiadow,

- elementow OT, jesli takie wystepuja w pasie (ob-
szarze) dziatania.

Linie rozgraniczenia kompetencji rozpoznaw-
czych.

Rubieze ogniowe (otwarcia ognia) dla artylerii
(aby nie postrzelata wiasnych elementéw oraz dla okre-
slenia drog manewru i przejsc).

Zarysu przebiegu przedniego skraju obrony (ru-
biezy stycznosci) w celu okreSlenia odcinkdéw przejscia
przez wiasne ugrupowanie lub przenikania w ugrupowa-
nie przeciwnika.

Strefy odpowiedzialnosci rozpoznawcze;j.

Rejony zastrzezone.
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Punkty kontrolne.
Rubieze koordynacji dziatan rozpoznawczych.
Dokument ten wykonywany jest stopniowo przez caty okres
procesu planowania. Sfinalizowanie wykonania omawianego do-
kumentu nastepuje po zakonczeniu odprawy decyzyjnej i ogtosze-

niu przez dowodce danego szczebla zamiaru rozegrania walki

(operacji).
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Rozdziat A4

SYSTEMOWE UWARUNKOWANIA ZARZA-
DZANIA ZASOBAMI INFORMACYJNYMI

W systemie rozpoznania pracuje wiele specjalistycznych
komarek rozpoznawczych, wchodzacych w skiad zespotow roz-
poznania /ZR/. W rozdziale tym dokonano zestawienia zbiorczej
algorytmizacji pracy podstawowych komaorek rozpoznania w cy-
Klu decyzyjnym procesu dowodzenia oraz w cyklu rozpoznaw-
czym. W duzej mierze wynika to z faktu, iz przy dokonywaniu
oddzielnej algorytmizacji pracy kierownikéw zespotow oraz po-
szczegoinych komorek rozpoznawczych, moze dochodzi¢ do
pewnych rozbieznosci w zakresie punktow stycznych w ich pracy.
Przy takim przedstawianiu algorytméw pracy trudno jest rowniez
przedstawi¢ swoistg ,,Sciezke krytyczng” pokazujgca, na kim spo-
czywa gtowny wysitek w poszczegolnych etapach (fazach) cyklu
decyzyjnego i rozpoznawczego. Szczegllne znaczenie ma to na
szczeblu brygady i dywizji, gdzie komorek specjalistycznych

w zespole rozpoznania jest kilka i kolejno$C ich pracy jest
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vareayg mierze od siebie uzalezniona. Dlatego tez analizujac
peezedow rozpoznania w cyklu decyzyjnym, nalezy skon-
@toeC sie przede wszystkim na pokazaniu wzajemnej zalez-
& czymosd kierownikow zespotdw i poszczegdlnych komoé-
ek Spegjalistycznych zespotow rozpoznania. Wystepuje tez za-
lerdcw kolgjnoci powstawania poszczegdinych dokumentéw
weyklu decyzyjnym i zwiazki pomiedzy nimi.

Netomiast w algorytmizacji pracy poszczegolnych komorek
rgaanyth nie ujmowano pracy poszczegolnych oficeréw
gegditov(np. oficera ds. dziatan specjatnych, oficera ds. roz-
raiapowietrznego, itp.). Z przeprowadzonych badan wynika
tonemiz w praktyce oficerowie ci nie wykonujg na szczeblach
yanyhoddzielnych dokumentéw, a jedynie uzupetniajg swo-
Jwedg catosC zespotu rozpoznania™. Poszczegdlne komorki
rgorane tworzg wiec jednolite zespoty wykonujace przypi-

sieimzadania, wspolnie reali-

Rysunek or 1

i CYKL ROZPOZNAWCZY
2vae W poszczegolnych eta-

@l oMu decyzyjnego i bie-
| ggep rownolegle cyklu roz-
‘ ~ CYiO.ROZPOZNAWCZY

| praneap(rys .4.1).

Poniewez kolejno$¢ pracy -

s»iaTOVwoao

Aovrozpoznania w etapie

pzagdonaia cyklu rozpoznawczego, pokrywa sie praktycznie
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zwykonywang pracg w cyklu decyzyjnym procesu dowodzenia,

merytoryczne rozwiniecie tej pracy zostato ujete jedynie w cyklu

rozpoznawczym. Przy czym praca w etapie przygotowanie cyklu

rozpoznawczego, ze wzgleddéw technicznych zostata przedstawio-
raw postaci algorytmow, oddzielnie dla poszczegdlnych komarek
zespotow rozpoznania. Natomiast praca poszczegdlnych komorek
w pozostatych etapach cyklu rozpoznawczego (gromadzenie,
przetwarzanie i rozpowszechnianie) zostata przedstawiona razem,
wpostaci jednego algorytmu. Mozna byto bowiem przedstawic
wten sposob istniejgce wspodtzaleznosSci w pracy tych komorek.
Jednocze$nie wykonano szczegoOtowe algorytmy w zakresie po-
stepowania z pojedynczg zdobytg informacjg oraz algorytm okre-
Slania brakéw informacyjnych, czyli podstaw do planowania dzia-

talnosci rozpoznawczej.

® Oddzielnie najednym algorytmie przedstawiono jedynie ocene pogody i terenu dokony-
wang na szczeblu dywizji.
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Podrozdziat 4.1.

Uwarunkowania zarzadzania zasobami in-
formacyjnymi wynikajace z cykiu decyzyjne-
go

Zbiorczy algorytm zarzgdzania komunikowaniem zespotu
rozpoznania S2 batalionu w cyklu decyzyjnym przedstawia za-
tacznik m.l. Pokazuje on prace kierownika (szefa) zespotu i pod-
legtych mu oficerébw w tym cyklu. Na szczeblu batalionu, ze
wzgledu na szczuptos¢ komorki rozpoznawczej, wspotzaleznosc
pomiedzy kierownikiem a oficerami zespotu jest stosunkowo pro-
sta. Odbywa sie ona przede wszystkim na zasadzie ,,zadanie - wy-
konanie - meldowanie - akceptacja wykonania”. Dlatego tez algo-
rytm pracy na tym szczeblu mozna przedstawiC bez rozdzielania
poszczegblnych czynnosci, jako prace catoSci zespotu. Jednak ten
schemat dziatania nie powinien pozbawia¢ indywidualnej inicja-
tywy poszczegdlnych oficerow rozpoznania w zdobywaniu infor-
macji i jej opracowaniu. Stad tez kierownik zespotu rozpoznania
winien szczegoOtowo anatizowa¢ wnioski i propozycje podwiad-
nych i ich rozumienie pola walki. Samodzielnos¢ oficerow zespo-
tu rozpoznania jest o tyte istotna, poniewaz czesto kierownik ze-

spotu bedzie poza stanowiskiem dowodzenia wraz z dowodcg (np.
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fdaeay) i zespot w tym czasie bedzie musiat wykonywac pra-
esarodzdnie, nie czekajac na akceptacje poszczegdlnych jej
dgaw To samo sie tyczy prowadzonych na biezgco i wykony-
vanydhdokumentow w cyklu decyzyjnym. Od wynikéw prowa-
dog pracy w zespole rozpoznania zalezy bowiem dalsza praca
Gapsztabu batalionu.

Praca zespotu rozpoznania S2 batalionu w duzej mierze ba-
a2eradanych wypracowanych w sztabach wyzszego szczebla.
Nenmig jednak, nie jest mozliwym z gory okreslic czynnosci
1adizywykonywane w sztabach wyzszego szczebla w zakresie
informecyjrego przygotowania pola walki /IPPW/, ktére mozna
by pomireg na szczeblu batalionu. To co na wyzszych szczeblach
wkaya specjalistyczne komorki, nierzadko réwnolegle, na
seAdubatalionu musi byé wykonywane w okreSlonej kolejno-
i Dlauproszczenia i skrocenia czasu pracy, mozna jedynie po-
g ze sobg niektore wykonywane dokumenty.

Zbiorczy algorytm zarzadzania komunikowaniem zespotu
razpozrenczego S2 brygady jest analogiczny jak G2 dywizji
lznyjatkiemkomorki WRE/ i przedstawiony zostat w zatgczniku
m2 W algorytmie tym przedstawiono kolorem czerwonym
,Sdede krytyczng” warunkujacg wykonanie poszczegolnych na-
stepujacych po sobie czynnosci.

Trudno jednak taka ,,$ciezke” ustali¢ w etapie ustalania po-

lazenia, gdyz praktycznie praca wszystkich komorek zespotu S2
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brygady jest wazna. Watpliwosci moze tez budzi¢ problem ustala-
napotozenia wiasnych sit i srodkOw rozpoznania przez komorke
planowania i koordynacji dziatan. Mozna powiedzie¢, ze ustala
oa potozenie na podstawie meldunkow. Jednak musi ona zebrac
informacje o wszystkich elementach rozpoznawczych brygady,
wtym o elementach rodzaju wojsk, poniewaz koordynuje ona catg
dziatalnoSC rozpoznawczg. Jednoczesnie nie zawsze jasne bedzie
potozenie wiasnych elementéw rozpoznawczych dziatajgcych
wugrupowaniu przeciwnika.

Po otrzymaniu zadania bojowego kierownik zespotu pro-
wadzi analize zadania w aspekcie rozpoznania. Moze w zalezno-
&i od potrzeb wykorzysta¢ wiedze swoich podwitadnych. Jednak
czesto prace myslowg zwigzang z analizg zadania wykonuje sa-
modzielnie.

W przygotowaniu danych do informowania operacyjnego
gtbwna uwaga bedzie skoncentrowana na przygotowaniu danych
w zakresie przeciwnika i Srodowiska. Nalezy dostarczy¢ bowiem
w tej fazie wstepnych podstaw merytorycznych sztabowi do jego
dalszej pracy.

Natomiast we wstepnej fazie nastepnego etapu cyklu decy-
zyjnego ,,Ocena czynnikow ...”, niewatpliwie gtowny wysitek be-
dzie skoncentrowany na ocenie Srodowiska dokonywanej przez
oficera topografii i oceny terenu. Wprawdzie mozna w tym czasie

wykonywacé réwnolegle ocene zagrozen w grupie informacyjnej.
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tojednak petna ocena zagrozen moze by¢ wykonana dopiero po
pelng ocenie Srodowiska. Rzutuje bowiem ona na wybor wzorca
doktrynalnego oraz ocene sytuacji bojowej przeciwnika.

W nastepnej fazie tego etapu praca zespotu rozpoznania S2
brygady jest skoncentrowana ocenie zagrozen, integracji zagrozen
i opracowanie wariantow dziatan przeciwnika przez grupe infor-
macyjna

W czasie prowadzonej oceny przeciwnika wynikajg na bie-
zgoo braki informacyjne, ktore dajg podstawe do rozpoczecia pra-
oy planistycznej w zakresie rozpoznania. Po wybraniu okreslo-
nych wariantow dziatan przeciwnika w trakcie odprawy koordy-
nacyjnej, zespét rozpoznania S2 brygady gtéwny wysitek kieruje
na opracowanie wariantow dziatania wiasnych sit i srodkow roz-
poznania W celu zaspokojenia potrzeb rozpoznawczych w stosun-
ku do poszczegolnych wariantow dziatania przeciwnika. Nalezy

jednak zaznaczyc¢, ze warianty dziatania witasnych sit i Srodkéw
rozpoznania nie moga powstawa¢ w oderwaniu od wariantow
dziatania wojsk wiasnych.

W nastepnym etapie cyklu decyzyjnego ,g'ozwazanie wa-
riantdw dziatania przeciwnika” gtowny wysitek pracy wykonuje
grupa informacyjna. Moze ona by¢ w tym czasie wspomagana
przez oficera ds. oceny terenu, okrestajagcego wplyw terenu na

mozliwos¢ dziatania przeciwnika w okreSlonym wariancie.
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Praca zespotu rozpoznania G2 dywizji w cyklu decyzyjnym
jest analogiczna jak w zespole rozpoznania S2 brygady. ,,éciezke
krytyczng” przedstawiong kolorem czerwonym komplikuje jednak
istnienie 1 praca grupy planowania i kierowania rozpoznaniem
elektronicznym z sekcji walki elektronicznej. Nie mozna jednak,
z2wzgledu na znaczenie rozpoznania na wspotczesnym polu wal-
ki tej problematyki pomingC. Grupa planowania i kierowania roz-
poznaniem elektronicznym wykonuje praktycznie wszystkie
czynnosci zwigzane z elektronicznym przygotowaniem pola walki
/EPPB/, ktére sg odpowiednikami czyimosci wykonywanych
przez inne sekcje zespotu rozpoznania G2 dywizji w zakresie
IPPW.

Praca tej grupy uzalezniona bedzie jednak od wykonania
poszczegblnych czyimosSci rozpoznawczego przygotowania pola
walki przez inne sekcje. | tak na przykiad, ocena Srodowiska elek-
tronicznego w duzej mierze musi wynika¢ z ogélnej oceny Srodo-
wiska dokonanej przez sekcje topograficzng i oceny terenu, a wa-
rianty przeciwnika elektronicznego muszg by¢é zgodne z warian-
tami dziatania przeciwnika ogdlnowojskowego. Kolejne wykony-
wanie tych czynnosci niepotrzebnie wydtuzatoby jednak czas
trwania procesu decyzyjnego. Dlatego tez w zakresie oceny $ro-
dowiska elektronicznego wskazana jest praca rownolegta z sekcja
topografii i oceny terenu, a w zakresie opracowania wariantow

dziatan przeciwnika elektronicznego - roéwnolegta praca z sekcja
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informacyjng. Natomiast w zakresie dziatalnosci planistycznej
rozpoznania, grupa planowania i kierowania rozpoznaniem elek-
tronicznym musi Scisle wspotpracowac z sekcjg planowania i ko-
ordynacji rozpoznania.

Nalezy jednak pamietaC, ze w zakresie planowania rozpo-
znania wiodgca role odgrywa w zespole rozpoznania G2 dywizji
sekcja planowania i koordynacji rozpoznania i ona wykonuje
czynno$ci planistyczne oraz sporzadza plan rozpoznania i opra-

cowuje zadania rozpoznawcze, ktore przedstawia kierownikowi

zespotu rozpoznania.
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Podrozdziat 4.2.

Uwarunkowania zarzadzania zasobami in-
formacyjnymi wynikajgce z cyklu rozpo-
Zznawczego

Rozbudowanym merytorycznie zarzgdzaniem komuniko-
waniem zespotu rozpoznania G2/S2 w etapie przygotowanie cyklu
rozpoznawczego przedstawia algorytm zatgcznik nr 4. Praca ze-
spolu rozpoczyna sie (podobnie jak w cyklu decyzyjnym) od usta-

| lania potozenia. Najistotniejsze w ustalaniu potozenia jest zrozu-
mienie pota walki, a z punktu widzenia rozpoznania ustalenie po-
trzeb informacyjnych. Ustalanie potrzeb infonnacyjnych w etapie
ustalania potozenia oraz kontroli przedstawiono w algorytmie na
zataczniku nr Ustalenie potrzeb informacyjnych w etapie usta-
lania potozenia daje czasami mozliwos$¢ szybkiej reorganizacji
rozpoznania tak, by mogto zdobywac informacje (dane) do dalszej

' pracy w cyklu rozpoznawczym i dowodzenia.
Dalszg prace w cyklu rozpoznawczym mozna wprawdzie
1 rozpatrywac niezaleznie od cyklu dowodzenia. Jednak opracowu-
jac warianty dziatan przeciwnika, niezbedne do planowania roz-

I poznania, trudno sobie wyobrazi¢ biernoS¢ komoérki planowania
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dziaklan centrum dowodzenia w opracowywaniu potencjalnych
wariantow dziatania wojsk wtasnych. Tym bardziej, ze podobnie
d cyklu rozpoznawczego, cykl dowodzenia w praktyce réwniez
ne ma poczatku i konca, a wptywajace zadanie ukierunkowuje
jedynie jego dziatalnosé. Nastepowaé wiec beda réwniez takie
fazy jak porownanie wariantow dziatania przeciwnika i wojsk
wihasnych. Nawet jezeli miatoby to sie odbywacC w sposob niefor-
malny.

Nastepng fazg pracy zespotu rozpoznania jest ocena zagro-
zen. W tej fazie ustala sie potozenie wojsk przeciwnika oraz wy-
biera (uszczegotawia) wzorce doktrynalne. Nalezy jednak zwrdécic
uwage na fakt, ze trudno tu okres$li¢ - co robimy pierwsze. Sytu-
acje bojowg wojsk przeciwnika dokonuje sie czesto na podstawie
jego wzorcow doktrynalnych, natomiast wzorce doktrynalne cze-
sto wynikajg z ocenionej sytuacji bojowej.

Podobnie jest z opracowaniem wariantéw dziatan przeciw-
nika. Moze sie bowiem zdarzy¢, ze poszczegdlne warianty dziatan
przeciwnika bazowac bedg na roznych wzorcach doktrynalnych.

W czasie opracowywania oceny srodowiska, zagrozen i in-
tegracji zagrozen caty czas dokonuje sie okreSlenia potrzeb infor-
macyjnych, z ktorych wynika¢ bedg okreSlone zadania do rozpo-
znania. UszczegoOtawia sie je w koncowej fazie etapu przygotowa-

nia cyklu rozpoznawczego i sporzadza plan rozpoznania.

Dotyczy ten algorytm rowniez sztabéw wyzszego szczebla dowodzenia
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Nalezy jednak zaznaczy¢, ze o ile mozna przedstawi¢ w po-
dad algorytmu caty etap przygotowania, to w etapach gromadze-
ne przetwarzanie i rozpowszechnianie takiego jednolitego algo-
nfmu przedstawic nie mozna. Etapy te przebiegajg w stosunku do
siehie rownolegle i sktadajg sie z wykonywania poszczegéinych
rutynowych czynnosci, w miare naptywu infonnacji do zespotu
rozpoznania i prowadzenia biezgcych dokumentéw rozpoznaw-
czych. W etapie gromadzenie do tych czynnosci na szczeblu bata-
lionu nalezy zaliczyc:

» postepowanie z informacjg uzyskang od przetozonych, sa-
siadow i z innych Zrodet zewnetrznych;

» postepowanie z meldunkami od podwitadnych;

» postepowanie zjencem (zbiegiem);

» postepowanie ze zdobytymi dokumentami;

* postepowanie ze zdobytymi nowymi wzorami uzbrojenia

I wyposazenia wojsk przeciwnika.

Prace w nastepnym etapie cykiu rozpoznawczego ,,przetwa-
rzanie” mozna przedstawi¢ w postaci algorytmu. Przedstawiony
algorytm dotyczy jednak postepowania ze zbiorem informacji
uzyskanych w etapie gromadzenie. Natomiast mozna tez przed-
stami¢ w postaci algorytmu postepowanie z pojedynczg informa-

cja (przedstawiono na zataczniku nr 6)

Dotyczy to réwniez sztabdw nadrzednych.
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Na szczeblu batalionu, szczegdlnie w sytuacjach dynamicz-
nyh ze wzgledu na brak komorki informacyjnej nie bedzie z re-
gdyczasu na petne przetwarzanie informacji. Wowczas informa-
getaprzekazuje sie do sztabu wyzszego szczebla.

Etap ,,rozpowszechnianie” rowniez jest trudno przedstawic
wpostaci jednego algorytmu. Na szczeblu batalionu opierat sie on
bedzie na sporzgdzaniu meldunkdéw doraznych i okresowych oraz
raokresowym informowaniu sztabu batalionu w zakresie proble-
metyki przeciwnika, srodowiska oraz rozpoznania.

W toku prowadzenia dziatan bojowych batalionu, najistot-
nigjsza jest informacja bojowa. Winna ona by¢ natychmiast prze-
kazywana dowodcy i 0s6b funkcyjnych ktérzy jej potrzebujg. Od
terminowego otrzymania informacji bojowej zalezy bowiem czas
reakcji ogniowej lub podjecie natychmiastowej decyzji o innym
przeciwdziataniu przeciwnikowi.

Na wyzszych szczeblach dowodzenia sytuacja zarzgdzania
zasobami informacyjnymi jest bardziej ztozona, ze wzgtedu na
wystepowanie wietu komorek specjalistycznych. Planowanie roz-
poznania na tych szczeblach jest szczegdlnym etapem cyklu decy-
Zyjnego 1 rozpoznawczego, stawiajagcym wysokie wymagania
przed jego realizatorami. Planowanie jest skoordynowanym i zto-
zonym procesem sztabowym, ukierunkowanym na wypracowanie
najlepszej metody wykonania postawionych zadan lub zadan moz-

liwych do wykonania w przysziosci.
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KolejnoS¢ pracy i1 czynnosci merytoryczne sekcji (grupy)
planowania i koordynacji rozpoznania w etapie przygotowanie
oKu rozpoznawczego sg przedstawione w algorytmie na zatgcz-
nikunr 7

Ustalanie potozenia wiasnych sit i Srodkow rozpoznania jest
etapem ciggtym. Od wiedzy tej zalezy bowiem efektywnos¢ pro-
wadzonego rozpoznania. Znajomos$¢ potozenia whasnych elemen-
towrozpoznawczych oraz znajomosc¢ ich sytuacji bojowej pozwa-
la na sprawne kierowanie nimi w czasie prowadzenia dziatan.
Przy czym nie nalezy opieraC sie tylko na meldunkach od tych
elementéw. Szczegolnie chodzi tu o elementy dziatajagce w ugru-
powaniu przeciwnika, ktore z obaw przed przeciwnikiem nie zaw-
sze wykonujg nalezycie postawione im zadania. Pokazujg to do-
Swiadczenia wojen i konfliktow zbrojnych. Istnieje réwniez za-
grozenie dostania sie do niewoli i przekazywania infonnacji fat-
szywych, preparowanych przez przeciwnika.

Wszystkie wypracowane dane planistyczne grupy planowa-
nia i kierowania rozpoznaniem elektronicznym ZR G2/S2 ujmo-
wane sg W planie rozpoznania sztabu™.

Zbieranie i przetwarzanie informacji to bardzo trudne etapy
w cyklu rozpoznawczym. Prowadzone jest ciggle, w kazdej sytu-

acji 1 jest jednym z najwazniejszych przedsiewzie¢ na kazdym

* Dane te sa réwniez ujmowane w ,,planie walki elektronicznej’
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szczeblu dowodzenia, wymagajagcym od zespotu S2/G2 dobrej
organizacji pracy.

Przeciwnik dazyt bedzie zawsze do tego, aby uniemozliwic
zdobywanie informacji odno$nie swojej dziatalnosci, sit i dyslo-
kagi, oraz bedzie ukrywat swe sity, ich rozmieszczenie i masko-
wa wszystkie ruchy. Stosowatl bedzie Scistg cenzure, rozpo-
wszechniat fatszywe informacje oraz wykonywat szereg zabie-
gow, by zmyti¢ i wprowadzi¢ w btgd nasze rozpoznanie. Czasami
moze stosowac takie sposoby dziatania, ktore bedg wydawac sie
nam nielogiczne. Przeciwnik zastosuje jednym stowem wszetkie
srodki, by wprowadzi¢ nas w biad. Jednocze$nie bedzie czynit
ogromne wysitki, by zdobycC informacje na uzytek wiasny. Cza-
sam réwniez teren, choC w mniejszym stopniu bedzie czynnikiem
nieznanym. Diatego, by pokona¢ wszystkie zabiegi wykonywane
przez przeciwnika, a zmierzajagce do zachowania tajemnicy woj-
skowej, nalezy wykorzystywaé wszelkie mozliwe zrodia i stoso-
waC wszelkie mozliwe sposoby, aby zapewni¢ sobie ciggty do-
ptyw pozadanych informaciji.

Tworzywem pozyskiwanym w tym etapie jest informacja
rozpoznawcza. Stanowi ona etement tgczacy ze sobg wszystkie
etapy cyklu rozpoznawczego. Bez informacji nie bytoby mozliwe
wypetnienie odpowiednig trescig watki informacyjnej. Do prawi-

dtowego dziatania wojsk potrzebny jest zbior informacji o prze-
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awnlku Zbidr ten tworzg informacje bojowe i studyjne pocho-
dez roznych Zrodet.

Zbiorczy algorytm pracy zespotdw rozpoznania G2 dywizji
axz S2 brygady przedstawia zatgcznik nr 4. Dotyczy on catego
strumienia naptywajacych informacji, majgcych da¢ ogolny obraz
pdawalki. Natomiast w stosunku do pojedynczej waznej infor-
megi mozna zastosowacé schemat; ,,pozyskanie - przetworzenie -
dostarczenie do zainteresowanego adresata”.

W etapie gromadzenie, praktycznie na wszystkich szcze-
blach dowodzenia, wykonuje sie poszczego6lne czynnosci analo-
gicznie. Do tych czynnos$ci na szczeblu brygady nalezy zaliczyc:

» postepowanie z informacja uzyskang od przetozonych, sa-
siadow i z innych Zrodet zewnetrznych;

» postepowanie z meldunkami od podwitadnych;

e postepowanie z jencem /zbiegiem/;

» postepowanie ze zdobytymi dokumentami;

e postepowanie ze zdobytymi nowymi wzorami uzbrojenia

I wyposazenia wojsk przeciwnika.

Na szczeblu dywizji wzwyz, mozna wyrdzniC postepowanie

zinformacja z rozpoznania elektronicznego.

Poniewaz jednak na szczeblu korpusu, dywizji i brygady

wystepujg w zespole rozpoznania G2/S2 komaorki specjalistyczne,

majg one okre$lone kompetencje w zakresie gromadzenia infor-

macji.
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Praktycznie wszystkie informacje pochodzgce od przetozo-
e sasiadow, z innych zrédet zewnetrznych oraz meldunki od
podleglego rozpoznania ogolnowojskowego, powietrznego i ro-
dguwojsk, trafiajg najpierw do sekcji /grupy/ planowania i ko-
atyregi rozpoznania. Sa tam ewidencjonowane w dzienniku
dadai bojowych, a dopiero pozniej kierowane do zainteresowa-
nihkomorek specjalistycznych do dalszego opracowania. Wyni-
lato z faktu, iz tylko ta sekcja /grupa/ utrzymuje tgcznosc ze
s#tabemnadrzednym, sgsiadami i podwitadnymi.

Inaczej jest natomiast w zakresie meldunkow z podlegtego
rozpoznania elektronicznego. W tym wypadku problemem roz-
dzalu informacji zajmuje sie grupa planowania i kierowania roz-
poznaniem elektronicznym. Tak sie dzieje nie tylko ze wzgledu na
system tgcznosci, ale rowniez dlatego, ze oficerowie tej grupy sg
kompetentni do zinterpretowania zdobytych infonnacji przez roz-
poznanie elektroniczne.

Problematyka jencéw, zbiegow, zdobytymi dokumentami
inowymi wzorami uzbrojenia i wyposazenia wojsk przeciwnika
raszczeblu brygady i dywizji zajmujg sie komorki informacyjne.
Przy czym od szczebla dywizji wzwyz wykonuje sie protokoty
przestuchania jencow.

Etap przetwarzanie przebiega analogicznie jak w batalionie,
ztaroznicg, ze poszczegdlng problematyka zajmuja sie w tym za-

kresie komorki specjalistyczne. Nalezy przy tym zaznaczy¢ Scistg
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vgidpee na szczeblu dywizji, pomiedzy sekcjg informacyjng i
jnip'planonania i kierowania rozpoznaniem elektronicznym. Ta
sEh\V\spolpraca jest konieczna ze wzgledu jednolite rozumienie
ravaki.

Whioski z etapu przetwarzanie, a konkretne wynikte braki
idrirecyjne sg podstawg do pracy w etapie przygotowanie cyklu
T BACZE

Wetapie rozpowszechnianie, gtownym autorem odpowie-
didnmza zredagowanie meldunkéw jest sekcja /grupa/ plano-
wnia | koordynacji rozpoznania. Pozostate sekcje /grupy/ maja
natomiast dostarczy¢ tresci do tych meldunkéw w interesujgcym
ichakresie.

Nawyzszych szczeblach (od brygady wzwyz) w zakresie
razponszechniania dochodzi jeszcze problematyka odpowiedzi na

Izapa'rzetn/\aie na wiadomosci od podwitadnych i sgsiadéw. W
[pzymduposiadania takiej wiedzy mozna od razu sformutowac
abonet. Czesto jednak trzeba bedzie swoim elementom rozpo-
manampostawi¢ okreslone zadania, w celu zdobycia potrzeb-
rginformegji, a dopiero nastepnie sformutowaé odpowiedz.

Przy rozpowszechnianiu informacji rozpoznawczych nalezy

lkkeonaC sie nastepujacymi wymaganiami:

L Informacje muszg byC jak najszybciej przekazane do wia-
donwia tych oficeréw /zespotow/, ktorzy:

* najbardziej ich potrzebuja;
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bedg w stanie dokona¢ odpowiedniej ich oceny, interpreta-
cii;

e sgw stanie opracowac plany dalszych poszukiwan za bra-

kujacymi informacjami;
» bedgw stanie wykorzystaC otrzymane informacje;
f beda mogli zainicjowaé¢ akcje, ktérych bedzie wymagata
Istniejgca sytuacja w danej chwili.

| Sytuacje na polu walki zmieniajg sie bardzo szybko.
Vamazku z tym wykorzystanie informacji musi byC szybkie
jdostosowane do czasu toczacej sie obecnie akcji. Otrzymane in-
forege trzeba wykorzystywac przed tym, nim sie zmieni sytu-
ajana polu walki.
1 Wszystkie wazne informacje, ktére moga by¢ wykorzystane
pzz dang jednostke wojskowa, powinny by¢ rozpowszechniane
wramach danej jednostki wojskowej. Dlatego nalezy bardzo
szczegbtowo okresli¢ wazno$¢ i pierwszenstwo przekazywania
informecji, ktore powinny byc¢ jak najszybciej rozpowszechniane.
4, Nalezy wybra¢ odpowiedni Srodek /relacje, kanat przesyta-
na do rozpowszechniania informacji, by zapewni¢ jak najmniej-
sezakiocenie ustatonego systemu tgcznosci.
5 Rozpowszechnianie informacji powinno by¢ w takiej for-

me, aby dla odbiorcow byty one zrozumiate.
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Wielce przydatny dla cyklu rozpoznawczego bytby elektro-
niczny system gromadzenia i przetwarzania informacji. Powinien
on.

gromadzi¢ wszystkie informacje o potozeniu w odpowied-

nim banku /bankach informacji/ informacji;

poréwnywac i aktualizowaé zobrazowanie sytuacji zgodnie

ze zmianami w sytuacji i przebiegiem zdarzen;

zabezpiecza¢ spojnosS¢ i trwatoS¢ wszystkich informacji

/zbioréw informacji/, znajdujacych sie réwniez w rozpro-

szonych bankach informacji;

szybko analizowac¢ informacje umozliwiajgce ich dalsze

przekazanie;

przedstawi¢ graficzny obraz sytuacji i zachodzgce w niej

zmiany.
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Rozdziat 5.

POZADANE KIERUNKI ZMIAN W ZARZA-
DZANIU ZASOBAMI INFORMACYJNYMI

W procesie dowodzenia spotykamy sie z coraz wiekszg ilo-
Scig informacji, ktorg nalezy umieé¢ odpowiednio wykorzystac.
Tyczy sie to takze informacji zdobywanej przez sity i srodki roz-
poznania wojskowego i walki elektronicznej. Jednak przeptyw
calej informacji (dokumentow) rozpoznawczej trudno jest przy-
wigzaC do cyklu decyzyjnego procesu dowodzenia, ktdry nie musi
pokrywaC sie czasowo z cyklem rozpoznawczym. Cykl rozpo-
znawczy moze byC juz uruchomiony znacznie wczesniej (np.
w okresie kryzysu) i dziata¢ na rzecz zdobywania informacji nie-
zbednych w przysztym procesie decyzyjnym. Cykl rozpoznawczy
w przewidywaniu walki bedzie jedynie ukierunkowywany na
zdobywanie niezbednych informacji na rzecz jej przygotowania
iprowadzenia, zgodnie z zadaniami okresSlonymi przez dowddce,
na rzecz jego ocen i decyzji. Dlatego do procesu decyzyjnego
mozna dosyC Scisle przywigza¢ informacje imperatywne, nato-

miast trudno jest do poszczegolnych faz (etapdw) przywigzaé in-
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if formacje deskryptywne, ktore beda miaty swoj obieg w cyklu roz-
poznawczym. llos¢ tych informacji w cyklu decyzyjnym bedzie
tez Scisle uzalezniona od czasu jego trwania (np. meldunki okre-
sowe) oraz od aktywnosci dziatan rozpoznawczych i przeciwnika
w tym okresie (np. meldunki dorazne). Moze sie nawet zdarzyc,
ze ilos¢ informacji rozpoznawczej naptywajacej z roznych zrédet
bedzie przekraczata mozliwosci systemu tgcznosci oraz mozliwo-
sci w zakresie jej wiasciwego opracowania’™ Tym bardziej, ze
oprocz informacji zawartej w dokumentach rozpoznawczych,
w systemie rozpoznania, w celu skrocenia czasu obiegu, przepty-
"'wa duzo informacji nieformalnej (ustnej)*” podczas kontaktow
osobistych lub telefonicznych poszczegolnych oficerow z przeto-

zonym, podwiadnymi, sgsiadami i wspétdziatajgcymi®.

Przezyli to Amerykanie w Zatoce Perskiej.
® Zapisuje sie ja w poszczegolnych dziennikach dziatan i natychmiast, jak to mozliwe, prze-
kazuje sie je w sposdb nieformalny osobom zainteresowanym oraz na ZSD.
~ Dlatego system tgcznosci i opracowania danych winien w rozpoznaniu by¢ zorganizowany
z pewng rezerwa mozliwosci.
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Podrozdziat 5.1.

Zatozenia teoretyczne

Podstawowg drogg do usprawnienia pracy sztabowych ko-
morek rozpoznawczych i WE w zakresie zarzgdzania zasobami
i informacyjnymi, jest zastosowanie srodkéw automatyzacji, a kon-
kretnie odpowiednio oprogramowanej techniki komputerowej.
Srodki automatyzacji nie sa co prawda wstanie zastapié¢ cztowieka
w procesie informacyjnym, jego wiedzy, doswiadczenia i intuicji
oraz zachowania sie w sytuacjach trudnych, ale mogajego dziata-
nie znacznie przyspieszyC oraz utatwi¢ mu wykonywanie wielu
zmudnych czynnosci.

Sprawnos$¢ systemu rozpoznania zaleze¢ bedzie szczegdlnie
od jakosci wdrozonych do tego systemu $rodkOw automatyzacji.
Zastosowanie SrodkOw automatyzacji w rozpoznaniu powinno
umozliwic:

e automatyzacje procesow kierowania i dowodzenia rozpo-
znaniem oraz watka elektroniczna;
e automatyzacje procesow zdobywania, analizy, opracowania

I dystrybucji informacji;

e automatyzacje procesu wzajemnej wymiany informacji po-

miedzy roznymi wojskami (jednostkami);
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realizacje zadan informacyjnych i kalkulacyjnych, niezbed-
nych w procesie oceny przeciwnika i terenu, planowania
dziatan rozpoznawczych oraz walki elektronicznej;
prognozowanie przebiegu dziatan bojowych;

zobrazowanie i utrwalanie informacji rozpoznawczej;
optymalizacje wykorzystania sit i Srodkéw rozpoznania
oraz walki elektronicznej;

maksymalne utajnienie przekazywanych informacji.

Najistotniejsze czynnosci, ktére nalezatoby usprawnic

wkomarkach rozpoznania i WE poprzez automatyzacje ich wy-

konywania to:

Czynnosci procesu informacyjnego 1 elektronicznego

przygotowania pola walki:

kompleksowa ocena terenu i opracowanie oleat przeszkdd
terenowych;

ocena pogody i opracowanie oleat pogody;

wytyczenie drog podejscia i korytarz manewru oraz sporzg-
dzenie stosownej oleat;

sporzadzanie wzorcow doktrynalnych /w tym elektronicz-
nych/ dziatan bojowych przeciwnika stosownie do zaistnia-
tej sytuacji taktycznej (lub ich wykorzystanie z banku in-

formacji);
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sporzadzanie wzorcoOw sytuacji bojowej (elektronicznej)
przeciwnika na podstawie wzorcow doktrynalnych, oceny
terenu i danych z rozpoznania;

sporzadzanie oleat zdarzen /wariantow dziatan przeciwnika
(w tym elektronicznego) z okresleniem punktow i rejonéw
zainteresowania/;

konfrontacje wariantow dziatan przeciwnika i wojsk wia-
snych /gra komputerowa/;

sporzadzenie wzorca wsparcia decyzji;

wykonywanie poszczeg6lnych plandw dziatania.

Czynnosci zwigzane z prowadzeniem dokumentacji bie-

mapy,
dzienniki;
bank informacji, itp.

Czynnosci zwigzane z opracowywaniem i przesytaniem

pocztg elektroniczng okreslonych dokumentéw opisowych

i graficznych:

aneksy do rozkazow wraz z apendyksami;
meldunki;

komunikaty;

zapotrzebowania na wiadomosci, itp.

Ponadto w wyniku automatyzacji mozna zapewni¢ biezacy

podglad wykonywanych dokumentow w poszczegdlnych zespo-

248



{ lach w cyklu decyzyjnym, uwzgledniajgc jednak wymogi bezpie-
' czenstwa informacii.

Bardzo istotnym z punktu widzenia czasu i jakoSci oraz
bezpieczenstwa obiegu informacji rozpoznawczej jest rowniez jej
automatyczne utajnienie, bez potrzeby stosowania skomplikowa-
nych tabel kodowych67.

Proces informacyjnego przygotowania pola walki jest naj-

* bardziej czasochtonny w procesie dowodzenia z punktu widzenia
zespotu rozpoznania. Wykonawstwo poszczegdlnych dokumen-
tow tego procesu, popartych niezbednymi kalkulacjami, wymaga

> zwykle duzej ilosci czasu, ktdrego nie zawsze w czasie przygoto-
wania dziatan bojowych jest wystarczajaca ilos¢™. Proces infor-
macyjnego przygotowania pola walki mozna zautomatyzowac
praktycznie na kazdym jego etapie.

Zastosowanie w etapie oceny Srodowiska tego procesu map
komputerowych (w tym tréjwymiarowych), w powigzaniu z nie-
zbedng baza danych, pozwolitoby na znacznie szybsza i doktad-
niejsza ocene terenu. Wykorzystanie map trojwymiarowych po-
zwolitoby jednoczes$nie na okresSlanie z dowolnego miejsca hory-
zontéw optycznych i radiowych (radiolokacyjnych). Na tym eta-

pie odpowiednio zaprogramowany komputer mogtby rowniez po

Tekst mozna zakodowaé przy pomocy tabel. Natomiast dokumentéw graficznych nie

mlozna
~ Nalezy wzig€ rowniez jkkl uwage, ze nasze komorki rozpoznawcze majg dosy¢ skronma

obsade.
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| wyprowadzeniu warunkow pogodowych*” (chociazby z grubsza)
okreslac drogi podejscia i korytarze manewru wojsk wiasnych
iprzeciwnika wraz z ich pojemnosciami™,

W etapie oceny zagrozenia niewatpliwym utatwieniem by-
toby istnienie komputerowej (na biezgco uaktuatnianej) bazy da-
nych dotyczacych przeciwnika wraz z wzorcami doktrynalnymi
jego dziatania (w tym elektronicznego). Mozliwos$¢ naniesienia

' tych wzorcoéw (z odpowiednig modyfikacjg na podstawie danych
uzyskanych z rozpoznania i przeprowadzonych ocen) na mapy
komputerowe pozwolitoby na szybsze okreSlenie sytuacji bojowej

’ przeciwnika i jego mozliwosci dziatania z wykorzystaniem drog
podejScia i korytarzy manewru. Pozwolitoby to wiec na znaczne
szybsze okreSlenie mozliwych wariantow dziatan przeciwnika.

! W wyborze wariantu dziatania przeciwnika i wojsk wia-
snych mogtaby by¢ pomocna wojenna gra komputerowa. Takie
rozwigzania istniejg juz w armiach niektérych panstwach NATO.
Woprowadzenie danych o potencjale (w tym wspotczynnikéw ilo-
sciowych i jakosciowych) wojsk wiasnych i przeciwnika, ich po-
tozeniu oraz ograniczen zwigzanych z terenem i warunkami hy-
drometeorologicznymi, dawatoby mozliwo$¢ symulacji wzajem-

nego oddziatywania.

Nalezatoby réwniez zautomatyzowac system biezgcego przekazywama danych o warun-
kach meteorologicznych, pomiedzy poszczegélnymi szczeblami dowodzenia.

Jednak z mozliwoscig ich korygowania. Istnieje w tym wypadku potrzeba wstawiania i
przesuwania znakoéw taktycznych na mapie komputerowej, bez potrzeby ich rysowania od
nowa.
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Na komputerowej ,,0leacie” zdarzen winna by¢ mozliwos¢
automatycznego nanoszenia linii czasowych oraz punktéw i rejo-
now zainteresowania, niezbednych w procesie planowania rozpo-
znania.

Odpowiednio zaprogramowany komputerowy proces in-
formacyjnego przygotowania pola walki pozwolitby jednoczes$nie
na dziatanie ,,krok po kroku”, co zapewnitoby, ze zaden aspekt
oceny Srodowiska i oceny zagrozenia nie zostanie pominiety.

W czasie pracy powinna jednak istnie¢ moztiwos¢ biezgce-
go wydruku poszczegolnych dokumentéw, aby unikngC niespo-
dzianek w przypadku awarii (zniszczenia) urzadzen elektronicz-
nych lub zasilajgcych. Natomiast w stosunku do dokumentow gra-
ficznych koniecznym wydaje sie ploter, dajacy mozliwosc prze-
niesienia okre$lonych rysunkow na mape (folie) w rzeczywistej
wielkosci.

Automatyzacja procesu otrzymywania (przekazywania),
zobrazowania, utrwalania oraz obiegu informacji, w tym rozpo-
znawczej i zadaniowej, ma bardzo istotne znaczenie dla procesu
rozpoznawczego. Automatyzacje te mozna zastosowac stosujgc
wiezi sieci komputerowej systemu rozpoznania przetozonego

I sieci danego stanowiska dowodzenia.

" W stosunku do terenu i na podstawie posiadanych informacji rozpoznawczych.
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Praktycznie wszystkie dokumenty (opisowe, tabelaryczne

F igraficzne™) rozpoznawcze mogg by¢ wykonywane, aktualizo-

| ware, przechowywane i wysytane do zainteresowanych (pod-

gladane) przy wykorzystaniu urzgdzen komputerowych pracuja-
cychw sieci.

Pozwala to w koncu na biezacy kontakt zainteresowanych
ze sobg i otrzymywanie koniecznych informacji (dokumentow)
w krotkim czasie - réwniez bez potrzeby osobistego kontaktu
Iwzajemnego przeszkadzania sobie. Pozwala to na przyktad prze-
sylaC zespotowi rozpoznania na biezaco do innych zespotéw SD,

 wypracowane dokumenty informacyjnego przygotowania pola
walki, niezbedne im do wykonywania wiasnych zadan. Ta droga
mozna rowniez przesyta¢ do przetozonego meldunki i zapotrze-
bowania na wiadomosci oraz otrzymywac na nie odpowiedzi oraz
komunikaty rozpoznawcze. Mozna rowniez ewidencjonowac
I przechowywac wszelkie naptywajace informacje w dokumenta-
cji komputerowej, niekoniecznie sformatizowanej.

Bardzo istotnym utatwieniem z punktu widzenia prowadze-
nia map sytuacyjnych i informacyjnych, jest rowniez automatyza-
cja zamiany skati mapy. Nie bedzie wtedy potrzeby prowadzenia

dwdch map najednym SD o roznej skahi.

" Takze obraz ruchomy.
Dostepnos$é poszczego6lnych funkcyjnych do poszczegéinych rodzajéw informacji winna
by¢ scisle okreslona.
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i w procesie automatyzacji nie nalezy jednak zapominaé
Oochronie okre$lonych dokumentow. Nie wszystkie dokumenty
wykonywane przez zespot rozpoznania powinny byC¢ powszechnie
dostepne dla innych oficerow sztabu. Ze wzgledu na specyfike
lbezpieczenstwo dziatan rozpoznawczych (przeciwrozpoznaw-
czych, specjalnych, itp.) dystrybucja (mozliwos¢ podgladu) do-
kumentow rozpoznawczych powinna by¢ ograniczona. W tym
*wypadku kazdy wypracowany dokument winien mie¢ ,elektro-
niczny rozdzielnik dostepnosci”.

Ze wzgledu na bezpieczenstwo informacji rozpoznawczej
“oraz przyspieszenie jej obiegu oraz ze wzgledu na koniecznosc
zachowania tajemnicy prowadzonych dziatan rozpoznawczych,
konieczna jest automatyzaeja procesu utajniania przesytanej in-
formacji przez techniczne Srodki tgeznosci. Utajnianie informacji
rozpoznawczej powinno byc¢ realizowane na kazdym szczeblu po-
czawszy od posterunku obserwacyjnego (patrolu rozpoznawczego,
posterunku namierzania, itp.). Dla elementow dziatajacych
wugrupowaniu przeciwnika istotne jest rowniez skrocenie czasu
przekazywania meldunkéw przez techniezne srodki tgcznosci tak,
by przeciwnik nie byt wstanie ich namierzy¢. Skrécenie czasu
przekazywania informacji utrudnia rowniez przeciwnikowi jej
przechwyeenie.

Automatyzacja procesu utajniania informacji rozpoznaw-

czej nie tylko pozwoli na wyeliminowanie czasochtonnych tabel
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kodowych w stosunku do dokumentow tekstowych, ale rowniez
umozliwi przesytanie dokumentéw tabelarycznych i graficznych.
Jak wykazujg badania na kodowanie i rozkodowanie meldunkow
potrzeba dosy¢ duzo czasu.

Przyktad przekazywania krotkiego kilkuzdaniowego mel-
dunku (w systemie niezautomatyzowanym dywizji) przez dobrze
wyszkolonych zotnierzy:

' - umiejscowienie celu w terenie, naniesienie na mape, odczyt
wspotrzednych - potrzeba na to w zaleznos$ci od poziomu wyszko-
lenia zwiadowcy 6-8 minut przy bardzo dobrym wyszkoleniu,
'114-18 minut przy wyszkoleniu dostatecznym (normy z programu

szkolenia);

- opracowanie meldunku przez element rozpoznawczy - 3-5 mi-

nut;
- rozkodowanie, zapoznanie sie z jego trescig, kodowanie i prze-
kazanie do batalionu rozpoznawczego - 5-7 minut;
- rozkodowanie, zapoznanie si¢ z jego trescig w batalionie rozpo-
znawczym, zakodowanie i przestanie do wydziatu rozpoznania
I watki elektronicznej - 6 minut;
- obrébka w wydziale - 6 minut.

tacznie wiec od wykrycia obiektu do zameldowania o nim
dowddcy uptywa przecietnie 26-32 minuty przy bardzo dobrym
wyszkoleniu zwiadu, przy wyszkoleniu dostatecznym czas ten

zwieksza sie 0 kolejne 8-10 minut, czyli wyniesie 34-42 minuty.
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Dla potrzeb wskazywania celow, dla ognia artylerii w dy-
namice walki, sg to informacje zdecydowanie spéznione. Dlatego
tez na nizszych szczeblach dowodzenia w dynamice walki stosuje
sie obecnie zasade przekazywania meldunkéw pilnych w sposob
jawny. Nie pozostaje to jednak bez wptywu na bezpieczenstwo
elementow rozpoznawczych i systemu rozpoznania oraz daje
przeciwnikowi mozliwo$¢ prowadzenia dezinformacji naszego
systemu rozpoznania, a tym samym powoduje mozliwos$¢ podej-
mowania btednych decyzji. Daje to réwniez przeciwnikowi moz-
liwo$C prowadzenia dywersji radiowej'*

Organizujac obieg informacji w zautomatyzowanym syste-
mie dowodzenia, konieczne jest zapewnienie rowniez mozliwosci
bezposredniego trafiania niektorych meldunkow z elementéw roz-
poznawczych do okreSlonych /bez potrzeby ich obrobki na po-
szczegoblnych szczeblach/ os6b nimi zainteresowanych. Chodzi tu
gtownie o decydentdw ognia, tzn. artylerzystow, oficerow napro-
wadzania lotnictwa, itp. W tym wypadku nieodzownym bytoby
rowniez przesytanie obrazu ruchomego z bezpitotowych samolo-
tow rozpoznawczych oraz S$migtowcodw. Przyspieszytoby to
W znaczacym stopniu czas reakcji ogniowej ijego doktadnosc.

Zapewnienie automatyzacji dziatalnosci rozpoznania i WE

wymaga odpowiedniego sprzetu. ldeatem nie do osiggniecia byto-

W czasie dziatah w Czeczenii, bojownicy czeczeniscy wiaczali sie w sieci /kierunki/ ra-
diowe kierowania ogniem artylerii rosyjskiej i poprzez dezinformacje kierowali tym ogmem
na pododdziaty wojsk rosyjskich.
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by gdyby kazdy z oficerdw rozpoznania posiadat witasne, odpo-
Nednio wyposazone miejsce pracy. Jest jednak pewne minimum
|(tore musi zapewni¢ niezaktdcong prace zespotu rozpoznania
| WE.

W celu zapewnienia wiasciwego wykonywania zadan
iprowadzenia ciggtego rozpoznania, zespoOt rozpoznania G2 w
swoich miejscach pracy powinien posiadaC minimum nastepujgce
urzadzenia:

» komputerowego wspomagania (lub terminate zautomaty-
zowanego systemu dowodzenia) sprzezone z systemem
tacznosci zewnetrznej i wewnetrznej oraz z mozliwoscig
wydruku (rysowania) odpowiednich dokumentow;

e przenosne urzadzenie komputerowego wspomagania (lub
terminal zautomatyzowanego systemu dowodzenia) z moz-
liwoscig wigczania do systemu tgcznosci zewnetrznej i we-
wnetrznej;

» Srodki tacznosci zapewniajgce niezakiocong, ciagty tacz-
nosc¢ z przetozonym i podwtadnymi, z automatycznym utaj-
nianiem przesytanej informacji, sprzezone z niezbednymi
urzadzeniami rejestrujgcymi.

W celu zabezpieczenia ciggtosci pracy w wypadku awarii

jednego z nich, urzadzenia winny byC tak zaprogramowane, by

mogtly sie nawzajem zastepowac.
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Urzadzenie przenosne przeznaczone bytoby dla kierownika
zespolu G2, ze wzgledu na jego czeste wyjazdy (rekonesanse)
zdowodcg poza stanowisko dowodzenia. Pozwalatoby mu to na
biezace orientowanie sie w sytuacji, a tym samym na biezace in-
formowanie dowddcy.

Na poszczegdlnych szczeblach dowodzenia komorki rozpo-
znania i WE powinny mie¢ zapewniong tagcznos$¢ w relacjach;

o zprzetozonym funkcjonalnym,;
» zjednostka (ami) rozpoznawczg (elementami);
e zjednostkag WE.

Ponadto zespot rozpoznania winien dysponowac odbiorni-
kiem do odbioru danych z taktycznego rozpoznania powietrzne-

Na przyktadzie dywizji wymagane retacje przedstawia rys.

5.1

UPROSZCZONY SCHEMAT OBIEGU INFORMACIJI W ROZPOZNANIU
NA SZCZEBLU DYWIZIJI

Sasitdi. Podlegt. BZ

S D D z

ew celu przyspte3zeDla obiegu iofoi kom parna W E
Iformacji z przetoiooym
ifofflacji z saiiB dam i

Rys. 5.1 Schemat obiegu informacji

Tak jest dotychczas.
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srodki tgcznosci winny byC sprzezone z urzadzeniami utaj-
niajagcymi oraz z systemem komputerowego wspomagania dowo-
dzenia, tak w przypadku tgcznosci z przetozonym jak i z pod-
wiadnymi wyposazonymi w terminale osobiste z wysSwietlaczem
mepy.

Parametry srodkow tgcznosci winny umozliwiaé przesyta-
nie wszelkich informacji, do ruchomego obrazu przesytanego
przez kamery telewizyjne, termowizyjne, itp. wigcznie.

W miejscu pracy zespotu rozpoznania Srodki tgcznosci win-
ny by¢ ponadto sprzezone z;

* magnetofonem do zapisu ustnych meldunkow rozpoznaw-
czych z elementdw rozpoznawczych oraz ustnych zadan
stawianych przez przetozonych;

» z faxem do przesytania i odbierania rozkazéw, meldunkdw,
komunikatow zapotrzebowan na wiadomosci i w razie ko-
niecznosci innych dokumentow (rysunkow, map i oleat,
szkicow, wykresow, itp.), gdyby zawodzita poczta elektro-
niczna,;

* z magnetowidem”"” do zapisu obrazu pota walki z kamer te-
lewizyjnych zamontowanych na elementach rozpoznaw-

czych (w tym bezpilotowych srodkach rozpoznawczych)77.

 |stniata bedzie koniecznos¢ jego wspoétpracy z monitorem

Taka koniecznos$¢ wystgpi w niedatekiej przysztosci, po w prowadzeniu bezpitotowych
srodkéw rozjX)znawczych oraz wyposazeniu zwiadowcédw w kamery telewizyjne
/wideokamery, kamery termowizyjne/.
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Wydzielone miejsca pracy oficera zwiadowcoOw powinny
jm takze zapewnia¢ swobode wykonywania réznego rodzaju do-
Icumentéw, w tym rysowania map (oleat, itp.).

Pracujace w sieci urzadzenia, a konkretnie niektore ich pro-
gramy, winy by¢ zabezpieczone przed niepowotang infiltracja
zzewnatrz i mozliwoscig wprowadzania dezinformacji.

W oprogramowaniu urzgdzenia komorki WE, dodatkowo
nalezy przewidzie¢ mozliwos$¢ biezacego przesytania z grupy kie-
rowania jednostki elektronicznej, mapy namierzania urzadzen
elektronicznych przeciwnika lub biezgcego aktualizowania takiej
mapy prowadzonej w sekcji. Dawatoby to moztiwosé dokonywa-
nia znacznie szybszej oceny rozmieszczenia sit i Srodkow elektro-
nicznych przeciwnika w sekcji, a tym samym okre$lenie jego ak-
tualnego ugrupowania, przez porownanie sytuacji elektronicznej
z odpowiednimi wzorcami doktrynalnymi. W sposob analogiczny
mozna by byto uzyskiwac dane od przetozonego.

Okreslajagc wymogi programowe w stosunku do urzadzen
pracujacych dla potrzeb rozpoznawczych, nalezy przyja¢ nastepu-

jace zatozenia:
* urzadzenia (programy) majg utatwiac i przyspieszaC prace
komodrek rozpoznawczych i WE w zakresie otrzymywania,
opracowywania i rozpowszechniania informacji (danych)

rozpoznawczej;
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[ < dziatanie oprogramowania nie moze zakidcac¢ kolejnosci

przyjetych procedur™ w cyklu dowodzenia i cyklu rozpo-
znawczym;

w przypadku trudno$ci z opracowaniem prostego programu
dla potrzeb poszczegolnych czynnosSci (np. z rozpo-
Znawczego przygotowania pola walki) - lepiej jest pozosta-
wi¢ te czynno$¢ do wykonywania w systemie recznym, niz
tworzy¢ skomplikowany program, trudny w obstudze”
I wydtuzajacy czas dziatania;

ze wzgledu na mozliwo$¢ zmiany procedur lub specyficzne
wymagania dowddcy, powinna istnieC mozliwo$s¢ modyfi-
kacji programu (dodawania lub pomijania okreslonych
czynnosci).

Ogolnie oprogramowanie zautomatyzowanych stanowisk

dowodzenia pracuiacych dla potrzeb rozpoznania winno zapew-

niaé:

mozliwos¢ prowadzenia informacyjnego /elektronicznego/
przygotowania pola walki krok po kroku i wykonywanie
poszczegdlnych dokumentow tego procesu /mapy lub ole-
aty/;

wykonywanie niezbednych kalkulacji w tym procesie;

symulacje wariantéw dziatania przeciwnika;

Kompatybilnych z natowskimi.
Do czasu stworzenia programu, ktory okaze sie przydatny.
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» wykonywanie i biezace prowadzenie dokumentow wyma-
ganych na poszczegdlnych szczeblach dowodzenia

e opisowych;

» tabelarycznych;

» graficznych /w tym map z mozliwoscig zmiany ich skali/;

» odbidr, rejestracje i przesytanie tych dokumentéw;

e prowadzenie banku informacji.

W zakresie prowadzenia map sytuacyjnych (informacyj-
nvcht program winien umozliwiac:

e nanoszenie automatyczne znakdw taktycznych (w roznych
kolorach) z banku znakow taktycznych;

e przesuwanie tych znakOow w miare zmiany sytuacji opera-
cyjno - taktycznej™ (aktualizowanie sytuacji);

o okresSlanie wspotrzednych obiektéw;

» zobrazowanie pionowe terenu w celu okreSlenia zasiegow
i warunkow obserwacji*™ (na szczeblu dywizji réwniez
elektronicznej).

Zasieg obserwacji optycznej /rowniez dla rozpoznania po-
wietrznego/ okresla sie wedtug wzoru:
D(km) =3,57(V”™+ yfHn )
gdzie: D =horyzont optyczny;

w tym takze niesformalizowanych.
Mapy sytuacyjne prowadzone w sztabach /danego szczebla dowodzenia, przetozonego i

podwitadnych/ winny by¢ ze soba sprzezone. Kazda zmiana dokonana na mapie winna sie
ukazywac¢ automatycznie na iimych mapach, w réznych skatach.
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[ Ho = wysokos$¢ obserwacji;
Hn = wysokos¢ (wyniesienie) obiektu obserwowanego.
Zasieg rozpoznania elektronicznego na falach ultrakrétkich
okresla sie wedtug wzoru:
Z=4,12(V™+ Vli«)
gdzie: Z = zasieg rozpoznania;
Ho = wysoko$¢ anteny odbiorczej /rozpoznawczej/;
Hn = wysoko$C anteny nadawczej (rozpoznawanej).
Uwaga: dane podstawia sie w metrach, a wynik otrzymuje sie
w kilometrach.
Ponadto oprogramowanie winno umozliwiac:

e sygnalizacje wptywajacych dokumentéw do systemu /np.
meldunkéw , komunikatéw, itp./;

» sygnalizacje wykonywania okreslonych czynnos$ci wynika-
jacych z harmonogramu cyklu decyzyjnego oraz cyklu roz-
poznawczego /np. sktadanie meldunkow terminowych/;

» sygnalizacje zmian zachodzacych na sprzezonych mapach
sytuacyjnych /informacyjnych/;

e automatyczne wpisywanie tresci opracowywanych w zespo-
le rozpoznania do rozkazu operacyjnego /np. wstawki doty-

czace przeciwnika, zatgczniki/;

Okreslenie pot martwych ze wzgledu na przewyzszenia terenowe.
W zaleznosci od pilnosci meldunku moze byé inna sygnalizacja.
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.« wprowadzenie ograniczenia dostepnosci korespondentow
do okreSlonych informacji ™*

Przedstawione powyzej wymagania, dotyczg praktycznie
catego zautomatyzowanego systemu dowodzenia. Na poszczegol-
nych szczeblach dowodzenia wystgpig jednak pewne réznice wy-
nikajace z r6znych sktadéw i mozliwosci komdrek rozpoznaw-
czych oraz dysponowania réznymi systemami rozpoznania. Inne
sg rowniez wymagania co do prowadzenia dokumentacji rozpo-

Znawczej.

Jest to problem niezwykle wazny, ze wzgledu na konieczno$¢ zachowania w tajemnicy
dziatan rozpoznawczych. Dostep do wszystkich dokumentéw opracowywanych w rozpozna-
niu winien mieé tylko dowddca. W stosunku do innych oséb funkcyjnych powinna istnieé
mozliwo$¢ wprowadzaiua ograniczen.
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Podrozdziat 5.2.

Zatozenia programowe

Zgodnie z przedstawionymi zatozeniami teoretycznymi oraz
przyjetymi strukturami komorek rozpoznania i WE, zautomaty-
izowany ,,Podsystem planowania i kierowania rozpoznaniem oraz
walkg elektroniczng”* powinien sktada¢ sie z nastepujacych mo-

dutdw sprzetowych i programowych /rys. 5.2/:
 modutu planowania i kierowania rozpoznaniem;
* modutu planowania i kierowania walkg elektroniczna;
 modutu informacyjnego;

* modutu oceny Srodowiska.

HMHil
yj UBi N iy en,
M lowf odut Modut
. . planéw ania
plandw ania S . Modut oceny
S - i kierow ania . .
i kierow an ia Lk inform acyjny obszaru
walxa dziatan

ejEktfpniczna

Rys. 5.2 Podsystem planowania i kierowania rozpoznaniem i walka elektro-
nicznag

% W ramach »Zautomatyzowanego systemu dowodzenia’
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Struktura podsystemu wynika ze struktury zespotu rozpo-
znania i walki elektronicznej oraz z wykonywanych przez po-
szczegOlne komorki czynnosci i dokumentow w cyklu rozpo-
znawczym i cyklu decyzyjnym. Nalezy jednak zaznaczy¢, ze po-
szczegblne moduty muszg ze sobg ScisSle wspodipracowac ze
wzgledu na zazebianie sie niektdrych czynno$ci poszczegdlnych
komorek ZRIWE. Musi réwniez istnieC powigzanie informacyjne
podsystemu w ramach wiezi ZR z innymi zespotami na stanowi-
sku dowodzenia. Powinny istnie¢ rowniez powigzania informa-
cyjne pionowe w ramach systemu rozpoznania i WE (z przetozo-
nym i podwtadnymi) oraz poziome z sasiadami.

Pewnego wyjasnienia wymaga problem prowadzenia
w zautomatyzowanym podsystemie dokumentow opisowych i ta-
belarycznych oraz graficznych. Wzory tych dokumentéw powinny
by¢ w podsystemie, z mozliwos$cig ich wywotywania w ramach
potrzeb. Jednak po ich wypetnieniu powinna istnieC mozliwosc
ich archiwizowania*”. Jest to bardzo wazne ze wzgledu na mozli-
wosC, jezeli zajdzie taka potrzeba, odtworzenia dziatalnosci
zespotu rozpoznania.

W prowadzeniu dokumentow w ktorych uczestniczy wiecej
niz jedna komorka ZR powinna by¢ mozliwo$¢ wpisywania da-
nych z poszczegolnych modutow do dokumentu gtownego (np.

aneksy).

% Dotyczy to wszystkich dokumentéw.
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Powinna rowniez istnieC mozliwos¢ wyprowadzania niekto-
rych danych z dokumentu gtownego (np. anekséw przetozonych,
' podwiadnych, itp.) do poszczegdlnych zainteresowanych ich tre-
scig komorek. Dotyczy to takze dziennika dziatan bojowych ZR
prowadzonego przez komadrke planowania i kierowania rozpozna-
niem. Praktycznie wiekszo$¢ informacji naptywajgcych do ZR jest
odnotowywana w tym dzienniku. Dotyczg one jednak cato$ci pro-
blematyki, ktdérg zajmuje sie ZR, np. przeciwnika, probtematyki
| elektronicznej, terenu i pogody. Wskazane wiec bytoby automa-
tyczne przestanie tych informacji do poszczegolnych zaintereso-
wanych komarek, obstugiwanych przez poszczegolne moduty, np.
do dziennika wiadomosci o przeciwniku lub dziennika dziatan
komorki walki elektronicznej. Takie dziatanie moze mieC rowniez
kierunek odwrotny, w celu udokumentowania dziatalnosci catego
ZR.

Innym problemem jest wykonywanie poszczegolnych do-
kumentéw graficznych, jak mapy i oleaty. Wiadomo bowiem, ze
w systemie komputerowym w danym module, bedzie tylko jedna
mapa, a poszczegdlne oleaty bedg okresSlonymi rysunkami nano-
szonymi na tg mape. Jednak i w tym wypadku musi istnieC moz-
liwos¢ archiwizowania pracy poszczegoOlnych komorek w syste-
mie. W razie potrzeb winna by¢ rowniez mozliwosc ich wydruku.

Mapy te winny by¢ ze sobg w podsystemie sprzezone tak, by kaz-
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da komérka ZR mogta skorzystaC¢ z wynikow pracy innych komoé-

rek

Nalezy jednak zaznaczy¢, ze ze wzgledu na specyfike roz-

| poznania i bezpieczenstwo dziatan rozpoznawczych korzystanie z

informacji zawartych w podsystemie rozpoznania powinno byc¢

ograniczone dla innych podsysteméw, a poszczegolne informacje

winny byé przekazywane na zewnatrz podsystemu jedynie za

, Zgodg szefoéw poszczegolnych komorek ZR. Mozna w tym zakre-

M

sie okresli¢ dostepno$¢ do danej informacji dla poszczegdlnych

0sob funkcyjnych.

Modut planowania i1 Kkierowania rozpoznaniem winien

umozliwiaé:

1

prowadzenie dokumentacji biezgcej (sprawozdawczo in-
formacyjnej):

mapy sytuacyjnej komorki planowania i kierowania
rozpoznaniem;

dziennika dziatan bojowych ZR;

meldunkéw;

banku informacji o wiasnych sitach i srodkach rozpoznania;
prowadzenie dokumentacji planistycznej:

dokumenty rozpoznawczego przygotowania pola walki;

e wariantow uzycia wiasnych sit i Srodkdéw rozpoznania;
o oleaty zdarzen;

e wzorca wsparcia decyzji;
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» wykonanie tabelaryczno - opisowej czesci planu rozpozna-
nia;

» wykonanie graficznej czesci planu rozpoznania;

3. prowadzenie dokumentacji rozkazodawczej:

» wstawek do rozkazow i zarzadzen operacyjnych;

» wykonanie aneksu ,,Rozpoznanie”;

» wykonanie apendykséw do aneksu ,,Rozpoznanie”.

Praca komorki planowania i kierowania rozpoznaniem kon-
centruje sie w zasadzie na przektadaniu wyniktych brakéw infor-
macyjnych na okreslone zadania rozpoznawcze oraz na okreslaniu
zadan rozpoznawczych na rzecz przysztych dziatan bojowych
(zobacz zatgcznik nr 8). Przy czym zadania te beda dotyczy¢ nie
tylko autonomicznych sit i Srodkdéw rozpoznania, ate réwniez sit
i Srodkéw podlegajacym sztabom nizszego szczebla. Rozpoznanie
bowiem musi dziata¢ tak, by kazdy zdobywat dane ze swojego
rejonu (obszaru) odpowiedzialnosci rozpoznawczej.

W miare opracowywania wariantow dziatania przeciwnika
i wariantow dziatania wojsk wiasnych, opracowuje sie réowniez
warianty dziatania wiasnych sit i SrodkOw rozpoznania. Nalezy
jednak zaznaczy¢, ze wariantowanie to dotyczy przede wszystkim
sit i sSrodkéw rozpoznania przewidywanych do dziatania we wita-
snym ugrupowaniu (np. posterunkdw obserwacyjnych, itp.). Bie-

rze sie przy tym pod uwage ograniczenia terenu w zakresie pro-
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wadzenia obserwacji*” i mozliwosci maskowania** przed obser-
wecjg. Odpowiednie wykorzystanie terenu do prowadzenia rozpo-
znania i wybor miejsc rozmieszczenia elementéw rozpoznaw-

czych jest wiec zadaniem dosy¢ czasochtonnym

Natomiast planowanie rozpoznania w poszczegolnych
MAI* w gtebi ugrupowania bojowego przeciwnika, wykonywane
jest po opracowaniu oleaty zdarzen do wybranego wariantu dzia-

fan przeciwnika.

Ukoronowaniem rozpoznawczej dziatalnoSci planistycznej
jest opracowanie planu rozpoznania zawierajgcego zadania dla

wykonawcow.

Udogodnieniem w zakresie planowania dziatan rozpoznaw-

czych bytaby mozliwos¢ automatycznego kalkulowania czasowe-

Obserwacja to wedtug interpretacji regulaminu FM-34-130 mozliwo$¢ dokonania przegla-
du konkremego obszaru w celu wykrycia okreslonych celi - zaréwno poprzez wykorzr stanie
optycznej, jak i elektronicznej ,linii widzenia”. Prowadzi sie jg miedzy' innymi przy uzyciu,
systemo6w radiowych, radarowych, rozpoznama elektronicznego (SIGINT), namierzania,
zaklocania, jak tez i systemow optycznych. Z kolei pola ogma przedstawiajg obszary, ktdre
mogg zosta¢ przykryte skutecznym oddziatywaniem $rodkéw ogniowych z okres$lonych
punktéw terenowych.

Maskowanie stanowi ochrone przed obserwacjg, za$ ukrycia - przed oddziatywaniem
$rodkoéw ognio\V*"tych. Maskowanie ma zywotne znaczenie dla zapewnienia bezpieczehstwa
dziatan oraz dla skutecznos$ci zabiegéw majgcych wprowadzi¢ przeciwnika w btad i pozwo-
li¢ uzyskaé czynnik zaskoczenia. Zaré6wno maskowanie jak i ukrycia chronig przed ogniem
przeciwnika i wystepuja w Scistej wspoétzaleznosci z mozliwosciami prowadzenia obserwacji
i ognia. S2/G2 okresla maskujace i ochronne wtasciwosci terenu (przed obserwacjg i ogniem
z ziemi i z powietrza) zaréwno dla wojsk witasnych, jak i przeciwnika.

W sitach zbrojnych NATO wykorzystywany jest zautomatyzowany system zbierania in-
formacji o terenie (CTISs), bazujacy na programie DTSS. Umozliwia on wykonywanie w
bardzo krétkim czasie (do 5 minut) szczegétowych analiz terenu pod wzgledem, przejezdno-
§ci; optycznych i radiowych widocznos$ci horyzontalnych; naturalnych i sztucznie stworzo-
nych ukryé; strefdogodnych do lgdowama; stanu drég, mostow i przepraw przez przeszkody
wodne; wptywu pogody na warunki przejezdnosci terenu itp.
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B o przegrupowania sie elementéw rozpoznawczych do poszcze-
gbinych punktéw (rejondéw) dziatania oraz ocena mozliwosci ob-
serwacji wzrokowej z tych punktow.

Mozliwos$¢ kalkulacji czasowo przestrzennej dziatalnosci
elementdw rozpoznawczej umozliwitaby znacznie szybsze wa-
riantowanie dziatan podlegtych sit i Srodkow, wybdr optymalnych
drég oraz okre$lata gotowo$¢ do prowadzenia rozpoznania w za-

>tozonych punktach obserwacji przy nadzorowaniu pola walki™\

Jednak najistotniejszym z punktu widzenia rozpoznania jest
ocena mozliwosci prowadzenia rozpoznania z poszczegolnych
punktow terenowych. MozliwosS¢ graficznego przedstawienia wi-
docznosci terenu z poszczegodlnych punktow terenowych na mapie
komputerowej, pozwoli bowiem na efektywne wykorzystanie
podlegtych sit i Srodkdéw poprzez wybdr dla nich optymalnych
punktow /rejonow/ do prowadzenia obserwacji przeciwnika i tere-
nu.

Przewidywane mozliwosci modutu planowania i kierowania

rozpoznaniem przedstawia rys. 5.3.

NAI - sg to punkty i rejony w obszarze dziatania wojsk witasnych i przeciwnika w ktérych
okreslone dziatanie przeciwnika potwierdzi lub zaprzeczy przyjety wariant dzialania prze-

ciwnika. . . ,
Istniejg obecnie mapy komputerowe do kalkulacji drég marszu, w ktérych mozna wybrac

okreslone drogi oraz zatozy¢ tempo poruszania sie na nich.
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. -
lei liiiiPiiiilili '

Zobrazowanie
potozenia sit i
srodkow
rozpoznania

Prowadzenie sprzezenie
obowigzujgcej informacyjne z
dokumentac;ji innymi modutami

Kalkulacje czasowo- Symulacje mozliwosci
przestrzenne dziatan obserwacji z poszczegolnych
elementéw rozpoigiawczych punktow terenowych

Rys. 5.3 Modut planowania i kierowania rozpoznaniem
: Modut planowania i kierowania walka elektroniczna winien
umozliwiac:

> prowadzenie dokumentacji biezacej /sprawozdawczo in-
formacyjnej/:

0 mapy sytuacyjnej komarki planowania i kierowania walki
elektronicznej;

O dziennika dziatan bojowych komarki walki elektronicznej;

dziennika wykrytych srodkéw elektronicznych przeciwni-

U ka;
¥

)
|
J| O dziennika zaktécen elektronicznych;

p O meldunkéw dotyczacych walki elektronicznej;

1
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banku informacji o wiasnych sitach i srodkach walki elek-

tronicznej;

[0 zapotrzebowan na informacje elektronicznag;

[0 odpowiedzi na zapotrzebowanie na informacje elektro-

niczna;

banku informacji o sitach i Srodkach elektronicznych prze-
ciwnika (w tym elektronicznych wzorcach weztow elektro-
nicznych i ich rozmieszczeniu w ugrupowaniu przeciwni-
ka);

prowadzenie dokumentacji planistycznej:

dokumenty elektronicznego przygotowania pola walki;
oleaty dostepnosci elektronicznej;

modyfikacji wzorca sytuacji radioelektronicznej przeeiwni-
ka;

modyfikacji wzorcow weztdéw elektronicznych;

oleaty sytuacji elektronicznej przeciwnika;

wariantow dziatania sit srodkow elektronicznych przeciw-
nika;

wariantow uzycia wiasnych sit i Srodkéw walki elektro-
nicznej;

oleaty zdarzen elektronicznych;

elektronicznego wzorca wsparcia decyzji;

wykonanie tabelaryczno - opisowej czeSci planu walki

elektronicznej;
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/ planu rozpoznania elektronicznego;
| planu zaktdcen elektronicznych;
/ planu obrony elektronicznej;
O wykonanie graficznej czesci planu walki elektronicznej;
[ planu rozpoznania elektronicznego;
| planu zaktocen elektronicznych;
/ planu obrony elektronicznej;
> prowadzenie dokumentacji rozkazodawczej:
O wstawek do rozkazéw i zarzadzen operacyjnych dotycza-
cych problematyki elektronicznej;
O wykonanie aneksu ,,Walka elektroniczna”;
0 wykonanie apendyksoéw do aneksu ,,Walka elektroniczna”.
Komorka walki elektronicznej ZR wykonuje w cyklu decy-
zyjnym proces elektronicznego przygotowania pola walki (zatacz-
nik nr 9). Jest on odzwierciedleniem rozpoznawczego przygoto-
wania pola walki w wymiarze elektronicznym. Dlatego tez w tym
procesie musi Scisle wspotpracowaC z pozostatymi komorkami
zespotu rozpoznania. W zakresie planowania rozpoznania z sekcja
planowania, w zakresie oceny przeciwnika z sekcjg informacyjna,
aw zakresie oceny Srodowiska z sekcjg topografii i oceny terenu.
Przy ustalaniu potozenia zajmuje sie wiec ona zbiorczo

ustataniem potozenia przeciwnika etektronicznego™®, oceng wpty-

N Za przeciwnika elektronicznego uwaza sie wszystkie elektroniczne systemy rozpoznama
przeciwnika i systemy zakiocen elektronicznych mogace oddziaty wa¢ na nasze wojska oraz
i jego systemy elektroniczne itgcznosci ktére beda obiektem naszej walki elektronicznej.
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wuSrodowiska na sytuacje elektroniczng oraz ustalaniem potoze-
niawtasnych sit i Srodkow watki elektroniczne;j.

Oceniajagc srodowisko elektroniczne komorka WE bazuje na
danych wypracowanych w sekcji topografii i oceny terenu i okre-
Slajego wptyw na dziatanie srodkow elektronicznych przeciwnika
I whasnych.

Przeszkody naturalne, takie jak tasy, jeziora, bagna, wznie-
sienia terenowe i gory, w istotny sposéb wptywajg na manewr sit
i Srodkéw elektronicznych z uwagi na czas jego wykonania i moz-
liwosci zapewnienia tgcznosci pomiedzy elementami systemdw.

Przeszkodami w prowadzeniu rozpoznania i rozprzestrze-
nianiu sie fat elektromagnetycznych (szczegolnie zakresu UKF)
sg. tasy (szczegolnie iglaste), mocno ttumigce fale, duze zbiorniki
wodne, teren bagnisty wywotujagcy m in. poranne mgty, a wiec
I zwiekszajacy pochtaniatno$¢ rozchodzacych sie fat, gory powo-
dujace liczne odbicia i powstawanie stref martwych. Do prze-
szkod terenowych dezorganizujgcych rozprzestrzenianie sie fat
elektromagnetycznych zaliczamy rowniez szereg elementow in-
frastruktury zbudowanych przez cztowieka, tj. elektrownie, linie
energetyczne, siatki maskujgce pochtaniajgce energie itp. oraz
obiekty pozorne zbudowane specjalnie w celu mylenia Srodkow
rozpoznawczych.

Doktadna analiza terenu pozwala na ustalenie linii widocz-

nosci radiowej oraz okreSlanie najbardziej prawdopodobnych
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| migjsc, gdzie przeciwnik moze rozmiesci¢ swoje Srodki elektro-
' niczre,

Efektem oceny Srodowiska elektronicznego jest wykonanie
oleaty dostepnosci elektronicznej.

Dziatalno$¢ komorki w okresie oceny zagrozen i ich inte-
gracji jest analogiczna jak sekcji informacyjnej. Jednak komorka
WE musi bra¢ pod uwage nie tylko dziatanie przeciwnika w prze-
Istrzeni i czasie, ale rowniez jego dziatanie w ,,czestotliwosci”.
Jednoczesnie dziatanie przeciwnika elektronicznego bedzie
W znacznym stopniu zsynchronizowane z dziataniem oddziatow
, 0g6lnowojskowych. Ditatego tez opracowujgc warianty dziatania
przeciwnika elektronicznego, trzeba bra¢ pod uwage warianty
wypracowane przez sekcje infonnacyjna.

Podobnie ma sie sprawa z wariantami dziatania witasnych
sit i Srodkow WE. Dziatajg one w ugrupowaniu wojsk wiasnych
I ich rozmieszczenie (kilkanascie posterunkow) nie moze kolido-
wac z tym ugrupowaniem. Dlatego tez opracowujac warianty
dziatania wiasnych sit i srodkéw elektronicznych, nalezy brac pod
uwage warianty dziatania wojsk wiasnych. Czesto jest to znacz-
nym probtemem, aby tak rozmiesci¢ wiasne sity i Srodki rozpo-
znania elektronicznego, by nie kolidowaty z innymi etementami
wilasnego ugrupowania, a jednoczes$nie zapewni¢ im optymalne
warunki do pracy bojowej. Dochodzi jeszcze do tego problem

bezkolizyjnego manewru. Problem ten nalezy bardzo uwaznie

275



rozpatrywaC przy rozwazaniu, a nastepnie poréwnywaniu warian-
towdziatan wojsk wiasnych i przeciwnika.

Pewnego wyjasnienia wymaga réwniez powstanie oteaty
zdarzen etektronicznych i elektronicznego wzorca wsparcia decy-
zi. O e na ogodlnej oteacie zdarzen i wzorcu wsparcia decyzji
rozpatruje sie przeciwnika w przestrzeni i czasie, to tutaj nalezy
braC réwniez pod uwage pojawienie sie jego pracy na okre$lonej

1czestotliwosci. A tego nie mozna oddac¢ graficznie. Ponadto
wrozpoznaniu elektronicznym wazna jest treS¢ przesytanej przez
przeciwnika informacji lub nadanie okresSlonego sygnatu, ktory
, Wwpraktyce oznacza rozpoczecie okreSlonych dziatan przez prze-
ciwnika. Oznacza to wiec, ze punkty decyzyjne sa nie tylko w te-
renie.
' Szczegotowe planowanie WE, jest analogiczne do zadan
wykonywanych przez sekcje planowania i koordynacji rozpozna-
nia. Przy planowaniu rozpoznania komorki muszg wiec ze soba
Scisle wspoétdziatad.

Podobnie jak w komodrce planowania rozpoznania w zakre-
sie wiasnych sit i sSrodkow WE, komorka winna rozpatrywac ich
mozliwo$ci manewrowe oraz mozliwosci prowadzenia rozpozna-
nia i zaktocen z poszczegdlnych punktéw terenowych.

taczny czas manewru Srodkow elektronicznych okres$laja;

manewru Tzwijania + -J.-marszu + Trozwijama
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[ UWAGA: Do tych czaséw nalezy rowniez doliczy¢ czas
mrekonesansu rubiezy planowanej do zajecia. Czasy te nie obejmuja
ponadto inzynieryjnej rozbudowy rejonu i przedsiewzie¢ masko-
wania.

Obliczenia te pozwolg na okreslenie czasu gotowosci sys-
temu do prowadzenia rozpoznania i zaktocen z okreslonych punk-
tow 1 rubiezy oraz na optymalizacje manewru tych sit i Srodkow
ina kotejne rubieze bojowe.

Mozliwo$s¢ symulacji widocznosci elektromagnetycznej
zposzczegOlnych punktow terenowych pozwala natomiast na wy-

, konanie oleaty dostepnosci elektromagnetycznej oraz wiasciwe
zaptanowanie rubiezy i rejondw rozmieszczenia wiasnych sit
i Srodkow.

- MoztiwosC symutacji widocznosci elektromagnetycznej

z poszczegolnych punktéw terenowych, pozwala rowniez na oce-
ne rozmieszczenia Srodkow elektronicznych przeciwnika w tere-
nie. Umozliwia to rowniez ocene przewidywanego wptywu zakio-
cen etektronicznych przeciwnika na wiasne sity i srodki oraz od-
dziatywania witasnych sit i srodkéw etektronicznych na przeciw-
nika.

Natezy jeszcze dodaé, iz w zakresie dziatan etektronicznych
wskazane bytoby zobrazowanie dziatatnosci sSrodkéw elektronicz-

nych w czestotliwosci.
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Przewidywane mozliwosci modutu walki elektronicznej

przedstawia rys. 5.4

m
Sprzezoriie Zobrazowanie
obowiazujacej informacyjne z potozenia sit i
U dc innymi modutami Srodkéw WE
Hitéb
Kalkulacje czasowo- Symulacje mozliwosci
przestrzenne dziatan c/serwacji z poszczegolnych
elementéw WE punktéw terenowych
TR Srodkow przestrz”e dziatan
otozenia sH_ i srod_kow elektronicznych sit i srodkow
elektronicznydi pi3le<aupitiniin eldctroiticznyiiHi

t-mT
Zobrazowanie elektronicznych
~wzorcoéw doktrynalnych jnzeciwnika

Rys. 5.4 Mozliwosci modutu walki elektronicznej

Modut informacyjny winien umozliwiac:

prowadzenie dokumentacji biezgcej (sprawozdawczo in-
formacyjnej):

mapy informacyjnej;

dziennika wiadomosci o przeciwnika;

dziennika ewidencji jencow i zdobytych dokumentow oraz
uzbrojenia i wyposazenia wojsk przeciwnika;

O identyfikatora wojsk przeciwnika;
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protokotow przestuchania jencow;

zapotrzebowan na informacje;

odpowiedzi na zapotrzebowanie na infonnacje;
komunikatow rozpoznawczych;

banku informacji o sitach i srodkach przeciwnika (w tym
wzorcach doktrynalnych jego ugrupowania i dziatania);
prowadzenie dokumentacji planistycznej;

dokumenty rozpoznawczego przygotowania pola walki;
modyfikacji wzorcow doktrynalnych dziatan przeciwnika;
oleaty sytuacji bojowej przeciwnika;

wariantow dziatania sit i sSrodkow przeciwnika;

oleaty zdarzen;

wzorca wsparcia decyzji;

prowadzenie dokumentacji rozkazodawczej:

wstawek do rozkazow i zarzadzen operacyjnych dotycza-
cych przeciwnika;

wstawek do aneksow ,,Rozpoznanie” i ,,Walka elektronicz-
na

wykonanie apendyksow dotyczacych przeciwnika.

Praca komorki informacyjnej rozpoczyna sie w cyklu decy-

zyjnym od ustalania potozenia (zatgcznik nr 10). Gtownym zada-

niem tej fazy jest zebranie, uporzgdkowanie, a nastepnie zobrazo-

wanie danych i informacji o potozeniu i ukompletowaniu prze-

ciwnika oraz jego dotychczasowych dziataniach.
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Z chwilg wptyniecia zadania komérka przystepuje do oceny
zagrozen. Wazne jest przy tym wiasciwe okreSlenie obszaru (rejo-
nu) zainteresowania™ na ktorym oceniany bedzie przeciwnik. Na-
'stepnie nalezy na podstawie posiadanych informacji zidentyfiko-
-vvac': wszystkie sity i Srodki przeciwnika wystepujgce na tym ob-

szarze i odzwierciedli¢ je na oleacie sytuacji bojowej. Elementy
ugrupowania przeciwnika co do ktérych nie mamy wiedzy o ich
>potozeniu, oceniamy i wrysowujemy linig przerywang. Nalezy
jednak zaznaczyC, ze te nasze przypuszczenia co do potozenia
tych elementow, muszg by¢ zweryfikowane przez wiasne rozpo-
, Znanie. Nastepnie oceniamy ogolny potencjat przeciwnika i jego
mozliwosci do prowadzenia okreSlonego rodzaju dziatan. Daje to
nam mozliwo$¢ oceny jego prawdopodobnego zamiaru dziatan.
Wzorce doktrynalne dziatan przeciwnika w duzej mierze
rzutujg na powstawanie oleaty sytuacji bojowej. Na podstawie
wzorcoéw doktrynalnych przeciwnika mozemy bowiem w przybli-
zeniu okresli¢ potozenie nieznanych nam elementéw ugrupowania
przeciwnika. Jednoczesnie wzorce doktrynalne moga wynikac ze
znanego nam potozenia elementow ugrupowania przeciwnika.
Jest bardzo wiele czynnikow, ktore nalezy rozpatrywac przy
opracowaniu wariantow dziatania przeciwnika. Nalezy sobie jed-

nak zdawac sprawe, ze o wielu tych czynnikach nie bedziemy po-

Obszar zainteresowania /AO|/ jest obszarem geograficznym, z ktérego wymagany jest
napt>"W informacji aby zaplanowac dziatanie lub je zrealizowac.
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msiadali dostateczni wiedzy i bedziemy bazowali na przypuszcze-
niach lub bedziemy zmuszeni je pomingac.

W wyniku opracowania wariantow dziatania przeciwnika
powstajg oleaty sytuacyjne do kazdego z nich, uwzgledniajgce
wyniki oceny terenu.

Nastepnie po opracowaniu wariantéw dziatania przeciwni-
ka, okresla sie braki informacyjne w stosunku do kazdego z nich.
> W dalszej kolejnosci, w wyniku rozwazania wariantéw
dziatania przeciwnika nastepuje wybdr wariantu najbardziej
prawdopodobnego. Konfrontowany jest on w trakcie gry wojennej
| (taktycznej) tub odprawy koordynacyjnej. Poréwnanie wariantow
dziatan przeciwnika i wojsk wiasnych moze rowniez odbywac sie

metoda zderzenia cech wariantow.

Nastepnie komodrka informacyjna wspdlnie z sekcjg
/komorka/ planowania rozpoznania przestepuje do opracowania
oleaty zdarzen, ktéra ma potwierdza¢ lub zaprzeczacC realizacji
poszczegoOlnych wariantow dziatan przeciwnika . Okre$la w tym
celu punkty w czasie i przestrzeni, w ktorych przewidywane sg
dziatania potwierdzajace lub przeczace przyjety wariant dziatania
przeciwnika /NAI/.

Dziatania te to;

» o0becno$C konkretnego rodzaju sprzetu bojowego, w okre-

slonym miejscu i czasie;
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» okre$lony sposdb dziatania, bgdZ oddziatywania przeciwni-
ka, w okreslonym miejscu i czasie;

» brak obecnosci przeciwnika w okreslonym miejscu i czasie
moze rowniez potwierdzaé tub zaprzeczyC przyjety wariant
dziatania przeciwnika.

Kazdy z NAI jest opisywany i numerowany zgodnie z ko-
lejnoscia. tinie koordynacyjne - fazowe nanoszone sg zgodnie
zzasadami prowadzenia dzialan przez przeciwnika oraz
zuwzglednieniem wptywu terenu na szybkos¢ jego dziatania, po-
stugujac sie liniami fazowymi mozna okresli¢ czas niezbedny dla
danego pododdziatu do osiagniecia kolejnego NAI. zwykle przed-
stawiane jest to w formie tabelarycznej z okresleniem:

o Kkierunku podejscia jednostki nadrzednej;

e korytarza manewru;

* kolejnych NAI z:

odlegtoscig od poprzedniego;

. czasami osiggniecia NAI;
. nie wczesniej niz;
. nie pozniej niz;
. predkoscig przemieszczenia pomiedzy NAI;
. czasem wykrycia obecnosci przeciwnika w NAI;
. czasem potwierdzenia jego obecnosci w NAL.

W zasadzie opracowuje sie jedng oleate zdarzen w stosunku do wariantu najbardziej praw-
dopodobnego. W razie koniecznosci tych oleat moze powstaé wiecej.
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¥
N Przewidywane mozliwosci modutu informacyjnego przed-

stawia rys.5.5.

Istotnym z punktu widzenia oceny przeciwnika jest okresSle-
nie posiadanych przez niego w danym rejonie sit i sSrodkéw. Po-
zwala to bowiem okresli¢ jego dalsze dziatanie i zagrozenie jakie
stanowi dla wtasnych wojsk. Pomocnym narzedziem w tym za-
kresie, bytoby automatyczne okreslanie sit i srodkéw przeciwnika
na podstawie ,oteaty sytuacji bojowej przeciwnika”. Mozna to
osiggnaC poprzez przywigzanie okreslonych znakow taktycznych
do okreSlonego potencjatu bojowego przeciwnika™. Wowczas
kazde naniesienie znaku taktycznego jednostki przeciwnika na
mape (oleate), rownatoby sie wprowadzeniu okreslonego poten-
cjatu bojowego do danego rejonu.

Jezeli bySmy zaznaczyli okre$lony obszar zajmowany przez
przeciwnika, wowczas nastgpito by automatyczne zsumowanie
potencjatu przeciwnika na tym obszarze, wykazujac na przyktad,
ilos¢ batalionow (kompanii); iloSC zotnierzy; iloS¢ czotgow; ilosc
artylerii; ilos¢ Smigtowcow bojowych, itp. Byloby to niezwykle
wygodne narzedzie w okreslaniu wielkosci sit i Srodkow przeciw-

nika.

Z mozliwoscig korygowania stopniajego ukompletowania w procentach.
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O O O o o o O

Sprzezenie Zobrazowanie
obowigzujacej i informacyjne z potozenia
' innymi modutami przeciwnika ~

Kaﬂkulacje czasowo- Zobrazowanie wzorcow
przestrzenne dziatan doktrynalnych ugrupowania
i dziatan przeciymika

‘©t

issa’sKs, # -l

Rys. 5.5 Mozliwosci modutu informacyjnego

Modut oceny srodowiska winien umozliwiac:
prowadzenie dokumentacji biezgcej (sprawozdawczo
formacyjnej):

mapy terenu;

mapy pogody;

meldunkow;

komunikatow o terenie i pogodzie;

zapotrzebowan na informacje o terenie i pogodzie;
odpowiedzi na informacje o terenie i pogodzie;

banku informacji o terenie i pogodzie;

prowadzenie dokumentacji planistycznej:
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: , O dokumenty rozpoznawczego przygotowania pola walki;
| I/ oleaty przeszkdd terenowych;
; | oleaty pogody;
| / zintegrowanej oleaty przeszkdd terenowych i warunkow
t hydrometeorologicznych;
Ay oleaty drég podejScia i korytarzy manewru;
f > prowadzenie dokumentacji rozkazodawczej;
, 1 O wstawek do rozkazow i zarzadzen operacyjnych dotycza-
cych terenu i pogody;
O wstawek do aneksu ,,Rozpoznanie” i ,,Walka elektroniczna”
dotyczacych terenu i pogody;
O wykonanie apendyksow do anekséw dotyczacych terenu

I pogody.

Ocena srodowiska jest bardzo waznym elementem rozpo-
znawczego przygotowania pola walki (zatgcznik nr 11). W jej za-
kres wchodzi przede wszystkim ocena terenu i ocena pogody.

Nalezy jednak zwrdéciC uwage, ze przy ocenie pogody i jej
wptywu na teren nie nalezy sie tylko opiera¢ na aktualnej sytuacii,
ale prognozowac jg na dzien w ktorym bedg prowadzone dziatania
bojowe.

Warunki atmosferyczne mogg zmieni¢ mozliwos¢ pokony-
wania terenu, zastosowania Srodkow watki, prowadzenia obser-
wacji, zmniejszy¢ odpornos$¢ stanu osobowego na trudy pola wal-

ki. Opady deszczu mogg spowodowacC powstawanie dodatkowych
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obszarow podmoktych, pogorszy¢ mozliwosci przekraczania prze-
szkéd wodnych. Snieg i 16d ograniczajag mozliwoséci swobodnego
pomszania sie po drogach. | odwrotnie, gwahowna poprawa po-
gody moze zniwelowac¢ dotychczasowe ograniczenia ruchu. Mgty,
zachmurzenie, opady deszczu moga ograniczyC badz wykluczy¢
zastosowanie sprzetu technicznego rozpoznania pola walki. Wy-
tadowania atmosferyczne mogg spowodowacé spadek sprawnosci

dziatania systemow tgcznosci.

Do podstawowych czynnikOw rozpatrywanych w czasie
analizowania warunkow atmosferycznych zaliczamy;
» widocznos¢;
o predkos¢ i kierunek wiatru;
e opady;
o temperatura i wilgotnosc.
Teren analizowany jest zawsze w pieciu aspektach, ukie-
runkowanych na eksponowanie;
* mozliwos$ci obserwacji i pol ognia;
e warunkow maskowania i ukrywania;
o przeszkdd terenowych;
» terenow kluczowych;
e drog podejScia (naziemnych i powietrznych kierunkdéw
dziatania).
W czasie przeprowadzania oceny terenu brane sg pod uwa-

ge czynniki majace wptyw na dziatanie wojsk na polu walki. Ich
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llosC i rodzaj bedzie sie roznita w zaleznosci od rodzaju dziatania.
Do zasadniczych czynnikow bedziemy zaliczac;
> TEREN - ktéry bedzie wymuszat poruszanie sie jedynie w
rejonach bez ograniczen w przejezdnosci. Ograniczenia
w swobodzie poruszania sie po terenie bedg powodowane
przez przeszkody typu; kompleksy leSne, przeszkody wod-
ne, rejony podmokie, tancuchy goérskie, rejony zurbanizo-
wane. Bedg one fizycznie ograniczaty lub wrecz uniemoz-
liwiaty swobode manewru. Ocena oddziatywania terenu na
mozliwosci poruszania sie przeciwnika musi by¢ wykony-
wana z uwzglednieniem mozliwosci sprzetowych przeciw-
nika.
> INFRASTRUKTURA - gtéwnymi elementami rozpatry-
wanymi w tej czesci oceny terenu bedg wszelkiego rodzaju
zaktady przemystowe ktorych uszkodzenie lub zniszczenie
w wyniku dziatan wojennych moze stworzy¢ zagrozenie za-
rowno dla wojsk wiasnych , przeciwnika jak i dla ludnosci
cywilnej. Bedg to; zaktady przemystowe ze zgromadzonymi
zapasami TSP, elektrownie atomowe, elementy infrastruk-
tury transportowej i energetycznej (mosty, zapory, tamy,
porty morskie i lotnicze, wezty komunikacyjne, elektrow-
nie, linie energetyczne). Elementy te bedg rowniez ograni-

czalty mozliwosci wykonania niszczen (powstanie ryzyka
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bi réwnoczesnego niszczenia przeciwnika i powstania zagro-

I zenig dla wojsk wtasnych).
1
Jezeli czas na to pozwala poszczegdlne wiasciwosci terenu

mozna przedstawia¢ warstwowo na kolejnych oleatach (rys. 5.6).

ZMODYFIKOWANE WARSTWY PRZESZKOD

-G-G-
SC zr

Potaczone warstwy
przeszkod terenowych

Opis (grafika) terenu

Rys. 5.6 Zmodyfikowane warstwy przeszkod

W ocenie terenu nalezy bra¢ rowniez pod uwage czynnik
demograficzny. W dziataniach bojowych czesto sg wprowadzane
ograniczenia w wykonywaniu niszczen sktadnikow infrastruktury,
takiej jak: domy mieszkatne, ktuczowe obiekty uzytecznosci pu-
bticznej, centra przemystowe i kutturatne. Ograniczenie dziatan
bojowych w tych rejonach jest konieczne w celu osiggniecia okre-
Slonych celéw politycznych, ekonomicznych lub panstwowych

(moze to powodowac ograniczenia na catym, tub w czesci obszaru
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pola walki). Wymog unikania powodowania strat wsrod ludnosci
cywilnej bedzie rowniez ograniczeniem w dziataniu.

Koncowym efektem oceny Srodowiska jest opracowanie
drég podejscia i korytarzy manewru (mchu). W literaturze przed-
miotu znajduje sie rowniez pojecie kiemnkow podejscia™.

W dalszej czesci cyklu decyzyjnego i rozpoznawczego ofi-
cerowie (oficer) sekcji topografii i oceny terenu mogga uczestni-
czy¢ w okreSlaniu wptywu terenu na poszczeg6lne warianty dzia-
fan przeciwnika i wojsk wiasnych. Moga rowniez stuzy¢ rada
wwyborze punktéw NAL.

Przewidywane mozliwosci modutu oceny obszam dziatan

przedstawia rys.5.7

rowadzenie Sprzezenie
obowigzujacej inform acyjne z _
innymi modutami

Zobrazowanie
terenu

Zobrazowanie Symulacje wptywu

pogody ijej prognozy pogody na teren

Rys. 5.7 Mozliwosci modutu oceny obszaru dziatan

~ Kierunek podejscia \AA\ - zawiera dwa lub wiecej korytarzy manewru, ktére prowadzg w
tym samym kierunku. Wyznaczany jest dla jednostki o jeden szczebel wyzszej niz korytarze

manewru.
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Al

Zakonczenie
w sprawozdaniu przedstawiono zasadnicze mechanizmy

zarzadzania zasobami infonnacyjnymi. Dokonano ich identyfika-
' ¢ji, kategoryzacji i opisu funkcjonalnego. Wykazano, ze skuteczne
zarzadzanie nimi jest nierozerwalnie zwigzane z przestrzeganiem
rygoru czasu, dostosowania, wystarczalnosci i kompletnoSci.
Przez pryzmat tego wykazano, ze we wspoéiczesnych organiza-
cjach komunikacja informacyjna jest jednym z podstawowych de-
terminantow sukcesu i dotyczy wszystkich dziedzin zorganizowa-
nej dziatalnosci ludzkiej. Umozliwia lepszg koordynacje wyko-
nywanych zadan i wptywa na wzrost efektywnosci globalnej, po-
przez zapewnianie powigzan miedzy poszczegdélnymi uktadami.
Znaczenie tego naswietlono przez pryzmat funkcji interpersonal-
nych. Wykazano, ze prawidtowo zorganizowane systemy komu-
nikacji informacyjnej sprzyjajg witasciwemu wykorzystywaniu
indywidualnych i zbiorowych predyspozycji ludzkich. W kontek-
I Scie powyzszego dokonano réwniez identyfikacji i opisu gtow-
| nych procedur zarzgdzania zasobami informacyjnymi z jednocze-
snym dowigzaniem ich do najbardziej reprezentatywnych obsza-

row funkcjonalnych organizacji i cztowieka. Poprzez to wykaza-
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no, ze informacje majg olbrzymie znaczenie w kazdej dziatalnosci
ludzkiej dlatego, ze umozliwiajg efektywnie wykorzysta¢ pozosta-
e zasoby. Wykazano, ze dobre jakoSciowo i uzyskane w odpo-
wiednim czasie informacje sg niezbednie konieczne w budowie
przewagi konkurencyjnej. Na kanwie tego zaprezentowano rote
i znaczenie funkcjonalne systemow infonnacyjnych. Przyjmujac
odpowiednie odniesienia sytuacyjne i ograniczenia kryterialne,
opracowano modelowe ramy pozadanych w tym zakresie rozwig-
zan. W sumie wykazano, ze komunikacja informacyjna, bedaca
nastepstwem zarzgdzania zasobami informacyjnymi, odgrywa
znaczacg role w funkcjonowaniu kazdej organizacji. Wykazano
takze, ze w przysztosci nastapi w tym wzgledzie dalszy rozwdj
potrzeb.

Niniejsze sprawozdanie nie stanowi jeszcze o zakonczeniu
badan prowadzonych pod hastem ,infonnacja”. Zespét autorski
dostrzega jeszcze potrzebe prowadzenia datszych badan, rozcigga-

jacych sie znacznie szerzej na zorganizowane dziatania tudzkie.
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ZALACZNIKI

~N o

ZBIORCZY ALGORYTM ZARZADZANIA KOMUNIKOWA.-
NIEM S2 W CYKLU DECYZYJINYM

ZBIORCZY ALGORYTM ZARZADZANIA KOMUNIKOWA-
NIEM G2 DYWI1ZJI W CYKLU DECYZYJNYM
WSPOLZALEZNOSC ZASOBOW INFORMACYJINYCH WY-
TWARZANYCH | PROWADZONYCH W CYKLU DECYZYJ-
NYM PRZEZ ZESPOL ROZPOZNANIA

ZBIORCZY ALGORYTM ZARZADZANIA KOMUNIKOWA-
NIEM ZESPOLU ROZPOZNANIA G2/S2 W CYKLU ROZPO-
ZNAWCZYM

OKRESLANIE BRAKOW INFORMACYJINYCH W ETAPIE
USTALANIA POLOZENIA | KONTROLI

POSTEPOWANIE Z INFORMACJA ROZPOZNAWCZA
ALGORYTM PRACY GRUPY /SEKCJI/ PLANOWANIA | KO-
ORDYNACJI ROZPOZNANIA, ZESPOtU ROZPOZNANIA /ZR/
S2 BRYGADY 1G2 DYWIZJI

PLANOWANIE ROZPOZNANIA REALIZOWANE PRZEZ KO-
MORKI PLANOWANIA ZR W ETAPIE PRZYGOTOWANIE
CYKLU ROZPOZNAWCZEGO

PRACA KOMORKI WALKI ELEKTRONICZNEJ W ETAPIE
PRZYGOTOWANIE CYKLU ROZPOZNAWCZEGO

.OCENA PRZECIWNIKA REALIZOWANA PRZEZ KOMORKI

INFORMACYJINE ZR W ETAPIE PRZYGOTOWANIE CYKLU
ROZPOZNAWCZEGO

OCENA SRODOWISKA DZIALAN REALIZOWANA PRZEZ
KOMORKE OCENY TERENU | POGODY ETAPIE PRZYGO-
TOWANIE CYKLU ROZPOZNAWCZEGO
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Zbiorczy algorytm zarzadzania komunikowaniem S2 w cyklu decyzyjnym

ngaidalﬂ ,
wyty<3ne oowdd’
do Ustdania

W ;akresie cnjra aina
darﬁ’ych o terel recvov‘fg){))cl))(praca z
sapsreni
W zakresie ustalania pokizcnia
wilasnych pododdziatow

lozpoznawczycli wspdtpraca z
aitylerzysUt i pizcciwlotnikicm

Zadanie
szczebla
nadrzednego
/aneks ,,rozpoznanie”/

Dane wypracowane przez
orzetozwego:

- ocena teroiu;;

- ocena warunkéw
atmosferycz nycii;

- wzorzec doKktrynalny
dziidad przeciwnika;

- aktualne pcdotenie
przeciwnika.

. zbierarﬂ-%}%%%@h danych o:

- terenie;

. -pogoazie, ..
' ustalanie potozenia W’rasrg/ch sit i Srodkéw
. 1022)Oznani -

TAK

1Y opozycja wUlostow
z tyatanta polozenia.

NIE

TAK

TAK

Zakgcznik nr 1

\isiahmic ptOo/cma

Zarzadzenie
przygotowawcze

brygady

Dane |r<anvch zrodd:

- komunikat rozpoznawczy
przeloionego;

- mddunki rozpoznawcze
podwtadnych;

- komunikaty meteo;

- informacje od sasiaddiwr,
- dane z whasnego banku
informacji;

- wiedza wtasna.

Zadania 1wytyczne szefa
rozpoznania /SR/
do ustalania potozenia

A ..
Thiroamo

Ocena svtuacji

Analiza zadania

Udziat w analizie zadania
w aspekcie rozpoznania

Wétoeld fanaarr i wiania

NIE w Mitpefede rotpoznanta datygace:
- przewidywanych stref/obszarow/
- oceny reepaznawczej;

CD

- brakéwtn&eraacyjnydi;

nINo yetetrt
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Zbiorczy algorytm zarzadzania komunikowaniem S2 w cyklu decyzyjnym c.d. 121

-przeciwuka;

-ty u

- wstepnych propozycji w zakresie prowadzenia
rozpoznania;

- innych danych zgodnie z wytycznymi;

Oc«iQf i propozycje do
inforraowaaia i“rocyjnego

NIE
TAK
NIE
Wytyczne
SR do dalszej
pracy ZR

Dane z rétnych zrédet oraz
dane wypracowane przez
przetozonego:
-'ocena terenu;;

- ocena warunkow
atmosferya nych.

Ocena sytuacji
Informowanie operacyjne

Wytyczne SR
. . do opracowania
iniezbednych danych
! do inrorniowania
operacyjnego

Zadania SR _
do opracowania
zarzadzenia
przygotowawczego

TAK

Opracowanie tresci
do zarzadzenia
przygotow aw czego

Ocena s\1tiacji
Ocena czynnikéw wptywajagcych

na wAkoiianie zadania i opracowanie
wariantow dziatania

Keme /analityczne/ rozpoznawcze przygotowanie pola walki,
dokonanie ocen oraz opracowanie niezbednych dokumentéw

Tc czynpOS'Fi w zakresie oceny $rodowiska pota watki:
odbywaja sig we - obszaru i teram;
wspotpracy z saperem warunkéw hydrometeOTologicznych.
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Zbiorczy algorytm zarzadzania komunikowaniem S2 w cyklu decyzyjnym c.d. /3/

O O

hydrometeorologicznych

. . . _trarynkami  -- —
w ograniczonym c"sie, hydrometeorologlcmynq
w batelionie cato$¢ ; ; ..
oceny $rodowiska pola Wybor drdg podejscia i korytarzy manewru /rurho/

walki moze by¢
wykonywana najednej

oleacie

Nie

Dane wypracowane przeg Tak
przetozonego:
-wzorzec doktrynalny
dziatali przedwnlka;
- aktualne pototenie
przectwmika.

zagrozen/; ) o

- uszczegotowienie wzorca doktrynalnego dziatan przeciwnika

- Océna sytuacji bojowej przeciwnika /olcata svt«acji bojowej/;

cetu dziatania przeciwnika;
przeciwnika.
Whioski z oceny zz”rozen
Okreslenie potrzeb
informacyjnych
Czy dane )
Nie

uzyskane w wyniku
oceny zagrozen sg wystarczajace
jdo opracowania wariantéw dziatani®
przeciwnika?

Tak
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Zbiorczy algorytm zarzgdzania komunikowaniem S2 w cyklu decyzyjnym c.d. /5/

Rozwazanie wariantow
dziatania prz.eciwnika

Rozwazanie wariantéw *
) dziatania przeciwnika
/wybor wariantu najbardziej prawdopodobnego/

i . .
Wariant | Wariant Il Wariant 111 Wariant N

4
Wyb6r wariantu ngfbardzwj prawdopodobnego

Nie

WypiSacinraitfe pcdrzebiirfonBaicyjnych w stosunku
do poszczegobiych wariantéw dziatania przeciwnika

Wy]H*a»twaide propozycji ogélnych zadarn rozpoznania w stosunku
do poszczegblnych wariantéw dziatania przeciwnika

Nie

Tak
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Zbiorczy algorytm zarzgdzania komunikowaniem S2 w cyklu decyzyjnym c.d. 111
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Zbiorczy algorytm zarzadzania komunikowaniem S2 w cyklu decyzyjnym cd. /11/
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Zakacznik nr 4

ZBIORCZY ALGORYTM ZARZADZANIA KOMUNIKOWANIEM G2 DYWIZJI1S2 BRYGADY
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v

f: w dzienniku wykrytytfe”,
fijzodkow elektronicznych-j

iDIUAHKI" ztn aitc
> CUALING-iii KIt
Tetiiinn Uvythi
liLIVnrme.|c
dnrazne

linimad/enie

= odpodwlmliiyct
ru/poziinius;
oetUiowrojiiho'vego.
powiwrziiego,
rodzaju uvj»k.

J-iWeszczenie informaetLi

£

t

w banku informacji

tak by moznaja byto

m;,y» odnalez¢ i wyko
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Zbior informacji
od przetozonego

Zbior informacji
od podwiadnych

Wiedza
wihasna

Zadanie
szczebla
nadrzednego

Zatacznik nr 5

OKRESLANIE BRAKOW INFORMACYJNYCH
W ETAPIE USTALANIA POLOZENIA | KONTROLI

Stworzenie ogbélnego obrazu
pota watki
/o0gélne rozumioiie pota walki/

lieoDaru
zainteresowania oraz przeciwnika
bedgacego na tym obsgurze podlegajgcemu

Przeglad wszystkich informacji

'W~ifme wysefelccjonowanie

Szczego6towa analiza tresci
poszczegolnych informacji

W« ani#poszsh
latoaai.

Zbior informacji
z réznych
Zrodet

Bank informacji

Doswiadczenie
i intuicja

Wymagania
dowddcy
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Ocena poszczegolnych
infonnacji

Wybranie informacji
istotoydi do dalszego procesu IPPW

Zobrazowanie informacji

Whnioski.
Ustalenie faktow i fffzypuszczed

5

Ustalenie stanu wiedzy
o polu walki w obszarze

Ustalenie stanu niewiedzy
o polu walki w obszarze

Wstepna
. . koncepcja
tOlyE:OI%#EA rozpoznania
~ wedzy o przeciwniku' t"rraiie,
fay~metearologicznych oraz

Planowanie
rozpoznania
/lub korekta planu/

Zadania ICJIA"
Zapotrzebowanie nie przez podlegtly lub
na wiadomosci przydziel(Hiy ;

---------- Nowe informacje

1 wn

IPPW
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Zalgcznik nr 6

POSTEPOWANIE Z INFORMACJA ROZPOZNAWCZA

INFORMACJA

iEwideitc jonowanie
infoimacji u

Wstepna ocena informacji
infomiacji

Tak.

Wstepne analizowanie

nioski dotyczace miejsca informacji
w zbiorach informacji

Rejestrowanie informacji
weiS” liloz<»ig|

Szczegbtowa analiza tresci informacji

O

- meldunki od podwdadnych;

- informacje od przetozonego;

- informacje nieformalne z
réznych zrédet;

- w dzienniku dziatan
bojowych;

- w dzienniku wiadomosci o
przeciwniku,

- na mapie sytuacyjnej
f/informacyjnej/.

/Uwaga, z podaniem zrédta i
czasu uzyskania informacji/

Przekazanie informacji
do zainteresowanych
decydentow’

- wstepne anatizowanie
tresci informacji;

- wstepne okredlenie
wartosci informacii;

- ustalenie problematyki
ktdrej ta informacja
dotyczy / przeciwnik,
teren, pogoda, itp../
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Interpretowanie

/wnioskowanie/ Inne posiadane

informacje
Inm
Opracowanie materiatu zbiorczego
/synteza/

Ni

@

/zapoznanie z tre”g
dowddcy i komorki
rozpoznawczej
nadrzednej

Ustalenie os6b ktdre moga nneé dostep
do informacji /klucza roz*wszechniania/

Rozpowszectudaidcin IM m cji
meidowame /ustne, pisemne/*;
- infiMTUowanie;
<powiadamianie;
- kmmmikaty;
- infonnacje”robtemowe, itp.

* Jezeli w ktorymkolwiek etapie opracowania informacji okaze sie, ze jest to informacja bojowa lub
pilna - nalezy jg niezwtocznie przekazaé zainteresowanym /o ile dowddca nie zastrzegt sobie inaczej/,

* W meldunkach do przetozonych, jezeli ma sie watpliwosci do wiasnej interpretacji informaciji,
nalezy informacje poda¢ w niezmienionej formie, a dopiero nastepnie wyniki jej opracowania.
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Algorytm pracy grupy /sekcji/ planowania i koordynacji rozpoznania zes{H)hi rozpoznania /ZR/ S2
brygady i G2 dywizji

C START

w Zziikresie agiagnﬁ»'iojenia
w4asnyc!wo oddzla o¥v
alzpoznawczyclr wspotpraca z;
-ze_spolem artyleni,

-On;

- OPCliem.

- SlleroN

- loliiiclwa w dvwizu

Zadanie
szczebla
nadrzednego

/aneks ,,rozpoznanie”/

Ustafanie poloicnia;

. ustalani? Polozenia wiasnych sit i $rodkow
e eme?,gpw/ rozpoznania;

emcjutorowanie

Ztozenie meldunku SR o potozeniu i wykoitywanych
przez whasny /przydzielony/ potencjsd

NIE

Zakgcznik nr 7

Limc
Zarzadzenie

przygotowawcze
szczema nadrzednego

Dane z ratnvchirédei:

- komunikat roipoznawczy
przeitdonego;

- meldunki rozpoznawcze
podwtadnych;

- komunika” meteo;

- Informacje od sasiadéw;
- dane z whasnego banku
Informacji;

- wiedza wtasna.

Zadania i wytyczne szefa

roz#lozn_ania [SRI .
do usmiania poiloienia

ilino
Ocena sytuacji
Analiza zadania

‘®"Udzlat szefa sekcji

w analizie zadania

w aspekcie rozpoznania”™

rozwoznanto

- przewidywanych stref/cjbsaaron/
zainteresowenia;

>przydatoosci aktnsinego”tenm
KKEpozrae/o tlejest rozwimetyy;
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Algorytm pracy grupy /sekcji/ planowania i koordynacji rozpoznania zespotu rozpoznania
/ZR/ S2 brygady i G2 dywizji
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Algorytm pracy grupy /sekcji/ planowania i koordynacji rozpoznania zespotu rozpoznania /ZR/
S2 brygady i G2 dywizji

00/ O

Wspélnie z sekcjg Okreslenie obszarbw i pidiktéw zainteresowania.
informacyjng Opracowanie gtdwnych zadan rozpoznawczych
adekwati~*ch do zaistniatej sytuacji taktycznej
Wstepne w uianA iiisiiisSiiitiizeaBIVi Dane z
dzl™anlawojsk oleaty
I drog
rozponuwczycn. podejida
/Hajtojnyiehwariantéw utycia siti irodkéw rozpoznania/ 1
korytarzy
manewru
Nie
Tak

Odprawa koordynacyjna

Wytyczne SR do
opracowania danych z
rozpoznania na odprawe
koordynacyjna

""Czy problemy rozpoznania
1 - beda przefbtawiane na
rcapoziuiata . [
na odprawe ~prawie koordynacyjnej'?
KfedviVennM - * Tak

Nie
Nie Tak

Warianty dziatan
przeciwnika

Warianty dziatan
wojsk wiasnych

rozpoznania w stosunku do poszczegélnych
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Algorytm pracy grupy /sekcji/ planowania i koordynacji rozpoznania zesp<du rozpoznania IZR|1
S2 brygady i G2 dywizji

Wytyczne SR do Decyzja i zamiar

przygotowania danych na W
oprawe decyzyjna

og6lnych zadan rozpoznania w stosunku
do poaocczegoinych wariantéw dziatan przeciwnika
wariantéw prowadzenia rozpoznania przez wiasne sity i srodki
' rozpoznania.

Nie Czy SR
zaakceptowat
przjjotowane
Tak
W razie potrzeby moga
; zestniczy¢ oficerowie sekcji
Odprawa decyzyjna uczestniczy€ oficerowie sekcj
NIE dowddca podiip

decyaie, okreslit zamiar
Iwybrat wariant dziatania
rozpoznania/?

Tak
Opracowanie planu
operacji
. . Wspdlnie z
zainteresowania rozpoznawczego sekejt
iiilbnnaiyjna

NIE
Czy SR zaakceptowat?
Tak
Wykonywany wspdlnie z
) ) . zespotem planowania, zespoleni
- Wybor ob»/«réw /rejoHONZ artylerii i z zespotem loiniciwa
.zaintercsowalli« claroi; oraz sekcja informacyjna
NIE

Czy ustalenia
,.Zostaty zaakceptowane?

TAK
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Algorytm pracy grupy /sekcji/ planowania i koordynacji rozpoznania zespotu rozpoznania
[ZR/ S2 brygady i G2 dywizji

c.d. 191

dowodca zleci
NIE szeffowt rozpoznania
stawianie zadan dla .
$11 srodkow rozpoznania
Wwjego Imieniu?

TAK
Przesklanie
OperacyInego iPrzygotowariie dro SR Afezhfdiycii ghych
{ub _oso_nlsted i w zakresie stawiania zadan dla
P ree? dowbdce siti $rodkow rozpoznania
st wimieniudow”y ~
i®ii>ula
Dziatanie wynikajaee Z«yMn rozpozitowcaego; Wytyczne SR
Monitorowanie dziatan podlegtych sil i Srodkéw
rozpoznania, planowanie przysztych dziatan i
Potrzeby informacyjne
od grupy /sekcji/

) < informacyjnej oraz
Meldunki od podlegtych zespotéw pracujacych
sit i Srodkéw rozpoznania na SD

tr

Ocena wynikéw prowadzonych dziatan rozpoznawczych
i il Vi

Whioski tn temat dztedan r<«p<«nawczych

TAK

Propozycje
nowych zadan <8a” ts$rodkéw
I0"ZMnita

TAK

® Cii) )
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PLANOWANIE ROZPOZNANIA

REALIZOWANE PRZEZ KOMORKI PLANOWANIA ZR
W ETAPIE PRZY GOTOWANIA CYKLU ROZPOZNAWCZEGO

Wytyczne

Zadania dowodcy kierownika ZR

Meldunki od Braki informacyjne

podwiadnych

Ustalanie potozenia.

zrozomienie pota watki
8ledzettkt]Hrowad2»itej dziatah”™iSci rozpoznawczy ijy
* V- korygowaiue:
ItaSiiue stanu bojowego podleglych sit i srodkéw oraz
ich zdolnosci do wykonywania zadan rozpoznawczych;
- pilnowanie tenninéw wykonywania zadan;
- ocofia aktualnie dziatajgcego systemu rozpoznania,;
- opracowywanie korekt dziatalnosci rozpoznawczej;
udzielanie pomocy podwiadnym;
~ - przyjmowanie melduiritéw od pododdziatow
/elementdw/roj~oznawczydi; $
M arestagiKna podstawie kik w wiedzy''o przecjwnjip”
teinie mozliwych zadan rozpozna®
m .

W nic”i z ustalania

polazNa

Zadanie Zadania_
szczebla /wymagania/
nadrzednego dowddcy

Wytyczne
kierownika ZR

zaoN

rejonu zainteresowania rozpoznawczego
oraz przydatnosci aktualnego systemu

rozpoznania do zdobycia j acji na potrzeby
[fAymowa’ 1" "?afaf._

Zakgcznik nr 8
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celu i mozliwych zadan do wykonania;

- mozliwosci przecelowania dziatajagcych
elementéw rozpoznawczych do nowych rejonéw,
- wystania lub rozwiniecia nowych elementéw
rozpoznawczych;

- kalkulacji czasowo przestrzennych modylBkacji
systemu rozpoznania i jego gotowosci
do wykonywania zadan;

-~NiSebW zakreae komideksowego

me

Zadania do reatiza<gt
dla podlegtydb sit
A t

Braki informacyjne
wynikie w trakcie
,oceny Srodowiska

Ocena przecwnika.
Braki informacyjne
wynikle w trakcie
. oceny przeciwnika

S~zegbtowe direstenie streiy odpowedzialnésci
rozpoznawczej, skad zbierane bedg informacje

Okreslenie sfrefy zainteresowania i ustalenie sposobu
zbierania informacji /przetozony, sasiedzi, inne zrédta/

Okresieiue obszaréw ta k to w zainteresowania
w celu potwierdzenia p~puszczen wyniktych

h*
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- cel dziatania;

- realizowane zadania w
tym wariancie;

- sposob ich realizacji;
- podziat sit i Srodkéw
rozpoznania do;

« do prowadzenia
rozpoznania z wtasnego
ugrupowania;

« do prowadzenia
rozpoznania w
ugrupowaniu
przeciwnika;

* odwodu..

- ugrupowanie sit i
Srodkdéw rozpoznania
dziatajgcych we
whasnym ugrupowaniu;
- rozmieszczenie
elementéw
rozpoznawczych i
posterunkéw
obserwacyjnych w
terenie;

- manewr w toku
dziatan;

- dziatania
niekonwencjonalne.

racowanie gtdbwnych zadan rozpoznawczych.

oprac,
[IiMItttiiiggila™ 1 TiiminaBiivdfrmiviai™

Wytypowanie podsystemow rozpoznawczy”
.mogacy” te zadania zrealizowac.

i arfSittj’

I dziai'ip’

wsicpnc Sy )

Hylafan podlegtych sit i Srodkow
rozpoznaniaws”unku do

poszczegolnych wariantow dziatan

nie

M

- gtowny cet rozpoznania caraz priorytety;
- punkty i rejony zainteresowania;
-mozliwosci realizacji zadan przez poszczegéine
rodzaje rozpoznania /rozdziat zadary;
- zadania wykorzystywanych podsysteméw
rozpoznawczych /patrolowe naziemne,
efektroniczne, powietrzne, rodzajéw wojsk/;
- zadania poszczegolnych elementow
rozpoznawczych;
- sposdb dziatania, manewru lub rozmieszczenia
sit i Srodkéw rog>oznanig;
- mozliwosci wykOTzystania warunkow
terenowych przez elementy rozpoznawcze
ii ograniczenia wynikajace ze $rodowiska dziatar;
'- mozliwosci czasowe rozpoczecia dziatan

338



fd"\tttgnaci prowadzenia Tosgwznania /obserwacii/

Tzréznychpun® A
ptmanewr w poszczegblnychetapachwald;  me

- sposdb utrzymywania tacznosci z elementami

rozpoznawczymi;

- mozliwos¢ sprawnego Kierowania rozpoznaniem

- mozliwosci logistycznego i bojowego

zabezpieczenia elementow rozpoznawczych;

- mozliwosci dziatan niekonwencjonalnych sil i

srodkdw rozpoznania;

- mozliwosci maskowania dziatan rozpoznawczych;

-mozliwosci przeciwdziatania przeciwnika naszym

elementom rozpoznawczym;

- sposoby wsp6tdziatania z elementami

: rozpoznawczymi przetozonego, podwdadnych
[iNsi&dow; Mei;,.. )
~ sposoby wspotdziatania z wojskami w sQQziCsS;

Pra”stewteme wartPito
dziatan kierownikowi ZR
O».

rozwazan
wariantéw przeciwnika
i wynikte potrzeby
informacyjne

W_cetu zabezpieczenia ogélnych potrzeb
informacyjnych w stosunku do poszczeg6lnych
wariantow d2uatania przeciwnika /potwierdzenia



prowa«fe¢"chtoaiarnrozpo2Jtewc2ycli;
m - terminowo$¢ uzysidwanych irtforraacji;
- wiarygodno$¢ zdobywanej informacji
/mozliwos¢ potwierdzenia/,
- doktadno$¢ uzyskiwanych informacji;
- niskie ryzyko dziatan rozpoznawczych;
- dobre wykorzystanie warunkéw $rodowiska;
- mozliwos¢ zabezpieczenia logistycznego
dziatan jednostek rozpoznawczych;
- mozliwo$¢ sprawnego kierowania elementami
i utrzymywanie niezaktoconej facznosci;
- dobre wspétdztatanic z elejpentami
przetozonego, sasiadowi podi*dnych;
A silne I stabe Stegny wmantu;

Whnioski z rozlwaiania*
wanantow.

Wybér wariantu najbardziej korzystnego

tegjtiw aftrw f1' W rii Viiiiin ilawTWi~ a T

Sz ™

zaakceptowai?,

w stosunicu do poszczegdtnych
wariantéw dziatania whasnego i przeciwnika oraz w zakresie
rozpoznania Srodowiska dla podlegtych wojsk.

Okreslenie wiasnych sit i Srodkéw /podsysteméw/ ktére moga te zadania
realizowac na korzy$¢ podwtadnych raaz mozliwosci uzyskania informacji

Zom

me
tak

CD
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ME WA s mihim
Sprecyzowanie celu rozpoznania

WU, 1 w11

Sprec”owanie ogélnych zadan rozpoznawczych

Nl W A MNawelziamé&irozhifawczen
pomiedzy podlegte sity i srodki rozpoznama

»1111 Uli II_iii\iii, firnre'T i"A7rpr |
s. ~daal zadan pomiegazy podsystemy
i elementy rozpoznawcze zgodnie z {»rzyjetym

m

Pm.
z.ap®owanTe tnieisc rozmieszczenia
podsysteméw /elementéw/ rozpoznawczych

AN

~planowanie ja™zedsiewzie¢ zabezpieczenia
fogistyczaiego.

przedsiewzie¢ zabezpieczenia
bojowego
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w:ranego wariantu fizidan przeciwnika cd.

-m

mpotdziatania ;~Systeinow
i elem”~téw rozpoznawczych w poszczeg6lnych
etapach dziatah bojowych pomiedzy soba, z walczacymi
w”roj*mi oraz podsystemami i elementami rozpoznania
tozonego, podvdadnych i sgsiaddw.

zadan dla wykonawcow
tMaz termindw ich wykonania.

Cz™derowntkZR

tak

Apracowanie tabelaryczno - opisowej czgsci (danu rozpoznania

me

g

Opracowanie dokumentow
rozkazodawczych /aneks rozpoznanie lub
zarzadzenie rozpoznawcze/

343



PRACA KOMORKI WALKI ELEKTRONICZNEJ
W ETAPIE PRZYGOTOWANIE CYKLU ROZPOZNAWCZEGO

Zakgcznik nr 9

Zbior informacji

Zadallnia z réznych
dowédcy Zrodet
Zbiér informacji n —_——

od przetozonego

Bank infonnacji

Meldunki Doswiadczenie

<

od podwiadnych i intuicja

r

Wytyczne kierownika ZR
do ustalania potozenia

Ustalanie p<Jozenia.

0g6hk” obrazu pota”™watjk™
r/o”~ne rozmniaaie pola watki/ 3
fanie potrzeb informacyjnydt dotyczacych ,,
walki eldctrcMiiczng. n
“ ustalanie stanu bojowego podlegtych sil i srodkéw oraz
ich zdolnosci do wykonywania zadan rozpoznawczych i zaktocen;
- pilnowanie terminéw wykonywania zadan;
- ocena aktualnie dziatajgcego systemu walki elektronicznej;
- opracowywanie korekt dziatalnosci fozpoznwc”;
- udztetanic pomocy p~wiadnym; " n
eprgjmowanie meldunkdéw od ekanaitow KKg>oznawczych
y-ragaa>"ttaBa ™ ” informagi o przeciwnik» elektronicznym.

Whnioski z ustalania
potozenia

N
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Zadanie

Wymagania
szczebla dowddcy
nadrzednego
Oceny dokonane Wytyczne
przez szczebel Kierownika ZR
nadrzedny

Whnioski z postawionych zadan dotyczace
rgonu zainteresowania walki elektronicznej
oraz przydatnosci aktualnego syst*nu
rozpoznania do zdd>ycia informacji na potrzeby
podejmowanej decyzji fo ile systan dziata/.

dpracomnie wstepriej oceny rozpoznawczej

W”epin /propco”icji/
watid etektronkzitej dotyczacej:
- celu i mozliwych zadan do wykcmania;

- modyfikacji systemu WE;

- kalkulacji czasowo przestrzennych modyfikacji
systemu WE ijego gotowosci

do wykonywania zadan;
- potrzdr w zakresie kompleksowego zabezpieczoiia
dziatalnosci WE.

Nie

Wytyczne kierownika
ZR do RPPW

©
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Ocena Srodowiska elektronicznego
|
Zadania jM-zetozonych w

zakresie oceny
, $rodowidca

Inibraracje zfoMydi
zréddl

h/nwM 2z pbstawic«iych zadan -
dotyczace obszaru terenu
podlegajgcemu oc”/Nie
elektronicznej,
szczegOtowosci tej oceny
i“azczj™ikéw naktdre nalezy
;zZwroci¢”Nsgg:egding uwage.

si"”™"~macje wypracowane ~~

przez sztab nadrzednyw A przez sekcje topograficzng i
zakresie $srodowiska oceny terenu w wymku

podlegajacego ocenie

Przeglad posiadanych informacji

Wydmiezposafas” zbioru,
informacji istotnych do dokonania
oceny elektrcmicznej w terenie

Zapoznanie sie z trescig
,J}0sz6Zi~¢inNdii informacii

l/\
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Nie

Tak
Ocena zagrozen
elektronicznych

Ocena dokonana
przez szczebel
nadrzedny

urenie ~adu organizacyjnego
isazenia przeciwnika elektronicznego

Ustaloiie stanu wiedzy o potoz”™iu
r , I»zeciwnika elektronicznego”

Oleata sytuacji elektronicznej przeciwnika

mm

"Wrpb~~ie ha 6leate sytuacji elektronicznej
przeciwnikajego obidctow elektronicznych

jwiStenairf elektronicznej
"prze~wnika jego c/Niektéw elektronicaiych
¢, <”~ch potazeniejest przypuszczalne (ocena)
/"m.E~rvwanal.

Wnioski
dla
rozpoznania

KNegMNz/hspiM”~dzenie zestawienia
poaadahych”tfzez niego sit i lodkow;

- ilos¢ srodkdéw radiowych /KF i UKF/;
m\. ilos¢ $rodkéw radioliniowych;

7a
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1i

mS

Warianty dziatan
przeciwnika opracowane
i przez sekcje informacyjna
foeo_j_ W.Mmiarg ich powstawania

Oddziahwanic Walki Elektr.
przeciwnika:

- cel dziatania przeciwnik
elektronicznego:

- sity i $rodki WE jakich
przeciwnik uzyje 'ilos¢ i jako$¢'
do:

« rozpoznania elektronicznego;

« zakt6cania elektronicznego;

- ugrupowanie sit i srodkéw WE:
* system6w rozpoznania;
esystemow zakiocen;

*praw dopodobne rozmieszczenie;
elementéw i posterunkéw WR:

- mozliwosci czasowe rozpoczecia
dziatan przez przeciwnika
elektronicznego:

- prawdopodobne gtéw-ne obiekti'
oddziatywania przeciwmika
elektronicznego:

- prawdopodobny sposob realizacji
celu w poszczegdlnych etapach
watki:

- dziatania niekonwencjonalne
Przeciwnik elektroniczny jako
obiekt oddziatywania naszej
WE:

-jakie systemy elektroniczne
przeciwnik bedzie wykorzystywat:
« fgcznoscei;

* rozpoznania;

« zakldcania;

-rejony rozmieszczenie WI SD,
weztéw 1posterunkéw
elektroniczjiych oraz
wykorzysty”wane na nich srodki
elektroniczne.

1
i

N

Tak

Wytyczne kierownika
ZR do opracowania
wariantéw dziatan

przeciwnika

Integracja zagrozen

Powtorzenie

Nie oceny

zagrozen
w catosci lub
w czesci

Warianty dziatan
przeciwnika elektronicznego
opracowane przez
sztab nadrzedny

Zapozaiaitie sie z warianiSti
Hyjfltan przeciwnika elektronicznego
opraco”™nymi przez szto™adrzedny”

naszej sytuacji elektronicznej

tepna ocena tnozliwydi sposobdéw

jM-owadzenia rozpoznania
. izsktocank dsk”oitii

W stepne épfecowaine
wariantéw dziatan {»rzeciwnika
L elektronicznego. I"owadzaiia

o

J ;w

me
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ly
ojpmowatde wariantow
%|jabmiaprzeciwi” «toltirotticzneflo.

k3 e Ao
w Ziskresie obezwtadniania clekJfoniczriegot
- zakresy wykra-zystywanych czestotliwosci;
- prawdopodol Mie ugng)owanie i rozmieszczeme
sit i Srodkow walki elektronicznej;
- spos6b wykorrstania warunkéw terenowych
pffzcz sity Srodki walki elektronicznej;
« prawdopodolme obiekty na ktorych
przeciwnik skiaji wysitek walki elektronicznej;
- manewr sitami i $rodkami WE w toku
w poszczeg6lnych etapach walki;
- mozliwe efekty parowadzenia rozpoznania
i zaktocen elektronicznych;
mozliwosci w zakresie obrony elektronicznej;
- mozliwos¢ uzyskania zaskoczenia;” ®&*
- potencjat przeciwnika mozliwy do wykorzystania
w kaz”*nn z wariantow /nasycenie sit i Srodkowr;
-spodziewat« korzy¢ jakie przeciwnik noze™W

¢ ikiLssstosgi”"a tego wariaitfSr"
e e

StrEmorwirniio,
ifnay WariBiiAit

stosunku do kazdego wariantu dziatan
mzeciwnika etektoeMiidczn™

dziatan przeciwnika
dlektrontcznego

nie

tak
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Szczegbtowe okreslenie stref odpowiedzialnosci
poszczegblnymi rodzajéw WE.

Gtéwne zadania WE.

N
A~NkreSienie obietrtow i punktow zainferesowahia
w celu potwierdzenia przypuszczen wyniktych
w czasie realizacji oceny {»-zeciwnika elektronicznego.

ftzedstawienie ojs"acowanej
jwobiematjici elektronicznej
kierownikowi ZR do akceptacji™

tak

dziatan podlegtych sit i Sroiflcow
rozpoznania elektronicznego w stosunku do
poszczegdlnych wariantow dziatan |-
li wo” whasoych. M

- cel dziatania;

- realizowane zadania w tym
wariancie w poszczegdlnych
etapach walki;

- sposdb ich realizacji;

- ugrupowanie sit i Srodkéw me
elektronicznych;

- rozmieszczenie elementow
rozpoznawczych i
posterunkdw w terenie,

- manewr w toku dziatar;

- sposéb prowadzenia
obrony elektronicznej.
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1

~

Wijkriiwt” dzistan pneclwnata witflug
krjieriow, np..:
"zydatnosé tego wariantu dla przeciwnika
dla reailizacji celu gtéwnego;
m~mozliwos¢ dottccznego prowadzenia
rozpoznania efekironicaiego; - -
mozliwo$¢ skutecznego prowadzenia
= obezwdadniania elektronicznego;
S"moZztiwas¢ stosowania przedsiewzie¢ obrony
elektronicznej; NmiBag'y
realnos¢ jego wystafaenia /{»awdopodobierstwol/;
dobee>SE\k<"2yst8iue warunkow Srodowiska;
silne strony Tiffianiu;
stabe strony wariantu, i*4 ,

[<lo poszczeg6inych wariantéw j
fcokresl™e cdi elektraitcaiych
__hiyimdtOwarloscioi

.pWnio”i z rozwazania

Wybér warjantu najbardziej prawdopodobnego

3 . nie
Czy kéerowi™ ZR

tak

g doydninformegi

w celu zabezpieczenia ogélnych potrzeb

informacyjnych w stosunku do poszczegolnych
~wariantéw dziatania przeciwnika /potwierdzenia

" wystgmeninlego.wadaatu/.~
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W't

terminowos$¢ uzysldwaaiych mformat”;
- wiarygodno$¢ zdobywanej informacji
/mozliwos¢ potwierdzenia/;

- doktadnos$¢ uzyskiwanych informacji;
-mozliwos$¢ prowadzenia skutecznych zaktocen,
- dobre wykorzystanie warunkéw Srodowiska;
- mozliwo$¢ zabezpieczenia logistycznego
dziatan jednostek rozpoznawczych;

- mozliwo$¢ prawnego kierowania elementami
i utrzymywanie niezaktoconej tgcznosci;

- dobre wspdtdziatanie z elementami
przetozonego, sasiadéw i podwietbiych;

A ' m- MneiiiAribesiwny wariantu;

Whnioski z rozwazania
wariantéw.

Wybdr wariantu najbardzig korzystnego

nie

>wBnie zadté w stosutdoi do”™'
poszczeg”™nych wariantéw dziatania wkasnego i przeciwnika.
Crta™eslenie wiasnych sit i Srodkoéw ktére moga te zadania
realizowac oraz mozliwosci uzyskania infcmnacji

g
T

me

tak
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Okreslenie linii koordynacji )
€zasowo przestrzennej przemieszczania
sie Srodkdéw elektronicznych jHzeciwnika

. “ CScreslenie punktow i obszaréw
zainteresowania walki
elekticnicznei NAI

iCE”ie czasowo przestrzenne
elektronicznych celi wysokowartos$ciowych
i wysokooptacalnych /punktéw i
tejCTiow zaintoresowaitia celami TAl/

Okres$lenie punktéw decyzyjnych
do prowadzenia walki elektronicznej
|/w pgzestrzeni, czestotliwosci i w czasie/

nie

tak

Szczegotowe planowanie walki elektronicznej w stosunku do
wybranego wariantu dziatan przeciwnika

Sprecyzowanie og6lnych zadan walki elekrionicznej

poszczegblnych podsysteméw rozpoznania

w poszczeg6lnych NAIL, TAI i DP ccaz obiektow

elektronicznej zgodnie z jMzyjetym
«aoianteiB dzialaaMi A
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OCENA PRZECIWNIKA Zatgeznik nr 10

REALIZOWANA PRZEZ KOMORKI INFORMACYJNE ZR
W ETAPIE PRZYGOTOWANIA CYKLU ROZPOZNAWCZEGO

o . Zbidér informacji
Zbior informacji

z réznych
od przetozonego srédet
Zbiér informacji W Bank informacji
od podwiadnych

Wiedza A Doswiadczenie
wiasna i intuicja
\r
Ustalanie p<Jozenia.
£ - -
i pofe"ai®
/0gdlne rozumienie pola watki/
:ebinformacyjnych.~
kb e
Whnioski z ustalania
Zadanie Wymagania
szczebla dowédcy
nadrzednego
Ocena przeciwnika Wytyczne

dokonana przez
szczebel
nadrzedny

Kierownika ZR

Ocena zagrozen
.. L

'Wnio” z postawionych zadan dotyczace
rejonu zainta”esowania i przeciwnika
podlegsyacego ocenie, szczegbtowosci tej oceny
i jraz problem” naktére nalezy
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©

/obszaru/
zainteresowania oraz okreslenie przeciwnika
bedacego na tym obszarze podlegajgcemu

Identyfikator
d wojsk przeciwnika
Szc2»gMOwe ustidenie ~adu organizacyjnego

a itnaiiiimiliiiii'mmfinir- w o jI1~ IH Zeciwnika

Ustalenie stanu wiedzy o potozeniu
wojsk przeciwtika

Oleata sytuacji bojowej przeciwnika

A Wrysowanie na 6f6s” sytuacji bejowej
' przeciwnika elementéw/obidetow/jego
ugrupowania ktérych _polozenie jest znane

Dane z oceny
terenu

N

Qe A
przeciwnika elementéw /obidetow/ jego
ugrupowania ktérych potozenie jest
{Hzyimszczatne (ocena)
lia oo e Whioski

dla
rozpoznania

przeciwnika oraz spiMzadzoMe zestawienia
~posia<hmych |Mzez niego sit i sromow.
- ilo$¢ oddziatéw/pododdziatéw/;
- ilos$¢ zotnierzy,
- ilo$¢ czotgow;
- ilos$¢ wozéw bojowych /BWP i TO/;
- itc™ ffltylNii z rozbiciem wedtug kalibréw,
ilos¢ Smi~owcow i samolotéw getw”owych.

-5 Nasis.
tuimili. jifinfiLiajjydduRm
~nnScharafetenyzot™  dowodcow
£~ i ich jM-edyspozycji do prowadzenia

okreslonych dziatan
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p Ostaieoie tinbidiwasci
- do prowadzenia dcreslonego rodzaju
EER'  dziatan bojowych /natarcie, obr<Mia, itp../
A S lub ocena stopnia realizacji
n dotychczasowego zadania.

Ocena mozliwosci wzmocnienia
przeciwnika bedacego w obszarze
zainteresowania. " .

ena mozliwosci logistycznych
przeciwnika.

Ik,

~ Ocena mozliwo$ci rozpoznawczych
3K jprzeciwnika.

dziatan przeciwnika i prawdopodobnych

I«n>>!<§B\I\/5a_<_TOesFr— L. i i i
ANStepiie c”esieni” silnych i stabych

stron jszeciwnika

Whnioski z oceny sytuacji bojowej
[ffzeciwnika.
ftzypuszczenia co do celu i zamiaru
. dalszych jego dziatan.

N2,
m fij
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Wybor wzorca (6w)
doktrynalnego

tJszeze”towieitie posiadanego wzorca
lub sporzadzenie nowego:
~sposoéb jffowadzenia przez przeciwnika
dziatan w poszczeg6lnych etapach walki;
- ugrupowanie bojowe (normy
rozmieszczenia jego elementéw bojowych);
spos6b wykorzystania Srodkéw ogniowych;
- gtebokosci wykonywanych zadan;
- czasowo-przestrzenne zatozenia
prowadzcmych dziatan;
- sposoby prowadzenia rozpoznania;
- sposc”Ny zidiezpieczenia i wsparcia

opotoienia
obad aisw
Powtérzenie
. oceny
Nie . U
------- y zagrozen
w catosci lub
w czesci
Tak

Warianty dziatan
przeciwnika
opracowane przez
sztab nadrzedny

Wytyczne kierownika
ZR do opracowania
wariantéw dziatan
przeciwnika,

przygotowanie
pracy. Ocena $rodowiska

dziatan
/drogi podejscia i
korytarze manewru/
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W dziataniach zaczepnych
przeciwnika

- jaki przeciwnik;

- wjakim celu uderzy:

- z jakim zamiarem uderzy:

- kiedy uderzy:

- gdzie uderzy gtéwny kierunek
uderzenia oraz kierunki
pomocnicze :

- jakami siiami i Srodkami uderzy
d - rzut. Il - rzut, odwody/;

- prawdopodobny sposdb
realizacji celu w poszczeg6lnych
etapach walki;

- dziatania niekonwencjonalne.

W dziataniach obronnych

przeciwnika:

-jaki przeciwnik;

- cel i zamiar jego obrony,

- czas gotowosci do obrony,

- gdzie sie bedzie bronik:
gtowny Mysitek obrony;
pomocnicze kieninki obrony;

7 przebieg poszczegolnych rubiez}’

obronnych;
rozbudowafortyfikacyjna;
- jakimi silami bedzie sie brom!
I -rzut, Il - rzut. odwody/;

- prawdopodobny sposéb rozegrania

Integracja zagrozen

9 Zapoznanie sie z wariantami
dziatan przeciwnika
opracowanymi przez sztab nadrzedny

Zapoznanie sie z oceng Srodowiska
I

N i by A miiLHiiu )it jiic o

Whioski Z Ograniczen $rodowiska
wplywajace na mozliwosci
dziatania;

Ocena postrzegania przez przeciwnika
naszej syttmji bojowej

dziatalna przeciwnika w realizacji

i WSstepne opracowanie
1%i;-wariantéw dziatan pizeciwmika

tak

walki obronnej w poszczego6lnych jej

etapach,
- dziatania niekonwencjonalne.

Szkice wraz ze
wstepnym
uzasadnieniem.

Kierownik ZR
moze wybraé
sposrad wielu
wstepnych
wariantow,
warianty do
dalszego
opracowania.
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6/\

Szczegbtowe opracowanie wariaHtow
dziatania pczcctwinfca.
AUwzEtednienia sie w kazdym z wariantéw:
zasadmcze zadania realizowane przez przeciw:

Acelureai«®*<»ldgtéwnego/~ca” n

~ Nos6b wykorzystania waruidiéw terenowych
/drég podejscia i kcaytarzy manewru/;
=mozliwosci czasowe rozpoczecia dziatar oraz
rozw@j wariantu w ciggu cto”eslonego czasu;
- punkt ciezkosci dziatan /ewentualnie gtowny
kierunek uderzenia, gtéwny wysitek obrony/
w poszczego6lnych etapach walki;
-kier”i dziatan pomocniczych;
-przyjete ugrupowanie bojowe /zaczepne, obronne/
- zadania poszczeg6lnych elementéw gtéwnego
zgrupowania bojowego;
- sposoby dziatania elementéw gtéwnego
zgrupowania bojowego w poszczegdlnych
etapach walki;
- sktad i potozenie odwodéw oraz sposéb ich
uzycia:
- rozmieszczenie jednostek artylerii i mozliwosci
ich oddziatywania ogniowego;
- rozmieszczenie lotnictwa wojsk ladowych
i mozliwosci jego oddziatywania;
- rozmieszczenie jednostek walki elektronicznej
i mozliwosci ich oddziatywania;
- rozmieszczenie stanowisk dowodzenia;
- rozmieszczenie jednostek wsparcia bojowego;
- rozmieszczenie jednostek wsparcia logistycznego;
emanewr sitami i Srodkami w toku prowadzenia
walki; —
mozliwosci dziatan niekonwencjonalnych;
"mozliwosci prowadzenia rozpoznania;
- mozliwo$ci maskowania dziatan;
-mozliwo$¢ uzyskania zaskoczenia;
-ryzyko driafan z punktu widzenia przeciwnika;
- mozliwo$¢ Sprawrtégo dowodzenia;
- fffzcciwnika mozliwy do wykorzystania
Mwkazifym z wariisEdéw /na”cenie s9 i Srodkowl/;
-sppd:#srane kor”~icijak» {Hzectsnak moze
wyniku zast<»cfwania togo wariantu;
- spodziewane straty jakie przeciwnik moze
ponie$¢ w wyniku zastosewania tego waikntu;
-silne stropy' -

*IMNwoiziOTe oleaty Mtuacyjnej w
stosunku do kazdego wariantu dziatan
WA przeciwnika.

]

Warianty rozpatrywane
s jeden szczebel w gore
1 dwa szczeble w dét
w stosunku do
szczebla whasnego
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Przedstawienie wariantow
dziatan przeciwnika
kierownikowi ZR
do akceptacji

me

tak

firariant<jmxiloshitif przeciwnj
BT HEAREARA A
tegowariantu dfaprzeciwnika-
dlarealizacji celu Rownego-
— uzyskania zaskoczenia i szybkiego
rozstr~gnieciawaOd na swojg kcazysc;
' - ryzyko dziatan;
AN ? weielko$¢ prawdopodobnych strat;
jegowystapienia /prawdopodobiefstwo/;
g - dotde wykonystanie wanoikéw srodowiska;
- - mozliwos¢ zabezpieczenia logistycznego
-4, dziatan jednostek walczacych;
-mosliwosci ihylems przeciwnik”
siliw strony“‘wariantu; 5
shrcaty wariSbuCill>~4

il™JufomscyJne w celu petyrierdzenia™

do poszczeg”nych wariantow
Okreslenie celi wy~ootrfacatoych

Whnioski z rozwazania
wariantow»
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OCENA SRODOWISKA DZIALAN

Zatgcznik nr 11

REALIZOWANA PRZEZ KOMORKE OCENY TERENU |
POGODY ETAPIE PRZYGOTOWANIE

CYKLU ROZPOZNAWCZEGO

ST,

Gi”te d>ieranie
i opracowywanie
infoimagi o fSfepie”™

Ocena $rodowiska
dokonana przez sztab
nadrzedny

maski ¢povrionycii za<&06
dotyczace c”/szaru terenu

podlegajgcemu ocenie,
“Nszczegbtowosci tej oceny
oraz «ynbtkéw nakt~eaiiing”N
2Wiéd¢ szczAnguwage.
AL

Szezeg”~6we okresl«iie obszaru
podiegiyacego ocenie

ftz~ gd posiadanych informacji
/mapy, charaktoystyid toenu, itpj’'

5i/~iumezposiadanego zbi«u,
informacji istotnych do dokonania
oceny terenu bedacego w sferze
zamt/sowania.

Ustalanie
potozenia

Weekieaie

lagte zbijanie
i opracowywanie
/Yjalo~acii o pogodzie

Wnio”iz posfaiwionydi™Ngn®
dotyczace obszaru t*enu
na ktérym nalezy oceniaé¢ warunki
szczegbtowosci tej oceny,
czynnikéw na k<s<e nalezy zwrécic¢
szczegblng uwage 0r&z okresu cza”
najaki nalezy jwognozowac

Szczego6towe ckreSlenie obszaru”
podlegajacego ocenie
pod wzgledem meteorologtc ym A

Przeglad posiadanych informacji

firie ook
informacji istotnych do dokonania
oceny pogody w terenie bedgcym

fe- w sferze zainteresowania. --
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Zapoznanie sie z trescig
poszczegOlnych infonnagi

Ustalenie
wiedzy oraz stanu
niewiedzy o warunkach
terenowych w obszarze
zainteresowania

Wiasciwa ocena termu

- réwninny; -/
*  _pagOrkowaty;
-gorzysty;
- lesisty;
jeziorny; ™

fsisi
Foloycie terenu:

yleody/jeziora, stawy, rzeki, itp J;
~gleby /nodnos¢ gruntu/;
przeszkody naturalne /géry

A3 ~zboczyjbagna, itp ./}

Infhu”ruktura:
zabudowania;
-przemyst
-droznia/linie komunikacyjne/,
~kopalnie;

1

A ¢cendHastawienia i zachowania sie
Mg ¢ r\Judnosci miejscowey;

Zapoznanie sig z trescig
poszczegélr})ﬁch informacji

i

Ustalenie
stanu wiedzy oraz stanu
niewiedzy o warunkach
meteorologicznych w obszarz
zaint”esowania

Wiasciwa ocena pogody

Warunki klimatyczne wystepujace
na danym obszarze w okreslonej
porze roku

Warunki pogodowe w ostatnim
kresie czasu, mogace mie¢ wpty
na teren i dziatanie wojsk

Aktualne warunki pogodowe
mogace mieé¢ wptyw
na teren i dziatanie wojsk

Przewidywane warunki
meteorologiczne na okres
dziatan bojowych mogace mieé
wptyw na teren i dziatanie wojsk
/prognoza/:

- temperatura;

-sita i kierunek wiatru;
-opady i ich intensywnos¢
/deszcz, snieg, grad/;
-zachmurzenie;

- rejony prawdopodobnego
wystagpienia mgiet
- inne :gawiska atmosferyczne
/burze, gololedz, itp ./
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Intesracja oceny terenu z warunkami meteorologicznynii

Ocwia wptywu dotychczasowych warunkéw atmosferycznych
na zmiany we wasciwosciach t”enu

r

Ocena dotychczasowego wjrfywiu warunkow atmosferycznych i

terenowych na mozliwo Sci F_)Ifowa_dzenia walki
. | .

Ocena przewidywanego wptywu warunkéw atmosferycznych
na zmiany we wiasciwosciach terenu

Ocena przewidywanego wfrfywu warunkéw atmosferycznych i
terenowych na mozliwosci prowadzenia walki

{® u 2 1 -

Uscislenie tere«u /6w/ kluczowego i decydujgcego.

Graficzne zobrazowanie uktadu przeszkod terenowych
w przewidywanych warunkach terenowych
i hydronieteorotogiczych na oleacie

Wytyczenie drég podejscia i korytarzy manewru /ruchu/

Wnkw”' z aniiiizy terenu

"Okreslenie przeszkod i obiektow terenowych
/naturalnych i sztucznych/ majacych wptyw
» 1I"mpt~NiwoMt manewTO
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