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WSTEP

Rozwojowi ztozonych procesow cywilizacyjnych towarzyszy wooxxV i
dynamiczny postep w zakresie zdolnosci tworzenia i wytwarzania'. Powoduje to
okreslone zmiany odniesien pomiedzy czynnikami (parametrami ) wielowymia-
rowego ukfadu, opisujgcego catoksztatt zjawisk spotecznych i cywilizacyjnych
oraz ich wzajemnych zwigzkow i relacji. Parametry okreSlajgce wystepowanie
takich czynnikdw, a takze wielkos¢ ich udziatu w tworzeniu iloSciowej badz ja-

kosSciowej asymetrii sg dynamicznie zmienne.

W minionych okresach, pomimo przejawow i krétkotrwatego wptywu
uwarunkowan jakosciowych, przewazat zdecydowanie czynnik ilosciowy. Eks-
pansja i podboje strony dominujacej byty najczesciej konsekwencja wystepowa-
nia asymetrii powodowanej narastaniem zroznicowania ilosciowego, w mniej-
szym stopniu - jako$ciowego. Wiek XX, a zwlaszcza jego druga potowa, stat sie
okresem przewartosciowan jakosciowych na niespotykang dotychczas skale ,
zmieniajacych udziat tej grupy czynnikobw w powstawaniu asymetrycznosci i
generowaniu zagrozen.

Natomiast w ostatniej dekadzie XX wieku byliSmy Swiadkami ogrom-
nych zmian cywilizacyjnych: technologicznych, politycznych, spotecznych i
kulturowych. Postep w technice, procesach wytwarzania, przetwarzania i prze-
kazywania informacji dokonat sie na oczach niemal jednego pokolenia i umoz-
liwit budowanie zupetnie nowej jakosci zycia i pracy. Zmiany te, poza juz obec-
nie oczywistymi, cechuje takze:

' Tworzenie - odnoszone jest zazwyczaj do sfery wrazliwosci tworczej (duchowej i intelektualnej).

ACzynniki, ktére mozna sparametryzowac i zmierzyé, a nastepnie zobrazowaé i zinterpretowaé (np. w oparciu o
techniki ekonometryczne). Wielowymiarowy model uktadu moze zawieraé kilkadziesiat (i wiecej) parametréw,
dla ktdérych idealnym i jedynie teoretycznym odwzorowaniem stanu symetrii jest powierzchnia kuli. W rzeczy-
wistosci jest to tylko powierzchnia nieregularnej bryly, utworzona z potaczenia wierzchotkdéw wektoréw repre-
zentujacych wszystkie parametry opisywanego modelu. ,,Bezpiecznym” przedziatem ufnosci odwzorowania
asymetrii, ktéra w procesie naturalnych zmian (rozwoju, stagnacji i regresu) nie generuje znaczacych zagrozen
jest, wyznaczana (szacowana) oddzielnie dla kazdego modelu poréwnywanych stron, przestrzen utworzona z
réznicy promieniami (rax - tmn) wyznaczajgcych dwie hipotetyczne kule o granicznej asymetrii Amax i
przekroczenie ktérych sygnalizuje przejscie w obszary ryzyka.

~Dynamizacja postepu w nauce i technice, w tym rewolucja w dziedzinie wojskowosci - RMA (Revolution in
Military Affairs).



* wzrost spotecznej otwartosC na osiggniecia i wartosci innych naro-
dow, kultur, grup, i pojedynczych ludzi;

* popularyzacja idei wolnosci, solidarnosci, tolerancji;

e Ograniczanie suwerennosci panstwa na rzecz instytucji samorzado-
wych 1 grup lokalnych jak rdéwniez instytucji i przepisow
miedzynarodowych;

* humanizacja stosunkdw miedzyludzkich gtéwnie poprzez zastepo-
wanie przymusu wolnym i swiadomym wyborem;

o zanikanie tradycyjnych podziatow spotecznych i rownoczesny

wzrost znaczenia ludzi wyksztatconych - merytokracji."”

Nie bez znaczenia jest tutaj fakt, iz z postepu technicznego i technolo-
gicznego oraz wymiany informacji o zasiegu swiatowym zaczety czerpac korzy-
sci kraje, ktore dotychczas nie dysponowaty dostepem do najnowszych osia-
gnie¢ w dziedzinie zaawansowanej techniki, w tym techniki bojowej. Powoduje
to okreSlone nastepstwa i zmiany, a ponadto wymaga wiasciwego ich rozpo-
znawania i rozumienia powstajgcych zwilaszcza na tym tle zagrozen, by mozna
byto podejmowac szybkie decyzje oraz reakcje, a takze przeciwdziataC ade-

kwatnie do skali tych zagrozen.

Szczegolnie wazna role zaczeta odgrywac w tym procesie szeroko poje-
ta problematyka proliferacji, odnoszaca sie zwtaszcza do BMR i spraw zwigza-
nych z upowszechnianiem (udostepnianiem) najnowszej techniki bojowej oraz

sposobow i metod jej wytwarzania.

Ostatnie dekady minionego wieku umozliwity wykreowanie nowych
form i sposobow dziatan proliferacyjnych, okreSlanych specyficznymi termina-

mi —,technologie nieuchwytne” (Intangible technology)® oraz ,,nieuchwytny

N Zob. A. Piskozub, Przemiany kulturowe i cywilizacyjne w perspektywie spoteczeristwa postindustrialnego i
aspekty globalizacji kulturowej —uwarunkowania i wnioski, [w:] Polska na drodze do nowoczesnej cywilizacji, t
I, Warszawa 1990, s. 33.

ATermin ten jest stosowany m.in. w dokumentach porozumienia z Wassenaar oraz rezimu kontrolnego technolo-
gii rakietowych (Missile Technology Control Regime - MTCR).



transfer” (Intangible transfer). Pierwszy z nich odnosi sie do technik i technolo-
gii z grupy tzw. srodkdw podwojnego zastosowania (Dual using), a wiec takich,
ktére w catosci lub w formie komponentow moga znalez¢ zastosowanie woj-
skowe, badz tez pozamilitarne, na przyktad w chemii, farmacji, bio- i nanotech-
nologiach, elektronice i innych. Drugi, ma natomiast zwigzek z coraz tatwiej-
szym i powszechniejszym dostepem do najnowszych systemow komunikacyj-
nych i wymiany informacji (np. Internetu, sieci lokalnych - LAN i szerokich -
WAN) oraz srodkoéw umozliwiajgcych skryte porozumiewanie sig, w tym z uzy-
ciem najnowoczesniejszych systemow szyfrowania. Pozwala to na skryty i nie-
kontrolowany przekaz informacji, w tym dokumentoéw objetych rezimami mie-

dzynarodowej kontroli®,

Tak rozumiana problematyka proliferacji ma odniesienie, zarowno do
pojedynczych panstw, jak i ich grup powigzanych np. porozumieniami politycz-
nymi, gospodarczymi i militarnymi, a ostatnio réwniez do tzw. organizacji po-

zapanstwowych (Non-state actorsy).

Zagrozenia o charakterze militarnym majg coraz bardziej charakter po-
jako takie —zagrazajg innym panstwom lecz procesy i zjawiska, jakie wystepuja
w zmieniajacych sie spoteczenstwach. Wiasnie biedne spoteczenstwa wystepuja
przeciwko bogatym, a systemy totalitarne przeciwko demokracji. Asymetrycz-
noS¢ wyraza sie swego rodzaju niepodzielnoscig celow, metod lub Srodkow
dziatania, przyjmowanych przez obie strony potencjalnego lub realnego konflik-
tu. By¢ moze do klasycznych dziatan asymetrycznych zaliczone zostang ude-
rzenia terrorystyczne z 11 wrzes$nia 2001 roku w Nowym Jorku i Waszyngtonie,
ktore niespetna pdt roku pdzniej nazwano pierwsza bitwa wojny asymetryczne;j.

WiekszosC ekspertow zgadza sie, ze wydarzenia te nalezg do przetomowych w

~Na przykitad: Konwencja o Zakazie Broni Biologicznych i Toksyn (Biological and Toxin Weapons Convention
- BTWC), Konwencja o Zakazie Broni Chemicznej (Chemical Weapons Convention - CWC).
~Termin przyjety w NATO do okreslania miedzynarodowych i pozarzgdowych organizacji terrorystycznych,
organizacji przestepczych (mafijnych), religijnych (w tym sekt), nacjonalistycznych i innych.



historii. Jest to wyraz coraz wyrazniej rysujacego sie i powszechnie zauwazal-
nego elementu rozwoju spotecznego, ktory w sensie globalnym jawi sie w
ogromnych dysproporcjach miedzypanstwowych, miedzyregionalnych czy
wrecz coraz bardziej powszechnej asymetrii rozwojowej Swiata. Na poczatku lat
90-tych ubiegtego stulecia zaczeto dostrzegaC coraz wyrazniej towarzyszacy
tym zjawiskom powiekszajacy sie potencjat militarnych zagrozen asymetrycz-

nych.

Majac na uwadze powiekszajacy sie obszar zagrozen asymetrycznych
nalezy mieC na uwadze mozliwos$¢ wystgpienia nagtego ryzyka zwigzanego z
uzyciem i dalszym rozprzestrzenianiem si¢ broni masowego razenia i Srodkow
jej przenoszenia. Nalezy podkresli¢, ze coraz liczniejsza jest grupa panstw (w
tym prowadzacych polityke konfrontacyjna), bliskich wej$cia w jej posiadanie.
Jezeli doda¢ do tego, ze do dysponowania tg bronig dazg rowniez skrajne ugru-
powania polityczne, religijne, a nawet przestepcze, to mozliwos¢ ewentualnego

jej uzycia wykracza niekiedy juz poza sfere wyobrazni.

Uwzgledniajgc przedstawione uwarunkowania, a zwtaszcza odpowied-
nio do wagi narastajgcego od kilku lat problemu, przedmiotem badan prowa-
dzonych w latach 2001 i 2002 byty zagrozenia asymetryczne. Chodzi tu zwtasz-
cza 0 badania podstawowe, dotyczace pojecia i istoty zagrozen asymetrycznych,
a takze odpowiednio —tendencji rozwojowych. Natomiast celem badawczym,
ktorego wyniki zawiera niniejsze opracowanie, byto przedstawienie wnioskow z
badan, dotyczacych ogdlnej interpretacji pojecia asymetria, a zwitaszcza definicji
zagrozen asymetrycznych. Ponadto dokonano charakterystyki zagrozen asyme-

trycznych takze w odniesieniu do przestrzeni realnej i cyberprzestrzeni.
Gtoéwny problem badawczy zawierat sie w pytaniu: czym sg i co charak-
teryzuje zagrozenia (dziatania) asymetryczne ijakie moga byC sposoby dziatan

asymetrycznych w wybranych Srodowiskach?



w koncowej czesci niniejszego studium skoncentrowano uwage na od-
niesieniu sie do niektérych problemow bezpieczenstwa NATO i Polski w kon-
tekScie zagrozen asymetrycznych. Studium skiada sie z wstepu, pieciu rozdzia-

tow, zakonczenia, bibliografii oraz zatgcznikow.

W rozdziale pierwszym przedstawiono 0golne interpretacje pojecia
asymetria w odniesieniu do sfery materialnej i duchowej. Ponadto zwrdcono

uwaga na wptyw czynnikdéw ilosciowych ijakosciowych.

W rozdziale drugim rozumienie pojecia asymetria przedstawiono w kon-
tekscie zadan sit zbrojnych. Omowiona zostata istota podejscia w NATO, USA,
Francji, Niemczech i Wielkiej Brytanii. W koncowej czesci rozdziatu zawarto

whnioski i propozycje w zakresie definicji zagrozen asymetrycznych.

Rozdziat trzeci zawiera charakterystyke zagrozen (dziatan) asymetrycz-
nych. Dziatania te przedstawiono wedtug klasyfikacji stosowanej w NATO. Po-
nadto rozdziat ten obejmuje kategorie zagrozen asymetrycznych wedtug literatu-

ry amerykanskiej, brytyjskiej i niemieckiej.

Rozdziat czwarty jest poSwiecony wynikom badan w zakresie dziatan
asymetrycznych w wybranych $rodowiskach. Najwiecej miejsca poswiecono

Srodowisku morskiemu.

Rozdziat pigty dotyczy wybranych problemdw bezpieczenstwa NATO i
Polski w kontekscie zagrozen asymetrycznych. Na uwage zastugujg zwlaszcza

mozliwosci dziatan ukierunkowane na sprostanie zagrozeniom asymetrycznym.

Dla osiggniecia celu badan, a zwtaszcza udzielenia odpowiedzi na sfor-
mutowany problem badawczy, a takze wykonania zadan badawczych, dokonano
wielu analiz, syntez i ocen zagrozen oraz dziatan asymetrycznych na podstawie
istniejgcej bibliografii oraz wnioskow z badan zagranicznych instytutéw i orga-
nizacji naukowych, w tym zwilaszcza panstw wchodzacych w skiad NATO.

Cennym i waznym Zrédiem wiedzy byt osobisty udziat Autorow studium w pra-
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each grup roboczych NATO, podejmujacych problematyke zagrozen, a takze w

konferencjach naukowych i seminariach. Przyktad stanowig miedzy innymi:

« konferencja na temat , Terroryzm jako zagrozenie dla zeglugi mor-
skiej”, zorganizowana przez Stowarzyszenia ArmatoroOw Polskich 21
lutego 2002 roku w Gdansku;

» konferencja na temat ,,Terroryzm miedzynarodowy. Zrédka | przejawy
we wspoétczesnym Swiecie”, zorganizowana przez Uniwersytet War-
szawski w terminie 28-29.05. 2002 roku;

» konferencja na temat ,,Bezpieczne niebo”, zorganizowana 10 wrzesnia
2002 roku w Akademii Obrony Narodowej, pod patronatem Biura

Bezpieczenstwa Narodowego oraz Ministerstwa Obrony Narodowej;

» konferencja na temat ,,Zmniejszajac luke w wojskowych technologiach
miedzy USA, a europejskimi krajami NATQO”, zorganizowana w ter-
minie 15-17.10.2002 roku w Warszawie, w ramach programu CDE
(Concept, Developmnet and Experimentation) przez Naczelne Do-
wodztwo PSZ NATO na Atlantyku, Urzad ds. Transformacji Sit
Zbrojnych USA oraz Sztab Generalny Wojska Polskiego;

» Kkonferencja na temat ,,Przed Szczytem NATO w Pradze”, zorganizo-
wana 18 pazdziernika 2002 roku w Krakowie przez Ministerstwo
Spraw Zagranicznych, Instytut Stosunkow Miedzynarodowych oraz

The German Marshall Fund of the United States;

 trzynaste niemiecko - polskie seminarium oficeréw starszych na temat
»,Zagrozenia terrorystyczne oraz sytuacja bezpieczenstwa w Azji”,
zorganizowane w terminie 21-25.10.2002 roku w Akademii Europej-
skiej Meklemburgii i Pomorza Przedniego w Waren-Mueritz, w ra-

mach wspotpracy z Bundeswehrg i Akademig Obrony Narodowej;



1. OGOLNE INTERPRETACJE POJECIA ASYMETRIA

~Asymetria” i ,,asymetrycznosc” sg pojeciami okreslajgcymi réznorodne
formy dysproporcji, zréznicowania i dysharmonii, ktore w sposéb naturalny lub
zamierzony wystepujg w otoczeniu przeciwstawianych sobie rzeczywistosci.
Dotyczg one zarowno ich sfery materialnej, gtdwnie gospodarczej, ekonomicz-
nej, naukowej, technicznej, informacyjnej i militarnej, jak i sfery duchowej -
obejmujacej aspekty kulturowe, religijne, etyczne i inne™ Wzajemna symetria
czynnikow opisujacych wielowymiarowy ukiad porownywanych ze sobg zalez-
nosci minimatizuje, w okreSlonym przedziale ufnosci®, mozliwos$¢ generowania

zagrozen oraz stabilizuje wzglednie trwatg rownowage ich zmian.

Oznacza to, ze ,,asymetrycznosc” jest antonimem hipotetycznego stanu
»Symetrycznej” rownowagi, odnoszacego sie do catoksztattu zjawisk spotecz-
nych i cywitizacyjnych oraz do ich wzajemnych zwigzkow, relacji i oddziaty-
wan. Symetria (zarowno w mikro- jak i makroskali) jest bowiem determinanta
trwatosci i stabitno$ci zmian zachodzacych w catym systemie proceséw ewolu-

cyjnych.

Czynniki warunkujace powstawanie asymetrycznosci pomiedzy zanta-
gonizowanymi stronami, stajg sie, po przekroczeniu okreslonego poziomu ryzy-
ka® stymulatorami realnych zagrozen, ktére w dalszym etapie ich narastania
prowadzg do konfliktéw i konfrontacji. Polem konfrontacji staje sie nieuchron-

nie obszar wystepowania czynnika asymetrycznosci, na wykorzystanie ktorego

~Takze aspekty psychiczne dotyczace sfery uczué, emocji i zwyczajow (w tym np. rozpowszechnionych obrze-
dow i rytuatdw), czy dominujacych pogladow w kwestiach rasowych, narodowosciowych i etnicznych.

~Swoista strefa bezpieczenstwa, wyznaczana (szacowana) w oparciu 0 wybrane funkcje rachunku prawdopodo-
bienstwa. Jej przekroczenie determinuje powstawanie zagrozen.

Préby oszacowania ,,progu ryzyka”, po przekroczeniu ktérego nastepuje stymulacja proceséw generowania
zagrozen, a takze wielowymiarowych sposobéw zobrazowania towarzyszacych im zjawisk, sg obecnie prowa-
dzone (np. z wykorzystaniem technik ekonometrycznych) w wielu amerykanskich o$rodkach naukowych, w tym
m.in. w wyspecjalizowanych instytutach Uniwersytetu Obrony USA (NDU - National Defense University) oraz
Uniwersytetu w Pitsburgu (Pittsburgh University).
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decyduje sie zwykle strona agresywna, zdesperowana, badz nieodpowiedzial-

na* W sferze materialnej moze sie to przejawiac w formie:

« walki zbrojnej - w ktorej zamiarem strony dominujacej jest dazenie
do inwazji terytorialnej, okupacji i catkowitego podporzadkowania

sobie przeciwnika;

e Wojny gospodarczej - niszczacej i bezwzglednie uzalezniajacej go-
spodarke stabszego od dominujacej i ekspansywnej gospodarki sil-

niejszeqo;

» wojny ekonomicznej - niszczacej baze ekonomiczng stabszego, badz
jako element wojny gospodarczej, podporzadkowujacej ja bazie eko-

nomicznej silniejszego;

« walki informacyjnej —obejmujacej wszelkie dziatania informacyj-
ne* w odniesieniu do przeciwnika, prowadzone z zamiarem promo-
wania okreslonego celu politycznego, gospodarczego lub wojskowe-
go, przy réwnoczesnym zapewnieniu odpowiedniej ochrony wiasnym

systemom informacyjnym;

» konfrontacji naukowej - obejmujacej dziatania zmierzajgce do
zniszczenia samodzielnosci naukowej przeciwnika, do degradacji je-
go bazy naukowej, w tym zwiaszcza oSrodkow akademickich i pla-
cowek naukowo-badawczych (zarowno wojskowych jak i1 cywil-

nych)';

» konfrontacji technicznej - zmierzajacej do uzyskania nad przeciw-
nikiem bezwzglednej (asymetrycznej) przewagi technicznej i techno-

logicznej, ktora poprzez dokonania rewolucjonizujace zdolno$¢ bo-

" Rowniez nieobliczalna lub niezdolna do realnej oceny skutkdw swoich dziatan.

Takze Jako element zakrojonych na szeroka skale przedsiewzie¢ prowadzonych w ramach wojny psycholo-
gicznej (PSYW AR- uwzgledniajgcej takze oddziatywanie w zakresie sfery duchowej).

Jednym z kierunkéw konfrontacji naukowej jest np. dazenie do petnego podporzadkowania i uzaleznienia
bazy naukowej przeciwnika od bazy wiasnej.
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jowa sit zbrojnych jednej ze stron, odbiera drugiej mozliwos¢ sku-
tecznego przeciwstawienia sie, czy nawet zabezpieczenia przed skut-

kami oddziatywania stosowanych srodkow razenia.
Z kolei w sferze duchowej moze sie to przejawia¢ w formie:

« wojny kulturowej - zmierzajgcej do narzucenia przeciwnikowi wia-
snych wzorcéw kulturowych i zwyczajow, zdecydowanie wypieraja-
cych dotychczasowe oraz zacierajacych tozsamos¢ narodowsg i wiezi

spoteczne™** wsrdd ludnosci strony przeciwnej;

* wojny religijnej - polegajacej na narzucaniu spoteczenstwu strony
przeciwnej, dogmatéw religijnych gtoszonych przez strone ekspan-
sywng, w tym norm, zwyczajow i obrzedow; prowadzona jest z za-
stosowaniem wszelkich dostepnych Srodkow, przy jednoczesnym,
bezwzglednym zwalczaniu innych form i przejawow kultu religijne-
go,

» konfrontacji etycznej—zmierzajacej do narzucenia grupom Spo-
tecznym i Srodowiskowym przeciwnika, a docelowo catosci jego spo-
teczenstwa, obcych mu zasad i wzorcow, degradujacych obowigzuja-
ce wartosci moralno-etyczne, wprowadzajacych zamet, niestabilnosc¢
nastrojow i nieprzewidywalnos¢ zachowan; konfrontacji tej towarzy-
szy zwykle rozwoj patologii spotecznych w postaci upowszechniania
narkomanii, alkoholizmu, pornografii, epatowania przemocy oraz in-

nych tego typu zjawisk.

Wzgledna asymetrycznos¢ zantagonizowanych stron, zarowno w sferze

materialnej, jak i duchowej oraz wynikajgce z niej zagrozenia, sg z zasady wa-

Zaréwno etniczne, grupowe (klanowe), rodzinne, jak ijednostkowe.
Podobnie jak walka informacyjna oraz wojna kulturowa jest elementem szerszego planu dziatan w ramach
przedsiewzie¢ PSYWAR.
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runkowane tgcznym wptywem czynnikow ilosciowych i jakosciowych, tworza-
cych wypadkowa udziatu ijednych i drugich.

Klasyczne juz uwarunkowania ilosciowe powoduja, ze bazg dla asyme-
trycznej przewagi jednej ze stron jest jej dominujaca przewaga ilosciowa. Moze
to mie¢ odniesienie do liczebnosci wojsk, ilosci posiadanych Srodkéw razenia
(broni), wielkosci wytwarzanych dobr czy tez innych, wptywajacych bezposred-

nio na przebieg konfrontacji i decydujacych ojej powodzeniu.

Uwarunkowania jakosciowe charakteryzujg sie natomiast znacznie
wiekszym udziatem czynnikow wptywajacych na postep i rozwoj cywilizacyj-
ny™\. Ich obecno$¢ powoduje, ze nawet przy zblizonych i porownywalnych po-
tencjatach iloSciowych wystepuje asymetria jakosciowa dajaca przewage jednej
ze stron. Oznacza to najczesciej wiekszg skutecznosc i efektywnosc wykorzy-
stania bedacych w jej posiadaniu srodkow, decydujacych o szybkim uzyskaniu
przewagi na polu konfrontacji. Wariant cyklu zdarzen towarzyszagcemu asyme-
trycznosci przedstawiono na rysunku 1

PiilNM ****
Rywalizacja Konflikt | walka Pojednanie Wspbtpraca
bk
W Kryzys Wojna

DWW TL

Rys. 1 Cykl zdarzenh towarzyszacy asy metrycznos$ci rozwoju stron (wariant)

(opracowanie wiasne)

~Okreslanych takze mianem ,,skoku cywilizacyjnego”.

Np. niemiecki Blitzkrieg z okresu Il Wojny Swiatowej oraz uzycie broni jadrowej w 1945 r., a obecnie - moz-
liwos¢ zastosowania nowych rodzajéw broni, w tym BMR lub opartych na wykorzystaniu nowych zjawisk w
dziedzinie fizyki.
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2. ROZUMIENIE POJECIA ASYMETRIA W KONTEKSCIE ZADAN SIt
ZBROJNYCH

Terminy ,,asymetria”, ,,asymetrycznosc”, ,,przeciwsymetria”, ,,dziatania
asymetryczne”, ,,podejScie asymetryczne”, ,,opcje asymetryczne” stanowig okre-
slenia pojawiajgce sie czesto na tamach wydawnictw wojskowych, przede
wszystkim w kontekscie rozwazan nad nowymi zagrozeniami. Sadzac po roz-

nych zastosowaniach tego okreslenia, miedzy innymi jako:
* nieuczciwa walka;
* uderzenie w staby punkt;
» walka informacyjna
» walka w sferze opinii publicznej
e grozba lub wykorzystanie broni masowego razenia

istniejg duze rozbieznos$ci interpretacyjne definicji asymetrii w odniesieniu do

srodowiska bezpieczenstwa.

Asymetryczna koncepcja prowadzenia dziatan nie jest w historii szeroko
pojmowanej rywalizacji panstw, w tym rowniez na ptaszczyznie wojskowej, ani
zjawiskiem nowym, ani tez rzadko wystepujagcym. Takie sposoby i formy pro-
wadzenia walki pojawiaty sie na styku cywilizacji, wzglednie jako konsekwen-
cja rewolucyjnych zmian w technice wojskowej. Siegajac do historii mozemy
doszukac sie takich sugestywnych przyktadéw jak walka Dawida z Goliatem,

podboje Hetytow, czy tez uzycie przez Hannibala ,,stoni bojowych”.

David L. Grange podaje trzy sztandarowe przyktady stanowigce przetom

w mozliwosciach wykorzystania sit:

Jako zespét przedsiewzie¢ realizowanych w ramach wojny psychologicznej.
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« w | Wojnie Swiatowej - taktyka dziatar szturmowych (niem. Sturm-
trupp) przetamujacych linie okopow i umocnien, a takze walka w
trzech wymiarach, bedaca skutkiem wprowadzenia do dziatan lotnic-

twa,;

« w Il Wojnie Swiatowej - dziatania niemieckich zwiazkoéw pancer-

nych w okresie kampanii we Francji;

» W przedostatniej dekadzie minionego wieku - Strategiczna Inicjatywa
Obronna (Strategie Defence Initiative - SDI), ktora przyczynita sie
do zakonczenia wyscigu zbrojen miedzy USA i Zwiazkiem Radziec-

kim.

Zagrozenie asymetryczne jest stwarzane najczesciej przez strone, ktora
dazac do konfrontacji nie jest zdolna przeciwstawi¢ sie przeciwnikowi w sposob
symetryczny, z uzyciem tych samych lub podobnych Srodkow walki. W takiej
sytuacji, strona opierajaca si¢ na strategii dziatan asymetrycznych stara si¢ tak
wybrac poie konfrontacji, aby maksymalnie ograniczy¢ mozliwos¢ wykorzysta-
nia przez strone przeciwng jej przewazajacego potencjatu bojowego. Z dziata-
niami asymetrycznymi mozemy mieC do czynienia takze w przypadku, kiedy
jedna ze stron dokona przetomu technicznego lub technologicznego, rewolucjo-
nizujgcego mozliwosci i zdolnoSC bojowsg sit zbrojnych. Przetom taki wystgpit

np. w wyniku wyprodukowania i uzycia broni jgdrowej.

Natezy mieC takze Swiadomos¢, ze nowe Srodki oddziatywania, bazuja-
ce zarOwno na zjawiskach znanych, ale dotychczas nie wykorzystywanych jako
narzedzie walki, jak i na zjawiskach nowo poznanych, umozliwity wyproduko-
wanie broni porownywalnej do klasycznych srodkow walki oraz stworzenie zu-
petnie nowych Srodkdéw, bedacych produktem wykorzystywania szczegolnie

zawansowanych technik i technologii.
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2.1. Istota podejscia NATO

Nalezy odnotowac, ze 6 grudnia 2001 roku, w czasie konferencji praso-
wej zorganizowanej po spotkaniu Rady Pétnocnoatlantyckiej, sekretarz general-
ny NATO, lord Robertson, zapytany o sposob przygotowan Sojuszu do global-
nej walki z terroryzmem stwierdzit, ze ,,nalezy najpierw zdefiniowac te zdolno-
sci, ktére zapewniajg ochrone naszych sit zbrojnych oraz ludnosci cywilnej w
sytuacjach, ktore okreslamy jako ataki asymetryczne (asymmetric attacks),
zwihaszcza przy uzyciu takich nowych srodkéw jak bron chemiczna oraz bioto-

giczna

Z kolei w oswiadczeniu wydanym 7 grudnia 2001 roku przez Grupe
Kierowniczg ds. Wspotpracy w Dziedzinie Bezpieczenstwa w Potudniowo-
Wschodniej Europie (South East Europe Security Cooperation Steering Group —
SEEGROUP) stwierdzono, ze w ramach wdrazania nowych instrumentow oraz
srodkow wzmacniania bezpieczenstwa regionalnego nalezy "okresti¢ i promo-
wac pakiet przedsiewzie¢ do zwaltczania zagrozen asymetrycznych w Potudnio-
wo-Wschodniej Europie, wigcznie z terroryzmem i zorganizowang przestepczo-
scig V.

Rowniez 7 grudnia 2001 roku, w ramach spotkania ministrow spraw za-
granicznych Rady Wspotpracy Euroatlantyckiej (Euro-Atlantic Partnership Co-
uncil - EAPC) wydane zostato oSwiadczenie krajow cztonkowskich Grupy Wi-
lenskiej (Albania, Bulgaria, Chorwacja, Estonia, totwa, Litwa, Macedonia,
Rumunia, Stowacja i Stowenia) o tym, ze w petni identyfikuja sie one z trescig
oSwiadczenia EAPC noszacego tytut ,,Odpowiedz NATO na terroryzm”, doda-
jac, ze ,,ptaga terroryzmu, nowe wyzwania i wytaniajgce sie zagrozenia asyme-
tryczne wymagaja przyjecia dynamicznego programu, ktory jest obecnie opra-

cowywany w ramach roznych fioréw miedzynarodowych, w tym Rady Wspotpra-
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cy Euroatlantyckiej ™.

W wystgpieniu sekretarza generalnego lorda Robertsona z 18 lutego
2002 roku w Chatham House (Londyn), na temat ,,NATO: proces poszerzenia i
redefinicji”, znalazty sie stowa o tym, ze ,,poniewaz NATO jest najefektywniej-
szg na Swiecie organizacjg wojskowej z tego tytutu ma do odegrania kluczowg
rolg w sferze reagowania kryzysowego, wigcznie ze sprostaniem zagrozeniom
asymetrycznym. Szczyt w Pradze skonsoliduje pozycja Sojuszu jako organizacji
dysponujacej silami zbrojnymi zdolnymi do pokonania terroryzmu i sprostania

innym wyzwaniom terrorystycznym".

Nowa rola i wzrastajgce znaczenie problematyki zagrozen asymetrycz-
nych zostaty dostrzezone juz we wczesnych latach 90., gtéwnie w kontekscie
przyczyn ich powstawania, potencjalnego ryzyka generowania konfliktow, krot-
ko- i dtugoterminowych prognoz ich wystepowania, a takze oceny ewentualnych
skutkow (lokalnych, regionalnych i globalnych). W ramach struktur wykonaw-
czych NATO (komitetéw, grup i sekcji roboczych), a takze powotywanych ,,ad
hoc” ciat doradczych i eksperckich, podjeto w tym zakresie szereg przedsie-
wzieC, ktorych efektem staty sie systematycznie uaktualniane analizy, opraco-
wania i dokumenty normatywne, z ktorych najwazniejsze sg zatwierdzane przez

zwierzchnie organy sojuszu™,

Panstwa NATO, zgodnie z obowigzujgca strategia, muszg by¢ przygo-
towane do prowadzenia wielu, czesto réwnolegtych operacji wojskowych o
zréznicowanym stopniu intensywnosci, w roznych miejscach Swiata, jak row-
niez by¢ zdolne do realizowania zadan we wszystkich warunkach, w tym wobec
stosowania przez przeciwnika asymetrycznych sposobdw walki m.in. z uzyciem
Srodkow masowego razenia oraz terroryzmu. Zaklada sie przy tym, ze w wa-

runkach zdecydowanej przewagi wojskowej panstw NATO, gtownie Stanow

M.in. SEEGROUP ACTION PLAN 2002 - plan dziatania dla panstw SEEGROUP (South East Europe Securi-
ty Cooperation Steering Group) oraz dokumenty komitetéw Politycznego i Wojskowego NATO.
20 Jadrowych (radiologicznych), chemicznych lub biologicznych.
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Zjednoczonych, potencjalni przeciwnicy w celu uzyskanie pozadanych rezulta-
tow polityczno-wojskowych bedg coraz czeSciej stosowali asymetryczne sposo-
by walki obejmujace niekonwencjonalng strategie i taktyke dziatania oraz (a by¢

moze zwiaszcza) technike.

2.2. Istota podejscia amerykanskiego

W Stanach Zjednoczonych pojecie asymetria, w kontekscie zaangazo-
wania sit zbrojnych USA, pojawito sie oficjalnie w 1995 roku, w publikacji dok-
trynalnej Potgczona Walka Sit zbrojnych USA (Joint Warfare of the Armed For-
ces of the United States - JP 1). Byto definiowane jako starcia miedzy sobg roz-
nych RSZ, na przyktad sit powietrznych z sitami lgdowymi czy tez sitami mor-
skimi. MieliSmy do czynienia z waskim pojeciem koncepcji asymetrii.

Zjawisko to w szerszym wymiarze zostato opisane w tym samym roku
w Narodowej Strategii Wojskowej (National Military Strategy), wskazujac na
takie zagrozenia asymetryczne jak na przykiad terroryzm, wykorzystanie (lub
sama grozba uzycia) broni masowego razenia, walka informacyjna.

W miare uptywu czasu zagrozenia asymetryczne zaczety skupiaé coraz
wiekszg uwage. W 1997 roku, w Raporcie Czteroletniego Przegladu Obronnego
(Quadrennial Defence Review) stwierdzono, ze (...) dominacja Standéw Zjedno-
czonych w dziedzinie uzbrojenia konwencjonalnego moze zacheci¢ przeciwnika
do wykorzystania srodkow asymetrycznych w celu zaatakowania sit amerykan-
skich stacjonujacych za granicag lub Amerykanéw w ich kraju.

W raporcie przedtozonym w tym samym roku przez Narodowy Panel
Obronny (National Defence Panel), w ktorego sktad wchodzili eksperci powota-
ni przez Kongres stwierdzono, ze (...) mozna zatozyC, ze nasiprzysztiprzeciwni-
cy wyciggneli wnioski z wojny w Zatoce Perskiej. Nie jest prawdopodobne, aby
stawili nam czota wykorzystujgc formacje pancerne, sity powietrzne czy tez ze-

spoty okretow, to znaczy na ptaszczyznach, na ktorych USA posiadajg miazdza-
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cg przewage. Zamiast tego moga przyja¢ nowe sposoby do zaatakowania na-
szych interesow, sit i obywateli.
W raporcie zwrocono szczegélng uwage na mozliwosc:

» duzych strat jakie moga byC zadane przez BMR, jednocze$nie skutku-
jacymi trudnosciami lub opdznieniem dostepu sit USA do rejonu dzia-
tan;

 uderzen na amerykanskie systemy informacyjne;

» wykorzystania min i pociskow rakietowych w rejonach ciesnin oraz
podej$¢ do wybrzeza;

 dziatan terrorystycznych.

Reakcjg amerykanskich kregow polityczno —wojskowych na powyzszy
dokument byto szczegOtowe zajecie sie asymetrig oraz jej potencjalnymi skut-
kami. Problemowi temu poswiecona zostata doroczna konferencja strategiczna,
zorganizowana w 1998 roku w Akademii Wojennej Sit Ladowych USA. Tema-
tem konferencji byly: ,,Zagrozenia symetryczne i asymetryczne Stanow Zjedno-
czonych: czy Ameryka moze zosta¢ pokonana?”. Natomiast w wymiarze mery-
torycznym skupiono uwage na ocenie mozliwosci 1 odpowiedzi na pytanie: czy
USA moga zosta¢ zwyciezone uderzeniem srodkami asymetrycznymi w przy-
stowiowag piete Achillesa sit zbrojnych wzglednie, w znaczacym stopniu nie-
chronione, kluczowe osrodki infrastruktury cywilnej. W toku prowadzonej dys-
kusji odpowiedzZ na postawione w tytule konferencji byta nastepujaca: ,, USA nie
moga zostac¢ pokonane w wyniku ataku symetrycznego, natomiast moga byc po-
konane w wyniku ataku asymetrycznego ”.

Nalezy zauwazy¢, ze w trakcie dyskusji zostaty podwazone tresci opra-
cowania ,,Wspolna Wizja’2010” (,,Joint Vision’2010”), opublikowanego w 1997
roku przez Przewodniczacego Kolegium Potaczonych Sztabow i przedstawiaja-

cego zadania, strukture i sposoby dziatania sit zbrojnych USA w perspektywie
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roku 2010. Konkluzja dyskusji byto réwniez to, ze administracja amerykanska
nie jest wiasciwie przygotowana, wyposazona i zorganizowana do sprostania
wszystkim typom zagrozen, a z tego tytutu dla administracji federalnej rodzi sie
koniecznos¢ opracowania koncepcji, doktryn oraz zasad organizacyjnych doty-
czacych wspotpracy wykraczajgcej poza granice kulturowe, prawne i budzeto-
We.

Jak wynikato z podsumowania konferencji, jej uczestnicy byli zgodni co
to tego, ze (...) dotarcie do umystdw nieprzyjaciela jest wazniejsze od dotarcia
do jego bitow. PodkreSlono takze, ze dysponowanie nowoczesnymi technolo-
giami moze stanowiC w sytuacjach walki asymetrycznej powazng stabosc. Spo-
sobem odniesienia sukcesu jest zrozumienie istoty zagrozen, a przez to uzyska-
nie zdolnoSci zapobiegania im w takim czasie, aby bylo mozliwe zapobiezenie
konfliktowi.

Mozna przypuszczaé, ze druzgocaca krytyka, jakiej zostato poddane
opracowanie ,,Wspolna Wizja’2010” stanowito przyczyne opublikowania juz w
2000 roku przez Przewodniczgcego Kolegium Potgczonych Sztabow kolejnego
dokumentu o podobnym tytule ,,Wspolna Wizja’2020” (Joint Vision’2020), z tg
jednak roznica, ze koniecznoS$¢ sprostania zagrozeniom asymetrycznym zostata
przedstawiona jako jedno z wiodacych wyzwan przysztosci SZ USA. Koncepcja
operacyjna, jaka stanowi podstawe opracowania ,,Wspolna Wizja’2020” dotyczy
dominacji w pelnym spektrum (fuli spectrum dominance), bedacej pochodng
nastepujacych zdolnosci sit zbrojnych USA, jakie powinny zostaC osiggniete do
okoto 2020 roku:

. dominujacego manewru (dominant maneuver);
. precyzyjnych dziatan bojowych (precision engagement);
. zogniskowanej logistyki (focused logistics);

. ochrony w petnym spektrum (full-dimensional protection).
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Rowniez w dorocznych raportach Sekretarza Obrony dla Kongresu z
1998 roku, a potem z 1999 roku podkreslono, ze dominacja SZ USA w dziedzi-
nie uzbrojenia klasycznego zacheca przeciwnikéw do poszukiwania srodkow
asymetrycznych dla zaatakowania amerykanskich SZ, interesow USA oraz
obywateli Standw Zjednoczonych. W opracowaniach jakie dotyczyly przedmio-
towego zagadnienia szczegblne znaczenie posiadato studium ,,Przeglad pota-
czonej strategii 1999 roku - PodejScie asymetryczne do walki” (1999 Joint Stra-
tegy Review, Asymmetric Approaches to Warfare), stanowigce podstawe kon-
cepcyjng oraz zawierajace liczne rekomendacije.

Od kiedy w dokumentach Departamentu Obrony pojawito sie wiele de-
finicji dziatan i1 zagrozen asymetrycznych, wiekszos¢ z nich wprost identyfikuje
specyficzne problemy bezpieczenstwa. Ponadto definicje te, w sposéb ograni-
czony analitycznie, odzwierciedlajg ,,amerykanski centryzm”. Na przykiad ,,Po-
taczony Przeglad Strategiczny 1999” wprowadzit szerokie uogolnienie asyme-
trii. Stanowi ono, ze (...) asymetryczne podejscia to proby oszukania lub podko-
pywania sity Stanow Zjednoczonych poprzez uwypuklanie stabosci USA przy
uzyciu metod, ktére w sposob wyszukany rdoznig sie od metod operacyjnych sto-
sowanych przez Stany Zjednoczone. Podejscia te szczegOlnie poszukujg gtow-
nych obszarow psychologicznego oddziatywania, jak szok lub zmieszanie, ktore
w efekcie dajg przeciwnikowi mozliwosci przejecia inicjatywy, swobode dziata-
nia, lub spetnienie swej woli. Metody asymetryczne wymagajg doceniania po-
datnosci na czute miejsca —wiasne i przeciwnika. Podejscia asymetryczne cze-
sto angazujg metody innowacyjne, nie tradycyjne taktyki, uzbrojenie, lub techno-
logie. Moga by¢ uzywane na wszystkich szczeblach w walce zbrojnej —w strate-

gil, sztuce operacyjnej i taktyce —oraz w catym spektrum operacji wojskowych .

2.3. Istota podejscia francuskiego

Wedtug ocen francuskich zagrozenia asymetryczne sg utozsamiane w

U (L, \
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pierwszym rzedzie z terroryzmem, nazywanym ,.bronig biednych”. Stajg sie one
zagrozeniem coraz grozniejszym, potezniejszym, lepiej zorganizowanym i wy-
mierzonym przede wszystkim w najstabsze punkty Swiata zachodniego jakim sg
jego ludnos¢ oraz terytorium. W ramach prowadzonej debaty sg zadawane pyta-
nia o to, co nalezy zrobi¢, aby potozy¢ kres dziatalnosci organizacji potrafigcych
wykorzysta¢ do swych celow newralgiczne elementy systemu $wiatowych po-
wigzan (media, przeptyw kapitatu, kryptografia, piractwo komputerowe, gadzety
elektroniczne, wyniki badan chemicznych i bakteriologicznych itp.)?

Ciekawa definicja zagrozenia asymetrycznego zostata sprecyzowana
przez generata Christian Quesnot, prezydenta Komitetu Studiow Obrony Naro-
dowej, ktéry okreslit nim ,kazda forme zagrozenia ze strony ukonstytuowanej
grupy, lub nie, zaleznej od panstwa, lub nie, na ktdre to zagrozenie panstwo, lub
grupa panstw, sojusz wzglednie instytucja nie sa przygotowane kulturowo,
strukturalnie, intelektualnie, ani tez z punktu widzenia legislacyjnego, admini-
stracyjnego lub regulaminowego tak, aby moc zareagowacC natychmiastowo,

skutecznie i ostro .

2.4. Istota podejscia niemieckiego

Zagrozenia asymetryczne do 11 wrze$nia 2001 roku uznawane byty
w Niemczech za dos$¢ abstrakcyjna teorie™. W specjalistycznych opracowaniach
Zwracano wprawdzie uwage na nowe zagrozenia, ale nie stanowity one dominu-
jacego obszaru rozwazan. Wynikato to prawdopodobnie z faktu, iz wczesnigj
spoteczenstwa zachodnie miaty do czynienia przede wszystkim z wojnami mie-
dzy panstwami lub konfliktami zbrojnymi wewnatrz panstwa. Obecnie pojawia-

ja sie pozapanstwowi, miedzynarodowi aktorzy dysponujacy nieprzewidywal-

2L V. Riihe, Sicherheitspolitik nach dem 11. September: Herausforderungen fiir die AuRenpolitik, Deutsch-
franzosisches Seminar der Konrad Adenauer-Stiftung, Roquebrune, 22. November 2001.
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nym potencjatem zniszczenia. Wysoce stechnicyzowane spoteczenstwa okazujg

sie szczegolnie wrazliwe.

Eurocentryczna perspektywa postrzegania wojny ograniczona do starcia
miedzy regularnymi sitami zbrojnymi przeciwstawnych panstw okresla dominu-
jacy obraz wojny nie tylko w polityce, sitach zbrojnych i opinii spotecznej, lecz
takze w nauce. Tymczasem wojna miedzy panstwami tylko w stosunkowo Kkrot-
kim okresie historycznym i na ograniczonym obszarze geograficznym byta do-
minujgcg formg wojny. Postrzeganie wojny jako stanu prawnego miedzy pan-
stwami jest rezultatem wojny trzydziestoletniej i nieroztgcznie zwigzane
z powstawaniem panstw terytorialnych. PodejScie takie oznaczato takze pewne
unormowanie wojny, gdyz miata ona by¢ prowadzona wedtug skodyPikowanych
regut ciggle doskonalonego prawa wojennego. Jednym z najwazniejszych rezul-
tatow nowego podejscia do wojny —przynajmniej w odniesieniu do jej politycz-
nych i militarnych zatozen —byt fakt, iz obiektem dziatan militarnych miaty by¢
sity zbrojne, a nie ludnos¢ cywilna przeciwnika. Znamienne jest jednak, ze te
unormowania wojny byty w zasadzie ograniczone do stosunkdéw miedzy pan-
stwami europejskimi. Ograniczenia prawne nie obowigzywaty w réwnolegle
prowadzonych wojnach tych panstw w ich koloniach lub przeciwko innym, po-

zaeuropejskim pafistwom?.

Zwraca sie przy tym uwage, ze rownolegle do wojen miedzy panstwami
wystepowata takze inna forma wojny. Charakteryzowata sie ona —nie tak jak
wojny miedzy panstwami - wzajemnie uznanymi regutami, lecz wiasnie ich
brakiem. Sgto tzw. ,,mate wojny” (kleinen Kriege)™ Dla opisania tego zjawiska
we wspotczesnej literaturze niemieckiej przedmiotu uzywa sie zamiennie okre-
Slen: konflikt o obnizonej intensywnosci, wojna partyzancka, wojna asyme-

tryczna czy wojna postnarodowa. Chodzi przy tym o te wszelkie wojny, ktore

M. Hoch, Krieg und Politik im 21. Jahrhundert [w:] Workshop Krieg im 21. Jahrhundert, Clausewitz-
Protokolle 2001, nr 1, s. 2.

Pojecie matej wojny w niemieckim obszarze jezykowym rozpowszechnit Carl von Clausewitz dla odréznienia
tego zjawiska od ,,duzych” wojen miedzy panstwami.
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nie sg prowadzone miedzy regularnymi armiami nowoczesnych panstw. Obec-
nie w wojnach takich Scierajg sie z zasady regularne sity zbrojne panstw i tzw.

niepanstwowi aktorzy.

Zadne z przytoczonych wyzej okresleni nie oddaje w petni fenomenu woj-
ny asymetrycznej. W tych ,,matych” wojnach najpetniej uzewnetrznia sie pier-
wotna, niczym nieograniczona natura wojny. Przyznaje sie przy tym, iz taki
wiasnie charakter miata wiekszosC wojen w historii ludzkosci, a duze wojny,
czyli wojny miedzy panstwami, toczone przez regularne sity zbrojne, wzglednie
ich poprzednikow, prowadzone wedtug wzajemnie uznanych regut, byly raczej
wyjatkiem. Podkresla sie ponadto, ze tzw. duze i mate wojny postrzegacC nalezy
jako teoretycznie idealne typy wojny, ktore niekoniecznie, jesli w ogole, wyste-
pujg w czystej formie. Tylko na podstawie mozliwosci wyraznego zdefiniowa-
nia przeciwstawnych stron —panstwo przeciwko panstwu lub panstwo przeciw-

ko niepanstwowym aktorom - mozliwe jest w miare precyzyjne roznicowanie™*,

W niemieckiej literaturze przedmiotu wojna asymetryczna okre$lana jest
jako mata wojna lub konflikt o obnizonej intensywnosci, w ktorym panstwa
lub spoteczenstwa wystawione sg na zagrozenia ze strony aktorow pan-
stwowych lub niepanstwowych, np. grup terrorystycznych, bojownikdw
0 wolnos¢, hakerow komputerowych, stosujgcych najczesciej niekonwen-
cjonalne $rodki™. O ile jednak wczesniejsze ,,mate” wojny z punktu widzenia
teorii prowadzenia dziatan wojennych rozpatrywane byly przez strone stabsza
ljako takie nie stanowig istotnego novum, to obecne rozwazania dotyczace kon-
fliktow asymetrycznych odnoszg sie przede wszystkim do sposobow dziatania
panstwa wystawionego na uderzenia nie zawsze zidentyfikowanego przeciwni-
ka. Wysoce rozwiniete panstwa dysponujgce zroznicowanym uzbrojeniem trud-

no jest pokona¢ w bezposredniej konfrontacji. Dziatania asymetryczne ukierun-

* M. Hoch, Krieg und Politik . 3.
Bundesnachrichtendienst-Lexikon, http://www.bundesnachrichtendienst.de/fag/lexikon.htm.
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kowane sg w takiej sytuacji na wrazliwe miejsca spoteczenstw potgczonych

skomplikowanymi uktadami powigzan gospodarczych i informacyjnych.

Podczas gdy zachodnia sztuka prowadzenia wojen opiera sie na mysleniu
systemowym i ukierunkowana jest na srodki ciezkosci przeciwnika, to takie my-
Slenie nie wystepuje raczej po stronie terrorystow czy innych uczestnikéw kon-
fliktu asymetrycznego. Nowoczesne organizacje terrorystyczne czy tez krymi-
nalne wykorzystuja wrazliwo$¢ zachodnich struktur spotecznych do prowadze-
nia wiasnych dziatan. Uderzenia skierowane sg na najbardziej wrazliwe systemy
wielokrotnie przewazajacego przeciwnika, aby poprzez wywotany strach i emo-
cje ludnosci, sprowokowacC go do podjecia btednych decyzji, a tym samym do
niewtasciwego dziatania™. Przewaga w uzbrojeniu moze mieC decydujace zna-
czenie w symetrycznej wojnie miedzy przeciwnikami, ktorzy operujg w podob-
ny sposob. Istotne znaczenie majg réwniez takie aspekty, jak strategia, taktyka
czy morale walczacych wojsk. Wydarzenia z poczatku 21 wieku unaoczniajg
ograniczong zdolnos¢ technologii do sprostania wszelkim wyzwaniom. Tak
zwana rewolucja w sprawach wojskowych oznacza zdolno$¢ najbardziej za-
awansowanych technologicznie mocarstw do uzyskiwania rozstrzygniecia na
odlegtosc przy mozliwie najmniejszych stratach. Przekonanie, iz przewaga tech-
nologiczna upraszcza droge do zwyciestwa, wydaje sie jednak powaznym niepo-
rozumieniem. W wojnie asymetrycznej korzysci z przewagi uzbrojenia moga
byC niewielkie. Specjalisci niemieccy przywotujg tu dla przykiadu porazke

wojsk amerykanskich w Wietnamie i izraelski sukces w wojnie szeSciodniowej.

O ile dziatania symetryczne w podejsciu Akademii Dowodzenia Bunde-
swehry™ uznawane sg za konfrontacje miedzy sitami podobnego rodzaju, a wiec
posiadajacymi zblizone struktury, Srodki i poziom technologiczny, to dziatania

asymetryczne okreslane sgjako konfrontacje miedzy nierownymi sitami charak-

A. Stahel, Null-Verluste Strategie und virtueller Krieg, Osterreichische Militarische Zeitschrift 2002, nr 3,
s. 376.

Reader Zentrum Fihrung Gemeinsamer Operationen, Fihrungsakademie der Bundeswehr, Hamburg 2000,
s. 3-8-3-10.
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teryzujacymi sie dysproporcjag mozliwosci, odmiennymi strukturami i standar-
dami technologicznymi, metodami i formami dziatania. Charakterystyczne dla
podejscia niemieckiego jest bardzo szerokie postrzeganie asymetrii, niekoniecz-
nie obserwowane u pozostatych sojusznikdéw. Zgodnie z tym stanowiskiem po-
jecia symetrii 1 asymetrii odnosic¢ sie moga takze do konfrontacji miedzy rodza-
jami sit zbrojnych przeciwnych panstw. Tak wiec jako symetryczne okreslane sg
starcia miedzy takimi samymi rodzajami sit zbrojnych, a jako asymetryczne
starcia miedzy réznymi rodzajami sit zbrojnych, np. miedzy sitami morskimi i
sitami powietrznymi, miedzy sitami morskimi i sitami lgdowymi. Dziatania sy-
metryczne i asymetryczne moga takze wynika¢ z roznic strukturalnych, organi-

zacyjnych, uzbrojenia i wyszkolenia stron konfliktu.

Innym wyroznikiem niemieckiego podejscia jest rozpatrywanie wojny
asymetrycznej nie tylko z pozycji strony zaatakowanej, majacej przeciwstawic
sie niekonwencjonalnym zagrozeniom, lecz takze z punktu widzenia strony sto-
sujacej takie podejscie w konfrontacji z przewazajacym przeciwnikiem. Zdaje
sie to mie¢ zrodta w wietoletniej pruskiej i niemieckiej tradycji wojskowej. Po-
tozenie Niemiec w centrum Europy, subiektywne poczucie okrgzenia oraz za-
grozenia wojng spowodowaty, iz wojna na dwa fronty znalazta sie w centrum
niemieckich rozwazan strategicznych juz na przetomie dziewietnastego i dwu-
dziestego wieku. Strategiczny stosunek sit i konstelacje sojusznicze jednoznacz-
nie wskazywalty, iz Rzesza Niemiecka nie jest w stanie jednoczesnie skutecznie
prowadzi¢ ofensywy na dwaéch frontach. Dlatego tez gen. Alfred von Schlieffen,
bioragc pod uwage uwarunkowania geopolityczne, zdecydowat sie na dziatania
ofensywne, zakfadajac, iz po szybkim sukcesie na zachodzie, zwolnione sity be-

da mogty przejs¢ do skutecznego rozstrzygajacego uderzenia przeciwko Rosji

*® G. Roth, Der Vernichtungsgedanke im militarischen Denken bei Carl von ClausewHz und Graf Alfred von
Schlieffen [w:] Operatives Denken bei Clausewitz, Moltke, Schlieffen und Manstein, Freiburg im Breisgau 1988,
s. 9.
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Rowniez w okresie miedzywojennym centralne potozenie Niemiec w Eu-
ropie rodzito subiektywne poczucie zagrozenia, przekonanie o koniecznosci
przeciwstawienia sie przewazajacym, potgczonym sitom sasiaddéw. Niemcy nie
miaty wystarczajgcych surowcow i zasobow ani wyszkolonych rezerw umozli-
wiajacych prowadzenie diugotrwatej wojny na wyczerpanie. Obawiano sie row-
niez wojny na dwa fronty. Dlatego tez myslenie operacyjne w Niemczech skon-
centrowano na wypracowaniu koncepcji umozliwiajacej stabszym liczebnie
wojskom niemieckim szybkie uzyskanie rozstrzygnieC operacyjnych poprzez
pokonywanie kolejnych przeciwnikow i postawienie ich sojusznikow przed fak-
tami dokonanymi. Z tej wiasnie tradycji zdaje sie wynika¢ zalecenie, iz rOwniez
obecnie dziatania asymetryczne moga by¢ szczegdlnie skuteczne, gdy przeciw-
nik nie jest na nie przygotowany i nie jest w stanie na takie dziatania skutecznie
reagowac. Zwraca sie jednak uwage, ze prowadzenie dziatan asymetrycznych
wymaga wiekszej koordynacji niz ma to miejsce podczas operacji symetrycz-
nych. Poniewaz jednak dziatania asymetryczne sg z reguly skuteczniejsze i
ograniczajg wihasne straty, zaleca sie stosowanie tego sposobu podej$cia w ope-
racjach potaczonych. Potgczone dziatania wiasnych rodzajow sit zbrojnych maja
Z kolei, dzieki szerokiemu spektrum réznorodnych mozliwosci, skutecznie prze-
ciwdziatac skutkom operacji asymetrycznych prowadzonych przez przeciwni-
ka'™\.

Gtoéwny nurt rozwazan niemieckich w odniesieniu do wojny asymetrycz-
nej dotyczy jednak sytuacji, w ktdrej to silniejsza strona wystawiona jest na nie-
konwencjonalne ataki stabszego z definicji przeciwnika. Podkre$la sie przy tym,
iz te ,,male” asymetryczne wojny wcale nie muszg by¢ mniejsze od ,,duzych”
wojen - ani w odniesieniu do ich intensywnosci czy czasu trwania, ani tez sity
niszczenia. Charakterystyczny natomiast dla tych wojen jest brak lub tez fama-
nie obowigzujacych regut prowadzenia dziatan wojennych. W sposéb szczegol-

ny uzewnetrznia sie to w braku rozrdznienia miedzy kombatantami i ludnoscig

 Reader Zentrum Fiihrung Gemeinsamer Operationen  s. 3-9.
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cywilng - stanowigcym przeciez sedno nowoczesnego prawa humanitarnego.
Z tego tez powodu dla okreslenia takich wojen uzywa sig takze pojecia ,,wojny
nietrynitame”, w ktorych nie funkcjonuje - charakterystyczne dla nowoczesne-
go panstwa - rozréznienie miedzy rzadem, sitami zbrojnymi a ludnoscig cywil-
na30

Wojna asymetryczna juz z definicji jest wojng nieograniczong, tak wiec
zastosowanie w niej znajdujg wszelkie mozliwe Srodki i w swej charaktery-
stycznej brutalnosci, zwlaszcza wobec ludnosci cywilnej, a przede wszystkim
kobiet i dzieci, przyjmuje kierunki rozwoju zblizajace ja do fenomenu wojny
totalnej. Symetria, a wiec ograniczenie walki tylko do zotnierzy przeciwnej
strony, charakteryzuje duzg wojne, mate asymetryczne wojny charakteryzujg sie
natomiast Swiadomym dazeniem do asymetrii w walce przeciwko najbardziej

. - L : : : Ir *31
wrazliwemu miejscu przeciwnika, a wiec oddziatywaniem na ludnoSC cywilng .

W rozwazaniach niemieckich obecny jest takze kolejny istotny aspekt
wojny asymetrycznej, a mianowicie btyskawiczny wzrost liczebny niepanstwo-
wych aktoréw w polityce miedzynarodowej. Zyskujg oni ciggle na znaczeniu
I zwiekszajg swe wptywy. Obok klasycznych ruchow niepodlegtosciowych
I struktur ruchu oporu, zalicza sie do nich zorganizowang przestepczoSc, pry-
watne sity zbrojne oraz prywatne organizacje bezpieczenstwa i wywiadowcze.
Pojawiajg sie takze inni niepanstwowi aktorzy, tacy jak np. dziatajace globalnie
koncerny czy tez organizacje pozarzadowe, ktore jednak (jeszcze) nie wystepuja
jako strony bezposrednio zaangazowane w konflikty, nawet jesli mogtyby one
w nich uczestniczy¢ lub wywiera¢ na nie wptyw. Uwaza sie przy tym, ze
uczestnicy tacy moga dziataC zarowno we wiasnym interesie, jak réwniez na

zlecenie panstwa lub innego niepanstwowego aktora .

M. Hoch, Krieg und Politik  s. 3.
Tamze.
% Tamze, s. 7.



30

Uwarunkowania te znacznie komplikujg miedzynarodowe i wewnetrzne
stosunki polityczne. Panstwa przestaty juz byc jedynymi dysponentami przemo-
cy w polityce miedzynarodowej, co w rezultacie powoduje zanik panstwowego
monopolu oraz wspotistnienie lub konkurencje panstwowego i niepanstwowego
uzycia sity. Wiekszo$¢ wojen od 1945 roku byia i prawdopodobnie bedzie pro-
wadzona nie miedzy panstwami, lecz miedzy panstwami i niepanstwowymi ak-
torami, byty to wiec i bedg wojny asymetryczne. Niejako przy okazji zauwaza
sie, ze w nowoczesnym systemie panstw istniaty do tej pory, wprawdzie nie wy-
tacznie, ale przede wszystkim, panstwa, ktore dla realizacji interesow panuja-
cych elit, prowadzity wojny. Obecnie zarysowuja sie tendencje do ,,odpanstwo-
wienia” wojny w dwdch kierunkach™. Z jednej strony wzrasta liczba wojen
wewnetrznych, miedzy spotecznosciami, prowadzonych przez roznorodne grupy
dla osiagniecia czesto trudnych do zdefiniowania celow politycznych. Z drugiej
strony natomiast obserwuje sie multinacjonalizacje jej prowadzenia. Wszystkie
interwencje militarne w imieniu wspdélnoty miedzynarodowej, a wiec legitymi-
zowane przez Narody Zjednoczone lub jedng z organizacji regionalnych, sa
w zasadzie wielonarodowe. W takiej wojnie poszczegoélne panstwa spetniaC ma-
ja funkcje dostarczycieli zasobow niezbednych do jej prowadzenia. Z catg pew-
noscig dotyczy to panstw, ktdre zamierzajg aktywnie uczestniczyC w takiej mie-
dzynarodowej polityce bezpieczenstwa, w czym moga mieC catkowicie rozne

interesy.

W tym konteksScie specjalisci niemieccy postrzegaja zasadniczg transfor-
macje ogolnego fenomenu wojny. Ot6z zjawisko wojny wydaje sie coraz bar-
dziej wychodzi¢ z celowej racjonalnej sfery dziatalnosci politycznej. Podstawe
decyzji o wojnie moga stanowic nie tylko racjonalne rozwazania na gruncie in-
teresOw, rzeczowego rachunku korzysci i strat, lecz takze o wiele trudniejsze do

dostrzezenia dla postronnych powody ideologiczne lub emocjonalne. Wojna

W. Bredow, Militar, Krieg und Nation - Zukunftsorientierte Uberlegungen im AnschluR an Clausewitz [w:]
Clausewitz und die Zukunft von Krieg und Militér, Clausewitz-Information 2002, nr 1, s. 3.
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moze ponadto byC celem samym w sobie, na przyktad wowczas, gdy staje sie
sposobem na zycie. Tak wiec clausewitzowska definicja wojny jako formy poli-
tyki miedzy suwerennymi panstwami staje sie nieaktualna. Ponadto w wojnie
asymetrycznej bardzo nieostre sg granice miedzy wojng a pokojem, bedace
przeciez podstawg wspotczesnego zachodniego rozumienia wojny. Obowigzu-
jace do tej pory zréznicowanie miedzy wojng a pokojem, bezpieczenstwem ze-
wnetrznym a wewnetrznym, sferg prywatng a spoteczng w tej nowej formie kon-
fliktu bardzo sie rozmyto. Wraz z przenikaniem zanikajg roznice miedzy polity-
ka, wojskiem, wywiadem, policjg i dystrybutorami informacji. Dla wojen asy-
metrycznych charakterystyczne jest ponadto takze Sciste powigzanie z mnigj lub
bardziej zorganizowang przestepczoscia, na przyktad handlem narkotykow, aby
pozostac tylko przy tym jednym przyktadzie. Wyrazem bezradnosci panstw wo-
bec nowych wyzwan zwigzanych z konfliktami asymetrycznymi jest niepew-
no$¢ terminologiczna, ktora z jednej strony dotyczy zwalczania terroryzmu
| przestepczosci, z drugiej zaS mowi 0 wojnie, zwyciestwie i klesce, charaktery-
zujac dos¢ powszechngjeszcze niepewnos¢ panstwa w stosunku do roli, jakg ma

ono odgrywac w tej waloe™*”\

Z przedstawionych w tym podrozdziale uwarunkowan nie wynika, ze we-
dtug specjalistow niemieckich wojny asymetryczne po prostu zastgpig w spek-
trum konfliktow 21 wieku klasyczne duze wojny. Uznaje sie, iz raczej dojdzie
do rozszerzenia mozliwych scenariuszy, niz zastgpienia dotychczasowych no-
wymi. W dalszym ciggu mozliwy bedzie zarowno klasyczny konflikt miedzy
regularnymi sitami zbrojnymi, jak i konflikt z zastosowaniem broni masowego
razenia. Wydaje sie jednak, ze w ogolnym spektrum mozliwych konfliktow wo-
jna miedzy panstwami nie bedzie stanowiC dominujacej formy. Zwraca sie przy
tym uwage na fakt, iz chodzi tu o te forme wojny, do ktérej panstwa zachodnie -
chociazby z powodu Swiadomosci i potencjatu militarnego - sa najlepiej

przygotowane. Moga wiec w przysztosci wykazywac tendencje do rozgrywania

¥ G. Palm, Kapituliert der Staat? http://www.heise.de.tp/deutsch/inhalt/co/! 1013/1.html
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wania konfliktdw militarnych na poziomie duzej wojny. Czy im to sie uda i czy

bedzie skuteczne wobec niepanstwowych aktoréw - pozostaje pytaniem otwar-
tym™®.

2.5. Istota podejscia brytyjskiego

Rdowniez koncepcja rozwoju sit zbrojnych Wielkiej Brytanii ma ogni-
skowaé sie na problematyce zdolnosci do skutecznej obrony (lub dziatan uprze-
dzajacych) przed Srodkami asymetrycznymi. Jak stwierdzit minister obrony
Geoff Hoon (...) ataki terrorystyczne ukazaty w petnej jaskrawosci, ze istnieje
uzasadniona potrzeba przeorientowania SZ Wielkiej Brytanii pod katem zagro-
zen terrorystycznych oraz rosngcego prawdopodobienstwa dziatan asymetrycz-
nych.

W opublikowanym w 1997 roku Strategicznym Przegladzie Obronnym
(Strategie Defence Review - SDR) rozdziat 2 nosit tytut ,,Priorytety bezpieczen-
stwa w zmieniajgcym sie Swiecie”. Stwierdzono w nim, ze (...) tam gdzie my
(lub nasi Sojusznicy) wykorzystujg technologie dla wzmocnienia naszej przewagi
w dziedzinie uzbrojenia klasycznego, nasi potencjalni przeciwnicy moga zasto-
sowac alternatywne uzbrojenie lub niekonwencjonalne (lub asymetryczne) stra-
tegie, prawdopodobnie atakujgc nasze czute miejsca w otwartych spoteczen-
stwach cynvilnych.

W wydanej w 1999 roku Biatej Ksiedze Obronnosci (Defence White
Paper 1999), w rozdziale nr 1, poSwieconym kontekstowi strategicznemu, okre-
slone zostaty nowe zagrozenia i wyzwania. Zaliczono do nich (...) konsekwencje
rozpadu panstw, konflikty etniczne i religijne, napiecia na tle ludnosciowym i
srodowiskowym, walka o dostep do surowcow, przemyt narkotykow, terroryzm i
przestepczo$é ...., a wydarzenia w Kosowie i na Wschodnim Timorze oraz dzia-

tania jakie podejmujemy w dziedzinie proliferacji i zagrozen asymetrycznych

* M. Hoch, Krieg und P o litiks. 10.
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wzmocnity niektore z naszych obaw i podkreslity waznosc¢ realizowanego przez
nas procesu modernizacji sit zbrojnych.

W opracowaniu stwierdzono ponadto, ze (...) postep w technologiach
wykorzystywanych w naszych sitach zbrojnych oraz SZ sojusznikow jest znaczg-
cy, natomiastjest paradoksem to, ze rosnace, konwencjonalne zdolnosci bojowe
sprawiajg" ze rosng jednoczesnie zagrozenia niekonwencjonalne. Potencjalni
przeciwnicy mogg doj$¢ do przekonania, ze nie sg w stanie rywalizowa¢ w ra-
mach walki konwencjonalnej i poszukiwa¢ ptaszczyzn lub metod konfliktu, w
ktérych moga uzyskaC przewage. Taki rodzaj zagrozen jest potocznie nazywany
zagrozeniami asymetrycznymi.

Z kolei w brytyjskiej strategii nauk wojskowych i innowacji (Defence
Science and Innovation Strategy) stwierdza sie, ze rosngce tempo cywilnego po-
stepu technologicznego powoduje, iz osiagniecie celow wojskowych staje sie
coraz bardziej mozliwe w rozny sposob. Z drugiej strony dostep potencjalnych
przeciwnikdw do nowoczesnych technologii komercyjnych powoduje, ze jesli
zostatyby one efektywnie wykorzystane, wtedy przeciwnicy mogliby, choc je-
dynie w pewnych obszarach, dysponowac zdolnoSciami porownywalnymi z
NATO. Z pewnoscig potencjalni przeciwnicy (...) zwiekszg zdolnosci walki asy-
metrycznej, szczegblnie w obszarach informacji, technologii, elektroniki, taczno-

sci oraz biotechnologii.

2.6. Whnioski i propozycje w zakresie definicji zagrozen asymetrycznych

Podstawowe réznice pomiedzy definicjami zagrozen asymetrycznych
proponowanymi przez gtownych animatorow sojuszu (Stany Zjednoczone,
Wielka Brytanie, Niemcy i Francje) polegajg na réznicach w ocenianiu udziatu
nowych technologii i sposobéw walki w osigganiu celéw strategicznych oraz

znaczenia wystepowania w nich czynnika psychologicznego. Sg one istotne.
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zwilaszcza dla rozwazan o tym jak ,,asymetryczni aktorzy” zamierzajg osiggac
swoje cele, ktére (czy to zrealizowane czy nie) sg przez jednych uznawane za
przedsiewziecia o charakterze strategicznym, a przez innych (jak Stany Zjedno-
czone) za taktyczne lub co najwyzej operacyjne. Nie zmienia to jednak faktu, iz
zagrozenia asymetryczne istniaty i wcigz istniejg na wszystkich mozliwych po-
ziomach konfrontacji, w odniesieniu do wszystkich sfer zycia i dziatalnosci,
szczebli dowodzenia i rodzajéw sit zbrojnych, a zwigzani z nimi ,,aktorzy” (sta-
te- oraz non-state actors) bedaje wykorzystywali, zarowno do dziatan dyploma-
tycznych, jak i do walki. Jedna z maksym gtosi, ze ,stabym - jest ten kto robi
jedynie to co moze, silnym - ten kto decyduje sie na wykonanie tego co ko-
nieczne”. Oznacza to, ze nie w petni angazujaca sie w konflikt strona (nawet
mocarstwo), motywujgca swoje dziatania obiektywnymi trudnosciami i stabszy
teoretycznie przeciwnik, moga stworzy¢ asymetryczno$¢, ktéra w wyniku kon-
frontacji da zwyciestwo stabszemu, ale zdesperowanemu i zdecydowanemu na
najbardziej ryzykowne dziatania przeciwnikowi.

W licznie formutowanych definicjach miedzy innymi znajdujemy, ze:
przez asymetrie nalezy rozumie¢ umiejetno$¢ wykorzystania wszelkiego rodzaju
roznic w szeroko pojmowanych potencjatach stron —od strony materialnej po
psychologiczng - zarowno przed, jak i w toku prowadzenia dziatan, w celu osia-
gniecia przewagi nad przeciwnikiem.

Mozna tez definicje bardziej precyzyjne. Okresla sie w nich, ze przez
asymetrie w sferze bezpieczenstwa i strategii nalezy rozumie¢ myslenie i dziata-
nie odmienne od przeciwnika, w celu maksymalizowania wtasnej przewagi, wy-
korzystania stabosci przeciwnika, a takze zdobycia inicjatywy lub uzyskania
wiekszej swobody operacyjnej. Poziom rozwazan, ocen i dziatan dotyczy sfery
polityczno-strategicznej, strategicznej i operacyjnej. Moze stanowié tez ich
kombinacje.

Dotychczas nie istnieje jednolita i uznana przez wszystkich definicja za-
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grozen asymetrycznych, a wiekszos¢ termindw zostata sformutowana gtownie
przez amerykanskich teoretykow wojskowych. Trwajg rowniez uzgodnienia
oraz proby wypracowania jednoznacznej definicji zagrozen asymetrycznych w
ramach Sojuszu Potnocnoatlantyckiego.

Na obecnym etapie uzgodnien i préb wypracowania definicji zagrozen asyme-
trycznych przyjmuje sie w NATO, ze ,,powstajg one w wyniku obnizenia sity
przeciwnika poprzez wykorzystanie jego stabych stron i przy uzyciu metod
roznigcych sie w sposob istotny od standardowych procedur dziatania oraz

zastosowanych Srodkow”,
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3. CHARAKTERYSTYKA ZAGROZEN (DZIALAN) ASYMETRYCZNYCH

3.1 Dziatania asymetryczne wedtug klasyfikacji NATO

Typowe dziatania asymetryczne, ktére mogg byC podejmowane w okre-
sach zwiekszonego napiecia, organizowania atakow terrorystycznych, w woj-

nach partyzanckich i w otwartych konfliktach, polegajg na:

» wprowadzaniu zamieszania lub obezwiadnianiu w wybranym czasie,
kluczowych elementow infrastruktury cywilnej lub wojskowej prze-
ciwnika;

* uniemozliwianiu przeciwnikowi (opdznianiu) rozwiniecia jego wojsk

w okresie otwartego konfliktu;

e zrywaniu interoperacyjnosci w celu utrudnienia prowadzenia dziatan

koalicyjnych;

» ostabianiu skutecznosci wojskowej przeciwnika, w tym zwilaszcza
poprzez ograniczanie mozliwosci uzycia techniki przed i w trakcie

prowadzenia dziatan bojowych;

o zwiekszaniu kosztow operacji w wymiarze politycznym oraz zaanga-

zowania zasobow ludzkich i materiatowych;

e Ograniczaniu tempa prowadzenia operacji;

« uniemozliwianiu przeciwnikowi osiagniecia przewagi informacyjnej i
prawidtowej oceny sytuacji bojowej;

» ostabianiu poparcia politycznego udzielanego przeciwnikowi przez

jego sojusznikow.
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Ré6znorodnos¢ srodkdéw asymetrycznych bedacych w dyspozycji poten-

cjalnego przeciwnika jest obecnie bardzo duza, a w przysztosci prawdopodobnie

jeszcze sie zwiekszy. Moga one obejmowac nastepujace elementy:

walke informacyjng (Information Warfare - IW);

bron masowego razenia BMR;

bron radiologiczng (Radiological Weapons - RW);

technike antysatelitamg (Anti-Satellite Technology - ASAT);
tanie uzbrojenie i amunicje;

bron obezwiadniajaca™ (Non-Lethal Weapons - NLW);
srodki antymateriatowe;

bron psychotroniczna;

bron etniczna;

srodki walki wptywajace na Srodowisko naturalne (Environmental

Warfare - EW);

bron geofizyczna.

3.1.1 Walka informacyjna

Staty wzrost wykorzystania nowoczesnej techniki informacyjnej przez

rozwinigte panstwa powoduje, ze wiodace elementy ich infrastruktury wojsko-

wej i cywilnej stajg sie podatne (wrazliwe) na roznego typu oddziatywania de-

strukcyjne, zaktocajace ich prawidtowe funkcjonowanie. W sitach zbrojnych

tych panstw wykonanie precyzyjnych uderzen ogniowych oparto np. na catko-

wicie skomputeryzowanym uzbrojeniu, poczta elektroniczna weszta na trwate

% Pojecie ,,walka informacyjna” pojawito sie na poczatku lat 90., a zdefiniowane zostato przez amerykariskich

specjalistow wojskowych w 1996 r.

NLW - broh o zmniejszonej (ograniczonej) Smiercionosnosci.
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do systemdw tacznosci wojskowej i nawet funkcjonowanie logistyki stato sie
catkowicie zalezne od techniki informatycznej. Podobnie przedstawia sie sprawa
z cywilnym sektorem panstwowym i w gospodarka.

Zgodnie z przyjeta w NATO definicjg - ,,walka informacyjna to dzia-
tania informacyjne prowadzone w okresie kryzysu lub konfliktu zbrojnego z za-
miarem promowania okreslonego celu politycznego lub wojskowego w odniesie-

niu do wskazanego przeciwnika lub przeciwnikow .

Jej elementami wykonawczymi sg operacje informacyjne dotyczace -
,,dziatan wspierajacych wyselekcjonowane cele polityczne i wojskowe, podej-
mowane z zamiarem wptyniecia na decydentéw ipolegajace na oddziatywaniu
na procesy informacyjne atakowanej strony, procesy oparte na informacji oraz
systemy dowodzenia tgcznosci i rozpoznania, przy rownoczesnym zapewnieniu

odpowiedniej ochrony wiasnemu systemowi informacyjnemul.

Mozliwe sg nastepujace formy ataku informacyjnego:

zrywanie procedur wymiany informacji;

* manipulowanie informacja (dezinformacja, zatajanie, znieksztatca-
nie);

* nieautoryzowane korzystanie z zasobow informacyjnych (baz da-

nych) oraz kopiowanie i niszczenie zgromadzonych danych;

* masowe niszczenie oprogramowania systemowego.

Kompleksowe zastosowanie takich form ataku moze doprowadzi¢ do
zablokowania skutecznego uzycia broni, zarbwno BMR, jak i konwencjonalnej.

Narzedzia i metody walki informacyjnej, jakie moga by¢ stosowane to:
e wirusy komputerowe;
* bomby logiczne (specyficzne aplikacje programowe);

» blokowanie wymiany informacji w systemach tgcznosci;
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» falszowanie informacji znajdujacych sie i1 przekazywanych w syste-

mach facznosci przeciwnika;

» wprowadzanie w obieg spreparowanych (tendencyjnych) informaciji,
za posrednictwem Srodkéw masowego przekazu i kanatow tgcznosci

rzadowej (wojskowej).

Ofensywne formy operacji informacyjnych stanowig wyrazne zagroze-
nie asymetryczne, gtownie ze wzgledu na uzaleznienie od systemow informa-
cyjnych stanowigcych podstawe funkcjonowania systemow wypracowania de-
cyzji. Taka sytuacja umozliwia przeciwnikowi skuteczne blokowanie lub op06z-
nianie procesdw decyzyjnych, co moze mieC szczegoblnie niebezpieczne konse-
kwencje w przypadku synergistycznego wptywu kilku form dziatan asymetrycz-

nych réwnoczes$nie.

3.1.2 Bron masowego razenia

Proliferacja techniki i technologii produkcji broni jadrowej, biologicznej
I chemicznej oraz $rodkow ich przenoszenia stanowi obecnie jedno z najpowaz-
niejszych wyzwan. Biorgc pod uwage zarowno efekt psychologiczny, jak i fi-
zyczny, BMR musi byC traktowana jako potencjalna bron asymetryczna.
Wzgledna tatwos¢ produkcji srodkow chemicznych i biologicznych oraz ich po-
tencjat bojowy wptywajg na wzrost mozliwosci ich wytwarzania przez panstwa
0 ograniczonej infrastrukturze, a takze organizacje i ugrupowania pozapan-
stwowe (non-state actors). Dlatego bardzo wazna jest dalsza nieproliferacja
chemicznych i biologicznych Srodkow walki oraz przestrzeganie obowigzuja-
cych w tym zakresie reziméw. Tymczasem wiele panstw posiada infrastrukture
potrzebng do realizacji programdw wytwarzania tej broni, a ich liczba stale ro-
$nie.

Z trzech rodzajow broni masowego razenia, technologia broni jagdrowej
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bedzie w dalszym ciagu najtrudniejsza i najdrozsza do uzyskania. Srodki podjete
przeciwko jej proliferacji okazaty sie czeSciowo skuteczne. Niemniej jednak
liczba panstw dysponujacych technologig produkcji broni jadrowej bedzie ro-
sta™* Panstwa sponsorujgce terroryzm nie posunety sie jednak dotychczas do
uzbrojenia grup terrorystycznych w bron jadrowa, prawdopodobnie z obawy
przed dziataniami odwetowymi oraz potrzeba dysponowania takg bronig dla re-
alizacji wiasnych cetdw strategicznych. Jednoczesnie bariery dla samodzielnego
uzyskiwania srodkow chemicznych i biologicznych przez organizacje i ugrupo-
wania pozapanstwowe mogg w perspektywie Srednio- i dtugoterminowej zani-
kac. Uwzgledniajgc wiekszg dostepnos¢ BMR i jej proliferacje, niektore pan-
stwa moga zdecydowac sie na wykorzystanie sponsorowanych przez siebie grup

terrorystycznych do incydentalnego uzycia takiej broni.

3.1.3. Bron radiologiczna

Bron radiologiczna jest srodkiem, ktory moze spowodowac radioaktyw-
ne skazenie srodowiska, zywnosci lub osob. Obecnie nadaje sie do tego celu
okoto 200 izotopdw, posiadajacych wystarczajgco diugi czas (okres) potowicz-
nego rozpadu, ktore moga zostaC rozprzestrzenione przy uzyciu konwencjonal-
nych tadunkéw wybuchowych (bomb lotniczych, pociskow rakietowych i arty-

leryjskich oraz granatow)™.

Taki sam efekt mozna uzyskacC przez wykonanie ataku na instalacje jg-
drowe (elektrownie i urzadzenia przetwarzania paliwa jagdrowego), magazyny
posrednie i koncowe oraz transporty z materiatami rozszczepialnymi.

Wiele panstw dysponuje mozliwosciami wyprodukowania broni radio-

logicznej na bazie posiadanych materiatbw promieniotworczych, np. zuzytego

Przykiad Indii i Pakistanu z lipca 1998 roku.
M.in. podczas konfliktéw w Zatoce Perskiej, bylej Jugostawii i Afganistanie.



41

paliwa jadrowego. Moze ona rowniez zosta¢ udostepniona organizacjom i ugru-

powaniom pozapanstwowym, w tym o charakterze terrorystom.

3.1.4 Technika antysatelitarna

Zdolnos¢ do zwalczania sztucznych satelitow Ziemi, w tym zwiaszcza
ze sktadu konstelacji operujacych na niskich orbitach, moze staC sie w niedtu-
gim czasie bronig asymetryczng, poniewaz coraz wieksza liczba panstw opano-
wuje technike wynoszenia na orbite satelitow* do prowadzenia rozpoznania,
Yacznosci, nawigacji oraz jako nosicieti broni.

Potencjalny przeciwnik moze wykorzysta¢ do bezposredniego ataku po-
ciski rakietowe, wiasne satelity umieszczane na tzw. orbitach kolizyjnych lub
bron wigzkowg D E majgce nacelu zniszczenie lub obezwtadnienie (zmniej-

szenie efektywnosci dziatania) satelitow przeciwnika.

3.1.5 Tanie uzbrojenie i amunicja

Standardem w zakresie taniego uzbrojenia i amunicji jest obecnie uzywa-
nie prostych materiatbw wybuchowych. Sg one z reguty bardzo tatwe do wypro-
dukowania z ogdlnie dostepnych komponentow. W potaczeniu z odpowiednig
technika detonacji (zapalniki elektryczne i radiowe oraz czujniki) powodujg szko-
dy, ktérych nie mozna lekcewazyc.

Miny przeciwpancerne lub przeciwpiechotne sg technicznie mato skom-
plikowane. Dotyczy to takze rakietowych przeciwpancernych pociskdw kiero-
wanych (rppk). W potaczeniu z nowoczesnymi czujnikami i elektronikg moga
sta¢ sie systemami precyzyjnego i bardzo skutecznego razenia. Czujniki, powia-

zane z urzadzeniami celowniczymi, pozwalajg na catkowicie automatyczne od-

Chiny, Indie, Japonia, Korea Pin. i wiele innych.
DEW (Directed Energy Weapons) - obejmuje m.in. bron czestotliwosci radiowych REW (Radio Frequency
Weapons), broi mikrofalowg HPM (High Power Microwave), bron laserowg oraz broh czastek elementarnych

PBW (Particie Beam Weapons).
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patanie rppk, a przez to na efektywne zamkniecie odcinka ostrzeliwanego tere-
nu.

Innymi niebezpiecznymi systemami sg przenos$ne przeciwlotnicze ze-
stawy rakietowe (PZR). Obecnie wykorzystujgje SZ wielu panstw Swiata. Sta-
nowig one powazne zagrozenie, zwitaszcza w warunkach potencjalnych konflik-
tow asymetrycznych. Ugrupowania terrorystyczne dysponujace PZR i operujace
np. w poblizu lotnisk skutecznie mogg powodowac katastrofy startujgcych i la-

dujacych samolotow.

Programy budowy bezzatogowych aparatow latajacych, w tym matych i
mikro UAV (Unmanned Aerial Vehicle), sg realizowane w wielu krajach. Dzie-
ki odbiornikowi GPS i automatycznemu pilotowi moga odbywac dtugie loty i
osiggac cel z niezwykig precyzja. Technologicznie jest mozliwe wyposazenie
tych aparatow w odpowiednie uzbrojenie, m.in. pociski rakietowe, bomby i
dziatka. Obrona przeciwko takiemu zagrozeniu mogtaby okazac sie w przyszto-
sci krancowo trudna, poniewaz przy uzyciu technologii o obnizonej wykrywal-
nosci (stealth), niewielkie echo radarowe tych aparatow powoduje, ze ich wy-
krycie jest bardzo trudne.

Bezposrednie zagrozenie dla panstw NATO wynikajgce z uzycia takich
systemow broni (zwhaszcza UAV) jest mozliwe dopiero w perspektywie Srednio-
I dtugoterminowej. Moze sie to jednak zmieni¢ w sytuacjach uzycia wojsk w re
gionach kryzysowych. Natomiast wykorzystanie przez ugrupowania terrorystycz-
ne lub podczas wojny partyzanckiej prostych tadunkéw wybuchowych, min, rppk
| PZR jest w petni realne, co ma (miato) miejsce w wielu obecnych konfliktach
m.in. w Afganistanie, Angoli, Irlandii Pin., Somalii, Tajlandii oraz w wojnie pale

stynsko-izraelskiej.

3.1.6 Bron obezwladniajgca
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Bron ,,nieletalna”, okreslana mianem broni 0 zmniejszonej $mierciono-
snosci lub obezwiladniajacej, stuzy z zatozenia do wylaczenia przeciwnika z
walki bez potrzeby jego uSmiercania. Dziatanie tej broni opiera sie na zasadach
wykorzystywanych m.in. w niskoenergetycznych odmianach broni wigzkowej
DEW"™, srodkach materiatowych (substancje chemiczne, farmakologiczne i
mikroorganizmy) oraz srodkach makroskopowych (kleje, aerozole itp.). Wiele z

nich znajduje sie w powszechnym obrocie handlowym.

Mozliwosci broni ,,nieletalnej” sa roznorodne, ale ograniczone w dziata-
niu, ze wzgledu na selektywne wykorzystanie specyficznego sposobu oddziaty-
wania. Jej typowo obronny charakter sprawia, ze jest mniej interesujgca dla
panstw przejawiajgcych agresywne zamiaryZagrozenie dla NATO ze strony
takiej broni jest jednak mozliwe, zwiaszcza w przypadku jej wykorzystania przez
pozapanstwowe ugrupowania terrorystyczne i organizacje przestepcze oraz prze-
ciwko zotnierzom petnigcym stuzbe w kontyngentach wojskowych réznych misji

pokojowych.

3.1.7 Srodki antymateriatowe

Zadaniem Srodkow antymateriatowych jest doprowadzenie, poprzez
wptywanie na struktury wewnetrzne kluczowych sktadnikow urzadzen tech-
nicznych™, do trwatego zaktdcenia ich funkcji. Szczegolne znaczenie ma to w
przypadku powodowania uszkodzen materiatdw sztucznych i metali, poprzez
oddziatywanie na substancje nieorganiczne wystepujace m.in. w metalowych i
ceramicznych pancerzach, w paliwie, czy w oponach samolotow i pojazdéw la-
dowych. Substancja ptynna typu LME (Liquid Metal Embitterment) powoduje

np. zmiane budowy molekularnej metali oraz stopéw, a specjalne mikroby wy-

42 Takich jak impulsowe emitery $wiatta powodujace okresowe lub trwate oslepienie (poprzez wywotanie efektu
stroboskopowego na siatkdwce oka), lasery oraz nadajniki mikrofalowe i akustyczne.

Panstw zaliczanych do grupy tzw. terroryzmu panstwowego.

Np. silnikéw, agregatéw i akumulatoréw, podzespotéw elektronicznych (procesordw) i innych.
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twarzajg enzymy powodujace rozktad wyrobdéw gumowych, albo nieprzydatnosc¢
materiatow pednych czy zmiane parametrow olejow silnikowych (np. lepkosc).
Znane jest rowniez oddziatywanie na cztowieka swiatta stroboskopowe-
go i generatorow akustycznych oraz innych srodkow psychotronicznych.
Materiaty i sktadniki umozliwiajace uzyskanie takich efektow sg ogolnie
dostepne. Ataki tego typu moga stanowi¢ zagrozenie dla NATO w perspektywie
Srednio- i dtlugoterminowej, a incydentalnie —uz obecnie podczas atakéw terro-

rystycznych.

3.1.8 Bron psychotroniczna

Mianem broni psychotronicznej okre$la sie niskoenergetyczne urzadze-
nia emitujgce specjalnie uformowane (spreparowane) sygnaty elektromagne-
tyczne bardzo niskich czestotliwosci ELFY i mikrofal oraz inne, np. akustyczne,
oddziatujgce na psychike i fizjologie ludzi. Za ich pomocg mozna wptywac na
ludzki organizm, w tym zwiaszcza na centralny uktad nerwowy, powodujac od-
wracalne (lub trwate) negatywne zmiany psychiczne oraz psychofizjologiczne.
Skutkiem takiego oddziatywania mogg by¢ zaburzenia (omamy) stuchowe i
wzrokowe, dezorientacja, brak koncentracji, zaniki pamieci, nadpobudliwosé,
zmiany osobowosciowe, bole, dysfunkcje fizjologiczne, a w krancowych przy-
padkach nawet Smieré. Z mozliwym zagrozeniem ze strony takiej broni nalezy
sie liczyC dopiero wtedy, gdy wspomniany wyzej sposob oddziatywania zostanie
jednoznacznie (praktycznie) potwierdzony. Niektére Zrédia wskazuja, ze prace
nad tego typu bronig byty prowadzone m.in. w Australii, Chinach, Francji, Ja-

ponii, Niemczech, USA, Wielkiej Brytanii oraz bytym ZSRR (obecnie w Ros;ji).

3.1.9 Bron etniczna

4 ELF (Extremely Low Frequency) sygnaty o czestotliwosciach z zakresu ponizej 300 Hz.
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Bron etniczna ma w swoim zatozeniu wywieraC destrukcyjny i destabi-
lizujgcy wptyw na selektywnie okreslone grupy ludzi (rasy, narodowosci, spo-
tecznosci itp.), oddziatujac na nie poprzez wykorzystanie roznic biologicznych,
w tym genetycznych. Jako podstawe skutecznosci jej dziatania zaktada sie ist-
nienie struktur genetycznych, na ktére mozna celowo wptywac za pomocg spe-
cjalnych substancji chemicznych lub biologicznych.

Uzyskanie zatozonych efektow jest teoretycznie mozliwe. Dotychczas
nie zostaty jednoznacznie okre$lone réznice genetyczne, ktore stanowityby baze
do zbudowania broni etnicznej. W perspektywie krotko- i Srednioterminowej nie

nalezy oczekiwaé zagrozenia ze strony takiej broni.

Jednak z chwilg pojawienia sie jej powstanie nowa kategoria broni ma-

sowego razenia o szczegolnych wiasnosciach i zastosowaniu.

3.1.10 Srodki walki wptywajace na srodowisko naturalne

Walka w obrebie Srodowiska naturalnego moze by¢ prowadzona z wy-
korzystaniem konwencjonalnych i niekonwencjonalnych srodkoéw walki. Dzia-

ania te mozna podzieli¢ na trzy gtdwne kategorie;

« wyzwalanie, manipulacja i naduzywanie zjawisk naturalnych (po-

przez wykorzystywanie ich energii, skladu, masy lub potencjatéw
biologicznych);

o dlugotrwata zmiana Srodowiska naturalnego w celu uzyskania okre-
Slonych efektow negatywnych w kategoriach wojskowych (np. zmia-

na krajobrazu, biegu rzek oraz ciekéw wodnych, wycinanie lasow
itp.);
» dziatania bojowe, terrorystyczne czy typu partyzanckiego majace na

celu uzyskanie krotkotrwatego efektu waznego dla celéw wojsko-

wych, powodujace bezposrednie szkody w Srodowisku naturalnym
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(np. wysadzanie rurociggow, zapér rzecznych, skazenia gleby i wo-
dy).

Niektore ze wskazanych mozliwosci bedg wymagaty wykorzystania
energii jadrowej, z uwagi na wielko$¢ energii potrzebnej do zainicjowania i
przeprowadzenia okreslonych proceséw lub zakidcenia naturalnej réwnowagi

Srodowiska.

Dziatania w zakresie zmian Srodowiskowych, ktore nie wymagajg tak
Znacznego zaangazowania energetycznego, moga by¢ prowadzone z mniejsza
intensywnoscig i jako szczegolnie trudne do rozpoznania, pozostaC niewykryte
nawet przez dtugi czas. Co wiecej, efekty tego rodzaju zagrozen moga by¢ przy-
pisywane czynnikom ,,niewojskowym” (obiektywnym), zmniejszajac w oczywi-
sty sposob ryzyko dziatan odwetowych.

3.1.11 Bron geofizyczna

Bron geofizyczna ma stuzyC przede wszystkim zaktdcaniu warunkéw
geofizycznych Srodowiska. Zalicza sie do niej Srodki do wywierania dtugoter-
minowego wptywu na klimat, powodowania zaburzen warstwy ozonowej oraz

sztucznego wywotywania trzesien ziemi i fal wodnych zwanych Tsunami.

Zastosowanie takich dziatan w skali lokalnej jest watpliwe. Niebezpie-
czenstwo sztucznego wywotywania trzesien ziemi i Tsunami jest (na obecnym
etapie) uzaleznione od posiadania broni jadrowej, co w warunkach koniecznosci

ukierunkowanego jej dziataniajest bardzo trudne do wykonania.

3.1.12 Cybernetyczny wymiar pola walki

Wszystkie formy dziatan asymetrycznych taczy wspolna ,,przestrzen
cybernetyczna”, ktéra moze byC traktowana jako pigty wymiar pola walki (c),

istniejacy obok tréjwymiarowej przestrzeni kartezjanskiej (x,y,z) i wymiaru cza-
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sowego (t). Wewnatrz tej przestrzeni rozgrywajg sie losy walki informacyjnej i
operacji informacyjnych, ktére sg gtéwna sktadowa dziatan asymetrycznych.
Dynamika ksztattowania przestrzeni cybernetycznej, specyficzne Srodki oddzia-
tywania na tg przestrzen i powszechna dostepnosc do jej podstawowych sktado-
wych stwarza warunki do wprowadzenia zaburzen w jej funkcjonowaniu, nie-
wspotmiernych w skutkach z zastosowanymi Srodkami i prowadzacych do po-
waznych konsekwencji w wymiarze bezpieczenstwa wojskowego, ekonomicz-
nego i politycznego zaatakowanego panstwa. Zrozumienie wptywu wymiaru
cybernetycznego na efektywnos¢ wszystkich form dziatan asymetrycznych

ma znaczenie kluczowe dta oceny istoty rzeczywistych zagrozen asyme-
trycznych.

Wedtug raportu Transforming Defense"™ - | Swiatowa infrastruktura in-
formacyjna (czyh realna infrastruktura wymiaru cybernetycznego), to aspekt
strefy konfliktu obejmujacy petny zakres zjawisk elektromagnetycznych i poza-
ludzki wymiar rozpoznania (wykrywania celow), w ktorym sity zamaskowane
technicznie (stealth) - trudne do wykrycia srodkami technicznymi - prowadza
operacje zaczepne lub ukrywajg sie przed takimi operacjami.” Oznacza to, ze
swiatowa infrastruktura informacyjna to faktycznie realna infrastruktura wymia-

ru cybernetycznego.

Zaakceptowanie pigtego - cybernetycznego wymiaru pola walki - jest
wiec odejsciem od jego liniowej koncepcji, w ktorej kazdy uczestnik ma okre-
Slone miejsce w trojwymiarowej przestrzeni (x,y,z) i czasie (t). Pozwala tez
przezwyciezyC obecne ograniczenia, wynikajgce bezposrednio z natury jego

czterowymiarowosci, takie jak:

» fizyczna odlegtosc i potozenie w przestrzeni;

Opracowanie amerykanskiego forum doradczego - National Defense Panel, powotanego w ramach opraco-
wywania Czteroletniego Przegladu Obrony 1997 roku.
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czas (t) konieczny do przebycia odlegtosci miedzy dwoma wojsko-
wymi obiektami;

fizyczna struktura i wymiary (x,y,z) obiektow wojskowych.

Zmiana odlegtosci i potozenia obiektow wprzestrzeni

Obecnie na polu walki obiekt o wspétrzednych (xi,yi,zi) znajduje sie w
mierzalnej odlegtosci od innego obiektu o wspotrzednych (xz2,y2,22). Odlegtosc
miedzy tymi obiektami i ich wzajemne potozenie w przestrzeni ma kluczowe
znaczenie wojskowe. Relacje tego typu okreslajg w terminologii wojskowej ta-
kie pojecia jak front, skrzydto, tyty, linia stycznosci, itp. Wymiar cybernetyczny
znieksztatca te relacje poprzez powiekszanie i zmniejszanie istniejacej prze-
strzeni.

Proces powiekszania przestrzeni oznacza, ze dwa obiekty wojskowe
lezace blisko siebie stajg sie bardzo odlegte. Trudno wykrywalne samoloty (ste-
alth) mogty np. swobodnie lata¢c w nocy nad Bagdadem poniewaz dla nieSwia-
domych tego osob samoloty te nie istniaty. Gdyby byty widzialne z pewnoscig
zostatyby woweczas ostrzelane. Podobne procesy mozna zaobserwowac w odnie-
sieniu do terrorystow. Policjanci czy zotnierze nie moga wiedzie¢, ze w niewiel-
kiej odlegtosci od nich (np. kilku metrow) stoi terrorysta poniewaz dziata on

skrycie (steatth) i niczym nie wyroznia sie z otoczenia. Dla nich obu terrorysta
taki nie istnieje lub jest bardzo odlegty.

Proces zmniejszania przestrzeni powoduje z kolei sprowadzenie do
bezposredniej bliskosci odlegtych od siebie fizycznie obiektéw. Zastosowanie
do celow wojskowych Internetu, telemedycyny oraz audycji medialnych prowa-
dzonych w czasie rzeczywistym, to powszechnie znane przyktady procesu
zmniejszania przestrzeni. Osoby odlegte o tysigce kilometrow mogg spotkac sie

wirtualnie na polu walki w celu wsparcia funkcjonowania struktur wojskowych



49

(analiza celow, sposobow ich niszczenia, konsultacje eksperckie, itp.), albo jako

obiekt ataku psychologicznego realizowanego za posrednictwem mediow.

Wptywanie na czas konieczny do przebycia odlegto$ci miedzy obiektami

Jesli jeden obiekt znajduje sie w miejscu Mi (xi,yi,Zi), a drugi w miej-
scu Mz (x2,y2,22) to mozemy powiedziecC, ze istnieje miedzy nimi przestrzen cza-
sowa (czasoprzestrzen). W przypadku wystrzelonego pocisku bedzie to Scisle
zwigzane z czasem lotu pocisku do celu. Wymiar cybernetyczny pola walki mo-
ze spowodowacC kompresje przestrzeni czasowej albo nawet eliminacje czasu.
Bron DEW wykorzystujaca ukierunkowang energie (np. dziato laserowe) elimi-
nuje takie pojecie jak ,.czas lotu do celu” we wszystkich jej zastosowaniach
praktycznych. ,Wystrzat” i ,trafienie” sg w tym przypadku prawie jednoczesne.
Znika réwniez mozliwos¢ stosowania zabezpieczen polegajgcych na ostrzeganiu
przed atakiem poniewaz, zaden ze znanych systemow obronnych i ochronnych

nie dziata z porownywalng predkoscig" ™.

Fizyczna struktura i wymiary obiektéw wojskowych

We wspotczesnym Swiecie mechanicznym obronne konstrukcje woj-
skowe chronig zotnierzy bezposrednio (fizycznie) i dopiero zniszczenie tych
konstrukcji pozwala wyeliminowac z walki site zywa. Postmechaniczna istota
wymiaru cybernetycznego pozwala przezwyciezyC ograniczenia wnoszone przez
takg wihasnie - fizyczna strukture celu. Ograniczenia te mozna przezwyciezyc
stosujac podczas ataku np. energie elektromagnetyczng, zamiast energii Kine-
tycznej lub chemicznej. Wiadomo, ze fale milimetrowe duzej mocy HPM prze-
nikajg przez struktury fizyczne celow i moga obezwitadni¢ lub porazi¢ zatoge

z predkoscia $wiatta c - ok. 300 000 km/s.

Np. Sciany umocnien polowych chronig zotnierzy obstug karabinbw maszynowych, a pancerze czotgéw ich
zatogi przed uderzeniami pociskéw przeciwpancernych.
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czolgu czy transportera opancerzonego. Podobnie bron neutronowa - pozwala

wyeliminowa¢ z walki zatogi czotgow i transporterow bez fizycznego niszcze-
nia samych wozéw bojowych.

Omowione mozliwosci pokonywania ograniczen czterowymiarowego
pola walki w przypadku uwzglednienia wymiaru cybernetycznego wskazujg wy-
raznie, iz przestrzen cybernetyczna wnosi nowe mozliwosci bojowe zaréwno w

przypadku prowadzenia walki konwencjonalnej jak i walki asymetrycznej.

Asymetrycznosc¢ jakosciowa realizowana w technice wojskowej i kon-
cepcji ,,niewidzialnosci” (stealth) za pomoca procedur i technik przezwyciezaja-
cych srodki rozpoznania i wykrywania, pozwolita wojsku realnie wkroczy¢ do
przestrzeni cybernetycznej. OkreSla sie to terminami - ,,manewr w przestrzeni
cybernetycznej” lub ,,manewr cybernetyczny”. Manewr taki pozwala wyjsSC poza
czterowymiarowg przestrzen, doswiadczang powszechnie przez czlowieka i
bezpiecznie skryC sie w pigtym wymiarze (cybernetycznym).

Dostep do cybernetycznych narzedzi manipulowania czasem i prze-
strzenig w omowionym uprzednio znaczeniu jest z natury rzeczy dostepem do
asymetrycznych srodkow walki. Dostep ten jest oczywiscie zroznicowany z
uwagi na nierownomierno$¢ dokonan w zakresie rozwoju techniki. Technika
maskowania samolotow (stealth) uniemozliwiajacg ich wykrycie Srodkami tech-
nicznymi, czyli pozwalajacg na ich ukrycie w wymiarze cybernetycznym, dys-
ponujg obecnie tylko nieliczne panstwa. Trwajg takze prace nad maskowaniem

technicznym (stealth) pociskow rakietowych, okretdw oraz czotgdéw i innych
opancerzonych wozéw bojowych.

Jedng z najprostszych, a obecnie szczegoinie waznych, form maskowa-
nia technicznego (stealth) jest podszywanie sie terrorystow pod spokojnych
obywateli i ich umiejetnosc ,,wtapiania” sie w otoczenie. Taka forma maskowa-
nia jest dostepna dla wszystkich stron, zarowno dla terrorystow i kryminalistow,

jak i dla zotnierzy dziatan specjalnych.
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Nowym zrodiem zagrozen w sferze dziatan asymetrycznych z wykorzy-
staniem narzedzi walki informacyjnej] moze by¢ przemyst dziatajgcy w warun-
kach gloabalizacji. Przekazanie przez amerykanskie sity ladowe ochrony syste-
moéw komputerowych w 400 instalacjach wojskowych cywilnej firmie Internet
Security Systems, Inc. Swiadczy o tym, ze sektor prywatny moze bycC lepiej
przygotowany niz tradycyjne struktury wojskowe do prowadzenia wojny w no-
wym wymiarze pola walki. Jest to ztowieszczy trend poniewaz dziatania w prze-
strzeni cybernetycznej moga wptyna¢ na podwazenie monopolu panstwa na
dysponowanie potencjatem wojennym, podobnie jak juz obecnie czynigto duze
monopole miedzynarodowe, ktore czasami podwazajg suwerennos¢ panstwowa
W wymiarze gospodarczym i politycznym.

Skryty atak informacyjny w niesprzyjajacych warunkach jest zdolny
spowodowaC masowe zaktdcenia w funkcjonowaniu spotecznosci cywilnej.
Przeciwnik moze mieC ,,prywatnych sojusznikow” rozlokowanych w panstwach
NATO, w tym w Polsce, jak rowniez poza granicami panstw sojuszu, ktorzy
przy bezposredniej pomocy ,,sponsora” (lub bez) sg zdolni do prowadzenia ope-
racji w przestrzeni cybernetycznej. Atak informacyjny o skutkach zwracajacych
uwage opinii publicznej i mediow spowoduje prawdopodobnie odwrocenie
uwagi czynnikow rzadzacych i spowolnienie procesow decyzyjnych, co w przy-
padku rownoczesnego wystgpienia np. zamachdw terrorystycznych moze do-

prowadzi¢ do mnozenia sie niepotrzebnych ofiar.

Internet stworzyt nowe mozliwosci kompresji czasu i szybkiej transmisji
duzych zbiorow informacji, co jest powszechnie wykorzystywane zardwno

przez struktury sitowe panstw rozwinietych jak i przez organizacje terrorystycz-

ne czy kryminalne.

Z wymiarem cybernetycznym pola walki wigzg sie takze inne formy
dziatan ofensywnych i defensywnych, z ktorych najwazniejsze dotyczg koncep-

cji atakowania powigzan oraz tarczy cybernetycznej.
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Atakowanie powigzan

Koncepcja atakowania powigzan pozwala w swojej istocie na unikniecie
masowych zniszczen fizycznych towarzyszacych prowadzonym dotychczas ope-
racjom wojskowym. Zgodnie z nig atakuje sie nie same obiekty (formacje), ale
Istniejgce pomiedzy tymi obiektami powigzania. Taki sposob ataku odnosi sie
do wszystkich formacji od poziomu mikro do makro - od czasteczek atomo-
wych do panstw i ich koalicji, tacznie z otoczeniem w jakim one wystepuja.
Efektem koncowym ma by¢ zmiana charakteru powiazan wewnatrz obiektu ata-
ku, pomiedzy obiektami lub miedzy obiektem ijego Srodowiskiem. Naruszenie
tych powigzan powstaje w wyniku degradacji, odciecia lub pomieszania (splata-
nia) powigzan i wieziami, ktore okreslajg istnienie obiektu ataku.

Atak na powigzania na poziomie mikro moze oddziatywac na substancje
nieorganiczne wystepujgce np. w metalowych i ceramicznych pancerzach, czy w
oponach samolotow i pojazdéw ladowych. W odniesieniu do opancerzonych
wozow bojowych atak na powigzania moze nie tylko ostabi¢ pancerz, ale row-
niez uniemozliwic¢ prace silnika w wyniku wprowadzenia do komory spalania
(wraz z powietrzem) odpowiednich $rodkow blokujacych zapton mieszanki pa-
liwowo-powietrznej. Inng forma takiego ataku jest pokrycie szybko twardnieja-
cg substancjg wszystkich otworéw obserwacyjnych i celowniczych pojazdu
opancerzonego, co zrywa wizualny kontakt zatogi pojazdu z otoczeniem. Impuls
elektromagnetyczny EMP (Electromagnetic Pulse) moze spowodowac uszko-
dzenie elektronicznego wyposazenie pojazdu bojowego, w tym pokitadowego

komputera kierowania ogniem i radiostacji, co jest rowniez postrzegane jako

atak na powigzania.

Atak na powigzania wewnatrz struktur wojskowych i panstwowych
wymaga manipulowania polem elektromagnetycznym w pelnym jego zakresie

oraz informacjami w Internecie, a takze odciecia lub przetadowania informa-
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cjami kluczowych weztdw i sieci, co moze doprowadzi¢ do kaskadowego zata-
mania systemowego. Grupy spoteczne i polityczne funkcjonujgce w formie
struktur panstwowych lub zabiegajgce o uznanie ich panstwowosci, mogg istnie¢
tylko dzieki wieziom utrzymujacym je w spojnosci. W tradycyjnych panstwach
podstawag takiej spojnosci sagm.in. wielostronne powigzania i wiezi miedzy rza-
dem, ludnoscig i strukturami wojskowymi (sitowymi). Atak na te powigzania
ostabia panstwo i wczesniej lub pozniej prowadzi do kleski catej grupy spotecz-
nej.

Pod pojeciem ataku na powigzania miesci sie rowniez atak na Srodowi-
sko, modyfikacja pogody i uzycie srodkdéw biologicznych powodujacych kata-
strofalng redukcje zbiorow rolnych czy produkcji mleczarskiej. Odmiang takie-
go ataku jest np. zaktdcenie pracy systemow wspomagajgcych funkcjonowanie

tego typu struktur w wyniku wygenerowania silnego impulsu EMP.

Obecnie wielu teoretykdw wojskowych wskazuje, ze w zwigzku z niskg
efektywnoscig bojowa wojsk operacyjnych uzytych do prowadzenia walk w te-
renie zurbanizowanym (miejskim) nalezy rozwingC koncepcje ataku na powia-
zania do takiego poziomu, by mozna byto pograzy¢ miasto w catkowitym cha-
osie bez koniecznosci wprowadzania tam wojsk. Ekstrapolacja tej metody na
wWyzszy poziom oznacza podjecie takich dziatan, by prowadzac atak na
wrogie panstwo, miasto czy spoteczno$¢ wytgcznie w przestrzeni cyberne-

tycznej doprowadzic je do stanu rzeczywistego chaosu wewnetrznego.

Operacje informacyjne oraz specyfika pigtego wymiaru pola walki
umozliwiajg organizacjom i ugrupowaniom pozapanstwowym (terrorystom,
kryminalistom, partyzantom, zbuntowanym ugrupowaniom o celach religijnych,
etnicznych i politycznych) oraz wojowniczym panstwom o niskim potencjale
wojskowym i politycznym prowadzenie zmasowanych dziatan asymetrycznych
0 charakterze terrorystycznym. W tym kontekscie operacje informacyjne moga

byC traktowane jako bron masowego zrywania powigzan.
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Zgodnie z analizami przeprowadzonymi w National Defence University
implikacje walki informacyjnej sg wielowymiarowe. Po pierwsze terytoria po-
szczegolnych panstw staty sie informacyjnie przezroczyste tzn. przestaty byc
sanktuariami i zamknietymi enklawami. Mogg byC one atakowane bezposrednio,
czesto anonimowo, przez obce panstwo lub organizacje pozapanstwowe jak
rowniez przez zbuntowane korporacje, czy indywidualnych fanatykéw. Trady-
cyjne srodki walki nie stanowigjuz bariery ilosciowej w generowaniu zagrozen
asymetrycznych, poniewaz decydujgcym kryterium stat sie czynnik jakosciowy,
z dominujgcym i przenikajagcym wszystkie inne formy walki, udziatem walki

informacyjnej.

Po drugie, nawet w przypadku zaistnienie tradycyjnych form walki (gdy
wrogie sity wojskowe prowadza walke w okreslonym terenie, w przestrzeni po-
wietrznej lub akwenie wodnym) bron o dziataniu kinetycznym moze stanowic
tylko czes¢ arsenatu dostepnego dla oponentow. Elektroniczne rozpoznanie i
sabotaz, ataki psychologiczne wykonywane przy uzyciu SrodkOw masowego
przekazu, cyfrowe metody mylenia przeciwnika i ataki hakerow na systemy do-
wodzenia, beda rowniez stosowane dla zneutralizowania dziatan tradycyjnych
sit zbrojnych przeciwnika. Dziatania w wymiarze cybernetycznym (tylko w od-
niesieniu do panstw najbardziej zaawansowanych technologicznie) umozliwig

przy tym efektywniejszg koncentracje ognia i sit w odpowiednim momencie i
miejscu na polu walki.

Formami i narzedzia nowego stylu prowadzenia walki moga byc:

e zapadnie” ukryte w kodzie kontrolujgcym protokoty komunikacyjne

tacznic sieci telefonicznych, powodujace ich blokade na zdalnie wy-
dang komende;

» przecigzenia, przekraczajgce wydolnos¢ lokalnego systemu teleko-
munikacyjnego w wyniku zmasowanej realizacji potaczen abonentow

I ich komputerow osobistych;
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o ,bomby logiczne”, wprowadzane do systemow sterowania, sygnali-
zacji i kontroli (np. w przypadku komputerowych systemow sterowa-
nia zwrotnicami i sygnalizatorami kolejowymi, moze prowadzi¢ do
katastrof i utraty zaufania maszynistow do kolejowych systemow sy-

gnalizacji);

» zdalne wprowadzenie przez hakerow zmian do formut i procesow
technologicznych dotyczacych produkcji lekarstw u producenta far-
maceutykow lub informacji dotyczacych pacjentéw (np. grupy krwi)

w medycznej bazie danych;

» skoncentrowane ataki ,,wirusami komputerowymi” za posrednictwem
poczty elektronicznej™, mogace powodowac przecigzenie (przekro-
czenie wydolnosci) kluczowych sieci informatycznych lub ich catko-

wity paratiz;

« ,Dblokady informacyjne” powodujace, ze z danego panstwa nie wy-
ptynie oraz nie wptynie do niego zadna informacja w formie elektro-

nicznej.

Z 0g0lnego punktu widzenia, takie formy walki mozna uzna¢ za wymie-
rzone w powiazania miedzy obiektami. Nie sg wiec one precyzyjnymi uderze-
niami fizycznymi wymierzonymi w konkretne obiekty, czesto powodujgcymi
ogromne zniszczenia i liczne ofiary w ludziach. Pozadanym przez strone ataku-
jacg efektem koncowym tych dziatan bedzie sciSle ograniczone naruszenie wiezi
wewnatrz obiektow, miedzy obiektami lub miedzy obiektami i sSrodowiskiem ich

funkcjonowania, ktore warunkujg istnienie omawianych obiektow.

Atak na powigzania moze by¢ prowadzony na wszystkich poziomach od
taktycznego do strategicznego. Moze on mieC charakter bezposredni lub reflek-

syjny, a Polska byta w przesztosci wielokrotnie obiektem strategicznych atakow

Np. w maju 2000 r. wprowadzenie za posrednictwem poczty elektronicznej wirusa ,| LOVE YOU” a nastep-
nie wirusa ,,MELISA”, ktory spowodowat uszkodzenie ponad miliona komputeréw (kosztem ok. 80 min USD).
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tego typu. Istnieje tez bardzo wiele linii manipulacji i mozliwych punktow opar-
cia dla ataku na powigzania w wymiarze strategicznym. Roznica miedzy obec-
nymi i historycznymi przyktadami polega przede wszystkim na technicznych
mozliwosciach skrocenia cyklu od pomystu do realizacji, na zwigkszeniu zasie-
gu atakow do skali globalnej oraz wzroscie natezenia oddziatywania kampanii
psychologiczno-propagandowej, w tym z uzyciem $rodkow audio-wizualnych
dostarczajgcych na biezaco selektywnie dobranych lub odpowiednio znieksztat-
conych danych uwiarygodniajacych teze, na ktorej oparto linie ataku. Strona
atakowana dowiaduje sie o ataku najczesciej wtedy, kiedy zostat on juz wyko-
nany. Dzieje sie tak zazwyczaj dlatego, ze srodowiska odpowiedzialne za wcze-
sne ostrzeganie o tego rodzaju atakach unikajg niestety, ze wzgledu na popraw-

nos$¢ polityczng, wskazywania zrodet i prawdopodobnych celéw takiego ataku

asymetrycznego.

Zarowno obecnie, jak i kiedys w historii, realizacja strategicznych ata-
kéw na powigzania wymaga (wymagata) znaczacych naktadow finansowych.
Dotyczy to rowniez nakladow na ztozone systemy wczesnego ostrzegania o

mozliwosci ich wystgpienia oraz przewidywanych kierunkach.

Tarcza cybernetyczna

Pojecie tarczy cybernetycznej (cybershielding) zostato wprowadzone do
stownictwa wojskowego w potowie lat 90. Oznacza ono zdolnos¢ do przezwy-
ciezenia uderzenia broni precyzyjnego razenia w wyniku utworzenia niewidzial-
nej tarczy wokot wojsk, ktore utracity mozliwosC maskowania technicznego
{stealth). Tarcza taka moze spowodowaé przedwczesng detonacje S$rodka
ogniowego precyzyjnego razenia przy uzyciu np. impulsu elektromagnetyczne-
go lub stworzenie ,,poOtstatej” bariery fizycznej, bazujacej np. na ,,nieletalnych”

srodkach obezwiadniajgcych NLW.
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Tracza cybernetyczna musi w pierwszej kolejnosci chroni¢ przed ata-
kiem w wymiarze miedzynarodowym oraz wewnatrzpanstwowym. Natomiast na
najnizszym poziomie powinna rowniez chroni¢ pojedynczych zotnierzy oraz
wozy bojowe i samoloty przed bronig opartg m.in. na technice fal radiowych
RFW i mikrofal HPM.

W zakres pojecia tarczy cybernetycznej wchodza na szczeblu taktycz-
nym:

» Kkryptograficzne metody ochrony informacji, regulacji zewnetrznego
dostepu do systemu oraz oznaczania wewnetrznych zmian danych w

systemie;

« filtry pozwalajagce na przekazywanie miedzy urzadzeniami tylko

limitowanej liczby informacji;

* media archiwizujace informacje, w taki sposob, by nie mozna ich by-

to wymazac oraz chronigce informacje przed wirusami;
 izolacja galwaniczna czesci systemow (tzw. luka powietrzna);
« ,.sciany ogniowe” (firewall);
» wykrywacze anomalii;
e programy antywirusowe.

Tarcza cybernetyczna moze rowniez przyjac forme niematerialnej barie-
ry skierowanej przeciwko broni precyzyjnego razenia. Ten rodzaj tarczy przy-
krywa cato$¢ sit operujacych w okreslonym rejonie. Tarcze taka tworzy muin.
aparatura Shortstop, generujaca bariere elektromagnetyczng, powodujgcg np.
przedwczesny wybuch pocisku w wyniku przestania fatszywego sygnatu do za-
palnika. Generatory (emitery) fal radiowych RFW i mikrofal duzej mocy HPM
moga tworzy¢ podobne bariery, powodujgce przepalenie uktadow elektronicz-

nych atakujacych pociskdéw lub przedwczesng detonacje. Bariery takie moga byc
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rowniez stosowane przeciwko atakujgcym samolotom i Smigtowcom.

Istniejg rowniez inne, specjalne rodzaje tarczy cybernetycznej. Specy-
ficzngjej formajest m.in. walka radioelektroniczna, ktora z jednej strony chro-
ni wiasne Srodki uderzeniowe (np. grupe samolotow bojowych lub okretow)
przed wykryciem i zniszczeniem, z drugiej - pozwala paralizowac dziatalnos¢
systemow dowodzenia, tgcznosci i rozpoznania przeciwnika, w wyniku stoso-
wania grupowych aktywnych i pasywnych srodkow zaktocajgcych. Szczegolnie
uzyteczne jest zaktocanie radiowych urzadzen nawigacyjnych, w tym satelitar-
nych systemdw nawigacji. Efektywne dziatanie na tym polu gwattownie zmniej-
sza skuteczno$¢ bojowag samolotow i catych rodzin nowoczesnej amunicji klasy
powietrze-ziemia. Zakocanie systemdw nawigacyjnych przynosi korzysci we

wszystkich rodzajach dziatan bojowych.

Indywidualne $rodki ochrony radio- i optoelektronicznej samolotdw,
okretow i wozow bojowych sit lgdowych to inna znana forma tarczy cyberne-
tycznej.

Kolejng jest kurtyna akustyczna, ktéra moze byC stawiana pomiedzy
formacjami chronigcymi obiekty rzadowe i atakujgcym ttumem. Efekt oddzia-
tywania biofizycznego takiej kurtyny jest roznicowany od lekkich objawow, po-
legajacych na zaburzeniach stuchowych i wzrokowych, dezorientacji, braku
koncentracji i dysfunkcjach fizjologicznych, po ostrzejsze symptomy zwigzane z

nadpobudliwoscia, zanikami pamieci, zmianami osobowosci, ostrymi bdlami i

utratg Swiadomosci.

Hologramy moga réwniez tworzyc¢ tarcze cybernetyczna, ktora wywotu-
je iluzje murow, blokad drogowych i przeszkdéd terenowych lub maskuje np.
rozrzucone gwozdzie czy inne srodki do przebijania opon. Kurtyny akustyczne i

wykonane z hologramow znajdujg sie jeszcze w fazie badan.
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Juz obecnie, mozliwe jest natomiast tworzenie bariery optycznej o gte-
bokosci do 500 m przy uzyciu recznego laserowego urzadzenia oSlepiajgcego™.
Bariera taka moze wywotywac dezorientacje znajdujgcych sie w jej zasiegu
0s0b i czeSciowo je zatrzymywac.

Wstepna ocena mozliwosci technicznych i organizacyjnych wskazuje,
ze tarcza cybernetyczna szczebla taktycznego i operacyjnego bedzie z wiekszym
powodzeniem wykorzystywana przez panstwa rozwiniete. Dzieki niej panstwa
tej grupy moga okresowo zyskiwac przewage nad potencjalnym przeciwnikiem
wywodzacym sie z grupy panstw stabiej rozwinietych. Nie musi to byC reguig i
panstwa te (w tym z NATO) powinny sie liczy¢ z mozliwoscig czasowej utraty
przewagi w tej dziedzinie, czasem wrecz nieproporcjonalng do srodkow znajdu-
jacych sie w dyspozycji przeciwnika. Nie zawsze bedg rowniez skuteczne stra-
tegiczne ataki na ich infrastrukture, szczegolnie w odniesieniu do konfrontacji
pomiedzy panstwami nalezagcymi do réznych cywilizacji lub subkultur, ponie-
waz ich charakter moze sam w sobie stanowiC tarcze cybernetyczng przeciwko

atakowi obliczonemu na rozpad danej struktury organizacyjnej czy panstwowe;.

3.2. Kategorie zagrozen asymetrycznych wedtug literatury amerykanskiej

W Stanach Zjednoczonych Niektorzy analitycy amerykanscy okreslajac
asymetrie ujmuja jg przede wszystkim w kategoriach wizji. Na przyktad Lloyd
J. Matthews”’ przedstawia wizje strategiczng, definiujgc asymetrie jako kazda,
Znaczaco wojskowo roznice obu rywalizujacych stron. Stanowi to bezposrednie
nawigzanie do definicji zamieszczonej w stowniku Webstera, jako ze w leksy-
konie amerykanskim okreslenie jest wyjasniane przy zastosowaniu pojecia
»hiewspotmiernosc”, czyli zwigzek miedzy rzeczami, nie majgcymi wspolnej

W urzadzenie, pracujgce na bezpiecznej dla wzroku fali o dlugosci 532 nm, jest wbudowany uktad inicjujacy
efekt stroboskopowy oraz programowany regulator mocy do wzmacniania wywotywanego efektu dezorientaciji.
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miary . Analityk amerykanski twierdzi, ze ,,proces kalkulacji wyniku oddzia-
tywania roznych wektorow sit pochodzacych ze strony dwaoch, powigzanych ze
sobg asymetrycznie przeciwnikdw - w celu zmierzenia wymiaru zagrozen jakie
sg wzajemnie powodowane - moze byC problematyczny. Jest to jednak proces,
ktory nalezy podjac, jesSli mamy nadaC wiasciwg range wszystkim istotnym ele-
mentom sity™V’. L. Matthews dodaje, ze w analizowanym konteksScie wazne jest
wystepowanie zdolnosSci do powodowania zagrozen, niezawodno$¢ systemow
oraz oddziatywania na stabe strony.

Kolejng wizjonerska definicje przedstawiajg Steven Metz i Doulas John-
son z Szkoty Wojennej St ladowych USA, twierdzac, ze asymetria ,,jest dziata-
niem, organizacjg i mysleniem innym niz przeciwnika w celu maksymalizacji
wiasnych korzysci odniesienia zwyciestwa, uwypuklenia stabosci przeciwnika,
przejecia inicjatywy, lub osiagniecia wiekszej swobody dziatania. Moze by¢ po-
lityczno - strategiczna, wojskowo - strategiczna, operacyjna, lub kombinacjg
ww. Moze angazowaé rozne metody, technologie, wartosci, organizacje, per-
spektywe czasowa, lub wiele kombinacji ww. Moze by¢ krétko terminowa lub
dtugo terminowa. Moze byC stosowana poprzez rozwazanie lub brak. Moze by¢
dyskretna lub wystepowa¢ w potgczeniu z podejSciem symetrycznym. Moze
obejmowac rozmiar psychologiczny i psychiczny”™

Kolejny Amerykanin, emerytowany gen. brygady David L. Grange
twierdzi, ze jest najlepiej rozumiana jako strategia, taktyka lub metoda prowa-
dzenia walki lub konfliktu, podkreSlajac, ze stratedzy definiujg walke asyme-
tryczng jako konflikt bedacy posrednig konsekwencjg nierdwnowagi sif* Naj-
ciekawsze spojrzenie na kategorie zagrozen asymetrycznych zostato zawarte w

opracowaniu Kennetha F. McKenzie Jr. ,,Zagrozenia asymetryczne, a przyszty

Matthews L.J. Wstep do ,,Wyzywajagc USA symetrycznie i asymetrycznie: Czy USA mozna pokonaé?”, Stra-
tegie Studies Institute, July 1998, s. 20

%2 Webster’s Third New International Dictionary of English Language, Springfield 1981, s. 136
* Tamze, s. 20
Metz S. i Johnson D.V. ,,Asymetria a strategia wojskowa USA”, USAWC, SSI, January 2001, s.5-6
Grange D.L. ,,Walka asymetryczna. Stara metoda, nowe troski”, ROA National Security Report, March 2001,
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Czteroletni Przeglad Obronny”. W rozdziale 2, dotyczacym typologii asymetrii,
znalazty sie rozwazania na takie tematy jak:

skala potencjalnych zagrozen asymetrycznych;

- bron jadrowa (wykorzystanie taktyczne, operacyjne i strategiczne) oraz
whnioski jej dotyczace;

- bron chemiczna (wykorzystanie taktyczne, operacyjne i strategiczne)
oraz wnioski jej dotyczace;

- bron biologiczna (wykorzystanie taktyczne, operacyjne i strategiczne)
oraz wnioski jej dotyczace;

- operacje informacyjne (wykorzystanie taktyczne, operacyjne i strate-

giczne) oraz wykorzystanie impulsu elektromagnetycznego duzej wy-

sokosci (High- altitude electromagnetic pulse - HEMP);

- inne koncepcje operacyjne (wykorzystanie taktyczne, operacyjne i
strategiczne);

- terroryzm.

Spis tresci (w jezyku polskim) stanowi zatgcznik 1 niniejszego opraco-
wania. W zatgczniku 2 przedstawiono natomiast wyktadnie asymetrii oraz ata-
kow asymetrycznych zamieszczone w regulaminie polowym armii amerykan-
skiej FM -03 Operations. Zatgcznik 3 stanowi robocze ttumaczenie raportu
specjalnego Instytutu Studiow Strategicznych SL USA (ISS), z wrzesnia 2001

roku, na temat: ,,Wojny wewnetrzne - ponowne przemyslenie problemu oraz
reakcje” - autor Max G. Manwaring.

3.3. Kategorie asymetryczne wedtug literatury brytyjskiej

Wedtug specjalistow Wielkiej Brytanii globalizacja, liberalizacja zycia
w bytych panstwach autorytarnych, rosngca prywatyzacja, a przede wszystkim

rewolucja w technice komputerowej, telekomunikacji i sposobach przekazywa-



62

nia danych (nazywane tez jako rewolucja informacyjna; Information Revolution
- IR) wywarty duzy wptyw na srodowisko bezpieczenstwa miedzynarodowego
oraz na nature zagrozen wspotczesnego  Swiata™. Te  czynniki
zrewolucjonizowaty proces przekazywania danych - spoteczenstwa staty sie
bardziej otwarte, natomiast wiedza oraz informacja sg przekazywane na drugi
koniec Swiata jedynie za przystowiowym ,kliknieciem myszki”. Jedng z
konsekwencji  takiej sytuacji bylo pojawienie sie terminu zagrozen
asymetrycznych. Specjalisci brytyjscy oceniaja, ze te zagrozenia zaczynajg
dominowaé od 1990 roku, przyjmujac posta¢ nie - tradycyjna, czyli odbiegajaca
od modelu silnie uzbrojonych stron, znajdujacych sie naprzeciwko siebie.
Rysujagce sie nowe sytuacje, choC nie stanowig dla Swiata zachodniego
zagrozenia wojng konwencjonalna, to jednak przedstawiajg sobg poréwnywalne,

a nieraz nawet wieksze zagrozenie dla ludnosci i rzaddw tych panstw.

Specjalisci brytyjscy oceniajg, ze w nowym Srodowisku bezpieczenstwa,
Swiat oczekuje rosnaca liczba konfliktdw o matej intensywnosci (Low Intensity
Conflicts - LIC). Obejmuje to zwiaszcza aktoréw zdolnych do dysponowania
BMR, nie wytgczajac grup ekstremistycznych. Konsekwencja tego stanu moze
byC znaczacy wzrost liczby atakdw terrorystycznych, choC przede wszystkim o
wymiarze lokalnym. W podejSciach, jakie moze by¢ przyjete przez aktora asy-
metrycznego, wyroznia sie trzy kategorie. Pierwsza wigze sie z dostepem do
BMR, wzglednie balistycznych rakietowych pociskéw kierowanych lub poci-
skdw manewrujacych. Potencjalni przeciwnicy regionalni moga stworzy¢ dla sit
NATO powazne zagrozenie, na przyktad w ramach eskalacji napiecia. Nawet
bez fizycznego uzycia tej broni, samo nig dysponowanie moze wptywaé na po-
ziom bezpieczenstwa, warunkujgc ewentualnie dziatania wojskowe. Bron ma-
sowego razenia moze byC réwniez wykorzystana jako skuteczny Srodek do

obezwiadniania systemow dowodzenia i tacznosci - poprzez wykorzystywanie

% K. OBrien, J. Nusbaum, Intelligence gathering asymmetric threats, Jane’s Intelligence Review 2000.
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impulsu elektromagnetycznego®’. Druga kategoria wynika z dostepu do $rod-
kéw walki cybernetycznej oraz mozliwosci zakupu na wolnym rynku najnowo-
czeSniejszych technologii informacyjnych, telekomunikacyjnych oraz niekto-
rych typow uzbrojenia i sprzetu wojskowego. Sytuacja ta moze byC okresSlana
jako ,strategia wykorzystywania niszy rynkowej” (strategy of the niche player),
w ramach ktorej narzedzia walki cybernetycznej moga byC wykorzystane na
przyktad do zrywania wojskowych i cywilnych systemow telekomunikacyjnych,
a nawet paralizowac gospodarke i infrastrukture panstw NATO. W ramach trze-
ciej kategorii wyrdznia sie srodowisko walki, na przyktad tereny zurbanizowa-
ne lub dzungle, niewygodne dla sit konwencjonalnych, znacznie obnizajace
zdolnosci sit zbrojnych Sojuszu do lokalizacji oraz niszczenia i obezwiadniania
celow waznych z wojskowego punktu widzenia. Wymienione kategorie, skro-
towo nazywane jako BMR, operacje informacyjne (Information Operations -
10) oraz operacje niekonwencjonalne (Non-Conventional Operations - NCO),
choC wystepowaty juz w tej czy tez innej formie w przesztosci, to dopiero w la-
tach 90-tych ubiegtego stulecia nabraty znaczenia. Mniej skomplikowane tech-
nicznie uzbrojenie, w warunkach walki asymetrycznej moze okazac sie bardzo
skuteczne, na przyktad na szczeblu taktycznym. Moga to byC rowniez tak proste
sposoby dziatania jak stosowanie ,,zywych tarcz”, generatorow ciepta do myle-
nia czujnikow pracujgcych w pasmie podczerwieni, ograniczenie pracy Srodkow

tacznosci, stosowanie makiet sprzetu itp.

Jak oceniajg specjalisci brytyjscy, jest ironia losu, ze panstwa rozwiniete
gospodarczo, w tym wchodzace w sktad NATO, ,,utatwiajg prace” aktorom wal-
ki niesymetrycznej ze wzgledu na coraz wieksze uzaleznianie sie od informacji
przekazywanych Internetem. W wiekszosci przypadkow, panstwa NATO pole-
gaja w bardzo duzym stopniu na tzw. krytycznej narodowej infrastrukturze in-

formacyjnej (National Critical Information Infrastructure - NCII), tworzonej

w literaturze brytyjskiej stosowane jest okre$lenie brori masowego przerywania potgczen (Weapon of Mass
Disruption)
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przez serwery organizacji rzadowych i korporacji, sie¢ telekomunikacyjng i
ustugodawcow (providers) internetowych. Wszystkie te elementy stanowig go-
towe obiekty ataku asymetrycznego. Dlatego najpilniejszego rozpatrzenia wy-
maga kwestia podjecia skoordynowanych dziatan prewencyjnych i opracowanie

procedur postepowania w sytuacjach atakow cybernetycznych.

3.4. Zagrozenia asymetryczne wedtug literatury niemieckiej

Zakonczenie zimnej wojny nie oznaczato, wbrew dosC powszechnym
oczekiwaniom, zaniku zagrozen. Zmienit sie jedynie ich charakter. Obok scena-
riuszy wymagajacych ,klasycznych” dziatan sit zbrojnych, pojawiajg sie sub-
konwencjonalne ,,asymetryczne” formy konfliktow. Dynamiczne procesy trans-
formacyjne powodujg z jednej strony rozw¢j struktur kooperacyjno-
integracyjnych w kluczowych regionach swiata, z drugiej zas struktur konfron-
tacyjnych. Procesy te przyczyniajg sie nie tylko do rozwoju i powstawania no-
wych regiondéw rozwinietej gospodarki i demokratycznych struktur, lecz takze
do powstawania potencjalnych konstelacji kryzysogennych. To wiasnie ta dy-
namiczna zmiana struktur, z powodu asymetrycznego przebiegu procesoéw roz-
woju - miedzy roznicowaniem a integracjg - obejmuje caty katalog niepewno-
sci. Spektrum pogladdw obejmuje przy tym optymistyczne prognozy, przepo-
wiadajace Swiatowag fale demokratyzacji potagczong z nowymi formami globali-
zacji gospodarczej i politycznej, oraz powazne ostrzezenia przed nowym kon-

fliktem swiatowym miedzy kregami kulturowymi i cywilizacjami™,

Podstawowy punkt wyjscia analizy konstelacji kryzysowych i konflikto-

wych w 21 wieku stanowi dla specjalistdbw niemieckich dos¢ powszechnie zim-

H.F. Seller, Konfliktkonstellationen im internationalen System, Osterreichische Militarische Zeitschrift 1999,
nr5. s. 547.
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na wojna™. Miata ona wedtug nich swe zrodta w upadku eurocentrycznego
»koncertu mocarstw” w rezultacie dwoch wojen Swiatowych i na ponad czter-
dziesci lat zdominowata procesy polityczne, ktore z kolei okreslajg ogélne ramy
obecnym strukturom. Istotng wasciwoscig struktur bezpieczenstwa w okresie
konfrontacji Wschod-Zachod byta relatywna przewidywalno$¢ politycznych
dziatan jednej i reakcji drugiej strony, ktdéra pomimo, a moze wiasnie dzieki
ogromnym potencjatom zniszczenia obu stron - zawsze byta przewidywalna.
Dwubiegunowa struktura bezpieczenstwa przez kilkadziesigt lat wytworzyta
wzajemnie respektowany obszar bezpieczenstwa obejmujacy unikanie, a co
najmniej kontrolowanie konfliktbw w ramach wiasnego systemu sojuszy. Po-
niewaz kazdy kryzys prowadzi¢ mégt do niekontrolowanej eskalacji militarnej,
wymuszat wiec niejako dyscyplinowanie wiasnej hemisfery geostrategicznej.
Potwierdza¢ to majg powtarzajgce sie w latach $948-1961 kryzysy berlinskie,
wojna koreanska 1950-1953, ale takze kryzys wegierski w 1956 r., kryzys ku-
banski 1962, kryzys w Czechostowacji w 1968 oraz kryzys w Afganistanie w
1979 roku™. Niemniej jednak, zwilaszcza w miejscach styku blokdw, istniaty
konstelacje i zarzewia konfliktéw, ktdre wprawdzie, dzieki obustronnemu sa-
moograniczeniu i wspolnej woli stabilizacji, byty regulowane, nie zostaty jednak
rozwigzane. Te ogniska konfliktow istniejg takze obecnie i wedtug pogladow

niemieckich, stanowig punkty wyjscia dla nowych kryzysow i konfliktow*V

Koniec uwarunkowanego ideologicznie dwubiegunowego antagonizmu
zmienit wprawdzie charakter konfliktow regionalnych, ale ich nie usunagt. Do
Istniejacych zagrozen dotaczyty nowe wyzwania, ktore poprzez swa nieprzewi-
dywalnos¢ przyczyniajg sie do destabilizacji, zwkaszcza peryferii regiondw geo-
strategicznych. Konstelacje kryzysogenne przysztosci wydajg sie nieporowny-

walne z dotychczasowymi. Niestabilno$¢ polityczna w potgczeniu z fanatyzmem

Por. m.in.: M. Hoch, Krieg und Politik im 21. Jahrhundert [w:] Workshop Krieg im 21. Jahrhundert, Clause-
witz-Protokolle 2001, nr 1 oraz H.F. Seiler, Konfliktkonstellationen ... .

H.F. Seiler, Konfliktkonstellationen..., s. 547.

Tamze, s. 548.
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I fundamentalizmem, dziatalnosScig terrorystyczng, napieciami spotecznymi
I etnicznymi, prowadzacymi czesto do rozpadu struktur wiadzy panstwowej
| regionalnej w powigzaniu z czystkami etnicznymi, niesie z sobg ogromne ry-

zyko dla bezpieczenstwa regionalnego i globalnego.

W niemieckiej literaturze przedmiotu zwraca sie uwage na szereg proble-
mow, jakie musi rozwigzaC panstwo i sity zbrojne wobec wyzwan zwigzanych
z zagrozeniami asymetrycznymi. Nowy terroryzm taczy bowiem wojne party-
zancka z gotowoscig do ofiary z wlasnego zycia oraz wirtualnymi sieciami, aby
pograzy¢ struktury panstwowe . Terrorysci chcg zadawacC ciosy, ktorym nie
mozna zapobiec klasycznymi, wojskowymi, zgodnymi z prawem Srodkami
i sposobami. Dla podkreslenia jak bardzo cel niepanstwowego aktora w wojnie
asymetrycznej moze odbiegaC od schematu my$lenia w kategoriach racjonalno-
sci celow, przytacza sie obserwacje Henry Kissingera poczyniong podczas woj-
ny w Wietnamie: ,,Guerilla wygrywa, jesli nie przegrywa. Regularna armia
przegrywa, jesli nie wygrywa . Tak wiec przeciwnik w konflikcie asymetrycz-
nym juz tylko dzieki samej dtugotrwatosci konfliktu moze zyskac potwierdzenie
gtoszonych celow, legitymizacje i uznanie na arenie miedzynarodowej, i to
w zasadzie niezaleznie od wiasnych sukcesow militarnych. Mozna to zobrazo-
wacé chociazby na przykiadzie konfliktu izraelsko-palestynskiego i wzrostu zna-
czenia Organizacji Wyzwolenia Palestyny. Intensyfikacja konfliktu w celu po-
konania niepanstwowego przeciwnika - co w wojnie miedzy panstwami bytoby
preferowanym sposobem dziatania - w warunkach konfliktu asymetrycznego
okazaC sie moze wrecz zabdjcza. Moze to mieC miejsce zwiaszcza wowczas,

gdy straty ponoszone przez aktora panstwowego stanowig wiekszy problem niz

dla niepanstwowego przeciwnika.

W tym kontekscie zwraca uwage fakt, iz ze wspoétczesnym konfliktem

asymetrycznym zwigzana jest koniecznos¢ redefinicji samego pojecia panstwa.

2 G. Palm, Kapituliert der Staat?, http;//www.heise.de.tp/deutsch/inhalt/co/I 1013/1.html
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Jezeli wczesniej mozliwe bylo oddziatywanie bronig dalekiego zasiegu gteboko
poza klasycznag linie frontu, to obecnie - wraz ze swobodnie przemieszczajacy-
mi sie po catym Swiecie wojownikami i ruchliwoscig w cyberprzestrzeni, bez-
sensowne stajg sie granice panstw. Te ,,straty” terytorialne oznaczajg jednocze-
snie uszczerbek definicji panstwa. Takie straty obserwuje sie obechie we
wszystkich miejscach tej wojny bez frontow. Zaréwno w Afganistanie, jak
I wsamych Stanach Zjednoczonych. Przywodca Ameryki permanentnie mowi
o dtugotrwatej lub nawet ciggtej kampanii przeciwko ztym sitom tego Swiata,
w tym o celu wojny, ktérego w rzeczywistosci nie mozna ograniczyC ani czaso-
wo, ani przestrzennie. Wedtug pogladow specjalistdw niemieckich jest to bardzo
niebezpieczna opcja. Jezeli bowiem panstwu nie uda sie w realnej perspektywie
czasowej zapewniC bezpieczenstwa swoim obywatelom, zwlaszcza wewnatrz
kraju, to spoteczenstwo utraci¢ moze zdolnos¢ oporu. W konflikcie asymetrycz-
nym panstwo bezwzglednie powinno osiggnaC szybkie zwyciestwo nad niepan-
stwowymi aktorami, jezeli nie chce by¢ narazone na ciggle nowe uderzenia,

utraci¢ swej wiarygodnosci, a tym samym narazi¢ swej egzystencji™"\,

W opracowaniach niemieckich podkresla sie, ze panstwo - mimo przewa-
gi Srodkdéw militarnych - musi pokonaC zasadniczo wieksze trudnosci, aby od-
nosi¢ sukcesy w asymetrycznych konfliktach z niepanstwowymi aktorami. Pod-
stawowy dylemat matej wojny stanowi w tym kontekscie fakt, iz w konflikcie
asymetrycznym to wiasnie panstwo znajduje sie w niedogodnej sytuacji. Brak
regut i wyraznego rozgraniczenia wojny od pokoju rodzi sprzecznosci
z politycznymi i etycznymi podstawami funkcjonowania panstwa, a tym samym
zagraza porzadkowi spotecznemu. Natomiast przeciwnik niepanstwowy z faktu
niestosowania regut osigga wytacznie korzysci, przede wszystkim duzg swobode
dziatania. Swiadomo$¢ spoteczenstw zachodnich narzuca sitom zbrojnym ogra-

niczenia, ktore nie dotyczg przeciwnika w konflikcie asymetrycznym, odnosza

Cyt. za: M. Hoch, Krieg und Politik 8.
G. Palm, Kapituliert der Staat....



68

sie one zwilaszcza do rozrozniania kombatantow i ludnosci cywilnej. Jezeli pod-
czas wojny asymetrycznej aktor panstwowy naruszy wiasne reguty, to fakt ten

moze by¢ tatwo wykorzystany zarowno przez przeciwnika, jak i wewnetrzng
opozycje polityczng™.

W tym kontekscie zwraca sie uwage na kolejne zagrozenie dla aktora pan-
stwowego. Otoz takze regularne sity zbrojne, dziatajac w konflikcie asyme-
trycznym przeciwko sitom nieregularnym, wykazuja tendencje do przejmowania
sposobow walki przeciwnika. Kto zbyt dtugo walczy z terrorystami, by¢ moze
w koncu sam stanie sie terrorysta. Dla potwierdzenia tej tezy przywotluje sie
chociazby dziatania sit specjalnych, takich jak Navy Seals, ktorych wyszkolenie
niewiele odbiega od wyszkolenia terrorystow, i ktore prawdopodobnie tak wal-
czg™\. Dowodzi to jak trudne jest wspomniane wczesniej zréznicowanie miedzy
tak odmiennymi przeciez uczestnikami konfliktu. Przyznaje sie, ze z wojskowe-
go punktu widzenia stosowanie takich metod moze byC niezbedne, jezeli
w ogole ma by¢ mowa o jakichkolwiek sukcesach, znacznie jednak podwaza

panstwowa legitymizacje w odniesieniu do kontrolowanego sprawowania wia-
dzy i uzycia sity.

Konflikty asymetryczne prowadzone sg czesto w trudnym terenie, w ob-
szarach zurbanizowanych, leSnych czy trudno dostepnych regionach gorskich,
w ktorych stosunkowo ciezkie i zaawansowane technologicznie $Srodki rozpo-
znania i1 walki regularnych sit zbrojnych tylko w ograniczonym stopniu moga
skutecznie dziataC. Postep technologiczny i praktycznie nieograniczone mozli-
wosci wykorzystania technologii komunikacyjnych i informatycznych dziatajg
na korzys¢ niepanstwowych aktorow. Coraz mniejsze grupy dysponuja coraz
wiekszymi mozliwosciami oddziatywania. Wiasnie na korzysc¢ takich przeciw-
nikow dziata fakt, iz moga oni przy pomocy prostych i tanich srodkow uzyskac

spektakularne rezultaty, pozostajg przy tym trudni do wykrycia i nie maja tatwej

% M. Hoch, Krieg und Politik  s. 10.
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do zidentyfikowania bazy, w ktorej mozna by byto ich zaatakowa¢ .Nie mozna
ich w fatwy sposob wyodrebni¢ z otaczajacej ich ludnosci cywilnej. Inteligentne
uzbrojenie czy chirurgiczne ciosy nie sprawdzajg sie w wojnie asymetrycznej.
Ich zastosowanie uzaleznione jest od ,,rozsadnych przeciwnikdéw” gotowych

okreslic sie jako zotnierze i w rezultacie pozwalajacych sie zniszczy¢™.

Inny aspekt tego problemu to tzw. straty uboczne. Pojawia sie tu sprzecz-
no$¢ miedzy dazeniem do ograniczenia strat wiasnych i unikania szkéd ubocz-
nych. Im mniej wiasnych strat dzieki zastosowaniu np. bombowcow strategicz-
nych, tym wiecej szkod ubocznych po stronie przeciwnika. Byto to bardzo wi-
doczne podczas wojny z Talibami™. Wirtualny Swiat mediow podsyca ponadto
Spor o rzeczywiste straty i skutki uboczne, a tym samym i o wojne. W ten spo-
sob wojna asymetryczna przeksztatca sie w wojne wirtualna, ktora dla postron-

nego obserwatora moze juz nie miec nic wspolnego z rzeczywistoscia.

Z zasadniczo politycznej natury wojny wynika, ze jest ona zjawiskiem
spotecznym i w spoteczenstwie medialnym taka tez pozostanie. Rownolegle do
dziatan wojennych toczyc sie wiec beda, zarowno wewnatrz spoteczenstw pro-
wadzacych wojne, jak i na arenie miedzynarodowej, ostre spory o praworzad-
no$¢, celowos¢ i adekwatnos¢ Srodkow i dziatan podejmowanych w akcjach mi-
litarnych. Tak wiec polityka w dalszym ciggu wywiera¢ bedzie bezposredni
wptyw na przebieg dziatan militarnych, czy to przez nakaz minimalizowania
szkdd ubocznych oraz strat whasnych, czy tez przez dtugotrwatosc politycznych
procesow decyzyjnych, lub tez przez koniecznos¢ tworzenia koalicji w ramach
NATO badz UE i na arenie miedzynarodowej oraz uczestnictwo w operacjach
militarnych z przyczyn sojuszniczych lub gestéw politycznych, mimo ze nie zo-
staty naruszone zywotne interesy narodowe. Inne polityczne czynniki, ktore

przyczynia¢ sie moga do ograniczenia efektywnosci dziatan militarnych, to za-

G. Palm, Kapituliert der Staat....
M. Hoch, Krieg und Politik  s. 4.
% G. Palm, Kapituliert der Staat....
® A. Stahel, Null-Verluste Strategie und virtueller Krieg, Osterreichische Militarische Zeitschrift 2002, nr 3.
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danie szybkiego uzyskania znaczacych rezultatdw czy tez ograniczona liczba
lub specyficzny sktad zaangazowanych sit.

Ograniczenie sie wytacznie do srodkow militarnych tylko w nielicznych
sytuacjach powoduje bezposrednie rozwigzanie problemu. Nasuwa sie zatem
pytanie czy dziatania militarne moga by¢ uzasadnione z powodow etycznych lub
pragmatycznych, jezeli ich skutki nie prowadzg do istotnej i trwatej zmiany sy-
tuacji politycznej. Z tym wiasnie punktem odniesienia bedg sie musiaty mierzyc
decyzje o ewentualnym uzyciu srodkow wojskowych jako instrumentu polity-
ki . Prymat polityki zawarty w clausewitzowskim postrzeganiu wojny jako kon-
tynuacji polityki nie oznacza bowiem tylko podporzadkowania dziatan militar-
nych celom politycznym, lecz takze szczegdlng odpowiedzialnos¢ za uzycie sit
zbrojnych i ich polityczne wykorzystanie. Bez dyplomatycznego wykorzystania
sukcesow militarnych oraz wynikajacej stad zasadniczej i akceptowanej przez

drugg strone zmiany politycznej - dziatania militarne jako Srodek polityki 21

wieku nie beda ani sensowne, ani tez odpowiedzialne™ .

Wyzwania zwigzane z konfliktami asymetrycznymi wymagajg od sit
zbrojnych 21 wieku zasadniczego rozszerzenia mozliwosci. Odpowiedzig na
asymetryczne zagrozenia jest pozyskanie okreSlonych zdolnosci. Przeciwnik
w konflikcie asymetrycznym to nie tylko desperat wyposazony w karabinek au-
tomatyczny, lecz takze intelektualista wykorzystujacy najnowsze zdobycze
technologiczne i najskuteczniejsze metody. Réwniez dlatego, ze ma wystarcza-
jaco duzo Srodkdw, aby sobie na to pozwoli¢. Tak wiec przy pomocy sit zbroj-
nych i koncepcji dziatania wywodzacych sie z dwudziestego wieku, nie bedzie
mozna rozwigzywac przysztych konfliktow .

M. Hoch, Krieg und Politik s, 13.
Tamze, s. 14.
H.F. Seiler, KonRiktkonstellationen s. 552.
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4, DZIALANIA ASYMETRYCZNE W PRZESTRZENI REALNEJ | CYBERPRZE-
STRZENI

4.1. Sposoby dziatan asymetrycznych w wybranych srodowiskach

Obecnie dziatania asymetryczne moga wystapi¢ we wszystkich wymia-
rach przestrzeni realnej (obszary lagdowe, morskie i przestrzen powietrzna nad
nimi) oraz w cyberprzestrzeni, tworzonej przez wszystkie dziatajgce w czasie
rzeczywistym (i wspotdziatajgce ze soba) systemy rozpoznania i fgcznosci z ob-
szaru przestrzeni realnej oraz ich holograficzne odwzorowania, na bazie ktorych
mozna tworzy¢ modele symulacyjne wspomagajace procesy decyzyjne m.in. w
dowodzeniu i kierowaniu (w sytuacjach kryzysowych, podczas klesk zywioto-
wych itp.)." Zatozy¢ mozna, ze obecnie i w przewidywalnej przysztosci jednym

z podstawowych instrumentdw dziatan asymetrycznych bedzie terroryzm.
4.1.1. Dziatania asymetryczne w przestrzeni realnej

Rozwiniete panstwo demokratyczne jest szczegOlnie atrakcyjnym Sro-
dowiskiem dziatania terrorystow. Skiada sie na to szereg przyczyn o zrdznico-
wanym charakterze. Jedng z istotniejszych jest demokratyczny porzadek we-
wnetrzny znacznej czesci z nich. Przedstawicielski system rzadow stwarza bo-
wiem przestanki umozliwiajgce wymuszenie okreslonych zachowan rzadow po-
przez oddziatywanie terrorystyczne na przypadkowych obywateli (zastraszanie,
wywotanie poczucia powszechnego zagrozenia). Zagrozone (rzeczywiscie lub
jedynie potencjalnie) zbiorowosci moga, w okreSlonych przypadkach, domagaé
sie za posrednictwem swoich reprezentantow w organach ustawodawczych,

podjecia krokdéw ukierunkowanych na eliminacje stwarzanej przez terrorystow
grozby.

% Por. Denning D. E., Wojna informacyjna i bezpieczefnstwo informacji, Warszawa 2002, s. 25.



72

W warunkach niepowodzenia akcji sitowych zmierzajacych do fizycznej
eliminacji sprawcow lub pozbawienia ich warunkow do dziatania naciski te mo-
gawymusi¢ spetnienie (bezposrednie lub co bardziej prawdopodobne posrednie)
zadan strony prowadzacej dziatania metodami terrorystycznymi. Podkresli¢ przy
tym nalezy, ze to wiasnie osoby przypadkowe {cywile, thum) stanowig ponad
potowe ofiar wszystkich aktow terrorystycznych przeprowadzonych w ostatnich
latach. Polaryzacja nastrojow spotecznych spowodowana aktami przemocy mo-
ze wymusi¢ spetnienie zadan sprawcow zwiaszcza wtedy, gdy cele organizato-
row kampanii przemocy nie kolidujg w sposob oczywisty z celami zaatakowa-
nego spoteczenstwa, lub kiedy spoteczenstwo nie rozumie i nie identyfikuje sie
z dziataniami rzadu, bedacymi bezposrednig przyczyng zainicjowania kampanii
terrorystycznej. Organizowanie akcji wymierzonych w osoby przypadkowe, w
tlum, jest z punktu widzenia sprawcow znacznie fatwiejsze i obarczone mniej-
szym ryzykiem niz atakowanie chronionych obiektow panstwowych lub elimi-

nowanie funkcjonariuszy panstwowych dysponujacych ochrong policyjna.

Demokratyczne panstwo, gwarantujgce jednostce pewne niezbywalne
prawa (prawo do swobodnego przemieszczania sie, prawo do wolnosci osobi-
stej, zakaz pozbawiania wolnosci bez wyroku sadowego, nakaz udowodnienia
winy w przypadku pociggania do odpowiedzialnosci, itp.) jest bardziej atrakcyj-
nym Srodowiskiem prowadzenia dziatalnosci terrorystycznej niz autorytarne (to-
talitarne) systemy polityczne. Potencjalni sprawcy moga praktycznie bez ogra-
niczen podrézowac po kraju, wynajmowac lokale, samochody, korzystacC z ustug
bankowych i telekomunikacyjnych, czyli w swoich dziataniach wykorzystywac
wszystkie zdobycze cywilizacyjne i ustrojowe. Mozna nawet stwierdzi¢, para-
frazujagc Ho Chi Minha, ktéry mowit. partyzant by dziataé skutecznie, musi mie¢
gdzie ptywac czyli dysponowac poparciem miejscowej ludnosci, a wspotczesne
rozwiniete panstwa demokratyczne sg wiasnie takim obszarem, gdzie terrorysta

moze ptywac ze znacznym stopniem swobodly.
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Z tych samych wzgledoéw znacznie trudniej jest w panstwach demokra-
tycznych organizowac skuteczne dziatania przecCiwterrorystyczne. Wynika stad,
ze zdobycze demokracji i demokratyczne procedury obok uczciwych obywateli
z petng bezwzglednoscig wykorzystujg przestepcy. Jest ceng jaka ptaci wiek-
szosC za gwarancje swych praw.

Na marginesie zauwazy¢ mozna, ze strategia dziatania lewackich ugru-
powan terrorystycznych w latach siedemdziesiatych, przede wszystkim zachod-
nioniemieckiej Frakcji Czerwonej Armii (Rote Arme Fraktion), opierata sie o
zatozenie, ze panstwo podejmujac dziatania obronne zmuszone bedzie ograni-
czyC prawa jednostki. Zaostrzenie obowigzujgcego porzadku prawnego dopro-
wadzi¢ miato do wystgpienia powszechnych objawow niezadowolenia uwien-
czonych rewolucjg i likwidacjg starego porzadku. Pokrewne konstrukcje my-
Slowe prezentujg niektdrzy skrajni autorzy i dziatacze, zarowno na prawym jak i
na lewym skrzydle sceny politycznej. Twierdzg oni mianowicie, ze zagrozenie
terrorystyczne jest mitem sztucznie powotanym do zycia przez pewne stuzby
panstwowe zainteresowane zwiekszeniem stopnia kontroli obywateli. Opinie
takie Swiadczg jednak o tym, ze znalezienie ztotego Srodka miedzy poszanowa-
niem praw jednostki, a wystepujacg w pewnych sytuacjach koniecznoscig ich
ograniczenia, w imie roznie definiowanego interesu zbiorowosci, jest proble-
mem bardzo trudnym do rozwigzania w sposob budzacy powszechng akceptacije.
Nadmierna restrykcyjnos¢ moze bowiem wywota¢ opor, zas nadmierna liberali-

zacja otworzy¢ droge do wiadzy ugrupowaniom niedemokratycznym gtoszacym

konieczno$¢ przywrdcenia prawa iporzadku.

Terrorystom sprzyja tez, scisle zwigzana z demokratycznym systemem
prawnym, rola odgrywana w krajach rozwinietych przez srodki masowej komu-
nikacji. Czynnik ten nalezy rozpatrywa¢ w dwaéch aspektach. Po pierwsze media
relacjonujac skutki dziatan terrorystycznych umozliwiajg sprawcom osiggniecie

tak zwanego efektu teatru, czyli wciggniecie w bezposrednig orbite oddziatywa-
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nia aktu przemocy grupy wielokrotnie liczniejszej niz ta, ktorg dotknety jego
skutki bezposrednie. Poprzez przekaz prasowy, radiowy, a przede wszystkim
telewizyjny, jednostkowy akt przemocy staje sie sprawg publiczng, bez medial-
nych relacji oddziatywanie aktu przemocy ograniczatoby sie jedynie do bezpo-
srednich ofiar, nie docieratoby do szerszego audytorium - spotecznosci bedacej
rzeczywistym obiektem dziatan terrorystow. Obiektywnie rzecz ujmujac, to wia-
Snie media sg najwiekszym (cho¢ w wiekszosci przypadkéw mimowolnym) so-
jusznikiem terrorystow, dzieki ktéremu mogg oni liczy¢ na wywotanie poczucia

psychozy zagrozenia o powszechnym zasiegul.

Po drugie, media nie bez przyczyny okres$lane jako czwarta wiadza wy-
wieraC mogg poprzez okreslony dobdr prezentowanego materiatu wptyw na
dziatania wiadzy wykonaweczej i przyczyniaC sie do zaogniania lub wygaszania
sytuacji kryzysowej wywotanej dziataniami terrorystycznymi (zjawisko, w kto-
rym polityk obraca sie w sferze faktow medialnych a nie rzeczywistych Amery-
kanie z duzg dozg ztosliwosci nazywajg CNN - nizacjg swiata). Warty podkre-
Slenia jest fakt, ze juz obecnie wzajemne interakcje miedzy mediami a spote-
czenstwem uwazane sg przez czes$¢ badaczy za czynnik zachecajacy do podej-
mowania dziatan metodami terrorystycznymi. Wydaje sie wiec, ze w najbliz-
szych latach znalezienie kompromisu miedzy prawem do informacji a wynikaja-
cg z racjonalnych przestanek koniecznoscia naktadania w pewnych przypadkach
roznych form swoistego embarga informacyjnego na okre$lone wydarzenia, sta¢
sie moze jednym z najpowazniejszych dylematéw demokracji. Jest to zatem

druga juz sprzeczno$é, przed ktora staje demokratyczne panstwo zaatakowane
sposobem terrorystycznym.

Dziatania terrorystyczne uderzajg wiec posrednio w fundament ustrojo-
wy otwartych spoteczenstw demokratycznych. Moga one doprowadzi¢ do bar-
dzo silnej polaryzacji postaw obywateli (wrecz zantagonizowania wielkich grup

spotecznych) wokot dwoch skrajnych stanowisk, z ktérych jedno zaktadac be-
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dzie koniecznos$¢ utrzymania, nawet w sytuacji kryzysowej, wszystkich praw i
wolnosci obywatelskich, za$ drugie zaktadac bedzie koniecznos¢ ich daleko ida-
cego ograniczenia w imie zwiekszenia mozliwosci obrony przed terroryzmem.
Niewykluczone jest wowczas wystgpienie w zaatakowanym panstwie gtebokie-
go kryzysu ustrojowego prowadzacego do sparalizowania jego struktur wyko-
nawczych. Obezwiadniony w ten sposob podmiot stosunkow miedzynarodo-
wych bedzie wowczas znacznie bardziej podatny na inne rodzaje presji takie jak

nacisk ekonomiczny czy grozba uzycia sity zbrojnej.

Précz czynnikow ustrojowych dziataniom terrorystycznym w rozwinie-
tych krajach demokratycznych sprzyjajg zachodzace w nich procesy spoteczne i
demograficzne przede wszystkim za$ rozrost miast. Wielkie skupiska ludzkie sa
przy tym jednoczesnie potencjalnym obiektem oddziatywania terrorystow jak i
srodowiskiem ich dziatania. W pierwszym wymiarze sprawcom aktoéw przemo-
cy sprzyja skupienie znacznego procentu populacji w osrodkach miejskich i uza-
leznienie poprawnego funkcjonowania aglomeracji (nazywanych niekiedy nie
bez przyczyny megapolis) od jednostkowych instalacji zasilajacych infrastruktu-
re socjalno - bytowag (zasilanie w gaz, energie elektryczna, wode pitna, utyliza-
cja odpadow, itp.). Umozliwia to spowodowanie powszechnego zagrozenia dla
wielkich zbiorowosci poprzez oddziatywanie na wybrane elementy infrastruktu-
ry nie bedace obiektami wojskowymi i nie podlegajace szczegolnej ochronie ze
strony stuzb panstwowych. Podobnie jak w przypadku dziatan wymierzonych w
tlum ich organizatorzy i bezposredni wykonawcy ponoszg stosunkowo niewiet-
kie ryzyko zas osiggng¢ mogag efekty niewspotmiernie duze do poniesionych na-
kladow. Na podkreslenie zastuguje wietoS¢ moztiwych do zastosowania czynni-
kow oddziatywania, od zamachéw bombowych ukierunkowanych na spowodo-

wanie rozlegtych zniszczen poczynajac a na uzyciu srodkow chemicznych, bio-
logicznych czy nawet broni jadrowej konczac.

Miasta sg przy tym nie tylko obszarami koncentracji ludnosci ale punk-
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tami centralnymi wspotczesnej, rozwinietej, cywilizacji przemystowej. W ich
obrebie nastgpito skupienie produkcji, zasobow finansowych i wiadzy politycz-
nej. Terrorystyczne uderzenie w wielkie aglomeracje moze zatem spowodowac
skutki niewspotmierne do ilosci ludzi bezposrednio zagrozonych i doprowadzic
do paralizu catych panstw. Z punktu widzenia sprawcow wielka aglomeracja
jest obszarem utatwiajagcym planowanie, przygotowywanie i prowadzenie dzia-
tan terrorystycznych. Nie bez przyczyny cztonkowie wielu organizacji ekstremi-
stycznych nazywali sie partyzantami miejskimi. W miastach powszechnym
zjawiskiem jest tak zwana anonimowos¢ ttumu. Sprawcy aktow przemocy moga
wtapiac¢ sie w thum podczas przygotowywania do akcji oraz w trakcie ucieczki z
miejsca przestepstwa, wynajmowane mieszkania petni¢ moga role lokali konspi-

racyjnych zas istniejgca komunalna infrastruktura komunikacyjna utatwia skryte
przemieszczanie sie w obrebie aglomeracji.

Podatno$¢ rozwinietych spoteczenstw na zagrozenie terrorystyczne
wzmagana jest dodatkowo przez wysoki i caty czas wzrastajacy putap potrzeb i
aspiracji konsumpcyjnych ich obywateli. Wspomniane wczeSniej uderzenia w
weztowe punkty infrastruktury bytowej z pewnos$cig utrudni zaspokajanie
owych potrzeb, co w krotkim czasie moze znalez¢ bezposrednie odzwierciedle-
nie w naciskach wybieralnych przedstawicieli organdéw ustawodawczych na
wiadze wykonawcze. Truizmem jest stwierdzenie, ze wysoki poziom konsump-
cji nie sprzyja godzeniu sie na wyrzeczenia, lecz ten element psychologii mas

rowniez musi by¢ uwzgledniany przy dokonywaniu oceny podatnosci okreslo-
nego panstwa na presje terrorystyczna.

Partyzanci miejscy - terminem tym postuzyt sie po raz pierwszy Carlos Marighella (1911 - 1969), aktywista
brazylijskiej partii komunistycznej, cztonek jej Komitetu Centralnego i Biura Politycznego, a od 1966 przywdd-
ca roztamowej Acao Libertandora National. W opublikowanym w 1969 roku, tuz przed zastrzeleniem przez
policje opublikowat on Mini podreczniku partyzanta miejskiego bedacy zbiorem ogdlnych zaleceh dla bojéwek
zbrojnych okraszonych obficie rewolucyjng frazeologig. Jako pierwsza aktywne dziatania terrorystyczne mie-
Scie, zgodnie z wytycznymi zawartymi w Mini podreczniku, rozpoczeta w 1969 roku urugwajska lewacka orga-
nizacje ekstremistyczna Tupamaros. Jej przywodca Raul Sendic stwierdzit wéwczas: [...] dysponujemy teraz
trzystoma kilometrami ulic i alei do zorganizowania walk partyzanckich.
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4.1.2. Dziatania asymetryczne w przestrzeni wirtualnej

Terroryzm fizyczny nie wyczerpuje zagrozen, przed ktorymi stajg pan-
stwa najwyzej rozwiniete. Zupetnie nowa ptaszczyzne dziatan terrorystycznych
otworzyto ich postepujace uzaleznienie od elektronicznego przekazu informacji.
Trudno obecnie w warunkach polskich ocenié¢ na ile realne jest zagrozenie tak
zwanym infoterroryzmem (terroryzmem informatycznym, terroryzmem siecio-
wym, cyber terroryzmem) ale w wielu panstwach zjawisko to jest dostrzegane.
Za symptomatyczng nalezy uzna¢ opinie Winn Schwartau, konsultanta do spraw
komunikacji firmy Inter - Pactu. Stwierdzit on, ze: ponad 100 milionéw
komputerdw taczy nas wzajemnie poprzez niestychanie ztozony system uktadow
komunikacyjnych, zarowno naziemnych jak i satelitarnych. [...] rzadowe i ko-
mercyjne systemy komputerowe sg tak stabo dzis chronione, ze moznaje prak-
tycznie uznac za bezbronne. Czeka nas zatem elektroniczne Pearl Harbour" .

Systemy komputerowe moga by¢ przedmiotem dziatan terrorystycznych
dwojakiego rodzaju. Mozliwe jest stosowanie wobec nich soft kill - czyli de-
strukcyjnego oddziatywania na oprogramowanie poprzez specjalne programy
niszczycielskie nazywane popularnie wirusami. Nie mozna tez wykluczy¢ zasto-
sowania hard kill ukierunkowanego na fizyczne zniszczenie centrow informa-
tycznych takich kluczowych punktow jak gietda, bank centralny, itp. Szczegol-
nie skutecznym instrumentem drugiego rodzaju dziatan moze okazac sie nieja-
drowa bron, dziatajgca na zasadzie inicjowania silnego impulsu elektromagne-
tycznego, uszkadzajacego sprzet i niszczacego systemy informacyjne (w tym
duze sieci informatyczne). Wspomniane juz elektroniczne Pearl Harbour nalezy
wiec w tym kontekscie rozumieC jako probe sparalizowania panstwa poprzez

fizyczne lub programowe oddziatywanie na systemy przekazu danych.

”® Toiler H i A., Wojna i antywojna, Warszawa 1997, s. 218.
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4.2.Prognoza zagrozen asymetrycznych w odniesieniu do Srodowiska morskiego

Wydaje sie, ze obecnie najgrozniejszg forma dziatan asymetrycznych na
morzu jest terroryzm Atak na amerykanski niszczycie Cole pobierajacy paliwo
w Adenie przeprowadzony 12 wrzesnia 2000 roku oraz wydarzenia 11 wrzesnia
2001 roku wymusity przeprowadzeni ponownego stanu oceny bezpieczenstwa
na morzach. Osrodki analityczne bagatelizujgce dotad obszary morskie szybko
doszty do wysoce niepokojacych wnioskow. Powigzano atak na Cole'a z dziata-
niami prowadzonymi na morzu przez separatystow tamilskich oraz akcjami
rozmaitych frakcji palestynskich, ponownie zwrdcono uwage na fakty postugi-
wania sie przez potudniowoamerykanskie kartele narkotykowe sterowanymi
przewodowo pojazdami podwodnymi, powtdrnej analizie poddano doniesienia o
probach budowy przez ruchy ekstremistyczne i organizacje kryminalne miniatu-
rowych okretow podwodnych. Wszystkie te dziatania doprowadzity do sformu-
towania nowych, wysoce niepokojacych ocen oraz prognoz dotyczacych stanu

bezpieczenstwa na wodach Oceanu Swiatowego. Uznano mianowicie, ze wobec
postepujgcego zwiekszania wysitkow ukierunkowanych na poprawe bezpieczen-

stwa kluczowych instalacji i obiektow lgdowych oraz lotnictwa cywilnego

USS ,,Cole” (DDG 67), niszczyciel typu Arleigh Burke, zbudowany w Ingalls Shipbuilding, potozenie
stepki 28 lutego 1994, wodowanie 10 lutego 1995, wejscie do stuzby czerwiec 1996; wypornos$¢ petna 8422
tony, dtugos¢ 153,8 metra, szerokos$¢ 20,4 metra zanurzenie kadtuba 6,3 metra, zanurzenie z opuszczonym prze-
twornikiem stacji hydroakustycznej 9,9 metra; 4 turbiny gazowe GE LM 2500 o mocy 78 330 kKW pracujgce na
dwie $ruby, predkos¢ maksymalna 32 wezty, zasieg przy predkosci 20 weztéw 4400 mil morskich. Uzbrojenie:
wertykalna wyrzutnia Mk 41 mod. 0 na dziobie (29 cel) i Mk 41 mod. 2 na rufie (61 cel) dla rakiet przeciwlotni-
czych Standard SM - 2MR Block 4, rakietotorped ASROC i pociskéw manewrujacych Tomahawk (do odpalania
Tomahawkow przystosowane jest tacznie 56 cel), 8 rakiet przeciwokretowych Harpoon, 127 mm armata Mk 45
mod. 2, 2 artyleryjskie zestawy obrony bezposredniej Vulcan - Phalanx, 2 x Il wyrzutnie torped, 2 Smigtowce
SH 60 B/F LAMPS Ill. Wyposazenie elektroniczne obejmuje m. in: okretowy system walki AEGIS Mk 99 mod
3 ze stacjg radiolokacyjng SPY - ID, stacje radiolokacyjng dozoru nawodnego SPS 64, systemy transmisji da-
nych Link 4A, 11, 14, 16, SATCOM SRR - 1, kompleks hydroakustyczny SQQ 89 - (V)6, kompleks walki ra-
dioelektronicznej SLQ 32 (V)2 zintegrowany z wyrzutniami termicznych i radiolokacyjnych celéw pozornych
SRBOC, hydroakustycznym holowanym celem pozornym NIXIE i wyrzutniami celéw pozornych Sea Gnat.
Zatoga 303 (29 oficeréw) + 38 dodatkowych koji dla grupy abordazowej, komandoséw, itp. Poniewaz Cole
utracit mozliwo$¢ ruchu a transoceaniczne holowanie uznano za zbyt niebezpieczne, postanowiono przewie$ go
do USA na poktadzie wyczarterowanej jednostki do transportu tadunkéw wielkogabarytowych - tak zwanego
ciezarowca. Ostatecznie okret wprowadzono metodg dokowa (ciezarowiec zanurzyt poktad tadunkowy) na Blue
Marlin. Ciezarowiec ze swym nietypowym tadunkiem osiagnat Norfolk w pierwszych dniach grudnia 2000 roku.
Remont zakoriczono w drugim kwartale 2002 roku. Zamknat sie kwotg okoto 100 min USD.
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wspotczesny i przysztosciowy terroryzm moze skupiC sie na atakowaniu

miekkiego podbrzusza najbogatszych krajow Swiata czyli handlu morskiego
oraz zeglugi handlowej.

4.2.1. Piraci, a terrorysci morscy

Przez wiele lat wszystkie bezprawne akty przemocy na morzu obejmo-
wano wspolnym terminem piractwo. Jednak juz w 1961 roku, kiedy to spraw-
cOw uprowadzenia portugalskiego statku pasazerskiego nie uznano za piratow i
udzielono im azylu politycznego w Brazylii okazato sie, ze klasyczna definicja
piractwa nie obejmuje wszystkich bezprawnych aktow przemocy, ktdre moga
by¢ podejmowane na morzu.

Dla potrzeb niniejszego artykutu, upraszczajgc nieco problem, za czynnik
roznicujacy piratow od terrorystow morskich uznaC mozna motywy Kierujace
sprawcami i $ciSle tym zwigzane zagadnienie ich stosunku do problemu zacho-
wania anonimowosci (skrytosci). Wspotczesni piraci kierujg sie zadza zysku, a
w zwigzku z tym starajg sie unikac rozgtosu medialnego, pozostawiania Sladow i
Swiadkow. Ich zasadniczym celem jest zdobycie tupu (niezaleznie czy jest to
wyposazenie kabin, odziez i pienigdze marynarzy w przypadku tak zwanego pi-
ractwa todziowego, czy tez zagarniecie catego oceanicznego frachtowca wraz z
tadunkiem co czesto czynig azjatyckie pirackie syndykaty).”

TerrorySci przeciwnie, jednym z ich zasadniczych celow byto zdobycie
zainteresowania mediow (co stwarza mozliwos¢ wygtaszania oSwiadczen, wy-
dawania odezw i apeli) i wykorzystanie do maksimum tak zwanego efektu te-
atru. Obecnie w konteksScie wydarzen, ktore rozegraty sie 11 wrzesnia 2001 ro-
ku w USA prognozowa¢ mozna, ze wspomniany efekt teatru osiggany bedzie w
inny sposdb - nie poprzez przetrzymywanie zaktadnikéw i dtugotrwate negocja-

Na marginesie rozwazan o terroryzmie morskim zauwazyé nalezy, ze obecnie notuje sie istotne zwiekszenie

ilodci aktow piractwa. O ile w roku 1991 zgtoszono niewiele ponad 100 pirackich napadéw na statki to w roku
2000 miato miejsce 469 takich aktéw przemocy. 57 % atakdw miato miejsce na wodach przybrzeznych i archi-
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cje lecz drogg wywotywania zdarzen o nastepstwach katastrofalnych, zwigza-
nych z olbrzymig iloScig ofiar i trudnymi do oszacowania stratami materialnymi.
Tym samym terroryzm, pojmowany zgodnie z XIX wiecznym anarchistycznym
paradygmatem jako rodzaj propagandy przez czyn przeistoczyt sie w instrument
nowej globalnej wojny domowej posiadajgcej wszelki cechy konfliktu asyme-
trycznego. Owa przeistoczenie sie terroryzmu z instrumentu wywierania presji i
przyciggania uwagi w narzedzie totalnej destrukcji odnosi sie w catej rozciagto-
sci do potencjalnych dziatan terrorystycznych prowadzonych na morzu. Ozna-
cza to rowniez zasadnicze rozejscie sie drog piractwa i terroryzmu morskiego.

W oparciu o powyzsze zatozenie mozna ponadto prognozowac zaistnienie
jednej jeszcze powaznej roznicy miedzy piractwem a terroryzmem morskim.
Pierwsze z wymienionych zjawisk zachowa prawdopodobnie nadal charakter
procederu ograniczonego terytorialne. Sciste powigzanie tego rodzaju przestep-
cze] aktywnosci z sytuacjg w panstwach nadbrzeznych czyni mato prawdopo-
dobnym rozszerzenie granic geograficznych intensywnej dziatalnosci piratow.
Piractwo jest zatem i prawdopodobnie pozostanie nadal zjawiskiem w znacznym
stopniu prognozowalnym zas$ ryzyko z nim zwigzane odnosi¢ sie bedzie do ze-
glugi po okreslonych akwenach.

Sprawcy aktow terrorystycznym na morzu w znacznie mnigjszym stopniu
zwigzani sg z realiami panstw nadbrzeznych. Postawi¢ mozna nawet teze, iz
dysponujg oni petng swoboda wyboru miejsca, czasu, obiektu oddziatywania i
sposobu przeprowadzenia akcji. Wszelkie ograniczenia w wymienionych kwe-
stiach wynikajg jedynie z mozliwosci organizacyjnych, zaplecza kadrowego i
zasobnosci finansowej planujacej dziatania terrorystyczne ugrupowan ekstremi-
stycznych. W zwigzku z tym praktycznie niemozliwe jest przeprowadzenie ja-
kichkolwiek prognoz szczegotowych dotyczacych rejonow szczegolnie narazo-

nych na wystgpienie aktéw terroryzmu morskiego. Zagrozenie to ma i w prze-

pelagowych Azji Potudniowej. Chalk P., Piracy re-emerges as a modern-day threat, Jane’s Navy International
vol. 107, no 4, May 2002, p. 12-16.
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widywalnej przysztosci bedzie miato zasieg globalny a odnosiC sie bedzie w
rownym samym stopniu do jednostek ptywajacych co do szeroko pojmowanej

infrastruktury zeglugi (kanaty, oznakowanie nawigacyjne, infrastruktura porto-
we - przetadunkowa, itp.).

4.2.2 Potencjalne sposoby prowadzenia dziatan terrorystycznych wymierzonych
w handel morski i zegluge handlowag

Analiza aktow terrorystycznych wymierzonych w zegluge w ciagu
ostatniego poétwiecza umozliwia przeprowadzenia typizacji potencjalnych spo-
sobow dziatania sprawcow podobnych aktéw przemocy w przysztosci. Za praw-

dopodobne uzna¢ wiec nalezy:

» zamachy bombowe przeprowadzane w portach lub na morzu przy uzy-
ciu materiatu wybuchowego dostarczanego na statek wraz z tadun-
kiem,

» zamachy bombowe przeprowadzane w portach lub na morzu przy uzy-
ciu materiatu wybuchowego wnoszonego na statek przez czionka
(cztonkow) organizacji terrorystycznej,

« uprowadzenia statkow handlowych przez osoby znajdujace sie na ich
poktadzie,

e uprowadzenia statkbw handlowych dokonywane z innych jednostek
ptywajacych,

o ostrzat z brzegu statkbw handlowych manewrujgcych w rejonach
przybrzeznych lub na srodlagdowych torach wodnych,

» ostrzat statkdw z innych jednostek ptywajacych, gtéwnie szybkich to-
dzi motorowych,

* dziatania przy uzyciu jednostek wybuchowych, sterowanych zdalnie

lub obsadzonych przez samobojcow.
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 dziatania ptetwonurkow bojowych,
» dziatania prowadzone przy uzyciu broni minowej,

niszczenie oznakowania nawigacyjnego i systeméw technicznych
wspomagania nawigacji morskiej.

Dziatania przy uzyciu materiatow wybuchowych dostarczanych na pokitad
jednostki ptywajacej wraz z towarami przeznaczonymi do zatadunku (frachtem)
uznac nalezy za najprostsze do zorganizowania i przeprowadzenia. Materiat wy-
buchowy moze by¢ umieszczony w dowolnym tadunku (masowym, drobnicy,
kontenerze) podczas jego przewozu transportem kolejowym lub samochodo-
wym | wyposazony w zapalnik czasowy powodujacy eksplozje po umieszczeniu
na statku (w porcie lub juz po wyjsciu jednostki na morze). Podstawowa wadg
tego sposobu dziatania sg ograniczone mozliwosci okreSlenia doktadnego miej-
sca eksplozji zwigzane z ewentualnoscig wystgpienia rozmaitych przestojow w
czasie transportu oraz trudnosci zwigzane z oszacowaniem niszczacego wptywu
eksplozji na jednostke ptywajaca (infrastrukture portows). Efekt wybuchu moze
by¢ bowiem spotegowany lub ograniczony, w zaleznosci od tego, gdzie osta-
tecznie na statku ulokowano fracht, w ktorym ukryty zostat tadunek wybucho-
wy. Z powyzszych wzgledow celem dziatan prowadzonych powyzszym sposo-
bem jest raczej stworzenie poczucia zagrozenia, psychozy strachu, a nie znisz-
czenie lub uszkodzenia konkretnych, wyselekcjonowanych obiektow.

Zalety omawianego sposobu dziatania to, z punktu widzenia organizato-
row: trudnos¢ w identyfikacji sprawcy (sprawcow), wzgledna tatwosC umiesz-
czenia tadunku we frachcie, niski poziom ponoszonego przez sprawce (spraw-
cow) ryzyka, bardzo ograniczone mozliwosci zorganizowania skutecznego prze-

ciwdziatania, mozliwos¢ prowadzenia dziatan bez szczegotowych informacji o

"® Problem kontroli tadunkéw w portach morskich czesto postrzegany jest przez pryzmat kontroli bagazu prowa-
dzonych na lotniskach. Tymczasem chodzi o zupetnie inng skale zjawiska. Tylko w polskich terminalach pro-
mowych (a wiec dane te nie odnoszg sie do catosci obrotéw w polskich portach) przetadowano w roku 2000 2
157 914 ton r6znorodnych tadunkéw, 18 671 wagondw kolejowych, 125 095 samochodéw ciezarowych, 162
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pracy portow, terminach wyjsC i wejsC statkow, przeznaczeniu frachtu itp. Po-
nadto podkresli¢ nalezy, ze takim sposobem (idea jego podobna jest do czesto
stosowanego rozsytania eksplodujgcych listéw) postugiwac sie moga grupy nie-
liczne, dysponujace stosunkowo prymitywnym, tatwym do pozyskania, wyposa-
zeniem dziatajace poza obszarem wybrzeza, zarowno w Kkraju jak i za granica.
Akcje terrorystyczne (zamachy bombowe) prowadzone przy uzyciu mate-
rialu wybuchowego wnoszonego na statek przez cztonka (cztonkow) organizacji
terrorystycznej umozliwiajg przeprowadzenie atakéw na wybrane, starannie wy-
selekcjonowane cele, a w zwigzku z tym na spotegowanie efektu eksplozji ta-
dunku wybuchowego poprzez jego wiasciwe umieszczenie na pokfadzie statku
oraz, co wydaje sie byC bardzo waznym aspektem omawianego zagadnienia,
zwiekszenie skali zagrozenia wywotanego przez atak, drogg zniszczenia lub
uszkodzenia jednostki przewozacej tadunek niebezpieczny. Organizacja tego
rodzaju akcji wymaga pozyskania szczegotowych informacji o ruchu statkow w
wybranym porcie (portach), rodzaju transportowanych przez nie tadunkow, sys-
temie ochrony portu, systemie petnienia wacht portowych na jednostce bedacej
obiektem ataku, danych o konstrukcji (przede wszystkim rozktadzie pomiesz-
czen i ciggow komunikacyjnych). Zatozy¢ mozna, ze wymagatoby to prowadze-
nia dtugotrwatej obserwacji statku i portu, w ktorym zaplanowano atak lub, co
bardziej prawdopodobne, pozyskania osobowych zrodet informacji rekrutuja-
cych sie z zatogi, personelu zatrudnionego na terenie poru oraz w stoczni, ktora
zbudowata wybrany statek. Précz tego w planowaniu ataku duzg role odegrac
mogg informacji pozyskane z ogoélnie dostepnych zrddet (publikacje prasowe,
strony internetowe, materiaty reklamowe przedsiebiorstw armatorskich i stoczni,
itp.).W odroznieniu od dziatan omowionych wczesniej sprawcy tego rodzaju

akcji muszg posiada¢ okre$long wiedze z zakresu budownictwa okretowego, a

716 samochodéw osobowych. Granice morska na poktadach proméw przekroczyto 919 389 os6b. Por. Bauer P.,
Zegluga promowa na fali, Gazeta Wyborcza z 26 marca 2002, s. 6. O ile szczegdtowe monitorowanie strumienia
podréznych jest wykonalne i juz obecnie realizowane, o tyle doktadna - w aspekcie omawianych zagrozen -
kontrola masy towarowej nie jest mozliwa bez skokowego wzrostu kosztow transportu morskiego oraz spowo-
dowania daleko idgcego paralizu terminali promowych.
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ponadto ponoszg duze ryzyko osobiste, zwigzane z ewentualnoscig wykrycia na
terenie portu, a zwiaszcza na poktadzie statku osob trzecich. Czes¢ wymienio-

nych niedogodnosci wyeliminowa¢ mozna wprowadzajac cztonkow organizacji
terrorystycznej w skiad zatogi statku bedacego obiektem ataku.

Jednostki ptywajace sg rowniez prawdopodobnymi obiektami uprowadze-
nia. Za najbardziej prawdopodobne uzna¢ nalezy tego rodzaju akcje wymierzone
W

o statki pasazerskie (promy pasazerskie i pasazersko - towarowe, wy-

cieczkowce); ich atrakcyjnos¢ z punktu widzenia sprawcow wynika z
mozliwosci pojmania i efektywnego nadzorowania duzej liczby osdb,
z zamiarem uzycia ich w charakterze zaktadnikéw lub zgtadzenia, po-
nadto statek morski (zwtaszcza wycieczkowiec) dysponuje znaczng au-
tonomicznosciag uniezalezniajaca sprawcow, od utatwiajgcego przepro-
wadzenia odbicia jednostki, zaopatrywania z zewnatrz i wyposazony
jest w Srodki tgcznosci o zasiegu globalnym;

o statki transportujgce tadunki niebezpieczne (zbiornikowce, gazowce,

chemikaliowce), ich atrakcyjnos¢ jako obiektow uprowadzenia wynika
z mozliwosci przejecie niebezpiecznego tadunku w celu zyskanie silngj
pozycji negocjacyjnej lub zniszczenia jednostki i wywotania w ten spo-
sob katastrofalnych nastepstw.

Analiza dotychczasowych akcji terrorystycznych ukierunkowanych na
zawtadniecie statkami pasazerskimi oraz wymierzonych we frachtowce i jed-

nostki rybackie umozliwia sformutowanie tezy, ze sprawcy moga sie przedostac
najednostke ptywajaca:

w przypadku uprowadzenia witoskiego statku pasazerskiego Achille Lauro czterech terrorystow sprawowato
petna kontrole nad ponad tysigcem pasazerow i cztonkéw zatogi.
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W porcie, w sposéb skryty, z zamiarem rozpoczecia akcji po wyjsciu
jednostki w morze,

w porcie, jawnie i legalnie (z wykupionym biletem), wraz z pasazera-
mi, z zamystem przeprowadzenia akcji po opuszczeniu portu,™

W porcie, z uzyciem przemocy, z zamiarem opanowania jednostki pod-

czas postoju i pozniejszego zmuszenia zatogi do jej wyprowadzenia na
morze.*

podczas postoju na redzie lub kotwicowisku,*

podczas przejscia morzem, mozna wyrozni¢ przy tym dwa sposoby :

0 skryte przenikniecie na pokiad manewrujacej jednostki i rozpo-
czecie dziatan ukierunkowanych na jej opanowanie dopiero po
przedostaniu sie grupy szturmowej na pokiad, umozliwia on uzy-
skanie petnego zaskoczenia i uniemozliwia zatodze powiadomie-

nie o wydarzeniach zachodzgcych na poktadzie,
0 wymuszenie zatrzymania statku ogniem broni maszynowej (arty-

lerii matokalibrowej) prowadzonej z szybkich todzi motorowej, a

nastepnie obsadzenie jednostki przez grupe abordazowa, sposob

w taki sposob terrorysci dziatali podczas - wspomnianego juz - uprowadzenia portugalskiego statku pasazer-
skiego Santa Maiai 22 stycznia 1961 roku; wioskiego statku Achille Lauro 1 pazdziernika 1986 roku; préby
uprowadzenia greckiej jednostki City of Poro$ 11 czerwca 1988 roku; uprowadzenia tureckiego promu Avrasya
13 stycznia 1996 roku. Por. Kubiak K., Terroryzm morski - zagrozenie dla zeglugi, Morze 1990 nr 5; Grozba
wysadzenia promu, Rzeczpospolita z 18 stycznia 1996 roku.

Akcja taka moze mie¢ charakter zaplanowany, w takim przypadku nalezy sig jej spodziewac po zaokretowaniu
/ zatadowaniu (lub przed wyokretowaniem / wytadowaniem) wiekszosci pasazerdw / fadunku lub wymuszony
okolicznosciami (przyktadem akcji wymuszonej jest uprowadzenie promu Laju w Singapurze 3 stycznia 1974
roku, kiedy to czterech sprawcéw rekrutujgcych sie z Ludowego Frontu Wyzwolenia Palestyny i Japonskiej
Armii Czerwonej opanowato jednostke i wzieto pieciu zaktadnikéw po przeprowadzeniu zamachu na instalacje
Shell QOil Co).

Przyktadem takiej akcji terrorystycznej jest wymordowanie w roku 1994 na redzie algierskiego portu lijel

pograzonej we $nie zatogi wioskiego statku handlowego Ludna przez fundamentalistéw muzutmanskich);
% Jest to sposob stosowany przede wszystkim przez wspotczesnych piratéw. Dokumenty IMO (International
Maritime Organisation - Miedzynarodowa Organizacja Morska) opisujg, ze w celu skrytego przedostania sie
nocg na pokitad statku znajdujgcego sie w drodze stosowane sg przykladowo dwa gumowe pontony (pozbawione
odbijaczy katowych, a przez to praktycznie niewidoczne dla radaru) pofgczone plywajaca na wodzie lina.
Umieszcza sie je na prawdopodobnym kursie statku. Jednostka zaczepiajac o line $cigga oba pontony do burt.
Por. Kubiak K., Piraci czy terrorysci. Komandos 1996 nr 3.
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ten nie daje gwarancji uzyskania petnego zaskoczenie, zaatako-

wana jednostka ma mozliwos¢ wezwania pomocy.

Rozpatrujagc zagrozenie statkow pasazerskich uprowadzeniem zauwazyc
nalezy, ze zasadniczym czynnikiem uwzglednianym przez sprawcow w czasie
wyboru obiektu akcji i jej planowania jest narodowos¢ (obywatelstwo) pasaze-
row, ktérych zatrzyma¢ mozna w wyniku opanowania jednostki. Bandera pod-
noszona przez jednostke nie ma praktycznie zadnego znaczenia. Zagrozenie
proméw pasazerskich obstugujacych state trasy i przewozacych w wiekszosci
pasazerow z kilku (tych samych przez caty czas) krajow zaistnieC moze w przy-
padku wejscia przez taki kraj w konflikt (bezposredni lub posredni) z grupami
terrorystycznymi lub sponsorujacym je panstwem. Zagrozenie jednostek wy-
cieczkowych ma charakter zmienny i w gtdwnej mierze zalezy od iloSci pasaze-
row okreslonej narodowosci zaokretowanych w danym rejsie. Zwieksza sie ono
wraz ze wzrostem liczby obywateli panstw znajdujacych sie aktualnie w stanie
konfliktu z organizacja terrorystyczng lub w stanie kryzysu miedzynarodowego.

Statek moze staC sie obiektem akcji terrorystycznej prowadzonej poprzez
oddziatywanie ogniowe z brzegu, podczas gdy jednostka manewruje po przy-
brzeznym lub srodladowym torze wodnym, oczekuje na redzie na wejScie do
portu lub stoi w porcie. Dotychczas w tego rodzaju dziataniach (zaréwno ak-
cjach terrorystycznych jak i dziataniach prowadzonych w czasie konfliktow lo-
kalnych) uzywane byty mozdzierze, wyrzutnie niekierowanych pociskow rakie-
towych (zarowno typowe jak i konstruowane doraznie przez sprawcow) oraz
granatniki przeciwpancerne i granatniki reczne roznych typow. Obecnie nie
mozna wykluczyC¢ réwniez uzycia przeciwpancernych pociskdéw kierowanych,

granatnikdw automatycznych i wielkokalibrowych karabinow wyborowych.

Opisany spos6b dziatania stosowany jest przez piratow przede wszystkim w rejonach, gdzie intensywnos¢
dziatan jednostek w stuzbie panstwowej (policyjnych i wojskowych) jest niewielka lub tam, gdzie panstwa nad-
brzezne nie sprawuja efektywnej kontroli nad swoimi obszarami morskimi. Stosowany byt on miedzy innymi
przez ugrupowania erytrejskie w rejonie cie$niny Bab el - Mandeb.
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Konieczno$¢ pozyskania wymienionych rodzajow uzbrojenia wraz z amunicja,
ich transportu w rejon akcji oraz rozmieszczenia ich na stanowiskach ogniowych
powaznie ogranicza mozliwosC prowadzenia omawianych dziatan przez organi-
zacje stabe, nie dysponujace poparciem panstw lub powigzanych z nimi ugru-
powan terrorystycznych.

Przy uzyciu mozdzierzy i wyrzutni niekierowanych pociskow rakieto-
wych atakowane moga bycC przede wszystkim jednostki manewrujgce ze stosun-
kowo niewielka predkosciag lub nieruchome. Zwiaszcza oddziatywanie na jed-
nostki nieruchome jest stosunkowo atrakcyjnym - z punktu widzenia sprawcow
- sposobem dziatania, gdyz w zakladanej sytuacji mozliwe jest postuzenie sie
uzbrojeniem uruchamianym zdalnie, spoza obrebu pozycji ogniowej co wydat-
nie zmniejsza ryzyko ponoszone przez sprawcOw, a jednoczesSnie powaznie
utrudnia organizacje skutecznego przeciwdziatania. Wadg akcji prowadzonych
W omawiany sposéb jest wzglednie mata celnos¢ prowadzonego ognia.

Inng specyfike posiadajg akcje terrorystyczne prowadzone przeciwko jed-
nostkom ptywajacym przy uzyciu granatnikdw przeciwpancernych i wielkokali-
browych karabinow wyborowych). Z uwagi na mozliwos$¢ przewozenia tego ro-
dzaju uzbrojenia mozliwe jest jego stosowanie przez lub dwu - trzy osobowe
zespoty), wykorzystujgce samochody osobowe, a nawet motocykle. O ile wiec
akcje przeciwko statkom znajdujagcym sie w rejonach przybrzeznych (na srodla-
dowych torach wodnych) prowadzone z uzyciem mozdzierzy miatyby prawdo-
podobnie charakter statyczny i planowy (zatozyé mozna, ze podobnie prowa-
dzone bytyby dziatania z uzyciem przeciwpancernych pociskow kierowanych) o
tyle sprawcy postugujacy sie granatnikami i wielkokalibrowymi karabinami wy-

borowymi moga dziata¢ w sposéb dynamiczny dysponujgc réwnoczesnie znacz-
nie wieksza swobodg wyboru obiektow atakow.

Byt to typowy sposéb dziatania partyzantéw pdétnocnowietnamskich podczas atakéw na statki handlowe poru-
szajace sie Srodlagdowym torem wodnym fgczacym Sajgon z morzem. Por. Schreadley R. L., SEA LORDS,

USNI Proceedings 1970 nr 8; Schreadley R . L ., The Naval War in Vietham 1950 - 1970, USNI Proceedings
1971 nr 5.
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W okresie powojennym zanotowano Kilkadziesigt przypadkow oddziaty-
wania ogniowego na statki z poktaddw jednostek ptywajacych, w szczegolnosci
szybkich, uzbrojonych todzi motorowych.Doswiadczenia wskazujg, ze byty
one uzywane zaréwno jako platformy dla uzbrojenia oraz jako tak zwane todzie
wybuchowe (wypetniane materiatem wybuchowym i kierowane w kierunku ce-
lu, w tym réwniez kierowane przez samobdjcow).

W dziataniach bojowych uzywane byty todzie juz od wypornosci 1,3 to-
ny uzbrajane w bron maszynowa, granatniki, wyrzutnie przeciwpancernych po-
ciskow kierowanych, wyrzutnie niekierowanych pociskow rakietowych, a nawet
przenosne rakietowe zestawy przeciwlotnicze, osiggajace predkosc (przy niskim
stanie morza) do 40 weztow. Przyjag¢ mozna, ze wypornos¢ szybkich todzi mo-
torowych, ktore potencjalnie moga zosta¢ uzyte do dziatan przeciwko polskiej
komunikacji morskiej nie bedzie przekracza¢ 20 - 25 ton, napedzane beda one
prawdopodobnie silnikami gaznikowymi o duzej mocy nadajacymi im predkosc
35 - 45 weztdw, ich zasieg (bez dodatkowych zbiornikdéw paliwa) nie bedzie
przekraczat 400 - 500 mil morskich. W wigkszosci przypadkow pozyskiwanie
jednostek przewidzianych do dziatan przeciwko komunikacji odbywac sie be-
dzie poprzez ich zakup na rynku cywilnym, co dodatkowo utatwi ich maskowa-
nie jako jednostek turystyczno - sportowych).

Parametry instalowanego na szybkich todziach motorowych uzbrojenia
(przede wszystkim skuteczny zasieg przy strzelaniu z mato stabilnej platformy
jaka jest 16dZ) determinowac bedg w zasadniczy sposob ich taktyke. Skuteczne
uzycie broni maszynowej, granatnikdw, wyrzutni niekierowanych pociskow ra-
kietowych wymaga zblizenia sie do obiektu ataku na odlegtos¢ nie przekracza-

jacg 300 - 400 metrow, przy czym zmniejszenie tej odlegtosci podnosi celnos¢
prowadzonego ognia.

w okresie powojennym uzbrojone todzie motorowe stosowali m.in: antycastrowskie ugrupowania kuban-
skie, terrorysci arabscy prowadzacy dziatania przeciwko Zegludze i wybrzezom lzraela, nikaraguanscy contras
zwalczajacy sandinistéw iranski morskie formacje nieregularne w czasie wojny iracko - iranskiej, sity chorwac-
kie w czasie jugostowianskiej wojny domowej, Tamilowie podczas konfliktu wewnetrznego na Sri Lance.
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Przyja¢ zatem mozna, ze w przypadku dziatan przeciwko statkom han-
dlowym prowadzonych z wykorzystaniem szybkich, uzbrojonych todzi motoro-
wych akcja terrorystyczna sprowadzatby sie do:

» szybkiego, w miare mozliwosci skrytego, zblizenia jednej lub kilku to-
dzi do obiektu ataku,

e zZmasowanego uzycia uzbrojenia trwajacego kilka do kilkunastu minut
(bardziej prawdopodobny jest przy tym ogien do powierzchni tj. nad-
buddéwek i burt z zeSrodkowaniem w rejonie gornych kondygnacji nad-

budowki niz precyzyjny ogien celowany do konkretnych elementow
konstrukcji zaatakowanej jednostki),

e odwrotu.

Uzbrojenie w jakie wyposazane moga byC szybkie todzie motorowe nie
stwarza powazniejszego, bezposredniego zagrozenia dla ptywalnosci statku
handlowego Sredniej wielkosci. Prawdopodobne jest jednak spowodowanie strat
w zatodze, uszkodzen poszycia powyzej linii wodnej i tadunku, uszkodzen nad-
budéwek, wywotanie pozarow. Podkresli¢ nalezy, ze zwkaszcza spowodowanie
pozaru moze w konsekwencji doprowadzic do utraty jednostki.

Szybkie, uzbrojone todzie motorowe dziataC moga w oparciu o:
» bazy (baze) brzegowe,

e zjednostki bazowe,

sposobem kombinowanym (dziatanie z brzegu przy wsparciu jednostki
bazowej).

Dziatanie z bazy brzegowej wymaga najmniej naktaddw i jest najprost-
sze do zorganizowania. Wobec matego zakresu prac jakie przeprowadziC trzeba
w zwiazku z przygotowywaniem jednostki do dziatan (ograniczajgcego sie do
demontazu odbijacza katowego i ewentualnie do zmiany malowania) nie wyma-

ga ono nawet posiadania dyskretnej przystani umozliwiajacej ich przeprowa-
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dzenie. ZauwazyC¢ nalezy, ze todzie wykorzystywane do dziatan przeciwko ko-
munikacji z bazy brzegowej bedag zazwyczaj zakupione w sposob catkowicie
legalny (sg one przedmiotem normalnego obrotu handlowego i do ich nabycia
nie s§ wymagane specjalne zezwolenia) i najprawdopodobniej zarejestrowane.
Beda one upozorowane na jednostki turystyczno - sportowe, a ich wiasciciele
korzystaC prawdopodobnie beda, dla dodatkowego kamuflazu, z istniejacej bazy
klubow zeglarskich lub motorowodniackich (przystanie klubowe, mariny, itp.).
Wykorzystywanie jednostki uprzednio skradzionej jest mato prawdopodobne
gdyz zwieksza ryzyko ujawnienia planowanej akcji w fazie przygotowawczej.
Za wade omawianego wariantu dziatania, realizowanego bez wsparcia
lub dyskretnego przyzwolenia stuzb policyjnych panstwa, z terytorium ktdrego
jest ono prowadzone, uzna¢ nalezy trudnosci mogace wstapicC ze skrytym uzbra-
janiem jednostek w miejscu statego bazowania. Za mato prawdopodobne uznaé
nalezy montaz, czy nawet przyjmowanie uzbrojenia na pokiad, w ogdlnie do-
stepnej marinie. Procz ryzyka przypadkowego ujawnienia przygotowan wzmo-
globy to zagrozenie ze strony stuzb policyjnych i granicznych. Mozna, wiec
przyjac, ze okretowanie uzbrojenia na poktad nastgpitoby po opuszczeniu przez
jednostke przystani i zatatwieniu wszystkich wymaganych w danym panstwie
formalnosci. Po wyjsciu z przystani (mariny) jednostka prawdopodobnie pobra-
taby by je z ustalonego wczesniej, ustronnego miejsca na brzegu. Procz dziatan
z bazy brzegowej szybkie, uzbrojone todzie motorowe operowa¢ moga z jed-
nostki bazowej. Za prawdopodobne uznaé¢ nalezy zaadaptowanie do roli jed-
nostki bazowej statku handlowego (zwiaszcza drobnicowca samoroztadowuja-

cego wyposazonego w bomy tadunkowe o duzym unosie i pokrywy fadowni o
znacznych wymiarach).®’

w ostatnich dekadach z jednostki bazowej (prawdopodobnie zaadaptowanego frachtowca pod banderg panam-
ska) operowaty todzie motorowe Contras u wybrzezy Nikaragui. Podczas wojny iracko - iranskiej cze$¢ szyb-
kich todzi motorowych iranskiej Dywizji Morskiej Korpusu Straznikéw Rewolucji Islamskiej dziatata z pokita-
dow okretéw desantowych. Sity morskie Koreanskiej Republiki Ludowo Demokratycznej posiadaja prawdopo-
dobnie osiem jednostek upozorowanych na statki handlowe, a przeznaczonych do wypeiniania zadah baz ptywa-
jacych miniaturowych okretéw podwodnych i nawodnych $rodkéw dywersji (szturmowych).
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ZauwazycC przy tym nalezy, ze w krajach prowadzacych liberalng poli-
tyke zeglugowa zarejestrowanie dziatalnosci armatorskiej oraz pozyskanie stat-
ku ograniczone jest jedynie mozliwosciami finansowymi grupy planujacej dzia-
tania terrorystyczne. PrzyjaC zatem mozna, ze legalne zdobycie statku z prze-
znaczeniem na jednostke bazowa szybkich todzi motorowych znajduje sie w za-
siegu mozliwo$¢ grup terrorystycznych. Przy wiasciwym wyborze statku, ktory
zamierza sie wykorzysta¢ jako jednostke bazowa szybkich todzi motorowych
prace adaptacyjne ograniczone moga by¢ do minimum, mozliwego do zrealizo-
wania sitami zatogi.

Trzecim wariantem dziatan szybkich todzi motorowych jest tak zwany
sposob kombinowany. Polega on na potgczeniu wysitku szybkich todzi motoro-
wych operujacych z baz brzegowych ijednostek operujgcych na morzu petnym.
Prawdopodobny scenariusz akcji przeprowadzonej w tym wariancie zaktada, ze
sprawcy dziatan przeciwko komunikacji dysponujgtodzig (fodziami) w panstwie
nadbrzeznym. Sg one upozorowane na jednostki turystyczno - sportowe i wyko-
rzystywane w zgodzie z miejscowymi przepisami (sg one zalegalizowane). Po
otrzymaniu sygnatu o rozpoczeciu dziatan przeciwko zegludze jednostki takie
wychodzityby na morze (przestrzegajac wszystkich obowigzujacych przepisow),
a nastepnie kierowaty sie w okreslony punkt, wyznaczony na morzu petnym,
poza zasiegiem brzegowych Srodkdw obserwacji i w oddaleniu od uczeszcza-
nych toréw wodnych. Tam nastepowatoby przekazanie uzbrojenia na szybkie
todzie motorowe. Nastepnie dziatatyby one w sposob opisany wczesniej. Po
przeprowadzeniu akcji uzbrojenie i wszelkie Slady mogace zdemaskowac
sprawcow bytyby usuwane z todzi.

Szczegblnym przypadkiem todzi uzbrojonej sa tak zwane jednostki wy-
buchowe (wypetnione duza iloscig materiatu wybuchowego, eksplodujace po

doprowadzeniu w bezposrednig blisko$¢ celu). Dotychczas (w okresie powojen-

Opinie te potwierdza tatwos¢ z jaka pozyskujg statki zorganizowane grupy przestepcze zajmujace sie organi-
zowaniem nielegalnej imigracji. Por. Kusovac Z., Stemming the flow of people - smuggling at sea, Jane’s Navy
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nym) stosowane byty jednostki wybuchowe naprowadzane na cel przez sternika,
ktéry opuszczat +0dz po skierowaniu jej w strone celu oraz jednostki sterowane
przez samobdjcdw.™M Rozwdj i proliferacja zaawansowanej technologii prawdo-
podobnymi czynig obecnie réwniez ataki todzi wybuchowych sterowanych
zdalnie. Najbardziej prawdopodobnymi obiektami oddziatywanie jednostek sa-
mobojczych sg obecnie, procz okretow wojennych, te same jednostki, ktore
uznano wczesniej za szczegOlnie narazone na uprowadzenie, czyli statki pasa-
zerskie (promy, wycieczkowce) oraz statki przewozace tadunki niebezpieczne
(zbiornikowce, gazowece, chemikaliowce). W pierwszym przypadku akcja sa-
mobdjczych todzi wybuchowych spowodowataby zapewne znaczne ofiary w
tudziach, w drugim mogtaby ona zakonczy¢ sie spowodowaniem rozlegtej kata-
strofy o trudnych do przewidzenia nastepstwach.M

W kilku przypadkach w okresie powojennym miaty miejsce dziatania
przeciwko zegludze prowadzone przez ptetwonurkdéw bojowych wyszkolonych i
wyekwipowanych przez podmioty pozapanstwowe. Organizacje akcji tym spo-
sobem utatwia fakt, ze szkolenie ptetwonurkow, przynajmniej w zakresie pod-
stawowym, jest w wiekszosci krajow rozwinietych elementem szeroko rozumia-
nego segmentu ustug rekreacyjnych za$ podstawowy sprzet znajduje sie w nor-
malnym obrocie handlowym. Oczywiscie sprawca przeszkolony na kilkudnio-
wym kursie i wyposazony w ekwipunek nabyty w sklepie sportowym prezentuje
mozliwosci bojowe nieporownywalnie nizsze od zotnierza formacji specjalnego
przeznaczenia sit morskich, ale nadal - szczegolnie gdy dziata z zaskoczenia -
pozostaje niebezpiecznym przeciwnikiem.

International vol. 107, no 4, May 2002, p. 18 -20.

Postugujac sie jednostka tego rodzaju lzraelczycy zatopili 21 pazdziernika 1948 roku egipski transportowiec
Emir Farouk i uszkodzili towarzyszacy mu tratowiec.

Jednostki obsadzone przez samobdjcéw wykorzystywali rebelianci tamilscy na Sri Lance. Przy ich uzyciu
zatopiono: okret patrolowy Sogarawardene we wrze$niu 1994 roku, okrety patrolowe Suraya i Ranasuru w
kwietniu 1995 roku, okret dowodzenia, petnigcy réwniez role jednostki bazowej kutréw patrolowych, Edithara
w lipcu 1995 roku, kuter patrolowy izraelskiego typu Dvora w sierpniu 1995 roku, kuter patrolowy i okkret
desantowy w roku 1999, szybki transportowiec w roku 2001. Nadmieni¢ tez nalezy, ze ewentualne zmasowane
ataki iranskich todzi wybuchowych obsadzonych przez samobéjcdéw budzity powazne obawy dowddztwa ame-
rykanskiego w czasie prowadzonych na Zatoce Perskiej dziatah systematycznych w ochronie zbiornikowcow
realizowanych w latach 1987 - 1988.
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»,Pletwonurkow - amatorOw” moga zatem wystawic juz organizacje sto-
sunkowo stabe i nie dysponujace powaznymi srodkami finansowymi. Zaznaczy¢
jednak nalezy, ze jest to jedyne zagrozenie. Ugrupowania silne i zamozne moga
sobie bowiem pozwoli¢ na organizowania i szkolenia w petni profesjonalnych
zespotdw dywersji podwodnej, nawet gdy nie dysponujg wsparciem panstw (na
marginesie zauwazyC mozna, ze jako pierwsze grupy ptetwonurkow bojowych
zorganizowali Palestynczycy przy wsparciu Jugostawii). Przykladem tego sg
ptetwonurkowie bojowi Tamilskich Tygrysow wyposazeni na miedzy innymi w
aparaty oddechowe o obiegu zamknietym (nabyte w Holandii), ktorych nie po-
wstydzityby sie morskie spec formacje wielu panstw.

Srodkiem walki szczeg6lnie przydatnym do prowadzenia dziatar terro-
rystycznych przeciwko zegludze jest bron minowa. Decyduje o tym:

e stosunkowo niskie ryzyko ponoszone przez sprawcOw W czasie sta-

wiania min,

» wzgledna fatwos¢ pozyskania uzbrojenia minowego wynikajaca z je-

go proliferacji,™

* mozliwos¢ uaktywnienia uzbrojenia po dtuzszym czasie od postawie-

nia co dodatkowo utrudni¢ moze identyfikacje stawiacza,

* niemozno$¢ udowodnienia powigzan miedzy jednostkg manewrujaca
w okreSlonym rejonie, a faktem postawienia tam min w sposob inny

niz przechwycenia stawiacza w czasie stawiania min,

* mozliwosC stworzenia dtugotrwalego zagrozenia (dtugotrwatych
perturbacji

w ruchu statkow) przy uzyciu stosunkowo niewielkiej ilosci min.

Skale potencjalnej katastrofy ilustrujg nastepstwa zatonie¢ lub uszkodzeh zbiornikowcow przewozacych rope.

Wedtug Jane’s Underwater Weapon System miny morskie produkujg: Brazylia, Chile, ChRL, Dania, Hiszpa-
nia, lrak, Jugostawia, Korea Pdéinocna, Niemcy, Polska, Rosja, Stany Zjednoczone, Szwecja, Republika Chin
(Tajwan), Wiochy, Wielka Brytania. Tylko w arsenatach bylej marynarki radzieckiej znajdowato (wedtug sza-
cunkdw amerykanskich) sie od 250 000 do 450 000 min morskich rozmaitych typdw i przeznaczenia. Por. Kelso
F.B Il, Building Blocks of Naval Power, USNI Proceedings 1992 nr 11, s. 40. Proliferacje uzbrojenia minowego
potwierdzajg ponadto prawdopodobne postugiwanie sie nim przez rebeliantéw Tamilskich. Wskazuje nato m. in
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konieczno$¢ rozwiniecia przez zaatakowane panstwo znacznych sit
tratowych w celu likwidacji zagrozenia.

W oparciu o doswiadczenia okresu powojennego  stosowania broni
minowej w dziataniach terrorystycznych przeciwko statkom handlowym spo-
dziewaé nalezy sie: na redach, kotwicowiskach, torach podejSciowych do por-
tow, odcinkach torow wodnych wiodacych do (z) portéw zaatakowanego pan-
stwa. Jej uzycie w sposOb zagrazajacy interesom panstw trzecich uznac nalezy
za znacznie mniej prawdopodobne.

Za realne uznacC nalezy uzycie w charakterze stawiaczy min doraznie za-
adaptowanych jednostek upozorowanych na statki handlowe, turystyczno - spor-
towe i jednostki rybackie. Podczas uzycia broni minowej w dziataniach terrory-
stycznych nalezy sie spodziewa¢ stosowania przede wszystkim min dennych.
Wynika to z ich mniejszych - w poréwnaniu z minami kotwicznymi rozmiarow -
utatwiajacych ich maskowanie na poktadzie, a nawet upozorowanie na czesc
Yadunku; prostszego, w zdecydowanej wiekszosci przypadkow,  koncowego
przygotowaniu do postawienia, wiekszej tolerancji na takie czynniki jak pred-
koS¢ stawiacza i wysokoS$¢ zrzutu do wody. Uzycie niekontaktowych min ko-
twicznych prawdopodobne jest jedynie woweczas, gdy gtebokosci w danym rejo-
nie uniemozliwiajg stosowanie min dennych za$ zagrozenie komunikacji po-
przez postawienie min dennych w innych rejonach jest niemozliwe lub niecelo-
we. Postuzenie sie przez sprawcow kotwicznymi minami kontaktowymi jest ma-
to prawdopodobne cho¢ nie mozna go definitywnie wykluczy¢. Liczy¢ nalezy

sie ponadto z wprowadzaniem duzych nastaw na licznikach krotnosci min lub

fakt uszkodzenia przez eksplozje podwodng greckiego statku o nosnosci 29 423 t na podejsciach do Trinkomali.
Miato to miejsce 29 maja 1987 roku. Por. Shipping News, BIMCO Weekly News no.26, 4425 June 1997, s. 3.
W okresie powojennym bron minowa wykorzystywana byfa kilkukrotnie ,,sposobem terrorystycznym”: w
dziataniach contras przeciwko sandinowskij Nikaragui, przez organizacje UNITA podczas wojny domowej w
Angoli (gtéwnie na podejsciach do Luandy), przez iranskie formacje nieregularne podczas dziatan przeciwko

zegludze na Zatoce Perskiej podczas wojny iracko - iranskiej, przez libijski sity morskie i stuzby specjalne na
Zatoce Sueskie w 1984 roku, przez separatystow tamilskich.
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ich wyposazania w urzgdzenia czasowe powodujgce uzbrojenie min kilka - kil-
kanascie dni po opuszczeniu rejonu (portu) przez stawiacz.

Powyzsza analiza sposobow dziatan, ktore potencjalnie moga byc zasto-
sowane w trakcie atakdw terrorystycznych wymierzonych w zegluge wykazuje,
ze sprawcy tego rodzaju akcji dysponujg szerokim wachlarzem mozliwosci
zbrojnego oddziatywania. Zagrozenie dla statku handlowego mogg stworzy¢
zatem nie tylko ugrupowania silne, dysponujace powaznymi srodkami material-
nymi i setkami cztonkow oraz sympatykow (niekiedy wspierane rowniez przez
panstwa) ale réwniez organizacje stabe, pozbawione szerszego zaplecza kadro-
wego, finansowego i sprzetowego.

Stosunkowo atrakcyjnym - z punktu widzenia sprawcOw - sposobem
dziatan wymierzonych w zegluge moze by¢ niszczenie oznakowania nawigacyj-
nego i innych technicznych Srodkdw wspomagajacych nawigacje. Oczywiscie
zniszczenie badz uszkodzenie konkretnych urzadzen nie jest w tym przypadku
celem samym w sobie lecz srodkiem do spowodowania katastrofy morskiej. Z
dziataniami tego rodzaju liczy¢ sie nalezy przede wszystkim w rejonach o duzej
intensywnosci ruchu jednostek ptywajacych. Moga one przybra¢ form fizyczne-
go ataku na wybrane elementy systemu oznakowania nawigacyjnego badz ataku

przeprowadzonego w urzadzenia komputerowe nadzorujgce owe systemy.

4.2.3. Przyczyny atrakcyjnosci akwenow morskich jako obszaru dziatan terro-

rystycznych

O atrakcyjnosci obszarow morskich z punktu widzenia organizacji |
ugrupowan postugujacych sie terroryzmem decyduje kilka czynnikéw. Pierw-
szym z nich jest niewatpliwie fakt, ze zegluga handlowa i Swiatowy handel mor-
ski odgrywajg kluczowag role dla funkcjonowania globalnej gospodarki, a jedno-
czesSnie sg niestychanie wrazliwe na rozmaite dziatania terrorystyczne. Zagroze-
nie terroryzmem morskim nigdy - 0 czym juz wspomniano - nie byto traktowa-

ne jako czynnik istotny. W zwigzku z tym o ile panstwa wzglednie duzg uwage
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przywigzywaty do ochrony instalacji lgdowych oraz lotnictwa cywilnego, o tyle
zegluga handlowa traktowana byta w tej kwestii prawdziwie po macoszemu.
Praktycznie zadne z panstw morskich nie dysponuje w tej chwili gotowymi pla-
nami i procedurami objecia swej zeglugi ochrong przed atakami terrorystycz-
nymi. O ile zamierzenia takie moga by¢ stosunkowo szybko zrealizowane w re-
jonach przybrzeznych, o tyle ich wdrozenie na morzu otwartym jest mato praw-
dopodobne. Podkresli¢ nalezy, ze poza wojennymi doSwiadczeniami konwojo-
wymi oraz wnioskami wynikajacymi z amerykanskiej ochrony zbiornikowcéw
na Zatoce Perskiej, w latach 1986 - 1988, nie ma zadnych historycznych wzor-
cow, na ktorych oprze¢ by mozna organizacje ochrony zeglugi.

Sprawcom potencjalnych dziatan terrorystycznych przeciwko zegludze
handlowej sprzyja réwniez status obszarow morskich. W odniesieniu do akwe-
now lezacych poza wodami terytorialnymi panstw nadbrzeznych obowigzuje
zasada ,,wolno$ci morz” i ,,wolnosci zeglugi”. Zadne paristwo nie moze rozcia-
ga¢ swojej kontroli na morze otwarte (z wyjatkiem Scisle okreslonych upraw-
nien wynikajacych z istnienia wytgcznych stref ekonomicznych) i ograniczac
mozliwosci uprawiania zeglugi. W odroznieniu od obszarow lgdowych morze
otwarte pozostaje zatem poza jurysdykcja jakiegokolwiek panstwa zas upraw-
nienia wiadcze w stosunku do jednostek ptywajacych sg wytgczng domena pan-
stwa, ktorego bandere statek podnosi.

Prawo morza (Konwencja o prawie morza z 1982 roku) okresla jedynie
kilka odstepstw od przedstawionej wyzej generalnej reguty. Pierwszym jest tak
zwane prawo poscigu upowazniajace jednostki (samoloty i inne statki powietrz-
ne) w stuzbie panstwowej do Scigania statku innej bandery, ktory dopuscit sie
naruszenia przepisow prawnych obowigzujacych na wodach wewnetrznych i
morzu terytorialnym.. Poscig musi by¢ jednak rozpoczety, kiedy obcy statek lub
jedna z jego todzi znajduje sie na wodach wewnetrznych lub morzu terytorial-

nym panstwa $cigajacego. Prawo poscigu ustaje, gdy Scigany statek wptynie na
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morze terytorialne wiasnego kraju lub panstwa trzeciego. Poza omoéwionym vry-
zej przypadkiem, ograniczenie wytgcznej suwerennosci panstwa bandery (reali-
zacja przez jednostke w stuzbie panstwowej tak zwanego prawa wizyty) moze
mieC miejsce w przypadku: zwalczania piractwa, zwalczania handlu niewolni-
kami, zwalczania niedozwolonego handlu narkotykami i substancjami psycho-
tropowymi, zwalczania nielegalnego nadawania audycji z morza otwartego, w
przypadku zaistnienia podejrzenia, ze statek podnosi te samg bandere co jed-
nostka w stuzbie panstwowej lecz odmawia ujawnienia tego faktu.

Zauwazyc jednak nalezy, ze praktyczne uzycie wymienionych wyzej re-
gulacji obwarowane jest zasadami w powazny sposob ograniczajacymi ich sku-
teczno$C. Praktycznie we wszystkich przypadkach do wizyty na pokfadzie statku
obcej bandery dojs¢ moze jedynie w przypadku zaistnienia rozsadnych podstaw
do podejrzenia, ze jednostka ta trudni sie jednym z wymienionych wyzej proce-
derow. W przypadku nieuzasadnionego przeprowadzenia wizyty kontrolowanej
jednostce przystuguje prawo do rekompensaty. Zapis ten do$¢ skutecznie stepia
ostrze zapiséw o prawie wizyty i mozliwo$¢ postuzenia sie nimi do zwalczania
terroryzmu morskiego.

W przypadku zwalczania aktow bezprawnych skierowanych przeciwko
bezpieczenstwu zeglugi oraz handlu narkotykami panstwo (jednostka w stuzbie
panstwowej) nadbrzezne posiada prawo zajecia statku pirackiego (opanowane-
go przez piratow) tub uzywanego do transportu narkotykow, aresztowania znaj-
dujacych sie na nim 0s6b i zajecia mienia, za$ sad panstwa, ktére dokonato za-
trzymania moze zadecydowa¢ o wymiarze kary i dziataniach w stosunku do
osob i mienia.

Nowych instrumentow zwalczania aktow przemocy wykraczajacych po-
za klasyczng definicje piractwa dostarcza Konwencja rzymska o zwalczaniu
bezprawnych aktow przemocy w obrebie szelfu kontynentalnego 1988 roku

wraz z protokotem dodatkowym traktujacym o statych platformach posadowio-
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nych w obrebie szelfu. Konwencja precyzuje, iz panstwo winno rozciggng¢ swo-
jajurysdykcje na sprawcow szeregu doktadnie wyspecyfikowanych czynéw sta-
nowigcych zagrozenie zeglugi handlowej lub platform. Konwencja rzymska
niewatpliwie wytycza wiec wiasciwy kierunek postepowania ale jej regulacje
nadal w istotny sposob ograniczajg mozliwos¢ skutecznego uzycia jednostek w
stuzbie panstwowej, zwitaszcza zaS w zakresie prewencji i tak zwanej obrony
wyprzedzajgcej. Z przykroscig nalezy zatem skonstatowac fakt, ze wolno$¢ morz
bedaca przez wieki jednym z filarow zachodniej cywilizacji moze by¢ obecnie z
calg bezwzglednos$cig wykorzystana przez réznej masci politycznych ekstremi-
stow.

Na jeszcze wieksze trudnosci moze napotkaC skuteczne zwalczanie ter-
roryzmu morskiego na wodach przybrzeznych, zwiaszcza w sytuacji, gdy
sprawcy dziatan bezprawnych operujg z waod terytorialnych panstwa, ktore nie
sprawuje nad nimi efektywnej kontroli, a jednocze$nie odmawia nawigzania
wspotpracy miedzynarodowej w kwestii wyplenienia morskiej przestepczosci.
Obecnie wymieni¢ mozna co najmniej kilka panstw nadbrzeznych i archipela-
gowych, ktérych jurysdykcja nad wodami terytorialnymi ma charakter czysto
formalny, ale ktére zdecydowanie odmawiajg przyjecia obcej pomocy na przy-
ktad w zwalczaniu piractwa. Swoista nadwrazliwos¢ wielu panstw w kwestii
wiasnej suwerennosci, potgczona z rozgatezionymi powigzaniami korupcyjnymi
wsrod lokalnej administracji i stuzb policyjnych czyni obecnie zwalczanie pirac-
twa na wielu akwenach po prostu niemozliwym. Podobnie wyglgda¢ moze kwe-
stia operacji przeciwko terroryzmowi morskiemu.

Mimo, ze istniejgce regulacje prawne utrudniajg skuteczne przeciwdzia-
fanie terroryzmowi morskiemu ich zmiana w przewidywalnej przysztosci jest
bardzo mato prawdopodobna. Panstwa podejmujgce dziatania antyterrorystycz-
ne na morzu bedg wiec zmuszone do dziatan jak bokser, ktorego prawa reka

przywiazanajest do naroznika badz tez dziatan na granicy lub nawet poza grani-
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cg obowiagzujacych obecnie uregulowan prawnych. Sytuacja powyzsza w zna-
komity sposob sprzyja sprawcom dziatan terrorystycznych, a ponadto moze ona
wybitnie negatywni odbic¢ sie na sposobie postrzegania morskich operacji anty-
terrorystycznych przez opinie Swiatowa.

Kolejnym czynnikiem sprzyjajacym sprawcom dziatan terrorystycznych
na morzu jest fakt, ze znaczna iloS¢ sprzetu niezbednego do prowadzenia tego
typu akcji moze zosta¢ nabyta w normalnym obrocie handlowym i jego zakup
nie podlega zadnym ograniczeniom. Szybkie todzie i jachty motorowe, skutery
wodne, sprzet do nurkowania oraz podobne wyposazenie traktowane sg w kra-
jach rozwinietych jako artykuty sportowo - rekreacyjne. Tymczasem praktycz-
nie kazdy element wyposazenie motorowodniackiego oraz nurkowego jest kla-
sycznym sprzetem podwdjnego zastosowania —bez powazniejszych prac adap-
tacyjnych moze on zostaCc zastosowany przez terrorystow planujacych dziatania
na morzu. Podobnie ma sie kwestia szkolenia. Zaréwno w odniesieniu do sterni-
kow todzi motorowych jak i ptetwonurkow - 0 czym wspomniano wyzej - moze
byC ono przeprowadzone przez podmioty specjalizujace sie w ustugach sporto-
wo rekreacyjnych.

Istotnym czynnikiem ufatwiajagcym prowadzenia dziatan terrorystycz-
nych na morzu jest rowniez wzgledna tatwos¢ pozyskania duzej jednostki pty-
wajacej (z zamiarem wykorzystania jej jako jednostki bazowej nawodnych
Srodkow dywersji, jako platformy uzbrojenia podczas krotkotrwatego oddziaty-
wania na wybrane cele, w charakterze stawiacza min) wynikajaca z liberalnych
przepiséw rzadzacych rynkiem zeglugowym (zwitaszcza w panstwach tzw. taniej
bandery) oraz rynkiem uzywanego tonazu. W zwigzku z powyzszym nabycie
jednostki ijej zarejestrowanie (czyli faktyczna legalizacja) wigze sie w praktyce
jedynie z kwestiami finansowymi. Ceny uzywanych drobnicowcow o pojemno-
sci okoto 7 500 DWT, budowanych w tatach 1980 - 85, wahajg sie od 2,5 do 3,5

min USD, koszty rejestracji spotki armatorskiej w Panamie, na Bahamach lub na
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4.2.4. Proba prognozy

Obecnie wydaje sie, ze zagrozenie zeglugi handlowej dziataniami terro-
rystycznymi bedzie rosto. Szczegblne zagrozenie stwarza, sygnalizowane juz,
pozyskiwanie przez organizacje terrorystyczne i zorganizowane grupy przestep-
cze coraz bardziej zaawansowanych srodkéw. Do chwili obecnej udaremniono
co najmniej trzy proby pozyskania przez struktury pozapanstwowe miniaturo-
wych okretéw podwodnych. Dwa nielegalne warsztaty wykryto w Kolumbii (w
rejonie Bogoty i Kartageny), trzeci ujawniony zostat przez stuzby bezpieczen-
stwa wewnetrznego Malezji w okolicy miejscowosci Pukhet. W Kolumbii pozy-
skaniem jednostek zainteresowane byty kartele narkotykowe, ktdre zamierzaty
je prawdopodobnie wykorzysta¢ do przemytu substancji psychotropowych. Nie
wyklucza to jednak, ze miniaturowe okrety podwodne zbudowane w tajnych
stoczniach narkotykowych barondéw nie znalaztyby sie po pewnym czasie na
czarnym rynku broni, czynnikiem decydujgcym o takiej ewentualnosci bytaby
prawdopodobnie tylko cena, ktdrg sktonny bytby zaptaci¢ potencjalny nabywca.
W Malezji prace z catg pewnoscig prowadzono na zlecenia Tamilskich Tygry-
sOw.

Bardzo powazne nastepstwa przynieSC mozne opanowanie przez organi-
zacje ekstremistyczne technologii produkcji min morskich, co stato sie juz rze-
czywistoscig w odniesieniu do Tamilskich Tygrysow. Moze to zaowocowac po-
jawieniem sie tego uzbrojenia na ,,miedzynarodowym czarnym rynku broni”.
Jest to o tyle grozne, ze ruch tamilski dysponuje petng autonomia, nie jest on
sugrupowaniem - klientem” jakiegokolwiek panstwa, w zwigzku z czym jego
kontrolowanie bezposrednie lub posrednie przez podmiot zewnetrzny jest prak-
tycznie niemozliwe. W zwigzku z czym o ,,podazy” wymienionych rodzajow

uzbrojenia decydowac beda wytacznie potrzeby Tamilow. Nie mozna wiec wy-
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kluczyC sytuacji, ze miny morskie wyprodukowane w Wolnym Tamillandzie za-
stosowane zostang w innych rejonach Swiata. W ostatnich miesigcach pojawity
sie ponadto informacje, ze miny morskie pozyskaty rowniez inne ruchy ekstre-
mistyczne. Na przyktad Rewolucyjne Sity Kolumbii (PARC) miaty je pozyskac
0 niezidentyfikowanych sponsoréw zagranicznych, a kilka innych organizacji
samodzielnie produkuje tadunki wybuchowa odpalane zdalnie z brzegu. Stwarza
to zupetnie nowa jakoSC w zakresie bezpieczenstwa morskiego, gdyz dotychczas
uzycia morskiej broni minowej byto domeng panstwa lub organizacji dysponu-
jacych poparciem stuzb panstwowych. Obecnie miny moga znalez¢ sie w obro-
cie pozostajagcym poza kontrolg panstwowych stuzb specjalnych.

Z powyzszych rozwazan wynika, ze obszary morskie, zarowno pozosta-
jace w obrebie suwerennosci panstw, jak i zaliczane do morza petnego stac sie
mogg obszarem intensywnych, prowadzonych na duzg skate i ze znacznym
rozmachem dziatan terrorystycznych. Obecnie spoteczno$¢ miedzynarodowa nie
jest przygotowana do stawienia czota temu zagrozeniu. Dobitnie Swiadczy o tym
- sygnalizowany juz - wzrost przypadkow atakow pirackich na statki. Oby nie
okazato sie wiec, ze dopiero kolejny spektakularny akt motywowanej politycz-
nie przemocy, 0 katastrofalnych nastepstwach zainicjuje aktywne dziatania
przeciwko juz dzi$ widocznemu zagrozeniu.
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5. WYBRANE PROBLEMY BEZPIECZENSTWA NATO | POLSKI W KONTEK-
SCIE ZAGROZEN ASYMETRYCZNYCH

Na poczatku lat 90-tych ubiegtego stulecia zaczeto dostrzegacC coraz wy-
razniej narastajacy potencjat militarnych zagrozen asymetrycznych. Byt to jeden
Z wyznacznikdéw nowego pojmowania Srodowiska bezpieczenstwa wytaniajace-
go sie w okresie po ,,Zimnej Wojnie”. Konsekwencja takiego postrzegania no-
wych zjawisk w obszarze bezpieczenstwa musi byC proba odpowiedzi na powta-
rzajgce sie, fundamentalne pytanie: jakich zagrozen mozemy sie spodziewac na
poczatku XXI wieku. Odpowiedz na to pytanie wykrystalizowata sie w ostatniej
dekadzie XX wieku. Po doswiadczeniach jego pierwszej potowy, po dwdch
wojnach Swiatowych, w ktore zaangazowano olbrzymie potencjaty ludzi
I sprzetu, druga potowa XX wieku wykazata, iz mamy do czynienia ze zmiang
hierarchii i rodzajow zagrozen. Z kolei nowe doswiadczenia wskazujg, ze zjawi-
ska zwigzane z rozszerzaniem sie ,,wojny asymetrycznej” bedg sie nasilac, za$
jej podstawowym orezem bedzie terroryzm. Istnieje wiec konieczno$¢ nowego
podejscia do tego zjawiska, gdyz terroryzm jest jednym z wielu niekonwencjo-
nalnych wyzwan dla bezpieczenstwa. Co to oznacza?

Oznacza to, ze w wiek XXI nie weszliSmy jak sto lat temu z teorig
| praktyka przygotowujacymi do wojny powszechnej (totalnej), a moze nawet
I kontynentalnej czy tez regionalnej. Nie ten rodzaj wojny (konfliktu) nalezy po-
stawiC na pierwszym miejscu, czyli jako najbardziej prawdopodobny. Na pierw-
szy plan, co pokazaty doSwiadczenia i wnioski ostatniej dekady lat dziewiec-
dziesiagtych, wysunety sie rdznego rodzaju konflikty ograniczone, lokalne, in-
nymi stowy - bardzo czesto konflikty inne w swym charakterze niz dotychcza-
sowa wojna w klasycznej postaci. Do tego nalezatoby dodaé r6znego rodzaju
zagrozenia niemititame, a zwiaszcza te, ktore przyniosta ze sobg cywilizacja i
postep spoteczny. Przykladem moga byC konflikty etniczne i religijne, przemyt

narkotykéw, masowe migracje, regionalna niestabilnos¢, pranie brudnych pie-
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niedzy, dziatania roznych bojowek oraz kradziez informacji. Nie jest tez mozli-
we rozdzielenie terroryzmu od prania brudnych pieniedzy czy przestepczosci
zorganizowanej trudnigcej sie przemytem narkotykdéw. Innym przyktadem wza-
jemnych powiagzan sg migracje. Wywotuja one obawy 0 bezpieczenstwo we-
wnetrzne, moga bycC tez przyczyna ksenofobii i konfliktow w miare jak zagrozo-

ne sg dotychczasowe tradycyjne mozliwosci znalezienia pracy.

Nie sposob pomina¢ dzisiaj mozliwosci wystgpienia nagtego ryzyka
zwigzanego z uzyciem i dalszym rozprzestrzenianiem broni masowego razenia
I Srodkow jej przenoszenia. Nalezy podkresli¢, ze coraz liczniejsza jest grupa
panstw, w tym prowadzacych polityke konfrontacyjna, bliskich wejscia w jej
posiadanie. Jezeli doda¢ do tego, ze do dysponowania tg bronig daza réwniez
skrajne ugrupowania polityczne, religijne, a nawet przestepcze, to mozliwosé
ewentualnego jej uzycia wykracza niekiedy juz poza sfere wyobrazni. Przez
ostatnie pot wieku dzieki strategii odstraszania udato sie unikng¢ wojny nukle-
arnej. Uznano, ze nie ma po co atakowac, bowiem i atak, i kontratak miatyby dla
obydwu stron miazdzace konsekwencje. Koncepcja ta zostata zapisana w 1972 r.
w traktacie ABM (o kontroli rakiet balistycznych), w ktérym Stany Zjednoczone
I Zwigzek Radziecki zgodzity sie ograniczy¢ do minimum zdolno$¢ swoich po-
tencjatow militarnych. Limity ilosci i rodzajow broni nuklearnej ustalono w taki
sposéb, by nie wykluczaty one jednak mozliwosci ewentualnego starcia i wza-
jemnego sie pokonania. Obecnie coraz czeSciej pojawia sie postulat wprowa-
dzenia nowej, jeszcze dalej idacej koncepcji strategicznej, zmierzajgcej w Kie-
runku zapobiegania wojnom i konfliktom. Wigze sie to z koniecznoscig dalsze-
go zmniejszenia nuklearnych potencjatow ofensywnych i zwigkszenia rakieto-
wych potencjatow obronnych. ZaznaczyC nalezy, ze nie jest to myslenie po-
wszechne, bowiem rodzi ono nowe zagrozenia. Kilka krajow - w tym Korea
Pdinocna, Irak, Iran - pracujg nad skonstruowaniem rakiet balistycznych i gto-

wic nuklearnych. Niektére z tych rakiet mogg zagrozi¢ stacjonujgcym w zapal-
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nych regionach Swiata wojskom amerykanskim, sojusznikom Stanow Zjedno-
czonych, a nawet terytorium amerykanskiemu. W konsekwencji nalezy wiec w
dalszym ciggu z najwiekszg powagg rozwaza¢ grozbe i mozliwos¢ uzycia tej
broni. Do tego dochodza rowniez zwiekszone zainteresowania dostepem do bro-
ni masowego razenia i jej uzyciem przez terrorystow. Bin Laden stwierdzit pu-
blicznie w udzielanych wywiadach, ze jej pozyskanie uznaje za swoj religijny
obowiagzek. Mimo iz uzycie przez terrorystow broni nuklearnej wydaje sie obec-
nie mato prawdopodobne to jednak niebezpieczenstwo takie istnieje. Terrorysci
moga otrzymacC materiaty bojowe lub bron od panstw sympatyzujacych, mogaja
wykras¢ ze stabo strzezonych obiektéw a nawet kupi¢ od rozczarowanych lub
stabo optacanych naukowcéw czy straznikow.

Najwieksze obawy wywotuje bron biologiczna. W przypadku jej zasto-
sowania nalezy sie liczy¢ z niemoznoscig zidentyfikowania czasu i miejsca jej
uzycia, a skutki moga byC zauwazalne dopiero po fakcie. Zakazny charakter
Srodkéw biologicznych wskazuje wyraZznie na znaczenie budowania systemu,
ktory nie tylko tworzy mozliwosci przeciwstawiania sie jednemu zagrozeniu, ale
poradzi sobie z roznorodnymi sytuacjami.

Wydarzenia z 11 wrzeSnia 2001 r. i pozniejsze ataki z wykorzystaniem
bakterii waglika pokazaty, ze wiecej uwagi i Srodkow nalezy kierowac na roz-
poznawanie i ewentualng walke z zagrozeniem terrorystycznym. Podkresli¢ na-
lezy, ze do 11 wrze$nia nie istniata zgodnos$¢ pogladow dotyczacych gtéwnego
zagrozenia Stanow Zjednoczonych. Niektorzy specjalisci liczyli sie z ponow-
nymi atakami terrorystycznymi na wojskowe obiekty USA za granica. Inni uwa-
zali, ze zagrozenie moze przyj$¢ z Chin. Zaktadano rowniez atak Korei Potnoc-
nej na Potudniows, lub atak jakiegos “panstwa bandyckiego” na Stany Zjedno-
czone. Nawet obecnie, w obliczu zgody, ze terroryzm jest najwiekszym zagro-
zeniem, niektdrzy nadal spierajg sie, jakg moze on przybrac forme.

NATO, w tym takze Polska jako czes¢ systemu wojskowego sojuszu
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musi sie liczy¢ z mozliwoscig ataku informacyjnego na strategiczng infrastruk-
ture narodowa, szczeg6lnie w okresie narastania kryzysu wojskowego (czy np.
w fazie dokonywania przerzutu wojsk). Celami moga stac sie gtowne dziedziny
gospodarki narodowej, w tym system bankowy i finansowy, sieC zasilania w
energie elektryczng, sie¢ rurociggdbw gazowych i naftowych, system telekomu-
nikacji oraz ogolnonarodowy i lokalne systemy komunikacji lagdowej powietrz-
nej i morskiej. Wszystkie te dziedziny strategicznej infrastruktury narodowej
przechodzg gwattowne przemiany, czesto o charakterze rewolucyjnym, w wa-
runkach presji prywatyzacyjnej, globalizacyjnej i naptywu roznorodnej techniki
informacyjnej. Zagrozenia asymetryczna zwigzane z tym problemem powinny
byC przedmiotem biezacego planowania wojskowego i struktur (instytucji) od-
powiedzialnych za funkcjonowanie kluczowych systeméw infrastruktury pan-
stwa w warunkach kryzysowych.

Powazne zagrozenie moze wystgpiC ze strony hakerow™” zwigzanych z
organizacjami i ugrupowaniami pozapanstwowymi (non-state actors), ale przede
wszystkim ze strony obcych stuzb specjalnych. Obecnie nie mozna podac po-
twierdzonych i w petni udokumentowanych przyktadow powaznego zagrozenia
dla struktur informacyjnych panstwa (w tym wojska). Ocenia sie jednak, ze w

perspektywie Srednio- i dtugoterminowej moga one zosta¢ poddane dziataniom
IW o roznej formie, zasiegu i skali intensywnosci.

Przedstawione oceny i prognozy wskazuja, ze w petni trzeba zgodzic sie
z pogladem, znajdujacym odzwierciedlenie w polskiej strategii bezpieczenstwa
I obronnosci, iz na poczatku XXI wieku w przeciwdziataniu zagrozeniom do-
minowac beda dziatania prewencyjno-stabitizacyjne, realizowane zawczasu, tzn.
jeszcze w okresie pokoju. Istotg tych dziatan bedzie zapobieganie na biezaco

wystepowaniu zewnetrznych zagrozen polityczno-militarnych (kryzysowych i

Oso6b specjalizujacych sie w nieuprawnionych ,,wejsciach” (wlamaniach) do komputerowych systemoéw in-
formacyjnych.
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wojennych) poprzez neutralizowanie ich potencjalnych przyczyn (zrodet) oraz
stabilizowanie i umacnianie bezpieczenstwa.

W stosunku natomiast do grupy zagrozen zwigzanych z kryzysami,
zwlaszcza polityczno-militarnymi, wyraznie juz dzisiaj daje sie zauwazy¢, ze
bedziemy mieli do czynienia z potrzebajak najwczesniejszego i skutecznego ich
opanowywania. Stad tez mys$la przewodnig reagowania na kryzysy bedzie: jak
najszybsze opanowanie kazdej sytuacji kryzysowej, zagrazajacej interesom pan-
stwa lub spotecznosci miedzynarodowej. Celem natomiast opanowania Kryzysu
bedzie minimalizowanie jego skutkow i przywrdcenie stanu sprzed Kkryzysu
badz innego zadowalajacego rozwigzania, a w szczegolnosci zapobieganie prze-

rodzeniu sie kryzysow w bezposrednie zagrozenie wojenne.™

Smiato wiec mozna dzi§ postawi¢ teze, ze istota dziatan prewencyjno-
stabilizacyjnych i reagowania kryzysowego bedzie zapobieganie rozszerzaniu
sieg sytuacji niebezpiecznych, ktére rodza sie w czasie pokoju, a skutkujg
w istocie wojna. Bedg to dziatania dominujace na poczatku XXI wieku, ktore
mieszczg sie w strategii, ktorg mozna nazwac STRATEGIA ZAPOBIEGANIA.

Dopiero jakby na trzecim, ostatnim miejscu wymienia sie mozliwos¢
wybuchu wojny na szerszg skale, jako wynik nieopanowania w odpowiednim
czasie kryzysow, wojen lokalnych (ograniczonych), oraz innych konfliktéw. Nie
nalezy tez zupetnie wykluczy¢ mozliwosci rozszerzenia sie kryzysu, konfliktu
ograniczonego i przerodzenia ich w wojne z uzyciem broni jadrowej (BMR),
obejmujacej stopniowo swoim zasiegiem coraz wieksze potacie kuli ziemskiej.
Na pewno trzeba mieC wiele wyobrazni, zeby dopuszczaC mozliwosc jej wybu-
chu, ale trzeba tez w petni zda¢ sobie sprawe z tego, ze moga zaistnieC ku temu
przestanki, gdy tej wyobrazni nie ma sie¢ w ogéle. Mozna sadzic, ze w dalszym

ciggu pozostaje aktualna maksyma wojskowa, ze dopoki jakas bron znajduje sie

B. Balcerowicz, Cel: wola wroga, Czy grozi nam wojna $wiatowa? Polityka nr4 z dn. 22.01.2000.
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w arsenatach (magazynach) panstw, dopoOty istnieje niebezpieczenstwo jej uzy-
cia.

Dla realizacji gtéwnych zadan strategicznych, bedacych ukonkretnie-
niem wspotczesnej wojskowej mysli strategicznej, potrzebne sg odpowiednie
sity 1 Srodki. Whasnie w tym zakresie zachodzg na przetomie wiekow olbrzymie
zmiany. Mamy do czynienia z sytuacjg, w ktorej najwazniejsza staje sie jakosc,
nie ilosC. Przemiany iloSciowo-jakosSciowe, zwlaszcza przygotowywanie sie do
szybkiej reakcji powoduja, ze szczegolnie pozadane stajg sie dzis jednostki lek-
kie, zdolne do natychmiastowego dziatania po przerzucie w rejony walki, a

szczegolnie efektywna staje sie lekka bron precyzyjnego razenia wraz z catym
jej oprzyrzadowaniem.

Wreszcie idea dziatan wspolnych, dziatan potgczonych wszystkich ro-
dzajow sit zbrojnych ,,dyktuje” dzi$ ksztatt struktur organizacyjnych i wyposa-
zenia wojsk. Przewaga jakosci poczynajac od pancerzy czotgow, rakiet, syste-
mow kierowania ogniem, mozliwosci zaktdcania, a zwtaszcza mozliwos¢ uzycia
broni inteligentnych, jest nie do podwazenia. Gigantyczny most powietrzny, po
ktorym Amerykanom, Brytyjczykom i Francuzom udato sie w rejonie konfliktu
(Zatoka Perska) zgromadzi¢ ok. 690 tys. zotnierzy z petnym wyposazeniem tez
jest faktem. Byta to w koncu najwieksza operacja transportowa w dziejach ludz-
kosci. Na pewno tez sukces w operacji lagdowej zapewnity aliantom lepsze sys-

temy wykrywania celOw i nowoczesniejsze urzadzenia noktowizyjne.

Prognozuje sie, ze w ciggu najblizszych 20 lat w Swiatowej technice
obronnej nastgpi przetom technologiczno-strategiczny. Na przyszig strategie
| taktyke coraz wiekszy wptyw wywieraC bedg wiasnie mozliwosci technolo-
giczne. Wielu naukowcow cywilnych i1 wojskowych przewiduje, ze
w ciggu najblizszych 15-20 lat bedziemy mieli do czynienia z rewolucyjnymi
zmianami w kilku dziedzinach. Do wazniejszych zalicza sie bezprzewodowe

sieci komputerowe, miniaturyzacje i robotyzacje wraz z gwattownym rozwojem
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nauk biologicznych i ich militarnym wykorzystaniem. Waznymi pytaniami, ja-
kie zadajg sobie dzis specjalisci to: Czy lasery i energia kierowana znajda szer-
sze zastosowanie w najblizszej przysztosci? Czy realizacja zadan na polu walki

zostanie w znacznym zakresie powierzona bezzatogowym jej Srodkom, ktore

same rozpoznaja cele, namierzajgje, a nastepnie niszczg?

Najnowoczes$niejsze bronie, wchodzace juz do wyposazenia zotnierza
konca XX w. bedg prawdopodobnie upowszechnione i doskonalone na poczatku
nowego stulecia. Tak wiec zotnierz poczatku XXI wieku bedzie coraz czesciej
dysponowat karabinkiem wyposazonym w kamere video, kamerg na promienie
podczerwone, dalmierzem laserowym i kompasem cyfrowym. Hetm zotnierza
bedzie posiadat noktowizor, urzadzenie alarmowe, informujace go, ze znalazt

sie w zasiegu wrogiego lasera, oraz miniaturowy ekran, wyswietlajagcy mapy,
rozkazy i obrazy z kamery video karabinu.

Olbrzymig kariere zrobigtez zapewne wspomniane juz wczesniej rozne-
go rodzaju latajgce aparaty (pojazdy, samoloty) bezzatogowe, naszpikowane
sensorami na Swiatto dzienne i podczerwien, posiadajgce dalmierze laserowe
I wysokiej jakosci kamery nadzorujace, ktore ,,na zywo” beda przekazywac ob-
razy dowddztwom. Modernizacji tej przyswieca cel ostateczny, ktorym ma byc
»przezroczyste” pole walki; takie pole walki na ktorym mozna bedzie rozpoznac
kazdego wroga i skalkulowac kazde ryzyko. Juz obecnie zotnierze sit szybkiego
reagowania w Niemczech, Wielkiej Brytanii, a zwiaszcza USA trenujg na takim
przysztym polu bitwy. Kazdego zotnierza, czotg, transporter, wyposaza sie w
urzadzenia do nawigacji satelitarnej, ktére pokazujg na mapach potozenie wal-
czacych wojsk. Zespoty ,,specjalistow” pracujg nad systemami ,,cztowiek - ma-
szyna”, dgzac do zwiekszenia sity uderzeniowej pojedynczego zotnierza. Nie
utega watpliwosci, ze miniaturyzacja stata sie kolejnym trendem powszechnym.
Obecnie wymiary urzadzen - zaréwno elektronicznych, jak mechanicznych -

zmniejszaja sie w tempie 5,6 razy co dziesiec lat.
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W najblizszych dekadach przewaga techniczna i technologiczna pozo-
stanie jednym z podstawowych filarow doktryny obronnej kazdego panstwa, a
opanowanie nowoczesnych rozwigzan w takich dziedzinach jak: radiolokacja,
zrodta energii, napedy, nokto- i termowizja, redukcja skutecznej powierzchni
odbicia Srodkow walki, nawigacja satelitarna oraz systemy przetwarzania i za-
rzadzania informacjg, wptywac bedg na zmiany w uzbrojeniu i sposobach jego
wykorzystania. Bron skonstruowana w oparciu 0 najnowsze osiggniecia tech-
niczne i technologiczne umozliwi zdobycie i utrzymanie asymetrycznej przewa-
gi przy stosunkowo niewielkich stratach wiasnych. Nowe technologie pozwolg
takze na osigganie celow wojskowych sposobami innymi od dotychczas przyje-

tych™\, a zwyciestwo w przysztym konflikcie uzyska ta strona, ktdra szybciej
potrafi odkry¢ mozliwosci, jakie one stwarzaja.

W czasie pokoju przewaga technologiczna powinna by¢ kluczowym
elementem odstraszania potencjalnego przeciwnika. Podczas kryzysow stwarza
ona mozliwoscC elastycznego reagowania wiadzom cywilnym oraz dowodztwu
wojskowemu, przy jednoczesnym sygnalizowaniu sojusznikom, ze ich partner
kontroluje sytuacje. W czasie wojny przewaga technologiczna zmniejsza straty
osobowe, sprzetu i uzbrojenia oraz zwieksza efektywnos¢ bojowa wojsk. Dlate-
go w czasie, gdy redukowane sg budzety wojskowe i postepuje zmniejszanie
standw osobowych sit zbrojnych, dbatoS¢ o inwestycje w dziedzinie techniki i
technologii wojskowych powinny byC przedmiotem troski i wrecz obowigzkiem
kazdego rzadu. Dotyczy to zwiaszcza panstw o mniejszym potencjale badaw-
czo-rozwojowym sektora cywilnego i wojskowego. Ograniczone zapotrzebowa-

nie rynku wewnetrznego jest zbyt mate, aby by¢é motorem postepu technolo-

gicznego na potrzeby obronnosci pojedynczego panstwa.

Wiekszo$¢ wynalazkow i nowoczesnych technologii inicjowaty dotych-

czas laboratoria i zaktady pracujacych na rzecz obronnosci, z reguty finansowa-

Np. zastosowanie bezzatogowych samolotéw bojowych w sytuacji, gdy potencjalne straty bylyby zbyt duze
dla samolotéow konwencjonalnych.
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ne z budzetow obronnych. Obecnie, ze wzgledu na redukcje stanéw osobo\\*ch
oraz ciecia budzetowe, coraz wiekszy udziat w finansowaniu postepu ma sektor
cywilny. Proces ten dziata na zasadzie swoistego sprzezenia zwrotnego, szcze-
golnie w dziedzinie szeroko pojetej elektroniki, technik informacyjnych, czy
biotechnologii. Przyktadowo, komercyjny popyt na kamery wideo spowodowat
olbrzymig redukcje kosztow matryc CCD (Charged Coupled Detector), upo-
wszechniajgc w ten sposob stosowanie elektrooptycznych uktadéw naprowa-
dzania i umozliwiajac dalsze badania w tej dziedzinie. Podobny postep jest

obecnie oczekiwany w obszarze wojskowych zastosowan uktaddw termowizyj-
nych.

Wystuzony dogmat, iz ,,sita ognia jest potega” nadaje sie juz chyba do
famusa. Zastepuje go coraz czeSciej okreslenie, iz ,potega jest informacja”.
Niewatpliwie jesteSmy Swiadkami gwattownego rozwoju potencjatu in-
formacyjnego, ktorego znamienng cechgjest poczatek ery informacyjnej w sztu-
ce wojennej, ktora nadchodzi po erach biologicznej i mechanicznejPrzyszia
teoria sztuki wojennej musi wiec znalez¢ odpowiedz na pytania dotyczgce takich
kwestii, jak skuteczne oddziatywanie informacyjne na przeciwnika i dezorgani-
zowanie jego systemow informacyjnych oraz zapewnienie sprawnosci wiasnym
systemom informacyjnym.

Rosngce uzaleznienie rozwinietych panstw od systemow informacyj-
nych i techniki informacyjnej zwieksza podatno$¢ tych panstw na zagrozenia
Zwigzane z wymiarem cybernetycznym operacji informacyjnych oraz z ich tra-
dycyjnymi aspektami, takimi jak operacje psychologiczne i oddziatywanie na
percepcje. Wielu ekspertow wskazuje, ze narastanie procesu cyfryzacji przekia-
da sie bezposrednio na wzrost podatnosci na zagrozenia.

Oznacza to, ze dominacja w sferze informacyjnej staje sie kluczo-

wym obszarem, oddziatujacym bezposrednio na istote i znaczenie walki

% Koziej S., Strategia i potencjat obronny Polski w warunkach cztonkostwa w NATO, AON, Warszawa, s. 40.



zbrojnej. Podstawowym problemem sg przy tym procesy dotyczace syntezy da-

nych naptywajacych z réznych zrodet podczas prowadzenia walki oraz zdolnosc
do ich przetwarzania w czasie rzeczywistym.

Generalnie nalezy oczekiwa¢ kontynuowania obecnych tendencji,
zwlaszcza w zakresie tworzenia konstrukcji niemetalicznych, stosowania mate-
riatow inteligentnych™ oraz dalszej redukcji pozostawiania Sladu™, umozliwia-
jacego wykrywanie i identyfikacje Srodkdw walki. Ocenia sie jednak, iz Zrodtem
gtéwnego zagrozenia bedzie w najblizszej przysztosci wzrost liczebnosci dobrze
uzbrojonych samolotéw bojowych obecnej generacji, w tym wyspecjalizowa-
nych w zwalczaniu celéw naziemnych, ktorych piloci beda stosowali udoskona-
long, wspartg technicznymi Srodkami, taktyke walki.

Wydatki na cele badawcze w dziedzinie technologii wojskowych kon-

centrowac sie beda na nastepujacych zagadnieniach:

mozliwosci wykonywania precyzyjnych uderzen przeciwko przewi-
dywanym celom ruchomym i statym w kazdych warunkach pogodo-
wych i o kazdej porze doby;

opracowaniu systemow artyleryjskich i pociskow, ktére beda wyko-
rzystane w lzejszych i bardziej mobilnych wozach bojowych, czot-

gach, okretach nawodnych oraz statkach powietrznych;

mozliwosci wykrycia, identyfikacji i zaktocenia czujnikdw i urzgdzen
pracujacych w zakresie czestotliwosci radiowych i radiolokacyjnych
oraz termo- i noktowizyjnych;

opracowaniu urzadzen zakiocajacych i ostrzegajagcych o opromienio-
waniu wigzka radiolokacyjna, ktére beda w stanie dostosowac sie w

czasie rzeczywistym do zmieniajacych sie zagrozen;

Np. materiatéw z ,,pamiecig” magnetyczna.
Inaczej ,,sygnatury” np. odbicia (echa) elektromagnetycznego, akustycznego itp.
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opracowaniu efektywnych metod wykrywania min i sposobow roz-
minowania na potrzeby operacji desantowania z morza;

rozwijaniu systemOw obrony przeciwlotniczej, przeciwrakietowej
(takze w odniesieniu do pociskow manewrujagcych 0 zmniejszonej
skutecznej powierzchni odbicia promieniowania radiolokacyjnego
oraz zmniejszonych S$ladach termicznych, akustycznych i innych),

skutecznych w trudnych warunkach pogodowych i o kazdej porze
doby;

mozliwosci zwalczania pociskow na kazdym z odcinkow toru lotu;

mozliwosci obezwiadniania lub zaktocania systemow C | (Command,
Control, Communication & Information) oraz nawigacyjnych prze-
ciwnika;

 kontroli przestrzeni kosmicznej;

mozliwosci rzeczywistego obezwiadnienia systeméw obrony prze-
ciwlotniczej przeciwnika,

mozliwosci zdobycia i utrzymania przewagi pod woda;

integracji (w czasie rzeczywistym) informacji z czujnikow poktado-
wych oraz dostepnej w ramach wiekszych systemow oraz wykorzy-

stanie jej do celow decyzyjnych, oceny wykonania zadania, opisu ce-
low itp.;

uzyciu w réznych sytuacjach technologii wtasciwych dla ,,nieletal-
nych” Srodkow obezwiadniajgcych.

Wydatki na cele badawcze w dziedzinie technologii wojskowych beda
uwzgledniac:

dostepnos¢ - wszystkie nowe programy powinny uwzgledniaC moz-

liwos¢ zwiekszanie efektywnosci uzbrojenia i wydtuzanie jego re-
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sursu technicznego, przy jednoczesnym zmniejszaniu kosztow wy-
twarzania i eksploatacji m.in. dzieki modernizacjom zaplanowanym
juz na etapie projektowania™v,

podwajne przeznaczenie - nowe programy muszg sprzyjac rozwojowi
ogblnej bazy przemystowej m.in. poprzez stosowanie technologii
komercyjnych, a nowo opracowane technologie wojskowe powinny

uwzglednia¢ mozliwo$¢ ich zastosowania w sektorze cywilnym:;

utrzymywanie krajowego potencjatu badawczego i produkcyjnego -
poprzez odpowiedni poziom (skale) inwestycji; w przysztosci powi-
nien on zapewni¢ centrom i osrodkom decyzyjnym mozliwos¢ ela-
stycznej reakcji w sytuacji zagrozen asymetrycznych (wiekszych od

przewidywanych) oraz przy budzecie mniejszym od zaktadanych po-
trzeb.

Liderem w dziedzinie wydatkow na nowe technologie o potencjalnie
wojskowym zastosowaniu beda Stany Zjednoczone, ktére przeznaczaja na ten
cel dwa razy wiecej Srodkow niz cata Europa (bez Rosji i panstw b. ZSRR). Do
liderow w dziedzinie inwestycji w badaniach nad rozwojem nowych technologii
obronnych (asymetrycznych) naleze¢ bedzie Japonia, a w dtuzszej perspektywie
prawdopodobnie Chiny i Indie. Rosja bedzie w najblizszych latach wykorzysty-
wata (w swoisty sposob konsumowata) dorobek b. ZSRR, jednak w diuzszej

perspektywie (20-30 lat) powinna ponownie dotgczy¢ do grona tideréw postepu
technologicznego.

R&znica pomiedzy Stanami Zjednoczonymi i innymi panstwami w wy-
datkach na cele badawcze i rozwéj nowych technologii o zastosowaniu wojsko-
wym bedzie sie powiekszac, doprowadzajac do powstania luki technologiczne;j.
Moze to w przysztosci uniemozliwié, lub powaznie zaktdciC, prowadzenie

wspotnych operacji w ramach NATO. W zwigzku z tym dostep do technologii

100 Przyktadem jest tu amerykanski program wielozadaniowego samolotu bojowego JSF (Joint Strike Fighter).
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amerykanskich bedzie miat istotne znaczenie dla panstw cztonkowskich paktu.
Jednak, aby taki dostep byt mozliwy, chcace uzyskaC go panstwo powinno za-
oferowaC cos w zamian. Jest to szansa, a zarazem wyzwanie dla mniejszych
panstw, ktdre moga i w pewnym sensie muszg, wyspecjalizowa¢ sie w waskich
dziedzinach okreslanych mianem nisz technologicznych.

Najwyzszy poziom techniki, szczegblnie w zakresie broni strategicznej,
moze pojawic¢ sie tylko w przypadku konfliktu z przeciwnikiem zaawansowa-
nym technicznie i technologicznie. Jednak prawdopodobienstwo takiego starcia
zostato w ostatnich latach znaczaco zredukowane. Eksport nowych technologii
umozliwia réoznym, w tym niekoniecznie przyjaznym panstwom, dostep do
uzbrojenia o duzym potencjale bojowym. Ogdlnie oceniajac, tanie uzbrojenie i
technika wojskowa moga wystgpi¢ w wielu scenariuszach konfliktow zbrojnych,
jednak koszty i formalno-prawne ograniczenia handlowe (antyprotiferacyjne)
bedag w dalszym ciggu barierg w dotarciu importerow do nowej broni i zwigza-
nych z nig technologii. Najwieksza skala proliferacji dotyczy techniki woj-
skowej o0 jedng generacje starszg od techniki stosowanej obecnie przez naj-
bardziej rozwiniete panstwa Swiata. Takie uzbrojenie jest udostepniane w du-
zych iloSciach i po cenach znajdujacych akceptacje mniej zamoznych nabyw-
cow. Oznacza to, ze sity NATO nie bedg opiera¢ swojej przewagi na asyme-
trii iloSciowej broni i Srodkdéw technicznych, koncentrujac sie przede

wszystkim na Srodkach i systemach zapewniajacych przewage jakosciowa.

Inne dylematy przetomu wiekdw, rzutujgce na ksztatt przysztosci, zawierajg sie
w wielu pytaniach, na ktore nietatwo bedzie znalez¢ jednoznaczng odpowiedz. |
tak np. czy operacja ,,Pustynna Burza” byla rzeczywiscie pierwszg operacjg wy-
grang z powietrza? Czy tez prawdajest, ze odniesiono w niej zwyciestwo dzieki
czotgom? Albo - czy sity zbrojne wiekszosci panstw beda ewoluowaé ku armii
czysto zawodowej, czy bedzie to kombinacja mieszana, dostosowana do kon-

cepcji powszechnej obrony narodowe;j?
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Pod koniec XX wieku pojawit sie kolejny, nienowy zresztg powazny dylemat.
Czy mozna wygra¢ wojne tylko sitami powietrznymi? Po euforii skutecznych
dziatan lotnictwa w Kosowie i Afganistanie przyszedt czas na podsumowania i
refleksje. Dogmat o zwyciezaniu samym lotnictwem tak, jak teorie wojny po-
wietrznej Douhet’a trzeba chyba ponownie wyrzuci¢ na Smietnik. Wszystko
bowiem wskazuje, ze NATO w przysztosci rowniez bedzie zmuszone do pro-
wadzenia dziatan na ladzie i whasnie przez wojska ladowe. Niemniej jednak daje
sie wyraznie zauwazyc, iz w ostatnich latach sity powietrzne sg coraz nowocze-
sniejszym i niezwykle skutecznym rodzajem sit zbrojnych, ktéry w realizacji
wielu zadan coraz czeSciej wyrecza, a nawet zastepuje wojska ladowe. To jed-
nak, jaki ksztatt przybierze kazda przyszta wojna zalezeC bedzie od konkretnej

sytuacji, a zwitaszcza od celdéw jakie zostang okreslone przez decydenckie gre-
mia polityczne.

Wojna asymetryczna rozpoczeta zbrodniczym zamachem 11 wrzeSnia
2001 r. bedzie inna niz wszystkie inne. Rozwigzania militarne nie rozstrzygna
palacych problemow wspotczesnego Swiata, ktore dostarczajg argumentow do
dziatan terrorystycznych i przyczynia sie do wzrostu desperacji i wszelkiego ro-
dzaju zagrozen na bazie fanatyzmow religijnych i ideologicznych. Oprocz roz-
wigzan sitowych spoteczno$¢ miedzynarodowa bedzie musiata zbudowac barie-
ry powstrzymujace rozwoj terroryzmul.

Spoteczenstwa demokratyczne wielokrotnie wychodzity obronng reka
z trudnych prob historycznych. Miejmy nadzieje, ze w XXI wieku zwycieza
takze z terroryzmem, a zwiaszcza ztagodza wystepujaca w Swiecie asymetrie,

ktora jest przyczyna nowych zagrozen poczatku XXI wieku.
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ZAKONCZENIE

Dziatania asymetryczne sg najbardziej skuteczne, gdy uzyskiwany efekt
ma wymiar strategiczny, niezaleznie od poziomu konfrontacji i skali podejmo-
wanych przedsiewzie€. Intuicyjnie jednak, juz z samej zasady asymetrycznosci
wynika, ze dziatania te sg optymalne w sytuacjach gdy przedsiewziecia o cha-
rakterze taktycznym czy operacyjnym dajg efekt strategiczny, z wymownymi
obecnie przyktadami dziatan terrorystycznych wiacznie.

Poziom operacyjny przedsiewzie¢ asymetrycznych obejmuje akcje
szczebta regionalnego lub teatru dziatan wojennych (TDW). Przyktadem takich
dziatan byta w ramach NATO operacja Allied Force (marzec-czerwiec 1999 r.),
ktora poprzez destrukcyjne zaangazowanie serbskiej obrony powietrznej i selek-
tywne ataki, wytgczyla jg ze skutecznego dziatania.

Koncepcja dysproporcjonalnosci efektow w porownaniu do zaangazo-
wanych (lub mozliwych do zaangazowania) srodkow pozwala na wyrdznienie
pieciu wskaznikow uzytecznych w identyfikacji asymetrycznosci zantagonizo-

wanych stron:

skala rozbieznosci interesow jako kluczowy czynnik w szacowaniu

ich sktonnosci (poziomu zdecydowania) do podejmowania dziatan
asymetrycznych;

» ustalenie, ze pokonanie oponenta jest ostatecznym celem ktorejs ze
stron konfliktu'r’ oraz przekonanie, ze jedynym sposobem jego osig-
gniecia jest podjecie dziatan asymetrycznych;

oczekiwanie przez strony efektu strategicznego, przy jednoczesnym
podejmowaniu dziatan na wszystkich trzech poziomach (taktycznym,

operacyjnym i strategicznym);

01w krancowym przypadku wszystkich stron tego konfliktu.
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* uznawanie czynnika skutecznosci zajedyne kryterium'® warunkujace

podejmowanie dziatan (operacji) asymetrycznych;

nieuchronno$¢ wzrostu zagrozenia - jako wynik analizy dynamicz-

nych proceséw I zmian asymetrycznosci (jej narastania pomiedzy za-
ntagonizowanymi stronami).

Wymienione wskazniki sygnalizujg réwniez to, ze nowatorski (czesto
egzotyczny) sposob myslenia oraz niekonwencjonalne dziatania moga doprowa-
dzi¢ podczas bezposredniej konfrontacji stron do nieoczekiwanego sukcesu teo-
retycznie stabszej z nich, zwlaszcza gdy zastosuje ona nowa bron i nowe zasady
jej wykorzystania. Wiele z takich nowych rodzajow broni nadaje sie do wyko-
rzystania jako asymetryczny i bardzo skuteczny Srodek walki.

Przeprowadzone badania przez zespol autorski niniejszego opracowania
pozwalajg w zakonczeniu stwierdziC, ze w coraz wyrazniej zarysowujacej sie
nowej erze globalizacji bedziemy mieli do czynienie gtownie z kampaniami,
operacjami wojskowymi sprowadzajacymi sie do minimalnego ryzyka, z tech-
nologiami dowodzenia wirtualnego i w koncu z wojnami cybernetycznymi (by¢
moze bez rozlewu krwi). Natomiast w najblizszej i byC moze dalszej perspekty-

wie wielkie niebezpieczenstwo czai sie w zjawisku, ktore jest okreSlane jako
zagrozenia (dziatania) asymetryczne.

02 pomijanie np. czynnika moralnego, etycznego, prawnego itp.
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ZALACZNIKI

Zatacznik 1

Zagrozenia asymetryczne, a przyszty Czteroletni Przeglad Obronny (ang.
Quadrennial Defense Review - QDR); Autor: Kenneth F. MCKENZIE Jr.

Rozdziat 1 Co tojest walka asymetryczna?

Definicja asymetrii

Charakterystyka nieréwnosci interesow

Wola przeciwnika obiektem dziatan

Osigganie skutkow strategicznych na kazdym poziomie wojny
Znaczenie skutecznosci

Dynamika odpowiedzi na zagrozenia

Rozwazania kulturowe;

Reakcja na postrzegane zagrozenia USA,

Koncowy przykiad - wojna tankowcdw w Zatoce Perskigj
Whioski

Rozdziat 2 Typologia asymetrii - co, kto i kiedy
Co - skala potencjalnych zagrozen asymetrycznych

bron jadrowa (wykorzystanie taktyczne, operacyjne i strategiczne) oraz
whnioski jej dotyczace;

bron chemiczna (wykorzystanie taktyczne, operacyjne i strategiczne) oraz
whnioski jej dotyczace;

bron biologiczna (wykorzystanie taktyczne, operacyjne i strategiczne)
oraz wnioski jej dotyczace;

operacje informacyjne (wykorzystanie taktyczne, operac™ne i *tegicz-
ne) oraz wykorzystanie impulsu elektromagnetycznego J wy
(ang. High- altitude electromagnetic pulse - HEMP),

inne koncepcje operacyjne (wykorzystanie taktyczne, operacyjne i strate-
giczne);

terroryzm;
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Kto - aktorzy regionalni, ,,panstwa zbojeckie” oraz aktorzy nie panstwowi;

Kiedy - prawdopodobienstwo w fazach kryzysowych
WhioskKi

Rozdziat 3 Spojrzenie w lustro: gdzie sg stabosci asymetryczne Standéw Zjed-
noczonych

Miara konwencjonalnej przewagi wojskowej

Jakie sg operacyjne pojecia dotyczace zdolnosci zawarte we ,,Wspolnej
wizji 2010” (ang. Joint vision 2010);

Jakie stabosci opisuje wspomniany dokument;
Ocena dotyczaca ojczyzny;

Wyliczenie celéw dotyczgcych ojczyzny;

Poddanie USA analizom

Wymiar iloSciowy analiz dot. USA - gdzie sg cele?
Analiza potencjalnych stabosci

Rozdziat 4 Kategoryzacja zagrozen

Jakie jest dziesie¢ zagrozen asymetrycznych?
Whioski

Rozdziat 5 Wariant trudnos$ci przeciwstawiania sie zagrozeniom asymetrycz-

nym

Inicjatywy biezgce: stan na dzien dzisiejszy
Podsumowanie biezacych inicjatyw

Poprawiajac - rozpoczecie od trzech zatozen
Rekomendacje polityczne

Akcje dla zminimalizowania stabosci;

Dziatania dla zaakcentowania mocnych stron;
Dziatania w celu zapobiezenia efektom dysproporcji;
Opcja trudnosci?
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Rozdziat 6 wnioski
Tabele:

1 Zaleznosci asymetryczne w zakresie zywotnych i mato zywotnych intere-
sow USA oraz przeciwnika

Konwencjonalne mozliwosci dziatan uniemozliwiajgcych lub opozniaja-
cych przerzut sit USA

Konwencjonalne mozliwosci dziatan uniemozliwiajgcych lub opozniaja-
cych inwazje sit USA

4. Podsumowanie Srodkow utrudniajacych dostep sitom USA

5 Kwestia czasu: prawdopodobne zastosowania asymetrii w trakcie
poszczegolnych faz kryzysu

Miara efektywnosci koncepcji zamieszczonych we ,\Wspdlnej wizji 2010”
oraz niektdre potencjalne asymetrie

7. Czym jest ojczyzna? Przetamywanie stereotypow
8. Zestawienie dziesieciu zagrozen asymetrycznych



Zatacznik 2

ASYMMETRY (Z FM 3-0 OPERA TIONS)

4-109. Asymmetry concerns dissimilarities in organization, equipment, doc-
trine, capabilities, and values between other armed forces (formally organized or
not) and US forces. JFCs arrange symmetrical and asymmetrical actions to take
advantage of friendly strengths and enemy vulnerabilities, and to preserve free-
dom of action. Engagements are symmetric if forces, technologies, and weapons
are similar; they are asymmetric if forces, technologies, and weapons are differ-
ent, or if a resort to terrorism and rejection of more conventional rales of en-
gagement are the norm. In one sense, there are always asymmetries between
forces: differing circumstances lead to differing military structures. Asymmetty
becomes very significant, perhaps decisive, when the degree of dissimilarity
creates exploitable advantages. Asymmetric engagements can be extremely le-
thal, especially if the target is not ready to defend itself against the asymmetric
threat. Asymmetry tends to decay over time as adversaries adapt to dissimilari-
ties exposed in action. In a larger sense, asymmetric warfare seeks to avoid en-
emy strengths and concentrate comparative advantages against relative weak-
nesses. The following tactical and operational examples illustrate the dynamic
nature of asymmetry.

4-110 Third Army forces in the Gulf War were equipped with second-
generation thermal sights. Iragi units depended upon older, far less capable ac-
tive infrared and light amplification systems. In engagement after engagement,
US, British, and French armor destroyed Iraqi units,

fective fire. At the system level, the advanced armor on the US and B”tish ta
resisted the occasional hit from Iraqi fire, while friendly rounds immediate y de-
stroyed their targets. At tactical levels. Army forces exploited asymmetry m
terms of equipment and organization.

4-111. In 1999 Serbian forces in Kosovo faced unrelenting aerial bombardment
by North Atlantic Treaty Organization (NATO)

intensified, NATO refined its strike techniques while the « X S
niaues learned by the lIraqis during the Gulf War. Over time, the
very proficient at using decoys and concealment Although

prevent losses, Serbian units protected most of their § 72"
from this asymmetric attack. Thus, the asymmetric advantage conferred y
vanced air power over ground elements decayed over time.

4,112. At the operational level in the Gulf War. USCENTCOM exploited *
inherent flexibility of sea power and »mphibious assau t to threaBn *e

forces in Kuwait with a major strike from the Persian Gulf Lac ¢ »w
only possible operational response by the Iragi high command was to shitt

becanie
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divisions to coastal defense. The coalition ground offensive enveloped and de-
stroyed these Iraqgi forces, which were fixed by the threat of amphibious assault.

4-113. The likelihood of asymmetric attack increases with the continued con-
ventional dominance of US forces at sea, on land, in the air, and in space. Such
attacks may only disrupt tactical activities briefly; however, the operational and
strategic consequences, particularly in stability operations and support opera-
tions, may be far-reaching. In Beirut, Lebanon, in 1983, and again at Khobar
Towers, Saudi Arabia, in 1996, massive truck bombs destroyed portions of US
military compounds, with heavy loss of life. Both attacks demonstrated
asymmetry in terms of equipment and values. In addition, each was a political
act of terrorism taken against a military objective. The risks of asymmetry mul-
tiply with the threat of WMD.

4-114. Asymmetric attacks pose dilemmas to both friendly and enemy forces.
Countering asymmetric attacks requires the disadvantaged side to alter rules of
engagement, organization, doctrine, training, or equipment. The higher the eche-
lon, the longer it takes to remedy an enemy asymmetric advantage. To reduce
the vulnerability to asymmetric attacks and to minimize their effects, Arrny or-
ganizations, training, and equipment emphasize flexible employment in diverse
situations. Protective measures, such as physical security and OPSEC, lessen the
effects of asymmetry. A credible NBC defense capability at the tactical level
deters the use of WMD. Commanders must anticipate asymmetries and take
preventive measures that reduce adversary advantages. Commanders identify
and exploit friendly capabilities that pose asymmetric challenges to the enemy
force, even as Army forces act to counter hostile asymmetric threats. Asymmet-
ric attacks pose dilemmas to both friendly and enemy forces. Countering asym-
metric attacks requires the disadvantaged side to alter rules of engagement, or-
ganization, doctrine, training, or equipment. The higher the echelon the longer i
takes to remedy an enemy asymmetric advantage. To reduce the vulnera 1 1Y o
asymmetric attacks and to minimize their effects. Army organizations, training,
and equipment emphasize flexible employment in diverse situations. Protective
measures, such as physical security and OPSEC, lessen the effects of asymme-
try. A credible NBC defense capability at the tactical level deters e use o
WMD. Commanders must anticipate asymmetries and take preventive measures
that reduce adversary advantages. Commanders identify and exploit friendly ca-
pabilities that pose asymmetric challenges to the enemy force, even as Army
forces act to counter hostile asymmetric threats.
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Zatacznik 3

Cykl: Studia z dziedziny asymetrii
WOJINY WEWNETRZNE - ponowne przemyS$lenie problemu oraz reakeje

(Raport specjalny Instytutu Studiéw Strategicznych SL USA (ISS), wrzesien

2001; autor: Max G. Manwaring)

Streszczenie robocze

Zakonczenie Zimnej Wojny nie przyniosto konca konfliktom wewnetrznym lub
regionalnym oraz korzystania z oczekiwanej dywidendy pokoju. Obecnie ponad
potowa panstw wspolnoty miedzynarodowej znajduje sie w obliczu z tym lub
innym typem matych wojen asymetrycznych (np. partyzanckich). Dziatania po-
wstancze, wojny wewnetrzne oraz inne dziatania na matg skale (ang. SSC -
small-scale contingencies) sg najbardziej prawdopodobnym typem konfliktu w
ramach nowego porzadku Swiatowego. Jest prawie pewne, ze wczesniej czy
poznigj, Stany Zjednoczone zostang wciagniete, posrednio lub bezposrednio w
wiele z takich konfliktdw. Ponadto jest pewne to, ze zatosne wnioski wietnam-
skie wypaczajg i zamazujg amerykanski sposob myslenia o partyzanckich wal-
kach powstanczych. W rezultacie mamy do czynienia z sytuacja, w ktorej me sg
uwzgledniane wnioski poziomu strategicznego po Wojnie Wietnamskiej i po

setkach matych konfliktow, jakie wybuchty w ostatnich kilkunastu latach.

Te lekcje nie zostaty jednak utracone dla nowych aktorow politycznych
wylaniajgcych sie na wspotczesnej wielobiegunowej arenie bezpieczenstwa glo
halnego. Ironigjest to, ze strategie opracowywane z mysig 0 ochronie i rozwija
niu interesOw przez licznych nowych graczy sceny politycznej sg inspirowane
mysla unikania lub niweczenia przewazajacych konwencjonalnych sit wojsko-

wych w ramach istniejacego globalnego chaosu. Im wieksze zdolnosci bojowe
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go, ze istnieje potrzeba powrotu do spraw podstawowych. Fakt, ze SZ USA nig-
dy nie zostaty pokonane na polu walki w Wietnamie zaciemnia kolejny wazny
fakt tej wojny. Chociaz sity amerykanskie nigdy nie przegraty bitwy, to w grun-
cie rzeczy Vietcong ijego Potnocnowietnamscy sojusznicy osiggneli cele strate-
giczne, okazujac sie zwyciezcami. Amerykanie byli przekonani, ze prowadzg
wojne o0 ograniczonym zasiegu przeciwko tradycyjnemu przeciwnikowi - ubra-
nemu w czarne pizamy. Zagrozenie z jakim Potudniowy Wietnam oraz Stany
Zjednoczone miaty do czynienia nie byto ani tradycyjne ani ograniczone. Raczej
Vietcong, na innym poziomie | ubrany w swoje komiczne czarne pizamy —pro-

wadzit niekonwencjonalne przygotowania do przejecia wkadzy w panstwie.

Taka rzeczywistosC zabiera nas z powrotem do miejsca, gdzie sie
wszystko zaczeto. Chodzi o odpowiedz na pytanie: ,,Jak Stany Zjednoczone
mogty wygrac wszystkie bitwy w Wietnamie, lecz przegraC wojne?” Odpowiedz
jest natychmiastowa. Przywddcy amerykanscy nie potrafili zastosowa¢ w odnie-
sieniu do tego konfliktu fundamentalnych zasad teorii wojskowej i strategu.

Mowigc precyzyjniej:

« oceny w zakresie natury konfliktu byty niewtasciwe;

zostato zignorowane i byto niezrozumiate Srodowisko strategiczne

w ramach ktorego prowadzona byta wojna,

zasadnicze srodki ciezkosci nie byty starannie lub stale oceniane,

porzadkowane wedtug priorytetdw i rozwazane w kategoriach me
wojskowych (np. socjalno —politycznych),
nie byto doceniania prymatu uczciwosci oraz moralnego uzasad-

nienia wspierania dziatan przeciw partyzanckich;

te fundamentalne zasady nie zostaty uwzgledniane i postrzegane

przez pryzmat strategiczny umozliwiajacy zrozumienie | prowa-

dzenie wojny.
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Decydujace znaczenie posiada unifikacja tych wnioskow. Instrumenty
potegi narodowej musza by¢ zorganizowane, szkolone oraz wyposazone w ob-
rebie mozliwosci budzetowych. Jednak takie dziatania musza by¢ poprzedzone
jasnym 1 logicznym kierunkiem politycznym. Powinny ponadto by¢ okreSlone:
struktura, role, zadania oraz strategia, majgce zapewnic osiggniecie okreslonych
celéw politycznych. Jest to fundamentalna zasada, obowiazujgca dla wspotcze-

snych i przysztych konfliktéw, tak samo jak byto to w przesztosci.

Whnioski z 69 wojen wewnetrznych, toczonych od zakonczenia |l
Wojny Swiatowej. Przejsciowe ,,zasady” prowadzenia gry na arenie wspot-

czesnego bezpieczenstwa swiatowego.

W potowie lat 80. praktycy oraz akademicy cenili jako wazne rozpocze-
cie dziatan zmierzajgcych do niwelowania tzw. syndromu wietnamskiego oraz
zrozumienia réznic powodujgcych roznice w kwestii odnoszenia zwyciestw lub
przegrywania asymetrycznych wojen partyzanckich. Zamiarem byto zwieksze
nie mozliwosci odniesienia sukcesow we wspotczesnych i przysztych konflik-
towych sytuacjach wewnetrznych oraz wniesienia wiekszego wkiadu do ochro-
ny i rozwijania narodowych interesow USA w warunkach rosnacego braku sta-
bilnosci globalnej. Jednym z takich wysitkdw, nigdy nie opublikowanym ofi-
cjalnie, byto opracowanie zainicjowane w 1984 roku przez zastepce szefa sztabu

SL, generata Maxwella Thurmana.

Rezultaty wiekszosci prac naukowo- badawczych sg dostepne w zbio
rach Archiwum Bezpieczenstwa Narodowego w Waszyngtonie. Nie zawierajg
one zadnych rewelacji. Proponujg strategie bezpieczenstwa oraz sposoby zarza-
dzania zasobami w wymiarze narodowym i miedzynarodowym. Wazne jest jed-

nak, ze badania wskazujg na to iz kazda skuteczna strategia przyjeta w okr
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ostatnich 50 lat i stosowana przez dowolng strone konfliktu, brata pod uwage
nastepujgce wymiary strategiczne, zwigzane z kategoriami wojny wewnetrznej.
Zaliczy¢ do nich mozna:

e ,wojne sprawiedliwg” w celu ataku lub obrony w imi¢ moralnego

prawa do istnienia rezimu;

bardziej tradycyjne policyjne-wojskowe ,wojny z wystrzatami

miedzy walczacymi stronami;,

»wojny” w celu odizolowania walczacych stron od ich zrodet za

opatrzenia wewnetrznego i zewnetrznego;

blisko zwigzane z powyzszym ,wojny na utrzymanie kursu”,

oznaczajace udzielania statego i dtugotrwatego wsparcia sojuszni-

CZego;
« ,wojny” wywiadow i informacyjne;

~wojny” dfa unifikacji wietostronnych, wietowymiarowych oraz

wielo organizacyjnych elementdéw w jeden skuteczny wysitek.

Natezy zauwazyC, ze zastosowanie tych dynamicznych etementow w
jednag skuteczng strategie obejmuje realng wizje strategiczng oraz polityke bazu-

jaca na fundamentalnych zasadach przedstawionych w poprzedniej sekcji.

Przysztos¢ asymetrycznych wojen wewnetrznych. Niektdre znaki na

drodze ku przysztosci

Poniewaz nawet rozsgadne sity zbrojne muszg przygotowac siena j €
konwencjonalng, oznaczong jako matego prawdopodobienstwa tecz wysokiego
ryzyka, jest wysoce moztiwe, ze Prezydent oraz Kongres Stanow Zjednocz

nych bedg w przysztosci wymagali uczestnictwa w matych konfliktach we-
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wnetrznych o charakterze partyzanckim. Takie wojny beda nosity nowe nazwy,
posiadaty nowe motywy oraz nowe poziomy gwattownosci - bedzie stanowito
to tylko nowe elementy starego problemu. Tym niemniej, czy beda one nazywa-
ne ,,Wojnami o dzbanek na herbate”, ,,Wojnami zakamuflowanymi”, , Wojnami
bez granic”, ,,Operacjami innymi niz wojna” lub jeszcze inaczej, przyszie wojny
partyzanckie moga by¢ okre$lane przez najmniejszy wspélny nominat motywu.
Jako majace zwigzek z przymusem, obojetnie czy sg one oceniane jako ,,po-
wstania duchowe”, ,,powstania komercyjne” lub jeszcze inne, wojny partyzanc-
kie stanowig zorganizowang forme uzycia sity lub przymusu nie militarnego,
wzglednie grozby uzycia sity w celu stawiania oporu, dokonania zmian lub

przewrotu urzedujacego rzadu oraz doprowadzenie do zmian politycznych.

Jest niekiedy strasznie pomysle¢ o implikacjach jaki moga pociggnac za
sobg dziatania partyzanckie z uzyciem broni masowego razenia, Srodkow walki
elektronicznej oraz informacyjnej. W ten oto sposob, chociaz obecne i przyszie
konflikty asymetryczne moga zastawiac rézne putapki, nalezy pamietaC o wnio-
skach z przesztosci. Najnowsze doSwiadczenia mozna widzieC przez perspekty-

we toczacych sie obecnie konfliktow. Oznacza to.

moralna legitymacja pozostaje najwazniejszg zasadg okresu od
zakonczenia 11 Wojny Swiatowej. Mozna tu wymieni¢ jako przy-
kiady problem Kurddéw w Iraku, Iranie, Turcji i Rosji od okoto
1961 roku do dnia dzisiejszego; Sierra Leone od 1991 roku. Front

Wyzwolenia Islamskiego w Algierii od 1992; a takze Czeczenia

od 1999 roku:;

adekwatne uzycie sity wojskowej stanowi ciggle zasadniczy ele-
ment w okreSlaniu sukcesow lub porazek w dziataniach przeciw
partyzanckich. Charakterystyczna jest nieadekwatno$¢ ciezkiego
uzbrojenia oraz tradycyjnego szkolenia w wysitkach strony peru-

wianskiej wobec ugrupowania Swietlisty Szlak oraz w przypadku
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Etiopii;

logiczna potrzeba izolowania walczacych stron od zrédet zaopa-
trzenia jest oczywista w szeregu przypadkow wojen toczonych
obecnie. Przykiad stanowig Kotumbia i Czeczenia. W Kolumbii
sojusz partyzancki obejmujacy réwniez handlarzy i przemytnikow
narkotykéw wspiera hojnie bojownikow zapewniajacych ochrone
operacji narkotykowych. W Czeczenii oraz wczesniej w Afgani-
stanie, wojna przeciwko dominacji rosyjskiej nie bytaby mozliwa
bez znaczacej pomocy zewnetrznej innych panstw oraz politycz-

nych aktoréw pozarzadowych;

w zwiazku z tym, potrzeba ,,pozostawania na kursie” utrzymuje

sie. Bez zewnetrznej pomocy i wsparcia wewnetrznego, IRA nie
mogtaby skutecznie funkcjonowac¢ w Irlandii Potnocnej. Podob-

nie, Kurdowie z Bliskiego Wschodu nie byliby w stanie prowadzi¢

akcji na rzecz wyzwolenia narodowego,

wywiad i informacja stajg sie jeszcze bardziej wazne niz kiedy-
kolwiek dla odniesienia sukcesu lub porazki we wspotczesnej
wojnie partyzanckiej. Niektorzy spierajg sie o0 to, czy niepowo
dzenie operacji USA i ONZ stabilizujacych pokdj w Somalii byto
skutkiem braku wiasciwych zrodet osobowych. Z drugiej strony,
jako jedyny przykiad, kampanie informacyjne stanowity klucz do

sukcesu powstancow ruchu Zapatystow w Meksyku,

» jednos$¢ wysitku stanowi ostatnig zasade o jakiej bedzie tutaj mo-
wa. Wystarczy stwierdzic, ze wiele problemow operacji pod egida
ONZ w Kongu (UNOC), operacji ONZ w Somalii (UNOSOM 1),
operacji ONZ w bytej Jugostawii oraz dziatan NATO w Bosni i

Kosowie wyptywa z braku jednosci wysitkow roznych uczestni
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modyfikacji szablonébw mysSlenia kategoriami Zimnej Wojny i
rozwijania ocen przywoédczych wymaganych dla skutecznego
sprostania sytuacjom wojen wewnetrznych: kompleksowym,
zdominowanym politycznie, wielowymiarowym, wielo kulturo-
wym. Studiowanie wojen konwencjonalnych zawsze stuzyto jak
zasadnicze przygotowywanie sie przywodcow zwigzanych z woj-
na. Studiowanie ,,niekonwencjonalnych” wojen asymetrycznych

jest nie mniej wazne.

Jednos$¢ wysitku. Dziatania na dowolnym poziomie o0siggng
przejrzystosS¢ strategiczng oraz maksymalng efektywnos¢ w rezul-
tacie zintegrowania planowania poziomego i pionowego oraz wia-
sciwej implementacji od samego poczatku. Oznacza to zintegro-
wanie horyzontalnego planowania politycznego (np. wielonaro-
dowego) oraz operacji z pionowym narodowym planowaniem po-
lityczno-wojskowym (np. interagencyjnym w USA) i operacji.
Osiagniety zostaje efekt synergizmu w uzyskiwaniu uzgodniongj
wizji politycznej. Sgto dwa zasadnicze mechanizmy organizacyj

ne niezbedne dla eliminowania ,,strategicznej dwuznacznosci”,

»,dziatan ad-hoc” oraz ,,$limaczenia sie dziatan .

Whnioski

To sg wnioski, ktore nalezato wyciggnaC z doswiadczen USA w Wiet-
namie oraz analizy duzej liczby ostatnich przypadkow relatywnie matych |
(np. partyzanckich). Wartos$¢ idei lub ,,regut wynikajacych z tych doSwiadc
osadza sie na ich przydatnosci jako koncepcyjne ramy, w ktorych mo'
umieszczaC dane pochodzace ze specyficznych sytuacji oraz je rozumiec,

przywodcy amerykanscy i innych panstw uwazaja te idee nie tylko jako zasady.



136

lecz traktujaje na serio, moga byC wtedy zdolni do przetransponowania odwagi
na polu walki, przewagi logistycznej oraz sukcesow taktycznych w zwyciestwo
strategiczne na obecnej i przysziej arenie globalnego bezpieczenstwa asyme-

trycznego.

Thumaczenie robocze: kmdr Piotr Gawliczek



