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Temat opracowany zostat zgodnie z "Planem prac naukowych na rok 2002" (poz.7.4.2.0)

Opracowanie stanowi drugi etap prac dotyczacych opracowania koncepcji modelu in-
formatycznego wspomagania ¢wiczen dowddczo - sztabowych w AON.

Autorzy opracowania od kilku lat systematycznie uczestniczg w ¢wiczeniach 132 i
143 realizowanych w AON, w ktérych petnig fimkcje w grupie koordynacyjne - operacyjnej.
Zadaniem ich jest organizowanie wsparcia informatycznego. Doswiadczenia z uczestnictwa w
tych oraz innych ¢wiczeniach na réznych szczeblach dowodzenia Sit Zbrojnych RP, a takze
znajomos¢ organizacji ¢wiczen w innych panstwach NATO pozwala na zajmowanie sie wyzej
wymieniong problematyka.

Przedstawiane opracowanie zawiera analize problemu prowadzenia ¢wiczen dowdd-
czo-sztabowych ze szczegdlng uwaga zajmujac sie ¢wiczeniami typu CAX jako gtownego.
Analiza problemowa prowadzona jest w aspekcie maksymalizacji efektywnosci informatycz-
nego wsparcia przebiegu ¢wiczenia. Wnioski dotyczg organizacji ¢wiczen w AON, ze szcze-
gbélnym uwzglednieniem zadan ¢wiczacych sztabow oraz kierownictwa ¢wiczenia - z jednej
strony oraz syntezy wiasnosci systemow informatycznych - z drugiej strony. W efekcie moz-
liwa stata sie konceptualizacja ogélnego ujecia kompleksowego modelu informatycznego
wspomagania ¢wiczehn dowodczo - sztabowych przeprowadzanych w AON. Po konstatacjach
ogdblnych autorzy zajeli sie detalizacjg rozwigzan i opracowali ogdlng koncepcje systemu in-
formatycznego, ktory zapewnitby sprawny przebieg ¢wiczen dowddczo-sztabowych typu
CAX w AON z wykorzystaniem istniejacej infrastruktury informatycznej oraz sitami Cen-
trum Informatyki AON.

Opracowanie zawiera wprowadzenie, cztery rozdziaty merytoryczne, zakonczenie, bi-
bliografie oraz osiem zatgcznikdéw.

Rozdziaty merytoryczne przedstawiaja:

» istote informatycznego wspomagania cwiczen dowddczo - sztabowych,

e organizacje sieci komputerowej,

e oOrganizacje sieci intranetowej,

e wspomaganie cwiczen przez system "Kolorado".
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Wstep

Realizacja ¢wiczen dowddczo-sztabowych jest jednym z najwazniejszych elementow
procesu dydaktycznego w Akademii Obrony Narodowej. Pozwalajg bowiem na praktyczne
sprawdzenie wiedzy teoretycznej i umiejetnosci studentow nabytych podczas studiéw. Postep
naukowo-techniczny w dziedzinie srodkdw i urzadzen technicznych, a w $lad za tym rowniez
w zakresie komputeryzacji uczelni, powoduje ciggte wzbogacanie nie tylko bazy dydaktycz-
nej uczelni, ale takze ma wptyw na metody i sposoby ksztatcenia studentow. Stad oczywiste
staje sie podejmowanie wysitkdw nauczycieli akademickich na szerokie wykorzystanie moz-
liwosci jakie daje zastosowanie techniki komputerowej w procesie dydaktycznym, w tym
takze w takiej formie zaje¢ jakim sa éwiczenia dowddczo-sztabowe. Prowadzenie ¢wiczen z
szerokim wykorzystaniem techniki komputerowej ma miejsce w AON od kilku juz lat, czego
najlepszym przyktadem jest ¢wiczenie nr 143 nazywane w zargonie akademickim ,,éwicze-
niem komputerowym”. Do 1998 roku wigcznie ¢wiczenia byty prowadzone w Akademickim
Szkolnym OS$rodku Dowodzenia gdzie rozwijana byta w sposéb dorazny sie¢ komputerowa
pozwalajgca na wykorzystanie poczty elektronicznej jako dodatkowego medium komunikacji
miedzy sztabami (z czasem podstawowym) oraz wykorzystanie modelu symulacji dziatan
bojowych Model-5 i innych aplikacji wspomagajacych prace sztabow podczas planowania
operacji. Zazwyczaj w sieci takiej pracuje ponad 40 komputerow rozmieszczonych w po-
szczegblnych komarkach ¢wiczgcych sztabow oraz w podgrywkach. Od 1999r. do celéw Cwi-
czenia wykorzystywana jest profesjonalna sie¢ Swiattowodowa bloku 101.

Jednak zaréwno w AON jak i w Sitach Zbrojnych RP problem ¢wiczen CAX nie jest
na dzien dzisiejszy rozwigzany. Do 2003 roku, Polska w ramach NATO, zobowigzata sie¢ do
powotania Narodowego Centrum Symulacji, w ktorym mozliwe bytoby organizowanie i
prowadzenie ¢wiczen CAX. Najwazniejszym elementem przysztego centrum jest system sy-
mulacji dziatan bojowych wojsk. Rozwigzanie tego problemu jest mozliwe albo poprzez za-
kup odpowiedniego systemu za granicg, albo wykonanie ich w ramach sit i Srodkow Sit
Zbrojnych RP. Takie centra powstaty juz w Vojenska Akademia w Brnie w Czechach i Vo-
jenska Akademia w Liptowskim Mikulasu w Stowacji. Oba centra zostaty zorganizowane i

wyposazone w system symulacji MODSAF przez amerykanska firme AICE.



Doraznym rozwigzaniem tego problemu jest zorganizowanie systemu informatycz-
nego, ktorego gtdbwnym zadaniem bytoby informatyczne wspieranie ¢wiczenia na kazdym
etapie jego realizacji. W okresie aktualnych przemian technologicznych istotnego znaczenia
nabiera precyzyjna i szybka komunikacja oraz przeptyw informacji w procesie planowania i
prowadzenia ¢wiczenia. Rozwigzanie probleméw z tym zwigzanych wymaga technologii,

ktora:

* moze dostarczy¢ informacji na zadanie - tam, gdzie i kiedy jest to potrzebne;
* moze zagwarantowac, ze informacja jest aktualna i najdoktadniejsza z dostepnych;
e zapewnia, ze informacja moze byC przechowywana w pojedynczym Zzrodle (chociaz

nie ma potrzeby, aby to Zrodto byto zrédtem wszystkich informaciji);

Na drodze poszukiwan rozwigzania spetniajgcego tak sprecyzowane wymagania po-
wstaty na “szczeblu globalnym” - Internet, a na “szczeblu lokalnym” - Intranet.

GHowng ideg Intranetu jest dostarczanie jak najwiekszej ilosci informacji o organiza-
cji przy minimalizacji kosztow, czasu i wysitku wiozonego w jej poszukiwanie. Intranet
umozliwia $cistg kontrole nad informacjg, gdyz moze gwarantowaé, ze informacja jest naj-
nowsza, pochodzi z jednego zrodta (moze w ten sposéb zapobiega¢ wewnetrznym sprzeczno-
§ciom) oraz pochodzi z pierwszej reki (dzieki odpowiednim narzedziom umieszczanie infor-
macji w sieci jest stosunkowo proste i moze tego dokona¢ prawie kazdy, kto informacje wy-
twarza).

Poza tym stwarza on platforme wymiany profesjonalnych doswiadczen miedzy pra-
cownikami. Dzieki swojemu powinowactwu z Internetem, Intranet dziedziczy prawie wszyst-
kie jego cechy technologiczne (oprocz ogolnoswiatowego zasiegu). Do tych cech naleza:

» heterogenicznos¢ Srodowiska pracy - pracuje w kazdej sieci opartej o protokot
TCP/IP,

o otwarte standardy umozliwiajgce ptynne dostosowywanie posiadanego sprzetu bez
obawy, ze szybko bedzie przestarzaty,

* mozliwos¢ bezposredniego przesytania plikdbw miedzy odlegtymi miejscami,

e poczta elektroniczna - wspomagajagca komunikacje miedzy pojedynczymi osobami i
grupami,

* nowoczesny interfejs uzytkownika utatwiajacy dostep oraz dostarczajgcy mozliwosci
ksztattowania wygladu w zaleznosci od potrzeb indywidualnego uzytkownika,

» dostep do serwisu WWW umozliwiajgcego tatwe przegladanie informaciji.



» prosty do opanowania i intuicyjny interfejs uzytkownika,

* mozliwos¢ pracy na wszystkich gtownych platformach sprzetowych (Intel, PowerPC,
Alpha etc.) i z wiekszoscig popularnych systemow (Windows, UNIX, Mac, Dos,
0S/2, etc.),

* mozliwos¢ fatwego wykorzystania technik multimedialnych, w tym np. telekonferen-

cje.

W AON powstaty wiasciwe warunki techniczne (wielosegmentowa lokalna sie¢
komputerowa) i informatyczne (zakupione stosowne oprogramowanie). Infrastruktura ta
umozliwia realizacje Intranetu w celu skutecznego i efektywnego wspomagania informacyj-

nego ¢wiczacych.

Przedtozona praca stanowi propozycje wychodzgca naprzeciw obecnym wyzwaniom
i moze by¢ jednym ze sposobOw rozwigzania problemu ¢wiczen CAX. Nadto, moze stanowic
ogniwo posrednie miedzy stanem obecnym, a stanem docelowym. Proponowany przez auto-
row system wspomagania informatycznego, moze by¢ wykonany sitami AON z wykorzysta-
niem posiadanej przez AON infrastruktury i srodkow informatyki oraz planéw jej rozwoju w
nastepnych latach. Realizacja nie bedzie wymagata wielkich naktadéw finansowych. Pomimo
tego, ze system bedzie sie sktadat z szeregu aplikacji napisanych z wykorzystaniem réznorod-
nych narzedzi (budowy baz danych i stron WWW, Srodowiska GIS), nie bedzie naruszona
logiczna i1 merytoryczna spojnoS¢ miedzy systemem informatycznego wspomagania zespotu

autorskiego, a systemem informatycznego wspomagania ¢wiczen dowodczo-sztabowych.

Ukfad pracy jest nastepujacy:

W rozdziale pierwszym sformutowano istote informatycznego wspomagania ¢wiczen
dowodczo-sztabowych realizowanych w AON. Rozdziat drugi poswiecony jest problemom
zwigzanym z organizacjg sieci komputerowej zgodnej z potrzebami, wymaganiami oraz roz-
mieszczeniem ¢wiczacych. Rozdziat trzeci zawiera koncepcje informatycznego wspomagania
¢wiczenia w oparciu o technologie Intranetu. W rozdziale czwartym przedstawiono mozliwo-
§ci wspomagania informatycznego ¢wiczenia poprzez system KOLORADO.

Opracowanie zawiera szereg zatgcznikdw, co niewatpliwie wzbogaca go meryto-

ryczne.



1. Istota informatycznego wspomagania ¢wiczen dowodczo - szta-

bowych

1.1. Charakterystyka ¢wiczen dowddczo - sztabowych realizowanych w AON

AON zajmuje sie ksztatceniem oficeréw w ramach studiow podstawowych jak row-
niez studiéw podyplomowych specjalistycznych i PSOS. W okresie studiéw studenci - ofice-
rowie znaczng cze$¢ czasu poswiecajg uczeniu sie taktyki i sztuki operacyjnej. Metodyka tych
przedmiotow odpowiada na pytanie jak uczyC oficerow aby zgodnie z zasadami taktyki i
sztuki operacyjnej mogli w przysztosci sprawnie kierowac dziataniami bojowymi. Podstawo-
wag metodg nauczania, jaka zostata wypracowana przez dydaktykow, a potwierdzita to prakty-
ka nie tylko w AON, jest metoda ¢wiczen taktyczno-operacyjnych. Wiasnie ¢wiczenia sg

forma organizacyjng praktycznego szkolenia oficerow, dowddztw, sztabow i wojsk, w ra-
mach ktdrej cwiczacy, na tle umownej, zblizonej do rzeczywistych warunkéw dziatan, sytuacji
taktycznej lub operacyjnej, rozwigzuja problemy w zakresie przygotowania i prowadzenia
walki i operacjr . Wiasnie Cwiczenia ksztattujg podstawowe umiejetnosci, nawyki i zacho-
wania. Uczg dziatania w zespotach, a takze ksztattujg cechy osobosciowe niezbedne podczas
dziatan wojennych. Stad rowniez w AON, tak jak w panstwach NATO, przywigzuje sie do
nich duzg wage 1 stanowig znaczng czeS¢ programu ksztatcenia. W akademii prowadzi sie
tylko Cwiczenia bez udziatu wojsk.

Cwiczenia jako forma szkolenia praktycznego, umozliwiaja weryfikacje poprawno-
§ci i przydatnosci obowigzujgcych lub zaktadanych doktrynalnych zatozen operacyjno-
taktycznych, dotyczacych zasad i sposobdéw prowadzenia dziatan w réznych warunkach pola
walki. Stanowig jeden z najlepszych sposobdéw sprawdzania sprawnosci przyjetych struktur
organizacyjnych poszczegolnych szczebli dowodzenia, efektywnos$ci funkcjonowania syste-
mow dowodzenia, uzbrojenia i zabezpieczenia dziatan. Pozwalajg sprawdzi¢ stopiehn osig-
gnietej gotowosci bojowej, atakze okreslic mozliwosci wojsk w zakresie wykonywania w

okre$lonym czasie i miejscu przewidzianych w planach zadan bojowych

Podstawowe formy Cwiczen to Cwiczenia grupowe (rzadko juz wystepujace w
uczelniach NATO), ¢wiczenia szkieletowe i ¢wiczenia dowddczo-sztabowe o charakterze

gry wojenne;j.



¢wiczenia grupowe majg na celu nauczenie i doskonalenie w rozwigzywaniu pro-

blemow taktycznych, procedur dziatania.

Cwiczenia szkieletowe sg ¢wiczeniami, w ktorych biorg udziat studenci AON wyzna-
czeni do petnienia odpowiednich funkcji dowddczych i sztabowych wraz z pododdziatami
zabezpieczenia (tgcznosci, ochrony, regulacji ruchu), ktére stanowia szkielet systemu dowo-
dzenia i kierowania oddziatu, zwigzku taktycznego czy operacyjnego. Celem tych ¢wiczen
jest doskonalenie umiejetnosci dowodzenia z wykorzystaniem etatowych srodkéw tgcznosci i
transportu oraz warunki terenowe. Istotg ich jest rozmieszczenie w terenie zgodnie z umowna

sytuacjg taktyczna.

Cwiczenia dowoddczo-sztabowe sa ¢wiczeniami, w ktorych studenci wyznaczeni sa
do petnienia funkcji w ¢wiczacych dowodztwach i sztabach zgodnie z przydzielong im rola.
To studenci tworzg sktady tych dowodztw Cwiczenia odbywaja si¢ w pomieszczeniach aka-
demii (jeszcze kilka lat temu w szkolnych o$rodkach dowodzenia). Trescig ¢wiczen jest roz-
wigzywanie problemow z zakresu organizacji i prowadzenia dziatan taktycznych i operacyj-
nych w réznych rodzajach dziatan bojowych. Do roku 2001 wigcznie, ¢wiczenie dowodczo-
sztabowe nr 143 ,,Dziatania operacyjne korpusu” miato charakter dwustronnej gry wojennej,
w ktorej wykorzystywane byty systemy informatyczne do wspomagania zarébwno procesu
podejmowania decyzji, kalkulacji, a takze prowadzona byfa symulacja decyzji ¢wiczacych
stron. Jest to ¢wiczenie, ktore miato znamiona éwiczenia CAX w ujeciu NATO. Cwiczenie
dowodczo-sztabowe stwarzato warunki nauczenia studentéw praktycznego stosowania zasad
pracy wewnatrz sztabu w roéznych sytuacja taktycznych, doskonalenia ich umiejetnosci i na-
wykOow oraz zapoznawato ich ze wspdtpracg miedzy sztabami.

Generalnie ¢wiczenia dowodczo-sztabowe sg to ¢wiczenia angazujgce dowodcow i ich
sztaby oraz systemy {gcznosci zarowno wewnatrz okreslonego stanowiska dowodzenia (SD),
jak i miedzy ¢wiczacymi SD podwiadnych i sasiadow, w ktdrych wojska wiasne i sity prze-
ciwnika sg zastepowane przez réznorodne Srodki i w réznorodny sposob np. podgiywke, sy-
mulacje komputerowa, itp. Cwiczenia te moga by¢ przeprowadzone zaréwno w pomieszcze-
niach jak i w terenie. Warunkiem ich realizacji jest rozwinigecie stanowisk dowodzenia.

Trescig Cwiczen dowddczo-sztabowych jest rozwigzywanie problemow z zakresu
przygotowania i prowadzenia roznych rodzajéw dziatan, w tym opracowania kalkulacji, pla-

now i rozkazéw oraz wymiany informacji zgodnie ze standardowymi procedurami operacyj-

nymi.



Celem ¢wiczen dowddczo-sztabowych moze byc:

» doskonalenie umiejetnosci dowodztw i sztabdw w zespotowym dziataniu przy roz-
wigzywaniu problemow operacyjno-taktycznych;

» podnoszenie ich umiejetnosci w zakresie dowodzenia i zabezpieczenia dziatan;

» sprawdzenie stusznosci zatozen teoretycznych réznych wariantow organizowania i

prowadzenia dziatan bojowych.

1.1.1. Charakterystyka ¢wiczenia szkieletowego ,,CZERWIEC 2002”

W roku 2002 ¢wiczenie szkieletowe "Czerwiec'2002" realizowane byto standardowo,
jako dwuszczebtowe, jednostronne z wykorzystaniem stacjonarnej sieci komputerowej oraz
organizowanych dwéch segmentow sieci polowej. Temat Cwiczenia, ,J3ziatania operacyjno -
taktyczne zwigzku taktycznego i oddziatu wojsk lgdowych oraz sit powietrznych” obejmowat
nastepujacag problematyke: dziatania operacyjno - taktyczne, proces dowodzenia, metody i
formy organizacyjne pracy dowodztw, dziatania bojowe sit powietrznych w operacjach wojsk
tadowych. Cele, jakie realizowano byty nastepujace: (gtéwny) sprawdzi¢ opanowanie wiedzy
operacyjno - taktycznej przez studentéw, doskonali¢: (1) umiejetno$ci studentéw w zakresie
zespotowego rozwigzywania problemow operacyjno - taktycznych zgodnie z obowigzujgcymi
procedurami dowodzenia wojskami, (2) umiejetnosci uzycia sit powietrznych we wspoétdzia-
taniu z wojskami lgdowymi, (czastkowe) doskonali¢: (1) umiejetnosci pracy studentow w
zespotach Hinkcjonatnych stanowisk dowodzenia w czasie przygotowania i prowadzenia wal-
Ki z wykorzystaniem technicznych srodkéw dowodzenia, (2) umiejetnosci studentéw w zakre-

sie opracowania dokumentéw dowodzenia i stawiania zadan.
Wsparcie informatyczne ¢wiczenia polegato na:

i REALIZACJISIECI KOMPUTEROWEJNA POTRZEBY CWICZENIA

t. Opracowanie koncepcji realizacji sieci komputerowej;

2. Organizacja segmentu stacjonarnej sieci komputerowej (na potrzeby Zespotu rozjemczo -
podgrywajacego):
m Rekonfiguracja potgczen sieciowych w Centralnym Punkcie Dystrybucji Sieci;
m Rozplanowanie adresow IP;

m Zatozenie kont uzytkownikom Cwiczenia;
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m [nstalacja kart sieciowych na komputerach (wydzielonych przez ID i Cl oraz pozyska-
nych z jednostek organizacyjnych AON - laptopy);

m Instalacja sterownikdw do kart sieciowych i drukarek;

m Konfiguracja wiasnosci sieci IP na stanowiskach roboczych;

Realizacja dwoch segmentow sieci polowej (na potrzeby SD 71 BZ i 73 BPanc) ijego

integracja z siecig stacjonarng bloku 101.

Uruchomienie i wdrozenie zintegrowanej sieci komputerowej (fgcznie 26 stacji robo-

czych) do eksploatacji.

Monitorowanie funkcjonowania sieci komputerowej oraz biezace jej serwisowanie.

. ORGANIZACJA POCZTY ELEKTRONICZNEJ

Instalacja i uruchomienie serwera poczty elektronicznej;

Zainstalowanie i skonfigurowanie klientdéw pocztowych na stacjach roboczych;
Uruchomienie i wdrozenie poczty elektronicznej w zintegrowanej sieci komputerowej (3
- segmentowej/.

Opracowanie ksigzki adresowej programu pocztowego;

INSTALACJA SOFTWARENMNIAPLIKACJI
Instalacja odpowiedniego oprogramowania systemowego i uzytkowego /Office - mMm
‘97/,

Instalacja wzorow dokumentéw na serwerach.

. OPRACOWANIE PRODUKTOW INFORMATYCZNYCH

Opracowanie baz danych o wojskach strony wilasnej i strony przeciwnej;
Przeprowadzenie przykladowych eksperymentow symulacyjnych dotyczacych decyzji

taktycznych podejmowanych podczas ¢wiczenia.

V. SZKOLENIE CWICZACYCH

1

VI.

1

Przeprowadzone zostanie szkolenie ¢wiczgcych zespotow w zakresie:
m Poczty elektronicznej i zachowania bezpieczenstwa informacji (45 stuchaczy);

m Pracy na modelu symulacyjnym MODEL-5 (15 stuchaczy).

MONITORING FUNKCJONOWANIA SRODKOW INFORMATYKI

Podczas ¢wiczenia prowadzony byt monitoring:

1



m funkcjonowania softwareu na ¢wiczacych SD przez oficerow Cl;
m funkcjonowania hardware'u przez serwis ClI;
m ruchu pocztowego /przez administratora sieci/ i sieciowego /przez organizatora sieci/;

m oraz umiejetnosci pracy uzytkownikdéw systemu;

1.1.2. Charakterystyka ¢wiczenia dowodczo-sztabowego ,,CZERWIEC 2002K”

W roku 2002 zmianie ulegta koncepcja przygotowania i prowadzenia Cwiczenia.
Cwiczenie zostato przeksztatcone w dwuszczeblowe, jednostronne (z koniecznosci ze wzgle-
du na brak wystarczajacej obsady) z wykorzystaniem komputeréw. Temat éwiczenia, ,,Pla-
nowanie operacji potagczonych sit zadaniowych , okres$lat zasadnicze cele, ktére zamieszczo-
no ponizej.

,.Rozwija¢ wiedzg kadry naukowo-dydaktycznej, stuchaczy Podyplomowego Studium Opera-
cyjno-Strategicznego (PSOS) oraz studentéw studiow magisterskich w zakresie planowania
dziatan wielonarodowych potaczonych sit zadaniowych. Potwierdzi¢ tub zweryfikowac wy-
brane problemy zatozen teoretycznych dotyczacych planowania operacji potgczonych sit za-
daniowych.
Cele szczegotowe:
» Doskonali¢ umiejetnosci planowania dziatan potaczonych na poziomie operacyjno-
strategicznym i taktycznym
» Sprawdzi¢ wiedzg operacyjno-taktyczng oraz umiejetnosci kadry naukowo-
dydaktycznej, stuchaczy PSOS i studentéw w pracy na okreslonych stanowiskach w
Dowddztwie CJTF oraz wpodlegtych komponentach rodzajéw sit zbrojnych
» Rozwija¢ kwalifikacje ¢wiczgcych w zakresie praktycznego wdrazania zasad, pojac i
procedur planowania dziatan, metodyki wypracowania decyzji oraz umiejetnoscipra-
cy w zintegrowanych strukturach wojskowych
» Zbadac i okresli¢ stopien znajomosci zasad uzycia sit specjalnych w operacjach pota-
czonych oraz umiejetnosci w zakresie okreslania celow i zadan dla sit operacji spe-

cjalnych

Poniewaz Cwiczenie zostato ograniczone do etapu planowania operacji, zakres

wspomagania informatycznego zostat ograniczony do nastepujgcych przedsiewziec:
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» adaptacja stacjonarnej sieci komputerowej -33 komputery (Opracowanie, uru-
chomienie i wdrozenie koncepcji) patrz Zatgcznik 3;

e Qrganizacja sieci intranetowej;

* przygotowanie i prezentacja systemu wspomagania dowodzenia wojsk lgdowych
,KOLORADO?”;

* przygotowanie stanowisk do wspomagania prac biurowych (pakiety biurowe) - 12
komputerow;

* multimedialne zabezpieczenie ¢wiczenia.

Organizacja poczty elektronicznej obejmowata nastepujace przedsiewziecia.
* Instalacja i uruchomienie serwera poczty elektronicznej;
 Instalacja i rekonfiguracja klientéw pocztowych na stacjach roboczych;

» Opracowanie ksigzek adresowych programu pocztowego;

Organizacja witryny Intranetowej ¢wiczenia wymagata:
e Zaprojektowanie uktadu, zawartosSci i funkcjonalno$ci stron WWW,
» Oprogramowanie czesci pasywnej i dynamicznej (aktywnej) stron WWW;
* Implementacja narzedzi do aktualizacji stron WWW,

» Konfiguracja serwera stron WWW.

13



1.2. Typowy scenariusz ¢wiczenia dowddczo - sztabowego wspomaganego

komputerowo

Kazde ¢wiczenie (rys.l, 2), w tym dowodczo - sztabowe* {Command Post Exerciece -
CPX), a w ramach CPX - ¢wiczenia wspomagane komputerowo {Computer Assisted Exerci-
se - CAX) obejmuje trzy etapy:

1. przygotowanie {preparation) (programowanie i planowanie)

2. prowadzenie {execution)

3. ocene {evaluation)

Natomiast caty proces w ktérym Cwiczenie i zwigzane z nim przedsiewziecia sg za-
twierdzane, przygotowywane, realizowane i oceniane mozna podzieli¢ na pie¢ zasadniczych,
nastepujacych po sobie etapow obejmujacych:

e programowanie;

» planowanie;

e prowadzenie;

» oceneg ¢wiczenia;

meldowanie (sprawozdawczos¢).

Wszystkie te przedsiewziecia mogg obejmowac okres od Kilkunastu miesiecy do kilku lat dla
jednego ¢wiczenia. Kazdy etap i realizowane w nim czynnos$ci sg sobie Sci$le podporzadko-
wane. Jest to szczegélnie wazne, jezeli doSwiadczenia i wnioski wypracowane na jednym
etapie przygotowania ¢wiczenia majg w korzystny sposob wptywac na kolejne etapy. Uzalez-
nienie etapéw wynika réwniez z kolejnosci realizowanych okreslonych czynnos$ci i opraco-
wania dokumentow bedgcych wynikiem dziatania okreSlonych zespotow planistow. Szcze-
gblng uwage przywigzuje sie do wnioskow i zalecen opracowanych po poprzednim éwicze-
niu, zwiaszcza jezeli dotyczyty one tego samego rodzaju Cwiczenia oraz tej samej tematyki

szkoleniowej.

*Ten typ ¢wiczen wyodrebniony zostat ze wzgledu na forme. Jest to jedno z kryteriéw klasyfikacji ¢wiczen w
NATO zgodnie z dokumentami normatywnymi —Bi-MNC Exercise Guide, 16 November 1998, s.A-2. Kryterium
to dotyczy zewnetrznej strony organizacyjnej i ksztattu éwiczenia oraz metody jego przeprowadzenia na jaka
zdecydowat sie oficer planujacy ¢wiczenie {Officer Scheduling the Exercise —OSE)- Pozostate formy to. ¢éwi-
czenia z wojskami {Live Exercise - LIVEX) oraz studyjne {Exercise Study.

A Ten typ éwiczen wyodrebniony zostat ze wzgledu na rodzaj. Jest to nastepne kryterium klasyfikacji éwiczen w
NATO. Kryterium to dotyczy wewnetrznej strony organizacyjnej ¢wiczenia oraz sposobu jego przeprowadzenia.
Ze wzgledu na to kryterium wyrdznia sie ¢wiczenia ,,syntetyczne” {Synthetic Exercise —SYNEX), czyli takie w
ktorych strona wiasna i/lub strona przeciwna nie wystepuje realnie, tylko wirtualnie, czyli jest odwzorowywana
w symulatorach, badZ w podobnych systemach komputerach. W tej klasie mieszcza sie éwiczenia typu CAX.

14



Programowanie polega na sformutowaniu wymogéw i zapotrzebowania na ¢wiczenia
przez okre$lonych dowodcédw. Ich ustalenia w tym zakresie publikowane sg corocznie w
,d*rogramie cwiczen wojskowych” Obejmuje on piecioletni okres i zawiera:
» wykaz ¢éwiczen do realizacji w kolejnym roku kalendarzowym ze szczegdtowg cha-
rakterystyka tych ¢wiczen;
« wstepny wykaz ¢wiczen, ktérych realizacja przewidywana jest w drugim roku kalen-
darzowym;
» wstepng liste ¢wiczen, ktérych realizacja przewidywana jest w trzecim, czwartym i

pigtym roku kalendarzowym.

Planowanie jest procesem w trakcie ktérego dowodca odpowiedzialny za przeprowa-
dzenie ¢wiczenia opracowuje Specyfikacje Cwiczenia, stanowiacg z kolei podstawe do opra-
cowania przez dowddce prowadzacego Cwiczenie szczegOtowej dokumentacji ¢wiczenia.
Specyfikacja Cwiczenia okre$la podstawowe dane dotyczace éwiczenia, takie jak: cele, zada-
nia, zamiar, potozenie wyjsciowe, udziat wojsk i sztabow, uwarunkowania polityczne oraz
szacunkowe koszty ¢wiczenia.

Szczegbtowe planowanie ¢wiczenia odbywa sie na szeregu konferencjach planistycz-
nych, w ktérych biorg udziat przedstawiciele wszystkich dowddztw biorgcych udziat w okre-
slonym Cwiczeniu. Planowanie ¢wiczenia powinno by¢ skoordynowanym procesem zmierza-
jacym do okre$lenia najlepszej metody osiggniecia celow ¢wiczenia oraz przygotowania do-
wodztw i wojsk do przysztych zadan. Powinno ono odzwierciedlac takze sposéb w jaki sztaby
prowadzg planowanie operacyjne. Utatwia to bowiem planowanie, skraca czas trwania tego
procesu, redukuje liczbe konferencji planistycznych i obniza koszty. Wypracowana w tym
zakresie metodyka przewiduje, ze okres planowania ¢wiczenia, w zaleznosci od jego ztozono-

ci i rozmachu, wynosi 18 miesiecy, a w wielu przypadkach nawet 24 do 36 miesiecy (rys.3).
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ZAKRES
FORMA RODZAJ ROZMACH CEL

KONTROLL
. . DOSKONALENIE
DOWODC%((:)F-))SUZTABOWE CAX CWICZENIA NATO PROCEDUR KONTROLOWANE
CWICZENIA GLOWNYCH DOSKONALENIE O SWOBODNYM
Z WOJSKAMI < PODEJMOWANIA DECYZJI PRZEBIEGU
VY FTX DOWODZTW NATO
CWICZENIA
STUDYJNE CFX DOWODZTWA NATO
CWICZENIA
CMX INTEROPERACYJINE
Legenda:
MAPEX CPX (Command Post Exercise) - CWlCZer“a dOWédCZO-SZtabOWG
CAX (Computer Assisted Exercise) - Cwiczenia wspomagane komputerowo
FTX (Field Training Exercise) - Cwiczenia w terenie
LCX CFX (Command Field Exercise) - Cwiczenia dowddcze w terenie
CMX (Crisis Management Exercise) - Cwiczenia z zakresu zapobiegania i rozwigzywania
kryzysow
EX . A .
’ MAPEX (Map Exercises) - Cwiczenia na mapach

LCcX (Logistical Co-ordination Exercise)- Cwiczenia zgrywajgce systemy logistyczne

Rys.2. Podziat ¢wiczen sojuszu NATO
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Rys.3. Harmonogram konferencji planistycznych ¢wiczenia typu CAX
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1.3. Typowy przebieg realizacji ¢wiczenia CAX (wg pogladéw NATO)

Etap przygotowania ¢wiczenia

1
2
3
4.
5
6

Concept Development Conference

Przedwstepna Konferencja Planistyczna - Pre-Initial Planning Conference (Pre IPC)

Wstepna Konferencja Planistyczna - Initial Planning Conference (IPC)

Gtowna Konferencja Planistyczna - Mid Planning Conference {MPC)

Koncowa Konferencja Planistyczna - Final Planning Conference {FPC)

Przygotowanie ¢wiczacych- Pre~CAX

Pierwszg konferencjg zwigzang z planowaniem ¢wiczenia CAX jest Przedwstepna

Konferencja Planistyczna, ktorej celem jest:

nawigzanie kontaktu miedzy planistami;

zapoznanie z mozliwosciami centrum symulacyjnego;

uzgodnienie poziomu agregacji jednostek w bazie danych;

okre$lenie parametrow ¢wiczenia w zakresie przyjetych sit, wymagan na Srodki roz-
poznania, sktad wojsk przeciwnika, Srodki facznosci wykorzystywane dla potrzeb
¢wiczenia itp.;

uzgodnienie termindéw szkolenia i ¢wiczenia przygotowawczego.

W toku kolejnej. Wstepnej Konferencji Planistycznej powotuje sie wymagane ze-

spoty kierujgce przygotowaniem baz danych oraz okresla sie:

cele szkoleniowe Cwiczenia;

czas trwania ¢wiczenia: 8, 12 lub 24 godziny na dobe;

predkos$¢ prowadzonej symulacji (1:1, 1:2, itp.);

dzien wojny w ktérym rozpoczyna sie cwiczenie (D+0, D+2, itp.);
wszystkie niezbedne modele symulacyjne do przeprowadzenia ¢wiczenia,

sity, ktére beda wykorzystane jako strona przeciwna.

Podstawowym zadaniem Gtéwnej Konferencji Planistycznej jest uaktualnienie

wszystkich danych, a w tym:

potwierdzenie celéw szkoleniowych ¢wiczenia;
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» przedstawienie informacji i zapoznanie z dokumentacjg ¢wiczenia opracowang przez
zespot planowania ¢wiczenia i wspolne ich przedyskutowanie;

 sfinalizowanie tworzenia petnych struktur organizacyjnych wojsk oraz bazy danych
obszaru ¢wiczenia;

» zaakceptowanie dotychczas wykonanych prac i okreslenie trybu dalszego postepowa-
nia;

» zaprezentowanie zarysu planu dziatania przeciwnika.

Rys.4. Przedsiewziecia realizowane na konferencjach planistycznych

Podczas Koncowej Konferencji Planistycznej rozwigzuje sie zdefiniowane, a do-
tychczas nierozwigzane problemy i powinna sie ona zakonczyc:
« opracowaniem koncowego planu dziatania strony przeciwnej;
» opracowaniem koncowej listy potrzeb i wymagan;
» zakonczeniem zbioru bazy danych o przeciwniku;
 ustaleniem potrzeb w zakresie szkolenia ¢wiczacych, operatoréw, zespotéw podgry-

wajacych i kontrolnych.
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Dodatkowo, w szczegdlnie ztozonych ¢wiczeniach wspomaganych komputerowo, or-
ganizuje sie Koncowag Konferencje Koordynacyjng, w trakcie ktorej nastepuje:
» zakonczenie tworzenia zbiorow baz danych;
* test systemu z wykorzystaniem aktualnych baz danych i wyposazenia (sprzetu), ktory

bedzie uzywany w ¢éwiczeniu.

"ys.5. Przedsiewziecia realizowane na gtownej i koncowej konferencji planistycznej

Reasumujac, planowanie ¢wiczenia CAX obejmuje opracowanie scenariusza ¢wicze-
nia, organizacje sprzetowg (organizacja sieci komputerowej i komputerowych stanowisk pra-
cy), programowa (opracowanie baz danych, wybor modeli symulacyjnych), zdefiniowanie
regut i procedur dziatania uczestnikow oraz okreSlenie zadan kierownictwa c¢wiczenia i
uczestnikow. Po etapie planowania i przeszkolenia operatorow i kontroleréw CAX rozgrywa-

ne jest cwiczenie.

Zesp6t autorski odpowiedzialny jest za opracowanie scenariusza ¢wiczenia oraz
przygotowanie systemow symulacyjnych do pracy. Przygotowania systemow do ¢wiczenia
0znacza opracowanie baz danych o walczacych stronach: danych o sktadzie zgrupowania oraz
potozeniu, ukompletowaniu i charakterze dziatania jego elementéw. Dane te zasila¢ bedg pro-

ces symulacji zadan wojsk, a zobrazowane i udostepnione cwiczacym, zapewnig im warunki
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do oceny potozenia. Natomiast uzupetnione informacjami decyzyjnymi szczebla nadrzedne-

go, beda stanowity scenariusz poczatkowy ¢wiczenia.

W praktyce scenariusz ten obejmuje:
» zalozenia operacyjno-taktyczne dla ¢wiczgcych stron;
* wyjsciowa sytuacje operacyjno-taktyczna;

» dodatkowe dane w postaci zestawien, tabel itp.

Zatozenia operacyjno-taktyczne posiadajg zwykle posta¢ opisowg i obejmuja:
» opis ogoblnej sytuacji polityczno-wojskowej w rejonie konfliktu;

» cele stron konfliktu i dotychczasowe sposoby ich osiggania;

« uzyte sity i Srodki w rejonie konfliktu (ich potozenie i dziatanie);

* miejsce, rola i potozenie ¢wiczacych (zgrupowania operacyjnego) w tej sytuaciji.

Celem zatozenia jest wprowadzenie ¢wiczagcych w sytuacje operacyjno-taktyczng i
wskazanie im ich miejsca i roli w okre$lonej sytuacji. W zaleznosci od celu i koncepcji ¢wi-
czenia sytuacja wyjsciowa moze by¢ umiejscowiona w okresie zagrozenia (kryzysu) lub woj-
ny. Bedzie to determinowato potozenie i stan ¢wiczgcych zgrupowan oraz warunki ich dziatan
w pierwszym etapie ¢wiczenia.

Wyjsciowa sytuacja operacyjno-taktyczna jest dalszym rozwinigciem tresci zawartych
w zatozeniu, posiada zwykle posta¢ graficzng na mapie i obejmuje:

» potozenie i charakter dziatan wojsk ¢wiczacego zgrupowania;

» potozenie i charakter dziatan wojsk wspierajgcych i sgsiadow;

e potozenie i charakter dziatan wybranych wykrytych elementow zgrupowania sit
przeciwnika, a niekiedy takze elementy oceny jego zamiaru dokonanej przez przeto-
Z0nego;

» elementy decyzyjne wyzszego szczebla dowodzenia (linie rozgraniczenia, rejony za-
strzezone, linie koordynacyjne, zadania itp.);

» elementy logistyczne w obszarze dziatan operacyjnych (sktady, szpitale, bazy re-
montowe) oraz obiekty chronione;

» rodzaj, potozenie i charakter dziatan innych sit (w tym pozamilitarnych) w obszarze

dziatan.
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Sytuacja wyj$ciowa jest opracowana przez zespoét autorski dla okreslonego czasu operacyjne-

go (miesigc, dzien, godzina), w ktérym planuje sie rozpoczg¢ ¢wiczenie. Z chwilg jego rozpo-

czecia, w wyniku decyzji ¢wiczacych i oddziatywania przeciwnika sytuacja ta bedzie ulegata

systematycznym zmianom. W ¢wiczeniach typu CAX zmiany te i aktualizacja sytuacji po-

winny nastepowac cyklicznie w wyniku symulacji.

Ponadto zadaniem zespotu autorskiego jest opracowanie baz danych i baz dokumen-

tow opisujacych:

strukture organizacyjng zgrupowania (poziom wystepowania i podlegtos¢ struktury
wprowadzanej do zbioru z bazy danych);

potozenie i charakter (rodzaj) dziatan poszczegolnych obiektéw zgrupowania;

stopiern ukompletowania tych obiektéw w stanie osobowym i uzbrojeniu;

poziom zasobéw materiatowych (MPS, amunicja) w poszczegdlnych strukturach
zgrupowania i elementach logistycznych;

potozenie, rodzaj, charakter dziatan innych obiektow wojskowych i logistycznych w
obszarze dziatan;

wybrane elementy decyzyjne i ocenowe wyzszego przetozonego istotne dla ¢wicza-
cych sztabdéw (linie rozgraniczenia, pasy przegrupowania, zadania, linie koordyna-

cyjne, rejony zastrzezone, wykryte obiekty itp.).

Z przeprowadzonych analiz wynika, ze w ¢wiczeniach typu CAX scenariusz wyjscio-

wy do ¢wiczenia opracowany przez zespot autorski powinien by¢ w cato$ci wprowadzony do

systemu w etapie przygotowania ¢wiczenia. Nastepnie w momencie rozpoczecia ¢wiczenia

system udostepnia go ¢wiczacym zespotom stosownie do potrzeb w roznorodnych formach:

zatozenia do Cwiczenia (pliku tekstowy);

struktury organizacyjne i wyposazenie zgrupowan (bazy danych);

sytuacji operacyjno-taktycznej zobrazowanej przy pomocy znakéw graficznych na
mapie cyfrowej (PGO);

informacji dodatkowych (uzupetniajgcych) dostepnych dla uzytkownika z baz danych
o wojskach (np. normy).

Scenariusz zawierajacy te elementy powinien wprowadzi¢ ¢wiczgcych w sytuacje ope-

racyjno-taktyczng i zapewni¢ im mozliwo$¢ prowadzenia oceny potozenia i uruchomienia

procesu decyzyjnego.
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Prowadzenie ¢wiczenia

7. Cwiczenie dowodczo - sztabowe wspomagane komputerowo - CAX

W trakcie ¢wiczenia ¢wiczace dowddztwa rozmieszcza sie na stanowiskach dowodze-
nia, gdzie zorganizowane zostajg wiasciwe komorki organizacyjno - tlinkcjonalne (zespoty i
centra). Poszczegdlne elementy SD realizujg standardowy model procesu dowodzenia.
Przyjmuje sie, iz na proces dowodzenia sktada sie cato$¢ przedsiewzie¢ zwigzanych z dowo-
dzeniem, realizowanych przez komoérki organizacyjno - funkcjonalne i osoby funkcyjne na
stanowisku dowodzenia. Z operacyjnego punktu widzenia proces dowodzenia traktuje sie
jako cykl decyzyjny jednakowy na wszystkich szczeblach dowodzenia, skfadajgcy sie z cy-

klicznie powtarzajacych sie faz, etapow i czynnosci.

Etap oceny ¢wiczenia
Czesto realizowana jest wymiana spostrzezen bezposrednio po ¢wiczeniu - First Impression
Report (FIRs), albo jego omo6wienie - After Action Review (AAR)

8. Koncowy raport z ¢wiczenia - Final Exercise Report (FER)

Tradycyjng metodg oceny ¢wiczacych dowddztw jest organizowanie do tego celu ze-
spotow rozjemczych. Wymaga to zaangazowania duzej liczby wysoko wykwalifikowanych
specjalistow z réznych dziedzin, ktorych zadaniem jest ocena dziatania poszczeg6lnych ze-
spotow w trakcie ¢wiczenia. Natomiast w ¢wiczeniach wspomaganych komputerowo, szcze-
gblnie z zastosowaniem systemdéw symulacyjnych dziatan bojowych skutki operacyjno-
taktyczne podjetych decyzji i postawionych zadan zostang odzwierciedlenie w wynikach sy-
mulacji. Stanowi¢ one bedg podstawe do obiektywnej oceny ¢wiczacych, zaréwno pod
wzgledem merytorycznej warto$ci podejmowanych decyzji, jak i innych waznych czynnikow

(np. realnosci formutowanych zadan, czasu potrzebnego na ich wykonanie itp.).
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w SZ RP”éwiczenia dowédczo sztabowe typu CAX realizowane sa podobni°e. Istota
¢wiczen dowodczo - sztabowych polega na tym, ze ¢wiczgce zespoty stanowig jednolity w
swej strukturze jeden (lub kilka) organ dowodzenia, ktory doskonali swojg wiedze i umiejet-
nosci w pracy dowddczo - sztabowej. Cel prowadzenia takich ¢wiczen, ich istota i zakres me-
rytoryczny sg tozsame z ¢wiczeniami CPX realizowanymi w SZ panstw NATO. Wspomaga-
nie komputerowe ¢wiczen typu CPX wptywa istotnie na wzrost jakosci szkolenia.

Jednak zakres wykorzystania srodkow informatyki (tak sprzetowych jak i programo-
wych) w ¢wiczeniach jest zazwyczaj rézny. Wynika to zarowno z mozliwosci organizatorow
¢wiczenia (dowddztw i sztabdw) jak i ich potrzeb - z drugiej strony. Niemniej ¢wiczenia
wspomagane komputerowo pozwalajg realizowa¢ wieloszczeblowe c¢wiczenia dowddczo -
sztabowe, w ktérych dowodztwa i sztaby znajdujg sie w rozproszeniu geograficznym, a reali-
zowane Cwiczenie obejmuje w swojej treSci operacje potgczone z uwzglednieniem kompo-
nentu niemilitarnego w postaci gry wojennej. W aspekcie merytorycznym natomiast - po-
zwalajg obiektywizowa¢ ocene wypracowanych decyzji przez c¢wiczacych, prognozowac
skutki tych decyzji, przyspiesza¢ obieg informacji poprzez przesytanie rozkazéw, zarzadzen i
meldunkéw w sieci komputerowej oraz umozliwiajg im pracowa¢ w warunkach zblizonych

do wystepujacych na hipotetycznym polu walki.

Cwiczace dowddztwa i sztaby wszystkich szczebli majg zatem mozliwo$¢:
» S$ledzenia rezultatéw dziatan bojowych w okreslonych obszarach dziatania;

» modyfikacji przebiegu dziatan bojowych

Podstawowym wymaganiem dla systemu komputerowej symulacji pola walki jest
mozliwos¢ jego zastosowania w kazdym etapie Cwiczenia: przygotowania, prowadzenia i

oceny.

W etapie przygotowania ¢wiczenia:
« kreacja nowych i/lub modyfikacja oraz testowanie opracowanych scenariuszy;
» kreacja nowych i/lub modyfikacja opracowanych struktur organizacyjnych oraz ich
uzbrojenia i wyposazenia;
» formalizacja obiegu informacji w postaci zestandaryzowanych dokumentow

» opracowanie wielowariantowych planow konceptualizowanej operacji

Instrukcja o przygotowaniu i prowadzeniu ¢wiczen z dowddztwami i sztabami w SZ RP, W-wa 1995
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w etapie prowadzenia ¢wiczenia:
« symulacje dziatan bojowych w czasie rzeczywistym;
e organizacja przyspieszen - ,,przeskokéw” czasowych w symulacji dziatan bojo-
wych;

* modyfikacja przebiegu zaplanowanej operacji

W etapie oceny ¢wiczenia:
» opracowanie catoSciowej / czastkowej sytuacji bojowej w dowolnych momentach
czasu;
e przedstawienie catoSciowej / czastkowej sytuacji bojowej w szeregach czasowych
» opracowanie wynikow dziatan bojowych

» symulacja alternatywnych planéw operacji

1.4. Organizacja ¢wiczen w AON

Typowa organizacja uczestnikow ¢wiczenia CAX - powotywana jest do bytu rozka-

zem dowodcy w sprawie organizacji i przeprowadzenia ¢wiczenia dowodczo - sztabowego®.

W skiad struktury ¢wiczenia wchodzg zwykle nastepujgce elementy:

Kierownik ¢wiczenia ijego sztab;

e grupa operacyjna;

« zespoOt analizy (omowienia) ¢wiczenia;

» zespot (zespoty) podgrywajace za podlegte wojska;

o zespoOt (zespoty) podgrywajace za inne rodzaje sit zbrojnych (sity nie wchodzace w
sktad zgrupowania);

* zespOt podgrywajacy za przeciwnika (tylko w ¢wiczeniach jednostronnych);

system wspomagajacy ¢wiczenie (system symulacji dziatan).

W zaleznosci od rodzaju i celu ¢wiczenia moga wystgpi¢ wszystkie te elementy lub

tylko wybrane. Powigzanie poszczegolnych elementow ¢wiczenia przedstawiono na rys. 6.

Do realizacji etapu przygotowania (fazy planowania) ¢wiczenia wyznacza sie Zesp6t Autorski ¢wiczenia.
Pracg tego zespotu kieruje Gtowny Autor Cwiczenia.
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Kierownik i sztab Cwiczenia jest odpowiedzialny za zarzadzanie i kierowanie ¢wi-
czeniem na podstawie wczesniej ustalonego planu. Kierownik ¢wiczenia jest odpowiedzialny
za wszystkie aspekty realizacji ¢wiczenia wigczajagc w to lokalny sztab kierownictwa ¢wicze-
nia, kontrole techniczng, podgrywke, rozjemcow, ¢wiczacych itp. Kierownik ¢wiczenia pro-
wadzi i kontroluje ¢wiczenie udzielajgc jego uczestnikom wskazdéwek ipomocy. Posiada
kompetencje, ktdre umozliwiajg mu aktywne oddziatywanie na przebieg ¢wiczenia oraz osig-
gniecie zatozonych celéw. Zastepca kierownika ¢wiczenia pomaga kierownikowi w organiza-
cji i prowadzeniu ¢wiczenia. Jego dziatalnosS¢ jest ukierunkowana na prace ¢wiczacego szta-
bu.

KIEROWNIK CWICZENIA

Rys.6. Struktura ¢wiczenia typu CAX

Podstawowym zadaniem sztabu kierownika jest kierowanie ¢wiczeniem i kontrola je-
go przebiegu w taki sposob, aby zapewni¢ wykonanie zadan i osiggniecie zatozonych celow
¢wiczenia. W ¢wiczeniach jednostronnych sztab moze realizowa¢ dodatkowe zadania (pod-
grywanie dziatan réznych SD, wojsk i innych organdw nie biorgcych udziatu w ¢wiczeniu,
dziatanie w roli dowddcy wojsk strony przeciwnej).

Sztab kierownictwa ¢wiczenia w ¢wiczeniu dowodczo-sztabowym moze skiladaé sie z

zespotow (operacyjnego, rozpoznawczego, logistycznego) i oséb Hinkcyjnych reprezentuja-
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cych zwykle rodzaje wojsk (sit zbrojnych) oraz organizacji i innych sit nie biorgcych udziatu

w ¢éwiczeniu.

Grupy Operacyjne to elementy ¢wiczenia, ktore w odniesieniu do ¢wiczacych repre-
zentujg wyzszy poziom dowodzenia, sity neutralne, sity pozamilitarne lub organizacje poza-
rzadowe. Zwykle stanowig czes¢ kierownictwa ¢wiczenia. Elementy te definiujg wymagania
lub reguty zaangazowania dla uczestnikédw c¢wiczenia. Ich gtdwne zadanie to generowanie
dodatkowych ograniczen i informacji dla ¢wiczacych.

Zakres dziatania grup operacyjnych jest okreslony w planie kierowania ¢wiczeniem, a
wszystkie dodatkowe ustalenia muszg by¢ uzgodnione z kierownictwem ¢wiczenia. Jest wy-
magane by personel grup operacyjnych posiadat odpowiednie doSwiadczenie w prowadzeniu
¢wiczenia. Oficerowie ze skfadu grup powinni ponadto posiada¢ wiedze specjalistyczng z

dziedzin, ktore reprezentuja, np.: logistyka, agencja pozarzagdowa, rozpoznanie, wywiad itd.

Zesp6t Analizy Cwiczenia to zespot 0s6b wybranych do analizy planu iprzebiegu
¢wiczenia. Jego gtéwne zadanie to wychwycenie waznych faktéw i zdarzen w toku ¢wiczenia
i sformutowanie trafnych wnioskow z jego przebiegu. Whnioski te beda przydatne podczas

przygotowania kolejnych cwiczen.

Zespoty podgrywajace za podlegte wojska (jezeli sg organizowane) przejmujg role
sztabOw nizszego szczebla dowodzenia. W ¢éwiczeniu wspomaganym komputerowo sg zwy-
kle elementem posrednim miedzy ¢wiczacymi i systemem..

Z wszystkich elementow c¢wiczenia jedynie podgrywka dziata na rzecz ¢wiczacych.
Podgrywka powinna zachowywac¢ sie jak rzeczywiste jednostki w polu, dostarczajac nie wie-
cej informacji niz te jednostki. W momencie awarii systemu podgrywka musi przejac jego
funkcje, zapewniajgc tym samym ciggtoSC Cwiczenia. Ten element nie musi by¢ organizowa-
ny w tych ¢wiczeniach, w ktorych zapewnia sie¢ dostep ¢wiczacych zespotow do systemu sy-

mulacji dziatan.

Zespoty podgrywajgce za inne rodzaje SZ bedg organizowane w celu stworzenia
¢wiczacym realnych warunkéw dziatan w operacjach potgczonych. Zadaniem tych zespotow
bedzie podgrywanie (wprowadzanie do systemu) zadan realizowanych przez inne rodzaje sit

zbrojnych w celu wsparcia ¢wiczgcego zgrupowania. Zadania te beda realizowane za zgoda
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kierownika Cwiczenia, ktory w ten sposob moze wptywac na przebieg ¢wiczenia (utatwiac

badZ utrudniaC osigganie celow ¢wiczenia).

Strona przeciwna - w ¢wiczeniach dwustronnych role przeciwnika przejmuje ¢wi-
czace dowddztwo strony przeciwnej i podlegte mu zgrupowanie, ktérego dziatalno$¢ bedzie
zwykle réwniez symulowana. W ¢wiczeniach jednostronnych role strony przeciwnej przej-
muje najczesciej grupa (zespot) podgrywajacy przeciwnika. Podlega ona bezposrednio Kie-
rownikowi ¢wiczenia i wprowadza do systemu informacje o potozeniu i dziataniu wojsk prze-
ciwnika, zawarte w stosownym planie (scenariuszu). Poprzez ten zespot kierownik ¢wiczenia
moze wptywac na przebieg Cwiczenia, stwarzaC cwiczacym okreslone trudnosci i oceniac ich
reakcje. W sktadzie zespotu powinni wystepowac oficerowie posiadajagcy duzg wiedze opera-
cyjno-taktyczng i doswiadczenie z udziatu w Cwiczeniach. Ponadto powinni reprezentowac

rozne rodzaje sit zbrojnych (wojsk).

System wspomagajacy ¢wiczenie - system komputerowy zdolny do symulacji dzia-
tan wojsk zgodnie z zadaniami formutowanymi przez éwiczgce dowddztwo (dowodztwa) z

uwzglednieniem warunkéw wirtualnego pola walki.

W ¢wiczeniach realizowanych w AON elementy strukturalne ¢wiczenia sg nastepuja-

ce.

» Kierownictwo ¢wiczenia (Kierownik, Zastepca ds. Wojsk Ladowych, Zastepca ds. Sit
Powietrznych, Zastepca ds. Marynarki Wojennej, Szef sztabu ¢wiczenia);

o Zespot Gtownych Rozjemcow (Kierownik Zespotu, Operacyjny, Taktyczny, Logistycz-
ny, Rozpoznania, WRiA, OPL, OPChem, Winz, Lotnictwa, Dowodzenia SP, Logistyki
SP);

o Zesp6t Koordynujacy (Kierownik Zespotu, sekcja tgcznosci i informatyki, sekcja omo-
wienia, sekcja wsparcia);

e ZespoOl Operacyjno - Podgrywajacy (Kierownik Zespotu, Zca ds. Operacyjnych, Zca ds.
Taktycznych, Zespot podgrywajacy szczebel nadrzedny. Zespot podgrywajacy przeciwni-
ka, Zespot LWL, Zespoty podgrywajgce elementy podlegte cwiczagcym ZT);

« Zespot Zabezpieczenia Cwiczenia;
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o ZespoOt Sprawozdawczo - Badawczy (omdwienia)

« Cwiczace dowodztwa i sztaby ZT (Zesp6t Rozjemcow, Dowddztwo ZT, Stanowisko

Dowodzenia).

Klasyczng strukturg funkcjonalng stanowiska dowodzenia ¢wiczgcego zwigzku taktycz-
nego jest wyodrebnienie nastepujgcych centr”:

e Centrum dowodzenia (Zespot Planowania, Zespot Dowodzenia, Zespdt Rozpoznania)
- realizuje funkcje planistyczne w zakresie prowadzonych dziatan, koordynuje dziatanie
pozostatych elementow SD, okresla potrzeby informacyjne potrzebne do podjecia decyzji
przez dowodce;

e Centrum Wsparcia Dowodzenia (Zespot £acznosci i informatyki. Zespot Informacyjny)
- realizuje fimkcje wsparcia procesu dowodzenia poprzez organizacje i bezpieczenstwo
przeptywu informacji, tak wewnatrz SD, jak i na zewnatrz;

e Centrum Wsparcia Dziatan (Zespot Wsparcia ogniowego. Zespét OPL, Zespdét LWL,
Zespot Winz, Zesp6t OPChem) - realizuje ftinkcje koordynacji wsparcia lotniczego i
ogniowego wojsk zmechanizowanych i pancernych. Planuje uzycie sit lotnictwa wojsk lg-
dowych i innych specjalistycznych zgrupowan w wymiarze lgdowo - powietrznym. Ko-
ordynuje dziatanie innych rodzajow wojsk na rzecz sit gtownych;

* Centrum Zabezpieczenia Dziatan (Zespot Logistyki, Zespdt Zaopatrzenia, Zespét ds.
Technicznych, Zespot ds. Medycznych) - realizuje funkcje planistyczno - koordynacyjne

zabezpieczenia logistycznego;

Podstawowym wymaganiem dla systemu komputerowej symulacji pola walki jest
mozliwos¢ jego zastosowania przez kazdego uczestnika (zespot, osoby funkcyjne zespotu,

oficerowie zespotu) ¢wiczenia w pracy dowodczo - sztabowej.

Metody i tres¢ pracy zespotow funkcjonalnych na SD Wojsk Ladowych, AON 1999
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2 Organizacja sieci komputerowej

2.1 Adaptacja stacjonarnej sieci komputerowej

Adaptacja stacjonarnej sieci komputerowej do C¢wiczen wymaga przyprowadzenia
dogtebnej analizy istniejgcego stanu sieci, posiadanych zasobow ludzkich, sprzetowych,
materialowych oraz oprogramowania. Ma to na celu oszacowanie biezacych mozliwosci
realizacji  postawionych  przez  kierownictwo  C¢wiczenia zadan. W  przypadku
niewystarczajgcych zasobow materiatowych, sprzetowych, Ilub oprogramowania nalezy
odpowiednio wczesnie okresli¢ potrzeby w tym zakresie aby umozliwi¢ dokonanie zakupow
zgodnie z odpowiednimi procedurami. W czasie tworzenia listy niezbednych zakupdw warto
dokona¢ analizy potencjalnych potrzeb uczelni po ¢wiczeniach w celu pdzniejszego
zagospodarowania nabytego sprzetu, materiatbw i oprogramowania w komorkach
organizacyjnych AON, (np. modemy ZyXEL Prestige 681 do zrealizowania sieci
kampusowej pomiedzy budynkami gdzie brakuje potgczen Swiattowodowych lub
oprogramowanie do tworzenia serwisow WWW). W przypadku niedoboru zasobow ludzkich
nalezy dokona¢ odpowiednich przesunie¢ co moze wigzaé sie z koniecznosScig
przeprowadzenia dodatkowych szkolen.

Zagadnienie przygotowania ¢wiczebnej sieci komputerowej mozna podzieli¢ na dwa
gtdwne obszary: organizacyjny i administracyjno-techniczny.

Obszar organizacyjny obejmuje swym zasiegiem problemy zwigzane ze zgraniem w
czasie wszystkich podmiotow biorgcych udziat w przygotowaniu ¢wiczenia pod wzgledem
dostepnosci: zasobdw, ( takich jak: sale wykfadowe, laboratoria komputerowe, sprzet,
oprogramowanie), personelu, ¢wiczgcych, oraz zewnetrznych jednostek, ( wezet tgcznosci,
potowe Srodki tgcznosci)

Obszar administracyjno-techniczny obejmuje wszelkie zagadnienia inzynierskie
zwigzane z realizacjg sieci stacjonarnej, polowej oraz rozlegtej. W ramach tych dziatan
dokonuje sie analizy réznych rozwigzan umozliwiajgcych realizacje postawionych zadan w
sposdb jak najbardziej efektywny =z zapewnieniem wymaganej niezawodnosSci oraz
przepustowosci, wydzielenie zasobow, a takze opracowanie rozwigzan alternatywnych na
wypadek awarii lub nie dotarcia zaplanowanego sprzetu z zewnatrz.

Poniewaz dostepnos¢ zasobow sieci komputerowej czesto nie pokrywa sie ze strukturg
organizacyjna Cwiczenia naktada to na zespot przygotowujacy konieczno$¢ wykonania

dodatkowych dziatan dostosowawczych. Majg one na celu jak najbardziej ekonomiczne
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uzycie posiadanych zasobdw, dostosowanie medidw, uniknigcie dezorganizacji procesu
szkolenia oraz stworzenie lokalnych segmentdéw sieci tymczasowej w miejscach gdzie
istniejgca sie¢ stacjonarna badz nie jest w stanie obstuzy¢ wszystkich stanowisk badZz nie

istnieje.

Dostosowanie sieci polega zazwyczaj na;
1 podaniu sygnatu sieci LAN do odpowiednich gniazd w pomieszczeniach gdzie
rozlokowane majg by¢ stanowiska dla ¢wiczacych;
zestawienia tgczy rozlegtych WAN;
zastosowanie urzgdzen dokonujacych konwersji pomiedzy réznymi mediami;
podigczenie i konfiguracja elementéw aktywnych;
podigczenie i konfiguracja stacji koncowych;

uruchomienie wymaganych ustug (DHCP, DNS, WWW, SMTP, POP3);

N o g &~ w DN

przyprowadzenie testow i ewentualna korekta konfiguracji i/lub architektury sieci.

W celu realizacji sieci na Cwiczenia dokonuje sie wydzielenia nie potgczonej z
Internetem czesci sieci stacjonarnej w zakresie okablowania, urzadzen aktywnych oraz
serwerow. Okablowanie obejmuje cze$¢ Swiattowodowa oraz pewne elementy wykonane w
technologii miedzianej. Elementy aktywne obejmujg przetaczniki, koncentratory, konwertery
mediow, modemy, routery. Serwery w zaleznosci od potrzeb moga Swiadczy¢ jedng lub wiele
ustug:

1 informacyjnych:
a) WWW,
b) SMTP,
c) POP3,
d) DNS,
2. aplikacyjnych;
a) bazy danych,
b) serwery plikdw i drukarek,
C) oprogramowanie symulacyjne,
d) ochrona antywirusowa,
3. konfiguracyjnych;
a) DHCP.
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Sie¢ tymczasowa budowana na potrzeby Ccwiczenia realizowana jest jak juz
wspomniano wczesniej w dwdch przypadkach:

1 niewystarczajgcych zasobdw sieci stacjonarnej;

2. catkowitego braku sieci stacjonarnej w przypadku realizacji sieci polowe;.

3. Zwiekszenie mozliwosci sieci stacjonarnej ogranicza sie zazwyczaj do przyfaczenia
dodatkowych elementéw aktywnych w postaci przetgcznikow, koncentratoréw lub
konwerterow mediow. Typowe konfiguracje przedstawiono na rysunku (rysunek stanowi
tylko ilustracje konfiguracji mediow i elementéw aktywnych i nie reprezentuje
rzeczywistego uktadu sieci w czasie cwiczenia).

Realizacja sieci polowej wymaga stworzenia catej infrastruktury poczawszy od
okablowania poprzez konfiguracje elementow aktywnych po integracje z siecig rozlegta
WAN. Podczas ukladania okablowania nalezy uwzgledni¢ ograniczenia jakie nakladane sg
przez stosowane technologie i w miare mozliwosci umieszczaC elementy aktywne w
centralnej czeSci zespotu Cwiczacego. W zaleznosci od przepustowosci tgczy WAN moze
istnieC konieczno$¢ umieszczenia w segmentach sieci polowej serwerow Swiadczacych ustugi
takie same jak w sieci stacjonarnej oraz zapewnienie odpowiedniej wymiany informacji
pomiedzy nimi. SzczegOlnego znaczenia nabiera uruchomienie w sieci polowej serwera
konfiguracyjnego DHCP aby w przypadku utraty pofaczenia z siecig stacjonarng umozliwic
normalng pracg w poszczegolnych segmentach sieci polowej.

Po zakonczeniu c¢wiczenia nalezy jak najszybciej przywréci¢ sie€C do  stanu
poczatkowego. Polega to gtéwnie na zwinieciu sieci polowej oraz odtworzeniu sieci stanu
wyjsciowego sieci stacjonarnej. W przypadku przygotowywania nastepnego ¢wiczenia sieC
znajduje sie w stanie przejsciowym, urzadzenia oraz stacje robocze sg zesktadowane w taki
sposob aby umozliwi¢ ewentualne naprawy lub rekonfiguracje. Okablowanie powinno byc¢
zwijane w taki sposob aby umozliwi¢ ich po6Zniejsze uzycie a uszkodzone odcinki kabla

powinny zosta¢ wyeliminowane lub naprawione.

2.2 Organizacja sieci stacjonarnej z segmentami sieci polowej

Organizacja potgczenia sieci stacjonarnej z siecig potowa, jak juz wczes$niej wspomniano,
wymaga zastosowania technologii charakterystycznych dla sieci rozlegtych WAN. Potgczenie
te moga by¢ zrealizowane przy wykorzystaniu tgczy:

1 kablowych;

2. radiowych;
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3. radiowo - kablowych.

Przy zastosowaniu tgczy kablowych mozna bra¢ pod uwage nastepujace rozwigzania:

1 t3cza komutowane - za pomocg modemow analogowych lub ISDN;

2. tacza state - w postaci np. obwoddéw PVC technologii Frame Relay;

3. igcza dzierzawione - za pomocg modemoéw z interfejsami analogowymi lub cyfrowymi
oraz routerow lub pomostow zawierajgcych interfejsy w postaci modemoéw analogowych
lub xDSL.

Zastosowanie tgczy radiowych do budowy sieci rozlegtej przy uzyciu sprzetu wojskowego
na chwile obecng ogranicza sie tylko do wykorzystania traktow telekomunikacyjnych. Braki
w tym zakresie musza by¢ uzupetniane przy pomocy sprzety cywilnego na przykiad
rozwigzan AiroNet firmy Cisco , ktére umozliwiajg budowe sieci komputerowych zaréwno
lokalnych jak i rozlegtych zgodnych ze standardem IEEE 802.11b w pasmie 2,4 GHz z
przepustowoscig na poziomie do 11Mb/s na dystansie do 25 km i IMb/s na dystansie do 40
km.

Mieszane tgcza radiowo-kablowe realizowane sa w najwigkszych sieciach rozlegtych

gdzie jednoczesne wykorzystanie tych mediow ze wzgledu na skale jest nie do unikniecia.

2.2.1 Wykorzystanie tagczy kablowych

W celu realizacji potaczenia sieci stacjonarnej z sieciami polowymi w trakcie ¢wiczen
stosowane sg w zaleznosci od potrzeb oraz mozliwosci technicznych nastepujgce rozwigzania:
1 pofaczenie przy pomocy modemoOw analogowych poprzez wezet tgcznosci i igcze

komutowane;

2. potaczenie przy pomocy modemow Prestige 681 pracujgcych w technologii SDSL firmy
ZyXEL posiadajgcych mozliwosci routera 1 pomostu poprzez kablowe facze
dzierzawione.

Zastosowanie modemow analogowych i tgczy komutowanych pozawala na zestawianie
kanatu transmisji danych o przepustowosci do 57 kb/s a wiekszej przy zastosowaniu
technologii multilink pozwalajgcej na utworzenie kilku kanatow rownolegtych gdzie przyrost
predkosci transmisji jest proporcjonalny do ilosci kanatéw i predkosci pracy zastosowanych
modemow. Niektore modemy analogowe posiadajg dwa przytgcza do linii. Pierwsze
przeznaczone jest do pracy poprzez tradycyjne systemy POTS a drugie umozliwia prace
poprzez tacza dzierzawione. Takie rozwigzanie pozwala na podstawowg prace poprzez facze

dzierzawione aw przypadku jego uszkodzenia i utraty mozliwosci transmisji awaryjne
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nawigzanie pofgczenia poprzez tgcza komutowane do chwili przywrdcenia transmisji przez
tacze dzierzawione.

Uzycie modemdw analogowych wymaga roéwniez zastosowania dodatkowych urzadzen w
postaci routerow lub serweréw zdalnego dostepu (RAS). W trakcie ¢wiczen role tych
urzadzen spetniajg zazwyczaj komputery PC z zainstalowanym systemem Windows NT 4.0
oraz wigczonymi ustugami RAS oraz routingu.

Typowy schemat sieci rozlegtej zbudowanej przy pomocy modemow analogowych

przedstawiono na rysunku
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Okablowanie $wiattowodowe tgcza szeregowe
Okablowanie miedziane tacza POTS
Modem analogowy

Rys. 8. Zastosowanie modemdéw analogowych w sieciach rozlegtych
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Zastosowanie telefonicznych linii dzierzawionych do budowy sieci rozlegtych przy po
mocy sprzetu wykorzystujagcego technologie XxDSL umozliwia wymiane informacji na
poziomie siegajacym 8 Mb/s w przypadku modemdw pracujacych w standardzie ADSL oraz
2,3 Mb/s dla modemdéw SDSL. Na potrzeby ¢wiczen stosowane sg modemy typu Prestige 681
firmy ZyXEL (omowione dokfadniej w zatgczniku), ktdre moga stuzy¢ do podigczenia
matych ( do 32 stanowisk w trybie routera z wigczong ustugg DHCP dla segmenty sieci
lokalnej) grup komputerébw w trybie segmentu sieci posiadajgcego wiasny schemat
adresowania IP lub wiekszych w trybie jednolitej sieci IP (tryb pomostu). Na rysunku
przedstawiono typowy ukiad sieci gdzie potgczenia rozlegte wykonane zostaty za pomoca

modemoéw SDSL.
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2.2.2 Wykorzystanie tgczy radiowych

Wykorzystanie tgczy radiowych pozwala na bardziej elastyczne rozmieszczenie stanowisk

gdzie ich potozenie nie jest ograniczone istnieniem infrastruktury kablowej zaréwno w

zakresie sieci lokalnej jak i rozlegtej. Wojskowe systemy tgcznosci radiowej wspierajg

budowanie rozlegtych sieci komputerowych WAN wiasciwie tylko w zakresie traktéw
telekomunikacyjnych oraz czeSciowo w zakresie szyfrowania informacji i weztow
pakietowych. Bardziej zaawansowane aspekty budowy sieci radiowych i tak muszg by¢
wspierane przez zewnetrzne urzgdzenia takie jak routery obstugujgce bardziej funkcjonalne
protokoty routingu niz protokdét RIP, Sciany ogniowe oraz bramki VPN oparte o IPsec.

Dodatkowym problemem pojawiajacym sie przy stosowaniu sprzetu wojskowego jest czesta

niekompatybilno$¢ ze sprzetem cywilnym oraz jego opOZnienie technologiczne i co z tego

wynika jego niewystarczajaca przepustowosc.

W tej czeSci omdwione zostanie budowanie sieci bezprzewodowych w oparciu o
powszechnie zaakceptowany standard sieci radiowych LLUEE 802.11b. Urzadzenia zbudowane
zgodnie z tym standardem pozwalajg na budowanie sieci lokalnych o zasiegu od
kilkudziesieciu do kilkuset metrow oraz sieci rozlegtych gdzie odlegtoS¢ pomiedzy stacjami
nadawczo-odbiorczymi moze dochodzi¢ do 25 km przy przepustowosci do 11 Mb/s oraz 40
km dla przepustowosci na poziomie 1 Mb/s.

Typowe konfiguracje radiowych sieci komputerowych obejmujg gtownie potaczenia
typu;

1 punkt-punkt: gdzie realizowane jest potgczenie pomiedzy pomostami przy pomocy
sprzetu stuzgcego do budowy sieci rozlegtych oraz kierunkowych systemdéw antenowych
pozwalajgcych na nawigzywanie fgcznosci na duze odlegtosci;

2. punkt-multipunkt krotkiego zasiegu: gdzie realizowana jest wymiana ramek pomiedzy
stacjg koncowa stacjg dostepowgq a odlegto$¢ pomiedzy stacjg bazowg a dostepowaq nie
przekracza 220 m;

3. punkt-multipunkt Sredniego zasiegu; gdzie realizowana jest wymiana ramek pomiedzy
stacjg koncowa stacjg dostepowa a odlegto$¢ pomiedzy stacjg bazowa a dostepowaq nie

przekracza 7,4 km.

Na rysunku przedstawiono zastosowanie komputerowych sieci radiowych do budowy
polowej sieci lokalnej gdzie zastosowano kablowe potgczenie z siecig stacjonarng poprzez

modemy SDSL oraz lokalne radiowe punkty dostepowe. Pozwala to na praktycznie
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natychmiastowe uruchomienie sieci lokalnej od chwili uruchomienia sieci rozlegtej WAN.
Brak okablowania lokalnego pozwala tez na uniknigcie przerw w pracy stacji koncowych
wywotanych poprzez uszkodzenia takie jak: przerwanie kabli lub uszkodzenie Kart

sieciowych w wyniku niezrownowazenia potencjatéw elektrycznych.

Sie¢
stacjonarna

LAN

\

2 XPrestige 681

Stacje dostepowe

Prestige 681 Prestige 681
Sie¢ potowa Sie¢ potowa

Okabtowanie swiattowodowe cCcOiOc/XCcC50 tacze radiowe

Okabtowanie miedziane

Rys. 10. Zastosowanie tgczy radiowych w sieciach lokalnych
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Mozliwosci jakie dajg radiowe sieci komputerowe pozwalajg na budowe sieci
rozlegtej co eliminuje koniecznoSC zestawiania taczy kablowych. Wplywa to korzystnie na
szybkosC zestawiania tgczy oraz ich przepustowos¢ (uzyskanie przepustowosci rzedu 11 Mb/s
na dystansie 25 km przy zastosowaniu tradycyjnego okablowania telefonicznego w
warunkach polowych w chwili obecnej jest praktycznie nie do zrealizowania). W tym
przyktadzie zastosowano pomosty firmy Cisco serii Aironet typu AIR-BR350-X-K9 oraz
Kierunkowy system antenowy typu AIR-ANT3338. Zestaw taki pozwala na prace na
dystansie do 25 km przy przepustowosci 11 Mb/s i do 40 km przy przepustowosci IMb/s.

Okablowanie $wiattowodowe

Okablowanie miedziane

Rys. 11. Zastosowanie pomostow AIR-BR350-X-K9 w radiowych sieciach
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3 Organizacja sieci intranetowej ¢wiczenia

3.1 Opis technologii

Intranet, jest to typowa sie¢ wewnetrzna (lokalna lub rozlegta ) wzorujgca sie na ide-
ach i rozwigzaniach zaczerpnietych wiasnie z Internetu. Ma ona na celu usprawnienie obiegu
informacji w firmie poprzez umozliwienie dostepu swoim pracownikom do okre$lonych do-
kumentow i baz danych.

W dostownym tlumaczeniu termin intranet okresla sieC wewnetrzng (fac. Intra - we-
wnatrz i ang. Net - sie€). W rzeczywistosci jest to lokalny, potgczony (lub nie) z og6lno$wia-
towg siecig ,,firmowy Internet”, dostepny i uzywany czesto wytgcznie w ramach jednej orga-
nizacji, niekiedy takze w szerszym aspekcie terytorialnym.

Cechg odrozniajacg Intranety od sieci lokalnych jest to, ze Intranety sg oparte na pro-
tokotach TCP/IP - zbiorze uzywanym przez Internet zasad dotyczacych przesytania danych.
Technologie internetowe (takie jak protokoty TCP/IP) sg niezalezne od stosowanej platformy.
Uzytkownik moze wybiera¢ komputer, na ktorym chce pracowa¢ (PC, Macintosh albo sprzet
oparty na Unixie). W tradycyjnym srodowisku wieloplatformowym sposoby wymiany infor-

macji moga by¢ jednolite dzieki zastosowaniu intranetu.

Rys. 12. Internet i Intranet
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Podstawy funkcjonowania zarowno Internetu jak i Intranetu sg takie same. Elementy,

ktore uczynity Internet niezastgpionym to:
m uniwersalno$¢ oprogramowania;
m latwosc wspdlnego korzystania z informacji;
m ulepszona komunikacja.

Uzytkownicy korzystajacy z intranetow przekonali sie, ze wewnetrzne strony WWW
moga stanowi¢ tatwo dostepne i tatwo modyfikowalne miejsce dla publikacji szeregu waz-
nych i potrzebnych informacji, przy czym strony WWW mogg fiinkcjonowaC na kazdym
praktycznie rodzaju komputera. Dzieki temu administratorzy sieci nie muszg kontrolowac
jednocze$nie wielu rodzajow rdéznego oprogramowania i systemow, wprowadzajg jedynie
informacje i dane na wewnetrzne strony WWW.

Zastosowanie Intranetu utatwia i upraszcza system komunikacji i dystrybucji informa-
cji wewnatrz organizacji, przyczyniajac sie do znacznej redukcji kosztow tgcznosci (niektore
zrodfa podaja, ze o okoto 90%). Umozliwia zarzadzanie informacjg. Gwarantuje mozliwosc
natychmiastowej jej aktualizacji 1 modyfikacji. W razie potrzeby, umozliwia ograniczenie
dostepu pewnej grupy uzytkownikow do okreslonego rodzaju informacji. Pozwala na swo-
bodny i ciggty dostep do informacji i danych w dowolnym czasie i miejscu.

Stosowanie intranetowej komunikacji wewnetrznej przyspiesza nie tylko wewnetrzny
obieg decyzji czy wiadomosci, ale znacznie zmniejsza czas reakcji organizacji na bodzZce i
sygnaty z zewnatrz.

Intranet jako interfejsu uzywa przegladarki WWW na przyktad Netscape Navigator,
Internet Explorer lub Opera. Uzycie tego rodzaju interfejsu jest rownie proste jak nawigowa-
nie w sieci Internet, to eliminuje dtugotrwate szkolenia co przyczynia sie do obnizki kosztow.
Dzieki tej samej technologii Intranet moze by¢ tatwo potgczony z Internetem. Stosujac system
haset ogranicza sie dostep do zastrzezonych badZ tajnych dokumentéw.

Do tworzenia barier oraz ochrony informacji przed niepotowtanym dostepem stosuje sie
oprogramowanie firewalle (Sciany ognia) petnigce funkcje muru oddzielajgcego wewnetrzny
system komputerowy Intranet od uzytkownikow Internetu, ktérzy nie posiadajg autoryzacji na
dostep do jego zasobow.

W warukach wspomagania ¢wiczen prowadzonych w AON przy uzyciu Intranetu, sie¢ lokal-
na na ktorej jest oparty jest oddzielnona od Internetu w sposéb galwaniczny, a wiec sposob

dajacy 100% pewnosci przed ingerencja zzewnatrz.
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3.1.1 Ustugi w intranecie

W sieciach komputerowych i telekomunikacyjnych ustugami nazywa sie rozne moz-
liwosci wykorzystania sieci. W Internecie kazda ustuga zwigzana jest z okre$lonym typem
oprogramowania i odpowiednim protokotem komunikacyjnym, ustalajgcym sposéb porozu-
miewania sie programow realizujacych te ustuge.

Ustuga jest relacjg pomiedzy dwoma lub wiecej okreSlonymi komputerami w sieci a
scisSlej pomiedzy dziatajacymi na nich programami. Zazwyczaj jedne z tych komputerow
okre$la sie mianem serwerow, inne za$ klientdw - nazwy te stosuje sie zarowno do kompute-
row jak i do oprogramowania.

Serwer spdnia role bierng po uruchomieniu pozostaje w stanie gotowosci i oczekuje
na przychodzace z sieci potgczenia od klientow, ktdre okreslane sgjako zgdania lub zapyta-
nia. Strong aktywng jest klient. Inicjuje potaczenia miedzy serwerami otrzymujgc w odpo-
wiedzi na swoje zadania okreslone informacje lub powodujgc wykonanie pewnych czynnosci
przez serwer (np. wystanie poczty). W niektorych ustugach ten sam komputer moze spetniaé
zarowno role klienta jak i serwera.

Ustugi intranetowe mozemy podzieli¢ na:

1 cztowiek-cztowiek - ustugi, ktdre stuzg bezposredniemu kontaktowaniu sig
ze sobg dwoch lub wiecej oséb,

2. czlowiek-maszyna - uzytkownik sieci korzysta z wczesniej przygotowa-
nych zasobdw informacyjnych w spos6b automatyczny, bez bezposredniej

interwencji drugiego cztowieka.
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Do pierwszej grupy nalezy najbardziej podstawowa ustuga Internetowa poczta elek-
troniczna (e-mail), ktéra pozwala na przesytanie wiadomosci, zapisanych w postaci cyfrowej,
pomiedzy uzytkownikami sieci.

W grupie tej zawiera sie ustuga typu grupy dyskusyjne Usnetu (Usnet news), ktora
jest rodzajem ,tablicy ogloszeniowej” ogolno$wiatowej, umozliwiajgcej publiczne ogtaszanie
komunikatow lub prowadzenie dyskusji w tysigcach grup tematycznych.

Obie te ustugi zapewniajg komunikacje asynchroniczng lub nierébwnoczesna.

Do grupy tej nalezy IRC (Internet Relay Chat) umozliwiajacy porozumiewanie sie w
czasie rzeczywistym, poprzez wymiane tekstowych komunikatdéw w grupach uzytkownikéw
potgczonych w tak zwane kanaty. Podobnag funkcje spetniajg tak zwane komunikatory na
przyktad ICQ. Ustuga ta zapewnia oprocz bezposredniej komunikacji sygnalizacje czy dany
uzytkownik jest w danej chwili online (dostepny) a takze mozliwos¢ wzajemnego przesytania
plikdw.

Kolejna grupg ustug jest telefonia inernetowa, umozliwiajgca prowadzenie rozmow
glosowych miedzy dwoma komputerami wyposazonymi w karty dzwiekowe. Polgczenie to
moze byC realizowane takze miedzy komputerem i zwyklym telefonem. Rozwinietym przy-
padkiem tej ustugi jest telekonferencja. Pozwala ona na przesyfanie nie tylko gtosu ale takze
obrazu wideo, komunikatow tekstowych, plikdw. Przy zastosowaniu odpowiednich narzedzi
istnieje rowniez mozliwos$¢ pracy grupowej. Odmiang tej ustugi typowo rozrywkowsa sg gry
sieciowe, ktore dzieki odpowiedniemu oprogramowaniu mogag byC rozgrywane pomiedzy
przeciwnikami potgczonymi poprzez Internet.

W ustugach informacyjnych drugiej grupy miesci sie najpopularniejsza z ustug World
Wide Web (WWW). Jest to termin uzywany na okreSlenie multimedialnej czesci Internetu
Przeglagdarka WWW czyli program-klient pozwala korzysta¢ z tej ustugi jest obecnie stan-
dardowym elementem wielu systemdw operacyjnych. W systemie Windows takg przegladar-
kg jest Microsoft Internet Explorer. lIstnieje rowniez mozliwo$¢ instalowania innych przegla-
darek takich jak Netscape Navigator czy Opera. Informacje zamieszczane sg na serwerach
WWW w postaci tzw. witryn (web sites), sktadajagcych sie z pewnej liczby powigzanych ze
sobg stron WWW (web pages). Korzystajagc z dostepu do sieci WWW, uzytkownik moze wy-
szukiwac i przeglada¢ na swoim ekranie informacje na rézne tematy, przedstawione w formie
tekstowej, dzwiekowej, graficznej, animacyjnej. System publikowania informacji ( informacje
sg zapisane w standardowym kodzie oprogramowania, tzw. jezyku HTML - ang. HyperText
Mark-Up Language) pozwala tworzy¢ odsytacze (hipertgcza) pomiedzy réznymi prezentowa-

nymi w ten sposob dokumentami, co umozliwia powigzanie ich ze sobg i przemieszczanie sie
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od jednego do drugiego niezaleznie od ich fizycznej lokalizacji. Jest to najistotniejsza cecha

stron WWW.

Hipertagcza zazwyczaj wyrdéznione sg w dokumencie, np. podkresleniem czy innym
kolorem tekstu albo ramka.

Kolejng ustugg drugiej grupy jest FTP (od.ang. File Transfer Protocol, czyli protokét
transmisji danych). Pozwala ona na przesytanie plikbw pomiedzy odlegtymi komputerami, a
wiec pozwala na np. skopiowanie na wilasny komputer udostepnionych na odlegtych serwe-
rach plikow komputerowych. Pliki te moga zawieracC tekst, grafike, dzwiek, animacje.

Dla celow bezpieczenstwa, potgczenie z odleglym (zdalnym) komputerem rozpoczyna
sie od podania nazwy konta i hasta. Serwery udostepniajgce wybrane pliki kazdemu uzyt-
kownikowi (publiczne serwery FTP) jako nazwe przyjmujg anonymous a jako hasto adres
pocztowy. Do dzisiaj w tym systemie dziatajg dostepne w Internecie katalogi biblioteczne.

Dzieki tej ustudze mozliwe jest umieszczanie na serwerach wiasnych stron WWW.

Wsrod rozlicznych ustug, ktére moga byC realizowane w sieciach opartych na proto-
kole TCP/IP, jedng z najbardziej elementarnych i podstawowych jest telnet. Technicznie jest
to najprostsza z ustug sieciowych: stuzy do nawigzania interaktywnego potgczenia termina-
lowego ze wskazanym komputerem w sieci (a dokfadniej z programem - serwerem telnetu,
pracujagcym na tym komputerze). Po nawigzaniu takiego potgczenia znaki wpisywane na kla-
wiaturze naszego komputera przesytane sg poprzez sie¢ do maszyny, z ktorg jesteSmy pota-

czeni, a przesytane w odwrotng strone odpowiedzi wys$wietlane sg na naszym ekranie. Telnet
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pozwala zatem na zdalng prace na dowolnym komputerze w sieci (pod warunkiem oczywiscie
posiadania na nim konta) - swego rodzaju bycie w miejscu, w ktérym nas fizycznie nie ma.
Jest to oczywiscie mozliwe tylko w przypadku komputerow z wielodostepnymi systemami
operacyjnymi, dostosowanymi "z natury” do pracy z terminalami, jak np. Unix, FTOM VM czy
VAX VMS

Nowa ustuga internetowg sg powstate w 1999 roku systemy wymiany plikow, takie
jak np. Gnutella. Pozwalajg one na wzajemne udostepnianie wybranych plikow posiadanych
na dyskach swoich komputerow a takze na globalne przeszukiwanie udostepnionych zaso-
bow. Charakterystyczng cechg tych systemow jest komputer petnigcy role klienta i serwera.

Coraz popularniejszg ustugg jest webcasting, tak zwane strumieniowe transmisje
dzwieku lub obrazu realizowane za pomocg specjalnego oprogramowania.. Realizacje mogg
odbywac sie w czasie rzeczywistym, mozna rowniez udostepnia¢ wczesniejsze realizacje. Z
ustugi tej korzystajg stacje radiowe publikujgce swoje audycje w Internecie.

Ustug internetowych jest duzo wiecej wymienione zostaty te, ktore zyskaty sobie naj-
wiekszg popularnosé. Niektore ustugi uzywane sg przez waskie grono specjalistow lub nigdy

nie wyszty poza faze eksperymentu lub tez sg w fazie zaniku.

3.1.2 Stmktura witryny VWVW

Budujac witryne WWW nalezy mysleC przestrzennie, a takze bra¢ pod uwage nie-
zmierzong ilo$¢ czynnikow oraz r6znorodne mozliwosci odbioru odwiedzajacego.

PrzejrzystosC struktury utatwi nam dotarcie przekazem do potencjalnego odbiorcy.
Dzieki uzyciu tatwo zrozumiatych i krotkich nazw potgczen, odwiedzajgcy witryne tatwo
zorientuje sie w jej zawartosci i bez trudu znajdzie droge do potrzebnej strony miedzy pozio-
mami informacji zawartymi w

Stronie Gtownej Home Pa’e®

Stronach Tematycznych Major Submenus

Stronami z TreScig Content Pages.

W zaawansowanej strukturze witryny, z informacjg podzielong np. na trzy poziomy,
odwiedzajgcy nie moze bigdzi¢ miedzy kolejnymi stronami, a korzystajgc z kolejnych menu
powinien osiggna¢ kazda strone za trzema najwyzej kolejnymi kliknieciami.

Odwiedzajgcy witryne WWW powinien tatwo orientowaé sie w zawartosci, a konstruktor
HTML powinien stosowac niezbedne utatwienia - nie zapominajac, ze hipertekst nie powiek-

szy ilosci informacji, ale za to ulatwi jej znalezienie. Stworzenie przejrzystej struktury nawi-
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gacyjnej, gdzie mozna zajrze¢ do kazdego zakatka witryny nie klikajgc wiecej niz trzy razy,
nie jest trudne. Do realizacji tego celu nie jest nawet konieczne uzywanie ramek

Podczas rozbudowy witryny tatwo rozbi¢ dobrze zaplanowana strukture. Wprowadza-
jac kolejne zmiany nalezy zatem sprawdzaC, czy nowe strony pasujg do wczeSniejszych.
Réwniez po zakonczeniu konstrukcji witryny winniSmy jeszcze raz zastanowi¢ sie nad logika
struktury i ujednolicic jg tak, aby odwiedzajgcy mogli sie tatwo orientowac.

Zbudowane witryny moga by¢ skonstruowane wedtug nizej przedstawionych modeli.

Wybor konktemego modelu posiada istotny wptyw na sposéb nawigacji pomiedzy stronami.

STRUKTURA SEKWENCYJNA

Rys. 15 Struktura sekwencyjna stron

Uporzadkowana seria stron. Potgczenia prowadzg od jednej strony do na-
stepnej. Utatwieniem dla odwiedzajacych bedzie dwupoziomowy dostep, gdzie
kazda strona zawiera dodatkowe potaczenie z pierwszg strong. Taka struktura

jest wygodnym sposobem podzielenia materiatu, ktory musiatby by¢ pokazany

najednej stronie. Strony nie muszg zawiera¢ menu.
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STRUKTURA HIERARCHICZNA

Rys. 16. Struktura hierachiczna stron
Logiczny cigg stron zawierajacych priorytetowo zorganizowang tres¢. Miesci ona infor-
macje dopasowane do poziomu lub potrzeb odwiedzajgcych - zazwyczaj z ustopniowang za-
wartoscig, od najwazniejszej do najmniej istotnej. Pozwala na utozenie informacji w dowolny
sposob. Mozna jg taczyC ze strukturg sekwencyjng. Dla wygody odwiedzajgcych zawiera ona
indeksy alfabetyczne lub inne. Wada tej struktury jest tatwos$¢ zaktdcenia orientacji. W rezul-
tacie odwiedzajgcy moze sie pogubi¢ i sfrustrowany nielogiczng strukturg przestanie intere-

sowac sie zawartos$cig takiej witryny.

STRUKTURA FORMACYJNA

Rys. 17. Struktura formacyjna stron
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Serie stron podporzgdkowanych okreslonemu celowi z fatwa mozliwosciag
wyszukiwania odpowiadajgcych informacji, nawet jesli znajdujg sie one w od-
dzielnych grupach tematycznych. Wszystkie strony powinny zawieracC bezpo-
Srednie polgczenie z pierwszg strong, by utatwi¢ zgubionemu odwiedzajacemu
latwe odnalezienie sie. Projektowanie witryny o strukturze formacyjnej jest za-

lezne od jej przewidywanych fimkcji i potrzeb odwiedzajacego.

STRUKTURA WIRTUALNA

Rys. 18. Struktura wirtualna stron

Strony z pofaczeniami do wszystkich stron i z dowolnym kluczem wyszu-
kiwania. Tytuly i podtytuty bez hierarchii waznosci. Wspoélne tematy z informa-
cja czastkowg lub jej rozwiniecia, prowadzace od gniazd tematycznych. Zorga-
nizowana podobnie jak sie¢ Internetu z potgczeniami w dowolnym kierunku.
Moze zawieraC inne typy struktur. Wyrobiony gos¢ nie pogubi sie w interneto-
wej autoorganizacji, ale niedoswiadczony odwiedzajagcy moze tu tatwo pobia-

dzic.
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3.1.3. statyczne i dynamiczne strony WWW

Rozwoj Internetu nie bytby mozliwy, gdyby nie technologie dynamicznego generowa-
nia stron WWW - CGlI, PHP czy ASP.

Obraz dzisiejszego Internetu diametralnie rozni sie od obrazu sprzed kilku lat, gdy ko-
rzystanie z Sieci koncentrowato sie gtdwnie na przegladaniu i wyszukiwaniu potrzebnych
informacji. Wtedy Internet uwazany byt za kolejng ciekawostke, jeszcze jedno medium ko-
munikacyjne. Dzisiaj jego postrzeganie jest zupinie inne - z pewnos$cig bardziej powazne i
zorientowane komercyjnie. Niejedna panstwowa strategia dtugoterminowego rozwoju gospo-
darczego opiera sie wiasnie na Internecie, czego najlepszym przyktadem sg Stany Zjednoczo-
ne - rbwniez na ptaszczyznie legislacyjnej.

Nadzieje i oczekiwania pokladane w Internecie, a zwiaszcza z tym wszystkim, co
okre$lane jest mianem e-commerce, wcigz przyciggaja zadnych wielkich zyskow inwestorow,
angazujacych wielkie kapitaty. Codziennie w lawinowym tempie rosnie liczba transakcji han-
dlowych zawieranych za posrednictwem globalnej sieci. E-commerce to nie tylko handel, to
rowniez coraz popularniejsze ustugi oferowane przez wirtualne oddziaty bankéw. W ciggu
niespetna roku kilka polskich bankéw wprowadzito do swojej oferty ustuge polegajaca na
prowadzeniu rachunkow internetowych. Dzieki tej ustudze, bez wychodzenia z domu, mozli-
we jest przeprowadzanie wszelkiego rodzaju operacji na koncie ROR - wydawanie dyspozycji
przelewu, dokonywanie statych oj*at, poznanie historii rachunku, itd. Internet to rowniez
wielka skarbnica wiedzy, ktérej wykorzystanie nie byloby mozliwe bez nowoczesnych tech-
nik indeksowania, katalogowania i selekcjonowania dostepnych informac;ji.

Aby wspomniane ustugi moglty by¢ sprawnie realizowane i powszechnie dostepne,
niezbedne stato sie opracowanie nowych technologii, ktére wspomagatyby tworzenie interak-
tywnych serwiséw internetowych. Statyczne strony WWW wykorzystujace jezyk HTML juz
dawno okazaty sie zbyt proste, mato fimkcjonalne i narzucajgce duzg liczbe technicznych
ograniczen projektantom zaawansowanych serwisow internetowych. Niedogodnos¢ ta zostata
zniwelowana dzieki opracowaniu technologii dynamicznego generowania stron WWW.

Zasadnicza roznica miedzy statycznymi i dynamicznymi stronami WWW polega na
technice ich wytwarzania. Kazda strona statyczna, bedac czescig sktadowa wiekszego serwisu
internetowego, musi by¢ wczesniej przygotowana przez internetowego twoérce. Ostateczny
ksztatt, struktura i schemat organizacyjny takiego serwisu musi byC znany juz na etapie pro-
jektowania i przygotowywania. Strony dynamiczne, w przeciwienstwie do stron statycznych,

generowane sg na biezaco przez serwer HTTP na podstawie zmiennych i parametréw przeka-
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zanych przez przegladarke internetowa. W procesie generowania strony WWW udziat bierze
wspotpracujacy z serwerem rezydentny modut lub program zewnetrzny, ktéry interpretuje
polecenia zawarte w skrypcie. Wygenerowany w ten sposob dokument w catosci opiera sie na
kodzie (znacznikach) HTML.

Prawdziwa moc i nieograniczona funkcjonalno$¢ stron dynamicznych ujawnia sie do-
piero podczas wspotpracy z serwerami baz danych, gdzie przechowywane sg elementy nie-
zbedne do wygenerowania pojedynczej strony WWW - przede wszystkim teksty i grafiki. W
duzym uproszczeniu mozna powiedzie¢, ze dynamiczna strona to kompozycja dwoch skiado-
wych: szablonu decydujacego o formatowaniu i zmiennych decydujacych o zawartosci.

Pojecie stron generowanych dynamicznie czesto mylone jest z dynamicznym HTML-
em, ktory ma niewiele wspdlnego z technologig dynamicznego generowania stron DHTML,
jest jedynie zbiorem rozszerzen jezyka HTML, ktéry umozliwia tworzenie interaktywnych i
multimedialnych stron WWW w catosci przetwarzanych po stronie przegladarki internetowe;j.

Przegladarka internetowa wysyta zapytanie do serwera HTTP z poleceniem przestania
konkretnej strony \VWW (pliku HTM, HTML, itp.). Serwer analizuje zapytanie (m in. na
podstawie sufiksu pliku) ijezeli stwierdzi, ze zadanie przegladarki nie wymaga dodatkowego
przetwarzania, to w odpowiedzi wyszukuje zgdang strone w swoich zasobach dyskowych i
przesytajg przegladarce internetowe;j.

Jak wielce pomocna jest technika dynamicznego generowania stron WWW, niech zo-
brazuje bardzo prosty przykiad. Chcac uruchomic¢ ksiegarnie internetowg oferujgcg 10000
ksigzek, a dla kazdej ksigzki przygotowacC dedykowana strone WWW, ktéra zawierataby pod-
stawowe informacje o tej ksigzce - tytut, autor, wydawca, rok wydania i krétki opis - zmusze-
ni bylibySmy do zaprojektowania 10 000 odrebnych plikow ze stronami HTML! Przy wyko-
rzystaniu dobrodziejstw dynamicznego generowania stron WWW, ten sam efekt mozna uzy-
ska¢, projektujac wylkacznie... jedng strone! Strona taka funkcjonowataby na zasadzie wspo-
mnianego szablonu, zawierajgcego state elementy formatowania wraz z elementami zmien-
nymi - informacjami o danej ksigzce - ktore pobierane bytyby z bazy danych. Warto tu pod-
kresli¢, ze takg strone-szablon zawierajgcg kod HTML i instrukcje skryptowe, kazdy Srednio

do$wiadczony tworca jest w stanie przygotowa¢ w ciggu zaledwie kilku minut.
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3.1.4. Ogodlne zatozenia oraz wymagania Intranetu ¢wiczenia

Podczas organizacji Intranetu ¢wiczenia przyjeto, ze zastosowana technologia intranetowa
powinna realizowac nastepujace funkcje;

Do

obstugiwac poczte elektroniczna;

obstugiwac procesy wspotuzytkowania dokumentow;

taczy¢ istniejace i nowopowstajace systemy zarzadzania bazami danych dajac uzyt-
kownikom dostep do istotnych informacji;

zawiera¢ podstawowe banki informacji takie jak; materiaty zrodtowe dotyczgce Cwi-
czenia, dokumenty bojowe, podreczniki, spis numerdw telefonéw czy adresdw poczty
elektronicznej itp.;

sprzyja¢ pracy zespotowej i wspotdziataniu pracownikow;

polepszac jakos$¢ kanatow dystrybucji informaciji;

umozliwia¢ zautomatyzowanie procesow przepfywu pracy dla grup roboczych;
udostepnia¢ miejsca, umozliwiajgce zamieszczanie ogtoszen poprzez poczte elektro-
niczna;

umozliwic funkcje obstugi aplikacji multimedialnych zawierajgcych teksty, rysunki,

dzwiek i animacje.

zbudowania intranetu konieczne sg nastepujgce komponenty;

sie¢ komputerowa udostepniajgca zasoby;
sieciowy system operacyjny wspotpracujacy z protokotem TCP/IP;
komputer mogacy petni¢ funkcje serwera internetowego;

oprogramowanie serwera obstugujace zadania przegladarek za posrednictwem proto-

kotu HTTP;

stacje robocze z uruchomionym oprogramowaniem sieciowym zdolne do wysytania i

odbierania pakietow danych za pomocg protokotu TCP/IP;

przegladarki sieciowe dla r6znych komputerow.
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Wybrane skiadniki intranetu zastosowane w sieci AON przedstawia tabela 1

Sieciowy system operacyjny Microsoft Windows 2000 Server

Oprogramowanie serwera sieci WWW Apache

Komputer petnigcy funkcje serwera Jednoprocesorowy serwer PC
Przegladarka serwisu WWW JMicrosoft Internet Explorer 5.0
IStacje robocze sieci JPC z MS Windows95,98.NT WS
Protokot sieciowy |[TCPAP

ITechnologia sieciowa jpastEthemet, SDSL

Fizyczne potaczenia sieci Topologia gwiazdy (wiekszos¢ seg-

mentow), topologia drzewa
IOprogramowanie serwera poczty FT Gate w.2.2.2
I0Oprogramowanie klienta poczty Microsoft Outlook Express w.5.0
I0programowanie serwera bazy danych MySQL
|[Oprogramowanie klienta baz danych MySQL, PHP

Tab. 1. Podstawowe komponenty do budowy intranetu ¢wiczenia

Jako system operacyjny dla serwerdw sieci wybrano Microsoft Windows 2000 Server.
Wybor podyktowany zostat nastepujgcymi przestankami:

* Windows 2000 jest tatwy do instalowania, zarzadzania, uzytkowania i rozszerzania;
e posiada zadawalajgce mozliwosci komunikacyjne;

» posiada mozliwos$¢ wspotpracy z wieloma innymi znanymi systemami tj. Unix, Novell

Netware;

e pozwala tworzy¢ najego bazie wysokowydajne serwery plikow, aplikacji czy tez ser-

wery komunikacyjne;

» jest systemem operacyjnym z wbhudowanym serwerem WWW;

spania kryteria bezpieczenstwa z poziomu C2.

Stacje robocze sieci bedg posiadaty oprogramowanie systemowe firmy Microsoft w wersjach
32 1 16-bitowych, tzn.

 Microsoft Windows 98 PL;
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» Jako oprogramowanie klienta serwisu WWW wybrany zostat pakiet Microsoft Internet

Explorer v.s.0 lub wyzszej,

Jako podstawowe aplikacje wspomagajgce prace biurowe (edytor tekstu, arkusz kalkulacyjny,
program prezentacyjny oraz system zarzadzania bazami danych) wybrano pakiet Microsoft

Office 97 lub wyzszy.

Jako podstawowe narzedzie do tworzenia pasywnych stron WW i dokumentow HTML
zastosowano Microsoft Frontpage2000 oraz edytor tekstowy. Frontpage2000 umozliwia kre-
acje Srodowiska do tworzenia i testowania stron WWW, ktGre przenoszone sg na serwer

WWW. Krétki opis mozliwosci tego systemu przedstawiono w zatgczniku 12.

Do implementacji dynamicznych stron WWW wykorzystujacych bazy danych uzyto
pakietu programéw PHPTriad w wersji 2.2.1, zawierajacy:
serwer WWW Apache 1.3.23 (Win32)

» system zarzgdzania relacyjng bazg danych MySQL 3.23.47

 PHP Version 4.1.1.

Do obstugi poczty elektronicznej wyborano.produkt FT Gate firmy Floosietek.. jako podsta-
wowe oprogramowanie serwera poczty elektronicznej - intranetowe;j.

System ten spetnia wszystkie wymogi dla poczty intranetowej /intranetowej (miedzy innymi
nie wymaga zmiany standardowego oprogramo- wania po stronie klienta poczty) oraz okazat
sie wyjatkowo tatwy do zainstalowania. Po stronie uzytkownika poczty wykorzystywane sg

do wyboru pakiet Microsoft OutlookExpress.

3.2 Organizacja poczty elektronicznej

Od 1995 roku cwiczenia komputerowe w AON (rowniez niektore szkieletowe)
byly wspomaganie teleinformatycznie. Wspomaganie informatyczne z przedrostkiem tele-
oznaczato najczesciej wykorzystanie ustug sieci komputerowej, a zwiaszcza poczty elektro-
nicznej, stuzacej przesytaniu zarzadzen, meldunkow i rozkazow. Dodatkowo sie¢ kompute-
rowa umozliwiata podanie do$¢ dokladnych statystyk, rejestracje przesytanych wiadomosci.

Stosunkowo udane zastosowanie wspomagania teleinformatycznego pozwala zaja¢ sie analizg
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dotychczasowego systemu wykorzystania techniki teleinformatycznej w czasie ¢wiczen kom>

puterowych i dokonaé syntezy systemu przydatnego w czasie ¢wiczen.

Do roku 2001 poczta elektroniczna byta obok udostepniania plikow i drukowania
sieciowego jedynag ustugg sieciowa wykorzystywang na ¢wiczeniach. W roku 2002 na c¢wi-
czeniu komputerowym dotgczona zostata ustuga WWW

W celu podjecia odpowiednich prac nad wspomaganiem teleinformatycznym cwi-
czen proponuje sie podziat systemu na trzy komponenty, trzy architektury: funkcjonalna,
informacyjng i fizyczna.

1 Architektura fimkcjonalna opisuje elementarne funkcje systemu nazywane skladnikami
funkcjonalnymi. Skiadniki funkcjonalne taczy sie w bloki petnigce okreSlone funkcije,
zwane blokami funkcjonalnymi. Styki pomiedzy blokami funkcjonalnymi okresla¢ bede
jako punkty odniesienia.

2. Architektura informacyjna opisuje sposob modelowania wymiany informacji pomiedzy
procesami w systemie.

3. Architektura fizyczna opisuje podziat zasobow fizycznych w komponenty.

Pomimo, ze podziat ten moze wydawac sie sztuczny, mozna postuzyC sie przy-
ktadem wskazujacym na zasadnos$¢ tego podziatu. Projektujac architekture systemu wspoma-
gajacego np. prace stanowiska dowodzenia (SD) brygady w architekturze funkcjonalnej wy-
roznie takie bloki funkcjonalne jak: Centrum Wsparcia Dziatan, Centrum Zabezpieczenia
Dziatan itd. Architektura informacyjna opisze model wymiany informacji pomiedzy elemen-
tami systemu. Architektura fizyczna opisuje system sktadajacy sie z: komputeréw, elementow
aktywnych i pasywnych sieci oraz odpowiedniego oprogramowania systemowego i uzytko-
wego.

Analizujagc sposéb tworzenia struktury sieci komputerowej wspomagajacej telein-
formatycznie ¢wiczenie komputerowe mozna zauwazy¢, ze struktura ta silnie zalezy od:

» mozliwosci ilosciowych dostarczenia odpowiedniej ilosci sprzetu sieciowego;

* mozliwosci technicznych zapewnienia odpowiedniego rozmieszczenia stanowisk
komputerowych;

* mozliwosci organizacyjnych zapewnienia mozliwosci pracy;

Mozliwosci iloSciowe determinowane sg przez stan posiadania elementéw sieci i
komputerow, ewentualnie Srodkami na ich pozyskanie. Ograniczenia te wynikajg najczesciej
z mozliwosci komérek organizacyjnych dostarczajgcych sprzet na ¢wiczenia.

Mozliwosci techniczne okreSlane sg poprzez parametry tgczy teletransmisyjnych:
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zdolnos¢ do pracy bezprzewodowej lub nie;

maksymalna dtugos¢ aczy;

maksymalna ilo$¢ stanowisk pracy obstugiwana przez ktorgkolwiek z ustug sieci.

Mozliwosci organizacyjne wynikajg z efektywnos$ci pracy personelu zapewniaja-

cego min.

Rozmieszczenie elementdw sieci (komputerow, hubow, modemadw i inne)

Instalacje i konfiguracje elementéw konfigurowalnych

Instalacje serwera pocztowego (i innych ustug sieciowych)

Konfiguracje kont na serwerze pocztowym

Instalacje oprogramowania pocztowego na kazdym komputerze korzystajagcym z pocz-

ty

Instalacje uprzednio przygotowanych ksigzek adresowych i kont pocztowych na kaz-

dym komputerze j.w.

Utrzymanie systemu pocztowego w dziataniu, ktére obejmuje min, usuwanie awarii

serwera lub innych elementow sieci, reagowanie na zgtaszane lub nie zgtaszane, a

wykryte problemy uzytkownikdw.
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3.2.1 Architektura fizyczna systemu pocztowego

Przedstawiajac architekture fizyczng tego systemu postuzono sie modelem warstwowym. Z
dwdch najbardziej znanych modeli warstwowych wybrano model TCP/IP

Rysunek 19 Model warstwowy systemu pocztowego z lat 1999-2002

Jak wida¢ na rys.l, system pocztowy jest tylko jedng z wielu ustug sieci, ktdérg wyko-
rzystuje. Jako$¢ dziatania systemu pocztowego zalezy od parametrow sieci. Aplikacje pocz-
towe wykorzystujg protokoty pocztowe (np. SMTP, POP3), oraz niektére metody kodowania
informacji, np. SSL. Protokoty SMTP/POP3 wykorzystuja protokdt TCP, ktéry wykorzystuje
IP ver. 4, ktory wykorzystuje protokoty warstwy fgcza: Ethernet, PPP lub inne. Protokoty
warstwy tgcza ,,operujg” na konkretnym sprzecie.

Architekture fizyczng systemu pocztowego tworza tez serwer, stanowiska pracy z
klienckim oprogramowaniem pocztowym, oraz inne aktywne i pasywne elementy sieci (rys.
2). Przedstawiona na rys. 2 architektura zawiera jeden serwer pocztowy i wiele stacji klienc-
kich. Taka tylko architektura (z jednym serwerem) byla realizowana dotychczas. Liczba stacji
klienckich wynosita w 1995 roku szesC¢, potem rosta, by w ostatnich latach ustabilizowac sie

na poziomie nieco ponizej czterdziestu.
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router) gramowaniem pocz-

towym

Rys.20. Architektura fizycznajako zbiér elementdw sieci biorgcych udziat w ustudze pocz-

towej

Wskazany na rys. 20. serwer pocztowy jest to komputer klasy PC, o nastepujacej
konfiguracji:
Procesor Pentium Il 233MHz (aktualnie chyba juz za wolny)
128 MB RAM
2 GB partycja DOS
sterownik SCSI
karta sieciowa, FDD, CD-ROM i inne
system operacyjny Windows 2000 Serwer (w latach 1999-2000 Windows 95)
oprogramowanie serwera poczty intranetowej FTGATE
Stacje robocze sg komputerami klasy laptop lub desktop z zainstalowanym syste-
mem Windows i klientem pocztowym MS Outlook Express 5.0 lub nowszym. Testowany w
roku 1999 system MS Outlook okazat sie za mato stabilny, a Pegasus Mail za trudny w ob-
studze.
Przedstawiajac istniejacy i przysztosciowy model systemu pocztowego nalezy

podkresli¢, iz bedzie on wykorzystywat sie€ teletransmisyjng ¢wiczen.
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3.2.2 Architektura funkcjonalna systemu pocztowego

W architekturze funkcjonalnej wystepowac beda stanowiska pracy, czesto pogru-
powane, zaproponowane przez zespot autorski ¢wiczenia. Ostatnio projektowane przypadki
architektury funkcjonalnej cechujg sie wielopoziomowoscig i wzglednym skomplikowaniem
duzo wiekszym niz moze wskazywac na to rysunek nr 3.

Odzwierciedleniem architektury funkcjonalnej systemu pocztowego w architektu-
re fizyczng jest np. lista kont pocztowych wraz z ich uporzadkowaniem w grupy uzytkowni-

kow.

Rys 21. Fragment architektury funkcjonalnej systemu pocztowego ¢wiczenia
"Czerwiec-2002K"

3.2.3 Raportowanie systemu pocztowego.

Jednym z czestych pytan do przygotowujacych poczte elektroniczng na ¢wiczenia,
jest pytanie o liczbe przesytek pocztowych przestanych w ciggu dnia ¢wiczen lub catego Cwi-
czenia. Uzywany do wspomagania ¢wiczen w latach 1995-1998 system pocztowy oparty byt
o system MHS Novell-a z wykorzystaniem programow pocztowych poczgtkowo firmy
XLAND\ nastepnie Pegasus Mail. Wymienione systemy posiadaty pewng wade: nie prowa-
dzity doktadnego dziennika wysytanej korespondencji. Administrator zap3any 0 statystyki

wysytanej poczty mégt ustalac te dane na podstawie:

~Czestaw FLANEK, Krzysztof KALINSKI, Jan KUCHARSKI **Systemy mikrokomputerowe - teoria i praktyka

cz Il. Zarys oprogramowania komputerow” s.85. AON. Warszawa 1996.
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- Rozliczania zajetej przestrzeni dyskowej na serwerze przez nadawce listu
- Zliczanie listow nieskasowanych i skasowanych z konta pocztowego odbiorcy listu.
Rozliczanie poczty nadanej opierane byto na zdolnoSci serwera NetWare do pro-
wadzenia indywidualnego rozliczania uzytkownikdéw z zajetej przez nich przestrzeni (tzw.
accounting). Na podstawie accouting-u administrator byt w stanie podac¢ ilos¢ zajetych (do-
tychczas) klastrow danych na serwerze. Informacja ta stuzyta za podstawe do oceny ilosci
nadanych meldunkow. Doktadne policzenie iloSci nadanych listbw byto z pozycji administra-
tora systemu niemozliwe. Ocena liczby dotychczas wystanej poczty zajmowata administrato-
rowi okoto 1,5 minuty na jednego sprawdzanego uzytkownika, co przy konfiguracji sieci z
roku 1997 (okoto 40 uzytkownikow) zajmowato okoto 1godziny.

Zliczenie listow odebranych przez uzytkownika poczty wymagato dokonania naste-
pujacych operacji:

Ustalenia LU uzytkowmka w systemie NetWare
- Znalezienia katalogu o nazwie rownym ID uzytkownika w katalogu MAIL na woluminie

SYS

Odczytania liczby plikéw listowych, sg to pliki, ktore nie zostaty skasowane z foldera

pocztowego uzytkownika
- Odczytanie programem FILER lub SALVAGE plikow listéw skasowanych
- Zsumowanie liczby listow odczytanych w powyzszych dwoch krokach.

Zastosowanie powyzszego algorytmu pozwalato pozna¢ doktadng liczbe otrzymanych
przez uzytkownika dokumentow, ale byto pracochtonne. Catkowitg ilo§¢ odebranych doku-
mentow wyliczano sumujgc otrzymane wartosci. Opracowanie danych na temat jednego
uzytkownika trwato okoto 5 minut, a wiec czeste stosowanie go byto niemozliwe.

Znacznie bardziej przydatny dla opracowania wynikéw Cwiczen okazat sie system pocz-
towy FTGate oparty na serwerze wykorzystujgcym protokoty rodziny TCP/IP. System ten
okazat sie by¢ znacznie lepiej dostosowany do potrzeb ¢wiczen akademickich niz jego po-
przednicy. Jednym z walorow nowego systemu byta wiasciwos$¢ tworzenia dziennika dziatal-
nosci systemu (Rys.22). Wiasciwos¢ ta uruchamiana jest opcjonalnie wybraniem odpowied-
niego pola w konfiguracji poczty. Istniejg cztery poziomy doktadnosci dziennika logow;

- tylko z informacjami o zdarzeniach krytycznych dla systemu
- j.w. plus ostrzezenia o niewfasciwym gospodarowaniem zasobami

- J.w. plus informacje o nadawanych i odbieranych przesytkach pocztowych

W bazie Bindery dla wersji 3.x lub bazie NDS dla wersji 4.x.
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- j.w. plus informacje przydatne dla programisty w celu oceny ewentualnych btedéw w sys-
temie.

Dodatkowo mozna zawrzeC informacje o poprawnych logowaniach uzytkownikéw do
serwera POP3.

Dziennik logow moze byC zapisjovany
- w pojedynczym pliku
- w osobnych plikach dla kazdego tygodnia
- w osobnych plikach dla kazdego dnia pracy systemu.

Dla potrzeb ¢wiczen zastosowano ustawienia umozliwiajgce zapisywac¢ informacje o
wysytanych i odbieranych przesytkach pocztowych bez poprawnych logowan POP3 zapisy-
wanych w osobnych plikach na serwerze pocztowym.

Wymienione powyzej ustawienia powodowaty automatyczne tworzenie przez serwer

pocztowy plikow dziennika o przyktadowej zawartosci.

00/06/01 15:57:32: FFE29BOD: POP3-ERR invalid password for mailbox student5 from [10.1.1.151]

00/06/01 20:06:51: FFE38819: Mail for <cwdzl4lbpanclOaon.mil.pl> from <zpcdl4lbpancOaon.mil._pl>

00/06/01 20:07:10: FFE458F5: SMTP Server rejected message for <cwdzl41ldz20aon.mil.pl> from <zpcdl4lbpancOaon.mil.pl>
00/06/01 20:07:11: FFE458F5: Mail for <zrcdl4lbpancOaon.mil_pl> from <zpcdl4lbpancOaon.mil_pl>

00/06/01 20:07:22: FFE458F5: Mail for <zpcdl43bzOaon.mil.pl> from <cwdl43bzOaon.mil.pl>

00/06/01 20:09:26: FFE458F5: SMTP Server rejected message for <cwdzl41dz20aon.mil.pl> from <zrcdl4lbpancOaon.mil._.pl>
00/06/7/01 20:09:46: FFE458F5: Mail for <zdcdl43bzOaon.mil._pl> from <podl4lbpanclOaon.mil._pl>

00/06/01 20:09:48: FFE458F5: SMTP Server rejected message for <cwdzl41ldz20aon.mil.pl> from <zrcdl4lbpancOaon.mil._pl>
00/06/01 20:10:42: FFE458F5: Mail for <sdl43bzOaon.mil.pl> from <cwdl43bzOaon.mil.pl>

00/06/01 20: 10:42: FFE316E9: Delivering from <cwdl43bzOaon.mil.pl> for <cwdzl43bzl0aon.mi 1.pl> to <cwdzl143bzl>
00/06/01 20:10:42: FFE316E9: Delivering from <cwdl43bzOaon.mil.pl> for <cwdzl43bz20aon.mil.pl> to <cwdzl143bz2>
00/06/01 20:10:43: FFE316E9: Delivering from <cwdl43bzOaon.mil.pl> for <cwdl43bzOaon.mil.pl> to <cwdl43bz>

00/06/01 20:11:05: FFE3A231: SMTP Server rejected message for <cwdzl4ldz20aon.mil.pl> from <zrcdl4lbpancOaon.mil._pl>
00/06/01 20:11:14: FFE3A231: SMTP Server rejected message for <cwdzl4ldz20aon.mil.pl> from <zpcdl4lbpancOaon.mil.pl>
00/06/01 20:11:36: FFE458F5: Mail for <sdl43bzOaon.mil._pl> from <cwdl43bzOaon.mil.pl>

Rys. 22 Przyktadowa zawartos¢ pliku dziennika logoéw - fragmenty

Przedstawiony na rys. 22 plik logow jest plikiem logow dla wersji 2,2,0,1 uzytej na
¢wiczeniach w roku 2000. Pliki dziennika logow we wcze$niejszych wersjach roznig sie nie-
znacznie.

Pliki te byly podstawag do okresSlania liczby przekazanych przez sie¢ kazdego dnia
przesytek listowych. Brak specjalizowanych narzedzi, i stosunkowo duze pliki logow (okoto
1000 meldunkdéw o zdarzeniach) utrudniaty doktadne ustalenie liczby wysytanych listow.

Algorytm okreSlania liczby odebranych dla kazdego dnia roboczego listow wyglada
nastepujaco:

edytuj plik logu dla danego dnia za pomocg edytora zliczajgcego liczbe wierszy

odejmij od wyniku 5%
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- podziel na dwa.

OkreSlenie liczby odebranych w czasie kilku dni ¢wiczen dokumentéw polegato na
recznym zsumowaniu 0szacowanej poczty.

Klopoty z okresSleniem liczby przesytanej poczty spowodowaty konieczno$é zaprojek-
towania aplikacji wspomagajacych. Obydwie aplikacje powstaty pod koniec roku 2000, ale

zostaty przetestowane na danych zebranych w czasie ¢wiczen w roku 1999 i 2000.

Program Licznik.
Program Licznik jest prostym, napisanym w jezyku C++ programem zliczajgcym we

wskazanych plikach nastepujgce meldunki;
- wiadomosci poprawnie wystane
proby wystania poza sie¢
- btedne wprowadzenie haset dostepu do konta pocztowego
- ilo$¢ poprawnych startéw i zakonczen.

Raport dla pliku: 990625.L0G

Liczba poprawnie wysianych wiadomos$ci: 66
Liczba prob wysiania poza siec: 9
Liczba biednych odwotan has#ta: 2
Liczba startdéw i1 zkonczen: 7

Raport dla pliku: 990622.L0G

Liczba poprawnie wysianych wiadomos$ci: 782
Liczba prob wysiania poza siec: 74
Liczba biednych odwotan hasta: 46
Liczba startdéw i zkonczen: 6

Raport dla pliku: 990623.L0G

Liczba poprawnie wysianych wiadomosci: 1222
Liczba prob wysiania poza siec: 65
Liczba biednych odwotan hasta: 38
Liczba startow i zkonczen: 3

Rys. 23. Postac raportu
Program licznik oblicza te informacje ze wszystkich plikow o rozszerzeniu log z biezace-
go katalogu, nastepnie wartosci te sumuje. Wyniki nie sg wypisywane na ekran, ale zapisane
w pliku "wynik.txt".
Liczba prob wystania poza sie¢ moze SwiadczyC¢ o niewtasciwym zaadresowaniu przesyiki

listowej.
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Duza liczba btednie wprowadzonych haset moze stanowi¢ o probach przejecia kontroli
nad innym kontem pocztowym (wiamania do systemu) lub samodzielnych zmianach w sys-

temie przez uzytkownika. Wyniki dziatania programu licznik na rysunku nr 23.

ro. .
Program Cwiczenie.

Program ten byt wykorzystywany Jedynie w latach 2000/1 dla tworzenia raportéw wyko-
rzystania poczty elektronicznej. Program napisany w CA-VO tworzyt baze danych zliczajac
zdarzenia zapisane w logach systemu. Z uwagi na trudnosci ze Srodowiskiem programisty

projekt nie jest kontynuowany.

Raport wygenerowany przez MS Access ze zbioru licznik.dbf
opracowanego programem zliczajgcym, informacje dotyczace ¢wi-

czenia Czerwiec-2000 posortowane wg pola ODEBRANE

ODEBRANE NAZWA WYSELANE
327 czdzl4dz 317
258 zrcdl4dz 320
246 cwdzHIbpancl 291
244 podl4dz5 236
232 zdcdl43bz 199
208 zpcdl43bz 263
190 cwdl43bz 358
186 zdcdHIlbpanc 94
184 zrcdHlIbpanc 243

Rys. 24 . Fragment raportu opracowanego na podstawie dziatania programu
¢wiczenie
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Wykorzystanie narzedzi MS Office do analizy logow serwera pocztowego.

Brak kontynuacji programu ,,Cwiczenie” zmusit do wykorzystania arkusz kalku-
lacyjny dla nastepujacych operacji:
o zliczania ilosci przestanej poczty dla kazdego dnia ¢wiczen globalnie i dla poszcze-
gélnych kont pocztowych

e sprawdzania, czy uzytkownicy nie omijajg ustanowionych kanatow przesytu informa-

cji
S Microsoft Excel - 020620.xls B®
yk Edycja Widok Wstaw Format Narzedzia Dane Okno Ponoc wpisz pytanie  Pof;- - 1?7 X
Avial 10 - B 7 U ~ M~ N % D b= o AT
C678 v PKoooo05B8;
A B C D E F G H 1 .
1 data czas ~id v tl JNt3 JNt4 jjté jnt7
268 2002-06-20 12:14:57 00000624: Mail for <oplka@ aiffom <aoccka@aon.mil pl>
373 2002-06-20 14:12:35 0000013C: Mail for <oplka@aifrom <cpka@aon.mil.pl>
551 2002-06-20 16:46:09 000005D8: Mail for <oplka@ aifrom <cpka@aon.mil.pl>
596 2002-06-20 18:23:52 000006B8: Mail for <oplka@ aifrom <aoccka@aon.mil.pl>
683
U 4 » »ribtedy\020620/ hi 1 nr

Rltr

Rys. 25. Wykorzystanie MS Excel do stwierdzenia od kogo otrzymywat listy jeden z wybra-

nych uzytkownikow

Zastosowanie narzedzi Office w roku 2002 potwierdzito ich duzg uzytecznosc dla

dokonywania prostych statystyk i obliczen.

Kanaty informacji

Jednym z zadan administratora systemu pocztowego jest zapewnienie przesyfania
przez uzytkownikow przesytania poczty tylko w zaprojektowanych przez zespot autorski ¢wi-
czenia kanatach. Zadanie to jest stosunkowo trudne do realizacji w poczcie intranetowej wy-
korzystywanej w ostatnich czterech latach. Posiadany serwer pocztowy FTGATE nie posiada
bowiem takich opcji. Juz bardziej uzyteczny w tym wzgledzie byt system Novell MHS, w
ktorym dzieki skomplikowanej operacji na systemie praw do plikdw zawartym w bazie BIN-

DERY lub NDS.
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Poczatkowo zostat zastosowany system ksigzek adresowych, ktore zawierajg tyl-
ko te adresy pocztowe, ktére sg ,legalne” dla danego konta pocztowego. Nawet poczatkujacy
uzytkownicy zauwazyli, iz wpisanie adresu odbiorcy z klawiatury tamie te blokade.

Zastosowano wiec kolejng. W systemie poczty intranetowej wykorzystano pro-
gram pocztowy MS Outlook Express, ktory zawiera tzw. Reguty wiadomosci. Pozwalajg one
na automatyczne wykasowanie listu od osoby, ktérej nie ma w ksigzce adresowej. Jak widac
opcja ta utrudnia odbioér ,,nielegalnego” listu. Nie uniemozliwia, poniewaz:

» listy ,nielegalne” nie sg usuwane bezpowrotnie, tylko trafiajg do folderu ,,Elementy
usuniete” i moga by¢ tam czytane

» kazdy odbior ,nielegalnego” listu moze spowodowaC dopisanie jego nadawcy do
ksigzki adresowej, co spowoduje, ze kolejny list bedzie juz ,legalny” i zabezpieczenie
nie zadziata w ogdle.

W roku 2002 zastosowana zostata inna metoda: potaczenie odpowiednich ksig-
zek adresowych i badanie logéw systemu pocztowego celem wykrycia, czy listy omijajace
kanaty informacji rzeczywiscie wychodzity. Jezeli wychodzity, to nadawcy takich listdw byli
upominani. Sposob ten zastosowany na obydwu ¢wiczeniach w roku 2002 okazat sie na tyle
skuteczny, iz badanie logéw na ¢wiczeniu ,,Czerwiec-2002K” nie stwierdzito omijania kana-
tow w ogdle.

Nalezy jednak stwierdzi¢, iz nalezy poszukiwac takiego systemu pocztowego,

ktéry w 100% zablokuje mozliwos$ci omijania kanatéw informacyjnych.

3.2.4 Perspektywy rozwoju systemu pocztowego

Nalezy sadzi¢, ze system pocztowy, wykorzystywany na ¢wiczeniach akademic-

kich bedzie podlegat ciggtym zmianom.

DosSwiadczenia z wdrazania systeméw pocztowych kazg poszukiwaC nowych
rozwigzan. Z wymagan uzytkownikOw na system pocztowy wykorzystywany na Cwiczeniu

wynika, iz poszukiwany jest system pocztowy, ktory:

o Jest zgodny ze standardowi intranetowymi (SMTP/POP3), co umozliwi stosowanie

roznych systeméw klienckich
* Umozliwia tworzenie centralnie dystrybuowanych ksigzek adresowych

* Umozliwi wykorzystanie architektury PKI
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Systemem tym jest Lotus Domino. Ogdlng charakterystyke tego systemu zawiera zatgcznik
11

Whnioski z dotychczasowego dziatania systemu pocztowego

Poréwnanie pracy wielu réznych systemow pocztowych znanych zaréwno z au-
topsji jak i z literatury przedmiotu kazg przedstawic nastepujgce wnioski:
e System pocztowy wykorzystujacy protokoty z rodziny TCP/IP jest dobrze skalowalny,
co gwarantuje jego dobrg prace przy rozbudowie sieci fizycznej
o Skalowalno$¢ systemu nie oznacza, iz danemu systemowi mozna doktadaC zadan, np.
zwiekszenie iloSci obstugiwanych przez serwer kont z 40 do okoto 180 spowodowato
okresowe zawieszanie systemu komputerowego, by¢ moze zwigkszenie

* Niestosowanie architektury PKI zmniejsza poziom bezpieczenstwa sieci
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3.3. Organizacja witryny WWW c¢wiczenia

Jako podstawowe narzedzie do tworzenia pasywnych stron WWW i dokumentow
HTML zastosowano  Microsoft Frontpage2000 oraz edytor tekstowy. Frontpage2000
umozliwia Kkreacje S$rodowiska do tworzenia i testowania stron WWW, KktGre nastepnie
przenoszone sg na serwer WWW. Bardziej szczegotowy opis mozliwosci pakietu zawiera

Zakacznik 7.

Zawarto$¢ merytoryczna stron zostala opracowana na podstawie materiatow
dostarczonych przez poszczegdlne komponenty, biorgce udziat w c¢wiczeniu czyli CJTF,
LFCC, AFCC, SFCC. Przedstawiony materiat zostat podzielony na trzy tematycznie
zwigzane ze sobg grupy informacji (co znalazto odzwierciedlenie na stronie pierwszej

éwiczenia):

* Organizacja ¢wiczenia,;
e Tre$¢ éwiczenia;

» Wspomaganie informacyjne ¢wiczenia.
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3.3.1. Struktura powigzan stron WWW witryny ¢wiczenia

Ponizej przedstawiono strukturalne powigzania stron W W W witryny internetowej ¢wiczenia.

Stronajaervwza.htm —_-

lirrigesAytul.gif®
Y

index.htm A A

images/wwi.css
fphover. class

jindex.htm

bicl yp_Rodzaj.htm

| Podstrony/cele .htm

ivd Strona_mat_2Todlowe,htm

zawartosc/Struktura. htm
Podstrony/podziat.htm

DOK/index.php

zawartosc/Struktura_CJ1 F.htm
zawartosc/_OGOLNA_5yTUAOA_GEOPOUTYCZNA htm
GRYF/index.php
zawarto$¢/Rozmieszczenie.htm
zawartosc/wyiscBwa_l .htm
KARP/index.php

zawartosc/Siec_komp,htm
zawartosc/RAMOWY_PLAN_ostateczny.htm
Stronaj3odreczniki.htm
zawartosc/Ksiazka_adresowa_2002b,htm

zawartosc/Telefony .htm

"m-p»Mzawartosc/_COP_01023.doc

~g|5trona_Media.htrri

zawartosc/Logistyka.htm

‘Map~zawartosc/_DyreKtywa_Nr01_2002.doc

| Podstrony/Aktu_wspomag.htm

tjl Centrum
SSIPrasowe/2asady_kont_med.htm

\ ~+zawartosc/DyrNrlILFCC/o_dyr_LFCC_2.doc

Podstrorry/Aktu_Org.htm

zawartosc/KATALOG_HNS_5ILESH. htm

\"“+~zawartosc/UMOW A_HN5_5ILESIA_SOJU52].htm

2aw_Akt_Tresc/AFCC/Harmonogram.doc

IPodstrony/Aktu_tresc.htm

Rys. 26. Struktura powigzan strony startowej ,,index’” oraz ,,StronyPierwszej”.
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index, htm|
index.html |
logistyka.htm |
Podstrony/Aktu_C4'g.htm]
Podstrony/Aktu_tresc.htm
Podstrony/Aktu_wspomag.htm|
Podstrony/cele.htm|
Pr2ycisk_Home.htm]
Przydski_HNS_Mat_Home.htm |
Przyciski_HN5_Pod_Home.htm~A~)A A\ L /
Przyci5ki_NATO_Slow_Home( 1). htm]
Przyciski_Pod_Home.htm |
Slownik_Pr2ycisl<i.htm” j»~
Strona_Analiza.htmj~ |

Strona_Geogr_Karp.htm /

|zawartos$¢; bcruMura.hem
| Podstrony/pwjdzial.htm
loOK/index.php
|zawartosc/StrukJtura_C3TF.htm
zawartoscy_OGOLNA_SYTUAC3A_GEOPOLITYCZNA.htm
|GRYF/index.php
| zawartosc/Rozmieszczenje.htm
Izawarto$¢/wyjsciowa | .htm
IKARP/index.php
1] 1 A zawartosc/Siec komp.htm
y  ~MAAs|ghzawartosc/RAMOWY_PLAN_ostateczny.htm
Istrona_podreczniki.htm
zawartosc/Ksiazka_adresowa_2002b.htm
Izawartosc/ Telefony.htm

X M~ N zawartosc/_COP_01023.doc

\ Strona_Media.htm

Strona_HNS.htm
5trona_mat_zrodlowe.htm™ " |~y y
Strona_Media.htm~™AN [ /)

Strona_podreczniki.htm~Q-"/ /

ICentrum
| Prasowe/Zasady _kont_med.htm

5trona_Prezentac)e.htm]ygp /

| zawartosc/Logistyka.htm
Jzawartosc/_Dyrektywa tWO1_2002.doc

|Podstrony/Aktu_wspomag.htm

Strona stowniki.htm nin zawartosc/DyrNr1LFCC/o_dyr_LFCC_2.doc

Rys. 27. Struktura powigzan ,,Strony Pierwszej

Vi
|
Przyctdq HNS_f'lat Home,htm |~*|
Przycisl<i_HNS_Pod_Home.htm Anigjass
Przydski_Pod_Home.htm A"~ -~ > pen”a.
Strona_Geogr_Karp.htm”|-----
Strona_tfsl5.htm ~strona mat 1 odowe.htm Istrona HN5.htm

Strona_pierwsza.htm

Rys. 28. Struktura powigzan ,,Strony materiaty Zrodtowe ™,
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images/wwl.css
fphover.class

/'y iJjstrona_mat_a'odlowe,htm

Pr2yciski_HNS_Mat_Home.htm ,H~images/wwli'r/ ~.-jAstrona_pierwsza.htm
Przyciski_HN5_Pod_Home.htm | HN51_Ramka.htm
Przyciskj_Pod_Home. htm StrorMijMa.N JHN52 Ramka.htm
5trona_Geogr_|Carp.htm Ramka.htm
Strona_HWS.htm -Strona mat zrodlowe.htm ip n a u i~ HNS4 Ramka.htm
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HNS8 Ramka.htm

Rys. 29. Struktura powiagzan ,,Strony materiaty Zrodtowe ” i ,,Strony HNS™,
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Rys. 30. Struktura powigzan ,,Strony materiaty Zrodtowe *” oraz powigzania ,,Strony geografia
Karpatii ™.
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Rys. 31. Struktura powigzan ,,Strony Pierwszej”.
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Rys. 32. Struktura powigzan ,,Strony Pierwszej” oraz powigzan do ,,Strony zawarto§¢/RAMOWY
PLAN”.
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Rys. 33. Struktura powigzan ,,Strony_podraczniki
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Rys. 34. Struktura powigzan ,,Strony Pierwszejze strong ,,Lista uzytkownikdw poczty cwiczenia
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Rys. 35. Struktura powigzan ,,Strony Pierwszej”’i ,,Strony Media ” oraz ,,Strony Prezentacje
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Rys. 36. Struktura powigzan ,,Strony Pierwszej” ze strong ,,KATALOG HNS SILESII™.
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Rys. 37. Struktura powiagzan ,,Strony Pierwszej” ze strong ,,Aktualizacja treSci cwiczenia”.

AzawartoSc/UMOWA_HNS_SILESIA_500U5ZI_plikiffiyist.xml
aronajDierwsza.hmn | j*2awartosc/UMOWA_HNS_SILESIA 50JUSZI_plikileditdata.mso

Hizawarto5c/UMOWA _HNS_5ILESIA 50JUSZ!_plikj/header.htnn

Rys. 38. Struktura powigzan ,,Strony Pierwszej” ze strong ,,Umowa HNS Silesia Sojusz
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3.3.2. Zawarto$¢ merytoryczna stron WWW (przykiady)

Ponizej przedstawiono wybrane przyktady zawartosci merytorycznej stron WWW.

AKj

"Czerwiec 20021C ]
Jednostronne, dumszczelRlowe cwiczenie dawodczo-sztaSowe
ze wspomcyaniem informatycznym

PLANOWANIE OPERACJI
POLACZONYCH
Sit ZADANIOWYCH

XZPR W r 2002"

ra ASONA™ TR UNai

Rys. 29. Strona startowa.

PLANOWANIE OPEMAC/1 POLACZONYCH 8/1 ZADANIOWYCH
Infomacje dot7 Czace przebiegu éwiczeniaw celu ich publikacji na stronie pall

ORGANIZACIA CWCZENIA

Typ, rodzaj i forma éwiczenia
Struktura organizacyjna ¢wiczenia
Strukturo CJTF

Rozmieszczenie éwiczacych
Struktura sied komputerowej

tacznosc
Logistyka
Centrum Prasowo-Informacyjne

Aktualnosci

Rys. 40. Strona Pierwsza.

TRE3C CWICZENIA

Cele ¢wiczenia

Podziat ¢wiczenia na etapy ifazy
Sytuacja geopolityczna

Sytuacja wyjsciowa do ¢wiczenia
Ramowy plan przebiegu ¢uriczenia

Plan alterna®wny WSCHOI~
Dyrektywa Nrt t

Dyrektywa Nrl LFCC

Djrrektywa Nidi

Katalom;t; HNS i OMIC .~

b 2

Umowa HNS Silesia Sojusz
Harmonogram prac” AFCC i CAOC
Aktualnosci
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WSPOMAGANIE INFORMACYJINE

Podstawowe materiaty Zrodtowe

Wzory dokumentéw

Bazo danych o SZ Gryfiandii

Baza danych o SZ Karpatii

Podreczniki

Multimedia

Aktualnosci



PLANOWAOTE OPERACJI POLACZOISri'CH SIL ZADANIOWTCH POWROT

T\t> rodzaj i odmiana Cwiczenia:

[)mis7,c7.cb]lowc, jcdnosti'onnc ¢wiczenie dowodczo-sztabowo
z wykorzv'staiiiom komputerow

Termin nrowadzenia: 17-25 czcrw'ca 2002

Mitiscc pruwadzeniit: blok 101

Rys. 4L Strona - Typ, rodzaj iforma ¢wiczenia.

STRUKTUR.A CWICZENIA

KC'MPOMEHT
SIL SPECJALNYCH

GRUPA Ir GRUPA ZESPOL. CENTRUM
BEZPIECZENSWA ' mZABEZPIECZENIA ds. KONTAKTOW PRASOWO-
mINFORMACJI ' INFORMACYJNE

Rys. 42. Strona - Struktura ¢wiczenia.



Rys. 43. Strona - Rozmieszczenie ¢wiczgcych.
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Rys. 44. Strona - Schemat sieci komputerowe;j.
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ijo GISTYCZNE ZABEZPIECZENIE CWICZENIA ,CZERWIEC 2002 B.” POWROT

L ZABFZFIFr ZFTSTTFTECHNICZNE:

1. Pracuje sie¢ telefoxucZnawg schematu organizacjitacznosdci;
— sie¢ CA —46 nomeroéw,
— kierunlci CB —38 numei6w.
Dla potrzeb kierownictwa ¢wiczeniawydzielono dwa telefony
z kategorig D+M M (sala 101) oraz dwa telefony komdérkowe.
Dla potrzeb zagranicznych xiczestnikow ¢wiczenia, wydzielono jeden telefon z kategorig D-»-MH (sala 222).
Udostepniony jest spis telefonéw w sieci CA.
Na okres ¢wiczenia, petniony jest dyzur technikéw tacznosci
teL 814-044
7. System tgcznoscicayrmy od 17.06.02. godz. ?m**,
8. Do dyspozycji ¢wiczacychwydzielono;
— 2 mikrobusy,
— 2 autobusy.

D WA W W

. ZAKWATEROWANIE:

1. Nauczyciele akademiccy biorcy udziatw ¢wiczeniu me sg
2. Zagraniczniuczestnicy ¢wiczenia sg zakwaterowam;
— kadra i stuxienciw bil- -50 (razem 29 oficerow).

W. WYZYWIENIE:

1. Uczestnicy ¢wiczenia od dnia 19.06.2002 r. do konca ¢wiczenia sg zywieni w stotéwce akademickiej.
2. Nauczyciele akademiccyw dniu 23 .06.2002 rnie sg zywieni.
3. Terminywydawania positkow;
$niadanie 6"*- g8**
obiad 13*“- 154«
kolacja 18“*- 19*
4. Punktwydania napojow zorganizowano +>I. 101 sala 325.

IV. ZABFZPIFrZFNTF MEDYCZNE:

1. Dorainej pomocy medycznejudziela lekarzdyzurny,
L. 28 p.115tel. 813-564.

Rys. 45. Strona - Logistyczne zabezpieczenie ¢wiczenia.

CeCgfoumy Cwiczenia: FIJVVBOT

<MNj2jvifaé wiedze nau®wo-i*da”cznejj stucfiaczy <Po(fypfomowego Studum Operacyjno-
Strategicznego ('LSOS) oraz studentow stud6w magisters”cfi w zalesie pCanowania dziatan
wiefonarodowycfipotgczonychn{zadaniowycft. "Potwierdzi¢ fuRzweiyfi*wacé wySraneproSfemy
zatozen teoretycznych dotyczacychptanowania operacli potgczonych sitzadaniowych.

C(® szczegotowe:

Doskonali¢ umigetnosci planowania dziatar potaczonych na poziomie operacyjno-strategicznym i

taktycznym

» Sprawdzi¢ wiedze operacyjno-taktyczng oraz umiejetnosci kadry naukowo-dydaktycznej, stuchaczy
PSOS i studentéw w pracy na okreslonych stanowiskach w Dowddztwie CJTF oraz w podle”ch
komponentach rodz”éw sit zbrojnych

» Rozwija¢ kwalifikacje ¢wiczacych w zakresie praktycznego wdrazania zasad, pojec i procedur

planowania dziatan, metodyki wypracowania decygi oraz umiejetnosci pracy w zintegrowanych

strukturach wojskowych

Zbadac i okresli¢ stopiai znajomosci zasad uzycia sit specjalnych w operacjach potgczonych oraz

umiejetnosci w zakresie okre$lania celéw i zadan dla sit operacji specjalnych

Rys. 46. Strona - Cele ¢wiczenia.
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<PocCziafciviczenia na etapy ifazy
C'~czenie pCanuije sieprzeprowadzi¢ w etapacft:

a. Etap wstepny (17-18.06.02), ktory obejmowac bedzie:
o Informacje ogolne
0 Ukonstytuowanie zespotow
0 Przygotowanie miejsc pracy
0 Zapoznanie z sytuacji
b. Etap zasadniczy (19-25.06.02), przebiega¢ bedzie w dwdch fazach:

Faza | (19-21.06.02):

Dla Dowddztw Komponentow:

OPRACOWANIE OGOLNEGO PLANU OPERACIJI (ladowej, powietrznej, specjalnej)
Zagadnienia szkoleniowe:

(faza inicjacji)

« analiza Dyrektywy Wstepnej SC S nakazujgcej modyfikacje istniejgcego Planu alternatywnego
(Contingency Plan - COP);

(faza orientacji)

 analiza zamiaru przetozonego, identyfikacja wymaganego celu koncowego;

¢ identyfikacja srodka (Srodkdéw) ciezkoSci i punktow decydujgidentyfikacja

» analiza otoczenia, ocena mozliwos$ci militamych stron, czyrmikoéliwoO ci militarnych

¢ okres$lenie celéw, identyfikacja zadan (Réwnych i czgstkowych);

¢ opracowanie misji, informowanie strat"czne, opracowanie i "wydanie wytycznych dowdédcy do
planowania;

(faza opracowania koncepcji)

* opracowanie wariantow dziatania wtasnych i przeciwmika (COA);
¢ poréwnanie wariantéw dziatania (przeciwnika i wftasnych);
e sprawdzanie przydatnosci wariantésprawdzanie przydatno Dci wariantéw, opracowanie

Rys. 47. Strona - Podziat Cwiczenia.

OGOLNA SYTUACJA GEOPOLITYCZNA W REJONIE KRYZYSU

1. EWOLUCJA SYTUAC” GEOPOLITYCZNEJ

Po zakoficzeniu Wojny Swiatowej w 1945 r, WIELKA KARPAHA (WK) zdominowata Europe Srodkowa i Wschodnig. Obszar
dommacji obejmowat liczne panstwa, w 13an réwniez SILESIE

Sjrtuacja polityczna w WIELKIEJ KARPATU w latach szezédnesigtych i siedemdziesigtych byta niestabilna, a dwoma gtéwnymi,
przeciwstawnymi ugrupowaniami poHtycznyrai byli komunisci i monarchisci. Po serii zamachoéw terrorystycznych na przywédcow
politycznych, w 1978 roku witadze w panstwie przejeta armia. Szef Sztabu KARPAH | ogtosit sie dozjrwotnan prezydentem i ustanowit
Rade Republikanska bedaca ciakm doradczym rzadu we wszystkich sprawach dotyczacych wewnetrznego i zewnetrznego bezpieczefnstwa
WIELKIEJ KARPATO Majac bezposredni nadzér nad wojskiem i policja. Rada Republikariska sprawuje faktyczne rzady, a Parlament
ustanawia wszystkie zalecane przez nig ustawy. W jednoizbowym Parlamenae, ktérego crionkowie wywodzg sie z rzadzacych elit
politycznych tub sa wysokiej rangi oficerami, me ma opozycji. Gtdwng ideologig jest wiara w scentralizowany rezim, ktéry powiraen
zapewni¢ petny dobrobjrt samowystarczalnemu spoteczenstwu Dlatego wejscie w sojusze lub aneksje terytoriéw
w cehi zdobycia surowcéw naturalnych i dostepu do szlakéw komunikacyjnych sa w petni akceptowane jezeli tylko stuzg celom utrzymania
WIELKIEJ KARPATU ljej spoteczenstwa mezaleznymi od reszty $wiata.

W adliwo$¢ systemu polityczno-ekonomicznego, problemy etniczne i ruchy narodowo-wyzwoleficze doprowadzity WK do utraty
kontroli nad Europg Srodkowa i Wschodnig w 1990 r Peina suwerenno$é uzyskaly: SILESIA, MAZURIA, ARGONIA, ALPIA,
MORAWIA oraz HONWEDIA

Na obszarach dawnej WK, pomniejszonych o terytoria, ktére uzysksiy niepodlegtos¢, powstata KARPATIA. Uwaga wiadz
KARPATU skupia sie na rozwigzywaniu powaznych wewnetrznych probleméw ekonomicznych i zapobieganiu kolejnjrm prébom uzyskania
mepodlegtosci przez mniejszosci narodowe, ktére pozostély w jej granicach.

Panstwa, ktore wyzwolity sie spod wptywu WK, wybraty r6zne drogi zapewnienia sobie be:pieczenstwa zewnetrznego.

SILESIA 1MORAW IA postanowity przystapi¢ do uktadu obronnego panstw Europy 2 chodniej i AMELANDU (panstwa lezacego w
Ameryce Pétnocnej). W 1999 r. wysitki SILESII zostaty ukoronowane przyjeciem do SOJUSZU.

Rys. 48. Ogolna sytuacja geopolityczna.
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RAMOWY PLANPIIZEBIEGU CWICZENIA ,,CZERWIEC 2002”

Rys. 49. Strona - Ramowy Plan przebiegu ¢wiczenia.
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Rys. 50. Strona - Plan alternatywny.
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Rys. 51. Strona - Dyrektyw Nr 1 LFCC.
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POWROT
KORPUS KORPUS
"ALFA" "BRAVO" CIpC

Informowanie operacyjne w AFCC 19.06.2002 o godz. 15.10 (Prezentaciaf
IPM AFCC 20.06.2002 0 godz.15.10 (Prezentaciaf
CDM (odprawa decyzyjna) AFCC 21.06.2002 o godz. 15.10 OPrezentacia)

ciar*

Rys 52. Strona ,,Aktualnosci”.
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PLANOWANIE OPERACJI POLACZONYCH SIt ZADANIOWYCH

POWROT

MATERIALY ZRODtOWE DOTYCZACE CWICZENIA

KONTROLA | ZARZADZANIE PRZESTRZENIA POWIETRZNA
HNS | CIMIC

SYTUACJA GEOGRARCZNA KARPATII

-

Rys. 53. Strona - Menu do materiatow Zrédtowych.

PLANOWANIE OPERACJI POLACZONYCH SIt ZADANIOWYCH

MATERIALY | POWROT

HNS i CIMIC i r-
Zapotrzebowanie wstepne na HNS

Zakres dziatalnosci zespotu HNS Silesi

Zakres dziatania ogniw CIMIC

Zapotrzebowanie na HNS szczegotowe

Zapotrzebowanie na HNS wstepne %

Struktura HNS

HNS and CIMIC Exercise Phases

Rys. 54. Strona - Dokumenty HNS i CIMIC.
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PLANOWANIE OPERACJI POLACZONYCH SIt ZADANIOWYCH

MATERIALY |
SYTUACJA GEOGRAFICZNA KARPATII (PREZENTACJA .ppt)
GEOINFORMACJA-KARPATIA (gif)
POLOZENIE OGOLNE (gif) /
POLOZENIE GEOPOLITYCZNE (gif)
PODZIAL ADMINISTRACYJNY (gif)
GESTOSC ZALUDNIENIA (gif)
MAPA FIZYCZNA (gif)
PRZEJEZDNOSC STRATEGICZNA (gjf)
SIEC KOMUNIKACYJNA (gif) [
LOTNISTKA (gif) [
SYSTEM ELEKTROENERGETYCZNY(gif)

MAPY (prezentacja)

Rys. 55. Strona ~ Sytuacja geopolityczna KARPATII-menu do slajdéw.
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Zrodto.ppt
Zrodto.ppt
Zrodto.ppt
Zrédto.ppt
Zrédto.ppt
Zrédto.ppt
Zrédto.ppt
Zrédto.ppt
Zrédto.ppt
Zrédto.ppt



PLANOWANIE OPERACJI POLACZONYCH SIt ZADANIOWYCH

PODRECZNIKI
DOKUMENTY NATO i SEOWNIKI

SZTUKA OPERACYJNA LAT 90-TYCH

TEORETYCZNE PODSTAWY DZIALAN

Instalacja programu Adobe A ¢ r o b a t niebiednego do przegladania plikéw *.pdf
UWAGA: wielko$¢ pliku wynosi okoto 14MB

Rys. 57. Strona-Menu do wyboru podrecznikow.

PLANOWANIE OPERACJI POLACZONYCH SIt ZADANIOWYCH

PODRECZNIKI |  POWROT

DOKUMENTY NATO i SLOWNIKI

AJP 01

AJP 3

AJP-3.2.1

APP 6A

ATP-3.2 wersja polska
ATP-3” wersja angielska
ATP 37.JANO0O2

ATP 35 (1)

ATP 35 (2)

EPG-2

OOP
Handbook_Got (Word)

Handbook_Got (PDF)

APP-15
APP 6PL

Instalacja programu Adobe Acrobat 5.05pl niezbednego do przegladania plikow *.pdf
UWAGA: wielkos¢ pliku wynosi okoto 14MB

Rys. 58. Strona - Menu do wyboru dokumentow lub stownikdw.

87



stoWNIKAPP-15  wstep ABCDEFGHIJKL stown
step
WPROWADZENIE
Uczestnictwo Polski w Sojuszu Poétnocnoatlantyckim oraz udziat Sit
Zbrojnych Rzecz>"pospolitej Polskiej we wspolnycti przetlsicw zigciach
wielonarodowych znacznie przyblizyty $rodossisku wojskowemu system pojeciowy
obownazujacj' w NATO. Udziat specjalistow Wojska Polskiego w pracach licznycti
gremiéw Sojuszu spowodow'a! upowszechnienie stosowanej terminologii oraz jcz\*ka
angielskiego, potlnoszac tym samym poziom zdolnosci S it Zbrojnych RP
do wspoétdziatania w' ramach NATO.
Formalnym odzwierciedleniem otjowiazujacej w NATO terminologii jest
przyjety do stosow-ania przez wszy'stkie paiistwa Sojuszu ,Stownik terminéw
idefinicji NATO-A/\P-6", wyjusniujacy sposobb pojmowania poszczegdlinych
zagadnien, ktéore w kontek$cie w'ojskowym czesto nabicraja odmiennego od
powszechnie przyjetego znaczenia. Zainicjowany w 1497 r. proces przektadu na
jez>'k polski podstawowych pozvcji terminologicznych NATO zwierficzony zostat
w 1998 r. pierwszym yyydamcm polskiej edycji natow'skiego stownika terminéw
i definicji, zaleconym do stosowania Decyzja nr 5 Sekretarza Sianu - | Zastepcy
M inistra Obrony Narodoyvcj z dnia 26 lutego 1998 r.
Implementacja Nowej Strategii przyjetej na szczypcie w W'aszyngtonie,
wymikajacc z niej zmiany organizacyjne oraz now'c zasady dziatania wym usity liczne
modyfikacje w natowskim system ie pojeciowym bedacym t>dzvvierciedleniem
mozliw-cgo lub przeyyndywanrgo charakteru zaangazow'ania Sojuszu. Ponadto,
dynamiczny rozyvoj technologii oraz automatyzacja systemoéw' dowodzenia znaczAco
wpK'nely na ksztaltow'anie nown'ch konrcptji operacji wojskowych, determinujgc
piotrzcbhe wzbogacenia istniejacych lub ponowTicgo zdcfinioyvania stosowanych pojec.
Rosnagce zaangazowanie przedstawicieli Wojska Polskiego i wyply'yvajgca stad wiedza
yvymusily' konieczno$¢ podjecia korekty wiciu pojcc.
W' $yyietle tych wuw'arunkow'ari zawarto$é¢ merytoryczna stownika zostata
znacznie zmodyfikowana oraz poszerzona WydawTiictw'o stanowi wynik prac
zaréwno Rady ds. Terminologii Wojskowej, dziatajitlcej do marca 2000r., jak
| Podkomisji Wojskow'cj Komisji Normalizacyjnej ds. Terminologii Wojskowej. Jest
rowniez efektem szeregu zabieg6w organizacyjnych podejmowanych przez Biuro
W 'ojskow'cj Stuzby Normalizairyjncj, aljy w proces analiz>', opiniowania i przektadu
zrodtowych dokumentéw Sojuszu angazowac¢ najbardziej reprezentatywne grono
s .
Rys. 59. Strona - Wybdr hasta do stownika.
SEOWNIK APP-15 BCDEFGHIJK
[~iu] Itm 1m1-Pelelels2m|e3clced4m|le5¢ | m6m| 7| «8cimgmi=10ci 11+ i +12¢ i ml3mj 14« | ml5¢ i «A> | «17-«
thuy scale /almuypkde camenmn skalanaoH"FtIQiiwa
K for obtaining the conversion an” to appfy Nomogram stuzacy do konwersji kata stosowany przy
when plotting great circle bearings on a wykreikniu namiaréw kola wielkiego rzutuMi~dsatoia.
projection. 1/7/73 >26/2/98
abeam /par ke na traersie _
Bearing approxmiatety090 or 270 degrees relative, at right Azymut wynoszacy okoto 090 wzgledme 270 stopni,
angles to tbe bngttodinal axis ofavehicle 18/8/98 wykreslory pod katem prostym do podhtrnej osi pojazdu.
>5/4/01
abeam replemthment/ XwdOAKTUX * cold e Ul peblaTe na traweisie
The transfer at sea ofpersonnel and/or supplies by ngs Przekazywanie na morzu os6b i / Idb zaopatizeiua, pizy
between two or more ships proceedingsi” by side 1/7/80 uzyciu odpowiedniego sprzetu, pomiedzy dwoma itb
wiekszg il” ig statkéw poruszajacjrch sie burtaw burte
>26/2/98
abort/ zaprzestac
1. To terminate a mission for any reason other than enemy 1. Zakonc”¢ wjrkorerwarue zadaniaz poww lu innego niz
action. It may occur at any point afler the begiiming of the dziatanie nieprzyjaciela. Komenda moze by¢ podana w
mission and pnor to its completion. dowolnjfm momencie po rozpoczeciu wykorywama zadania

2. To disconlmue aircraft tajse-offor missile launch. 1153 1przed jego zakoriczeniem.
2 Przerwac start statku powietrznego” liAi wystrzelenie

pocisku. >26/2/98

zarysawanie

In photography, a semteh or mark produced mechanically Na fotografii, zadrapanie lub znak spowodowany

Rys. 60. Strona - Oglad wybranych skrétow.
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PLANOWANIE OPERACJI POLACZONYCH SIt POWROT

SPIS TRESCI

WPROWADZENIE |
ROZDZIAL 1 PRZESMIAHY W SZTUCE WOJENNEJ KONCA XX WIEKU \r-

Zr6d¥a przemian w sztuce wojennej

1.1.
1.2. Znacznie doswiadczen wojennych

ROZDZIAL 2 SZTUKA WOJENNA W WOJNACH LAT DZIEWIECDZIESIATYCH

2.1. Zatoka Perska - wojna XXI wieku?

2.2. Wojna w Jugostawii - nowe wyzwania wobec sztuki
wojennej

2.3. Czeczenia - sprawdzian ros™fjskiej sztuki wojennej?

ROZDZIAL 3 INFORMACJA * NAJPOTEZNIEJSZA BRON DOWODCY

1. Media na polu walki jutra

2. Informacja w operacji ""DESEM OTORM"

3. Informacja w operacjach Sit+ Zbrojnych XXI wieku

.4. Operacje rozpoznawcze Sit Zbrojnych XXI wieku

5. Ewolucja koncepcji prowadzenia operacji w aspekcie

formaci i . d

Rys. 61. Strona- Postac podrecznika.

PLANOWANIE OPERACJI POLACZONYCH S

PODRECZNIKI I  POWROT

PREZENTACIJE

Zapomniany aspekt dowodzenia -wspétpraca z mediami
Przewidywane zadania sit ladowych
Lotnictwo SP NATO w operacjach potaczonych

Lotnictwo WLOP w potaczonych dziataniach powietrznych
Sity specjalne:
Algorytm procesu planowania wyprzedzajagcego

Cykl okre$lania celow i zadah w operacjach specjalnych

Podstawowe zatozenia planowania operacji specjalnych
Rozpoznanie - podstawowe pojecia i definiejp”®
5L ?

Sity specjalne - implikacje

Wspobtczesne dziatania specjalne

Rys. 62. Strona - Menu do wyboru Prezentacji.

89



Dobdr rodzajow broni
i systemdw mbrojenm

Rozpracowywanie
celow

Cele/
Wytyczne

Oszarowanie
bojowe

Nadanie cechtrafiulsci misiom i ichweryScacia poprzez:
« oszacowanie wykonalnosci

(zdolnos¢ sit specjalnych do przeprowadzenia misji)
m 0szacowanie wstepne

(stoscwnos$¢ w/orzystaraa sit specjalnych w danej nrisjO

Gromadzenie infonnacji rozpoznawczych
« Zadanie szczegétowych mformacji (EEI)
« dokumentacja zawierajgca dane rozpoziawcze

ocelach (TIP)

Procediuy planowania
misji (zadan) dla
Sil Operacji Specjalnych

Rozpracowywanie ptann
mpbn realizacji zadan

* szczegbtowe rozplanowanie
* udoskonalanie planu

mpkn wsparcia (misji)

Hanowanie realizacji migi

* sytuacja/ uzieidnienie informacji szczeg6towych
 zrozumienie zadama/ uzupetnienie planu waiarcta
* przygotowanie zespotu SCF

Prikicizachm

Planowanie zadan

Rsalzacja zadan

Cykl akieslania Ndowi zadan

Rys. 63. Strona - Wybrana prezentacja.

GRYFLANDIA - struktura sit zbrojnych

B GRYFLANDIA .......... 11 928.90

Ll bwLad GRYF........ ...

B SP GRYFLAN........

Rozwin Zwin Zamknij ;

9 951.64
1977 30
....166.40
8 eimb 72 00
40 elmb ........... 76.80
9Dim...... 17.60
..... 182.90
6 eimb.... ...... 76.80
10Dim........... 17.60
7 eibr....... 76.80
n timr

Rys. 64. Strona aktywna - Struktura SZ Gryflandii.

90



KARPATIA - struktura sit zbrojnych

Rozwin
39 KARPATIA........... 10 273 90
a DWLad KARP.......... 9002 71
a HOT .o 296.80
m 11 BOT........... 112.39
a.21 dorT ..........53.38
211 bozmot........... 16.45
212 bozmot........... 16.45
213 bozmot .......... 16.45
210 kr......... .. 0.00
210 kdow.... ...... 124
210 ksao .... ...... 0.30

Rys. 65. Strona aktywna - Struktura SZ Karpatii.

WZORY DOKUMENTOW

S Wzory_dokumentow

Inne

Otworz i Pobierz: dziennik dziatah boiovwch.doc

Otwdrz i Pobierz: Plan
B Wzory_dokimentow

a Komunikat rozpoznawczy

3 X " Otwérz i Pobierz:

Otworz i Pobierz.

Otworz i Pobierz:

otworz i Pobierz:

Otwoérz i Pobierz:

pracy,dowédztwa .doc

Komunikat Rozpoz -Wzér.doc
Komunikat-1.doc
Komunikat-3.doc
Komunikat-4 .doc

Komunkat-2.doc

Rys. 66. Strona aktywna - Menu do wyboru dokumentow.
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3.3.3 Organizacja stron dynamicznych WWW

Pierwsze rozwigzania dynamicznego generowania stron opieraty sie na technologii
CGI {Common Gateway Interface). CGI nie jest odrebnym jezykiem programowania lub Sro-
dowiskiem programistycznym. CGI to zbior regut i zasad komunikowania sie serwera HTTP
z zewnetrznym programem wykonywalnym, ktory de facto tworzy dynamiczne strony i gene-
ruje kod HTML. Programy i skrypty CGI moga by¢ pisane w dowoln}*! jezyku programowa-
nia, np. c/c-H-, Delphi, Java czy Visual Basic. Bardzo popularnym jezykiem opierajagcym sie
na technologii CGI jest skryptowy jezyk Perl. W tym przypadku rola interfejsu CGI sprowa-
dza sie do posrednictwa w wymianie komunikatow i informacji miedzy serwerem HTTP a
programem interpretera jezyka Perl, ktéry przetwarza polecenia zawarte w skrypcie.

Przegladarka internetowa wysyta zapytanie do serwera HTTP z poleceniem przetwo-
rzenia konkretnego pliku (plik CGI, EXE, itp.). Serwer uruchamia wskazany w poleceniu
przegladarki zewnetrzny program i, uwzgledniajac przekazane zmienne i parametry, generuje

kod w jezyku HTML. Tak wygenerowana strona przesytana jest do przegladarki (rys. 1).

i ik » i
%ﬁmnfm M&;Hﬁm Soromvceec
Rys.67: Wymiana komunikatow podczas generowania dynamicznej strony WWW za pomocg

CGl

W powszechnej opinii technologia CGI uwazana jest za stosunkowo trudng do opa-
nowania. Dzieje sie tak za sprawag jezykOw programowania wykorzystywanych do projekto-
wania aplikacji CGIl. Sg to jezyki uniwersalne, projektowane nie z myslg o zastosowaniach
internetowych, przez co trudno pisze sie w nich programy wspotpracujgce z serwerami HTTP.
Poza tym, kazdorazowe uruchomienie zewnetrznego programu lub programu interpretera
wigze sie z koniecznoscig utworzenia przez serwer nowego procesu, co pochtania cenne zaso-
by systemowe i jest bardzo czasochtonne. O ile utomno$¢ ta nie ma zasadniczego znaczenia

dla szybkosci pracy mato obcigzonych serwerdw, o tyle ma kluczowe znaczenie, gdy serwer
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HTTP z CGI wykorzystywany jest do obstugi bardzo popularnych serwiséw internetowych.
Na szczescie dla mniej zaawansowanych webmasteréw, wraz z momentem pojawienia sie na
rynku dwaéch konkurencyjnych wobec CGI technologii - ASP i PHP - pisanie programéw
dynamicznie generujagcych strony WWW stato sie zdecydowanie tatwiejsze i bardziej dostep-

ne.

ASP {Active Sender Pages) to technologia dynamicznego tworzenia stron WWW opra-
cowana przez firme Microsoft. Technologia ta charakteryzuje sie wyjatkowo tatwg w imple-
mentacji i wydajng w dziataniu wspotpracg z bazami danych. Dzieje sie tak za sprawg wbu-
dowanych obiektow ADO {ActiveX Data Objects). To wiasnie ta cecha w duzym stopniu
przyczynita sie do duzej popularnosci technologii ASP, co zaowocowato probami adaptacji
tej technologii na inne plaszczyzny systemowe, np. Linuksa. Ze zrozumiatych wzgledow,
wysitek ten nie byt podejmowany przez Microsoft, tylko przez inne niezalezne firmy i grupy
programistow. Jak na razie bez wigkszych efektow.

Do projektowania witryn internetowych opartych na technologii ASP mozna wyko-
rzysta¢ dowolny skryptowy jezyka programowania, oczywiscie pod warunkiem, ze system
bedzie dysponowat odpowiednig biblioteka interpretera. Standardowa dystrybucja ASP roz-
powszechniana jest z dwoma jezykami: VbScript, ktory jest skryptowg odmiang Visual Basi-
ca i JScript - skryptowg odmiang Javy. Na rynku dostepne sg rowniez interpretery innych po-
pularnych jezykow, np. interpreter jezyka Perl czy REXX, ktdre dostarczane sg przez nieza-
leznych producentéw.

Bezproblemowe funkcjonowanie technologii ASP wymaga wspotpracy z serwerem
Personal Web Serwer (Windows 95/98, Windows NT Workstation) lub Internet Information

Server (Windows NT Server, Windows 2000).

PHP {Personal Home Pages lub Hypertext Preprocessor) to alternatywna wobec ASP techni-
ka dynamicznego tworzenia stron, zyskujgca sobie coraz wieksze zainteresowanie wsrod in-
ternetowych projektantow. Swoja konstrukcjg i mechanizmami funkcjonowania przypomina
technologie ASP, z tg roznicg, ze PHP samo w sobie jest petnoprawnym jezykiem programo-
wania, a ASP jedynie Srodowiskiem programistycznym. PHP jest projektem typu “open sour-
ce", tworzonym przede wszystkim z przeznaczeniem na platformy linuksowe. Jednak tworcy
tej nowoczesnej technologii nie zapomnieli o uzytkownikach Windows i z mys$lg o nich za-

projektowali dystrybucje PHP w wersji do 32-bitowych systeméw Microsoftu.
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Skrypty PHP moga by¢ obstugiwane przez serwer HTTP w dwoch trybach. W trybie
CGI zasada dziatania skryptu jest identyczna jak zewnetrznego programu uruchamianego
przez interfejs CGl. W tym przypadku serwer uruchamia zewnetrzny program interpretera
polecen jezyka PHP. W drugim mozliwym trybie pracy, polecenia jezyka PHP wykonywane
sq przez rezydujacy w obszarze pamieci serwera modut interpretera. Drugie rozwigzanie jest
efektywniejsze, poniewaz rezydentny modut moze obstuzy¢ wiekszg liczbe zadan i nie wy-
maga kazdorazowego tworzenia nowego procesu przez serwer WWW. Przegladarka interne-
towa wysyta zapytanie do serwera HTTP z poleceniem przetworzenia konkretnego pliku (plik
PHP, ASP, itp.). Serwer uruchamia rezydentny modut interpretera, ktory przetwarza polecenia
zawarte w skrypcie i generuje strone WWW opartg wytgcznie na znacznikach HTML. Wyge-

nerowana strona przesytana jest do przegladarki.

Obydwie technologie dynamicznego tworzenia stron WWW - ASP i PHP - sg nowo-
czesne i dobrze dopracowane. W praktyce trudno wskaza¢, ktora z nich jest lepsza i bardziej
przydatna w pracy webmastera. Mozliwosci techniczne oferowane przez obydwie techniki sg
bardzo zblizone, podobnie jest z szybkoscig i efektywnos$cig przetwarzania skryptow. PHP z
pewnoscig jest elastyczniejsze, poniewaz dystrybucje tego systemu dostepne sg w wersjach
odpowiednich do wiekszosci ptaszczyzn sprzetowych i systemowych, w tym do najpopular-
niejszych - Linuksa i Windows. Warto zwrdci¢ uwage na fakt, ze obie technologie sg zupetnie
bezptatne, zatem czynnik finansowy nie powinien by¢ uwzgledniany na etapie projektowania
| testowania serwisu. Zupetnie inaczej jest z kosztami zwigzanymi z eksploatacjg i utrzyma-
niem serwisu na serwerze HTTP.

Wiekszos$¢ polskich serwerow internetowych funkcjonuje w oparciu o system opera-
cyjny Linux i pracujacy w tym Srodowisku serwer Apache. Lfdziat rynkowy serwerow bazuja-
cych na Windows NT/2000 i IIS jest zdecydowanie mniejszy, gtéwnie za sprawg wysokich
kosztow wdrozenia takiej konfiguracji. Uklad ten ma bezposredni wpltyw na ksztatt oferty
rynkowej polskich firm Swiadczacych u”~gi hostingowe. Nietrudno znalez¢ firme oferujgca
dzierzawe powierzchni dyskowej na linuksowym serwerze internetowym za stosunkowo nie-
wielkie pienigdze.

Gorzej jest z ofertg handlowg bazujgca na rozwigzaniach Microsoftu - nie dos¢, ze
trudno odnalez¢ firme oferujgcg u™gi na tej platformie systemowej, to ich koszt jest absur-
dalnie wysoki. Dochodzi nawet do tak paradoksalnych sytuacji, w ktorych roczny koszt
utrzymania serwisu internetowego bazujgcego na Linuksie, Apachu, PHP i MySQL jest po-

rownywalny z miesiecznym kosztem utrzymania identycznego pod wzgledem funkcjonalnym
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serwisu, ale bazujacego na technologii Windows, IIS, ASP i SQL Server. Sitg rzeczy, mato
ktérego tworce prywatnych stron internetowych lub niewielkich serwisow sta¢ na ponoszenie
tak wysokich kosztéw miesiecznych i, chcac nie chcac, nie moga skorzysta¢ z technologii
ASP, ktora wspotpracuje jedynie z systemami i serwerami Windows. Na szczeScie dla tej
grupy uzytkownikow, konkurencyjna wobec ASP technologia PHP jest rownie wydajna, row-
nie efektywna i tatwo dostepna. Dodatkowo ma niezwykle istotng zalete - caty serwis interne-
towy mozna przygotowac i przetestowa¢ w srodowisku Windows, a opublikowa¢ go na tanich
serwerach Linuksa i Apache’a. ZaroGwno ASP, jak i PHP nalezg do technologii stosunkowo
fatwych do opanowania w podstawowym zakresie, chociaz bardziej przejrzysta - szczeg6lnie
na poczatku - wydaje sie technologia ASP. By¢ moze jest to tylko wrazenie wynikajace z ta-
twego dostepu do obszernej dokumentacji ASP, ktora zawiera duzg liczbe praktycznych przy-
ktadow, komentarzy i wyjasnien. Technologia PHP udokumentowana jest rownie dobrze,

chociaz lepiej w formie elektronicznej niz drukowanej.

Korzystanie z technologii dynamicznego generowania stron WWW ma sens jedynie
wowczas, gdy oparty na nich serwis internetowy jest bardzo rozbudowany i czesto odwotuje
sie do zmiennych danych. Strony statyczne, oparte na zwyktych znacznikach HTML, wcigz
pozostajg najlepszym wyborem dla tworcow niewielkich witryn domowych i korporacyjnych.
W obu przypadkach wcigz nalezy jednak pamietac, ze finalnie zawsze najwazniejsza jest tres¢

- niezaleznie od technik jg prezentujacych.
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F
3.3.3.1. Srodowisko programowe uzyte do tworzenia serwisow
WWW wykorzystujgcych bazy danych

Do implementacji dynamicznych stron WWW wykorzystujgcych bazy danych uzyto
pakietu programéw PHPTriad w wersji 2.2.1, zawierajacy:
serwer WWW Apache 1.3.23 (Win32)

e system zarzadzania relacyjng bazg danych MySQL 3.23.47

* PHP Version 4.1.1.

Serwer WWW jest to oprogramowanie odpowiedzialne za akceptowanie zapytan
klienta, odszukiwanie okreSlonych plikdw, uruchamianie skryptéw i zwracanie ich zawartosci
(lub wynikow dziatania skryptow). Wiekszo$¢ serweréw WWW pracujacych w sieci Internet,
to serwery pracujgce na maszynach UNIX. Niezalezne statystyki potwierdzajg, ze 60% ser-
werow WWW jest obstugiwane przez Linuksa i Apache. Powodem tego jest miedzy innymi
to, ze zarowno Linux, jak i Apache sg bezpfatne, ich wspoétpraca jest niezawodna zas Apache
daje wyjatkowe mozliwosci tworzenia aplikacji dostepnych przez WWW (dzieki wsparciu
wielu baz danych ijezyka PHP).

Do gtéwnych zadan serwera WWW nalezy:

» pracowac szybko bez powodowania obcigzen komputera na ktérym jest urucho-

miony

« tryb wielozadaniowy: mozliwo$¢ obstugi jednocze$nie wiecej niz jednego zadania

» kontrola nad uzytkownikami

» wysylanie komunikatéw o btedach w zaleznosSci od popetnionego rodzaju btedu

* uzgodnienie formy ijezyka komunikacji co sprawia zdolno$¢ serwera do porozu-

miewania sie z klientem w danym jezyku

« udostepnianie danych niezaleznie od ich formatu

e praca w charakterze serwera posredniczacego (proxy server)

e zapewnienie bezpieczenstwa danych

Apache to serwer WWW powstaty na bazie NCSA httpd 1.3. Nazwa jest skrétem od
"A PAtCHy server" (dostownie "potatany serwer"), poniewaz jego rozwdj rozpoczat sie od
tworzenia "fatek" (poprawek) do pierwszego powszechnie uzywanego serwera WWW, jakim

byt NCSA httpd. Powodem stworzenia Apache byly problemy zwigzane z politykg licencyjng

96



NCSA. Apache jest produktem Open Source dostepnym bezptatnie wraz z petnym kodem

zrédtowym, do ktérego mozna wprowadzac¢ wiasne modyfikacje.

PHP jest to jezyk skryptowy wykonywany, podobnie jak CGI czy ASP po stronie
serwera {server-side), a nie po stronie uzytkownika (client-side), wiec nie jest zalezny od ro-
dzaju przegladarki, czy od systemu operacyjnego . PHP w wersji 4 dostepny jest praktycznie
dla kazdej platformy sprzetowej i systemowej - rowniez dla 32-bitowego Windows. By¢ moze
wiasnie ten czynnik spowodowat szerokg popularno$¢ PHP, by¢ moze zadecydowat o tym
zupdnie inny element - PHP nawet w pdnej wersji jest catkowicie bezptatne, rowniez przy
komercyjnych zastosowaniach.

O masowej popularno$¢ PHP i gwahownym wzroscie liczby serwiséw internetowych
wykorzystujagcych te technologie zadecydowato kilka czynnikow. Wsrdd nich najwazniejsze
to;

e bardzo dobra wspotpraca z najpopularniejszymi serwerami baz danych, w tym: In-
formix, Oracle, Sybase, MySQL, MS SQL Server i interfejs ODBC. Do standar-
dowej dystrybucji PHP dotaczone sg moduly odpowiedzialne za wspoétprace i ob-
stuge niemal wszystkich baz danych.

* Dbardzo prosta, wrecz intuicyjna skfadnia jezyka wzorowana na ANSI C i Perlu.
Cecha ta sprawia, ze jezyk PHP jest niezwykle prosty do opanowania przez kazde-
go, kto zna ogdlne zasady programowania.

» bardzo wazng cechg PHP jest mozliwo$¢ dowolnego mieszania polecen tego jezy-
ka z czystym kodem HTML. W praktyce oznacza to, ze polecenia PHP i HTML
mozna zapisywa¢ w jednym dokumencie - wéwczas kod HTML zapisywany jest
miedzy standardowymi tagami, a kod PHP miedzy znacznikami np. "<?" i "?>",

* jezyk PHP dostepny jest praktycznie do wszystkich platform sprzetowych i syste-
mowych, co pozwala mitoSnikom réznych rozwigzan sprzetowo-programowych
wykorzysta¢ go.

* bezptatny - we wszystkich wersjach i na wszystkie platformy, rowniez w komer-
cyjnych zastosowaniach.

e latwy dostep do specjalistycznej literatury, ttumaczonej na rdzne jezyki, w tym

polski.
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Architektura systemu jest przejrzysta i konsekwentna. Opiera sie¢ na modufach, kté-

rych hierarchiczna zalezno$¢ gwarantuje duzg funkcjonalnosc i elastycznos¢. PHP4 skiada sie

z trzech warstw;

Zend - jadro systemu, najwazniejszy modut bedacy silnikiem napedowym, ktéry
odpowiada za parsowanie (sprawdzanie poprawnos$ci skfadni i podziat kodu na
elementarne czesci) i interpretowanie kodu zapisanego w skrypcie.

PHP - rozszerzenia PHP, czyli wewnetrzne i zewnetrzne moduly zawierajace
funkcje, np. MySQL, XML, IMAP itd.

SAPI (Server API) - interfejs odpowiadajagcy za komunikacje i wymiane danych

miedzy serwerem HTTP a pozostatymi warstwami.

Modutowa konstrukcja architektury PHP, przejawiajgca sie m.in. niezaleznoscia i se-

paracjg poszczegblnych warstw, daje wiele dodatkowych mozliwosci. Jedng z nich jest moz-

liwo$¢ wykorzystania jgdra systemu do zastosowan nie zwigzanych z PHP. Jadro Zend moze

by¢ silnikiem napedowym praktycznie do dowolnego produktu. Juz teraz prowadzone sg pra-

ce nad wykorzystaniem Zend Engine do obstugi funkcji i procedur serwera baz danych My-

SQL.

Wszystkie funkcje wspotpracujace z jadrem nowego PHP dzialajg na zasadzie opcjonalnych

rozszerzen, a kazdy modut zawierajgcy zestaw funkcji moze by¢ elastycznie dodawany i usu-

wany. Tak skonstruowana architektura znaczagco wptywa na poprawe wydajnosci PHP, duzg

elastycznos¢ oraz mozliwosc lepszej kontroli catego systemu.

PHP zawiera miedzy innymi;

Obstuge protokotu FTP, dzieki czemu mozliwy stat sie dostep do plikow i katalo-
gbw serwera ze stron WWW.

funkcje strip tags, ktdérej zadaniem jest usuniecie wszystkich znacznikbw HTML i
PHP z danego ciggu tekstowego; funkcja array count values, ktéra wyszukuje
liczbe wystgpien danego elementu w tablicy, itd.

dane otrzymane metodami GET, POST lub cookies mogg by¢ przechowywane i
przetwarzane w wielowymiarowych tablicach. Dzieki temu stato sie mozliwe two-
rzenie zaawansowanych formularzy z mozliwoscig korzystania z JavaScritu.

PHP4 udostepnia petne kodowanie danych; biblioteki funkcji dostarczone z nowag
wersjg zawierajg najwazniejsze algorytmy kryptologiczne, w tym; BlowFish i Tri-
pleDES, MD5 i SHAL.

funkcje include i eval mogace zwracac wartosci.
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* dzieki mechanizmowi przypisywania nazw funkcji w procesie run-time mozliwe
jest wywdywanie funkcji przed ich wczesniejszym zadeklarowaniem.

* PHP4 umozliwia réwniez referencyjne tgczenie zmiennych; przypisanie wartosci
jednej zmiennej powoduje automatyczne przypisanie tej samej wartosci drugiej,
np. jezeli zmienna $abc= &$xyx to, modyfikujac $abc lub $xyz, modyfikuje sie
wartosci obu zmiennych.

PHP jest projektem typu open source i koniecznoscia stato sie wprowadzenie standar-
déw i norm, ktére gwarantowatyby ujednolicenie przekazywanych przez programistéw z ca-
tego Swiata tworzonych przez nich bibliotek programistycznych, funkcji, programow czy
fragmentéw kodu. Normy te zostaly zawarte w projekcie nazwanym PEAR opisujqc?mi stan-

dard kodowania, opisu, uzytkowania i dostepu do skryptow PHP.

MySQL jest szybkim, wielowgtkowym serwerem baz danych obstugujgcym jezyk za-
pytan SQL. Pracuje z wieloma uzytkownikami jednoczes$nie i doskonale nadajg sie do wyko-
rzystania razem z PHP jako darmowa platforma aplikacji internetowych. Mozliwosci My-
SQL-a sprawiajg, iz stanowi powazng konkurencje dla podobnych, lecz komercyjnych pro-
duktow:

* baza danych zdolnajest pomiesci¢ nawet kilkadziesigt miliondw rekordow (wielko$¢

ta zalezy jedynie od fizycznych mozliwosci komputera)

» zawiera interfejsy API dla najwazniejszych jezykéw programowania (m.in. C, PHP,

Perl)

» umozliwia wykorzystanie mocy komputerow wieloprocesorowych

* nie ogranicza liczby uzytkownikéw mogacych jednoczesnie korzysta¢ z bazy danych

» duza szybkos¢ dziatania (wynikajaca jednak w pewnym stopniu z braku niektorych
funkcji - np. obstugi transakcji)

MySQL umozliwia miedzy innymi tworzenie nowych baz danych, a w nich tabel, do-
dawanie nowych rekordéw, ich edycje lub usuwanie. Zawiera narzedzia umozliwiajgce za-
rzadzanie uzytkownikami, w tym rowniez doktadne okreSlenie praw dostepu do okre$lonego
pola w bazie danych.

MySQL moze zosta¢ uruchomiony na maszynach pracujacych pod kontrolg takich syste-
mow jak Windows, Unix, Mac OS, 0S/2.
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3.3.3.2. Dynamiczne strony WWW wykorzystywane na ¢wiczeniach
.CZERWIEC 2002K”

W ramach witryny WWW ¢wiczen CZERWIEC 2002K skonstruowane zostaty trzy stro-
ny dynamiczne, odwzorowujace;

o strukture sit zbréjnychGRYFLANDII:

3 (IHYKLANUIA stiuktuia sitzbiojnych Hiciotolt Intetnet bKplorci

EB( t<drde Lklok JJUione Pompf
4 4 0] 0 SV
Zatr's>mei - Od$wiez Start WyszuM  Ulubione Mtiliredia  Historia PicKZla Ditiu$
Aes|€] http7A)crostt;RYF/ *1 rAgd 0z

GRVTLANTOIA - struktura sil zbrojnych

IGR -FIANDIA
IDW U ajiSiE.

struktura sit zbrojnych KARPATU;

3 KARPAHA - stiuktufd s> zbioinych MiciuYoK inteinot Eixploref
PBi Edycie Widok yiubiane NaKydhna Pbniof

i3 4 N Wi o
Wrtecz Drfsf Za&Mymai  Ofliwiez Start W ytzt® UbiNone Mullimede Hstoiia ,Chln:: Messenger
fAdes 1~ http /Aocatiost/KARP/SideMphp7e>ipancM1iPHPSESSID=t>cdb8813fe2539f44bet6328c8b3b21tt1

a. KARPATTA.......... 10 273,90
M bwiad KARP
ISP KARPATI

Struktura wzorcow dokumentow:

3W /fIKY DIIKUMbNfOW Micrusnit Intmnnl tx|>Inir:i
£ik Edycie Jelok yiubione Neizgdzie Pomne

N O N N | O“ N
Wstecz 2aTyau, Qdiwiez Stert Wysaicaj UKmone Mulimedie Histona

~dres 1~ http //locdlhDsl/fndeK php““expand«2ft2 I1 fmfjm
WZORY DOKUMENTOW

DBONIIESOeE&ISIIfI

a Wezor/_dokumentow
_ialnne
Otworz i Poblerz, dziennik dziafary bojowych doc
y M " otworz i Pobierz Plan pracy dowddztwa doc
L, Wzory dokunneritow



Strony te oraz ich strony pochodne, bedace wynikiem dziatania uzytkownika, skon-
struowane zostaty i dziataty dzieki technologiom i narzedziom opisanym w poprzednich
punktach. Ich wizualna tozsamos$¢ wynika z podobienstw funkcjonowania i celow, dla kto-
rych zostaty stworzone:
 strona GRYFLANDIA - struktura sit zbrojnych oraz KARPATIA - struktura sit
zbrojnych ma za zadanie umozliwi¢ prezentacje struktury drzewiastej podlegtosci jedno-
stek sit zbrojnych, przegladanie tej struktury poprzez umozliwienie rozwijania i zwijania
gatezi drzewa, przegladanie informacji o sprzecie znajdujacym sie w posiadaniu wskaza-
nej jednostki i liscie jednostek podlegtych;

e strona WZORY DOKUMEN'T’éW ma umozliwi¢ prezentacje struktury drzewiastej
wzorcow dokumentoéw oraz ich przegladanie (zapamietywanie, pobieranie) na komputerze

uzytkownika.

Funkcjonalno$¢ stron odwzorowujacych strukture sit zbrojnych jest zawarta w progra-

mach obstugi zdarzen zwigzanych z formantami (przyciskami) umieszczonymi na stronie:

3 GRYFLANDIA - struktura sit zbrojnych - Microsoft Internet Explorer
i Pee £djtcfa Widok Ulubione ({latzedzia Pontog

4] e o L W
Wstecz Zatrzyma)  Odéwiez Wysakaj Ulubiane Mitimeda Histoiia Poczta EdytU' Messenger
Ades 1~ http7/locdhost/GRYF/ -| fPraejdz tacza
Ul
GRYFLzANTDIA - struktura sit zbrojnych
Rozwin | Zwin
[Rozwir cal-g strukhj;[~
S 3RYFLANDIA 1 97090
n
" IplliocalhoslAjRYF/index pip 7e)aiend>aKPHPSE"IDI7785181ef0f6dad90c65b250d 131dcdSh | Lokahy intranet

Przycisk Rozwin i*zy do kompletnego rozwijania drzewa struktury sit zbrojnych.
Przycisk Zwin “zwija" strukture drzewa, pokazujgc jedynie jego korzen (jak na rysunku po-
wyzej). Przycisk +, umieszczony z lewej strony nazwy gatezi drzewa stuzy do rozwijania (0

jeden poziom) wskazanej gatezi drzewa; przycisk umieszczony z lewej strony nazwy roz-
winietej gatezi drzewa stuzy do jej zwiniecia.
Nazwa gatezi drzewa jest odnosnikiem, uruchamiajgcym podstrone prezentujacg wy-

posazenie wskazanej jednostki oraz strukture jednostek podlegtych (rysunek ponizej):
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| Ades 1 Wip/AocahosVERYHT zanartoscptipAd=18

2BLT
SPRZET | UZBROJENIE: MAZAA ILCEC [MP  POTENCIAL
Samolot mysliwski szkolnobojowy MIG-21U 16 ') 176
Samolot mysliwsko-bombowy SU-22M4 16 148 768
Samolot rozpoznawczy 3U-22R 16 48 768
Smigtowiec WRE Sokol-PP g i13 n7z
STUKTURA JEDNOSTEK PODLEGLYCH:
6 eimp 23)"’(
TQpim 17BC
7 elbi 76 80
3esWRE I 70

Dziatanie strony WZORY DOKUMENTOW jest analogiczne. Jedyng roznica jest
efekt wykorzystania odnosnika Otwoérz i Pobierz ...( patrz rysunek ponizej) - powoduje on
otwarcie wskazanego dokumentu do przegladania z mozliwoscig zapisania jego kopii na

komputerze uzytkownika.

AWZURY DOKLIMtNinW mMicrosolt Infatrif;l t-xpiuici
| Ak Wuoe Nasdia R

I Wz Gte ez Sat  Wgmhig Wdice HHmdia Hdda Roda  Dug MR
defres jrd] http //Vicahosl/ndeK php“reKo»»itt2 N Raditga

WZORY DOKUMENTOW
Rozwin 2win

S Wzory_dokumentow
A3 Inne
3 A ~OtAorz | Pc.tierz Jziernik dziatani boiowch doc
Ja#’' Otwo6rz | Pobierz Plan pracy dowQdztwa doc

.ffl Wzor/_dokumentow

f - f 7 ldekikae
Dziatanie stron oparte jest o bazy danych zarzadzane przez MySQL. Podstawowg tabelg, za-

wierajgcg dane wykorzystywane do generacji stron jest tabelat organ - jej strukture wida¢ na

ponizszym rysunku:
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3 GRYF.l_oigan uruchomiony na localhost - phpMyAdmin 2.2.3 - Microsoft Internet Explorer

Pik £4*cla ~idok Ulubione fi*zedzia

MEE1

W O -y W,  al
Zatrzymaj ~ Odswiez Wyszukaj UUtione Multimedia  Historia Poczta E‘tu Messenger
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Wejscie Baza danych GRYF-tabela |_Or<januruchomiony na localhost
® DOK (1)
0 GRYF (3) ; 5 ; i ieci
a t_normy Przegladanie] [wybdr] [Dodanie] [wyczyszczenie ] [ Usunigcie ]
O |5 orpar(
O t sprzet Pble Typ Atrybuty Nul Domys$inie Dodatkowy Dziatanie
LLKARP (3) r Tak 0 ) - !
E mysql (6) D M(11) Zmiana Usuniecie Podstawowy Indeks Unikalny Pelny tekd
[T NRWLASNY char(7) Tek wiLL Zmiana Usuniecie Podstawowy Indeks Unikalny Pelrny tekst
I Nazwa char(30) Tak NULL Zmiana Usuniecie Podstawowy Indeks Unikalny Petry tekst
[ IDNORMY chanj) Tak NuLL Zmiana Usuniecie Podstawowy Indeks Unikalny Pelny tekst
[ IDSPRZET chanT) Tak Nuu Zmiana Usuniecie Podstawowy Indeks Liriikaftly Petny tekst
[ PoENCIAL  float Tak O Zmiana Usunigcie Podstawowy Indeks Unikalny Pelny tekst
I wEza rt(11) Tak NuLL Zmiana Usuniecie Podstawowy Indeks Undtalny Pelny tekst
[ TvPD char(3) Tak NJU Zmiana Usuniecie Podstawowy Indeks Unikalny Pelrny tekst
[ ID_NADRZ Tak 0 Zmiana Usuniecie Podstawowy Indeks Unikalny Pelnytekst
— Zaznaczone: Zmiana J USUniQCie i
Inctelcsy: [Dokumentacja] MWkorzystanie przestrzeli: Statystyka rekordow:
Typ VMtorzystanie Cecha Warto$¢
Brali zdefiniawaftego rnéeJ(Suf Dane 56.736bajtc’)V\Format staly
. Indeks 1.024 bajtow dosC rekordow 788
Utworzenie indeksu dla fi koum  Wykonanie Wszystkich ~ 57.760 bA6w  Diugosé rekordu a 72

Rozmiar rekordu 1 73 b~ow

Lokahy intranet A

Kompletny kod aplikacji generujacej strony struktury sit zbrojnych GRYFLANDII

znajduje sie w zatgczniku 1
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4  Wspomaganie cwiczen przez system KOLORADO

4.1 Ogoblna charakterystyka systemu -KOLORADO-MP

Proces automatyzacji dowodzenia w skali sit zbrojnych polega na budowie infra-
struktury telekomunikacyjnej i systemow informatycznych dostosowanych do hierarchicznej
struktury organizacyjnej stanowisk dowodzenia oraz specyfiki poszczeg6lnych pionow funk-
cjonalnych sit zbrojnych.

W zwigzku z powyzszym, zautomatyzowany system dowodzenia ,,KOLORADO-MP”
fiinkcjonuje zaréwno na szczeblu strategicznym, jak tez operacyjnym i taktycznym.
System wspomagania dowodzenia jest przystosowany do pracy w warunkach stacjo-
narnych oraz zapewnia:
1 Zautomatyzowang wymiane informacji pomiedzy stanowiskami dowodzenia
szczebla strategicznego i operacyjnego i taktycznego.
2. Prowadzenie baz danych na potrzeby komdrek funkcjonalnych stanowisk dowo-
dzenia aktualizowanych na biezgco.
3. Informatyczne wspomaganie dziatalnosci oséb funkcyjnych z obsady stanowisk
dowodzenia.
4. Mozliwo$¢ szybkiego przemieszczania infrastruktury systemu.

5. State zasilanie informacyjne baz danych na stanowiskach dowodzenia.

Generalnie system funkcjonuje na bazie stacjonarnej infrastruktury teleinforma-
tycznej i zapewnia informacyjng integracje wszystkich zautomatyzowanych systemow dowo-
dzenia w SZ RP. Stuzy on takze do utrzym3vania aktualnych informacji, niezbednych w

sprawnym kierowaniu procesami rozwijania wojsk do dziatan na zaplanowanych kierunkach.

Zautomatyzowany System Wspomagania Dowodzenia zapewnia mozliwos¢ elastycz-
nego tworzenia struktury systemu i wybranych podsystemow, stosownie do aktualnych
mozliwosci i potrzeb w zakresie (Rys.68.):

- opracowywania zarzadzen, rozkazow i innych dokumentow;

- tworzenia i utrzymywania planéw rozwiniecia wojsk;
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SPORZADZANIE DOKUMENTOW DOWODZENIA (GRAFICZNIE |
OPISOWO)

MODELOWANIE ZAMIARU (KONCEPCJI) OPERACJI

PRZYGOTOWYWANIE KALKULACJI STRATEGICZNO-

ORGANIZOWANIE WSPOLDZIALANIA

OPRACOWYWANIE DOKUMENTOW POMOCNICZYCH

OPRACOWYWANIE CWICZEN

LOKALIZACJA
MIEJSCOWOSCI

POMIAR: ODLEGLOSCI, POWIERZCHNI,
AZYMUTOW GEOGRAFICZNYCH

KIERUNKOW
RADIOLINIOWYCH

WYLICZANIE WIDOCZNOSCI
WZROKOWEJ

WYZNACZANIE PROFILI
TERENU

WYZNACZANIE STREF
ZALEWOWYCH

Rys.68. Przeznaczenie systemu ,,KOLORADO-MP”.
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- wspomagania poczatkowego etapu rozwijania wojsk na wybranym kierunku operac)/j-
nym wedtug wczesniej opracowanego planu;

- przygotowywania informacji dla treningbw sztabowych, cwiczen, gier wojennych,
itp.;

- tworzenia 1 utrzymywania baz danych o wojskach wiasnych i przeciwnika, terenie,
obiektach OPT oraz normach i standardach;

- wykonywania kalkulacji i obliczen operacyjno-taktycznych niezbednych do wypraco-
wania decyzji dowddcy i planowania operacji (walki);

- zapewnienia zgodnosci informacyjnej w ramach organizowanych przedsiewziec, np.

¢wiczen, treningdw sztabowych, itp.

System ,,KOLORADO-MP” przeznaczony jest do automatyzacji dowodzenia Sitami
Zbrojnymi. Dowodzenie rozpatrywane z punktu widzenia wykonywanych funkcji jest cy-
klicznym procesem zbierania, opracowywania i przekazywania informacji. Zautomatyzowany
system dowodzenia (ZSyD) musi wiec zapewni¢ realizacje nastepujacych podstawowych
funkciji:

* gromadzenie informacji;

* opracowywanie informacji;

» zobrazowywanie informacji;

* wymiane informacji;

» przetwarzanie danych.

Wystepujace w procesie dowodzenia informacje mozna podzieli¢ na dwie zasadni-
cze kategorie:

» informacje sytuacyjne, opisujgce szeroko rozumiane potozenie i dziatanie wojsk;

* informacje rozkazodawcze, zawierajgce tre§¢ zadan dla podwiadnych, generowa-

ne przez dowddce i sztab w procesie dowodzenia.

System tworzenia, przetwarzania, przechowywania, wymiany i zobrazowania infor-
macji w zalezno$ci od ich rodzaju obejmuje réznego typu zadania uzytkowe i systemowe,
miedzy innymi edytory (tekstowe, graficzne), arkusze kalkulacyjne. W zakresie przechowy-
wania i przetwarzania sformalizowanych danych wykorzystywane sg systemy zarzgdzania
bazami danych. W zaleznos$ci od postaci dokumentow oraz zadahn przetwarzajacych dane
wybierany jest spos6b zobrazowania informacji (interfejs uzytkownika). Interfejs definiuje

postacC prezentacji danych, sposéb ich wprowadzania oraz zarzadzania aplikacja.
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Zgromadzone informacje podlegajg przetwarzaniu w procesie dowodzenia w nastepu-

jacych zasadniczych trybach;

zadaniowym - do formutowania zadan okreSlonego dziatania dla podwtadnych;
meldunkowym - podczas formutowania meldunku dla przdozonego;

informacyjnym - w celu przekazania okreslonych informacji do sasiadow oraz in-

nych stanowisk dowodzenia (ZSD, WSD, PPD);
analitycznym - dokonywanie réznorodnych analiz, kalkulacji, zestawien;

ocenowym - dokonywanie ocen sytuacji i planowania dziatan bojowych;

Zgromadzone w bazach danych informacje wykorzystywane sg przede wszystkim do

wykonywania czynnosci, skfadajgcych sie na proces planowania dziatan bojowych oraz

kierowania dziataniami bojowymi.

Baza danych systemu dowodzenia skfada sie z nastepujacych elementéw (Rys.69.):

baza danych o wojskach wiasnych;

baza danych o wojskach przeciwnika;

baza danych o terenie (mapy topograficzne oraz obiekty geograficzne);
baza znakdw i symboli operacyjnych wojsk wiasnych

baza znakow i symboli operacyjnych wojsk przeciwnika

baza danych o operacyjnym przygotowaniu terenu (OPT)

System wymiany danych stanowi element zautomatyzowanego systemu dowodzenia

wojskami i zapewnia przesytanie wiadomos$ci miedzy jego abonentami przy wykorzystaniu

technicznych Srodkow tgcznosci, transmisji danych i informatyki. Oparty jest o mozliwosci

aplikacji ,,Lotus Domino Server” oraz ,,Lotus Notes”.
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KOLORADO-MP

Rys.69. Budowa bazy danych ZSyDWLad ,,KOLORADO-MP”.

Do podstawowych funkcji jakie spetnia system wymiany danych naleza:

» informacyjne, organizacyjne i technologiczne sprzezenie elementow zautomatyzowa-
nego systemu dowodzenia w zakresie wymiany danych;

* inicjowanie dziatania kazdego elementu systemu uczestniczacego w procesie wymiany
danych poprzez organizacje pracy i oprogramowanie umozliwiajgce tworzenie i prze-
kazywanie wiadomosci;

o selektywng dystrybucje wiadomosci;

e archiwizowanie wiadomosci.
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w systemie wymieniane sg nastepujgce dokumenty dowodzenia w postaci sformali-

zowanej;
1 Rozkaz operacyjny.
2. Zataczniki do rozkazu operacyjnego dotyczace:
- rozpoznania;
- wsparcia ogniowego;
- zabezpieczenia inzynieryjnego;
- zabezpieczenia tytowego;
- 1gcznosci i elektroniki;
- logistyki sit morskich.

Rozkaz operacyjny (typu oleata).

Rozkaz operacyjny do przegrupowania.

Rozkaz administracyjny / logistyczny.

Rozkaz ostrzegawczy.

Rozkaz czesciowy.

Meldunek operacyjny

© © N oo g ~ w

Meldunek z rozpoznania

10. Zapotrzebowania na wiadomosci z rozpoznania.

Format i zawarto$¢ informacyjng dokumentéw sformalizowanych opisujg dokumenty
normalizacyjne NATO: STANAG 2014; 2020; 2022; 2041 i 2149.

System ,,KOLORADO- MP” na stanowisku dowodzenia wspomaga realizacje przez
komorki organizacyjno-funkcjonalne stanowisk dowodzenia poszczeg0lne etapy cyklu dowo-
dzenia:

» analiza zadania (z elementami oceny sytuacji) - udostepnianie na biezaco informacji
zawartych w bazach danych (o wojskach, terenie, obiektach OPT) za posrednictwem
zadan uzytkowych typu informacyjnego;

* podjecie zamiaru - udostepnianie ustug grafiki operacyjnej oraz wykonywanie okreslo-
nych obliczen w oparciu o informacje zawarte w bazach danych za posrednictwem za-
dan uzytkowych typu kalkulacyjnego;

* informowanie operacyjne - udostepnianie ustug grafiki operacyjnej;
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wydanie wytycznych do przygotowania operacji oraz wstepnych zarzadzen operacyj-
nych - udostepnianie ustug systemu wymiany danych oraz edytora dokumentéw dowo-
dzenia;

ocena sytuacji - udostepnianie ustug grafiki operacyjnej oraz informacji zawartych w
bazach danych o wojskach, obiektach OPT oraz terenie;

podjecie i ogtoszenie decyzji Boncepcji uzycia SZ RP) - udostepnianie ustug systemu
wymiany danych oraz edytora dokumentéw dowodzenia;

planowanie szczegdétowe - udostepnianie ustug grafiki operacyjnej oraz informacji za-
wartych w bazach danych o wojskach, obiektach OPT oraz terenie, udostepnianie ustug
systemu wymiany danych oraz edytora dokumentoéw dowodzenia;

kontrola i pomoc - udostepnianie ustug systemu wymiany danych oraz edytora doku-

mentow dowodzenia.

4.1.1 Architektura systemu

Przetwarzanie danych w ZSyD , KOLORADO-MP” przebiega zgodnie z filozofig

Klient-serwer. W systemie funkcjonujg nastepujace serwery;

bazy danych o wojskach;

bazy obiektéw operacyjnego przygotowania terenu;

dokumentow dowodzenia;

map;

aplikacji;

poczty elektronicznej

komunikacyjny;

Klientami sg stacje robocze wchodzace w skiad zautomatyzowanych stanowisk pracy
ZSP. Na stacjach roboczych zainstalowane jest oprogramowanie klienta Lotus Notes oraz
(opcjonalnie) wykorzystywane podktady map rastrowych, wektorowych oraz wysokoscio-
wych.

W skiad struktury wewnetrznej zautomatyzowanego systemu dowodzenia wojsk la-
dowych ,,KOLORADO - MP” wchodzg cztery podsystemy funkcjonalne:

e operacyjno-dowodczy,

* wymiany dokumentow dowodzenia,
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* Dbazy danych,

e zobrazowania.

Podsystemy uzytkowe, ktore mozna wyrézni¢ w systemie to:
rozpoznania i WRE,
wsparcia ogniowego,
WLOP,
WInz,
WOPChem,
Mobilizacji i uzupdnien.
Egcznosci i informatyki.

Logistyczny,

4.1.2 Wymagania sprzetowe i programowe

System ,,Kolorado - MP” osadzony jest na platformie Windows NT Serwer (dla ser-
wera bazy danych ZSyD). Poszczegdlne osoby funkcyjne pracujg na stanowiskach w systemie

Windows NT Workstation.

Minimalne wymagania sprzetowe (dla serwera);
procesor Pentium Il 233 MH,
pamie¢ operacyjna 256 MB RAM,
dysk twardy HDD 30 GB,
karta grafiki VGA 32MB,
karta sieciowa,
monitor,
mysz lub inne urzadzenie wskazujace,

klawiatura.

Minimalne wymagania sprzetowe (dla stacji roboczej):

e procesor Pentium Il 233 MH (zalecane Pentium IV IGH),
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pamie¢ operacyjna 64 MB RAM (zalecane 256MB RAM lub wiecej),
dysk twardy HDD 4 GB (zalecane 10GB lub wigcej),

karta grafiki VGA 4MB (zalecane 32MB lub wigcej),

karta sieciowa,

monitor (o przekatnej 19 cali),

mysz lub inne urzgdzenie wskazujace,

klawiatura.

Wymagania sprzetowe dotyczgce pojemnosci HDD uzaleznione sg od wielkoSci wykorzysty-
wanych w systemie baz danych oraz podkiadow mapowych (szczegdlnie map rastrowych).
Zwiekszenie ilosci pamieci RAM i mocy obliczeniowej procesora na stacjach roboczych jest
niezbedne do szybkiej i skutecznej pracy podczas wprowadzania na mape komputerowg sytu-

acji operacyjno-taktycznej z uzyciem znakdw i symboli operacyjnych.

Wymagania programowe:
e system Windows NT (Serwer z Servis Pack 5 lub Workstation),
» aplikacja Lotus Domino Notes,
e oprogramowanie baz danych Informix Serwer (dla serwera baz danych),
» oprogramowanie baz danych Informix Client (dla stacji roboczej),
* MS Office 97 (opcjonalnie MS Office 2000),
e Zainstalowany protokot sieciowy TCP/IP,
« Skonfigurowany sposob logowania do systemu poprzez wpisanie odpowiedniego ha-

sta na poszczegdlnych stacjach roboczych.

112



4.2 Koncepcja zastosowania systemu ,,Kolorado-MP” w ¢wiczeniach w Aka-

demii Obrony Narodowej

4.2.1. Zastosowanie systemu ,KOLORADO-MP” w cwiczeniu ,Czerwiec
2002K™”.

System ,,KOLORADO-MP”, ktory zostat zaprezentowany w trakcie ¢wiczenia
»Czerwiec 2002” w sposob nadazny odzwierciedlat dynamike przebiegu ¢wiczen i byt wyko-
rzystywany do nastepujacych zadan;

e obrazowania sytuacji operacyjno-taktycznej na mapie komputerowej z uzyciem zna-
k6w i SBnboli zgodnych z normami APP-6 oraz APP-6A,

o przesylania dokumentow sformalizowanych (rozkazy, meldunki, zarzadzenia),

* przesytania sytuacji graficznej,

» tworzenia kilku alternatywnych wariantéw dziatania,

o kalkulacji stosunku sit stron walczacych (ilosciowej i jakosciowej).

Konfiguracja systemu specjalnie na potrzeby cwiczenia pozwolita na dokfadne od-
zwierciedlenie struktury stron bioracych udziat w tym cwiczeniu. Baza danych o wojskach
uzywana w systemie byla tozsama z rzeczywistg strukturg ¢wiczacych. Dzieki temu mozliwe
byto dublowanie pracy studentéw w sposob zgodny z zatozeniami zespotu autorskiego éwi-
czenia.

Baza danych zawierata wszystkie informacje na temat struktury ogdlnej i szczegoto-
wej (dwa szczeble w ddt) poszczegdlnych jednostek, podstawowego sprzetu wojskowego,
ukompletowania i uzbrojenia oraz podstawowych srodkow materiatowych i amunicji. Do zo-
brazowywania sytuacji operacyjno - taktycznej uzyto podktadéw map rastrowych obszaru RP
w skali 1:50 000, 1:100 000 i 1:250 000.

Ze wzgledu na specyfike Cwiczen (éwiczenie jednostronne dwuszczeblowe) system
,JCOLORADO-MP” zainstalowany zostat na (Rys.70.):

e szczeblu nadrzednym - w komponencie wojsk lgdowych (LFCC),

o szczeblu podrzednym - w jednym z dwdch korpusow (korpus BRAVO).
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Rys.70. Konfiguracja systemu KOLORADO w ¢wiczeniu CZERWIEC200K.
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Praca na stanowiskach funkcjonalnych w obrebie jednego szczebla przebiegata w
oparciu 0 zainstalowane stacje robocze, za$ komunikacje miedzy szczeblami zapewniaty ser-
wery osadzone w LFCC oraz w Korpusie BRAVO. Takie skonfigurowanie systemu pozwoli-
to na:

» przetestowanie wielostanowiskowej pracy prowadzonej rownolegle nad poszczegol-
nymi dokumentami w postaci tekstowej i graficznej

» sprawdzenie poprawnosci komunikacji pomiedzy poszczeg6lnymi pionami dowodze-
nia (w tym przypadku LFCC-Korpus BRAVO) z wykorzystaniem wewnetrznej sieci

intranetowej Akademii Obrony Narodowej.

System ,,KOLORADO-MP” w pdni spehit zadane funkcje. W sposéb nadazny od-
zwierciedlat zmiany w sytuacji operacyjno-taktycznej nanoszone przez operatorOw na
mape. Pozwolit na petniejszg ocene wariantéw dziatania, m.in. dzieki odpowiednim me-

chanizmom takim, jak;

o kalkulacje stosunkow sit na kierunkach dziatania poprzez wybdr obszaru obliczenio-

wego (Rys.71.),

XX XX

X X XX

Rys.71. Wybor obszaru obliczeniowego z mapy do kalkulacji stosunkow sit.

» kalkulacje stosunkéw sit poprzez selektywny wybor jednostek z mapy sytuacyjnej
(Rys.72.),
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Rys.72. Wybor jednostek z mapy do obliczania stosunkéw sit.

o kalkulacje stosunkow sit poprzez selektywny wybér jednostek z bazy danych
(Rys.73)),

Program

N/iZWA STOSUNKU Sit-

WOJSKAWEASNE WYSZCZEGOLNIENIE STOSUNEK Slt 1 pPRZECIWNIK
ZIESTAWIENIE St ¥ ) , , . ZESTAWIENIE Sit.
ILOSC  NAZWA ILOSCIOWY  JAKOSCIOWY  ILOSC [
5 BPanc 4223 STAN OSOBOWY 1.14 0 5922 211 BZ
2pa 13 KOMPANIE 1 18 0 24 213 BPanc
5 BATALIONY 1:16 0 g 2pa
1 BRYGADY 1:2 0 2
0 DYWIZJE 0 0 0
126 CZOtGl 1.1 2.0-1 124
64 BOJOWE WOZY HEC. 1: 35 1:33 224
18 ARTYLERIA OP 1: 47 1:54 84
0 SAMOLOTY UDERZE... 0 0 0
0 SMIGELOWCE BOJOWE 0 0 0
223 SRODKI PPANCdOS... 1:14 1 :1 32
32 SRODKI PLOT doSR... 0 0 0
Dodaf Grupy préwnania Odczyt [edixistek z mapy Dodaj
Usun Ukompletowanie Utworz dokument Usun

Rys.73. Przyktadowa formatka obliczania stosunku sit dla wybranych jednostek z bazy da-
nych.

* mozliwosci pomiarow odlegtosci, powierzchni i widoczno$ci wzrokowej na mapach.
System ukatwit takze tworzenie r6znego typu dokumentéw dowodzenia dzieki wykorzystaniu

gotowych, sformalizowanych szablondéw tych dokumentow oraz pracy w sieci.
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4.2.2 Koncepcja wykorzystania systemu ,KOLORADO-MP” w cwiczeniach -
wariant.

Zastosowanie sytemu ,,KOLORADO-MP” wigze sie niewatpliwie z rodzajem przeprowadza-
nych ¢wiczen. Proponowane rozwigzania dotyczg nastepujacych ¢wiczen:

e jednostronne dwuszczeblowe,

* dwustronne dwuszczeblowe.

W ¢éwiczeniu jednostronnym dwuszczeblowym nalezatoby uzy¢ nastepujacej konfigu-
racji systemu (Rys.74.), za§ w ¢wiczeniu dwustronnym dwuszczeblowym proponowana struk-
tura systemu wygladataby tak jak na Rys. 75.

Dzieki temu mozliwy bytby ciggty proces wymiany informacji realizowany w pozio-
mie (wewnatrz poszczegolnych szczebli), a takze w pionie (sg to zadania stawiane przez prze-
tozonych podwiadnym, rowniez zwrotne - meldunki terminowe i dorazne, jakie z kolei skia-
dajg podwiadni swoim przetozonym).

Zaproponowane rozwigzania biorg pod uwage gtéwne problemy, ktére dowddca (do-
wodztwo) musi rozwigzac, czyli.

» jednoznaczne okre$lenie celu przysziego dziatania;

e wytworzenie wariantow dziatania,

e sprecyzowanie zamiaru.
Posta¢ zamiaru™ okres$la jedynie ogolny zamyst przysztego dziatania. Oznacza to dodatkowa
konieczno$¢ rozwigzania szeregu problemow czgstkowych o charakterze realizacyjnym, okre-
$lajacych znacznie bardziej szczeg6towo kto i co ma wykona¢ aby zrealizowa¢ mysl dowodcy
wyrazong w zamiarze. Problemy te rozwigzywane sg w etapie opracowywania decyzji przez
poszczegblne komorki funkcjonalne SD (pracujace na poszczegolnych stacjach roboczych w

systemie ,,KOLORADO-MP?”).

W procesie dowodzenia stosowanym w armiach NATO odpowiednikiem zamiaru, jesli chodzi o ilo$¢ i szczego-
towos¢ informacji oraz miejsce w ciggu czynnosci, jest decyzja dowddcy (commander’s Decision). Patrz Land

Force Tactical Doctrine ATP-35(B).
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Wspomniane czgstkowe problemy decyzyjne wymagajg ustalenia:

precyzyjnych zadan dla ogdlnowojskowych elementéw ugrupowania operacyjnego (bojowe-

go);

ich rozmieszczenia, stanu, stopnia ukompletowania i gotowosci bojowej;
realnych mozliwosci bojowych;
ugrupowania bojowego;

zadan bojowych,

sposobu wykorzystania WRIA,;

zadan realizowanych przez sity WRIA przetozonego i sgsiadow;

obiektow uderzen WRIA ze wskazaniem okreslonych srodkow ogniowych;
pasow bezpieczenstwa;

stanu, mozliwosci ogniowych i podziatu WRIA;

przydziatu i podziatu srodkow materiatowych WRIA;

norm zuzycia srodkdéw materiatowych i organizacji ich dowozu;

zadan WRIA w poszczegolnych fazach operacji (walki),

sposobu wykorzystania wojsk opl;

mozliwosci oddziatywania srodkow napadu powietrznego przeciwnika;

organizacji rozpoznania srodkow napadu powietrznego;

sktadu, gotowosci i mozliwosci bojowych sit opl;

zadan w zakresie opl realizowanych przez przetozonego i sgsiadow;

wiasnych zadan w zakresie opl;

sposobdw zwalczania desantow;

organizacji powiadamiania i dziatania wojsk podczas odpierania uderzen srodkéw na-
padu powietrznego;

zabezpieczenia materiatowego sit opl;

terminu gotowos$ci systemu opl.

sposobu wykorzystania wojsk inzynieryjnych;

zadan zabezpieczenia inzynieryjnego;

termindw ich wykonania;

zadan realizowanych przez przetozonego w tym zakresie;
stanu etatowych sit i Srodkdw inzynieryjnych;

mozliwosci wykonania zadan posiadanymi sitami i srodkami;



wykorzystania przydzielonych sit i Srodkow inzynieryjnych;

podziat sit i Srodkow inzynieryjnych.

sposobu wykorzystania wojsk obrony przeciwchemicznej;

mozliwosci uzycia przez przeciwnika BMR;

wplywu skazen na dziatania wojsk;

elementu (elementéw) ugrupowania operacyjnego (bojowego) lub rejonu, na ostonie
ktérego nalezy skupi¢ gtowny wysitek;

przedsiewzie¢ ochronno-obronnych, ktére muszg by¢ wykonane w wojskach;

stanu i mozliwosci sit obrony przeciwchemicznej;

sposobu uzycia sit obrony przeciwchemicznej;

zadan realizowanych przez przetozonego;

sposobdw prowadzenia rozpoznania skazen;

zadan grup awaryjno-ratowniczych;

sktadu i rozmieszczenia sit do likwidacji skutkow skazen;

sposobu wykorzystania sit i Srodkdéw rozpoznania i WRE;

celu rozpoznania;

zadan rozpoznania i kolejnosci ich wykonania;
rodzajow informacji, sposobdw i czasu ich pozyskania;
terminu gotowosci systemu rozpoznania.

celu WRE;

zadan WRE i kolejnosci ich wykonania;

terminu gotowosci systemu WRE.

sposobu wykorzystania przydzielonego wysitku lotnictwa;

stanu i miejsc bazowania lotnictwa wydzielonego do dziatania na korzysc;

mozliwosci bojowych lotnictwa w zakresie zwalczania typowych obiektéw na polu
walki;

podziatu przydzielonego wysitku;

udziatu lotnictwa w razeniu ogniowym przeciwnika,

sposobu realizacji zabezpieczenia logistycznego;

drég dowozu i ewakuacji;
sposobu rozmieszczenia i przesuniec urzadzen tytowych;
ilosci zapaséw materiatowych;

czasu i sposobu zaopatrywania w Srodki materiatowe;
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sit i Srodkow oraz sposobu ochrony i obrony tytow;
wykorzystania jednostek obrony terytorialnej na korzysc logistyki;

wykorzystania infrastruktury lokalnej na potrzeby logistyki,

sposobu organizacji dowodzenia itgcznosci;

podziatu personelu na poszczegd6lne SD;

miejsc rozmieszczenia i drdég przemieszczenia gtdwnych i zapasowych stanowisk do-
wodzenia;

czasu pracy poszczegblnych SD w okreslonych potozeniach;

czasu i sposobu wykorzystania doraznie organizowanych stanowisk (punktow) dowo-
dzenia;

wyznaczenia zastepcow,

stanu i mozliwosci sit i Srodkow tacznosci;

zadan tgcznosci;

rozwiniecia i przesuniecia weztow tacznosci;

ochrony systemu tgcznos$ci przed oddziatywaniem przeciwnika

sposobu i zakresu organizacji wspotdziatania.

celu wspotdziatania;
etapow wspotdziatania;
realizacji zadan przez poszczeg6lne elementy ugrupowania operacyjnego (bojowego)

w poszczegolnych etapach.

System ,,KOLORADO-MP” skfada sie z podsystemow uzytkowych, ktére we

wspotpracy ze sobg sg w stanie w mniejszym lub wiekszym zakresie odpowiedzie¢ na wy-

mienione wyzej zagadnienia. Zastosowanie systemu KOLORAD-MP do wspomagania przy-

gotowania i prowadzenia ¢wiczen w AON wymagatoby realizacji szeregu przedsiewzie¢ or-

ganizacyjnych. Do najwazniejszych z nich nalezatoby zaliczy¢:

Zapoznanie zespotu autorskiego z mozliwo$ciami systemu;

Opracowanie koncepcji i harmonogramu ¢wiczenia z uwzglednieniem systemu

Opracowanie projektu technicznego dotyczacego konfiguracji systemu

Przeszkolenie operatorow (kadra i studenci);

Ewentualne wiaczenie do programu szkolenia (lub rozszerzenie) obstuge sytemu.
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Zakonczenie

Przedstawiona praca stanowi zamknigcie realizacji drugiego etapu prac nad syste-
mem informatycznego wspomagania cwiczen. Przedstawiono w niej analize doSwiadczen,
projekt eksperymentalny oraz perspektywy rozwoju systemu. Prace badawcze sg nadal pro-
wadzone rownolegle z pracami zwigzanym nad rozpracowaniem narzedzi softwerowych, kto-
re majg byC uzyte podczas prac technologicznych. Proponowana przez autoréw koncepcja
systemu nie odbiega od standardow tego typu systemow funkcjonujacych w innych pan-
stwach NATO. Przyjete zatozenia wspomagania informatycznego wydajg sie rozsgdne na tym
etapie prac. Intencjg autorow jest przyjecie takich rozwigzan, ktore bedzie mozna zaimple-
mentowa¢ pomimo skromnego zespotu realizacyjnego. Rozwigzanie wszystkich problemow i
realizacja ¢wiczenia w oparciu o model symulacyjny procesé6w zachodzacych podczas opera-
cji (walki) wymagataby znacznie wiekszego zespotu realizacyjnego.

W nastepnym etapie prac w 2002 roku zostanie opracowana szczegotowa koncepcja
systemu. Jednoczesnie podjete zostang prace technologiczne nad edytorem grafiki operacyjnej
oraz zakonczone prace technologiczne podsystemu zespotu autorskiego ¢wiczen dowddczo-
sztabowych oraz podsystemu operacyjnego rozwiniecia wojsk. Praktycznie bedzie mozna
przetestowa¢ proponowane rozwigzania technologiczne i ocenic ich przydatno$¢ w dalszych

pracach.
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Zatgcznik 1

5 Charakterystyka urzgdzen SDSL

Nowoczesne technologie o wysokiej przepustowos$ci stosowane do tgczenia sieci przy
wykorzystaniu miedzianych taczy telefonicznych pojawity sie pod koniec lat dziewieédziesia-
tych. Obejmujg one rozwigzania oparte o DSL (Digital Subscriber Line) i zapewniajg transmi-
sje danych w zakresie od kilkudziesieciu kilobajtow do kilkudziesieciu megabajtow. ldea
DSL rozwin”a sie w kilka obecnie stosowanych odrebnych standardéw.

1 HDSL - High Digital Subscriber Line - realizowane na miedzianej skretce telefonicznej
gdzie predkos¢ transmisji wynosi 784 kb/s w obu kierunkach przenoszenia lub 1544 kb/s
jednokierunkowo dla linii T1 lub 2048 kb/s dla linii EI. Potgczenia w trybie dupleks wy-
magajg podwaojnej skretki miedzianej przy ograniczonym zasiegu, bez stosowania regene-
ratoroOw sygnatu. Zasieg tgcza jest uzalezniony od przekroju przewoddow i wynosi od 4 km
dla zyty o $rednicy 0,4 mm do 10 km przy Srednicy 0,8 mm.

2. ADSL - Asymetrie Digital Subscriber Line - zapewnia przesytanie sygnatéw cyfrowych za
posrednictwem skretki telefonicznej z réznymi przeptywnos$ciami, zaleznie od kierunku
transmisji: wiekszg w strone abonenta i mniejszg w strone operatora. Dostepna szybkos¢
transmisji zalezy od wielu czynnikéw, miedzy innymi od dtugosci kabla, jego wihasciwo-
sci oraz zaktocen pochodzacych od urzgdzen telekomunikacyjnych. Istnieje kilka odmian
technologii ADSL.:

a) ADSL 1- pozwala na transmisje do abonenta na poziomie 1,5 Mb/s przy taczach nie
dtuzszych niz 5,5 km.

b) ADSL 2 - pozwala na transmisje do abonenta na poziomie 3 Mb/s przy taczach nie
dtuzszych niz 3,7 km.

c) ADSL 3 - pozwala na transmisje do abonenta na poziomie 6 Mb/s (8 Mb/s) przy t3-

czach nie dtuzszych niz 2,5 km.

Przeptywnos¢ kanatu w kierunku od abonenta do operatora wynosi poczatkowo 16 kb/s
nastepnie 64 kb/s by docelowo osiggna¢ poziom 640 kb/s. £.acze ADSL jest wyposazone do-
datkowo w tradycyjny kanat telefonii analogowej w pasmie czestotliwosci ponizej 4 kHz.
Mozliwe jest to dzieki temu, ze ADSL pracuje w pasmach od 26 kHz do 272 kHz dla kierun-

ku od abonenta do operatora i od 272 kHz do 1,1 MHz dla kierunku od operatora do abonenta.
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3. CDSL - Consumer Digital Subscriber Line - przewidziana dla uzytkownikéw o umiarko-
wanym zapotrzebowaniu na przepustowos¢. W tej technologii predkos¢ transmisji nie
przekracza 1 Mb/s w kierunku do abonenta i nie przekracza 128 kb/s w kierunku operato-

ra.

4. RADSL - Rate Adaptive Digital Subscriber Line -jest to adaptacyjna wersja dostepu
asymetrycznego i pozwala na automatyczne dopasowanie wspotpracujacych modeméw do
przeptywnosci aktualnie dostepnych w torze transmisyjnym. Jest ona uwazana w chwili
obecnej za najbardziej efektywng i niezawodna.

5 VSDSL - Very High Speed Digital Subscriber Line - jest to asymetryczne abonenckie ta-

cze cyfrowe o bardzo wysokiej przepustowosci gdzie przeptywnos$¢ w kierunku abonenta

osigga 60 Mb/s i 20 Mb/s w kierunku operatora.

W czasie ¢wiczen stosowane sg modemy SDSL firmy ZyXEL Prestige 681, ktore posia-
dajg nastepujace wiasciwosci;
* symetryczna transmisja danych z predkosciami w zakresie od 144 kb/s do 2320 kb/s;
» wspoOtpraca z przetgcznikami frame relay;
e dwupredkoSciowy 10/100 Mb port Ethernet z autonegocjacjg oraz mozliwo$¢ pracy w
trybie petnego lub pot dupleksu;
e wsparcie dla protokotéw:
TCP/IP;
PPP;
IPX;
RIP v .1
RIP2M;
RIP2B;
DHCP;
DHCP relay;
translacje adreséw (NAT);
SNMP;
Telnet;
 |ICMP;
enkapsulacja zgodna z RFC 1490 (Multiprotocol over Frame Relay) oraz RFC 1662
(PPP over HDLC);

125



» listy dostepu pozwalajgce na zarzgdzanie bezpieczenstwem oraz dostepnoscia ustug;
It » kompatybilnos¢ z wigkszoscig urzgdzen DSLAM (Digital Subscriber Line Access
I Multiplexer)
I Tabele nr przedstawia mozliwe maksymalne przepustowosci tgczy przy zastosowaniu

I réznych metod kodowania dla kabla o przekroju zyty 0,4 mm (24 WG):

Kodowanie zgodne ze standardem Copper Mountain

Predkos¢ transmisji w kb/s Maksymalny dystans w metrach
160 5943
208 5791
320 5181
416 4572
784 3962
1040 3505
1568 2743

Tabela . Zrédto; Na podstawie dokumentacji ZyXEL Prestige 682.

Kodowanie zgodne ze standardem Ascend/Lucent

Predkos¢ transmisji w kb/s Maksymalny dystans w metrach
144 5943
272 5486
400 4572
528 4267
784 3962
1168 3353
1552 2743
2320 2438

Tabela . Zrodto: Na podstawie dokumentacji ZyXEL Prestige 682.

Woprawdzie kodowanie Copper Mountain zapewnia transmisje na nizszym poziomie niz
kodowanie Ascend/Lucent lecz pozwala na automatyczne dopasowanie si¢ predkosci transmi-
sji stacji koncowej w przypadku zmiany predkosci po stronie operatora co pozwala na szybsze

reagowanie na zmiany stanu tgcza majgce wptyw na predkos¢ transmisji.
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Typowe ukfady pracy modemow Prestige 681 pokazano na rysunku

LAN
d ti

Dostawca

nctllT

Prestige 681
DSLA

Dostep do Internetu poprzez dostawce ustug

LAN

e 17

Prestige 681

Potgczenie LAN-to-LAN poprzez Frame Relay

Potgczenie LAN-to-LAN poprzez dzierzawione tacze

Rys. Typowe uklady pracy urzadzen xDSL
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w tabeli nr przedstawiono poréwnanie czaséw przekazu niektorych ustug poprzez tacza

WAN.

Typ apli-
kacji

e-mail
Fotogra-
fia cyfro-
wa

Tekst
Praca
zdalna,
wide-
okonfe-
rencja
Teleme-
dycyna
zdjecie
Rentgena
Dostep
zdalny do
plikow

Typowy  Modem
rozmiar 28,8 kb/s
pliku
30 kB 8,3 s
125 kB 34,7 s
250 kB 69,4 s
Strumien
danych Nie
384 kB/s
5MB 23,1 min
20 MB 15h

ISDN
128 kb/s

19s

78 s

15,6 s

Nie

5,2 min

20 min

XDSL
384 kb/s

0,63 s

2,65

52s

Tak

1,7 min

6,9 min

xDSL
768 kb/s

0,31s

13s

2,65

Tak

52,1 s

3,5 min

xDSL XDSL
1544 kb/s 6144 kbl/s

0,16 s 0,04 s
0,6s 0,2s
13s 0,3s
Tak Tak

259 s 6,55

1,7 min 26 S

Zrodto: Na podstawie: Vademecum teleinformatyka cz.l, strona 107, IDG Poland SA,

Warszawa 1999
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Zatacznik 2

6 Charakterystyka urzadzen radiowych

Bezprzewodowe sieci komputerowe WLAN (Wireless Local Area Network) oparte o

tgczno$¢ radiowg moga zosta¢ zrealizowane w oparciu o kilka standardéw takich jak np.;

Bluetooth, HomeRF i IEEE 802.11b. Ostatni z nich operujacy w wolnym pasmie 2,4 GHz

wydaje sie byC liderem zarowno pod wzgledem przepustowosci jak zasiegu gdzie duza liczba

wspierajacych go producentéw zgromadzonych w ramach WECA (Wireless Ethernet Compa-

tibility Alliance) jest tez niebanalnym argumentem przemawiajacym na jego korzy$¢ i gwa-

rantuje dtugi "czas zycia standardu".

W ramach grupy standardow IEEE 802.1 Ix mozna wyréznic:
802.1 la-zapewniajacy przepustowosci w zakresie od 6 Mb/s do 54 Mb/s i pracujgcy w
pasmie 5 GHz;
802.11b-pozwalajacy na przesytanie danych z predkoscig od 1 Mb/s do 11 Mb/s (1 Mb/s,
2 Mb/s, 5,5 Mb/s, 1IMb/s) i pracujgcy w pasSmie 2,4 GElz;
802.11g- pozwalajacy na przesyfanie danych z predkoscig w zakresie od 6 Mb/s do 54
Mb/s w pa$mie 2,4 GHz.

Bezprzewodowa sie¢ komputerowa oparta o fgcza radiowe sktada sie gtownie z naste-

pujacych elementow;

1

stacji dostepowych, ktorych zadaniem jest nawigzywanie radiowego potaczenia ze sta-
cjami roboczymi wyposazonymi w bezprzewodowe karty sieciowe;

bezprzewodowe karty sieciowe, ktérych zadaniem jest przekazywanie ramek z danymi do
stacji dostepowej i odbieranie ramek przeznaczonych dla koncowki sieci gdzie karta jest
zamontowana;

systemy antenowe pozwalajace na zarzgdzanie wielkoscig obszaru jaki jest obejmowany
przez dang stacje dostepowa;

pomosty (ang. bridge) pozwalajgce na budowanie sieci rozlegtych na dystansie do 40 km

i przepustowosci 1 Mb/s przy zastosowaniu anten kierunkowych.
W czasie projektowania sieci WLAN nalezy zna¢ odpowiedZ na nastepujace p34ania:

llu uzytkownikow bedzie pracowato w sieci?

Jaka jest minimalna przepustowos$c¢ jakg powinno sie zapewnic?
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3. Jakiego rodzaju aplikacje bedg stosowane?

Predkosc transferu zalezy od odlegtoSci od stacji dostepowych co determinuje ich roz-
stawienie. Karty klienckie same ustalajg maksymalng predko$¢ transmisji jaka jest tylko moz-
liwa w zalezno$ci od panujgcych warunkéw. Kazda z predkosci transferu posiada wihasny ob-
szar pokrycia charakteryzujacy sie tym, ze im wigksza predkos¢ transmisji tym ten obszar jest
mniejszy. W przypadku zapotrzebowania na maksymalne przepustowosci nalezy rozwazy¢
albo gestsze rozstawienie stacji dostepowych albo umieszczenie stacji klienckich mozliwie
blisko tychze stacji.

Punkty dostepowe powinny byc instalowane przy uwzglednieniu mozliwych Zzrodet
zaktécen (np.: metalowe Scianki, elementy zawierajace duze ilosci wody Zrddta mikrofal jak
radiolinie lub stacje radiolokacyjne), i na wysokosci pomiedzy 3 a 8 metrOw co moze powo-
dowa¢ pewne ktopoty z ich zasilaniem. Rozwigzaniem tego problemu jest stosowanie urza-
dzen umozliwiajgcych pobieranie zasilania poprzez okablowanie miedziane kategorii 5.
Umozliwiajg to dwa rozwigzania: koncentratory lub przdaczniki wyprowadzajgce dodatkowe
zasilanie na gniazda stuzace do podigczenia stacji koncowych lub specjalnych przystawek
zasilajagcych wpinanych pomiedzy koncentrator lub przdacznik a punkt dostepowy.

Systemy antenowe komponentow WLAN sg badz wbudowane na state badz istnieje
mozliwos¢ przytgczenia anteny zewnetrznej. Wiasciwy dobor anten jest jednym z najbardziej
krytycznych momentéw w procesie implementacji sieci WLAN poniewaz determinuje wiel-
koS¢ obszaru jaki zostanie objety zasiegiem sieci.

Jednym z lideréw technologii WLAN w standardzie IEEE 802.11b jest firma Cisco
produkujaca linie produktow pod nazwag Aironet obejmujaca nastepujace komponenty:

1 karty sieciowe-AIR-PCM35x wykonana w standardzie PCMCIA do stosowania w kom-
puterach przeno$nych oraz AIR-PCI35x w standardzie PCI przeznaczona do komputerow
stacjonarnych. Pracujg w pasmie czestotliwosci 2,4-2,4897 GHz. Zapewniajg one transmi-
sje wewnatrz budynkow danych na poziomie 11 Mb/s na dystansie 40 m oraz 1 Mb/s na
dystansie 107 m a w terenie otwartym odpowiednio dla transferu na poziomie 11 Mb/s na
dystansie 244 m i 1 Mb/s na dystansie 610 m. Posiadajg one mozliwos¢ automatycznego
dopasowania mocy nadajnika w zakresie od 1 do 100 mW. Karty mogg wspotpracowac z
antenami zewnetrznymi.

2. punkty dostepowe-AIR-AP352E2C posiadajacy wbudowany dwie anteny oraz AIR-
AP352E2R wyposazony w dwa gniazda RP-TNC umozliwiajace przytaczenie anteny ze-

wnetrznej. Parametry techniczne w zakresie predkoSci transmisji, zasiegu, pasma czesto-
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tliwosci oraz mocy nadajnika sg takie jak w przypadku kart sieciowych AIR-PCM35x i
AIR-PCI35X. W zakresie bezpieczenstwa wspierajg one standardy EAP, WEP i RADIUS.
Moga by¢ konfigurowane i zarzadzane poprzez protokoty Telnet, HTTP, FTP, TFTP i
SNMP. Zakres temperatur pracy miesci sie w granicach pomiedzy -20 a +50 °C. State na-
piecie zasilajgce miesci sie pomiedzy 24 a 60 V (w przypadku zasilania poprzez linie et-
hemet).

3. punkty dostepowe dla matych grup roboczych-AIR-WGB352C posiadajgcy wbudowa-
ne dwie anteny oraz AIR-WGB352R wyposazony w dwa gniazda PR-TNC umozliwiajgce
podigczenie anten zewnetrznych. Giowne parametry techniczne sg takie jak dla punktow
dostepowych AIR-AP352E2C oraz AP352E2R. Rdéznice polegajg na ograniczeniu do
o$miu ilosci stacji koncowych jakie moga zosta¢ obstuzone. Zasilanie modutu odbywa sie
z sieci energetycznej napieciem przemiennym w zakresie od 90 do 264 V o czestotliwosci
od 47 do 63 Hz. Temperatura pracy miesci sie w zakresie od 0 do 50 °C.

4. pomost-AIR-BR350-x-k9 posiadajgcy dwa gniazda antenowe RP-TNC stuzace do podig-
czenia anten zewnetrznych. Przeznaczony jest do budowania tgczy radiowych (w zalezno-
ci od uzytych anten) na dystansie od 25 km przy przepustowosci 11 Mb/s do 40 km przy
przepustowos$ci 1 Mb/s. Gtéwne parametry techniczne sa takie jak dla punktow dostepo-
wych AIR-AP352E2C oraz AP352E2R. Dodatkowo zaimplementowano protokdét Spaning
Tree oraz umozliwiono lokalng konfiguracje poprzez port szeregowy. State napiecie zasi-
lajgce mieSci sie pomiedzy 24 a 60 V (w przypadku zasilania poprzez linie ethemet).

5 systemy antenowe-podzielone na dwie kategorie. Jedna zawiera anteny przeznaczone dla
punktéw dostepowych, pozwalajgce na prace na dystansach od 45 do 213 m wewnatrz
budynku. Druga obejmuje anteny przeznaczone dla pomostow (ang. bridge) pozwalajgce

na prace na dystansie od 480 m do 40 km.

Zastosowanie sieci bezprzewodowych powoduje powstanie nowego obszaru zagrozen
zwigzanych z transferem danych poprzez tacza radiowe. Bezpieczenstwo sieci WLAN obej-
muje trzy gtéwne aspekty:

1 bezpieczenstwo fizyczne w zakresie ochrony elementow aktywnych takich jak punkty
dostepowe oraz potencjalnej utraty karty sieciowej;

2. autentykacji w zakresie uwierzytelnienia klienckiej karty sieciowej oraz punktu dostepo-
wego;

3. transmisji danych obejmujace zapewnienie ich integralnosci oraz uniemozliwienie ich

odczytania w przypadku przechwycenia.
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Wymogi co do bezpieczenstwa fizycznego obejmujg zabezpieczenie stacji dostepo-
wych, pomostow i kart sieciowych. Elementy te moga zostac¢ skradzione, uszkodzone (celowo
lub nieumysinie) lub zamienione. Przylgczenie nieautoryzowanej stacji dostepowej moze
umozliwi¢ zbieranie informacji lub przeprowadzenie atakéw typu DoS (odmowa ustugi wsku-
tek wyczerpania zasobow). Utrata karty sieciowej moze skutkowa¢ w pdZniejszym czasie
prébami przyfaczenia sie przez osoby nie posiadajgce odpowiednich uprawnien.

Autentykacja karty sieciowej polega na stwierdzeniu czy dana karta sieciowa ma prawo
przytaczenia sie do danej stacji dostepowej oraz czy dana stacja dostepowa jest stacjg whasci-
wa dla danej sieci. Autentykacja moze odby¢ sie przy pomocy protokotu RADIUS.

Szyfrowanie danych odbywa sie pomiedzy stacjg dostepowa a kartg sieciowg przy po-
mocy protokotu WEP. Ten poziom szyfrowania nalezy uzna¢ za podstawowy i uzywany obli-
gatoryjnie. Wyzszy poziom bezpieczenstwa mozna osiggngc stosujgc inne metody takie jak
technologie VPN IPsec. W tabeli przedstawiono poréwnanie réznych technologii stosowa-

nych do szyfrowania transmisji w sieciach WLAN.

IEEE 802.11 WEP sta- Cisco LEAP Ipsec

tyczny
Dtugos¢ klucza 40 bitow (wymagana) 128 128 bitow 168 bitow

bitéw (zalecana)
Algorytm  szyfro- RC4 RC4 3DES
wania
Integralnos¢ pakietu CRC32/MIC CRC32/MIC MD5-HMAC/SHA-HMAC
Uwierzytelnienie Brak Brak Preshared secret lub
urzadzen certyfikaty
Uwierzytelnienie Brak Nazwa/hasto Nazwa/hasto lub OTP

uzytkownika

Dodatkowy sprzet  Bral Serwer uwierzytelniania Serwer uwierzytelniania i
brama VPN

Otwarto$¢ standar- Tak Nie Tak

du

Dodatkowe  opro- Brak Brak Oprogramowanie klienckie

gramowanie Ipsec

Wsparcie dla proto- Wszystkie protokoty war- Wszystkie protokoty war- Pakiety IP typu Unicast
kotow stwy trzeciej stwy trzeciej
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Zatacznik 4

8 Charakterystyka Oprogramowania poczty elektronicznej

Wykorzystanie poczty w tym roku bedzie podobne jak w roku poprzednim, z tym, ze
na wiekszosci stanowisk bedzie czynne wiecej kont pocztowych. Stanowiska pracy bedg tak
skonfigurowane, aby mozna byto odbiera¢ dane ze wszystkich kont pocztowych. Uzytkownik
wysytajacy poczte, bedzie musiat wybra¢ odpowiednie konto, z ktérego wysyta, co pokazuje
ponizszy rysunek. Jak na nim pokazano zostata na nim uwzgledniona zmiana jednostek pod-

grywajacych, ktora ~ma  mie¢  miejsce 4 czerwca 0 godzinie  16.00.

Nowa wiadomos$¢

Plik Edycja Widok Wstaw Format Narzedzia Wiadomi
»

WySlij AV/oq]] JUi0vvanie Wklej

bcz7ll@aon.mil.pl (711 bez)

bczl511@aon.mil.pl (1511 bez)
bcz711@aon.mil.pl  [711 bez)
bz712@aon.mil.pl
bz713@aon.mil.pl (713 bz)
bzl512@aon.mil.pl (1512 bz)
bzI513@aon.mil.pl (1513 bz)

B / u A

Program pocztowy bedzie poprawnie pracowat tylko wtedy, gdy uzytkownik zaloguje sie do
sieci MS Networking.

Na ¢wiczeniu wykorzystywana bedzie poczta intranetowa pracujgca z klientem pocztowym
MS Outlook Express 5.5. Ochrone antywirusowg zapewnia program MKS VIR z wiaczong
opcja skanera poczty. Skaner poczty skanuje automatycznie poczte przychodzaca (wraz z za-
tacznikami). Stanowisko pracy powinno zosta¢ skonfigurowane przez obstuge techniczng, a
lista zarejestrowanych kont pocztowych dostepna w ksigzce adresowej i w formie papierowej.
Listy (wraz z zatgcznikami) przechowywane sg w folderach (rys nr 1), np.:

o Skrzynka odbiorcza, gdzie sg przesytki, ktére otrzymaliSmy i zostaty skopiowane do na-
szych zasobow lokalnych;

» Elementy wystane jest to rejestr wydanych dokumentow (listow);

Elementy usuniete to folder, zawierajacy elementy skasowane z pozostatych folderéw.


mailto:bczl511@aon.mil.pl
mailto:bcz711@aon.mil.pl
mailto:bz712@aon.mil.pl
mailto:bzl512@aon.mil.pl
mailto:zl513@aon.mil.pl

Elementy wystane - Outlook Express B@Ei
| Pk Edycga Widok Narzedzia WViadomos¢ Pomoc

| N | CD . .
Nowapoczta ~ Odpowiedz O dpowiedz.. Przesij dalej Drnjkui Osuh WlijiOdbi... Adresy

Elementy wystane

Foidey Do Temat Wy;
Qutlook Express 0 admin@aon.mi d flsdifk
B*0 lddre poba@acvr il pl skgkgjer
.. Skrzynka odbiorcza 0 0 admin@aon.edu.pl Wirusy
Skrzynka nadawcza 0 0 Dowoddcal4DZ Meldunek o Muacp z godziny 18:00
"ggB H B
..~ Hementy usuniete . .
A Kopie robocze I J]
zapas (12) Oft adminnacwicz Do: Dowddca 14 DZ DW: administrator poczty
a news.icmedu.pl Temat: Meldunek o ~tuacji z godzirny 18t00
a news.tpLpl
o news.wokwaw.pl Panie putkowniku przedstawiam meldunek z godziny 18:00 dotyczacy.... w zatgczonym
pliku

kpt Xinski Cezary Szef32 142 BZ

nadonoici: A nie przeczi®e; O Praca wtrybie onine 4
Elementy skasowane w tym folderze, sg usuwane bezpowrotnie.

Wyttuszczenie nazwy foldera najczesciej oznacza, ze w folderze tym jest poczta, a
liczba wskazuje na iloS¢ nieprzeczytanych elementéw w tym folderze.
8.1. Wysyltanie listow
Wysylanie listow wymaga wypetnienia formularza uruchamianego przyciskiem Nowa Poczta
z paska narzedziowego i wypetnieniu formularza. Do wypetnienia pola DO (adresat listu)
oraz pola DW (ten adresat otrzyma kopie listu) nalezy wykorzysta¢ zainstalowang ksigzke ad-
resowg, wywotywang poprzez klikniecie przyciskiem myszy obok pola DO.
Pole Temat prosze wypetnic, pozwoli to odbiorcy zorientowac sie w zawartosci listu. Do listu
moze zosta¢ dotgczona dowolna ilo$¢ plikow (zalecane pliki: RTF lub WORD97). Do dota-
czenia plikow stuzy opcja Wstaw- Plik zatgcznika. Wybranie tej opcji umozliwia uzyskanie
typowego okienka typu File Open, za pomocg ktdrego nalezy znalez¢ odpowiem plik. Diu-
gosc listu wraz z zatgcznikami nie moze przekroczy¢ 4MB. Przyktadowy wypetniony na rys

nr 2 list wysytamy przyciskiem Wyslij.
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|6l Meldunek z godz. 13:00

il PSk Edycja Widok Wstaw Format Narzedzia Wiadomo$é Pomoc i/
r r3. i
X L
i] Wyslij Wytrrij Kopiowanie Wklej Cofnij
AT W liili-i
Do: [Dowédca 14 DZ

. ! Dw: ladministrator poczt™>

L

;. Temat: [Meldunek z godz. 13;00
s Dotacz: wezeN~gcznosci.doc (36,5 KB)

- A A T »
j Times New Roman mo [ i=~j B z wu |

Panie Putkowniku zatgczam plik ze szczegdtowym rozmieszczeniem

Jezeli mamy wybrang opcje potwierdzenia przeczytania listu, odbiorca moze automatycznie

wysta¢ nam potwierdzenie odczytania listu o ile zatwierdzi zapytanie na rys. 3.

Rysunek 1 Zapytanie o wysianie listu z potwierdzeniem

Outlook Express

f\ Nadawca wiadomosci zazgdat potwierdzenia przeczytania przez wiadomosci. Czy chcesz wystaé potwierdzenie?

Nie

8.2. Odbieranie listu

W folderze Skrzynka odbiorcza posiadamy tylko te listy, ktore zostaty skopiowane na nasz
komputer. Kopiowanie to nastepuje automatycznie co 30 minut lub inny czas ustawiony przez
obstuge techniczng. List czytamy klikajac na nim. Otwarcie zatgcznika odbywa sie w po-
dobny sposob, poprzez kliknigcie na nazwie pliku w polu dotgcz. W czasie pobierania wiado-
mosci program antywirusowy MKS VIR sprawdza list (i zatgczniki) na obecno$¢ wirusow.
Wykrycie tego faktu potwierdzane jest w pliku raportu, ktéry otrzymuje odbiorca zamiast li-
stu. W zalgczniku raportu znajduje sie odwirusowany list oryginalny, ktéry nalezy otworzyc,

by nastepnie ,,dostac sie” do zatgcznikow.
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o Préba przestania listu zawirusowanego

jl Wk Edycja WiA)k Narzedzia \“iadomo$¢ Pomoc
N\ \
N

Odpowiedz Odpovwedz... Przeslgdalej DnAuj Usun : Poprzednia

admin na cwicz

28 maja 2001 158

Dowédca 14 OZ

Préba przesi-ania istu zaw«u$owaiego

MkS_M AnN. skaner antywirusowy poczty elektronicznej

Nastepujacy list zawiera wirusa lub plik o szkodliwym dziataniu:
(Oryginalna wiadomos$¢ znajduje sie w zatgczniku)
Rozpoczecie skanowania Hstu (01-05-28, 12:58:44);

0Od; “admm na cwicz" <admm@aon. mil. pl>

Do; Dowddca 14 DZ <postmaster@aon.mil.pl>

Data: Mon, 28 May 2001 12:58:18 -KO200
Temat: Proba przestania listu zawirusowanego

List taki zawiera zatgcznik, ktory nalezy otworzyc¢, by znalez¢ w nim odwirusowang przesyi-

ke .

||mPréba przestania listu zawirusowanego B tsIB I

Plik Edycja Widok Wstaw Format Narzedzia Wiadome

o »1
WASij VIytnij Kopiowanie L e\ Cofnij

L Do: Dowddca 14 DZ

I"DW:

Temat Proba przestania listu zawirusowanego

Dotgcz: Clspack. vir (56,0 KB) [*1Drwalson vir [140 KB)
- . . HI13 »
JTimes New Roman HQ =~ j B Y U | |—I

Tojest list z zawirus owanymi plikami
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Zatacznik 5

9 Architektura PKI

9.1. Zarzadzanie bezpieczenstwem.

Wykorzystanie sieci publicznych do przekazywania waznych danych

wymaga zastosownia odpowiedniej polityki bezpieczenstwa.

Polega ona na zapewnieniu ochrony zarzgdzanych zasobow i danych

ktore te zasoby miedzy sobg przesylaja.

Brak zarzadzania bezpieczenstwem moze by¢ przyczyna takich zagrozen, jak:

Nieuprawniony monitoring przesytanych danych,

Modyfikacja tresci informacji,

Maskarada, czyli podszycie sie jednego uzytkownika pod innego,
Woyparcie sie przez nadawce wiadomosci faktu jej wystania,

Przejecie funkcji zarzadzania firmg przez nieuprawnionych uzytkownikdw.

Podstawowe ustugi ochrony informacji, stosowane w systemach rozproszonych

obejmuja;

Ustugi weryfikacji (authentication services), umozliwiajg one identyfikacje uzytkownika
rejestrujacego sie w sieci i przekazuja dowod jego autentycznosci innym urzadzeniom w
sieci,

Ustugi autoryzacji (authorization services), umozliwiajg one zweryfikowanemu uzytkow-
nikowi dostep do ustug sieci w sposéb okre$lony prawami dostepu,

Ustugi poufnosci (confidentiality services), umozliwiajg one ,,ukrycie” danych przed nie-
uprawnionym dostepem i zapewniajg nadawce, ze informacja nie byfa przez nikogo czy-
tana,

Ustugi integralnosci (integrity services), zapewniajg prawdziwosc i nienaruszalnos¢ in-
formacji,

Ustugi niezaprzeczalno$ci (nonrepundation services), chronig przed mozliwoscia ,,wypar-

cia sie” przez nadawce faktu wystania okreslonej wiadomosci.
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9. 2. Ustuga poufnosci

Ustuge poufnosci zapewnia kodowanie informacji (rysunek 1)

rd ) rd )
Plan za- tajny
mierzen kodowanie /  kog?2
firmy 837843a3
LA G
Tekst jaw- Tekst zakodowany

Rysunek 3 Kodowanie informacji

9.3. Rodzaje kodowania

9.3.1. Kodowanie symetryczne.

Kodowanie to polega na uzyciu tego samego klucza do zakodowania i do deko-

dowania informacji (rysunek 12) przyktadem moze by¢ kod Data Encryption Standard (DES),

Blowfish, TOEA.
Ten sam klucz
rd_ ) w rd )
Plan za- tajny
mierzen kodowaniev " kod2
firmy 837843a3
L G
Tekst jawny Tekst zakodowany

Rysunek 4 Kodowanie przy pomocy klucza symetrycznego
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dekodowa—m I mierzer
firmy
G
Tekst jaw-

N J
v "Plan za- 1
dek0dowa'1 / / mierzen
firmy
G
Tekst jawny



Zaletg tego rodzaju kodowania informacji jest to ze algorytmy kodowania syme-

Iy

Atrycznego sg szybsze i z reguty trudne do ztamania: moc 80-to bitowego klucza symetryczne-

. go rowna jest mocy 1024-bitowego klucza asymetrycznego.
1 Wada tej metody kodowania jest przekazywanie kluczy pomiedzy nadawcag wia-

i domosci ajej odbiorcg. Czeste uzywanie tego samego klucza grozi jego upublicznieniem.

|
it
I 9.3.2. Kodowanie asymetryczne (z uzyciem Kklucza publicznego i klucza

f prywatnego)

Klucz publiczny Klucz prywatny

AovimtA
M A M ) N J
. I
Plan za- N. tajny K Plan za-
mierzen kodowaniev I kod? dekodowa—VI/ mierzen
firmy 837843a3 firmy
9 J G J G__ )
Tekst jawny Tekst zakodowany Tekst jawny

Rysunek 5 Kodowanie przy pomocy klucza publicznego i prywatnego

Pierwszg zaletg kodowania z wykorzystaniem kluczy publicznych (rysunek 3) jest

mozliwos$¢ zakodowania informacji publicznym kluczem adresata, ktory nie moze byC uzyty
do odkodowania informacji. Najbardziej znane algorytmy kodowania symetrycznego to; RSA

(nazwany od twdrcow: Ron Rivest, Adi Shamir, oraz Leonard Adleman), Diffie-Hellman.
Wadg tej metody kodowania jest jej powolnoS¢ wynikajgca ze ztozonosci algo-

rytmu kodowania. Kodowanie duzych iloSci danych przy pomocy powyzszej metody trwato

by bardzo dtugo.

9.3.3. Kodowanie hybrydowe wykorzystane w PGP.

W tym kodowaniu tekst jawny jest kodowany przy uzyciu algorytmu symetrycz-

nego z wykorzystaniem jednorazowego klucza sesji. Klucz sesji jest kodowany przy pomocy
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klucza publicznego odbiorcy przesyiki i dotgczany do dokumentu zakodowanego i przesytany

do adresata.

Klucz jednorazowy

(cowl Kodowanie Klii- 01
J) r D

"Plan za- Kod PGP

mierzen kodowanie /  g37843a3 Dodawanie lu-

firmy b32b434 Kod PGP
L G

d
Tekst jawny Tekst zakodowany Tekst zakodowany me-

Kluczem sesji

Rysunek 6 Kodowanie hybrydowe

toda hybrydowg

Dekodowanie (rysunki 4 i 5) jest dziatalnoscig odwrotng do kodowania polega na

odczytaniu zakodowanego jednorazowego klucza sesji dekodowaniu go kluczem prywatnym

| adresata. Zdekodowany klucz stuzy do rozkodowania tresci dokumentu.

Tekst jawny

Kluczem sesji

Odczyt zakodowanego

Kod PGP
d Kod PGP
Odczyt zakodo 837843a3
b32b434

d

Rysunek 7 Dekodowanie hybrydowe

Tekst zakodowany

Tekst zakodowany me-

todg hybrydowa

Dekodowanie klucza

Plan za-

Rozkodowanie doku- mierzen

firmy
d
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9.4. Ustugi: integralnosci, niezaprzeczalnosci i weryfikacji

9.4.1. Podpis elektroniczny.
Jedng z korzysci, jakie daje kodowanie przy uzyciu klucza publicznego jest moz-

liwos¢ stosowania podpisu elektronicznego. Podpis elektroniczny umozliwia odbiorcy infor-
macji weryfikacje Zrodta pochodzenia wiadomosci a czesto takze jej zawartosci, zapewniajac
ustugi autentycznosci i integralnosci danych.

Najprostszy system podpisu elektronicznego polega na zakodowaniu informacji
swoim kluczem prywatnym, dzieki temu kazdy, kto zna mo¢j klucz publiczny moze te wiado-
mosS¢ odczytaC i potwierdzi¢ zrédto nadawcy i integralnos¢ wiadomosci (patrz rysunek 6).
Tylko wiadomos¢ zakodowang moim kluczem prywatnym mozna przy pomocy mojego klu-
cza publicznego. Prdba ingerencji w zakodowany tekst zakonczy¢ sie moze niepowodzeniem

weryfikacji podpisu.

Klucz prywatny Klucz publiczny
fiawnv'i A

« ) " o) J
Plan za- N tajny IN "Plan za-
mierzen nodnisvwa-l / / kod?2 wervfikacia /  mierzen
firmy 837843a3 firmy

| G G

Tekst jawny Tekst zakodowany Tekst jawny

Rysunek 8 Podpis elektroniczny (bez uzycia funkcji haszujacej)

Metoda opisana powyzej oprocz niewatpliwych zalet posiada duzg wade: bardzo
dtugo trwa kodowanie (zwtaszcza duzych ilosci danych) przy pomocy kluczy publicznych, z
uwagi na dhugi proces obliczeniowy.

W celu przys$pieszenia tego procesu dokument poddaje sie funkcji haszujacej, kto-
ra wyznacza z niego statej dtugosci sume kontrolng (np. 160-bitow). Dopiero sume kontrolng

poddaje sie procesowi kodowania i dotagcza do zakodowanego dokumentu (rysunek 7).
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9.5. Certyfikaty cyfrowe.

State uaktualnianie zmieniajgcych sie zestawdw Kkluczy publicznych bywa nie
wygodne przy pomocy "recznych" metod. Czesta wymiana dyskietkami zawierajagcymi uak-
tualniane klucze publiczne moze by¢ co prawda okazjg do wielu nieformalnych spotkan ze
znajomymi, ale przy duzej ilosci Kkluczy jest to niewygodne. Z kolei umieszczanie zespotu
kluczy publicznych na powszechnie dostepnych serwerach naraza system na réznego rodzaju
ataki.

Certyfikaty cyfrowe utatwiajg stosowanie podpisow cyfrowych.
Certyfikat jest pewng informacjg potwierdzang przez specjalng organizacje zwang urzedem
certyfikacji (ang. Certification Authority, CA).
Certyfikat cyfrowy skfada sie z trzech elementow:
- KOucza publicznego
Informacji identyfikujacej uzytkownika (nazwa, L)
Jednego lub wiecej podpiséw cyfrowych
Urzedy certyfikacji moga byc.
- Wewnetrzne
- Zewnetrzne
Obdarzone zaufaniem publicznym
Znane sg dwa rodzaje certyfikatow;
X.509 (rysunek 23)
-  PGP.
Certyfikat PGP zawiera min.:
Numer wersji certyfikatu
Czas utworzenia certyfikatu
- Kucz publiczny magazynu certyfikujgcego
- Date waznosci
Informacje o preferowanym rodzaju szyfrowania
- Dane o uzytkowniku identyfikujgce go
Podpis cyfrowy zapewniajacy, ze dane powyzej sg prawdziwe
Certyfikat X.509 zawiera;
- Numer wersji certyfikatu
- Klucz publiczny magazynu certyfikujgcego

Numer seryjny certyfikatu
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Identyfikator magazynu certyfikatow

Czas utworzenia certyfikatu i Date waznosci
Nazwa wydawcy certyfikatu

Podpis elektroniczny wydawcy

Identyfikator algorytmu uzytego do podpisu elektronicznego.

RoOznice pomiedzy certyfikatami PGP a X.509.

Certyfikat PGP mozna utworzy¢ sobie samemu, a certyfikat X.509 nalezy pobrac¢ z urzedu
certyfikacji
Certyfikat X.509 uznaje tylko jedng nazwe uzytkownika ijeden podpis elektroniczny

Sprawdzanie autentycznosci certyfikatu:

zadanie od nadawcy pokazania kopii wtasnego klucza publicznego.
Sprawdzenie "odcisku palca” (fingerprint)

Potgczenie sie z urzedem certyfikacji (CA) celem sprawdzenia wiarygodnosci certyfikatu

Modele zaufania

Zaufanie bezposrednie (jeden-drugiemu)
Zaufanie hierarchiczne

Sie¢ zaufan

Rysunek 10 Struktura certyfikatow X509
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p 9.5.1. Wykorzystanie programu PGP dla kodowania i podpisywania plikow.

Do prezentacji wykorzystatem program PGP firmy Networks Associates Techno-
logy, dostepny na stronie www.pgp.com . Jest to program typu freeware, wykorzystatem wer-
sje 6.58 pracujaca w Srodowisku Windows.

Podczas pierwszej pracy z programem nalezy przeprowadzi¢ generacje kluczy.

Generacja kluczy. Uruchom program C:\ProgramFiles\Network Associates \PGP\
PGPKeys.exe 1w okienku wizardu wpisz swoje dane nazwisko, adres e-mail, wybierz rodzaj
algorytmu kodowania (proponuje DSS) i dtugos¢ klucza (proponuje druga opcje od gory).
Nastepnie wybieramy hasto (koniecznie zapamieta€) i generujemy Kklucze. Rysunek 9 przed-
stawia wygenerowany certyfikat PGP. Z braku serwera do wystania klucza nie wykonujemy
tej operacji. Mozemy natomiast doda¢ informacje biometryczne o sobie (zdjecie).

I"PGPkeys

File Edit View Keys Server Groups Help

Keys Validity Trust Size Description 3
Jan Kucharski <kucharski0aon. 1536/1024  DH/DSS pair.
B Jan Kucharski <kucharski@aon.edu... @) User ID
Jan Kucharski <kucharski@aon.... DSS exportable signature

1 key(s) selected

Rysunek 11 Wygenerowany certyfikat PGP

Wymiana kluczy z innymi korespondentami. Przenosimy nasz klucz publiczny
do pliku poleceniem Keys-Export i wymieniamy sie plikami z innymi. Importujemy klucze
Kilku studentow poleceniem Keys-Import. Pamietaé nalezy, ze kazdy moze wygenerowaé
klucze wedtug danych jak powyzej i probowaé "podsunac" swoj wygenerowany klucz pu-
bliczny naszym korespondentom jako nasz. Dlatego proces przekazywania kluczy jest najbar-
dziej odpowiedzialnym zajeciem.

Kodowanie plikow tekstowych. Poprawnie zainstalowany program do PGP po-
zwala na kodowanie dowolnych plikbw poprzez wskazanie pliku ala.txt i naciskajgc prawy
przycisk myszy wybieramy PGP-encrypt i w okienku jak ponizej wskazujemy adresata pliku.
Musimy mie¢ klucz publiczny adresata (rysunek 10). Przekazanie plik adresatowi jest bez-

pieczne - jezeli nie masz klucza prywatnego adresata sam go nie odkodujesz). Po zmianie
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_ prozszerzenia z asc na LUl podejrzyj jego zawartoS¢. Adresat do odkodowania musi zna¢ hasto

s W
Jf blokujace.

n? PGPshell - Key Selection Dialog

Drag users from this lisi to the Recipients list Validity Size K
3 A nn Campi<acampi@nai.com> Q 2048 024
3B ill Blanke <wjb@pgp.com> Q 4096/ 024
3 Chanda Groom <chanda_groom@ nai.com> Q 20481 024
3 Janko Kucharski <j.kucharski@aon.edu.pl> w 153671 024
3Jan Kucharski <kucharski@aon.edu.pl> 1536/1 024
3 Jason Bobier <jason@pgp.com> Q 20591 024 .
onCQn m A Z |
Recipients Validity Size 1
3drugiuser <user@o2.pl> o) 153671 024
r Cancel Help

N Wipe Original
[~ secure viewer
7" conventional Encryption

I Self Decrypting Archive Z |

Rysunek 12 Wybranie klucza publicznego adresata zakodowanej przesyiki

Zakodowanie pliku ala.txt (z tekstem "Ala ma kota™) spowodowato wygenerowa-
nie pliku ala.txt.pgp zawierajgcego zakodowang (czesto takze spakowang tresc listu). Tres¢

zakodowana jest trudna do odczytania bez znajomosci klucza, przyktad na rysunku 11.

ala.txt.pgp - Notatnik E”A'Q
ESk Etfycja Wyszukaj Pomo£
[WPGPfInTIgg&:”r t 111'\Q 1N iTrio,la$,2¢ " -1ffITilu I'lT<11T""1liiny>ZIE@n BBI"uUOUINN ATDg”= X|uir"fUftol*|i
" I 1S/,

Rysunek 13 Plik ala.txt zakodowany, po edycji notatnikiem

Kodowanie niewatpliwie zapewnia ustuge poufnosci (ustuge integralno$ci zapew-
nia przy okazji), ale nie zapewnia ustug: weryfikacji i niezaprzeczalnosci.
Ustugi te zapewnia podpis elektroniczny.

Podpisywanie plikow tekstowych. Nasz ulubiony plik ala.txt i mozemy podpisac
naciskajagc prawy przycisk myszy wybierajgc PGP-sign i wskazujac nadawce pliku. Zostanie

wygenerowany plik ala.txt.sig. Plik ten przesyta sie razem z plikiem, ktory podpisujemy.
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Weryfikacji dokonujemy wykorzystujgc mechanizm OLE. Uruchomienie progra-
mu weryfikujagcego spowoduje wysSwietlenie okienka potwierdzenia autentycznosci podpisu
(rysunek 12). Oczywiscie do poprawnej weryfikacji wymagane jest posiadanie klucza pu-

blicznego nadawcy.

A PGPlog
Name Signer Validity 1 Signed
N alaxl Jan Kucharski <kucharski@aon.e... 01-11-1717:23:21

Rysunek 14 Poprawnie zakonczona weryfikacja podpisu

Wystarczy zmieni¢ zawartos¢ pliku podpisywanego a system nie potwierdzi autentycznosci

pliku - rysunek 13

M T aTa

Name Signer Validity Signed

jhala.txt Jan Kucharski <kucharski@aon.e... Bad Signature

Rysunek 15 System weryfikacji nie potwierdza autentycznosci podpisu

Narzedzia weryfikacji dostepne sg takze jako element oprogramowania poczty elektronicznej.
Odpowiedni modut obstugi moze by¢ dograny np. do MS Outlook Express. Modut ten obstu-

guje listy elektroniczne co potwierdza rysunek nr 14.
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proba

ji  Plik Edycja Widok Narzedzia Wadomos¢ PorTioc

gji n (sS
I] Odpowiedz Odpowiedz... Przeslij dalej Drukuj
Jan Kucharski (wp.pl)
17 listopada 2001 17:34

jankucharski@wp. pl

préba

XX pgp Signature Status; good
x** Signer: Jan Kucharski <kucharski@aon.edu.pl>
@ Signed: 01*11-1717:34:31
*e\/erified: 01-11-17 17:35:16
BEGIN PGP DECRYPTED/VERIFIED MESSAGE

To jest proba

Rysunek 16 Sprawdzenie podpisu cyfrowego programem MS Outlook Express
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Zatgcznik 6

10 Charekterystyka systemu Lotus Domino

Lotus Domino jako serwer postuguje sie HTTP 1.1 - wykorzystuje nowa, bardziej
efektywng wersje tego protokotu porozumiewania sie serwerdw i przegladarek World Wide
Web. Moze stuzyC nie tylko jako serwer World Wide Web, ale i internetowej poczty elektro-
nicznej - SMTP i grup dyskusyjnych - NNTP. Wykorzystywany jest internetowy jezyk Java.

Oprogramowanie serwera kosztuje okoto 1500 USD.

Serwer ma swoj wiasny katalog z uzytkownikami i narzedzia bazy danych do eks-
trakcji listy uzytkownikéw i ich haset z domen Windows NT oraz katalogow serwerow
LDAP. Dostepne sg takze narzedzia migracji danych, umozliwiajgce import baz cc:Mail,

GroupWise, MS Exchange oraz Netscape.

Lotus umozliwia zastosowanie jednoczesnie dwoch certyfikatdbw bezpieczenstwa
(w tym X.509). Klient wersji R5 wspiera serwery grup dyskusyjnych NNTP, serwery pocz-
towe IMAP oraz POP3. Przy instalacji oprogramowanie automatycznie wykrywa plik LU za-
wierajacy dane o uzytkowniku, podigcza do wiasciwego serwera Domino i znajduje informa-
cje o koncie POP3 oraz IMAP dla MS Outlooka, o ile sg one na dysku komputera. Wersja
pigta wyswietla poprawnie e-maile zapisane w HTML-u. Nowe narzedzia pocztowe pozwala-
ja na tworzenie regut pocztowych i filtrowanie ich do osobnych katalogow. Stary interfejs
uzytkownika zostat zastgpiony przez konfigurowalny, ktéry pozwala na szybki dostep do za-
sobow Notes i sieci internetowej. Nowe zadanie w Lotus Notes pojawia si¢ jako nowe zadanie
w Windows. Interfejs w przegladarce, podobny do tradycyjnego, daje dostep do poczty, ka-
lendarza i listy zadan do wykonania. Wiele firm w Polsce oferuje swoje ustugi w zakresie
tworzenia dodatkowych aplikacji do pracy zespotowej, uzupetniajagc podstawowg funkcjonal-

nos¢ narzedzia aplikacjami napisanymi w skryptach Lotusa.

System poczty elektronicznej w oparciu o Lotus Notes/Domino

W systemie Lotus Domino jest zintegrowana poczta elektroniczna, ktora zostata

tak zorganizowana, aby sprawnie przesyfa¢ informacje pomiedzy uzytkownikami jak i po-
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miedzy bazami danych, gdziekolwiek sie znajdujg. Kazdy uzytkownik posiada wiasng
skrzynke pocztowg - specjalng baze Domino o specyficznie zdefiniowanych uprawnieniach.
Skrzynki uzytkownikéw powstajg w momencie zakladania konta i sg tworzone ze zdefinio-
wanego wzorca na wybranym przez administratora serwerze nalezgcym do domeny. Wystanie
poczty rowna sie przestaniu wybranego dokumentu z prywatnej skrzynki pocztowej do
skrzynki pocztowej serwera (tego, na ktorym istnieje gtowna replika prywatnej skrzynki

uzytkownika).

Dalszg drogg poczty sterujgjuz serwery domeny. System pocztowy okresla serwer
macierzysty adresata i przesylta wiadomos$¢ do jego skrzynki. Z niej wiadomosC trafia do
skrzynki pocztowej adresata. JeSli odbiorca wiadomos$ci ma staty dostep do serwera poprzez
sieC LAN i jest zatlogowany, wiadomos¢ dotrze do niego natychmiast. Jesli taczy sie z serwe-
rem zdalnie lub aktualnie nie pracuje w sieci, adresat otrzyma wiadomo$¢ przy najblizszym
zalogowaniu. Mechanizm ten funkcjonuje na kazdym etapie przesyfania wiadomosci. Kazdo-
razowo poczta przekazywana jest przy najblizszym potgczeniu miedzy klientem i serwerem
lub pomiedzy serwerami, niezaleznie od tego, w jaki sposdb ono nastepuje (dostep przez
LAN, state tgcze WAN, potaczenia dial-up modemowe i ISDN). Skrzynka pocztowa uzyt-
kownika, jak kazda baza Domino moze posiada¢ kilka replik umieszczonych na réznych ser-
werach a takze na lokalnym dysku klienta poczty. Pozwala to na redundancje systemu pocz-
towego oraz prace bez potgczenia z siecig. Proces replikacji i wymiany poczty elektronicznej
moze odbywac sie poprzez Internet. System pocztowy w Lotus Domino moze wymieniaé

informacje z wiekszoscig systemow poczty elektronicznej, takich jak:
e cc; Mail,

* Microsoft Mail,

VAXMail,

* Beyond Mail,
e X.400,

« POP3.

Interfejs poczty jest bardzo podobny do innych aplikacji pocztowych, co ufatwia
pierwsze kroki nowych uzytkownikow. Wiadomosci zorganizowane sg w foldery. Z poziomu

poczty uzytkownik ma dostep do publicznej ksigzki adresowej, ktorej replika znajduje sie na

152



[jego macierzystym serwerze oraz do prywatnej ksigzki adresowej. Mechanizm szybkiego wy-
szukiwania adresu na podstawie pierwszych wprowadzonych znakow ulatwia korzystanie z
obszernych ksigzek adresowych. Lokalne hsty dyskusyjne dostepne dla klienta poczty to po
prostu bazy Domino stworzone ze specjalnego template'u (wzorca). Poczta w Lotus Domino
wspotpracuje z innymi zintegrowanymi z systemem funkcjami. Przyktadem jest kalendarz i
organizer. Wypelniajac odpowiednig formatke mozna automatycznie spowodowac wystanie
kilku wiadomosci pocztowych zawierajgcych np. zaproszenia na spotkanie, rezerwacje sali
konferencyjnej i projektora. Po uzgodnieniu i zaakceptowaniu terminu spotkanie wpisze sie

automatycznie do kalendarza wszystkich zaproszonych.

Wysyifajac poczte mozna dodatkowo zawrzeC w niej swoj podpis elektroniczny,
zazada¢ potwierdzenia dostarczenia poczty do skrzynki pocztowej lub potwierdzenia otwarcia

wiadomosci.

Monitorowanie i zarzgadzanie wiadomoseiami

Z okna Servers/Monitoring (serwery/monitorowanie) na panelu nowego Admini-
stratora Domino mozna tatwo sprawdzi¢ status swoich serwerdw i pracujgcych na nich zadan.
Domino R5.0 zawiera w sobie cechy z NotesView i pozwala na szybkie zobaczenie stanu
dostepnosci i statusu serwera. Mozna sprawdzi¢ zadania pracujgce na konkretnym serwerze,
grupie serweréw czy w catej swojej domenie. Interfejs wysSwietla wskazniki (ikony i kolory)

dla statuséw raportowanych poprzez serwisy pracujgce na kazdym z serwerow.

Wykorzystujac zaktualizowang baze danych Statistics & Events (statystyki i zda-
rzenia) mozna takze teraz skonfigurowa¢ kazdy z serweréw Domino tak, aby monitorowat
ustugi TCP (takie jak IMAP, LDAP i HTTP) na kazdym komputerze host, ktéry moze by¢
osiggniety za posrednictwem TCP/IP. Co wiecej, mozna skonfigurowaé prébki pocztowe dla
monitorowania rutingu do réznych odbiorczych skrzynek pocztowych. Wyniki tych probek sa
zapamietywane w bazie Statistics. Mozna ustawiC okres czasu testowania czy ustuga odpo-
wiada, przyktadowo, co kazde 30 minut. Dalej mozna wygenerowac zdarzenie, gdy wystgpi
problem - i tak jak dla innych zdarzen mozesz zosta¢ zawiadomiony poprzez E-mail, strone
itd.

Z okna Messaging nowego administratora Domino mozna monitorowac i Sledzi¢
poczte Notes wewnatrz pojedynczej domeny lub poprzez wiele domen. Przy dokfadnym Sle-

dzeniu wiadomosci mozna teraz sprawdzaé status wiadomos$ci podczas ich przesytania. Do-
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datkowo nowe statystyki QOS (Quality of Services - jako$¢ ustugi) pozwalajg na monitoro-
il wanie rutingu wiadomosci bazujac na wiasciwos$ciach wiadomosci lub sieci (takich jak roz-
miar wiadomosci). Uzytkownicy moga $ledzi¢ status indywidualnej wiadomos$ci z widoku

(view) o nazwie Sent, podczas gdy administratorzy moga wykonywac bardziej istotne zapyta-
nia oraz generowac raporty na podstawie statystyk.
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Zatacznik 7

11 Charakterystyka oprogramowania do zarzadzania stronami
WWW

Wprowadzenie

Microsoft FrontPage 2000 to program do projektowania, tworzenia i zarzadzania wi-
trynami WWW. Za pomocg tego narzedzia, mozna budowac i uaktualnia¢, wykorzystujgc
efektywnie narzedzia z Microsoft Office, witryny sieci Web. Umozliwia to uzytkownikom
opracowujacym swoje strony, kontrole nad tym jak one wygladajg i dziatajg, a profesjonal-
nym webmasterom pozwala na szybkie kodowanie zarowno w Widoku Normalnym (Normal
View) (w trybie WYSIWYG?) jak i w Widoku HTML (HTML View).

FrontPage 2000 umozliwia;

» tworzenie witryny Web, dokfadnie i zgodnie z projektem,

» uaktualnianie witryny — szybkie i elastyczne zarzgdzanie witrynami Internetu lub

intranetu,

» stosowanie produktu razem z programami.

FrontPage 2000 bazuje na zestawie mozliwosci zawartych we wcze$niejszym narze-
dziu FrontPage 98, takich jak tabele i ramki w trybie WYSIWYG, Automatyczne Miniatury
(Auto Thumbnail), gotowe obrazki (clip art), dziatajgca w catej witrynie funkcja Znajdz i Za-
mien (Find i Replace), szacowanie dtugosci Sciggania, narzedzia do edycji grafiki takie jak
zmiana rozdzielczosci, nadawanie wypuktosci, obcinanie, obracanie, lub “rozwadnianie”, a do
tego szablony i kreatorzy. FrontPage 2000 wyposazono w program Image Composer 1.5, za-
wierajagcy Microsoft GIF Animator zoptymalizowany do potrzeb grafiki wy$wietlanej na
ekranie komputera. Te mozliwosci, razem z dalej wymienionymi nowymi i poprawionymi
funkcjami FrontPage 2000, umozliwiajg uzytkownikom stworzenie witryny doktadnie takiej
jaka chca.

FrontPage 2000 umozliwia uzytkownikom ktorzy kodujg w edytorze tekstowym i

znaja HTML, tworzy¢ kod szybciej oraz tworzyé kod ktory jest sformatowany doktadnie w

WYSIWYG (angielskie What You See Is What You Gep, “otrzymasz to, co widzisz”; nazwa klasy edytorow
tekstu, ktore w trybie graficznym uwidaczniajg na ekranie teksty, wykresy i rysunki w postaci, proporcjach i
kolorach takich, jakie przyjma po wydrukowaniu na drukarce.

Wszystkie edytory tekstu systeméw Windows sg klasy WYSIWYG. Na przeciwlegtym biegunie znajdujg sie syste-
my, w ktorych wyrdznienia tekstu sg opisywane w kodzie ASCII.
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taki sposob jak zyczy sobie autor. To jest przetom dla autorow HTML, ktérzy chcg zachowy-
wac swoje preferencje dotyczace formatowania i kodowania, lub dla tych ktérzy chcg przeta-
czaC sie tam i z powrotem miedzy réznymi edytorami HTML bez niepotrzebnych zmian for-
matu.

Uzytkownicy FrontPage moga edytowac istniejacy HTML i skrypty (w tym Active
Server Pages). FrontPage 2000 umozliwia tym, ktorzy tworza lub importujg zawartos¢ z inne-
go edytora HTML (takiego jak Notatnik) wstawianie zawartosci do FrontPage bez zmiany
kodu. Porzadek znacznikow i komentarzy, wielkos¢ czcionek, a nawet “biate odstepy” sg

utrzymane.

=gyl

ce =eafile a .Lﬁj 'Mfa'i *© Q%TA

<Tt>
<TD VIOTI-3M ettLIBH-TOP*><FOMT FfCE-"WBOftHe” SIZE«-
i R
5 Xi-z-Xi>e/N» | >

Na przykfad, uzytkownik mogtby skopiowacC strone HTML z Notatnika i importowac jg do

FrontPage 2000, a kod i formatowanie tej strony pozostang takie same.
Wstawianie kodu w Widoku HTML (HTML View)

FrontPage umozliwia tworzenie tabel, dodawanie, formatowanie tekstu oraz wstawianie gra-
fiki w trybie WYSIWYG. Edycja w widoku HTML moze odbywac sie w Srodowisku podob-
nym do Notatnika, ale zawierajacym wyrdzniajgce sie kolorami znaczniki utatwiajace orien-
tacje. Mozna rowniez korzysta¢ z prostych przyciskdw i rozwijanych menu stuzacych do
wstawiania kodu bezposrednio w widoku HTML. Na przykfad, podczas pracy w widoku
HTML, uzytkownicy moga wskazaé przycisk Tabela (Table) oraz okresli¢ liczbe potrzebnych

wierszy i kolumn; kod HTML bedzie wprowadzony automatycznie.
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Wstawienie kodu bezposrednio w widoku HTML jest automatycznie odwzorowane w projek-

cie strony.

Integracja z Office

Cyfrowy styl pracy to kluczowy element fatwiejszego zarzgdzania zwiaszcza siecig
Web, gdy jako standardowego formatu plikéw w Office 2000, uzywa sie formatu HTML.

Obecnie uzytkownicy Offica sg uprawnieni do samodzielnego tworzenia i wysytania
plikéw HTML.

Razem z FrontPage jako czeScig Office 2000 Premium, uzytkownicy otrzymujg zinte-
growany zestaw narzedzi do tworzenia i zarzgdzania witrynami zawierajgcymi dokumenty
WWW Office 2000. Za pomocg zintegrowanej konfiguracji i wyboru dzielonych fimkgji,
uzytkownicy moga tworzy¢ i zarzadza¢ witrynami Web.

FrontPage 2000 umozliwia uzytkownikom projektowanie uktadu graficznego, struktu-
ry i nawigacji dla witryn Web zawierajagcych dokumenty Office Web (strony sieci Web) bez
konieczno$ci uczenia sie specjalnych umiejetnosci lub polegania na profesjonalnym webma-
sterze.

* Zintegrowany setup. Instalacja FrontPage 2000 jest zintegrowana z innymi aplika-
cjami Office 2000 Premium;

» Wosparcie dla instalatora Microsoft Windows (Microsoft Windows Installer).
FrontPage 2000 wspiera nowg technologie Microsoft Windows Installer, uzytkownicy
moga skorzysta¢ z takich zaawansowanych mozliwosci jak, samo-naprawiajgce sie
aplikacje, instalacja na zadanie oraz wsparcie uzytkownikow wedrujgcych miedzy Of-
fice a FrontPage.

FrontPage 2000 zapewnia srodowisko znane uzytkownikom Office 2000.
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Edytowanie w Srodowisku Office i narzedzia korektorskie. Narzedzia, pozwalajg

na formatowanie i edytowanie tekstu na stronach WWW. Zawierajg Malarza Formatéw

(Format Painter), ktory pozwala szybko naklada¢ formatowanie jednego fragmentu tekstu na

drugi, oraz Sprawdzanie Pisowni w Tle (Background Spell Checking), ktory wyrdznia czer-

wong, zawijang linig zle napisane lub nieznane stowa.

Osobiste Menu i Paski narzedzi. Tak samo, jak w innych aplikacjach Office 2000,
menu i paski narzedzi w FrontPage 2000 bedg przystosowywac sie do tego jak sg
uzywane. Dzieki temu, czesciej uzywane fimkcje sg przenoszone do zwijalnego menu,
a rzadziej uzywane nie sg wyswietlane. Te drugie funkcje zawsze mogg by¢ uzyski-
wane z automatycznie rozszerzanych menu. Prowadzi to do mniejszego “zaSmiecenia”
ekranu i zwigksza dostepnosc¢ tych funkcji, do ktorych najczesciej siegajg uzytkowni-
cy.

Zgodnos¢ z innymi aplikacjami Office 2000.

 Modyfikowalne paski narzedzi. Uzytkownicy po prostu ,klikajg” na przyci-
sku Opcje (Toolbar Options) na danym pasku narzedzi aby wyswietli¢ liste do-
stepnych przyciskow.

e Pomoc HTML (HTML Help). Pomoc HTML umozliwia uzytkownikom za-
gladanie do pomocy bez przerywania pracy z FrontPage. Oznacza to, ze mozna
doktadnie stosowac sie do wskazdwek i szybciej uzyskiwa¢ odpowiedzi na py-
tania.

» Kreator odpowiedzi (Answer Wizard). Kreator odpowiedzi umozliwia uzyt-
kownikom zadawanie pytan w ich naturalnym jezyku — ze sposobu sformuto-
wania pytania FrontPage wywnioskuje jakiej pomocy uzytkownik potrzebuje.

Bez wzgledu na to, czy FrontPage 2000 jest wykorzystywany do tworzenia osobistej

witryny WWW, czy witryna nalezy do wspdlnie tworzacej jej zawartoS¢ grupy roboczej; w

kazdym przypadku wazny jest jednolity wyglad wszystkich stron.

Wspoélne Web Themes (Motywy). Motyw FrontPage skiada sie z potgczonych w
spojng cato$¢ elementow wzornictwa i schematéw kolorystycznych wypunktowywa-
nia, czcionek, grafik, paskéw nawigacyjnych i innych elementow strony. Zastosowa-
nie mot3w nadaje stronom i paskom nawigacyjnym w witrynie WWW opartej na
FrontPage, spojny wyglad. Mozna wykorzysta¢ te wiasnos¢ FrontPage 2000 poddajac
modyfikacji dany motyw i adaptujgc dla whasnych potrzeb. Pozwala to zachowa¢, in-

dywidualny wyglad stron.
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Frontpage 2000 wspdlnie z innymi aplikacjami Office 2000 Premium jest zintegrowa-

A mnym rozwigzaniem. Word 2000 i Access 2000 zawierajg podzestaw motywdow wigczonych do

r FrontPage i mogg uzywa¢ motywow stworzonych przez FrontPage. Dodatkowo, PowerPoint

2000 program graficzny do prezentacji zawiera nowe wzory prezentacji, ktére odpowiadajg

formatowaniu prezentowanemu przez motywy Web. Wspdlne motywy umozliwiajg uzytkow-

nikom tworzenie witryn WWW o jednolitym, profesjonalnym wygladzie wszystkich stron.

Dzieki Office 2000 mozemy zapisywa¢ dokumenty Office bezposrednio do opartych

na FrontPagu stron WWW (w przypadku uzyskania uprawnien).

budowanie stron Web. FrontPage 2000 zawiera kazdy format plikow obstugiwany
przez Microsoft Office. Pozwala to zachowac wcze$niej wigczone tresci ze starszych
aplikacji FrontPage 98. Przeciggniecie i upuszczenie pliku do Widoku Strony (Page
View), powoduje import przez FrontPage zawartosci i automatyczng konwersje na
HTML. FrontPage obstuguje takze kazdy format plikdw w sieci WWW. W witrynach
opartych na FrontPage, mozna, na przyktad zarzadzac plikami w formatach Microsoft
Office 97, WordPerfect lub Lotus.

Edytowanie HTML zintegrowane z aplikacjami Office. Do edycji plikow Office
2000, z zasobbéw opartej na FrontPagu witryny WWW, uruchamiana jest aplikacja Of-
fice, w ktorej utworzono plik, umozliwia to edycje w oryginalnym formacie pliku. (Na
przyktad, uzytkownik dodaje dokument Word 2000 do swojej witryny WWW wyko-
nanej we FrontPagu. Klikniecie dwukrotnie pliku z rozszerzeniem .doc lub wygene-
rowanym przez Word plikiem z rozszerzeniem .HTM, uruchamia Worda i umozliwia
edycje. Zakonczenie edycji i zapisanie pliku, powoduje, ze strona Web z FrontPage
jest réwniez uaktualniona).

Automatyczne poprawianie hiperigczy. Przy przenoszeniu lub zmianie nazwy do-
kumentow Office, strony Web lub grafiki wystepuje automatyczne poprawianie pota-
czenia przez aplikacje. Graficzne przedstawienie we FrontPage hiperpotaczen daje
uzytkownikom szybki wglad w ich strukture i umozliwia szybka identyfikacje wszel-
kich zerwanych potgczen, nawet w dokumentach Microsoft Office. (Na przykiad,
uzytkownicy moga natychmiast zobaczy¢, ktére strony sg potgczone z danym doku-
mentem Office i do jakich stron jest on podigczony).

Przy zwiekszeniu sie liczby uzytkownikdéw w organizacjach uzywajacych Office 2000

do publikacji i dzielenia sie dokumentami w sieci Web, zachodzi potrzeba zarzadzania proce-

sem tworzenia zawartosci stron Web. FrontPage 2000 dostarcza narzedzia do zarzgdzania tym

procesem. Sg to:
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Zagniezdzone podwitryny. Przy zwiekszonej liczbie uz)“kownikéw Office 2000
wspotpracujacych przy tworzeniu witryn WWW opartych na FrontPagu, musimy za-
pewni¢ im swobode w konfigurowaniu swoich witryn WWW. FrontPage 2000 pozwa-
la uzytkownikom na rozwigzanie tej kwestii poprzez tworzenie zagniezdzonych pod-
witryn (Nested Subwebs) albo witryn w witrynach. Prawa autorskie moga by¢ ustalo-
ne do witryny jako catosci, albo moga byC takze ustalone specyficzne prawa dla tych
podgrup, ktore chcg mieC petng kontrole nad swoimi podwitrynami. (Na przykiad.
Akademia posiadajgca intranet zawierajgcy ogolnoakademickie informacje, edytowa-
ne tylko przez administracje. Oprécz tego, Akademia zyczytaby sobie podsieci w kaz-
dej pracowni, aby nauczyciele i uczniowie mogli w niej wspotpracowaé wykorzystu-
jac aplikacje Office 2000).

Funkcja Zamelduj sie i Wymelduj sie (Check-in i Check-out). Proces edycji i uaktu-
alniania plikéw ws$rdd uzytkownikow pracujacych nad strong WWW moze odbywac
sie bezkonfliktowo. FrontPage 2000 umozliwia z poziomu strony zarejestrowanie i
wyrejestrowanie sie z procesu edycji. Dzieki temu w czasie pracy nad dokumentem,
(bez wzgledu na to czy bedzie nim plik Office czy HTML), mamy mozliwos¢ spraw-
dzenia, ktora wersja jest aktualna i kto nad nig pracuje.

Raporty o przebiegu pracy: Przydziel do (Assign to) i Przeglad (Review). Front-
Page 2000 oferuje rozwiagzanie dla grup roboczych pracujacych nad tworzeniem do-
kumentéw Office. Uzytkownicy moga przydziela¢ odpowiedzialno$¢ za strone czion-
kowi zespotu o ile strona jest juz zachowana. Mozna takze ustawiac i przydziela¢ po-
ziomy aprobaty lub okresla¢ etapy w toku procesu publikacji. Na przyktad, zespot
moze realizowac standardowy proces wydawniczy, w czasie ktdrego jedna osoba two-
rzy strony, potem oddaje je zespotowi redakcyjnemu do korekty, nastepnie wysyta je
do departamentu prawnego do aprobaty i dalej do webmastera po pozwolenie na opu-
blikowanie.

Uzywane razem aplikacje: FrontPage 2000, Access 2000 i Excel 2000 umozliwiaja

uzytkownikom, tworzenie rozwigzan, wykorzystujgcych siecc WWW do dostepu i wspotpracy

z danymi.

Strony danych Access. Access 2000 pozwala na czestsze uaktualnienia baz danych i
zwiekszenie interaktywnos¢ sieci Web, dzieki stronom danych Access. Strony danych
Access umozliwiajg uzytkownikowi pobranie pliku bazy danych Access, wigczenie go
do strony Web; dzieki czemu inny uzytkownik moze dodawac lub edytowaé baze da-

nych bezposrednio przez Microsoft Internet Explorer 4.0 (lub nowszy). Mozna otwie-
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ra¢ strony danych w Access we FrontPage 2000 aby edytowac je lub zmieni¢ ukiad
strony.

Komponenty WWW Office 2000 . Umozliwiajg przeprowadzanie interaktywnych
analiz danych na stronach typu FrontPage. Komponenty WWW Microsoft Office, kt6-
re mogg by¢ utworzone w Excel 2000, pozwalajg na dotgczanie do stron WWW arku-
szy kalkulacyjnych oraz dynamicznych widokéw PivotTable i PivotChart. Mozna

umieszczac i edytowac te komponenty oraz zarzadza¢ nimi, w ramach witryn WWW
opartych na FrontPage.
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Zarzadzanie Internetem i uaktualnianie witryn.

FrontPage 2000 pozwala uzytkownikom tworzy¢ strony WWW, umozliwia zaktadanie

i utrzymywanie witryny jako catosci, pozwala réwniez dokonywac uaktualnienia oraz zapew-

nia monitorowanie stanu witryny WWW.

Raporty o zarzgdzaniu witryng i widoki ogarniajgce witryne.

Widok Strony (Page View)
Zintegrowany FrontPage Explorer i FrontPage Editor pozwalajg zobaczycC i
edytowac strony, a takze zarzgdza¢ witryng za pomoca tatwych do uzycia apli-
kaciji.

g.(t £iew insert Fgrmat Xoblk 1cdlo Fisfnes
X 11 - U % ]1(3 © 1If B

Fohter List 1 stronajpieiwsza.ht»
J  Pr?yoski_fSIATO_Stow_Home<l)*
2 Pr2ycHM_Pod_Home.htm
Rarrika.him PLANOWANIE OPERACJI PQ
_APP15.htm
O | Ranka.icataiog.uns.htm
') Ramka_Kataiogt-W5 .htm

(tafnka_i90 hhn PODRECZN'K'

RdfnkajDlan.hiTn
RATA.RozfTieszczenie.hCjri H
Ramka. Siec.nim DOKUMENTY NATO i SLOWNIKI
7 1 Ranili_~klad.htm
RafTika_Stnicture.htm
Reftka_Sytuacla_vsisckdvyenb SZTUKA OPERACYJNA LAT 90-TYCH
e | Ramka_Tetefony.htm
C81 Ram”l.hbn
3 j RanricahWSCIMIC.hbr
% readme bet TEORETYCZNE PODSTAWY DZIALAN
AN Slownic Pr7Vcteki.htm
Strona,AnaUza.htm
N aroaa_Geoy_Karp.hén
j_J StronaJiNS.htiT»

* Stronajnat*ocfiowe.htm ﬂ On LIJ
StronaJ4eda.htm Instalacja programu Adobe Acrobat 5j05pl niezbednego do przegladania plikéw *.pdf
" Sh-ona_OtaADKA blat UWAGA: wjelko$é pliku wynosi okoto 14MB

~  Strona_OKI.ADKA_copy(l).htm
A Sronajiierwca.h”?
A Strona.p Odrec2rig.htm
¥ StronaJ”ezentacje.htm
~ j| Strona_siovrtito.htm
<$ tetefony.htm
A TPO_Ran*a.htm
m  Typ_RodZ2al.htm

Widok Folderéw (Folders View)

Umozliwia zobaczenie wszystkich swoich stron WWW, grafiki i plikdw witry-

ny.
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WWW kopielhtdoc«

J iBew Insert Format lix)b Table Ftames jJikidow tJelp
-1*bon ‘we 17 10 O n o J
FolderUst 1 Contentsof'CV~rerwerd/WWJ<opteViAdpcs* |
ra CN serwer ¥ Marne 1 Title 1 5B8 iType 1ModtfiadD” 1ModfiedBy |
| ZD .private ~1Zawjwsp folder
w-1j 1 [23 zawartos¢ folder
j _J ated guar ([failed gutfd 2... Prezentacja proyamu Po... 3KB htin 2D02-06-15 13:05
w Banner 1 lanfcnate.js anknate.ls 14KB  Js 2002-06-17 07:51 H.SWIEBODA
~l Bannery Inapachejjb.gif apadiejib.git 2KB gif 1996-07-03 09:18
{n CentTLinf SjAPP6AJtank. . New Page 1 1KB htm 2002-06-16 12:39
~g DOK arceSOSpd.exe arce5Q6 pol.exe 1410... exe 2002-06-19 11:38
lii _ ] GRYF Qfphover.dass Fphover. class 9KB dass 1998-12-15 00:32 H.SWIEBODA
j ~ Images |~*|fphoverX.class  fphoverx.dass 1KB class 1998-12-15 00:32 H.SWIEBODA
¥) _J KARP LjForotate.class “Miotate.dess &KB dass 1998-12-1500:32 H.SWIEBODA
W U-J pbpmyadr 1 Ifprotatpt.class fprotatx.class 1KB dass 1998-12-15 00:32 H.SWIEBODA
N Podstrony jilH N 51_Ratnka. . New Page 1 1KB htm 2002-06-19 07:01 Administrator
Fi  ZAW_AKT ®HNS2_Ramka.. New Page 1 1KE  htm 2002-06-18 16:27 Administrator
A Zaw__Akt_ ~H b B 3_Ramka... “iew Page 1 1KB  htm 2002-06-18 16:41 Administrator
Itl Zawj)od ~IHNS't_Ramka... Mew Page 1 1KB htm 2002-06-18 16:40 Administrator
k1 _1Zaw.wsp WN]nM55_Patka... Mew Page 1 1KB  htm 2002-06-18 16:38 Administrator
M 1zawarto$¢ IgJrtM56_Ramka.. Maw Page 1 1KB  htm 2002-06-18 16:34 Administrator
I"HM S7_Remka. . Maw Page 1 1KB htm 2002-06-19 06:59 Administrator
e]t«YS8_Ramka. . Mew Page 1 1K6 htm 2002-06-19 18:14 Administrator
®HNSCIMIC_R... Mew Page 1 1KB htm 2002-06-16 08:28
Qindex.htm Strona gtéwra Cwiczeria ... 2KB  htm 2002-06-17 07:56
Qindex.html Strona gtéwna Cwiczenia ... 2KB  html 2002-06-22 00:17 Administrator
Index1.htm AKADEMIA OBRONY NAR... 1K6 htm 2002-06-15 16:10
A TIndex2 .htm Maw Page 1 1KB htm 2002-06-15 16:37
©JIndexS.htm Home Page IKB  htm 2002-06-16 12:57 H.SWIEBODA
‘I3anek.htm Strona gtéwna ¢éwiczenia . 2KB  htm 2002-06-14 11:16
<8|logistyka, htm LOCaSTYKA 1KB  htm 2002-06-15 13:19

Widok Raportow (Reports View)
Umozliwia obejrzenie strony, grafiki i plikdbw witryny WWW w fazie uaktual-
niania. Wyswietlenie informacji o aspektach witryny takich jak: nieodtgczone
strony, uszkodzone lub zerwane hipertacza, btedy komponentow, umozliwia
ich aktualizacje. Dodatkowo, mozna przejrze¢ status, oznaczyC przypisanie i

kategorie, opublikowa¢ status lub sprawdzic¢ status dowolnego pliku.

kK Microsoft Frontpage C:\_serwer_WWW_kopie\htdocs

Se Wew bis” Ponnbl lools T/]le Frames yNedow tHP
ABFiles
TWe 1In Felder 1Orphan 1  Size 1Type  1llY|acNeedDate | ModfiedBy
PMaap6mv2pol-z.pdf Zaw_podyBWSN/A™)-6(200IX)I/PDF/aapémv2pcil-z.p(tf Zawi_pod/BW5N/Aap-6(20...  Yes 73KB  pdf 2001-10-05 15:34
i j Abbreviations.RTF Z«4_podyDok_NATO/ATP_3_2/ATP_3_2Jan02/Abbrevi., Zawi_p<xI/Dok_NATO/ATP...  Yes 21KB RTF 2002-01-25 12:21
Qadd_message.sh phpmyadmin/lang/add_message.sh phpmyadmin/lang Yes KB sh 2001-12-28 17:10
~Jadd_message_Fte.sh phpmyadmin/lar>g/add_message_Hle.sb phpmyacknin/lang Yes 1KB sh 2001-12-28 17:10
jAlrmobte Ops.rtf Zaw_po(VDok_NATO/ATP_3_2/ATP_3"J«)02/Alrmotifl. Zaw_pod/DokJMATO/ATP...  Yes 24KB  rtf 2002-01-25 12:21
A A3P_3 2 l.doc Zaw_podyDok_NATO/AP_3_2_|/AJP_3 2_1.doc Zaw_p(xl/Dok_NATO/AJP...  Yes 3361.. doc 2001-05-14 01:30
[J A3P_3 2 1 .pdf Zaw_pod/Dok_NATO/AJP_3_2_I/A3P_3_2_| .pdf Zaw_pod/Dok_NATO/AP...  Yes 2978... pdf 2001-05-14 01:37
[iA3P01BRat.pdf Zaw_pod/Dok_NATO/AJP_01_B/AJPO1BRat.pdf 2aw_pod/Dok_NATO/AJP... No 669KB  pdf 2000-11-21 10:28
SjAtéu.Org.htm AICNJALNOSa Podstrony No 1KB htm 2002-06-20 14:45 Administrator
~Akbj_tresc.htTn AKTUALNOSa Podstrony No 6KB htm 2002-06-21 17:58 Administrator
A Aktu_wspomag.htm AKTUALNOSa Podstrony No 2KB htm 2002-06-21 19:48 Administrabor
Algorytm.pps Zaw_pod/prez/Stty_spelAlgorytm.pps Zaiw_pod/prez(59y_spe No 36KB  pps 2000-09-27 12:53
lied guard 2302 htT i Preze'i'acja programu PowarPoint
[iA/nphfc Ops.rtf Zaw_pod/Dok_NATO/ATP_3_2/ATP_3_2Jan02/Arriphb ...  Zawj3od/Dok_NATO/ATP... Yes 30KB rtf 2002-01-25 12:21
I"ANALIZA.gif Zaw_pod/Sz_0p_90fANALIZA.gf Zawj30d/Sz_0p_90 Yes 46KB ¢ 1998-01-06 03:30
~  AnaBza_Inf_pras_|9_... M) Alma Debska Zaw_Akt_Tresc/CPIC No 34KB  dor 2002-06-20 12:56
WNAna6ra Jnf_pras_20_... Zaw_Akt_Tresc/CPIC/Analizanf_pras_20_06.doc Zaw_Akt_Tresc/CPIC No 40KB doc 2002-06-20 12:48
@ANCK5 _D_HN5.doc ANEKS F do zawertosc/DyrNr1LFCCFA...  Yes 46KB  doc 2002-06-20 12:24
~Aneks E.doc Aneks Jtacznosc i informatyka do rozkazu operacyjnej n..  zawartosc/DyrNr1LFCC/A...  Yes 119KB doc 2102-06-20 12:26
™ Aneks_A_Pod_s)l.ppt Aneks A zawarto$¢/DyrNrILFCC/A...  Yes 7IKB PPt 2002-06-20 12:32
§~Aneks CJog.doc ANEKS | (ZABEZPIECZENIE LOGISTYCZNE) zawartosc/DyrNr ILFCC/A...  Yes 181KB doc 2002-06-20 12:26
Qantnate.js animbte.js Yes VKB )s 2002-06-17 07:51 H.SWIEBODA
S | Annex A - Change 2.doc  Annex A Zaw_pod/Dok_NATO/EPG_2  Yes 36KB doc 2000-08-02 10:36
jAnnex Ato A5» 3.2.RTF ZawjMdjDok_NATO/ATP_3_2/ATP_3_2Jan02/Annex A.. Zaw_pod/Dok_NATO/ATP...  Yes 28KB RTF 2002-01-25 12:21
@Amex B-Owige z.doc OANNEXE Zaw _pod/Dok_NATO/EPG_2  Yes 29KB doc 2000-08-02 10:36
~Annex Bto AJP3.2.doc Zaw_podfDok_NATO/ATP_3_2/ATP_3 2Jan02/AnnexB.,  Zawjiod/Dok_NATO/ATP...  Yes 39KB doc 2002-01-25 12:21
~Amex C- Change Z.doc O ANNEXH 2aw_pod/Dok_NATO/EPG_2  Yes 32KB  doc 2000-08-02 10:36
~Annex D - Change Zdoc AnnexD Zawj3od/Dok_NATO/EPG_2  Yes 69KB dnr 2000-08-02 10:36
p - rkaufic. wrinr  HAAHUFVF 77, Y. bINTr>NePr. = 7MIA.N7 in-iA

Widok nawigacyjny (Navigation View)
Zarzadza elementami nawigacyjnymi witryny tworzac paski nawigacyjne. Za-

pewnia przeglad uktadu nawigacyjnego strony, umozliwia podglad ustawien
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miedzy sesjami edycyjnymi. Dane fragmenty mozna powigkszac i ogladac¢ z

bliska.

K Microsoft Frontpage C:\_serwcr_WWW_kopic\htdocs
Ole tdtISflew Insert Format loots TaYe Feames Slndow tlelp

O @'y "XK#A I* Aomon LLIOK

Folder Ust
Tresc.htm

A tMNCSS
ZAW_AKT
| Zaw_Akt_Tresc
| Zawj»od
| Zaw_wsp
| zawarto$¢

| aSied guard /1H02 .b(1T
| animate.js

| apache_pb.gif

| APP6A_Romka.htm
| arce505pol.exe

| fphover.class

| fphoverx.dass

| Fprotate.class

| Fprotabc.dass

| H4SI_Ramka.htm
| H'e2_Rafnka.htn)
1nyS3_Rafnka.htm
| FtJS4_Rannka.htm
| FKS5_Ramka.htin
| -\WS6_Rarika.htm
| HMS7_Ramka.htm
1(-Ws8 Ramka.htm

Widok hipertgczy (Hyperlinks View)
Jest to graficzny schemat wszystkich potgczen z dang strong i t3cz wychodza-

cych ze strony, lub dokumentu Microsoft Office.
I\XJ

Kk Microsoft Frontpage - C:\_seriver_WWW_I<opie\htdocs -

j Ole bft St** Insert Fgrmat loob TiYe Ftames Ufridow ttelp

D y
Folder Ust HyperInks for ‘StronajpieivKza.htm'
O i index3. » index.htmll g
Janek.t Podstrony/podzial. htm
A logistyk mdex.htmlin s
DOK/index.php
'] phprfo logi5tyka.htm U ~
P i Przycisl A1 zavdartosc/Struktura_ CJTF.htm
. Podstrony/Aktu_Org,htm
Q Przycisl
Przydst . . 1™» L) zawartoscy_OGOU>IA_SYTUACJA.GEOPOUTVCZNA. htm
TZyds Podstrony*Aktujresc.htm|« ~ A VA
1 Przydst AGRYF/index.php
Q Przydst Podstrony/Aktu_wspomag.htm
i s zawartose/Rozmieszczenie.htm
61 Rainka. Podstrorry/cele.h tm A jAA\\ ¢
61 Ramka. —
X ~zawartosc/wyj5ciowa_| ,htm
61 Ramka, Przycisk_Home,htm
61 Ramka. KARP/index.php
61 amka PrzycisFi_HNS_Mat_Hofne.htm
R N "
amia | zawartosc/Siec_komp.htm
~  Ramka. s A
Przyciski_HNS_Pod_Honie.hitm”b
6]] Ramka. N zawartosc/RAMOWY_PLAN_ostateczny.htm
Przyciski_NATO_Slow_Home(l),htm ~b>.
l61 Ramka. . -
~ Stronajwdreczniki.htm
61 Ramka. Przyciski_Pod_Home.htm
~  Ramka. \\zavyartO5c/Ksiazka_act'esowa_2002b.htm
61 Ramka Slo(rtrik_PrzyCiski.htm
zawartosc/Telefony.htm
61 Ramka, Strona_Analiza.htm
61 Ramka! zawarto$é/ COP_01023.doc
61 ramkar Strona_Geogr_Karp .htm”
"1 readme Sb'ona_Media,htm
N 5ttona_HNS,htm»
zawartosc/Logistyka.htm
~  Strore. Strona_mat_2rodlowe. htmf
strona. zawartos¢/_Dyrektywa NrO1 2002.doc
Q Strona_Meda.htmf
Q Strona. V\x
. . nANnnETeN gAY fFktu_wspemag.htm
<Smnma AFMNA nnHriaryniln birM

Widok zadan (Tasks View)
Umozliwia przesledzenie zadan, ktore majg by¢ wykonane i do kogo sg przypi-

sane; mozna zobaczy¢ status, opis i priorytet zadan.
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Publikowanie stron WWW na serwerze

Kontrola publikowania na poziomie strony.
Frontpage umozliwia blokowanie stron, ktorych aktualnie nie chcemy za-
mieszczac na serwerze.

Wskaznik postepu w czasie publikowania
Daje mozliwos¢ obserwacji procesu publikacji.

Publikacja z dowolnego miejsca
Zawarto$¢ mozna publikowaé na serwerze dostawcy ustug internetowych (ISP)
dysponujacego (choé nie jest to konieczne) FrontPage Server Extensions, uzy-
wajgc FTP wbudowanego we FrontPage. Dostawcy intemetu mogg wybiera¢
miedzy systemem operacyjnym Microsoft Windows NT lub szerokg gamag plat-

form i systemow typu UNIX.
Praca grupowa

Microsoft Office 2000 zapisywany w sieci Web
Kazdy cztonek zespotu moze otworzycC i zapisaC dokumenty Office 2000 bez-
posrednio w witrynie WWW opartej na FrontPage.

Zagniezdzone podwitryny
Frontpage umozliwia ustalanie prawa do witryny jako catosci, a takze okre$lo-
ne prawa do podgrup, ktore chcg catkowicie kontrolowaé swoje podwitryny.

Rejestracja i sprawdzanie
Umozliwia ochrone plikbw w witrynie opartej na FrontPage, przed ich edycja
przez osoby do tego nieupowaznione.

Raporty o przebiegu pracy
Mozna przypisa¢ odpowiedzialnoSC za strone cztonkowi zespotu jezeli strony
Sg juz zapisane, a takze stworzy¢ i przypisa¢ poziomy aprobaty lub stopnie do-
stepu do procesu publikacji.

Wspotuzytkowanie oraz zdalne autoryzowanie i zarzgdzanie
Mozna autoryzowac i dodawaé tre$¢ do witryn opartych na FrontPage w tym
samym czasie co inni uzytkownicy. Zapewnia wspotprace w zespotach. Apli-
kacja zezwala na edycje zawartoSci bezposrednio na serwerze wyposazonym
we FrontPage Server Extensions, pozwala zapisywac preferencje uzytkownika
by moc ich uzywac¢ w wielu sesjach edycyjnych. Mozna zarzadza¢ zdalnie wi-

trynami z FrontPage.
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Automatyzacja rutynowych zadan

Komponent kategorii
Publikacja strony WWW i dokumentow Office w witrynach opartych na
Frontpage; powoduje, ze strony sg automatycznie uaktualniane za pomocag -
czy do tych nowych dokumentéw.

Automatyczna organizacja hipertgczy
Zmiana nazwy lub przeniesienie strony albo grafiki w witrynie opartej na
FrontPage, powoduje, ze hipertagcza zostang automatycznie poprawione. Dziata
to nawet w obrebie Microsoft Office.

Projektowanie strony dla okreslonych przegladarek, mozliwosci i serwerdw
Wybranie $rodowiska jakie bedziemy wykorzystywac (przegladarka, FrontPa-
ge Server Extensions, ASP, dynamiczny HTML, CSS, Java, skrypt) — spowo-
duje, ze FrontPage automatycznie wytgczy wiasciwosci, ktore nie dziatatyby
we wskazanych systemach.

Kreator rezultatéow bazy danych (Database Results Wizard)
Umozliwia automatycznie wiaczanie zapytania baz danych bezpos$rednio do
stron. Dane sg dynamiczne, biezgce dane sg zwracane z bazy danych za kaz-
dym razem kiedy strona jest fadowana.

Praca z innymi powszechnie uzywanymi produktami Microsoft
konsolg zarzadzania jest jak w Windows NT Server, w Microsoft Internet In-
formation Services i w innych aplikacjach z rodziny BackOffice®, poniewaz
FrontPage 2000 jest dostarczany z Windows NT Server, Microsoft Site Server i
Visual InterDev.

Wspotpraca z Office

Wiekszos¢ uzytkownikow FrontPage uzywa réwniez co najmniej jednej aplikacji

Microsoft Office. FrontPage 2000 zostat tak zaprojektowany aby funkcjonowac podobnie jak

Office.

Cechy uproszczonych wiasciwosci utatwiajgcych tworzenie WM

Zintegrowanie FrontPage Editor i FrontPage Explorer
Obecnie wszystkie narzedzia potrzebne do tworzenia stron WWW i zarzadza-
nia witryna, mieszcza sie w jednej aplikacji.

Pracuje jak Microsoft Office
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Office 2000 i FrontPage 2000 majg wspolne motywy graficzne (themes), paski
narzedzi, menu, skréty i takie narzedzia jak Malarz Formatéw (Format Pain-
ter), pomoc HTML i sprawdzanie pisowni w tle.

Wspolne Motywy (Themes) WWW
Wspolne motyw graficzne Office 2000 i FrontPage 2000 powoduja, ze strony
stworzone w Word, Access lub FrontPage sg podobne.

Indywidualne Menu
Polecenia najczesciej uzywane sg widoczne w menu. Rozwinigcie menu powo-
duje odkrycie wszystkich polecen — mogga rowniez rozwijac sie automatycznie
bazujac na regutach technologii IntelliSense®

Indywidualne paski narzedzi
Paski narzedzi sg inteligentnie rozmieszczone, pozwala to zachowac porzadek
na ekranie. Umozliwia to gromadzenie wielu paskdéw narzedzi w pojedynczym
wierszu na ekranie. Uzywana cze$¢ paska narzedzi jest przesuwana do przodu i
wysSwietlana w porzadku hierarchicznym.

Modyfikowalne paski narzedzi
Paski narzedzi sg mozemy poddawac osobistej modyfikacji, dzieki dostoso-
wywaniu typu Tak/Nie i kontroli polecen metodg “przeciagnij i upus¢” na pa-
sku narzedzi.

Malarz formatéw (Format Painter)
Zapewnia kopiowanie formatowania z jednej czesci tekstu na druga; umiesz-
czajgc kursor na tekscie z wybranym formatem, wciskajac przycisk Malarz
Formatow (Format Painter) i nastepnie pods$wietlajgc tekst, ktéry ma by¢ sfor-
matowany.

Sprawdzanie pisowni w tle
FrontPage 2000 uzywa czerwonej zawijanej linii aby pokazywac stowa Zle na-
pisane lub nieznane, a takze umozliwia poprzez klikniecie prawym klawiszem
myszy uzyskanie sugestii wiasciwej pisowni.

Pomoc HTML (Help HTML)

Pomoc HTML umozliwia uzytkownikom zagladanie do pomocy bez przerywania
pracy z FrontPage. Oznacza to, ze mozna doktadnie stosowac sie do wskazowek i szyb-
ciej uzyskiwa¢ odpowiedzi na pytania.

Kreator odpowiedzi (Answer Wizard)
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Umozliwia szybsze uzyskiwanie odpowiedzi poniewaz mozna zadawac pyta-
nia w naturalnym jezyku, a FrontPage wywnioskuje jaka pomoc jest potrzebna,
ze sposobu sformutowane pytanie.

* Pomoc HTML (HTML Help). Pomoc HTML umozliwia uzytkownikom za-
gladanie do pomocy bez przerywania pracy z FrontPage. Oznacza to, ze mozna
doktadnie stosowac sie do wskazowek i szybciej uzyskiwac odpowiedzi na py-
tania.

Integracja z Microsofl Office

HTML jako naturalny format plikéw
HTML zostat uznany za taki sam format plikow jak inne formaty plikéw Offi-
ce. Dokumenty HTML moga by¢ uzywane tak samo jak uzywane dzisiaj pliki
binarne Office (*.doc, *.xls, *.ppt, *.mdb), i moze by¢ fatwo zapisany i edyto-
wany z witryny opartej na FrontPage.

Otwieranie i zapisywanie dokumentéw Office 2000 do witryn opartych na FrontPage
Zapisywanie dokumentow Office i stron WWW bezposrednio do witryn opar-
tych na FrontPage.

Zintegrowana edycja HTML z aplikacjami Office
Edycja plikow Office 2000 z witryny opartej na FrontPage — aplikacja Office
w ktorej stworzono ten plik zostanie uruchomiona i bedzie mozliwa kontynu-
acja edycji w macierzystym programie.

Automatyczna organizacja hiperigczy
Zmiana nazw lub przeniesienie strony lub grafiki w witrynie opartej na Front-
Page, spowoduje, ze hipertgcza zostang automatycznie dopasowane. Ta wia-
sciwosc funkcjonuje nawet w ramach Microsoft Office.

Eacznos$¢ z bazami danych Access
tatwo mozna przytgczaC bazy danych Microsoft Access i strony danych Ac-
cess do stron WWW opartych na FrontPage; (edycja danych w bazie realizo-
wana jest bezposrednio z przegladarki).

Dodawanie, edycja i zarzgdzanie komponentami Office 2000 Web
Komponenty Microsoft Office Web (tj. Arkusz-Spreadsheet, widoki PivotTa-
ble i Wykres-Chart) pozwalajg dodawanie obstugi tych funkcji bezposrednio
do stron WWW.

Wspdlny serwer rozszerzen (Server Extensions)
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Serwer rozszerzehn Office (Office Server Extensions) zawiera funkcje serwera
rozszerzen FrontPage (FrontPage Server Extensions). Pozwala to na trzymanie

witryn Web, opartych na FrontPage, na serwerach zawierajacych Office Server

Extensions.

Dostepnos¢ w 15 jezykach
Interfejs uzytkownika FrontPage 2000 jest dostepny po angielsku, francusku,
niemiecku, wiosku, japonsku, hiszpansku, a dodatkowo takze w jezykach nor-
weskim, holenderskim, szwedzkim, koreanskim, tradycyjnym chinskim, brazy-
lijskim portugalskim, uproszczonym chinskim, duniskim i finskim. We Front-
Page mozna takze tworzyC i zarzadza¢ zawartoscig stron WWW w jezyku sys-
temu operacyjnego Windows uzytkownika.

Pojedynczy ogdlnoswiatowy plik wykonywalny
Pojedynczy, ogdlnoSwiatowy plik wykonywalny oznacza, ze firmy moga stan-
daryzowa¢ podstawowg instalacje Office 2000 lub FrontPage w dowolnym
kraju Swiata, a pézniej jezeli zajdzie taka potrzeba, dodawa¢ wsparcie w od-
powiednim jezyku.

Interfejs globalnego uzytkownika i wielojezyczna edycja
Kiedy sg potrzebne dodatkowe jezyki, po prostu zainstaluj je z odpowiedniego
pakietu jezykowego. Mozesz takze mieC interfejs uzytkownika we FrontPage w
jednym jezyku, a tworzy¢ zawarto$¢ w innych jezykach.

Wyznaczanie jezyka na dang strone
Wybor jezyka dla narzedzi korektorskich, ktére powinny by¢ uzywane dla da-
nej strony. Pozwala to programom wyszukujagcym, takim jak Microsoft Index

Server, oferowac¢ wyszukiwanie wedtug kryterium jezyka w ktorym dana stro-

na zostata stworzona.

Instalacja na zadanie

Programy i komponenty sg instalowane w razie potrzeby, oszczedzajgc miejsce

na twardym dysku, dopoki uzytkownicy nie potrzebujg danej funkcji
Samonaprawa aplikacji

FrontPage 2000 okreSla przy rozpoczeciu pracy, czy nie zagubiono istotnych

plikbw i gdzie mogg by¢ odnalezione. W razie potrzeby ponownie instaluje

brakujace pliki, bez lub z drobng pomocg uzytkownika.

Kreator instalacji niestandardowych Microsoft Office (Custom Installation Wizard -
CIW)
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To narzedzie pomaga administratorom rozmiesci¢ dopasowane do potrzeb wer-
sje Microsoft Office 2000 i FrontPage 2000, zawierajgce wstepnie wyselekcjo-
nowane opcje konfiguracji indywidualnych funkcji, menu i poziomu paska na-

rzedzi.

Administracja serwerem WWW
Wykorzystuje tg samg konsole zarzadzania jak Windows NT i Internet Infor-

mation Services, i umozliwia zdalne zarzadzanie witrynami opartymi na Front-

Page.

Podsumowujac aktualng wersje programu FrontPage, Microsoft wyposazyt ja w na-
rzedzia, zwiekszajace potencjat pakietu, a ponadto dostosowat ponownie program do istnieja-
cych wspdtczesnie technik. Znacznie wieksza jest ergonomia pracy - uzytkownik jest lepiej
chroniony przed popetnianiem btedow, choC bez watpienia konieczne jest Swiadome, a nie
automatyczne Dostu2iwanie sie programem. Dzieki FrontPage 2000 mozna zrobi¢ wiecej,
fatwiej i szybciej, mimo pojawiajacych sie tu i éwdzie usterek, zwigzanych najczesciej z nie-

doskonatoscig narzedzia oraz niepetng umiejetnoscig postugiwania sie nim.
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Zatacznik 8

12 Postac zrédtowa aplikacji do tworzenia dynamicznych stron
WWW

Folder, zawierajacy kompletng aplikacje przedstawiony jest na ponizszym rysunku:

it GRYF BlilB
Plik Edycja Widok Przejdz Ulubione Pompe

Wstecz Dalej W gore Wytnij Kopiuj

Adres

Nazwa 1 Rozmiar Typ i
B i images Folder plikow
SLdb.php 1KB PHP Script File
fS f drzewo,oho 5KB PHP Script File

rS f funkcje.dKd 1KB PHP Script File
3 LP_dane.php 1KB PHP Script File
3 Lstrony.php 7KB  PHP Script File
SLwezlow.php 2KB PHP Script File

3 L”awartosc.php 1KB PHP Script File
S 3 index.php 2KB  PHP Script File

M J +1

N

Zaznaczonych obiektéw: 1 M&j komputer A

Folder images zawiera obrazki - wzorce przyciskdw umieszczonych na stronie. Pliki z
rozszerzeniem .php zawierajg kod aplikacji generujagcych strony. Odwotanie sie do strony
uruchamia plik index.php, uruchomoienie kodu zawartego w pozostatych plikach jest reakcja

na zdarzenia wynikajgce z dziatania uzytkownika.

index.php

<?
!/ GEOWNA STRONA APLIKACJI

include ("f_funkcje.php®):;
session_start(Q;

// sprawdzenie, czy zarejestrowana jest zmienna sesji
i f(Isession_is_registered("expanded?))

{

$expanded = array(Q;
session_register("expanded?’);
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$this->m_potencjal = $potencjal;
$this->m_typd = $typd;
$this->m_wezel =%$wezel;
$this->m_listawezlow = arrayO;
$this->m_glebokosc = $glebokosc;

i T(($sublistll$expand) && 3$wezel)

{

// jesli dany wezel ma wezly potomne i jest on przeznaczony do rozwi-
niecial

$conn = db_connect();

$query = "select * from T_ORGAN where ID_NADRZ = $id order by ID";

$result = mysql_query($query);

// $yyy = mysql_num_rows($result);
// echo "<P>ilosc wierszy = $yyy </P>"; // CATT

for ($count=0; 3$row = Omysql_fetch_array($result); S$count++)

i f($sublistll$expanded[ $row[”ID"] ] == true)
$expand = true;

else
$expand = false;

$this->m_listawezlow[$count] = new treenode ($row[ "ID" J/$row[ "NAZWA" ],
$row["ID_NORMY"],$row["ID_SPRZET"] ,$row["POTENCJAL"],

$row["TYPD"],$row["ID_NADRZ"],$row["WEZEL"],
$expand, $glebokosc+l, $expanded,
$sublist) ;

}

function display($row, $sublist = false)
{ // wyswietlenie obiektu
// $row decyduje o kolorze wiersza
// $sublist decyduje, czy wysSwietlana jest strona g#éwna czy informacyjna
// jesSli informacyjna, to $sublist = true.
// w podliscie wszystkie wezly sa rozwiniete i nie ma symboli "+" 1

// jesli to jest pusty korzen - pomingé wyswietlanie
i f($this->m_glebokosc > -1)

// rozne kolory wierszy
echo "<trxtd bgcolor = ";
it ($rowk%2)
//echo ""#cccccc">";
echo ""#F5F5F5">";
else
echo ""#ffffff >";

// wciecia zgodne z gtebokosSciag zagniezdzenia
for($i =0; $i < 4 * $this->m_glebokosc; S$i++)

echo "<img src = "images/spacer.gif® height = 22 width = 22 alt = **
valign = bottom>";
// wysSwietlenie +,- lub spacji

if ( !'$sublist && $this->m_wezel && sizeof($this->m_listawezlow) )
// wyswietlana strona gtéwna z rozwinietymi wezdami potomnymi
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// wezel jest rozwiniety - wysSwietlamy przycisk zwijania

echo "<a href = Tindex.php?collapse=" ._$this->m_id. "#$this->m_id">
<img src = ’images/minus.gif" height = 22 width = 22 valign
bottom
alt = "Zwin to poddrzewo struktury®™ border = Ox/a>";

else if(1$sublist && $this->m wezel”

// wezel jJest zwiniety - wyswietlamy przycisk rozwijania
echo "<a href = T"index.php?expand=" .$this->m_id. "#$this->m_id">
<img src = "images/plus.gif” height = 22 width = 22
alt = "Rozwin to poddrzewo struktury® border = Ox/a>";
else

// wezel nie ma dzieci lub wyswietlana podlista

echo "<img src = "images/spacer.gif®" height = 22 width = 22
alt = ""valign = bottom>"/

}

// wysSwietlanie danych TUTAJ KONSTRUKCJA OPISU WEZLA

$ppp = number_format($this->m_potencjal, 2, " );
echo "™ <a name = $this->m_id >
<a href = "f_zawartosc.php?id=%$this->m_id"

> $this->m nazwa

echo "</tdx/tr>";

// zwiekszenie licznika wierszy
$row++;

$Sppp</a>";

dla zmiany koloru

// wyswietlamy wszystkie wezly potomne danego wezla
// tylko rozwiniety wezel ma na swojej
$ile_dzieci = sizeof($this->m_listawezlow);

for($i = 0; Si<$ile_dzieci; Si++)

liscie wezly potomne

$row = $this->m_listawezlow[$i]->display($row, S$sublist);

¥

return $row;

>

f flinkeje .php

<?
// dotaczanie Tunkcji bibliotecznych
include_once("f_db.php™);
include _once(f_p_dane.php");
include_once{"f_strony.php™);
include once('f_wezlow.php");
include onceC"f drzewo .php");

>

f p_dane.php
<
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<html>

<head>
<title><?=$title?x/title>
<style>
hl { font-family: "Times New Roman®", Times, serif; font-size: 28;
font-weight: normal; color: white; margin-bottom: O}
b { font-family: "Times New Roman®, Times, serif; font-size: 12;

font-weight: normal; color: black }
body, 1i, td { font-family: Arial, Helvetica, sans-serif;
font-size: 15px; margin = 5px }
a { color: #6A5ACD }

</style>
</head>
<body>
<table width = <?=$table_width?> cellspacing = 0 cellpadding = 6>
<tr>
<td bgcolor = "#6A5ACD"™ width = 110ximg src = "images/blah-blah. gif"”
width = 45 height = 45 alt ="" valign = middle>
</tdxtd bgcolor = "#6A5ACD">
<hIx?=%title?x/hlx/td>
</tr>
</table>

function html_stopka(Q

{

// wyswietlenie stopki
global $table width;

<table width = <?=%$table_width?> cellspacing = 0 cellpadding = 6>

<tr>

<td bgcolor = "#6A5ACD"™ align = rightximg src = "images/blah-blah_gif"
width = 45 height = 45 alt ="" valign = middle>

</td>

</tr>

</table>

</body>

</html>

// przyciski ZWIN ROZWIN
function html_pasek_narzedzi(Q

{
global $table_width;

<table width = <?=$table_width?> cellpadding = 4 cellspacing = 0>
<tr>

<td bgcolor = "#cccccc" align = right>
<a href = "index.php?expand=all"ximg src="images/expand.gif"
border = 0 width = 99 height = 39
alt = "Rozwin cata strukture'"x/a>
<a href = "index.php?collapse=all”ximg src="images/collapse.gif"”
border = 0 width = 99
height = 39 alt = "Zwin cata strukture”x/a>
</td>
</tr>
</table>

<?
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// jesli
function wyswietl_wezel ($post)
global $table_width;

if(I$post)
return;

function pokaz_dane($id_normy,

echo "<P> </P>";
// tabela NORMY
/*
$SQL = "SELECT NORMA, WARTOSC,
WHERE ID_NORMY = *=".
ORDER BY NORMA™;
S$WYNIK = mysqgl_query($SQL);
$yyy = mysql num rows ($WYNIK);
//echo "<P>ilosc wierszy

it ($yyy>0)

echo"<TABLE BORDER CEL

//echo "<P> pokazdane
// CATT

echo
size=+4>NORMY :&nbspé&nbsp

$id_sprzet,

klikniemy na wezed (ma poddrzewo]

$potencjai;

IM EROM T_NORMY
$id_normy.""
= $yyy </P>"; // CATT

LPADDING=2 WIDTH=100%
$id_normy, $id_sprzet,

RULES=cols>" ;
$potencjal

"<TR bgcolor=\"#COCOCO\"xTH ALIGN=leftxfont

&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp&nbsp</fontx/TH>
<TH>NORMA</THXTH>WARTOSC</THXTH>JIM</THX/TR>";

$Swww = 2;
WHILE ($WIERSZ  mysql
{
$P_NO
$P_WA
$P_JIM

_Ffetch_array($WYNIK))

RMA SWIERSZ[*NORMA"];
RTOSC $WIERSZ["WARTOSCT;
SWIERSZ["IM"T];

if (Swww%2)

else

echo

echo

echo

echo
echo

echo
echo

$bgc

“""#FS5F5F57">";

$bgc = "THTFFFFFT">";
"<TR ALIGN=center>
<TD ALIGN=left> </TD>
<TD ALIGN=left bgcolor = ";
$bgc;
“"$P_NORMA</TDXTD ALIGN=center bgcolor

$bgc;
"$P_WARTOSC</TDXTD ALIGN=center bgcolor

$bgc;
“"$P_JIM</TDX/TR>";

Swww++ ;
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echo

echo "<P> </P>";

// tabela SPRZET

"“"</TABLE>";

if ($id_normy!="GRYF")

{$SQL = "SELECT NAZWA, 1ILOSC, JAKOSC, S_JAKOSC FROM T_SPRZET
WHERE ID_SPRZET = "".$id_sprzet."~’
ORDER BY NAZWA"™; }
else
{$SQL = "SELECT NAZWA, 1LOSC, JAKOSC, S_JAKOSC FROM T_SPRZET
WHERE ID_SPRZET = "POL0OZ36" OR ID_SPRZET = "POL2V0O4-
ORDER BY NAZWA"™; 3}
SWYNIK = mysqgl_query($SQL);
$yyy = mysgl_num_rows(@WYNIK) ;

it ($yyy>0)

echo"<TABLE BORDER CELLPADDING=2 WIDTH=100%

RULES=cols>" ;

//echo "<P> pokazdane $id_normy, $id_sprzet, $potencjal </P>";
// CATT
echo "<TR bgcolor=\"#COCOCO\"xXxTH ALIGN=leftxfont
size=+3>SPRZET 1 UZBROJENIE:
</fontx/TH>
<TH>NAZWA</THXTH>1LOSC</THXTH>JWP</THXTH>POTENCJAL</THX/TR>";
Swww = 2;
WHILE ($WIERSZ = mysgl fetch array(@WYNIK))
{ $P_NAZWA = SWIERSZ ["NAZWA*" ];
$P_I1LOSC = $WIERSZ["ILOSC];
$P_JAKOSC = $WIERSZ['JAKOSC'];
$P_SUMA = $WIERSZ["S_JAKOSC"];:
if (Swww%2)
$bgc = ""#FS5F5F5">";
else
$bgc = "THFFFFFF">";
echo "<TR ALIGN=center>
<TD ALIGN=left> </TD>
<TD ALIGN=left bgcolor = ";
echo $bgc;
echo "$P_NAZWA</TDXTD ALIGN=center bgcolor = ";
echo $bgc;
echo "$P_I1LOSC</TDXTD ALIGN=center bgcolor = ";
echo $bgc;
echo ”$P_JAKOSC</TDXTD ALIGN=center bgcolor = ";
echo $bgc;
echo "$P_SUMA</TDX/TR>";
Swww++ ;

1

echo

echo "<P> </P>";

T wezlow._php

"</TABLE>";
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