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We wspotczesnym Swiecie jedng z istotnych kwestii jest wiasciwe pojmowanie
roli przekazu informacji. W dobie spoteczenstwa informacyjnego szczeg6lnego zna-
czenia nabierajg wiec sieci teleinformatyczne jako elektroniczna droga przekazu
informacji. Nowoczesne spoteczno$ci oczekujg szybkich, dobrych jakoSciowo, rze-
telnych i obszernych informacji, ktorych przekaz jest coraz bardziej istotny z punktu
widzenia funkcjonowania panstw i spoteczenstw. Mozna pokusi¢ sie o stwierdzenie,
iz dalszy rozwoj cywilizacji jest dzi§ w znacznym stopniu uzalezniony od elektro-
nicznych form przekazu informacji. Zablokowanie przekazu lub jego zafatszowanie
moze prowadzi¢ do wystgpienia roznych zagrozen i perturbacji, na ktore narazone sg
przede wszystkim dziatania sieciocentryczne i rozwigzania na nich oparte - czesto
bedace newralgicznymi z punktu widzenia bezpieczenstwa panstwa.

Problem ten jest dostrzegany przez instytucje panstwowe, w tym Ministerstwo
Spraw Wewnetrznych i Administracji, podmioty prywatne, struktury miedzynaro-
dowe, takie jak Unia Europejska czy NATO. W sposéb naturalny najwieksze po-
trzeby ochrony, a co za tym idzie - doswiadczenie, posiadajg podmioty wiodace
dla poszczeg6lnych sektoréw bezpieczenstwa panstwa. Warto tu wspomnieé
0 sektorach militarnym, finansowym, czy tez bezpieczenstwa. Istotng role odgrywa
rowniez organ panstwa realizujgcy zadania w ustawowo wyodrebnionym dziale
administracji rzagdowej - informatyzacja poprzez dziatania strategiczne i koordyna-
cyjne na poziomie kraju.

Wyzwania wspotczesnosci wymagajg wzmozenia wysitkow nie tylko w zakre-
sie identyfikowania zagrozen dla sprawnych dziatan sieciocentrycznych, ale tez
skoordynowania wspdlnych dziatan dotyczacych zapobiegania oraz przeciwdziata-
nia zagrozeniom.

Nalezy zatem uznac za cenne wszelkie kroki podejmowane w celu okre$lenia
aktualnych zatozen dziatan sieciocentrycznych, modyfikacji systemu przeciwdzia-
tania zagrozeniom oraz dyskusji nad dziataniami systemowymi. Przejawem tych
staran jest inicjatywa Wydzialu Wojsk Ladowych dotyczaca walki radioelektro-
nicznej w dziataniach sieciocentrycznych, ktérej wyniki beda interdyscyplinarne
1 warto$ciowe dla wszystkich instytucji i podmiotow troszczacych sie o bezpie-
czenstwo obywateli i panstwa.

Warszawa, 22 kwietnia 2008 roku

Witold Drozdz
MINISTERSTWO
SPRAW WEWNETRZNYCH i ADMINISTRACIJI
PODSEKRETARZ STANU






Pptk dr inz. Waldemar SCHEFFS
Sekretarz naukowy

WALKA ELEKTRONICZNA W DZIALANIACH
SIECIOCENTRYCZNYCH

Konferencja naukowa w Zaktadzie Rozpoznania
I Walki Elektronicznej Instytutu Wojsk Lgadowych

9 kwietnia 2008 r. w Instytucie Zarzadzania i Dowodzenia’ Akademii Obrony
Narodowej odbyta sie konferencja naukowa na temat: ,Walka elektroniczna
w dziataniach sieciocentrycznych”. Zamierzeniem organizatora konferencji byta
wymiana poglagdow na temat okreSlenia przydatnosci stosowanych obecnie proce-
dur prognozowania zagrozen w kontekscie doswiadczen z przebiegu konfliktéw
zbrojnych oraz wykorzystania ich w wojskach ladowych. Obradom przewodniczyli
prodziekan Wydziatu Wojsk Ladowych” ptk dr hab. Marek Wrzosek oraz kierow-
nik Instytutu Zarzadzania i Dowodzenia ptk dr Jan Posobiec, obowigzki sekretarza
naukowego pemit pptk dr inz. Waldemar Scheffs, a sekretarza organizacyjnego
pptk dr Grzegorz Rostan.

W sympozjum uczestniczyli:

- przedstawiciele Zarzadu Analiz Wywiadowczych i Rozpoznawczych - P2,

- przedstawiciele zarzagdow rozpoznania i walki elektronicznej wojsk lado-
wych i sit powietrznych,

- przedstawiciele attaché Francji, Wegier i Stowaciji,

- przedstawiciel Ministerstwa Spraw Wewnetrznych i Administraciji,

- przedstawiciele Wojskowych Zaktadow tacznosci nr 1z Zegrza,

- prezes firmy Radiotechnika Marketing Sp. z 0.0.,

- przedstawiciel Przemystowego Instytutu Telekomunikacji SA,

- przedstawiciel Instytutu Techniki Wojsk Lotniczych,

- przedstawiciel Telekomunikacji Polskiej SA,

- dyrektor polskiego oddziatu ACFCA,

- przedstawiciele z Akademii Obrony Narodowej, w tym Wydzialu Wojsk
Ladowych, Wydziatlu Wojsk Lotniczych i Obrony Powietrznej, Wydziatu Stra-
tegiczno-Obronnego,

- dowddca 8. batalionu walki radioelektronicznej,

- szefzespotu analiz 2 O$rodka Radioelektronicznego,

*Taka nazwa Instytutu obowigzywata do chwili reorganizacji AON i od 1 wrze$nia nosi on na-
zwe Instytut Wojsk Ladowych.

~Podobnie jak Instytut Zarzgdzania i Dowodzenia, Wydziat Wojsk Lgdowych takze zostat prze-
ksztatcony w Wydziat Zarzadzania i Dowodzenia.



- studenci podyplomowych studiéw obronno-strategicznych, podyplomowych
studiéw operacyjno-taktycznych i magisterskich studiow uzupetniajgcych.

Dazenie do osiggniecia zdolnosci sieciocentrycznych wymaga od wielu syste-
mow sprawnego i skutecznego dziatania. Systemami bedgcymi podstawg dziatan
wojsk w Srodowisku sieciocentrycznym sg Srodki rozpoznania i tgcznosci. Wi-
dzie¢, wiedzie¢ i automatycznie przekaza¢ informacje o przeciwniku to potowa
sukcesu. Jednak pozostaty kwestie nadal otwarte, ktore sg przedmiotem dalszych
badan. Dotycza one przydatnosci obecnie wykorzystywanych $rodkéw, procedur
i metod dziatania we wspoitczesnych konfliktach militarnych, przenoszonych
w coraz wiekszym zakresie do Srodowiska sieciocentrycznego.

Potrzeba wymiany opinii na temat problemoéw poruszanych podczas semina-
rium wynika z koniecznos$ci jednoznacznego postrzegania i rozumienia zagadnien
zwigzanych z wykorzystaniem Srodkdw i systemow walki elektronicznej w $rodo-
wisku sieciocentrycznym.

Podjety na seminarium temat jest szczegOlnie istotny, zwiaszcza teraz -
w okresie gwahownych zmian elektronicznych i informatycznych, jakie dokonujg
sie w wielu dziedzinach zycia, a tym bardziej w armiach $wiata. Informatyzacja
zycia wywiera coraz wiekszy wptyw na cztowieka. Ludzie uzalezniajg sie od urza-
dzen - szczegoOlnie elektronicznych. Proces ten daje sie szeroko zaobserwowac
w Srodowisku zaréwno cywilnym, jak i wojskowym. Wdrazanie nowych technolo-
gii elektronicznych do wojsk (ich wykorzystanie) powoduje jakosciowo nowe spoj-
rzenie na postrzeganie wielu nowych zjawisk, towarzyszacych tak gwattownemu
rozwojowi. Modyfikacja sprzetu elektronicznego przeznaczonego do rozpoznania,
przeciwdziatania czy obrony elektronicznej z jednoczesnym automatycznym prze-
twarzaniem i dystrybuowaniem informacji jest aktualnie standardem. Procesy te
wywierajg coraz wiekszy wptyw na przebieg dziatan. Zachodzi wiec konieczno$é
usystematyzowania wielu zagadnien w tym istotnym obszarze dziatalnosci walki
elektronicznej. Wiele kwestii, ktore juz dawno powinny stac sie przedmiotem ba-
dan, nadal pozostaje nierozwigzanych. Dotyczg one przydatnosci aktualnej teorii
prowadzenia WE, obecnie wykorzystywanych systemow, sposobéw wykorzystania
sprzetu, analizy i przekazywania informacji. Aktualne i przyszte pole walki jest
tym stymulatorem poszukiwan nowych rozwigzan, ktéry pozwala na opracowanie
nowych metod prowadzenia walki elektronicznej w dziataniach sieciocentrycz-
nych.

Dazac do mozliwie szerokiego wyjasnienia nieuregulowanych kwestii, organi-
zatorzy zaprosili do udziatu w dyskusji przedstawicieli Sztabu Generalnego WP,
Dowodztwa Wojsk Ladowych, Dowddztwa Sit Powietrznych, jednostek rozpo-
znawczych, wybranych komorek organizacyjnych AON i oficerow zaprzyjaznio-
nych armii sojuszniczych a takze instytucji oraz firm zainteresowanych omawiang
problematyka.
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Dyskusje utrzymano w nurcie rozwazan nad nastepujacymi kwestiami gtow-
nymi:

1 Aktualne zatozenia teoretyczne dziatan sieciocentrycznych:

a) istota dziatan sieciocentrycznych,

b) zatozenia walki elektronicznej w dziataniach sieciocentrycznych,

c) mozliwosci wykorzystania systemu walki elektronicznej w dziataniach
sieciocentrycznych,

d) zarzadzanie zasobami informacyjnymi w dziataniach sieciocentrycz-
nych.

2. Zatozenia modyfikacji sytemu walki elektronicznej w dziataniach sieciocen-
trycznych.

3. Rozwigzania systemowe i sprzetowe.

Dla organizatoréw konferencji zgromadzona w wyniku dyskusji wiedza bedzie
niezbedna przede wszystkim do wiasciwego przygotowania i realizacji procesu
dydaktycznego. Rezultaty konferencji beda stanowi¢ takze podstawe do wyznacze-
nia kierunkéw modyfikacji obowigzujacych procedur walki elektronicznej.

Zagadnienia i problemy poruszane przez referentow znalazty zywe odzwiercie-
dlenie w dyskusji, w ktorej gtos zabrali: gen. bryg. w st. spocz. Witold CieSlewski,
prof. dr hab. J6zef Michniak (1ZiD), dr hab. Tadeusz Bogusz (PIT), ptk dr hab.
Marek Wrzosek (prodziekan Wydziatu Zarzadzania i Dowodzenia), ptk dr Jan
Posobiec (dyrektor IWL), ptk Christian Barthlen (attaché Francji), dr hab. Jozef
Janczak (AON).

Podsumowania dokonat kierownik naukowy ptk dr hab. Marek Wrzosek, ktory
stwierdzit, ze zarowno wystgpienia, jak i dyskusja moga Swiadczy¢ o trafnosci oraz
aktualno$ci podjetej problematyki badawczej, a takze o osiagnieciu celdw, jaki
wyznaczyli sobie organizatorzy konferencji.



Ptk Christian BARTHLEN
Attaché Francji

UCYFROWIENIE POLA WALKI

Sity zbrojne Francji z poczatkiem XXI wieku rozpoczety proces modernizacji
swoich wojsk do standardow jednostek w petni cyfrowych. Proces ten uwidocznit
sie gtobwnie w wojskach ladowych. To wojska ladowe jako pierwsze stanowczo
zaangazowaty sie w te dziatania, czego konkretnym wyrazem byta decyzja szefa
sztabu wojsk lgdowych, rozkazujgca ich przejsScie na cyfrowe urzgdzenia tgcznosci,
rozpoznania i kierowania do konca 2009 roku. Jednoczesnie szef sztabu przewidu-
je, ze uzbrojenie w petni sterowane cyfrowo rowniez bedzie mozliwe do przerzutu
w roku 2009. Bedg to wowczas ucyfrowionione sity, zdolne natychmiastowo pod-
jac¢ walke. Przewiduje sie, ze zostang one utworzone z dwoch brygad ogo6lnowoj-
skowych, wyspecjalizowanych brygad wsparcia (wojska inzynieryjne, artyleria,
wywiad i lekkie lotnictwo wojsk lagdowych) oraz dwdch brygad logistycznych.
Pozostata cze$¢ sil ladowych powinna osiggna¢ zdolno$é do dziatan w srodowisku
sieciocentrycznym do roku 2015.

Po wydarzeniach z 11 wrzes$nia 2001 roku Swiat ulegt zmianom, zmienity sie
takze warunki zaangazowania sil lgdowych Francji. PrzeszliSmy od sytuacji sto-
sunkowo ,komfortowej”, kiedy to warunki zaangazowania byty dobrze znane,
a przeciwnik doskonale zidentyfikowany i na rozpoznanym terenie, do sytuacji,
w ktorej przeciwnik jest niekiedy bardzo trudny do zidentyfikowania wsrod licznej
populacji, w $rodowisku zurbanizowanym, gdzie indywidualne i zbiorowe akty
przemocy moga przybiera¢ najrézniejsze formy.

Imponujacy rozwo6j nowych technologii informacji i komunikacji, ktorego
przejawem jest m.in. Internet i postep w nanotechnologiach, znalazt swoje odbicie
takze w obszarze wojskowym, gdzie systemy informacji i komunikacji ulegty gte-
bokim zmianom, wymuszajac modyfikacje naszego sposobu pracy. Ta rewolucja
w dziedzinie informacji data impuls, by przystapi¢ do realizacji ucyfrowienia sit
ladowych. Z procesem tym wigze sie wielkie nadzieje, jeSli chodzi o ptynnos¢
I precyzje wymienianych informacji. Przyspiesza on proces decyzyjny, a zyskany
tym sposobem czas pozwala dowodcy poswiecic sie jego zasadniczej funkcji, czyli
dowodzeniu ludzmi. Zapewnia réwniez wiekszy komfort dowddcy, ktéry moze
monitorowac¢ na swym ekranie sytuacje wszystkich swoich podwiadnych, sit sojusz-
nikow i sit przeciwnika oraz kluczowych elementéw w danym S$rodowisku, takich
jak organizacje pozarzadowe, szczegdlnie chronione obiekty infrastruktury itp.

Dowddca dysponuje ogotem potrzebnych mu informacji w wybranym przez
siebie czasie i miejscu. Dzieki temu moze opusci¢ gtdwne stanowisko dowodzenia,
by przenie$¢ sie tam, gdzie uzna swa obecnos$¢ za konieczng. Zachowuje oczywi-



Scie mozliwo$¢ wydawania komend gtosem: nic nigdy nie zastgpi glosu, a czesto
I spojrzenia szefa, ale tu dochodzimy juz do granic ucyfrowienia.

Gtowne wyzwania zwigzane z ucyfrowieniem majg charakter polityczny, ope-
racyjny i techniczny. Dzieki ptynnosci i precyzji wymienianych informacji dowdéd-
ca moze podja¢ decyzje szybciej niz przeciwnik i tym samym uzyska¢ nad nim
przewage. W stosownym czasie na jego monitorze wysSwietlg sie wszystkie po-
trzebne mu informacje i wiedza ta pozwoli mu zareagowac szybko i doktadnie, tak
jak wymaga tego sytuacja. To Sciste dostosowanie natury i formatu $rodkow do
wyznaczonego celu przyczyni sie do zoptymalizowania dostepnych zasobdw,
a takze i do zmniejszenia ubocznych szkdd. Tymczasem wiadomo, ze od tego wia-
$nie czynnika zalezy powodzenie operacji majgcych na celu rozwigzanie kryzysu.

| wreszcie, ostatnie wyzwanie ma charakter techniczny. Wystarczy przenies¢
ztozonos¢ systemu Internetu, jakim codziennie sie postugujemy, na Intranet pola
walki, jaki wkasnie tworzymy, by ocenic skale tego zadania.

+ ZDC)BYWAC IN KOMMA.CJIL
DECYDOWAC, DZIAIWC, szybciej niz
przeciwnik.

« DOBItZE panowa¢: nad uzyciem sit:
operacje bazujace na efektach.

* Unika¢ ubocznych szkdd : utatwiac
WYJSCIE z KMYZYSC.

JL

Rys. 1. Wymagania operacyjne dla ucyfrowionych sit zbrojnych Francji

WYZWANIA POLITYCZNE

* 2010-2012 : Francja w czotéwce krajow
zdolnych do przerzutu ucyfrowionych
sil.

* Kraj wiodacy w operacji « wchodzacy
jako pierwszy » w ramach koaticli.

Rys. 2. Wymagania polityczne dla ucyfrowionych sit zbrojnych Francji



WYZW/ANIA TEGMNICZNE

» Utworzy¢ r pola walki,
podiaczony do innych rodzajéw sit i do
naszych sojusznikéw.

» Zagwarantowac IM:ZNECZEAS"W(,>
systemow.

 Utworzy¢ wspolng baze bAm Cii.
i

Rys. 3. Wymagania techniczne dla ucyfrowionych sit zbrojnych Francji

Sity ladowe Francji muszg by¢ w stanie wymienia¢ wszystkie potrzebne infor-
macje wewnatrz sit lgdowych, z innymi rodzajami zaangazowanych sit i z sojusz-
nikami, gwarantujac bezpieczenstwo tej wymiany i integralnos¢ przekazywanych
danych. Wymiana informacji musi by¢ oczywiscie zapewniona niezaleznie od oko-
licznosci, takze w srodowisku wrogim, w czasie konfliktu zbrojnego.

Wielka Brytania i Niemcy takze rozpoczely proces ucyfrowienia. Francja ze
swej strony przewiduje, ze w perspektywie lat 2010-2012 bedzie w stanie petnic¢
role kraju wiodgcego w ramach koalicji prowadzacej operacje ,wchodzacy jako
pierwszy”.

Rys. 4. Proces wdrazania systemow cyfrowych do wojsk ladowych
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w gornej czesci rysunku 4 kazda poétkula odpowiada innemu szczeblowi do-
wodzenia. Sity zbrojne Francji przechodza w ten sposéb od plutonu, a nawet od
pojedynczego zotnierza lub czotgu, do szczebla brygady i wyzej, a nawet do poli-
tycznych osrodkéw decyzyjnych kraju. Caty system przejscia wojsk lgdowych jest
oczywiscie podigczony do sieci wojsk lotniczych, marynarki oraz sit sojusznikow
Francji. Wszystkie te szczeble sg miedzy sobg potgczone i mogg wymieniaé sie
informacjami niezbednymi do podjecia decyzji i prowadzenia operacji. Jest to
mozliwe dzieki rozmieszczeniu w terenie catej sieci, ktérej ogniwa sg miedzy sobg
potgczone, co przedstawiono w dolnej czesci rysunku 4. W chwili obecnej uktad
ten nie jest petny, ale wojska lagdowe Francji stopniowo, krok po kroku, uzupetniajg
go, na kazdym z etapow sprawdzajac doswiadczalnie osiggniecia. Takie dziatanie
gwarantuje wojskom lagdowym skutecznos¢ przyjetego dla siebie wariantu i jego
0g0Ing spdjnos¢ w stosunku do:

- dyspozycyjnosci sit,

- mozliwosci technicznych i finansowych,

- zdolnosci zotnierzy do nadgzania za rozwojem systemow.

Dziatania wojsk lgdowych Francji majg charakter jednoczes$nie operacyjny
I taktyczny. Wojska lgdowe Francji dziatania operacyjne rozpoczety na dobre
w 2004 roku wraz z eksperymentami w zakresie wymiany informacji na szczeblach
plutonu, kompanii i putku. Dostosowano wdwczas cele doswiadczen operacyjnych
do mozliwosci, jakie dawata dwczesna technika. Rok pozniej postanowiono przete-
stowac szczeble komplementarne do tych z roku 2004, koncentrujac sie na szcze-
blu brygady. Szczeble putku i kompanii stuzyty tylko temu, by umozliwi¢ funkcjo-
nowanie wyzszych szczebli. W roku 2006 po raz pierwszy eksperymentowano
z calym ucyfrowionym systemem dowodzenia. Uwzglednione byly wszystkie
szczeble, nawet jesli szczebel plutonu nie byt w petni wyposazony, jako ze termi-
nale sg tam dopiero dostarczane.

SD TEATRU
DZIALAN O IXM

Rys. 5. Utworzona architektura cyfrowego pola walki na duzych odlegtosciach
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Prowadzono rowniez doSwiadczenia z okretem desantowym ORANE i z samo-
lotem dozoru typu ATLANTIC 2. Na rysunku 6 doskonale wida¢ rozwiniecie sit,
jakie miato miejsce pod koniec ubiegtego roku (2007), kiedy to po raz pierwszy
utworzono ucyfrowiony system/tancuch dowodzenia miedzy szczeblami 2i 7.

RozwINI~:clle: Ci x 2007

Rys. 6. Kompletny obraz ucyfrowionego pola walki dla armii francuskiej

Dziatalno$¢ techniczna zwigzana jest z poszczegdlnymi szczeblami dowodze-
nia, ktérym odpowiadajg wtasciwe dla nich systemy informacji. Wynika to ze spe-
cyfiki kazdego szczebla dowodzenia. Potrzeby w zakresie wymiany informacji
dowddcy plutonu dysponujacego terminalem SIT sg catkiem inne, je$li chodzi
o0 ich charakter i objeto$¢, od potrzeb putkownika dowodzacego putkiem przy uzy-
ciu systemu informacji putkowej (SIR) lub od potrzeb generata, ktéry postuguje sie
systemem informacji i dowodzenia sit (SICF).

System informacji putkowej znajduje sie w samym sercu systemu globalnego,
jako ze pultk jest wiasnie takim sercem wojsk ladowych, zaréwno w czasie pokoju,
jak i w czasie operacji. Ta architektura opiera sie na trzech systemach informacji
w zaleznosci od rozpatrywanego szczebla i na dwoch systemach komunikacji
z wykorzystaniem, rzecz jasna, srodkow satelitarnych - ze wzgledu na liczbe ele-
mentarnych systeméw informacji przeznaczonych dla ré6znych czujnikéw, dla réz-
nych systemow uzbrojenia lub dla plutonow petnigcych catg game funkcji opera-

cyjnych, bez wzgledu na to, czy znajdujg sie na poktadzie wozéw bojowych, czy
poruszajg sie pieszo.
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Rys. 7. £gczenie systemow przekazu informacji

Na rysunku 7 pokazane sg gtowne systemy, ktdre trzeba wigczy¢ do wojsk la-
dowych, ktore beda dziataty na rzecz technicznej interoperacyjnosci. Wiaza sie
z tym duze trudnosci, poniewaz wymogi systemu przeznaczonego na przyktad dla
$migtowca TIGRE sg bardzo rézne od wymogow systemu dla zotnierza piechoty
wyposazonego w FELIN lub dla logistyka, ktory musi zarzadza¢ zaopatrzeniem.

Aby porzuci¢ te logike programdw, w 2005 roku rozpoczeto catosciowg opera-
cje SIC TERRE (system informacji i dowodzenia wojsk ladowych). W roku 2003
systemy wojsk lgdowych Francji ,,rozmawiaty” ze sobg tylko parami 2 : 2 - nie
istniata miedzy nimi zadna interoperacyjnos¢. W chwili obecnej okoto dziesieciu
systemow wspotpracuje ze sobg dzieki temu, ze - moOwigc obrazowo - przerzucono
miedzy nimi wiele ,kfadek” do wymiany informacji. Natomiast celem jest zbudo-
wanie wspdlnej technicznej platformy, na ktérej beda konstruowane wszystkie
nowe systemy, ktore zostang wprowadzone do wszystkich uzywanych obecnie
systemoOw uzbrojenia.

W zadaniu postawionym przez szefa sztabu wojsk lgdowych w 2005 roku czy-
tamy;

» Ucyfrowi¢ cate sity ladowe, ktore bedg zdolne do przerzutu w dowolny rejon
do roku 2015.

» Osiggng¢ zdolno$¢ do przerzutu w 2009 roku, ucyfrowionych sit (ogo6lno-
wojskowa brygada) zdolnych natychmiastowo do walki. Sity utworzy¢ z dwdch
brygad ogdlnowojskowych wraz z ich wsparciem oraz jednym elementem logistycz-
nym.
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» Dostosowac tempo procesu ucyfrowienia do mozliwosci szkolenia i uwzgled-
ni¢ ograniczenia techniczne oraz przemystowe.

* Rozwing¢ uzycie narzedzi symulacji.

ZdolnosSci technicznych zotnierzy na stanowiskach operacyjnych w zadnym
wypadku nie mozna ograniczac, wrecz przeciwnie - nalezy cztowieka wigczy¢ do
tancucha decyzyjnego. Chodzi o to, by technika byfa dla dowodcy narzedziem
pomocnym w podejmowaniu decyzji. Dlatego tez dowodcy wojsk ladowych Fran-
cji uwazaja, iz szkolenie sit to jeden z kluczy do sukcesu procesu ucyfrowienia,
ktory jest w toku i przeobraza wojska lagdowe. Niezbedne jest dobre opanowanie
uzycia tych systemow i ich wdrozenie. Na nic zda si¢ wydawanie milionéw euro,
jesli nie bedzie mozna maksymalnie ich wykorzystac.

Operacja wojsk ladowych Francji z wykorzystaniem ucyfrowionych
jednostek na Wybrzezu Kosci Stoniowej

Mozliwo$¢ rozwazenia Kilku hipotez zaangazowania sit wojskowych i szybkie-
go przygotowania odpowiednich rozkazéw oraz ich natychmiastowe przekazanie
bez uszczerbku na ich jakoSci zjednoczesnym ich zrozumieniem, potgczone z ucy-
frowieniem jednostek, pozwala znacznie zwiekszy¢ szybkos¢ reakcji i skuteczno$¢
sit. Ta zdolno$¢ zwieksza znaczenie elementdéw bedacych w odwodzie, gdyz sztab
dysponuje potrzebnym czasem i srodkami, by przygotowaé kilka mozliwych hipo-
tez ich zaangazowania. Pozwala na dostosowanie ich w ostatniej chwili i przejscie
natychmiast do dziatania. Nie mozna jednak zapominac, ze istnieje ryzyko narzuce-
niajednostkom destabilizujgcego je rytmu poprzez zbyt szybkie zmiany gotowosci.

Zdolnos$¢ do geolokalizacji pozwala na lepsze zobrazowanie sit, a zatem i na
lepsza ocene wykonania misji, przez to samo oferuje wiekszg zdolno$¢ do ela-
stycznego dziatania z wyprzedzeniem. Ucyfrowienie pola walki (NEB) pozwala
zmniejszy¢ odlegtosci. Dla przyktadu: ogoélnowojskowa grupa bojowa (GTIA)
2 w Bouake otrzymata zadanie kontroli strefy. Otrzymano FRAGO o godz. 15.00,
a oddziaty byly na miejscu o 18.00. Uzycie systemu informacji putku (SIR)
pozwolito nie wzywa¢ dowodcdéw kompanii do stanowiska dowodzenia, lecz
wysta¢ im bezposrednio jasne rozkazy, petne i od razu czytelne. Ucyfrowienie pola
walki zwiekszyto szybkosSC reakcji jednostki i pozwolito jej w czasie akcji uzy¢
Srodkéw w optymalny sposéb.

SIOC przyczynity sie do tej zdolnosSci przystosowawczej, odpowiadajac na po-
trzeby SD ogdlnowojskowych grup bojowych, a nawet pozwolity, by bojowa pod-
grupa taktyczna podzielita sie na dwie czesci. Wystarczyto dorzucic¢ jedno stanowi-
sko pracy na przeno$nym systemie informacji putku. Te pozytywne stwierdzenia
nie powinny nam przestoni¢ napotykanych trudnosci. Na przykiad nieczytelny
i ciezki IHM niemal uniemozliwiat szybkie zatwierdzanie rozkazéw przez dowod-
ce. Poczta nie pozwala zameldowaé o takich sytuacjach, jak makabryczne odkry-
cia, kryjowki broni, rézne wymuszenia. | wreszcie, wielki wysitek wkiada sie
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Ppik mgr Mariusz BLACH
Zarzad Analiz Wywiadowczych i Rozpoznawczych - P2

BAZY DANYCH ELEMENTEM SKUTECZNOSCI
ROZPOZNANIA ELEKTRONICZNEGO

Sukces w walce zbrojnej zdeterminowany jest potrzebg zdobycia przewagi nad
przeciwnikiem. Sposobem realizacji tego celu jest dysponowanie informacjami
wyprzedzajacymi, dlatego tez konieczno$¢ rozpoznania zamiarOw przeciwnika jest
tak stara, jak same dziatania wojenne. Mozna $miato stwierdzié, ze rozpoznanie
zawsze warunkowato sukces na polu walki. Sprawne rozpoznanie jest niewat-
pliwie czynnikiem wzmacniajgcym potencjat wojsk oraz decydujgcym w duzej
mierze o zwyciestwie na polu walki.

Do skutecznego prowadzenia rozpoznania konieczny jest szybki i niezawodny
obieg kompleksowych informacji na wszystkich szczeblach dowodzenia. Umozli-
wia to generowanie wspolnego obrazu sytuacji operacyjnej oraz zapewnia przewa-
ge informacyjng a co za tym idzie - przewage decyzyjna.

Aby dziatania wojsk byty skuteczne, niezbedna jest petna (w miare mozliwo-
§ci) informacja o potencjalnym przeciwniku, zdobyta i potwierdzona przez rézne
Zrédta, skojarzona ze sobg i dystrybuowana do zainteresowanych w czasie zblizo-
nym do rzeczywistego. Nalezy tu zwréci¢ uwage na fakt, ze w jezyku potocznym
pojecia ,,informacji” i ,,danych” sg czesto ze sobg utozsamiane i uzywane zamien-
nie, mimo ze istnieje miedzy nimi istotna roznica. Przede wszystkim informacja ze
swej natury nie ma charakteru materialnego i nie jest rzeczg lecz procesem zacho-
dzacym pomiedzy umystem cztowieka i oddziatujgcym na niego Srodowiskiem
zewnetrznym (bodzcami). Role owych bodZzcow moga spetnia¢ dane. Sg one zapi-
sem okres$lonej informacji lub jej reprezentacja i przybiera¢ moga r6zng postac (np.
literowg cyfrowg dZzwiekowag lub rysunkowsa). Dane sg wiec nosnikiem (medium)
informacji. Informacjgjest za$ to, co zdotamy z tego medium wywnioskowac”.

~Zobacz: Recommendation ofthe Council of the OECD concerning Guidelines for Security of
Information Systems, OECD/GD (92), 10 Paris 1992. Aneks do Wytycznych OECD w sprawie Bez-
pieczenstwa SystemOw Informacyjnych definiuje pojecie danych i infomnacji w sposéb nastepujacy:
»Dane” (data): przedstawienie faktow, poje¢ lub polecen w sposob sfonnalizowany i umozliwiajacy
ich komunikowanie, interpretacje lub przetwarzanie zaréwno przez ludzi, jak i urzadzenia {automatic
means). ,,Infonnacja” {information)’, jest to znaczenie, jakie nadajemy danym za pomocg konwencji
odnoszacych sie do tych danych {is the meaning assigned to data by means ofconventions applied to
that data).
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Rys. 1. Przewaga informacyjna a bazy danych

Posiadanie informacji ma kluczowe znaczenie w rozwigzywaniu problemow
decyzyjnych, a w szczegolnosci tych najbardziej ztozonych. Informacja stanowi
podstawe wiedzy, przy czym wiedze rozumiemy jako og6t wiarygodnych informa-
cji w rzeczywistosci potgczony z umiejetnosciami ich wykorzystywania. To dzieki
wiedzy jesteSmy skuteczni w dziataniu, to wiedza usprawnia nasze myslenie i pro-
wadzi do madrosci, a tym samym jest jednym z czynnikéw umozliwiajacych osig-
gniecie przewagi informacyjne;j.

Realizacja tego zadania w Sitach Zbrojnych RP zostata juz zapoczatkowana
poprzez wdrazanie zautomatyzowanych systeméw dowodzenia wykorzystujacych
bezpieczne sieci teleinformatyczne. Wszyscy bowiem mamy Swiadomos$¢, ze pod-
stawe dziatan w Srodowisku sieciocentrycznym stanowi sprawna i niezawodna
infrastruktura techniczna. Infrastruktura techniczna jest wazna, jednak zasadni-
czym elementem skutecznosci dziatan jest aktualna i wiarygodna informacja, usys-
tematyzowana w bazach danych.

Gromadzenie zbioréw danych, ich odpowiednie uporzadkowanie i opracowanie
jest procesem ztozonym i czasochtonnym. Podstawowymi sposobami zdobywania
danych z rozpoznania elektronicznego sa: poszukiwanie, przechwytywanie, S$le-
dzenie oraz namierzanie. Proces ten opiera sie na analizie, selekcji i redukcji in-
formacji otrzymywanych z wielu innych, réznych dziedzin, np. rozpoznania woj-
skowego, taktyki ogdlnowojskowej, informatyki i elektroniki.
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Rys. 2. Zrodia zasilania baz danych WE

Gromadzone i przetwarzane dane dotyezg nie tylko sit i srodkéw bojowych
przeciwnika, ale takze danych o gospodarce, technice, nauce i polityce. W ten spo-
s6b gromadzone sg dane majace wptyw na funkcjonowanie gospodarki kraju po-
tencjalnego przeciwnika. Dziatanie takie pozwala na analize mozliwosci uzycia sit
i Srodkéw militarnych oraz pozamilitarnych potencjalnego przeciwnika. Zgroma-
dzone informacje pozwalajg na zidentyfikowanie symptomow podnoszenia stanow
gotowosci bojowej, mobilizacji sit zbrojnych oraz gospodarki narodowej. Ograni-
czajg one zaskoczenie systemu obronnego panstwa w poczatkowym okresie kon-
fliktu zbrojnego, a tym samym stajg sie jednym z pierwszych elementow wywal-
czenia przewagi informacyjnej na polu walki.

Wspotczesne zatozenia doktrynalne Rzeczypospolitej Polskiej oraz Sojuszu
Pétnocnoatlantyckiego wskazujg na potrzebe utworzenia jednolitego systemu baz
danych. Juz od wielu lat priorytetem w tej dziedzinie sg bazy danych Zrodet pro-
mieniowania radiolokacyjnego. Zapotrzebowanie na informacje dotyczace danych
radiolokatorow uwidocznito sie podczas udziatu w misjach pokojowych, akcjach
stabilizacyjnych i konfliktach lokalnych na catym Swiecie. Dane takie stanowig
przede wszystkim element baz danych systemow obrony indywidualnej statkow
powietrznych (zaréwno radiolokacyjnych, optycznych, jak i termicznych). Bazy
takie wykorzystywane sg takze w systemach obrony okretow (np. przeciwrakieto-
wych). Dotyczy to takze systemdw obrony Srodkdéw pancernych, a w przysztosci
wykorzystywane bedg réwniez w bojowych wozach piechoty. Bazy takie stanowig
rowniez element systemu identyfikacji wojsk wiasnych zapobiegajacy uderzeniom
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ogniowym na elementy wiasnego lub sojuszniczego ugrupowania (uzbrojenia/
poprzez udostepnienie informacji o emiterach uzywanych przez wojska wiasne.
Aby dziatania takie (identyfikacja) byty mozliwe, nalezy wczesniej dysponowac
interoperacyjnymi bazami danych $rodkéw elektronicznych zaréwno przeciwnika,
jak i whasnych (sojuszniczych) oraz wihasciwe je wykorzystywac. Dlatego tak waz-
ne jest ich wczesniejsze przygotowanie i udostepnienie wszystkim tym, ktorzy
powinni je otrzymac. Jest to problem tworzenia mapy sytuacji elektronicznej
(EOB") na podstawie danych dostarczanych przez bazy danych emisji elektroma-
gnetycznych. Obecnie w NATO nie zdefiniowano ostatecznego formatu EOB, co
powoduje utrudnienia w jej wykorzystaniu. Prace nad powyzszym formatem sg
prowadzone w Grupie Roboczej ds. Rozpoznania i Wywiadu Elektronicznego -
SEWWGH

Dokument doktrynalny ,,Walka elektroniczna” (Sztab Gen. 1549/2003) obo-
wigzujacy w SZ RP juz od 2003 roku podkresla wage systemu wymiany informacji
oraz baz danych o obiektach elektronicznych. Podkre$la sie w nim, ze system wy-
miany informacji i danych o obiektach elektronicznych powinien zapewni¢ swo-
bodny ich przeptyw w relacjach: urzadzenie rozpoznawcze - baza danych - uzyt-
kownik, a podstawe systemu stanowi odpowiednio skonfigurowana baza, umozli-
wiajaca archiwizacje informacji operacyjnych oraz parametrow technicznych
obiektéw elektronicznych, stuzacych do prowadzenia analizy operacyjno-technicz-
nej i okreSlenia parametréw dla systemow przeciwdziatania i obrony elektronicz-
nej, a takze razenia Srodkami ogniowymi.

W Sitach Zbrojnych RP system rozpoznania elektronicznego jest bardzo istot-
nym elementem zintegrowanego systemu rozpoznania wojskowego. Organizato-
rem tego systemu jest Zarzad Analiz Wywiadowczych i Rozpoznawczych P-2.
W chwili obecnej wdrazane sg (w r6znym stopniu zaawansowania) cztery gtéwne
systemy wspomagajace dziatanie rozpoznania elektronicznego. Sa to:

1 Zautomatyzowany system wymiany infoimacji rozpoznawczych pracujacy
na rzecz Zintegrowanego Systemu Rozpoznania Sit Zbrojnych RP ,,StUZBA”;

2. System gromadzenia, archiwizowania i przetwarzania informacji ,,NE-
FRYT”;

3. Zautomatyzowany system dowodzenia i kierowania rozpoznaniem elektro-
nicznym ,WOLCZENICA”;

4. System bazy danych Zrddet promieniowania radiolokacyjnego ,,BDE” (Baza
Danych Emiteréw).

Friendly Fire.
~Electronic Order of Battle.
ASIGINT/Electronic Warfare Working Group.
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Rys. 3. Systemy wspomagajace rozpoznanie elektroniczne

Do gtéwnych zadan systemu ,,SEUZBA” nalezy:

* przyspieszenie procesu zbierania, przetwarzania (opracowywania) i przeka-
zywania (obiegu) biezacych informacji wewnatrz zintegrowanego systemu rozpo-
znania oraz przesytania do odbiorcow zewnetrznych dokumentéw informacyjnych
i sprawozdawczych;

» utrzymywanie funkcjonowania centralnej bazy danych rozpoznawczych
I zapewnienie dostepu do niej uprawnionym uzytkownikom;

* usprawnienie archiwizacji oraz procesu wyszukiwania informacji wedtug
roznorodnych uktadow tematycznych, czasowych itp.;

» dostarczanie informacji rozpoznawczych do pozostatych zautomatyzowa-
nych systeméw dowodzenia.

System informatyczny ,,NEFRYT” ma za zadanie zautomatyzowanie procesu
zbierania, archiwizowania i przetwarzania informacji o strukturze, bazowaniu,
uzbrojeniu, skfadach osobowych, ¢wiczeniach i szkoleniach sit zbrojnych panstw
lezacych w operacyjnych obszarach zainteresowania (OOZ) i poza nimi. Oprogra-
mowanie opracowane jest w oparciu o standardy zawarte w dokumentach AlntP-3
i ADatP-3, okreSlajagce zasady przygotowania i zarzadzania bazami danych
w NATO. Powyzszy system bedzie wykorzystywat infrastrukture SI ,,.SLUZBA”
(opcjonalnie SEC WAN).

Wdrozenie zautomatyzowanego systemu dowodzenia i kierowania rozpozna-
niem elektronicznym ,WOLCZENICA” umozliwi:
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 uzyskanie interoperacyjnosci z systemami rozpoznania i walki elektronicznej
NATO poprzez wykorzystanie tych samych standardéw transmisji danych;

» zautomatyzowane dowodzenie pododdziatami rozpoznania elektronicznego;

« dostarczenie danych z rozpoznania elektronicznego do systemu,J)UNAJ” w ce-
lu utworzenia zintegrowanego rozpoznawczego obrazu sytuacji powietrznej (RAP)";

» kierowanie $rodkami rozpoznania pracujgcymi w ramach Zintegrowanego
Systemu Rozpoznania SZ RP.

Nastepnym omawianym systemem jest system baz danych zrodet promienio-
wania radiolokacyjnego, nazywany tez systemem baz danych emiteréw (przy zato-
zeniu, ze mowimy o emiterach niekomunikacyjnych). Potrzeba utworzenia systemu
bazy danych zrodet promieniowania radiolokacyjnego wynikta z koniecznosci
wdrozenia w Sitach Zbrojnych RP postanowien doktryny ,,Walka elektroniczna”
(Sztab Gen. 1549/2003) gwarantujgcych bezzaktdceniowg (bezpieczng) prace sys-
temow dowodzenia, walki elektronicznej, nawigacji i kierowania srodkami razenia,
opartych na S$rodkach radiolokacyjnych, w ukfadzie narodowym, sojuszniczym
i koalicyjnym.

Gtéwnym celem utworzenia w resorcie obrony narodowej systemu bazy da-
nych o Zrédtach promieniowania radiolokacyjnego jest uzyskanie zdolno$ci do
jednoznacznej identyfikacji przechwytywanych sygnatow radiolokacyjnych oraz
powigzanie ich z systemami bojowymi lub platformami przenoszacymi Srodki ra-
diolokacyjne. Jest to jeden z priorytetow walki elektronicznej. Celami po$rednimi
uzyskanymi w zwigzku z realizacjg celu gtdwnego sa:

1 Utworzenie narodowej bazy danych zrodet promieniowania radiolokacyjne-
go wykorzystywanej w systemach obrony indywidualnej statkbw powietrznych
i okretow bojowych RP;

2. Posiadanie bazy danych obiektow elektronicznych potrzebnych do zapew-
nienia kompatybilnosci elektromagnetycznej w obszarze zainteresowania oraz
wykorzystywanych do tworzenia mapy obiektow radiolokacyjnych (EOB);

3. Posiadanie kompatybilnej z panstwami Sojuszu Potnocnoatlantyckiego bazy
danych Zrédet promieniowania radiolokacyjnego wykorzystywanej podczas poko-
ju, kryzysu i wojny;

4. Ujednolicenie formatow baz danych wykorzystywanych w urzadzeniach
rozpoznania elektronicznego.

Prawidtowe rozpoznanie emisji fal elektromagnetycznych moze by¢ jedynym
sposobem rozpoznania celu, ktérego nie wida¢. Zapewnia ono dostarczenie syste-
mowi dowodzenia istotnych informacji o przeciwniku, takich jak precyzyjne na-
miary oraz dane o jego mozliwosciach bojowych.

Tworzenie narodowej bazy danych o emiterach wymaga wspotpracy z innymi
instytucjami spoza resortu obrony narodowej. W bazie danych powinny by¢ gro-
madzone szczegOtowe parametry sprzetu elektronicznego panstw lezacych w ob-
szarach operacyjnego zainteresowania SZ RP oraz wiasnych urzadzen wojskowych
i cywilnych.

Recognised Air Picture.
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Rys. 4. Wybrane instytucje spoza resortu ON wspomagajgce BDE

Realizacja tego zadania wymaga Scistego wspotdziatania z Wojskowym Biu-
rem Zarzadzania Czestotliwo$ciami, ktore na podstawie osobnych porozumien
bedzie przekazywato dane o urzadzeniach radiolokacyjnych wykorzystywanych
przez jednostki Ministerstwa Spraw Wewnetrznych i Administracji (Strazy Gra-
nicznej, Policji), Agencji Ruchu Lotniczego, Polskiej Zeglugi Morskiej, Urzedu
Lotnictwa Cywilnego oraz Instytutu Meteorologii i Gospodarki Wodnej.

Format gromadzonych danych zostat scisle okreSlony w Normie Obronnej
,Baza danych Zrédet promieniowania radiolokacyjnego. Wymagania” (NO-02A058)
zatwierdzonej przez ministra obrony narodowej do stosowania w komérkach orga-
nizacyjnych MON oraz jednostkach organizacyjnych jemu podlegtych. W ten spo-
sob wszystkie nowe urzadzenia i systemy walki elektronicznej wprowadzane na
wyposazenie SZ RP majg Scisle okreSlone wymagania techniczne, dotyczace for-
matu danych wejsciowych i wyjsciowych.

Pioblematykg baz danych zrédet promieniowania radiolokacyjnego zajmuje sie
Oddziat Rozpoznania Obrazowego i Baz Danych Zarzadu Analiz Wywiadowczych
i Rozpoznawczych P2, wspotpracujac z przedstawicielami zarzadow rozpoznania
i walki elektronicznej rodzajow sit zbrojnych oraz innymi instytucjami MON. Jest
to konsekwencjg decyzji ministra obrony narodowej nr 210/MON z 18 maja 2007 r.
(DzU MON nr 9 z 2007 r.) w sprawie powofania zespotu do przygotowania
i wdrozenia w resoicie obrony narodowej systemu baz danych Zrédet promienio-
wania radiolokacyjnego.
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Opracowany i zatwierdzony przez szefa Sztabu Generalnego WP harmonogram
wdrazania systemu w SZ RP zaktada zakonczenie wdrazania gtownych elementow
systemu w 2009 roku. Termin ten jest w duzej mierze uzalezniony od daty wdroze-
nia do eksploatacji w SZ RP systemu SEC-WAN, a takze terminu podpisania do-
datkowych porozumien z instytucjami spoza resortu ON.

Osobnym zagadnieniem jest zapewnienie wsparcia naukowego dla systemu,
czyli powstanie specjalistycznego laboratorium, ktérego gtdbwnymi zadaniami be-
dzie dokonywanie szczegdtowej analizy przechwyconych sygnatow radiolokacyj-
nych, przeksztatcanie ich do formatu wykorzystywanego przez urzgdzenia ostrze-
gajace przed opromieniowaniem radiolokacyjnym i opracowanie taktyki dziatan
dla platform opromieniowanych sygnatem radiolokacyjnym.
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Rys. 5. System baz danych Zrddet promieniowania radiolokacyjnego. Model 2008

Juz dzisiaj SZ RP dysponuja szerokg gama urzadzen dokonujacych akwizycji
sygnatow radiolokacyjnych. Sgto m.in. stacje rozpoznania sygnatéw radiolokacyj-
nych: Bren, Gunica, Procjon, NELS, MSR-W, Lena MD, RUO-10. Jednoczesnie
na ukonczeniu sg prace majgce na celu pozyskanie mobilnej stacji rozpoznania
i analizy sygnatow radiolokacyjnych.

Mobilny zestaw rejestracji i analizy sygnatéw radiolokacyjnych (MZRiASR)
bedzie przeznaczony do prowadzenia rozpoznania sygnatéw radiolokacyjnych.
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analizy i syntezy danych rozpoznania sygnatéw radiolokacyjnych generowanych
przez urzadzenia montowane na platformach naziemnych, morskich i powietrz-
nych. Zadaniem tego zestawu bedzie prowadzenie rozpoznania radioelektroniczne-
go oraz monitorowanie sytuacji w poblizu granic RP, rejonéw ¢wiczen oraz
w rejonach wykonywania misji polskich kontyngentéw wojskowych w ramach
operacji NATO i UE. Zestawy beda stanowily wyposazenie komérek baz danych
emiterow.

Podsumowanie

Jak dowodzg doswiadczenia ostatnich lat, walka elektroniczna stata sie nie-
zbednym i bardzo waznym elementem wszelkich dziatan wojsk zarowno w czasie
pokoju, wojny, jak i w sytuacjach kryzysowych. Widmo elektromagnetyczne (obok
cyberprzestrzeni) jest kolejnym wymiarem wspétczesnego pola walki.

Rozpoznanie elektroniczne jako integralny element walki elektronicznej do-
starcza sitom zbrojnym danych potrzebnych do uzyskania przewagi informacyjnej
nad przeciwnikiem. Wszystkie te informacje sg systematycznie gromadzone
w bazach danych umozliwiajgcych efektywne ich wykorzystanie przez wszystkich
uprawnionych uzytkownikdéw. Zadania te realizowane sg przez System Rozpozna-
nia Wojskowego Sit Zbrojnych RP i sg zgodne z wymaganiami sieciocentrycznego
pola walki.
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Pptk dr inz. Piotr DELA
Zaklad Systemow Teleinformatycznych
Instytutu Wojsk Ladowych Wydziatu Zarzgdzania i Dowodzenia AON

SIECI INFORMATYCZNE W SYSTEMIE
WALKI ELEKTRONICZNEJ

Wstep

W niniejszym referacie przedstawiona zostata koncepcja wykorzystania sieci
informatycznych na potrzeby systemu walki elektronicznej. Zawarte w referacie
propozycje rozwigzan oparte zostaty na kilkuletnich badaniach i doSwiadczeniach
autora zwigzanych z organizacjg i eksploatacjg mobilnych sieci informatycznych.
Przedstawione rozwigzania uwzgledniajg szereg roznorodnych czynnikow wptywa-
jacych na funkcjonowanie systemu walki elektronicznej, takich jak m.in.: bezpie-
czenstwo systemu (odporno$¢ na wykrycie i zakidcenia), szeroko$¢ dostepnego
pasma, niezawodno$¢, wymagania operacyjno-techniczne, dostep do informaciji.
Celowo pominieto szczego6ty techniczne proponowanych rozwigzan, skupiajac sie
na idei wykorzystania sieci informatycznych.

Opisujac charakterystyke sieci informatycznych (komputerowych), nalezy
w pierwszej kolejnosci okres$li¢ ich przeznaczenie. Ot6z sieci te sg rozwijane
w celu zapewnienia wymiany informacji zarbwno w ramach sieci lokalnej stanowi-
ska dowodzenia. Moze to byc¢ takze sie¢ lokalna, np. na pojazdach, wozach, apara-
towniach itp. (LAN - Local Area NetWork), jak i pomiedzy sieciami rozwinietymi
na innych stanowiskach dowodzenia (innych pojazdach, wozach, aparatowniach)
poprzez sieci rozlegte (WAN - Wide Area Network), do ktérych podiaczony jest
dany element.

Sieci informatyczne powinny by¢ wyposazane w nastepujgce elementy:

- systemy przetwarzania,

- systemy przechowywania,

- systemy transmisji danych,

- ukfady potaczen kablowych i bezprzewodowych.

Systemy przetwarzania to m.in. zautomatyzowane systemy dowodzenia (kie-
rowania, sterowania), ktérych gtéwnym zadaniem jest wspomaganie pracy operato-
row w przetwarzaniu posiadanej informacji.

Systemy przechowywania to dedykowane serwery zdolne do przechowywania
informacji opracowywanej na stanowisku dowodzenia (w zespole). Serwery te
muszg sie charakteryzowaC duzg niezawodnoscig i zapewniaC ciggta dostepnosc¢
danych dla okre$lonych operatorow. Z tego tez wzgledu niezbedne jest przecho-
wywanie tej samej informacji w réznych miejscach.
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Systemy transmisji danych i uktady potgczen kablowych i bezprzewodo-
wych to nic innego jak fizyczna realizacja sieci informatycznej. W skiad kazdej
sieci, oprocz odpowiednich potgczen, wchodzg urzadzenia aktywne (switche, ro-
utery, huby), zdolne do transmisji danych na ustalonych przez administratora sieci
zasadach.

Istotnym wymaganiem stawianym sieciom informatycznym rozwijanym w wa-
runkach polowych jest niski poziom emisji ujawniajgcej oraz jej odpornos¢ na
zagrozenia elektromagnetyczne. Wymagania te zawarte sg odpowiednio w nor-
mach NO-06-A200, NO-06-A500, (MIL Std 461D), MIL Std 188-125-2.

Sieci informatyczne mogg by¢ budowane z wykorzystaniem wielu réznorod-
nych rozwigzan, tworzacych spojny i kompletny system teleinformatyczny wspo-
magajacy prace operatoréw. Poszczegdlne elementy sieci moga by¢ wykorzysty-
wane osobno, w zalezno$ci od zaistniatej sytuacji.

Sprzet stosowany do tworzenia sieci informatycznych musi rowniez spetniaé
surowe wymogi eksploatacyjne, co zagwarantuje jego niezawodng prace przez
wiele lat. Szybki rozw0j nowoczesnych technologii w dziedzinie tgcznosci i infor-
matyki spowodowat, ze projektowanie systemow i urzadzen teleinformatycznych
specjalnie dla wojska przestato byC optacalne™ Do tworzenia tych systemow przy-
jeto podejscie zwane jako COTS {commercial ofthe shelves), czyli wykorzystanie
urzadzen komercyjnych w wojsku. Z uwagi na to, ze nie wszystkie urzadzenia
mogty by¢ zastosowane bezposrednio, upowszechnita sie technologia ,,utwardzany
COTS” {hardened COTS). Rozrézniane sa trzy podstawowe poziomy utwardzania,
a mianowicie VI, V2 i V3" Poziom VI to najnizszy poziom utwardzenia, odpo-
wiadajacy urzadzeniom do zastosowan biurowo-przemystowych. Poziom V2 doty-
czy urzadzen wykorzystywanych na polowych stanowiskach dowodzenia i do za-
stosowan w pojazdach. Poziom V3 jest wykorzystywany do tworzenia systemow
z petng odpornoscig na wszelkiego rodzaju zagrozenia.

Technologia COTS pozwolita na szybkie zastosowanie w urzadzeniach woj-
skowych najnowszych technologii informatycznych. Dodatkowg zaletg podejscia
COTS jest mozliwos$¢ uzyskania nizszych kosztéw wdrozenia wyrobow dla wojska
ze wzgledu na standaryzacje wykorzystywanych technologii informatycznych.

Wymagania stawiane przed sieciami (systemami) informatycznymi

Przeprowadzone analizy pozwalajg na stwierdzenie, ze rejon, w ktorym prowa-
dzone sg dziatania zwigzane z walkg elektroniczng, wptywa bezposrednio na funk-
cjonowanie i mozliwosci sieci informatycznych. Do czynnikdw majgcych tu
wptyw nalezy zaliczy¢:

~Takie podejsScie wymusit szybki rozw6j szeroko rozumianej teleinformatyki.
M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach
dowodzenia, materiaty z sympozjum nt. ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lado-
wych szczebla taktycznego”, AON, Warszawa 2005, s. 36.
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- wielko$¢ rejonu (obszaru),

- charakter rejonu (gestos¢ zabudowy),

- istniejacg infrastrukture techniczng rejonu (w tym infrastrukture
teleinformatyczng).

Wielko$¢ i charakter obszaru dziatanh (obszaru kryzysu) determinuje m.in. wa-
runki propagacji fal radiowych i w istotny sposob ogranicza zasieg fal radiowych.
Obszary o gestej zabudowie (gesto zaludnione i 0 duzym stopniu uprzemystowie-
nia) charakteryzujg sie duzymi zaktdceniami elektromagnetycznymi*®.

Analizy wykazafy, ze istotnymi czynnikami, majagcymi wptyw na sieci infor-
matyczne, sg takze warunki Kklimatyczne, meteorologiczne i propagacyjne. Do
waznych czynnikow z tego zakresu nalezy zaliczy¢ odpowiednio:

- dhugos¢ dnia i nocy,

- prognoze pogody oraz jej wptyw na istniejacg infrastrukture (temperature,
opady atmosferyczne, wilgotno$¢ powietrza),

- stan atmosfery, troposfery (zjawisko rozproszenia w troposferze fal UKF)**
ijonosfery (propagacje odbicia od warstw jonosfery) .

Wymienione czynniki mogg w istotnym stopniu zmniejszy¢ lub zwiekszy¢
mozliwosci eksploatacyjne systemow informatycznych, a takze wywiera¢ posredni
wptyw na personel obstugujacy te systemy.

W procesie kierowania walkg elektroniczng posiadane (wykorzystywane) sys-
temy informatyczne muszg zapewni¢ sprawne funkcjonowanie stworzonego sys-
temu dowodzenia. Systemy te musza umozliwi¢ zachowanie istotnych wiasciwosci
stworzonego systemu kierowania, takich jak: jednos$¢ kierowania {unity of com-
mand), ciggto$¢ kierowania {continuity of command), przejrzysta struktura systemu
kierowania {elear chain of command), integracja kierowania {integration of com-
mand) oraz decentralizacja kierowania {decentralization o fcommand).

Z analizy literatury wynika, ze wymagania stawiane przed systemami (siecia-
mi) informatycznymi mozna podzieli¢ na dwie podstawowe grupy: wymagania
operacyjne i wymagania techniczno-eksploatacyjne.

Wymagania operacyjne

Wymagania operacyjne wynikajg w gtdbwnej mierze z faktu, ze wykorzystywa-
ne systemy informatyczne sg systemami ztozonymi i dziatajg w ramach funkcjo-
nowania innych systemow informatycznych, zaréwno podrzednych, réwnorzed-
nych, jak i nadrzednych. Wykorzystywane systemy powinny by¢ ze sobg w pehi
kompatybilne (mie¢ mozliwo$¢ wymiany pomiedzy sobg informacji). Z tego
wzgledu mozna wyr6znic trzy podstawowe wymagania operacyjne, a mianowicie:
terminowos$¢, wierno$¢ i skrytos¢. Wynikajg one przede wszystkim z zadan stawia-

“P. Daniluk, Radiowa stuzba stata i ruchoma, AON, Warszawa 2004, s. 35.
Tamze, s. 148-153.
Tamze.
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nych przed stworzonym systemem kierowania walkg elektroniczng i decydujac ich
skutecznosci operacyjnej™.

Terminowos$¢ stanowi zdolno$¢ systemow informatycznych do przekazywania
informacji (danych) w okreslonym czasie. Jest ona okre$lana jako prawdopodo-
bienstwo przesyfania informacji w czasie, ktdry nie przekracza dopuszczalnych
wartosci dla ustalonych priorytetow przesytanych informacji przy uwzglednieniu
obcigzenia systemow infonnatycznych. Z badan wynika, ze systemy informatyczne
powinny zapewni¢ dostep do niezbednych ustug i informacji w czasie rzeczywi-
stym lub zblizonym do rzeczywistego (bazy danych, GIS, VoBP, SMTP, POP3)".

Wierno$¢ to zdolno$¢ systemow informatycznych do odtworzenia w urzadze-
niach (systemach) odbiorczych nadanych informacji z zadang doktadnoscia, przy
uwzglednieniu istniejgcych zaktdcen i znieksztatcen. W nowoczesnych systemach
cyfrowych miargjakosci sygnatu jest prawdopodobienistwo wystgpienia elementar-
nej stopy btedu lub stopien znieksztatcenia kodowego informacji. Wiernos¢ trans-
misji w systemach cyfrowych jest okreslana przez S$rednie prawdopodobienstwo
wystgpienia btedow na poziomie stopy bteddw. Istotnymi miarami wiernosci (jako-
§ci) w systemach cyfrowych jest bitowa stopa btedow BER {bit error ratio) oraz
symbolowa stopa btedow Pe. Bitowa stopa btedéw pozwala okresli¢ prawdopodo-
bienstwo wystgpienia btedu w strumieniu przesytanych informacji.

Skryto$¢ to zdolnos¢ systemow informatycznych do przeciwstawienia sie po-
tencjalnym mozliwosciom podstuchu przesytanych (transmitowanych) danych.
Skryto$¢ dotyczy ochrony przesytanych informacji, ochrony okreslonych relacji
wymiany informacji oraz faktu i miejsca przekazu informacji. W klasycznych dzia-
taniach wojsk lgdowych skrytos¢ przekazywania informacji okreslana jest zazwy-
czaj poprzez trzy wskazniki:

- wspdtczynnik utajnienia kanatdw (faczy) w systemach (sieciach) informa-
tycznych,

- prawdopodobienstwo wykrycia obiektu systemu tgcznosci,

- warto$¢ oczekiwang ilosci wykrytych obiektow w systemie acznosci.

W kierowaniu walkg elektroniczng skryto$¢ przekazu informacji moze odegrac
decydujace znaczenie dla mozliwosci przeprowadzenia odpowiednich operacji.

Wymagania techniczno-eksploatacyjne

Wymagania techniczno-eksploatacyjne stawiane przed systemami informa-
tycznymi sg zwigzane ze sprawnos$cig i wiasciwym funkcjonowaniem stworzone-
go, na potrzeby walki elektronicznej, systemu. Wymagania techniczno-eksploata-
cyjne definiujg istotne wiasciwosci wykorzystywanych Srodkéw informatycznych
oraz zasady ich funkcjonowania. Z przeprowadzonych badan wynika, ze do gtow-
nych wymagan techniczno-eksploatacyjnych systemu nalezy zaliczy¢:

System tacznosci brygady, praca zbiorowa pod kierunkiem J. Janczaka, AON, Warszawa 2004,
s. 14.

J. Michniak, Dowodzenie itacznosé, AON, Warszawa 2005, s. 177.
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- gotowos$¢ (dostepnosé),

- przepustowosc,

- trwatosc,

- mobilnos¢,

- bezpieczenstwo.

Gotowos¢ (dostepnosE) jest to zdolno$¢ systemu informatycznego do termino-
wego przejscia z jednego stanu do innego, niezbednego do zapewnienia Kierowania
reagowaniem kryzysowym. Dostepno$¢ osigga sie poprzez stworzenie odpowied-
niej struktury organizacyjno-funkcjonalnej systemu informatycznego, w skfad kto-
rej wchodzg takze wiasciwe procedury oraz wyposazenie techniczne pozwalajgce
na realizacje wyznaczonych zadan. Do podstawowych wskaznikdéw okre$lajacych
gotowos$¢ (dostepnos¢) nalezy zaliczyC czas przejscia systemu informatycznego do
stanu petnej wydajnosci i prawdopodobienstwo terminowego wykonania zaplano-
wanych przedsiewzie¢ w okreSlonym czasie. Nalezy zauwazyc, ze do osiggniecia
gotowosci systemu informatycznego niezbedny jest wysoki poziom wyszkolenia
personelu technicznego obstugujacego (utrzymujgcego) ten system*”

Przepustowo$¢ systemu dotyczy w gtownej mierze sieci szkieletowych. Prze-
pustowos¢ sieci (systemu) okreslana jest przez potencjalne mozliwosci tych sieci
w zakresie transmisji odpowiednich strumieni danych w jednostce czasu. Jest ona
ustalana dla poszczegolnych relacji wymiany informacji (pary weztéw, kanatu
tacznosci, linii telekomunikacyjnych). Wazne jest takze zapewnienie niezbednego
pasma transmisji danych mozliwie na najnizszych szczeblach kierowania, co
umozliwi pozyskiwanie informacji o zaistniatej sytuacji u samego zrdédta. Do pod-
stawowych wskaznikow okre$lajacych przepustowo$¢ systemu informatycznego
mozna zaliczy¢: maksymalng szybkos¢ transmisji, ilos¢ podstawowych kanatow
w relacji fgcznosci, warto$¢ oczekiwang ilosci kanatdw w relacji tgcznosci™™

Trwato$¢ systemu informatycznego to jego zdolno$¢é do pracy podczas oddzia-
tywania réznorodnych czynnikow zewnetrznych, zwigzanych w gtdwnej mierze
z niekorzystnym oddziatywaniem warunkéw meteorologicznych, terenowych, za-
ktocen elektromagnetycznych itp. Odpornos¢ na zakiocenia systemu informatycz-
nego definiuje sie jako zdolno$¢ tego systemu do realizacji zamierzonych (zapla-
nowanych) zadan w warunkach oddziatywania wszystkich rodzajow zaktdcen.
Niezawodnos$¢ systemu informatycznego to nic innego jak zdolno$¢ do wykonania
postawionych zadan przy zachowaniu odpowiednich wartosci parametrow
eksploatacyj nych.

Do podstawowych wskaznikdéw okre$lajgcych trwatos$¢ systemu informatycz-
nego nalezy m.in. zaliczy¢: wspdtczynnik sprawnosci, Sredni czas poprawnej pracy
systemu teleinformatycznego, prawdopodobienstwo, ze czas przerwy w pracy Sys-
temu nie przekroczy dopuszczalnej wartosci*.

~System tgcznosci brygady”™ wyd. cyt., s. 16.
Tamze, s. 17.
Tamze.
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Mobilnos¢ systemu informatycznego determinowana jest poprzez rodzaj Srod-
kéw w nim wykorzystywanych i stanowi wiasciwos¢ systemu, ktora przejawia sie
zdolnoScig do prawidtowego i terminowego tworzenia podsystemu wymiany in-
formacji. Mobilno$¢ mozna okre$li¢ wskaznikami: prawdopodobienstwem termi-
nowego wykonania zadania w zakresie zmiany struktury i funkcjonalnos$ci systemu
informatycznego, granicznym czasem wykonania zadan kierowania walka elektro-
niczng z okreslong niezawodnoscig™

Bezpieczenstwo systemu informatycznego rozumiane jest jako zdolnosS¢ tego
systemu do przeciwstawienia sie wszystkim rodzajom zagrozen, w tym: podstu-
chem, modyfikacja i odmowag ustugi’ Zapewnienie bezpieczenstwa systemu in-
formatycznego (podsystemu wymiany informacji) nalezy do zadan najtrudniej-
szych i najbardziej skomplikowanych. Pod wzgledem technicznym system infor-
matyczny stworzony na potrzeby walki elektronicznej stanowi¢ bedzie srodowisko
ztozone i roznorodne. Z tego tez wzgledu w celu projektowania, optymalizacji,
eksploatacji oraz zarzadzania systemami teleinformatycznymi nalezy postuzy¢ sie
odpowiednimi modelami matematycznymi i analitycznymi, dedykowanym opro-
gramowaniem (np. Comnet Ill, Opnet, NetView, HP OpenView itp.), a takze wy-
tycznymi zawartymi w dokumentach normatywnych. Stworzony system informa-
tyczny (podsystem wymiany informacji) bedzie systemem rozproszonym, charak-
teryzujacym sie odpowiednimi wtasciwosciami, takimi jak:

- wspotdzieleniem zasobow,

- otwartoscia,

- wspotbieznoscia,

- skalowalnoscia,

- przezroczystoscia,

- tolerowaniem uszkodzen.

Wspotdzielenie zasobdéw wynika z potrzeb uczestnikow procesu kierowania
walka elektroniczng do wspotdzielenia informacji o aktualnej sytuacji. Cecha ta
pozwala na réwnolegtg prace zespotowa z wykorzystaniem tych samych obiektow
informacji oraz ustug systemowych. Zasoby informacyjne w rozproszonych syste-
mach informatycznych powinny by¢ umieszczone w okreslonych weztach systemu.
Dostep do nich powinien by¢ realizowany poprzez zdalng komunikacje. Aktualnie
wyrozniane sg dwa podstawowe modele wspotdzielenia informacji w rozproszo-
nych systemach informatycznych, a mianowicie: model oparty na architekturze
klient-serwer i model bazujacy na obiektach, np. w technologii CORBA {Common
Object Request Broker Architecturef”.

Otwartos¢ systemu informatycznego charakteryzuje jego zdolno$¢ dodawania
nowych ustug systemu, bez koniecznosci zmiany lub zwielokrotniania ustug juz
istniejgcych. Otwarto$¢ systemu zapewniana jest m.in. poprzez specyfikacje i do-

o J. Michniak, Dowodzenie itgcznosé, wyd. cyt., s. 179.
W. Stallings, Ochrona danych w sieci i intersieci w teorii i praktyce. Wydawnictwa Naukowo-
-Techniczne, Warszawa 1997, s. 19-20.
J. Liberty, C++ - Ksiega eksperta. Wydawnictwo Helion, Gliwice 1999, s. 685-711.
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kumentowanie protokotdéw i interfejsow komunikacyjnych, co umozliwia zapew-
nienie kompatybilnosci poszczegdlnych urzadzen i catych systemow”’.

Wspotbiezno$é systemu mowi o mozliwosci komunikowania sie, w systemach
rozproszonych, duzej liczby komputerow wyposazonych w jeden lub wiecej ukia-
dow mikroprocesorowych. Wykorzystanie w systemach informatycznych architek-
tur nadmiarowych (redundancji) oraz wyposazenie komputerow w uktady wielo-
procesorowe pozwala na zwiekszenie mocy obliczeniowych, skrdcenie czasu reali-
zacji zadan oraz zwiekszenie niezawodnosci systemu.

Skalowalnos$¢ systemu méwi o mozliwosci modyfikacji i rozbudowy struktury
systemu teleinformatycznego w zakresie ustug przez niego $wiadczonych. Jest to
nic innego jak mozliwo$¢ przyfaczania i odtgczania urzadzen Swiadczacych kon-
kretne ustugi. Skalowalnos¢ zwigzana jest bezposrednio z utrzymaniem wysokiej
wydajnosci i niezawodnosci pracy catego systemu informatycznego

Przezroczystos¢ systemu to jego zdolnos¢ do ukrywania przed uzytkownikami
systemu jego struktury organizacyjno-funkcjonalnej. Pozwala to postrzegac system
informatyczny jako jedng spdjng cato$C. Przezroczysto$¢ systemu w trakcie kiero-
wania walkg elektroniczng pozwala na bezposredni i przejrzysty dostep do aktual-
nej i wiarygodnej informacji. Mozna wyrozni¢ przezroczystos¢: dostepu, potoze-
nia, wspotbieznosci, zwielokrotniania, awarii, wedrowki, wydajnosci i skalowa-
nig™

Tolerowanie uszkodzen to zdolno$¢ systemu informatycznego do realizacji
postawionych zadan oraz nieprzerwanej pracy w réznorodnych warunkach, wywie-
rajacych niekorzystny wptyw na funkcjonowanie systemu jako catosci. Tolerowa-
nie uszkodzen przez system informatyczny mozna uzyska¢ poprzez:

- zastosowanie urzadzen wykonanych w odpowiedniej technologii (dedykowa-
nej do postawionych wymagan),

- zastosowanie architektury redundantne;.

Tolerowanie uszkodzen przez system informatyczny zwigzane jest takze
z funkcjonowaniem w samym systemie okreslonych mechanizméw, takich jak™:

- autokonfiguraciji,

- identyfikacji zaistniatych uszkodzen,

- przywracania funkcjonalnosci systemu po awarii.

G. Coulouris, J. Dollimore, T. Kindberg, Systemy rozproszone - podstawy i projektowanie.
Wydawnictwa Naukowo-Techniczne, Warszawa 1998, s. 39-42.

Tamze, s. 43-45.

Tamze, s. 47-48.

A. Silberschatz, P.B. Galvin, Podstawy systemow operacyjnych. Wydawnictwa Naukowo-
-Techniczne, Warszawa 2001, s. 707-762.
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Koncepcja walki sieciocentrycznej

Innym wyzwaniem stojagcym przed sieciami informatycznymi jest ich rola
i znaczenie w koncepcji walki sieciocentrycznej. Pojecie walka sieciocentryczna
zostato zaprezentowane pierwszy raz szerszej publicznosci w 1998 roku, w arty-
kule ,,NetWork Centric Warfare - Its Origins and Future” zamieszczonym na ta-
mach ,,Proce-edings”™ Przedstawiono w nim nowy sposéb prowadzenia dziatan
militarnych w erze spoteczenstw informacyjnych.

Rozwdj technologii informatycznych spowodowat lawinowe narastanie no-
wych, nieznanych dotychczas mozliwosci komunikowania sie oraz gwattownie
poszerzyt obszary ich zastosowania. Technologie transmisji danych (wykorzysty-
wane gtownie w sieci Internet) dostosowane do potrzeb uzytkownikéw cywilnych
daty nowe mozliwosci systemom wykorzystywanym w wojsku. To pozwolito na
zwiekszenie ich mozliwosci w zakresie przekazywania, przetwarzania i analizy da-
nych. Wyzwaniem jest jednak sposob zorganizowania przekazu informacji w sieci
oraz odpowiednie jej udostepnienie. Najwazniejszg sprawg jest tgczenie dostepnych
w sieci informacji i tworzenie jednolitych obrazéw sytuacji (COP - Common Opera-
tional Picture).

Na potrzeby koncepcji NCW {NetWork Centric Warfare) tworzona jest global-
na sie¢ infonnacyjna {Global Information Grind), ktéra ma stanowi¢ fizyczng plat-
forme telekomunikacyjng zapewniajgcg realne funkcjonowanie przyjetej koncepcji
wojny. W systemach sieciocentrycznych nalezy wyrdzni¢ trzy klasy wzajemnie
powigzanych relacjami i wspotdziatajgcych podsieci:

- sie¢ srodkdw rozpoznania okre$lane mianem sieci sensoréw {Sensor Grid),

- sie¢ systemu stanowisk dowodzenia (C2 Grid),

- sieC systemdw uzbrojenia, w ktorej funkcjonujg aktywne $rodki walki {Sho-
oter Grid).

Architektura sieci informatycznych powinna zapewni¢ potaczenie tych trzech
podsystemow w jeden sprawnie funkcjonujacy mechanizm.

Zapewnienie mozliwosci przesytania odpowiedniej ilosci danych zwigzanych
z obrazowaniem aktualnego obrazu przestrzeni walki wymaga wykorzystania roz-
nego rodzaju sieci informatycznych o okre$lonej przepustowosci. Podstawowymi
(nadrzednymi) sieciami wykorzystywanymi w koncepcji NCW bedg sieci komer-
cyjne, resortowe i uzytku publicznego. Bedg to zarébwno réznego rodzaju sieci
komercyjne (np. POLPAK, TP SA, Netia, telefonia komdrkowa), sieci resortowe
(np. MILWAN, SECWAN, sieC teleinformatyczna Strazy Granicznej), systemy
tacznosci satelitarnej (np. EUTELSAT, INTELSAT, US SAT), jak i sieC Internet.
Sieci te zapewnig odpowiedni transfer danych praktycznie w kazdym zakatku kuli
ziemskKiej.

% . - .
A. Cebrowski, J. Garstka, Network Centric Warfare —lIts Origins and Future, Proceedings of
the Naval Institute 1998, s. 4.

36



Nastepng siecig (podrzedng w stosunku do sieci resorowych, komercyjnych
i uzytku publicznego) powinna by¢ sie¢ szkieletowa przestrzeni walki, ktora bytaby
z punktu widzenia modelu siedmiowarstwowego 1SO-OSI siecig rozlegty (WAN -
Wide Area NetWork). Poniewaz jednym z wyznacznikow sieciocentrycznosci jest
rezygnacja z klasycznego (hierarchicznego) systemu dowodzenia, sie¢ ta nie powin-
na by¢ przypisana do konkretnego szczebla dowodzenia. Stad tez nie powinno sig jej
kojarzy¢ np. z siecig radioliniowo-kablowg dywizji badZ korpusu. Na dzien dzisiej-
szy gtownymi elementami sieci powinny by¢ sieciowe wezly fgcznosci wyposazone
w radiolinie z rodziny R-450 systemu ,,Storczyk”, terminale satelitarne i radiostacje
szerokopasmowe. Zasieg sieci szkieletowej przestrzeni walki powinien uwzgledniaé
aktualnie realizowane zadania i ksztattowac sie od Kilkunastu do Kilkuset kilome-
trow. Kazdy wezet sieci szkieletowej powinien by¢ punktem dostepowym {access
point) dla innych sieci rozwijanych w przestrzeni walki, zarowno poprzez radiolinie,
terminale satelitarne, jak i radiostacje szerokopasmowe. Strukture wezita sieciowego
i sieci szkieletowej przedstawiono na rysunkach 1i 2.

Przeprowadzone analizy pozwalajg na stwierdzenie, ze rozpatrywany system
walki elektronicznej wykorzystywatby sie¢ szkieletowg jako gtowne medium
transmisyjne. Takie podejscie umozliwia zwiekszenie zasiegu systemu, zwieksza
bowiem jego niezawodnosSC i jest zgodne z koncepcjg swobodnego dostepu do
informacji wytwarzanej przez sensory - w tym przypadku namiemiki.

Koncepcja wykorzystania sieci informatycznych

Zgodnie z ,,Programem rozwoju SZ na lata 2005-2010” ogtoszonym w MON
1 pazdziernika 2004 roku jednostki, m.in. WE, majg sktada¢ sie z kompatybilnych
ze sobg modutéw (segmentdéw) okreslonych sit i Srodkéw. Grupowanie jednostek
w kilka modutéw pozwolitoby delegowaé poszczegdlne segmenty na potrzeby
okreslonych dziatan. Program ten ma decydujacy wptyw na perspektywiczny sys-
tem WE, bowiem kazdy modut musi posiadaé zaréwno podsystem rozpoznania
i przeciwdziatania elektronicznego zjednoczesng obrong elektroniczna.

Z przeprowadzonych analiz wynika, ze perspektywiczny system walki elektro-
nicznej sktadatby sie z trzech zasadniczych elementéw, a mianowicie:

- modutu dowodzenia,

-modutu stacji rozpoznania i namierzania (w tym SIGINT™, ELINT™
i COMINTA),

- modutu stacji zaktdcen (przeciwdziatania elektronicznego HF, VHF, UHF
i SHF).

W polskiej teorii walki elektronicznej terminy SIGINT, ELINT i COMINT mieszcza sie
w ogolnym pojeciu ,,rozpoznanie elektroniczne”. Rozpoznanie elektroniczne traktowane jest jako
wsparcie wszystkich jednostek biorgcych udziat w kazdej operacji (potaczonej, kryzysowej, morskiej
itp.). Zakres dziatania powinien by¢ nieograniczony ze wzgledu na obszar.

Rozpoznanie sygnatow nieradiowych, do ktérych zalicza¢ bedziemy sygnaty radiolokacyjne
i inne postacie sygnatéw nieniosacych informacji np. nawigacyjne.

~NRozpoznanie radiowe (UKF, radioliniowe, radiosatelitarne, teletransmisja). Bedg to wszystkie

sygnaty, ktére moga przenosi¢ rézne postacie danych.
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Rys. 2. Struktura sieci szkieletowej



Dla sprawnego funkcjonowania proponowanej struktury modutu systemowego
WE za jedng z najwazniejszych rzeczy uwaza sie¢ obieg informacji od elementu
systemu do decydenta i odbiorcéw informacji oraz z powrotem do elementu. Obieg
informacji bez sprawnie dziatajgcej sieci informatycznej nie bedzie funkcjonowat.
Dlatego odpowiedni system, umozliwiajgcy wymiane informacji, jest kluczowym
zagadnieniem w przysztoSciowych rozwigzaniach modelowych systemu WE.

W klasycznym ujeciu system walki elektronicznej bazuje na wiasnych $rod-
kach transmisyjnych. Srodki te charakteryzuja sie odpowiednim zasiegiem i prze-
pustowoscia, co bezposrednio wptywa na mozliwosci taktyczno-operacyjne catego
systemu. Na rysunkach 3 i 4 przedstawiono zasiegi pracy systemu walki elektro-
nicznej bazujacego na organicznych Srodkach transmisji danych.

Przedstawione powyzej rozwigzanie posiada wiele zalet. Najwazniejszg z nich
jest mozliwos¢ transmisji danych bezposrednio pomiedzy modutami systemu, bez
elementdéw posrednich wprowadzajacych opdznienia. Krotki czas transmisji da-
nych z modutu stacji namierzajgcych i rozpoznawczych do modutu dowodzenia
oraz z modutu dowodzenia do modutu stacji zaktdcen umozliwia szybka reakcje
systemu na zaistniatg sytuacje. Wysoka skutecznos$¢ systemu walki elektronicznej
jest mozliwa jedynie wtedy, gdy wszystkie moduty systemu bedg posiadaty Srodki
transmisyjne zapewniajace odpowiednig przepustowos¢. Z tego wzgledu najlepszym
rozwigzaniem bytoby wyposazenie modutow systemu w radiolinie horyzontalne.
Wykorzystywanie do transmisji danych sieci radiowych (w tym sieci szerokopas-
mowych) nie zapewnia odpowiedniej przepustowosci i zwieksza ryzyko wykrycia
przez przeciwnika.

Pomimo niepodwazalnej zalety, jaka jest szybkos$¢ transmisji pomiedzy modu-
tami systemu walki elektronicznej, istnieje jedna powazna wada rozwigzania bazu-
jacego na wykorzystaniu tylko organicznych $rodkéw facznosci. Wadg tg jest
ograniczony zasieg systemu, co w znacznym stopniu ogranicza jego mozliwosci
operacyjno-taktyczne. Wynika to bezposrednio z faktu zastosowania do transmisji
danych radiolinii horyzontowych, ktérych zasieg ogranicza sie do 40 km. Innym
mankamentem powyzszego rozwigzania jest hermetycznos$¢ systemu i ograniczony
dostep do danych rozpoznawczych w nim przetwarzanych. Koncepcja walki sie-
ciocentrycznej zaktada m.in. stworzenie sieci sensorow, z ktérych dane bylyby
bezposrednio dostepne dla decydentéw. Dane uzyskiwane przez modut stacji na-
mierzajacych i rozpoznawczych powinny by¢, w mysl koncepcji walki sieciocen-
trycznej, bezposrednio dostepne dla decydentow.

O ograniczonych mozliwosciach systemu walki elektronicznej bazujacego na
wiasnych $rodkach transmisji danych Swiadczy takze fakt, ze modut dowodzenia
wspotpracuje tylko z pojedynczym modutem stacji namierzajacych i rozpoznaw-
czych oraz z pojedynczym modutem stacji zaktocajgcych. Mozliwosci catego sys-
temu sg ograniczone do rozpoznawania i zaktocania tylko jednego, wybranego
kierunku.
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zrodto: na podstawie zatozen dla systemu WE ,,Kaktus”.

Rys. 3. Zasiegi pracy systemu walki elektronicznej bazujgcego na
organicznych srodkach transmisji danych - wariant

Zrédto: na podstawie zatozen: dla systemu WE ,,Kaktus”.

Rys. 4. Wykorzystanie systemu w'alki elektronicznej bazujgcego na organicznych
$rodkach #gcznosci - wariant



Do modutu systemu WE

Do pnzelozoncgc

Zrodto: na podstawie zatozer dia systemu WE ,,Kaktus”.

Rys. 5. Wyposazenie modutu dowodzenia - przykiad

Do modutu systemu WE

Zrédlo; na podstawie zatozeri dla systemu WE ,,Kaktus”.

Rys. 6. Wyposazenie modutu stacji namierzajacych i rozpoznawczych - przykiad

Do modutu systemu WE

Zrodio: na podstawie zatozen dla systemu WE ,,Kaktus”.

Rys. 7. Wyposazenie modutu stacji zaktécen - przyktad
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Zrodio; na podstawie zatozen dla systemu WE ,,Kaktus”.

Rys. 8. Wykorzystanie systemu walki elektronicznej bazujgcego
na sieci szkieletowej - wariant

Wyeliminowanie powyzszych bolgczek mozliwe jest poprzez wykorzystanie,
do transmisji danych, sieci szkieletowej. SieC ta, jak wspomniano wczesniej, za-
pewnia transmisje danych pomiedzy wszystkimi elementami biorgcymi udziat
w dziataniach. Przepustowos$¢ sieci i wykorzystywane protokoty transmisyjne
(oparte na technologii IP) powoduja, ze opdznienia w sieci sg minimalne, a trans-
misja danych odbywa sie w czasie prawie rzeczywistym. Wptyw opdznien trans-
misji danych, wytwarzanych przez sie¢, na skutecznos¢ systemu walki elektronicz-
nej bytby nieistotny i niezauwazalny.

W celu wykorzystania sieci szkieletowej na potrzeby transmisji danych w sys-
temie walki elektronicznej niezbedna jest modyfikacja wyposazenia modutéw sys-
temu. Poniewaz sieC szkieletowa wykorzystywac bedzie protokoty routowalne
(w tym protokot IP), wszystkie stacje (wozy) systemu nalezy wyposazy¢ m.in.
w routery. Umozliwiatyby one wspodtprace lokalnych sieci komputerowych stacji
(wozow) z siecig szkieletowg i innymi elementami systemu walki elektronicznej.
Do potaczen pomiedzy modutami systemu a weztami sieci szkieletowej powinny
by¢ wykorzystane radiolinie i systemy satelitarne. Z uwagi na charakterystyke
pracy modutu stacji zaktdcen istnieje takze mozliwos¢ wykorzystania, do transmi-
sji danych pomiedzy stacjami modutu, sieci bezprzewodowej w standardzie
802.1 1g. (z wykorzystaniem anten Kierunkowych).
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Wykorzystanie sieci szkieletowej jako podstawowego medium transmisyjnego
dla modutéw systemu walki elektronicznej zwieksza mozliwosci operacyjno-
-taktyczne samego systemu. Modut dowodzenia moze znajdowac sie w znacznej
odlegtosci do pozostatych modutéw systemu. Ograniczeniem w tym przypadku jest
zasieg sieci szkieletowej. Dodatkowo jeden modut dowodzenia jest w stanie
wspotpracowac z wieloma modutami stacji namierzania i rozpoznania oraz z wie-
loma modutami stacji zaktdcania, co umozliwia prowadzenie zaktdcania i rozpo-
znania na wielu kierunkach.

Na ponizszych rysunkach przedstawiono uproszczone przykiady wyposazenia
modutéw systemu oraz wariant pracy systemu walki elektroniczne;j.

Podsumowanie

W klasycznym ujeciu systemu, bazujacym na organicznych Srodkach transmisji
danych, jego mozliwosci taktyczno-operacyjne sg ograniczone zasiegiem wykorzy-
stywanych $rodkéw. Oprécz tego jeden modut dowodzenia zarzadza tylko jednym
modutem stacji namierzajacych i rozpoznawczych oraz jednym modutem stacji
zaktocen. System taki moze jednorazowo prowadzi¢ dziatania namierzania i zakto-
cania tylko w jednym Kierunku.

Wykorzystanie sieci szkieletowej jako podstawowego medium transmisyjnego
dla systemu zwieksza jego mozliwosci operacyjno-taktyczne poprzez zwiekszenie
obszaru dziatania systemu oraz umozliwia prowadzenie namierzania i zaktocania
na wielu kierunkach. Jeden modut dowodzenia jest zdolny do zarzadzania wieloma
modutami stacji namierzania i rozpoznania oraz wieloma modutami stacji zakio-
cen. Jedynym ograniczeniem zaproponowanego rozwigzania jest zasieg i przepu-
stowos$¢ sieci szkieletowe;.

Konkludujac, mozna stwierdzi¢, ze wykorzystanie sieci szkieletowej na potrze-
by funkcjonowania systemu walki elektronicznej zwigkszy jego mozliwosci opera-
cyjno-taktyczne i stworzy nowe mozliwosci prowadzenia namierzania i zaktocania
na wielu kierunkach
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SENSORY | SIECI BEZPRZEWODOWYCH SENSOROW
DO ZASTOSOWAN WOJSKOWYCH

Sensory bezprzewodowe oraz sieci sensoréw bezprzewodowych naleza do naj-
szybciej rozwijajacych sie technologii telekomunikacyjnych w ciggu ostatnich
10 lat. Zostaty zakwalifikowane jako jedne z najbardziej obiecujgcych technologii
poczatku XXI wieku. Technologia sensoréow bezprzewodowych do zastosowan
wojskowych jest technologig typu COTS. Zostala przeniesiona z zastosowan cy-
wilnych i przemystowych do wojskowych. Dokonujacy sie w ostatnich latach
gwattowny postep w komunikacyjnych technologiach bezprzewodowych znalazt
tez swoje odbicie w technice sensorowej. Znacznie wzrosty techniczne mozliwosci
komunikacji i przesytania danych z i do sensorow oraz miedzy nimi. Sensory bez-
przewodowe mogg pracowac pojedynczo lub by¢é rozmieszczone w wiekszej licz-
bie na danym obszarze, tworzac sie¢ sensoréw bezprzewodowych komunikujgcych
sie automatycznie miedzy sobg oraz z weztami zbierania informacji z sieci. Postep
technologiczny w budowie przetwornikdw wielkosci fizycznych, takich jak
dzwiek, ruch, wibracje czy obraz, pozwolit na miniaturyzacje oraz odporno$¢ sen-
sorow na wptyw warunkow otoczenia. Technologie mechatroniczne MEMS czy
kamery wizyjne typu CMOS pozwolity na miniaturyzacje sensor6w i zmniejszenie
ich zapotrzebowania na moc zasilania. Przetworniki wibracji i drgan oparte o tech-
nologie MEMS pozwalajg na rownoczesne wytwarzanie catych sensoréw wraz
z przetwornikami w jednym krysztale krzemowym, ktéry wraz z dotgczong baterig
stanowi gotowy do zainstalowania i pracy sensor. Sensory do zastosowan wojsko-
wych opierajg sie na rozwigzaniach przemystowych, jednakze technologie ich bu-
dowy, konieczno$¢ uzyskania wysokich parametréw w zakresie wykrywania ob-
serwowanych zjawisk, uzyskiwanie duzych zasiegdéw transmisji bezprzewodowej,
aspekty bezpieczenstwa elektromagnetycznego i informatycznego, konieczno$¢
dtugotrwatej pracy z baterii zasilajgcej oraz wytrzymato$¢ mechaniczna odrozniajg
je od ich prekursorow. Aspekty bezpieczenstwa transmisji, komunikowanie sie
sensorow przez sie¢ globalng GPS stanowig znaczacy wyrdznik miedzy sensorami
wojskowymi i cywilnymi. W USA najnowsze osiagniecia techniczne w dziedzinie
sensorow sg pozyskiwane do zastosowan wojskowych poprzez organizowane
I sponsorowane przez wojskowg rzgdowag agencje DARPA uniwersyteckie progra-
my badawcze. Z tych programow wybierane sg najlepsze rozwiazania, ktore na-
stepnie sg kierowane do dalszych prac wdrozeniowych o $cisle wojskowym prze-
znaczeniu w wybranyeh firmaeh sektora wojskowego. Dzieki temu zaawansowane
technologie cywilne sg optymalnie adaptowane do celéw wojskowych, ale ten pro-
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ces jest wieloetapowy i pozwala na petniejsze spetnianie wymagan wojskowych.
Patrzac historycznie, po raz pierwszy sensory bezprzewodowe zaczety stosowac
Stany Zjednoczone w czasie wojny wietnamskiej. Zadaniem tamtych sensoréw
byto wykrycie ruchu pojazddéw zaopatrujgcych Yietcong, w dzungli, na tzw. szlaku
Ho Chi Minha. Tego ruchu nie mozna byto wykry¢ z samolotdéw, stad powstat
pomyst zastosowania sensorow komunikujacych sie z patrolujgcymi obszar samo-
lotami. Dziatanie tych pierwszych sensorow nie byto doskonate - wptyw roslinno-
§ci i innych elementow otoczenia powodowat czesto fatszywe alarmy, dlatego pod-
chodzono do danych z sensorow z duzg rezerwag. W nastepnych latach zaczeto
udoskonala¢ budowe sensoréw, czynigc z nich coraz lepszy element rozpoznania
przeciwnika na polu walki. Obecnie sensory sg stosowane we wszystkich rodzajach
wojsk. Kazdy rodzaj wojsk uzywa innego rodzaju specjalistycznych sensorow.
taczenie sensoréw dziatajacych na roznych platformach na rozlegtych obszarach
i zbiorcze wykorzystywanie uzyskanych z nich informacji to jeden z celow dziatan
sieciocentrycznych.

Obecnie stosowane lub wprowadzane do dziatan wojsk lagdowych nienadzoro-
wane sensory naziemne (UGS - Unattended Groimd Sensors) zapewniajg wykry-
wanie, obserwowanie, nadzor, identyfikacje i klasyfikacje celéw naziemnych, do-
konywang w czasie realnym, z doktadng lokalizacjg za pomocg systemu GPS. Dla
sprostania tym zadaniom w sensorach zastosowane sg czujniki: akustyczne, sej-
smiczne, magnetyczne, podczerwieni, elektrooptyczne - kazde w swoim zakresie
funkcyjnym z komplementarno$cig tych dziatan. Do obrébki danych pochodzacych
z przetwornikdbw w wewnetrznych komputerach sensorow stosowane sg ztozone
algorytmy matematyczne. Dzieki temu w samym sensorze sg wbudowane mecha-
nizmy pozwalajgce oceni¢, czy np. czujniki sejsmiczne i akustyczne wykryty cel,
ktory jest pojazdem na gasienicach, czy na oponach, albo tez samochodem osobo-
wym, lub czy wykryty strzat pochodzi z broni kroétkiej, czy z mozdzierza. Czujniki
magnetyczne wykrywajg zmiany pola wywotane przez przedmioty metalowe,
a czujniki podczerwieni mierza temperature przemieszczajgcego sie obiektu, co
pozwala okresli¢ ilos¢ i kierunek ruchu tych obiektow. Detektory sejsmiczne i aku-
styczne moga wykrywac wielkie obiekty na odlegtos¢ kilkuset metrow, podczas
gdy czujniki magnetyczne i podczerwieni maja zasieg Kkilkudziesieciu metrow.
Czujniki elektrooptyczne przesytajg obraz obiektu, pozwalajgc obserwatorom na
jego identyfikacje. Gtownym zadaniem nienadzorowanych sensoréw naziemnych
jest nie tylko wykrywanie celow, ale rowniez ocena i klasyfikacja uzyskanych in-
formacji i dopiero po tym wystanie ich droga radiowg do punktéw zbierania infor-
macji czy stanowisk dowodzenia. Dzieki temu uzyskuje sie lepsze wykorzystanie
pasma czestotliwosci pracy i oszczednoSC energii ze zrodet zasilania sensorow.
Zrodia zasilania sensoréw sg najwazniejszym czynnikiem wyznaczajagcym czas
dziatania sensoréw w polu. Stad mechanizm dziatania sensoréw musi by¢ Scisle
zoptymalizowany pod katem maksymalnej oszczednos$ci energii. Najwieksza ilos¢
energii zasilajgcej jest zuzywana do komunikacji radiowej miedzy sensorami oraz
na przetwarzanie sygnatdbw we wbudowanych ukfadach mikroprocesorowych
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i cyfrowego przetwarzania danych. Sieci sensoréw bezprzewodowych po roztoze-
niu lub zrzuceniu z samolotéw na danym terenie samoczynnie nawigzujg ze sobg
tacznosC i przesytajg miedzy sobg oraz dalej do punktéw weztowych informacje
o wykrytych obiektach. System informatyczny sieci sensoréw musi przetwarzac
informacje, a nastepnie sg one przesyfane i odbierane przez nastepne sensory. To
dziatanie powoduje pobieranie energii ze zrodta zasilania, dlatego oprécz optyma-
lizacji pod katem energooszczednosci uktadow elektronicznych system informa-
tyczny przechodzi w stan uspienia z minimalnym poborem mocy, gdy nie wystepu-
ja zadne zjawiska na kontrolowanym obszarze. Uklad przechodzi do stanu dziata-
nia automatycznie po wystapieniu obserwowanych zjawisk fizycznych.

W stosunku do sieci sensoréw przewodowych dziatajgcych w opisany powyzej
sposOb sg stawiane bardzo wysokie wymagania, ktorych spetnienie nie zawsze jest
mozliwe przy obecnym poziomie technologii. Ponizej zamieszczono liste najistot-
niejszych wymagan wobec sieci sensorow:

- mozliwie najwyzsza niezawodnos$¢ dziatania,

- niska cena,

- mate wymiary i ciezar,

- uproszczona logistyka instalowania i wspotpracy z siecia,

- niskie koszty eksploataciji,

- wysoka jakos$¢ uzyskiwanych informaciji,

- dostarczanie mozliwie doktadnych obrazéw z obserwowanych obszarow,

- minimalny pobér mocy,

- praca w kazdym terenie,

- odpornos$¢ na wptywy otoczenia,

- zabezpieczenie przed wrogim namierzeniem i przechwyceniem sensorow
oraz podstuchem radiowym,

- odpornos$¢ na obecnos¢ wrogich sensorow w obszarze dziatania sieci,

- odpornos¢ na podszywanie sie wrogich sensoréw do pracujacej sieci,

- odpornos¢ na zaktocenia elektromagnetyczne,

- odpornos¢ na uszkodzenia pojedynczego sensora W pracujacej Sieci,

- fatwosc¢ instalacji przez niewykwalifikowanych zotierzy,

- dzialanie w systemach zarzadzanych i niezarzgdzanych,

- samokonfigurowalnos¢ sieci,

- automatyczna lokalizacja sensor6w w sieci.

Jak wida¢ z powyzszych rozwazan, sensory i sieci sensorow bezprzewodowych
sg bardzo pozytecznym i wydajnym $rodkiem rozpoznania na wspotczesnym polu
walki. Ich dziatanie zastepuje prace oddziatdw zwiadowczych i daje mozliwos$¢
dziatania w trudnych warunkach otoczenia. Szybki postep techniczny w budowie
sensorow i ich sieci powoduje, ze obecnie stosowane urzadzenia szybko podlegajg
procesowi ,,starzenia moralnego”.
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Mjr mgr Karol DYMANOWSKI
Zarzad Rozpoznania i Walki Elektronicznej
Dowoddztwa Sit Powietrznych

SAMOOBRONA STATKOW POWIETRZNYCH
W ASPEKCIE SIECIOCENTRYCZNOSCI

Cztonkostwo Polski w Sojuszu Pétnocnoatlantyckim oraz zacie$nianie wiezi mili-
tarnych w ramach Unii Europejskiej niosg ze sobg zobowigzania zwigzane z udziatem
Sit Zbrojnych RP, w tym wydzielonych sit i Srodkoéw sit powietrznych, w operacjach
sojuszniczych i koalicyjnych poza terytorium kraju. Aktualnie, cho¢ nalezy zatozyc,
ze rowniez w najblizszej przysztosci, operacje te bedg miaty gtownie charakter re-
agowania na kryzysy i sytuacje kryzysowe o podtozu militarnym i niemilitamym
(spotecznym i naturalnym), zdefiniowanym w NATO jako operacje reagowania kry-
zysowego {Cnsis-Response Operations)™. Z dotychczas przeprowadzonych operacji
tego typu wynika, ze sity powietrzne ze wzgledu na swoje whasciwosci (szybkos¢,
mobilnos¢ oraz zasieg i precyzje oddziatywania) byly najczesciej stosowanym kom-
ponentem, zapewniajacym uzyskanie przewagi informacyjnej, ciggte monitorowanie
obszaru operacji, transport powietrzny oraz realizujgcym misje stricte bojowe. Nieza-
leznie jednak od rodzaju operacji i charakteru dziatan sit powietrznych jednym z za-
sadniczych zadan jest zapewnienie bezpieczenstwa dla wiasnych sit i Srodkow oraz
ograniczenie, a najlepiej catkowite wyeliminowanie strat. W ramach tego do gtow-
nych zadan WE nalezg neutralizacja improwizowanych tadunkéw wybuchowych
aktywowanych drogg radiowag oraz wykrywanie i przeciwdziatanie przeno$nym
i mobilnym zestawom rakietowym. Drugie z tych zadan realizowane jest m.in. przez
poktadowe systemy WE i w literaturze okre$lane jest terminem ,,samoobrona statkow
powietrznych”. W zwigzku z tym samoobrona statkbw powietrznych jest obecnie
jednym z najwazniejszych przedsiewzie¢ WE realizowanych przez komponent po-
wietrzny we wspotczesnych operacjach militarnych.

Jednoczesnie, majac na uwadze aktualne trendy w mysli wojskowej oraz roz-
woj technologii, nalezy rozpatrywac zagadnienia zwigzane z samoobrong statkow
powietrznych w aspekcie sieciocentrycznosci. Koncepcja dziatan sieciocentrycz-
nych NCO {NetWork Centric Operations) to przysztos$¢, a by¢é moze juz terazniej-
szoS¢ prowadzenia operacji militarnych. Jest ona zwigzana ze zmianami we wspot-
czesnych spoteczenstwach i organizacjach, w tym rowniez wojskowych, oraz ze
zmianami charakteru wspotczesnych zagrozen. Cho¢ zmiany te podyktowane sg

W ramach operacji reagowania kryzysowego wyroznia sie: operacje wsparcia pokoju (wymu-
szanie, budowanie, utrzymanie i tworzenie pokoju, operacje humanitarne i zapobieganie konfliktom),
operacje poszukiwawczo-ratownicze, wsparcie w usuwaniu klesk zywiotowych, wsparcie operacji
humanitarnych, wsparcie operacji ewakuacyjnych, wymuszanie sankcji i embarga, wojskowe wspar-
cie wiadz cywilnych oraz wycofanie sit. Zob. AJP 3.4 - Non-Article 5 Crisis Response Operations,
MAS NATO, Bruksela 2004.
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gtéwnie rozwojem technologii i wejsciem ludzkosci w ere informacji, to teoria
wojny sieciocentrycznej nie moze by¢ kojarzona tylko i wylgcznie z aspektem
technologicznym, ale réwniez, a moze przede wszystkim, z aspektami struktural-
nym, organizacyjnym i doktrynalnym. Dlatego réwniez podczas rozwazan nad
samoobrong statkdw powietrznych nalezy wzig¢ pod uwage kazdy z wymienio-
nych obszarow. Warto zauwazyc¢, ze w samej definicji dziatan sieciocentrycznych,
zaproponowanej przez prekursorow tej koncepcji™®, zwraca sie uwage na fakt, ze
NCO pozwala m.in. zapewni¢ wiekszg zywotnoS¢ wiasnych sit i Srodkow. W od-
niesieniu do statkow powietrznych jednym z zasadniczych elementéw zapewniaja-
cych te zywotnos¢ jest system samoobrony. Dlatego w $wietle potencjalnego zwiek-
szenia zaangazowania sit powietrznych RP w operacje reagowania kryzysowego
poza terytorium kraju warto zastanowic si¢ nad aspektami przygotowania i prowa-
dzenia samoobrony przez statki powietrzne w dziataniach sieciocentrycznych.

Zagrozenia dla statkéw powietrznych

Pozadane zdolnosci systemow samoobrony statkdw powietrznych powinny by¢
Scisle zwigzane z zagrozeniami, jakie mozna napotka¢ w rejonach aktualnych oraz
potencjalnych konfliktow. Na szczycie NATO w Stambule (28-29 czerwca 2004
roku) zatwierdzono ,,Sojuszniczy program prac na rzecz obrony przed terrory-
zmem?”, zgodnie z ktérym jednym z zasadniczych zadan jest obrona przed przeno-
$nymi zestawami rakietowymi MANPADS {Man Portable Air Defense System).
Tym samym zestawy MANPADS uznano za jedno z najwiekszych zagrozen dla
cywilnych i wojskowych platform powietrznych realizujgcych misje poza teryto-
rium Sojuszu, zagrozenie wymagajgce opracowania wspolnych i kompleksowych
procedur przeciwdziatania. Jednocze$nie podczas szczytu zwrdocono uwage na
konieczno$¢ zabezpieczenia wywiadowczego pozwalajgcego oszacowac poziom
zagrozenia ze strony przenos$nych zestawOw rakietowych w danym obszarze ope-
racji. Wskutek tego w NATO funkcjonuje m.in. procedura wymiany pomiedzy
narodowymi i sojuszniczymi komérkami rozpoznania raportow o zagrozeniach, np.
w postaci tzw. Air Threat Assessment.

O tym, jak wielkim zagrozeniem sg zestawy MANPADS, S$wiadczy juz sama
ich ilos¢. Ocenia sie, ze od lat 50. wyprodukowano okoto 1 min tego rodzaju ze-
stawow. Aktualnie ich liczbe szacuje sie na 500-750 tys., z czego okoto 5000-
7000 na czarnym rynku, poza kontrolg rzagdowa, w posiadaniu organizacji niepan-
stwowych™ Naprowadzane laserowo i na podczerwien zestawy przenosne sa trud-
ne do wykrycia, a odpalane z reguly do celéw nisko lecacych dajg zatodze statku
powietrznego mato czasu na wiasciwa reakcje. Poza tym w dalszym ciggu pojawia-
ja sie coraz nowsze, bardziej zaawansowane technologicznie, a tym samym

Zob. D.S. Alberts, J.J. Garstka, F.P. Stein, Network Centric Warfare - Developing and Levera-
ging Information Superiority, CCRP, Waszyngton 2000, s. 2.

Zob. M. Schroeder, Rogue Missiles - Tracking MANPADS Proliferation Trends, ,,Jane’s Intel-
ligence Review”, November 2007.
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trudniejsze do przeciwdziatania techniki naprowadzania, np. z wykorzystaniem
tzw. glowicy odwzorowujacej (imaging infra-red).

Kolejne miejsce w hierarchii zagrozen dla statkdw powietrznych zajmujg mo-
bilne zestawy rakietowe oraz artylerii przeciwlotniczej. Sg one stosunkowo tanie,
tatwo dostepne i skuteczne, a co za tym idzie - znajdujg sie na wyposazaniu wielu
panstw w zapalnych punktach Swiata. Zestawy te, naprowadzane radiolokacyjnie,
w ostatnich konfliktach byty powodem mniejszej ilosci strat platform powietrznych
niz MANPADS (patrz rys. 1). Nizsza skuteczno$¢ moze wynikac z faktu, iz sg one
tatwiejsze do wykrycia (optycznego i/lub elektronicznego), oraz stosowania bar-
dziej zaawansowanych technik zaktocen w pasmie radiolokacyjnym. Niemnigj
jednak proliferacja mobilnych zestawdw rakietowych z naprowadzaniem radiolo-
kacyjnym, szczeg6lnie zestawow produkcji radzieckiej, powoduje, ze nadal nalezy
sie liczy¢ z duzym zagrozeniem z ich strony.

zrédio: opracowanie na podstawie ,,F-16 Avionics Technician Training Package - Penetration Aids and ECM
Systems”, Air Force Training Center Kjevik.

Rys. 1. Straty poniesione od zestawoOw przeciwlotniczych przez sity koalicji
antyirackiej podczas operacji ,,Pustynna Burza” oraz przez Rosje
podczas pierwszej wojny w Czeczenii

Z powyzszego wynika, ze gtdbwnym zagrozeniem dla platform powietrznych
bioracych udziat w operacjach poza terytorium kraju sa aktualnie przenosne i mo-
bilne zestawy przeciwlotnicze krotkiego zasiegu. Oczywiscie, w wypadku operacji
,Desert Storm” czy misji pokojowych na Batkanach zagrozenie stwarzaty réwniez
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zestawy rakietowe Sredniego i duzego zasiegu oraz lotnictwo™. Jednak straty sit
koalicyjnych/sojuszniczych poniesione w wyniku oddziatywania tych zagrozen
byty niemal zerowe™. Nalezy rowniez zwréci¢ uwage na nowe zagrozenia dla plat-
form powietrznych w domenie elektromagnetycznej (EM), takie jak zaktocanie
satelitarnych systeméw nawigacyjnych GPS. Co prawda, doswiadczenia z ostat-
nich operacji, szczegolnie ,Iraqi Freedom”, wskazuja, ze cho¢ stosowanie przez
przeciwnika zaktdcen tego typu nie spowodowato strat ani negatywnych skutkéw
uzycia broni precyzyjnej™*”, to jednak, ze wzgledu na coraz szersze wykorzystanie
systemoéw GPS, nalezy przypuszcza¢, ze w przysztosci znaczenie tego rodzaju
zaktocen, a tym samym zagrozen z tym zwigzanych, bedzie rosto.

Rozpatrujgc udziat sit powietrznych (platform powietrznych) w operacjach re-
agowania kryzysowego poza terytorium kraju, oprocz zagrozen, nalezy rozwazy¢
czynniki specyficzne dla tego typu operacji. Uwarunkowania owe bedg bowiem
rzutowac réwniez na prowadzenie WE, w tym samoobrony statkdw powietrznych.
Niewatpliwie jednymi z zasadniczych czynnikdéw bedg rodzaj operacji oraz zato-
zony cel, ktérego osiggniecie bedzie wyznacznikiem powodzenia operacji. Z tego
wynika¢ bedg uwarunkowania polityczno-prawne, m.in. zasady uzycia sit ROE
{Rules ofEngagement). W Swietle wymagan i ograniczen zwigzanych z uzyciem sit
powietrznych w operacjach poza terytorium kraju bardzo ciekawym kryterium
podziatu tych operacji oraz implikacji wptywajgcych na uzycie sit powietrznych
jest kryterium ryzyka. Zgodnie z tym Kryterium operacje reagowania kryzysowego
mozna podzieli¢ na trzy zasadnicze grupy, stosownie do ryzyka poniesienia strat
przez sity powietrzne™

Niezaleznie jednak od przyjetego kryterium oraz rodzaju operacji reagowania
kryzysowego, sity i Srodki zaangazowane w dziatania maja prawo do samoobrony.
W domenie EM zatogi statkbw powietrznych bedg wykorzystywaé do tego celu
zintegrowane systemy pokfadowych urzadzen WE, ktore w literaturze przedmiotu
okresla sie jako systemy samoobrony statkow powietrznych lub systemy obrony
indywidualnej samolotu {aircraft self-protection).

W Kosowie wptyw na niskie straty spowodowane przez artylerie plot oraz MANPADS miat
zakaz wykonywania lotéw ponizej 15 000 stép. Zob. A. Price, The History of US Electronic Warfare,
Vol. 1ll, AOC, 2007.

Aczkolwiek podczas konfliktu w Kosowie doszto do spektakularnego zestrzelenia przez Ser-
béw amerykanskiego samolotu F-t 17 wykonanego w technologii stealth. Jednak wplyw na to miata
nie tyle sama skuteczno$¢ zestawu, prawdopodobnie SA-3 (S-125 NEWA), lecz bledy popetnione
przez planistow: ta sama trasa samolotu czwarty dzieh z rzedu oraz zbytnie oddalenie samolotéw
zaktécen wspierajgcych typu EA-6B Prowler. Zob. A. Price, The History of US Electronic Warfare,
Vol. 111, AOC, 2000; B.S. Lambeth, Kosovo and the Continuing SEAD Challenge, ,,Aerospace Power
Journal”, Summer 2002.

Wedtug zZrodet amerykanskich wojska irackie posiadaty sze$¢ urzadzen zaktocajacych GPS,
ktére jednak szybko zostaly zneutralizowane przez koalicjantéw. Zob. E. Schechter, Mixed Signals,
»C41SR- The Journal of Net-Centric Warfare”, VVol. 6, No. 8, September 2007.

Zob. M. Marszatek, Sily powietrzne w operacjach reagowania kryzysowego, rozprawa habili-
tacyjna, ,,Zeszyty naukowe AON”, Warszawa 2007.
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Przeciwdziatanie zagrozeniom

Ogdlnie w ramach przeciwdziatania zagrozeniom dla statkbw powietrznych
w domenie EM mozna wykorzystac:

- urzadzenia rozpoznawczo-ostrzegawcze (np. RWR - Radar Warning Rece-
iver, MAWS - Missile Approach Warning System),

- pasywne i aktywne urzadzenia zaktocajgce (nadajniki zaktocen, wyrzutnie
flar i dipoli, wabiki itd. do zaktécania systemdw radiowych i radiolokacyjnych,
w podczerwieni oraz urzadzen optoelektronicznych),

- pociski przeciwradiolokacyjne,

- energie wigzkowa,

- rozwigzania konstrukcyjne (odpowiedni ksztalt, pokrycie kadtuba, czyli tzw.
technologia stealth),

- ostone elektroniczng zapewniong przez inne platformy powietrzne (zaktéce-
nia wpierajace),

- odpowiednig taktyke dziatania (profil lotu, odpowiednie manewry i ugrupo-
wanie samolotéw),

- oddziatywanie ogniowe w ramach przetamania obrony powietrznej przeciw-
nika w dziataniach potgczonych (np. neutralizacja zagrozenia przez pododdziat
wojsk specjalnych lub artylerie konwencjonalng)™.

Z przedstawionych wcze$niej uwarunkowan operacji reagowania kryzysowego
wynikajg implikacje dotyczace przygotowania i prowadzenia WE. Ograniczenia
odnosnie do stosowania Srodkéw destrukcyjnych (energia wigzkowa, pociski prze-
ciwradiolokacyjne, oddziatywanie ogniowe) powodujg, ze najwieksze zastosowa-
nie w tego typu operacjach beda miaty dziatania pasywne z wykorzystaniem sys-
teméw samoobrony statkow powietrznych. Tego typu system integruje w sobie
urzadzenia rozpoznawczo-odbiorcze oraz zakidcajgce i powinien umozliwia¢ kom-
pleksowe przeciwdziatanie w jak najszerszym pasmie czestotliwosci, z uwzgled-
nieniem zagrozen charakterystycznych dla danego obszaru operacji. Ponadto warto
dodac, ze samoloty najnowszej generacji moga wykorzystywac¢ do celéw samo-
obrony takie cechy, jak konstrukcje stealth oraz supermanewrowos¢.

W zwigzku z powyzszym zadaniem zintegrowanego systemu samoobrony jest
zapewnienie skutecznej ostony elektronicznej statku powietrznego na danym ob-
szarze operacji poprzez rozpoznanie zagrozen w domenie EM (ich wykrycie, iden-
tyfikacje, klasyfikacje i hierarchizacje) oraz zastosowanie odpowiedniej techniki
przeciwdziatania, a najlepiej kilku naraz, w celu unikniecia zagrozenia lub zmini-
malizowania skutkdw jego oddziatywania. Do wiasciwej realizacji tego zadania
potrzebny jest odpowiednio zorganizowany system (elementy funkejonalne i po-
wigzania informacyjne) zapewniajacy prawidtowe przygotowanie oraz funkcjono-
wanie samoobrony statkdw powietrznyeh w trakeie realizaeji misji poza terytorium

Zob. K. Dymanowski, Przetamanie obrony powietrznej przeciwnika, ,,Przeglad Sit Powietrz-
nych” 2007, nr 1
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kraju. System ten powinien by¢ elementem (podsystemem) narodowego systemu
rozpoznania i WE oraz $cisle wspotdziataC z systemem sojuszniczym/koalicyjnym
(patrz rys. 3). Jego gtdwnym zadaniem powinna by¢ ciagta ocena zagrozenia na
obszarze operacji i uzupetnianie baz danych o zagrozeniach w domenie EM, jak
rowniez ocena skuteczno$ci, aktualizacja i przeprogramowywanie systemow samo-
obrony statkow powietrznych. Cato$¢ przedsiewzie¢ majgcych na celu przygotowa-
nie systemu samoobrony do pracy, a nastepnie zabezpieczenie jego funkcjonowania
w czasie trwania operacji moze by¢ ujeta w przedstawiong ponizej procedure.

Procedura przygotowania i zabezpieczenia funkcjonowania systeméow
samoobrony

Procedura przygotowania oraz zabezpieczenia systemOw samoobrony statkow
powietrznych do prowadzenia misji poza terytorium kraju moze by¢ podzielona na
7 zasadniczych etapéw (patrz rys. 2). Przygotowanie pokfadowych systeméw WE
rozpoczyna sie po podjeciu decyzji politycznej o wydzieleniu sit, w tym statkdw
powietrznych, do udziatu w operacji poza terytorium kraju. Punkt wyjscia (etap 1)
powinno stanowi¢ okre$lenie celu oraz zadan stosownie do typu statku powietrzne-
go (transportowy, bojowy, rozpoznawczy itd.). Dodatkowo powinno sie uwzgled-
ni¢ rodzaj operacji, zwigzane z nim uwarunkowania cywilno-prawne i przyjete
ROE oraz wymagania sojusznicze/koalicyjne dotyczace zadan dla okre$lonych
typow statkow powietrznych.

W etapie 2 komorki rozpoznawcze powinny dokona¢ szczegotowej analizy ob-
szaru operacji. Zgodnie ze stosowang obecnie metodyka ocene nalezy przeprowa-
dzi¢ w postaci potgczonego informacyjnego przygotowania obszaru operacji,
w ramach czego komorki analityczne sit powietrznych bedg realizowa¢ analize
wymiaru powietrznego {Aerospace Intelligence Preparation of the Battlespacef”.
W kontekscie przygotowania i prowadzenia WE, w tym na potrzeby samoobrony
statkbw powietrznych, szczeg6lng uwage nalezy zwrdci¢ na analize aktualnych
I potencjalnych zagrozen na obszarze operacji oraz na trasach ewentualnych prze-
lotow w rejon operacji. Nastepnie z catego zbioru zagrozen nalezy wydzieli¢ pod-
zbior zagrozeh w dziedzinie EM, ktory bedzie punktem wyjscia do dalszych analiz.
Do oceny zagrozen komorki rozpoznawcze moga wykorzystywaé opracowania
sojusznicze lub innych krajéw (np. wspomniane Air Threat Assessment), ktdre
prowadzity lub prowadza dziatania powietrzne na danym obszarze operacji. W tym
etapie powinna by¢ opracowana wstepna mapa obiektdéw elektronicznych {Electro-
nic Order ofBattle - EOB) na obszarze operacji.

Zob. AFPAM14-118- Aerospace Intelligence Preparation ofthe Battlespace, Departament of
the Air Force, 2001; Z. Chojnacki, K. Dymanowski, P. Ponczynski, Polgczone informacyjne przygoto-
wanie przestrzeni operacji, ,,Mysl Wojskowa™ 2007, nr 1. Warto jednak zaznaczy¢, ze termin Intelligen-
ce Preparation of the Battlespace w sitach zbrojnych USA zostat juz zastgpiony terminem Intelligence
Preparation ofthe Operational Environment. Zob. JP 2-0 - Joint Intelligence, Joint Staff 2007.
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DECYZJA O WYDZIELENIU STATKU POWIETRZNEGO

Opracowanie wtasne.

Rys. 2. Procedura przygotowania i zabezpieczenia systemdw samoobrony statkow
powietrznych na potrzeby prowadzenia operacji poza terytorium kraju

54



w nastepnym etapie dokonujemy porownania zidentyfikowanych zagrozen
z mozliwosciami systemow samoobrony statkbw powietrznych. Oceniamy, czy
system samoobrony jest zdolny do przeciwdziatania danemu zagrozeniu, tzn. czy
posiada mozliwos¢ jego wykrycia oraz czy zaimplementowane sg odpowiednie,
skuteczne techniki przeciwdziatania. ZdolnoS¢ do wykrycia i przeciwdziatania
zalezy od jakoSci parametréw sygnatowych zagrozenia (np. okreslonego typu rada-
ru zestawu rakietowego) zgromadzonych w bazie danych systemu samoobrony,
tzw. bibliotece zagrozen i ustanowionych na tej podstawie algorytméw dziatania
dla poszczegdlnych zagrozen. Biblioteki zagrozen powinny by¢ uzupetnianie przed
kazda misjg danymi pochodzacymi z narodowej bazy danych emiteréw promie-
niowania EM (BDE) tworzonej i uaktualnianej w wyznaczonej do tego komdrce
analitycznej sit powietrznych™. Ponadto, w ramach umow sojuszniczych, mozna
skorzysta¢ z zasobOw sojuszniczej bazy danych emiterow NEDB {NATO Emitter
Data Base) zarzadzanej przez Potgczony Zespot NATO ds. Walki Elektronicznej
JEWCS {Joint Electronic Warfare Core Staff) z pomocg Grupy Doradczej ds.
NEDB - NEBDAG {NEDB Advisory Group). W przypadku brakéw danych lub
braku pewnosci co do ich aktualno$ci komérki analityczne okre$lajg potrzeby roz-
poznawcze, na podstawie ktorych rozestane zostang zapotrzebowania na informa-
cje RFI {Requestfor Information) do instytucji sojuszniczych lub innych krajow.
Dodatkowo podjete powinny zosta¢ dziatania wywiadowcze majace na celu uzu-
petnienie luk w bibliotekach zagrozen. Etap 3 powinien zosta¢ zakonhczony opraco-
waniem kompleksowego EOB, w ktorym oprdcz parametrow i potozenia wrogich
emiterow powinny znalez¢ sie rowniez przewidywane emitery wiasne (sojusznicze).

W etapie 4 przystepujemy do konfiguracji i oceny skutecznosci systemu samo-
obrony. Konfiguracje systemu mozna przeprowadzi¢ na dwa sposoby: poprzez
zmiany i uaktualnienie oprogramowania (tzw. software configuration and update)
lub poprzez zmiany i uaktualnienie sprzetu (tzw. hardware configuration and
update). Zmiany w oprogramowaniu bedg polegaty na uaktualnieniu bibliotek za-
grozen oraz algorytmow (sekwencji) dziatania systeméw samoobrony. Z kolei
rekonfiguracja sprzetu konieczna jest w sytuacji, gdy stwierdzimy, ze system sa-
moobrony nie jest zdolny do przeciwdziatania okreSlonym zagrozeniom (np. nie-
zgodno$¢ zakresdw czestotliwosci zagrozenia i urzadzenia RWR). Jesli nie istnieje
mozliwosC takiej rekonfiguracji, to podczas planowania dziatan platformy nad
obszarem operacji nalezy to uwzgledni¢, np. planujac specjalne trasy i profile lo-
tow lub zapewniajgc wsparcie elektroniczne ze strony innych platform. Po dokona-
niu koniecznych zmian i uzupetnieniu wszystkich danych nalezy przeszkoli¢ zatogi
samolotow w zakresie wiedzy teoretycznej dotyczacej zagrozen na obszarze opera-
cji oraz sposobdéw przeciwdziatania. Kolejnym krokiem powinno by¢ przetestowa-
nie systemow w warunkach laboratoryjnych lub w miare mozliwosci na poligonie
WE w $rodowisku EM maksymalnie zblizonym do tego na obszarze operacji. Te-
stom poddaje sie zaréwno urzadzenia techniczne, jak i reakcje zatég. W ten sposéb
oceniany jest stopien wyszkolenia zatdg oraz wpltyw tzw. czynnika ludzkiego

Aktualnie w SZ RP trwajg prace nad utworzeniem bazy danych emiteréw promieniowania ra-
diolokacyjnego.
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(man-in-the-loop) na catkowitg skuteczno$C samoobrony statku powietrznego.
Wyniki testow stanowig podstawe do ewentualnych zmian w oprogramowaniu oraz
wytycznych odnosnie do zachowan pilotéw, np. okreslonych manewrdéw, czasow
na podjecie decyzji itp.

W trikcie prowadzenia dziatan (etap 5) konieczna jest ciggta weryfikacja i ak-
tualizacja oprogramowania systemow samoobrony. Po wykonaniu kazdej misji
nalezy dokfadnie przeanalizowac dane z urzgdzen rozpoznawczo-ostrzegawczych
w celu wyszukiwania nowych zagrozen oraz nowych moddw pracy i parametrow.
Dane dotyczgce nowych zagrozeh nalezy pozyskiwac¢ rowniez z innych zrodet
(sojuszniczych systemdw rozpoznania elektronicznego oraz innych zrédet rozpo-
znania, np. rozpoznania osobowego). W przypadku, gdy doszto do uzycia systemu
samoobrony, nalezy doktadnie oceni¢ reakcje systemu oraz przyczyny ewentualnej
nieskutecznosci. Bardzo wazne sg analizy ukierunkowane na ocene czynnikdw,
ktore przyczynity sie do unikniecia zagrozenia. Nalezy oceni¢, czy byto to wyni-
kiem prawidtowej pracy urzgdzen WE, wiasciwej reakcji pilota, czy tez jednego
i drugiep. Nalezy réwniez uwzglednic¢ hipotezy zwigzane z nieprawidtowa pracg
urzadzen naprowadzajgcych zestawu rakietowego lub btedami operatora. Analiza
zagrozen oraz funkcjonowania systemow samoobrony pozwoli na odpowiednie
rekonfigurowanie urzadzen ostrzegawczych i zaktdcajacych oraz adaptacje taktyki
dziatania poszczegolnych typéw statkw powietrznych.

Po zakonczeniu operacji w pierwszej kolejnosci nalezy dokona¢ powtornej,
szczegOtowej analizy wszystkich danych zebranych podczas trwania operacji oraz
przeprowadzi¢ kompleksowg ocene skuteczno$ci systemdw samoobrony. Dane
(parametry zagrozen) powinny zosta¢ ponownie zweryfikowane, a nastepnie wyko-
rzystane w narodowej bazie danych emiteréw BDE poprzez wprowadzenie nowych
zagrozen lub aktualizacje i uzupetnienie zagrozen juz ujetych.

Ostatnim etapem przedstawionej procedury powinno by¢ opracowanie raportu
zawierajgcego wnioski i rekomendacje dotyczace przygotowania i uzycia syste-
mow samoobrony oraz taktyki dziatania poszczegdlnych typow statkdw powietrz-
nych w odniesieniu do okreslonych zagrozen. Raport powinien stanowi¢ podstawe
do planowania i orpnizacji kolejnych operacji poza terytorium kraju. Wskazane
powimy by¢ réwniez kierunki modernizacji technicznej systemdw samoobrony,
jak rowniez wytyczne odnosnie do szkolenia pilotow oraz naziemnego personelu
rozpoznania i WE.

Struktura systemu walki elektronicznej oraz zabezpieczenie
rozpoznawcze

Zadania majgce na celu zabezpieczenie funkcjonowania systemow samoobrony
statkow powietrznych w trakcie operacji reagowania kryzysowego poza terytorium
kraju realizowane bedg przez wydzielone elementy systemu WE rozwiniete zaréw-
no na obszarze operacji, jak i na terytorium kraju. Struktura systemu WE bedzie
bezposrednio zwigzana ze strukturg dowodzenia kontyngentu narodowego wydzie-
lonego do udziatu w operacji.
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Wariant organizacji takiego systemu oraz powigzania informacyjne w ramach
kontyngentu narodowego i sit sojuszniczych/koalicyjnych przedstawiono na rysun-
ku 3. Kluczowym elementem tak zbudowanego systemu WE jest komérka koordy-
nacji walki elektronicznej (KKWE), utworzona na szczeblu dowddztwa kontyn-
gentu narodowego i podlegta komorce rozpoznawczej J2 tego dowodztwa™. Gow-
nym zadaniem KKWE jest koordynacja catosci przedsiewzie¢ z zakresu WE
(rozpoznania, przeciwdziatania i obrony elektronicznej) prowadzonych przez sity
i Srodki kontyngentu™”. Do zabezpieczenia funkcjonowania systemow samoobrony
(etap 5 przedstawionej wczesniej procedury) powinna by¢ wyznaczona grupa ofi-
cerow ze skiadu sit powietrznych.

Opracowanie wiasne.

Rys. 3. Organizacja systemu WE w operacji poza terytorium Kraju z uwzglednieniem
realizacji zadan na potrzeby systemow samoobrony platform powietrznych

W przypadku utworzenia narodowego komponentu powietrznego mozliwe jest réwniez zorga-
nizowanie KKWE w ramach komorki rozpoznawczej A2, ktéra powinna by¢é odpowiedzialna za
realizacje zadanh na rzecz samoobrony statkéw powietrznych. Powigzania informacyjne przedstawione
na rys. 3 nie ulegngjednak zmianie, poniewaz wszelkie dziatania powinny by¢ koordynowane i reali-
zowane poprzez KKWE na szczeblu J2, dlatego na schemacie pominieto ewentualny szczebel kom-
ponentu powietrznego.

W celu bardziej szczegbétowego zapoznania sie z zadaniami KKWE zob. Walka elektroniczna,
Szt. Gen., \54912003, AJP-3.6 - Allied Joint Electronic Warfare Doctrine, A 2003.
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W zakresie oceny i prognozy zagrozen KKWE powinna wspotpracowac z insty-
tucjami narodowym i sojuszniczymi poprzez J2, ktére powinno by¢é w statym kon-
takcie z J2 dowddztwa miedzynarodowego oraz instytucjami sojuszniczymi, np.
Centrum Analiz Wywiadowczych IFC {Intelligence Fusion Centre), i narodowymi
(komorki rozpoznania SZ RP, Stuzba Wywiadu Wojskowego, Stuzba Kontrwywiadu
Wojskowego, Agencja Wywiadu itd.). Z kolei na potrzeby oceny sytuacji elektro-
nicznej oraz zabezpieczenia funkcjonowania systemOw samoobrony zasadniczym
Zzrodtem informacji bedzie Centrum Operacji Wywiadu i Walki Elektronicznej
SEWOC {Signals Intelligence/Electronic Warfare Operations Centre). Gtownym
produktem otrzymywanym z SEWOC powinno by¢ uaktualniane w czasie zblizo-
nym do rzeczywistego EOB. Do SEWOC przesytane powinny by¢ dane zebrane
przez narodowe systemy WE, w tym systemy samoobrony statkbw powietrznych
oraz REI dotyczace zabezpieczenia systemdw samoobrony w przypadku, gdy ko-
nieczne informacje nie zostaty uzyskane w uktadzie narodowym. Na tej podstawie
w KKWE dokonywana powinna by¢ biezgca aktualizacja wtasnego EOB oraz biblio-
tek zagrozen na obszarze operacji.

Na terytorium kraju powinna zosta¢ wydzielona dedykowana komérka anali-
tyczna majgca mozliwo$¢ przesytania i otrzymywania danych z KKWE poprzez
niejawne systemy tgcznosci (np. satelitarnej). Komarka analityczna na terenie kraju
korzystataby z zasobéw BDE, NEDB oraz z pomocy fachowej ze strony instytucji
sojuszniczych i narodowych. Pozwolitoby to na prowadzenie wielu szczegétowych
analiz na terenie kraju i natychmiastowe przesytanie ich wynikow do KKWE (tzw.
reachback capabilities) bez koniecznosci transportu duzej ilosci wykwalifikowanej
kadry i specjalistycznego sprzetu w rejon operacji. Takie rozwigzanie jest bardzo
efektywne ijednoczesnie stosunkowo tanie.

Zatogi narodowych platform powietrznych realizujgcych zadania na obszarze
operacji na biezaco informowane sg przez KKWE o sytuacji elektronicznej i po-
tencjalnych zagrozeniach. W trakcie wykonywania misji, w sytuacjach nagtego
zagrozenia (tzw. pop-up threats), mozliwe jest przekazywanie informacji bezpo-
Srednio z sojuszniczych platform wywiadu i rozpoznania elektronicznego
SIGINT/ESM {Electronic Support Measures) oraz wsparcie ze strony samolotéw
przeciwdziatania elektronicznego ECM {Electronic Countermeasures) lub przeta-
mania obrony powietrznej SEAD {Suppression o fEnemy Air Defense).

Dla zapewnienia sprawnej realizacji wszystkich powyzszych zadan KKWE
powinna by¢ wyposazona w niezbedny sprzet tgcznosci oraz teleinformatyczny. Na
potrzeby wymiany danych z sojuszniczymi i narodowymi komdrkami rozpoznania
i WE komorka J2, w tym rowniez KKWE, powinna mie¢ zapewniony m.in. dostep
do nastepujacych sieci teleinformatycznych: CRONOS {Crisis Response Opera-
tions NATO Open System), BICES {Battlefield Intelligence Collection and Explo-
itation System) oraz COINS {Communications and Information System).



w przypadku gdy do udziatu w operacji wydzielona zostanie tylko niewielka
liczba platform powietrznych (nie bedzie funkcjonowa¢ dowodztwo kontyngentu
narodowego), zadania zabezpieczenia systemow samoobrony bedg realizowane
przez SEWOC na szczeblu dowddztwa potgczonego sit zadaniowych. Wskazane
jest jednak, aby w sktadzie SEWOC znajdowat sie przynajmniej jeden przedstawi-
ciel sit powietrznych. Ponadto w przypadku operacji, w ktorych wystepuje tzw.
panstwo wiodace, bedzie ono odpowiedzialne za zapewnienie ochrony wojsk wy-
dzielonych przez poszczegdlne panstwa, w tym rowniez dostarczenie danych do
systemdOw samoobrony statkdw powietrznych.

Samoobrona a poziomy NCO

Rozpatrujac samoobrone statkow powietrznych w aspekcie NCO, warto od-
nie$¢ sie do podziatu na trzy grupy elementarne tworzace $rodowisko sieciocen-
tryczne, tj. sensory, decydentow i wykonawcéw. Z reguty przedstawiane sg one
jako poziomy, na ktérych realizowane sg poszczegolne etapy cyklu dziatan bojo-
wych - wykrycie, ocena i decyzja oraz reakcja. Dekompozycja zaproponowanego
powyzej systemu WE, zabezpieczajgcego przygotowanie i prowadzenie samoobro-
ny przez statki powietrzne zgodnie z poziomami NCO, przedstawiona jest na ry-
sunku 4. Poziom sensoréw tworzg powietrzne platformy SIGfNT/ESM oraz inne
zrodfa rozpoznania naziemnego, morskiego i powietrznego. Na tym poziomie
umiejscowiono réwniez bazy danych (BDE, NEDB, EOB i inne), ktére nie sg sen-
su stricto sensorami do gromadzenia danych, ale sg zrdédtem informacji oraz
wspomagajg ocene sytuacji i wypracowywanie wnioskdw na kolejnym poziomie -
decyzyjnym, sktadajacym sie z KKWE, SEWOC oraz wpierajacych komdrek ana-
litycznych na terytorium sojuszu/kraju w ramach reachback capabilities. Koncep-
cja reachback capabilities JasX]QdnoczQS\WQ implementacija jednej z gtéwnych za-
sad NCO - tzw. wirtualnej wspotpracy {virtual collaboration)'”* Poziom wyko-
nawczy to gtdwnie system samoobrony statku powietrznego, ale réwniez wszelkie
sity i srodki SEAD/WE oraz innego rodzaju oddziatywania zdolne do neutralizacji
zagrozenia dla statku powietrznego, np, sity specjalne.

Warto rowniez zaznaczyC, ze podziatu na poziomy dziatan sieciocentrycznych
mozemy dokona¢ w odniesieniu wytacznie do platform powietrznych. W takim
przypadku sensorami bedg platformy SIGINT/ESM lub systemy (np. RWR) innych
statkow powietrznych. Decydentami mogg by¢ platformy dowodzenia i kierowania
(np. AWACS), a wykonawcami system samoobrony danego statku powietrznego
lub inne platformy posiadajace odpowiednie mozliwosci razenia elektronicznego
i/lub ogniowego. Bardzo dobrym przyktadem rozwigzania sieciowego, ktdére moz-
na i nalezy wykorzysta¢ do wsparcia samoobrony statkdw powietrznych jest kon-
cepcja CESMO {Common ESM Operations). Polega ona na skoordynowanym dy-
zurowaniu kilku platform powietrznych nad danym obszarem operacji i prowadze-
niu przez nie zsynchronizowanego rozpoznania i namierzania wykrytych emiterow.

* Zob. D.S. Alberts, J.J. Garstka, F.P. Stein, Network..., wyd. cyt., s. 108-111.
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Rys. 4. Organizacja systemu WE na potrzeby samoobrony statkéw powietrznych
w ujeciu poziomoéw dziatan sieciocentrycznych

Rys. 5. Idea wykorzystania CESMO na potrzeby wsparcia samoobrony
statku powietrznego



Dane z poszczegélnych platform prowadzacych CESMO przesytane sg do platfor-
my gtdwnej, tzw. SIA {SIGINTIdentification Authorityf®, ktéra dokonuje kojarze-
nia danych oraz ustala rodzaj i lokalizacje emitera. Nastepnie SIA przekazuje in-
formacje do odpowiedniego powietrznego lub naziemnego elementu dowodzenia
C2 {Command and Control), ktéory moze rozesta¢ ostrzezenie o wykrytym zagro-
zeniu i jego rodzaju (parametrach) do pozostatych uzytkownikéw przestrzeni
powietrznej. W ten sposéb dane z CESMO, a wiec z poziomu sensorow, przeka-
zywane sg poprzez poziom decyzyjny C2 do poziomu wykonawczego (platform
prowadzacych w danej chwili misje lub platform wspierajacych - SEAD/WE)
w czasie zblizonym do rzeczywistego. Do dystrybucji danych mozna wykorzysta¢
standard Link-16 lub dedykowany kanat fonicznej tgcznosci radiowej. Tak utwo-
rzona struktura sieciowa platform powietrznych (przedstawiona na rys. 5) jest
zgodna z koncepcjg NCO i pozwala na wsparcie systemow samoobrony statkdw
powietrznych na danym obszarze operacji.

Podsumowanie

Majac na uwadze koncepcje rozwoju sit powietrznych, modernizacje tech-
niczng oraz pozyskiwane nowe zdolnosci operacyjne, a wreszcie zobowigzania
sojusznicze, nalezy przypuszczaC, ze w najblizszej przysztosci zaangazowanie sit
powietrznych w przeciwdziatanie sytuacjom kryzysowym poza terytorium RP be-
dzie wzrasta¢. Dlatego tez wychodzac naprzeciw nowym wymaganiom, nalezy
kontynuowac proces transformacji WE w SP RP w celu uzyskania zdolnosci sie-
ciocentrycznych, w tym réwniez na potrzeby prowadzenia operacji reagowania
kryzysowego poza terytorium kraju. W ramach tego jednym z priorytetowych
przedsiewzie¢ powinno by¢ zabezpieczenie systemow samoobrony statkdw po-
wietrznych. Samoobrona pozostaje bowiem zgodna z restrykcyjnymi zasadami
uzycia sity ROE obowigzujagcymi w operacjach reagowania kryzysowego, stano-
wigc jednoczes$nie jeden z zasadniczych $rodkdw zapewniajgcych zminimalizowa-
nie strat, tak niepozadanych w tego rodzaju operacjach.

Sieciocentryczno$¢ to koncepcja, ktora stwarza nowe mozliwosci i w pewnym
sensie rozszerza pojecie systemu samoobrony statku powietrznego. Wiasciwe wy-
korzystywanie trzech gtéwnych filarow NCO (cii“glego rozpoznania, szybkich
potgczen sieciowych oraz zdolnoSci do natychmiastowych dziatan bojowych™*")
umozliwia wspotdziatanie wszystkich komorek i platform zabezpieczajgcych funk-
cjonowanie systemow samoobrony na teatrze dziatan. Pozwala to na ciggte monito-
rowanie sytuacji elektronicznej, porownywanie jej z zasobami w posiadanych ba-
zach danych, uzupetnianie bibliotek zagrozen systeméw samoobrony, jak réwniez

Aktualnie do przesytania danych pomiedzy platformami realizujgcymi CESMO oraz do na-
ziemnych i powietrznych elementéw C2 testowana jest technologia IDM {Improved Data Modem).

Zob. C. Kopp, NCW 101 Networked Operations., Part 1 - Network Centric Fundamentals,
,»Defense Today”, May 2005.
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ostrzeganie o zagrozeniu oraz ewentualne wsparcie statkow powietrznych w jego
neutralizacji. W obecnych czasach bowiem statek powietrzny nie moze by¢ pozo-
stawiony na obszarze operacji sam sobie. Jego system samoobrony powinien ko-
rzystaC z wiasnej biblioteki zagrozen zdefiniowanej przed misjg oraz w réwnym
stopniu z informacji przekazywanych, w czasie rzeczywistym, z innych statkow
powietrznych oraz elementéw naziemnych. Taka kooperacja (wspotpraca wirtual-
na) pozwala postrzega¢ samoobrone w szerszym sensie, jako zespot komplekso-
wych przedsiewzie¢ zwiekszajacych zywotno$¢ statkbw powietrznych, w ktére
zaangazowanych jest wiele komponentéw systemu rozpoznania i WE dziatajacych
w $rodowisku sieciocentrycznym.
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ZASADY WALKI ELEKTRONICZNEJ W DZIALANIACH
SIECIOCENTRYCZNYCH

Kazde sprawne dziatanie oparte jest na sprawdzonych wcze$niej, wypracowa-
nych naukowo prawach, rzadzacych badang dziedzing wiedzy lub praktycznej dzia-
falnosci cztowieka. Podobnie jest rowniez w dziedzinie wojskowosci, gdzie na
podstawie doswiadczen (konfliktow zbrojnych dotychczas prowadzonych), badania
przyczyn porazki lub zwyciestwa, stosowanych metod walki i Srodkéw razenia
wypracowywane sg prawa walki zbrojnej. Sa efektem poszukiwania uogolnien
odnoszacych sie do wszelkich fonn Swiadomego i celowego dziatania, rozpatrywa-
nego ze wzgledu na sprawnosc¢, czyli konstruowanie i uzasadnianie dyrektyw prak-
tycznych do dalszego stosowania.

Wynik wojen i bitew nie jest dzietem przypadku, lecz zazwyczaj efektem
przemyslanych dziatan, na ktére wpltywa wiele zmiennych czynnikéw, ktérych
oddziatywania do korica nie da sie przewidzie¢~”. Nalezy bra¢ pod uwage czynniki
decydujgce i warunkujgce bezposrednio przebieg walki zbrojnej, w ktérej wystepu-
ja pewne prawidtowosci, rozumiane jako: ,obiektywne, stale powtarzajgce sie
relacje cech i zdarzen w niej zachodzacych"~~. Gdy zostang poznane i wszech-
stronnie zbadane, przyjmujg postaC praw walki rozumianych jako: ,~tale, wyste-
pujgce zawsze w okreslonych warunkach zaleznosci rzeczy lub zdarzen, uswia-
domionaprawidtowos$¢ walkr™”,

Ogolnie, zasada rozumiana jest jako: ,.teza, w ktdrej treSci zawarte jest prawo
rzadzace jakimis$ procesami; podstawa, na ktorej co$ sie opiera, regufa"”". Nato-
miast zasady sztuki wojennej przedstawiane sgjako: ,,0g6Ilne normy racjonalnego
i skutecznego postepowania dowddcow i oficeréw sztabu oraz dziatania wojsk
w okresie przygotowania i prowadzenia operacji (walki, bitwy); podstawowe idee
i reguty, wedtug ktorych prowadzi sie dziatania wojenne; stanowig one jednocze-
$nie kryterium oceny prawidtowego przebiegu dziatan wojennych™

Wedtug S. Kozieja zasady sztuki wojennej: ,,sa to historycznie uksztattowane
reguly przygotowania i prowadzenia zbrojnych dziatan wojennych, bedace pod-
stawg racjonainej dziatalnosci dowddztw i wojsk w skali taktycznej, operacyjnej
I strategicznej. Stosowanie ich jest niezbednym warunkiem uzyskania, utrzymania
I wykorzystania przewagi ilosciowej ijakosciowej (w tym sytuacyjnej) nad prze-

N~ J. Zielinski, Zasady sztuki wojennej. Operacyjne aspekty, AON, Warszawa 1994, s. 14,
Tamze.
A. Polak, Praktyczny wymiar zasad sztuki wojennej, AON, Warszawa 2003, s. 10.
Stownikjezyka polskiego, PWN, Warszawa 2003, ptyta CD.
Leksykon wiedzy wojskowej. Warszawa 1979, s. 517.



ciwnikiem, by przyjak najmniejszych stratach wiasnych osiggna¢ cel walki, opera-
cji i kampanii (wojny) w mozliwie najkrotszym czasie™"™.

Mozna zauwazy¢, ze w kolejnych konfliktach zbrojnych tworzono nowe lub
inaczej stosowano istniejgce zasady. Stosowanie tego samego uktadu dziatania lub
nasladowanie innych skazywato na kleske. Z. Galewski w ,,Czynnikach powodze-
nia we wspoétczesnej walce” stwierdzit, ze ,,(...) zasady starzeja sie. Tak byto zaw-
sze, dlatego kazda kolejna wojna weryfikowata reguty przydatne w czasie trwania
swojej poprzedniczkr™. Wynika to ze zmian sposobow walki i rozwoju wykorzy-
stywanych $rodkow. Z tego tez powodu zasady sztuki wojennej, a zarazem zasady
walki elektronicznej mozna uwaza¢ za kategorie podlegajaca ewolucji w zalezno-
$ci od rozwoju Srodkdéw i form walki zbrojnej.

Z. Galewski twierdzi, ze ..fasady wyrazajgprawdy niezwykle ogolne, co podnosi
ich uniwersalnos¢, czynigc przydatnymi niezaleznie od rodzaju dziatan i sytuacji, ale
ptaca za to wysokg cene: zachowujgc wiarygodno$¢, zyskuja opinie niewiele méwia-
cych ogdlnikéw™. Ponadto zauwaza, ze sg,.bezdyskusyjnymi przestankami sukcesu™.
ale pod warunkiem, ze ,,(...) w lakoniczng wymowe ich nazw wktada sie odpowiednig
tre$¢"™. czyli odpowiednie ich zastosowanie - nie same zasady - moze prowadzi¢
do osiggniecia sukcesu.

Mozna zauwazy¢, ze dobdr treSci odpowiadajacych okreslonej zasadzie beda
warunkowaty takie czynniki, jak: obszar, przeciwnik, sytuacja, czas i informacja.
Dlatego tez nalezy okresli¢, ktore zasady majg w obecnej chwili najwieksze zna-
czenie, w zaleznos$ci od sytuacji i sposobu dziatania, oraz jakie tresci one kryja
w sobie.

Obowigzujgce zasady sztuki wojennej i walki elektronicznej

Wspotczesni nam teoretycy zwigzani z polskim nurtem akademickim prezentu-
ja réwniez rdzne podejscia do zasad sztuki wojennej. | tak B. Chocha, rozpatrujac
kwestie walki taktycznej, wyrdznit zasady taktyki, do ktérych zaliczyt: inicjatywe,
zaskoczenie - ryzyko i fortel wojenny, przewage, masowanie wysitku, rozsrodko-
wanie, ruchliwos¢ i aktywnos$¢, zdecydowanie i ciggto$¢ dziatan, ogien i manewr,
zywotnos¢ i odporno$é wojsk™. F. Skibinski wyroznia nastepujace: cel, koncentra-
cja wysitku, ekonomia sit, manewr, prostota, natarcie, zaskoczenie, swoboda dzia-
fania, jedno$¢ dowodzenia™. Z kolei S. Koziej - oprécz przewagi, ktdra traktuje
jako ,,zasade zasad” lub ,,superzasade” - wyrdznia nastepujgce zasady sztuki wo-
jennej: celowos$¢ dziatania, ekonomia sit, zaskoczenie, inicjatywa (aktywnosc).

S. Koziej, Teoria sztuki wojennej. Warszawa 1993, s. 68.

Z. Galewski, Czynniki powodzenia we wspo6tczesnej walce. Warszawa 1986, s. 152.
Tamze, s. 152-154.

B. Chocha, Rozwazania o taktyce, WMON, Warszawa 1982, s. 40-64.

F. Skibinski, Rozwazania o sztuce wojennej, WIH, Warszawa 1990, s. 441-"63.



manewr, synergiczno$¢ - osiggana w rezultacie wspotdziatania, utrzymanie zdol-
nosci bojowej wojsk*,

Walka elektroniczna jako sktadowa walki zbrojnej zawiera pewne wiasciwosci
i cechy charakterystyczne tylko dla niej, co nie oznacza, ze nie powstaty na ogélnie
przyjetych zasadach walki. W jej realizacji obowigzuja reguty wynikajace z ogol-
nych zasad sztuki wojennej, ktore z kolei wynikajg bezpo$rednio z praw walki
zbrojnej. Mozna zatem stwierdzi¢, ze zasady sztuki wojennej sg nadrzedne w sto-
sunku do zasad walki elektroniczne;j.

Zasady walki elektronicznej Jo gt*upa czynnikow (tj. twierdzenia, reguty, pra-
widtowosci, wytyczne, wskazowki) wywodzacych sie z tradycji prowadzenia WE,
opracowanych teoretycznie i stosowanych w praktyce, ktore okre$lajg racjonalne
sposoby dziatania i wspdétdziatania podsysteméw WE podczas przygotowania
iprowadzenia dziatan"™.

Do ogdlnych zasad prowadzenia walki elektronicznej™ zaliczano: celowosc,
terminowos$¢, zaskoczenie, kompleksowosSc, ciggtos¢ i skryto$¢ jej prowadzenia
oraz zywotno$¢. Zasady te rozumiane sg nastepujgco:

- celowos¢ - zgodnos¢ przedsiewzie¢ WE z zamiarem dziatan bojowych oraz
wykorzystanie sit i Srodkow zgodnie z ich mozliwoSciami operacyjno-technicz-
nymi;

- terminowos$¢ - realizowanie zadan WE zgodnie z terminami zawartymi
w planie operacji podlegajacym korektom w zaleznosci od rozwoju sytuacji opera-
cyjnej (bojowej) i elektronicznej;

- zaskoczenie - wykonanie zadan WE w sposob uniemozliwiajacy przeciwni-
kowi natychmiastowe zastosowanie skutecznych przedsiewzie¢ obrony elektro-
nicznej (nieoczekiwanie dla przeciwnika pod wzgledem terminu, sposobu, sit
i Srodkdéw, kierunku, obszaru itd.);

- kompleksowos¢ - polega na skumulowanym, celowym uzyciu, w okreslo-
nym przedziale czasowym i obszarze, wszystkich sktadowych WE, z zastosowa-
niem najbardziej efektywnych metod i sposobdw, z uzyciem optymalnej ilosci
roznorodnych sit i Srodkow;

- ciagtos¢ oddziatywania elektronicznego - realizowanie zadan w sposob nie-
przerwany, z intensywnoscig dostosowang do potrzeb operacyjnych i bojowych;

- skryto$¢ - przygotowanie i wykorzystanie sit i srodkow WE eliminujgce do
minimum ich przedwczesne wykrycie i lokalizacje;

- zywotno$¢ systemu WE - jego odporno$¢ i zdolno$¢ do sprawnego odtwo-
rzenia gotowosci w warunkach prowadzenia dziatan na wspotczesnym polu walki.

S. Koziej, wyd. cyt., s. 72.

M. tokociejewski, W. Scheffs, Walka elektroniczna w operacji i walce, AON, Warszawa
2005, s. 28.

W instrukcji Walka elektroniczna, SGWP, Warszawa 2003, s. 21, 22 okre$lane sgjako czynni-
ki warunkujace skuteczno$¢ WE.
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w literaturze przedmiotu mozna rowniez odnalez¢ inne zasady walki elektro-
nicznej™, cho¢ podobne w brzmieniu, to jednak znaczeniowo réznigce sie. Do nich
zaliczy¢ mozna:

- ciggtos$¢ oddziatywania elektronicznego i ogniowego,

- zmasowane i kompleksowe uzycie Srodkow WE, zsynchronizowane z dzia-
talnosScig ogniowa,

- skrytos¢ rozpoznania elektronicznego,

- kompleksowos$¢ przedsiewzie¢ obrony elektroniczne;.

Analizujac literature dotyczacg dziatan sieciocentrycznych, mozna wyrdznic
nastepujace ich zasady™:

1) walka w pierwszej kolejnosci o przewage informacyjng {fightfirstfor in-
formation superiority)’,

2) dostep do informacji: udziat Swiadomosci {access to information: shared
awareness)’,

3) szybki cykl dowodzenia i decydowania {speed of coomand and decision
making)',

4) samosynchronizacja {Self-synchronization)',

5) rozproszenie sit: nielinearne dziatanie {dispersed forces: non-contiguous
operations)’,

6) dekoncentracja sit w przestrzeni {demassification)’,

1) masowe uzycie sensorow {deep sensor reach)’,

8) zmiana warunkow poczatkowych: wykorzystywanie tempa zmian {alter ini-
tial conditions at higher rates o fchange)’,

9) kompresja pozioméw dziatan zbrojnych {compressed operations and levels
ofwar).

Ad. 1) Walka w pierwszej kolejnosci o przewage informacyjng

Pod pojeciem przewagi informacyjnej rozumiana jest zazwyczaj ,,(...) zdolnos$¢
do zbierania, gromadzenia, przetwarzania, analizowania i dystrybucji informaciji,
utrzymania nieprzerwanego strumienia ich przeptywu oraz petnego ich wykorzy-
stania, przy jednoczesnym posiadaniu mozliwosci wzbraniania przeciwnikowi pro-
wadzenia podobnej dziatalnosci informacyjnej Przy takim definiowaniu
przewagi informacyjnej mozna stwierdzi¢, ze istotg tej zasady jest zdobywanie
przewagi poprzez zapewnienie terminowej, doktadnej oraz rzeczowej informaciji.

J. Janczak, Walka elektroniczna w dziataniach taktycznych wojsk lgdowych, AON, Warszawa
1999, s. 22-30.

The Implementation of Network - Centric Warfare, Office of Force Transfomiation Office of
the Secretary of Defense, Washington 2004, s. 8-10.

JP 3-13 —Joint Doctrine for Information Operations, Department of Defense, Washington
1998; za L. Konopka, Walka sieciocentryczna sposobem dziatania sit zbrojnych w przysztosci, ,,Mysl
Wojskowa” 2004, nr 2, s. 67.
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Ad. 2) Dostep do informacji

Istoty tej zasady jest zapewnienie szybkiego, prostego i bezpiecznego dostepu
uzytkownikow do informacji bez wzgledu na poziom dziatan, celem zapewnienia
odpowiedniego poziomu wspolnego postrzegania sytuacji operacyjno-taktycznej.

Ad. 3) Szybki cykl dowodzenia i decydowania

Istotg tej zasady jest minimalizowanie czasu od otrzymania zadania do podjecia
decyzji. Polega na wykorzystaniu przewagi informacyjnej przez sity wiasne. Szyb-
kie wykrycie (poprzez stosowanie szeroko pojetego rozpoznania) i petny obraz
przestrzeni walki zapewnig szybka realizacje procedur dowodzenia. To, co nie jest
mozliwe przy realizacji dotychczasowych rozwigzan, oraz ryzyko zwigzane z po-
dejmowaniem decyzji powinno by¢ zminimalizowane poprzez wiekszg Swiado-
mos¢ faktdw zaistniatych w przestrzeni walki.

Ad. 4) Samosynchronizacja

Istotg tej zasady jest zdolno$¢ sit nizszych szczebli dowodzenia do prowadze-
nia dziatan samodzielnie, samodzielnego dostosowywania swych zadan w zalezno-
Sci od zaistniatej sytuacji, na podstawie ciggtej Swiadomosci rozwoju sytuacji
ksztattowanej poprzez dostep do terminowej i pewnej informacji. Nalezy jednak
nadmienic, ze dziatania te musza by¢ zgodne z myslg przewodnig dowodcy.

Ad. 5) Rozproszenie sit: nielinearne dziatanie

Zalozeniem tej zasady jest kontrola nad terenem w taki sposob, aby uniemoz-
liwi¢ przeciwnikowi jego wykorzystanie. Jest to zdolno$¢ do generowania na zada-
nie okreslonego potencjatu bojowego i uzycie go w odpowiednim miejscu i czasie.

Ad. 6) Dekoncentracja sit w przestrzeni

Istotg tej zasady jest skupienie wysitku na efektach (zamierzonych skutkach)
dziatan. Jest to nic innego jak dazenie do osiggania maksymalnego efektu przy
wykorzystaniu minimalnego potencjatu. Wykorzystanie informacji (posiadanie
Swiadomosci wydarzenn w przestrzeni walki) pozwala na zmniejszenie fizycznej
koncentracji sit i sSrodkdw w okre$lonym rejonie oraz zwieksza szybkos$¢ reakcji na
zaistniatg sytuacje.

Ad. 7) Masowe uzycie sensorow

Istotg tej zasady jest szerokie stosowanie sensorOw (zaréwno przestrzennie, jak
i specjalistycznie) dziatajgcych w przestrzeni informacyjnej (majacych mozliwo$é
natychmiastowego przekazywania informacji o0 zmianach w przestrzeni walki), jak
tez rozmieszczanie ich w taki sposéb, aby z calej przestrzeni walki zapewni¢ do-
ptyw informacji niezbednej dla osiggania celéw. Wykorzystanie sensoréw (czujni-
kow) na szerokg skale czyni dziatalno$¢ rozpoznawczg skuteczniejsza.
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Ad. 8) Zmiana warunkow poczatkowych (wykorzystywanie tempa zmian)

Istotg tej zasady jest szybka identyfikacja zagrozen oraz mozliwo$¢ przeksztatca-
nia ich w taki sposéb, aby staty sie silng strong wiasnych sit. Jest to adaptowanie na
wiasne potrzeby kazdej zmiany zaistniatej w przestrzeni walki. Odnosi sie to do
zmian niezaleznych od czynnika ludzkiego (teren w powigzaniu z pogoda), jak row-
niez do konkretnych wydarzen zaplanowanych i realizowanych przez przeciwnika.

Ad. 9) Kompresja poziomow dziatan zbrojnych

Istotg tej zasady jest zacieranie rdznic pomiedzy poziomami dziatan, jak row-
niez rodzajami sit zbrojnych. Odnosi sie do prowadzenia dziatan potgczonych
na najnizszych szczeblach dowodzenia. Efektem takich dziatan bedzie osigganie
wiekszych skutkéw w poréwnaniu do skutkow uzyskanych przez poszczegélne
rodzaje sit zbrojnych czy rodzaje wojsk. Bedzie to rowniez wieksza mozliwos¢
przemieszczania i dziatania poszczegdlnych rodzajow sit zbrojnych oraz kompaty-
bilne procedury dotyczgce prowadzenia dziatan.

Tabela 1

Tabela poréwnawcza zasad

Zasady sztuki wojennej

Zasady walki iatan
N "9 wo elektro);iczne' si(ezc?;igr)l/tgzézfnch
B.Chocha  F. Skibifiskiego  S. Kozieja ) yezny
przewaga cet przewaga - celowosc k VIVa_|ka,V‘{ b proowa
superzasada olejnosci o przewage
informacyjna
zaskoczenie - koncentracja celowosé d do inf
ryzyko W si+kuj dziatania tenninowos$¢ o;tgp{ ,0 .mdorma,q!.
i fortel wojenny y udziat $wiadomosci
L ekonomia ekonomia i i
inicjatywa . . zaskoczenie Szyblfl cykl dowo@zema
sit sit i decydowania
masowanie wysitku manewr zaskoczenie zywotnos¢ samosynchronizacja
inicjatywa ciagtose ie sit:
rozérodkowanie prostota jaty iy oddziatywania rozproszenie Si.
(aktywnos¢) . nielineame dziatanie
elektronicznego
ruchliwo$¢ . dekoncentracja sit
. y natarcie manewr skrytosc -
i aktywnos¢ y W przestrzeni
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Podsumowanie

Wystepujgce w literaturze zasady dziatan sieciocentrycznych nalezy traktowac
jako wyrozniki tych dziatan od dziatan dotychczasowych. Sieciocentrycznosc, jako
nowa idea prowadzenia dziatan, jest na etapie koncepcyjnym. Nie ma mozliwosci
wygenerowania szczegotowych zasad, ktore w sposob uniwersalny odnosityby sie
do catosSci prowadzonych dziatan, poniewaz nie zostaly jeszcze zastosowane
w wymiarze praktycznym, kompleksowo. Pomimo to zauwazy¢ nalezy, ze niektore
zasady walki elektronicznej, mimo ich uniwersalnosci, muszg zosta¢ poddane rede-
finiowaniu. Ich zastosowanie w dziataniach sieciocentrycznych w dotychczaso-
wym interpretowaniu wydaje sie niepetne.

Zasada terminowosci powinna, moim zdaniem, obejmowac czas nie tylko ope-
racji, ale takze czas poprzedzajacy, niezbedny na dostarczenie informacji potrzebnej
do planowania operacji. Rozpoznanie elektroniczne, jako sktadowa WE, zdobyte
informacje powinno dostarcza¢ decydentom w czasie rzeczywistym lub zblizonym
do rzeczywistego, a jego prowadzenie powinno by¢ realizowane z wyprzedzeniem
czasowym wzgledem innych dziatan.

W znaczeniu zasady kompleksowosci powinno ujaé sie rowniez: tgczenie
szczebli (strategiczny, operacyjny i taktyczny) wykorzystujacych urzadzenia WE,
dostepnos¢ informacji na poszczegélnych szczeblach dowodzenia, bez wzgledu na
szczebel organizacyjny urzadzen prowadzacych WE, wiekszg decentralizacje do-
wodzenia, majacg na celu samoistne przekierowanie zadan w zaleznosci od rozwo-
ju sytuacji, wykorzystywanie nadarzajacych sie okazji do skutecznego oddziaty-
wania na urzadzenia przeciwnika bez decyzji wyzszego szczebla (jednak zgodnie
z mySla przewodnig przetozonego).

W ciggtosci prowadzenia oddziatywania elektronicznego znaczenia nabiera
ciggtos¢ prowadzenia rozpoznania elektronicznego, ciggte monitorowanie sytuacji
elektronicznej przeciwnika przy wykorzystaniu posiadanych sit i srodkéw WE,
celem tworzenia u decydentéw Swiadomosci przestrzeni walki.
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WYZNACZNIKI DZIALAN SIECIOCENTRYCZNYCH

Nowoczesne rozwigzania techniczne i powiekszajace sie mozliwosci wykorzy-
stania informacji jako gtéwnego czynnika sukcesu w wielu obszarach dziatalnosci
ludzkiej ujawnity nowe mozliwosci komunikowania sie ludzi oraz przyczynity sie
do znaczgcych zmian we wspotczesnym Swiecie. W erze informacyjnej spote-
czenstw przetomu XX i XXI wieku informacja nabrata szczegblnego znaczenia
w teorii i praktyce sztuki wojennej, a przede wszystkim w dowodzeniu.

Wielowymiarowos$¢, dynamizm i stale rosngce potrzeby informacyjne w opera-
cjach militarnych prowadzonych w zréznicowanych warunkach przez wielonaro-
dowe sity sg obecnie zjawiskiem powszechnym. Poszukiwanie sposobdéw pozwala-
jacych zapewni¢ wysoka efektywno$¢ dziatan zaowocowatlo powstaniem nowych
koncepcji prowadzenia walki (wojny), w ktérych przewiduje sie wykorzystanie
waloréw technologii informatycznych i telekomunikacji do zmiany oblicza
i charakteru dziatan prowadzonych przez wysoko utechnicznione sity zbrojne.

W efekcie takiego rozwoju sytuacji w Stanach Zjednoczonych opracowano
podstawy koncepcji prowadzenia dziatan, w ktérych dzieki zastosowaniu siecio-
wego powigzania wszystkich uczestnikow operacji mozna uzyska¢ wiekszg efek-
tywnos$¢ dziatan. Koncepcja ta, ze wzgledu na centralng role informacji, jako
nastepstwo potgczenia wielu sieci w jedng megasie¢ szybko uzyskata miano siecio-
centrycznej, a prognozowane prowadzenie dziatan wedtug jej zatozen i regut na-
zwano dziataniami sieciocentrycznymi.

Przeprowadzone analizy literatury przedmiotu wskazujg, ze pierwsze udoku-
mentowane $lady koncepcji sieciocentrycznych pojawity sie w potowie lat dzie-
wiecdziesigtych XX wieku, kiedy to rewolucyjny wrecz rozwoj elektroniki, techni-
ki i technologii informatycznych ujawnit zupetnie nowe mozliwosci™. Zastosowa-
nie ich w dziataniach zbrojnych do zasilania informacyjnego i sterowania Srodkami
walki zwiekszyto precyzje i skuteczno$¢ razenia. Postepujaca miniaturyzacja $rod-
kow rozpoznawczych i ich duza dokfadno$¢ umozliwity ,,podgladanie” przeciwni-
ka, terenu z ziemi, powietrza i przestrzeni kosmicznej, a takze przekazywanie in-
formacji w czasie zblizonym do rzeczywistego do odbiorcow. Uzyskane w ten
sposob dane sag niezwykle istotne w dziataniach, a dodatkowo pozyskiwanie ich

Za tworcow koncepcji sieciocentrycznych powszechnie uznaje sie wiceadmirata Arthura
K. Cebrowskiego oraz Johna Garstka, ktérzy w 1998 roku opublikowali artykut pt. Network Centric
Warfare: Its Origins and Future (Sieciocentryczna wojna: jej poczatki i przyszto$¢). W artykule
zawarte zostaty podstawowe zatozenia przysztych koncepcji sieciocentrycznych.
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niejako ,,na zyczenie” uzytkownika stworzyto zupeilnie nowe mozliwosci, ktore
przyczynity sie do wykrystalizowania sie teorii dziatan sieciocentrycznych.

Specjalisci wojskowi, dostrzegajac znaczenie przewagi informacyjnej funk-
cjonujacej w wydaniu komercyjnym w Srodowisku cywilnym i rozumianej bardziej
jako $rodek do ekonomicznego rozwoju i dynamicznego dostosowywania sie do
potrzeb rynku przez przedsiebiorstwa i firmy, dokonali adaptacji stosowanych
rozwigzan do potrzeb wojskowych. Nowe sposoby i metody osiggania przewagi
informacyjnej pozwalaty bowiem radykalnie jg zwiekszyé, rowniez w obszarze
militarnym. Przekfadato sie to rowniez na efektywnos$¢ dziatania sit zbrojnych
poprzez poprawienie relacji .zaangazowane sity - uzyskany efekt taktyczny (opera-
cyjny, strategiczny. Takie podejscie preferowane jest przede wszystkim w ar-
miach wysoko rozwinietych panstw, w ktérych rozpoczeto transformacje syste-
mow obronnych oraz sit zbrojnych, dostosowujac je do wymogow koncepcji woj-
ny sieciocentrycznej {NetWork Centric Warfare - NCW).

Dziatania sieciocentryczne szczegdlnie mocno akcentowane sg w USA, Kana-
dzie, Wielkiej Brytanii, RFN, Szwecji, Australii. Ponadto, dostrzegajac duze moz-
liwosci tkwigce w koncepcji dziatan sieciocentrycznych, podjete zostaty przez
Sojusz Pdétnocnoatlantycki szeroko zakrojone programy badacze, zmierzajace do
zaadaptowania oraz wdrozenia ich zasadniczych zatozen do praktyki NATO.

Wspotuzytkowanie informacji zrodtem sity

Dostrzegajac znaczace korzysci ptynace z nowej koncepcji, w sitach zbrojnych
USA rozpoczeto proces jej wdrazania, a odzwierciedlenie NCW znalazto sie
w koncepcji transformacji zawartej w nowej doktrynie militarnej Joint Vision
2020. wydanej w 2000 roku. Projekty badawcze, wprowadzane w zycie rozwigza-
nia oraz kierunki transformacji sit zbrojnych USA zostaly zaprezentowane w wy-
danej przez szefa Biura Transformacji Sit Zbrojnych A.K. Cebrowskiego ksigzce
pt. ,,The Implementation of Network Centric Warfare™™

Amerykanskie poglady szybko zostaty podchwycone przez wigkszo$¢ wysoko
rozwinietych panstw™\, ktére zaczety aktywnie angazowac sie w rozwoéj rodzimych
rozwigzan, zgodnych z podstawowymi zatozeniami NCW. Wysoka dynamika
zmian oraz spodziewane korzy$ci w wydatny sposéb przyczynity sie do tego typu
podej$cia. Zainicjowane badania i postepujgce wdrozenia dotyczg zarbwno kwestii
operacyjnych, jak roéwniez typowo technicznych rozwigzan problematyki dziatan
sieciocentrycznych. Przybraty one réznorodng forme i postac, od artykutdéw, publi-

J. Wotejszo, M. Siedlecki, Walka sieciocentryczna - wyzwaniem XXI wieku, [w:] System do-
wodzenia w $rodowisku sieciocentrycznym, ZN AON 2007, nr 3(68)A.

A.K. Cebrowski, The Implementation of Network Centric Warfare, Force Transformation, Of-
fice of the Secretary of Defense, Washington, January 2005.

J. Posobiec, Organizacja dowodzenia w S$rodowisku sieciocentrycznym, AON, Warszawa
2008, s. 26.
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kacji ksigzkowych dotyczacych walki sieciocentrycznej do licznych odwotan
i zapisow w doktrynach oraz planach transformacji sit zbrojnych. Amerykanska
teoria NCW zostata zaadaptowana i funkcjonuje pod réznymi, czesto narodowymi
nazwami w wielu panstwach $wiata oraz w NATO. W spoteczenstwach informa-
cyjnych rozprzestrzenianie sie nowych koncepcji nie napotyka na wieksze bariery.
Zjawiska globalizacji, sieciowych powigzan i zalezno$ci wyraznie utatwity przy-
swojenie i zaakceptowanie nowego kierunku rozwoju sit zbrojnych, zwilaszcza
w panstwach, w ktorych $wiadomos$¢ wagi i znaczenia informacji jest doceniana.
Ponizej przedstawiono roznorodne okreslenia i terminy funkcjonujgce na Swiecie:

» w Sojuszu Potnocnoatlantyckim - NNEC {NATO Network Enabled Capa-
bilities)™”,

« wUSA - NCW (ang. Network Centric WarfareY”,

» w Wielkiej Brytanii - NEC (ang. Network Enabled Capabilities)™,

» w Kanadzie - NEO (ang. Network Enabled Operations, fr. Les Opérations
RéseaucentriquesY”,

» we Francji - NEB (fr. La numérisation de Vespace de bataille lub La Guerre
InfocentreY”,

» w Australii - NEW (ang. Network Enabled Warfaréf?,

» w Republice Federalnej Niemiec - NetOpFu (niem. Vernetzten Operations-
fuhrungy”,

* w Szwecji - NBD (ang. Network Based Defencef?,

» w Singapurze - K-BC2 (ang. Knowledge-Based Command and Control) .

W zaprezentowanych nazwach koncepcji sieciocentrycznych, implementowa-
nych w poszczeg6lnych krajach, wyraznie zauwazalne jest dostosowywanie ich
zatozen i kierunkow rozwoju do narodowych lub sojuszniczych potrzeb, mozliwo-

Network Enabled Capability, Feasibility Study, Executive Summary: ver. 2.0, NC3A, October
2005.

A. Cebrowski, J. Garstka, Network Centric Warfare..., wyd. cyt. Po 2003 roku pojawito sie
réwniez pojecie Network Centric Operations.

Network Enabled Capability Handbook..., wyd. cyt.

M.H. Thomson, B.D. Adams, Network Enabled Operations: A Canadian Perspective, Defense
Research and Development Canada, Toronto 2005.

French Army and MoD Experiment Network-Enabled Operations, www.reports.edas (wejscie
18.12.2007); Exercice de numérisation de I'espace de bataille. Armée de Terre, www.defense.gouv.ff/terre
(wejscie 20.12.2007).

W Australii proponowany jest réwniez inny termin, majacy zastapi¢ NEW: Fourth Generation
Warfare (4GW) doctrine.

S. Collmer, Information as a Key Resource: The Influence of RMA and Network-Centric Op-
erations on the Transformation ofthe German Armed Forces, European Center For Security Studies
George C. Marshall, Occasional Paper Series No. 8, February 2007, s. 13; NetOpFi - Das Wir der
Truppe, www.luftwaffe.de. (wejscie 21.12.2007).

P. Nilsson, Opportunities and risks in a Network-Based Defence, ,,Swedish Journal of Military
Technology” 2003, No. 3.

C. Wilson, Network Centric Warfare, Background and oversight Issues for Congress, CRS,
Washington 2004, s. 24; J. Janczak, Uwarunkowania dziatah sieciocentrycznych determinujgce or-
ganizacje sieci teleinformatycznych, [w:] Sieci teleinformatyczne w dziataniach sieciocentrycznych,
AON, Warszawa 2006, s. 22.
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§ci ekonomicznych, poziomu rozwoju technologicznego poszczegdlnych panstw.
Niemniej jednak zauwazalne jest znaczne zainteresowanie tg niezwykle ztozong
problematyka przysztych dziatan militarnych w uwarunkowaniach XXI wieku,
uznanym za wiek dominacji informacyjnej, ktdra jest zrodtem sity wysoko rozwi-
nietych, nowoczesnych panstw i organizacji na Swiecie.

Podstawy koncepcji sieciocentrycznych

Dazenie do zwiekszenia potencjatu wyrazanego sitg bojowg wojsk, w sposob
pozwalajgcy dominowac nad przeciwnikiem w ,,informacyjnym” XXI wieku, ma-
terializowane jest w koncepcji dziatan sieciocentrycznych, ktorg w zgodnej opinii
wielu teoretykdw i praktykow wojskowych trudno jest jednoznacznie zdefiniowac.
W literaturze przedmiotu dotyczacej problematyki sieciocentryzmu funkcjonuje
terminologia zaczerpnieta z jezyka angielskiego. Jest to konsekwencja formowania
sie podstaw koncepcji sieciocentrycznych w USA i krajach anglosaskich oraz przy-
jecia jezyka angielskiego (obok francuskiego) jako obowigzujacego w NATO.
Dodatkowo ttumaczenia z jezyka angielskiego przyczyniajg sie czesto do powsta-
nia rozbieznosci lub wrecz odmiennej interpretacji specyficznego jezyka i termino-
logii wojskowej, ktora opisuje dziatania sieciocentryczne. Koncepcje sieciocen-
tryczne sg bowiem w wiekszosci oparte na nowo tworzonych terminach i defini-
cjach, ktore w dalszym ciggu podlegajg nieustannym przeobrazeniom, sg uzupet-
niane i rozwijane w wyniku prowadzonych badan oraz uzyskanych doswiadczen.

Stosownie do dokonanych ustalen w wymiarze operacyjnym sieciocentryczno-
sci przyjmuje sie nastepujgce terminy zwigzane z koncepcjami dziatan sieciocen-
trycznych:

Watka siedoceotryczna - WSC {NetWork Centric Warfare - NCW) - to roz-
wijajgca sie teoria dziatan wojennych, wyrazona poprzez zbiér regut i zasad, ktére
moga byC¢ uzyte do opracowania nowych sposobow prowadzenia walki. Dotyczy
ona ludzkiego i organizacyjnego zachowania sie w informacyjnym $rodowisku
XXI1 wieku. Teoria WSC opiera sie na nastepujacych zasadach™

» pofaczenie niezawodng siecig pozwalajacg wspotdzieli¢ wszelkie dane i in-
formacije;

» wspotdzielenie danych i informacji poprawia ich jakos¢, tworzy wspolng
Swiadomos¢ sytuacyjna;

» wspolna Swiadomos¢ sytuacyjna umozliwia wspotprace i osiggniecie samo-
synchronizacji, co usprawnia dowodzenie ijego szybkosc.

Zaktada sie, ze powyzsze mozliwosci znaczgco zwiekszajg sprawno$¢ prowa-
dzenia misji (operacji) przez przygotowane pod wzgledem technicznym, organi-
zacyjnym i przede wszystkim ,,mentalnym” zgrupowania wojsk. Czesto walka

 Por. D.S. Alberts, J.J. Garstka, F.P. Stein, Network Centric Warfare: Developing and Levera-
ging Information Superiority, wyd. 2, CCRP Publication Series, Washington 2000, s. 87.
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sieciocentryczna interpretowana jest rowniez jako wojna sieciocentryczna, co
w ocenie specjalistow uznawane jest za poprawne i uzaleznione jedynie od kontek-
stu™

Zdolno$¢ sieciocentryczna {NetWork Enabled Capability - NEC)™ - to zdol-
nos¢ do szybkiego i precyzyjnego osiggniecia zamierzonego efektu operacyjnego
poprzez wykorzystanie infrastruktury informacyjnej (sieci) wiazacej sensory, de-
cydentow i Srodki walki. Uzalezniona jest ona od mozliwosci pozyskania, integra-
cji 1 analizy informacji w czasie zblizonym do rzeczywistego, pozwalajacej na
szybkie podejmowanie decyzji oraz osiggniecie pozadanego efektu. Dotyczy tych
zdolnosci, ktore powinny posiadac sity zbrojne, jako niezbedne do wykorzystania
ich petnego potencjatu bojowego poprzez powigzanie w sie¢ lub sieci. W opiniach
specjalistow jest to europejska odmiana koncepcji dziatan sieciocentrycznych™.

W Sojuszu Potnocnoatlantyckim powstata odmiana koncepcji sieciocentrycznej
adaptujgca amerykanskie i brytyjskie rozwigzania, funkcjonujgca pod pojeciem
NATO NetWork Enabled Capability - NNEC™ ktére rozumiane jest jako osig-
gniecie szczegolnej zdolnosci do prowadzenia efektywnych dziatan, wynikajgcych
z kompleksowej integracji - za posrednictwem sieci teleinformatycznych - wszyst-
kich sit z poszczeg6lnych panstw cztonkowskich Sojuszu, zaangazowanych
w prowadzone operacje, poczawszy od poziomu strategicznego, a na poziomie
taktycznym skonczywszy. Zaktada sie, ze integracja ta zapewni osiggniecie znacz-
nej przewagi informacyjnej, a w konsekwencji przewagi decyzyjnej, umozliwiaja-
cej uzyskanie zamierzonego efektu operacyjnego w krotkim czasie przy efektyw-
nym wykorzystaniu potencjatu militarnego.

W Polsce funkcjonuje pojecie zdolno$¢ sieciocentryczna Si! Zbrojnych Rze-
czypospolitej Polskiej (ZSC SZ RP) - rozumiana jako zdolno$¢ sit zbrojnych do
integracji réznych elementéw Srodowiska operacyjnego, od poziomu strategiczne-
go (wiaczajac w to Dowddztwo Potgczonych Sit WP) do poziomu taktycznego
poprzez sie¢ (lub sie¢ sieci) umozliwiajaca szybkie i precyzyjne osiggniecie zamie-
rzonego efektu operacyjnego™. Osiggniecie zdolnosci sieciocentrycznych w obsza-
rze operacyjnym ukierunkowane jest na nastepujace cele:

» samodzielno$¢ w dziataniu - rob to, co w tej sytuacji nalezy, nie czekaj bier-
nie na rozkazy (gtebokie wspotdziatanie);

 dogtebne zrozumienie mysli przewodniej;

R. Szpakowicz, Wojna czy walka sieciocentiyczna, dane czy informacja, [w:] Wsparcie infor-
macyjne obrony powietrznej, materiaty z sympozjum naukowego, AON, Warszawa 2003, s. 68.

Por. Network Enabled Capability, Joint Services Publication 111, UK. Ministry of Defence,
London, January 2005, s. 9.

A. Kacki, R. Szpakowicz, System DUNAJjako przyktad rozwigzan wpisujgcych sie w koncep-
cje dziatan sieciocentiycznych, [w:] Sieci teleinformatyczne w dziataniach sieciocentrycznych, AON,
Warszawa 2007, s. 80.

” Network Enabled Capability, Feasibility Study, Executive Summary, NC3A, October 2005.

Ekspertyza pt. Wykonanie studium wykonalnosci projektu Network Enabled Capabilities, Ze-
grze 2006, s. 72.
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» zrozumienie sytuacji w przestrzeni walki na wszystkich poziomach;

» zwiekszony dostep do wspdlnej wiedzy o sytuacji™.

Podstawe dziatan sieciocentrycznych tworzg rozwigzania techniczne i opera-
cyjne, ktére pozwalajg osiggna¢ nowajakos¢ dzieki wykorzystaniu wiedzy powsta-
tej w wyniku dostepu do danych (generujace wspdlna swiadomos¢ sytuacyjna)
w czasie zblizonym prawie do rzeczywistego. Interpretacje elementéw koncepcji
sieciocentrycznej przedstawia rysunek 1 ldee dziatan sieciocentrycznych mozna
bowiem wyrazi¢ jako integracje decydentow, sensoréw i platform uzbrojenia
w niematerialnej przestrzeni informacyjnej (cyberprzestrzeni), ktéra zapewnia
petne wykorzystanie wiedzy.

Rys. 1. Glowne elementy wspottworzace koncepcje dziatan sieciocentrycznych

Koncepcja zaklada, ze gtdbwnym zadaniem sieci w dziataniach sieciocentrycz-
nych bedzie dystrybucja informacji. Poprzez jej pozyskiwanie, zdobywanie, prze-
twarzanie i przesyfanie bedg sie odbywaé procesy dystrybucji i odpowiedniego jej
wykorzystania w Srodowisku operacyjnym, jak réwniez poza nim. Ocenia sig, ze
z jednej strony - uzyskany rezultat funkcjonowania sieci bedzie miat duzy wptyw
na dziatania w przestrzeni operacyjnej, z drugiej zas$ - zapewni mozliwo$¢ wiasci-
wego i terminowego wsparcia oraz zabezpieczenia logistycznego dziatan.

Sieci przyczynig sie do przeptywu informacji i zapewnig mozliwosci efektyw-
nego zbierania i zarzadzania informacjami, co powinno doprowadzi¢ do wyzszosci
informacyjnej nad przeciwnikiem. Jednoczes$nie sieci muszg spetniaC wysokie

e} Krecikij, Istota dziatan sieciocentrycznych, ,,Zeszyty Naukowe AON™ 2004, nr 4(65), s. 128.

76



wymagania zwigzane z bezpieczenstwem oraz ochrong przed atakami strony prze-
ciwnej zarowno fizycznymi, jak i cyberatakami.

Decydenci sg newralgicznym sktadnikiem koncepcji dziatarh sieciocentrycz-
nych. Odpowiednie kompetencje i predyspozycje personelu determinujg w znacza-
cym stopniu osigganie zdolnosci sieciocentrycznych. Dlatego tez w wielu progno-
zach uwaga skupiona jest na ksztatceniu (szkoleniu) personelu wojskowego, tak
aby mogt w petni wykorzysta¢ posiadang wiedze, umiejetnosci i doSwiadczenie.
Uzytkownicy powinni nie tylko zna¢ mozliwosci NCW, ale i aktywnie uczestni-
czy¢ w generowaniu oraz wspotdzieleniu sie informacja, ktéra powinna byé wyko-
rzystana w jak najwiekszym stopniu w planowaniu oraz podejmowaniu decyzji.
WyraZnie akcentowany jest przy tym wymaog wzajemnego zaufania i konieczno$¢
polegania na wspotuzytkownikach sieci.

Zbierane poprzez powszechne zastosowanie zroznicowanych sensorow dane
stajg sie ,wirtualng bazg danych” istniejgcg w infosferze. Dostepna, wiarygodna,
nieustannie weryfikowana, uzupetniana i uaktualniana w czasie rzeczywistym in-
formacja o stanie sytuacji biezagcej stworzy tzw. wspdlny obraz sytuacji {Common
Operational Picture - COP). W systemie dowodzenia wszystkich szczebli i po-
zioméw dowodzenia bedzie dostepny w kazdej chwili dla funkcjonujacych w sys-
temie decydentow, z zachowaniem wymaganego stopnia dostepnosci i szczegéto-
wosci dla kazdego z nich.

Taka zdolno$¢ do wspotuzytkowania, wspotdzielenia informacji tworzgcych
wspdlng sytuacje operacyjng dzieki efektywnym systemom dowodzenia i kontroli
(C2) daje mozliwos¢ dziatania z niezwykig efektywnoscig oraz pozwala wykorzy-
staC efekt synergii, w wyniku transformacji tradycyjnych systeméw walki i dowo-
dzenia, zgodnie z zatozeniami i zasadami koncepcji walki sieciocentrycznej {Ne-
tWork Centric Warfare). Sprzezenie sensorow, decydentow i srodkoéw walki (woj-
ska i $rodki walki) pozwala generowac wzrost sity bojowej, co prowadzi do osia-
gniecia mozliwosciami

- wspobtdzielenia Swiadomosci sytuacyjnej,

- wzrostu szybkos$ci dowodzenia,

- zwiekszenia tempa (operacyjnego) prowadzenia dziatan,

- wiekszej Smierciono$nosci wobec przeciwnika,

- podniesienia zdolnosci przetrwania sit wkasnych na polu walki,

- adaptacyjnosci do dynamicznie zmieniajgcych sie sytuacji wskutek sprzeze-
nia szybkich cykli decyzyjnych.

Powstanie i rozwoj koncepcji okreSlanych mianem sieciocentrycznych zwigza-
ne sg z przemianami nastepujgcymi zarbwno w technologicznym rozwoju, jak
i Swiadomosci cywilizacji informatycznych. Wzrost znaczenia informacji, jej nie-
zwykta waga - nie tylko w wypadku konfliktu zbrojnego - staty sie przedmio-

8 M.H. Thomson, B.D. Adams, Network Enabled Operations..., s. 6.
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tern intensywnych badan i naukowych dociekan mozliwosci wykorzystania dorob-
ku wielu dziedzin w procesie pozyskiwania, zarzadzania, a przede wszystkim wy-
korzystywania informacji™*.

Struktura dziatan sieciocentrycznych

Sieciocentryczne Srodowisko tworzy nowa jako$¢ w dowodzeniu, a wielowy-
miarowos¢ i ztozonos$¢ zjawisk oraz specyficzne wihasciwosci przyczyniajg sie do
niejednoznacznego podziatu przestrzeni egzemplifikujagcych dziatania sieciocen-
tryczne. Podkresli¢ rowniez nalezy, ze nie ma w tym wzgledzie jednolitej zgodno-
sci wsrdd ekspertéw i znawcOw zagadnien sieciocentrycznych. Przeprowadzone
analizy i oceny wskazuja, ze dzialania te sg obecne we wszystkich wymiarach:
szerokosci, wysokosci i gtebokosci pola walki. Ponadto rozciggajg sie rowniez na
przestrzen elektromagnetyczng oraz tzw. przestrzen informacyjng. W literaturze
przedmiotu najczesciej spotykany jest podziat n@** domeny, sieci i warstwy.

Domena traktowana jest jako obszar, w ktérym wystepujg zjawiska charaktery-
zujace Srodowisko sieciocentryczne. W ocenie autora wyjasnia ona najbardziej
istotne kwestie dziatan sieciocentrycznych, dlatego tez zaprezentowany zostanie
tylko ten podziat.

Domeny obejmujg materialng i niematerialng sfere wszystkich zjawisk i po-
wigzan wystepujacych w dziataniach sieciocentrycznych. W ocenie ekspertow
catoksztatt zjawisk urzeczywistniajgcych dziatania i Srodowisko sieciocentryczne
wyraza sie w nastepujacych trzech domenach™ (rys. 2): fizycznej, informacyjnej
oraz poznawczej.

W niektorych Zrédtach, zwiaszcza powstatych po 2002 roku, pojawia sie jesz-
cze jedna domena —socjalna™'*, ktdéra zostata wydzielona z domeny poznawczej.
W wiekszosci koncepcji przypisywane jej zjawiska i wartosci sytuowane sgjednak
w dom.enie poznawczej. Wedtug pogladow wielu specjalistéw wspdtczesne dziata-
nia militarne o charakterze sieciocentrycznym muszg by¢ prowadzone jednocze$nie
we wszystkich wymienionych domenach™. Zachowana bowiem powinna by¢
komplementarnosc i spdjnos¢ dziatan wynikajgca z wzajemnych powigzan i sprze-
zen miedzy poszczeg6lnymi domenami.

L. Ciborowski, Walka informacyjna, Wyd. Europejskie Centrum Edukacyjne, Torun 1999;
R. Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003; A. i H. Toffler, Wojna i anty-
wojna. Jak przetrwaé naprogu XXI wieku, Wyd. Muza SA, Warszawa 1997; Z. Scibiorek, Podejmo-
wanie decyzji, Ulmak, Warszawa 2003; R. Kwecka, Informacja w walce zbrojnej, AON, Warszawa
2001; D. Denning, Wojna informacyjna i bezpieczenistwo informacji, WNT, Warszawa 2002.

A.L. Money, Raport on Network Centric Warfare..., s. 3-8; J. Wotejszo, M. Siedlecki, Walka
sieciocentiyczna..., s. 31.

Por. Network Centric Warfare, Raport to Congress, DoD, Washington, July 2001, p. 3-8;
R. Szpakowicz, Uwarunkowania wdrazania zdolnosci sieciocentrycznej w Wojsku Polskim, [w:]
Problemy automatyzaciji..., s. 31.

D.S. Alberts, R.E. Hayes, Power to the..., s. 15; The Implementation..., s. 20.

Por. M. Huzarski, Istota wojny (walki)..., s. 23.
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Rys. 2. Domeny wspottworzace strukture sSrodowiska dziatah sieciocentrycznycti

Domena informacyjna jest najwazniejszym sktadnikiem egzemplifikujgcym
dowodzenie. W niej tworzony jest wspolny obraz sytuacji oraz wytwarzana jest
przewaga informacyjna nad przeciwnikiem. W domenie informacyjnej dokonywa-
ne sg procesy zbierania danych, ich obrobki, przetwarzania, tworzenia i przecho-
wywania informacji. W niej funkcjonujg bazy danych (w elektronicznej formie),
systemy wspomagania decyzji, nastepuje przeptyw informacji (rozkazy, meldunki,
sygnaty dowodzenia, zamiary itd.) miedzy elementami dziatajacymi w Srodowisku
dziatan sieciocentrycznych. Realizowany jest proces monitorowania i zarzgdzania
cyberprzestrzenig dziatan.

Domena poznawcza (czesto okre$lana tez jako decyzyjna) jest trudna do zi-
dentyfikowania i oceny™\, tworzg jg bowiem niematerialne elementy, zawierajgce
sie w tzw. czynniku ludzkim. Obejmuja takie aspekty, jak: przywddztwo, morale,
poziom wiedzy, doswiadczenie, jako$¢ wyszkolenia, motywacja, $wiadomos¢ sy-
tuacyjna, umiejetnosci wspotpracy i dziatania zespotowego. W tej domenie umiej-
scowione sg rowniez: doktryny, teoria dziatania, procedury postepowania i podej-
mowania decyzji oraz zamiar dowodcy.

R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocenttycznej jako odpowiedZ na zapo-
trzebowanie sil powietrznych XXI wieku na informacyjne wsparcie dziatan bojowych, PWLIOP 2003,
nr8,s. 10-11.
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Rys. 3. Powigzania elementdéw koncepcji sieciocentrycznej w domenie fizycznej

Domena socjalna™ (czesto traktowana jako cze$¢ domeny poznawczej) - za-
chodza w niej okreslone interakcje miedzyludzkie pomiedzy wszystkimi uczestni-
kami dziatan (dowddztw, podlegtych wojsk itp.). Ujawniajg sie predyspozycje do
dowodzenia, pracy sztabowej personelu™.

Atrybuty domeny poznawczej (oraz socjalnej) sg niemierzalne, ale w sieciocen-
trycznych uwarunkowaniach najtrudniejsze do pokonania. Wymagajg bowiem
dokonania znaczgcych przeobrazen w systemie ksztatcenia oficeréw i uzytkowni-
kow sieciocentrycznych systeméw przysztosci. Sprosta¢ bowiem muszg wysokim
wymaganiom i potrzebom wynikajgcym z nowoczesnych technologii, procedur
dziatania i przewarto$ciowan zatozen teoretycznych, doktryn, metod i sposobow
dziatania dowodztw w procesie dowodzenia.

W dziataniach sieciocentrycznych przewaga informacyjna transponowana jest
na site bojowa poprzez potgczenie dysponujgcych wiedzg zréznicowanych jako-
$ciowo jednostek organizacyjnych na polu walki (czesto obecnie okreslanym réw-
niez jako przestrzen walki)™. To potaczenie zapewnia jednak bardziej wydajne
i efektywne wykorzystanie mozliwosci i potencjatu bojowego wszystkich uczestni-

The Implementation of..., s. 20.

D. Alberts, R. Hayes, Command Control in the Information Age, CCRP, Washington 2003,
S. 44,

Z. Maslak, Informacje w obronie powietrznej. Potrzeby, wymagania, zagrozenia, PWLIiOP
2002, nr 7, s. 24.
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kow dziatan niz w dziataniach platformocentrycznych. Scisle zwigzane jest to row-
niez z potrzebg dostosowania sie do wysokich wymogow sieciocentrycznego pola
walki.

Zasady dziatania w Srodowisku sieciocentrycznym

Wysoka warto$¢ nowych sposobdw dziatania wojsk warunkowana jest prze-
strzeganiem wielu zasad, ktére w literaturze przedmiotu sg réznie identyfikowa-
neV. W kontekscie problematyki walki elektronicznej implikujg one perspekty-
wiczne przeobrazenia w dziataniach wojsk. Na podstawie ,,The Implementation of
NetWork - Centric Warfare” J. Krecikij do zasad dziatan sieciocentrycznych zali-
czyir

* dazenie do zdobycia przewagi informacyjnej (wyzszo$¢ informacyjna);

» dostep do zasobow infonnacji spetniajacej okre$lone wymagania i pocho-
dzacej z réznorodnych Zrodet, zgodnie z potrzebami i specyfika okreslonego po-
ziomu (szczebla) dowodzenia (kazdego rodzaju sit zbrojnych i wojsk);

» szybko$¢ dowodzenia wyrazajgcg sie w szybkich cyklach dowodzenia;

e samosynchronizacje;

* nielineame pole walki (przestrzen dziatan);

» rozproszenie sit (bardziej rozumiane jako przeciwstawienie sie fizycznemu
i geograficznemu zmasowaniu sit i sSrodkow);

* masowe uzycie sensorow;

» wykorzystywanie okazji;

¢ zmniejszenie réznic miedzy poszczeg6lnymi poziomami dziatan zbrojnych
oraz zacieranie granic miedzy uczestniczacymi w dziataniach rodzajami sit zbroj-
nych i wojsk.

Przeprowadzone analizy i oceny wskazujg, ze sformutowane powyzej zasady
powinno sie postrzegac jako istotne, ogolne wskazowki™ przy prowadzeniu dzia-
tan, ktore wowczas uzyskajg sieciocentryczny charakter w petnym wymiarze. Na-
lezy jednak mie¢ na uwadze fakt, ze zmieniajgca sie rzeczywistosc¢ i przeobrazenia
wynikajace z ewolucji zatozen i koncepcyjnego charakteru dziatan sieciocentrycz-
nych przyczyniajg sie do otwartosci na zmiany. Ponadto powinny one byc trakto-
wane w sposob kompleksowy, bowiem sg one wobec siebie komplementarne. Ra-
zem tworzg okre$long catosc.

Z punktu widzenia wiasciwosci walki elektronicznej dgzenie do zdobycia
przewagi informacyjnej (wyzszo$¢ informacyjna) odgrywa szczegdlng role.
Oznacza ono bowiem prowadzenie operacji na danych, informacjach, wyrazajgce
sie w osiggnieciu zdolnosci do pozyskiwania (zbierania, zdobywania), akumulo-

The Implementation of Network - Centric Warfare, Department of Defense, Washington,
2005, s. 8; M. Huzarski, Istota wojny (walki)..., s. 24.

J. Krecikij, Istota dziatan sieciocentrycznych..., s. 130.

M. Huzarski, Zagadnienia taktyki wojsk ladowych, Wyd. Adam Marszatek, Torun 1999, s. 34.
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Wania, przetwarzania (analizowania i oceny), dystrybucji informacji przy uzyciu
wszelkich dostepnych narzedzi, z wszystkich mozliwych Zrédet. Jednocze$nie
uniemozliwiane jest prowadzenie takiej samej dziatalnosci przeciwnikowi™
w czym walka elektroniczna powinna partycypowaé w szczeg6lnie istotnym zakre-
sie. Zwigzane z tg zasadg dziatania w peini egzemplifikujg: operacje informacyj-
reM i walka informacyjna™ Wedtug ich prawidet prowadzone sg szeroko zakrojo-
ne i niezwykle istotne przedsiewziecia w konsekwentnym dgzeniu do zdobycia
przewagi informacyjnej.

Wymiernym efektem powyzszej zasady jest zorganizowanie przestrzeni in-
formacyjnej, w ktorej wkasnym sitom:

» zapewniany jest ciggty dostep do informacji terminowych, wiarygodnych,
dokfadnych i co najwazniejsze - w czasie rzeczywistym z wielu zrodet;

» zmniejszane sg potrzeby informacyjne w zakresie ich objetosci, przez wzrost
zdolnosci wykorzystania wszystkich podmiotow zbierajgcych™ (sensorow) infor-
macje;

» zapewniona jest skuteczna ochrona systemow informacyjnych, w tym réw-
niez sensorow.

Z kolei wobec potencjalnego przeciwnika generowane sg warunki uniemozli-
wiajgce mu uzyskanie petnej wiedzy o sytuacji i prowadzace wrecz do jego dezin-
formacji, co w sytuacji niezwykle intensywnego wykorzystania widma elektroma-
gnetycznego do zapewnienia tgcznosci radiowej jest niezwykle istotne. Wyraza sie
to w zwiekszaniu potrzeb informacyjnych przeciwnika poprzez:

- utrudnianie, zaktécanie dostepu do informaciji,

- pozbawianie go informaciji,

- manipulowanie informacja,

- generowanie informacji bezwartosciowych, absorbujacych systemy informa-
cyjne przeciwnika.

Dostep do zasobow informacji - rozumianej bardziej jako podziat, rozdziela-
nie Swiadomosci sytuacyjnej. W uwarunkowaniach mnogosci zrddet informaciji
oraz ogromnych ich ilosci niezbedne staje sie zarzadzanie informacja. Funkcjo-
nujgce w systemach dowodzenia zbiory informacyjne sg nieustannie aktualizowa-
ne, pojawiajg sie nowe ich ilosci, usuwane sg nieaktualne informacje, ponadto sys-
temy informacyjne narazone sg na oddziatywanie przeciwnika (w tym elek-
troniczne), ktéry prowadzi¢ bedzie walke w przestrzeni informacyjnej. Nie-
odzowne w tej sytuacji staje sie zapewnienie pewnego, bezpiecznego dostepu do
niej dla wszystkich uzytkownikéw, z zachowaniem szybkosci, ciggtosci i prostoty
dostepu, fatwosci korzystania ze zgromadzonych w bazach danych informaciji,
ktore w zamierzeniu wytwarza¢ powinny wysokiej jakosci wspdlng Swiadomosé
sytuacyjng. Stworzona w tym celu sie¢ i wspotpracujgce w niej podmioty powinny

Por. M. Huzarski, Istota..., wyd. cyt., s. 24; J. Krecikij, Istota dziatan. | wyd. cyt., s. 130.
R. Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003.

L. Ciborowski, Walka informacyjna, wyd. cyt.

The Implementation..., wyd. cyt., s. 8.
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dostarcza¢ informacje ze wszystkich mozliwych Zrodet, z jednoczesnym, termino-
wym wprowadzaniem nowych danych, niezaleznie od fizycznego rozmieszczenia
w przestrzeni dziatan (walki, operacji). Wysoka jako$¢ dostepu i rozdziatu $wiado-
mosci powinna pozostawa¢ w zgodnosci z bezwzglednym zachowaniem wysokiego
poziomu ochrony i bezpieczenstwa sieci i informacji. Dostepowi towarzyszy¢
powinna odpowiedzialnos$¢ i Swiadomos$¢ ustugowego charakteru sieci informacyjnej
oraz korzystania z informacji adekwatnych do potrzeb, bez niepotrzebnego blokowa-
nia sieci.

Masowe uzycie sensoréw - zasada tajest w ocenie K. Ficonia podstawg funk-
cjonowania systeméw NCW. Polega ona na stworzeniu warstwy sensoréw (recepto-
row, czujnikéw), usytuowanych bezposrednio w przestrzeni operacyjnej obszardw,
rejonéw dziatan, w kazdym srodowisku fizycznym (powietrze, lad, woda, kosmos).
Najwazniejsze sg jednak: masowos¢ ich wystepowania, wzajemne uzupetnianie sie,
nieustanne zbieranie danych i zasilanie nimi systeméw informacyjnych w czasie
rzeczywistym, potwierdzanie informacji oraz danych przez inne Zrodia, state monito-
rowanie parametrow obiektow i Srodowiska dziatania™. W praktyce takie podejscie
do wykorzystywania sensoréw powinno zapewni¢ skuteczne dziatanie rozpoznania,
petnie wiedzy o wszystkich elementach i obiektach wystepujacych na danym obsza-
rze, stwarzajagc tym samym przewage informacyjng nad potencjalnym przeciwni-
kiem. W dziataniach sieciocentrycznych kazdy S$rodek, platforma bojowa powinna
by¢ wykorzystywana jako receptor i przekaznik informacji, od pojedynczego zotnie-
rza do satelity wkgcznie™\.

Wykorzystywanie okazji - zasada ta odnosi sie gtdwnie do spozytkowania
pozytywnych efektow wszystkich wymienionych powyzej zasad poprzez osiagnie-
cie zdolnosci sit whasnych, w szczegdlnosci dowddztw, do: ,,(...) szybkiej identyfi-
kacji i adaptacji na whasne potrzeby kazdej zmiany w sytuacji, nawetjezeli stero-
wat nigprzeciwniJ¢'M, Zasada ta wskazuje na decydentdéw jako gtéwnych animato-
row i moderatorow dziatan sieciocentrycznych sit. Przedklada inicjatywe i szyb-
kos$¢ procedur decyzyjnych oraz zaktada prowadzenie dziatan w warunkach zwiek-
szonego poziomu ryzyka. Niemniej jednak idea wykorzystywania okazji ma pro-
wadzi¢ do wigkszej efektywnosci dziatan.

Z kolei takie zasady, jak: dostep do zasobdw informacji spetniajgcej okreslo-
ne wymagania i pochodzacej z roznorodnych Zrddet, zgodnie z potrzebami i specy-
fikg okreSlonego poziomu (szczebla) dowodzenia (kazdego rodzaju sit zbrojnych
i wojsk); samosynchronizacja; rozproszenie sit (bardziej rozumiane jako prze-
ciwstawienie sie fizycznemu i geograficznemu zmasowaniu sit i Srodkdéw); maso-
we uzycie sensoréw; zmniejszenie réznic pomiedzy poszczeg6lnymi poziomami
dziatan zbrojnych oraz zacieranie granic pomiedzy uczestniczacymi w dziataniach

K. Ficon, Inteligentny pyt podstawg funkcjonowania systemow Network Centric Warfare,
,Mysl Wojskowa™” 2006, nr 6, s. 57.

Tamze, s. 60.

The Implementation..., wyd. cyt., s. 10.

M. Huzarski, Istota..., wyd. cyt., s. 25.



rodzajami sit zbrojnych i wojsk nalezy uzna¢ za specyficzne, wystepujace w dzia-
taniach sieciocentrycznych’®: Dopiero one podkre$lajg w znaczacy sposéb charak-
ter dziatan i pozwalajg nada¢ im nowy wymiar, odrézniajacy je od dziatan uzna-
wanych za klasyczne. Majg one réwniez swoj udziat we wszystkich procedurach
i procesach zachodzacych w dowodzeniu. Pordwnawcze zestawienie przedstawia
tabela 1.

Tabela 1

Wyrozniki dziatan sieciocentrycznych w zderzeniu z dziataniami klasycznymi

Dziatania typu NCW Dziatania typu ,,klasycznego”

Powszechny dostep do informacji wiarygod-
nej, pozyskiwanej w czasie zblizonym do
rzeczywistego, terminowej i doktadnej, dosko-
nale zorientowanie w sytuacji bojowej

Infonnacje zdobywane w sposéb tradycyjny,
czasochtonny, nieterminowy i niedoktadny,
niepetna wiedza o sytuacji bojowej

samosynchronizacja (wspétdziatanie) Synchronizacja organizowana przez szczebel

nadrzedny
Rozproszenie sit, skupianie efektow, a nie sit Koncentracja sit i $Srodkéw,
i Srodkoéw, sekwencyjnosc, jednoczesnosé, masa wojsk, oddziatywanie na szerokich fron-
precyzja dziatan tach, wyniszczajace bitwy, starcia

Masowe uzycie sensorow (kazdy element
NCW ma by¢ sensorem, od zotnierza do sateli-

ty)

Zacieranie granic pomiedzy poziomami dzia-
fan, rodzajami SZ i wojsk

Tradycyjne uzycie sensorow, zwykle scisle
zwigzanych z platformami uzbrojenia i obstuga

Formalny i doktrynalny podziat na rodzaje
wojsk i SZ, sztywna systematyka poziomoéw
dziatan

Zrodio; opracowano na podstawie J. Krecikij, Istota dziatan sieciocentrycznych, ,Zeszyty Naukowe AON” 2004,
nr 4(65).

Zauwazalne jest zatem, ze koncepcja dziatan sieciocentry”“cznych wykorzystuje
dotychczasowe osiggniecia teorii i praktyki, adaptujgc sprawdzone rozwigzania
i t3czac je z nowymi. Dostrzega rowniez potrzebe zastosowania zmodernizowane-
go podejscia do znanych prawidet, co wynika z nowych uwarunkowan. Jednak
wyraznie podkresla potrzebe zespolenia wszystkich regut dziatan, zaréwno zna-
nych, jak i nowych z podstawowym uwarunkowaniem: integracja i jednosc, a nie
zestawienie i roztgczne traktowanie kazdej z nich.

Brytyjski matematyk James. Moffat** na podstawie analizy i oceny zatozen
dziatan sieciocentrycznych wyrdznit rowniez szereg czynnikow, ktorych cechy
opisujg i precyzujag szczegotowo ich specyficzne wiasciwosci. Zostaty one przed-
stawione w tabeli 2.

J. Krecikij, Istota dziatan..., wyd. cyt., s. 135.

Szerzej J. Moffat, Command and Control in the Information Age: Representing its Impact,
The Stationery Office, London 2002; J. Moffat, Complexity Theory and Network Centric Warfare,
CCR Publication Series, September 2003, s. 49.
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Tabela 2

Cechy czynnikdw dziatan sieciocentrycznych

Nazwa czynnika Cechy czynnika
Sity walczace sktadaja sie z duzej liczby rozproszonych elemen-
Nielineame powigzania tow, ktore spiete poprzez system informatyczny nie sg uzalez-

nione od sztywnych struktur dowodzenia.
W systemie dowodzenia nie wystepuje wyrazny szczebel nad-
rzedny, dystrybucja danych i informacji nie jest zalezna od
przetozonego, kazdy rozproszony element ugrupowania ma
dostep do baz danych, ma wglad w tzw. wspélny obraz sytuaciji,
ktorego jest w czesci tworcg funkcjonuje w wirtualnej prze-
sti“zeni infonnacyjnej, posiada wieksza decyzyjnosc.
Wystepuje wiele dziatan lokalnych, ktérych zadania czgstkowe
Samoorganizacja sktadaja sie na zadanie gtéwne (cel) dtugookresowe (nadrzedne)
z maksymalnym wykorzystaniem efektu synergii.
Konflikty zbrojne z natury stajg sie bardzo zmienne i ztozone.
W zwigzku z tym kluczowe jest korelowanie dziatan lokalnych,
tj. niewielkich, ajednoczesnie licznych elementéw ugrupowania.
Niepewnos¢ Wymuszane sg na przeciwniku wigksze potrzeby informacyjne
ze wzgledu na skoordynowane dziatania rozproszonych sit.
Tworzonajest ,,mgta informacyjna” wobec systemdw informa-
cyjnych i rozpoznawczych przeciwnika.
Dziatajace sity muszg aktywnie i dynamicznie dostosowywac sie
do zmieniajgcej sie sytuacji.
Istnieje zalezno$¢ (sprzezenie zwrotne) pomiedzy wysitkiem
walczgcych a struktura systemu dowodzenia.

Decentralizacja dowodzenia

Adaptacyjnos¢
Dynamizm

Zrédio: J. Moffat, Complexity Theory and Network Centric Warfare, CCR Publication Series, September 2003, s. 49.

Tak postrzegane czynniki i wyrozniki dziatan sieciocentrycznych charakteryzu-
ja w istocie nowe S$rodowisko, ktdre w aspekcie dowodzenia stwarza okre$lone
warunki oraz wptywa na zachodzace zjawiska, zaleznosci i zachowania zespotow
ludzkich oraz organizaciji.

Funkcjonowanie i rozwoj koncepcji NEC jest bowiem pochodng potgczenia
specyficznych, twdrczych mozliwosci cztowieka oraz nowoczesnych technologii
informatycznych i Srodkow watki. Dlatego tez zaktada sie, ze nieodzowne jest
stworzenie odpowiednich warunkéw, ktére zapewnig: wiasciwe zrozumienie,
ksztatcenie oraz szkotenie wszystkich os6b zaangazowanych i wspottworzacych
nowe sieciocentryczne wiasciwosci - od zotnierza poprzez dowddcow najnizszych
szczebli, personel sztabu (operatorow i administratorow sytemu) do dowddcow
najwyzszych operacyjnych i strategicznych poziomow dowodzenia. Sieci pozwala-
ja lepiej, szybciej wspotpracowat dowddcom i sztabom na wszystkich oraz ze
wszystkimi szczeblami dowodzenia.

Podsumowujac, nalezy stwierdzi¢, ze dziatania sieciocentryczne warunkowa-
ne sg nastepujacymi wiasciwosciami:

* osiggnieciem mozliwosci wspotdzielenia Swiadomosci sytuacyjnej na wszyst-
kich szczeblach i poziomach dowodzenia (dziatania);
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» zapewnieniem peinego dostepu do informacji wszystkim uzytkownikom sys-
temu, w tym pobierania, wprowadzania i wymiany informacji oraz danych;

» synchronizacjg dziatan, ktéra prowadzi¢ ma do maksymalizacji efektéw
dziatan potgczonych;

* osiggnieciem zdolnosci do szybkiego generowania sit zadaniowych, stosow-
nie do potrzeb i prognozowanych zadan;

* osiggnieciem zdolnosci dowodzenia w dynamicznych, ciggtych i zsynchro-
nizowanych dziafaniach;

» stworzeniem infrastruktury informacyjnej, umozliwiajgcej dostep do infor-
macji oraz zapewniajacej jej wysokajakosc¢ i bezpieczenstwo;

« kompleksowymi i skoordynowanymi badaniami oraz wdrazaniem nowych
technologii egzemplifikujgcych zdolnosci sieciocentryczne.

Problematyka zwigzana z dziataniami sieciocentrycznymi ma interdyscyplinar-
ny charakter. Obejmuje ona wiele dziedzin, dyscyplin i specjalnosci naukowych.
Powinna by¢ rozpatrywana kompleksowo, przez pryzmat: techniki i technologii,
informatyki i tgcznosci (telekomunikacji), organizacji i zarzadzania, dowodzenia,
sztuki wojennej i jeszcze wielu innych czynnikéw. Tak znaczace spektrum i po-
trzeby interdyscyplinarnego podejscia sa wyrazem powigzania osiagnie¢ i waloréw
wielu dziedzin nauki, ktére wzajemnie sie uzupetniajg w kreowaniu nowych jako-
sciowo zjawisk i zachowan w dziataniach o charakterze sieciocentrycznym w uwa-
runkowaniach poczatku XXI wieku. Niewatpliwie walka elektroniczna ma znaczace
mozliwosci do wypetniania swoich zadan w sytuacji coraz wyrazniej zarysowuja-
cych sie ksztattdw koncepcji dziatan sieciocentrycznych. Natomiast jakie bedzie jej
miejsce, rola i wptyw na skuteczno$¢ dziatan o charakterze sieciocentrycznym
w przysztosci, pozostaje kwestig otwartg, ktora - sadze, ze bedzie przyswiecac tej
konferencji.
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Ptk mgr Krzysztof PROSTACKI
Zarzad Analiz Wywiadowczych i Rozpoznawczych - P2

MOZLIWOSCI WYKORZYSTANIA SYSTEMU WALKI
ELEKTRONICZNEJ W DZIALANIACH
SIECIOCENTRYCZNYCH

Idea dziatan sieciocentrycznych

Od kilku lat modnym stowem zwigzanym z dziataniami bojowymi stata sie sie-
ciocentryczno$¢. Jest to nowa teoria walki, ktdra pojawita sie we wiodgcych ar-
miach Swiata wraz z nadejSciem ery informatycznej. Jest to teoria coraz powszech-
niej akceptowana i adoptowana. Spycha ona do lamusa wojne, w ktérej zasadnicza
uwaga skupiata sie przede wszystkim na platformie lgdowego, powietrznego oraz
wodnego srodka rozpoznania i uderzenia. Koncepcja ta byta wynikiem sprostania
nowym uwarunkowaniom prowadzenia dziatan zwigzanym z koniecznoscig pozy-
skiwania i przetwarzania coraz wiekszej iloSci danych pochodzacych z wielu zro-
det. Za tym poszia konieczno$¢ zwiekszenia efektywnosci procesu prowadzenia
dziatan. Jak pokazujg doSwiadczenia z ostatnich kilku lat, koncepcja sieciocen-
trycznosci to nie wizja czy fantazja jej tworcow, to nie wirtualna zabawka, lecz
koniecznos$¢ chwili.

Analizujac dostepnag literature, mozna dostrzec wiele watkow koncepcji siecio-
centrycznosci wynikajacych z réznego podejscia do dziatan sieciocentrycznych
w roznych krajach. Rézne byty terminy z nig zwigzane, rozna tez byta strona tech-
niczna koncepcji, uwarunkowana aktualnym poziomem mysli technicznej i zdolno-
$ciami do przetozenia mysli w czyny. Wedtug tej nowej teorii walki sie¢ to zespot
wzajemnie powigzanych w sposob elektroniczny S$rodkow, takich jak elementy
systemu dowodzenia, rozpoznania, analizy, transmisji i zobrazowania danych oraz
aktywne $rodki razenia przeznaczone do prowadzenia dziatan bojowych na wspot-
czesnym polu walki.

Centralng role w dziataniach sieciocentrycznych odgrywa informacja jako po-
tencjalne Zrodto sity wojsk. Nawet wojska rozproszone na znacznym obszarze, ale
doskonale zorientowane w sytuacji bojowej, sg w stanie sprosta¢ nieproporcjonal-
nym dla nich zadaniom, ktére w tradycyjnym podejsciu do dziatan bojowych byty-
by nie do osiagniecia. W dziataniach sieciocentrycznych, w poréwnaniu z dotych-
czasowymi klasycznymi dziataniami, szybko$¢ zdobywania i wykorzystania in-
formacji oraz dokonywanie precyzyjnych uderzen wygrywa z dotychczasows li-
czebnoscig wojsk, a wysoki stopien jednoczesnych, synergicznych uderzen z dzia-
faniami sekwencyjnymi. Dziatania sieciocentryczne umozliwiajg odejscie od anga-
zowania liczbowo wielkich wojsk w nastepujgcych po sobie bitwach na rzecz pre-
cyzyjnych, niemal jednoczesnych atakéw, dokonywanych przez znacznie mniejsze,
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lecz jakoSciowo inne sity. Sieciocentryczne dziatania bojowe oparte sg na zasadzie
synergizmu, gdzie wspoétdziatanie réznych sktadowych jest skuteczniejsze niz su-
ma ich oddzielnych dziatan. Jednak aby dziatania sieciocentryczne byty skuteczne,
niezbedna jest bogata informacja o potencjalnym przeciwniku, zdobywana z réz-
nych zrodet, kojarzona ze sobg i dystrybuowana do wszystkich jej uzytkownikow
w czasie prawie rzeczywistym. ldeg sieciocentrycznosci jest wiec zwiekszenie
potencjatu wasnych mozliwosci, lecz nie przez rozbudowe ilosciowa sit i Srodkow,
ale przez bardziej racjonalne i efektywne ich wykorzystanie przez dowodcow. A to
wszystko dzieki posiadaniu aktualnej, terminowej i wiarygodnej informacji oraz
nieograniczonej jej dystrybucji.

Fundamentalng prawde o przewadze informacyjnej w wojnie dostrzegtjuz oko-
to 500 roku p.n.e. chinski strateg Sun Tzu, ktory w swoim dziele ,,Sztuka wojny”
napisat: ,,Jesli znasz siebie i swego wroga, przetrwasz pomysinie sto bitew”. Byto
to jedno z pierwszych o$wiadczen potwierdzajacych znaczenie informacji w walce.
Istotg obecnej rewolucji w obszarze informacji jest szybkos¢ jej zdobywania, moz-
liwos¢ komputerowej analizy, dystrybucji do wszystkich elementdéw sieci oraz
wiasciwego zarzadzania nig, jak rowniez wykorzystywania jej w dziataniach bojo-
wych.

Dzi$ technologia informatyczna uwalnia wojska od ograniczen geograficzno-
-potozeniowych i umozliwia odejscie od zasady grupowania wojsk na rzecz gru-
powania efektow. Sensory moga wykrywac i rozpoznawac, a $rodki bojowe ata-
kowac rézne cele, czesto bez koniecznosci zmiany swego potozenia. Pomimo roz-
proszenia, wojska bedg mogty dziata¢ jako system zdolny do koncentracji uderzen
precyzyjnych, czyli zdolny do generowania synergicznych efektow. Jednak sama
technika nic nie da, jesli systemy rozpoznania elektronicznego nie zostang wyposa-
zone w roznorodne sensory wykrywajace i Sledzace dziatania potencjalnego prze-
ciwnika w szerokim spektrum czestotliwosci. Mozliwosci wtasciwej oceny zagro-
zen i zdolnosci potencjalnego przeciwnika zaleze¢ bedg w znacznej mierze od
mozliwosci rozpoznawczych sensoréw dostarczajacych informacje.

Sita dziatan sieciocentrycznych wynika takze z zabezpieczenia w informacje
wszystkich decydentéw pola walki, a nie tylko niektorych. Nowe pole walki wy-
maga odmiennego podejsScia w zakresie dowodzenia i kierowania niz praktykowa-
ne do tej pory. W dziataniach sieciocentrycznych dotychczasowy hierarchiczny
system planowania i wydawania rozkazOw moze skutkowac tylko opdznieniem
I zamieszaniem, a tym samym obnizeniem skutecznosci wykonania zadan.

Dziatania sieciocentryczne majg swojg specyfike. Z jednej strony zbierane sa
wszelkie dostepne informacje o przeciwniku, jednak z drugiej strony samo zbieranie
informacji nie wystarcza. Kazdy element wtasnych sit, do ktorego informacja zostata
przestana, musi jg sam zinterpretowac i wyciagna¢ wnioski do dziatan na swoim
szczeblu. Ale efektem takich dziatan jest to, ze kazdy taki element ma wystarczajgcag
wiedze o potozeniu swoim, wojsk wiasnych i przeciwnika. Moze samodzielnie syn-
chronizowac dalsze dziatania bez dodatkowych, dokiadnych rozkazéw wyzszych
szczebli. Tym samym rola wyzszych szczebli dowodzenia bedzie, w coraz wigkszym
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stopniu, ograniczata sie do wydawania ogolnego zamiaru dziatan. Zejscie z informa-
cjg na wszystkie szczeble dowodzenia, nawet te najnizsze, spowoduje uzyskanie
przewagi nad przeciwnikiem w kazdym momencie i obszarze. Aby ten moment wy-
korzysta¢, sity i $rodki na najnizszych szczeblach walki muszg mie¢ adekwatng
strukture oraz posiadac¢ szeroka game efektywnych srodkow walki.

Architektura dziatan sieciocentrycznych

Analiza dostepnej literatury pozwala na przyjecie zatozenia, ze architekture
dziatan sieciocentrycznych tworzg zasadnicze trzy elementy skfadowe, od ktérych
uzaleznione sg mozliwosci dziatan sieciocentrycznych, w tym i systemu rozpozna-
nia elektronicznego i walki elektronicznej. Sato:

- sensory,

- przekazniki informacji,

- Srodki uderzenia (oddziatywania).

Pod pojeciem sensora rozumie sie dowolny element rozpoznawczy (np. elektro-
niczny, optyczny), mogacy rozpoznac, przetworzy¢ i wprowadzi¢ do sieci dane o polu
walki. Sie¢ takich sensoréw dostarcza informacji o sitach przeciwnika, wiasnych
i catym Srodowisku walki w przestrzeni dziatan bojowych i obejmuje sensory roz-
mieszczone W przestrzeni cybernetycznej, powietrzu, na ladzie, wodzie i pod woda.

Przekaznikami informacji jest cata sie¢ transmisji, czyli sie¢ informacyjna, za
pomoca ktorej przekazywany jest gtos, obraz oraz dane liczbowe. Umozliwia ona
stworzenie wspolnego zobrazowania sytuacji o przestrzeni walki, wptywa na uzy-
skanie wysokiego tempa dziatan, zwiekszong efektywno$¢ bojowa, jak rowniez lep-
szg ochrone wiasnych wojsk. Jej struktura powinna mie¢ zdolno$¢ przytaczania in-
nych sensoréw i srodkow walki, a takze zapewnia bezpieczne przesytanie przeka-
zywanej informacji. SieC transmisji informacji umozliwia wymiane, przetwarzanie,
przechowywanie i ochrone informacji. Sktadac sie ona bedzie z kanatow tgcznosci,
weztdw informatycznych, systemow operacyjnych oraz aplikacji zarzadzania infor-
macjami. Mozliwosci techniczne sieci informacyjnej warunkujg stopien przesyfania
sygnatow i wiadomosci sytuacyjnych wygenerowanych przez sie¢ sensorow. Sie¢
transmisyjna stanowi wiec o mozliwosci uzyskania przewagi informacyjnej.

Sie¢ Srodkow uderzenia obejmuje Srodki, ktérych zadaniem jest stworzenie
wymaganych efektdw w danym miejscu i czasie. Ich architektura operacyjna
umozliwia dowodcy planowanie i wykonywanie zadar bojowych w sposéb efek-
tywny, w precyzyjnym czasie i miejscu. Sie¢ srodkow walki opiera¢ sie bedzie na
sieci dowodzenia, ktéra ma zapewni¢ dowodzenie platformami bojowymi w prze-
strzeni walki. SieC ta umozliwia wykorzystanie informacji o przestrzeni dziatan
bojowych, a przez to zapewnia dziatajagcym sitom mozliwosci wykonania manew-
row, precyzyjnych uderzen w wymaganym czasie i miejscu.
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Zrédio; R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocentrycznejjako odpowiedZ na zapotrzebowanie sit
powietrznych XX 1 wieku na informacyjne wsparcie dziatan bojowych, ,,Przeglad WLOP”, sierpien 2003.

Rys. 1. Idea sieciocentrycznosci - powigzanie sieci sensorow
oraz srodkdéw walki poprzez sie¢ informacyjng

Zaréwno definicja walki sieciocentrycznej, jak i architektura przestrzeni walki
sieciocentrycznej wskazuja, ze za podstawe dla prowadzenia dziatan sieciocen-
trycznych nalezy uzna¢ elementy umozliwiajgce spiecie catosci sit i Srodkow
w sie¢ informacyjng oraz wymiane, przetwarzanie, udostepnianie i przechowywa-
nie informacji.

Przedstawiona na rysunku 2 uproszczona idea sieciocentryczno$ci pokazuje, ze
koncepcja ta obejmuje wszystkie elementy, ktére uczestniczg w poszczegolnych
przedsiewzieciach, niezaleznie od swojej roli i przeznaczenia. W dotychczasowych
dziataniach (rys. a) rézne obszary autonomiczne (ptaszczyzny A, B, C), np. rozpo-
znanie, dowodzenie czy logistyka, wykorzystywaty sieC wewnetrznych potgczen,
natomiast miedzy sobg powigzane byty jednym lub tylko kilkoma kanatami przesy-
tania informacji. W dziataniach sieciocentrycznych (rys. b) ptaszczyzny potaczone
sg licznymi kanatami, w dowolnej konfiguracji potaczen.

Wszystkie elementy sktadowe koncepcji sieciocentryczno$ci, mimo potencjal-
nie duzego rozsrodkowania, maja zapewni¢ uzyskanie zsynchronizowanej czasowo
I przestrzennie przez wszystkich uzytkownikdw sieci oceny sytuacji, okreslanej
w wielu publikacjach jako ,,Swiadomo$¢ sytuacyjna”. Oznacza to, ze teoretycznie
te samg informacje powinien mie¢ kazdy uzytkownik w systemie.
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zrédto: (a) opracowanie wiasne oraz (b) K. Rokicinski, Mozliwos$ci zastosowania koncepcji sieciocentrycznosci
na obszarach morskich Rzeczypospolitej Polskiej, ,Uszyty Naukowe Akademii Maiynarki Wojennei”
2007,rok XLV I}l,nr3(170).

Rys. 2. Poréwnanie dotychczasowego systemu powigzan systemow
funkcjonalnych (rys. a) i w ukfadzie sieciocentrycznym (rys. b)

Koncepcja sieciocentrycznosci a walka elektroniczna

Jak do koncepcji sieciocentrycznosci ma sie walka elektroniczna? Walka elek-
troniczna obejmuje rozpoznanie elektroniczne oraz przeciwdziatanie elektroniczne,
w skiad ktorego z kolei wchodzg zaktocanie elektroniczne, pozorowanie elektro-
niczne oraz neutralizacja elektroniczna.

Opracowanie wiasne.

Rys. 3. Obszary walki elektronicznej
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Analiza koncepcji oraz architektury dziatan sieciocentrycznych pozwala na
stwierdzenie, ze walka elektroniczna wpisuje sie we wszystkie zasadnicze elemen-
ty sktadowe koncepcji, czy tez walki sieciocentrycznej. Dwa z nich, a mianowicie
sensory i $rodki oddziatywania, sg oczywiste. Sensory sg bowiem podstawowym,
pierwotnym elementem systemu, warunkujgcym zdobywanie i posiadanie informa-
cji o przeciwniku. Stanowig one elementy rozpoznania elektronicznego. Od tego,
jakimi sensorami dysponowac bedzie system walki elektronicznej, zaleze¢ beda
mozliwosci rozpoznania przeciwnika, okre$lenia jego miejsca, struktury organiza-
cyjnej, dyslokacji i zamiaru dziatania. Z kolei drugi element - $rodki przeciwdzia-
tania elektronicznego, bedzie decydowat o zaktdcaniu, pozorowaniu lub neutraliza-
cji Srodkow elektronicznych przeciwnika, czyli aktywnym oddziatywaniu na prace
jego urzadzen elektronicznych. Jednak aby powigzac ze sobg elementy zdobywania
danych o przeciwniku z elementami oddziatywania na jego $rodki elektroniczne,
niezbedny jest skuteczny system przeptywu informacji, ktory bytby zdolny do
przekazania danych w czasie prawie rzeczywistym, niezbednych do podejmowania
decyzji na szybko zmieniajacym sie wspotczesnym polu walki.

Jak wiec widaé, w walce elektronicznej mozemy mowic niejako o trzech auto-
nomicznych ,,podsieciach”: sensoréw, Srodkéw oddziatywania oraz Srodkéw prze-
sylania informacji. Podsieci te muszg ze sobg wspotpracowac, aby mozna byto
mowic¢ o skutecznym prowadzeniu walki elektronicznej. Wydaje sie, ze obecnie
zapewni¢ nam to moze tylko sieciocentryczno$¢. Mozemy wiec mowi¢ o ,,matej
sieciocentrycznosci”, obejmujacej walke elektroniczna, ktéra jednak bedzie ele-
mentem skfadowym ogdlnej zdolnosci sieciocentrycznej wojsk.

Funkcjonujaca obecnie w sitach zbrojnych wielopoziomowa struktura wielu
systemoOw i sieci teleinformatycznych, tworzonych na potrzeby réznych uzytkow-
nikdw, w najblizszej przysztosci nie sprosta wymaganiom rozpoznania, dowodze-
nia i kierowania Srodkami walki. Jaka powinna wiec byC struktura nowej ,,super-
sieci”, ktéra temu sprosta? Z analizy dostepnej literatury wynika, ze zasadnicza
czesS¢ koncepcji dziatan sieciocentrycznych stanowi sfera informacyjna oparta na
rozlegtej, globalnej sieci informatycznej. To ona warunkowac bedzie, kto, w jakim
czasie i wjakim miejscu bedzie miat dostep do informacji.

Walka elektroniczna jako element dziatan bojowych uczestniczyC bedzie
w ogolnej supersieci. Nie sposéb sobie wyobrazi¢, ze w dobie korelowania ze sobg
roznych systemow teleinformatycznych wjedng globalng sie¢ informatyczng walka
elektroniczna pozostanie z boku. Sieciocentrycznos$¢ polega¢ wiec bedzie na stwo-
rzeniu jednej globalnej sieci sensoréw oraz Srodkow oddziatywania, wykorzysty-
wanych dotad autonomicznie przez rdznych uzytkownikdéw, poprzez spiecie ich
siecig teleinformatyczng.

Z badan prowadzonych nad okre$leniem zasad sieciocentrycznosci w NATO
oraz r6znych krajach wynika, ze taka siec teleinformatyczna powinna cechowac sie:

- globalnym charakterem, tzn. powinna obejmowaé¢ mozliwie wszystkich
uzytkownikéw zaangazowanych w realizacje danego zadania,

- zasiegiem i pasmem wystarczajagcym do spetnienia wymagan w catej prze-
strzeni dziatan sieciocentrycznych.
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- zapewnieniem dostepu wszystkich uzytkownikow do informacji w czasie
prawie rzeczywistym,

- mobilnoscia,

- zdolnoscig do szybkiej rekonfiguraciji,

- bezpieczenstwem i niezawodnoscig.

Waznym elementem w koncepcji dziatan sieciocentrycznych jest organizacja
stanowisk dowodzenia. Obejmowac ona bedzie réwniez stanowiska dowodzenia
lub elementy stanowisk dowodzenia odpowiedzialne za walke elektroniczng. Sie-
ciocentrycznos$¢ zaktada tworzenie ,,wirtualnych” stanowisk dowodzenia o rozpro-
szonej strukturze, ktére umozliwig dowodzenie z miejsc niezagrozonych bezpo-
Srednim oddziatywaniem przeciwnika.

Tradycyjniei

Rozproszone

SD (JAOC)

~ Wysunigte
0™0 - SD
N0
¥
m

zrédto: R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocentrycznejwyd. cyt.

Rys. 4. Sieciocentryczne - wirtualne stanowiska dowodzenia

Wykorzystujac sieC, nie bedzie koniecznosci umiejscawiania stanowisk dowo-
dzenia w rejonie dziatan bojowych. Wystarczy zagwarantowac skuteczny i termi-
nowy przeptyw informacji miedzy nimi oraz sensorami. Nalezy sie spodziewac, ze
informacja z sensoréw rozpoznania elektronicznego bedzie mogta réwniez by¢
odbierana bezposrednio przez elementy walki elektronicznej, inicjujgc tym samym
mozliwos$¢ przygotowania Srodkdéw walki elektronicznej do uzycia. Jednak o uzy-
ciu srodkow walki elektronicznej decyduje obecnie i decydowac bedzie nadal do-
wodca prowadzacy operacje. On okre$la, kto, kiedy i jakie $rodki powinny by¢
uzyte, aby osiggnaC zamierzony efekt w walce elektronicznej, nie pozbawiajgc
wiasnych sit systemu fgcznosci dowodzenia.
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Mozliwosci wdrazania koncepcji sieciocentrycznosci w systemie walki
elektronicznej sil zbrojnych RP

Zgodnie ze strategig NATO sojusz bedzie budowat systemy sieciocentryczne
na bazie narodowych systemow panstw cztonkowskich. W Sitach Zbrojnych RP
rozpoczeto juz prace nad strategig osiggania przez nie zdolnosci sieciocentrycz-
nych. Jako tymczasowg podstawe przyjeto zreorganizowanie stacjonarnego syste-
mu facznosci, ktory bedzie stanowi¢ baze dla rozwijanych sieci teleinformatycz-
nych. W dalszym etapie przewiduje sie objecie sieciocentrycznoscig polowego
systemu tgcznosci. Na bazie systemdw tgcznosci zwiekszane bedg zakresy wspoét-
pracy istniejgcych zautomatyzowanych systemow, w tym systemOw rozpoznaw-
czo-zaktocajgcych, az do osiggniecia zaktadanych zdolnosci modelu sieciocen-
trycznosci dziatan sit zbrojnych. W pierwszej kolejnosci przewiduje sie osiggniecie
takich zdolnosci przez jednostki i stanowiska dowodzenia wyzszych szczebli,
a nastepnie zej$cie na szczeble nizsze, az do pojedynczego zotnierza. Pozwoli to na
budowe taktycznego systemu kierowania, az do osiagniecia zintegrowanego obrazu
pola walki na potrzeby wszystkich zotnierzy zaangazowanych w dziatania bojowe.

W zakresie systemu dowodzenia walka elektroniczng istnieje wiele obszaréw,
w ktérych nalezatoby dokonaé transformacji. Wydaje sie, ze punktem wyjsciowym
powinno by¢ stworzenie autonomicznej zintegrowanej sieci dowodzenia i kierowa-
nia walka elektroniczng, ktéra wesztaby w skiad nadrzednej globalnej supersieci.
Struktura takiej sieci obejmowataby zagwarantowanie odpowiedniej jakosci ustug
w ramach platformy dziatan sieciocentrycznych obejmujacej sensory, decydentow
oraz $rodki walki, istotnym elementem jest stworzenie wspolnego zintegrowanego
obrazu sytuacji {Common Operational Picture —COP), bowiem powodzenie
w kazdej operacji, w tym i w walce elektronicznej, uwarunkowane jest od stalej
i wiarygodnej informacji o sytuacji biezacej na polu walki. ldeg COP jest wiasnie
stworzenie takiego rzeczywistego, petnego i jednakowo rozumianego obrazu pola
walki, pochodzacego ze wszystkich sensoréw wykorzystywanych na réznych
szczeblach dowodzenia. Obraz taki powinien by¢ tworzony na biezgco i dostepny
w dowolnej chwili z wymaganym zakresem informacyjnym. Stworzenie takiego
narzedzia pozwoli m.in. na zwiekszenie skutecznosci dowodzenia i efektywnosci
pracy dowddztw, w tym walki elektronicznej, zmniejszenie stanéw osobowych,
a takze lepszg synchronizacje dziatan.

Przygotowanie jednostek walki elektronicznej do dziatan
sieciocentrycznych

Analiza aktualnego stanu wyposazenia jednostek walki elektronicznej przema-
wia za posiadaniem zautomatyzowanego systemu dowodzenia i kierowania walkga
elektroniczng. System ten mégtby docelowo stanowi¢ element ogdlnej sieci infor-
matycznej. System taki powinien mie¢ otwartg architekture informatyczna podatng
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na zmiany, w szczegélnosci w systemie tgcznosci i wyposazenia technicznego
(urzadzen rozpoznania i zaktocen elektronicznych). Powinien zapewnia¢ dowodze-
nie i kierowanie rozpoznaniem oraz przeciwdziataniem elektronicznym na wszyst-
kich szczeblach dowodzenia, az do pojedynczych posterunkow rozpoznania i za-
ktocen podlegtych, a takze dystrybucje informaciji.

W celu przygotowania jednostek walki elektronicznej do dziatan w strukturach
sieciocentiycznych niezbedne jest dokonanie zmian strukturalnych i organizacyj-
nych, jak rébwniez w obszarze wyposazenia sprzetowego. W koncepcji moderniza-
cji systemu walki elektronicznej nalezy odnie$¢ sie do rozwigzan umozliwiajgcych:

- automatyzacje proceséw przetwarzania danych o zrodtach emisji sygnatow
radioelektronicznych odbieranych przez urzadzenia rozpoznania,

- automatyzacje dowodzenia pododdziatami walki elektronicznej,

- zapewnienie mozliwosci kierowania walkg elektroniczng z systemu nad-
rzednego (np. stanowiska dowodzenia centrum operacji),

- dostarczanie w czasie prawie rzeczywistym danych z rozpoznania elektro-
nicznego do systemu dowodzenia celem wykorzystania ich przy tworzeniu zinte-
growanego obrazu sytuacji bojowej,

- cyfrowg transmisje danych, komend, rozkazéw i meldunkéw za pomocg
Srodkow tacznoscei.

System dowodzenia i kierowania walkg elektroniczng powinien realizowac
funkcje dowodzenia i kierowania pracg bojowa catego potencjatu rozpoznawczego.
Kierowanie procesem pozyskiwania danych oraz przeciwdziatania elektronicznego
polega gtdwnie na generowaniu i transmisji komend do wykonawcéw i przyjmo-
waniu od nich meldunkdw realizacyjnych. Wynikiem realizowanych przedsiewziec¢
na poszczegolnych szczeblach systemu powinna by¢ wygenerowana sytuacja elek-
troniczna w rejonie odpowiedzialno$ci danego stanowiska dowodzenia, ktéra sko-
jarzona z danymi z innych zrodet rozpoznania databy ogolny zintegrowany obraz
zagrozenia danego obszaru.

Dane rozpoznawcze pozyskane w trakcie rozpoznania elektronicznego stano-
wig obecnie gtdwng czes¢ meldunkoéw rozpoznawczych generowanych przez ope-
ratorow urzadzen wykrywania. W systemie sieciocentrycznym meldunki takie nie
beda przesytane bezposrednio do szczebla nadrzednego (jak dotychczas w trady-
cyjnym autonomicznym systemie przekazywania danych), a do globalnej sieci
rozpoznania. Z jednej strony bedag dostepne dla bezposredniego przetozonego
w celu wypracowania decyzji, a z drugiej strony bedg dostepne dla innych dowdd-
cow. Pozwolg one im na orientacje w sytuacji elektronicznej sagsiadow i wiasciwe
terminowe ukierunkowanie swoich dziataii rozpoznawczych. Ponadto bedg one
stanowity wzbogacenie informacji rozpoznawczej, dajac petniejszy obraz sytuacji
elektronicznej i bojowej, na podstawie ktérego mozliwe bedzie trafniejsze przewi-
dzenie zamiaréw potencjalnego przeciwnika i dokonanie manewru wasnymi sita-
mi, srodkami i zadaniami.
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Kierowanie procesem przeciwdziatania elektronicznego obejmuje realizacje
procedur zwigzanych z okre$leniem parametrow technicznych emisji zaktocaja-
cych. Automatyzacja tych procedur, realizowana w ramach zautomatyzowanych
systemow dowodzenia i kierowania $rodkami walki elektronicznej, pozwoli na
optymalne wykorzystanie wiasciwosci elementow zaktdcajgcych. Nalezy mieC na
uwadze, ze w kontekscie dziatan sieciocentrycznych sposob uzycia srodkow prze-
ciwdziatania elektronicznego nie ulegnie istotnej zmianie. Decyzje o uzyciu Srod-
kow zaktocen elektronicznych podejmuje szczebel dowodzenia odpowiedzialny za
ostone danych obiektéw. Do jego zadan naleze¢ wiec bedzie opracowanie konfigu-
racji systemu ostony, ktéra bylaby w danej sytuacji geoprzestrzennej najbardziej
skuteczna. Na podstawie danych wynikajgcych z biezacej sytuacji bojowej i elek-
tronicznej formutowane beda zadania dla elementéw walki elektronicznej. Beda
one stanowity podstawe do wyboru parametréw technicznych sygnatow zaktdcaja-
cych, ktérych uzycie bedzie najbardziej skuteczne dla obezwiadnienia danego
Srodka elektronicznego przeciwnika.

Wyposazenie techniczne jednostek rozpoznania i przeciwdziatania elektronicz-
nego pokazuje, ze posiadajg one sensory oraz $rodki oddziatywania elektroniczne-
go. Sensory rozpoznania elektronicznego stanowig wzglednie nowoczesng grupe
urzadzen, natomiast grupa srodkéw oddziatywania wymaga pozyskania nowocze-
snego sprzetu, podatnego na wigczenie w zautomatyzowane systemy dowodzenia.

Wedtug ocen specjalistdw niezbedne jest wiec wykonanie szeregu przedsie-
wzie¢ wymagajacych znacznych naktadow finansowych i czasu. Czy sta¢ nas na
podjecie takiego wyzwania? Jest to konieczno$¢ chwili i nalezy to zrobi¢, aby nie
zosta¢ w tyle za innymi sitami zbrojnymi. Jest to rowniez niezwykle istotne w kon-
teksScie udziatu polskich kontyngentéw wojskowych w misjach i operacjach poza
granicami kraju.

Podsumowanie

Przedstawione w materiale problemy zwigzane z mozliwo$ciami systemu walki
elektronicznej w dziataniach sieciocentrycznych sg zagadnieniami relatywnie no-
wymi. Dostepna literatura dotyczy ogolnie pojetej sieciocentrycznosci i zasad pro-
wadzenia dziatan w Srodowisku sieciocentrycznym. Brak jest do tej pory opraco-
war odnoszacych sie do udziatu w dziataniach sieciocentrycznych specyficznego
obszaru jakim jest walka elektroniczna. Wzrost znaczenia informacji na wspotcze-
snym polu walki w powigzaniu z postepem dokonujgcym sie w dziedzinie techno-
logii informatycznych skfania do podniesienia waznosci zagadnienia dziatan sie-
ciocentrycznych, ktore wydajg sie wiasciwym kierunkiem rozwoju i modernizacji
sit zbrojnych w najblizszych latach.
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Pptk dr inz. Waldemar SCHEFFS
Zarzad Rozpoznania i Walki Elektronicznej
Instytutu Wojsk Ladowych Wydziatu Zarzadzania i Dowodzenia AON

ZALOZENIA WALKI ELEKTRONICZNEJ W SRODOWISKU
SIECIOCENTRYCZNYM

Wprowadzenie

Doswiadczenia ptynace z analiz i ocen teorii oraz praktyki dziatan prowadzo-
nych przez ré6zne SZ w drugiej potowie XX wieku, a takze uwarunkowania poli-
tyczno-militarne i spoteczno-ekonomiczne, jakie pojawity sie na przetomie wie-
kow, staty sie podstawg do wypracowania i praktycznego zastosowania skutecz-
niejszych metod prowadzenia dziatan zbrojnych. Zwiaszcza ze zauwazono, iz zro-
dta sity nie tkwig tylko w destrukcyjnych systemach broni, lecz rowniez w zakresie
mozliwosci wykorzystywania do celéw militarnych nowoczesnych, zaawansowa-
nych technologii informatycznych. Staty sie one motorem napedowym dla tworze-
nia globalnej sieci informatycznej. Swiat zostat opleciony siecig informatyczna
zautomatyzowano niektore czynnosci procesu dowodzenia. Informacja stata sie
motorem postepu i nieodzownym warunkiem sukcesu w erze informacyjnej, za
jakg uznaje sie wspobtczesne czasy'®".

Dazenie do dominacji jednych sit zbrojnych nad drugimi wynikat nie tylko
z iloSci posiadanego sprzetu, ale gtownie z postepu technologicznego i redukcji sit
zbrojnych w wiekszosci panstw. Wystepowanie dodatkowo nowych zagrozen,
zwigzanych ze Swiatowym terroryzmem, jeszcze bardziej wymusito potrzebe szu-
kania nowych rozwigzan w wykorzystaniu wojsk. Postep w wielu dziedzinach
zwigzanych z rozpoznaniem i WE, przekazywaniem oraz przechowywaniem in-
formacji traktowanej jako Zrédto sity w nowoczesnych dziataniach zgrupowan
wojsk doprowadzit do powstania koncepcji wojny (walki) sieciocentrycznej NCW
{NetWork Centric Warfarey™”, ktérg szybko podchwycono i rozpropagowano
w wielu panstwach na Swiecie. Koncepcja ta ewoluowata, doprowadzajgc do po-
wstania nowego jakoSciowo zjawiska, tworzacego sieciocentryczne Srodowisko
dziatan wojsk. Na kanwie tych koncepcji wpisujg sie w przeszte dziatania poszcze-
golne rodzaje wojsk i stuzby. Walka elektroniczna nie jest wyjgtkiem. Informaty-
zacja dostrzezona zostata takze przez specjalistow WE, a mozliwosci, jakie mozna
osiggna¢ we wspotczesnej walce elektronicznej, jeszcze nie zostaty do konca od-
kryte.

Por. A. i H. Tofler, Wojna i antywojna, wyd. cyt.
M. Siedlecki, Duzymi krokami w kierunku NEC, ,,Przeglad Wojsk Ladowych™” 2006, nr 10, s. 5.
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Zarys rozwoju walki elektronicznej

Poczatkdw prowadzenia walki elektronicznej nalezy upatrywac z chwilg ma-
sowego wprowadzenia do wojsk Srodkéw radiowych i radiolokacyjnych. Ten
ostatni Srodek w pierwszym okresie zdominowat prowadzenie walki elektronicz-
nej. Wprowadzenie radaru do wyposazenia wojsk datuje sie juz od momentu roz-
poczecia | wojny Swiatowej. Jednocze$nie z wprowadzeniem radaru jako nowego
Srodka rozpoznawczego pracowano nad mozliwo$ciami jego ,unieruchomienia”,
przewidywano bowiem, ze radar moze mie¢ decydujacy wptyw na przebieg dziatan
bojowych. Prace nad nim prowadzone byty rownolegle w kilku krajach. Do przo-
dujacych nalezy zaliczy¢: Wielka Brytanie, Niemcy, USA, Zwigzek Radziecki.
PozZniej dotaczaty inne panstwa, tj. Japonia, Wtochy, Francja.

Walka elektroniczna w poczatkowym okresie jej rozwoju skoncentrowana byta
na przeciwdziataniu urzadzeniom radarowym montowanym na lgdzie, ktore pro-
wadzity rozpoznanie nadlatujgcych samolotow, oraz przeciwko radarom kierowa-
nia ogniem artylerii. W miare potrzep i postepu technologicznego przeniosta sie
ona na samoloty i okrety. Z uwagi na duzg autonomiczno$¢ tych ostatnich srodkow
walki i ich mozliwosci razenia radiolokatory stuzyty gtéwnie do wykrywania
sygnatow radiolokacyjnych systeméw kierowania ogniem, lokalizacji miejsc roz-
mieszczenia. W podobny sposob wykorzystywano radary na okretach.

Walka elektroniczna w poczatkowym okresie organizacji dzielita sie¢ na rozpo-
znanie i przeciwdziatanie oraz maskowanie (gtownie pasywne).

Prowadzenie rozpoznania radarowego polegato gtéwnie na rozpoznaniu czesto-
tliwosci nosnej i kierunku nadejscia sygnatu (z reguty na podstawie kierunku usta-
wienia anteny). Metody te byty niedoskonate. Dopiero w chwili wynalezienia ra-
dionamiernika sytuacja ulegta znacznej poprawie.

Pierwsze radarowe systemy rozpoznawcze rozmieszczane byty wzdtuz wy-
brzezy morskich. Posterunki radiolokacyjne ustawiano na kierunkach spodziewa-
nych nalotow. Pierwsze systemy radarowe zorganizowano w Anglii. Kolejne
w czasie Il wojny $wiatowej we Francji na terenach okupowanych przez Niemcow.
Zasieg prowadzonego rozpoznania wynosit Srednio okoto 150 km.

Réwnolegle z prowadzonym rozpoznaniem rozwijano sposoby przeciwdziata-
nia. W tym okresie stosowano dwa sposoby zaktdcen: aktywny i pasywny.

Zaktocenia aktywne polegaty na uruchomieniu nadajnika zaktocajacego znaj-
dujacego sie na samolocie. Wykrycie radaru przez zblizajacy sie do sieci radaréw
samolot byto tatwiejszym zadaniem niz wykrycie tego samolotu przez radar. Jezeli
zasieg radaru wynosit 100 km, to zasieg wykrycia radaru przez samolot byt wiek-
szy i wynosit okoto 150-200 km. Spowodowane to byto zastosowaniem odbiornika
radiolokacyjnego na samolocie o podobnej czutosci jak w radarze. Ze wzgledu na
matg moc, jaka ma sygnat odbity od samolotu, samolotowy nadajnik zaktocajacy
nie musi mie¢ takiej duzej mocy jak nadajnik radarowy. Jest on wobec tego maty
i bez problemu miesci sie w samolocie. Zaktocanie aktywne radaru jest wobec
powyzszego tatwe.
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Zaktdcenia pasywne polegaty gtéwnie na zrzucaniu z samolotu paskdéw metali-
zowanego papieru o odpowiednio dobranej dtugosci, zaleznej od dtugosci fal pracy
radaru. Kazda rozsypana paczka paskow (kilkaset sztuk) dawata echo odpowiada-
jace temu odbijanemu przez samolot bombowy ™

Postep w dziedzinie przeciwdziatania radioelektronicznego zalezy w duzym
stopniu od opracowania poszczegodlnych elementow, a zwilaszcza odnosi sie do
lamp elektronowych. Skonstruowanie magnetrondw, klistronow, karcinotronow
czy lamp z falg biezacg spowodowato bardzo znaczny postep w budowie radaréw
i ulepszaniu ich poszczegdlnych parametréw, tj. czestotliwosci pracy, rozrdznial-
nosci celow, zasiegu, mocy. Najwiekszy rozwoj radarow zwigzany byt ze zwiek-
szeniem czestotliwosci pracy. Nie wszystkie panstwa potrafity opanowaé najnow-
sze technologie, w zwigzku z powyzszym trwat ciggty wyscig technologiczny.

Rozpoznanie i zaktdcanie radioelektroniczne w pierwszej potowie XX wieku
byto uwazane za wyscig z czasem. Ich powodzenie zalezato od wiasciwego zorga-
nizowania wspotpracy placéwek naukowych, zaktadow produkcyjnych ijednostek
walczacych. Duzg role w tym wyscigu odegrat wywiad wojskowy, dostarczajgcy
informacji o przygotowaniach przeciwnika w zakresie produkcji radaréw i kierun-
kow rozwojowych w tej dziedzinie.

Walka elektroniczna to nie tylko wyscig z czasem, lecz réwniez wyscig pod
wzgledem produkcji urzadzen, ktore mogg pracowac na nowych czestotliwos$ciach
i wysyfaé jak najwiekszg energie. Byt to wiec wyscig zakresow czestotliwosci
I wyscig mocy nadajnikow.

Scenariusz dziatania srodkow WE uksztattowat sie w latach 40., gtéwnie pod-
czas Il wojny Swiatowej. Poniewaz radary obserwacji przestrzeni powietrznej mia-
ty niskie czutosci, dziatania Srodkow zaktdcajacych i rozpoznawczych przeniesio-
no w powietrze. Drugim czynnikiem, ktory uksztattowat dziatania $rodkéw WE
z powietrza, bylo potozenie walczacych stron - przedzielone morzem. Zaréwno SZ
Niemiec jak i Wielkiej Brytanii oraz USA zmuszone byty do dziatan poprzez nalo-
ty lotnictwa (do chwili lgdowania w Normandii). Po obu stronach wybrzeza dla
ostony wiasnego terytorium organizowano sie¢ posterunkéw radarowych. Poste-
runki radarowe Scisle wspoétdziataty z obrong przeciwlotniczg. Aby pokona¢ OPL
na wybrzezu, nalezato najpierw jg rozpoznaé, a nastepnie zakidci¢ radioelektro-
nicznie. Planujgc nalot lotniczy, alianci prowadzili regularne loty rozpoznawcze
wzdtuz wybrzeza. Przechwycone informacje stuzyty do ustalenia czestotliwosci
roboczych SRL. Na bazie tych czestotliwo$ci mozna byto odpowiednio przygoto-
wac paski odbijajgce i aktywne stacje zakitdcajgce. W nastepnej kolejnosci w rejon
przekraczania wybrzeza morskiego wysytane byly niewielkie grupy bombowcéw
celem zniszczenia urzadzen radiolokacyjnych. Po wykonaniu nalotu bombowego
nastepowat wiasciwy nalot, poprzedzany samolotami zaktdcajagcymi rozrzucajacy-
mi paski metalizowanej folii w potgczeniu z aktywnymi zaktoceniami. Cato$¢ tych

w czasie Il wojny Swiatowej elementy odbijajace nosity nazwe ,,Window”, a w p6zniejszym
czasie wprowadzono nowe elementy o nazwie ,,Rope”. Zagadnienia wojny elektronicznej w Stanach
Zjednoczonych, WPZ 1961, s. 11.
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dziatan byta zabezpieczana i nadzorowana przez samolot rozpoznawczy dyzuruja-
cy na duzej wysokosci. Po rozrzuceniu paskéw folii nastepowat nalot wiasciwy,
w ktorym takze stosowano zaktocenia aktywne przeciwko radiolokatorom przeciw-
lotniczym kierujagcym Srodkami artyleryjskimi (rys. 1).

Opracowanie wiasne.

Rys. 1. Scenariusz dziatania srodkow WE w czasie 1l wojny Swiatowej

Dodatkowo w dziataniach potgczonych okrety marynarki wojennej prowadzity
rozpoznanie i zaktocanie radarow nabrzeznych, wspomagajac wykonanie zadania
przez lotnictwo.

Przedstawiony scenariusz dziatania srodkéw WE przetrwat prawie w niezmie-
nionej formie do lat 60. i 70., a nawet do czaséw wspotczesnych. Dodano Srodki
bezpilotowe jako elementy pozorujgce i podnoszace gotowos$¢ bojowag w syste-
mach obrony przeciwlotniczej przeciwnika. Drugim istotnym elementem sg samo-
loty WE dyzurujace w strefach i prowadzace ciagte oddziatywanie na systemy
elektroniczne przeciwnika.

Jak wynika z uwarunkowan historycznych, WE rozwineta sie gtownie w po-
wietrzu i na morzu w panstwach zachodnich, natomiast w panstwach wschodnich
gtownie na ladzie. Powodéw takiego podziatu jest kilka. Jedne z gtéwnych to: niski
stopien wiedzy i dostepnych technologii mikrofalowych, niskie nakfady finansowe,
brak naukowcéw i osrodkéw naukowych oraz konieczno$¢ odbudowy kraju po
zniszczeniach wojennych, a dopiero w drugiej kolejnosci naktady finansowe na
rozbudowe urzgdzen wojskowych.
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Gwattowny postep w takich dziedzinach nauki, jak elektronika, informatyka,
wymusit rozw6j innych technologii i gatezi przemystu zwigzanych z elektronika
i prowadzeniem dziatan WE. Kolejne dekady XX wieku to burzliwy rozwdj urza-
dzen rozpoznania i zaktdcania radiowego, radionawigacyjnego, radioliniowego,
srodkow maskowania elektronicznego, pozoracji elektronicznej. Ostatnia dekada
XX 1 poczatek XXI wieku to dominacja w systemach satelitarnych, informatycz-
nych, czujnikowych, w ktoérych prowadzi sie rozpoznanie i zaktocanie juz nie tylko
w spektrum fal EM, ale takze w innych przestrzeniach pola walki (pola magne-
tyczne, fale akustyczne). Systematycznie rozwijajgce sie technologie mikrofalowe
spowodowaty powstanie nowej broni mikrofalowej dziatajgcej w oparciu o impul-
sy elektromagnetyczne. Zostata ona przyporzadkowana do przeciwdziatania elek-
tronicznego jako element neutralizacji elektronicznej.

Najnowsze osiggniecia technologii elektronicznych i informatycznych w zakre-
sie przekazu informacji legty u podstaw tworzenia nowych teorii walk, wsrod kto-
rych dominujaca role zaczynajg odgrywac dziatania w $rodowisku sieciocentrycz-
nym. Polgczenie sensorow nadawczych i odbiorczych siecig przekazu informacji
w czasie nieomal rzeczywistym sg stymulatorem kreujgcym nowe koncepcje pro-
wadzenia WE. Konieczno$¢ profesjonalnego prowadzania przysztych wojen stwa-
rza wymogi dla automatyzacji wielu urzagdzen WE. Szybko$¢ dziatania i reakcji na
zachodzace zmiany stawia przed systemami WE wysokie wymagania sprawnosci
pracy, kierowania, ktére muszg byC spetnione, aby mozliwe byto dziatanie systemu
WE w $rodowisku sieciocentrycznym.

Wymagania stawiane systemom WE

Charakter dziatan sieciocentrycznych i zmieniajgca sie w $lad za tym taktyka
prowadzenia dziatan wojennych sg zrodtem generowania wymagan wzgledem
systemu WE. Poniewaz proces ten trwa nieustannie, zbiér wymagan nie moze mie¢
charakteru zamknietego. Zatem tworzac zbior otwarty wymagan pod adresem or-
ganizowania systemu WE dla potrzeb dziatan sieciocentrycznych* M realizowanych
przez system WE, nalezy rozwazy¢ wstepnie nastepujace grupy problemow:

- wielkos$¢ obszaru odpowiedzialno$ci prowadzenia WE,

- uksztattowanie terenu i warunki meteorologiczne w obszarze odpowiedzial-
nosci prowadzonej WE,

- warunki rozprzestrzeniania sie fal elektromagnetycznych i innych fal, np.
akustycznych w obszarze prowadzonej WE,

- charakter dziatan sieciocentrycznych, w tym szczegdlnie realizacja nadzo-
rowania pracy zrodet elektronicznych przeciwnych oraz Zrodet elektronicznych
innych sit destabilizujgcych sytuacje w danym obszarze.

Zakladamy, ze dziatania sieciocentryczne bedg mialy ograniczony zasieg do konkretnego zde-
finiowanego obszaru, w ktérym prowadzone bedg dziatania bojowe.
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- stan infrastruktury telekomunikacyjnej, radiowej, radiolokacyjnej, radiona-
wigacyjnej, satelitarnej i innych urzadzen elektronicznych w obszarze odpowie-
dzialnosci prowadzonych dziatan WE,

- charakter zadan zespotow funkcjonalnych organéw WE.

Na podstawie podanego zbioru probleméw mozna sadzi¢, ze wymagania w sto-
sunku do organizowania systemu WE powinny obejmowac:

- warunki dostepu fizycznego i energetycznego do Zrodet elektronicznych
przeciwnika, ktére muszg by¢ wystarczajgce, aby mozliwe byto ich rozpoznanie,
umiejscowienie oraz przeciwdziatanie w catym obszarze dziatan sieciocentrycz-
nych bez wzgledu na ich charakter i dynamike dziatan,

- przygotowanie do pracy systemow WE w warunkach duzej intensywnosci
oddziatywania elektromagnetycznego przeciwnika,

- wysoka trwato$¢ (zywotnos¢), mobilnos¢, przepustowos¢ i bezpieczenstwo
dziatania systemu WE we wszystkich fazach dziatan sieciocentrycznych,

- szybka dystrybucje danych (wewnetrzng i zewnetrzng) dla wszystkich pod-
oddziatow i dowodztw zainteresowanych tymi informacjami,

- wspoOtprace z innymi systemami rozpoznawczymi i WE, uczestnikéw walki,

- gromadzenie danych w bazach danych i wykorzystanie treSci tam zawartych
do identyfikacji zrodet lub obiektow.

Jednym z wazniejszych wymagan podczas organizowania systemu WE w dzia-
taniach sieciocentrycznych jest wiarygodno$¢ i dostepno$¢ do uzyskanych danych.
Zdobycie przez systemy walki elektronicznej danych na potrzeby oceny sytuacji
i Srodkow ogniowych jest wymaganiem wynikajgcym bezposrednio z zakresu za-
dan systemu WE. Jest jednoczesnie warunkiem koniecznym podczas dziatan sie-
ciocentrycznych na kazdym poziomie dowodzenia. Organa WE muszg bowiem
w krotkim czasie zebrac, przetworzyC i przekaza¢ dane o zrodtach lub obiektach
elektronicznych i jednoczesnie kontrolowa¢ stan realizowanych przez podwiad-
nych zadan. Proces ten przebiega réwnoczesnie w pionowych i poziomych struktu-
rach systemu WE, a organa WE petnig funkcje dowddczo-koordynujaca z miejsc
pracy okreSlonych regulaminowo jako stanowiska dowodzenia, dlatego wymagaja
rowniez, aby miaty:

- zapewniong bezposrednig fgcznos¢ odzwierciedlajgcg nadzor nad prowadzo-
ng walkg elektroniczng przez desygnowane systemy WE,

- zapewniong #gczno$¢ na zasadzie ,kazdy z kazdym w dowolnym czasie
i miejscu pobytu” w obszarze odpowiedzialnosci prowadzonej WE w $rodowisku

Spetnienie wymagan wynikajacych ze wspotdziatania z innymi systemami WE
lub systemami rozpoznawczymi i jednoczesna szybka dystrybucja danych moga
nastapi¢ poprzez wyposazenie miejsc pracy (wozéw dowodzenia WE) w $Srodki dys-
trybucji danych, do ktérych mozna zaliczy¢: szerokozakresowe radiostacje sprzezone
z terminalami abonenckimi zaprogramowane do pracy w odpowiednich sieciach
i kierunkach radiowych, wykorzystywanie relacji radioliniowych i systemow kompu-
terowego nadzoru przekazow danych lub prace w sieciach informatycznych (LAN
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i WAN). Na obecnym etapie technicznego wyposazenia pododdziatdbw WE to wy-
maganie nie w pelni jest jeszcze spetnione. Mozliwosci funkcjonalne analizowanego
systemu WE sg niewystarczajgce. W ekstremalnie niekorzystnych warunkach istnie-
jaca sieC tagcznosci nie zapewnia przeptywu danych i dowodzenia elementami WE,
dlatego istnieje pilna potrzeba wyposazenia pododdziatow WE w sprzet tacznosci
zdolny spetni¢ wymagania Srodowiska sieciocentrycznego.

System WE wszechstronnie spetniajacy wymagania $Srodowiska sieciocen-
trycznego powinien powstaC w efekcie kompleksowego rozwigzania problemow
organizacyjnych i technicznych zawartych w zasadzie ,,kazdy z kazdym w dowol-
nym czasie i miejscu”. Rysuje sie tu nowa trudno$¢, bowiem wymagania organow
dowodzenia bedga rosty niemalze z kazdg chwilg, a system WE jako struktura dos¢
statyczna nie jest przygotowany na spetnienie takich warunkéw w krétkim czasie.

Czynnikami powodujacymi generacje dalszych wymagan beda:

- nowoczesne $rodki walki wywierajgce wpty” na prowadzenie dziatan w Sro-
dowisku sieciocentrycznym,

- sposoby rozpoznania oraz przeciwdziatania srodkom elektronicznym wyko-
rzystywanym przez nowoczesne Srodki walki,

- wzrastajgce trudnosci w mozliwosciach rozpoznawania, zaktdcania i lokali-
zacji zrodet EM i innych zrodet promieniowania, np. fal akustycznych czy pél ma-
gnetycznych bedacych w zasiegu dostepnosci fizycznej i energetycznej systemu WE,

- wazrastajgce potrzeby dziatania systemu WE w spos6b nieregularny, rozpro-
szony (,,plaster miodu™),

- wzrastajgce potrzeby dziatania w sposéb nieregularny zespotow funkcjonal-
nych organéw systemu WE poza stanowiskami dowodzenia,

- trudne do przewidzenia zmiany struktur organizacyjnych systeméw WE, or-
ganéw kierowania WE w dynamicznie zmieniajgcym sie Srodowisku sieciocen-
trycznym.

Wymienione czynniki mogg w istotnym stopniu zmniejszy¢ lub zwigkszy¢
mozliwosci eksploatacyjne systemu WE. Sprawnos¢ dziatania kazdego systemu
determinowana jest przez jego najstabsze ogniowo. W systemach WE najstabszym
ogniwem sg systemy facznosci. Srodowisko sieciocentryczne wymusza jako$ciowo
inne podejsScie do problematyki utrzymywania tgcznosci w systemie i z innymi
systemami. Dotychczasowa tgczno$é radiowa jest zawodna i mimo coraz doskonal-
szych radiostacji (np. szerokopasmowych) ma okre$lone obostrzenia, np. dotyczace
przepustowosci. Nalezy szuka¢ nowych rozwigzan. Kierunkiem, ktory przy obec-
nym rozwoju techniki i technologii najbardziej jest predysponowany do natych-
miastowego i niezawodnego utrzymywania tgcznosci (przekazu informacji), sg
sieci i1 systemy informatyczne. Traktowanie ich jako medium transmisyjnego
z jednoczesnym zarzgdzaniem i kierowaniem systemami rozpoznania i przeciw-
dziatania jest rozwigzaniem, ktére wpisuje sie w technologie Srodowiska sieciocen-
trycznego. Systemy informatyczne moga petnic role integracyjng wszystkich sen-
sorow WE uzywanych na polu walki. Patrzac jednak realnie, nie nalezy utozsamiac
systemOw tgcznosci WE tylko z sieciami informatycznymi. tgcznos¢ radiowa na-
lezy nadal utrzymywac, doskonalic€ jg i traktowac jako rownolegty element tgczno-
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ci. Sieci informatyczne moga tworzy¢ baze i stanowi¢ podstawe do dystrybucji
informacji, gromadzenia wynikow rozpoznania i przeciwdziatania, kierowania
sensorami WE, ale nie moga by¢ jedynym elementem tgcznosci.

W procesie zarzadzania i kierowania walkg elektroniczng w Srodowisku siecio-
centrycznym wykorzystywane systemy informatyczne musza zapewni¢ sprawne
funkcjonowanie zorganizowanego systemu WE. Zaproponowane przez P. Dele
sieci szkieletowe sgjednym z rozwigzan tego problemu. Sieci szkieletowe pozwa-
lajg zachowac istotne wiasciwosci catego systemu. Do takich wiasciwosci zalicza
sie: jedno$¢ kierowania {Unity of Command), ciagto$¢ kierowania {Continuity of
Command), przejrzystg strukture systemu kierowania (Clear Chain of Command),
integracje kierowania {Integration of Command) oraz decentralizacje kierowania
{Decentralization of Commandf~?,

Teoria prowadzenia WE w dziataniach sieciocentrycznych wyroznia szereg
wymagan, ktére powinny by¢ spetnione przez organizatoréw systemu WE. Mozna
je podzieli¢ na dwie podstawowe podgrupy: wymagania operacyjne i wymagania
techniczne.

Wymagania operacyjne

Wymagania operacyjne wynikajg w gtownej mierze z faktu, ze wykorzystywa-
ne systemy WE sg systemami ztozonymi i dziatajg w ramach funkcjonowania in-
nych systeméw WE, zaréwno podrzednych, réwnorzednych, jak i nadrzednych.
Wykorzystywane systemy powinny by¢ ze sobg w petni kompatybilne (mie¢ moz-
liwos¢ wymiany pomiedzy sobg informacji). Z tego wzgledu mozna wyroznic pieé
podstawowych wymagan operacyjnych, a mianowicie: gotowosc traktowana jako
dostepno$é systemu WE do pracy w kazdym Srodowisku, szybko$¢ rozpoznania
i dystrybucji informacji, terminowosc, precyzje lokalizacji zrodet elektronicznych
(ZE), pewno$¢ przeciwdziatania elektronicznego. Wynikaja one przede wszystkim
z zadan stawianych przed organizowanym systemem walki elektronicznej i decy-
dujg o ich skutecznosci operacyjnej.

Gotowos¢ (dostepnos$é) jest to zdolno$¢ systemu WE do terminowego przej-
$cia z jednego stanu do innego, niezbednego do zapewnienia kierowania systemem
WE. Dostepno$¢ osigga sie poprzez stworzenie odpowiedniej struktury organiza-
cyjno-funkcjonalnej systemu WE, w skfad ktorej wchodza takze wiasciwe procedu-
ry oraz wyposazenie techniczne pozwalajgce na realizacje wyznaczonych zadan
w kazdym Srodowisku. Do podstawowych wskaznikow okreslajacych gotowosc
(dostepnos$¢) nalezy zaliczy¢ czas przejscia systemu WE do stanu petnej wydajno-
$ci i prawdopodobienstwo terminowego wykonania zaplanowanych przedsiewziec¢
w okreslonym czasie. Nalezy zauwazy¢, ze do osiggniecia gotowosci systemu WE
niezbedny jest wysoki poziom wyszkolenia personelu technicznego utrzymujgcego
ten system.

P. Dela, Sieci informatyczne rozwijane na potrzeby systemu walki elektronicznej, seminarium
w ZRIiIWE nt. ,,Walka elektroniczna w dziataniach sieciocentrycznych”, AON, Warszawa 2008.
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Szybkos¢ rozpoznania to zdolno$¢ systemoéw (urzadzen) rozpoznawczych do
natychmiastowego rozpoznania ZE i identyfikacji, wykorzystujagc do tego dane
zawarte w bazach danych. Okreslana jest ona jako czas wykrycia, identyfikacji
i przekazu informacji od efektora do decydenta przy ustaleniu okres$lonych priory-
tetow dla rozpoznawanych ZE.

Terminowo$¢ dystrybucji informacji stanowi zdolno$¢ systeméw tgcznosci
(informatycznych) do przekazywania informacji w okreslonym czasie. Jest ona
okre$lana jako prawdopodobienstwo przesytania informacji w czasie, ktory nie
przekracza dopuszczalnych wartosci dla ustalonych priorytetow przesytanych in-
formacji przy uwzglednieniu obcigzenia systemow #gcznosci (informatycznych).
Z badan wynika, ze systemy informatyczne powinny zapewni¢ dostep do niezbed-
nych ustug i informacji w czasie rzeczywistym lub zblizonym do rzeczywistego.

Precyzja lokalizacji ZE to zdoIno$¢ systemu namierzania do okre$lenia miej-
sca znajdowania sie ZE na podstawie okre$lenia kierunkéw, z ktorych do systemu
antenowego dociera energia od emitujacego ZE z zadana doktadnoscia przy
uwzglednieniu istniejgcych zaktdcen i znieksztatcen. Warunkiem koniecznym do
uzyskania lokalizacji jest praca aktywna ZE i posiadanie systemu namiernikow
sktadajacych sie minimum z dwoch urzadzen namierzajgcych. W nowoczesnych
systemach namierzajacych miarg jakosci lokalizacji jest prawdopodobienstwo wy-
stgpienia minimalnej stopy btedéw w trojkacie btedu. Precyzja lokalizacji uzalez-
nionajest w duzej mierze od jako$ci urzadzen (ich automatycznosci, jakosci wyko-
nania, czutosci elementéw), pola antenowego (usytuowania, rozstawienia anten,
wypionowania), warunkéw meteorologicznych. Przy automatycznych systemach
lokalizacji czynnik ludzki traktowany jako jeden z elementéw wprowadzania ble-
dow jest zbyteczny i moze stuzyé tylko jako nadzér nad pracujgcymi urzadzeniami.

Pewnos¢ (skutecznosC) przeciwdziatania elektronicznego to zdolnos¢ do po-
zbawienia odbioru informacji przesytanej przez $rodki elektroniczne przeciwnika.
Polega na dostarczeniu do zaktdcanego urzadzenia odbiorczego takiej porcji ener-
gii zaklocajacej, ktora przy jego parametrach technicznych, rodzaju pracy oraz
warunkach taktycznych uniemozliwi poprawne odebranie sygnatu uzytecznego.

W wyniku stosowania przeciwdziatania elektronicznego doptyw informacji do
dowddztw i sztabdéw oraz do wojsk i Srodkdéw walki na pewien czas moze by¢ cat-
kowicie przerwany. Brak informacji lub maty stopieri ich wiarygodnosci uniemoz-
liwia lub utrudnia realizacje terminowego, skoordynowanego i operatywnego
dowodzenia wojskami i kierowania srodkami walki. Niedostatek informacji w po-
waznym stopniu obniza efektywno$¢ bojowa wojsk, ich site uderzeniowg i sku-
teczno$¢ dziatan, uniemozliwia terminowe wykonanie zadar bojowych i bardzo
czesto prowadzi do znacznych strat w sile zywej i sprzecie bojowym.

Przeciwdziatanie elektroniczne moze by¢ prowadzone selektywnie w stosunku
do wybranych obiektéw i ZE lub zaporowo (szerokopasmowo) w wybranych sek-
torach. Taki podziat nie jest nowy, ale w Srodowisku sieciocentrycznym nabiera
szczegOlnego znaczenia. Musimy mie¢ pewno$é, ze stosowane zaktdcenia oddzia-
tywaja na konkretne ZE, wcze$niej przewidziane do zaktdcania. Nie powinno sie
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zaktdca¢ wszystkiego (to jest niemozliwe). Wybor odpowiednich obiektéw lub
czestotliwosci przeznaczonych do zakidcania stanowi podstawe do zaplanowania
miejsca i czasu dziatania dla wojsk operacyjnych.

Stosowanie selektywnych zaktdcen tgcznosci radiowej, w zakresie ultrakrotko-
falowym i krotkofalowym na fali przyziemnej, zalezy od nastepujgcych zasadni-
czych (rys. 2) czynnikow:

* mocy nadajnika stacji zaktocajacej wykorzystywanej do zaktécania tgczno-
sci radiowej przeciwnika (Pz),

* mocy radiostacji przeciwnika przekazujacej informacje w zorganizowanych
relacjach tgcznosci (Ps),

» odlegtosci miedzy nadajnikiem a odbiornikiem w zaklocanych relacjach
tacznosci przeciwnika (Rs),

 odlegtosci miedzy urzadzeniem odbiorczym (zaktdcanym) a stacjg (nadajni-
kiem) zaktdcajacyg (Rz),

o wspotczynnika zysku kierunkowosci anteny radiostacji przeciwnika (Gs)
i stacji zaktocajacej (Gz),

» wspodtczynnika zaktdcen okreslonego dla danego rodzaju pracy itypu Srodka
tacznosci (Kz),

» wspotczynnika ttumiennosci anteny odbiornika z kierunku na stacje zaktoca-
jaca(Go).

Opracowanie wiasne.
Rys. 2. Czynniki wplywajace na skutecznos$¢ zaktocen radiowych
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Wszystkie wymienione czynniki decydujagce o skutecznosci zaktdcania sg ze
sobg Scisle wspdtzalezne. Podczas oceny skutecznosci zaktocen nalezy wzigé pod
uwage fakt, ze urzadzenia odbiorcze moga by¢ zaktécone przy odpowiednim po-
ziomie sygnatu zaktdcajgcego w stosunku do sygnatu uzytecznego w miejscu jego
rozwiniecia. Stosunek ten przyjeto nazywac¢ wspotczynnikiem zaktocen. Wspot-
czynnik zaktocen (Kz) jest wyrazany stosunkiem natezenia pola elektrycznego
pochodzacego ze stacji zaktdcajgcej (Ez) do natezenia pola elektrycznego pocho-
dzacego z nadajnika pracujacej radiostacji (Es), mierzonego na wejsciu antenowym
zaktdcanego odbiornika. W teorii zaktocen wyroznia sie dwa rodzaje wspotczynni-
kow zaktécen: wedtug napiecia (natezenia pola elektrycznego) i wedtug mocy sy-
gnatu zaktocajgcego oraz uzytecznego, ktdére mozna przedstawiC w postaci zalez-
nosci:

Ez Pz
Kz"=— lub Kz"=—
Es Ps (1

Aby skutecznie zaktocac¢ dany Srodek elektroniczny, powinien by¢ zapewniony
odpowiednio wysoki, tzw. wymagany wspotczynnik zakidcen, ktorego wartos¢ jest
wyznaczana doSwiadczalnie i zalezy od rodzaju sprzetu, jego parametrow tech-
nicznych, a przede wszystkim rodzaju sygnatu (emisji) bezposrednio zwigzanego
z rodzajem pracy. Wartosci wymaganych wspotczynnikow zakidcen (Kz*) dla
konwencjonalnego odbiornika superheterodynowego przedstawiono w tabeli 1

Tabela 1

Warto$¢ wymaganego wspoétczynnika zaktdceris (KN

Wymagana warto$¢ wspotczynnika zaktdcen

i isii wg natezenia
Rodzaj emisji p3|a (f(z/\) wg mocy (Kz”)
Manipulacja amplitudy 0,8 0,64
Manipulacja czestotliwosci I-U 1-1,21
Modulacja amplitudy 1,5-2 2,25"
Modulacja jednowstegowa 4-5 16-25
Modulacja czestotliwosci 15 2,25

Opracowanie wiasne.

Na wyznaczenie wspotczynnikdw zaktocen oczekujg takie emisje, jak: rozpro-
szone emisje szerokopasmowe, FH szumopodobne, cyfrowe, modulowane fazowo
oraz inne, pojawiajgce sie w spektrum elektromagnetycznym.

Zaleznosci [1], po odpowiednim rozwinieciu, mozna przedstawi¢ jako ocene

skutecznosci zaktocen (Kz” ):
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R. Pz*G,*G,

K R ) PS*G, (2l

Jezeli (uwzglednianego dla danego rodzaju pracy radiostacji), to
oceniana linia fgcznosci bedzie skutecznie zaktocona, w przeciwnym wypadku ww.
linia jest odporna na zaktocenia.

Natomiast ocene gtebokosci skutecznych zaktocen (Rzg0 mozna przedstawic
Za pomoca:

Pz*Gz*G,,
Rz,k =Rs [km] [3]

Ocene skutecznej mocy zaktocen (Pzg0 natomiast za pomoca;

Ps*R: *G. *K:

s R G H
Dla oceny skuteczno$ci zaktocen tgcznosci KF i UKF w relacjach samolot-
-samolot i ziemia-samolot, gdzie nie wystepuje zjawisko ttumienia fal elektroma-
gnetycznych przez pokrycie terenu, celowe jest wykorzystanie przedstawionych
nizej zaleznosci:
1 Ocena skutecznosci zaktocen (k ™ ):

BJL IP, *G, *G,
KR P *G. )
Jezeli (uwzglednianego dla danego rodzaju pracy radiostacji), to

oceniana linia bedzie skutecznie zaktdcona, w przeciwnym wypadku ww. linia jest
odporna na zaktocenia.
2. Ocena gtebokosci skutecznych zaktdcen (RzgO:

R =K=R s* - 3" V- [km] [6]
3. Ocena skutecznej mocy zaktdcen (Pzgj™):

Ps*R? *G

W
R *G *G ] [7]
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Dla emisji FH {frequency hopping) istotnym czynnikiem zapewniajacym sku-
teczno$¢ zaktdcen jest czas zakidcania sygnatu na jednej czestotliwosci. Wynosi on
nie mniej niz 50%. W niektdiych przypadkach przez zaktédcanie koncowych sekwen-
cji sygnatu (synchronizujacych) mozna doprowadzi¢ do zerwania wspOtpracy
w pracujacych sieciach, co prowadzi do braku mozliwosci przekazywania informacji.

Wymagania techniczno-eksploatacyjne

Wymagania techniczno-eksploatacyjne dla systeméw WE dziatajagcych w $ro-
dowisku sieciocentrycznym zwigzane sg z efektywnoscig i whasciwym funkcjono-
waniem organizowanego systemu WE. Wymagania techniczne definiujg istotne
wiasciwosci wykorzystywanych $rodkéw rozpoznawczych zaktdcajacych oraz
zasady ich funkcjonowania. Z przeprowadzonych badan wynika, ze do gtownych
wymagan technicznych systemow WE zwigzanych z funkcjonowaniem i przeka-
zywaniem informacji mozna zaliczy¢:

- przepustowos$¢ systemu,

- odporno$¢ systemu na oddziatywanie elektroniczne i ogniowe,

- bezpieczenstwo systemu,

- mobilnosc,

- niezawodno$c,

- uniwersalnos¢ koordynacyjng dziatan.

Przepustowos$¢ systemu WE dotyczy w gtdwnej mierze systemow tgcznosci
wykorzystywanych w systemach WE. W odniesieniu do dziatar sieciocentrycz-
nych przepustowos$¢ systemu odnosi sie do sieci informatycznych lub zapropono-
wanych wczesniej sieci szkieletowych. Przepustowos¢ systemu tgcznosci okre$lana
jest przez potencjalne mozliwosci tych systemow w zakresie transmisji odpowied-
nich strumieni danych w jednostce czasu. Jest ona ustalana dla poszczeg6lnych
relacji wymiany informacji (pary weztow, kanatu tgcznosci, linii telekomunikacyj-
nych). Wazne jest takze zapewnienie niezbednego pasma transmisji danych dla
najnizszych szczebli kierowania, co umozliwi pozyskiwanie informacji o zaistnia-
tej sytuacji od ZE. Do podstawowych wskaznikow okre$lajgcych przepustowos$é
systemu tgcznosci  (informatycznego) mozna zaliczy¢: maksymalng szybkos¢
transmisji, ilo§¢ podstawowych kanatdw w relacji tgcznosci, wartos¢ oczekiwang
ilosci kanatow w relacji tgcznosci.

Odpornosc¢ (trwatosc) systemu WE to jego zdolno$¢ do pracy podczas od-
dziatywania energig EM ze strony przeciwnika, jego $rodkow razenia (ogniowego
i impulsem EM), a takze rdéznorodnych czynnikow zewnetrznych zwigzanych
w gtownej mierze z niekorzystnym oddziatywaniem warunkéw meteorologicz-
nych, terenowych itp. Odporno$¢ na zaktocenia systemu WE definiuje sie jako
zdolno$¢ tego systemu do realizacji zamierzonych (zaplanowanych) zadan w wa-
runkach oddziatywania wszystkich rodzajow zakidcen elektronicznych i razenia
ogniowego (w tym impulsem EM). Niezawodnos$¢ pracy systemu WE to nic innego
jak zdolno$¢ do wykonania postawionych zadan przy zachowaniu odpowiednich
wartosci parametréw eksploatacyjnych sprzetu rozpoznawczego i zaktdcajgcego.
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Do podstawowych wskaznikow okre$lajgcych odporno$é systemu WE nalezy m.in.
zaliczy¢: wspotczynnik sprawnosci, Sredni czas poprawnej pracy systemu WE,
prawdopodobienstwo, ze czas przerwy w pracy systemu nie przekroczy dopusz-
czalnej wartosci.

Mobilno$¢ systemu WE determinowana jest poprzez rodzaj przeznaczonych
do przemieszczania catosci systemu platform. Mobilnos$¢ jest wiasciwoscig syste-
mu, ktéra przejawia sie zdolnoScig do sprawnego i terminowego odtworzenia
struktury ugrupowania poszczeg6lnych podsysteméw WE po dokonanej zmianie
miejsca potozenia. MobilnoS¢ mozna okresli¢ wskaznikami: prawdopodobien-
stwem terminowego wykonania zadania w zakresie zmiany struktury i funkcjonal-
nosci systemu WE, granicznym czasem zmiany miejsca potozenia i czasem wyko-
nania zadan walki elektronicznej z okreslong niezawodnoscia.

Bezpieczenstwo systemu WE rozumiane jest jako zdolnos¢ tego systemu do
przeciwstawienia sie wszystkim rodzajom zagrozen, w tym: zagrozeniom bezpo-
Srednim (napas¢, zniszczenie, kradziez lub zniszczenie sprzetu), zagrozeniom po-
$rednim (podstuch, modyfikacja danych, odmowa ustugi, dezinformacja). Zapew-
nienie bezpieczenstwa systemu WE nalezy do zadan najtrudniejszych i najbardziej
skomplikowanych. Chroni¢ system WE to zapewnié¢ odpowiednig skrytos¢ dziatan
zarowno w przestrzeni elektromagnetycznej, jak i przed rozpoznaniem bezposred-
nim. Maskowanie dziatalnosci bojowej zwigzane jest Scisle z obrong elektroniczng
systemow WE, ktorej jednym z elementow jest ochrona wiasnych systemow przed
rozpoznaniem elektronicznym przeciwka oraz maskowanie wiasnych dziatan.
Przedsiewziecia te wymagajg zarowno dziatan organizacyjnych, jak i rozwigzan
technicznych.

Niezawodnos$¢ systemu WE to zdolno$¢ do natychmiastowej pracy bojowo-
-rozpoznawczej catosci systemu lub poszczegblnych jego elementéw w kazdych
warunkach meteorologicznych i Srodowisku (przestrzeniach) elektromagnetycz-
nym albo innym Srodowisku, z ktérego pozyskiwane sg dane. Niezawodno$¢ uzy-
skuje sie poprzez utrzymywanie w ciggtej sprawnosci sprzetu elektronicznego
i przystosowanie go do odbioru wszystkich mozliwych sygnatéw (EM, magnetycz-
nych, akustycznych itd.).

Uniwersalno$¢ koordynacyjna dziatan to zdolno$¢ do kierowania WE przez
zespoty do tego powotane we wszystkich rodzajach dziatan (pokojowych, opera-
cyjnych, stabilizacyjnych) ze stanowisk dowodzenia przygotowanych do tych dzia-
tan. Uniwersalno$¢ koordynacji dziatan obejmuje funkcjonowanie wiasnych sys-
temow WE wszystkich RSZ i systemow WE innych krajow (sojuszu) dziatajacych
wspdlnie, np. w operacjach stabilizacyjnych. Uniwersalno$¢ koordynacyjna to
takze mozliwo$¢ wspdlnego dziatania w ramach zwalczania przeciwnika w powie-
trzu, np. w ramach SEAD, przeciwdziatania terroiyzmowi lub innych dziatan
0 podobnym charakterze.
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Obszary zmian dziatalnosci systemu WE w $rodowisku
sieciocentrycznym

Szybki postep naukowo-techniczny, albo wrecz kolejny etap rewolucji techno-
logicznej, to zasadniczy element decydujacy o kierunkach transformacji systeméw
WE. Przewaga techniczna i technologiczna pozostanie jednym z podstawowych
kryteriow skutecznego prowadzenia rozpoznania i przeciwdziatania elektroniczne-
go. Nasze myslenie o nowoczesnych systemach WE bedzie wiarygodne i skuteczne
wowczas, gdy bedziemy zdolni zaadoptowac przetomowe rozwigzania technolo-
giczne. Twierdzenie, ze ,sifa ognia jest potega” nalezy odrzuci¢, oddajac pierw-
szenstwo informacji - ,jeden gram krzemu zawartego W procesorze znaczy wiecej
niz tony klasycznych bomb i pociskow”.

Dzisiaj nowoczesno$¢ czotowych armii $wiata ksztattuje informatyzacja (roz-
poznanie elektroniczne, przeciwdziatanie), bron satelitarna, impulsowa, nawigacja
kosmiczna i broh precyzyjna, dziatania w sieciach internetowych. Nowa technika
to potrzeba nowych ludzi - zawodowcow. Dlatego tez dalsza profesjonalizacja sit
zbrojnych stanowi wazny warunek ich skutecznej transformacji. Jako docelowe
rozwigzanie przyjmujemy catkowita profesjonalizacje, ktdrg bedziemy gotowi
rozpocza¢ z dniem 1 stycznia 2010 roku. Proces ten powinien mie¢ charakter se-
kwencyjny, poniewaz taki wydaje sie bardziej realny.

Nieustanny wyscig technologiczny pomiedzy systemami tgcznosci, dowodze-
nia, kierowania, przekazu informacji a systemami przeciwdziatajgcymi i utrudnia-
jacymi prace wspomnianych systemow doprowadza do nieustannego rozwoju
srodkéw i systemoéw elektronicznych. Srodki tacznosci doskonalg sposoby przeka-
zu informacji, a srodki WE doskonalg sie w ich zaktocaniu. Aktualnie mozna po-
wiedzie¢, ze kazdemu nowemu urzadzeniu przeznaczonemu do przekazu danych
towarzyszy powstanie nowego urzgdzenia zaktocajacego jego prace. Wyscig tych
dziatan znajduje swoje odzwierciedlenie w dziataniach, ktérych podstawg sg techniki
radiowe, informatyczne, satelitarne, radioliniowe, czujnikowe. W przysztych dziata-
niach opartych na Srodowisku sieciocentrycznym nie ma juz miejsca na urzadzenia
obstugiwane recznie. Dgzenie do automatyzacji nieomal wszystkich mozliwych pro-
cesOw nadajacych sie do zautomatyzowaniajest juz wymogiem koniecznym.

Zmiany technologiczne wymuszajg na systemach walki elektronicznej budo-
wanie takich systemow, ktore w sposob automatyczny beda pracowaty w prze-
strzeni walki, bez ingerencji cztowieka. Juz dzisiaj nalezy budowac i zmieniaé
teorie WE, dostosowujgc ja do Srodowiska sieciocentrycznego. Zmiany te dotycza
gtownie przestrzeni prowadzenia WE, zastosowanych technik walki, zwigzanych
z tym taktyki wykorzystania sprzetu oraz sprawnego zarzgdzania systemami (rys. 3).

112



Przestrzen ][]

Technika Procedury

Ifs;

Opracowanie wiasne.

Rys. 3. Obszar zmian w prowadzeniu walki elektronicznej

Oczywiste jest, iz w przestrzeni elektromagnetycznej walka elektroniczna be-
dzie nadal dominowata. Spektrum fal elektromagnetycznych jest i nalezy sie spo-
dziewaé, ze jeszcze dtugo pozostanie dominujace. Zbyt duzo jest urzadzen i syste-
mow dziatajgcych w oparciu o fale elektromagnetyczne, aby mozna byto powie-
dzie¢, ze nadchodzi jej kres. Tym bardziej ze nie odkryto jeszcze innego Srodowi-
ska, mogacego zastapic tak szeroko stosowane fale EM.

Mozna natomiast wyrdzni¢ inne Srodowiska prowadzenia WE, ktore zaczety
odgrywaé coraz wiekszg role na polu walki. Mozna do nich zaliczyé: przestrzen
dziatania systeméw informatycznych, przestrzen akustyczng, pola magnetyczne.
W wymienionych przestrzeniach na uwage zastuguje przestrzeh informatyczna
jako jedna z najbardziej preznie rozwijajacych sie gatezi elektroniki, a Scislej in-
formatyki. O ile w przestrzeni EM obserwuje sie tendencje do wykorzystywania
coraz to wyzszych pasm czestotliwosci, o tyle w informatycznej spotykamy juz
pojecie globalizacji sieci, tzn. ze jesteSmy w stanie tgczy¢ sie z kazdego punku na
Ziemi z kimkolwiek chcemy (jezeli druga strona posiada komputer).

Przestrzen akustyczna jako obszar rozpoznania jest dos¢ powszechnie znana,
bowiem wiele panstw wykorzystuje urzadzenia elektroniczne do rozpoznania
dzwiekdw, np. system Rembas do rozpoznania strzelajgcej artylerii. Brakuje nato-
miast systemOw i urzadzen do zakidcania pracy takich urzadzen. Nalezy wiec sie
spodziewac rowniez w tej dziedzinie postepu.
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Urzadzenia wykorzystujace indukcje magnetyczng (pole magnetyczne) wyko-
rzystywane byty gtéwnie do wykrywania min i niewybuchdw. Okazato sie jednak,
iz to zjawisko mozna wykorzysta¢ do innych celéw, np. rozpoznania linii telefo-
nicznych lub do ochrony baz wojskowych, wkopujac specjalne przewody detek-
pole magnetyczne Ziemi do zaktocania przestrzeni. Dzisiaj wydaje sie to fikcjg, jak
wiele rzeczy, ktore jeszcze niedawno wydawaty sie nieosiggalne, ale cztowiek
w dazeniu do zdobycia coraz wiekszej wiedzy ciagle poszukuje nowych rozwigzan
i dokonuje owych odkry¢, nie nalezy wiec wykluczy¢, iz w przysztosci moze takze
zdominowac przestrzen pola magnetycznego Ziemi do wiasnych potrzeb.

Kolejnym kierunkiem zmian w walce elektronicznej mozliwej do wykorzysta-
nia w $rodowisku sieciocentrycznym jest nowoczesna technika. Kierunki zmian
w technice WE uzaleznione sg od przewarto$ciowania obszaru prowadzenia WE.
Aktualnie WE w SZ RP prowadzona jest gtownie w przestrzeni lagdowej i czescio-
wo morskiej. Przestrzen powietrzna, mimo iz jest w panstwach zachodnich domi-
nujgca, w SZ RP jest niedowarto$ciowana. Nalezy zmieni¢ ten stan rzeczy i zwiek-
szy¢ oddziatywanie urzadzen WE w przestrzeni powietrznej, w przysztosci takze
rozpocza¢ dziatania w przestrzeni kosmicznej. Technika kosmiczna w niedalekiej
przysztosci bedzie wiodta prym w rozpoznaniu i lokalizowaniu obiektéw i ZE.
W zwigzku z powyzszym rozpoznanie satelitarne stanie sie jednym z gtownych
narzedzi prowadzenia WE. Dzisiejsze satelity wykorzystujgce promienie laserowe
sq fikcja, ale w niedalekiej przysztosci nalezy spodziewac sie, iz moga wykorzy-
stywac techniki skupionych energii do niszczenia ZE, zaktocania urzadzen lub ich
rozpoznania. Juz dzisiaj satelity wykorzystywane sg jako retlanslatory komunika-
cyjne (np. informacji z rozpoznania), urzadzenia optoelektroniczne monitorujgce
duze obszary powierzchni kamerami o bardzo duzej rozdzielczosci i szybkosci
robionych zdjec¢ lub filméw, jako urzadzenia radiolokacyjne do rozpoznania obiek-
tow statych i ruchomych, rozpoznania pogody (radiolokatory meteorologiczne),
a nawet do rozpoznania tego, co znajduje sie pod powierzchnig ziemi.

Przewiduje sig, ze zmiany w technice dotyczy¢ bedg integracji sensoréw roz-
poznawczych w jednym urzadzeniu czujnikowym. Rozpoznanie i zaktdcanie czuj-
nikowe z uwagi na swoj zasieg i mate konstrukcje moze dominowac szczegdlnie
tam, gdzie cztowiek i inne urzadzenia nie bedg miaty dostepu. Modutowo$¢ urza-
dzen (zestawdw) rozpoznawczo-zakitdcajacych i zwigzana z tym wymiennos¢
uktadow to juz dzisiaj osiggalne technologie. Nalezy wiec dgzy¢ do gromadzenia
jak najwiekszej ilosci informacji o systemach elektronicznych przeciwnika, aby
mozliwe byto wczedniejsze przygotowanie odpowiednich modutéw rozpoznawczo-
-zaktdcajacych.

Wszystkie urzadzania WE powinny by¢ odpowiednio spiete systemem tgczno-
Sci zdolnym do przekazywania danych w czasie nieomal rzeczywistym. Mozna to
osiggna¢, automatyzujac procesy rozpoznania, namierzania i zaktdcania elektro-
nicznego. Automatyzacja procesu WE jest jednym z najtrudniejszych przedsie-
wzie¢ dla instytutow i firm zajmujgcych sie systemami walki.
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Nalezy takze przewidzie¢, ze automatyzacja dziatan WE wymusi korzystanie
z urzadzen, ktore beda posiadaty ograniczone mozliwosci podejmowania decyzji,
czyli robotéw. Bedg to niezawodne i odporne na zakidcenia urzadzenia, tanie
w produkcji i skuteczne w dziataniu.

Kierunek zmian w taktyce prowadzenia WE w $rodowisku sieciocentrycznym
wigzac sie bedzie gtéwnie z mozliwo$ciami oddziatywania w przestrzeni powietrz-
nej na znacznie wieksze gtebokosci niz dotychczas. Ograniczony zasieg dziatania
narzucat niejako taktyke do obszaréw przyporzadkowanych szczeblom organiza-
cyjnym wojsk lgdowych (brygada, dywizja, korpus, armia). Przeniesienie wysitku
w obszar powietrzny pozwala zwiekszy¢ zasieg i zmieni¢ taktyke szczegOlnie dla
wojsk ladowych. Zmianie ulegna takze poszczegdlne sposoby wykorzystania urza-
dzen do prowadzenia tych rodzajow rozpoznania, ktore do tej pory nie byty rozpo-
znawane i zaktdcane, np. systemy telekomunikacyjne GPS, GSM, optoelektroniki,
informatyki. Odrebng dziedzing bedzie posiadanie i wykorzystanie broni wigzko-
wej. W tej dziedzinie jeszcze wielu teoretykow prowadzi dyskusje, gdzie te bron
przyporzadkowac.

Zmian nalezy takze upatrywa¢ w wykorzystaniu nadajnikéw zaktocen jednora-
zowego uzytku (NZJU). Taktyka uzycia NZJU pocigga za sobg zmiang w technice
ich budowy i przeznaczenia. Dzisiaj sg to tylko urzadzenia do zaktdcania lub cza-
sami traktowane sgjako miny. W przyszto$ci majg to by¢ sensory jako czujniki
aktywne do rozpoznania i zaktocania. Przewiduje sie nieco wieksze ich gabaryty.
Zmiany w sposobach uzycia NZJU to gtownie:

- inny, lepszy rodzaj $rodka przenoszenia (MLRS, samolot, $migtowiec, rakie-
ta),

- zwiekszenie zasiegu oddziatywania energig EM,

- mozliwosci rozpoznania i zaktocania wiekszego spektrum fal EM w jednym
urzadzeniu z mozliwoscig strojenia podczas zostawiania lub dolotu,

- zwiekszenie czasu dziatania urzadzenia,

- integracja roznych urzadzen rozpoznawczych i zakiocajacych w jednym
urzadzeniu,

- wykorzystanie po zuzyciu zrédta zasilaniajako miny.

Zmiany w procedurach przygotowania i prowadzenia WE zwigzane sg gtownie
z trzema przedsiewzieciami, mianowicie z: wykorzystaniem wspomagajacych pro-
graméw komputerowych do oceny i prognozowania zagrozen, wykorzystaniem baz
danych, zarzadzaniem systemami WE poprzez automatyzowanie proceséw dowo-
dzenia WE. Optymalne ugrupowanie systemu WE bedzie podpowiadane przez
»inteligentne programy wspomagajace” zarzadzane z komarki koordynacji WE na
SD. W zwiagzku z takim przeptywem informacji automatyzacja proceséw decyzyj-
nych bedzie szybsza i bedzie miata wiecej mozliwosci przeanalizowania potencjal-
nych zdarzen (warunek, ze dostarczymy odpowiednie dane). Decydent odnosi sie
tylko do wyniku dziatan. Decyzja dotyczy nie tego, co zakidcac i rozpoznac, ale
tego, czy zaktocic¢ i rozpoznawac?
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Podsumowanie

Dominacja spektrum elektromagnetycznego w WE jest niekwestionowana.
Uptynie jeszcze wiele lat, nim inne obszary prowadzenia WE zréwnajg sie ze spek-
trum EM albo gdy odkryjemy jeszcze inne obszary dotychczas niedostrzegalne dla
naszych zmystow.

Wymienione kierunki zmian w WE charakteryzuja sie jedng wspolng ptaszczy-
zng - muszg by¢ spiete systemem przekazu i przeptywu informacji wewnatrz sys-
temu i na zewnatrz, w poziomie i w pionie - stowem, nalezy zautomatyzowac¢ do-
wodzenie i kierowanie WE oraz wszystkimi rodzajami rozpoznania. Bez automaty-
zacji dowodzenia zaden system nie bedzie w peini skuteczny. Automatyzacja to nie
tylko proces zarzadzania, ale gtownie $rodki przekazu informacji, czyli tgcznosc
radiowa, radioliniowa i sieci informatyczne. Jezeli potgczymy te Srodki przekazu
w efektywnag sie¢, osiggniemy zaktadany sukces.

Dynamiczne pole walki wskazato jeszcze inng ptaszczyzne rozwoju systemow
WE. Plaszczyzng tg jest mobilno$¢. Mobilno$¢ traktowana jako Srodek szybkiej
zmiany potozenia (pojazd kotowy, lotniczy). Jednocze$nie mobilnos¢ zwigzana jest
z automatyzacjg dowodzenia. Tam, gdzie wyniknie potrzeba lub luka w rozpozna-
niu albo przeciwdziataniu, natychmiast powinien by¢ skierowany odpowiedni mo-
dut WE. Tylko szybka reakcja pozwala na skuteczne przeciwstawienie sie powsta-
tym zagrozeniom.

Przedstawione w referacie kierunki zmian w S$rodowisku sieciocentrycznym
powinny by¢ inspiracjg dla decydentow w zakresie unowocze$niania systemow
WE, jednoczes$nie powinny by¢ asumptem do planowania rozwoju sprzetu i syste-
mow WE wytwarzanych przez instytuty i zaktady produkujace urzadzenia elektro-
niczne na potrzeby polskiej armii.
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Ptk dr hab. Marek WRZOSEK

ZAKONCZENIE

Celem seminarium byto uzyskanie odpowiedzi na pytanie: jak dalece aktualny
stan teorii walki elektronicznej powinien ulec modyfikacji, aby mozliwe byto sku-
teczne prowadzenie dziatan w Srodowisku sieciocentrycznym?

Analiza zatozen prowadzenia walki w Srodowisku sieciocentrycznym legta
u podstaw wypracowania zatozen realizacji zadan dla sensoréw rozpoznawczych
i WE. Jedna z trzech definiowanych ptaszczyzn w Srodowisku sieciocentrycznym -
ptaszczyzna sensoryczna, stanowi gtowne zZrédto dostarczania wiedzy o przeciwni-
ku. Potgczenie ptaszczyzny sensoréw rozpoznawczych, WE i innych ze Srodkami
przekazu danych w relacjach poziomych i pionowych stanowi o istocie ich dziatania
w $Srodowisku sieciocentrycznym.

Dostrzegajac zmienno$¢ zaprezentowanych uwarunkowan sytuacji w plasz-
czyznie sensorycznej, nalezy zatem rozwazyC argumenty wskazujace na przydat-
nos¢ lub nie réznych rozwigzan z zakresu wykorzystania, zarzadzania zasobami
informacyjnymi oraz w odniesieniu do modyfikacji systemowej i sprzetowej moz-
liwej do uzycia w tym Srodowisku.

W powszechnej opinii specjalistbw wojskowych panuje przekonanie, ze zakon-
czenie etapu przygotowawczego pod przyszte dziatania w $rodowisku sieciocen-
trycznym weszto w decydujgcg faze realizacji. W wielu krajach ociggnieto juz po-
ziom konstrukcji poszczegélnych elementéw kazdego z poziomoéw. W niektorych
trwa nadal opracowywanie koncepcji dziatania wojsk w $rodowisku sieciocentrycz-
nym. W polskich sitach zbrojnych proces ten takze nie osiggnat jeszcze wystarczaja-
cego poziomu rozwoju. Wiele zostato jeszcze do zrobienia.

SpecjaliSci szacuja, ze przyszte konflikty moga przerodzi¢ sie z matych teryto-
rialnie konfliktéw w konflikty globalne, w ktérych zonierz niekoniecznie bedzie
uzbrojony w karabin, tylko w minikomputer. Moze sie okazac, ze bedzie to cyberwo-
jownik.

W publikacjach wielu placéwek naukowych zajmujgcych sie problematyka sie-
ciocentrycznosci podkres$la sie, ze ptaszczyzny sensoryczne i przekazu informacji to
podstawa dziatan. Srodki razenia i dowodzenia beda ogrywaty nie mniej wazna role,
lecz muszg by¢ wspomagane informacjami naptywajacymi od sensoréw rozpoznaw-
czych.

Na tle tych wymagan istotnego znaczenia nabierajg zagrozenia dla stabilizacji
w Europie, a na $wiecie nierozwigzane do dzi§ konflikty narodowosciowe lub et-
niczne, a takze dziatalno$¢ terrorystyczna. Wasnie i spory pomiedzy nowo powsta-
tymi panstwami moga - w ocenie ekspertow - eksplodowaé wybuchem dziatari mili-
tarnych nawet w miodych demokracjach. Nawet ubogie gospodarczo kraje mogg
dysponowa¢ najnowszg technika elektroniczng i uzbrojeniem. Wystarczy, ze beda
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prowadzity dziatania tylko przez niedtugi czas, a moga osiggna¢ sukces. Co prawda,
nie dostrzezono jeszcze takich konfliktow, ale specjalisci przewiduja, ze jest to kwe-
stig czasu. Wiele panstw nasladuje badz czerpie gotowe wzorce z bogatych panstw,
oczywiscie w mniejszej skali. Integracja sprzetu starszej generacji i najnowszej
wspolnymi platformami tgcznosci i teleinformatyki (np. w armii amerykanskiej) jest
nasladowana przez wiele innych armii. Zaproponowany kierunek stat sie wyznaczni-
kiem dziatan w Srodowisku teleinformatycznym i szerzej - w sieciocentrycznym.

Wskazane powyzej argumenty stanowity przestanke do zorganizowania konfe-
rencji na temat: ,,Walka elektroniczna w dziataniach sieciocentrycznych”.

W toku dyskusji podkre$lano, ze zaréwno czas przeznaczony na konferencje,
jak i miedzynarodowe grono dyskutantdw nie umozliwity petnego przegladu pro-
blematyki zawartej w temacie konferencji. Prodziekan Wydzialu Zarzgdzania
i Dowodzenia w podsumowaniu konferencji zwrocit uwage na fakt, ze zaprezen-
towane treSci powinny by¢ przedmiotem dalszych rozwazan, a opracowane wnio-
ski musza znalez¢ swoje odzwierciedlenie w treSciach ksztatcenia nowych progra-
mow dla studentow.

119



iguhoi™ =%y ¢.i-ii-fi .siair:fi»*;b .
<iV/i [ij iirt/it =7 bMiBIV>:"yi V. 4:H JH4RL iif-

lei>:>07 wb-yifiTjiiXi x ocyfin*- iv;rnH>" A jKn'vy> -oriid;>i'i I eef*x e i-)Ct
| r'pn%;-"i;"; LNV SN evi,
ibjiiiveylyr'-iini«. b?v.u = [lis-- (\'yiNiroijTrijh'r  ;>x iLe>w 'o-brev jlir- e -m

WION-i.; yri “win/«N'- -m o, e ke, A
WO i oa wir N - al-/ Nal- *n !
. mwayj' wm; (%) ‘vy.-- X aXall

AyvastANyY; TP AROWASTrr: AN LA y--j- i< >- - my. = h -il ‘w
a DX ' - r 0 b ox yoninl oai- ~ aym' ' moa W A"'matfamy y- e
HA'A -ai.mel'.via" Ma:Amt > S messd ' sjesim '
= fyr Lfy hAen %04 aaa "w Josa sy v X .

o MV AN-y . """ mam g L e Sy, .,
'TwiraLy, s ay (yv'va . v na'm VO tay™ iE

-"Avay;m A m.yesm " mmmy'
yin R N U
Uy m-dy  Cml R &Y e
e XX, W sw -V yyy,,i--aray’. m
waxPVv'. /- Viy= a; Yy Sry [y

A\









