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WPROWADZENIE

Ubiegly wiek, a szczegolnie jego druga potowa byt okresem, w ktorym nastapit
gwattowny rozwoj technologiczny w dziedzinie elektroniki, informatyki, nowoczesnych
systemOw przekazywania danych. Podobnie jak w wypadku prawie wszystkich odkry¢
naukowych osiggniecia te znalazty swoje odzwierciedlenie w dziedzinie militarnej, po-
wodujac radykalne zmiany w architekturze pola walki. Techniki oparte na elementach
dyskretnych wprowadzono do systemdw uzbrojenia, procesdw rozpoznania, dowodzenia
I nadzorowania walki. Udoskonalano miedzy innymi srodki przenoszenia broni, zwiek-
szajac ich zasieg i skuteczno$¢ dziatania, systemy rozpoznawcze i decyzyjne prébuje sie
oprze¢ na sieciach neuronowych lub uktadach pamieci biologicznej (sztuczna inteligen-
cja), wprowadzono $rodki tgcznosci radiowej wykorzystujgce modulacje z widmem roz-
proszonym. Majgc na uwadze powyzsze osiggniecia technologiczne wielu teoretykow
uwaza, ze przyszte dziatania zbrojne cechowaé sie beda, obok wysokiej manewrowosci
I precyzji razenia, takze wysokim stopniem robotyzacji opartej miedzy innymi na zinte-
growanych systemach rozpoznawczych, ktore bedg dostarczaty wiarygodnych danych w
czasie rzeczywistym. Jezeli wszystkie strony konfliktu bedg dysponowaty srodkami raze-
nia o zblizonej skutecznosci i poréwnywalnej manewrowosci, to elementem przesadzaja-
cym o sukcesie lub porazce bedzie uzyskanie powodzenia w walce informacyjnej. Racjo-
nalne modelowanie walki zbrojnej powinno prowadzi¢ do optymalnego wykorzystywania
sity razenia wojsk przez stwarzanie warunkéw do osiggania jak najwiekszej precyzji
ognia ijednoczesnie warunkow do maksymalnego skracania czasu reakcji - niezaleznie
od tego, czy ogien ten zostanie ostatecznie wykonany, czy tez nie. Sg to dwa nieodgczne
warunki osiggniecia powodzenia na polu walki, niespetnienie ich bedzie zawsze prowa-
dzi¢ do wzrostu kosztow dziatan i zwiekszania prawdopodobienstwa porazki. Niedosko-
natosci jakosciowe w tym zakresie muszg byC zrekompensowane sitg ognia oraz zwiek-
szeniem liczby posiadanych sit i srodkéw walki, jak réwniez wydtuzeniem czasu prze-
bywania w strefie razenia przeciwnika. W walce o0 czas i precyzje dziatania miesci sie

funkcjonalna rola walki informacyjnej\

L. Ciborowski, Walka informacyjna, Europejskie Centrum Edukacyjne, Torun 1999, s.77.



Wiedza o stanie, usytuowaniu oraz mozliwos$ciach i zamiarach prowadzenia walki
przez przeciwnika oraz o wkasnym potencjale walki jest niezbedna kazdemu dowodcy do
wypracowania decyzji umozliwiajgcej, po jej wdrozeniu, pokonanie przeciwnika. Istotg
walki informacyjnej w dziataniach wojsk fgdowych jest stwarzanie sytuacji utrudniaja-
cych przeciwnikowi podejmowanie trafnych decyzji przy jednoczesnej obronie przed tym
samym wojsk wiasnych. Jest ona ukierunkowana na dezorientowanie przeciwnika w sy-
tuacji pola walki, komplikowanie jego warunkéw dziatania i w efekcie tego zmuszanie go
do podejmowania btednych decyzji. Uzyskanie przewagi informacyjnej nad przeciwni-
kiem to zatem nie tylko odpowiedni poziom rozwoju struktur i sSrodkow rozpoznania, ale
rowniez obrony informacyjnej i zaktocania informacyjnego.

Jedng z charakterystycznych cech wspétczesnego pola walki jest jego nasycenie
najnowszymi  urzgdzeniami  elektronicznymi. Od ich poziomu technicznego
i niezawodnosci dziatania zatezy w duzej mierze efekt koricowy dziatar zbrojnych. Srod-
ki elektroniczne staty sie swoistym narzedziem walki - umiejetnie wykorzystane moga
zdecydowac o powodzeniu lub przegranej. Elektronike wykorzystuje sie w procesie roz-
poznania, dowodzenia wojskami i kierowania srodkami walki, a takze w toku planowa-
nia, organizowania i nadzorowania walki zbrojnej.

Jak wykazujg doSwiadczenia z przebiegu minionych konfliktow zbrojnych, elektro-
nika w znacznym stopniu decyduje o efektywnosci uzycia Srodkdéw walki i dziataniu
wojsk. Dlatego tez w sferze szczeg6lnego zainteresowania walczacych stron znalazta sie
skuteczno$¢ oddziatywania na systemy i urzadzenia elektroniczne przeciwnika w celu
obnizenia ich sprawnosci. Szeroko rozumiane oddziatywanie na te systemy i urzgdzenia
jest jednym z zasadniczych elementow walki elektronicznej.

W dobie szerokiego i wszechstronnego wykorzystywania elektroniki w dziataniach
wspodtczesnych sit zbrojnych, walka elektroniczna (w tym razenie elektroniczne) stata sie
bardzo waznym elementem walki informacyjnej. Aby ten rodzaj walki byt w czasie woj-
ny bardziej skuteczny, nalezy w czasie pokoju zorganizowa¢ odpowiednie sity i srodki.
Nalezy rowniez w czasie pokoju zgromadzi¢ maksymalne iloSci danych dotyczacych
potencjalnego przeciwnika i jego sprzetu bojowego. Wymaga to zaréwno efektywnego
planowania w zakresie uzbrojenia wojsk, jak i1 odpowiedniego przygotowania wszystkich
szczebli dowodzenia i kierowania dziataniami bojowymi.

Podstawowg forma aktywnej walki informacyjnej jest zaktocanie informacyjne,

ktore prowadzi sie przez oddziatywanie na przetworniki i nosniki danych przeciwnika.



Jako podstawowy nosnik danych wykorzystywane sg przede wszystkim fale elek-
tromagnetyczne. Stalg tendencja jest przy tym ciggte poszukiwanie nowych mozliwosci
w zakresie wykorzystania widma elektromagnetycznego. Szczegdlng uwage zwraca sie
na wyzsze czestotliwosci, przy czym dotyczy to nie tylko urzadzen radiolokacyjnych czy
radionawigacyjnych, ale réwniez Srodkow #acznosci bezprzewodowej. Z tego tez wzgle-
du coraz wiekszego znaczenia nabiera dzis zardbwno rozpoznanie, jak i zaktocanie w pa-
Smie bardzo wietkich czestotliwosci - pasSmie mikrofatowym. Zaktocanie informacyjne
w przestrzeni fal elektromagnetycznych jest formag razenia, jednego z podstawowych
czynnikow walki zbrojnej. W swej istocie polega na wnoszeniu entropii informacyjnej do
komunikatéw oraz powodowaniu destrukcji fizycznej no$nikéw tych komunikatow i no-
snikow danych.

Historia praktycznego wykorzystania fal elektromagnetycznych zakresu mikrofa-
lowego zwigzana jest z radiolokacjg i praktycznie rozpoczeta sie w 1940 roku
z momentem zbudowania przez brytyjskich uczonych magnetronu wietownekowego -
tampy elektronowej wytwarzajacej oscylacje bardzo wysokich czestotliwosci o duzej
mocy. Prawie réwnoczesnie z wynalazkiem radaru ijego zastosowaniem do celéw mili-
tarnych (wykrywanie i naprowadzanie samolotow) wymyslono sposoby zaktocania jego
pracy. Od tego czasu datuje sie wykorzystywanie zarowno aktywnych, jak i pasywnych
zaktocen. Rowniez w czasie Il wojny Swiatowej podjeto pierwsze préby zakidcania auto-
nomicznych systeméw kierowania na cel pociskéw rakietowych (V2) i zastosowania
urzgdzen zaktdcajacych obrony indywiduatnej Srodkéw watki . Odpowiedzig na pierwsze
urzadzenia przeciwzaktoceniowe byty udoskonatone Srodki zaktdcania. Ten swoisty wy-
scig pomiedzy Srodkami i metodami zaktdcania pracy stacji radiolokacyjnych a srodkami
I metodami obrony stacji radiolokacyjnych przed zaktdceniami trwa wiec juz 60 lat. Tego
typu spirala jest charakterystyczna dla wszelkich form uzbrojenia na przestrzeni wiekow,
poczawszy od luku i tarczy. Dopoki dany typ uzbrojenia nie znika ze sceny (pola walki),
oznacza to, ze jego rozwdj nadaza za rozwojem Srodkdw przeciwdziatania i nie zostata

wyparty przez bardziej skuteczny. Rownoczes$nie oczywiste jest , ze dopoki jakis rodzaj

~Radar skrét ang. Radio detection and ranging - wykrywanie i okre$lanie odlegtosci za pomoca fal radio-
wych.

~Zrodta amerykanskie podajg , ze dzigki zastosowaniu na szeroka skale zaktocen radiotokacyjnych znacz-
nie zmniejszono straty lotnictwa. Ocenia sie, ze w stosunku do lotnictwa amerykanskiego dyslokowanego
w Wielkiej Brytanii byt on nie mniejszy niz 25%, co odpowiada 450 samolotom i 4500 lotnikom. Warto$¢
ocalatych, dzieki zastosowaniu zaktécen radiotokacyjnych samolotéw ocenia sie na 150 min dolaréw, co -
zdaniem zachodnich specjalistéw - dwukrotnie przewyzsza wydatki, jakie poniesiono na praktyczne sto-
sowanie zaktocen aktywnych i pasywnych. H. Piekarski, Watka radioetektroniczna, MON, Warszawa
1980.



uzbrojenia jest wykorzystywany tak dtugo trwajg wysitki w cetu przeciwdziatania jego
efektywnemu wykorzystaniu.

Zdaniem specjatistow poprawna reatizacja zadan wojskowego rozpoznania tech-
nicznego moztiwa jest w rezuttacie harmonijnego rozwoju wszystkich wykorzystywa-
nych w tym celu $rodkdw. Nalezy jednak podkresli¢ uznawang na catym Swiecie domi-
nujaca w tym wzgledzie role radaréw. Gwarantujg one bowiem uzyskiwanie relatywnie
duzych zasiegdbw w poréwnaniu z innymi urzadzeniami (np. optoelektronicznymi),
szczegoblnie w polskiej strefie klimatycznej. MozliwosS¢ osiggniecia duzego zasiegu ozna-
cza w konsekwencji poprawe czasu reakcji, jakim dysponujg systemy, na ktérych rzecz
pracuje system rozpoznania.

Coraz mniejsze wymiary oraz niskie koszty wytwarzania zwiekszajg mozliwosci
zastosowania urzadzen elektronicznych (w tym rowniez zakiocajgcych) w dziedzinie mi-
litarnej, powodujac przez to ciagle rozszerzanie sie potencjalnej przestrzeni zaktocania
mikrofalowego. Niezmienne dotychczas pozostato czestotliwosciowe pasmo pracy urzg-
dzen zaktdcajgcych, zaktocanie bowiem w dziedzinie mikrofal dotyczyto gtownie stacji
radiolokacyjnych, ktorych roboczy zakres czestotliwosci jest zdeterminowany bardziej
przez fizyczne podstawy niz przez technologie. Postep technologiczny w tym zakresie
zauwazalny jest jedynie w tym, ze w latach 60-tych urzadzeniem szerokopasmowym byto
urzadzenie zakldcajace o czestotliwosci obejmujacej jedng oktawe, a obecnie jedno urza-
dzenie obejmuje kilka oktaw, mozna wiec powiedzie¢, ze praktycznie obejmuje petny
wymagany zakres czestotliwosci.

Problematyka zaktocania w dziedzinie fal elektromagnetycznych zakresu mikro-
falowego jest stosunkowo dobrze opisana w zakresie technik zastosowania zaktdcen ra-
diolokacyjnych w dziataniach lotnictwa. W wiekszosci sg to opracowania powstate w
czasach kiedy mikrofale kojarzone byty wytacznie z radarami, ktore wykrywaty samoloty
lub byty ich urzadzeniami poktadowymi. Wspdiczesne zastosowanie mikrofal na polu
walki, zmiany spowodowane rewolucjg technologiczng, wydajg sie nie by¢ dostatecznie
dostrzegane, naswietlane i interpretowane. Innymi stowy, brak jest na ten temat wyczer-
pujacych publikacji naukowych zaréwno w literaturze Swiatowej, jak i w krajowe;j.
W prezentowanych pogladach daje sie zauwaza¢ wiele rozbieznosci. Istotne réznice wy-
stepujg nawet w sferze terminologicznej. Trudno jest w literaturze przedmiotu spotkac
opracowania dotyczace organizacji mikrofalowego zaktdcania informacyjnego na szcze-
blu taktycznym lub operacyjnym wojsk ladowych, nikt tez nie podjat sie opracowania

podstaw teoretycznych elektromagnetycznego zaktdcania informacyjnego, ktore obej-



muje mikrofalowe zakt6canie informacyjne. Istniejg fragmentaryczne, osobne opracowa-
nia dotyczace czesci tego problemu, brak jest jednak wienczacej dzieto teorii opartej na
wiedzy naukowej. Powodem takiego stanu rzeczy jest najprawdopodobniej fakt, iz Srodki
mikrofalowe na szerszg skate wprowadzane sg do wyposazenia wojsk lgdowych stosun-
kowo od niedawna.

Watka o przewage informacyjna, stosowanie srodkow mikrofalowych (radioloka-
cyjnych i facznosci) na coraz nizszych szczeblach taktycznych oraz dokonujace sie prze-
wartosciowania w teorii prowadzenia walki stawiajg coraz wyzsze wymagania przed mi-
krofalowym zaktdcaniem informacyjnym. Wymagania te dotyczg zasad wykorzystania
mikrofalowego zaktocania informacyjnego oraz jego mozliwosci bojowych, aczkolwiek
potencjat tego zaktocania w wojskach lagdowych Sit Zbrojnych RP zmalat praktycznie do
zera.

Tempo rozwoju nowoczesnych urzadzen rozpoznawczych wymusza potrzebe do-
skonalenia metod przeciwdziatania ich skutecznemu uzyciu. Prowadzone badania oraz
literatura przedmiotu pozwalajg bowiem sgdzi¢, ze o wynikach przysztych konfliktow
zbrojnych decydowac bedzie przewaga informacyjna, ktdrej jednym z czynnikow nie-
watpliwie jest mikrofalowe zaktdcanie informacyjne. Tg drogg uzyskuje sie zaskoczenie
przeciwnika, uniemozliwia zbieranie danych i naprowadzanie srodkow walki. Wymaga to
jednak naukowego rozwigzania szeregu problemow, z ktérych cze$¢ podjeto w ramach
opracowywanej rozprawy. Nalezy mie¢ Swiadomos¢, ze obszar prowadzonych badan
naukowych jest ogromny i przekracza mozliwosci realizacyjne jednego wykonawcy, ale
rozprawa moze uruchomiC procedure poznawczg tej problematyki i staC sie przyczyn-
kiem do zmian jakoSciowych i ilosciowych w przysztych strukturach organizacyjnych
systemu walki elektronicznej.

Mimo Swiadomosci i akceptacji obecnosci i znaczenia srodkdéw mikrofalowych na
wspdtczesnym polu walki, nie tylko w sferze zainteresowania wojsk lotniczych i obrony
przeciwlotniczej, watpliwosci budza;

- male zainteresowanie zardbwno w sferze teoretycznej, jak i praktycznej rozwojem
radiolokacji pola walki;

- mozliwosci w zakresie zaktocania mikrofalowego (w ograniczonym zakresie) majg
tylko wojska lotnicze;

- zbyt duzy czas obiegu treSci informacyjnych w sieciach dystrybucji danych, unie-

mozliwiajacy nawet pasywne formy zaktocania;



- zbyt mata glebokos¢ prowadzonego rozpoznania w zakresie mikrofat, brak mozli-
wosci efektywnego wykorzystania danych z tego rozpoznania;

- drastyczna rdznica sprzetowa w zakresie Srodkéw mikrofalowego zakiocania in-
formacyjnego polskich wojsk ladowych i innych armii o poréwnywalnych poten-
cjatach bojowych.

Z powyzszego wynika, ze namiastka systemu zaktocania mikrofalowego w Wojsku
Polskim istnieje tylko w wojskach lotniczych i obrony powietrznej. Tymczasem, nowo-
czesny zwigzek operacyjny i taktyczny, a nawet oddzial, powinien dysponowac taka
strukturg organizacyjng, ktéra umozliwi mu wiasciwe funkcjonowanie na wspotczesnym

polu walki. Dlatego tez swoja rozprawe podporzadkowatem nastepujgcemu celowi:

CEL

Opracowaé zbiér naukowo uzasadnionych podstaw zakidcania informacyjnego
w przestrzeni fal elektromagnetycznych zakresu mikrofalowego na wspotczesnym polu

walki i okresli¢ kierunki rozwoju tego rodzaju zaktdécania w polskich wojskach lgdowych.

PROBLEM

Ociggniecie tak wytyczonego celu wigzato sie z poszukiwaniem odpowiedzi bedacej
rozwigzaniem gtownego problemu:

Jakim wymaganiom powinien odpowiada¢ wspoitczesny system zakidcania mikrofa-

lowego w wojskach ladowych i w jakim kierunku nalezy podja¢ dziatania majac na celu
budowe takiego systemu w polskich sitach zbrojnych?
Rozwigzanie tego problemu wymagato odpowiedzi na nastepujace pytania proble-
mowe:
- Jak jest?
Dlaczego tak jest?
- Jak powinno by¢?
- Co nalezy zrobi¢, aby osiggnac¢ stan pozadany?
Odpowiedz na powyzsze pytania wymagata wczesniejszego poznania:
- pojecC z zakresu przestrzeni mikrofalowego zaktocania informacyjnego;
- organizacji istniejgcego systemu zaktdcania radiolokacyjnego w SZ RP;
- infrastruktury otoczenia systemu mikrofalowego zaktdcania informacyjnego;
- mozliwosci i efektywnos$ci zaktdcania za pomoca reprezentatywnych metod,;
- wymagan, jakie stawia przed systemem zaktdcania informacyjnego w przestrzeni fal

elektromagnetycznych zakresu mikrofalowego wspotczesne pole walki.



HIPOTEZA

Aby rozwigzaC powyzsze problemy i osiggnaC wytyczony cel, skupitem sie - po
wstepnym opracowaniu tresci poznawczych - na weryfikacji nastepujacej hipotezy robo-
czej:

Obiektywnie pozadana organizacja mikrofalowego zakitdcania informacyjnego
w wojskach lgdowych wyznaczona jest parametrami technicznymi podmiotu i przedmiotu
zaktocania. Tylko trafna parametryzacja oraz obiektywne zdefiniowanie procesow funk-
cjonalnych w organizacji mikrofalowego zakidcania informacyjnego mogg doprowadzic
do rozwigzan pozytywnych. Wdrazanie pozadanej organizacji mikrofalowego zakidcania
informacyjnego do wojsk ladowych powinno wynika¢ z wczesniej wypracowanego pro-
gramu budowy, uwzgledniajgcego wszystkie aspekty tego przedsiewziecia.

Na wspotczesng i przyszig organizacje mikrofalowego zaktocania informacyjnego
w wojskach ladowych zasadniczy wptyw majg nastepujace czynniki:

- ustalenia organizacyjne i strukturalne sytemu mikrofalowego zaktdcania informa-
cyjnego;

- zagrozenie wojsk lgdowych zwigzane ze Srodkami potencjalnego przeciwnika,
opartymi na systemach informacyjno-sterujacych wykorzystujgcych emisje mikro-
falowe, taktyka wykorzystania oraz mozliwosci tych srodkéw i systemow;

- cel, funkcje i zadania jakie powinien spetnia¢ system mikrofalowego zaktocania
informacyjnego w systemie walki informacyjnej wojsk lagdowych.

Przysztosciowy system mikrofalowego zakidcania informacyjnego w wojskach
ladowych oparty na jednolitej strukturze organizacyjno-funkcjonalnej potgczonej
z przestrzennymi elementami rozpoznawczymi oraz wyposazonej W najnowsze urza-
dzenia zakiocajgce i odpowiednio przygotowane bazy danych zapewni mozliwos¢ dez-
organizacji systeméw informacyjno-sterujgcych przeciwnika przez wnoszenie entropii
informacyjnej. Organizacja systemu mikrofalowego zakitdcania informacyjnego powinna
uwzglednia¢ mozliwosci zakidcania pracy roznych urzadzen mikrofalowych (nie tylko
radiolokacyjnych) w calym dostepnym przedziale spektrum elektromagnetycznego
| obszaru dziatania wojsk lagdowych.

Wspoiczesne zakidcanie informacyjne powinno miecC charakter wieloetapowy re-
alizowany na réznych poziomach. W celu ograniczenia bezwtadnos$ci systemu poszcze-
gélne urzadzenia  (podsystemy) zaklocajagce winny  funkcjonowaC rowniez
w pierwszorzutowych ZT ze szczegolnym uwzglednieniem indywidualnej ostony przeciw-
radiolokacyjnej srodkow walki.

Whioski wynikajgce z dotychczasowych doswiadczen, Swiadczg o tym, ze rozwoj
aktywnych urzadzen zaktocen mikrofalowych powinien przebiegac w trzech kierunkach:
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- modutowych urzadzen zakiécen bliskiego i Sredniego zasiegu, przeznaczonych
gtéwnie do ostony indywidualnej srodkéw bojowych przed atakiem $rodkéw rakie-
towych naprowadzanych metodg aktywnej radiolokaciji;

- miniaturowych nadajnikéw zaktocen bliskiego zasiegu, przeznaczonych do obez-
wiadniania pracy wielu grup naziemnych srodkéw mikrofalowych;

- zestawdw rozpoznawczo-zakidcajgcych dalekiego zasiegu, przeznaczonych do
ostony waznych naziemnych obiektow wojskowych i cywilnych przed rozpozna-
niem radiolokacyjnym z powietrza i atakiem rakietami naprowadzajgcymi sie me-

todg aktywnej radiolokaciji.

Uwzgledniajgc wymienione kierunki oraz sygnalizowany wzrost zainteresowania
tym tematem, mozna stwierdzic, ze jest to problem:

» przysztosciowy, ale ulokowany w przestrzeni jeszcze niewystarczajgco zdefiniowanej
- zarowno pod wzgledem semantycznym, jak i strukturalnym;

* majacy swoje zrodta w zaktocaniu radiotokacyjnym, ale nie zawsze wiasciwie po-
strzegany i definiowany;

 charakteryzujacy sie bardzo konkretnymi zwigzkami z watka zbrojng - jednak do tej
pory nie zostaty one jeszcze wyraznie sprecyzowane.

Dociekania zawarte w rozprawie sg zatem jak najbardziej aktuatne. Warunkujac
pomysing ich fmalizacje, mozna dokonac wielu rozstrzygnie¢, zarébwno organizacyjnych,
funkcjonalnych, jak i strukturalnych, ktore dzi$ sa lub powinny sie sta¢ tematem dyskusji.

Rozprawa zawiera propozycje kierunkdéw dziatania dotyczacych organizowania
mikrofatowego zaktdcania informacyjnego w potskich wojskach tgdowych.

Praca skiada sie z wprowadzenia, pieciu rozdziatéw i zakonczenia.

Wprowadzenie obejmuje zatozenia merytoryczno-metodotogiczne badan. Ujeto
w nim cet i probtemy badawcze. Ponadto przedstawiono hipoteze roboczg oraz metody
badawcze, ktorych reatizacja pozwolita zweryfikowaC hipoteze robocza i osiggnac cel
badan.

Rozdziat pierwszy - zostat opracowany z mys$tg o uporzadkowaniu teorii mikro-
falowego zaktocania informacyjnego. Osiagniecie tak wytyczonego cetu zostato podpo-
rzadkowane poszukiwaniom interpretacji terminow: zakidcanie informacyjne, zaktocanie
elektromagnetyczne, elektromagnetyczne zaktocanie informacyjne, mikrofalowe zakio-
canie informacyjne. Ustatono i charakteryzowano przestrzen oraz istote mikrofalowego
zaktocania informacyjnego, a takze rote, cet i zadania systemu mikrofalowego zakidcania

informacyjnego w wojskach fadowych.



Rozdziat drugi - zawiera ustalenia dotyczace obecnego zakresu wykorzystywa-
nia systemow mikrofalowego zaktocania informacyjnego w wojskach ladowych oraz jego
potencjalnych mozliwosci. W rozwigzaniach dokonano diagnozy istniejgcego w polskich
sitach zbrojnych potencjatu zakiécania w dziedzinie mikrofat, okrestono ograniczenia
wynikajace ze struktury organizacyjnej, wyposazenia technicznego i zasad jego wykorzy-
stania. Za punkt wyjscia rozwazan przyjeto stosowane wspotczesnie sposoby zaktocania
w zakresie mikrofatowym z uwzgtednieniem kryteridw okrestania jego efektywnosci.

Rozdziat trzeci - zawiera wskazania moztiwych typow Zrédet promieniowania
elektromagnetycznego, ich charakteru i iloSci w obszarze potencjalnych dziatan wojsk
ladowych, oraz celowo$ci ich zakidcania w kontekscie cech reprezentatywnych
I znaczenia w dziataniach na polu walki. Osiggniecie tak wytyczonego celu wigzato sie
z okresteniem ilosci srodkow mikrofalowych osiggalnych i dostepnych fizycznie do za-
ktocania, wskazaniem i charakterystyka najbardziej reprezentatywnych cech technicz-
nych i uzytkowych zjednoczesnym przedstawieniem tendencji rozwojowych w zakresie
obecnych i przysztych rozwigzan dotyczacych wykorzystywania srodkow mikrofatowych
na polu walki.

Rozdziat czwarty - zawiera propozycje kierunkow dziatan organizacyjnych
i technicznych, ktdre po odpowiednim uszczegdtowieniu i weryfikacji pozwolg utworzy¢
w polskich wojskach lgdowych system mikrofalowego zakidcania informacyjnego odpo-
wiadajacego warunkom i zadaniom potencjalnego przysztego obszaru dziatan wojsk 13-
dowych. Rozdziat ten zostat opracowany na podstawie efektdw poznania uzyskanych
w trzech pierwszych rozdziatach.

Rozdziat pigty - zawiera propozycje rozwigzan stosownie do celu pracy
I hipotezy roboczej.

W zakonczeniu - przedstawiono ocene stopnia realizacji zadan badawczych, pro-

pozycje zastosowania wynikow badan oraz propozycje kierunkow dalszych badan.



Zatozenia merytoryczno-metodologiczne

W badaniach przyjeto, ze czynnoscig decydujaca o ich powodzeniu bedzie uswia-
domienie sytuacji problemowej, sformutowanie celu badan naukowych oraz wysuniecie
i sprecyzowanie probleméw naukowych” i hipotezy roboczej.

Sformutowane problemy naukowe zostaty oparte na przyjetych zatozeniach”. Za-
tozenia sformutowano przede wszystkim na podstawie dotychczas nagromadzonej wie-
dzy o mikrofalowym zaktdcaniu informacyjnym. Zasadnicze twierdzenia, wazne dla wia-
Sciwego rozumienia i ujecia problemu naukowego, zostaty przyjete jako zatozenia pod-
stawowe, pierwotne. Przy definiowaniu mikrofalowego zaktocania informacyjnego
szczeg6lng uwage zwrdcono na ujecie czynnosciowe i rzeczowe. Dokonujac podziatu
przestrzeni zakiocania informacyjnego na podprzestrzenie uwzgledniono Kryteria roz-
strzygatnosci (zgodnie z zasadami teorii mnogosci i logiki), skupiajac sie gtownie na za-
sadniczym, jednorodnym podziale.

W pracy za podstawe dziatania przyjeto zasade, ze system mikrofalowego zakto-
cania informacyjnego spetni swojg funkcje i wykona zadania, je$li umozliwi dezorgani-
zacje pracy tych systemow informacyjno-sterujacych przeciwnika w przestrzeni dziatania
wojsk ladowych, ktorych dziatanie oparte jest na wykorzystaniu fat elektromagnetycz-
nych zakresu mikrofalowego. Zeby to uzyskaé, oprocz spetnienia wielu wymagarn, sys-
tem musi by¢ odpowiednio rozmieszczony w przestrzeni dziatania wojsk lgdowych, wy-
kry¢ tub mie¢ inng mozliwo$¢ pozyskania danych o rozmieszczeniu i funkcjonowaniu
mikrofalowych zrodet danych systemow informacyjno-sterujgcych przeciwnika, popraw-
nie zinterpretowac dane, w odpowiedni sposob i w odpowiednim czasie wejSC w koope-
racje negatywna z wybranymi zrédtami danych przeciwnika.

W celu ustalenia obecnych mozliwosci wykorzystania systemow zaktdcania mikro-
falowego znajdujacych sie dotychczas w wyposazeniu wojsk ladowych oparto sie gtow-
nie na strukturach organizacyjnych, obowigzujacych zasadach wykorzystywania Srodkow

zaktocen radiolokacyjnych i wybranych parametrach technicznych stacji zaktédcen.

Przyjeto nastepujgcg interpretacje terminu ,,problem naukowy”: subiektywne odzwierciedlenie obiektyw-
nych niedostatkéw w nauce; fragment uswiadomionej w obszarze nauki obiektywnej niewiedzy; swoiste
pytanie, okre$lajgce jakos¢ i rozmiary niewiedzy.
~Zatozenie to teza stanowigca podstawe i punkt wyjscia do dalszych wywodéw; gtéwna mysl, zasada cze-
gos. Stownikjezyka polskiego, t 3, PWN, Warszawa 1981 r., s. 924,
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Najpierw przedmiot badan poddany zostat analizie systemowej zdeterminowanej
dezyderatem ukierunkowanym na wyodrebnianie i grupowanie wartosci poznawczych
dotyczacych:

- technicznych mozliwosci dotychczas wykorzystywanych stacji zaktdcen radioloka-
cyjnych w wojskach lgdowych SZ RP i innych wybranych panstw;

- celdéw i sposobow wykorzystania stacji zaktdcen radiolokacyjnych wojsk lgdowych
na polu walki.

Nastepnie przeprowadzono weryfikacje uzyskanych wynikéw poznawczych,
a usystematyzowany w ten sposob materiat skonfrontowano z obowiazujacymi poglada-
mi i drogg analogii oraz dedukcji wyprowadzono zbidr zaleznosci definiujgcych granice
zakresu fizycznych mozliwosci prowadzenia zakidcania oraz parametréw technicznych
sprzetu mozliwego do zaktdcenia przez aktualnie wykorzystywane w wojskach ladowych
urzadzenia zaktdcania radiolokacyjnego.

W celu ustalenia mozliwosci i potrzeb w zakresie mikrofalowego zaktdcania infor-
macyjnego na wspotczesnym polu walki oraz cech identyfikacyjnych urzadzen wykorzy-
stujgcych promieniowanie elektromagnetyczne pasma mikrofalowego jako potencjalnych
obiektow zaktocania informacyjnego jako przedmiot badan przyjeto reprezentatywne
struktury organizacyjne, parametry techniczne i sposoby uzycia réznych grup Srodkow
wykorzystujacych energie elektromagnetyczng pasma mikrofalowego i mogacych miec
zastosowania militarne. Przedmiot badan poddany zostat analizie elementarnej, struktu-
ralnej, historycznej i funkcjonalnej zdeterminowanej dezyderatem ukierunkowanym na
wyodrebnianie i grupowanie wartosci poznawczych dotyczacych:

- wykorzystania energii elektromagnetycznej pasma mikrofalowego w minionych
konfliktach - na podstawie analizy literatury przedmiotu;

- perspektywicznych urzadzen mikrofalowych mozliwych do wykorzystania na polu
walki - wedtug opinii ekspertow z PIT, WAT i AON;

- okreslenia zakresu fizycznej podatnosci na zakidcanie informacyjne istniejgcych
urzadzen wykorzystujgcych promieniowanie elektromagnetyczne pasma mikrofa-
lowego;

- okreSlenia operacyjno-taktycznych uwarunkowan optacalnosci zaktocania informa-
cyjnego poszczegolnych grup urzadzen mikrofalowych

Usystematyzowany w wyniku przeprowadzonej weryfikacji i uogolnienia uzyska-

nych wynikow poznawczych materiat badawczy skonfrontowano z obowigzujacymi po-
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gladami i drogg analogii oraz dedukcji wyprowadzono zbidr zaleznosci definiujgcych
granice zakresu fizycznej i operacyjno- taktycznej podatnosci na zaktocanie informacyj-
ne oraz cech identyfikacyjnych urzadzen mozliwych do zaktocania informacyjnego

w przestrzeni fal elektromagnetycznych pasma mikrofalowego.

W celu ustalenia mozliwych kierunkéw rozwoju mikrofalowego zakidcania infor-
macyjnego w wojskach ladowych SZ RP jako przedmiot badan wykorzystano zbiory
wczesniej uzyskanych efektow poznawczych, programy modernizacji sit zbrojnych, do-
kumenty zawierajace postanowienia, ustalenia, sugestie i przestanki merytoryczne zwig-
zane z problematyka integrowania naszych sit zbrojnych z wojskami innych panstw
NATO.

Na etapie wstepnym przeprowadzono analize funkcjonalng mozliwosci bojowych
bedacego obecnie w wyposazeniu sprzetu zakiocen radiolokacyjnych pod katem mozli-
wosci jego dalszego wykorzystywania. Analizie poddane zostaty takze prognozowane
rozwigzania sprzetowe w tym zakresie. Nastepnie poddano anatizie elementarnej doktry-
ny wojennej i programu modernizacji Sit Zbrojnych RP z ukierunkowaniem na wyodreb-
nienie wszystkich elementdw, ktore moga wywiera¢ wptyw na stosowanie nowych roz-
wigzan w zakresie zakidcania informacyjnego. Ta sama metoda byta zastosowana row-
niez do procesdw integrowania naszych sit zbrojnych ze strukturami wojskowymi
NATO. Zgromadzone w ten sposéb fakty poddane zostaty analizie funkcjonalnej
i logicznej z ukierunkowaniem na systematyzowanie danych skupionych wokot konkret-
nych warto$ci transformujacych sie na zaktocanie informacyjne w przestrzeni fal elek-
tromagnetycznych pasma mikrofalowego w Wojskach Ladowych SZ RP. Wyrdznione
w ten sposob zbiory efektdw poznawczych poddane zostaty syntezie togicznej i funkcjo-
nalnej z zamiarem skomasowania wartosci merytorycznych, po skonfrontowaniu tego
z wynikami analizy i opiniami ekspertow ustalone zostata propozycja kierunkéw w jakich
podgzac powinien rozwdj zaktocania informacyjnego w wojskach lgdowych.

Wyniki diagnozy istniejacego potencjatu mikrofalowego zaktocania informacyj-
nego w SZ RP skonfrontowane z istniejagcymi i prawdopodobnymi potrzebami w tym
zakresie oraz tendencjami rozwojowymi zblizonych funkcjonalnie systemow innych
panstw byty podstawg do opracowania kierunkdw organizacyjnych dta przysztego syste-
mu mikrofalowego zaktdcania informacyjnego w wojskach lgdowych. Moga one stac sie
punktem wyjscia do opracowania szczeg6towego projektu struktury organizacyjnej sys-

temu.
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Znaczacym elementem w badaniach istniejgcego i przysztego systemu mikrofa-
lowego zaktdcania informacyjnego w wojskach ladowych, obok wczesniej wymienio-
nych metod badawczych, byty konsultacje, dyskusje i wywiady ze specjalistami prowa-
dzone w ramach seminariow i konferencji naukowych, organizowanych w AON i WAT.
Pozwolity one w znacznym stopniu zweryfikowac problemy i koncepcje rozwigzan orga-
nizacyjnych. Ponadto w catym procesie badawczym wykorzystano wyniki obserwacji
naukowej (bezposredniej), prowadzonej w czasie c¢wiczen dowodczo-sztabowych

w AON.

Przebieg procesu badawczego przedstawiono na rys. 1

Defir,1iovv_an_ie poje¢ mikrofalowego”™” Zdefiniowanie poje¢ mikrofalowego zaktdca-
zaktocania informacyjnego nia informacyjnego i poje¢ pochodnych

2. Diagnoza aktualnego potencjatu Identyfikacja zbioréw efektéw poznawczych
zaktdcania w zakresie mikrofalowymlf 0 sytuacji problemowej

3. Analiza wymagan taktyczno- I Okreslenie aktualnych i przysztych potrzeb

technl_czn)_/_ch przysz+osm9wej_ w zakresie mikrofalowego zaktocania
organizacji systemu zaktocania informacyjnego

Weryfikacja hipotezy

1. Okreslenie ramowych wymagan jakie powinien
spetniac przysztosciowy system mikrofalowego
zaktocania informacyjnego wojsk Igdowych.

2. Propozycja kierunkow rozwoju technicznego urzadzen
mikrofalowego zaktocania informacyjnego i zasad jego
wykorzystania w dziataniach wojsk Igdowych. N

Rys. 1. Algorytm ramowej procedury opracowania rozprawy
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1. KATEGORYZACJA MIKROFALOWEGO ZAKEOCANIA
INFORMACYJNEGO

CEL

Zdefiniowac i uporzadkowac¢ pojecia mikrofalowego zakidécania informacyj-
nego w jego przedmiocie i przestrzeni metryczne;.
PrzedstawiC role mikrofalowego zaktocania informacyjnego w dziataniach

wojsk ladowych.

PROBLEMY

1. Jakie sa podstawowe pojecia i desygnaty mikrofalowego zaktdcania informa-
cyjnego, odzwierciedlajgce najistotniejsze zwigzki w jego przedmiocie, narze-
dziach i przestrzeni?

2. Jakie sa najistotniejsze zwigzki mikrofalowego zakidcania informacyjnego
z realizacjg zadan walki informacyjnej w przestrzeni elektromagnetycznej?

3. Jakie sg cele i zadania systemu mikrofalowego zakidécania informacyjnego

w dziataniach wojsk lgdowych?

HIPOTEZA

Pojecie ,mikrofalowego zaklocania informacyjnego”, czy raczej zakidcania
w zakresie mikrofalowym fal elektromagnetycznych, jest zwykle utozsamiane
z zaklocaniem pokiadowych stacji radiolokacyjnych lotnictwa w ramach ostony
obiektow. Dociekajgc wtasciwosci prowadzonego mikrofalowego zakitdcania infor-

macyjnego iznaczenia pojeC wystepujacych w istocie prowadzonego zakiocania
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nalezy stwierdzi¢, ze zawiera sie ono w zakildécaniu elektromagnetycznym.
Uwzgledniajac fakt ze zaktdcanie elektromagnetyczne jest czeScig zaktdcania in-
formacyjnego, mozna wnioskowac, iz mikrofalowe zaktdécanie informacyjne jest tg
czeScig zakilocania informacyjnego, ktora jest prowadzona w zakresie mikrofalo-
wym fal elektromagnetycznych. Taki podziat elektromagnetycznego zakiécania
informacyjnego porzadkuje znaczeniowo ifunkcjonalnie mozliwosci prowadzenia
zaktdécania w przestrzeni fal elektromagnetycznych.

Wiasciwie rozumiane, zorganizowane i prowadzone mikrofalowe zakit6canie
informacyjne umozliwia zdobycie przewagi w walce informacyjnej w przestrzeni
elektromagnetycznej, racjonalne wykorzystanie wiasnego potencjatu rozpoznania
elektromagnetycznego oraz posrednio wykorzystanie systemow uzbrojenia, co
stanowi podstawe osiggniecia sukcesu w dziataniach na polu walki.

Precyzyjnie sformulowany cel mikrofalowego zakt6cania informacyjnego
stanowi podstawe do dalszych dziatah. Natomiast zadania mozliwe do zrealizo-
wania przez system mikrofalowego zakitécania informacyjnego moga by¢ podsta-
wag do planowania uzycia iorganizowania tego systemu w wojskach lgdowych.
Zadania te mozna pogrupowac w zaleznosci od obszaru, w ktorym beda prowa-
dzone dziatania, lub w stosunku do zaki6canych systemoéw (urzadzen). Nalezy
jednak pamietaé, ze obszar dziatania (teren i przestrzen), sytuacja taktyczna
| elektroniczna kazdorazowo bedg inne, inne bedg zatem i zadania. Jednym
z kluczowych czynnikéw decydujgcych o powodzeniu zakiécania moze by¢ czas.
Moze on decydowa¢ o efektywnosci przeciwdziatania wojskom przeciwnika, tym
bardziej ze przyszie pole walki bedzie charakteryzowato sie duzg iloscig Srodkow
precyzyjnego razenia, ktére w szerokim zakresie wykorzystujg systemy informa-

cyjne pracujgce w zakresie mikrofalowym.

1.1. Interpretacja pojecia mikrofalowego zakidcania informacyj-
nego
XX wiek charakteryzowat sie burzliwym rozwojem Srodkow walki. Zmieniaty sie
srodki ogniowe, samoloty bojowe i okrety. Zmiany te wigzaty sie z postepem w dziedzinie
elektroniki, ktorej gwattowny rozwdj nastapit w ostatniej dekadzie XX wieku. Réwnocze-
snie z rozwojem Srodkdw walki rozwijaty sie techniki komunikowania sie i prowadzenia

rozpoznania w réznych Srodowiskach. Jedng z technik rozpoznania w spektrum elektroma-
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gnetycznym byia i jest technika mikrofalowa™ wykorzystywana praktycznie od poczatku
swojego istnienia gtdwnie w radiolokacji . Jej intensywny rozwoj zapoczatkowany w la-
tach 40-tych XX wieku trwa nieprzerwanie do dnia dzisiejszego. Sukcesywnie podnosi sie
jakos¢ i mozliwosci rozpoznawcze stacji radiolokacyjnych (SRL), a wiele wspotczesnych
armii wyposaza jednostki lagdowe, lotnicze i morskie, a nawet sztuczne satelity Ziemi,
w najnowsze urzadzenia radiolokacyjne. Jako dziatalno$¢ wtdrna (na zasadzie akcja - reak-
cja) niemalze rownolegle z technologiami radiolokacyjnego rozpoznania powstawaty tech-
nologie przeciwdziatania temu rozpoznaniu, nazwane pdzniej zaktdcaniem radiolokacyj-
nym. Jednoczesnie fale elektromagnetyczne zakresu mikrofalowego coraz szerzej wyko-
rzystywane sg w rowniez w innych dziedzinach, miedzy innymi w telekomunikacji, gdzie
obserwowane sg tendencje do wykorzystywania coraz wyzszych czestotliwosci. Konstatu-
jac fakt, ze wspotczesny zakres militarnego wykorzystania mikrofalowego pasma fal elek-
tromagnetycznych w walce informacyjnej wykracza poza samg radiolokacje, przeciwdzia-
tanie temu wykorzystaniu okresli¢ mozna jako mikrofalowe zaktédcanie informacyjne.

Co zatem powinno byC desygnatem (przedmiotem myslowym) tego pojecia? Jaka
jest struktura przestrzeni mikrofalowego zaktdcania informacyjnego? Jakie wiezi funkcjo-
nalne wystepuja pomiedzy elementami zbioru w przestrzeni mikrofalowego zaktédcania in-
formacyjnego?

W porozumiewaniu sie, szczegolnie jezykiem profesjonalnym, czesto uzywa sie
pojec skfadajacych sie z kitku wyrazow. Stosowanie ich ukierunkowywane jest zawsze na
wiekszg konkretyzacje desygnatow wyrazow podstawowych.

Uwazajac to za zasade semantyczng mozna przyjac, ze desygnat okrestenia ,,mikro-
falowe zaktocanie informacyjne” powinien miesci¢ w swoim zbiorze przedmiotowym
wszystkie te elementy, ktore sg wiasciwe pojeciu ,,mikrofalowe” i pojeciu ,,zaktdcanie in-
formacyjne”.

Znaczeniowo pojecie ,mikrofalowe” jest do$¢ jednoznacznie przedstawione
w dostepnych wydawnictwach. Wedtug ,,Stownika wspotczesnego jezyka polskiego” mi-
krofale to fale elektromagnetyczne, ktérych dtugos¢ wynosi od 1 mm do 1O cm,

o wiasnosciach zblizonych do fal podczerwonych, stosowane m.in. w grzejnictwie, radio-

~Zakres pasma mikrofalowego obejmuje przedziat fal o dtugosci od 0,000Im. do 0,1 m.

~Radiolokacja jest galezig radiotechniki zajmujaca sie wykrywaniem i okre$laniem potozenia obiektow za
pomoca fal radiowych. Termin "radiolokacja' pochodzi od tacinskich stéw radius (promien) i locus (miej-
sce), jego za$ odpowiednik RADAR od angielskiego okreslenia: Radio Aids for Defence and Reconaissance
(radiowe pomoce do obrony i rozpoznania) i amerykarskiego - Radio Detection and Ranging (wykrywanie
i namierzanie za pomoca radia).
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lokacji, telekomunikacji, medycymie, termowizji; za$ mikrofalowy - to majacy zwigzek
z mikrofalami, ich wytwarzaniem, rejestracjg oraz praktycznym uzyciem; wykorzystujacy
mikrofale w swym dziataniu np. nadajnik mikrofalowy, antena czy lampa mikrofalowa.”.
Wedtug ,,Matego itustrowanego teksykonu technicznego” mikrofate to fale etektromagne-
tyczne o dhugosci mniejszej niz 1 m., ktérym odpowiadajg czestottiwosci wieksze niz 300
MHz.’

Zaktocac to wedtug ,,Stownika wspdtczesnego jezyka potskiego” powodowac za-
ktocenia, przeszkadzaC w pracy, funkcjonowaniu czegos. Wprowadza¢ gdzie$ niepokoj,
burzy¢ istniejacy porzadek, tad™. Natomiast zakidcenie to naruszenie, dezorganizacja
ustatonego porzadku. W technice zaktocenia to niepozadane sygnaty pochodzace z innego
zrodta niz zrodto sygnatu uzytecznego, wystepujace jednoczesnie z sygnatem uzytecznym,
tlumigce ten sygnat i przeszkadzajgce w jego odbiorze'\ ,,Maty itustrowany teksykon
techniczny” wyrdznia pojecie ,,wietko$¢ zakidcajgca” (zaktdcenie) - okrestajac je jako
wietko$¢ fizyczng, ktorej niepozadane oddziatywanie na ukiad lub system sterowania
utrudnia realizacje pozadanego dziatania tego uktadu tub podsystemu. r

Okrestenie ,,zaktocanie informacyjne” pojawito sie jako pochodna terminu ,,watka
informacyjna”. W titeraturze z tego zakresu poczatkowo okrestane byto jako zespot skoor-
dynowanych elementéw, ktory dostosowany jest do zaktdcania proceséw rozpoznawczych
przeciwnika oraz zaktocania jego proceséw dowodzenia i kierowania uzbrojeniem™, lub
tez jako wnoszenie entropii informacyjnejdo komunikatow i powodowanie destrukcjifi-
zycznej nosnikow tych komunikatéw i nosnikéw danych”

W pozniejszych zrodtach definicja przyjeta postac: Zaktocanie informacyjne to
wszelkie oddziatywanie na otoczenie (obszar zdobywania informacji — rejestratory da-
nych, sygnaly bedace no$nikami informacji, zbiory danych, programy, biblioteki itp., ktore
doprowadza do zaniku informacji pozadanej, jej deformacji tub wytwarzania informacji

nieprawdziwych iprzez to wptywa negatywnie na inne procesy pota waiki B

~Stownika wspoétczesnego jezyka polskiego, WILGA, Warszawa 1996 r., s. 521-522.
~Maly itustrowany teksykon techniczny. Wydawnictwa Naukowo - Techniczne, Warszawa 1983 r., s. 295.
* Stownika wsp6tczesnego jezyka potskiego, WILGA, Warszawa 1996 r., s. 1317.

Encyklopedia techniki wojskowej, MON ,Warszawa 1987 r., s.: 823

Maty itustrowany teksykon techniczny. Wydawnictwa Naukowo - Techniczne, Warszawa 1983 r., s.595

L. Ciborowski,,,Przestrzenie watki informacyjnej”. Warszawa 1997 r., s. 84.

Pojecie ,,entropia” uzyte zostato w takim znaczeniu, ze jest to miara nieokreslonosci i stopnia nieuporzad-
kowania sytuacji

L. Ciborowski, ,,Watka informacyjna”. Europejskie Centrum Edukacyjne, Torunn 1999 r., s. 187

G. Nowacki, ,,Watka informacyjna - proba kategoryzacji”, rozprawa doktorska. Warszawa 1999 r., s. 79
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z definicji tych wynika, ze system zaktocania informacyjnego spetnia jak gdyby
dwie funkcje. Jedng z nich jest szeroko rozumiana pozoracja, wprowadzanie w biad prze-
ciwnika. Jej celem jest udostepnienie przeciwnikowi takich postaci danych, ktore po prze-
tworzeniu bedg przedstawiaC sytuacje nierealng, nie majgcg nic  wspdlnego
z rzeczywisto$cig. Druga funkcja jest fizyczna destrukcja danych. Na polu walki zaktéca-
nie prowadzi sie w celu obnizenia efektywnosci funkcjonalnej systemu informacyjno-
sterujacego™ przeciwnika. Na wspotczesnym polu walki szczegdlne znaczenie w tym za-
kresie ma niedopuszczenie do efektywnego wykorzystania przez niego spektrum elektro-

magnetycznego.

Rys. 1.1. Oddziatywanie zakidécen na proces informacyjny

Efektem zakiocania jest utrudnienie przeciwnikowi zdobywania i przekazywania
tresci informacyjnych. Stosujac rézne techniki mozna niszczy¢ lub uniemozliwi¢ prace
zrodtom zdobywania danych, przetwornikom danych i sygnatéw oraz uktadom odbieraja-
cym (rys. 1.1.). Mozna tez zmieniaC strukture noSnikdw danych i sygnatdw. Obydwa te
sposoby zwiekszajg stan nieuporzadkowania wiedzy o potozeniu wojsk, a tym samym
zwigkszajg entropie informacyjna. Jest to proces zroznicowany zarowno w zakresie obsza-
réw oddziatywania, jak i metod postepowania. W zaleznosci od przyjetego kryterium wy-
réznia sie np.: zakiécanie osobowe i nieosobowe (techniczne), zakiocanie rozpoznania
i zaktocanie systemOw dowodzenia i kierowania, zakiocanie elektromagnetyczne

I zaktocanie niszczace.

System informacyjno-sterujacy to system, ktérego strukture tworza: zrédta informacji, przetworniki infor-
macji, ukfady odbierajace, nosniki informacji i relacje systemowe.
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Jednym z kryteriéw naukowosci badan jest precyzja przyjetego jezyka. W celu jed-
noznacznego i precyzyjnego zdefiniowania pojecia ,,mikrofalowe zaktdcanie informacyj-
ne” nalezy postuzy¢ sie metodg togicznej identyfikacji pojec.

Logiczna identyfikacja definicji okreSlenia ,,mikrofalowe zaktocane informacyjne”
ma na cetu:

- okreslenie wiezi pojecia definiowanego - ,,mikrofalowe zakidcanie informacyjne” -
z pojeciami definiujagcymi,

- ustalenie  zgodnosci  definicji  ,mikrofalowego  zakidcania informacyjnego”
z logicznymi zasadami definiowania pojec

Przy formutowaniu kazdej definicji natezy w pierwszej kolejnosci uzywac okreslen
znanych juz z wiedzy potocznej, rozumianych na ogoét intuicyjnie. W bardziej zaawanso-
wanych stadiach rozwoju nauki definiowanie pojeC prowadzi sie na podstawie praw i teorii
definiowania™Czesto pojecia naukowe sg definiowane w sposob wyrazny. Wowczas au-
torzy konstruujg definicje lub okres$lajg zespot postutatow znaczeniowych w celu wyrazne-
go okreslenia znaczenia definiowanego pojecia.

Definicja jest zdaniem wyjasniajgcym, ztozonym z dwu czesci: definiowanej

I definiujacej, potgczonych tzw. spdjnikiem definiujagcym, np. ,jesf’, ,to tyle co”.

W nauce, tak jak i w przyrodzie, wiele zjawisk i rzeczy jest od siebie uzaleznio-
nych. Podobne relacje wystepujg w definiowaniu i rozumieniu roznych pojec. Dokonujac
identyfikacji logicznej pojecia ,,zaktocanie mikrofalowe”, nalezy wprowadzi¢ pojecie ,,za-
ktocanie etektromagnetyczne”. Zaktocanie elektromagnetyczne (electromagnetic jamming)
definiowane jest™ jako dziatalno$¢, ktéra ma na celu zakiocanie tych tresci informacyj-
nych, ktorych nosnikami sg fale elektromagnetyczne (wraz z informacjg w nich zawartg)
wypromieniowane przez zrodta przeciwnika. Wychodzac z tak okreslonego celu, mozna

stwierdzi¢, ze:

Zaktdcanie elektromagnetyczne to zespol skoordynowanych przedsiewzig¢ ukie-
runkowanych na dezorganizacje procesow informacyjnych przeciwnika funkcjonujacych

wprzestrzeni elektromagnetycznej,

Do rozwazan majacych na celu okreslenie definicji mikrofalowego zakidcania in-

formacyjnego przyjeto podziat Zrddet promieniowania etektromagnetycznego stosowany

Z. Ziembinski, ,,Logika praktyczna”, PWN, Warszawa 1990; W. Marciszewski, ,,Metody analizy tekstu
naukowego”, PWN Warszawa 1977.

W. Krajewski, ,,Prawa nauki”, KiW, Warszawa 1982.

G. Nowacki, ,,Walka informacyjna - proba kategoryzacji”, rozprawa doktorska. Warszawa 1999 r., s. 91.
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w fizyce, tj. temperaturowe (zarowe), rezonatorowe i luminescencyjne. Najczesciej wyko-
rzystywane sg temperaturowe zrodta promieniowania, zas w systemach telekomunikacyj-
nych i radiolokacyjnych - Zrodta rezonatorowe. Naturalnymi zrédkami promieniowania
temperaturowego sg wszystkie ciata o temperaturze powyzej 0° K, gdzie gtdwnym zro-
dtem tego promieniowania jest stonce. Temperaturowe Zrodta promieniowania charaktery-
zuja sie ciggtym rozktadem widmowym, natomiast rezonatorowe i luminescencyjne maja
charakter nieciggtego (dyskretnego) rozktadu widmowego.

Nalezy przyjac, ze pojecie zaktdcania elektromagnetycznego powinno obejmowac
swoim zakresem wszystkie typy zrddet promieniowania w petnym zakresie widmowym,
wychodzac jednak z kryterium traktowania zaktocania jako dziatania celowego zakres ten
ograniczy¢ mozna do zakresu czestotliwosci (dtugosci fal) praktycznie wykorzystywanych
na polu walki. Oznacza to zakres czestotliwosci od 3T0" do 3TO™ Hz, co odpowiada za-
kresowi dtugosci fal od 1km do 10 nm dzielony zwykle na zakresy: radiowy, mikrofalowy
i optyczny. Poniewaz mikrofalowe zaktocania informacyjne jest tylko fragmentem zakito-
cania elektromagnetycznego, obszar definiowania zostat zawezony do przedziatu mikro-
falowego, w ktorym pracujg miedzy innymi stacje radiolokacyjne. Zawezajac zakres cyto-
wanej uprzednio definicji do Srodowiska fal elektromagnetycznych zakresu mikrofalowe-
go, do identyfikacji logicznej pojecia ,,mikrofalowe zakiocanie informacyjne” mozna

przyja¢ nastepujaca definicje:

Mikrofalowe zaktocanie informacyjne to zespdt skoordynowanych przedsiewzigé
ukierunkowanych na dezorganizacje proceséw informacyjnych przeciwnika, funkcjo-

nujacych wprzestrzenifat etektromagnetycznych zakresu mikrofalowego.

Kontynuujac rozwazania nad budowsg definicji mikrofalowego zaktocania informa-
cyjnego, nalezato uzy¢ logicznego rownania definicji:
A=B<ABAZAZA [1.1]
gdzie w odniesieniu do rozpatrywanej definicji:

o A (defmiendum) - mikrofalowe zaktocanie informacyjne;

o B (defmies - rodzaj nadrzedny wzgledem defmiendum) - zespdt skoordynowanych
przedsiewzie¢ ukierunkowanych na dezorganizacje proceséw informacyjnych prze-
ciwnika, funkcjonujacych w przestrzeni fal elektromagnetycznych;

e Zi - Zn (roznice gatunkowe, kryteria wyodrebniajace jednoznacznie ,,A” sposrod

,B”) - wykorzystanie pasma mikrofalowego.
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Powyzsza definicja okreSla czynnosciowo pojecie mikrofalowego zakiédcania in-
formacyjnego, jest wiec definicjg typu operacyjnego™
Z punktu widzenia kryteriéw logicznej identyfikacji poje¢ mozna stwierdzié, ze:

1 Ze wzgledu na swdja budowe jest to definicja réwnosciowa, klasyczna, w ktorej:

e defmiendum (A) - ,,mikrofalowe zaktdcanie informacyjne”,

e zwrot faczacy - ,,t0”,

e defmiens - ,,zespdt skoordynowanych przedsiewzie¢ ukierunkowanych na dezor-
ganizacje procesow informacyjnych przeciwnika, funkcjonujacych w przestrzeni fat
etektromagnetycznych (B) zakresu mikrofatowego” (2);

2. Z uwagi na zadania spetniane przez definicje ma ona charakter ,,projektujacy”. Dopiero
po ewentualnym przyjeciu jej przez szerszy ogot przedstawicieti nauk wojskowych be-
dzie mozna orzec, czy jest ona prawdziwa, czy fatszywa. W aspekcie prowadzonych
badan jest ona narzedziem pozwatajgcym na rozwigzywanie probleméw merytorycz-
nych i metodologicznych, bedacych tematem rozprawy;

3. Ze wzgledu na czynnosciowy sposob okreSlenia ,,defmiens”, proponowana definicja
jest ,,operacyjna”. Z etymologicznego punktu widzenia rozpoznanie zawsze rozumiane
byto jako czynnos¢, dziatanie i w takim ujeciu powinno sie je definiowac;

4. Zakres definicji jest wkasciwy i odpowiada zadaniom reatizowanym przez sity i Srodki
mikrofatowego zaktdcania informacyjnego (zesp6t skoordynowanych przedsiewzieé
ukierunkowanych na dezorganizacje procesow informacyjnych przeciwnika, funkcjo-

nujacych w przestrzeni fat etektromagnetycznych zakresu mikrofatowego);

W definicjach operacyjnych definiowane pojecie ma sens tytko w tej dziedzinie,
w ktorej okreSlone operacje sg wykonywane. Pojecia zdefiniowane za pomocg réznych
operacji roznig sie miedzy sobg z uwagi na uzycie okreslen z zakresu opiséw operacji po-
miarowych. Ze wzgledu na powyzsze niedoktadnosci tego rodzaju definicji czesto przed-
stawiane sg one W ujeciu rzeczowym.

Autor niniejszej rozprawy proponuje nastepujaca definicje mikrofatowego zaktoca-
nia informacyjnego: mikrofalowe zakidcanie informacyjne to zespdt wyspecjalizowa-
nych sit i Srodkow, sprzezonych ze sobg organizacyjnie i funkcjonalnie, ktorych celem
dziatania jest dezorganizowanie procesow informacyjnych przeciwnika, funkcjonuja-

cych w przestrzeni fal elektromagnetycznych zakresu mikrofalowego.

Jesli pojecia teoretyczne wyjasnia sie opisem czynnosci, to definicje takg mozemy uzna¢ za typ operacyj-
ny. W. Marciszewski, Metody analizy tekstu naukowego, PWN, Warszawa 1977.
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Poddajgc powyzszg definicje krytyce logicznej identyfikacji poje¢, nalezy stwier-

dzi¢, ze;

1 W Swietle kryteriow bezposredniosci definicja mikrofalowego zaktdcania informacyj-

nego jest definicjg realng. Jednoznacznie charakteryzuje mikrofalowe zaktocania in-

formacyjnego w zaktdcaniu etektromagnetycznym przez podanie tylko jemu wiasciwej

cechy, ktora jest ,,zespot wyspecjatizowanych sit i srodkow, sprzezonych ze sobg orga-

nizacyjnie i funkcjonatnie”;

2. Ze wzgledu na swojg budowe jest to definicja rownosciowa, klasyczna, w ktdrej odpo-

wiednio:

defmiendum (A) - mikrofalowe zakocanie informacyjne,

zwrot +3czacy - to,

defmiens - zespOt wyspecjalizowanych sit, sprzezonych ze sobg organizacyjnie
i funkcjonatnie (B), ktérych cetem dziatania jest dezorganizowanie procesow in-
formacyjnych przeciwnika funkcjonujgcych w przestrzeni fat etektromagnetycz-
nych zakresu mikrofalowego (2).

Rozumiejac mikrofalowe zaktdcanie informacyjne jako szczegdlny rodzaj zaktoca-

nia, dalsza jego konkretyzacja wynika¢ bedzie z zawezania:

przestrzeni zaktdcanych obiektow;
urzadzen uzytych do jego prowadzenia;
sposobow wykorzystywania tych urzgdzen w konkretnych dziataniach.

Bedziemy wdwczas mowili o organizowaniu i prowadzeniu zaktocania jako kon-

kretnej realizacji zadan przez system wystepujacy w okreslonych strukturach organizacyj-

nych.

Whnioski z podrozdziatu 1.1.

1 Definicje mikrofalowego zaktocania informacyjnego mozna rozpatrywac¢ z punktu

widzenia logicznej identyfikacji ijej budowy jako definicje rownosciowa, klasyczna.
Podana definicja jest zgodna z zasadami definiowania.

W aspekcie prowadzonych badan przedstawione definicje sa narzedziem pozwa-
lajgcym na rozwigzywanie problemdéw merytorycznych i metodologicznych, a po
przyjeciu przez ogoét przedstawicieli nauk beda one ,projektujgce”.

W aspekcie czynnosciowym proponowana definicja jest ,operacyjna”, poniewaz

zakitécanie zawsze rozumiane byto jako czynnosc, dziatanie.
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4. W ujeciu rzeczowym proponowana definicja jest realna, poniewaz wyodrebnia
wlasciwe cechy wyréznialnosci, takie jak ,zespot wyspecjalizowanych sit
i Srodkéw, sprzezonych ze sobg organizacyjnie i funkcjonalnie”.

5. Mikrofalowe zaki6canie informacyjne, jako szczegolny rodzaj zaktécania, ma moz-
liwo$¢ dezorganizowania procesow informacyjnych przeciwnika wykorzystujgcych
energie elektromagnetyczng w zakresie mikrofalowym. Skuteczne prowadzenie
zaktocania umozliwi zorganizowanie odpowiedniego systemu. W pierwszej kolej-
nosci nalezy jednak ustali¢ przestrzeh prowadzenia zaktocania i okresli¢ cele i za-
dania dla urzadzen (systemow) prowadzacych zakitdcanie.

6. Jezeli ogot przedstawicieli nauk (wojskowych i nie tylko) uzna definicje mikrofalo-
wego zaktécania informacyjnego za projektujaca, bedzie mozna jg wprowadzi¢ do
grona pojec i definicji naukowych.
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1.2. Przestrzen mikrofalowego zakitocania informacyjnego

Teoria wzglednosci pokazata, ze nawet metryczne wihasciwosci przestrzeni i czasu
nie moga by¢ rozpatrywane jako catkowicie konwencjonalne, tym bardziej odnosi sie to do
ich wiasciwosci topologicznych. Mozna wykazaé, ze konwencjonalne podejscie do pro-
blemu trojwymiarowosci przestrzeni metrycznej wynika z traktowania przestrzeni i czasu
jako form postrzegania zmystowego (jako tworéw naszego umystu) pozbawionego kan-
towskiego aprioryzmu: jezeh ,,niedorzecznoscig” jest mowi¢ o rzeczywistej przestrzeni
istniejacej niezaleznie od postrzegajacego podmiotu, to wybor przez badacza modeli prze-
strzenno - czasowych podyktowany jest jedynie przez kryterium dogodnosci, prostoty, ce-
lowosci, ekonomiki myslenia itd. W ostatecznym wyniku u podstaw takiego podejscia lezy
nieuzasadnione sprowadzanie rzeczywistej przestrzeni, w ktorej sg zlokalizowane rzeczy-
wiste obiekty, do przestrzeni percepcyjnej (przestrzeni postrzegania), w ktérej sg zlokali-

Zowane nasze wrazenia.

Z badan oraz twierdzen materializmu dialektycznego (przestrzen i czas sg obiek-
tywnymi formami istnienia materii; ruch jest istotg przestrzeni i czasu) wynikajg nastepu-
jace wnioski:

- istniejgjakosciowo rézne formy przestrzeni i czasu, nalezace do roznych postaci mate-
rii;

- nalezy liczy¢ sie z iloSciowg i jakoSciowg zmiennoscig oraz rozwojem przestrzeni
I czasu, poniewaz wraz z przechodzeniem materii (wskutek ruchu) z jednej postaci do
drugiej powinny zmieniac si¢ jej wkasnosci.

W jezyku potocznym pojecie ,,przestrzen” uzywane jest najczesciej w rozumieniu
trojwymiarowej rozciggtosci, nieokrestonej i nieograniczonej, w ktorej zachodzg wszelkie
zjawiska fizyczne. Uzywane jest rowniez jako interpretacja rozciagtosci objetej jakimis$
granicami, a takze w rozumieniu pewnego obszaru, powierzchni i odlegtosci . Dlatego tez
przyjecie ktorejkolwiek z powyzszych interpretacji do rozwazan naukowych, Kktore
z natury rzeczy powinny by¢ mozliwie jak najbardziej precyzyjne, jest niecelowe. Waru-
nek ten (warunek precyzji interpretacyjnej) spetniony jest natomiast w terminologii cyber-
netycznej™ | matematycznej. Tu desygnat przestrzeni interpretowany jest jako zbior do-

wolnych przedmiotéw (liczb, stanow uktadu, wektorow itp.), miedzy ktérymi zostaty ustalo-

% Por, Stownik jezyka polskiego, t. Il, wyd. PWN Warszawa 1979 r., s.1009.
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ne pewne relacje natury geometrycznej badz abstrakcyjnej. Konfrontujac to z regutami sto-
sowanymi w teorii mnogosci, relacje te nalezy rozumiecC jako cechy wyréznialnosci (kryte-
ria rozstrzygalnosci), ktore pozwalajg okresla¢, czy dany element zbioru, ze wzgledu na
zachowanie warunku jednorodnosci, nalezy do tego zbioru czy tez nie. Dlatego tez liczba
przestrzeni jest nieskonczona, tak jak nieskonczone sg mozliwosci wyznaczania relacji
pomiedzy nieskonczong liczbg elementéw materialnych i niematerialnych.

W stosunku do przestrzeni mikrofalowego zakiocania informacyjnego trzeba
przede wszystkim uwzglednia¢ ztozonosC¢ pojecia. W jego strukturze wyrazem podstawo-
wym jest przestrzen, a wyrazami dopetniajacymi, konkretyzujgcymi desygnat catosci, sg
pojecia: mikrofale i rodzaj walki informacyjnej zwany zakidcaniem informacyjnym. Po-
niewaz mikrofale sg podzbiorem (czescig) przestrzeni elektromagnetycznej, desygnat zto-
Zonego pojecia powinien zawieraC w swoim zbiorze przedmiotowym wszystkie te ele-
menty, ktore sg wiasciwe pojeciom:

- ,.przestrzen”;
- ,,zaklocanie informacyjne”;
- ,elektromagnetyczne zaktocanie informacyjne”;
-, mikrofalowe zaktécanie informacyjne”.
Oznaczajac zatem przez:
- {P} - zbibr elementéw sktadajacych sie na desygnat ,,przestrzeni”;
- {Pzi} - zbidr elementow skiadajacych sie na desygnat ,,przestrzeni zaktdcania in-
formacyjnego”;
- {Pezi} - zbior elementow skiadajgcych sie na desygnat ,,przestrzeni elektromagne-
tycznego zaktdcania informacyjnego”;
- {Pmzi}- zbidr elementow sktadajacych sie na desygnat ,,przestrzeni mikrofalowego
zaktocania informacyjnego”;

zalezno$¢ semantyczng pomiedzy tymi pojeciami mozna wyrazi¢ zapisem:

Pz }N Pz } P2 }<{Y [1.2]

I graficznie (rys. 1.2.).

3 Zob. Maty stownik cybernetyczny, wyd. Wiedza Powszechna Warszawa 1973 r., s.251.
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Rys. 1.2. Zaleznos¢ semantyczna pomiedzy pojeciami: ,,przestrzen”, ,przestrzen zakitdcania infor-
macyjnego”, »~przestrzen elektromagnetycznego zakiécania informacyjnego”
i ,,przestrzen mikrofalowego zaktdcania informacyjnego”

Oznacza to, ze zbidr okre$lony mianem ,,przestrzeni mikrofalowego zaktécania in-
formacyjnego” i wyrozniony symbolem {Pmzi} powinien zawiera¢ w swoim zbiorze poje-
ciowym podstawowe elementy przedmiotu myslowego ,,przestrzeni elektromagnetycznego
zaktocania informacyjnego” {Pezi}, przedmiotu myslowego ,,przestrzeni zaktécania infor-
macyjnego” {Pzi} i przedmiotu myslowego ,,przestrzen” {P }.

Podstawa pojecia ,,przestrzen” jest to, ze wszystkie jej elementy powinny byc ze-
spolone wspdlng relacjg porzadkujaca, ktdra w teorii mnogosci okreslana jest zamiennie
mianem ,Jkryterium rozstrzygalnosci”, badz ,,cechy wyrdznialnosci”. Innymi stowy: ,prze-
strzenig” mozna nazywac tylko taki zbiér elementéw, ktore beda zespolone przynajmniej
jedng i wspolng dla wszystkich relacjg porzadkujaca, umozliwiajacg wyrdznianie tego
zbioru sposrod innych.

Podstawg pojecia ,,przestrzen zakidcania informacyjnego” jest z kolei to, ze
w strukturze tej przestrzeni (strukturze tego zbioru) muszg istnie¢ przynajmniej dwa pod-
zbiory skoordynowanych elementdéw powigzanych ze sobg funkcjonalnie i organizacyjnie,
przeznaczonych do dezorganizowania systemu informacyjnego przeciwnika. Oznacza to,
ze przestrzenig zakidcania informacyjnego mozna nazwac taki zbior elementéw, ktory
ukierunkowany jest funkcjonalnie i organizacyjnie na wnoszenie entropii informacyjnej do
komunikatéw systemu informacyjnego przeciwnika oraz fizycznej destrukcji do ich no$ni-
kow, przetwornikow i uktadow odbierajacych, czyli wprowadzanie do zbioréw informa-
cyjnych przeciwnika takich danych, ktére po opracowaniu spowodujg jak najwieksza de-
formacje obrazu pola walki. Odpowiednio w wypadku ’przestrzeni elektromagnetycznego

zaktocania informacyjnego” bedzie to zbior skoordynowanych elementéw dostosowanych
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do dezorganizowania systemu informacyjnego przeciwnika przy wykorzystaniu energii
elektromagnetycznej. Przez analogie do powyzszego, “’przestrzenig mikrofalowego zakté-
cania informacyjnego” jest zbior skoordynowanych elementow dostosowanych do dezor-
ganizowania systemu informacyjnego przeciwnika przy wykorzystaniu energii elektroma-

gnetycznej w zakresie mikrofalowym (rys. 1.3.).

PRZESTRZEN MIKROFALOWEGO
ZAKELOCANIA INFORMACYJINEGO

Mikrofalowe
zaktocanie strony ,,A’

Podzbior elementow Podzbidr elementow
mikrofalowego mikrofalowego
zakiocania zaktocania
informacyjnego informacyjnego
strony ,,A” strony ,3”

Mikrofalowe

zaktécanie strony ,,B”

Rys. 1.3. Model przestrzeni mikrofalowego zaklécania informacyjnego

Kolejnym krokiem do charakterystyki przestrzeni mikrofalowego zaktocania in-
formacyjnego jest przedstawienie jego struktury. Podstawowa strukture przestrzeni mikro-
falowego zaktdcania informacyjnego tworzg elementy jej zbiorow. Poniewaz mikrofalowe
zaktocanie informacyjne jest czescig sktadowg walki informacyjnej, mozemy przyjac, ze
tworzg jg elementy przynajmniej dwaoch zbiordw, nalezace do przeciwnych sobie stron,
ktore zostaty zespolone wspdlng relacjg porzadkujaca celu, ukierunkowang na prowadzenie
mikrofalowego zak}dcania informacyjnego.

Elementy te to specjalnie przygotowane do prowadzenia zaktocania: Srodki mikro-
falowe, Srodki zabezpieczenia i zasilania, system organizacyjny i system szkolenia wojsk
oraz sposoby wykorzystywania technicznych srodkéw w dziataniach.

Tak zdefiniowang przestrzen prowadzenia mikrofalowego zakidcania powinno sie

traktowac jako przestrzen ,,potencjalng” (rys. 1.4.).

30



ELEMENTOW
STRONY , A"

Srodki mikrofatowe

RELACJA
PORZADKUJACA
CELU

Dostosowanie do pro-
wadzenia mikrofalo-

Z BIOR
ELEMENTOW
STRONY ,,B”

Srodki mikrofalowe

wego zak5cania infor-
macyjnego ukierunko-
wanego na dezorgani-
zowanie systemu in-
formacyjnego przeciw-
nika przy wykorzysta-
niu energii elektroma- S, Procedura szkolenia
gnetycznej w zakresie
mikrofalowym

Struktura organizacyjna Struktura organizacyjna

Procedura szkolenia

Zasady dziatania Zasady dziatania

V

Rys. 1.4. Struktura potencjalnej przestrzeni mikrofalowego zaktécania infomriacyjnego

Z przedstawionego rysunku wynika, ze wyroznione elementy zostaty zespolone re-
lacjg porzadkujaca, ktorej celem jest dostosowanie ich do prowadzenia zaktocania infor-
macyjnego, a nie relacjg prowadzenia tego zaktocania. Wynika to miedzy innymi z faktu,
ze mikrofalowe zaktocania informacyjnego nie jest dziataniem ciggtym. W odrdznieniu od
rozpoznania gdzie kazdy kraj pragnacy posiada¢ aktualne dane o potencjalnym przeciwni-
ku (i nie tylko) musi je prowadzi¢, zaktdcanie jako czynna ingerencja w systemy informa-
cyjne drugiej strony nie moze byC w petnym zakresie prowadzone w czasie pokoju. Nie
zmienia to jednak oczywistego faktu, ze znajgc mozliwosci i strukture systeméw informa-
cyjnych potencjalnego przeciwnika, nalezy juz w czasie pokoju przygotowywac sie do
walki z nim. Przygotowanie to przejawia¢ sie bedzie w zasadzie w kazdym z wyszczegél-
nionych elementow, ze szczegdlnym uwzglednieniem elementu obejmujacego procedury
szkolenia. Nalezy rowniez zaznaczyC, ze obszar dziatalnosci w zakresie zaktocania infor-
macyjnego moze sie zmieniaC w zaleznosci od potrzeb i mozliwosci, jak rowniez od istnie-
jacego zagrozenia. Innymi stowy, w przestrzeni zakidcania informacyjnego zawarty jest
pewien potencjat, ktéry dopiero w konkretnym dziataniu bedzie wyzwalat okreslong site.
Warunkiem wowczas niezbednym bedzie dostarczenie odpowiednich Srodkow zabezpie-
czajacych i zasilanie w urzadzenia i zotnierzy. Spowoduje to czeSciowg zmiane elementéw
obydwu stron iuporzadkowanie przestrzeni czynnej relacjg integrujaca elementy zbioru
nie przez pryzmat dostosowania ich do prowadzenia zaktdcania informacyjnego, ale przez

pryzmat czynnej realizacji zadan. W zbiorach elementdw tej przestrzeni moga by¢ wow-
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czas uwzgledniane procedury zasilania, ktore funkcjonalnie zwigzane sg z prowadzeniem
zaktocania informacyjnego, nie uwzglednia sie natomiast procedur szkolenia jako elemen-

tu ftmkcjonalnie zwig”™nego gtownie z przygotowaniem do prowadzenie zaktocania.

ZBIOR RELACJA r Z BIOR
ELEMENTOW PORZADKUJACA ELEMENTOW
STRONY , A" CELU STRONY ,,B”

) Prowadzenie mikrofa- ) o
Srodki mikrofalowe lowego zaktécania Srodki mikrofalowe

informacyjnego ukie-
runkowanego na dez- )
Srodki zabezpieczenia organizowanie systemu Srodki zabezpieczenia

i zasilania informacyjnego prze- i zasilania
ciwnika przy wykorzy-
staniu energii elektro-

Struktura organizacyjna magnetycznej w zakre- Vstruktura organizacyjna
sie mikrofalowym

Zasady dziatania Zasad}' dziatania

Rys. 1.5. Struktura czynnej przestrzeni mikrofalowego zakidcania informacyjnego

Czynna przestrzen zakiocania informacyjnego zawiera elementy zblizone do zawar-
tych w przestrzeni potencjalnej, ale w stanie dynamicznym. Dziatalno$¢ tych elementow
ukierunkowana jest na realizacje podstawowego zadania, jakim jest zaktocanie procesow
informacyjnych przeciwnika, w tym wypadku przy wykorzystaniu energii elektromagne-
tycznej w zakresie mikrofalowym (rys. 1.5). W uzupetnieniu nalezy podkresli¢, ze z defi-
nicji walki wynika, iz kazde dziatanie w jej zakresie powinno posiada¢ swoistego antago-
niste kooperujacego negatywnie w jego przestrzeni. Rezultaty prowadzonego zakidcania
informacyjnego sa zatem zwigzane bezposrednio z podprzestrzeniami rozpoznania i obro-

ny informacyjnej w przestrzeni mikrofalowego zaktédcania informacyjnego (rys. 1.6.).
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Rys. 1.6. Czynna przestrzen mikrofalowego zaki6cania informacyjnego - model stanu dynamicz-
nego
Dlatego tez w czynnej przestrzeni mikrofalowego zaktdcania informacyjnego mozna
wyroznic trzy podprzestrzenie, ktore z relacjami porzadkujacymi celow tworzg najbardziej
0g06lng strukture przestrzeni mikrofalowego zaktocania informacyjnego. Struktura ta za-
wiera nastepujace elementy (rys. 1.7.):

- podprzestrzen mikrofalowego zaktocania informacyjnego;

- podprzestrzen rozpoznania w przestrzeni mikrofalowego zaktdcania informacyjnego;

- podprzestrzen obrony informacyjnej w przestrzeni mikrofalowego zakiocania informa-
Ccyjnego;

- 0g6lna relacje porzadkujacg celu, uwzgledniajgcg dostosowanie elementdw przestrzeni
czynnej do realizacji zadan mikrofalowego zaktdcania informacyjnego;

- relacje celu porzadkujace elementy podprzestrzen!: rozpoznania, zaktdcania informa-
cyjnego i obrony informacyjnej w przestrzeni mikrofalowego zaktocania informacyj-

nego.
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Rys. 1.7. Model czynnej przestrzeni mikrofalowego zakiécania informacyjnego

Struktura przestrzeni mikrofalowego zaktocania informacyjnego jest dos¢ ztozona.
Jej ztozonos$¢ polega miedzy innymi na wspomnianym wcze$niej dwojakim charakterze
dziatania (dwie spetniane funkcje) i dodatkowo nierozerwalnym potaczeniu pomiedzy ak-
tywnym i pasywnym sposobem prowadzeniem zaktocania. W celu ujednolicenia rozumo-
wania przestrzen pasywnego i aktywnego zaktdcania, niezaleznie od spetnianych funkcji
szczego6towych, przedstawiona jest jako cato$¢ i w odniesieniu do mikrofalowego zaktoca-
nia informacyjnego jako catosci przedstawione sg relacje pomiedzy: przestrzenig mikrofa-
lowego zaktocania informacyjnego, rozpoznania i obrony informacyjnej po stronie prze-
ciwnika iodwrotnie. Uwzglednione jest przez to rowniez oddziatywanie przeciwnika na

przestrzen prowadzonego zakidcania.
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Poduktad zaktocania tworzg zrodta zaklocen i ich sprzezenia. Zrodia te przezna-
czone sg do zwiekszania entropii informacyjnej w systemach informacyjno -sterujgcych
przeciwnika i destrukcji fizycznej jego nosnikdw, przetwornikow i uktadow odbierajgcych.
Zrodia te moga same generowaé zaklocajaca energie etektromagnetyczng w zakresie mi-
krofatowym, lub tylko w inny sposob (bez generowania energii) uniemozliwia¢ prawidto-
we funkcjonowanie urzadzen przeciwnika wykorzystujacych ten rodzaj energii. Do podu-
ktadu zaktocania sg przeciwnie skierowane: podukfad obrony informaeyjnej w przestrzeni
zaktocania informacyjnego przeciwnika i poduktad jego rozpoznania w tej przestrzeni.

Poduktad rozpoznania w przestrzeni mikrofalowego zaktocania informacyjnego
przeznaczony jest do zdobywania informacji o przeciwniku. Zrodta zdob)Avania danych,
podstawowe elementy tego poduktadu wybierajg ze zbioru mozliwych postaci informacji
0 przeciwniku, dotyczacych zakiocania mikrofalowego, te, ktére sg im fizycznie dostepne
1ktore pozwalajg identyfikowac jego stan aktualny i zamiary dziatania. Do podukiadu roz-
poznania w przestrzeni mikrofalowego zaktocania informacyjnego jednej strony przeciw-
nie skierowany jest poduktad zaktdcania informacyjnego i poduktad obrony informacyjnej
w przestrzeni mikrofalowego zaktocania informacyjnego strony drugie;.

Poduktad obrony informacyjnej w przestrzeni mikrofalowego zakiécania informa-
cyjnego przeznaczony jest do obrony zbioréw wiasnych postaci danych, ktére mogg zostac
zniszczone, zmodyfikowane badz przejete przez Srodki zakidcania mikrofalowego prze-
ciwnika. Zbiory te zawierajg dane, ktore okreSlajg stan rzeczywisty izamiary dalszego
dziatania - zarbwno wiasny, jak i strony przeciwnej. Przeciwnie do niego skierowany jest
poduktad zaktocania informacyjnego i poduktad rozpoznania w przestrzeni mikrofalowego
zaktocania informacyjnego kooperanta negatywnego.

Z powyzszego wynika, ze w procesie zaktdcania informacyjnego kazdemu podu-
ktadowi jednej strony przeciwstawione sg dwa poduktady strony drugiej. Polega to na tym,
ze:

- prowadzacy zaktocanie informacyjne w przestrzeni mikrofalowej musi sie liczy¢
z przeciwdziataniem podukiadow rozpoznania i obrony informacyjnej w tej samej

przestrzeni;

- prowadzacy rozpoznanie musi sie liczy¢ z przeciwdziataniem poduktadow zakidcania

I obrony informacyjnej w przestrzeni mikrofalowej;
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— prowadzacy obrone informacyjng w przestrzeni mikrofalowej musi sie liczy¢
z przeciwdziataniem poduktadéw rozpoznania i zakitdcania informacyjnego przeciwnika
w tej przestrzeni.

Traktujac zatem zakidcanie mikrofalowe jako element walki informacyjnej

w przestrzeni mikrofalowej i oznaczajac przez:

— Zma— podukiad mikrofalowego zaktdcania informacyjnego strony ,,A”;

— Zmb— poduktad zaktécania informacyjnego strony ,,B”;

— Rma — podukiad mikrofalowego rozpoznania strony ,4 ”;

— R mb — poduktad mikrofalowego rozpoznania strony ,,B”;

— Oma— podukiad obrony informacyjnej strony ,,A” w przestrzeni mikrofalowej;

— Omb— poduktad obrony informacyjnej strony ,3 ” w przestrzeni mikrofalowej

jej model strukturalny mozna wyrazi¢ nastepujgcym schematem blokowym (rys. 1.8.).

Rys. 1.8. Model struktury walki informacyjnej w przestrzeni zaklécania mikrofalowego

Na rysunku uwidocznione sg relacje i zaleznosci wystepujace pomiedzy poszczegol-
nymi podukiadami obu przeciwstawnych stron w przestrzeni mikrofalowego zaktocania in-
formacyjnego. Ze wzgledu na fakt, ze dotyczg one przestrzeni mikrofalowego zaktocania in-

formacyjnego, a nie catej przestrzeni walki informacyjnej, struktura ta pomimo istniejgcych

36



zbieznosci odbiega od ogdlnego modelu struktury walki informacyjnej™~ Rozpatrujac te za-
leznoSci z punktu widzenia poduktadu zaktocania informacyjnego w mikrofalowej przestrzeni
zaktocania dostrzec mozna, ze dziataniom tego poduktadu przeciwstawne sa dziatania podu-
ktadow zdobywania informacji (rozpoznania) i obrony informacyjnej strony przeciwnej (rys.
1.9.).

Rys. 1.9. Zobrazowanie podukifadéw przeciwnie skierowanych do podukiadu zakidcania

w przestrzeni mikrofalowego zakt6cania informacyjnego

Whioski z podrozdziatu 1.2.

Przestrzen mikrofalowego zakidcania informacyjnego to zbiér wszelkich elementéw™,
pomiedzy ktorymi zostaty ustalone pewne relacje zwigzane z prowadzeniem mikrofalo-
wego zaktdcania informacyjnego. W aspekcie regut stosowanych w teorii mnogosci rela-
cje te nalezy rozumiec€ jako cechy wyrd6zniatnosci (kryteria rozstrzygalnosci), ktére pozwa-
lajg okresla¢, czy dany element zbioru, ze wzgl™u na zachowanie warunku jedno-
rodnosci, nalezy dotego zbioru czy tez nie. Dlatego tez liczba tych przestrzeni jest nie-

Patrz : G. Nowacki, ,,Walka informacyjna - préba kategoryzacji”, rozprawa doktorska, AON Warzszawa 1999,
S. 42.
MElement - dowolnie wyrdzniony obiekt rzeczywisty czy tez mysSlowy.
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skonczona, tak jak nieskonczone sg mozliwosci wyznaczania relacji pomiedzy nieskon-
czong liczbag elementdéw o cechach materialnych i niematerialnych.

Model struktury walki informacyjnej w przestrzeni mikrofalowego zaktécania informacyj-
nego odzwierciedla nastepujaca matryca sprzezen:

B-W AMA Ouw Tve 0mo

0 0 0 0 1 1
a0 0 0 1 0 1
0w 1 1 0 0 0 0
e 0 1 1 0 0 0
VR | 0 1 0 0 0
0w 0 0 0 1 1 0

CO Oznacza, ze jest to:

"AMA TN MA MB'~A MB} A
OpvaRva s Z
AMA " MB MAAMB ' MAAMB® MA~MB ' YMAYWA 'MA% MA

R RN MA M Ay g AWpAY YBRTY ZiMiam AAHOMERRME  Imb? mb

3. W przestrzeni mikrofalowego zaktécania informacyjnego poszczegolne podukitady prze-

znaczone sg do spetniania nastepujacych rol funkcjonalnych:

poduktady zakitdcania informacyjnego (Zma. Zmb) - do dezorganizowania systemu in-
formacyjnego przeciwnika poprzez destrukcje fizyczng i wprowadzenia do jego zbio-
row informacji takich danych, ktére po opracowaniu spowodujg jak najwiekszg de-
formacje obrazu pola walki (wzrost entropii informacyjnej);

poduktady obrony informacyjnej (Oma, Omb) - do obrony zbioru wlasnych postaci da-
nych i obrony wlasnego systemu informacyjnego przed zakiécaniem ze strony prze-
ciwnika;

poduktady rozpoznania (Rma i Rmb) - do zdobywania danych o sposobach i formach
zakiécania informacyjnego przeciwnika i oceny jego mozliwosci i zamiarow w tym
zakresie.

Mikrofalowe zaktécanie informacyjne jest czescig zaktocania elektromagnetycznego,
a przestrzen, w jakiej jest ono prowadzone, zawiera relacje wewnetrzne dotyczace podu-
ktadéw obrony i rozpoznania oraz zewnetrzne dotyczace mozliwych do zaktécenia podu-
ktadéw przeciwnika wykorzystujgcych fale elektromagnetyczne zakresu mikrofalowego.

Istota mikrofalowego zaktdcania informacyjnego sprowadza sie do stworzenia takiej sytu-
acji, w ktérej mikrofalowe urzadzenia rozpoznawcze przeciwnika nie beda zdolne do
okreslenia faktycznego obrazu pola walki, droga maskowania, pozoracji i niszczenia ele-
mentow systemow informacyjno - sterujgcych przeciwnika osiggnie sie maksymalny moz-
liwy poziom entropii informacyjnej w tych systemach, a w odpowiednich okresach nie be-
dzie miat mozliwosci kierowania swoim potencjatem walki. Osiagniecie tego stanowié¢ be-
dzie podstawe do stworzenia sytuacji utrudniajgcej przeciwnikowi podejmowanie trafnych
decyzji, wykonywanie sprawnych ruchow wojskami i precyzyjnych uderzen ogniowych.
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1.3. Miejsce mikrofalowego zakitdcania informacyjnego w waice
informacyjnej

Walka informacyjna jest walkg prowadzong w Srodowisku informacyjnym. Przed-
miotem walki informacyjnej sg procesy informacyjno-sterujgce, ajej zasadniczym celem
jest dazenie do stworzenia przeciwnikowi fatszywego obrazu fragmentu rzeczywistosci do-
tyczacego prowadzonych zmagan i przez to ukierunkowanie jego wysitkow na planowanie
i prowadzenie dziatan w stosunku do nieistniejgcych lub nieistotnych odniesien. Jest to
wiec niejako proces kierowania dziataniami przeciwnika mozliwie w niedostrzegalny dla
niego sposdb. Wiasciwosci wspomnianego przedmiotu walki informacyjnej sg podstawo-
wym determinantem ksztattowania i przygotowywania narzedzi tej walki (sit, Srodkéw i
procedur). Sg rowniez podstawa okreslania zasad i sposobOow dziatan, ktére w warunkach
dwupodmiotowej kooperacji negatywnej beda prowadzi¢ do uzyskiwania przewagi infor-
macyjnej nad przeciwnikiem.

GLOBALNA
przestrzen
walki informacyjnej

Kryterium: Identyfikacja ,,sfery*’ oddziatywania

TOLITYCZNA EKONOMICZNA MILITARNA
przestrzen przestrzen przestrzen
walki informacyjrrej 1 walki informacyjnej walki informacyjnej INNE
przestrzenie
[~ walki informacyjnej

Kryterium: Identyfikacja ,,sposobu oddziatywania

1
Przestrzen Przestrzen Przestrzen
MONITOROWANIA ZAKLOCANIA OBRONY
(rozjx)znania) informacyjnego informacyjnej

Kryterium: Identyfik tcja ,kontaktu” narzedzi z przeimiotem walki informacyjnej

przestrzen przestrzen
BEZPOSREDNIEJ POSREDNIEJ
walki informacyjnej walki informacyjnej

Rys. 1.10. Podstawowa struktura globalnej przestrzeni walki informacyjnej:26

Opracowano na podstawie : L. Ciborowski, B. Bezon, A. Nowak, ,,Korelacja przestrzeni rozpoznania, za-
ktécania i obrony informacyjnej, AON, Warszawa 2001, s. 191.
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Biorgc pod uwage powyzsze stwierdzenia, w poszukiwaniu miejsca mikrofalowego
zaktocania informacyjnego w walce informacyjnej dokonaC mozna wstepnego podziatu
przestrzeni narzedziowej watki informacyjnej wedtug kryteriow przyjetych przez uznane
autorytety w dziedzinie watki informacyjnej (rys. 1.40.). Oczywiste ograniczenia narzuco-
ne tematem rozprawy powoduja, ze w dalszych rozwazaniach nalezy obszar badan zawezic
do ,,sfery” militarnej, a wedtug kryterium ,,sposobu” oddziatywania - do przestrzeni na-
rzedziowej zaktocania informacyjnego. Szerszego omoéwienia wymaga jednak podziat
przestrzeni wedtug kolejnego kryterium (kryterium ,,kontaktu™).

Przyjmijmy , ze przestrzen zakiocania informacyjnego jest zbiorem jednorodnym
wszelkich narzedzi (sit, Srodkow i procedur), ktére jako elementy tego zbioru zostaty ze-
spolone wspdlng cechg wyrdzniatnosci, okreslajgcg ich dostosowanie do prowadzenia za-
ktocania informacyjnego procesow informacyjno-sterujgcych kooperanta negatywnego
wzajemnie. Kryterium ,kontaktu” umozliwia porzadkowanie tego zbioru wedtug rodzaju
nosnika tresci informacyjnych pomiedzy narzedziem (podmiotem) i przedmiotem zakiéca-
nia informacyjnego (systemem informacyjno - sterujgcym). W kazdym procesie informa-
cyjno-sterujacym centralng pozycje zajmuje zawsze cztowiek, bo tylko on jest zdolny do
przetwarzania danych zawartych w sygnatach informacyjnych w szersze wyobrazenia
0 stanie otoczenia, ktdrego dotyczg - to znaczy w informacje o tym otoczeniu. Wydaje sie
zasadne, przy podziale wedtug kryterium kontaktu, wyrdzni¢ podzbiér odzwierciedlajacy
przestrzen zakidcania, w ktdrej nosnik tresci informacyjnych jest dostepny bezposrednio
zmystom cziowieka. Podprzestrzen takg nazwa¢ mozna przestrzenig bezposredniego (0so-
bowego) zaktdcania informacyjnego, ajej dopetnienie w ramach przestrzeni zaktdcania in-
formacyjnego - przestrzenig posredniego zakidcania informacyjnego, nazywang rowniez
przestrzenig technicznego zaktocania informacyjnego.

W rozdziale 1.2 okreslono, ze przestrzen mikrofalowego zaktdcania informacyjne-
go miesci sie w przestrzeni elektromagnetycznego zaktdcania informacyjnego . Konsta-
tujac, ze fale elektromagnetyczne sg dostepne bezposrednio zmystom cztowieka tylko w
ograniczonym zakresie (do ktérego nie nalezy pasmo mikrofalowe) uzna¢ mozna, ze mi-
krofalowe zaktdcanie informacyjne miescic sie bedzie w przestrzeni posredniego zaktoca-
nia informacyjnego. Dazac do bardziej precyzyjnego okreslenia miejsca mikrofalowego

zaktocania informacyjnego w przestrzeni watki informacyjnej mozna dokona¢ kolejnego

" Tamze s.189.
Rozumianej jako zbiér skoordynowanych elementéw dostosowanych do dezorganizowania systemu infor-
macyjnego przeciwnika przy wykorzystaniu energii elektromagnetycznej.
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podziatu przestrzeni wedtug layterium Srodowiska nosnika tresci informacyjnych. Znane
dotychczas postacie nosnikow tresci informacyjnych natezg do Srodowiska mechaniczne-
go, chemicznego lub elektromagnetycznego, dlatego tez rozpatrywang przestrzen posred-
niego zaktocania informacyjnego wedtug kryterium Srodowiska nosnikow tresci informa-
cyjnych podzieli¢ mozna na podprzestrzeme posredniego zaktocania w Srodowisku me-
chanicznym, chemicznym i elektromagnetycznym.

Jak mozna zauwazyC, w podziale tym pominieto Srodowisko magnetyczne
i elektryczne, sg to jednak tylko pozory, Srodowiska te bowiem uwzglednia przestrzen
elektromagnetyczna. Fizyk angielski prof James Clerk Maxwell w latach 1860-64 rozwi-
nat idee Faradaya dotyczaca linii natezenia pola elektrycznego i doszedt do wniosku, ze
zmienne pole elektryczne powoduje powstanie pola magnetycznego, podobnie jak zmienne
pole magnetyczne prowadzi do powstania pola elektrycznego. Zaleznosci te opisat rowna-
niami rozniczkowymi™, ktére do tej pory stanowig podstawe teorii pola elektromagnetycz-
nego. Dlatego tez odrebne wyrdznianie tych przestrzeni mogtoby sugerowac, ze moga one
istnie¢ w oderwaniu od siebie, a to nie jest prawda. Fakt ten nie oznacza jednak, ze w pro-
cesie zaktocania informacyjnego nie moze by¢ uwzgledniane odrebne oddziatywanie na
stan Srodowiska magnetycznego i elektrycznego.

W tym momencie nasuwa sie pytanie, co faktycznie oznacza zaktocanie informa-

. , » . , [ , e, , o0
cyjne w okreslonym srodowméu1 (czy raczej za posrednictwem nosnikow tresci mforma-

Zauwazy¢ nalezy, ze podprzestrzenie wyroznione wedtug tego kryterium wystepuja nie tylko w przestrzeni
posredniego zaktdcania informacyjnego, w ten sam sposéb dokona¢ mozna podziatu przestrzeni zaktdcania
bezposredniego (sygnaty informacyjne dostepne zmystom cztowieka nateza do tych samych $rodowisk), jak
rowniez przestrzeni rozpoznania i obrony informacyjne;j.

Dla srodowiska izotropowego:

aH aH

dE dE

Dla srodowiska doskonatego izolatora (y = 0)

Dla srodowiska o dobrym przewodzeniu pradu (e « V)
9 oH

9 dE
V £ =w-a
gdzie: H— natezenie pola magnetycznego; E— natezenie pola elektrycznego; y— przewodnosé wlasciwa
osrodka; p— przenikalnos¢ magnetyczna osrodka; e— przenikalnosc¢ dielektryczna osrodka.

Zaktocanie bowiem systemu informacyjno -sterujacego jako catosci jest zaktocaniem multispektralnym,
w cetu przeanatizowania swoistych cech wybranego rodzaju zaktdcania niezbedne jest dokonanie jego wylta-
czenia, moztiwego po dokonaniu podziatu systemu informacyjno - sterujgcego na podsystemy oparte na
przetwarzaniu jednego rodzaju danych.
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cyjnych nalezacych do okreSlonego Srodowiska). W celu udzielenia odpowiedzi na to py-
tanie nalezy przeanalizowa¢ mozliwosci oddziatywania na przedmiot zaktocania informa-
cyjnego. W zaleznosci od przyjetego stopnia szczegotowosci system informacyjno - steru-
jacy jednego z kooperantow negatywnych traktowa¢ mozemy jako catos¢, lub tez rozpa-
trywac poszczegOlne jego podsystemy i podsystemy podsystemow. Zauwazy¢ nalezy, ze w
systemie informacyjno - sterujgcym kooperanta typu np. wojsk lagdowych wyr6zni¢ mozna
niezliczong ilos¢ podsystemdw informacyjno - sterujgcych, dziatajgcych we wszystkich
przestrzeniach wyroznionych zarowno wedtug kryterium sposobu oddziatywania, kontaktu
narzedzi z przedmiotem watki informacyjnej czy tez wedtug kryterium Srodowiska nosnika
treSci informacyjnych. Ten zbidr ,,czastkowych” podsystemdéw skorelowanych organiza-
cyjnie i funkcjonalnie tworzy w sumie system informacyjno sterujgcy strony bioracej
udziat w walce informacyjnej. Mozna sadzi¢, ze kazdy system informacyjno - sterujacy
militarnej przestrzeni walki informacyjnej da sie roztozy¢ wedtug okreSlonego kryterium
na skonczong liczbe ,,elementarnych uktadow informacyjnych * (takich, dla ktorych dal-
sza dezagregacja na poduktady przestaje byc celowa).

W rozumieniu opisywanej walki informacyjnej jako wspomniany ukiad elementar-
ny traktowac nalezy uktad informacyjny przystosowany do wybierania ze zbioru mozli-
wych postaci danych jednej okresSlonej ich postaci i przetwarzania ich na inng posta¢ sta-
nowigcg element zbioru mozliwych postaci danych innych uktadéw systemu informacyjno
sterujgcego lub tez stanowigcg sygnat sterujacy dla elementow wykonawczych zar6wno
funkcjonujacych wewnatrz systemu informacyjno - sterujgcego, jak réwniez nalezacych
do systemu wspieranego. Przyjmujac uproszczong strukture ukfadu informacyjnego
w postaci: zrodto - przetwornik - odbiornik, strukture fragmentu systemu informacyjno -

sterujgcego mozemy przedstawi¢ w postaci ukazanej narys. 1.11.

Na przykiad, kazdy zotnierz na polu watki moze by¢ w sensie informacyjnym traktowany zaréwno jako
swoisty zbiér elementarnych uktadéw informacyjnych (system informacyjny), jak tez i element innych sys-
teméw informacyjnych.

Ukltad infoimacyjny - uklad, ktéory ma cho¢ jedno wejscie informacyjne oraz cho¢ jedno wyjscie informa-
cyjne, a wiec jest jednoczesnie uktadem informujacym i ukfadem informowanym. Maty stownik cyberne-
tyczny, Wiedza Powszechna, Warszawa 1973, s. 47.
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sondujacego, odbitego od obiektéw w tej przestrzeni. Owa dostepnos¢ warunkowana jest
ograniczeniami: geometrycznymi (zasieg, horyzont radiowy, miejsce zamontowania,
uksztattowanie terenu itp.), technologicznymi (zakres czestotliwosci, rodzaj i struktura sy-
gnatu, wydajnos¢ energetyczna, ksztatt charakterystyki antenowej, rozréznialnosc), prze-
znaczeniem (wykrywanie tylko celéw ruchomych, Sledzenie wybranego celu, tworzenie
mapy terenu, itp.). Nalezy zauwazyc, ze zbioru mozliwych™ danych, w przypadku radiolo-
kacji, nie tworzg rzeczywiste (istniejgce) obiekty, tworzg go natomiast fale elektromagne-
tyczne, z ktorych czes¢ stanowig echa odbitych sygnatow sondujacych. Mamy wiec do
czynienia z przypadkiem kiedy pierwszy element systemu informacyjnego, w tym wypad-
ku stacja radiolokacyjna, bierze aktywny udziat w tworzeniu zbioru dostepnych dla niego
postaci danych poprzez determinowanie otaczajgcej przestrzeni do tworzenia wihasnego
,obrazu” w dostepnej dla niego formie. Zasadne wydaje sie zatem pytanie, czy sygnat ra-
diolokacyjny (pierwotny i odbity) jest nosnikiem informacji? Ot6z wydaje sie, ze mamy
tutaj do czynienia z opisywanym we wspomnianych wcze$niej zrodtach zjawiskiem
wzglednoéciTC w odniesieniu do informacji. Nie ulega watpliwosci, ze sygnat pierwotny
(sondujacy) wysytany przez stacje radiolokacyjng jest z jej punktu widzenia (jako Zrédia
informacji) pozbawiony wartosci informacyjnych ze wzgledu na swoj w petni zdetermi-
nowany charakter, czyli posiadang przez system petnie znajomos$ci parametrow. Nosni-
kiem informacji jest oczywiscie sygnat odbity od obiektu, stanowigcy, jak wspomniano
wczesniej, poszukiwany element zbioru dostepnych postaci danych dla tejze stacji radiolo-
kacyjnej. Doktadnie odwrotnie przedstawia sie sytuacja z punktu widzenia stacji rozpo-
znania sygnatow radiolokacyjnych, dla ktérej sygnat sondujacy stanowi poszukiwany ele-
ment zbioru jej dostepnych postaci danych, natomiast sygnat odbity stanowi¢ moze jedynie
szkodliwy sygnat zaktdcajacy jej prace

Stacja radiolokacyjna traktowana jako element systemu informacyjnego stanowi

rowniez swoisty przetwornik, zamieniajac dane przenoszone przez wybrane sygnaty elek-

Oznacza w tym wypadku taki podzbior zbioru wszelkich postaci danych, ktérego elementy sg dostepne dla
Zrodta danych.

Oznacza to, ze ten sam sygnat informacyjny dla jednego odbiorcy ma duzg warto$¢ informacyjna,
a dla innego matg tub zadna. Dlatego tez, patrzac na proces informacyjno-sterujgcy jako na przedmiot wal-
ki informacyjnej, przebiegajacy w konkretnych systemach posiadajgcych okreslong strukture rzeczowa, nale-
zy zawsze uwzglednia¢ mentalne stany wystepujgce w ogniwach tego systemu, w ktérych wystepuje czto-
wiek, zdotny zawsze do takiego, a nie innego transformowania docierajgcych do niego fragmentarycznych w
swej istocie sygnatéw informacyjnych w znacznie szerszy obraz informacyjny odzwierciedtajacy stan oto-
czenia, ktérego dotyczg. Oznacza to, ze warto$¢ informacyjna kazdego sygnatu informacyjnego, czy zbioru
takich sygnatow, okrestana jest w sposob subiektywny.

Dla uscislenia sprecyzowaé nalezy, ze przez sygnat odbity rozumiemy tu tytko te cze$¢ sygnatu, ktéra
obijana jest w kierunku odbiornika (odbiornikéw) stacji radiotokacyjnej wysytajacej sygnat.
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tromagnetyczne na posta¢ dostepng dla kolejnych cztonéw systemu. W zaleznosci od ro-
dzaju ukfadu odbierajgcego rézna jest ilos¢ koniecznych przeksztatcen sygnatu ze Zrédia
danych oraz jego dostepna postaC koncowa, jak rowniez sygnaty te w koncowym efekcie

moga mie¢ posta¢ sygnatéw informacyjnych lub sterujgcych.

Wszelkie treSci informacyjne odbierane przez cztowieka, w mozliwych dotychczas
postaciach sygnatowych, nie stanowity i nie stanowig wystarczajgcego warunku do abso-
lutnego poznania stanu otoczenia (elementdéw Swiata zewnetrznego), z ktérego pochodzity.
Byly i sg tylko fragmentami pewnej potencji informacyjnej, ktéra w zaleznosci od inte-
lektualnego rozwoju konkretnego odbiorcy (cztowieka) wyzwalata sie zawsze zréznicowa-
nym odwzorowaniem stanu okre$lonego otoczenia. Wartos¢ treSci informacyjnych okre-
slona jest zawsze przez konkretnego cztowieka tub grupe ludzi i tylko z pozycji wiasnych
mozliwosci percepcyjnych. Zakres i stopien doktadnosci odwzorowywania rzeczywistego
stanu otoczenia na podstawie okrestonego sygnatu informacyjnego czy zbioru takich sy-
gnatdw zalezy zawsze od wczesniejsze]j znajomosci tego otoczenia przez cziowieka, do
ktdrego kierowany jest taki sygnat czy zbior sygnatdw. Wynika to z tego, ze informacja o
chwilowym stanie otoczenia rodzi sie w nastepstwie poréwnania danej tresci zawartej w
konkretnym sygnale informacyjnym z modelem tego otoczenia zawartym w umysle kon-
kretnego cztowieka, ktéry zostat wczesniej zapisany jako swoista ,,matryca identyfikacyj-
na”. Istnieje przy tym zalezno$¢, ze im bardziej doktadny model otoczenia zostanie wcze-
sniej zapisany w umysle ludzkim, tym mniej sygnatow informacyjnych bedzie powodo-
wato wierniejsze odwzorowywanie jego standéw chwitowych. Wspotczesne technologie in-
formatyczne umozliwiajg tworzenie wspomnianych ,,matryc identyfikacyjnych” w wersji
elektronicznej, powodujac w pewnych okre$lonych sytuacjach pozorne wytacznie umystu
cztowieka z procesow informacyjnych. Podkresti¢ jednak nalezy, ze jest to wylgczenie po-
zorne, jako ze sztuczna matryca identyfikacyjna jest tytko zmaterializowanym wyobraze-
niem umystu cztowieka o otaczajacej go rzeczywistosci, elektroniczne urzadzenia ,,decy-
zyjne” podejmujg odpowiednig reakcje w odpowiedzi na przewidziane przez cziowieka
dane (czy ich sekwencje) i w sposob Sciste okrestony (zaprogramowany) przez cztowieka.
Tylko w tym sensie mozliwe jest funkcjonowanie autonomicznych uktadow informacyj-
nych zaznaczonych symbolicznie na rys. 1.11, nawet bez udziatu czynnika stricte ludzkie-

go w procesie informacyjno - sterujgcym.

Zgodnie z przyjetym podziatem wedtug kryterium Srodowiska nosnikow danych,

niewatpliwie mikrofalowe zaktdcanie informacyjne naleze¢ bedzie do przestrzeni posred-
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niej walki informacyjnej w Srodowisku elektromagnetycznym. Ta przestrzen walki infor-
macyjnej jest najbardziej ztozona sposrod rozpatrywanych przestrzeni Srodowiskowych
walki informacyjnej. Ztozonosc ta wynika zarobwno z parametrow samego pola elektroma-
gnetycznego, jak i z rozpietosci spektralnej widma elektromagnetycznego. Poszczegolne
sktadowe tego widma, ze wzgledu na duze rozpietosci w dtugosci (czestotliwosci), majg
rézne wiasciwosci przy oddzialywaniu z materia. Swiadczyé moze o tym nawet tak ja-
skrawy fakt, ze przy matych dtugosciach fat (przy wysokich czestotliwosciach) ujawnia sie
natura kwantowa pola elektromagnetycznego, dlatego tez do opisu zjawisk w pasmie
optycznym, nadfioletu, rentgenowskim i lambda konieczne jest stosowanie ujecia korpu-
skulamego, a nie falowego. W zaleznosci od dtugosci (czestotliwosci) fal zréznicowana
jest tez ich propagacja, generowanie, detekcja, a co za tym idzie i zakres wykorzystywania
w systemach informacyjno-sterujgcych. Rozna tez jest ich ,,wrazliwosC” na wptywy Sro-
dowiska i celowo stosowane zaktocenia. Tak samo zroznicowane sg warunki maskowania i
ukrywania emisji etektromagnetycznych. Na przykiad, ze wzgledu na rodzaj mozliwego do
zastosowania elementu detekcyjnego, w pasmie od 0,5 pikometra do 3x10"* metra wyrdznié
mozna siedem charakterystycznych przedziatow

}) Dla scyntylatoréw - pasmo od 0,5 do 10 pm (pasmo X);

2) Dla scyntylatoréw i matenatow Swiattoczutych - pasmo od 10 pm do 10 nm (X) ;

3) Dla fotopowielaczy™™ i materiatow Swiattoczutych - pasmo od O do 380 nm (pa-

smo nadfiotetowe ,,UV”)"™

4) Dla materiatbw Swiattoczutych, fotopowietaczy i elementéw fotoczutych

z wybieraniem liniowym - pasmo od 380 do 760 nm (pasmo widzialne);

5) Dla materiatow fotograficznych i fotoelementow z wybieraniem liniowym - pasmo

od 760 nm do 600pm (pasmo podczerwieni)" ™,
¥ Opracowano na podstawie R. Kaczynski, S. Mroczek, J. Sanecki, ,,Rozpoznanie obrazowe”, MON, War-

szawa 1982, s. 20-23.

Scyntylator — organiczne lub nieorganiczne substancje krystaliczne, badZ ich roztwory lub tworzywa
sztuczne, w ktorych pod wptywem promieniowania jonizujgcego powstajg btyski swiatla zwane scyntylacja-
mi. Przyczyng scyntytacji jest wzbudzenie atoméw lub czastek scyntylacji kosztem energii oddawanej przez
czastke promieniowania jonizujgcego, a nastepnie powrét wzbudzonych atomoéw lub czgstek do stanu pod-
stawowego z jednoczesng emisjg fotonu.

Pasmo X — pasmo promieniowania rentgenowskiego. Emitowane jest przez substancje poddang bombar-
dowaniu wigzka elektronéw o energii okoto 1- 500 keV.

Fotopowielacz — lampa elektronowa przeznaczona do rejestracji Swiatta, dziatajaca na zasadzie zjawiska
fotoelektrycznego. Pod wplywem S$wiatta fotokatoda emituje elektrony, ktére uderzajac w odpowiednio
ustawione katody wtérne (dynody) powodujg emisje wtdrna elektronéw. Uzywane sg w fotometrii, fotoelek-
trycznych przyrzadach pomiarowych, sg réwniez elementami licznikéw scyntylacyjnych i telewizyjnych
lamp analizujgcych.

46



6) Dla anten radiolokacyjnych - pasmo od 600 pm do 50 cm (pasmo mikrofalowe);

7) Dla anten radiowych - pasmo od 50 cm do 1km (pasmo radiowe).

Juz powyzszy podziat nasuwa spostrzezenie, ze przestrzen walki informacyjnej
w Srodowisku elektromagnetycznym jest bardzo ztozong i zroznicowang przestrzenia.
W konglomeracie wystepujacych réznorodnosci trudno jest znalez¢, ze wzgledu na dosto-
sowanie, jednolite kryterium rozstrzygalnosci, ktére umozliwitoby dokonanie dalszego po-
dziatu tej przestrzeni z petnym zachowaniem nie tylko reguty przechodniosci, ale rowniez
zupetnosci i roztgcznosci. Charakterystyczne jest rowniez wystepowanie w réznych mate-
riatach zrodtowych rozbieznosSci w okreslaniu czestotliwosci (dtugosci fali) granicznych
dla poszczegolnych podzakresow widma elektromagnetycznego. Na przyktad w przedsta-
wionej powyzej systematyce mikrofale stanowig oddzielng grupe obok fal radiowych, pod-
czas gdy nie ulega watpliwosci, ze sg one falami radiowymi. Nie ulega jednak rowniez
watpliwosci, ze z przyczyn praktycznych konieczny jest bardziej szczegotowy podziat
przestrzeni zakidcania informacyjnego w Srodowisku elektromagnetycznym, chociazby
nawet podziat ten nie spetniat w petni warunkéw dobrego porzgdkowania zbiorow. W lite-
raturze przedmiotu wystepuja podziaty wedtug kryterium rodzaju przedmiotdéw zaktdcania
lub spetnianej przez nie funkcji w systemach informacyjno - sterujgcych. W przesztosci
podziaty te zasadniczo pokrywaty sie z podziatem wedtug podzakresow widma elektroma-
gnetycznego. Ze wzgledu jednak na postep technologiczny w dziedzinie Srodkow teleko-
munikacyjnych i informacyjnych, powodujgcy widmowg unifikacje réznych rodzajow
urzadzen, bardziej zasadne wydaje sie zastosowanie kryterium czestotliwosci nosnej fal
elektromagnetycznych.

* Promieniowanie nadfioletowe — promieniowanie niewidzialne. Jego Zrodiem jest stofce i ciata rozgrzane
do temperatury okoto 3000° C. Moga nimi by¢ lampy rteciowe, ksenonowe, kadmowe oraz lasery.

Pasmo podczerwieni —promieniowanie podczerwone niewidzialne. Zrédtami promieniowania podczerwo-
nego sg przede wszystkim rozgrzane ciata, lampy zarowe oraz lasery pracujgce w tym zakresie fal, jak laser
CO2 i neodymowy. Promieniowanie to wykazuje dziatanie cieplne i fotochemiczne. Ma wiele zastosowan, w
tym: w uktadach samonaprowadzajgcych sie na cele, w noktowizji, w kryminalistyce, w fotografice, teleko-
munikacji i badaniach spektroskopowych.
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Zgodnie z systematyka opartg na charakterystyeznych cechach energetycznych
| propagacyjnych powszechnie wyrdzniane sg pewne okre$lone przedziaty czestotliwosci
(rys. 1.12). Warto rowniez zauwazy¢, ze w praktyce pomimo ciagtej tendencji do posze-
rzania zakreséw wykorzystywanych czestotliwosci, istniejgce systemy informacyjno - ste-
rujace wykorzystuja tylko wybrane fragmenty spektrum fal elektromagnetycznych. Opie-
rajgc sie na przedstawionym na tym rysunku podziale widma elektromagnetycznego oraz
biorgc pod uwage praktyczne zastosowania w informacyjnych systemach wojskowych,
gdzie wykorzystywane sg gtéwnie fale radiowe, pasmo podczerwieni i promieniowania
widzialnego, przestrzen zaktocania w srodowisku elektromagnetycznym podzieli¢ mozna
na podprzestrzenie odpowiadajgce zaktocaniu w zakresie fal radiowych™, pasma optycz-
nego™*” oraz akustycznego fal elektromagnetycznych. W dalszej kolejnosci wedtug tego
0goblnego kryterium zakresu wykorzystywanych fal elektromagnetycznych wyrézni¢ mo-
zemy odpowiednio:

a. W przestrzeni zakidcania informacyjnego w zakresie fal radiowych:
- informacyjne zaktocanie mikrofalowe;
- informacyjne zaktdcanie zakresu UKF;
- informacyjne zaktocanie zakresu KF;
- informacyjne zaktdcanie zakresu DF i SF.
b. w przestrzeni zaktocania informacyjnego w zakresie optycznym:
- informacyjne zaktocanie w zakresie Swiatta widzialnego;
- informacyjne zaktocanie w zakresie podczerwieni;

- informacyjne zaktocanie w zakresie nadfioletu.

Whnioski z podrozdziatu 1.3.

Przestrzen walki informacyjnej tworzg zbiory wielu elementéow. Ich podzialu mozna
dokona¢ stosujgc rézne kryteria. Wyodrebnienia przestrzeni zakt6cania informacyjnego
dokona¢ mozna, stosujgc kryterium sfery i sposobu oddziatywania. Podziat ze wzgledu na
rodzaj kontaktu z przedmiotem zaki6cania oraz Srodowiska nos$nikéw danych i sygnatow

zaktécajacych dzieli te przestrzen nastepujaco (rys.1.11):

Widmo radiowe obejmuje promieniowanie elektromagnetyczne, ktorego diugos¢ fal miesci siq
w przedziale od utamkéw mm az do rzedu kilometrowego. Widmo to dzielone jest na 6 nastepujacych pod-
zakresow: 1) fal dtugich I-30km; 2) fal srednich 100-I000m; 3) fal krotkich 10-I00Om; 4) fal ultrakrotkich 1-

IOm; 5) pasma UHF 0,1-Im; 6) mikrofal 0,0001-0,Im.
Pasmo optyczne (zakres optyczny) widma elektromagnetycznego stanowia promieniowania: ultrafioletowe

(dtugos¢ fali; 0,01 - 0,38pm), widzialne (dtugos¢ fali: 0,38 - 0,76pm) i podczerwone (dtugos¢ fali: 0,76 -
1000pm).
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Rys. 1.11. Podziat przestrzeni zaktécania informacyjnego wedtug kryterium kontaktu

i Srodowiska

Przestrzen osobowego (bezposredniego) zakidécania informacyjnego tworzy
cztowiek i wszelkie narzedzia, ktorych uzycie zespolone zostalo z przedmiotem zaktdéca-
nia warunkiem dziatania postrzegalnego bezposrednio zmystami tego przedmiotu. Narze-
dziami tymi sa wszelkie dziatania, ktérych efekty moga by¢ postrzegane bezposrednio
ludzkimi zmystami, co oznacza, ze bezposrednie ludzkie doznania zmystowe sag w tej
dziatalnosci podstawowymi sygnatami informacyjnymi.

Przestrzenh posredniego zaklécania informacyjnego tworza podmioty, przed-
mioty i narzedzia zakldcania, ktérych wzajemne relacje Informacyjne oparte sg na nosni-
kach nie stanowigcych dla cztowieka form bezpos$rednio komunikatywnych, znajdujg sie
poza jego mozliwosciami postrzegania zmystowego. Mogg by¢ to nosniki w sSrodowisku
elektromagnetycznym, chemicznym lub mechanicznym (akustycznym).

W kazdym systemie Informacyjno - sterujacym wyrézni¢ mozna skonczong liczbe
.elementarnych uktadéw Informacyjnych” p.rzystosowanych do wybierania ze zbioru moz-
liwych postaci danych jednej okresSlonej ich postaci | przetwarzania ich na inng postac
stanowigca element zbioru mozliwych postaci danych innych ukladéw systemu insu'fsja-
cyjno-sterujgcego lub tez stanowigcg sygnat sterujagcy dla elementéw wykonawczych.
tywna rzeczywistos¢, lecz jej obraz - zbidor wielowymiarowych wektoréw na jego wejsciu

informacyjnym, w formie okreslonej przez percepcje zrédta danych tego uktadu.



Zastosowanie kryterium zakresu wykorzystywanych czestotliwosci pozwala doko-
na¢ podziatlu zakidécania w Srodowisku elektromagnetycznym w sposOb ukazany na ry-

sunku 1-12.

Rys.1.12. Miejsce mikrofalowego zaktocania informacyjnego w zaktécaniu w Srodowisku

elektromagnetycznym
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1.4. Interpretacja pojecia systemu mikrofalowego zaktdcania in-
formacyjnego

W literaturze przedmiotu pojeciem najbardziej zblizonym znaczeniowo do mikro-
falowego zaktocania informacyjnego jest zaktdcanie systemdéw radiolokacyjnych. Pojecia
te byly wihasciwie tozsame w przesztosci, kiedy to jedynymi urzadzeniami techniki woj-
skowej pracujagcymi w zakresie mikrofalowym byly stacje radiotokacyjne. Postep
w technologiach elektronicznych znacznie poszerzyt spektrum urzadzen wykorzystujacych
zakres mikrofatowy jako zasadnicze Srodowisko pracy. Dotyczy to zwiaszcza urzadzen ra-
diokomunikacyjnych, w ktérych oprocz mikrofatowych srodkéw tgcznosci satelitarnej sze-
roko wykorzystuje sie ten zakres czestotliwosci, m.in. w tgcznosci radioliniowej, sieciach
radiowych tgcznosci btiskiego zasiegu, tetefonii komorkowej, a takze radiowych syste-
mach okrestania potozenia (radionawigacyjnych). Technotogie te sg coraz szerzej wyko-
rzystywane rowniez w wojskowych systemach informacyjnych.

UsSwiadomienie tych tendencji przechodzenia na coraz wyzsze czestottiwosci byto
zasadniczg przyczyna poszerzenia przedmiotu badan do zakidcania w Srodowisku mikro-
falowym. SzczegOing uwage poswiecono jednak zakidcaniu stacji radiolokacyjnych, z
uwagi na najwieksza reprezentatywnosc¢ tych urzadzen jako zrodet danych, rowniez i we
wspotczesnych systemach informacyjno - sterujgcych. Za wyborem takiego podejscia
przemawia takze fakt, iz postep technologiczny dotyczy réwniez Srodkéw zaktocania, w
znaczny sposob poszerzajagc zakres ich potencjatnego zastosowania. Z kolei fakt wykorzy-
stywania na polu walki szerokiej gamy urzadzen mikrofalowych narzuca koniecznosc¢ po-
szukiwania mozliwosci przeciwdziatania ich efektywnemu wykorzystaniu przez przeciw-
nika.

W celu wihasciwego zinterpretowania pojecia systemu mikrofatowego zaktocania
informacyjnego natezy w pierwszej kolejnosci okresli¢, na czym polega zaktocanie infor-
macyjne w Srodowisku mikrofatowym oraz sprecyzowac jego wiasciwosci i ograniczenia,
jakim podtega.

Jak juz wspomniano w rozdziale 1.3., podstawowym determinantem ksztattowania
| przygotowywania narzedzi zakiocania informacyjnego (sit, Srodkow i procedur) jest
przedmiot zaktdcania informacyjnego. Przedmiotem tym jest system informacyjno - steru-
jacy kooperanta negatywnego, a po zawezeniu zakresu Srodowiskowego zaktocania do za-

kresu mikrofalowego fal elektromagnetycznych - te uktady informacyjne, ktore wykorzy-
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stujg promieniowanie tego zakresu w swojej zasadniczej dziatalno$ci. Zadaniem zaktéca-
nia informacyjnego jest zwiekszanie w procesach informacyjno - sterujgcych entropii in-
formacyjnej o rzeczywistych stanach otoczenia, ktdére w danej chwili stanowig dla niego
przedmiot zainteresowania.

Proby rozwazenia teoretycznych mozliwosci oddziatywania zaktoceniami na sys-
tem informacyjno - sterujacy mozna dokonac, opierajac sie na uproszczonym modelu sys-
temu informacyjnego (rys. 1.13.), na ktérym zaznaczono drogi oddziatywania zaktdcen

zgodne z ogolnie przyjetymi pogladami wystepujacymi w literaturze przedmiotu.

Rys. 1.13 Umiejscowienie zaktdcen oddziatlujagcych na system informacyjno - sterujacy na
przyktadzie uproszczonego modelu systemu informacyjnego

W nawigzaniu do przedstawionych w rozdziale 1.3 rozwazan dotyczacych ksztat-
towania zbioru dostepnych postaci danych oraz mozliwosci rozktadu systemu informacyj-
no - sterujgcego na uktady elementarne zastanowic sie nalezy, jakimi drogami mozliwe jest
zaktécanie informacyjne w odniesieniu do wydzielonego Srodowiska mikrofalowego wal-
ki informacyjnej. W wypadku elementarnego uktadu informacyjnego przystosowanego
wjednej okreslonej przestrzeni Srodowiskowej (w tym wypadku mikrofalowej) oczywiste
jest, ze uktad taki posiada tylko jedno wejscie informacyjne”™ ijest nim zrédto danych (de-
tektor™), przystosowane do ,,wybierania™ ze zbioru mozliwych postaci danych tylko tych,

ktdre sg przez niego postrzegane. Entropie informacyjngw takim uktadzie zwigkszac

Rozumiane jako ,,droga™ oddziatywania otoczenia na ukiad.

Detekcja — wykrywanie, odkrywanie; dozymetria; demodulacja, wyodrebnianie z modulowanego pradu
sygnatu modulacyjnego za pomocg detektora (w radioodbiorniku). Pochodzi od tacinskiego detectio ,,wy-
krywanie” i detector ,,odkrywca” od detegere ,,odkrywac”, ,,ujawnia¢”. W. Kopalinski, Stownik wyrazéw
obcych i zwrotéw obcojezycznych, Wyd. Swiat Ksiazki, Warszawa 2000, s. 121.
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mozna zatem tylko przez modyfikacje zbioru dostepnych dla niego danych. Nalezy zauwa-
zyC, ze oddziatywanie niszczgce, powodujace uszkodzenie lub catkowite zniszczenie ele-
mentdw tego uktadu zwieksza entropie informacyjng przede wszystkim w uktadach wyz-
szego rzedu (poprzez czasowe lub trwale pozbawienie ich doptywu danych
z uszkodzonych uktadéw elementarnych).

Rozpatrujgc mozliwos$¢ zaktocania ,.elementarnego ukfadu informacyjnego” po-
przez modyfikacje zbioru dostepnych dla niego danych (przy zatozeniu, ze dane te sg od-
zwierciedteniem rzeczywistosci w dostepnej dla uktadu informacyjnego formie), mozna
zauwazycC, ze w zasadzie istniejg tylko dwa przypadki powodujgce zakidcenie. Jednym
z nich jest doprowadzenie w okreslonym przedziale czasowym do sytuacji, kiedy ukiad nie
wybierze danych bedacych odzwierciedteniem standéw rzeczywistych, natomiast drugim,
gdy uktad wybierze dane bedace odzwierciedteniem stanu rzeczywiscie nieistniejgcego.
Inaczej mozna okresli¢ te przypadki jako sytuacje, w ktorych uktad nie ,,widzi” tego co
jest, oraz ,,widzi” to, czego nie ma. Odpowiada to znaczeniowo pojeciu maskowania™”*
I pozorowania . W odniesieniu do wymaganej w tym cetu modyfikacji zbioru dostepnych
dla detektora danych, w obydwu przypadkach konieczne jest tworzenie przez jednego
z kooperantow negatywnych dodatkowych elementéw zbioru danych dostepnych dla ukia-
du informacyjnego drugiej strony tub zmiana wartosci parametrow charakteryzujacych
wybrane elementy tego zbioru. Te dodatkowe dane stanowig sygnaty zakidcajgce, ktore
moga by¢ rozumiane w przypadku analizowanego zaktdcania mikrofalowego jako sygnaty
przenoszone za pomocg nosnika mikrofalowego, w sposdb celowy zmieniajgce zawarto$¢
zbioru danych dostepnych dta elementow systemu informacyjnego przeciwnika. Poniewaz
dostepne dla mikrofalowego uktadu informacyjnego dane charakteryzowane sg przez
zmienne w czasie i przestrzeni parametry widmowe i energetyczne, skutecznos¢ przedsie-
wzie¢ zakidcania uwarunkowana jest znajomoscig i stopniem odtworzenia tych parame-
trow. Potwierdza to opisang uprzednio prawidtowosc, wedtug ktérej przedmiot zaktocania
(w tym wypadku elementarny ukfad informacyjny dziatajagcy w Srodowisku mikrofalo-
wym) jest podstawowym determinantem ksztattowania narzedzi zaktocania strony prze-

ciwnej .

Maskowaé - sprawiac, ze co$ staje sie niewidoczne, kry¢ co$ przed czyims$ wzrokiem, tworzy¢ zastone
uniemozliwiajgca dostrzezenie czego$; zastaniaé, zakrywaé. Stownik wspoétczesnego jezyka polskiego, wyd.
Wilga, Warszawa 1996, s. 500.

Pozorowac - sprawiaé pozor czegos; udawac, symulowac co$. Pozorny - sprawiajgcy jedynie wrazenie

prawdziwego; ztudny. Tamze, s. 836.
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Jak podkreslono w poprzednim akapicie, mozliwosci zakitdcania uzaleznione sa
przede wszystkim od znajomos$ci parametrow danych odbieranych (wybieranych) przez
mikrofalowe ukiady systemu informacyjnego przeciwnika, zalezg tez od wzajemnego po-
tozenia w przestrzeni geometrycznej uktadow zaktocajacego i zaktocanego oraz szeregu
innych czynnikéw nazywanych wspolnie z wyzej wymienionymi dostepnoscig do syste-
mow informacyjnych przeciwnika. Owe czynniki, od ktérych dostepnos¢ jest uzalezniona,

przedstawione sg na rysunku 1.14.

_ System
informacyjny
przeciwnika

Rys. 1.14. Dostepnos$¢ systemu informacyjnego przeciwnika

Dostepnosc energetyczna uzalezniona jest od stosunku poziomu sygnatu zaktoca-
jacego (natezenia pola elektromagnetycznego, mocy) do poziomu sygnatu stanowigcego
warto$¢ progowa (czutos¢ detektora) lub do poziomu sygnatu uzytecznego na wejsciu
ukfadu informacyjnego, poziom sygnatu zaktocajgcego zawsze powinien byC wyzszy od
poziomu progowego, a w niektorych wypadkach od poziomu sygnatu uzytecznego. Z ba-
dan*" wynika, ze gtebokos¢ strefy dostepnosci energetycznej zalezy od parametrow réw-
nania przeptywu mocy w umownym #gczu, utworzonym przez nadajnik wojsk wiasnych
i odbiornik przeciwnika. Rownanie to, uwzgledniajac najczesciej wykorzystywane rodzaje
propagacji fal elektromagnetycznych w wojskach lgdowych, mozna przedstawi¢ w dwoch

postaciach:

1 Przy propagacji fali przyziemnej typu ogdlnego, wykorzystywanej gtownie przy za-
ktocaniu urzadzen rozmieszczonych na powierzchni ziemi, poziom sygnatu zaktdcajacego

mozna okresli¢ wzorem:

Patrz: Bezon B., Janczak J., Scheffs W.; Walka elektroniczna w dziataniach taktycznych wojsk lagdowych,
AON, Warszawa 1999; oraz Walka radioelektroniczna, Podrecznik, pr. zb., AON, Wars2:awa 1997.
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Pn Gn Go
P Lb

gdzie:
- moc sygnatu zaktocajgcego na wejsciu odbiornika®
- moc nadajnika zaktocajgcego przekazywana do anteny;
- zysk energetyczny anteny nadawczej na kierunku obiektu zaktocania;
- zysk energetyczny anteny odbiorczej na kierunku nadajnika zaktocen;
p - wspotczynnik ochronny emisji;

- thumienno$¢ trasy propagacjifati miedzy antenami okrestona itorazem.

h\K
gdzie:
R [km] — odtegto$¢ miedzy antenami nadajnika i odbiornika;
hj [m] — wzniesienie anteny nadawczej wyrazone zateznoscia.
hi =hIhl
"2 — wzniesienie anteny odbiorczej wyrazone zateznoscig'.
gdzie:

i, [m] — wysokos¢ wyniesienia anteny nadawczej (odbiorczej) nad ziemia,

h”(s, d JT) [m] — wyniesienie pozorne anteny przy danej potaryzaciji:

= (H0H6or) T
gdzie:
,» + 7 — dia potaryzacji poziomej;
— dta potaryzacji pionowej;

£ d— przeniktiwos¢ etektryczna i konduktywno$é gruntu na trasie radiowe;j.
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2. Przy propagacji przestrzennej wykorzystywanej gtownie do zaktocania Srodkow po-
wietrznych, w réwnaniu przeptywu mocy parametr Lb okrestany jest zateznoscia;

_ R’

Lb_hlhl

Z powyzszych rownan wynika, ze gtebokosc strefy dostepnosci energetycznej zale-
zy zardbwno od mocy nadajnika zaktocajacego, wartosci zaktdcanego sygnatu uzytecznego,
wysokosci wyniesienia wiasnej anteny nadawczej i anteny urzadzenia odbiorczego prze-
ciwnika, jak rowniez od czestotliwosci pracy, potaryzacji fali, rodzaju modulacji, warun-
kow propagacji oraz whasciwosci dietektrycznych gruntu pomiedzy nadajnikiem i odbior-
nikiem. Zalezy réwniez od przestrzennej korelacji charakterystyk zysku energetycznego
urzadzen antenowych ze wzgledu na powszechne stosowanie anten kierunkowych (bardzo
czesto silnie kierunkowych) w urzadzeniach mikrofalowych. Podstawianie w rownaniu
przeptywu mocy wartosci zysku energetycznego dazacej do zera (co odpowiada wspotcze-
snym dazeniom do redukcji tistkbw bocznych charakterystyk) imptikuje dazenie do warto-
sci zerowej mocy sygnatu zaktocajgcego na wejsciu odbiornika, a wiec nieskutecznosc za-
ktbcania. Porownanie wartosci okrestonych tymi réwnaniami z wartoscig mocy progowej
lub mocy sygnatu uzytecznego pozwata okresla¢ przestrzenne rozmiary stref dostepnosci
energetycznej dla poszczegolnych rodzajow zakidcania. Owe parametry (w granicach
okre$tonych poziomem wiedzy, szczeg6tnie w odniesieniu do przeciwnika) powinny by¢
uwzgtedniane w trakcie ptanowania i reatizacji przedsiewzie¢ zaktocania systeméw infor-

macyjnych.

Dostepno$¢ czasowa jest drugim etementern wyrdznionym na schemacie dostep-
nosci (rysunek +.44.), jest ona uzatezniona od intensywnosci pracy urzadzen przeciwnika,
czasu korzystnego wzajemnego potozenia przestrzennego charakterystyk kierunkowych
zysku energetycznego oraz od moztiwosci koretacji czasowej zakidcania z tymi przedzia-
tami czasu. Warunkiem koniecznym i niezbednym efektywnego zaktdcania jest jednocze-
sno$¢ pracy urzadzenia zaktocajgcego i zakidcanego, zatem dostepno$C czasowa jest
wprost proporcjonatna do dtugosci okresu zazebiania tych dwoch przedziatow czasowych
(rys. 1.15.).
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Czas pracy Srodkéw zaktocanych »Czas zaktocania

Rys. 1.15. Dostepnos¢ czasowa Srodkow rozpoznania elektronicznego dla zakiocania

Dostepnos¢ oznakowa i strukturalna uwarunkowana jest znajomoscig cech
(oznak, wiasciwosci) detektorow systemow informacyjnych przeciwnika okreslajgcych pa-
rametry dostepnych dla nich danych. Nalezy pamietaé, ze detektory te konstruowane sg
pod katem wybierania ze zbioru danych sygnatéw wysytanych przez mikrofalowe urza-
dzenia nadawcze przeciwnika, ech sygnatow sondujacych wkasnych nadajnikéw mikrofa-
lowych lub tez sygnatow wiasnych nadajnikow telekomunikacyjnych. Wymogi eliminacji
mozliwosci zaktocen powoduja dagzenie do ograniczenia wybieranych danych tylko do
grupy pozadanej (dazenie do konstrukcji odbiornikéw dopasowanych), co z kolei powodu-
je, ze parametry sygnatow zakidcajacych determinowane sg posrednio przez charaktery-
styki sygnatowe nadajnikéw mikrofalowych zaréwno przeciwnika, jak i wkasnych. Mozli-
wy podziat tych cech z wyrdznieniem grup cech technicznych ioperacyjno - taktycznych
przedstawiono na rysunku 1.16.

Cechy techniczne dotyczg gtownie tych urzadzen elektronicznych, ktore sg elemen-
tami systemow aktywnych, zaréwno wiasnych jak i przeciwnika, promieniujacych energie
elektromagnetyczng i tworzacych przez to podzbiory zbioru danych dostepnych dla detek-
torow systemow informacyjnych. Wynikajg ze sposobow i rodzajow pracy tych urzadzen,
pozwalajac na ich rozréznianie nawet z doktadnoscig do egzemplarza. Cechy te mozna po-

dzieli¢ na grupowe (typowe) i indywidualne.

Grupowe cechy techniczne to wielkosci, ktore umozliwiajg okreslenie charakterystyk

zrodet danych i przyporzadkowujaje do okreslonej klasy lub grupy urzadzen.

Indywidualne cechy techniczne to wielkos$ci charakteryzujace konkretne egzemplarze
zrodet danych, w zaleznos$ci od ich przynaleznosci do rodzaju sit zbrojnych, zwigzku
operacyjnego lub taktycznego oraz wyrdzniajace je spo$rod innych tego typu urza-

dzen.
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Rys. 1.16 Podziat cech demaskujacych prace srodkéw rozpoznania elekironicznego

Cechy operacvjno-taktvczne to takie charakterystyki, wedtug ktorych okresla sie
dostepnos¢ zrédet danych (detektordéw) na podstawie zasad organizacji i wykorzystania ich
w systemach informacyjnych przeciwnika. Cechy te okreSlane sg przez skiad

i ugrupowanie systemu, jego funkcje i sposoby uzycia oraz wnioskowania odnosnie do je-

go dziatan i zamiarbw™. Mozna je podzieli¢ na dwie grupy:
Cechy bezposrednie, okreslajgce sposéb organizacji systemow;

Cechy posrednie, okreslajace sposoby ich pracy.

0 Organizacja i prowadzenie rozpoznania radioelektrcmicznego (putk-batalion rozpoznania radioelektronicz-

ne), Podrecznik, Szt. Gen. Warszawa 1979, ss. 61-62.; Poradnik oficera rozpoznania radioelektronicznego
WOPK, OPK Warszawa 1990, ss. 102-103.
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Bezposrednie  operacyjno-taktyczne cechy detektorow wynikajg ze skiadu

i ugrupowania wojsk przeciwnika oraz znanych wzorcow doktrynalnych wykorzystania
w nim systemow informacyjnych.

Posrednie operacyjno-taktyczne cechy detektorow wynikajg z wnioskowania na

podstawie dotychczasowej dziatalnosci i przewidywanych przysztych zamiarow wojsk

przeciwnika (wnioskowanie na podstawie pracy urzadzen i systeméw informacyjnych za-

bezpieczajacych kierowanie i dowodzenie w tym ugrupowaniu).

Zaprezentowany podziat cech, okre$lajgcych wymogi wobec sygnatow zaktdcaja-
cych pozwata postawi¢ teze, ze wynikajg one z okreslonego sposobu i warunkéw wyko-
rzystania, przynaleznosci do kraju, rodzaju sit zbrojnych, szczebla dowodzenia i sposobow
pracy zarowno urzadzen ksztattujgcych mikrofalowe zbiory danych dla zrodet danych
systemOw informacyjnych, jak i charakterystyk samych zrédet. Biorac pod uwage stopien
skomplikowania powyzszej systematyki, dochodzimy do konstatacji, ze wiasciwe okreSle-
nie parametrow dla skutecznych sygnatow zaktocajacych (szczegélnie pozorujgcych) jest
przedsiewzieciem niezmiernie trudnym i skomplikowanym, nawet w wypadku posiadania
rozbudowanej bazy danych o aktywnych srodkach mikrofalowych. Zaktada¢ nalezy, ze jest
praktycznie niemozliwe wygenerowanie takiego sygnatu zaktocajgcego (bez stymulacji
przez sygnat sondujacy), ktory by w wiarygodny sposéb pozorowat echo sygnatu sonduja-
cego wspotczesnej stacji radiolokacyjnej odbite od dowolnego obiektu, to znaczy taki, kto-
ry by przez odpowiedni detektor zostat uznany za sygnat uzyteczny. Zatozenie to dotyczy
oczywiscie rowniez innych niz stacja radiolokacyjna mikrofalowych podsystemow infor-
macyjnych wykorzystujacych jako dane sygnaty (tub ich pochodne) wiasnych urzadzen
nadawczych.

Dostepnos¢ semantyczna dotyczy zakiocania za posrednictwem systemow
i Srodkow radiokomunikacyjnych, w wypadku zakresu mikrofalowego posiada raczej nie-
wielkie znaczenie z uwagi na charakter pracy urzadzen w tym zakresie czestotliwosci, jest
uwarunkowana stopniem utajnienia wiadomosci przekazywanych w sieciach, systemach

czy kierunkach mikrofalowych.

Wymienione powyzej warunki dostepnosci dotycza nie tylko zaktocania przez mo-
dyfikacje zbiorow dostepnych danych, ale rowniez zaktocania destrukcyjnego. Procedura
destrukcyjnego oddziatywania na elementy systemow informacyjno -sterujgcych przeciw-
nika realizowana jest z zamystem uniemozliwiania przeciwnikowi wykorzystywania tych

postaci danych, do ktérych udato sie mu zdoby¢ dostep mimo stosowania obrony informa-
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cyjnej. Wykorzystujac rézne techniki energetycznego oddziatywania, mozna niszczyc
I czasowo uniemozliwiac prace zrodtom zdobywania danych, przetwornikom danych i sy-
gnatow oraz uktadom odbierajagcym. Mozna takze zmieniaC strukture nosnikow danych
i noSnikow sygnatow, niszczac tym samym tub znieksztatcajgc zawarty w nich potencjat
informacyjny. Innymi stowy, tak jeden, jak i drugi sposéb dziatania zwieksza w torze zdo-
bywania danych stan nieuporzadkowania wiedzy o negatywnym kooperancie, to znaczy
zwiegksza u niego entropie informacyjna. Ze wzgledu na swoje wartosci energetyczne
i wkasnosci propagacyjne mikrofale mogg stac sie skutecznym Srodkiem oddziatywania te-
go rodzaju; urzadzenia zak}ocania niszczacego za pomoca wigzki mikrofal juz obecnie sg
konstruowane w réznych krajach.

oS¢ i roznorodno$é detektorow mikrofalowych wykorzystywanych w systemach
informacyjno - sterujgcych dziatajacych na wspotczesnym polu walki oraz stopien kompli-
kacji okresSlania i generowania odpowiednich form sygnatow zaktocajgcych powoduja, ze
mikrofalowego zaktdcania informacyjnego nie mozna rozpatrywac¢ jako dziatalno$ci poje-
dynczego urzadzenia czy nawet grupy urzadzen. Nie ulega watpliwosci, ze musi to byc
dziatalnos¢ systemowa prowadzona w warunkach bezposredniej kooperacji z otoczeniem
systemowym z obszaru przestrzeni mikrofalowej, a takze innych przestrzeni walki infor-
macyjnej. Jezeli zatem bedziemy rozpatrywa¢ mikrofalowe zaktocanie informacyjne jako
dziatalnos¢ systemowa, nalezy na wstepie zdefiniowa¢ pojecie systemu mikrofalowego za-
ktocania informacyjnego.

Okreslenie system, to np. ,,kazdy ztozony obiekt wyrdzniony z danej rzeczywisto-
sci, stanowiacy catosC przez zbior obiektow elementarnych i powigzan pomiedzy nimi”™
Urzadzenia prowadzace zakidcanie mikrofalowych detektorow systemow informacyjnych
przeciwnika nie bedg zaktocaty catych systemow jednoczesnie, ale kazdy detektor od-
dzielnie. Podobnie zresztg jest w innych rodzajach zaktdcania, na przyktad w zaktocaniu
tacznosci radiowej. Nie zaktdca sie bezposrednio systemow tgcznosci, tylko radiostacje,
kierunki i sieci radiowe oraz relacje radiowe. Dopiero ztozenie ukierunkowanych przez ze-
spot specjalistow czastkowych dziatan zaktdcajgcych daje w rezultacie efekt w postaci za-
ktocenia systemu.

Przez okreslenie ,,system zaktocania” nalezy rozumie¢ celowo zorganizowany zbior
elementow i sprzezen miedzy nimi, ktore wspdlnie umozliwiajg wykonanie okreslonych

zadan zaktocajacych systemow informacyjnych okreslonego szczebla dowodzenia wedtug

3L Zob. Sienkiewicz P., Inzynieria systemow, Warszawa 1983, s. 27.
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jednolitego planu™. Wynika stad, ze zbiér elementdéw tego systemu tworzy jego skiad za-
rowno pod wzgledem jakosci, jak i ilosci. W systemie zaktdcania danego szczebla dowo-
dzenia jako$¢ oznacza wystepowanie r0znego rodzaju elementow, natomiast ilo$¢, to moz-
liwa liczba elementow zaktocajgcych (czesci sktadowych, podsystemow) rodzajow zakto-
cania na danym szczeblu dowodzenia.

Uwzgledniajgc potrzebe szerokiego spektrum rodzajow zakidcania, jaka wystepuje
na poszczegodlnych szczeblach organizacyjnych w wojskach ladowych, mozna stwierdzic,
ze system mikrofalowego zaktocania informacyjnego jest jednym z tych, ktére moga sku-
tecznie zakioca¢ funkcjonowanie systeméw informacyjno - sterujgcych przeciwnika. Do-
da¢ nalezy, iz m.in. ze wzgledu na swojg funkcje system ten moze bycC zaliczany do syste-
mow dziatania. Charakterystyczng jego cechg jest uktad, w ktorym system okreSlonego
szczebla, np. ZT, stanowigc integralng catos¢ i jednos¢, moze by¢ w tym samym czasie
czescig systemu wyzszego rzedu, a jeden (lub wiecej) z jego elementdéw - samodzielnym
systemem nizszego rzedu. Oznacza to, ze system mikrofalowego zaktocania ZT powinien
byC czeScig sktadowg systemu operacyjnego, oraz ze powinny go tworzy¢ systemy nizsze-
go rzedu - podsystemy.

Z tego wzgledu pojecie ,,systemu mikrofalowego zaktdcania informacyjnego” moze
byC definiowane w ujeciu systemowym dotyczacym podsystemu, systemu lub nadsystemu.
W tym ujeciu system mikrofalowego zakiocania informacyjnego, to - zdaniem autora -
zbior  elementow  powigzanych  relacjami  organizacyjnymi,  funkcjonalnymi
i informacyjnymi, ktorych celem jest dezorganizowanie procesow informacyjnych prze-
ciwnika funkcjonujacych w przestrzeni fal elektromagnetycznych zakresu mikrofalowego.

Rozpatrujgc te definicje z punktu widzenia logiki identyfikacji definicji, mozna
powiedzie¢, ze spetnia ona wszystkie Kkryteria i jest poprawna, poniewaz defmiendum
(system mikrofalowego zaktdcania informacyjnego) zawiera sie w defmies (zbidr etemen-
tow powigzanych retacjami organizacyjnymi, funkcjonalnymi i informacyjnymi) i zawiera
kryteria wyrozniajgce (dezorganizowanie proceséw informacyjnych przeciwnika funkcjo-

nujacych w przestrzeni fal elektromagnetycznych zakresu mikrofalowego).

% Zob. Stownik podstawowych terminéw rozpoznawczych AGS WP, Warszawa 1986.

62



Whnioski z podrozdziatu 1.4.

1

Mikrofalowe zaki6canie informacyjne jest pokrewne znaczeniowo z dotychczasowym
pojeciem zaktdcania systemow radiolokacyjnych z rozszerzeniem o nieradiolokacyjne
detektory systeméw informacyjnych, wykorzystujgcych ten zakres widma elektroma-
gnetycznego. Duze zréznicowanie technicznej przestrzeni walki informacyjnej
w Srodowisku elektromagnetycznym powoduje coraz czestsze upodabnianie sie sy-

gnatéw radiokomunikacyjnych i sygnatéw radiolokacyjnych.

Zakiécanie systemu informacyjnego przeciwnika mozna realizowaC przez niszczenie
jego elementow funkcjonalnych lub modyfikacje zbioru danych dostepnych dla detek-
toréw jego uktadow informacyjnych. Modyfikacja tego zbioru polega na ,maskowaniu”

wybranych danych lub tworzeniu danych odzwierciedlajgcych sytuacje ,pozorne”.

Mozliwosci zakidcania zdeterminowane sg przez warunki dostepnosci energetycznej
I czasowej, a sygnat zakitdcajgcy modyfikujgcy zbiory danych - réwniez przez warunki
dostepnosci oznakowej i strukturalnej, okreslane przez cechy sygnatéw wybieranych
ze zbioru danych przez detektory. Nie wszystkie sposrod tych parametrow sg warto-

Sciami mierzalnymi.
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1.5. Rola, cel i zadania systemu mikrofalowego zaktocania infor-

macyjnego w dziataniach wojsk lgdowych

Wspoitczes$ni teoretycy wojskowi  zakladajg, ze obecny model watki zbrojnej
obejmuje trzy zasadnicze czynniki: razenie (ogien), manewr (ruch) i informacje. Informa-.
cje postrzega sie jako czynnik kluczowy na wspdtczesnym polu watki. Uwaza sie, ze okre-
Slenie whasciwych zaleznosci miedzy czynnikami operacyjnymi™* zdeterminowane jest po-
siadaniem informacji dotyczacych przeciwnika i sit whasnych, obszaru i czasu ich dziata-
nia. Nalezy mie€ na uwadze, ze o wartosci informacji decyduje jej tres¢, wiarygodnosc¢
I aktualnos¢. Chodzi jednak przede wszystkim o to, by wiedzieC wiecej niz przeciwnik. In-
formacja lub jej brak jest czynnikiem decydujacym o sukcesie tub porazce. Starcie dwdch
stron jest obecnie przede wszystkim walkg o informacje. Jest zasadniczym warunkiem
umozliwiajacym prowadzenie dziatan, a w okreslonych sytuacjach staje sie czynnikiem
samodzielnie decydujacym o ich powodzeniu. Aby zatem zwyciezy¢, nalezy wygra¢ walke
w wymiarze informacyjnym (walke informacyjna). Dazenie do uzyskania przewagi infor-
macyjnej powoduje koniecznos¢ prowadzenia i doskonalenia mozliwosci zarbwno monito-

rowania (rozpoznania), jak i zaktdcania procesu informacyjno - sterujgcego kooperanta ne-
gatywnego >

Zakltocanie informacyjne prowadzi sie w celu obnizenia efektywnos$ci funkcjono-
wania systemow dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich zasobow
i procesow informacyjno-sterujgcych. Powinno by¢ skoncentrowane na dziatalnosci
umozliwiajacej racjonalne modelowanie procesu przygotowywania wojsk do realizacji za-
dan w okresie zaistnienia konfliktu zbrojnego oraz podczas prowadzenia operacji wojsk
ladowych>

%, Koziej, ,,Teoria sztuki wojennej”, wyd. AON, Warszawa 1993. Por. rowniez: Grabau R.: Sze$¢ wymia-
réow wojny - walka o spektrum elektromagnetyczne, [w:] WPZ nr 3(175)87.

Do czynnikow operacyjnych, od ktérych zalezy rozmach i przebieg dziatan operacyjnych, zalicza sie:
sity, obszar, czas i informacje. Por. ,,Regulamin dziatan wojsk ladowych”, DWLad, Warszawa 1999, s. 57.

Por. L. Ciborowski, B. Bezon, A. Nowak, Korelacja przestrzeni rozpoznania, zaktdcania i obrony infor-
macyjnej, AON, Warszawa 2001, s. 191.

Operacje wojsk (sit) lgdowych - na szczeblu operacyjnym dziatania lgdowe obejmujg harmonizacje moz-
liwosci wsparcia ze strony catosci sit. Wsparcie powietrzne, lgdowe, desantu morskiego oraz marynarki wo-
jennej nie sg przedstawiane jako odrebne operacje, ale jako jedna wspolna kompleksowa operacja zaplano-
wana w celu osiggniecia zamiaroéw kampanii. Na obszarze lgdowym operacji dowddca ladowy jest jednocze-
$nie wyznaczony jako dowddca wsparcia i jest on odpowiedzialny za synchronizacje manewrdéw, wsparcia
ogniowego i ich wstrzymanie. Na szczeblu operacyjnym podstawowymi dziataniami lgdowymi sg dziatania
zaczepne i obrorme. Zob.: Huzarski M.: ,,Zagadnienia taktyki wojsk tgdowych”, Adam Marszatek, Torun
1999, R. Bojarski ,,Operacja obronna”, wyd. AON, Warszawa 1999.
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Procesy informacyjne we wspotczesnych operacjach  wojsk  lgdowych
w zdecydowanej wiekszosci sg realizowane za pomocg Srodkow elektronicznych, zatem
spektrum elektromagnetyczne nalezy uzna¢ za najwazniejsze w procesie ich zaktdcania.
Woprowadzenie Srodkdéw mikrofalowych do arsenatdbw wojskowych, m.in. do systemow
rozpoznania, obrony przeciwlotniczej, kierowania, artylerii stato sie przyczyng rozwiniecia
systemoOw zaktdcajacych, ktérych zadaniem jest utrudnianie lub uniemozliwianie efektyw-
nego wykorzystywania wspomnianych Srodkow i systemow przez przeciwnika. Nalezy
przypuszczaé, ze przyszte dziatania (réwniez taktyczne) charakteryzowac sie beda uzyciem
w szerokim zakresie broni precyzyjnej naprowadzanej radiolokacyjnie lub laserowo, wy-
korzystujacej dane z rozpoznania radiolokacyjnego. Od jej efektywnego uzycia bedzie za-
lezato wykonanie gtownych zadan taktycznych czy operacyjnych. Rownolegle lawinowo
narasta iloSC szeroko rozumianych Srodkow tgcznosci wykorzystujgcych mikrofalowy za-
kres fal elektromagnetycznych, co ogranicza mozliwosci zakidcania ich za pomocg do-
tychczasowych srodkow walki elektronicznej.

Uwzgledniajgc powyzsze konstatacje oraz biorgc pod uwage zasady rozmieszczenia
Srodkéw radiolokacyjnych w ugrupowaniu bojowym, mozna stwierdzi¢, ze mikrofalowe
zaktocanie informacyjne moze sta¢ sie jednym z kluczowych sSrodkow decydujacych
0 powodzeniu na polu walki. Jego skuteczne wykorzystanie moze pozbawi¢ przeciwnika
mozliwos$ci zorganizowanego zastosowania broni i stworzy dogodne warunki do rozpocze-
cia decydujacych dziatan wiasnych jednostek wojskowych.

Analiza literatury przedmiotu, dotyczacej badanej problematyki, pozwala wnio-
skowac, ze cel ifunkcje mikrofalowego zakiocania informacyjnego powinny wynikac
gtownie z celu, funkcji i zadan realizowanych przez ZT (ZO) w dziataniach taktycznych
lub operacyjnych.

Istotg mikrofalowego zaktocania informacyjnegojest maksymalne ograniczenie na-
ptywu danych prawdziwych do systemu informacyjnego przeciwnika z jednoczesng dystry-
bucja danych fatszywych. Bedzie to powodowac znieksztatcenia postrzeganego przez prze-
ciwnika obrazu pota watki, co negatywnie wptynie najako$¢ podejmowanych decyzji oraz
skuteczno$¢ dziatania Srodkow ogniowych.

Celem zatem mikrofalowego zaktdcania informacyjnego w dziataniach wojsk la-
dowych powinno byc¢ takie oddziatywanie na proces informacyjno - sterujacy przeciwnika,
aby stopien jego dezorganizacji zapewnit wykonanie zadania przez wspierang jednostke
organizacyjng (ZT, ZO).
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Innymi stowy - celem tym jest: poprzez pozorowanie, niszczenie lub uniemozliwia-
nie pracy zrédtom zdobywania danych, przetwornikom danych i sygnatéw oraz ukkadom
odbierajacym, udostepnienie przeciwnikowi takich postaci danych, ktére po przetworzeniu
bedg przedstawiac sytuacje nierealng, nie majgcg nic wspolnego z rzeczywistoscig, zwiek-
szajac przez to stan nieuporzadkowania wiedzy o potozeniu wojsk, a tym samym entropie
informacyjna.

Osiggniecie tego celu umozliwi osiggnigeeie przewagi informacyjnej i stworzy wa-
runki do przygotowania przedsiewzie¢ udaremniajgcych przeciwnikowi wykonania ude-
rzenia, zapewnienia w odpowiednim czasie efektywnego przeciwuderzenia i zniszczenia
najwazniejszych obiektéw przeeiwnika oraz rozwiniecie w $lad za tym dziatan bojowych
wojsk whasnych. Aby osiggnaC ten cet, konieczne jest jednak wczesniejsze prowadzenie
rozpoznania (takze w czasie pokoju) w celu zebrania niezbednych danych, a takze posia-
danie odpowiedniego potenejatu narzedziowego w tym rodzaju zaktocania.

Proces zaktocania informacyjnego w dziataniach wojsk lagdowych powinien obej-
mowac okres ich przygotowania oraz prowadzenia. Okres przygotowania obejmuje zdo-
bywanie, odpowiednio wcze$niej, danych o potencjalnym przeciwniku, terenie
i panujacych tam warunkach. Przygotowanie to wiasciwie trwa juz w czasie pokoju, wtedy
to bowiem na potrzeby mikrofalowego zaktocania informacyjnego nalezy skompletowaé
baze danych niezbednych w mozliwych przysztych dziataniach. Rownolegle
zbudowaniem bazy danych, stanowigcej punkt wyjsciowy w zakresie identyfikacji zagro-
zenia ze strony Srodkow wykorzystujacych technike mikrofalowa, nalezy przygotowywac
potencjat watki informacyjnej w celu ewentualnego przeciwdziatania tym zagrozeniom.

Potencjat mikrofalowego zaktdcania informacyjnego oraz zasady jego prowadzenia
musza by¢ kompatybilne z obezwtadnianymi zaktoceniami Srodkami przeciwnika, powin-
ny takze uwzgledniac jego zasady wykorzystania wojsk w dziataniach taktycznych i ope-
racyjnych. Najbardziej istotna jest tu technika i zasady prowadzenia mikrofalowego zakio-
cania informacyjnego. Z drugiej za$ strony, nalezy uwzglednia¢ wymagania wynikajace
z zatozen doktrynalnych. Potrzeba dostosowania procedur i technik zakidcania informa-
cyjnego obecnie nie jest wiaSciwie pojmowana. Najczeseiej problematyka zakidcania
w zakresie mikrofal identyfikowana jest tylko z zakiocaniem aktywnych srodkow radiolo-
kacyjnych i z do$¢ prostymi formami generowania fatszywych danych. Natomiast zakto-
canie to mozna prowadzi¢ w znacznie szerszym zakresie, poniewaz wszystko to, co zwia-

zane jest ze zwiekszaniem entropii informacyjnej, jest zaktdcaniem informacyjnym. Przy

66



takim rozumieniu istoty zjawiska, do zaktdcania informacyjnego nalezy rowniez zaliczy¢
wszelkie formy maskowania i pozorowania. Wyjagtkowo skuteczng i perspektywiczng
technikg zaktocania informacyjnego jest destrukcyjne oddziatywanie na $rodki zbierania
I przetwarzania danych, miedzy innymi za pomocg mikrofal.

Patrzac na problem mikrofalowego zakidcania informacyjnego przez pryzmat sta-
wianych przed nim zadan, podkre$lic nalezy, ze zadania te bedg zrdznicowane
w zalezno$ci od rozpatrywanego szczebla organizacyjnego wspieranych wojsk, aktualnej
sytuacji ogolnej i specjalistycznej w zakresie walki elektronicznej oraz przyjetej koncepcji
i etapu dziatan. Inne bedg rowniez zadania rozpatrywane pod katem dziatania pojedyncze-
go Srodka zaktdcajgcego, autonomicznego systemu zakiocania mikrofalowego oraz tego
systemu dziatajacego jako podsystem mikrofalowy w systemie zaktocania. Niezaleznie
jednak od formy prowadzonych dziatan, ich zaktocajaca funkcja zawsze ukierunkowana
powinna by¢ na jak najwieksze dezinformowanie przeciwnika. Sposoby i narzedzia, ktore
moga by¢ wykorzystywane w prowadzeniu mikrofalowego zaktocania informacyjnego, sg
bardzo ztozone. Ich rodzajowa i iloSciowa rozpieto$¢ musi by¢ tak dobierana, aby swojg
strukturg i rolg funkcjonalng generowata do toru zdobywania danych przeciwnika takie ich
postacie i w takiej liczbie, aby stwarzaty symptomy rzeczywistych dziatan, sytuacji i za-
miarow. Dlatego tez na przyktad dziatania pozorujgce muszg by¢ zsynchronizowane z in-
nymi, w tym szczegoélnie z obrong informacyjng i zdemaskowang juz przez przeciwnika
czeScig dziatan i plandw rzeczywistych. Oderwane od siebie elementy dziatan pozoruja-
cych nie tylko nie wprowadzajg przeciwnika w btad, ale wrecz demaskujg fakt, ze takie sa
prowadzone, co zamiast entropii zwieksza stan uporzgdkowania wiedzy o otoczeniu. Dla-
tego tez podejmowane w tym zakresie przedsiewziecia musza by¢ dostatecznie:

scentralizowane;

kompleksowe;

- spojne;

wiarygodne;

nieszablonowe;

skryte;

terminowe;

ciggte;

elastyczne.

> Por. Nowacki G., Scheffs W,: Elektroniczne przygotowanie pola walki, AON, Warszawa 1998.
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Scentralizowanie przedsiewzig¢ ex definitione oznacza dziatanie wedtug jednotitej
koncepcji, Sciste zsynchronizowanej z rzeczywistym dziataniem wojsk wiasnych, przed-
siewzieciami innych rodzajow zakiocania oraz obrony informacyjnej na okreSlonym
szczeblu dowodzenia. Poniewaz oderwane dziatania mikrofatowego zaktocania informa-
cyjnego moga byC przyczyng znacznych negatywnych efektow w stosunku do ogélnych
wiasnych zamiaréw, wydaje sie, ze najtepszym rozwigzaniem bytoby, aby caty profesjo-
nalny potencjat zaktdcania informacyjnego okre$tonego szczebta organizacyjnego podpo-
rzadkowany byt tylko jednemu kierownictwu.

Kompleksowos¢ przedsiewzigé odnosi sie do stosowania mikrofalowego zaktocania
informacyjnego jako czesci sktadowej spektrum zakidcania informacyjnego (obejmujacego
srodowiska: elektromagnetyczne, akustyczne, chemiczne) z uwzglednieniem wszystkich
rodzajow sit zbrojnych i instytucji cywilnych oraz sit paramilitarnych w strefie prowadzo-
nych dziatan bojowych. Warunek kompleksowosci dyktowany jest zwigzkami funkcjonal-
nymi istniejacymi pomiedzy poszczegélnymi elementami watki informacyjnej. Wszelkie
dziatania z nig zwigzane zawsze w finale sprowadzajg sie do jednego wspdlnego celu -
stwarzania sytuacji utrudniajacych przeciwnikowi: podejmowanie trafhych decyzji, wyko-
nywanie sprawnych ruchdéw wojskami i precyzyjnych uderzen ogniowych.

Celowos¢ polega na scistej zgodnosci przedsiewzieC zakidcania informacyjnego
z prowadzonymi dziataniami bojowymi wedtug zasady logicznego ciggu zdarzen. Innymi
stowy, mikrofalowe zaktocanie informacyjne winno mie¢ cel tozsamy z celem prowadzo-
nych dziatan bojowych.

Wiarygodnosc in praxi potencjalnie wyrazac sie bedzie w tym, by podmiot mikro-
falowego zakiocania informacyjnego i realizowane przez niego przedsiewziecia bytly od-
czytywane przez przedmiot jako prawdopodobne tub prawdziwe na tle og6lnej sytuacji.

Nieszablonowos¢ realizacji przedsiewzie¢ wydaje sie konieczna i celowa. Polegaé
ona moze na niepowtarzaniu raz zastosowanych form zaktocania informacyjnego. Innymi
stowy, podmiot powinien dazy¢ do sytuacji, w ktorej podejmowane przez niego dziatania
nie beda zawieraty wczesniej stosowanych sposobdw i bedg miaty charakter nowatorskich
rozwigzan  podporzadkowanych jednakze dazeniu do efektu  synergicznego
w realizowanym catoksztalcie dziatan bojowych.

Ciaggtos¢ polega na realizowaniu zadan w sposéb nieprzerwany, z intensywnoscia
dostosowang do potrzeb operacyjnych i bojowych. Zapewnia sie jg przez wihasciwe zapla-
nowanie i ciggte utrzymywanie sit i sSrodkéw zaktdcania mikrofatowego w petnej gotowo-

sci bojowej oraz state wspétdziatanie z innymi rodzajami wojsk i stuzb.
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Skrytoso realizacji przedsiewziec to warunek niezbedny do prowadzenia jakichkol-
wiek dziatan w walce zbrojnej. Wydaje sie oczywiste, ze przedsiewziecia zaktocania in-
formacyjnego musza by¢ planowane, organizowane i realizowane przez wyznaczone sity
w Scistej tajemnicy zaréwno przed przeciwnikiem, a niektore takze i przed wojskami wia-
snymi, z wyjatkiem osob z kregu planujacego catoksztatt dziatan bojowych.

TerminowosC niesie za sobg wymog dostarczenia przeciwnikowi spreparowanych
danych w takim czasie, by modgt on zareagowa¢ wiasciwie i w odpowiednim czasie,
z punktu widzenia osiggniecia celu przez wojska wiasne w dziataniach bojowych. Podjecie
przedsiewzie¢ zaktocania informacyjnego i wsparcie ich rzecz)rwistymi dziataniami innych
sit i Srodkow, ex ante doprowadzi do pozadanych zachowan przeciwnika.

Elastyczno$¢ opiera sie na zasadzie stosowania takich sposobow zaktdcania infor-
macyjnego, ktore sag w danej chwili najbardziej skuteczne ze wzgledu na zaistniatg sytuacje
militarng i polityczng. W tym celu konieczne wydaje sie permanentne analizowanie przez

wydzielone sity skutecznosci oddziatywan na przeciwnika.

Zaktocanie informacyjne, mimo ze moze byC realizowane w wielu punktach, po-
winno byC postrzegane jako jeden obszar dziatania, jednolicie planowany pod katem spo-
sobu rozegrania operacji przez dowddce, a wykonawcami zadan jest wielu jej uczestnikow.
Zaktocanie informacyjne moze by¢ prowadzone przy stosowaniu odpowiedniej techniki
i metod postepowania. Najbardziej skuteczne sg $rodki niszczenia, jednak majac na uwa-
dze realia obszaru pota watki, nie wszystko mozna niszczy¢. Metody przygotowania dzia-
tan w zakresie zaktocania informacyjnego oraz metody uzycia sit i sSrodkow natezy weryfi-
kowaé stosownie do zmian zachodzacych w sytuacji oraz procesach informacyjno-
sterujgcych towarzyszacych walce zbrojnej. Dlatego tez natezy ksztattowac wiasciwe pro-
porcje dziatan w tym zakresie. Wojska lgdowe powinny dysponowac okreslonym poten-
cjatem bojowym™, charakteryzujacym sie jednoznacznymi wskaznikami ilosciowymi i ja-
kosciowymi. Z tego wynikajg konkretne potrzeby w zakresie zakiocania, ktdre konieczne
natezy uwzgledni¢ w planowaniu dziatan, kierowaniu ruchem wojsk i Kierowaniu uzbroje-
niem. Pomiedzy stanem posiadanego potencjatu bojowego i potrzebami zaktdcania zacho-
dzi zwigzek zaleznosci, polegajacy na tym, ze mniej doskonaty potencjat bojowy wymaga

bardziej doskonatego systemu zaktdcania informacyjnego, ktéry swoim dziataniem zdota

% Okreslenie "potencjat bojowy'" rozumiane jest tu jako sity i srodki przeznaczone do prowadzenia walki
zbrojnej, ktorej istotg jest razenie przeciwnika.
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zrekompensowac problemy ztozonej procedury przemieszczania srodkéw walki na kolejne
pozycje bojowe i zwigzane z wykonywaniem przez nie skutecznego razenia. Zaktocanie to
ma rowniez znaczacy udziat w uzyskiwaniu zaskoczenia w kazdym obszarze i skali dziata-
nia. Procesy informacyjne sg nieodzowne w prowadzeniu walki zbrojnej, a zatem zakioca-

nie ich u przeciwnika prowadzi do obnizenia efektywnosci jego dziatan.

Whnioski z podrozdziatu 1.5.

1 Procesy informacyjne we wspoéitczesnej walce zbrojnej w zdecydowanej wiekszosci sg
realizowane za pomoca srodkéw elektronicznych, zatem spektrum elektromagnetycz-
ne nalezy uzna¢ za najwazniejszy obszar w procesie zaktocania. Przyszie dziatania
zbrojne prowadzone beda z szerokim zastosowaniem $rodkOw precyzyjnego razenia
oraz uderzen rakietowo-lotniczych, co pocigga za sobg koniecznos¢ wykorzystywania
Srodkdéw radiolokacyjnych. Pocigga to za sobg konieczno$¢ konstruowania systeméw
uniemozliwiajgcych lub utrudniajgcych prace tych urzadzen. Poprzez zakidcanie tych
Srodkéw przeciwnika doprowadzi¢ mozna do znacznego obnizenia efektywnosci jego
dziatan.

2. Cel mikrofalowego zakit6cania informacyjnego wynika z charakteru wspieranych dzia-
lan. W dziataniach wojsk lgdowych powinno nim by¢ takie oddziatywanie na proces
informacyjno - sterujacy przeciwnika, aby stopien jego dezorganizacji zapewnit wyko-
nanie zadania przez wspierang jednostke organizacyjng (ZT, ZO).

3. Zadania systemu mikrofalowego =zakiocania informacyjnego sg zrdznicowane
w zaleznosci od szczebla organizacyjnego, aktualnej sytuacji, koncepcji i etapu dzia-
lan oraz przede wszystkim posiadanego potencjatu zaktocania, obejmujgcego sity,
srodki i wiedze.

4. Stosowanie zakitécen informacyjnych (w tym réwniez mikrofalowych) moze zrekom-
pensowa¢ niedoskonatoSci potencjatu bojowego oraz umozliwi¢ uzyskanie zaskocze-

nia i powodzenia w dziataniach.
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1.6. Wnioski wynikajgce z rozwigzania probiemow zawartych
W rozdziaie pierwszym

1 Na podstawie analizy literatury przedmiotu nalezy stwierdziC, ze okreslenie mikrofalo-
wego zakltdcania informacyjnego wystepowato tylko w rozumieniu potocznym jako sy-
nonim zaktocania radiolokacyjnego. Tymczasem traktowanie mikrofalowego zaktoca-
nia informacyjnego na réwni z zakiécaniem systeméw radiolokacyjnych jest bledem.
Powodem takiego stanu rzeczy jest fakt, ze teoria dotyczgaca zaktocania informacyjne-
go stanowi dziedzine nie zbadang jeszcze dostatecznie dogtebnie, kryjaca w sobie
wiele nieoczekiwanych wiasciwosci. Podstawy teoretyczne w tym zakresie dotyczag
najbardziej ogélnych zagadnien zwigzanych z walkg informacyjng lub walka elektro-
niczng, natomiast brak jest opracowan kompleksowo ujmujacych problemy zwigzane z
zakiocaniem informacyjnym. Wielorako$¢ proponowanych w literaturze podziatow za-
ktécania informacyjnego prowadzi do powstania dodatkowych, niescistych poje¢ oraz
powoduje niejednoznacznos¢ w komunikowaniu sie. Dlatego tez w celu jednoznacz-
nego okreslenia problemu nalezato zdefiniowac takie pojecia, jak: elektromagnetyczne
zakltécanie informacyjne i mikrofalowe zaktocanie informacyjne.

.Elektromagnetyczne zakilocanie informacyjne” - to zespét skoordynowanych
przedsiewzie¢ ukierunkowanych na dezorganizacje procesow informacyjnych prze-
ciwnika funkcjonujgcych w przestrzeni elektromagnetyczne.

.Mikrofalowe zaki6canie informacyjne" - to zespdt wyspecjalizowanych sit
i Srodkdw, sprzezonych ze sobg organizacyjnie i funkcjonalnie, ktérych celem dziata-
nia jest dezorganizowanie procesow informacyjnych przeciwnika funkcjonujacych

w przestrzeni fal elektromagnetycznych zakresu mikrofalowego.

2. "Przestrzenig mikrofalowego zakitécania informacyjnego” przez analogie do ,prze-
strzeni zakiocania informacyjnego” nazywa¢ mozemy zbior skoordynowanych ele-
mentow powigzanych ze sobag funkcjonalnie i organizacyjnie, dostosowanych do dez-
organizowania systemu informacyjnego przeciwnika przy wykorzystaniu energii elek-
tromagnetycznej w zakresie mikrofalowym. Relacje pomiedzy tymi elementami nalezy
rozumie¢ jako cechy wyrdznialnosci (kryteria rozstrzygalnos$ci), ktére pozwalajg okre-
Sla¢, czy dany element zbioru, ze wzgledu na zachowanie warunku jednorodnosci,
nalezy do tego zbioru czy tez nie. Strukture tej przestrzeni tworzg w ujeciu statycznym:
podmioty, przedmioty i narzedzia mikrofalowego zaktécania informacyjnego. W rozu-
mieniu dynamicznym tej przestrzeni dodatkowo wyrdznia sie operacje podejmowane
przez podmioty na przedmiotach walki za pomocg narzedzi. Ogélnie przedmiotem mi-
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krofalowego zaklocania informacyjnego sag procesy informacyjno - sterujgce,
w szczegolnosci te elementy systeméw informacyjno - sterujgcych , ktére funkcjonuja
w oparciu o wykorzystanie fal elektromagnetycznych zakresu mikrofalowego. Nato-
miast narzedzia mikrofalowego zakidcania informacyjnego to jednorodny zbidr si,
Srodkow i procedur zespolonych cechg wyrdznialnosci, okreslajgca ich dostosowanie

do prowadzenia mikrofalowego zaktocania informacyjnego.

Kazdy system informacyjno - sterujgcy militarnej przestrzeni walki informacyjnej skia-
da sie ze skonczonej liczby ,elementarnych uktadow informacyjnych”. Ten zbior
~czastkowych” podsystemow skorelowanych organizacyjnie i funkcjonalnie tworzy
w sumie system informacyjno - sterujgcy strony biorgcej udziat w walce informacyjnej
W rozumieniu opisywanej walki informacyjnej jako wspomniany uklad elementarny
traktowa¢ nalezy uktad informacyjny przystosowany do wybierania ze zbioru mozli-
wych postaci danych jednej okreSlonej ich postaci i przetwarzania ich na inng postac
stanowigca element zbioru mozliwych postaci danych innych ukladéw systemu infor-
macyjno sterujgcego lub tez stanowigca sygnat sterujgcy dla elementéw wykonaw-
czych zaréwno funkcjonujgcych wewnatrz systemu informacyjno - sterujgcego, jak
i nalezacych do systemu wspieranego. Entropie informacyjng w takim uktadzie zwiek-
sza¢ mozna tylko przez modyfikacje zbioru dostepnych dla niego danych. Nalezy za-
uwazyc, ze oddziatlywanie niszczgce, powodujgce uszkodzenie lub catkowite znisz-
czenie elementow tego ukladu zwieksza entropie informacyjng przede wszystkim
w ukfadach wyzszego rzedu (przez czasowe lub trwate pozbawienie ich doptywu da-
nych z uszkodzonych ukladéw elementarnych). Rozpatrujgc mozliwos¢ zakitdcania
.elementarnego uktadu informacyjnego” poprzez modyfikacje zbioru dostepnych dla
niego danych (przy zatozeniu, ze dane te sg odzwierciedleniem rzeczywistosci w do-
stepnej dla ukladu informacyjnego formie), mozna zauwazyC, ze w zasadzie istniejg
tylko dwa przypadki powodujgce zakiocenie. Jednym z nich jest doprowadzenie
w okreslonym przedziale czasowym do sytuacji, kiedy uktad nie wybierze danych be-
dacych odzwierciedleniem stanow rzeczywistych, natomiast drugim, gdy uktad wybie-
rze dane bedace odzwierciedleniem stanu rzeczywiscie nieistniejgcego. Wymienione
powyzej warunki dostepnosci dotycza nie tylko zakiécania przez modyfikacje zbioréw
dostepnych danych, ale réwniez zakidcania destrukcyjnego. Procedura destrukcyjne-
go oddziatywania na elementy systeméw informacyjno - sterujgcych przeciwnika re-
alizowana jest z zamystem uniemozliwiania przeciwnikowi wykorzystywania tych po-
staci danych, do ktorych udato sie mu zdoby¢ dostep mimo stosowania obrony infor-
macyjnej. Wykorzystujgc rézne techniki energetycznego oddziatywania, mozna nisz-

czyC i czasowo uniemozliwiaC prace zrodtom zdobywania danych, przetwornikom da-

72



nych i sygnatdw oraz uktadom odbierajgcym. Mozna takze zmieniaC strukture nosni-
kow danych i nosnikow sygnatéw, niszczac tym samym lub znieksztatcajgc zawarty
w nich potencjat informacyjny. W tym ujeciu system mikrofalowego zaktécania infor-
macyjnego, to - zdaniem autora - zbiér elementow powigzanych relacjami organiza-
cyjnymi, funkcjonalnymi i informacyjnymi, ktérych celem jest dezorganizowanie proce-
sow informacyjnych przeciwnika funkcjonujacych w przestrzeni fal elektromagnetycz-

nych zakresu mikrofalowego.

Skutecznos¢ zakitocania jest uwarunkowana wieloma czynnikami, do ktorych, miedzy

innymi, nalezy zaliczyc;

— posiadanie wiedzy o stanie i funkcjonowaniu procesow informacyjnych przeciwni-
ka, o wykorzystywanej przez niego technice, metodach zdobywania i gromadzenia
informacji, o dowodzeniu itp. Wiedza ta jest niezbedna gtéwnie po to, aby moc
przygotowac sie pod wzgledem technicznym, metodologicznym i organizacyjnym
do realizacji procesu zakiécania;

— dysponowanie Ssrodkami rozpoznania w zakresie mikrofalowym, ktére bedag zdo-
bywaly dane o funkcjonowaniu systemow informacyjnych przeciwnika w czasie
niezbednym na uruchomienie proceséw zaktocajgcych. Bez odpowiedniego po-
ziomu wiedzy o pracy tych systemow i srodkdéw nie mozna podejmowacé przemy-
Slanych i skutecznych zadan zakidcajgcych, chociaz pewne dziatania profilaktycz-
ne mozna podejmowac na podstawie wiedzy zgromadzonej w bankach danych;

— wyznaczenie i przygotowanie okreslonych organéw odpowiedzialnych za przygo-
towanie i prowadzenie procesu zakilécania. Zwigzana jest z tym cala procedura
przygotowania sztabow i wojsk do prowadzenia mikrofalowego zakiécania infor-
macyjnego w ramach walki informacyjnej;

— dysponowanie sitami i srodkami technicznymi oraz materiatowymi, stosownie do
zadan stawianych przed zaktocaniem mikrofalowym. Mozliwosci techniczne tych
Srodkéw powinny umozliwi¢ wykonanie zadan, a zatem nie powinny odbiegac ja-
koscig od Srodkow przeciwnika.

Mimo ze mikrofalowe zakiécanie informacyjne moze by¢ realizowane w wielu punk-

tach, powinno by¢ postrzegane jako jeden obszar dziatania, jednolicie planowany pod

katem sposobu rozegrania walki przez dowoddce. Realizatorami zadan sa wszyscy

uczestnicy walki zbrojnej.
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2. DIAGNOZA INFORMACYJNEGO ZAKEOCANIA
MIKROFALOWEGO W WOJSKACH LADOWYCH SIt
ZBROJNYCH RZECZPOSPOLITEJ POLSKIEJ

CEL

Ustalenie obecnego zakresu wykorzystania mikrofalowych zaktocen infor-

macyjnych na potrzeby wojsk lgdowych.

PROBLEMY

1. Jakie sg obecnie stosowane sposoby zakiécania informacyjnego w zakresie
mikrofal?

2. Jakie ograniczenia wynikajg ze struktury organizacyjnej, wyposazenia tech-
nicznego izasad wykorzystania istniejgcego systemu zaktdcania radiolokacyj-
nego w sitach zbrojnych RP?

3. Jakie sg mozliwosci systemow zaktdcania mikrofalowego w armiach innych

panstw?

HIPOTEZA

Rownolegle z rozwojem technologicznym mikrofalowych elementow syste-
mow informacyjno - sterujacych nastepuje rozwdj metod i Srodkdw uniemozliwia-
jacych ich efektywne wykorzystanie przez przeciwnika. Na przykiadzie Srodkéw
zaktdcania stacji radiolokacyjnych scharakteryzowa¢ mozna zasadnicze sposoby
zakitdcania przy wykorzystaniu wiasnych elementow generujgcych fale elektroma-
gnetyczne lub odbijajacych fale promieniowane przez urzgdzenia przeciwnika.
Zaktocanie informacyjne, chociaz jest czescig sktadowa walki informacyjnej (nie-

zbrojne]) zawiera w sobie elementy destrukcyjne, wykorzystywane obecnie na
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rowni z elementami maskowania i pozorowania, a bedace przysziosciowg formg
zaki6cania.

Skuteczno$¢ zakldcen aktywnych mozna oceni¢ stosujgc dwie klasy kryte-
riow: informacyjne i operacyjno - taktyczne. Kryteria informacyjne, w ktérych naj-
bardziej reprezentatywnym miernikiem wydaje sie by¢ entropia sygnatu zakidcajg-
cego pozwalajg oceni¢ jakos¢ konkretnych  sygnatow  zakl6cajgcych
| przedsiewzie¢ skierowanych na pozbawienie przeciwnika uzytecznych danych.
Kryteria operacyjno - taktyczne sg stosowane w konkretnych warunkach bojo-
wych, a miernikiem efektywnos$ci moze by¢ w przypadku wojsk lgdowych Srednia
wartos¢ mozliwych strat, do ktérych nie dopuszczono dzieki zastosowaniu zakio-
cen informacyjnych. W zakresie kryteriow operacyjno - taktycznych wydaje sie, ze
jednym z kluczowych czynnikéw bezposrednio wplywajacych na efektywnos$¢ za-
kidcania jest moment czasowy wigczania zaktdcen.

Obecny potencjat zakidécania informacyjnego w pasmie mikrofalowym
w Wojsku Polskim stanowig oddziaty i pododdziaty aktywnych zakiécen radioloka-
cyjnych podporzadkowane WLIOP oraz $rodki zakldcen pasywnych. Srodki zakio-
cania aktywnego w SZ RP obejmujg kilkadziesigt naziemnych stacji zakiécen ra-
diolokacyjnych pracujgcych w pasmie 2 i 3 cm, niewielkg ilo$¢ stacji poktadowych
samolotow i okretow. Wojska lgdowe nie dysponujg organicznymi Srodkami zakto-
cen aktywnych. Brak jest réwniez w wyposazeniu wojsk lgdowych aktywnych i pa-
sywnych Srodkéw walki elektronicznej do indywidualnej ostony przeciwradioloka-
cyjnej ruchomych obiektow pola walki.

W armiach wspoiczesnych panstw zachodnich jest bardzo niewiele ladowych
stacji zaktocajgcych. Armie te wyposazone sg gtdwnie w urzgdzenia zaktdcajgce
montowane na samolotach i urzgdzenia ochrony indywidualnej Srodkéw walki.
Stacje naziemne sg jednak szeroko wykorzystywane w panstwach powstatych
z bylego Zwigzku Radzieckiego. Skutecznym i szeroko stosowanym srodkiem za-
ktocen sag réwniez NZJU, zrzucane bezposSrednio w sgsiedztwie zakiécanej stacji,
oraz $rodki bezpilotowe stuzgce jako putapki radiolokacyjne, platformy przenosza-

ce nadajniki zaktécen aktywnych oraz Srodki niszczenia.
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2.1. Wspoiczesne metody realizacji zaktdcania mikrofalowego

W poprzednim rozdziale okreslono, ze mikrofalowe zaktdcanie informacyjne to ze-
spol skoordynowanych przedsiewzie¢ ukierunkowanych na dezorganizacje procesoéw in-
formacyjnych przeciwnika przebiegajacych w przestrzeni fal elektromagnetycznych zakre-
su mikrofalowego. Zaktocanie to realizowa¢ mozna przez niszczenie elementéw funkcjo-
nalnych systemdw informacyjno - sterujgcych przeciwnika lub modyfikacje zbioru danych
dostepnych dla detektorow jego uktadéw informacyjnych. Modyfikacja tego zbioru potega
na ,,maskowaniu” wybranych danych tub tworzeniu danych odzwierciedtajgcych sytuacje
»pozorne”. Poniewaz zbiér dostepnych postaci danych dla detektorow mikrofalowych
uktadow informacyjnych tworzg dane, dta ktérych nosnikiem sg fate etektromagnetyczne
0 okrestonych parametrach przestrzennych, czasowych i energetycznych (sygnaty elektro-
magnetyczne), nalezy przyja¢, ze modyfikacji tego zbioru dokona¢ mozna jedynie™ za
pomocg sygnatow elektromagnetycznych, ktdre nazywac¢ mozna sygnatami zaktocajacymi.
Analogicznie do tworzenia danych odzwierciedlajgcych rzecz}rwistosC, dane zakiocajace
rowniez tworzone by¢ moga przez aktywne (generujgce energie etektromagnetyczng)
srodki zarowno przeciwnika, jak i wiasne. Przy okresSlaniu warunkow dostepnosci do za-
ktocania opisano szereg warunkow jakie powinny spetniaC sygnaty zakidcajgce aby ich
zastosowanie przyniosto spodziewany efekt. Istnieje rownie duza itosC sposobow spetnie-
nia tych warunkow, jak tez kryteriow, wedtug ktorych dokonuje sie klasyfikacji sygnatow
zaklocajacych i wyodrebnia rodzaje zaktocania, wydaje sie jednak, ze problem ten nie jest
dotychczas jednoznacznie rozwigzany.

W literaturze przedmiotu badan™ zaktdcenia elektroniczne z uwagi na charakter ich
powstawania ogolnie dzieli sie na zaktocenia przypadkowe™ oraz cetowe. Zaktdcenia ce-
lowe sg wytwarzane przez specjalne stacje (nadajniki) zaktocajgce lub pasywne retransla-
59 Nalezy zwroci¢ uwaga na istotne kryterium roéznicujgce w tym aspekcie zaktocanie informacyjne i obrone
informacyjng. Ot6z w wypadku zaktdcania modyfikacji podiega juz istniejgcy zbidr danych (sygnatow etek-
tromagnetycznych), natomiast przedmiotem obrony informacyjnej jest ograniczanie moztiwosci ,,powstawa-
nia” takich etementéw tego zbioru, ktére moga by¢ uzyteczne dta przeciwnika. Nalezy pamieta¢, ze zbiory te
sg tworzone przez aktywne urzadzenia mikrofalowe - zaréwno wiasne, jak i przeciwnika.

Historyczny aspekt stosowania srodkéw walki elektronicznej w réznych konfliktach zawiera np.: Arcan-
gelis M. "Electronic Warfare™, Blandford Press, Dorset 1985.

Zaktdcenia przypadkowe powstajg w wyniku oddziatywania zjawisk przyrodniczych (naturalne) oraz
urzadzen technicznych na urzadzenia elektroniczne, najczesciej podczas wytadowan atmosferycznych, od-
dziatywania zorzy polarnej tub wybuchoéw stonecznych, opadéw atmosferycznych, pracy urzadzen przemy-
stowych np. urzadzen spawalniczych, Zzle zabezpieczonych silnikdw elektrycznych. Powstajg rowniez
w rezultacie oddziatywania na srodki elektroniczne polowych urzadzen elektrycznych, lub w wyniku nie-
umiejetnego rozmieszczenia srodkow elektronicznych na stanowiskach dowodzenia. Zaktécenia przypadko-
we moga by¢ réwniez pochodzenia kosmicznego oraz moga to by¢ naturalne wewnetrzne szumy, powstajgce

podczas pracy odbiorczych urzadzen elektronicznych. Zaktocenia przypadkowe moga powstawac takze we-
wnatrz aparatury.
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tory energii elektromagnetycznej, dlatego tez w teorii zaktdcen czesto wyrdznia sie zakto-
cenia celowe: aktywne, pasywne i kombinowane (w wypadku jednoczesnego stosowania
zaktocen aktywnych i pasywnych). Poniewaz mikrofalowe zaktdcanie informacyjne jest
z definicji dziatatnoscig celowa, obszar badan zawezono do zaktocen celowych traktowa-
nych jako intencjonalne sygnaty mikrofalowe, ktorych oddziatywanie na uktad (ukia-
dy) informacyjny przeciwnika utrudnia wiasciwy przebieg jego procesu informacyjno
- sterujgcego. Dwojaki charakter zaktdcania informacyjnego (niszczenie elementow funk-
cjonalnych lub modyfikacja zbioru danych dostepnych dla detektoréw systemow informa-
cyjno - sterujgcych przeciwnika) implikuje koniecznos¢ wyréznienia dwu rodzajow zakité-
cania systemu informacyjno - sterujgcego przeciwnika:
zaktocanie przez modyfikacje zbiorow danych dostepnych dlajego detektoréw;

neutralizacje jego elementéw funkcjonalnych.

2.1.1. Zakibécanie poprzez modyfikacje zbiorow danych dostepnych dla de-
tektorow mikrofalowych uktadow informacyjnych

Ten rodzaj zakidcania sprowadza sie do zwiekszania entropii informacyjnej
w systemie informacyjno - sterujgcym przeciwnika przez ,,maskowanie” wybranych da-
nych, ktoére w danym czasie sg lub moga by¢ w jego rozpoznawczym zainteresowaniu oraz
»pozorowanie”™ czyli tworzenie danych odzwierciedlajgcych sytuacje nieistniejgce
W rzeczywistosci. Jest to jeden z waznych elementow sktadowych walki elektronicznej.
Zaktocanie to powinno by¢ ukierunkowane na dezorganizacje tej czesci procesow infor-
macyjnych przeciwnika, ktéra oparta jest na wykorzystaniu przestrzeni elektromagnetycz-

nej zakresu mikrofalowego.

Odnoszac sie do uprzednio wspomnianego podziatu zaktocen na aktywne
I pasywne, nalezy jednoznacznie stwierdzi¢, ze poniewaz zakidcenia sg sygnatami elek-

tromagnetycznymi jako takie nie moga by¢ klasyfikowane wedtug kryterium aktywnosci.

% Neutralizacja wydaje sie odpowiedniejszym okre$leniem niz czesto uzywane w literaturze ,niszczenie ,
poniewaz warunkiem koniecznym efektywnosci tego rodzaju zaktécania jest uniemozliwienie prawidtowego
funkcjonowania a nie fizyczna destrukcja elementéw systemu informacyjno - sterujgcego.

Pojecie ,,maskowanie” zostato uzyte w takim rozumieniu, ze jego istota sprowadza sie¢ do takiej zmiany
rzeczywistych obrazéw rzeczy istniejacych w danym otoczeniu, ktoére dla monitorujgcego systemu koope-
ranta negatywnego (przeciwnika) beda nierozpoznawalne lub trudno rozpoznawalne i tym samym zdobyte o
nich tresci nie bedg w pozgdanym zakresie porzadkowac u niego stanu wiedzy o tym otoczeniu i tym samym
zwieksza¢ o nim entropie informacyjna.

Pojecie ,,pozorowanie” zostato uzyte w takim rozumieniu, ze jego istota sprowadza sie do tworzenia obra-
z0w rzeczy ktdre w rzeczywistosci nie znajduja potwierdzenia ate dia monitorujgcego systemu kooperanta
negatywnego (przeciwnika) beda stanowi¢ reatne obrazy stanu otoczenia i tym samym bedzie to powodowac
zwiekszanie entropii informacyjnej w jego stanie wiedzy.
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Wyrdznianie takich rodzajow zakitocen (powszechnie stosowane w literaturze i przyjete
w gronie specjalistow z dziedziny walki elektronicznej) rozpatrywa¢ mozna jedynie w ka-
tegoriach skrétu myslowego odnoszacego sie do ich genezy. Sygnaty zakldcajgce moga
by¢ bowiem generowane przez specjalnie w tym celu konstruowane iwykorzystywane
nadajniki zaktocen, moga tez powstawac w wyniku odbijania (od specjalnie spreparowa-
nych elementéw odbijajgcych) energii elektromagnetycznej generowanej przez urzadzenia
przeciwnika. Z punktu widzenia podmiotu zakidcania wytwarzanie sygnatdw zakiocen
tylko w pierwszym wypadku wigze sie z bezposrednimi naktadami energetycznymi impli-
kujgc desygnat - zaktocanie aktywne.

2.1.1.1. Modyfikowanie zbioru mikrofaiowych danych dostepnych dla detek-
torow przeciwnika za pomoca zaktdcania aktywnego

Aktywne zaktocanie mikrofalowe polega na modyfikacji dostepnych dla detekto-
row przeciwnika zbioréw danych przez wysytanie przez wiasne urzadzenia nadawcze (ak-
tywne) sygnatdw zakiocajgcych w postaci energii elektromagnetycznej na czestotliwo-
sciach lub w pasmie pracy zaktdcanych urzadzen odbiorczych.

Sygnaty te charakteryzujg sie specyficznymi parametrami  czasowymi
i energetycznymi, dostosowanymi do konkretnych Srodkow i systemow, przeciw ktorym
majg dziata¢. Wytwarzane one sg na czestotliwosciach roboczych, na ktorych dokonywana
jest transmisja lub zbieranie danych okre$lonych parametrami detektoréw uktadéw infor-
macyjnych. Ze wzgledu na fakt, ze zakres mikrofalowy fal elektromagnetycznych wyko-
rzystywany jest przez urzadzenia o réznym przeznaczeniu, mozna wyrozni¢ zaktdcanie

(rysunek 2.1.1.): radiowe, radiolokacyjne i radionawigacyjne.

ZAECCANIE MIKROFALONE

RADIAOOANE  RADIAONAMIGAOYANE

Rys. 2.1.1. Podziat aktywnego zakiocania mikrofalowego
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Zaktocenia tgcznosci radiowej polega na celowym promieniowaniu zaktocajacej
energii elektromagnetycznej powodujacej utrudnienie pracy srodkow radiowych przeciw-
nika. Zaktocanie radiowe moze catkowicie zdezorganizowaC funkcjonowanie systemow
(sieci) tgcznosci radiowej. Moze bowiem uniemoztiwi¢ odbior sygnatow, pogorszyC sty-
szalno$¢, spowodowac nieprawidtowe dziatanie urzgdzen koncowych, wprowadzi¢ w biad
operatorow lub zwiekszy¢ bledy urzadzen automatycznych. Za pomoca zaktdcania radio-
wego mozna utrudni¢ tub uniemozliwi¢ prace jednego, kilku lub kilkunastu urzadzen,
a nawet catych sieci tgcznosci okrestonego szczebta.

Zaktdcanie radiotokacyjne™ to generowanie sygnatdw znieksztatcajgcych lub two-
rzacych pozorne sygnaty uzytkowe na wejsciu urzadzen odbiorczych, stanowigcych zrodta

danych w systemach radiolokacyjnych. Moze by¢ prowadzone przeciwko wszystkim ro-

p dzajom radiolokacyjnych urzadzen rozpoznawczych oraz przeciwko srodkom sterowania™.

Zaklocanie radiotokacyjne powinno sie szeroko wykorzystywaé rowniez w dziataniach
wojsk ladowych z uwagi na prace roznych stacji radiolokacyjnych przeciwnika zaréwno
. w strefie operacyjnej, jak i taktycznej.

Zaktocanie radionawigacyjne obejmuje Srodki i systemy radionawigacyjne (w tym
bliskiej radionawigacji oraz systemy globalne) i ma na celu uniemozliwienie lub utrudnie-
nie obiektom ruchomym przeciwnika okreslenie swojego miejsca potozenia w przestrzeni.
Zakitocanie radionawigacyjne w zakresie mikrofalowym dotyczy w zasadzie systemow
nawigacji bliskiej 1 satelitarnej. Szczegolnie Srodki nawigacji satelitarnej sg coraz po-
wszechniej stosowane nie tylko w nawigacji lotniczej i morskiej, ale takze w dziataniu
komponentow lgdowych sit zbrojnych wietu panstw.

W praktyce aktywne zaktocanie mikrofalowe oznacza stosowanie nadajnikow
emitujacych sygnaly zaklocajace o strukturze zbtizonej do sygnatéw uzytkowych prze-
ciwnika. Jak juz wspomniano wczesniej, bardzo wazng role w procesie zaktocania odgry-
% Obecnie w wyposazeniu wojsk lagdowych nie ma etatowych sit i sSrodkéw aktywnego zaktocania radioloka-
cyjnego.

Srodki sterowania obejmujg urzadzenia sterowania uzbrojeniem i technika wojskowa (rakietami, $rodkami
bezpilotowymi, systemami rozpoznania itp.) oraz systemy samosterujace.

Okreslenia ,,sygnaty uzytkowe” uzyto tu w rozumieniu elementédw zbioru danych dostepnych dla detekto-
row systeméw informacyjnych przeciwnika, ktore sg lub moga bys w okreslonej sytuacji przedmiotem jego
zainteresowania. Obejmuje to oczywiscie nie tylko aspekt monitorowania, ale réwniez na przyktad tgcznosci
radiowej, jezeli potraktujemy odbiornik radiowy jako swoisty podukiad informacyjny przystosowany do
wybierania ze zbioru dostepnych danych (sygnatéw etektromagnetycznych) tytko tych, ktérych parametry
odpowiadajg okrestonym determinantom. Podobna sytuacja wystepuje w wypadku ukiadéw sterowania,

gdzie detektor uktadu sterowanego wybiera ze zbioru dostepnych danych sygnaty wysytane przez ukilad
sterujacy.
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wa dobdr charakterystyki sygnatu zaktocajgcego. Poza wymaganiami okresSlonymi przez
kryteria dostepno$ci do zaktdcania istnieje rowniez szereg kryteriow umozliwiajgcych kla-
syfikacje zakiocania z punktu widzenia parametrow zastosowanych sygnatow zaktocaja-
cych, a nie bedacych bezposrednio zdeterminowanymi parametrami sygnatow zakioca-
nych. Podkreslic nalezy, ze w praktycznym dziataniu znajomoS¢ a priori charakterystyk
sygnatow bedacych przedmiotem zainteresowania uktaddéw informacyjnych przeciwnika
jest zwykle stosunkowo niska i okreSlane one by¢ moga jedynie jako wielowymiarowa
zmienna losowa. Proby dokonania zestawienia mozliwych do zinterpretowania kryteriow
w tym zakresie dokonano na rysunku 2.1.2. ZaznaczyC nalezy, ze zobrazowany zbior kry-
teridw nie jest zbiorem petnym, przedstawione klasy wyrdznione wedtug poszczegolnych
kryteridw nie stanowig zbiorow roztgcznych ani tez nie wyczerpuja mozliwosci klasyfika-

cyjnych, stanowigjedynie pewng ogolnie przyjmowang grupe reprezentatywna.

Zgodnie z zaprezentowang na rysunku proba klasyfikacji sygnatéw zakidcajacych,
wedtug kryterium sposobu zaktdcania wyrdzni¢ mozna:

sygnaly zaktdcajgce maskujgce (zaktdcenia maskujgce) - stosowane w celu unie-
mozliwienia lub utrudnienia wybierania przez detektory uktadéw informacyjnych przeciw-
nika danych (sygnatow) uzytecznych ze zbioru dostepnych danych. Zaktocanie przy uzy-
ciu tego typu sygnatdw polega na wnoszeniu do ukfadéw odbiorczych urzadzen przeciw-
nika dodatkowych wartosci energetycznych, powodujacych przesterowanie ich ukladow
wejsciowych, podwyzszenie poziomu szumdw, zaniki i niejednoznacznosci w odczycie
danych, czyli utrudniajgcych odebranie sygnatéw uzytecznych;

sygnaty zaklocajgce pozorujgce (zaktocenia pozorujace) - to takie postacie sygna-
tow wnoszone do zbiorow danych dostepnych dla detektoréw przeciwnika, ktére moga
zostaC przez niego uznane za sygnaty uzyteczne. Zaktocanie pozorujgce polega na dostar-
czeniu energii elektromagnetycznej wraz z zawartoscig informacyjng w taki sposob, aby
odbierajgcy nie zorientowat sie, ze pochodzi ona ze stacji przeciwnika, za$ przekazang
tres¢ przyjat jako prawdziwg™. Zakidcenia pozorujgce wnoszg do systemu dowodzenia
przeciwnika dane nie bedace odzwierciedleniem rzeczywistosci. Dane te mogg byC przez
niego przyjmowane i wykorzystywane podczas podejmowania réznorodnych decyzji. Za-
kres znaczeniowy zaktdcen pozorujagcych obejmuje zaréwno wytwarzane imitacje sygna-

tow odbitych od obiektow w radiolokacji, mylace sygnaty radionawigacyjne, jak

Poréwnaj: J. Janczak, ,,Walka radioelektroniczna w dziataniach operacyjnych wojsk ladowych ,
AON, Warszawa 1998, s. 77.
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i i symulacje pracy srodkow tacznosci przez specjalnie do tego przygotowane zespoty ob-
stugujace. Praktyczne stosowanie pozoracji w zaktocaniu wymaga doskonatej znajomosci
zasad organizacji systemu informacyjnego przeciwnika, jego wyposazenia, Sposobow
przekazywania danych i stosowanych zabezpieczen™. Wymaga takze posiadania odpo-
wiedniego sprzetu oraz ciagtego Sledzenia pracy srodkow - elementéw systemow informa-

cyjnych przeciwnika.

Sposéb zaktécania

1

Zaktdécanie maskujgce Zaktdcanie pozorujace 1

Szeroko$¢ pasma zaktécania

Selektywne Zaporowe Wi ielopunktowe Ptywajace

Struktura sygnatu zaktdcajgcego

Niemodulowane Modulowane Impulsowe Kombinowane

Zasieg oddziatywania

Bliskiego zasiegu Dalekiego zasiegu
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Stabe Sitne Bardzo silne

Rys 2.1.2. Zestawienie kryteriow, wedtug ktérych dobierane sa parametry sygnatéow za-
ktdcajacych

Zabezpieczenia dotyczg nie tylko technicznych urzadzen przeciwzakidceniowych ale réwniez algorytmoéw
obrobki sygnatéw. Por, Paradowski L.: ""Estymacja miejsca potozenia na podstawie danych z wietopozycyj-
nych systeméw radiotechnicznych", WAT, Warszawa +990.
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Ze wzgledu na szerokosc¢ zaktocanego pasma mozna wyroznic:

- zakiocenia selektywne (waskopasmowe, punktowe) - to zakidcenia, w ktérych szero-
koS¢ widma jest wspotmierna tub mniejsza od pasma przepuszczania zaktocanego odbior-
nika. Zaktocenia te odznaczajg sie duzg doktadno$cia dostrojenia urzadzen stacji zaktdca-
jacej do czestothiwosci roboczej zaktocanego Srodka etektronicznego. Przy stosowaniu tych
zaktocen nadajnik promieniuje sygnat zaktdcajacy o szerokosci pasma optymatnej w sto-
sunku do zakiécanego urzadzenia. Zasadniczym warunkiem, pozwalajagcym na reatizacje
zaktocen waskopasmowych, jest doktadna znajomos¢ czestottiwosci roboczych poszcze-
golnych srodkdw przeciwnika. W dziatalno$ci bojowej tego rodzaju zaktdcenia stosuje sie
gtownie w stosunku do waskopasmowych emisji radiowych w systemach tgcznosci, $rod-
kow radionawigacji oraz systeméw sterowania. Do podstawowych zatet zaktocen wasko-
pasmowych mozna zaticzy¢: maksymatny zasieg zaktdcen (cata moc zaktdcen przypada na
czestottiwos¢ zaktdcang); minimatny wpltyw na prace wiasnych stacji. Sposréd wad mozna
wyréznic: tatwos¢ unikniecia zaktocen, konieczno$¢ znajomosci czestottiwosci pracy za-
ktocanego urzadzenia; mato efektywne wykorzystanie potencjatu wiasnych Srodkow za-
ktdcajacych;

- zaktocenia zaporowe (szerokopasmowe) - to zakidcenia, w ktérych szeroko$¢ widma
jest wielokrotnie szersza od pasma przepuszczania zakldcanego odbiornika. Mogg byc
stosowane do obezwiadniania jednocze$nie kilku, kilkunastu lub jeszcze wiekszej liczby
srodkow elektronicznych. Za pomocg wielu nadajnikéw lub nadajnikow zaktocajacych
jednorazowego uzycia mozna prowadzic¢ zagtuszanie catych pasm czestottiwosci wykorzy-
stywanych przez przeciwnika. Zaktocenia takie stosuje sie w wypadku stabego rozpozna-
nia spektrum etektromagnetycznego przeciwnika. Zaktocenia te mogg by¢ stosowane jako
zaktocenia maskujgce w stosunku do Srodkow facznosci o niewietkim zasiegu na przykiad
na szczeblu taktycznym. Celem zakiocen zaporowych jest uniemoztiwienie przeciwnikowi
korzystania z czestotliwosci roboczych w okrestonym pasmie (podzakresie). Podstawowag
zaletg zaklocen zaporowych jest efektywne oddziatywanie na zrodta emisji 0 zmiennej
czestotliwosci. Urzadzenia nadawcze generujace tego rodzaju zaktdcenia wymagajg mini-
matnego sterowania i mogg by¢ wykorzystane do zaktdcania wietu sygnatéw. Sposrod wad
mozna wyrozni¢ niska efektywno$¢ wykorzystania mocy nadajnikow, ktora rozkiada sie
proporcjonalnie na wszystkie czestotliwosci zaktocanego pasma, i duze prawdopodobien-

stwo zaktocenia pracy wiasnych srodkdw;
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- zaktocenia wielopunktowe polegajg na zaktocaniu okreslonego zbioru pojedynczych
czestotliwosci. Ich gtéwng zaletg jest zwiekszona efektywnos$¢ zakiocania zaréwno
w porownaniu z zaktocaniem selektywnym, jak i szerokopasmowym;

- zaklocenia ptywajace polegajg na sekwencyjnym przemieszczaniu sie (przemiataniu)
sygnatu zaktdcen punktowo - zaporowych (selektywnych) w okreslonym przedziale cze-
stotliwosci wedtug przyjetego algorytmu. Ten sposob zakidcania taczy zalety zakiocania
wasko- i szerokopasmowego. Wada z kolei jest koniecznos¢ stosowania skomplikowanych

technicznie urzadzen.

Ze wzgledu na strukture sygnatu zakocajgcego wyroznia sie:

- zakiécenia niemodutowane - stanowigce najprostszy typ zaktocen waskopasmowych
w postaci niezmodutowanej fali noSnej o czestotliwosci zblizonej do czestotliwosci pracy
zaktocanego urzadzenia;

- zaktocenia modutowane - to drgania wielkiej czestotliwosci modulowane amplitu-
dowo, czestotliwosciowo lub fazowo. Najbardziej rozpowszechnionym rodzajem zaktocen
modulowanych sg zaktocenia szumowe, charakteryzujgce sie przypadkowymi zmianami
napiecia modulujacego. Zakidcenia te sg otrzymywane przez modulacje drgan wielkiej
czestotliwosci sygnatem szumowym . Pasmo tych zakidcen skiada sie z fali nosnej i in-
tensywnych szumowych wsteg bocznych Zakidcenia szumowe podane do odbiornika na
przykiad stacji radiolokacyjnej sumujg sie zjego szumami wiasnymi, powodujac efekt
analogiczny do wzrostu wspétczynnika szuméw odbiornika, czyli zmniejszeniajego czuto-
sci i w efekcie zmniejszenia zasiegu wykrywania obiektow przez stacje radiolokacyjng. Na
ekranie panoramicznym wskaznikow tej stacji zaktocenia szumowe widoczne sg w formie
rozjasnionych sektoréw na kierunkach gtéwnej charakterystyki promieniowania stacji oraz
ewentualnie jej listkbw bocznych. Stosowane obecnie nadajniki zaktocen czynnych moga
wytwarza¢ zaktdcenia szumowe o tak duzej mocy, ze sygnaty zakidcajgce odbierane przez
stacje radiolokacyjng z gtdwnego listka charakterystyki promieniowania anten tych stacji
posiadajg moc znacznie wieksza niz sygnaly uzyteczne. Stad sygnaly uzyteczne
w obszarze listka gtdwnego sg catkowicie ttumione, natomiast w pozostatej czesci obszaru
tej strefy nastepuje zmniejszenie zasiegu wykrywania. Zakiocenia szumowe moga by¢
stosowane jako zaktocenia maskujgce w stosunku do praktycznie kazdego typu urzadzen;

- zaktocenia imputsowe mogg mieC charakter pojedynczych impulséw lub ciggow

krétkotrwatych impulséw modulowanych w zakresie czasu trwania, amplitudy, czestotli-
o w praktyce sg to najczesciej wzmocnione szumy termiczne.
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wosci, fazg lub kilku parametréw jednoczes$nie. Zaktocenia te charakteryzujg sie bardzo
krétkim czasem promieniowania energii (rzedu mikrosekund). Sg ciggami impulséw wiel-
kiej czestotliwosci, wytworzonymi przez nadajnik zaktocajacy na czestotliwosciach zakto-
canych srodkow radioetektronicznych. Jesti czestotliwos¢ powtarzania zaktocen jest rowna
tub stanowi wietokrotno$¢ czestottiwosci powtarzania imputsow zaktdcanej stacji radiolo-
kacyjnej, mamy do czynienia z zaktdceniami synchronicznymi. Jezeti natomiast te czesto-
tliwosci sie nie pokrywajg, méwimy o zaktdceniach imputsowych niesynchronicznych.
Zaktocenia te mogg byC odzewowe (jednokrotne lub wielokrotne) albo niezalezne (nie-
odzewowe). Zaktocenia imputsowe sg wykorzystywane do zakidcania Srodkow pracuja-
cych imputsowo, np. stacji radiotokacyjnych, stacji radioliniowych, urzadzen sterowania
rakietami itp.;

- zaklocenia kombinowane to drgania wielkiej czestotliwosci, modulowane
I manipulowane réwnoczesnie kilkoma sposobami, na przyktad zaktocenia imputsowe
w potgczeniu z modutacjg szumami. Tego rodzaju zakiocenia mogg by¢ stosowane do na-

ruszania pracy srodkow radiotiniowych oraz radiotetegrafii z przesuwem czestottiwosci.

Ze wzgledu na zasieg dziatania wyrdznia sie:

- zaktocenia bhiskiego zasiggu, zapewniajgce skuteczne zakiodcanie i dezorganizacje
pracy srodkdw przeciwnika na niewielkg odlegtos¢ (np. do O km) od miejsca pracy nadaj-
nika lub stacji zaktdcajgcej. Wystepujg one podczas uzycia nadajnikow zaktocajgcych jed-
norazowego uzytku, autonomicznych Srodkdéw zakidcajgcych oraz niektérych Srodkow
wykorzystywanych na szczebtach taktycznych;

- zaklocenia datekiego zasiggu zapewniajgce skuteczne zaklocanie i dezorganizacje
pracy srodkow elektronicznych przeciwnika na duze odlegtosci (rzedu setek kilometrow).
Taki zasieg zaktdcen uzyskuje sie wykorzystujgc naziemne i powietrzne stacje duzej mocy,

zwykte w stosunku do obiektow tatajgcych (urzadzen poktadowych).

Biorac pod uwage czas trwania zaktdcenia, moznaje podzieli¢ na:

- zaklocenia krotkotrwate - prowadzone w czasie rownym lub krotszym od czasu
nadawania jednego lub kilku sygnatow przeciwnika;

- zaktocenia ditugotrwate - potegajace na zaktdcaniu pracy srodkow elektronicznych
w czasie od kilkunastu minut do kilku godzin. Stosowane sg zwykle przy wykorzystaniu

nadajnikéw jednorazowego uzytku.
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(Ez>Es o0 15-50%). Tego typu zaktocenia powodujg utrate lub obnizenie wiarygodnosci
danych od 15 do 50 %. Oznacza to, ze w relacjach tgcznosci bedzie powaznie utrudniony
| odbidr, anawet nastgpi utrata znacznej czesci danych. W najnowszych systemach moze
doj$¢ do zerwania synchronizacji ich pracy. W systemach radiolokacyjnych na ekranach
wskaznikéw w znacznym stopniu bedzie ograniczona widzialnos¢ i rozréznialno$¢ celow.
Zamiast celow rzeczywistych moga pojawiac sie cele pozorne, nieczytelne sektory i pasy,
obejmujace do 50% ekranu;

- zaklocenia bardzo silne (ttumigce) - to takie zaktocenia, przy ktorych natezenie pola
elektrycznego sygnatu zaktocajgcego w punkcie odbioru po stronie przeciwnika jest
znacznie wieksze, ponad 50% wyzsze od natezenia pola elektrycznego sygnatu uzyteczne-
go (Ez>Es ponad 50%). Przy tego rodzaju zakidceniach poziom zaktocen w punkcie od-

bioru jest tak wysoki, ze powoduje catkowitg utrate danych.

Praktyczne realizacje urzadzen zakiocajacych w zakresie mikrofalowym sg obecnie
ograniczone do stacji zaktdcania urzadzen radiolokacyjnych. Poniewaz, jak juz stwierdzo-
no uprzednio, jest to grupa obecnie najbardziej reprezentatywna dla urzadzen wykorzystu-
jacych zakres mikrofalowy promieniowania elektromagnetycznego jako dziedzing swojej
zasadniczej dziatalnosci, mozna przyjac, ze wprowadzenie urzadzen mikrofalowego zakto-
cania detektorow nie bedacych elementami systemow radiolokacyjnych bedzie tylko po-
szerzeniem zaprezentowanej ponizej charakterystyki typologicznej.

Zasada dziatania stacji radiolokacyjnej polega generalnie na tym, ze wysyta ona sy-
gnat elektromagnetyczny w celu pdzniejszego wykorzystania jako elementy zbioru danych
sygnatu odbitego od obiektéw. W tym kontekScie podstawowg funkcja urzadzenia zakté-
cajacego jest wystanie w odpowiednim czasie sygnatu (sygnatow) elektromagnetycznego
w takiej formie i w taki sposéb, aby udaremnic ostateczne wykorzystanie przez stacje ra-
diolokacyjng przeciwnika odbitego sygnatu. W celu umozliwienia spetnienia tej zasadni-
czej funkcji urzadzenie zakldcajagce musi posiadac cztery podstawowe wspotdziatajace

uktady:

zespot antenowy;

odbiornik okrestajgcy parametry sygnatow przeciwnika;

uktad sterowania wiasny i (lub) zewnetrzny;

uktady modulacji i (lub) generacji sygnatu zaktocajgcego.

" Dane przytoczono na podstawie: J. Janczak, B. Bezon, ,,Zaktocanie informacyjne w operacjach wojsk
ladowych”, AON, Warszawa 2001.
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z punktu widzenia procesu zaktdcania uktad antenowy i odbiornik natezy trakto-
wac jako elementy okreslajgce charakterystyki potencjalnych sygnatow uzytecznych (da-
nych dostepnych dla detektora przeciwnika) na podstawie odbieranego sygnatu sondujace-
go. Uklad antenowy okresla jego parametry geometryczne, czyli kierunek, z ktérego zostat
odebrany, natomiast odbiornik - parametry energetyczne i czasowe. Uktad sterowania
I uktady modulacji (generacji) traktowaé natezy jako ksztattujgce sygnat zaktdcajacy i de-
cydujace o sposobie jego wystania w okre$lony kat brylowy przestrzeni geometrycznej.
Natezy zauwazy¢, ze zakidcanie jako czynno$¢ jest Scisle powigzane czasowo z zaktocang
dziatalnoScig urzadzen przeciwnika, jest niejako w stosunku do niej czynnoscig wtorng,
a charakterystyki czasowe i energetyczne sygnatu zaktdcajgcego w znacznym stopniu (w
niektorych wypadkach w petni) determinowane sg charakterystykami ,,zaktdcanych” sy-
gnatow.

Zgodnie z kryterium sposobu zaktdcania przedstawionym na rysunku 2.1.2. wyroz-
niono zakocanie maskujace i zaktocanie pozorujace jako zasadniczy podziat zaktocania
informacyjnego. W literaturze przedmiotu brak jest jednoznacznej klasyfikacji tego zakio-
cania i chociaz podejmowane sg proby jego klasyfikowania , to sg one metodologicznie
obcigzone przyporzadkowaniem do praktycznie wykorzystywanych urzgdzen i brakiem

jednoznacznie okreslonych kryteriow.

Z uwagi na rodzaj generowanych sygnatéw zakidcajgcych prace stacji radioloka-
cyjnych przeszukujacych przestrzen urzadzenia stuzace do ich wytwarzania (nadajniki
zaktocen) dzielone sg zwykle na generujgce zakidcenia szumowe i impulsowe, czasem

z wyszczegolnieniem podkiasy nadajnikow odzewowych.

Nadajniki zakiocen szumowych sg typowym przypadkiem realizacji zaktocania
maskujgcego sygnaty uzyteczne w pewnym™* kacie brytowym™ i odpowiednim przedziale
odlegtosci, powodujac pogorszenie sie rozrozniatnosci i doktadnosci okreslenia kierunku,
w jakim znajduje sie cet, oraz praktycznie uniemozliwiajgc okreslenie odlegtosci do niego.
Zaklocenia szumowe sg odmiang najprostszego sposobu zakiocania maskujacego, czyli

Por. : S. Antczak, A. Adamczyk, ,,System radiolokacyjny obrony powietrznej jako obiekt zaktdcen radio-
elektronicznych”, AON, Warszawa 1992, s. 13.
Tamze oraz Z. Groszek, ,,Rozpoznanie w systemie obrony powietrznej RP”, AON, Warszawa 1995,

atakze Paradowski L., Szutkowski F., ,,Problemy rozpoznania i przeciwdziatania radioelektronicznego”,

WAT, Warszawa 1986.
Wielkos¢ tego kata jest dla okreslonej stacji radiolokacyjnej warunkowana przede wszystkim mocg sy-

gnatu zaktécajacego.

87



I' zaktocania napieciem sinusoidalnym76 0 czestotliwosci zblizonej do czestotliwosci pracy

f zaktocanego radiolokatora. Zakitdcenia szumowe sg najbardziej uniwersalne ze wszystkich

d obecnie znanych i stosowanych w zakiédcaniu radiolokacyjnym. Umozliwiajg maskowanie
sygnatow uzytecznych o dowolnej postaci. Jezeli sygnat zakldcajacy ma postac biatego
szumu gaussowskiego , to prawdopodobienstwo wykrycia uzytecznego sygnatu w szu-
mach na wyjsciu optymalnego odbiornika jest okreslone jedynie stosunkiem energii sy-
gnatu uzytecznego do gesto$ci widmowej szumu i nie zalezy od postaci sygnatu.

Uproszczony schemat stacji  zaktdcen szumowych przedstawiono na rys.2.1.3.

Rys. 2.1.3. Uproszczony schemat blokowy stacji zaktécenn szumowych

Przedstawiony na rysunku odbiornik rozpoznawczy reprezentuje sobg Zrédto da-
nych ukfadu informacyjno - sterujgcego, jakim niewatpliwie jest stacja zaktocajgca. Od-
biornik ten ma za zadanie wybieranie ze zbioru dostepnych danych tych, ktére okreslajg
parametry elementow zbioru danych dostepnych dla potencjalnie mozliwego do zaktdcenia
urzadzenia przeciwnika. Uklad zapamietywania czestotliwosci stuzy do podtrzymywania
danych o czestotliwosci wybranego przez odbiornik sygnatu w okresSlonym okresie naste-
pujacym po jego zaniku (sg to zwykle krotkotrwate impulsowe sygnaty sondujace stacji

radiolokacyjnych). Blok dostrajania nadajnika okresla doktadno$¢ i czas dostrojenia nadaj-

Kat brylowy - cze$¢ przestrzeni ograniczona powierzchnig stozkowa. Powierzchnia stozkowa odcina na
powierzchni kuli o Srodku w wierzchotku stozka pewng powierzchnie, ktorej wielko$¢ odniesiona do kwadra-
tu promienia tej kuli stanowi miare kata brytowego.

Napiecie to moze by¢ niemodulowane, w praktyce jednak zwykle dokonuje sie jego modulacji, na przy-
kfad przebiegiem szumowym.

Sygnat o rownomiernym rozktadzie w dziedzinie czestotliwosci i rozkladzie Gaussa (normalnym) gestosci
prawdopodobienstwa w dziedzinie amplitudy. Charakteryzuje sie najlepszymi sposrdd innych przypadko-
wych sygnatow danej mocy wihasnosSciami maskujgcymi. Rzeczywiste zaktocenia szumowe, wytwarzane za
pomocg nadajnikéw zaktocen roznig sie charaktaystykami statystycznymi i widmowymi od biatego szumu
gaussowskiego, w zwigzku z czym maja gwsze wiasnosci maskujace.

Odbiornik optymalny to taki, ktdry umozliwia najlepszg wykrywalno$¢ na tle zaktocen, przy zatozeniu
przypadkowej zmiennoSci ech (sygnatow uzytecznych), konstruowany zwykle do odtwarzania okres$lonego
przebiegu wynikajacego z charakterystyki sygnatu sondujacego.

Stacjg zakiocen zwykle nazywa sie zesp6t urzadzen skiadajacy sie z odbiornika rozpoznawczego, nadajni-
ka zaktdcen i uktadéw sterowania.
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Generatory te budowane byly tradycyjnie na lampach elektronowych, magnetro-
nach, lampach z falg biezacg lub wsteczng, a wspdtczesnie wykorzystuje sie rowniez tech-
nologie potprzewodnikowe.

Modulator jest zwykle zrodtem napiecia szumowego oraz jednoczesnie ukfadem
wzmacniajgcym i ksztattujgcym jego pozadane charakterystyki. Stosowane sg trzy rodzaje
modulacji: amplitudowa, fazowa i czestotliwosciowa. W praktyce w wiekszosci wypad-
kéw spotyka sie kombinowane rodzaje modulacji: amplitudowo - fazowa i amplitudowo -
czestotliwosciowa.

Stosowane konstrukcje nadajnikow zaktocen pozwalajg na stosunkowo duzg moz-
liwosC zmian sygnatéw zaktdcajgcych: od cyklicznego przestrajania generatora wielkiej
czestotliwosci ze statg lub zmienng szybkosScig przestrajania, poprzez modulacje szumami
ciggtymi do wytwarzania sygnatow bedacych mieszaning przestrajania w sposob przypad-
kowy - losowy i modulacji szumami.

Rozszerzenie pasma roboczych czestotliwosci nosnych nadajnikow zakidcen jest
mozliwe poprzez zastosowanie kilku generatoréw wielkiej czestotliwo$ci w jednym nadaj-
niku zaklocen (urzadzeniu zaktocajacym). Wzmachiacze malej czestotliwosci oraz
wzmacniacze mocy muszg wowczas mie¢ pasmo czestotliwosci obejmujace pasma po-
szczegolnych generatoréw. Moga to by¢ uktady wzmacniaczy potgczonych z generatorami
wielkiej czestotliwosci w uktady pracujace rownolegte na wspolng antene lub - w wypad-
ku uktadéw wieloantenowych - poszczegolne zestawy wspotpracujg z niezaleznymi ante-
nami.

Zastosowanie odbiornika wspotpracujgcego z nadajnikiem zakidcen umozliwia
zwiekszenie gestosci mocy nadajnika. Sygnat odebrany od zaktocanej stacji radiolokacyj-
nej przeciwnika jest bezposrednio wzmacniany i modulowany szumami, a nastepnie emi-
towany przez nadajnik zaktocen z powrotem w kierunku stacji radiolokacyjnej. W innym
mozliwym rozwigzaniu - odebrany sygnat o czestotliwosci zaktocanej stacji radiolokacyj-
nej wymusza prace generatora nadajnika zaktocen na tej samej czestotliwosci. Wygenero-
wany w ten sposob sygnat jest nastepnie odpowiednio zmodulowany i po wzmocnieniu

wysytany przez antene nadajnika zaktocen.

Nadajniki zaktocen impulsowych w odréznieniu od opisywanych poprzednio na-
dajnikdw wysytajg w kierunku zaktocanych stacji radiolokacyjnych sygnaty impulsowe
(zmodulowane impulsowo) o parametrach zblizonych do sygnatow zakiocanych stacji.

Sygnaty takie sg podstawowym rodzajem pracy wiekszosci wspotczesnych stacji radiolo-
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| kacyjnych. Emitowanie impulsowych sygnatdéw zaktocajacych (zwanych czesto fatszywym
H echem) mozna realizowac w postaci:

— wielokrotnych impulséw synchronicznych;

— pojedynczych impulséw odczytywanych na wskazniku jako cel;

— impulséw rozmieszczonych chaotycznie w czasie.

W pierwszym wypadku (wielokrotne zaktocenia synchroniczne) urzadzenie zakito-
cajgce odbiera impulsy wielkiej czestotliwosci stacji radiolokacyjnej przewidzianej do za-
ktocenia i w odpowiedzi wysyta cigg impulsow zblizonych pod wzgledem parametréw do
prawdopodobnych impulséw odbitych przez rzeczywisty cel. W efekcie tego na wskazniku
stacji radiolokacyjnej pojawia sie kilka (kilkanascie) znacznikdéw oznaczajacych wykryte
obiekty, z ktorych tylko jeden jest odpowiednikiem rzeczywistego obiektu. Metoda te za-
wiera wiec w sobie jednoczesnie efekty pozorowania (tworzenie sygnatéw od nieistnieja-
cych obiektéw), jak réwniez maskowania, poniewaz utrudnia okreSlenie potozenia rze-
czywistego obiektu (trzeba wybrac jeden z wielu, nawet jezeli jest sie Swiadomym faktu
zaktocania). W urzadzeniu realizujgcym ten rodzaj zakitocania (rys. 2.1.4.) odebrany za
pomoca urzadzen antenowych sygnat stacji radiolokacyjnej doprowadza sie do uktadu pa-
mieci czestotliwosci (generator drgan o czestotliwosci pracy wymuszonej przez czestotli-

wos$C¢ nosng sygnatu stacji radiolokacyjnej) i rownolegle do odbiornika.

Rys. 2.1.4. Uproszczony schemat blokowy stacji odzewowych zaktécen impulsowych

Z odbiornika sygnat przekazany jest do uktadu opdzniajgcego a nastepnie do gene-
ratora impulséw. Generator ten wytwarza ciag impulsow modulujacych sygnat ciggty
odtwarzany przez uktad zapamietywania czestotliwosci. W efekcie po wzmocnieniu
w kierunku zakiocanej stacji radiolokacyjnej wystana zostaje paczka impulsow, ktére na
jej wskazniku uktadajg sie na kierunku echa odbieranego od celu rzeczywistego, w postaci

ciggu celéw. W modulatorze sygnat moze by¢ poddany modulacji amplitudy, czestotliwo-

91



Sci lub fazy. Szybka modulacja amplitudy moze by¢ rowniez realizowana na przetgczniku
mikrofalowym.

Najprostszg odmiang tego rodzaju zaktdcania jest tak zwane ,“aktdcanie za sobg”,
odpowiadajace przypadkowi, kiedy pozorne obiekty na ekranie wskaznika radiolokacyjne-
go uktadaja sie w linii za rzeczywistym obiektem (rys. 2.4.). Jezeli czestotliwos¢ no$nha
| powtarzania impulsow zakiocanej stacji radiolokacyjnej sg state, lub ze statg sekwencjg
zmian, a czas zapamietywania czestotliwosci nosnej jest wiekszy od okresu powtarzania
impulsow, to istnieje mozliwos¢ wytworzenia na ekranie wskaznika stacji radiolokacyjnej
zobrazowan pozornych celow zaréwno opo6znionych wobec zobrazowania celu, jak i wy-

przedzajacych go.

Rys. 2.1.5. Zobrazowanie wielokrotnych zakitécen impulsowych na ekranie wskaznika pa-
noramicznego stacji radiolokacyjnej przy pozorowaniu celéw opéznionych (a)

i wyprzedzajgcych (b)

Dla srednich i duzych wspotczynnikow wypetnienia™ jak rowniez dla sygnatow cia-
gtych, w celu skutecznego zaktocania konieczna jest ciggta kontrola generowanej mocy i
potozenia anten. Dotyczy to zwiaszcza pracy przy matych odlegtosciach zakidcania. Zbyt
duza moc wejsciowa jak iduzy wspotczynnik wypetnienia mogg zaktoci¢ prace Iamp82
I nie uzyska sie potrzebnych mocy na wyjsciu nadajnika zaktdcen. W celu wyeliminowania
tych niedogodnos$ci zwykle stosuje sie rozwigzanie polegajgce na wykorzystaniu odbiorni-

ka urzadzenia zaktdcajgcego do pomiaru mocy wejsciowej i odpowiednio zaprogramowa-

& Wspétczynnik wypetnienia w tym wypadku to stosunek czasu trwania imputsu (paczki imputséw) do okre-
su jego powtarzania.
Wzmacniacze te zwykle budowane sg na lampach z falg biezgcg - LFB.
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nika zaktocen do okreSlanej przez uktad zapamietywania wartosci czestotliwosci nosne;.
W zaleznosci od szerokosci widma sygnatéw zaktocajacych rozrdznia sie trzy typy stacji
zakiocen szumowych™;

stacje szumowych zaktocen setektywnych;

stacje szumowych zaktdcen pasmowych;

stacje szumowych zaktdcen zaporowych.

Nadajnik stacji pierwszego rodzaju pracuje w waskim pasmie czestotliwosci, zwy-
kle zblizonym do szerokosci pasma przepuszczania liniowej czesci odbiornika zakiocanej
stacji radiotokacyjnej, stad jego duza sprawno$¢ i mozliwosc silnego zredukowania zasie-
gu radiolokatora. Jednak warunkiem koniecznym jego skutecznego wykorzystania jest
doktadna znajomos$¢ parametrow stacji zaktocanej, a zwiaszcza jej czestotliwosci. Nadaj-
nik taki musi mie¢ mozliwo$¢ nadazania za ewentualng zmiang czestotliwosci nosnej stacji
zaktocanej.

Nadajnik stacji szumowych zaktocen zaporowych wytwarza szumy, ktérych ener-
gia jest roztozona w stosunkowo szerokim pasmie czestotliwosci. Pasmo to zazwyczaj do-
biera sig tak, aby obejmowato caty mozliwy zakres przestrajania okreslonej klasy zaktdca-
nych radiolokatorow. Ze wzgledu na ograniczenie dostepnej mocy nadajnika energia za-
ktocen przypadajaca na pasmo zakidcanego odbiornika jest mniejsza niz w wypadku za-
ktocania waskopasmowego o tej samej mocy.

Nadajnik stacji zaktocen pasmowych jest swoistym kompromisem pomiedzy opi-
sanymi powyzej. Emituje sygnaty w granicach czestotiwosci szerszych niz w wypadku
zaklocen selektywnych, ale jednoczesnie znacznie wezszych niz przy zaktdceniach zapo-
rowych. Umoztiwia potaczenie zatet obu sposobow zaktdcania szumowego przy jednocze-
snej redukcji ich wad.

Przedstawiony na rysunku 2.1.3. modulator i generator (nadajnik) zaktocen sg wia-
sciwymi elementami wykonawezymi, ktore wytwarzajg sygnaty zakiéeen. Generator za-
ktocen, poza wysokimi wskaznikami energetycznymi, powinien charakteryzowac sie moz-
Hwoscia:

pracy w szerokim zakresie czestottiwosci bez istotnej zmiany mocy i sprawnosci;

szybkiego przestrajania w zakresie czestotliwosci pracy zaktocanych urzadzen.

Patrz: S. Wakin, L. Szustow, ,,Zasady przeciwdziatania radioelektronicznego” , wyd. MON, Warszawa
1972.
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nych uktadéw logicznych do sterowania poziomem mocy na wejsciu wzmacniacza konco-
Wwego oraz czasem trwania generowanych impulséw.

Duzym problemem dla tego rodzaju nadajnikow zakiocen jest praca z sygnatem
ciaggtym. W takich warunkach wiasny nadajnik moze zakidca¢ odbiornik, przez co praca
calego urzadzenia staje sie nieskuteczna. Konieczne staje sie wowczas stosowanie odpo-
wiednich zabezpieczen i elementdéw elektronicznych odpornych na przecigzenia. Urzadze-
nia przystosowane do tego rodzaju zaktdcania charakteryzujg sie prostotg konstrukcji, nie
zawsze jednak sg wystarczajgco skuteczne w praktycznym dziataniu. Dlatego tez w prak-
tyce znacznie czesciej wykorzystywane sg bardziej skomplikowane konstrukcyjnie nadaj-
niki zaktdcen z mozliwoScig imitujgcego rodzaju pracy.

Emisja pojedynczych impulsow polega na wytworzeniu, w odpowiedzi na sygnat
przychodzacy ze stacji radiolokacyjnej, pojedynczego (lub kilku pojedynczych) impulsu
pozorujgcego echo rzeczywistego obiektu. Jest to przypadek wnoszenia do zbioru danych
dostepnych dla detektorow przeciwnika dodatkowych elementow nie bedacych odzwier-
ciedleniem obiektywnej rzeczywistosci. Budowa tego rodzaju urzadzen zaktdcajacych jest
w zasadzie taka sama jak urzadzen wielokrotnych zaktédcen impulsowych, rdznice polegajg
jedynie na ilosci wysytanych impulséw zaktdcajacych oraz sposobie okreSlania opdznienia
czasowego wysytanych impulsow. Czas tego opOznienia, jak réwniez amplituda impulsu
ustalane sg w taki sposéb, aby echo na wskazniku stacji radiolokacyjnej symulowato cel
rzeczywisty.

Sygnat stacji radiolokacyjnej przeciwnika odbierany jest przez antene odbiorcza, po
wstepnym wzmocnieniu ulega podziatowi i cze$¢ mocy przez sprzegacz Kierowana jest do
podsystemu pamieci. Tor odzewowy w tym czasie jest zablokowany programowo przez
przetacznik mikrofalowy. PamieC sygnatowa podtrzymuje sygnat tak dtugo, jak jest to
wymagane dla przyjetego sposobu zaktocania. Sygnat pozorny (hazywany rowniez czesto
sygnatem imitujgcym) wysylany jest w czasie okreSlonym przez urzadzenia sterujace.
W modulatorze na sygnat ten natozona zostaje dodatkowa dezinformujgca charakterystyka
w celu upodobnienia go do sygnatu echa od celu rzeczywistego. Sygnat wyjsciowy posiada
takg samg szerokos¢ impulsu i czestotliwosC nosng jak sygnat zaktdcanej stacji radioloka-
cyjnej. Bardzo wazne w tym rodzaju zaktocania jest utrzymanie stalego czasu opOznienia
sygnatu pozornego w stosunku do sygnatu pierwotnego stacji w dtuzszym okresie. Nadaj-
nik moze wysyta¢ niejeden, a kilka sygnatow pozornych o r6znym czasie opdznienia. Od-
powiada to tworzeniu wiecej niz jednego pozornego celu na wskazniku stacji radioloka-

cyjnej przeciwnika.
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Modulator w tego rodzaju urzadzeniach moze by¢ duzo prostszy niz w wypadku
urzadzen pracujacych w systemie zaktocen wielokrotnych. Sygnat generowany zgodnie
z przechowywanym w podsystemie pamieci ma parametry sygnatu zaktdcanej stacji ra-
diolokacyjnej, a zatem modulator nie musi odtwarzac struktury odbieranego sygnatu. Tak
tworzony sygnat pozwala lepiej wykorzystaC mozliwosci energetyczne nadajnika urzadze-
nia zakidcajacego, a zwhaszcza wzmacniacza mocy do pracy z duzym czasem wypetnienia,
bez obawy o uszkodzenie lub pogorszenie parametrow sygnatu lub uszkodzenie nadajnika.

Zarowno w stacjach zaktocen wielokrotnych, jak i emitujgcych pojedyncze impulsy
cze$C sygnatu wejsciowego trafia do odbiornikdw, w ktdrych realizuje sie pomiary para-
metrow impulséw. Najwazniejsze z nich to: czas przyjscia, czestotliwos¢ i szerokos¢ im-
pulsu. Na podstawie tych parametréw przekazywanych do ukkadu sterowania mozliwa jest
identyfikacja rodzaju (czasem nawet egzemplarza) stacji radiolokacyjnej, a przez to row-
niez okre$lenie zagrozenia. Na tej podstawie okreS$lana jest ,,strategia przeciwdziatania”,
czyli okreslenie czasu i formy zastosowanych zakidcen. Po ustaleniu decyzji uktady stero-
wania wybierajg z pamieci odpowiednie impulsy, jak rowniez okreslajg sposéb ich modu-
lacji oraz poziom mocy. Czasy opOzZnienia muszg byC synchronicznie dobierane w taki
sposéb, aby na wskazniku zaktocanej stacji radiolokacyjnej potozenie znacznikow pocho-
dzacych od sygnatow zaktocajacych byto state wzgtedem znacznika pochodzacego od im-
pulsu maskowanego w stacji zaktocen wietokrotnych, lub pozorowato zmiany potozenia
obiektu w wypadku zaktocen pozorujacych. Parametry sygnalu generowanego przez na-
dajnik zaktocen musza z duzg doktadnoscig odtwarza¢ parametry hipotetycznych sygna-
tow uzytecznych stacji radiotokacyjnej, tak aby sygnat zakidcajacy byt odebrany przez

urzadzenie odbiorcze przewidziane do zaktdcania.

Chaotyczne zaktécenia impulsowe polegajg na wytworzeniu i wyemitowaniu przez
nadajnik zaktocen ciggu imputséw wielkiej czestotliwosci, ktorych podstawowe parametry
zmieniajg sie w sposéb przypadkowy. Sposdb wytwarzania takich impulséw najczesciej
polega na sterowaniu modulatora nadajnika zaktdcen za pomocg sygnatu napieciowego
fluktuujacego szumu (rys. 2.1.6). Taki sygnat zmodulowany szumami przesytany jest do
uktadu wzmacniacza ogranicznika, na ktérego wyjsciu w efekcie pojawia sie ciag sygna-
low impulsowych o stalej amptitudzie, przypadkowym okresie powtarzania
i przypadkowej dtugosci. Impulsy te wprowadzane sg do ukfadu progowego

I ksztattowania impulséw, a nastepnie, po wzmocnieniu, emitowane w kierunku zaktocanej
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sagi radiolokacyjnej. Na wskazniku tej stacji pojawia sie duza ilos¢ znacznikow echa

dectycznie zmieniajacych swe potozenie i jasnos¢, maskujac w ten sposob echo odbite od
@urzeczywistego.

Rs 216 oy <kteat Hidoyw sl rnessrdronoand) Adieen
N isyydn
Wybdr metody zaktdcania, a przede wszystkim dobdr parametrow sygnatow zakio-
cgacych, zalezne sg od wiasciwosci stacji radiolokacyjnych, ktére majg by¢ zakidcane.
Wpraktyoe wiasciwosci te, a zwihaszcza cechy odpornosci na zaktocenie sg na ogdt a prio-
n nieznare. Dlatego tez celowe jest konstruowanie nadajnikow zakiocen dysponujacych
jeknajwiekszg iloscig mozliwych do uzycia sygnatéw zaktdcajgcych o odpowiednio duzej
mooy | emitowanych w szerokim pasmie czestotliwosci.

Zasadnicze rdznice pomiedzy poszczegolnymi rodzajami zaktdcen polegajg zarowno
rardznych sposobach ich wytwarzania jak i osigganych efektach zaktocajgcych. Rdznice
wtechnologii wytwarzania (rodzaju generowanych sygnatéw) polegajg na roznym czasie
tnwania sygnatu i jego opdznienia w stosunku do sygnatu sondujgcego, jego wewnetrznej
strukturze jak réwniez na ilosci generowanych impulséw (w systemach impulsowych).
Wodzewowym rodzaju pracy zwykle wykorzystuje sie tylko wzmacniacz iodpowiedni
modulator, w pozorujacym rodzaju pracy konieczne jest wykorzystanie uktadow pamieci
sygelowradiowych i przestrajanego generatora, ktore zwykle generuje od jednej do kilku
replik sygnatu radiowego. W szumowym rodzaju pracy zwykle wykorzystuje sie przestra-
jay generator mikrofalowy z szumowg modulacjg czestotliwosci dla waskopasmowego
radzaju pracy i relatywnie szerokg modulacja czestotliwos$ci dla zaporowego rodzaju pra-
o/ Wpozorujacym rodzaju pracy zwykle wykorzystuje sie sygnaty ze srednim lub matym

wspotczynnikiem wypetnienia. Rodzaj szumowy ma tendencje do stosowania wysokiego

Nalezy zaznaczyé, ze w procedurze zaktdcania nie chodzi o odtworzenie sygnatu sondujacego stacji radio-
lokacyjrej przeciwnika, ale echa tego sygnatu odbitego od okreslonego obiektu.
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wspotczynnika wypetnienia. Jezeli wystepuje potrzeba zaktocania kitku stacji jednocze-
$nie, prowadzi to do obnizenia tego wspotczynnika w odniesieniu do kazdej zaktocanej
stacji. Zasadnicze roznice w zakresie osigganych rezuttatow polegajg na tym, ze odzewo-
wy rodzaj zaktocen nie wptywa na wielko$¢ odlegtosci zmierzonej przez stacje radioloka-
cyjng przeciwnika, podczas gdy przy imitacyjnym rodzaju pracy stacja radiolokacyjna
mierzy odlegtosC do nieistniejgcego celu. Szumowy rodzaj pracy zaciera (maskuje) sygnat
echa i tym samym utrudnia pomiar odlegtosci przez stacje radiolokacyjng przeciwnika.
Nalezy zaznaczyC ze w rzeczywistych stacjach zaktocen moga by¢ wykorzystywane row-
niez inne nietypowe rodzaje pracy, bedace na przyktad potgczeniem opisanych powyzej

sposobdéw zaktocania.

Z zaprezentowanej powyzej proby ogoélnej charakterystyki typologicznej najcze-
Sciej stosowanych sposobow zaktdcania (rodzajow nadajnikow zaktdcen) widac jak bardzo
istotna jest rola wewnetrznych i zewnetrznych systemow sterowania urzgdzen generuja-
cych sygnaty zakocajace, ktore na podstawie parametrow odbieranych sygnatow przeka-
zanych do odbiornika rozpoznawczego urzadzenia zaktdcajacego okreslajg rodzaj zaktoca-
nia i sposdb modulacji, a takze przede wszystkim wypracowujg decyzje o fakcie i czasie
zaktocania. W praktyce stosowane sg rézne sposoby modulacji w zaleznosci od potrzeb
w zakresie rodzaju, stopnia dezinformacji i zaktocania pomiarow okreslonych parametrow
celéw wykrywanych przez stacje radiolokacyjne przeciwnika. Do zakidcenia pomiaru
szybkosci celu z wykorzystaniem sygnatu doppterowskiego wymagane jest inne zaktéca-
nie, niz dla zaktocenia kata potozenia celu. Zaktocanie innych mierzonych parametrow
wymaga réznych sygnatéw zakidcajgcych, dotyczy to szczegdlnie sposobu ich modulacji.
W zasadzie wszystkie rodzaje zakidcen aktywnych moga by¢ stosowane do zaktdcania
pomiaru wiecej niz jednego parametru. Daje to bardzo szerokie mozliwosci generowania
sygnatu zakiocajacego, ale jednoczes$nie nalezy zauwazyc, ze dobdr odpowiedniej formy
zaklocania obarczony jest Scistym rezimem czasowym. Istotne jest bowiem, aby wybor
rodzaju zaktocenia nastepowat szybko, niekiedy wrecz natychmiast po wykryciu sygnatu
stacji radiolokacyjnej tub po jednym czy dwu odebranych impulsach sondujacych. Odpo-
wiedzi na sygnaty sondujgce powinny mieC prawie synchroniczny cigg przez czas pracy
stacji radiolokacyjnej, a rodzaj zaklocenia moze byC jednego typu tub niekiedy ulegac
zmianie w trakcie trwania sygnatu zaktocanego.

Modulacja amplitudy moze by¢ wykorzystana przez wszystkie trzy rodzaje nadaj-

nikow zaktocen do zakidcania radardéw Sledzacych ze stozkowym przeszukiwaniem prze-
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strzeni. Moze byc¢ rowniez wykorzystana do zaktdcania pomiaru kata obserwacji celu stacji
radiolokacyjnej obserwacji okreznej. Modulacja czestotliwosci i modulacja fazy sg gtow-
nie stosowane w nadajnikach imitujgcych cet i szumowych, szczegdlnie w pracy synchro-
nicznej z impulsami sondujgcymi zaktdcanej stacji radiolokacyjnej. Zakidcanie sygnatu
dopplerowskiego wykorzystywanego w celu pomiaru szybkosci celu wymaga stworzenia
czestotliwosciowe - fazowej modulacji bez przestrajania czestotliwosci nosnej sygnatu
zaklocajagcego. Modulacja czasu opoOznienia sygnatu jest charakterystyczna dla rodzaju
pracy imitacyjnej, majacej na celu wytworzenie sygnatu pozornego. Powoduje ona efekt
zmiany potozenia imitowanych obiektow, czyli powstanie ruchomych celéw pozornych.
Podane powyzej metody zakidcen dotyczg gtdwnie typowych urzadzen radioloka-
cyjnych przeznaczonych do wykrywania obiektow. Przy zakidcaniu innych urzadzen sto-
suje sie odpowiednio inne sposoby, skuteczne w konkretnym przypadku. W urzgdzeniach
poktadowych stosuje sie stacje zaklocajace automatyczne radiolokacyjne uktady Sledzace
w kierunku, odlegtosci i szybkosci, np. przy zaktocaniu urzadzen wykorzystujacych zjawi-
sko Dopplera emituje sie sygnaty ze zmiang fazy (uzyskiwane poprzez zmiane napiecia
spirali wzmacniaczy LFB). Falszuje sie wowczas dane o szybkosci poruszania sie obiektu.
Zachowana jest jednak ogdlna zasada podziatu na zaktdcanie typu maskujacego i pozoru-
jacego, moga one réwniez pracowac jako urzadzenia odzewowe lub samoistnie generowac
sygnaty zaktdcajgce na podstawie znanych apriori tub mierzonych parametréw sygnatow

zaktocanych stacji radiolokacyjnych.

2.1.1.2. Modyfikowanie zbioru mikrofalowych danych dostepnych dla detek-
torow przeciwnika za pomoca zaktécania pasywnego

Zaktocanie pasywne polega na modyfikacji zbiorow dostepnych danych, w ktorym
jako sygnaty zakidcajgce wykorzystuje sie fale elektromagnetyczne promieniowane przez
srodki przeciwnika przez wtérne promieniowanie, odpromieniowanie, odbijanie, rozpra-
szanie lub wchianianie energii elektromagnetycznej przez Srodki nie dysponujgce genera-
torami energii elektromagnetycznej, w celu zmylenia detektoréw uktadéw informacyjnych
I odwrocenia uwagi przeciwnika. Zaktocania pasywne w zakresie mikrofal dotyczg gtow-
nie srodkdw radiolokacyjnych. Zaktocenia ,,wytwarzane” sg przez sztuczne zmiany wia-
sciwosci elektromagnetycznych Srodowiska rozprzestrzeniania sie fal. Wykorzystuje sie
zjawisko odbijania fal elektromagnetycznych, ktore padajac na powierzchnie przewodzaca
catkowicie sie od niej odbijaja. Inne materiaty mogaje odbijac czesciowo lub pochtaniac.

Zwykle wyrdznia sie odbicia lustrzane, rozproszone i rezonansowe.
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Odbicie lustrzane charakteryzuje sie tym, ze kat padania fali EM na powierzchnie
okre$lonego przedmiotu odbijajacego réwny jest katowi odbicia. Zjawisko to wystepuje
wowczas gdy nierownosci powierzchni odbijajacej sg wielokrotnie mniejsze od dtugosci
fali. W innych przypadkach wystepuje odbicie rozproszone i fale EM sg odbijane
wréznych kierunkach. Odbicia takie dotycza wiekszosci techniki  wojskowej
i przedmiotow w otaczajacym ja Srodowisku (tle).

Odbicie rezonansowe wystepuje wowczas, gdy ktorys z wymiaréw odbijajacego
przedmiotu lub obiektu jest rowny potowie dtugosci fati EM tub jej krotnosci. Wietkos¢
odbitej w tym wypadku energii jest wéwczas znacznie wieksza niz wynikatoby to
z rozmiardw geometrycznych obiektu. Zjawisko to jest wykorzystywane miedzy innymi
w zastosowaniu dipolowych srodkéw odbijajgcych.

Obiekty wojskowe w wiekszosci przypadkow majg ztozong budowe, w wyniku
czego padajgca energia opromieniowuje je pod roznymi katami. Moga przy tym powsta-
wac odbicia wielokrotne i sumaryczne odbite sygnaty bedg miaty ztozong strukture. Ener-
gia odbitego sygnatu sondujgcego zatezna jest od ekwiwatentnej ideatnej powierzchni od-
bijajacej, nazywanej skuteczng powierzchnig odbicia. Jezeli w odtegtosci mniejszej od
rozdzielczosci stacji radiolokacyjnej rozmieszczonych jest kilku obiektow, skuteczna po-
wierzchnia odbicia jest w przyblizeniu sumg skutecznych powierzchni odbicia wszystkich
obiektow. W skrajnym przypadku sa to tak zwane cele przestrzenne, dotyczy to niektdrych
zjawisk atmosferycznych i obtokow zaktdcajacych dipoli. Ukrycie obiektéw przed obser-
wacja, prowadzong za pomocg Srodkow radiolokacyjnych, polega na zmniejszeniu kontra-
stu radiolokacyjnego, tj. wyréwnaniu stopnia odbijania energii EM miedzy obiektami
a otoczeniem. Ukrycie obiektu przed obserwacjag nastepuje w warunkach, kiedy roznica
odbijania obiektu i tta nie przekracza 1,5- 3m .

Kontrastowos¢ radiolokacyjna obiektow zalezy réwniez od parametréw stacji ra-
diolokacyjnej, wykorzystywanej do rozpoznania. Najwiekszg zdolno$¢ rozrdzniania (5 -10
m) majg stacje obserwacji bocznej, wietowigzkowe z antenami fazowanymi oraz stacje

rozpoznania pola walki bliskiego zasiegu.

Ze wzgledu na sposob oddziatywania na zaktocane urzadzenia rozroznia sie, po-
dobnie jak w wypadku zaktocania aktywnego zaktocanie maskujgce ipozorujace (rysunek
2.1.7).
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Rys. 2.1.7. Rodzaje mikrofalowego zakt6cania pasywnego

Pasywne zaktdcanie maskujace to utrudnianie lub uniemozliwianie przeciwnikowi
wykrycia i obrobki sygnatu uzytecznego. Maskowanie rzeczywistych obiektéw (szczegdl-
nie powietrznych) zaktoceniami biernymi moze by¢ realizowane przez formowanie chmur
dipoli odbijajgcych w obszarze powietrznym obejmujacym maskowane obiekty. Dipolami
odbijajgcymi moga by¢ paski lekkiej folii metalicznej, igly metalowe lub sztywne metali-
zowane widkna szklane o dtugosci zblizonej do potowy ditugosci fali roboczej zaktocanej
stacji radiolokacyjnej. Sa one zrzucane z samolotdw w postaci paczek (wigzek), ktére na-
stepnie pod wptywem wiatru rozpraszajg sie i tworzg rodzaj chmury. Elementy te sg zwy-
kle bardzo lekkie i mogag utrzymywacé sie stosunkowo dtugo w powietrzu. Fale elektroma-
gnetyczne odbite od dipoli zawartych w elemencie rozrdznialnosci stacji radiolokacyjnej
moga mie¢ znacznie wiekszg moc niz fale odbite od maskowanych obiektéw powietrz-
nych. Stad tez stosunek mocy sygnatu uzytecznego stacji radiolokacyjnej do mocy sygnatu
zakldécajgcego prace tej stacji pogarsza sie, a w konsekwencji nastepuje zmniejszenie za-
siegu wykrywania stacji.

Zaktbcanie pasywne za pomocg dipoli odbijajgcych powinno mieé zastosowanie
réwniez w dziataniach wojsk Ilgdowych i powinno polega¢ - analogicznie do innych rodza-
jow wojsk - na wystrzeliwaniu przez specjalne wyrzutnie zamontowane na $srodkach

vali¥* " (czotgach, transporterach opancerzonych, armatach, rakietach) pociskéw dipolo-
Przyktadem mogg by¢ wyrzutnie dipoli ,,JJastrzah” montowane na okretach Marynarki Wojennej RP.
Por.. M. Zielinski, ,,Poréwnanie systemow biernej obrony przeciwrakietowej bedacych na uzbrojeniu Mary-

narki Wojennej RP”, w materiatach | konferencji naukowo technicznej ,,Systemy Rozpoznania i WRE, wyd.
WAT, Z iestow 1995, s.137.
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wych lub na wyrzucaniu z samolotéw paczek z dipolami w chwili wykrycia ich opromie-
Il niowania™. Liczba tych pociskéw powinna by¢ dostosow}rwana do rodzaju wykorzystujg-
cego je obiektu i charakteru jego dziatania na polu walki i co za tym idzie wielkosci ist-
niejagcego zagrozenia, szczegolnie ze strony naprowadzanych radiolokacyjnie S$rodkow

bojowych.

Dla uzyskania efektu zaktocen maskujgcych wykorzystuje sie rowniez dymy meta-
lizowane, ekrany maskujace, a takze jonizacje Srodowiska. Zastosowanie srodkow wywo-
tujacych lokalng jonizacje przestrzeni powoduje zmiane wiasciwosci elektromagnetycz-
nych osrodka, co moze mieC szczegOlne znaczenie dla zaktocania tacznosci w zakresie
mikrofalowym, podobnie jak réznego rodzaju $rodkéw maskujgcych ,,izolujgcych” elek-
tromagnetycznie detektory ukladdéw informacyjnych przeciwnika. Majac jednak na uwa-
dze, ze wartos¢ wspoétczynnika zatamania zjonizowanego osrodka jest odwrotnie propor-
cjonalna do czestotliwosci, wymagane do efektywnego zatamania lub odbicia mikrofal

A koncentracje czastek zjonizowanych sg tak duze, ze obecnie mogg by¢ wytworzone jedynie
podczas wybuchdw gtowic nuklearnych. Sytuacja ta moze ulec zmianie w wyniku rozwoju
technologii broni wigzkowej.

Pasywne zaktdcanie pozorujgce™ to wprowadzanie do zaklocanego systemu da-
nych reprezentujgcych obiekty jakosciowo inne niz te, ktére sg zrodtem zaktocen. Reali-
zowa¢ mozna je na dwa sposoby: przez zmniejszenie wiasnosci odbijajacych obiektow
(skutecznej powierzchni odbicia) lub imitowanie celow przez stosowanie obiektow o ce-
lowo zwigkszonej skutecznej powierzchni odbicia. Za ich pomocg mozna wytworzy¢ np.
na ekranie wskaznika stacji radiolokacyjnej zobrazowanie celu na takim azymucie
I odlegtosci, gdzie nie ma celéw rzeczywistych. Zastosowanie tych zaktocen dezorientuje
przeciwnika oraz utrudnia podjecie wiasciwych decyzji. Pozorowanie (imitowanie) obiek-
tow powietrznych polega na uzyciu takich Srodkow, jak: reflektory rogowe (odbijacze ka-
towe) oraz soczewki Luneberga, czasem umieszczonych na balonach lub kierowanych

pociskach rakietowych. Elementy te cechuja sie duzo wiekszg SPO niz rzeczywiste obiekty

W tym celu srodki walki nalezy wyposazy¢ - podobnie jak samoloty lub okrety - w indywidualne od-
biorniki ostrzegawcze o opromieniowaniu radiolokacyjnym. Koncepcja takiego odbiornika przedstawiona
jest w materiatach IV konferencji naukowo technicznej ,,Systemy Rozpoznania i WRE”, wyd. BIL-GRAL
s.c. Babice Stare 1999, s. 228.

Istotng wada urzadzen radiolokacyjnych jest trudno$¢ odroznienia na ekranie wskaznika celéw rzeczywi-
stych od pozornych, jezeli analogiczna jest ich skuteczna powierzchnia odbicia. Przez skuteczng powierzch-
nie odbicia celu nalezy rozumie¢ taka ekwiwalentng powierzchnie zorientowang normalnie do kierunku pa-
dania fali, ktéra promieniujac normalnie we wszystkich kierunkach catkowitg padajaca na nig mocg pota
pierwotnego, wywotuje w punkcie odbioru (potozenia radiolokatora) takg sama gesto$é strumienia mocy jak
rzeczywisty cel.
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powietrzne. Stad zasieg ich wykrywania przez stacje radiolokacyjne jest duzo wiekszy niz
zasieg wykrywania obiektow rzeczywistych.
Zasieg wykrywania obiektow powietrznych przez stacje radiolokacyjng
w swobodnej przestrzeni zalezy miedzy innymi od powierzchni skutecznej odbicia wy-
krywanego obiektu. Zmniejszajac tg powierzchnie, zmniejsza sie zasieg jego wykrycia.
Zasieg stacji radiolokacyjnej dla dowolnej skutecznej powierzchni odbicia (SPO)

obiektu powietrznego mozna okresli¢, korzystajac ze wzoru:

sl e (2.1.5)

gdzie:
Ro - zasieg stacji dla zatozonej SPO (ao);
a - rzeczywista skuteczna powierzchnia odbicia

Ten rodzaj zakidcania stosowany jest w cetlu wprowadzenia w btgd operatoréw
SRL co do ticzby, kierunku totu, wysokosci i sposobu ugrupowania rzeczywistych obiek-
tow powietrznych. W dziataniach wojsk tgdowych mogg by¢ réwniez pozorowane inne
obiekty (nie tytko powietrzne). Mozna na przyktad pozorowac przeprawy poza rejonem
gtownego wysitku obrony i poza rejonem ptanowanego kontrataku (do tego celu nalezy
stosowa¢ odbijacze katowe do imitacji mostow ). Jezeli natomiast w tym rejonie wyste-
pujg mosty state, mozna zastosowac rowniez pojedyncze stacje zaktocen radiotokacyjnych
do ich ostony elektronicznej. Kompleksowe zastosowanie tych srodkdw i sposobow ureal-
ni pozorowanie.

Zastosowane odbijacze katowe wywotujg zwiekszong liczbe obiektéw na ekranach
stacji radiolokacyjnych, ktore nawet jezeli nie zostang uznane za cele rzeczywiste, powo-
duja, ze obraz sytuacji staje sie nieczytelny i niewiarygodny. Oprdcz wspomnianych juz
mostdw statych i pontonowych, za ich pomocg mozna pozorowac rOwniez przeprawy pro-
mowe, jednostki ptywajace, drogi, wyrzutnie rakiet, r6zne pojazdy bojowe, lotniska
i samoloty, bazy morskie, zmienia¢ linie brzegowa i naturalne dozory radiolokacyjne. Ist-
nieje mozliwo$¢ pozorowania obiektow ruchomych, co ma szczeg6lnie duze znaczenie
przy wykorzystaniu przez przeciwnika radiolokacyjnych stacji dopplerowskich. Zestawie-
nie przyktadowych Srednich powierzchni odbicia obiektow mogacych znajdowac sie

W przestrzeni geometrycznej pota watki przedstawiono w tabeli 2.1.1.

8 W chwili opracowywania rozprawy wystepujg one w kompanii maskowania, ktdra jest etatowym pod-
oddziatem brygady saperéw podlegtej korpusowi.
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Tabela 2.1.1

Obiekt Skuteczna powierzchnia odbicia [
Cztowiek 0,008
Samochdd ciezarowy 1-36
Czolg, transporter t0-90
Wyrzutnia rakietowa 60 - 540
Dziato artyteryjskie 3-6
Samolot 3-70
Mosty niskowodne i nawodne 500 - 4000
Batalion w rejonie zeSrodkowania 500- 1000
Most stalowy 10000- 14000
Niewielki zaktad przemystowy 400- 10000
Zapora wodna 200- 180000
Zabudowa miejska 500 - 500000

Odbijacze katowe wykonane z duzg doktadnoscig sg urzgdzeniami waskopasmo-
wymi. Ich skuteczna powierzchnia odbicia jest odwrotnie proporcjonalna do kwadratu diu-
gosci padajgcej fati EM. Oznacza to, ze podczas uzycia przez przeciwnika stacji radiotoka-
cyjnej pracujgcej na nizszych czestottiwosciach skuteczna powierzchnia odbicia (SPO)
odbijaczy tego typu maleje. Wykonuje sie je z blach metalowych lub srodkow metalizo-
wanych, poniewaz wnikanie energii EM w glab metatu jest niewietkie, a wspdtczynnik
odbicia duzy. Scianki odbijaczy katowych moga mie¢ rézne wymiary i ksztatty: kwadra-
towe, sektorowe, trojkatne, kompensujace. Odbijacze katowe moga byC rowniez wykony-
wane z siatek metalowych, w ktérych czynnikiem okreslajagcym zdolno$¢ odbijania energii
EM przez siatke jest wymiar jej oczek. Wiasciwoscig odbijaczy katowych jest zdotnos¢
odbijania energii EM stacji radiotokacyjnej w kierunku przeciwnym do jej padania. Naj-
wiekszg kierunkowo$¢ dziatania majg odbijacze katowe o Sciankach kwadratowych, odbi-
jacze o Sciankach trojkatnych maja za$ charakterystyki bardziej rownomierne. SzerokoSci

robocze charakterystyk odbicia sg nastepujace: dla odbijaczy o $ciankach kwadratowych -

25", o Sciankach trojkatnych —40", sektorowe (0 Sciankach wykroju Cwiartki kota) —35 .
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Maksymalng wartos¢ skutecznej powierzchni odbicia takich reflektoréw okresli¢

mozna z zaleznosci:

dla reflektora o Sciankach trojkatnych:
a =f1T—r (2.1.6)
dla reflektora o Sciankach prostokatnych:
a
a = 127r§,r (2.1.7)
dla reflektora o Sciankach sektorowych:
a=lu (2.1.8)

gdzie: a-jest dtugosciag krawedzi styku Scianek

Reflektory te pomimo matych rozmiaréw charakteryzujg sie stosunkowo duzg
wartoscig skutecznej powierzchni odbicia. Na przykfad dla dtugosci fali A=3cT i krawedzi
a=50cm skuteczna powierzchnia odbicia prostokatnego reflektora rogowego wynosi
a=2500 m , a wiec wielokrotnie przewyzsza skuteczng powierzchnie odbicia np. czotgu
czy wyrzutni rakietowej. W celu uzyskania réwnomiernego rozktadu odbicia energii EM
w szerokim zakresie zmiennosci katdw opromieniowania moga by¢ stosowane tzw. ,,kom-
pensacyjne” lub wieloselekcyjne (cztero - lub oSmiosekcyjne) odbijacze katowe.

Analiza rozwigzan Swiatowych wskazuje, ze ten rodzaj zaktocania powinien mie¢
szerokie zastosowanie w wojskach lgdowych. Mozna zatem zaproponowa¢ wyposazenie
wojsk ladowych w réznego typu odbijacze katowe, ktdre moga mie¢ konstrukcje stata,
sktadang lub nadmuchiwang. Bez wzgledu na konstrukcje nalezy je nie tylko ustawiac, ale

rowniez ciggna¢ po ziemi, w powietrzu i w razie potrzeby - po wodzie.

Nalezy nadmieni¢, ze w wyposazeniu Jednostek inzynieryjnych operacyjnego przeznaczenia wojsk Ig-
dowych sa trzy zasadnicze typy skfadanych odbijaczy katowych: 08 - 33 - 0 zarysie okragtym i $rednicy kota
13 cm, ztozony z 8 trojsciennych rozkéw do maskowania i pozorowania na ladzie pojazdéw mechanicznych,
matych samototéw i in.; T8-62/L (maly) - o tréjkatnych ksztattach zmian, ztozony z 8 trojsciennych rozkow
o dtugosci krawedzi trojkata 62 cm ( SPO = 15-20 m") do maskowania i pozoracji réznych obiektéw woj-
skowych; T8-62/W (duzy) - o tréjkatnych ksztattach zmian, ztozony z 8 tréjsciennych rozkéw o dtugosci
krawedzi trdjkata 62 cm ( SPO = 40-60 m”) do pozoracji budynkow, mostéw stalowych, pontonowych itp.
Por. w: Wt. Slemp, W. Kawka, ,,Informator sprzetu inzynieryjnego wojsk wiasnych”, wyd. AON, Warszawa
1999.
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Whioski z podrozdziatu 2.1.1

1 Projektowane i wykorzystywane dotychczas urzadzenia zaktocania infornnacyjnego
w zakresie mikrofalowym przeznaczone sg gtdwnie do zakitécania stacji radiolokacyj-
nych zarowno poszukiwania i wykrywania, jak i urzadzen $ledzenia i naprowadzania.
Urzadzenia te dostosowane sg do realizacji zarbwno zaktocania typu maskujgcego,
jak i pozorujgcego, nierzadko w ramach wykorzystania tej samej stacji zaktocen. Moga
pracowaC w trybie stricte odzewowym, gdy urzadzenie zakiocajgce jedynie moduluje
wasny sygnat zakidcanej stacji radiolokacyjnej, lub w trybie gdy sygnat radiowy jest

generowany lub co najwyzej odtworzony wewnatrz urzadzenia zakiocajgcego.

Przy doktadnej znajomosci parametrow i sposobow modulacji sygnatu sondujgcego
zalkdécangj stacji radiolokacyjnej mozna zastosowac najbardziej skuteczng metoda za-
kidcania. Mozliwe jest to miedzy innymi przez wykorzystanie odpowiedniego rodzaju
modulacji sygnatu. Jednak warunkiem podstawowym tego rodzaju pracy jest odtwo-
rzenie przez odbiornik odpowiednich parametréw sygnatu zaktécanego, z czego jed-

noznacznie wynika, ze skuteczne zaklocanie wigze sie SciSle z precyzyjnym rozpo-
znaniem sygnatu zakiocanego.

Typowym mikrofalowym sygnatem zaktdcajgcym sag wysytane w kierunku zaktocanych
stagji radiolokacyjnych sygnaty impulsowe (zmodulowane impulsowo) o parametrach
zblizonych do echa sygnatow sondujgcych (sygnaty impulsowe sg podstawowym ro-
dzajem pracy wiekszosci wspotczesnych stacji radiolokacyjnych) zaktocanych stacj.
W przypadkach kiedy oddziatywanie takich sygnatow nie daje zadowalajgcych efektéw
mozna zastosowac urzadzenia generujgce zaklocenia szumowe. W wielu urzadze-

niach istnieje rowniez mozliwos¢ jednoczesnego stosowania wiecej niz jednego ro-
dzaju zaktocen.

Modyfikacja zbiorow danych, dostepnych dla mikrofalowych detektorow systemow
informacyjno - sterujgcych przeciwnika, realizowana moze byC¢ przy wykorzystaniu
wlasnych urzadzen promieniujgcych energie elektromagnetyczng w postaci sygnatow
o formie czeSciowo zdeterminowanej parametrami zakiocanych detektoréw (zakitoca-
nie aktywne). Do modyfikacji zbiorow danych mozna réwniez uzyC echa sygnatow
przeciwnika odbitego lub retransmitowanego przez rozmieszczone w przestrzeni ele-
menty odbijajace.

Zestawienie zaktocen typowych dla aktywnego zakidcania radiolokacyjnych stacji wy-
krywania przedstawiono w tabeli 2.1.2.
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Rodzaj zakio-
cen

Wielokrotne
zakiocenia

synchroniczne

Pojedyncze
impulsy  za-
ktocajace
Szumowe

i chaotyczne

impulsowe

Sposob realizacji

Przestanie zwielokrotnionego sygnatu
odpowiadajacego parametrami impul-
som odbitym od rzeczywistych obiektow
synchronicznie z okresem powtarzania
impulsébw  zaklocanej stacji  radio-
lokacyjnej

Przestanie repliki sygnatu z okreslonym

opOznieniem.

Transmisja sygnatu probujacego (lub
nie) nasladowa¢ sygnat odebrany, lecz
~Przykrywajgcego” sygnat rzeczywisty

Tabela. 2.1.2

Efekty zaki6cania

Wielokrotne znaczniki echa
sygnatu sondujgcego powodu-
jace niejednoznacznos$¢ okre-
Slenia potozenia rzeczywis-
tego obiektu

Tworzenie zobrazowan nie-

istniejgcych obiektow.

Maskowanie sygnatébw uzy-
tecznych dla przeciwnika
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2.1.2. Zakioécanie poprzez neutralizacje elementéw funkcjo-
nalnych uktaddéw informacyjnych

Trwate 1 ciggte dowodzenie wojskami w znacznej mierze uzaleznione jest od zy-
wotnosci systemu dowodzenia. W kazdym rodzaju dziatan wojennych bedzie on zawsze
obiektem szczegolnego zainteresowania przeciwnika, jego elementy sg bowiem opfacal-
nymi idogodnymi celami rozpoznania, ataku i niszczenia Srodkami ogniowymi, w tym
broni precyzyjnej o zwiekszonej sile dziatania, jadrowej chemicznej, sSrodkami artyleryjsko
- rakietowymi i lotnictwem. W przysztosci bedzie on takze obiektem atakow wykonywa-

nych przy uzyciu szeroko rozumianej broni elektromagnetycznej i wigzkowej.

Neutralizacja (czasem spotykane w literaturze zaktdcanie niszczace lub destrukcyj-
ne), w procesie zaktdcania informacyjnego, ukierunkowana jest na eliminowanie u prze-
ciwnika wybranych elementow systemu dowodzenia wojskami i kierowania uzbrojeniem.
Moze byC realizowana drogg stosowania energii kinetycznej i energii elektromagnetycznej.
Wynika z tego, ze, ogolnie rozumiany, ten rodzaj zaktocania podzieli¢ mozna na neutrali-

zacje kinetyczng i neutralizacje elektromagnetyczng (rys.2.1.8).

Rys.2.1.8. Podziat zakt6écania przez neutralizacje
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Zaktocanie przez neutralizacje kinetyczng realizowane moze by¢ w odniesieniu do
elementdéw technicznych systemow dowodzenia i kierowania, jak rowniez w odniesieniu
do ich elementow funkcjonalnych. Realizowane moze by¢ za pomocg Srodkéw klasyczne-
go niszczenia (pociski, bomby) jak réwniez, szczegblnie w przysztosci, za pomoca broni
wigzkowej i laserowej. Zgodnie z kierunkiem rozwoju srodkow walki oraz wspotczesnymi
koncepcjami operacyjnymi podstawowym Ssrodkiem oddziatywania ogniowego sg systemy
rozpoznawcze - uderzeniowe, bedace obecnie lub w najblizszym czasie w uzbrojeniu no-
woczesnych armii. Systemy rozpoznawcze - uderzeniowe mogag prowadzi¢ rozpoznanie
Srodkéw promieniujgcych energie elektromagnetyczng w catym zakresie czestotliwosci,
okreslic wspotrzedne celu w czasie kilkunastu sekund z doktadnoscig do kilkudziesieciu
metréw i naprowadzi¢ na cel z dokladnoscig do kilku metréw. Moga one rozpoznawaé
I niszczyC skiadniki systemu dowodzenia, jako jedne z najbardziej optacalnych obiektow
uderzen, we wszystkich okresach operacji obronnej zarébwno w strefie operacyjnej, jak
| taktycznej.

Kierowane pociski klasy P-Z (powietrze - ziemia) przy zastosowaniu telewizyj-
nych, laserowych czy termowizyjnych systemOw sterowania umozliwiajg porazenie poje-
dynczych wozdéw dowodzenia lub aparatowni tgcznosci z prawdopodobienstwem 0,8 - 0,95
przy uchyleniu kotowym 1 - 6 m. Natomiast w odniesieniu do sterowanych bomb lotni-
czych naprowadzanych w koncowej fazie lotu uchylenie kotowe wynosi 5 - 10 m. Zarow-
no sterowane pociski rakietowe, jak i sterowane bomby lotnicze moga by¢ odpalane z od-
legtosci 20 - 80 km, a wiec razi¢ cele, w tym i stanowiska dowodzenia na catg gtebokos¢
ugrupowania wojsk. Szczegolnie niebezpieczne moga byC przeciwradiolokacyjne pociski
manewrujace, np. AGM-45 SHbUKE, AGM-65 MAVERICK, AGM-88 STANDARD czy
AGM-136 AT, odpalane z samolotu w odlegtosci do 550 km od celu. Pociski te po osig-
gnieciu rejonu celu moga od razu niszczyC stacje radiolokacyjne lub tez, krazac przez
okoto pdt godziny, oczekiwaC na pojawienie sie jej sygnatow. Obiekty dowodzenia beda
narazone na oddziatywanie bezzatogowych minisamolotéw przeciwradiolokacyjnych, ta-
kich jak izraetski HARPY czy potudniowoafrykanski Lark AWR-tO. Gtowica bojowa ta-
kiego bezpilotowego aparatu latajgcego™ naprowadzajgcego sie na zrodto promieniowania
radiolokacyjnego (zwykle w zakresie 2-10 lub 0,7 - 18 GHz) moze niszczy¢ podmuchem

i odtamkami elementy antenowe stacji radiolokacyjnych na odlegtosciach rzedu 300 - 400
® Bezzalogowy aparat latajacy - BAL (ang. UAV - Unmanned Aerial Vehicle) to zdalnie kierowany lub
autonomiczny (pétautonomiczny) Srodek latajgcy, z napedem, zdolny do przenoszenia tadunku uzytecznego

0 réznym przeznaczeniu, o zasiegu od kilku do Kkilkuset kilometrow i wysokosci lotu do 20 000 m. Stosowa-
ne gtdwnie do rozpoznania, moga stuzy¢ réwniez jako $rodek niszczenia celéw.
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km. Zasieg oddziatywania lotnictwa (do 1000 i wiecej km) umozliwia razenie skfadnikow
systemu dowodzenia we wszystkich okresach zbrojnych dziatan wojennych, a w szczegol-
nosci w poczatkowym okresie wojny. Z razgcym oddziatywaniem nalezy sie liczy¢ szcze-
golnie w okresie mobilizacyjnego rozwijania wojsk, w rejonach koncentracji i zeSrodko-
wania, W czasie przesuniecia i przegrupowania, na rubiezach wejscia do walki, w rejonach
gtownego wysitku obrony, na rubiezach opo6Zniania, podczas likwidacji desantéw, wyko-
nywania kontruderzen i kontratakow, w czasie przepraw i forsowania przeszkod wodnych
itp.

WSsrod broni o zwiegkszonej sile razenia bedg wykorzystywane rowniez bomby pa-
liwowo - powietrzne (zastosowane z powodzeniem przez wojska koalicji antyirackiej pod-
czas wojny w rejonie Zatoki Perskiej). Moc wybuchu obtoku aerozolu przewyzsza 3-5 razy
moc fadunku trotylu. Gtdwnym czynnikiem razenia jest fala uderzeniowa. Fala ta wywota-
na wybuchem 1000 kg bomby paliwowo-powietrznej w rejonach np. WSD ZT pierwszego
rzutu spowoduje ich zniszczenie, za$ w rejonach SD ZT moze zniszczyC jedng z jego grup
(w tym $rodki dowodzenia i tgcznosci), a przede wszystkim najbardziej wrazliwe systemy
antenowe srodkow radiolokacyjnych.

Dziatanie broni wigzkowej opiera sie na zasadzie wysytania wigzki skoncentrowa-
nej energii Swietlnej (laser) lub czastek elementarnych (natadowanych lub nie). Zarowno
wigzka Swiatha, jak i skoncentrowanym strumieniem czgstek mozna niszczyC selektywnie
wybrane cele, réwniez elektroniczne, na réznych odlegtosciach - w zalezno$Sci od mocy
urzadzenia. W chwili obecnej bardziej zaawansowane sg prace nad bronig laserowa, ktorej
rozne odmiany wprowadza sie juz do uzbrojenia wojsk. Nie ulega watpliwosci, ze w naj-
blizszych latach prace nad bronig wigzkowa beda w dalszym ciggu intensywnie prowadzo-
ne, a bron ta bedzie, zdaniem wielu teoretykow, bronig przysztosci.

Problemy przy konstruowaniu broni wigzkowej zwigzane sg z propagacjg wigzki.
Z uwagi na istnienie silnych zewnetrznych pol elektrycznych i magnetycznych moze wy-
stepowacC zjawisko rozogniskowania wigzki ztozonej z czastek nieobojetnych elektrycznie
(posiadajacych okreslonego rodzaju i wielkosci tadunek elektryczny). Tego typu negat)AV-
ne zjawiska nie wystepuja w wypadku wykorzystania czastek neutralnych, gtownie ato-
mow wodoru. W tym przypadku probtemem technologicznym jest nadanie czastkom od-
powiedniej energii umozliwiajgcej wystanie wigzki na duze odlegtosci. Prowadzone do-
tychczas doSwiadczenia nad wykorzystaniem broni czastek elementarnych wykazaty, ze
moze ona okazac sie o wiele skuteczniejsza od broni laserowej. Czastki elementarne prze-

nikaja bowiem przez obudowe urzadzen, powodujgc uszkodzenie ukiadow elektronicz-
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nych, eksplozje tadunkéw wybuchowych gtowicy tub zapton patiwa napedowego, przy
czym nie wymaga to dtugiego utrzymywania wigzki na cetu, tak jak ma to miejsce w wy-
padku lasera.

Przedstawiona powyzej bron laserowa i czastkowa, ze wzgledu na sposob jej dzia-
fania i mozliwosci uzycia, zalicza sie bardziej do Srodkow razenia niz do srodkdw stricte
elektromagnetycznych.

Neutralizacja elektromagnetyczna”™ czasem nazywana niszczeniem energig elek-
tromagnetyczng moze by¢ stosowana w odniesieniu do technicznych urzadzen elektronicz-
nych oraz do zbiorow informatycznych, np. wykorzystywanych w zautomatyzowanych
systemach dowodzenia wojskami i kierowania uzbrojeniem.

W swej istocie niszczenie energig elektromagnetyczng polega na emitowaniu sil-
nych impulséw elektromagnetycznych, za pomocg ktorych nastepuje chwilowe uszkodze-
nie lub trwate zniszczenie urzadzen elektronicznych. Ten sposéb zakidcania mozna zdefi-
niowa¢ jako celowe utycie energii elektromagnetycznej do chwilowego lub trwatego
uszkodzenia tych urzadzen przeciwnika™ ktérych dziatanie opiera sie na wykorzystaniu

elementow elektronicznych.

Nasycenie etektronikg broni, sprzetu wojskowego i infrastruktury, tworzacych
wspotczesne systemy walki, szerokie wykorzystanie ztozonych ukfaddéw i podzespotow
etektronicznych (takich jak mikroprocesory, uktady pamieci czy przetworniki sygnatowe)
sprawia, ze sg to systemy wysoce wraztiwe na oddziatywanie powodujgce przecigzenia
energetyczne, zaktdcenia i zniszczenia. Neutratizacja jako sposdb zakidcania informacyj-
nego wykorzystuje te wraztiwos¢, jakg cechujg sie przede wszystkim etementy wspotcze-
snych systemow informacyjnych.

W definicji srodkow niszczenia etektromagnetycznego miesci sie kitka rodzajow
urzgdzen czesto nazywanych ogotnie bronigfal elektromagnetycznych tub bronig czesto-
tliwosci radiowych (RFW —ang. Radio Frequency Weapons). Obechie badania koncen-
trujg sie gtdwnie na generatorach mikrofalowych impulséw duzej mocy (HPM - ang. High
Power Microwave) i generatorach szerokopasmowych sygnatéw matej mocy (UWB —ang.
Ultra - Wide Band). Kazdy z tych rodzajow broni bedzie miat inne przeznaczenie i bedzie
setektywnie oddziatywat na Sciste okrestone cele.

Genezy tego rodzaju zaktocania natezy szuka¢ w efektach towarzyszacych pierw-
szym probom wybuchow atomowych, poniewaz bomba atomowa, a wiasciwie jej wybuch

stat sie pierwszym ,,generatorem” sztucznie wytworzonego niszczacego imputsu etektro-
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magnetycznego. Reakcja rozpadu atomowego powoduje wyrzucenie w przestrzen natado-
wanych elektromagnetycznie czastek, ktorych ruchowi towarzyszy pole magnetyczne. In-
dukuje ono w napotkanych przedmiotach metalowych prad elektryczny o znacznej warto-
SCi napiecia, Niszczacy ukiady elektroniczne.

Juz w czasie przeprowadzanych w poczatku lat 50-tych prébnych wybuchow ja-
drowych naukowcy amerykanscy odkryli obecnosc towarzyszacych im niezwykle silnych
impulsow elektromagnetycznych, pokrywajgcych praktycznie cale pasmo czestotliwosci
radiowych. Impulsy te byty w stanie indukowa¢ w obwodach etektrycznych i systemach
elektronicznych wartosci napiec i natezenia pragdu powodujace katastrofalne uszkodzenia
urzadzen elektrycznych, a zwlaszcza systemow tgcznosci - z zasady bardzo wrazliwych na
zewngetrzne zakiocenia. Zjawisku temu nadano nazwe ,Jadrowego Impulsu Elektro-
Magnetycznego” - NEMP (Nuclear Electro-Magnetic Pulse).

Mechanizm powstawania NEMP zwigzany jest z elementarnymi procesami zacho-
dzacymi z udzialem promieniowania jadrowego i czastek elementarnych,
aw szczegblnosci z ,Rozproszeniem Comptonowskim”. Mdéwigc w ogromnym uproszcze-
niu - tory tych elektronéw, powstajacych pod wptywem promieni gamma, ulegajg zakrzy-
wieniu w magnetycznym polu ziemskim, wypromieniowujgc przy tym energie w postaci

pola elektromagnetycznego.

Anlena
\ ["Przepecie
Pol
t Prady "PQH&
flslapieoa Prad
Kable

Rys. 2.1.9. Oddziatywanie NEMP na urzadzenia elektryczne

Specjalisci szybko dostrzegli w tym zjawisku mozliwos¢ stworzenia broni bedacej
w stanie uszkodziC infrastrukture telekomunikacyjng i energetyczng przeciwnika bez
stwarzania bezposredniego zagrozenia dla ludzi. Wystarczy tylko na wysokosci 40

kilometréw nad terytorium wroga dokona¢ wybuchu jadrowego, aby towarzyszacy
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NEMP w promieniu ponad 1000 km mdgt spowodowac nieodwracalne uszkodzenia urza-
dzen elektrycznych i systemow elektronicznych, zwtaszcza komputerowych. Sam wybuch
jadrowy - poza silnym btyskiem Swiatta - nie wywotatby istotnych zniszczen materialnych,
nie bytoby fali uderzeniowej burzacej budynki, a ilos¢ radiacji docierajacej do powierzchni
ziemi i skazenia promieniotworcze bytyby mniejsze anizeli przy wybuchu na matej wyso-
kosci. Zasadniczg jednak wadg zastosowania tego rodzaju broni byta jednak grozba wy-
wotania konfliktu nuklearnego w petnej skali.

W fatach osiemdziesigtych ubiegtego wieku rozpoczat sie intensywny rozwdj tech-
nik pozwalajacych na wytwarzanie impulsow promieniowania elektromagnetycznego
wielkiej mocy (rzedu gigawatdéw) sposobami nienukteamymi (NN - EMP, ang. Non -
Nuclear EMP).

Kluczem do skonstruowania takiej broni wedtug wspotczesnego stanu wiedzy jest
generowanie krétkotrwatych impulsow pradu elektrycznego o duzym natezeniu. Skiero-
wanie takich impulséw do anteny spowoduje wypromieniowanie poteznej fali elektroma-
gnetycznej o szerokim pasmie czestotliwosci. Obwody elektryczne znajdujace sie w okre-
Slonym ,,polu razenia” zaabsorbujg energie, ktorg ta fala przenosi i moga ulec uszkodzeniu
lub sie po prostu ,,spali¢”. Przecietne wartosci energii impulsu jedno - mikrosekundowego
powodujgcego trwate uszkodzenie elementow elektronicznych przedstawiono w tabeli
2.1.3". Ocenia sie, ze do chwilowego zaktdcenia pracy tych elementéw wystarczag impulsy

o0 energii 10 do 100 razy mniejszej.

Poniewaz energia kwantu promieniowania jest wprost proporcjonalna do czestotli-
wosci, z zakresu fal radiowych najbardziej niszczace sg impulsy mikrofal, ktore dodatko-
W0 moga z tatwoscig przenikngC do wnetrza aparatury elektronicznej przez otwory wenty-
lacyjne lub szpary w obudowie, indukujac prady bezposrednio w obwodach elektrycznych.
Fale nizszych czestotliwosci (megahercowe) poprzez zigcza i przewody zasilajgce, dziata-
jace podobnie do anten, rowniez moga przedostac sie do podtgczonej elektroniki i spowo-

dowaé tam nieodwracalne zniszczenia.

% Dane na podstawie: D. J. Bem, ,,Impulsowe narazenia elektromagnetyczne Krajowe Sympozjum Tele-
komunikacji, Bydgoszcz 1993, s. 91 - 104.
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Tabela 2.1.3
Wartosci energii impulsu Ips powodujacego trwate uszkodzenie

elementow elektronicznych

Element elektroniczny Wartos¢ energii [mJ]
Lampa elektronowa l-io"
Rezystor drutowy o
Rezystor wegtowy 50

Przekaznik 10-10~
Rezystor cienkowarstwowy 10" - 10
Dioda prostownicza 10" - 100
Dioda Zenera 10" - 100
Tranzystor duzej mocy 0" - 10
Dioda przetaczajaca 1071
Tranzystor matej mocy 10'~- 1
Ukitad scalony LSI 10'A- 1
Dioda mikrofalowa O™ - 10"
Ukitad scalony VLSI |O*A- 107

Do wytworzenia mikrofal potrzebny jest niezwykle krotki impuls elektryczny,
trwajacy okoto 100 pikosekund, czyli jedng dziesieciomiliardowg sekundy. (Warto sobie
uswiadomic, ze w takim czasie Swiatto przebywa odlegtos¢ wynoszgcg 3 centymetry.) Ta-
kie impulsy mozna wytwarzaC za pomocg urzadzenia zwanego generatorem Marxa.
W zasadzie jest to drabina kondensatoréw tadowanych rownolegte, a nastepnie - wykorzy-
stujac superszybkie przetaczniki - roztadowywanych przy potgczeniu szeregowym. Po-
wstajgce podczas roztadowania impulsy trwajgce setki pikosekund wystarczy skierowac do
anteny, ktdra wypromieniuje btysk elektromagnetycznej energii. Lotnictwo Armii Stanow
Zjednoczonych w swoich laboratoriach na takiej zasadzie zamierza stworzyC broni niszcza-
cqg elektronike nadlatujgcego samolotu lub rakiety wroga.

Potezne impulsy, choC jednorazowe, mozna wytwarza¢ uzywajac zwyktego mate-

riatu wybuchowego. Energie zgromadzong w kilogramie trotylu (TNT) mozna przeksztat-
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ci¢ w potezny impuls mikrofalowy za pomocga urzadzenia zwanego kompresorem strumie-
nia. Urzadzenie to wykorzystuje energie eksplozji aby skupi¢ pole magnetyczne, towarzy-
szace impulsowi pradu, w co raz mniejszej objetosci. Na koncu taki impuls, trafiajagc do
anteny, wytwarza potezny impuls fal radiowych i mikrofal.

Prostota zasady dziatania i konstrukcji koncentratora strumieniajest wrecz szokuja-
ca. Wystarczy wzig¢ rurke metalowg, wypehni¢ jg materialem wybuchowym
z detonatorem. Nastepnie rurke umieszcza sie wewnatrz cylindrycznej cewki indukcyjnej,
do ktorej - na przeciwlegtym koncu wzgledem detonatora - podigczona jest antena. Na
poczatku przez cewke trzeba przepusci¢ prad elektryczny, co powoduje powstanie we-
wnatrz niej pola magnetycznego. Potem zapton detonatora pobudza materiat wybuchowy,
ktdrego eksplozja rozchodzi sie wzdtuz rurki z predkoscig okoto 6000 metrow na sekunde.
Gdybysmy mogli przyjrzec sie temu procesowi w zwolnionym tempie, to zobaczylibysmy,
ze w momencie zaptonu inicjujgcego eksplozje fala uderzeniowa zaczyna niszczy¢ cate
urzadzenie, rozrywajac stopniowo wewnetrzng metalowag rurke. Odksztatcony metal rurki
zwiera kolejne zwoje cewki powodujac koncentracje pola magnetycznego, wytwarzanego
przez ptynacy w niej prad. W miare przesuwania sie czofa fali uderzeniowej do przodu
zachodzi kompresja pola magnetycznego w co raz to mniejszej objetosci obszaru jeszcze

nieuszkodzonego.
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Towarzyszy temu ogromny wzrost natezenia pradu elektrycznego w cewce znaj-
,dujacej sie przed falg wybuchu. Natezenie impulsu pragdowego, trwajacego setki pikose-
kund, narasta do milionébw amperéw. Wreszcie - tuz przed catkowitym zniszczeniem urza-
dzenia sifg eksplozji - impuls pragdowy pobudza antene, ktéra zgromadzong energie rzedu
terawatdw wypromieniowuje na zewnatrz.

Zasadnicza wadg tego sposobu generowania impulsow elektromagnetycznych jest
jednorazowos$¢ wykorzystywanych urzadzen, z kolei zasadniczg zaletg tatwos¢ wykonania
I dostepnosC technologiczna i materiatowa. Stosownie do ocen niektdrych specjatistow
koncentrator strumienia zdetonowany na wysokosci Kilkuset metréw nad ziemig jest
w stanie unieszkodliwic elektronike w promieniu 500 metrow.

Prowadzone sg réwniez proby z wytwarzaniem impulséw elektromagnetycznych
w oparciu o techniki wytwarzania relatywistycznych wigzek elektronow wielkiej mocy.
Techniki te umozliwiajg generowanie promieniowania mikrofalowego o czasie trwania od

, 10" do 10" sekundy w zakresie czestotliwosci 1-12 GHz. Technologie te sg wykorzysty-
wane do budowy generatorow z wirtualng katoda, tzw. wiraktorow {Viractor - Virtual

Cathode Oscillator) i relatywistycznych magnetronow.

Impuls mikrofalowy HPM ma charakter pojedynczego impulsu lub ciggu impul-
sow wielkiej czestotliwosci. Sg to impulsy waskopasmowe o czestotliwosci Srodkowej
z zakresu 4-30 GHz i 0 mocy w impulsie do 100 MW. Przewiduje sie, ze juz wkrotce
mozliwa bedzie generacja impulsu 0 mocy rzedu giga, a nawet terawatow.

Z analizy dostepnej literatury wynika, ze obecne mozliwosci generacji impulsow

mikrofalowych wielkiej mocy przedstawiajg sie nastepujgco (tabela 2.4).

Tab. 2.4.
Parametry doSwiadczalnie generowanych impulsow HPM
Moc [GW] Dtugos¢ im- Pasmo Zasilanie [MV/KA] Rodzaj gene-
pulsu [ns} [GHZ] ratora

0,35 30 8-12GHz 0,9/70 Viractor

14 40 3,9 GHz 1,4-1,9/14-20 /-

4 80 6,5 1,5/80 -Il-

0,5 60 1 0,75/10 Magnetron
3,2 20 2,8 07/20 -1/~

6,9 20-40 4,5 1,2/50 -1l
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Dokonujgc analizy poréwnawczej impulséw elektromagnetycznych generowanych
w sposéb wybuchowy (nuklearny NEMP) i w sposob elektroniczny (HPM), mozemy
stwierdzi¢, ze w dziedzinie czasu impuls NEMP (rys. 2.1.114.) charakteryzuje sie czasem
narastania rzedu 3-10 ns i czasem opadania rzedu milisekund. W szczycie impulsu skia-
dowa elektryczna pola moze osiggnaC warto$¢ ok. 50 kV/m. Natomiast sygnat HPM ma

postaC impulsu (ciggu impulséw) o czasie trwania rzedu mikrosekundy, wypetnionego
sygnatem sinusoidalnym o czestotliwosci 3-30 GHz.

W dziedzinie czestotliwosci sygnat NEMP ma widmo ciagte o szerokosci listkdw
okolo 1 GHz. Gtowna cze$¢ energii tego impulsu jest zgromadzona w zakresie do 200

ANz. Natomiast sygnat HPM ma posta¢ sygnatu waskopasmowego (praktycznie poje-
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dynczego prazka). Czestotliwos¢ Srodkowa tego sygnatu zalezy od przyjetych rozwigzan
technologicznych i, jak juz wczes$niej podano, jest zwykle wybierana z zakresu czestotli-
wosci 3-30 GHz.

W zalezno$ci od mocy i czestotliwosci powtarzania impulsu, urzadzenia HPM mo-
ga by¢ montowane na pojazdach, samolotach, w rakietach i pociskach. Moga by¢ takze
wykonane w wersji przenosnej w postaci walizki. Szczegdty techniczne rozwigzan takich
urzadzen nie sg publikowane. Wiadomo jedynie, ze w ostatnich latach sg prowadzone in-
tensywne badania nad doskonaleniem technologii generacji impulsu oraz nad miniaturyza-
cjg i elastycznoscig (mozliwos¢ generacji ciggu impulséw, zmiany czestotliwosci pracy
itp.) rozwigzan.

Przewiduje sig, ze urzadzenia HPM mogg znalez¢ zastosowanie w nastepujacych
obszarach:
- fizyczne niszczenie - zwalczanie pociskow i rakiet, obrona strefy powietrznej, biolo-
giczna degradacja sity zywej przeciwnika;
- walka elektroniczna - niszczenie elementdéw sieci facznosci i informatyki, stacji ra-

diolokacyjnych, elektronicznych urzgdzen sterowania srodkami walki itp.;

Mechanizm wnikania sygnatu HPM do obiektéw elektronicznych jest podobny
jak dla sygnalu NEMP. Réznice dotyczg skutecznosci stosowanych zabezpieczen
I skutkow oddziatywania, co wynika z réznicy parametréw elektrycznych tych sygnatow.
Podstawowe drogi wnikania i sposob oddziatywania sygnatu HPM na rozne obiekty przed-
stawiono w tabeli 2.1.4.

Generalnie ochrona obiektéw elektronicznych przed oddziatywaniem HPM jest
organizowana wedtug ogolnych zasad kompatybilnosci elektromagnetycznej, zwiaszcza
ekranowania i filtracji. Wymagana jest jedynie znacznie wieksza dbato$¢ o jako$¢ wyko-
nania zabezpieczen. Wynika to z bardzo wielkiej czestotliwosci sygnatu HPM, a wiec ma-
fej diugosci fali: 1-10 cm, dzieki czemu moze on przenikaC przez niewielkie otwory
I nieciggtosci ekranu. Ekrany skutecznie zabezpieczajace przed sygnatem NEMP moga nie
stanowi¢ zadnej przeszkody dla sygnatu HPM, a przewdd t3czacy ekran z obudowg ztacza
moze by¢ dla tego sygnatu doskonatg anteng odbiorcza. Ponadto korozja, a nawet migracja
materiatow w uszczelkach mogg powodowaC miniaturowe nieciaggtosci, prze ktére moze
wnikng¢ sygnat HPM. Zasadniczg réznicg w zastosowaniu militarnym impulsow genero-
wanych w sposob elektroniczny w stosunku do generowanych metodg wybuchowsg jest

mozliwoscC ich Scistego ukierunkowania, dziatania selektywnego w odréznieniu od bezkie-
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runkowego ,totalnego” oddziatywania w okreslonej przestrzeni, charakterystycznego dla

metod wybuchowych.

Obiekt razenia

Oddziatywanie sygnatu HPM

Drogi wnikania

Tabela 2.1.4

na obiekty

Skutki oddziatywania

Obiekty elek- anteny; - spatenie uktadow etektro-
troniczne kable i przewody metalowe; nicznych;
otwory i nieciagtosci - kasowanie pamieci;
w ekranach elektromagnetycz- - zapton materiatow (izotacji,
nych obudowy itp.)
Paliwa i mate- otwory w konstrukcjach me- - zapton i detonacje
riaty wybucho- talowych;
we przewody metalowe.
Organizmy wnikanie i propagacja wzdtuz -  spalenie elementow ubrania
Zywe wewnetrznych organow ciata; lub wyposazenia (przy raze-
(ludzie) wzbudzanie pragdéw wirowych niu ciagiem impulsow);

w matych przedmiotach me-
talowych stanowigcych ele-

menty ubioru lub wyposaze-

degradacja biologiczna
trwata (przy gestosci energii
20 - 100 J/cm™) lub przej-

nia. $ciowa (do 100 mJ/cm™)

Generatory szerokopasmowe sygnatow matej mocy™ wytwarzajg sygnaty impul-
sowe w wielokrotnie szerszym pasmie czestotliwosci niz w wypadku HPM , ale o znacznie
mniejszej mocy (rzedu dziesigtkbw megawatow). Stanowig one najbardziej zaawansowang
technologicznie grupe broni czestotliwosci radiowych. Pomimo podobienstwa w technicz-
ngj realizacji inny jest udziat dominujgcego czynnika oddziatywania na cel. O ile w wy-
padku emiterow HPM jest to gtownie imputs elektromagnetyczny z udziatem czynnika

termicznego™,czynnika interferencji elektromagnetycznej oraz takze efektu goracej pla-

% Mata moc jest w tym wypadku pojeciem wzglednym poniewaz za impulsy duzej mocy w tej zie inie
techniki uwaza sie dopiero impulsy, ktérych moc przekracza 100MW.
Efekty prawie takie jak w domowej kuchence mikrofalowej.
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zmy™ | promieniowania jonizujgcego, o tyle w wypadku opisywanego emitera gtownym
czynnikiem jest interferencja elektromagnetyczna z niewielkim udziatem impulsu elektro-
magnetycznego i efektu termicznego. Impulsy matej mocy nie powodujg zatem zniszcze-
nia podzespotow i uktadow elektronicznych ajedynie zaktocenia ich pracy lub co najwyzej
uszkodzenie. Ich szerokopasmowy charakter pozwala na oddziatywanie nawet przy braku
danych o charakterystykach czestottiwosciowych urzadzen stanowiacych cele, stwarzajac
mozliwos¢ oddziatywan interferencyjnych w ktoryms z odcinkow szerokiego pasma emi-
towanych sygnatow. Glownym ich zadaniem jest zaktocanie prewencyjne cetéw
0 nierozpoznanych wczesniej parametrach, nie za$ ich niszczenie. Energetyczne oddziaty-
wanie tych sygnatow potega na interferencji etektromagnetycznej z czestotliwosciami wia-
snymi (rezonansowymi) uktaddw elektrycznych i elektronicznych celu lub na wytwarzaniu
lokalnego szerokopasmowego impulsu elektromagnetycznego. Mozna je stosowa¢ do za-
kidcania i uszkadzania uktadow etektronicznych stanowisk dowodzenia i tgcznosci, Srod-
kow kierowania bronig, w tym takze artyterii i wozow bojowych, a takze uktadow etektro-
nicznych samototow, $migtowcdw i pociskdw rakietowych. Urzadzenia tego typu moga
by¢ instatowane w pociskach rakietowych i bombach lotniczych oraz wystrzeliwane za
pomocg Srodkow artyleryjskich i granatnikow.

W niedalekiej przysztosci bron ta moze okazac sie jednym z najbardziej skutecz-
nych $rodkow obezwiadniania radioetektronicznego, szczeg6tnie w stosunku do tych urza-
dzen, ktére majg skuteczne zabezpieczenia przed innymi srodkami i metodami obezwiad-
niania. Ocenia sig, ze prawdopodobienstwo uzycia takiej broni moze by¢ duzo wieksze niz
NEMP. Dotyczy to szczegotnie rozwigzan w postaci przenosnych, walizkowych urzadzen,
ktére moga by¢ wykorzystane przez grupy sabotazowe lub terrorystyczne. Za pomocy ta-
kiego przenosnego urzadzenia, z niewielkiego wzniesienia mozna spowodowac catkowite
spustoszenie w pamieci komputerow tak duzego miasta jak Nowy Jork. Wedtug doniesien,
na przyktad Komisji Szumu Efektromagnetycznego i Zaktdcen w Miedzynarodowej Unii
Radiotechniki w Gent w Belgii, przestepcy juz korzystali z broni mikrofalowej. Doniesie-
nia z Rosji sugeruja, Zze tego rodzaju urzadzenia byty uzywane do unieszkodtiwiania sys-
temoOw zabezpieczajacych w bankach oraz do przerywania tgcznosci policyjnej. Inny raport

podaje, ze celem takiego ataku byt rowniez pewien londynski bank.

Silnie zjonizowany gaz o bardzo wysokiej temperaturze i gestosci powodujacej, ze w poblizu kazdego
fadunku znajduje sie tak duzo tadunkoéw przeciwnego znaku, ze ekranuja one wytwarzane przez niego pole
elektryczne. Plazma moze powodowaé niszczenie uzbrojenia i techniki wojskowej, a takze poraza¢ zatogi
wozow bojowych i samolotéw w wyniku zjawiska ablacji zachodzgcego w przypadku uderzenia wigz g
energii duzej mocy w atakowang powierzchnie i wytworzenia w materiale fali uderzeniowej.
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Whnioski do podrozdziatu 2.1.

1

Bron elektromagnetyczna jest zdolna do bezposredniego i niemal natychmiastowe-
go razenia lub zaktocenia urzadzen systemow informacyjno -sterujacych przeciw-
nika rownie skutecznie jak Srodki o dziataniu kinetycznym. Przewyzsza Srodki kla-
syczne szybkoscig dziatania i skrytoscig, powodujac trudnosci w wykryciu zaréwno
przygotowan do jej uzycia, jak i samego faktu jej wykorzystania.

Badania nad bronig impulsowg wskazuja, ze nalezy zwrdci¢ szczegoélng uwage na
ten problem. Impuls EM powoduje krotkotrwale wzbudzenie duzych napiec
I pradow w aparaturze elektronicznej, powodujac uszkodzenie (przegrzewanie)
wrazliwych elementow tej aparatury (uktady scalone, tranzystory, cewki itp.). Bom-
by impulsowe charakteryzujg sie duzymi mocami promieniowania, ponad tysigc ra-
zy wiekszymi niz generujg klasyczne srodki walki elektronicznej.
Wspoiczesne urzadzenia elektroniczne znacznie tatwiej uszkodzi¢, anizeli starsze
modele. Nowoczesne komputery sg delikatniejsze niz na przyktad stare Srodki au-
tomatyzacji. Sprzyja temu chocCby np. obnizanie roboczych napie¢ mikroproceso-
row i zwiekszanie ich szybkosci oraz plastikowe obudowy, zamiast szczelnych bla-
szanych.

Przy obecnym stanie rozwoju urzadzen HPM mozliwe do wykorzystania sg dwie
metody generacji impulsu:

generacja eksplozyjna (wybuchowa);
elektroniczny uklad generaciji.

Niedostatkiem broni elektromagnetycznej jest to, ze trudno mie¢ gwarancje, ze jej
uzycie spetnito swoje zadanie. Nie mozna bowiem przewidziec, jakie zniszczenia
taka bron spowoduje.

Potencjat naukowo-badawczy wielu panstw pozwala na wprowadzenie do uzbroje-
nia broni fal radiowych. Nie mozna wykluczy¢ pozyskania tego typu broni réwniez
przez terrorystow.

Uzycie broni elektromagnetycznej pozwala na znaczne zwiekszenie pola razenia
w przypadku atakowania srodkoéw elektronicznych, poniewaz zasieg oddziatywania
elektromagnetycznego znacznie przewyzsza zasieg razenia fali uderzeniowe]

i odtamkow.
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2.2. Kryteria oceny efektywnosci mikrofalowego zaktocania in-
formacyjnego

$rodki zakiocania informacyjnego zgodnie ze swoim przeznaczeniem mogg by¢
przyczyng zmiany ilosci danych dostarczanych do obiektu lub przechowywanych
wobiekcie zaktdcania. Zaréwno zmiana ilosci, jak i jakosci danych na wejsciach zaktéca-
nego systemu informacyjnego jak tez zmiana ilosci danych przechowywanych w tym sys-
temie moze prowadzi¢ do jakosciowych zmian w funkcjonowaniu tego systemu, a w kon-
sekwencji do obnizenia mozliwo$ci bojowych wspieranego przez system informacyjny
systemu (systeméw) walki. Zmniejszanie efektywnos$ci bojowej wojsk przeciwnika przez
zmiane ilosci i jakosci danych w jego systemach informacyjno - sterujacych przy wyko-
rzystaniu fal elektromagnetycznych zakresu mikrofalowego mozna uzna¢ za podstawowg
zasade opisywanej w dysertacji dziatalnosci.

Do oceny jakosci realizacji zadan stawianych przed mikrofalowym zaktécaniem in-
formacyjnym, rozumianym jako system kooperujgcy negatywnie z systemami informacyj-
no - sterujgcymi przeciwnika, wykorzysta¢ mozna dwie klasy kryteriow: informacyjne
i operacyjno - taktyczne.

Kryteria informacyjne pozwalajg oceni¢ jakos¢ konkretnych sygnatow zakldcaja-
cych i przedsiewzie¢ skierowanych na pozbawienie przeciwnika do uzytecznych danych.

Kryteria operacyjno - taktyczne sg punktem wyjscia przy opracowywaniu zasad
wyposazania wojsk w urzadzenia zaktécajace, pozwalajac miedzy innymi okresla¢ potrze-
by i mozliwosci stosowania okreslonych srodkéw na konkretnych szczeblach dowodzenia
wodniesieniu do zaktadanych celéw, warunkow i sposobow dziatania. Kryteria te pozwa-
lajajednoczesnie na okreslenie jakosci przedsiewzieé zaktdcania w walce i operaciji.

Do kryteriow informacyjnych mogacych mie¢ zastosowanie do oceny jakosci za-
kidcania zalicza sie: Kkryterium entropii sygnatu zakldcajgcego, kryteria energetyczne
i Kryterium straty danych/™*"\

Kryterium entropii sygnatu zaktécajacego najbardziej przydatne jest do oceny jako-
& maskujacych zakidcen stacji radiolokacyjnych pracujacych metoda ,,poszukiwania”
stosowanych w ramach zaktdécania rozpoznania. Sygnaty te powinny przy okreslonych

fizycznych i operacyjnych ograniczeniach uniemozliwia¢ wykrywanie przez stacje radio-

Rozwazania na temat wykorzystania kryteriow zaktoécen przeprowadzono na podstawie: S.A. Wakin, L.N.
Szustow, Zasady przeciwdziatania radioelektronicznego, MON, Warszawa 1970.
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lokacyjne przeciwnika sygnatu uzytecznego z prawdopodobienstwem wiekszym od okre-
slonej wartosci.

Idealnym zaktdcaniem maskujacym bytoby to, przy ktérym a posteriori, tzn. po od-
biorze sygnatu uzytecznego, w systemie informacyjnym zachowuje sie nieokreslonosc¢
apriori, przy zachowaniu warunku powtarzalnosci sytuacji w okreSlonym okresie. Nie-
zbednym warunkiem prawidtowego dziatania systemow pozyskiwania danych jest wiedza
a priori 0 sygnale uzytecznym. Poziom tej wiedzy moze byC rézny, jednak pewne wiado-
mosci 0 sygnatach uzytecznych i o rozktadach prawdopodobienstwa poszczegolnych po-
staci sygnatéw nalezacych do danej klasy musza by¢ dostepne w celu umozliwienia prawi-
dtowego dziatania systemu informacyjnego. Powyzszy fakt w zasadzie wyklucza uzycie
w celu zaktocenia sygnatow deterministycznych, poniewaz moga by¢ one fatwo rozpozna-
ne przez przeciwnika, a w konsekwencji nie tytko nie zwiekszy¢™ nieokreslonosci w sys-
temie, ale spowodowac jej zmniejszenie. ZatozyC wiec nalezy, ze maskujace sygnaty za-
ktdcajgce powinny zawieraC elementy nieokreslonosci. Im wigksza bedzie ta nieokreslo-
nos¢ przy natozonych ograniczeniach, tym mniejsze potencjalne mozliwosci eliminacji
sygnatow zaktocajacych ma przeciwnik i przy wiekszej nieokreslonosci musi podejmowac
decyzje.

W teorii 0ogolnej miara nieokre$lonosci zmiennej losowej lub procesu przypadko-
wego okre$lana jest mianem entropii™. Oznaczana jest symbolem ,,H” i zapisywana row-

naniem:

* dla rozktadu dyskretnego (skokowa zmienna losowa o skonczonej liczbie realizacji):

n

="Za P (2-2))

gazie:
- dyskretna zmienna losowa;
- prawdopodobienstwo i-tej realizacji dyskretnej zmiennej losowej Xd;

- liczba realizacji zmiennej losowej;

* dla rozktadu ciggtego:

% Zwiekszenie nieokreslonosci rozumiane jako kompensacja zmniejszenia w efekcie odebrania sygnatu

uzytecznego.
Stowo ,.entropia” po raz pierwszy uzyte zostato przez Clausiusa w 1876r. POzniej tym samym stowem
nazwano funkcje opisujgca stan uktadu termodynamicznego i jego zmiany. Zwigzek entropii stosowanej w

termodynamice z ito$cig informacji obszernie zinterpretowat Shannon w 1948r.
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00

H{x )= - jp{x) \og-p{x)dx (2.2,2)

—00

Ir gdzie:
Xc - ciggta zmienna losowa;
p(X) - gestos¢ prawdopodobienstwa realizacji ciggtej zmiennej losowej Xc;

* dla rozktadu ciggtego wielowymiarowego:

oc 00

) | o] g - p ( X , c/x (2.2.3)

-GO - 0C

gdzie:
Xow - ciagta wielowymiarowa zmienna losowa;

p(xi,...,.Xn) - gesto$¢ prawdopodobienstwa realizacji cigglej zmiennej losowej Xow;

W przypadku zastosowania wielkosci entropii jako kryterium, z dwoch zaktocen
nierdznigcych sie pozostatymi parametrami lepsze jest to, ktorego entropia jest wieksza.

Zastosowanie tego kryterium jako miary jakosci maskujacych sygnatow zaktocaja-
cych pozwala ocenic¢ potencjalne mozliwosci zaktocen, niezaleznie od konkretnych sposo-
bow ich przetwarzania w zaklocanych urzadzeniach. Wymagana jest jedynie znajomos¢
rozktadow realizacji a posteriori.

W wypadku zaktocen pozorujacych jakos¢ zakidcen okresSla sie przez pordéwnanie
entropii warunkowych dla celu rzeczywistego i celu pozornego (imitowanego). Rozpatruje
sie sygnat pochodzacy od celu jako wektor w przestrzeni wielowymiarowej
o wspotrzednych okreslanych przez zbidr niezaleznych parametrow rzeczywistego celu.
Poniewaz parametry te nie sg wielkosciami catkowicie zdeterminowanymi, lecz przypad-
kowymi funkcjami czasu lub zmiennymi losowymi, dla ktérych zbiory realizacji sg zbio-
rami wartosci cechy dla wszystkich mozliwych celow, do zbioru wartosci okreslajgcej
wektor opisujgcy pozorowany cel nalezy rowniez wprowadzi¢ elementy nieokreslonosci.
Droga matematycznej analizy okre$lonych dla jednej przyjetej cechy (parametru) warun-
kowych zmiennych losowych dla celu rzeczywistego i pozorowanego oraz przyporzadko-
wanych im odpowiednich entropii (Srednich entropii warunkowych w przy rozpatrywaniu
catego zbioru rzeczywistych celow) mozna okresliC jakoS¢ imitacji (aproksymacji) rze-
czywistego celu za pomocg celu pozorowanego.

WielkosC te okresla sie jako réznice entropii warunkowej (Sredniej entropii warun-

kowej) konkretnej cechy dla fatszywego celu i entropii warunkowej tej samej cechy dla
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celu rzeczywistego. WartoS¢ zerowa tej réznicy, czyli rownos¢ entropii warunkowych jest
warunkiem koniecznym i wystarczajagcym do tego, aby pozorny cel w odniesieniu do ba-
danej cechy catkowicie imitowat cet rzeczywisty.

W sposéb bardziej obrazowy powyzsze rozumowanie przedstawi¢ mozna
w odniesieniu do wykrywania cetow przez pojedynczg stacje radiotokacyjng. Do chwili
wykrycia celu wystepuje w tym wypadku nieokreslonos¢ a priori, cel moze sie pojawic
(zosta¢ wykryty) w kazdym elemencie przestrzeni (przestrzennym elemencie rozréznialno-
sci) obserwowanej przez te stacje radiolokacyjng. Oznaczajac przez Aj zdarzenie polegaja-
ce na pojawieniu sie celu w i -tym elemencie przestrzeni, a przez Pj prawdopodobienstwo
tego zdarzenia, mozna zdefiniowac zbior losowych zdarzen stanowigcy wiadomosc a priori

o celu.

A = ’ (2.2.4)

Ilosciowg miarg nieokreSlonosci tego zbioru jest entropia, okreSlana przedstawio-

nym wczesniej wzorem:

H{A) =-"P,logP, (2.2.5)
H

Jezeli stacja radiolokacyjna pracowataby bez zaktocen, to w wyniku obrobki ode-
branych w jednym (fub wiecej) cyklu obserwacji, nieokreslono$¢ a priori zostataby catko-
wicie usunieta, powodujac zerowg warto$¢ nieokreslonosci a posteriori H(B). Uzyskaliby-
sSmy w tych okolicznoSciach petne (wyczerpujace) wiadomosci 0 rozmieszczeniu celow w
przestrzeni tgcznie z ich wspotrzednymi, a ilos¢ otrzymanych wiadomosci rowna bytaby
okre$lonej uprzednio entropii.

Przy zaktocaniu stacji radiolokacyjnejpo odebraniu sygnatdéw i ich obrébce po-
czatkowa nieokreslonos¢ nie znika catkowicie. W najprostszym przyblizeniu nieokreslo-
nos¢ (entropia) a posteriori jest réwna entropii sygnatu zaktdcajagcego Hz. Oznaczajac

przez | ilos¢ ,,zdobytej” przez stacje radiotokacyjng informacji mozemy okreslic, ze:
(2.2.6))

gdzie:
/ - iloSciowa zmiana nieokreslonosci w wyniku pracy stacji radiolokacyjnej.

% Dotyczy to oczywiscie nie tylko zaktéceri celowych (organizowanych).
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- H(A) - entropia a priori;

- H2 - entropia sygnatu zaktocajacego.

Z powyzszego wynika bezposrednio, ze ilosC informacji otrzymywana przez prze-
ciwnika w wyniku pracy stacji radiolokacyjnej moze by¢ zmniejszona w wyniku zwigk-
szenia entropii sygnatu zakldcajacego. Wielko$¢ tego zmniejszenia (entropia sygnatu za-
ktocajacego) jest zalezna od energetycznych i stochastycznych parametrow sygnatow za-
ktdcajacych.

Kryteria enereetvczne oceny jakosci sygnatdw zaktocajacych sa to kryteria,
w ktorych jako miare traktuje sie tzw. wspotczynnik degradacji. Jest to minimalny nie-
zbedny stosunek energii sygnatu zaktocajacego do energii sygnatu uzytecznego na wejsciu
odbiornika zaklocanego urzadzenia, odniesiony do pasma przepuszczania jego liniowej
czesci. Nalezy podkresli¢ ze wspdtczynnik ten nie moze by¢ traktowany jako uniwersalny
miernik jakosci sygnatéw, poniewaz uwzglednione sg w nim rowniez parametry (charakte-
rystyki) zaktocanego urzadzenia. Wystepujacy w definicji wspétczynnika minimalny nie-
zbedny stosunek sygnatdw (wigzacy sie z okreslong, wymagang stratg danych) okreslony

musi by¢ wedtug kryteriow operacyjno - taktycznych w sposéb empiryczny.

(2.2.7)

\/\ SJ wemm
gazie:
— k(i- wspotczynnik degradacji;
— Ez- energia sygnatu zaktocajacego;
— Es - energia sygnatu uzytecznego.
Przy zatozeniu, ze sygnaty uzyteczne sg najczesciej stosowanymi w radiolokacji

impulsami prostokgtnymi powyzsze réwnanie zapisa¢ mozna wykorzystujac wartosci mo-

cy sygnatu zaktdcajacego i uzytecznego okres$lane na wejsciu odbiornika.

(2.2.8)

wemin

gdzie:

— kci- wspotczynnik degradacji;

— Pr - moc sygnatu zaktocajgcego;
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— Ps~ moc sygnatu uzytecznego w impulsie.

Jezeli sygnat uzyteczny ma postac ciggty o statej amplitudzie, przez  mozna ro-
I zumie¢ moc Srednig sygnatu. Ogolnie powyzszy wzor stosowac mozna rowniez przy anali-
zie innych postaci sygnatow, jezeli za Ps i Pz podstawiaC bedziemy Srednie wartosci mocy

odniesione do czasu rownego Sredniej dtugosci sygnatdw.

Jak juz zaznaczono wczesniej, wykorzystanie wspétczynnika degradacji jako miary
jakosci sygnatow zaktdcajgcych, w odréznieniu od miary informacyjnej, wymaga znajo-
mosci charakterystyk zaktocanych systemdw i urzadzen. Wartosci liczbowe tego wspot-
czynnika mogg by¢ bowiem obliczane jedynie po zadaniu postaci sygnatu zaktdcajgcego
I okresleniu typu i charakterystyk zaktocanego urzadzenia odbiorczego. Znajomos¢ tych
parametrow pozwata na zaktdcanie z mniejszymi wydatkami energetycznymi przez zasto-
sowanie odpowiednio dobranych sygnatow zaktocajgcych, niekoniecznie optymalnych

z punktu widzenia kryteriow informacyjnych.

Przy znanych charakterystykach statystycznych sygnatdbw  uzytecznego
| zaktdcajgcego oraz sposobu przetwarzania tych sygnatdbw w urzadzeniu odbiorczym
mozna, postugujac sie teorig statystycznych decyzji, okresli¢ minimalng niezbedng moc
zakiocenia. Na przykiad dla zaktocen maskujacych wspotczynnik degradacji oblicza sie
przez wstepne okreSlenie, wedtug kryteriow informacyjnych, optymalnej postaci sygnatu
zaklocajgcego i nastepnie okreSlenie wartosci wspétczynnika degradacji  dla tej postaci
sygnatu zaktdcajacego w odniesieniu do konkretnych znanych charakterystyk urzadzenia
odbiorczego. Warto$¢ liczbowa otrzymana w wyniku tych obliczen jest wartoscig przybli-
zong, a stopien tego przyblizenia uzalezniony bedzie od przyjetego kryterium optymaliza-
cji decyzji. Decyzja w tym przypadku bedzie wyborem miedzy dwiema alternatywnymi
hipotezami (,,zaktocenie” tub ,,sygnat + zaktdcenie”, czyli jest cel czy go nie ma) na pod-
stawie probki sygnatu bedacego sumg zaktocenia i sygnatu uzytecznego, badang w pew-
nym okre$lonym przedziale czasu. Podejmowana jest na podstawie wartosci tzw. stosunku
wiarygodnosci, czyli stosunku wielowymiarowych gestosci prawdopodobienstwa napiecia

odnoszgcego sie do mieszaniny sygnatu i szumu tub do samego szumu.

n(y,..0,) =AY H) (2.2.9)
Po(Lly Y)

% Jest to przypadek réwnosci entropii informacyjnej z entropig fizyczna.
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gdzie:

- A(vin) -stosunek wiarygodnosci;
pi(V],..., Vvh) - wielowymiarowa gesto$¢ prawdopodobienstwa napiecia (pradu)
dla mieszaniny sygnatu i szumu;

- poBi,..., W) - wielowymiarowa gestos¢ prawdopodobienstwa napiecia (pradu)
dla samego szumu.

Przy podejmowaniu wyboru pomiedzy podanymi uprzednio hipotezami mozliwe sg
do popetnienia dwa rodzaje btedow:

- bfad pierwszego rodzaju (tzw. fatszywy alarm) polega na przyjeciu stusznosci
hipotezy o istnieniu celu, podczas gdy stuszna jest hipoteza o odebraniu samego
zaktocenia;

- biad drugiego rodzaju (tzw. fatszywy spokdj) polega na przyjeciu stusznosci hi-
potezy o odebraniu samego zakidcenia, podczas gdy stuszna jest hipoteza
o istnieniu celu.

Okreslenie reguty decyzyjnej polega w tym wypadku na wyznaczeniu granic obsza-
ru Ro warto$ci parametrow probki, odpowiadajacych przyjeciu hipotezy o odebraniu sa-
mych zakldcen, oraz granic obszaru R\ wartosci tych parametrow, odpowiadajacych ode-
braniu mieszaniny sygnatu zaktocajgcego i sygnatu od cetu, czyli drugiej hipotezie.

Prawdopodobienstwo wystgpienia bledu pierwszego rodzaju (prawdopodobienstwo
fatszywego alarmu) Qo oblicza sie przez catkowanie funkcji gestosci prawdopodobienstwa

p o (v Un) Wobszarze Rj

O) = \pM,...,v,,)dOy.do" (2.2.10)

Prawdopodobienstwo wystagpienia bledu drugiego rodzaju (prawdopodobienstwo
fatszywego spokoju) Qj oblicza sie przez catkowanie funkcji gesto$ci prawdopodobien-

s tw a W) Wobszarze Rq

Q - Ip,(",-Pn)dOy.dv,, (2.2.11)

Dobdr parametréw obszardw Ro i Ri dokonywany jest pod katem uzyskania okre-

Slonych warto$ci bteddw pierwszego i drugiego rodzaju, a optymalizacja wyboru pomie-
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dzy hipotezami moze by¢ realizowana przy zastosowaniu szeregu kryteriow (Bayesa™,
minimaksowego, Neymana - Pearsona, Kotielnikowa - Siegerta i in.) z zakresu teorii decy-
Zji.

Nie istnieje w zasadzie funkcjonalne powigzanie pomiedzy opisanymi uprzednio
kryteriami informacyjnymi i kryteriami energetycznymi opartymi na teorii decyzji. Znajo-
mos$¢ niektdrych informacyjnych kryteriow jakosci sygnatéw zakiocajacych naktada okre-
$lone ograniczenia co do wielko$ci stopni swobody odpowiednich kryteriow teorii staty-
stycznych decyzji. Zastosowanie Kryteriow energetycznych jest szczegolnie utrudnione
w wypadku zaktdcen celowych z nieznanymi a priori rozktadami prawdopodobienstw, tym
bardziej ze oprocz nieokreslonosci wprowadzanej stochastycznymi wiasnosciami sygna-
tow, w wiekszosci wypadkow nalezy sie liczy¢ z nieokreSlonoScig wprowadzang przez

cztowieka (operatora).

Kryterium straty danych stosowane jest do oceny moztiwosci konkretnych urza-
dzen do wytwarzania zaktocen lub okres$lania jako$ci konkretnych przedsiewziec przy sto-
sowaniu zaktocen za pomocg tych urzadzen. Natezy zauwazyé, ze sg one przyporzadko-

wane do istniejgcych konkretnych urzadzen zaréwno zaktocajacych, jak i zaktocanych.

Dla najprostszego przypadku dwuwymiarowej stacji radiolokacyjnej z dook6lnym
przeszukiwaniem przestrzeni miare straty danych mozna zdefiniowac jako wielkos¢ obsza-
ru przestrzeni zamaskowanego za pomocg zaktécen (w jednostkach bezwzgtednych) lub
tez jako stosunek obszaru zamaskowanego zaktoceniami do catego obszaru obserwowane-
go przez stacje (system) radiotokacyjng (w jednostkach wzgtednych). W warunkach braku
zaktdcen, przy pominieciu wptywu zaktdcen naturalnych oraz ograniczen konstrukcyjnych
stacji radiolokacyjnej, mozna przyjaé, ze strata danych réwna jest zeru. Po zastosowaniu
zaktocen biernych (np. w postaci obtoku dipoti) przestrzen wypetniong dipotami
o0 okreslonej gestosci traktowa¢ mozna jako strate danych i mierzy¢ jg wielkoscig tej prze-

strzeni. W warunkach stosowania zaktocen czynnych, na ekranie wskaznika panoramicz-

Kryterium Bayesa polega w tym wypadku na okre$leniu tzw. $redniego ryzyka (kosztu),okresleniu na
jego podstawie wartosci stosunku wiarygodnosci odpowiadajgcego minimalnemu kosztowi. Wartos$¢ ta,
nazywana wartoscig progowa stuzy jako wielko$¢ poréwnawcza w stosunku do obliczanych na podstawie
odebranych prébek stosunkéw wiarygodnosci. W kryterium minimaksowym polega na okresleniu mini-
malnego ryzyka odpowiadajgcego zatozonemu prawdopodobienstwu a priori, ktére jest jednocze$nie mak-
symalng wartos$cig ryzyka przy zatozeniu dowolnej wartosci prawdopodobiehstwa a priori. Kryterium Ko-
tielnikowa - Siegerta, nazywane czesto ,kryterium idealnego obserwatora” zaklada réwnos¢ kosztow bte-
déw pierwszego i drugiego rodzaju. Minimalizacja ryzyka polega na minimalizacji catkowitego prawdopo-
dobienstwa podjecia biednej decyzji. Kryterium Neymana - Pearsona, najczesciej stosowane
w radiolokacji polega na minimalizacji prawdopodobienistwa fatszywego spokoju przy zadanym prawdopo-
dobienstwie fatszywego alarmu.
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nego pojawiajg sie sektory zaktocen, ktorych powierzchnia (w poréwnaniu np. z catkowitg
powierzchnig ekranu) jest réwniez miarg straty danych.

Rs 221 Ooasy/dssavoaeravadariumaaracynsae iachikdbbas g do-
savag deargy- A x/ladkccadliner T Boozstosvyana czAdEsenlkaamnyda
=rmadn

Oczywiste jest, ze w nawigzaniu do uprzednio opisywanych kryteribw wewnatrz

zaktéconych sektorow zachodzi nierownoscé:

rp\
) P (2.242)

Granice stref zaktocen mozna ustata¢, wychodzac z kryteribw energetycznych
(réwnos¢ k=k(i na granicy strefy), a wymiary tych stref (strata danych) zalezg od parame-
tréw urzadzen zakidcajacych i zaktdcanych.

Swoistg odmiang wykorzystania tego typu kryteriow jest okreslanie efektywnosci
oddziatywania zaktdcen szumowych na sity rozpoznania radiolokacyjnego za pomoca
wspotczynnika thumienia (SciSniecia) strefy wykrywania tub rozpoznania tych sit.

W pierwszej kolejnosci ocenia sie wptyw zaktocen szumowych na strefe wykrywania po-
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jedynczych stacji radiolokacyjnej, a nastepnie okresla sie strefy rozpoznania wszystkich
posterunkow radiolokacyjnych z uwzglednieniem wptywu tych zakiocen.

Miarg efektywnos$ci stosowania zaktocen szumowych przeciw pojedynczej stacji
radiolokacyjnej moze by¢ stopien zmniejszenia jej zasiegu wskutek dziatania tych zakito-
cen, wyrazony stosunkiem zasiegu stacji w warunkach zaktocen do zasiegu tej stacji
w swobodnej przestrzeni. Wspdtczynnik zmniejszenia zasiegu stacji w warunkach zakio-

cen, zwany wspotczynnikiem Scisniecia, mozna okresli¢ korzystajac z zaleznosci:

K.=RJR wsrL (2.2.13)

gdzie:

- wspotczynnik Scisniecia;
Rz - zasieg stacji radiolokacyjnej w warunkach zaktocen;
Rwsrl - Nominalny zasieg stacji radiolokacyjne;.

Warto$¢ wspotczynnika scisniecia strefy wykrywania stacji radiotokacyjnej zalezy
od jej parametréw technicznych, typu charakterystyki promieniowania anteny tej stacji
i poziomu jej listkdw bocznych, gestosci widmowej mocy zakidcen i stopnia pokrywania
sie ich widma z pasmem czestotliwosci zaktocanego odbiornika oraz odlegtosci zrédia
zaktocen od zaktdcanej stacji.

Zasieg wykrywania stacji radiolokacyjnej w warunkach zaktdcen czynnych, w tym
rowniez szumowych, mozemy okresli¢ korzystajagc z zaleznosci nazwanej ,,réwnaniem
przeciwdziatania radioelektronicznego” ™ . Réwnanie to okre$la sie przez podstawienie do
wzoru 2.2.12 wartosci okreslajgcych moc sygnatu zaktocajgcego i moc sygnatu uzyteczne-
go odbieranego przez urzadzenia odbiorcze zaktocanej stacji radiolokacyjnej.

Po odpowiednim przeksztatceniu wyrazenie to przyjmie postac:

PzG Ak RI (2.2.14))
PsGsG Rz

gdzie:

- Pz - moc stacji zaktocajacej;

- & - zysk kierunkowy anteny stacji zaktocajacej;

- Rs - odlegto$¢ stacji radiolokacyjnej od celu.

- Ps- moc nadajnika stacji radiolokacyjnej (moc stacji);
-G s - zysk kierunkowy anteny stacji radiolokacyjnej;

- a - skuteczna powierzchnia odbicia obserwowanego celu;

100 \Wakin S., Szustow L., Zasady przeciwdziatania radioelektronicznego, MON, W-wa 1972
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- R, - odlegto$¢ miedzy stacjg zaktocajgcg a odbiornikiem zakidcanej stacji radio-
lokacyjnej.
Uwzgledniajac charakterystyke kierunkowg zakidcanej stacji radiolokacyjnej,
z wyrazenia 2.3.14 otrzymujemy:

K - P”. G/\A tt R_SF ie, 1 (2215)
PsGsCJ Igz ,

gazie:
- F(0 9 - funkcja opisujaca znormalizowang charakterystyke kierunkowg zaktdcanej
stacji radiolokacyjnej;
Alq - szerokosC pasma przypuszczania liniowej czesci odbiornika zaktdcanej stacji

radiolokacyjnej;

- AA- efektywna szerokos¢ widma sygnatu zaktocajacego;
- X -wspodtczynnik uwzgledniajgcy roznice w polaryzacji anten nadajnika zakiocen
i zaktocanej stacji radiolokacyjnej;

- a -wspotczynnik uwzgledniajgcy ostabienie sygnatu w atmosferze (dB/km).

Przedstawione wyrazenie nazywa sie rownaniem zakidcania elektronicznego dla
aktywnych zaktocen radiolokacyjnych. Pozwala ono znaleZé¢ zalezno$¢ stosunku mocy
zaktocenia do mocy sygnatu (wspotczynnika "k™) od parametréw zakidcanej stacji radiolo-
kacyjnej, nadajnika zaktdcajacego i ich wzajemnego rozmieszczenia.

Z rownania wynika, ze wielko$¢ potrzebnej mocy stacji zaktdcajgcej jest odwrotnie
proporcjonalna do czwartej potegi odlegtosci celu i kwadratu odlegtosci stacji zakldcajacej
od zaktocanej stacji radiotokacyjnej. Oznacza to, ze im wigksza jest odlegtos$¢ celu od za-
kiocanej stacji radiolokacyjnej przeciwnika, tym mniejsza moc jest potrzebna do skutecz-
nego zaktocenia pracy tej stacji. Wynika rowniez, ze przy statej wartosci mocy sygnatu
zaktocajgcego warto$C wspdtczynnika zmienia sie wraz ze zmiang odlegtosci maskowane-
go obiektu powietrznego od zakidcanej stacji radiolokacyjnej i w pewnym przedziale odle-
gtosci maleje do tego stopnia, ze zaktocenia moga przesta¢ byc efektywne.

Jak wynika z tej zaleznos$ci, wspdtczynnik  a w konsekwencji i zasieg wykrywa-
nia zaktdcanej stacji, zalezy w znacznym stopniu od rodzaju charakterystyki promieniowa-

nia anteny tej stacji i poziomu jej listkdbw bocznych. Jezeli zrodto zaktdcen oddziatuje na
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gtowny listek charakterystyki promieniowania stacji, wtedy granica efektywnych zaktocen
bedzie potozona blizej stacji niz w wypadku oddziatywania na listki boczne.

Po odpowiednim przeksztatceniu i podstawieniu K =  z powyzszego réwnania
mozna okresli¢ niezbedng moc do zakiocania stacji radiolokacyjnych, oraz przy zatozonym
potencjale energetycznym stacji zakidcen: zasieg zaktocania (2.2.16) i minimalny zasieg
stacji radiolokacyjnej, czyli takg jej odlegtosC od celu, ponizej ktdrej zakidcanie staje sie
nieefektywne (2.3.17).

R PTEARRIL L (2.2.16.)

1 PsG.cr

kjPAGsCr RIN T, (2.2.17.)

1P .GAtt A/, f \O. p)r-.10" " -m’

R... =

Przy jednakowej mocy stacji radiolokacyjnej oraz stacji zaktocajacej i przy row-
nych odlegtosciach stacji radiolokacyjnej od celu i od stacji zaktocajacej, moc sygnatu
zaklocajacego bedzie znacznie przewyzszata moc sygnatu uzytecznego odbitego od celu.

Szczegolnym przypadkiem jest sytuacja, kiedy potozenie nadajnika zaktocen jest
tozsame z potozeniem celu obserwowanego przez stacje radiolokacyjng (na przyktad gdy
nadajnik zaktocen zamontowany jest na pokiadzie ostanianego urzadzenia. Oczywiscie
w tym wypadku odlegtosci Rz i Rs sg rowne. Jezeli weZmiemy pod uwage, ze funkcja opi-
sujaca znormalizowang charakterystyke kierunkowg zakidcanej stacji radiolokacyjnej dla

takiej konfiguracji rowna sie 1, to rownanie 2.2.15 upraszcza sie i przyjmuje postac:

PAGAtt A/,
_ — (2.2.18.)
PsG .a AN

Jezeli dodatkowo poming¢ ttumienie fat elektromagnetycznych w atmosferze
(a = 0), to na podstawie wzoru 6.2.18 mozna tatwo znalez¢ wzdr na minimalny zasieg za-

ktocania, podstawiajac do niego k =k

kaP.GsCr Ay (2.2.19.)
"P.GAttyM
Powyzszy wzoOr nazywany jest rownaniem zasiggu nadajnikéw zaktocen.
Przy zmniejszaniu sie odlegtosci pomiedzy nadajnikiem zakidcen a zaklocang sta-
cjg radiolokacyjng skutecznos¢ zaktocen maleje (maleje stosunek mocy zaktocen do mocy

sygnatu uzytecznego). Jest to spowodowane tym, ze moc sygnatu odbitego jest odwrotnie

131



proporcjonalna do czwartej potegi odlegtosci, natomiast sygnatu zaktocen - do kwadratu
tej odlegtosci. Oczywiscie sytuacja ta nie dotyczy przypadku przesterowania odbiornika
stacji radiolokacyjnej, czyli swoistej formy neutralizacji elektronicznej.

W podobny sposob okresla¢c mozna skutecznos¢ zaktdcania urzadzen tgcznosci ra-
diowej, realizowanej w zakresie mikrofalowym. Przyjmujac, ze w tym zakresie czestotli-
wosci w fgcznosci wykorzystuje sie jedynie fale bezposrednie™ i obliczen wspotczynnika
degradacji dokonuje sie z wartosci mocy sygnatu zaktocajgcego i uzytecznego, zasadnicza
roznicajest to, ze jako sygnat uzyteczny traktuje sie sygnat nadajnika , a nie jak w wypad-
ku radiolokacji - odbity od obiektu. W przypadku zaktocania $rodkéw tgcznosci odpo-
wiednik réwnania 2.2.15. przyjmie postac:

oy 700.1a(n,-n, (2.2.20))

gdzie odpowiednio:

- K- wspotczynnik zaktocen okres$lony dla danego rodzaju pracy i typu $rodka tgczno-
sci;

- P2 - moc nadajnika stacji zaktocajacej wykorzystywanej do zaktdcania tacznosci ra-
diowej przeciwnika;

- Ps - moc radiostacji przeciwnika przekazujgcej dane w zorganizowanych retacjach
tgcznosci;

- Rs - odlegtosci miedzy nadajnikiem a odbiornikiem w zakibcanych relacjach taczno-
Sci przeciwnika;

- Rz - odlegtosci miedzy zaktécanym urzadzeniem odbiorczym a nadajnikiem zakté-
cajacym;

- Gs, Gz - wspotczynniki zysku kierunkowego anten radiostacji przeciwnika i stacji
zaklocajacej;

- P(9,9) - funkcja opisujaca znormalizowang charakterystyke kierunkowag zaktécane-

go Srodka tacznosci;

Fale rozchodzace sie w bliskosci powierzchni Ziemi nazywa  falam i przyziemnymi, sposrod ktdrych
wyroznia sie fale powierzchniowe i fale przestrzenne.
Fale powierzchniowe sg promieniowane przez anteng nadawczg umieszczong bezpos$rednio na powierzc !
Ziemi i rozchodzg sie wzdtuz tej powierzchni.
Fale przestrzenne moga mie¢ dwie sktadowe: bezposrednia i odbita. Wystepuja gtownie w pasmle 0 Y
anteny umieszczone sg nad powierzchnig Ziemi, co jest mozliwe dzieki matym rozmiarom anten wy orzy
stywanych w tym pasmie czestotliwosci. Wystepujg réwniez przy potaczeniach miedzy Zkmig a samo otem.
Fale, ktore docierajg do odbiornikéw dzieki odbiciu od jonosfery nazywa sufalamijonosferycznymi u
odbitymi. Por.: D. A Bem, ,,Anteny i rozchodzenie sie fal radiowych”, wyd. NT, Warszawa 1973, s. 3

132



- Jlg- szerokos¢ pasma przepuszczania liniowej czesci zaktdcanego odbiornika;

- 4" - efektywna szeroko$¢ widma sygnatu zaktdcajacego;

- - wspdtczynnik uwzgtedniajacy roznice w polaryzacji anten nadajnika zakiocen
i zaktocanego Srodka tacznosci;

a - wspotczynnik uwzgledniajacy ostabienie sygnatu w atmosferze (dB/km).
Przyjmujac zatozenie anatogicznie do zaktocania stacji radiolokacyjnych, mo-
zemy okres$li¢ zasieg zaktocania przy danych parametrach energetycznych i moc niezbedna
do zaktécenia urzadzenia w okreslonej odlegtosci.

R -R P 2z Twm  ~ -fonr 1 ) (2.2.21)

Wartosci wymaganych wspotczynnikow zakiocen kd dla konwencjonalnego od-

biornika superheterodynowego przedstawiono w tabeli 2.1.5.
Tabela 2.1.5

Wartoé¢ wspétczynnika kd dla réznych rodzajéw modulacji'®?

Lp. Rodzaj emisji Wartos¢ wspotczynnika zaktocen kd
1 Manipulacja amplitudy 0,64
2  Manipulacja czestotliwosci 1-121
3 Modulacja amplitudy 2,25 -4
4 Modulacjajednowstegowa 16-25
5 Modulacja czestotliwosci 2,25

Na jakos¢ zaktocania za pomoca dipoli odbijajacych wptyw maja nastepujace pa-
Il rametry: skuteczna powierzchnig odbicia, szybko$¢ opadania (i zaniku zaktdcen) oraz kon-
- - - - - 7 - s 7 3
centracja dipohi w jednostce objetosci (gestos¢ w m ).

Skuteczna powierzchnia odbicia to w wypadku zaktocania pasywnego miara ener-

| gii elektromagnetycznej, ktéra powraca do urzadzenia odbiorczego stacji radiolokacyjnej

Wartosci przyjeto za J. Janczak, ""Walka elektroniczna w dziataniach wojsk lagdowych', AON, Warszawa
1999 s. 91.
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ijest sumg odbiC pojedynczych elementow dipolowych. Przy maskowaniu celu skuteczna

powierzchnia odbicia obtoku dipolowego powinna przewyzsza¢ skuteczng powierzchnie

odbicia celu.
Skuteczng powierzchnie odbicia pojedynczego dipola péHalowego oblicza sie

Z zaleznosci:
(2.2.23)

(7, (©) = 0,861" cos"0

gdzie:

- ¢Ji(0) - skuteczna powierzchnia odbicia dipola;

- §- dtugosc fali;

0 - kat pomiedzy dipolem a wektorem pola elektrycznego fali padajacej,

Dla paczki dipoli:
(2.2.24)

gdzie:
- N” = TN - liczba efektywnych dipoli w paczce.

Ttumienie fali elektromagnetycznej w chmurze dipoli oblicza sie z zaleznoSci:

R =0,73 «A™ [dB/m] (2.2.25)

gdzie:
- - dtugos¢ fali [m],

- n -koncentracja dipoli w 1m3 [aipﬁn ]
Najbardziej reprezentatywnym wspotczynnikiem jest skuteczna powierzchnia odbi-
cia dipoli zawartych w elemencie rozrdznialnosci stacji radiolokacyjnej. Okre$lana jest ona
(przy zatozeniu rownomiernosci rozktadu dipoli w chmurze) zaleznoscia:

CT

Go,=n-D -©0.3-90.3 (2.2.26.)

gdzie:

- n - koncentracja dipoli w 1m® [dip/m’];
D —odlegtos$¢ obszaru rozroznialnosci od stacji radiolokacyjnej;

005 P05 ~ szerokosC charakterystyki kierunkowej stacji radiolokacyjnej

w azymucie i elewacji;
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- r-czas trwania impulsu stacji radiolokacyjnej;
- ¢ - predkos¢ swiatia.

Z powyzszego wzoru jednoznacznie wynika, ze skutecznos¢ tego rodzaju zaktocen
w znacznej mierze zalezy od rozréznialno$ci zaktécanej stacji radiotokacyjnej.

Szybkos$¢ opadania decyduje o czasie utrzymywania sie celu pozornego, ktory jest
zarazem czasem maskowania obiektu rzeczywistego. Warunki atmosferyczne, takie jak:
Srednia predko$¢ wiatru, Srednia temperatura warstwy powietrza, turbulencja atmosfery
majg zasadniczy wptyw na rozprzestrzenianie sie¢ obtoku dipolowego. W polskich warun-
kach atmosferycznych przecietna szybko$¢ opadania wynosi 25 - 50 m/min, a obtok po-
wieksza sie do swojego maksimum w czasie + - 3 minut i wielkosSC te utrzymuje przez
okoto 1,5-3 minut.

Koncentracja dipoli w jednostce objetosci decyduje o wyttumieniu fali EM, a przez
to 0 zmniejszeniu zasiegu stacji radiolokacyjnej. Wyraza sie jg liczbg dipoli w 1 m’ po-
wietrza. Dziesieciokrotne zmniejszenie zasiegu stacji radiolokacyjnej odpowiada ttumieniu

40 dB. Dla fali o dtugosci 3 cm osigga sie taki stan przy 30 dip/ms.

Kryteria operacyjno - taktyczne stuzg do oceny efektywnosci srodkow i metod
zaktdcania mikrofalowego w zalezno$ci od konkretnych warunkéw ich bojowego zastoso-
wania. Jako miara w tych kryteriach przyjete moze by¢ w zaleznosci od sytuacji np. praw-
dopodobienstwo wykonania zadania, Sredniej wartosci spodziewanych strat zadanych
przeciwnikowi lub strat, do ktérych nie dopuszczono w wyniku zastosowania zaktocania
mikrofalowego. W zwiazku ze stosowaniem statystycznych miar efektywnosci przedsie-
wzie€ zaktdcania podkresli¢ nalezy, ze przyjmowane wartosci prawdopodobienstw moga
by¢ okreslone tylko dla bardzo konkretnych warunkow zastosowan bojowych. Przy zmia-
nie tych warunkow zmianie ulegng réwniez wartosci odpowiednich prawdopodobienstw.
Z kolei porownanie prawdopodobienstw dla réznych zastosowanych srodkéw i metod
w okreslonej sytuacji bojowej czy operacyjnej pozwala na wybor optymalnej metody
(uzytych srodkdéw). Okreslanych wartosci prawdopodobienstw okreslonych dla pewnych
szczegolnych przypadkow nie nalezy traktowac jako norm operacyjno - taktycznych, orga-
nizacja zaklocen jest bowiem dziataniem w duzej mierze tworczym, stad tez zastosowanie
prawdopodobienstwa do oceny efektywnosci zaktdcen podczas stosowania kryteriow ope-
racyjno - taktycznych jest raczej wytyczng do szukania tepszych rozwigzan niz ustalong

charakterystyka operacyjno - taktyczna.
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Bezposrednim rezultatem zastosowania zaktocen jest zmniejszenie ilosci uzytecz-
nych danych, dostarczanych (posiadanych) przez zaktdcone urzadzenie lub system. W wy-
niku tego zmniejsza sie efektywnos¢ zastosowania aktywnych Srodkow walki. Dziatanie
zaklocen na urzadzenia i systemy przeciwnika nie musi powodowac jego fizycznego
zniszczenia czy uszkodzenia, tak wiec przeciwnik jest w stanie broni¢ sie przed zaktoce-
niami bezposrednio w czasie ich dzialania na urzgdzenie. Powoduje to koniecznosc¢
uwzgtedniania przy organizacji zaktocania rowniez moztiwych kontrsrodkdw, jakie moze
zastosowac przeciwnik.

Skuteczno$¢ przedsiewzie¢ zaktdcania jest okrestana zarOwno przez techniczne
charakterystyki stosowanych Srodkdw, jak réwniez przez metody ich stosowania (Sposoby
dziatania). Przy rozwigzywaniu zadania optymatizacji zastosowania Srodkow zakiocen
natezy wzigC pod uwage nastepujace zagadnienia:

- oceni¢ moztiwe zmniejszenie itosci danych w zaktdcanym systemie informacyjno -
sterujgcym;

- okresti¢ optymaltny sposéb zastosowania zakidcen (sposob dziatan zapewniajacy
najwieksze zmniejszenie efektywnosci bojowego zastosowania Srodkdw przeciwni-
ka).

Oba te zadania sg wzajemnie powigzane, poniewaz sposob zastosowania zaktdcen
moze bardzo istotnie wptywac na itos¢ i jakoS¢ danych w systemie sterowania. Diatego
w ogotnym przypadku konieczne jest rozpatrzenie kilku wariantéw zastosowania zaktocen
i okre$lenie dla kazdego z nich optymalnego sposobu dziatan, a nastepnie wybranie najtep-
szego z nich.

Natezy réwniez braC pod uwage, ze znatezienie optymatnego sposobu dziatania nie
moze by¢ dokonane z duzym wyprzedzeniem w stosunku do poczatku dziatan bojowych,
poniewaz rezuttaty optymatizacji w sposob istotny zatezg od tego, jakich sposobow dziata-
nia (jakiego przeciwdziatania) mozna sie spodziewac ze strony przeciwnika. W zwigzku
z tym w rozwigzaniu powinno sie uwzgtednic najbardziej aktualne dane o przeciwniku. Im
doktadniej sg okrestone moztiwe dziatania przeciwnika, tym bardziej Sciste jest rozwigza-

nie.
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Whnioski do podrozdziatu 2.2.

1 Z punktu widzenia strony wytwarzajacej zakidécenia systemy informacyjno - steru-
jace podzieli¢ mozna na cztery podstawowe klasy:
deterministyczne;
okre$lone statystycznie;
adaptacyjne;
minimaksowe (oparte na teorii gier*”®).

Do deterministycznych zalicza sie takie systemy, ktorych algorytmy dziatania sag
znane a priori lub moga by¢ okreslone w procesie wytwarzania zakidécen, znany jest
rowniez zbior skutecznych sygnatéw zakidcajgcych. Miarg jakosci zaktocania jest
w tym wypadku mozliwa do obliczenia warto$¢ okreslonego funkcjonatu catkowego”
W wypadku systeméw okreslonych statystycznie zakidcajacy nie zna dokladnie para-
metrow zakitdécanych systemow, chociaz znana jest mu zasada ich dziatania i rozklady
prawdopodobienstwa mozliwych wartosci parametrow tych systeméw. Miarg jakoSci
zaktocania w tym wypadku sa podobne funkcjonaty, jak w systemach deterministycz-
nych, zawierajgce jednak operacje usredniania wzgledem parametrow przypadkowych.
System adaptacyjny to taki, ktéry w odrdznieniu od dwu poprzednich reaguje na fakt
zakitécania dostosowujac odpowiednio swoje funkcjonowanie. Jako miara jakosci za-
kiécania moze byC stosowana suma funkcjonatow okreslonych dla roznych sygnatow
zakltocajgcych, ze wzgledu na stopien komplikacji, w praktyce w odniesieniu do oceny
zaktocania tego rodzaju systeméw stosuje sie kryteria operacyjno - taktyczne. Przy
czwartej kategorii systeméw (czyli opartych na teorii gier) zaklada sie, ze kazda ze
stron zna algorytmy dziatania i parametry sygnatow strony przeciwnej. Funkcjonaty
okreslajgce jakos¢ zaktocania muszg byC okreSlane zarowno w dziedzinie dziatan wia-
snych, jak i przeciwnika. Optymalizacji dziatan w takim wypadku dokonywac¢ mozna je-

dynie metodami teorii gier.

2. W praktyce nie zawsze mozliwe jest okreSlenie jakosci (efektywnosci) zaktocania,
nie tylko a priori, ale takze i a posteriori, nie zawsze tez okreslenie Scistego rozwigza-

nia jest konieczne. Czesto wystarczy dysponowac jedynie niezbyt doktadnym przybli-

Teoria gier - dzial nowoczesnej matematyki zajmujacy sig badaniem sytuacji konfliktowych, stanowigcy

zastosowanie kombinatoryki, algebry oraz rachunku prawdopodobienstwa i statystyki matematycznej do
teorii proceséw decyzyjnych. Przedmiotem zainteresowania teorii gier jest znalezienie strategii optymalnej

dla danego partnera w zbiorze wszystkich mozliwych strategii danej gry, Maty stownik matematyczny. Wie-

dza Powszechna, Warszawa 1974, s.286.

Funkcjonat - uogélnione pojecie funkcji liczbowej, funkcja o wartosciach liczbowych, ktorej argumentami

sg funkcje. Maty stownik matematyczny. Wiedza Powszechna, Warszawa 1974, s.89.
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zeniem do optimum. W wielu wypadkach takie przyblizenie mozna otrzymac, analizujac
jedynie macierz efektywnosci sposobow dziatania (macierz gry™*?).

2.3 Zaktdcanie mikrofalowe w wojskach ladowych SZ RP

Na poczatku rozdziatu pierwszego stwierdzono, ze pojecie ,,mikrofalowego zakio-
cania informacyjnego”, czy raczej zakidcania w zakresie mikrofalowym fat elektroma-
gnetycznych, jest zwykle utozsamiane z zaktdcaniem poktadowych stacji radiolokacyjnych
lotnictwa w ramach ostony obiektow. Zwigzane jest to niewatpliwie z faktem, ze do nie-
dawna jedynym praktycznym zastosowaniem wojskowym Srodkéw mikrofalowych byty
wszelkiego rodzaju stacje radiolokacyjne. Zadania i rozwdj urzadzen walki elektronicznej
(a takimi niewatpliwie sg Srodki zaktocania mikrofalowego) zalezg od rodzaju i waznosci
zagrozen, jakie stwarzajg urzadzenia elektroniczne przeciwnika. Ocena zagrozen jest pro-
cesem bardzo ztozonym i ciggle zmieniajacym sie wraz z rozwojem techniki elektronicznej
i uzbrojenia, w ktorym technika ta jest stosowana. Na burzliwy rozwoj srodkow zaktédcania
stacji radiolokacyjnych wptyw miaty doSwiadczenia drugiej wojny Swiatowej, zwigzane
z zastosowaniem radaru jako Srodka wykrywania obiektdw powietrznych, naprowadzania
samolotow na cel, a przede wszystkim umozliwiajgcego precyzyjne bombardowanie z wy-
sokiego putapu i braku widzialnosci powierzchni Ziemi. Zakiocanie srodkow radioloka-
cyjnych powstato wiec jako zespot przedsiewzie¢, majacych na celu zapobieganie badz
utrudnianie przeciwnikowi wykrywania obiektéw na ladzie, morzu i w powietrzu za po-
mocag stacji radiolokacyjnych.

Minione wojny i konflikty lokalne wykazaty, ze gdy technika radioelektroniczna
decyduje o efektywnos$ci uzycia Srodkdw walki i dziataniach wojsk, w gtownej sferze za-
interesowania walczacych stron znalazia sie efektywnos$¢ oddziatywania na nig, w celu
obnizenia jej sprawnosci. Oddziatujac bezposrednio na urzadzenia oraz systemy radio-
elektroniczne przez razenie radioelektroniczne i ogniowe, kazda z walczacych stron stara
sie zmniejszyC zdolno$¢ bojowa strony przeciwnej, efektywno$¢ wykorzystania przez ma
uzbrojenia, a tym samym obnizy¢ skuteczno$¢ dziatania. Zdaniem specjalistow, zakoca-
niem powinny by¢ objete systemy wykorzystujace naziemne, brzegowe, czy okretowe sta-

cje radiolokacyjne, jak réwniez samoloty rozpoznawcze wyposazone zaréwno

1% pojecie z zakresu teorii gier. Macierz taka powstaje po przyporzadkowaniu kazdej uporzadkowanej
ztozonej z mozliwych dziatan strony A i odpowiednich moztiwych dziatan strony B itoSciowej miary e e tu

dziatania.
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w ,,klasyczne” stacje radiolokacyjne, jak i stacje obserwacji bocznej. Zaktdcanie naziem-
nego rozpoznania radiolokacyjnego powinno skupiac sie na systemach rozpoznania pola
walki, kierowania ogniem artylerii oraz obserwacji przestrzeni powietrznej i by¢ prowa-
dzone na matg gtebokos¢ (do 50 km) nawet na szczeblu taktycznym.

Szeroki zakres potencjalnych zadan stawianych przed zaktocaniem stacji radioloka-
cyjnych wymaga zaangazowania odpowiedniej ilosci sit i Srodkow, wymaga tez wyposa-
zenia wojsk w odpowiedni sprzet W okresie rozpoczynania badan nad przedmiotem roz-
prawy potencjat zaktocania informacyjnego w pasmie mikrofalowym w Wojsku Polskim
stanowig oddziaty i pododdziaty aktywnych zaktéocen radiolokacyjnych oraz Srodki zakté-
cenn pasywnych. Srodki zakldcania aktywnego w SZ RP obejmowaly kilkadziesiat zesta-
wow rozpoznawcze - zaktocajgcych typow SPO-8, SPN-40, SPN-30 pracujgcych w pasmie
2 1 3 cm™™\, kilkanascie stacji poktadowych samolotéw SPS-141 MWGE i jedng stacje po-
ktadowg okretowg MP-401. Potencjat stacji naziemnych byt rownomiernie rozdzielony
pomiedzy wojska lgdowe i wojska lotnicze i obrony powietrznej. Obecnie pozostate srodki
zakiocania aktywnego pozostajg w dyspozycji WL i OP, sity i Srodki w wojskach lado-
wych ograniczajg sie do wspominanych wczesniej odbijaczy katowych, ktére moga byc
wykorzystane jako Srodek zaktdcen pasywnych.

Stacje zakidcajace, ktore byly wykorzystywane w wojskach lgdowych sg zestawami
rozpoznawcze- zaktocajgcymi przystosowanymi do samodzielnego wykrywania celéw
radiolokacyjnych, automatycznego ich zaktocania oraz, w przypadku sprzetu nowszej ge-
neracji, do automatycznego Sledzenia celow w przestrzeni. Pracujg w jednym z dwu zakre-
sow czestotliwosci: pasmo X (ok. 3 cm ) i pasmo K (ok. 2 cm). Poza egzemplarzami stacji
SPN-30 sg to stacje wytwarzajgce wielokrotne impulsowe zaktdcenia odzewowe zakidca-
jace prace samolotowych stacji radiolokacyjnych gtéwnie typu ,,za sobg” lub rzadziej ,,za
i przed sobg”. Cechujg sie duzg selektywnosSciag przestrzenna, polegajgcg na promieniowa-
niu energii sygnatéw zaktocen w matym lub bardzo matym kacie brytowym.

Stacje zaktdcen szumowych promieniujg energie zaktdcen o bardzo duzej gestosci
mocy, uzyskang dzieki duzej mocy sredniej nadajnika (rzedu kilkuset wat), promieniowa-
niu w bardzo matym kacie brytowym i stosowaniu selektywno - zaporowej metody zakté-
cen. Niektore typy stacji moga promieniowac zaktdcenia imitujace, lecz z powodu ograni-

czen ten rodzaj zaktocen stosowany jest w wyjatkowych wypadkach.

Badania obecnego stanu oraz tendencji rozwojowych radiolokacji pozwalajg stwierdzi¢, ze do wykrywa-
nia obiektéw pola walki wykorzystywane jest gtownie pasmo 3 cm (8-12 GHz), natomiast $rodki napadu
powietrznego wykorzystujg pasma 2 i 3 cm (8-20 GHz).
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Analiza struktury iloSciowej omawianego sprzetu wykazuje, ze potencjat zakocen
radiolokacyjnych w wojskach lgdowych w zdecydowanej wiekszosci byt przeznaczony do
obezwiadniania pracy samototowych urzadzen radiotokacyjnych przez stacje naziemne
w ramach ostony:

- waznych o$rodkdéw administracyjno - politycznych i gospodarczych;

przepraw wodnych i portow;
stanowisk dowodzenia i wojsk w rejonach zeSrodkowania;
desantow wojsk w rejonach zatadowania;
drég marszu;
- weziow kotejowych +ub doraznie zorganizowanych punktéw zatadowania
I wytadowania wojsk.

Obowigzujaca taktyka wykorzystania Srodkdéw zaktocen radiotokacyjnych przewi-
dywata trzy sposoby ich ugrupowania:

ugrupowanie obiektowe;
ugrupowanie strefowe;
ugrupowanie obiektowo - strefowe.

Wybér okre$tonego ugrupowania zatezy od wietu czynnikoéw, do ktérych natezg
miedzy innymi:

rodzaj obiektu (obiektdw) wyznaczonego do ostony , a szczeg6tnie ich kontra-
stowos¢ radiotokacyjna™v,

moztiwosci techniczne stacji zaktocen;

wzajemne usytuowanie ostanianych obiektow;

rodzaj pracy stacji radiolokacyjnej srodka napadu powietrznego.

Ugrupowanie obiektowe (rys. 2.3.1.) polega na tym, ze $rodki zaktocajace rozmiesz-
cza sie wokot ostanianego obiektu w cetu utworzenia ciagtej strefy zakiocen. Rozmiesz-

czenie tych Srodkow powinno zapewni¢ zaktocenie poktadowych stacji radiotokacyjnych

Kontrastowos¢ radiolokacyjna jest wielkoscig charakteryzujaca wtasciwosci taktyczne obiektu, okresla
mozliwos¢ wyrodznienia obiektu na ekranie wskaznika stacji radiolokacyjnej na tle otoczenia.

ad o
= G.

gdzie: Co - skuteczna powierzchnia odbicia ostanianego obiektu;
& - skuteczna powierzchnia odbicia otoczenia w polu obserwacji SRL;
Ge - skuteczna powierzchnia odbicia celu.
Jezeli warto$¢ wspotczynnika Kkom to uwaza sie, ze obiekt jest widoczny na ekranie poktadowej stacji
radiotokacyjnej na tle otoczenia. Na podstawie: ""Metodyka obliczania efektywnosci zaktécen radiolokacyj-
nych', Warszawa 1998.
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przez oddziatywanie na listki gtdwne ich charakterystyk antenowych. Ugrupowanie to
stosuje sie do ostony obiektow o duzej kontrastowosci radiolokacyjnej, a stacje zaktocajace
rozmieszcza sie na samych obiektach lub w ich poblizu***. Liczba stacji wyznaczonych do

ostony obiektu uzalezniona jest od spodziewanej gestosci nalotu oraz parametrow tech-
nicznych stacji radiolokacyjnych i stacji zaktdcajgcych.

Ra. 231 gynivaniedaakaorestam =g d
Ugrupowanie obiektowe Srodkéw zaktdcania radiolokacyjnego w wojskach lgdo-

wych stosowano przeciwko:

- radarom zabezpieczajgcym celne bombardowanie duzych obiektow;

- radarom wykorzystywanym jako dalmierz.

Ugrupowanie strefowe (rys. 2.3.2.) polega na tym, ze Srodki zaktécajace rozmiesz-
cza sie w taki sposob, aby utworzy¢ w okre$lonym rejonie lub sektorze cigglg strefe zakio-

cen. Strefa ta powinna zabezpieczac¢ ostone wojsk, obiektéw (w tym rowniez ruchomych)

Wysuniecie stacji poza obiekt podyktowane jest tylko koniecznos$cig unikniecia strat w w>padku poraze-
nia obiektu.
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oraz punktow orientacyjnych itp. Rozmieszczenie Srodkow zaktocen powinno zapewnic
zaklocenie poktadowych stacji radiolokacyjnych przez oddziatywanie na listki boczne ich
charakterystyk antenowych. Ugrupowanie to stosuje sie do ostony duzej liczby obiektéw o
melej kontrastowosci radiolokacyjnej i matych gabarytach oraz punktow orientacyjnych.
Stacje wykorzystywane w tym sposobie ostony powinny posiada¢ duzy potencjat energe-
tyczny jak rowniez mozliwos$¢ jednoczesnej ostony ,,przed i za sobg”.

Ugrupowanie strefowe $rodkow zaktocania radiolokacyjnego w wojskach lado-

wych przewidywano do stosowania przeciwko:

radarom zabezpieczajgcym celne bombardowanie matych obiektéw;

- radarom wykorzystywanym do rozpoznania (w tym radarom obserwacji bocz-
nej);

- radarom zabezpieczajgcym lot na matej wysokosci;

- radarom wykorzystywanym jako dalmierz przy optycznym kierowaniu bombar-

dowaniem;

- radarom wykorzystywanym w czasie walk powietrznych.
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Ugrupowanie strefowo - obiektowe (rys. 2.3.3.) ma cechy obu wczesniej omowio-
nych sposobdw. W praktyce sposob ten wykorzystuje sie wtedy, kiedy pododdziaty zakto-
cen otrzymaty zadanie bojowe ostony obiektdw o znacznie zréznicowanej wielkosci
i kontrastowosci radiolokacyjnej.

Przy wyborze sposobu ugrupowania, oprocz czynnikdéw opisanych powyzej bierze
sie pod uwage rowniez nastepujace warunki:

rozmieszczenie stacji w rejonie obiektu powinno zapewnic przykrycie obiektu ze
wszystkich prawdopodobnych kierunkow nalotu;
nalezy wykluczy¢ przypadek zniszczenia obiektu przy uderzeniu rakietami na-
prowadzajacymi sie na stacje zaklocen, jak réwniez zniszczenie stacji zaktdcen
przy uderzeniu na obiekt;
liczba stacji zaktocen w ugrupowaniu powinna zapewni¢ zaktocenie pokiado-
wych radaréw przy okre$lonej gestosci nalotu;
gtebokos¢ strefy zaktdcen powinna zapewni¢ ostone obiektu z zadanym prawdo-

podobienstwem.
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Charakterystyka wykorzystywanych stacji zaktécen radiolokacyjnych™~®®

Przeznaczenie oraz zasada dziatania stacji zakiocen odzewowych SPO-8, 8M
I SPN-40, a zwiaszcza uktadow okrestania i odtwarzania czestottiwosci, w ktorych wyko-
rzystany zostat odbiornik macierzowy jest identyczna, rozne sg tylko rozwigzania kon-
strukcyjne i stopien automatyzacji. Najstarsza z nich jest stacja SPO-8, najnowoczesniejsza
natomiast, posiadajgca najbardziej rozbudowang automatyke kierowania pracg bojowa jest
stacja typu SPN-40.

Stacja zakiécen SPO -8, 8M przeznaczona jest do wytwarzania odzewowych
wielokrotnych zaktocen impulsowych przeciwko samolotowym stacjom radiolokacyjnym
obserwacji powierzchni ziemi. Cechg charakterystyczng tego typu stacji jest to, ze wytwa-
rzajg one automatycznie w odpowiedzi na kazdy odebrany impuls paczke impulsow, tzw.
zaktocenia wielokrotne, ktére na wskaznikach poktadowych radaréw maskujg teren "za
sobg" ( za pozycjg stacji w stosunku do potozenia samolotu). Moga one ostania¢ obiekty

tylko w okreslonych sektorach.

Procedury wykrywania sygnatow radarowych, okrestania i odtwarzania ich czesto-
tliwosci no$nych oraz nadanie sygnatom odpowiedzi okre$lonej struktury przebiegajg au-
tomatycznie. Jest to mozliwe dzieki wyposazeniu tej stacji w odbiorniki macierzowe, za-
pewniajace odbidr i okreslenie czestotliwosci nosnej (praktycznie w czasie rzeczywistym)
z doktadnoscig £1,5 MHz. Kazdy odebrany impuls jest zwielokrotniany i nadawane jest
mu pseudolosowe opodznienie, dzieki czemu uzyskuje sie efekt maskowania terenu o okre-
Slonej intensywnosci i gtebokosci. Ogolng postac i charakter wytwarzanych zaktocen
ustala operator stacji za pomocg przetgcznikow: rodzaj pracy, gtebokosS¢ przykrycia i wy-
miary obiektu. Cechg charakterystyczng tych stacji jest to, ze nie wytrzymujg one ciggtego
rezimu pracy, tzn. posiadajg ograniczone mozliwosci przepustowe. Sg one réwniez mato
odporne na zaktdcenia wzajemne. Pracujg w zakresie czestotliwosci 8,1 - 10,3 GHz (2,9 -
3,7 cm), z mocg sygnatu zakiocen ok. 300 W w impulsie.

Stacje te, obok powyzszych cech wspdélnych, roznig sie miedzy sobg nastepujgcymi

parametrami technicznymi:

Dane techniczne na podstawie: Z. Mordarski, "Kierunki rozwoju obezwiadniania radioelektronicznego w
sitach powietrznych RP'" ,AON, Warszawa 1997, J. Matuszewski, ""Metody obticzania skutecznosci zaktocen
sygnatéw radiotokacyjnych", Warszawa 1998 oraz Kompendium zasadniczego sprzetu WRE SZ RP, Szt.

Gen. WP, Warszawa 1998.
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- stacja SPO - 8 - wytwarza zaktocenia typu - | 0 gestosci 1 obiekt co 7,5 km
na gtebokos¢ 60, 105 lub 150 km lub zaktécenia o podwojnej intensywnosci MIP - I
(2 obiekty co 7,5 km) na gtebokos$¢ 60 km;

- stacja SPO - 8M - wytwarza zaktdcenia typu MIP - | na gtebokos¢ 60 i 120 km, za$
zaktocenia MIP - Il rowniez na glebokos¢ 60 km. Wyposazona jest dodatkowo w
uktady umozliwiajace okre$lenie polaryzacji odebranych sygnatéw oraz zmiane po-
laryzacji wypromieniowywanego sygnatu. Posiada rowniez oprdécz recznego, auto-
matyczny uktad wytgczania zaktdcen na zakazanych czestotliwosciach.

Stacje SPO - 8, 8M moga by¢ rozwijane przed ostanianym obiektem w odlegtosci 6
- 8 km. Czas przygotowania stacji do pracy bojowej wynosi 45 - 65 min., a czas zwijania

20 - 30 min. Stacje sg montowane na samochodzie z przyczepa.

Stacja SPN-40 przeznaczona jest do wytwarzania wielokrotnych impulsowych za-
ktocen odzewowych, zakiocajgcych prace samolotowych stacji radiolokacyjnych w celu
uniemozliwienia lub utrudnienia prowadzenia powietrznego radiolokacyjnego rozpoznania
obiektow naziemnych oraz obnizenia efektywnosci bombardowania i naprowadzania ra-
kiet. Stacja ta moze samodzielnie wykonywaé zadania ostony radioelektronicznej pojedyn-
czych obiektow.

Stacja posiada 4 zasadnicze rodzaje pracy:

- MIP -1, MIP - Il - stosowane podczas wytwarzania odzewowych wielokrotnych
zaktocen impulsowych typu imitujacego;

- SzP + MIP - I, SzP + MIP - Il stosowane podczas wytwarzania odzewowych
kombinowanych zaktdcen typu maskujacego.

Urzadzenia ksztattujgce w rodzaju pracy wielokrotnych zaktocen impulsowych
MIP-I wytwarzajg zaktocenia o glebokosci przykrycia 30, 60, 120 km i przy rozmiarach
fatszywych obiektow 700-1200, 1000-1500, lub 1000-2000m. W rodzaju pracy MIP-II
urzadzenia ksztattujgce wytwarzajg zaktocenia typu maskujacego, przy takich jak wyzej
rozmiarach obiektdw, jednak przy dwukrotnie wyzszej gestosci impulséw (4 na kazde 15
km) i przy dwu wartosciach gtebokosci przykrycia 30 i 60 km. W rodzaju zaktocen kom-
binowanych SzP + MIP urzadzenia ksztattujgce wytwarzajg odzewowe zaktdcenia szumo-

we typu maskujgcego w kombinacji z wielokrotnymi zaktoceniami impulsowymi. Struktu-

IIOMIP - Skrét od rosyjskiego (maskirowoczno imitacjonnyje pomiechy) - maskujgco - imitujgce zaktdcenia.
SzP (szumowyje pomiechy) - zaktocenia szumowe.
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ra i parametry czasowe w rodzaju zaktocen SzP + MIP-I i Il pozostajg takie same jak
wrodzaju MIP i Il. Przy czym moga to byc¢ trzy typy zaktdcen:
zwykte ( za sobg) - tak jak w stacjach SPO;
- wyprzedzajace (przed sobg) - tytko dla stacji radiolokacyjnych nie przestrajanych
od impulsu do impulsu;
miejscowe (przed i za sobg).

Stacje te pracujg w zakresie czestotliwosci 13,45 - 17,3 GHz (1,7 - 2,2 cm), z mocg
sygnatu zaktocen ok. 300 W w impulsie.

W zaleznosci od zastosowania taktycznego stacja moze pracowaC w nastepujacych
rodzajach sterowania :

- automatycznym  scentralizowanym, przy sterowaniu z punktu dowodzenia
z wykorzystaniem automatycznego kompleksu sterowania zaktoceniami;
autonomicznym, z automatycznym poszukiwaniem i Sledzeniem w azymucie promie-
niujacego celu, znajdujacego sie w sektorze pracy £30 stopni;
autonomicznym recznym, zabezpieczajgcym naprowadzenie anten na wybrany przez
operatora cel i Sledzenie go we wspdtrzednych katowych.

Stacje moga by¢ rozwijane przed lub za ostanianym obiektem w odlegtosci 5 do 10
km. Czas przygotowania stacji do pracy bojowej wynosi 50 - 70 min., a czas zwijania 20 -
30 min. Stacje sg montowane na samochodzie z przyczepa.

Naziemna stacja zaktocen szumowych SPN-30 jest przeznaczona do wytwarzania
zaktocen nieodzewowych przeciwko samolotowym stacjom radiolokacyjnym obserwacji
powierzchni ziemi. Umozliwia automatyczne poszukiwanie w zadanym sektorze, prze-
chwycenie i automatyczne sledzenie celu. Po przechwyceniu stacja automatycznie okresla
czestotliwo$¢ nosng SRL i wytwarza na tej czestotliwosci zaktocenia szumowe quasi-
ciagte. Moze ostania¢ obiekty dookdlnie (niezaleznie od jej pozycji w stosunku do obiektu
wzgledem kierunku nalotu). Wytwarza bardzo efektywne energetycznie zakidcenia w po-
staci szumow w kanale o szerokosci 30 MHz i gestosci widmowej ok. 20 W/MHz. Do
wykrywania celow wykorzystywany jest odbiornik wielokanatowy ztozony z 64 kanatéw
czestotliwosciowych. Stacje te pracujg w zakresie czestotliwosci 8,3 - 10,25 GHz (2,9 - 3,6
cm), z mocg sygnatu zaktdcen ok. 650 W.

Stacja moze pracowac :

- wedtug danych z zewnetrznego wskazywania celow;

- autonomicznie, wedtug danych dowddcy stacji.
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Rodzaje te rdznig sie tylko sposobem naprowadzania uktadu antenowo - przesyto-
wego na sektor prawdopodobnego znajdowania sie cetu i sterowaniem, pozostate etementy
pracy stacji sg w obu rodzajach pracy takie same.

Podczas pracy wedtug zewnetrznego wskazywania aparatura stacji umoztiwia au-
tomatyczne naprowadzanie systemu antenowego na zadany sektor prawdopodobnego znaj-
dowania sie celu (najkrotsza droga) i poszukiwanie oraz przechwycenie celu w tym sekto-
rze. Po przechwyceniu stacja umozliwia automatyczne jego $ledzenie, jednoczesnie wy-
twarza zaktocenia na czestottiwosci odpowiadajgcej czestottiwosci nosnej wykrytej SRL.

Podczas pracy autonomicznej stacja moze pracowac w trzech rodzajach pracy:

- obserwacja - obserwacja automatyczna przestrzeni dookreznie i poszukiwanie cetow
w azymucie, w sektorach 60, 90 i +20 stopni pod ustatonym katem potozenia;
- pofautomatyczny - potautomatyczne naprowadzanie ukladu antenowego na dowolny
punkt w przestrzeni w azymucie i kacie potozenia;
automatyczny: a) poszukiwanie automatyczne sinusoidatne w azymucie i kacie potoze-
nia w sektorach 6" x 6" 12" x 27, 20" x 20", a nastepnie Stedzenie auto-
matyczne i zaktdcanie wybranego celu przez operatora;
b) poszukiwanie automatyczne nisko lecacych celow w sektorach 60,90 i 120"
w azymucie pod ustalonym katem potozenia oraz $tedzenie automatyczne
celu i jego zakidcanie w ciggu okresu ustatonego przez operatora (5, 10,
20, 30s), a nastepnie automatyczne przejscie do poszukiwania nastepnego

cetu.

Stacje mogg byC rozwijane przed lub za ostanianym obiektem w odtegtosci nie
wiekszej niz 25 km. Odlegtos¢ miedzy stacjami nie moze by¢ mniejsza niz 8 km, a od pra-
cujacej stacji radiotokacyjnej - 5 km. Czas przygotowania stacji do pracy bojowej wynosi
55 - 75 min., a czas zwijania 25 - 35 min. Stacja jest zamontowana na 3 samochodach.

Stacja SPN - 30 sposrod wykorzystywanych w Wojsku Potskim posiada najwyzszy
stopien automatyzacji i najwieksze mozliwosci bojowego wykorzystania oraz zapewnia
najwyzszg efektywno$¢ zaktocania. Jest ich jednak zdecydowanie za mato, aby ptanowac

ich szersze bojowe wykorzystanie.
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Tabela 2.3.1
Zestawienie parametrow stacji zaktécen radiolokacyjnych

Parametry stacji SPO-8 SPN - 40 SPN - 30
Dtugosc¢ fali roboczej [cm] 2,9 -3,7 1,7-2,2 2,9-36
Moc nadajnika [W] 300 w impulsie 300 w impulsie 650 fali ciagtej
Szerokos¢ widma zaktocen 4-5 4-5 30
[MHz]

Typ i szerokosC charaktery- cosech cosec cygaro

styki kierunkowej anteny:
- Wazymucie [ J

- welewacji ['Y 12 12 1,6; 6,2

35 4; 20; 45 1,6; 6,2
Rodzaj zaktocen Impulsowe Impulsowe szumowe

Impulsowo -
szumowe
Mozliwosci ostony Za sobg Zasobg (i przed  Przed i za sobg
sobg dla SRL nie
przestrajanych)

Liczba jednoczes$nie zakio- 1-2 2-3 3-5
canych celow
Przedziaty pracy:
- wazymucie [ J +180 +160 0-360
- welewacji [ 0-35 0-45 0-60

Oprdcz opisanych naziemnych stacji zaktocen SZ RP dysponujg rowniez niewielka
liczbg zaktdcajacych stacji samolotowych. Stacje te majg zwykle konstrukcje zasobniko-
wa, W ktdrej umieszczony jest modut zaktocajacy, wysterowany przez poktadowe urzadze-
nia rozpoznawcze - ostrzegawcze. Przeznaczone sg do ostony wiasnej tub matej grupy
samolotéw, pracujg w pasmie 3 cm, ich system antenowy jest nieruchomy wzgledem osi
samolotu, promieniujacy energie zaktdcen w wybranej strefie ostony samolotu (rzedu kil-

kudziesieciu stopni w obu ptaszczyznach).

Whioski do podrozdziatu 2.2.

1 W wyposazeniu wojsk lgdowych SZ RP nie ma obecnie aktywnych Srodkow zaktocen
mikrofalowych, jakimi byty do niedawna stacje zakiocen radiolokacyjnych. Srodki tego

typu moga by¢ planowane do wykorzystania jedynie w ramach operacji potgczonych.
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Analiza strukturalna i ilosciowa omawianego sprzetu wykazuje, ze obecny potencjat
zakitécen radiolokacyjnych w SZ RP zgrupowany w Wojskach Lotniczych i Obrony
Powietrznej w zdecydowanej wiekszosci przeznaczony jest do obezwitadniania pracy
samolotowych urzadzenh radiolokacyjnych przez stacje naziemne oraz w niewielkigj
czesci do obezwladniania pracy systemow rakietowych naziemnej obrony plot przez
stacje samolotowe. Wszystkie stacje sg zestawami rozpoznawcze - zaklOocajgcymi
przystosowanymi do samodzielnego wykrywania celow, automatycznego ich zakiéca-
nia oraz automatycznego Sledzenia w przestrzeni (dotyczy stacji nowszych generaciji).
Stacje zakiécen pracujg tylko w jednym z dwu zakreséw czestotliwosci : pasmo X -
3cm i K-2 cm. Cechujg sie duzg selektywnosScig przestrzenng, polegajaca na promie-
niowaniu energii sygnatow zakiocen w matym lub bardzo matym kacie brytowym.
Promieniujg zaktocenia maskujgce, guasi-ciggte z modulacjg szumowa lub impulsowe
typu odzewowego (rézne typy stacji). Stacje zaklécen szumowych promieniujg energie
zakitécen o bardzo duzej gestosci mocy uzyskang dzieki duzej mocy Sredniej nadajni-
ka (rzedu kilkuset wat), promieniowaniu w bardzo matym kacie brylowym i stosowaniu
selektywna - zaporowej metody zakiocen
Ostona statych obiektow naziemnych lub zgrupowan wojsk przed rozpoznaniem riok
Z powietrza stracita swojg priorytetowg waznos$¢. Przyczyng tego jest wprowadzenie
do wyposazenia nowoczesnych armii nowej generacji systemow nawigacyjnych, ktore
bez uzycia stacji radiolokacyjnych moga naprowadzi¢ samolot na cel. Ponadto stoso-
wanie nowych metod naprowadzania rakiet na cel (gtdwnie optoelektroniczne) obni-
zyto warto$¢ operacyjna tej grupy stacji zaktocen.
Operacyjng przydatnosc tych stacji dyskredytuje ich bardzo duza wrazliwos¢ na atak
rakiet samonaprowadzajgcych sie, co przy bardzo duzej cenie jednostkowej stawia
w niekorzystnym Swietle relacje kosztow do zyskow. Ta wysoka wrazliwos¢ wynika
Z posiadania przez nie kilku niekorzystnych parametrow technicznych (pozytywnych
z innego punktu widzenia), takich jak:

- promieniowanie energii w bardzo matym kacie brytowym;

- duzy zasieg;

- zwarta konstrukcja stacji, tgczaca nadajnik i czes¢ rozpoznawczg w jedng bryte

- brak mozliwosci wykrycia przez zatoge ataku rakiety.
Brak jest w wyposazeniu armii polskiej aktywnych i pasywnych srodkéw WRE do in-
dywidualnej ostony przeciwradiolokacyjnej ruchomych Srodkéw walki. Dotyczy to za-
rowno sit marynarki wojennej, wojsk ladowych, jak i lotnictwa, w ktdrym obecna ilos¢
tych Srodkdw jest dalece niewystarczajgca. Bojowe Srodki walki, ze wzgledu na swojg

ruchliwo$¢, beda w dalszym ciggu celem dla rakiet naprowadzajgcych sie min za po-
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mocg aktywnej gtowicy radiolokacyjnej, szczegollnie w porze nocnej, kiedy gtowice
optoelektroniczne majg znacznie mniejsze zastosowanie. Prowadzone sg takze prace
nad wdrozeniem nowej generacji srodkéw rakietowych z naprowadzaniem radioloka-
cyjnym pracujgcych w pasmie W (milimetrowy zakres fal), ktorych doktadnos¢ trafienia
doréwnuje Srodkom optoelektronicznym.

2.4. Systemy zakidcania mikrofalowego armii innych panstw

Celem operacji informacyjnych’’~sil zbrojnych USA jest oddziatywanie na syste-
my i zasoby informacyjne przeciwnika, a jednoczes$nie obrona wiasnych systemow i zaso-
béw przed operacjami informacyjnymi przeciwnika. Przewiduje sie prowadzenie informa-
cyjnych dziatan ofensywnych i defensywnych. Eksponuje sie rowniez role efektu syner-
gicznego obu rodzajow dziatan.

Operacje informacyjne USA obejmuja:

- bezpieczenstwo operacji (ang. Operations Security);

- operacje (dziatania) psychologiczne (ang. Psychological Operations);

- pozoracje (pozoracje operacyjng wprowadzanie w btad) wojskowa (ang. Mititary De-
ception);

- walke elektroniczng (ang. Electronic Warfare);

- niszczenie (atak fizyczny) - destrukcja systemow informacyjnych przeciwnika (ang.
Physical Attack, Destruction);

- dziatalnos¢ mediow o zasiegu Swiatowym i krajowym

Przewiduje sie, ze poszczeg0lne elementy skladowe ujmowane beda w ptanach
operacyjnych jako mechanizmy osiggania cetow operacji informacyjnych (maniputowanie
decyzjami przeciwnika, obezwiadnianie zaktoceniami tub zniszczenie jego systemu dowo-
dzenia). Zgodnie z zalozeniami doktryny operacje (dziatania) informacyjne moga by¢
gtowne lub wspomagajace. Udzial poszczegotnych mechanizmow dziatan (etementow
sktadowych) rowniez uzaleznia sie od szczebla dowodzenia oraz charakteru i stopnia za-
grozen.

Zachodni specjalisci NATO okreslaja walke informacyjna jako rodzaj walki zbroj-
nej, ukierunkowanej na osiggniecie przewagi nad przeciwnikiem za pomocg informacji.
M 5peracje (dziatania) informacyjne (ang. Information Operations) - ktdre w czasie wojny nazywane moga
by¢ wprost walka informacyjna - sa definiowane w USA jako ciagte dziatanie sit zbrojnych w ramach woj-
skowego $rodowiska informacyjnego, ktére przyczyniaja sie do wzmocnienia i obrony moztiwosci sit wia-

snych w zakresie zdobywania, przetwarzania i przekazywania informacji w cetu uzyskania przewagi w catym
spektrum watki zbrojnej, prowadzonej wewnatrz globatnego Srodowiska informacyjnego, przy jednoczesnym

pozbawieniu takiej moztiwosci strony przeciwnej
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Dziatania (operacje) informacyjne”sg definiowane jako przedsiewziecia podejmowane
wcelu wywarcia wptywu na decydentéw w ramach wsparcia politycznych i militarnych
celow poprzez oddziatywanie na procesy informacyjne, systemy dowodzenia, kontroli,
tacznosci i informatyczne przeciwnika, przy wykorzystaniu i ochronie wkasnych systemow
iprocesow informacyjnych.

W zaleznosci od charakteru prowadzonych operacji wyszczegodlnia sie dwie katego-
rie dziatan informacyjnych: defensywne i ofensywne. Ze wzgledu na nature Sojuszu prze-
widuje sie prowadzenie ofensywnych dziatan informacyjnych w petnym wymiarze tylko
w czasie wojny. W sytuacji kryzysowej przewiduje sie ograniczony ich zakres, gdyz wy-
maga to konsensusu wszystkich suwerennych jego cztonkdw, a niektdre ofensywne dziata-
nia informacyjne uznawane sg w wielu panstwach za nielegalne. Podkresla sig, ze prowa-
dzenie dziatan ofensywnych w czasie pokoju, jeSli uznano by je za celowe, moze byc
traktowane jako prowokacja lub wrogi akt i dlatego wymagaja one wyraznej autoryzacji
politycznej przez Rade Pétnocnoatlantycka.

W NATO przewiduje sie prowadzenie dziatan informacyjnych na szczeblu stra-
tegicznym, operacyjnym i taktycznym. W zalezno$ci od szczebla powinny one stanowic
wsparcie dziatan NATO, wspieranie kampanii w osigganiu gtownych celéw operacyjnych
oraz wspieranie walk w osigganiu poszczegélnych celow taktycznych. Postuluje sie, by
dziatania informacyjne byty statym elementem planowania operacyjnego. A niektore ich
formy, przede wszystkim defensywne (obronne), powinny byC stosowane ciggle, tj. od
pokoju poprzez kryzys, wojne i z powrotem do pokoju.

W sitach zbrojnych Rosji duze nadzieje poktada sie w informacyjnym oddziatywa-
niu na przeciwnika i w innych rodzajach ,,nieSmiercionosnej broni”. Rosjanie uwazaja, ze
istotg trwajacej obecnie ,,czwartej rewolucji” w sztuce wojennej jest wywalczenie panowa-
nia nad przeciwnikiem w dziedzinie informacyjnejOznacza to dgzenie do stwarzania
sytuacji, w ktorej nie tylko baza informacyjna wojsk wiasnych, ale réwniez i infrastruktura
panstwowa stanie sie petniejsza, dokkadniejsza, wiarygodniejsza i aktualniejsza niz prze-

ciwnika. W sferze pozawojskowej potrzeba ta argumentowana jest dynamicznym rozwo-

Dokument MC 422 pt. ,,NATO Information Operations Policy”- zaaprobowany przez Komitet Wojskowy
15.12.1998.

Rosjanie twierdza, ze ogniowe $rodki precyzyjnego razenia, niejagdrowe $rodki ogniowe do wykonywania
gtebokich uderzen i systemy integrujace rewolucjonizujg wszystkie aspekty sztuki wojennej i struktur orga-
nizacyjnych sit zbrojnych. Twierdza, ze technika informacyjna jest ,,najwazniejszg bronig XXI wieku , a pod
wzgledem skutecznos$ci oddzialywania jest poréwnywana z bronig masowego razenia.
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jem bazy informatycznej i nowoczesnych systemow tgcznosci***'*. W sferze wojskowej na-
tomiast koronnym argumentem jest przekonanie, ze walka informacyjna umozliwia osig-
gniecie zwyciestwa bez potrzeby prowadzenia wyniszczajacej i przez to bardzo kosztownej
walki zbrojnej. Uwazajg, ze w ramach przygotowywania sie do tej walki powinny w
pierwszej kolejnosci zosta¢ zintegrowane wszelkie dziatania paralizujgce swobode decy-
zyjna przeciwnika"”. Analiza doSwiadczen z wojny w rejonie Zatoki Perskiej oraz do-
Swiadczenia zdobyte w Afganistanie i Czeczenii uswiadomity Rosjanom, ze postep w in-
formacyjnym wsparciu walki zbrojnej zmusza do wydzielenia walki informacyjnej jako
samodzielnej dyscypliny sztuki wojennej. W prezentowanych poglagdach™” potrzeba pod-
jecia tego problemu w sitach zbrojnych argumentowana jest gtéwnie: wzrastajaca infor-
matyzacjg sit zbrojnych, wzrostem mozliwosci funkcjonalnych wspdtczesnych systeméw
tacznosci, zwiekszajacym sie nasyceniem wojsk nowoczesnymi $rodkami rozpoznania
i coraz czestszym stosowaniem broni precyzyjnego razenia.

Rosjanie uwazajg, ze umiejetnie prowadzona walka informacyjna jest w stanie na-
rusza¢ proporcje strategiczne i znaczaco wptywaé na swiatowa scene polityczng. Wskazuja
zatem na konieczno$¢ ciggtego prowadzenia walki informacyjnej nie tylko w okresie za-
grozenia czy wojny, ale takze w czasie pokoju. Do obiektdw najbardziej zagrozonych wal-
ka informacyjng zaliczaja wszelkie kompleksy, ktoérych funkcjonowanie zwigzane jest
zrezimem przestrzegania czasu zblizonego do rzeczywistego' /.

Rosjanie wyrozniajg nastepujace formy prowadzenia walki informacyjnej: oddzia-
lywanie informacyjne, atak informacyjny, bitwa informacyjna, operacja informacyjna. Od-
dziatywanie informacyjne definiujg jako zorganizowane uzycie sit i Srodkéw walki infor-
mecyjnej do realizacji zadan majacych na celu wywalczenie (utrzymanie) przewagi infor-
macyjnej nad przeciwnikiem.

Atak informacyjny okreslajg jako catoksztatt aktywnych informacyjnych oddzia-
wan sil i Srodkéw samodzielnych pododdziatéw na element lub grupe elementéw syste-

mow informacyjnych dla realizacji szczegélnych zadan taktycznych walki informacyjne;j.

114
W ramach tego wymieniana jest automatyzacja i komputeryzacja szeregu sfer zycia gospodarczego, upo-

wszechnienie systemoéw tgcznosci cyfrowej, istnienie licznych i r6znorodnych baz danych i masowy charak-
terwykorzystywania komputeréw osobistych.

W odniesieniu do sit zbrojnych chodzi o wiaczenie do procesu walki informacyjnej pozorowania
jmaskowania, ktére do tej pory realizowane byty wedtug odrebnych planéw.
i, »Poglady rosyjskich specjalistow na przysztg wojne”, artykut w: Military Rewiew 7/94.

Wyszczeg6lnia sie tu zautomatyzowane systemy wczesnego ostrzegania o zagrozeniu rakietowym
llotniczym, systemy dowodzenia obrong przeciwrakietowg i irme systemy o znaczeniu strategicznym. Oce-

sie, ze ich obezwtadnienie moze spowodowaé katastrofe poréwnywalng z uderzeniem jadrowym. Praw-
dopodobienstwo szybkiego odtworzenia sprawnosci tych systeméw poddanych atakowi informacyjnemu jest
stosunkowo niskie, co zwieksza strategiczng atrakcyjnos¢ walki informacyjnej.
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Bitwa informacyjna - to zdaniem Rosjan - catoksztatt r6znorodnych oddziatywan informa-

cyjnych i atakdw potgczonych wspolnym zamiarem, prowadzonych przez specjalnie wy-

dzielone sity i Srodki ukierunkowane na realizacje wspolnego zadania walki informacyjnej.

Operacja informacyjna definiowana jest natomiast jako catoksztatt uzgodnionych co do

celu oddziatywan informacyjnych, atakéw i bitew prowadzonych wedtug wspolnego za-

miam i planu w celu realizacji zadan walki informacyjnej na kierunku operacyjnym lub na

teatrze dziatan wojennych.

Przyjmuje sie, ze dla osiggniecia celéw informacyjnych oddziat}rwan, atakéw, bi-

tew 1operacji moga by¢ stosowane wszystkie dostepne sposoby walki informacyjnej,

aprzede wszystkim:

uzyskiwanie przewagi nad przeciwnikiem w sferze wywiadu i rozpoznania woj-
skowego;

stosowanie zaktdcania informacyjnego powodujacego paralizowanie rozpo-
znawczych systemow informacyjnych, jak rowniez procesow Kkierowania pan-
stwem idowodzenia wojskami oraz szerzenie w jego  Szeregach
i spoteczenstwie demoralizacji stanéw osobowych i dezorganizacji zycia;
neutralizowanie przewagi przeciwnika w sferze tgcznosci i informatyki;
zrywanie proceséw informacyjnych przeciwnika oraz obezwiadnianie
i niszczenie jego systemow informatycznych i zasobdéw baz danych, z duzych
I bardzo duzych odlegtosci, przy szybkosciach dziatania rownych predkosci
rozchodzenia sie Swiatla;

wprowadzanie przeciwnika w btad oraz dezorganizowanie i niszczenie jego in-
frastruktury informacyjnej;

wprowadzanie zamieszania i dezorganizowanie lub catkowite zrywanie proce-
sow kierowania panstwem i dowodzenia wojskami szczegdlnie na wyzszych
szczeblach dowodzenia

stwarzanie warunkdw do szybkiego neutralizowania oporu przeciwnika,
ochrona wiasnych, a takze sojuszniczych systemow informacyjnych
I informatycznych oraz systeméw dowodzenia wojskami i kierowania pan-
stwem przed rozpoznaniem i wszelkimi dziataniami destrukcyjnymi przeciwni-

ka.

Nalezy sadzi¢, ze w tym zakresie przewidywane jest stosowanie techniki umieszczonej w przestrzeni

kosmicznej.
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Specjalisci rosyjscy sg przekonani , ze osiggniecie wymienionych celéw powinno
sktoni¢ kazdego przeciwnika do zrezygnowania z zamiarOw prowadzenia klasycznej woj-
ny”~Brak realnych perspektyw osiggniecia taniego sukcesu powinien ich zdaniem dziata¢
odstraszajgco, jesli jednak odstraszajgca funkcja rosyjskiej walki informacyjnej zawiedzie,
to w takiej sytuacji zastosowane zostang wszystkie inne dostepne metody i Srodki tej walki
stuzgce osiggnieciu zwyciestwa.

Metody, ktorymi Rosjanie zamierzajg osigga¢ wyznaczone cele walki informacyj-
nej na poszczegdlnych etapach okreslane sa nastepujaco:

- W okresie pokoju - systematyczne stosowanie odstraszania informacyjnego

w sferze elektronicznej;

- w okresie kryzysu - zmasowane oddziatywania elektroniczne na selektywnie
wybrane procesy informacyjne przeciwnika zwigzane z kierowaniem panstwem
I dowodzeniem wojskami;

- w okresie konfliktu zbrojnego - zmasowane uzycie wszystkich srodkéw walki
informacyjnej, tak w odniesieniu do sfery wojskowej, jak i cywilnej przeciwni-
ka' .

Rosjanie uwazaja, ze uzyskanie wspotczesnie przewagi w sferze militarnej zwigza-
ne jest bezwzglednie z uzyskaniem dominacji przede wszystkim w kierowaniu panstwem,
dowodzeniu wojskami oraz w tgcznosci i rozpoznaniu. W odniesieniu do sfery militarnej
zakladajg, ze najpierw nalezy uzyska¢ przewage i panowanie ,,w eterze”, nastepnie w po-
wietrzu i przestrzeni kosmicznej, a dopiero w ostatniej kolejnosci nalezy uwzgledniaC uzy-
cie potencjatu ladowego. W rekapitulacjach tego podkreslajg, ze wspotczesne konflikty
zbrojne powinny by¢ postrzegane przez pryzmat jakos$ci i zakresu zespolenia ognia i elek-
troniki ze sktadowa informacyjng  Mocno tez podkreslaja, ze kazdy z tych elementow

sktadowych ma wiasne i specyficzne li tylko dla niego cele, srodki i metody dziatania

9 przewiduja, ze grozba spowodowania nieodwracalnych szkéd w zasobach informacyjnych parstwa i w
strukturach pozapanstwowych staje sie nowym czynnikiem odstraszania w skali globalnej.
29 Zaktadaja réwniez uzycie $rodkéw ogniowych.

Podkreslajg przy tym, ze wspoétczesna droga do sukcesu bojowego bardzo kontrastuje z rozwigzaniami
stosowanymi w czasie pierwszej i drugiej wojny swiatowej. Twierdza, ze anachronizmem bytoby dzi$ przed-
ktadanie ponad watke informacyjng dziatatnosci wojsk tgdowych, co byto stuszne w czasie pierwszej wojny
Swiatowej, lub sit powietrznych, co z kotei byto najwazniejsze w czasie drugiej wojny Swiatowej.

Przez sprzezenia ognia i etektroniki Rosjanie rozumiejg réwnoczesne stosowanie jednych i drugich $rod-
kéw walki. Ich zdaniem powodowac to bedzie jednoczesne niszczenie techniki bojowej i sity zywej przeciw-
nika. W sktadowej informacyjnej lokujg przede wszystkim mozliwosci zdobywania informacji i ich wyko-
rzystywania w procesie dowodzenia wojskami i kierowania uzbrojeniem. Z tymi przedsiewzieciami wigza
zwiekszenie skutecznosci Srodkéw ogniowych i walki elektronicznej.

154



Zaktocanie mikrofalowe w sitach zbrojnych wybranych panstw NATO

W systemie walki elektronicznej sit zbrojnych gtéwnych panstw NATO wykorzy-
stuje sie rozne Srodki rozpoznania i zaktdcania elektronicznego strategicznego, operacyj-
nego i taktycznego przeznaczenia. Cele strategiczne w dziataniach wojennych realizowac
bedg gtownie sity i srodki WE SZ USA. Cele operacyjne i taktyczne realizowane beda
sitami i Srodkami WE zwigzkéw taktycznych i operacyjnych réznych rodzajow SZ Stanow
Zjednoczonych i innych panstw NATO

Osiggniecie celow walki elektronicznej przewiduje sie zapewni¢ przez wykonanie
kompleksowych zadan w zakresie rozpoznania elektronicznego, porazenia ogniowego
i obezwhadniania elektronicznego srodkéw i systemoéw elektronicznych: dowodzenia woj-
skami i kierowania $rodkami walki, obrony powietrznej kraju, sit powietrznych i morskich,
obrony przeciwlotniczej wojsk oraz srodkéw pracujacych w systemach kierowania sitami
zbrojnymi i réznymi organami kierowania panstwem przeciwnika. Skuteczne rozpoznanie
radioelektroniczne, taktyczne i operacyjne uwaza sie za warunek wstepny i niezbedny dla
kolejnych kompleksowych przedsiewzie¢ walki elektronicznej. Uzasadnia sie, ze wzgledy
te dyktujg konieczno$¢ systematycznego realizowania w szerokim zakresie zadan rozpo-
znawczych juz w okresie pokojowym, gromadzenia niezbednych informacji rozpoznaw-
czychw zbiorach i komputerowych bankach danych (baza danych).

Zaktdcanie elektroniczne w SZ NATO traktowane jest jako zdecydowanie aktywna
forma. walki elektronicznej. Stosowana jest we wszystkich rodzajach dziatann bojowych
iprzez wszystkie rodzaje sit zbrojnych. Przeciwdziatanie radioelektroniczne skierowane
jest przeciwko urzadzeniom i systemom radioelektronicznym przeciwnika, wykorzystywa-
mymdla celow dowodzenia wojskami i kierowania srodkami walki. Niszczenie radioelek-
tronicznych $Srodkéw dowodzenia wojskami uwaza sie za nieodtaczng cze$¢ walki elektro-
nicznej i jest ono $cisle zwigzane z zakidcaniem elektronicznym.

Duzg role przypisuje sie réwniez kontrprzeciwdziataniu elektronicznemu (obronie
elektronicznej), ktérego gtéwnym celem jest zapewnienie skutecznego wykorzystania wia-
snych Srodkéw radioelektronicznych (RE) w warunkach prowadzenia WRE ze strony
przeciwnika.

Gtéwng role wsréd panstw wchodzacych w sklad NATO, w organizacji

Iprowadzeniu walki elektronicznej oraz produkcji urzadzen rozpoznania i zakiécen oraz

“oina elektroniczna wedtug pogladéw paristw NATO,. Szt. Gen. WP, Warszawa 1989,
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systemow dowodzenia i kierowania nimi, odgrywajg Stany Zjednoczone. Walke elektro-
niczng, zgodnie z przyjeta w NATO zasadg, organizuje sie i prowadzi na wszystkich
szczeblach dowodzenia i przez wszystkie rodzaje sit zbrojnych i rodzaje wojsk.

W sitach zbrojnych USA WE prowadzona jest przez sity:

strategiczne;

powietrzne;

ladowe;

marynarke wojenna.

W systemie walki elektronicznej wykorzystuje sie roznego rodzaju Srodki rozpo-
znania, zaktocen i dywersji elektronicznej. W wojskach ladowych wystepuja one jako od-
dzielne urzadzenia lub zestawy, w wigkszosci w wysokim stopniu zautomatyzowane
0 duzych mozliwosciach ich kompleksowego wykorzystania. W zaleznosci od miejsca ich
zainstalowania umownie dzieli je sie na srodki naziemne i $rodki lotnictwa wojsk lgdo-
wych.

W strukturze organizacji™* wojsk wystepujg nastepujace oddziaty i pododdziaty
walki elektronicznej:

- grupy WE (po jednej w kazdym KA);

- kompanie WRE (po jednej w korpusnych rozpoznawczych putkach pancernych);

- batalion rozpoznania i WE oraz kompania Smigtowcéw WE (w kazdej DZ,
DPanc.).

Grupa WE KA jest oddziatem WE przeznaczonym do wykonywania zadan rozpo-
znania i obezwiadniania srodkow radioetektronicznych, systeméw dowodzenia wojskami i
kierowania watka przeciwnika, operacyjnego i operacyjno-taktycznego przeznaczenia. W
sktad grupy WE (oprocz dowodztwa, sztabu i pododdziatow materiatowego i technicznego
zabezpieczenia) wchodza;

- batalion walki elektronicznej;

- lotniczy batalion rozpoznania i walki elektronicznej;

- batalion operacyjny.

Magnucki Z., Scheffs W.; Charakterystyka struktur organizacyjnych i $Srodkow WRE w wybranych pan-
stwach, AON, Warszawa 1996 oraz Jane’s Information Group, Radar and Electronic Warfare Systems 1999-
2000, An Intemacional Thomson Publishing Company, Sentinel House Coulsdon, Surrey CR5 2NH.
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W wyposazeniu korpusnej grupy walki elektronicznej nie wystepujg srodki zakto-
cen mikrofalowych, znajduja sie natomiast nastepujgce podsystemy rozpoznania sygnatow
tego zakresu fal elektromagnetycznych:

AN/TSQ-109 ,,AGTELIS” (Autmatic Ground Transportable Emitter Location
and ldentyfikation). Jest to naziemny podsystem przeznaczony do wykrywania,
identyfikacji 1 lokalizacji SRI. (rozpoznania pola walki, artylerii polowej i OP)
i nadajnikow zaktocen mikrofalowych;

- AN/ALQ-133 ,,QUICK LOOK 2” podsystem powietrznego rozpoznania sygna-
tow radiolokacyjnych;
- AN/MLR-8 naziemna stacja rozpoznania systemow radiolokacyjnych;

- AN/APR-39 urzadzenie ostrzegajagce o opromieniowaniu samolotu sygnatami ra-
diolokacyjnymi;

AN/TLR-31 odbiornik rozpoznania radioelektronicznego.

Kompania WE rppanc. przeznaczona jest do prowadzenia rozpoznania i zaktocania
Srodkow radiowych i radiolokacyjnych systeméw dowodzenia wojskami i Kierowania
ogniem artylerii polowej i obrony przeciwlotniczej przeciwnika. Wykonuje zadania
w ugrupowaniu putku. W wyposazeniu kompanii walki elektronicznej rozpoznawczego
putku pancernego KA znajdujg sie nastepujgce urzadzenia i podzespoty rozpoznania
I zaktocen radiolokacyjnych:

AN/MSQ-103A ,, TEAMPACK” ruchome naziemne urzadzenie rozpoznania SRL
(rozpoznania pola walki, artylerii polowej i OPL);

AN/ALQ-143 ,,MULTEWS” (Multiple Target Electronic Warfare System) podsystem
powietrznego rozpoznania oraz zaktocania naziemnych i samolotowych SRL;

AN/APR-39 urzadzenie ostrzegajace o opromieniowaniu Smigtowca sygnatami r/tok.

Batation rozpoznania i waitki etektronicznei dywizji przeznaczony jest do prowa-
dzenia rozpoznania i zakocen radioetektronicznych srodkow i systemow dowodzenia woj-
skami i kierowania srodkami watki wojsk przeciwnika dziatajgcych w pierwszym rzucie
zwigzkow operacyjnych i taktycznych. W wyposazeniu tego batalionu znajdujg sie naste-
pujgce urzadzenia i podzespoty rozpoznania i zaktocen radiolokacyjnych:

- AN/MSQ-103A -, TEAMPACK?”;
- AN/ALQ-143 - ,MULTEWS”;
- AN/ALQ-162 - nadajnik zaktocajacy SRL pracujace na fali ciggtej;
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- AN/APR-39 - urzadzenie ostrzegajace;
- AN/ULQ-14 - ruchoma naziemna stacja zaktdcen radiolokacyjnych;
- AN/PSS-10 - miniaturowy odbiornik ostrzegawczy.
Ponadto nalezy dodaé, ze w wyposazeniu batalionu rozpoznania i WE dywizji
znajduje sie rowniez naziemny radiolokacyjny podsystem rozpoznania pola walki,

w ktdérym wykorzystywane sg przenosne stacje radiolokacyjne typu AN/PPS-15.

Kompania smigtowcow WE dywizji przeznaczona jest do prowadzenia rozpoznania
radiolokacyjnego (aktywnego) celéw ruchomych i obezwtadniania srodkéw radiowych KF
i UKF. W wyposazeniu tej kompanii znajduje sie Smigtowcowy podsystem rozpoznania
naziemnych celéw ruchomych SOTAS. W skiad tego podsystemu wchodzg AN/APS-94A
wraz z urzgdzeniami przekazywania danych na Ziemie (umieszczone na Smigtowcach EH-

60B) oraz 6 naziemnych punktow z urzgdzeniami analizy danych.

Charakterystyka podsystemow WE sil lgdowych USA

AN/ALQ-143 MULTEWS - podsystem powietrznego rozpoznania i zaktocania na-
ziemnych oraz samolotowych SRL. Podsystem MULTEWS jest instalowany gtownie na
smigtowcach EH-60A i wykorzystywany w kompanii walki elektronicznej rozpoznawcze-
go putku pancernego oraz batalionie rozpoznania i walki elektronicznej dywizji amerykan-
skich sit ladowych do prowadzenia rozpoznania i obezwtadniania SRL (rozpoznania pola
walki, artylerii polowej i OPL oraz poktadowych), pracujacych w pasmie 0,5-18 GHz.
(z mozliwoscig jego rozszerzenia do 40 GHz). Umozliwia on wykrywanie, $ledzenie
i okreslanie potozenia nadajnikéw sygnatow radiolokacyjnych oraz prowadzenie technicz-
nej analizy do 200 typow sygnatdw, a takze okre$la optymalne parametry sygnatow zakto-
cajacych, steruje poziomem mocy tych sygnatdéw i automatycznie uruchamia nadajnik za-
ktocajacy zdolny do jednoczesnego zakidcania 4-6 stacji radiolokacyjnych.

Podsystem MULTEWS (jest obstugiwany przez drugiego pilota $migtowca) ma
mozliwosc¢ Scistego wspoétdziatania z innymi podsystemami rozpoznania radioelektronicz-
nego amerykanskich sit ladowych, takimi jak: AN/TSQ-109 AGTELIS, AN/ALQ-133
QUICK LOOK 2, AN/MSQ-103 TEMPACK oraz przeciwdziatania AN/ULQ-14.

Smigtowiec EH-60A jest ponadto wyposazony w urzadzenia nawigacyjne do pre-
cyzyjnego okreSlania wiasnego potozenia oraz w sprzet tgcznosci. Do obrony wiasnej
przed przeciwlotniczymi pociskami rakietowymi posiada: odbiornik AN/APR-39 ostrze-

gajacy o opromieniowaniu, nadajnik AN/ALQ-162 zakiocajacy stacje radiolokacyjne pra-
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cujgce na fali ciagtej, wyrzutnie dipoli i flar XM-130 oraz urzadzenie zakldcajgce
AN/ALQ-144 pracujace w podczerwieni. W dziataniach uczestniczg zazwyczaj dwa Smi-
gtowce znad wiasnego terenu, wykonujgce tot na wysokosci od kitkuset do 3000m,
w odlegtosci kilku km od linii stycznosci wojsk.

AN/ULQ-14 - ruchoma naziemna stacja zaktocen radiolokacyjnych. Stacje te, pra-
cujace w pasmie 8,5-17 GHz, wykorzystywane sg w armii amerykanskiej jako naziemne
elementy wielozadaniowego powietrznego podsystemu walki elektronicznej AN/ALQ-143
MULTEWS do ostony radioetektronicznej wszystkich szczebti armii od dywizji w gore,
przed zagrozeniem ze strony naziemnych i powietrznych systeméw radiotokacyjnych.
Podstawowymi obiektami przeciwdziatania dla tych stacji sg radary artyleryjskie, mozdzie-
rzowe, wykrywania i Sledzenia oraz inne systemy radiolokacyjne znajdujace sie w zasiegu
bezposredniej widzialnosci. Urzadzenia AN/ULQ-14 sg instalowane w standartowych
Warmii amerykanskiej opancerzonych kabinach S250, umieszczonych na 1,5 tonowych
ciggnikach samochodowych. Potgczone one sg tiniami transmisji danych z podsystemami:
kierowania naziemnym rozpoznaniem radioelektronicznym AN/TSQ-109 AGTELIS, roz-
poznania i przeciwdziatania powietrznego AN/ALQ-143 MULTEWS, rozpoznania po-
wietrznego AN/ALQ-133 QUICK LOOK 2 i naziemnego AN/MSQ-103 TEAMPACK,
Nadajnik stacji AN/ULQ-14 posiada zdolno$¢ do jednoczesnego zaktécania od 4 do 6 zro-

det sygnatéw radiolokacyjnych.

ADEWS (Air Defense EW System) - podsystem walki elektronicznej obrony po-
wietrznej. ADEWS jest mobilnym naziemnym podsystemem rozpoznawcze - zaktdcaja-
cym wspdlnie rozwijanym przez sity tgdowe i sity powietrzne armii amerykanskiej. Jego
przeznaczenie to przeciwdziatanie atakowi sit konwencjonatnych przeciwnika przy wspot-
pracy z systemami rakiet przeciwtotniczych, takich jak Patriot, Hawk i FAADS (uzupetnia
radary kierowania ogniem tych systemow). Jest to podsystem pasywno - aktywny zapew-
niajacy wykrywanie i zaktocanie poktadowych urzadzen radioetektronicznych samolotow
przeciwnika, prébujacych pokona¢ obrone powietrzng na matych wysokosciach.

W pasywnym rodzaju pracy ADEWS zapewnia systemowi obrony powietrznej wy-
krywanie, Sledzenie, identyfikacje i lokalizacje samolotow przeciwnika, bez uzycia jego
aktywnych stacji radiolokacyjnych. Umozliwia to uzycie radarow kierowania ogniem sys-
temu OP dopiero w ostatnim momencie, dzieki czemu utrudnia sie przeciwnikowi zasto-

sowanie pociskow przeciwradiolokacyjnych.
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W aktywnym rodzaju pracy podsystem stosuje sygnaty zaktocajace o wysokiej mo-
cy do zaktdcania poktadowych urzadzen radioelektronicznych, uniemozliwiajac przeciw-
nikowi ich wykorzystanie. Realizacja zadan ESM w ADEWS wykorzystuje w duzym
stopniu technike wielowigzkowych uktadéw antenowych podsystemu AN/SLQ-32, szero-
ko stosowanego (rozpowszechnionego) w Marynarce Wojennej Stanow Zjednoczonych.

ADEWS jest zaprojektowany jako ruchomy, szybko rozwijany podsystem taktycz-
ny, zainstalowany w kabinie opancerzonej typu S-280 na pojezdzie samochodowym. Wy-
korzystano w nim technike prototypu budowanego wczesniej dla sit powietrznych. Pod-
system ten bedzie wykorzystywany w sitach lgdowych, jak i powietrznych armii amery-

kanskiej .
Podsystemy WE w SZ Wielkiej Brytanii

Walke elektroniczng w sitach zbrojnych Wielkiej Br)danii organizuje Gtéwny Za-
rzad Rozpoznawczy. Koordynuje on dziatalnosS¢ organow watki elektronicznej wszystkich
rodzajow sit zbrojnych. W poszczegolnych rodzajach tych sit organami kierowania walka
elektroniczng sg dowddztwa rozpoznania. Do realizacji zadan rozpoznania i zakldcania
systemow radiolokacyjnych w sitach lgdowych przeznaczone sg kompanie rozpoznania
I obezwtadniania systemow radiolokacyjnych (wchodzace w skiad putku walki elektro-

nicznej, wykonujacego zadania wsparcia radiolokacyjnego KA).

W brytyjskich sitach lagdowych wystepujg nastepujace urzadzenia i podsystemy

rozpoznania i zaktdcania sygnatow mikrofalowych:

TYPE S-373 ECM EQUIPMENT - stacja wykrywania i zakitdcania sygnatow ra-
diolokacyjnych. Urzadzenie to jest produkowane dla armii brytyjskiej przez firme Marconi
Radar. Stanowi ono wielokanatowe urzadzenie waltki elektronicznej o duzej mocy zakité-
cen. S-373 jest mobilnym autonomicznym podsystemem ECM, przeznaczonym do wy-
krywania, analizy i lokalizacji zrddet elektromagnetycznych przeciwnika oraz ich zaktoca-
nia. Moze byc¢ takze wykorzystywany w celach treningowych do kontroli pracy wiasnych
radarow w warunkach zaktocen. Kabina urzadzenia, stanowiaca jednotonowy kontener
zawierajacy catg elektronike stacji, umieszczona jest na platformie czterotonowego ciggni-
ka samochodowego typu Bedford.

Nadajnik zakiocen jest urzadzeniem wielokanatowym (wielopasmowym).
W kazdym pasmie nadawczym pracuje niezalezna LFB duzej mocy, zasilajaca wiasng tube

falowodowa. W skfad kazdego nadajnika wchodzi oscylator o zmiennej czestotliwosci
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przestrajany cyfrowo, wzmacniacz wstepny, modulator i wyjsciowy wzmacniacz mocy.
Modulator zapewnia szeroki zakres zmian charakterystyk modulacji, obejmujacy: AM
I szerokopasmowa FM (sinusoidalna, liniowa i szumowa) oraz modulacje impulsowa, ze
zmiang w szerokich granicach czasu trwania i okresu powtarzania impulséw. Mozliwa jest
takze kombinacja wszystkich tych rodzajéw modulacji.

TYPE 405) MOBILE EQUIPMENT - to urzadzenie, produkowane przez firme
Siemens Plessey Radar przeznaczone do wykrywania, analizy sygnatow radiolokacyjnych
I zaktdcania naziemnych radarow pracujgcych w pasmie 1-16 GHz. Jest to naziemne mo-
bilne urzadzenie, zawierajgce odbiornik rozpoznawczy przeznaczony do wykrywania
i analizy charakterystyk sygnatéw radarowych przeciwnika, oraz podsystem ESM generu-
jacy réznego rodzaju zaktocenia. Urzgdzenie jest zainstalowane w nadwoziu samochodu
terenowego, ktory rowniez przewozi anteny: odbiorczg i nadawczg, umieszczone na skia-
danym maszcie.

Anteny moga by¢ ustawione w azymucie i elewacji w kierunku wybranego radaru .
Czutos¢ odbiornika i moc wyjsciowa nadajnika pozwala na wykorzystanie tego urzadzenia
na odlegtosci nie przekraczajace 100 km od wykrywanych radaréw. Urzadzenie moze pra-
cowa¢ w jednym z 4 nastepujacych pasm czestotliwosci: 1-2, 2-4, 4-8, 8 - 16 GHz.
Cze$C rozpoznawcza urzadzenia (odbiornik ESM z jednostkg przetwarzania
i zobrazowania sygnatow) analizuje odebrane sygnaty i zobrazowuje ich parametry, takie
jak: czas trwania impulsow, czestotliwo$¢ powtarzania impulsow, czas trwania serii, pred-
koS¢ obrotéw anteny i doktadny azymut wykrytego radaru. Urzadzenie zawiera jednostke
sterujgca pracg odbiornika i nadajnika. Na podstawie danych z jednostki przetwarzania
jednostka sterujgca wysyta komendy do nadajnika, ktory generuje odpowiednie do odebra-
nego sygnatu zaktocenia. Nadajnik moze wytwarza¢ nastepujgce rodzaje zaktocen:

- fala ciggta o statej czestotliwosci nosnej;

- fala ciggta o tiniowo zmieniajgcej sie czestottiwosci w pasmie o zmiennej szerokosci;

- szumowa FM o zmiennej szerokosci pasma;

- sygnat z impulsowa modulacja, ze zmiang czasu trwania i czestotliwosci powtarzania
impulséw.

Urzadzenie to moze takze wytwarza¢ tzw. pozorne cele uwodzace w odlegtosci
I predkosci. 405J jest zaprojektowane w postaci modutowej aby spetniato wymogi réznych
uzytkownikéw. Obstugiwane jest przez dwu operatorow. Rozwijanie (zwijanie)

I przygotowanie do pracy urzadzenia zajmuje tylko 10-15 mm.
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SERIES S-500 MOBILE EW SYSTEM jest naziemnym urzadzeniem typu
ESM/ECM przeznaczonym do rozpoznawania i zaktocania naziemnych stacji radioloka-
cyjnych. Moze byC wykorzystywane do prowadzenia skrytego pasywnego przeszukiwania
terytorium przeciwnika lub do wspierania radioelektronicznego dziatan wojsk ladowych.

Posiada nastepujace mozliwosci:

- wykrywania i analizy charakterystyk sygnatow radiolokacyjnych, potrzebnych do
wytworzenia zaktocen;

- generowania zaktdcen duzej mocy o roznych rodzajach modulacji, dopasowanych do
konkretnych stacji radiolokacyjnych przeciwnika;

- pracy w pieciooktawowych pasmach czestotliwosci: C - 0,5-1, D - 1-2, E/F - 2-4,
G/H-4-8,1/3-8-16GHZ.

Urzadzenie S-500 skfada sie z odbiornika sygnatow, bloku obrobki i sterowania
oraz nadajnika. Bloki te, umieszczone w konsolach, sg zainstalowane w klimatyzowanym
przedziale przewoznej kabiny. Anteny odbiorcze i nadawcze wraz z elementami wielkiej
czestotliwosci, wzmacniaczami LFB lub na ciele statym (w pasmie C) i mechanizmem
podnoszenia w kacie elewacji, zainstalowane sg na masztach. Istnieje mozliwosS¢ recznego
sterowania obrotami anten (awaryjny rodzaj pracy).

Urzadzenie S-500 jest zaprojektowane do rozpoznania i zaktocania szybko prze-
strajanych radarow przeciwnika, pracujacych, impulsowo i na fali cigglej. Stacja ta moze
by¢ uzyta do dookdlnej kontroli sytuacji radiolokacyjnej i ma nastepujace mozliwosci:

- pracy w podsystemie lub samodzielnej (autonomicznej);

- pomiaru nastepujacych parametrow; kata przyjscia, czestotliwosci nosnej, czasu
trwania i czestotliwosci powtarzania impulsow, szeroko$ci pasma przestrajania oraz
predkosci obrotowej anten;

- przesytania (do punktu dowodzenia) danych z rozpoznania fonicznie lub linig trans-
misji danych w systemie utajnionym;

- wytwarzania zaktdcen impulsowych (maskujacych i pozorujacych) lub szumowych
(maskujgcych), ktore moga by¢ nacelowane (waskopasmowe) lub zaporowe (szero-
kopasmowe);

- trzech rodzajow monitorowania sygnatdbw radiolokacyjnego  przeciwnika
(w zaleznosci od rodzaju wykrytego sygnatu i rodzaju stosowanych zakiocen)
w trakcie generacji zaktocen i oceny ich efektywnosci;

- zaktdcania whasnych radaréw w celach treningowych.

162



Urzadzenie to jest produkowane w 5 wersjach - odpowiednio do pasm czestotliwo-
éci. Gtowne rdéznice pomiedzy tymi wersjami polegajg na zmianie reflektorow anten i zré-
del promieniowania, ponadto wersja C zawiera wzmacniacz na ciele statym w ostatnim

stopniu wzmacniacza nadajnika, podczas gdy pozostate cztery wersje wykorzystujg LFB.

Podsystemy WE w SZ Niemiec i Francji

Wiekszos¢ panstw NATO, w tym rowniez Niemcy i Francja, utrzymujg w swych
sitach zbrojnych okreslone jednostki walki elektronicznej. Wystepujg one we wszystkich
rodzajach sit zbrojnych. W sitach lgdowych tych panstw znajdujg sie oddziaty
i pododdziaty walki elektronicznej, przeznaczone do wspierania elektronicznego dziatan
bojowych KA lub armii polowych i poszczegolnych dywizji. Wystepujg w nich odpowied-
nio: w Armii Polowej (sity ladowe Francji) - putk walki elektronicznej, w KA (sity tadowe
Niemiec) - batalion walki elektronicznej, w dywizji - kompania walki elektronicznej.
W sktadach tych jednostek znajdujg sie pododdziaty rozpoznania i obezwiadniania radio-
lokacyjnego.

Pododdziaty walki elektronicznej sit ladowych Niemiec i Francji wykorzystujg
amerykanski sprzet rozpoznania i zaktocania radiolokacyjnego oraz sprzet wiasnej produk-
cji (tylko w zakresie rozpoznania).

W sitach Igdowych Niemiec naziemne Srodki zakidcen wykorzystuje sie
w niewielkim stopniu. W wyposazeniu korpusnego br i WRE wystepuja wielofunkcyjne
stacje zaktocen rlok. AN/MLQ-22 - 2 szt. Stacja ta pokrywa zakres 20-10500 MHz, posia-

da 4 nadajniki zaktécen o mocy wyjsciowej +,5 kW. Zamontowana jest na samochodzie

Z przyczepa.
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Charakterystyka podsystemow rozpoznania i walki elektronicznej sil zbrojnych Rosji
I Ukrainy.

W kregach wojskowych panstw bytego ZSRR funkcjonujg nieco inne pojecia (i ich
rozumienie) dotyczace walki elektronicznej (WE), ktéra nazywana tu jest walkg radio-
elektroniczng (WRE). W silach zbrojnych Rosji Ukrainy WRE stanowi zespot przedsie-
wzie¢ i dziatan zmierzajagcych do zdezorganizowania pracy systemow dowodzenia woj-
skami i kierowania $srodkami walki przeciwnika oraz zapewnienia stabilnej pracy analo-
gicznym systemom wojsk wiasnych.

Obejmuje ona :

- razenie ogniowe punktow dowodzenia i obiektow radioelektronicznych;
- obezwiadnianie radioelektroniczne;

- obrone radioelektroniczna;

- przeciwdziatanie technicznym Srodkom rozpoznania przeciwnika.

Rozpoznanie radioelektroniczne (ktére wg pogladow specjalistow wojskowych
panstw NATO wchodzi w zakres WE) nie wchodzi w zakres WRE, ale jest dostarczycie-
lem danych dla jej oddziatow i pododdziatow. W sitach zbrojnych Rosji i Ukrainy rozpo-

znanie i WRE stanowig dwa odrebne piony organizacyjne.

Na szczeblu centralnym organizatorem wali elektronicznej sg zarzady WRE podle-
gte sztabom gtéwnym sit zbrojnych tych panstw. W dalszej czesci zostanie przedstawiona
struktura organizacyjna i mozliwosci prowadzenia tylko tej czesci WRE, ktdra jest zwigza-
na z zaktocaniem elektronicznym Srodkow i systemow mikrofalowych, zwanym, wedtug
rosyjskiej terminologii, obezwiadnianiem. Rozwazania te dotyczg organizacji WRE
w wojskach lagdowych i obrony powietrznej Rosji i Ukrainy.

Do realizacji zadan miedzy innymi zaktocania mikrofalowego sg przeznaczone,
wystepujace na szczeblu grupy armii putki, aw armii 1-2 bataliony WRE typu S. Ponadto
armia do realizacji tych zadan posiada klucz Smigtowcoéw WRE (dziatajgcych w skfadzie
eskadry dowodzenia, rozpoznania i WRE armii). Na szczeblu DZ zadania te realizujg dwa
analogiczne klucze sSmigtowcow WRE, wchodzace w skiad eskadry dowodzenia rozpozna-
nia i WRE dywizji.

Putki i bataliony WRE typu S frontu i armii przeznaczone sg do zaktocania pokia-

dowych systemOw zabezpieczajacych dowodzenie (kierowanie) samolotami w powietrzu.
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doktadne nacelowanie i naprowadzanie uzbrojenia oraz prowadzenie rozpoznania celow
naziemnych. Obiektami ostanianymi przez te oddziaty (pododdziaty) moga by¢ zgrupowa-
nia wojsk, rejony BROT, SD Armii (Grupy Armii), przeprawy rzeczne oraz charaktery-
styczne punkty orientacyjne.

Frontowy putk WRE typu S - moze posiada¢ w swoim sktadzie od 2 do 3 batalio-
now zaktécen radiolokacyjnych i odpowiednio do tego powinien by¢ wyposazony w : 36 -
54 stacje SPO-8M i SPN-30 (zakres 3 cm) oraz 18-27 stacji SPN-40 (2 cm).

Putk w sktadzie 3 batalion6w moze ostaniac:
- rejon rozwiniecia BROT oraz SD Grupy Armii;

- rejon zeSrodkowania armii.

Armijny batalion WRE typu S skfada sie z kompanii dowodzenia i 3 kompanii za-
ktocen radioelektronicznych. Kompania dowodzenia w skiadzie plutonu kierowania
I plutonu rozpoznania radioelektronicznego wyposazona jest w zautomatyzowany podsys-
tem kierowania pododdziatami zaktocen AKUP-22 (Iszt), stacje radiolokacyjne typu P-12
(Iszt) i PRW-9 (iszt) oraz stacje rozpoznania systemow radiolokacyjnych POST-3M (iszt)
I RPS-5 (2szt). Kazda kzrtok sktada sie z plutonu kierowania (obiekt AKUP-22), plutonu
rozpoznania (P-12 i POST-3M po 1szt.) i 3 plutonéw zaktocen (w kazdym po3 stacje jed-
nego typu: SPO-8M, SPN-40, SPN-30).

t acznie batalion WRE typu S posiada:

4 zautomatyzowane obiekty kierowania pododdziatami zaktdécen AKUP-22;

5 stacji radiolokacyjnych (4 odlegtosciomierze P-12 i 1 wysokosSciomierz PRW-9);

- 6 SRRSR (4 szt. POST-3M i 2 szt. RPS-5);

27 stacji zakiocen radiolokacyjnych (po 9 kazdego rodzaju SPO-8M, SPN-40

i SPN-30).

Swoimi sitami moze ostonic:

1rejon A BROT oraz rejon zesrodkowania jednej dywizji i SD armii;

rejony zesSrodkowania 3-4 dywizji;

baze morska;

3-4 przeprawy rzeczne.

Eskadra Smigtowcdéw dowodzenia, rozpoznania i WRE armii(dywizji) zawiera od-
powiednio 1 (2) klucze smigtowcow WRE, kazdy w skiadzie 3 sSmigtowcow typu Mi-

8PPA, wyposazonych w aparature do zaktocania SRL OPL przeciwnika. Sgto urzadzenia :
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SPS-63 (pracujace w pasmie czestotliwosci 2,73-3,75 GHz), SPS-66 (1-1,5 GHz), SPS-88
(8-10 GHz). Kazde z tych urzadzen moze jednocze$nie zaktdcaé 1-2 cele z odlegtosci nie
przekraczajgcej +OOkm.

Podobne struktury organizacyjne i wyposazenie posiada batation WRE typu S kor-
pusu wojsk. Dodatkowo batalion ten ma w swoim skfadzie ptuton maskowania przeciwra-
diolokacyjnego, wyposazony w 30-35 odbijaczy katowych i 50 odbijaczy typu sfera.

Batation ten swoimi sitami i Srodkami moze:

- ostoni¢ 2 - 3 obiekty mate tub jeden duzy;

- ustawi¢ 2 obiekty pozorne o wymiarach 250x250 m (za pomocg odbijaczy katowych;
- zmieni¢ zarys 2 wodnych punktéw orientacyjnych (np. mostow);

- 2 - 3razy zwiekszy¢ efektywnos¢ razenia celow nisko lecacych (przez przeciwlotni-

cze zestawy rakietowe).

Oeolna charakterystyka taktyczne - techniczna podsystemu WRE Rosji i Ukrainy

W wojskach lagdowych i OP podsystemy te sg organizowane sitami batationu WRE
typu S w celu realizacji zadan ostony radioetektronicznej waznych obiektéw, takich jak:
rejony rozwiniecia SD Armii, zgrupowania wojsk, totniska, bazy morskie itp. W skiad ta-
kiego podsystemu WRE wchodza:

- punkt dowodzenia WRE, wyposazony w obiekt automatyzacji dowodzenia
I kierowania AKUP;

- zrodfa danych (wiasne i zewnetrzne) o sytuacji powietrznej i radioetektronicznej;

- stacje zaktdcen radiotokacyjnych.

Obiekt AKUP-22 jest przeznaczony do automatyzacji dowodzenia i kierowania
grupg ztozong maksymaitnie z 30 naziemnych stacji zaklocajgcych pokiadowe SRL,
umieszczone na pokiadach SNP przeciwnika (celéw poruszajacych sie z predkoscia nie
wieksza niz 4500 km/h, na wysokosci 8-9 km i w odlegtosci do 400 km).

W skiad grupy wchodzg stacje:

automatycznie kierowane typu: SPN-30, SPN-40, SPO-8, SPO-8M;

bez mozliwosci automatycznego kierowania typu: SPO-10, SPB-7

Obiekt AKUP-22 zapewnia kierowanie mieszang grupg stacji zaktdcajacych (usta-
wionych w maksymainej od niego odtegtosci 40 km) w nastepujacym zestawie:

- 18 stacji automatycznie kierowanych;
- 12 SPB-7 tub 16SPO-10.

Realizuje automatycznie nastepujgce zadania:
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1) odbidr, obrébke i zobrazowanie danych zewnetrznego wskazywania celow;

2) przyjecie, odzwierciedlenie i przekazanie na PD ZO danych o gotowosci bojowej
I pracy stacji zakidcajacych;

3) rozdziat celow dla stacji zaktocajgcych, wchodzacych w skiad podsystemu WRE;

4) wskazanie stacjom zaklocajgcym automatycznie kierowanym azymutu (kierunku)
celu, rodzaju pracy i czasu rozpoczecia zaktdcania. Nieautomatycznie kierowanym
stacjom zaktdcen wskazany jest jedynie Kierunek na cef;

5) dokumentowanie rezultatow dziatalno$ci bojowej podsystemu;

6) kontrola poprawnos$ci dziatania obiektu automatyzacji i pracy bojowej stacji zakto-
cajacych.

W uzbrojeniu batalionow WRE typu S w wojskach lagdowych i OP Rosji i Ukrainy

znajdujg sie nastepujgce typy stacji zaktdcen radiolokacyjnych:
- odzewowych SPO-10, SPO-8, SPO-8M, SPN-40;

szumowych SPB-7, SPN-30.

Stacje SPB-7 i SPO-10 sg konstrukcjami z przetomu fat 50/60, a wiec mocno prze-
starzatymi, niespetniajgcymi wymagan wspotczesnego pota watki. Prawdopodobnie sg one
juz wycofane z uzbrojenia. Charakterystyki techniczne i sposoby dziatania pozostatych
typow stacji sg analogiczne do ich polskich odpowiednikdw.

W ramach modernizacji wyposazenia sprzetowego do wyposazenia jednostek WRE
wprowadzany jest mobilny automatyczny system watki radioelektronicznej (rys. 2.4.1.).

System ma mozliwos¢ jednoczesnego zaktdcania (obezwiadnienia) do 50 stacji ra-
diolokacyjnych samolotow i sSmigtowcow lecacych z dowolnych kierunkow na wysokosci
od 30 do 30 tys. m.

W skiad systemu wchodzi:

- automatyczny punkt dowodzenia batalionu (AKPB) - 1 komplet;
- automatyczny punkt dowodzenia kompanii (APUR) - 3 komplety;
- stacja rozpoznania radiolokacyjnego - 3 komplety;

- stacja zaktocen (SPN-2, SPN-4) - 27 kompletow;

- ruchoma stacja kontrolno remontowa.

Dla osiggniecia maksymalnej efektywnosci Srodki bojowe zestawu pofaczone sg
w system. Jego praca jest organizowana przez automatyczne punkty kierowania batalionu,
posiadajgce operacyjno - dowodczg tgczno$é z trzema punktami Kierowania kompanii.

Dane o sytuacji powietrznej, dostarczane do AKPB i APUR ze zrodet danych radioloka-
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cyjnej 1 radiotechnicznej (do APUR), sg opracowywane przez poktadowe komputery w
celu okreslenia najbardziej niebezpiecznych celéw powietrznych z okreSleniem Kklasy,
szybkosci, odlegtosci, wysokosci i trajektorii lotu i sg segregowane w kolejnosci prioryte-

tow ich zaktdcania. Podstawowe parametry systemu zobrazowano w tabeh 2.4.1.

Naziemny kompleks kierowania zaktdceniami AKUP - t przeznaczony jest do kie-
rowania ugrupowaniem stacji zaktdcen, sktadajacym sie z trzech kompanii. W skiad kazdej
kompanii wchodzi 9 stacji zaktdcen (SPN-4 - 6szt., SPN-2 - 3 szt.) i automatyczny punkt
kierowania (APUR). Koordynacja dziatalnosci kompanii nastepuje z automatycznego
punktu batalionowego (AKPB) kompleksu AKUP-t.

Ugrupowanie stacji zaktocen zapewnia przykrycie przed rozpoznaniem za pomocg
poktadowych SRL obserwacji bocznej, kierowania uzbrojeniem klasy powietrze - ziemia
naziemnych wojskowych obiektéw z ekwiwalentng powierzchnig odbicia do 10 m na
ptaszczyzZnie rzedu 100x100 km (potaczone SD, oddziaty rakietowe i artyleryjskie, lotni-

ska, wezty kolejowe itp.), a takze zagtuszanie SRL zabezpieczenia lotdw na matych wyso-

kosciach - 50-300m.
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Tabela 2.4.1.
Podstawowe parametry systemu AKUP-1

Punkty kierowania AKPB APUR

Odlegtos¢ [kml

- od zrodia danych radiolokacyjnych Do 20

- kierowania 40 20

llos¢ iednoczesnie obstugiwanych celéw 50 20

Czas: obrobki danych [s] 5 7
rozwiiania [min.| Do 45

Stacie zaktocen SPN-2 SPN-4

Zakres czestotliwosci [cmj 2 3

FTektywna moc promieniowanych zaktocen fkw 440 580

Odlegtos¢ zaktocania [km' Od 30 do 130

Czas rozwiiania [min. Do 20

Stacia rozpoznania: zakres roboczy 2i3

llo$¢ jednoczes$nie namierzanych celéw Do 60

Zasieg wykrywania SRL [km. 70-150

Zakres pracy w stopniach: azymut 0-360

elewacja 0-30
Czas rozwiiania min. Do 20

Naziemne stacje silnych zaktocen szumowych SPN-2 mogg zaktécaé¢ SKL z wolno
przestrajang czestotliwoscig no$ng i z przestrajaniem od impulsu do impulsu przy czesto-
tliwosciach powtarzania impulsow do 5kHz w dwu kierunkach jednoczesnie do 2 SRL
obserwacji bocznej lub do 2 SRL zabezpieczenia lotéw na matych wysokosciach lub do 6
SRL kierowania uzbrojeniem (odpowiednio po 1 SRL OB, 1 ZLMW i po 3 SRL KU w
kazdym kierunku). Sektor jednoczesnej pracy 10x45 stopni (rezim waskich wigzek) lub
45x45 stopni (rezim szerokich wigzek).

Rodzaje promieniowanych zaktécen:

- szumowe (maskujgce) qusi-ciggte (mogaby¢ nacelowane, odpowiadajgce widmowo
odbieranym impulsom 6 - 19,2 MHz, lub zaporowe 260 - 270 MHz),

- szumowe odzewowe (przy pracy zakidcanej stacji z przestrajaniem od impulsu do
impulsu).

Stacja moze zabezpieczaC ukrycie przed rozpoznaniem przez SRL kierowania
uzbrojeniem naziemnych obiektow o SPO do 10 m®, przy lotach samolotow przeciwnika
w odlegtosci (samolot - obiekt) 10 -15 km, i odlegtosci stacji zaktocen od obiektu na 5 - 15

km (w zaleznos$ci od typu obiektu) z uwzglednieniem strefy martwej uwarunkowanej

kresem mozliwosci pracy stacji w kacie elewacji.
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Zasadnicze dane techniczne:
Roboczy zakres czestotliwosci - 13333 - 17544 MHz
Sumaryczna moc wyjsciowa 1100 W
Czutos¢ uktadow wejsciowych: 90dB/W
Odlegtos¢ wykrywania SRL w odlegtosci bezposredniej widziatnosci (w zateznosci od
wysokosci totu nosicieta): 130 -+ 50 km.
Odlegtos¢ okrestenia typu SRL 70 -80 km.
Zakres pracy w azymucie 0 -360° , w etewacji od -2,5 do +45° (przy waskich charakte-
rystykach) i od -7,5 do +78° przy szerokich charakterystykach.
Doktadnos¢ odtworzenia wspotrzednych katowych: azymut 3,75 elewacja 1,4°.
Doktadnos¢ okrestenia czestottiwosci Srodkowej widma odbieranego sygnatu - nie wie-
cej niz 3,5 MHz.
Czas opdznienia wystania odzewowego sygnatu zaktocen od momentu odbioru sygnatu
SRL przestrajanej w czestottiwosci - nie wiecej niz 10ps.

Naziemna stacja sitnych zaktocen szumowych SPN-4 zapewnia automatyczne po-
szukiwanie, klasyfikaeje celow wedtug przynateznosci (swoj - obcy), okrestenie rodzaju
celéw (OB, KU, ZLMW) i parametrow ich sygnatu (czestottiwo$¢ nosng, okres powtarza-
nia 1 dtugos¢ imputsdw, czestottiwosC zmian powtarzania imputséw), wybér prioryteto-
wych cetéw i wystanie przycetowanych w czestottiwosci zaktocen o okrestonej strukturze
(okrestonego rodzaju) w zakresie sektora jednoczesnej pracy sktadajacego sie z 24 wigzek.
Obrdbka sygnatu nastepuje jednoczesnie z dwu kierunkéw. Przy tym formowanie charak-
terystyki i ustatanie kierunku reatizowane jest za pomocg anteny z fazowang aperturg. Kie-
rowanie pracg stacji reatizowane jest za pomocga wyspecjatizowanego komputera.

W stacji przewidziane sg 3 rodzaje pracy:

- przegtad -okrestanie kierunkdw na promieniujace cefe;
- zaklocanie - okrestenie typu SRY, wybér cetu, automatyczne Stedzenie i zaktdcanie;

- imitacja - trenowanie operatora z odzwierciedteniem danych o imitowanej sytuacji

radiotechnicznej na putpicie kierowania.

Zasadnicze dane techniczne:
Roboczy zakres czestottiwosci - 8000 - 10470 MHz
Sumaryczna moc wyjsciowa 250 - 2500 W
Czuto$¢ uktaddw wejsciowych: 90dB/W
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Odlegto$¢ zaktocenia SRIL OB - zjednego kierunku >60 km, z dwu kierunkow -

>40km, SRL ZLMW - zjednego kierunku >50 km,, z dwu kierunkow - > 30 km.
OdtegtosC okrestenia parametrow sygnatu i typu SRL nie mniej niz 80 km.
Odtegto$¢ ostony naziemnych obiektéw przed SRL KU nie mnigj niz 430 km.
Zakres pracy w azymucie 0-360° , w eftewacji od -2,5 do +45°

Szeroko$¢ sektora jednoczesnej pracy - 45° w azymucie i etewacji.

Maksymatna odtegtos¢ rozpoznania poktadowych SRL KU -150 km.,

Naziemny kompleks radioelektronicznego zaktocania SRL systemoOw rozpo-
znawczo - uderzeniowych przeznaczony jest do ostaniania naziemnych w tym matoroz-
miarowych obiektéw uzbrojenia i techniki bojowej drogg zaktocania radioetektronicznego
gtownego tistka charakterystyki antenowej poktadowych SRL zestawOw rozpoznawcze -
uderzeniowych, pracujacych w rodzaju pracy rozpoznanie powierzchni ziemi z kartogra-
fowaniem i selekcjg cetdbw ruchomych; a takze SRL totnictwa taktycznego, w tym SRL
OB.

Zasadnicze parametry taktyczne - techniczne:

Zakres czestottiwosci (podzietony na 3 podzakresy) - 8 - 18 GHz.

Proste sygnaty imputsowe odbierane i anatizowane: dtugos¢ - + - 5ps, czestottiwosc
powtarzania 0,25 - 10 kHz.

Impulsy z modulacjg czestotliwosci: dtugosc - 25 (60 - 300) ps, szerokos¢ widma 1 -
20 (3), czestothiwos¢ powtarzania 0,5 - 3(0,5 - 3) kHz.

Polaryzacja odbieranych sygnatow - pozioma i pionowa.

Sektor pracy bojowej (azymut x elewacja) 120° x 15°.

Zaktdcanie radioelektroniczne gtéwnego tistka charakterystyki SRL 2x2.

Odlegto$¢ rozpoznania i zaktocania SRL: zestawOw rozpoznawcze - uderzeniowych 80
- 200 km, totnictwa taktycznego - 30- 100 km.

Potencjat energetyczny - 1000 W.

Polaryzacja generowanych sygnatdw - chaotyczna.

Rodzaje zaktocen: szumowe, przycetowane w czestotliwosci, dopasowane do widma,

guasi-ciggte, odzewowe z opdznieniem.

Zmodernizowana stacja zaktocen SPN - 30 przeznaczona jest do radioetektronicz-
nego zakidcania w rozszerzonym roboczym zakresie czestotliwosci istniejgcych, w tym

takze zmodernizowanych, SRL bazowania powietrznego dla ostony obiektow naziemnych
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I powietrznych. Zapewnia zaktocanie gtéwnych wiagzek i listkbw bocznych charakterystyk
kierunkowych nastepujacych klas poktadowych SRL.:
- obserwacji bocznej;
- zestawOw rozpoznawcze - uderzeniowych;
- kierowania uzbrojeniem;
- zabezpieczenia lotdw na matych wysokosciach;
- wielofunkcyjnych.
Zmodernizowana stacja SPN - 30 moze generowa¢ nastepujace rodzaje sygnatow
zakiocen:
- guasi-ciaggte;
- wielokrotne impulsowe lub odzewowe opdznione;

- szumowe nacelowane w czestotliwosci i \dopasowane widmowo.

Zasadnicze parametry taktyczne - techniczne stacji SPN- 30:

Zakres czestotliwosci roboczych - 8 - 12 GHz.
Potencjat energetyczny - przy waskiej charakterystyce antenowej 68 dB/W, przy szerokiej
- 54 dB/W.
Czutosé: dla sygnatdéw ponizej 100 ps - 123dB/W, powyzej 100 ps - 140 dB/W.
Parametry analizowanych sygnatow:

- prostych impulsoéw : dtugos$¢ 0,1-5 ps, czestotliwos¢ powtarzania 5-50 kHz;

- ztozonych z liniowg modulacjg czestotliwosci dtugos¢ 1 - 300 ps, czestotliwosé

powtarzania 0,25 - 300 kHz, szybko$¢ modulacji 3 MHz/ ps.

Zakres pracy w azymucie 360°, w elewacji 0-30°.

Do wyposazenia pododdziatow WRE nalezg réwniez urzadzenia konstruowane pod
katem zaktocania okreslonych stacji, w tym szczegolnie stacji radiolokacyjnej systemu
dalekiego rozpoznania i naprowadzania AWACS. Do urzadzen o tym przeznaczeniu nale-
3

Naziemny kompleks silnych zaktocen PELENA-1 z automatycznym naprowadza-
niem czestotliwosci wytwarzanych zakidcen na czestotliwosci noSne SRL, pracujacy
w systemie szybkiego przestrajania. Uniemozliwia przy tym wykrywanie przez stacje ra-
diolokacyjng obiektéw powietrznych o SPO 10-15 m. Odlegto$¢ SRL - chroniony obiekt
50 -80 km, odlegtos¢ : kompleks - SRL - do 250 km.
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Zasadnicze dane techniczne:
Sektor zaktocania -+£45°,
Prawdopodobienstwo: zaktécenia SRL nie mniej niz 0,8, porazenia kompteksu praze-
ciwradiolokacyjnymi rakietami nie wiecej niz 0,2.
Zakres pracy: w azymucie 0 -360°, w elewacji od -+ do +25°.
Sektor automatycznego poszukiwania w azymucie: 30; 60; 120°.

Naziemny zestaw nadajnikow zaktocen matej mocy, przeznaczony do zakiocania
gtownego listka charakterystyki antenowej przy pracy w impulsowo - dopplerowskich
rezimach ze skanowaniem i bez skanowania wigzki w elewacji, w impulsowym
I kombinowanych rodzajach wykrywania celéw powietrznych. W skfad zestawu wchodzi
6 nadajnikéw zaktocen i punkt kierowania.

Zasadnicze dane:
Zakres czestotliwosci roboczych - 2,8 - 3,54 GHz.
Wydajnos¢ widmowa nadajnika - nie mniej niz fOW/MHz.
[ Rodzaje zaktocen: guasi-ciggte, kierowane zaporowe w czestotliwosci.
I Szeroko$¢ widma zaktdécen - do 5 MHz.
Zakres pracy w azymucie 60" w elewacji - 1-6™.
I Czutos¢ - do 70 dB/W.
I Maksymalna odlegtos¢ nadajnika od SRL - 250 km.

I Czas pracy : z sieci - ciggta, z baterii - 12 godz.

Na miedzynarodowej wystawie uzbrojenia i techniki wojskowej Lima - 2001 rosyj-
ska firma Rosoboroneksport przedstawita oferte broni wigzkowej szczebla taktycznego,
wykorzystujacej mikrofale do niszczenia obiektéw powietrznych, w tym pociskéw rakie-
towych,  samolotow, Smigtowcow i  bezzatlogowych aparatow  fatajgcych.
W zaawansowanej fazie znajdujg sie obecnie projekty mobilnego dziata mikrofalowego
Raniec - E, zdolnego do unieszkodliwienia atakujgcych obiektow powietrznych
w promieniu 10 km oraz zestawu zaktocen elektronicznych Rosa - E.

Generator dziata Raniec - E pracuje w zakresie fat centymetrowych, a jego moc
w impulsie wynosi 500MW. Czas trwania impulsu 10-20 nanosekund. Wedtug danych
konstruktorow unieszkodliwienie celu nastepuje przez zaindukowanie w jego obwodach
elektrycznych i podzespotach elektronicznych (mikroprocesorach) silnych sygnatow za-

ktocajacych prace systemdw poktadowych, lub ich zniszczenie (przepalenie). Urzadzenie
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antenowe umozliwia prace dookolng, przy kacie podniesienia od 0 do 60 stopni. Masa ze-
stawu przekracza 5 ton.

Stacja Rosa-E rowniez pracuje w tym samym zakresie fal i jest przeznaczona do
zaklocania pracy systemow radiolokacyjnych w promieniu do 500 km. Miesci sie
w kontenerze o tacznej masie (stacji i kontenera) 600 - 1500 kg, co umozliwia jej instalo-
wanie na podwoziu kotowym (gasienicowym) lub w samolocie. Moc wyjsciowa stacji wy-
nosi Srednio ok. IOKW.

Charakterystyka lotniczych Srodkow zaktocen radiolokacvinvch

W silach powietrznych urzadzenia zaktocen radiolokacyjnych montowane sg
w samolotach specjalnych WRE oraz bojowych i Smigtowcach.

Specjalnymi samolotami WRE wyposazonymi m.in. w urzadzenia zakidcen rlok
dysponujg tylko niektdre kraje, jak: USA, Rosja, Ukraina, Niemcy i Wielka Brytania. Sa-
molotami tymi sg: amerykanskie-EA-6A, EA-6B, F-4G, EF-IIIA, F-16G, rosyjskie- Su-
24MP, MiG-25BM, Tu-16pp, Tu-22p., ukrainski Jak-28pp, niemiecki Tornado ECR, HFB-
320 oraz angielskie R-1. Inne panstwa nie posiadajg wyspecjalizowanych samolotow
WRE, majg natomiast specjalnie przystosowane do potrzeb jej prowadzenia samoloty bo-
jowe. Pozostate samoloty bojowe wyposazone sg w autonomiczne S$rodki ostony lub
w podczepiane zasobniki. Podobne wyposazenie majg Smigtowce uderzeniowe.

Ponadto stosuje sie Smigtowce Mi-8PPI z urzadzeniami ,,Ikebana”, stuzace do za-
ktocania wielofunkcyjnych celownikéw radiolokacyjnych samolotéw przeciwnika. Sg one
uzywane przede wszystkim w obronie wiasnych wojsk przed uderzeniami lotnictwa tak-
tycznego przeciwnika.

Oba wymienione typy Smigtowcow wystepuja w trzech eskadrach $migtowcow WRE

(razem w czeSci europejskiej - trzy eskadry z ok. 60 Mi-8PP).

W sitach powietrznych panstw NATO - do obrony totnictwa bojowego wykorzy-
stywane sg trzy rodzaje urzadzen zaktdcajgcych:

- Srodki zaktdcajace datekiego zasiegu (stand off) - sg instatowane na samolotach wy-
konujacych zadania ze strefy dyzurowania znajdujacej sie poza zasiegiem Srodkow
obrony plot przeciwnika. Emitujg one sygnaty duzej mocy (np.TOOOW) zaktocajace
prace stacji przeciwnika, dajac ochrone wtasnemu lotnictwu w strefie swojego dzia-

tania. Przedstawicietem tej grupy jest urzadzenie AN/ALQ-99 montowane na samo-

lotach EA-6B Prowler:
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- urzadzenia zaklocajace instalowane na samolotach WRE (escort) - charakteryzujg
sie duzg mocg i zapewniajg ostone grupie samolotéw, np. AN/ALQ-149;

- urzadzenia obrony indywidualnej (self protection) - charakteryzujg sie niewielkimi
gabarytami oraz mniejszym zasiegiem zaktocania SRL. W skitad wyposazenia obro-

ny indywidualnej samolotu wchodzg urzgdzenia wykrywania i ostrzegania oraz sta-
cje zaktocen, np. AN/ALQ-131, EL70C/EL73.

Wnioski do podrozdziatu 2.4.

1 W armiach panstw sgsiednich Srodki zaktocen radiolokacyjnych wykorzystywane
sg w sposob zroznicowany. W sitach zbrojnych panstw wschodnich - zasadniczym
sposobem ich wykorzystania jest zespotowa ostona radiolokacyjna gtownych
zgrupowan uderzeniowych (obronnych )wojsk, w zasadzie przez specjalistyczne
jednostki zaktécen, w mniejszym stopniu indywidualnie przez poszczegolne srodki
bojowe. Jednak duze obiekty mobilne, tj. lotniskowce, czesS¢ okretow i samolotéw
- wyposazone sa w indywidualne srodki rozpoznania i zaktécen radiolokacyjnych.
W armiach panstw zachodnich zasadniczym sposobem wykorzystania Srodkow
rozpoznania i zaktocen radiolokacyjnych jest ich montowanie na Srodkach walki,
takich jak : samolot, Smigtowiec, okret, wéz bojowy z przeznaczeniem do indywi-
dualnej ostony przed rozpoznaniem i efektywnym uzyciem kierowanych Srodkow
ogniowych. Wystepujg réwniez specjalistyczne samoloty WRE wykorzystywane do
ostony zbiorowej. Zrdéznicowane jest réwniez wykorzystanie Srodkow zaktocen
w zaleznosci od uzycia w rodzajach sit zbrojnych.

2. W wojskach lgdowych panstw wschodnich zasadniczym sposobem prowadzenia
WRE jest grupowa ostona przeciwradiolokacyjna zasadniczych zgrupowan ude-
rzeniowych (obronnych) przez wyspecjalizowane oddzialy i pododdziaty. Zasadni-
czymi urzadzeniami ostony radiolokacyjnej sg stacje SPO-8M, SPN-30, SPN-40
oraz nowszej generacji: SPN-2, -3, -4.

3. Wykorzystanie do prowadzenia walki radioelektronicznej naziemnych aktywnych
Srodkow zaktdcania mikrofalowego jest zroznicowane. Zestawienie ilosciowe jed-
nostek organizacyjnych walki elektronicznej i ilosci wykorzystywanych stacji zakito-
cania mikrofalowego w sitach zbrojnych Rosji, Niemiec i USA przedstawiono w ta-
beli 2.4.1. Wynika z niej, ze w wojskach lgdowych panstw zachodnich naziemne
stacje zakiocen wystepujg w sladowych ilosciach, a ich udziat w prowadzeniu sze-

roko rozumianej wojny elektronicznej nie jest znaczacy.
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Tabela 2.4.1
Zestawienie ilosci wykorzystywanych Srodkéw zaktocania mikrofalowego

Rosja Niemcy USA

DZ Armia  Gru- DZ bCA Urz.Sit Rp- DZ KA
paAr- Lad. pane.
mii

Komp. Batalion Putk Komp. Bat(putk) BWE Komp. Batalion Gr. WRE
9 28 81 - 10 - 2 3

Do obezwiadniania naziemnych stacji radiolokacyjnych w armiach zachodnich
wykorzystuje sie réwniez zminiaturyzowane nadajniki zakidécen jednorazowego
uzytku. Z zatozenia nadajniki te zrzucane sg w bezposredniej bliskosci zakiéca-
nych stacji radiolokacyjnych za pomoca pociskéw rakietowych i artyleryjskich lub
zrzucane na spadochronach z samolotow. Zakres czestotliwosci nosnej zakiocen
generowanych przez omawiana grupe miniaturowych nadajnikébw wynosi od 150
MHz do 20 GHz, ze szczegdlnym uwzglednieniem wykorzystywanych pasm ra-
diolokacyjnych, to jest 300-500 MHz, 200-2000, 2-4 GHZ, i 8-10 GHz.

Moc Srednia nadajnikdw zakitécen JU uzalezniona jest od ich przeznacze-
nia i moze wynosi¢ od kilku do kilkudziesieciu wat. Czas pracy —od kilku minut do
jednej godziny. Zalaczenie nadajnikow zakiécen do pracy moze nastepowac
w momencie zrzutu lub po osiggnieciu przez nie powierzchni ziemi, np. stosowany
przez panstwa NATO NZ typu AN/GLT-3 , umieszczony jest w cylindrycznym po-
jemniku, ktory po zrzuceniu opuszcza sie na spadochronie. W chwili zetkniecia
z powierzchnig ziemi zasobnik otwiera sie i nastepuje uruchomienie aparatury na-
miernika i nadajnika. Po wykryciu pracujgcej SRL oraz okre$leniu kierunku na nia,
automatycznie wigcza sie nadajnik zaktocen, ktory moze pracowac w dwu zakre-

sach czestotliwosci.
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2.5. Wnioski wynikajgce z rozwigzania probleméw zawartych w roz-

dziale drugim

1 We wspoiczesnej walce ioperacji znaczenie zakiocania mikrofalowego bedzie

permanentnie wzrastac, gtownie ze wzgledu na rozmach prowadzonych dziatan,
w ktorych dowodzenie wojskami i sterowanie Srodkami walki bedzie odbywato sie
na duzych przestrzeniach, czesto na oddzielnych kierunkach, przede wszystkim za
pomocg $rodkéw elektronicznych (radiostacje, stacje radioliniowe, troposferyczne
iinne). Wysoka dynamika i manewrowos$¢ dziatan stwarzaé bedg czesto trudne
sytuacje, w ktérych dowddztwa i sztaby nie beda miaty ciggtej tacznosci lub jgj
utrzymanie bedzie utrudnione. Jak wykazujg do$wiadczenia z minionych konfliktéw
zbrojnych, szczegollnie wojny w Zatoce Perskiej, zakiécanie wydaje sie byC nie-
zmiernie efektywnym sposobem walki, umozliwiajgcym osigganie celow politycz-
nych i militarnych przy niewielkich kosztach rzeczowych i ludzkich. in abstracto od-
dziatywanie to mozna poréwna¢ do wysoce efektywnych systemow precyzyjnego
razenia.

Rodzaj zakldcanego obiektu, jego przeznaczenie i charakterystyki sygnatowe de-
terminujg zarébwno potrzebe, jak i wybor sposobu zaktocania okreslonego przez
kryteria czasowe i energetyczne.

Podczas oceny skutecznosci zaktocen nalezy wzig¢ pod uwage, ze urzadzenie od-
biorcze moze by¢ zaktécone przy odpowiednim poziomie sygnatu zakildcajgcego
w stosunku do sygnatu uzytecznego w miejscu jego rozwiniecia. Stosunek ten od-
niesiony do wejscia liniowej czesci zakiécanego odbiornika przyjeto nazywac
wspotczynnikiem zaktocen. Wspotczynnik degradacji okresla minimalnie niezbedng
wartos¢ tego stosunku, zapewniajgcag okreslong strate danych (wartoS€ wnoszonej
entropii).

Skuteczne zaktocenie stacji radiolokacyjnych przeciwnika, znajdujgcych sie na
wiekszych odlegtoSciach wzgledem stacji zakldcajacych jest znacznie trudniejsze
niz na matych odlegtosciach. Korzystne jest dla zakidcania elektronicznego, kiedy
odlegtosci obserwaciji radiolokacyjnej (Rs) sg znacznie wieksze lub réwne odlegto-
Sci zaktocania (Rz), bardzo duzy wptyw na mozliwosci zakidcania elektronicznego
wywiera rowniez stosowanie przez przeciwnika technik przeciwzakiéceniowych
zwiekszajgcych wymagany wspoétczynnik zaktocen.

Forma mikrofalowego zaktécania informacyjnego jest rowniez obnizanie skutecznej
powierzchni odbicia obiektow. Do obnizenia skutecznej powierzchni odbicia obiek

tow mozna wykorzystywacC pokrycia specjalne pochtaniajace lub rozpraszajace
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9.

energie elektromagnetyczng oraz wszelkiego rodzaju ekrany radiolokacyjne. W ra-
mach pasywnego zakidcania mikrofalowego w wojskach lgdowych powinno sie-
analogicznie do innych rodzajéw sit zbrojnych - stosowacC wystrzeliwanie przez
specjalne wyrzutnie zamontowane na $rodkach walki (czotgach, transporterach
opancerzonych, armatach, rakietach) lub wyrzucanie z samolotow paczek z dipo-
lami w chwili wykrycia opromieniowania tych Srodkow.

PrzysztoSciowg formg zakitdcania informacyjnego w zakresie mikrofalowym beda
elektronicznie generowane impulsy elektromagnetyczne duzej mocy, bedace obok
razenia ogniowego srodkiem zaktdcania niszczgcego.

Zasieg naziemnych urzgdzen zakiécajacych pasma mikrofalowego ograniczony
jest przez horyzont radiowy i zalezy w duzym stopniu zaréwno od warunkéw tere-
nowych, jak i od wysokos$ci usytuowania systemow antenowych urzadzenia zakio-
cajacego i zaktdcanego.

Analiza struktury iloSciowej omawianego sprzetu wykazuje, ze obecny potencjat
zaktocen radiolokacyjnych w wojskach lagdowych w zdecydowanej wiekszosci prze-
znaczony jest do obezwtadniania pracy samolotowych urzadzen radiolokacyjnych
przez stacje naziemne w ramach ostony:

- waznych o$rodkéw administracyjno-politycznych i gospodarczych;
- przepraw wodnych i portow;

stanowisk dowodzenia i wojsk w rejonach zesrodkowania;

- desantow wojsk w rejonach zatadowania;

dr6g marszu.
Operacyjng przydatnosc tych stacji dyskredytuje takze ich bardzo duza wrazliwosc
na atak rakiet samonaprowadzajacych, co przy bardzo duzej cenie jednostkowej
stawia w niekorzystnym Swietle relacje kosztow do zyskow. Wysoka wrazliwosc¢ na
atak omawianych rakiet wynika z kilku niekorzystnych parametréw technicznych

(pozytywnych z innego punktu widzenia), takich jak:

- promieniowanie energii w bardzo matym kacie brytowym;
- duzy zasieq;
- zwarta konstrukcja stacji, faczaca nadajnik i cze$¢ rozpoznawcza w jedng bryte;

- brak mozliwosci wykrycia przez zaloge ataku rakiety.

Wiekszos$¢ opracowanych i nowo wprowadzanych do uzbrojenia urzgdzen jest
przeznaczona do obezwiadniania naziemnych stacji radiolokacyjnych rozpoznania
i kierowania ogniem oraz srodkow rozpoznawczych i celownikow radiolokacyjnych
aparatow latajgcych a takze okretow. Mozna je podzieliC na srodki ostony indywi

dualnej i grupowej.
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10. Srodki aktywnych zakiocenn mikrofalowych emitujg sygnaty zakiécajgce w celu
utrudnienia lub uniemozliwienia pracy stacji radiolokacyjnych, urzadzen nawigacyj-
nych i systeméw identyfikowania przeciwnika. Stacje zakiécen w zasadzie majag
whasny system rozpoznania lub wspotpracujg z odbiornikami rozpoznawczymi, kto-
re prowadza podstawowg analize sygnatow, klasyfikujgc je wedlug waznosci za-
grozenia, wybierajg optymalny sygnat zaktocajgcy ijego moc, a takze oceniajg sto-
pien zaktdcenia obezwladnianej stacji radiolokacyjnej.
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3. IDENTYFIKACJA PRZEDMIOTU INFORMACYJNEGO
ZAKEOCANIA MIKROFALOWEGO W WOJSKACH
LADOWYCH

CEL

Ustalenie potrzeb i mozliwosci zakidécania informacyjnego w przestrzeni fal
elektromagnetycznych pasma mikrofalowego na wspoéiczesnym polu walki oraz
cech urzadzen wykorzystujgcych promieniowanie elektromagnetyczne pasma mi-

krofalowego jako potencjalnych obiektow zaktdcania informacyjnego.

PROBLEMY

1 Jakie systemy i urzadzenia wykorzystujgce fale elektromagnetyczne
w zakresie mikrofalowym wystepuja (moga wystepowaé) na wspoiczesnym
polu walki?

2. Jakie sg mozliwosci i potrzeby zakiocania tych urzadzen?

3. Jakie czynniki moga mie¢ wpltyw na celowos¢, mozliwosci i wyniki zakidécania
informacyjnego w przestrzeni fal elektromagnetycznych zakresu mikrofalowe-

go?

HIPOTEZA

Wspbiczesne pole walki charakteryzuje sie duzym nasyceniem réznego ro-
dzaju i przeznaczenia zrodet emisji elektromagnetycznej. Znajdujg one szerokie
zastosowanie w wykrywaniu obiektéw powietrznych i nawodnych, obserwacji pola
walki, naprowadzania samolotow i rakiet oraz kierowania $rodkami razenia. Sta-
nowig wiec decydujacy element srodkow bezposredniego zagrozenia na polu wal-
ki. Szybki rozwoj elektroniki oraz wnioski z prowadzonych na Swiecie konfliktow
zbrojnych staly sie stymulatorem nowych rozwigzan w urzgdzeniach radiolokacyj-
nych opartych miedzy innymi na takich zasadach, jak: kompresja i kodowanie sy-
gnatéw, praca wieloczestotliwosciowa, pomiar trzech wspotrzednych, elektronicz-
ne ksztattowanie i sterowanie wigzkg antenowag, adaptacyjne rodzaje pracy ukfa-

déw przeciwzakiéceniowych. Stawia to nowe jakoSciowo zadania przed sitami

i Srodkami zakitocania informacyjnego.
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Ro6znorodnosc¢ sprzetu radiolokacyjnego i zrédet promieniowania elektroma-
gnetycznego jest duza i bedzie coraz wieksza. Jako nosniki danych wykorzysty-
wane sg fale w coraz szerszych i wyzszych pasmach czestotliwosci. Oprocz stacji
radiolokacyjnych w pasmie mikrofal pracuje coraz wiecej urzadzen telekomunika-
cyjnych réwniez stanowigcych zrédta sygnatow - nosnikow informacji. Sg to za-
rowno wojskowe, jak i niewojskowe urzadzenia, ktorych liczba lawinowo wzrasta,
a przyktadem sg urzadzenia telefonii komérkowej i GPS.

Poprawna praca praktycznie kazdego urzadzenia radioelektronicznego moze
zostaC¢ uniemozliwiona poprzez oddzialywanie zewnetrznych sSrodkow zaktécaja-
cych. Nie w kazdym wypadku jest to jednak uzasadnione jak réwniez tatwe do re-
alizacji. Znacznie utrudnione lub wrecz niemozliwe staje sie zakiocanie typu im-
pulsowego imitujgcego. Najbardziej skutecznym sposobem pozostang zaktdcenia
szumowe szeroko- i wgskopasmowe.

Jako kryterium mozliwosci zakiécania mozna przyjg¢ szacunkowg ocene
efektywnos$ci zaktocania, tj. szacunku poniesionych naktadéw techniczno -organi-
zacyjnych w stosunku do uzyskanego efektu. Jako efekt nalezy rozumiec unie-
mozliwienie wiarygodnej pracy zakidcanego urzadzenia. Drugim kluczowym ele-
mentem oceny jest celowosSC¢ zaktécania danego urzadzenia. Przez pojecie to na-
lezy rozumie€¢ ocene istotnosci danego urzadzenia w systemie informacyjnym

przeciwnika.

Jedng z charakterystycznych cech wspotczesnego pola walki jest jego nasycenie
najnowszymi  urzadzeniami  elektronicznymi. Od ich  poziomu technicznego
i niezawodnosci dziatania zalezy w duzej mierze efekt koricowy dziatar zbrojnych. Srodki
elektroniczne staty sie swoistym narzedziem walki - umiejetnie wykorzystane mogg zde-
cydowaé o powodzeniu lub przegranej. Elektronike wykorzystuje sie w procesie rozpozna-
nia, dowodzenia wojskami i sterowania srodkami walki, a takze w toku planowania, orga-
nizowania i nadzorowania walki zbrojnej. Jak wykazujg doSwiadczenia z przebiegu minio-
nych konfliktow zbrojnych, elektronika w znacznym stopniu decyduje o efektywnosci

uzycia srodkéw walki i dziataniu wojsk.

Jako podstawowy nosnik danych w systemach elektronicznych wykorzystywane sg

fale elektromagnetyczne. Stalg tendencjg jest przy tym ciggle poszukiwanie nowych moz-
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liwosci w zakresie wykorzystania widma elektromagnetycznego. Szczegdlng uwage zwra-
ca sie na wyzsze czestotliwosci, przy czym dotyczy to nie tylko urzadzen radiolokacyjnych
czy radionawigacyjnych, ale rowniez srodkow tacznosci radiowej. Wspotczesne pole walki
charakteryzuje sie duzym nasyceniem rdznego rodzaju i przeznaczenia zrédet emisji elek-
tromagnetycznej. Szacuje sie , ze na obszarze 1000 km juz w potowie lat 90 ubiegtego
wieku znajdowato sie okoto 614 aktywnych zrodet emisji, z czego 485 pracuje w pasmie
do 500 MHz, 6 w pa$mie 0,5-2 GHz, 15 w pasmie 4-8 GHz, 40 w pasmie 8-10 GHz i 54
wpasmie 10-40 GHz. Oznacza to, ze w pasmie mikrofalowym pracuje ok. 25% zrodet
emisji elektromagnetycznej. OceniaC nalezy, ze obecnie znacznie wzrosta zarowno ogolna
liczba Zrodet emisji jak rowniez procentowy udziat zrodet mikrofalowych w tej liczbie
(nawet bez wliczania urzadzen telefonii komdrkowej). Wsrdd urzadzen wykorzystujacych
emisje fal elektromagnetycznych zakresu mikrofalowego wyr6zni¢ mozna dwie zasadnicze

grupy stuzace do lokalizacji i komunikaciji.

3.1. Srodki radiolokacyjne

Radar jest urzgdzeniem stosunkowo mtodym, aczkolwiek zrodta historyczne po-
dajg, ze fakt odbijania sie fal elektromagnetycznych od metalowych przedmiotow zaob-
serwowano juz podczas pierwszych pionierskich eksperymentow z radiem, prowadzonych
miedzy innymi przez Marconiego i Popowa pod koniec osiemnastego wieku. W 1904 roku
niemiecki inzynier Hilsmeyer otrzymat patent na sposob wykrywania obiektow metalo-
wych za pomocg odbitych fal radiowych, jednak na radar jako urzadzenie trzeba byto po-
czekaC jeszcze okoto 30 lat. W wyniku intensyfikacji prac naukowo —badawczych, ukie-
runkowanych konkretnie na radiolokacje, w drugiej potowie lat trzydziestych w przoduja-

cych krajachpojawity sie praktyczne rozwigzania:

- w Niemczech przed 1939 rokiem uruchomiono produkcje radaréw wczesnego
ostrzegania przed samolotami, a od potowy 1940 zaczeto uzywac specjalnego radaru

w pasmie 600MHz do kierowania artylerig przeciwlotnicza.

- w Wielkiej Brytanii w 1935 roku uruchomiono pierwszy radar na wschodnim wy-

brzezu Anglii, do 1938 zbudowano 5 stacji chronigcych obszar ujscia Tamizy, a w

%5 ], Matuszewski, ,,Charakterystyka wspdtczesnych radaréw i metod przetwarzania informacji dla potrzeb
systemu rozpoznania ELINT”, WAT, Warszawa 1996.
Radar - skrét ang: radio detection and ranging - oznaczajgcy wykrywanie i okre$lanie odlegtosci za porno

cafal radiowych.
Prace byly prowadzone niezaleznie w Stanach Zjednoczonych, Anglii, Niemczech, Francji, aponii

i ZSRR.
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kolejnych latach utworzono caty tancuch takich stacji woko6t granic Wietkiej Bryta-
nii, oznaczony kryptonimem Chain Home.

Szczegdine znaczenie dia rozwoju techniki radiotokacyjnej miato zbudowanie
w 1940 roku przez uczonych brytyjskich  magnetronu wietownekowego - lampy wytwa-
rzajacej oscylacje wysokiej czestotliwosci o duzej mocy. Od tego momentu datowa¢ moz-
na praktyczne zastosowanie techniki mikrofalowej, co pozwolito aliantom jeszcze w czasie
trwania 1l wojny Swiatowej uzyskaC znaczng przewage nad Niemcami w dziedzinie radio-
lokacji. Kolejnym takim przetomowym momentem (nie tylko zresztg w dziedzinie radiolo-
kacji) byto wynalezienie w 1949 roku tranzystora, ktéry w tamtym czasie pozwalat przede
wszystkim na radykalng miniaturyzacje urzadzen elektronicznych.

Wspdiczesnie urzadzenia radiolokacyjne znajduja szerokie zastosowanie w wielu
dziedzinach dziatalnosci zarobwno w Srodowisku cywilnym jak i oczywiscie wojskowym.
W zastosowaniach militarnych stuzg przede wszystkim wykrywaniu obiektéw powietrz-
nych i nawodnych, obserwacji pola walki, naprowadzania samolotow i rakiet oraz kiero-
wania srodkami razenia. Stanowig wiec decydujacy element Srodkéw bezposredniego za-
grozenia na polu walki. Szybki rozwdj elektroniki oraz prowadzone ostatnio na Swiecie
konflikty zbrojne staty sie stymulatorem nowych rozwigzan w urzgdzeniach radiolokacyj-
nych opartych miedzy innymi na takich zasadach, jak: kompresja i kodowanie sygnatow,
praca wieloczestotliwoSciowa, pomiar trzech wspétrzednych, elektroniczne ksztattowanie
wigzki antenowej i sterowanie nig, adaptacyjne rodzaje pracy uktadow przeciwzakioce-
niowych.

Postep technologiczny spowodowat rowniez opracowanie nowych jakosciowo roz-
wigzan nadajnikéw, odbiornikow, anten oraz powszechne stosowanie mikroprocesoréw
i komputerow do pomiaru cyfrowego parametrow sygnatow radarowych, analizy danych
pomiarowych, identyfikacji i lokalizacji wykrytych sygnatow oraz zobrazowania wynikow
pomiarow i identyfikacji na ekranie monitora.

Przeprowadzone badania wykazaty, ze wspotczesne armie wykorzystuja wiele roz-
nych typow stacji i systemow radiolokacyjnych. W celu dokonania analizy tych urzadzen

I systemOw wykorzystywanych w dziataniach zbrojnych pod katem mozliwosci

128 \WW tym miejscu warto wspomnie¢ zastugi polskiego uczonego prof. Janusza Groszkowskiego, po  torego
kierownictwem jeszcze przed Il wojng zbudowano w Panstwowym Instytucie Telekomuni acp je en
z pierwszych generatorow magnetronowych. Z. Czekala, ,Parada radaréw , Dom Wydawniczy e on

Warszawa 1999.

183



i celowosci ich zaktdcania w dziataniach wojsk ladowych, nalezy dokonac ich klasyfikacji

zwyodrebnieniem tych, ktére moga miec bezposredni wptyw na dziatania tych wojsk.

Srodki radiolokacyjne moga by¢ klasyfikowane na podstawie kryterium:

- $rodowiska: powietrzne, ladowe, morskie, kosmiczne;

- funkcji: wykrywania, obserwacji, $ledzenia, nawigacji, kierowania ogniem, sterowa-

nia pociskami;

- rodzaju modulacji: impulsowe, impulsowo - dopplerowskie, z falg ciggts,

z modulacjg wewnatrzimpulsowg czestotliwosci, zmienne czestotliwosciowe;

- zastosowania wojskowego:

wezesnego ostrzegania przed pociskami balistycznymi;
poktadowe wczesnego ostrzegania;

poktadowe rozpoznawcze;

wykrywania i ostrzegania obrony powietrznej;

sterowania pociskami i naprowadzania;

Kierowania Srodkami razenia;

identyfikacyjne ,,swoj - obcy”;

nawigacyjne powietrzne i morskie (radiolatamie i wysokos$ciomierze);
kierowania ladowaniem samolotéw;

unikania przeszkéd terenowych (dla celéw nisko lecacych);
precyzyjnego bombardowania;

obserwacji pola walki (lagdowe i poktadowe);

wykrywania stanowisk artylerii i mozdzierzy;

zapalniki zblizeniowe rakiet / pociskow;

meteorologiczne;

pasma czestotliwosci nosnej - wedtug oznaczen zestawionych w tabeli 3.1.

W celu przeprowadzenia analizy wykorzystywanych wspotczesnie urzadzen radio-

lokacyjnych pod katem mozliwosci i celowosci ich zaktocania w dziataniach wojsk lgdo-

wych wydaje sie korzystne dokonanie ich wstepnego podziatu wedtug kryterium ,,nosicie-

la”, czyli Srodka transportu, na ktérym urzadzenia te zazwyczaj sg montowane. Wedug

tego kryterium Srodki radiolokacyjne podzielic mozna na: poktadowe lotnictwa, poktado-

we $rodkdw rakietowych, satelitarne, okretowe i naziemne. Ze wzgledu na niewielkie bez-

posrednie oddziatywanie na wojska lgdowe i w celu ograniczenia objetosci rozprawy.
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wanalizie pominieto Srodki okretowe, a naziemne ograniczono do tak zwanych radiolo-
katoréw pola walki.

Tabela 3.1
Oznaczenie zakresdw czestotliwosci stosowanych w radiolokacji
Aktualne ozna-  Nominalny zakres czgsto- Diugosc fali Oznaczenie trady-
czenie NATO tliwosci cyjne
[GHz] [em]
A 0,10-0,25 300- 100 VHF
B+C 025- 1 100-30 UHF
D 1-2 30- 15 F
E 2-3 15 -10 S
F 3-4 10-7,5
G 4-6 7,5-5 c
H 6-8 5-375
I 8-10 3,75 -3 X (8- 12 GHz)
] Ku (12- 18 GHz)
) 10-20 3-15 K (18-26,5 GHz)
K 20-40 1,5-0,75 Ka (26,5 - 40 GHz)
L 40-60 0,75 -05 Fale milimetrowe
M 60-100 Ponizej 0,5

3.1.1 Pokladowe Srodki radiolokacyjne statkdw powietrznych

Wyposazenie statkow powietrznych w zakresie $rodkdéw radiolokacyjnych mozna
podzieli¢, biorac jako kryterium podziatu przeznaczenie tych srodkéw na dwie kategorie:
wyposazenie standardowe (zwane rowniez autonomicznym przeznaczone do zaspokajania
potrzeb informacyjnych srodka na ktérym jest zamontowane) i wyposazenie specjalistycz-
ne wystepujace w pojedynczych egzemplarzach, bedace zrédiem danych dla nadrzednych
systeméw informacyjnych. Parametry czeSci urzadzen poktadowych, na przyktad nawiga-
cyjnych czy meteorologicznych, stanowig standard Swiatowy i sg jednakowe (zblizone) dla
praktycznie wszystkich statkdbw powietrznych —zaréwno cywilnych, jak i wojskowych.
Dla obiektow wojskowych przewiduje sie zmiane parametrow emitowanych sygnatow
w czasie przechodzenia sit zbrojnych do stanu wojny, zmiany te nie sg jednak zwykle
zmianami radykalnymi, zmieniajgcymi zupetnie zasady pracy urzgdzenia. Oczywiscie sa

moloty wojskowe wyposazane sg rowniez w urzadzenia radiotokacyjne bedace podsyste
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mami informacyjnymi systemow walki, przy czym w tym wypadku rowniez ma zastoso-

wanie podziat na autonomiczne (petny cykt procesu informacyjno - sterujacego odbywa sie
na pokiadzie nosicieta) tub nieautonomiczne”’.

Wedtug kryterium cetu wykorzystywania poktadowe $rodki radiotokacyjne podzie-
li¢ mozemy na nawigacyjne, meteorologiczne, identyfikacyjne, sterowania sSrodkami walki
nosiciela oraz zrodta danych dla systemow nadrzednych.

Elementy wyposazenia nawigacyjnego

Radiowysokosciomierze promieniujg energie wielkiej czestotliwosci (zwykle ok.
4.3 GHz) za pomocg skierowanej w strone ziemi anteny o szeroko$ci wigzki rzedu 40"
Rodzaj zastosowanej modulacji jest zalezny od przeznaczenia urzadzenia i jest to najcze-
sciey:
- modulacja czestotliwosci nosnej ( piloksztattna, rzadziej sinusoidalna) o dewiacji
rzedu 50-200 MHz z czestotliwoscig 100-150 Hz (sygnat ciggty);
- modulacja impulsowa: czas trwania impulsu 0,1-0,3 ps, czestotliwo$¢ powtarzania
ok. 10 kHz.
Moc sygnatu w tego typu urzadzeniach nie przekracza pojedynczych watéw. Ak-
tywna praca radiowysokosciomierza (promieniowanie energii elektromagnetycznej) moze
by¢ wytaczane przy przekroczeniu przez statek powietrzny putapu lotu przekraczajacego

zakres pomiarowy (750-6000 m).

Nawigacyjne radary dopplerowskie stuza do okreslania sktadowych wektora pred-
koSci podroznej statku powietrznego. Wystepujg zaréwno na samolotach jak
i Smigtowcach. Promieniujg energie wielkiej czestotliwosci w postaci fali ciggtej skiero-
wanej w strone ziemi za pomocg komutowanych 3-4 waskich wigzek ze standardowg
(norma ICAOV™Y) czestotliwoscig sygnatu 13,25-13,4 GHz. Zdarzajg sie jednak rozwigza-
nia (np. rosyjski DISS - 013 przeznaczony do samolotéw pasazerskich) pracujgce w pa-

Smie ok. 8,8 GHz. Moc generowanego sygnatu w zalezno$ci od rozwigzania zmienia sie od

pojedynczych miliwatéw do Kilku watow.

129 Podziat ten istotny jest z punktu widzenia zaktdcania informacyjnego okresla, bowiem zakres dostepnosci
do zakt6écania. W wypadku systemow nieautonomicznych oproécz zakiécania samego zrédta danych mozliwe

jest rowniez zaktdcanie, zwykte odlegtego, urzadzenie odbierajgcego dane.
ICAO - skrot od ang. ,,International Civil Aviation Organization” - Organizacja Miedzynarodowego Lot

nictwa Cywilnego.
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Zaktdcanie tej grupy urzadzen podobniejak i radiowysokoSciomierzy ze wzgladu o
ich rolg w systemie poktadowym jak i orientacjg systemu antenowego wydaje sig nie-
celowe. Oba urzadzenia posiadajg wigzki skierowane ku ziemi. Dostarczane przez nie
dane sg z zasady wykorzystywane w systemach nawigacyjnych, dla ktérych stanowig
one jedno z co najmniej kilku wzajemnie dublujgcych sie zrodet informacji. System
nawigacyjny wspotczesnego statku powietrznego nie straci swoich mozliwosci
Wwypadku zablokowania pojedynczego Zrédta informacii.

Zaktocenie mozliwosci pracy radiowysokosciomierza mogloby by¢ zasadne
wwypadku wykonywania przez samotot przeciwnika totu wzdtuz rzezby terenu, kiedy to
wspotpracujgc z radarem poktadowym zapewnia moztiwosC pokonywania przeszkod na
statej matej wysokosci. Zaktocanie w czasie takiego zadania wydaje sie mato realne
z punktu widzenia mozliwosci jego przeprowadzenia. Ponadto stosowanie takich zaktocen
bytoby jednoczesnie skierowane przeciwko wiasnym obiektom, co jest wynikiem unifika-

Cji tego typu urzadzen.

Transpondery poktadowe” wykorzystywane sg w systemach kontroli ruchu lotni-
czego (tak zwane radary wtérne). Zgodnie z normami ICAO pracujg w zakresie: zapytania
z ziemi (lub innego statku powietrznego, jezeli wykorzystywany jest tzw. mod S) na cze-
stotliwosci 1030 MHz, czestotliwo$¢ sygnatu odpowiedzi - 1090 MHz. Modulacja sygna-
tow - impulsowa. Parametrem zmiennym sg kombinacje czasowe sygnatow impulsowych
(iloSC oraz odstep czasu pomiedzy impulsami) ustalane w zaleznosci od przekazywanych
danych. Urzadzenie poktadowe promieniuje zwykle dookdlnie (antena bezkierunkowa),
chociaz spotykane sg rozwigzania, gdy energia sygnatu odpowiedzi kierowana jest w pots-
fere, z ktdrej nastgpito zapytanie. Spotykane sg réwniez transpondery pracujgce zgodnie
z rosyjskim systemem - kierowania ruchem lotniczym, w tym przypadku sygnaty
zapytania (tylko z ziemi) oprocz czestotliwosci zgodnej ze standardem miedzynarodowym
nadawane sg rOwniez na czestotliwosci 835; 837,5 i 840 MHz, a odpowiedzi 730; 740
1 750 MHz. W pasazerskim lotnictwie rosyjskim wystepuje rOwniez system 0 nazwie
ESZELON spetniajacy role urzadzenia antykolizyjnego.

Moc w impulsie generowanych sygnatdw odpowiedzi wynosi zwykle 300-800 W,
a czas trwania impulsow odpowiednio:

Pokfadowy element wykonawczy tzw. radiolokacji wtérnej lub z aktywna odpowiedzia. Nazwa pochodzi

od transpozycji odebranego sygnatu sondujacego stacji radiolokacyjnej na rézny pod wzgledem parametréw
elektromagnetycznych sygnat odpowiedzi. Jest to sposob zwiekszania mozliwosci zasiegowych stacji (sys-

temow) radiolokacyjnych.
UWD - skrét od ros. ,,Uprawlienie Wozdusznym Dwizeniem” - kierowanie ruchem powietrznym.
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- dla zgodnych ze standardem ICAO - 0,45 |is;
- dlaUWD - 0,8 [as.

Poktadowe urzadzenia systemu nawigacyjnego DME— jest to pokiadowy element
typowego systemu radionawigacyjnego dziatajacego na zasadzie zapytanie - odpowiedz.
Zapytanie jest kierowane z urzadzenia poktadowego do naziemnego retranstatora. Urza-
dzenia systemu prowadzg korespondencje w pasmie 962-1213 MHz. Modulacja impulso-
wa z mocg sygnatow 50-1000 W. Czestotliwos¢ zapytania z poktadu samolotu miesci sie w
pasmie 1025-1150 MHz (126 kanatow zapytania i 126 kanatow odpowiedzi), czestotliwos¢
odpowiedzi jest przesunieta w gore lub w dot o 63 MHz tworzac zgodnie ze standardem
ICAO tzw. pary czestotliwosci. Sygnat jest nadawany w postaci par impulséw o czasie
trwania 3,5 ps i odstepie 12 ps (mozliwe, chociaz obecnie nie wykorzystywane sg wielko-
Sci 36 i 30 ps). CzestotliwosC powtarzania impulséw jest zalezna od rodzaju pracy
I zmienia sie w zakresie od 24-30 do 120-150 par imp./s.

Poktadowe urzadzenia systemu RSBN— sg elementem systemu, ktéry realizuje
pomiary odlegtosci i azymutu wzgledem stacji naziemnych. Pomiar azymutu jest dokony-
wany na pokiadzie samolotu metodg pasywna. Czestotliwos¢ sygnatu zapytujacego w pa-
$mie 770-812,8 MHz. Zapytanie stacji naziemnej dokonywane jest za pomoca grupy dwu
sygnatow impulsowych o czasie trwanie 1,3-2 ps. Moc sygnatu w impulsie nie mniejsza
niz 500 W. Czestotliwos$¢ powtarzania grup kodowych 20 Hz. Liczba kanatow wynosi 88.

Oprécz tych sygnatéw odpowiedzi urzadzenie poktadowe generuje réwniez sygnat
tréjimpulsowy bedacy odpowiedzig na zapytanie stacji naziemnej. Sygnat ten moze byc
zdublowany w przypadku prowadzenia tzw. rozpoznawania. W tym wypadku przerwa cza-
sowa miedzy paczkami wynosi 50-100 ps. Sygnaly te mogg byC powtarzane
z czestotliwoscig 300 Hz. Sa one jednak generowane przez urzadzenie poktadowe jedynie
w czasie opromieniowywania samolotu przez wigzke stacji naziemnej spetniajacej role

odniesienia katowego. Antena tej stacji obraca sie z predko$cig 100 obr/min.

Poktadowe urzadzenia systemu TACANM J(BX on obecnie podstawowym systemem
radionawigacyjnym lotnictwa zachodniego na szczeblu taktycznym. Zgodnie z planami ma
byC sukcesywnie wycofywany z eksploatacji. Docelowo jego wykorzystanie przewiduje

sie w perspektywie kilkunastu lat ograniczy¢ wyacznie do lotniskowcow. System pracuje

13 pME -ang. Distance - measuring equipment - system radiolokacyjny do pomiaru odlegtosci obiektdw,

radiodalmierz.
134 skrot rosyjskiej nazwy oznaczajacej radiolokacyjny system bliskiej nawigacii.
% TACAN - ang. Tactical Air Navigation - taktyczna nawigacja powietrzna.
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we wspotrzednych biegunowych, zgodnie z zasadami systeméw VOR i DME. Odlegtos¢
mierzy sie metodg impulsows, za$§ azymut metodg fazowa. Urzadzenie poktadowe gene-
ruje sygnaty (ciag par impulséw o czestotliwos¢ 962 - 1213 MHz) i automatycznie okresla
odlegto$¢ i azymut na podstawie odebranego sygnatu naziemnej radiolatami odzewowej
(faza obwiedni sygnatu odpowiedzi jest funkcjg azymutu). Moc sygnatu wynosi do tkW.

Poktadowe urzadzenia systemu NAVSTAR GPS {ang. Navigation System with Ti-
mation and Ranging, Global Positioning System) zapewnia catodobowe okreslanie trzech
podstawowych parametrow o obiekcie (w dowolnym miejscu na kuli ziemskiej), tj.: wspot-
rzednych, wysokosci i predkosci ruchu obiektu. Uzytkownicy wojskowi majg mozliwo$¢
okreslenie pozycji z doktadnoscig do 15 m z wykorzystaniem kodu P/Y, inni uzytkownicy
- z doktadnoscig do 30 metrow w wyniku odbioru kodu C/A. Pomiar predkosci jest mozli-
wy z doktadnoscig do 0,1 m/s;

Kazdy z satelitbw nadaje sygnaty na dwoch czestotliwosciach: 1575,42 MHz (kod
C/A) i 1227,60 MHz (kod P/Y). Odpowiednie rozmieszczenie satelitdw na orbitach za-
pewnia jednoczesny odbior sygnatdw z czterech satelitow z dowolnego miejsca na kuli
ziemskiej. Do okresSlenia potozenia wiasnego przy pomocy trzech wspétrzednych oraz
predkosci konieczny bedzie jednoczesny odbior sygnatdw z trzech réznych satelitéw, a do
precyzyjnego pomiaru czasu i korekcji zegara synchronizujgcego odbiornika - z czterech
satelitow. Podobna jest rowniez zasada dziatania rosyjskiego systemu GLONAS.

Producenci odbiornikow GPS zapowiadajg modele odbierajace dane z obu syste-
mow jednoczesnie. Obecnie w celach militarnych uzywanych jest kilka podstawowych
typow odbiornikow satelitarnych. Realizujg one podobne funkcje z tym, ze w zaleznosci
od wielkosci odbiornika, czy rozwigzan konstrukcyjnych, zwiekszajg sie mozliwosci i roz-
szerza baza danych.

Globalny system nawigacyjny moze by¢ podatny na zaktdcenia emitowane przez
przenos$ne nadajniki zaktocen (dostepne na rynku, produkowane przez amatorow), co moze
mie¢ wptyw na precyzje lokalizacji. Podatnos¢ odbiornikow systemu GPS na zaktocenia
stosowane przez podreczne nadajniki moze wptynaé niekorzystnie na dziatania wojsk,
szczegOlnie podczas kierowania operacjami w oddalonych obszarach.

Sytuacja ta moze sta¢ sie powaznym zagrozeniem mozliwosci wykorzystania sys-
temu w dziataniach wojennych, w toku ktorych masowo wykorzystuje sie sity i srodki
walki elektronicznej do emitowania zaktocen. Nadajniki matych mocy potrafig zaktdcic
odbiorniki GPS w promieniu do 10 km. Nawet telefony komdrkowe sg niebezpieczne dla

odbiornikow GPS. Wykorzystujg one sygnaty radiowe do synchronizacji w pracy multi-
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pleksowej i powodujg zaktocenia w torze odbiorczym systemu nawigacji. W celu ochrony
przed zaktoceniami firma zaproponowata uzupetnienie odbiornikow systemu GPS
w urzgdzenie eliminujgce zakiocenia ISU (Interference Suppresion Unit). Sktada sie ono z
modutu elektronicznego. Modut moze by¢ rozmieszczony w pewnej odlegtosci od odbior-
nika lub tworzy¢ z nim system zintegrowany. Oprécz eliminacji zaktocen moze sam by¢
zrodkem zaktdeen dla innych uzytkownikdw systemu nawigacyjnego.

Wprzypadkach, w ktorych jest konieczne wykluczenie sil przeciwnika z dostepu do
systemu w obszarach, w ktorych nie przewiduje sie wykorzystania systemu przez wia-
sne sity (np. rejony zapasowe i tylowe), planuje sie rozwiniecie systeméw zakidcen,
ktore beda obejmowacé zakresem czestotliwosci roboczych pasmo systemu GPS. Jak-
kolwiek stosowane techniki zaktocen moga oddziatywac zarowno na wiasne sily, jak
iprzeciwnika, moga zapewni¢ ochrone odbiornikéw systemu GPS dla whasnych sit

w cetu przeprowadzenia okreslonych operacji wojskowych.

Urzgdzenia powyzszych systemow nawigacyjnych wspotczesnie petnig jedynie role
urzadzen korekcyjnych dla systemow nawigacyjnych prowadzacych nawigacje zliczenio-
wa opartg na danych z urzadzen inercjalnych. W takiej roli wystepuja réwniez odbiorniki
satelitarnych systeméw nawigacyjnych GPS oraz GLONAS, ktore sgjednak wprowadzane
w skiad wojskowych systeméw poktadowych od kilku lat i nie wystepujg na wszystkich
statkach powietrznych. Skuteczne zakiocenie systemdéw radiokorekcyjnych moze unie-
mozliwi¢ kompensacje bleddéw nawigacji zliczeniowej, a przez to moze powodowac
zmniejszenie dokadno$ci ewentualnego razenia celéw naziemnych przez Srodki napadu
powietrznego dla wariantu ataku bez widocznosci ziemi. Zasadno$¢ zaktdcania tych sys-
temow bedzie rowniez stosunkowo duza, jezeli statek powietrzny nie posiada w swoim
wyposazeniu inercjalnego systemu nawigacyjnego.

Systemy te posiadajg zasiegi pracy ograniczone horyzontem radiowym i w przy-
padku ataku na wiekszg odlegtos¢ od stacji naziemnych i tak nie sg przez potencjalnego
przeciwnika wykorzystywane. Zasieg praktyczny przy wysokosci lotu 12 km nie przekra-
cza 400km, na wysokosci lotu 3000 —zasieg ponizej 200 km.

W radialno—kotowych systemach, takich jak TACAN (w ktorym kanat odlegtosci
jest tozsamy z systemem DME) oraz RSBN, na potrzeby prowadzonego zakidcania najta-

twiej jest zidentyfikowaC (za pomocg urzgdzenia systemu rozpoznania) parametry sygnatu

wykorzystywanego w kanale odlegtosci.
PER] - ang. Electro-Radiation, Incorporated, Fairfield, New Jersey.
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Poktadowe urzadzenia wspotpracujg w trybie zapytania-odpowiedzi z naziemnymi
retranslatorami. Natezy oczekiwaé, ze statki powietrzne operujagce w danym rejonie bedg
wspotpracowaty z tg samg stacjg naziemna. Zakidcanie o charakterze blokujacym prace
urzadzenia moze polega¢ na generowaniu na spodziewanej czestotliwosci sygnatu od stacji
naziemnej sygnatu w postaci ciggu impulséw o czasie trwania 3,5ps i duzej czestotliwosci
wypehienia - na poziomie 0,5-0,2. Poziom generowanego sygnatu w zaleznosci od odle-
glosci pomiedzy stacjg naziemng a samolotami przeciwnika moze zmienia¢ sie od Kilku-
dziesieciu do kilkuset W.

Zaktocanie kanatu katowego jest uzaleznione od mozliwosci rozpoznania czesto-
tliwosci pracy stacji naziemnej. Za mato prawdopodobng nalezy uzna¢ mozliwosc¢ identy-
fikacji tego sygnatu przez naziemne stacje rozpoznania dla systemu RSBN, wykorzysty-
wanego przez statki powietrzne panstw nalezacych do dawnego Uktadu Warszawskiego.

Ostateczna ocena efektywnosci tego rodzaju przeciwdziatania skierowanego na
systemy radionawigacyjne bedzie réwniez zalezna od typu statku powietrznego bedgcego
wzasiegu skutecznego zaktdcania. Dla samolotow nowszych generacji, na ktorych wyste-
pujg nowoczesne systemy inercjalne, bedzie ono stosunkowo niewielkie o tendencji wzra-
stajacej dla samolotow starszych. Te ostatnie sg i bedag sukcesywnie wycofywane

zeksploatacji w krajach sasiadujacych z Polska.

Radary meteorologiczne stanowig standardowe wyposazenie samolotow trans-
portowych i komunikacyjnych. Coraz czeSciej spotykane sg rowniez i na innych statkach
powietrznych wojskowych i cywilnych. Spetniaja role urzadzenia antykolizyjnego ostrze-
gajacego o obiektach powietrznych i obiektach hydrometeorologicznych oraz coraz cze-
Sciej 0 przeszkodach terenowych i obiektach naziemnych. Pasmo —9,345 - 9,375 GHz,
modulacja impulsowa o czasie trwania 1 - 6 ps (mozna spotkaC czasy trwania do 20 ps).
Moc w impulsie —przecietnie 10 kW (w ekstremalnych przypadkach do 125 kW).
Wnowszych wersjach takich radarow mozliwe jest stosowanie sygnatow ztozonych.
Urzadzenia te przeszukujg przednig strefe w zakresie + 40-60 stopni, moga rowniez pro-
wadzi¢ obserwacje powierzchni Ziemi, zapewniajgc dodatkowg pomoc nawigacyjna.

W samolotach bojowych jest to funkcja pomocnicza radaru wielozadaniowego.

Elementy wyposazenia bojowego
Radary poktadowe zapewniajg obserwacje sektora przestrzeni znajdujgcego sie

wprzedniej potsferze nosiciela. Sektor obserwacji moze zmienia¢ sie w zakresie, azymut

+30 - 60, elewacja = 30° z mozliwoscig niesymetrycznego rozktadu wzgledem osi odnie-
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sienig samolotu. Ksztatt charakterystyki promieniowania (wigzki) zalezy od rodzaju wyko-
nywanych zadan i konstrukcji anteny, w przypadku przeszukiwania przestrzeni powietrz-
ng jest to charakterystyka kierunkowa w ksztatcie cygara o rozwartosci 2 -4 °
Wprzypadku gdy radar dokonuje obserwacji powierzchni Ziemi mogg by¢ stosowane
rowniez inne ksztatty. Algorytm przeszukiwania przestrzeni powietrznej jest w wiekszosci
rozwigzan liniowy o zmieniajacej sie od 1 do 4 ilosci linii obserwacji. Okres przeszukiwa-
nia jest zalezny od aktualnie wykorzystywanego algorytmu sterowania wigzka i moze
zmieniaC sie przy obserwacji w zakresie od 2 do 4 s. Radar moze rowniez pracowac w try-
bach sledzenia pojedynczego celu nakierowujgc antene na jeden wybrany cel.
W sytuacjach wykorzystywania rakiet wyposazonych w gltowice nakierowujgce sie na zro-
dto wtornego promieniowania elektromagnetycznego niektore radary wykorzystujg dodat-
kowe generatory wielkiej czestotliwosci do podswietlania celu. Sygnat wykorzystywany
do podswietlania moze byC zarowno sygnatem ciggtym, jak i impulsowym. W sygnale
sondujagcym moga by¢ rowniez zawarte dodatkowe kodowane sygnaty przeznaczone do
sterowania badz tez stabilizacji rakiet (zwykle klasy powietrze - powietrze. Rozwigzania
konstrukcyjne poszczegolnych radaréw sg mocno zréznicowane w zaleznosci od zaawan-
sowania technologii i okresu ich produkcji (generacji radaru). Z tego tez wzgledu zostaty
one podzielone na dwie grupy, ktérych ogdlng charakterystyke przedstawiono ponizej.

Radary klasyczne to zwykle radary pokifadowe wchodzace w sktad wyposazenia
wojskowych statkbw powietrznych, budowane z wykorzystaniem techniki analogowej
| zaliczane do starszych generacji. Radary te sg radarami niekoherentnymi wykorzystuja-
cymi magnetronowe urzgdzenia generacyjne. Wykorzystujg one klasyczne rozwigzania
anten. Wiekszo$¢ z nich pracuje w pasmie X: 9,2 - 9,8 GHz. Czestotliwo$¢ powtarzania
impulséw z reguty nie przekracza 1 KHz, czasy trwania impulséw sa rzedu 0,5-2 ps, a moc
w impulsie w zaleznosci od rozwigzania 50-150 kW. Sygnaty generowane przez te urzg-
dzenia sg w wiekszosci sygnatami prostymi.

Radary wielozadaniowe stanowig wyposazenie najnowszych statkow powietrznych
wprowadzonych do eksploatacji po 1970 r. Sg to radary impulsowo-dopplerowskie.
W przewazajacej czesci czestotliwos¢ nosna miesci sie w pasmie 9100-9700 MHz. Spoty-
kane sgjednak rowniez rozwigzania radaréw pracujacych w pasmie 18 GHz (Fox Hunter -
Wielka Brytania) lub ok. 12 GHz. WiekszosC z nich posiada nadajnik podstawowy pracu-
jacy z sygnatami impulsowymi w podstawowym pasmie pracy radaru. Istniejg rowniez

rozwigzania posiadajace dodatkowy generator wielkiej czestotliwo$ci pracujacy w pasmie
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wyzszym (np. 18 GHz), wykorzystywany do podswietlania celu dla rakiet z gtowicami
radiolokacyjnymi.

Rodzaj generowanego sygnatu jest pochodng aktualnie realizowanej przez radar
funkcji™™ i moze dynamicznie zmieniac sie w zaleznosci od sytuacji. Zmiana rodzaju sy-
gnatu sondujacego moze by¢ dokonywana réwniez na czas opromieniowania pojedyncze-
go celu (ok. 80 ms). Radary te wykorzystywane sg do realizacji zadan zarébwno w zakresie
walki powietrznej, jak i wykonywania zadan dotyczacych powierzchni Ziemi.

Radary te moga pracowac z czestotliwoscig powtarzania impulsow, zaliczang do
jednej z trzech grup:

- niska - rzedu 1kHz;
- Srednia - 10 - 30 kHz;
- wysoka - 180 - 300 kHz i wiecej.

Czasy trwania sygnatow prostych w tych urzadzeniach mieszczg sie w granicach
0,1-2 ps, a sygnatéw ztozonych - do 24 ps (modulacja fazy kodem Barkera - stosowane
przy Sredniej czestotliwosci powtarzania impulsow). W celu eliminacji niejednoznacznosci
pomiaru czestotliwosci dopplerowskiej oraz odlegtosci do celu stosowana jest wielokrotna
zmiana czestotliwosci powtarzania impulséw w okresie opromieniowania celu. Radary te
wykorzystujg rowniez zmiane czestotliwosci nosnej - LFM. Generowany cigg sygnatowy
jest w efekcie ztozony i dynamicznie zmienny. Moc w impulsie nadawanych sygnatow jest
bardzo zrd6znicowana zarowno dla roznych rodzajow pracy pojedynczego egzemplarza, jak
| pomiedzy roznymi rozwigzaniami. Miesci sie ona w zakresie od kilkunastu do kilkudzie-

sieciu kilowatow.

Radary poktadowe odgrywajg szczegoélnie istotng rolg w wykrywaniu celow
naziemnych, nawodnych ipowietrznych przez Srodki napadu powietrznego, dlatego tez
ich zaktocanie powinno byc jednym z pierwszoplanowych zadan Srodkéw (systemow)

zaktocania mikrofalowego.

Ze wzgledu na szerokg game stosowanych rozwigzan technicznych radaréw pokta-
dowych, precyzyjne okreslenie sposobu przeciwdziatania nie jest mozliwe bez przeprowa-
dzenia doktadnej analizy, w tym z koniecznoscig weryfikacji doSwiadczalnej. Mozna suge-

rowac, ze gtownymi kierunkami takiej analizy powinny by¢ nastepujace rodzaje zaktocen.

Por. Brener T., Komomiczak W., Pietrasinski J., Pikielny J.- Istota oraz wtasciwosci radaru wielofunkcyj-
nego, [w;] ,,Materiaty z IX Konferencji Naukowej. Sterownie i regulacja w radiolokacji i obiektach lataja-

cych”, Jelenia Gora 1998.
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- aktywne zaktocenia odzewowe:
m ze zwielokrotnieniem czasowym sygnatu,
m z wprowadzeniem modulacji czestotliwosci nosnej,

m z wprowadzeniem regulowanego, zmiennego w czasie, opOznienia retrans-
lacji sygnatu sondujacego;

- zaklocenia aktywne - generatory sygnatu szerokopasmowego (Szumowe);

- zaktdcenia pasywne - putapki radiolokacyjne (pozorujace i maskujgce) o szerokim
zakresie widmowym.

Zaktocanie radarow poktadowych moze bycC realizowane zar6wno za pomoca urza-
dzen naziemnych, jak i zabudowanych na statkach powietrznych. W marynarce wojennej
urzadzenia o takim przeznaczeniu powinny by¢ zabudowane na okretach oraz w postaci
aktywnych putapek radiolokacyjnych na wystrzeliwanych bojach. Urzadzenia poktadowe
wobu wypadkach spetniajg role elementow systemu ochrony indywidualnej. Zaktdcajag
one dziatanie radaru poktadowego i stanowig putapki dla aktywnych gtowic samonapro-
wadzajacych. Niski poziom listkdw bocznych (do -37dB) oraz stosowanie anten kompen-
sacji listkbw bocznych powoduje, ze stosowanie nakierowanych na odbior przez listki
boczne bedzie wymagato znacznie wiekszej mocy tub bedzie mato skuteczne. Najwiekszej
efektywnosci zaktdcania nalezy oczekiwacC przy odbiorze sygnatow zakidcajgcych przez

listek gtowny.

Systemy identyfikacji przynaleznosci panstwowej- IFF w wiekszosci krajow za-
chodnich stanowig dodatkowa opcje poszerzajacg zakres wykorzystania standardowego
transpondera poktadowego. Opcja ta jest stosowana jedynie przez statki powietrzne nale-
zace do sit zbrojnych. Standardy NATO przewidujg obecnie, wykorzystywanie omawia-
nych wczesniej czestotliwosci 1030 i 1090 MHz. Transponder taki jest wyposazany w tzw.
interrogator umozliwiajacy zapytywanie innych obiektow. Specyfika odrdzniajagca woj-
skowy transponder od cywilnego jest zastosowanie w wojskowych dodatkowego krypto-
komputera dekodujgcego sygnaty ztozonych koddéw wojskowych. W warunkach pokojo-
wych transponder taki moze odpowiadaC na zapytania wojskowych i cywilnych radarow
w kodach kompatybilnych z transponderami cywilnymi. Dodatkowo odpowiada na poja-
wiajace sie sygnaty zapytania o przynalezno$¢ panstwowa. W warunkach wojennych praca
transpondera moze by¢ w okreslonych obszarach ograniczona jedynie do kodow wojsko-

wych. W panstwach wykorzystujacych sprzet produkcji rosyjskiej, ktore nie dokonaty
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przejscia na standardy zachodnie, mogg by¢ wykorzystywane do tego celu transpondery
pracujace na czestotliwosciach niezaleznych od transponderéw przeznaczonych do kontroli
ruchu lotniczego.

Postepujgca unifikacja spowodowata ze wiekszo$¢ systemdw identyfikacji pracuje
na standardowych czestotliwosciach (1030 i 1090 MHz), a utajnianie jest zwigzane
zodpowiednimi kombinacjami parametrow czasowych sygnatéw impulsowych zapytania
lodpowiedzi. Potgczone zostaty w jedno urzadzenie transpondery wykorzystywane
wkontroli ruchu lotniczego oraz urzgdzenia systemow IFF. Cze$¢ z nich jest wykorzysty-
wana w warunkach pokojowych, a urzadzenie moze odpowiada¢ na zapytania zaréwno
radarow wojskowych, jak i cywilnych. W sytuacji wojennej mody cywilne nie bedg ak-
tywne. W najbardziej zaawansowanej sytuacji transponder bedzie odpowiadat jedynie na
zapytanie o przynaleznosc.

Prawidtowe i aktualne odtworzenie poprawnych kodow zapytania i odpowiedzi jest
mato prawdopodobne. Stosowanie zaktocen blokujacych pracg systemu identyfikacji
moze byC elementem powodujgcym u przeciwnika utratg zaufania do systemu
I ewentualnie wzrost liczby porazonych wtasnych obiektow. Taforma przeciwdziatania
jestjednak bronig obosieczng i taka sama efektywnos$¢ badzie uzyskana w stosunku do
obiektow wiasnych. Nalezy ich uzywac w sytuacji gdy nie spowoduje to skutkéw dla

wiasnych sit zbrojnych.

Niektore armie wykorzystuja w ramach systeméw wczesnego ostrzegania®® samo-
loty wyposazone w specjalizowane radary dokonujgce obserwacji dookreznej lub bocznej
na duzych odlegtosciach. Przyktadem takiego zastosowania stacji radiolokacyjnej moga
byC urzadzenia systeméw AWACS, A-50, JSTARS.

AWACS {Airborne Warning and Control System) to system wczesnego ostrzegania
I kontroli. Antena tego radaru byta pierwszg praktycznie zastosowang anteng ptaska
o ultraniskich listkach bocznych, a powstata w firmie Westinghouse na poczatku lat 60. Jej
praktyczne zastosowanie nastgpito znacznie pdzniej, bo w koncu tat 70, kiedy pierwszy
AWACS wszedt do uzbrojenia. Radar systemu AWACS pracuje w pasmie S (ok. 3 GHz),
ajego antena jest ptaska $ciang ztozong z 28 falowoddw z nacietymi szczelinami promie-
niujgcymi. Z tylu do tej Sciany przymocowana jest antena IFF, Kktora promieniuje

w przeciwnym kierunku. Antena gtdwna ma rozmiary w przybtizeniu 8x1,5m, co daje sze

Patrz np.Skwarek Z. ""Powietrzne systemy wczesnego wykrywania i powiadamiania™, AON, Warszawa
2002.
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rokos¢ Wigzki ok. 0,9° w azymucie i 4,5° w elewacji. Rezygnujac ze sterowania elektro-
nicznego, w azymucie osiggnieto wysoka precyzje formowania charakterystyki i niski po-
ziom listkdw bocznych (w ptaszczyznie azymutu ponizej -40dB).

Wykorzystywana w tym systemie stacja radiolokacyjna APY-1/2 zaliczana jest do
wielofunkcyjnych. Generuje sygnaty proste i ztozone, o bardzo duzej mocy w zakresie
czestotliwosci 3,0 - 3,2 GHz. Stosuje 5 podstawowych rodzajow pracy:

- impulsowo - dopplerowski bez poszukiwania w elewacji, tzw. PDNES;
- impulsowo - dopplerowski z poszukiwaniem w elewacji, tzw. PDES;

- morski;

- impulsowy, nazywany ponadhoryzontalnym, tzw. BTH,;

- pasywny, tzw. OTH.

Trzy pierwsze rodzaje pracy zapewniajg wykrywanie obiektéw ruchomych na tle
powierzchni ziemi lub morza, a rodzaj morski - rowniez obiektow nawodnych. W tym
rodzaju pracy APY-1 generuje impulsy krotkie ze Srednig czestotliwoscig powtarzania
zmieniang skokowo od serii do serii ( pie¢ dyskretnych wartosci Tp z przedziatu 32-40 ps.).
W efekcie zapewnione sg jednoznaczne pomiary odlegtosci i czestotliwosci dopplerow-
skiej oraz eliminacja silnych odbic od tta. Drugi rodzaj pracy reatizuje rowniez okreSlanie
kata w elewacji.

W rodzaju pracy impulsowej APY-1 generuje bardzo dtugie impulsy o wewnetrznej
modulacji czestotliwosci (t, jest wiekszy od 200 ps) i duzej wartosci Tp (dwie konfiguracje
poczwornie przemiennych Tp z przedziatu 9-10,5 ms) . Daje to w efekcie bardzo duzy jed-
noznaczny zasieg wykrywania. Poniewaz ma dwa nadajniki pracujace na réznych czesto-
tliwosciach, moze réwnoczesnie realizowa¢ rodzaje pracy BTH i PDNES. Wiaczeniem
rodzajow pracy w calej przestrzeni wokot samolotu steruje komputer. Przestrzen ta zostata
podzielona na 24 sektory, w ktorych wybor rodzaju (rodzajow) pracy podyktowany jest
przydzielonymi zadaniami oraz zaistniatg sytuacjg powietrzng. Czas obrotow anteny -
okoto 10 .

Radar ten prowadzac obserwacje z wysokosci 9 km, wykrywa cele na bardzo ma-
lych wysokosciach do odlegtosci 400km, a inne cele powietrzne —do 520 km. Srednio
zakfada sie, ze obszar obserwacji radaru w takich warunkach wynosi ponad 300 000 km ,
czyli mniej wiecej tyle co obszar Polski. Odpowiednio do warunkow wykrywania mozliwe
sg rozne rodzaje pracy radaru. Do wykrywania samolotow na bardzo matych wysokosciach

stosowane sg obroty anteny bez przemieszczania wigzki w elewacji. Praca z ruchoma
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Wigzka jest stosowana selektywnie tylko wtedy, gdy potrzebny jest pomiar wysokosci wy-
loytego celu. Specjalny rodzaj pracy z waskim impulsem sondujacym jest zarezerwowany
dowykrywania obiektow nawodnych. Przeplatanie rodzajow pracy odbywa sie w 32 sekto-
rach azymutalnych, z ktérych kazdy ma indywidualnie zdefiniowany rodzaj pracy. Oprécz
aktywnych rodzajow pracy mozliwa jest praca z wytgczonym nadajnikiem, kiedy system
odbiorczy radaru analizuje zaktocenia aktywne i lokalizuje ich kierunki.

ASO Mainstay jest rosyjskim samolotem wczesnego ostrzegania i dowodzenia
(AEW&C) skonstruowanym w zaktadach Beriewa w Taganrogu na bazie samolotu trans-
portowego 1£-76MD. W Rosji stuzy okoto 250 samolotow tego typu. Do stuzby w Armii
Radzieckiej wszedt w 1984 r. Przeznaczony jest do wykrywania i identyfikacji celow po-
wietrznych. Petni on takze funkcje powietrznego centrum dowodzenia mysliwcow prze-
chwytujgcych i szturmowych. Jego zadania sg podobne do ,,zachodniego” odpowiednika -
systemu AWACS.

Do realizacji zadan wykorzystywany jest system Schnel-M produkcji Vega. Skiada
sie on ze: stacji radarowej, systemu obrébki danych, systemu zawotawczo - odzewowego
i transmisji  sygnatow, komputera cyfrowego, systemu identyfikacji IFF, tgcza danych
zmysliwcami, systemu szyfrowania, radiostacji wielopasmowych, systemow telemetrii,
systemu rejestracji. System kontroli lotu i nawigacji NPK-T pozwala precyzyjnie nawigo-
wac w kazdych warunkach pogodowych w dzien i w nocy, w kazdym miejscu na ziemi.

Radar/system naprowadzania moze réwnoczesnie sledzi¢ od 50 do 60 celow po-
wietrznych, oraz nakierowywac od 10 do 12 mysliwcow.

A-50 wyposazony jest w elektroniczny system samoobrony przed kierowanymi ra-
kietami przeciwlotniczymi (SAM i AAM). Poktadowe systemy radarowe i komunikacji sg
w duzym stopniu odporne na zaktdcanie i moga pracowac w ciezkich warunkach elektro-

magnetycznych.

Samolotowy radar ERIEYE szwedzkiej firmy Ericsson bywa czasem nazywany
»mini -AWACS”. Jest radarem wczesnego ostrzegania montowanym na matych samolo-
tach. Pracuje w pasmie S (3,1-3,3 GHz), z mozliwoscig przestrajania i technikg kompresji
impulsu. Jego zasieg dla samolotu mysliwskiego wynosi ok. 350 km, a dla pocisku rakie-
towego 150 km, przy zasiegu instrumentalnym 450 km. W ostonie w ksztatcie belki znaj-
duje sie antena aktywna z elektronicznym sterowaniem w ptaszczyznie azymutalnej. Zbu-
dowana jest w postaci dwu Scian promieniujgcych ztozonych z pionowych odcinkéw falo-

woddw ze szczelinami. Miedzy tymi Scianami umieszczonych jest ok. 200 modutow
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nadawczo odbiorczych, z ktérych kolejne zasilajg naprzemiennie dwie Sciany antenowe.
Rozmiary anteny 8 x 0,7 m pozwalajg uformowac wigzke o rozmiarach odpowiednio 0,7 x
9 a zakres przeszukiwania wynosi x75° wzgledem potozenia $rodkowego. Realizacja
anteny w postaci aktywnej daje duzg elastyczno$¢ w sposobie sondowania przestrzeni.
Miedzy innymi zastosowano zmienng w szerokim zakresie czestotliwosC powtarzania (do
okI7 kHz), przy zmianach szerokosci impulsu w granicach 4-20 ps. Duze wypetnienie

impulséw sondujacych wykorzystano, konsekwentnie stosujgc w systemie obrobki sygnatu
filtracje MTD ze wspotczynnikiem poprawy 80 dB.

Radiolokacyjne urzadzenia rozpoznania i kierowania lotnictwem takie jak AWACS
czy ASO sg z oczywistych wzgladow traktowanejako wazne obiekty zaktocania o czym
Swiadczg opisane w poprzednim rozdziale specjalizowane urzadzenia przystosowane
do realizacji tego zadania. Wojsk ladowych problem ten dotyczy jednak gtéwnie
wzakresie zagrozenia dla lotnictwa wojsk ladowych i przypuszczaé nalezy, ze zakio-
canie tego typu urzadzen rozpoznania powinno by¢ w wylgcznej gestii obrony po-
wietrznej. Sa to systemy strategiczne, ktére nigdy nie bedg dziataty w obszarze bezpo-
Sredniej stycznosci z wojskami ladowymi przeciwnika, chociaz ze wzglagdu na moc

emitowanych sygnatow moga by¢ rozpoznawane.

E-8C Joint STARS (Joint Surveillance Target Attack Radar System) jest powietrz-
nym systemem wspierania dowodzenia watkami na ziemi. Moze on wykrywaé, $ledzi¢
obiekty naziemne, a takze udziela¢ bezposrednio niezbednych danych dowddcom oddzia-
tow naziemnych. E-8C powstat przez zmodyfikowanie samototu cywitnego Boeing 707-
300: w czotenkowej owiewce, o dtugosci +2 metrow, pod przednig czescig kadtuba dodano
boczng antene radarowa o dtugosci 7,3 metra z uktadem fazowanym.

System radarowy moze dzieki poktadowym komputerom prezentowaé operatorom
doktadne dane o dziataniach naziemnych. Obejmuje on pozycje wojsk sprzymierzonych
oraz przeciwnika. Sg one przetwarzane w czasie zbtizonym do rzeczywistego i dostarczane
do naziemnych stanowisk dowodzenia, kontroli, komunikacji oraz wywiadu. Mozliwe jest
takze transmitowanie danych do konsoli poza horyzontem przez wysokoczestotliwosciowe
tacze satetitame.

Tryby pracy radaru obejmuja rozpoznanie szerokopasmowe, wykrywanie cetow ru-
chomych, przeszukiwanie sektorowe oraz z syntetyczng apreturg. Pole widzenia anteny
obejmuje 120 po kazdej stronie kadtuba pokrywajgc 50 000 km w przedziate zasiegu od
50 do 250 km. System radarowy moze takze wykrywa¢ w ograniczonym zakresie smi
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gtowce, anteny radarowe oraz wolno poruszajace sie samoloty. Sygnaty z anteny radaro-

wg po obrobce komputerowej sg prezentowane 18 operatorom systemow wykrywania,
dowodzenia, komunikacji i rozpoznania.

Urzadzeniem radiolokacyjnym szczegdlnie czesto wykorzystywanym ze wzgledu pq
swoje  specyficzne  wiasnosci, w  bezpilotowych  $rodkach  rozpoznawczych
iradiolokacyjnym rozpoznaniu satelitarnym sg tzw. radary z syntetyczng aperturg (SAR).
Syntetyczng aperture mozna traktowac¢ jako bardzo szczegdlny rodzaj anteny fazowanej,
wktdrej jeden element promieniujacy przemieszcza sie prostolinijnie, petnigc po kolei role
poszczegblnych elementdéw szyku liniowego.

Mozliwos$ci osiagniecia waskiej wiazki sg zwigzane z rozmiarem anteny w danej
ptaszczyznie, mierzonym liczbg dtugosci fahi. Jezeli moztiwosci konstrukcyjne ograniczajg
rozmiar fizycznej anteny, natezy sie pogodziC z odpowiednio szerokg wigzka antenowa.
Aperturg syntetyczna pozwala w pewnym sensie uchyli¢ te sprzecznosc.

Antena jest umieszczona na ruchomym nosniku, najczesciej z boku kadtuba samo-
lotu, i przyjmuje potozenia wzdtuz linii prostej, promieniujgc w kierunku prostopadtym do
kierunku ruchu. W kazdym z tych potozen jest wysytany sygnat koherentny, a odbierane
sygnaty echa radarowego zostajg zarejestrowane w pamieci (zarowno amplituda jak i faza
sygnatu).

Z chwilg gdy fizyczna antena przyjmie wszystkie potozenia na odcinku L, zareje-
strowane sygnaty podlegajg sumowaniu wektorowemu, tzn. z uwzglednieniem ich ampli-
tudy i fazy. W dalszym ciggu przemieszczania anteny caty czas obliczana jest suma wekto-
rowa sygnatow odebranych na odcinku L. Jezeli utworzona jest zwykta suma wektorowa
zapamietanych sygnatdw, bez zadnej ingerencji w ich fazy i amplitudy, otrzymamy synte-
tyczng antene o wigzce prostopadtej do kierunku przemieszczania fizycznej anteny. Jezeli
przed sumowaniem wprowadzi sie do poszczegolnych odczytéw z pamieci korekty fazy
wedtug tych samych zasad jak dla anten fazowanych, to w rezultacie realizuje sie synteze
wigzki odpowiednio odchylonej od potozenia centrainego.

Przedstawiony mechanizm syntezy charakterystyki antenowej uzasadnia termin ,ra-
dar z syntetyczng aperturg” w celu okreSlenia poktadowych radarow wykorzystujacych te
technike; najczesciej termin ten spotykany jest w postaci skrotu SAR, od angielskiego
Synthetic Aperture Radar.

Szerokos¢ wigzki charakterystyki apertury syntetycznej jest wyznaczana przez jej za-

stepczy rozmiar. Z punktu widzenia efektow koncowych syntetyczna apertura zasadniczo
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nie rozni sie od realnej. Mozna powiedzieé, ze w pewnym sensie syntetyczna wiazka prze-
szukuje przestrzen nie fizycznie, lecz analitycznie - w wyniku operacji realizowanych
Wkomputerze.

Zwiekszenie wielkosci L powoduje zawezenie charakterystyki antenowej i co za tym
idzie wzrost rozréznialnosci (doktadnosci okreSlenia potozenia obiektu). Istniejg jednak
ograniczenia uniemozliwiajace wydtuzanie L w nieskonczonos¢:

- apertura nie moze rozciggac sie dtuzej niz na to pozwala rozpieto$¢ obszaru o$wie-
tlonego przez rzeczywistg antene;

- drugim z kolei ograniczeniem jest ograniczenie zwigzane ze strefg Fresnela i strefg
pola dalekiego.

Syntetyczna antena dziata poprawnie w strefie pola dalekiego, na odlegtosciach nie
mniejszych niz warto$¢ okreslona przez dtugosci synterycznej apertury i fati roboczej. Dla
obserwacji blizej potozonych obszaréw niezbedne bytoby wprowadzenie podczas rejestra-
cji sygnatow niezbednej korekty fazy. Mowi sie wowczas o tzw. ogniskowaniu na okre$lo-
nej odlegtosci.

Dzieki antenom syntetycznym moztiwe jest osiggniecie tak wysokiej rozréznialno-
sci, ze obraz radarowy powierzchni Ziemi zarejestrowany z samolotu przypomina zdjecie
lotnicze. Realizowane praktycznie rozwigzania osiggaja rozrdznialnos¢ pojedynczych me-
trow przy obserwacji powierzchni Ziemi z wysokosci 10 km.

Zaprezentowane zalety urzadzen radiolokacyjnych z syntetyczng aperturg uzasad-
niajg wzrost zainteresowania tym typem radaru jako wyposazenia obiektow latajacych,
w ktérych konieczne sg mate rozmiary i duza rozréznialnos¢. Do obiektéw tych nalezg
niewatpliwie bezpilotowe aparaty latajace.

Obecnie 15 panstw europejskich eksploatuje BALY™, przeznaczone do rozpoznania
powietrznego. Whnioski z wykorzystania BAL podczas ostatnich konfliktow w rejonie
Zatoki Perskiej, na terenie bylej Jugostawii i w rejonie potnocnego Kaukazu wzmogty za-
interesowanie rozwojem dziedzin techniki decydujacych o mozliwo$ciach bojowych tego

rodzaju sprzetu wojskowego*™,

1% Bezzatogowy aparat latajgcy to zdalnie kierowany, pétautonomiczny lub autonomiczny (lub kombinacja
tych cech) $rodek latajacy, z napedem, zdolny do przenoszenia tadunku uzytecznego o réznym przeznacze-
niu, dostosowany do wykonywania réznorodnych zadah w atmosferze ziemskiej do wysokos$ci okoto9 20 000
m. definicja ta obejmuje bezzalogowe samoloty, wiroptaty (w tym $migtowce), aparaty latajgce powodujace
niszczenie celéw, treningowe cele latajgce, samoloty bojowe. Wedtug najnowszej definicji w NATO do tej
kategorii zalicza sie rowniez pociski manewrujace (ang. Cruise missiles).

J. Cichosz, "Celowos$¢ i mozliwosci wyposazenia sit zbrojnych RP w bezzatlogowe aparaty rozpoznaw

cze". Mysl Wojskowa 2/2002.
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W kierowniczych kotach sit zbrojnych gtownych panstw Swiata panuje przekona-
nie, ze BAL powinny znalezC zastosowanie podczas realizacji zadan, ktore sg ,,nudne
brudne i niebezpieczne”. Okreslenie to obejmuje loty uznawane za dtugotrwate i meczace
dla pilotéw oraz obarczone duzym ryzykiem utraty przez nich zycia, po wielu latach prac
badawczo - rozwojowych i konstrukcyjno - doswiadczalnych stato sie oczywiste, ze nie
mozna zbudowac uniwersalnego BAL, zdolnego do wykonywania wszystkich zadan sta-
wianych tym Srodkom. Z tego wzgledu dominujaca tendencjg stata sie budowa rodzin
wzajemnie uzupetniajgcych sie BAL, przeznaczonych do zastosowania odpowiednio na
szczeblach strategicznym, operacyjnym oraz taktycznym (tabela 3.2.). Sity ladowe sg za-
zwyczaj odpowiedzialne za BAL szczebla taktycznego i operacyjnego. Dominujacg ten-
dencja jest konstruowanie BAL zdolnych do wykonywania waskiego zakresu zadan, przy
jednoczesnym dazeniu do stosowania konstrukcji modutowych, co pozwala na zmiane

mozliwosci bojowych przez wymiane modutu.

Tabela 3.2.

FOa8yllkac]a bezpilotowych aparatéw latajgcych
Kategoria Skrot ang. Promien dziatania (km) Czas lotu (h)
Taktyczne i operacyjne
Mikro <10 1
Mini Mini <10 <2
Bliskiego zasiegu CR 10-30 2-4
Matego zasiegu SR 30-70 3-6
Sredniego zasiegu MR 70 - 200 1
Glebokiej penetracji  LADP >250 1
na matej wysokosci
Dalekiego zasiegu LR >500 6- 13
Lotow diugotrwatych >500 12-24
Strategiczne
Lotow diugotrwatych MALE >500; 24-48
na matych wysoko- putap > 8000m.
sciach
Lotéw dtugotrwatych HALE >1000; 12-40
na duzych wysoko- putap>20 000
sciach

Przysztos¢ BAL przeznaczonych do prowadzenia rozpoznania w znacznym stopniu
bedzie uzalezniona od skiadu pakietu urzadzen rozpoznawczych i ich ceny. Postep tech-

niczny w dziedzinie rozpoznawczych urzadzen termowizyjnych, miniaturyzacji SRL pra-
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cujgcych w trybie SARM\ elementow czujnikowych, powoduje zwiekszong zdolnoscia
rozdzielczg jak réwniez dalszg miniaturyzacjg BAL. Postep techniczny w dziedzinie
sprzetu i oprogramowania komputerowego pozwala zaktadac, ze juz wkrétce rowniez na
BAL szczebla taktycznego montowane bedg SRL pracujgce w trybie SAR. Umozliwi to
prowadzenie rozpoznania catodobowego, bez wzgledu na warunki pogodowe. Dalszy po-
step w dziedzinie techniki radiolokacyjnej umozliwi wykrywanie p6l minowych oraz bo-
jowych srodkdéw technicznych ostonietych przez rostinnosc.

Obecnie stacje radiotokacyjne SAR sg instatowane miedzy innymi na BAL typu
PREDATOR RQ-1, zaliczanych do strategicznych Srodkdéw rozpoznania powietrznego.
Whiedalekiej przysztosci stacje te bedg na tyte zminiaturyzowane, ze bedg instalowane na
BAL szczebla taktycznego. Przyktadem tej tendencji jest program SWORE), realizowany
wspolnie przez firmy Thomson - CSF Detexies i Domier. Celem tego programu jest do-
skonalenie aparatury rozpoznawczej instalowanej w aparacie CL-289 (AN/USD - 502),
miedzy innymi przez zainstalowanie SRL SAR. W sitach ladowych nasila sie zaintereso-
wanie aparatami BAL pionowego lub skroconego startu. Majg by¢ one zastosowane do
prowadzenia rozpoznania w rejonach zurbanizowanych, jak rowniez majg by¢ uzyte jako
narzedzie walki radioelektronicznej i psychologicznej. Duzym zainteresowaniem cieszg sie
rowniez mozliwosci wykorzystania BAL jako latajacych putapek pozorujgcych samoloty
bojowe (BAL typu MALD, TARGET -2000). Prowadzone sg prace majace zharmonizo-
wac funkcjonalnie dziatanie rozpoznawcze BAL z dziatalnoscig duzych samolotéw rozpo-
znawczych, takich jak JSTARS. Oznacza to mozliwos¢ bezposredniego wykorzystywanie
na poktadzie samototu JSSTARS danych pozyskiwanych przez BAL z rejonow niewidocz-
nych z miejsca prowadzenia rozpoznania przez JSTARS. Obecny i potencjalny zakres wy-
korzystania bezzatogowych aparatoéw latajagcych wyposazonych w urzadzenia mikrofalowe

przedstawiono w tabeli 3.3.

Wiele panstw rozpatruje mozliwosci stosowania BAL na szczeblu putku i brygady
(w Rosji nawet batationu), najwiecej panstw wykorzystuje je na szczebtu dywizji. Przewi-
duje sie, ze urzadzenia typu mikro BAL (waga do 50g, czas lotu 30 - 50 min, zasieg 3-10

km, predkos¢ 10-20 m/s) mogag by¢ w przysztosci stosowane na szczeblu plutonu

SRL pracujace w trybie SAR umozliwiajg na przykitad wykrywanie z odlegtosci do I00km obiektow ko-
szarowych, aktywnos$ci wozOw bojowych, zmian w stanie zapaséw magazynowych na odkrytych powierze
niach, dziat artylerii polowej i przeciwlotniczej na stanowiskach ogniowych, budowy przepraw mostowyc ,
stanowisk dowodzenia wyzszych szczebli, kolumn marszowych, aktywnosci na lotniskach. Typowa o ecnie
zdolnos$¢ rozdzielcza SRL SAR wynosi od 0,3 - do Im. na odlegtosciach 10 -25 km.
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I kompanii. Koszt moze spas¢ do 1000 dolarow. Moga by¢ miedzy innymi stosowane do
prowadzenia aktywnych zaktocen radiolokacyjnych.

Tabela 3.3.
Zestawienie typow BAL wyposazonych w srodki mikrofalowe

Status SRL SAR WRE Mikrofalowe Srodki
tacznosci
Eksploatowane 1 6 12 Pasmo C - 4

Pasmo L - 3
Pasmo S - 3
Gotowe do produkcji -2 7 9 Pasmo C -4
Pasmo L -4
Pasmo S - t
Pasmo Ku - 1
Opracowywane 6 12 n Pasmo C - 3
Pasmo L -+
Pasmo Ku - 2

Zaktécanie podstawowych Zrodet danych dia systemow informacyjno sterujgcych
przeciwnika, jakimi w przysztosci obok systemoOw satetitarnych stang sie bezpitotowe
aparaty tatajgce, stanowic bedzie zasadnicze zadanie zaktdcania na szczebtu taktycznym.
Specyfika uzycia tego rodzaju Srodkow rozpoznawczych, niewietkie rozmiary, niski putap,
utrudnione wykrywanie i tokatizacja przy jednoczesnym bardzo duzym zagrozeniu imphi-
kuja wniosek, ze najtepszym sposobem ich zaktocania bedzie neutratizacja, a tytko
w specyficznych przypadkach modyfikacja dostepnych zbiorow danych (gtownie pozoro-

wanie).

Satetity rozpoznawcze sg co prawda traktowane jako odrebna grupa srodkow rozpo-
znawczych, jednak w zakresie rozpoznania radiolokacyjnego specyfika ich pracy
| charakterystyki techniczne stosowanych urzadzen uzasadniajg rozpatrywanie ich tgcznie
z innymi Srodkami latajgcymi.

Powodem rozpoczecia badan nad satelitami wykorzystujgcymi urzgdzenia radiolo-
kacyjne mankamenty satelitow rozpoznania fotograficznego, m.in. czas oczekiwania na
zdjecia oraz brak mozliwosci robienia zdje¢ przez chmury. Wiekszos¢ obszaru np. bytego

ZSRR dos¢ czesto byta pokryta chmurami.
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Pierwszym satelitg rozpoznania radiolokacyjnego byl INDIGO. Satelita miat ksztatt
osmiosciennego graniastostupa o wymiarach 8x4 m, do ktdrego za pomoca kratownicy jest
przymocowana antena o dtugosci 27-3 Im, skierowana w strone Ziemi.

Kotejnym kosmicznym urzadzeniem rozpoznania radiotokacyjnego byt satetita ty-
pu LACROSSE, wyposazony w anteny z elektronicznie sterowang wigzka, krazacy na wy-
sokosci 800 km nad powierzchnig Ziemi. Zamontowana na jego pokiadzie stacja radioto-
kacyjna typu SAR pozwalata na wykrywanie zaréwno celdéw statycznych jak i ruchomych,
w tym nawet ruchdéw wojsk. Radar wysyta imputsy szerokosci 10-50ps z czestotliwoscia
powtarzania ok. 1,5 kHz i mocy od 10 do 20 kilowatéw. Do zapisu odebranych impulséw
(echa sygnatu) i obrobki w trybie SAR wykorzystywany jest poktadowy komputer. Powo-
dem zastosowania stacji radiotokacyjnych typu SAR w rozpoznaniu satelitarnym byty jego
niewatptiwe zalety zwigzane z retatywnie niewielkimi rozmiarami urzadzen antenowych
oraz wysoka rozdzielczo$¢ umozliwiajgca odwzorowanie powierzchni Ziemi z jakos$cig
dorownujaca zdjeciom fotograficznym. Radiolokatory pokfadowe SAR zaczeto szeroko
wykorzystywac¢ do prowadzenia rozpoznania wojskowego w latach piecdziesigtych. Dla
celéw cywilnych (tworzenie map pogody) radary zaczety by¢ uzywane od 1965 r.

Radar zainstalowany na satelicie LACROSS wykrywa obiekty z doktadnoscig do
Im (podczas fotografowania rozdzielczos¢ wynosi 10 cm), w tym takze obiekty zamasko-
wane w kazdych warunkach atmosferycznych. Aby uzyska¢ penetracje tych obiektow,
radar SAR musi pracowa¢ w pasmie od IOMHz do 1 GHz. Wykrywa obiekty stacjonarne
(lotniska, porty, pola minowe, bunkry), a nawet (wedtug niektorych danych) obiekty pod-
ziemne do gtebokosci 10 m.

Przysztos¢ radiotokacyjnego rozpoznania satelitarnego to satelity budowane
w ramach programu Discoverer |1 (D IISTARLITEL) prowadzonego przez Narodowe Biuro
Rozpoznania (National Reconnaissance Office - NRO), Agencje Badania Zaawansowa-
nych Technologii (Defense Advanced Research Projects Agency - DARPA) oraz sity po-
wietrzne USA.

Prace nad satelita STARLITE rozpoczety sie w 1997 r. Program dotyczyt zbudo-
wania systemu sktadajgcego sie z satelitdw posiadajacych niedrogie radary SAR przezna-
czone do ciggtego rozpoznania prowadzonego w kazdych warunkach atmosferycznych.
Program zostat zmodyfikowany i uwzgledniono w nim takze Projekt Identyfikacji Rucho-

mych Celéw Naziemnych HRR-GMTI (High Range Resolution Ground Moving Target

Indication).
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Obecnie program ten zostat poszerzony i obejmuje wykorzystanie:
- satelitarnego systemu radarowego STARLITE pozostajgcego w gestii SP USA,;
- bezpilotowych Srodkéw rozpoznania (UAV);
- samolotow U-2;
- systemu rozpoznawcze- uderzeniowego JSTAIJRS (Joint Surveillance Targeting At-
tack Radar System).

Docelowo (po roku 2008) system Discoverer Il bedzie sie sktadat z 24 satelitow wy-
posazonych w radary z syntetyczng aperturg. System ten pozwoli na dostarczanie danych
nie tylko na najwyzszych szczeblach rzagdowych, ale takze dla potgczonych sit zbrojnych
oraz dowodcdw taktycznych. Dane o obiektach rozmieszczonych na catej kuli ziemskiegj
beda przekazywane w czasie nie przekraczajagcym 15 minut, z doktadnoscia lokalizacji do
Im.

Radar wykorzystywany w tych satelitach umozliwia w trybie pracy szerokopasmo-
wej (komorka rozréznialnosci o diugosci 3m) obserwacje 700 000 km na godzine, w try-
bie poszukiwania (komdrka rozréoznialnosci o dtugosci Im) - 100 000 km na godzine.
W trybie Sledzenia umozliwia wykonanie 160 zdje¢ na godzine obszaru o wielkosci 4 x 4
km (komorka rozrdznialnosci o dtugosci 0,3 metra).

Przy lokalizacji ruchomych celéw naziemnych - GMTI, radar z 3 metrowym bie-
dem lokalizacji celu moze obserwowac¢ obszar 2 000 000 km na godzine i identyfikowac
ruchome obiekty poruszajgce sie z predkoscig od 1,3 do 100 km/h.

Wedtug oficjalnych danych, podczas operacji ,,Pustynna Burza” system Discoverer
przeznaczat 35% danych dla SP, 35% dla SM i 20% dla SL, 10% zarezerwowano na po-
trzeby Potgczonych Sit Zadaniowych (JTF - Joint Task Forces). Dzien przed uderzeniem
sit ladowych koalicji, system dostarczat 20% danych dla SP, 20% dla SM i 50% dla SL, 10
% pozostato zarezerwowane dla JTF. 24 satelity systemu dokonywaty okoto 168 cykli ob-
serwacji terenu Iraku w ciggu doby.

Rosyjskim odpowiednikiem satelity LACROSS jest Atmaz-T/K. Satelita ten posiada
radar typu SAR o dokfadnosci od 10 do 15 m, prowadzi rowniez rozpoznanie sygnatow
elektromagnetycznych. Pierwszy satelita tego typu zostat wystrzelony w 198lr., a nastepne
w latach 1986-1987. Jego nastepca - satelita drugiej generacji Atmaz-TI zostat wyniesiony
na orbite w 1991 r. W 1992 r. firma Machine Building NPO rozpoczeta badania nad no-
wym satelitg Atmaz-T wyposazonym w trzy radary SAR i teleskopy optyczne.
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Zestawienie poréwnawcze podstawowych parametrow wybranych stacji radioloka-
cyjnych SAR montowanych w systemach przedstawiono w tabeli 3.4.

Tabela 3.4.
142
ERS-2 SIR-C SIR- Envisat JERS- PRI- AIMAZ-1 MITI
Parametr C/X-  (ASAR) 1 RODA SAR-2
SAR
Pasmo czest. Cc C, L X C L L,S S L
Kat widzenia 24 17-60 17-60 20-45 35 35 30-60 20-45
(stopnie) .
Doktadnos¢ (m) 25/4 25/4 25/4 30/4 18/3 15/2 10-100/*
/ilo$¢ pasow obs.
Szeroko$é pola 100 15-100  15-40  50-400 76 120 20-45 50-500
widzenia (km) . . .
Czutos¢ (dB) -25 -50 -22" -20 -25
Wysoko$¢ (km) 785 225 225 600 568 324 320 700
Szeroko$¢ pasma 135 10, 20 10, 20 14 15 50

(MHz)

Radiolokacyjne rozpoznanie satelitarne jest niewatpliwie przysztoSciowym sposo-
bem rozpoznania. Dane uzyskiwane z tego zrédta stanowiC bedg coraz wiebzy odsetek
wzbiorach danych zintegrowanych systemow rozpoznawczych. Nie umniejszajac po-
trzeby i znaczenia zaklocania tych systemOw, jednoznacznie nalezy stwierdzi¢, ze
udziat wojsk ladowych w tym zaktocaniu powinien by¢ ograniczony do waskiego za-
kresu stosowania pasywnych metod modyfikacji dostepnych zbioréw danych. Efekt za-
ktocenia systemow satetitarnych bedzie w tym wzypadku efektem ubocznym zaktdcania
innych systemOw rozpoznania radiotokacyjnego. Wszetkie aktywne formy nawet w
przypadku dostepnosci technicznej moga by¢ stosowane jedynie po ponadnarodowych
uzgodnieniach sojuszniczych.

Whnioski do podrozdziatu 3.1.1.

W lotnictwie wojskowym praktycznie kazdy samolot jest nosicielem urzgdzen radiolo-
kacyjnych wykorzystywanych w celu zaspokojenia wtasnych potrzeb informacyjnych.
Wystepujg takze samoloty, ktore wykorzystuja SRL jako zrodto danych dla nadrzed-
nych systeméw informacyjno - sterujgcych. Mikrofalowe $rodki radiolokacyjne monto-
wane sg coraz czesciej rowniez w bezpilotowych aparatach latajacych i satelitach roz-
poznawczych

Poprawna praca praktycznie kazdego urzadzenia radioelektronicznego, w tym réwniez

wchodzgcego w sklad wyposazenia statku powietrznego moze zosta¢ uniemozliwiona

12 Dane opracowane na podstawie G. Nowacki, Rozpoznanie satelitarne na tle ogolnej klasyfikacji rozpo-
znania, AON, Warszawa 2002.

206



przez oddziatywanie zewnetrznych srodkéw zaktocajgcych. Nie w kazdym wypadku
jest to uzasadnione jak réwniez jednakowo fatwe.

3. Zasadniczym S$rodkiem nawigacyjnym, stosowanym nie tylko w urzadzeniach lataja-
cych, ale coraz powszechniej rowniez w pojazdach, sa urzadzenia odbiorcze syste-
mow globalnej nawigacji satelitarnej (GPS, GLONAS). Wiekszos¢ obecnie wykorzy-
stywanych odbiornikdw systemu GPS jest urzgdzeniami starszej generacji, ktore sg
podatne na zaktocenia. Odbiorniki te mozna zakléci¢, wykorzystujac specjalne nadaj-
niki zaktécajgce (dostepne na rynku)» co moze znacznie pogorszyC precyzje lokali-
zacji systemu, a tym samym mieC wptyw na wykonanie zadan bojowych. W celu
ochrony systemu GPS przed zakléceniami mozna wyposazyC go rowniez
w urzadzenia ISUM, ktére zapewniajg ochrone wiasnych odbiornikow, a jednoczesnie
moga zaktocac odbiorniki przeciwnika.

3.1.2. Poktadowe Srodki radiolokacyjne sterowania pociskami

Naprowadzane pociski rakietowe stosuje sie powszechnie przeciwko celom po-
wietrznym i nawodnym. Podyktowane jest to tatwoscia, z jakg mozna dokonaC wyrdznie-
nia takich celéw na typowym tle sygnatow zaktocajgcych, pochodzacych od otoczenia.
Wwypadku obiektéw powietrznych, jesli nawet wystepujg duze zaktdcenia bierne od réz-
nego rodzaju hydrometeorow lub od powierzchni ziemi, wykorzystuje sie dopplerowskie
przesuniecie widma odbieranego sygnatu. W wypadku obiektow morskich wykorzystuje
sie z kolei fakt, ze nawet przy wyzszych stanach morza powierzchnia skuteczna celow
przewyzsza powierzchnie skuteczng clutteru w pojedynczej komorce rozroznialnosci rada-
ru. W wypadku celéw naziemnych sytuacja jest diametralnie rozna i mniej korzystna od
wspomnianej poprzednio. W typowym, urozmaiconym terenie nie jest fatwo wykiywac
niewietkie obiekty wojskowe, np. czolgi, transportery czy samochody, jesti sg one nieru-
chome. Dobrg dyskryminacje takich obiektow zapewnia wprawdzie radar z syntetyczng
aperturg, jednak z samej zasady jego dziatania wynika, ze obraz cetu i otoczenia nie moze
powstawa¢ w urzgdzeniu zblizajgcym sie do obserwowanego obiektu i w zwigzku z tym
trudno omawiany efekt wykorzystywac¢ do naprowadzania pociskdéw rakietowych. Podob-
nie jest z systemem DBS (Doppler Beam Sharpening), ktory tak jak wspomniany wcze-
$niej SAR nadaje sie znakomicie do tworzenia radiolokacyjnej mapy terenu o niemal foto-
graficznej doktadnosci. Rowniez wykorzystanie ruchu obiektéw na polu walki, ktére daje

3 Key Position, Navigation Signal Demands Jamming Suppression. W: ,,Signal , August 1996.
ISU (Interference Suppression Unit) - urzadzenie eliminujace zakocenia.
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dobre efekty przy ich wykrywaniu, niemal catkowicie zawodzi przy naprowadzaniu sie
rakiety. Wigze sie to z brakiem mozliwosci skompensowania duzej energii z listkow bocz-
nych urzadzenia radiolokacyjnego w pocisku rakietowym, bedacej zrodtem sygnatu ma-
skujgcego obiekty o stosunkowo nieduzych predkosciach radiatnych. Istniejg wprawdzie
doniesienia 0 moztiwosci wykorzystania rosyjskich pociskow przeciw okretowych z ra-
diolokacyjna gtowica naprowadzania pasma cm do niszczenia obiektéw na ladzie (pociski
KH-31A i KH-22M), jednak mozna postugujac sie paroma uproszczonymi wyliczeniami,
wykazac, ze wystarczajaco duza przydatnos¢ takiego rozwigzania moze mie¢ miejsce je-
dynie w warunkach pustynnych i stepowych.

Warto w tym miejscu jeszcze wspomnie¢ o radiolokacyjnej metodzie naprowadza-
nia pociskdw rakietowych klasy Cruise. W przypadku pocisku tej klasy radar nie stuzy do
typowego przy naprowadzaniu radiolokacyjnym o$wietlania celu, cho¢ przy naprowadza-
niu na duze konstrukcje budowlane jego praca w koncowej fazie moze takze odegra¢ pew-
ng role. Normalnie radar pracuje jako wysoko$ciomierz, ktérego dane stuza do poréwny-
wania metodami koretacyjnymi potozenia punktow kontrotnych trasy. Wysokosciomierz
odznacza sie niewietkg mocg nadajnika, gdyz pociski tego typu tecg z reguty na wysokosci
20-30 m nad ladem. Teoretycznie mozliwe jest zaktocenie prawidtowej pracy tego wyso-
kosSciomierza, ze wzgledow opisanych w poprzednim podrozdziale jest to dziatalnoS¢ mato
efektywna i niecetowa.

Zrédet nowych moztiwosci nalezy upatrywaé w do$é szybkim opanowywaniu pa-
sma W fal elektromagnetycznych. Nietrudno wyliczy¢, ze zastosowanie np.
w przeciwpancernym pocisku rakietowym o Srednicy 15 cm urzadzenia radiolokacyjnego
pasma W umozliwi wytworzenie wigzki antenowej o szerokosci ok. 1,5". Zak}adajac, ze
krotki czas trwania impulsu pozwoli uzyskac¢ rozréznialnoS¢ odlegtosciowg rzedu 5m,
otrzymamy w odlegtosci 1 km od pocisku obszar ctutteru o wymiarach ok. 130m . Przyj-
mujgc dla duzych katéw padania fali elektromagnetycznej jednostkowa powierzchnie sku-
teczng gruntu —20 dBm”, uzyskamy powierzchnie skuteczng ctutteru w jednej komorce
rozroznialnosci ok. jednego metra, podczas gdy mozemy zaktadac, ze powierzchnia sku-
teczna czotgu wynosi od kilkunastu do kilkudziesieciu n™. Mozna wiec wnioskowac, ze
pocisk rakietowy naprowadzany wstepnie w rejon celu wedtug danych z uktadu nawigacji
inercyjnej tub GPS moze w odtegtosci powyzej 1 km wigczy¢ swoje urzadzenie radiotoka-
cyjne, odnalez¢ cel, przejs¢ do fazy Sledzenia i zniszczyC obiekt ataku. Przyznac jednak

trzeba, ze przy predkosciach rzedu 200-300 m/s, w terenie mocno urozmaiconym, gdy ra
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kieta p6zno uchwyeci cel (np. w odlegtosci 500m), procesy sterowania pociskiem za pomo-
ca ptaszczyzn aerodynamicznych moga byC nieco utrudnione i moze zaj$¢ potrzeba zasto-
sowania mechanizmow regulacji wektora sity ciagu silnika. Nieco inne rozwigzanie moze
zapewni¢ koncepcja ,,zatrzymania” pocisku w rejonie celu na spadochronie, aby miat wie-
0y czasu na odszukanie obiektu ataku ze stosunkowo niewielkiej odlegtosci (i przy matej
wartosci clutteru). Idea ta jest w dodatku o tyle atrakcyjna, ze umozliwia zastosowanie
jednego nadajnika radiolokacyjnego i wielu stosunkowo tanich subpociskéw z biernymi
urzadzeniami naprowadzania, co pozwoli jednej rakiecie z subamunicjg zniszczy¢ np. roz-
srodkowang kompanie czolgéw. Z przedstawionej pokrotce idei wynika, ze wprowadzane
do uzbrojenia pociski rakietowe, przeznaczone do niszczenia matych cetow na tadzie, bedg
charakteryzowac sie nastepujacymi parametrami:

- pasmo pracy radaru poszukujgcego (przy wyrzutni) i $tedzacego (w pocisku) - 90-

100 GHz;

- szerokos$¢ wigzki radaru poszukujgcego - ok.0,5 stopnia;

- szerokos¢ wigzki w pocisku tub subpocisku - I-2stopnia;

- czas trwania imputsu (radar przy wyrzutni i w pocisku) - 0,03-0,05 ps;

- moc imputsowa nadajnika rakiety - kitkadziesiat do kitkuset watow.

Mozna zatem sadziC, ze w niedtugim czasie systemy radiotokacyjne zaczna odgry-
waé duzg role takze w systemach naprowadzania pociskdéw rakietowych na niewielkie
obiekty naziemne™\. Do$wiadczenia z konfliktdw w rejonie Zatoki Perskiej wykazaty, ze
na przyktad $migltowiec AH-64 wyposazony w optoetektroniczny system identyfikacji
celéow naziemnych wykrywat cete na odtegtosci 2-4 km; czyhi znacznie ponizej zasiegu
posiadanych rakiet. Whnioski te zaowocowaty skonstruowaniem wyposazenia radiotokacyj-
nego do wersji AH-64 Longbow Apache i uzbrojeniem go w rowniez radiotokacyjnie na-
prowadzane pociski Helflre. Urzadzenia te pracujg w zakresie mitimetrowym fat radio-
wych. Dodatkowo z analizy tego konfliktu wyciggnieto wniosek, ze pomyki w rozpozna-
niu optoetektronicznym zmuszajg do instatowania urzadzen IFF na Srodkach pancernych.

Zdaniem specjalistow wojskowych™, w walce z czotgami BWP i transporterami
opancerzonymi najskuteczniejsza jest amunicja intetigentna, charakteryzujgca sie duzg

precyzjg razenia i niszczenia. Rézni sie ona od innych typow amunicji przeciwpancernej

M. Pindral, "Analiza jakosci sprzetu technicznego w sitach zbrojnych wybranych panstw", Mysi wojsko-

wa 2/2002.
Patrz: J. Garstka, Prognoza rozwoju amunicji inteligentnej. Mys$l Wojskowa 5/92.
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tym, ze sama naprowadza sie na cel, ktory jg wczesniej aktywizuje. Szczegodlnie uzyteczna
jest bron o duzej celnosci razenia (bron kierowana), zwana bronig precyzyjna'”"”.

Zastosowanie broni precyzyjnej potaczyto rozpoznanie, ogien i niszczenie w catosc.
Zagrozenie wojsk tgdowych wzrosto z chwitg wprowadzenia amunicji intetigentnej do
artylerii lufowej 1 rakietowej. Podstawowym warunkiem podjecia skutecznej obrony
przed tg amunicjgjest wszechstronnejej poznanie, zwkaszcza sposobow dziatania oraz
mozliwosci obrony i ochrony przed nia.

W amunicji inteligentnej uzywa sie najczesciej kombinacji czujnikow. Uzyskuje sie
wten sposob wyrazniejsze rozdzielenie celu i tta oraz wiekszg niezawodnosc catego sys-
temu, rowniez w razie neutralizacji pewnych czujnikow przez srodki przeciwdziatania
W ostatnich tatach na Zachodzie w ramach badan nad rozwojem autonomicznej amunicji
kierowanej precyzyjnie (APGM) wybrano pewng ticzbg opracowan, ktére mozna szybko
wdrozy¢. Opracowania te obejmuja;

- amunicje z gtowicami przeszukujgcymi do artyterii lufowej;
- podpociski kierowane w koncowej fazie lotu do MLRS;

- pociski kierowane w koncowej fazie lotu do artylerii lufowej;
- bezzatogowy aparat latajacy dla wojsk ladowych.

Amunicja z gtowicami przeszukujagcymi do artyterii tufowej sktada sie z pocisku -
zasobnika zawierajgcego 3 podpociski (kaliber 203,2 mm) lub 2 podpociski (155 mm),
ktore wyszukujg cel na powierzchni okoto + km . Podpociski opadajg na spadochronach
zwysokosci 450 - 300 m ruchem spiratnym i przeszukujg teren za pomoca czujnikdw. Jest
to najczesciej kombinacja czujnikow podczerwieni i radarowych pracujgcych na fatach
mm. Przechwycony i zidentyfikowany cet jest niszczony od gory tadunkiem uderzajagcym
z wysokosci ok. 30 m (prawdopodobienstwo trafienia 0,9). Podpociski tego typu wymagaja
znacznie mniejszych naktadéw finansowych niz amunicja kierowana w koncowej fazie
lotu i1 z tej przyczyny nalezy spodziewac sie ich szerokiego zastosowania na polu walki.

Amunicja inteligentna do artylerii rakietowej to na przyktad amunicja kierowana
w koncowej fazie fotu, ktdérg otrzymat system rakietowy MARS MLRS. Chodzi tu
o gtowice (TGW) z umieszczonymi w niej 3 podpociskami kierowanymi w koncowej fazie
lotu (TGSM). Duze prawdopodobienstwo trafienia uzyskuje sie dzieki zastosowaniu od-

pornej na zakidcanie gtowicy pracujacej na falach milimetrowych.

~Bron precyzyjna to bron kierowana, mogaca porazi¢ cel (obiekt) przy pierwszym wystrzale
z prawdopodobienistwem trafienia wynoszacym od 0,5 do 0,9 (wedtug literatury zachodniej).
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Nie ulega najmniejszej watpliwosci, ze wprowadzenie do uzbrojenia wiekszych ilo-
&i sterowanych radiolokacyjne pociskow przeciwpancernych wymusi koniecznos¢ wypo-
sazenia Srodkow pancernych w urzadzenia do przeciwdziatania ich efektywnemu wyko-
rzystaniu. Obok stosowanych, np. w armii rosyjskiej metod kinetycznego zwalczania wol-
no lecacych pociskdéw i szerokiej gamy sposobdw obrony informacyjnej, wydaje sie, ze
rownie skutecznym sposobem moze by¢ mikrofalowe zakidcanie systeméw informacyjno -
sterujgcych, ktorych czynnikiem wykonawczym sg opisywane pociski. Zagrozenie, jakie
stanowig tego typu pociski powoduje, ze watke z nimi natezy prowadzi¢ wszystkimi do-
stepnymi sitami i Srodkami. W zakresie zaktocania mikrofatowego wydaje sie, ze najbar-
dzigj skutecznym sposobem bedzie modyfikacja zbiorow dostepnych dla urzadzen prze-
ciwnika danych (zarébwno maskowanie jak i pozorowanie) jak réwniez w miare mozliwo-
sci technicznych - neutralizacja. Zaktocanie mikrofalowe, ze wzgledu na wykorzystywanie
kombinowanych sposobow sterowania, powinno by¢ prowadzone réwnolegle z innymi

formami obrony w zakresie optycznym i optoelektronicznym.

Wnioski do podrozdziatu 3.1.2.

1 Osiggniecia wspotczesnych technologii elektronicznych umozliwiajg umieszczanie
stacji radiolokacyjnych w minach oraz gtowicach pociskéw artyleryjskich i rakietowych.
Tak wyposazone pociski nazywane sg czesto amunicjg inteligentng. Amunicja ta wy-
maga zastosowania gtowicy przeszukujgcej, ktéra przechwytuje i wybiera cel oraz roz-
roznia promieniowanie pochodzace od przedmiotow terenowych i srodkow walki (ce-
low). W wypadku zastosowania w amunicji radaru Srednice jego anteny okresSla kaliber
pocisku. Promieniowanie wtasne np. czolgu oraz otoczenia umozliwia na niewielkich
odlegto$ciach wykorzystanie czujnikbw pasywnych tzw. radiometrow. Jezeli odlegtos¢
jest wieksza, nalezy zastosowac aktywny radar pracujacy na falach milimetrowych.

2. Zakiécanie mikrofalowe jest jedng z perspektywicznych form zmniejszania zagrozenia
ze strony systemow wykorzystujacych broh precyzyjnego razenia naprowadzang za-
rowno radiolokacyjnie, jak 1 za pomocg innych sposobow naprowadzania
i samonaprowadzania.

3.1.3 Naziemne Srodki radiolokacyjne

Dynamika wspodtczesnego pola walki, degresja odlegto$ci w czasie i przestrzeni
powoduje konieczno$¢ dysponowania przez decydentow takg bazg danych i takimi urzg
dzeniami rozpoznawczymi, ktére w dowolnym momencie walki, niezaleznie od warunkow
pogodowych i terenowych, umozliwig terminowa i odpowiednig reakcje na zmiany zacho

dzace na polu walki. Aby skutecznie walczy¢ nalezy wyposazy¢ zotnierzy w narzedzia do
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rozpoznawania ruchow i kierunkéw dziatania wojsk przeciwnika w obszarze o wymaganej
gtebokosci. Jednym z gtdbwnych wymagan, jakie stawia sie konstruktorom technicznego
sprzetu rozpoznawczego, jest moztiwosC ciagtej obserwacji pota watki, zdolnos¢ do wy-
krycia pojazdow i zotnierzy oraz ich ruchu, niezaleznie od pory doby i warunkéw pogo-
dowych na mozliwie duzym obszarze. Takie wymagania w najwyzszym stopniu moga
spetnic tylko urzadzenia radiolokacyjne.

WSsrdd naziemnych urzadzen radiolokacyjnych najstarsza i do niedawna najliczniej-
szg (szczegolnie w panstwach bytego Uktadu Warszawskiego) grupe stanowity stacje ra-
diolokacyjne obrony powietrznej. Rozwoj technologii elektronicznych i idgca za tym mi-
niaturyzacja i wzrost mozliwosci tego typu urzadzen spowodowaty coraz szersze stosowa-
nie ich do celow innych niz wykrywanie obiektow powietrznych, przy czym zadanie to
w dalszym ciggu uwazane jest za jedno z priorytetowych. Problematyka stacji radioloka-
cyjnych przeznaczonych do wykrywania obiektéw powietrznych w aspekcie tematu dy-
sertacji ograniczona zostata do skroconej analizy srodkow radiolokacyjnych wspierajgcych
obrone przeciwlotniczg w dziataniach taktycznych jako czynnika bezposredniego zagroze-
nia dla lotnictwa wojsk lagdowych. Szerzej omowiona zostata problematyka szeroko rozu-
mianych radiolokatoréw pola walki

Zakres mozliwych zastosowan radiolokatoréw, zwanych ogolnie radiolokatorami
pola walki, nie ogranicza sie do ich wykorzystania tylko stricte do rozpoznania na tym
polu. Mozna je réwniez wykorzystywa¢ do ochrony granicy panstwowej, kontroli ruchu
statkow i Smigtowcow, a takze jako element systemow obrony indywidualnej pojazdow
bojowych przed pociskami. Wzrost znaczenia stacji radiolokacyjnych spowodowany jest
dazeniem do zapewnienia jak najmniejszych strat, a z drugiej strony dgzeniem do uzyska-
nia powodzenia w prowadzeniu walki. Mozliwo$¢ wczesnego wykrycia ludzi lub sprzetu
potencjalnego przeciwnika daje ogromne korzysci w postaci terminowego podjecia decyzji
0jego zwalczeniu lub rozbiciu. W dobie gwattownego postepu technicznego Srodki elek-
troniczne, jakimi niewatpliwie sg stacje radiolokacyjne obserwacji pola walki, obrony in-
dywidualnej lub rozpoznania artyleryjskiego, beda sie rozwijaty jeszcze szybciej niz dotad
1mozna sie tylko zastanawiaC, czy w przysztosci bedzie w ogdle mozliwe ukrycie wojsk
I sprzetu przed Srodkami radiolokacyjnymi przeciwnika.

Radiolokatory pola walki wedtug kryterium ich przeznaczenia i wykonywanych

18 Analizie poddano gtéwnie $rodki radiolokacyjne wykorzystywane w armiach wschodnich sgsiadéw RP,
ze wzgledu na ilo$é i zakres zastosowania stanowig bowiem odpowiednig grupe reprezentatywna, zerzej
problematyka ta opisana zostata w: W. Scheffs, G. Nowacki, W. Btazejczyk, Radiolokacja w wojs ac g o
wych wschodnich sgsiadéw Rzeczpospolitej Polskiej, AON, Warszawa 2002.
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zadan mozna podzieli¢ na trzy grupy:
- stacje radiolokacyjne obserwacji pola walki;
- radiolokatory obrony indywidualnej;
- artyleryjskie stacje radiolokacyjne.

Stacje radiolokacyjne obserwacji pola walki wykorzystywane sg przez pododdziaty
rozpoznawcze (i nie tylko) do wykrywania, $ledzenia i okreSlania wspdtrzednych rucho-
mych celow naziemnych (czotgdw i transporteréw opancerzonych, tudzi itp.). Stacje te
pracujg w odlegtosci od kitku do kilkunastu km od linii stycznosci, a ich zasieg dziatania
wynosi kitka do kitkudziesieciu kitometréw. Podstawowy zakres czestotliwosci pracy to
pasmo cm (I i J). W wiekszosci sg to tzw. radary doppterowskie.

Przeznaczeniem SRL obserwacji pola walki wojsk lagdowych jest przede wszystkim
wykrywanie 1 S$ledzenie naziemnych celow ruchomych i nieruchomych, okreslenie ich
miejsca potozenia w terenie, kierunku i predkosci poruszania sie oraz identyfikacja wy-
krytego celu w taktycznym pasie dziatania. W szczegdinych wypadkach stacje te moga
wykrywac cete lecace na matych wysokosciach np. Smigtowce, bezpilotowe aparaty lataja-
ce (BAL) lub samoloty. Zwykle nie tworzg one systemow, sg wykorzystywane jako poje-
dyncze urzadzenia rozpoznawcze. Ich podstawowe zadania to:

- nadzorowanie okre$lonego obszaru;

- wykrywanie naziemnych (nawodnych) celow ruchomych i nieruchomych oraz celow
nisko lecacych;

- monitoring wojsk oraz obiektow (szczegdlnie np. lotnisk, portdw, stacji przetadun-
kowych).

Stacje radiolokacyjne obserwacji pola walki dzieli sie czesto wedtug kryterium
przestrzennych mozliwosci wykrywania obiektow na trzy kategorieradiolokatory bli-
skiego, Sredniego i dalekiego zasiegu.

Radiolokatory obserwacji pola walki bliskiego zasiegu (do 10 km) sg urzadzeniami
wykorzystywanymi gtéwnie przez patrole rozpoznawcze z jednostek wojsk ladowych.
Pododdziatami, ktore prowadzg rozpoznanie pola walki i obserwacje celéw ruchomych
w wojskach lgdowych panstw wschodnich, sg przede wszystkim bataliony rozpoznawcze,
kompanie rozpoznania z putkdw zmechanizowanych i pancernych oraz kompanie rozpo-

znawcze z brygad zmechanizowanych i w pewnym zakresie rowniez jednostki sit specjat

9 Nie wszystkie rodzaje wykorzystywane sg w kazdej armii. Na przyktad sity lgdowe Rosji 0 ecme me
wykorzystujg stacji radiolokacyjnych obserwacji pola walki dalekiego zasiegu. Mozna przypuszczaé, ze me

posiadajg tego typu stacji.
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nych. Oprécz tych organicznych pododdziatow rozpoznanie radiolokacyjne prowadzg
rowniez inne elementy rozpoznawcze wyposazone w stacje radiolokacyjne (np. druzyna
rozpoznania z dywizjonu artylerii przeciwpancernej), wykorzystywane przede wszystkim
wpododdziatach dziatajgcych w styczno$ci bojowej oraz w patrolach rozpoznawczych
Wgtebi ugrupowania przeciwnika.

Stacje te pracujg na fali ci®tej lub impulsowo zwykor2”staniem zjawiska
Dopplera. Zasieg wykrywania przez te radiolokatory, w zaleznoSci od przeznaczenia,
konstrukcji i mocy nadajnika oraz czutosci uktadu odbiorczego, waha sie w granicach od

300 m do 30 km. Moga one okresla¢ wspotrzedne celow z doktadnoscig: w odlegtosci od

20 do 40 m, w azymucie od 0,60 do 3. Zasadniczy zakres czestotliwosci pracy nadajnikow
tych stacji wynosi od 8900 do 16500 MHz. Wykrycie celéw jest sygnalizowane
akustycznie w stuchawkach (gtosniku) lub zobrazowane na wskazniku radiolokacyjnym

(ekranie mikrokomputera).

W zwigzkach taktycznych panstw wschodnich (np. DZ Rosji) wystepuje zwykle do
12 stacji radiolokacyjnych obserwacji pola walki (patrz rys 3.1). Liczba ta nie jest stata i w
zaleznosci od miejsca stacjonowania dywizji ulega zmniejszeniu lub zwiekszeniu, przede
wszystkim w kompaniach rozpoznania putkow. Istniejg sygnaty o planach dosy¢
radykalnego zwiekszenia liczby stacji radiolokacyjnych w pododdziatach wojsk
zmechanizowanych. Docelowo majg to by¢ 2 stacje radiolokacyjne matego zasiegu na
szczeblu kompanii, 1 stacja Sredniego zasiegu i 3 wozy rozpoznawcze wyposazone
w stacje radiolokacyjne na szczeblu batalionu. Plany takie powstaty w wyniku analizy

efektywnosci wykorzystania stacji radiolokacyjnych w dziataniach w Czeczenii.

Rys. 3.1. Wystepowanie SRL obserwacji pola walki w DZ Rosji
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W rosyjskiej dywizji pancernej w putkowych kompaniach rozpoznania wystepuja po
trzy stacje i siedem w batalionie rozpoznania, moze by¢ ich tgcznie 19. Tak duza liczba
stacji wystepuje w dywizjach rozmieszczonych na najwazniejszym kierunku operacyjnym.
W innym wypadku ticzba stacji radiotokacyjnych rozpoznania pola watki jest zblizona do
dywizji zmechanizowanej. W sitach lgdowych Ukrainy ilo$¢ stacji radiotokacyjnych
w dywizji zmechanizowanej i pancernej jest nieco inna. Zwigzki taktyczne wystepujace w
zachodniej czesci Ukrainy (Przykarpackim Okregu Wojskowym) moga posiada¢ do 5 SRL
w putku zmechanizowanym +tub czotgow, co dale taczng liczbe stacji w ZT 20, nie liczac
stacji w batalionie rozpoznawczym. Natomiast w ZT w giebi kraju ticzba SRL w putkach
moze by¢ ograniczona do jednej SRL tub moze ich w ogdle nie by¢. Sytuacja ta uwarun-
kowana jest czeSciowo mozliwosciami finansowymi kraju oraz mocami produkcyjnymi
zaktadoéw przemystowych. Przyktadowe zestawienie iloSciowe stacji radiotokacyjnych
obserwacji pola walki w wojskach ladowych Rosji 1 Ukrainy zawiera tabela 3.5.

Tabela 3.5.
Zwiazek taktyczny Dywizja zmechanizowana typ-92 Rosji
Oddziat (pododdziat) 3 Xpz } Xpcz br dappanc.
Pododdziat rozpoznania kr kr kr r/tok pHacz. dr rozp.
1lo$¢ SRL RPW 3 t 6 t t
Zwigzek taktyczny Dywizja pancerna typ-92 Rosji
Oddziat (pododdziat) Ix pz 3X pcz br
Pododdziat rozpoznania Kr kr kr riok pt. facz.
llo$¢ SRIL RPW 3 9 6 t
Zwigzek taktyczny Dywizja zmechanizowana jednolita Rosji
Oddziat (pododdziat) 2 Xpz 2 X pz br dappanc.
Pododdziat rozpoznania kr kr kr ritok pHacz. dr rozp
llos¢ SRL RPW 2 2 6 1 1
Zwigzek taktyczny Dywizja wsiDarcia ogniowego typ-92 Rosji
Oddziat (pododdziat) 2-5 pa 1xpz br dappanc.
zmot Ix pcz
Pododdziat rozpoznania kr kr r/lok pHacz. dr rozp
llos¢ SRL RPW 2-5 2 6 t t
Zwigzek taktyczny Brygada zmechanizowana typ-92 Rosji
Oddziat (pododdziat) br dappanc.
Pododdziat rozpoznania kr ritok dr rozp dr rozp
llo$¢ SRL RPW 6 1 t
Zwiazek taktyczny Dywizja zmechanizowana/pancema Ukrainy
Oddziat (pododdziat) 3 Xpz tx pcz br dappanc
Pododdziat rozpoznania kr kr kr dr rozp.
llos¢ SRL RPW 3-15 t-5 3 1

Stacje obserwacji pola walki przewidywane sg do wykorzystania zaréwno
w dziataniach obronnych, jak i zaczepnych. W obronie za pomoca tych stacji prowadzi sie

przede wszystkim obserwacje przedniego skraju, a w nastepnej kolejnosci rejonéw poto-
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zonych w gtebi. Szczegblng uwage zwraca sie na ruchy wojsk w pi”erwach taktycznych
pomiedzy pododdziatami (oddziatami), na odkrytych skrzydtach i w rejonach obiektow
statych (co moze wskazywac np. miejsca wystepowania odpowiednich stanowisk dowo-
dzenia). W natarciu, podczas przetamywania obrony przeciwnika, stacje radiolokacyjne
umozliwiajg miedzy innymi wykrywanie punktéw oporu i innych waznych obiektow ma-
jacych wptyw na powodzenie dziatan taktycznych.

Poréwnanie nasycenia SRL w wybranych trzech armiach panstw wschodnich
przedstawiono w tabeli 3.6.

Tabela 3.6.
Zestawienie porownawcze ilosci SRL pola walki wystepujacych

0-1 1-2 2-3 3-4 4-5 5-6 6-7 7-8 Razem
km km km km km km km km

DPanc Ro- 12 3 3 1 4 3 26
sji
% 465 115 115 4 15 115
DPanc 15 3 3 1 2 5 29
Ukrainy
% 53 10 10 3 7 17
DZ Biato- 9 1 2 1 3 1 17
rusi
% 53 6 12 6 17 6

Zakladajgc powyzsze ilosci stacji radiolokacyjnych w strukturach, przyja¢ mozemy,
ze w pasie dziatania moze sie znajdowa¢ ok. 30 SRL obserwacji pota watki. Ich
schematyczne rozmieszczenie w ugrupowaniu na przyktadzie rosyjskiej dywizji pancernej
typu 92 przedstawiono na rys. 3.2.

Konstrukcja opisywanych stacji radiolokacyjnych (mate wymiary i ciezar oraz
mozliwo$¢ montowania na pojazdach) pozwala na czeste zmiany pozycji utrudniajgce wy-
krycie i zniszczenie przez przeciwnika, a takze na szybkie przeniesienie wysitku rozpo-
znawczego z jednego kierunku na inny, w zaleznosci od czesto zmieniajacej sie s}Tuacji
taktycznej i1 wynikajgcych z niej potrzeb rozpoznawczych.

Sposrdd szerokiej gamy obecnie wykorzystywanych w armiach panstw wschodnich
typow stacji radiolokacyjnych rozpoznania pota watki skoncentrowano sie na kilku, kto

rych parametry techniczne, technologia wykonania oraz zasady wykorzystania na polu

150 Zatozono nastepujgce rozmiary pasa rozpoznania ZT: szeroko$¢ 15 km, gtebokosé 25 km. Daje p
wierzchnig 375 km™,
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walki predestynuja je do uznania za wspotczesne typowe rozwigzania dla poszczegolnych
grup stacji w tych panstwach.

Rs 22 UzavareeSi wavelavw L ymyan i o g (Baear el S SPRsg

W sitach ladowych Rosji jedng z nowszych stacji radiolokacyjnych obserwacji pola
walki jest przenosna stacja FARA-1. Przeznaczona jest ona gtéwnie do wykrywania na-
ziemnych ruchomych celow, ale réwniez do naprowadzania broni na cele grupowe. Mozna
ja rowniez wykorzysta¢ do ochrony obiektéw lub terenu, pracowa¢ wowczas bedzie w
automatycznym rezimie pracy ze Swietlng i dZzwiekowg sygnalizacjg wykrycia obiektu na-
ruszajgcego strefe ochrony. Wersja przeno$na RP-IOO (o0 masie 16 kg) moze by¢ wykorzy-
stana jako zestaw do korygowania ognia wyrzutni granatéw odtamkowych i ciezkich kara-
binbw maszynowych.

Stacja radiolokacyjna FARA-1 jest dopplerowsky stacjg pracujaca z falg ciggty
w pasmie J. Urzadzenia nadawczo - odbiorcze (BWCz) tej stacji wykonane sg
w technologii ciata statego, antena ma konstrukcje falowodowe - szczelinowg, a pulpit
operatorajest urzadzeniem wyno$nym (nie stanowi integralnej catosci z urzadzeniem ante-
nowe nadawczym). Na czas pracy opisywana stacja (cze$¢ nadawczo - odbiorcza i system
antenowy) moze byC ustawiana na trojnogu, mocowana na pniach drzew, budynkach i bu-
dowlach lub tez instalowana na pojazdach. Ewentualnego wyprowadzenia danych do
o$rodkow dyspozycyjnych dokonuje sie w sposdb automatyczny przez standardowy inter-

fejs.
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Do radiolokatoréw obserwacji pola walki zalicza sie réwniez przeno$na stacja
KJIEDO-MI dopplerowska impulsowa stacja radiolokacyjna pracujacg w pasmie J. Za-
pewnia automatyczne wykrywanie i okreslenie wspotrzednych celow ruchomych, koloro-
we zobrazowanie celow na tle mapy terenu (kolorowy wskaznik ciekto-krystaliczny), for-
mowanie tras celow ruchomych, automatyczne $ledzenie celéw z pomiarem wspétrzed-
nych celu i wektora predkosci, zapisywanie i dokumentowanie danych radiolokacyjnych
oraz wspotprace z osrodkiem kierowania (dyspozycyjnym) za posrednictwem aparatury
transmisji danych. t.gczna waga urzadzenia wynosi ok. 50 kg, przy czym znaczna cze$¢

ciezaru przypada na tréjnozng podstawe antenowsa i antene wraz z uktadem napedowym.

Kolejng stacjg radiolokacyjng, przeznaczong gtéwnie do rozpoznania pola walki,
produkowang przez przemyst rosyjski na potrzeby sit tgdowych jest wielofunkcyjny mato-
gabarytowy radar ostrzegania KREDO - |IE (RP-200) pracujacy w pasmie J (niektore zro-
dta podajg pasmo Ku). Zapewnia automatyczne wykrywanie i Stedzenie dookdlne lub sek-
torowe, okre$lanie typu celow, szybkie automatyczne przestrajanie czestotliwosci, zobra-
zowanie celéw na tle mapy terenu, okreslanie tras celéw ruchomych, zobrazowanie cyfro-
wej mapy terenu, zapisywanie i dokumentowanie danych radiolokacyjnych oraz wymiane
danych za posrednictwem standardowego interfejsu. Stacja ta moze byC takze wykorzy-
stywana do kierowania ogniem artylerii lufowej na odlegtosciach 7-20 km. Umaozliwia
wykrywanie sity zywej z odlegtosci do 15 km, pojazdow - do 40 km, Smigtowca - do 35
km, pociskow artyleryjskich 155 mm —do 15 km, z dokiadnoscig 10 m. w odlegtosci
10,12 w azymucie. Przy wadze catego urzadzenia okoto 105 kg, 18kg to waga anteny.

Sity ladowe Rosji dysponujg takze radiolokatorami systemu Monitor. W skiad sys-
temu wchodzg maksymalnie cztery radiolokatory GS-12 Tali Mike sterowane z jednostki
centralnej systemu (mikrokomputer IBM PC), pracujace w pasmie J. Moga one znajdowac
sie w odlegtosci do 4 km od punktu kierowania. Sg montowane na wiezy pojazdu rozpo-
znawczego BRM-1, z mozliwoscig wykorzystania jako urzadzenie wynos$ne na odlegtosc¢
do 25 m (bulgarska wersja tego zestawu o nazwie Credo jest montowana na state na pojez-
dzie opancerzonym). Pojedyncza stacja zapewnia wykrywanie sity zywej z odlegtosci do
3 km, pojazdow - 12 km. Antena obrotowa zapewnia rozpoznanie w kacie petnym w azy-

mucie i sektorze + 18° w elewacji.
Zestawienie zasadniczych danych wybranych stacji radiolokacyjnych obserwacji

pola walki przedstawiono w tabeli 3.7.
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Tabela 3.7
Zestawienie wazniejszych parametrow SRL obserwacji pola walki

Zasieg wykrywania [km] Dok%adr]oéé okrestania
Pasmo wspotrzednych Waga
Typ SRL cztowiek pojazd pocisk $migtowiec Odlegtosé Azymut [ka]
[m]

FARA-1 J 2,5 5 20 0,9 16
(RP-100)

Kredo-Ml Ku 8,5 20 25 0,3 50
KREDO-IE Ku 15 40 15 35 10 1,6 105
(RP-200)

W dostepnej literaturze przedmiotu badan problematyka stosowania na polu walki
opisanych powyzej urzadzen oraz zagrozeh wynikajacych z ich uzycia praktycznie nie jest
podejmowana™\ Powodem takiej sytuacji jest prawdopodobnie fakt, ze urzadzenia tego
typu na szerszg skale stosowane sg od niewielu lat, brak jest réwniez wiarygodnych
I udokumentowanych danych na temat ich bojowego wykorzystania, lub sg one niedostep-
ne. Wymagania wspétczesnego pola walki, szczegolnie nielineamosc¢ i wysoka manewro-
wos¢, sg gtdwnym czynnikiem stymulujgcych rozwdj radiolokatoréw rozpoznania pola
walki. Pomytkowe bombardowania i przypadki niewykrywania waznych obiektéw na polu
walki w czasie ostatnich konfliktdw zbrojnych wykazaty, ze satelity rozpoznawcze nie
moga by¢ jedynym Zrodtem danych. Wedtug ekspertdéw amerykanskich w czasie ,,\Wojny
w Zatoce” uwidocznita sie staboSC rozpoznania powietrznego reatizowanego przez TR-1,
U-2 i taktyczne RF-4C, ktére prowadzity rozpoznanie z duzej wysokosci. Konsekwencja
tych wnioskow jest szybki rozwdj rozpoznania opartego na bezpitotowych aparatach lata-
jacych (gtdwnie USA) i rozwdj radiolokatoréw rozpoznania pola walki (gtownie Rosja).

W konkluzji powyzszych rozwazan stwierdzic nalezy, ze:

Utrudnianie prowadzenia rozpoznania przez Srodki rozpoznawcze o niewielkim za-
siggu staje sie priorytetowym zadaniem walki elektronicznej. W tym kontekScie szcze-
golne zadanie przypada urzadzeniom zaktocania mikrofalowego poniewaz znaczna
czesc tych srodkow pracuje z wykorzystaniem tego zakresu fal elektromagnetycznych.
Oznacza to rowniez, ze zadania zaktocania informacyjnego bedg gtéwnie realizowane
na szczeblu taktycznym, a nie. takjak dotychczas operacyjnym. Koniecznosc zaktocania

radiolokacyjnych srodkow rozpoznania pola walki nie ulega najmniejszej watpliwosci.

Préby okreslenia potrzeb w zakresie rozpoznawania tych $rodkéw dokonano w: W. Scheffs, Pasywne
rozpoznanie radiolokacyjne , rozprawa doktorska, AON 2001.
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do ustalenia pozostaje tylko okreslenie sposobow realizacji i stworzenie odpowiedniego
potencjatu zaktdcania informacyjnego w tym zakresie.

Radiolokatory urzadzen obrony indywidualnej to stacje o matym zasiegu prowa-
dzonego rozpoznania, ale o bardzo duzej rozroznialnosci. Potrafig wykry¢ pociski artyle-
ryjskie z odlegtosci 1,5 do 3 km. Ostrzegajag przed zblizajagcymi sie pociskami, jak réwniez
sterujg urzadzeniami obrony przeciwpociskowej. Maja zwykle niewielkie wymiary i pra-
cujg w bardzo duzych czestotliwo$ciach - zakres mm (pasmo L i M). Zaletg tych stacji jest
bardzo duza rozroznialnos¢ w kierunku i odlegtosci (rzedu centymetrow). Podstawowym
zadaniem tych radiolokatoréw jest wczesne i niezawodne wykrycie zagrozenia
i uruchomienie Srodkow przeciwdziatania.

Jednym ze sposobOw podwyzszania poziomu bezpieczenstwa zatogi czotgu (czy
rowniez innego pojazdu mechanicznego) jest obecnie wyposazenie go w zestawy aktywnej
obrony (ZAO). Zasada aktywnej obrony polega na wykryciu aktywnych Srodkow walki
broni przeciwpancernej i niszczeniu ich w bezpiecznej odlegtosci od czotgu.

Jednym z pierwszych tego rodzaju systemow obrony, skonstruowanych na potrzeby
sit zbrojnych Rosji, jest aktywny system obrony czotgu ,,DROZD” (FKO30M). Ma on ochra-
niaC zatoge czotgu przed wspotczesnymi kumulacyjnymi srodkami razenia (granaty, prze-
ciwpancerne pociski kierowane), najbardziej rozpowszechnionymi i efektywnymi Srodka-
mi przeciwpancernymi, ciggle skutecznymi pomimo udoskonalania srodkow bezposredniej
ochrony czotgow (pancerza).

System ten powstat na poczatku lat 80 i jest sukcesywnie doskonalony. Wspotcze-
sne sposoby wykrywania srodkdw przeciwpancernych i obrébki sygnatow oraz nowe tech-
nologie bardziej efektywnych materiatdbw wybuchowych daty mozliwo$¢ znacznego ulep-
szenia zasadniczych charakterystyk zestawu Drozd. W konsekwencji powstata kolejna
wersja tego systemu - DROZD-2.

System DROZD-2 posiada dookoélng strefe obrony w azymucie (w starszej wersji
tylko 80 stopni), co jest szczegdlnie wazne w czasach zmieniajgcej sie taktyki wykorzysta-
nia czolgdw, gdy przeciwnik moze zaatakowaC czotg z kazdego kierunku. Przyktadem
moze by¢ lokalny konflikt w Czeczenii. Podczas walk w miescie czolgi rosyjskie byty ata-
kowane z kazdej strony, wymuszato to niejako konieczno$¢ okreznej obrony indywidual-
nej czotgow.

Budowa modutowa systeméw DROZD i DROZD-2 pozwala wyposazy¢ w nie do

wolny pojazd mechaniczny. Oferta przemystu rosyjskiego przewiduje mozliwos¢ dostoso
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wania ich do kazdego typu pojazdu, w tym réwniez zagranicznego. Obecnie w sitach
zbrojnych wiekszosci krajow wystepujg w duzych ilosciach czotgi produkowane w fatach
80., 70., a nawet 60. Wyposazenie tych czotgdw w system DROZD-2 lub podobny po-
zwata (zdaniem konstruktoréw i producentow) osiagng¢ poziom bezpieczenstwa zatogi
porownywalny z czotgami najnowszych generacji (T80, T90, MIAI, Leclerc) niewyposa-
zonymi w ZAO.

System DROZD skifada sie z trzech zasadniczych elementow: stacji radiolokacyjnej
obserwacji pola walki zakresu milimetrowego, poktadowego komputera przeliczajgcego
parametry lotu celu iokreSlajgcego moment wystrzelenia wybranego przeciwpocisku
w taki sposéb, aby doszto do spotkania celu z pociskiem w okreslonej bezpiecznej odlegto-
Sci. Stacja radiolokacyjna obrony indywidualnej ma bardzo mate wymiary, moze byc
montowana na wiezach czotgdw i bojowych wozoéw piechoty oraz na transporterach lub
samochodach. Prowadzi ciggta obserwacje przestrzeni wokdt pojazdu i ,,informuje” kom-
puter systemu o zblizajacych sie pociskach. Komputer systemu znajduje sie w srodku
czotgu, obstuguje go operator celowniczy. Obstuga sprowadza sie w zasadzie do wiaczenia
systemu, poniewaz system dziata w sposob automatyczny. Istnieje mozliwosC recznego
sterowania, ale w praktyce nie jest ono stosowane. System nie wprowadza zaktocen elek-
tromagnetycznych wzajemnych (naruszen kompatybilnosci elektromagnetycznej) nawet
przy liczbie 31 czotgéw bedacych blisko siebie. Swiadczy to o duzej elastycznosci prze-
strajania zakresow czestotliwos$ci pracy tych stacji radiolokacyjnych.

Tab. 3.8

Podstawowe dane taktyczno - techniczne

Nazwa systemu Drozd Drozd-2
Strefa obrony

- W azymucie +40° + 180°
-w kacie elewacji 6 -+20° 6B +20°
Szybkos¢ niszczonych celéw [m/s] 70-700 50 -500
Liczba czotgdéw niezaktdconych w jed- >31 >31
nym pododdziale (kompatybilnosc¢)

Prawdopodobienstwo obrony >0,7 >0,9
Zapotrzebowanie mocy [W] 700 500
Waga [kg] 1000 800
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Innym systemem aktywnej obrony jest zestaw ARENA-E przeznaczony do obrony

czotgow i BWP przed granatami wystrzeliwanymi z dowolnych typow wyrzutni, a takze

przeciwpancernych pociskow kierowanych wystrzeliwanych z ziemi i powietrza. Niszczy

pociski lecace w kierunku czotgu po ptaskich i stromych trajektoriach oraz przelatujgce

nad nim, niezaleznie od stosowanych w tych pociskach systemow naprowadzania i typow

gtowic. Gtowne wiasciwosci zestawu to:

wykrywanie i Stedzenie cetdw za pomocg wietofunkcyjnej SRL z bardzo szybkim
przeszukiwaniem przestrzeni w catym zabezpieczanym sektorze;

kierunkowe razenie cetdbw za pomocg dziatajgcej kierunkowo amunicji obronnej
z bardzo duzg szybkos$cig dziatania;

automatyczna praca (po wigczeniu urzadzenie nie potrzebuje zadnej dodatkowej ob-
stugi, co pozwata zatodze w petni skoncentrowac sie na wykonywaniu innych zadan
bojowych);

system dziata w kazdych warunkach atmosferycznych, catodobowo, wykrywa
i niszczy cete w dowoinych stanach wykorzystania Srodkéw pancernych, w tym
W ruchu i przy obrotach wiezy;

sektor obrony w azymucie od 220" do 270, ruchomy razem z wieza jest wystarczaja-
cy do obrony przedniej i bocznych powierzchni czotgu. Pokrywa moztiwy zakres
kierunkow ostrzatu czotgu zarowno przy jego ataku na przeciwnika, jak i w obronie
manewrowej;

mate rozmiary strefy niebezpiecznej (promien 20-30 m) dia piechoty towarzyszacej
I brak oddziatywania na zewnetrzne oprzyrzadowanie (zabudowe) czotgu oraz efe-
menty zestawu przy dziataniu amunicji obronnej;

wysoki poziom odpornosci na zaktocenia i zabezpieczenie przed przypadkowym
(fatszywym) zadziataniem w trakcie wykorzystania bojowego i eksptoataciji;
moztiwos¢ setekcji wotno tatajagcych przedmiotdéw, odtamkoéw i wybuchdéw poci-
skow, pociskdw matokalibrowych, a takze cetow oddalajacych sie od obiektu obrony
I przelatujgcyeh poza zasiegiem razenia zestawu;

zewnetrzny (na wiezy) sposéb rozmieszczenia i budowa modutowa pozwalajg na ad-

aptacje systemu praktycznie do kazdego typu czotgu tub BWP.

Wyposazenie czotgu tub BWP w system ARENA pozwata podnies¢ jego zywot-

no$¢ na polu walki, wedtug danych rosyjskich okoto 2 razy. System Arena-E niszczy $rod-

ki, ktore sg najbardziej niebezpieczne dfa czotgow i BWP, przeciwko ktérym moztiwos¢
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przeciwdziatania praktycznie jest niezalezna od stopnia wyszkolenia zatogi (PPK atakujgce
czotgi z duzej odlegtosci 1 granaty z granatnikow recznych dziatajacych zwykle skrycie
z dowolnych kierunkow i niewielkiej odlegtosci).

Tab. 3.9.

Wybrane dane taktyczno - techniczne systemu ARENA-E
Rezim pracy Automatyczny, catodobowy
Wykrywanie i sledzenie celow Radiolokacyjne
Sposob razenia Kierunkowy strumien odtamkow
Sektor obrony w azymucie Nie mniej niz £110°
Odlegtos$¢ wykrywania 50 m
Czas gotowosci do kolejnego zadziatania 02-04s
Pobor mocy 1kW
Waga 1000- 1100 kg
Objetos$¢ aparatury wewnatrz wiezy <30 dm
Liczba tadunkow =22

Efektywnos$¢ uzycia czolgow i BWP wyposazonych w tego typu systemy znacznie
wzrasta w wypadku uzycia tego sprzetu w lokalnych konfliktach lub operacjach przywra-
cania pokoju, kiedy przeciwnik dysponuje zwykle tylko uzbrojeniem lekkim (reczne Srodki
przeciwpancerne). Dodatkowym atutem jest fakt, ze wyposazenie czotgéw i BWP
w system aktywnej obrony zwieksza psychologiczng wiarygodnos¢ Srodkdéw (poczucie
bezpieczenstwa zatogi).

Urzadzenia obrony indywidualnej $rodkdw pancernych sg kolejnym etapem
w prowadzonego od poczatku istnienia broni pancernej wyscigu w dziedzinie jakosci $rod-
kow razenia i srodkéw obrony. Zastosowanie w tych urzadzeniach zaawansowanych tech-
nologii elektronicznych wymusi na zasadzie kontrakcji uzycie réwnie zaawansowanych
technologii w tej dziedzinie. Kumulujac fakt, ze opisane powyzej urzadzenia stuzg do
obrony przed kierowanymi pociskami przeciwpancernymi, oraz ze takie pociski sg obecnie
jednym z gtéwnych srodkow walki ze srodkami opancerzonymi dochodzimy do konstata
cji

Przy szerokim zastosowaniu $rodkéw obrony indywidualnej pojazdéw w postaci

radiolokacyjnie sterowanych przeciwpociskow warunkiem koniecznym efektywnego
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uzycia przeciwpancernych pociskow kierowanych bedzie uprzednie uniemozliwienie po-
prawnej pracy tych urzadzen. Mozliwe to bedzie do realizacjijedynie za pomocg aktyw-
nych srodkéw zaktdcania mikrofalowego droga neutralizacji lub maskowania elektro-

nicznego (modyfikacji zbiorow danych dostepnych dla radiolokatorow sterujacych
ternami obrony).

Stacje radiolokacyjne koordynowania ognia artylerii pracujg w pasmie E, F, G lub
H, a ich coraz szersze stosowanie zwigzane jest ze zmianami w prowadzeniu wspotezesnej
walki, wyrazajgcymi sie gtownie w wymiarze powietrzno - lgdowym dziatan, szerokim
zastosowaniem $rodkdw elektronicznych na polu walki oraz, miedzy innymi, dynamicz-
nym rozwojem $rodkéw wsparcia ogniowego. Sity i srodki rozpoznania artyteryjskiego
inicjujg cykt kierowania ogniem artyterii i stanowig zasadnicze zrodto danych o obiektach
przeciwnika. Do zadan stawianych przed systemem rozpoznania artyleryjskiego zaliczy¢
nalezy:

- wykrywanie i okre$lanie wspotrzednych obiektow przeciwnika zgodnie z zadaniami
taktycznymi i ogniowymi artyterii;

- ustalanie niezbednych danych o obiektach potrzebnych do wypracowania decyzji
ogniowych;

- okre$lanie danych do poprawiania ognia oraz oceng jego skutkdéw (obstugiwanie
strzelania artylerii);

- prowadzenie biezacej oceny terenu;

- obserwowanie dziatan wojsk.

Rozpoznanie artyteryjskie reatizuje wiec szerokie spektrum zadan zaréwno na po-
trzeby procesu decyzyjnego, jak i wsparcia ogniowego, a od jego moztiwosci I sprawnosci
dziatania zatezy bezposrednio efektywnosSC uzycia Srodkoéw wsparcia ogniowego w walce.
Wymagania te w powigzaniu z ogdinymi wymaganiami stawianymi rozpoznaniu pozwa-
lajg wysnu¢ wniosek, ze przy wspotczesnych moztiwosciach manewrowych i zasiegach
ognia jedynie srodki rozpoznania technicznego sg w stanie sprosta¢ zadaniom stawianym
przed rozpoznaniem artyleryjskim. Szczegdlng role w tym zakresie odgrywajg stacje ra-
diolokacyjne kierowania ogniem artylerii - jako $rodek rozpoznania dziatajacy skutecznie
bez wzgledu na warunki atmosferyczne i pore dnia.

W sitach zbrojnych wiekszosci wysoko utechnicznionych panstw szeroko stosowa-
ne sg stacje radiotokacyjne pola walki, przeznaczone do prowadzenia rozpoznania artyle-

ryjskiego i zabezpieczania strzelania naziemnej artylerii.
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Przyktadem moze by¢ stacja radiolokacyjna wchodzaca w sktad wyposazenia roz-
poznawczego samobieznego punktu rozpoznawczego PRPY-4M ,,.DIEJTERIJ”, zbudowa-
nego na bazie BMP, a wiec chroniona przed pociskami matego kalibru i odtamkami. Za-
sieg rozpoznania obiektu, wielkosci czolgu, za pomocg przyrzadow optycznych
I optoelektronicznych wynosi w dzien -10 km, w nocy -3 km. Zasieg rozpoznania rucho-
mego czolgu za pomocy stacji radiolokacyjnej: 8-10 km bez wzgledu na pore dnia. Sredni
btad okreslenia wspotrzednych celu: srodki optyczne - 25m, SRL -50m.

Innym przedstawicielem tej grupy sprzetu sg stacje radiolokacyjne typu SNAR stu-
zace do wykrywania naziemnych (nawodnych) celéw ruchomych oraz strzelajacych dziat
I mozdzierzy. Stacja radiolokacyjna SNAR-10 moze wyznacza¢ wspoétrzedne obiektow
ruchomych zarébwno w dzien jak i w nocy (w warunkach ograniczonej widocznosci),
a takze miejsc wybuchow pociskdéw wiasnej artylerii. Moze by¢ zatem wykorzystywana do
okreslania potozenia srodkow pancernych i zmechanizowanych oraz artylerii przeciwnika,
atakze korygowania ognia i oceny jego skutkéw. Moze réwniez stuzyé do dowigzania

geodezyjnego elementdéw ugrupowania bojowego wiasnej artylem

Dla stacji SNAR wybiera sie gtdwne i zapasowe stanowiska potozone w poblizu
przedniego skraju wojsk wiasnych (zwykle na rubiezy rozwinigecia punktow obserwacyj-
nych rozpoznania wzrokowego), w rejonach zapewniajgcych dogodng (w miare mozliwo-
ci boczng w stosunku do rozpoznawanych obiektow) obserwacje przewidywanych drog
manewru sit i Srodkdw przeciwnika. Stacje SNAR moga rozpoznawaC w ograniczonym
zakresie obiekty state przeciwnika (pod warunkiem posiadania przez obiekt odpowiednio
duzych rozmiaréw - uzyskania odpowiednio silnego sygnatu odbitego wigzki elektroma-
gnetycznej). Stacja SNAR-10 moze prowadzi¢ rozpoznanie pojedynczego obiektu (czotg,
BWP, TO, etc.) na gtebokos¢ 18 i wiecej km, oraz wyznacza¢ wspdtrzedne wybuchdw
pociskow wiasnej artylerii (o kalibrze 120 mm i wigekszym) na gtebokos¢ 4-10 km.

Radiolokacyjne zestawy rozpoznania artylerii (RZRA) przeznaczone sg do wykry-
wania i wyznaczania wspotrzednych strzelajgcych dziat przeciwnika oraz korygowania
ognia wiasnej artylerii. Bedzie sie je rozmieszcza¢ w odlegtosci okoto 3-4 km od linii
stycznosci wojsk (tj. w rejonie rozwiniecia artylerii na stanowiskach ogniowych), w rejo
nie zapewniajgcym boczny sektor obserwacji torow lotu pociskow artylerii przeciwnika

(w czesci wznoszacej toru lotu) i wkasnej. Mozliwosci rozpoznania Srodkoéw wsparcia

Y Podwiznoj Razwiedywatelnyj Punkt - Ruchomy Punkt Rozpoznawczy.
158 Uzycie wojsk rakietowych i artylerii w operacji i walce , AON, Warszawa 19 ,s.
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ogniowego przeciwnika wzrastajg znacznie przy wspotdziataniu z sejsmiczno - akustycz-
nym zestawem rozpoznania artylerii (S-AZRA). Stacje radiolokacyjne amerykanskich ze-
stawdw AN/TPQ-36,37 Firefinder okreslajg stanowiska srodkow artyleryjskich na podsta-
wie obserwacji toru lotu pociskow z doktadnoscig 10-12 m. Do zestawow tego rodzaju,
wykorzystywanych miedzy innymi w SZ FR, nalezy modernizowany artyleryjski radiolo-
kacyjny zestaw rozpoznania i korygowania ognia artylerii naziemnej ARK-IM ,RYS”.
Jest on przeznaczony do rozpoznawania po wystrzatach (starcie) stanowisk ogniowych
mozdzierzy, artylerii, wieloprowadnicowych wyrzutni rakietowych, okreslania stanowisk
startowych rakiet taktycznych przeciwnika i zabezpieczania strzelan swoich analogicznych
srodkéw. W monoimpulsowej trojwspotrzednej stacji radiolokacyjnej tego zestawu zasto-
sowano antene ze zwierciadtem parabolicznym. Stacja ta pracuje w zakresie 5 cm
z automatycznym okreslaniem wspotrzednych. Zestaw zamontowany jest na podwoziu

MTLB razem z zespotem pradotwdrczym.

Innym przedstawicielem tego rodzaju urzadzen jest zestaw rozpoznania
| zabezpieczenia strzelan wiasnej artylerii ,,ZOOPARK-1", zapewniajacy elektroniczne
przeszukiwanie przestrzeni w sektorze 60°, w dowolnym kierunku, z mozliwoscig wykry-
wania do 70 celéw na minute i jednoczesne Sledzenie do 12 celow. Umozliwia rowniez
okreslanie wspétrzednych pozycji ogniowych do momentu upadku pocisku oraz automa-
tyczng wymiane danych z punktem koordynacji. W skiad zestawu wchodzi monoimpulso-
wa, tréjwspotrzedna stacja radiolokacyjna z anteng o fazowanej aperturze na podwoziu
gasienicowym, autonomiczne Srodki orientowania i topodowigzania. Stacja radiolokacyjna

pracuje w pasmie G, H.

Zestawienie  poréwnawcze niektorych — parametrow  rosyjskich  zestawdw
ZOOPARK i RYS przedstawiono w tabeli 3.10.

W uzupetnieniu dodac nalezy, ze wedtug danych amerykanskich  nowa Il gene-
racja stacji radiolokacyjnych rozpoznania artylerii uwazana jest za gwattowny skok
w dziedzinie mozliwosci wykrycia i lokalizacji stanowisk ogniowych artylerii przeciwnika.
Wzrosty one z okoto 100 km do okoto 1200km™ w pasie dziatania wiasnej dywizji
z rownoczesng mozliwoscig obserwacji pasow dywizji sagsiednich (ok. 2x800 km ). tacz
nie maksymalne mozliwosci rozpoznania dywizyjnego zestawu Firefinder siegajg
2800km™ terenu zajetego przez przeciwnika. Mozliwosci w zakresie wykrywania wynoszg

S. Adamowicz, Kierunki doskonalenia metod zwalczania artylerii w operacji obronnej, Artyleria
w operacji i w walce, WSO im. Gen.J. Bema , Torun 1995 nr2, s. 105.
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ok. 360 celéw wykrytych i Sledzonych w ciagu godziny przez jednowigzkowsa stacje ra-
diolokacyjng tego zestawu.

Tabela 3.10.
Wybrane parametry rosyjskich zestawow rozpoznania artylerii
Nazwa urzadzenia ARK - IM ,RYS”  ZOOPARK- 1”
Maksymalna odlegto$¢ rozpoznania [km];
- mozdzierzy 16- 17 13 - 17
- haubic 13- 15 10- 12
- wieloprowadnicowych wyrzutni ra-
kietowych 30 15-22
- rakiet taktycznych 40 40-45
Zasieg zabezpieczania strzelania wiasnych
$rodkdéw do stanowisk [km]:
- mozdzierzy 12-13 18-22
- haubic 7-9 15-20
- wietoprowadnicowych wyrzutni ra-
kietowych 20-30 25-35
- rakiet taktycznych 30 40 - 45 .
Sredni btad okrestenia wspotrzednych 30-90m
llo$¢ obstugiwanych celéw 2 - 3/min 12
Czas rozwijania 5 min. 5 min.

Odrebna grupa wsrdd radiolokacyjnych stacji artyleryjskich sg stacje przeznaczone
do okreslania predkosci wylotowej pociskéw dziat i mozdzierzy. Zakres pomiarowy tych
urzadzen obejmuje zwykle predkosci w przedziale 80 -2200 m/s dla dziat i moZdzierzy
0 kalibrze powyzej 100 - 120 i wiecej mm. W stacjach tych wykorzystywany jest efekt
Dopllera, a doktadno$¢ pomiaru wynosi zwykle mniej niz 0,1%. Stosowane wspotczesnie

urzadzenia pozwalajg na pomiary predkosci wylotowej z czestotliwoscig 5-6 poc./min.

Z grupy opisanych rodzajow artyleryjskich stacji radiolokacyjnych niewielkg celo-
wosSC wydaje sie mieC jedynie zakidcanie stacji przeznaczonych do okreSlania predkosci
wylotowej pocisku, poniewaz wysitek wtozony w zakiocanie z punktu widzenia efektyw-
nosci dziatania znacznie lepiej skoncentrowaé na stacjach wskazywania celow
1koordynacji ognia™\.

Skuteczne zaktocenie stacji rozpoznania stanowisk artylerii moze stanowic ,,byc al

bo nie by¢”” whkasnych srodkow ogniowych, tub co najmniej w znaczacy sposob decydo

Odwrotna sytuacja ma miejsce w wypadku rozpoznawania tych grup stacji, g zie rozmieszc
z przyczyn technicznych bezposrednio przy stanowiskach ogniowych stacje kontro i pre osci poc s
z oczywistych przyczyn znacznie bardziej optacalnym celem rozpoznawania, (przyp. aut.)
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wat o wysitku (organizacyjnym i ekonomicznym) poniesionym przez przeciwnika pg re-
alizacjg zadan ogniowych”.

Stacje radiolokacyjne obrony przeciwlotniczej szeroko wykorzystywane sg
wjednostkach OPL w tym szczegolnie w nowoczesnych zestawach rakietowych. Na pod-
stawie analizy systemow przeciwlotniczych i ich miejsca w strukturze organizacyjnej
wojsk ladowych nalezy stwierdzié, iz ich struktura i wyposazenie sg bardzo zréznicowane,
nie tylko w zaleznosci od kraju , ale réwniez wewnatrz jednych sit zbrojnych. Przyktadem
moze byC wysoce zréznicowana struktura jednostek przeciwlotniczych wojsk lagdowych
Rosji, gdzie nie ma jednakowej organizacji jednostek OPL w armii czy korpusie. Poczgw-
szy od szczebla armii, a na batalionie konczac, wykorzystywany sprzet ma rézng klase i
rozne mozliwosci . Wykorzystuje sie zarowno autonomiczne SRL Srodkow ogniowych,
jak i SRL wstepnego poszukiwania i wykrywania pododdziatdbw dowodzenia, ktore takze
prowadzg rozpoznanie na potrzeby ogniowe.

Organizacja jednostek OPL w armii rosyjskiej uzatezniona jest od typdw zestawdw
rakietowych. Poczawszy od szczebta armii i korpusu, organizowane sg brygady rakiet
przeciwlotniczych, ale o roznych zestawach rakietowych. W strukturach organizacyjnych,
oprocz SRL wystepujacych w brygadach, dodatkowo wystepuje od 1 do 2 bataliondw ra-
diotechnicznych w sktadzie czterech kompani radiotechnicznych. W kazdej kompanii wy-
stepujg po dwie stacje okreslajace wysokosc (elewacje) i odlegtos¢ wraz z azymutem. Ba-
taliony te tworzg autonomiczny system rozpoznania radiolokacyjnego na potrzeby armii
lub korpusu.

Szeroka gama stosowanych w wojskach OPL typow Srodkow radiolokacyjnych
uniemozliwia zamieszczenie analizy ich parametrow technicznych i taktycznych w ramach
niniejszej rozprawy. Zadana w zakresie mozliwego zakidcania czesciowo zobrazowac¢ mo-
ze tabela 3.11., w ktorej przedstawiono ilosci SRL wystepujacych w poszczegdlnych ty-
pach putkdéw i brygad rakiet przeciwtotniczych na szczebtu armii, korpusu armijnego
I dywizji SZ Rosji.

Anatiza strukturalna systemow radiolokacyjnych OP w innych panstwach wschod-

nich sasiadéw wykazuje, ze zarowno jakosciowe, jak i iloSciowe wskazniki wyposazenia

1% Przyblizony sposéb okreslania progresji tego wysitku zawarty jest w: L. Ciborowski, Walka informacyjna,

Europejskie Centrum Edukacji, Torun 1999. iroj-ii o
Bardziej szczegdtowo problematyke te opisano w: W. Scheffs, G. Nowacki, W. B azejczy , a lo o acja

w wojskach lagdowych wschodnich sgsiadéw Rzeczpospolitej Polskiej, AON, Warszawa
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wojsk w zakresie radiolokacyjnych srodkéw OPL przedstawiajg sie podobnie jak w armii
rosyjskiej.
Tabela 3.11.
Zestawienie ilosciowe SRL w poszczegélnych typach putkow i brygad prze-
ciwlotniczych wystepujacych na szczeblu armii, korpusu armijnego i dywizji

brplot  Prplot Prplot BRPlot  Prplot BRPlot ~ BRPlot BRPlot BRPIot
organizacyjn Przezn. SA-19 SA-15 SA-8 SA-6 SA-11 SA-11 SA-I1  SA4 SA-I2
g W' SRL Tunguska TOR OSA KUB BUK-MI BUK-MI BUK-M2 KRUG S-300W
(Gbat) (Gbat) (5bat) (35bat) (4d)  (4d) (3d) (2-4dp)

Szczebel

SRL 1 3 (w bdow) 3 (w bdow) 3 (w bdow) 18 3w
Armia wstep. 35 12 36 bdow)
wyk. 12-24
SRL 12
o 7R 18-30 72 48 48-96
SRL 1 2 3 8
Korpus armij- wstep.
ny wyk.
SRL 12 20 20
naZR
SRL 2 2 3 8
i wstep.
Dywizja wytlip
SR e o
na ZR
Razem 26 23 23 26-38 83 87 18 41-79

UWAGA —W zestawach rakietowych wystepuje kilka SRL montowanych na jednym pojezdzie

Og0dlna liczbe stacji radiolokacyjnych w pasie dziatania ZT z podziatem na odcinki

gtebokosci rozpoznania przedstawiono w tabeli 3.12™°

Tabela.3.12.

Liczba SRL OPL wystepujgcych w pasie rozpoznania ZT przypadajacych na 5 km **°

gtebokosci prowadzonego rozpoznania

0-5 5-10 10-15 15-20 20-25 25-30 30-35 35-40 Ra-

km km km km km km km km zem
SRL zZR 2S6 na 16 4 8 2 3 3 36
szczeblu ZT

SRLzZR S.A.-8 24 16 40
na szczeblu ZT

SRL z ZR SA-11 18 18 36
na szczeblu ZO

SRL wstepnego 3 3 1 9 9 3 28
poszukiwania

Razem 43 4 3 25 2 30 30 3 140

% 31 28 2,1 17,8 14 21,4 21,4 2,1

Tabele 3.11. i 3.12. opracowano na postawie W. Scheffs, G. Nowacki, W. Bfazejczyk, Radiolokacja
w wojskach lgdowych wschodnich sgsiadéw Rzeczpospolitej Polskiej, AON, Warszawa 2002.
1% Zatozono, ze pas rozpoznania ZT wynosi ok. 1200 km” i w tym pasie rozmieszczona jest czesc armii
wojsk ladowych SZ Rosji. W tabeli nie uwzgledniono SRL jednostek OP wystepujacych w wyci u tego
obszaru walki oraz ze wzgledu na zmienno$¢ sytuacji powietrznej nie uwzgledniono SRL montowanyc

w samolotach lub $migtowcach.
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Z danych przedstawionych w tabeli wynika, iz najwigksze nasycenie SR wyste-
puje pomiedzy rubiezg stycznosci bojowej wojsk a gtebokoscig do 5 km, oraz pomiedzy 15
a20 km. Witych pasach rozmieszczane sa przede wszystkim SR jednostek dywizyjnych.
Natomiast od 25 km do 3 km i dalej rozmieszcza sie SRL przetozonego (armijnych jed-
nostek OPL).

Analiza struktur organizacyjnych oddziatdbw i pododdziatbw OPL w armiach
panstw NATO wykazata, ze sg ona takze niejednakowe. Wystepuja dywizjony, putki oraz
grupy rakiet i artykerii przeciwlotniezej. Na przyktad, w amerykanskim korpusie armijnym
nie ma statej struktury organizacyjnej sit i srodkow OPL. Moze on otrzymywac na okres
prowadzenia dziatan zaczepnych (obronnych) grupe rakiet i artyterii przeciwtotniezej
w skiadzie kitku dywizjonow. W skiadzie tych dywizjonow wystepuja srodki radiotoka-
cyjne, tworzac system rozpoznania radiotokacyjnego dta przydzietonych sit OPL. W dywi-
zji amerykanskiej wystepuje mieszany dywizjon rakiet i artylerii przeciwtotniezej. W kor-
pusie i dywizji niemieckiej wystepuja odpowiednio putk rakiet przeciwtotniczych i putk
przeciwfotniczy. Natomiast brygada niemiecka nie ma organicznych pododdziatow prze-
ciwtotniczych. Na czas prowadzonych dziatan moze otrzyma¢ wzmocnienie od jednej do
trzech baterii przeciwtotniczych réznego typu.

Natezy zauwazy¢ ze w korpusach, dywizjach i brygadach SZ panstw NATO nie ma
organicznych oddziatow (pododdziatéw) radiotechnicznych. Natomiast srodki radiotoka-
cyjne znajdujg sie pododdziatach dowodzenia jednostek OPL (w putkach, dywizjonach,
bateriach przeciwiotniczych). Autonomiczne Srodki radiotokacyjne w petni zabezpieczajg
aktywne srodki watki OPL w odpowiedni jakoSciowo zestaw danych radiotokacyjnych.
Jednocze$nie aktywne Srodki walki OPL wykorzystujg dane o sytuacji powietrznej z jed-
nolitego systemu rozpoznania OP NATO, poszerzone o dane z sytuacji powietrznej prze-
kazane przez system wczesnego wykrywania AWACS i systemy rozpoznania kosmiczne-
go. Taki poziom zabezpieczenia ZO i ZT w zakresie danych radiolokacyjnych w petni po-
krywa zapotrzebowanie tych oddziatow w watce z SNP.

Duza ito§¢ SRL wystepujacych w poszczegoinych korpusach i armiach SZ Rosji,
powiekszona dodatkowo o posterunki radiotokacyjne na bazie batationdéw radiotechnicz-
nych, podyktowana jest zapewnieniem ciggtej strefy doptywu danych radiotokacyjnych na
matych wysokos$ciach (od fOOm), co gwarantuje ostone ogniowa zgrupowania wojsk. Sato

gtownie systemy naziemne, w odrdznieniu od panstw zachodnich, ktore rozbudowaty sys

temy obserwacji radiotokacyjnej z powietrza.
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Generalnie systemy przeciwlotnicze pracujg w zakresach pasm E, F, G, H, J i ostat-

nio takze K. Pasma E i F wykorzystywane sg przede wszystkim do obserwacji przestrzeni
powietrznej, natomiast stacje radiolokacyjne przeznaczone do naprowadzania pociskow
czesto wykorzystujg pasma G i H lub pasmo K.
Woprowadzane do wyposazenia SRL dziatajg z wykorzystaniem kompresji impulséw, mo-
dulacji wewnatrzimpulsowej, pracy wieloczestotliwosciowej, tréjwspotrzednego pomiaru
potozenia cetow, elektronicznego ksztattowaniu i sterowania wigzka antenowa, adaptacyj-
nego rodzaju pracy uktadow przeciwzaktoceniowych. Nowe rozwigzania spowodowaty
opracowanie jakosciowo nowych nadajnikdw, anten, uktaddéw obrobki sygnatow, wskazni-
kow zobrazowania oraz powszechne zastosowanie elektronicznej techniki obliczeniowej.

Zasadniczym wymogiem, jaki powinny spetniaC nowe stacje, byt duzy zasieg wy-
krywania i naprowadzania, odpowiadajacy mozliwosciom wspotczesnego uzbrojenia, oraz
zmniejszenie mocy promieniowania listkdbw bocznych. Wydtuzenie zasiegu wykrywania
uzyskano przez wzrost mocy promieniowania i zwiekszenie rozmiarow anteny oraz dzieki
wykorzystaniu impulsowo-dopplerowskiego rodzaju pracy z koherentnym opracowaniem
sygnatow iwysoka czestotliwoscig powtarzania impulséw. Tego typu rozwigzania stoso-
wali przede wszystkim specjaliSci rosyjscy. Natomiast specjaliSci z panstw zachodnich
jednoczesnie zastosowali anteny z syntetyzowang apertura, procesory do cyfrowej obrobki
sygnatu, nowe technologie potprzewodnikowe, co w konsekwencji pozwolito na uzyskanie
rozroznialnosci rzedu 4O - 30 cm, matych mocy promieniowania rzedu watéw i redukcji
listkbw bocznych prawie do zera. JednoczeSnie zachowano pozadang odlegtos¢ wykrywa-

nia.

O potrzebie zaktocania tego rodzaju srodkdéw radiolokacyjnych wymownie Swiad-
czy fakt, ze wedtug ocen specjalistow amerykanskich gdyby sity sprzymierzone w czasie
wojny w rejonie Zatoki Perskiej nie uzyty umiejetnie srodkow walki elektronicznej, iracka
OP i OPL byfaby w stanie zestrzeli¢ do 50% wiecej samolotdéw biorgcych udziat w nalo-
tach. Problematyka ta dotyczy jednakze przede wszystkim lotnictwa (oczywiscie w tym
rowniez lotnictwa wojsk lgdowych). Ze wzgledu na potozenie w ugrupowaniu wojsk i spe-
cyfike pracy zaktocanie tego rodzaju Srodkdéw wymaga wyniesienia nadajnikéw zaktocen
ponad powierzchnie ziemi. Zasadniczym srodkiem takiego zaktocania powinny by¢ zatem
pokiadowe urzgdzenia ostony indywiduainej statkdw powietrznych ewentuatnie, wykorzy

stane w niewielkim stopniu nadajniki zaktocen jednorazowego uzytku umieszczane w bez

posredniej bliskosci zaktdcanych stacji radiolokacyjnych.
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Whioski z podrozdziatu 3.1.3

Naziemne Srodki radiolokacyjne (w tym szczegdlnie stacje rozpoznania pola walki
| szeroko rozumiane stacje rozpoznania artyleryjskiego) ze wzgledu na rosngca ich ilos¢
| znaczenie dla powodzenia w dziataniach wojsk lgdowych stajg sie coraz bardziej opta-
calnym celem dla zaktocania informacyjnego. Rozwdj tego rodzaju Srodkéw rozpoznania
jest szczegolnie szybki w tych krajach, ktére nie posiadajg w dostatecznym stopniu roz-
winietego systemu rozpoznania powietrznego, umozliwiajgcego doptyw biezacych da-
nych o sytuacji pola walki. Zaréwno w krajach Europy Zachodniej, jak i wschodniej brak
jest autonomicznych systeméw rozpoznania radiolokacyjnego LWL, ktére wystepowaty-
by w ZT lub ZO. W niektérych krajach wystepujg pojedyncze egzemplarze Smigtowcow
ze SRL obserwacji pola walki (Smigtowiec K-31 z sit powietrznych Rosji) lub systemy z
jednym badz kilkoma $migtowcami (amerykanski SOTAS z czterema $migtowcami, fran-
cuski system AS-532 UL Coguar Horizon z 1-3 Smigtowcami czy wioski AB-412 CRESO
z jednym Smigtowcem). Kompetencje w zakresie zakiécania musza by¢ dostosowane do
fizycznych i energetycznych mozliwosci zaréwno rozpoznania tego rodzaju srodkow ra-
diolokacyjnych, jak rowniez odnosnych mozliwosci w zakresie zakidcania. W skali nie-
wielkich przestrzeni na ktérych rozmieszczone sa zardwno stacje radiolokacyjne prze-
ciwnika, jak i wkasne stacje rozpoznania i zaktdécania szczegolng uwage nalezy skupi¢ na
zapewnieniu kompatybilnoSci elektromagnetyczne.

3.1.4. Wnioski wynikajgce z analizy srodkéw radiolokacyjnych

1 Srodki i systemy radiolokacyjne przeciwnika, z ktorymi moga sie spotka¢ w swoich
dziataniach wojska lagdowe rozmieszczone sg na pokladach Srodkéw latajgcych
i satelitarnych lub sg urzadzeniami naziemnymi. Poktadowe Srodki radiolokacyjne
do niedawna bedgce jedynymi celami dla zakiocania informacyjnego w zakresie
mikrofal, z punktu widzenia wojsk lgdowych tracg swoj dominujacy charakter. No-
we systemy naprowadzania zarowno samolotéw, jak i pociskdéw rakietowych na
obiekty stacjonarne powoduja, ze ostona radiolokacyjna takich obiektow staje sie
coraz mniej potrzebna. Zasadniczymi obiektami wymagajgcymi ostony radioloka-
cyjnej beda szeroko rozumiane obiekty ruchome (od pojedynczego wozu bojowe-
go do stanowisk dowodzenia ZO), za$S podstawowymi przedmiotami zaklécania -
stacje radiolokacyjne naprowadzania i samonaprowadzania pociskOw oraz zarOw-
no pokladowe, jak i naziemne stacje rozpoznania pola walki.

2. Bojowe Srodki walki, ze wzgledu na swoja ruchliwo$¢, beda w dalszym ciggu ce-
lem dla rakiet naprowadzajgcych sie za pomocg aktywnej gtowicy radiolokacyjnej,
szczegoOlnie w porze nocnej, kiedy glowice optoelektroniczne majg znacznie
mniejsze zastosowanie. Prowadzone sg takze prace nad wdrozeniem nowej gene-
racji Srodkéw rakietowych z naprowadzaniem radiolokacyjnym pracujagcym w pa-
Smie W (milimetrowy zakres fal), ktérych doktadnosc trafienia doréwnuje srodkom
optoelektronicznym. Z drugiej strony szerokie zastosowanie wspomaganych ra-
diolokacyjnie aktywnych systemoOw ostony broni pancernej wymusi¢ moze ko-
nieczno$¢ stosowania srodkow zakitdcajgcych w celu umozliwienia skutecznego
ataku przeciwpancernymi pociskami kierowanymi.

3. Stacje radiolokacyjne wystepujace na szczeblu ZT lub ZO, to gidwnie stacje artyle-
ryjskie iobserwacji pola walki. Wykorzystywane sa jako pojedyncze stacje,
z zasady nie tworzg systeméw. Ich przeznaczeniem jest wykrywanie obiektOw sta-
cjonarnych i ruchomych w zakresie dostepnosci fizycznej w rejonach zaintereso-
wania dla ich dysponentéw. Ich ilos¢ ksztaltuje sie na roznym poziomie, w zalez-
nosci od kraju, rodzaju wojsk i szczebla dowodzenia. Artyleryjskie stacje radiolo-
kacyjne stuza gtownie na potrzeby jednostek artyleryjskich, bedac czescig ich
systemu rozpoznawczego, a SRL obserwacji pola walki wykorzystujg po o
rozpoznawcze do oceny sytuacji w obszarze odpowiedzialnosci rozpoznawczej zi

(ZO).
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4. Niewatpliwe potrzeby w zakresie zaktdcania systernéw informacyjno - sterujacych
wykorzystujgcych jako zrodta danych stacje radiolokacyjne pola walki wymuszajg
przesuniecie kompetencji i mozliwosci zaktocania do coraz nizszych szczebli tak-
tycznych. Jest to wynikiem przestrzennych zasiegow zaréwno srodkéw zaktocajg-
cych, jak i zaktocanych oraz ograniczeniami czasowymi odnosnie do podjecia de-
cyzji o zaktocaniu. Uzyskanie wymaganej gtebokosci zalezy przede wszystkim od
technicznych mozliwosci stacji zaktocen oraz ich wkasciwego rozmieszczenia w te-
renie, stosownie do potozenia zakiécanych obiektow oraz odlegtosci, stanowigcej
kompromis pomiedzy ich zasiegiem i bezpieczenstwem. Niezaleznie od charakteru
prowadzonych dziatan, stacje zaktdécen powinny by¢é rozmieszczane poza zasie-
giem gtdwne] masy ognia srodkow strzelajgcych na wprost, z wyjatkiem Srodkow
zakltocajacych, ktére powinny by¢é w wyposazeniu grup specjalnych i rozpoznaw-
czych. Jako argumentu na rzecz potrzeby zakiocania radiolokatoréw pola walki
nawet na najnizszych mozliwych szczeblach uzy¢ mozna planowanego wprowa-
dzania radiolokatorow na przyklad w wojskach ladowych SZ Rosji nawet od
szczebla kompanii i plutonu. W duzym stopniu problem ten dotyczy réwniez grup
rozpoznawczych i specjalnych (zaktdcanie radiolokatoréw ostony), a takze podod-
dziatow walczacych w szczegolnych Srodowiskach (tereny miejskie, gory) w obro-
nie przed rozpoznaniem przez $rodki radiolokacyjne bliskiego zasiegu i poktado-
wych SAR Srodkéw bezpilotowych.

3.2. Srodki tacznosci mikrofalowej

Przeprowadzone badania wykazaty, ze coraz wyzsze zakresy czestotliwosci radio-
wych wykorzystujg nie tylko urzadzenia radiolokacyjne. Tendencja ta dotyczy réwniez
taczy radioliniowych, tacznosci radiowej bliskiego zasiegu oraz tacznosci satelitarnej, kto-
ra od poczatku swojego istnienia funkcjonowata w zakresie mikrofalowym. Kierunek tych
dziatan zwigzany jest z rozwojem nowoczesnych technologii oraz z zapotrzebowaniem na
nowe, niezakidcone i niezajete pasma czestotliwosci radiowych. Potwierdzeniem owych
tendencji moze by¢ procentowe wykorzystanie wyzszych zakreséw czestotliwosci w sitach
powietrznych i wojskach lgdowych.

Cho¢ w ostatnim czasie wielkg kariere robi telefonia komérkowa GSMV™, tgcznosc
satelitarna nadal atrakcyjna, szczegolnie jako ,telekomunikacyjne okno na Swiat” dla
obszarow pozbawionych rozbudowanej naziemnej infrastruktury telekomunikacyjnej.
Dzieki tej tgcznosci mozna w danym kraju z pomocg naziemnej stacji satelitarnej oraz sa-
telity na orbicie geostacjonarnej (obstugujagcym dany region) oraz analogicznej stacji sate-
litarnej na drugim kontynencie stworzy¢ dwukierunkowe #acze miedzykontynentalne
0 duzej przepustowosci. Satelita telekomunikacyjny spetnia role przemiennika radiowego,

odbierajac sygnaty nadawane z wielu naziemnych stacji satelitarnych z obszaru, ktory ob-

%0 Standardowa czestotliwo$¢ - 0,9 lub 1,8 GHz.
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stuguje, transponujac je nastepnie w inne wyjsciowe pasmo nadawcze i wysyla je,
z odpowiednig mocg, na obstugiwany obszar (region).

Pierwszy satelita INTELSAT umozliwiat retransmitowanie zaledwie 240 kanatow
telefonicznych albo (zamiennie) jednego kanatu telewizyjnego pomiedzy USA a Europa.
Obecnie, po okoto 40 tatach od tamtego historycznego wydarzenia, przy intensywnym
rozwoju techniki tgcznosci satelitarnej oraz elektroniki, satelity INTELSAT najnowszej
generacji sg w stanie retransmitowac do 22 500 kanatow telefonicznych.

taczy mikrofalowych zaczeto uzywac pod koniec Il wojny Swiatowej. Stuzyty one
poczatkowo do taczenia systemOw radiolokacyjnych oraz radiowych systeméw telefonii
nosnej. Po wojnie wykorzystywano je zwikaszcza do transmisji sygnatow telewizyjnych i na
szerokg skale w telefonii. Wraz z rozwojem techniki p&tprzewodnikowej i cywilnym wy-
korzystaniem technologii kosmicznych, na Swiecie zaczeto stosowac radiolinie rowniez
poza wymienionymi dziedzinami. W miejsce duzych i ciezkich stacji radioliniowych po-
wstaty niewielkie kompaktowe urzadzenia, tatwe do instalacji, nie wymagajace duzych
inwestycji. Obecnie radiolinie sg wykorzystywane rowniez do przesylania sygnatow
w telewizji przemystowej, przy tworzeniu rozlegtych sieci komputerowych, zastosowano
je rowniez w systemach zabezpieczen terendw rozlegtych, do monitorowania Srodowiska,
tworzenia systemow telefonii mobilnej. Mozna oczekiwaé, ze dalszy burzliwy rozwdj za-
stosowan tgczy mikrofalowych nastgpi wraz z rozwojem Internetu. W miejscach gdzie
dotychczasowe przytacza sieci telefonicznych nie sg dostateczne a budowa sieci ISDN
nieekonomiczna, budowa tgcza mikrofalowego rozwigzuje problem szybko i skutecznie.

Z reguty (sg wyjatki) radiolinia sktada sie z dwoch wspdtpracujacych ze sobg stacji.
Przestrzen miedzy antenami, w ktérej odbywa sie transmisja, musi byC catkowicie wolna.
Nie moga sie tam znajdowac drzewa, wyniesienia terenowe czy jakiekolwiek zabudowa-
nia. Transmisja energii odbywa sie w tzw. 1 strefie Fresnela, majacej ksztatt elipsoidy (tj.
bryty obrotowej o eliptycznym przekroju podtuznym). Promien przekroju poprzecznego tej

strefy, w wybranej odlegtosci od obu anten, mozemy wyznaczy¢ ze wzoru:

321

gdzie: K - dtugos¢ fali
dlid2- jak narys. 3.2.1.
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Rys. 3.2.1. Przestrzenny kanat transmisji radioliniowej

W sSrodkowej czesci trasy potrzebna jest Kilkumetrowa wolna przestrzen wokot
osi anten. Blizej anten wystarczy mniejsza. W wypadku pracy jednokierunkowej (telewi-
zja, radio, monitoring) jedna ze stacji pracuje jako stacja nadawcza, druga jako odbiorcza.
Nadajniki wykonuje sie na konkretng czestotliwo$¢ nosna, lezacg w przedziale od kilku do
Kilkudziesieciu GHz (tabela 3.2.1.). Wykonuje sie je standardowo na moc od utamkow
wata do kilku watow. SzerokosC zajmowanego pasma uzalezniona jest od szybkosci
transmisji oraz od przyjetego sposobu modulacji. Dla réznych interfejséw beda one rozne -
od 35 MHz do 28 MHz (Ethernet). W wykonaniu specjalnym moze byC to nawet 200
MHz (kilkanascie programow TV).

Po stronie odbiorczej sygnat przez konwerter przesytany jest do modemu jako
zmodutowany przebieg fati posredniej czestotiwosci. W warunkach rzeczywistych cze-
stothiwo$C pracy ustatona jest przez wspotpracujacy z konwerterem nadajnik. Odbiornik
dostrajany jest do konkretnego kanatu roboczego. Przesytany z konwertera sygnat po de-
modulacji w tunerze jako baseband poddawany jest dalszej obrobce w celu uksztattowania

go do postaci wymaganej przez stosowany interfejs (np. L+P, MPX, G703, Ethernet itd.).

Tabeta 3.2.4
Przyktadowe zakresy czestotliwosci roboczych radiolinii

Typ linii radiowej Zakres czestotliwosci [GHZ]
Przewozna cyfrowa linia radiowa City Link 155 18,23 lub 25

Cyfrowa linia radiowa NE 185 14,5-15,35
RWLC-IO/K/T 1,35-1,85

Mobilna cyfrowa linia radiowa MCLR 14,5-15,35

Ericsson RL432 E 1,35-2690

Ericsson seria Mini Link 7,1 - 39,4 (7 podpasm)
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Wysokie 1 wszechstronne wymagania stawiane systemom wojskowym
wpotgczeniu z ogromng dynamikg zmian technologicznych i standaryzacyjnych, obser-
wowang w sferze systemow cywilnych, a takze globalizacja tacznosci i wzrostem wysoko-
sci inwestycji zwigzanych z pojedynczym systemem sprawiaja, ze coraz wieksze jest za-
interesowanie mozliwosciami wykorzystania systeméw cywilnych do realizacji zadan sta-
wianych przed tgcznoscig stuzgcg potrzebom wojskowym.

W sitach zbrojnych Australii cywilne systemy facznosci sg wykorzystywane dla
celéow wojskowych zardbwno w czasie pokoju jak i wojny. Chodzi tu zarbwno o systemy
przewodowe, jak i radiowe, w tym tgcza SDH i ATM, sieC komorkowg GSM i systemy
satelitarne. W ramach tej strategii australijski operator sieci komorkowej GSM wynajmuje
cze$¢ swoich zasobow radiowych armii australijskiej. SZ Australii umozliwia to ograni-
czenie nakfadow inwestycyjnych, skrdcenie czasu realizacji inwestycji, mozliwosci tatwej
rozbudowy systemu i nadgzania za najnowszymi rozwigzaniami technologicznymi.

Wojskowa wersja systemu GSM, tzw. MGSM, wymaga pewnych rozszerzen
w stosunku do klasycznego systemu GSM. Rozszerzenia te dotyczg m.in.:

- uzyskania przewoznosci infrastruktury systemu;

- umozliwienia dziatania w ramach tzw. systeméw 1-komorkowych;

- poprawy zabezpieczen systemu;

- wprowadzenia priorytetowania wywotan w zaleznosci od hierarchii wojskowe;j.
Potaczenia tzw. przewoznej stacji bazowej (COW —ang. Celi on Weel) z infrastrukturg

sieci GSM realizowane sg za po$rednictwem satelity. Dodatkowym atutem jest mozliwos¢

wykorzystania systemu do tacznosci w wypadku klesk zywiotowych.

W armii USA rowniez wyraznie zaznacza si¢ tendencja do coraz szerszego stoso-
wania systemow cywilnych na potrzeby wojskowe. W ramach tej tendenciji, przewid3\vane
jest wykorzystanie systemu GBS™ Global Broadcasting System —globalny system
rozsiewczy). Za wykorzystaniem systemu przemawiat fakt, ze ilo§¢ danych przesytanych
z centrum dowodzenia na pole walki jest zwykle duzo wieksza od ilosci danych przesyta-
nych w kierunku odwrotnym.

Nowe techniki informacyjne, w tym multimedialne, wymagaja wiekszych przepu
stowosci kanatu transmisyjnego. Zdaniem specjalistow najbardziej perspektywicznym dla
systemow tgcznosci taktycznej bedzie zakres 60 GHz (szybko$¢ transmisji okoto IOMbit/s,

zasieg tacznosci okoto 10km). Sygnat o tej czestotliwosci jest mocno ttumiony w atmosfe
181 System ten wykorzystuje transmisje satelitarng na czestotliwosciach 12 i 17 GHz.

236



rze, co utrudnia przeciwnikowi, ze wzgledu na odlegto$¢, wykrycie zrodta promieniowania
i prowadzenie zaktocen. Wykorzystanie tego zakresu czestottiwosci spowoduje réwniez
zmniejszenie rozmiaréw anten i ufatwi ksztattowanie ich charakterystyk kierunkowych.
System taki wykorzystywany jest miedzy innymi w armii niemieckiej.

CelowoscC i potrzeby zaktdcania tacznosci w zakresie mikrofalowym, jak réwniez
sposoby jego prowadzenia w zasadzie nie odbiegajg od zaktocania w innych zakresach
czestotliwosci, szeroko opisanego w literaturze specjalistycznej. Nieco inaczej przedsta-
wiajg sie mozliwosci technicznej realizacji. W wypadku tacznosci satelitarnej
i radioliniowej szczegdlne utrudnienia stwarzajg silnie kierunkowe charakterystyki pro-
mieniowania anten, umozliwiajace zakidcanie tylko z okre$lonego zakresu przestrzeni
geometrycznej lub bardzo silnym sygnatem z niewielkiej odlegtosci. Podobnie sytuacja
przedstawia sie w wypadku zaktdcania taktycznych srodkdw tacznosci pracujacych na sil-
nie ttumionych w atmosferze zakresach czestotliwosci. Dodatkowym utrudnieniem jest
fakt, ze przy wyzszych czestotliwos$ciach tatwiejsze w reatizacji jest stosowanie transmisji
danych z modulacjami szerokopasmowymi SS . Jedng z nich jest modulacja ze skokowa
zmiang czestotliwosci nosnej FH. Waznym parametrem okreslajgcym mozliwosci skutecz-
nego zaktocania w tym wypadku jest szybkos¢ stosowanych zmian czestotliwosci w taczu
transmisyjnym. Jest oczywiste, ze wigksza szybkosC zmian czestotliwosci (w systemie
szerokopasmowym FH) stwarza wieksze problemy zarowno zaktdcania, jak i wykrywania
emisji oraz namierzania nadajnika. Badania dowodzg ze skutecznosC zaktocania wyrafi-
nowanymi zaktoceniami $ledzacymi, posiadajagcymi zdolnos¢ wyszukiwania i zaktocania
chwilowych transmisji, jest duza dla transmisji na poszczegélnych czestotliwosciach dtuz-
szych od czasow propagacji do i od zrodta zaktocen™™. W praktyce, w wypadku uzywania
radiostacji na polu walki w bezposredniej stycznosci z przeciwnikiem, skuteczno$¢ zakio-
cania maleje ze wzgledu na trudnosci w poszukiwaniu i $ledzeniu sygnatéw z powodu du-
zej ilosci jednoczesnie pracujacych radiostacji. Efektywnos$¢ zaktocania oczywiscie wzra-
sta w wypadku gdy sygnat szerokopasmowy FH jest silny i przewyzsza wszystkie inne
sygnaty znajdujace sie w pasSmie rozpraszania. Sytuacja taka moze mie¢ miejsce np. w
przypadku sasiedztwa urzadzenia zaktdcajacego i nadajnika zaktdcanej transmisji szeroko-
pasmowej. Oznacza to, ze whrew standardom obowigzujgcym w zakiocaniu, mniej istotna

jest w tym wypadku odlegtos¢: nadajnik zaktdcen —zaktdcany odbiornik niz odlegtosc.

SS - ang. Spread Spectrum - widmo rozproszone, FH - Frequency Hopping - skaczgca czgstotliwosc™
Por. L. Lato$, Wybrane problemy odpornosci systemow szerokopasmowych FH na zakt6cenie, wykrywa-

nie i namierzanie , Materiaty z konferencji.
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nadajnik zaktocen - nadajnik sygnatu uzytecznego. Rjzecza charakterystyczna, na Kktorg
rowniez warto zwroci¢ uwage jest fakt, ze wraz ze wzrostem czestosci zmian radykatnie
pogarszajg sie wspotczynniki kompatybitnosci etektromagnetycznej. Wynika z tego, ze
ucieczka od zaktécen drogg zwiekszania tej czestosci jest jednoczesnie droga do sitnego
wzrostu prawdopodobienstwa samozaktocenia. Dodac natezy, ze stwierdzenia zwiekszongj
odpornosci na zaktdcenia dotyczg zaktocania sygnatami waskopasmowymi (setektywny-

mi), w wypadku sygnatu zakldcajacego w postaci biatego szumu gaussowskiego szeroko-
pasmowos¢ i szybkosS¢ zmian przestaje mie¢ zasadnicze znaczenie.

Whnioski z podrozdziatu 3.2

1 Zasadniczym problemem w zakresie zakidcania Srodkow tgcznosci zakresu mikro-
falowego sg fizyczne ograniczenia zwigzane z wiasnosciami propagacyjnymi fal
elektromagnetycznych tego zakresu. Problem zaklocania transmisji danych
w pojedynczym systemie szerokopasmowym FH, nawet w wypadku duzej szybkosSci
zmian czestotliwosci, nie jest trudny do rozwigzania przy wspoéiczesnym poziomie
technologii. Jednak w wypadku jednoczesnego wykorzystywania wielu sieci radio-
wych pracujacych w trybie FH problem ten staje sie bardziej ziozony, lecz z kolei
sytuacja taka powoduje wzrost prawdopodobienstwa naruszenia kompatybilnosci
elektromagnetycznej w systemach przeciwnika.

2. Perspektywicznym zadaniem dla sit i Srodkow WE jest rozwigzanie problemu zakto-
cania tgcznosci niskiego szczebla, zrywania radiodostepu itgcznosci na radioliniach
mikrofalowych a w perspektywie rowniez mozliwo$¢ zakitdcania ,cywilnej” tacznosci
komorkowej. Argumentem sg doswiadczenia konfliktu w bylej Jugostawii, gdzie we-
diug powojennych analiz, pomimo bombardowania nie udato sie sparalizowac pracy
3 istniejgcych w Jugostawii sieci telefonii komorkowych. Zbombardowano wiele sta-
cji przekaznikowych, ale nie miato to wiekszego wptywu na sprawnos¢ systemow.

3. Najbardziej skutecznym sposobem zaktocania w zakresie tgcznosci mikrofalowej
bedzie neutralizacja elektroniczna i aktywna modyfikacja dostepnych danych za
pomocg nadajnikow zaktdcen jednorazowego uzytku.
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3.3 Wnioski wynikajgce z rozwigzania problemow zawartych w rozdziale
trzecim

1 Najczesciej uzywanymi na polu walki urzadzeniami elektronicznymi wykorzystuja-
cymi fale elektromagnetyczne zakresu mikrofalowego sg urzgdzenia radiolokacyjne,
ktore sg jednoczesnie urzadzeniami w najwiekszym stopniu decydujacymi o zagro-
zeniu. W coraz szerszym zakresie wykorzystywane sg rowniez srodki telekomunika-
cyjne pracujace w tym zakresie czestotliwosci. Przy utrzymaniu sie obecnych ten-
dencji rozwojowych w najblizszej przysztosci proporcje w zakresie ilosciowym ule-
gng odwrdceniu.

2. Zasieg urzadzen zakiocajgcych pasma mikrofalowego ograniczony jest przez hory-
zont radiowy i zalezy w duzym stopniu zarowno od warunkéw terenowych, jak i od
przestrzennego wzajemnego usytuowania systemow antenowych urzadzenia zakio-
cajacego i zaklocanego.

3. Wykorzystywane w SZ i gospodarce narodowej stacje radiolokacyjne i szczegdlnie
Srodki tacznosci w zakresie mikrofalowym ze wzgledu na swoje zunifikowane nor-
mami miedzynarodowymi parametry techniczne i charakterystyki sygnalowe moga
byC trudne do rozréznienia, szczegolnie w warunkach prowadzenia dziatan nie be-
dacych konfliktem zbrojnym. Tendencje do wykorzystywania przez SZ cywilnych
rozwigzan konstrukcyjnych itechnologicznych dodatkowo poteguja przyszie pro-
blemy zwigzane z identyfikacjg wykrytych emisji, komplikujgc tym samym podjecie
decyzji o zaktécaniu. Ocenia sie, ze w obszarze odpowiedzialnosci rozpoznawczej
ZT moze pracowaé okoto 350 egzemplarzy réznych typéw stacji radiolokacyjnych
przeciwnika, z czego ok.60% na gtebokosci do 25 km a wiec w strefie mozliwego
zaktocania srodkow naziemnych. Do tej ilosci nalezy doliczy¢ Srodki radioliniowe,
ktérych liczba moze wahac sie w granicach 100 - 150. Przy unifikacji sprzetu, nawet
w przypadku identyfikacji typu urzadzenia, podjecie racjonalnej decyzji o zakiocaniu
wymagac bedzie znajomosci struktur, norm i zasad rozmieszczania urzadzen mi-
krofalowych w ugrupowaniu przeciwnika. Jest to istotne tym bardziej, ze w odroz-
nieniu od radiolokacji dalekiego zasiegu utrudnione, a nawet wrecz niemozliwe jest
tworzenie baz danych umozliwiajgcych identyfikacje egzemplarza sprzetu mikrofa-
lowego ijego przynaleznosci.

4. Ocenia sie, ze w najblizszych latach wejdg do powszechnego uzytku elementy pot-
przewodnikowe pozwalajgce na wykonywanie kompaktowych nadajnikdw w pasmie
J o Sredniej mocy od 1 do IOW. Rozwdj nisko szumowych technologii wykonania
uktadow odbiorczych pozwoli na znaczne zredukowanie poziomu szumoéw wiasnych
w zakresie czestotliwosci mikrofalowych. W celu zwiekszenia doktadnosci pomiaréw
i redukcji zaklocen jeszcze szerzej wykorzystywane bedzie cyfrowe przetwarzanie
sygnatow. Szeroko wykorzystywana bedzie réwniez praca wieloczestotliwosciowa
I uktady antenowe z elektronicznie skanowang w dwu wymiarach wigzkg antenowg
0 niskim poziomie listkdw bocznych.

5. Przedsiewziecia zaktocania mikrofalowego powinny zapobiegac lub ograniczac
mozliwosci efektywnego wykorzystania przestrzeni mikrofalowej przez przeciwnika
1poprzez to ograniczy¢ jego mozliwosci dowodzenia i wykorzystania Srodkow walki.
Zaktocanie to powinno by¢ prowadzone na wszystkich szczeblach dowodzenia
(w tym i na szczeblu taktycznym) we wszystkich rodzajach dziatan wojsk, w réznych
warunkach terenowych i meteorologicznych, w stosunku do roznorakich Srodkéw
elektronicznych, w ktore wyposazone sg wojska przeciwnika.

Zasadniczymi obiektami zakiécania mikrofalowego powinny byc:

- w systemach tgcznosci — réznego rodzaju urzadzenia bezprzewodowej tgczno-
Sci, wykorzystujgce ten zakres fal elektromagnetycznych;

- w systemach radionawigacyjnych - poktadowe i naziemne urzgdzenia nawiga-

cyjne;
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- w systemach radiolokacyjnych - naziemne stacje radiolokacyjne OP OPL roz-
poznania pola walki, stacje kierowania ogniem oraz pokladowe stacje radiolo-
kacyjne lotnictwa i sit morskich;

- w systemach samonaprowadzania - urzgdzenia odbiorcze pokladowych stacji
radiolokacyjnych oraz urzgdzenia elektroniczne gtowic samonaprowadzajacych
sie bomb, pociskow, rakiet, itp.;

- w systemach radiotelesterowania —réznego typu srodki i urzadzenia zapew-
niajgce zdalne sterowanie uzbrojeniem wojsk, bezpilotowymi Srodkami latajg-
cymi oraz pociskami rakietowymi (przeciwpancernymi, przeciwlotniczymi itp.).

6. W podjetej prébie analizy celowosci i mozliwosci zakidécania poszczegoélnych ro-
dzajow urzadzen uwzgledniono szacunkowg ocene efektywnosci zaktocania tj. sza-
cunku poniesionych naktadow techniczno organizacyjnych w stosunku do uzyska-
nego efektu. Jako efekt nalezy rozumie¢ uniemozliwienie wiarygodnej pracy zakto-
canego urzadzenia. Drugim kluczowym elementem oceny jest celowos¢ zakidcania
danego urzadzenia. Przez pojecie to rozumiano ocene istotnosci danego urzadzenia
w systemie informacyjno - sterujgcym przeciwnika. Te dwa kryteria rozpatrywane
lacznie powodujg konieczno$¢ oceny wplywu stosowania zaktocania danego urza-
dzenia na ostateczny efekt polegajgcy na zmniejszeniu w optacalnym stopniu zdol-
nosci wykonywania przez niego zalozonego zadania bojowego. Nalezy mieC row-
niez na uwadze, ze totalne zastosowanie zakidcen szczegdlnie aktywnych moze
by¢ bronig obosieczng oddziatujaca roéwniez na podobne wyposazenie wiasnhych
statkbw powietrznych. W wyniku analizy rodzaje urzadzen mikrofalowych wykorzy-

stywanych przez przeciwnika podzielono na grupy, przyjmujac jako kryterium celo-
wosC¢ zaktocania.

Urzadzenia ktorych zaktdcanie nie jest wystarczajgco uzasadnione:
- nawigacyjny radar dopplerowski;
- radiowysokosciomierz;
- SRL okreslania predkosci wylotowej pociskow.
Urzadzenia, ktorych zakidécanie moze byC celowe w okreslonej sytuaciji taktyczney:
- urzadzenia systemow nawigacyjnych (RSBN, TACAN, DME, GPS);
- transpondery poktadowe;
- radiolokacyjne elementy systemow kierowania lotnictwem;
- $rodki mikrofalowej tgcznosci radiowej;
- $rodki sterowania systemami obrony indywidualnej pojazdow.

Urzadzenia, ktorych zakiécanie jest celowe:
- radary pokladowe sterowania uzbrojeniem;
- urzadzenia IFF, w tym réwniez zamontowane na pojazdach bojowych wojsk
ladowych;
- stacje radiolokacyjne rozpoznania powierzchni ziemi (w tym gtownie SAR);
- Srodki naprowadzania i samonaprowadzania pociskow.
Powyzszy podziat jest subiektywna proba klasyfikacji opartg na wiedzy autora

i dostepnych w literaturze opiniach przedstawicieli srodowiska naukowego. Nie moze
zatem pretendowac do statusu w petni naukowo uzasadnionego, jest to raczej pierw-
sze przyblizenie zestawienia, ktére na potrzeby budowy potencjatu informacyjnego za-
kiécania mikrofalowego powinno by¢ wypracowane przez ekspertow ze szczegotowym

uwzglednieniem potrzeb i mozliwosci zakiécania.
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4. POZADANY STAN MIKROFALOWEGO ZAKEOCANIA
INFORMACYJNEGO W WOJSKACH LADOWYCH SIt
Z/BROJNYCH RZECZPOSPOLITEJ POLSKIEJ

CEL
Poszukiwanie elementow i zwigzkow funkcjonalnych, ktére mogtyby po-
stuzy¢ do stworzenia modelu umozliwiajgcego zorganizowanie racjonalnego
systemu mikrofalowego zakiécania informacyjnego w wojskach lagdowych Sit

Zbrojnych RP.

PROBLEMY

1. Jakie sg implikacje procesu zakidécania systeméw informacyjno - sterujg-
cych przeciwnika w konteksScie teorii organizaciji i zarzadzania?

2. Jakie ograniczenia organizacyjne i techniczne wynikaja ze zmian
w pogladach na prowadzenie walki i procesu integracji ze strukturami woj-
skowymi NATO?

3. Jakie wymagania nalezy uwzgledni¢ przy budowie (projektowaniu) nowej
struktury organizacyjnej mikrofalowego zaktocania informacyjnego?

4. Jaka powinna byc¢ organizacja mikrofalowego zaktocania informacyjnego?

HIPOTEZA

Organizacje systemu mikrofalowego zakidécania informacyjnego nalezy
oprze¢ na wiedzy zaczerpnietej z o0go6lnych podstaw teorii organizaciji
i zarzgdzania. Na wiasSciwg organizacje systemu wplywa wiele czynnikéw. Do

jednych z wazniejszych zaliczy¢ nalezy potrzeby uzytkownikow prowadzonej
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walki, warunki taktyczno-techniczn© zakitocania syynatow mikrofalowych ;54

organizowania systemu, mozliwosci finansowe organizatorow.

Wspotczesne pole walki charakteryzuje sie czesciowym przeniesieniem
wysitku jej prowadzenia z obszaru lgdowego w obszar powietrzny, a wszystkie
poczynania sg powigzane kolejnym wymiarem dziatan, jakim jest walka informa-
cyjna w przestrzeni elektromagnetycznej i innych. Urzgdzenia elektroniczne stalty
sie wszechobecne. Mozna powiedzie¢, ze sg sercem prawie kazdego S$rodka
walki obecnie uzywanego w wojskach. Duze nasycenie Srodkéw walki urzadze-
niami elektronicznymi, szczegodlnie nadawczymi, a co za tym idzie zajeto$¢ pasm
czestotliwosci, spowodowato koniecznos¢ wykorzystywania wyzszych pasm cze-
stotliwosci.

W ramach zapewnienia interoperacyjnosci z innymi armiami NATO ko-
nieczne jest osiggniecie i utrzymanie kompatybilnosci elektromagnetycznej $rod-
kow elektronicznych, w tym miedzy innymi automatycznego wytgczania zakitocen
w wypadku zaktocania wtasnych (sojuszniczych) srodkéw elektronicznych.

Wymogi organizacyjne i sprzetowe, jakie sg stawiane w ramach integracji
przez NATO, wymuszajg zmiane formy uzycia systemow zakidécania oraz ko-
niecznos¢ modernizacji sprzetu w celu dostosowania parametrow do natowskich
standardow.

Tworzenie nowoczesnego systemu mikrofalowego zakidcania informacyj-
nego w wojskach lgdowych powinno obejmowac problemy zwigzane zarowno
z coraz wyzszymi czestotliwosciami, podlegajacymi monitorowaniu i zaktécaniu,
oraz z coraz wiekszym obszarem wykorzystania zrodet mikrofalowych. Przyszily
system powinien spetni¢ te podstawowe wymagania.

Biorgc pod uwage osiggniecia polskiej mysli technicznej w dziedzinie ra-
diolokacji, nalezy przypuszczac, ze projektowany w przyszioSci sprzet bedzie
maksymalnie spetniat potrzeby w zakresie zakidcania informacyjnego. Krajowy
przemyst jest w stanie w stosunkowo krotkim czasie opanowaé produkcje minia-
turowych nadajnikow zakiécen. Elementami czynnymi w tych nadajnikach moga
by¢ tranzystory, lub - bardziej perspektywicznie - lampy prézniowe z emisjg po-

towa.
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4.1, Implikacje teorii organizacji i zarzadzania w organizacji

mikrofalowego zakidcania informacyjnego

Kazde dziatanie charakteryzuje sie ogolnymi zaleznosciami, niezaleznie od obszaru
wiedzy i S$rodowiska, w ktérym sie ono odbywa. Przyjete w teorii organizacji
| zarzadzania ustalenia znacznie zwigkszajg szanse uzyskania zatozonych celéw dziata-
nia.

Wielu teoretykdw i klasykdw wspotczesnych szkol teorii  organizacji
| zarzadzania wykazato, ze wynik okreS$lonego dziatania zalezy od wielu czynnikow,
m.in. kolejnosci dziatan Srodkdéw i metod jakimi sie postugujemy, warunkdw, w jakich
co$ wykonujemy. Powyzsze obserwacje pozwolity na sformutowanie regut obowigzuja-
cych w procesie dochodzenia do zatozonego celu, powinny one uczyni¢ funkcjonowanie
mikrofalowego zak}ocania informacyjnego w wojskach lgdowych uporzadkowanym cia-
giem przedsiewzieC i czynnosci, skierowanych Swiadomie na osiggniecie zamierzonego
celu, w okre$lonych warunkach, za pomocg $rodkdw pozwalajacych whasciwie ksztatto-
waé przedmiot dziatania. Organizowanie jest podstawg kazdego dziatania, ktore w na-
stepstwie stworzonego wspoétdziatania moze powodowaé powstanie efektu synergiczne-
go. Istotg synergii jest to, ze efekt dziatania zorganizowanego nie jest prosta sumg efek-
tow poszczegdlnych elementow dziatajacych w sposdb zorganizowany. Inaczej mowiac,
efekt synergii polega na tym, ze wspotdziatajace elementy dajg wypadkowy wynik pod
jakims$ wzgledem wiekszy niz prosta suma skutkow wywotanych przez kazdy z nich
osobnoPrzyjmujac (za pogladami wyrazanymi w literaturze), ze podstawg dowodze-
nia wojskami jest decyzja dowodcyoraz biorgc pod uwage, ze zasadniczy wpltyw na
trafnosC decyzji majg informacjezgodnie z zasadami okreslajgcymi wptyw walki in-
formacyjnej na walke zbrojng , sugerowac mozna, iz

Wilasciwa organizacja mikrofalowego zaktécania informacyjnego
przyczyni sia do osiggania jego celdw, przy minimalnych naktadach, co spowo-
duje, w pewnym sensie, mniejsze angazowanie siti sSrodkdw oraz uzyskanie tag
drogg wiekszych efektdw zakitdcania informacyjnego.

Por. L. Krzyzanowski, Podstawy nauki zarzadzania, PWN, Warszawa 1985, s. 157.

R. Wroblewski: Taktyka ogdlna jako dyscyplina naukowa, rozprawa habilitacyjna, WAP, Warszawa
1987., s. 163.
"\ Nawet geniusza mozna sprowokowac¢ do nonsensownych decyzji, jesli dostarczy mu sie fatszywa in-

formacje. Tymczasem systemy informacyjne sg najczesciej odporne na informacje fatszywe”. Cz. Flanek,
Elementy teorii podejmowania decyzji, CSOP, Koszalin 2000, s. 252.
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Wspdiczesne pole walki to ogromna ilos¢ danych, ktorych zbieraniem, przetwa-
rzaniem i dystrybucjg zajmujg sie wyspecjalizowane komorki sztabowe i podlegle im sity
i Srodki przeciwnika. Nalezy zaznaczy¢, ze zaktocanie informacyjne to nie tylko utrud-
nianie przeciwnikowi zdobywania wiarygodnych danych, ale réwniez, a moze nawet
przede wszystkim, zakidcanie terminowosci ich pozyskiwania, dazenie do sytuacii,
w ktdrej zdobyte przez przeciwnika dane bedg niepewne i mato aktualne. Czas, jaki upty-
nie od uaktywnienia Zrédta danych systemu informacyjno-sterujacego przeciwnika do
zadziatania Srodkow zakiocania informacyjnego niejednokrotnie decyduje nie tylko
0 powodzeniu, ale rowniez i celowosci zaktdcania.

Efektywne wykorzystanie potencjatu zaktdcania informacyjnego wymaga wiedzy
lumiejetnosci praktycznych w zakresie organizowania procesu monitorowania zbiorow
danych dostepnych dta mikrofalowych Zrodet danych systemow informacyjno-
sterujacych przeciwnika jak réwniez adekwatnego do sytuacji i potrzeb oddziatywania na
te zbiory i elementy funkcjonalne systeméw. Osiagniecie celu wymaga wspétdziatania ze
sobg organow waltki informacyjnej w ztozonym uktadzie techniczno-osobowym.

Postrzegajac przedmiot zaktocania informacyjnego jako ,,proces cetowego wno-
szenia entropii informacyjnej do systemow informacyjno sterujacych przeciwnika” oraz
jako ,,proces bedacy nieodtgcznym zjawiskiem watki zbrojnej (takze funkcjonowania
wyspecjatizowanych organow militarnych w czasie pokoju dla budowania niezbednego
potencjatu zaktocania informacyjnego) i stanowiacy jej zabezpieczenie oraz dziatalnos$¢
naukowo-badawcza zwigzana z poznawaniem tego procesu”, nalezy zada¢ sobie pytanie:
czym jest organizacja zaktdcania informacyjnego jako pojecie ogdtne, a czym jest orga-
nizacja mikrofalowego zaktdcania informacyjnego w wojskach tgdowych jako jeden z jej

czynnikow?

Na podstawie badan identyfikujacych, za organizacje zaktdcania informacyjnego
(w ujeciu rzeczowym), w ktdrej wystepuje system mikrofalowego zaktdcania informa-
cyjnego, uwazac natezy potencjat walki informacyjnej stanowigcy uporzadkowany zbior
elementéw rozpoznania, zakidcania i obrony informacyjnej, miedzy ktorymi zachodza
wiezy wspdtdziatania, zorientowane na wnoszenie entropii informacyjnej do systemow

informacyjno-sterujacych przeciwnika.

7 patrz: L. Ciborowski, Walka informacyjna, ECE, Toruri 1999; G. Nowacki, Walka informacyjna préba
kategoryzacji, rozprawa doktorska, AON, Warszawa 1999.
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Taka organizacja moze sktadaé sie z wielu podsystemow lub elementow sprzezo-
nych ze sobg zwrotnie. Poprzez wyjscia i wejscia organizacja (System) sprzega sie zwrot-
nie z organizacjami wyzszymi (nadsySternami). Organizacja bedzie sprzezona takze
z otoczeniem, ktére w zaleznoSci od potrzeb moze by¢ rozpatrywane amorficznie badz
jako zbior lub system.

Organizacja mikrofalowego zaktdcania informacyjnego w ujeciu czynnosciowym,
czyli organizowanie mikrofalowego zaktocania informacyjnego, bedzie kompleksem
przedsiewzieC planistycznych i wdrozeniowych realizowanych przez wyspecjalizowane
sity 1 Srodki w celu stworzenia systemu mikrofalowego zaktdcania informacyjnego
o takiej strukturze organizacyjnej i takich wieziach hierarchicznych, funkcjonalnych in-
formacyjnych i technicznych, ktére zapewnig mozliwos¢ oddziatywania na systemy in-

formacyjno sterujgce przeciwnika w zakresie niezbednym dla potrzeb wojsk lagdowych.

Proces organizacyjny mozna rozpatrywaC w dwoch zasadniczych aspektach: dia-
gnostycznym i prognostycznym.

Pierwszy polega na ustaleniu wzajemnych powigzan i relacji podmiotu, przed-
miotu warunkow rzeczowych i narzedzi dziatania . Drugi aspekt polega na przeksztat-
ceniu istniejgcych relacji i powigzan w jakosciowo nowe relacje i powigzania w odnie-
sieniu do przestrzeni, w ktorej dane dziatanie ma sie odbywaé. W efekcie powyzszego
uzyskujemy okreslony model cyklu o innym stopniu zdeterminowania.

Ujecie tych wiasciwosci w ramy schematu znalazto najpetniejszy wyraz
u Le Chateliera™. Wedtug niego kazde zorganizowane dziatanie obejmuje pie¢ nastepu-
jacych po sobie etapow ,,mniej lub bardziej rozwinigtych zaleznie od wypadku, jednak
zawsze chociazby w zarodku istniejgcych”; a mianowicie:

1) postawienie jasno i Scisle okreslonego celu;

2) zbadanie warunkow i srodkow, ktdre trzeba zastosowac, aby osiagnaé zamie-

rzony cel;

3) przygotowanie warunkow i srodkow uznanych za niezbedne do zastosowania,

4) urzeczywistnienie, czyli wykonanie zamierzonej czynnosci stosownie do po-

wzietego planu;

5) kontrola otrzymanych wynikow i wyciagniecie z nich wnioskow.

168 Podmiot to wiasny system walki informacyjnej ; przedmiot to mikrofalowe Zrédta danych i elementy
funkcjonalne systemow informacyjno-sterujacych przeciwnika ; narzedzia dziatania to mikrofalowe sy-

gnaly zdklacajgde.
18 Zob. H. L. Le Chatelier: Filozofia systemu Taylora, Warszawa 1926 r., s. 14-15.
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Etapom tym nadano range warunkdw wszelkiego zorganizowanego dziatania, caty
za$ schemat ustalony przez Le Chatetiera zostat przyjety i stat sie powszechnie znany pod
nazwg cyklu zorganizowanego dziatania albo po prostu - cyklu organizacyjnego.

Biorac pod uwage obecny stan mikrofalowego zaktocania informacyjnego
w wojskach lgdowych, na potrzeby niniejszej pracy autor ograniczyt cykl organizacyjny
mikrofalowego zaktocania informacyjnego w wojskach lagdowych tylko do etapu pierw-
szego, nazywanego czesto w literaturze etapem preparacji.

W etapie tym nalezy okresli¢ w przedmiotowym aspekcie:

- cel prowadzenia mikrofalowego zaktdcania informacyjnego;

- sity i Srodki niezbedne do wykonania stawianych zadan;

- warunki, ktére beda potrzebne do osiggniecia zatozonego celu (celow).

Zaprezentowane dotychczas efekty poznania stanowig wystarczajgcg podstawe do
pozytywnego rozwigzania problemow wynikajacych z okre$lenia celu mikrofalowego
zaktocania informacyjnego w wojskach lagdowych. Baczac jednak na element praktyczny,
nalezy uwzgledni¢ takze dotychczasowy potencjat WP w zakresie mikrofalowego zakio-
cania informacyjnego i wymagania wynikajace z przewidywanej kooperacji z systemami
mikrofalowymi sojusznikéw oraz wymagania wynikajace ze zmian w pogladach na spo-
sob prowadzenia walki w warunkach powszechnej elektronizacji i wzrostu znaczenia
walki informacyjnej. Zespolenie tych elementow w catos¢ moze stanowic baze wyjscio-
wa do racjonalnego rozwigzania problemu.

Z przeprowadzonej dotychczas analizy wynika, ze merytoryczne i teoretyczne
podstawy do projektowania organizacji systemu mikrofalowego zakocania informacyj-
nego w wojskach tgdowych zawarte sg w trzech réznych zbiorach wartosci:

Pierwszy zbidr wartosci stanowig dotychczasowe efekty poznania zawarte
w rozdziatach od + do 3;

Drugi zbior wartosci stanowig doSwiadczenia i materialne zasoby Wojska Pol-
skiego w zakresie mikrofalowego zaktdcania informacyjnego;

Trzeci zbior wartosci stanowig wymagania wynikajagce ze zobowigzan sojuszni-
czych, spodziewane oczekiwania potencjatnych uzytkownikow Srodkow mikrofalowego
zaktocania w Swietle prognozowanych warunkéw prowadzenia walki w wojnach i kon-

fliktach przysztosci.
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Whnioski z podrozdziatu 4.1

1 Rozwazania na temat organizacji i zarzadzania majg na celu usystematyzowanie
pewnych Scisle okreslonych poja¢ mikrofalowego zakiécania informacyjnego stoso-
wanych w teorii oraz przywrécenie uzywanym sformutowaniom znaczenia pierwotne-
go. Umozliwia to okreslenie ptaszczyzn, na ktorych te badania sg prowadzone. Za-
prezentowane implikacje zwigzane sg z organizacjg mikrofalowego zakidcania infor-
macyjnego przez pryzmat ogolnej teorii organizacji i zarzgadzania, wskazuja, jak nale-
Zy postrzegac organizacje w sensie rzeczowym, atrybutowym i czynnosciowym. Dajg
tez podstawa do precyzyjnego uzywania stéw i wkasciwego definiowania pojac.

2. TresScig organizowania jest ustalanie nosnikow dziatania, tzn. podmiotu, przedmiotu
i narzadzi dziatania, doboru odpowiednich warunkow i Srodkéw dziatania oraz ich ta-
czenie i uporzadkowanie w przestrzeni i czasie.

3. Przedstawione podstawowe wymagania dotyczgce organizowania mikrofalowego
zaktocania informacyjnego sktaniajg do przekonania, iz jest to problem trudny do
rozwigzania, miedzy innymi z powodu braku tego typu sit i Srodkéw w wojskach lado-
wych, a posiadane doswiadczenia w zakresie realizacji zadan mikrofalowego zakto-
cania informacyjnego (a whasciwie zakidcania poktadowych stacji radiolokacyjnych
lotnictwa) sg mato przydatne w radykalnie zmienionych warunkach wspétczesnego
pola walki. Konflikty ostatniego dziesieciolecia dowodzg dos¢ jednoznacznie, iz przy-
szle dziatania taktyczne beda miaty charakter manewrowy. Stad koniecznosc zorga-
nizowania tak elastycznego systemu mikrofalowego zaktocania informacyjnego, ktéry

bedzie w stanie sprosta¢ tym wymogom.

4.2. Rola i miejsce zakidcania informacyjnego w dziataniach

wojsk ladowych

Carl von Clausewitz w swoich rozwazaniach o sztuce wojennej ostrzegat przed
uzaleznianiem wszelkich prob teoretycznych od czasu, w jakim majg one miejsce. Proby
takie w niewystarczajgcym stopniu uwzgledniajg fakt, iz dziatania wojenne odnoszg sie
do splotu niepowtarzalnych uwarunkowan. Przekonanie, ze wojny nie przebiegajg we-
dtug takich samych, powtarzajacych sie wzorcoéw, zyskuje na znaczeniu w czasie, gdy
trudno jest obja¢ réznorodne formy ewentuatnych wojen i prawie niemoztiwe jest prze-
widzenie, czy okre$lony konflikt przerodzi sie w wojne. Wszystko, co obecnie wiemy

(nie zapominajac o historii) o naukach wojskowych, wskazuje, ze prognozowanie zmian.
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jakie moga nastapi¢ w sposobach prowadzenia walki zbrojnej, jest problemem bardzo
trudnym i ztozonym. Nie ulega jednak watpliwosci, ze organizowanie mikrofalowego
zaktocania informacyjnego powinno by¢ zdeterminowane paradygmatem uwzgledniaja-
cym wymogi pola walki przysztosci. Zdaniem specjalistow’, podobnie jak w wypadku
wzrostu masy ognia, zwiekszenie jego precyzji wptynie na zmiany w uzbrojeniu, sprze-
cie, taktyce i organizacji sit ladowych XXI wieku. Precyzja razenia spowoduje , ze
w wielu wypadkach ilo$¢ zostanie zastgpiona jako$cia. Wprowadzenie broni duzej ener-
gii, dziat elektromagnetycznych, superprzewodnosci i innych, jeszcze do konca niezi-
dentyfikowanych technologii’”’, umozliwi dalszy wzrost precyzji i masy ognia. Nalezy
oczekiwac, ze mocno rozsrodkowane sity lagdowe XXI wieku bedg ciggle zwigkszaé site
I precyzje ognia z bardzo wysokim prawdopodobienstwem trafienia celu pierwszym po-
ciskiem (salwg). Zdolno$¢ ta bedzie rosta w wyniku coraz szerszego wykorzystania zin-
tegrowanych technologii w technice wojskowej.

Cyfrowe pole walki - to znaczacy skok naprzod w prowadzeniu dziatan wojen-
nych. Nalezy oczekiwaé, ze zastosowane technologie zwiekszg mozliwosci matych jed-
nostek w zakresie prowadzenia dziatan lub bedg one prowadzone mniejszymi srodkami,
a kompleksowe wykorzystanie tych technologii zrewolucjonizuje procedury dowodzenia.
Inteligentne systemy dowodzenia i kierowania spowodujg jednakowe postrzeganie pola
walki na réznych szczeblach dowodzenia, co utatwi szybkie zmasowanie Srodkow walki
(broni precyzyjnej ijednostek manewrowych) w celu szybkiego osiggniecia zaktadanych
celow.

Efekty wzrostu skutecznosci razenia i rozproszenia zmasowania i Wzrostu precy-
zji ognia, a wreszcie integrujacej roli technologii elektronicznych kumuluja sie warunku-
jac powstanie czwartej - wzrostu znaczenia i zdolnosci bojowych stosunkowo niewiel-
kich sit. Nalezy wiec przewidywac, ze jednym z zasadniczych probleméw w najblizszym
czasie bedzie odpowiednie przygotowanie podlegtych dowddcdéw zdolnych do szybkiego
podejmowania samodzielnych decyzji zgodnych z ogélnym zamiarem przetozonego. Po-
wyzsze stwierdzenia oznaczajg, ze wbrew pojawiajgcym sie czasem opiniom 0 automaty-
zacji dowodzenia, nawet w XXI wieku znacznie czestszym zjawiskiem bedzie decentrali-

zacja niz centralizacja dowodzenia.

Por.: Krauze M., Szulc B. pr. zb.: Sztuka wojenna, konteksty teoretyczne i praktyczne, Adam Marsza-
tek, Torur 2000; Scibiorek Z.: Wojna czy pokéj, Ossolineum, Wroctaw 1999; A. Bujak, Srodowisko walki

jako determinant dziatah bojowych, ZN AON, 4/2000.
Por.; M. Kaku, Wizje czyli jak nauka zmieni $wiat w XXI wieku. Warszawa, Prészynski i S-ka 2000
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Wedtug ,,futurologow” sztuki wojennej, Heidi i Alvina Tofflerow™, oddziaty armii
przysztosci bedg ,,odmasowione” tzn., ze systemy inteligentne bedg odgrywaty decyduja-
cg role na polu watki, szczegolnie bronie inteligentne beda same rozpoznawaty, decydo-
waty i niszczyty cet (MASINT). Skata, czyli liczebno$¢ oddziatow ulegnie zmniejszeniu.
Brygada Il fali bedzie zdolna wykonac te same zadania co dywizja Il fali, maty oddziat
(batalion) zastgpi brygade. Podobnym zmianom ulegac bedzie struktura organizacyjna.
Wojsko bedzie odchodzi¢ od systemu kontroli biegngcej z gory w dét na rzecz wigkszych
kompetencji poszczegélnych dowodcdw.

Wedtug ocen specjalistow watka w terenie trudnym, a szczegdlnie zabudowanym,
bedzie dominowa¢ w XXI wieku . Juz obecnie mozna dostrzec symptomy zacierania
sie wyraznego dotychczas podziatu na rodzaje i formy watki. Dziatania obronne, zaczep-
ne, opoOzniajgce, ruch (manewr) bedg sie coraz bardziej wzajemnie przeplataC i uzupet-
niaC. Ostro$¢ wspomnianego podziatu w dalszym ciagu bedzie wystepowac jedynie na
najnizszych poziomach dowodzenia.

Na podstawie prowadzonych rozwazan mozna postawic teze:

Postep techniczny bedacy determinantem zmian w taktyce i sztuce opera-
cyjnej stawia przed nig nowe wyzwania, ktorych efektem musi by¢é stopniowe
przeobrazanie sie tych specjalnosci sztuki wojennej.

Wyzwania te to miedzy innymi:

zwiekszenie dynamiki dziatan i ruchliwo$ci wojsk na polu wakki;

- pelne wykorzystanie technicznych srodkow razenia;

- zapewnienie skutecznosci dziatan w zwiekszonym obszarze odpowiedzialnosci;
- przeniesienie dziatan w gigb ugrupowania przeciwnika;

- maskowanie i mylenie;

- ogniskowy charakter watki;

- skracanie czasu reakcji;

- zwiekszenie samodzielnosci elementow ugrupowania dziatajgcych wojsk.

122 Toffler A. i H.: Wojna i antywojna. Jak przetrwa¢ na progu XXI wieku, MUZA S.A., Warszawa 1997;

Trzecia fala, PIW, Warszawa 1986. . oistf-
J.Lasswell, Wall to Wall. Sea dragon's Next Phase Explores Urban Warfighting Tactics For 21 Cen-

tury, Armed Forces Jumal International January 1998 (USA)
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Ptynace z tego stanu rzeczy wnioski powinny prowadzi¢ do zmiany w organizacji
wojsk, ich wyposazenia i szkolenia. W ocenie specjalistdw wojskowych”*" przygotowa-
nie do walki w specyficznych srodowiskach w XXI wieku powinno obejmowac:

- ukierunkowanie organizacji i dyslokacji wojsk na wymagania walki w terenie trud-
no dostepnym, zanim ta walka sie zacznie;

- rozwoj i wprowadzanie systemOw broni i sprzetu przystosowanych do walki
w terenie trudno dostepnym;

- weryfikacja i zmiana priorytetow w szkoleniu wojsk i zasadach walki

Wszystkie te powyzsze uwarunkowania i wnioski dotyczg oczywiscie rowniez
mikrofalowego zaktocania informacyjnego jako nieodtagcznego komponentu dziatan na
przysztym polu walki. Zmiany w stosowanych technologiach militarnych i sposobach
prowadzenia walki wydajg sie potegowaé zakres jego zastosowania i znaczenie dla kon-
cowego efektu dziatan.

Przyktadem rosngcego znaczenia Srodkow walki elektronicznej (w tym rowniez
zaktocania mikrofalowego) w ramach walki informacyjnej jest zakres ich zastosowania
przewidywany przez specjalistdw wojskowych gtownych panstw NATO . Ogolne zato-
zenia prowadzenia walki elektronicznej na szczeblu taktycznym przez wojska NATO
traktujg WE jako rodzaj dziatan, ktéry umozliwia uzyskanie przewagi w sferze informa-
cyjnej nad przeciwnikiem i pozwala, wedtug ich oceny, zwiekszy¢ ogolne mozliwosci
ogniowe oraz manewrowe wojsk do 30%. Za gtowny cel walki elektronicznej w dziata-
niach bojowych zgrupowan wojsk tgdowych szczebta taktycznego uwaza sie efektywna
dezorganizacje dowodzenia wojskami i kierowania srodkami watki przeciwnika w strefie
bezposredniego kontaktu bojowego wojsk. Cet ten zamierzajg osiagnac¢ przez:

- poszukiwanie, tokatizacje i identyfikacje zrddet promieniujacych energie etektro-
magnetyczng oraz przechwytywania i anatizowania ich emisji w celu wykrycia
struktury i zgromadzenia danych niezbednych do skutecznego oddziatywania na
etektroniczne etementy systemoéw dowodzenia wojskami i kierowania Srodkami

walki przeciwnika;

7 por. Zzielinski J.: ,,Zadania wojsk ladowych w aspekcie zagrozen militarnych i niemilitamych , Praca
naukowo-badawcza pk. ,,Zagrozenie”, AON, Warszawa 2000.

J. Hollis, L. West, ,,Walka w terenie trudno dostepnym®. Armed Forces Jumal International 1988.

Na podstawie: K. Sikorski, ,,Doskonalenie obrony radioelektronicznej DZ w obronie w poczgtkowym
okresie wojny”, Rozprawa doktorska, AON, Warszawa 1989.
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- obezwladnianie elektroniczne i ogniowe obiektéw radioelektronicznych oraz sto-
sowanie dezinformacji w celu zdezorganizowania pracy radioelektronicznych sys-
temdéw dowodzenia wojskami i kierowania srodkami walki;

- ochrone wiasnych srodkdw elektronicznych przed obezwiadnianiem radioelektro-
nicznym i rozpoznaniem przez przeciwnika w celu zapewnienia mozliwosci swo-

bodnego ich wykorzystywania do dowodzenia wojskami i kierowania $rodkami
walki w warunkach wojny elektronicznej.

Wedtug amerykanskiego regulaminu dowddca powinien m.in. przewidzie¢ sposob
wykorzystania systemOw radioelektronicznych przez przeciwnika. Zobowigzany jest
traktowacC je jako zbidr celéw posiadajagcych kapitalne znaczenie dla dowodzenia woj-
skami i kierowania Srodkami walki przeciwnika. PodkreSla sie, ze kolejnos¢, sposob
I rodzaj oddziatywania na te systemy dowodca ustala w zaleznoSci od tego, jakie majg
one w danej sytuacji operacyjno - taktycznej znaczenie dla przeciwnika lub w zaleznosci
od ich przydatnosci bojowej.

Wedtug regulaminowego algorytmu zaktada sie funkcjonowanie w systemie woj-
ny elektronicznej podsystemow umozliwiajgcych: wykrywanie obiektéw oraz natychmia-
stowg reakcje aktywnych Srodkoéw obezwiadniania elektronicznego wedtug zawczasu
zaprogramowanych sposobdw dziatania; kierowanie poszczegdlnymi urzgdzeniami oraz
wypracowanie decyzji dotyczacych sposobu reakcji systemu; niszczenie, obezwiadnianie
elektroniczne lub $ledzenie obiektow; obieg danych miedzy elementami systemu.

Jesli podsystem rozpoznania wykryje obiekt przeciwnika, informacje o tym obiek-
cie sg natychmiast przekazywane do osrodka koordynacyjnego dywizji lub KA celem
wykorzystania przez odpowiednie zespoty sztabowe, szczegolnie jednak przez zespoty
operacyjny (dziatan bojowych), WE i rozpoznania. Podejmujg one decyzje, czy dany
obiekt natezy obezwiadnia¢ elektronicznie, niszczy¢ ogniowo, czy tez wykorzystac w
celach rozpoznawczych. Podjeta decyzja o dalszym rozpoznawaniu obiektu jest co pe-
wien czas weryfikowana. Przyjmuje sie, ze dowddca okreSla ktore obiekty majg istotne
znaczenie taktyczne dla przeciwnika, lub mniej istotne dla rozpoznania. Niektdre cele np.
srodki zaktdcajgce przeciwnika, dowodca moze nakazac niszczy¢ ogniem.

W  wypadku  wykorzystania  systemOw  rozpoznawczo-uderzeniowych
i rozpoznawcze—zakidcajacych zawczasu okreSlana bedzie grupa celéw przeznaczonych
do niszczenia lub zaktocania w trybie w petni zautomatyzowanym, natychmiast po ich

wykryciu. Zautomatyzowany sposob dziatania —podziatu i rozdziatu celow, wiacznie do
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ich wyeliminowania z pola walki dziata¢ bedzie bardzo precyzyjnie. Obecnie przewiduje

sie, ze w tym systemie wzorce rozpoznawcze"’ obiektow stanowigcych cele umieszczo-
ne bedg w pamieci komputeréw sterujgcych systemami. W czasie walki komputery
otrzymywaC bedg z podsystemu rozpoznania w czasie rzeczywistym dane
o indywidualnych i grupowych cechach rozpoznawczych wykrywanych obiektow. Jezeli
dane rozpoznawcze pokrywac sie beda z ktorym$ z zakodowanych w pamieci wzorcow
rozpoznawczych, komputer w trybie automatycznym zainicjuje reakcje systemu stosow-
nie do zaprogramowanych wczesniej instrukcji. Natomiast jezeli komputer nie bedzie
zdolny jednoznacznie sklasyfikowa¢ wykrytego obiektu wowczas dane o tym obiekcie
przekaze do osrodka koordynacyjnego, w ktorym zostang podjete odpowiednie decyzje.

Model takiego dziatania w formie algorytmu przedstawiono na rys. 4.1.

Rys. 4.1. Algorytm dziatania zaawansowanych technologicznie srodkéw walki elektronicznej

7 \Wzorce rozpoznawcze —termin zapozyczony z amerykanskiej terminologii wojskowej. Wedtug amery-
kanskiego regulaminu: ,,wzorce rozpoznawcze sg analitycznym narzedziem dowddcy stuzgcym do przy-
wigzania dziatalnosci przeciwnika do terenu i pogody. Przedstawiajg one sobg graficzne lub opisowe wzor-
ce (schematy, modelejobiektéw, ich wskaznikéw operacyjno - taktycznych i technicznych, oraz sposobéw
zachowania sie w typowych sytuacjach (przechodzenie do natarcia, obrony, odpierania kontrataku itp.).
wzorce te opracowywane sg w czasie pokoju, a nastepnie sukcesywnie weryfikowane w miare uzyskiwania

nowych informacji rozpoznawczych.
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Bioragc pod uwage powyzsze uwarunkowania i zbiory wartosci poznawczych za-
warte w poprzednich rozdziatach, jako determinanty okreslic mozna wymagania jakie
powinien spetniac przysztosciowy system mikrofalowego zaktocania informacyjnego.

W aspekcie operacyjno - taktycznym uwzgledni¢ nalezy fakt, ze celem zakidcania
w zaleznosci od sytuacji powinny by¢ zaréwno zrédta danych, jak i wtorne elementy od-
bierajace (decydenci) , aczkolwiek z czysto technicznego punktu widzenia zaktécaniu
podlegaja zawsze uktady odbierajgce (Zzrédta danych) systemow informacyjno -steruja-
cych przeciwnika. W drugim wypadku zakiocanie mikrofalowe stanowi¢ powinno nie-
odigczna czeS¢ szeroko rozumianego maskowania operacyjnego (gtownie w formie pozo-
rowania elektronicznego) . Przypuszczac jednak nalezy, ze w przysztosci zasadniczym
obiektem zaktocania beda gtéwnie systemy informacyjno-sterujgce o krétkich tancuchach
decyzyjnych (gtéwnie urzadzenia automatycznego sterowania), co spowodowane jest
ograniczeniami czasowymi i wielodroznoscig systemow rozpoznania.

Pozorowanie elektroniczne w skali operacyjnej, aby byto skuteczne, musi byC Scisle
zsynchronizowane z ukrywaniem operacyjnym. Mozna nawet postawiC teze, ze warun-
kiem koniecznym powodzenia zaplanowanych przedsiewzieC pozorowania jest petna
i drobiazgowa realizacja zasad ukrywania radioelektronicznego. Jesli na przyktad prze-

ciwnik wykryt zwigzek taktyczny, ktoéry podlegat ukrywaniu operacyjnemu, to wysiki

Konkluzja ta Jest nawigzaniem do prezentowanej w poprzednich rozdziatach skomplikowanej, wielo-
cztonowej struktury systemow informacyjno-sterujacych. Zaktdcaniu zrédet danych rozumiane jest jako
zaktécanie pierwszego segmentu elementarnych ukladow informacyjnych i moze by¢é celem samym
w sobie (na przyktad w przypadku zaktécania mikrofatowych systemow automatycznego naprowadzania
pociskdéw) lub stanowi¢ posredni etap wnoszenia entropii informacyjnej do systemdéw decyzyjnych wyz-
szych szczebli (na przykiad w przypadku zaktécania radiotokacyjnych srodkéw obserwacji powierzchni
ziemi).

Pozorowanie etektroniczne jest formg maskowania organizowana na szczebtach operacyjnych. Prowa-
dzi sie je w celu ochrony zasadniczych elementéw ugrupowania operacyjnego i bojowego oraz ich obiek-
tow radioelektronicznych przed rozpoznaniem przeciwnika, a takze dla wprowadzenia przeciwnika w btad
co do gtéwnego wysitku dziatan obronnych i czasu wykonywania uderzeh. Z powyzszego wynika, ze pozo-
rowanie elektroniczne powinno obejmowac:

- organizowanie pozornych systeméw radioelektronicznych, badz ich elementéw, np.. pozornego
wezta tacznosci zwiazku taktycznego, oddziatu tub pododdziatu; pozornych systeméw (stacji) ra-
diotokacyjnych; pozornych systemow kierowania rakietami przeciwlotniczymi, pozornych syste-
mow wykrywania i naprowadzania lotnictwa; pozornych systemdw rozpoznania i walki elektronicz-
nej;

- ij)rowadzanie przeciwnika w btad co do moztiwosci technicznych sprzetu radioetektronicznego tub
systemu, w ktérego skfad wchodzi kitka srodkéw;

- wprowadzanie przeciwnika w btagd co do organizacji i sposob6w dziatania poszczegéinych syste
mow radioetektronicznych w réznych sytuacjach pola watki. i ¢ en

Stosowanie pozorowania rejonéw rozmieszczenia (zeSrodkowania) wojsk, rakiet i arty erii,
stanowisk ogniowych oraz innych obiektéw wojskowych powinno zapewni¢ uzyskanie zasa niczyc ce o
maskowania na wspotczesnym potu watki. Obiekty pozorne muszg by¢ jednak upodo mone o0 o
rzeczywistych w takim stopniu, aby przeciwnik - stosujgc dostepne mu $rodki rozpoznania me mog
strzec demaskujacych réznic. Musza wiec mie¢ wszystkie cechy charakterystyczne ao le owrze y
stych.
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pozorowania, choCby najbardziej przekonujace, bedg nieskuteczne. Dodatkowo zgodnie
z opiniami specjalistow  wielkosci Srodkéw wydzielanych do prowadzenia pozorowa-
nia (siegajace 50% faktycznie wykorzystywanych), biorgc pod uwage, ze powinny to by¢
deficytowe Srodki tgcznosci mikrofalowej i radiolokacyjne wydaje sie mato optacalne
I trudne w realizacji.

Z punktu widzenia dziatan wojsk lgdowych zasadniczym celem mikrofalowego
zaktocania informacyjnego powinno by¢ przeciwdziatanie efektywnemu wykorzystaniu
przez przeciwnika naprowadzanych radiolokacyjnie Srodkéw razenia (pozorowanie,
maskowanie , neutralizacja) oraz uniemozliwienie badz utrudnienie monitorowania
obszaru dziatania wojsk ladowych i wykorzystania przez przeciwnika mikrofalowych
srodkow tgcznosci (maskowanie, neutralizacja).

W tym miejscu nalezy zaznaczyC, ze istniejg rozbiezne czasem opinie, czy zasto-
sowane Srodki zaktdcania sg stricte zaktdcaniem czy obrong informacyjng. Wydaje sie
jednak, ze sktadowe watki informacyjnej sa tak sitnie skoretowane, iz nie sposéb jedno-
znacznie wyodrebni¢ ich rozdzielnych zbiorow narzedziowych. Nie jest to zresztg ko-
nieczne ani wskazane z punktu widzenia militarnego zastosowania tych srodkow.

Wychodzac z zaprezentowanej w poprzednim rozdziale préby okreslania celowo-
Sci zaktdcania poszczegdlnych typow urzadzen, mozna stwierdzié, ze etapem wstepnym
tworzenia struktur mikrofalowego zaktdcania informacyjnego w wojskach lagdowych po-
winno by¢ zbudowanie szczegotowej bazy danych obejmujacej Zzrédta mikrofalowe, ktore
s, bedg lub moga byC wykorzystywane przez potencjalnych przeciwnikow. Budowanie
potencjatu opieraC sie powinno na schemacie: zrddta mikrofalowe przeciwnika - zbior
dostepnych dla nich postaci danych - efektywne sygnaty zaktdcajgce - techniczne roz-
wigzania srodkéw zakiocania.

Proces budowy bazy danych na potrzeby mikrofatowego zaktocania informacyj-
nego w dziataniach wojsk lgdowych (obejmujacy miedzy innymi dwa pierwsze segmenty
przedstawionego powyzej schematu) powinien obejmowaé okres przygotowania dziatan
oraz ich prowadzenia. Okres przygotowania obejmuje zdobywanie, odpowiednio wcze-
$niej, danych o potencjatnym przeciwniku, terenie i panujacych tam warunkach. Przygo-
towanie to whasciwie trwa juz w czasie pokoju, wtedy to bowiem na potrzeby mikrofalo-
wego zakidcania informacyjnego skompletowaC nalezy baze danych niezbednych

w mozliwych przysztych dziataniach. Dane te powinny byC gromadzone i weryfikowane

Patrz np. J. Janczak , Obrona informacyjna , Rozprawa habilitacyjna, AON, Warszawa 2002.
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na biezgco, a baza danych o sitach i Srodkach potencjalnego przeciwnika powinna obej-
mowac zbiory dotyczace™

struktur organizacyjnych jednostek wykorzystujacych urzgdzenia mikrofalowe
panstw obcych, skfadu bojowego, organizacji;

poziomu rozwoju technicznego sit zbrojnych, modernizacji poszczegélnych rodza-
jow broni (przede wszystkim w zakresie systemOw tgcznosci, rozpoznania i walki
elektronicznej), wzrostu ich mozliwosci ogniowych oraz rozpoznawczych.;
kierunkow rozwoju sztuki operacyjnej i taktyki w poszczegdlnych panstwach;
przebiegu manewrdw i ¢wiczen, proceséw dydaktyczno-wychowawczych oraz
zmian w koncepcjach ich prowadzenia oraz sposobach zabezpieczenia;

przebiegu lokalnych konfliktéw zbrojnych oraz taktyki uzycia sit i srodkow wyko-
rzystujgcych urzadzenia mikrofalowe.

Réwnolegle z budowaniem bazy danych stanowigcej punkt wyjsciowy w zakresie

identyfikacji zagrozenia ze strony Srodkow wykorzystujacych technike mikrofalowg na-

lezy przygotowywac potencjat walki informacyjnej w celu ewentualnego przeciwdziata-

nia tym zagrozeniom.

W czasie przewidywanej walki (zagrozenia wojennego) struktura bazy danych”

powinna zosta¢ uzupetniona (uaktualniona) w stosunku do bazy okresu pokojowego

i obejmowac dane dotyczace:

sygnatéw alarmowych, zarzadzen dotyczacych wprowadzania wyzszych stanéw go-
towosci bojowej w jednostkach uzywajacych SRL potencjalnego przeciwnika;

zmian dyslokacji (bazowania), przegrupowania wojsk potencjalnego przeciwnika
oraz operacyjnego rozwijaniajego sit zbrojnych;

stanu gotowosci stacjonarnych oraz rozwijanych polowych systemow dowodzenia,
tacznosci i rozpoznania radiolokacyjnego;

rejonOw rozmieszczenia kluczowych obiektow przeciwnika;

stanu iloSciowego i ugrupowania wojsk przeciwnika w strefach przygranicznych oraz
obszarach operacyjnego rozwiniecia jego sit zbrojnych, a takze mozliwosci narasta-
nia sit w wyniku mobilizacji lub przerzutéw z innych kierunkéw operacyjnych,

zmian operacyjnego przygotowania terenu w rejonach przygranicznych i na kierun

kach potencjalnych dziatan.

Zob. Nowacki G., Walka informacyjna-préba kategoryzacji, AON, Warszawa 1999 r., s. 64 65.

¥ Tamze, s. 65.
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W czasie dziatan wojennych system mikrofalowego zakidcania informacyjnego
powinien posiada¢ dane o sktadzie wojsk, rejonach koncentracji i rozwijaniu gtownych
sit przeciwnika, o miejscach rozmieszczenia stanowisk dowodzenia, 0 zmianach
w ugrupowaniu i wprowadzaniu do watki odwodow przeciwnika.

Struktura bazy danych okresu wojny powinna stanowi¢ uzupetnienie (uaktualnie-
nie) dwoch poprzednich baz oraz obejmowac dane dotyczace:

- glownych zgrupowan uderzeniowych pierwszego rzutu operacyjnego przeciwnika,
kierunkow dziatania oraz prawdopodobnych zadan;

- skiadu i rejondw rozmieszczenia drugich rzutéw oraz odwoddw wojsk operacyjnych,
ich przegrupowan do obszaru dziatan wojennych, mozliwych kierunkow, rubiezy
oraz termindw ich wprowadzenia;

- przebiegu formowania i mozliwosci nowych jednostek uzywajacych srodkéw mikro-
falowych, stopnia osiggania przez nie gotowosci bojowej oraz prawdopodobnego
czasu zdolnos$ci do dziatan;

- dyslokacji jednostek lotniczych, zmian ich bazowania oraz sposobow ich wykorzy-
stania w ramach wsparcia i zabezpieczenia dziatan wojsk;

- zZmian w rozmieszczeniu i dziataniu sit morskich, sposobow ich uzycia;

- czasu, kierunkéw i rejonéw oraz celu uzycia wojsk powietrznodesantowych;

- zmian w strukturach organizacyjnych wojsk oraz w taktyce i sztuce operacyjnej;

- zmian w uzbrojeniu oraz w specjalistycznych Srodkach technicznych wprowadza-

nych do wyposazenia wojsk.

Dobor sygnatow zaktdcajgcych (wedtug zasad przedstawionych w rozdziale dru-
gim) w potaczeniu z wczesniejszym okresleniem obiektow zaktocania powinien opierac
sie na kryterium efektywnosci rozumianej jako stosunek wartosci uzyskiwanych (przewi-
dywanych) efektow do wartosci poniesionych naktadow. Rodzaj wybranego sygnatu za-
ktocajacego zwigzany jest nierozerwalnie z okreSleniem sposobu zaktécania.

Do zaktdcania aktywnego wykorzystywane byty w wojskach lagdowych stacje za-
kiocen radiolokacyjnych bedace rozbudowanymi zestawami stuzacymi do wyloywania
I zaktocania okreSlonych typdéw poktadowych stacji radiolokacyjnych lotnictwa. Biorgc
pod uwage wnioski z analizy aktualnego stanu w zakresie mikrofalowego zakidcania in-
formacyjnego w polskich sitach zbrojnych, wymagania, jakie stawia przed zaktocaniem

mikrofalowym wspétczesne pole watki, oraz Swiatowe tendencje w tym zakresie uwaza
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sie, ze rozwoj aktywnych urzadzen mikrofalowego zaktdcania informacyjnego nalezy

prowadzi¢ w trzech kierunkach:

1 Modutowe urzadzenia zaktocen btiskiego i Sredniego zasiegu przeznaczone do indy-
widualnej ostony srodkow bojowych przed atakiem Srodkéw rakietowych naprowa-
dzanych metoda aktywnej radiolokacji. Urzadzenia te powinny posiadaC konstrukcje
umozliwiajacg ich staty lub tymczasowy montaz na Srodkach bojowych tub samo-
dzielnej pracy autonomicznej w poblizu ostanianych obiektow naziemnych i sprzetu
bojowego. Modutowo$¢ budowy powinna zapewni¢ szybka wymiane nadajnikéw
pracujacych w réznych podzakresach czestotliwosci lub prace rownolegty kilku na-
dajnikow w jednej konstrukcji modutowej.

2. Miniaturowe nadajniki zaktocen bliskiego zasiegu, przeznaczone do obezwiadniania
pracy wielu grup naziemnych srodkow mikrofalowych. Poszczegdlne ich wersje po-
winny uwzgledniac¢ rézne sposoby umieszczania w poblizu np. naziemnych stacji ra-
diolokacyjnych przeciwnika (grupy specjalne, zrzut z samolotu) z przeznaczeniem na
jednorazowe uzycie. Urzadzenia te, w zmodernizowanej postaci, mogg byC rowniez
wykorzystane do montazu na Srodkach bezpilotowych.

3. Zestawy rozpoznawcze zaktocajgce dalekiego zasiegu, przeznaczone do ostony waz-
nych naziemnych obiektow wojskowych i cywilnych przed rozpoznaniem radioloka-
cyjnym z powietrza i atakiem rakietami naprowadzajacymi sie metoda aktywnej ra-

diolokac;i.

Wiekszos¢ modutowych urzadzen zakidcajacych powinna byc Sredniego zasie-
gu (od 20 do 40 km), a nieliczne - bliskiego zasiegu (od 10 do 15 km). Urzadzenia zakto-
cajace wchodzace w skiad tej grupy powinny znalez¢ sie w wyposazeniu srodkow bojo-
wych lub pododdziatow ogolnowojskowych. Uwaza sie, ze powinny by¢ projektowane
pod katem zaktdcania pracy:

- stacji radiolokacyjnych pola walki;
— samolotowych i rakietowych urzadzen radiolokacyjnych wykorzyst)Avanych do
naprowadzania rakiet na cele naziemne. Stacje te pracujg w zakresie cm i mm.,

Omawiana wersja srodkéw powinna mie¢ mozliwos$¢ zaktdcania obu ww. obiek-
tow. Jednak priorytetowo powinien byC potraktowany potencjat zaktocania mikrofalowe-
go, dla ktérego przedmiotem zakiocania sg radiolokacyjne Srodki pota walki, w tym
szczegoblnie stacje radiolokacyjne rozpoznania artyleryjskiego. Potrzeba opracowania

urzadzen do zakiocania stacji radiolokacyjnych naprowadzania rakiet budzi wsrod spe-
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cjalistow w ostatnich latach sporo kontrowersji. Wynika to z ograniczonego (jak dotych-
czas) stosowania Srodkow rakietowych naprowadzanych metodg radiolokacji (pracujace
w dotychczasowych zakresach czestotliwosci) na obiekty naziemne, po wprowadzeniu do
uzbrojenia nowoczesnych srodkow naprowadzania innymi metodami o duzej doktadnosci
trafienia (laserowa, telewizyjna, z czujnikami magnetycznymi). Problem ten stanie sie
aktualny po masowym wprowadzeniu do wyposazenia innych armii rakiet z gtowicami
pracujgcymi w pasmie W (90-100GHz). Doswiadczenia z dziatan, np. na terenie bylej
Jugostawii, wskazuja, ze przy bombardowaniach prowadzonych z wysokosci co naj-
mniej 5 km (ponad zasiegiem serbskiej OPL) szybko okazato sie, ze w ztych warunkach
pogodowych (pokrycie chmurami), nad zalesionym gorzystym terenem trudno jest wy-
kry¢ i zidentyfikowaC czotg czy transporter. Okazato sie tez, ze systemy naprowadzania
laserowego nie sg na tyle precyzyjne, by wskazywac cel wielkosci czotgu z samolotu z
odlegtosci kitku kitometrow. Z kotei uzbrojenie wykorzystujgce satetitamy system GPS
nadaje sie jedynie do atakowania rozpoznanych wczesniej cetow stacjonarnych. Do-
Swiadczenia te wskazujg na prawdopodobny wzrost znaczenia naprowadzania radioloka-
cyjnego projektowanych w przysztosci sSrodkow przeciwpancernych

Wersja tgdowa™ modutdéw zaktdcajgcych, powinna by¢ przeznaczona w pierw-
szej kotejnosci do pododdziatdw rozpoznawczych ZT oraz w drugiej kolejnosci dla od-
dziatow ogoétnowojskowych. Urzadzenia te powinny byC przewidziane do okresowego
lub statego montowania na okrestonej ticzbie wozdw rozpoznawczych, czotgow i wozow
piechoty.

W pasie dziatania jednego ZT w operacji zaczepnej natezy spodziewac sie od kil-
ku do kilkunastu SRL obserwacji pola walki potencjalnego przeciwnika. Podobna liczba
modutow zaktocajacych powinna by¢ w dyspozycji wiasnego batationu rozpoznawczego.
Przewidywa¢ zatem mozna potrzebe wprowadzenia do uzytkowania po trzy moduty za-
ktocajace do kazdej kompanii rozpoznawczej. W wypadku podjecia decyzji o przekaza-
niu modutdw zakiocajacych pododdziatom ogolnowojskowym, przeznaczonym gtownie
do ostony przeciwrakietowej, przewidywac natezy, ze na zgrupowanie kompanii czotgow
(wozow piechoty) jednocze$nie moga by¢ wykonywane 1- 2 ataki rakietowe. Diatego
tez w dyspozycji tego pododdziatu powinna by¢ analogiczna ilos¢ modutéw. Uwaza sie,

ze w skati ZT omawiane moduty powinno posiadac ok. 50% pododdziatdw.

Zblizone konstrukcyjne, czy wracz zunifikowane modutowe nadajniki zaktocen powinny yc wy y-
stywane réwniez w innych rodzajach wojsk. Jednolito$¢ urzadzen powinna minimalizowa¢ koszty prod
cji (zakupu) przy jednoczesnym utatwieniu proceséw obstugowych i remontowych.
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Nadajniki te powinny wykorzystywac dwie odmiany zaktocen
- maskujace selektywne (szumowe lub szumowo - impulsowe);
- imitujgce (pozorujace).
Nalezy zaznaczy¢, ze omawiana grupa sprzetu nie powinna by¢ przeznaczona je-

dynie dla pododdziatow specjalnych WRE, lecz powinna wejs¢ do wyposazenia srodkow
bojowych.

Miniaturowe nadajniki zaktdcen jednorazowego uzytku przewiduje sie do wy-
korzystywania w operacyjno-taktycznejo strefie dziatan bojowych w celu:

- uniemozliwienia skutecznego wykorzystania radiolokacyjnych srodkéw rozpozna-
nia artyleryjskiego;
- obnizenia skutecznosci obrony plot przeciwnika, na przyktad w okresie uderzenia
przez wiasne lotnictwo;
- obnizenia skutecznosci monitorowania przez przeciwnika przedniego skraju pola

walki w okresie poprzedzajagcym i podczas wykonywania natarcia.

Powinno by¢ wykorzystywanych kilka odmian konstrukcyjnych tych nadajni-
kow , w zaleznoéci od przewidywanego sposobu ich przenoszenia. Srodki przenoszenia
w decydujacy sposob wptywac beda na glebokos¢ umieszczania w ugrupowaniu prze-
ciwnika. Obiektami ich oddziatywania bedg nastepujgce rodzaje naziemnych stacji ra-
diolokacyjnych:

- obserwacji przestrzeni powietrznej;
- kierowania ogniem artylerii rakietowej i lufowej;
- rozpoznania (obserwacji) pola walki.

Celowe jest, aby operacyjne planowanie uzycia, a takze fizyczne przenoszenie
NZJU w rejon dziatania byto rowniez w gestii i mozliwosci wojsk lagdowych.

NZJU przeznaczone dla wojsk ladowych powinny by¢ przenoszone przez Srodki
artyleryjskie, poniewaz obiekty przeznaczone do zaktdcania (SRL obserwacji pola walki)
znajdujg sie w strefie na glebokosci od kilku do kilkunastu km od linii stycznosci.
W pasie dziatania dywizji pododdziaty rozpoznawcze przeciwnika mogg jednocze$nie
wykorzystywac kilkanascie omawianych SRL.

Doktadno$¢ potozenia tych SRL oraz doktadnos¢ umieszczenia w tej strefie NZJU

przez artylerie jest stosunkowo duza dlatego tez nadmiarowo$¢ zrzutu w tym wypadku
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nalezy przyjag¢ minimum 3-5 NZJU na obezwiadniany obiekt. Biorac powyzsze pod
uwage, szacunkowe potrzeby NZJU dla ogbélowojskowego ZT wyniosg na jeden kontr-
atak ok. 30-50 NZJU. Zapasy tych srodkow powiimy zapewni¢ wykonanie minimum 10
kontratakow.

Preferowanym rodzajem zaktocen beda zakidcenia maskujgce typu zaporowo -
selektywnego. W cetu zapewnienia moztiwie dtugiego czasu pracy zakidcenia powinny
byC promieniowane z przerwami +tub tylko w czasie opromieniowania przez SRL.
Realizacja tego bedzie mozliwa tylko w wypadku posiadania przez NZJU czujnikéw
realizujgcych nastepujace funkcje:

- okreslenie kierunku na SRL;
- okreSlenie momentu opromieniowania;
- okreSlenie podpasma czestotliwosci pracy.

Ze wzgledu na duze odlegtosci natezy raczej wyktuczacC stosowanie zdalnego ste-
rowania. Bardzo cenna bylaby jednak mozliwo$¢ zdalnego uruchamiania specjalnym
zakodowanym sygnatem wysytanym drogg radiowa. Daje to moztiwos¢ wczesniejszego
umieszczania NZJU w rejonie SRL przy rozpatrywaniu kierunkow rozwoju tego typu
uzbrojenia. Cetowe jest takze udzielenie odpowiedzi na pytanie: czy z punktu widzenia
stanu obecnej techniki mozliwa jest skuteczna praca NZJU bez wiasnych uktadow wy-
krywajacych. Taki sposdb zmusza do stosowania dookdinego promieniowania zaktocen
oraz pracy ze znacznie szerszym widmem

Armia polska ma duze doSwiadczenie w wykorzystywaniu zestawdw rozpo-
znawcze - zakildcajacych przez jednostki naziemne. Dotychczas typowymi obiektami
oddziatywania dla tych srodkow byty uniwersalne SRL samolotéw oraz radiolokacyjne
celowniki bombowe. W latach 80 nowa generacja stacji umozliwita réwniez zaktdcanie
pracy SRL obserwacji bocznej przed wykonywaniem map radiotokacyjnych terenu. Jak
juz wspomniano w poprzednim rozdziate, szybki rozwdj nowych technik naprowadzania
samolotéw na cel, atakze systemOw kierowania uzbrojeniem samolotowym, powoduje
obnizenie potrzeb organizowania ostony przeciwradiotokacyjnej dfa duzej liczby obiek-
tow. Szczegodlnie spadto zapotrzebowanie na ostone obiektéw statych o znanych wspot-
rzednych (mosty, wazne zaktady przemystowe itd.).

Niezmiennie duze pozostato zapotrzebowanie na zaktdcanie pracy stacji radioloka-

cyjnych obserwacji bocznej, ktore wykorzystywane sg przez samoloty i Smigtowce

4 por. W. Wojtasik, L. Szugajew, Szerokopasmowe zrédto szuméw duzej mocy na pasmo L, Materiaty z
X1 Konferencji Naukowej. Sterownie i regulacja w radiolokacji i obiektach latajacych”, Jelenia Goéra 2000.
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a obecnie coraz czesciej rowniez przez srodki bezpilotowe w strefie przyfrontowej do
rozpoznania zmian w ugrupowaniu wojsk lagdowych.

Bioragc pod uwage powyzsze uwarunkowania, nowa generacja zestawOw rozpo-
znawcze - zaktdcajacych powinna by¢ przystosowana do zaktocania:

SRL obserwacji bocznej, pracujgcych w zakresie cm;

samolotowych SRL obserwacji przestrzeni powietrznej dalekiego zasiegu;

uniwersalnych samolotowych SRL,

gtowic radiolokacyjnych rakiet klasy powietrze - ziemia.
Ten rodzaj Srodkow zaktdcen bytby kontynuacja gtdwnej czesci istniejacego jeszcze
(aczkolwiek nie w wojskach lgdowych) potencjatu zaktdcen radiolokacyjnych.

Wersja lgdowa tego typu urzgdzenia*™ przeznaczona do obezwiadniania pracy
samolotowych SRL rozpoznania powierzchni ziemi (gtownie obserwacji bocznej) oraz
w drugiej kolejnosci samolotowych uniwersalnych SRL i rakiet. Moze ona wej$¢ do wy-
posazenia zardwno wojsk lgdowych jak i WL i OP. Dotychczasowe do$wiadczenia wska-
zujg na potrzebe odejScia od tworzenia ostony przeciwradiolokacyjnej typu obiektowego
na rzecz ostony strefowej. Wymaga to jednak zapewnienia przez zestawy nowej generacji
bardzo duzej gestosci mocy zaktocen (widmowej i przestrzennej).

Odejscie od ostony obiektowej, przy jednoczesnym zmniejszeniu roti rozpoznania
radiolokacyjnego w procesie naprowadzania samolotéw na cele naziemne, powoduje
znaczne obnizenie potrzeb iloSciowych sprzetu. Nie mniej jednak w dalszym ciggu pla-
nuje sie organizowac¢ na szczeblu centralnym i operacyjnym kilu stref ostanianych przed
rozpoznaniem radiolokacyjnym. Powyzsze strefy powinny obejmowa¢ wazne mobilne
lub doraznie organizowane obiekty wojskowe podlegajace szczegblnej ochronie (np. SD
i ZSD dowddcy danego szczebla lub wazne zgrupowania wojska). Kazdy zestaw rozpo-
znawczo-zaktocajacy powinien zapewni¢ obstuge minimum 5 celow radiolokacyjnych
dziatajgcych na jednym kierunku. Ostone strefy mogtby organizowac specjalny podod-
dziat walki elektronicznej posiadajacy od 3 do 4 zestawdw rozpoznawcze zaktocajgcych.
Bioragc powyzsze pod uwage, zapotrzebowanie na wersje lagdowg omawianego sprzetu
szacuje sie na poziomie od 15 do 20 zestawdw (przyjeto ostone 5 stref o rozmiarach 900-
1200 k).

Podobnie jak w przypadku modutowych nadajnikéw zaktocen wskazana bytaby unifikacja tych urza-
dzen wykorzystywanych potencjalnie przez wojska ladowe, wojska lotnicze i marynarke wojenna.
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Nadajniki zaktocen duzej mocy powinny posiada¢ rozbudowany zestaw zakiocen.
Dotychczas sprzet tej ktasy projektowany byt pod katem wytwarzania zaktdcen maskuja-
cych ciagtych lub impulsowych majacych cechy zakidcen imitujgcych. Nowa generacja
tego sprzetu , w pierwszym etapie rozwoju, powinna by¢ projektowana z mysla o wytwa-
rzaniu zaktocen maskujacych typu ciagtego z wewnetrzng modulacjg dostosowang do
widma sygnatow SRL. W celu zapewnienia duzej gestosci widmowej mocy i obstugi
wielu celéw zaktocenia powinny by¢ realizowane jako zaporowo - selektywne. Ten ro-
dzaj zaklocen znaczaco obniza parametry odbiorcze SRL, jest trudno uswalny przez
uktady PZ oraz mato podatny na zmiany struktury sygnatow.

W drugim etapie rozwoju nalezy opracowac uktady do stosowania zaktdcen pozo-
rujacych (imitujgcych), gtdwnie na potrzeby zwodzenia rakiet. Uktady te mogg rozsze-
rzy¢ mozliwosci sprzetu lub stanowi¢ baze dla nowej wersji zestawdw rozpoznawcze -
zaktocajacych. Zrodtem tych zakiocern moga by¢ wiasne uktady generacyjne lub uktady
retranslacyjno - wzmacniajace.

Rozwdj omawianej grupy sprzetu w stosunku do stanu obecnego nalezy rozumiec
zarowno jako rozwoj jakosciowy, jak i ilosciowy. Dotychczas wykorzystywane stacje
ostony przeciwradiolokacyjnej obiektow naziemnych i zgrupowan wojsk wystepowaty
tylko w armiach bloku wschodniego, dlatego ich ewentualne dalsze uzupetnianie mozli-
we jest droga produkcji whasnej lub importu. Z uwagi na chlubne prawie piecdziesiecio-
letnie tradycje oraz wysoki poziom krajowego przemystu radiolokacyjnego, coraz lepiej
wspotpracujacego z krajowymi osrodkami naukowo-badawczymi, oraz suwerennos$¢ Pol-
ski wskazane jest, aby pozyskanie dla armii technicznego sprzetu zaktocania mikrofalo-
wego odbyto sie przez uruchomienie wiasnej produkcji™, natomiast import nalezy ogra-
niczy¢ do niezbednego minimum. Podjecie whasnej produkcji uzaleznione jednak bedzie
od mozliwosci projektowo-konstrukcyjnych przemystu obronnego i zaplecza naukowo -
badawczego, a takze od mozliwosci zabezpieczenia kompatybilnosci  tego sprzetu wal-
ki elektronicznej z importowang technika bojowa (np. urzadzeniami samolotéw importo-
wanych z innych panstw). Dobrym prognostykiem w tym zakresie jest wdrozenie nadaj-
nikow zaktécen w pasmie L i S oraz opinie Srodowiska naukowego w kwestii mozliwosci

uruchomienia krajowej produkcji elementéw elektronicznych z emisjg potowa.

'8¢ Propozycje tego typu zawiera miedzy innymi uchwata XXXII Konferencji Naukowo - Technicznej
Radiolokacji n.t. ,,Kierunki rozwoju polskiej radiolokacji w powiazaniu z wymogami NATO , Jelenia Gora
2000.

Funkcja wytaczania zaktécen w trybie automatycznym dostosowana do parametréow technicznych po-
ktadowych stacji radiolokacyjnych.

262



Zaktocanie pasywne, aczkolwiek zapoczatkowane, podobnie jak cata technika ra-
diolokacyjna, na potrzeby wojsk lotniczych, byto stosowane rowniez przez wojska lado-
we gtdwnie jako element maskowania lub pozorowania obiektow w ramach przeciw-
dziatania poktadowym stacjom radiolokacyjnym lotnictwa. W wojskach ladowych wyko-
rzystywane sg gtownie odbijacze katowe (sg obecnie w wyposazeniu polskich wojsk Ig-
dowych), w odroznieniu od lotnictwa, gdzie wykorzystywane sg gtéwnie odbijacze di-
polowe. Obecnie za sposob mikrofalowego zakidcania informacyjnego nalezy uznac
rowniez Srodki zmniejszajgce skuteczng powierzchnie odbicia. Zastosowanie tych tech-
nologii jest ocz)rwiscie niezwykle korzystne w wypadku Srodkéw lotnictwa wojsk lado-
wych, bezpilotowych aparatow latajgcych, a biorgc pod uwage potencjalne mozliwosci
szerokiego zastosowania srodkdw radiolokacyjnych obserwacji pola walki i naprowadza-
nia pociskdow przeciwpancernych - réwniez w odniesieniu do lgdowych $rodkow bojo-
wych.

Dipole odbijajgce stosowane sg dotychczas przede wszystkim do maskowania sa-
molotow oraz pozorowania celow powietrznych i nawodnych. Idea ich wykorzystania
polega na tym, ze dipole pod wptywem dochodzgcej do nich energii EM ze stacji radio-
lokacyjnej przeciwnika powodujg wtdrne jej promieniowanie (zachowujg sie jak antena).
Mikrofalowe zaktocanie informacyjne w wojskach lgdowych za pomocg dipoli odbijaja-
cych powinno polega¢ - analogicznie do innych rodzajow wojsk - na wystrzeliwaniu
przez specjalne wyrzutnie zamontowane na srodkach walki(czotgach, transporterach
opancerzonych, armatach, rakietach) pociskow dipolowych lub na wyrzucaniu z samolo-
tow paczek z dipolami w chwili wykrycia ich opromieniowania) . Liczba tych poci-
skow powinna by¢ kazdorazowo dostosowywana do potrzeb.

Przewidywac nalezy réwniez mozliwos¢ zastosowania odbijaczy dipolowych do
zaktocania tacznosci mikrofalowej i Srodkow nawigacyjnych. Uwaza sig*"\, ze utworzony
za pomocg Kilku pociskéw artyleryjskich na wysokosci kilkuset metrow obtok dipoli
0 odpowiednio dobranych dtugosciach fal elektromagnetycznych opadajac na ziemie
w rejonie wybranego obiektu, jest w stanie zakoci¢ prace bezprzewodowych urzadzen

teletransmisyjnych, w tym $rodkdw tacznosci satelitarnej i radioliniowej a takze urzadzen

18 przyktadem moga by¢ wyrzutnie dipoli ,,Jastrzab” montowane na okretach Marynarki Wojennej RP.
tym celu $rodki walki powinny by¢ wyposazone —podobnie jak samoloty lub okrety - w indywidualne
ladowe odbiorniki ostrzegawcze o opromieniowaniu radiolokacyjnym. Koncepcje takiego odbiornika
przedstawiona jest w materiatach 1V konferencji NT ,,Systemy Rozpoznania i WRE, wyd. BIL-GRAL s.c.
Babice Stare 1999r., 5.228.
Patrz; K. Sikorski ,,Doskonalenie obrony radioelektronicznej DZ w obronie w poczgtkowym okresie
wojny”. Rozprawa doktorska, AON, Warszawa 1989, s. 227.
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GPS i IFF na okres od kilkunastu do kilkudziesieciu minut. W wypadku potwierdzenia,
przez badania praktyczne, tych przypuszczen mozna stwierdzi¢, ze zastosowanie dipoli
odbijajacych bedzie nie tylko tanim, lecz réwniez bardzo skutecznym sposobem zakioca-
nia w niewielkiej skali pracy systemow informacyjno - sterujgcych przeciwnika. Stano-
wi¢ moze swojego rodzaju namiastke krotkotrwatej neutralizacji srodkéw mikrofalowych
(i nie tylko) osiggnietych za pomoca Srodkow pasywnych.

Co do neutralizacji elektromagnetycznej jako Srodka mikrofalowego zaktocania
informacyjnego stwierdziC nalezy, ze jest to niewatpliwie perspektywiczna forma zakio-
cania. Biorgc jednak pod uwage charakter wspotczesnych konfliktow zbrojnych
I przewidywania co do charakteru przysztego pota watki, natezy przypuszczaé, ze szcze-
gotnie radykatne sposoby realizacji tego zakidcania (niszczenie elektromagnetyczne)
bedg miaty zastosowanie w stosunkowo niewielkiej skali ze wzgledu na swgj ,totalny”
charakter i dziatanie zaréwno przeciwko obu stronom konfliktu, jak i grupom niezaanga-
zowanym w bezposrednie dziatania. Poza uzasadnionymi taktycznie przypadkami setek-
tywnej neutratizacji wybranych rejondw (izotacja informacyjna rejonu konfliktu) nalezy
ten rodzaj zaktocania traktowac raczej jako potencjaing forme zagrozenia ze strony na
przyktad grup terrorystycznych.

Dynamika wspotczesnego pola walki i idace za tym ograniczenia czasowe powo-
dowaC beda, ze odbiorcami sygnatow informacyjnych bedg bezposrednio coraz nizsze
szczebte dowodzenia. Do tej specyfiki natezy dostosowac réwniez system zakidcania
informacyjnego w zakresie mikrofalowym. Powinien on mie¢ mozliwosci pracy w roz-
nych ugrupowaniach, nie wytgczajagc samodzielnej pracy czesci systemu czy wrecz auto-
nomicznej pracy pojedynczej stacji (urzadzenia) zaklocajacej, w zateznosci od ugrupo-
wania i warunkow terenowych. Integratng czescig systemu zaktocania powinny by¢ réw-
niez Srodki indywidualnej ostony przeciwradiotokacyjnej, w tym zarowno aktywne, jak
I pasywne. Coraz wigksze tempo dziatania powoduje ograniczenia czasowe (patrz tabeta
4.1) wymagajace coraz szerszej automatyzacji nie tylko bezposrednio urzadzen rozpo-
znawczych i zaktocajacych ale rowniez urzadzen nimi sterujgcych.

Automatyzacja tego typu dziatan nie jest problemem nowym, byia i jest stosowa-
na w tego typu urzadzeniach. Konieczna jest jednak ich miniaturyzacja i dostosowanie do
potrzeb dziatania w trybie autonomicznym w nowych, znacznie bardziej skomptikowa-
nych warunkach okre$lanych przez zmniejszanie czasu reakcji i radykalny wzrost liczby

obiektow mogacych stanowiC zagrozenie badz zaktocaC poprawng prace urzadzen. Bojo-
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we Srodki walki, ze wzgledu na swojg ruchliwosc, sg i bedg bowiem w dalszym ciggu
celem dla rakiet naprowadzajgcych sie za pomocg aktywnej gtowicy radiolokacyjnej,
prowadzone sg prace nad wdrozeniem nowej generacji Srodkdéw rakietowych
z naprowadzaniem radiolokacyjnym pracujgcym w pasmie W (milimetrowy zakres fal),
ktorych doktadnosc trafienia doréwnuje srodkom optoelektronicznym. Natomiast ilosC
sprzetu radiolokacyjnego wykorzystywanego na polu walki z roku na rok sie zwieksza
i dotyczy to wszystkich rodzajow sit zbrojnych. Szacuje sie, iz w Europie Zachodniej
i Srodkowej liczba obecnie wykorzystywanych radiolokatoréw wynosi okoto 35 tysie-

191

cy

Tabela 4.1.
Wymagany czas reakcji urzadzen na promieniowanie radarowe
Urzadzenie Platforma obiektu Typ zagrozenia Pasmo pracy Wymagany
stanowigcego za- [GHZz] czas reakcji
grozenia urzadzenia
Powietrzne Naziemne Rakiety 0,5-20 Natychmiast
Artyleria 8-20 Natychmiast
Wczesne ostrze-
ganie 0-2 Kilka sekund
Powietrzne Rakiety 8-20 Natychmiast
Radary prze-
chwytywania 8-20 Natychmiast
Naziemne Powietrzne Rozpoznanie 6-10 Kilka s.
celu
Bombowce 8-20 Kilka s.
Nawigacja 6-20 Sekundy
Rakiety 8-20 Natychmiast
Naziemne Woczesne ostrze-
ganie 0,25-2 Minuty
Rozpoznanie
pola walki 8-20 Kilka sekund
Artyleria 8-20 Kilka sekund

Nalezy réwniez podkresli¢, ze inteligentne systemy uzbrojenia (a do takich nie-
watpliwie nalezatoby zaliczy¢ automatyczne urzadzenia zaktdcajace), nie wyposazone w
stosowne bazy danych i wiedzy oraz odpowiednie do sytuacji procedury ich przetwarza-
nia, nie bedg prawdopodobnie przydatne bojowo, nie bedg prawdopodobnie zdolne do
szybkiego przystosowania swojego dziatania do nieprzewidzianych warunkow otocze-
ni?®@  Stad tez miedzy innymi w propozycjach sprzetowych modutowos¢ stosowanych
1L ], Matuszewski, Nowoczesne metody przetwarzania, analizy i zobrazowania informacji we wspotcze-

snych urzadzeniach rozpoznawczych. Materiaty VII konferencji naukowej nt. ,,Sterowanie i regulacja w

radiolokacji i obiektach latajacych™. Jelenia Gora 11-13.06,1996r.
W. Swiatnicki, Z. Swigtnicki, Bronie inteligentne. Wydawnictwo Bellona, Warszawa 1992, s. 178-179.
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urzadzen pozwalajgca przy stosunkowo niewielkiej ingerencji cztowieka na dostosowanie
ich do aktualnych wymagan wynikajacych z sytuacji na polu walki.

Whnioski z podrozdziatu 4.2.

1 Wspoiczesne mikrofalowe zakiocanie informacyjne powinno miecC charakter wielo-
etapowy realizowany na kilku poziomach. Etapy obezwtadniania to przygotowanie
i udziat w operacjach zaczepnych i obronnych. Mikrofalowe zakidcanie informacyj-
ne powinno by¢ prowadzone na wszystkich szczeblach dowodzenia.

2. W Swietle rosngcych wymagan organow dowodzenia w stosunku do organizacii
systemu zakidcania informacyjnego nalezy prognozowac, ze architekture przy-
sztoSciowego systemu mikrofalowego zakiocania informacyjnego w wojskach la-
dowych powinny tworzy¢, wczesniej przygotowane do dziatania, nastepujgce gru-
py podsystemow:

- obrony indywidualnej Srodkéw walki;

- podsystemy szczebla taktycznego (gtownie nadajniki zaktocen jednorazowego
uzytku);

- podsystemy szczebla operacyjnego.

3. Obok wymagan w sferze funkcjonowania przysziego systemu mikrofalowego za-
kidcania informacyjnego niezmiernie wazna rolg jest spetnienie wymagan tech-
nicznych sprzetu realizujgcego proces zaktdcania. Biorgc powyzsze pod uwage,
w jednostkach walki elektronicznej nalezy dokonaé, na wzor zachodni, stosow-
nych zmian organizacyjnych. Jednostki te nalezy wyposazyC w sprzet nowej ge-
neracji (rozpoznawczy i zaktocajacy). Za najwazniejsze przedsiewziecia nalezy
uznac:

- budowe zestawdéw (stacj) RZ o konstrukcji statej dla duzych zasiegow
i modutowej - dla matych i Srednich zasiegow;

- wytwarzanie modutowych nadajnikow zaktocen przystosowanych do pracy au-
tonomicznej oraz w zestawach modutowych;

- opracowanie nowych blokbw odzewowo — zakldcajgcych pracujgcych
w zakresie fal milimetrowych;

- opracowanie NZJU o parametrach technicznych adekwatnych do potrzeb wyni-
kajacych z zadan na polu walki i SrodkOw przenoszenia;

- podjecie badan nad zintegrowanym systemem zaktdcajgcym (obejmujacym ba-

ze danych, ukfad priorytetow, szerokopasmowy nadajnik zakiocen).
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4.3. Whnioski wynikajgce z rozwigzania probiemow zawartych
W rozdziale czwartym

W wyniku badan teoretycznych uzyskano nastepujace efekty poznawcze;

1 Ustalono trzy etapy cyklu organizacyjnego: preparacji, realizacji i kontroli. Jedno-
czesnie ze wzgledu na istniejgce ograniczenia wzieto pod uwage jedynie etap pla-
nowania, uznajgc, ze w cyklu organizacyjnym jest on podstawg do osiggniecia ce-
lu.

2. Ustalono trzy zbiory wartosci niezbedne przy projektowaniu organizacji systemu
mikrofalowego zaktdcania informacyjnego dla wojsk ladowych:

a) teoretyczne mozliwosci realizacji przedsiewzie¢ mikrofalowego zaktdcania
informacyjnego i oceny jego efektywnosci;

b) doswiadczenia i materialne zasoby Wojska Polskiego w zakresie mikrofalo-
wego zaktocania informacyjnego;

C) wymagania wynikajgce ze zobowigzan sojuszniczych, spodziewane oczeki-
wania potencjalnych uzytkownikéw Srodkéw mikrofalowego zaklécania
w Swietle prognozowanych warunkéw prowadzenia walki w wojnach
i konfliktach przysziosci.

3. Ustalono podstawowe wymagania techniczne i taktyczne dla sprzetu mikrofalowe-
go zakiécania informacyjnego, ktdre powinny zapewni¢ jego skuteczne uzycie na
przysztym polu walki w aspekcie wsparcia dziatan wojsk lgdowych. Sugeruje sie,
aby pozyskiwanie tego rodzaju sprzetu oparte bylo na produkcji krajowej. Prze-
mawiajg za tym zarowno aspekty ekonomiczne, jak i suwerennosci kraju. Krajowy
przemyst jest w stanie w stosunkowo krotkim czasie opanowac produkcje miniatu-
rowych nadajnikow zaktocen. Elementami czynnymi w tych nadajnikach moga byc¢
tranzystory lub - bardziej przysziosciowo - lampy prozniowe z emisjg potowa.

4. Na podstawie analizy rozwigzan Swiatowych, badania opiséw patentowych mozna
wnioskowac, ze wysitki specjalistow w dziedzinie pasywnego zakiocania
w dziedzinie mikrofal koncentrujg sie nie tylko na opracowaniu materiatbw masku-
jacych, lecz réwniez na obnizaniu skutecznej powierzchni odbicia obiektow. W tym
celu wykorzystywane sg pokrycia specjalne pochtaniajace lub rozpraszajace ener-
gie elektromagnetyczng oraz wszelkiego rodzaju ekrany radiolokacyjne i sztuczne
urzadzenia odbijajace (odbijacze katowe i dipolowe) itp. Modyfikujg one natezenie
sygnatdw echa odbitych od maskowanych obiektéw. Catkowite bowiem ukrycie
obiektéw wojskowych przed obserwacjg radiolokacyjng jest bardzo trudne. Zada-

walajgce wyniki maskowania mozna osiggngC dopiero wowczas, gdy natezenie

267



sygnatéw odbitych od obiektow zostanie zmniejszone setki a nawet tysigce razy.
TrudnoscC te pogiebia fakt, ze urzadzenia rozpoznawcze pracujg w szerokim za-
kresie czestotliwosci i dysponujg znacznym dynamicznym potencjatem wykrywa-
nia. Pasywne maskowanie jako forma zaklocania informacyjnego moze okazac sie
bardziej skuteczne przeciwko Srodkom np. tgcznosci mikrofalowej niz przeciwko
stacjom radiolokacyjnym standardowo wyposazonym w urzgadzenia przeciwzakio-
ceniowe. Pozorowanie radiolokacyjne w wojskach lgdowych powinno polegac -
analogicznie jak w innych rodzajach wojsk - na wystrzeliwaniu przez specjalne wy-
rzutnie pociskéw z dipolami zamontowanymi na srodkach walki (czotgach, trans-
porterach opancerzonych, armatach, rakietach lub na wyrzucaniu z samolotow pa-
czek z dipolami w chwili wykrycia ich opromieniowania).

. W odniesieniu do struktur WE wspéiczesnych panstw zachodnich mozna zauwa-
zyC¢, ze w armiach NATO ladowych stacji zakidcajacych jest bardzo niewiele. Ar-
mie te wyposazone sg gtdwnie w urzadzenia zakldcajgce montowane na samolo-
tach i urzadzenia ochrony indywidualnej Srodkéw walki. Skutecznym i szeroko sto-
sowanym srodkiem zakidécen sg rowniez NZJU zrzucane bezposrednio w sa-
siedztwie zakldcanej stacji. Mogg by¢ one przenoszone przez pociski artyleryjskie
i rakietowe lub zrzucane na spadochronach z samolotu. Nadajniki te pokrywaja
pasma czestotliwosci stosowane w radiolokacji. Ich czas pracy wynosi od kilku mi-
nut do godziny. Wigczajg sie one w momencie zrzutu lub po osiagnieciu po-
wierzchni ziemi.

. Wstgpienie SZ RP do Ukladu Poétnocnoatlantyckiego oraz prognozowane zmiany
w zakresie przysziego srodowiska walki powoduje koniecznos¢ dokonania zmian
w zakresie procesu decyzyjnego, miedzy innymi w zakidécaniu informacyjnym. Do-
tychczasowy system stawiania i realizacji zadan musi - z przyczyn obiektywnych -
by¢ w znacznej czesci zautomatyzowany, co wydaje sie by¢ warunkiem koniecz-
nym osiggniecia celow walki stawianych przez przetozonych. W zasadniczy spo-
sOb musi zatem ulec zmianie zaréwno filozofia myslenia, jak i dziatania, pociggajac

za sobg koniecznos¢ weryfikacji procesow szkoleniowych.
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5. ZESTAWIENIE EFEKTOW POZNANIA WYNIKAJACYCH
Z ROZWIAZANIA PROBLEMOW BADAWCZYCH

W wyniku przeprowadzonych badan teoretycznych uzyskano nastepujgce efekty poznawcze:

1 Zdefiniowano podstawowe pojecia odnoszgce sie do zakidcania informacyjnego, elek-
tromagnetycznego zaktocania informacyjnego i w szczegolnosci do mikrofalowego zakio-
cania informacyjnego. Precyzja poje¢ stanowi podstawy do doktadnego komunikowania
sie i interpretowania poszczegolnych znaczen i zjawisk zwigzanych z zakiécaniem infor-
macyjnym w Srodowisku fal elektromagnetycznych. W konsekwencji umozliwito to okre-
Slenie przedmiotu i przestrzeni mikrofalowego zakidcania informacyjnego oraz okreSlenia
narzedzi niezbednych do jego realizaciji.

2. Ustalono, iz organizacja systemu mikrofalowego zaklocania informacyjnego
w dziataniach wojsk ladowych kazdorazowo podporzadkowana jest celom i zadaniom
stojacym przed dowoddca okreSlonego szczebla dowodzenia. Mimo ze zaktocanie to mo-
ze byc realizowane w wielu punktach (czasowych i przestrzennych), powinno by¢ po-
strzegane jako jeden obszar dziatania, jednolicie planowany pod katem sposobu roze-
grania walki przez dowddce. Realizatorami zadan zakitécania informacyjnego sg wszyscy
uczestnicy walki zbrojnej, a ogolnie pojetym przedmiotem sg procesy informacyjno - ste-
rujgce, w szczegolnosci te elementy systemow informacyjno - sterujacych , ktore funk-
cjonuja w oparciu o wykorzystanie fal elektromagnetycznych zakresu mikrofalowego.
Ustalono takze, ze zaktocanie systemu informacyjnego przeciwnika mozna realizowac
przez niszczenie jego elementdw funkcjonalnych lub modyfikacje zbioru danych dostep-
nych dla detektoréw jego uktadéw informacyjnych. Modyfikacja tego zbioru polega na
»-maskowaniu” wybranych danych lub tworzeniu danych odzwierciedlajgcych sytuacje
»pozorne”. Skuteczno$¢ tego zakitdécania uwarunkowana jest miedzy innymi posiadaniem
wiedzy o stanie i funkcjonowaniu procesow informacyjnych przeciwnika, dysponowaniem
odpowiednimi Srodkami rozpoznania oraz wyznaczeniem i przygotowaniem okreslonych
organow odpowiedzialnych za przygotowanie i prowadzenie procesu zaktocania i dyspo-
nujgcych sitami i Srodkami stosownymi do zadan stawianych przed zakidécaniem mikro-

falowym.
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3. Ustalono, ze modyfikacja zbiorow danych, dostepnych dla mikrofalowych detektorow
systemoOw informacyjno - sterujacych przeciwnika, realizowana moze byC¢ przy wykorzy-
staniu wikasnych urzadzen promieniujgcych energie elektromagnetyczng w postaci sy-
gnatéw o formie czesciowo zdeterminowanej parametrami zakidécanych detektorow (za-
kiocanie aktywne). Do modyfikacji zbioréw danych mozna rowniez uzyC echa sygnatow
przeciwnika odbitego lub retransmitowanego przez rozmieszczone w przestrzeni ele-
menty odbijajace. PrzysztoSciowa forma zakitdcania informacyjnego w zakresie mikrofa-
lowym beda elektronicznie generowane impulsy elektromagnetyczne duzej mocy, bedace
obok razenia ogniowego srodkiem zakidcania niszczacego. Potencjat naukowo-
badawczy wielu panstw pozwala na wprowadzenie do uzbrojenia broni elektromagne-
tycznej zdolnej do bezposredniego i niemal natychmiastowego razenia lub zakidcenia
urzgdzen systemow informacyjno -sterujgcych przeciwnika réwnie skutecznie jak Srodki

0 dziataniu kinetycznym.

4. Stwierdzono, ze we wspotczesnej walce i operacji znaczenie zakidécania mikrofalowego
bedzie permanentnie wzrasta¢, gtdwnie ze wzgledu na rozmach prowadzonych dziatan,
w ktorych dowodzenie wojskami i sterowanie Srodkami walki bedzie odbywato sie na du-
zych przestrzeniach, czesto na oddzielnych kierunkach, przede wszystkim za pomocg
Srodkow elektronicznych. Opracowywane sg i wprowadzane do uzbrojenia urzadzenia
przeznaczone do obezwiladniania naziemnych stacji radiolokacyjnych rozpoznania
lkierowania ogniem oraz Srodkéw rozpoznawczych i celownikow radiolokacyjnych apa-
ratéw latajgcych a takze okretow. Mimo ze w armiach panstw sasiednich zakiocanie mi-
krofalowe (radiolokacyjne) realizowane jest w sposob zrdznicowany zarowno w zakresie
wykorzystywanych struktur organizacyjnych, jak rowniez srodkéw technicznych i sposo-
bow realizacji zadan, aktualny potencjat mikrofalowego zaktocania informacyjnego w pol-
skiej armii znacznie odbiega od Swiatowych standardow zarowno w wymiarze ilosciowym
jak 1jakosciowym. Dotyczy to w szczegoélnosci mozliwosci realizacji tego zakresu zadan

bedacych w gestii wojsk ladowych.

5. Ustalono, ze rodzaj zaktbcanego obiektu, jego przeznaczenie i charakterystyki sygnato-
we determinujg zaréwno potrzebe, jak i wybdor sposobu zakitdcania okreSlonego przez
kryteria czasowe ienergetyczne. Ustalono réwniez, ze przedsiewziecia zaktocania mi-
krofalowego powinny zapobiegacC lub ogranicza¢ mozliwosci efektywnego wykorzystania
przestrzeni mikrofalowej przez przeciwnika i poprzez to ograniczy¢ jego mozliwosci do-
wodzenia i wykorzystania srodkéw walki. Z powyzszych ustalen wynika, ze zaktécanie to
powinno by¢ prowadzone na wszystkich szczeblach dowodzenia i we wszystkich rodza-
jach dziatan wojsk, w stosunku do réznorakich Srodkéw elektronicznych, w ktére wyposa-
zone sg wojska przeciwnika. Zasadniczymi obiektami zaktocania mikrofalowego powinny

by¢ urzadzenia pracujgce w zakresie mikrofalowym funkcjonujace w systemach, tgczno
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&ci, radionawigacyjnych, radiolokacyjnych, samonaprowadzania i radiotelesterowania.
Podjeto probe analizy celowosci i mozliwosci zakidcania wybranych rodzajéw urzadzenh
z uwzglednieniem szacunkowej oceny efektywnosci zaktocania i istotnosci danego urza-
dzenia w systemie informacyjno - sterujgcym przeciwnika. Te dwa kryteria rozpatrywane
lacznie powodujg koniecznos¢é oceny wpltywu stosowania zaktécania danego urzadzenia
na ostateczny efekt polegajacy na zmniejszeniu w optacalnym stopniu zdolnosci wyko-
nywania przez niego zatozonego zadania bojowego. Nalezy mie¢ réwniez na uwadze, ze
totalne zastosowanie zaktdcen szczegodlnie aktywnych moze by¢ bronig obosieczng od-
dziatujaca réwniez na podobne wyposazenie wkasnych wojsk i stron niezaangazowanych
w dziatania wojenne. W wyniku analizy, przyjmujac jako kryterium celowos$¢ zakiocania,
zaproponowano podziat na grupy rozpatrywanych rodzajow urzadzen mikrofalowych, kto-
re moga by¢ wykorzystywane przez potencjalnego przeciwnika.
Ustalono, ze organizowanie systemu mikrofalowego zaktocania informacyjnego bez
znajomosci niezbednych ogolnych zasad wynikajacych z teorii organizacji i zarzgdzania,
a mianowicie: zasad zwigzanych z cyklem organizacyjnym, organizacjg w sensie rze-
czowym, atrybutowym i czynno$ciowym, nie bedzie wtasciwie funkcjonowata. Wykazano,
ze w Wojskach Ladowych Rzeczypospolitej Polskiej funkcjonuje aktualnie szczatkowy
potencjat zaktocania mikrofalowego. Konieczno$cig jest utworzenie systemu zakidcania
w zakresie mikrofalowym praktycznie od podstaw. Ustalono trzy gtéwne zbiory wartoSci
niezbednych przy projektowaniu organizacji systemu mikrofalowego zakitdcania informa-
cyjnego w wojskach lagdowych:

a) teoretyczne mozliwosci realizacji przedsiewzie¢ mikrofalowego zakiécania informa-
cyjnego i oceny jego efektywnosci;

b) doswiadczenia i materialne zasoby Wojska Polskiego w zakresie mikrofalowego za-
kiécania informacyjnego;

c) wymagania wynikajgce ze zobowigzah sojuszniczych, spodziewane oczekiwania po-
tencjalnych uzytkownikow Srodkow mikrofalowego zakidécania w Swietle prognozowa-
nych warunkéw prowadzenia walki w wojnach i konfliktach przysztoSci.

W nastepstwie tych wartosci ustalono podstawowe wymagania techniczne i taktyczne dla
sprzetu mikrofalowego zakitocania informacyjnego, ktére powinny zapewnic jego skutecz-

ne uzycie na przysztym polu walki w aspekcie wsparcia dziatarn wojsk lgdowych.

. Wspoiczesne zakltdcanie informacyjne powinno mie¢ charakter wieloetapowy realizowany
na réznych poziomach. W celu ograniczenia bezwladnosci systemu poszczegolne urzg-
dzenia zaktocajgce winny funkcjonowaé rowniez w pierwszorzutowych ZT ze szczegol-
nym uwzglednieniem indywidualnej ostony przeciwradiolokacyjnej srodkoéw walki. Z tego
tez wzgledu zaproponowano by architekture przysztosciowego systemu mikrofalowego

zaktocania informacyjnego w wojskach lgdowych tworzyly, wczesniej przygotowane do

dziatania, nastepujace grupy podsysteméw:
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- obrony indywidualnej srodkéw walki;

- podsystemy szczebla taktycznego (gtownie nadajniki zaktocen jednorazowego uzytku);

- podsystemy szczebla operacyjnego.

8. W sferze wymagan technicznych odnos$nie sprzetu realizujgcego proces zaktécania, bio-
rgc pod uwage wnioski wynikajgce z dotychczasowych dos$wiadczen, zaproponowano
aby rozwoj aktywnych urzadzen zakidécen mikrofalowych prowadzi¢ w trzech kierunkach:
- modutowe urzadzenia zakidcen bliskiego i Sredniego zasiegu przeznaczone do ostony
indywidualnej srodkéw bojowych przed atakiem srodkow rakietowych naprowadzanych
metoda aktywnej radiolokacji. Urzadzenia te powinny mieC konstrukcje umozliwiajgca
staly albo tymczasowy montaz na Srodkach bojowych lub tez samodzielng pracg auto-
nomiczng w poblizu ostanianych obiektéw naziemnych i sprzetu bojowego. Moduto-
wos¢ budowy powinna zapewni¢ szybkg wymiane nadajnikéw pracujgcych w réznych
podzakresach czestotliwosci lub prace rownolegta kilku nadajnikow w jednej konstrukciji
modutowej. Ta grupa sprzetowa powinna posiadac kilka odmian réznego przeznacze-

nia.

- miniaturowe nadajniki zaktocen bliskiego zasiegu, przeznaczone do obezwiadniania
pracy wielu grup naziemnych $rodkéw radiolokacyjnych. Poszczegodlne ich wersje po-
winny uwzglednia¢ rézne sposoby umieszczania w poblizu naziemnych stacji radiolo-
kacyjnych przeciwnika (grupy specjalne, zrzut z samolotu) z przeznaczeniem na jedno-
razowe uzycie. Urzadzenia te, w zmodernizowanej postaci, moga by¢ réwniez wyko-
rzystane do montazu na Srodkach bezpilotowych.

- zestawy rozpoznawczo-zakiécajgce dalekiego zasiegu, przeznaczone do ostony waz-
nych naziemnych obiektow wojskowych i cywilnych przed rozpoznaniem radiolokacyj-
nym z powietrza i atakiem rakietami naprowadzajagcymi sie metodg aktywnej radioloka-
cji. Takimi zestawami w okresie przejsciowym moga by¢ aktualnie bedgce na wyposa-

zeniu stacje zakiécen radiolokacyjnych.

W powyzszym podsumowaniu wyeksponowano tylko zasadnicze efekty naukowego
poznania, ktore rzutujg na stopien osiggniecia celu pracy i zakresu rozwigzania wytyczonych
w aspekcie tego celu problemow badawczych. Inne rezultaty poznania, jak chociazby wyniki
analizy struktury systemow informacyjno - sterujgcych i budowy zbioréw dostepnych dla nich
danych, ogélne zasady okreslania efektywnos$ci zaktocania, bazy wiedzy o $rodkach mikro-
falowych czy ogoélna parametryzacja sygnatow zakidcajgcych, sg zawarte w pracy, ale po-
traktowano je jako uboczne efekty poznawcze iz tego tez wzgledu nie wspomina sie o nich

w tym miejscu.
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ZAKONCZENIE

,Optymalizacja zdolnosci bojowej sit ladowych w przysztosci bedzie mogta by¢
osiagnieta przez efektywne wykorzystanie informacji, czasu, energii i sSrodkéw. Precyzyjna
informacja na przysztym polu walki bedzie tak wazna jak precyzyjnie wycelowana
bron™**

Sens zawarty w stowach tego cytatu wydaje sie by¢ kwintesencjg dociekan na temat
modelu wojsk ladowych poczatku trzeciego tysiaclecia. Przysztos¢ zapewne przyniesie ze
sobg nowe wynalazki, teorie i innowacyjne sposoby myslenia. Pewne jest jednak, ze Swiat
nie bedzie ciggle oaza spokoju, ze konflikty o roznej skali i stopniu nasilenia nie zanikna,
ze sity zbrojne nie odejda do lamusa historii. Powstaje zatem pytanie: czy tradycyjne spo-
soby prowadzenia walki beda wystarczajgce, zeby sprosta¢ wyzwaniom przysztosci? Jesli
nie, to jak mamy sie przygotowa¢ na spotkanie z nowymi warunkami pola walki w kolej-
nych latach XXI wieku?

Przeprowadzone badania sg prébg okreslenia potrzeby i znaczenia mikrofalowego
zaktocania informacyjnego w dziataniach wojsk tgdowych oraz nakrestenie ramowych
wymagan jakie powinien spetniaé przyszty podsystem tego rodzaju zakidcania informa-
cyjnego.

Rozwigzywanie probleméw badawczych przebiegato w okresie intensywnych
zmian w wojskach tgdowych SZ RP, co w znacznym stopniu utrudniato realizacje zadan
badawczych. Wystarczy przytoczy¢ fakt, ze w odrdznieniu od sytuacji obecnej w momen-
cie rozpoczynania badan wojska lagdowe posiadaty organiczne sity i Srodki do prowadzenia
zaktocania aktywnego w zakresie mikrofatowym.

Przeprowadzone w ramach przygotowania rozprawy badania ugruntowaty przeko-
nanie autora o potrzebie i aktuatnosci ich podjecia. Dorobek teorii zaktdcania informacyj-
nego -jedynie o ogéinym stopniu opracowania - wymagat (chociazby czeSciowego) upo-
rzgdkowania, rozwiniecia i syntetycznego przedstawienia problemoéw wynikajacych z po-

trzeb uwzglednienia wymiaru informacyjnego w przysztych dziataniach wojsk lagdowych.
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Jednoczesnie badania te pozwolity uzasadniC przyjetg hipoteze robocza. Wykazaty, ze
przedmiot mikrofalowego zaktocania informacyjnego stanowig elementy systemow infor-
macyjno - sterujacych przeciwnika. Obecnie, kiedy zarébwno w zyciu cywilnym, jak
I wojskowym na szerokg skale wykorzystywane sg systemy informacyjne, problematyka ta
nabrata szczegdinego znaczenia i wyrazistosci. Potencjalnemu przeciwnikowi mozna za-
da¢ powazne straty bez uzycia tradycyjnych sposobow walki oraz narazania wiasnych sit
i Srodkéw. Oddziatujgc na systemy informacyjne, mozna obezwiadni¢ czy wrecz zniszczy¢
srodkami zaktdcania nowej generacji istotne elementy systemow dowodzenia i kierowania
uzbrojeniem przeciwnika.

Duza ztozono$¢ badanego systemu i wynikajaca z tego interdyscyptinamosé, wy-
magaty odpowiedniego podejsScia do probtemow w celu uzyskania wiarygodnych wyni-
kow. Podporzadkowanie badan wielkoSciom mierzalnym przestrzeni wielowymiarowej
stanowi probe przezwyciezenia ztozonosci badan, wielostronnych i dynamicznie zmienia-
jacych sie warunkéw. Takie ujecie badanych probleméw pozwolito na sprecyzowanie
wymagan stawianych przyszitej organizacji mikrofalowego zaktocania informacyjnego
w wojskach lgdowych. Rozwigzania te wymagajg jednak szeregu prac badawczych
i wdrozeniowych. Nalezy podkre$li¢, ze celem rozprawy nie byto stworzenie gotowych
regut (recept), lecz poszukiwanie i analiza mechanizméw sterujacymi mikrofalowym za-
ktocaniem informacyjnym w dziataniach wojsk tgdowych. U podstaw zaproponowanych
rozwigzan legto przekonanie, iz jedynie tworcze ich wykorzystanie pozwoli na osiggniecie
sukcesu w dziataniach.

Zdaniem autora, rozprawa stanowi probe rozwigzania tego problemu w dziataniach
naszych wojsk lagdowych. Zawiera wyniki badan, ktére w wiekszosci wypadkéw mozna
odnie$¢ rowniez do innych rodzajow wojsk. Przedstawione oceny i wnioski zawarte
w poszczegolnych rozdziatach sg odpowiedzig na postawione probtemy badawcze. Wyni-
kajg one z analizy literatury przedmiotu badan, z analizy konfliktow lokalnych ostatnich lat
(wojna w rejonie Zatoki Perskiej, wojna na Potwyspie Batkanskim, wojna w Czeczenii)
oraz z analizy rozwigzan aplikacyjnych przyjmowanych w czasie cwiczen w AON. Na ich
tres¢ istotny wptyw wywarty rowniez opinie uzyskane w czasie konferencji naukowych,
sympozjow i szkolen oraz oceny ekspertow.

Zakres badan i zastosowane metody badawcze pozwolity na osiggniecie zatozonego
celu badan, realizacje zadan badawczych o charakterze poznawczym i koncowa weryfika-
cje hipotez roboczych. TreSci przedstawione w dysertacji nie stanowig jednak petnego
I wyczerpujgcego rozwigzania probtemow zakidcania informacyjnego na przysztym, cy

frowym polu walki. Przedstawione poglady i rozwigzania mogg stanowi¢ podstawe do
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budowania petniejszych koncepcji prowadzenia dziatan w wymiarze informacyjnym. Ko-
nieczno$¢ ta wynika zaréwno z charakteru gtdwnego probtemu badawczego, ktory jest
probtemem otwartym, jak tez z istnienia w jego otoczeniu wietu nie opracowanych na-
ukowo problemdw.

Przedstawiona w rozprawie koncepcja organizacji systemu mikrofalowego zakito-
cania informacyjnego nie pretenduje do rozwigzania optymalnego. Autor ma Swiadomosc,
ze z racji szerokiego zakresu probleméw badawczych, w przedstawionych wariantach or-
ganizacyjnych zastosowano niekiedy zbyt duzy stopien uogolnienia. Majac jednak na
uwadze ciagte Scieranie sie pogladéw w zakresie przyjecia konkretnej wizji czesci sktado-
wych walki informacyjnej, zaprezentowane podejscie by¢ moze w przysztosci bedzie uzy-

teczne.

Rozwigzywaniu problemow badawczych towarzyszyta autorowi wyjgtkowo sprzyjajgca
atmosfera cierpliwosci i zrozumienia oraz gotowos$ci do pomocy, za ktérg w tym miejscu
pragne podziekowaé wszystkim: pracownikom Inst}dutu Radiolokacji WAT, Oficerom
Oddzialu Rozpoznania i WRE Dowodztwa Wojsk Ladowych, Kolegom i Przyjaciotom
z Zaktadu Rozpoznania Wojskowego i Walki Radioelektronicznej, a w szczegolnosci pro-
motorowi prof. dr. hab. Leopoldowi CIBOROWSKIEMU. Bez ich pomocy praca

Z pewnoscig nie przyjetaby takiego ksztattu, jaki ma obecnie.
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WYKAZ SKROTOW | WAZNIEJSZYCH OZNACZEN

BAL (UAV) - bezzatogowy aparat latajacy (Unmanned Aerial Vehicle)

DME - system radiolokacyjny do pomiaru odlegtosci obiektow,
radiodalmierz (Distance - Measuring Equipment)
ECM - przeciwdziatanie, zaktocanie elektroniczne (Electronic Counter
Measures)

- elektromagnetyczny

- wsparcie elektroniczne (Electronic Support Measures)

- skaczgca czestotliwosc¢ (Frequency Hopping)
- emiter mikrofalowy duzej mocy (High Power Microwave)

- Organizacja Miedzynarodowego Lotnictwa Cywilnego. (International
Civil Aviation Organization)

- system identyfikacji przynaleznosci panstwowej

- urzadzenie eliminujace zaktocenia (Interference Suppression Unit)

- lampa z falg biezacg

- Zaktocenia maskujgce imitujgce (maskirowoczno imitacjonnyje

pomiechy)
NEMP - nuklearny impuls elektromagnetyczny (Nuclear Electromagnetic
Pulse)
NZJU - nadajnik zakiocen jednorazowego uzdlku
PRP - Ruchomy Punkt Rozpoznawczy (Podwiznoj Razwiedywatetnyj
Punkt)

- bron czestotliwosci radiowych (Radio Frequency Weapons)
- radiolokacyjny zestaw rozpoznania artylerii
- radar z syntetyzowang aperturg (Synthetic Aperture Radar)

- skuteczna powierzchnia odbicia

- stacja radiolokacyjna
- stacja radiolokacyjna obserwacji bocznej
- stacja radiolokacyjna zabezpieczenia lotdw na matych wysokosciach

- stacja radiotokacyjna kierowania uzbrojeniem

- zaktbécenia szumowe (Szumowyje pomiechy)
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- widmo rozproszone (Spread Spectrum)
- szerokopasmowy emiter REW (Ultra - Wide Band)

- kierowanie ruchem powietrznym (Uprawlienie Wozdusznym

Dwizeniem)
WE (WRE) - walka elektroniczna (radioelektroniczna)
ZAO - zestaw aktywnej obrony

- skuteczna powierzchnia odbicia
- skuteczna powierzchnia odbicia dipola;

- czas trwania impulsu stacji radiolokacyjnej;
- dtugosc fali;

- kgt pomiedzy dipolem a wektorem pola elektrycznego fali

padajace;.

- przenikliwos¢ elektryczna i konduktywnos¢ gruntu

- szerokos$¢ charakterystyki kierunkowej stacji radiolokacyjnej w
azymucie 1 elewacji;

- energia sygnatu uzytecznego.

- energia sygnatu zaktdcajaceqo;

- funkcja opisujgca znormatizowang charakterystyke kierunkowg

zaktocanej stacji radiotokacyjnej;

- zysk kierunkowy anteny stacji radiotokacyjnej;

- zysk kierunkowy anteny stacji zaktocajacej;

- entropia zmiennej tosowej

- entropia sygnatu zaktdcajgcego.

- wspotczynnik degradacji
L, - ttumienno$¢ trasy propagacji fati

- no$nik danych

- moc nadajnika stacji radiotokacyjnej (moc stacji)
- moc stacji zakldcajacej

- sygnat informacyjny

- zrédto danych (detektor uktadu informacyjnego)
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